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1. INTRODUCCION GENERAL

Debido a la adquisicién del Sistema de administracidn de datos en tiempo real en el
Centro Principal de la Compui‘ifa Eléctrica, cuya conformacién es a base de servidores, PC's
y equipos de comuni . Se incrementd notablemente el equipamiento, el cual funciona
en red y con la arquitectura dns?rnbunda de los Sistemas EMS/SCADA, El SITRACEN tiene
como objetivo principal apoyar las funciones de administracidn y control en tiempo real del
Centro Nacional y de las Areas de Control; es uno de los sistemas mds importantes que
operan dentro de la Compafiia Eléctrica, ya que en él destacan funciones tan importantes
como la Adquisicién Automdtica de Datos (SCADA), e! Sistema de Andlisis de Seguridad, el
Despacho Econdmico Restringido, el Control Automdtico de Generacién, el monitor de
reserva, la Programacién y Control de Intercambios de Energfa, el Sistema Generador de
Reportes, Calculo de costos de Produccidn y el Sistema de Administracién de Energla.

Como se observa de la descripcién del SITRACEN, su complejidad e importancia en la
operacién del Sistema Eléctrico, hace necesario contar con un Sistema de Administracién
de Redes locales y de drea amplia que soporte la deteccién de fallas en forma inmediata
en los equipos de comunicaciones y servidores de misién critica, principalmente en el
SITRACEN, agilizando la atencién y reparacidén de los mismos y asi disminuir en lo posible
este tiempo e incrementar la disponibilidad de datos utilizados para la operacién del
Sistema Eléctrico y la Administracién de la Energla.

Por lo anterior, el propésito de la implantacidn de este Sistema Gestor de Redes de
Operacién y Administracién de la Red de Datos y Telecomunicaciones del Centro Principal
en sus diferentes niveles de operacién (Cenal, Areas y Subdreas), es apoyar en forma
eficiente y eficaz al funcionamiento de los diversos sistemas de transmisién de datos, voz
y servidores con que cuenta la Coordinacién de este Centro,

Este Sistema de Gestién de NIVEL RED integra sistemas Administradores de equipos de
comunicacidn y servidores, permite el desarrollo de estos sistemas Administradores bajo la
misma plataforma de una manera sencilla, y a la vez es capaz de gestionar diversos tipos de
telecomunicaciones de una manera directa, asi como la coleccién de alarmas externas
bésicas y el control de dispositivos auxiliares externos a la red de telecomunicaciones, en
un ambiente que permite la expansidn del sistema mediante la integracién de cualesquiera

! tos de red y equipos auxiliares que existan o vayan a integrarse a la red en el futuro,
Para tal efecto, el sistema propuesto es abierto, tanto en el manejo de interfaces de
comunicacién con otros sistemas como desde el punto de vista de la operacidn del mismo.

El Sistema puede comunicarse con otros sistemas de gestién, siendo necesario que reciba
informacién de los mismos, integre dicha informacién en su propia base de datos, haga la
correlacién y filtrado de alarmas y pueda representarla gréficamente a un nivel de red para
su operacidn y administracidn,

A fin de lograr lo anterior, el Sistema maneja de manera abierta diversos tipos de
interfaces, protocolos de comunicacién y sistemas operativos, y usa bases de datos
relacionales de tipo comercial, para garantizar la posibilidad de intercambiar informacién
con otros sistemas de gestion, manipular y procesar la informacidn contenida en la base de
datos, para efectos de monitoreo estadistico de los dispositives de comunicaciones
gestionados,
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El Sistema es capaz de soportar fallas medionte la redundancia de la plataforma de
hardware y del propio Sistema de Gestién contando con un equipo 100% dedicado para la
proteccidn, esto es, que en caso de falla del software o del hardware del equipo principal,
el otro podrd hacerse cargo del pr iento de la infor ién y en cor cia de la
gestién de la red, ) i

El objetivo principal de un Centro de Control es el de la planeacién, control y operacién de
la energla eléctrica, por este motivo los sistemas que adquieren los datos y los transportan -«
para realizar los acciones mencionadas se convierten en partes importantes a gestionar,
por lo que es necesario desarrollar este tipo de sistemas para su uso en la industria
eléctrica como se menciona en el capitulo de los antecedentes.

Es importante sefialar que las empresas que se dedican al suministro de energla eléctrica,
cuentan con sofisticados sistemas de informacién (como por ejemplo el Sistema de
administracién de datos en tiempo rea!), los cuales necesitan de Redes de Comunicaciones
lo suficientemente elaboradas y planeedas para un excelente desempefio, tanto de los
sistemas como de las redes por medio de las cuales cumplen su funcidn. En este capitulo se
muestra brevemente como estdn organizadas las redes de icacién de la Compahi
Eléctrica y la funcidn que cumple cada una, ademds de una descripcidn general del sistema
de informacidn en tiempo real que es de suma importancia para la empresa y que juntos
abren el panorama de porque la necesidad de un Sistema Gestor de Redes que simplifique al
mdximo la administracidn y control de este centro de energia tan importante.

Para implantar un Sistema de Administracién de comunicaciones adecuado en una
organizacién es necesario que se tomen en cuenta las Normas Internacionales de
Telecomunicaciones, ya que estas permiten que se obtenga un mayor desempefio en la redes
de telecomunicaciones y sobre todo que se logre la interconectividad no solo entre las
redes propias de la organizacién sino también, si es necesario, con redes externas. Para
este propdsito se encuentra el Sector de Normalizacién de Telecomunicaciones, ITU;
organizacidn internacional que se encarga de la elaboracién de normas adecuadas a
cualquier sistema de telecomunicaciones para evitar problemas de comunicacién. En el
capitule de! "Andlisis y Disefio de la Solucién" se da un bosquejo de las actividades de la
Unién Internacional de Telecomunicaciones , asi como también una breve introduccidén de
las normas a las que se hace referencia en el Sistema Gestor de Redes, haciendo énfasis a
la norma referente a la RGT, Red de Gestién de Telecomunicaciones o TMN por sus siglas
en ingles (por lo que en este documento, ambas nomenclaturas serdn mencionadas en forma
indistinta) y sobre la cual estén sentadas las bases de la gran mayoria de las Normas que
tienen que ver con las Telecomunicaciones, y en especifico sobre estos sistemas. Ademds
se encuentra informacidén sobre el andlisis de mercado, la cual incluye el andlisis de dos
Sistemas de Administracién de Redes que se consideraron significativos dentro del mismo,
ya que cuentan con una amplia gama de opciones de gestidn que ofrecen resultados
adecuados a las necesidades de la deteccidn de fallas en las redes de la empresa.

Dentro del capitulo la "Especificacién Técnica de la Solucién” se describe parte de la
tecnologia sobre la cual estén disefiados los Sistemas Gestores de Red, como por ejemple
las Redes de Circuito Conmutado (SCN) y en pecial, las Tele icaciones y
Homogenizacién de! Protocolo de Internet sobre Redes (TIPHON) que define el
framework de servicio y Administracién de Red, ya que los requerimientos de
administracién de servicio y red son proveidos en las bases del mismo. También se da la
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resefia de la estructura del framework TMN (Red de Gestidn de T:I:comunicucloﬁes) ‘pnrn
la descomposicién arquitecténica y funcional de sistemas de administracién,

En lo que se refiere a la “Implantacién del Sistema” se describen el programa de
implantacién, las pruebas parciales al sistema y la prueba In?cgrulNdel sistema de la
Empresa 1 que fue elegido como el Sistema Gestor de Redes adecuado’ por cumpllr con
mdus las expectativas deseadas por la Compaftfa Eléctrica.. o .

Duranfe el desarrollo de este capftulo se muestra como quedu implantado el sistema en el
Centro Principal, asi como en cada una de las regiones (dreas) que conforman el Sistema
Eléctrico Nacional, mostrando para ello los requerimientos fisicos, los equipos a ser .
gestionados y la interconectividad para obtener la informacidn deseada 'y con esta
contralar adecuadamente las redes de tel i a nivel .

En el ‘capltulo de las conclusiones se verifican los resultados que trae consigo la
instalacién de este tipo de Sistemas de Administracién, asi como también las ventajas y
desventajas que pueden suministrar.
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2. ANTECEDEN‘TES

2.1E! S|sfemu Elécfrlco Nacmnul (SEN)

A confmuac n se describe la funcién del SEN a fin da establecer la necesidad de contar
‘con un Sistema de Administracldn de Redes locales y dc ‘drea amplla

S pr 3 zan en la purf: central del pais, destacando

las ciudades omerrcy, Guadulujnru Verucruz Puebla y Tijuana, En la ciudad

- 'de México y buda seconcentra cerca del 25% de la demanda total del pafs. La
demanda’de energla cuda lnsfame en forma horaria, diaria, semanal y
esfcclonalmeme ; ’ e

Debido a la gran disfuncld Env?r'q los centros de generacién y los centros de consumo, es
necesario contar ¢on'una red de transmisién de potencia que permita enlazarlos y a la vez
dar flexibilidad de asignar la generacién mds conveniente para satisfacer la demanda.

El SEN esfd conformado por la red troncal del Sistema Interconectado (ST), que integra
a.las éreas de control Central (CEL), Oriental (ORI), Occidental (OCC), Norte (NTE),
Noreste  (NES) y Peninsular (PEN); el Sistema del Area Norceste (NOR) opera
generalmente en forma aislada y solo se interconecta en forma esporddica con el resto del
conjunto, y la red de los sistemas aislados Norte y Sur del drea de control Baja California
(BCA).

En la produccidn de energia eléctrica se aprovechan las fuentes primarias de energia de
que se dispone como son hidrocarburos, agua, carbén, nuclear, geotérmica y de vientos.
Esta produccién de energla debe ser tal, que suministre la cantidad requerida por cada
usuario en cada momento. Debido a que la demanda de energia eléctrica cambia a cada
instante, es necesario variar continuamente la energia que se produce en las unidades
generadoras, controlando las caracteristicas de voltaje y frecuencia, manteniendo dentro
de los limites operativos a cada uno de los elementos del sistema (generadores,
transformadores, lineas, etc.). Debido a ello surge la necesidad de mantener un control
sobre la generacién, tr isién y distribucién de la energla eléctrica, por este motivo
existen los Centros de Control, distribuidos a lo largo de la Repliblica Mexicana encargados
de esta actividad.

2.2 DEFINICION DE CENTRO DE CONTROL

Un Centro de Control de energla es el organismo desde el cual se implementan y ordenan
las acciones a tomar con base en las condiciones operativas del sistema eléctrico. Las
funciones generales son la planeacidn, control y operacién. En la planeacién se estudia la
operacidn para el desarrollo del sistema eléctrico, el pronostico de la demanda y
predespacho a corto y mediano plazo, el pronostico de demanda y predespacho de horarios,
los estudios de la red, la elaboracién de proyectos de convenios de interconexidn con
compafifas nacionales y extranjeras, lo concepcidn y actualizacién de los centros de
operacidn, la coordinacién de mantenimiento, la coordinacién hidrotérmica y la seleccién de
las herramientas de operacién. En los centros de control se recliza la administracidn y
control de licencias, la supervisidn de la operacién de los equipos, el control de generacién,
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el control de voltaje, la supervisién de seguridad, continuidad, calidad y fa del
servicio y la coordinacién entre centros de operacién. En la operacién se realiza el despacho
de Energla, la estadistica de operacidn, el andlisis de la operacién, la desconexidn de carga
automdtica y manual, la adquisicién de datos, la supervisidn de maniobras y licencias y el
control de niveles en las presas.

2.3 El Centro Principal

Es un organismo creado por la Compaiiia Eléctrica para dirigir la operacién del sistema
eléctrico del pais. En é|l se delegon las funciones relativas a la operacién de las
instalaciones y equipos que lo forman, los cuales se manejan conjuntamente con otros
recursos como son los combustibles, escurrimientos hidrdulicos y el personal de operacidn,
todo ello encaminado a proporcionar el servicio de energia eléctrica con continuidad,
calidad, economfa y seguridad,

La estructura orgdnica actual consta de cuatro niveles jerdrquicos, cada uno con
funciones especificas que deben llevar a cabo, siempre en forma coordinada.

ESTRUCTURA ORGANICA DF CONTROL

) - Autoridady .
Nivel ‘Responsabllidad
Primero
sTTyC
Instalaciones en las
Segundo é{,"g:g; ?‘:}'8“ Areas de Control

Rt

Tercero. '

El Primer nivel jerdrquico estd constituide por un Centro Nacional, que planea,
coordina y supervisa la generacién de energla y la seguridad de la red troncal nacional, La
seguridad, la calidad de la frecuencia y la economia global del SEN son los objetivos bdsicos
atendidos en este nivel. Este tiene autoridad técnica y administrativa sobre los
subsecuentes niveles.

El segundo nivel lo constituyen B dreas de control, en que se ha dividido e! SEN, para
su mejor coordinacién y administracién. A cada una de estas dreas les corresponde
supervisar la generacién y mantener la seguridad, la continuidad y la calidad en la red de
transmisién y subtransmisién, en un dmbito geogrdfico determinado.

TE8IS LUl
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€l . tercer  nivel lo conforman las Subdreas de control, que atienden la calidad del
voltaje’ y' la’ continuidad del servicio, operando y superwsundo la red electrdcq de
subtrunsmis-én ‘que estd baJo su responsabilidad, . .

o op:ru Ia Dlstrlbuclén y estd constituido por cenfros de dlsfrlbucuin Yy
/ que ‘operan y supervisan las manmbras en la red eléctrlca de
?os mds cercanos al consumidor, L .

nde un sistema eléctrico de potencia requiere de sistemas de informacién Yy
control § Y. demés herramientas de estudio que permitan optimizar cdda uno de los procesos
de control, El Cenfro Principal cuenta con sistemas de cdmputo de misidn critica que sirven
para la realizacidn de las tareas que tiene encomendadas. Entre estos sistemas destacan:

Sistema I ntegral de Planeacidn de la Operacidn a Mediano Plazo,

‘Estesistema’ se encarga de planificar la operacién del SEN en el mediano plazo
(horizontes de 1 a 2 affos), con el objetivo de minimizar el costo global de operacidn. Los
resultudqs‘quz se obtienen son: necesidades energéticas por tipo de combustibles (agua,
combustdleo,  gas carbdn, diesel), estrategias de operacién de grandes centrales
hidreeléctricas e informacicn del mantenimiento de unidades generadoras. Este sistema se
encuentra en explotacién desde principios de la década de los 80,

Sistema de Planeacidn de la Operacidn en el Corto Plazo-Coordinacion Hidrotérmica

El sistema realiza la funcién de obtener el plan éptimo de operacién a corto plazo
(horizontes de 1 a 7 dias), minimizando los costos globales por consumo de combustibles,
restricciones ambientales y de red, prondsticos de demanda, curvas de régimen térmico,
etc. Los programas de andlisis corren en estaciones de trabajo ALFA, conectadas en red e
interconectadas a la red de SIPAAE. Entre los principales resultados se tienen: la
asignacidn de unidades, predespacho horario de generacién, necesidades energéticas a
corto plazo, costos marginales regionales y nodales y costos de produccién,

Sistema de Informacidn y en Tiempo Real para la Administracidn y Control de Energla

Actuaimente el Sistema de Administracién en tiempo real en cuyo contenido destacan,
entre otros: la Adquisicién Automdtica de Datos (SCADA), el Sistema de Andlisis de
Seguridad, el Despacho Econdmico Restringido, el Control Automdtico de Generacidn, el
Monitor de.Reserva, la Programacién y Control de Intercambios de Energia, el Sistema
Generador de Reportes, el Célculo de Costos de Produccién y el Sistema de Administracién
de Energia.

Sistema de Andlisis de la Confiabilidad

d

Permite medir la confiabilidad del sistema a través de indi es de portamiento del
sistema de potencia, como son: disponibilidad promedio de unidades generadoras,
comportamiento de reservas rodantes, etc. También tiene la capacidad de determinar el
costo marginal esperado dado que considera el tiempo de duracidn de falla y tiempo entre
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fallas para cada elemento- del Slstzma de Pafencia (generadcr, linea de transmisién y
transformador), -.

Slsfama de I nfarmac/a’n para /a Ad/m sfracldn, Ana’/ms y Estudios

El Slsf:ma de»Inform cldn paru la Admomstruclén, Anéllsls y Estudms ‘en’el ‘que ‘se’
integran las: funciones sus?annvus que’el personal de operacién tiene encomendadas como
son: relatorio; licencias; hoja de’ produccidn consumo_de combustibles, demandas 'y en sf,
todos los resulfudos de la operacién diaria del SEN, para su explotacién estadfistica. Este
sistema consiste en estaciones de trabujo conecfudas en redes locales Ethernet (LAN) y
nacuonnles (WAN) : S

Sistema In rzracr/va de Sistemas de Potencia

El Simulador Interactivo de Sistemas de Potencia, disefiado totalmente por ingenieros
del grupo de investigacién y desarrollo del Centro Principal, consiste de una serie de
programas interactivos de computadora para andlisis de seguridad, fuera de linea, del
sistema de potencia. Este sistema permite el cdlculo de pardmetros de lineas de
transmisidn, andlisis de flujos de carga, andlisis de fallas para determinar niveles de corto
circuito, estabilidad transitoria y estabilidad dindmica, con dependencia del tiempo y la
frecuencia, Se encuentra instalado en computadoras perseonales.

)

para Entr lento de Operadores

El Simulador para Entrenamiento de Operadores, es una herramienta que permite
capacitar y adiestror en la operacidn diaria a los supervisores del CENAL, a los operadores
de dreas y subdreas de control. El simulador proporciona un ambiente similar al del SENy
en él se pueden simular desde condiciones de rutina en estado estable hasta condiciones de
emergencia de una manera controlada.

Sistema de Andlisis y Control de Indicadores de Gestion.

El Sistema de Andlisis y Control de Gestién permite medir la gestién operativa del Centro
Principal a través de indicadores de gestién, que muestran el grado de cumplimiento de los
objetivos estratégicos del mismo! de esta manera se cuenta con indicadores que miden la
seguridad en la operacién, la continuidad en el suministro de energla, la calidad en el
servicio y la economfa en la operacidn, .

Sistema de Medic

idn y C cacidn para Tr sidn de Datos.
Su finalidad es medir los intercambios entre los procesos de generacién, transmisidn y
distribucién, los intercambios entre Areas y Subdreas de control, asi como la generacién

brutay neta de la Compafiia Eléctrica y productores independientes,

2.5 REDES DE COMUNICACIONES

Hoy en dia, las redes de t | icaciones y la seleccién de tecnologias y servicios,
adquieren.un cardcter estratégico en la empresa, por lo cual es necesario aplicar
metodologlas eficaces a través de un plan concertado para su implementacién.
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Para las redes actuales de telecomunicaciones, se requiere asegurar una operacién
homogénea y compartida a través de tecnologlas abiertas, para lograrlo, es necesaria una
formalizacién' de- los diferentes procedimientos que deben ser empleados desde la
pluneacidn hasta la explotacién con cardcter mandatario de una Red Integral.

logfe

Actualmente, estd en servicio la red integrada de tel micaciones con t
ATM, la cual prestard servicio a todas las dreas de la Compaiila Eléctrica, de forma tal que
los - /recursos ‘sean compartidos y trabajen armdnicamente para satisfacer los
requerimientos de transmisién de voz, datos, video y aplicaciones de tiempo real, como se
muestra en la siguiente figura.
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El Sistema de Telecomunicaciones consiste de una Red Integral de Telecomunicaciones
que permita que los servicios requeridos para la transmisién de informacidn con la calidad,
seguridad, continuidad, eficiencia y economia en sus diferentes modalidades como son voz,
datos, video'y en uphcaciongs en tiempo real, satisfagan las necesidades de todas y cada
una de Ias drens que in?egran el proceso productivo de la Compafila Eléctrica.

2.6 DEsCRIPCIéN DEL SISTEMA DE ADMINISTRACION DE. DATOS EN TIEMPO.
REAL g

Es' importdnte hacer notar que el sistema de informacién en tiempo real es el més critico
ya que controla la operacién de la Red Eléctrica, por lo que se describird a continuacién en
forma_especifica, permitiendo observar su topologla, asf como su funcionalidad, lo que
establecerd el porque se debe contar con una red de gestién de comunicaciones,

Ademds debido a la adquisicién del Sistema en Tiempo Real (STR) en el Centro Prmcnpal
cuya conformacién esta basado en servidores, PC's y equipos de comuni es, se
incrementd notablemente el equipamiento, e! cual funciona en red y con la arquitectura
distribuida de los Sistemas EMS/SCADA. El STR cumple con los estdndares de la Open
Software Foundation (OSF), Distributed Management Enviroment (DME). Esto permite que
las funciones del sistema STR puedan ser distribuidas entre los diversos servidores y
estaciones de trabajo de la red de nivelacidn de cargas, expansiones futuras o por nuevos
requerimientos no planeados originalmente, asi como integrar aplicaciones de
administracién de energia (EMS) de otros proveedores que cumplan con estos estdndares,
este sistema apoya la administracidn y el control de la red eléctrica nacional.

Debido a la obsolescencia del Sistema en tiempo real, el Centro de Control principal de
Energfa realizé la actualizacion de este, dando como resultado el contar con nuevos
sistemas jerdrquicos de administracidn de energia y control supervisor, interconectados
mediante redes locales y redes de drea amplia, basados en la tecnologfa abierta que hoy
existe en el mercado, lo que ha permitide mejoras de d pefio, capacidad, funcionalidad
y facilidades para el control y la administracién de la red eléctrica nacional.

Cabe sefialar que estos nuevos sistemas de cémputo y de redes abiertas se sumaron a las
ya existentes en el Centro Principal, tales como el sistema de Planeacién de la Operacidn, el
Sistema de Informacién para el Andlisis Administracién y Estudios, y otros en desarrollo
como el Sistema de Medicidn de Energla, incrementando con esto el nimero de los equipos,
canales y las redes de cémputo distribuidos en la Red Amplia de Datos del Centro Principal,
a niveles local y amplio abarcados por los Centros de Control del Centro Principal, que a
continuacidn se describen,

El Centro Principal cuenta con:

Un Centro Nacional de Control de Energia (Centro Principal).
10 Centros de Control de Area (CCA’s) y un centro de control pzrtenecienfa alLyF.
20 Centros de Confrol de Subdrea (CCS® s) :

Los cuales: 1rubaJun en formu Jerdrquico desarrollando las funciones de control y
supervisién de Ia red eléctrlcn nu:mnal asf como “la administracién de los recursos de
Gzneracldn -
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ARFAS Y SUBAREAS DF CONTRO!L DEL CENACF

Para apoyar las funciones de administracién y control en tiempo real del Centro Nacional
y de las Areas de Control, el STR quedé estructurado basdndose en los siguientes
objetivos:

e Implantar un Sistema Integral de Informacién y Control en Tiempe Real, enlazando
estaciones maestres de diferentes niveles jerdrquicos operativos (CENAL, CCA's,
CCS's, CCD’s) a través de Nodos Concentradores Locales (NCL's), conformando una Red
de Area Extendida (WAN) del SITRACEN.

e Soportar comunicacién redundante y conmutacién automdtica de la transmisién de
datos, entre estaciones maestras del sistema de Informacidn y Control en tiempo Real,
interconectando todos los elementos distribuidos en una red privada de datos,
destinada a la operacidn y control del Sistema Eléctrico Nacional, con base en los
protocolos normalizades ATM y Frame Relay.

s Formar redes de drea local (LAN's) con sistemas de cémputo, en cada uno de los niveles
Jjerdrquicos (CENAL, CCA's, CCS's) utilizando estructuras abiertas, para permitir una
actualizacidn en el futuro de los sistemas, tanto en funcionalidad como en equipamiento.

« Proporcionar la suficiente flexibilidad para enlazar y transferir informacién en tiempo
real a los sistemas fuera de linea (Sistema de Informacién para la Administracién,
Andlisis y Estudios -, Sistema de Planeacidn de la Operacidn -, etc.).

La Red Amplia (WAN) del Centro Principal que conecta los sistemas involucrados,
implementa tres niveles jerdrquicos de proceso de informacién de acuerdo a los niveles
jerdrquicos de operacidn, los que son presentados a continuacién:
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cheles Jerérquncos de Ius Cemros de Ccnfrol

Nivel -{ Centro de Control .

1570 | CENAL
2. |CCA's
30 | CCS's e s i
4. /| CCD's,-SICLE's, SIME's, UTR's provistos por la

Compaﬁfu Eléctrica,

Debido a_que la arquitectura distribuida de los Sistemas EMS/SCADA del STR cumple
con los estdndares (OSF) (DME), esto permite que las funciones SCADA/EMS del Sistema
puedan ser distribuidas entre los diversos servidores y estaciones de trabajo de la red
para nivelacién de cargas, expansiones futuras o por nuevos requerimientos no planeados
originalmente, asf como integrar aplicaciones de administracidn de energia (EMS) de otros
proveedores que cumplan con estos estdndares.

Redes de Area Local (LAN)

Los el tos de pr iento de cada SCADA/EMS de STR, estdn conectados y se
comunican entre si via el estdndar IEEE 802.3 Fast Ethernet (cable) en Redes de Area
Local -(LAN) a 100 Mbps, utilizando el protocolo TCP/IP (Transmission Control
Protocol/Internet Protocol). S

Redes de Area Amplia (WAN)

El sistema STR realiza intercambio y actualizacidn de mformacidn en ﬂempo rcal (Buse~ :
de Datos, SCADA, AGS, Despacho Econdmico, ete.) por meduo de. Redes de ‘Area Amplia
(WAN), utilizando’ ‘el protocolo ICCP (Inter-Control Center Comunication Protocol), este
intercambio de informacién se reahza entre el CENAL Areas de Contrul Y las subdreas. de
Control. :

Los médulos - de - programns (sof?ware) dnsfrnbmdos entre los diversos recursos de
pr iento-se ican entre si a 'través de las redes LAN usando el protocolo
TCP/IP. Cuando existen varios médulos. de programas asignados a un mismo recurso de
procesamiento (servidor o estacién de trabajo), estos se comunican entre si utilizando el
protocolo TCP/IP pero a través de las conexiones internas del procesador en lugar de la
red externa LAN,

Configuracién General del STR
Caracteristicas Funcionales

La figura presenta la configuracién general del STR. Se identifican los siguientes
elementos componentes jerdrquicos:

Nive! 1: Sistemas tipo EMS para el Centro principal
Nivel 2: sistemas tipo EMS para CCR's (Centros de Control Regionales)
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Nivel 3: Sié‘remas tipo SCADA para CCS's
Nivel 4: Sistemas tipo SCADA para CCD's, SICLE's, UTR's

““SISTEMA DE INFORMACION EN TIEMPO REAL PARA ADMINISTRACION
o k- - CONTROL D,

NIVEL  : Centro: " Can. Princ. 1
Cou | JEMSI
i SCAD w
A
N
[+]
E

{‘s) PUEDEN SER REDUNDANTES

'
SIME 1D)  USUALMENTE NO REOUNDANTES

En conclusién, como se observa de la descripcién realizada del STR, su complejidad e
importancia en la operacién del Sistema Eléctrico, ademds de los otros sistemas de
infarmacidn, asi como de las redes de icacidn, es io contar con un Sistema
de Administracién de Redes locales y de drea amplia, que soporte la deteccién de
fallas en forma Inmediata para agilizar la atencién y reparacién de las mismas,
disminuyendo asi al mini ible el tiempo de indisponibilidad de datos utilizados
para la Operacién del Sistema Eléctrico y la Administracién de la Energia.
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3. OBJETIVO

Se requiere contar con un sistema que apoye en forma eficiente y eficaz la supervisién y
funcionamiento de las diversas redes locales y redes amplias de los sistemas informdticos y de
control con que-cuenta el Centro Principal de la Compafifa Eléctrica, para desarrollar las
funciones de administrar el despacho de energfa y coordinar la operacién del sistema eléctrico,
con calidad y eficiencia econdmica, por ello, se necesita una elevada disponibilidad de sus redes
de datos, las que son utilizadas 24 horas del dia, los 365 dias del afio, para lograr el suministro
de energfa eléctrica a nivel nacional. Lo que hace que sea necesario contar con un sistema de
supervisién, control y administracién de las redes y canales de comunicacién que permita
controlar, monitorear, supervisar y configurar en tiempo real todos los dispositivos
interconectados existentes, que incluyen Computadoras Personales, enlaces entre equipos,
Ruteadores, Switches LAN, Switches ATM, Switches Frame Relay, Servidores, etc., a nivel
local y amplio en toda la geografia de la Repiblica Mexicana, abarcada por los Centros de
Control del Centro Principal.
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4. ANALISIS Y DISERNO DE LA SOLUCION

BDed,

a) Normas establecidas para los Sistemas de Administracién de

La aprobacidn de estdndares comunes posibilita que los procedimientos se puedan realizar de
igual forma en distintos paises y zonas, con las posibilidades de entendimiento y cooperacidn
que ello supone. Por lo general, las organizaciones responsables de la normalizacién suelen ser
agencias nacionales, ya sean estatales o entidades en las que se ha delegado esa potestad; no
obstante, existe un gran nimero de asociaciones especializadas en un sector y de federaciones
que agrupan a organismos nacionales o regionales. Su objetivo es favorecer el desarrollo de la
normalizacién en el mundo, mediante el intercambio de experiencias y servicios y la
cooperacién cientifica, técnica y econémica

El ITU, Sector de Normalizacidn de Telecomunicaciones (ITU-T) es uno de los tres
sectores de la Unién Internacional de Telecomunicaciones (ITU). ITU-T fue creado en marzo 1
de 1993 dentro del framework del nuevo ITU, reemplazando al anterior Telégrafo
Internacional y Comité Consultivo Telefénico (CCITT) quien se origina alrededor de 1865.
Este érgano estudia los aspectos técnicos, de explotacién y tarifarios y publica
recomendaciones sobre los mismos, con miras a la normalizacidn de las telecomunicaciones en el
plano mundial, lo que lo hace el adecuado para sentar las bases de las redes de
telecomunicaciones.

La Unién fue establecida como una organizacién imparcial e internacional dentro de la cual el
sector privado y gubernamental pueden trabajar juntos para coordinar la operacién de las
redes de telecomunicacién y servicios y adelontar el desarrollo de tecnologia de
comunicaciones. Mientras la organizacién permanece relativamente desconocida al publico
general, el trabajo de las ITU’s sobre mds de cien afios ha ayudado a crear una red global de
telecomunicaciones que ahora integra una enorme escala de tecnologfas. Es por ello que se
hace conveniente normalizar las redes de telecomunicaciones de acuerdo a la ITU, ya que esto
permite a diferentes organizaciones estar comunicadas mundialmente, pues es: la” Unidn
Internacional de Telecomunicaciones la que se encarga de que estos procedimientos sean
|levados en todo lugar siguiendo las normas establecidas, evitando asi posibles problemas de
comunicacidn.

El trabajo de normalizacién es llevado por 14 grupos de estudio, los cuales son
representativos de la asaciacién ITU-T en el desarrollo de Recomendaciones para los diversos
campos de telecomunicaciones internacionales sobre las bases del estudio de ciertos aspectos
(por ejemplo, dreas para estudio).

Actualmente, mds de 2600 Recomendaciones en 60,000 pdginas estdn vigentes. Las
Recomendaciones no estdn vinculadas a normalizarse de acuerdo a consenso en grupos de
estudio técnico. Aunque estas Recomendaciones ITU-T no estdn vinculadas, hay generalmente
conformidad debido a que su alta calidad garantiza la interconectividad de redes y facilita
servicios de telecomunicaciones para ser proveldos en una escala mundialmente amplia.
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Estructura

La asamblea de Normalizacién de Telecomunicaciones Mundial (WTSA), que 10fna lugar cada
cuatro afios, define la. politica general para el Sector, establece los grupos. de estudio:y
aprueba su programa de trabajo para cada periodo de estudio de cuatro aﬁos.

El Grupo Consultivo de Normalizacién de Telecomunicaciones (TSAG), revisa prlorndades
programas,  operaciones, asuntos financieros y estrategias para el Sector, continua- la
realizacién del programa de trabajo, reestructura y establece grupos de estudio ITU-T,
provee pautas a los grupos de estudio, elabora series de Recomendaciones::sobre
procedimientos de organizacién y trabajo. : L

La ITU-T, Grupos de estudio de Normalizacién de Telecomunicaciones (SG) Yy su partes de’
trabajo estudian los Aspectos y elaboran las Recomendaciones. S

Red de Gﬁfién de Telecomunicaciones (RGT) - TMN

Las Recomendaciones relativas a la RGT (Red de Gestién de Telecomunicaciones), en inglés
TMN (Telecommunications Management Network), describen los principios, la arquitectura,
las definiciones, y las especificaciones necesarias para implementar todo tipo de redes de
gestién de las telecomunicaciones.

Las RGT proporcionan los medios empleados para transportar, almacenar y procesar la
informacién utilizada como soporte de la gestién de redes y servicios de telecomunicaciones,
Pueden utilizarse para la gestién de redes de telecomunicaciones explotadas por las
Administraciones, las ROA, los clientes u otras organizaciones e individuos. Cuando estas redes
de telecomunicaciones se conectan entre si, sus RGT proporcionan la manera de intercambiar la
informacién necesaria para gestionar servicios de telecomunicacién de extremo a extremo.

Todos los tipos de redes de tel unicacién y el 1itos de redes, por ejemplo redes
analégicas, redes digitales, redes publicas, redes privadas, sistemas de conmutacidn, sistemas
de transmisién, soporte légico de las telecomunicaciones y recursos légicos de la red (tales
como un circuito, un trayecto o servicios de telecomunicacién sustentados por esos recursos),
son susceptibles de ser gestionados por una RGT.

El estudio de la RGT en el UIT-T tuvo su origen en la definicién de interfaces y la
especificacién de protocolos de interface entre sistemas de operaciones y terminales de
transmisién. Pronto se establecié que el concepto de RGT incluyera la elaboracién de
Recomendaciones relativas a las redes de informacién que actian como soporte de la gestién
de todas las redes y servicios de telecomunicaciones.

Se prevé, por consiguiente, que la elaboracién de las Recomendaciones relativas a la RGT se
extienda durante un largo periodo, para satisfacer las crecientes demandas resultantes de
unas redes y unos servicios de telecomunicaciones en continua evolucidn.

La arquitectura de la RGT comprende tres aspectos bdsicos a saber:

‘i.-.'..')i:) [ WRERH
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- la arquitectura funcional de ta RGT
- - la arquitectura de informacién de la RGT
- la arquitectura fisica de la RGT

La arquitectura funcional de la RG6T describe la distribucién apropiada de la funcionalidad
dentro de la RGT, apropiada en el sentido de permitir la creacién de bloques de funciones a
partir de los cuales pueda ser implementada una RGT, cualquiera que sea su complejidad. La -
definicién de bloques de funciones y puntos de referencia entre ellos lleva a los requisitos de
las especificaciones de las interfaces recomendadas de la RGT,

La arquitectura de informacién de la RGT, basada en un planteamiento orientado al objeto,
da el fundamento de la aplicacién de los principios de gestién de sistemas OST a los principios
de la RGT, Se establece la correspondencia entre principios de gestién de sistemas OSI y
principios de la RGT y, cuando es necesario se amplian aquellos para atenerse al entorno RGT.

La: dr*qu‘tecfuro fisica de la RGT describe interfaces que pueden ser implementadas de
. hecho Y. eJemplos de los componentes fijos que constituyen la RGT.

En el: ITU T se estdn elaborando R daciones relacionadas con la RGT. Se ha
establecido la correspondencia entre algunas de estas y las dreas temdticas de la RGT, como
se muestra en la figura,

nes dt 1a setic

Arquitectura y compo- Protocolos de comunie
nentes de la red de 1cle- <acion, sericios y

comunicaciones Recs. mensajes Recs.

de las sevies 11QIG de Ias scries VQ/N.
Gestion de la red de

telecmunicaciones ISP, denominacson y

para trafico, manicnie Direccionamicnto de
Objetos gestionados

miento, sprovisiona- 4
Rees De laserie X
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Correspondencia de las Recomendaciones a las que se hace referencia en el contexto de la RGT

Los temas de las Recomendaciones a las que se hace referencia en el contexto de la RGT se
exponen a continuacién a modo de guia para la seleccién de las Recomendaciones a las que hay
que referirse.
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Servicios de telecomunicaciones

Los servicios de telecomunicaciones se definen en Recomendaciones UIT-T. y:las
Recomendaciones relativas a la RGT habrdn de referirse a esas Recomendaciones como base -
para la elaboracién de Recomendaciones RGT que traten de la- gestuon de’ serv:cnos de
telecomunicaciones, ;
Arquitectura de la red de telecomunicaciones

La arquitectura de ln r‘ed de felecomumcacuones proporciona la estructurc\‘fundumenfal de -

de gestién de red para dar la idea fundamental de la ubs?r‘accu
telecomunicaciones,

Gestidn de la red de telecomunicaciones para tréfico

La gestién del tréfico de la red de telecomunicaciones es una de las dreas importantes de
aplicacién . de la.R6T y las Recomendaciones relativas a los requisitos de la RGT hardn
referencia a las Recomendacicnes que traten de la gestién del trdfico.

Mantenimiento de la red de telecomunicaciones

El mantenimiento es una de las principales categorias de los servicios de gestién de la RGT y,
cuando se elaboren Recomendaciones relativas a los requisitos de gestién de la RET, se hard
referencia a las Recomendaciones que versen sobre este tema.

Seguridad de la red de telecomunicaciones

Hay dos aspectos de la seguridad a saber, la seguridad de la gestién y la-gestién de la
seguridad. Cuando se estudie la seguridad de la RGT se tendrdn en cuenta las Recomendaciones
relativas a la seguridad de la red. También se hard referencia a_dichas: Recomendaciones
cuando se elaboren Recomendaciones relativas a los requisitos de’ la RGT para la gestién de la
seguridad de la red de telecomunicaciones. ;

Componentes de la red de telecomunicaciones

Las Recomendaciones relativas a componentes de la red de telecomunicaciones, tales como
sistemas de transmisién y sistemas de conmutacién, describen las funciones de los
componentes que proporcionan la base del desarrollo de modelos de informacién de gestidn de
redes o componentes.

Aprovisionamiento de la red de telecomunicaciones

Las Recomendaciones relativas al aprovisionamiento de la red de telecomunicaciones
describen los mecanismos de prestacidn de servicios de red de telecomunicaciones a los
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clientes. Cuando se elaboren Recomcndacuones de la RGT relativas a los requisitos de gestién
de la RGT se hurd referenc:o a Ins Recomendaciones que frufcn de este tema,

Protocolos de comumcncldn

RGT se seleccionan de Recomendaciones de protocolos
sala OSI Ia RDSI y el sistema de sefializacién No. 7.

Los profocolos de la nter
de comumcucuon, tales'como las relati

Las Recotﬁeﬁdacionés relativas r;i la RGT hacen referencia a los servicios de gestién de
sistemas OSI, definidos en las Recomendaciones de las series X,730/X,740.
ISPy requisitos de implementacidn

Un perfil especifica un conjunto de protocoles, incluidos los PICS disponibles, u objetos
gestionados, incluidas las MOCS disponibles, combinados para proporcionar una funcionalidad
. especifica al tiempo que se minimizan las opciones posibles. Los perfiles reconocidos
internacionalmente estdn organizados en perfiles normalizados internacionales (ISP) que
pueden incorporar declaraciones de conformidad adicionales, Los ISP constituyen la base de la
preparacién de las pruebas de conformidad.

Denominacidn y direccionamiento de objetos gestionados
Para definir objetos gestionados de la RGT, las Recomendaciones de inforﬁ\d;:'ié'n‘de .ges‘tidkn o

de la RGT hardn referencia a las Recomendaciones relahvus a denommacndn Y dur‘eccoonamlento
de objetos gestionados. :

A continuacidn se presenta una tabla en Iu que. se muestra Ia serie: dek ecomendacnones .
elaboradas por :la . ITU-T  para- los - snst:mus de: Tclccomunicacuones :asf: como . las
Recomendaciones que se apllcun al Svstema de Geshdn de’ que se truf lo Iargo de la tesus
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Serie A

Serie 8

Serie € °

Serie D

Serie E
: Ser';iz F
Serie G
Serie H
ASel;Iye T
sefzg-J
Serie K
Serie L

Serie M

Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie
Serie

Serie

N x < ¢

Serie

Proteccién contra los Infé‘fzra

:arrendadas internacionales

e Tmnsmislsn,fyelcgr&ﬂcd:.' :

SERIES DE RECOMENDACIONES DEL UIT-T

" Organizacién del trabajo del ULT-T

7 Medios de expresién

Estadisticas generales de telecomunicaciones

Principios generales de tarificacidn

“'Red telefénica y RDST

Servicios de telecomunicacidn no telefdnicos

3

it y medios de tr
Transmisidn de seflales no telefdnicas

Red digjfal de servicios Invegymdos (R‘DSI)‘ i

T fel. ‘de' E‘I radiofd ydc lavieid

ias

de trar

sgrvicios de telegrafia

! pdrp los servicios de telemdtica

: Cor‘ht‘xnicgcién'd; datos por la red telefdnica

" Redes de doyds ye jcacidn entre si abiertos

L:ﬁgu_qjes:‘de programacién’’ -
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R daci que apli al Sistema de Administracién de Redes locales y Area

p!

amplia para un Centro de Control

Recomendacién UIT-T M.3020
MANTENIMIENTO RED DE GESTION DE LAS TELECOMUNICACIONES

METODOLOGIA DE ESPECIFICACION DE INTERFAZ DE LA RED DE GESTION DE
LAS TELECOMUNICACIONES

RESUMEN

Este texto forma parte de una serie de Recomendaciones sobre la red de gestidn de las
telecomunicaciones (RGT). Proporciona una metodologia para derivar definiciones de
informacidn de gestidn, mensajes y protocolos para interfaces de la RGT. Se presta en ella
especial atencién a miltiples oplicaciones de dicha metodologia y a la reutilizacién de
resultados anteriores para la elaboracién de las especificaciones.

Alcance

En esta Recomendacidn se describe la metodologia de especificacién de interfaces de la
RGT. Se describen los procesos utilizados para derivar especificaciones de interfaz RGT
con base en los requisitos de los usuarios de la RGT. Se dan directrices para describir los
requisitos de los usuarios de la RGT de manera Unica y eficiente. Las directrices estdn
redactadas en la forma de servicios de gestién que contienen descripciones de objetivos y
funciones de gestidn, recursos de tel icaciones y funci de gestién de la RGT. Se
dan directrices para la definicién de funciones de gestién de la RGT a efectos de la
descripcién detallada de los aspectos funcionales de los servicios de gestién de la RGT.

Estructura de los requisitos de la RGT

Los usuarios describirdn los requisitos de la RGT suministrando informacién suficiente
para definir el modelo de informacién de gestién de la RGT. Los requisitos se describen
desde la perspectiva de los usuarios, utilizando medios comprensibles por las personas,
tales como «texto fuente» que ha de convertirse a «lenguaje méquina». El nive! de detalle

dolad

v io para el do de fa informacidn puede ser alcanzado en varias etapas para el
servicio de gestién de la RGT completo.

Para evitar la redundancia, deberfa mantenerse en las descripciones del contexto de
gestién la ortogonalidad entre los tres componentes del contexto de un servicio de gestién,
a saber, los cometidos de gestidn de la RGT, los recursos de telecomunicaciones y las
funciones de gestién de la RGT,

Estructura de los aspectos funcionales de los servicios de gestién de la RGT

Las funciones de gestidn de la RGT son generalmente las partes funcionales mds pequefias
de un servicio de gestidn de la RGT. Las funciones de gestién de la RGT se agrupan en
conjuntos de funciones de gestidn de la RGT normalizados a los efectos del modelado de la
informacién. Los conjuntos de funciones de gestién de la RGT pueden utilizarse para uno o
mds servicios de gestidn de la RGT. Cada servicio de gestién de la RGT normalizado
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contiene una lista de conjuntos de funciones de gestidn de la RGT. En los casos en que esta
lista es demasiado larga, puede resultar prdctico agrupar conjuntos de funciones de gestién
de la RGT en grupos de conjuntos de funciones de gestidn de la RGT, segiin las aplicaciones,
Por consiguiente, el mismo conjunto de funciones de gestién de la RGT puede aparecer en
varios grupos de conjuntos de funciones de gestidn de la RGT. Pueden crearse los mismos
tipos de ejemplos para la relacién entre los grupos de conjuntos de funciones de gestldn de’
ta RGT y los conjuntos de funciones de gestidn de la RGT.

Directrices para el usuario especificador de aplicacién
Visién de conjunto

La metodologfa es utilizada para definir requisitos de gestidn, servicios de gestién,

funciones de gestién, modelos de informacidn y protocolos de gestidn relacionados con la
gestién de redes, equipos y servicios de tel icacién, Estd bida para ser utilizada
en cualquier parte definida de la red.
Si se toma como sujeto de la metodologla a la red en su conjunto se estd definiendo toda la
informacidn de gestién y operaciones recayentes sobre dicha informacidn necesarias para
gestionar la red en su conjunto. Si se toma Unicamente un conmutador digital como sujeto
de la metodologia, el resultade serd la informacién y operaci relacionadas con el
conmutadoer digital. Por consiguiente, el usuario especificador de aplicacién deberia en
primer lugar entender claramente cudl va a ser el sujeto, es decir, el recurso de
telecomunicaciones de esta aplicacién de la metodologia. La aplicacién de una metodologia
conlleva por lo general pasar en varias ocasiones por un subconjunto de las tareas. Una
aplicacidn concluye cuando el usuario de la metodologia considera que el recurso de
telecomunicaciones estd suficientemente modelado.

Tras la e ién de la metodologia sobre los recursos de telecomunicaciones elegidos, se
obtendrd un modelo de informacidn. Este modelo estd especificado en términos de clases
de objeto gestionado con atributos, acciones y notificaciones asociadas. Las clases de
objeto representan todos los aspectos de gestidn necesarios de los recursos de

; d

tel mi es elegi

Finalidad de los modelos de informacidn (de objeto)

Aunque en un principio podria parecer poco clara la finalidad de estos modelos de
informacién (de objeto), de hecho éstos definen con gran precisién los mensajes que
pueden ser utilizados para gestionar a distancia los recursos de telecomunicaciones
(sintaxis) elegidos y el significado (semdntica) de los mensajes. En ciertos casos, estos
mensajes serdn generados por un sistema gestionante, es decir, un sistema basado en
computador junto con un programa de aplicacién para gestionar los recursos de
telecomunicaciones. En otros casos, los mensajes serdn generados por el sistema
gestienado para sefialar al sistema gestionante.

Recomendacién X.720
REDES DE COMUNICACION DE DATOS
TECNOLOGEA DE LA INFORMACION - INTERCONEXION DE SISTEMAS

ABIERTOS - ESTRUCTURA DE LA INFORMACION DE GESTION: MODELO DE
INFORMACION DE GESTION
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Alcance

Esta Recomendacién | Norma Internacional pertenece a un conjunto de especificaciones
para el servicio de informacidn de gestidn (MIS, Management Information Service) de
OSI. Define el modelo de informacién de objetos gestionados y sus atributos que
corresponden a los aspectos de informacién del modelo de gestidn de sistemas presentado
en la Rec, X, 701 del CCITT | ISO/CEL 10040, Visidn de conjunto de la gestién de sistemas,
proporcionando asi los conceptos de modelado para el desarrollo de otras especificaciones
de "gestién de sistemas. Define también los principios de denominacién de objetos
gestionados y atributos.

Esta Recomendacidn | Norma Internacional define la estructura ldgica de informacidn de
gestién de sistemas. De acuerdo con la Rec. X,700 del CCITT | ISO 7498-4 y la Rec, X.701
del CCITT | ISO/CEI 10040, la informacién de gestidn estructura en términos de objetos
gestionados, sus atributos, los operaciones de gestién que pueden realizarse en ellos y las
notificaciones que pueden emitir. El conjunto de objetos gestionados en un sistema
abierto, junto con sus atributos, constituye la base de informacién de gestién (MIB,
management information base) de ese sistema abierto.

Esta Recomendacién | Norma Internacional define los conceptos gestionados en el
modelo de informacién y prescribe los principios para la denominacién de los objetos
gestionados y sus atributos, de modo que los protocolos de gestidén puedan identificarlos y
acceder a ellos, Esta Recomendacidn | Norma Internacional describe tombién el concepto
de clases de objetos gestionados y las relaciones en las que pueden entrar los objetos
gestionados y las clases de objetos gestionados que comprenden: herencia, especializacidn,
alomorfismo y contenencia,

Esta Recomendacién | Norma Internacional se oplica a todas las definiciones de objetos
gestionados y sus atributos a los efectos de la gestién de sistemas.

NOTA - Aunque esta Recomendacién | Norma Internacional se aplica a la gestién de
sistemas, la gestién de capas, cuando se defina, puede utilizar también esta parte de la
presente Recomendacién | Norma Internacional.

Modelo de informacidn

La finalidad de! modelo de informacidn es proporcionar una estructura a la informacidn
de gestidn transportada externamente por los protocolos de gestién de sistemas y modelar
los aspectos de gestién de los recursos conexos (por ejemplo, una mdquina de protocolo
Rec. X.25). El modelo de informacidn trata de objetos gestionados, que son abstracciones
de recursos de procesamiento de datos y de comunicaciones de datos (por ejemplo,
mdquinas de estado de protocolo, conexiones y médems) a efectos de gestién, Los recursos
existen independientemente de su necesidad de ser gestionados. La relacidn que existe
entre el recurso y el objeto gestionado como una abstraccién de dicho recurso no estd
modelada de forma general; es decir, las propiedades precisas abstraldas y los efectos
especificos de las operaciones de gestidn sobre un recurso deben indicarse como parte de
la especificacién de la clase de objeto gestionado.

La distincién entre el objeto gestionado como visible para la gestién y el recurso que
representa para fines de gestién puede describirse diciendo que los atributos, operaciones
y notificaciones son visibles a la gestién en la frontera del objeto gestionado, mientras
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que el funcionamiento interno de! recurso representado por el objeto gestionado no es
visible para la gestién, Este concepto de frontera de objeto gestionado no tiene
repercusiones sobre la realizacién, pero proporciona una distincién arquitectural entre las
definiciones que deben elaborar los definidores de clases de objeto gestionado (por
ejemplo, grupos de capas), que estdn en la frontera y dentro de ella, y las definiciones y
Recomendaciones | Normas Internacionales del resto de la gestidn de sistemas, que estdn
en la frontera y fuera de ella.

Una clase de objeto gestionado se define como un conjunto de /ores cada uno de los
cuales - se define como unc coleccidn de atributos, operaciones, notificaciones y
comportamiento relacionado. Los lotes son obligatorios o condicionales segin su condicidn
explicitamente indicada. Un objeto gestlonudo es'un ejemplar‘ de una clase de objeto
gestionado. RN

Para - documentar la especificacién - de ‘una cluse de objeto gestionado y sus
caracteristicas asociadas, se utiliza un conjunfo de’ planﬂllas. Las plantillas utilizadas para
la gestién de sistemas se especifican en la Re: 722 de| CCITT | ISO/CET 10165-4.

Recomendacién X.733
REDES DE COMUNT

TECNOLOGIA DE LA INFORMACION = INTERCONEXION DE SISTEMAS
ABIERTOS - GESTION DE SISTEMAS: FUNCIGNSENALADORA DE ALARMAS

Alcance

Esta Recomendacién | Norma Internacional define una funcién de gestion de sistemas
que puede ser utilizada por un proceso de aplicacién en un entorno de gestién centralizado
o descentralizado para interactuar a los efectos de la gestidn de sistemas definida en la
Rec, X.700 del CCITT | ISO/CEI 7498-4. Esta Recomendacién | Norma Internacional
define una funcidn compuesta de definiciones genéricas, servicios y unidades funcionales,
Esta funcién estd ubicada en la capa de aplicacién del modelo de referencia de OSI (Rec.
X.200 del CCITT | ISO/CEL 7498) y se define de acuerdo con el modelo proporcionado por
la Norma ISQO/CETI 9545, El cometido de las funciones de gestidn de sistemas se describe
en la Rec. X.701 del CCITT | ISO/CET 10040, Las notificaciones de alarma definidas por
esta funcidn proporcionan la informacidn que un gestor puede necesitar en relacién con la
condicién operativa y calidad de servicio de un sistema para ejecutar su cometido.

Esta Recomendacién | Norma Internacional:
- establece los requisitos de usuario para la funcién sefialadora de alarmas:

- establece un modelo que relaciona el servicio y las definiciones genéricas
proporcionado por esta funcidn para los requisitos de usuario;

- define el servicio proporcionado por la funcidn;

- define. tipos de notificaciones genéricas y pardmetros documentados de
ocuerdo con la Rec. X.722 del CCITT | ISO/CEI 10165-4;

- especifica el protocolo que es necesario para proporcionar el servicio;

- especifica la sintaxis abstracta necesaria para identificar y negociar la unided
funcional en el protocolo;
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- . define la relacién entre ¢st¢ ‘servicio y Ias nonflcoclones de lnformncldn de
gestidn de S|sfemns, 5 ‘ . o .

- “especifica’los. rcquusnfos de

p tos -a: dtras normas - que
uflllzan zsfns deflnlc:ones genérlcas, - -

RS no'defme la naturaleza dz cualquner realizacién destinada a proporcionar la
" funcién eﬁuladora de alarmas;
7= no especlflcu la manera en que el usuario de la funcién sefialadora de alarmas
efecfua la gestidn;
- . no.define la naturaleza de lesquiera interacci cuyo resultado sea la
utilizacién de la funcién sefialadora de alarmas:
- ' no especifica los servicios necesarios para el establecimiento y la liberacién
normal y anormal de una asociacién de gestidn:

-~ no excluye la definicién de otros tipos de notificacidn;
~ no define objetos gestionados.

Enmienda .1 a la
Recomendacién UIT-T X.733

Resumen

Esta enmienda contiene cuadros que documentan la informacidn de gestién obligatoria y
facultativae especifica de la funcién sefialadora de alarmas. Esta enmienda serd utilizada
por los especificadores de perfiles, por ejemplo, los que elaboran perfiles normalizados
internacionales (ISP, InternationalSstandardised Profiles), para definir un subconjunto

plicito de capacidades que permitird la interoperabilidad entre realizaciones. Los cuadros
tienen también una columna para que los proveedores de equipos indiquen la capacidad de
sus productos desde el punto de vista de los perfiles o especificacién bdsica. Las
estructuras de los cuadros cumplen las Directrices para los formularios de declaracién de
conformidad de realizacién, especificados en la Rec. UIT-T X.724 | ISO/CEI 10165-6,

Recomendacién 6.774

MODELO DE INFORMACION DE GESTIONDE LA JERARQUIA DIGITAL
SENCRONA DESDE EL PUNTO DE VISTA DE LOS ELEMENTOS DE RED

Resumen

Enesta R dacién se da un modelo de informacidn para la jerarquia digital sincrona
(SDH). Este modelo describe las clases de objeto gestionado y las propiedades ltiles para
describir la informacién intercambiada por los interfaces definidas en la arquitectura de la
red de gesflén de telecomunicaciones (RGT) de la Recomendacién M.3010. Esta

d ializa las clases de objeto genérico de la Recomendacién M.3100, para
ofrecer lnformacudn de gestién especifica para la SDH.
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Alcance

En esta Recomendacidn se proporciona un modelo de informacién para la Jerurqu[a digital
sincrona (SDH. Synchronous Digital Hierarchy) [1-3). Se identifican las clases de objetos
de la red de gestién de telecomunicaciones (RGT) requeridos para la gestidén de elementos

'de’’red SDH. Estos objetos son pertinentes para la informacidn’ lmercambiuda por -

"interfaces normalizadas definidas en la ‘arquitectura . de.:’la . RGT . de:: la:
Recomendacidn M.3010 [4]. Las clases de objeto gestionado de esfa chomenda:ldn son
clases . especializadas de las clases genéricas de’ objeto gestionadoe . de ini
Recomendacldn M.3100, Modelo genérico de informucudn de red {5).

Estu Recomendacién se aplica a los elcmemos de red SDH y a los sistemas de la RGT que
_gestionan elementos de red SDH, Las capacidades funcionales de los equipos mdltiplex SDH
se indican en la Recomendacidn 6.783 [6), y los aspectos de la gestién de los equipos SDH
en la 6.784 [7]. En esta Recomendacidn se facilita la informacidn de gestidn necesarie para
los protocolos especificados en la R dacién 6.784, . ;

Modelo de infarmacién SOH
Generalidades

El modelo de informacién SDH se basa en el modelo genérico de informacidn de red de la
Recomendacidn M.3100. El modelo genérico de infarmacidn de red comprende un fragmento
de punto de terminacién que sirve de estructura para especializar las clases de objetos
especificas de la red SDH. Son esas clases de objeto especificas de la SDH, junto con las
clases de objeto genéricas de otros fragmentos del modelo genérico de informacién de red
(por ejemplo, el fragmento de conexién cruzada y el fragmento de equipo) las que se
utilizan para gestionar los elementos de red SDH. Los servicios utilizados para gestionar
los .recursos SDH representados por estas clases de objetos se indican en la
Recomendacidn M.3100 y en otras Recomendaciones.

La informacidén intercambiada en una interface de gestidn se modela utilizando principios
de diseiio indicados en la Recomendacidn X.720, Modelo de informacién de gestidn [10). Los
recursos se modelan como objetos, y la visién de gestién de un recurso es un objeto
gestionado, Los objetos con atributos similares pueden agruparse en clases de objeto. Un
objeto se caracteriza por su clase de objeto e instancia de objeto, y puede poseer
multiples . tipes de atributos y valores asociades. Las expresiones «clase de objeto
gestionado» e «instancia de objeto gestionado» se aplican especificamente a objetos que
estdn siendo gestionados. En esta R dacién se especifican las propiedades del
recurso visible para la gestidén,

Una clase de objeto puede ser una subclase de otra clase. Una subclase hereda tipos de
atributos, paquetes y comportomientos de superclase, ademds de poseer sus propios
atributos y propiedades especificos. Las clases de objeto especificas de la SDH se derivan
todas de las superclases del modelo de informacién de red genérico de la
Recomendacién M.3100.

Las clases de objeto y los tipos de atributo se definen solamente para la comunicacién de

mensajes de gestién de red entre sistemas, y no tienen necesidod de estar relacionados
con la estructura de los datos dentro de esos sistemas. Las clases de objetos definidas en
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del

esta’ versidn: de de infor idn SDH . den  aplicarse a numerosas partes
funcionales de gestién (por ejemplo, gesﬂdn de fallos Y gestlén de configuracidn).

Para la gestién pueden definirse varios puntos de vista diferentes de la informacién de
gestidn. El punto de vista del elemento de’red estd relacionado con la informacidn
necesaria para gestionar un elemento de ‘red.’ Se ‘refiere a la informacidn necesaria para
gestionar la funcién de elemento de red y los aspectos fisicos del elemento de red. En esta
Recomendacisn sélo se trata el punfo de visfa del elemento de red de gestién SDH,

Recomendacién UVIT-T 6.774.01-
ASPECTOS GENER)\LES DE LOS SISTEMAS DE TRANSMISION DIGITAL

SUPERVISION DE LA CALIDAD DE FUNCIONAMIENTO DE LA JERARQUIA
DIGITAL SINCRONA DESDE EL PUNTO DE VISTA DE LOS ELEMENTOS DE RED

RESUMEN

Esta Recomendacién proporciona un modelo de infoermacidn para la supervisidn de la

lidad de funci iento de la red de la jerarqufa digital sincrona (SDH). Este modelo
describe las clases de objetos gestionados y sus propiedades con respecto a la funcién de
supervisién de la calidad de funcionamiento, definida en la Recomendacién 6.784 y en
relacién con los el tos de red de la SDH. Estos objetos son apropiados para describir
la informacién intercambiada a través de las interfaces definidas en la Recomendacidn
M.3010: Arquitectura de la red de gestidn de las telecomunicaciones (TMN) para la gestidn
de la funcién de supervisién de la calidad de funcionamiento.

Alcance

Las funciones de supervisidn de !a calidad de funci iento de la jerarquia digital
sincrona (SDH, Synchronous Digital Hierarchy) se utilizan para supervisar determinados
eventos de calidad de funcionamiento de determinados objetos gestionados que son
«puntos de terminacién» y sefialar estos datos de calidad de funcionamiento, asi como
alarmas de calidad de servicio comunicadas a su sistema de gestidn de acuerdo con un
calendario dado.

Esta Recomendacidén define el modelo de objeto basado en la Recomendacién Q.822 de
acuerdo con los requisitos especificados en las Recomendaciones 6.784 y M.2120.

Recomendacién UIT-T 6.774.02
CONFIGURACION DE LA ESTRUCTURA DE CABIDA UTIL DE LA JERARQUIA
DIGITAL SINCRONA DESDE EL PUNTO DE VISTA DE LOS ELEMENTOS DE
RED
SUMARIO
En esta Recomendacién se da un modelo de informacidn para la gestién de la

configuracién de la cabida Gtil de las redes de la jerarquia digital sincrona (SDH,
synchronous digital hierarchy). Este modelo describe las clases de objeto gestionado y sus
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propiedades para fa funcidn de configuracidn de la cabida Gtil en relacién con los elementos
de red SDH, Estos objetos son de utilidad para describir la infor idén intercambiada a
través de: las interfaces definidas . en la arquitectura de red de gestién de las
telecomunicaciones (RGT) de la Recomendacién M. 3010 para la geshén ‘de la funcién de
confuguracnén de {a cabida til. g

Alcunce

Las funciones de la conﬂguracudn de la cubldu ufll SDH se uhhzan para conflgurur Ius
diversas funclones de adapfocién SDH : e 3

Ta'c bidu uﬂl SDH se efectia aplicando una’ uccudn
nns Esfns acciones se lncluyen descomponlendo en

La modlflcacién de la estructura .
sobre los objetos gesﬂonodos perﬂ
subclases Ios actuales ‘el

Recomendnclén

GESTION DE’LA PROTECCION DE SECCIONES DEMULTIPLEXION DE LA
JERARQUfA'DIGITAL SINCRONA DESDE EL PUNTO DE VISTA DE LOS
"' ELEMENTOS DE RED

RESUMEN :

v,

En esta R én se da un modelo de informacién para la jerarquia digital sincrona
(SDH,  synchronous digital hierarchy). Este modelo describe las clases de objeto
gestionado y sus propiedades para la funcidn de conmutacidn de proteccidn, que se define
en la Recomendacidn G.803, y su relacidn con los recursos de transmisién de la SDH, Estos
objetos son de utilidad para describir la infor ién inter biada a través de las
interfaces definidas en la arquitectura de red de gestidn de las telecomunicaciones (RGT)
de la Recomendacidn M.3010 para la gestién de la funcidn de proteccidn.

Alcance

Esta Recomendacidn proporciona un modelo de informacidn, relacionado con la funcién de
proteccién para la jerarquia digital sincrona (SDH). Xdentifica las clases de objeto de la
red de gestidn de las telecomunicaciones (RGT) requeridos para la gestién de la funcién de
proteccidn para los elementos de red SDH. Estos objetos son pertinentes para la
informacidn intercambiada por interfaces normalizadas definidas en la arquitectura de la
RGT de la Recomendacidn M.3010.

Esta Recomendacién se aplica a los elementos de red SDH que efectdan la funcién de
proteccidn de las secciones de multiplexidn y a los sistemas de la RGT que gestionan
elementos de red SDH. Las pacidad funcional del equipe maltiplex SDH,
particularmente la funcidn de proteccién de seccién de multiplexién, se indican en la
Recomendacién G, 783. Los requisitos de supervisién de prestaciones se exponen en la
Recomendacidn 6.784, pero el modelo de informacién que los soporta puede verse en la
Recomendacidn 6.774.01.

‘.1. Jalb \JUL‘J 2
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Modelo de gestién de proteccién de ién de multiplexidn

€! modelo de informacidn SDH para la funcién de conmutacién de proteccidn de seccién
de multiplexién se basa en las exigencias de la prestacién de la funcién de proteccién para
la transmisidn en redes SDH. Los recursos que deben protegerse se hon modelado y se
describen en la Recomendacidn 6.774, Se basan en el modelo genérico de informacién de
red de la Recomendacién M.3100, El modelo genérico de informacién de red incluye un
fragmento ‘de punto de terminacién que sirve como estructura de especializacidn para
tecnologias especificas tales como la SDH.

Lainformacién intercambiada en una interfaz de gestién se modela utilizando los
principios .de disefio descritos en la Recomendacidn X.720, Modelo de informacidn de
gestidn, Los recursos se modelan como objetos, y la visidén de gestién de un recurso es un
objeto gestionado, Los objetos con atributos similares pueden agruparse en clases de
objeto. Un objeto se caracteriza por su clase de objeto y su instancia de objeto, y puede
peseer multiples tipos de atributos y valores asociodos. Los términos clase de objeto
gestionado e instancia de objeto gestionado se aplican especificamente a objetos que estdn
siendo gestionados. Esta R dacién especifica las propiedades del recurso visible para
la gestidn.

Una clase de objeto puede ser una subclase de otra clase. Una subclase hereda tipos de
atributos, lotes y comportamientos de su superclase, ademds de poseer sus propios
atributos y propiedades especificos. Las clases especificas SDH se derivan todas de las
superclases del modelo de informacién de red genérico de la Recomendacién M.3100,

Las clases de objeto y los tipos de atributo se definen sol 1te para la comunicacién de
mensajes de gestién de red entre sistemas, y no tienen necesidad de estar relacionados
con la estructura de los datos dentro de esos sistemas. Las clases de objeto definidas en
esta versidn del modelo de informacién SDH pueden aplicarse a mdltiples dreas funcionales
de gestién (por ejemplo, gestidn de averias y gestién de configuracién).

Para fines de gestidn pueden definirse varios puntos de vista diferentes de la
informacién de gestién. El punto de vista del elemento de red estd relacionado con la
informacién necesaria para gestionar un elemento de red. Hace referencia a la informacién
necesaria para gestionar la funcién de proteccién y a los aspectos fisicos del elemento de
red. Esta Recomendacién sélo trata el punto de vista del elemento de red.

Recomendacién UIT-T - 6.774.04

GESTIGN DE- LA PROTECTION DE CONEXION DE SUBRED DE LA JERARQUIA
DIGITAL SINCRONA DESDE EL PUNTO DE VISTA DELOS ELEMENTOS DE RED

SUMARIO

Esta Recomendacién presenta un modelo de informacién para la gestién de la protecciér
de conexidn de subred de la jerarquia digital sincrona (SBH, Synchronous Digiral
Hierarchy). Este modelo describe las clases de objetos gestionados y sus propiedades para
la funcién de proteccién de la conexidn de subred, que se define en la Recomen-
dacién 6.803 [13], y su relacién con los elementos de red de la SDH. Estos objetos son de
utilidad para describir la informacidn intercambiada a través de las interfaces definidas en
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la arquitectura de la red de gestidn de las telecomumcaciunes (RGT) de la Recomenducuén
M. 3010 {4} puru la gesndn de ln funcién de proteccldn de Iu concxldn de subred :

. Alcnnce

Esta Recomendacndn se ocupu de la gasflén de la’ conmu?dc n de proteccién automdnca
. dentro del elemento de red en las capas ‘de trayecto de orden superlor e inferior. Abarca
la prote:cldn de la"con idn de subred' que: se. dzscrlb: en la Recomendacidn G 803 [13] Y
: G 841 [16]

: La prcsenfe chomendacidn proporclona un :modelode nformacidn, r:laclonudo con la
: func|6n de’ prbfeccuén deila ‘conexién de subred para la Jerarqul’a digital sincrona (SDH).
Identifica’ s  clases. de- objeto de’la’red de gestidn de las’ telecomunicaciones (RGT)
requer:das para la gestién'de la funcuén de pronccuén de la conexién de subred para los
. elementos de red SDH. Estos obj:fos son pertinentes para la informacién intercambiada
por m?erfu s normahzudns d:flmdns en la arquitectura de ta RGT de la Recomendacidn
M., 3010 [4]

Esta Recomendacidn se apllca a los elementos de red SDH que efectian la funcién de
proteccién de la conexién de subred y a los sistemas de la RGT que gestionan elementos de
red SDH.

Recomendacién UIT-T 6.774.05

GESTION EN LA JERARQUIA DIGITAL SENCRONA DE LA FUNCIONALIDAD DE
SUPERVISION DE LA CONEXION DE ORDEN SUPERIOR € INFERIOR DESDE EL
PUNTO DE VISTA DE LOS ELEMENTOS DE RED

SUMARIO

Esta Recomendacién presenta un modelo de informacién para la red de la jerarquia
digital sincrona (SDH). Este modelo describe las clases de objetos gestionados y sus
propiedades para la gestién de la funcionalidad de supervisién de la conexién (HCS/LCS),
que se define en la Recomendacién 6.783 [2] y su relacién con los el tos de red SDH.
Estos objetos son de utilidad para describir la infor idn inter biada a través de las
interfaces definidas en la arquitectura de la red de gestién de las telecomunicaciones

(RGT) de la Recomendacidn M.3010 [5],

Alcance

Las funciones de supervisidn de la conexidn SDH se utilizan para configurar la supervisién
de la tara de trayecto de orden superior y de orden inferior, independientemente de las

funciones de terminacidn. La configuracién se efectda diante modificaciones de los
atributos de'los objetos gestionados pertinentes. Estos atributos se incluyen
! liendo ' en bel las actuales closes de objetos gestionados de Ila

Recomendacién 6.774 ({1}).
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RECOMENDACION UIT-T 6.774.6

SUPERVISION DE LA CALIDAD DE FUNCIONAMIENTO UNIDIRECCIONAL DE LA
JERARQUIA DIGITAL SINCRONA DESDE EL PUNTO DE VISTA DE LOS ELEMENTOS
’ DE RED
Resumen

Esta Recomendacidn proporciona un modelo de informacidn para la supervisidn de la

lidad de funci iento de la red de la jerarquia digital sincrona (SDH). Este modelo
describe las clases de objetos gestionados y sus propiedades con respecto a la funcién de
supervisidn de la calidad de funcionamiento, definida en la Recomendacién G.784 [6] y en

relacién con los elementos de red de la SDH. Estos objetos son apropiados para describir
la informacidn intercambiada a través de las interfaces definidas en la Recomendacién
M.3010 [10): Arquitectura de la red de gestidn de las telecomunicaciones (RGT) para la
gestidn de la funcién de supervisién de la calidad de funcionamiento,

Alcance

Las funciones de supervisién de la calidad de funcionamiento de la jerarqula digital
sincrona (SDH) se utilizan para supervisar determinados eventos de calidad de
funcionamiento de determinados objetos gestionados que son “puntos de terminacién" y
seRalar estos datos de calidad de funci iento, asi como las alarmas de calidad de
servicio a su sistema de gestién de acuerdo con un calendario dado, Esta Recomendacién
define el modelo de objeto basado en la R dacidn Q.822 de acuerdo con los
requisitos especificados en las Recomendaciones 6.784 y M.2120 con respecto a la
supervisién de la lidad de funci iento unidireccional. Este modelo utiliza los
mecanismos genéricos definidos en la Recomendacidn Q.822, El modelo de informacién para
la supervisién de la calidad de funcionamiento bidireccional figura en la
Recomendacién 6.774.1. En esta Recomendacién se reutilizan las funciones de la
R dacién G.774.1 siempre que ello es posible.

RECOMENDACION UIT-T 6.774.7

SERIE G: SISTEMAS Y MEDIOS DE TRANSMISION, SISTEMAS Y REDES DIGITALES
Sistemas de tr isidn digital - Equipos terminales - Caracteristicas de operacién,
administracién y mantenimi i¢

to de los equipos de transmisidn

Gestién de rastreo de trayecto de orden inferior y etiquetado de interfaz desde el punto
de vista de los elementos de red en la jerarquia digital sincrona

Resumen

Esta Recomendacién proporciona un modelo de informacidn para la gestién del rastreo de
trayecto de orden inferior y el etiquetado de interfaz en redes de la jerarquia digital
sincrona L
(SDH, ' Synchronous Digital Hierarchy). EI modelo describe las clases de objetos
gestionados y sus propiedades para las funciones de rastreo de trayecto de orden inferior
y etiquetado de interfaz en cuanto se relacionan con elementos de red de la SDH. Estos
objetos son dtiles para describir la informacién intercambioda a través de interfaces
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definidas en la arquitectura de la Recomendacién M.3010 [12), Red de gestién de las
telecomunicaciones (RGT), para la gestidn de las funciones de rastreo de trayecto de orden
mfcrior Y ethue?ud er‘fuz

Alcance *
Esfa‘Recpn‘\elndu n frofu la sigulen?e funcaonalldad

: L capacidud para: configurar 'y extraer una etiqueta asociada con las
mferfnces fisicas SDH eléctricas.

ta’ :apccldad para configurar y extraer una etiqueta asociada con las
: _;lmcrfa:es flsicas SDH dpticas.

+ila :upqcudad para configurar el rastreo de trayecto en el caso de trayectos
de orden inferior de la SDH.

La razén para sustentar la mencionada funcionalidad es que las funciones fueron
convenidas como bios en la R dacién sobre la Gula del implementador de la serie
G.774, pero dichos bios son ampliaciones funcionales y no correcciones de defectos. Por
consiguiente, se ha elaborado una nueva Recomendacidn especifica.

Recomendacién M.3010

Arquitectura de la red de gestién de telecomunicaciones (RGT)
TMN
PRINCIPIOS PARA UNA RED DE ADMINISTRACION DE TELECOMUNICACIONES
(Melbourne 1988 aprobada como Recomendacidn M.30, revisada y renumerada en 1992)

Resumen

La Red de Administracidn de Telecomunicaciones (TMN) soporta actividades de gestidn
asociadas con redes de tel icacién. Esta r dacién introduce el concepto TMN,
define sus alcances, describe la arquitectura funcional e informacién y da ejemplos de
arquitecturas fisicas.. También provee un modelo de referencia funcional e identifica
conceptos necesarios para soportar la arquitectura TMN,

General

Esta Recomendacién presenta los requerimientos de arquitectura generales para una Red
de Administracién de Telecomunicaciones (TMN) para soportar los requerimientos de
Administracién de planear, suministrar, instalar, mantener, operar y administrar redes de
telecomunicaciones y servicios.,

Dentro del contexto de la Red de Administracién de Telecomunicaciones, la
administracién se refiere a un set de capacidades que permiten el intercambioc y
pr iento de administracidn de informacidn para ayudar a las Administraciones en la
conduccidn de sus empresas eficientemente. Los servicios y protocolos de Sistemas de
Administracién OST (Recomendacidn X.700 [1]) representan un subset de las capacidades
de administracién que pueden ser proveldas por la Red de Administracién de
Telecomunicaciones y que quizd sean requeridas por una Administracién (empresa).
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El termino “Administracién”  usado en' ' esta . Recomendacién incluye RPOAs,
administraciones publicas y privadas (cliente o tercera parte) y/o otras organizaciones que
operan o usan una Red de Administracién de- Tel icaciones, Esta R dacién
permite miltiples TMNs dentro de tna Admmisfrnclén o.una TMN sencilla a lo largo de las
Administraciones. :

Una Red de Administracién de Telecomunicaclones pravce funcnones de administracién
para redes de telecomunicacidn y servicios; En este contexto, una red de telecomunicacién
es asumida para consistir dé ambos, equipo de telecomunicaciones digital y analégico, y
equipo de soporte asociado. Un servicio de telecomunicacién en es?e contexto, consiste de
una gama de capamdudes proveidas a clientes,

El cancep_ta bdsico detrds de una TMN es proveer una arquitectura organizada para
lograr la interconexién entre varios tipos de Sistemas Operativos (OSs) y/o equipo de
telecomunicaciones para el intercambio de informacién de administracién usando una
arquitectura conformada con interfaces estandarizadas, incluyendo protocolos y mensajes,
€n la definicién del concepto, esto es reconocido para que muchas Administraciones tengan
una extensa infraestructure de OSs, redes y equipo de tel icaciones ya en sitio, y
que deben estar alojades dentro de la arquitectura. El suministro es también hecho para
acceso aq, y despliegue de informacién de administracidén contenida dentro de la TMN via
estaciones de trabajo.

Esta Recomendacién proveerd a ambos, Administraciones y fabricantes, con un set de
recomendaciones a usar en el desarrollo de equipo y el diseiio de la infraestructura para la
administracién de las redes de telecomunicaciones y servicios.

Relacidn de una Red de Administracion de Telecomunicaciones (TMN) con una red de
telecomunicaciones

Una Red de Administracién de Telecomunicaciones puede variar en complejidad, desde
unc conexidn muy simple entre un Sistema Operativo y una pieza sencilla de equipo de
telecomunicaciones, a una interconexndn de red compleja de diferentes tipos de Sistemas
Operativos y equipo de tel i .

Una Red de Administracién de Tel icacio puede proveer funciones de
administracién y ofrecer comunicaciones entre Sistemas Operativos y entre Sistemas
Operativos y diversas partes de la red de telecomunicaciones. Una red de
telecomunicaciones consiste de muchos tipos de equipo de telecomunicaciones analdgicos y
digitales y equipo de soporte asociado, tal como sistemas de transmisién, sistemas de
switcheo, multiplexores, terminales de sefializacidn, procesadores front-end, mainframes,
controladores cluster (de grupo), servidores de archives, etc. Cuando es administrado, tal
equipo es generalmente referido como elementos de red (NEs). Una Red de Administracidn
de Telecomunicaciones es conceptualmente una red separada por limites comunes de una
red de telecomunicaciones en varios puntos diferentes para enviar/recibir informacién
a/desde esta y controlar sus operaciones. Una TMN puede usar partes de la red de
telecomunicaciones para proveer sus comunicaciones.
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Aleance

Esta Recomendacoén descrlbc las curuc?er!sﬂcus de los : infcrfaces necesarias para
soportar-una-TMN:'e |d¢ntlﬂcn la"fu lidad,” coma’ bl “de “funciones, que las

104

interfaces " bosquejan.: Los onentes  funcionales  son ‘introducidos “para ‘ayudar ‘a

TMN e identifica las interfaces que cada dlsposiﬂvo podrl‘a po?encualmcntc sopartar.

Campo dea lica

Los snguiames son. eJemplos de lqs redes, servicms de telecomunicaciones y tipos
lmpqrfonf:s ‘de equipo que pueden ser administrados por la Red de Administracién de
Telecomunicaciones:

- redes publicas y privadas, incluyende ISDNs angostos y ancho de banda, redes méviles,
redes privadas de voz, redes privadas virtuales y redes inteligentes

- las mismas TMN

- terminales de transmisién (multiplexores, conexiones transversales, equipo de
traslacién de canal, SDH, etc.)

- sistemas de transmisién analdgica y digital (cable, fibra, radio, satélite, ete.)

- sistemas de restauracién

- sistemas de operacién y sus periféricos

- mainframes, procesadores front-end, controladores cluster, servidores de archivo, ete.

- intercambios digitales y analdgicos

- redes de drea (WAN, MAN, LAN)

- redes switcheadas en paquete y circuito

- sefalizacidn de terminales y sistemas incluyendo puntos de transferencia de
sefializacién (STP) y bases de datos en tiempo real

- servicios portador y teleservicios

- PBXs, accesos PBX y terminales de usuario (cliente)

- terminales de usuario ISDN en conformidad con procedimientos de mantenimiento
rel te en R daci M.3600 y M.3602 para redes publicas

- software proveido por o asociado con servicios de telecomunicaciones

- aplicaciones de software corriendo dentro de mainframes (inciuyendo aplicaciones de
soporte TMN)

- sistemas de soporte asociado (mddulos de prueba, sistemas de potencia, unidades de
aire acondicionado, construccidn de sistemas de alarmas, ete.)

Ademds, una TMN puede ser usada para administror entidades distribuidas y servicios
ofrecidos por agrupamiento de las series en la lista de arriba.

Todo el equipo, aplicaciones de software y redes o algin grupo de equipo, aplicaciones
de software y redes descritas arriba, asi como algunos servicios derivados de alguna
combinacién de los ejemplos de urrlbu serdn desde ahora referidos como
pertenecientes al ambiente de tel es.
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Objetivos bdsicos para la red de Administracidn de Telecomunicaciones

El principio de subsistencia de la Red de Administracién de Telecomunicaciones,
légicamente distinto de las redes y servicios existentes administrados, introducen la
probabilidad de distribuir la TMN funcionalmente para impl taci de
administracién centralizada o descentralizada, Esto significa que de un nimero de
sistemas de administracién, los operadores pueden desempefar la administracidén de
una escala amplia de equipo distribuido, redes y servicios.

La integridad de los datos distribuidos y su seguridad es reconocida como
requerimientos fundamentales para la definicidén de una arquitectura genérica, Una
TMN puede permitir acceso y control de fuentes consideradas fuera de la TMN, Los
mecanismos de seguridad pueden ser necesarios a varios mveles (sisfemus de
administracién, funciones de comunicaciones, etc,). .

Las Recomendaciones TMN se empediaran en hacer uso de se
basados en OSI donde sea apropiado,

El enfoque objeto orientado, que es un requisito previo en administracién'OSI, es
usado para representar el ambiente TMN en términos de los recursos que la compenen
para que el ambiente y la actividad de los bloques de funcuén de’ admmlsfrucndn seon
desempafados en tales recursos. .

Recomendacién UIT-T M.3100

MANTENIMIENTO
RED DE GESTION DE TELECOMUNICACIONES
Modelo genérico de informacidn de red
RESUMEN

Se expone en esta Recomendacién un modelo genérico de informacién de red. Dicho
modelo describe con cardcter genérl:o clases de obJeto gestionado y propiedades de éstas
que son de utilidad para describir infor idn inter biada a través de todas los
interfaces definidas en la arquitectura de la RGT de la Recomendacidn M.3010. Estas
clases genéricas de objeto gestionado deberdn ser aplicables a distintas tecnologias,
arquitecturas y servicios. Las clases de objeto gestionado de estas Recomendaciones
podrén estar especializadas, a fin de soportar la gestién de diversas redes de
telecomunicacidn.

Alcance

Se expone en esta Recomendacién un modelo genérico de informacién de red. Dicho
modelo identifica clases de objeto de la RGT que son comunes a redes de
telecomunicaciones gestionadas: o que son de un tipo genérico tal que pueden ser utilizadas
para gestionar una red a un nivel independiente de la tecnologia: o que son superclases de
objetos gestionados tecnoldgicamente especificos de una red de telecomunicaciones: o que
son objetos de soporte de gestién requeridos para la gestién de la red de
telecomunicaciones. Dichos objetos no conciernen a la informacidén intercambiada a través
de las interfaces normalizadas definidas en la Recomendacién M.3010 sobre arquitectura
de laRGT [1].
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En la presente Recomendacién se abordan con cardcter genérico las abstracciones

a todos llos aspectos de los recursos de tel icacidn- (por ejemplo,
equipos, servicios de telecomunicacién) que son requeridos para gestionar la red. Se
incluyen también las abstr iones relacionadas con los servicios de gestién, Asimismo, se

utiliza la Recomendacidn G.803 que trata de la arquitectura de la red de transporte como
base para el desarrollo de los aspectos relacionados con el transporte de este modelo,

En la presente Recomendacién no se abordan, en cambio, abstracciones concernientes a
dreas especificamente tecnolégicas, o detalles especificos de la implementacidn.

Finalidad: Interoperabilidad

Dado que existirdn muy diversos sistemas de gestién y sistemas gestionados conformes a
la RGT en relacién con dreas especificamente tecnoldgicas (por ejemplo, conmutacidn y
transmisidn), una de las finalidades de esta Recomendacidn es proporcionar un vehiculo
para la interoperabilidad de gestién entre dichos sistemas.

Gestidn independiente de la tecnologia

Mediante la introduccién del concepto de gestidn independiente de la tecnologfa, resulta
posible gestionar diversos tipos de equipos que utilizan interfaces comunes de
comunicaciones. De ese modo es posible obtener una visién «abstracta» con respecto a un
conjunto de elementos de red. .

Simplificacién del desarrollo de un modelo de informacidn

Esta Recomendacidn proporciona también un marco para desarrollar modelos de
informacidn especifi te t Idgi diante los ,u’ ipios de modelad definidos en
la Recomendacidn X.720 [2]. = :

Campo de aplicacién

En esta Recomendacién se exponen los requisitos de aplicacién general tanto de los
modelos de informacién independientes de la tecnologfa como de los especificamente
tecnoldgicos, asf como informacidn relativa a los servicios de gestién de la RGT.

Introduciende una pecializacién, esta Recomendacidn serd aplicable a delos de
informacién de la RGT especificamente tecnolégicos. El mecanismo de especializacién es la
herencia.

Aungque de ella podrdn ser obtenidos model ifi te légicos algunas de las
clases genéricas de objeto gestionado de esta Recomenducuén son ejemplificables (es
decir, pueden crearse ejemplares de clases) a fin de proporcionar interoperabilidad entre
equipos que soporten modelos de informacién obtenidos de esta Recomendacidn y equipos
que sélo soporten el modelo de informacidn de esta Recomendacidn.

Recomendacién Q.812
Serie Q: Conmutacién y Sefalizacién

Especificaciones del Sistema de Sefalizacién No. 7 - Interface Q3
Perfiles de protocolo de capa superior para las interfaces Q3 y X
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Alcance

La presente Recomendacidn define las caracteristicas de los perfiles de protocolo de las
interfaces Q3 y X, definidas en las Recomendaciones de la serie M.3000. Las interfaces
sustentardn’la transferencia de datos bidireccional para la gesfldn de’ sist:mas de.
fele:omunlcucnones I

Aunque se. rzcanoce' la necesidad de la funcionalidad de seguridad, este tema no se
aborda a-fondo:en la presente Recomendacién y queda en estudio. Es posible:que’los:
usuarios deban utilizar mecanismos al margen de la presente Recomendacién | para atender a .
sus necesidades especificas de seguridad. Puede darse el caso de que. los’ mecamsmos de
seguridad elegldos dependan de la configuracién de red que se utilice. IS

La Recomenducvdn define:

- las perfiles de servicio de capa

- .los perfiles de protocolos de capa

- - los perfiles de servicios y protocolos de aplicacién . :

- Ios requlsnfos de conformidad que debe satisfacer una realizacién d: esta Interfnce

La Recomendocldn no define:

T ¢s?ruc1uru ni el significado de la informacién de gestién que se transmite mediante la
serie de protocolos

- la manera de efectuarse la gestién de resultas de los inter bios de protocolos de
aplicacidn

- - las interacciones resultantes de la utilizacién de los protocolos de capa de aplicacidn

Los perfiles indicados en la presente Recomendacidn son acordes con los perfiles
normalizados internacionales equivalentes.

Recomendacién @Q.822
Especificacidn del Sistema de Sefalizacidn No. 7

Descrvpci6n de la Etapa 1, de la Etapa 2 y de la Etapa 3 para la Interface Q3 - Gesfidn de '
la Calidad de Funcionamiento . :

Alcance

Esta Recbﬁzhﬁékzién p;"bﬁorcic'mu una descripcidn de la etapa 1, de la etapa 2 y de la etapa
3 (véase la:Recomendacién Q.68) para los aspectos de la gestién de la calided de
funcionamiento con la recopilacién de pardmetros y fijacién de umbrales.

La presente Recomendacién forma parte de uno serie de Recomendaciones que
especifican los requisitos de la interface Q3 (definida en la Recomendacién M.3010) parala
comunicacidn:

- entre un sistema de operaciones (OS) y un elemento de red (NE)
- entre unsistema de operaci y un dispositivo de mediacidn (MD)
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- entre un sistema de operaciones y un adaptador Q
- . entre sistemas de operaciones en una red de gestidn de las telecomunicaciones (RGT)

Finalidad

Las redes de telecomunicaciones actuales tienen un gran y creciente niimero de sistemas
de operaci y de el 1tos de red suministrados por diferentes fabricantes. El nimero
y la veriedad de redes y servicios han aumentado creando asi una diversidad de
necesidades de gestién, Este desarrollo ha dado como resultado la proliferacién de
interfaces de comunicacion Unicas entre los sistemas de operaci y los el tos de
red. La industria de las telecomunicaciones espera beneficiarse de la normalizacién de
estas interfaces, disefiadas para lograr la interoperabilidad entre una amplia gama de
sistemas de operaciones y elementos de red/adaptadores Q que utilizan dispositivos de
mediacién cuando procede, y entre los sistemas de operaciones.

La finalidad primaria de este documento es proporcionar un conjunto de mensajes de
aplicacién y objetos de soporte asociados en relacidn con los aspectos de recopilacién de
pardmetros y fijacidn de umbrales. En vista de la conveniencia de proporcionar soluciones
comunes de la red de gestidn de las telecomunicaciones, se prevé que estos mensajes y
objetos de soporte sean aplicables a otras interfaces de la red de gestidn de

tel icaciones o relacionados con ésta.

Campo de aplicacidén

La presente Recomendacidn define un modelo de informacién basado en la especificacién
de las clases de objeto gestionado. Estas tienen el soporte de los servicios interactivos
especificados en la Recomendacién Q.812 de ITU-T.

Recomendacién Q.811
PERFILES DE PROTOCOLO CAPA INFERIOR PARA LAS INTERFACES Q3 Y X

Alcance

Esta Recomendacién es parte de una serie de Recomendaciones que intervienen dentro de
la transferencia de informacidn para la administracién de sistemas de telecomunicaciones.
Esta Recomendacidn define los requerimientos de los perfiles de protocolo de capa inferior
para las interfaces Q3 y X, como las definidas en la Recomendacién M.3010 [1] y en otras
Recomendaciones de las Series M.3000. la Recomendacién compafiera Q.812 [2] define los
requerimientos de los perfiles de protocolo capa superior para las interfaces Q3 y X. Las
interfaces Q3 y X soportardn transferencia de datos bidireccional para la administracién
de sistemas de telecomunicaciones.

La necesidad de funcionalidad segura es reconocida, pero no esta totalmente
direccionada en esta Recomendacidn y esta para estudio adicional. Los usuarios pueden
necesitar usar mecanismos fuera de esta Recomendacién a fin de direccionar sus
necesidades de seguridad especificas. Los mecanismos de seguridad elegidos pueden
depender de la configuracidn de red existente usada.
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Si nuevos requerimientos operacionales que implican r idades distintas se hacen entre
las interfaces Q3 'y X, futuras versiones de esta R rdacidn o posib! te nuevas
Recomendaciones, reflejardn estas difer‘enc!cs. Bt o o

Esta re:omenduchn describe perflles de protocolo divA rsos [':‘rbv'/é'éﬂla Interconexién
de Sistemas Abiertos (OSTI), mudo-Conexudn Servicia ra sporte (COTS) a Ios profocolos
de capa superior OSI. g

Ademds, esta Recomendaclon pecifi en OSI para m?erworkmg
(donde exista) entre los Perfiles de Profccola deflnldos en esta Recomenducndn

Especificamente esta R di ] define-
- los perfiles de servicio de capa para las redes soportadas definidas
- los perfiles de protocolo de capa para las redes soportadas definidas
- los requerimientos en el limite de servicio de capas 3 y 4 para cualquier red usada para
soportar las interfaces Q3 y X de la TMN
- los medios de interworking basados en OSI entre las redes soportadas
- un protocolo de internetworking que pueda ser usado para interworking si funciones de
convergencia apropiadas existen o estdn definidas

Esta Recomendacién conforma a los perfiles "T" en framework para Perfiles
Internacionales Estandarizados (ISP) como los especificados en ISO/IEC TR 10000-1 [64]
e ISO/IEC TR 10000-2 [65). Los perfiles en esta Recomendacién se alinean con el
equivalente ISPs si estdn disponibles. Esta es la intencién de alinear esos perfiles para que
haya ISPs no equivalentes presentes para ISPs como los estandarizados por ISO SGFS.

Recomendacién Q.821
Descripcién de las etopas 2 y 3 para la supervisidn de alarma - interface Q3
Alcance

Esta Recomendacidn es parte de una serie de Recomendaciones que especifican los
requerimientos de interface Q3 para comunicacién entre un Sistema de Operaciones (OS)
y un Elemento de Red (NE), entre un OS y un dispositivo de Mediacién (MD), entre un OSy
un Adaptador Q (QA) y entre OSs y una TMN (Administracién de Red de
Telecomunicaciones) (1). La edicidn actual de esta Recomendacién provee una descripcidn
de las etapas 2 y 3 [19] de Supervisién de Alarma para soportar el servicio asociado de
administracién TMN,

Propdsito

Las redes de telecomunicaciones actuales se caracterizan por un nimero large e
incrementado de OSs y NEs suministrados por diferentes fabricantes, Pero el niimero y
variedad de redes y servicios han aumentado, incrementando una diversidad de necesidades
de gestidn, Este desarrollo ha dado como resultado la proliferacién de interfaces de
comunicacidn “dnica ‘entre OSs y NEs. La industria de telecomunicaciones espera
beneficiarse - de . la  normalizacién de estas interfaces, disefiadas para lograr
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interoperabilided entre una amplia gama de OSs y NE/QAs usando MDs, donde es
apropiado, y entre OSs.

El propdsite principal de esta Recomendacidn es proveer un set de mensajes de aplicacidn
y objetos de soporte asociados para el soporte de comunicacién a través de interfaces Q3.
Porque de’la deseabilidad de proveer soluciones comunes TMN, estos mensajes y objetos
de soporte sean aplicables a ofras interfaces TMN o relacionados con éstas,

Aplicacidn

Los minimos requerimientos de servicio y protocolo en las capas de Sesién y Presentacidn
y el soporte de Elementos de Servicio de Aplicacién para dos tipos de servicios OAM en la
capa de Aplicacién, estdn definidos en [2]. :

RECOMENDACION UIT-T X.227

TECNOLOGIA DE LA INFORMACION - INTERCONEXION DE SISTEMAS
ABIERTOS - PROTOCOLO CON CONEXION PARA EL ELEMENTO DE SERVICIO
DE CONTROL
DE ASOCIACION: ESPECIFICACION DE PROTOCOLO

Resumen

Esta Recomendacién | Norma Internacional properciona la especificacidn de protocolo
para el servicio en modo conexién del elemento de servicio de control de asociacién (ACSE)
definido en la Rec. X.217 ISO/CEI 8649. Este protocolo se utiliza para establecer y
liberar asociaciones de aplicacién OSI.

Introduccidn.

Esta Especificacién de protocolo forma parte de una serie de Recomendaciones y Normas
Internacionales elaboradas para facilitar la interconexidén de sistemas de procesamiento de
la informacidn, -Estd " relacionada con otras Recomendaciones UIT-T .y Normas
Internacionales del conjunto, en la forma definida por el modelo de referencia de inter-
conexidn de sistemas abiertos, El modelo de referencia divide el sector de la normalizacién
de la interconexidn en una serie de capas de especificacidn, cada una de ellas de un tamafic

manejable,

El objetivo de la interconexidn de sistemas abiertos es permitir, con un minimo de
acuerdos técnicos ajenos a las normas de interconexién, la interconexién de sistemas de
procesamiento de informacién:

- - de diferentes fabricantes:
- - bajo diferentes gestiones;
- de diferentes niveles de complejidad; y
- de diferentes tecnologias,

En esta Especificacién de protocolo se especifica el protocolo en modo con conexién para
el elemento de servicio de aplicacién para el control de iacién de aplicacién: el 1to
de servicio de control de asociacién (ACSE).
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Esta Recomendacidn | Norma Internacional especifica el protocolo para el elemento de
servicio de aplicacidn para el control de iacién de aplicacién: el 1to de servicio de
contro! de asociacién (ACSE). El ACSE proporciona servicios para el establecimiento y la
liberacién de iaci de aplicacidn. E] protocolo ACSE incluye dos unidades funcionales
opcionales. Una unidad funcional soporta el intercambio de informacién con miras a
soportar la autenticacidn durante el establecimiento de la iacién, La segunda unidad
funcional soporta la negociacién del contexto de aplicacién durante el establecimiento de la
asociacidn, Los servicios ACSE se aplican a una amplia gama de requisitos de comunicaciones

de procesos de aplicacidn,

El.-protocolo definido en esta Especificacidn estd gobernado también mediante la
utilizacidn del servicio de presentacién (Rec. UIT-T X.216 | ISO/CET 8822) y el servicio
de sesidn (Rec, ULT-T X.215 | ISO/CET 8326).

La calidad de servicio (QOS) es un pardmetro del servicio de A-ASOCIACION. Se estd

trabajando todavia para proporcionar un tratamiento integrado de QOS a través de todas

las capas del modelo de referencia de la OSI y garantizar que los tratamientos individuales

en cada servicio de capa satisfagan los objetivos globales de QOS de una forma coherente.’
Como consecuencia, puede afladirse ulteriormente a esta Especificacidn de protocolo un

addéndum que recoja posteriores desarrollos de QOS y su integracidn,

Alcance y campo de aplicacién

El ACSE soporta dos modos de comunicacidn: con conexién y sin conexidn. La definicién
del servicio ACSE (Rcc UIT-T X217 | ISO/CEI 8649) contempla ambos modos de
comunicacién. Esta Especificacién proporciona la especificacidn de protocolo para el modo
de comunicacidn con conexidn. La Especificacidn de protocolo para el modo de comunicacidn
sin conexidn estd contenida en la Rec. UIT-T X.237 | ISO/CET 10035-1,

Esta Especificacidn de protocole define los procedimientos que se aplican a situaciones
de comunicacidn entre sistemas que desean interconectarse en un entorno de interconexidn
de sistemas abiertos en el modo con conexién. La Especificacién de protocolo incluye la
unidad funcional de Kernel que se utiliza para establecer y liberar asociaciones de
aplicacién. La unidad funcional ceutenticacién proporciona medios adicionales para el
intercambio de informacién a efectos de soportar la autenticacién durante el
establecimiento de la asociacidn sin afadir nuevos servicios. Las facilidades de
autenticacién ACSE pueden utilizarse para soportar una clase limitada de métodos de
autenticacién. La unidad funcional de negociacién del contexto de aplicacidn proporciona
una facilidad adicional para la seleccién del contexto de aplicacién mediante el

s

establecimiento de la i 1.

Recomendacién UIT-T X.227
Enmienda 1: Incorporacién de marcadores de extensibilidad

Resumen

Esta enmienda a la especificacién del protocolo con conexidn para el elemento de servicio

de control de iacién (ACSE, fation control service element) incluye el marcador de
extensibilidad ASN.1 en el médulo que describe el protocolo.
ENMIENDA 2

Mecanismo de esociacién rdpida
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Resumen

El mecanismo de asociacidn acelerada permite que se establezca una conexidn de sesidn,
incluida su conexidn de presentacién y asociacién de aplicacién integradas, utilizando una
forma comprimida de la informacién que debe enviarse en el intercambio de informacién S-
CONEXION., La forma comprimida, llamada identificador de contexto de capa superior, es
una referencia a una especificacidn de contexto de capa superior, que constituye una
definicién de los campos de los protocolos de aplicacién ACSE, de presentacién y de sesién
que deberfan enviarse en mensajes de formato Integro. El identificador de protocolo de
capa superior puede parametrizarse para incluir valores de los campos variables permitidos
en los protocolos de formato integro de las capas superiores.

En el protocolo del ACSE, la adicidn es la definicién de la construccidn del pardmetro
resumen de usuario de las primitivas P-CONEXION derivada de la dntica de los
de la AARQ y el pardmetro resumen de usuario de la correspondiente primitiva A-
ASOCTACION.

Introduccidén

€l mecanismo de asociacidn acelerada permite que se establezca una conexidn de sesidn,
incluida su conexién de presentacién y asociacién de aplicacién integradas, utilizando una
forma comprimida de la informacién que debe enviarse en el intercambio de informacidn S-
CONEXION, La forma comprimida, llamada identificador de contexto de capa superior, es
una referencia a una especificacién de contexto de capa superior, que constituye una
definicién de los campos de los protocolos de aplicacidn ACSE, de presentacién y de sesién
que deberfan enviarse en mensajes de formato Integro. €l identificador de protocolo de
capa superior puede parametrizarse para incluir valores de los campos variables permitidos
en los protocolos de formato integro de las capas superiores.

En el protocolo del ACSE, la adicién es la definicidn de la construccién del pardmetro
resumen de usuario de las primitivas P-CONEXION derivada de la semdntica de los campos
de la AARQ y el pardmetro resumen de usuario de la correspondiente primitiva A-
ASOCIACION.

Recomendacién X.721

Redes de Comunicacién de Datos
Tecnologla de Informacién - Interconexién de Sistemas Ablertos - Estructura de
Informacién de Gestidn: Definicidn de Informacién de Gestidn

Alcance
Esta Recomendacién, Internacional Nermalizada:

define las clases de objeto gestionado, tipos de atributo, nombre de vinculos, paquetes,
atributos especificos, tipos de accién, tipos de pardmetros y tipos de notificacidn
documentados de acuerdo con ITU-T Ree. X,722 - ISO/IEC 10165-4.

- especifica requerimientos cond dientes colocados en otras R daciones ITU-
T, Normalizadas Internacionales, que hacen uso de estas definiciones.
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Esta Recomendacidn Internacional Normalizada, es aplicable - al ‘desarrollo de
especificaciones de clase de objeto gestionado OSI y provee deflmcloncs genéricas que
soportan funciones de admmnsfrccudn de sistemas OSI, Estas defi pueden t,
ser das en otras R d Inter ionall Normallzudas especificando clases

de objeto, atributos, notificaciones y tipos de accién.
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b) Andlisis de Mercado

Muchas soluciones de administracién de red y productos disponibles hoy en la industria de
telecomunicaciones fueron desarrolladas cuando ninguna de las normas y estdndores estaban
disponibles ni establecidas. Como resultado, la mayor parte de los operadores de
telecomunicaciones y proveedores de servicio tienen muchas soluciones diferentes de
administracién de red para cada tipo de equipo y ambiente de red, los cuales a menudo no
pueden ser integrados. En algunos casos, estos incluyen miltiples soluciones de administracién
de red del mismo vendedor para cada componente de la red (por ejemplo, soluciones separadas
pueden ser proveidas para equipo de switcheo y transmisién),

Nuevos operadores traen consigo nuevas tecnologias y equipo. Sus factores criticos de éxito
incluyen la variedad de servicios que pueden proveer y la velocidad con la cual estos servicios
son introducidos. A fin de llevar a cabo esta meta, Proveedores de Servicios de
Telecomunicaciones {TSPs) a menudo tienen que disefar su red de comunicacién usando equipo
multi-vendedor, Por lo tanto, en el nivel Sistemas de Soporte de Operaciones (OSS), buscan un
suministrador sencillo para proveer soluciones integradas de administracidn.

Los Proveedores de Servicios de Telecomunicaciones requieren una plataforma sobre la cual
puedan manejar su equipo actual y manejar equipo nuevo como el que es introducido en su red.-
Solo teniendo una solucién de administracién integrada podrian ser capaces de introducir
nuevos servicios de manera oportuna y ser competitivos en el mercado.

En las siguientes pdginas se ilustra el contexto, a grandes rasgos, de cémo estdn
estructurados los Sistemas Administradores de Red en la actualidad, Los dos Sistemas
siguientes se eligieron porque se consideraron, de los existentes, los mds completos y
significativos en el mercado actual.
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Sistema paro Gestién de red desarrollado por Empresa 1
Generalidades del Sistema

El Sistema de Administracién de Redes desarrollado por la Empresa 1 al cual se
nombrard en adelante SE1, es un avanzado administrador TMN de redes disefiado
especificamente para administrar redes complejas multi-protocolo y multi-vendedor
mediante desplegados grdficos hechos a la medida, fécil de usar. El SE1 se encuentra
disefiado en estaciones de trabajo UNIX basadas en RISC, integradas con un RDBMS en
linea. Esta integracién permite el fdcil monitoreo y control de complejos sistemas de
telecomunicacién al concentrar la informacién de la red en una imagen de computadora
grdfica con iconos que representan varias partes de la red. El usuario puede aislar los
problemas de la red, tomar accidn preventiva, desarrollar tareas de configuracién y control
y actudlizar los campos de datos simplemente utilizando un mouse para “sefalar y
seleccionar”,

€l SE1 es un sistema integral de software y hardware soportado por la experiencia
necesaria para incorporar la informacién de la administracién de la red en una herramienta
de administracién completa. Ademds optimiza el uso de despliegues gréficos hechos a la
medida para una integracién total de la red. Al reunir las representaciones de la red con la
informacidn especifica de conectividad, mejorar significativamente las capacidades para
detectar y rastrear problemas; permite a los operadores de la red monitorear todos los
dispositivos de la misma, de una o mds terminales y disminuye grandemente el tiempo
dedicado a identificar y evaluar problemas en la red e incorpora caracteristicas avanzadas
como:

¢ Administracién de elementos multi-protocolo

Los componentes multi-protocolo y multi-vendedor se integran en un solo despliegue
grdfico de la red.

e Administracién centralizada o distribuida

Se desarrolla usando estdndares de sistemas abiertos y proporciona mdxima flexibilidad
y posibilidad de escalar. Con la llamada de procedimientos remotos como base del SE1 para
la comunicacién de aplicacién a aplicacién, puede instalarse como un sistema maestro o
distribuirse entre varios sistemas.

e Mdédulo de “Sistema Experto®

E! médulo experto se compone de procesos que funcionan juntos para responder
automdticamente a los mensajes de alerta enviades por los diversos médulos
administradores. Estos se reciben por medio de un proceso de informacidén bdsica
proporcionado. por ‘el experto. Después de que llega una alerta, este proceso usa un
procedimiento filtrader de mensajes para buscar cualquier base de conocimiento asociada
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con el recurso que generd la alerta. Esta base de conocimiento se desarrolla come reglas
IF-THEN-ELSE, que pueden ser procesadas por el sistema para provocar una accidn.

e Lenguaje de codificacidn cuarta generacién

Es un lenguaje sofisticado de cuarta generacién usado para configurar el sistema y para
crear interfaces hechas a la medida,

e Administracién de la configuracién

La administracién de la configuracién brinda la habilidad de desplegar y manipular
informacién detallada acerca de cualquier dispositive administrado por el SE! para
diagnosticar un problema en la red. Todos los campos desplegados en las ventanas de la
administracién de la configuracién pueden ser definidos por el administrador del Sistema.
La informacidn de los campos que se guarda en la base de datos puede definirse usando el
administrador de la base de datos.

* Representacién grdfica de la red

Las interfaces grdficas para el usuario (6UI's) del SE1 permiten detectar, evaluar y
responder rdpidamente a las condiciones cambiantes de la red. Los dispositivos de la red
pueden administrarse por medio de médulos de administracién y se puede usar el sistema
experto para responder automdticomente a los mensajes de alerta generados por estos
dispositives. Todos los informes sobre probiemas en la red pueden ingresarse al sistema de
rastreo o de problemas y los registros histéricos de problemas pueden almacenarse para
cada operador (usuario).

Con el SE1 el usuario ya no necesita memorizar cantidad de cédigos y comandos para
monitorear una red. La operacién del mouse para "apuntar y hacer clic” brinda acceso a
mends detallados y actualiza los campos de datos en casi cualquier ventana. También
incorpora una caracteristica que ilustra gréficamente las tendencias y estadisticas de la
red. Como resultado, proporciona eficientemente informacién exacta en un formate muy
itil para la administracién de la red.

¢ Informes de desempefio

€l médulo Reporteo permite analizar e informar sobre las alertas y estadisticas
generadas al hacer interface entre una herramienta de aplicacidn que escribe informes y
las tablas de la base de datos del SEl, El médulo Reporteo permite que se extraigan y
organicen datos para los reportes y el andlisis administrativo sin que sea necesario conocer
los detalles del lenguaje de programacidn,

El médulo Reportéo hac terface con la aplicacién de consulta . Con esta, puede el usuario
crear informacidn - de; salida . formateada y mover datos a aplicaciones tales como
desplegados "y procesadores “de - palabra. La informacién de salida incluye listas con
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columnas (detalladas y en resumen), informes hechos a la medlda seis tipos de grdficas y
matrices (informes de tabulacién cruzada)

e Seguimiento de problem (Boletas de fcllas)

El mddulo de seguimiento regisfru, acfualxza y rastrea Ios informes de prob|emas que
son registros de las comunicaciones hechas por el usuario en este sentido. Los informes de
problemas y los perfiles del usuario se almacenan y pueden volverse a llamar de la base de -
datos RDBMS en linea,

El rastreo y escalamiento del problema asegura que aquellos sobre los que se informa
sean resueltos y no se extravien.

« Posibilidad de escalar

El SE1 se desarrollo enfatizando los despliegues gréficos que pueden hacerse a la medida
y las interfaces simplificadas para enlazarse con redes heterogéneas. Su estructura
modular permite ampliar el sistema central escogiendo de entre una variada seleccién de
aplicaciones opcionales de software.

El SE1 comienza con un sistema UNIX en operacién y agrega facilidades del tipo "Open
Software Foundation* (OSF)/Motif y emulacién de terminales remotas X-terminals, junto
con una base de datos RDBMS Informix u Oracle, que son estdndares en la industria,

El Sistema es un verdadero sistema para miltiples usuarios y tareas que sigue una
arquitectura cliente/servidor. Su sistema UNIX en operacién, junto con los estdndares de
programacién C, C++.y SQL, brinda compatibilidad entre muchas plataformas de hardware.
Ademds, la arquitectura del hardware se disefio para proporcionar mdltiples niveles de
plataformas de cémputo con base en el tamafio de la red.

El SE1 se compone de varias aplicaciones clasificadas en tres principales drea# fov)ére :

Bdsico, Médulos de Administracién y Servicios Integrales.

El Software Bdsico incluye desarrollo, administracién del sistema y aplicacién de las
operaciones. Las aplicaciones del desarrollo proporcionan todas las ~herramientas
necesarias para construir las representaciones gréficas de una red a partir de los recursos
y topologia definidas previamente. Esas aplicaciones incluyen el Constructor de Escenas, el
Constructor de Vistas , el Editor de Iconos y la Base de Datos de Configuracién. Las
aplicaciones de administracién del sistema brindan herramientas de seguridad vy
administracién para el usuario. Las aplicaciones de operaciones proporcionan interfaces al
usuario para monitorear y controlar los recursos de la red. Esas aplicaciones incluyen el
Sistema de Administracién de Fallas, el Registro de Bitdcora y el médulo de Alertas en
Texto. El Sistema de Administracién de Fallas es una Interface Gréfica de Usuario (GUI)
para desplegar el estado actual de la red y navegar por su topologia. El Registro de
Bitdcora permite a los operadores de la red ver la historia de las alarmas. Las Alertas en
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Texto proporcionan una lista de alertas codificada por colores con descripciones textuales
de todas las alertas.

Los Mddulos de Administracidn consisten en varias aplicaciones designadas
especificamente para monitorear y controlar los dispositivos de la red. Estas aplicaciones
incluyen el médulo SNMP y el "Extended Network Manager” (ENM). Los mddulos de
administracién se integran individualmente con el software del sistema central, como se
requiera, para proporcionar una capacidad de administracién para todos los dispositives de
la red. Se dispone de aplicaciones adicionales para hacer interfaces con otros
administradores de elementos de la red. Esas oplicaciones incluyen la Interface HP
OpenView (HPOV), la Interfaz del "SunNet Manager®, el Administrador de elementos de
radios de microondas Harris y el Administrador de Control y Alarmas de Supervisién de la
Red (SCAN).

Los servicios integrados proporcionan una diversidad de capacidades adicionales. Estas
aplicaciones son el médulo Reporteo, el médulo Sistema Experto, el médulo y el médulo
Sistema de Administracién de Fallas basado en Windows NT. Cada uno de estos médulos
puede afadirse independientemente al software bdsico de une manera transparente, Las
caracteristicas que se incluyen son informes de problemas, rastreo de problemas,
respuestas automdticas, correlacién de eventos, informe de alertas y estadisticas, acceso
de navegar en la red para alertas de texto, verdadera funcionalidad cliente-servidor y
supervisién de la red.

Una instalacién tipica del Sistema incluye el software bdsico obligatorio y los médulos
para la administracién y servicios integrados opcionales pertinentes para cumplir con los
requisitos especificos.

Descripcién del Sistema

El SE1 es un sistema integrado de software y equipo, que incorpora la informacién de la
red en una herramienta integral de administracién: elimina el lento tiempo de entrega de
los datos de administracidn, reduce el tiempo y el esfuerzo invertidos en descifrar alertas
de la red y proporciona los hechos y estadisticas necesarios para tomar decisiones
administrativas adecuadas. Los programas de aplicacién de desarrollo como Creador de
Escenas, Creador de Vistas y Administracién de Vistas, responden a las necesidades de
expansién de la red, al permitir la modificacidn de la representacién grdfica a medida que
se agregan nuevos dispositivos.

Ademds de administrar los dispositivos relacionados cominmente con redes
computacionales y de comunicaciones, como terminales, servidores y sistemas satelitales,
el Sistema se puede usar para monitorear un gran nimero de procesos como:

e Factores ambientales

+ Alarmas de temperatura
+ Alarmas de incendio
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+ Alarmas de humo
+ Reveladores
+ Cierre de contactos secos

Por lo general, los factores ambientales se monitorean por medio del uso de las cajas de
Control de Supervisor y Adquisicién de Datos (SCADA, Supervisory Control and Data
Acquisition). Las cajas SCADA son.administradas por el Sistema’ usando: instrucciones
TABS, TBOS y TLI

. Slsfemas de segurldcd

- Allanumlenfo .
- Circuito cerrudo de televisidn (CCTV)
- Con?rol de acceso

Los sisiemcs de segur‘ldad son administrados por medio de una interface con una tarjeta
de video que se conecta a las cdmaras de video, Mediante el uso de un interruptor que
brinda el control de las cdmaras, se desarrollan guiones del Sistema SE1 para controlar las
cdmaras desde una o mds estaciones de trabajo. Las cdmaras se pueden hacer girar y el
acercamiento se puede ajustar con tan solo hacer clic con el ratén.

* Administracién de sistemas

- Condicién de programas de aplicacién

- Espacio disponible en disco

- Uso de la unidad central de proceso (CPU)
- Disponibilidad de memoria

Mediante el uso de agentes compatibles con SNMP o TMN/Q3 se puede recopilar
informacién importante de cada parte del sistema y generar informes con ella para indicar,
por ejemplo, la condicién de programas de aplicacién de importancia critica y la cantidad de
espacio disponible en el disco.

Tolerancia a fallas

El SEl garantiza el monitoreo ininterrumpido de la red al dar soporte miltiple a
estaciones redundantes de administracidn de la red por medic de un demon (demonio)
remoto de comunicaciones localizado en una mdquina local del Sistema. El demon recibe
informacién de los Sistemas SE1 ubicados en mdquinas remotas y dirige los mensajes a la
mdquina local. Como resultado, toedos los mensajes son sincronizados en todos los Sistemas
SE1. Esta sincronizacién permite a cada estacién de administracién de la red operar como
una unidad completa de respaldo en caso de falla del equipo,
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Centralizacidn / distribucién

La arquitectura_ del Sistema es flexible y escalable, lo que permite una configuracién

. centralizada o distribuida, Los sistemas pueden tener una sola estacién maestra que recibe

alarmas_locales”delas estaciones remotas. También es posible usar miltiples estaciones

~maestras, lo cual’ permite que una de esas estaciones maestras brinde funciones de

respaldo en caso de que falle alguna de ellas. O bien se puede configurar un sistema de
respaldo con las mismas caracteristicas.

Caracfer(sficas y beneficios

El sistema SE! incorpora una funcién que ilustra grdficamente las tendencias de la red y
sus estadisticas. Ademds, los dispositivos de la red pueden ser manejados por los Médulos
Administradores, un sistema experto que se puede emplear para dar respuesta
automdticamente a los mensajes de alerta generados por los dispositivos de la red. Como-
resultado, brinda de manera eficaz, informacidn precisa en el formato mds ttil para
administrar la red.

El SE1 tiene las siguientes caracteristicas:

* La arquitectura cliente/servidor da la capacidad de monitorear Ila red a nivel remoto
usando los siguientes clientes:

Terminal X
Windows NT
Un programa de navegacidn en Internet habilitado con Java

e El Sistema adopta la arquitectura TMN (Telecommunications Management Network,
Red de Administracidn de Telecomunicaciones) en el bloque OSF (Operations Systems
Function, Funcidn de Sistemas de Operaciones), el bloque Funcién Estacién de Trabajo
y el bloque Funcién de Mediacidn, como se define en las normas M.3010, M.3020,
M.3100 y también es compatible con el Protocolo Comtin de Informacién Administrativa
(CMIP, Common Management Information Protocol) y Arquitectura CORBA para capa
superior,

e Un sistema de modelado gréfico permite al Administrador del Sistema adeptar
componentes de diversos proveedores en una representacién gréfica de la red o una
porcién de la red, que recibe el nombre de escena. Las escenas se pueden combinar
para crear vistas jerdrquicas de la red.

e La compatibilidad con socios como Remedy, Metrica, Metasolv y otros permite al
Sistema funcionar como una solucién OSS totalmente integrada.

e En las escenas se pueden usar mapas de pixeles digitalizados, desde imdgenes de un
multiplexor hasta imdgenes de un mapa de un pais en particular o del mundo.

e Se pueden agregar motivos mecdnicos (cajas de texto, listas, escalas y botones de
seleccidn) a la pantalla grdfica con Hamadas que se adaptan fécilmente.
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Dado que cada_usuario fmal puede ser responsable de una porcidn de la red, las vistas
se pueden adaptar. para presentar solamente la porcién de la red por la- que cadu
usuario es responsable,i. . .

Las teclas de urgencla (hot keys) [botaones que si se configuran, aparecen en todas las
escenas] permlfen alos usuarios finales navegar rdpidamente a cualquier:escena
“incluidaen una vista, Cada botén de tecla de urgencia presenta la alerta’ de: mayor
severidad pura su subdrbol. !
Se pueden generar informes de mediacién que representan grdflcumente los mvel
servicios, las fallas y el funcionamiento de la red. -
En las tablas de la base de datos se puede almacenar informacidén defullada de: losi

dispositivos, para que los usuarios finales tengan acceso a ella en lmea por’ medlo del,_ .

programa de aplicacién Base de Datos de Configuracién. .
La biblioteca de iconos del Sistema contiene mds de 400 imdgenes de dlsposmvos de la
red y simbolos; sin embargo, el usuario no esta limitado a elios, Los usuarios cuentan
con las herramientas necesarias para crear nuevos dispositives y simbolos.

Los Mensajes Modo de Mantenimiento e Indicador se pueden usar para controlar la
pantalla de dispositivos de la red.

Un proceso subordinado monitorea datos histéricos y evita la pérdida de alertas
debida a falla del servidor o de la base de datos.

Cuenta con una arquitectura escalable y distribuida y ofrece flexibilidad para
monitorear las redes desde ubicaciones remotas, cuando no se requieren bases de
datos o grdficas.

Los médulos Administradores ofrecidos por el Sistema permiten integrar componentes
de diversos proveedores y con miltiples protocolos en una sola pantalla gréfica de la
red:

El Administrador de Protocolo Sencillo de Administracién de la Red (SNMP, Simple
Network Management Protocol) monitorea y controla los dispositivos equipados con un
agente SNMP.

El Administrador TMN/Q3 monitorea y controla los dispositivos equipados con un
agente compatible con Q3 de acuerdo a la Recomendacién 6.773 de la ITU-T.

El Administrador de Red Extendida (ENM, Extended Network Manager) properciona un
sofisticado lenguaje de cuarta generacién (46L) que se usa para crear interfaces
especiales. Estas interfaces enlazan componentes que usan sus propios protocolos de
administracién mediante el uso de lineas asincronas (por ejemplo, multiplexores, DACS,
nodos SONET y conmutadores ATM) empleando protocolos como TBOS, TABS y TL1.

El Administrador SCAN brinda la capacidad de monitorear y controlar los sistemas de
microondas de Harris MCD, Para el caso de redes SDH, la gestidn de las mismas se
basa en las Recomendaciones 6.784 y 6.774 de la ITU-T,

La Interface SE1/HP OpenView permite una comunicacién bilateral, en la que el
Sistema SE1 envia las alertas de los dispositivos monitoreados a HP OpenView, o las
trampas de los dispositivos monitoreados por HP OpenView se envian al Sistema SEL.

La Interface de SE1/SunNet Manager permite una comunicacién bilateral, en la que el
Sistema SE1 envia las alertas de los dispositivos monitoreados a SunNet Manager, o
incluso los informes de eventos de los dispositivos monitoreados por SunNet Manager
se envian al Sistema SE1.
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e La aplicacién Informador de Llamadas genera boletas de problemas que permiten a los
operadores registrar, actualizar y dar seguimiento a los problemas de los clientes.

e La Interface:del Sistema Experto permite al usuario final automatizar procesos y
procedimientos. Entre los ejemplos de la funcionalidad del Sistema Experto se incluye
su configuracidn. para dar respuesta automdticamente a los mensajes de alerta
enviados_ porlos Médulos Administradores; abrir boletas de problemas en o en el
Sistema de Peticién de Accién de Remedy: la ejecucién de guiones de UNIX: la emisidn
de un sondeo SNMP y la automatizacién de procedimientos de modificacién.

e Una biblioteca de Interfaces de Programacién de Aplicacién (API, Application
Programming Interface) permite al usuario final desarrollar aplicaciones que se
comunican con el Sistema.

e La Aplicacidn de Compuerta de Servicios proporciona y automdticamente configura
elementos de la red, convirtiendo ordenes de trabajo en transacciones para actualizar
los OSS, los elementos de la red y las bases de datos.

e La sincronizacién de Bases de Datos permite que diversos sistemas de administracién
se mantengan sincronizados con la capacidad de compartir mensajes y de sincronizacién
programada de los cambios en la Administracién SE1,

COMPONENTES DE EQUIPO DEL SISTEMA
Descripcién

La arquitectura del equipo del Sistema SE1 esta disefiada para ofrecer miltiples niveles
de poder computacional con base en la magnitud de la red administrada. Esta funcionalidad
se logra gracias a que el Sistema se basa en una plataforma Sun SPARC.

Nota: En funcién de la configuracién inicial del Sistema, cada plataforma se puede
mejorar agregando memoria y unidades centrales de proceso (CPUs).

Todas las plataformas usan terminales grdficas de color tipo "X" o consolas de servidor
como interface principal para el usuario y se comunican con las unidades centrales de
proceso (CPUs) Sun y HP por medio de una red principal TCP/IP. También existen
aplicaciones de ' clientes disponibles para Windows NT y programas de navegacién en
Internet habilitados con Java.

El Sistema consta de los siguientes componentes principales de equipo:

e 5un SPARC, usado para redes de pequefia a gran escala

s Terminales X, usadas para brindar capacidad de creacién de ventanas y de interface
grdfica del usuario (GUI) o una computadora personal en la que se ejecute el emulador
X Exceed de Hummingbird.

e Adaptadores asincronos, usades para conexiones adicionales de puertos asincronos
para componentes de terceros, como multiplexores y conmutadores a través de lineas
asincronas.
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e Tarjeta LAN, usada para brindar conectividad del sistema al Administrador del SEl y
los usuarios finales, También se usa como |nter'face prmclpul pura monitorear Ia red
basada en TCP/IP, : - :

= Computadora personal con NT o programa de navegaccén en Imernef

Conflguramén minima

La configuracién final de cada Sistema SEl se basa en equisitos e cada usuurlo Las
configuraciones recomendadas representan el equipo, “minimo’ requerldo por el Sistema. Con
base en la magnitud de la red que se va a momtorea . pueden requerlrse phfnformas mds -
poderosas y equipo adicional. :

+ Servidor Sun SPARC 5
+ 64 Mb de memoria RAM
+ Unidad de disco duro de 2 Gb :
+ Monitor de 20“ para grdficas en color
+ Unidad interna para discos flexibles de 3.5%, 144 Mb
+ Subsistema de cinta
+ Unidad de discos CD-ROM
+ Médem
+ Impresora de matriz de punto
Mdximo 150 elementos

Nota: existen otras tres plataformas mds (Clase II, Clase III y Clase IV) mismas_que
soportan desde 750 elementos (Clase II) hasta 5000 elementos (Clase IV). .

COMPONENTES DE SOFTWARE DEL SISTEMA

Descripcidn

El SE1 estd disefiado para cumplir con las normas de la indus?éid’e;fa!:;leéidas por
organizaciones en las que se incluyen ANSI, International Communncaﬂans Union (ITU),
UNIX International, X/Open y Open Software Foundation (OSF).

Sistema operativo UNIX

De acuerdo con las ventajas de un enfoque de sistemas abiertos, el Sistema se basa en el
sistema operativo: UNIX. Este ambiente de multiusuarios y multitareas permite usar
configuraciones  flexibles en mdltiples plataformas de equipo y transferir archivos de un
sistema a otro, El SE1 opera en el sistema operativo Solaris.

El uso de este sistema operativo conforma una arquitectura segura y de alto rendimiento,
El sistema completo esta creado con base en las normas ANSI de programacién C, C++,
X/Open y SQL: teniendo siempre como propdsito la portabilidad y la disponibilidad. La
seguridad se logra en UNIX mediante el uso de control de entrada y privilegios de acceso.
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Nota: la aplicacién s:gurldad" proporc'ona un mvel adlcuoml de segumdad que se emplea
para Ilmlfur el acceso al proplo Slstema SEl S . .

X Wmdows/OSF Moﬂf Toolklf

almacenar mformac:én de fodos los’ elemenfos de lared; pzrﬁles de usuario fmcl ‘informes
de problemas y grdficas.’

Lo base de datos nctuuliza toda la.informacién de la rcd elimina datos conflictivos,
genera una.mayor integridad de’los sistemas’y reduce el tiempo requerido para la
administracién, ya que se trata de un solo punto de entrada, La administracién de la base
de datos se puede distribuir enfre muchos usuarios finales sin perder la seguridad ni la
integridad del sistema.

Consulta Inteligente

Por medio de la aplicacién Informador DB del Sistema, el programa de aplicacidn Consulta
Inteligente, de IQ Software Corporation, permite a los usuarios finales analizar y producir
informes sobre las alertas y las estadisticas generadas por el Sistema.

Sistema de Modelado Grdfico de SL Corporation (SL-GMS)

SL-GMS es un paquete de programas de grdficas usado para crear e incorporar
representaciones grdficas dindmicas de la red administrada en el software de aplicacién. El
propdsito mds comin del software de aplicacidn, como el Sistema SE1, es manejar procesos
y eventos en tiempo real. Al proporcionar una biblioteca de modelado grdfico, que consiste
en funciones que permiten la actualizacién en tiempo real de pantallas de elementos de la
red, SL- GMS simplifica la creacién de ventanas grdficas interactivas para la presentacién
y el control dindmicos de tales aplicaciones. SL- GMS también simplifica el manejo y la
secuencia de las ventanas.

Internamente, SL- GMS se implanta con una auténtica arquitectura orientada a objetos.

Tal arquitectura, que técnicamente se califica como arquitectura abierta, es jerdrquica
para brindar eficiencia, coherencia y senciilez.
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SOFTWARE DE APLICACION DEL SISTEMA SE1

El SE1 contiene una serie de médulos de programas estdndar, los del software bdsico dei
sistema.

Seguridad

La aplicacién Seguridad permite designar varios permisos a usuarios y/¢ grupos de
usuarios, con base en la identificacién de entrada (Login ID) de UNIX del usuario.final.
Esta aplicacién permite al Administrador del Sistema otorgar a administradores
especificos acceso a las aplicaciones y funciones administrativas del Sistema, asi como a
funciones especificas dentro de las aplicaciones.

Meni

La aplicacién Meni permite abrir y cerrar aplicaciones de manera eficaz (incluyendo
programas que no pertenecen al Sistema), mediante seleccién a partir de una lista de
aplicaciones disponibles. La lista es configurada por el Administrador del Sistema, quien
especifica vias y opciones de linea de instruccién en un archivo de texto que se puede
editar, sin necesidad de modificar el cédigo.

Editor de Iconos

Editor de Iconos es la herramienta de dibujo empleada para crear representaciones
grdficas de los dispositivos de la red. Estas representaciones se convierten en la vista
grdfica detallada que permite monitorear y visualizar la red especifica. El editor de iconos
del Sistema es SL-DRAW, de Sherril Lubinski-Graphical Modelling System (SL-GMS),

Programa Mantenimiento de Categorias

Mantenimiento de Categorfas permite a los usuarios finales designar categorfas a los
recursos, haciéndolos fdciles de manejar y recuperar para uso, Esta aplicacién organiza los
iconos creados en Editor de Iconos para dispositivos y simbolos, estableciendo categorias
y tipos para estos iconos.

Un Tipo es un grupo que contiene los siguientes atributos: un icono que describe
grdficamente al tipo, una Tabla de Configuracién, una Base de Conocimiento, una Marca de
Base de Conocimiento, el Mddulo Administrador usado para administrar el tipo e
informacién especifica del administrador,

Una Categoria es un grupo de tipos similares. Por ejemplo, una categoria llamada
Servidores puede incluir los tipos Intel 486, Sun SPARC y RISC3/6000.
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Creador de Escenas

€l Creador de' Escenas es una herramuemn grdfica usuda por Ios Admlmstradores para
crear |mugenes escenas ‘de: Ia red (o parte de elln) que el Slsiema se encargara de
monltorenr - ;

A conﬁnuucidn se de&cr*iben"nlguno's de los términos usados en él Candor' e Escenas:
. Una escenaes’ una’ ‘serie de’ dlsposmvos definidos, disp nvos Aut de
sl’mbolos, guiones de peticién, formas, textos y mapas de pixeles.:: ~,
s Un: dnsposmvo es un _equipo monitoreado por el Sistema (como una fermmal X o un
ruteador).
e Un sfmbolo es una grdfica que no representa un equipo momtorzado por el Slstema (por
ejemplo, un mapa, un edificio o un drbol).

bl 1

Los dispositivos y son ejemplos de tipos en el Programa Mantenimiento de
Categorias. Por ejemplo, en una estacién de cliente puede haber varios servidores Sun
SPARC, Cada servidor es un ejemplo del tipo Sun SPARC,

Cuando se selecciona un tipo para un nuevo dispositivo o simbolo en el Creador de
Escenas, un Médulo Administrador, que define el protocolo mediante el cual el Sistema se
comunicard con el dispositivo, es designado automdticamente al dispositivo o simbolo. El
Médulo Administrador se elige originalmente en el Programa Mantenimiento de Categorias.

Con el Creador de Escenas, cada caso de un tipo se puede nombrar con un identificador
exclusivo y guardarse en la base de datos. Es posible tener acceso a estos dispositivos y
simbolos guardados en cualquier momento usando los identificadores exclusivos.

Los motivos mecdnicos de control (botones, escalas, listas y cajas de texto) se pueden
usar para crear la interface grdfica. Los motivos mecdnicos gréficos también estdn
disponibles para presentar datos en tiempo real.

También es pusiBlé dgfégar formas geométricas, textos, mopas de pixeles, mapas de bits
y dibujos de AutoCAD para hacer que las escenas sean modelos mds precisos de la red que
se estd momforeando. i

Creador de Vistns :

El creador de Vistas es una herramienta grdfica que usa escenas del Creador de Escenas
para crear un agrupamiento jerdrquico de una o mds escenas de una red, que recibe el
nombre de vista.

El Creador de Vistas permite que los dispositivos y simbolos contenidos en una escena
sean designados a una “escena hija*, que ilustra el detalle de mds bajo nivel de un
dispositivo o simbolo, si lo hay. Una "escena madre” contiene el dispositivo o simbolo usado
para llegar a una “escena hija".
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Por ejemplo, si se hace clic en el simbolo de Francia en una escena, puede aparecer una
“escena hija" que contiene todas las estaciones del cliente en Francia. Al hacer clic en una
de las estaciones del cliente puede aparecer otra “escena hija" que contiene todos los
dlsposmvos ubicados en la estacién seleccionada,

El Adminisfmdor del Sistema puede crear varias vistas de la red, que pueden ser

. designadas a los usuarios finales y colocarse en el drea de produccién (tiempo de ejecucién)

mediante la aplicacién Administracién de Vistas, Ademds, las vistas se pueden monitorear
por medio del Sistema de Administracién de Fallas (FMS).

Administracién de Vistas

La aplicacién Administracién de Vistas ofrece una manera cémoda de identificar en una
ventana a todos los usuarios finales, las vistas y las vistas en produccién.

Asignacidn y reasignacidn de vistas
Un Administrddor del Sistema puede determinar que una vista sea monitoreada por un

usuario " final espec\'fico al usar el Sistema FMS asignando o reasignando vistas a ese
usuario flnul' : .

A Ios usuarios se Ies asigna una vista por omisidn (default), pero se les pueden permitir
varias vistas, El Sistema de’Administracién de Fallas se puede iniciar con la opcién de vista
y especificar cualquier’ vista permitida.

Movimiento y eliminacidn de vistas en produccién

La capacidad de mover vistas a produccién y eliminarlas de produccién ejemplifica una
funcién clave del Sistema. La informacidén de una vista en produccién y asignada a un
usuario final para monitoreo es presentada a ese usuario final al usar el Sistema FMS.

Mientras el usuario final esta monitoreando la vista designada, el Administrader del
Sistema puede actualizar la vista sin afectar la vista en produccién, lo cual se traduce en
que no hay ningin tiempo muerto para el usuario final que esta monitoreando la vista.
Después de que se completan todos los cambios en la vista, la vista actualizada se mueve a
produccién. La aplicacién Administracién de Vistas se comunica entonces con el Sistema
FMS y reconfigura dindmicamente la vista del usuario final,

Sistema de Administracién de Fallas

El Sistema de Administracién de Fallas (FMS) se usa para presentar una vista grdfica de
una red o parte de ella. La vista de la red se compone de escenas y las escenas de
componentes de dispositivos y simbolos de la red.

Cuando el Sistema FMS recibe un mensaje generado por un dispositive que indica una

condicién de problema, las vistas designadas se actualizan grdficamente para reflejar la
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condicién de problema existente. Los administradores de la red pueden definir visualmente
la ubicacién exacta de los problemas de la red desde sus propias estaciones de trabajo, Se
puede tener acceso a informacién detallada de condicién para cada dlsposmvo con tan solo
hacer C|lC sobre el lsposmvo en cuestién en la pantalla de la red

Por ejemplo' falla un ru?eador se envia una alerta al Slsnmu FMs paru\ mdlcar que no
puede ser operado. El sistema FMS emplea la informacién- de alerta ara cambmr el color
del rufeador arojo en las escenas que contiene, ; - -

Ademas de os cambios de color presentados ‘en el Slsfema FMS las gréficas que
represenfun los dispositivos y simbolos de la red pueden cambiarse mediante el uso de
mensajes - mdlcadores ‘'que’ se ‘usan para modificar el color, la visibilidad, el dngulo de
rotacién, e! nombre del icono y el texto asociados con una grdfica de la red.

Por eJempIc si ‘una puerta de un edificio monitoreado se deja entreabierta, se puede
generar automdticamente un mensaje que cambie el icono de “puerta cerrada” normalmente
presentado a un icono de “puerta abierta”. Ademds, el texto asociado con la puerta se
puede cambiar para indicar que la puerta esta abierta. El icono de puerta abierta y el texto
correspondiente son presentados entonces al usuario final que esta usando el Sistema
FMS.

Teclas de acceso rdpido (hot keys)

Una funcién mejorada del Sistema FMS es la capacidad de utilizar teclas de acceso
rdpido, que se definen en el Creador de Vistas para aparecer como iconos en la pantalla
principal del Sistema FMS. Al seleccionar un icono de una tecla de acceso rdpido, el usuario
“salta” inmediatamente a otra parte de la vista.

Listas de alertas no reconocidas

Inicialmente, las alarmas aparecen como iconos centelleantes en las escenas. La alarma
también aparece en la lista de alertas no reconocidas codificadas por color, en la parte
inferior de la pantalla del Sistema FMS. El icono encenderd de manera intermitente hasta
que la alarma sea reconocida por un operador. El operador puede ver fdcilmente las alarmas
mds recientes y ello evita que puedan pasar por alto las alarmas de la red.

Navegador

La opcidén Navegador del Sistema FMS permite una fdcil navegacidn en vistas grandes, El
navegador es similar a la estructura de drbo! de un directorio y esta codificado por colores
para mostrar la severidad de los recursos incluidos en las escenas. Al hacer clic sobre un
recurso en el navegador se llega hasta la escena que contiene el recurso seleccionado.
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Reportes de Alertas y Estadisticas

El Sistema FMS se puede usar para recopilar datos es?adlsﬁcos e mformamén de undlns:s
de tendencias para- identificar dispositivos con “fallas * recurrentes. Una:.vez* “que :el:
Administrador del Sistema SE1 especnflcu un perl’odo el Svstemu EMS puede pr'esenfur las

veles gerenc:ales

ayudan a comunicar las mejoras a los alf

Alertas de Texfo

La uphcuclén Alzrfns de Texfo emplea listas de alertas codificadas por colores para ver
mensajes textuales de alerta’con un vistazo. Ademds, se pueden presentar e imprimir las
alertas pendientes, !os camblos de severidad y los mensajes informativos.

La aplicacién Alertns de Texto se puede configurar para satisfacer necesidades
especificas. Por ejemplo, las listas de alertas pueden ser presentadas para reflejar los
colores de severidad de las alertas, o bien se pueden presentar con texto en blanco.
Ademds, las alertas pendientes se pueden clasificar por severidad o por ocurrencia. El
Administrador del Sistema puede ver todas las alertas de la red, mientras que los usuarios
finales solamente pueden ver los alertas de los dispositivos de su vista asignada.

Registro de Bitdcora

La aplicacién Registro de Bitdcora permite a los operadores de la red ver el historial de
alarma de la red. Los operadores pueden seleccionar los campos que serdn incluidos en el
informe y los pueden ordenar fdcilmente, Los registros se clasifican fdcilmente
especificando los campos primario y secundario de clasificacidn.

Base de Datos de Configuracién

La aplicacién Base de Dates de Configuracién brinda la capacidad de presentar y
manipular informacién detallada sobre cualquier dispositive administrado por el Sistema
SE1 para el que se haya diagnosticado algun problema.

Se puede tener acceso a la aplicacién Base de Datos de Configuracién como una aplicacién
independiente o como opcién de mend en las aplicaciones del Sistema FMS, Creador de
Escenas o Alertas de Texto. Cuando se ejecuta desde el Sistema FMS, el recurso se
selecciona automdticamente cuando aparece la aplicacién Base de Datos de Configuracién,
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Por medio de la ventana de la Base de Datos de Configuracién, el Administrador del
Sistema puede modlfccur los tres niveles de informacidén definidos para cada dispositivo
administrado: - :

- Elvprimer nivéi contiene informacién general, como modelo y nimero de serie del
dispositivo. (|nformuc16n general comiin para todos los dispositivos).
- El segundo’ mvzl de informacién es determinado por la categorfa definida para el

- El tercer‘ mvel de informacién es determinado por el tipo definido para el dispositivo.

Inferfuce ‘de Prograchlén de Aplicacién

La Interface de Programacién de Aplicaciones se usa para . integrar ‘v aplicaciones
especiales con el Sistema. Se incluye una biblioteca de funciones de lenguaje C para:: -

. Localizar a un técnico

. Enviar mensajes por medio del correo UNIX

. Enviar y/o reconocer mensajes de alerta

. Enviar mensajes indicadores

. Abrir boletas de problemas de Call Reporter (Informador de Llamadas)

. Recibir o enviar mensajes y alertas de la red

. Abrir y cerrar la base de datos

. Iniciar, designar y devolver operaciones de la base de datos

. Registrar la severidad actual de un recurso en la tabla de condicién de la base
de datos

. Recuperar la severidad actual de un recurso a pai'tir de la tabla de condicién
de la base de datos

. Verificar si ha cambiado la condicidn de los recursos

. Obtener las “dependencias hijas” de un recurso

. Hacer copias de un recurso

. Recuperar el contenido de una escena y sus pardmetros

. Recuperar la escena de nivel mds elevado de una vista

. Enviar instrucciones al Sistema FMS para cambiar a otra escena

. Iniciar un guién ENM

. Verificar los privilegios de los usuarios finales en el Sistema

. Convertir segundos a fecha y hora julianos

Sincronizacion de la Base de Datos

La aplicacién Sincronizacién de la Base de Datos garantiza que la versién local de la base
de datos incluya la informacién mds actualizada al permitir la sincronizacidn de las bases de
datos existentes en varios sistemas operativos Solaris. La sincronizacién de estas bases de
datos se puede configurar y puede programarse durante los tiempos muertos o, si es
necesario, se puede iniciar manualmente. Los dos procesos involucrados son una interface
gréfica de usuario (GUI) que administra la programacidn de sincronizacién de las bases de
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datos y una interface grdfica de usuario (GUI) que administra la solicitud o el rechazo de
quien tiene el control sobre la versién mds actualizada de la base de dufos

APLICACIONES OPCIONALES DE SE1

La estructura modular y flexible del Sistema SEl permite la adlcudn de apllcucmnes
opcionales a los Programas del Sistema Fundamental a fin de lograr la funcionalidad -
d da, Entre las aplicaciones opcionales se incluyen los Médulos Administradores, como
el Administrador TMN/Q3 y el Administrador de Red Extendida (ENM), asi como servicios ~
integrados, como un sistema de informes de doble boleta y aplicaciones de gcneractdn de
informes estadisticos.

Médulos Administradores

El Sistema proporciona los siguientes Mddulos Administradores para monitorear los
dispositivos de la red:

. SNMP Manager (Administrador SNMP)

. TMN Manager (Administrador TMN)

. Extended Network Manager (Administrader de Red Exfendldu)

. SCAN Manager (Administrador SCAN) para equipos de microondas Harris
McD

. Interface SE1/HP OpenView

. Interface SE1/SunNet Manager

. Compuerta de Servicios

Administrador SNMP

El Administrador SNMP usa el Protocolo Sencillo de Administracién de la Red (SNMP,
Simple Network Manegement Protocol) para administrar dispositivos equipados con un
agente SNMP, como las terminales X, puentes, ruteadores y compuertas. Un agente es la
instalacién de un protocolo de administracién de red que intercambia informacién
administrativa de la red con una estacién de administracién de la red.

Con el Administrador SNMP se puede tener acceso a toda la informacidn contenida en la
Base de Informacién Administrativa del dispositivo (MIB, Monagement Information Base),
la Base MIB de un dispositivo es un grupo de variables que se pueden monitorear en un
dispositivo seleccionado, tal como el tiempo que el sistema ha estado en linea o el nimero
de usuarios finales de un sistema. El Administrador del Sistema define los umbrales de
alerta, la severidad y los mensajes relacionados con cualquiera de las variables, con base en
cada uno de los dispositives, asi como las estadisticas de monitoreo recopiladas para cada
dispositivo,

Mediante el uso de la informacién de la Base MIB contenida en los agentes SNMP

especializados, se puede monitorear la condicién de los componentes del sistema, como
unidades de disco, memoria y la unidad central de proceso (CPU) y envior la informacién a!
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Sistema. Ademas se puede mom?or‘ear la condicién de los procesos criticos que se estdn -
ejecutando en una mcqulncl y aufométncnmen?e se puede generar una alerta si falla alguno
de esos procesos. . : : “ .

La conflgurucnén del dusposmvo de?ermma la'manera en que se administra el propio
dispositivo. La con urucudn mcluye informacién como las variables de la Base MIB que se
van a monitorear, si debe usarse SNMP o no, la direccién IP del dispositivo y el nombre de
la comumdad SNMP los umbrales ‘de alerta’ y la severidad y los intervalos entre los
sondeos para recop_liur la'informacién estadistica y de monitoreo.

El Adﬁ\iﬁis'frédér del Sistema define y da mantenimiento a la informacién de
configuracién para cada dispositivo SNMP incluido en la red. Ademds, el Administrador
puede habilitar e inhabilitar las siguientes opciones:

e La opcién Estadistica indica que en la base de datos de estadisticas hay registrados
subgrupos especificos de informacién recopilada del agente.

e La opcién Alerta indica que el Administrador SNIMP obtendrd informacidn sobre la
variable especificada y procesard las alertas. El Administrador SNMP también tiene la
opcién Autodescubrimiento, capacidad de Base MIB privada y trampas SNMP,

e La opcidn Autodescubrimiento busca en la red especificada por el administrador del
Sistema SE1 las direcciones de los dispositivos y después las almacena en lg base de
datos para referencia futura.

e La capacidad de Base MIB privada amplia la seleccién de variables que el
Administrador del Sistema puede monitorear y administrar. El Administrador SNMP
permite que las variables de la Base MIB privada sean listadas, seleccionadas,
presentadas en pantalla y que se les designen umbrales de alerta.

e Los traps SNMP son alertas no solicitadas enviadas por un dispositive. El
Administrador SNMP permite usar trampas genéricas y especificas segtn la
identificacién del objeto, por medio de la ventana Trap Configuration. El Administrador
del Sistema determina cuales de los traps genéricos se procesan, el nivel de severidad
de cado trap genérico y el nivel de severidod de todos los traps especificos de la
empresa.

Administrador TMN

El Administrador TMN permitird al Sistema SEl ofrecer administracién de fallas de
acuerdo con TMN para dispositivos que cuentan con interface compatible con Q3. Este
Administrador tiene como objetivo monitorear todos los dispositivos que cumplen con las
normas X.720, X.721, Q.811, Q.812, Q.821 y Q.822. Fue desarrollado usando ORBIT de
ISR Global.

El Administrador TMN solamente estard disponible en plataforma Sun para la versién 3.5
del Sistema SE1l. También requerird SunLink OST o la pila completa de protocolos OSI, de
siete niveles, de ONE, Otro requisito es una licencia para el administrador ORBIT de
tiempo de ejecucidn, Si el administrador se va a conectar a un agente que use X.25 para su
protocolo de Nivel de Red (hivel 3) también se requiere el paquete X.25 de Sun.
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El Administrador. TMN enviard Peticiones M-Get (M-Obtener) y Confirmaciones - M-
Event-Report (M-Evento-Informe) para equipos que cuenten con interface Q3. También
recibird Indtcaciones M-Evem-chort (M-Evento-Informe) y Confirmaciones M-Get - (M-
Obfener‘) ; . :

Cuando se reclba un evenfo el Administrador TMN enviard el evento al Sistema usando
la ln?erfucz de Programacnén de Aplicaciones (APL, Application Programming Interface) del

Al momentode
3 pendlenfzs de

conotlén mlclal el Administrador TMN recuperard ?odas las alarmas
npatible con Q3 y las envucrd al Sistema.

Se proporcuona
conf:guracudn.f Lo
. modtfucur este. 1

ter‘face graftca de usuario para modificar los pardmetros de
“deben’ contor con el acceso_de. seguridad apropiado para
e mformactdn o

El Admlnls rudo TMN permmré contar con capacudud de configuracién y/o modificacién
del tlempo de’ eJecucwn, como:

B Caracferlsﬂcus de dlreccuonumiento osI

. Tipos de datos ACSE (X.227)

. Conducta de asociacién administrador - agente
. Mapeo de recursos de alarma TMN

Administrador de Red Extendida

El Administrador de Red Extendida se usa para recopilar y reportar las alertas
generadas por dispositivos de una red de comunicaciones de datos. Por medio de su
lenguaje de guiones de cuarta generacién, el Administrador de red Extendida proporciona
una interface directa para dispositivos que pueden emitir instrucciones (por ejemplo,
TBOS y TLI).

Simulando las acciones de un usuario final, el Administrador de Red Extendida puede
introducir instrucciones, interpretar respuestas y presentar mensajes en una ventana
central de informe de alertas,

El Administrador de Red Extendida es una herramienta versdtil que permite la
administracién de una amplia variedad de dispositivos de redes de datos y de
telecomunicaciones. El Administrador de red Extendida ha sido instalado con éxito para
administrar numerosos tipos de dispositivos, entre los que se incluyen Sistemas de Acceso
Digital y Conexién Cruzada (DACS, Digital Access and Cross-connect Systems),
conmutadores ATM, Dispositivos de Acceso Frame Relay, multiplexores, nodos SONET de
acceso y transporte, radios de microondas, conmutadores PBX, factores ambientales,
mddems satelitales, conmutadores ISDN y Sistemas de Administracién de Elementos
(EMS, Element Management Systems).
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En la actualidad, el Administrador de Red Extendida administra cientos de dispositivos
de proveedores- excluswos A contlnuac:dn se presenta una lista parcial de tales
dlspusitlvos. )

+ Conmutadores Nortel DMS 10, 100, 100/200 y 500
+ Nodos Nortel de Acceso y Transporte de Fibra

+ Conmutador Lucent 5Ess

+ Conmutador PBX Nortel Meridian

+ Equipo Fujitsu SONET

+ DACS Tellabs

+ CSU/DSVU Kentrox Tsmart

+ Conmutadores y enrutadores Ethernet Bay Networks
+ Conmutadores y enrutadores Cisco

+ FRADS Cascade

+ Médems satelitales Fairchild

+ Sistemas ambientales Liebert

+ Multiplexor NEC T1-T3

+ Bancos de Canales Coastcom

El Sistema administra estos dispositivos usando capacidades de interface de resultados
comprobados para una amplia variedad de protocolos estdndar de aplicacién, entre los que
se incluyen TL1, TABS, TBOS y SNMP y protocolos no estdndar especificos de algunos
proveedores, €l acceso a los puertos de administracién de dispositivos se logra usando
conexiones directas en serie o con acceso LAN/WAN,

En el Administrador de Red Extendida un usuario final puede crear, editar, construir,
designar y encadenar archivos de guiones, que son un grupo de instrucciones designadas a
un puerto que determina cémo se logra la comunicacidn con un dispositivo externo.

Se incluyen dos aplicaciones para ayudar a crear los archivos de guiones usados por el
Administrador de Red Extendida:

. Data Scope
. Script Scope

Data Scope

La herramienta Data Scope es usada por los redactores de guiones ENM para monitorear
datos de comunicaciones en serie RS232 y para ayudar a crear, probar y monitorear
guiones durante su ejecucién. Data Scope permite al usuario final ver y recopilar los
extremos de transmisién y recepcién de los datos de comunicaciones en serie que se estdn
monitoreando.

Después de que los datos son recopilados, el usuario final puede seleccionar cualquier
intervalo de datos recibidos, usando el mouse.
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Los datos de comunicaciones seleccionados se convierten automdticamente a la sintaxis
de secuencia de ENM y se presentan en un campo de transmisién y un campo de recepcidn.

Los datos seleccionados del extremo de recepcién de los datos de comunicaciones en
serie son concatenados en.un drea de almacenamiento (buffer) de recepcién. Entonces es
posible crear.secuencias de decisién (una secuencia de caracteres que se evallan en
funcién de valor TRUE: [cierto) o FALSE [falso]) para tomar decisiones sobre los datos
confenidos en el drea de almacenamiento de recepcién. Una vez completada la secuencia de
decisién, se puede copiar a un guién.

Script Scope

La herramienta Script S ope se puede usar para monitorear la actividad de guiones en un
puerto - ENM parﬂcular' o’ para . presentar - estadisticamente un guién particular.
Gréf'ccmente, los guiones e presentun usando cajas que representan estados en el guién y
lineas que conecfun a los cujus pura representur transiciones entre estados,

Script Scope puede presentar: cualquier guién creado por ENM. Ademds, se puede
actualizar dindmicamente a si mismo con base en los guiones que se ejecutan en cualquiera
de los puertos ENM,

Administrador SCAN

Administrador SCAN es un sistema de supervisién de la red nativo de UNIX, que
especificamente monitorea y controla las redes de microondas de Harris MCD. El
Administrador SCAN (System Manager and Alarm Network) es capaz de monitorear
mdltiples canales (o regiones) SCAN simultdneamente y detecta y soluciona los problemas
de equipo de microondas controldndolo por peticién. Esencialmente, el Administrador
SCAN:

+ Relaciona un recurso administrado por el Sistema SE1 con una direccién de equipo de
microondas MCD.

+ Configura las alertas generadas por el equipo de microondas para ser enviadas al Sistema.
+ Monitorea y controla miltiples regiones de equipo MCD, .. .

Interface SE1/HP OpenView

La Interface SE1/HP OpenView es un proceso subordinade que permite a los usuarios
finales comunicarse bidireccionalmente entre el Sistema SE1 y la aplicacién HP OpenView
de Hewlett Packard. La comunicacién de HP OpenView al Sistema SEl se hace posible a
través de una aplicacién de filtro que permite al usuario final configurar cudles trampas de
HP OpenView se envian al Sistema SEl, "filtrando®, en esencia, eventos no deseados y
enrutando los eventos d dos de los dispositivos monitoreados.
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Interface SE1/SunNet Manager

La Interface SE1/SunNet Manager es un proceso subordinado para adaptarse a usuarios
finales que necesitan. comunicar alertas entre el Sistema SE1 y la aplicacién SunNet
Manager (SNM) ' de ‘Sun Microsystems Inc. En una direccidn, las alertas se envian del
Sistema SE1 a SNM, en la que el Sistema SE1 actia como agente delegado. Estas alertas
consisten en el r‘eci.lrsp,:el,recurso_secundario, la severidad y el texto del mensaje. En la
otra direccién, los informes de eventos se envian de SNM al Sistema SE1, en la que SNM
se considera como el agente delegado,

Aplicacién Compuerta de Servicios

La Aplicacién Compuerta de Servicios automatiza las interconexiones de los Sistemas de
Soporte de Operaciones (OSS, Operations Support Systems) y los elementos de la red,
elevando la calidad y reduciendo al mi tiempo el costo de servicio en la industria de las
telecomunicaciones,

La Aplicacién Compuerte de Servicios cierra la brecha que existe entre varias de las
nuevas aplicaciones OS5, bases de datos, sistemas de legado, equipos de legado, e
interfaces humanas. La automatizacién de estas interfaces reducird los costos fijos de los
centros de ordenes de servicio y al mismo tiempo reducird en gran medida el tiempo
requerido para completar el procesamiento de ordenes en el sistema de atencidn a clientes,
por medio de designacidn e inventario y hacia el proceso de activacién de equipo,
mejorando asi un factor discriminador de competencia de gran importancia: el “tiempo para
lanzamiento al mercado”.

Los proveedores de servicios de comunicaciones ahora podrdn instituir con rapidez
nuevos servicios y mejorardn la entrega de servicios existentes. También, al usarse junto
con el Sistema, la Aplicacién Compuerta de Servicios permitird a los proveedores de
servicios manejar el servicio relacionado con condiciones de alarma y el funcionamiento de
la red junto con la informacién de activacién del servicio.

En un ambiente OSS de Operador de Central Local, existen varios médulos de programas
que deben comunicarse para que operen de manera eficiente. La Aplicacién Compuerta de
Servicios del Sistema SE1 se conecta con estos sistemas OSS heterogéneos, tales como
Atencidn a Clientes, Facturacién, Administracién de Fallas, Sistemas de Filujo de Trabajo,
bases de datos de Inventario y Designacién, Conmutadores Clase 5, Sistemas de Correo de
Voz, etc. La arquitectura de la Compuerta de Servicios brinda la flexibilidad para
evolucionar con las nuevas normas que estdn apareciendo de la Plataforma Comin de
Compuerta de Interconexién (CIGP, Common Interconnect Gateway Platform) de
TeleManagement Forum.

Principales funciones
° Automdticamente activa (o configura) cualquier elemento de la red

° Fdcilmente intercambia datos entre proveedores de servicios
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° Proporciona nimeros telefénicos y lineas de servicio de los clientes
@ Se integra con otras aplicaciones OSS:

Atencidn a clientes
Inventarios y Designacidn
Facturacién

Etc.

© Reduce los errores y los costos de procesamiento de ordenes OSS

© Tablas especiales de base de datos por tipo de orden

© Bases de datos Oracle e Informix

© Permite miltiples entradas y salidas para ordenes o tareas de un solo servicio
© Se ejecuta en UNIX-Sun Solaris

° Entradas y salidas distribuibles y configurables

© Migracién, recoleccién y recuperacién de datos

° Informacidén precisa de facturacién a clientes y operadores de servicio

Otras aplicaciones opcionales
El Sistema SE! ofrece las siguientes aplicaciones opcionulés:

+ JavAlerts y otros clientes de Internet
+ FMS-NT Client (Cliente FMS-NT)

+ Informador de Problemas

+ Informador de Llamadas

+ Interface Experta del Sistema

+ Informador DB

JavAlerts y otros applets de Java

El applet JavAlerts permite a los usuarios de cualquier navegador de Internet tener
acceso remoto al servidor del Sistema para recuperar informacién de condicién de la red
en tiempo real. JavAlerts es una aplicacién basada en Internet con apariencia y
comportamiento similares a la aplicacién Alertas de Texto del Sistema.

Por omisién, todos los textos de alerta estdn codificados por color para permitir a los
usuarios finales distinguir, a simple vista, entre los distintos niveles de severidad de las
alertas. Los colores de las alertus en la apllcuclon Alertas de Texto son los mismos usados
en FMS, :

FMS-NT Client (Cliente FMS-NT)
€l Cliente FMS NT béihdd una solucién de costo bajo, eficaz en cuanto a ancho de banda,

para monitorear y. controlar dispositivos de la red. FMS-NT se ejecuta en una plataforma
NT y ofrece la misma funcionalidad que la versién UNIX de la aplicacién FMS de! Sistema
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SE1L. Las alarmus se rec:ben de un servndur UNIX Los operadores pueden reconocer Ius
alarmas Y eJechar guiones de peﬂcnén pnra dlsposmvos de red de control

Informadar de P ¢ blemas

mas'es‘ un’ sistema de seguumnento de problemas disefiado

mfor‘mes Campos comoe Prioridad, Condicién, Tipo de Servicio (Telefonia,
Cable, etc) Tlpo (Afecta Servicio, No Afecta Servicio, Degradado), etc., Identificacién
del Circuito; nombre del Recurse o Dispositivo, Asignatario de Grupo o Individual, fecha y
hora de Inferrupcuén y Restauracidn y Tiempo Transcurrido se pueden especificar para
cada problema regls?rado.

El personal de soporte técnico es notificado cada vez que se le designa una orden de
servicio, Se le puede notificar por medio de localizador, correo electrénico, impresora o
por - una ventana que aparece en su pantalla. También se incluyen capacidades de
escalamiento pora asegurar que los problemas reportados se resuelvan rdpidamente de
acuerdo con los contratos de nivel de servicio.

Una aplicacién de generacién de informes, Informes de Problemas brinda una interface
grdfica para el usuario, fdcil de usar, para generar informes sobre la condicidn de la red.
Por ejemplo, un informe puede contener todas las ordenes de servicio abiertas dentro de
un perfodo especifico y/o para una estacidn o regién en particular, o bien todas las ordenes
se servicio abiertas para un tipo de servicio especifico por regién.

Informador de Llamadas

El Informador de Llamadas registra, actualiza y da seguimiento o los reportes de
problemas de los usuarios finales. Los registros de problemas y los perfiles de los usuarios
finales se registran en la base de datos relacional en linea, de donde también se pueden
recuperar. g

El Informador de Llamadas permite a los usuarios finales designar boletas de problemas
a individuos o grupos de individuos. Después de que se ha designado el problema, un
miembro del equipo de soporte técnico puede ser notificado por correo electrénico, por un
mensaje de impresora, por localizador o una ventana que aparece en su terminal.

Ademds de notificar al personal de soporte, el Informador de Llamadas cuenta con una
funcién de escalamiento. Si el reporte del problema no se atiende dentro del tiempo
designado por el Administrador del Sistema, el Informador de Llamadas eleva el nivel de
prioridad del problema. Ademds, notifica al sngusenfe nivel gerencial por medio de correo
electrénico.
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El segulmlenfo de los problemus yla funcodn de escalamiento aseguran que los problemas
reportados se resuelvan y ‘no se pierdan. El uso.del Informador de Llamadas da como
resultado un soporte. de calidad pnru el usuario flnal por parte de un equipo de soporte
mds producflvo. o

Infer‘face Exper'{ del Slstema

La Interfuce _Experfa del Sisfcmu ofrece una forma de responder automdticamente a
los mensajes.de alerta enviados por los diversos Mddulos Administradores. La ventana
Message Filter  (Filtro de Mensajes) se usa para configurar cuales dispositivos pueden
hacer que se inicie una sesién del sistema experto si el Sistema recibe una alerta,

Los mensajes de alerta enviados por los médulos Administradores son recibidos por un
proceso subordinado incluido con la interface ESI. Después de que llega una alerta, el
proceso subordinado usa un procedimiento de filtrado de mensajes para buscar las buses
de conocimiento relacionados con el recurso que genero la alerta,

Una base de conocimiento de un Sistema Experto ha sido escrita como reglas IF-’fHEN-
DO (SI-ENTONCES-HACER), que pueden ser procesadas por el snsfema ‘UNIX;: que
también puede actuar sobre ellas, g

Si se encuentra una base de conocimiento y se inicia una sesién del sisféﬁ\d P Efo se
ejecutan los reglas especificadas por el Administrador del Sistemaien:laibase: de
conocimiento, Por ejemplo, las reglas incluidas con la Interface del Slsfema Experto se '
pueden usar para ejecutar las siguientes funciones:

@ Abrir un problema en la aplicacién Informador de Llamadas

® Abrir/actualizar un problema en el Sistema de Peticién de Accién de Remedy

@ Enviar mensajes por localizador a personal de servicio

2 Enviar mensajes de alerta

2 Enviar mensajes indicadores

¢ Enviar una peticién de sondeo a un dispositivo SNMP

@ Generar instrucciones UNIX

? Interconectarse con otras aplicaciones del Sistema

@ Efectuar correlaciones mediante la recuperacidén de informacién de dependencia del
dispositivo, a partir de la base de datos y la verificacién de la condicidn actual de esos
dispositivos

Informador DB

El Informador DB permite a los usuarios finales analizar y generar reportes sobre las
alertas y las estadisticas producidas por el Sistema , al interconectar una aplicacién de
redaccién de informes con las tablas de la base de datos del Sistema. El Informador D8
permite que los datos sean extraidos y organizados para su andlisis y la preparacién de
informes administrativos sin necesidad de conocer los detalles del Lenguaje Estructurado
de Consulta (SQL, Structured Query Language).
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El Informador DB se lnferconecta con'la aplicacién Consulta Infellgente de IQ Software
Corporation y_es tamblén _capaz de: lmerconecturse con . IQ Acceso. Con IQ se pueden
crear salidas . formateadas.y mover. los dutos a cplicaclones como hojas de cdlculo y
procesadores ‘ de’ texto.” Entre.
resumidas), mformes especm
cruzada). .

Como 'se obéer»\)d,v el SE1 es un’

ema que cumple con la caracteristica minima apoyada
en estdndares de la industria.:’ I NG
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Sistema para Gestién de Red desarrollado por Empresa 2

Generalidades del sistema

A través de una arquitectura abierta, completamente distribuida y basada en estdndares, el
Sistema de la empresa 2 (SE2) provee la flexibilidad para soportar e integrar miltiples
aplicaciones de soporte de operacién de lo mejor en su clase, Ejemplos de estos dominios de
aplicacién - incluyen a trouble-ticketing, desempefio de administracién y udmmlsfruclén de
trdfico, of recidos por la Empresa 2 o vendedores de tercera parte.

El sg2 es?a basado en la arquitectura CORBA Communications para HP OpenView. Consiste
de los siguientes componentes especializados:

Dispositivo de Mediacidn que maneja los eventos recibidos desde los elementos de red
Servidor FM que procesa las alarmas

Servidor GUI que almacena todos los datos de presentacién

Cliente GUI que presenta la topologia e informacién de alarmas

El siguiente componente opcional también esta disponible:
e Software de integracidn para aplicaciones seleccionadas
DESCRIPCION DEL SISTEMA
Administracién de Redes Complejas

SE2 facilita la consolidacidn e integracién de alarmas desde equipo multivendedor y equipo
multitipo, manejando estas alarmas en un ambiente sencillo y consistente, puede colectar
mensajes de eventos usando los protocolos ASCII, TL/1, SNMP o CMIP, Un API (Aplicacién de

Interface de Programacién) habilita los médulos de coleccién ordenados para los elementos de
red que soportan protocolos propietarios.

Traslacién de Mensajes de Evento

SE2 recibe mensajes desde los elementos de red que usan diferentes protocolos de
comunicacién y traslada estos mensajes en un formato CMIP estdndar conforme a la alarma

ITU-T X.733 recomendada.

Funcidn de Reportaje

En situaciones donde el estdndar CMIP no es obligatorio, las comunicaciones entre el
Dispositivo de Mediacién y e! Servidor FM pueden ser hechas a través de un simplificador de
protocolo, permitiendo bajar datos elevados.
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Arquitectura Distribuida

SE2 opehq en’uhq', n_r'qi:ifccfut"n completamente distribuida, dirigiendo el funcionamiento clave
y los requerimientos de escalabilidad para administrar grandes redes.

La arquitectura”CORBA Comunicaciones HP OpenView facilita a SE2 operar en una
configuracién’ miltiple de servidor. Los Servicios Avanzados CORBA permiten transparencia
completa en_las operaciones de administracién de problemas, independiente de la particién
fisica del servidor.

Disefio para Escalabilidad

SE2 es completamente escalable, con una arquitectura que soporta costo-efectividad en las
soluciones de administracién para pequefias y grandes redes. También soporta mdltiples
Centros de Operacidn de Red (NOCs) regionales. La escalabilidad conserva la funcionalidad y
desempefio de una solucidn de administracidén como la red crezca,

Presentadores Cliente

Los Presentadores del SE2 proveen una via para ver y manejar datos. Los Presentadores
incluyen:

Presentador de Mapa

Despliega elementos de la red y sus conexiones topolégicas en un fondo opcional, tal como un
mapa geogrdfico. E! equipo de red puede ser desplegado en un formato realista dedicado,
incluyendo zonas, anaqueles y slots,

El Presentador de Mapa recibe actualizaciones desde el Servidor FM respecto al estado de
la red administrada y la topologfa de red. El estado y topologia de la red administrada se
mantienen al dia de forma consistente gracias al Moniter de Estado de la Red (NSM), que
trabaja en conjunto con el Administrador de Objeto Administrado y el Manipulador de Objeto
Administrado. El NSM calcula y actualiza, en tiempo real, el estado de cada objeto
administrado al tiempo que reciben las alarmas.

Este Presentador provee mapas, simbolos y mapas de bits con fondo opcional que
representan el mundo real de los objetos de telecomunicaciones. Cuando el objeto
administrado emite alarmas, el mapa despliega sefiales visuales que indican el nimero y
severidad del problema asociado con el objeto administrado. Ademds, el estado del objeto
puede ser propagado a altos niveles en la jerarquia de contencidn para reflejar el estado de los
objetos administrados y la red completa. El mapa de bits con fondo puede estar en formatos

GIF y BMP.
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Soporta 3 clases bdsicas de mapas: mapa definido en Servidor, mapa definido en Cliente y
mapa basado en Filtro, Un mapa definido en Servidor contiene objetos que conforman a las
relaciones de contencidn y conectividad definidas por el modelo de red administrada. Estos
objetos son conocidos como red u objetos servidor, Los mapas Servidor son creados por el
Administrador y pueden ser compartidos entre usuarios, Para un mapa compartido que es usado
frecuentemente, el usuario puede crear una copia personal con informacién adaptada
personalizable. La copia personal contiene la misma informacién de red que el mapa compartido
original, pero puede tener diferente presentacién de informacidén.

Un mapa basado en Filtro contiene objetos que son seleccionados basdndose en algunos
criterios definidos por el usuario. Los mapas definidos en Filtro muestran todos los objetos
que pasan los criterios de filtro y estdn en o bajo la raiz especificada del mapa. El mapa basado
en Filtro no muestra la jerarquia de contencién - el mapa es un despliegue plano de los objetos.
Actualiza el estado y muestra nuevos problemas mientras esta abierto. Los criterios de
filtrado pueden ser modificados para adicionar o remover objetos desde el mapa, pero editar
directo del mapa no esta permitide. Cualquier usuario puede crear mapas basados en Filtro. Ei
mapa basado en Filtro es particularmente (til en objetos sobresalientes que encontraron
ciertos criterios definidos de usuario. Por ejemplo, durante la operacién nocturna donde los
recursos estdn limitados y solo problemas criticos estdn fijos, el usuario puede crear un mapa
basado en Filtro, lamado mapa critico, que desplegara solo los objetos con problemas criticos.
Asl, un pequefio nimero de operadores nocturnos tal vez baste para administrar una red amplia
usando tal mapa,

Un mapa definido en Cliente es un mapa Iégico donde pueden estar contenidos ambos, los
objetos cliente (légicos) y objetos servidor (red). Los mapas basados en Cliente no se adhieren
a la topologfa de red definida; por lo tanto, quizé sean inconsistentes con la topologia. Cualquier
usuario puede crear mapas basados en Cliente, Los objetos de red no pueden ser creados o
borrados directamente desde el mapa cliente. Sin embargo, el Presentador de Mapa permite al
usuario crear objetos de mapa y asociarlos con los objetos de red existentes. El mapa basado
en Cliente es util para representar la vista fisica de mundo real, antes que la vista de
contencidn proveida por el mapa de Servidor,

Permite la agrupacién de objetos en una grdfica tales como poligono, rectdngulo o polilineas
densas. Desde el mapa, el usuario puede desplegar los problemas activos, eventos OM o planos
atemporales de los objetos seleccionados. Si el objeto seleccionado es un elemento de red, una
lista de todos los problemas, incluyendo la descarga, pueden también ser desplegados.

Presentador de Diagrama

Genera grdficas que presentan el flujo y frecuencia de problemas en la red. El Presentador
de Diagrama genera tendencia estdtica y dindmica de grdficas de frecuencia de problemas
basados sobre pardmetros para la red, elemento de red y componentes.

Las estadisticas generadas estdn limitadas por el alcance del operador o perfil de operacién.
Por ejemplo, si hay un total de 10 dispositivos en la red administrada y el operador X es solo
responsable de un dispositive, & dispositivo A, él puede solo bosquejar las grdficas
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basadas en el dispositivo A, pero no otros dispositivos. El Presentador de Diagrama ejecuta
bosquejo sobre linea para problemas no descargados. Un Presentador de Diagrama puede
desplegar un diagrama o un juego relacionado de diagramas simultdneamente y miltiples -
presentadores de diagrama pueden ser invocados. Todos los diagramas pueden ser exportados
a archivos de texto ASCII separados por una coma para importacién en aplicaciones de
programa de informe estdndar para andlisis adicional.

Hay dos tipos de diagramas - diagramas de tendencia y de resumen, Un diagrama de
tendencia traza el nimero de problemas contra tiempo. El eje X representa el intervalo de
tiempo y los problemas son agrupados por su intervalo de tiempo de llegada. Los diagramas de
tendencia pueden ser acumulativos o no acumulatives, Una gréfica de tendencia acumulativa
despliega el nimero total de problemas recibidos por tiempo (incluyendo problemas que han
sido descargados desde el comienzo de la sesién corriente). Un diagrama de tendencia no
acumulativo despliega solo los problemas activos por tiempo (excluyendo problemas que han
sido descargados desde el comienzo de la sesién corriente). Estos diagramas pueden estar en
la forma de gréficas de linea o diagramas de barras.

Un diagrama de resumen facilita la generacién de resumen de alcance instantdneo de las
condiciones de problema activo en un tiempo dado. Esto es un punto en el diagrama de
tendencia no acumulativo. Estos diagramas pueden estar en forma de gréficas de linea,
diagramas de barras o diagramas de pastel.

La funcién drilldown (instruccién descendente) permite informacién sobre cualquier tipo de
diagrama para ser disuelto en sus componentes. Estos nuevos diagramas despliegan las averias
de informacidn en los diagramas principales. Los tipos de instruccién descendente incluyen:

« Drilldown para MO sobre un diagrama de barras de problema/severidad/MOC para ver
todos los problemas de los casos de objeto administrado que pertenecen a un MOC
seleccionado.

s Drilldown descendente para la clase de objeto en un diagrama mostrando el recuento del
problema colectivo para cada una de las clases de red individuales.

« Drilldown por severidad para ver componentes, incluyendo el nimero de Indeterminado,
Critico, Mayor, Menor, Advertencia o Aclarado.

« Drilldown por tiempo para ver el nimero de problemas por tiempo.

La funcién filtro permite al usuario definir un filtro para ver un subgrupo de las
estadisticas. Por ejemplo, un filtro puede ser creado para bosquejar todos los problemas
con gran severidad mds que Mayor,

Otras caracteristicas del Presentador de Diagrama son:

« Despliega valores Y numéricos para una barra si el indicador es movido encima de un
diagrama de barras. )

s  Muestra u oculta datos especificos en un diagrama para simplificar la vista de diagrama.

e Permite configurar colores de primer plano.

s Permite escalamiento automdtico de diagramas.
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e Provee Leyendas con cada diagrama.
* Permite diagramas para ser movidos al frente o enviados hacia atrds.

Presentador de Problema

Despliega condiciones de problema en una forma tabular. Una condicién de problema consiste
en una o mds alarmas, basadas en atributos de alarma comunes. Cada fila de la tabla describe
un problema y cada columna representa un atributo del problema. El Presentador de Problema
es personalizable por el operador (por ejemplo, clasificacién, filtracién, mapeo a colores).

El Presentador de Problema provee una Interface GUI, que permite a los operadores ver y
administrar las fallas ocurridas en la red administrada, Recibe condiciones de problema desde
el Manipulador de Problema y despliega varios detalles acerca de las condiciones del problema
en forma tabular. Los problemas que son desplegados en la tabla pueden ser filtrados usando
criterios definidos y un set de referencia de objetos administrados, el cual defina el alcance
para el cual el filtro es aplicado,

El Presentador de Problema puede ser dispuesto para generar alarmas audibles cuando
nuevos probl o notificaci actualizadas lleguen. El timbre esta limitado a sonar una vez
en 10 segundos a pesar del nimero de problemas nuevos o actualizados. Los colores de primer
plano y antecedentes de las celdas son configurables por el usuario. Las celdas coloreadas
facilitan al operador identificar de una vista las fallas criticas de la red. El operador es
entonces capaz de seleccionar y ejecutar las siguientes acciones sobre la condicién de
problema seleccionado a través de los botones de operacidn:

e Propio

* Desconocido

« De descarga

* Historial

* Localizar

e Detalles

e Trouble Ticket
e  Imprimir

Una condicién de problema Propio reconoce la presencia de un problema. El objeto
administrado sefiala el problema, puede entonces ser localizado en el mapa de red. Si la
aplicacién Trouble Ticket esta integrada con el SE2, un Trouble Ticket puede ser creado para
reportar el problema de modo que los recursos estén distribuidos para tratar el problema. Una
vez que el problema es rectificado, puede ser Descargado. Una vez descargado, el problema es
removido del Presentador de Problema.

El Historial de Problema despliega una lista de todas las alarmas asociadas con la condicién
de problema seleccionada. E! botén Detalles permite al operador ver todos los detalles de la
condicién del problema,
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Presentador de Plano Afcmporul .

Despliega fos planos utemporales paru los elemcntos de red seleccmnados El Presentador de
Plano Atemporal provee la habilidad para crear y modificar planos fuera de tiempo y restaurar
elementos de red de vuelfu a’su esfado CC‘I’IVO

El Presenfador de Pluna A?emporal provee una GUI para administrar planos atemporales para

objeto osocmdo con el pluno utemporal desde el Presentador de Plano Atemporal.

Pr‘esenfador de Evenfos oM

Desphegudevenfos OM generados por objetos administrados en forma tabular. Eventos OM
son eventos sin alarma generados por un elemento de red. Cada fila de la tabla en el
Presentador de Eventos OM describe un evento y cada columna representa un atributo del
evento.

El Presentador de Evento OM es usado para administrar eventos sin alarma generados por
las aplicaciones de administracién. Ejemplos de eventos OM son eventos de creacién de objeto
nuevo y objeto en eventos atemporales. Similar al Presentador de Problema, el Presentador de
Evento OM permite al operador Conocer/Desconocer/Descargar los eventos OM y localizar el
objeto administrado que esta asociado con el evento OM.

Dominio de Administracién

Dentro del SE2, el Presentador de Problema despliega condiciones de problema basadas en
una drea de responsabilidad predefinida del operador (dominio), el cual es asignado por el
administrador, Un dominio puede ser definido por:

Tipo y severidad de alarmas
Tipo de equipo

Area geogrdfica

Tipo de acciones permitidas

En una configuracién distribuida, los operadores pueden ver dominios légicos, incluyendo la
red entera administrada, independiente de cualquier particién fisica de coleccién, Las
condiciones de problema dentro de cada dominio administrado pueden ser clasificadas de
acuerdo a criterios definidos del usuario. Estos criterios pueden estar basados en severidad
de alarma, elemento de red, tiempo y datos de alarma, propiedad o una combinacién de estos
pardmetros.

A la llegada de una alarma nueva en la lista, el operador es capaz de:
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Ver detalles de la alarma

Recuperar reportes histéricos de problema
Localizar la alarma en el mapa de red -
Reconocer/Desconocer la alarma -

Crear o actualizar una boleta de averia
Descargar Ia ulurma : "

® 0o s 0 s 0

Los operadores ‘pueden : crear mul'nples Presentadores: de Problema snmulfaneamemz
durante una szsuon .

Disfribucion de Problemas

sto: Simulfdnaamente por mul'nples operadores EI SEZ mcluye‘

Los problemas pueden ser

red al nivel eleme
dominio " de’; capaclda .
. dnstrlbuclén de’ ularma opera red amplia en una manera complemmenfe 1runspcrenfe

Mapa de Red

Los elementos de red pueden ser representados como simbolos en'un set de mapas gréficos,
mostrando sus localizaciones geogréficas y conexiones topolégicas a otros el tos de red. El
color del simbolo refleja el estado actual del elemento de red. Los detalles del elemento de
red pueden ser recuperados desde el mopa de red accesando los simbolos.

La capacidad de dominio de administracién también aplica a las funciones del mapa de red,
permitiendo a los operadores hacer visible gréficamente solo el equipo perteneciente a su
dominio especifico de responsabilidad.

Administracién de Mapa por Excepcién

£l SE2 ofrece la capacidad de administrar la red por excepcién, En este caso, el mapa de red
presenta solo los elementos de red reportande una falla.

Base de Datos de topologia de Red

El SE2 almacena informacidn de la topologfa de red en una base de datos. El cur‘gador de
utileria permite importar la topologia del mapa ‘de red, ‘desde el plano de un archlva externo
que contiene la informacidén de topologfu. . .

Esta utileria puede ser usada dlnérmcumenfe o.en modo Iote pqra acfuallzar el mapa de red.
Una funcién de exportacién perml're a: Ios usuarlos des:argar la mformaaén de topologia
corriente en un plano de archlvc. : ;
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Facilidad para Pluneado Atemporul

Una funcién de plano atemporul facvlltu a los’ operadores hacer sefal a los elemenfos de rzd
durante - el “periodo-que.. estnn ‘tomando fuera “de - 'servicio (por ejemplo poru prevenlr
mnnfemml:n*ro o prueba)

Durante esfe .peri odo,fuera de tiempo, las alarmas generadas por estos elementos de red
pueden ser tur‘nudas fuero a menos de otras circunstancias especificadas por el operador,

Hermmnenta de Reportcue Grdfico

Una herrumlema de reportaje grdfico genera grdficas de actividad de alarma en la red
monitoreada. Los usuarios pueden crear grdficas mostrando las tendencias de la alarma,
basadas en una seleccién de parémetros definidos por los estdndares X.733. La informacién de
alarma puede ser desplegada usando gréficas de barra, grdficas de linea o mapas geogrdficos.

Recuperacién de Informacién

Las opciones de recuperacién de informacién permiten la generacién de los sngulentes
reportes de historiales de alarmas seleccionadas: :

e Reporte de Alarmas Relacionadas - Recupera todas las alarmas r‘ecibidas”pdr
condicién de problema seleccionado

e Historial de alarma de Elemento de Red - Recupera el historial de condlc
para algtin el 1to de red seleccionado

e Historial de Condicién de Problema - Recupera el h:sforlal de ulgun

seleccionada
e Marcador Sumario de Alarmas - Despliega estadisticas, lncluyando nivel de severldud de
condiciones de problema a varios niveles de estado: recibido, reconocido o resuelto.

Integracién de Aplicacién

Una caracteristica clave del SE2 es la habilidad para integrar aplicaciones de vendedores de
tercera parte: permite el desarrollo de una solucién de administracién que es completamente
adaptada a un servicio de requerimientos del proveedor tinico. El mecanismo de integracién
esta basado en la arquitectura CORBA, usando Lenguaje de Definicién de Interface (IDL).

A través del Programa Patrén de Comunicaciones, los vendedores de aplicacién pueden
desarrollar mdédulos de integracidn para una aplicacién y proponer estos mddulos para
operacién certificada con SE2. También ofrece médulos de integracién para diversos
vendedores de aplicacién: Remedy/ARS - una aplicacién de administracién trouble ticketing:

¢ Seguimiento de soporte para ayuda a bufete de llamadas
e Administracién de flujo de trabajo trouble ticket, despacho y resolucién
» Registro de fallas de software y hardware
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Integracién con Remedy/ARS Sistema Trouble Ticket

El producto Integracién de Aplicacién para Remedy/ARS integra el proceso trouble tracking
‘(seguimiento) con el proceso administracién de fallas para facilitar a usuarios accesar la
aplicacién ARS desde el Sistema.

Desde el Presentador de Problema, los operadores pueden crear directamente un nuevo
trouble ticket sobre la recepcién de un problema nuevo. Un esquema de falla ARS ha sido
predefinido para la integracién, y contiene todos los campos ARS obligadamente, asi como
otros campos considerados Gfiles en el comunicador de informacién para gente envuelta en
tareas de solucién de problemas.

Cuando es creado el trouble ticket desde el Presentador de Problema, todos los campos ARS
predefinidos son automdticamente llenados usando la informacién relacionada a la condicidn de
problema seleccionada. Campos adicionales son también proveidos para entrar en informacién
opcional manualmente,

A fin de acomodar una variedad de situaciones, el esquema de entrada trouble ticket puede
ser modificado para ajustarse con los requerimientos especificos del cliente.

Remedy/ARS esta integrado en el Sistema para accesar la aplicacién ARS, Desde el
Presentador de Problema, una operacidén “crear Trouble Ticket” puede ser ejecutada desde la
barra de meni para uno o mds problemas seleccionados. La informacién es automdticamente
llenada en el trouble ticket. Una operacién “actualizar Trouble Ticket” puede también ser
ejecutada desde esta interface de usuario para adicionar informacién sobre condiciones de
problemas posteriores en un trouble ticket existente. Una operacién "Consulta Trouble Ticket*
puede ser usada para desplegar reportes trouble ticket, los cuales tienen el mismo tipo de
dispositivo y causa probable del problema seleccionado.

Métrica/NPR- Una aplicacién de monitoreo de desempefio, reporte y pronéstico:

« Desempeiio de la coleccién de datos
e Herramientas de andlisis y reporte
« Desempefo de generacién de alarmas

Integracién con Métrica/NPR

El producto Integracién de Aplicacién para Métrica/NPR integra el funcionamiento del
proceso de monitoreo con el proceso de administracién de fallas para habilitar las siguientes
capacidades:

s Administracién del funcionamiento relacionado con problemas: La aplicacién Métrica/NPR
permite el monitoreo de pardmetros de funcionamiento especificos y define los valores
umbral para cada uno de ellos. Cuando los valores de los pardmetros seleccionados alcanzan
los umbrales predefinidos, los eventos son reportados por la aplicacién NPR. A través del
software de integracidn, estos eventos son ruteados a la aplicacién del Sistema via una
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interface CORBA IDL. Estos funcionamientos  de: alarmas son : visualizados en el
Presentador de Problema como condiciones de problema. Asf; acciones tales como anotacién
de un problema y. creacién de una boleta de averfa (trouble ticket),: pueden ser iniciadas
por los operadores.' Una ventana del Presentador de Prcblema puede ‘ser: ‘configurada para .
desplegar. solo_las alarmas de funcionamiento relacionado,!Estacapacidad,junto "con la
funcién filtrado de mapa provee una eficiente hzrramlenf’ ara el ;monitoreo del
funcionamiento de la red de un vistazo, ; ST
e Acceso. simplificado a la aplicacién Metruca/NPR-~ El: p
capacidades extensas para crear varios reportes de funcmmmlenfo, “adaptado ‘alos
elementos de red especificos. Como consecuencia, el us qsfu herramienta requiere un
nivel significante de entrenamiento y comprensidn, Los’ reportes ‘de’ func:onamlento pueden
ser predefinidos por cada elemento u objeto individual de red. El producfo de integracién
permite a los operadores correr directa : mnspurenfemenfa “el : reporte | de
funcionamiento pertinente desde la barra de mcnu el Presentador. de’ Mapa,.después
seleccionando un objeto dado. T L

Esta integracién presenta mds eficiencia en'la acﬂvudad r pa‘ru‘adf‘bh\uﬁzacic‘in de

tareas y simplificacién de acceso paru una vnrledud de informacidn.

SE2/acceSS7 - Una aplicacidn $57 pora momforco deredy unéhsus. 2
= Monitoreo de estado de enlace
e Monitoreo de trdfico y estadisticas
e Rastreo de llamada y andlisis de profocolo
e Uso de factura
e Estuche de herramientas para admnnns?rac:én dz fraudz

Integracién con Agilent acceSS7
El producto Integracién de Apll’ca' i feérn’cio'n Agilent acceSS7 con el Sistema

deberd ser ordenada individualmente par .faciliter el uso de Agilent acce$57 como un colector
de datos SS7 conectado al D:sposif del Sistcmo

ién para ‘monitoreo de red amplia, la cual reduce el
tiempo tomado para Iocnhz : problemas de red SS7. Es un sistema de monitoreo
no intruso, el cual reporf sobre la; aliid’ de’ tina sefializacién SS7 de la red observando el
trdfico sobre los ‘enlaces’de’ senallzacnén 'S57. El Sistema monitorea la salud de la red
colectando y procesando las alarmas generadas por los mismos elementos de red.

Agilent acceSS7 es una podzr sa p

Para la infegracyién con Agilent acceSS7, un usuario de la red puede obtener una vista mds
comprensible del estado de la red SS7 uniendo alarmas de dos recursos de informacién: los
mismos elementos de red y el sistema de monitoreo externo Agilent acceSS7.

El producto Integracién de Aplicacién para Agilent acceSS7 instala un colector especial de
datos en el Servidor Central acceSS7, el cual lee las alarmas del Administrador de Alarma de
acceSS7. El software correspondiente en el Sistema MD (Dispositivo de Mediacién) enlaza las
dos aplicaciones.




El producto Integrucnén de’ Aphcaccdn pura Agllcn'r acceSS7 también provee los modelos
objeto preconfigurados del Sistema’] para fcclllfar' la‘ configuracién de los objetos que apunta la
sefalizacién acceSS7/ Adlcionalment 3 provi e Ias reglas de andlisis gramatical para todas
las ularmas de uphcacvon acceSS7,

Cclmblo NetRuner‘ Unn aplicacién de a strac n de inventario:

. Invenfamo de Equupo Ffs -0 ¢ién, nimero ' de serie, cédigos CLLI, posicién en
- edificio/piso/gabinete. BEEILL ’

Configuracién de Equip v
Conectividad: compartimento, anuquel tarjeta, puerto, rutas de canal

iones de software, configuracién opcional

.

e Utilizacién de Ancho de Banda: capacidad, asignacién de canal

e Posesién de Informacién: dufos de adquisicién, nimeros de modelo, lista de deprecnacnén,
historial de mantenimiento .2
~ Una aplicacién de adr'hinis'truicién de desempeio:

* Reportes de desempefio y herramientas de andlisis

* Monitoreo

e Desempeiio de la coleccién de datos

e Agregacién de datos y almacenaje

~ Una aplicacién de administracidn de trdfico:
Supervisién centralizada de trdfico en tiempo real
e Andlisis de trdfico

e Controles activos

e Intervencién automdtica

e Historial de trdfico

Para cada una de estas aplicaciones, los médulos de integracién ofrecen funciones
predefinidas que soportan eficiencia mejorada de tareas de administracién de operador.
Funciones de integracién adicionales pueden ser desarrolladas y adaptadas a cuestiones
especificas o requerimientos de proceso via el mecanismo abierto de integracién basado en
CORBA,

Control de Acceso para Usuario

El SE2 provee sistema de seguridad a través de passwords. Ademds, dos niveles diferentes
de acceso de usuario son definidos: administrador y operador.

El acceso de administrador permite disposicién, configuracién y mantenimiento del sistema
de administracién y dominios de administracién de operador.

El acceso de operador define grupos de usuarios; cada grupo puede tener un dominio de
administracidén dedicado dentro de la red.
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Alta Disponibilidad
El SE2 soporta alta dnns'ponibilidu’d‘p&rd los servidores. FMS, MD y servidores GUI con el
producto MC/ServiceGuard. Esta’caracteristica permite que los servidores sean monitoreados

y reiniciados por; MC/ServnceGuard automdflcumente, con mimmo unpacfo a usucu-los cuda vez -
que una fulla de har ware o soffware ocurra.

Es?rucfura del Produ i

El SEZ esm dlsei’iado para soportar una’ escala grunde de
capucudud para_escalar desde miles a millones de suscriptores,’ Soluciones de’ ndmmlstrucwn
pueden ser implementadas al SE2 desde cada configuracién sem:l!la de serwdor o mulhples
servidores distribuidos, -

Dispositivo de Mediacién

El Dispositivo de Mediacién normaliza eventos propietarios en el formato ITU -T X,733,
registra todos los eventos en bruto, ejecuta reduccién de eventos y envia eventos al servidor
FM.

Servidor FM

El Servidor FM registra, correlaciona y procesa alarmas recibidas desde el Dispositivo de
Mediacién. A medida que las alarmas son recibidas, este calcula el estado de los objetos
administrados y distribuye estos dafos al display del operador a través del Servidor GUI.
Servidor GUL

El Servidor GUI incluye un controlador de cliente, el cual contiene un modelo de objeto
central que almacena todos los datos requeridos para las grdficas. Este modelo es actualizado
por el Servidor FM cuando eventos relevantes ocurren en la red.

La aplicacién Iégica requerida para ejecutar funciones de operador tales como problemas de
entrenamiento, exploracién topolégica y duda de alarma, son soportados por el Servidor GUL,
La separacién del Servidor GUI desde el Cliente proporciona independencia desde tecnologias
de presentacién especificas tales como Windows 95 y clientes Web.

Cliente GUI

Windows NT o UNIX afinan al cliente GUI, que soporta los siguientes formatos de
presentacidn:

s Mapa: despliega informacidén sobre la topologia de red y estado, o detalla sobre un
dispositivo individual

e Tabla: despliega Condiciones de Problema en una hoja extendida

¢ Diagrama: despliega una perspectiva del nimero de alarmas, trazade contra tiempo, clase
de red o caso )
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e Forma: provee una plantilla en forma genérica y formas personahzadas para objetos
seleccionados.

Licencia de Prueba

Una licencia especial provee una copia de cada componente del SE2 para uso en un ambiente
de prueba,

Requerimientos de Configuracién

A

Las plataformas Servidor SE2 y el Dispositivo de Mediacién son entreg como Productos
de Solucién Estructurados (SSPs). Los componentes de hardware (servidor, tamafio de
memoria y capacidad en disco) han sido' medidos de acuerdo a configuraciones de
administracién especificadas,

Las plataformas SE2 Servidor FM y el Di itivo de Mediacién deben operar como una
_ solucidn dedicada: no pueden ser instaladas ofrus uplucncuones en esfos sistemas,

Las plataformas Servidor FM y Servidor GUT u_san base dg'datos ORACLE.

Politica de Instalacién

Las plataformas SE2 Servers y el DISPOS!?IVOI de Medmcnon son entregadas solo como
soluciones integradas de fdbrica,

Necesidad de Integracién y Soluciones Rdpidas:

SE2 es un esquema abierto distribuido de administracién que maneja eventos y alarmas de
elementos de diferentes vendedores y administradores de elemento de red a través de
miltiples redes, en un ambiente unificado; también provee monitoreo mejorado y control de
soluciones de administracién de elemento de red existente asi como funciones de
administracidn realizadas en multi-vendedor y ambientes de red geogrdficamente dispersos.

El SE2 esta basado en el esténdar ISO Interconexidn de Sistema Abierto (OSI) asf como en
el estdndar Administracién de Red de Telecomunicaciones (TMN). Provee un valor clave sobre
el valor de funcionalidad en el cual los usuorios pueden configurar para satisfacer sus
necesidades.

El Sistema permite a las redes inexpertas de administracién de dotos ser convertidas en
informacidn significativa, la cual es directamente utilizable en la administracién de la red. Los
eventos generados por el equipo de red son procesados y correlacionados en alarmas que
indican problemas especificos. Estas alarmas son ademds procesadas y resultan en condiciones
de problema. Estas condiciones de problema son reportadaes al personal de operaciones para
accidn y resolucidn,
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Les compbnenfzs claves fgcnolégicos fundados dentro SE2 son:

Arquitectura Escalable y Distribuida
Traslacién de mensajes :

Correlacién Evento/Alarma

Acceso y Dominio de Administracién
Telecom-Orlentuda a Presenfacndn Tecnologlca

En adlcidn a estos componenfes tamblén provee una serie de servicios para asegurar que
algunas . solucnones “desarrolladas icon el SE2 'sean altamente -utilizables, soportables Yy
mane_]ables a sf mismos, o

Arqunfectura Escalable y Distribuida

El SE2 provee una arquitectura escalable, distribuida y abierta, por medio del uso de la
tecnologfa CORBA. Puede ser fdcilmente escalada para manejar una variedad de redes, desde
pequefias redes con solo unos pocos miles de objetos administrados hastae para grandes redes
de arriba de un millén de objetos.

La escalabilidad es lograda por la arquitectura distribuida, la cual divide las redes
administradas en grupos, llamados Particiones, basadas en el tamafio de las redes, las
tecnologias desplegadas, y/o localidades geogrdficas. Para una red pequefic de pocos miles de
objetos administrados, una particién sencilla es suficiente; mientras que, en una red de cientos
de miles de objetos, mdltiples particiones pueden ser requeridas. Las particiones no pueden
ser traslapadas; por lo tento, un objeto puede solo pertenecer a una y solo una particién. Por
ejemplo, si el objeto A pertenece a la particién 1, no puede pertenecer a alguna otra particién,
La raiz del objeto de una particién puede ser cualquier red o un elemento de red.

En el SE2, una instalacién se refiere al cliente entero, despliegue que provee servicios. Aqul
pueden estar una o mds localidades dentro de una instalacién. Cada localidad, que consiste de
todo el hardware y software necesarios, es capaz de proporcionar servicios a una particién.
Las localidades trabajan juntas via una infraestructura CORBA para proveer una solucidn
completa al usuario.

Hay un ntimero de ventajas de esta arquitectura:

= El SE2 puede fdcilmente dirigir el desarrollo de la red administrada para cualquier
incremento en el tamafio de la particién o adicionar localidades para administrar las
particiones adicionales.

e Como cada localidad es una unidad auténoma y capaz de operar independientemente, la falla
de cualquier localidad no colocaria fuera de servicio al SE2; esto solo afecta a la particién
instalada para la localidad dafiada.

» Las aplicaciones externas pueden ser fdcilmente integradas hacia la solucién via CORBA
IDLs y APIs,

TE5IS CON 5
FALLA DE ORIGEN




Translacién de Mensajes‘

El sE2 provee Tzcnologl’a valiosa, que permite la conversién de una variedad de formatos de
mensajes en un formato interno comdn, el cual en turnc es convertido en formatos de alarma
conforme a los esféndures

La entrudu de mensaJu es analizada gramaticalmente usando cualquier analizador regular
basado en expresién o un analizador basado en columna por el proyecto de distribucién del
consultor o ddmmlsfrador. Esto es posnb|e porque el cédlgo fuenfc no cambna

El anuhzudor rzgular basndo en expr’es én es usado ‘donde los datos del elemento de red son
presentados: en’ flujos- de extensiones vurladas Duranfe la ‘configuracidn, las expresiones
regulares definen los pardmefr'os que\permnen o un® usuarlo identificar: manualmente estos
mensajes que son deflmdos Esto per
fuera datos mnecesarlos ;

de estatecnologia son las caracterfsticas clave del SEZ sin las
ensujes orlenfados desde diversos elementos de red en

La flexnbnludad Yy ef:cwnc:
cuales no podrfa ser. poslbl
un umblenfe mulfu

La hnblhdad del s stema para generar ularmas ITU-T X.733 permite que sea integrado con
nuevas o uphcac isten es las cucles estdn también conformes a los estdndares. Esto es
solo pOSIble porque’ ‘el Sistema® infernamente usa estructuras de datos las cuales, aunque no
idénticas a'las: de ITU-T, X733 no obstcnfa, capturan los detalles clave que hacen la
conversidn factible.

Correlacién Evento/Alal
El SE2 provee fllfrudo y correlacién a dos niveles diferentes:

e Nivel elemento de’ red:; orre[acidn que permite el filtrado de alarmas desde el mismo
elemento de red; ejemplo, alarmas de- un problema conocido que esta bajo

investigacién, Este esta presentado en el dispositivo de mediacién.

P

¢ Nivel red global: co :
definidas de: usuarit
presentado en,e‘l Sel

El SE2 viene en o |nfegran1’e de la mdquina de Correlacién de
Eventos (EC) Correlacién de Eventos esta’ espec[flcumenfe disefiado para:

e Filtrary correluctonur alar‘mus transitorias y repetidas
. Correlac:onar la causa rafz Y alarmus relacionadas
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e Ejecutar umbrales de alarma )
® Correlacionar alarmas desde dispositivos bajo mantenimiento y prueba

Opcionaimente, el SE2 provee una avanzada correlacién de capacidades a través de la
integracién del producto Comunicaciones SE2 y Servicios de Correlacién de Evento (ECS). ECS
esta basado en un paradigma de nueva tecnologla disefada especificamente para correlacionar
tormentas de eventos en tiempo real. Soporta sofisticada correlacién de eventos, asi como
filtracién de eventos. La filtracién de eventos trata a cada evento segtn los pardmetros
predefinidos del usuario y efectia decisiones basadas en el contenido de miiltiples eventos e
incluye la consideracién de topologia de red y otros factores. El resultado es una extensiva y
sofisticada reduccién de datos, lo cual simplifica las tareas de los operadores de red. ECS
soporta eventos llegando fuera de orden o demorados existentes en la administracién de la
red, un fenémeno comiin en un ambiente de telecomunicaciones. ECS puede aceptar miltiples
corrientes de eventos diversos y produce una sola corriente, la cual puede ser un subset del
original o un evento corriente nuevo con informacién compuesta tomada de eventos fuente o
fuentes externas. Esto reduce el nimero de eventos e incrementa el valor de informacién
proveida al operador,

El SE2 y la herramienta ECS ofrecen capacidades de correlacién avanzadas tales como:

Correlacién entre varios tipos de eventos y habilidad para convertir formatos de evento

* Realce de informacidn o través de recuperacién de informacién necesaria para decisiones
de correlacidn desde fuentes externas (por ejemplo, bases de datos, aplicaciones legadas,
ete.) :

e Creacidn de nueves eventos, si es requerido, con datos consolidados desde eventos fuente

* Soporte de circuitos simulténeos miltiples en una mdquina

e Soporte de integracién para servicios de red e informacién al cliente a través de la funcién
"anotacién” de ECS

Acceso y Dominio de Administracién

Las caracteristicas de Acceso y Dominio de Administracién del SE2 habilitan la optimizacién
de utilizacién de fuerza de trabajo. La distribucién de notificaciones de evento esta basada en
la clase de objeto administrado (por ejemplo, tipo de dispositivo), caso de objeto administrado
y filtrado opcional definido por el criterio del usuario, con la capacidad de permitir a mds de un
usuario la autoridad de actuar sobre problemas reportados desde el mismo elemento de red.
Ademds, cada acceso de usuario puede ser también definido individualmente. Asi, la
distribucidn de eventos en el SE2 puede ser bien acordada al nivel del dispositivo o caso de
componente por usuario, También provee la flexibilidad para organizar usuarios dentro de
grupos, con cada grupo existente se da acceso a una parte particular de la red. Esto habilita la
divisién de la tarea de dirigir toda la red basada en nivel de operador individual de
conocimientos y responsabilidades y permite una distribucién a lo largo de las regiones
geogrdficas y uso horario.
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En el SE2, ‘el control de acceso y dominio de administracién es realizado a través de uso del
Perfil de Operacién.”Un usuario puede desempefar un nimero de papeles diferentes para
ejecutar diferentes perfiles de operacién, pero puede sélo desempediar un papel a la vez. Un
perfil de operacién define los dominios de administracién, aplicaciones accesibles y acciones,
flltradores de problemus usuario autorizado y planes de trabajo.

Telecom- Orlenfuda Presenfac:én Tecnolégica

La GUI @el,_SEZ soporfn un rango amplio de estilos de presentacién, tales como mapas,
tablas, diagramas:y-formas, La GUT puede correr en el ambiente HP - UX, Sun Solaris o
Windows NT. El GUI es amigable para el usuario, intuitivo y fdcil de aprender y usar para los
operudores' Administradores .y operadores pueden personalizar fdcilmente el GUI para
conocer sus requerlmientos de operacién y preferencias.

Colector de Dufos :

- Los disposmvos de red de diferentes vendedores muchas veces generan mensajes usando
una variedad de protocolos y representaciones. E! SE2 incluye una variedad de colectores de
datos (RS232 TCP: - SNMP- DCs) los cuales soportan ASCII, TL/1 y SNMP transmitidos a
través de red TCP/IP o:lineas seriales, Es también posible para” formatos menos comunes o
propletnmos a'ser: sopor‘fudos por el desarrolio de un colecfor de datos especializado, que se
integra con el ‘SE2.viael olector de Datos API, :

Rzgis?rudor de Eventos

Todos los mznsajes recnbudos son’ capfurados en un Registro de Bitdcora. Cada mensaje es
seguido de cerca con una marca de tiempo, esta fuente u origen porta el ID y una bandera de
validacién, Los datos pueden ser usados posteriormente para andlisis adicional en aplicaciones
desarrolladas por el usuario o herramientas de consulta via el Archivo de Registro API.

Formateador de Evento

El Formateador de Evento clasifica los mensojes dependiendo de su tipo (desconocido,
reporte de mensaje o alarma). El desconocido y los tipos de reporte son cada uno almacenados
en registros separados. Los mensajes que son considerados alarma son procesados usando
analizadores basados en expresién o en columna. Cada clase de alarma es almacenada en un
Registro de Mensaje separado. En este punto cada mensaje de alarma es considerado a ser un
“evento” y solo estos eventos son enviados para procesamiento adicional.

Trazador de Mapas de Eventos

Cada evento es trazado en el mapa como “alarmas”, las cuales son parte de una
representacién comin. Este formato es conocido como CMIP-LITE vy simplifica el
procesamiento hacia abajo como médulos subsecuentes solo necesarios para dirigir esta
representacién. CMIP-LITE es idéntico en estructura a la de! formato de Reporte de Alarma
ITU-T X.733 y difiere solo en que los tipos de datos no estdn codificados de manera estdndar.,

5518 GUN ¥
FALLA DE ORIGEN




CMIP-LITE es pravéfdo para soportar el envio de'mensajeﬁ de alarrﬁas sin incurrir en costos
de alto procesamlenfo y es usado cunndo la esfrlcta conform'dad para ITU T X733 no es
r‘equerlda E B .

Soporta completo pnrn cl formuto Reporte de Alarma ITU T X.733 esta d:spomble y puede
ser usado cuando las alcrmas necesifcn ser- envnadus a ofras apllcacnanes que’ soporfen el
formato, - 3 o : :

Filtrador de Eventos

Las alarmas son procesadas por el Filtrador de Eventos, el cual usa la mdquina integrada
Correlacién de Eventos (EC) o el producto opcional ECS (Servicio de Correlacién de Evento). EC
es generalmente recomendado para el Dispositivo de Mediacién por su capacidad de reducir
grandes volimenes de alarmas redundantes y relacionadas que vienen desde el mismo elemento
de red con muy poco trabajo de configuracidn,

Interface al Servidor FM

Para las alarmas recibidas y enviadas en la interface al Servidor FM se usa una conexidn
socket o protocolo CMIP, Si el protocolo CMIP es usado, la alarma es convertida a formato
ASN.1 BER antes de enviarse a! Servidor FM,
Interface al Dispositivo de Mediacién (IMD)

La Interface IMD recibe alarmas desde el Dispositive de Mediacién, Esta convierte las
alarmas de un formafo ASNl BER sies necesarao y las envia al Registrador de Eventos del
Servidor FM, T

Registrador de Evento

Todas las alarmas: recibidas son marcadas con id e informacién administrativa, si es
necesario, antes de ser almacenadas en la Base de Datos de Problema (una base de datos
relacional Oracle). Mientras la herramienta no sea proveida por el Sistema para accesar la
base de datos, la informacién puede ser extraflda usando herramientas Oracle de tercera
parte.

Correlacionador de Eventos

El Correlacionador de Eventos también usa la tecnologia de correlacién. Esta es aplicada en el
contexto de la topologia de la red administrada y asl permite la eliminacion de alarmas
relacionadas generadas de dispositivos diferentes en la red y facilita la administracién a
operadores de la red para enfocarse sobre la fuente de problemas antes que intervenir con
una lluvia de datos cuando las fallas a bajo nivel ocurren. Ademds, esto permite la correlacién
de alarmas que son recibidas de sistemas externos tales como sistemas de administracién de
elementos.
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Si el estado administrative filtrado es devuelto, una alarma con etiqueta administrativa es
pasada a través del Administrador de Probl sin pr niento. De otra manera, la
correlacién puede ser desempefiada en la alarma, si es necesario,

Administrador de Problemas

El Administrador de Problemas es un servidor CORBA que une alarmas dentro de problemas
basados en los valores de los siguientes atributos:

Caso de ObJeto Administrado (MOI)
Tipo de Evento

Causa Probable

Problema Especifico

Si dos alarmas’ tienen los mismos valores para los atributos de arriba, estas dos alarmas
nproblema sencillo. El problema es almacenade en la Base de Datos de

estdn unidasie

El Admihusfrpaor‘dﬁe'Problemas entonces envia el problema al Muhipulador de Problemas en'el
Servidor. GUI y la alarma al Administrador de Estado de la Red. El Administrador de Problemas
también dlruge ucc:ones de operadores tales como propuas desconocidas, de descarga, ete,

Admmns'rrudor de Esfado de laRed

Cuando el Administrador de Estado de la Red recibe una alarma desde el Administrador de
Problemas, calcula el estado del objeto administrado y antecesores. Entonces notifica al
Administrador del Objeto Administrado si hay algunos cambios de estado para el objeto y/o
antecesores. El estado del objeto es regido por un set de reglas de propagacién de estado
definible por el administrador. £l calculador de estado envuelve la propagacién del estado de
un objeto ascendente en el drbol de contencidn. Esto permite que el estado de la red sea
reflejado, baséndose en la salud de los elementos y componentes contenidos en la red. Si un
objeto esta en estado administrativo (estado LOCKED o SHUTTINGDOWN), el estado del
objeto y todos sus descendentes son vueltos al estado administrativo y el estado de
propagacidén no es ejecutado.

Otra de sus funciones es mantener la base de datos de topologfa. Dirige la creacién y
supresién del objeto desde la base de datos de topologia, asi como el estado actual para el
mapa de objetos en la base de datos de topologia.

Administrador de Objeto Administrado

El Administrador de Objeto Administrado es un servidor CORBA, que soporta la creacién,
supresidn, actualizacién y operaciones de consulta al objeto. Notifica al Manipuledor de Objeto
Administrado . en el Servidor GUI, que se crearon nuevos objetos, se borraron objetos
existentes o el cambio de estado de los objetos.
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Admmnstrador de Clase de Objefo Admlmsfrado .

El Admmnsfrador‘ de Clase de Objeto Admmlsfrado es un servidor CORBA; que sopor‘ta
operaciones - de: consulta® parn*relac:ones topolégicas . de " objeto administrado tales como
contenedor, contenido Y conecf' id d Es usado |nter‘nnmente por el Admlnlsfrador de Objeto
Admmnsfrndo. - :

Admlnlstrador de Plano Afempoml

€l Admlmsfr‘ador de Oszfos quizd tome fuera de servicio a propésitos tales como pruebu o
mantenimiento preventivo. El Administrador de Plano Atemporal, que es un servidor CORBA,
provee la habilidad para administrar el ciclo de vida del plano atemporal, determina el estado
administrativo de los objetos administrados dentro del Sistema para un estado * CERRADO" o
en "CIERRE" en el momento en que el plano atemporal entra en vigencia y devuelve objetos
administrados al estado "ABIERTO" cuando el plano atemporal expira. E! Administrador de .
Plano Atemporal no tiene la habilidad para determinar un estado, tal como un estado
administrativo de algin dispositivo fisico. Nada mds actualiza el estado administrativo del
objeto, representando el dispositivo fisico dentro del Sistema de acuerdo al Plane Atemporal.

Administrador de Alarma

El Administrador de Alarma, que es un servidor CORBA, mantiene consultas de ‘alarma
relacionada del operador usando el Presentador de Problema. Solicitudes tipicas estdn en una
lista de alarmas relacionadas que representaron una causa rafz de alarma, y una lista de todas
las alarmas generadas por un elemento de red de la Base de Datos de Problema. ' .

También provee una Interface CORBA IDL, la cual permite elementos de red o
administradores de elemento para enviar alarmas conforme a ITU-T X.733 directamente al
Servidor FM. El Administrador de Alarma envia las alarmas recibidas al Registrador de
Eventos para procesamiento adicional.

Administrador de Evento de Administracién de Objeto

Los eventos OM son creados por las aplicaciones de administracién para indicar eventos sin
alarma tales como la adicién o reconfiguracién de equipe (objetos). La aplicacién de
administracién puede ser cualquier aplicacién externa que sea capaz de ejecutar la
herramienta provefda por el Sistema. El Administrador de Evento de Administracién de
Objeto, que es un servidor CORBA, provee notificaciones de Administracién de Objeto al
Manipulador de Evento de la Administracién de Objeto y dirige acciones al operador tales
como propias, desconocidas y de descarga de eventos de Administracién de Objetos.
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Manipulador de Problema

El Manipulador'de Problema es un cliente CORBA para el Administrador de Problema. Este
recibe nuevos problemas y actualiza notificaciones del Administrador de Problema y envia las
notificaciones al ; Presenfador de Problema. Este también dirige acciones al operador tales
como propms d idas, de d ga, vista de detalles de problema, etec.

Manlpulador de Alarmu

El Mampulador dz Alurma que es un cliente CORBA para el Administrador de Alarma, dirige
consultas ‘de’ alarmas relacionadas de usuarios. Ejemplos de tales dudas incluyen listado de
alarmas relacionadas, que representan una causa raiz de la alarma o listado de todas las
alarmas generadas por.un elemento dado de la red.

Mampulndor de Objeto Administrado

El Mampulador de .Objeto Administrado es un cliente CORBA para el Administrador de
_ Objeto Admlmsn‘ado Este facilita la bisqueda de topologia de red y el mantenimiento de
topologfa tal como creac:én, supresién y actualizacién de objetos ndmmls?rudos

Mumpulador de Plano Afemporal

El Mampulado de Plcmo A?emporal es un: cllen?e CORBA puru dmlnlsfrqdor de Pluno
Atemporal.’ Su” funcién_principal es dirigir la creaclén del ‘Plano” Afemporal modnfucucudn y
supresién de sollcnudes del operador. .

Mampulador de Evento de Administracién de Objeto

El Manipulador.de Evento del Administrador de Objeto, que es un cliente CORBA para el
Administrador de Evento del Administrador de Objeto, recibe eventos OM desde el
Administrador de Evento OM y los envic al Presentador de Evento OM. El Manipulador de
Evento OM también dirige acciones de operador tales como propias, desconocidas y de
descarga de eventos OM.

Controlador Cliente

El papel primario del controlador cliente es hacer seguro que los contenidos y
representaciones grdficas en todes los presentadores sean compatibles y exactos con
respecto al objeto modelo, También dirige notificaciones de los manipuladores, acciones del
operador e invoca aplicaciones externas.

Servidor Web
La funcién principal del Servidor Web es proveer una lista de problemas dentro de una
localidad cuando es solicitada por el Presentador de Problema Basado en Web. Los browsers

(exploradores) web soportados incluyen Microsoft Internet Explorer versién 4.0 o superior y
Netscape Navigator versién 3.51 o superior.

90

Trols Luld

FALLA DE ORIGEN




Presentador de Problema Basado en Web

El Browser de Problema Basado en Web permite a los operadores ver informacién del
problema acerca de la red administrada via intranet o Internet usando Microsoft Internet
Explorer o Netscape Navigator, Recupera y despliega los problemas desde una localidad SE2
una vez en registro o solicitud. El operador puede personalizar preferencias de sesién para:

Mostrar u ocultar columnas

Cambiar anchura de columna

Readaptar columnas

Clasificar las columnas en orden ascendente o descendente
Definir filtros

Alta Disponibilidad

E! Sistema soporta alta disponibilidad para el Servidor FM, MD y Servidor Web, asi como
para el Servidor GUI, si este esta co-establecido con el Servidor FM. Los Servidores FM, MD
y Web del Sistema pueden ser instalados y configurados con MC/ServiceGuard. Esto permite
al Sistema ser monitoreado y reiniciado por MC/ServiceGuard automdticamente, con impacto
minimo a usuarios; cada vez que ocurra una falla de hardware o software.

Cuando‘ los ri\alfibies'médulos del Sistema (Servidor GUI - Servidor MD, Servidor GUL -~

El Servidor Web opcional esta profegido por.un Puquete a
en el nodo de” espera. $olo un Serv:dor‘ Web cunlquue, ) olocado con’ Serwdcr FM, es

soportado por Loculldud del Slsfema. S

Cuando el Szrvudor GUI estu corr:endo en’si propio nado, la opcién Alta Disponibiidad no
esta disponible, El Chgnfe GUI tampoco es soportado en un ambiente de Alta Disponibilidad.

El paquete del Sistema’ Alta Disponibillidad también monitorea los productos dependientes
tales como Oracle Y DM TMN dependiendo del servidor existente soportado para alta
disponibilidad.

MC/ServiceGuard también facilita un switch adicional local en el evento de una falla LAN
primaria, si una LAN en espera esta instalada. Este tipo de instalacion hace al SE2 mds
robusto,
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Configuracién

El SE2 provee un alto grado’ de'fllebnlld:‘ld permitiendo a ambos, al administrador y usuarios,
definir el funcionamiento del ‘Sistema en'varios’ aspectos Las ‘dreas en las cuales puede ser
personalizado a través de conflgumcion san; - S .

Modelo ObJefo

Distribuciones de Sistema

Dispositivo de Mediacién

Archivo de Registro

Clases de Mensaje

Correlacién Evento/Alarma

Estado de Propagacién

Distribucidén de Alarma

Operacién de Operador y Dominio de Administracién

~ Modelo Objeto
El Administrador del Sisfemd debe definir las siguientes clases de objeto:

- Red
- Elemento de Red
- Puntode Termmacuon

- Conexidén :
- Componen?e

El Modelo Objeto’ mcluye la sngulenfe informacidén acerca de cada clase de objeto: atributos
de objetos, sub componenfes y analizador de mensaje.

La clase mds altu de objetos que emite mensajes evento esta clasificada como Elementos de
Red.

Distribuciones de Sistema

La red administrada debe ser agrupada en una o mds Particiones del Sistema basadas en el
tamafio de la red, las tecnologias desplegadas y/o cualquier comprador especifico de
requerimientos operacionales. Cada particién debe ser asignada a una y solo una Localidad del
Sistema. Una de las Localidades debe ser designada como la Localidad Primaria. La Localidad
Primaria es el lugar donde se almacena la configuracién de informacién requerida para empezar

y correr el sistema entero SE2.

Dispositivo de Mediacidén

Cada subsistema Dispositivo de Mediacién debe ser configurado, Esta configuracidn incluye
definicién del protocolo (CMIP o CMIP- LITE) a ser usado en transferencia de mensajes desde
MD al Servidor FM y la especificacién de los puertos, los cuales estdn conectados al MD.
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También define las caracteristicas de cada puerto enlazado al MD, tales como zona tiempo y
atributos (protocolo, tipo de datos) del mensaje a transferir desde el puerto al MD. Esta
facilidad es crucial para sistemas legados, que no transmiten suficiente informacién en sus
mensajes de alarma.. Informacidn tal como datos, tiempo, dispositivo ID, ete., podria ser

_perdida en alguno de los sistemas legados. El Sistema provee la capacidad para usuarios de
proveer informacién adicional, que es sumada a los mensajes de alarma de los sistemas legados,
los cuales facilitan que estos mensajes sean convertidos en formato Reporte de Alarma ITU-T
X.733. ’

Clases de Mensaje

El Sistema permite miltiples clases de mensajes a ser configuradas para cada clase de
Elemento de Red (NE). Las clases de mensaje son identificadas por la clase NE y e! tipo de
analizador a ser usado para andlisis de mensajes. La informacién esta configurada para cada
clase de mensaje incluyendo detalles de reconocimiento de mensajes (como encabezados de
mensaje), formato de mensaje y trazo de mapa del mensaje para el formato de reporte CMISE
estdndar, Adicionalmente, detalles bdsicos tales como si mensajes de evento se hubiesen
registrade o mensujes se hubieran generado serian también especificados para cada clase de
objeto.

Correlacién Evento/Alarma

Las reglas de correlacién Evento/Alarma definen cémo los eventos o alarmas son procesadas
por Correlacionador de Eventos en el MD y Servidor FM. El Correlacionador de Evento (EC)
integrante es la mdquina de correlacién de falla para el MD y Servidor FM. Las reglas EC son
definidas usando un editor de texto, El paquete de integracién opcional de Servicios de
Correlacién de Evento (ECS) esta también disponible para ambos, el MD y Servidor FM. Los
circuitos ECS son creados y probados usando el Disefiador ECS. El Disefiador ECS resalta una
Interface de usuario grdfica altamente flexible (GUI) para creacidn, visualizacién verificacién
y prueba de los circuitos de correlacion a ser cargados en las mdquinas de correlacién
localizadas en el Servidor FM y/0 MD. Un simulador de correlacién visualiza los eventos
pasando a través de la mdquina de correlacién, simplificando la prueba de los circuitos. El
disefiador soporta disefio jerdrquico de circuitos, que permite circuitos para ser salvados como
"nodos compuestos" reusables. Estos pueden entonces ser mantenidos por los circuitos de
libreria. Una utilidad de configuracién y administracién permite empezar y detener las
mdquinas de correlacién asi como cargar los circuitos de correlacién.

Perfil de Operacién

Los perfiles de operacién permiten al administrador definir el alcance de los dominios de
administracién, aplicaciones y acciones accesibles, filtradores de problema, usuarios
autorizados y planes ‘de :trabajo - para cada usuario o grupo. Esto permite que las
responsabilidades sean definidas con respecto al nivel de responsabilidad del usuario, habilidad
y experiencia, " 7 s e :

[ Sroremevpmment S UL S
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De entrada, un perfil de operacién de administrador es creado bdr el Sistema en fiemﬁo de
instalacién, El perfil de operacién de udmlnlsfrador define al Admmls?rador, quien tendrd el
control administrativo del snstemu. N B \ .

e operacn n deberdn ser usngnados Un usuario
lferentes per‘fales de operacién, pero

Para cada usuario o grupo, uno ° mds perfu
puede desempefiar un nimero de papeles para ejecutar’
solo puede desempediar un papel a'la vez.

Estado de Propnguciéﬁ o

Cada clase de ob,jefo puedetener rcglas qu nen ‘como es def:rmmcldo su estado con
respecto al estado de sus componentes; Esto’ ul eétado de los casos de objeto de bajo
nivel en la jerarquia de confencadn ser propagados a’ casos de objeto por encima de ellos y ser
desplegados en el Mapa de Red, Esfo fucnllfa al operndor obtener una buena vista del estado de
la red monnorwdn, 2 DR

Ademas la szvzridad 'de"una' condicién de problema desplegado en el Presentador de
Problema, puede estar 1’razc|da en el mapa del estado de un caso de objeto como desplegado
por el anu de Red."

Registro Histérico

Los nombres de archivos a ser usados para registrar varios tipos de mensajes pueden ser
definidos por el usuario. Un par de archivos pueden ser nombrados para cada clase de mensaje,
incluyendo los registros histéricos usados para registrar los mensajes de evento no
procesados, los reportes y los mensajes desconocidos. Los dos archivos estdn definidos para
facilitar respaldo y liberacién de recursos enlazados por los registros histéricos sin cerrar el
sistema.

El registro de mensajes en los archivos puede ser desviado entre el archivo activo y el
archivo alterno automdticamente. Sin embargo, la provisién es hecha para permitir al usuario
provocar el desvio de archivo entre el archivo de registro activo y el alterno.

La arquitectura distribuida del Sistema ofrece escalabilidad y flexibilidad para crear una
solucién, la cual es desplegada a través de configuraciones diferentes y adecuadas para
requerimientos operacionales de red especificos. Una solucién debe tener una y sola una
Instalacién del Sistema. Una Instalacién debe contener al menos una Localidad, llamada
Localidad Primaria y puede tener hasta un total de veinte Localidades. La Localidad Primaria es
el almacenamiento para toda la informacidn de configuracién requerida para empezar y correr
el Sistema. Toda Instalacién debe tener al menos una Localidad que contenga un Servidor FM,
uno o mds Servidores GUI y uno o mds Servidores Clientes GUT,

Aplicacién de Interfaces de Programacidn

Las APIs proveldas por el Sistema son:

R SO RINE i."»‘
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e Colector de Datos APT
e  Analizador de alto Nivel APT
* Registro Histérico API

Colector de Datos APL

€l colector de Datos API esta disponible para desarrollo de adaptadores personalizados a
interface con dispositivos que emiten mensajes en formatos dlshntos'ul ASCII o soporta
protocolos de comunicacién especiales. Esto permite la creacién de una interface que facilita la
coleccién y procesamiento de mensajes evento en ofros for atos de mensaje de aquellos
corrientemente soportados por el Sistema. : ER

El colector de datos personalizado puede ser configurado para trabajar como parte del
Sistema, proveyendo una integracién completa tal que el colector de datos personalizado es
iniciado y detenido como parte integral del SE2.

Analizador de Alto Nivel APT

El Analizador de alto Nivel API es proveido para validar eventos recibidos desde elementos
de red. El objeto creado usando esta Aplicacién de Interfaces de Programacién (API) debe ser
iniciado para cada puerto del Colector de Datos. Los Colectores de Datos usan este objeto
para verificar la validez de eventos entrantes y sefialar los eventos come vdlidos o invélidos.
Esta informacién es entonces almacenada junto con el mensaje en el Registro no Procesado.

Registro Histérico AP

E! Registro Histérico API permite la recuperacién de mensajes desde varios registros
histéricos. El Registro Histérico API puede ser usado para desplegar los mensajes evento
almacenados en alguno de los registros histéricos mantenidos en el Dispositivo de Mediacién.
Un ejemplo de una aplicacién que usa el Registro Histérico API seria un Explorador de Registro
no procesado, que le permite seleccionar un problema del Presentador de Problema y entonces
extrae y explora la alarma no procesada corresponduemz al problema seleccionado,

Aplicacién de Producfos de Infegruc:on

Uno de los beneflcms clave el Sistema es la habilidad para integrar fdcilmente aplicaciones
de tercera parte,. SE2- ofrece productos de software de integracién de aplicacién para
diversas aplicaciones de’ fer'cerc purte ampliamente usadas en conjunto con las aplicaciones de
administracién de'red. La lnfegracmn de estas aplicaciones permite cambio transparente de
informacién entre la’ aphcucndn ‘de tercera parte y el Sistema, asi como acceso a estas
aplicaciones durecfamenfe desde la interface de usuario,

L i LUl 95

FALLA DE GRIGEN




5. ESPECIFICACION TECNICA DE LA SOLUCION
a) Descripcién Técnica de la solucién

Este capitulo describe los estdndares que son tomados como soporte para elaborar los
Sistemas de Administracién de Red. Una de las organizaciones mds importantes dedicadas
al diseflo de las bases para este tipo de Sistemas es ETSI, quien plantea una serie de
recomendaciones en las cuales se basa la administracién de red, las cuales a su vez, se
fundamentan en la normatividad implementada para Redes de Telecomunicaciones como las
especificadas por la Unién Internacional de Telecomunicaciones (ITU-T). De esta manera
los Sistemas Administradores pueden ofrecer una solucién robusta y completa a las
necesidades de monitoreo presentadas por las redes actuales.

Tel Icaci y Homogenizacién de Protocolo de Internet Sobre Redes (TIPHON)
Framework de Servicio y Administracién de Red
Alcance

ETSI trabaja en la estandarizacién de voz sobre Internet. Reconociendo la necesidad
urgente para soluciones comunes, el Instituto Europeo de Normas de Telecomunicaciones
(ETSI) ha establecido a TIPHON. Se trata de un grupo de trabajo dentro de ETSI cuyo
objetivo es dar soporte a la implantacién de la voz sobre IP (VoIP), asegurando su
interoperatividad con la telefonia conmutada existente, En cierto modo pretende servir de
puente entre los organismos de estandarizacién, como ITU o IETF, y los fabricantes,
acelerando asi ¢l despliegue de VoIP. En sus trabajos describe los escenarios de VoIP de
teléfono-teléfono, teléfono-PC, PC-teléfono y PC-PC. Garantizara que los usuarios
conectados a redes basadas en IP puedan conectarse con usuarios en Redes de Circuito
conmutado (SCN - tales come PSTN, ISDN y 6SM) y viceversa. Asi como entre usuarios en
Redes de Circuito Conmutado, donde redes basadas en IP son usadas para conexién/troncal
entre las Redes de Circuito Conmutado involucradas,

El objetivo de ETSI Project TIPHON es la especificacidn de mecanismos de
interoperabilidad y parémetros relacionados para facilitar las comunicaciones multimedio
(particularmente voz) a tener lugar, para una calidad definida de servicio, entre redes de
circuito conmutado (SCN) y redes basadas en Protocolo de Internet (IP) y su equipo
terminal asociado,

Este documento define el framework para Servicio y Administracidn de Red. Esta basado

en porciones aplicables de la R dacién ITU M,3010 (el modelo TMN) y en el Modelo
de Proceso de Negocio del Forum de TeleAdministracidn para Operaciones de
Telecomunicaci Este delo incluye la buena funcionalidad : ‘FCAPS' - Falla,
Configuracién, Contabilidad, Desempefio, Seguridad - ' estructuréndola:en una forma

comtinmente usada por proveedores de servicio.

Los requerimientos de administracién de servicio y udml lsfrucvdn de rcd son provel‘dos
de acuerdo con este framework. . E

Los requerimientos proveldos intentaron ser compatibles con el documento de
arquitectura ETSI TIPHON DTS-02003 (v-0.4.4). El drea funcional de Administracién esta
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definida como un grupo de dlto nivel de funcionalidad relacionada o administracién de red
que maneja las otras tres dreas funcionales, por ejemplo, drea funcional IP, drea funcional
telefdnica IP y el drea funcnonal SCN (Switched Circuit Network, Red.de Circuito

Conmufado)

Es el imenfo de 'ésf& esﬁeéif' i6n dar un fr k de servicio y administracién 'de red
compatible con a arqunfecturu ETSI TIPHON fase III y cubrir todos los escenarios
TIPHON 2

Areas funcionales de la’ gesﬂén de red (FCAPS)

Gestldn de la Configuraci
Incluye::

. Def:cudn
- Aislamiento -
. Elvmlnacldn del fallo

dFallo?

. Toda d¢svna én del conjunto de objetivos operacionales, servicios o funciones del
s:stema Avisan dc fallos - los mismos sistemas o los usuarios. La' funcién es detectar y
correg-r lo’ antes’ pcS|bIe para asegurar los objetivos se manfengan Modelo de rrouble

- Monitorizacién de red y estado.

+ Responder y reaccionar a las alarmas

 Diagndstico de la causa del fallo: aislamiento y causa rafz
* Propagacidn de error,

* Medidas de recuperacidn y comprobacidn.

+ Sistemas de aviso de averias de usuario

« Asistencia a usuarios,

Gestidn de Desempefio
Tareas

+ Establecimiento de nivel de la calidad de servicio y métricas,

- Monitorizacidn de recursos para la deteccidn de cuellos de botella y desbordamiento de
umbrales.

* Mediciones y andlisis de tendencias pora la prevencidn,
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* Log histérico, proceso de datos, informes de prestaciones,

+ Modelos estadfsticos de prediccién de prestaciones.

+ Establecimiento de planes, medidas y bios de planificacisn
+ Simulacién

Gestidn de contabilidad, Administracién de usuarios
La edministracidn de usuarios se basa en:

- Autentificacidn

* Autorizacidn

+ "Customizacidn”.

Comprende:

* Recopilacién de datos de uso (medir y monitorizar) ‘ I
- Definicidn de unidades a contabilizar, '
« Mantenimiento de cuentas y logs.

+ Asignacién de costes a cuentas

+ Asignacién y monitorizacidn de cuotas

- Estadisticas de uso

« Politicas de cuentas y tarifas

Gestidn de la seguridad

+ Realizacién del andlisis de amenazas.

« Definicidn y exigencia de la politica de seguridad.

+ Comprobacidn de identidad.

- Establecimiento y exigencia de control de acceso,

- Confidencialidad ( encriptacién)

+ Integridad de los datos (autentificacién)

* Monitorizacidn de ataques.

+ Notificacién de estado de la seguridad, ataques y violaciones.

Definiciones, simbolos y abreviaturas
Definiciones
Para los propésitos del presente documento, lo siguiente aplica:

"Debe" y “(M)" relac:onan a requerlmientos obligatorios

"Deblen" y “(O)" relacuonan un requerlmlenfo peional ( | te una explicacién es dada
de porque este es opctonal) RS

“Es" y "serd" relaclonan a lnforfmdcién consultiva
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Objetivos y Mapa itinerario

Dado el lio al ‘ : del fr k'de;servicior,y'aqmlnisfrucidn de red, un mapa

P lcan

innerur:o zs necesnrlo para mosfrur la uencia de partici y su amplio contenido.

iones con Faul TIPHON.

¥y
Aduinistacion de Segundad

acidn de R
tee ne e Adminisieacién de

tater Daminio
Administracidn de Contabilidad

tmplementaciones con Falla TIPHON. Desempeno, Configutacidn y
Administeacion de Segutidad

ETSI Tiphon/IMTC Super OP en Administracion de Red
Procesos pars Argumentos TIPHON

Requetimicnias adicionales y todelos de informacion pars

de

[
Enfoque sobre dreas funcinnales SCN e 11*

Requerimientas Generales
« Requerimientas de wrvicio y Red, Requenmientos de Framewoik gendnco

© Aprobacion

0 Publicaciones

d: Enlla

. n.....'l!’%l“.ﬂ"f PR e R T R memncion a fita st M

i | e

Linea de nempo propuesta
® et discutida

Requerimientos Generales

Framework TMN

La descomposicién arquitecténica y funcional de sistemas de administracién TIPHON
debe estar basada-en la R dacidn ITU M.3010: Principios para una Red de
Administracién de.Telecomunicaciones (TMN). La metodologfa de definicidn de interface
debe estar basada en la'R dacién ITU M.3020: Metodologia de especificacién de
interface TMN. 5

Esta debe ing::‘lui

e Laestructura de capa TMN

® Grupos - funcionales FCAPS (Falla, Configuracién, Contabilidad, Desempefo,
Seguridad)

e Definicién de interfaces de informacidn entre capas, funciones y dominios

« Definicidn y Uso de modelos de informacidn de administracién, bases (MIB)

Esta no debe incluir:
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e Usode mfer‘fuczs Q3 a menos que se considere apropiado :
e Uso de servicios y pr‘o?ocolos de comunicacién de administracién TMN, por ejemplo
CMIP/CMIS @ menos que se considere uprcpiudo , Cs

Una Vmetodologfa formnl “debe - ser usadu para modeludo de'A
udmmlsﬂ'acndn basada en dlagramas de ulucldn de enﬂdud y uno de:

. rTu T'x 722 que espec
- Admlmsfrndos (GDMO)

admmlstrncadn
Perfll¢§ de Sefvlcié, .

La caracteristica del plan de ianzamierto ﬁu}'a TIPHON - actualmente bajo desarrollo en
Grupo 1 de Trabajo - debe ser. usada como una base pura dcfmiclén de requerumiemos e
implementacién. . .

Limites de Servicia y Red

La definicidn " inequivoca de los limites de servicio y red es crlflcu para lograr la
distribucidn de servicio al cliente. Las preguntas criticas incluyen:

s Sonel Ifmlfz lmerno o externo de red premisas del cliente?

e Quien posee y mantiene premisas complejas de equipo y alambraje de cliente?

s Quien es responsable de la configuracién de puntos finales de servicio, por ejemplo,
deunaPC?* " -

e Serd el servicio completamente transportado bajo recursos poseidos internamente
o son los recursos de otros proveedores de servicio y red requeridos?

Las respuesfas a estas preguntas (y similares) son cruciales para lograr la distribucién de
servicio.

Capas de Admil '“tractyén,‘ dominios de Propiedad e Interfaces de Administracién
Requerimiento:

El framework siguiente debe ser usado para servicio y administracién de red de redes
TIPHON.

En el modelo TMN, el disefio de dominios de administracién permite la particién de
sistemas o elemento de administracién en subsets manejables. Una coleccidn similar de
objetos administrados es nombrado un dominio de administracién. Definimos 3 dominios de

prresecnc s - ———
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red, que corresponden a: red SCN, telefonfa IP, e IP. También definimos dominios de
propiedad, que separan las operaciones de un proveedor de servicio de las operaciones de
otro, : N U ] . B E i

Dominios de ‘Administracién e Interfaces .

Adminisiracion de
. Servicio o |

_’\ / ~ Equipo

Equipo
.. - >
Red IP1 RedIP 2 Teminal

3 -
Terminal | Red SCN | RedSCN 2

" Dominio de propiedad 1 Dominio de propiedad 2 Dominio de p;api;du

) " - Dominiade
- 3
o p— f : Admon, TMN
nterf. L funcion - ¢t Dominio i . L )
>\ De Adimon. - De Admon. H PERE HES ‘- e
: 1 ! Dominios de ~*

propit

EM= Administrador de Elemento
Red = Una coleccidn de elementos de red conectados

Los requerimientos de administracién TMN y funciones definidas abajo son aplicubles‘a
los 3 dominios de red (red SCN, IP, Telefonia IP).

Las interfaces de administracién son definidas para existir entre dominios de
administracién TMN (capas) y entre dominios de propiedad. Como mifnimo, la informacién a
ser transferida debe ser especificada en estos puntos de interface de administracidn.
Modelo de Proceso de Negocio del Forum de TeleAdministracién

Sk v 101

FALLA DE ORIGEN




Para una buena estructura, los requerimientos de administracién TIPHON deben ser
especificados ‘de’-acuerdo - con el Modelo de Proceso de Negocio del Forum de
TeleAdministracidn, :

[ Procesa de Administracion de Interface de Clienie j—_—-

)
Orden de ond
maneyo Admon J—

Procesos de curdada de Cliente

I

Desanrolio " Sersicr Servscio Procesos de
Plan de Sonebu Revolucion Admon De | | Glaulicrnn Admimstracion
Servcio De prob Calidaa - De Ststemas de

Informacion

—

Procesos de desairolio de sers ius u operactones.

Desarcotlo Red de Insentano Manienim Admon e
Plan de e Admon ¥ resiaura Duion de ]
ved bloiiod De red De red ed
Prosesos de Red ¥ Admuninisacion de Siviemas
Lvatuacion
Version 1.0

de Elemento, Tegnoloyia
Red Fisica y Tecnologia de Infonnacién

Figura 2 Modelo de Proceso de negocio TMF
Orden de Realizacién

La funcionalidad TMN por capa para soportar el suministro fin a fin crea, suprime 'y

modifica:
Procea dc ctend diems
Atamener datos de cliente
Detenminat caracteristicas de ser iio requerido y disponible

Administiar mano de obra
Preparar ondenes de trabajo

Servicio
Administradot M|

Seleccionar y asignar secursos de sed para satisfacet 1a orden
Idennficar si equipo nuevo s 1equendo

Administrar cambios de configuracion de red

Prepasar ordenes de apion isionamicnio para ENts

Movet fallas para conocer el estado

Mantence (a red e inventano de datos (imantencr el circurto de
Dalos donde e3 apropiado)

Red
Adsministrador

: : tmplementar apros ssionamicato de Ordenes
De Elemento ) Dellemento2 [ o ar waialaciancs logradas

J e e Confinmar acis aciones logradas, desactis aciones y cambias
y Lonpieza genetal de fallas

Sctde Setde
Elementos | I____,""'“‘"““ 2 Acmar sobre istrucciones EAL
Mana de ob Ascrorar EA de resultados de acciones
Notificar EM de cambios de configturacion autnoinos
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Administracién de Fallas ;

La adminisfrac:dn de fallas debe permitir la deteccldn y gislamiento de condiciones
anormales que afecten a los servicios TIPHON y sistemas de rendimiento TIPHON, Esto
incluye dlversos juegos de funclones‘

Conflabtlldud Szgurldad de Calidad Disponible: ambiente de meta, disponibilidad de
servicio, reportaje de servicio a?empornl red atempora! y elemento de red
atemporal y asf sucesivamente,

Vlg"dﬂﬂlﬂ de Alarma: monitoreo en tiempo rea! de datos de Elemento de Red (NE) a
través de poleo de notificaciones del Elemento de Red. Esto incluye reporte de
alarma, control de registro, correlaciones de alarma y asf sucesivamente,
Localizacidn de Fallas: incluyendo diagndsticos.

Sectorizacién de Fallas

Correccidn de Fallas

Prueba: pruebas de servicio y elemento de red, pruebas asf mismas y asi
sucesivamente,

Administracién de Problemas (reportes de problema generados para usuarios
finales o para elementos de red por ejemplo, politica de repormJe de problemu :
consulta de informacidn de prabl y administracidn.

Los sistemas de rendimiento TIPHON deben permitir administracidn de fallas en todos
los dominios de red y en particular en el drea telefénica IP,

Mantenimiento y Restauracién de Red

Los requerimientos necesarios a ser cubiertos incluyen:

Reporte de evento critico y no critico, andlisis de razén y tendencia, alertar de
fallas actuales e incipientes

Deteccidn de una falla no recuperable de alguno de los recursos criticos envueltos
en la llamada. Iniciacién de aclaracién de la llamada. Registro de la razén para
generacién y terminacidn de llamada de un evento de faila de recurso.

Informacidn de diagndstico para elementos de red, incluyendo procesos, memoria,
uso de CPU, tarjetas de interface.

Descripeidn de soporte de la capacidad, lu configuracidn y el estado de la entidad
de red.

Prueba de autodiagnéstico, por ejemplo, prueba de hardware, procedimientos de
prueba loop-back terminados localmente.

Facilidades de sectorizacién mcluyendo trazo de ruta e idemificacién de recurso
usado. I

Reportaje de estado udmmisfra?lvo 'y oper

estado autdnomo.

Monitoreo de la salud del sistema.
Acceso de red, punto final y facilidades de Iccallzaclén de fallas CPE (esencial para
costos de operaciones de administracidn de fallas).-

y notificacién de bio de

{iX]




Administracién de Desempefio

Todas las operaciones en tiempo real iadas con disposicién y derribe de una llamada
o medios corrientes deben ser dirigidas Unicamente por los dominios de red. Los dominios
de administracidn deben ser capaces de proveer la Informac:én de configuracién r:querldu
con ‘anticipacidn y: para uso de coleccién y pr iento, pefio e infor ién de
fallas durante y después. Los dominios de administracidn no son normalmente involucrados
en disposicién’ de ‘tiempo real y terminacidn, ya que esto complica excesivamente las -
soluciones y - reduce - sustancialmente la labilidad. Los dominios de administracidn
intervienen hasta que el proceso de fallo es completado dentro de los dominios de red ya
que asf, con la informacién obtenida acerca del estado de los objetos administrados, se
puede  visualizar mejor la manera de corregir errores. Para el desempefio, los
requerimientos especificos son:

Liamada o disposicidn de medios corrientes y terminacién normal

Los servicios de administracidn no deben ser requeridos durante la disposicién bdsica y
terminacién normal. La red debe ser capaz de ambientar y terminar llamadas sin asistencia
del elemento y plataformas de administracién de red proveidas, para que todos los
elementos de red aproplados hayan sido suficientes y suministrados con anticipacidn,

La distribucién de informacién requerida para disposicién de llamada incluye:
e Cuenta de cliente para mapeo Alias
« Alias para mapeo en punto final de red

e Calidad autorizada de servicio

Es requeradd que el se’ﬁ/icld sea boﬁtado fuera por anticipado por disposicién de llamada
en tiempo real debido al ord:n de li to: crear, biar y suprimir procesos.

Calidad de Clle In sf aclon de Servicio

Administracién de Calidad ‘Sgrvicio

Servicio ~ Determinacién de Calidad de Hamada Actual

La coleccidn,de,Culeud levésf‘ndlsﬁcns de servicio debe ser proveida en una base por
llamada (M), en una base por punto final (M) y en una base por zona (O).

(S-CAQD)

Los sistemas de administracién deben ser capdcés de ambientar en una base por servicio
y por punto final, agregando por informacién de llamada informacidn de cliente y
procesdndola en una forma fdcilmente entendible para:

¢ Personal de Operaciones de Red
« Personal de Administracién de fallas
e Personal de Servicio de Cliente

El set minimo de estadfsticas a ser presentado debe incluir:
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e Estar completas
La forma de presentacién no es deliberadamente especlflcada ya que esfo es cosa de
preferencia por proveedores de servicio y vendedores. R R

Esto debe ser posible para presentar estadisticas de cclvdad acfuales denfro de~
segundos TBA de terminacidn (M).

Esto fumblén debe ser posible para entregar es?ndlsncas en modu lote, con una latencm v
configurable entre segundos TBA y horas TBA (M), - -

La presentacién de estadistices durante la llamada no es parte’:del 'saf‘fmfr‘\imok Vde
requerimientos (Q) -. pero los vendedores son asesorados 7

requerimiento en algunos proveedores de servicio, i

Servicio - Reportaje Histdrico de Culldad

Este servicio es rzquer:do para undllsns de nlvel de calldad y.para determmacldn de fallus ;
Es requerido en una base (M) por punfo final, en una base (M) por- cllente y en tna buse (o)
por zona, : e

Servicio - Registro de Calidad de ‘lernadu

Este servicio es requerido en el instante donde un cliente se queja de un problema de
calidad persistente que no puede ser diagnosticado por el Proceso de Administracién de
Fallas. Es requerido por punto final (M) y en una base por cliente (M).

Coleceién y Mediacién de Infor ién de Red
Coleccidn de datos requeridos de calidad de determinacidn de servicio
Los requerimientos en las entidades de red son cosa de trabajo adicional. Incluirdn:
Razones métricas y de terminacidn de calidad normalizada
MIB y registro de salida

Almacenaje, filtrado y facilidades de agregacién para minimizar la carga de red
Traslacidn de punto final a Fuente y Destino

Los entidades funcionales de red pertinentes desde las cuales la Informacidn debe ser
colectada, especlfi:nmente incluyen: :

Resolucnén de dlreccndn de franspor‘te

Decisidn polftica

Control de admisién_

Control de Llamada

Comunicacién Inter dominio

Suscripcidn

Control de acceso - :

Resolucién de direccidn Usunrlo/Pumo final y localizacién de dominio
Localizacidn Usuario/Punto final
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Ya que la coleccién y pr iento de las estadisticas de llamada pueden portar una red
considerable y por encima de la administracién de red, no es un requerlmuemo que todas las
llamadas sean automdticamente proveidas con este servicio, Es requerimiento que este
servicio sea soportado por cada cliente, el punto. flr\ul Y. zona pnru que sea sollcifado dentro
de las limitaciones impuestas por la red cxus ¢nf¢ nsién de sns?:mcs de
administracidn. e S

 los elementos de
Red son cosa de trabajo adi:ional .

Lo requerido funcuonalmenfe par
guiado,

rado, agréguéidn, realce y
El set mfinimo de enﬂdades dasde las” cuales: Ia |nformuci6n debe ser colectada para
proveer cnhdud sngniflcnflvu de mfarmacidn de serwcuo es TBA
El set mlmmo de informacldn que debe ser posible colec?ar es TBA
Administracién de Trdfico
Los objeﬁvos necesarios a ser cubiertos incluyen:
= Metas
- Utilizacién optima de recursos
- Relacién con objetivos de desempefio de red en bloque, tlempo de disposvcidn
ancho de banda, pérdida de paquetes, retraso

- Planeacidn de reenvio para instigar las mejoras de recurso en una vfa uporfunu
- Prioridad de trdfico en el evento de congestidn :

e Monitoreo de Conexidn (recuperacién de informacidn en i establecidas)

e Estadisticas de Llamada (recuperacién ' de esfadlsticus necesarias " para
dimensionamiento de red)

* Monitoreo de la red para proveer informacién en fiujos de frafico asf como el uso
de los puntos finales individuales y elementos de red

« Infor idn para calcular pardmetros de desempefio frndlcqonul que pueden ser
usados para describir el throughput en la red, en los punfos fmales y udemds,
identificar sobrecarga y congestidn, por ejemplo:

- Informacién estadistica y en tiempo real acerca del nlvel de uﬂhzacnén de Lo
capacidad ‘ s

- Verificaciones para trafico excesivo, algunos embo?ellamien?os desde
perspectiva de servicio - : :

- Determinacién de trafico, desempeﬁo de servuclo y sisfema (por ejemplo
administracién de ancho de banda 'y odmmlstracldn de. *N'uflco) :

- Proyecciénde reenvioc de fzndenclns contrd llmhzs de recurso dlSpunlblz

e Presentaciones requeridas de informaclén para admlmsfrucidn de Red y operaciones
de Servicio :
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Administracién de Contabilidad

Uso de Coleccidn de Datos
Uso de sumarizacién de Datos
Uso de Realce de Datos -
Clasificacién y Descuento
Facturacién y Colecciones
Auditoria

Adminlsfrncion de Szguridad

Varios de las amenazas clésicas para protocolos ‘de'red son aplicat fes a los problemas de
udmmistrucndn y por lo tanto podria ser aplicable a'algtin | Modelo de Seguridad usado enun
d f uctén SNMP . -

arquitectura debe proveer proteccidn son

- Modlflcuddn de M:nsuje Corrleme

El profocolo SNMP esta ﬂplcumenfe basudo enun serv:cio de transporte sin conexudn que
puede operar bajo algln servicio de subred. La re-ordenacién, retraso o repeticién de
mensajes puede y ocurre a través de la operacién natural de algunos servicios tales como
subred. La amenaza de modificacién de mensaje corriente es el peligro de que los mensajes
[ 1 ser malici te re-ordenados, retrasados o repetidos hasta un punto en el cual
pueda ocurrir a través de la operacién natural de un servicio de subred, a fin de efectuar
operaciones de administracién no autorizadas.

- Descubrimiento

La amenaza de descubrimiento es el peligro de escuchar a escondidas en los intercambios
entre mdquinas SNMP, Proteccidn contra esta amenaza puede ser requerida como obra de
politica local.
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Hay al menos dos amenazas contra las cuales un Modelo de Seguridad dentro de esta
arquitectura no necesuta r‘ofeger, ya que estas son consideradas de menor importancia en
este contexfo .

- Negacuénd Se

‘necesita intentar direccionar el rango ancho de ataques por
' de usuarios autorizados es denegado. Verdaderamente,
egacidn son en muchos casos indistinguibles de las
n las cuales algln protocolo de administracidn viable debe

Un Modelo de'Seg d no nzcesnfa ‘intentar direccionar ataques de andlisis de ?rdfico o
Muchos’ p:m'oncs de’trafico son entidades predecibles que pueden ser administradas en
una base regular por un nimero relati te pequefio de estaci de administracidn y -
por lo tanto,; no hay venfoja significativa proporclonadu por proteccidn contra el andllSls de
trafico.

Informacién en Interfaces de Administracién

Es reconocido que los proveedores de servicio desean entender como administrar ambos
servicios, intradominio e interdominio.

Se considera que la interconexién electrdnica de sistemas de administracidn de red entre
proveedores de servicio es compleja y, ha sido realizada solo rara vez en SCN. Por lo tanto,
el trabajo de Interdominio se concentra inicialmente en la informacién de servicio a ser
intercambiado mientras el trabajo de intradominio se ra en los modelos y sistemas
de informacién de administracién de red.

El intercambio de informacién entre dominios de propiedad (Inter-dominio) es
importante para que una administracién pueda dirigir suministro y resolucién de probl. .
siguiendo el estado y desempefio de servicios entregados, contabilizando la
interadministracién, .

Los siguientes requerimientos cubren solo la informacién a ser intercambiada, que es -
adicional a la que podria ser necesaria para entrega basada en SCN cor ional o que se
hace usualmente importante para telefonfa IP, Lt . :

El Forum de TeleAdministracién provee muchas gufus' fi ;‘soybbre 'Ppr 7“de o
administracién en SCN. B

La decisién de articulos especificos pur‘nvinfer‘cumbio entre ndrﬁinls?raclongs esta sujé?a ;
a acuerdo bilateral/multilateral durante el Disefio y Desarrollo del Servicio.

Entre Dominios de Propiedad: Operaci de Servicio

Sigue una lista de acuerdos de nivel de servicio requerido, procedimientos, métodos,
mecanismos y notificaci entre dominios de propiedad para servicios TIPHON.

1ESIS CON
FALLA DE ORIGEN




Disefio y Desorrollo de Servicﬁo

e De acuerdo ala deflmclén de calldad de clases de servicio Y mzduos de medicidn
e Acuerdo en cnpacidades de red rcquerndas para znfregar la calidad de servicios,
pam |nclu1r. : T .

- dlsposu:aén de flempo :
- retraso.
- pérdida de puquefes

nto de Orden, Dlreccuin de .

. vaeles de Servicio. a ser entregados paré: C
Problema, administracién QoS 1 :

o ' Seguridad requerida para informacién d admimsframdn y mednos de summisfrnrlc
con consideracién especial a ser dada par‘u. i

- informacién transportada sin conexidn y por los mlsmos profocolos de rufeo

- informacién transportada en redes privadas virtuales ; :

- informacién transportada via Internet ‘s

- informacidn transportada via redes de tercera parte no par‘?lcipumes en acuerdos
de nivel de servicio

e Contabilidad de interadministracién, particularmente con respecto. al uso de
facilidades de red, recorrido IP (donde es aplicable), facilidades de localizacién de
pumo fmal y 2zona, facilidades de traslacidn de direccién de cliente.

. fio, Falla y procedimientos de Acuerdo de Auditoria (probablemente a ser
comphcados por la existencia de IP, Telefonfa IP, y dominios SCN)

Direccién de Problema

e Confiabilidad y disponibilidad de ambiente de meta, habiendo consideracién para
dominios SCN, IP y telefonia IP.

* Reportaje de Servicio atemporal, habiendo consideracién para dominios SCN, IP
telefonia IP y las consecuencias del mismo ruteo

s Acuerdo sobre procedimientos para notificacién de problema y r lucidn,
particularmente cuando el rendimiento es de calidad relacionada

s Acuerdo de todo el contenido de un ticket de problema y respuestaa ticket de
problema, su formato y el significado de cada campo

e Acuerdo de categorias de problema y significados como lo relacionado a servuctos,
TIPHON :

s Acuerdo de cddigos de causa de problema y significados relacionados a los servuccos i
TIPHON e

e Acuerdo sobre procedimientos y métodos para prueba de servicio de conecﬂvadud i
fin a fin y calidad

e Acuerdo sobre procedimientos, métodos y mecanismos para sectorizar prcblemas,
tomando en cuenta dominios IP, SCN y telefonia IP

e Acuerdo de procedimientos, métodos y mecanismos para identificar el ruteo de un
servicio TIPHON

s Acuerdo de procedimientos, métodos y mecanismos para identificar entidades
funcionales para ayudar al servicio TIPHON por ejemplo, zona home y servicios de
localizacidn punto final, servicios de autenticacién
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Administracién de Cliente QoS
e . Acuerdo de negocios priné‘lpales' para: .

- “cuando la calidad confratndu d servu:io no puede ser. enfrcgadn pero nlgun mvel
"/de servicio es posible - :

- cuandola’calidad de ser

cllente . *

.- Acuer‘do de cont
e - Acuerdo de mecanismos para
de resolver reportes de probl
®  Acuerdo de: mecamsm
(conexnones fin a fin

Para el domimo IP el protocolo de'ad

o 'debe ser “SNMP‘, versidna
ser decidida, Para las ofras 6reas BA. e

Esr ido que ch el tos de servicio, elementos de rzd IP Y SCN continuardn

usando métodos alternativos (por ejemplo, archivos de registro) por algin tiempo.

Los protocolos de transporte recomendados para administracidn de sistemas TIPHON
debe ser TBA (Probablemente TCP/IP, UDP/IP, C7, FTP). El set requerido de servicios de
administracién esta por ser definido,

Anexo A (Informativo): El propésito de las capas TMN
Al Capa de administracién de Elemento

La EML maneja cada elemento de red en una base individual y soporta una abstraccién de
las funciones provelfdas por la capa NE. La capa de administracién de elemento tiene un set
de administradores de elemento que son individualmente responsables, sobre una base
disuelta desde la capa de administracién de red, para algtin subset de elementos de red.

Cada administrador de elemento tiene los siguientes tres popeles principales:

1) contrel y coordinacién de un subset de elementos de red

2) una funcién de puerta de enlace (mediacién) para permitir o la copa de
administracién de red interactuar con elementos de red

3) mantenimiento estadistico, registro y otros datos acerca de elementos

A.2 Capa de administracién de Red (NML)

La NML tiene la responsabilided de la administracién de todos los NEs, como los
presentados por la EML, individualmente y como un set, Esto no es concerniente con como
un elemento particulor provee servicios internamente. Las funciones direccionan la
administracién o un drea geogrdfica amplia que esta localizada en esta capa. La visibilidad
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completa de la red entera es tipica y una vista de vendedor independiente necesitara ser
muntemdn La capa’de admmlsfracldn de red hene ‘tres pnpeles pr‘mcnpules.

1) el control y coordinacidén de In vasta d
“su alcance o dominio CEE

2) ‘la provisidn, czsucnén o modi
servicio a clientes :

3) .interactuar con -la’ capa d
d.spombtlldud :fc. e

Asl, la NML provee lu funclonulldad pura admmisfrar una red coordmnnda la actividad a
través de la red y soporta’las: demandas de trubajo de. red hechus por la capa de
administracién de servicio. L . :

A.3 Capa de administracién de Servicio (SML)

La administracién de servicio es concerniente con, y responsable para, los aspectos
contractuales de servicios que estdn siendo provefdos a clientes o disponibles para clientes
potenciales nuevos, Tiene cinco papeles principales:

1) revestimiento de cliente (suministrar el punto bdsico de contacto con clientes para
todas las transacciones de servicio) e inter revestimiento con otras
Administraciones/RPOAs

2) interaccién con proveedores de servicio

3) interaccidn con la capa de administracidn de red y la capa de administracién de
negocios

4) datos estadisticos de mantenimiento (por ejemplo, QoS)

5) interaccidn entre servicios

A4 Capa de administracidn de Negocio (BML)

La capa de administracién de negocio tiene la responsabilidad para la empresa total y es
la capa en la que los acuerdos entre operadores son hechas. Esta capa normalmente porta
fuera ambiente de tareas meta antes que la realizacién de metas, pero puede convertirse
en el punto focal para accién en casos donde accién dirigente es llamada. Esta capa es
parte de la administracidn total de la empresa y muchas interacciones son necesarias con
otros sistemas de administracidn.

b) Caracteristicas Técnicas de la solucién

En este apartado se puede visualizar, de manera sencilla, la forma en que se estructuran
y definen las funciones que va a llevar a cabo un Sistema Administrador de Redes.

Se piensan primero los objetivos que desean cumplirse para el monitoreo de la red, y
sobre estos objetivos se parte para llevar a cabo las especificaciones de cémo es que el
Sistema trabajara para lograr, con el mayor desempefio, los propésitos planteados para los
cuales ha sido pensado; en este punto es donde se recurre a las grandes organizaciones
encargadas para este propésito, siendo estas las que normalizan y estandarizan las reglas a
seguir para la realizacién de Sistemas éptimos que cumplan con los requerimientos para los
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cuales se hacen necesarios y que a su vez se acoplen o interactden sin problemas con
cualquier Sistema existente fuera ¥ dentro de una red sea esta propietaria o no.

La Gestién de Red es el conjunto de tareas de monitorizacién, informacién y control
necesarias para operar efectivamente una red. Estas tareas pueden estar distribuidas
sobre diferentes nodos de la red, lo cua!l puede requerir repetidas acciones de recogida de
datos y andlisis cada vez que sucede un nuevo evento en la red. Las tareas de gestidn se
llevan a cabo por el personal de gestién y/o por procesos automdticos de gestién.

Algunos de los objetivos de la gestién de red o gestidn de un sistema informdtico son:

Deteccidn de fallos y correccidn con la mdxima rapidez posible

Monitorizacidn del rendimiento, deteccidn de llos de botella, optimizacién de los
mismos

Gestién de contabilidad y del uso que se hace del sistema

Gestién de seguridad

Instalacidn y distribucién de software en el sistema de una manera confrolada
Gestién de los componentes del sistema y de la configuracién del mismo
Planificacién y crecimiento del sistema de una manera controlada

El objetivo final de la gestién de red es mantener los sistemas de una organizacién en un
estado éptimo de funcionamiento el mdximo tiempo posible, minimizando asf la pérdida que
ocasionaria una parada del sistema.

Los elementos que pueden ser objeto de control por un Sistema de Gestién de Red en las
redes de drea local son fundamentalmente:

Redes y subredes
Cableado
Equipos de interconexién

Concentradores
Repetidores
Puentes
Routers

Equipos finales

Servidores

Terminales
Ordenadores personales
Estaciones de trabajo

Areas funcionales de gesﬂon de rcd

De acuerdo con la clnsl(‘camén cslnblccldn por ISO. lns ﬁrcns ﬁmcxonnlcs de Ia Gestidn de Red pueden
agruparse en gestidn de fallos, gestion de r de 8 y bios, contabilidad y
tarificacién del uso del sistema, asi como gestién de seguridad,




Gestién de fallos

Esta disciplina o tarea, también conocida como Gestién de Problemas, es la encargada de
detectar y controlar los comportamientos anormales en la red. Puede ser dividida en una
serie de procesos:

* ' Deteccién e informe de problemas: Este proceso, tanto por medio de mecanismos
" ’activos como pasivos, detecta los fallos e informa de los mismos a los operadores
~deredoa los procesos designados al efecto,

* . Determi v de probl Este se encarga de aislar el problema en un recurso

. determinado, hardware, software, medio de transporte, 0 en una causa zxf:rna
para asf poder identificar al personal especifico resp ble de su diagn Y
resolucidn,

= Puenteo o recuperacién de problemas: Este proceso trata de minimizar o eliminar el
efecto del prablzmu en la red hasta que éste pueda ser resuelto,

« Di yr I v de probl Es el encargado de determinar la causa
precnsa del problema y de tomar las acciones requeridas para su resolucidn,

e Seguimiento y control del problema: Este proceso, que podemos encontrdrnoslo
referenciado en inglés como Trouble Ticketing, proporciona los mecanismos
necesarios para el seguimiento del problema a lo largo de su vida, es decir, desde su
deteccién hasta su resolucién.

Gestién de rendimiento

Es el conjunto de tareas encargadas de la cuantificacién, medicién, informe y control de
los tiempos de respuesta, disponibilidades y utilizacidén de la red o de los companentes de la
misma, Los datos suministrados por estos procesos de gestidn del rendimiento pueden ser
utilizados para la deteccidn de probl (por ejemplo, llos de botella), determinar
umbrales de operatividad (necesarios para la determinacién de los acuerdos de nivel de
servicio), y planificacién de capacidad.

Gestién de configuracién

Esta disciplina es la encargada de monitorizar y controlar la informacidn necesaria para
identificar fisica y Iégicamente los recursos de red, incluyendo:

» Nombre

e Direccidén

e Estado

« Localizacién
* Responsable

Informacidn de identificacién de producto. . .

La gestidn de configuracién proparciona los s'er\)ié;ias para la ‘adapfdcidri‘ de los recursos
de la red, asi como.ayudas para la gesﬂdn'd ventario de recursos, y asiste a otras
funciones de gestidn como:’ ; .-

« Gestién de fallos, que utiliza los datos pa de#ermlnor la identificacién fisica de un
recurso, localizacién y punto de contact:
* Gestién de cambios, que utiliza estos datos para la planificacién de cambios y para

analizar cémo podria afectar a la red un cambio determinado.
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Gestién de cambios

Es la encargada de la plcniflcucldn, confro| y renllzacién da cuulquwr camblo °
modificacidn que afecte ala esfrucf ra de | rad ca col punemes hurdwuu o sof?warz de
la misma, incluyendo: : S

e Cambios en el software _vzn forma d
adaptucionzs en Ios mismo

* . Cambios hardwnrz como la’ instalacién de ‘un’|

vo componente, y modificacidn o ;
retirada de uno ya existente a . B

La gestidn de cambios confrolu los cambios en el software mediante ‘acciones como el
seguimiento, envio, recuperacién, instalacién y desinstalacién-de cambios en los nodos
remotos, asi como su activacidn una vez que los camblos han sido instalados. :

La gesﬂdn de cambios y-la de configuracién estdn inti ¢ relacionadas. La gestidn
de configuracidn se centra sobre el hardware y software existente en un momento dado en
la red, La gestién de cambios, por su parte, se centra en la planificacidn, aplicacidn y -
seguimiento de cambios a la configuracidn existente en un momento dado.

Los cambios pueden surgir por dos razones:

1. Los requerimientos de los usuarios han cambiado; por ejemplo, debe incorporarse
hardware o software adicional ¢ nuevo,

2. Surgen fallos que requieren puenteo o correccién; por ejemplo, el componente que
estd dando el fallo va a ser removido o reemplazado para corregir el fallo hardware, .
o un médulo de un programa de aplicacién va a ser modificado para corregir un
error de programa detectado.

Los fallos y cambios interaccionan unos con otros. Por una parte, el puenteoc o resolucidn
de un fallo es una de las causas de cambios, Los cambios, a su vez, son una de las causas de
fallos. Los fallos pueden ser causa de la instalacién de nuevos programas, o de la aplicacién
de correcciones temporales o permanentes a programas existentes, que no han sido
debidamente probados o depurados, Los fallos pueden ser tambié dos por la adicién
de hardware o sof tware que cambien la operativa existente. Los cambios que causan fallos
no pueden ser completamente eliminados: la gestién de cambios debe intentar tenerlos bajo
control, manejarlos de una forma ordenada y seguirles la pista de manera que, en caso de
ser necesario, la gestién de fallos pueda estar al tanto de las actividades de los cambios.

Contabilidad y tarificacién

Esta funcién tiene como objetivo controlar la utilizacién de los diversos recursos del
sistema, como unidad central, lineas de telecomunicacidn, memoria externa, etc., para
evaluar los cargos imputables a los diversos usuarios,
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Gcsﬂénr de seguridad

Bajo esta disciplina los aspecfos mds im'po‘rtnmés’ a controlar son:

Arqultecfuras de Gesﬂon dz Red

Dado qu¢ los susfamas dastrrbuudos 1% Ius r:des de drea locul tienen un cordc?zr‘ abierto,
es necesario definir arquitecturas de gestidn de req normalizadas que permitan la gestidn
de elementos heterogéneos de miiltiples proveedores.”

Entre las mds extendidas de cardcter normalizado estdn:

e SNMP (Simple Network Management Protocol). Es un estdndar de ipso que opera
sobre protocolo TCP/IP.

e CMIS/CMIP {(Common Management Information Services /Common Management
Information Protocols). Es la arquitectura definida por la ISO, por lo que
constituye un estdndar de iure. Ha sido concebida para operar sobre protocolos
OSI, si bien puede operar, a nivel de aplicacidn, sobre otros protocolos, como
TCP/IP, en este caso se denomina CMOT (Common Management Over TCP/IP).

SNMP (Simple Network Management Protocol)

El SNMP se basa sobre el conjunto de protocolos TCP/IP y se disefo para uso en
entornos de proceso de datos distribuidos con ordenadores personales, estaciones de
trobajo, miniordenadores y ordenadores.  centrales; . Se. encuentra ampliamente
implementado por distintos fabricantes paru la gesfldn de redzs de drea local, puentes,
Routers o servidores, S RN

El modelo SNMP

En una primera aproximacién, el modelo de gestisn SNMP es tin modelo cliente/servidor
compuesta de estaciones gestoras y agentes actuando, los ges?ores como clientes (pidiendo
informacién a los agentes), y los agentes como servidores (suminlstrando informacidn a los
gestores), utilizando para este didlogo el protocolo SNMP .como se muestra en la figura
siguiente. (R~
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Modelo SNMP

Es un modelo simple basado en el principio de que la implantacidn de la gestidn de red ha
de causar un impacto minimo sobre la misma. Se compone solamente de tres entidades:

e Nodos Gestionados
« Estaciones Gestoras de Red
s Protocolo de gestién de Red

Los Nodos Gestionados (MN, Managed Nodes) son los elementos de red como los host,
gateways, puentes, routers, etc. (un requerimiento minimo es que deben tener capacidades
IP y UDP). En estos nodos reside el agente gestor (Agente SNMP), encargado de llevar a
cabo las funciones de gestidn requeridas por la "Estacién Gestora®. Esta comunicacién, de
informacién de gestién entre gestor y agente, se lleva a cabo utilizando el Protocolo SNMP,
A menudo, a los nodos gestionados se les denomina, por extensidn, “Agentes SNMP",

Una Estacién Gestora (NMS, Network Management Station) es un nodo en el que se
ejecuta la aplicacién gestora de red (NMA, Network Management Application) que
monitorea y controla a las estaciones gestionadas. A menudo, a Ia Estacnén Gestora se Ie
denomina Gestor SNMP,

El Protocolo de Gestidn de Red (protocolo SNMP) define la comunicacién entre los nodos
gestionados y las estaciones gestoras o, lo que es lo mismo, entre ogentes y gestorcs
SNMP. En la figura aparecen los distintos niveles SNMP, R §
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Las funciones del agente consisten Gnicamente en la alteracién o inspeccién de ciertos
valores limitando de esta forma, a sélo dos, las funciones esenciales de gestidn y eludiendo
la necesidad de un protocolo mds complejo. En la otra direccidn, desde el agente af gestor,
se utiliza un limitado ndmero de mensajes no solicitados para informar sobre sucesos
asincronos, De la mima forma, para salvaguardar la simplicidad, el inter bio de
informacién requiere sélo un servicio de datagrama y cada mensaje es completa e
independientemente representado por un datagrama de transporte simple.

Los mecanismos del SNMP son generalmente adecuados para una gran variedad de
servicios de transporte. La RFC 1157 (las r daci para protocoles o
protocolos mejorados se emiten a través de documentos denominados RFC, Request for
Comment) especifica el intercambio de mensajes por medio del protocolo UDP, pero puede
ser utilizada una gran variedad de otros protocolos de transporte. .

Mandatos y protocolos SNMP

Una de las claves de la flexibilidad del SNMP es el uso de veriables como.forma de
representacidn de los recursos, tanto fisicos como légicos, en los sistemas gesﬁohqdos. En
cada nodo gestionado, el agente SNMP proporciona una base de 'datos.llamada. MIB "
(Manogement Information Base), que contiene objetos de datos, mds conocidos” como’
variables MIB. La monitorizacién del nodo la lleva a cabo la estacién de gestora, la cual,
periédicamente, lee los valores de estas variables, El control del nodo se realiza mediante
el cambio de valores en las variables, Adicionalmente, existe una operacién de trap para
permitir al nodo gestionado informar a una estacidn gestora .sobre - determinadas
condiciones o eventos inusuales. En SNMP existen cinco mandates, que se resumen en la
figura. S
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solicitud
(SNMP get, sct,0 get-next) CIANMG

Respuesta > i

5 ote : Estacion -
(SNMP get-response) ; Gestorn o
" de Red

Datos no solicitados »
(SNMP* trop)

{Cliente SNMP)

MN Nodo Gestionado MN = Managed Node
NMS = Network Management Station
Agente MIB MIB = Management Information Base
SNMP

(Servidor SNMP)

Protocolo SNMP

get: Enviado por la estacién gestora para obtener las variables MIB especificas de un
nodo - gestionado.. El agente ‘responde con un get-response conteniendo las variables
requeridas o un mensaje de error.

get-next: Es enviado por la estacidn gestora a la gestionada para obtener la variable MI8
siguiente a la especificada. El agente responde con un get-response que contiene la varluble
solicitada o un mensaje de error, Medlunfe el uso de una serie de mandnfos

get-next (cada uno con el: nombre de Ia varloble obtenldu enel: ge?-nex‘r prevm),
estacidn gestora puede obtener tadas las variables MIB de un nodo’ gesﬂonudo. R

get-response: Es enwado por =I nodo gestionado a la esfocndn gestoru como respuesta a
mandatos get, gef-nexf o set.

set: Enviado por la estacidn gestora para dar un valor determinado a una variable MIB de
un nodo gestionado, El nodo gestionado responde con un mandato get-response idéntico al
solicitante o ¢on una indicacidén de error,

trap: Es enviado por un nodo gestionado a la estacidn gestora, de una forma no solicitada,
para informar de ciertos eventos o cambios de estado en las variables.

La figura muestra el flujo de mandatos entre la estacidn gestora y el nodo gestionado.
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Flujo de mandates SNMP

En general, la estacién gestora obtiene y guarda informacién actualizada sobre el estado
de los objetos que gestiona mediante un muestreo (polling) a intervalos regulares de
tiempo. En aquellos casos en los que los nodos gestionados desean informar a su/s
gestor/es de un acontecimiento extraordinario, sin esperar a ser preguntados, hacen uso
del mecanismo de los traps. Por ejemplo, cuando un nueve nodo es activado puede que se
tarde mucho tiempo hasta que la estacién gestora lo descubra; este tiempo se reduce si el
nuevo nodo envia un trap al gestor que le avise del evento (en este caso un trap de cold-
start).

Los traps se asocian a menudo a las alertas de la arquitectura de gestién de red SNA. Sin
embargo, existe una diferencia importante en la filosofia de concepcién de ambas, Una
alerta se utiliza para describir con gran detalle un problema, incluyendo informacién sobre
configuracién, probable causa de error, accién recomendada, etc. Por el contrario, los traps
son estructuras simples que no contienen gran detalle de informacién, Normalmente sdlo
contienen referencia a uno de los seis tipos de traps genéricos existentes, informacidn
opcional especifica, la direccién IP del agente que la genera y una referencia a la variable
MIB afectada, €| trap actia como un disparador para provocar que el gestor SNMP soluc"c
informacidn adicional al agente.

Tramas SNMP

El envio de mandatos y respuestas SNMP se lleva a cabo mediante el intercambio de
mensajes UDP (datagramas).

Un datagrama incluye el identificador de versién, el nombre de la comunidad y la Protocol
Data Unit (PDU). Uno o mds agentes se emparejan con un grupo de gestores SNMP
formando lo que se llama una “comunidad SNMP*. El nombre de la comunidad puede
considerarse como una contrasefia y es enviado siempre en cualquier tipo de trama.




MIB (Management Information Base)

La informacidn de gestidn usada con el SNMP se define como un conjunto de ObJEfOS
gestionados, utilizando la sintaxis abstracta ASN.1.

A una coleccidn de objetos, referentes a un drea de gesﬂén comun se le conoce con el
nombre de "mddulo MIB* o, simplemente, MIB (Manegement Informnnon Base), También se
conoce por MIB a la base de objetos de.los gentesique’ pueden’:ser:observados 'y’
controlados desde los gestores SNMP. Podemos decir pues, que la MIB define y contiene
los objetos susceptibles de ser gestionados,’

Conceptualmente, la MIB representa una base de datos de pardmetros de gestidn. Los
pardmetros de gestidn son almacenados en una base de datos con estructura arborescente,
similar a la estructura de archivos DOS o UNIX. Las entradas cercanas a la rafz del drbol
definen las organizaciones de las cuales dependen los diferentes pardmetros. Alejéndonos
de la rafz del drbol, vamos encontrando el emplazamiento de los verdaderos pardmetros de
gestién (objetos MIB). La MIB parece ser la mejor forma de representar globalmente los
diferentes pardmetros de gestién que requieren los distintos dispositivos fisicos, Por
ejemplo, un encaminador puede proporcionar, come informacién a un gestor, su tabla de
encaminamientos; un puente puede proporcionar una tabla de filtracién, etc. Cada diferente
dispositivo proporcionara diferente informacidén. Esto, ademds, permite a los diferentes
fabricantes proporcionar valor afiadido a sus dispositivos.

Dentro de la MIB estdndar Internet, los objetos se encuentran clasificados en grupos:

= Sistema: contiene informacién sobre la entidad, como el hardware y software del
sistema y su versidn, el tiempo desde la dltima iniciacidn, la persona de ccnfuc?o la
localizacidn fisica, etc, -

e Interfaces: contiene todos las interfaces por las que los - nodos pueden
enviar/recibir datagramas IP y toblas con el nombre de dichas . interfaces
(Ethernet, Token Ring). Contiene 1nmb|ér\ confad B pagt
enviados/recibidos y errores,

e Traduccién de direcciones: contiene informacidn para frad
en una direccidn especifica de subred o fisica, : E

e IP: contiene informacién del nivel IP, como el nimero de dafngrumas envmdos
recibidos y propagados. Incluye dos tablas: la tabla de direcciones IP, conteniendo
la informacién de direccionamiento IP para la entidad, y la tabla de encaminamiento
IP, que contiene una entrada para cada ruta actualmente conocida.

e ICMP: contiene las estadisticas de entrada y salida del Internet Control Messoge
Protocol.

s TCP: contiene informacidn sobre las conexiones TCP, como el nimero mdximo de
conexiones que puede soportar la entidad, nimero total de segmentos transmitidos
y recibidos, informacidn acerca de las conexiones actuales, etc.

e UDP: contiene informacién sobre el nivel UDP, como contadores de datagramas
enviados y recibidos.

» EGP: estadisticas y configuracién de las funiones EGP (External Gateway Protacol)
soportadas, come el nimero de mensajes enviados y recibidos, contadores de error,
etc.

e Transmisién: informacidn especifica de cada medio de transmisidn,
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« SNMP: contiene informacidn sobre el agente SNMP, como el nimero de paquetes
SNMP recibidos, el numero ‘de p:ﬂclones SNMP con nombres errdneos de
comumdad et :

Cada agente' SNMP. (nodo ges‘tinnndo) ‘so'po'rm sdlo uqﬁelloé' gru;ios i;ﬁe les son apropiados.
Por-‘ejemplo,: si noexiste:-una’pasarela, el grupo 'de objetos EGP: no necesita estar
soportudo Peru si un grupo es uproplado, Yodos Ios de ese grupo deben estar soportados.

Arqultchurn de g sﬂon OSI (CMIs/CMIP)

El mcdelo de gesﬂén de sistemas OST se caracteriza por una mayor riqueza que el de

. SNMP lo.’que lo . hace mds complejo. Aunque se basa también en el paradigma

'ges?or/agentc la base de informacidn, a la que llamaremos también MIB para simplificar,
tiene una estructura mucho mds compleja que la de SNMP.

Obfetos gestionados OSI

OSI sigue el paradigma de ori ién a objeto, en el sentido de que la MIB de OSI
contiene algo mds que variables, estando constituida por objetos sobre los que se pueden
invocar operaciones (métodos) y que son susceptibles de ser creados y destruidos de
manera dinémica.

La informacién de gestién representa los recursos fisicos o légicos gestionados. En OSI
se define el concepto de. objeto.gestionado (OG) como una entidad intermedia entre el
objeto real y el protocolo de comunicacidn utilizade. Es decir, una vista de los recursos
gestionados por el sistema. La arqunecfuru de gestidn OSI podrfa representarse con la
figura sngunenfe'

SISTEMA .
GESTIONADO .

. Objetos gestionados
<z io de i de gestion y

El modelo de informacidn de la arquitectura de informacién OSI se define en base a los
siguientes conceptos:

e MIM (Management Information Model): delo de infori idn de gestién
mane jada por las aplicaciones de gestidn,

* DM (Definition of Management Information): define OG por el sistema y plantitlas
(templates) que pueden ser reutilizadas al definir nuevos objetos,
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s GDMO (Guldellnes for the Definition of Munnged Ob,jects) propcrcmna métodos y
gufas pnra la def«mcudn de cluses de 06, -

i

OsI permtfe, sin embargo mayor
a’MIB en tiemp dee_[ecumdn :

mediante un conjunfo de pmmlﬁvas que estdn relccionados con, un Varios obje?os de la
MIB, Los. protncolos ue permlf:n lu muracclén entre g:sfores y agenf:s ‘se dencmman .

Primitivas CMIS

M-GET: obtiene informacisn de un objeto gestionado (OG)
M-SET: modifica la informacién contenida en un 06
M-ACTION: invoca una operacién sobre un OG

M-CREATE: crea un nuevo OG de una clase determinada
M_DELETE: un OG

M-CANCEL-GET: cancela una peticién M-GET previa
M-EVENT-REPORT: notifica un evento de manera asincrona

En la figura puede verse un esquema de principio de la arquitectura CMIS/CMIP,

Objetos .
gestionados . . . ‘

Deteccion
de evenlos

Selector

Filtrado y

diser

GelScl/Action ‘ Notificacio
n
e | == CMIS D

Arquitectura CMIS/CMIP

Opciones de dlse‘ﬁp‘ dé'un sistema de gestién de red

Bdsicamente existen tres sistemas genéricos, en los que encajarfan los modelos descritos
en los puntos anteriores. .
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Sistema cenrra/izada

El ejemplo porudlgmdﬂco es SNMP, Se pone de una pli gestor que controla a-
un conjunto’de ug:n?es Esta arquitectura tiene todas las venfajas e mconv:nmnfzs de un
sistema’ centralizado,” Entre - estas. dltimas se “cuenta’ la i dificultac
exusfenclu de un pumo crhlco en la upllcacldn gestor.

Elemento
. gestionado

Elemento "
gestionado

Arquitectura de un Sistema de Gestién de Red centralizado
Sistema jerdrquico

Extiende la arquitectura centralizada introduciendo el concepto de gestor de gestores.
Organiza el sistema en capas de manera que las aplicaciones de las capas superiores toman
decisiones a un nivel mds alto y con un efecto’'a mds largo plazo. La ventaja principal de este
modelo es su escalabilidad respecto ol anterior, asf como su mayor robustez,

Arquitectura de un Sistema Gestor de Red Jerdrquico
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Sistema d/‘srr/'bu/da

No existe un punfo ::ntrn! de control (demlflcuble. Las dactsnones se toman en su mayor
parte a nivel local, lo que, complica ‘de maneru importante la dgica de las aplicaclones las
cuales rzallzardn los papeles ulfernuﬂvos de gesfores y agentes,

Gestor/
Agente

Sistema de Gestidn distribuido
Caracteristicas de los productos de Gestién de Red en las Redes de Area Local

Tradicionalmente, los productos de Gestidn de Red contemplaban soluciones parciales,
tales como andlisis de trdfico, gestién de servidores, gestidn de estaciones de trabajo,
gestién de inventarios o distribucién de software. Los productes actuales, sin embargo,
proporcionan soluciones integradas que permiten una visidn global de la red.

Entre las funciones mds significativas de los productos de Gestién de Red pueden citarse
las siguientes:

&estion de servidores y estaciones de trabajo

Comprende el éoméol’dé'configuraciones la definicién de umbrales, la identificacién
automdtica de estaciones inactivas y de ln pérdida de las conexiones fisicas de la red, el
registro de estadisticas e mformes .

&estion de inventario

Este conjunto de funciones permite gzsﬂonur los recursos de Iu red hurdware Y
software de servidores y estaciones de trabajo y configuracién del sistema.

Monitorizacidn de aplicaciones
Supervisa la operacién de las aplicaciones, entre otras razones, pora controlar el

adecuado uso de las licencias. Asi, determina el nimero de clientes que acceden
simultédneamente a una aplicacidn, utilizando eventualmente opciones de bloqueo.
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Distribucion de Software

Permite la instalacidn de software, tanto del sistema como de aplicacidn, facilitando su
actualizacién de forma remota. La distribucidn de software puede ser planificada,
normalmente mediante progremas que permiten definiciones paramétricas en las que se
indicen la fecha y hora de la distribucién, los estaciones que deben ser actualizadas, ete.
Puede realizarse distribucién de software tanto a través de Redes de Area Local como de
Redes de Area Local como de Redes de Area Extensa,

Sistemas de control remoto

Permiten que los administradores de red tomen control remoto de las estaciones de
usuario, por ejemplo, para el diagndstico y resolucién de problemas. El administrador,
también puede, desde su sistema remoto, visualizar y transferir archives, cambiar
configuraciones e intercambiar informacién con los usuarios.

Topologia de red : .

Esta funcién permite realizar un diagrama topoldgico  de.’ la red medmnte ‘el
descubrimiento de los componentes de la misma, enlaces, puentes, encuminudores y ‘otros, -
Normalmente el descubrimiento se realiza mediante el mundcn dcl p otocolo ICMP,,
en caso de utilizarse protocolos TCP/IP i e ; L

Proteccidn contra virus

funciones de criptagraﬂcdo de la’ informucnén Momforiza el uso de'las oplicucuones para
controlar los privilegio . .
Utilidades E

Entre las funciones: de: gestién sé ﬁueden considerar utilidades como gestién de
impresoras_y_colas ‘de: impresuén. gestién de almacenamiento, planificacién de tareas y
copias de segurldad en Ia red

Sintesis de prestac/qn de Gestidn de Red

En la siguiente lista se reflejon las prestaciones de Gestién de Red mds frecuentemente
utilizadas: pueden sernos de utilidad para evaluar los productos de Gestidn de Red.

Gestion de servidores
* Gestién de volimenes
e Alertas de posibles condiciones de error

« Resolucidn automdtica de problemas
e Monitorizacion de rendimiento, tréfico y utilizacién de recursos
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Proteccién contra virus

Gestidn de inventario

Seguridad

Gestidn de cuentas de los usuarios
Gestién de colas de impresidn
Gestidn de multiples servidores
Copias de seguridad
Monitorizacidn y estadlIsticas
Definicién de umbrales

Gestidn de Estaciones

Control remoto de estaciones

Monitorizacién y estadisticas

Gestidn de inventario

Actualizacién remota de archivos

Proteccién contra virus

Notificacidn automdtica de cambios de configurucuén
Identificacidn y correccién de problemas

Definicién de umbrales

Control de acceso de archivos y utlllzncnén de aplicaciones

Gestion de Infraestructura de Red

» Identificacién de redes sobrecargadas y toma de acciones correctoras (rutas
alternativas)

Identificacidn de usuarios muy activos

Monitorizacién de trdfico entre estaciones

Notificacién de problemas

Gestidn de dispositivos SNMP, como Hubs y encaminadores

&estion de inventario
* Recopilacién de datos de hardware y software
e TIdentificacién de cambios en los archives de conftgurucuén
* Gestidn de los cambios de software
Medicion del uso del software
«  Generacidn de alertas cuando se excede la licencia
« Bloqueo de ejecucidn caso de exceder la licencia
e Informes sobre utilizacién de aplicaciones
Distribucidn electrdnica de software
e Permite instalacién del sistema operativo

e Permite definir paramétricamente las listas de distribucidn
e Permite planificar paramétricamente la distribucién
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Administracion de sistemas

Permite la definicidn de dominios

Archivos de bases de datos protegidos

Niveles de acceso de los usuarios

Visualizacidn de espacio libre de disco en servidor
Visualizacién de espacio libre de disco en estaciones de trabajo
Visualizacién del porcentaje de ufllizacién del servidor

Actualmente, los productos de gzsﬂén de red en los redes de drea Iocol proporcionan
soluciones integradas que permiten una visidén global de la red.

Con base en lo anterior, se realizo la siguiente especificacidn técnica, misma que definid
el Sistemaa ndqulrlr.

REQUISICIéN DE MATERIALES Y EQUIPOS

UN SISTEMA DE ADMINISTRACION Y GESTION DE REDES LOCALES Y AMPLIAS
PARA EL CENTROS NACIONAL Y LOS CENTROS DE CONTROL DE AREA (CENTROS DE
ADMINISTRACIGN DE RED) QUE CONTENGA LO SIGUIENTE:

1.- CENTRO ADMINISTRADOR PRINCIPAL (MéXICO D.F), Y SIETE NODOS
REMOTOS.

-AREA DE CONTROL 2
-AREA DE CONTROL 3
-AREA DE CONTROL 4
-AREA DE CONTROL 5
-AREA DE CONTROL 6
-AREA DE CONITROL 7
-AREA DE CONTROL 8

REQUERIMIENTOS TECNICOS
-PLATAFORMA:

-DEBERA ESTAR.BASADA EN .UNA. ARQUITECTURA TMN, CON LO CUAL SE
PERMITIRA  EL : ACCESO - A  CUALQUIER COMPONENTE TMN, CON LA
FUNCIONALIDAD DE RECIBIR, TRADUCIR Y ENVIAR LA INFORMACION CONTENIDA
DENTRO DEL MODELO DE INFORMACION TMN.

-ADEMAS, LA PLATAFORMA DEBERA CUMPLIR CON TODAS LAS RECOMENDACIONES
DE LA ITU-T REFERENTES A LA RED DE ADMINISTRACION, TELECOMUNICACIONES
Y SUS COMPONENTES QUE INCLUYE ENTRE OTRAS (PERO NO SE DEBE LIMITAR A
ESTAS):

A) ITU-T M.3010: PRINCIPIOS PARA UNA RED DE ADMINISTRACION DE
TELECOMUNICACIONES
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B) ITU-T M.3020: METODOLOGIA DE ESPECIFICACION DE INTERFAZ DE LA
RED DE ADMINISTRACION DE TELECOMUNICACIONES

() ITU-T M 3100: MODELO GENERICO DE INFORMACION DE RED.

D) “ITU-T © X.720. (ISO/IEC +10165- 1) - MODELO DE INFORMACIéN DE
" ADMINISTRACION,

) ITU-T X721 (ISO/IEC 10165 2) DEFercréN bE INFORMACION DE’
© ADMINISTRACION, " . gl IR :

F) Q821 MANEJO DE REPORTES DE ALARMAS

G) ESPECIFICACIGN DE PROTOCOLOS DE BAJ‘O NIVEL .811:
Q.812 PARA LA COMUNICACION ENTRE LOS ELEMENTOS DE RED LOS
SISTEMAS DE ADMINISTRACION USANDO LA INTER R
- TODO EL HARDWARE DEBERA CUMPLIR CON CARAC_ RI TIC
DISPONIBILIDAD Y SE DEBERA INDICAR LOS VALORES bE
FALLAS (MTBF) DE TODO EL EQUIPO OFRECIDO.

- EL PRCVEEDOR DEBE ASEGURAR POR ESCRITO UNA'.DI S (
SISTEMA DE CUANDO MENOS 99.9% LAS 24 HORAS DEL D
ANO, SISTEMA DE ALTA DISPONIBILIDAD. :

- DEBE CONTENER MECANISMOS DE AUTODIAGNOSTICOS QUE INCLUYAN
HARDWARE Y SOFTWARE.

CARACTERISTICAS CON QUE DEBE CUMPLIR EL SISTEMA

EL SISTEMA DEBE CUMPLIR CON LAS SIGUIENTES CARACTERESTICAS easrus
A NIVEL DE APLICACION:

A) INDEPENDENCIA EN LA EJECUCION DE LOS PROCESOS POR DIFERENTES
MODULOS, TENIENDO EL SISTEMA LA FUNCIONALIDAD  DE
PROCESAMIENTO MULTIPLE

B) SE DEBE DE APEGAR A UN MODELO CLIENTE / senvmon CON
ARQUITECTURA DE TRES CAPAS,

€) MANEJAR LOS PROCESOS GENERADOS POR EL SISTEMA: DE 'MANERA
SIMILAR A LOS OBJETOS DE LA RED. AL PRODUCIRSE UNA FALLA EN EL
INICIO DE UN PROCESO SE DEBE PRODUCIR UNA ALARMA, EN FORMA
SIMILAR A LA FALLA DE UN ELEMENTO DE RED.

D) EL SISTEMA DEBE PERMITIR MANEJAR LA RED DESDE INTERFACES
GRAFICAS, INTERFAZ DE LINEA DE COMANDOS Y CONTENER
HERRAMIENTAS PARA CREAR Y MANEJAR SCRIPTS.

E) EL SISTEMA DEBE INTEGRARSE UNA BASE DE DATOS RELACIONAL COMO
PUEDE SER INFORMIX, ORACLE, SYBASE, ETC., PARA FACILITAR LA TAREA
DE ADMINISTRACION DE LA ESTRUCTURA DE DATOS QUE MANEJA EL
SISTEMA Y NO DEBERA DEPENDER DE QUE ESTE O NO DISPONIBLE LA
BASE DE DATOS.

F) EL SISTEMA DEBERA PERMITIR LA SINCRONIZACION DE BASES DE DATOS
EN CASO QUE SE CUENTE CON MULTIPLES SISTEMAS CONECTADOS ENTRE
si.
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G) EL SISTEMA DEBERA CONTAR CON. ALGUN TIPO DE “INTELIGENCIA
ARTIFICIAL O SISTEMA EXPERTO QUE NOS PERMITA REALIZAR FILTRADO
Y CORRELACION DE ALARMAS AVANZADAS, SIN NECESIDAD DE MANEJAR
LENGUAJES DE PROGRAMACION EN SU FORMA NATIVA :

H) TODAS LAS HERRAMIENTAS PROPORCIONADAS SE DE
DESDE INTERFACES GUI AMIGABLES AL OPERADOR, "

I) EL SISTEMA DEBERA SER ESCALABLE Y DE ARQUITECTURA DISTRIBUIDA

PODER UTILIZAR )

- EL SISTEMA DEBERA MANEJAR EN SU TOTALIDAD EL CONCEPTO bE’ AMBIENTE
DISTRIBUIDO (DISTRIBUTED ENVIROMENT) PARA TODOS SUS COMPONENTES Y
CONTAR CON LAS SIGUIENTES CARACTERISTICAS:

A) LOS OBJETOS DEL SISTEMA DEBEN SER DISTRIBUIDOS EN DOMINIO
FUNCIONALES, PERMITIENDO QUE:

- CADA DOMINIO CONTENGA OTROS DOMINIOS.
- QUE CADA DOMINIO SE LE PUEDA ASIGNAR A DIFERENTES USUARIOS.

- PERMITIR LAS COMUNICACIONES DE LOS DIFERENTES PRIVILEGIOS SOBRE LOS
OBJETOS DEL SISTEMA,

- LOS DOMINIOS PODRAN SER POR: AREA GEOGRAFICA, ESTRUCTURA
ORGANIZACIONAL, TECNOLOGEA EMPLEADA Y CONTROLADA

B) PARA CUMPLIR CON LOS ESTANDARES TMN, EL SISTEMA DEBE EMPLEAR SUS
PROPIO SERVICIO DE NOMBRES PARA LA ADMINISTRACION DE REDES DE
TELECOMUNICACIONES EL CUAL DEBE MANTENER EN CACHE LOS DATOS MAS
ACCESADOS FRECUENTEMENTE, ESTE SERVICIO DEBE ELIMINAR LA DUPLICACION
DE DATOS SOBRE:

- TIPO, ESTRUCTURA, UBICACION DE COMPONENTES.

- TODOS LOS EQUIPOS Y SISTEMAS DE COMPUTO EMPLEADOS DEBEN PODER SER
CONFIGURADOS Y ADMINISTRADOS DE UNA MANERA FACIL Y TRANSPARENTE,
PERMITIENDO LA SIGUIENTE FUNCIONALIDAD:

A) LA INFORMACION SOBRE LOS OBJETOS DEL SISTEMA SE DEBE PODER
DISTRIBUIR ENTRE LOS DIFERENTES NODOS.

B) LA INFORMACION SOBRE LOS OBJETOS DEL SISTEMA DEBERA PODER SER
MOVIDA DE UN NODO A OTRO EN LINEA SIN INTERRUMPIR EL SERVICIO.

C) LOS NODOS NUEVOS QUE SE INTEGRAN DEBEN PODER UTILIZAR LA
INFORMACION CONTENIDA EN OTROS NODOS AUTOMATICAMENTE Y COMPARTIR
SU PROPTA INFORMACION.

- LA PLATAFORMA DEBERA CONTAR CON INTERFACES DE PROGRAMACION DE
APLICACIONES (API's) QUE LE PERMITAN CONECTARSE A OTROS SISTEMAS
PRESENTES EN LA RED DE LA COMPANIA ELECTRICA Y DEBERA SOPORTAR
INICIALMENTE LA ADMINISTRACION DEL EQUIPO DE LA RED DEL CENTRO
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PRINCIPAL, LOS EQUIPOS QUE CONFORMAN LA PLATAFORMA DEL SISTEMA
DEBEN SOPORTAR ACCESOS A INTERFACES DE LOS PUERTOS DE SESION DE LOS
EQUIPOS INVOLUCRADOS E INTERFACES LAN 10/100° Mbps (ETHERNET). LA
CONFIGURACION DEL . HARDWARE NECESARIO PARA . EL  CORRECTO
FUNCIONAMIENTO DE LA PLATAFORMA (MEMORIA RAM, CAPACIDAD DEL DISCO
DURO, PUERTOS 'SERIALES, ETC,), DEBERA TAMBIEN PROVEER UN ALTO NIVEL DE
DESEMPENO,

-“EL SISTEMA DEBERA PROVEER UNA SERIE DE UTILIDADES PERMITIENDO
ADMINISTRAR ALARMAS DE DIVERSOS EQUIPOS (CONMUTACION, TRANSMISION,
FUENTES DE ALIMENTACION, ETC). PARA ELLO DEBERA SOPORTAR LA
RECOLECCION DE EVENTOS USANDO LOS SIGUIENTES PROTOCOLOS, ASCII, TL-1,
TABS, TBOS, CMIP Y SNMP. TAMBIEN DEBERA CREAR MODULOS DE RECOLECCION
DE INFORMACION, PARA PROTOCOLOS PROPIETARIOS (PROTOCOLOS UTILIZADOS
POR FABRICANTES COMO ALCATEL, NORTEL, AT&T, SIEMMENS, ETC.),

2.- CARACTERESTICAS TECNICAS Y CONDICIONES GENERALES.
2.1 CARACTERISTICAS DEL SISTEMA.

CARACTERISTICAS GENERALES: EL SISTEMA DEBERA CONSTAR DE UN CENTRO
ADMINISTRADOR (CA), QUE CONTENGA UNA BASE UNICA DE DATOS Y PODRA SER
DISTRIBUIDA EN LOS NODOS REMOTOS, SI ASI LO REQUIERE LA COMPANIA
ELECTRICA, Y 8 NODOS REMOTOS DE MONITOREO.

LA BASE DE DATOS DEBERA SER CONTROLADA Y ADMINISTRADA POR EL CENTRO
ADMINISTRADOR PRINCIPAL.

EL SISTEMA SERA DISENADO , DESARROLLADO, IMPLANTADO, PUESTO EN
SERVICIO, INTEGRADO POR EL PROVEEDOR Y ADEMAS INTEGRADO A LOS
SISTEMAS DE RED QUE LA COMPANEA ELECTRICA SOLICITE. DEBERA OBTENER Y
DESPLEGAR INFORMACION DE LOS ELEMENTOS Y SISTEMAS DE RED, CLASIFICAR
Y FILTRAR LA INFORMACION DE LOS ELEMENTOS DE LA RED, REVISAR EL
ARCHIVO HISTORICO DE INFORMACION POR PERIODO DE UN MES, UNA SEMANA Y
DiA. ADEMAS PODRA GUARDAR LA INFORMACION DE LOS ELEMENTOS DE RED EN
UNA BASE DE DATOS, PARA POSTERIOR ANALISIS Y REPORTE Y EXPORTAR LA
INFORMACION DE LOS ELEMENTOS DE RED HACIA UNA IMPRESORA, CD-ROM
(R/W), CINTADATY UN ARCHIVO O HACIA OTRO SISTEMA EN FORMA
AUTOMATICA Y MANUAL.

REALIZAR FUNCIONES DE CORRELACION Y FILTRADO DE LA INFORMACION, ASL
COMO LA INTERPRETACION GRAFICA DE LOS DIVERSOS ESTADOS DE LOS
ELEMENTOS DE RED. ESTAS FUNCIONES DEBERAN SER CONFIGURABLES  POR EL
USUARIO VY DEBE SER POSIBLE CAMBIAR LOS PARAMETROS Y LAS
REPRESENTACIONES GRAFICAS A TRAVES DE MENUS.

EL SISTEMA DEBERA DE MANEJAR INDICACIONES AUDITIVAS, VISUALES, VIiA
E-MAIL Y PAGING PARA REPORTAR ALARMAS O EVENTOS RELEVANTES Y/O
REALTIZAR UNA ACCION CORRECTIVA PREDETERMINADA, EN CASO DE UN TIEMPO
PROGRAMABLE DE ATENCION. HABILITAR O DESHABILITAR EL MONITOREO DE
NODOS Y/0O ELEMENTOS DE RED. CREAR MAPAS DE RED PARA MOSTRAR EN TIEMPO
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REAL EL ESTADb DE LAS ALARMAS DE LOS NODOS OPERANDO_ EN UNA RED, LOS
MAPAS 'SE DESPLEGARAN GRAFICAMENTE Y PODRAN SER'ARREGLADOS EN
JERARQUIAS, APARECIENDO EN FORMA GENERAL Y HASTA DE NIVEL TARJETA DE. .
RED.

- IMPRIMIR Y ELABORAR REPORTES DE INFORMACION PARA EXPORTAR A OTROS
SISTEMAS I ;

- CONTAR CON LAS HERRAMIENTAS PARA EXPANDIR Y. ARADIR NUEVOS
ELEMENTOS - DE RED Y RECONFIGURAR EL SISTEMA SIN LA NECESIDAD  DE
RECURRIR AL PROVEEDOR O ADQUIRIR LICENCIAS ADICIONALES. -

- APLICACION BASADA EN PLATAFORMA UNIX FACILITANDO UNA INTERFACE DE
USUARIO GRAFICA,

- COMUNICACION MEDIANTE INTERFACE Q3 ES OBLIGATORIA Y CUALQUIER
OTRO PROTOCOLO ESTANDAR O PROPIETARIO PARA CONEXION, LOS ELEMENTOS
Y SISTEMAS DE LA RED DEBERAN INTEGRAR OTROS SISTEMAS DE
ADMINISTRACION,

- QUE INCLUYA EL SOFTWARE Y HARDWARE NECESARIOS PARA LA
COMUNICACION, ACCESO Y LA GESTION REMOTA DE SISTEMAS TALES COMO:
SATELITAL, TRONCALIZADO, FIBRA OPTICA, VHF-FM, LINEA TELEFONICA
CONMUTADA, LINEA TELEFONICA DEDICADA, LAN'S, ETC., EXISTENTES EN LA
RED ACTUAL, COMO UNA RED COMBINADA Y COMO VIA ALTERNA DE RESPALDO EN
CASO DE FALLA DEL MEDIO DE COMUNICACION PRINCIPAL. EL. PROVEEDOR DEBERA
PRESENTAR POR ESCRITO A CUANTOS Y A QUE TIPO DE MEDIOS DE
COMUNICACION PUEDE INTERCONECTARSE SU SISTEMA PROPUESTO.

- RECOLECCION Y PROCESAMIENTOS DE DATOS RELACIONADOS A LA OPERACION
DE LAS REDES DE TELECOMUNICACIONES,

- QUE INCLUYA LA FUNCIONALIDAD PARA ENVIAR SENALES DE TELECONTROL Y
PARA CONFIGURAR LOS ELEMENTOS ADMINISTRADOS, PERMITIENDO EL MANEJO
HASTA 500 ELEMENTOS DE RED POR WORKSTATION OPC'S

- QUE SE CONECTE Y OPERE EN LANS DE 10/100 MBS

- QUE PERMITA LA INTERCONECTIVIDAD TCP/IP

- EN CASO DE FALLA DE ALGUNA DE LAS WORKSTATION O PC S, OTRA ESTACION L

DE TRABAJO PREDETERMINADA PODRA’ HACERSE:CARGO.DE LOS ELEMENTOS DE -~

RED DE LA FALLADA

- EN cAsO DE TENERSE VARIAS PLATAFORMAS'
DEBERAN ESTAR SINCRONIZADAS

BASES DE DATOS, estas

- DEBERA CONTAR ‘cON' ALMACENAMIENT AUTOMATICO Y MANUAL PARA EL
RESPALDO DEL PROPIO SISTEMA Y DE LAS BASES DE DATOS DEL MISMO.
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2.2. DEL PROTOCOLO DE COMUNICACION,

EL PROTOCOLO DE COMUNICACION ENTRE LA ESTACION DE TRABAJO Y LOS
ELEMENTOS DE RED DEBERA SER ABIERTO, ES DECIR, DEBERA TENER LA
POSIBILIDAD DE ADAPTARSE Y ENTENDERSE CON LOS DIFERENTES PROTOCOLOS
QUE MANEJAN OTRAS MARCAS DE EQUIPOS, OBLIGATORIAMENTE CON LOS QUE
CUENTA EL SISTEMA DE COMUNICACIONES DE LA COMPANIA ELECTRICA, CON
SOLO EFECTUAR LOS CAMBIOS O RECONFIGURACION DEL SISTEMA O
DESARROLL AR SOFTWARE, NO IMPLICANDO UN COSTO ADICIONAL.

EL SISTEMA DEBERA SOPORTAR LA INTERCONECTIVIDAD CON OTROS
PROTOCOLOS ABIERTOS Y DEBERA CUMPLIR CON LO SIGUIENTE:

- QUE MANEJE LOS PROTOCOLOS DE LOS EQUIPOS EXISTENTES Y
CONTEMPLADOS EN LA RED, ADEMAS DE LOS PROTOCOLOS, SNIMP, CMIP, SDLC Y
PROTOCOLOS PROPIETARIOS DOCUMENTADOS DE OTROS FABRICANTES QUE
REQUIERE LA COMPARNIA ELECTRICA.

- QUE SOPORTE TAREAS SIMULTANEAS SOBRE LA RED DE COMUNICACION

- QUE PERMITA EL ESTABLECIMIENTO DE CODIGOS DE ACCESO (PASSWORD) EN
FORMA JERARQUICA, COMO UN MEDIO DE SEGURIDAD PARA ENTRAR AL SISTEMA.

- DEBERA USAR BASES DE DATOS RELACIONALES ESTANDARIZADAS, TALES COMO
INFORMIX SYBASE U ORACLE, A FIN DE GARANTIZAR LA POSIBILIDAD DE

INTERCAMBIAR INFORMACION CON OTROS SISTEMAS DE GESTION Y PODER ;
MANIPULAR Y PROCESAR LA INFORMACION CONTENIDA EN LA BASE DE DATOS,

PARA EFECTOS DE MONITOREO ESTADISTICO DE LOS DISPOSITIVOS

GESTIONADOS,

- LA BASE DE DATOS CENTRAL DEBERA TRABAJAR "EN LINEA" Y ACTUALIZARSE ‘
EN FORMA DINAMICA, ;

- EN CASO DE REQUERIRSE VARIAS BASES DE DATOS, YA SEA PARA EFECTOS DE
CONTAR CON UN SISTEMA REDUNDANTE O PARA LA EXPANSION DEL PROPIO
SISTEMA DE GESTION, ESTAS DEBERAN ESTAR SINCRONIZADAS, :

- INCLUIR LO NECESARIO PARA EL ACCESO REMOTO CLIENTE-SERVIDOR A LA RED .
POR MEDIO DE X-TERMINAL, WINDOWS NT, WINDOWS 2000 Y JAVA, | . s

NOTA: EL NUMERO DE USUARIOS DE ACCESO SIMULTANEO POR EL: CENTRO: S .
ADMINISTRADOR Y CADA NODO REMOTO SERA DE 20 MfNIMO : &

- LICENCIA PARA TODOS LOS SOFTWARE DE APLICACION PARA CADA UNO DE LAS
ESTACIONES DE TRABAJO Y NOTEBOOKS Y CONTRATO DE MANTENIMIENTO POR
3 ANOS DE TODO SOFTWARE OFERTADO. - -

- LA ACTUALIZACION DEL SOFTWARE SERRSIN €OSTO ADICIONAL DURANTE EL
PERIODO DE GARANTfA Y/O DURANTE LA VIGENCIA DEL CONTRATO DE’
MANTENIMIENTO
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EL HARDWARE DEL SISTEMA DEBE ESTAR COMPUESTO, PARA EL CENTRO
ADMINISTRADOR Y PARA CADA NODO REMOTO, DE LO SIGUIENTE:

CENTRO ADMINISTRADOR

2.3.1

BASADO EN LA SIGUIENTE PLATAFORMA Y CON LAS SIGUIENTES

CARACTERISTICAS MINIMAS:

- DOS PROCESADORES TIPO RISC.
- UNIDAD DE DISCO DURO MAYOR O IGUAL 10 GB.

- 128 MB EN RAM.

- UNIDAD DE DISCO 3.5",

- DRIVE CD-ROM (R/W) VEL. 24X O SUPERIOR.

- MONITOR CROMATICO DE 21" MINIMO.

- SUBSISTEMA DE CINTA DDS DE 4MM DE 8 6B MENIMO.

- MOUSE DE 3 BOTONES.

- TECLADO.

- HARDWARE ETHERNET (PARA TERMINALES MULTIPLES Y/O HOST), MODEM
INTERNO COMO MINIMO DE 53 KBPS, ALIMENTACION DE 110:VCA MAS MENOS

10%.

- EL SISTEMA OPERATIVO DEBE SER UNIX BSD, O SYSTEM V CON UTILERIAS PARA
EL DESARROLLO Y ADECUACION DE LA BASE DE DATOS Y GRAFICOS PARA LAS
FUNCIONES bDE:

ADQUISICION Y PRESENTACION DE ESTADOS bE LOS ELEMENTOS DE RED.
REGISTRO HISTORICO.
EJECUCION DE REPORTES.
CREACTON DE MACROS DE TRANSFERENCIA ’AUTOMATICA PARA LA
ADMINISTRACION DE INFORMACION DEL SISTEMA SUPERVISADO,
TELEMEDICIONES Y TELECONTROL.

MONITOREO AUTOMATICO Y CONTINUO DEL ESTADO FUNCIONAL DE
TRANSMISION,

RECOPILACION DE DATOS DE FALLAS EN LA RED DE TRANSMISION AL
CENTRO DE ADMINISTRACION Y PRESENTACION DE CADA UNO DE ESTOS
DATOS AUTOMATICAMENTE O CUANDO SEA SOLICITADO.

REGISTRO DE DATOS DE FALLAS Y ALMACENAMIENTO PARA UN ANALISIS
EsTAbDISTICO.

CONTROL REMOTO DE LOS EQUIPOS DE ESTACION DESDE EL CENTRO DE
ADMINISTRACION MANUAL O AUTOMATICO.

MEDIDAS LOCALES Y REMOTAS DE LOS PARAMETROS DE LOS ELEMENTOS
DE RED, COMO SON; NIVELES, INDISPONIBILIDAD Y PARAMETROS DE
OPERACION,

DEBERA TENER INTERFACE WINDOWS NTY WINDOWS 2000, PARA ACCESO
CLIENTE-SERVIDOR.

7 NODOS REMOTOS BASADOS EN LA SIGUIENTE PLATAFORMA Y CON LAS
SIGUIENTES CARACTERISTICAS MINIMAS.

- DOS PROCESADORES TIPO RISC O DOS PROCESADORES INTEL TIPO PENTIUM
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- UNIDAD DE DISCO DURO MAYOR O TGUAL 10 GB,

- 128 MB EN RAM,

- UNIDAD DE DISCO 3.5,

- DRIVE CD-ROM (R/W) VEL. 24X O SUPERIOR,

- MONITOR CROMATICO DE 21" MINIMO,

- SUBSISTEMA DE CINTA DDS DE 4MM DE 8 68 MINIMO.

- MOUSE DE 3 BOTONES,

- TECLADO.

- HARDWARE ETHERNET (PARA TERMINALES MULTIPLES v/O HOST), MODEM

INTERNG COMO MINIMO DE 53°KBPS ALIMENTACION DE 110 VCA MAS MENOS

10%.
EL SISTEMA OPERATIVO DEBE ER UNIX o WINDOWS NT O WINDOWS 2000,

CON UTILERTAS PARA EL DESARROLL! Y: ADECUACION DE LA BASE DE DATOS Y

GRAFICOS PARA LAS FUNCIONES DI

CREACION . DE MACROS 'DE /" TRANSFERENCIA ~AUTOMATICA PARA LA
ADMINISTRACION DE LA INFORMACION DEL SISTEMA SUPERVISADO.

RECOPILACION DE DATOS DE FALLAS EN LA RED DE TRANSMISION AL NODO °
CENTRAL Y PRESENTACION: DE CADA: UNO DE ESTOS DATOS EN FORMA -
AUTOMATICA O CUANDO LE SEA soucruoo

REGISTRO DE DATOS DE FALLAS Y ALMACENAMIENTO PARA UN ANALISIS'
ESTADISTICO. ; - :

ADEMAS, DEBERA" REGISTRAR MEDIDAS LOCALES Y REMOTAS DE "LOS: &
PARAMETROS . DE “LOS  ELEMENTOS DE RED COMO §ON NIVELES,
INDISPONIBILIDADYPARAMETROS DE OPERACION, ' : R

DEBE DE CONTAR CON TODO SOFTWARE DE MONITOREO NECESARIO PARA_ .
SUPERVISAR EN FORMA AUTOMATICA Y CONTINUA EL ESTADO FUNCIONAL DEL . -
SISTEMA DE COMUNICACIONES CON CARACTERfSTICAS IDéNTICAs ALAS: DEL-}
NODO CENTRAL. o

EL SOFTWARE QUE PERMITA EL REGISTRO HISTéRICO Y. EJECUCIéN DE e
REPORTES, ASL COMO LA ADQUISICION Y PRESENTACIéN DE LOS ESTADOS DE:: -
LOS ELEMENTOS DE RED. L

OCHO IMPRESORAS DE PUNTOS O LASER PARA HOJA CONTINUA CON PUERTO, B
PARALELO CON LAS SIGUIENTES CARACTERfSTICAS . :

- VELOCIDAD MINIMA DE 400 CPS. :
- PARA USO RUDO CON UN MTBF DE 3500 HRS. Y VIDA MINIMA EN cassz,« bE
IMPRESION DE 150 MILLONES DE

OCHO NOTEBOOK'S PARA ' PLATAFORMA DE ACCESO REMOTO CON - LAS
SIGUIENTES CARACTERISTICAS: -

- PROCESADOR INTEL PENTIUM IIT MOBIL O SUPERIOR
- POR LO MENOS 64 Mb EN RAM
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- DISCO DURO DE 2 6b COMO MINIMO

- UNIDAD DE DISCO 3.5"

- DRIVE CD-ROM 12x O SUPERIOR,

- TARJETA ACELERADORA GRAFICA,

- TECLADO INTEGRADO

- MOUSE INTEGRADO

- PUERTO SERIE, PUERTO PARALELO

- FAX MODEM 53 Kbps O SUPERIOR

- TARJETA O PUERTO DE RED TIPO ETHERNET 10/100 MB.

- PESO MENOR O IGUAL A 2 KG.

- BATERLIA DE NIQUEL-METAL O ION DE LITIO RECARGABLE.

- PRECARGADO CON WINDOWS NT O WINDOWS 2000 (DE ACUERDO ' AL
REQUERIMIENTO DE LA COMPARNEA ELECTRICA).

- SOFTWARE EMULADOR DE X TERMINAL.,

- TODO CAPACIDAD DE MONITOREO REMOTA NECESARIO PARA SUPERVISAR LA
RED CON CARACTERISTICAS IDENTICAS A LAS DEL NODO CENTRAL.

- SWITCHES CONCENTRADORES NECESARIOS QUE CONTENGAN PUERTOS PARA
CONEXION DE ELEMENTOS DE LA RED, ENTRADAS Y SALIDAS ADICIONALES
PARA CONTROL Y MONITOREO DE SENALES EXTERNAS,

- *TODOS LOS  ADAPTADORES Y/O INTERFACES REQUERIDAS PARA LA
INSTALACION E INTERCONEXION HACIA LOS EQUIPOS DESDE LAS ESTACIONES
DE TRABAJO. .

- UN JUEGO DE MANUALES TECNICOS (MANTENIMIENTO Y SERVICIO) POR
ESTACION DEL CENTRO ADMINISTRADOR Y NODO REMOTO, NECESARIOS EN
PAPEL Y €D PARA EL EQUIPAMIENTO OFERTADO.

- OCHO JUEGOS DE MEMORIA TECNICA, CARTOGRAFICA Y DISENO DEL SISTEMA.
UNO PARA EL NODO CENTRAL Y SIETE PARA LOS NODOS REMOTOS.

EL PROVEEDOR DEBERA ENTREGAR TODOS LOS SOPORTES, CABLES, CONECTORES,
CENSORES Y ACTUADORES, NECESARIOS PARA EL MONTAJE E INSTALACION DE
LAS ESTACIONES DE TRABAJO, ELEMENTOS DE RED Y CONCENTRADORES QUE
RESULTEN DEL PROYECTO.

EL PROVEEDOR SE COMPROMETE A ENTREGAR ESTE SISTEMA DE
ADMINISTRACION DE RED FUNCIONANDO A SATISFACCION DE LA COMPANIEA
ELECTRICA.

CON RELACION AL DIMENSIONAMIENTO DE LOS EQUIPOS (HARDWARE) EL
PROVEEDOR DEBERA PROPONER UNA PLATAFORMA CAPAZ DE SOPORTAR LOS
ACTUALES ELEMENTOS DE RED, CON TODAS LAS FUNCIONES MENCIONADAS Y
ADEMAS DEBERA CONSIDERAR UN 50% DE CRECTMIENTO DE LA RED ACTUAL.

TAMBIEN DEBERA PROPONER UN EQUIPO ( MANUFACTURE Y DESHABILITE) CUYA
OBSOLENCIA NO OCURRA EN LOS PROXIMOS 3 ANOS.

LOS PROVEEDORES OFERTANTES DEBERAN COTIZAR TODOS LOS LOTES DE ESTA
REQUISICION EN FORMA OBLIGATORIA YA QUE ESTOS ESTAN
INTERCONECTADOS FUNCIONALMENTE. EL PROVEEDOR DEBE TENER POR LO
MENOS UNA INSTALACION EXITOSA Y TERMINADA EN EL PALS.

TESIS CON P
FALLA DE ORIGEN




QUE LA PROPUESTA INCLUYA UN SISTEMA DE RESPALDO.

EL PROVEEDOR DEBERA INCLUIR UN CENTRO ADMINISTRADOR PARA EL
SISTEMA DEL LOTE 01 DE RESPALDO QUE GARANTICE EL MONITOREO
ININTERRUMPIDO DE LA RED PARA DAR SOPORTE MULTIPLE A ESTACIONES DE
ADMINISTRACION, CON TODAS LAS CARACTERESTICAS DESCRITAS Y
ESPECIFICACIONES ANTERIORES; ESTE NODO ADMINISTRADOR DE RESPALDO
DEBE ESTAR SINCRONIZADO CON CADA NODO ADMINISTRADOR DE LA RED PARA
OPERAR COMO UNA UNIDAD COMPLETA DE RESPALDO DEL CENTRO
ADMINISTRADOR. ESPECIFICADO EN LOS LOTES 001 Y 002,

Una vez adquirido el Sistema, se paso a la etapa de Implantacién del Sistema.
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6. IMPLANTACION DEL SISTEMA
a) Programa de implantacién

El Sistema adquirido fue el SEl, mismo que se llevo a la. implantacién, para-lo cual fue
necesario realizar reuniones para definir los detalles de ingenierfa. Cabe. sefialar que en la
primera reunién se fijaron los alcances puntuales del Sistema, por lo'que’se propuso por parte
de la Empresa 1 la solucidén del SE1, que provee una serie.de ufllerlus quc le permlfen
administrar las alarmas de los siguientes dispositivos, entre otros: R : .

* CiscoWorks Element Mgr para todos los ruteadores Cisco
* Nortel NMS para Nortel ATM Switches Passport

* Cabletron Sys Switch 2200 Ethernet SNMP

* Cabletron LAN Switch MMAC-MBFNB+Plus+9C106+3FNB Ethernet SNMP
* Nortel Switch Meridian RS232 Propietario

* ACT Mux SDMT+SDMTB+SDM-FP RS232 ASCII

* NEC Switch NEAX-2400 RS232 Propietario

* RAD Megaplex MP-2004 RS232 Supervisory Port

* Nortel FRAD Passport 4450 Ethernet SNMP

* Nortel MUX Micom Marathon 5KT Ethernet SNMP

* Siemens Switch Hicom 372-+370+300+340+343+VDZ RS232 Propietary
* Siemens Switch EMS600 RS232 Propietary

* Nortel FRAD 4400 Ethernet SNMP

* Eriessen Key System BP-150 RS232 Propietary

* 3Com LAN Switch Superstack Ethernet SNMP

* Siemens Key System Hicom 120 R$232 Propietary

* Panasonic Key System 61600/10 RS232 Propietary

* Harris Switch D1204 R5232 Propietary

* Newbridge DTU 2603 Mainstreet Ethernet SNMP

* Fore Systems PowerHub 7000 Ethernet SNMP

* Fore Runner ASX-2008X Ethernet SNMP

" Black Box Fiber Optic Converter

* Arbiter Systems Antena Satellite controlled Clock 1088B RS232 ASCII
* 3Com Access Builder ACCB-100 Ethernet SNMP

* Ericsson Switch ASB-150 RS5232 Propietary

* 3Com Hub 3C250A Ethernet SNMP

* 3Com Hun Link Builder Ethernet SNMP

* Black Box MiniHub LE2801A Ethernet SNMP

* 3Com Hub Superstack Ethernet SNMP

* D-LINK Hub HC-116 Ethernet SNMP

* NetGear Hub Ethernet SNMP

* Cisco Catalyst 2900 Series Ethernet SNMP

* Cisco Catalyst 5000 Ethernet SNMP
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* Cisco PIX Firewall Ethernet SNMP

* Estacién HP 9000 Ethernet SNMP

* Estacién IBM PS/2,57 Ethernet SNMP
= Kingston Hub Ethernet SNMP

Disefio de Red de! SE1

El Sistema es capaz de administrar dispositivos de la red de lo Compaﬁln Elécfrvca en una
forma distribuida de las siguientes localidades en México:

+drea 1
-Distrito Federal

+drea 2
-Veracruz
-Villa Hermosa
-Acapulco
-Poza Rica
-Coatzacoalcos

+drea 3
-Canctin

+drea 4
-Bajio
-Querétaro
-Centro Norte
-Centro Occidente

+drea 5
-Mexicali

+drea 6
-Obregén
-Culiacdn

+drea 7
-Tampico
-Reynosa
-Coghuila

+drea 8
-Camargo
-Durango
-Chihughua
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El Centro de Operacmnes prmcnpal es _localizado en -México - DF.  En .este: centro.de
operaciones se instalo el servidor primario y el servidor secundarlo del SEI D|chos servndores
estdn confugurados en una crqulfecfura de redundancia. : -

En cada:uno’ de’ Ios smos remotcs se instalara un servidor del :SEL; para monncreo de
dispositivos de la regidn correspondiente. Los servidores del Centro de Operuciones principal y
los servidores de’los sitios remotos estdn interconectados usando la infraesfructura de la' red
existente de LAN/WAN de la Compaiila Eléctrica. De esta manera. fod ‘e enfos de los
dispositivos de la red son actualizados en todos los servidores. : :

Todos los servidores de la red utilizan la facilidad de sincronizar o Bas ébatos para
asegurarse de que todas las dreas estén actualizadas, Las actuahzacmnes‘de las bases de
datos son configurables y pueden ser agendadas para que corran a una hora’ deslgnc\da por el
usuario o alternativamente el sistema de sincronizacidn se puede activar manualmente. El
proceso de sincronizacién utilizara como conexiones a todas las bases de datos de los
servidores del Sistema de gestién y la infraestructura existente de LAN/WAN de la Compafiia
Eléctrica.

En el evento de una falla del servidor primario, el servidor secundario tomara control del
monitoreo de la red. El control de monitoreo de la red volverd al servidor primario cuando se
recupere de la falla. Los eventos existentes en la red son actualizados en tiempo real y la base
de datos es actualizada cuando se activa la aplicacién de sincronizacién, En caso de que suceda
una interrupcién de comunicaciones entre los sitios remotos y el Centro de operaciones
principal, los sitios remotos tienen la capacidad de seguir administrando sus propias regiones
en forma independiente. Cuando la red vuelve a un estado normal, todos los eventos activos de
la red son actualizados en tiempo real y las bases de datos se actualizan usando la aplicacién de
sincronizacién. Esta configuracién hace que el SE1 sea redundante y quede libre de una caida
total del sistema de administracién y gestién,
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El Administrador de Red Extendida (Extended Network Manager, ENM) del SE1 es capaz de
conectarse y comunicarse con los siguientes dispositivos de la red de la Compafifa Eléctrica:

* Nortel Switch Meridian

* ACT Mux SDMT + SDMT8 + SDM-FP
* NEC Switch NEAX-2400

* RAD Megaplex MP-2004

* Ericsson Key System BP - 150

* Siemens Switch Hicom 372+370+300+340+343
* Siemens Switch EMS600

* Siemens Key System Hicom 120

* Panasonic Key System 61600/10

* Harris Switch D1204

* Black Box Fiber Optic Converter

140
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* Arbiter systems Antena Satellite Controlled Clock 10888
* Ericsson Switch ASB-150

Los dispositivos que maneje el ENM cuentan con una interface capaz de dar datos de alarma,
ya sea probados en secuencia o no solicitados. El ENM es capaz de administrar los elementos
de la red de dos maneras generales: 1) haciendo interfaz directamente con el elemento de la
red por medio de un puerto de comunicacién, puerto de impresora, contactos LAN, contacto
seco o salida analégica y 2) haciendo interface con el sistema de administracién propietario del
dispositivo.

Cuando hace interface directamente con un dispositivo, el Sistema usa una interface RS232
o TCP/IP asincrona. Esta puede convertirse a una variedad de otras interfaces al extremo del
dispositivo incluyendo X.25, RS485, RS422, RS423, paralela, etc. Los contactos LAN estdn
apoyados sobre Ethernet y Token Ring. Los contactos secos y las salidas analdgicas requieren
el uso de equipo de Control Supervisor y de Adquisicién de Datos (SCADA). El protocolo de
mensajes puede ser cualquiera estdndar como ASCII, TL1, TBOS, TABS, etc., o protocolo
. propietario documentado. El médulo ENM del SE1 se usa para desarrollar cédigos para reunir y
procesar alarmas. Los cédigos del ENM también pueden usarse para configurar elementos de la
red: sin embargo, generalmente utiliza un sistema de administracién de elementos existente
para configuracidn, lo cual es una solucién mds efectiva en cuanto a costos.

La comunicacidn con sistemas de administracién de elementos propietario (EMS) de un
dispositivo puede ser mediante una Interface Programada de Aplicacién (API). Si el dispositivo
soporta APIs, el EMS es capaz de redirigir la informacién de alarma a un puerto de
informacién, puerto de impresora o contacto LAN para que el Sistema pueda acceder los datos
de alarmas. La configuracidn se logra mejor utilizando el EMS del dispositivo de la estacién de
trabajo del Sistema. Si el EMS tiene base UNIX, el acceso puede realizarse sobre un LAN que
utilice TELNET o aplicaciones login estdndar. Si el EMS esta basado en Windows o PC, puede
ser instalado en la estacién de trabajo del SE1 para acceso local utilizando las caracteristicas
de emulacién de PC de UNIX. Como alternativa, algunos EMSs basados en Windows NT y
Windows 95/98 pueden accesarse remotamente utilizando la estacién de trabajo de! SE1 como
cliente y la PC como servidor.

El médulo “SNMP" se utiliza para recibir alarmas de los siguientes dispositivos de la red de la
Compaiia Eléctrica:

*CiscoWorks Element Mgr para todos los Ruteadores Cisco (uno en cada sitio)
*Nortel NMS para Nortel ATM Switches Passport

*Cabletror Sys Switch 2200

*Cabletron LAN Switch MMAC-MBFNB+Plus+9C106+3FNB

*Nortel FRAD Passport 4450

*Nortel MUX Micom Marathon 5KT

*Nortel FRAD 4400

*3Com LAN Switch Siperstack

*Newbridge DTU 2603 Mainstreet

*Fore systems PowerHub 7000
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*Fore Runner ASX-200BX

*3Com Access Builder ACCB-100

*3Com Hub 3C250A Ethernet SNMP
*3Com hub Link Builder Ethernet SNMP
*8lack Box MiniHub LE2801A Ethernet SNMP
*3com Hub Superstack Ethernet SNMP
*NetGear Hub Ethernet SNMP

*Cisco catalyst 2900

*Cisco Catalyst 5000

*Cisco PIX Firewall

*D-LINK Hub HC-16

*Estacién HP 9000

*Estacién IBM PS/2,57

La interface entre el SE1 y los dispositivos que utilicen el protocolo de SNMP es una
interconexién Ethernet sobre una interface TCP/IP. Estos dispositivos deben contar con una
definicién estdndar basada en MIBs que el médulo SNMP del Sistema puede recuperar usando
las funciones Get y Get Next. Se proporciona una administracién de fallas para recibir “traps*
no solicitadas. Para el monitorec de alarmas de SNMP, la interface del dispositivo se configura
para procesar “traps” genéricos a través de "SNMP polling". Se asume que los ocho sitios
tienen instalado un sistema de CiscoWorks operando como Element Manager para el manejo de
alarmas de los dispositivos del proveedor Cisco.

Disefio del Centro Principal

La solucidn para el Centro de Operaciones del Centro Principal consiste del software bdsico
del SE1 con base de datos RDBMS Informix, el médulo ENM (Extended Network Manager), el
médulo "SNMP", el médulo de “DB Reporter”, el médule de Sistema Experto y la interface de
“HP OpenView",

E! hardware que se suministra para el Centro de Operaciones es:
+ Dos Servidores Sun Enterprise 250

- Dos procesadores de 400 MHz cada uno
- RAMde 512 MB.

- Médem mferno
- Tarjeta NIC (Ne?work Infzrface Curd) thernef 10/100
- Monitor a color'de’21" e .

- Unidad de dlsco 3.5
- Mousede3 bofones

- Teclado :
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+ Un Terminal Server de dieciséis puertos -
+ Un Patch Panel DB25 de dieciséis puzrtns

+ Un Ethernet Hub de ocho puertos i
+ Cablesy conectnres mlscgléneos )

El servndor Sun Enterprlse 250 y el Terminal Server estdn lnterconectados en red uflllzando
un puerto del Ethernet Hub. La Empresa Eléctrica praporcnonn una conexién entre este Hub y
su LAN Ethernet existente para accesar la red. El Hub serd el punto de demarcacuon del SE1
para la conectividad de estos dispositivos.

El servidor de terminales localizado en el centro de operacuones del Centro Pr‘mcupcl
proporciona dieciséis puertos de interface RS232 asincronos. Se proporctonu cableado entre
el servidor terminal y los paneles de interconexién. Estos paneles son el punto de demarcacién
del SE1 para los dispositivos de la red accesados utilizando una interface serial, La Compafita
Eléctrica proporciona el cableado necesario entre los paneles de mferconexnén y fodos los
dispositivos que hayan de ser administrados, : )

El SE1 cuenta con varias alternativas para administrar los elementos dé‘la‘red. El mejor
enfoque solo puede determinarse con un completo “entendimient ~las * capacidades,
caracteristicas y configuracién de cada dispositivo. La slguienfe es.una Insfa ‘de suposiciones
sobre interfaces que concuernen a cada dtsposntwo que deba ser manejado | or el Sistema.

Interfaz RS232

1. La interface entre el- SE1 y un-Black Box Fiber Optic Converter serd una conexion
RS232 asincrona. La comunicacidn hacia el SEL serdn datos ASCII en'un formato de
mensaje documentado. Si- el dispositivo ofrece la facilidad de configuracidn, se
utilizard un modo de operacién de "Atajo” (Cut-Through) al acceso directo o al puerto
de administracién para comunicarse al SE1.

2. La interface entre el SE1y un Mux ACT SDM-T serd una conexién RS232 asincrona. La
comunicacidn hacia el SE1 serdn datos ASCII en un formato de mensaje documentado.
Si el dispositivo ofrece la facilidad de configuracidén se utilizard un modo de operacién
de "Atajo” al acceso directo o al puerto de administracién para comunicarse al SEL.

3. La interfaz entre el SE1 y dos Arbiter Antena Satellite Controlled Clock serd una
conexién RS232 asincrona. La comunicacién hacia el SE1 serdn datos ASCII en formato
de mensaje documentado. Si el dispositivo ofrece la facilidad de configuracién se
utilizard un modo de operacién de “Atajo" al acceso directo o al puerto de
administracién para comunicarse al SE1.

4, La interface entre el SEl y un Switch Nortel Meridian serd una conexién RS232
asinerona. La comunicacién hacia el SE1 serdn datos ASCII en un formato de mensaje
documentado. Si el dispositivo ofrece la facilidad de configuracién se utilizard un modo
de operacién de “Atajo" al acceso directo o al puerto de administracién para
comunicarse al SE1.
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Interfaz SNMP

1, La interface entre el SEl y un Switch Cabletron 2200 serd una interconexién Ethernet que
utilice un protocolo SNMP estdndar sobre. TCP/IP. Estos elementos y administradores de
elementos deben tener una definicién estdndar basada en MIBs que el médulo SNMP del
Sistema puede recuperar usando las funciones Get y Get Next. Se proporciona una
administracién de fallas para recibir “traps” no solicitadas. Para el monitoreo de alarmas del
SNMP la interface del Switch Cabletron 2200 se configurard para procesar “traps* genéricos
a través de “SNMP polling”. ‘

Se proporcionara una administracién de fallas para recibir "traps" no solicitadas. Para el
monitoreo de alarmas del SNMP la interface del Switch Cabletron 2200 se configurara para
procesar "traps" genéricos a través de "SNMP polling”.

2. La interface entre el SE1 y un Fore Systems Power Hub 7000 serd una interconexién

_ Ethernet que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y
administradores de elementos deben tener una definicién estdndar basada en MIBs que el
médulo SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se proporcionara
una_administracién de fallas para recibir "traps" no solicitadas. Para el monitoreo de alarmas
del SNMP la interface del Fore Systems Power Hub 7000 se configurara para procesar “traps"
genéricos a través de "SNMP polling”.

3. La - interface entre el SEl y un Fore Systems Fore Runner ASX-200 BX serd una
interconexién Ethernet que utilice un protocolo SNMP estdndor sobre TCP/IP. Estos
elementos y administradores de elementos deben tener una definicidn estdndar basada en
" MIBs que el médulo SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se
proporcionara una administracién de fallas para recibir “traps® no solicitadas. Para el
monitoreo de alarmas del SNMP la interface del Fore Systems Fore Runner ASX-200 BX se
configurara para procesar "traps" genéricos a través de "SNMP polling".

4. La interface entre el SEl y un Cabletron MMAC-MBFNB serd una interconexién Ethernet
que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y administradores de
elementos deben tener una definicién estdndar basada en MIBs que el médulo SNMP del SE1
puede recuperar usando las funciones Get y Get Next. Se proporcionara una administracién de
fallas para recibir "trops” no solicitadas. Para el monitoreo de alarmas del SNMP la interface
del Cabletron MMAC-MBFNB se configurara para procesar "trops" genéricos a través de
"SNMP polling".

5. La interface entre el SE1 y un 3Com Hub 3C250A serd una interconexién Ethernet que
utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y administradores de
elementos deben tener una definicién estdndar basada en MIBs que el médulo SNMP del SE1
puede recuperar usando las funciones Get y Get Next. Se proporcionara una administracién de
fallas para recibir "traps” no solicitadas. Para el monitoreo de alarmas del SNMP la interface
del Cabletron MMAC-MBFNB se configurara para procesar "traps" genéricos a través de
"SNMP polling",
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10.

11.

La interface entre el SE1y un 3Com Link Builder serd una interconexién Ethernet que -
utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y administradores
de elementos deben tener una definicidn estdndar basada en MIBs que:el-médulo. -
SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se proporcionara
una administracidn de fallas para recibir "traps" no solicitadas. Para el momtoreo de
alarmas del SNMP la interface del Cabletron MMAC-MBFNB se conflgurara para
procesar "traps" genéricos a través de "SNMP polling”.

La interface entre el SE! y un Black Box MiniHub LE2801A serd una mferconexuén .
Ethernet que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos Y
administradores de elementos deben tener una definicién estdndar basada-en' MIBs
que el médulo SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se
proporcionara una administracién de fallas para recibir "traps" no solicitadas. Para el
monitoreo de  alarmas del SNMP la interface del Cabletron MMAC-MBFNB se
configurara para procesar "traps" genéricos a través de "SNMP polling".

La interface entre el SE1y un 3Com Hub Super Stack serd una interconexién Ethernet
que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y
administradores de elementos deben tener una definicién basada en MIBs que el
médule SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se
proporcionara una administracién de fallas para recibir "traps" no solicitadas. Para el
monitoreo de alarmas del SNMP la interface del Cabletron MMAC-MBFNB se
configurara para procesar "traps" genéricos a través de "SNMP polling",

La interface entre el SE1 y un NetGear Hub serd una interconexién Ethernet que
utilice un protocolo SNMP estdndar sobre TCP/IP, Estos elementos y administradores
de elementos deben tener una definicién basada en MIBs que el médulo SNMP del SE1
puede recuperar usando las funciones Get y Get Next. Se proporcionara una
administracién de fallas para recibir “traps” no solicitadas. Para el monitoreo de
alarmas del SNMP la interface del Cabletron MMAC-MBFNB se configurara para
procesar "traps" genéricos a través de "SNMP polling”.

La interface entre el SE1 y once Cisco Catalyst 2900 y 5000 serd una interconexién
Ethernet que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y
administradores de elementos deben tener una definicién basada en MIBs que el
médulo SNMP de! SE1 puede recuperar usando las funciones Get y Get Next. Se
proporcionara una administracién de fallas para recibir “traps” no solicitadas. Para el
monitoreoc de alarmas del SNMP la interface del Cabletron MMAC-MBFNB se
configurara para procesar "traps" genéricos a través de "SNMP polling".

La interface entre el SEl1 y dos Cisco PIX Firewalls 520 serd una interconexién
Ethernet que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y
administradores de elementos deben tener una definicién basada en MIBs que el
médulo SNMP del SEl puede recuperar usando las funciones Get y Get Next. Se
proporcionara una administracién de fallas para recibir "traps" no solicitadas. Para el
monitoreo de alarmas del SNMP la interface del Cabletron MMAC-MBFNB se
configurara para procesar “traps" genéricos a través de "SNMP polling”.
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Sistema de Administracién de Elemento HPOV

La interface entre el SE1 y un CiscoWorks EMS se lograra con el uso del médulo HP
OpenView, El Sistema es capaz de hacer la interface con Element Manager Systems (EMS)
que sean basados en HP OpenView. Alarmas recibidas por el sistema de HP OpenView son
enviadas por el HP OpenView en forma de un trap de SNMP, E| Sistema tiene la facilidad
de desplegar la alarma en forma grdfica y textual. La aplicacién FMS (Fault Management
System) se encarga de desplegar la alarma en forma grdfica y la upllcacmn de Text Alerts
se encarga de desplegar la alarma en forma textual.

Administrador de Elemento

Para el monitoreo de las alarmas, la interface entre el SE1 y los dos sistemas de Element
Manager Nortel Passport Magellan serd la interface asincrona RS232. Informacién de
alarmas recibida por el Sistema tiene que ser en forma ASCII en un formato de mensaje
documentado. La informacién de alarmas serd recibida de un puerto de impresora o un
puerto de comunicaciones. Adicionalmente, una conexidn Ethernet LAN/WAN usando el
protocolo TCP/IP proveerd un modo de operacién de "Atajo" (Cut-Through) al acceso
directo o al puerto de administracién para las capacidades de configuracién.

Esta configuracién se muestra en la siguiente figura.
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Disefio para cada una de las Areas

La solucién ofrecida a la Compafiia Eléctrica para cada sitio remoto consiste del software
bdsico del SE1 con base de datos RDBMS Informix, el médulo ENM (Extended Network
Manager), el médulo “SNMP*, el médulo de Sistema Experto y la interface de "HP OpenView".

El hardware que se suministra para ¢ada Centro de Operaciones es:
° Un Servidor Sun Enterprise 250

- Dos Procesadores de 400 MHz cada uno
- RAMde 512 MB

- CD-ROM iyl

- Discode2X18,268 -

- Respaldo en cinta de 4mm
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- Mdédem interno .
- Tarjeta NIC (Network Infcrface Card) thernet 10/ 100

- Monitor a color de 21*

- Unidad de disco 3.5"

- Mousede 3 bofones :

- Teclndo :

° Una Laptap

° Una Impresora Laser

° Un Terminal Server de Dieciséis puertos
2 Un Patch Panel DB25 de Dieciséis puertos
° Un Ethernet Hub de Ocho puertos

° Cables y Conectores misceldneos

El Servidor . Sun”Enferprise 250 y el Terminal Server estdn interconectados en red

utilizando un puerto del Ethernet Hub. La Compafiia Eléctrica debe proporcionar una conexidn

_entre esteHub y su LAN Ethernet existente para accesar la red. El Hub es el punto de
demarcac:én del Sls?emu Gestor para la conectividad de estos dispositivos.

El serwdor de terminales localizado en el sitio remoto de cada érea proporciona 16 puertos
de lnter‘foce}v 'RS232 asincronos. Se proporciona cableado entre el servidor terminal y los
paneles de interconexidn, Estos paneles son el punto de demarcacién del Sistema Gestor para
los dispositivos ‘de la red accesados utilizando una interface serial. La Compaiiia Eléctrica
proporciona el cableado necesario entre los paneles de interconexién y todos los dispositivos
que hayan de ser administrados.

El SE1 cuenta con varias alternativas para administrar los elementos de la red. El mejor
enfoque sélo puede determinarse con un completo entendimiento de las capacidades,
caracteristicas y configuracién de cada dispositivo. La siguiente es una lista de suposiciones
sobre interfaces que conciernen a cada dispositivo que deba ser manejado por el Sistema:

Interface RS232

1. La interface entre el SE1 y un RAD Megaplex MP-2004 serd una conexién RS232 asfncrona,
La comunicacién hacia el SE! serdn datos ASCII en un formato de mensaje documentado. Si el
dispositivo ofrece la facilidad de configuracién se utilizard un modo de operacién de "Atajo”
(Cut-Through) al acceso directo o al puerto de administracién para comunicarse al Sistema.

2. La interface entre el SE1 y dos Siemens ICOM 372 serd una conexién RS5232 asincrona. La
comunicacién hacia el SE1 serd datos ASCIL en un formato de mensaje documentado. Si el
dispositivo ofrece la facilidad de configuracién se utilizard un modo de operacién de "Atajo"
(Cut-Through) al acceso directo o al puerto de administracién para comunicarse al SE1.

3. La interface entre el SE1 y tres ACT SDM-T serd una conexién RS232 asincrona. La
comunicacién hacia el SEl serdn datos ASCII en un formato de mensaje documentado. Si el
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dispositivo ofrece la facilidad de configuracién se utilizard un modo de operacién de "Atajo*
(Cut-Through) al acceso directo o al puerto de administracién para comunicarse al Sistema.

Interface SNMP

1. La interface entre el SEl y un Cabletron 9C 106, un Nortel, LAN Switch Cisco serd una
interconexién Ethernet que utilice un protocolo SNMP -estdndar - sobre TCP/IP. Estos
elementos y administradores de elementos deben tener una definicién estdndar basada en
MIBs que el médulo SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se
proporcionara una administracidn de fallas para recibir "traps” no solicitadas. Para el
monitoreo de alarmas del SNMP la Interface de los equipos mencionados se configurara para
procesar "traps” genéricos a través de “SNMP polling™.

2. La interface entre el SE1 y tres Nortel Passport 50 serd una interconexién Ethernet que
utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y administradores de
elementos deben tener una definicidn estdndar basada en MIBs que el médulo SNMP del SE1
puede recuperar usando las funciones Get y Get Next. Se proporcionara una administracién de
fallas para recibir “traps* no solicitadas. Para el monitoreo de alarmas del SNMP la Interface
del Nortel Passport 50 se configurara para procesar “traps® genéricos a través de "SNMP
polling”.

3. La interface entre el SEl y cinco Cabletron LAN Switch 9C 106 serd una interconexidn
Ethernet que utilice un protocolo SNMP estdndar sobre TCP/IP. Estos elementos y
administradores de elementos deben tener una definicién estdndar basada en MIBs que el
mdédulo SNMP del SE1 puede recuperar usando las funciones Get y Get Next. Se proporcionara
una administracién de fallas para recibir “"traps” no solicitadas. Para el monitoreo de alarmas
del SNMP la Interface del Nortel Passport 50 se configurara para procesar “traps* genéricos
a través de "SNMP polling”.

Sistema de Administracién de Elemento HPOV

1. Lo interface entre el SEl y un CiscoWorks EMS se lograra con el uso del médulo HP
OpenView. El Sistema es capaz de hacer una interface con el Element Manager System (EMS)
que sea basada en HP OpenView. Alarmas recibidas por el sistema de HP OpenView son
enviadas en forma de un trap de SNMP, E|l Sistema tiene la facilidad de desplegar la alarma en
forma grdfica y textual. La aplicacién FMS (Fault Management System) se encarga de
desplegar la alarma en forma grdfica y la aplicacién de Text Alerts se encarga de desplegar la
alarma en forma textual.

Esta configuracién se muestra en la siguiente figura:
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b) Pruebas parciales al Sistema
Implantacién del Sistema

El SE1 utiliza una técnica comprobada cuando implementa un sistema de administracién de
redes. Los requerimientos funcionales especificos de cada cliente se integran a este enfoque
que forma parte del acuerdo entre el SEl y sus clientes.

El SE1 se ofrece como un conjunte de herramientas capaz de satisfacer los requisitos de la
Compafia Eléctrica. El uso de las herramientas del Sistema se requiere para configurario con
éxito y cumpla con estos requisitos. Los ejemplos de esta configuracién incluyen interfaces
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del dispositivo, gr‘nflcns de. la red esquemas de la base de datos de la: conflgurncwn Yy
definiciones provenlznfes de la Base de Dufos de RgpormJe. L

Las conflgurccmnes mucmles complefodas por el SEl proporcionan a la Cornpanfu Electrlca un
sistema funcioncl que mcluye las siguientes caracteristicas: :

- Las functones descrl'ras para todos los dispositivos como se descruben 14 Ilsfan en el
Disefio del Sistema el

- Represen?ucion grdfica de dos niveles de la red de la Compuﬁfa Eléc?rh:o [

- Se demuestra la funcionalidad central del SE1

- Correccién de fallas automdtica del monitoreo de los dlsposmvos .

El Flujo deilmplantacién

Revisién de la localidad. La Empresa 1 realiza una revisién de la localidad para reunir datos
para el desarrollo de grdficas y asi finalizar la configuracién. Esta revisién define mds
completamente los formatos de los mensajes de alarma, los protocoles y las caracteristicas de
interface, y valida las cuentas de interface del equipo y el ndmero de usuarios. Durante la
revisién, personal de la Compaiiia Eléctrica acompaiia a los ingenieros de la Empresa 1 para *
permitir acceso a las localidades, contestar preguntas y reunir datos del equipo “conectado®
existente o propuesto como parte del nuevo suministro, En esa ocasién, el personal de la
Compaiiia Eléctrica proporciona impresiones computarizadas de las alarmas, archivos de los
registros, topologia del sistema y grdficas del panel frontal. De esta manera, los ingenieros de
la Empresa 1 pueden comenzar las consideraciones de los cédigos y las gréficas iniciales dentro
del marco de tiempo para la instalacién en fdbrica. Esto permite la entrada de una variedad de
datos y mejores ciclos de revisidn.

Disefio terminado. Los ingenieros de campo de la Empresa 1 validan las suposiciones de disefio
propuestas.

Adquisicién del! equipo. La Empresa 1 entrega el hardware y el software requeridos. Sobre la
base de las condiciones de la localidad y los requisitos especificos del cliente, se puede y con
frecuencia se envian ciertas partes del equipo directamente a la localidad de los clientes ,
partes que no se necesitan durante la instalacién en la fdbrica. Esto mejora el programa
general del proyecto y reduce el manejo a que se somete cada parte. El administrador del
proyecto junto con el administrador de material de la Empresa 1 asegura la recepcidn oportuna,
exacta y segura de los articulos comprados. Todos los equipos se envian con lista de empaque.

Instalacién en fdbrica. El sistema comprado serd instalado en la planta de la Empresa 1, para
la carga inicial del software y las pruebas de arranque exhaustivos (burn-in tests). Una vez que
se completen estas pruebas, la Empresa 1 configurara las grdficas iniciales y los “scripts”
manejadores de la interface para cada tipo de equipo listado en los datos recibidos durante la
revisién de la localidad. El objetivo es que esto coincide con la asistencia del personal de la
Empresa Eléctrica al entrenamiento administrativo y este puede ver el sistema antes del envio,
De esta manera el cliente puede proporcionar informacién sobre la configuracién grdfica inicial
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y se pueden implementar._las. modificaciones antes de embarcar y arribar a la localidad del
cliente. Esto depcnde de ln flexubllldud y oportumdad del programa cronolégico del proyecfo

Una vez que el 5|sfemn sw uceptudo Yy el personul de la CompaFiIa Eléctrica este cnfrenado,
esta puede adecuar el sistema para sahsfacer necesidades operacionales adicionales, .
Las grdflcas de Ifnea buse pr‘oporcmnur‘én las slgunemes vistas:

Vlsfa a nlvel superior: esta vista mostrara un icono para cada

localidad . en” 'un mapa geogrdfico elegido por. la . Compafdila
*.Eléctrica.’ Cada icono. cambiara de color con la actividad: de
;evenfos en dicha localidad. Cuando un icono se seRale con el

) “ mouse, la vista de la localidad se desplegara, .

- Vista a nivel localidad: una representacién funcional de todo el
equipo. Un’icono por cada tipo de dispositivo y un icono por cada
Administrador: de Elemento monitoreado, independiente - del
nimero  de’: dispositivos que estén conectados a -cada
‘Adrriinisfrador de Elemento.

Envio de sistemas ql cliemc Unu vez: que las aplicaciones y grdficas del software del SE1
estén cargadas, el s:sfema se’ empacu y se envia a la localidad del cliente, sin incluir aquellas
partes enviadas darectamenfe con anfenorndad

Instalacién del sEl EI punfo de demarcucnén de la Empresa 1 para el equipo serd la conexién
LAN del servidor “para™todos  los dispositivos de la red de datos y los sistemas de
administracién’ de elementos LAN anexos. La RED (LAN/WAN) deberd apoyar los protocolos
TCP/IP.,

La compafiia eléctrica debe tener su equipo cableado y listo para conectarse a los puntos de
demarcacién de la Empresa 1 antes de la llegada del equipo de instalacién a la focalidad. De esta
manera se logran los objetivos del programa cronolégico del proyecto. Muy a menudo la linea de
tiempo es critica y, por lo tanto, las tareas que la Empresa 1y el cliente han de monitorear, es
el tender el cableado hasta el lado del cliente del punto de demarcacién, cambiar disefios del
sistema, ubicacién de los equipos y modificar el Centro de Gestién del Sistema (C6S).

Configuraciones del software finales. Durante esta etapa de la instalacién, la Empresa 1
requerird tiempo para finalizar las configuraciones en la localidad, Este es necesario para
asegurar que las configuraciones de la linea base estén en condiciones de operar. El personal
técnico de la Compafiia Eléctrica trabajora de cerca con la Empresa 1 para realizar las
siguientes tareas:

- Asegurar conectividad hasta el lado de la demarcacidn del cliente

- Asegurar la configuracién al puerto de cada dispasitivo para conectarse y comunicarse
- Asegurar que el sistema cumpla con la funcionalidad que el cliente solicita

- Ampliar el entrenamiento del cliente con la implantacién préctica

- Ganar un mejor entendimiento del sistema y todos sus componentes

- Proporcionar los requisitos de interface del equipo especifico
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- Actuar como contacto fécmco con otro persanal técnico del cllente
- Asegurnr que no se creen mferrupctones en el equ-po conectndo

Por lo general,’ zl 1écnlco del cllenfe es’ la persona escoglda para seguur siendo el
administrador.del-SE1 y con frecuencia y para mayor benéficio, acaba de terminar el curso de
entrenamiento administrativo del sistema. La configuracién final del sistema en la localidad
proporcionara " al ‘cliente un entrenamiento prdctico adicional. Esta técnica beneficia el
proyecto a corto plazo y el trabajo en equipoe necesario para efectuar la implantacién con
mayor éxito, asi como el éxito de la operacidn a largo plazo. Después de que se completa la
- instalacién final del software, se corre una prueba de aceptacién de la funcionalidad.

c) Prueba integral al Sistema

Realizacién de pruebas de aceptacion. Personal de la Empresa 1 y la Compafiia Eléctrica
realizan la prueba final de aceptacién. Cuando esta es aceptada, el sistema esta en condiciones
de operar con las grdficas de linea base y de funcionalidad. La prueba de aceptacidn

. proporciona una prueba prdctica del Sistema para demostrar que satisface todos los requisitos
funcionales solicitados. La prueba de aceptacién se realiza en la localidad con el sistema
instalado y se divide en dos secciones:

* Inventario e instalacién del equipo
* Prueba de funcionalidad de linea base

Inventario e instalacién del equipo. El complemento del equipo del sistema escogido al hacer
el disefio final es inspeccionado para asegurar que todo el equipo requerido se haya entregado a
tiempo. También se revisa que el sistema se haya instalado adecuadamente, Esta inspeccidén se
realiza en la localidad del cliente después de la entrega e instalacién en dicha localidad.

Pruebas de funcionalidad inicial. La funcionalidad inicial es demostrada para asegurar que es
adecuada. Si esta disponible, es muy beneficiosa la participacién del administrador del
proyecto de la Compaiila Eléctrica. Esta demostracién asegura la conformidad para las
siguientes configuraciones de linea base iniciales:

- Demostrar la conectividad y la comunicacién de los dispositivos y aplicaciones al Sistema

- El modulo SNMP procesara todos los mensajes y alarmas recibidos desde dispositivas
que usen el protocolo SNMP. La interface “"HPOV" se utiliza para recibir alarmas de los
administradores de elementos CiscoWorks

- Vista de dos niveles de la red del cliente

La prueba de funcionalidad se desarrolla una sola vez para cada tipo de equipo. Esta prueba
valida la habilided de los administradores del Sistema para reunir y presentar la informacidn
de alarma.

Servicios SE1 proporcionados por la Empresa 1. La siguiente lista indica los servicios
preporcionados como parte de la implantacién inicial:
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Proporcionar un solo punto de administracién del proyecte portodo el tiempo que dura
dicho proyecto ’

Inspeccién de la localidad -

Instalacién en fébrica y configuracién del soffwure lnlclales

Envidr equipo a la localidad del cliente :

Validar los supuestos de disefio y definir el plan dz mplanfacuén g

Instalacién del equipo y configuraciones finales B

" Entrenamiento formal del administrador del sistema

Vista de dos niveles de la red
Pruebas de aceptacién del sistema

Rcsponsnblll&dd:s del cliente. La siguiente lista da una répida referencia de los servicios que
deben ser facilitados por la Compafila Eléctrica:

Proporcionar un solo punto de contacto para trabajar con el lider del proyecto de la
Empresa 1 durante todo el tiempo que dura el programa

Brindar ayuda durante la inspeccién de la localidad

Suministrar los diagramas de configuracién del equipo y la red una semana después de la
fecha en que se adjudica a la Empresa 1 para implantar las grdficas del sistema

Proveer la informacidn solicitada y/o los archivos del registro de todos los dispesitivos
que van a ser comunicados al Sistema

Proporcionar espacio para bastidores, energia y condiciones ambientales adecuadas para
el equipo suministrado por la Empresa 1

Conectar todos los elementos administrados de la red hasta el punto de demarcacién de
la Empresa 1 antes del arribo de la misma a la localidad

Asegurar que todos los elementos de la red estdn configurados para propormonar datos
de alarma y estado antes del arribo de la Empresa 1 a la localidad

Brindar conectividad TCP/IP WAN entre todos los servidores del SE1 ..

Asistir al entrenamiento sobre el Sistema

Aceptar y almacenar el equipo suministrado por.la Empresa 1 hasfu su msfaluclén
Proporcionar soporte para todo el equipo: monlforeado duran're Iu configurucnén de
cddigos final de la Empresa 1
Asumir la propiedad del sistema y llevar a ‘cabo’la administracién: y mantenimiento del
sistema

E! SE1 es administrado por la Empresa 1, que tiene la responsabilidad general del proyecto,
incluyendo la garantia continua y el soporte de mantenimiento.

Garantia del hardware. El hardware suministrado por la Empresa 1 incluye la garantia del
fabricante original.

Garantia del software. El software esta garantizado para operar de acuerdo a la
documentacién del software SE1 actual,

Productos soportados. Este contrato de mantenimiento se aplica a todo el software del
Sistema desarrollade por la Empresa 1y suministrado al cliente.
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Respuesta gurunﬂznda a los cones de s:rvlclo Durunfz el perlodo de garunﬂa Ia Empresa 1
proporciona respuestas -telefénicas o ‘en’ linea y - escalamiento -por. ' prioridades_en - base a'la
severidad del problema. El personal de sopor’te es, responsable de responder a'las solicitudes .-
de asistencia fecmca soporte de producto y resolucién de problemas.

La Empresa’l lnvgs'uga cualquaer‘ problema del soffw re en el producfo saportado duranfe el ;
periodo de garantia.”Si'la mvesflgacnén
software soportado,’ la Empresa 1'corrige el error. ‘enel’ producfo o proporclona cor‘reccuones
para el mlsmo : e

Las fareas‘si’guientcs serdn realizadas para cada uno de'|os elementos.

Funcionulidad 6Gréfica

1. Mostrar grﬁflcos :
2. Gréficos de Demo precisos para los sitios mom?oreados
3. Hot key y cut - throughs (si cplu:dn)

Funcnonal:dad de Ios Scrlpts

1.Describir verbalmente las interfaces fisicas y légicas (uso del diagrama de la red si es
apropiado)

2. Mostrar los scripts del médulo de ENM

3. Mostrar SNIMP trap y ciclos de poleo

4. Mostrar las regiones y archivos de equipos de SCAN

5. Recibir y limpiar alarmas de manera adecuada

6. Demo describiendo varias alarmas del texto con las descripciones correctas

7. bemostrar total funcionalidad de los scripts

Funcionalidad total del Sistema

Como prueba final, la Compafiia Eléctrica realizo una propuesta de funcionalidad integral, la
que consistié en probar el Sistema a nivel nacional, es decir,"con todos los equipos del SE1
monitoreando a todos los elementos de la red en cada una de las regiones; simulando caidas de
equipos, los cuales tenian que reflejar las alarmas' de los mismos, levantando reportes que
debian aparecer en el equipo central, asi como en la regidn, lo anterior de entre otras pruebas
como sincronizar las Bases de Datos de dos o mds regiones a las cuales se desconecto para
verificar la funcionalidad de lo sohcnado s

Es importante mencionar que posfercormenfe a esta etapa hubo que realizar ajustes al
sistema, asi como famblen a Ias bases de datos del respaldo con que se cuenta en el Centro

Principal.

Finalmente, después de las pruebas, el trabajo fue realizade con éxito.
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7. Conclusiones .
Ventajas

El sistema:cuenta con herramientas que facilitan la operacién, administracién y la
supervisién continua de la red de comunicaciones tales como:

- Manejador de Interfaz Gréfica de Usuario (resp ble de comunicaciones).

- Cuenta con una herramienta integrada, para la generacién y administracién de reportes
de fallas (trouble ticketing), misma que permitird la generacién automdtica en tiempo
real o manual, de reportes de fallas y realizar la notificacién automdtica en lfneaa la o
las personas asignadas para la atencién de la falla y/o la notificacidn a diversos niveles
operativos y administrativos, con una funcién de escalamiento de reportes cuando un
problema en especifico no haya podido ser resuelto en un tiempo conveniente.

- El sistema cuenta con una herramienta capaz de e jecutar acciones automdticumentc en
caso de catdstrofes o fallas importantes en la red. Algunas de estas son: °

e Generar un reporte de falla,
e Notificacidn automdtica a través de E-mail o pagmg e e
* Ejecucién de comandos y grupos de comandos (shells) d UNI

- Capacidad de realizar rutinas de prueba para fallas e integrar lnformncl n estadistica
para medir la degradacién o pérdida de disponibilidad en los servicios, de tal forma que
se puedan realizar pruebas sin interrupcién del monitoreo de la mlsm )

- Lasupervisién grdfica de la red. e

- Poder establecer, medir, evaluar y mejorar la calided del servicio a Ios usuarios. de los
sistemas STR, y otros como los mencionados B

- Adaptar mejoras précticas de funcionalidad que confrlbuyan a hacer mds eflctenfe la
operacién del sistema de comunicaciones. : S

- Eficiencia operativa.

- Facilidad para conocer el estado de la red. <

- Poder diagnosticar un equipo como si estuviéramos en el smo ENN .

- Conocimiento del comportamiento de los componentes del smfemu Y del volumen de
tréfico de los niveles de informacidn de la red en 1|¢mpo rzal

- Volumen de tréfico de los niveles de informacién, ¢ S

- Mejor atencidn al usuario.

Entre otras.
Desventajas

Las desventajas que puede tener el instalar un Sistema de Administracién de Redes,
comparadas con las ventejas que de ello se obtiene, son pocas en realidad. Una de ellas
puede ser la inversidn inicial que el Centro de Control tiene que realizar para adquirirlo,
otras son el tiempo requerido para trabajar con un nuevo sistema y sobre todo los cambios,
como por ejemplo de equipo, para lograr poner en funcionamiento éptimo al sistema y
finslmente la capacitacidn que se tiene que suministrar al personal que va a encargarse de
mantener un buen desempefio del sistema.
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Resultados

Como puede notarse de lo descrito a lo largo de la tesis, las necesidades de comunicacidn
de los Centros de Control son actualmente de crucial importancia para mantener al dia,
tanto a sus redes, por la necesidad de disponibilidad de informacién que ello requiere, como
también para obtener un buen nivel de competitividad en el mercado,

Para ello ' existen soluciones que ofrecen excelentes resultados, en este caso la
implantacién de un Sistema de Administracidn de Redes Locales y de Area Amplia, e} cual
es capaz de r lver en gran medida los prob! rel dos con la administracién de la
red y que puede suministror herramientas que permiten un control total sobre la
estructura y funcionamiento de las redes de telecomunicaciones, sin importar el tamafio de
las mismas,

Ya que para el Centro Principal, como caso particular, es de vital importancia contar con
un Sistema que supervise eficientemente las diversas redes locales y amplias de: los

sistemas informdticos con los que cuenta, es importante notar que el Sistema de la "
Empresa 1, que fue elegido como adecuado para cubrir sus necesidades, cumple con'los’
requisitos solicitcdos por la Compafifa Eléctrica y su instalacién ha brindado los rgsulfados :

esperados hasta el momcn?o., o

La Gestién de redes enla acvualidud se vuelve primordial, ya que esto permite un contro!
sumumenfe elevado en los niveles mds importantes de las mismas, como son la seguridad, el
d , la contabilidad y sobre todo, mantener actualizada la informacidn, que es uno
de los objeﬂvos mds perseguidos a cubrir por cualquier empresa,

Un Sistema para administracidn se fundamenta en una gran plataforma de tecnologia, que
incluye un nimero bastante amplio de protocolos y software especialmente creado para
operar las redes de acuerdo a lo que se necesite monitorear y ademds, se construye sobre
normas internacionales, las cuales son creadas por grupos internacionales tan importantes
como ETSI, ITU-T, entre otras, qunenes brindan un gran con, Jumo de reglas para que estos
Sistemas suministren un d pefio ad do a las puestas para este
propésito,

El que un sistema de este tipo sea capaz de gestionar una gran variedad de dispositivos,
habla de la potencialidad con la que cuentan y con ello del control que puede ejercerse
sobre cualquier -tipo de red, ya que al basarse en normas como la TMN y en protocolos
como SNMP, encierran un amplio marco de accién.

Ahora bien, si analizamos todo el proceso que llevaron a cabo tanto la Empresa 1 como la
Compaiila Eléctrica, vemos que fue mucho el tiempo invertido para lograr la implantacién del
Sistema, pero una vez terminada, el Sistema funciona tal y como fue requerido y sobre
todo cumpliendo con todos los requisitos que debia cubrir todo Sistema Administrador de
Redes como el descrito a lo largo de estas pdginas,

Es de esperarse que en un futuro la mayoria de las empresas, si no es que todas,
adquirirdn un sistema de este tipo, pues de acuerdo a la tendencia de la tecnologfa se hardn
cada vez mds necesarios para mantener a las redes de Telecomunicaciones actualizadas y
sin perdidas de informacidn,
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Desde una visién general, para el Centro Principal contar con sistemas tan importantes
como lo es el STR, el cual es sumamente importante dentro de la empresa debido a todas .
las funci que d pefia, hace io y adi do el poder controlar este tipo de
sistemas y redes de telecomunicaciones: para lo que se hace nuevamente hincapié, que un
Sistema de Administracidn de Redes como el propuesto a lo largo de este trabajo cumple
las expectativas para las cuales fue desarrollado y, de acuerdo con los resultados ya
obtenidos, puede concluirse que el objetivo perseguido por la Compafila Eléctrica y por la
tesis presentada a lo largo de estas lineas se ha cumplido.
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APENDICE

Sistema de sefalizacién #7

El Sistema de sefalizacién #7 o SS57, es una coleccién de protocolos usada por los
proveedores de servicios de telefonia para soportar la sefializacién de llamada fuera de banda
y las caracteristicas avanzadas de llamadas. Es la norma internacional para la sefializacién en
circuitos conmutados entre los proveedores de servicios de telefonia, aunque el entramado
permite las variaciones de un pais a otro. Las redes SS7 no transportan los datos del cliente
(excepto en el caso de mensajes Q.931 generados por el equipo terminal del abonado, o CPE).
Mds bien, transportan ajustes de las llamadas y mensajes teardown, consultas de la base de
datos, estado del enlace troncal, las instrucciones para los switches telefénicos remotos, etc.
Uno red SS7 a veces es denominada Red inteligente (IN) o Red inteligente avanzada (AIN),
porque la estructura de mensajes de sefializacién permite muchas mds funciones que el mero
ajuste de la llamada y el teardown.

RDSI O ISDN

Las especificaciones de la Red digital de servicios integrados (RDSI o ISDN) son las normas
mds extendidas para activar la sefalizacién avanzada de telefonfa a través de los limites de
red. RDSI es una especificacién de Interface de red de usuario (UNI) que permite que el CPE
intercambie sefiales de informacién con las redes SS7 de los proveedores de servicio,
manteniendo la seguridad y la integridad de la redes SS7. RDST utiliza un protocolo orientado
a mensaje, especificado en las recomendaciones Q.921, y Q.931 de la ITU-T, a través de un
canal de datos o canal D, El funcionamiento de trama soporta muchos tipos de datos en los
canales portadores o canales 8, como audio de 3.1 KHz, conversacién, video, datos no
restringidos, etc.

CORBA (C Object Request Broker Architecture, Arquitectura Genérica de Gestién
de Peticiones de Objetos)

Consiste en la especificacién bdsica de la tecnologia de paso de mensajes entre objetos,
defina por el Grupo de gestién de Objetos (OMG, Object Management Group). En su
arquitectura de gestién de objetos (OMA, Object Management Architecture), OMG esta
constituido por un consorcio de alrededor de 200 compaiifas, muchas de las cuales han
aportado su tecnologla mds nofable a OMA. La arquitectura ha sido adoptada en el grupo
X/Open, que tiene el objetivo genérico de desarrollar entornos de aplicacién multiproveedor, y
por la Fundacién de Software Abierto (OSF) que desarrolla software portdtil de sistemas,
denominado Entorno de Informdtica Distribuida (DCE, Distributed Computing Environment) y
Entorno de Gestidn Distribuida (DME, Distributed Management Environment).

CORBA compite con el modelo de Vinculacién e incrustacién de objetos (OLE, Object Liinking
and Embedding) de Microsoft. Sin embargo, OLE se ocupa de la comparticidn de objetos entre
aplicaciones de escritorio Windows, mientras que CORBA se centra en la comunicacién y
manipulacién de objetos entre las redes.
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CORBA consta de:

- Un sistema ORB (Gestor de Peticiones de ObJetns ObJect Request Broker) lnterfuce
de comunicacién genérica entre obetos, 3 e

- Una interface dindmica de invocacién (Dyna»
- Un lenguaje de definicién de interface (IDL, Interface. Deflniflon Language)
- Unadaptador de objetos L : v
- Unainterface ORB (a través de la cual Ios objefos se comunlcan "unos con ofros)
- Un depésito para la realilzacién

- Un depdsito para la interface -

AGENTE

En general, un agente es un proceso de fondo que realiza una accién cuando ocurre un
evento, En el campo de la conexidn de red, un agente es parte de un sistema de gestién de red
que reside en la estaciones de trabajo u otros dispositivos de la red (llamados elementos

. gestores) y recopila la informacién para el rendimiento de cuentas sobre esos dispositivos a un
sistema de gestidn, En el sistema de protocolos de gestién de red (SNMP), el cual proporciona
una herramienta para el seguimiento y recopilacién de informacién de las estaciones de
trabajo, los agentes se llaman agentes de red. Los agentes residen en dispositivos de
encaminamiento y puenteado y controlan las actividades de la red, como las transmisiones de
paquetes, las condiciones de error y las conexiones., Entonces, el agente hace que esta
informacién este disponible para las estaciones de gestién de red (NMS), La NMS es el
dispositivo de control que recoge la informacién de los agentes de la red, la almacena en una
Base de Informacidn de Gestién (MIB) en un disco y la presenta a los administradores o
supervisores de la red para su avaluacidn.

API

(Interface de Programacién de 'Aph'caélo'ncs) son el formato de lenguaje y mensajerfa que
define como interaccionan los programas con las funciones de otros programas, con sistemas
de comunicacién o confroladores de hardwar‘e

SONET/SbH

La red:dptica. sincrona’ (SONET, Synchronous Optical Network) es una interface de
transmisién ‘éptica propuesta originalmente por BellCore y normalizada por ANSI. ITU-T ha
publlicado en:la recoymendacudn 6.707 una‘versién compatible denominada Jerarquia Digital
Sinerona - (SDH, = Synchronous Digital Hierarchy).SONET se idec para proporcionar una
especificacién’ que. aproveche las ventajas que proporciona la transmisién digital de alta
velocidad a través de fibra dptica.

QoS

La calidad de servicio (QoS) es una infraestructura que suministra coherentemente
transmisiones con las caracteristicas de poco retraso, fluctuaciones de fase y pérdida de

—
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paquetes para definir, el tipo de trdfico y los- requisitos’ de anche de banda. Aunque los
mecanismos QoS salo se solicitan para las rutas que transportan voz u otro trdfico de tiempo
real, también se puede desarrollar un plan' QoS*para“que ‘una red: completa prepare a una
empresa para el uso ubicuo de las aplicaciones multiservicio en tiempo real y VoIP.

Se podria dar un trato diferente a los distintos flujos de trdfico. Por ejemplo, algunas
aplicaciones tales como voz y video, son sensibles al retardo pero insensibles a la pérdida de
datos: otras, como la transferencia de archivos y el correo electrdnico, son insensible al
retardo pero sensibles a las pérdidas, otras mds, como grdficos interactivos o aplicaciones de
cémputo interactivo, son sensibles tanto al retardo como a las pérdidas. Por otra parte, los
flujos de trdfico tienen prioridades diferentes, por ejemplo, el trdfico de gestién de red, en
particular durante la ocurrencia de congestién de fallos, es mds importante que el trdfico de
aplicacién. Esto es especialmente importante durante aquellos periodos de congestién en los
que los flujos de trdfico con distintos requisitos se tratan de forma diferente y se les asigna
una calidad de servicio (QoS) diferente,

SENALIZACION

Se quiere significar a todo el proceso de generacién y manejo de informacién necesario para
el establecimiento de conexiones en los sistemas telefdnicos.

DBMS

Un sistema de administracién de bases de datos es un paquete especial de software
destinado al almacenamiento de datos permitiendo un fdcil acceso a ellos. Los datos mismos se
colocan e un disco en una base de datos, la cual es simplemente una coleccién integrada de
datos, Los datos contenidos en la base de datas se escriben en forma compacta en un formato
comtin, de manera que se permita el acceso en muchas formas. Los DBMS sirven como
interfaces entre los programas de aplicaciones y los dates. Los DBMS localizardn los dates y
los convertirdn del formato comiin al requerido por el programa de aplicaciones. Un DBMS es
un sistema grande, complejo y costoso que cuenta con muchos componentes de software.

SCADA (Supervisory Control and Data Acquisition)

Realiza las siguientes funciones:

a) Adquisicién de datos:
Exploraciones periédicas y/o bajo demanda,
Diferentes grupos de exploracién,

Diferentes perfodos y prioridades de exploracién,

Deteccidn de fallas de comunicacidn, e . B .
Intentos automdticos de restablecimiento de comunicaciones, FALLA DE ORIQ_LE_N_‘

fes

Exploracién de UTR's con diferentes protocolos, ‘EI‘ESIS ‘(UUJ“I

Reporte y estadistica de errores de comunicacién,
Codificacién y decodificacién de mensajes, etc.
b) Preprocesamiento de datos digitales:
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Cambio de estado de puntos con control,
Cambio de estado de puntos de alarma exclusivamente,
Cambio de estado y deteccién de cambio momentdneo.

c) Preprocesamiento de datos analdgicos:
Deteccién y correccidn de desvios en la conversién A/D,
Verificacién de razonabilidad,
Conversién de datos analdgicos a unidades de ingenieria,
Vigilancia de limites alto y bajo,
Vigilancia de limites de niveles de significancia,
Utilizacién de "bandas muertas* para retornos a normal,
Cdleulo y vigilancia de la razén de cambio,

d) Preprocesamiento de acumuladores:
Acumuladores sin registro temporal (BUFFER),
Congelamiento de acumuladores con registro 1cmpora|
Acumuladores con registro temporal, .
Conversién a unidades de ingenieria (punto flotante),
Vigilancia de limites, :
Acumuladores de equipos integradores digitales (vulares horarios, diarios, y
mensuales de energfa) : :

e) Control Supervisorio:
Enrutamiento y envio de comandos a las UTR's,
Codificacién/decodificacién de mensajes,
Verificacidn de la ejecucién satisfactoria del comando,
Identificacién de errores en el proceso,
Envio de la respuesta adecuada al nodo generador del comando y actualizacién de .
la base de datos. L L

Tiro y Restauracién de Carga
Coleccién de Datos de Disturbio
Procesador de Alarmas Leader/Follower

GDMO (Guidelines for Definition of Managed Objects)

La notacién GDMO properciona las pautas para la definicién de MIB's, Por ello, se hace uso
de unas macros que se definen mediante macros ASN.1. la norma proporciona ademds normas
ttiles para disefiar MIB's, como son el agrupamiento de datos, el uso de herencia y la definicién
de relaciones,

ASN.1 BER

Junto con el concepto de sintaxis abstracta, existe el concepto de sintaxis de transferencia.
Esta ultima permite, a partir de la definicién de las estructuras de datos, utilizar una forma
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determinada de transmitir los datos a través de la red. La sintaxis de transferencia que se
utiliza junto con la ASN.1 son las reglas de codificacién bdsicas (Basic Encoding Rules, BER).

Cliente

Cualquier estacién de trabajo de una Intranet que solicita servicios a un servidor de
cualquier naturaleza,

ISO (International Organization for Standardization)

Se trata de una organizacién reconocida mundialmente de normalizacién. Su objetivo es el
de promover y desarrollar normas para el intercambio internacional. Establece normas de
estandarizacién en muchisimos campos, estableciendo modelos a seguir para todos y cada uno
de ellos. Abarca campos tan dispares como el didmetro de algunos tipos de conectores, el paso
de rosca de tornillos, el grosor de un modelo concreto de cable, etc. En cuanto al campo de las
comunicaciones, la ISO ha desarrollado un modelo, al que llamé OSI, Sus normas fomentan los
entornos abiertos de conexién de red, que permiten a sistemas de diferentes casas
comerciales comunicarse entre si mediante el uso de protocolos.

OSI (Open System Interconnection)

Se trata de un modelo elaborado por la ISO que define los protocolos de comunicacidn en siete
niveles diferentes. Estos niveles son los siguientes: aplicacién, presentacién, sesién,
transporte, red, enlace y fisico. Cada nivel se encarga de una parte en el proceso de
transmisién (en el proceso de elaboracién de la informacidn a transmitir), apoydndose en los
servicios que le ofrece el nivel inferior y dando servicios a niveles superiores.

Cada nivel tiene funciones muy definidas, que se interrelacionan con las funciones de niveles
contiguos. Los niveles inferiores definen el medio fisico, conectores y componentes que
proporcionan comunicaciones de red, mientras que los niveles superiores definen cémo acceden
las aplicaciones a los servicios de comunicacién.

TCP/IP

Son dos protocolos de comunicaciones: el protocolo TCP (Protocolo de control de
transmisién) que se establece a nivel de transporte del modelo OSI y el protocolo IP (Internet
Protocolo), que pertenece al nivel de red. En realidad, cuando se utiliza el término TCP/IP se
hace referencia a una familia muy amplia de protocolos representada por ambos. Estos
protocolos son lo que utiliza Internet para la interconexién de nodos. Sobre ellos se establecen
otros protocolos a niveles superiores hasta llegar al nivel de aplicacién (el mds cercano al
usuario), en el que se encuentran protocolos tan conocidos como FTP (Protocolo para
transferencia de ficheros) y que todo aquel que se haya conectado via TCP/IP a otro nodo
habrd utilizado para poder traerse ficheros.
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