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ftllroáucción 

INTRODUCCIÓN 

En la actualidad las redes de computadoras se encuentran funcionando en casi todo el mundo y la 
transmisión de información entre ellas se ha vuelto la práctica más importante entre las organizaciones 
que las utilizan, al mismo tiempo ha surgido la necesidad de proteger la información que se transmite, 
debido a esto el hombre ha creado diversos métodos de protección de datos e información. 

En el presente trabajo muestro a la criptografla como una de estas herramientas para protección de 
sistemas en un panorama general se habla de la seguridad de redes mencionando los servicios que 
deben proporcionar éstas, los sistemas más representalivos de las técnicas criptográficas; asl como un 
análisis de información proporcionada por empresas establecidas en México y que se dedican a la 
venta de soluciones basadas en criptografla para seguridad de redes. 

El contenido de esta tesis se divide en seis partes principales, las cuales se presentan como sigue: 

Marco problemático 
En este capitulo se presentan los antecedentes e inlerés en el estudio del tema, asl como el 
tratamiento de la problemálica identificando y delimitando el problema; se muestran las opiniones 
recopiladas de personas con conocimientos profesionales y emplricos en el lema. 

Marco teórico 
Esle capitulo contiene la recopilación de todas la fuentes de información que fueron consultadas para 
la realización de este trabajo, libros, tesis, revistas, páginas web, etc. 

Marco conceptual 
Se presenta un desarrollo del tema objeto de estudio, antecedentes de la criptografla, criptografla de 
llave pública y privada, principales algoritmos que definen cada una, ventajas y desventajas de 
utilizarla, asl como un repaso de la seguridad en redes y las amenazas a las que están expuestas. 

Marco metodológico 
Se presenta el estudio realizado por medio de entrevistas a personas calificadas con conocimientos 
teóricos y prácticos en el tema, con estos resultados se llega a la aprobación de la hipótesis. 

Marco Instrumental 
En este capitulo se presentan las acciones tomadas y algunas más a tomar como resultado de este 
estudio. · 

Conclusiones 
Se presentan de forma general los resultados obtenidos de este estudio. 
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1. MARCO PROBLEMÁTICO 

1.1 Antecedentes 

En la actualidad la mayorla de las pemonas sabemos de la gran facilidad y libertad ccn que se puede 
conseguir todo tipo de información, hoy en dla se llega a creer que esta libertad de información trae 
consigo sólo consecuencias benéficas para la sociedad, pero también es factible que asl como esta 
libertad de información y expresión brinda grandes beneficios pueda traer consigo algunas desventajas 
que vale la pena analizar. 

El uso de interne! y redes de computadoras ha proliferado en los últimos años y el porcentaje de 
personas que tienen acceso a este servicio cada vez va en aumento, esto da una idea de que un 
mayor porcentaje de la población mundial tiene la posibilidad de consultar datos y lo información a 
través de una computadora, la cual muchas veces se encuentra en conexión con otras, es decir en una 
red; interne! es uno de los mejores ejemplos que podemos tomar de esta conexión entre 
computadoras. 

Cada dla mas y más computadoras están conectadas en red, compartiendo información y datos, 
realizando transacciones bancarias o comerciales, impartiendo cursos en linea, publicando software, 
haciendo publicidad de productos de todo tipo, o simplemente proporcionando diversión a aquellas 
personas que navegan por la red en busca de distracción, pero todas estas computadoras están 
expuestas a ser objeto de un ataque o intromisión, es por ello que el tema de la seguridad en los 
equipos de cómputo ha cobrado verdadera importancia en los últimos tiempos, todas estas milquinas 
deberian tener un adecuado sistema de seguridad informático para evitar ser victimas de illcitos • sin 
embargo muchas veces no sucede asi y las empresas y organizaciones llegan a tener grandes 
pérdidas, debido a ataques a sus sistemas de información. 

La seguridad para cualquier tipo de sistema es un punto muy importante que no debe olvidarse, más 
aún si se trata de un sistema conectado en red; ya que éstos tienen un mayor indice de probabilidad 
de ser objeto de un ilicito; aún quienes utilizan las computadoras por mera distracción o como usuarios 
finales han llegado a ser victimas de ataques en sus diversas formas. 

Hablar sobre la seguridad informática exige tener un conocimiento vasto sobre el tema, ya que asl 
como ha proliferado el uso de redes, asl también han aumentado los Indices de delitos cometidos a 
través de ellas; si consideramos que asi como mucha gente descubre interne! dla a dia, asl también 
muchos de ellos cometen conductas illcitas. El descubrimiento de esta red, su apertura y fácil acceso 
ha dado lugar a que un sin número de personas hagan uso ilicito de datos e información que Huyen a 
través de ella. 

Para evitar todo este tipo de situaciones el hombre ha inventado diversos métodos o herramientas de 
seguridad, muchas de ellas son muy eficaces, aunque ninguna es cien por ciento segura; como 
ejemplos podemos mencionar los firewalls, programas antivirus, los métodos de autenticación y la 
criptografia; esta última se ha utilizado desde hace muchos siglos, tal vez no en una modalidad 
computacional, pero ya existlan los mensajes cifrados en la escritura antigua. 
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La criptografia es una herramienta eficaz para la protección de la información de los sistemas en red, y 
cada vez va cobrando mayor popularidad entre la gente dedicada al cómputo; muchas veces no como 
una precaución sino como un componente indispensable ante la necesidad de enviar y recibir 
información Integra y con un bajo porcentaje de probabilidad de riesgo. 

Sin embargo todavia muchas de las personas y empresas mexicanas que han sistematizado sus 
procesos no se preocupan lo suficiente por estar al tanto de la seguridad de sus equipos, asl como de 
sus sistemas, algunos piensan, erróneamente que "nada puede pasarles', y dejan de lado lo que tiene 
que ver con la seguridad de sus sistemas de información; cuando por alguna razón se comete un 
ataque o intromisión en su contra, se encuentran en desventaja, ya que no cuentan con la 
infraestructura ni el conocimiento necesario para superarlo; después de esto tal vez se vuelvan más 
cuidadosos en el aspecto de la seguridad de redes. 

Un ejemplo real que puedo mencionar y que tiene que ver con el tema se trata del Sistema de 
Universidad en Linea de la Facultad de Conladurla y Administración de la UNAM; este sistema fue 
creado para que los alumnos del Sistema de Universidad Abierta puedan cursar las materias de su 
carrera via Internet. Por experiencia propia puedo decir que este tipo de sistema en red, es consultado 
por varias personas a la vez, y son muchas las intromisiones que se sufren a diario, personas que 
están interesadas en acceder a una computadora o al servidor sin tener los permisos 
correspondientes, algunos más enviando mensajes con contenidos perjudiciales, y esto sólo por 
mencionar algunos ejemplos; afortunadamente existen herramientas de seguridad que hasta el 
momento han garantizado que la información siempre sea integra; pero en esta experiencia es donde 
se pone de relieve lo frágil que puede ser la seguridad en un sistema en red, y que cometer un ataque 
es relativamente fácil para una persona que tenga conocimientos de informática y que se proponga 
efectuarlo. 

Olro aspecto importante se refiere a la información que tienen las personas responsables de 
administrar los sistemas, son ellos quienes deben estar informados en primera instancia de la gravedad 
que puede implicar un ilicito cometido en contra de sus sistemas, asi como conocer las herramientas 
que existen para la protección de los mismos y son ellos también quienes deben poseer los 
conocimientos necesarios para saber diferenciar entre una conducta normal y un ataque o intromisión 
informática, si ellos están informados y transmiten sus conocimientos a las personas que laboran bajo 
su mando; sus sistemas serán utilizados de forma correcta, no así, si desconocen los delitos de los que 
pueden ser objeto y las formas de cómo protegerse. 

La finalidad de esle trabajo de tesis es establecer a la criptografia como una de las herramientas más 
óptimas para proteger la información de un sistema conectado en red, sin dejar de lado la mención de 
los posibles ataques a los que están expuestos dichos sistemas; por lo anterior se ha denominado este 
trabajo de tesis como. "La criptografia como una herramienta de seguridad para proteger la información 
de sistemas en red'. 
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1.2 Identificación del problema 

El hombre en general siempre se ha preocupado por salvaguardar sus intereses y una de sus 
necesidades básicas es la seguridad; en la actualidad esta necesidad de seguridad se ha extendido 
hasta el ámbito de la computación y las telecomunicaciones y donde el uso de herramientas y técnicas 
adecuadas pueden ser una garantla de que la información de las organizaciones tendrán menor riesgo 
de ser objeto de un il!cito. 

Actualmente existen algunas carencias en cuanto a la seguridad de los sistemas de información en 
nuestro Pals; a diferencia de los paises de primer mundo, México aún tiene deficiencias y atrasos en lo 
que se refiere a tecnologlas de seguridad, y esto trae como consecuencia que los sistemas de 
información en red sean más vulnerables a intromisiones. 

Otro punto critico es la falta de una cultura de seguridad informática entre los usuarios y responsables 
de los sistemas; aunado a eslo muchas veces la economla de nuestro Pals no permite realizar una 
inversión considerable de recursos para el desarrollo e implantación de sistemas que garanticen la 
seguridad e integridad de los datos e información. 

Algunos usuarios y/o administradores consideran que "nada les pasará a sus sistemas" y se 
conforman con usar passwords o algún antivirus (en el mejor de los casos), creen, erróneamente que 
esto es suficiente para proteger su información, no se dan cuenta que el perjuicio que ocasionan los 
ataques informáticos es cuantioso; cuando se trata de un ataque grave; y que el daño causado puede 
traer consigo consecuencias materiales o monetarias muy serias para las empresas y usuarios. 

Una opción para hacer más segura la información es el cifrado, es decir usar criptografia como una 
herramienta eficaz para la protección de la información en su viaje a través de una red, 
desgraciadamente no muchas personas están concientes de los beneficios que puede traerles este tipo 
de herramientas y no la toman en cuenta como una buena opción. 

Todo lo que se ha mencionado muestra en forma general uno de los problemas a los que se enfrentan 
los usuarios de las redes de computadoras, debido a que no hay nada que les garantice que la 
información que envlen o reciban llegará integra hasta su destino. 
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1.3 Demarcación del fenómeno 

Tomando en cuenta que ningún equipo y/o sistema informático se encuentra libre del riesgo de un 
alaque, se hace dificil demarcar el problema ya que las redes de computadoras están presentes en 
casi todo el mundo y esto a su vez representa un conflicto para la demarcación del fenómeno del 
presenle esludio, puesto que una persona tiene relativa facilidad para interceptar la información en 
cualquier punto de su viaje sin ser descubierta, y esta persona puede encontrarse también en cualquier 
parte del mundo. 
Debido a la amplitud del tema, en este estudio el problema se delimita solamenle a la Ciudad de 
México. 
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1.4 Conocimiento empirlco en el medio 

Para indagar información a cerca del tema se aplicará un cuestionario a personas que tienen 
conocimientos teóricos y prácticos en el área de cómputo, aunque su área de desarrollo no sea la 
seguridad, pero que de alguna forma están involucradas en actividades relacionadas y pueden dar 
una opinión valiosa que contribuya a la realización de este trabajo de tesis. 

1.4.1 Objetivo 

El objetivo es conocer la opinión de personas emplricas en el tema pero que viven de cerca la 
problemática antes mencionada. 

1.4.2 Definición de las preguntas 

A continuación se presenta un análisis de las preguntas incluidas en el cuestionario propuesto para 
obtener información relacionada al tema "Análisis de la criptografia como herramienta de segundad 
para proteger la información de sistemas en red" 

1. ¿Cree usted que -fa información que viaja a través de las redes de computadoras sea segura? 
¿forgué? 

1 Justificación: 
! Con esta pregunta es posible unificar criterios a, 
: cerca de la seguridad con la que viajan los datos 1 

, e información a través de una red; asi como Respuesta esperada: 
conocer la opinión de cada persona de acuerdo a No. Porque en cualquier momento puede ser 

·su experiencia Si se da la respuesta esperada./ interceptada y modificada o destruida. 

i necesario hacer énfasis en el tema de la 
i esta pregunta permitirá constatar q. ue es 1 

'. seguJidad de los sistemas. ___________ --------'--------------------' 

! 2. ¿ Cuáleséree ·usted que son las principales ventajas y desventajas de transmitir datos o 
\información a travé~ de u_n_a_r_ed_? ______________________ __, 
·Justificación: 
1 Esla pregunta está relacionada con la anterior y Respuesta esperada: 
¡permite tener una visión más amplia en cuanto a Ventajas: rapidez, disponibilidad inmediata, entre 
: los aspectos positivos y negativos de la otras. 
1 transmisión de datos e información en una red; Desventajas: Inseguridad 
l permilirá conocer si es mayor el porcentaje de 
Lventajas mencionada~o -~de g_~~~f'.l_~_s. __ ~----------

6 
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3. ¿Considera usted que los datos e información que obtiene de los sistemas con los cuale~ trabaja 
diariamente son seouros? ;.Por aué? · · 
Justificación: 1 

Permite conocer hasta qué grado el encuestado Respuesta esperada: 
confía en los sistemas con los que trabaja Aunque sería mejor que la respuesta fuera si 
diariamente; esto da una idea de qué tanto se halen todos los casos; para efectos de este 
preocupado el usuario o administrador, por hacer trabajo de tesis y demostración afirmativa de la 
que los sistemas con los que trabajan sean hipótesis se espera una respuesta negativa. 
seg~r_o?, _________________ ----------------~ 

4. ¿Conoce algún tipo de tecnologla que proteja a los sistemas de ataques informáticos? 
Menciónelo 
Justificación: 
La respuesta a esta pregunta permitirá. tener Respuesta esperada: 

. una perspecilva mas amplia de las herramientas Afi t. S bt 'ó d 1 
'que existen ho en dia ara prote er los irma 1va. e espera o ener menc1 n e por o 
\sistemas e ¡~formación P contra ~taques 

1

. menos tres de las herramientas de protección de •

1 
1 informáticos: además de inferir qué tanto saben datos, como son: cnp~ografla, firewalls, métodos 
! las personas encuestadas a cerca de este tipo de autent1cac1ón, ant1v1rus. entre otros. 
1 de herramientas. - ·~--- --·---··-· 

[ 5:-¿ITtiiiza algún mecanismo de seguridad contra ataques informáticos en el lugar donde trabaja? 

,~enc_!Qn~e~lo~s~------------~-----------------1 
: Justificación: 
Permite tener una vis_ión sobre qué ta.n frecuente/ Respuesta esperada: 
os el uso de me_can1.smos de segundad en las 1 Si. Siempre se utilizan. Además de hacer 

~~=~~i~~=do~'.g:~:z~~~~e~n ~~~~~i~~e~~~ob~! menci~n :e algunos de estos mecanismos de 
la preocupación que existe por tener 'sistemas e segun ª · 
1nforrJ1ac!ó_n_segurQ_s'.:_ __________ -'-------------------' 

[J..:J.E'!Jra ustedUé-es un sistema de información se uro? 
1 Justificación: 
1 Esta pregunta permitirá tener diferentes 
1

1 

puntos de vista en cuanto al concepto de, Respuesta esperada: 
seguridad, ya que cada persona, dependiendo! Es aquel sistema que esta siempre disponible y 
de sus conocimientos, experiencia y que permite que la información que se obtiene de 

1 necesidades, efectuará una definición. Con la el sea confiable; y respuestas similares. 
1 conjunción de estas definiciones se podrá 
~ar a una general. ____ -·---- _________ ---------

FALLA DE oillallN r msr~ CON J 



7. Mencione de acuerdo a su criterio las principales caracteristicas que deberla tener un sistema de 
información seguro? 
Justiricaci6n: ¡ 
Esta pregunta permitirá conocer algunas 
caracteristicas que debe tener un sistema para 1 Respuesta esperada: 
considerarse seguro, de esta forma se contribuye 1 Disponibilidad, rapidez, confiabilidad e Integridad 
a los conceptos que se manejan en el presente 1 de la información. 
trabajo; haciendo énfasis en que debe protegerse J 

la información. 1 
----·---~ ----------~--

¡
~De las siguientes opciones numere en orden de importancia aquellas con las que debe contar un 

stema de información seguro. . 
1- Más importante 4- Menos Importante 

__ Firewalis 
__ Métodos criptográficos 

/ - Métodos de autenticación 
¡-- Programas Antivirus 
· __ Otro (menciónelQJ. . ... 
1 Justificación: =========;""R""e~s-p-u-es_t_a_e_s-pe_r_a_,d-a:=---------l 

\ Con esta pregunta se constatará si la criptografía 1 Se espera que las menciones más importantes 
'en realidad se trata de una herramienta útil y sean para la criptografia, ya que es un medij 
'efi.c.az en la protección de la información de eficaz para proteger la información que viaja de 
[ sisti=mas en red. -----·· 1 un sistema a otro. __ _ 

[~~-1,_~onsidera gue hace falta difundir una cÚltura de seguridad iñ/Ormática en México? Por ué? 

1 Justificación: 1 Respuesta esperada: 
·¡Proporciona una visión acerca de la idea que Si. Porque no es suficiente lo que se sabe y 

1 

tienen los encuestados sobre la situación de además mucha gente no hace uso de 
México y la seguridad informética en nuestros herramientas de seguridad. 

~~----··- ----------~-----

1.4.3 Definición de las personas entrevistadas 

0 Miriam Femández Galicia 
Licenciada en Informática. Egresada de la UNAM 

0 Catalina Román 
Licenciada en informática egresada de la Universidad Tecnológica (UNITEC) 

0 Humberto Rétiz Ramlrez 
Pasante de Ingeniarla en Comunicaciones y Electrónica 
PC-TV Televisión por Cable. Departamento de Sistemas 
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1.4.4 Cuestionario Piloto 

Antes de lievar a cabo la aplicación del cuestionario definitivo se realizó un cuestionario piloto, con el fin 
de conocer si la información que se pedla era realmente de utilidad, asl como corregir errores de 
redacción, modificar y aumentar algunos conceptos en las preguntas, asi como determinar el tiempo de 
respuesta; este cuestionario piloto se aplicó a cinco personas, después de esto se hicieron las 
correcciones pertinentes y se elaboró el cuestionario definitivo, mismo que aparece en el anexo de esta 
sección. 

1.4.5 Aplicación del cuestionarlo y recopliaclón de la información 

1. ¿Cree usted que la Información que viaja a través de las redes de computadoras sea 
segura? 

Miriam Fernández Catalina Román Humberto Rétiz 

1 Zº1a~ª%o::~~~~~sase~e c~~~ed;; No. En redes n-~:a;:s-~o- El~~: No Porque siempre hab~~~o-r~a 

1 Mex1co desconocen como proteger tipo de red se utilice 
1

1 que estas no tengan medios de sea seguro o no, depende de la de violar la privacidad 0 destruir la 
segundad, además los usuanos en¡' forma en que se transmita y que mformacion 

1 

su 1nformac1on 
2.¿cü-á-le_s_c_r_e_e_u_s-te_d_q_u_e_s_o~n~l-as-p~rl-n-ci~p-a-le_s_v_e._n_ta·j-a-s -y-d~e-s~v-en_t_a-ja_s_d~e-tra-n-sm-it-lr-d~a-to-s---lo 

Ll!lformaclón a través de una red? 
/ . . C . 1 Venta¡as: Se puede obtener I 
i _v~nta¡as . ompart1r Y acced~ a la : información de una forma rápida Y 1 
, in o~macio~ que

1 
. un~ esee; segura y se puede tener control de 1 Ventajas· Rapidez, comodidad, ! 

rapi amen e Y enien ° vanas' la misma. esto también depende disponibilidad de recursos. ' 
bcione,s.. S f ¡del tipo de red Desventajas: vulnerable a ataques, 

i es ven _a¡as 1 no f. s~ ienen 
1 
Desventajas: La información no circulación de virus, saturación de 

! ~reckauciones. es 
1
mas

1 
aci para un: siempre es segura y para tener una usuarios. 

; ac er accesar a ª in ormacion ¡ red altamente segura se requiere 

i _ : de allos_c_o_st_o~s. _________ ~--------~----< 
[3-:-¿considera usted que los datos e Información que obtiene de los sistemas con los cuales 
l.!@.~.aJ~~larla"!!!nle es segura? ¿Por qué?_·------~-----------< 
1 No. Debido a que diariamente se i 
! trabaja en red, creo que nunca se . 
i puede garantizar que la 1 N p 1 · 1 "ó la 

1 
información sea segura, pero si a~~esa~!u: tra~és'~~;::i:~. n 
poner los mayores obstaculos 

1 posibles para que no accesen a la 
~í!!J~ión. 

No totalmente, por la intercepción o 
destrucción de Información, por 
virus y también por fallas 
eléctricas. 

FAIH DE ~Tl!GE~ 1 Til8l8 ~fui ;] 9 



4. ¿Conoce algún tipo de tecnología que proteja a los sistemas de ataques Informáticos? 
Menclónelo 

Mlriam Fernández 1 
Catalina Román Humberto Rétiz 

¡si. OpenBSD en Linux y 
--- -- .. -- ··-----------·-------

Antivirus. No. Antivirus 

5. ¿Utiliza algún mecanismo de seguridad contra ataques informáticos en el lugar donde 
trabaja? Menciónelos 

! Se utilizan algunas herramientas 
¡ Si. Restringiendo los accesos de seguridad para conectarse 

de máquinas remotas al como ssh. Se utiliza TCP Si. Programas antivirus y 
1 servidor, monitoreo de wrappers para permitir el acceso detección de información de 
1 accesos y en máquinas a una determinada máquina a procedencia insegura. i Windows se utilizan antivirus. través de los servicios permitidos 

~ ¡:¡ara ella. 
1 l 6. Para usted ¿Qué es un sistema de información seguro? 

1 Un sistema del cual se tenga i 
! pleno conocimiento de cómo : Aquel que va a mantener mi Creo que no hay un sistema de 
i funciona, permitiendo : información segura, el cual va a información 100% seguro, 
¡ controlar la información, ya ¡ permitir acceso a la información aunque adoptando ciertas 
¡ sea restringiéndola o bien ! solo a personas autorizadas. medidas aumenta la seguridad. 
1 compartiéndola. 1 

7. Mencione de acuerdo a su criterio las principales características que deberla tener un 
. sistema de Información seg!J!.º· 

Integridad de datos. control de ' 
. : acceso seguro, envio de , ) 
1

1 

Confiable. consistente. veraz ! información encriptada, un ¡ Oportunidad, veracidad de la 
e integro. ·r servidor que asigne claves ! información. 

! ' aleatorias para cifrar los ' h mensa'es con el ordenador. 
1 8. De las siguientes opciones numere en orden de importancia aquellas con las que debe 
, contar un sistema de Información seguro. 1· Más importante 4. Menos Importante 
j ___ Firewalls __ Métodos criptográficos __ Métodos de autenticación 
f-: Antivirus Otro (menciónelo) 
¡ 1.Métodos criptográficos 1 1.Métodos de autent1cac1ón 1 Antivirus 

1

2.Métodos de autenticación ! 2.Métodos criptográficos 2.Métodos criptográficos 
3.Firewalls l 3.Firewalls 3.Métodos de autenticación 

¡ 4.Antivirus ! 4 Antivirus ________ _!.Fi_r_e_~=ª~lls'---------' 
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9. ¿Considera que hace falta difundir una cultura de seguridad Informática en México? 
¿Por cué? 

Mlrlam Fernández Catalina Román Humberto Rétiz ---
Si. La mayoría de las Si. Seria bueno que todos si: Por la importancia mayor 
personas solo usan la aquellos quienes manejan cada dla que tiene el 

~mpo•dM oomo """ información importante sepan intercambio de información 
erramienta de trabajo pero que hacer para manlenerla electrónica. 
esconocen como proteger segura. 
u informaciQllc ______ .... __ ---

1.4.6 Conclusiones por pregunta 

1. ¿Cree usted que la Información que viaja a través de las redes de computadoras sea segura? 

No. La información siempre es susceptible de ser modificada o destruida en su viaje a través 
de una red, y nada garantiza que llegue íntegra a su destino, mucho menos si no se cuenta con 
adecuadas herramientas y medidas de seguridad en los sistemas de infomnación. 

2. ¿Cuáles cree usted que son las principales ventajas y desventajas de transmitir datos o 
información a través de una red? 

Existen tanto ventajas como desventajas en este aspecto: entre las primeras se señalan: 
rapidez. control, comodidad y ahorro de tiempo: mientras que las desventajas mencionadas 
fueron: inseguridad, virus e intercepción de la información como las más relevantes. Aunque el 
uso de sistemas en red proporciona muchas ventajas: no están libres de riesgos y de esto se 
encuentran plenamente concientes las personas entrevistadas. 

3. ¿Considera usted que los datos e información que obtiene de tos sistemas con los cuales 
trabaja diariamente es segura? ¿Por qué? 

No. Porque la información se accesa a través de las redes y éstas son inseguras. 

4. ¿Conoce algún tipo de tecnología que proteja a los sistemas de ataques Informáticos? 
Menclóne/o 

Si. Los entrevistados conocen antivirus como una herramienta de protección y también se 
señalaron herramientas de protección para las conexiones como ssh para permitir acceso a las 
máquinas remotas. 

5. ¿Utiliza algún mecanismo de seguridad contra ataques Informáticos en el lugar donde 
trabaja? Menciónelos 

Si. Se utilizan filtrados de información, antivirus, asl como restricción de acceso a máquinas 
remotas y monitoreo de accesos. 

TESIS COI~ 
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6. Para usted ¿Qué es un sistema de Información seguro? 

Es un sistema que solo permite el acceso a personas y equipos autorizados y que la información 
que comparte es controlada y restringida. 

7. Mencione de acuerdo a su criterio las principales caracter/stlcas que deberla tener un sistema 
de información seguro. 

Las principales caracteristicas de un sistema en red seguro son: confiabilidad, consistencia, 
integridad. veracidad. envio de información cifrada y control de acceso. 

8. De las siguientes opciones numere en orden de Importancia aquellas con las que debe contar 
un sistema de Información seguro. 1· Más Importante 4- Menos importante 

Firewal/s __ Métodos criptográficos Métodos de autenticación 
Antivirus __ Otro (menciónelo) 

La mayoria de las menciones mas importantes fueron para los métodos criptograficos y para los 
métodos de autenticación, por lo que se concluye que estas dos opciones deben ser tomadas en 
cuenta en el correcto funcionamiento de un sistema de información seguro. 

9. ¿Considera que hace falta difundir una cultura de segur/dad Informática en México? ¿Por 
qué? 

Si. La mayoría de la gente usa solo la computadora como herramienta de trabajo pero no sabe 
como proteger su información. Todos aquellos que manejan información y sistemas en red 
deberían saber Jos procedimientos a seguir para mantenerla segura. 

1.4.7 Conclusiones generales sobre el cuestionarlo aplicado a empíricos. 

1. La información que viaja a través de las redes de computadoras nunca es cien por ciento 
segura ni confiable, ya que puede ser interceptada y modificada o destruida durante su 
viaje por una red. 

2. Aunque existen muchas ventajas en el uso de sistemas de información en red, no esta libre 
de riesgos y aunque esta información que se obtiene diariamente en estos sistemas es 
revisada por varios filtros siempre existe la posibilidad de que esté corrompida. 

3. Se conocen muchas herramientas de seguridad para protección de los sistemas, pero no 
se usan en todos Jos casos. 

4. Las principales caracteristicas de un sistema seguro son: la confiabilidad, Ja integridad y la 
consistencia. aunque siempre queda el riesgo de sufrir un ataque ya que no hay un sistema 
que garantice Ja seguridad en su totalidad. 

5. La criptografia es una herramienta necesaria en la protección del envio y recepción de 
información entre sistemas en red. 

6 Es necesario difundir una cultura de seguridad informática en México ya que los usuarios y 
administradores de sistemas carecen de estos conocimientos y esto los hace más 
vulnerables a ataques. 
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· Úi Opiniones proreslonales 

Seapilcarán cuestionarlos a personas que tienen conocimientos teóricos y prácticos, asl como 
un desarrollo profesional en el área. 

1.5.1 Objetivo 

Conocer las opiniones de personas calificadas con conocimientos teóricos y prácticos, lo cual 
proporcionará una visión más amplia sobre el tema, asi como un conocimiento más exacto de 
la información relacionada con este trabajo de tesis. 

1.5.2 Deriniclón de las personas entrevistadas 

0 Luz Maria Ramirez Romero 
Licenciada en Informática 
Coordinadora de servicios de seguridad y redes. 

0 Rubén Aquino Lara 
Ingeniero en Computación 
Coordinador de Departamento de Seguridad Informática. 

0 Lourdes Yolanda Flores Salgado 
Licenciada en Informática 
Administradora de Sistemas 

0 Alejandro Núñez Sandoval 
Ingeniero en Computación 
Técnico Académico- UNAM, Departamento de Seguridad DGSCA 

1.5.3 Aplicación del cuestionario y recopilación de la Información 

1.¿ Cree usted que la lnrorrnaclón que viaja a través de las redes de computadoras sea 
s ura? 

Luz Maria Ramirez_ RuE_~n Aquin~ LolJl'des Flo!es A,i!!l!ndro Nú_nez 

f 
No. La mayorla de las Depende de cómo 1 No. Es relativamente Depende de la 
veces viaja en claro y v1a¡e la inlormac16n S1 fácil analizar las infraestructura con la 
cualquier programa v1a¡a en claro no es tramas que viajan por que se cuente (e¡emp~o 
smffer puede verla sin segura S1 v1a¡a por un la red y de esa forma 1 telnet, ftp) son 
problema. canal cifrado y se usa ver su contenido inseguros; mientras 

un buen algoritmo que ssh es seguro 

~-------- ~~d~lr~. c_onsidera~\ ______ j__ ------

1·pc;~" ,....0".T 
b1. -' v' h 
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¡ 2. ¿Cuáles ciee usted que son las principales ventajas y desventajas de transmitir datos o 
información a través de una red? 
Luz Maria Ramirez Rubén A_g_Uf~-
Ventajas: 

! Compartirla, mejorar Ja 
1 comunicación en la 1 
1 instiJución, facrli/ar el 
: trabajo. 

Desventajas: 
Inseguridad, falla de 
confidencialidad y 
peligro de Ja integridad 
de Ja información. 

Ventajas: 
Facilidad, velocidad. 
Desventajas: 
Canales inseguros 

Lourdes Flores Alejandro Núñez 
ventajas: ·r··· --
Rapidez. no se requiere 
de medios secundanos 
alternos, 
disponibilidad 
eficiente. 
Dosventa1as: 

pem11te 
mas 

La información esta 
expuesta a ser leida e 
incluso modificada por 
externos. 

Ventajas: 
Disposición de datos 
desde cualquier Jugar de 
la red. 

3. ¿Considera usted que Jos datos e información ,que obtiene de los slatemas,con los 
cuales traba a diariamente es seg.!!__~¿p~rqué?. -------

·¡ La información de 

1 nuestros servidores y i Si. Tenemos mucho J s· P 1 i 

1 
algur.os conocidos sr es : cuidado ~n v~rificar que / rt o~ue e : 

' No. No hay sistemas segura; sin embargo en \ la información sea epa amen r t cu~nta 1 

! 100% seguros. ! :x!~~:;iaci~~ de I~~~~ ; ~;~i~!ent~~~~~i:am~! ~~dn _ts~~~ri~~t ~~e~r~~a~(s~ 1 

1 ¡ ga~antia de que sea ! transmisión de datos. au 1 rng sys ems. 
: se ura. 
1 4. ¿Conoce algún tfpo de tecnologiaque proteja a los sistemas de ataques informáticos? 
~enciónelo 
1 Si Firewalls. ¡ S;, Mecanismos de 

1 
Si Actualización y Firewalls. IDS, Antivirus, 1 

r herramientas como 1 aunlenticación, cifrado, ' parches del sistema y Hosts intrusión 
! ss/1. pgp. servidores : detecc·ón de intrusos, i también el filtrado : detection 

proxy, antivirus. etc. , firewalls. . externo a nivel ruteador, 
'- J_. ___ ·-- ________ J e incluso los firewalls. ¡ ·------
\ 5. ¿Utiliza algún mecanismo de seguridad contra ataque~ informáticos en el lugar donde 
~~!!Ja? Mención!(os __ · 1 
, Sr . Tcp wrappers:¡8i Mecanismos de 

1

1 Si. Parches del sistema. ; Sr Firewalls, JOS, 
, antivirus y . no 1 aunlenticación, herramientas de ¡· Antrvirus, Hosts 1ntrusion / 
: utrlizamos Microsoft f mecanismos y I segurid..:! como tcp 

1 

detection. , 
: Outlook herramientas que , wrappe'S. Fil/rada a 1 
i ¡ implementan un canal ¡ nivel mteador. 
¡ cifrado ( ssh, ssl) Herrl!llie~tas de 1 

I transm1sron segura 

1 cerio ssh y ssl. Además J 

~seguridad 
~ermanente que realiza 
un monitoreo constante. 1 

se cuenta con un oficial 

1 

J 1 de lp_s !JCJ.U_ip_cis: _____ ~--------~ 
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6. Para usted ¿Qué es un sistema de información se uro? 
Luz Maria Ramirez Rubén Agl!_lll~. __ ---'L"'o-"u'-'rd"'e"'s-'F-'l~or"'e"'s--1--'-A""le=an"'d::.:r-=o-'-N.:oú::.ñ:.;:e-=z--j 
Aquel que asegura la Un sistema que se 1 . 
confidencialidad de la comporta cerno los Un sistema en el cual 
. f .

6 
usuanos esperan que lo puedo confiar que la 

i :~t~~~~~ ny que ev~~ 1 :~~:ct~s qf~~d~:~~~j~~ ! ~n¿~:~~ión e va i:ieg~~'. 
: os ció a ~¿ues ·c· e de privacidad, integridad además de disponible. 
1 nega n servi 10 · dis onibilidad. 

Un sistema que 
proporciona integridad 
de los datos, / 
autenticación y 
confidencialidad. 

ÍT.Menciono de acuerdo a su criterio las principales caracterlstlcas que deberla tener un 
~t.!!._~deln!~~~=clró'-'n-'s"'e~g=u:.;:ro:.;:. ____ ~-----·--~---------i 
¡ Que asegure la 1 : 

· mtegndad y la 1 j Proporcionar las 
¡ confidencialidad de la 1 Privacidad, integridad, 1 caracteristicas i información. i disponibilidad y no i Confiabilid~d. integridad anteriores a través de 

Que evite alaques de · repudio. , y d1sponib1hdad. herramientas como 
1 negación de servicio. 1 \ I ssh, ssl, firewalls, etc. . ¡ 1 

~

1
.8. De las siguientes opciones numere en orden de Importancia aquellas coñlis que debe . 
contar un sistema de Información en red seguro. 1· Más importante 4· Menos Importante 1 

__ Firewalls __ Métodos criptográficos __ Métodos de autenticación J 
, . Antivirus Otro (menciónelo) 
. 1 -,- 1 Métodos de 
¡ 11. Una tecnologia bien · autenticación 
! 1. Métodos configurada. ¡ 

criptográficos 1 · Métodos de 2. Métodos de [ 2· Mélodos 
: 2. Métodos de º autenticación autenticación criptográficos 

1 
<. Programas antivirus 

1

. 3. Me' todos 
1
: 3. Firewalls autenticación 

¡ 3. Firewalls 1 3· Métodos criptográficos 1. 4· Programas 
, 4 p criptográficos 4. Firewalls : antivirus. 

a~~~~:.as : 4. Firewalls ~ S. Programas i Dependiendo del 
antivirus. 1 sistema, tal vez cambie 

el orden de uno a otro. 1 

9. ¿Considera que hace falta difundir una cultura de seguridad Informática en México? ¡ 
~~ ~ 

1 Si. Porque incluso ! Si. Porque en general la j Si. No solamente una i Si. Existen muchos 1 

1 pcdemos tener j gente no tiene ¡ cullura de seguridad ¡ incidentes de seguridad \ 

1 

problemas de conciencia a cerca de ¡ sino una de 1 actualmente y esto se , 
seguridad nacional i las implicaciones que : administración, es triste ; debe a la falta de una 1 

1 con la falla de 1 puede tener el uso de i ver que en México la i cultura de seguridad. j 
¡ expertos en seguridad cualquier sistema de r mayoría de los ' ' 
1

1 

informática, además la 1 cómputo y los riesgos 

1 

problemas de seguridad ! 
segundad la hacemos que corre su comienzan por una 1 

todos. información. pésima administración 
de los equipos. Un 

L- ---
-·-··-_j__I ---- administrador conciente siempre se preocupará 

ria se uridad 
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1.5.4 Concluslones por pregunta 

1. La información que viaja a través de las redes no es segura, ya que es relativamente fácil 
ver su contenido, más aún si ésta viaja por un canal inseguro. 

2. Las ventajas son la facilidad y velocidad con que viaja la información asl como su 
disposición casi inmediata. 

3. La información interna si es segura pero la que se obtiene de medios externos no esia.libre 
de riesgos, ya que no hay sistemas 100% seguros. · · · · 

,/_:''.(·.'i'. . 

4. Si se conocen muchas y muy diversas tecnologías que ayudan a proteger a los sis.temas de 
ataques e intromisiones. · · · .. ,, · • 

5. Si. Se utilizan varias herramientas de seguridad, las que se utilizan generalmente son los 
cifrados, mecanismris de autenticación y filtrados de información. 

6. Un sistema que proporciona información Integra, auténtica, confidencial y disponible en el 
momento que se requiere. 

7. 1. Integridad, 2. Confidencialidad, 3. Privacidad 4. Disponibilidad. 

8. Métodos criptográficos y métodos de autenticación son las herramientas más importantes 
para hacer del sistema de información un sistema seguro y confiable. 

9. Definitivamente hace falta difundir una cultura de seguridad informática ya que la gente no 
tiene conciencia del peligro que corre su información cuando viaja a través de una red. 

1.5.5 Conclusiones generales 

1. La información que viaja a través de una red de computadoras no es segura, menos aún si 
viaja por un canal inseguro, los datos que se obtienen de las redes no siempre son seguros 
ya que en muchas ocasiones no se tiene la certeza de su procedencia. 

2. Existen muchas desventajas en la transmisión de información a través de redes y la 
principal es que esta información está expuesta a ser leida, modificada o destruida mientras 
viaja por la red. 

l -1~~ ... , -···-:·-;] J... L...... •. ¡I 
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3. En la actualidad existen muchas tecnologlas para la protección de los sistemas de 
información y si se utilizan adecuadamente son altamente eficaces en la protección de los 
mismos. 

4. Un sistema de información seguro es aquel que tiene las siguientes caracterlsticas en 
orden de importancia. 

1. Integridad 
2. Disponibilidad 
3. Confidencialidad 
4. Autenticidad 

5. Algunas de las herramienlas más importantes para hacer que un sistema sea seguro son los 
métodos criptográficos y los métodos de autenticación. 

6. En México es necesario difundir una cultura de seguridad informática, ya que actualmente 
existen muchos Incidentes en contra de la seguridad de los sistemas, y la gente encargada de 
éstos muchas veces no está capacitada para enfrentar este tipo de situaciones. 

riir.:t:iT" CON l J.J.. . J 
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1.6 Hipótesis Preliminar 

Relación causa - efecto 

Causas 
variables lnde endientes 

~farro ro6f~mJtico 

Efectos 
variables de endientes 

Conocer las herramientas de Menor probabilidad de ser objeto de un 
seguridad para redes que existen y ilicito informático. 
a licar las adecuadas. 

El sistema de información eslará 
Utilizar una herramienta de protegido contra intromisiones, 
seguridad adecuada. intercepción, o alteración de Ja 

información. 

Proteger los sistemas de La información enviada y recibida será 
información en red utilizando Integra confiable y vernz. 
herramientas en to ráficas. J ' 

Utilizar criptografla como 
herramienta de seguridad para cifrar 
información 

Relaciones hipotéticas posibles 

a) Forma positiva 

La información tendrá un alto Indice de 
probabilidad de verse libre de 
intromisiones, alteración o destrucción 
arcial o total. 

~ Si conoce las herramientas de seguridad para redes que existen, sus sistemas tendrán menor 
probabilidad de ser objeto de un ilicito informático. 

~ Si utiliza una herramienta de seguridad adecuada, su sistema de información estará protegido 
contra intromisiones, intercepción, robo o alteración de la información. 

~ Si protege su sistema de información en red utilizando herramientas criptográficas, la 
información que envle y reciba será Integra, confiable y veraz. 

~ Si utiliza criptografla como herramienta de seguridad para cifrar información, ésta tendrá un 
alto Indice de probabilidad de verse libre de intromisiones, alteración o destrucción parcial o 
total. 

18 
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b) Forma negativa 

"' SI no conoce las herramientas de seguridad para redes que existen, sus sistemas tendrán 
mayor probabilidad de ser objeto de un illcito informático. 

"' Si no utiliza una herramienta de seguridad adecuada, su sistema de información no estará 
protegido contra intromisiones, intercepción, robo o alteración de la información. 

"' Si no protege su sistema de información en red utilizando herramientas criptográficas, la 
información que envle y reciba no será íntegra, confiable y veraz. 

"' Si no utiliza criptografia como herramienta de seguridad para cifrar información, ésta no tendrá 
un alto índice de probabilidad de verse libre de intromisiones, alteración o destrucción parcial o 
total. 

c) Hipótesis propuestas 

"' Si conoce las herramientas de seguridad para redes que existen y utiliza las adecuadas, su 
sistema tendrá menor probabilidad de ser objeto de un illcito infonnático. 

"' Si protege su sistema de información en red utilizando cifrado de información, ésta será 
integra, confiable y veraz en su envío y recepción . 

.,, Si utiliza la criptografía como una herramienta para proteger su información, ésta se verá libre 
de intromisión, alteración o destrucción parcial o total. 

Hipótesis preliminar 

ji{ uti(izar fa cnptografía como Fierramienta de segunaaá 
para proteger {a i1ifonnació11, ésta te11árá un a{to ínáice de 

pro5a6i{iáaá áe ·verse {i5re ác intromisión, aúeración o 
destrucción parcia{ o tota( 

TESIS CON 
FALLA DE OfilGEN 
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1.7 Marco Justificatorlo 

Objetivos 

Objetivos personales 

; Obtener el titulo profesional como Licenciada en Informática de la Facultad de Contaduría y 
Administración, de acuerdo al Titulo 11, articulas 44 a 56 del Reglamento General de 
Exámenes Profesionales vigente. 

; Contribuir con este estudio a que las personas responsables de administrar sistemas en red 
tengan una base para darse cuenta de lo importante que es el tema de la seguridad y que la 
criptografla es una de las posibles soluciones para disminuir el riesgo de intercepción, 
modificación y hasta destrucción de infonmación. 

Objetivos particulares 

;.... Aportar un nuevo criterio útil para cualquier tipo de organización que ayude a tomar 
decisiones importantes sobre la protección de sus sistemas. 

;.... Elaborar a futuro documentos importantes que sean de utilidad para todas aquellas 
personas que requieren saber a cerca del uso de la criptografla como una herramienta de 
seguridad para proteger los sistemas de infonmación en red. 

> Que este estudi'l sirva de base para realizar estudios posteriores. 

TESIS CON 
FALLA DE OR1GEN 
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1.8 Anexos 

1.8.1Anexo1·1 

Formato del cuestionario aplicado a emplricos y profesionales. 

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO 

FACULTAD DE CONTADURfA Y ADMINISTRACIÓN 

!Mt1rco pro6femático 

Cuestionario preliminar para definir el Marco problemático de la tesis denominada: 'La criptografia como una 
herramienta de seguridad para proteger la Información de sistemas en red' que realiza Recio Rlos Servln, alumna 
de la Facultad de Contadurla y Administración con número de cuenta 9429487-7 para obtener el grado de 
Licenciada en Informática. 

, Nombre: 
· Estudios: 

Ocupación: 
Puesto: 

Teléfono: 

1. ¿Cree usted que la información que viaja a través de las redes de computadoras sea segura? 

Si __ ¿Por qué? 

No __ ¿Porqué? _______________________ _ 

Otra respuesta 

2. ¿Cuáles cree usted que son las principales ventajas y desventajas de transmttir datos o Información a través de 
una red? 

Ventajas _______________________________ _ 

Desventajas _____________________________ _ 

/ 1s1s CON F~DE_QillGEN 
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3. ¿Considera usted que los datos e información que obllene de los sistemas con los cuales 
trabaja diariamente es segura? ¿Por qué? 

Si __ ¿Por qué 

Otra respuesta _________________________ _ 

4. ¿Conoce algún tipo de tecnologia que proteja a los sistem.as .de ~taques informállcos? 
Mencióneio 

' . -~-' -

No __ 

S. ¿Utiliza algún mecanismo de seguridad contra ataques informáticos ~n el lugar donde trabaja? 

Si __ Mencióneios ___________ .;__ ____ ---'.;__------

No __ 

Otra respuesta _________________________ _ 

6. Para usted ¿Qué es un sistema de información seguro? 

7. Mencione de acuerdo a su criterio las principales caracteristicas que deberla tener un sistema 
de información seguro 
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8 ¿De las siguientes opciones numere en orden de importancia aquellas con las que debe contar 
un sistema de Información en red seguro?. 

1- Más Importante 4 - Menos importante 

Flrewalls 
Métodos criptográficos (Encriptación de la Información) 
Métodos de autenticación. 
Programas Antivirus 

9.¿ Considera que hace falta difundir una cultura de seguridad informática en México? ¿Por qué? 

Si __ ¿Porqué? ________________________ _ 

j Otra respuesta ___________________________ _ 

Con la finalidad de complementar este estudio se le solicita describir brevemente las actividades 
que realiza en su trabajo cotidiano. 

Gracias por su cooperación. 

Asesor de tesis 
Dr. Ricardo Rivera Soler 

Tel. 54 82 00 70 
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2. Marco teórico 

2.1 Acopio de libros 

El marco teórico contiene todos los conocimientos adquiridos de diversas fuentes tales como libros, 
tesis, revistas, periódicos, páginas de interne!, seminarios o conferencias, mesas redondas, pellculas, 
etc. 

Dentro de los libros consultados se presentan dos variantes: los libros de estudio, que son aquellos que 
se han leído completos o casi completos y los libros de lectura ligera, de los cuales se han estudiado 
solo cierto número de capilulos. 

2.1.1. Libros de estudio. 

Nombre Se uridad informática 
Autor Pino Caballero Gil 
Editorial Alfaom a 
Edición 1ª. Edición 
ISBN 970-15-0328-7 
Colocación Biblioteca QA76.9A25.C33 Biblioteca FCA 

Capitulo 1 Se mencionan los conceptos básicos de criptografla, criptoanálisis y 
criptologla; se hace mención de las reglas de Kerckhoffs para los sistemas 

Cri to rafia teórica criptográficos, menciona los. tipos de ataques que puede efectuar un 
P g enem1 o; asl como las cond1c1ones del secreto erfecto. 

/

,Capitulo 2 : En este capitulo se mencionan los métodos de cifrado basados en 

lcriptografia de clave secreta como son: transposición, sustitución y producto; 

1 

Criptografia de clave se hace un e.studio detallado del algoritmo DES (Data Encryption Standard), 
secreta. _____ ~últim_Q_SE!l@.!.a~IJJUnto ~!.f.ilrado .~.ri1~Ul9· ___ _ 
Capitulo 3 1 Se detallan las características de la criptografla de llave_p_ú'"'"b~lic_a_, -in-cl~u-ye-un-i¡I 

análisis de los sistemas RSA, Rabin, EIGamal y Merkle-Hellman; se hace 
Criptografia de clave 1 mención de los sistemas basados en curvas ellpticas y un sistema 
ública. robabillstico. ' 

Capitulo 4 

Aplicaciones 
criptográficas 

Este capitulo se divide en dos partes, por un lado trata la autenticación·, 
donde habla del modelo matemático y como se lleva acabo la autenticación 
mediante criptosistemas simétricos y asimétricos 
Habla de la firma digital mencionando las caracteristicas de ésta, trata la 
problemática del uso de passwords, incluye un apartado de seguridad de 
redes mencionando el cifrado de información en las diferentes capas del 
modelo OSI y trata los protocolos criptográficos explicando cada uno con 
detalle. 

FALL~. DE OPJfilN 
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Nombre Técnicas criotooráficas de orotección de datos 
Autor Amparo Fúster Sabater 
Editorial Ra-Ma 
Edición 2ª. Edición 
ISBN 970-15-0602-2 
Colocación Biblioteca QA76.9A25 T48 2001 Biblioteca de DGSCA 

En este capitulo se hace una rápida introducción y se mencionan los métodos de 
cifrado clásicos, es como lo es el método César el cual es básico saberlo para 

Capitulo 1 conocer los antecedentes, se mencionan las caraclerlslicas más sobresalientes de 
La criplologla la criptografia y el criptoanalisis, así como los conceptos básicos que se utilizaran 

durante los capítulos siguientes. 

-----· 
Capítulo 2 En este capitulo se comienza a profundizar en los métodos existentes en cuanto al 
Criptografia de clave cifrado de información se refiere: el capitulo se centra en los métodos de cifrado en 
secreta. Método de 
cifrado en fiujo fiujo. 

Lo más importante de este capitulo es la explicación a cerca del DES, mencionando 
su estructura, su ~volución y la forma en como funciona y se manipula, sus 

Capitulo 3 Criptografla propiedades y las ventajas que puede brindar al usarlo como una medida de 
de clave secreta. seguridad para proteger la información. En este capitulo también se hace mención 
Método de cifrado en de los cifrados en bloque y se explican varios algoritmos más como el RC5 y el 
bloque IDEA. También se encuentra en este capitulo una rápida reseña del Criptoanálisis 

diferencial. 

Capitulo 4 
En este capitulo se comienza por hacer una breve reseña de la arquitectura de una 1 

Gestión de claves 
red , poco a poco el capitulo introduce al lector en el conocimiento de las claves 

simétricas para algoritmos de llaves simétricas, por medio del estudio de los llamados 1 

protocolos de autenticación y claves de sesión 
Capitulo 5 Este capitulo esta enfocado en forma preferencial a la autenticación de una 1 

1 Aplicaciones y entidad, los temas de los cuales trata son la firma digital, las tarjetas 1 I arquitectura con electrónicas y los sistemas de identificación personal. ___j 
cifrado simétrico --

En este capitulo da inicio otra parte del libro en el que se pasa a la tecnologla de 1 

Capitulo6 
cifrado de clave o llave pública, se hace una breve introducción explicando algunos 1 

conceptos y después se da paso a la explicación de los algoritmos más importantes 
Criptosistemas de basados en llave pública; tal es el caso d~ RSA, EIGamal, curvas elípticas y 
clave pública mochila tramposa: de los cuales también se hace mención de los ataques a los que 

se encuentran exouestos. 
Capitulo 7 El capitulo da un enfoque hacia la autenticación de entidades, utilizando el 
Protocolos criptosistemas RSA, también se hace mención de algunas funciones de HASH para 
criptográficos y firmas cifrar. 
diQitales 
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Capltulo8 
Aplicaciones de la 
criptografía de llave 
oública 
Capltulo 9 
Aplicaciones 
criptográficas en 
redes de 
comunicaciones 

Nombre 
Autor 
Editorial 
Edición 
ISBN 
Colocación Biblioteca 

Capitulo 1 
Introducción e historia 

Capitulo 2 
/ El cifrado hoy 

Capitulo 3 
Taxonomia de los 
cifrados 

Capltulo 4 
Seguridad 

Capltulo 5 
Revisión a la 
situación legal 

!Man·o ttdrico 

Enfoque total hacia la autenticación se menciona como debe autenticarse e 
Identificarse un usuario, además se mencionan varios ejemplos en los que se 
ha utilizado la criptografla como una aplicación real. 

Se hace una pequeña introducción, después el capitulo se avoca hacia el 
tema de las redes, como se aplican los principios de seguridad, asl como 
mención de los sistemas de autenticación en red, tales como: kerberos. 
Existe un apartado que hace alusión a la seguridad en interne!, los 
protocolos seguros y algunas herramientas eara hacer segura la red. 

Protección de la Información. Diseño de criptosistemas informáticos. 
Amador Rodrlquez Prieto 
Parainfo 
1'. Edición 
84-283-1434-9 
QA76.9A23 R63 Biblioteca de DGSCA 
En este primer capitulo el autor hace una cronologla desde el surgimiento de 
la criptografía hasta la época contemporanea, dentro de un apartado que 
denomina criptografia clásica, menciona todos los métodos antiguos de 
encriptación como son: César, sustitución simple, cifrados homófonicos, entre 
otros y se e~lican mediante ejemelos de cada uno. 

1 En este capitulo se explican los algoritmos de cifrado y su complejidad, 
menciona varios tipos de cifrado de tipo computacional, de esta forma incluye 
operaciones lógicas, transformaciones mediante manipulación de bits, 
cifrados doble 1J.r:i.Ele 
Este capitulo presenta una clasificación o taxonomía de los cifrados, 
dividiendo estos en cifrados en bloque y cifrados de flujo. Se hace un estudio 
detallado del DES (Data Encl}'etion Standard). 
En este capitulo se tratan ampliamente los cifrados simétricos y los cifrados 
asimétricos incluyendo la complejidad computacional de ambos, as! como la 1 

verificación de autenticidad; incluye también un apartado de firma digital y de 
cri toanálisis. 
En este capltulo se trata el tema de la seguridad de los datos e información 
desde el punto de vista legal, de esta manera habla de varias leyes que se 
han aplicado en países como Suecia, Portugal, Alemania y Estados Unidos 
entre otros. 

1 mSrn C'11q 1 
FALLA DE ÜruGEN 
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2.1.2 Libros de lectura ligera 

Nombre Seauridad Informática 
Autor Juar> José Nombela 
Editorial Parainfo 
Edición 1ª. Edición 
ISBN 84-283-2341-0 
Ubicación QA76.9A25 N65 Biblioteca de la FCA 
Capitulo 7 Este capitulo se refiere en su totalidad a la criptografla; comienza con 
Protección de la algunas definiciones básicas y se mencionan los métodos de cifrado clásicos 
información como el método César, sustitución simple, sustitución polialfabeto, entre 

otros; después se hace mención de los sistemas de cifrado modernos, 
donde los puntos principales son la explicación de los algoritmos DES y 
RSA, por último hay un apartado donde se mencionan a grandes rasgos las 
caracteristicas de las firmas digitales, el criptoanálisis y herramientas de 
cifrado. 

Capitulo 8 El capitulo. trata '(fo los conceptos necesarios que debe conoce un 1 
Seguridad en redes administrador de red para brindar servicio con un adecuado nivel de 
y comunicaciones seguridad. menciona tópicos como permisos y derechos, identificación y 

autenticación de usuarios, copias de seguridad, entre otros. También hace 
mención de algunos conceptos de seguridad en Windows NT y en 
NETWARE. 

Capitulo 10 Este capitulo habla de los diferentes delitos informáticos que existen, asl 
Delitos informáticos como de los riesgos a la que están expuestos todos los sistemas y menciona 

alQunas leves que se han publicado con respecto a los delitos informáticos. 

Nombre Seauridad v comercio en el Web 
Autor Simson Garfinkel y Gene Spafford 
Editorial Me GrawHill 
Edición 1ª Edición 
ISBN 970-10-2142-8 
Colocación Biblioteca TK 5105.59 63718 Biblioteca de la FCA 

Este capitulo menciona en forma general el porque debemos preocupamos 

Capitulo 1 
de que los sistemas sean seguros y cuales son los principales riesgos que 

El problema de la 
se corren, asl como algunas recomendaciones para asegurar los equipos y 

seguridad en el web 
la información; como parte de las soluciones para aumentar la seguridad se 
mencionan los firewalls, su definición y la forma en que actúan. 
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Capítulo 2 
Errores de Jos 
navegadores 

Capitulo 5 
Pnvacla 

Capitulo 6 
Técnicas de 
identificación dioital 

Capitulo 10 
Introducción a la 
criptografia 

Capitulo 11 
La criptografla y el 
web 

Capitulo 12 
SSL 

Capitulo 13 
Seguridad de la 
máquina y del sitio 

Capltu1017-
Software de bloqueo 
y tecnologla de 
censura 

!\farro t~órico 

Una breve reseña histórica de cómo han ido evolucionando los dos 
navegadores más populares actualmente, y como fu vieron que pasar por 
problemas serios de seguridad, que si bien en nuestros dlas algunos se han 
corregido, cabe aún la eosibilidad de gue se cometan errores nuevos. 
En este capitulo se menciona como punto importante el uso de bitácoras en 
los navegadores , se habla también de la polltica de privacidad que debe 
tenerse al utilizar un sistema, ya que existen delitos como es el espionaje 
donde pueden violarse o conseguirse secretos comerciales o información 
confidencial de la organización o persona a la gue se interesa perjudii;_ar. 
Este capitulo trata de la infraestructura de la criptografía de llave pública, 
pero antes hace un análisis de las diferentes técnicas de identificación , 
como credenciales, huellas~ firmas digitales. 
En este capitulo se proporcionan los conceptos básicos asociados al estudio 
de la criptografla, asl como una explicación de los algoritmos de llave pública 
y llave simétrica; también se retoma con mayor amplitud el tema de 
infraestructura de llaves públicas. 

/Se trata a la criptografia como una herramienta de seguridad para el web, así 
como también aparece un estudio de los sistemas actuales de encriptación. 
Por otra parte el capítulo también menciona las restricciones en EU y 
alounos otros paises en cuanto al uso de la criptografia'------~ 
Este capitulo habla de SSL que es un protocolo de red seguro, se explican 
sus caract_erlst_icas, la forma de implementarse~ la forma de utmzarse. 
En este capitulo se habla de la seguridad en todos sus aspectos tanto flsico 
como lógico, se hace una reseña indicando a través de la historia cuáles han 
sido las máquinas inseguras, se menciona el tema de la inseguridad de las 
máquinas en nuestros dias indicando los principales problemas al respecto; . 
una parte importante de este capitulo es la mención de las diferentes 1 

herramientas de seguridad con las que podemos proteger a los sistemas de 1 

información; se menciona entre otras; programas para escudriñar la red y 1 

prooramas de detección de intrusiones. 
En este capitulo se amplia lo mencionado en el capítulo 13 a cerca de 
forma cómo proteger los sistemas, y se menciona software de bloqueo. 

TESIS CON 
FALL~ DE OlUGEN 
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2.1.3 Tesis 

Nombre Estudio y análisis de mecanismos de autenticación en red 
Autor Gennv León Leal 
Fecha 2002 
Carrera Lic. en Informática 
Universidad UNAM - Facultad de Contaduria y Administración 
El tema que se trata en este trabajo de tesis es muy interesante, ya que menciona los principales 
algoritmos para cifrar, tal es el caso del DES que en este trabajo se menciona de manera amplia y 
explicita, comenta también las principales técnicas de autenticación en red y hace una reflexión a 
cerca de la necesidad de fomentar una cultura de seguridad entre los administradores y usuarios 
de sistef!l~------

Nombre Análisis de riesaos en centros de cómputo 
Autar Viciar López Guerrero 
Fecha 2001 
Carrera Lic. en Informática 
Universidad UNAM- Facultad de Contadurla y Administración 
El tema central de esta tesis son las amenazas que sufren los centros de cómputo, Vlctor López 
Guerrero realiza una taxonomla muy completa de estas amenazas, hace mención de los servicios 
de seguridad que se deben proporcionar para mantener la información a salvo, y estos son: 
confidencialidad, autenticación, no re¡:iudio, dis¡:ionibi~dad~_~f}t~g_ric_J_a~. 

2.1.4 Revistas 

Nombre de la revista 1 PC World 
Fecha de cublicación 1 Octubre 2002. 
En esta revista se consultó un arllculo publicado acerca de redes inalámbricas, en el que se trata 
la problemática de garantizar la seguridad de una red de este tipo, asl como varios temas más 
relacionadas a la seauridad de redes. 

1 ·:'' .... 
FALLA DE oruGEN 

30 



!\tarro tt>Jn(o 

2.1.5 URL's 

http://www.delitosinformaticos.com 

Esta dirección de mternet contiene las últimas noticias en cuanto a los delitos de todo tipo que 
se cometen en muchas partes del mundo. así como la regulación en varios paises y las nuevas 
leyes o disposiciones que se publican. 

Prin~!Pi!n f1noJn Qei:i11n,1111l~tP?: 
~~;:~::~~,e~!!~~~n•Qenscs t co~seJos P•'• su :i~~··~)";,:~fr~f }: 

,. ,.,,., .~ J ', 

http://www asc.unam n1x 

Esta página está dedicada a la segundad en cómputo es publicada por la LINAM y contiene 
apartados de noticias se seguridad, boletines 1nformat1vos, actividades a realizar (ejemplo día 
internacional de la segundad en cómputo)y algunos tutoriales sobre guias y herramientas de 
seguridad. 

~Jj 
~~ 

•Mario 1·7.7DOJ 

•·· 

,..___ __ _ 

R1mowatlón da Lli!u de 
Dl•CtJ&lón af'I Stgur1d.lld 
UNAM y UNAM.CERT 
(nero 1\;Q) 

{'!lhlfll'l)rlllit(jt'l[l.~J 

Co.n\v~a lot. Bolettne• t NOIH 

1 ·1. , ~C'r;N L.::,,..: ·U 

FALLA DE 0.fUGEN 
31 



hllp://rinconquevedo.iespana.es/rinconquevedo/Criptoqrafia/criptografia.htm 

En esta página se puede encontrar todo lo relativo a la criptografía de clave pública y de clave privada, 
incluso bajar del sitio algunos algoritmos para encriptar. 

http://www.sequridata com 

•L:..::!.l...:i.1~¿¡._Q 

• <:.~ 1>.l~.l.!.t?iibc!:..1' 
• ~~.'..l'..1..~~•.:!-: .!,.•,vH.;ú 
•r.·•lt;.,2...i~:l..:J'J'_l~-l...4LJ 
• "- ,.,.,,.~r'~·!· 

• .A_;L.l'.•':.:_"'1~:..._~...l ~.:.~~ 

• ~" -:~~1P." .~:; 

Esta página es una do;, las más in1portantes y a que corresponde a una de las pecas empresas 
mexicanas que trabajan ofreciendo soluciones y herramientas de tipo crptográfico. 

"' CJ;1:11 ~ ,.1 

------~ --

Segun 
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http://W1W1.ineqi gob mx 

En esta página se pudo consultar información relacionada a las leyes que protegen a los 
sistemas informáticos en nuestro Pais. 

2.1.6 Otras fuentes 

Apuntes Academia Mexicana de lnformat1ca A C 

1 Nombre: ··-· ·.- ·---~~ridad en r~le!.~~ty~?'.':!ercio electrónico __ _ l Autor: ---- 1 Lllises Castillo ·------; 

t~.P.untes A~iiAc··---- ------· ~~~-----~~--=--=---- ··---·--------·-----¡ 

Amen zas 

1 En este apartado el autor menciona ciertos tipos de amenazas que 
'pueden afectar a los sistemas entre ellas se encuentran. las 
: amenazas naturales. politicas. fisrcas humanas. entre otras Para 
: cada amenaza posible es importante tener en cuenta algunos 
i puntes de probabilidad de que ocurra. los elemenlos afectados. los ', 

.. ·- __________ _j costo~a_s_o_~'!_(l~~yJ.a_forma de resolución 1 
i ~\ane1a los mas comunes que son: la cncriptacion de la · '¡ 
i información, programas anliwus. frrewalls y los métodos de , 

i 
Antídotos 

1 
1 

, autenticación, de usuarios. de mensa1es. de equipos y de 1 

li-H--~ . ~~li~:~o;;:rtado hace regenera a la forma en como trabajány----1 

·--ª~--------Jcl!a~esson las características de los ll<J''.~d_o_s h~-~~er_:;, __ .. ______ _¡ 
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Información proporcionada por SeguriData 

~ombre Soluciones Se unData ----------, 

¡~u_19r _____ --------- _Emere?.~..§~g_unD9_t~ S A ~º-'.'L. _____________ ..... ·----·----l 
bS' d ; Se trata de una aplicación de firma digital que permite a los ' 

: __ ~~--------------J~rmante~ intercambiar y~nmar dQC:~f!l_EliltO_?._ mult~ateral~'----~ 
¡ Se trata de una aplicación que brinda ser11c1os de notaria e!eclrórnca ; 
; para dar constancia de que una transacción electrónica ocurrió en 'SeguriNotary 

___________ .. _______ _i_ll_ll_!l fec~_<J_yJ19ra es¡i~~if1cc:i:;.. ... . _ _ __ _ __________ -------· 

, SeguriSígn 

; SeguriServer 

1 SeguriDoc 

Permite garantizar la integridad y autenticidad de transacciones y 
: documentos electrónicos c;ue requieren ser transmitidos o 

.. _____ ¡_c_cmcentra_d_o_~_Eil1 ur_i_~Elf'lido_rp.'!_f_¡j~_Q_osteri2_r~~~-¡¡:.... _____ : 
; Este software esta diseñado para crear una autoridad certificadora, ! 
! que emite y administra certificados digitales _ _ 1 

----------Esüñ-progra-macreadoparaWlñdows éon el propósito-de brÍrÍdaÍ . 
características de integridad, autenticidad, no repudio de origen y 

• ccni1denc1alidad ¡:>KC5_\f'u_~fls;JS.e~.f!YJl!09ra¡iti_y_~~a_nda_rc!)_ ____ _ 
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3. Marco conceptual 

3.1 Antecedentes 

Seguridad y criptografla 

Desde el inicio de la era de las computadoras el hombre se preocupó por hacerlas seguras; es decir, 
procurar que sus datos e información estuvieran a salvo de alteraciones y que solamente pudieran ser 
accesadas por personas autorizadas. En un principio bastaba con colocar vigilancia a la entrada del 
Jugar donde se encontraban los equipos, de esta forma se aseguraba que el acceso se permitla solo a 
personas autorizadas por la empresa u organización en la que se encontraban, pero la inseguridad 
fisica no era el único problema que resolver. Con el paso del tiempo y el surgimiento de la tecnologla 
de redes se hizo dificil el cuidado de Jos equipos y Ja información, ya que no solamente se trataba de 
vigilar las máquinas que estuvieran en determinada habitación, sino también e vil ar que personas 
ajenas se conectaran a través de la red e hicieran mal uso de la información existente. 

Con el surgimiento de intemet el problema se acentúa ya que ahora no se trata de una sola red. sino 
de un número mucho mayor de redes conectadas entre si, de esta forma el hombre comienza a pensar 
en otras alternativas de seguridad para proteger los equipos, los sistemas de cómputo en red y la 
información que éstos contienen. Asi con el paso del tiempo nacen los antivirus, firewalls, métodos de 
autenticación y tecnologlas de encriptación entre otras; a los que en adelante se hará referencia como 
herramientas de seguridad. 

Cada herramienta de seguridad que se ofrece para la protección de un sistema de información tiene 
caracteristicas muy particulares, y cada una protege a un sistema en forma determinada, brindado 
diferentes servicios, la cri¡Jtografía es una de las herramientas que más popularidad ha cobrado en las 
últimas décadas, y puede llegar a ser la mejor opción para el envio y recepción de información segura; 
la criptografía tiene sus origenes en la era antes de Cristo, cuado entre los romanos los comunicados 
importantes se efectuaban en secreto, poco a poco esta técnica fue evolucionando, hasta llegar a las 
tecnologías y algoritmos recientes de encriptación, en el siguiente punto se presenta una cronologla 
basada en la evolución de la criptografia. 
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3.2 Evolución de la criptografía 

Siglo 111 a. C. 

Se enviaban mensajes durante la guerra de Esparta y Atenas en Grecia. Escltalo Lacedemonio 
es el ejemplo más antiguo de que se tiene registro; se trataba de una lista con un conjunto de 
letras aparentemente sin sentido, pero esta lista al ser enrollada en un rodillo de madera 
mostraba los signos colocados de tal forma que el mensaje pudiera comprenderse. Asl la lista 
viajaba como un mensaje sin sentido, pero al llegar a su destino y ser colocada en el rodillo el 
mensaje era comprensible. 

Figura 3-1 escitalo lacedemonio 

Siglo t a.c. 
César escribe a sus generales con un método que consistla en cambiar cada letra del alfabeto 
por una letra fija, en este caso tres letras después de la elegida, asl A cambia por D, B cambia 
por E, y asl sucesivamente; a este método se le denomina precisamente: Método César. 

Año 1270 
Roger Bacon filósofo y naturalista inglés expone en sus obras su conocimiento a cerca de un 
sistema de cifrado que denominó "cifrado bilateral". El cual consistla en sustituir parejas de 
slmbolos de un mensaje por uno o más simbolos convencionales. 

Año 1375 
La obra Liber Zifrorum de Cicco Simonelta es considerada por algunos como la primera y más 
antigua sobre criptografla que se conoce. Analiza diversos sistemas basados en sustituciones 
simples de letras. 
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Año 1450 

León Battista Alberti, se le considera el padre de la criptologla ya que fue un gran impulsor en 
esta materia. Inventó un aparato que constaba de circulas concéntricos con un eje común, 
cada uno se dividla en 24 casillas y las letras eran colocadas en un orden especifico, el cifrado 
se efectuaba con la correspondencia entre las lelras de cada circulo. 

Figura 3-2 disco de Alberti 

Año 1480 

TESIS CON 
FALLA DE ORIGEN 

G. di Lavinde inventa una técnica de cifrado que consiste en sustituir palabras por un 
determinado código. 

SlgloXVI 

El historiador y religioso Trithe Mius publica la obra "Poligraphlae" donde aporta varios 
métodos basados en un sistema de varios alfabetos y otro basado en un sustitución de letras 
por palabras (método inverso al propuesto por Lavlnde). 

Año 1535 

Giovannl Batista mejora el sistema de Alberti, usando los mismos clrculos, pero ahora con 
signos no convencionales. 
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SlgloXVlll 

Epoca muy activa del uso de la criptografla aunque sin avances evidentes. Lo que si es 
importante es la investigación criptoanalltica ya que son descubiertas claves y hay descifrado 
de correspondencia. Edward Willes y John Wallis son los primeros criptoanalistas. 

Siglo XIX 

Se consolida un método de cifrado que consiste en dividir en bloques el mensaje y alterar el 
orden de los slmbolos, a esto se le llama transposición. 

Año 1914 

Durante la Primera Guerra Mundial franceses e ingleses consiguen descifrar mensajes en 
clave. La criptografla comienza a entrar en auge. 

Año 1930 

Aparecen maquinas que efectúan cifrados muy complejos, comparados con los existentes 
hasta esta época. 

Año 1950 

Mejoran las técnicas de cifrado y aparecen potentes herramientas para el criptoanálisis. 

1951 • Actual 

Surgen diversos algoritmos para cifrar con una complejidad matemáticamente demostrable, as! 
como potentes herramientas de cifrado y· criptoanálisis. La criptografla está en constante 
evolución. 
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3.3 Definiciones 

Las siguientes definiciones se proporcionan para la mejor comprensión de los temas que se tratan a lo 
largo de este trabajo de tesis. 

3.3.1 Etimológicas 

Criptografla 

Griego: 
CryptOS· Oculto 

Seguridad 

Lalln: 
Securitas 

Sistema 
Latín: 

Systema 

Criptografla: 
Escribir ocultamente 

Seguridad 

Griego: 
Graphos-Escribir 

Cualidad de 
seguro 

Conjunto de cosas que 
ordenadamente 

relacionadas entre si 
contribuyen a un 

determinado objeto 

.____..----Sis-tem_a ____,i_J 
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Red 

Latln: 
rete, reti 

Red 
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Conjunlo y lrabazón do 
cosas que obran a favor 
o en contra de un fin o de 
un tntcnlo 

3.3.2 De diccionarios 

1. Diccionario de la Lengua Española. Real Academia Española 

Criotoorafla Arte de escribir con clave secreta o de modo eniomático. 
Seguridad Dicho de un mecanismo que asegura algún buen funcionamiento, precaviendo que 

este falle, se frustre o se violente. 
Seauro Exento de todo oelioro o riesoo. Cierto. que no admite duda. 

1. Conjunto de reglas o principios sobre una materia racionalmente enlazados 
Sistema entre si. 2. Conjunto de cosas que relacionadas entre si ordenadamente 

contribuve11 a delerminado objeto. 
Red 1.Conjunto sistematico de caños, hilos, conductores, vias de comunicación. etc. 

2.Conjunto y trabazón de cosas que obran a favor o en contra de un fin o de un 
intento. 

2. Diccionario Enciclopédico Espasa 2001. (Tomo 1 y 11) 

Criptoarafia 
Seauridad 
Seauro 

Sistema 

Red 

Arte de escribir eniqmáticamente. 
1. Calidad de sequro. 2 Fianza u obliqación de indemnización a favor de uno 
Libre v exento de todo oeliqro, daño o riesoo. 
1. Conjunto de reglas o principios sobre una materia racionalmente enlazados 
entre si 2. Conjunto de cosas que ordenadamente relacionadas entre si 
contribuyen a un determinado objeto. 3 Medio o manera usados para hacer una 
cosa. 
Coniunto de cosas gue obran a favor o en contra de un fin o ?e un intento. 
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3. Diccionario Oxford de Informática 

Cri to rafia 

Seguridad 

Seguro 

Sistema 

Red 

Escritura cifrada. 
Security. Protección. Preservación. Protección de los datos almacenados contra 
alteraciones no autorizadas. Un usuario que archiva infonmación puede necesitar 
que el contenido de su fichero pueda alterarse únicamente por otros usuarios que 
han sido autorizados de una forma expllcila a hacerlo asi. Los conceptos de 
inte ridad, intimidad se uridad están interrelacionados. 
No susceptible de desaparecer, de perderse, de ser robad~e caerse, o de fallar 
en cual uier forma. 
System. Algo que se considera (a) como una entidad y (b) como un conjunto de 
componentes relacionados. En informática se utiliza mucho este término con 
múltiples matices. significativos, sin embargo más comúnmente puede referirse a 
un conjunto relacionado de unidades de soporte fisico o de programas o de 
ambas cosas. 
Or anización de servicios o cosas enlazadas o relacionadas entre si. 

4. Diccionario de lnformatica. Publicaciones Cultural 

1 Criptografía 1 Cryptography. Protección de un mensaje haciéndolo ininteligible para todos los 
ue no sean sus rece lores autorizados. 

1 Seguri~~~a 

Bajo este término se agrupan un conjunto de técnicas desarrolladas para 
proteger los equipos informáticos individuales y conectados en una red frente a 
daños accidentales o intencionados. Estos daños incluyen el acceso a bases de 
datos de personas no autorizadas, el mal funcionamiento del hardware y la 
érdida flsica de datos. 

--- 1. Conjunto formado por un ordenador y todos sus periféricos 2. Dicese de 
1 cualquier cclección o combinación de programas, procedimientos, datos y 
equipamiento utilizado en el proceso de la información 3. En el entorno de los 
ordenadores Machintosh, dicese del conjunto de rutinas que intervienen entre la 
caja de herramientas y las aplicaciones, por un lado y dicha caja y el hardware¡ 

Sistema 

Red 

orotro. 
Network. En comunicaciones, término definido en sentido bastante amplio, 
aplicado a un sistema que consta de terminales, nodos, y medios de 
interconexión que pueden comprender lineas, satélites, microondas, radio de 
onda media y larga, etc. En general, una red es una colección de recursos 
utilizados ara establecer conmutar vi as de comunicación entre sus terminales. 
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3.3.3 De Autores TESIS cn:q ..,,,, 

1. Simson Garfinkel FALLA DE ORrGEN 
Seguridad de Una computadora es segura si se puede confiar en ella y su software se 
un Sislema comportará como usted espera. 
Computacional 
Seguriadad en Conjunto de procedimientos, prácticas y lecnologlas para proteger a los 
el Web servidores y usuarios del Web y las organizaciones que los rodean. La 

seguridad en una protección contra el comportamiento inesoerado, 

2. Juan José Nombela 

Seguridad 
com utacional 

Se puede definir la seguridad computacional como todo aquello que penmita 
defenderse de una amenaza. 

3.3.4 Definclón propia 

Para poder llegar a esta definición tuve que estudiar y comprender las diferentes definiciones antes 
mencionadas, para rescatar los puntos mas importantes e integrar un concepto propio; en dicho 
concepto se toma en cuenta que ningún sistema puede ser totalmente seguro, pero se rescatan los 
puntos más importantes de todas las definiciones anteriores. 

Un sistema de información seguro es aquel que cuenta con 
los servicios necesarios que hacen posible que 
proporcione un alto grado de inmunidad ante alguna 
amenaza informática. 

3.3.5 Sinónimos. 

En este apartado de presentan las palabras de igual significado a los términos que se utilizan en este 
trabajo. 

Cripto¡¡rafía Abreviatura, clave. cifra, anaorama,ieroalífico. 
Seguridad Certidumbre, certeza, convicción, confianza, firmeza. 
Sistema Método, conjunto, plan, procedimiento, modo, ordenación. 
Red Enlace, malla, reticulo, enrejado. 
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3.3.6 Antónimos 

Se presenlan las palabras que expresan lo contrario a los términos utilizados en el presente trabajo. 

Criptoqráfico Claro, abierto. 
Sequridad lnseauridad, duda. debilidad. caoricho. 
Sistema Desoraanización. anaraula. 
Red Desliqar 

3.3.7 Denominación en otros Idiomas. 

Este apartado ayuda a identificar fac1lmente los términos en otros idiomas. 

Alemán 

beziffer 
sicherheit 
verfahren 

netz 

TESIS CON 
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3.4 Seguridad de redes 

En los últimos años la tecnologla de redes de computadoras ha cobrado verdadera importancia, ya 
que tareas y actividades que antes requerían cierta cantidad de tiempo y esfuerzo ahora se han 
simplificado con el uso de las redes; hoy en dla se pueden hacer compras a través de una red, 
operaciones bancarias y transferencia de información entre otras, pero a la par de este gran avance 
tecnológico también han surgido graves problemas de seguridad; los principales peligros a los que se 
encuentra expuesta la información que viaja por una red son la intromisión, alteración, robo o 
destrucción de sus bancos de información y es por ello que en la actualidad existe preocupación entre 
los administradores de red por mantenerla segura y en la medida de lo posible libre de intromisiones 
ilicitas. 

Ante el rápido crecimiento de las redes de distintos fabricantes y para facilitar la comunicación entre 
ellas, la Organización Internacional de Estandarización (ISO, Internacional Organization for 
Standarization) publicó a principios de los años ochenta una normativa en la que se definla un modelo 
estandar de interconexión de redes entre sistemas con diferentes equipos y diferentes sistemas 
operativos, en 1988 se publicó una segunda parte de esta norma, IS07498-2 donde se definen los 
servicios de seguridad de la arquilectura, estos servicios tratan básicamente temas relacionados con la 
confidencialidad, inlegridad y control de acceso; asl mismo en este agregado a la normativa se 
menciona que el cifrado de información es uno de los mecanismos más adecuados para cumplir con 
todos estos servicios de seguridad. 
En la siguienle figura se presenta el modelo de referencia OSI. 

6 

4 

Usuario A 

Niveles de servicios de 
red para usuarios 

Aolicación ·------------ ----- -- -- --· 
Presentación .. ---- --------- ----------· 

Sesión ·-------- -- -------------· 
Transoorte ·------ ---------- ---- ---· 

Red ·---- -- -- ---- ---- -------· 
Enlace ·------ -- ---------------· 
Flsica ·-------- -- ----- ----- -- -· 

Niveles de red 

Usuario B 

Nivorcs de servicios de 
red para usuarios 

Aolicación 

Presentación 

Sesión 

Transporte 

Red 

Enlace 

Flsica 

Niveles de red 

Figura 3-3 Capasde red del modelo OSI 
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La seguridad de una red consiste en garantizar la confidencialidad, integridad, autenticidad y 
disponibilidad de los datos transmitidos en ella y puede subdividirse en seguridad flsica y seguridad 
lógica. La seguridad física consisle en contar con los elementos de hardware necesarios para asegurar 
que la red funcionará en la manera que se espera; la seguridad lógica consiste en definir las pollticas 
de uso y configurar adecuadamente los servicios informáticos que proporciona la red en cuestión. 

Las capas del modelo OSI 

A continuación se describen brevemente las capas de red ilustradas en la figura 3-3. 

Capa flsica 
Define la conexión flsica de la red. Proporciona los medios para activar y terminar el enlace flsico entre 
dos sistemas, es decir, se deberá asegurar que cuando se envla un bit con valor O, en el otro extremo 
se reciba ese valor y no otro. Define las especificaciones eléctricas, mecánicas, de procedimiento y 
funcionales para activar, mantener y desactivar el enl~ce físico entre sistemas finales. 

Capa de enlace de datos 
Entrega los datos entre un nodo y otro en un enlace de red. Convierte las líneas ruidosas en canales de 
comunicación libres de errores de transmisión, para utilizarlos en la capa de red. Se encarga de la 
topologla de red, el acceso a la red, la notificación de errores y control de flujo. 

Capa de transporte 
Maneja la entrega entre un punto y otro de la red de los mensajes de una sesión. 

Capa de red 
Maneja destinos, rutas, congestión en rutas, alternativas de enrutarnlento, etc. Agrupa paquetes y 
determina que camino torna cada paquete desde su origen hasta su destino. 

Capa de sesión 
Establece conexiones lógicas entre puntos de la red. Actúa corno un elemento moderador capaz de 
coordinar y controlar el intercambio de los datos. Controla la Integridad y el flujo de los datos en ambos 
sentidos. 

Capa de presentación 
Maneja los dalos de la aplicación y los acomoda en un formato que pueda ser transmitido en una red. 

Capa de aplicación 
Es el nivel último de la capa, el que aloja ios programas que interactúan con el usuario. No proporciona 
servicios a ninguna otra capa solamente a las aplicaciones. 

Todo administrador de red debe conocer los servicios de seguridad que es necesario proporcionar a los 
usuarios de ésta (la red) para que la transmisión de información no sea objeto de Intromisiones lllcilas; 
asi como definir las politicas de seguridad sobre las que se basará el funcionamiento de esta red. 
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Existe una gran diversidad de herramientas para brindar los servicios de seguridad necesarios y 
proteger Ja Información que se transmite y cada una desempeña una función en particular; passwords, 
firewalls, programas antivirus, herramientas de encriptación, protocolos de red seguros, etc., cada uno 
de ellos actúa de forma diferente y trata de solucionar un problema de seguridad especifico. Hoy en 
dla no solo existen herramientas de protección comerciales, sino que el mercado del software libre va 
cobrando cada vez mayor auge y en la actualidad se encuentran herramientas de seguridad libres. 

Es muy importante que las personas encargadas de garantizar Ja seguridad de una red, comprendan el 
funcionamiento de las herramientas que utilizan y los conceptos sobre los cuales funcionan, asl como 
todo el potencial que pueden tener, para un mejor aprovechamiento de las mismas. 
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3.5 Monografla de redes de computadoras 

Para comprender mejor los conceptos basicos y el alcance de una red de computadoras se presenta la 
siguiente monografía de redes. 

Historia 

Tipos de redes 

V\'MJ 

Redes de computadoras 
Objetivos 

• Compa:t1r recursu5 

Algunas topologías 

BUS 

ANILLO 

~¡/· 
..... ~ 

--1 .... 

ESTRELLA 

·--~ 
/;.;;~~ 

/~"' .• ~ 

"' ARBCL 
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Redes de computadoras 

Historia 

A principios de los años 70 surgieron las primeras 
redes de transmisión de datos destinadas 
exclusivamente a este propósito, como respuesta al 
aumento de la demanda del acceso a redes a través 
de terminales para poder satisfacer las necesidades 
de funcionalidad, flexibilidad y economía. Se 
comenzaron a considerar las ventajas de permitir la 
comunicación entre computadoras y entre grupos 
de terminales, ya que dependiendo de el grado de 
similitud entre computadoras es posible permitir que 
compartan recursos en mayor o menor grado. 

Tipos de red 

LAN Local Area Ne/work. Se trata de una red que 
cubre una extensión reducida como una empresa, 
una universidad, un colegio, etc. No habrá por lo 
general dos computadoras que disten entre si más 
de un kilómetro. 

MAN. Metropolitan Area Network. Las redes de área 
metropolitana cubren extensiones mayores como 
puede ser una ciudad o un distrtto. Mediante la 
interconexión de redes LAN se distribuye la 
información a los diferentes puntos del distrito. 
Bibliotecas, universidades u organismos oficiales 
suelen interconectarse mediante este tipo de redes. 

WAN Wide Area Network. Una \VAN se extiende 
sobre un área geográfica amplia, a veces un pais o 
un continente; contiene una colección de máquinas 
dedicadas a ejecutar programas de usuario 
(aplicaciones ), estas maquinas se llaman Hosts. 
Los hosts están conectados por una subred de 
comunicación. El trabajo de una subred es conducir 
mensaies de un host a otro. 

Objetivos 

Las redes en general, consisten en compartir recursos, 
y uno de sus objetivos es hacer que lodos los 
programas, datos y equipos estén disponibles para 
cualquier usuario de la red que asl lo solicite. sin 
importar la localización fisica del recurso y del usuario. 
Otro Objetivo consiste en proporcionar una alta 
fiabilidad. al contar con fuentes alternativas de 
suministro. Un tercer objetivo es el ahorro económico. 
Otro objetivo del establecimiento de una red de 
computadoras, es que puede proporcionar un 
poderoso medio de comunicación entre personas que 
se encuen/ran muy alejadas entre si. 

Algunas topologlas 

Bus. Consiste en un cable con un terminador en cada 
extremo del que se "cuelgan" todos los elementos de 
una red. Todos los nodos de la red están unidos a este 
cable. Este cable recibe el nombre de backbone cable. 

Estrella. En una topologla estrella todos y cada uno 
de los nodos de la red se conectan a un concentrador 
o hub. Los datos en estas redes fluyen del emisor 
hasta el concentrador, éste controla y realiza todas las 
funciones de red además de actuar como amplificador 
de los datos. 

Arbol. La topologia de árbol combina características 
de la topología de estrella con la de bus. Consiste en 
un conjunto de subredes estrella conectadas a un bus. 
Esta topología facilita el crecimiento de la red. 

Anillo. En esta configuración, todas las estaciones 
repiten Ja misma señal que fue mandada por la 
terminal transmisora, y lo hacen en un solo sentido en 
Ja red. El mensaje se transmite de terminal a terminal y 
se repite, bit por bit, por el repetidor que se encuentra 
conectado al controlador de red en cada terminal. Una 
desventaja con esta topología es que si algun 
repetidor falla, podria hacer que toda Ja red se caiga, 
aunque el controlador puede sacar el repetidor 
defectuoso de la red. v evitar así algun desas/re. 
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3.6 Servicios de Seguridad 

Podemos llamar servicio de seguridad al procedimiento o funcionalidad que sirva para proteger la 
información y los sistemas de información de cualquier ataque informático; estos servicios son los 
siguientes: 

Confidencialidad 
Se refiere a que la información viajará segura, de tal forma que cualquier persona no 
autorizada que intente interceptarla no pueda tener acceso al contenido de ésta. Y solo las 
personas autorizadas podrán verla. 

Autenticación. 
El receptor de la información puede comprobar la Identidad de la persona que envió el mensaje 
o información, asl como comprobar que la información es la correcta; es decir la que 
verdaderamente fue enviada. 

Integridad 
Se refiere a tener la seguridad de que la información enviada no ha sido modificada, ni 
falsificada en su viaje a través de la red y que el destinatario la recibirá tal y como se envió. 

No repudio 
El emisor ni el receptor del mensaje o información puedan negar su envio o recepción ya que 
se crean registros donde se puede verificar que efectivamente se realizó el envio de la 
información. 

Disponibilidad 
Se refiere a que el servicio o recurso solicitado por las entidades autorizadas se encuentre 
disponible en el momento que se requiera. 

Se requiere que un sistema de información en red, ofrezca todos los serv1c1os mencionados 
anteriormente como mlnimo, para garantizar la seguridad del mismo. Si alguno de ellos falla, se corre el 
riesgo de que se cometa alguna intromisión o delito en contra del sistema. Para una mejor retención de 
estos servicios de seguridad en el presente trabajo se han denominado con las siglas CANDI: 

e onfidencialidad 
A utenticación 
N o repudio 
D isponibilidad 
1 ntegridad 
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3.7 La criptografía como herramienta de seguridad 

Después de estudiar la seguridad en redes y los servicios de seguridad, se puede encontrar a la 
criptografla como una herramienta eficaz para proteger el envió y recepción de información. Si bien 
hoy en dia existen muchas técnicas para protección de información, la criptografía ocupa un lugar muy 
importante dentro de esta lista, ya que proporciona los servicios de seguridad necesarios para 
mantener la información en un alto porcentaje libre de intromisiones, alteración o destrucción parcial o 
total. 

3.7 .1 Conceptos y teorfa 

El estudio de la criptografia abarca varios conceptos que vale la pena analizar, pues se utilizaran en los 
siguientes puntos a desarrollar en el presente trabajo. 
Algunos autores la llaman ciencia, otros técnica y algunos más la denominan como un arte, pero para 
efectos del presente estudio se denominara a la criptogralia como una herramienta de seguridad para 
proteger la información que viaja entre redes. 
La criptografia como un medio de proteger la información es una herramienta muy antigua y desdo 
tiempos antiguos permaneció vinculada a círculos militares y diplomáticos ya que eran este tipo de 
grupos quienes más tenían la necesidad de proteger información valiosa; con el tiempo esta situación 
se fue modificando hasta que en la actualidad ha sufrido un cambio radical. Con el desarrollo de las 
comunicaciones electrónicas el uso de la criptografía ha proliferado y en et entendido de que ta 
transmisión y almacenamiento de información es cada vez mayor y de que existe la necesidad de 
salvaguardar esa información; han surgido nuevas técnicas y herramientas basadas en criptografía. 

La palabra criptografía se deriva de las ralees griegas kriptos que significa oculto y graphos que se 
traduce como escribir, de ahí se deduce el siguiente significado: escribir ocultamente. 
A la par de la criptografia se desarrolla también el criptoanálisis, la primera trata de ocultar mensajes e 
información, mientras que ta función de la segunda es descifrarlos; y en su conjunto forman lo que se 
denomina criptología, de lo anterior se derivan varios conceptos más, como; criptograma que se trata 
de un documento o archivo cifrado, cifrar que significa 'escribir en cifra' y esto se entiende como 'ecribir 
en secreto'; al proceso de análisis de un criptograma para encontrar su verdadero significado, se le 
denomina criptoanalisis. la figura 3-4muestra el proceso de cifrado y descifrado de información. 

e===> 
i 
Mensaje origen 

Proceso de 
cifrado 

o texto en claro enviado 

1'.,. Proceso de 
~---~ , __ d_e_sc-if-rad_o _ _, .. --

Proceso de 
descifrado por un 

enemigo 

··-
.... 

Mensaje origen o 
texto en claro 
recibido. 

Enemigo alteración, robo 
o destrucción de 

información 

Figura 3-4 Proceso de cifrado y descifrado de información. 
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Como. cualquier otra herramienta existen reglas que los sistemas criptográficos deben cumplir para 
brindar un alto porcentaje de efectividad, estas reglas fueron propuestas por Kerckhoffs en el siglo XIX 
y son las siguientes: 

1. No debe existir ninguna forma de recuperar manualmente el criptograma, el texto inicial o la 
clave para cifrar. 

:?. Todo sistema criptográfico debe componerse de dos tipos de información: 
Pública (la familia de algoritmos que lo definen} 
Privada (la clave que se usa en cada cifrado particular} 

3. La forma de escoger la clave debe ser fácil de recordar y modificar. 
4. La comunicación del criptograma con los medios de transmisión comúnmente usados debe ser 

factible. 
5. la complejidad del proceso de recuperación del texto original debe corresponderse con el 

beneficio obtenido. 

3.7.2 Elementos que intervienen en un sistema criptográfico 

Los elementos que intervienen en el proceso de comunicación o del viaje de un mensaje o información 
a través de una red son el emisor, el receptor, un mensaje y un canal; si el mensaje viaja en claro (sin 
cifrar} existe el peligro de que sea intervenido por un enemigo con el fin de alterar o destruir parcial o 
totalmente la información, lo anterior se muestra en la figura 3-5. 

1 mensaje j 
~-e_m_ls_o_r_~I-- -- -----. --- ___ --- __ ••••. --- . ____ -~ receptor 

canal inseguro 

Enemigo 
altera la infonnación 

Figura 3-5 Elementos que intervienen en un sistema criptográfico. 
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3.8 Criptografía de clave secreta o clave privada 

En los sistemas basados en clave privada, el emisor cifra el mensaje con una determinada clave que el 
receptor también posee y que utilizará para descifrar el mensaje; en un sistema de cifrado con clave 
secreta, la seguridad solo depende de un secreto que comparten emisor y receptor; el algoritmo 
basado en clave privada mas representativo es el DES, mismo que se analiza más adelante. 

3.8.1 Métodos antiguos de encriptacíón 

Desde tiempos antiguos, el hombre se ha preocupado por mantener segura la información importante; 
si se habla de criptografla; el método más antiguo de que se tiene registro es precisamente el llamado 
escítalo lacedemonio, que consistía en símbolos escritos al parecer sin sentido en un banda de papel, 
pero que al ser enrollada en un rodillo de madera también grabado con slmbolos acomodados en cierta 
posición, se podía leer un mensaje claro; después surgirían otras modalidades como el llamado método 
César, en et cual se sustituye cada letra del alfabeto por otra que ocupa tres posiciones adelante, asl la 
A cambia por D, la B por E y asl sucesivamente. La sustitución homofónica es otro método basado en 
criptografia de llave privada. en este cada letra del alfabeto corresponde a un conjunte de slmbolos 
denominados homofónicos, la sustitución polialfabeto también se cuenta en este rubro se elige una 
palabra clave y basados en esta se construye una tabla con los alfabetos, comenzando cada uno de 
ellos con la letra que corresponde a la r.lave, de esta forma se repite la clave tantas veces como sea 
necesario para abarcar todo el mensaje claro y de acuerdo a la correspondencia con cada alfabeto se 
obtiene el mensa¡e cifrado. 

3.8.2 Transposición y sustitución 

Cualquier método de cifrado, ya sea antiguo o se refiera a los modernos algoritmos se basan en uno de 
estos dos principios fundamentales o bien en ambos, estos son los siguientes: 

Sustitución. Consiste en realizar una correspondencia del alfabeto del texto en claro con otro conjunto 
de símbolos que puede ser del mismo alfabeto o de uno distinto, de esta forma cada letra del texto en 
claro se sustituye por su correspondiente en el segundo alfabeto. 

Transposición. Consiste principalmente en desordenar los elementos del texto en claro y colocarlos en 
una forma distinta a la original, pero el criptograma siempre contendrá los mismos elementos. 

Aunque los algoritmos basados en sustitución son parte de los procedimientos clásicos de cifrado, en 
la actualidad no son muy usados debido a su vulnerabilidad. 

En el siguiente punto se analiza el funcionamiento del algoritmo más representativp de la criptografla 
de llave privada, el DES. 
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3.8.3 Data Encryption Standard 

En el año 1973, el NBS {Nacional Bureau of Standards, USA) organizó un concurso para encontrar un 
algoritmo de encriptación para la protección de información durante su transmisión y almacenamiento. 
En 1974 IBM presentó un sistema llamado LUCIFER. mismo que después de algunos ajustes y 
cambios se convirtió en el Data Encryption Standard {Nonma de Encripción de Datos), también 
conocido como DES. 

La aprobación y modificación de la propuesta se hizo bajo la supervisión de la NSA {Nalional Securily 
Agency, USA). En consecuencia casi todos los gobiernos del mundo aceptaron este algoritmo de 
cifrado o parte de el como estándar en las comunicaciones entre redes de computadoras. 

Este algoritmo está basado en sustituciones y transposiciones, intercambiando algunos bits por otros y 
luego reordenándolos, el texto en claro pasa por una serie de 16 iteraciones. 

El DES trabaja asl: 

1. El algoritmo toma el texto en claro en bloques de 64 bits y les aplica un intercambio o 
permutación inicial, esto da como resultado los mismos 64 bits pero permutados. 

2. El bloque de los 64 bits permutados es dividido en dos partes de 32 bits cada una, 
denominadas 1 y D {bloque izquierdo y bloque derecho). 

3. Los 32 bits que ocupan el lado derecho entran a una caja donde se les efectúa una función f 
con una llave de 56 bits menos el bit menos significativo de cada byte que se emplea como bit 
de paridad, y esto da como resultado una subllave de 48 bits cada una{kn) 

4. El resuilado a la salida de la caja f son 32 bits a los cuales se les aplica una función XOR junto 
con los 32 bits que quedaron en el lado izquierdo, el resultado son 32 bits que ahora pasan al 
lado derecho. Los 32 bits que se enconlraban inicialmente en el lado derecho pasan tal cual 
{sin cambio) al lado izquierdo. 

5. Los 32 bits que ahora ocupan el lado derecho entran a una caja F con una subllave de 48 bits 
(k2) dando como resultado 32 bits, a los cuales se les aplica una función XOR con los 32 bits 
de lado izquierdo y se obtienen 32 bits que pasan al lado derecho. 

6. Nuevamente los 32 bits de lado derecho pasan al lado izquierdo y asl sucesivamente 16 
intercambios o permutaciones, en la última penmutación en el lado Izquierdo se omite el 
intercambio, pero se realiza una permutación final que es Inversa de la inicial, dando como 
resultado nuevamente 64 bits, que son el texto cifrado. 

54 



!\farro conceptuaf 

La complejidad de este algoritmo se basa en la función f. misma que se describirá en el siguiente 
punto, esta realiza un número determinado de sustituciones y permutaciones utilizando cajas S 
(sustituciones) y cajas P (permutaciones). 

El tamaño de la llave (56 bits) hace que este algoritmo sea vulnerable a ataques de fuerza bruta y se 
cree que es posible construir una máquina capaz de desencriptar un mensaje encriptado con DES a 
un costo menor a un millón de dólares, incluso algunos autores afirman que tales máquinas ya existen 
aunque los gobiernos no lo acepten públicamente. 

El proceso de descifrado para este algoritmo es el mismo aplicado en forma inversa, se utilizan las 
llaves de cada iteración, asl k16 para la primera, k 15 para la segunda y asf sucesivamente hasta llegar 
a la última, el resultado que se obtendrá será el texto claro. 

El proceso del DES se muestra con mayor claridad en la figura 3-6 
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48 bits 
subllave k1 

48 bits 
14--'---'------'-'-...;...;.--1-- subllave ki 

48 bits 
W-------------1---'subllave kt& 

Mensaje 
encriptado 

116 

Figura 3-6 Proceso del DES 
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FunciónF 

La complejidad del DES se basa en una función F, misma que ahora se explica: 

La función F toma como entrada 32 bits 

1. Se aplica una función de expansión E cuya principal caracterlslica es recibir menos bits 
que los que regresa como resultado. El resultado son 48 bits. 

2. Al resultado ( los 48 bits) se les aplica un XOR con una llave K1 de 48 bits y se obtiene un 
nuevo bloque de 48 bits el cual se subdivide en 8 bloques de 6 bits. 

3. Los bits de los 8 bloques entran por bloque por una función S1 , la cual produce como salida 
4 bits por bloque es decir 32 bits nuevamente. 

4. Finalmente estos 32 bits son objeto de una última permutación p. 

32 bits 

32 bits 

Figura 3-7 Función F 
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Generación de la llave K 

Para poder generar la llave K se utiliza un algoritmo de generación de llaves, que opera como se 
muestra a continuación: 

1. Se parte de la llave K con 64 bits los cuales sufren una primera permutación llamada Permuted 
Choice - 1 (PC-1), en esta permutación se eliminan los 8 bits de paridad ( múltiplos de 8) 
dando como resultado 56 bits. 

2. Estos 56 bits se dividen en 2 partes Iguales de 28 bits cada uno se denotan como C y D con un 
sublndice, cuyo rango es de O a 16. 
Coy Do son obtenidos directamente de la permutación PC-1 

3. Se obtienen los bloques siguientes siempre partiendo del bloque anterior. De esta forma C1 y 
D1 se obtiene de Co Y Do al efectuar a cada mitad por separado un proceso de rotaciones a la 
izquierda cada ciclo, de acuerdo a la tabla fija que se muestra en la parte inferior. 

4. Cada una de las parejas Ci Di con valores para i desde 1 hasta 16, es sometida a una nueva 
permutación llamada permutación segunda y pasa nuevamente todo el ciclo. 

No ciclo 

1 
2 
3 
4 
5 
6 
7 
B 
9 
10 
11 
12 
13 
14 
15 
16 

No bits a rotar a la 
izquierda 

1 
1 
2 
2 
2 
2 
2 
2 
1 
2 
2 
2 
2 
2 
2 
1 

rr"·~ -·'IN 
........... ..>. 
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Figura 3-B Algoritmo de generación de llaves 
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3.9 Criptografía de clave o llave pública 

En los sistemas criptográficos de clave pública se utilizan dos llaves. una pública y otra privada; el 
emisor del mensaje o información cifra el mensaje con la clave pública del receptor, dicha clave deberá 
ser conocida, y el receptor descifra el mensaje con su propia llave privada que deberá ser solo 
conocida por el y permanecer en secreto. 

Un esquema del proceso de cifrado con llave pública se puede representar como en la figura 3-9 donde 
un emisor A envía un mensaje cifrado con una clave pública K a un receptor B que los descifra con su 
clave privad2. 

--8-/Í~~-~ 
CANAL \~' /( 

A '{,"''" ""°'"° C.. "-~ 

IUOl l,,.. 
' _, f/P 

[c1FRADO CRIPTOGRAMA 

Figura 3-9 Ejemplificación de cifrado con llave pública. 

• .....__ 
LLAVE 

SECRETA 

Al igual que en la criptografla de llave privada, en la criptografía de llave pública también existe un 
sistema representativo se trata del algoritmo RSA, que a continuación se describe 
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3.9.1 Sistema RSA 

Este sistema fue desarrollado en 1977 por Ronald Rivest, Adl Shamir y Leonard Adleman, de las 
iniciales de los apellidos de los autores se formó el nombre de este sistema, a continuación se describe 
su funcionamiento: 

1. El primer paso es encontrar dos números primos grandes denominados como p y q Jos cuales 
serán secretos y luego calcular un número n mediante su producto, este número será público, 
tal procedimiento se representa como sigue: 

n=p.q 
2. Se escoge un número d que no tenga divisores en común aparte de 1 y que el mcd entre d y 

(p· 1) . (q-1) debe ser 1, con esto se calcula un número e. 

11. d= 1 (mod((p-1). (q-1))) 

3. El operador del módulo es el resto de la división entera. 

(e. d) mod ( ( p-1). ( (p-1). (q-1)) = 1 

4. Lo anterior se puede leer como e multiplicado por d y dividio entre (p-1) por (q-1) debe dar 
como resto 1 

11 = /nv (d, ( (p-1) . (q-1)) ) 

5. inv es la función inversa que permite obtener e. 

El emisor y receptor publican los valores e y n que serán su clave pública y que todos los remitentes 
deben conocer. en tanto que d y n permanecerán en secreto formando la clave privada de cada 
usuario. 
p y q también serán secretas y se utilizarán únicamente para la obtención de las claves, después ya no 
serán necesarios en el funcionamiento del sistema. 
Para cifrar la iníormación el usuario deberá utilizar la función C = M • mod n donde Mes el mensaje o 
texto en claro y Ces el cifrado que se obtendrá. 

La seguridad de este algoritmo radica en el tamaño del número n (producto de p.q), no es 
recomendable trabajar con números inferiores a 154 dlgitos o 512 bits. 

Las dos grandes dificultades para la implementación de RSA son: 
Las potencias modulares y 
La búsqueda de números primos 

El punto más débil de RSA es su velocidad comparado con otros algoritmos. 
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A manera de un cuadro comparativo se presenta el siguiente cuadro mostrando las caracterlsticas, 
ventajas y desvenlajas de usar algoritmos de llave privada o de llave pública. 

Caracterlstlcas Ventajas Desventajas 
Misma clave para Más rápidos Para intercambiar 
encrlptary Más fáciles de infonnaclón, ambas 

Algoritmos 
desencriptar. implementar partes primero 
Encriptaci6n de Son los algoritmos deben intercambiar 

de llave privad datos en masa. mas populares en la en fonna segura una 
Por lo general criptografia llave de 

Algoritmos 
contienen un gran moderna. encriptaclón. 
número de llaves 

criptográficos posibles. 

Características Ventajas Desventajas 
Algoritmos de La llave pública 
Llave pública Una llave para puede ser Este tipo de 

encriplar y otra para conocida sin que algoritmos son 
desencriptar corra peligro el mas lentos. 

mensaje o la llave 
de desencriptado. 
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3.10 Algunos sistemas de encrlptaclón actuales 

Una vez que se ha estudiado en que consiste la criptografla de llave privada y llave pública se pueden 
mencionar algunos de los sistemas actuales de encriptación que se basan en alguna de estas dos 
modalidades 6 bien en las dos, además se hace una breve descripción de su funcionamiento. 

A continuación se mencionan algunos de los sistemas actuales de encriptación y una descripción 
breve de su funcionamiento. 

Sistemas actuales 
de encriptación 

PGP 
Pretty Good Privacy 

Programas y protocolos 
para encrlptar mensajes 
de correo electrónico. 

Protocolos de red 
seguros 

{ 

PGP 

S/MIME 

SSL 
SSH 
PCT 
S-HTIP 
Kerberos 
DNSSEC 
CyberCash 

TEfrS CON 
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1 

PGP es un sistema completo para la protección de caneo electrónico y archivos y se encuentra 
disponible en dos fonnas: como aplicación independiente y como un programa integrado de correo 
electrónico, disponible por parte de PGP lnc. Aunque el primero se puede ejecutar en diversas 
plataformas. es más dificil de utilizar. 

Uno de los problemas con el uso de PGP es la administración y certificación de llaves públicas, ya que 
las llaves de PGP nunca expiran. en su lugar cuando una de las llaves se ve comprometida o está en 
riesgo, es responsabilidad del poseedor de ésta enviar un mensaje a todos quienes poseen la llave en 
cuestión avisando de la revocación de la misma. 
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Una de las formas de distribuir las llaves PGP es mediante los servidores de llaves públicas PGP en 
interne!; de esta forma cualquier usuario de Internet puede mandar una llave pública al servidor y este 
mantendrá una copia y entregará la llave a cualquiera que lo solicite. 

La habilidad de PGP para certificar la identidad de un usuario de manera confiable se ve limitada por la 
falta de infraestructura de llaves públicas. 

S/MIME 
Multipurpose Internet Mail Extensión 

Las extensiones multipropósito de correo de interne! son un estándar para enviar mensajes de correo 
electrónico con archivos binarios anexos. S/MIME (seguro) extiende este estándar para proporcionar 
correo electrónico firmado, a diferencia de PGP, S/MIME no fue disenado en principio para funcionar de 
manera independiente sino como una biblioteca que se agregaba a los paquetes de correo electrónico 
existentes. 

SSL 
Secure Sockets Layer 

Se trata de un protocolo criptográfico para asegurar canales de comunicación bidireccionales, se utiliza 
por lo general junto con el protocolo TCP/IP y es un sistema de encriptación que ha cobrado 
popularidad en los últimos años, navegadores como Netscape e Internet Explorer lo utilizan pero puede 
emplearse como un servicio basado en TCP/IP. 
Este protocolo ofrece confidencialidad, integridad y no repudio de origen. 

SSH 
Secure Shell 

Se trata de un interpréte de comandos seguro, el cual proporciona operaciones protegidas de terminal 
virtual (Telnet) y transferencia de archivos (ftp), SSH se encuentra disponible para Unix, Wlndows y 
Macintosh. 

PCT 
Private Communicalions Technology 

Se trata de un protocolo de seguridad a nivel de transporte, es similar a SSL y fue desarrollado como 
respuesta a los problemas que se presentaron en la segunda y tercera versión de SSL. 
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S·HTTP 
Secure Hper Text Transfer Protocol 

Se trata de un sistema para encriptar información enviada mediante el protocolo http de web (S viene 
de seguro) tiene algunas caracteristicas importantes como la capacidad de guardar documentos 
prefirmados en un servidor web, hoy este protocolo esta prácticamente en desuso ya que los 
principales navegadores de web no lo incluyen. 

Kerberos 

Es un sistema de seguridad que no utiliza tecnologla de llaves públicas; se basa en códigos simétricos 
compartidos entre el servidor de Kerberos y cada usuario, el cual tiene su propia clave de acceso; el 
servidor Kerberos lo utiliza para encriptar los mensajes enviados a ese usuario, de forma que no pueda 
leerlos nadie más. 
Kerberos debe agregarse a cada programa que se desee proteger. Se trata de un sistema diflcil de 
configurar y administrar, ya que para operar un sistema con Kerberos cada sitio debe tener un servidor 
de Kerberos flsicamente seguro. 

DNSSEC 
Domain Name System Security 

Es un sistema diseñado para proporcionar seguridad al Sistema de Nombres de Dominio (DNS, 
Domain Name System) de Internet. DNSSEC realiza una infraestructura paralela de llaves públicas con 
el sistema DNS. A cada dominio del DNS le corresponde una llave pública; permite la actualización 
segura de la información almacenada en los servidores de DNS, lo cual lo hace un sistema idóneo 
para la administración remota. 

SET 
Secure Electronic Transactions 

Se trata de un protocolo criptográfico que ha sido diseñado para el envio de números de tarjeta de 
crédito a través de Internet. Se compone de tres partes: billetera electrónica (en ta computadora del 
usuario), un servidor que se ejecuta en el sitio web del comerciante y et servicio de pagos SET que se 
deberá ejecutar en el banco del comerciante. 
La forma de utilizar SET es la siguiente: 

El usuario introduce el número de su tarjeta de crédito en el software de billetera electrónica (el 
software crea una llave pública y una privada para encriptar la información antes de enviarla 
por Internet) 

• Cuando el usuario desea comprar algo, su número de tarjeta es encriptado y enviado al 
comerciante. 
El software del comerciante firma digitalmente el mensaje de pago y lo envla al banco. 
En el banco el servidor de pagos desencripta toda la información y realiza el cargo a la tarjeta. 
Al final se envia un comprobante de la transacción, tanto al usuario como al comerciante. 
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A continuación se presenta un cuadro comparativo de los sistemas mencionados anteriormente: 

Nombre del ¿Qué es? 
sistema 

i Programa o aplicación para 
PGP encriptar correo electrónico. 

S/MIME i Formato para encriptar correo 
electrónico 

SSL i Protocolo para encriptar , 
trabajando sobre TCP/IP 

SSH i Terminal remota encriptada 

PCT i Protocolo para encriptar, 
trabajando sobre TCP/IP 

S-HTTP i Protocolo para encriptar 
solicitudes y respuestas HTTP 

Kerberos i Servicio de seguridad en red 
para asegurar aplicaciones de 
más alto nivel. 

DNSSEC i Sistema de seguridad del 
Sistema de Nombres de 
Dominio. 

SET i Protocolo para envio de 
números de tarjeta de crédito 
seguros a través de interne!. 

¿Qué proporciona? 

i Confidencialidad, 
autenticación, integridad y 
no repudio. 

i Confidencialidad, 
autenticación, integridad y 
no repudio. 

i Confidencialidad, 
autenticación, integridad y 
no repudio. 

i Confidencialidad y 
autenticación. 

i Confidencialidad, 
autenticación, integridad y 
no repudio. 

i Confidencialidad, 
autenticación, integridad y 
no repudio. Sin embargo se 
encuentra en desuso. 

i Confidencialidad y 
autenticación. 

i Autenticación e integridad 

i Solo confidencialidad de los 
números; integridad del 
mensaje, autenticación del 
usuario y proveedor, asi 
como no repudio de las 
transacciones. 
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3.11 Lo que puede y no puede hacer la crlptografia 

Como cualquier otra herramienta de seguridad, la criptografia y programas basados en ella, también 
presentan vulnerabilidades, a conlinuación se mencionan algunas de las ventajas y desventajas que 
proporciona el uso de la criptografia. 

Ventajas 

i La criptografía proporciona 
confidencialidad, ya que se uliliza para 
ocultar el verdadero significado de la 
información que viaja por una red, de 
tal forma que cualquiera que intente 
interceptarla no pueda tener acceso al 
contenido real de los datos. 

i Proporciona autenticación, ya que 
mediante el empleo de llaves las 
personas que reciben un mensaje 
pueden comprobar la identidad de 
quien lo envió. 

i La información se ve libre de 
modificaciones en su viaje a través de 
la red, de esta fonma la información 
permanece Integra. 

Desventajas 

i La criptografla no protege contra 
ataques de negación de servicio y/o 
destrucción total de la infonmación. 

i No puede proteger contra el robo de 
llaves de encriptación. La razón para 
usar encriptación es hacer que 
quienes tienen las llaves puedan 
desencriptar mensajes, por ello 
cualquier intruso que logre adquirir 
una de estas llaves, podrá 
desencriptar cualquier mensaje 
encriptado con ella. 

i La criptografia no puede proteger 
contra un traidor, aún cuando la 
persona que descifra el mensaje lo 
haga legltimamente la criptografia no 
puede asegurar que esta persona no 
haga uso illcito de la infonmación 
obtenida. 
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3.12 Monografia de ataques que afectan a una red 

A continuación se ha elaborado una monografla de algunos de los posibles ataques que a!ectan a una 
red. 

Posibles ataques en contra de un sistema en red 

¡ ''"=J<Oo de ""Wdo Intercepción o robo de información 

j 

1 
1 

L.----·- ·-··------r---

' Modificación ele información 

1 

1 

1 

1 

Fabricación de información falsa 

intruso °" ----~-..._-e_m_rs_o_r _________ ~_Jecepror 
1 

-· intruso 

TESIS CON 
FALLA RE _qRtGEN 

68 



~tarco co11ce tuaf 

Posibles ataques en contra de un sistema en red 

Interrupción del servicio Intercepción o robo de información 

Este ataque atenta contra la disponibilidad del Se trata de un ataque contra la confidencialidad 
sistema, ya que puede ser deshabilitado o no del sistema, ya que frente a un ataque de esta 
estar disponible; incluso al momento de la lndole no se asegura que la información original 
interrupción pueden eliminarse o alterarse datos o llegue a su destino. 
información importante. 

Fabricación de Información falsa 

Este ataque atenta contra la autenticación ya que 
existe una falsedad que puede ser de información 

Modificación de información o de la entidad que envía y J o recibe esa 
información. 

1 
Este ataque en todas sus formas atenta contra la 
integridad, ya que al realizarlo hay una alteración 
de la información, de esta forma ya no es Integra Destrucción de información 
y por lo tanto no será confiable. 

Este tipo de ataque es el más nocivo ya que 
atenta contra cualquier servicio de seguridad que 
ofrezca una red, la destrucción de infonmación 
impide que ésta llegue a su destino. 
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3.13 ¿Qué se hace en la ciudad de México respecto a la criptografía? 

Como parte de este trabajo de tesis se ha recopilado información de empresas dedicadas a la venta y 
distribución de soluciones para seguridad de redes, en especial soluciones que incluyen el uso de 
criptografla; la información que han proporcionado estas empresas se incluye a continuación con el fin 
de ampliar el panorama de conocimiento a cerca de los que se está haciendo en México en pro de la 
seguridad de las redes y las comunicaciones. 

Se obtuvo una entrevista con tres empresas dedicadas a la venta de soluciones de seguridad, estas 
son: 

SeguriData S. A. de C.V. 
Arteria Comunicaciones S. A. de C. V. 
RedCorp S. A de C.V. 

3.13.1 Definición de las preguntas 

Construcción del cuestionario aplicado a los representantes de las empresas mencionadas en el punto 
anterior. 

1. ¿Bajo qué condiciones es necesario utilizar software criptográfico para proteger la 
lnfonmaclón aue viaja oor una red? 
Justificación: Respuesta esperada: 
Esta pregunta ayuda a definir las Cada caso es diferente, pero en general se debe 
necesidades básicas que puede tener un utilizar cuando la información viaja en claro por 
usuario para decidirse a utilizar un software un canal inseguro. Se espera obtener 
de tipo criptográfico para proteger su aportaciones nuevas mencionando otros 
información. factores para decidir utilizar una herramienta 

basada en criotoorafia. 

2. ¡,Existen diversos tipos de software crioto ráfico? ;.Cuáles son? 
Justificación: Respuesta esperada: 
Esta pregunta permitira conocer algunos Se espera que se haga mención de diversos 
tipos de software que existen y algunas de tipos de software sus nombres y principales 
sus caracteristicas. caracteristicas . 
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3. ¿Hay un software para proteger e-mail y otro para bases de datos? ¿Existe otro tipo de 
software? 
Justificación: Respuesta esperada: 
Saber que se está haciendo por la Si. Existe software diferenle para proteger cada 
protección de e-mail y de base de datos y tipo de información, o por los menos difiere en 
si se considera alguna mas importante que algunas caracteristicas. 
la otra. 

4. ¿Existen requisitos mlnimos de sistema para poder instalar y usar un software 
criptoaráfico? 
Justificación: 
Se puede decir que un software 
criptográfico no es cualquier cosa. y deben 
existir ciertos requisitos de sistema para 
poder instalarlo y utilizarlo. 

Respuesta esperada: 
Se espera que se especifiquen estos requisitos 
necesarios para la correcta instalación y 
operación de este tipo de programas. 

_5.;...¿_guáles son las Principales cualidades del software X? 
Justificación: 
Una vez que se haya confirmado si existen 
diferentes tipos de software, las preguntas 
5 a la 8 se contestaran por cado uno de los 
programas que se hayan mencionado. 
Para saber las ventajas de utilizar este tipo 
de oroqrama. 

Respuesta esperada: 
Se espera que se haga mención de las 
cualidades más sobresalientes de cada 

I programa. 

1 

6. 1 Cuáles son los orinciPales defectos del software x? 
Justificación: Respuesta esperada: 
Obtener información para saber las Se espera que se mencionen pocas , pero 
desventajas que existen al momento de reales las desventajas que se tienen al usar este 
utilizar este tipo de proqrama. tipo de software. 

7.1.Cómo funciona el software X? ;_Baio qué tioo de alqoritmos? Explicación de funcionamiento. 
Justificación: 
Conocer qué tipo de algoritmos utiliza cada 
software ya que durante el desarrollo del Respuesta esperada: 
marco conceptual se ha estudiado a la Explicación de los algoritmos 
criptografía en dos ramas: llave pública y 
llave privada; así como los algoritmos que 
los definen. --
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8. ; Qué oorcentaie de confiabilidad proporciona el software X? 

Justificación: 
Se realiza esta pregunta para saber qué Respuesta esperada: tanto se puede confiar en este tipo de 
programas y si es que existe alguno que Se esperaba los programas mencionados 

sea más confiable que otro y en qué se tengan un 'lito Indice de confiabilidad. 

basa para proporcionar ese porcentaje de 
confiabilidad. 

9. ¿Qué tipo de empresas u organizaciones son las que adquieren este tipo de software con 
más frecuencia? 1.Han tenido alauna aueia de ellas? 

Justificación: 
Respuesta esperada: Conocer qué empresas y organizaciones Se espera que esta pregunta sea contestada se preocupan más por la seguridad de su 
con honestidad ya que es importante saber si infoílllación, adquiriendo este tipo de 

productos criptográficos y si en algún estos programas han tenido fallas en algún 

momento éstos han fallado ocasionándoles momento y en qué han consistido éstas. 

Pérdidas. 

10. ¿Existe algún tiE?O de información que no pueda ser encriptada? 1.Cómo cual? 
Respuesta esperada: 

Justificación: Se espera que la respuesta sea: No. Toda la 
Con esta pregunta se puede saber si infoílllación se puede encriptar; ya que de esta 
existe alguna dificultad para encriptar manera se puede comprobar que la criptografia 
infoílllación y si realmente hay alguna es una herramienta eficaz para la protección de 
infoílllación o dato que no pueda ser información 
encriotado. 

11-¿Sabe si existe software criotoarafico libre? 
Respuesta esperada: 

Justificación: Se espera que la respuesta sea si. y que se 
Esta pregunta se realiza con el fin de señale en donde puede obtenerse este tipo de 
conocer si este tipo de tecnologia, se programas. 
encuentra al alcance de las empresas que 
no tienen recursos muy amplios y que 
desean proteqer su información. 
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12.¿Proporciona algún servicio de capacitación o difusión de una cultura de seguridad a los 
usuarios de sus oroductos o oúblico Qeneral? 
Justificación: Respuesta esperada: 
La razón más importante es conocer si Se espera que la pregunta se conteste con un: 
este tipo de empresas aparte de sí, de esta forma se sabrá que la empresa está 
comercializar con sus productos y servicios contribuyendo a introducir una cultura de 
promueven una cultura de seguridad seguridad, entre las personas y empresas 
informática en el Pais. usuarios de sus oroductos y servicios. 

13. ¿Posee algún otro producto (s) de protección para mantener segura la infonmación en un 
sistema en red? 
Justificación: Respuesta esperada: 
Junto con la pregunta siguiente permitirá Se espera que se mencionen los distintos 
hacer una comparación sobre los productos con los que cuentan para proteger la 
productos existentes para proteger la información. 
información que viaja por las redes y saber 
cuál se utiliza más. 

14.Si la rescuesta anterior fue sí. 1.Cuál vende más, el tioo de criotoaráfico o el otro? 
Justificación: Respuesta esperada: 
Junto con la pregunta anterior, permitirá Se espera que tos productos criptcgráficos 
hacer una comparación sobre los obtengan el mayor número de menciones sobre 
productos existentes para proteger la los demás, de esta forma se podrá comprobar 
información que viaja por las redes y saber que es una de las mejores opciones en la 
cual se utiliza más orotección de ta información. 

r-~~~~-------~~~~ 
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3.13.2 Aplicación del cuestionarlo y recopilación. 

1.¿Bajo qué condiciones es necesario utilizar un software criptográfico para proteger la 
informaclónque vlaJa par una red? 

Redes Corporativas SequrlData Arteria Comunicaciones 
El cliente se acerca de Las condiciones en las que el Una persona puede decidir 
acuerdo a sus necesidades y cliente considere necesario proteger proteger su información 
requerimientos, son ellos hacer que su información en cualquier momento 
quienes nos hacen saber sus permanezca siempre segura. 
necesidades. 
2. /.Existen diversos tipos de software criptoqráfico? ;.Cuáles son? 

Si nosotros tenemos diversos 1 
El software que se maneja productos criptográficos que H d. 

1 
• 

hasta hoy es CRIP IT y conforman lo que llamamos ayd iversasd so uci~nes r que 
posterior a este se ha "escritorio seguro". se trata de 1 ~u~ en ayu ar ª. ciente, 

. . . . e emos conocer pnmero sus 
desarrollado una su1t con mas bS1gned, SegunDoc, ·d d · · 

1 . . neces1 a es re uenmien os 
productos destinados a la 1 SegunServer, entre otros. d , y 

1 
q · 

seguridad de la información. ¡ cada uno desempeña una 1 para po er o.recer a me¡or. 
función especifica. 

3. ;,Hav un software para prole ier e-mail v otro para bases de datos? 1.Existe otro tipo de sofware? 
Solamente contamos con Hay diferentes tipos de Nosotros diseñamos la aplicación 
CRIP IT para encripción de software que utilizan de acuerdo a los requerimientos 

1 

archivos. criptografia y que sirve cada del cliente, si éste decide proteger 
uno para proteger información solo sus bases de datos, asi se 
importante. diseña la solución, si requiere 

sequridad para e-mail asi se hace. 
4. ¿Existen requisitos minimos de sistema para poder instalar y usar un software criptoqráfico? 
Las empresas deben contar Dependiendo del software que De acuerdo a los productos que 

1 con equipos P.ficientes que se trate pero los requisitos operamos cada uno tiene sus 
1 permitan el buen pueden variar, aunque no hay requerimientos de sistema y 

funcionamiento del software a uno específico, funcionará capacidad de las máquinas. 
instalar; pero no existen mejor mientras la máquina 
requisitos especificas. tenqa mavor capacidad. 
5. l Cuáles son las orinciPales cualidades del software? 
CRIP IT es un software que 
puede u\ilizarse en todas las 
máquinas que pertenezcan a 
la red interna, su 
funcionamiento es muy fácil, 
ya que mediante la aplicación 
de una llave pública pueden 
encriptarse los paquetes de 
información y ser enviados. 

Cada uno de nuestros Dependiendo del software a 
productos tiene características realizar, éste podra o no hacer 
que lo hacen único, pero determinadas funciones, en 
también deben tomarse en general las cualidades que pueda 
cuenta las necesidades y poseer dependen de las 
requerimientos de la necesidades que cada 
institución. organización nos haga llegar. 
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6. 1.Cuáles son los Princioales defectos del software? 
Redes Corooratlvas SeguriData Arteria Comunicaciones 

Hasta la fecha no se han Defectos como tal no se 

reportado quejas sobre mal Cada uno de nuestros presentan, pero en caso de que 

funcionamiento o defectos. programas tiene una función después de usar la solución para 

Aunque es importante especifica, asl es que cada seguridad, se detecta que hay 

mencionar que las últimas uno realiza eficientemente su algunas deficiencias, no habrá 

licencias de CRIP IT fueron labor. problema porque nosotros 

vendidas hace va seis meses. mismos la solucionamos. 

7.1.Cómo funciona el software? 1.Baio aué tipo de alaoritmos? Explicación de funcionamiento 
Los productos de SeguriData 
funcionan bajo el estándar 

Funciona bajo el concepto de PKCS (Public KP.y Depende dtl las necesidades del 
llave pública. El algoritmo no Cryptography Standard) que usuario ya que las soluciones se 
puede ser explicado utiliza criptografia de llave diseñan por cada solicitud. 

pública (RSA) y algoritmo de 
criptografia simétrica (Triple 
DES) 

B. ; Qué oorcentaje de confiabilidad Proporciona el software ? 
El cien por ciento. Hasta la fecha no hemos Los productos que desarrollamos 

tenido un mal reporte por falta serán siempre confiables para 
de confiabilidad. usted v para su empresa. 

9. ¿Qué tipo de empresas son las que adquieren este tipo de software con más frecuencia? ¿Han 
tenido alauna aueia de ellas? 

I Por lo general las empresas 
Somos proveedores de empresas 

Instituciones financieras y de de gran tamaño como Televisa, 
1 de gran tamaño (no se gobierno han acudido a Coca Cola y Bimba. 

mencionan nombres) y hasta nosotros y siempre hemos Las soluciones que les hemos 
la fecha no se han recibido 
quejas. proporcionado la solución diseñado han funcionado bien 

óptima. hasta el d!a de hov. 
10.¿Existe al9ún tipo de información aue no puede ser encriptada? 1.Cómo cuál? 

~- 1 
Desconozco si existe alguna, por No. No existe ninguna. ¡ Hasta la fecha no se ha experiencia puedo decir que no. 

presentado el caso. 
11. 1.Sabe si existe software criotoaráfico libre? 

Por el momento no conocemos 

No, lo desconozco 
Si existen algunos paquetes ninguno, pero nuestros 
en la red que encriptan datos competidores más fuertes son 
de manera sencilla SeauriData. 
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12. ¿Proporciona algún servicio de capacitación o difusión de una cultura de seguridad a los 
usuarios de sus productos y fo al público en general? 

Redes Corporativas SeguriData Arteria Comunicaciones 
Si. Junto con las licencias y el 

Si, cualquier duda que tenga el software se proporciona el Si, se proporcionan estos 
servicio de capacitación, ya servicios a los usuarios de 

cliente se puede aclarar así como 

que no venderíamos algo que nuestros productos. se imparten también cursos de 

no le sirviera a su empresa. capacitación y actualización. 

13. ¿ Posee algún otro producto (s) de protección para mantener segura la información en un 
sistema en red? 

Si, proporcionamos diversos Si, tenemos una gama amplia de 
Si. Antivirus y Firewalls. productos para seguridad de productos. 

redes. 
14.Si la respuesta anterior fue si 1Cuál vende más, el de tip0 criptOQráfico o el otro? 
El otro. Tal e~ el caso de los Todos los productos están 
antivirus. basados de una u otra forma 

en la criptografla. 

3.13.3 Conclusiones por empresa 

Red Corp 
Redes Corporativas 

Se consiguió la entrevista con el lng. Guillermo Peralta 

Sobre protección a sistemas con criptografia se maneja una aplicación denominada CRIP IT, se trata 
de un software que se puede instalar en todas las máquinas que utilice el sistema en cuestión y 
protege la información enviada de un punto a otro de la red; seleccionando la información que se 
necesita sea confidencial debe pasar por este programa, quien la encripta y después la envla a su 
destino; este software funciona mediante un algoritmo de llave privada, por lo que el destinatario debe 
poseer esta llave, asl como su llave secreta y además tener instalado el software en la máquina en la 
que recibirá la información. 

Una desventaja de esta tecnología es que no siempre puede integrarse a los sistemas, si no que debe 
utilizarse por fuera, es decir dentro de la aplicación que proporciona la información confidencial no hay 
una opción que permita encriptarla, debe pasar forzosamente por el software CRIP IT. 

Después de esta explicación el lng. Peralta aceptó, sin embargo que la última licencia que se vendió de 
este software fue hace seis meses, y que a la fecha no se ha vuelto a vender. 
Cabe señalar que Redes Corporativas se dedica exclusivamente a la distribución de este tipo de 
productos pero, éstos son fabricados por la empresa Computar Associates. 
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Se obtuvo la entrevista con los ingenieros Javier Chavarri y 
Maribel Briseño. 

La empresa cuenta con servicios de criptografla como tal para proteger documentos y crear certificados 
digitales, los productos y servicios con los que se cuentan son amplios, se describen a continuación 
brevemente cuales son las opciones que ofrece SEGURIDATA para la protección de información 
importante. 

Uno de los productos que se ofrecen es bSlgned se trata de una aplicación con dos componentes 
básicos bSigned.com, y bSlgned.exe, el primero tiene como finalidad obtener las firmas y 
autenticarlas, registrando también la fecha y hora en que se realiza cada transacción mientras que el 
segundo permite intercambiar y firmar documentos de forma electrónica; cabe señalar que to más 
destacado de esta aplicación es que funciona en documentos electrónicos multilaterales, es decir que 
pueden ser firmados por dos, tres o más personas. 

Otro producto igual de interesante es SegurlDoc el cual fue diseñado para trabajar sobre Windows y es 
un producto que proporciona los servicios de seguridad básicos con que debe cumplir un software 
destinado a brindar protección: Integridad, Autenticidad, No-Repudio de Origen y Confidencialidad, 
SeguriDoc también realiza firmado digital, autenticación de archivos, encripción y desencripción de 
archivos. 

SeguriNotary es una nueva tecnologla de protección que da fe de las transacciones realizadas entre 
dos entidades o dos terminales. La función principal de este producto es obtener una constancia de la 
realización de una operación en una fecha y hora especlficos. 

La creación de certificados digitales es otra opción que se ha desarrollado en los últimos años con éxito 
y para ello SeguriData ofrece " SegurlServer " que es un software diseñado para crear una Autoridad 
Certificadora; emite y administra certificados digitales, proporcionando a la Autoridad Certificadora las 
funciones necesarias para adaptar los certificados a sus propias pollticas" 

Por último existe SeguriSlgn que es una aplicación que permite garantizar dos de los servicios de 
seguridad más importantes que son la integridad y la Autenticidad en la transacción de documentos 
electrónicos que deben estar concentrados en un servidor para una consulta posterior. 

1 ARTERIA Comunicaciones La entrevista la proporcionaron los ingenieros Armando 
A uilar Osear Piña. 

Esta empresa es una empresa mexicana que ofrece servicios de consultarla, outsourcing, diseno web, 
firewalls y diseño e implementación de redes; dentro de los servicios de consultarla de segurldad, 
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Arteria ofrece: 
- Análisis de vulnerabilidad exterior. 
- Análisis de vulnerabilidad interior. 
- Análisis de configuración de Firewalls y servidores. 
- Generación de pollticas de seguridad. 
- Creación de planes de conlingencia. 

La oferta de Arteria para sus clientes es desde los servicios de consullorla, hasta el diseño e 
implementación de redes, y aunque se trata de una empresa mexicana que desarrolla las soluciones 
de acuerdo a las necesidades de cada uno de sus clientes, también ofrece produclos elaborados por 
otras empresas, tal es el caso de la empresa RSA de quien ofrecen productos de vanguardia para 
seguridad y autenticación de usuarios al momento de realizar la conexión a la red, también se ofrece 
como servicio de seguridad las VPN que son redes virtuales privadas ( Virtual Prívate Network), las 
cuales son una solución en cuanto al envio y recepción de información entre las lerminales de una 
instilución o bien de una instilución a otra. 
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3.14 ¿Qué dicen las leyes? 

A pesar de que la criptografla puede ser una herramienta eficaz en la protección de datos, ésta no 
puede hacer mucho cuando se ha concretado un delito de lndole informática. 

Es dificil establecer y aprobar leyes que regulen la conducta de las personas en lo que se refiere al uso 
de una red, puesto que el alcance de éstas es muy amplio, tan es así que para conseguir la 
información de una base de datos de una empresa establecida en cierto pals, el intruso no 
necesariamente debe encontrarse en ese territorio; aunado a esto el retraso tecnológico en México 
hace que sea más dificil establecer penalidades a las personas que causan daños a través de medios 
electrónicos. 

Existen algunas leyes que aunque de manera incipiente ya regulan este tipo de conductas en nuestro 
Pals, tal es el caso la Ley Federal de Telecomunicaciones y la Ley Federal de Derechos de Autor 
(LFDA)en la que se incluyen algunos articules destinados a los programas de computación y las bases 
de dalos. 

Ley Federal de Derechos de Autor y Ley Federal de Telecomunicaciones 

Los programas de cómputo están protegidos por la LFDA en su Titulo 11, Capitulo 1, Articulo 13, 
Fracción XI. 

Al realizar el análisis de algunos de los artlculos de esta ley se encuentra que existen varias 
regulaciones en cuanto al su uso, distribución y venta de programas de cómputo; asl como las 
facultades y derechos que se les proporcionan a los autores, pero no se encuentra ninguna sanción 
para aquellas personas que violen estas disposiciones. El Capitulo IV del Titulo V de esta ley esta 
dedicado exclusivamente al tema de los programas de computación y las bases de datos este tema y 
en todos los articulas que abarca este capitulo se puede apreciar la protección de esta ley para con los 
programas mencionados, pero nunca se establece ¿Qué pasa si no se respetan estos artlculos? 
Algunos otros artículos de esta ley también pueden ser aplicables a este tema, pero se encuentran 
redactados en la misma forma, es decir proporcionando derechos y obligaciones pero no una sanción. 

Por su parte la Ley Federal de telecomunicaciones establece una protección diferente, si bien una red 
podria no ser protegida por la LFDA, la información que viaja a través de ella si esta protegida por la ley 
que ampara a las telecomunicaciones; esta ley dedica el Capitulo IX titulado Infracciones y sanciones, 
a establecer multas a quien viole lo establecido en esta ley, a continuación se traducen textualmente 
algunos de los artículos de este capitulo que son de interés para el presente trabajo. (los demás 
articules se omiten) 
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capu~;~ ;~L > ·.·• 
~ lnfraccloríesxsanclones 

¡ · Artfcúio .7( Las Infracciones a lo dispuesto en esta Ley, se sancionarán por la Secretarla de 
,, • : Comunicaciones y Transportes de conformidad con lo siguiente: 

A.' Con multa da 10,000 a 100,000 salarios mlnimos por: 

V. Interceptar Información que se transmita por las redes públicas de 
telecomunicaciones. 

C. Con multa de 2,000 a 20,000 salarios mlnimos por. 

IV. Incurrir en violaciones a las disposiciones de información y registro contempladas 
en la presente Ley. 

En caso de reincidencia la Secretaría podrá Imponer una multa equivalente hasta el dobfe de las 
cuantlas senaladas. 

Se considera importante que en lo sucesivo se realizara una investigación más a fondo sobre las leyes 
que protegen a los usuarios de redes de comunicaciones. 
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3.15 Anexos 

3. 15. 1 Anexo 3·1 

Formato del cuestionario aplicado a representantes de empresas dedicadas a venta y/o 
distribución de software criptográfico. 

Cuestionario básico para determinar aspectos importantes a cerca de empresas que se dedican a la 
venia y/o distribución se software con caracterlsticas criptográficas, que realiza Recio Rios Servln, 
alumna de la Facultad de Contaduría y Administración de la UNAM con número de cuenta 9429487-7 
como parte del trabajo de tesis profesional para obtener el grado de Licenciada en Informática. 

Nombre: Teléfono: 
Empresa: Puesto: 

1. ¿Bajo qué condiciones es necesario utilizar un software criptográfico para proteger la información 
que viaja por una red? 

2. ¿Existen diversos tipos de software criptográfico? ¿Cuáles son? 

3. ¿Hay un software para proteger e-mail y otro para bases de datos? ¿Existe otro tipo de software? 

4. ¿Existen requisitos minimos de sistema para poder i~stalar y usar un software criptográfico? 



'"f----· 
' 

!Marco co11ctptua( 

s. ¿cÜti1es son 1as principales cualidades de1 software? 

6. ¿Cuáles son los principales defectos del software? 

7. ¿Cómo funciona el software? ¿Bajo qué tipo de algoritmos? Explicación de funcionamiento 

8. ¿Qué porcentaje de confiabilidad proporciona el software? 

9. ¿Qué tipo de empresas son las que adquieren este tipo de software con más frecuencia?¿Han 
tenido alguna queja de ellas? 

10. ¿Existe algún tipo de información que no pueda serencriptada? ¿Cómo cuál? 

11. ¿Sabe si existe software criptográfico libre? 

12. ¿Proporciona algún servicio de capacitación o difusión de una cultura de seguridad a los usuarios 
de sus productos y/o al público en general? 

/ TESIS Cf11f 1 
FALLA DE oRiaE~ 

---- ---------------·- -·-
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1 J. ¿Posee algún otro prod~éto (s) di proÍ~cclóri para mantener segura la Información en un sistema 
en red? · · 

14. Si la respuesta anterior fue si. ¿Cuál vende más, el de tipo criptográfico o el otro? 

Asesor de tesis 
Dr. Ricardo Rivera Soler 

Tel. 54 82 00 70 

TESIS CON 
FAL1A DE ORIGEN 

.________J 
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4. Marco metodológico 

4.1 Variables 

Después de haber hecho el estudio de diversas obras, recopilado la información suficiente e lncluirta en 
el marco teórico, así como detallar conceptos importantes en el marco conceptual del presente trabajo, 
las variables dependiente e independiente no sufren cambios. A continuación se mencionan las 
mismas: 

Variable independiente 

Variable dependiente 

"JI{ utiCtzar (a criptografía como lierramienta áe 
seguriáaá para proteger (a infom1ación, 

ésta (fa infom1ació1i) tenárá un aCto ítufice áe 
pro6a6ifiáaá áe verse fi6re áe intromisión, 
aCteración o áestmcción parda{ o tota[ " 

4.2 Variables de control 

No he considerado variables de control intervinientes o distorsionantes, ya que este estudio abarca 
un rango de población que es dificil definir, puesto que las redes de computadoras y sus concemlenles 
riesgos se encuentran presentes en casi todo el mundo. 

4,3 Hipótesis definitiva 

Después del desarrollo del marco teórico y el marco conceptual, la hipótesis propuesta no sufre cambio 
alguno; a continuación se menciona la hipótesis definitiva del presente trabajo: 

)1( utiCizar fá criptografía como lierramienta áe seguriáaá 
para proteger Ca infom1ació11, ésta tendrá un aCto írrdice 
áe pro6a6ifiáaá áe verse fi6re áe intromisión, a{teració11 o 
1Íestrucció11 parcia( o totaC 

85 



!Marco tntloáofóqrCo 

4.4 Determinación del universo 

Determinar el universo de este trabajo es complicado debido al mismo alcance que tiene el fenómeno 
que se estudia, de tal forma se espera que con la recopilación de opiniones de personas calificadas en 
el tema, se pueda aprobar o desaprobar la hipótesis. 

4.5 Determinación de la muestra 

Se aplicará una muestra no probabi/lstica, denominada intencional o de juicio, en el entendido de que 
no se pretende realizar una prueba plena. Se aplicará un cuestionario a personas calificadas en el tema 
y se obtendrá un cuadro comparativo de las respuestas. 

A continuación se menciona la definición de muestra y una breve descripción de los tipos de muestras: 

Muestra. Conjunto de elementos que constituyendo una pequeña porción de la población, son 
seleccionados del lodo, o de parte, de la misma, con carácter homogéneo, con la finalidad de su 
análisis. 

(' 
Muestreo probabil/stico. Se trata de aquel en el que todos los individuos tienen la misma probabilidad 
de ser elegidos para formar parte de una muestra. Dentro de los métodos de muestreo probabillstico 
tenemos los siguientes: 

;... Muestra aleatoria simple. Es aquella en la que se asigna un número a cada elemento o 
individuo de la población y a través de algún medio mecánico se eligen lantos elementos como 
sea necesario para completar el tamaño de la muestra. Un ejemplo es la extracción de bolas 
para obtener los números premiados en la lotería. 

;... Muestra sistemática. Es aquella en la que se eligen los elementos de la población a intervalos 
uniformes a partir de un tslado ordenado de los elementos. 

;... Muestra estratificada. Es aquella donde se consideran categorias lipicas diferentes entre si, 
que poseen una gran homogeneidad respecto a alguna caracterislica. Lo que se busca con 
este tipo de muestra es que todos los estratos de interés se encuentran representados en la 
muestra. 

;... Muestra por conglomerados. Los elementos forman un grupo que llamamos conglomerado, la 
muestra consiste en seleccionar cierto número de conglomerados y después investigar todos lo 
elementos pertenecientes a los conglomerados elegidos. 
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Muestreo no probabillstico. En este tipo de muestreos no se tiene la certeza de que la muestra extralda 
sea representativa; en general se seleccionan a Jos sujetos siguiendo determinados criterios y 
procurando que Ja muestra sea representativa. 

;.... Muestra por cuotas o accidental. Se elige la muestra basándose generalmente en el 
conocimiento de Jos estratos de la poblaclón ylo de los individuos más representativos o 
adecuados para Jos fines de Ja Investigación. En esta muestra se fijan 'cuotas' que consisten 
en un número de individuos que reúnen determinadas condiciones. 

;;.. Muestra intencional o de juicio. Se caracteriza por realizar un esfuerzo deliberado para obtener 
muestras representativas mediante la inclusión de grupos supuestamente tlpicos. 

;... Muestra casual o incidental. El investigador se encarga de seleccionar direcla e 
intencionalmente Jos individuos de la población. Lo más frecuente es tomar como muestra a Jos 
individuos a los que se tiene fácil acceso. 

:;.. Muestra bola de nieve. Se trata de localizar algunos individuos, los cuales conducen a otros, y 
estos a otros, asl hasta conseguir la muestra suficiente. 

4.6 Definición del método de investigación 

Considero Ja mejor forma de comprobar Ja relación hipotética de este trabajo conocer Ja opinión de 
personas calificadas y con experiencia en el tema, ya que Jos resultados obtenidos ayudará a Ja 
aprobación o desaprobación de la hipótesis. Para este fin se aplicará un cuestionario y una vez 
obtenidas las respuestas se procederá a realizar un cuadro comparativo de las mismas. 

4.7 Costo de la Investigación. 

Los costos estimados de la investigación incluyen Jos siguientes rubros: 

•:• Recursos humanos 
•!• Bienes inmuebles 
•!• Bienes muebles 
•!• Software 
•!• Consumibles, papelerla y articulas de oficina 
•:• Recursos, elementos y medios para estudio 
•!• Otros gastos 

A continuación se presenta una tabla con la relación de gastos de Ja Investigación y Jos totales 
erogables, tomando en cuenta 12 meses de trabajo. 
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DESCRIPCION EROGACIONES 
PARCIALES 

Recursos humanos 
Investigador $102 ,000 .00 

Total recursos humanos 
Bienes inmuebles 
Renta de oficina $12,000,00 
Total bienes inmuebles 
Bienes muebles 

Escritorio 1.50 X 0.80 cm. $800.00 
Silla $200.00 
PC Hewlett Packard Penlium 111 550 MHz $10,750.00 
Impresora Epson Stylus 777 $1,950.00 

Total bienes muebles 
Soffware 
--M-icrosoft Office 2000 $2,300.00 

Norton Antivirus 2002 $450.00 
Total Software 
Consumibles, gagelerla ~ artlculos de oficina 

Cartuchos de impresión $1,750,00 
Copias fotostáticas $1,300.00 
Diskettes $200.00 
Papel (hojas tamaño carta) $250.00 
Carpeta $50.00 
Accesorios de papelería (bolígrafos, goma, peñoradora, etc.) $400.00 

Total consumibles 
Recursos, elementos !!'.medios 11ara estudio 

Internet $500.00 
Revistas $300.00. 
Libros 

Seguridad y comercio en el web $320.00 
Técnicas criptográficas de protección de datos $350.00 
Seguridad infonmática $250.00 
Protección de la infonmación $400.00 

Total elementos de estudio 
Otros gastos 

Luz $1,300.00 
Agua $250.00 
Teléfono $2,500.00 
Transportación y viáticos $800.00 

Total otros gastos 

TOTAL DE GASTOS .. 

\ TESIS CON 1 
FALLA DE ORIGEN 

TOTALES 

$102,000.00 

$12,000.00 

$13,700.00 

$2,750.00 

$3,950.00 

$2,120.00 

$4,850.00 

$141,370.00 
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4.8 Construcción del Cuestionarlo 
,<', 

En •este apartado se analizaran las preguntas hechas en el cuestionario para definir el marco 
metodol6glco, el formato del cuestionario aparece en el anexo de esta sección. 

1. ¿Conoce en qué consiste la seguridad de redes, y los servicios mlnlmos que se deben . · 
proporcionar? · 

( ) . SI. Explique ( ) No. Lo desconozco. 

) Conozco los conceptos 
básicos. 

Razón: ___ _ 

) Los servicios básicos son: 
confidencialidad, autenticación, no repudio 
disponibilidad e integridad. 

) Todo administrador de redes debe 
conocer de este tema. 

\ )Otra 
¡Justificación: Respuesta esperada: 
¡ Determinar si existe el conocimiento de lo que Positiva. La seguridad en redes debe ser un 
! es e implica la seguridad de una red y por lo punto primordial de la cual los administradores 
! tanto de los sistemas que en ella se basan de sistemas y personas involucradas en su 
L______----~--------~m-""'an~e~1io"-"'de~be'-=-n~e~s~ta~r~e~n~te~ra~d~a~s~.~---~ 

2.¿Conoce alguna herramienta criptográfica para el cifrado de Información? 
( ) SI. ¿Cuál? ( ) No. ¿Por qué? 

( ) Passwords o contrasenas. Razón:. _____ _ 
( ) Firewalis. 
( ) Detectores de intrusos. 
( ) Programas Antivirus. 
( ) Herramientas de encriptaclón. 
( ) Otra -----

1 Justificación: 
\Verificar si existe el conocimiento de 
, vanguardia entre los encargados de la 
1 seguridad de los sistemas 

Respuesta esperada: 
Positiva. Mención de por lo menos una de las 
herramientas criptográficas para protección de 
datos e información. 

TESIS CON 
FALLA DE ORIGEN 
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.3. ¿Utiliza alguna técnica para el control de acceso a sus recursos de cómputo? 
( .·· ) SI. ¿Cuál? ( ) No. ¿Por qué? 

( ) Passwords o contrasenas. 
( ¡aira ____ _ ( ) No es necesario. 

( ) Desconozco si existe alguna. 
C ) Otra 

Verificar si desde la conexión básica de los Positiva. S1 hay un control de acceso a los 
Justificación: 1 Respuesta esperada: 

1 

equipos de cómputo. los administradores recursos de cómputo 
implantan un adecuado control de acceso y con 

1 

ello protegen la información que contengan los L 
~· -------
4. ¿En los sistemas con tos que trabaja cotidianamente, se utiliza algún mecanismo de seguridad 
para la protección de su red y de la información? 
( ) Si. ¿Cuál? ( ) No ¿Por qué? 

1 

( ) Passwords o contraseñas ( ) Falla de recursos 
( ) Ssl ( ) Desconocimiento de las tecnologias 
()~ ()ara 

, ( ) PGP y CGP (criplografia) 
1 ( ) Kerberos 
( )Otra 

5. ¿Conoce cómo funcionan esta herramientas de seguridad? =1 
) Si. ¿Por qué? ) No. ¿Por qué? 

) Su funcionamiento es sencillo ) Desconozco si existe alguna 
y fácil de entender herramienta de seguridad para la ¡ 

de seguridad para la protección de 

)Otra. ___ _ 

Justificación: 
indagar si en realidad existe el conocimiento 
de la forma en como operan las distintas 
herramientas para la protección de la 
información 

la red. 1 
) Conozco en teoria como funcionan. 
) Son complicadas de entender y 

utilizar. 
1 l Otra 

Respuesta esperada: 
Positiva. Si se conoce la herramienta se espera 
que se conozca la forma en que opera. 

rros1r.1 r''f'tj;(ll ll:J u ....... . 

1 

FALLA DE OfilGEN.j 
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6, ¿nene o utiliza alguna técnica de confidencialidad en el envio y recepción de información? 
· (·')SI. ¿Cuál? · ( ) No. ¿Por qué? 

.. (. ) i;>asswords o contraseñas. · ( ) No es n·ecesario. 
· ( · ) ,Cifrado de Información. . ( ) Desconozco si existe alguna. 
( ) Protocolos de red seguros. ( ) Otra. ___ _ 

1--LJ_Otra -~----------,-,.,-------~-------'~ 
Justificación: Respuesta esperada: 
Adentrarse en el uso de técnicas de protección Positiva. Se espera la mención del cifrado de 
de datos para conocer si los responsables del información como principal punto. 
maneio de redes Jos conocen y utilizan.---~--------- ______ __, 

7. ¿Ha utilizado o utiliza alguna herramienta de seguridad basada en criptografía? 

( ) SI. ¿Cuál? __ _ ) No. ¿Por qué? 

) Son caras. 
) Son diflciles de conseguir. 
) Son diflciles de entender y de 

manejar. 
) Desconozco este tipo de 
tecnologla. 
Otra 

Justificación: 
1 

Respuesta esperada: 
Esta pregunta permitira conocer si la 1 Afirmativa. Se espera que la respuesta sea 
criptografía está siendo utilizada entre los afirmativa y que se mencionen las 
actuales administradores de sistemas y si no 1 herramientas usadas. 

___ __J 

B. ¿Conoce qué servicios de seguridad le proporciona el uso de la criptografla y las 
herramientas basadas en ella? 

1 ( ) Si. ¿Cuáles? ) No. ¿Por qué? 

1 

) Confidencialidad, autenticación 
e integridad. 

) No repudio y disponibilidad 
)Otra ____ _ 

Justificación: 
Determinar si existe el conocimiento de qué 
es realmente lo que ofrece la criptografla para 
la protección de la información. 

[___ _____________ _ 

) No tengo conocimiento en el tema. 
) No me interesa. 
) Conozco lo básico. 
) Conozco solo la teorla. 

Otra 
Respuesta esperada: 
Afirmativa. Se espera obtener la mención de 
los servicios de seguridad que ofrece el uso de 
la criptografía tales como confidencialidad, 
a_1J!e~i~aci6n ~!egridad de datos. _____ __ 
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9. ¿Cree usted que el uso de Ja criptografla como herramienta de seguridad puede hacer que 
disminuya la probabilidad de que la Información sufra Intromisión, alteración o destrucción 
parcial o Jolal? 

. ()SI ( ) No. ¿Por qué? 

( ) Porque brinda los servicios de ( ) Su uso es complicado. 
seguridad necesarios para ello. ( ) Protege Ja información solo contra 

( ) Porque es una herramienta que algunos ataques. 
utiliza tecnologla de vanguardia. ( ) Se puede sustituir con otra 

( ) Porque es la más adecuada para herramienta. 
proteger la información importante. ( )Otra 

( ) Porque en realidad protege 
ampliamente la información. 

( )Otra 

Justificación: Respuesta esperada: 
Esta pregunta ayudará en gran medida a Afirmativa. Se espera que los cuestionados 
comprobar la veracidad de la hipótesis consideren a la criptografla como una buena 
elanteada. herramienta para pro~er la información. 

1 O.¿Cuáles son Jos problemas relativos a la seguridad más frecuentes que se encuentran en el 
manejo de redes de computadoras? 

( ) Mala administración de Ja red ( ) Falta de información sobre 
( ) No existen políticas de seguridad seguridad de redes para los 
( ) No existe un control sobre la usuarios. 

Información que se maneja en la red. ( ) No existe una cultura sobre 
( ) Pocas instituciones en México realizan seguridad informática. 

investigación sobre seguridad ( ) Poca difusión de temas 
Informática. relacionados con 

( )Otra la seguridad en cómputo. 

Justificación: Respuesta esperada: 
Conocer de manera general los problemas Se esperan respuestas variadas. 
cotidianos a los que se enfrentan los 
administradores de red, durante su labor 
diaria. 
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11. ¿Alguna vez ha sufrido algún ataque relevante en la red que administra? ¿Cuál? 
( ) SI. ¿Cuál? ( ) No. 

) Interrupción del servicio. 
) Intercepción de información. 
) Fabricación de información. 
) Rompimiento de passwords. 
) Modificación de datos o información. 
) Virus 
) Ataques pasivos. 
) Otro_ 

) Nunca he sufrido un ataque. 
) No me he percatado de ello. 
) Los ataques sufridos no han sido 

relevantes. 
)Otra ___ _ 

Justificación: Respuesta esperada: 
La finalidad es mostrar los problemas de los que Puede haber intromisiones en las que la 
se hace mención en la hipótesis, lales como información puede ser robada, alterada y/o 
alteración, intromisión o destrucción de destruida, se espera que sea mencionado por lo 
información. asl como conocer si ha sufrido algún menos un ataque, ya que ningún sistema se 

. ataque y de esta forma conocer entre la muestra encuentra exento de riesgos. 
{_qué liP(J_d_e atagu_e es el más fre_cucntcc ______ ~-------- ---------~ 

12. ¿Qué nivel de seguridad en cómputo considera usted que existe en México? 
( ) No existe un nivel de seguridad. 
( ) Es muy pobre. 
( ) El retraso tecnológico impide que México tenga un nivel de seguridad. 
( ) Es el adecuado respecto a la situación tecnológica del Pals. 
( ) Se encuenlra en una elapa de desarrollo. 
1 l Otra 

1 

Justificación: · 1 Respuesta esperada: 
Conocer si es adecuada la difusión y Negativa. En México hace falta difusión de temas ¡ 

I conocimientos de seguridad en redes en nuestro [ como estos que conciernen a la seguridad de 1 

[

Pals. redes; y de acuerdo a la respuesta se puede 
1 establecer una generalización, debido a que son 

---------- _____ _Le_xpertos_quienes estarán respo_ndienqo, ___ ~ 

13.¿Consldera que en México existe una adecuada cultura de seguridad lnfonnátlca? 
( ) SI. ¿Por qué? ( ) No. ¿Por qué? 
( ) Existe, aunque aún es incipiente. ( ) Hace falta concientizar a la 

población sobre el tema. 
( ) Existe, en un nivel adecuado con ) No se difunde lo necesario la 

respecto al nivel de cultura informática información sobre cultura y 
seguridad informática. 

Otra ( L) O.::.t::.:rª~==== 
Justificación: [ Respuesta esperada: 
Conocer opiniones diversas que lleven a una i Opiniones diversas a favor y en contra. 
mejor apreciación de las carencias o en su caso i 
de los puntos a favor que existen en materia de l 

l._E_ult~guridad infom1ática-'--- _______________________ _ 

TEr.Ic ('r·~1 
l) ¡) \.. .J 

FALLA DE ORIGEN 
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-,~~· ¿Sab!l. quién y dónde se realiza investigación sobre seguridad Informática en México? 

. ( ' ) ~l. ¿Dónde? 

( ) Empresas privadas. 
( ) Universidades (UNAM, IPN ) 
( ) Solamente existen conferencias sobre el lema. 

( ) Solo empresas o conferencistas extranjeros 
1 lOlra 

( )No. 

) Desconozco quien realice este tipo 
de investigación. 

) Nadie realiza esle tipo de 
investigación en México 
México. 

( \Otra 
Justificación: ¡ Respuesta esperada: 
Conocer si los administradores de sistemas Positiva. Se espera que por lo menos sean 

~
aben a dónde recurrir en caso de estar i' mencionadas las principales instituciones 
eresados en actualizaciones, o adquisición educativas del Pals. 
nuevos conocimientos en el tema. 

-· ·------------------~ 

\ 15. ¿Qué propuestas tiene para mejorar la seguridad del c.ómputo en México? 

) Crear y difundir un programa de cultura en seguridad informática. 
) Desarrollar e implantar nuevos mecanismos de seguridad en red. 
) Cifrar la Información. 
) Concientizar a los usuarios de la importancia que tiene la seguridad de una red. 

Otra 
Justlficacióñ:- - ---- ·----·--¡Res-puesta esperada: 
Obtener nuevas ideas que contribuyan a laj 1 Varias ideas con respecto a la seguridad en 
~j9rar la seguridad_~~ ~ó_niputo de México,_ _ cóm_p~u_t_o·-------------~ 

4.9 Cuestionario Piloto 

La aplicación de un cuestionario piloto forma parte muy importante de esta investigación, este se aplicó 
para determinar si era necesario realizar algún cambio en las preguntas y en las opciones de 
respuesta, as! como para corregir errores ya sean de ortografia y/o gramática, calcular el tiempo en el 
que era respondido y comprobar que el número y estructura de las preguntas era el adecuado para 
establecer después una conclusión con respecto a la hipótesis. 

4.10 Cuestionario definitivo 

Después de elaborar las correcciones correspondientes se presenta el cuestionario definitivo que 
consta de 15 preguntas, todas ellas relacionadas con la seguridad en redes. 

~· ·-tESIS CON 
FAisLA DE ORIGEN 
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4.11 Realización de la Investigación 

Se llevó a cabo una entrevista con 5 personas calificadas con conocimientos teóricos y prácticos de 
seguridad en redes, estas personas pertenecen a empresas y organizaciones de distintos tipos, 
educativos, gubernamentales, financieras y privadas; sus opiniones en conjunto y los resultados 
obtenidos son una herramienta para probar la hipótesis que planteo. 

Las personas entrevistadas fueron: 

{. lng. Edgar Ramlrez Miranda 
Departamento de seguridad de redes 
Dirección General de Servicios de Cómputo Académico 
UNAM 

t> Lic. Vicente Gómez Rulz 
Servicios en Desarrollo de Sistemas de Información S.A. de C.V. 

to Lic. Enrique Agustln Rocha Macedo 
Banco Nacional de México 
BANAMEX 

t> lng. Rubén Darlo Sarmiento Gómez 
Instituto Nacional de Estadistica, Geografla e Informática 
INEGI 

~ lng. Marco Antonio Bravo Ramlrez 
Instituto Federal Electoral 
IFE 

4.12 Tabulación de respuestas 

A continuación se presentan las respuestas obtenidas en las entrevistas ya tabuladas y contablizadas. 
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Viceñte 1 Edgar 1 Agustín : Rubén Marco A. 

1 

' Totales Personas entrevistadas I Opciones de respuesta Gómez Rami~ez Rocha Sarmiento Bravo 
SJI_ _!-l_Q___§!__¡ NO _S_J_ -;-l_N_O-t-_S_l_t--IN __ O-+-_S_l -jl_N0--+_51-+l-N_O--i 

1. ¿Conoce en qué consiste-la seguñdad de una red ¡ '' ,, ._ / ,¡, / " ¡' 5 / o 
los servicios básicos que se deben prop~rcionar? , --'--T---·---+---'---4---"----l 

Conozco los conceptos básicos __ !'-__ •_-___ _,_1 ------+:------t'------+-----+---'1'----l 

i ~~~e~~~~:~~.b:ii:;u~~;: :;~~~:~~:~~tegridad. _ ~---"·----+! __ '-____ !,__---c"---1----•-----'-'-----+---4
---1 

1
, Toda adminlstrador de sistemas debe conocerlos. '" --¡---,,__,--r---•--.----r---.--1--".---1----.3--l 
, 2. ¿Conoce alguna herramienta de seguridad para ] ~l 1 1 1 ¡ / 1 protección de la información que circula por una l '' •· i> t 5 O 1 

red? 
~:~:~~socontras-éfia5 __________ 

1

_ ~ -- +-1~:--,>---:~:--•1 ---~~_,-=.-=.-=.-=:;-=_-_-_~4_4~_-_-_: 
DeteciOresdelntrusos -------¡- ~. -=J --1---L----1-------4--._--+¡--3-----< : '"'"""''""'º'~--=--=~ -- t ' ,------;----e-.,--+--~ •. -- 4, 4 
~lierramien~.s~e~aci~------ ~~--t------,.•_-_--_-+-__ •·_._ --1---'-' --+----'5--l 

;
:~~~:~~e;~-eg~[)a1ª_________ __ -~+-- ¡;---r-------~l _____ -+-__ 2_1 _ __, 

¿.Utiliza alguna técnica para el control de acceso i l ! 
1 

., / 

1
. ., ! t l--!---; i r 1 5 / O 

~us rec_l!!:_S_OS de cómputo? _j____ . 
1

- ¡_ ___ -c'l ___ f-----
asswords o contraseñas · i ¡,, i t .: -1--,~. --+----5·-----< 
stema_s __ --_de en_c_ri_¡ita_cióriPrQ¡;¡a¡desarrolladosL ___ t;_~ • 1 ___ r-----e-----+-----t---~ 
ontrolpo_i:_rJ_ominiO __ -__ -_-___________ b-ad-_j:-- ._ ------l-¡.

1

_=] __ .-, l -+------;---,----< 
1 Ssh. Ssl,_re~o~ huellas~~~-- ____ •· 1 t· 2 
1 4. ¿En los sistemas en red con los que Ira 1 -i-:-J

1 

¡ 
! cotidianamente, se utiliza algún mecanismo •· t· <> ¡ 5 O 
seguridad P~!.i!!!Jirotección de su re~? ¡ 1 ¡ 

Passwords o ccntraseñas ¡, 4' L <> L 5 
Ssh, Ssl __ _,__ _ __,~------1-----+-----t------1------~--,~----t 



"' ..... 

Vicente Edgar 
Personas entrevistadas I Opciones de respuesta Gómez Ramirez 

51 I NO 51 1 NO 
Kerberos .. 
PGP ¿_, 

1 L 

5. ¿Conoce cómo funcionan estas herramientas de 1 ! 1 1 ¡;, i 1 !. ~uridad? _ 

'$i= ! Su funcionamiento es sencillo y fácil de entender · 
f Conozco en teoría como funcionan 

6. ¿Tiene o utiliza alguna técnica de 
confidencialidad en el envio y recepción de •' [ ; i· 1 

información? ! 1 

I Passwords o contraseñas 1 !.· 

, Cifrado de información __]_ {· 

1 Protocolos de r~uros • 
1 

7. ¿Ha utilizado o utiliza alguna herramienta de ,, i· 
1 ¿~~~!<!_ bas!d~ en criptografía? 

Ssl, Ssh, PGP l> 

Herramientas disponibles en interne! 
-Ótra 
8. ¿Conoce qué servicios de seguridad le I 

1 1 

¡ proporciona el uso de la criptografía y las ~· (, 

1 herramientas basadas en ella? 
1 Confidencialidad, autenlicación e int~ridad t L 

t No re udio y d~onibilidad de la información 
~-

1 TI:S1S CON 
1 FALLA DE OPJGE1i_ 

1 

1 
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Agustin Rubén Marco A. Totales 
Rocha Sarmiento Bravo 

SI I NO SI I NO SI 1 NO SI NO ,, 
1 2 ., 2 

1 lt 1 1 
~, 

1 

., 4 1 

t L 4 
¿, 

! 
1 1 

(, 
1 

~ ,, 5 o 
! 1 

t 
., (, 4 

¡_, { 3 
(, ,¡, _Lt 4 -.. 

1 
!. 

1 
., 

1 
4 i 1 

1 

1 1 ., 1 
~· 1 l 2 

~'-. 

1 

{; 

1 

t. l 5 o 

L i> L 5 -
•· 1 2 
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¡-- . ·--11 Vicente Edgar Agustin Rubén 
1 

Marco A Total 
1 Personas entrevistadas I Opciones de respuesta i Gómez Ramirez Rocha Sarmiento Bravo 
i SI NO 1 SI 

1 

NO i S!_LNO ' SI NO SI NO SI NO 
1 9. ¿Cree usted que el uso de la criptografía como 1 ---¡ 1 

1 herramienta de seguridad puede hacer que i 1 

' disminuya la probabilidad de que la información t •· "- t e 5 o 
sufra intromisión, alteración o destrucción parcial o 
total? 
Porque brin!!.a los servici~ nece.~rios para ello _____ " {, 

1 e 3 
Porque es la más adecuada para proteger información • .., 

1 l 2 
~~e-
Dificilment~Jl<l<li:@Jli:~~enir l_a destru~ón --=------ _____ ¡, 

1 
.., 2 

10. ¿Cuáles son los problemas relativos a I~ 
seguridad más frecuentes que se encuentran en el 

c.!J!anejo d_e redes de computad()ras? 
, Mala administración de la red t. .., .., .., .., 5 
L No e~isteneolitica~ de s~uridad :·--· .., .., i:. 3 
1 Pocas instituciones en México realizan investigación 
~~uridad informática _ " t .., 3 

Falta de información sobre seguridad en redes para los t L ¿, 3 
usuarios 

Ño existe una cu~ura d~u_!i_dad infÓrm-ªYca 1 t. ~ 1 ¿, ¿, 4 
No existe un control sobre la información que se maneja 1 1 t 1 
en la red. 

' j 11. ¿Alguna vez ha sufrido un ataque relevante en la 
red Que administra? ~- ¡ é é ~'; 

1 
é 5 o 

Interrupción de servicio ¡, .., ,:, i 1 3 -----
Virus ¿, t. .., 

~- ¡, 5 
--· 



r- Vicente¡ Edgar Agustin Rubén Marco A. Totales Personas entrevistadas I Opciones de respuesta : Gómez 1 Ramirez Rocha Sarmiento Bravo 
·~-------I~, ~S'-1-'-l~N.Qj 7Sl,.-,.-N-Oc--1-s~,-,_c_N_O_,.__s'-1=r1~N~0-'-1 -s1=.:;'~N'-O---l-s-1~-N-O--I 

12. ¿Qué nivel de seguridad en cómputo considera \ 
\ usted que existe en México? -------+---

~.fll.l:lYJlQ.~-- ! 2 
· Se encuentra en una etapa de desarrollo •· ¿, ¡, 3 

En or anizaciones_grandes hay un buenc..n...:.iv-=-el~_"7""_, __ •,· --t---.----+--r--+-----,---!--.---+----r1----I 

• 

13. ¿Considera que en México existe una adecuada ! i ., .. 1 •· 2 2 
, cultura de seguridad informática? : ____L ·---+----'- _ 

[Existe,_a~~e~~_esincipien~ ________ T_ __ -_ -+---~- -+!--''--~-- t 2 
f--1 ... 

' Hace falta concientizar a la población s_obre el te.!!!?____l__ =t---+------~-----+----2 _ __, 
No se difunde lo necesario la información sobre cultura ¡

1 

_'' _ 2 
~guridad i~formalica. 

" 
L 

D~nde del tipo de ~ganización de que se trate 

9
1 __ ,----t---.--!-----.----+--~--+--·~---l---~1---1 

¡ 14. ¿Sabe quién y dónde se realiza investigación ,, ~- ,, t 5 0 [_!obre se_[l!ridad informática en México? 
,, 

\ Emp~esas privadas __________ ' ~, <> t 4 
fUñfversi~ades (!,J_NAM, IPN) 1 ,, t t 5 

,, 
t 

~ ióndes~uridadinforrnática ______ -+---~--~-----~---~----~----+ ___ 1 _ __, 
, 15. ,Qué propuestas tiene para mejorar la seguridad 

Ldelcóm~!nMéxico_? ________ -+----~-------------~--------~ 
1 Crear y difundir un programa de cultura en seguridad 
informática 
Desarrollar e implantar nuevos mecanismos de 
segl!'.i~~ed. 
Crifrar la información t 

5 

2 

Concientizar a los usuarios de la importancia que tiene •· \ t t. t 4 
J_a s~uridad de una red. L_.:_ __ -'-1 _____ _,__ ____ _._ ___ ~----~---~ 

TESIS CON 
FALLA DS ORIGEN 
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4.13 AniÍllsls de los resultados 

En este punto se realiza un análisis por pregunta a cerca de las respuestas en conjunto que dieron los 
cinco entrevistados. 

1. ¿Conoce en qué consiste la seguridad de una red y los servicios básicos que se deben 
proporcionar? 

Todas las respuestas coincidieron afirmativamente, las personas entrevisladas conocen los servicios 
de seguridad que se deben proporcionar en la administración de una red, estos son: garantizar la 
confidencialidad, autenticidad, disponibilidad en integridad de la información, asl como el no repudio de 
origen: también fue mencionada la seguridad a nivel lógico y flsico. 

2. ¿Conoce alguna herramienta de seguridad para protección de la información que circula por 
una red? 

Todos los entrevistados conocen una o varias herramientas de seguridad, pero la que tuvo mayor 
número de menciones fue passwords o contraseñas, le siguieron los firewalls, detectores de intrusos y 
también herramientas de encriptación: otras mencionadas fueron las firmas digitales y los algoritmos 
que verifican la integridad de la información (no necesariamente información cifrada).También se 
mencionó que entre las herramientas para proteger la información existen algunas comerciales y otras 
libres y que cada una de ellas desempeña una función especifica. 
También fueron señaladas herramientas desarrolladas por empresas dedicadas a la seguridad en 
cómputo, especificamente de criptografía, incluyendo métodos de autenticación y firma digital. 

3. ¿Utiliza alguna técnica para et control de acceso a sus recursos de cómputo? 

Todas las menciones fueron positivas para los passwords o contraseñas, pero también fueron 
señaladas otras como: intercambio de llaves públicas, sistemas de encriptación propia, registro de 
huellas digitales, control de direcciones IP y también uso de sst y ssh. 

4. ¿En los sistemas en red con los que trabaja cotidianamente, se utiliza algún mecanismo de 
seguridad para la protección de su red y de la Información? 

Todos los entrevistados utilizan uno o más, mecanismos de seguridad, de nueva cuenta el más popular 
es el password; tres de los entrevistados utilizan herramientas criptográficas como PGP; otra 
herramienta de este tipo es SeguriServer desarrollada por la empresa de seguridad SeguriData. 
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5. ¿Conoce cómo funcionan estas herramientas de seguridad? 

Cuatro de las respuestas afirman que el funcionamiento de las herramientas de seguridad que utilizan 
es sencillo y fácil de entender, además uno de ellos piensa que aprender a manejar este tipo de 
herramientas es un punto esencial en cualquier organización; estos cuatro entrevistados han utilizado 
herramientas basadas en criptografía; sin embargo uno más de ellos no sabe ni ha utilizado este tipo 
de herramientas, tampoco protocolos de red seguros. basa la seguridad de su red en passwords o 
contraseñas. 

6. ¿Tiene o utiliza alguna técnica de confidencialidad en el envio y recepción de Información? 

Todos los entrevistados respondieron afirmativamente, en esta ocasión el cifrado de información 
obtuvo el mayor número de menciones; además es común el uso de protocolos de red seguros entre 
los entrevistados. 

7. ¿Ha utilizado o utiliza alguna herramienta de seguridad basada en criptografía? 

Solamente hubo una respuesta negativa, lodos los demás utilizan o han utilizado herramientas como 
PGP, SSH, SSL, algunas disponibles en interne! como ABl-CODER y otras que son desarrolladas para 
una organización especifica. El entrevistado que estuvo en desacuerdo con los demás, basa su 
respuesta en la falla de difusión y el elevado costo de las herramientas. 

8. ¿Conoce qué servicios de seguridad le proporciona el uso de la criptografía y las 
herramientas basadas en ella? 

Todos afirmaron conocer los servicios de seguridad que les puede proporcionar el uso de herramientas 
criptográficas, estos servicios son: confidencialidad, autenticidad e integridad de la información, 
ninguno de los entrevistados mostró desconocimiento sobre el lema. 

9. ¿Cree usted que el uso de la criptografía como herramienta de seguridad puede hacer que 
disminuya la probabilidad de que la Información sufra Intromisión, alteración o destrucción 
parcial o total? 

En esta pregunta hubo división de opiniones, lodos los entrevistados coinciden en que el uso de la 
criptografía puede disminuir la probabilidad de que la información se vea afectada por intromisión o 
alteraciones ilícitas; pero desaprueban que esta tecnoiogia pueda evitar la destrucción total de la 
información. 
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10. ¿Cuáles son los problemas relativos a la seguridad más frecuentes que se encuentran en el 
manejo de redes de computadoras? 

En este punto se mencionaron diversos problemas de seguridad que se enfrenlan en la administración 
cotidiana de una red. Uno de estos problemas y el que obluvo todas las menciones es la mala 
adminislración de la red. La falla de infonmación sobre seguridad de redes para los usuarios, la 
inexistencia de una cultura sobre seguridad infonnática, y que pocas inslituciones en México realizan 
investigación sobre seguridad de redes lambién son problemas a los que se enfrentan los 
administradores de red. 

11. ¿Alguna vez ha sufrido un ataque relevante en fa red que administra? 

Todos han sufrido algún ataque, el que tuvo mayor numero de menciones fue la expansión de virus 
dentro de un sistema, y después de este le siguió la interrupción de servicio. 

12. ¿Qué nivel de seguridad en cómputo considera usted que existe en México? 

Las respuestas mencionadas en esta pregunta apuntan principalmente a que la seguridad en cómputo 
en nuestro Pals es muy pobre, pero, se encuentra en una etapa de desarrollo; también se mencionó 
que exislen organizaciones y/o empresas de gran tamaño en las que el nivel de seguridad informática 
es alto, pero éstas no representan la mayorla. 

13. ¿Considera que en México existe una adecuada cultura de seguridad Informática? 

La cullura sobre seguridad informática es otro punto critico, algunos de los entrevistados piensan que 
en México no existe una cullura de este tipo, ya que hace falla concientizar a la población y difundir lo 
necesario fa información sobre este tema, la otra parte de los entrevistados creen que si existe esta 
cullura pero.aún es incipiente; una vez más uno de ellos menciona el poder adquisitivo, tecnológico y 
por ende económico que tienen las empresas y organizaciones de gran tamaño. 

14. ¿Sabe quién y dónde se realiza Investigación sobre seguridad informática y criptografla? 

Todas las respuestas fueron afirmativas, el 100% de los entrevistados saben que investigaciones de 
este tipo son realizadas en universidades de prestigio y en unas cuantas empresas privadas. 

15. ¿Qué propuestas tiene para mejorar la seguridad del cómputo en México? 

Todas fas respuestas coincidieron en que crear y difundir una programa de cultura en seguridad 
infonmática en una de las mejores propuestas, desarrollar e implantar nuevos mecanismos de 
seguridad, cifrar fa información y concientizar a los usuarios de la importancia que tiene la seguridad 
de una red son algunas de las propuestas para mejorar la seguridad del cómputo en México. Hubo una 
mención enfocada a la creación en México de los productos necesarios, asi como el soporte para su 
instalación y un programa de exportación. 
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4.14 Conclusiones sobre los resultados 

Las respuestas obtenidas con la aplicación de entrevistas llevan a las siguientes conclusiones: 

" Los administradores de red, tanto de instituciones públicas y privadas conocen los servicios de 
seguridad de red que se deben proporcionar. 

" Es generalizado el conocimiento de herramientas que proporcionan protección a la información 
que viaja por una red, sin embargo, una de ellas que es la más vulnerable son los passwords, y 
éstos se utilizan con mayor frecuencia. 

" El funcionamiento de las herramientas de seguridad que se utilizan en las organizaciones es 
sencillo y fácil de entender y aplicar para los administradores de redes, sin embargo, existen 
herramientas que proporcionan un mejor nivel de seguridad y que no son conocidas y mucho 
menos utilizadas por estos administradores. 

" Actualmente se utilizan técnicas de confidencialidad basadas en criptografla para envio y 
recepción de información, además de los protocolos de red seguros. 

" El uso de la criptografía y herramientas basadas en ella está adquiriendo mayor popularidad 
entre los administradores de sistemas, que las utilizan como una buena opción para proteger 
su información. 

" Se conocen los servicios de seguridad que proporciona el uso de la criptografla, se asegura 
que ésta pude disminuir en gran porcentaje la posibilidad de que la información se vea 
afectada por intromisiones o alteraciones illcitas, pero no puede evitar que sea destruida. 

" Existen muchos problemas de seguridad en cómputo, la mala administración de las redes y la 
falla de información para los usuarios y administradores son Jos principales. 

" La seguridad informática en México se encuentra apenas en una etapa de desarrollo, las 
personas dedicadas al cómputo deben mostrar empeño en este tema. ya que son ellos los 
responsables de tener una administración segura de las redes. 

" El mejor plan de acción para mejorar los problemas antes mencionados es crear y difundir un 
programa de cultura en seguridad Informática y de redes, con el que se pueda concientizar a 
fas usuarios de la gran importancia de este tema. 
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4.15 AprobaclóP o desaprobación de la hipótesis 

En virtud de que no pretendo mostrar una prueba plena de la relación hipotética y partiendo de la toma 
de una muestra de ju:Cio; determino que la opinión conjunta de los entrevistados es satisfactoria para 
considerar aprobatoria la siguiente hipótesis: 

JI( utilizar Ca criptografía como lierramie11ta áe seguriáatf 
para proteger Ca itifonnació11, ésta te11árá aúo í"'lice áe 
pro6a6ifiáaá áe ·rJerse Ci6re áe i11tromisión, a(teración o 

áestrucció11 parcia( o totar. 

104 



4.16 Anexos 

4.16.1 Anexo 4·1 

~ltarco metoáofógico 

TESIS CON 
FALLA DE ORIGEN 

Formato del cuestionario aplicado a administradores de red de diversas organizaciones para definir el 
marco metodológico del presente trabajo. 

UNIVERSIDAD NACIONAL AUTÓNOMA DE 

Cuestionario básico para definir el marco metodológico de la tesis denominada: La criptografia como 
herramienta de seguridad para sistemas de Información en red; que realiza Rocio Rlos Servin, 
alumna de la facultad de Contadurla y Administración de la UNAM, con número de cuenta 9429487-7, 
para obtener el grado de Licenciada en Informática. 

Nombre: 

Empresa: Puesto: 

Grado de estudios : Teléfono 

E-mail: 

Este cuestionario consta de 15 preguntas, todas ellas relacionadas con la seguridad en cómputo, usted 
puede marcar una o varias respuestas según su experiencia y conocimientos. 

1. ¿Conoce en qué consiste la seguridad de una red y los servicios básicos que se deben 
proporcionar? 

) Sí. Explique 

) Conozco los conceptos 
básicos. 

) Los servicios básicos son: 
confidencialidad, autenticación, no repudio 
disponibilidad e integridad. 

) Todo administrador de redes debe 
conocer de este tema. 

( ) No. Lo desconozco. 

Razón: ____ _ 

( ) Otra ____ _ 
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· 2; ¿Conoce alguna herramienta de seguridad para protecéiónde Ja Jnfoimaclónque circula por 
una red? · · ·· · 

() SI. ¿Cuál? 

) Passwords o contraseñas. 
) Firewalls. 
) Detectores de intrusos. 
) Programas Antivirus. 
) Herramientas de encriptaclón. 
)Otra __ _ 

( ) No. ¿Por'qué? 

Razón: ____ _ 

3. ¿Utiliza alguna técnica para el control de acceso a sus recursos de cómputo? 

) SI. ¿Cuál? 

) Passwords o contraseñas. 
)Otra __ _ 

) No. ¿Por qué? 

) No es necesario. 
) Desconozco si existe alguna. 
)Otra __ 

4. ¿En los sistemas en red con los que trabaja cotidianamente, se utiliza algún mecanismo de 
seguridad para la protección de su red y de la información? 

) SI. ¿Cuál? 

) Passwords o contraseñas 
) Ssl 
) Ssh 
) Kerberos 
) PGP Y CPG (criptografla) 
) Otra herramienta criptográfica ¿Cuál? __ _ 
)Otra __ 

) No. ¿Por qué? 

) Falta de recursos (humanos, monetarios). 
) Desconocimiento de las tecnologlas. 
)Otra __ 

2 
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5. ¿Conoce cómo funcionan estas herramientas de seguridad? 

) Si. ¿Por qué? 

) Su funcionamiento es sencillo 
y fácil de entender 

)Otra. ___ _ 

) No. ¿Por qué? 

) Desconozco si existe alguna herramienta 
de seguridad para la protección de la red. 

) Conozco en teorla como funcionan. 
) Son complicadas de entender y utilizar. 
)Otra. ___ _ 

6. ¿Tiene o utiliza alguna técnica de confidencialidad en el envio y recepción de información? 

( ) Si. ¿Cuál? 

) Passwords o contraseñas. 
) Cifrado de información. 
) Protocolos de red seguros. 
)Otra_ 

i No. ¿Por qué? 

) No es necesario. 
) Desconozco si existe alguna. 
)Otra. ___ _ 

7. ¿Ha utilizado o utiliza alguna herramienta de seguridad basada en criptografla? 

( ) Si. ¿Cuál? __ _ ) No. ¿Por qué? 

) Son caras. 
) Son diflciles de conseguir. 
) Son dificiles de entender y de manejar. 
) Desconozco este tipo de tecnología. 
)Otra ____ _ 

8. ¿Conoce qué servicios de seguridad le proporciona el uso de la criptografia y las herramientas 
basadas en ella? 

) Si. ¿Cuáles? 

) Confidencialidad, autenticación 
e Integridad. 

) No repudio y disponibilidad 
)Otra ____ _ 

) No. ¿Por qué? 

) No tengo conocimiento en el tema. 
) No me interesa. 
) Conozco lo básico. 
) Conozco solo la teorla. 
)Otra __ _ 
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9:iiCr'ee usted que el uso de la criptografla como herramienta de seguridad puede hácer'que' 
·. <···disminuya la probabilidad de que la información sufra alteración, intromisión o destrucción 

··parcial o total? · 

) Porque brinda los servicios de 
seguridad necesarios para ello. 

) porque es una herramienta que 
utiliza tecnologla de vanguardia. 

) Porque es la más adecuada para 
proleger la información importante. 

) Porque en realidad protege 
ampliamente la información 

)Otra __ _ 

) No. ¿Por qué? 

) Su uso es complicado 
) Protege la información solo contra algunos 
ataques. 

) Se puede sustituir con otra herramienta 
) Otra _____ _ 

1 O. ¿Cuáles son los problemas relativos a Ja seguridad más frecuentes que se encuentran en el 
manejo de redes de computadoras? Marque uno o varios. 

) Mala administración de la red . 

) No exislen pollllcas de seguridad. 

) No existe un control sobre la 
información que se maneja en la red. 
) Pocas Instituciones en México realizan 
Investigación sobre seguridad informática. 

) Falta de información sobre 
seguridad de redes para los usuarios. 

) No existe una cultura sobre 
seguridad informática. 

) Poca difusión de temas relacionados con 
la seguridad en cómputo. 

)Otra __ 

11. ¿Alguna vez ha sufrido algún ataque relevante la red que administra? 

) SI. ¿Cuál? 

) Interrupción del servicio. 
) Intercepción de información. 
) Fabricación de infonnación. 
) Virus 
) Modificación de datos o información. 
) Ataques pasivos. 
) Rompimiento de passwords (fuerza bruta). 
)Otro __ _ 

)No. 

) Nunca he sufrido un ataque. 
) No me he percatado de ello. 
) Los ataques sufridos no han sido 

relevantes. 
)Otra ___ _ 
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12. ¿Qué nivel de seguridad en cómputo considera usted que existe en México? 

) No existe un nivel de seguridad. 
) Es muy pobre. 
) El retraso tecnológico impide que México tenga un nivel de seguridad. 
) Es el adecuado respecto a la situación tecnológica del Pais. 
) Se encuentra en una etapa de desarrollo. 
)Otra ___ _ 

13. ¿Considera que en México existe una adecuada cultura de seguridad informática? 

) SI. ¿Por qué? 

) Existe, aunque aún es incipiente. 
) Existe, en un nivel adecuado con 
respecto al nivel de cultura Informática 

)Otra __ 

) No. ¿Por qué? 

) Hace falta concientizar a la población 
sobre el tema. 

) No se difunde lo necesario la información 
sobre cultura y seguridad informática. 

)Otra_ 

14. ¿Sabe quién y dónde se realiza investigación sobre seguridad informática y criptografla en 
México? 

) Si. ¿Dónde? 

) Empresas privadas. 
) Universidades (UNAM, IPN ) 

) No. 

) Desconozco quien realice este tipo 
de Investigación. 

) Solamente existen conferencias sobre el tema. 
) Solo empresas o conferencistas extranjeros 

) Nadie realiza este tipo de investigación en 
México. 

)Otra __ _ )Otra __ _ 

15. ¿Qué propuestas tiene para mejorar la seguridad del cómputo en México? 

) Crear y difundir un programa de cultura en seguridad informática. 
) Desarrollar e implantar nuevos mecanismos de seguridad en red. 
) Cifrar la información. 
) Concientizar a los usuarios de la importancia que tiene la seguridad de una red. 
)Otra __ 

5 
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Con la finalidad de complementar este estudio se le solicita describir brevemente las actividades 
que realiza en su trabajo diario. · 

Gracias por su cooperación 

¿Desea que se le envie una copia del resultado de este estudio? 

)Si 

Tesista 
Rocio Rios Servin 
Teléfono 56 2215 81 

( )No 

Asesor 
Dr. Ricardo Rivera Soler 
Teléfono 54 82 00 70 

6 
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5. Marco instrumental 

Este apartado tiene como objetivo precisar todas las actividades que he realizado y que realizaré a 
corto plazo con motivo del resultado de este estudio. 

5.1 Acciones tomadas 

.t' He redactado y enviado un articulo a la revista Emprendedores que se publica en la FCA, con 
el fin de que al lograr su publicación luego pueda ser publicado en otras revistas 
especializadas. El articulo asl como el oficio empleado para su envió se presentan los anexos 
5-1 y 5-2 respectivamente de esla sección . 

.t' He creado un sitio web para consulta de lo relacionado a la temática de criplografia, este sitio 
será constantemente actualizado y servirá como gula de aprendizaje para lodos aquellos que 
quieran introducirse en el estudio de la criptografía, la dirección de este sitio es. 
http://www.cab.unam.mx/rocio/criptografla/index.hlml 

.t' Me he propuesto con jefes de carrera de informática de algunas universidades privadas para 
ofrecer una plática basada en la temática de criptografla; el Indice tentativo de esta plática 
aparece en el anexo 5-3 de esta sección. 

5.2 Propuestas de acción 

.t' Proponerme como conferencista para que en algún evento de carácter informático en la UNAM 
se incluya el tema tratado en esta tesis; el Indice tentativo será el que aparece en el anexo 5-2 
de esta sección . 

.t' Una vez titulada retomar los temas esenciales de esta tesis y redactarlos con el enfoque de un 
libro, mismo que se enviará a alguna editorial con el fin de que sea publicado . 

.t' Proponer un programa detallado para la enseñanza de la criptografla en la Facultad de 
Contaduría y Administración (FCA) de la UNAM. El formato tentativo de este programa aparece 
en el anexo 5-4 de esta sección . 

.t' Proponer la inclusión de una materia optativa que trate la temática de seguridad en redes y 
criptografla para el décimo semestre de la carrera de informática. 
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5.3 Anexos 

5.3.1Anexo5·1 

Articulo que se envió a la revista Emprendedores de la Facultad de Contadurla y Administración 

Crlptografla: una opción de 
seguridad 
En los últimos años la 
tecnología de redes de 
computadoras ha cobrado 
verdadera importancia, ya que 
tareas y actividades que antes 
requerían cierta cantidad de 
t•empo y esfuerzo ahora se han 
s1mphlicado con el uso de las 
redes. hoy en día se pueden 
hacer compras a través de una 
•ed, operaciones bancarias y 
transferencia de información 
entre otras, pero a la par de 
este gran avance tecnológico 
también han surgido graves 
problemas de segundad; los 
pnnc1pales peligros a los que 
se encuentra expuesta la 
1nfornmción que viaja por una 
red son la intromisión. 
alteración. robo o destrucción 
de sus bancos de 1nfonnación y 
es por ello que en la actualidad 
existe preocupación entre los 
administradores de red por 
mantenerla segura y en la 
medida de los posible libre de 
mtromisiones 1lic1tas 
La seguridad de una red 
consiste ~n garantizar la 
confidencialidad, integridad. 
autenticidad y disponibilidad de 
los datos transmitidos en ella y 
pude subdividirse en seguridad 
física y segundad lógica 
La seguridad física consiste en 
contar con los elementos de 

hardware necesarios para 
asegurar que la red funcionará 
en la manera que se espera; 
la seguridad lógica consiste en 
definir las políticas de uso y 
configurar adecuadamente los 
servicios infonnáticos que 
proporciona la red en cuestión. 

"'w~ ~~~ 
~$· 

Existe una gran diversidad de 
herramientas para brindar los 
servicios de seguridad 
necesarios y proteger la 
información que se transmite y 
cada una desempeña una 
función en particular; 
passwords. firewalls, 
programas antivirus. 
herramientas de encriptación. 
protocolos de red seguros. etc,, 
cada uno de ellos actúa de 
forma diferente y trata de 
solucionar un problema de 
seguridad especifico. Hoy en 
dia no solo existen 
herramientas de protección 
comerciales, sino que el 
mercado del software libre va 
cobrando cada vez rnayor auge 
y en la actualidad se 
encuentran herramientas de 
seguridad libres. 

Después de estudiar la 
seguridad en redes y los 
servicios de seguridad, se 
puede encontrar a la 
criptografía como una 
herramienta eficaz para 
proteger el envió y recepción 
de infonnación. 
Si bien hoy en dia existen 
muchas técnicas para 
protección de infonnación, la 
criptografía. 
ocupa un lugar muy importante 
dentro de esta lista, ya que 
proporciona los servicios de 
seguridad necesarios para 
mantener la mfonnac1ón en un 
alto porcentaje libre de 
intromisiones, alteración o 
de:;trucción parcial o totaL 

Criptografía de clave secreta 
o clave privada 

En los sistemas basados en 
clave privada, el emisor cifra el 
mensaje con una detenninada 
clave que el receptor también 
posee y que utilizara para 
descifrar el mensa1e: en un 
sistema de cifrado con clave 
secreta. la seguridad solo 
depende de un secreto que 
comparten emisor y receptor; el 
algoritmo basado en clave 
privada mas representativo es 
el DES (Data Encryption 
Standard) 



Criptografía de llave pública 

En los sistemas criptográficos 
de clave pública se utilizan dos 
llaves, una pública y otra 
privada; el emisor del mensaje 
o información cifra el mensaje 
con la clave pública del 
receptor, dicha clave debera 
ser conocida, y el receptor 
descifra el mensaje con su 
propia llave privada que deberá 
ser solo conocida por el y 
permanecer en secreto 

Lo que puede y no puede 
hacer la criptografía 

• ~ Ventajas 

La criptografía proporciona 
confidencialidad, ya que se 
ullhza para ocultar el verdadero 
significado de la información 
que via1a por una red. de forma 

que cualquiera que intente 
interceptarla no pueda tener 
acceso al contenido real de los 
datos. 

Proporciona autenticación, ya 
que mediante el empleo de 
llaves las personas que reciben 
un mensa1e pueden comprobar 
la identidad de quien lo envió. 

La información se ve libre de 
modificaciones en su viaje a 
través de la red, de esta forma 
la información permanece 
integra. 

Desventajas 

La criptografia no protege 
contra ataques de negación de 
servicio y/o destrucción total de 
la 111formación 

No puede proteger contra el 
robo de llaves de encnptación. 
La razón para usar encriptación 
es hacer que quienes tienen las 
llaves puedan desencriptar 

ca uutmm.••rta{ 

mensajes, por ello cualquier 
intruso que logre adquirir una 

de estas llaves, podra 
desencriptar cualquier mensaje 
encriptado con ella. 

La criptografia no puede 
proteger contra un traidor, aún 
cuando la persona que descifra 
el mensaje lo haga 
legítimamente la criptografia no 
puede asegurar que esta 
persona no haga uso ilicito de 
la información obtenida. 
Es importante mencionar que ni 
el uso de la cnptografia ni el de 
ninguna otra herramienta de 
seguridad garantiza al cien por 
ciento que los sistemas se 
verán libres de alteraciones o 
intromisiones, pero si se usan 
las heramientas adecuadas, el 
indice de probabilidad de ser 
objeto de un ilícito disminuye. 

Recio Ríos SerYin 
Fsculrad de Contaduría y Adn11111:st1Rcoon 
Febrero 20fl3 
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5.3.2 Anexo 5·2 

Oficio entregado al coordinador de la revista emprendedores con el fin de que sea publicado el articulo 
que aparece en el anexo 5-1 de esta sección. 

Lic. Adrián Méndez Saivatorio 
Coordinador de la revista Emprendedores 

Presente 

México D. F. 17 de Febrero de 2003. 

Por este conducto me permito enviar a usted copia del articulo titulado: 'Criptografla, una opción de 
seguridad", con el fin de que sea publicado en la revista a su digno cargo. Este articulo será de interés 
para todas aquellas personas relacionadas con el desarrollo de la informática, ya que cubre el tema de 
la seguridad de redes. 

Agradezco de antemano la atención que se sirva dar a la presente y esperando que mi solicitud sea 
resuelta favorablemente. 

~~;- fACUlT4D 01 CUNTADU~IA 
f~i~~1. Y AP~INISTRMS 
~ .JEFATURA, 

u"•" FEB. 18 2003 

DIVJSJON DE 
ADMINISTRACION 
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5.3.3 Anexo 5-3 

Indice tentativo para ofrecer una ponencia en relación al tema de criptograna 

1. Introducción 

1.1 Seguridad de redes 
1.2 Criptografla 

1.2.1Antecedentes e historia 
1.2.2 Conceptos importantes 
1.2.3 Criptografla de llave privada 

1.2.3.1 Principales sistemas criptográficos 

1.2.4 Criptografla de llave pública 

1.2.4.1 Principales sistemas criptográficos 

1.3 Alcances y limitaciones de la criptografla 

2. Conclusiones 

!Marco instrumenta( 
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. • • ··• .· 5,3:4 Anexo 5-4 '. 

Propu~s.ta tentativa dÉi un programa para la enseñanza de la criptografla en la Facultad de Contadurla 
y Administración.·. en la .carrera de lnformatica. 

Seguridad de redes: Crlptografla 

J. Seguridad de redes 

1.1 Historia de las redes 
1.2 Arquitectura de red 
1.3 Modelo OSI 
1.4 Servicios de seguridad 
1.5 Posibles ataques a redes de computadoras 

JI. Criptologla 

2.1 Antecedentes e historia 
2.2 Definiciones 
2.3 Criptologia clásica 

2.3.1 Método César 
2.3.2 Sustitución simple 
2.3.3 Cifrado Vemam 
2.3.4 Cifrado homofónico 
2.3.5 Sustitución polialfabeto 
2.3.6 Método de transposición 
2.3. 7 Cifrado por producto 

111. Criptografla de clave secreta 

3.1 Cifrado en bloque 
3.2 DES 

3.2.1 Estructura del DES 
3.2.2 Funcion F 
3.2.3 Cálculo de la clave 
3.2.4 Seguridad 

3.3 Cifrados en flujo 
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IV. Criptografla de clave pública 

4.1 Conceptos y teorla 
4.2 Sistema RSA 
4.3 Sistema de Rabin 
4.4 Sistema EIGamal 
4.5 Sistema Merkle Heilman 

V. Aplicaciones de la criplograffa 

5.1 Firma digital 
5.2 Sistemas de autenticación 
5.3 Protocolos criptográficos 

VI. Siluación legal 

!Marro i'nstrurncnta( 

6.1 Leyes que prolegen a los sistemas de información en México 
6.2 Leyes de otros paises 
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Co11c(usiones 

Conclusiones 

611 En Ja actualidad hay administradores de sistemas que no utilizan las herramientas necesarias 
para proporcionar los servicios de red adecuados. 

611 Los administradores de red conocen las herramientas de seguridad que existen, pero no 
siempre las utilizan. 

611 Los passwords siguen siendo el método más recurrido para autenlicar una entidad, y esto no 
es lo más adecuado, ya que la mayorla de las veces estos passwords son frases sencillas y 
fáciles de Inferir. 

611 El uso de la criptografla puede hacer que disminuya la probabilidad de que la información que 
viaja por una red sufra intromisiones o alteración parcial o total. 

611 Ninguna herramienta de seguridad es efectiva al cien por ciento, pero si se usan junto con una 
correcta administración, pueden disminuir la posibilidad de que la información sea objeto de un 
illcito. 

611 El estudio de ta criptografla es la base para todo tipo de seguridad de sistemas. 

0 El uso de la criptografla tiene ventajas y desventajas, pero si se usa en combinación con otras 
herramientas de seguridad, proporciona una protección altamente eficaz. 

0 Hoy en dia hace falta crear y difundir una cultura de seguridad informática entre lo usuarios de 
cualquier sistema basado en computadoras. 

611 El problema de la seguridad en redes de computadoras se presenta en todo tipo de 
organizaciones: publicas, privadas, gubernamentales, etc. 

0 Algunas empresas consideran que es mejor invertir en cuestiones de productividad, lejos de 
preocuparse por la seguridad de sus sistemas. 

0 El tamaño y recursos disponibles de las organizaciones es un factor determinante para que 
estas decidan invertir en la seguridad de sus sistemas. 

0 Siempre es mejor tener un sislema protegido y en el que sea dificil el acceso. 
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GLOSARIO 

A 

ALGORITMO 
Conjunto ordenado y finito de operaciones que permite hallar la solución de un problema. 

AUTENTICAR 

B 

BIT 

e 

Autorizar o legalizar alguna cosa. 

(Binary dlgiT) Dlgito binario. Dlgito simple en un número binario (O ó 1). En el computador, un 
bit es flslcamente un transistor o condensador en una celda de memoria, un punto magnético 
en un disco o cinta, o un pulso de alto o bajo voltaje a través de un circuito. 

CANAL DE COMUNICACION 

D 

También ltamado circuito o línea, es una vla o ruta sobre la cual se transfieren datos entre 
dispositivos remotos. Puede referirse a todo el medio flsico, como una llnea telefónica, fibra 
óptica, cable coaxial o par de alambres trenzados, o puede referirse a una de las varias 
lrecuencias portadoras transmitida simultáneamente dentro de la linea como en transmisión de 
banda ancha. 

ONSSEC 
Domain Name Servar Security. Sistema diseñado para proporcionar seguridad al Sistema de 
Nombres de Dominio (DNS). 

F 

FIREWALL 
Cortafuego. Nodo de red establecido como un limite para Impedir que el tráfico de un segmento 
cruce a otro. 

FIRMA DIGITAL 

FTP 

Mensaje codificado que se agrega a datos transmitidos a través de una red que verifica al 
receptor la autenticidad del emisor del mensaje. Las firmas digitales garantizan que 
efectivamente los emisores son quienes dicen ser. 

File Transfer Protocol. Protocolo de Transferencia de Archivos. Uno de los protocolos de 
transferencia de ficheros mas usado en Internet. Es un método de software usado para 
transferir archivos desde una ubicación remota a una máquina local, o viceversa. 
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H 
HACKER 

HOST 

1 

Experto en informática capaz de de entrar en sistemas cuyo acceso es restringido. No 
necesariamente con malas intenciones. 

Anfitrión. Computador central o principal en un entorno de procesamiento distribuido. Por lo 
general se refiere a un gran computador de tiempo compartido o un computador central que 
controla una red. 

ITERACIÓN 
Repetición 

K 

KERBEROS 

L 

LAN 

M 

MAN 

N 

NODO 

o 

OSI 

Sistema de seguridad basado en códigos simétricos. 

Local Area Network. Red de área local. 

Metropolitan Area Network. Red de área metropolitana. 

Es el punto en donde se producen dos o más conexiones en una red de comunicaciones. No 
se trata de un elemento estrictamente flsico, sino de una unidad funcional que exige hardware 
y software. 

Open system interchange (interconexión de sistemas abiertos] Es un conjunto de protocolos 
que permiten vincularse juntas a computadoras de orlgenes diferentes. 

OUTSOURCING 
Es la contratación de servicios especializados con terceros. 
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PCT 

PGP 

ÚJsan'o 

Private Communlcations Technology. Protocolo de seguridad aplicable en nivel de transporte. 

Pretty Good Privacy. Sistema completo para la protección de correo electrónico y archivos 
adjuntos. 

PROTOCOLO 

R 

Protocolo de comunicaciones. Estándares de ,',hardware·. o software que gobiernan la 
transmisión entre estaciones. En computadorés personales,· los programas de comunicaciones 
ofrecen una variedad de protocolos (para transferir archivos a través de un módem). 

REVOCACION 

RSA 

s 

Anulación de algo que estaba establecido. 

Rivest, Shamir, Adelman (public key encryption algorithm]. Algoritmo de encriptación de clave 
publica desarrollado por Rivest, Shamir y Adelman. 

SERVIDOR PROXY 

SET 

Servidor Caché. El Proxy es un servidor de que conectado normalmente al servidor de acceso 
a la WWW de un proveedor de acceso va almacenando toda la información que los usuarios 
reciben de la WEB, por tanto, si otro usuario accede a través del proxy a un sitio previamente 
visitado, recibirá la información del servidor proxy en lugar del servidor real. 

Secure Electronic Transactions. Protocolo criptográfico diseñado para el envio de números de 
tarjeta de crédito a través de interne!. 

S-HTTP 
Secure- Hyper Text Transfer Protocol. Sistema par encriptar infomración enviada mediante el 
protocolo http de web 

SNIFFER . 

SSH 

SSL 

Literalmente 'Husmeador". Pequeño programa que busca una cadena númerica o de 
caracteres en los paquetes que atraviesan un nodo con objeto de conseguir alguna 
información. Normalmente su U$O es ilegal. 

Secure Shell. Se trata de un intérprete de comandos seguro. 

Secura Sockets Layer. Protocolo criptográfico para asegurar canales de comunicación 
bidireccionales. 
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S/MIME 
Secure Multlpurpose Internet Mail Extensión. Estédar seguro para enviar mensajes de correo 
. electrónlco con archivos binarios anexos. 

T 

TAXONOMIA 
Ciencia que trata de los principios, métodos y fines de la claslficación. 

TELNET 

u 

URL 

w 
WAN 

Protocolo y aplicaciones que permiten conexión como terminal remota a una computadora 
anfitriona, en una localización remota. 

Uniform Resource Locator. Se conoce por este nombre a las direcciones dentro de interne!, 
normalmente aunque no necesariamente, refiriéndonos a páginas web. En este caso se 
distinguen por Iniciarse con http:// 

Wide Area Network. Red de área ancha. 
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