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Introduccion

INTRODUCCION

En la actualidad las redes de computadoras se encuentran funcionando en casi todo el mundo y la
transmision de informacion entre ellas se ha vuelto la practica mas importante entre las organizaciones
que las utilizan, al mismo tiempo ha surgido la necesidad de proteger la informacion que se transmite,
debido a esto el hombre ha creado diversos métodos de proteccidn de datos e informacion.

En el presente trabajo muestro a la criptografia como una de estas herramientas para proteccion de
sistemas en un panorama general se habla de la seguridad de redes mencionando los servicios que
deben proporcionar éstas, los sistemas mas representalivos de las técnicas criplograficas; asi como un
analisis de informacion proporcionada por empresas establecidas en México y que se dedican a la
venta de soluciones basadas en criptografia para seguridad de redes.

El contenido de esta tesis se divide en seis partes principales, las cuales se presentan como sigue:

Marco problematico

En este capitulo se presentan los antecedentes e interés en el estudio del tema, asi como el
tratamiento de fa problemalica identificando y delimitando el problema; se muestran las opiniones
recopiladas de personas con conocimientos profesionales y empiricos en el tema.

Marco tedrico
Este capltulo contiene la recopilacién de todas la fuentes de informacién que fueron consultadas para
la realizacion de este trabajo, libros, tesis, revistas, paginas web, etc.

Marco conceptual

Se presenta un desarrollo del tema objeto de estudio, antecedentes de la criptografia, criptografla de
llave publica y privada, principales algoritmos que definen cada una, ventajas y desventajas de
utilizarla, asi como un repaso de la seguridad en redes y las amenazas a las que estan expuestas.

Marco metodolégico
Se presenta el estudio realizado por medio de entrevistas a personas calificadas con conocimientos
tedricos y practicos en el tema, con estos resultados se llega a la aprobacién de la hipotesis.

Marco instrumental )
En este capitulo se presentan las acciones tomadas y algunas mas a tomar como resultado de este
estudio. :

Conclusiones
Se presentan de forma general los resultados obtenidos de este estudio.
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Marco problemdtico

1. MARCO PROBLEMATICO
1.1 Antecedentes

En la actualidad la mayoria de las personas sabemos de la gran facilidad y libertad con que se puede
conseguir todo tipo de informacion, hoy en dia se llega a creer que esta libertad de informacion trae
consigo solo consecuencias benéficas para la socledad, pero también es factible que asi como esta
libertad de informacitn y expresion brinda grandes beneficios pueda traer consigo algunas desventajas
que vale la pena analizar.

El uso de internet y redes de computadoras ha proliferado en los Gltimos afos y el porcentaje de
personas que tienen acceso a este servicio cada vez va en aumento, esto da una idea de que un
mayor porcentaje de la poblacion mundial tiene la posibilidad de consultar dates y /o informacion a
través de una computadora, la cual muchas veces se encuentra en conexion con ofras, es decir en una
red; internet es uno de los mejores ejemplos que podemos tomar de esta conexiéh entre
computadoras.

Cada dia mas y mas computadoras estan conectadas en red, compartiendo informacion y datos,
realizando transacciones bancarias o comerciales, impartiendo cursos en linea, publicando software,
haciendo publicidad de productos de todo tipo, o simplemente proporcionando diversién a aquellas
personas que navegan por la red en busca de distraccidn, pero todas estas computadoras estan
expuestas a ser objeto de un ataque o intromisidn, es por ello que el tema de la seguridad en los
equipos de codmputo ha cobrado verdadera importancia en los dltimos tiempos, todas estas maquinas
deberian tener un adecuado sistema de seguridad informatico para evitar ser victimas de ilicitos , sin
embargo muchas veces no sucede asi y las empresas y crganizaciones llegan a tener grandes
pérdidas, debido a ataques a sus sistemas de informacion.

La seguridad para cualquier tipo de sistema es un punto muy importante que no debe olvidarse, mas
aln si se trata de un sistema conectado en red; ya que éstos tienen un mayor indice de probabilidad
de ser objeto de un ilicito; alin quienes utilizan las computadoras por mera distraccion o como usuarios
finales han llegado a ser victimas de ataques en sus diversas formas.

Hablar sobre la seguridad informética exige tener un conocimiento vasto sobre el tema, ya que asi
como ha proliferado el uso de redes, asi también han aumentado los indices de delitos cometidos a
través de ellas; si consideramos que asi como mucha gente descubre internet dia a dia, asi también
muchos de ellos cometen conductas ilicitas. E! descubrimiento de esta red, su apertura y facil acceso
ha dado lugar a que un sin nimero de personas hagan uso ilicito de datos e informacion que fluyen a
través de ella.

Para evitar todo este tipo de situaciones el hombre ha inventado diversos métodos o herramientas de
seguridad, muchas de ellas son muy eficaces, aunque ninguna es cien por ciento segura; como
ejemplos podemos mencionar los firewalls, programas antivirus, los métodos de autenticacién y la
criplografia; esta dltima se ha utifizado desde hace muchos siglos, tal vez no en una modalidad
computacional, pero ya existian los mensajes cifrados en la escritura antigua.
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La criptografia es una herramienta eficaz para la proteccién de fa informacién de los sistemas en red, y
cada vez va cobrando mayor popularidad entre la gente dedicada al cémputo; muchas veces no como
una precaucién sino como un componente indispensable ante la necesidad de enviar y recibir
informacién Integra y con un bajo porcentaje de probabilidad de riesgo.

Sin embargo lodavia muchas de las personas y empresas mexicanas que han sistematizado sus
procesos no se preocupan lo suficiente por estar al tanto de Ia seguridad de sus equipos, asl como de
sus sistemas, algunos piensan, erréneamente que “nada puede pasarles”, y dejan de lado lo que tiene
que ver con ia seguridad de sus sistemas de informacién; cuando por alguna razén se comete un
ataque o intromision en su conlra, se encuentran en desventaja, ya que no cuentan con la
infraesltructura ni el conocimiento necesario para superarlo; después de esto tal vez se vuelvan mas
cuidadosos en el aspecto de la seguridad de redes.

Un ejemplo real que puedo mencionar y que tiene que ver con el tema se trata del Sistema de
Universidad en Linea de la Facultad de Contaduria y Administracién de la UNAM; este sistema fue
creado para que los alumnos del Sistema de Universidad Abierta puedan cursar las materias de su
carrera via Internet. Por experiencia propia puedo decir que este tipo de sistema en red, es consultado
por varias personas a la vez, y son muchas las intromisiones que se sufren a diario, pefsonas que
estan interesadas en acceder a una computadora o al servidor sin tener los permisos
correspondientes, algunos mas enviando mensajes con contenidos perjudiciales, y esto sélo por
mencionar algunos ejemplos; afortunadamente existen herramientas de seguridad que hasta el
momento han garantizado que la informacion siempre sea integra; pero en esta experiencia es donde
se pone de relieve lo fragi que puede ser la seguridad en un sistema en red, y que cometer un ataque
es relativamente facil para una persona que tenga conocimientos de informética y que se proponga
efectuarlo.

Ofro aspecto importante se refiere a la informacion que tienen las personas responsables de
administrar los sistemas, son ellos quienes deben estar informados en primera instancia de la gravedad
que puede implicar un ilicito cometido en contra de sus sistemas, asi como conocer las herramientas
que existen para fa proteccidén de los mismos y son ellos también quienes deben poseer los
conocimientos necesarios para saber diferenciar entre una conducta nommal y un ataque o intromision
informatica, si ellos estan informados y transmiten sus conocimientos a las personas que laboran bajo
su mando; sus sistemas seran utilizados de forma correcta, no asi, si desconocen los delitos de los que
pueden ser objeto y las formas de como protegerse.

La finalidad de este trabajo de tesis es establecer a la criptografia como una de las herramientas mas
optimas para proteger la informacion de un sistema conectado en red, sin dejar de lado la mencion de
los posibles ataques a los que estan expuestos dichos sistemas; por lo anterior se ha denominado este
trabajo de tesis como. "La criptografia como una herramienta de seguridad para proteger la informacion
de sistemas en red".
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1.2 Identificacién del problema

El hombre en general siempre se ha preocupado por salvaguardar sus intereses y una de sus
necesidades basicas es la seguridad; en la actualidad esta necesidad de seguridad se ha extendido
hasta el ambito de la computacion y las telecomunicaciones y donde el uso de herramientas y técnicas
adecuadas pueden ser una garantia de que la informacion de las organizaciones tendran menor riesgo
de ser objeto de un ilicito.

Actualmente existen algunas carencias en cuanto a la seguridad de los sistemas de informacion en
nuestro Pals; a diferencia de los paises de primer mundo, México aiin tiene deficiencias y atrasos en lo
que se refiere a lecnologias de seguridad, y esto trae como consecuencia que los sistemas de
informacién en red sean mas vulnerables a intromisiones.

Otro punto critico es {a falta de una cultura de seguridad informatica entre los usuarios y responsables
de los sistemas; aunado a esto muchas veces la economia de nuestro Pais no permite realizar una
inversion considerable de recursos para el desarrollo e implantacion de sistemas que garanticen la
seguridad e integridad de los datos e informacion.

Algunos usuarios y/o administradores consideran que “nada les pasard a sus sistemas” y se
conforman con usar passwords o algun antivirus (en el mejor de los casos), creen, erréneamente que
esto es suficiente para proteger su informacién, no se dan cuenta que el perjuicio que ocasionan los
ataques informaticos es cuantioso; cuando se trata de un ataque grave; y que el dafio causado puede
traer consigo consecuencias materiales 0 monetarias muy serias para las empresas y usuarios.

Una opcion para hacer mas segura la informacion es el cifrado, es decir usar criptografia como una
herramienta eficaz para la proteccion de la informacién en su viaje a través de una red,
desgraciadamente no muchas personas estan concientes de [os beneficios que puede traerles este tipo
de herramientas y no la toman en cuenta como una buena opcion.

Todo lo que se ha mencionado muestra en forma general uno de los problemas a los que se enfrentan
los usuarios de las redes de computadoras, debido a que no hay nada que les garantice que la
informacién que envlen o reciban llegara integra hasta su destino.
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1.3 Demarcacion del fenémeno

Tomando en cuenta que ningin equipo y/o sistema informatico se encuentra libre del riesgo de un
ataque, se hace dificil demarcar el problema ya que las redes de computadoras estan presentes en
casi todo el mundo y esto a su vez representa un conflicto para la demarcacion del fendmeno del
presente estudio, puesto que una persona tiene relativa facilidad para interceptar la informacion en
cualquier punto de su viaje sin ser descubierta, y esta persona puede encontrarse también en cualquier
parte del mundo.

Debido a la amplitud del tema, en este estudio el problema se delimita solamente a la Ciudad de
México.
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1.4 Conoclmiento empirico en el medio

Para indagar informacion a cerca del tema se aplicard un cuestionario a personas que lienen
conocimientos tedricos y practicos en el area de computo, aunque su area de desarrollo no sea la
seguridad, pero que de alguna forma estan involucradas en actividades relacionadas y pueden dar
una opinién valiosa que contribuya a Ia realizacién de este trabajo de tesis.

1.4.1 Objetivo
El objetivo es conocer la opinion de personas emplricas en el tema pero que viven de cerca la
problematica antes mencionada.

1.4.2 Definicion de las preguntas
A conlinuacion se presenta un anélisis de las preguntas incluidas en el cuestionario propuesto para

obtener informacion relacionada al tema “Andlisis de la criptografia como herramienta de seguridad
para proteger la informacién de sistemas en red”

1. ¢Cree usted que la informacién que viaja a través de las redes de computadoras sea segura?
¢Por qué?
 Justificacion:
{Con esta pregunta es posibie unificar criterios a
! cerca de la seguridad con la que viajan los datos

re informacion a través de una red; asi como
conocer a opinién de cada persona de acuerdo a
:su experiencia. Si se da la respuesta esperada,
esta pregunta permitira conslatar que es
necesario hacer énfasis en el lema de la
.seguridad de los sistemas.

Respuesta esperada:
No. Porque en cualquier momento puede ser
interceptada y modificada o destruida.

informacion a través de una red?

2. ¢Cuales cree usled que son las principales venlajas y desventajas de transmitir datos o

‘Justificacion:

rEsla pregunta esta relacionada con la anterior y
 permite tener una vision mas amplia en cuanto a
‘los aspectos positivos y negativos de Ia
transmision de datos e informacién en una red;
permitira conocer si es mayor el porcentaje de
| ventajas mencionadas o el de desventajas.

!
Respuesta esperada:
Ventajas: rapidez, disponibilidad inmediata, entre
olras.
Desventajas: Inseguridad

l
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3. ¢ Considera usted que los datos e informacién que obtie'ne,_de los sistemas con los cuales trabaja

diariamente son sequros? ¢,Por qué?

Justificacion:

Permite conocer hasta qué grado el encuestado
confia en los sistemas con los que trabaja
diariamente; esto da una idea de qué tanto se ha
preocupado el usuario o administrador, por hacer
que los sistemas con los que trabajan sean
Seguros.

Respuesta esperada:

Aunque seria mejor que la respuesta fuera si
en todos los casos; para efeclos de este
trabajo de tesis y demostracion afirmativa de la
hipotesis se espera una respuesta negativa.

Mencidnelo

4. ¢(Conoce algin tipo de tecnologla que proteja a los sistemas de ataques informaticos?

Justificacién:
La respuesta a esta pregunta permitira tener
una perspectiva mas amplia de las herramientas
ique existen hoy en dia para proteger los
Isistemas e informacion contra ataques
informaticos; ademas de inferir qué tanto saben
. las personas encuestadas a cerca de este tipo
Ide herramientas.

Respuesta esperada:

Afirmativa. Se espera obtener mencién de por lo
menos tres de las herramientas de proteccion de
datos, como son: criptografia, firewalls, métodos
de autenticacion, antivirus, entre otros.

(sfg;Utiliza algiin mecanismo de seguridad contra ataques informéaticos en el lugar donde trabaja?

Mencionelos.

| Justificacion:

Permite tener una visién sobre qué tan frecuente
es el uso de mecanismos de seguridad en las
‘diferenles organizaciones donde !aboran los
i cuestionados, asi como un conocimiento sobre
la preocupacion que existe por tener ‘sistemas e

Respuesta esperada:

Si. Siempre se utilizan. Ademés de hacer
mencion de algunos de estos mecanismos de
seguridad.

{informacion seguros'.

6. ¢Para usted qué es un sistema de informacion seguro?

Justificacién:

Esta pregunta permitira tener diferentes

de sus conocimientos, experiencia

conjuncion de estas definiciones se podra
llegar a una general.

punios de vista en cuanto al conceplo de | Respuesta esperada:

seguridad, ya que cada persona, dependiendo | Es aque! sistema que esta siempre disponible y
y | que permite que la informacion que se obtiene de
necesidades, efectuara una definicion. Con ia | el sea confiable; y respuestas similares.
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informacidn seguro?

7. Mencione de acuerdo a su cfiterio las principales caracteristicas que deberia tener un sistema de

Justificacion:
Esta pregunta permitira conocer algunas
caracteristicas que debe tener un sistema para
considerarse seguro, de esta forma se contribuye
a los conceptos que se manejan en el presente
trabajo; haciendo énfasis en que debe protegerse
lainformacion.

Respuesta esperada:
Disponibilidad, rapidez, confiabilidad e integridad
de la informacién.

sistema de informacion seguro.
1- Méas importante
Firewalls
Métodos criptograficos
Métodos de autenticacién
Programas Antivirus
Otro (mencitnelo)

HH

8. De las siguientes opciones numere en orden de importancia aquellas con las que debe contar un

4. Menos imporiante

Justificacién:

!Con esta pregunta se constatara si la criptografia
ren realidad se trata de una herramienta Util y
‘eficaz en la proteccion de la informacion de
 sistemas en red.

Respuesta esperada:

Se espera que las menciones mas importantes
sean para la criptografia, ya que es un medio
eficaz para proteger la informacién que viaja de
un sistema a otro.

19 Considera que hace falta difundir una cuilura

de sequridad informética en México? ¢, Por qué?

Justificacion:

' Proporciona una vision acerca de la idea que
tienen los encuestados sobre la situacién de
México y la seguridad informatica en nuestros
dias.

Respuesta esperada:

Si. Porque no es suficiente lo que se sabe y
ademds mucha gente no hace uso de
herramientas de seguridad.

1.4.3  Definicion de las personas entre

4 Miriam Fernandez Galicia

vistadas

Licenciada en Informatica. Egresada de la UNAM

4 Catalina Roméan

Licenciada en Informatica egresada de la Universidad Tecnolégica (UNITEC)

1 Humberto Rétiz Ramirez
Pasante de Ingenieria en Comunic

aciones y Electronica

PC-TV Television por Cable. Departamento de Sislemas

FALLA

TESIS CCH
ORIGEN
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1.4.4 Cuestionario Piloto

Antes de llevar a cabo [a aplicacién del cuestionario definitivo se realizd un cuestionario piloto, con el fin
de conocer si la informacion que se pedia era realmente de utilidad, asi como corregir erores de
redaccion, modificar y aumentar algunos conceptos en las preguntas, asi como determinar el tiempo de
respuesta; este cuestionario piloto se aplicé a cinco personas, después de esto se hicieron las
correcciones pertinentes y se elabord el cuestionario definitivo, mismo que aparece en el anexo de esta
seccion.

14.5 Aplicacién del cuestionario y recopilacion de la informacion

1. (Cree usted que la informacion que viaja a través de las redes de computadoras sea
segura?

Miriam Fernandez Catalina Roman Humberto Rétiz

No. Hay varias formas de acceder
a las computadoras en caso de|No. En redes normales no. El que
| que estas no tengan medios de!sea seguro o no, depende de la
seguridad, ademas los usuarios en! forma en que se transmita y que
Mexico desconocen como proteger | tipo de red se utilice.
su informacidn.
2. (Cuales cree usted que son las principales ventajas y desventajas de transmitir datos o
|informacién a través de una red?
o ) [Ventajas: Se puede obtener
; i:?g:z:;' Oﬁomzig" y::ged%re:elg; informacion de una forma rapida y’ ) ) )
;rapidamente y teniendo variaa;segu(a y se puede tengr control de \(enra/z.s.s_:' Rapidez, comodndad,!
sopciones 'la misma, esto también depende dlspombnhfiéld de recursos.
! Desvenléjas S no se fienen! det tipo de red. ) . Desvenfgjas: vu[nerable a at_agues, :
w'pre caucioneé es mas facil para un | Desventajas: La informacién no clrculgcwn de virus, saturacion de
' hacker acces'ar a la informacién | siempre es segura y para tener una | usuarios.
! Jijed f;llamentle segura se requiere
i i de altos costos.
3. ¢Considera usted que los datos e Informacién que obtiene de los sistemas con los cuales
|trabaja diariamente es segura? ;Por qué?
No. Debido a que diariamente sei
!trabaja en red, creo que nunca se .
puede garantizar que laj No
informacion sea segura, pero si .
poner los mayores obstaculos
posibles para que no accesen a la
Linformacion.

No. Porque siempre habra forma
de violar la privacidad o destruir la
informacion.

No totalmente, por la intercepcion o
Porque la informacién la]destruccion de informacion, por
accesamos a través de la red. vius y también por fallas
eléctricas.
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LR Gy

FALLA DE ORIGEN




Marvo problemdtico

4, ¢Conace algun tipo-de tecnologia que proteja a los sistemas de ataques Informéaticos?
Menciénelo . :

Miriam Fernandez Catalina Roman Humberto Rétiz

No. Antivirus

Si. OpenBSD en Linuxy
Antivirus.

5, ¢Utiliza algun mecanismo de seguridad contra ataques informaticos en el lugar donde
trabaja? Menciénelos

Se utilizan algunas herramientas
Si. Restringiendo los accesos | de seguridad para conectarse
de magquinas remolas al|como ssh. Se utiiza TCP!Si. Programas antivius y
sefvidor,  monitoreo  de | wrappers para permitir el acceso | deteccion de informacion de
accesos y en  maquinas | a una determinada maquina a | procedencia insegura.
Windows se utilizan antivirus. | través de los servicios permitidos
para ella.

6. Para usted ¢ Qué es un sistema de informacién seguro?

i sea restringiéndoia o bien | solo a personas autorizadas. medidas aumenta la seguridad.
i

Un sistema de! cual se tenga ;
pleno conocimiento de cémo ; Aquel que va a mantener mi | Creo que no hay un sistema de
funciona, permitiendo | informacion segura, el cual va a | informacién ~ 100% Seguro,
controlar la informacién, ya | permitir acceso a la informacién { aunque  adoptando  ciertas

compartiéndola.

7. Menclone de acuerdo a su criterlo las principales caracteristicas que deberia tener un

sistema de informaclén seguro.

Integridad de datos, control de !

{acceso seguro, envio de |
Confiable, consistente, veraz ! informacién  encriptada,  un ; Oportunidad, veracidad de la
e integro. i servidor que asigne claves ! informacion.

| aleatorias  para cifrar  los

) mensajes con el ordenador.

8. De las sigulentes opciones numere en orden de importancia aquellas con las que debe

contar un sistema de informacion seguro. 1- Mas importante 4- Menos importante
_.._Firewalls ____ Maeétodos criptograficos ____ Métodos de autenticacion
____Antivirus _____ Otro {mencidnelo)
1.Métodos criptograficos i 1.Métodos de autenticacion 1.Antivirus
2 Métodos de autenticacion | 2.Métodos criptograficos 2.Métodos criptograficos
3. Firewalls ] 3.Firewalls 3.Métodos de autenticacion
| 4.Antivirus | 4. Antivirus | AFirewalls
OALICL vy
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9, ¢Considera que hace falta difundir una cultura de seguridad informatica en México?
¢Por qué? ]
Miriam Fernandez Catalina Romén Humberto Rétiz

Si. La mayoria de las|Si. Seria bueno que todos | Si. Por la importancia mayor
personas solo usan ajaquelios quienes manejan |cada dia que tiene el
computadora como una | informacién importante sepan | intercambio  de  informacién
herramienta de trabajo pero | que hacer para mantenerla | electrdnica.

desconocen como proteger | segura.
su informacidn.

1.4.6 Conclusiones por pregunta
1. {Cree usted que la informacién que viaja a través de las redes de computadoras sea segura?

No. La informacion siempre es susceptible de ser modificada o destruida en su viaje a través
de una red, y nada garantiza que llegue integra a su destino, mucho menos si no se cuenta con
adecuadas herramientas y medidas de seguridad en los sistemas de informacion.

2. ¢Cuiles cree usted que son las principales ventsfas y desventajas de transmitir datos o
informacién a través de una red?

Existen tanto ventajas como desventajas en este aspecto: entre las primeras se sefialan:
rapidez, control, comodidad y ahoro de tiempo; mientras que las desventajas mencionadas
fueron: inseguridad, virus e intercepcion de la informacién como las més relevantes. Aunque el
uso de sistemas en red proporciona muchas ventajas; no estan libres de riesgos y de esto se
encuentran plenamente concientes las personas entrevistadas.

3. ¢Considera usted que los datos e informacion que obtiene de los sistemas con los cuales
trabaja diariamente es segura? ;Por qué?

No. Porque la informacion se accesa a través de las redes y éstas son inseguras.

4, ¢Conoce algin tipo de tecnologia que proteja a los sistemas de ataques informaticos?
Mencionelo

Si. Los entrevistados conocen antivirus como una herramienta de proteccién y también se
sefalaron herramientas de proteccion para las conexiones como ssh para permitir acceso a las
méquinas remotas.

5. ¢Utiliza algin mecanismo de seguridad contra ataques Informaticos en el lugar donde
trabaja? Mencionelos

Si. Se utilizan filtrados de informacion, antivirus, asi como restriccion de acceso a maguinas
remotas y monitoreo de accesos.

TESIS CON )
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6. Para usted ;Qué es un sistema de informacién seguro?

Es un sistema que solo permite el acceso a personas y equipos autorizados y que la informacién
que comparte es controlada y restringida.

7. Mencione de acuerdo a su criterio las principales caracteristicas que deberla tener un sistema
de informacion seguro.

Las principales caracteristicas de un sistema en red seguro son: confiabilidad, consistencia,
integridad, veracidad, envio de informacion cifrada y contro! de acceso.

8. De las siguientes opclones numere en orden de importancia aquellas con las que debe contar

un sistema de informacién seguro. 1- Més importante 4- Menos importante
Firewalls Métodos criptogréficos Métodos de autenticacion
____ Antivirus Otro (menciénelo)

La mayoria de las menciones mas importantes fueron para los métodos criptograficos y para los
métodos de autenticacién, por 1o que se concluye que estas dos opciones deben ser tomadas en
cuenla en el correcto funcionamiento de un sistema de informacion seguro.

9. ¢Considera que hace falta difundir una cultura de seguridad informatica en México? JPor
qué?
Si. La mayoria de la gente usa solo la computadora como herramienta de trabajo pero no sabe
como proteger su informacion. Todos aquelios que manejan informacion y sistemas en red
deberian saber los procedimientos a seguir para mantenerla segura.

1.4.7 Conclusiones generales sobre el cuestionario aplicado a empiricos.

1. Lainformacion que viaja a través de las redes de computadoras nunca es cien por ciento
segura ni confiable, ya que puede ser interceptada y modificada o destruida durante su
viaje por una red.

2. Aunque existen muchas ventajas en el uso de sistemas de informacion en red, no esta libre
de riesgos y aunque esta informacion que se obtiene diariamente en estos sistemas es
revisada por varios filtros siempre existe |a posibilidad de que esté corrompida.

3. Se conocen muchas herramientas de seguridad para proteccion de los sistemas, pero no
se usan en todos los casos.

4. Las principales caracteristicas de un sistema seguro son: la confiabilidad, la integridad y la
consistencia, aunque siempre queda el riesgo de sufrir un ataque ya que no hay un sistema
que garantice la seguridad en su totalidad.

5. La criptografia es una herramienta necesaria en Ia proteccion del envio y recepcién de
informacion entre sistemas en red.

6 Es necesario difundir una cultura de seguridad informatica en México ya que los usuarios y
administradores de sistemas carecen de estos conocimientos y esto los hace mas
vuinerables a ataques.
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Oplnlones proresionales

Se apllcaran cuestionarios a personas que tlenen conoclmlentos tedricos y practicos, asi como
un desarrollo profesional en el area.

1.5.1 Objetivo

Conacer las opiniones de personas calificadas con conocimientos tedricos y practicos, lo cual
proporcionara una vision mas amplia sobre el tema, asi como un conocimiento mas exacto de
la informacidn relacionada con este trabajo de tesis.

1.5.2 Definicion de las personas entrevistadas

64 Luz Maria Ramirez Romero
Licenciada en Informatica
Coordinadora de servicios de seguridad y redes.
Rubén Aquino Lara
Ingeniero en Computacion
Coordinador de Departamento de Seguridad Informatica.
& Lourdes Yolanda Flores Salgado
Licenciada en informética
Administradora de Sistemas
[ Alejandro Nifiez Sandoval
Ingeniero en Computacion
Técnico Académico- UNAM, Departamento de Seguridad DGSCA

1.5.3 Aplicacién del cuestionario y recopilacion de la informacion

1.¢ Cree usted que la informacién que viaja a través de las redes de computadoras sea

segura?
Luz Maria Ramirez Rubén Aquino | Lourdes Flores Alejandro Nunez
No. La mayoria de las { Depende de cémo|{No. Es relativamente | Depende de la

veces viaja en claro y | viaje |a informacion. Sijfacil  analizar  las | infraestructura con la
cualquier  programa |viaja en claro no es)lramas que viajan por | que se cuente (ejemplo

sniffer puede verla sin | segura. Si viaja por unjla red y de esa forma| telnet, ftp} son
problema. canal cifrado y se usa] ver su contenido. inseguros; mientras
un buen algoritmo que ssh es seguro.
podiia  considerarse |
segura. | _ ]
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informacién a través de una red?

2. (Cuales cree usted que son las principales ventajas y desventajas de transmitir datos o

Luz Maria Ramirez | Rubén Aquino

Lourdes Flores

Alejandro Nifez

Ventajas:
Compartirla, mejorar 1a

comunicecién en la

institucion, facilitar el | Ventajas.
: trabajo. Facilidad, velocidad.
| Desventajas: Desventajas:
.Insegundad falta de | Canales inseguros
[ confidencialidad y

| peligro de la integridad
de la informacidn.

Ventajas:
Rapidez, no se requiere
de medios secundanos

alternos, permite
disponibilidad mas
eficiente.

Desventajas:

La informacion esta

expuesta a ser leida e
incluso modificada por
externos.

Ventajas:

Disposicion de datos
desde cualquier lugar de
lared.

3. (Considera usted

que los datos e informacién que obtiene de

los- sistemas-con los

cuales trabaja diari te es segura? ¢ Porqué?

! iLa informacion  de I

i nuestros  servidores y | Si. Tenemos mucho | .

H algurios conocidos si es : cuidado en verificar que Sé art ang{gue cuen(eal
i No. No hay sistemas | segura; sin embargo en <| la informacion  sea corF: una infraestructura
. 100% seguros. 1a inforracion de la red | consistente y utilizamos de seguridad, firewalls
! externa no lengoi medios  seguros de auditing s sler'ns :
! garantia de que sea transmision de datos. g sy ’

: sequra.

l 4. ¢Conoce algin tipo de tecnologia que proteja a los sistemas de ataques informaticos?
| Menciénelo

f Si. Firewalls, I’ Si. Mecanismos del Si.  Actualizacion  y | Firewalls, IDS, Antivirus,
| herramientas como | auntenticacion, cifrado, | parches dei sistema y | Hosts intrusion
I'ssh. pgp. servidores ' deleccon de intrusos, :. también el filtrado 1 detection

proxy, antivirus, etc.  : firewalls.

| externo a nivel ruteador, |
| eincluso los firewalls. |

5. ¢Utitiza algun mecanismo de seguridad contra ataques informaticos en el lugar donde
Lrabaja? Mencidnelos
i Si.  Tcp  wrappers, 'Si.” Mecanismos  de | Si. Parches del sistema, | S Firewalls, DS,
| antivirus y no | auntenticacion, herramientas de Antivirus, Hosts intrusion
. utilizamos ~ Microsoft | mecanismos y | seguridad como tcp detection,

Outlook heramientas que | wrappe's. Fillrado a

implementan un canal
cifrado ( ssh, ssl)

_| de los equipos.

nivel niteador.
Herramientas de
transmision segura
como ssh y ssl. Ademas
secuenta con un oficial
de seguridad
sermanente que realiza
un monitoreo constante.
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6. Para usted ¢ Qué es un sistema de informacién seguro?

Luz Maria Ramirez

Rubén Aquino

Lourdes Flores

Alejandro Nufez

Aquel que asegura la
confidencialidad de la
. informacién, su
i integridad y que evita
i los ataques de
i negacion de servicio.

Un sistema que se
comporta como los
usuarios esperan que lo
haga y que contempla
aspectos fundamentales
de privacidad, integridad
disponibilidad.

Un sistema en el cual
puedo confiar que la
! informacion va a ser
correcta e  integra,
ademas de disponible.

Un sistema
proporciona  integridad
de los datos,
autenticacion y
confidencialidad.

que

7. Mencione de acuerdo a su criterlo las principales caracteristicas que deberia tener un

|_sistema de Informacidn seguro.

i Que asegure la

*integridad y fa I

| confidencialidad de la

i informacion. !
Que evite ataques de |

[ negacion de servicio. [

Privacidad, integridad,
disponibiiidad y no
repudio.

T
i

Confiabilidad, integridad
y disponibilidad.

i

Proporcionar las
caracteristicas
anteriores a través de
herramientas como
ssh, ssl, firewalls, etc.

8. De las siguientes opciones numere en orden de Importancia aquellas con las que debe »
contar un sistema de informacién en red seguro. 1- Mas importante 4- Menos importante

Firewalls Métodos criptogréficos Métodos de autenticacién
Antivirus ______ Otro {menciénelo) :

: ' ] e Meétodos de

! | 1. Una tecnologia bien autenticacion

'1. Métodos ! 1. Métodos de configurada. 2 Métodos

| e | 2 e

L autenticacion ‘ 2. Programas antivitus 3. Métodos 3. Firewalls

: 3. Metodos " . 4. Programas

1 3. Firewalls ! criplograficos criptograficos anti%ims

{4 Programas i . 4. Firewalls AR

: antivirus 4. Firewalls |5, Programas Dependiendo de!

i : IR sistema, tal vez cambie |

! i antivirus. :

el orden de uno a otro.

Il —L
9. ¢Considera que hace faita difundir una cultura de seguridad informatica en México? |

expertos en seguridad
informatica, ademas la
seguridad la hacemos
todos.

cualquier sistema de
computo y los resgos
que corre su
informacion.

LPor qué?

Si. Porque incluso | Si. Porque en general la | Si. No solamente una | Si. Existen muchos
podemos tener | gente no tiene f cultura de seguridad | incidentes de seguridad
problemas de { conciencia a cerca de ‘ sino una de | actualmente y esto se
seguridad  nacional | las implicaciones que : administracion, es triste ! debe a la faita de una
con la falta de; puede tener el uso de | ver que en México la | cuitura de seguridad.

mayoria de los
problemas de seguridad
comienzan por una
pésima administracion
de los equipos. Un
administrador conciente
siempre se preocupara
por la seguridad.
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1.5.4 Conclusiones por pragunta

. La lnformaclén que vnaja a través de las redes no es segura, ya que es relatlvamente facil
ver su contenido, mas aln si ésta viaja por un canal inseguro. )

. Las ventajas son la facilidad y velocidad con que viaja la lnformacmn asl como su
disposicion casi inmediata. : :

. La informacion interna si es segura pero la que se obtiene de medios externos rio esta libre”
de riesgos, ya que no hay sistemas 100% seguros.

. Sise conocen muchas y muy diversas tecnologias que ayudan a proteger a los s
ataques e intromisiones.

. Si. Se utilizan varias herramientas de seguridad, las que se utilizan generalmente son Ios
cifrados, mecanismos de autenticacion y filtrados de informacién.

Un sistema que proporciona informacion integra, auténtica, confidencial y disponible en el
momento que se requiers.

1. Integridad, 2. Confidencialidad, 3. Privacidad 4. Disponibilidad.

Métodos criptograficos y métodos de autenticacion son las herramientas més importantes
para hacer del sistema de informacion un sistema seguro y confiable.

Definitivamente hace falta difundir una cultura de seguridad informatica ya que la gente no
tiene conciencia del peligro que corre su informacion cuando viaja a través de una red.

1.5.5 Conclusiones generales

. Lainformacion que viaja a través de una red de computadoras no es segura, menos atn si
viaja por un canal inseguro, los datos que se obtienen de las redes no siempre son seguros
ya que en muchas ocasiones no se tiene la certeza de su procedencia.

Existen muchas desventajas en la transmision de informacion a través de redes y la
principal es que esta informacion esta expuesta a ser leida, modificada o destruida mientras
viaja por la red.

‘} vy c T et
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3. En la actualidad existen muchas tecnologias para la proteccion de los sistemas de
informacion y si se utilizan adecuadamente son altamente eficaces en la proteccién de los
mismos.

4. Un sistema de informacion seguro es aquel que tiene las siguientes caracteristicas en
orden de importancia.
1. Integridad
2. Dispenibilidad
3. Confidencialidad
4. Autenticidad

5. Algunas de las herramientas mas importantes para hacer que un sistema sea seguro son los
métodos criptograficos y los métodos de autenticacion.

6. En México es necesario difundir una cultura de seguridad informatica, ya que actualmente
existen muchos incidentes en contra de la seguridad de los sistemas, y la gente encargada de
éstos muchas veces no esta capacitada para enfrentar este tipo de situaciones.
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16 Hlpétesls Preliminar

Relacién causa - efecto

Causas Efectos
(variables independlentes) (variables dependientes)
Conocer las herramientas de
seguridad para redes que existen y
aplicar las adecuadas.

Menor probabilidad de ser objeto de un
ilicito informatico.

El sistema de informacion estard

Utilizar una herramienta de | protegido contra intromisiones,
seguridad adecuada. intercepcidn, o alleracion de la
informacion.

Proteger  los  sistemas  de
informacién en red utilizando
herramientas criptograficas.

La informacién enviada y recibida sera
integra, confiable y veraz.

La informacion tendra un alto indice de

Utilizar criptografia como S A
] } - probabilidad de verse libre de
:ﬁgfngsi?: de seguridad para cifrar intromisiones, alleracién o destruccién

parcial o total.

Relaciones hipotéticas posibles

a) Forma positiva

v Siconoce las herramientas de seguridad para redes que existen, sus sistemas tendran menor
probabilidad de ser objeto de un ilicito informético.

v" Si utiliza una herramienta de seguridad adecuada, su sistema de informacién estara protegido
contra intromisiones, intercepcion, robo o alteracién de la informacién.

v Si protege su sislema de informacién en red utilizando herramientas criplograficas, la
informacién que envie y reciba sera integra, confiable y veraz.

v S utiliza criplografia como herramienta de seguridad para cifrar informacién, ésta tendré un
alto indice de probabilidad de verse libre de intromisiones, alteracion o destruccién parcial o
total.
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b} Forma negativa

¥ Sl no conoce las herramientas de seguridad para redes que exislen, sus sistemas tendran
mayor probabilidad de ser objelo de un ilicito informatico.

v §i no utiliza una herramienta de seguridad adecuada, su sistema de informacion no estarad
protegido contra intromisiones, intercepcion, robo o alteracion de 1a informacion.

v Si no protege su sistema de informacién en red utilizando herramientas criptograficas, la
informacion que envie y reciba no serd integra, confiable y veraz.

v 8ino utiliza criptografia como herramienta de seguridad para cifrar informacién, ésta no tendréa
un alto indice de probabilidad de verse libre de intromisiones, alteracion o destruccién parcial o
total.

¢) Hipétesis propuestas

v Si conoce las herramientas de seguridad para redes que existen y ufiliza las adecuadas, su
sistema tendra menor probabilidad de ser objeto de un ilicito informético.

v 8i protege su sistema de informacién en red utilizando cifrado de informacién, ésta serd
integra, confiable y veraz en su envio y recepcion.

v §i utiliza la criptografia como una herramienta para proteger su informacion, ésta se vera libre
de intromisidn, alteracion o destruccion parcial o total.

Hipotesis preliminar

Al utifizar la criptografia como fierramienta de sequridad
para proteger fa informacion, ésta tendvd un alto indice de
probabilidad de verse (ibre de intromision, alteracién o
destruccion parcial o total,
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1.7 Marco Justificatorio

%

v

Objetivos

Objstivos personales

Obtener el titulo profesional como Licenciada en Informatica de la Facultad de Contaduria y
Administracién, de acuerdo al Titulo li, articulos 44 a3 56 de! Reglamento General de
Examenes Profesionales vigente.

Contribuir con este estudio a que las personas responsables de administrar sistemas en red
tengan una base para darse cuenta de lo importante que es el tema de la seguridad y que la
criptografia es una de las posibles soluciones para disminuir el riesgo de intercepcion,
modificacion y hasta destruccion de informacion.

Objalivos particulares

.
pd

>

.-
”~

Aportar un nuevo criterio Ulil para cualquier lipo de organizacién que ayude a tomar
decisiones importantes sobre la proteccion de sus sistemas.

Elaborar a futuro documentos importantes que sean de utiidad para lodas aquellas
personas que requieren saber a cerca del uso de la criptografia como una herramienta de
seguridad para proteger los sistemas de informacién en red.

Que este estudin sirva de base para realizar estudios posteriores,

TESIS CON
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1.8 Anexos
1.8.1 Anexo 1-1

Formato del cuestionario aplicado a empiricos y profesionales.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO \ g
FACULTAD DE CONTADURIA Y ADMINISTRACION %n

Cuestionario preliminar para definir el Marco problemético de la tesis denominada: °La criptografia como una
herramienta de seguridad para proteger la informacion de sistemas en red” que realiza Rocio Rios Servin, alumna
de la Facultad de Contaduria y Administracion con niimero de cuenta 9429487-7 para obtener ef grado de
Licenciada en Informatica.

Nombre: Ocupacion:
Estudios: Puesto:
Telélfono:

1. ¢ Cree usted que la informacion que viaja a través de las redes de computadoras sea segura?

Si ¢Por qué?

No, L Porqué?

Otra respuesta

2. ¢Cuales cree usted que son las principales ventajas y desventajas de transmitir datos o informacion a través de
unared? - . S .

Ventajas

Desventajas,

21
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3. ¢Considera usted que los datos e 1nformac|én que obllene de los sistemas con los cuales
traba;a diariamente es segura? ¢Porqué?--

Si LPor qué

No. ¢ Por qué?,

Ofra respuesta

4. ¢Conoce  algin tipo de tecnologia que proteja a los-sistemas  de. ataques lnformélicos?.

Mencidnelo

Si Mencitnelo

No

5. 4 Utiliza algin mecanismo de seguridad ‘c't'JAntraybét'aiq.u ; el alf &or{dg trabajé?
Si Menciénelos = EORT

No

Otra respussta

6. Para usted ¢ Qué es un sistema de informacién seguro? v

7. Menclone de acuerdo a su criterio las principales caracteristicas que deberia tener un sistema
de informacién seguro :

22



8 g,De las siguientes opciones numere en orden de importancia aquellas con Ias que debe contar e
un sistema de informacién en red seguro?. )
1- Més importante 4 -~ Menos importante

Firewalls

Métodos criplograficos (Encriptacién de la lnformamén)
Métodos de autenticacion.

Programas Antivirus

RN

9.¢Considera que hace falta difundir una cultura de seguridad informatica en México?;Por qué?

Si ¢Por qué?

No ¢Por qué?,

Otra respuesta

Con la finalidad de complementar este estudio se le solicita describir brevemente [as actividades
que realiza en su trabajo cotidiano.

AR NN NN

Gracias por su cooperacion.

Asesor de lesis
Dr. Ricardo Rivera Soler
Tel. 54 82 00 70
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2, Marco tedrico

2.1 Acopio de libros

El marco tedrico contiene todos los conocimientos adquiridos de diversas fuentes tales como libros, -
tests, revistas, periddicos, paginas de intermet, seminarios o conferencias, mesas redondas, peliculas,

elc.

Dentro de los libros consultados se presentan dos variantes: los libros de estudio, que son aquellos que
se han leido completos o casi completos y los libros de lectura ligera, de los cuales se han estudiado
solo cierto numero de capitulos.

2.1.1. Libros de estudio.

Nombre Seguridad informética
Autor Pino Cabaillero Gil
Editorial Alfaomega

Edicion 12, Edicion

ISBN 970-15-0328-7

Colocacion Biblioteca

QA76.9A25.C33 Biblioteca FCA

Capitulo 1

Criptografia tedrica

Se mencionan los conceptos basicos de criptografia, criptoanalisis y
criptologia; se hace mencion de las reglas de Kerckhoffs para los sistemas
criptograficos, menciona los tipos de ataques que puede efectuar un
enemigo; asi como las condiciones del secreto perfecto.

1 Capitulo 2

Criptografia de clave
secreta.

En este capitulo se mencionan los métodos de cifrado basados en
criptografia de clave secreta como son: transposicion, sustitucion y producto;
se hace un estudio detallado del algoritmo DES (Data Encryption Standard),
y por Ultimo se trata el punto del cifrado en flujo.

Capltulo 3

Criptografia de clave
ublica.

Se detallan las caracteristicas de la criptografia de Hlave publica, incluye un
andlisis de los sistemas RSA, Rabin, ElGamal y Merkle-Hellman; se hace
mencion de los sistemas basados en curvas elipticas y un sistema
probabilistico.

Capitulo 4

Aplicaciones
criptograficas

Este capitulo se divide en dos partes, por un lado trata la autenticacién,
donde habla del modelo matematico y como se lleva acabo la autenticacion
mediante criptosistemas simétricos y asimétricos.

Habla de la firma digital mencionando las caracteristicas de ésta, trata la
problematica del uso de passwords, incluye un apartado de seguridad de
redes mencionando el cifrado de informacién en las diferentes capas det
modelo OS! y trata los protocolos criplograficos explicande cada uno con
detalle.
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Nombre Técnicas criptograficas de proteccion de datos
Autor Amparo Fister Sabater

Editorial Ra-Ma

Edicién 22, Edicién

ISBN 970-15-0602-2

Colocacion Biblioteca

QA76.9A25 T48 2001 Biblioteca de DGSCA

En este capitulo se hace una rapida introduccion y se mencionan los métodos de
cifrado clasicos, es como lo es el método César el cual es basico saberlo para

Capitulo 1 conocer los antecedentes, se mencionan las caracteristicas mas sobresalientes de
La criptologia 1a criptografia y el criptoanalisis, asi como los conceptos basicos que se utilizaran
durante los capitulos siguientes.
Capituio 2 En este capitul i fundizar en los métodos exi toal
Criptografia de clave n este capilulo se comienza a profun izar en los metodos existentes en cuanto a
. cifrado de informacicn se refiere; el capitulo se centra en los métodos de cifrado en
secreta. Método de fluio
cifrado en flujo lo.
Lo mas importante de este capitulo es fa explicacion a cerca del DES, mencionando
su estructura, su evolucion y la forma en como funciona y se manipula, sus
Capitulo 3 Criptografia | propiedades y las ventajas que puede brindar al usarlo como una medida de
de clave secreta. sequridad para proteger la informacidn. En este capitulo también se hace mencidn
Método de cifrado en | de los cifrados en bloque y se explican varios algoritmos mas como e} RC5 y el
bloque IDEA. También se encuentra en este capitulo una rapida resefia del Criptoanalisis
diferencial.
Capitulo 4 En este capitulo se comignza por hacer una breve resefa de {a grquitectura de una
Gestion de claves red , poco a poco el capitulo introduce al lector en el conocimiento de las claves
iy para algoritmos de llaves simétricas, por medio de! estudio de los Ilamados
simétricas o L
rotocolos de autenticacion y claves de sesion.
Capitulo 5 Este capitulo esta enfocado en forma preferencial a ia autenticacion de una

Aplicaciones y
arquitectura con

entidad, los temas de los cuales trata son la firma digital, las tarjetas)
electronicas y los sistemas de identificacion personal. i

cifrado simétrico
En este capitulo da inicio otra parte del libro en el que se pasa a la lecnologia de |
Capitulo 6 cifrado de clave o I[ave publica, se hace una p[eve introducctfbn explicaqdo algunos
Criptosistemas de conceptos y después se _da paso a la explicacion de los algoritmos mas lmgoqanles
clave piblica basados en llave piblica; tal es el caso de RSA, ElGamal, curvas elipticas y
mochila tramposa; de los cuales también se hace mencion de los ataques a los que
se encuentran expuestos.
Capitulo 7 El capitulo da un enfoque hacia la autenticacion de entidades, utilizando el
Protocolos criptosistemas RSA, también se hace mencion de algunas funciones de HASH para

criptograficos y firmas
digitales

cifrar.
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Capitulo 8
Aplicaciones de la
criptografia de llave
publica

Enfoque total hacia la autenticacién se menciona como debe autenticarse e
Identificarse un usuario, ademéas se mencionan varios ejemplos en los que se
ha utilizado la criptografia como una aplicacion real.

Capitulo 9 Se hace una pequena introduccién, después el capltulo se avoca hacia el
Aplicaciones tema de las redes, como se aplican los principios de seguridad, asi como
criplogréficas en mencion de los sistemas de autenticacion en red, tales como: kerberos.
redes de Existe un apartado que hace alusidn a la seguridad en internet, los
comunicaciones protocolos sequros y algunas herramientas para hacer segura la red.
Nombre Proteccion de la Informacién. Disefio de criptosistemas informaticos.
Autor Amador Rodriguez Prieto

Editorial Parainfo

Edicion 12, Edicién

ISBN 84-283-1434-9

Colocacion Biblioteca

QA76.9A23 R63 Biblioteca de DGSCA

Capitulo 1
Introduccion e historia

En este primer capitulo el autor hace una cronologia desde el surgimiento de
la criptografia hasta la época contemporanea, dentro de un apartado que
denomina criptografia clésica, menciona todos los métodos antiguos de
encriptacion como son; César, sustitucion simple, cifrados homéfonicos, entre
otros y se explican mediante ejemplos de cada uno.

Capitulo 2
El cifrado hoy

En este capitulo se explican los algoritmos de cifrado y su complejidad,
menciona varios tipos de cifrado de tipo computacicnal, de esta forma incluye
operaciones logicas, transformaciones mediante manipulacion de bits,
cifrados deble y triple.

Capitulo 3
Taxonomia de los
cifrados

Este capltulo presenta una clasificacién o taxonomia de los cifrados,
dividiendo estos en cifrados en bloque y cifrados de flujo. Se hace un estudio
detallado del DES (Data Encryption Standard).

Capitulo 4
Seguridad

En este capitulo se tratan ampliamente los cifrados simétricos y los cifrados
asimétricos incluyendo la complejidad computacional de ambos, asl como la
verificacion de autenticidad; incluye también un apartado de firma digital y de
criptoandlisis.

Capitulo 5
Revisién ala
situacion legal

En este capltuio se trata el tema de la seguridad de los datos e informacion
desde el punto de vista legal, de esta manera habla de varias leyes que se
han aplicado en paises como Suecia, Portugal, Alemania y Estados Unidos
entre otros.
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2.1.2 Libros de lectura ligera

Nombre Seqguridad Informatica

Autor Juan José Nombela

Editorial Parainfo

Edicidn 12, Edicion

I1SBN 84-283-2341-0

Ubicacion QA76.9A25 N65 Biblioteca de la FCA

Capltulo 7 Este capitulo se refiere en su totalidad a la criptografia; comienza con

Proteccion de la algunas definiciones basicas y se mencionan los métodos de cifrado clasicos

informacion como el método César, sustitucion simple, sustitucion polialfabeto, entre
otros; después se hace mencion de los sistemas de cifrado modemos,
donde los puntos principales son la explicacion de los algoritmos DES y
RSA, por ditimo hay un apartado donde se mencionan a grandes rasgos las
caracteristicas de las firmas digitales, el criptoandiisis y herramientas de
cifrado,

Capitulo 8 El capilulo trata de los conceptos necesarios que debe conoce un

Seguridad en redes | administrador de red para brindar servicio con un adecuado nivel dej

y comunicaciones seguridad, menciona tdpicos como permisos y derechos, identificacion y
autenticacion de usuarios, copias de seguridad, entre otros. También hace
mencién de algunos conceptos de seguridad en Windows NT y en
NETWARE.

Capitulo 10 Este capitulo habla de los diferentes delitos informaticos que existen, asf

Delitos informaticos

como de los riesgos a la que estan expuestos todos los sistemas y menciona
algunas leyes que se han publicado con respecto a los delitos informaticos.

Nombre Seguridad y comercio en el Web
Autor Simson Garfinkel y Gene Spafford
Editorial Mc Graw Hill

Edicion 12 Edicién

ISBN 970-10-2142-8

Colocacion Biblioteca

TK 5105.59 63718 Biblioteca de la FCA

Capltuto 1
El problema de la
seguridad en el web

Este capitulo menciona en forma general el porque debemos preocuparmnos
de que los sistemas sean seguros y cuales son los principales riesgos que
se corren, asl como algunas recomendaciones para asegurar los equipos y
la informacion; como parte de las soluciones para aumentar la seguridad se
mencionan los firewalls, su definicion y la forma en que actdan.

SRIILIT e Loimann

TSI U

FALLA DE CHIGEN
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“*| Capitulo 2

Una breve resefna historica de cdmo han ido evolucionando los dos

Errares de los navegadores rpés populargs aclualm.en.te, y como luvieron que pasar por
navegadores problemas serios de seguridad, que si bien en nuestros dias algunos se han
corregido, cabe aln la posibilidad de que se cometan errores nuevos.
En este capilulo se menciona como punto importante el uso de bitacoras en
Capitulo § los navegadqres , se habla también de la politica de privacidad que‘deb.e
Privacia fenerse al utilizar un sistema, ya que existen delitos como es el espionaje
donde pueden violarse o conseguirse secrelos comerciales o informacion
confidencial de la organizacion o persona a la que se interesa perjudicar.
Capitulo 6 Este capitulo trata de la infraestructura de la criptografia de llave ptblica,
Técnicas de pero antes hace un andlisis de las diferentes técnicas de identificacién ,
identificacion digital | como credenciales, huellas y firmas digitales.
Capltulo 10 En este capltulo se proporcionan los conceptos bésico; asociados al e§tudio
Introduccion a la dela cnplggraf!a, asl como una explicacion de los algommo_s de liave publica
criptografia y Have simétrica; también se retoma con mayor amplitud el tema de
infraestructura de llaves piblicas.
Capitulo 11 Se trata a la criptografia como una herramienta de seguridad para el web, asi

La criptografia y el
web

como lambién aparece un estudio de los sistemas actuales de encriptacion.
Por ofra parte el capitulo también menciona las restricciones en EU y
algunos otros paises en cuanto al uso de la criptografia.

Capitulo 12
SSL

Este capitulo habla de SSL que es un protocolo de red seguro, se explican
sus caracteristicas, la forma de implementarse y la forma de utilizarse.

Capitulo 13
Seguridad de fa
maquina y del sitio

En este capitulo se habla de fa seguridad en todos sus aspectos tanto fisico
como ldgico, se hace una resefia indicando a través de la historia cuales han
sido las maquinas inseguras, se menciona el tema de la inseguridad de las
maquinas en nuestros dias indicando los principales problemas al respecto;
una parte importante de este capitulo es la mencién de las diferentes
herramientas de seguridad con las que podemos proteger a los sistemas de
informacién; se menciona entre ofras; programas para escudrifiar la red y
programas de deteccién de intrusiones.

Capitulo 17
Software de bloqueo
y tecnologia de
censura

En este capitulo se amplia lo mencionado en el capitulo 13 a cerca de la
forma cémo proteger los sistemas, y se menciona software de bloqueo.

TESIS CON
FALLA DE ORIGEN
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21.3 Tesis

Nombre Estudio y anélisis de mecanismos de autenticacién en red
Autor Genny Leon Leal

Fecha 2002

Carrera Lic. en Informética

Universidad UNAM - Facultad de Contaduria y Administracién

Eltema que se trala en esle trabajo de tesis es muy interesante, ya que menciona los principales
algoritmos para cifrar, tal es el caso del DES que en este trabajo se menciona de manera amplia y
explicita, comenta también las principales técnicas de autenticacion en red y hace una reflexion a
cerca de la necesidad de fomentar una cultura de seguridad entre los administradores y usuarios
de sistemas.

Nombre Analisis de riesgos en centros de computo

Autor Victor Lopez Guerrero

Fecha 2001

Carrera Lic. en Informética

Universidad UNAM:- Facultad de Contaduria y Administracidn

L

El tema central de esta tesis son las amenazas que sufren los centros de computo, Victor Lopez
Guerrero realiza una taxonomia muy completa de estas amenazas, hace mencion de los servicios
de seguridad que se deben proporcionar para mantener la informacién a salvo, y estos son:
confidencialidad, autenticacion, no repudio, disponibilidad e integridad.

2.1.4 Revistas

Nombre de la revista PC World

Fecha de publicacién Octubre 2002,

En esta revista se consultéd un articulo publicado acerca de redes inalambricas, en el que se trata
la problematica de garantizar la seguridad de una red de este tipo, asl como varios temas mas

relacionadas a la seguridad de redes.

2T
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21.5URL’s

hip:/iwww.delitosinformaticos.com

Esta direccion de internet contiene las uitimas noticias en cuanto a los delitos de todo tipo que
se cometen en muchas partes del mundo, asi como ia regulacién en varios palses y las nuevas
leyes o disposiciones que se publican.
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IR
Detenidas 77 personas por
desvalifar cabinas teletonicas

B+ it

http:/iwww. asc.unam.mx

Esta pagina esta dedicada a la seguridad en computo es publicada por la UNAM y contiene
apartados de noficias se seguridad, boletines informativos, actividades a realizar (ejemplo dia
internacional de la seguridad en computo)y algunos tutoriales sobre guias y herramientas de
seguridad.

Negurhitnd oo impnsra oo tn UNAM

+ Marzo 1.7, 7003
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hitp:/irinconquevedo.iespana.es/rinconquevedo/Criptografia/criptografia.htm

En esla‘ pagina se puede encontrar todo o relativo a a criptografia de clave piblica y de clave privada,
incluso bajar del sitio algunos algoritmos para encriptar.

Bajarse el programa RSA-200Q con el manval
B el fichera en modg texto

hitp:/fwww.sequridatla.com

Esta pagina es una de las mas imporiantes y a que corresponde a una de las pccas empresas
mexicanas que trabajan ofreciendo soluciones y herramientas de tipo crptografico.
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hitp:/fwww.inegi.geb mx

En esta pagina se pudo consultar informacian relacionada a las leyes que protegen a los
sistemas informaticos en nuestro Pais.
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2.1.6 Otras fuentes

e Apuntes Academia Mexicana de Informatica A.C

r e -

Nombre: Seguridad en internet y comercio electronico
iAutor: Ulises Castillo
{Apuntes AMIAC

1 En este apartado e! autor menciona ciertos tipos de amenazas que
! pueden afectar a los sistemas entre ellas se encuentran, las
Amenzas 'amenazas nalurale.s, politicas, fisicas humanas, erntre otras. Para

i icada amenaza posible es importante tener en cuenta algunos
puntcs de probabilidad de que ocurra, los elementos afectados, los
costos asociados y a forma de resolucion

Maneja los mas comunes gue son: la encriptacion de la
tinformacion, programas antivirus, firewalls y fos métodos de

| autenticacion, de usuarios. de mensajes, de equipos y de
aplicaciones. e ) S
En este apartado hace regencia a la forma en como trabajan y
cuales son las caracteristicas de los llamados hackers.

!‘ Antidotos

Hackers

& OO
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» Informacion proporcionada por SeguriData

Nombre Soluciones SeguriData ]
Autor: Empresa SeguriData SAdeCV. ]
bSi | Se Irata de una aplicacidn de firma digital que permnre alos _.,7
igned
- : firmantes intercambiar y firmar dggg_rpg\[qs_rgu_nujale_raﬂe_s_
‘ ! Se trata de una aplicacion que brinda servicios de notaria e'eclrbmca i
| SeguriNotary para dar constancia de que una transaccién electrénica ocurrié en
. » una fecha y hora especificos. R
; Permite garantizar la mtegrldad y aulenticidad de transacciones y
) SeguriSign . documentos eleclronicos Gue requieren ser transmitidos o !
) e concgng@gqg_gg un servidor para su posterior consulta. |
: Este software esta disefiado para crear una autoridad certificadora, |
SeQ‘_"'Sé_th w que emite y administra certificados digitales. - |
i “Es un programa creado para Windows con el proposito de brindar
| SeguriDoc | caracteristicas de integridad, autenticidad, no repudio de origen y

cenfidencialidad PKCS (Public Key Cryptography Standard)

TESIS CON
A DE ORIGEN
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3. Marco conceptual
3.1 Antecedentes
Seguridad y criptografia

Desde el inicio de la era de las computadoras el hombre se preccupd por hacerlas seguras; es decir,
procurar que sus datos e informacidn estuvieran a salvo de alteraciones y que solamente pudieran ser
accesadas por personas autorizadas. En un principio bastaba con colocar vigilancia a la entrada del
lugar donde se encontraban los equipos, de esta forma se aseguraba que el acceso se permitia solo a
personas aulorizadas por la empresa u organizacion en la que se encontraban, pero la inseguridad
fisica no era el Gnico problema que resolver. Con el paso del tiempo y el surgimiento de la tecnologla
de redes se hizo dificil el cuidado de los equipos y la informacion, ya que no solamente se trataba de
vigilar las maguinas que estuvieran en determinada habitacidn, sino también evitar que perscnas
ajenas se coneclaran a {ravés de Ia red e hicieran mal uso de la informacion existente.

Con el surgimiento de internet el problema se acentlla ya que ahora no se trala de una sola red, sino
de un numero mucho mayor de redes conectadas entre si, de esta forma el hombre comienza a pensar
en otras alternativas de seguridad para proteger los equipos, los sistermas de computo en red y la
informacion que éstos contienen. Asi con el paso del tiempo nacen los antivirus, firewalls, métodos de
autenticacion y tecnologias de encriptacién entre otras; a los que en adelante se haréa referencia como
herramientas de seguridad.

Cada hemamienta de seguridad que se ofrece para la proteccion de un sistema de informacion tiene
caracteristicas muy particulares, y cada una protege a un sistema en forma determinada, brindado
diferentes servicios, la criptografia es una de las herramientas que mas popularidad ha cobrado en las
ultimas décadas, y puede llegar a ser la mejor opcion para e! envio y recepcion de informacion segura;
la criptografia tiene sus origenes en la era antes de Crislo, cuado enlre los romanos los comunicados
importantes se efectuaban en secreto, poco a poco esta técnica fue evolucionando, hasta llegar a las
tecnologias y algoritmos recientes de encriptacion, en el siguiente punto se presenta una cronologia
basada en la evolucion de a criptografia.
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3.2' Evolucidn de la criptografia
Siglo lila. C,

Se enviaban mensajes durante |a guerra de Esparta y Atenas en Grecia. Escitalo Lacedemonio
es el ejemplo mas antiguo de que se tiene registro; se trataba de una lista con un conjunto de
letras aparentemente sin sentido, pero esta lista al ser enrollada en un rodillo de madera
mostraba los signos colocados de tal forma que el mensaje pudiera comprenderse. Ast la fista
viajaba como un mensaje sin sentido, pero al llegar a su destino y ser colocada en el rodillo el
mensaje era comprensible.

=] ) DM VIV

Figura 3-1 escitalo lacedemonio

Siglo | a.C.
César escribe a sus generales con un método que consistia en cambiar cada letra del alfabeto
por una letra fija, en este caso tres letras después de la elegida, asi A cambia por D, B cambia
por E, y asi sucesivamente; a este método se le denomina precisamente: Método César.

Ao 1270
Roger Bacon fildsofo y naturalista inglés expone en sus obras su conocimiento a cerca de un
sistema de cifrado que denomind “cifrado bilateral”. El cual consistia en sustituir parejas de
simbolos de un mensaje por uno 6 mas simbolos convencionales.

Afio 1375
La obra Liber Zifrorum de Cicco Simonelta es considerada por algunos como la primera y mas
antigua sobre criptografia que se conoce. Analiza diversos sistemas basados en sustituciones
simples de letras.
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Ailo 1450

Leon Battista Alberti, se le considera el padre de la criptologia ya que fue un gran impulsor en
esta materia. Inventd un aparato que constaba de circulos concéntricos con un eje comun,
cada uno se dividia en 24 casillas y las letras eran colocadas en un orden especifico, el cifrado
se efectuaba con la correspondencia entre las letras de cada circulo.

TESIS CON
FALLA DE ORIGEN

Figura 3-2 disco de Alberti
Ao 1480

G. di Lavinde inventa una técnica de cifrado que consiste en sustituir palabras por un
determinado codigo.

Siglo XVi
El historiador y religioso Trithe Mius publica la obra “Poligraphize” donde aporia varios

métodos basados en un sistema de varios alfabetos y otro basado en un sustitucion de letras
por palabras {método inverso al propuesto por Lavinde). o

Afto 1535

Giovanni Batista mejora el sistema de Alberti, usando los mismos circulos, pero ahora con
signos no convencionales, s i
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C Sigloxviii
i :‘;‘Epoca muy activa del uso de la criplografia aunque sin avances evidentes. Lo que si es

importante es la investigacidn criptoanalitica ya que son descubiertas claves y hay descifrado
de correspondencia. Edward Willes y John Wallis son los primeros criptoanalistas.

Siglo XIX

Se consolida un método de cifrado que consiste en dividir en bloques el mensaje y alterar el
orden de los simbolos, a esto se le llama transposicion.

Afio 1914

Durante la Primera Guerra Mundial franceses e ingleses consiguen descifrar mensajes en
clave. La criptografla comienza a entrar en auge.

Afto 1"930‘ :

Aparecen maquinas que efectuan cifrados muy comple]os, comparados con los existentes
hasta esta época.

Afio 1950
Mejoran las técnicas de cifrado y aparecen potehles herramientas para el criptoanalisis.
1951- Actual k -
Surgen diversos algoritmos para cnrar con una complejldad matematicamente demostrable, ast

como potentes herramlenlas de cifrado y criploanélisis. La criptografia esta en constante
evoluclén
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3.3 Definiciones
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Las siguientes definiciones se proporcionan para la mejor comprension de los temas que se tratan a lo
largo de este trabajo de tesis.

3.3.1 Etimolégicas

Criptogralia

Seguridad

Sistema

Griego:
Cryptos- Ceulto

Griego:
Graphos-Escribir

Criptografia:
Escribir ocultamente

Latin:
Securitas

Latin:
. Systema

Seguridad '

e L

Cualidad de
seguro

Conjunto de cosas que
ordenadamente
relacionadas enlre s
contribuyen a un
determinado objeto
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Red - .

Latin: - Conjunto y trabazén de
. cosas que obran a favor
rete, refi oen contra de un fin 0 de
un intento.

.___._

3.3.2 De dicclonarlos

1. Diccionario de |a Lengua Espaiiola. Real Academia Espafiola

Criptografia___| Arte de escribir con clave secreta o de modo enigmatico.

Seguridad Dicho de un mecanismo que asegura algitn buen funcionamiento, precaviendo que
este falle, se frustre o se violente.

Seguro Exento de todo peligro o riesgo. Cierto, que no admite duda.
1. Conjunto de reglas o principios sobre una materia racionalmente enlazados

Sistema entre si. 2. Conjunto de cosas que relacionadas entre si ordenadamente
contribuyen a delerminado objeto.

Red 1.Conjunto sistematico de cafios, hilos, conductores, vias de comunicacion, etc.
2.Conjunto y trabazon de cosas que obran a favor o en contra de un fin o de un
intento.

2. Diccionario Enciclopédico Espasa 2001. (Tomo | y i)

Criptografia__| Arte de escribir enigmaticamente.
Seguridad 1, Calidad de seguro. 2 Fianza u obligacion de indemnizacion a favor de uno
Seguro Libre y exento de todo peligro, dafio o riesgo.
1. Conjunto de reglas o principios sobre una materia raciocnalmente enlazados
Sistema entre i 2. Conjunto Qe cosas que ordgnadamenle relacionadas entre si
contribuyen a un determinado objeto. 3 Medio o manera usados para hacer una
cosa.
Red Conjunto de cosas que obran a favor o en contra de un fin o de un intento.
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3. Diccionario Oxford de Informatica

Criptografia

Escritura cifrada.

Seguridad

Securily. Proteccion. Preservacion. Proteccion de los datos almacenados contra
alteraciones no autorizadas. Un usuario que archiva informacién puede necesitar
que el contenido de su fichero pueda alterarse inicamente por otros usuarios que
han sido autorizados de una forma explicita a hacerlo asi. Los conceptos de
infegridad, intimidad y sequridad estan interrelacionados.

Seguro

No susceptible de desaparecer, de perderse, de ser robado, de caerse, o de fallar
en cualquier forma.

Sistema

System. Algo que se considera (a) como una entidad y (b) como un conjunto de
componentes relacionados. En informatica se utiliza mucho este término con
multiples matices, significativos, sin embargo mas cominmente puede referirse a
un conjunto relacionado de unidades de soporie fisico o de programas o de
ambas cosas.

Red

Organizacion de servicios o cosas enlazadas o relacionadas entre si.

4. Diccionario de Informatica. Publicaciones Cultural

Criptografia

Cryptography. Proteccion de un mensaje haciéndolo ininteligible para todos los
que No sean sus receptores autorizados.

Seguridad
informatica

Bajo este término se agrupan un conjunto de técnicas desarrolladas para
proteger los equipos informaticos individuales y conectados en una red frente a
dafios accidentales o intencionados. Eslos dafios incluyen el acceso a bases de
datos de personas no autorizadas, el mal funcionamiento del hardware y la
pérdida fisica de datos.

Sistema

1. Conjunto formado por un ordenador y todos sus periféricos 2. Dicese de
cualquier ccleccién o combinacidon de programas, procedimientos, datos y
equipamiento utilizado en el proceso de la informacion. 3. En el entorno de los
ordenadores Machintosh, dicese del conjunto de rutinas que intervienen entre (a
caja de herramientas y las aplicaciones, por un lado y dicha caja y el hardware
por otro.

Red

Network. En comunicaciones, término definido en sentido bastante amplio,
aplicado a un sistema que consta de terminales, nodos, y medios de
interconexion que pueden comprender lineas, satélites, microondas, radio de
onda media y larga, etc. En general, una red es una coleccién de recursos
utilizados para establecer y conmutar vias de comunicacion entre sus terminales.
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3.3.3 De Autores TESIS COH
1. Simson Garfinke! FALLA DE OZHGEN

Seguridad de ]Una computadora es segura si se puede confiar en ella y su software se
un Sistema comportara como usted espera.
Computacional

Seguriadad en
el Web

Conjunto de procedimientos, practicas y tecnologias para proteger a los
servidores y usuarios del Web y las organizaciones que los rodean. La
seguridad en una proteccién contra el comportamiento inesperado,

2. Juan José Nombela

Seguridad
computacional

Se puede definir Ia seguridad computacionat como todo aquello que permita
delenderse de una amenaza.

3.3.4 Defincion propla

Para poder llegar a esta definicion tuve que estudiar y comprender las diferentes definiciones antes
mencionadas, para rescatar los puntos mas importantes e integrar un concepto propio; en dicho
conceplo se toma en cuenta que ningun sistema puede ser totalmente seguro, pero se rescatan los
puntos mas importantes de todas las definiciones anteriores.

Un sistema de informacion seguro es aquel que cuenta con
los  servicios necesarios que hacen posible que
proporcione un alfo grado de inmunidad anle alguna

amenaza informalica.
3.3.5 Sinbnimos.

En este apartado de presentan las palabras de igual significado a los términos que se utifizan en este
trabajo.

Criptografia Abrevialura, clave, cifra, anagrama,jeroglifico.

Seguridad Certidumbre, certeza, conviccion, confianza, firmeza.

Sistema Método, conjunto, plan, procedimiento, modo, ordenacion.

Red Enlace, malla, reticulo, enrejado.
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3.3.6 Anténimos

Se presentan las palabras que expresan lo contrario a los términos utilizados en el presente trabajo.

Criptogréfico Claro, abierto.

Seguridad Insequridad, duda, debilidad. capricho.
Sistema Desorganizacion, anarquia.

Red Desligar

3.3.7 Denominacion en otros idiomas.

Este apartado ayuda a identificar facilmente los términos en otros idiomas.

Palabra

Tdioma Inglés Francés Aleméan
Criptografia cryptography cryptographie beziffer
Seguridad security sécurité sicherheit
Sistema system systéme verfahren
Red net, network filet nelz

TGS COW
| FALLA DE ORIGEN

44



Marco conceptual

3.4 Seguridad de redes

En los vltimos afos la tecnologia de redes de computadoras ha cobrado verdadera importancia, ya
que tareas y actividades que antes requerian cierta cantidad de tiempo y esfuerzo ahora se han
simplificado con el uso de las redes; hoy en dia se pueden hacer compras a través de una red,
operaciones bancarias y transferencia de informacion entre ofras, pero a la par de este gran avance
tecnologico también han surgido graves problemas de seguridad; los principales peligros a los que se
encuentra expuesta la informacion que viaja por una red son la intromision, alteracion, robo o
destruccion de sus bancos de informacion y es por ello que en la actualidad existe preocupacion entre
los administradores de red por mantenerla segura y en la medida de lo posible libre de intromisiones
ilicitas.

Ante el rapido crecimiento de las redes de distintos fabricantes y para facilitar la comunicacion entre
ellas, la Organizacion Internacional de Estandarizacion (ISO, Intemacional Organization for
Standarization) publicé a principios de los afios ochenta una normativa en la que se definia un modelo
estandar de interconexion de redes entre sistemas con diferentes equipos y diferentes sistemas
operativos, en 1988 se publicd una segunda parte de esta norma, I1SO7498-2 donde se definen los
senvicios de sequridad de la arquitectura, estos servicios tratan basicamente temas relacionados con la
confidencialidad, inlegridad y control de acceso; asi mismo en este agregado a la normativa se
menciona que el cifrado de informacion es uno de los mecanismos mas adecuados para cumplir con
todos estos servicios de seguridad.

En la siguiente figura se presenta el modelo de referencia OSI.

Usuario A Usuario 8
Niveles de servicios de Niveles de servicios de

red para usuarios fed para usuarios
7 Aplicacién Aplicacién 7
6 Presenlacion [#---=----c-=c--ocecocon ¥ Prasentacion 6
5 Sesion [-=---ommossesemseeosan ] Sesién 5
4 Transporte  [@---~-=-=-==<--w-sc=emood > Transporte 4
3 Red I osccceranemcmamaacanann » Red 3
2 Enlace g -cmcmemcsnnonnoscnncann » Enlace 2
1 Fisica @ comacoeccmccacccclioaan Fisica 1

Niveles de red . Niveles de red

Figura 3-3 Capas de red del modelo 0S|
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La seguridad de una red consiste en garantizar la confidencialidad, integridad, autenticidad y
disponibilidad de los datos transmitidos en ella y puede subdividirse en seguridad fisica y seguridad
logica. La seguridad fisica consiste en contar con los elementos de hardware necesarios para asegurar
que la red funcionara en la manera que se espera; la seguridad logica consiste en definir las politicas
de uso y configurar adecuadamente los servicios informaticos que proporciona la red en cuestion.

Las capas del modelo OSI
A continuacién se describen brevemente las capas de red ilustradas en la figura 3-3.

Capa flsica

Define la conexién fisica de la red. Proporciona los medios para activar y terminar el enlace fisico entre
dos sistemas, es decir, se debera asegurar que cuando se envia un bit con valor 0, en el otro extremo
se reciba ese valor y no ofro. Define las especificaciones eléctricas, mecanicas, de procedimiento y
funcionales para activar, mantener y desactivar el enlace fisico entre sistemas finales.

Capa de enlace de datos

Entrega los datos entre un nodo y otro en un enlace de red. Convierte las lingas ruidosas en canales de
comunicacion libres de errores de transmisidn, para utilizarlos en la capa de red. Se encarga de la
topologia de red, el acceso a la red, 1a notificacién de errores y control de flujo.

Capa de transporte .
Maneja la entrega entre un punto y otrc de la red de los mensajes de una sesion.

Capa de red
Maneja destinos, rutas, congestion en rutas, altemativas de enrutamiento, etc. Agrupa paquetes y
determina que camino toma cada paquete desde su origen hasta su destino.

Capa de sesion

Establece conexiones logicas entre puntos de la red. Actua como un elemento moderadcr capaz de
coordinar y controlar el intercambio de los datos. Controla la lntegndad y el flujo de los datos en ambos
sentidos.

Capa de presentacion
Maneja los datos de la aplicacion y los acomoda en un formato que pueda ser fransmitido en una red.

Capa de aplicacién
Es el nivel Ultimo de la capa, el que aloja s programas que interactian con el usuario. No proporciona
servicios a ninguna otra capa solamente a las aplicaciones.

Tedo administrador de red debe conocer los servicios de seguridad que es necesario proporcionar a los
usuarios de ésta (la red) para que la transmision de informacién no sea objeto de intromisiones ilicitas;
asi como definir las politicas de seguridad sobre las que se basara el funcionamlento de esta red.
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Existe una gran diversidad de herramientas para brindar los servicios de seguridad necesarios y
proteger la informacion que se fransmite y cada una desempefia una funcidn en particular; passwords,
firewalls, programas antivirus, herramientas de encriptacion, protocolos de red seguras, efc., cada uno
de ellos actia de forma diferente y trata de solucionar un problema de seguridad especifico. Hoy en
dia no solo existen herramientas de proteccién comerciales, sino que et mercado de! software libre va
cabrando cada vez mayor auge y en la actualidad se encuentran herramientas de seguridad fibres.

Es muy importante que las personas encargadas de garantizar la seguridad de una red, comprendan el
funcionamiento de las herramientas que utilizan y los conceptos sobre los cuales funcionan, ast como
todo el potencial que pueden tener, para un mejor aprovechamiento de las mismas.
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3.5 Monografia de redes de computadoras

Para comprender mejor los conceptos basicos y el alcance de unared de computadoras se presenta la
siguiente monografia de redes.

Redes de computadoras
Historia Objetivos

Compartir recursos Comunicar

Algunas topologias

- .x/'l
_ e
7N ESTRELLA

WAN AN

i ARBCL

TESIS CON B
FALLA DE ORIGEN




Marco conceptual

Redes de computadoras

Historla

A principios de los afios 70 surgieron las primeras
redes de transmision de datos destinadas
exclusivamente a este propdsito, como respuesta al
aumento de la demanda del acceso a redes a través
de terminales para poder satisfacer las necesidades
de funcionalidad, flexibiidad y economia. Se
comenzaron a considerar las ventajas de permitir la
comunicacién entre computadoras y entre grupos
de terminales, ya que dependiendo de el grado de
similitud entre computadoras es posible permitir que
compartan recursos en mayor o menor grado.

Objetivos

Las redes en general, consisten en compartir recursos,
y uno de sus objetivos es hacer que lodaos los
programas, datos y equipos estén disponibles para
cualquier usuario de la red que asi lo solicite, sin
importar la localizacion fisica del recurso y del usuario.
Otro objetivo consiste en proporcionar una alta
fiabilidad, al contar con fuentes alternativas de
suministro. Un tercer objetivo es el ahorro econdmico.
Otro objetivo del establecimiento de una red de
computadoras, es que puede proporcionar un
poderoso medio de comunicacidn entre personas que
se encueniran muy alejadas entre si.

Tipos de red

LAN. Local Area Network. Se trata de una red que
cubre una extension reducida como una empresa,
una universidad, un colegio, etc. No habrd por lo
general dos computadoras que disten entre si mas
de un kilometro.

MAN. Metropolitan Area Network. Las redes de area
melropolitana cubren extensiones mayores como
puede ser una ciudad o un distrito. Mediante la
interconexion de redes LAN se distribuye Ia
informacion a los diferentes puntos del distrito.
Bibliotecas, universidades u organismos oficiales
suelen interconectarse mediante este tipo de redes.

WAN Wide Area Network. Una WAN se extiende
sobre un area geogréafica amplia, a veces un pais o
un continente; contiene una coleccién de maquinas
dedicadas a ejecutar programas de usuario
(aplicaciones ), estas maquinas se llaman Hosts.
Los hosts estan conectados por una subred de
comunicacion. Ei trabajo de una subred es conducir
mensajes de un host a otro.

Algunas topologlas

Bus. Consiste en un cable con un terminador en cada
extremo del que se "cuelgan® todos los elementos de
una red. Todos los nodos de la red estan unidos a este
cable, Este cable recibe el nombre de backbone cable.

Estrella. En una topologla estrella todos y cada uno
de los nodos de la red se conectan a un concentrador
o hub. Los datos en estas redes fluyen del emisor
hasta el concentrador, éste controla y realiza todas las
funciones de red ademas de actuar como amplificador
de los datos.

Arbol. La topologia de arbol combina caracteristicas
de la topologia de estrella con la de bus. Consiste en
un conjunto de subredes estrella conectadas a un bus.
Esta topologia facilita el crecimiento de la red.

Anillo. En esta configuracion, todas las estaciones
repiten la misma sefal que fue mandada por la
terminal transmisora, y lo hacen en un solo sentido en
la red. EI mensaje se transmite de terminal a terminal y
se repite, bit por bit, por el repetidor que se encuentra
conectado al controlador de red en cada terminal. Una
desventaja con esta topologia es que si algin
repetidor falla, podria hacer que toda la red se caiga,
aunque el controlador puede sacar el repetidor
defectuoso de la red. y evitar asi algun desastre.
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3.6 Servicios de Seguridad

Podemos llamar servicio de seguridad al procedimiento o funcionalidad que sirva para proteger la
informacion y los sistemas de informacién de cualquier ataque informatico; estos servicios son los
siguientes:

Confidencialidad
Se refiere a que fa informacion vuajaré segura, de tal forma que cualquier persona no
autorizada que intente interceptarla no pueda tener acceso al contenido de €sta. Y solo las
personas aulorizadas podran verla.

Autenticacion.
E! receptor de la informacion puede comprobar la identidad de la persona que envié el mensaje
o informacion, asi como comprobar que la mformactén es la corecta; es decir la que
verdaderamente fue enviada.

Integridad
Se refiere a tener la seguridad de que la informacién enviada no ha sido modificada, ni
falsificada en su viaje a través de la red y que el destinatario la recibira tal y como se envid.

No repudio
El emisor ni el receptor del mensaje ¢ informacién puedan negar su envio o recepcién ya que
se crean registros donde se puede verificar que efectivamente se realizo el envio de la
informacion.

Disponibilidad
Se refiere a que el servicio o recurso solicitado por las entidades autorizadas se encuentre
disponible en el momento que se requiera.

Se requiere que un sistema de informacién en red, ofrezca todos los servicios mencionados
anteriormente como minimo, para garantizar la seguridad del mismo. Si alguno de ellos falfa, se corre el
riesgo de que se cometa alguna intromisién o delito en contra del sistema. Para una mejor retencién de
estos servicios de seguridad en el presente trabajo se han denominado con las siglas CANDI:

C onfidencialidad
A utenticacién

N o repudio

D isponibilidad

I niegridad
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3.7 La criptografia como herramienta de seguridad

Después de estudiar la seguridad en redes y los servicios de seguridad, se puede encontrar a la
criptografia como una herramienta eficaz para proteger el envié y recepcion de informacion. Si bien
hoy en dia existen muchas técnicas para proteccion de informacion, la criptografia ocupa un lugar muy
importante dentro de esta lista, ya que proporciona los servicios de seguridad necesarios para
mantener la informacion en un alto porcentaje libre de intromisiones, alteracion o destruccion parcial o
lotal.

3.7.1 Conceptos y teorfa

El estudio de la criptografia abarca varios conceptos que vale la pena analizar, pues se utilizaran en los
siguientes puntos a desarrofiar en el presente trabajo.

Algunos autores la llaman ciencia, otros técnica y algunos mas la denominan como un arte, pero para
efeclos del presente estudio se denominara a la criptografia como una herramienta de seguridad para
proteger la informacién que viaja entre redes.

La criptografia como un medio de proteger la informacién es una herramienta muy antigua y desde
liempos antiguos permanecié vinculada a circuios militares y diploméaticos ya que eran este tipo de
grupos quienes més tenian la necesidad de profeger informacion valiosa; con el tiempo esta situacion
se fue modificando hasta que en la actualidad ha sufrido un cambio radical. Con el desarrollo de las
comunicaciones electronicas el uso de la criptografia ha proliferado y en el entendido de que la
transmision y almacenamiento de informacién es cada vez mayor y de que existe la necesidad de
salvaguardar esa informacion; han surgido nuevas técnicas y herramientas basadas en criptografia.

La palabra criptografia se deriva de las raices griegas kriptos que significa oculto y graphos que se
traduce como escribir, de ahi se deduce el siguiente significado: escribir ocultamente.

A la par de la criptografia se desarrolla también el criptoanalisis, la primera trata de ocultar mensajes e
informacién, mientras que la funcion de la segunda es descifrarios; y en su conjunto forman lo que se
denomina criptologia, de lo anterior se derivan varios conceptos mas, como; criptograma que se trata
de un documento o archivo cifrado, cifrar que significa ‘escribir en cifra’ y esto se entiende como ‘ecribir
en secreto’; al proceso de andlisis de un criptograma para encontrar su verdadero significado, se le
denomina criptoanalisis, la figura 3-4muestra el proceso de cifrado y descifrado de informacion.

Procesc de Proceso de M je origen 0
[::> cifrado [:> descifrado L-_.___*:> texto en claro

I A - recibido.

Mensaje origen e : e
0 lexlo en claro enviado Proceso de & Enemigo: alteracion, robo
descifrado por un 0 destruccion de
enemigo informacion

Figura 3-4 Proceso de cifrado y descifrado de informacion.
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. Como,cualquier'otra herramlenta existen reglas que los sistemas criplograficos deben cumplir para
- brindar un alto porcentaje de efeclividad, estas reglas fueron propuestas por Kerckhoffs en el siglo XiX
y son las sigulentes:

1. No debe existir ninguna forma de recuperar manualmente el criptograma, el texto inicial o la
clave para cifrar.
2. Todo sistema criptografico debe componerse de dos tipos de informacion:
Publica ( 1a familia de algoritmos que lo definen)
Privada ( la clave que se usa en cada cifrado particular)
La forma de escoger la clave debe ser facil de recordar y modificar.
La comunicacion de! criptograma con los medios de transmisidn comunmente usados debe ser
factible.
5. la complejidad del proceso de recuperacion del texto original debe corresponderse con el
beneficio obtenido.

& w

3.7.2 Elementos que intervienen en un sistema criptografico

Los elementos que intervienen en el proceso de comunicacion o del viaje de un mensaje o informacion
a través de una red son el emisor, el receptor, un mensaje y un canal; si el mensaje viaja en claro (sin
cifrar) existe el peligro de que sea intervenido por un enemigo con el fin de alterar o destruir parcial o
totalmente la informacion, lo anlerior se muestra en !a figura 3-5.

mensaje
-----------------------------------

canal inseguro

Enemigo
altera la informacion

Figura 3-5 Elementos que intervienen en un sistema criptografico.
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3.8 Criptografia de clave secreta o clave privada

En los sistemas basados en clave privada, el emisor cifra el mensaje con una determinada clave que el
receptor también posee y que utilizara para descifrar el mensaje; en un sistema de cifrado con clave
secreta, la seguridad solo depende de un secreto que comparten emisor y receptor; el algoritmo
basado en clave privada mas representativo es el DES, mismo que se analiza mas adelante.

3.8.1 Métodos antiguos de encriptacién

Desde liempos antiguos, el hombre se ha preocupado por mantener segura la informacion importante;
si se habla de criptografia; el método més antiguo de que se tiene registro es precisamente el llamado
escitalo lacedemonio, que consistia en simbolos escritos al parecer sin sentido en un banda de papel,
pero que al ser enrollada en un rodilio de madera también grabado con simbolos acomodados en cierta
posicién, se podia leer un mensaje claro; después surgirian otras modalidades como el lamado método
César, en el cual se sustituye cada letra del alfabeto por otra que ocupa tres posiciones adelante, asi la
A cambia por D, la B por E y asi sucesivamente. La sustitucion homofénica es otro método basado en
criptografia de lfave privada, en este cada letra del alfabeto corresponde a un conjuntc de simbolos
denominados homofénicos, la sustitucion polialfabeto también se cuenta en este rubro se elige una
palabra clave y basados en esta se construye una tabla con los alfabetos, comenzando cada uno de
ellos con la letra que corresponde a la clave, de esta forma se repite 1a clave tantas veces como sea
necesario para abarcar todo el mensaje claro y de acuerdo a la correspondencia con cada alfabeto se
obtiene el mensaje cifrado.

3.8.2 Transposicion y sustitucién

Cualquier método de cifrado, ya sea antiguo o se refiera a los modernos algoritmos se basan en uno de
estos dos principios fundamentales o bien en ambos, estos son los siguientes:

Sustitucion. Consiste en realizar una correspondencia del alfabeto del texto en claro con otro conjunto
de simbolos que puede ser del mismo alfabeto o de uno distinto, de esta forma cada letra del texto en
claro se sustituye por su correspondiente en el segundo alfabeto.

Transposicion. Consiste principalmente en desordenar los elementos del texto en claro y colocarlos en
una forma distinta a la original, pero el criptograma siempre contendra los mismos elementos.

Aunque los algoritmos basados en sustitucion son parte de los procedimientos clasicos de cifrado, en
la actualidad no son muy usados debido a su vulnerabilidad.

En el siguiente punto se analiza ef funcionamiento del algoritmo mas representativp de la criptografia
de ilave privada, el DES.
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: 3.8.3 Data Encryption Standard

En el afio 1973, el NBS {Nacional Bureau of Standards, USA} organizé un concurso para encontrar un
algoritmo de encriptacion para la proteccidn de informacion durante su transmision y almacenamiento,
En 1974 IBM presentd un sistema llamado LUCIFER, mismo que después de algunos ajustes y
cambios se convirtib en el Data Encryption Standard (Norma de Encripcién de Datos), también
conocido como DES.

La aprobacion y modificacion de la propuesta se hizo bajo la supervisién de la NSA (National Security
Agency, USA). En consecuencia casi todos los gobiernos del mundo aceptaron este algoritmo de
cifrado o parle de el como estandar en las comunicaciones entre redes de computadoras.

Este algoritmo esta basado en sustituciones y transposiciones, intercambiando algunos bits por otros y
luego reordenandolos, el texto en claro pasa por una serie de 16 iteraciones.

EI DES trabaja asi:

1. El algoritmo toma el texto en claro en bloques de 64 bits y les aplica un intercambio o
permutacién inicial, esto da como resullado los mismos 64 bits pero permutados.

2. El bloque de los 64 bits pemmutados es dividido en dos partes de 32 bits cada una,
denominadas |y D (bloque izquierdo y bloque derecho).

3. Los 32 bits que ocupan el fado derecho entran a una caja donde se les efectta una funcion f
con una llave de 56 bits menos el bit menos significativo de cada byle que se emplea como bit
de paridad, y esto da como resultado una subllave de 48 bits cada una(kn)

4, Elresuitado a la salida de la caja f son 32 bits a los cuales se les aplica una funcién XOR junto
con los 32 bits que quedaron en el lado izquierdo, el resultado son 32 bits que ahora pasan al
lado derecho. Los 32 bils que se encontraban inicialmente en el lade derecho pasan tal cual
{sin cambio) al lado izquierdo.

5. Los 32 bits que ahora ocupan el lado derecho entran a una caja F con una subllave de 48 bits
(k2) dando como resultado 32 bits, a los cuales se les aplica una funcién XOR con los 32 bits
de lado izquierdo y se obtienen 32 bits que pasan al fado derecho.

6. Nuevamente los 32 bits de lado derecho pasan al lado izquierdo y asi sucesivamente 16
intercambios o permutaciones, en la ditima permutacion en el lado izqulerdo se omite el
intercambio, pero se realiza una permutacion final que es inversa de Ia inicial, dando como
resultado nuevamente 64 bits, que son el texto cifrado.
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La complejidad de este algoritmo se basa en la funcion f, misma que se describirg en el siguiente
punto, esta realiza un nimero determinado de sustituciones y permutaciones utilizando cajas S
{sustituclones) y cajas P (permutaciones).

El tamafio de la llave (56 bits) hace que este algoritmo sea vulnerable a ataques de fuerza bruta y se
cree que es posible construir una méaquina capaz de desencriptar un mensaje encriptado con DES a
un costo menor a un millon de dalares, incluso algunos autores afirman que tales maquinas ya existen
aungue los goblemos no lo acepten publicamente.

El proceso de descifrado para este algoritmo es el mismo aplicado en forma inversa, se utilizan las
llaves de cada iteracion, asl k16 para la primera, k 15 para la segunda y asl sucesivamente hasta llegar
ala ltima, el resultado que se obtendrd sera el fexto claro. -

El proceso de! DES se muestra con mayor claridad en la figura 3-6

55




Marco conceptual
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Funcién F
La complejidad del DES se basa en una funcién F, misma que ahora se explica:
La funcion F toma como entrada 32 bits

1. Se aplica una funcion de expansion E cuya principal caracteristica es recibir menos bits
que los que regresa como resultado. El resultado son 48 bits.

2. Al resultado { los 48 bits) se les aplica un XOR con una flave Kide 48 bils y se obtiene un
nuevo bloque de 48 bits el cual se subdivide en 8 bloques de 6 bits.

3. Los bits de los 8 bloques entran por bloque por una funcién S;, !a cual produce como salida
4 bits por bloque es decir 32 bits nuevamente.

4. Finalmente estos 32 bits son objeto de una Gltima permutacion p.

TESIS C7ON
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Figura 3-7 Funcién F
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Generacién de la llave K

Para poder generar la llave K se utiliza un algoritmo de generacion de llaves, que opera como se
muestra a continuacion:

1. Separte de la ltave K con 64 bits los cuales sufren una primera permutacién llamada Permuted
Choice — 1 (PC-1), en esta permutacidn se eliminan los 8 bits de paridad ( multiplos de 8)
dando como resultado 56 bits.

2. Estos 56 bits se dividen en 2 partes iguales de 28 bits cada uno se denotan como C y D con un
subindice, cuyo rango es de 0 a 16.
Coy Do son obtenidos directamente de la permutacién PC-1

3. Se obtienen los blogques siguientes siempre partiendo del bloque anterior. De esta forma Cq y
D1 se obtiene de Co Y Do al efectuar a cada mitad por separado un proceso de rotaciones a la
izquierda cada ciclo, de acuerdo a la tabla fija que se muestra en la parte inferior,

4. Cada una de las parejas Ci Di con valores para i desde 1 hasta 16, es sometida a una nueva
permutacion llamada permutacion segunda y pasa nuevamente todo el ciclo.

No ciclo No bits a rotar a la
Izqulerda
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Clave K
64 bits

Primera
permutacion

Rotacion
{zquierda

-Rotacién
lzquierda -

“ Permutacion
b segunda PC-2
Rotacion i Rotaddri 48 K
izquierda - izquierda . !
Permutacion
segunda PC-2
A
Rotacidn Rotacion
izquierda . lzquierda
Permutacién
segunda PC-2
48 K,
Figura 3-8 Algoritmo de generacion de llaves
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3.9 Criptografia de clave o llave piblica

En los sistemas criptograficos de clave publica se utilizan dos llaves, una piblica y olra privada; el
emisor del mensaje o informacion cifra el mensaje con la clave plblica del receptor, dicha clave debera
ser conocida, y el receplor descifra el mensaje con su propia llave privada que debera ser solo
conocida por el y permanecer en secreto.

Un esquema del proceso de cifrado con liave publica se puede representar como en la figura 3-9 donde
un emisor A envia un mensaje cifrado con una clave pablica K a un receptor B que los descifra con su
clave privada.

8
CANAL
INSEGURO
A MENSAJE
7
- DESCIFRADO
[‘C'F CRIPTOGRAMA i
LLAVE
SECRETA
\\ r— GENERADOR
AN ) DE LLAVES
e
LLAVE
PUBLICA

Figura 3-9 Ejemplificacion de cifrado con llave publica.

Al igual que en la criptografia de llave privada, en la criptografia de llave publica también existe un
sislema representalivo se trata de! algoritmo RSA, que a continuacion se describe-
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3.9.1 Sistema RSA

Este sistema fue desarrollado en 1977 por Ronald Rivest, Adi Shamir y Leonard Adleman, de las
iniciales de los apellidos de los autores se formé el nombre de este sistema, a continuacion se describe
su funcionamiento:

1. El primer paso es encontrar dos numeros primos grandes denominados como p y g los cuales
seran secretos y luego calcular un nimero n mediante su producto, este nimero sera publico,
tal procedimiento se representa como sigue:

ne=p.q
2. Se escoge un nimero d que ne tenga divisores en comiin aparte de 1y que elmed entre d y
{p-1). (9-1) debe ser 1, con esto se calcula un nitmero e.

e. d=1(m°d((P ). t@1))

3. - Eloperador del mddulo es el resto dela dwislon enlera

(e. d)mod((P'U ((P'1) (g1)=1

4. Lo anterior se puede leer como e mulhpllcado por d y dIVIdIO entre (p-1) por (g-1) debe dar
como resto 1

e=inv(d,((p-1).(¢-1)) )
5. Inv es [a funcion inversa que permite obtener e.

El emisor y receptor publican los valores e y n que serén su clave publica y que todos los remitentes
deben conocer, en tanto que d y n permaneceran en secreto formando la clave privada de cada
usuario.

p y q también serdn secretas y se utilizaran Gnicamente para la obtencion de las claves, después ya no
seran necesarios en el funcionamiento del sistema.

Para cifrar la informacion el usuario deberé utilizar la funcion C = M ¢ mod n donde M es el mensaje o
texto en claro y C es el cifrado que se obtendra.

La seguridad de este algoritmo radica en el lamafo del nimero n (producto de p.g), no es
recomendable trabajar con nameros inferiores a 154 digitos o 512 bits.

Las dos grandes dificultades para la implementacion de RSA son:
Las potencias modulares y
La busqueda de numeros primos
El punto mas débil de RSA es su velocidad comparado con otros algoritmos.
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A manera de un cuadro comparalivo se presenta el siguiente cuadro mostrando las caracteristicas,
ventajas y desventajas de usar algoritmos de liave privada o de llave publica.

Algoritmos
criptogréficos

<

/

Algoritmos
de llave privad

Algoritmos de
Llave publica

N

Caracteristicas
Misma clave para
encriptar y
desencriptar.
Encriptacién de
datos en masa.
Por lo general
contienen un gran
numero de laves
posibles.

Caracteristicas

Una llave para
encriptar y otra para
desencriptar

Ventajas

Mas rapidos

Mas faciles de
implementar

Son los algoritmos
més populares enia
criptografia
modema.

Ventajas
La llave pablica
puede ser
conocida sin que
corra peligro el
mensaje o la llave
de desencriptado.

Desventajas

Para intercambiar
informacién, ambas
partes primero
deben intercambiar
en forma segura una
Have de
encriptacion.

Desventajas

Este tipode
algoritmos son
mas lentos.
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3.10 Algunos sistemas de encriptaclén actuales

Una vez que se ha estudiado en que consiste la criptografia de llave privada y llave publica se pueden
mencionar algunos de los sistemas actuales de encriptacion que se basan en alguna de estas dos
modalidades 6 bien en las dos, ademas se hace una breve descripcidn de su funcionamiento.

A continuacion se mencionan algunos de los sistemas actuales de encriptacion y una descripcion
breve de su funcionamiento.

. PGP
Programas y protocolos
para encriptar mensajes
de correo electronico, SIMIME
‘ e
Sistemas acluales < ggh FAL T;EL‘ b CON f
" de encriptacion
Protocolos . de  red PCT L.(l DE ORIGEN
seguros E'HTTP
erberos
DNSSEC
CyberCash
PGP

Pretty Good Privacy

PGP es un sistema completo para la proteccion de conreo electrénico y archivos y se encuentra
disponible en dos formas: como aplicacion independiente y como un programa integrado de correo
electrénico, disponible por parte de PGP Inc. Aungue el primero se puede ejecutar en diversas
plataformas, es mas dificii de utilizar.

Uno de los problemas con el uso de PGP es la administracion y certificacidn de llaves pablicas, ya que
las llaves de PGP nunca expiran, en su lugar cuando una de las llaves se ve comprometida o esta en
riesgo, es responsabilidad del poseedor de ésta enviar un mensaje a todos quienes poseen la llave en
cuestién avisando de la revocacién de la misma.
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Una de las formas de distribuir las Ilaves PGP es mediante los servidores de llaves publicas PGP en
internet; de esta forma cualquier usuario de internet puede mandar una llave publica a!l servidor y este
mantendra una copia y entregara la lfave a cualquiera que lo solicite.

La habilidad de PGP para certificar |a identidad de un usuario de manera confiable se ve limitada por la
falta de Infraestructura de llaves piblicas.

SIMIME
Multipurpose Internet Mail Extension

Las extensiones multipropdsito de correo de internet son un estandar para enviar mensajes de comeo
electrénico con archivos binarios anexos. SIMIME (seguro} extiende este estandar para proporcionar
correo electrénico firmado, a diferencia de PGP, S/MIME no fue disefiado en principio para funcionar de
manera independiente sino como una biblioteca que se agregaba a los paquetes de correo electrénico
existentes.

SSL
Secure Sockets Layer

Se trata de un protocolo criptogréfico para asegurar canales de comunicacion bidireccionales, se utiliza
por lo general junto con el protocoloc TCP/P y es un sistema de encriptacion que ha cobrado
popularidad en los Cltimos afios, navegadores como Netscape e Internet Explorer lo utitizan pero puede
emplearse como un servicio basado en TCP/IP.

Este protocolo ofrece confidencialidad, integridad y no repudio de origen.

SSH
Secure Shell

Se trata de un interpréte de comandos seguro, el cual proparciona operaciones protegidas de terminal
virtual (Telnet) y transferencia de archivos (ftp), SSH se encuentra disponible para Unix, Windows y
Macintosh.

PCT
Private Communications Technology

Se trata de un protocolo de seguridad a nivel de transporte, es similar a SSL y fue desarrollado como
respuesta a los problemas que se presentaron en la segunda y tercera version de SSL.
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SHTTP
Secure Hper Text Transfer Protocol

Se trata de un sistema para encriptar informacion enviada mediante el protocolo hitp de web (S viene
de seguro) tiene algunas caracteristicas importantes como la capacidad de guardar documentos
prefirmados en un servidor web, hoy este protocolo esta practicamente en desuso ya que los
principales navegadores de web no lo incluyen.

Kerberos

Es un sistema de seguridad que no utiliza tecnologia de llaves piblicas; se basa en codigos simétricos
compartidos entre el servidor de Kerberos y cada usuario, el cual tiene su propia clave de acceso; el
servidor Kerberos lo utiliza para encriptar los mensajes enviados a ese usuario, de forma que no pueda
leerlos nadie mas.

Kerberos debe agregarse a cada programa que se desee proteger. Se trata de un sistema dificil de
configurar y administrar, ya que para operar un sistema con Kerberos cada sitio debe tener un servidor
de Kerberos fisicamente seguro.

DNSSEC
Domain Name System Security

Es un sistema disefiado para proporcionar seguridad al Sistema de Nombres de Dominio (DNS,
Domain Name System) de internet. DNSSEC realiza una infraestructura paralela de llaves publicas con
el sistema DNS. A cada dominio del DNS le corresponde una llave publica; permite |a actualizacién
segura de la informacién almacenada en los servidores de DNS, lo cual lo hace un sistema iddneo
para la administracion remota.

SET
Secure Electronic Transactions

Se trata de un protocolo criptografico que ha sido disefiado para el envio de nimeros de tarjeta de
crédito a través de internet. Se compone de tres partes: billetera electrdnica (en ia computadora del
usuario), un servidor que se ejecuta en el sitio web del comerciante y el servicio de pagos SET que se
debera ejecutar en el banco del comerciante.

La forma de ulilizar SET es la siguiente:

o £l usuario introduce el nimero de su tarjeta de crédito en el software de billetera electronica (el
software crea una llave piblica y una privada para encriptar la informacion antes de enviarla
por intemet)

e Cuando el usuario desea comprar algo, su nimero de tarjieta es encriptado y enviado al
comerciante.

* Efsoftware del comerciante firma digitalmente el mensaje de pago y lo envia al banco.

« En el banco el servidor de pagos desencripta toda la informacion y realiza el cargo a la tarjeta.
Al finaf se envia un comprobante de Ia transaccion, tanto al usuario como al comerciante.
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A continuacion se presenta un cuadro comparativo de los sistemas mencionados anteriormente:

Nombre del
sistema

¢Qué es?

£Qué proporciona?

PGP
SIMIME

SSL

SSH
PCT

S-HTTP

" Kerberos
DNSSEC

SET

Programa o aplicacion para
encriptar correo electronico.

Formato para encriptar correo
electrénico

Protocolo para encriptar,
trabajando sobre TCP/IP

Terminal remola encriptada

Protocolo para encriptar,
trabajando sobre TCP/IP

Protocolo para encriptar
solicitudes y respuestas HTTP

Servicio de seguridad en red
para asegurar aplicaciones de
mas alto nivel.

Sistema de seguridad del
Sistema de Nombres de
Dominio.

Protocolo para envio de
numeros de tarjeta de crédito
seguros a través de internet.

Confidencialidad,
autenticacion, integridad y
no repudio.
Confidencialidad,
autenticacioén, integridad y
no repudio.
Confidencialidad,
autenticacion, integridad y
no repudio.
Confidencialidad y
autenticacion.
Confidencialidad,
autenticacion, integridad y
no repudio.
Confidencialidad,
autenticacion, integridad y
no repudio. Sin embargo se
encuentra en desuso.
Confidencialidad y
autenticacion.

Autenticacion e integridad

Solo confidencialidad de los
nlmeros; integridad del
mensaje, autenticacion del
usuario y proveedor, asi
como no repudio de las
transacciones.
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3.11 Lo que puede y no puede hacer la criptografia

Como cualquier otra herramienta de seguridad, la criptografia y programas basados en ella, también
presentan vulnerabilidades, a continuacion se mencionan algunas de las ventajas y desventajas que

proporciona et uso de la criptografia.

8

Ventajas

La criptografia proporciona
confidencialidad, ya que se utiliza para
ocultar el verdadero significado de la
informacion que viaja por una red, de
tal forma que cualquiera que intente
interceptarla no pueda tener acceso al
contenido real de los dalos.

Proporciona autenticacion, ya que
mediante el empleo de llaves las
personas que reciben un mensaje
pueden comprobar la identidad de
quien lo envid.

La informacion se ve libre de
modificaciones en su vigje a través de
la red, de esta forma la informacién
permanece Integra.

8 La criptografia

Desventajas

no protege contra
ataques de negacién de servicio ylo
destruccion total de la informacion.

No puede proteger contra el robo de
llaves de encriptacién. La razén para
usar encriptacion es hacer que
quienes tienen las llaves puedan
desencriptar mensajes, por ello
cualquier intruso que logre adquirir
una de estas llaves, podréa
desencriptar  cualquier  mensaje
encriptado con ella.

La criptografia no puede proteger
contra un traidor, ain cuando la
persona que descifra el mensaje lo
haga legitimamente la criptografia no
puede asegurar que esta persona no
haga uso ilicito de la informacion
obtenida.

ey
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3.12 Monografia de ataques que afectan a una red

A continuacion se ha etaborado una monografia de algunos de los posibles ataques gue afectan auna

red.

Posibles ataques en contra de un sistema en red

Interrupcion de servicio

Intercepcién o robo de informacion

=

emisor

receptor

Modificacion de informacion

emisor
g

emisor

—— intruso

receplor

intruso

receptor

intrusa

receptor
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Posibles ataques en contra de un sistema en red

Interrupcion del servicio

Este ataque atenta contra la disponibilidad del
sistema, ya que puede ser deshabilitado o no
estar disponible; incluso al momento de la
interrupcion pueden eliminarse o alterarse datos o
informacién importante.

Intercepcion o robo de informacitn

Se lrata de un atague contra la confidencialidad
del sistema, ya que frente a un ataque de esta
indole no se asegura que la informacion original
llegue a su destino.

Modificacion de informacién

Este ataque en lodas sus formas atenta contra la
integridad, ya que at realizarlo hay una alteracion
de la informacidn, de esta forma ya no es integra
y por lo tanto no seré confiable.

Fabricacién de informacién falsa

Este ataque atenta contra la autenticacién ya que
existe una falsedad que puede ser de informacién
o de la entidad que envia y / o recibe esa
informacion.

Destruccion de informacién

Este tipo de ataque es el méas noclvo ya que
atenta contra cualquier servicio de seguridad que
ofrezca una red, la destruccion de informacion
impide que ésta llegue a su destino.
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3.13‘¢Quré se hace en la ciudad de México respecto a la criptografia?

Como parte de este trabajo de tesis se ha recopilado informacién de empresas dedicadas a la venta y
distribucion de soluciones para seguridad de redes, en especial soluciones que incluyen el uso de
criptografia; la informacién que han proporcionado estas empresas se incluye a continuacion con el fin
de ampliar el panorama de conocimiento a cerca de los que se esta haciendo en México en pro de la

seguridad de las redes y las comunicaciones.

Se obtuvo una entrevista con tres empresas dedicadas a la venta de soluciones de seguridad, estas

son:
SeguriData S. A.de C.V.

Arteria Comunicaciones S.A.deC. V.
RedCorp S.Ade C.V.

3.13.1 Definicion de las preguntas

Construccidn del cuestionario aplicado a los representantes de las empresas mencionadas en el punto

anterior.

informacion que viaja por una red?

1. ¢Bajo qué condiciones es necesario utilizar software criplografico para proteger la

Justificacion:

Esta pregunta ayuda a definir las
necesidades béasicas que puede tener un
usuario para decidirse a utilizar un software
de tipo criptografico para proteger su
informacion.

Respuesta esperada:

Cada caso es diferente, pero en general se debe
utilizar cuando la informacién viaja en claro por
un canal inseguro. Se espera abtener
aportaciones nuevas mencionando  ofros
factores para decidir utilizar una herramienta
basada en criptografia.

2. ¢ Existen diversos tipos de software criptografico? ¢ Cuales son?

Justificacion:

Esta pregunta permilird conocer algunos
tipos de software que existen y algunas de
sus caracteristicas.

Respuesta esperada:

Se espera que se haga mencion de diversos
tipos de software sus nombres y principales
caracteristicas .

FALLA DE QRIGE}
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3, ¢ Hay un software para proteger e-mail y olro para bases de datos? 4 Existe otro tipo de

software?

Justificacion:

Saber que se esta haciendo por [a
proteccién de e-mail y de base de datos y
si se considera alguna mas importante que
la otra.

Respuesta esperada:

Si. Existe software diferente para proteger cada
tipo de informacidn, o por los menos difiere en
algunas caracteristicas.

4, y Existen requisitos minimos de sistema para poder instalar y usar un software

criptografico?

Justificacion:

Se puede decir que un software

criptografico no es cualquier cosa, y deben

existir ciertos requisitos de sistema para
oder instalarlo y utilizarlo.

Respuesta esperada:

Se espera que se especifiquen estos requisitos
necesarios para la correcta instalacion y
operacion de este tipo de programas.

5. ¢ Cudles son las principales cualidades del

| software X?

Justificacion:

Una vez que se haya confirmado si existen
diferentes tipos de software, las preguntas
5 a la 8 se contestaran por cado uno de los
programas que se hayan mencionado.
Para saber las ventajas de utilizar este tipo

Respuesta esperada:

Se espera que se haga mencion de las
cualidades mas sobresalientes de cada
programa.

de programa.

6. ¢ Cudles son los principales defectos del s

oftware x?

Justificacion:

Obtener informacion para saber las
desventajas que existen al momento de
utilizar este tipo de programa.

Respuesta esperada:

Se espera que se mencionen pocas , pero
reales las desventajas que se tienen al usar este
tipo de software.

7.4 Cémo funciona el software X? ¢ Bajo qué

fipo de algoritmos? Explicacién de funcionamiento.

Justificacion:

Conocer qué tipo de algoritmos utifiza cada
software ya que durante el desarrollo del
marco conceptual se ha estudiado a la
criptografia en dos ramas: llave publica y
llave privada, asi como los algoritmos que
los definen.

Respuesta esperada:
Explicacion de los algoritmos
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8. s Qué porcentaje de confiabilidad proporciona el software X?

Justificacion:

Se realiza esta pregunta para saber qué
tanto se puede confiar en este tipo de
programas y si es que existe alguno que
sea méas confiable que otro y en qué se
basa para proporcionar ese porcentaje de
confiabilidad.

Respuesta esperada:
Se esperaba los programas mencionados
tengan un alto indice de confiabilidad.

9. ¢ Qué tipo de empresas u organizaciones son las que adquieren este tipo de software con
mas frecuencia? ¢ Han tenido alguna queja de ellas?

Justificacion:

Conocer qué empresas y organizaciones

se preocupan mas por la seguridad de su

informacién, adquiriendo este tipo de

productos criptograficos y si en algin

momento éstos han fallado ocasionandoles
erdidas.

Respuesta esperada:

Se espera que esla pregunta sea contestada
con honestidad ya que es importante saber si
eslos programas han tenido fallas en algin
momento y en qué han consistido éstas.

10. ¢ Existe algtin tipo de informacién que no

pueda ser encrintada? ; Como cual?

Justificacion:

Con esla pregunta se puede saber si
existe alguna dificultad para encriptar
informacion y si realmente hay alguna
informacion o dato que no pueda ser
encriptado.

Respuesta esperada:

Se espera que la respuesta sea: No. Toda la
informacién se puede encriptar; ya que de esta
manera se puede comprobar que la criptografia
es una herramienta eficaz para la proteccién de
informacion.

11-g Sabe sl existe software criptografico libre?

Justificacion:

Esta pregunta se realiza con el fin de
conocer si este tipo de tecnologia, se
encuentra al alcance de las empresas que
no tienen recursos muy amplios y que
desean proteger su informacion.

Respuesta esperada:

Se espera que la respuesta sea si, y que se
sefiale en donde puede obtenerse este tipo de
programas.
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12.¢ Proporciona algin servicio de capacitacion o difusién de una cultura de seguridad a los

usuarios de sus productos o publico general?

Justificacion:

La razdn méas importante es conocer si
este tipo de empresas aparte de
comercializar con sus productos y servicios
promueven una cultura de seguridad
informatica en el Pais.

Respuesta esperada:

Se espera que la pregunta se conteste con un:
si, de esta forma se sabra que Ja empresa esta
contribuyendo a introducir una cultura de
seguridad, entre las personas y empresas
usuarios de sus productos y servicios.

13. ¢ Posee algin otro producto (s) de proteccion para mantener segura la informacién en un

sistema en red?

Justificacion:

Junto con ia pregunta siguiente permitira
hacer una comparacién sobre los
productos existentes para proteger la
informacién que viaja por las redes y saber
cua! se utiliza mas.

Respuesta esperada:

Se espera que se mencionen los distintos
productos con los que cuentan para proteger la
informacion.

14,Si la respuesta anterior fue si. 4 Cual vende mads, el tipo de criptografico o el ofro?

Justificacion:

Junto con la pregunta anterior, permitira
hacer una comparacion sobre los
productos existentes para proteger la
informacion que viaja por las redes y saber
cual se utiliza mas

Respuesta esperada:

Se espera que los productos criptcgréficos
obtengan el mayor nimero de menciones sobre
los demas, de esta forma se podra comprobar
que es una de las mejores opciones en la
proteccion de ia informacion.
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3.13.2 Aplicacion del cuestionario y recopilacion.

1.¢Bajo qué condiciones es necesario utilizar un software criptografico para proteger la
informaciénque viala por una red?

RedesCorporativas

SeguriData

Arteria Comunicaciones

El cliente se acerca de
acuerdo a sus necesidades y
requerimientos, son  ellos
quienes nos hacen saber sus
necesidades.

Las condiciones en las que el
cliente considere necesario
hacer que su informacion
permanezca siempre segura.

Una

persona  puede decidir

proteger proteger su informacion

enc

ualquier momento

2.} Existen diversos tipos de software criptografico? ¢ Cuéles son?

El software que se maneja
hasta hoy es CRIP IT y
posterior a eslte se ha
desarrollado una suit con mas
productos destinados a la
seguridad de la informacion.

Si nosotros tenemas diversos
productos criptograficos que
conforman lo que llamamos
“escritorio seguro”, se trala de
bSigned, SeguriDoc,
SeguriServer, entre otros,
cada uno desempeia una
funcién especifica.

Hay

pueden

diversas  soluciones que

ayudar al cliente,

debemos conocer primero sus

necesidades

y requerimientos

para poder ofrecer la mejor.

3. ¢Hay un software para prote

er e-mail y otro para bases de datos? ¢Existe otro tipc de sofware?

Solamente conlamos con
CRIP IT para encripcidn de
archivos.

Hay diferentes tipos de
software que utilizan
criptografia y que sirve cada
uno para proteger informacion
importante.

Nos!

otros disefiamos Ia aplicacion

de acuerdo a los requerimientos
del cliente, si éste decide proteger

solo
dise

sus bases de datos, asi se
fia la solucion, si requiere

seguridad para e-mail asi se hace.

4. ) Existen requisitos minimos d

e sistema para poder instalar y usar un software criptografico?

Las empresas deben contar
con equipos eficientes que
permitan el buen
funcionamiento def software a
instalar, peroc no existen
requisitos especificos.

Dependiendo det software que
se trate pero los requisitos
pueden variar, aunque no hay
uno  especifico, funcionara
mejor mientras la maguina
tenga mayor capacidad.

De

acuerdo a los productos que

operamos cada uno tiene sus

requerimientos

de sistema vy

capacidad de las maquinas.

5. 4 Cuales son as principales cualidades del software?

CRIP IT es un software que
puede uiilizarse en todas las
méaquinas que pertenezcan a
la red interna, su
funcionamiento es muy facil,
ya que mediante la apticacion
de una llave publica pueden
encriptarse los paquetes de
informacion y ser enviados.

Cada wuno de nuestros
productos tiene caracteristicas
que lo hacen dunico, pero
también deben tomarse en

cuenta las necesidades y
requerimientos de la
institucion,

Dep

endiendo de! software a

realizar, éste podra o no hacer
determinadas funciones, en
general las cualidades que pueda
poseer dependen de tas
necesidades que cada
organizacion nos haga llegar.
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6. 4 Cuales son los principales defectos del software 7

Redes Corporativas

SeguriData

Arteria Comunicaciones

Hasta a fecha no se han
reportado quejas sobre mal
funcionamiento o defectos.
Aungue es importante
mencionar que las Gitimas
licencias de CRIP IT fueron
vendidas hace ya seis meses.

Cada uno de nuestros
programas tiene una funcién
especifica, asi es que cada
uno realiza eficientemente su
labor.

Defectos como tal no se
presentan, pero en caso de que
después de usar la solucién para
seguridad, se detecta que hay
algunas deficiencias, no habré
problema porque nosotros
mismos la solucionamos.

7. ¢Como funciona el software

7 ¢ Bajo qué tipo de algeritmos? Explicacion de funcionamiento

Funciona bajo el concepto de
ltave publica. El algoritmo no
puede ser explicado.

Los productos de SeguriData
funcionan bajo el estandar
PKCS (Public Key
Cryptography Standard) que
utiliza criptografia de llave
publica (RSA) y algoritmo de
criptografia simétrica (Triple
DES)

Depende de las necesidades del
usuario ya que las soluciones se
disefan por cada solicitud.

8. ¢ Qué porcentaje de confiabil

idad proporciona el software ?

El cien por ciento.

Hasta la fecha no hemos
tenido un mal reporte por falta
de confiabilidad.

Los productos que desarrollamos
seran siempre confiables para
usted y para su empresa.

9. ;,Qué tipo de empresas son
tenido alguna queja de ellas?

las que adquieren este tipo de software con mas frecuencia? ¢Han

Por lo general las empresas
de gran tamafio (no se
mencionan nombres} y hasta
la fecha no se han recibido
quejas.

Instituciones financieras y de
gobierno han acudido a
nosotros y siempre hemos
proporcionado la solucion
optima.

Somos proveedores de empresas
de gran tamano como Televisa,
Coca Cola y Bimbo.

Las soluciones que les hemos
disefiado han funcionado bien
hasta el dia de hoy.

10.¢Existe algun tipo de informacidn que no puede ser encriptada? y Cédmo cudl?

No. No existe ninguna.

Hasta la fecha no se ha
resentado el caso.

Desconozco si existe alguna, por
experiencia puedo decir gue no.

11, ¢ Sabe si existe software cfi

tografico libre?

No, lo desconozco

Si existen algunos paquetes
en la red que encriptan datos
de manera sencilla

Por el momento no conocemos
ninguno, pero nuestros
competidores mas fuertes son
SeguriData.
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12. 4Proporciona algin servicio de capacitacion o.difusién de una cultura de seguridad a los
usuarios de sus productos y / o al piblico en general?

Redes Corporativas SeguriData Arteria Comunicaciones

Si. Junto con las licencias y el
software se proporciona el | Si, se proporcionan estos
servicio de capacitacién, ya | servicios a los usuarios de
que no venderiamos algo que | nuestros productos.

no le sirviera a su empresa.

Si, cualquier duda que tenga el
cliente se puede aclarar asi como
se imparten también cursos de
capacitacion y actualizacion.

13. ¢ Posee algin otro producto (s) de proteccion para mantener segura la informacién en un
sistema en red?

Si, tenemos una gama amplia de
productos para seguridad de
redes.

Si, proporcionamos diversos

Si. Antivirus y Firewalls. productos.

14.Si la respuesta anterior fue sf 3 Cual vende mas, el de tipo_criptografico o el otro?

El ofro. Tal es el caso de los | Todos los productos estan
antivirus. basados de una u otra forma
en |a criplografia.

3.13.3 Conclusiones por empresa

Red Corp

Redes Corporativas Se consiguio la entrevista con el Ing. Guillermo Peralta

Sobre proteccion a sistemas con criptografia se maneja una aplicacion denominada CRIP {T, se trata
de un software que se puede instalar en lodas las méaquinas que utilice el sistema en cuestidn y
protege la informacién enviada de un punlo a otro de la red; seleccionando la informacién que se
necesita sea confidencial debe pasar por este programa, quien la encripta y después la envia a su
destino; este software funciona mediante un algoritmo de llave privada, por lo que el destinatario debe
poseer esta llave, asi como su llave secreta y ademas tener instalado el software en la méquina en la
que recibira la informacion.

Una desventaja de esta tecnologia es que no siempre puede integrarse a los sistemas, si no que debe
utilizarse por fuera, es decir dentro de la aplicacion que proporciona la informacion confidencial no hay
una opcion que permita encriptarla, debe pasar forzosamente por el software CRIP IT.

Después de esta explicacion el Ing. Peralta acepto, sin embargo que !a dltima licencia que se vendi6 de
este software fue hace seis meses, y que a la fecha no se ha vuelto a vender.

Cabe seftalar que Redes Corporativas se dedica exclusivamente a la distribucién de este tipo de
productos pero, éstos son fabricados por la empresa Computer Associates.
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SEGURIDATA

Se obluvo la entrevista con los ingenieros Javier Chavarri y
Maribel Briseio.

La empresa cuenta con servicios de criptografia como tal para proteger documentos y crear certificados
digitales, los productos y servicios con los que se cuentan son amplios, se describen a continuacion
brevemente cuales son las opciones que ofrece SEGURIDATA para la proteccion de informacién
importante.

Uno de los productos que se ofrecen es bSigned se frata de una aplicacién con dos componentes
basicos bSigned.com, y bSigned.exe, el primero tiene como finalidad obtener las firmas y
autenticarlas, registrando también la fecha y hora en que se realiza cada transaccion mientras que el
segundo permite intercambiar y firmar documentos de forma electronica; cabe sealar que lo mas
destacado de esta aplicacién es que funciona en documentos electrénicos multilaterales, es decir que
pueden ser firmados por dos, tres o més personas.

Otro producto igual de interesante es SeguriDoc el cual fue disefiado para trabajar sohre Windows y es
un producto que proporciona los servicios de seguridad basicos con que debe cumplir un software
destinado a brindar proteccion: integridad, Autenticidad, No-Repudio de Origen y Confidencialidad,
SeguriDoc también realiza firmado digital, autenticacién de archivos, encripcion y desencripcidn de
archivos.

SeguriNotary es una nueva tecnologia de proteccion que da fe de las transacciones realizadas entre
dos entidades o dos terminales. La funcién principal de este producto es obtener una constancia de la
realizacion de una operacion en una fecha y hora especificos.

La creacion de certificados digitales es otra opcion que se ha desarrollado en los ultimos afios con éxito
y para ello SequriData ofrece “ SeguriServer “ que es un software disefiado para crear una Autoridad
Certificadora; emite y administra certificados digitales, proporcionando a la Autoridad Certificadora las
funciones necesarias para adaptar los certificados a sus propias politicas”

Por ditimo existe SeguriSign que es una aplicacion que permite garantizar dos de los servicios de
seguridad mas importantes que son la integridad y la Autenticidad en la transaccion de documentos
electrdnicos que deben estar concentrados en un servidor para una consulta posterior.

ARTERIA Comunicaciones La entrevista la proporcionaron los ingenieros Amando
Aguitar y Oscar Pifia.

Esta empresa es una empresa mexicana que ofrece servicios de consultoria, outsourcing, disefio web,
firawalls y disefio e implementacidn de redes; dentro de los servicios de consultoria de seguridad,
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Areria ofrece:

- Analisis de vulnerabilidad exterior.

- Andlisis de vulnerabilidad interior.

- Andlisis de configuracion de Firewalls y servidores.
- Generacién de politicas de seguridad.

- Creacion de planes de contingencia.

La oferta de Arteria para sus clientes es desde los servicios de consultoria, hasta el disefio e
implementacion de redes, y aungue se trata de una empresa mexicana que desarrolla las soluciones
de acuerdo a las necesidades de cada uno de sus clientes, también ofrece productos elaborados por
olras empresas, tal es el caso de la empresa RSA de quien ofrecen productos de vanguardia para
seguridad y autenticacion de usuarios al momento de realizar la conexién a la red, también se ofrece
como servicio de seguridad las VPN que son redes viruales privadas ( Virtual Private Network), las
cuales son una solucion en cuanto al envio y recepcion de informacion enire las terminales de una
institucion o bien de una institucion a otra.
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3.14 4 Qué dicen las leyes?

A pesar de que la criptografia puede ser una herramienta eficaz en la proteccién de datos, ésta no
puede hacer mucho cuando se ha concretado un delito de indole informatica.

Es dificil establecer y aprobar leyes que regulen la conducta de las personas en lo que se refiere al uso
de una red, puesto que el alcance de éstas es muy amplio, tan es asi que para conseguir la
informacion de una base de datos de una empresa establecida en cierto pais, el intruso no
necesariamente debe encontrarse en ese fermitorio; aunado a esto el retraso tecnolégico en México
hace que sea mas dificil establecer penalidades a las personas que causan dafos a través de medios
electrénicos.

Existen algunas leyes que aunque de manera incipiente ya regulan este tipo de conductas en nuestro
Pals, tal es el caso la Ley Federal de Telecomunicaciones y la Ley Federal de Derechos de Autor
(LFDA)en la que se incluyen algunos articulos destinados a los programas de computacion y las bases
de datos.

Ley Federal de Derechos de Autor y Ley Federal de Telecomunicaciones

Los programas de codmputo estan protegidos por la LFDA en su Titulo 1, Capitulo 1, Articulo 13,
Fraccion XI.

Al realizar el andlisis de algunos de los articulos de esta ley se encuentra que existen varias
regulaciones en cuanto al su uso, distribucion y venta de programas de computo; asi como las
facultades y derechos que se les proporcionan a los autores, pero no se encuentra ninguna sancién
para aquellas personas que violen estas disposiciones. El Capltulo IV del Titulo V de esta ley esta
dedicado exclusivamente al tema de los programas de computacidn y las bases de datos este tema y
en todos los articulos que abarca este capitulo se puede apreciar la proteccién de esta ley para con los
programas mencionados, pero nunca se establece /Qué pasa si no se respetan estos articulos?
Algunos otros articulos de esta ley también pueden ser aplicables a este tema, pero se encuentran
redactados en la misma forma, es decir proporcionando derechos y obligaciones pero no una sancion.

Por su parte ia Ley Federal de telecomunicaciones establece una proteccion diferente, si bien una red
podria no ser protegida por la LFDA, Ja informacién que viaja a través de ella si esta protegida por la ley
que ampara a las lelecomunicaciones; esta ley dedica el Capitulo IX titulado Infracciones y sanciones,
a establecer multas a quien viole lo establecido en esta ley, a continuacién se traducen textualmente
algunos de los articulos de este capitulo que son de interés para el presente trabajo. (los demés
articulos se omiten)
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“Articulo : 71, as Infracclones a lo dispuesto en esta Ley, se sancionarén por la Secretarfa de
'.Coml_mic}acirqnes y Transportes de conformidad con lo siguiente:

A’ Con multa de 10,000 & 100,000 salarios minimos por:

V. Interceptar informacidn que se transmita por las redes publicas de
telecomunicaciones.

C. Con multa de 2,000 a 20,000 salarios minimos por. -
V. Incurrir en violaciones a las dlsposiclones de mformacién y registro contempladas
en lapresente Lay. .
En caso de reincidencia fa Secretaria podra Imponer una mulla equlvalente hasta el doble de las

cuantias sefaladas.

Se considera importante que en lo sucesivo se reahzara una mvesugaclén més a fondo sobre las leyes
que protegen a los usuarios de redes de comunlcaclones
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3.15 Anexos
3.15.1 Anexo 3-1

Formato del cuestionario aplicado a representantes de empresas dedicadas a venta y/o
distribucion de software criptografico,

UNIVERSIDAD NACIONAL AUTONOMA DE
MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION

Cuestionario basico para determinar aspectos importantes a cerca de empresas que se dedican a la
venta y/o distribucion se software con caracteristicas criptograficas, que realiza Rocio Rios Servin,
alumna de la Facultad de Contaduria y Administracion de la UNAM con nimero de cuenta 9429487-7
como parte de! trabajo de tesis profesional para obtener el grado de Licenciada en Informética.

Nombre: Teléfono:
Empresa: Puesto:

1. ¢Bajo qué condiciones es necesario utilizar un software criptografico para proteger la informacion
que viaja por una red?

2. ¢ Existen diversos tipos de software criptografico? ¢Cuales son?

3. ¢ Hay un software para proteger e-mail y otro para bases de datos? ¢ Existe otro tipo de software?

4. ; Existen requisitos minimos de sistema para poder instalar y usar un software criptografico?
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: 5i:¢Cuale§ sdn las principales cualidades del software?

6. ¢ Cudles son los principales defectos del software?

7. ¢,Cémo funciona el soflware?¢Bajo qué fipo de algoritmos? Explicacién de funcionamiento

8. ¢ Qué porcentaje de confiabilidad proporciona el software?

9. ¢Qué tipo de empresas son las que adquieren este tipo de software con més frecuencna?z,Han )
tenido alguna queja de eilas?

10. ¢ Existe algun tipo de informacion que no pueda ser encriptada? ¢ Cémo cu‘él?j

11. ¢ Sabe si existe software criptografico libre?

12. ¢ Proporciona algun servicio de capacitacion o difusion de una cultura de segundad a los usuanos
de sus productos y/o al piblico en general? :
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13, 4Poses algin otro products (s) de proleccion para mantener segura la informacién en un sistema
enred? - o b S ’ T |-

14. Si la respuesta anterior fue si. ,Cual vende més, el de tipo criptogréfico o el otro? - - .

Asesor de tesis
Dr. Ricardo Rivera Soler
Tel. 54 820070
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4. Marco metodolégico

4.1 Variables

Después de haber hecho el estudio de diversas obras, recoplilado la informacion suficiente e incluira en
el marco tedrico, asi como detallar conceptos importantes en el marco conceptual del presente trabajo,
las variables dependiente e independiente no sufren cambios. A continuacién se mencionan las
mismas:

Variable independiente

“AL utifizar (a criptografia como fierramienta de
seguridad para proteger a informacion,

Variable dependiente

ésta (la informacion) tendrd un alto indice de
probabifidad de wverse (ibre de intromision,
alteracion o destruccion parcialo total “

4.2 Variables de control

No he considerado variables de control intervinientes o distorsionantes, ya que este estudio -abarca
un rango de poblacién que es dificil definir, puesto que las redes de computadoras y sus concernientes
riesgos se encuentran presentes en casi todo el mundo.

4.3 Hipbtesis definitiva

Después del desarrollo del marco tedrico y el marco conceptual, la hipétesis propuesta no sufre cambio
alguno; a continuacién se menciona la hipétesis definitiva del presente trabajo:

Al utifizar la criptografia como fierramienta de sequridad
para proteger [a informacion, ésta tendrd un alto indice
de probabilidad de verse libre de intromision, alteracion o
destruccidn parcial o total.
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4.4 Determinacion de! universo

Determinar el universo de este trabajo es complicado debido al mismo alcance que tiene el fendmenc
que se estudia, de tal forma se espera que con la recopilacion de opiniones de personas calificadas en
el tema, se pueda aprobar o desaprobar la hipdtesis.

4.5 Determinacién de la muestra

Se aplicara una muestra no probabilistica, denominada intencional o de juicio, en el entendido de que
no se pretende realizar una prueba plena. Se aplicara un cuestionario a personas calificadas en el tema
y se obtendré un cuadro comparativo de las respuestas.

A continuacion se menciona la definicion de muestra y una breve descripcion de los tipos de muesiras:

Muestra. Conjunto de elementos que constituyendo una pequefia porcidn de la poblacién, son
seleccionados del todo, o de parte, de ia misma, con caracter homogéneo, con la finalidad de su
analisis.

L ¢
Muestreo probabilistico. Se trata de aquel en el que todos los individuos tienen la misma probabilidad
de ser elegidos para formar parte de una muestra. Dentro de los métodos de muestreo probabilistico
tenemos los siguientes:

» Muestra aleatoria simple. Es aquella en la que se asigna un nimero a cada elemento o
individuo de la poblacién y a través de algin medic mecanico se eligen tantos elementos como
sea necesario para completar e! tamafio de la muestra. Un ejemplo es la extraccion de bolas
para obtener los numeros premiados en la loteria.

» Muestra sistemética. Es aquella en la que se eligen los elementos de !a poblacion a intervalos
uniformes a partir de un kstado ordenado de los elementos.

» Muestra estratificada. Es aquella donde se consideran categorias tipicas diferentes entre si,
que poseen una gran homogeneidad respecto a alguna caracteristica. Lo que se busca con
este tipo de muestra es que todos los estratos de interés se encuentran representados en la
muestra.

v

Muestra por conglomerados. Los elementos forman un grupo que lamamos conglomerado, fa
muestra consiste en seleccionar cierto nimero de conglomerados y después investigar fodos lo
elementos pertenecientes a los conglomerados elegidos.
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Muestreo no probabilistico. En este tipo de muestreos no se tiene la certeza de que la muestra extralda
sea representativa; en general se seleccionan a los sujetos siguiendo determinados criterios y
procurando que [a muestra sea representativa.

-

\d

.~
”~

Muestra por cuotas o accidenfal. Se elige la muestra basandose generalmente en el
conocimiento de los estratos de la poblacién y/o de los individuos més representativos o
adecuados para los fines de la investigacion. En esta muestra se fijan “cuotas” que consisten
en un numero de individuos que relinen determinadas condiciones.

Muestra intencional o de juicio. Se caracteriza por realizar un esfuerzo deliberado para obtener
muestras representativas mediante la inclusién de grupos supuestamente tipicos.

Muestra casual o incidental. El invesligador se encarga de seleccionar directa e
intencionalmente fos individuos de fa poblacion. Lo mas frecuente es tomar como muestra a los
individuos a los que se tiene facil acceso.

Muestra bola de nieve. Se trata de localizar algunos individuos, los cuales conducen a olros, y
estos a otros, asl hasta conseguir la muestra suficiente.

4.6 Deflnicidn del método de investigacion

Considero la mejor forma de comprobar la relacidn hipotética de este trabajo conocer la opinion de
personas calificadas y con experiencia en el tema, ya que los resultados obtenidos ayudaré a la
aprobacion o desaprobacion de la hipdlesis. Para este fin se aplicard un cuestionario y una vez
obtenidas las respuestas se procedera a realizar un cuadro comparativo de las mismas.

4.7 Costo de la investigacion.

Los costos estimados de la investigacion incluyen los siguientes rubros:

Recursos humanos

Bienes inmuebles

Bienes muebles

Software

Consumibles, papeleria y articulos de oficina
Recursos, elementos y medios para estudio
Otros gastos

A continuacidn se presenta una tabla con a relacion de gastos dela Investlgaclén y Ios (olales
erogables, tomando en cuenta 12 meses de trabajo.

87



Marco metodologgico

: EROGACIONES .
DESCRIPCION PARCIALES TOTALES :
Recursos humanos
Investigador $102,000.00
Total recursos humanos $102,000.00
Bienes inmuebles
Renta de oficina $12,000,00
Tolal bienes inmuebles $12,000.00
Bienes muebles
Escritorio 1.50 X 0.80 cm. $800.00
Silla $200.00
PC Hewlett Packard Pentium I1l 560 MHz $10,750.00
Impresora Epson Stylus 777 $1,950.00
Total bignes muebles $13,700.00
Software
Microsoft Office 2000 $2,300.00
Norton Antivirus 2002 $450.00
Tolal Software $2,750.00
Consumibles, papeleria y articulos de oficina
Cartuchos de impresién $1,750.00
Copias fotostaticas $1,300.00
Diskettes $200.00
Papel (hojas tamafio carta) $250.00
Carpeta $50.00
Accesorios de papeleria (boligrafos, goma, perforadora, etc.) $400.00
Total consumibles o $3,950.00
Recursos, elementos y medjos para estudio .
Intemet $500.00
Revislas $300.00.
Libros .
Seguridad y comercio en el web $320.00
Técnicas criptograficas de proteccion de datos $350.00
Seguridad informatica $250.00
Proteccion de la informacion $400.00
Total elementos de estudio $2,120.00
Otros gastos
Luz $1,300.00
Agua $250.00
Teléfono $2,500.00
Transportacion y viaticos $800.00
Total otros gastos $4,850.00
TOTAL DE GASTOS $141,370.00

TESIS CON
FALLA DE ORIGEN
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.8 »C,gnétfyccién del Cuestionario

Eneste apartado se analizaran las preguntas hechas en el cuestionario para definir el marco
melodolégico, el formato del cuestionario aparece en el anexo de esta seccion.

proporclonar?
A ) Sl. Explique

) Conozco los conceptos
basicos.
( ) Los servicios basicos son:

disponibilidad e integridad.

( ) Todo administrador de redes debe
conocer de este tema.

{ )Otra

1, ¢Conoce en qué consiste la seguridad de redes, y ios serv!clos minimos que se deben -

{ YNo.lo desconozco. B

Rézén:

confidencialidad, autenticacién, no repudio

j Justificacién:

Determinar si existe el conocimiento de lo que
es e implica la seguridad de una red y por lo
tanto de los sistemas que en ella se basan

Respuesta esperada:

Positiva. La seguridad en redes debe ser un
punto primordial de la cual los administradores
de sistemas y personas involucradas en su

manejo deben estar enteradas.

() Sl. ¢Cual?

} Passwords o contrasefias.

) Firewalls.

) Detectores de intrusos.

) Programas Antivirus,

) Herramientas de encriptacion.
)

(
(
(
(
(
{ )Otra

2.; Conoce alguna herramienta criptografica para el cifrado de Informacion?

{ ) No. ¢Por que?
Razon:

Justificacion:

Verificar si existe el conocimiento de
vanguardia entre los encargados de la
seguiridad de los sistemas

Respusesta esperada:
Positiva. Mencion de por lo menos una de las
herramientas criptograficas para proteccion de

datos e informacion.

FALLA DE QRIGEN
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S (e) Sl gCutl?

o ) Passwords o contrasefias.
{ )Otra -

3. ¢Uliliza alguna técnica para el control de acceso a sus recursos de cémputo?

- { ) No. ¢Por qué?

{ ) No es necesario.
{ ) Desconozco si existe alguna.

{_)Oftra

Justificacién:

Verificar si desde la conexion bésica de los
equipos de coémputo, los administradores
implantan un adecuado control de acceso y con
ello protegen la informacién que contengan los
equipos.

Respuesta esperada:
Positiva. Si hay un control de acceso a los
recursos de computo

4. ¢Enlos sistemas con los que trabaja cotidianamente, se utiliza algun mecanismo de seguridad
para la proteccidn de su red y de la informacién?

( )Si. ¢Cudl? () No sPor qué?

( ) Passwords o contrasefias { ) Falta de recursos

(.)8sl ( ) Desconocimiento de las tecnologias
( )Ssh ( )Otra

( ) PGPy CGP (criptografia)

( ) Kerberos

{ )Ota

Justificacion:

Conocer qué tan popular es el uso de la
criptografia y herramientas basadas en ella
entre los administradores de sistemas.

i

Respuesta esperada:
Negativa. El uso de las herramientas basadas

en criptografia se ve desplazado por
herramientas como passwords, firewalls y
antivirus.

{ ) Si. ¢Porqué?

{ ) Su funcionamiento es sencillo
y facil de entender

( )Otra

5. ¢Conoce como funcionan esta herramientas de seguridad?

() No. ¢Por qué?

{ ) Desconozco si existe alguna
hetramienta de seguridad para la
de seguridad para la proteccidn de
la red.

( ) Conozco en teoria como funcionan.

() Son complicadas de entender y
utilizar.

{ ) Otra

Justificacion:

Indagar si en realidad existe el conacimiento
de la forma en como operan las distintas
herramientas para la proteccion de la
informacion

Respuesta esperada:
Positiva. Si se conoce la herramienta se espera
que se conozca la forma en que opera.

FALLA DE ORIGEN
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6. ¢ Tlene o utiliza alguna técnica de confidencialidad en el envio y recepcion de informacion?

e )SI Cusl?

) ( )Passwordsocontrasenas
.-(-) Cifrado de Informacion.

( ') No, ¢Por qué?

~ () No'es necesario.
( ) Desconozco si existe alguna.

( ') Protocolos de red seguros (.)Otra
(_)Otra
Justificacion: Respuesta esperada:

Adentrarse en el uso de técnicas de proteccion
de datos para conocer si los responsables del
manejo de redes los conocen y utilizan.

Positiva. Se espera la mencion del cifrado de
informacidn como principal punto.

7. ¢ Ha utilizado o utiliza alguna herramienta de seguridad basada en criptografia?

{ ) Sl ¢Cutl?

{ )No. ¢Por qué?

{ ) Son caras.

( )Son dificiles de conseguir.

{ ) Son dificiles de entender y de
manejar.

( ) Desconozco este tipo de
tecnologia.

{ )Otra

Justificacion:

Esta pregunta permitird conocer si la
criptografia estd siendo utilizada entre los
actuales administradores de sistemas y si no
es asi, conocer porque motivo no a utilizan.

Respuesta esperada:

Afirmativa. Se espera que la respuesta sea
afirmativa y que se mencionen las
herramientas usadas.

8. ¢ Conoce qué serviclos de seguridad le proporciona el uso de la criptografia y las

herramientas basadas en ella?
{ ) Si. ;Cuales?

() Confidencialidad, autenticacion
e integridad.

() No repudio y disponibilidad

{ )Otra

() No. ¢Por qué?

( ) No tengo conocimiento en el tema.
() No me interesa.

( ) Conozco lo basico.

{ ) Conozco solo la teorla.

{ )Otra

Justificacién:

Determinar si existe el conocimiento de qué
es realmente lo que ofrece la criptografia para
la proteccion de la informacion.

Respuesta esperada:

Afirmativa. Se espera obtener la mencién de
los servicios de seguridad que ofrece el uso de
la criptografia tales como confidencialidad,

autenticacion e integridad de datos.

FALLA DE Giicey

TEL‘TO f‘f“.; ]

91




Marco metodofigico

9, ¢ Cree usted que el uso de {a criptografla como herramienta de seguridad puede hacer que
disminuya la probabilidad de que la informacién sufra intromisién, alteracion o destruccion
parcial o total?

LSt ( )No. gPor qué?
~{ )Porque brinda los servicios de ( ) Suuso es complicado.
seguridad necesarios para ello. ( ) Protege la informacion solo contra
() Porque es una herramienta que algunos ataques.
utiliza tecnologta de vanguardia. { ) Se puede suslituir con ofra
{ ) Porque es la mas adecuada para herramienta.
proteger la informacion importante. { )Otra

{ ) Porque en realidad protege
ampliamente la informacidn.

{ )Ota
Justificacion: Respuesta esperada:
Esta pregunta ayudara en gran medida a Afirmativa. Se espera que los cuestionados
comprobar la veracidad de la hipotesis consideren a la criptografia como una buena
planteada. herramienta para proteger la informacion.

10.¢4Cuéles son los problemas relativos a Ia seguridad més lrecuenies que se encuentran en el
manegjo de redes de computadoras?

( ) Mala administracién de lared . ( )Falta de informacion sobre
{ ) Noexisten politicas de seguridad seguridad de redes para los
{ ) No existe un control sobre la usuarios.
Informacién que se maneja en la red. () No existe una cultura sobre
() Pocas instituciones en México realizan seguridad informatica.
investigacion sobre seguridad ( )Poca difusidn de temas
informatica. relacionados con
(YOtra_____ la seguridad en computo.
Justificacion: Respuesta esperada:

Conocer de manera general los problemas | Se esperan respuestas variadas.
cofidianos a los que se enfrentan los
administradores de red, durante su labor
diaria.

TESIS ('
FALLA DX ORGEN
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{ 8. scual?

Interrupcion del servicto.
Intercepcion de informacion,
Fabricacion de informacion.

()
()
()
()
()

11. ¢ Alguna vez ha sufrido agin ataque relevante en fa red que adminisira? ¢ Cual?

No.

{ ) Nunca he sufrido un atague.
{ ) No me he percatado de ello.
{ )Los ataques suftidos no han sido

Rompimiento de passwords. relevantes.
Modificacion de datoes o informacion. { )Otra

( ) Virus

( ) Ataques pasivos.

() Otro

Justificacion:

La finalidad es mostrar los problemas de los que
se hace mencion en la hipitesis, tales como
alleracién,  intromision o  destruccion  de
informacion, asi como conacer si ha sufrido algun
. ataque y de esta forma conocer entre la muestra
qué tipo de ataque es el mas fecucnte.

Respuesta esperada:

Puede haber intromisiones en las que la
informacion puede ser robada, alterada ylo
destruida, se espera que sea mencionado por lo
menos un ataque, ya que ningln sistema se
encuentra exento de riesgos.

() No existe un nive! de seguridad.
( ) Es muy pobre.

(

(

12. ,Qué nivel de seguridad en cdmputo considera usted que existe en México?

) Et retraso tecnologico impide que México {enga un nivel de seguridad.
) Es el adecuado respecto a la situacion tecnolégica del Pals.
{ ) Se encuentra en una etapa de desarrolio.

Pals. 1

|

{ )Otra
Justificacion: Respuesta esperada:
Conocer si es adecuada la difusion vy ! Negativa. En México hace falta difusion de temas
conocimientos de seguridad en redes en nuestro

como estos que conciernen a la seguridad de
redes, y de acuerdo 2 la respuesta se puede
establecer una generalizacion, debido a que son
expertos quienes estaran respondiendo,

() Si ¢Porqué?
{ ) Existe, aunque aln es incipiente,

( ) Existe, en un nivel adecuado con
respecto al nivel de cultura informatica

{ )Otra

13.¢ Conslidera que en México existe una adecuada cultura de seguridad informatica?

( ) No. ¢Porqué?

{ ) Hace falta concientizar ala

poblacién sobre el tema.

( ) No se difunde lo necesario la
informacion sobre culturay
seguridad informética.

{ )Otra

Justificacién:
Conocer opiniones diversas que lleven a una |
mejor apreciacion de las carencias o en su caso |
de los puntos a favor que existen en matera de
| cultura en seguridad informatica.

1 Respuesta esperada:

Opiniones diversas a favor y en contra,

FALLA DE CRIGEN
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()8, 4Donde?

} Empresas privadas.

. ;
{ ) Universidades (UNAM, iPN )
(

{_)Otra

;14. ¢ Sabe quién y dénde se realiza investigacién sobre seguridad informatica en México?

} Solamente existen conferencias sobre el tema. ( ) Nadie realiza este tipo de

( ) Solo empresas o conferencistas extranjeros

{ )No.

{ ) Desconozco quien realice este tipo
de Investigacion.

investigacién en México
México.
{ )Otra

Justificacién:

Conocer si los administradores de sistemas
saben a dénde recurrir en caso de estar
interesados en actualizaciones, 0 adquisicion
de nuevos conocimientos en el tema.

Respuesta esperada:

Positiva. Se espera que por lo menos sean
mencionadas las principales instituciones
educativas del Pals.

( ) Cifrar la informacién.

{_)Otra

15. 4 Qué propuestas tiene para mejorar la sequridad de! cémputo en México?

( ) Crear y difundir un programa de cuitura en seguridad informatica.
( ) Desarrollar e implantar nuevos mecanismos de seguridad en red.

{ ) Concientizar a los usuarios de la importancia que tiene la seguridad de una red.

Justificacion:
Obtener nuevas ideas que contribuyan ala
{ mejorar la seguridad en cdmputo de México.

Respuesta esperada:
Varias ideas con respecto a la seguridad en

computo.

4.9 Cuestionario Piloto

La aplicacién de un cuestionario piloto forma parte muy importante de esta investigacion, este se aplicé
para determinar si era necesario realizar algiin cambio en las pregunias y en las opciones de
respuesta, asi como para corregir errores ya sean de ortografia y/o gramatica, calcular el tiempo en el
que era respondido y comprobar que el nimero y estructura de las preguntas era el adecuado para

establecer después una conclusion con respecto a la hipotesis.

4.10 Cuestionario definitivo

Después de elaborar las correcciones correspondientes se presenta el cuestionario definitivo que
cansta de 15 pregunias, todas ellas relacionadas con la seguridad en redes.

T TRESIS CON
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4.11 Realizaci6n de la investigaciéon

Se llevd a cabo una entrevista con 5 personas calificadas con conocimientos tegricos y practicos de
seguridad en redes, eslas personas pertenecen a ernpresas y organizaciones de distintos tipos,
educalivos, gubernamentales, financieras y privadas; sus opiniones en conjunto y los resultados
obtenidos son una herramienta para probar a hipdtesis que planteo.

Las personas entrevistadas fueron:

&

Ing. Edgar Ramirez Miranda

Departamento de seguridad de redes

Direccién General de Servicios de Computo Académico
UNAM

Lic. Vicente Gémez Ruiz
Servicios en Desarrollo de Sistemas de Informacién S.A. de C.V.

Lic. Enrique Agustin Rocha Macedo
Banco Nacional de México
BANAMEX

Ing. Rubén Darlo Sarmiento Gomez )
Instituto Nacional de Estadistica, Geografia e Informatica
INEGH

Ing. Marco Antonio Bravo Ramirez
Instituto Federal Electoral
IFE

4.12 Tabulacién de respuestas

A conlinuacion se presentan las respuestas obtenidas en |as entrevistas ya tabuladas y contablizadas.
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Personas entrevistadas / Opciones de respuesta

Vicente |  Edgar Agustin
Gomez Ramirez Rocha

Rubén
Sarmiento

Marco A.
Bravo

Totales

Sl | NO | Sl | NO | SI [ NO

S | NO

S | NO

1. ¢Conoce en qué consiste la seguridad de una red
y los servicios basicos que se deben proporcionar? ;

&

< <

3
.

S | NO

w

5 0

Coriozco los conceptos basicos

Los servicios basicos son: confidencialidad,
 autenticacin, no repudio, disponibilidad e integridad.

| Todo administrador de sistemas debe conocerlos.

12, ¢ Conoce alguna herramienta de seguridad para
. proteccion de la informacion que circula por una
red?

o &

&

Passwords o contraseias

Firewalls

| Detectores de intrusos

Programas antivirus

. Herramientas o software de encriptacion

o] e e

Firmas digitales

Herramientas de SequriData

=N o] loa) b

3. ;Utiliza alguna técnica para el control de acceso

|
a sus recursos de computo? | : i

P e | L

Passwords o contrasefias

#-

Sistemas de encriptacion propia {desarollados)

| Conirof por dominio

Ssh, Ssl, registro de huellas digitales

N|aa|=ain

4. ¢En los sistemas en red con los que trabaja
cotidianamente, se utiliza algn mecanismo de
seguridad para la proteccion de su red?

Passwords o contrasefas

Ssh, Ssl

FALLA D0 [
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Vicente Edgar | Agustin Rubén Marco A, Totales
Personas entrevistadas / Opciones de respuesta Gomez Ramirez ! Rocha Sarmiento Bravo
S_ [NO | ST TNO[ SI NGO S [NO| St [NO| SI | NO
Kerberos b [
PGP © i [3 o 2
5. a,anOce como funcionan estas herramientas de I o T ! o o N R 4 1
| seguridad? | :
Su funcionamiento es sencillo y fécil de entender < & i b 4
Conozco en teoria como funcionan B
6. ¢Tiene o utiliza alguna técnica de I
confidencialidad en el envio y recepcion de| v & & ; S & 5 0
informacién? i I I
Passwords 0 contrasefias | 3 & o o 4
Cifrado de informacion 3 & & 3
Protocolos de red seguros N b & 3 4
7. ¢Ha utilizado o utiliza alguna herramienta de o & o N o 4 1
| seguridad basada en criptografia?

Ssl, Ssh, PGP & 1
Herramientas disponibles en internet b 1
Otra & & 2
8. ;Conoce qué servicios de seguridad le
proporciona el uso de la criptografia y las| & & & & & 5 0
herramientas basadas en ella? |
Confidencialidad, autenticacion e integridad & o o ® & 5
No repudio y disponibilidad de la informacion & & 2
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Personas entrevistadas / Opciones de respuesta

Vicente
Gdmez

Edgar
Ramirez

Agustin
Rocha

Rubén
Sarmiento

Marco A
Bravo

Total

Sl

NO

Sl

NO

Sl | NO

SI_| NO

SI

NO

Sl

NO

9. ¢Cree usted que el uso de la criptografia como |
herramienta de seguridad puede hacer que!
disminuya la probabilidad de que [a informacion |
sufra intromision, alteracion o destruccion parcial o
total?

-

Porgue brinda los servicios necesarios para ello

Porgue es la mas adecuada para proteger informacion
importante.

Dificilmente podria prevenir la destruccion

10. ¢Cudles son los problemas relativos a Ia
seguridad mas frecuentes que se encuentran en el
manejo de redes de computadoras?

Mala administracién de la red

e

No existen politicas de seguridad

e

Pocas instituciones en México realizan investigacién
sobre seguridad informatica

Falta de informacidn sobre seguridad en redes para los
usuarios

No existe una cultura de seguridad informatica

No existe un control sobre la informacion que se maneja
enlared.

11. ¢Alguna vez ha sufrido un ataque relevante en la
red que administra?

e

Interrupcion de servicio

(4l d

w

Virus

&
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066

) Vicente Edgar Agustin Rubén Marco A. Totales
Personas entrevistadas / Opciones de respuesta Gomez Ramirez Rocha Sarmiento Bravo
St INO! Sl [NO! si [ NO| SI TNO [ Sl [NO| SI | NC
12. ;Qué nivel de seguridad en cérnputo considera
usted que existe en México? -
 Es muy pobre & & 2
| Se encuentra en una etapa de desarrollo & & B 3
En organizaciones grandes hay un buen nivel i 1
13. ¢Considera que en México existe una adecuada ! o o | o . 2 3
cultura de seguridad informética? ; |
 Existe, aunque aun es incipiente b 3 2
| Hace falta concientizar a la poblacion sobre el tema < b 2
No se difunde lo necesario la informacién sobre cultura o o 9
y seguridad informatica.
Depende del tipo de organizacion de que se trate & 1
14. 1Sabe quién y donde se realiza investigacion | . o N s
Py o " .. © @ EN & 5 0
sobre seguridad informatica en México?
Emoresas privadas & d & & 4
Universidades (UNAM, IPN) & G [ & B 5
Asociacion de sequridad informatica © 1
15. ;Qué propuestas tiene para mejorar la seguridad
del computo en México?
preary giifundir un programa de cultura en seguridad I IS N I IS 5
informatica
Desarrollar e implantar nugvos mecanismos de N o
¢ 2
! seguridad en red.
Crifrar la informacion b 1
Concientizar a los usuarios de 1a importaicia que tiene ¢ o Iy IS 4
1a sequridad de una red. ]
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sis de los resultados

En este punto se realiza un andlisis por pregunta a cerca de las respuestas en conjunto que dieron los
cinco entrevistados.

1. ¢Conoce en qué consiste la seguridad de una red y los serviclos basicos que se deben
proporcionar?

Todas las respuestas coincidieron afirmativamente, las personas entrevistadas conocen los servicios
de seguridad que se deben proporcionar en la administracién de una red, estos son: garantizar la
confidencialidad, autenticidad, disponibilidad en integridad de la informacion, ast como el no repudio de
origen; también fue mencionada la sequridad a nivel ldgico y fisico.

2. ¢Conoce alguna herramienta de seguridad para proteccion de la informacion que circula por
una red?

Todos los entrevistados conocen una o varias herramientas de seguridad, pero la que tuvo mayor
numero de menciones fue passwords o contrasehas, le siguieron los firewalls, detectores de intrusos y
también herramientas de encriptacion; otras mencionadas fueron las firmas digitales y los algoritmos
que verifican la integridad de la informacién (no necesariamente informacién cifrada). También se
menciond que entre las herramientas para proteger la informacion existen algunas comerciales y otras
libres y que cada una de ellas desempena una funcién especifica.

También fueron seitaladas herramientas desarrolladas por empresas dedicadas a la seguridad en
computo, especificamente de criptografia, incluyendo métodos de autenticacion y firma digital.

3. ¢Utiliza alguna técnica para el control de acceso a sus recursos de computo?

Todas las menciones fueron positivas para los passwords o contrasefias, pero fambién fueron
seflaladas ofras como: intercambio de llaves publicas, sistemas de encriptacién propia, registro de
huellas digitales, contro! de direcciones !P y también use de ssl y ssh.

4, ¢4En los sistemas en red con los que trabaja cotidianamente, se utiliza algin mecanismo de
seguridad para fa proteccién de su red y de la informacion?

Todos los entrevistados utilizan uno 0 méas, mecanismos de seguridad, de nueva cuenta el mas popular
es el password; tres de los entrevistados utilizan herramientas criptograficas como PGP; otra
herramienta de este tipo es SeguriServer desarrollada por la empresa de seguridad SeguriData.
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5, z,Conoco como funcionan estas herramientas de seguridad?

Cuatro de las respuestas afirman que el funcionamiento de las herramientas de seguridad que utilizan
es sencillo y facil de entender, ademas uno de ellos piensa que aprender a manejar este tipo de
herramientas es un punto esencial en cualquier organizacion; estos cuatro entrevistados han utilizado
herramientas basadas en criptografia; sin embargo uno mas de ellos no sabe ni ha utilizado este tipo
de herramientas, tampoco protocolos de red seguros, basa la seguridad de su red en passwords o
conlrasefas.

6. ¢ Tiene o utiliza alguna técnica de confidencialidad en el envio y recepcion de informacion?

Todos los entrevistados respondieron afirmativamente, en esta ocasion el cifrado de informacion
obtuvo el mayor nimero de menciones; ademas es comin el uso de protocolos de red seguros entre
los entrevistados.

7. ¢Ha utilizado o utiliza alguna herramienta de seguridad basada en criptografia?

Solamente hubo una respuesta negativa, todos los demas utilizan o han utilizado herramientas como
PGP, §8H, SSL, algunas disponibles en internet como ABI-CODER y otras que son desarrolladas para
una organizacién especifica. El entrevistado que estuvo en desacuerdo con los demas, basa su
respuesta en la faita de difusion y el elevado costo de las herramientas.

8. ¢Conoce qué servicios de seguridad le proporciona el uso de fa criptografia y las
herramientas basadas en ella?

Todos afirmaron conocer los servicios de seguridad que les puede proporcionar el uso de herramientas
criptograficas, estos servicios son: confidencialidad, autenticidad e integridad de la informacion,
ninguno de los entrevistados mostré desconocimignto sobre el tema.

9. ¢Cree usted que el uso de la criptografia como herramienta de seguridad puede hacer que
disminuya la probabilidad de que la informacion sufra intromisién, alteracién o destruccion
parcial o total?

En esta pregunta hubo division de opiniones, todos los entrevistados coinciden en que el uso de la
criptografia puede disminuir la probabilidad de que la informacion se vea afectada por intromision o
alteraciones ilicitas; pero desaprueban que esta tecnologia pueda evitar la destruccion fotal de la
informacion.
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10. (Cudles son los problemas relativos a la seguridad mas frecuentes que se encuentran en el
manejo de redes de computadoras?

En este punto se mencionaron diversos problemas de seguridad que se enfrentan en la administracion
cofidiana de una red. Uno de estos problemas y el que obtuvo todas las menciones es la mala
administracién de la red. La falta de informacidn sobre seguridad de redes para los usuarios, la
inexistencia de una cultura sobre seguridad informatica, y que pocas instituciones en México realizan
investigacion sobre seguridad de redes también son problemas a los que se enfrentan los
administradores de red.

11. ¢Alguna vez ha sufrido un ataque relevante en la red que administra?

Todos han sufrido algiin ataque, el que tuvo mayor numero de menciones fue Ia expansién de virus
dentro de un sistema, y después de este le siguio la interrupcion de servicio.

12. ¢ Qué nivel de seguridad en cémputo conslidera usted que existe en México?

Las respuestas mencionadas en esta pregunta apuntan principalmente a que la seguridad en computo
en nuestro Pais es muy pobre, pero, se encuentra en una etapa de desarrollo; también se menciond
que existen organizaciones y/o empresas de gran tamado en las que el nivel de seguridad informética
es alto, pero éstas no representan la mayoria.

13, ¢ Considera que en México existe una adecuada cultura de seguridad informatica?

La cullura sobre seguridad informatica es otro punto critico, algunos de los entrevistados piensan que
en México no existe una cultura de este tipo, ya que hace falta concientizar a la poblacion y difundir lo
necesario 1a informacidn sobre este tema, Ia otra parte de los entrevistados creen que si existe esta
cultura pero.aln es incipiente; una vez mas uno de ellos mencicna el poder adquisitivo, tecnolégico y
por ende econdmico que tienen las empresas y organizaciones de gran tamano.

14. ¢ Sabe quién y donde se realiza investigacién sobre seguridad informatica y criptografia?

Todas las respuestas fueron afirmativas, el 100% de los entrevistados saben que investigaciones de
este tipo son realizadas en universidades de prestigio y en unas cuantas empresas privadas.

15. ¢ Qué propuestas tiene para mejorar la seguridad del computo en México?

Todas las respuestas coincidieron en que crear y difundir una programa de cultura en seguridad
informéatica en una de las mejores propuestas, desarrollar e implantar nuevos mecanismos de
seguridad, cifrar la informacion y concientizar a los usuarios de la importancia que tiene la seguridad
de una red son algunas de las propuestas para mejorar la seguridad del cémputo en México. Hubo una
mencién enfocada a la creacién en México de los productos necesarios, asi como el soporte para su
instalacion y un programa de exportacion.
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4.14 Conclusiones sobre los resultados
Las respuestas obtenidas con la aplicacion de entrevistas llevan a las siguientes conclusiones:

v Los administradores de red, tanto de instituciones publicas y privadas conacen los servicios de
seguridad de red que se deben proporcionar.

v Es generalizado el conocimiento de herramientas que proporcionan proteccion a la informacion
que viaja por una red, sin embargo, una de ellas que es la mas vulnerable son los passwaords, y
éstos se utilizan con mayor frecuencia.

v El funcionamiento de las herramientas de seguridad que se utilizan en las organizaciones es
sencillo y facil de entender y aplicar para los administradores de redes, sin embargo, existen
herramientas que proporcionan un mejor nivel de seguridad y que no son conocidas y mucho
menos utilizadas por estos administradores.

v Actualmente se utilizan técnicas de confidencialidad basadas en criptografia para envio y
recepcion de informacién, ademas de los protocolos de red seguros.

v Eluso de Ia criptografia y heframientas basadas en ella esta adquiriendo mayor popularidad
entre los administradores de sistemas, que las utilizan como una buena opcién para proteger
su informacion.

v Se conocen los servicios de seguridad que proporciona el uso de la criplografia, se asegura
que ésta pude disminuir en gran porcentaje la posibilidad de que la informacién se vea
afectada por intromisiones o alteraciones ilicitas, pero no puede evitar que sea destruida.

v Existen muchos problemas de seguridad en computo, la mala administracion de las redes y la
falta de informacion para los usuarios y administradores son los principales.

v la seguridad informatica en México se encuentra apenas en una etapa de desarrollo, las
personas dedicadas al computo deben mostrar empefio en este tema, ya que son ellos los
responsables de tener una administracion segura de las redes.

v Elmejor plan de accion para mejorar los problemas antes mencionados es crear y difundir un
programa de cultura en seguridad informatica y de redes, con el que se pueda concientizara -
los usuarios de la gran importancia de este tema.

103



- Marco metodoldgico

4.15 Aprobaclér o desaprobacion de la hipotesis

En virtud de que no pretendo mostrar una prueba plena de la relacién hipotética y partiendo de la toma
de una muestra de jucio; determino que Ia opinién conjunta de los entrevistados es satisfactoria para

considerar aprobatoria la siguiente hiptesis:

Al utifizar la criptografia conto fierramienta de seguridad
para proteger la informacion, ésta tendrd alto indice de
probabilidad de verse fibre de intromision, alteracion o

destruccion parcialo total,
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4,16.1 Anexo 4-1 FALLA DE ORIGEN

Formato del cuestionario aplicado a administradores de red de diversas organizaciones para definir e!
marco metodoldgico del presente trabajo.

UNIVERSIDAD NAC,IONAL AUTONOMA DE
MEXICO
FACULTAD DE CONTADURIA Y ADMINISTRACION

Cuestionario basico para definir el marco metodolégico de la tesis denominada: La criptografia como
herramienta de seguridad para sistemas de informacién en red; que realiza Rocio Rios Servin,
alumna de la facultad de Contaduria y Administracion de la UNAM, con niimero de cuenta 9429487-7,
para obtener el grado de Licenciada en Informatica.

Nombre :

Empresa: Puesto:
Grado de estudios : Teléfono
E-mail:

Este cuestionario consta de 15 preguntas, todas ellas relacionadas con la seguridad en cémputo, usted
puede marcar una o varias respuestas segan su experiencia y conocimientos.

1. ¢Conoce en qué consiste la seguridad de una red y los servicios basicos que se deben

proporcionar?
( ) Si. Explique { ) No. Lo desconozco.
( ) Conozco los conceptos

basicos.
{ ) Los servicios basicos son: Razén:,

confidencialidad, autenticacién, no repudio
disponibilidad e integridad.

{ ) Todo administrador de redes debe ) -
conocer de este tema. { )Otra
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(,Conoce alguna herramlenta de segundad para proteccuén de la Informaclon que clrcula por :
~una red? T :

’(‘-) §l. Cua Ep L '( )No.-g,Por”qué?', '

(' ) Passwords o contraseiias. 7 Razéni
( )Firewalls. o

( ) Detectores de intrusos.

( ) Programas Antivirus.

( ) Herramientas de encriptacion.

( )Otra

3. ¢Utiliza alguna técnica para el control de acceso a sus recursos de computo?

( ) Sl ¢Cudl? ) ( ) No. ¢Porqué?

( ) Passwords o coniraseiias. ( }No es necesario.

{ )Otra () Desconozco si existe alguna.
( )Otra _____

4. (En los sistemas en red con los que trabaja cotidianamente, se utiliza algin mecanismo de
seguridad para la proteccion de su red y de la informacion?

{ }Si ¢Cual? ( ) No. ¢Porqué?

( ) Passwords o contrasefas

{ )Ssl ( ) Falta de recursos (humanos, monetarios).
{ )Ssh { ) Desconocimiento de las tecnologias.

( )Kerberos ( )Otra

( YPGPY CPG (criptografia)

{ ) Otra herramienta criptografica 4 Cual?

( )Otra
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5. . ¢Conoce cdmo funcionan estas herramientas de seguridad?

() Si. ¢ Por qué? ( )No. ,Porqué?
{ ) Su funcionamiento es sencillo ( ) Desconozco si existe alguna herramienta
y facil de entender de seguridad para la proteccion de la red.
( )Otra () Conozco en teoria como funcionan.
{ ) Son complicadas de entender y utilizar.
( )Ofra

6. ¢Tiene o utiliza alguna técnica de confidencialidad en el envio y recepcion de informacion?

() Si gCual? ( yNo. ¢Porqué?

{ ) Passwords o contrasefas. ( ) No es necesario.

( ) Cifrado de informacion, { ) Desconozco si existe alguna,
( ) Protocolos de red seguros. { )Otra

( )Otra____

7. ¢Ha utilizado o utiliza alguna herramienta de ééguridad‘ basada en criptografia?
( ) Si. ¢Cudl? R (") No. ¢Por qué?

{ ) Son caras.

( ) Son dificiles de conseguir.

() Son dificiles de entender y de manejar.
{ ) Desconozco este tipo de tecnologia.

( )Otra

8. ¢ Conoce qué servicios de seguridad le proporciona el uso de la criptografia y las herramientas
basadas en ella?

( ) Si. ¢ Cudles? ( )No. ;Porqué?
( ) Confidencialidad, autenticacion { ) No tengo conocimiento en el tema.
e Integridad. { )No me interesa.
{ ) No repudio y disponibilidad () Conozco lo basico.
{ )Oftra () Conozco solo la teotia.
{ )Otra
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Cree usted que el uso de la criptografia como herramienta de segundad puede hac
isminuya la probabilidad de que la informacién sufra alteracion, |ntmmlslbn 0 destrucclén
arcial o total? s

(: ysi. { )No. ¢Por qué?
“ () Porque brinda los servicios de ( ) Su uso es complicado -
seguridad necesarios para elio. { ) Protege la informacién solo contra algunos
(- ) porque es una herramienta que ataques.
utiliza lecnologla de vanguardia. ( ) Se puede sustituir con ofra herramienta
( )Porque es!a mas adecuada para ( )Otra

proteger la informacion importante.
{ ) Porque en realidad protege
ampliamente la informacion
( )Otra

10. ¢ Cuales son los problemas relativos a la seguridad més frecuentes que se encuentran en el
manejo de redes de computadoras? Marque uno o varios.

{ )Mala administracién delared . ( ) Falta de informacién sobre
seguridad de redes para los usuarios.
{* ) No existen politicas de seguridad. ( ) No existe una cultura sobre
seguridad informatica.
(' ) No existe un control sobre la () Poca difusion de temas relacionados con
. Informaci6n que se maneja en la red. la seguridad en computo.
(- ) Pocas instituciones en México realizan ( )Otra

investigacion sobre seguridad informatica.

11. ¢Alguna vez ha sufrido algtin ataque relevante la red que administra?

) Ataques pasivos,
)} Rompimiento de passwords (fuerza bruta).
) Otro

( ) Si. ¢Cual? { ) No.

( ) Interrupcién del servicio. () Nunca he sufrido un ataque.

( ) Intercepcion de informacion. () No me he percatado de ello.

( ) Fabricacion de informacion. ( ) Los ataques sufridos no han sido
( ) Virus relevantes.

{ ) Modificacion de datos o informacién. { )Otra

(

(

(
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12. ¢Qué nivel de seguridad en computo considera usted que existe en México?

{ ) No existe un nivel de seguridad.

{ ) Es muy pobre.

{ ) El retraso fecnolégico impide que México tenga un nivel de seguridad.
{ ) Es el adecuado respecto a la situacion tecnologica del Pais.

{ ) Se encuentra en una etapa de desarrollo.

( )Otra

13. ¢ Considera que en México existe una adecuada culiura de seguridad informatica?

() Si. ¢Porqué? ( ) No. ¢Porqué?
( ) Existe, aunque aun es incipiente. ( ) Hace falta concientizar a la poblacion
{ ) Existe, en un nivel adecuado con sobre el tema.
respecto al nivel de cultura informatica . { ) No se difunde lo necesario la informacion
( )Ofra sobre cultura y seguridad informatica.
( )Otra ___

14, ¢ Sabe quién y donde se realiza investigacidn sobre seguridad informatica y criptografia en
México?

{ ) Si. ¢Donde? { ) No.

( )Empresas privadas. ( ) Desconozco quien realice este tipo

{ ) Universidades (UNAM, IPN) . de Investigacion.

{ ) Solamente existen conferencias sobre el tema. ( ) Nadie realiza este tipo de investigacion en
{ }Solo empresas o conferencistas extranjeros México.

{ )Otra ( )Otra

15. ¢ Qué propuestas tiene para mejorar la seguridad del cémputo en México?

{ ) Creary difundir un programa de cultura en seguridad informatica.

( ) Desarrollar e implantar nuevos mecanismos de seguridad en red.

{ ) Cifrar la informacion.

{ ) Concientizar a los usuarios de [a importancia que tiene la seguridad de una red.
( )Otra
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Con la finalidad de complementar este estudio se le solicita descnblr brevemente Ias actlvidades
que realiza en su trabajo diario. ;

v

v

v

Gracias por su cooperacion

¢Desea que se le envie una copia del resultado de este estudio?

()si { YNo
Tesista Asesor
Rocio Rios Servin Dr. Ricardo Rivera Soler
Teléfono 5622 15 81 Teléfono 54 82 0070
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5. Marco instrumental

Esle apartado tiene como objefivo precisar todas las actividades que he realizado y que realizaré a
corto plazo con motivo del resultado de este estudio.

5.1 Acciones tomadas

¥" He redactado y enviado un articulo a la revista Emprendedores que se publica en la FCA, con
el fin de que al lograr su publicacién luego pueda ser publicado en ofras revistas
especializadas. El arficulo asi como el oficio empleado para su envio se presentan los anexos
5-1y 5-2 respectivamente de esta seccion.

v He creado un sitio web para consulta de lo relacionado a la tematica de criptografia, este sitio
seré constantemente actualizado y servira como guia de aprendizaje para todos aquellos que
quieran introducirse en el estudio de la criplografia, la direccion de este sitio es,

http://www.cab.unam.my/rocio/criptografia/index.htm!

v Me he propuesto con jefes de carrera de informéatica de algunas universidades privadas para
ofrecer una platica basada en la temética de criptografia; el indice tentativo de esta platica
aparece en el anexo 5-3 de esta seccion.

5.2 Propuestas de accion

¥ Proponerme como conferencista para que en algln evento de caracter informético en la UNAM
se incluya el tema tratado en esta tesis; el Indice tentativo sera el que aparece en el anexo 5-2
de esta seccion.

v Una vez titulada retomar los temas esenciales de esta tesis y redactarlos con el enfoque de un
libro, mismo que se enviara a alguna editorial con el fin de que sea publicado.

v Proponer un programa detallado para la ensefanza de la criptografia en la Facultad de
Contaduria y Administracién (FCA) de la UNAM. El formato tentativo de este programa aparece
en el anexo 5-4 de esta seccion.

v’ Proponer la inclusion de una materia optativa que trate la tematica de seguridad en redes y
criptografia para el décimo semestre de la carrera de informética,
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53 Arne)'tos

’ ‘5.3;1 Anexo 5-1

Articulo que se envid a la revista Emprendedores de la Facultad de Contaduria y Administracion

Criptografia: una opcién de
seguridad

En los Jlimos ados la
tecnologia de redes de
computadoras ha  cobrado
verdadera importancia, ya que
tareas y actividades que antes
requerian cieta cantidad de
tempo y esfuerzo ahora se han
simpliicado con el uso de las
redes; hoy en dia se pueden
hacer compras a través de una
red, operaciones bancanas y
transferencia de informacion
enire otras, pero a la par de
este gran avance tecnolbgico
también han surgido graves
problemas de seguridad; los
principales peligros a los que
se encuentra expuesta la
nformacion que viaja por una
red son la intromision,
alteracion, robo o destruccion
de sus bancos de informacion y
es por ello que en la actualidad
existe preocupacion entre los
administradores  de red por
manteneda segura y en la
medida de los posible libre de
intromisiones ilicitas

La seguridad de wuna red
consiste en garantizar la
confidenciatidad, integridad,
autenticidad y disponibilidad de
los datos transmitidos en ella y
pude subdividirse en seguridad
fisica y seguridad logica

La seguridad fisica consiste en
contar con los elementos de

hardware necesarios para
asegurar que la red funcionara
en |a manera que se espera;

la seguridad logica consiste en
definir las politicas de uso y
configurar adecuadamente los
servicios  informaticos  que
proporciona la red en cuestion.

Existe una gran diversidad de
herramientas para brindar los
Servicios de seguridad
necesarios y proteger [a
informacion que se transmite y
cada una desempefa una

funcion en particular;
passwords, firewalls,
programas antivirus,

herramientas de encriptacién,
protocolos de red seguros, etc.,
cada uno de ellos actia de
forma diferente y uwala de
solucionar un problema de
seguridad especifico. Hoy en
dia no solo existen
herramientas de  proteccion
comerciales, sino que el
mercado del software libre va
cobrando cada vez mayor auge
y en fa actualidad se
encuentran herramientas  de
seguridad libres.

Después de estudiar la
seguridad en redes y los
servicios de seguridad, se
puede  encontrar a la
criplografia como una
herramienta  eficaz para
proteger el envid y recepcion
de informacion.

Si bien hoy en dia existen
muchas técnicas para
proteccion de informacion, la
criptografia.

ocupa un lugar muy importante
dentro de esta lista, ya que
proporciona los servicios de
seguridad  necesarios para
mantener la informacion en un
alto porcentaje libre de
intromisiones,  alteracien o
destruccion parcial o total.

Criptografia de clave secreta
o clave privada

En los sistemas basados en
clave privada_ el emisor cifra el
mensaje con una determinada
clave que el receptor también
posee y que utilizara para
descifrar el mensaje; en un
sistema de cifrado con clave
secreta, la seguridad solo
depende de un secrelo que
comparten emisor y receptor; el
algoritmo  basado en clave
privada mas representativo es
el DES (Data Encryption
Standard)
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Criptografia de llave ptiblica

En los sistemas criptograficos
de clave publica se utilizan dos
llaves, una publica y otra
privada; el emisor del mensaje
o informacion cifra el mensaje
con la clave publica del
receplor, dicha clave deberd
ser conocida, y el receptor
descilra el mensaje con su
propia llave privada que debera
ser solo conocida por el y
permanecer en secreto

Lo que puede y no puede
hacer la criptografia

Ventajas

La criptografia  proporciona
confidencialidad, ya que se
utiliza para ocultar el verdadero
significado de fa informacion
que viaja por una red. de forma

que cualguiera que intente
interceptaria no pueda tener
accesv al contenido real de los
datos.

Proporciona autenticacion, ya
que mediante el empleo de
Nlaves las personas que reciben
un mensaje pueden comprobar
la identidad de quien lo envié.

La informacién se ve libre de
modificaciones en su viaje a
través de la red, de esta forma
la informacién  permanece
integra.

Desventajas

La criptografia no protege
contra ataques de negacion de
servicio y/o destruccion total de
{a informacion

No puede proteger contra el
robo de llaves de encriptacion.
La razon para usar encriptacion
es hacer que quienes tienen las
llaves puedan desencriptar

mensajes, por ello cualquier
intruso que logre adquirir una

de estas llaves, podra
desencriptar cualquier mensaje
encriplado con ella.

La criptografia no puede
proteger contra un traidor, adin
cuando la persona que descifra
el mensaje lo haga
legitimamente la criptografia no
puede asegurar fque esla
persona no haga uso ilicito de
la informacién obtenida.

Es importante mencionar que ni
el uso de la cnptografia n1 el de
ninguna otra herramienta de
seguridad garantiza al cien por
ciento que los sistemas se
veran libres de alteraciones o
intromisiones, pero si se usan
las heramientas adecuadas, el
indice de probabilidad de ser
objeto de un ilicito disminuye.

Recio Rios Servin
Facuktad de Contaduria y Admymstracion.
Febrero 2003
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6.3.2 Anexo 5-2

Oficlo entregado al coordinador de la revista emprendedores con el fin de que sea publicado ef articulo
que aparece en el anexo 5-1 de esta seccion.

México D. F. 17 de Febrero de 2003,

N Thip s Fopp
Lic. Adrian Méndez Salvatorio Nﬂdﬂlu ﬁq 12 I’I Vd
Coordinador de la revista Emprendedores N O D SIS ﬂlL

Presente

Por este conducto me permito enviar a usted copia del articulo titulado: “Criptografia, una opcién de
seguridad", con el fin de que sea publicado en la revista a su digno cargo. Este articulo sera de interés
para todas aquellas personas relacionadas con el desarollo de la informatica, ya que cubre el tema de
la seguridad de redes.

Agradezco de antemano la atencidn que se sirva dar a la presente y esperando que mi solicitud sea
resuelta favorablemente.

FACULTAD DE CUNTADURIA

a2
. TahEsd ¥ ADMINISTRACION
4 Atenl ! Sf@ﬁiﬁﬁ JEF“ATIJﬂA

ey,
ocio Rios Servin UMAN cep 18 2003

DIVISION DE
ADMINISTRACION
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. 5.3.3 Anexo 5,-3:,: V

indice tentativo para bfrécér una ponencia en relacion al tema de criptografia

1.‘ Intfoduccién

1.1 Seguridad de redes
1.2 Criptografia

1.2.1Antecedentes e historia

1.2.2 Conceptos importantes

1.2.3 Criptografia de llave privada
1.2.3.1Principales sistemas criptograficos

1.2.4 Criptografia de llave publica
1.2.4.1Principales sistemas criptograficos

1.3 Alcances y limitaciones de 1a criptografia

2. Conclusiones
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- Propuesta tentativa de un preréfna para la ensefianza de la criptografia en la Facultad de Contaduria
-7y Adminisiracion en la carrera de Informatica. .

Seguridad de redes: Criptografia

|, Seguridad de redes

1.1 Historia de las redes

1.2 Arquitectura de red

1.3 Modelo OSI

1.4 Servicios de seguridad

1.5 Posibles ataques a redes de computadoras

I. Criptologla

2.1 Antecedentes e historia

2.2 Definiciones

2.3 Criptologia clasica
2.3.1 Método César
2.3.2 Sustitucidn simple
2.3.3 Cifrado Vernam
2.3.4 Cifrado homof6nico
2.3.5 Sustitucién polialfabeto
2.3.6 Método de transposicion
2.3.7 Cifrado por producto

i1 Criptografia de clave secreta

3.1 Cifrado en bloque

3.2DES
3.2.1 Estructura del DES
3.2.2 Funcion F
3.2.3 Calculo de la clave
3.2.4 Seguridad

3.3 Cifrados en flujo
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o v, Cribtografla de clave publica

4.1 Conceptos y teoria

4.2 Sistema RSA

4.3 Sistema de Rabin

4 4 Sistema ElGamal

4.5 Sistema Merkle Hellman

V. Aplicaciones de la criptografia
5.1 Firma digital
5.2 Sistemas de autenticacion
5.3 Protocolos criptograficos

VI. Situacion legal

6.1 Leyes que protegen a los sistemas de informacién en México
6.2 Leyes de ofros palses
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Conclusiones

Conclusiones

En la actualidad hay administradores de sistemas que no utilizan las herramientas necesarias
para proporcionar los servicios de red adecuados.

Los administradores de red conocen las herramientas de seguridad que existen, pero no

- siempre las utilizan.

Los passwords siguen siendo el método mas recurrido para autenticar una entidad, y esto no
es lo mas adecuado, ya que la mayoria de las veces estos passwords son frases sencillas y
faciles de Inferir.

El uso de la criptografia puede hacer que disminuya la probabllidad de que fa mformaclén que
viaja por una red sufra intromisiones o alteracién parcial o total.

Ninguna herramienta de seguridad es efectiva al cien por ciento, pero si se usan junto con una
correcta administracion, pueden disminuir la posibilidad de que la informacién sea objeto de un-
ilicito.

El estudio de la criptografia es Ia base para todo tipo de seguridad de sistemas.

El uso de la criptografia tiene ventajas y desventajas, pero si se usa en combinacién con otras
herramientas de seguridad, proporciona una proteccion altamente eficaz.

Hoy en dia hace falta crear y difundir una cultura de seguridad informatica entre lo usuarios de
cualquier sistema basado en computadoras.

El problema de la seguridad en redes de computadoras se presenta en todo tipo de
organizaciones: publicas, privadas, gubernamentales, efc.

Algunas empresas consideran que es mejor invertir en cuestiones de productividad, lejos de
preocuparse por la seguridad de sus sistemas.

El tamafio y recursos disponibles de fas organizaciones es un factor determinante para que
estas decidan invertir en la seguridad de sus sistemas.

Siempre es mejor tener un sistema protegido y en el que sea dificil el acceso.
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GLOSARIO
A
ALGORITMO

Conjunto ordenado y finito de operaciones que permite hallar la solucion de un problema.
AUTENTICAR

Autorizar o legalizar alguna cosa.

c

B

BIT
(Binary digiT) Digito binario. Digito simple en un nimero binario (0 6 1). En el computador, un
bit es fisicamente un transistor o condensador en una celda de memoria, un punto magnético
en un disco o cinta, o un pulso de alto o bajo voltaje a través de un circuito.

CANAL DE COMUNICACION
También llamado circuito o linea, es una via o ruta sobre la cual se transfieren datos entre
dispositivos remotos. Puede referirse a todo el medio fisico, como una linea telefénica, fibra
optica, cable coaxial o par de alambres trenzados, o puede referirse a una de las varias
frecuencias portadoras transmitida simultaneamente dentro de 1a linea como en transmisién de
banda ancha.

D

DNSSEC
Domain Name Server Security. Sistema disefiado para proporcionar seguridad al Sistema de
Nombres de Dominio (DNS).

F

FIREWALL :
Cortafuego. Nodo de red establecido como un limite para impedir que el trafico de un segmento
cruce aotro.

FIRMA DIGITAL
Mensaje codificado que se agrega a datos transmitidos a través de una red que verifica al
receptor la autenticidad del emisor de! mensaje. Las firmas digitales garantizan que
efectivamente los emisores son quienes dicen ser.

FTP

File Transfer Protocol. Protocolo de Transferencia de Archivos. Uno de los protocolos de
transferencia de ficheros mas usado en Internet. Es un método de software usado para
transferir archivos desde una ubicacion remota a una maquina local, o viceversa.
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H
HACKER
Experlo en informética capaz de de entrar en sistemas cuyo acceso es restringido. No
necesariamente con malas intenciones.
HOST
Anfitrion. Computador central o principal en un entomo de procesamiento distribuido. Por lo
general se refiere a un gran computador de tiempo companldo © un computador central que
controla una red. .
t
ITERACION
Repeticion
K
KERBEROS
Sistema de segundad basado en cédigos simétricos.
LAN 0 ~
Local Area Network; Red de érea local.
Moo b
MAN : . .
~ Metropolitan Area Network. Red de area metropolitana.
N
NODO -
*."'Es el punto en donde se producen dos o mas conexiones en una red de comunicaciones. No
. se trata de un elemento estrictamente fisico, sino de una unidad funcional que exige hardware
-y software.
o)
os!

Open system interchange [interconexion de sistemas abiertos) Es un conjunto de protocolos
que permiten vincularse juntas a computadoras de origenes diferentes.

OUTSOURCING
Es la contratacion de servicios especializados con tercercs.
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PCT

' Private Communications Technology. Protocolo de seguridad aphcable en nive! de transporte,

PGP
Pretty Good Privacy. Sistema completo para la protecclén de: correo eIectrémco y archivos
adjuntos. . ;

PROTOCOLO ; S
Protocolo de comunicaciones. Esténdares de hardware 0 software que gobnernan la
transmision entre estaciones. En compu!adores personales ‘los programas de comunicaciones
ofrecen una varledad de pro!ocolos (para transfenr archlvos a fravés de un médem),

. : 2

REVOCACION :
Anulacion de algo que estaba establecldo

RSA
Rivest, Shamir, Adelman [public key encryption algorithm]. Algoritmo de encriptacién de clave
publica desarrollado por Rivest, Shamir y Adelman.

S

SERVIDOR PROXY
Servidor Caché. El Proxy es un servidor de que conectado normalmente al servidor de acceso
ala WWW de un proveedor de acceso va almacenando toda [a informacidn que los usuarios
reciben de la WEB, por tanto, si otro usuario accede a través del proxy a un sitio previamente
visitado, recibira la informacién del servidor proxy en lugar del servidor real.

SET

Secure Electronic Transactions. Protocolo criptografico disefiado para el envio de niimeros de
tarjeta de crédito a través de intenet.

S-HTTP
Secure ~ Hyper Text Transfer Protocol. Sistema par encriptar infomracién enviada mediante el
protocolo hitp de web

SNIFFER .
Literalmente "Husmeador". Pequefio programa que busca una cadena nimerica o de

caracleres en los paquetes que aftraviesan un nodo con objeto- de consegulr alguna

informacién. Normalmente su uso es ilegal.

SSH
Secure Shell. Se trata de un intérprete de comandos seguro..

SSL
Secure Sockets Layer. Protocolo cnptogréfco para asegurar ‘canales : de__ comunicacion
bidireccionales.
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' SIMIME : : :
i Secure Multipurpose Internet Mail Extension. Estédar seguro para enviar mensajes de correo
electrénlco con archivos binarios anexos.

T

TAXONOMIA
Clencia que trata de los principios, métodos y fines de Ia clasificacion.

TELNET
Protocolo y aplicaciones que permiten conexién como terminal remota a una computadora
anfitriona, en una localizacion remota.

u

URL
Uniform Resource Locator. Se conoce por este nombre a las direcciones dentro de internet,
normalmente aunque no necesariamente, refiriéndonos a paginas web. En este caso se
distinguen por iniciarse con hitp://

w

WAN

‘Wide Area Network. Red de #rea ancha,
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