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INTRODUCCION

Introduccion

Software libre es aquel que se encuentra bajo un esquema de desarrollo
cooperativo; es decir, que todo aquel que este interesado en desarrollar, corregir
o mejorar alguna aplicacién, ya sea propia o de alguien mas, puede h acerio.
Para que esto se logre es necesario que todas las personas tengan acceso al
codigo fuente del programa. Esto da como resultado la creacién de aplicaciones
robustas y confiables, ya que al contar con la participacion de personas de todo
el mundo, el programa cuenta con las ideas de todos ellos.

En el presente trabajo abordo el tema del software libre aplicado a los sistemas
de alta disponibilidad. Esta tesis no pretende ser un documento exhaustivo
acerca de! tema ya que este es muy extenso y diverso, mas bien se enfoca a
explicar conceptos basicos de alta disponibilidad presentar algunas herramientas
libres que pueden ser utilizadas en uso del software libre en esta clase de
sistemas.

En el primer capitulo (Marco Problematico) hago el planteamiento del
problema, ademas de que analizo las causas y consecuencias del mismo. Para
determinar la viabilidad del tema entrevisté a varias personas tanto profesionales
como no profesionales para saber su opinién acerca del uso del software libre en
los sistemas de alta disponibilidad.

En el Marco Teébrico presento las distintas fuentes que ofrecen informacion
acerca del tema de la alta disponibilidad. No presento todas las existentes
debido a que son muy variadas en extension y forma; simplemente presento las
que proporcionaron mas informacion para la investigacion.

En el capitulo que conforma el Marco Conceptual se presenta la explicacion de
los conceptos tedricos, y se trata a profundidad el tema de los sistemas de alta
disponibilidad. Se presenta la descripcién de algunos productos y lo que es el
software libre y las herramientas que existen para lograr sistemas altamente
disponibles.

En el Marco Metodolégico presento nuevamente las variables que estan
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involucradas en el uso del software libre en los sistemas de alta disponibilidad y
la realizacién que tienen entre ellas; ademas en este capiltulo presento la
hipétesis definitiva, la cual presenta ligeros cambios respecto a la preliminar. Al
final de este capitulo se habra hecho la aprobacién o desaprobacion de ia
hipodtesis de acuerdo como el andlisis de resultados de las encuestas aplicados
lo indiquen.

El Marco Instrumental presenta las acciones que emprendi una vez que
comprobé la veracidad de la hipdtesis, estas acciones buscan principalmente la
difusion d el trabajo realizado con el fin d e que s ea a provechado p or quien lo
necesite.

En el ultimo capitulo de esta tesis hago las Conclusiones pertinentes a las que
pude llegar a través de la realizacién de la investigacion.

Este trabajo viene acomparado por varios anexos que enriquecen el contenido
tedrico de los capitulos que conforman esta tesis.




CAPITULO 1. MARCO PROBLEMATICO

Capitulo 1
MARCO PROBLEMATICO

“no seria paraddjico afirmar que el hombre que plantea un problema no es
enteramente el mismo que lo resuelve”
Ramén Y Cajal

Antecedentes

Desde los ultimos 3 afios he sido usuario del software libre (SL), principalmente
del sistema operativo Linux, por lo cual he tenido contacto con la ideologia sobre
la cual se basa este movimiento. También he sido testigo de la calidad de los
programas que se han desarrollado bajo esta filosofia de desarrollo. Es por eso
que estoy convencido de que el SL es tan bueno como el software propietario , y
que puede ser utilizado en muchos ambitos de la vida tanto laborar como
académica.

Uno de los campos donde considero que el software libre puede ser utilizado, es
en el de los sistemas de alta disponibilidad (tema por el que también tengo
interés), esto es debido a que las herramientas desarrolladas como software
libre poseen caracteristicas técnicas similares al software propietario, es decir,
robustez, seguridad, utilidad. He sido usuario de sistemas que debido a su

1 Software propietario es aquel cuyo cédigo fuente sélo esta a disposicion de los programadores de la
empresa que desarrollo el software, y que no se permite su modificacion o redistribucién
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importancia necesitan alguna clase de proteccion; sin embargo, no se les
implementa (la mayoria de las veces por desconocimiento de las herramientas
que se pueden utilizar) y creo que el software libre puede ser una buena opcion
para hacerlo.

Un ejemplo de esto es un sistema de inscripciones escolares. Este sistema debe
de estar disponible para que los alumnos puedan realizar sus tramites, y si
mientras ellos se estan inscribiendo el sistema falla, pues se creara un gran
descontento entre los usuarios, y las fechas de realizacién del tramite de
inscripcion deberan de ampliarse, lo que conlleva a un problema ya que habra
que invertir mas recursos (por parte de la direccion) para realizar el tramite.

Mi interés en desarrollar e! tema del software libre aplicado a los sistemas de alta
disponibilidad es debido a que creo que de esta manera contribuyo a darle
difusién a herramientas que son poco conocidas, y que con ellas se puede
proteger a los sistemas contra fallos; ademas de que me permite conocer el
tema para posteriormente aplicarlo en mi drea de trabajo.

Identificacién del problema

Como administrador de sistemas estoy consciente de la importancia de tener el
servicio (o servicios) disponible cuando los usuarios lo requieran. Ademas de
que yo mismo he sido usuario de sistemas que, en mi opinién, deberia de contar
con proteccién en caso de fallas y que sin embargo no lo tienen.

Al momento de documentarme sobre el tema he descubierto que la mayoria de
las soluciones creadas para los sistemas de alta disponibilidad son
proporcionadas por grandes compafilas consultoras con el uso de hardware
caro, y en muchos casos con costos excesivos para pequefias empresas, es por
eso que creo que el software libre es una buena opcién para proteger los
sistemas sin realizar gastos enormes.

Por esto este trabajo muestra las causas por las cuales el SL no es utilizado en
los sistemas de alta disponibilidad

Sin embargo cuando el problema no es atendido las consecuencias son
variadas:

* Cuando un servicio no cuenta con la proteccién adecuada contra fallas se
corre el peligro de perder tiempo y dinero cada vez que el servicio no
esta disponible, siendo que se puede implementar de una manera
relativamente sencilla ya que alas herramientas libres s e puede tener
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acceso muy faciimente.

e Las organizaciones que tengan servicios de alta disponibilidad
probablemente estan gastando mas dinero utilizando soluciones basados
en software propietario que si utilizaran software libre.

e Las compaidlias que proporcionan soluciones, basadas en software libre
estan perdiendo oportunidades de negocio debido a que los clientes
buscan soluciones y al no contar con una oferta por parte de empresas
que se dedican al software libre.

e No se le estad dando una adecuada difusién al software libre debido a la
falta de oportunidades para demostrar la clase de soluciones que se
pueden desarrollar utilizandolo.

Demarcacion del fenémeno

Ei tema de la alta disponibilidad es muy extenso, requiere un tratamiento mucho
mayor que el que un trabajo de tesis puede dar, esto es debido a que los
distintos niveles de disponibilidad puede ser requeridos para toda clase de
sistemas e involucrar el uso de tecnologias desde las muy sencillas hasta
algunas en extremo complejas.

No es mi objetivo hablar sobre los grandes y caros sistemas de alta
disponibilidad que algunas compafilas (como los bancos o las compafias areas)
implementan. Sino mas bien sobre aquellos que buscan la disponibilidad y
proteccion de la informacién a un nivel suficiente para servidores de archivos,
web o correo, sistemas que algunas compaiilas utilizan diariamente para
desempeiiar sus funciones.

Ademas, esta tesis no pretende cubrir a gran profundidad todos los aspectos que
involucran los sistemas de alta disponibilidad (hardware, tecnologias de
conectividad, ambiente fisico del centro de datos, etc.), debido a que cada punto
requiere un tratamiento muy extenso y no puede ser cubierto en un trabajo de
tesis. En esta tesis solo trataré el tema relacionado al software utilizado en la
instalacién de sistemas de alta disponibilidad. Para mayor informacién de los
puntos no tratados en esta tesis puede referirse a la bibliografia presentada al
final del trabajo.
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Opiniones profesionales

En esta seccién presento a las personas que, con Sus respuestas a un
cuestionario que les aplique, me ayudaron a determinar la viabilidad del tema.
Su opinibn es considerada como profesional ya que, ademas de haber
implantado por lo menos un par de sistemas de alta disponibitidad tienen
conocimiento sobre el software libre.

Nombre: Tony Bourke

Consultor privado, especialista en
Ocupacuén ‘administracion de UNIX
i Tony Bourke ha disefiado he implementado
i servidores de balanceo de carga para algunos
i sitios web con alto trafico. Ha publicado
i articulos en revistas como Sys Admin Magazine,
! Razén de la encuesta:Hostintech y Network World. Escribié ademas el
: libro llamado "“'Server {_oad balancing" publicado
i . por la editorial O'reilly, iISBN: 0596-00050-2.
| Puede ser contactado mediante la dlreccu{m
electrénica: tony@vegan.net.

Tabla 1.1: OP: Tony Bourke

iNomb.re Steve Blackmon

' ocupaclén -Administrador de sistemas

| .
f Junto con John Nguyen escribié un articulo llamado
5 ""High Availability File Server with Heartbeat" para la
i revista Sys Admin Magazine (Vol. 9 No. 10,
; septiembre 2001) en el que habla de la alta
! Razon de ladisponibilidad en los sistemas Linux. Steve ha sido
! encuesta:desarrollador de software y administrador de sisternas
; por 14 afios. Actualmente proporciona consultoria en
; el area de la alta disponibilidad y SAN en la ciudad de
! Atlanta. Su correo electrénico es:
steve blackmon@transtech com.

Tabla 1.2: OP: Steve Blackmond

TESIS CON
FALLA DE ORIGEN
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Norﬁbre Victor Manuel Razo Soutuyo

| chpac“jn .Administrador de sistemas

Trabaja como administrador de sistemas en la Dlrecc:én

General de Estadistica y Desarrollo Institucional,
|mplantado sistemas de alta disponibilidad utlhzando
Razon de lay,nto  sistemas SUN como Windows NT. Tiene
encuesta: ongcimiento en el area de Software Libre y maneja el
sistema operativo Linux. Su correo electrénico es:

; vmrazo@estadlst/ca unam.mx

Tabla 1.3: OP: Victor Razo Soutuyo

Opiniones no profesionales

Las personas que se encuentran en este grupo poseen conocimientos en
administracién de sistemas pero no necesariamente conocen o han utilizado el
software libre.

Nombre ‘Gunnar Eyal Wolf Iszaevich o J

Administrador de sistemas |

i Ocupamén
' El, es una de las personas que mejor conocen las
posnblhdades y limitaciones del software libre. Ha
dado varias conferencias acerca de software libre
y seguridad en informética. Actualmente trabaja
como administrador de la red en la Facultad de
Razén de la encuesta:Estudios Superiores campus Iztacala de la
UNAM, y es miembro externo del area de
seguridad en computo de DGSCA, UNAM. Puede
ser contactado a través de su correo electrémco

i gwolf@gwo/f cx. {

" Tabla 1.4: Gunnar Eyal Wolf Iszaevich
TESIS CON

FALLA DE ORIGEN
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' Nornbre Alejandro G. Sanchez Martinez

Ocupactén .Gerente de e-compugraf S.A

Es wusuario de software libre y fundo una

empresa llamada e-compugraf que brinda
Razon de la encuesta:soluciones basadas en software libre. Su correo

electrénico es asanchezm@e-compugraf.com.

" Tabla 1.5: Alejandro G. Sanchez Martinez

; Nombre'Fel'pe Javier Rangel Pompa |

0cupacn6n .Web master

' Es administrador de sistemas Windows NT, fue
elegido para esta encuesta debido a que el no es
usuario de software libre y su opinién sera
Razén de la encuesta: importante ya que representa un sector que aun,

es usuario de software propietario. felipe@2-
bweb.com .

Tabla 1.6: Felipe Javier Ranrge-l Pompa

Cuestionario para determinar la viabilidad del
tema

El siguiente es el cuestionario que se les aplico a estas personas para
determinar la viabilidad del tema.

1.¢ Cuantos sistemas de alta disponibilidad ha implantado?

Razén de la pregunta: Saber cual es la experiencia que tiene el
entrevistado acerca del tema.

Respuesta esperada: Algin nimero mayor a 1.

2.¢, Cudles cree usted que son las fuentes de informacidon mas apropiadas
para investigar acerca del tema?

8 TESIS CON
FALLA DE ORIGEN
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Razén de la pregunta: Saber a que tipo de fuentes debo recurrir para
investigar el tema.

Respuesta esperada: Nombre de algin libro o alguna direccién de
Internet

3.¢ Conoce qué es e! software libre y su filosofia de trabajo?
Razén de la pregunta: Saber si el entrevistado conoce el software libre
para las siguientes preguntas.
Respuesta esperada: Si. Relacion: Pregunta 4.

4.} Cree que el software libre es una opcién viable para establecer un
sistema de alta disponibilidad?
Razén de la pregunta: Saber si el entrevistado comparte la idea de que
el software libre puede aplicarse en sistemas de alta dlsponlbnlldad
Respuesta esperada: Sf.

5.¢ Ha implantado algun sistema de alta disponibilidad utilizando software
libre? ¢ Qué herramientas utiliz6?
Razén de la pregunta: Saber si ha tenido éxito implantando un sistema
con software libre.
Respuesta esperada: Si.

6., Podria mencionar algunas ventajas y desventajas de utilizar el software
libre en estos sistemas?
Razén de la pregunta: Comparar las ventajas y desventajas del uso de
esta clase de software.
Respuesta esperada: Mas ventajas que desventajas.

7.¢ Qué herramientas o programas que sean software libre conoce que se
utilicen para lograr la alta disponibilidad en el servicio web. ?
Razén de la pregunta: Conocer en que herramientas puedo enfocarme
para su estudio.
Respuesta esperada: Heartbeat, LinuxHA, etc.

8.¢ Cuénto es el tiempo promedio que ha invertido en implementar un
sistema de alta disponibilidad?. Por favor considere desde el analisis
hasta cuando el sistema ya esta en produccion.
Razén de la pregunta: Conocer cuanto es el tiempo promedio de
implantacion de esta clase de sistemas.
Respuesta esperada: Un periodo entre 1 semana y un mes.

9.Describa brevemente los problemas a los que se enfrenta al momento de
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instalar un sistema de alta disponibilidad.

Razén de la pregunta: Conocer los principales problemas que se
suceden en la implantacion de estos sistemas.

Respuesta esperada: La que el entrevistado proporcione.

10



Repuestas de los cuestionarios

MACO PROBLEMATICO

Opiniones Profesionales

Numero de . Victor Manuel Razo
pregunta Tim Bourke Steve Blackmond Soutuyo
¢Cuantos sistemas|Un ndmero considerable, me atreveria a|5~6 2
de alta decir que como 100 en los Gltimos 5 afios.
disponibilidad ha
implantado?
¢Cuales cree ustedjLa alta disponibilidad es un tema muy|intemet, deja.com, etc www.linux-ha.org,

que son las fuentes
de informacién mas
apropiadas para
investigar acerca
del tema?

extenso, puede cubrir una variedad de,

instalaciones, redes, balanceo de
servidores, aplicaciones de hosting,
entrega de contenido, etc. Network

magazine es un lugar, algunas otras
revistas comerciales otro, mi libro es otro.

Answer book de Solaris;
HW, Admin, Sis Op

¢Conoce que es el
software libre y su
filosofia de trabajo?

Si, opensource, software libre, GNU, GPL y
BSD todos son términos para una variedad
de proyectos de software. Tan variados
son, que completas infraestructuras han
sido construidas sobre estos tipos de
productos. La mayoria de las compaiiias|
utilizan estas tecnologias en algin grado, y
hay ofras que dependen de ellas
exclusivamente.

[

Si

TESIS CON
FALLA DE ORIGEN
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Opiniones Profesionales

Nimero de Victor Manuel Razo
pregunta Tim Bourke Steve Blackmond Soutuyo
;Haimplantado (Bueno, de sistema operativo uso Linux,|Si, use Heartbeat sobre Linux junto No

algln sistema de
alta disponibilidad
utilizando software
libre? ¢ Que
herramientas
utitiz6?

servidor de web apache 1.0x o 2x
dependiendo. MySQL para bases de datos,
y Php para el desarrollo de aplicaciones,
aunque no tengo mucha experiencia en la
programacion de las aplicaciones, yo solo
corro los sistemas; Para administracion uso!
Openssh e cual me pemite la
administracion de servidores UNIX/Linux.

icon abundante software libre.

¢ Podria mencionar
algunas ventajas y
desventajas de
utilizar el software
libre en estos
sistemas?

La ventaja del software libre es, por
supuesto, que es libre. Esto no significa
que es gratis o sin costo, le cuesta a
alguien instalario y trabajar sobre el
software pero esto quiere decir ahorro
significativo sobre aplicaciones comerciales

Junto con el soporte (ver pregunta
5), los productos comerciales estan
en ocasiones mas “'pulidos”, esto
una vez mas tiende a ser un gran
elemento para las personas que son
menos habilidosas.

Ventajas: No estar atado
a contratos y la
posibilidad de adaptar el
programa a mis
necesidades, facilidad de
distribucion, rendimiento
en costos. -
Desventajas: Convencer

a los jefes

TR CC1
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Opiniones no profesionales

Pregunta Gunnar Eyal Wolf Iszaevich Alejandro G. Felipe Javier Rangel Pompa
) Sinchez Martinez

¢Conoce quees el [Si Si Sl

software libre y su

filosofia de trabajo?
¢Cree que el software {Completamente, pues ofrece(Sip. Por su altalNo. Por que las empresas que manejan

libre es una opcién  [todas las alternativas|calidad , seguridad y|sistemas de alta disponibilidad requieren
viable para establecer |necesarias, y permite ajustarlas|posibilidad dejde soporte que garantice la

un sistema de alta
disponibilidad?

a las necesidades especificas
de cada sitio

adecuacion a las
necesidades de cada

funcionalidad de su aplicacion y el
software libre actualmente no cuenta con|

requerimiento, dicho respaldo.
¢ Podria mencionar Ventajas: Ventajas:
algunas ventajas y Disponibilidad,

desventajas de utilizar
el software libre en
estos sistemas?

seguridad, fiabilidad,
correccion rapida de
errores, adecuacion
sencilla a las
necesidades de cada
cual gracias a que se
cuenta con el cddigo.
Desventajas: Ninguna

- Reduccidn de costos en licencias
- Alta Funcionabilidad

- Alta Disponibilidad

- Alta Seguridad

Desventajas:

- No cuenta con soporte técnico
- Es dificil encontrar gente capacitada
- Tiene una dificil implementacion

TESIS CON
FALLA DE ORIGEN




MACO PROBLEMATICO

Opiniones no profesionales

Pregunta

Gunnar Eyal Wolf iszaevich

Alejandro G.
Sédnchez Martinez

Felipe Javier Rangel Pompa

¢ Que herramientas o
programas que sean
software libre conoce
que se utilicen para
lograr la alta
disponibilidad en el
servicio web. ?

Dependiendo del esquema, se
puede hacer de muchas
maneras. Mosix, round-robin de
DNS, enmascaramiento, etc.

No son paquetes en
si, sino|
implementaciones de
diferentes cosas

- MySq!
- PHP
- Linux

Como desarrollo:

- Acer maneja su soporte técnico con una
aplicacion bajo el desarrolio de PHP y|
MySql.

- El sistema de garantias de Sharp se
maneja con perl y postgres

TESIS CON
FALLA DF OBIGEN
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Conclusiones de los cuestionarios

Después de haber analizado los cuestionarios aplicados, se pueden obtener las
siguientes conclusiones de acuerdo con las opiniones de las personas:

¢ El uso del software libre en los sistemas de alta disponibilidad esta
determinado por varios factores: el tipo de sistema del que se trata y la
habilidad de la persona que administrara el sistema.

e La ventaja de utilizar software libre es que se puede adaptar a las
necesidades de cada quien; sin embargo no se obtiene soporte como el
que se puede obtener con productos comerciales.

Hipotesis preliminar

Para ofrecer una respuesta preliminar al problema es necesario revisar que es lo
que lo causa; es decir enumerar las razones por las que el software libre no se
utiliza en los sistemas de alta disponibilidad:

Causa: Hardware incompatible.

Efecto: E! hecho de no disponer controladores para el hardware con
el que se cuenta obliga a los administradores a buscar soporte con alguna otra
aplicacién que brinden soporte a dicho hardware.

Causa: Aplicaciones dificiles de utilizar.

Efecto: Descontento por parte de los administradores del sistema.

Efecto: Renuencia al uso del software libre en sistemas de alta
disponibilidad. ’

Causa: Personal no capacitado.

Efecto: No se pude emprender un proyecto nuevo utilizando las
herramientas libres debido a que no se cuentan con los conocimientos
adecuados.

Causa: Politicas internas.

Efecto: No se busca en otras tecnologias mejores herramientas de
software.
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Causa: Costumbre.

Efecto: Se pierden oportunidades de probar nuevas herramientas, al
no contar con iniciativa para probar otras tecnologias

Causa: No hay respaldo por parte de empresas.

Efecto: Desconfianza por parte de los administradores de sistemas
(y varias personas encargadas de tomar la desicién de que software utilizar), que
piensan que no hay seriedad en el desarrollo del software libre.

Efecto: Las compaiiias estan perdiendo oportunidades de negocio,
para el mercado de los sistemas de alta disponibilidad.

Causa: Software propietario es mejor.

Efecto: Las empresas buscan en otras compaiiias de software lo
que en las herramientas libres no pueden encontrar.

Como se puede ver existen varias causas por las cuales el software libre no es
utilizado, sin embargo para efectos de esta tesis se tomaran las que considero
mas adecuadas. Por lo que la hipétesis preliminar, queda como sigue:

El uso del software libre para la implantacién de los sistemas de alta
disponibilidad no es muy frecuente, debido a que no hay empresas que
respalden la tecnologfa en caso de que ocurran problemas y que los
administradores del sistema no estdn enterados de la existencia de dichas
herramientas.

En la figura 1.1 se pueden observar un diagrama de causa-efecto que
esquematiza de manera clara las causas por las que el software libre no es
utilizado para la proteccion de los servicios.

Objetivos
Personales

e Obtener el titulo de licenciado en informatica conforme lo establece el
"Nuevo reglamento general de exéamenes profesionales” de la Facultad de
Contaduria y Administracion de la UNAM. Titulo | articule 3, Titulo Il articulos
7 inciso e, 9 inciso g y articulos 44 al 56.
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Dominar el tema de la alta disponibilidad de manera que sea capaz de
aplicarlo en mi trabajo en alguna aplicacién de misién critica que se requiera.

Generales

« Dejar una fuente de informacién para todo aquel que tenga interés en el
tema del software libre y la administracion de sistemas.

e Dejar el trabajo como una prueba documentada de que el software libre
tiene un gran futuro y pude ser utilizado para esta clase de sistemas.

17
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Capitulo 2
MARCO TEORICO

**Los libros no dan sabiduria donde antes no la habfa,

pero donde algo hay, la lectura la incrementa

SIR John Harington

Libros

Lecturas de estudio

Bajo esta categoria se encuentran todos los libros que aportan gran informacién
acerca del tema.

Libro: Blueprints for high availability
Autores: Evan Marcus y Hal Stern.
Editorial: Wiley.

Primera edicion.

ISBN: 0-471-35601-8.

Este es un gran libro que proporciona amplia informacién y muy completa acerca
de las formas que existen para proteger a los sistemas.
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EXPLICACION SINTETICA DE CADA CAPiTULO

Caplitulo 1. Introduccién: En este capitulo se presenta la introduccion al libro; fos
autores explican sus objetivos; y mencionan las razones que los llevaron a
escribir el libro.

Capitulo 2. ;Qué es resistencia? : Este segundo capitulo se refiere a los
conceptos basicos de disponibilidad; explica como medirla; también explica
algunas de las fallas mas comunes que pueden presentar los sistemas (ya sea
de hardware o software. Ademas en este capitulo se hace un analisisde los
costos que puede provocar un fallo. Por Uitimo se explican los distintos niveles
de disponibilidad que existen.

Capitulo 3. 20 principios para e! disefio de sistemas: Aqui los autores brindan lo
que ellos consideran los 20 principios a seguir al momento de disefiar un
sistema. Algunos de estos principios son: Eliminar los puntos tnicos de fallo,
documentar todo, usar hardware y software confiable, etc.

Capitulo 4. Administracion de datos altamente disponible: Se presenta una
descripcion de las distintas tecnologias en hardware que se utiliza para
proporcionar mayores niveles de proteccion del sistema: RAID, LVM, efc.

Capitulo 5. Diseflando servidores redundantes: En este capitulo se explican
todos los aspectos relacionados para la instalacion de un servidor protegido
mediante la redundancia de sus componentes.

Capitulo 6. Manejo de una "“failover”: En este capitulo se analizan los distintos
métodos de manejar las fallas en el sistema; ademas de que se dan algunas
recomendaciones para monitorear los elementos que componen a un sistema
critico.

Capitulo 7. Configuraciones para el failover: Aqui se analizan algunas
configuraciones que pueden ser usadas para permitir un ‘‘failover" se
mencionan 3 clases de grupos de configuraciones: el primero es el que utiliza un
cluster de dos nodos, el segundo, es aquel con mas de 2 nodos y por ultimo el
tercero que se refiere a configuraciones no tan comunes.

Capitulo 8. Servicios de red redundantes: Se analizan algunas razones por las
cuales falla una red, ademas de que se mencionan métodos para enfrentar estas
fallas.

Capitulo 9. Confiabilidad del servicio de datos: Este es un capitulo que habla de
cuestiones técnicas, se examinan algunos servicios como el NFS, web, o las
bases de datos, también se da una guia para poder elegir entre varias opciones
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para la proteccion del sistema.

Capitulo 10. Técnicas de replicacion: Aqui se trata el tema de la replicacion de
los datos, y la relacién que este tiene con los niveles de disponibilidad de los
sistemas. Trata desde la replicacién de un sistema de archivos hasta el de una
base de datos de gran tamarfio.

Capitulo 11. Recuperacion de la aplicacion: Aqui se analizan los aspectos
relacionados con e! fallo de las aplicaciones que estan corriendo dentro del
sistema de alta disponibitidad.

Capitulo 12. Respaldos y restauraciones: Este capitulo se refiere a la
importancia que tiene e! realizar respaldos, ademas de que muestra algunas
caracteristicas de dispositivos de almacenamiento como cintas, o discos.

Capitulo 13. Sistema de operaciones: Se presentan algunas cuestiones
relacionadas a la operacién del sistema; se explican temas como la ubicacion
fisica del centro de datos, aspectos relacionados a la correcta eleccion de
proveedores, etc. Los aquf tratados no son temas completamente técnicos pero
son de gran importancia para el disefio de un buen sistema.

Caplitulo 14. Recuperacién de desastres: Presenta el nivel mayor de
disponibilidad (y el mas dificil de lograr); el prepararse para enfrentar desastres
significa hacer al sistema resistente a situaciones o dafio total ocasionadas por
guerras, actos de terrorismo o desastres naturales; este nivel de proteccidén es
obligatoria para sistemas realmente criticos como servicios financieros, salud,
etc.

Capltulo 15. Parting shot: En este capltulo s6lo se hacen las precisiones finales y
las conclusiones del libro.

Libro: Clusters for high avaitability.
Autor; Peter S. Weygant.

Editorial: Prentice Hall.

Segunda edicién.

1SBN: 0-013-0893552.

Este libro es una guia imprescindible para el tema de la alta disponibilidad ya
que trata los conceptos fundamentales del tema, asi como varias tecnologias de
clusters de alta disponibilidad aplicadas a diferentes sistemas operativos.
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EXPLICACION SINTETICA DE CADA CAPITULO

Capitulo 1 Conceptos basicos de alta disponibilidad: En este capitulo el autor
explica los principales conceptos relacionados con la alta disponibilidad; explica
los niveles de disponibilidad y como medirla; da algunas recomendaciones para
aplicarlo en las empresas.

Capitulo 2 Clustering para eliminar los SPOF‘: En el segundo capitulo muestra
una lista de los diferente tipos de puntos de falla y como eliminarlos. También en
la dGltima parte del capitulo se trata el tema de la implementacién de un cluster de
alta disponibilidad.

Capitulo 3 Componentes de un cluster de alta disponibilidad: En este capltulo se
da el panorama de como esta compuesto un cluster de alta disponibilidad;
ademas explica como es su dinamica de funcionamiento. Se da el nombre de
algunas herramientas para cada tipo de cluster y se explica su funcionamiento.
También presenta soluciones para otros subsistemas del cluster como son:
fuente de poder, sistema de archivos, monitor de transacciones.

Capitulo 4 Monitoreo y administracion de! cluster: Aqui se presentan unas
técnicas utiles para monitorear el comportamiento del sistema. Este caplitulo se
centra en el enfoque de la administracién y monitoreo proactivos?.

Capitulo 5 Sistemas de alta disponibilidad tolerantes a desastres: Este capltuto
presenta una forma de llevar a los sistemas de alta disponibilidad a un nivel
mayor de proteccién contra fallos, mediante una arquitectura tolerante a
desastres. Este nivel se logra mediante la redundancia del centro de datos
completo y el enlace de estos a diferentes distancias ya sea, local, a nivel de
campus, metropolitana o intercontinental.

Capitulo 6 Soluciones de alta disponibilidad para las empresas grandes: Aqui se
aborda algunas soluciones aplicables a las empresas con respecto a los clusters
de alta disponibilidad, estas soluciones se enfocan en el' almacenamiento.
Discute tecnologias como SAN, cintas compartidas, entre otras. También aqui se
explica el enfoque llamado *'5 nueves:5minutos” de HP.

Capitulo 7 Ejemplo de soluciones de alta disponibilidad: Este capitulo presenta
algunos ejemplos de configuraciones de clusters de alta disponibilidad que
resuelven problemas reales de empresas.

Capitulo 8 Glosario de terminologia de alta disponibilidad: Aqui se presenta el

1Single Point Of Failure — Punto tinico de fallo (ver Glosario)
2 Es decir, detectar y solucionar las fallas antes que ocurran.
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significado de los términos técnicos que fueron utilizados a lo largo del libro.

Este es un buen libro que se enfoca en soluciones basadas en hardware y
software de Hewlett-Packard. La mayoria de las soluciones que presenta se
basan en hardware especializado y por lo tanto caros para la clase de sistemas
en los que se enfoca esta tesis.

Libro: HIGH AVAILABILITY desing, techniques and processes.
Autores: Floyd Piedad y Michae! Hawkins.

Editorial: Prentice Hall.

Primera edicion.

ISBN: 0-13-096288-0.

Este libro presenta el tema de los sistemas de altamente disponibles, no desde
un punto de vista exclusivamente técnico (como en e! libro anterior); sino mas
bien desde un punto de vista estratégico. Desarrolla de manera muy entendible
los temas que contiene el libro y estd enfocado tanto para el personal técnico
como para los jefes del 4rea de sistemas.

EXPLICACION SINTETICA DE CADA CAPiTULO

Capitulo 1: Ambiente computacional actual: En este capitulo los autores hacen
una comparacion acerca del panorama actual de las tecnologias del computo
con d écadas a nteriores, c uando se usaban los Mainframes y un esquema de
procesamiento central. Aqul explican lo que ellos denominan las 6 principales
4reas en donde el campo de la tecnologia se ha vuelto mas complejo con
respecto a aflos anteriores; y estas son: tecnologlas y protocolos, proveedores,
usuarios, localizacién de los sistemas de cémputo, cambio constante en las
innovaciones tecnoldgicas y por tiltimo aumento en los requerimientos de los
negocios. La complejidad de estas areas de la tecnologia radica principalmente
en la amplia gama de productos, servicios y proveedores que existen en el
mercado. También analizan el TOC (Total Cost of Ownership) o costo total de
pertenencia que se refiere al costo total de adquirir y mantener un sistema.

Capitulo 2: Alcanzando mayor disponibilidad: La primera parte de este capitulo
se refiere a los requerimientos de disponibilidad; es importante acordar, entre los
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usuarios y el encargado de disefiar el sistema, un nivel de disponibilidad que les
sea suficiente a los usuarios y que sea lo suficientemente realista como para
alcanzarlo. También se presenta un pequefio cuestionario (Pags. 14-15) que se
puede aplicar para contar con elementos para decidir el nivel de disponibilidad
que requieren los usuarios de un sistema. En este capitulo también se explican
los distintos niveles de disponibilidad que se pueden lograr (alta disponibilidad,
nivel de operacién continua, disponibilidad continua) en donde este altimo es el
mas dificil de lograr y el mas costoso.

Capitulo 3: Planeando para la disponibilidad del sistema: Este capitulo se dedica
a identificar los componentes de un sistema de alta disponibilidad, |os cuales
pueden ser clasificados como: hardware, software, ambiente, procesos y
procedimientos y personal; una vez identificados los elementos que componen al
sistema es necesario identificar los “‘elementos criticos" con el fin de evitar o
reducir los fallos, asi como hacer mas eficiente la recuperacién del sistema en
caso de fallo.

Capitulo 4: Preparacién para la administracion de! sistema: Este capitulo se
refiere a temas relacionados con la administracidn del sistema, menciona 4
elementos que combinados llevan a un buen nivel de desempefio del sistema, y
que cuya carencia pueden ocasionar mal funcionamiento del mismo, éstos son:
Procesos, datos, herramientas y organizacién. También este capitulo hace
énfasis en la importancia de conocer el sistema que se estd administrando, no
solo técnicamente, sino también todo el ambiente que lo rodea. Por ultimo este
capitulo presenta las 5 fases que se deben seguir para la administracion de un
sistema; fijacion d e o bjetivos, planeacion, e jecucién, medicidn y control; éstas
fases forman un proceso ciclico que llevard a una adecuada administracién del
sistema.

Capitulo 5: Administracion del nivel del servicio: Una vez que se ha acordado
con el usuario un nivel de servicio a proporcionar (es decir el compromiso por
parte de!l proveedor a tener el sistema trabajando durante las horas acordadas)
es necesario mantenerlo; en este capitulo se presentan varias recomendaciones
para lograr el mantenimiento del nivel de servicio. Aqui se menciona que para
lograr la adecuada administracién es necesario la presencia de los cuatro
elementos fundamentales mencionados en el capitulo 4.

Capitulo 6: De ambientes de cdmputo centralizado a ambientes distribuidos: En
este capitulo se habla de los 2 ambientes de computo que puede existir en un
ambiente empresarial, el ambiente centralizado (que implica e! uso de una
computadora Mainframe y todos los usuarios se conectan con lo que se
denomina terminales tontas) y el ambiente distribuido (que implica el uso de
varios sistemas de cOémputo con capacidades de procesamiento vy
almacenamiento); Presenta las ventajas y desventajas de cada uno de ellos.

Capitulo 7: Técnicas destinadas a muitiples requerimientos de disponibilidad:
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Aqui se explican distintas técnicas para proteger a los sistemas; entre ellos se
encuentran redundancia de componentes, realizacién de respaldos de recursos
criticos, clustering, sistemas tolerantes a fallos, etc. Ademas brinda algunos
pasos a seguir para asegurar al sistema tanto fisicamente como l6gicamente.

Capitulo 8: Técnicas especiales para la confiabilidad del sistema: Este capitulo
da algunas recomendaciones para la adecuada eleccién de los componentes del
sistema, hardware, software y personal.

Capitulo 9: Técnicas especiales para la recuperacién del sistema: Se centra en
las medidas que son necesarias para lograr una recuperaciébn mas rapida del
sistema en caso de fallas; en este caplitulo los autores recomiendan el uso de
archivos con Journaling (registro de bitacoras), o sistemas de reinicio
automtico.

Capitulo 10: Técnicas especiales para mantener el servicio del sistema: Cuando
se desea hacer una mejora el sistema se debe de cuidar que en la bisqueda de
mejora no se afecte al sistema; este capitulo describe algunas formas y
caracteristicas quie son deseables que cuenten los sistemas; como la habilidad
de intercambiar componentes sin apagar el sistema. De igual manera para
ofrecer un buen servicio es necesario cuidar que los mensajes de error que se
muestran proporcionen la informaciéon completa y claramente explicada (razén
de! error, sus consecuencias, como solucionarlo. Por G ltimo se recomienda la
instalacion de las ultimas versiones de los paquetes, asi como sus respectivos
parches.

Capitulo 11: Técnicas especiales para la administracion del sistema: Se
presentan 4 requerimientos con los que debe de cumplir un sistema para que
sea facil de manejar: cada elemento debe de proporcionar informacion acerca de
si mismo, el elemento debe de realizar tareas que ayuden a la administracion (tal
como el registro de bitadcoras), el elemento debe de comunicarse con una
aplicacién que ayude a administrarlo, y por ultimo el componente debe de poder
ser administrado remotamente. También describe varias aplicaciones y
protocolos que facilitan la administracién del sistema.

Capitulo 12: Todos Junto Ahora: Este capitulo solo hace énfasis en el uso de la
aplicacion de las disciplinas relacionadas con la administracién de una manera
efectiva.

En el apéndice A de éste libro se presenta una descripcidn de las caracteristicas
de algunos productos de los principales proveedores de tecnologia en cémputo,
se analizan sus caracteristicas que los hacen ideales para ser utilizados en los
sistemas de alta disponibilidad.
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Lectura ligera

Libro: Sever Load Balancing
Autor: Tony Bourke
Editorial: O'Reilly

Primera edicién

ISBN: 0-5596-00050-2

Este libro se enfoca en la instalacion, configuracién y administracién de un
balanceador de carga como medio para lograr la disponibilidad continua. Este
libro esta organizado en 3 partes principaimente:

EXPLICACION SINTETICA DE CADA CAPITULO

PARTE | Conceptos y Teorla del balanceo de carga en servidores (Caplitulos: 1-
4): Esta primera parte el autor explica los conceptos de balanceo de carga. En el
capitulo 1, habla de la evolucion de la tecnologla y el por que fue necesario su
surgimiento. E| capitulo 2 est4 dedicado a explicar los conceptos basicos como
son: modelo OSI, redundancia, etc. El capitulo 3 se refiere a la anatomia de un
balanceador de carga (como esta constituido). E! Gltimo capltulo de esta primera
parte trata temas relacionadas al rendimiento de un balanceador de carga.

PARTE !l Configurando un balanceador de carga (Capitulos: 5-7): Esta segunda
parte como su nombre lo indica muestra las maneras de implementar un
balanceador de carga. En los capitulos 6-7 se implementan un balanceador flat-
based y un NAT based respectivamente.

PART Il Configurando balanceador de servidores (Capitulos 8-11): Se abarcan
las principales caracteristicas y funcionamiento de varios proveedores de
balanceadores de carga, algunos proveedores de los que se analiza su producto
son: Alteon websites, Cisco F5, etc.
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Tesis

Tesis: Sistemas de alta disponibilidad en equipos de cémputo.
Autores:

Amaro Ballesteros Raul

Hernandez Espinosa Héctor

Luna Sanchez Martin Alberto

Soltero Hario Ricardo

México 1998

Ubicacién: Biblioteca Central, UNAM

Colocacién: 001-01126-A4-1998-1

Esta es una tesis para obtener el grado de ingeniero en electricidad y electrénica
que se encuentra en los anaqueles de la biblioteca central de la UNAM, Debido a
que fue realizada para obtener el grado de ingeniero, esta tesis se enfoca en las
caracteristicas del hardware que se requiere para establecer un sistema de alta
disponibilidad.

EXPLICACION SINTETICA DE CADA CAPITULO

Capitulo 1 Introduccién: Aqui se aborda, primeramente, algunos puntos basicos
acerca del tema de la tesis. Conceptos como alta disponibilidad, sistemas
abiertos, etc. son definidos. También sefiala las causas por las que se provoca la
interrupcion del servicio, identifican los puntos de falla y el ambiente de trabajo
de misién critica.

Capitulo 2 Descripcién d e los elementos utilizados: El capitulo 2 explica cada
elemento que conforma a un sistema de alta disponibilidad: unidades de
almacenamiento, conexiones red, arreglos de discos, etc. Se explican las
caracteristicas eléctricas de cada componente y por que es conveniente
utilizarlos en esta clase de sistemas.

Capftulo 3 Sistemas de alta disponibilidad propuestos: Este capitulo trata acerca
de la propuesta que hacen los alumnos a los diferentes tipos de sistemas que se
pueden utilizar. En la Gltima parte del capitulo proponen configuracion para
algunos sistemas que los autores consideran utiles.

Tesis: CLUSTERING: Solucién para alta disponibilidad en servidores con
tecnologia intel

Autora: Ulloa Cuevas Elizabeth

México, 2000

Clasificacion: 001-41132-U2-2000
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Esta tesis fue escrita por una alumna de la carrera de ingenieria en computacion
y se enfoca a mostrar las consideraciones que se deben de tener presentes para
implantar un sistema de alta disponibilidad, a través de la tecnologia del
clustering.

EXPLICACION SINTETICA DE CADA CAPITULO

Introduccién: En esta parte la autora plantea sus objetivos y justificacion del
tema; ademas se establece la hipotésis de trabajo.

Capitulo 1 Tecnologias para la administracién de la informacién: Este capitulo
trata algunos de los elementos que componen a un sistema de cémputo,
empieza hablando a nivel general acerca de la evolucién de los sistemas de
computo: Desde la primera computadora digital electrénica hasta la cuarta
generacién de los microprocesadores. Posteriormente habla de las redes de
computadoras, su clasificacion y sus beneficios. Como tercer punto habla,
igualmente de manera general, de la evolucion de los medios de
almacenamiento: discos duros, discos épticos, arreglos de discos, etc. Por tltimo
hace referencia al cluster como una solucién de alta disponibilidad, define
algunos conceptos como disponibilidad, alta disponibilidad y tolerancia a
desastres con el objetivo de que sea mas clara la comprension del tema.

Capitulo 2 Clustering: Aqul se presenta el tema del clustering y su aplicacion en
los sistemas de alta disponibilidad. Habla acerca de las causas por las cuales
ocurren los fallos en el sistema y como solucionarlos. La parte mas destacable
de este capltulo es acerca de la arquitectura de un cluster ya que explica como
esta constituido y cuales son los tipos de cluster que existen y como trabaja cada
uno.

Capitulo 3 El mercado de la tecnologia del cluster: En este capitulo se presentan
algunos de los productos dedicados al ramo de la alta disponibilidad. Las
compaififas de las cuales presenta productos son Hewlett Packard y su producto
HP NetServer, series LH Pro, LX Pro y LXr Pro. IBM con su NetFinity. UniSys
cuya propuesta se basa en Windows NT. Y por ultimo habla de la alianza
Compaq-Tandem-Digital.

Capitulo 4 Caso practico de instrumentacién y administracion de cluster: En este
capitulo se hacen algunas recomendaciones que hay que tomar en cuenta a la
hora de construir un sistema de alta disponibilidad. Ademas de que proporciona
una gufa de configuracion del sistema utilizando herramientas de la Cia.
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Microsoft corp.

Creo que esta tesis es una buena fuente de informacion cuando se requiera
implantar un sistema de alta disponibilidad basado en tecnologla Intel y
utilizando e! sistema Windows NT.

Articulos de revistas

Articulo: Servidor de archivos de alta disponibilidad.
Autores: Steve Blackmon y John Nguyen

Revista: Sys admin Magazine

Fecha: Septiembre 2001

Volumen: 10 Namero: 9

En este articulo se explica el procedimiento para la instalacidn de un servidor de
archivos, altamente disponible; los autores explican la forma de hacerio
utilizando herramientas libres tales como Linux, Samba y Heartbeat. En su
articulo proponen la creacién de un pequefio cluster de 2 nodos (uno maestro y
otro de respaldo) para lograr esto.

Este articulo es completamente de caracter técnico ya que se requiere de
conocimiento en el manejo de las herramientas para poder comprenderlo. Los
autores no se detienen a explicar los conceptos basicos de la alta disponibilidad,
simplemente aplican las herramientas.

Articulo: Configurando un servidor de alta disponibilidad con Red Hat
Autor: Rafeeq Ur Rehman

Revista: Sys admin Magazine

Fecha: Abril 2001

Volumen: 10 Namero: 4

Parecido al articulo anterior, éste explica un método para lograr la alta
disponibilidad en los servidores, sin embargo el servicio del que se trata es el
web, igualmente se propone la creacidn de un cluster de 2 nodos y el uso de
Linux Red Hat y Heartbeat.
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Sitios de Internet
Linux High Availability HOWTO

http://www.biblio.org/pub /Linux/ALPHA/Linux-ha/

Este manual se enfoca en e! sistema operativo Linux como opcién para
establecer un sistema de aita disponibilidad.

Sistemas de alta disponibilidad bajo Linux

http://www.linuxfocus.org/Castellano/November2000/article 179.shtml

Este articulo esta enfocado a mostrar el procedimiento para la instalacién de un
sistema de alta disponibilidad utilizando el sistema operativo Linux y Heartbeat.
Es completamente técnico por lo que esta dirigido a personas con conocimientos
en la administracién de sistemas con Linux.

Alta disponibilidad para Linux
Autor: Juan Pedro Paredes

http://congreso.hispalinux.es/congreso200 1/actividades/ponencias/

Este es un documento que habla acerca de los principios basicos de la alta
disponibilidad. También menciona las caracteristicas que hacen de Linux un
sistema robusto como para ser utilizado en los sistemas de misioén critica. Por
ultimo menciona algunas tecnologias aplicables a este tipo de sistemas.

Es un documento muy pequefio que solo ofrece una vista muy generalde lo
comentado arriba, si se quiere profundizar en el tema es necesario que se utilice
la bibliografia del documento ya que éste no ofrece mucha informacién.

High Availability Linux Project

http://www.linux-ha.org

La meta de este proyecto es la de proporcionar una solucién para la alta
disponibilidad (a través de la tecnologia del clustering) para Linux la cual
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promueva la confiabilidad, disponibilidad, durabilidad a través del esfuerzo de
desarrollo de la comunidad. En esta pagina se pueden encontrar, ademas varias
referencias a otros sitios y articulos que tratan acerca del tema. Creo que este €s
un sitio obligado que una persona interesada en la alta disponibilidad con Linux
debe de visitar para obtener informacion.

Red Hat High Availability Server Project

http://ha.redhat.com

Esta pagina proporciona informacién acerca de la alta disponibilidad utilizando
Linux Red Hat. En este sitio se pueden encontrar, ademas, las ultimas versiones
de las herramientas que se emplean para proporcionar alta disponibilidad a un
servidor.

HispaCluster

http://www.hispacluster.org

Este es un sitio donde se pueden encontrar noticias relacionadas con el stiper
cémputo, tiene secciones dedicadas a la alta disponibilidad en donde se pueden
encontrar: noticias, manuales y referencias a otros sitios y por su puesto
software especializado.

Conferencias

Ventajas y desventajas del software libre
Conferencista: Cristian Othon Martinez
Evento: Segundo Congreso de GNU/Linux
Fecha: 4 diciembre 2002

Lugar: Veracruz, Veracruz

En esta conferencia se vieron y analizaron las ventajas desventajas de utilizar el
software libre, tanto a nivel académico como a nivel empresarial. Esta
conferencia fue muy importante para la tesis debido a que pude reafirmar
conceptos sobre el software libre y conocer sobre su aplicacién no sélo en la
vida académica sino también en las empresas. Lo expuesto en esta conferencia
se encuentra plasmado en la seccién referente al tema del software libre del
MC

31



CAPITULO 3. MARCO CONCEPTUAL

Capitulo 3
MARCO CONCEPTUAL

“*Nunca he encontrado una persona tan
"

ignorante que no se pueda aprender nada de ella.

Galileo Galilei

Para tener una idea mas clara acerca de lo que significa el término "“sistemas de alta
disponibilidad” es necesario hacer una analisis etimolégico de las palabras que
componen este término.

Definiciones

Derivacion etimolégica

Sistema

La palabra sistema viene del latin “*systema" y este a su vez del griego *“systema".
Derivaciones:

e sistematico
e sistematicamente

32



CAPITULO 3. MARCO CONCEPTUAL

e sistematizacién
e sistematizado

VOCABLO:
SISTEMA

|

PREF1JO RAYZ

syn histanai

"Colocar, poner
“juntos” 2 P
j * chll

Alta

La palabra alta (alto) del latin altus y éste del indoeuropeo al-to ‘crecido’.

| e m——

t

vocisio |FALLA DE ORIGEN

ALTA

RAIZ: SUF. ’.’0.‘

> tus
al

"crecer, alimentar”

Disponibilidad

La palabra disponibilidad se puede considerar un derivado de la palabra disposicién
y ésta viene, del latin '‘dispositonem” acusativo de disposito (radical disposition).
Disposicién participio pasivo de disponere (disponer).
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Derivaciones:

e disponible
e disponibilidad

Debido a la parte supina de la palabra disposicion se pude considerar como la
accién o efecto de colocar separadamente. La palabra disponibitidad significa en
nuestra lengua: situacion o cualidad de disponible 6 de que pude ser utilizado.

. MOy
Hic o iy

}

VOCABLO: y

DISPOSICION ] ALL;\ IE UO- RIGEN

. X SUPINO:
PRE;;Z 1o: -» WZ' — cion
positus
“separadamente” "porer, colocar” “accion ocfecto de”

Definiciones del diccionario
Real academia de Ia lengua espariola
Sistema
1.(Del latin systema). Conjunto de reglas o principios sobre una materia
racionalmente entrelazados.
2.Conjunto de cosas que ordenadamente relacionadas entre si, contribuyen a un
determinado objetivo.

Alta

1.0rden que da el médico al enfermo al declararlo oficiaimente curado.
2.Altamente: Perfecta o excelentemente, en extremo en gran manera.

Disponibilidad

1.Cualidad o condicién de disponible, situacion de disponible, referida a
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funcionarios y militares.
Gran diccionario usual de la lengua espariola

Sistema:

1.Conjunto ordenado de normas o procedimientos que contribuyen a unfino
conque funciona o se hace funcionar una cosa: Sistema politico; sistema
educativo.

2.Conjunto organizado de cualquier clase de cosas que se usan para un fin
determinado: sistemna de signos, sistema monetario.

Altamente:
1.En extremo, perfectamente: un resultado altamente satisfactorio
Disponibilidad:

1.8ituacién o cualidad de disponible o de que pude ser utilizado: comprueba la
disponibilidad de la suite antes de ofrecerla a los clientes.

2.Situacion laboral de quien no esta en servicio activo, pero puede ser llamado a
presentarlo, especialmente en el caso de los funcionarios.

3.Cantidad de dinero o bienes de los que se puede disponer: mis
disponibilidades no me permiten mucho gasto.

Definiciones de autores

Peter S. Weygant define a un sistema aitamente disponible como un “sistema que
esta diseflado para evitar la perdida del servicio mediante el uso de redundancia o el
manejo de fallas, asl como la minimizacién del tiempo planeado en que el sistema
esta fuera de servicio".

En la pagina del IEEE Task Force on Cluster computing se define la alta
disponibilidad como sigue: “'Se refiere a la disponibilidad de los recursos de un
sistema de computo después de que ocurre alguna falla en el sistema. Esto puede
ser logrado de varias maneras desde las soluciones que utilizan hardware
redundante para asegurar la disponibilidad hasta otras que son soluciones basadas
en software...".!

! htp://www.geocities.comv/Paris/Musee/2712/1cf-htmi
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Ulloa Cuevas Elizabeth da la definicion de disponibilidad como: “‘porcentaje de
tiempo que un sistema de hardware esté disponible en perfodos operacién (medidos
en tiempo fuera o no planeado).” Por lo que altamente disponible se referiria a
tiempos de operacién muy grandes.

Tomando de base las definiciones anteriores puedo definir a un sistema de alta
disponibilidad como: *'Un sistema que, debido a su importancia, no admite tiempos
de fuera de servicio y que para evitarlo hace uso de tecnologlas y configuraciones
especiales tanto de hardware como de software.”

A continuacion explico mas a detalle esta definicién:

e Es un sistema: Ya que esta conformado por otros elementos o subsistemas que
en conjunto brindan mayor disponibilidad del servicio. Algunos subsistemas
pueden ser: de almacenamiento, de red, comunicaciones, monitoreo, etc.

¢ Debido a su importancia: La importancia del servicio determinara el nivel de
disponibitidad que el sistema puede permitir, ya que el uso de cierta arquitectura
o tecnologia depende de las necesidades que se deben de satisfacer para el
sistema.

e Uso de tecnologias y configuraciones especiales: Un sistema de cémputo
tipico no es muy confiable cuando se trata de mantener funcionando un servicio
de misién critica; es por eso que se han creado tecnologias tanto de hardware
como de software especialmente dirigidas a lograr la disponibilidad en los
sistemas informaticos.

Logrando la alta disponibilidad

La disponibilidad de un sistema se define como el tiempo en que este trabaja
continuamente en condiciones favorables de desempefio. Para medir que tan
disponible es un sistema se suele utilizar la siguiente formula:

MTRE
A=
MTBF - MTTR
A = Availability - Disponibilidad

MTBF = Mean Time Before Failures - Tiempo de operacion antes de fallas.
MTTR = Maximum Time To Rapair - Tiempo maximo de reparaciéon
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Esta formula puede ser engariosa, ya que solamente considera fallos y no considera
tiempos de respuesta altos, como ocurre cuando un sistema se satura por demanda
excesiva.

En la tabla 3.1 se muestran diversos porcentajes de disponibilidad calculados en
base a la formula anterior:

Porcentaje de Tiempo de fuera de Tiempo de fuera de
disponibilidad servicio anual _ serviclo ala semana
98 % ‘ 7.3 dias 3 horas, 22 minutos
99 % ' 3.65 dias f 1 hora, 4 minutos
99.9 % 8 horas, 45 minutos 10 minutos, 5 segundos
9999 % . 52 minutos minuto i
90990% |  S25mnutos  6segundos

Tabla 3.1: Distintos porcentajes de disponibilidad

Peter S. Weygant da algunas maneras para alcanzar la alta disponibilidad en los
sistemas:

Proporcionando la redundancia de los componentes

Usando técnicas para el cambio de hardware y software

Planeando cuidadosamente los tiempos de fuera de servicio (downtime)
Eliminando la interaccién de los humanos con el sistema

Definiendo respuestas automaticas a eventos de error

Realizando pruebas completas a nuevos modulos que se le vayan a agregar al
sistema

* Definiendo y practicando operaciones de respuesta a condiciones de error que no
son manejadas automaticamente

Todas estas recomendaciones contribuyen en diferente medida a lograr la alta
disponibilidad. En el presente trabajo se tratara mas a profundidad el primer punto,
debido a la naturaleza de la investigacion; sin embargo en la medida de lo posible se

2 Los humanos suelen cometer errores que afecten seriamente el servicio

— e

TR
FALLA DE ORIGEN
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mencionaran las demas.

Tipos de sistemas de alta disponibilidad

No existe una clasificacién oficial para los sistemas de alta disponibilidad; cada autor
ofrece su propia clasificacidn un poco distinta respecto de los otros.

Peter S. Weygant Floyd Piedad : Evan Marcus

! : { !
'« Continuamente e Alta disponibilidad e Disponibilidad regular;
| disponible o Operacion continua e Disponibilidad :
'» Toleranciaa Fallos '« Disponibilidad i incrementada: :
's Toleranciaa Continua . proteccidon de datos

*  desastres s Proteccion del
; ‘ . sistema :
i e Recuperacion de
| ©  desastres ;

Tabla 3.2: Distintas clasificaciones de los sistemas de alta disponibilidad

Creo que la mejor clasificacion de estas tres es la que hacen Evan Marcus y Hal
Stern debido a que hace una clara identificacion de las caracteristicas de cada nivel.
Es por ello que a continuacion se presenta:

Nivel 1. Disponibilidad Regular

Es el nivel basico de “'proteccion del sistema". No se toman medidas para la
proteccion del sistema o fallas en los discos. Este nivel puede incluir respaldos, pero
nada mas, aqui se enfrentan los tiempos de interrupcién del servicio como se vayan
presentando, es decir sin ninguna planeacion.

A ey
.Hlll.)z.u vt

FALLA DE ORIGEN
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Nivel 2. Disponibilidad incrementada: Proteccion de datos

Este nivel no es muy diferente del nivel 1, excepto por que incluye proteccion de
datos. Esto significa emplear tecnologia RAID; la mayoria de las veces esto significa
el espejeo completo de discos. La falla de algin disco no conlleva a una perdida de
datos, debido a que los datos estan almacenados en mas de un disco. Los respaldos
también protegen los datos contra la corrupciéon que pueda ser provocada por fallas.

Nivel 3. Alta disponibilidad: Proteccion del sistema

Es comtinmente como alta disponibilidad, en esta configuracién se toman dos
servidores y se conectan, formando un cluster. De esta manera el servidor tiene
duplicado cada componente del sistema, si algin componente falla, éste puede ser
remplazado automaticamente o manualmente por su duplicado. Aun ocurren las
fallas en este nivel sin embargo la duracién de estads es muy limitada. Con este nivel
se pueden conseguir una disponibilidad de un 99.98%, e incluso niveles mayores
son posibles cuando proteccion adicional es implementada.

Este tipo de nivel es en el que se centra la presente tesis, debido a su "“facilidad"” de
implementacion y a que ofrece niveles de disponibilidad muy altos; ademas de que
cred que pueda ser Gtil para sistemas de rango medio

Nivel 4. Recuperacion de desastres: Proteccién de la organizacion

La “‘recuperacion de desastres” es el mayor nivel (y el mas costoso), para la
proteccién de un sistema. Cuando se implementa recuperacién de desastres, se esta
protegiendo al sistema contra la perdida completa del edificio, o el site, ya que se
cuenta con un sitio alterno ubicado a cierta distancia del site principal. Se necesita
contar con todo el hardware necesario para operar los sistemas de reserva, junto
con politicas y procedimientos necesarias para operar y efectuar el cambio del sitio
que proporciona el servicio de manera rapida.

Sistemas Tolerantes a fallos

Un sistema tolerante a fallos es un sistema de computo con hardware especializado
que puede cubrir doble o triple redundancia de componentes en un solo sistema.
Cuando un componente falla otro toma su lugar sin interrupcion del sistema.

39



CAPITULO 3. MARCO CONCEPTUAL

Es importante aclarar que la alta disponibilidad no necesariamente implica tolerancia
a fallos, ya que si bien un sistema del Nivel 3 presenta un nivel de proteccién del
sistema basado en la redundancia, los componentes de dichos sistemas pueden
fallar y en ese momento otro nodo toma su lugar.

Causas de la caida de un sistema

Existen muchas razones por las que un sistema puede fallar, a continuacién se
presentan las causas que pueden originar las fallas de los sistemas:

Cuando en un sistema existe algun componente cuya falla traeria la indisponibilidad
del servicio que se componente se le conoce como SPOF (por sus siglas en ingles)
o punto tnico de fallo.

Hardware

Los componentes que causaran la mayoria de las fallas son partes moviles,
especialmente aquellas relacionadas con altas velocidades, tolerancias bajas y
complejidad. Los discos son los primeros candidatos, ya que reunen todas las
caracteristicas anteriores; ademas utilizan tarjetas controladoras y cables que
pueden fallar. Los ventiladores son otros componentes con partes mdviles, la falla de
un ventilador puede no causar una falla de manera inmediata en e! sistema, como la
falla de un disco pero cuando esto ocurre, las consecuencias pueden ser
impredecibles ya que cuando los procesadores o la memoria se sobrecalientan,
estos pueden fallar de varias maneras.

Es por eso que los ventiladores y fuentes de poder presentan los peores MTBF's de
todos los componentes de! sistema. Las fuentes de poder pueden fallar resultando
en la perdida de! servicio. La fallas en la fuente de poder pueden ser provocadas por
varios factores incluyendo variaciones en la linea de voltaje y el desgaste que
provoca las acciones de encender y apagar el equipo.

Para cubrir con estas deficiencias los equipos modernos cuentan con ventiladores,
fuentes de poder extras y hardware especializado para diagnoéstico.

Ambiente y Fallas fisicas

Existen elementos en el entorno que pueden ocasionar fallas, estos raramente son
considerados; sin embargo afectan directamente al sistema. El elemento mas obvio
es la falla de la energia, esta puede venir desde la planta de energia o mas
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localmente una falla en alguna toma de corriente, o de algun fusible.

El aire acondicionado también puede fallar, provocando sobrecalentamiento en todos
los equipos del centro de datos; de la misma forma sucederia sino se controlara el
nivel de humedad del sitio.

Las plagas de roedores también representan un peligro para el funcionamiento del
equipo. Existen otros elementos desde el fuego hasta el polvo que compromete la
disponibilidad del servicio.

Fallas en la red

Son varias las razones por los que la red puede dejar de funcionar: y estas van
desde errores en el disefio fisico de la red, hasta errores en la configuracion. Entre
las causas de la primera categoria se encuentran, fallas en los componentes fisicos:
cables, switch, tarjetas de red; respecto a los problemas de configuracién se pueden
encontrar. erroes en la configuracion de los ruteadores, direcciones de IP
duplicadas, etc.

Aunado a esto si nuestra red esta conectada con alguna otra red externa de la cual
no somos los responsables, esto incremente el riesgo de fallo de la conexion entre el
cliente y el servidor.

Fallos en los sistemas de bases de datos

El corazén de la base de datos es el motor de la base de datos® Si este motor
principal se detiene entonces todos los clientes que hagan uso de él dejaran de
trabajar. Entre las fallas que puede presentar un sistema de bases de datos, es la
insuficiencia de recursos, espacio en disco, memoria, etc. También existen
problemas en la corrupcidn de los datos que puede ocurrir cuando el motor no ha
terminado de realizar una transaccidén correctamente.

Fallas en los servidores web

Existen varios lugares donde pueden surgir problemas, ejemplo de esto son los
CGVl's en Perl, Java, o codigo en Active/X que se encargan de servir paginas web. Si
por alguna circunstancia un programa CG! se queda atorado en un ciclo infinito
entonces la pagina nunca serd entregada al cliente lo que muy posiblemente
ocasionara que el cliente desista en su intento de acceder al sitio y se dirija a algin
otro.

? La parte encargada de la lectura, escritura y ejecucién de las consultas.
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De igual modo cuando un servidor web se satura debido a una alta carga de
peticiones hechas por parte de clientes, aquellos clientes cuyas peticiones no sean
atendidas quedaran inconformes con el servicio y posiblemente se dirigiran a otro
sitio.

Adicionalmente un servidor web esta expuesto a las fallas que pueden afectar a un
sistema de computo tradicional; es decir, falla de componentes, corrupcién en el
sistema de archivos, etc.

Clusters de aita disponibilidad

Un cluster se refiere a un grupo de computadoras (servidores) y otros recursos que
estan conectados a través de hardware, redes y software y se comportan como si
fueran un solo sistema (Ver figura 3.4).

Nodo Mnastro pNodo do Roespalda

TESIS CON
FALLA DE ORIGEN

Cllontan

Figura 3.4: Ejemplo de un cluster muy simple

El principal objetivo de un cluster es hacer que un grupo de
computadoras parezcan (ante el mundo exterior) como si fueran un solo sistema
totalmente integrando, siempre disponible y con gran rapidez. Hay varias ventajas
que proporcionan el uso de clusters las cuales son:
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e Alta disponibilidad: Esto es debido a que si falla un nodo otro nodo toma su
lugar.

« Balanceo de carga: Balanceo de carga involucra la divisién del trabajo que un
servidor tiene que hacer, entre 2 o mas computadoras, asi el trabajo es realizado
mas rapido. Ei balanceo de carga puede ser implementado con hardware,
software o una combinacién de ambas.

e Procesamiento paralelo: Para algunas aplicaciones, las instrucciones de los
programas pueden ser divididas entre multiples procesadores, asi el tiempo total
de ejecucion de un programa es reducido drasticamente. Esta clase de cluster se
utiliza en aplicaciones cientificas o en algunas donde se requiera gran capacidad
de procesamiento.

» Administracion de! sistema: La facil administracién de los servidores puede ser
lograda a través del clustering. Ya que permite manejar un conjunto de sistemas
como si fuera uno solo. Algunas caracteristicas tales como: administracion
intuitivo, deteccién y recuperacion de fallas y la habilidad para agregar y eliminar
recursos del sistema sin la completa interrupcion del servicio, son requeridas en
los sistemas de administracion de hoy en dia.

« Escalabitidad: Se refiere a la habilidad de continuar con los niveles éptimos de
desempefio, cuando se le agregan nuevos componentes {carga de
procesamiento), de acuerdo como el crecimiento del negocio lo vaya exigiendo.

Tipos de cluster de alta disponibilidad

Existen 3 tipos basicos de configuraciones para clusters de alta disponibilidad que se
pueden implementar:

Activo / pasivo (Active/Standby): Es aquel en donde se configura a un nodo para
reemplazar al nodo que esta corriendo la aplicacidon de mision critica después de que
ocurra una falla en el primero. En una configuracion activo / pasivo dos o mas nodos
son conectados a los mismos discos que contienen los datos que nos interesan;
cuando la primera aplicacion falla entonces e! segundo nodo empieza a proporcionar
el servicio, ademas en esta clase de configuraciones el nodo de respaldo puede
estar desocupado o posiblemente corriendo alguna aplicacion menos importante.
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Figura 3.5: Configuracion Activo / pasivo
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Figura 3.6: Configuracion Activo / pasivo
después de una falla

Activo / activo: En este tipo de configuracién dos o mas nodos estan fisicamente
conectados a los mismos discos de datos. Cuando la aplicacion critica falla en el
sistema que esta corriendo, entonces ‘esta reinicia en otro sistema; en 'esta clase de
configuracion la aplicacion puede correr en todos los nodos al mismo tiempo. En las
figuras 3.7 y 3.8 muestra un ejemplo de este tipo de configuraciéon donde el primer
nodo se encuentra corriendo una aplicacién critica (aplicacion 1) y el segundo esta
corriendo una aplicacién de menor importancia (aplicacion 2), al ocurrir el fallo la
aplicacion critica es reiniciada en el segundo nodo.
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Apiicascan 1
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Figura 3.7: Configuracidn Activo / activo
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Figura 3.8: Configuracién Activo / activo
después de una falla

Bases de datos paralelas: Esta configuracion consiste en un cluster en donde los
diferentes nodos estan corriendo la misma aplicacion de bases de datos y todos
accesan a la misma base de datos de manera concurrente (es decir al mismo
tiempo). En esta configuracién el fallo de un simple nodo no representa una gran
pérdida, dado que los demas nodos se encargaran del trabajo. En las figuras 3.9 y
3.10 se muestra como es el funcionamiento de este tipo de configuracion.
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Figura 3.10: Configuracion Base de datos paralela
despues de una falla

Componentes de un sistema de alta disponibilidad

Sistemas de almacenamiento

Este componente es de suma importancia en el caso de los clusters de alta
disponibilidad debido a que es el elemento que contiene la razén de ser de un
sistema, la informacion que es recopilada, procesada e interpretada. Para asegurar a
los sistemas de almacenamiento se pueden utilizar varias tecnologias:

s Arreglos de discos
« Sistema de archivos
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e Sistemas espejo
Arreglos de discos

Un arreglo de discos es un conjunto de discos que mediante algun tipo de
redundancia aseguran la disponibilidad de los datos. Existen varias maneras de
llevar a cabo los arreglos. Desde el basico que es aque! que utitiza dos discos
conectados a un canal de datos en paralelo. Este arreglo con una realizacion ya sea
en hardware o software asegura la disponibilidad de datos manteniendo copias de
discos separados. En la actualidad existen arreglos mucho mas sofisticados que
utilizan multiples redundancias y algoritmos realizados en hardware que permiten
utilizar el uso del medio magnético.

Los arreglos de discos contrario a los independientes guardan la informaciéon en
multiples medios magnéticos. Los datos son distribuidos a través de los distintos
discos. Utilizando varios discos los arreglos consiguen varias ventajas significativas
sobre los discos sencillos e independientes:

o Proteccidon de datos: Una parte de los discos del arreglo puede ser usada para
guardar informacién, con la cual se recuperaran los datos en el momento de fallar
uno de los discos. Estos mantienen el sistema funcionando y aseguran la
integridad de la informacién aun cuando se presenta falla en uno de los discos.

o Flexibilidad de configuracién: Los multiples discos permiten una amplia variedad
de formas de distribuir los datos a través de todo el arreglo. Esto permite
maximizar el desempeiio del sistema dependiendo de la carga de trabajo.

e [ncremento en la capacidad de almacenamiento: Un arreglo de discos permite
incrementar la cantidad de datos almacenados, al incrementar el nimero de
discos conectados a una interfase.

RAID

RAID son las siglas para Redundant Array of Independent Disk (Arreglo Redundante
de Discos Independientes) y es el nombre genérico para una serie de algoritmos que
se han establecido como un estandar industrial para la proteccién de datos en
arreglos de discos. Existen varias categorias de RAID y son:

RAID 0: Arreglo distribuido de disco sin tolerancia a fallo

ElI RAID 0 permite el mejor desempefio y maxima capacidad sin proteccion de datos.
En este nivel el controlador del arreglo escribe un bloque entero de datos a cada
disco antes de continuar con el siguiente. El tamario de! bloque es definido por la
profundidad de la distribucién.
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Las principales caracteristicas de este nivel son:

No-proteccién de datos
Un muy alto indice de transferencia
s Una muy alta capacidad para concurrencia de entrada / salida.

Figura 3.11: RAID 0
RAID 1: Espejeo y Duplexing

E! RAID 1 o par espejeado es un algoritmo en el cual se utiliza la copia en otro disco
del arreglo para ofrecer la proteccion de los datos. En este tipo de implementacién si
un disco falla la informacion sigue disponible en el otro disco del arreglo. En este tipo
de arreglo la proteccion de discos es maxima, pero la capacidad de almacenamiento
se ve reducida en un 50%.

Las principales caracteristicas de un arreglo en RAID 1 son las siguientes:

Muy alta proteccién de datos

Un indice muy aito de transferencia

Alta capacidad para concurrencia de entrada / salida
La capacidad del disco se ve reducida en un 50%

" Figura3.12: RAID 1
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Existe un nivel llamado RAID 0+1 que une las caracteristicas del RAID 0 y el RAID 1,
es decir proporciona proteccion de fallos ademas de un gran desempefio en lectura y
escritura.

RAID 2: Acceso paralelo con discos especializados. Redundancia a través del
cédigo Hamming

El RAID nivel 2 adapta la técnica cominmente usada para detectar y corregir errores
en memorias de estado sélido. En un RAID de nivel 2, el cédigo ECC (Error
Correction Code) se intercala a través de varios discos a nivel de bit. El método
empleado es el Hamming. Puesto que el c6digo Hamming se usa tanto para
deteccion como para correccién de errores (Error Detection and Correction), RAID 2
no hace uso completo de las amplias capacidades de deteccion de errores
contenidas en los discos. Las propiedades del cédigo Hamming también restringen
las configuraciones posibles de matrices para RAID 2, particularmente el calculo de
paridad de los discos. Por lo tanto, RAID 2 no ha sido apenas implementado en
productos comerciales, lo que también es debido a que requiere caracteristicas
especiales en los discos y no usa discos estandares.

No existe una implementacién comercial para este nivel de RAID

RAID 3: Transferencia paralela con paridad

El RAID 3 ofrece proteccion de datos con alta transferencia. Este nivel utiliza una
técnica llamada distribucién de byte (Byte striping) la cual distribuye {a informacién
en los discos byte por byte. Distribuyendo los datos de esta manera implica que
todos los discos del arreglo se ven involucrados en cada transaccion de datos. Este
tipo de implementacién ofrece un muy alto indice de transferencia ya que todos los
discos trabajan en una transaccion, pero ofrece un bajo nive! ante la concurrencia de
entrada / salida, debido a que todos los elementos estan ocupados sirviendo sélo a
una transaccion a la vez.

Las principales caracteristicas de un arreglo RAID 3 son las siguientes:

Alta proteccion de datos

Alto indice de transferencia

Baja capacidad para concurrencia de entrada / salida
La capacidad del disco se ve reducida en mecanismo.
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RAID 4; Acceso Independiente con un disco dedicado a paridad

Basa su tolerancia al fallo en la utilizacién de un disco dedicado a guardar la
informacion de paridad calculada a partir de los datos guardados en los otros
discos. En caso de averia de cualquiera de las unidades de disco, la informacion se
puede reconstruir en tiempo real mediante la realizacion de una operacién logica
de O exclusivo. Debido a su organizacion interna, este RAID es especialmente
indicado para el almacenamiento de ficheros de gran tamario, lo cual lo hace ideal
para aplicaciones graficas donde se requiera, ademas, fiabilidad de los datos. Se
necesita un minimo de tres unidades para implementar una solucién RAID 4. La
ventaja con el RAID 3 estd en que se puede acceder a los discos de forma
individual.

RAID 5: Discos de datos independientes con bloques de paridad distribuidos

El RAID 5 ofrece una alta capacidad de protecclon de datos con una alta capacidad
de concurrencia de entrada / salida. Guarda informacion en forma de bloques a
través de todos los discos del arreglo, asi como la informacién de paridad esta
distribuida en todos los elementos. El controlador del arreglo escribe un bloque de
informacién en un disco antes de continuar con el siguiente. El RAID 5 utiliza
distribucién de bloques para distribuir datos a través de los discos del arreglo.

Las principales caracteristicas de un arreglo RAID & son:

« Alta proteccion de datos
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* Alto indice de transferencia durante lecturas y bajo durante escrituras
* Una alla capacidad para concurrencia de entrada / salida
* La capacidad en disco se ve reducida en un 20%

Bloounsg A Blogues ] C .
Bieques] 2 Blogues}()
80 &

Gonaracidn do m
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Figura 3.14: RAID 5

Estos no son los unicos niveles de RAID que existen sin embargo, son los que
proporcionan mayor utilidad para la clase de sistemas que esta tesis trata.

TESIT CON
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: Discos
. Aplicaciones en las necesarios
Nivel RAID Caracteristica principal que se puede utilizar para
implantarlo
Distribucién de los datos sin tolerancia a |* - oduccion y edicién de video @ imagenes.
RAIDO o Cualquier aplicacién que requiere alto ancho 2
fallos.
de banda.
¢ Contabilidad
RAID1 |Espejeo de discos o Nomina . 2
o Cualquier aplicacion que requiere alta
disponibilidad
Acceso paralelo con discos No existe
RAID 2 especializados. Redundancia a través jNo existe implementacion comercial para este|implementacion
del codigo Hamming nivel comercial para
este nivel
o Produccion de video y transferencia de video
en vivo
RAID3 |[Transferencia en paralelo con paridad {e Edicién de imagen y video 3
¢ Aplicaciones en las que se requiera alta taza
de transferencia
RAID 5 Discos independientes con blogues de|e Servidores de archivos y aplicaciones 3

paridad distribuidos

Servidores de bases de datos y servicio web

Tabla 3.3: Cuadro resumen de la tecnologia RAID
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Sistema de archivo

Un sistema de archivos es el software que se encarga del manejo (creacién, lectura,
escritura y eliminacién) de las unidades de informacion conocidas como archivos; el
sistema de archivos es la parte del sistema operativo que provee todos los
mecanismos para lograr que la informacion almacenada en el disco duro pueda ser
usada por varios procesos al mismo tiempo, también es e! responsable de poder
almacenar gran cantidad de datos, ademas de que se encarga de la gestion y
mantenimiento del aspecto fisico del almacenamiento de los datos. Esto incluye la
asignacién de espacio a nuevos archivos y el mantenimiento de la informacién sobre
el espacio libre. Ejemplos de sistemas de archivos son: jfs, ext3, reiserfs, xfs

JFS Journaling File System (Sistema de archivos con registro)

JFS proporciona consistencia estructural mejorada, recuperabilidad y tiempos mucho
mas rapidos de recuperacion que sistemas sin journaling tales como HPFS, ext2 y
los sistemas de archivos tradicionales de UNIX. JFS utiliza técnicas originalmente
desarrolladas para las bases de datos para registrar informacién acerca de las
operaciones realizadas en los meta datos del sistema de archivos como si fueran
transacciones atémicas. En caso de falla del sistema, el sistema de archivos es
restaurado a un estado consistente mediante la reejecucion de las bitdcoras y
aplicando los registros de las bitacoras para las transacciones apropiadas. El tiempo
de recuperacion asociado con este enfoque basado en registros es mucho menor
debido a que el programa de reparacion s6lo necesita examinar los registros de las
bitdcoras producidos por la actividad reciente del sistema de archivos, en lugar de
examinar todos los meta datos del sistema de archivos.

Este es a nivel general el funcionamiento del JFS. Sin embargo existen otros
sistemas de archivos que desempefian tareas similares:

EXT3

E! sistema operativo Linux tiene soporte para varios tipos de archivos, sin embargo
tiene como sistema de archivos nativo el llamado ext2. Fue disefiado por Remy
Card, y tiene entre sus caracteristicas:

s Soporta los siguientes tipos de archivos: archivos regulares, directorios, archivos
especiales, enlaces simbélicos.

e Pueden asociarse nuevas propiedades a los archivos para modificar el
comportamiento del nicleo.

e Al igual que los sistemas de archivos tradicionales en el UNIX, éste tiene la
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organizacién de un arbol.
E! sistema de archivos ext2 se compone de varias partes como son:

s Superbloque
e Grupos de bloques

El sector de arranque contiene el cédigo de méaquina necesario para cargar el nucleo
en el arranque del sistema y cada uno de los grupos de bloques se descomponen a
su vez en varios elementos que son:

+ Superbloque: Contiene informacién para el control del sistema de archivos y se
duplica en cada grupo de bloques para permitir arreglar facilmente una
corrupcion en el sistema de archivos.

e« Descriptores: Contienen las direcciones de los bloques que contienen
informacion crucial como los bloques de bitmap y la tabla de i-nodos.

e Bitmap de bloques: Se utiliza para saber si un bloque estad asignado. A cada
bloque del grupo se le asocia un bit (contendra 1 cuando el bloque este asignado
y O cuando no lo este)

« Tabla de i-nodos: Estos bloques contienen informacion de la localizacién de los
archivos en el disco.

« Bloque de datos: Es el resto de los bloques se utiliza para almacenar los datos
contenidos en los archivos.

Pues bien se podria decir que el sistema de archivos ext3 posee las mismas
caracteristicas que el sistema de archivos ext2 sélo que con journaling (es decir
manejo de bitacoras). Este sistema de archivos has sido integrado al kernel de Linux
desde la version 2.4, es 100% compatible con ext2 de tal manera que puede hacer
uso de aplicaciones que hayan sido desarrolladas para él.

ReiserFS

Este es otro sistema de archivos originalmente desarollado por Hans Reiser.
ReiserFS trata a la particion del disco como si fuera una tabla de una base de datos.
Directorios, archivos, meta datos son organizados en una estructura eficiente de
datos llamada '‘Balanced tree" (arbol balanceado). Esto difiere un poco de la
manera en que otros sistemas de archivos trabajan, sin embargo, ofrece mejoras en
la velocidad de acceso para algunas aplicaciones, especialmente aquellas que
utilizan una gran cantidad de archivos pequefios.

La lectura y escritura de archivos de gran tamafio (tales como imagenes de CDOROM)
es con frecuencia limitada por el hardware (velocidad del disco duro, o los canales
1/0); pero cuando se trata de archivos pequefios, como scripts, es con frecuencia
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limitada por el disefio del sistema de archivos. La razén de esto es que para abrir un
archivo el sistema requiere: primero, localizar el archivo, y eso significa leer
directorios en el disco, ademas, el sistema necesita verificar, por seguridad, los meta
datos para ver si el usuario tiene permisos de acceder al archivo y eso significa
lecturas adicionales en el disco.

ReiserFS utiliza sus ‘‘arboles balanceados” para modernizar el proceso de
busqueda de los archivos y verificacién de seguridad en los meta datos. Para
archivos extremadamente pequefios, los datos pueden ser almacenados fisicamente
cerca de sus meta datos; de esta manera ambos pueden ser leidos juntos con solo
un poco o ningun movimiento de! mecanismo de blusqueda del disco duro. Si alguna
aplicacién requiere abrir muchos archivos rapidamente, entonces este sistema
mejora significativamente el desemperio.

Oftra caracteristica de este sistema es que no maneja el enfoque tradicional en el
manejo de! espacio (como ext2 lo hace). En ext2 el espacio es asignado en bloques
que van desde 512 hasta 4096, sin embargo esto ocasiona que el espacio en disco
sea desperdiciado, por ejemplo supongamos que tenemos un sistema que esta
organizado en bloques de 1024 bytes y se necesita almacenar un archivo de 8195
bytes, entonces se necesitarian 8 bloques para almacenar 8192 bytes por lo que se
necesitaria un noveno bloque para almacenar los 3 bytes restantes, esto implicaria
que ese esta desperdiciando practicamente un bloque completo. ReiserFS utiliza la
estructura del arbol para mantener el conteo exacto de los bytes que se necesitan
para almacenar algun archivo.

Algunas aplicaciones se benefician mas que otras de este tipo de optimizacion. Por
ejemplo un directorio con cientos de archivos en formato PNG 6 GIF que son
utilizados como fconos en paginas web de un sitio muy visitado, esta situacién esta
echa a la medida para el sistema ReiserFS. Del mismo modo un sitio web con miles
de archivos html, cada uno, con unos cuantos kilobytes de tamafio es un excelente
candidato.

Ademds de todo esto ReiserFS es un sistema de archivos con journaling como xfs,
ext3 y jfs, por lo que también proporciona raplidez en la recuperacion de los sistema
en caso de que haya ocurrido una falla.

XFS

XFS fue desarrollado por Silicon Graphics, es un sistema de archivo de alto
desempefio con soporte para arquitecturas de 64 bits. Entre sus caracteristicas se
encuentran el manejo de grupos; cuando se crea un sistema de archivos tipo XFS se
crean 8 o mas regiones en el dispositivo, a estas regiones se les conoce como
grupos cada grupo maneja su tabla de i-nodos y espacio libre, son algo asi como
subsistemas de archivos dentro de un sistema tipo XFS. De ésta manera se hace
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mas eficiente el manejo de /O ya que es en forma paralela, esto es debido a que
cada grupo es efectivamente su propia entidad, de esta manera el kernel puede
interactuar con varios grupos al mismo tiempo, asi pueden haber varios procesos de
acceso al disco corriendo al mismo tiempo. Si XFS no manejara los grupos entonces
el sistema utilizaria un esquema linear para hacer modificaciones en la tabla de i-
nodos.

Este sistema de archivos también tiene journaling permitiendo la rapida recuperacion
del sistema en caso de fallas. XFS permite que la bitdcora sea almacenada en otro
dispositivo, ya sea otra particién u otro disco. Esta caracteristica funciona bien para
mejorar el desemperio del sistema de archivos aun mas.

Duplicacién de los datos

El espejeo o Data Mirroring es una técnica que consiste en hacer que dos (o més )
computadoras contengan exactamente los mismos datos, de manera que no importa
a que servidor accese el cliente, siempre parecera que esta trabajando en la misma
magquina. También se puede utilizar para realizar respaldos completos de equipos de
tal manera que el equipo de respaldo pueda entrar a funcionar inmediatamente
después de la falla del equipo primario.

El data mirroring (espejec de datos) es una forma de eliminar el SPOF que
representa tener unidades de almacenamiento compartido (discos standalone), ya
que al estar los datos disponibles en mas equipos entonces se logra una distribucién
de carga, y redundancia de los datos.

Entre las herramientas que se utilizan para hacer replicacién de datos en “‘tiempo
real” se encuentran:

FAM: File Alteration Monitor o Monitor de alteracién de archivos, provee un API que
las aplicaciones pueden usar para ser notificadas cuando archivos o directorios
especificos han cambiado. FAM viene en dos partes: FAM, el “‘demonio" que
escucha las peticiones y envia las notificaciones, y libfam, una libreria que la
aplicacién cliente puede usar para comunicarse con FAM.

IMON: Inode Monitor o Monitor de Inodos, es la parte del kemel que le dice a FAM
cuando un archivo ha cambiado. Cuando las aplicaciones le dicen a FAM que estan
interesadas en archivos o directorios, FAM pasa esos intereses a IMON.

Estas dos herramientas estan liberadas bajo la licencia GPL, lo que las hace
adaptables a las necesidades de quien desee utilizarlas.
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Software Libre

Uno de los objetivos de ésta tesis es la de proponer el uso del software libre para
brindar un nive! mayor de proteccién a los sistemas contra la falla de alguno de sus
componentes. Sin embargo antes de eso es necesario explicar de manera clara que
es el software libre y por que ha ganando tanta popularidad recientemente.

L Qué es el software libre?

En el sitio del proyecto GNU (GNU is Not UNIX) definen al software iibre de esta
manera: “‘software libre se refiere a la libertad de los usuarios para ejecutar, copiar,
distribuir, cambiar, y mejorar el software..."

La palabra libertad en el contexto del software libre se refiere a 4 tipos de libertades

1.La libertad de usar el programa con cualquier propésito. (libertad 0)

2.la libertad de estudiar como funciona el programa y adaptarlo a tus
necesidades (libertad 1). El acceso al cédigo fuente es una condicién previa
para esto.

3.La libertad de distribuir copias, con lo que puedes ayudar a tu vecino (Libertad

2)

4 La libertad de mejorar el programa y hacer publicas las mejoras a los demas,
de modo que toda la comunidad se beneficie (libertad 3). El acceso al codigo
fuente es un requisito para esto.

Existe cierta confusion con el término software libre o “*free software" debido a que
la palabra inglesa free tiene un doble significado “libre" y “"gratis" es debido a esto
que se cree que el software libre es al mismo tiempo por obligacién gratuito, lo cual
es falso ya que nada impide que se pueda vender el software.

¢ Como surgio?

En 1983 un miembro de! laboratorio de inteligencia artificial del MIT* lamado Richard
Stallman envié un correo a un grupo de noticias net.unix-wizards en donde
anunciaba el inicio de s u proyecto llamado G NU, el objetivo era el de realizar un
sistema operativo basado en UNIX pero con algunas mejoras; Y ponerlo a
disposicion de quien le pudiera ser atil.

En 1984 Richard Stallman renuncié al MIT y comenz6 a trabajar en el proyecto GNU,

* Massachusetts Institute of Technology - Instituto Tecnolégico de Massachuselts
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al descubrir que lo primero en lo que tenia que empezar a trabajar era en un
compilador, se dedico a desarroliar lo que con el tiempo seria el compilador GNU CC
(GCC), anteriormente ya habla trabajado en un editor de texto llamado EMACS
(Editor de Macros), que estaba basado en LISP.

En 1985 se fundd la FSF, Free Software Fundation (Fundacién del software libre)
que esta dedicada a promover entre los usuarios de computadoras, software libre, es
decir programas con derecho de uso, copiado, modificacion y redistribucion.

Con la misma filosofia en mente ha surgido otro movimiento parecido al del software
libre denominado opensource (Fuente abierta). En ocasiones se llega a nombrar al
software libre como opensource y viceversa.

Ventajas y desventajas del uso de! Software Libre

Elusode el software libre implica ciertas ventajas y desventajas que a
continuaciéon se mencionan:

Ventajas

o Ventajas Académicas:

> Aprendizaje: Uno de los principales objetivos que persigue la filosofia del
software libre, es el permitir el aprendizaje mediante el analisis del codigo
fuente del programa. Es posible mediante el acceso al codigo fuente,
como funciona internamente un sistema operativo, un lenguaje de
programacion o un servidor web.

> Econdmico: Al ser de libre distribucion, el software libre puede ser utilizado
en varios aspectos de la vida académica: docencia, investigacion, etc., sin
tener que pagar grandes cantidades de dinero por concepto de licencias.

> Modificacién de programas: Las licencias libres permiten la modificacion
de! cédigo fuente con el fin de mejorarlo o adaptarlo a las necesidades
especificas del usuario. De esta manera se puede experimentar, con fines
de investigacién, con algoritmos que alguien mas haya programado.

> Desarrollo en equipo. (Comunidad): Las herramientas de software libre
son el resultado del trabajo conjunto de programadores de todo el mundo;
esto permite tener contacto con diferentes metodologias de programacion
y métodos de andlisis.

> Herramientas de desarrollo poderosas y flexibles: Las herramientas de
desarrollo del software libre, constantemente se estan modificando con el
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fin de agregarie mayor funcionalidad y corregir errores.

o Empresariales

A o

v

v

>

Oportunidad de negocio en empresas de tecnologia: Las empresas pueden
ofrecer nuevos productos basados en el SL; lo que permite el aprovechar el
desarrollo que otras personas han realizado.

Servicios basados en software libre: Las empresas dedicadas a la consultoria
pueden ofrecer soluciones basadas en SL, lo que le permitiria obtener
beneficios por los servicios de instalacién y (en caso de que se requiera)
modificacion del software ya disponible, sin tener que cargar al cliente costos
de licencias, lo que les permitiria crear soluciones mds atractivas para los
clientes.

Adecuaciones para necesidades individuales: Se puede cobrar a empresas
por adecuarles software libre a sus necesidades (ya que ambos, el derecho
de cobro y el derecho de modificacidn) estan permitidos. De igual manera las
compaiiias se pueden ahorrar dinero si modifican a sus necesidades software
ya desarroliado, en lugar de invertir en el desarrollo completo de su software.
Reduccién de costos: Las empresas pueden ahorrarse grandes cantidades de
dinero por concepto de pago de licencias, el cual pueden utilizar para invertirlo
en actualizaciones de equipo o capacitaciéon de personal.

Software robusto, serio y confiable: El permitir que varias personas participen
en su desarrollo, ocasiona que el producto final sea funcional, casi libre de
errores y con suficiente documentacion.

Ahorro de recursos de cdmputo: Debido a que el SL fue disefiado para
explotar al maximo los recursos de hardware; no se necesita adquirir nuevo
equipo para poder instalarlo, ya que se puede utilizar aquel con el que cuenta
la empresa.

Soporte técnico por parte de la comunidad: Es posible obtener consejos y
resolver problemas que enfrentamos, mediante el contacto (generalmente,
mediante listas de correo) con otros usuarios que hayan experimentado los
mismos problemas.

Soporte técnico por parte de los desarrolladores: Es posible tener contacto
(generalmente mediante listas de correo) con los desarrolladores del software
que utilizamos, para obtener respuestas a los problemas que enfrentamos.

o Gubernamentales

>
>
>

Seguridad (En los datos).
Confidencialidad.
Acceso a la informacion.

o Personales

>
>
>

Formato de archivo de datos abiertos.
Sin restriccion en la copia y distribucion de informacion y contenidos.
Independencia de proveedor.
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Desventajas

>

>

\Y%

Curva de aprendizaje: Se requiere mas tiempo para aprender a utilizar
herramientas libres, ya que en muchos casos las interfaces de usuario no
resultan tan intuitivas como las de los productos comerciales.

La transicibn no es transparente: Debido a que pueden existir ciertas
incompatibilidades que habra que resolver antes de hacer la transicién;
ademas de que es preferible de que esta se haga por etapas y no
completamente de un dia para otro. Otra cosa que hay que considerar es la
renuencia al cambio por parte de! usuario.

Soporte técnico en ocasiones irregular: Si no se contrata a alguna comparila
que brinde soporte técnico dedicado, se esta a expensas de que los demas
miembros de la comunidad (usuarios, desarrolladores) brinden el soporte; sin
embargo, ninguno de ellos esta obligado a hacerlo, lo que en ocasiones lleva
que no se obtenga una solucién (o al menos no en un corto tiempo) al
problema que se nos presenta.

Muchas opciones. (A veces es dificil escoger): Existen en ocasiones muchas
aplicaciones que realizan la misma funcion y es necesario probar alguno de
ellos para poder decidir cual hace mejor su trabajo.

Faltan algunas aplicaciones clave: Algunas aplicaciones que por ser muy
especializadas aun no tienen un grado de desarrolio (o inclusive no han sido
de desarrolladas) suficiente para ser utilizadas; ejemplo: aplicaciones
relacionadas con impuestos y puntos de venta.

Faltan desarrolladores: Mientras e! numero de usuarios del SL esta
incrementandose rapidamente, aun son pocas personas las que se dedican a
su desarrollo.

Licencias

Existen muchos tipos de licencias bajo las cuales puede ser distribuido el software
libre, cada una de ellas, define sus propios términos de copia, modificaciéon y
distribucion. A continuacion se describen los tipos de licencias mas importantes:

GPL General Public License (Licencia Pablica Generat)

Es una de las licencias mas conocidas (sino es que la mas) bajo la cual puede
licenciarse software libre. Fue creada para garantizar la libertad, de los usuarios,
para compartir y cambiar software, y que éstas libertades continden para todos los
usuarios. Es necesario aclarar que esta licencia es muy extensa en su contenido (a
diferencia de otras), ya que abarca todas las situaciones bajo las cuales puede ser
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utilizado el software libre. Entre los términos de esta licencia estan:

1.Se puede copiar y distribuir copias del codigo fuente del programa, tal y como
se recibid, por cualquier medio, manteniendo en cada copia una trascripcién
de la licencia GPL y una declinacién de garantia. Se permite hacer un cargo
por la transferencia fisica del programa; y a opcién se pude ofrecer garantia
(por una comisién)por el intercambio.

2.Se permite modificar la copia recibida o la copia de 3ros o una parte del
programa guardando las siguientes condiciones:
1.Agregar una nota en los archivos modificados donde se mencione que
ese archivo fue modificado del original.
2.Cualquier trabajo que contenga partes de este programa debera de ser
licenciado bajo los términos de 1a GPL.

Licencia MIT

Por medio de esta licencia se otorga a cualquier persona, que haya obtenido una
copia de un programa bajo esta licencia, permiso para su libre distribucién, uso,
copia, modificacién, combinacion, sub-licenciamiento o venta bajo las siguientes
condiciones:

1.Se debe de conservar el aviso de copyright, en todas las copias, (o porciones
de codigo) que sean redistribuidas.

2.Igualmente el software se otorga sin ninguna garantia de ningtin tipo

3.Ni los poseedores de la licencia, ni los autores del programa son responsables
por los dafios puedan ser ocasionados por el uso del software.

Licencia BSD

Esta licencia es equivalente a la anterior, con la particularidad de que a esta se le
agrega una clausula:

1.Ni el nombre de la <ORGANIZACION> ni el nombre de los colaboradores
pueden ser utilizados para vender o promover, productos derivados de este
software.
Licencia de Apache
Con e sta licencia se libera software que fue desarrollado por la Apache Software
Fundation, y por medio de ésta se permite el libre uso y redistribucién ya sea con o
sin modificaciones siempre y cuando se cumplan los siguientes términos.

1.Se debe de conservar el aviso de copyright, la lista de términos de uso y el
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aviso de no garantia, ya sea en el cédigo fuente o en la documentacion.

2.La documentacién para el usuario deberd de contener la siguiente nota:
“This product includes software developed by Apache Software
Fundation (http://www.apache.org/)".

3.Los productos derivados del software no se deberan llamar ““Apache”, ni
contener la palabra ** Apache" si no es con permiso escrito. Asi como tampoco
deberan de ser usados para promover productos derivados del software.

4.Al igual que en las licencias anteriores aqui tampoco se ofrece ninguna
garantia de ningun tipo.

E} apéndice B contiene la lista completa de licencias consideradas opensource.

Software para proteger el sistema

Como se menciond anteriormente existe software que es distribuido bajo una
licencia opensuorce, el cual ha sido desarrollado para brindar proteccién a los
sistemas de cémputo. A continuacién se presenta la descripcidn de algunos de estos
programa.

Hearbeat

Esta herramienta sirve para crear un pequefio cluster de dos nodos basado en el
intercambio de paquetes o heartbeats (latidos de corazén). La manera en que
funciona es la siguiente:

Con Heartbeat instalado en las dos maquinas, una debe de funcionar como el nodo
que proporciona el servicio (nodo principal) mientras que la otra esta monitoreandolo
mediante el envio de los heartbeats, cuando el segundo nodo nota que el nodo
principal ha fallado entonces éste nodo de respaldo realiza un takeover (que consiste
en obligar al otro nodo a ceder el servicio y se hace un intercambio de IP), de esta
manera el servicio no sufre interrupcion.

Existen varias maneras mediante las cuales Heartbeat puede enviar los heartbeats:

s heartbeats en anillo: En esta clase de envio los nodos se encuentran organizados
en forma de anillo, cada nodo envia un heartbeat a su vecino, para monitorearlo.
En e sta configuracién s e utiliza el puerto serial para enviar los paquetes y los
nodos son interconectados mediante un cable conocido como “null modem",
dependiendo del nimero de nodos que conformen el cluster se requerirdn 1 o 2
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puertos seriales, (1 cuando se trata solo de 2 nodos y 2 cuando son mas).

« heartbeats en broadcast Aqui se utilizan otros medios para enviar los paquetes,
tal como tarjetas de red, o envio de sefales en infra rojo. En los casos donde el
numero de nodos del cluster es grande, esta configuracion es mucho mas
sencilla de cablear que la configuracion en anillo.

Lo mejor de esta herramienta es que esta bajo la licenciada GPL por lo cual el
acceso al codigo esta permitido, asi como su libre uso y distribucion. Ademas de que
al estar bajo un esquema de desarrollo comunitario tiene mayores probabilidades de
mejoras.

LVS Linux Virtual Server

Un servidor virtual de Linux, es un cluster de computadoras (servidores reales) que
ante el mundo exterior parecen ser un solo servidor, ésta apariencia de ser un solo
servidor es llamado servidor virtual, estos servidores reales estan bajo el control de
otro servidor cuya funcién es la de realizar el balanceo de la carga. Este Glitimo
servidor (el que balancea la carga) debe de correr una versién modificada del kernel
Linux, esto es para darle la capacidad al servidor de correr el cddigo ipvs.

B T oo

Linux Virtuval Esrver

Birecro.
1Balanceador}

Brrviaoe
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sarvider
real 3

Sorvidor
real 3

Figura 3.15: Configuracion del LVS

LVS es una buena opcién debido a lo siguiente:

« El costo de incrementar el trafico mediante la agregacién de otro servidor real en
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LVS es lineal, mientras que este costo se incrementa mas rapidamente cuando
se trata de un sélo servidor de gran capacidad.

» Por redundancia. Cada maquina puede ser removida del cluster que forma al
servidor virtual, para actualizaciones, mantenimiento o incluso para cambiar el
sitio donde se encuentran, y regresada al cluster nuevamente sin que haya una
interrupcién del servicio.

* Por su adaptabilidad. Si la demanda de servicio crece o decrece (de acuerdo
como el crecimiento de la organizacién lo vaya requiriendo), de una manera muy
facil, pueden ser agregados (o eliminados) del cluster, mas maquinas que
proporcionen el servicio.

Cuando los clientes se conectan a un servicio que utiliza LVS, éste ve solo una
direccién IP y cree que esta conectado a una sola maquina, debido a que las otras
maquinas utilizan direcciones IP privadas y el balanceador se encarga de redirigir las
conexiones a otras, por lo que el cliente puede estar conectado a una maquina en
una ocasidny en una conexion posterior podra utilizar otra maquina. Ademas los
servidores creen que ellos estan conectados directamente con el cliente; es decir el
hecho de que exista un servidor intermedio que este repartiendo la carga no afecta
ni al cliente ni al servidor.

Este software esta liberado bajo licencia GPL.

MONIT

Es una herramienta para monitorear programas llamados demonios (en sistemas
UNIX), es capaz de iniciar programas que no estén corriendo o reiniciar aquellos que
no estén respondiendo. Esto es de gran ayuda para automatizar la tareas de
repuesta a errores ya que cuando una de nuestras aplicaciones falle entonces
MONIT sera capaz de reiniciarla y reportar el error al administrador.

Las herramientas presentadas en esta apartado no son todas las existentes ni
tampoco necesariamente las mejores; sin embargo son de gran utilidad para ser

utilizadas en sistemas de alta disponibilidad. Si se desea obtener una lista mas
amplia por favor consulte la direccion: http://www.linux-ha.org

Monografia del tema

Esta es una monografia que define lo mas importante de este capitulo.
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—— S —
SISTEMAS DE ALTA DIPONIBILIDAD
Alta Disponibilidad (HA) La alta disponibilidad esta basada en la

Se refiere a poder disponer de recursos
en un sistema de cémpute, aun en el caso
de que de algin componente del sistema
falie.

Tolerancia a Fallos

Este es un medio para lograr muy altos
niveles de disponibilidad. Un sistema
tolerante a fallos tiene la habilidad de
continuar con la prestacién del servicio a
pesar de una falla en el hardware o el

replicacién de elementos, mucho més
baratos que in solo elemento tolerante a
fallos. Si hablamos de replicar sefvidores,
hablaremos de un cluster de alta
disponibilidad.

Subsistemas involucrados en el esquema
de alta disponibilidad:

o Sisterna de computacién
s Sistemas de Red
+ Sistemas de Aimacenamiento

Disponibilidad Continua

Esto implica un servicio que se brinda ininterrumpidamente.
Representa un eslado ideal, y es generalmente utilizado para
indicar altos niveles de disponibitidad en los cuales solo se
permiten muy pocos minttos de calda del sistema.

software, y se caracteriza por la
redundancia  de hardware, incluyendo
CPU, Memoria y subsistemas de /0.
Proyectos y Productos Alta Disponibilidad Con Linux
Relacionados de HA

Existen algunos productos y proyectos;
tanto de hardware y software, destinados
exclusivamente a conseguir la Alta
disponibilidad en los sistemas.

Actualmente Linux es conocido, como un
sistema operativo estable y robusto. Linux
debe ofrecer una serie de facilidades, para
que los sistemas de alta disponibilidad
puedan integrarse correctamente tal y como
se hace en otros entomos. Distribuciones
como VA, SuSE, RedHat o Conectiva y
Debian estdn desarrollanda soluciones de
HA basadas en Linux.

Single Point Of Failure (SPOF)
Punto Unico de Fallo es un comp ya sea de hardware o software,
cuyo fallé resulta en 1z perdida del servicio; tales componentes no estin

Ao,

P por comp
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Alta disponibilidad con Linux

En la siguiente seccion presentaré unas razones por las que considero que Linux es
un sistema operativo lo suficientemente confiable como para establecer sobre él
algun sistema de alta disponibilidad.

Sistemas de archivos

Como ya expliqué en las secciones pasadas de este capitulo, los nuevos sistemas
de archivos implementan lo que se conoce como registro de bitacora (journaling),
con lo cual se puede recuperar el sistema de una manera mas rapida. Linux (el
karnel) implementa varios tipos de sistemas de archivos que permiten de manera
mas rapida la recuperacion del sistema en caso de que hubiera existido algin fallo.
Entre los sistemas de archivos que Linux implementa estan: ext3 y ReiserFS.

!

i
[
A

Jat

N

Figura 3.16: Sistemas de archivos de Linux

Oftra caracteristica que posee el Linuxes que a partrdelaversibn2.4.15seha
incorporado el sistema de archivos en red llamado intermezzo (http://www.inter-
mezzo.org), el cual esta enfocado a la alta disponibilidad mediante la replicacion de
servidores. Aun esta en una etapa experimental sin embargo con el tiempo se podra
contar con un versién completamente estable, la cual sera muy atil para los servicios
de alta disponibilidad.
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Figura 3.17: Sistemas de archivos Intermezzo
Sistemas de almacenamiento

Linux posee la caracteristica de poder combinar varias unidades fisicas en unidades
légicas, lo que permite obtener configuraciones de RAID y LVM. Los niveles de RAID
que Linux soporta son los niveles 0 (datos distribuidos), 1 (espejeo de datos), 4
(discos independientes con paridad compartida) y 5 (Discos de datos independientes

con bloques de paridad distribuidos). Lo que p ermite o btener m ayores niveles de
proteccién.
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Figura 3.18: Niveles de RAID en Linux
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Todas estas caracteristicas estan incluidas en el kernel de Linux, pero combinadas
con otros programas de software libre, pueden lograr mayores {iempos de
disponibilidad en servicios de computo como paginas web, bases de datos y
servidores de archivos.

Proyecto Ultramonkey
http://www.ultramonkey.org

Ultramonkey es un proyecto que busca la creacién de servicios de altamente
disponibles, ademas proporciona las herramientas necesarias para lograr el
balanceo de carga entre los servidores.

Las herramientas proporcionadas por este proyectos estan enfocadas en servidores
con el sistema operativo Linux, sin embargo debido a que son distribuidas en cédigo
fuente pueden ser portadas a otros sistemas operativos tipo Unix.

Topologias de sistemas de alta disponibilidad que se pueden utilizar

Existen varios disefios de sistemas de alta disponibilidad que se pueden implantar
con el uso de las herramientas del proyecto Ultramonkey. Basicamente se basan en
dos cosas: balanceo de carga y respaldo del sistema que proporciona el s ervicio
mediante un pequeifio cluster.

A continuacion se muestran las diferentes topologias que pueden ser aplicadas para
la creacién de sistemas de alta disponibilidad.

Alta disponibilidad

Esta topologla es la mas facil de implementar, ya que el hardware que se requiere es
minimo. Consisten e n tener dos servidores (reales) monitoreandose uno al otroy
donde uno de ellos sea el que proporcione el servicio. Cuando uno e! servidor
maestro falle, en otro tomaréa su lugar. Esto se realiza utilizando el paquete conocido
como Heartbeat.
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Internet
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Figura 3.19: Alta disponibilidad

Balanceo de carga

Este disefio se enfoca en proporcionar servicios de balanceo de carga con un
minimo de requerimientos de hardware.

Para esta topologia se necesita una maquina que hara el papel de director y varias
maquinas que serdn las que se encargaran de atender las peticiones. La maquina
Director actua como si fuera un gateway para la red de servidores reales. La
maquina Director se encarga de distribuir las peticiones ya sea de los protocolos
TCP/IP o UDP hacia los servidores reales. Este mecanismo de control de
conexiones es conocida como Switcheo de capa 4

External
Netwotk
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Server Servar
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Figura 3.20: Balanceo de Carga
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Alta disponibilidad y Balanceo de carga

Esta topologia permite una alta disponibilidad combinado con el servicio de balanceo
de carga. Se requiere un minimo de 4 nodos para la implementacién de esta
topologia.

Esta topologia existe un servidor llamado Director que esta activo, mientras que otro
permanece como respaldo. El Director se encarga de aceptar el trafico para una
direccion IP. Las conexiones que lleguen son distribuidas a través de él hacia los
servidores reales, mediante el uso de LVS. Los dos directores (el activo y el de
respaldo) se monitorean mutuamente y cuando el servidor activo falla, el servidor de
respaldo asume la direccion IP y se encarga de proporcionar el servicio.

-~mc
Cirsloe

Cuadro de clasificacion del tema

El siguiente es un cuadro donde se puede ver la clasificacion de los sistermas de alta
disponibilidad de acuerdo a varios criterios.
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Sistemas de
Alta
disponibilidad

[

Por su nivel de
proteccién

Clasificacion de los sistemas de

alta disponibilidad

Por el servicio
del que protege

Por su manera
de operar. "

Por el tipo de
software en que
se basa

Disponibilidad Regular
Disponibilidad incrementada:
proteccion de los datos
Proteccién del sistema
Recuperacion de desastres

Web
Correo
Archivos

Otros

TESES {TH
FALLA DZ ORIGEN

Activo / Pasivo

Activo / Activo

Bases de datos paralelas

Basado en software libre

Basado en software propietario
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Capitulo 4
Marco Metodolégico

*'‘Donde todos piensan igual, nadie piensa mucho"

Auguste Rodin, escultor francés

Variables

Como ya mencione en el capitulo 1, las variables tanto dependientes como
independientes que estan involucradas en el estudio de este problema son muy
variadas, y algunas producen mas de un efecto. Es por eso que decidi hacer una
clasificacién de las variables de acuerdo a caracteristicas técnicas del software
libre, los grupos son:

« | as relativas al grado de desarrollo técnico del software libre.
e Las ajenas al grado de desarrollo técnico de! software libre.

Esta nueva agrupacion permite identificar con mayor claridad las causas por las
cuales el SL no es utilizado y permite de manera mas facil, al lector de esta tesis,
identificar las causas por las que el SL no es utilizado.

De tal manera que todas las variables presentadas en el capitulo 1 pueden ser
clasificados de esta manera:
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Causas relativas al grado deCausas ajenas al grado de desarrollo

desarrollo técnico del SL técnico del SL
o Hardware incompatible. (No o Por que no existen compaiiias
existen drivers) ) que brinden soporte para el
o Porque no esta lo software libre en caso de que
suficientemente  desarrollado ocurran problemas.

Personal no capacitado
Costumbre.
Politicas Internas.

(software propietario es mejor)
o Aplicaciones dificiles de
_ utilizar. (interfaz de usuario)

ooo

Variables de control
No se utilizaron variables de control para esta investigacion.

Hipoétesis definitiva

Llegado a este punto fue necesario modificar la variable preliminar presentada
en el capitulo 1, con el fin de adecuarla a las modificaciones realizadas en el
punto 4.1 relativo a las variables del problema.

Ahora la variable independiente viene a ser el conjunto formado por las causas
que no son relativas al grado de desarrollo técnico del SL. Mientras que la
variable dependiente continua siendo ia utilizacién (o para el caso de esta tesis
la no-utilizacién) del software libre en los sistemas de alta disponibilidad.

Por lo que la hipétesis de trabajo definitiva queda como sigue:

“‘Las caracteristicas ajenas al desarrollo técnico del software libre, tales
como falta de compaiilas que respalden los productos de software, falta de
conaocimiento por parte de los administradores de la existencia del
software libre, y en ocasiones la costumbre, y las politicas internas de las
comparifas, son las que evitan que el software libre sea implementado en
los sistemas de alta disponibilidad”

Definicion del Universo

El universo de! problema lo constituyen todas aquellas personas que administran
sistemas de alta disponibilidad que fueron implantados con software propietario.
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Esto es debido a que intento saber cuales fueron las causas que hicieron que
dichos sistemas se implantaran con ese tipo de software en lugar de utilizar el
software libre.

El universo resulta ser muy heterogéneo ya que existe gran diversidad en cuanto
a tipos de sistemas que se tratan, la experiencia de quien administra el sistema,
y los requerimientos de disponibilidad.

Como este trabajo no va enfocado a hacer realizar pruebas plenas, simplemente
se daran la opinion de personas que sefialen que la hipotesis es valida.

Muestra

Para este trabajo maneje lo que se conoce como una muestra no probabilistica
de juicio o intencionada, ya que sélo emitiré una opinién sobre la base de los
conocimientos adquiridos en este trabajo y ayudado por un cuestionario que fue
aplicado, a personas que se encargan de la administracion de sistemas de alta
disponibilidad.

Definicion del método de la investigacion

Para esta investigacidn utilice el método de la encuesta. Mediante un
cuestionario me presente ante las personas que componen la muestra y pedi
sus opiniones referente a la implementacion del software libre en los sistemas de
alta disponibilidad.
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Costos de la investigacion

Costos de la investigacién

Sueldos $12,000
Renta de oficina $10,000
Mobiliario y equipo

Computadoras |$11,000

impresora $1.500

Escritorio $2,000

|Archivero $700{$15,200
Papeleria $6.,000
Gastos Diversos .

ITeléfono $2,000

[Transportacion | $3,000

Libros $4,000

Internet $300] $9.300
ITOTAL $52,500

Colaboradores y apoyos

Para la realizacién de esta parte de la investigacion, conté con el apoyo de
varios compafieros de la carrera que me ayudaron a contactar a administradores
de sistemas de alta disponibilidad. Por lo que aprovecho este momento para
reconocer su colaboracién.

* Cruz Rodriguez José Luis
+ Revimar Gallardo Javier
¢ Victores Hernandez Edgar Ricardo

Cuestionario preliminar
1.El sistema que usted administra debe de estar disponible durante:

( ) Sdélo uno o dos
dias a la semana
( ) Otro:

( ) Toda la semana () Siempre (24x7)
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Razdn de la pregunta: Conocer el nivel de disponibilidad de los sistemas
que los encuestados administran.
Respuesta esperada: Cualquiera que el usuario conteste.

2.¢Cudles son las principales fallas que presentan los sistemas que usted
administra?

( ) Fallo de hardware
( ) Otro:

) Fallo de software () Perdida de energia
) Errores humanos ( ) Red

o~

Razén de la pregunta: Conocer las principales fallas que se presentan
en los sistemas informaticos.
Respuesta esperada: “"Fallo de hardware".

3.Cuando ocurre una falla de hardware en el equipo, ¢ el servicio deja de ser
proporcionado?

()si ()NO
Razén de la pregunta: Saber si el sisterna de que administra el

encuestado, esta protegido contra fallas de hardware
Respuesta esperada: NO

4.Cuando ocurre una falla de hardware scuanto tiempo (en promedio) tarda
en que el servicio este funcionando nuevamente?

( ) Menos de 1 minuto () Menos de 1 hora ()Menos de 1 dia
() Mas de un dia () Otro:

Razén de la pregunta: Conocer cuanto es el tiempo promedio que se
invierte en recuperar el servicio cuando se presenta esta clase de fallas.
Respuesta esperada: Menos de 1 minuto

5.De la siguiente lista de fallas por favor enumere cuales son las que se
presentan con mayor frecuencia, asignandole un 1 a la falla que se
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presenta con mayor frecuencia, 2 a la inmediata y asi sucesivamente.

( ) Hardware ( ) Sistema Operativo () Energia
( ) Software ( ) Aplicaciones () Otro:
( ) Humanos () Red () Otro:

Razén de la pregunta: Conocer el orden de importancia en que se
presentan las fallas.
Respuesta esperada:

(1) Hardware (2) Sistema Operativo (7) Energfa
(5) Software (3) Aplicaciones () Otro:
(4) Humanos (5) Red () Otro:

6.Cuando ocurre una falla en el sistema operativo del equipo, ¢Cuanto
tiempo tarda en que el servicio este funcionando nuevamente?

() Menos de 1 minuto { ) Mas de 1 minuto -( ) Mas de 1 hora -
menos de 1 hora menos de un dia
() Mas de 1 dia () Otro:

Razén de 1a pregunta: Conocer el tiempo en que tarda en recuperarse el
funcionamiento del servicio cuando ocurre una falla de software.
Respuesta esperada: Menos de 1 minuto.

7.¢Usted cree que el o los servicios que brindan alojan los equipos que
usted administran necesiten alguna clase de proteccion contra fallas, dada
su importancia?

()sl ()NO

Razén de la pregunta: Saber si los equipos que el entrevistado
administra requieren de proteccion adicional.
Respuesta esperada: S|

8.Utiliza alguna herramienta / configuracién / programa para la proteccién del
sistema:
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(sl ()NO

Razén de la pregunta: Saber si el entrevistado protege el sistema de
alguna forma.
Respuesta esperada: S|

9.Utiliza herramientas de software libre para brindar mayor disponibilidad de
los servicios que usted tiene a su cargo:

()s! ()NO
¢Por qué? .

Razén de la pregunta: Saber si el encuestado utiliza software libre para
la proteccion de los servicios; Esta pregunta serd clave para la
comprobacién o} negaciéon de la hipdtesis.
Respuesta esperada: S|

10.¢ Cree usted que las herramientas desarrolladas bajo alguna licencia libre
y que estan dedicadas a buscar la proteccion de los sistemas
informaticos, cuentan con las caracteristicas ideales para ser utilizadas en
sistemas en produccién?

()st ()NO
Razén de la pregunta: Saber la opinién que tiene el entrevistado acerca

de las herramientas de software libre.
Respuesta esperada: Sl
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Cuestionario Definitivo

NOMBRE:
PUESTO:
TELEFONO DE OFICINA:
CORREOQ:

1..,Cudl es el requerimiento de disponibilidad de! servicio mas critico que
usted administra?
Entiéndase por servicio como la finalidad o utilidad del equipo de
coémputo, Ej. un sitio web, el servicio de correo, etc.

() Solo uno o dos dias( ) Toda la semana { ) Siempre (24x7)
a la semana
() Otro:
2.4 Cuadl es la principal falla que presentan los servidores que administra?
() Fallo de hardware () Fallo de software () Perdida de energia
() Otro: () Red ( ) Errores Humanos
3.De la siguiente lista por favor marque aquellas que serian las causas por

las cuales los usuarios no podrfan hacer uso del sistema:

() Fallo en la tarjeta de( ) Falio en la fuente de( ) Fallo en el disco de

Red poder sistema operativo

() Falloeneldiscode( ) Fallo en el( ) Realizacion de
datos procesador respaldos

( ) Fallo en tarjetas( ) Otro: ( ) Ninguno

controladoras

4.Cuando ocurre una falla de hardware gcuanto tiempo (en promedio) tarda
en que el servicio este funcionando nuevamente?
() Merios de 1 minuto () Menos de 1 hora { Y Menos de 1 dia

()Mas de 1 dla . () Otro:

6.Cuando ocurre una falla en el sistema o perativo d e e quipo, ¢ el s ervicio
deja de ser proporcionado?

()sl ()NoO
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En caso de respuesta afirmativa de la pregunta anterior, contestar |a
pregunta 6.

6.Cuando ocurre una falla en el sistema operativo del equipo, ¢cuanto
tiempo tarda en que el servicio este funcionando nuevamente?

( ) Menos de 1 minuto ( ) Mas de 1 minuto -( ) Mas de 1 hora -

Menos de 1 hora Menos de 1 dia
()Méasde 1dia ( ) Otro:

7.Usted cree que el o los servicios que brinda el equipo que usted administra
necesiten alguna clase de proteccion contra fallas, dada su importancia
(sl ()NO
8.Utiliza herramientas de software libre para brindar mayor disponibilidad de
los servicios que usted tiene a su cargo:
Entiéndase por software libre aquel programa de computadora al cual se
tiene acceso a su codigo fuente y se permite su modificacion y

redistribucion.

()si ()NO
¢Porqué? :

En caso de respuesta afirmativa en la pregunta 8, conteste la pregunta 9.

9.4Qué herramientas utiliza?

10.¢ Utiliza alguna herramienta que no sea software libre para brindar mayor
disponibilidad a los servicios que usted administra?

()sl ()NO
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Desea recibir la informacién acerca de los resultados que arroje esta
investigacion: SI () NO ()

Gracias.

Realizacion de la encuesta

Las personas que contribuyeron a la investigacién contestando el cuestionario
presentado en fa seccion anterior, fueron:

Garcia Olivares Enrique

Lopez Pineda Daniel Antonio

Prondsticos Deportivos

Ochoa Sanchez Aloy

Cia. de Luz y Fuerza de! centro

Ramirez Alvarez Marco Antonio

Secretaria de Salud

Vega Alvarado Armando

Direccién General de Computo Académico - UNAM

Captura de la informacion

La captura de las respuestas de los cuestionarios esta organizada en forma de
matriz, lo cua! permite mas facilmente analizar las respuestas que cada
encuestado proporciono. Las columnas de esta matriz estan organizadas como
sigue: 1) La primera contiene la pregunta completa realizada, 2) contiene las
opciones que esa pregunta contenla, esa columna se encuentra dividida en
renglones dependiendo del niimero de opciones de la pregunta, 3 - 7) Son las
columnas reservadas para registrar las respuestas de los entrevistados
proporcionaron.
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Armando Vega |Ramirez Alvarez|Enrique Garcla| Lépez Pineda
Pregunta Opciones Avarado | Marco Antonio |  Olivares | Daniel Antonio
Sélo uno o dos dias a
1a semana
Toda la semana]
1. ¢ Cudl es el requerimiento de
disponibilidad del servicio mas critico -
que usted administra? Siempre (24x7)
Otro|
Fallo de hardware,
Fallo de softwars]
Perdida de energla| .
2. ,Cual es ol principal tipo de falla
que presentan los servidores que Red
administra? . :
Errores humanos
Otro| .
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Pregunta Opciones Amando Vega |

(Ochoa Sanchez Aloy |-

Fallo de tarjeta de red

Fallo de disco de
datos|

Fallo de tarjetas
controladoras)

Fallo de fuente de
3. De la siguiente lista por favor poder|
marque aquellas que serian las

causas por las cuales los usuarios no| Fallo en el procesador]
podrian hacer uso del sistema:

Fallo en el disco def|
sistena operativo

Realizacién de
respaldos y|

Ninguno|
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este fi

hardware ¢ cuanto tiempo (en
promedio) tarda en que el semuo

?

Amando Vega [Ramirez Alvarez| Enrique Garcia] Lépez Pineda
Pregunta Opclones Alvarado | Marco Antonio |  Offvares | Daniel Antonig | o103 Sénchez Aloy
Menos de 1 minuto * *
Menos de una hora| * *
4, Cuando ocurre una falla de Manos da un dia B

Mas de 1 dia -

5. Cuando ocurre una falla en del
sistemna operativo del equipo, el
servicio deja de ser proporcionado?.

En caso de

P iva de la preg anterior,
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Armando Vega |Ramirez Alvarez| Enrique Garcia | Lopez Pineda e
Pragunta Opclones Alvarado Marco Antonio Olivares Daniel Antonio Od?oa Sém:hez Aby
Menos de un minuto
Més de 1 minuto -

6. Cuando ocurre una falla en el

menos de 1 hora|

sistema operativo del equipo, Mas de 1 hora -
¢Cuénto tiempo tarda en que el Menos de un dia
servicio este funcionando

nuevamenta? Mas de 1 dia)
Otro|

7. Usted cree que el 6 los servicios s *

que brindan los equipos que usted

administra necesiten alguna clase de o

proteccitn contra fallas, dada su
importancia.
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Amando Vega [Ramirez Alvarez|Enrique Garcia{ Lopez Pineda
Pregunta Opclones Avarado | Marco Antonio | Ofivares | Daniel Antonio |Ch02 S&nchez Aloy
B
8. Utiliza herramientas de software
libre para brindar mayor
disponibilidad de los servicios que NO * * * *
usted tiene a su cargo:
Porque no est lo|
suficientemente
Causas relativas a las 1
caracteristicas técnicas
del liore Porque es muy dificil
de manejar|
Por que no existen
compaiiias que
Causas edtemasalas | nden soporie para * %
caracteristicas técnicas | tiby
del software libre el software libre en
¢ Por que? caso de que ocurran|
problemas|
Por que no lo conozco| *
Por politicas de laj
organizacion|
Costumbrs| * *
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Armmando Vega |Ramirez Alvarez| Enrique Garcfa Lopé'zpinéaa;

Pregunta Opelones Avarado | Marco Antonio | Olivares - | Dariel Antonic

9. ¢Qué heramientas utifiza?

10. gutiliza alquna herramienta que
no sea software libre para brindar
mayor disponibilidad a los servicios
que usted administra?
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Anadlisis de los resultados

- 1.¢Cudl es el requerimiento de disponibilidad del servicio mas critico que
usted administra?

Pues los sistemas que estas personas administran tienen dos
requerimientos de disponibilidad distintos, lo que nos comprueba que un
sistema de alta disponibilidad no necesariamente tiene que estar
disponible las 24 horas al dia de los 365 dias del afo, sino que debe de
estar disponible en el tiempo que los usuarios requieran hacer uso de él.

2..Cual es el principal tipo de falla que presentan los servidores que
administra?

Ya que estos sistemas cuentan con redundancia en su hardware, las
fallas de esta clase de componentes se ven disminuidas, siendo las mas
comunes las de red, perdida de energia y errores humanos.

3.De la siguiente lista por favor marque aquellas que serian las causas por
las cuales los usuarios no podrian hacer uso del sistema:

Esta pregunta 3 menciona las causas que los sistemas comunes (sin
ninguna clase de proteccion) presentan con mayor frecuencia, esto nos
dice que las fallas de 3 de ellos mencionaron que ninguna de esas fallas
evitaria que los usuarios utilizaran el sistema.

4.Cuando ocurre una falla de hardware ¢Cuanto tiempo (en promedio) tarda
en que el servicio este funcionando nuevamente?

Vemos que el tiempo de indisponibilidad de los servicios se ve
considerablemente reducida en la mayoria de los casos, donde la
respuesta fue "menos de 1 minuto”, no hay una perdida completa del
servicio sino simplemente una d egradacién d el rendimiento. En el caso
donde la respuesta fue "mas de un dia", es debido a que era necesario
llamar al proveedor del equipo para que enviara a su personal de soporte
técnico.

5.Cuando ocurre una falla en del sistema operativo del equipo, ¢E! servicio
deja de ser proporcionado?.

Pues aqui casi fue unanime donde se respondid6 que las fallas en el
sistema operativo no afectan el servicio, debido a que otro equipo toma el
lugar del que fallo.

Cuando ocurre una falla en el sistema operativo del equipo, ¢Cuanto
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tiempo tarda en que el servicio este funcionando nuevamente?

El hecho de que el servicio estuviera fuera por mas de un dia para los
casos en los que hubiera una falla en el sistema operativo, es debido a
que es necesario llamar al equipo de soporte técnico del proveedor del
que se adquirio el equipo.

6.¢Usted cree que el o los servicios que brindan los equipos que usted
administra necesiten alguna clase de protecciéon contra fallas, dada su
importancia?

Las respuestas fueron unanimes todos los administradores del sistema
estan de acuerdo que sus servicios requieren proteccidn contra fallas, lo
que nos indica que existe una preocupacién por buscar e implementar
tecnologias que ayuden a proteger al sistema.

7.¢ Utiliza h erramientas d e software libre para brindar mayor disponibilidad
de los servicios que usted tiene a su cargo. 7 ¢Por qué?

Esta fue la pregunta clave de la investigacion ya que aqui los encuestados
dieron sus razones por las que no utilizan el software libre para los
sistemas de alta disponibilidad. Cada cual dio sus razones las cuales
fueron agrupadas de acuerdo a lo establecido en la seccién 4.1 del
trabajo. Ninguno de los entrevistados sefialo como razén para no utilizar
el software libre alguna de las encontradas en el grupo de las relativas a
las caracteristicas técnicas del software libre, por el contrario la mayoria
de las respuestas se enfocan a que no existen comparilas que den
soporte para el software libre en caso de que ocurran problemas.

8.¢ Utiliza alguna herramienta que no sea software libre para brindar mayor
disponibilidad a los servicios que usted administra?

Es confirmacion, esta pregunta nos dice que los sistemas de estas
personas si estdn implementados con alguna clase de proteccidon basada
en software no libre.

Conclusiones de la encuesta

1.Sobre la base de los resultados presentados en la seccién anterior se
puede ver que el uso de sistemas de aita disponibilidad reduce en gran
medida los tiempos de fuera de servicio que se experimentan cuando
ocurren fallas ya sea de hardware o de software.

2.Es muy notorio que un gran nimero de soluciones para los sistemas de
alta disponibilidad estan basados en software no libre lo que en ocasiones
lleva a que se este atado a los programas de soporte técnico que el
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proveedor de la solucién tenga contemplado.

3.Que las razones por las que no se utiliza el software libre son por lo
general razones ajenas a los aspectos técnicos (funcionalidad, seguridad,
robustez), y entre la principal causa es que no existen comparifas que
respalden la tecnologla, lo cual provoca desconfianza en los
administradores para el uso del software libre en los sistemas de alta
disponibilidad.

4.Dado que este trabajo de tesis no esta enfocado a realizar pruebas plenas;
y que la eleccion de una muestra no probabilistica de juicio o
intencionada, fue con el objetivo de obtener las opiniones de expertos que
validaran la hip6tesis y con base a las respuestas de |os cuestionarios
aplicados puedo concluir que bajo la relacidn hipotética planteada en la
seccién 4.3 es valida.
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Capitulo 5
Marco Instrumental

““Siempre que ensefies, enseria a la vez a dudar de lo que enserias'José
Ortega y Gasset

Propuestas de acciéon

Estas son las propuestas de accidon que emprenderé:

. Crear una pagina en Internet donde se cuente con la informacion relativa
a los temas de “alta disponibilidad" y **software libre".

. Participar con la exposicién de este trabajo en Segundo Congreso
Nacional de Software Libre (CONSOL), a llevarse a cabo a principios del
afio 2003

. Escribir un articulo acerca del software libre y sugerir su inclusion en el
suplemento llamado enter@te, que se publica cada mes con la gaceta
UNAM

. Sugerir a la directora de la carrera M. en |. Graciela Bribiesca Correa, la
realizacion de una conferencia donde se trate el tema de software libre.

. Sugerir la inclusién en la materia de sistemas operativos multiusuarios la
inclusion de varios temas referentes al software libre.
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Plan de accion para la realizacion de la pagina
en Internet

He creado un sitio en la direccién htip: //www.opensource.org.mx/~victor/
donde se puede encontrar informacién relacionada con los sistemas de alla
disponibilidad y el software libre.

‘:’) Ay v v < Paarfo0 2 o [np semew OpINIOWMCE G WYYKIO | . ;] .
F php-manual &F Estadishica WED of MTRG 8 o9 SARC ¢ O @ Posigres o Lewrps & Lucas o gacota ph
Can sl.‘| « f{hmlonuit - « (JBoockmarklets

Sistemas de alta disponibilidad

Bionvenldo !
BAvnvindua 3 €300 3160 Gue 3 UFHCAIY 2103 Mslemas Ge 8 SPORIDT HE CIe23D ¢318 10 COn @l &n de poner

91 BIPOPILIE 8 10438 IGUERAL POTIONAS NUe CHESn GUe 103 Pueda 141 itdes gunos MIMUNEL ¥ ICURINIDS que
HYen en eite 31bo {MCIuy #NB) ms WLIL Ce NConCrakad)

Sihenes aJUna duda, COMENIMIO 0 LOMECIHN Gue haterme ICEICS Tel S50, GURARS FLLHDme 3 12 THECTION
P

Figura 5.1: Pantalla de bienvenida
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Este sitio puede ser accesado desde el 2 de septiembre de 2002 y
peribdicamente se estara actualizando con informacidn nueva.
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Plan de accion para la participacion en el
CONSOL 2003

El dia 5 de febrero de 2003 a las 19:00 hice la presentacion de
este trabajo en el segundo congreso nacional de software libre que se
celebr6 en el auditorio B de la Universidad Pedagdgica Nacional. Fue una
sesion técnica que duro aproximadamente 1 hora en donde hablé acerca de
temas basicos de alta disponibilidad y presenté algunas herramientas de
software libre.

A esta platica asintieron alrededor de 20 personas que mostraron
mucho interés en las herramientas que pueden ser utilizadas en el sistema
operativo Linux.

Plan de accion para articulos en el suplemento
enter@te

ENTER@TE es un suplemento mensual que se publica en el
altimo jueves de cada mes en la gaceta UNAM. Esta dirigido a personas que
tienen interés en temas informaticos pero que no poseen conocimientos muy
profundos en el area.

He enviado un articulo a los encargados de! suplemento p ara p roponerles
que lo publiquen; por lo que si lo consideran de interés lo publicaran en
septiembre 0 en octubre del 2002.

Plan de accion para proponer a la Jefa de la
Carrera de Informatica la celebracion de una
conferencia

El dia 26 de enero de 2003 hice llegar a la jefa de la Divisién de
Informatica la Ing. Graciela Bribiesca una propuesta, para que en el momento
que ella considerada adecuado se me permitiera dar una charla (ya sea
dentro de algin foro especial o evento relacionado con la carrera de
Informaética) acerca del software libre.

La respuesta por parte de la divisiébn de informatica fue favorable
ya que la propuesta ha sido tomada en cuenta para una posible presentacion
dentro del marco de la “"'semana de la informatica” a llevarse a cabo del 24 al
26 de marzo de 2003 en las .instalaciones de la Facuiltad.
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Plan de accién para proponer a la Jefa de la
carrera de Informatica, la inclusion en materias
de la carrera, temas relacionados con el
software libre.

Hice la propuesta de que dentro del temario de la materia de
sistemas operativos, se incluyeran los temas que se encuentran en el anexo
C. La respuesta fue favorable ya que se mostrd gran interés en dichos temas,

por lo cual la propuesta sera puesta a consideracion por el comité encargado
de hacer la revision de los planes de estudio de la carrera de informatica.
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Capitulo 6
Conclusiones

"Una conclusién tiene el poder de terminar
Una investigacién asf como de abrir un centenar de ellas”
VASR

Uno de los principales objetivos de este trabajo es el de proponer al software
libre como una opcién para la implementacion de los sistemas de alta
disponibilidad a pequefio y mediano nivel. A través de los distintos capitulos
se ha presentado |a m anera como p uede ser |mplementado las ventajas y
desventajas de su uso.

De todo el estudio presentado en esta tesis se pueden obtener las siguientes
conclusiones:

Conclusiones

o Un sistema de alta disponibilidad es aquel que mantiene un nivel de
servicio 6ptimo aun cuando ha ocurrido una falla en alguno de sus
componentes.

2 Que para alcanzar un nivel 6 ptimo de servicio es necesario eliminar los
puntos Gnicos de fallo (SPOF por sus siglas en ingles), mediante la
redundancia de los elementos del sistema cuya falla puede hacer que el
sistema completo esté inaccesible.

a Para la eliminacién de los puntos tnicos de fallo se pueden utilizar varios
métodos dependiendo del elemento que se desee proteger, siendo los
mas comunes la creacion de lo que se conoce como un cluster de alta
disponibilidad, que es un grupo de computadoras que trabajan en forma
coordinada y dan la impresién (al usuario final) de que se trata de una
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sola computadora de manera que cuando una de ellas falla el usuario no
lo nota; también entre ias técnicas mas utilizadas esta la creacién de
arreglos de discos que permiten proteger los datos en caso de que ocurra
una falla en alguno de ellos.

a Existen varias herramientas que son distribuidas bajo alguna licencia libre
(Ver anexo B), que permiten elevar el nivel de proteccién de los datos.
Ejemplos de estas herramientas son: Heartbeat, LVS, sistemas de
archivos con registro de transacciones y modulos del kernel del sistema
operativo Linux, entre otras.

a El tema principal que ocupd este trabajo fue el determinar las causas por
las que estas herramientas no son muy utilizadas. En fa hipétesis de
trabajo se planteé que el hecho de que no fueran muy utilizadas se debia
a causas ajenas a las caracteristicas técnicas del SL, es decir, que su
estabilidad, funcionalidad o disefio interno. Para esto solicité su opinién a
administradores de sistemas, dicha opinion en ocasiones diferia de otros
encuestados. El conjunto de [as opiniones sefialaron que se debia a que
no existian compariias que respaldaran los productos en caso de que
surgieran problemas, o a la falta de conocimiento en las herramientas y a
la costumbre.

o El hecho de que las causas por las cuales no se utiliza el SL fueran de
esta clase da pie a pensar que puede ser utilizado siempre y cuando se
tengan los conocimientos adecuados en el manejo de las herramientas, a
tal grado de que se pueda sentir una seguridad equiparable a la que una
compaiiia puede ofrecer.

o Es importante seiialar que el SL (y en general cualquier software) no debe
ser utilizado sin antes haber hecho un estudio de viabilidad donde se
demuestre que cumple con los requerimientos buscados de seguridad,
funcionalidad y robustez. Ya que como mencioné en el capitulo |, para
cuestiones realmente importantes (en donde estén en riesgo vidas
humanas 'y no sélo perdidas econémicas) se puede optar por otras
opciones mas probadas.

Consideraciones finales

El presente trabajo sélo cubrié una porcibn de un campo de estudio que creo
ofrece muchas areas de investigacion; algunos ejermplos de temas
relacionados con esta area que pueden ser investigados mas a detalle son:
replicacién de datos a nivel global, hardware especializado para sistemas de
alta disponibilidad.

También es un buen momento para mencionar que existen varias tecnologias
que aun se encuentran en una fase de desarrollo tan temprana que no es
posible en este momento utilizarla para sistemas en produccion. Tal es el
caso del proyecto Supersparrow (hitp://www.supersparrow.org/), el cual
permite hacer balanceo de carga entre puntos geograficamente muy
separados, la version que en este momento esta disponible es la 0.0.0 lo que
indica que aln carece de muchas cosas y puede presentar muchos
problemas.

Otra tecnologia que me parece es interesante es el sistemade
archivos intermezzo el cual es la implementacion libre del sistema de
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archivos conocido como CODA. Intermezzo permite sincronizar todo un
sistema de archivos lo que permite que se tenga varias copias de la misma
informacién, y resulta muy Gtil para entonos de trabajo con recursos
compartidos.

Espero que algun dia estas tecnologias sean investigadas para trabajos de
tesis de alguien mas ya que a mi parecer son tecnologias muy interesantes y
donde hay mucho informacién que distinguir.

Otro punto que estuve pensando mientras llevaba acabo este trabajo es de
que se podria poner un comparativo entre el software libre y el softvare
propietario. De manera que se muestre con plenitud las ventajas,
desventajas, similitudes y diferencias entre estos dos tipos de software asi las
personas podran decir con mayor facilidad por alguno de ellos.
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Glosario

APl

Aplication Program Interface. Interfaz de programacién de aplicaciones.
Cluster

Se le denomina cluster a un grupo de dos o mas computadoras que estén
interconectadas proporcionando un servicio y funcionan de tal manera que el
usuario final no lo nota.

Failover

Se le denomina al proceso por medio del cual un servicio que se encontraba
corriendo en un servidor que ha fallado, es movido a otro servidor para seguir
proporcionando el servicio.

Downtime

Es el tiempo en el cual el sistema no esta disponible, ya sea por fallas o por
mantenimiento.

heartbeats

Son los mensajes que los servidores i ntercambian { con ayuda del s oftware
Heartbeat) para verificar que estan funcionando.

i-nodo o inodo

El i-nodo o nodo indice es una estructura donde el sistema operativo guarda
informacién acerca del archivo como la direccion de los bloques que lo
conforman, sus atributos, etc.

Internet

Sistema de redes de computadoras enlazadas, con alcance mundial y de
continuo crecimiento, que facilita servicios de transmision de datos como el

inicio de sesién remota, transferencia de archivos, correo electrénico, World
Wide Web y grupos de noticias. Internet, la cual descansa sobre TCP/IP,
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asigna a cada computadora conectada una direccién de Internet, (nica
conocida también como direcciéon IP, con el fin de que dos computadoras
puedan localizarse entre si en la red para intercambiar datos. Aunque existen
conexiones de Internet practicamente en todo los paises, el idioma
predominante en la red es el inglés y la mayoria de los usuarios viven palses
anglosajones. Dentro de estas naciones como un nuevo medio de
comunicacién publica a la par con el sistema telefénico o la television por su
ubicuidad e impacto.

intranet

Red de computadoras, basadas en Internet (TCP/IP), disefiada para
satisfacer las necesidades internas de una sola organizacién o compafiia.
Una intranet, que no necesariamente es abierta a Internet y que casi nunca
es accesible desde el exterior, permite a las organizaciones poner recursos a
la disponibilidad interna, mediante clientes familiares a Internet como
navegadores Web, lectores de noticias, y correo electrénico. Tan sélo con la
publicacion de la informacion, como manuales de empleado o directorios
telefénicos en Web mas que en medios impresos, las compafilas pueden
lograr significativas recuperaciones sobre la invasién (ROIl), mediante la
creacioén de intranets.

LVvm

Logical Volume Manager. Es un software que permite la creacion de un disco
a partir de partes de discos fisicos, es decir que a pesar de estar compuesto
por varias particiones da la impresion de ser un unico disco.

LvVS

Linux Virtual Server. Servidor Virtual de Linux, es un software que permite la
creacion de servidores virtuales a partir de servidores reales, con el fin de
realizar el balanceo de carga de las peticiones que lleguen a un servidor.

Metadatos

Son los datos que estan contenidos en la tabla de i-nodos y que proporcionan
informacion acerca de un archivo; ejemplo de metadatos son: propietario,
fecha de actualizacion, etc.

PCMCIA

Personal Computer Memory Card interface Adapter (Adaptador de interfaz de
tarjeta de memoria para computadoras). Es una asociacion comercial
internacional que ha desarrollado estandares para dispositivos como médems
y unidades externas de discos duros que pueden conectar con facilidad a las
computadoras notebook.
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RAID

Redundant Array of Independient Disk. Es un conjunto de estandares para la
creacion de arreglos de discos que brinde mayor proteccion y mejor
desemperio en discos.

SAN
Storage Area Network es un nuevo moédelo para la interconexiébn de

dispositivos de almacenamiento (discos o cintas) con sistemas que hagan
uso de eflos.

scsl

Small Computer System Interfase. Es un estandar para la conexion de
dispositivos de almacenamiento.

SPOF

Single Point Of Failure (punto Gnico de falla) se refiere a un elemento critico
dentro de un cluster (o sistema Unico), y que cuya falla puede llevar a la
perdida d el servicio. Los sistemas de alta disponibilidad eliminan o reducen
estos puntos mediante la redundancia de componentes.

Superbloque

El siper blogque es el bloque uno del dispositivo. Este bloque contiene
informacién sobre el sistema de archivos, tales como su tamario en bloques,
el nombre del sistema de archivos, nimero de bloques reservados para i-
nodos, la lista de i-nodos libres y el comienzo de la cadena de bloques libres.
También contiene el nombre del volumen, momento de la Ultima actualizaciéon
y tiempo del Gitimo backup. Siempre reside en un bloque de 512 bytes.
Takeover

Ocurre cuando un nodo nota que otro ha fallado, entonces el primero obliga
al segundo a ceder el servicio de manera que el nodo que ha fallado es
eliminado del cluster.

upPs

Uninterrupted Power Supply. Fuente de energia interrumpida.

Web

Aungue comunmente al servicio web se le conoce simplemente como

Intemnet, este no es mas que uno méas de los servicios disponibles en Intemnet,
y esta basado en el protocolo HTTP.
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ANEXO B

Licencias Opensource

La siguiente es una lista de las licencias que son consideradas Opensource
aprobadas por la OSI. Cada una tiene sus propios terminos de distribucién.

The GNU General Public License (GPL)

The GNU Library or “"Lesser” Public License (LGPL)
The BSD license

The MIT license

The Artistic license

The Mozilla Public License v. 1.0 (MPL)

The Qi Public License (QPL)

The 1BM Public License

The MITRE Collaborative Virtual Workspace License (CVW License)
The Ricoh Source Code Public License

The Python license (CNRI Python License)

The Python Software Foundation License

The zlib/libpng license

The Apache Software License

The Vovida Software License v. 1.0

The Mozilla Public License 1.1 (MPL 1.1)

The Jabber Open Source License

The Nokia Open Source License

The Sleepycat License

The Nethack General Public License

The Common Public License

The Apple Public Source License

The X.Net License

The Sun Public License

The Eiffel Forum License

The W3C License

The Motosoto License

The Open Group Test Suite License

The Zope Public License

The University of lllinois/NCSA Open Source License

cpopoO00O0C0O00C000C0O0000NO0CRODOBO0O00CD

Tomado del sitio http://www.opensource.org, para mayor informacion
acerca de cada una de estas licencias, puede dirigirse al sitio.
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VNIVERSDAD NACJONAL
AVENMA DL
Mexco

México D.F, micrcoles 29 de enero de 2003

Asunto: Propucsta dc conferencia
sobre software libre.

M. en 1, Gracicla Bribicsca Correca
Jefa de la divisién de Informdtica
de Ia Facultad de Contaduria y Administracién

Estimada Jefa de 1a divisén de Informadtica:

En los dltimos afios, ¢l movimicnto de software libre ha ganado mayor aceptacién y
respaldo por parte de grandes cmpresas. Como alumno recién cgresado de la carrera de
Informética, he adquirido los concimiento necesarios para saber que estc movimicnto puede
tracr beneficios a la pequeiia y mediana cmpresa, asf como al estudiantc de la carrera de
Informética.

Es por ¢so, que mediante este conducto me dirijo a usted con cl fin de proponerle la
rcalizacién de una conferencia, en cl ticmpo y forma que usted considerc adecuado, que
presente a la comunidad de la Facultad de Contadurfa y Administracion las ventajas y
desventajas del software libre. Para la rcalizacién de esta conferencia me propongo como
ponente, ya que mi objetivo cs, ademds de dar cumplimicnto con un propésito plasmado en
mi tesis profesional, dar difusién de este tipo de tecnologfa entre la comunidad de la Facultad
de Contadurfa y Administracién.

Ademds, quisicra proponerle Ia inclusién al temario de la materia de "Sistemas
Opcrativos Multiusuarios”, los temas que presento en el anexo a esta carta.

Sin mds por el momento me despido, ofreciéndole mi apoyo para Ia realizacién de las
propuestas presentadas aquf, y quedando al pendicnte de su respuesta.

to Sdnchez Ramfrez
x-alumno de la carrera de Informética
Tel: 56 22 60 72
victor@mail.estadistica.unam.mx
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Propuesta de temario para inclusién en

la materia de

Sistemas Operativos Multiusuarios.

Tema I: Software Libre
Antecedentes
Conceptos
Licencias libres
Ventajas y desventajas

TOTAL TEMA I

Tema II: Linux
Conceptos bésicos.
Diferencia con otros UNIX
Instalacién y configuracion
Sistema de archivos
Comandos bésicos

TOTAL TEMA II

Tiempo Propuesto

15'min.
15 min,
30 min,
30 min.

20 min,
30 min.
60 min

30 min,
30 min.

90 min.

170 min.




ANEXO D
Epigrafe

Eplgrafe: (Del gr. epigraphe, inscripcion, titulo). Cita que a veces
se coloca al comienzo de una obra literaria o cientifica o de alguna de sus
partes.

Cada capitulo de esta tesis comienza con una pequeiia cita que a
mi parecer expresa su objetivo. Estas citas fueron recogidas de diferentes
fuentes tanto impresas como electrénicas, a continuacién me propongo a
explicar cual fue la razén de escoger la cita que da comienzo con a capitulo.

Capitulo I1: Marco Problematico:"no seria paraddjico afirmar
que el hombre que plantea un problema no es enteramente el mismo que lo
resuelve” Ramoén Y Cajal

Esta frase la enconiré en el libro lamado "'La aventura del trabajo
intelectual”, en la seccion referente al planteamiento del problema. Creo que
esta frase e queda muy bien a e ste capitulo, ya Qque es donde se hace el
planteamiento del problema. A esta frase la encuentro completamente cierta,
ya que por un lado un problema puede ser resuelto por una persona diferente
a la que lo plantea, y en otro caso, aunque dicha persona sea la misma, se
podria decir que esa persona paso por un proceso de transformacion y al
final de ese camino conocido como investigacion, se encuentra que ahora ya
tiene los conocimientos suficientes para dar solucién a! problema que el
mimos planteo; es decir, evoluciono.

Capitulo II: Marco Tedrico: “Los libros no dan sabiduria donde
antes no la habia, pero donde algo hay, Ia lectura la incrementa” SIR John
Harington

En el Marco Conceptual se mencionan fuentes escritas que
existen sobre el tema de investigacion. Pues esta frase refleja bien el objetivo
del capitulo, que es de la adquisicién de conocimiento a través de la lectura
no solamente de libros, sino también de articulos de revistas, sitios en
Intemet y conferencias.
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Capitulo Ill: Marco Conceptual: “‘Nunca he encontrado una
persona tan ignorante que no se pueda aprender nada de ella.” Galileo
Galilei

En el capitulo Il se hace el desarrollo de los temas que se
relacionan con la investigacion. Este capitulo puede servir a los lectores para
aprender los conceptos tedricos acerca de los sistemas de alta disponibilidad
y el software libre, ya que aqui se presenta la informacion sintetizada que fue
obtenida de las distintas fuentes de informacién consultadas. Es por eso creo
que de este capitulo se puede aprender varias cosas.

Capitulo IV: Marco Metodolégico: “Donde todos piensan igual,
nadie piensa mucho” Auguste RodIn, escultor francés

En este capitulo es donde se presentan las opiniones de los
expertos que fueron entrevistados para comprobar la validez de la hipotesis,
la opinién de cada uno de ellos es difiere de los otros, (incluso también de la
mia), sin embargo eso resulta mas enriquecedor que si todos hubieran
opinado lo mismo.

Capitulo V: Marco Instrumental: ''Siempre que ensedes,
ensefia a la vez a dudar de lo que enserias” José Ortega y Gasset

Con esta frase hago la invitacion para que lo aqui plasmado no se
tome como una verdad absoluta ya que pude haber caido en errores y
omisiones propias de un humano.

Capitulo VI: Conclusién: "Una conclusién tiene el poder de
cerrar una investigacién o abrir un centenar de ellas”, V.A.S.R.

Con esta frase quiero decir que, aun cuando en una ¢onclusion
da fin a un trabajo de investigacidn, puede existir la posibilidad de que otras
personas al conocer dicho trabajo (y obviamente dicha conclusién), se
dediquen a comprobar dicha conclusién o ¢por qué no? a refutarla, lo que
daria inicio a otra investigacién y asi sucesivamente pueden encadenarse los
trabajos de investigacion.
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