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INTRODUCCIÓN 

En los últimos años el comercio electrónico ha sido una herramienta muy difundida para el 
intercambio de información de carácter comercio!. pues a través de Internet ésta puede viajar 
alrededor del mundo; por tal motivo, no es de extrañarse que los empresas hayan tomado este 
medio como una formo efectivo de realizar negocios, yo que con Internet se tiene un gran 
escaparate poro vender sus productos y un canal de publicldad mundial. En consecuencia. en 
los últimos años varias empresas han invertido muchos recursos en la nueva forma de hacer 
negocios denominada comercio electrónico. 

Para vender electrónicamente los productos. al igual que en el comercio real. se necesita de 
un local o tienda para exhibir los productos. en este caso de una tiendo virtual. Con ayuda de 
Internet y utilizando los herramientas actuales que existen en el mercado poro desarrollar 
páginas Web se pueden crear estás tiendas virtuales. Sin embargo, el análisls, desarrollo y 
puesta en marcha de una tiendo virtual no es fácil, se deben considerar varios factores. no sólo 
de cómputo, para que lo tienda virtual obtenga los resultados esperados. 

Por ello es necesario, que antes de decidir desarrollar una tienda virtual poro realizar la 
comercialización de un producto, tonto el lado del negocio que ofrecerá el producto como el 
que ofrece la solución. se involucren en conocer el entorno que existe en esta forma de hacer 
negocios. esto quiere decir que se tendrá que conocer tanto el morco conceptual que 
envuelve el ambiente de comercio electrónico. como los aspectos que se deben tomar en 
cuenta para desarrollar lo tienda virtual. 

También es necesario que el negocio conozco las diferentes opciones que tiene para 
desarrollar una tienda virtual, ya que existen desde las que se pueden desarrollar en y por el 
propio negocio. hasta las que ofrecen servicios de consultorio desarrollando la aplicaclón fuera 
del negocio y para el negocio. 

Considerando el marco anterior el Instituto de Ingeniería de la Universidad Autónoma de 
México decidió aprovechar esta plataforma tecnológica poro dar a conocer el trabajo 
realizado en él, que se reflejo en las publicaciones que él mismo edito y promueve. 

El Instituto de Ingeniería es el centro de Investigación en diversos áreas de la íngenlerla más 
productivo del país. Cuenta con uno comunidad de aproximadamente 900 personas. a saber: 
investigadores. estudiantes de Ingeniería que realizan trabajos de tesis de licenciatura. maestría 
y doctorado. técnicos académicos. persono! secretarlal y de servicios. Sus Instalaciones ocupan 
12 edificios en la zona de Ciudad Universitario en Coyoocán, con uno extensión de 63.000 
metros cuadrados entre laboratorios, cubículos. áreos comunes y un auditorio. 

Desde su fundación, su política ha sido realizar investigación orientada a problemas generales 
de la Ingeniería. así como colaborar con entidades públicos y privodas poro mejorar la 
práctica de la Ingeniería en el ámbito nacional, al aplicar los resultados de las investigaciones a 
problemas específicos. Como consecuencia. algunos proyectos son financiados con recursos 
que la UNAM otorga. y otros. mediante contratos de investigación con empresas o 
corporaciones solicitantes. 



El Instituto de Ingeniería es parte del Subsistema de Investigación Científica de la Universidad 
Nacional Autónoma de México y argónlcamente se encuenlro dentro de la Coordinación de 
la Investigación Científica. 

Sus principales funciones son desarrollar investigación poro mejorar los conocimientos. métodos 
y criterios en ingeniería. tanto fundamental como aplicada, contribuir a la formación de 
expertos en esto rama del saber. proporcionar servicias de Ingeniería o diversos sectores de la 
sociedad . así como promover lo mós alto calidad en lo próctlca profesional con el propósito 
de contribuir al avance de los objetivos propios de lo Universidad. 

En el desempeño de estos funciones, el Instituto colaboro con otros Instituciones afines. 
técnicos. culluroles y científicos del país y del extranjero. Es por ello que lo vinculación con otros 
sectores como lo son entidades académicas. empresas particulares y públicos es de vital 
importancia. 

Lo Secretaría de Promoción y Enloce del Instituto de Ingeniería, se encargo en bueno medido 
de ello. sus funciones principales son lo difusión de las diferentes actividades académicos y de 
investigación que se llevan o cabo en el Instituto. así como el fortalecimiento de su vinculación 
con otras entidades académicos de lo UNAM y con el sector productivo. Un proyecto 
importante de vinculación es o través de lo Torre de Ingeniería, que albergo varios proyectos 
de investigación. odemós de que su Infraestructura permite ofrecer capacitación de alto nivel 
de ingenieria tonto al público general como o asociaciones y empresas que expresen uno 
demando especifico. 

Un papel importante en Jo difusión de los investigaciones realizados en el Instituto de Ingeniería. 
es el que tienen los publicaciones yo que éstas difunden lo investigación, desarrollo tecnológico 
y textos docentes. Estos publicaciones o menudo son donadas o instituciones académicos o los 
que es importante dar a conocer el trabajo realizado dentro del mismo. 

Debido o lo importancia que paro el Instituto de Ingeniería Implico lo difusión de estos trabajos 
de investigación. es que se ha considerado ingresar al comercia electrónico como uno formo 
de comercializar y difundir los publicaciones. En la actualidad no se cuento con un sistema de 
vento que ayude o tener un control y administración de los mismas por lo que se requiere 
resolver esto problemático de lo mejor manero y con todas los ventajas que el comercio 
electrónico representa o nivel mundial. 

En el aspecto general, en esto tesis. deseamos plantear los puntos o considerar poro crear uno 
tiendo virtual y proponer uno gula que considere ros elementos que se deben tomar en cuento 
poro desarrollarlo y dar Inicio o sus operaciones, analizando ras diferentes opciones de 
construcción que tiene un negocio al decidir crear uno tiendo virtual paro ofrecer sus 
productos. facilitando osi el trabajo de Jo ploneoción general de un proyecto de estos 
características. En el aspecto particular. aplicar este trabajo poro proponer uno solución 
adecuado o lo problemótica del Instituto de Ingeniería en lo vento de sus publicaciones. 
analizando diferentes olternotlvas poro su solución y que ayude o lo elección de uno tiendo 
virtual apropiado. 
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ESTRUCTURA Y ORGANIZACIÓN 

La estructura de este proyecto tesis está pensada en abarcar de forma organizada el marco 
general acerco del entorno poro el desarrollo de tiendas virtuales. que va desde el marco 
conceptual inicial que debe ser tomado en cuenta paro situar el proyecto, pasando por los 
elementos que conforman el desarrollo de lo misma. aporte de otorgar uno guia paro el 
análisis. diseño. construcción y liberación de un proyecto de tienda virtual. 

En el capitulo uno se habla acerca del proyecto tesis. de la venia de publicaciones. 
exponiendo de formo claro en que consisten las publicaciones del Instituto de Ingeniería, lo 
vento de publicaciones y los problemas que se tienen con su administración. justificando el por 
qué del proyecto de tiendo virtual de publicaciones. Además se define el proyecto 
contemplando sus objetivos. alcances, beneficios y lo estructuro general de esta tesis. 

En el capitulo das se presenta un marco conceptual acerca de las conceptos que sirven para 
entender en que consiste el comercio electrónico: lo que ha sido y es actualmente Internet. la 
arquitectura cliente servidor como arquitectura empleada en et desarrollo de muchos sistemas 
de Información. el concepto de comercio electrónico y las bases que lo sustentan. finalmente 
se hablo de la seguridad que existe en él, que quizá es el punto más delicado al realizar una 
aplicación de este tipo, yo que de la seguridad que ofrezcan los sistemas de comercio 
electrónico dependerá la expansión y el éxito total del mismo. 

El capitulo tres expone los elementos que se toman en cuenta para crear uno tienda virtual. 
por qué es una ventaja manejar este tipo de comercio de productos, se presenta un análisis de 
mercado en Internet. la tecnología. la seguridad del alojamiento. las formas de pago, la 
logística del proyecto. políticas. difusión y soporte del sistema. 

El capitulo cuatro propone una guia como ejemplo paro organizar et desarrollo de una tienda 
virtual, esto guia esta apegada a lo metodología CASE para el desarrollo de sistemas de 
información. sin embargo yo que no hoy una metodologio especifica para el desarrollo de 
sistemas de comercio electrónico en Web esta guia menciona aspectos propios de este tipo de 
sistemas como lo son. por ejemplo. el aspecto de los contratos de proveedores de servicios 
externos. proveedor de cobro y envio de paquetería. situando dentro de cada fose el avance 
que se debe tener poro la Integración de los mismos en cada etapa. 

El capitulo cinco. se menciona la organización. análisis y diseño para una construcción 
adecuada del sistema de publicaciones del Instituto de Ingeniería. Se presentan algunos 
resultados que se obtuvieron en cada fase con ejemplos que muestran la organización. 
recopilación de requerimientos. el modelado de estos requerimientos mediante el análisis y 
parte del diseño mostrando algunos de sus resultados. La organización, análisis y diseño que se 
presentan son importantes porque estos servirán como base para la mejor elección de 
construcción para el SPll. 

En el capitulo seis se comentan aspectos acerca de la normatlvldad que existe dentro de la 
UNAM para comercializar un producto por medio de Internet. Se analizan los modelos de 
tienda virtual de la DGSCA en cuanto a su estructura, la metodología que usan para su 
desarrollo, plataforma que soporta el sistema. seguridad, difusión y se hace una comparación 
de los dos modelos. Se hace un análisis de todos los requerimientos analizados en et capitulo 
anterior y de acuerdo a los modelos se exponen tas puntos que son satisfechos en et modelo 
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DGSCA. poro recomendar lo mejor operen paro el Instituto de lngenierio. También se 
mencionan los sugerencias que el Instituto puedo solicitar o DGSCA con el fin de que éste 
tenga el sistema deseado. Finalmente se exponen las razones acerco del modelo que más 
conviene para Jo venta de los publicaciones. 

Por último se presentan las conclusiones de este trabajo. de acuerdo o los objetivos que se 
plantearon. 

. .. - -
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Capítulo 1 

ACERCA DEL PROYECTO TESIS 

1.1 LA VENTA DE PUBLICACIONES 

Dentro del Instituto de Ingeniería se realizan diferentes actividades de investigación ocre 
mejorar los conocimientos en los diferentes óreos de Ingeniería o través de sus coordinocic.,es. 
por lo que es de vital importoncio dorios o conocer. 

Estas investigaciones san editados y promovidos o través de publicaciones que realizo lo 
coordinación editorial mediante lo impresión de series poro su vento. Las series del lnslituro de 
Ingeniería presenten información original sobre investigación básico o oplicodo y desc.,.ollo 
tecnológico. y textos docentes. Lo calidad de los escritos. su extensión y su pública han 
oumenlodo año con año el prestigio de éstas series. que en ocasiones preceden o suceoen o 
lo publicación de los hallazgos en revistos lnlernocionoles. congresos y cursos. 

Venta de publicaciones en la actualidad. 

Actualmente el Instituto de Ingeniería realizo lo vento de publicaciones o dos sectores. Un 
sector interno que comprende público en general como lo son universitarios. instituciones 
educativos y gubernamentales. universidades de lado el pois. Un sector externo. en el q1...-e se 
encuentren todos aquellos interesados en el extranjero. hoste hay este sector lo comprende 
España. Centro y Sudamérica. 

Esto reflejo la importancia de lo vento de publicaciones y justifico su objetivo que es mejoror lo 
difusión. aplicación de tos invesligociones y trebejos reolizodas o todos las sectores interesaoos. 

La vento de publicaciones del Instituto de Ingeniería se realizo o través de dos medios: 

Lo col 

Quien desea adquirir una publicación llego directamente o lo ventanillo ubicado en el Ec"ficio 
1 del Instituto de Ingeniería. solicita los ejemplares. pago en cojo y regreso o ventonillc en 
donde se le entregan sus publicaciones. 

En el exterior solicitándolos vio fax o correo electrónico 

Poro persones que viven fuero del Distrito Federal o bien fuero del pois. En lo página del lnsriruto 
de Ingeniería se puede consultor un catálogo de publicaciones. uno vez que se efectl>o lo 
consulto de lo publicación. el interesado puede enviar un correa electrónico o los direcciones 
que se indicen en lo mismo página Web. poro solicitar información adlcionol o bien solicitar 
una publicación para su compro. A lo persona se le da un número de cuento en la que cebe 
hacer el depósito por lo cantidad correspondiente o las publicaciones solicitados, después de 
realizar el pago se debe enviar un fax del comprobante de depósito o lo Secretorio Técnicc del 
Instituto. 
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Después de enviado el fax, la Secretaría Técnica espera al otro dio paro saber si se efectúo 
dicho depósito y una vez verificado se procede a enviar por medio de mensajería las 
publicaciones solicitadas. 

Anteriormente se contaba con un catálogo de consulta de publicaciones vía Internet, que 
divulgaba el cúmulo bibliográfico del Instituto y que pretendía. dar a conocer de manera más 
sencillo, la existencia del material publicado por el Instituto. Sin embargo el sistema presentaba 
varias desventajas dentro de las cuales algunas de ellas son: 

"' No era un sistema homogéneo ya que el sistema de usuario y el del administrador 
estaban construidos en diferentes capas. 

"' El sistema de administración tenía que ser Instalado en cada máquina en donde se Iba 
a ocupar. 

"' Desplegaba la información incompleta ya que no se Indicaba et costo y disponibilidad 
de los ejemplares. 

"' Y sobre todo, sólo se podía consultar la publicación y no solicitarla ni comprarla 
directamente. 

Actualmente el sistema no está en función, debido a que na se pudo migrar a otro ptotoformo 
aún con el mismo sistema operativo. el disco que albergaba to base de dolos se dañó y no 
existían respaldas poro recuperar la Información. la aplicación no se alojó en un equipo 
adecuado no cumpliendo las expectativas planeadas. por lo que la vento se realizo 
manualmente y no se llene un registro y control adecuado de los publicaciones que se tienen 
en existencia. 

Proyecto de tienda virtual. 

A los cuarenta años de fundado, el Instituto de Ingeniería ha evaluado, mediante su conseja 
interno, el Impacto de tas publicaciones y lo conveniente de seguirlas estimulando, y en 
particular, mejorar las canales de distribución paro llegar hasta el usuario experto de cada 
disciplina. 

Es por ello que paro el Instituto de lngenlerla es necesario planear y desarrollar un sistema 
dinámico que se adecue a las necesidades actuales poro la venta de publicaciones. La 
tecnología y los métodos de análisis, diseño y construcción Involucrada en. este proyecto se 
pretende sean los mejores paro su desarrollo. 

1 .2 DEFINICIÓN DEL PROYECTO 

Se hizo el análisis y diseño del Sistema de Publicaciones del Instituto de Ingeniería paro obtener 
una visión clara acerca de las generalidades que hay que tomar en cuenta al desarrollar 
comercio electrónico y la manera en que opera una tienda virtual, tos resultados de esta 
organización, análisis y diseño se muestran como parte de este trabajo. 

Además este proyecto pretende ser una guía paro facilitar la tarea del lado del negocio y del 
lado de quienes construyen la misma para establecer claramente un marca conceptual 
acerca del entorno para el desarrollo de tiendas virtuales, tas elementos que se loman en 
cuenta para crearla. la metodología a seguir en el proyecta de desarrollo. 

Por las razones expuestas el lllulo de esta tesis es: "Análisis del entorno poro el desarrollo de· 
tiendas virtuales en Internet. coso práctica: Tienda Virtual de Publicaciones del Instituto de 



Ingeniería". es un planteamiento. que no por aplicarse o un coso en particular no puede ser 
modelo a seguir por otros proyectos de tiendas virtuales. 

1.3 OBJETIVOS 

Que el Instituto de Ingeniería tenga un sistema de publicaciones en Internet efectivo poro la 
venta de los mismas. conociendo los alternativas que tiene a su alcance para finalmente elegir 
lo que más le convengo y se adapte a sus necesidades. 

Que el Instituto de Ingeniería aproveche el morco de Internet para que las publicaciones 
puedan tener presencia en la Web. 

Proponer el concepto de comercio electrónico dentro del Instituto de Ingeniería como una 
alternativo segura y confiable para la vento de sus publicaciones y otros servicios y productos a 
futuro. manteniendo de ese modo la vanguardia que siempre ha caracterizado a lo Institución. 

Presentar un análisis del sistema de publicaciones del Instituto de Ingeniería, a fin de que se 
opte por lo solución más adecuado a las necesidades y requerimientos actuales. 

Comparar los necesidades y requerimientos paro el sistema de publicaciones del Instituto de 
Ingeniería con los modelos de tiendo virtual que ofrece DGSCA. 

Ofrecer uno guío poro el desarrollo de tiendas virtuales. brindando un apoyo a quienes 
comienzan o involucrarse con el comercio electrónico. explicando conceptos acerco de él. así 
como los elementos y consideraciones que se deben tomar en cuento poro desarrollar un 
proyecto de este tipo. 

Dar lineamientos a nuevos proyectos que puedan ser desarrollados bojo este concepto en 
cualquier institución y en cualquier ámbito. 

1 .4 ALCANCES 

Brindar un panorama que ayude al Instituto de Ingeniería o tener uno tiendo vlrfual apropiado y 
resolver así su problemático actual de venta de publicaciones en base a los normas 
establecidos dentro de lo UNAM. 

Dar o conocer lo situación acerco del comercio electrónico poro el desarrollo de tiendas 
virtuales en lo UNAM. 

Dar o conocer los beneficios de los modelos de tiendo virtual DGSCA. 

Proporcionar un morco general poro el desarrollo de tiendas virtuales fuera y dentro de lo 
UNAM. 

Generar un documento que seo entendible. práctico y de opoyci. poro' quienes desean 
desarrollar su propio tiendo virtual, no Importando el conocimiento que tengan sobre el temo. 
se pretende que esto gula sea capaz de llevar de lo mono a personas que se Inicien en el 
comercio electrónico. · 



1.5 BENEFICIOS 

El lnslituto de lngenierio tendrá una tienda apropiado de acuerdo al análisis y diseño 
presentado en este trabajo. y con ello uno difusión mayor de las publicaciones que edita. 

Uno de los mayores beneticios de la lienda virtual. será que el Instituto de Ingeniería tendrá 
control preciso de las ventas. de acuerdo a las necesidades de administración que se requiere 
para las publicaciones. 

Al Instituto de Ingeniería así como a ros interesados en el desarrollo de tiendas virtuales brindará 
una guia acerca de cómo construir una tiendo virtual, dentro de lo UNAM y fuera de ella. 

Contar can una guia práctica que ayude a considerar y evaluar los elementos necesarios para 
montar una tienda virtual no solo en instituciones u organizaciones no lucrativos. sino también 
poro aquellas que tengan objetivos comerciales. 

En el aspecto personal obtendremos uno mayor experiencia en desarrollo de sistemas de 
información e incursionaremos en una de las formas de hacer comercio electrónico. 
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Capítulo 2 

MARCO CONCEPTUAL 

2. 1 INTERNET E INTRANET 

2. 1 .1 Internet 

La historia de Internet 

El origen de Internet se remonta al año de 1969, en los Estados Unidos, cuando la DARPA 
(Defense Advanced Research Projects Agency) buscaba Intercambiar Información entre los 
Investigadores. clenflficos y militares ubicados en dilerentes sitios. El proyecto constaba de 4 
computadoras dispersas geográllcamente e Interconectadas. a esta red se le llamaba 
DARPANET. con este proyecto se aspiraba a crear una red de comunicación de tal manera que 
si una parte de la misma sufría un colapso total, los mensajes pudieran encontrar el camino 
hasta su destino. La comunidad cientilica que estaba Involucrada en el proyecto comprendió 
rápidamente el potencial de la nueva herramienta y comenzó a utilizarla poro compartir 
documentos y experiencias. 

En 1972 yo había conectadas 37 computadoras y cambio de nombre a ARPANET. la aplicación 
más utilizado en ésta red al inicio era el Telnet y después fue el correo electrónico. Hacia 1984 la 
NSF (National Science Foundation) estableció la NSFNET para la Investigación académica. 
paralela a lo ARPANET que ya estaba saturada. también la NFSNET se saturó hacia mediados 
de 1987, en éste año se redimensionó totalmente la NSFNET con un acceso más rápido, a ella 
podian accesar todos los paises aliados a Estados Unidos. 

En la década de los 90. se conectaron a Internet las instituciones publicas como las 
Universidades y algunas personas desde su casa. fue entonces cuando se empezó o extender 
Internet por todos los paises del mundo. a partir de ese momento la red de Internet se puso a 
disposición de toda aquella persona que pudiera conectarse. 

Actualmente. en Internet se ha hecho presente el comercio electrónico al Igual que las 
videoconferencias. música. educación. televisión, radio, juegos entre muchas cosas mós. Par tal 
motivo, constantemente se mejoran los canales de comunicación con el fin de aumentar lo 
rapidez de envio y recepción de datos. · 

En México 

La historio de Internet en México es relativamente corta, Méxlco .. fue:':el:,'primer país 
latinoamericano que se conectó o Internet a finales de 1989. con lo' conexión: entre el Instituto 
de Tecnológico y de Estudios Superiores de Monterrey (ITESM) .y lo' _Unlverslda_d de Texa_s en San 
Antonio (UTSA). . . ' ·. . -. . 

El ITESM antes de conectarse a Internet, recibía lo conexión de Bli"NET por:1rnea privado del cual 
ero participe desde 1986. Lo Universidad Nocional Autónoma de México· (UNAM) se ·conectó o 
BITNET en octubre de 1987. · · 
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A finales de 1993 ya existían una serie de redes establecidas en el país. entre ellas: MEXNET. Red 
UNAM. Red ITESM. BAJANET. Red Total CONACYT. entre otras. 

En diciembre de 1995 se anuncia oficialmente la creación del Centro de Información de Redes 
de México (NIC-México) con lo finalidad de coordinar y administrar los recursos de Internet 
asignados a México. como es la administración de los nombres de dominio ubicados bajo mx. 

Actualmente en México. a pesar de que la cultura de la Información y de la informótlca está 
iniciando, la tecnología de la información constituye para muchas empresas y Universidades 
nacionales un instrumento insustituible para la realización de trabajos especificas. 

Qué es Internet 

Internet es una red global que permite la comunicación y el intercambio de Información de 
forma rápida. usando un lenguaje en común para su comunicación a través del protocolo 
TCP/IP. 

Nadie es dueño de Internet o controla la Información en su totalidad, simplemente cada usuario 
paga su conexión para accesar a la red. 

Además. por la red Internet circulan constantemente grandes cantidades de Información. por 
este motivo. se le llama también la autopista de la Información. Hay millones de "internautas", 
personas que "navegan" por Internet en todo el mundo. Se dice "navegar" porque es normal 
el ver información que proviene de muchas partes distintas del mundo en una sola sesión. 
A nivel físico. Internet es un conjunto de redes de alcance mundial (redes WAN). distribuidas por 
todo el mundo y conectadas por los más diversos medios. como cables que se conectan a 
puntos de todo el mundo. Estos cables se presentan en muchas termas. desde cables de red 
local (varias computadoras conectadas en un mismo lugar) a cables telefónicos 
convencionales. digitales y canales de fibra óptica que forman las rutas principales de envio y 
acceso de información. permitiendo, de esta manera. al usuarto de Internet comunicarse con 
gente. a través de su computadora. y servidores de todo el mundo desde su propia casa. 

Protocolos de Internet 

Las computadoras para comunicarse por Internet usan lenguajes (conjunto de reglas), a estos 
lenguajes se les llama protocolos. El conjunto de protocolos de Internet establecido para 
transmitir la información es TCP/IP. 

TCP/IP (Transmission Control Protocol / Internet Protocol), es un conjunto de protocolos de 
comunicación que permite conectar computadoras que utilizan distintos sistemas operativos. 
asignando a cada computadora que se conecta un número específico. llamado número IP. el 
cual actúa a modo de número teléfonico único. 

TCP/IP esta formado por varios protocolos diferentes que están unidos y acoplados. El TCP se 
encarga de contabilizar lo transmisión de datos entre computadoras y registrar si hay o no 
errores. define la manera en que la información será separada en paquetes y enviado o través 
de Internet. se asegura también de que cada paquete regrese el orden correcto y los revisa 
para localizar errores. Mientras que el IP es el que realiza realmente la transferencia de datos, 
mueve los bits de Información a través de Internet. 



Direcciones IP v Dominios 

En Interne!, codo computodoro llene uno dirección único , conocido como número de Internet 
o dirección IP. que le permite Identificarse al conectarse. 

Uno dirección IP es un número de 32 bits, el cual se represento más como un número de cuolro 
cifras. comprendido entre O y 255. unidos por puntos. como por ejemplo 147 .31.254.130. 

A codo parte de lo dirección IP (por ejemplo 147). se le llamo octeto. y represento uno de los 
cuolro grupos de ocho bits, codo octeto indico uno subred de Internet. Hoy cuatro octelos en 
lo dirección IP. lo que significo que hoy cuolro niveles de profundidad en lo distribución 
jerárquico de lo red de Interne!. Los dos o tres primeros octelos indican lo red o lo que 
perlenece nueslro computadora, llamado subred v el úllimo sirve poro diferenciar nuestro 
computadora de los otros que se encuentran en lnlernel. 

Lo dirección IP idenlifico de formo único o codo disposilivo conectado o lo red. Por lo que. no 
esto permilido que existan en lo red dos computadoras distintos con lo mismo dirección. Como 
o los personas le es dificil manejar los números. lo dirección IP se manejo con nombres que lo 
red se encargo de !reducir. Por lo que, los direcciones IP y los nombres de dominio no están 
asignados arbitrariamente. 

Los dominios son agrupaciones de computodoros o disposilivos del mismo tipo. orige:n··o 
característica. 

Los nombres de dominios son lo traducción poro los personas de los direcciones IP. están· 
compuestos por palabras separados por puntos. 
No todos los computadoras conectados o Internet llenen un nombre de dominio, solo oquelloS"_·· 
que recibe numerosas solicitudes de información. o seo. los servidores. El número de palabras eri 1. · 
el nombre de dominio no es fijo. pueden ser dos. tres, cuatro. etc. Lo último palabro del nombre · 
de dominio represento que lipo de organización posee el servidor al que se acceso. Por · 
ejemplo. para Estados Unidos son: e~;: .. 

DOMINIO DESCRIPCION 
Organizaciones. instituciones o compañías 

com comerciales 

edu 
lnslitución educaliva 

gov 
lnslitución gubernamental 

mil 
Institución militar 

ne! 
Proveedores de servicios 

org 
Organizaciones privados no lucrativas 

In! 
lnslituciones Internacionales 

En el resto de los países que se unieron a Internet posteriormente. se ha establecido otro 
nomenclatura. la última palabra Indica el país. por ejemplo: 
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NOMENCLATURA PAIS 
es Escaño 
Ir Francia 
uk Reino Unido 
il Italia 

mx México 
Jo Jaoón. etc. 

Por medio de lo que se llaman Servidores de Nombres de Dominio (DNS). Internet es capaz de 
averiguar la dirección IP de un servidor a partir de su nombre de dominio. 

Cómo funciona Internet 

Internet• funciona con uno arquitectura Cliente/Servidor, la que significa que en la red hay 
servidores (también conocidos como host) que don la información concreta en el momento 
que se solicita y por otro lada, están las clientes que son los computadoras que piden dicha 
información, como se muestra en la figura 2. 1. 

Servidor 

O&m• @ frll ...... 
et~ ~~ 

~ 
Figura 2.1 Funcionamiento de Internet 

La principal característico del TCP/IP es que establece la comunicación entre dos puntos 
remotos por medio de paquetes de Información. Cuando se transmite información en Internet 
no se hoce de una sola vez sino que se divide el paquete completo en paquetes pequeños 
(alrededor de 4KB) y posteriormente se envía coda paquete por separado, de está forma se 
pueden transmitir información de cualquier tamaño y se Impide que las lineas por las que circula 
la Información no estén saturadas por un solo usuario durante demasiado tiempo. 

Estos paquetes viajan de un punto a otro de la red. están formados por la información real que 
se quiere transmitir y las direcciones IP de las computadoras de origen y destino. Para llegar a su 
destino estos paquetes atraviesan un cierto número de computadoras intermedias a modo de 
repetidores y otros dispositivos con característicos especiales que hace que no se pierdo 
información. Cuando alcanzan su destino. lugar en el que todos los paquetes se reúnen, los 
paquetes se reordenan y se convierten en lo información original. 

Las distintas partes que forman Internet están conectados por unas computadoras llamados 
routers que se encargan de dirigir la información que reciben para que llegue a su destino. 
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Por lo tonto, el protocolo IP se encargo de etiquetar codo paquete con· lo dirección IP 
apropiado y, el TCP es el encargado de dividir _lo Información en paquetes del tamaño 
adecuado, de numerarlos poro que puedan volver o unirse en et orden-correcto y oñodlrcierto 
información extra poro lo transmisión y decodificación. 

Servicios de Internet 

Los posibilidades que olrece Internet se llaman servicios; Íos .. más ~sodéS~:¿~n:: '. 
Correo electrónico. El correo electrónico o emoil fe-~ermlt~:~-16s· ~.:.rs~'n6·/;scribir- y.contestar 
mensajes mediante una dirección electrónico. Los mensojes··pueden c'ontener cuolqulei tipo de 
información que en cuestión de segundos es enviado al destlnatá'rlo"'en ·cualquier parte del 
mundo. •';<· · . .;.<::';-,.'···.;;:-· ,.,__ 

FTP IFile Transfer Protocoll. El FTP es el método princlpa'r:~~-¡r~hsiei~~d~'éle.o"rchlvos en Internet. 
Intercambio archivos entre computadoras disto_ntes, _por-10·,cuol' se puede enviar y recibir 
archivos entre distintos computadoras. los orchlv'os pueden contener programas. documentos. 
bases de datos. etc. · · · - · 

I!W::!fil. El telnet es un servicio poro conectarse de formo remoto o un servidor, como si se hiciera 
desde una terminal local. De esto forma se pueden ejecutar programas y disponer de los 
recursos disponibles en el servidor. 

www !World Wide Web). El WWW proporciono uno Interfaz gráfica por lo que es fácil 
desplazarse para buscar documentos en Internet. o través de una gigantesco red de 
documentos de hipertexto, llamados páginas Web, enlozados unos con otros por medio de 
hiperenlaces (o hipervínculos). permitiendo el envío de texto, imágenes y multimedia. 

IRC !Internet Reloy Chal). El IRC permite tener uno conversación en tiempo real con una o varias 
personas a través de texto, basado en canales temáticos a los que cualquiera se puede 
conectar y participar en vivo, desde cualquier lugar del mundo. También, permite el envío de 
imágenes u otro tipo de archivos mientras se dialoga. 

Grupos de Noticias Los grupos de noticias son el servicio más apropiado para entablar debate 
sobre temas técnicos, se basa en el servicio de correo electrónico, los mensajes se hacen 
públicos y cualquier persono puede enviar una contestación. 

Servicios de Telefonía Los servicios de telefonía son las últimos aplicaciones que han aparecido 
en Internet, permiten establecer una conexión con voz entre dos personas conectadas a 
Internet desde cualquier parte del mundo sin tener que pagar el costo de una llamada 
internacional. 

El Word Wide Web 

Conocido en general como Web o WWW por sus ínlcloles en inglés, el proyecto de la Word 
Wide Web nació en respuesto a la necesidad que la comunidad científico Internacional tenía 
de nuevos sistemas de distribución de lo información. Este fue una.·de_'loS'-ObjetiVOS que· se 
planteó Tim Berners Lee. ingeniero británico, cuando en 1989 presento a la CERN. (Laboratorio 
Europeo de Físico de Partículas) su propuesta original paro el proyecto Word --Wide Web;.-
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El WWW es un término que se utiliza para describir toda información y el contenido multimedia 
disponible en Internet. Quedando almacenada la información en lo que se llaman páginas 
Web, que no son mós que páginas de texto con gráficos. 

Para tener acceso a esta información que se presenta en lo Web es necesario usar uno 
herramienta llamada navegador Web (browser). El navegador permite buscar. iocaiizor. ver y 
transmitir información en Internet. El hipertexto permite desplazarse fácilmente por la Web. Al 
utilizar el formato de archivos HTML. el hipertexto permite saltar mediante un hipervínculo de una 
página Web a otras. 

El Hipertexto es otro de las coracterísticas propias de la información que se encuentra en 
Internet. Además. de la información propio del documento existen enloces (links) a otros 
documentos con información relacionada. 

Arquitectura del World Wide Web 

El www responde a un modelo Cliente/Servidor. En el Web los clientes de~and~:m'hi~~rtextos o 
los servidores. Para desarrollar un sistema de este tipo ho sido necesario: 

l . Un nuevo protocolo que permite saltos hipertextuoles. es decir. de un nada origen a otro 
de destino. que puede ser texto, imágenes, sonido, animaciones. , video.• etc. Este 
protocolo se denomina HTTP y es el lenguaje que hablan los servidores. : · , - , · 

2. Inventar un nuevo lenguaje para representar hipertextos que Incluyera Información sobre 
la estructura y formato de representación y especialmente, Indicara el origen y destino 
de los saltos de hipertexto. Este lenguaje es el HTML. 

3. Idear una forma de codificar los instrucciones para Jos saltos hipertextuales de un objeto 
a otro de Internet. 

4. Desarrollar aplicaciones cliente paro lodo tipo de plataformas y resolver el problema de 
cómo se accede a la información que está almacenado. y que esto sea disponible o 
través de los diversos protocolos y que representen a su vez Información mulfiformato 
(texto. imágenes. animaciones y audio). Con este fin aparecieron los navegadores 
como Mosalc. Netscape e Internet Explorar. 

HTTP 

El HTTP (HyperText Transfer Protocol) es el protocolo de alfo nivel del WWW que rige el 
intercambio de mensajes entre clientes y servidores del Web. Se diseño especialmente paro 
atender las exigencias de un sistema hipermedia distribuido como es el WWW. Sus principales 
característicos son: 

.,, Ligereza: Hoce eficiente lo comunicación entre clienles y servidores mediante 
intercambios discretos, de modo que no sobrecargo lo red y permite saltos 
hipertextuales rápidos . 

.,, Generalidad: Puede utilizarse poro transferir cualquier tipo de dolo . 

.,, Extenslbilidad: Contempla distintos tipos de tronsocciones entre clientes y servidores, y 
futuros desarrollos de otros nuevos. 

Según Berners-Lee ( 1993) el esquema básico de cualquier transacción HTTP entre un cliente y un 
servidor es el siguiente: 
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URL 

----------------· 

1. Conexión: El cliente establece uno conexión con el servidor o través de ·puerto 80 
(puerto estándar) u otro especificado. 

2. Respuesto: El servidor envio al cliente lo respuesto. 
3. Cierre: Ambos portes cierran lo conexión. Lo eficiencia del HTIP posibilito lo. transmisión 

de objetos multimedia y lo realización de saltos hipertextuoles con gran rapidez. 

El URL (Uniform Resource Locotor) es lo pieza central de lo navegación en lo Web, permite o los 
usuarios apuntar directamente al sitio Web. o o lo página Web de Interés. Es decir;es lo ruto o 
uno página Web determinado dentro de Internet. funciono como localizador de direcciones 
dentro de lo red, relacionando uno dirección con un servidor. 

Constituyen lo herramienta esenclol del Web. yo que permiten lo tocollzoclón y conexión con 
cualquier servidor y recurso de Internet. Indico cual es to página principal que esto situado en el 
servidor que esto conectado al www. 

El lenguaje del WWW 

Uno aplicación Web o Sitio Web consto de varios páginas conectados entre si. Uno página Web 
es un archivo de texto que contiene lenguajes de morcas de hipertexto (HTML), etiquetas de 
formato y vínculos o archivos gráficos y o otros páginas Web. El archivo de texto se almaceno 
en un servidor Web al que pueden acceder otros computadoras conectados al servidor. Al 
archivo se puede acceder utilizando el navegador Web, que no hoce otro coso que efectuar 
uno transferencia de archivos e interpretación de los etiquetas y vínculos HTML. y muestro el 
resultado en el monitor. 

Hoy dos propiedades de los páginas Web que los hocen únicos. son interactivos y pueden usar 
objetos multimedia. El término multimedia se utilizo poro describir archivos de texto. sonido, 
animación y video que se combinan para presentar la información 

El HTML (HyperText Morkup Longuoge) es simplemente un lenguaje de etiquetas poro crear 
documentos de hipertexto que sean portobles de uno plataforma o otro. Con lo ventaja de 
que los páginas pueden ser modificodos. 

Actualmente existen varios lenguajes y herramientas de software que permiten crear desde 
simples páginas Web estáticos• hasta sitios Web dinámicos". En . los cuales resaltan los 
presentaciones gráficos como lo manipulación de Información en tiempo .real.• Entre estos 
lenguajes se encuentran. derivados del HTML. el DHML. XML, SGML y.VRML; y poro desarrollar-... __ 
páginas dinámicos se encuentran ASP. JSP. PHP y Peri entre otros. · · IJ ::::, ; . 

:. -t 
...... ) 

2. t .2 Intranet . S:J ::7' ·:~ ... / 
_. __ .... . . ¡ (-) "-

Hablar de Intranet es hablar de un potente sistema de comunicoclán, de. mayor product[vidod <..: ¡ 

y establece uno formo más eficiente de gestionar lo Información que· circulo por uná n.;i . 
organización. ' ! . · ¿i.1 / 

! [~ f"] / 

• Se le conoce como p6glno Web est6tlco o los póglnos Web que sólo presentan un texto fijo de información.· # '1:-¡ 
•• Se le conoce como p6glno Web dln6mica o aquellos póglnas Web que le permllen al usuario monlpvlor..la _ 
información en tiempo real. o través del acceso a una base de dolos. 
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En una Intranet las datos se pueden actualizar instantóneamente de manero que cualquier 
información estó autamóticomente disponible a todas las usuarias a las qúe se le permita su 
acceso. Se reduce significativamente el costo de generación. duplicación. distribución y uso de 
los datos. 

Qué es uno Intranet 

La Intranet es una infraestructura basado en los estóndores y conjunto de aplicaciones de 
software Cliente/Servidor de tecnologias de Internet que soportan el compartir Información 
dentro de un grupo bien definido y limitado. 

Una lntranel uliliza la plalaforma de red local (LAN). los protocolos TCP/IP y los servidores de la 
organización. Consta, bósicamente, de uno o mós servidores que centralizan el flujo de 
información, presta las mismos servicios que Internet para intercambiar Información a través del 
servidor. pero exclusiva y privadamente dentro de la organización, y utiliza el navegador Web 
(browser) como interfaz común paro su uso. 

Ademós. Intranet es el término que se utiliza para referirse a las redes privadas integrados con 
tecnología Internet poro la transmisión e intercambio de información corporativa. De acuerdo 
con los requerimientos de la organización. los servidores Intranet pueden estar conectados o 
desconectados de la red pública Internet. 

2.2 ARQUITECTURA CLIENTE/SERVIDOR 

La arquitectura cliente/servidor es la plataforma abierta por excelencia, por la variedad de 
combinaciones de clientes y servidores que permite conector en red. 

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de Información en 
que las transacciones se dividen en procesos Independientes que cooperan entre sí paro 
intercambiar Información. servicios o recursos. 

En esta arquitectura se denomina cliente al proceso que inicia el diólogo, produce una 
demanda de Información o solicita recursos y servidor al proceso que responde a las soncitudes 
y demandas del cliente, como se muestra en la figura 2.2. 

petición 

~ •t 
Cliente Servidor 

t respuesta 

Figura 2.2 Funcionamiento de la arquitectura cliente/servidor 



En una aplicación quien inicia una comunicación con otra es el cliente. Los usuarios finales 
invocan las aplicaciones cliente cuando utilizan un servicio de red. cada vez que se ejecuta 
una aplicación esta se conecta con el servidor. le envía una solicitud de servicio y espera la 
respuesta o resultados del servicio. El cliente es el encargado de llevar a cabo la interacción 
con el usuario y mostrar los resultados de las peticiones de servicio. El servidor es el programa 
que espera peticiones de servicio por parte del cliente; recibe las peticiones. ejecuta el servicio 
solicitado y retorna resultados al cliente. No existe una Interacción directa entre el usuario y el 
servidor. de esto se encarga la aplicación cliente. 

Los clientes. generalmente. realizan tas siguientes funciones: 
.,,. Manejo de ta interfaz de usuario . 
.,,. Captura y validación de los datos de entrada. 
" Generación de consultas e informes sobre las bases de dalos. 

Por su parte. los servidores realizan las siguientes funciones: 
.,,. Gestión de periféricos compartidos . 
.,,. Control de acceso concurrentes a bases de datos compartidas • 
.,,. Enlaces de comunicaciones con otras redes de órea local o extensa 

Siempre que un cliente requiere un servicio lo solicita al servidor correspondiente y éste le 
responde. No necesariamente. el cliente y el servidor estén ubicados en distintos procesadores. 
Los clientes se suelen situar en computadoras personales y/o estaciones de trabajo y los 
servidores en procesadores departamentales o de grupo. 

Los clientes y los servidores pueden estar conectados en una red local (LAN) o una red amplia 
(WAN). el modelo cliente/servidor es el mós común entre las aplicaciones en una red. Las 
aplicaciones se dividen de tal forma que. el servidor contiene la parte que debe ser compartida 
por varios usuarios y el cliente contiene solamente lo particular de cada usuario. 

Se puede decir que la arquitectura cliente/servidor es la integración distribuida de un sistema en 
red. con los recursos. medios y aplicaciones que se definen en los servidores: administran, 
ejecutan y atienden las solicitudes de los clientes; todos relacionados física y lógicamente, 
compartiendo datos. procesos e información. estableciendo así un enlace de comunicación 
transparente entre los elementos que conforman la estructura. 

2.2. 1 Caracteristicas generales 

Entre las principales características de la arquitectura cliente/servidor, se destacan las 
siguientes: 

.,,. El servidor presenta a todos sus clientes una interfaz única y bien definid~.·. , 

.,,. El cliente no necesita conocer la lógica del servidor, sólo una interfaz externa . 

.,,. El cliente no depende de la ubicación física del servidor. ni del tipo de equipo físico en 
que se encuentra. ni de su sistema operativo • 

.,,. Los cambios en el servidor implican pocos o ningún cambio en el cliente. 

Los sistemas desarrollados en arquitectura cliente/servidor poseen las siguientes características 
que los distinguen de otras formas de software distribuidos: 

~. El servidor es el proveedor de servicios y el cliente es el consumidor de los servicios. 
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Recursos compgrfjdos. Un servidor puede atender o muchos clientes al mismo tiempo y regular 
su acceso o recursos compartidos, -

Protgcolos gsimélrjcos. Lo relación entre cliente y servidor es de muchos o uno, los clientes 
solicitan servicias mientras que los servidores esperan solicitudes. 

Transparencia de ubicación. El software cliente/servidor slempr~ _oculto a.· las clientes la 
ubicación del servidor. · 

Mezcla e igualdad. El software es independiente del hardware o de las plataformas d.e software 
del sistema operativo. se pueden tener los mismos o diferentes plataformas de cliente y servidor. 

Intercambio bgsado en mensgjes. Los sistemas interactúan o través de un mecanismo de 
transmisión de mensajes: lo entrego de solicitudes y la respuesto de servicias. 

Encopsulgmiento de servicigs. Los servidores pueden ser sustituidos sin afectar o las clientes. 
siempre y cuando la interfaz poro recibir peticiones y ofrecer servicios no cambie. 

Fgcilidgd de escglgbilidod. Los sistemas cliente/servidor pueden escolarse horizontal o 
verticalmente. Es decir. se pueden adicionar o eliminar clientes. o bien, se puede cambiar a un 
servidor más grande o servidores múltiples. 

lnteoridgd. El código y los dolos del servidor se conservan centralmente. esto implico menos 
costo de mantenimiento y protección de la integridad de los dolos compartidos. Además, los 
clientes mantienen su individualidad e independencia. 

2.2.1 . 1 Característicos funcionales 

Lo arquitectura cliente/servidor se puede closificor en cinco niveles, según los funciones que 
asume el cliente y el servidor, estas se presentan gráficamente en lo figuro 2.3. 

J. Presentación distribuida a embelleclmlenlo. En este primer nivel. el cliente asume porte 
de los funciones de presentación de lo aplicación. yo que siguen existiendo programas 
en el servidor dedicados o esto torea. Dicho distribución se realizo mediante el uso de 
productos poro el "maquillaje" de los pantallas. Además, el servidor ejecuto todos los 
procesos y almaceno lo totalidad de los datos. 

2. Presentación remola. En este segundo nivel, lo aplicación esto soportada directamente 
por el servidor. excepto lo presentación que es totalmente remoto y reside en el cliente. 
Los terminales del cliente soportan lo capturo de dolos, incluyendo uno validación 
parcial de los mismos y uno presentación de los consultas. 

3. Proceso dl51rlbuldo o cooperativo. En este tercer nivel. lo lógico de las procesas se divide 
entre los distintos componentes del cliente y del servidor. El diseñador de lo aplicación 
debe definir los servicias y los Interfaces del sistema de Información, de formo que los 
papeles de cliente y servidor sean Intercambiables. excepto en el control de las dolos, 
que es responsabilidad exclusivo del servidor. 

4. Gestión de dalos remola. En este cuarto nivel, el cliente realizo tonto los funciones de 
presentación como los procesos. Por su porte, el servidor almaceno y gestiono las dolos 
que permanecen en uno base de datos centralizado. 
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S. Bases de datos distribuidas. En este quinto nivel. el reparto de toreos es como en el 
anterior y ademós el gestor de base de dolos divide sus componentes entre el cliente y 
el servidor. Las interfaces entre ambos. estón dentro de los funciones del gestor de base 
de dolos, por lo tonto. no tienen Impacto en el desarrollo de las aplicaci;i_l)es. 

Presentación 
distribuida 

Presentación 
remota 

Proceso 
distribuido 

~~ 
-----

. Base de datos 
remota 

Cliente 

Figura 2.3 Clasificación de la arquitectura cliente/servidor según funcionalidad 

2.2.1.2 Carocterístlcas físicas 

Procesos 

Presentación 

La idea principal de lo estructura físico de conexión entre los distintas partes que componen lo 
arquitectura cliente/servidor. consiste en aprovechar la potencia de los ordenadores personales 
para realizar principalmente los servicios de presentación y según el nivel. algunos procesos o 
incluso accesos a datos locales. De esto forma se descargo el servidor de ciertos toreos para 
que puedo realizar otras mós rópidomente. 

Existe una plataforma de servidores que sustituye al ordenador central tradiclonol y que do 
servicio o los clientes autorizados. Estos servidores suelen estor especializados por funciones 
(como seguridad. cálculo, base de dolos, comunicaciones, etc.), aunque dependiendo de las 
dimensiones de lo instalación se pueden reunir en un servidor uno o varios variables de estos 
funciones. como se muestra en lo figuro 2.4. 



Figura 2.4 Caraclerfstlcas físicas de la arquitectura cliente/servidor 

Las unidades de olmocenomiento masivo en esto orqultecluro. se corocterizon por Incorporar 
elementos de protección que evitan lo pérdida de datos y permiten multitud de accesos 
simultáneos. 

Poro lo comunicación de lodos estos elementos se empleo un sistema de red que se encargo 
de transmitir lo información entre clientes y servidores. Físicamente consiste en un cableado 
(coaxial. por trenzado. fibra óptico. etc.) o en conexiones mediante señales de rodio o 
infrarrojos. dependiendo de que lo red seo local (LAN). metropolitano (MAN) o de área extenso 
(WAN). 

Poro lo comunicación de los procesos con lo red se empleo un tipo de equipo lógico. el 
middlewore. que controlo los conversaciones. Su función es Independizar ambos procesos 
(cliente y servidor). Lo Interfaz que presento es lo estóndor de los servicios de red. hoce que los 
procesos "piensen" en todo momento que se están comunicando con uno red. 

2.2.1.3 Corocterísllcos lógicos 

Lo Interfaz gráfico del usuario. es uno de los principales aportaciones de lo orquitecturo 
cliente/servidor o los sistemas de Información. Por medio, de lo interfaz se dispone de un manejo 
más fácil e intuitivo de los oplicoclones mediante el uso de un dispositivo tipo ratón. En esto 
arquitectura los dolos se presentan. editan y validan en lo porte de lo oplicoclón cliente. 

En cuanto o los daiós. en .. to arquitectura cliente/servidor se evitan los duplicidades teniendo 
siempre uno imagen único y.é6'rrecto d_e los mismos. disponibles en líneo poro su uso Inmediato. 
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TESIS CON 
FALLA DE ORIGEN 

Todo esto con la finalidad de que el usuario de un sistema de información soportado por una 
arquitectura cliente/servidor. trabaje desde su estación de trabajo con dislinlos dalos y 
aplicaciones. sin importarle dónde estén o dónde se ejecuta cada uno de ellos. 

. . . 
2.2.2 Componentes conceptuales 

Conceptualmente, tos componentes de la arquitectura cliente/servidor son el cliente. el servidor 
y lo infraestructura de comunicaciones, llamada middleware. como se muestra en la figuro 2.5. 

Usuario Cliente Servidor 

-~~L 

/.¡ 1 \ 

Proceso Servidor Proceso Cliente 
Petición 11 11 -- - Servicios del Sistema - " Middleware - Servicios del Sistema 

Hardware 
11 11 Respuesta Hardware 

Figura 2.5 Componentes de la arquileclura cliente/servidor 

Cliente 

El cliente es la entidad por medio de la cual un usuario solicita un servicio, realizo una petición o 
demanda el uso de recursos. Este elemento se encarga, básicamente. de presentar al usuario 
la información solicitado en un ambiente gráfico. 

El cliente se comunica con procesos auxiliares que se encargan de establecer conexión con el 
servidor. enviar peticiones. recibir respuestas. manejar fallas y realizar actividades de 
sincronización y seguridad. Además. requiere el uso de los recursos de lo computadora poro 
cualquier actividad y puede interactuar con uno o varios servidores. 

Los clientes se encargan de realizar el front end que es lo parte de lo aplicación que interactúa 
con el usuario, en ellos permanecen las aplicaciones particulares de cada usuario. 

Servidor 

El servidor es la entidad física que provee un servicio y devuelve resultados. ejecuta el 
procesamiento de datos. aplicaciones y manejo de la Información o recursos. En el servidor se 
realiza el bock end que es la parte destinada a recibir las solicitudes del cliente y dónde se 
ejecutan los procesos. 

En algunos casos existen procesos auxiliares que se encargan de recibir las salicltudes del 
cliente. verificar la protección, activar un proceso servidor poro satisfacer el pedido, recibir 
respuesta y enviarla al cliente. Además. manejan los Interbloqueos. lo recuperación ante los 
follas. servicios de administración de la red. control y administración de lo entrada al sistema, 
entre otras. Por toles motivos, lo plataforma computaclonol de los servidores es más poderoso y 
robusta que lo de los clientes. 
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Existen diversos servidores. los cuales se clasifican basándose en su funcionalidad. Estos 
servidores se denominan servidores dedicados porque administran el uso de algún recurso en 
particular. algunos de ellos son: 

Servidor de Archivos. El cliente envío soliclludes de registros de.archivos al servidor, es un servicio 
de datos compartidos por medio de lo red. Son útiles poro almacenar archivos y aplicaciones 
de productividad. 

Servidor de Base de Datos. El cliente envío soliclludes de SQL en calidad de mensajes. el servidor 
usa su propio capacidad de procesamiento poro encontrar los dotas solicitados y devolverlos 
por medio de lo red. 

Servidor de Transacciones. El cliente activo procedimientos remotos que residen en el servidor 
con un mecanismo de base de dotas de SQL. Et intercambio que se efectúo por lo red consiste 
en un solo mensaje de solicitud/respuesto que ejecuto un grupo de instrucciones SQL. llamados 
transacciones. en el servidor. 

Servidor de Groupwore. Este tipo de servidor es utilizado poro el seguimiento de operaciones 
denlro de lo red. El groupwore dirige lo odmlnlstroclón de Información semlestructurodo como 
lexlo. imagen. correo. tableros de avisos y flujo de trabajo; estableciendo un contacto directo 
entre personas. 

Servidor Web. Se uso poro la comunicación o través de Internet. Este servidor permite 
transacciones o través de un browser específico. Este modelo esto Integrado por clientes 
compactos y portátiles en comunicación con servidores amplios. 

Servidor de Aplicaciones. En este servidor se almacenan y ejecutan los aplicaciones de 
soflwore ulilizodos por los usuarios. evitan lo duplicidad de los mismas. permiten un mejor control 
poro lo actualización de versiones y productos. 

Servidor de Respaldos. Este servidor administro lo ejecución de los respaldos en líneo. 
asegurando que los respaldos se realicen aún en coso de error, yo que sí un dispositivo follo. 
oulomólicomente direcciono el proceso o airo poro que se ejecute el respaldo 
correspondiente. 

Mlddleware 

Se el denomino middlewore o lo Infraestructura lógico que proporciono los mecanismos básicos 
de direccionamiento y transporte poro que los clientes y los servidores puedan comunicarse. 
Además. es un término que abarco o todo el software distribuido necesario para el soporte de 
interacciones entre clientes y servidores. · 

El middleware es un modulo intermedio que actúo como conductor entre dos módulos de 
software, poro compartir datos, los dos módulos de software no necesitan saber cómo 
comunicarse entre ellos. sino cómo comunicarse con el mlddlewore. · 

El middlewore debe ser capaz de traducir la Información de uno aplicación y posarla o otro. En 
uno aplicación cliente/servidor el mlddlewore reside entre lo aplicación cliente y la aplicación 
del sistema hasf que actúo como servidor. 
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El middleware es un modulo intermedio que no pertenece a los dominios del servidor. ni a lo 
interroz de usuario. ni o lo lógico de la opllcoción en los dominios del cliente. El middleware no 
es ninguno red rísico. es uno interfaz lógica estándar de los servicios de red. Sus funciones son: 

_,. Independizar o las dos entidades. El cliente y el servidor no necesito saber comunicarse 
entre ellos, sino cómo comunicarse con el módulo del middleware. 

"" Traducir la información de una aplicación y pasarla a otra. Acepto consultas y datos 
recuperándolos de la aplicación cliente. los transmite y envío la respuesto de regreso. 
También. genera los códigos de error. 

"" Controlar las comunicaciones. Da a la red las característicos adecuadas de 
desempeño. confiabilidad. transparencia y administración. 

Existen dos tipos de míddlewore: 

El middlewgre general. es el sustrato de la mayoría de las interacciones de cliente/servidor. 

El middlewore de servicios. es necesario paro cumplir un tipo particular de servicio de 
cliente/servidor. así existe un mlddleware específico para los servidores dedicado. 

2.2.3 Componentes de la Infraestructura 

Una infraestructura cliente/servidor consta de tres componentes esenciales: 

Plataforma Operotivq. La plataforma debe soportar todos los modelos de distribución 
cliente/servidor. todos los servidores de comunicación. y debe utilizar preferentemente. 
componentes estándar de la industria para los servicios de distribución. 

Entorno de Desarrollo de Aplicaciones. El entorno d·z desarrollo debe elegirse después de la 
plataforma operativa. Es posible utilizar diferentes herramientas para desarrollar partes de una 
aplicación. Un entorno de aplicación incremental. debe posibilitar coexistencia de procesos 
cliente y servidor. desarrollados con distintos lenguajes de programación y/a herramientas. así 
como utilizar distintas tecnologías. 

Gestión de sistemas. La gestión de sistemas aumenta el costo de una solución. pero no se 
puede evitar. Siempre deben adaptarse a las necesidades de la organización. y al decidir la 
platararma operativa y el entorno de desarrollo. 

La plataforma operativa. el middlewore y el entorno de desarrollo de aplicaciones están 
relacionados entre sí. 

2.2.4 Funciones de uno aplicación y su relación con la arquitectura 

Toda aplicación de software tiene tres funciones fundamentales::· 

1. Administración de los dotas. 
2. Lógica de la oplicaclón, Integrada en los procesos. 
3. Lógica de la presentación. integrada en la lnterfciz de usuario. 

De este modo, las procesos se efectúan mediante el usa de Jos dispositivos que forman porte del 
hardware. o lo vez que Jos dotas y programas que constituyen porte del software Interactúan 
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entre sí realizando las funciones lógicas necesarias para correr una aplicación. misma que 
genera un despliegue de Información para el usuario. 

La relación entre las funciones de una aplicación y la arquitectura cliente/servidor es tal que los 
procesos, datos y presentación se ejecutan compartiendo recursos del sistema de red. 

La relación entre componentes para la arquitectura cllerite/servldor.se muestra en la figura 2.6. 

Componentes 

íl . ~RESENTACIÓN 

[('":: ·¡ r ;,.,;,,. ... ,,,;;;; 

Recursos Compartidos 

r USUARIO 

./1---""-. íí _RECURSOS 

~ lj_[ SOF1WARE 

1 [ HARDWARE 

Aguro 2.6 Reloclón entre componentes . 

Donde lodos los componentes están estrechamente vinculados ·.de t~I forma qu~ l~s procesos. 
dolos y presentación de cualquier tipo de aplicación se. ejecutan compartiendo los recursos del 
sistema en red. · ·· · · · · · 

:._ __ ·.·-'" 

2.2.5 Modelos de la arquitectura 

Puesto que la percepción sobre la arqultectÚr¿,:·cll~~te/serviC:Ú)~'.:es alg~;;~bsfrocto. algunos 
autores la definen en base a modelos de dos ·o.tres capc:is,'de acuerdo o.1 iiúmero de niveles 
poro representar a sus componentes. ·· · ,:. · .... · ·::·,, .. · .. ,< · · · 
Modelo de Dos Copos (Two Thler) 

Se considera como modelo cliente/servidor: d~ dos capas, a. to . estiuctúro. más: simple, cuyos 
componentes son: · · · · · ···· · · ·· 7 ·· · •· ·· ·· ' · · "··. · 

Qifilllfil. Los clientes a través de la lnlerf.;z· con e1Dsuari6' sbi:i~;,a ún se.Vicia; el uso' de ún 'recurso 
o el acceso a un conjunto de datos •. todo eslo.·por:medlo .de una petición:·>· · · · · · 

,'!-- '·:··.·,:'-:. ·-'; ::·,.-:--" 

Servidores. Los servidores sotisfoceri::: 1a\1'sollcl!Úd /del Fjsuarfo; recibiendo .• la. : petición. 
diseccionándola y enviando lo respuesto oí diente, ya sea lo: corisullci: fes.peclivo de datos. 
ejecutando el proceso requerido, pem1ill~ndo el a~ce~~ a ~so dE! r~cursos. ::,, '. .. ,. ; . 

En este modelo se acostumbra lnsla;6r la~"~:~;r;:'.~~ Jb1~s:~.;~:~~·~~I s~,tldor, po; Íos ventajas 
de almacenamiento y velocidad quepfre~e er:i.comporciclón con e~cll~nte, corno se, muestra 
en la figura 2.7. · ·• · .·;•.·.. .,,. 
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r Servi~or 

I~ 
1 ---

Cliente 

a. 
Figuro 2.7 Modelo cliente/servidor de dos capas 

Modelo de Tres Capas (Three Thler) 

TESlS CON 
FALLA DE ORlGEN 

El objetivo de este modelo es dividir las funciones de una aplicación en tres componentes: 

Presentación. Este componente se encargo de lo Interacción hombre mÓqÚina a través del 
monitor. teclado, ratón o mediante olgún otro medio. 

Servidores. Compuesto por varios servidores o componentes de softwar;,;'1c;cai1zac:io; en una o 
mós plato tormos que se encargan de conectar los sistemas existentes. 

lnformqclón. En este componente se Incluye lo Información, los sistemas y aplicaciones 
existentes. 

El modelo de tres capos se represento gróficomenle en lo figuro 2.8. 

Terminal 

a 
• 
• 
• 

Terminal a ~ 
Base de datos 

Figura 2.8 Modelo cliente/servidor de tres capas 
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2.3 COMERCIO ELECTRÓNICO 

2.3.i ·HÍstÓria - , 

· . L.a hisforia del comercio electrónica se remonta a los años 70's, cuando fue introducida la 
tecnología de Transferencia Electrónica de Fondos (EFT, por sus siglas en Inglés} entre los bancos 
a través de sus redes privadas. En ese momento varios .sectores gubernamentales y 
corporaciones se propusieron hacer un mejor uso de las computadoras para mejorar las 
transacciones infercompañias. 

Con el paso las translerencias electrónicas de fondos dieron origen a diversas tecnologias de 
transmisión de mensajes electrónicos. Las dos principales fueron el Intercambia electrónico de 
datos (EDI) y el correo electrónico. 

El EDI (Electronic Dato lnterchange} se origina en los Estados Unidos como intercambio 
electrónico de datos entre sectores industriales, con la finalidad de fortalecer la calidad de los 
datos que se estaban intercambiando. 

EDI es un conjunto de procedimientos y normas que permiten la comerclallzaclón, control y 
registra de las actividades (transacciones) electrónicas. Permitiendo el Intercambio electrónico 
de dotas y documentos de una computadora a otra, en un formato estándar universalmente 
aceptado. que se realizo entre una empresa y sus asociados comerciales. 

El EDI fue creado para desarrollar estándares o normas específicos para la transmisión de datos 
desde y para los diferentes sectores Industriales. par el Comité de Coordinación de Datos de los 
Estados Unidos (TDCC). Permitiendo a las negocios automatizar el proceso de transmisión de 
documentos. tales como facturas. ordenes de compra. reportes anuales. reportes de envío, etc. 

En lo década de los 80, el comercio electrónico fue introducido como una formo de proveer 
servicios "en /ine" al publica. Paro ese momento el publico comenzó a usar el comercio 
electrónico como uno forma de compartir archivos y datos a manera de comunidades 
virtuales limitadas a un número reducido de personas. 

En lo décodo de los 90. se sucedieron diversos hechos que provocaron un crecimiento explosivo 
del comercio electrónico, el auge de Internet con el surgimiento y generalización del WWW y su 
lenguaje HTML. y los primeras navegadores comerciales, abrieran las puertas a la nueva manera 
de hacer negocios. Además. con el desarrollo de tecnologías que garantizan ta seguridad de 
las transacciones electrónicas (como los protocolos SET y SSL), han permitido el auge vertiginoso 
que ha experimentado el comercio electrónico en los últimos años. 

Con un ambiente Intuitivo y gráficos agradables. estos elementos poseían el potencial suficiente 
para expandir Internet. Apareció por primera vez la posibilidad de contacta electrónico fácil, 
rápido interactivo y a distancia entre consumidores y vendedores totalmente desconocidos. 

2.3.2 Qué es el comercio electrónica 

El comercio electrónico se define en un contexto tecnológica-comercial. algunas definiciones 
son: 
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El comercio electrónico es cualquier actividad de intercambio comercial en la que las órdenes 
de compra/venta y pagos se realizan a través de un medio telemático, los cuales incluyen 
servicios financieros y bancarios suministrados por Internet. 

El comercio electrónico es toda forma de transacción comercial o Intercambio de lnformadón, 
mediante el usa de nueva tecnología de comunicación entre empresas. consumidores y 
administración pública, usando Internet como medio global. con la particularidad que se 
puede comprar y vender a quién se quiera. y, dónde y cuándo se quiera. 

En términos generales, el comercio electrónico es la posibilidad de realizar transacciones 
comerciales empleando medios electrónicos, en donde las partes Involucradas interactúan a 
distancia en vez de un contacto o intercambio físico directo. 

Venia Etectrónlca 

Cuando la gente escucha el término de comercio electrónlco en una primero Instancia lo 
asocio directamente a ras ventas que realiza uno empresa a través de Internet. aunque el 
término es más amplio, lo cierto es que se están refiriendo a un medio de realizar comercio 
electrónico denominado venta electrónico. 

La venta electrónica. como se menciona anteriormente. es un medio para realizar comercio 
electrónico, en la que un suministrador provee bienes o servicios o un cliente a cambio de un 
pago. Como caso especial de venta electrónica está aquel en el que el cliente es un 
consumidor ordinario en lugar de otra empresa. 

Sin embargo. aunque estos casos especiales tienen una considerable Importancia económica. 
son sólo casos particulares del caso mós general de cualquier forma de operación o 
transacción comercial llevada a cabo o través de medios electrónicos. 

Las ventas electrónicas se llevan a cabo. en su mayoría. a través de una tienda virtual que no 
es más que un lugar comercial virtual. virtual porque no existe como un lugar físico. en el cual se 
realizan las funciones de vender bienes y servicios a través del Web los 24 horas del día con un 
alcance global. es decir. sin fronteras: can la habilidad de relacionar al cliente con sus ordenes 
de compra y con la posibilidad de pagos en línea en tiempo real. 

En sí. el principal beneficio para las empresas con tiendas virtuales son las transacciones que se 
pueden realizar a través del sitio Web de ta misma. 

2.3.3 Tipos de comercio electrónico 

El comercio electrónico. según los agentes Implicados en él, puede dividirse en los siguientes 
categorlas: 

B2B !Business to Business / Empresg a Empresgl 
Esta categoría se refiere a las transacciones realizadas en el ámbito de distribuidores y 
proveedores de una empresa a otra, es decir. las empresas realizan negocios entre sí. 
Por lo general. las empresas en esta categorio utilizan el llamado EDI (Electronic Data 
lnterchange) sobre redes privadas o de valor agregado. También, emplean Internet como 
vehículo de comunicación. el B2B reduce los barreros tanto geografías de entrado de nuevos 
distribuidores. como de costos de comunicación, así mismo estandariza los sistemas de 
contacto. 
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B2C !Business to Consumer I Emoresa a Consumidor! 
Esta categor!o estoblece las relaciones entre los consumidores finales y la empresa que ofrece 
un servicio o un producto poro su comercialización. mediante la venta directa por medio de 
uno red pública. como Internet. Esta categoría se suele equiparar con la venta electrónica. la 
cual se ha expandida con lo llegada del WWW. 
El B2C sustituye por porte de los consumidores la visito o los tiendas físicas. La relación directa 
entre la empresa y el consumidor permite al aboratar costos en los productos puestos a la 
vento, o la vez que permite utilizar la información que se recaba de los clientes mediante 
formularios y cuestionorios poro enfocar o cado cliente hacia sus intereses particulares y. por lo 
tanto, aumentar el nivel de satisfacción en cada visito. 

B2A lBusiness to Administration / Empresa a Administración) 
Esta categoría se refiere a todas las transacciones entre las empresas y la administración 
pública (organizaciones gubernamentales). Además, las administraciones pueden ofrecer la 
opción del intercambio electrónico poro realizar transacciones como pagos de impuestos y 
pago de tasas corporativos. a través de Internet. 
El B2C permite promover la calidad. la seriedad y el crecimiento del comercio electrónico. 

B2E !Business to Employee I Emoresa a Empleado! 
Esta categoría es la venta de la empresa al empleado. También. se refiere a las relaciones que 
tiene una empresa con sus empleados poro cubrir diferentes necesidades como comunicación. 
capacitación, reclutamiento. manejo de información, y administración del conocimiento. 

C2C íConsumer to Consumar I Consumidor a Consumidorl 
Esta categoría son los mercadas electrónicos en los que se venden productos entre particulares. 
mejor conocidos coma subastas. Las posibilidades de crecimiento de este comercio electrónico 
son grandes. pues no dependen de un almacén propio. ni de realizar compras previas de 
material. lo que le hace falta es habilitar mecanismos que garanticen la fiabilidad de la oferto y 
el interés real del comprador. 

C2A (Consumer to Administration I Consumidor g Administración! 
Esto categoría es la más reciente y estó en pleno desarrollo. se refiere a la relación entre 
consumidores y la administración pública. Su crecimiento va de la mano con el de las 
categorías B2C y B2A. en un futuro los gobiernos podrán extender los transacciones electrónicos 
poro el pago de pensiones. el pago de Impuestos prediales. contribuciones fiscales, servicios 
públicos entre otros. Actualmente en nuestro país. se esta utlllzando para el pago de Impuestos 
sabre la renta. 

2.3.3. 1 Diferencias entre e-Commerce y e-Bussiness 

Uno de los términos que se ha puesto de moda es el e-Commerce. que se puede definir como 
el instrumento mediante el cual uno empresa ofrece y promociono la compro/vento de bienes 
y servicios o través de Sitios Web en Internet, asi como el servicio ol cliente; Integrando en ello 
conceptos. técnicas y herramientas tonto de tecnología de la Información. como de negocios 
y mercadotecnia. 

El término e-Commerce se refiere únicamente al comercio electrónico que se realizo de 
empresa a consumidor (B2C). Sin embargo, es muy frecuente encontrar que el término de e­
Commerce se tome como sinónimo de comercio electrónico . 
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También, es frecuente encontrar que el término e-Commerce junto con et término e-Business 
(negocio electrónico) son usados indistintamente con mucha frecuencia para referirse al mismo 
concepto. aún cuando su aplicación es muy diferente. 

En general, e-Commerce se refiere a operaciones comercioles directamente con et consumidor 
final. mientras que e·Business tiene que ver con lo automatización de las transacciones 
comerciales entre empresas. haciendo uso electrónico de ta información para establecer 
relaciones tanto al interior de la empresa como con los clientes y los proveedores. a través de la 
conexión entre empresas. instituciones o departamentos. De esta forma. abarca todas las áreas 
de la empresa desde el abastecimiento, las ventas. la mercadotecnia hasfa los servicios de 
atención al cliente. incluyendo las áreas de administración. de producción. de operaciones y 
de decisiones. · 

2.3.4 Medios de pago por Internet 
... 

Un elemento esencial para el desarrollo del comercio electrónico lo constituyen los i:nedios de· 
pago electrónicos. Estos medios de pago en ocasiones son una adaptación de medios. ya 
existentes o tradicionales al nuevo entorno electrónico. · \ 

Existen varias formas de manejar los pagos en Internet. Los medias de pago pueden clasificarse· 
como basados en tarjetas de crédito o débito. dinero electrónico. los denominados sistema's de 
micropagos, que en si es uno clase especial de dinero electrónica y cheques electrónicas. 

"' Los medios basados en tarjetas de crédito o débito y cheques electrónicos Integran 
mecanismos de pago tradicionales con el comercio electrónico . 

.,, Los medios basados en dinero electrónico son una nuevo clase de opción de pago 
diseñado especificomente poro comercio electrónico . 

.,, Los sistemas de micropagos se basan en transacciones muy pequeñas. 

Tarjetas de crédito 

Las tarjetas de crédito se convirtieron en poco tiempo en el primer medio de pago o través de 
Internet y actualmente son las que predominan sobre los demás medios de pago. Estos cuentan 
con uno ventaja esencial basada en dos aspectos: primero. lo percepción del consumidor de 
uno mayor seguridad y protección legal. y segundo, la familiaridad del cliente con esta formo 
de pago. 

En este medio el cliente debe contar con una tarjeta de crédito y una cuento bancaria donde 
recibir los cargas• por las compras. Con la tarjeta de crédito el banco puede dar crédito hasta 
el día del pago, que puede ser completo o fraccionado. El cliente envía su número de tarjeta 
de crédito, y luego se pasa este número por una Interfaz a un TPV virtual para cobrar con lo 
tarjeta y osl se realiza la transferencia. como se muestra en la figuro 2.9. 

• Un cargo es lo disminución de uno cantidad o lo cuento bancario del cliente. 
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Figura 2.9 Sistema genérico paro el pago electrónico con tarjeta de crédito 

Este medio de pago depende de la criptografía y de la autenticación para posibilitar 
transacciones seguras en Internet. Para ello. se utilizan los protocolos SSL (Secure Sockets Layer) y 
SET (Secure Electronlc Transacllon) que codifican la comunicación en Internet entre el 
consumidor y el proveedor. garantizando un canal seguro entre ambas. 

Tarjetas de débito 

A pesar de su uso limitado y complePdad relativa, las tarjetas de débito permiten la realización 
de pagos a través de Internet. Su funcionamiento es Igual al de las tarjetas de crédito. el cliente 
envía su número de tarjeta de débito. y luego. el vendedor hace pasar este número por una 
interfaz a un TPV virtual para cobrar con la tarjeta y así se realiza la transferencia. 

Con este medio. al lguol que la tarjeta de crédito, el cliente debe tener una cuenta en el 
banco donde recibir los cargos por las compras. Con la tarjeta de débito se debe tener dinero 
en la cuenta paro cubrir el gasto. 

La diferencia entre la tarjeta de crédito y la de débito, es que la de débito ofrecen uno menor 
protección frente al riesgo que las de crédito. dado que las emisoras de tarjetas de débito son 
responsables del uso fraudulento en transacciones de débito. mientras que los vendedores son 
responsables. normalmente, de los fraudes en transacciones con tarjeta de crédito. 

Dinero electrónico 

El dinero electrónico a diferencia de los tarjetas de crédito o débito y de los cheques 
electrónicos no depende directamente de mecanismos de pago existentes, sino que 
representan una nueva forma de pago. Se basa en el prepago, es decir. la conversión previa 
de dinero real en dinero electrónico. Este medio de pago llene exactamente las mismas 
funciones que el dinero físico. que las monedas y los billetes. y actúa como sustituto de ellos. 
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El dinero electrónico se define legalmente, en el orden jurídico, como " un volor monetario 
representado por un crédito exigible a su emisor: 

a) almacenado en un soporte electrónico, 
b) emitido al recibir fondos de un importe cuyo valor no es inlerlor al volor monetario 

emitido, 
c) aceptado como medio de pago por empresas distintas del emisor." 

El dinero electrónico es físicamente un número que se genera aleatoriamente, se le asigno un 
volor. se cilra. se firma y se envio ol banco: ahí el banco valido el número y certifica el valor. 
luego lo regresa al usuario firmado por el banco, entonces el usuario puede efectuar alguna 
transacción con este. Sus principales propiedades son : 

"' Independencia. La seguridad no debe depender del lugar físico donde se encuentra. 
"' Seguridad. El número no debe ser usado en dos diferentes transacciones. 
"' Privacidad. Debe de proteger la privacidad del usuario, de tal forma que cuando se 

haga uno transacción debe de poder cambiarse el número a otro usuario sin que el 
banco sepa que dueño tuvo antes. 

"' Pagos ruara de líneo. No debe depender de lo conexión de lo red. de tal formo que un 
usuaria pueda transferir dinero electrónico que tenga en una tarjeta Inteligente (smart 
card) o una computadora, el dinero electrónico debe ser independiente al medio de 
transporte que se use. 

"' Transferibllidad. Debe ser transferible. cuando un usuario transfiera dinero electrónico a 
otro usuario debe de borrarse la identidad del primero. 

"' Divisibilidad. Debe poder dividirse en valores fraccionarios según sea el uso que se do. 

El dinero electrónico necesito de un banco central virtual que es quien emite los números 
firmados y es análogo a la diviso extranjera en el sentido de que es un valor que puede ser 
cambiado por dinero real. moneda nocional. en cualquier momento. 
El funcionamiento del dinero electrónico se puede resumir en los siguientes posos: 

1. El cliente tiene que abrir una cuenta en lineo con el banco central virtual para cambiar 
el dinero tradicional por dinero electrónico. 

2. El dinero electrónico que los clientes compran se guardo en un monedero electrónico. 
3. A partir de ese momento, los clientes pueden disponer del dinero electrónico con los 

comerciantes que lo aceptan 
4. Los comerciantes usan un software proporcionado por el banco central virtual poro 

aceptar el dinero electránlco. que posteriormente cambian por dinero tradicional en el 
banco central virtual. 

5. Lo clave esta en que codo monedo o billete electrónico tiene un número de serie. por lo 
que sólo puede ser emitido o cambiado uno solo vez por dinero real en el banco central 
virtual. 

6. Los transacciones realizados con dinero electrónico están protegidos por el sistema de 
criptogrolío de clave público (este concepto se verá más adelante en el punto 2.4). 

7. Lo intimidad de los clientes queda protegido al efectuarse el cambio del dinero 
electrónico por dinero tradicional. yo que el banco central virtual no revelo los 
identidades de los clientes. Al contrario de los tarjetas de crédito o débito. en que lo 
identidad del titular es conocido por el comerciante. el dinero electrónico es valido por 
sí mismo, sin que el comerciante necesite conocer lo identidad de lo persono que lo 
posee y que esto efectuando lo compro. 

Poro utilizar el dinero electrónico existen dos tecnologías distintos: 
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Monederos electrónicos 

Los monederos electrónicos, llamados "wallefs" en inglés. san tarjetas del tamaño de una tarjeta 
de crédito que tienen integrado un microchip, las cuales se denominan tarjetas inteligentes o 
"smort cords", donde se almacenan cantidades de dinero que previamente se han 
descontado de una cuenta bancario. 

El microchip de lo tarjeta inteligente tiene tres funciones principales: 

1. Almacenamiento de dalos. 
2. Seguridad en lo información. 
3. Procesamiento de dalos. 

Mientras que en las tarjetas de crédito o débito. tarjetas de bando magnético, sólo se pueden 
almacenar una pequeña cantidad de información paro identificar al cuentahablente. lo que 
implica que la mayoría de los datos se encuentran alojados en los servidores de las entidades 
bancarias que los emiten. lo que significa que al realizar el pago de una compro siempre se 
realizo un enlace entre el comercio y la entidad bancaria emisora de la tarjeta: en las tarjetas 
inteligentes lodo la información necesario para los transacciones se encuentro alojada en el 
microchip insertado en lo tarjeta, lo que significo que no hay trófico de información e 
incremento así el nivel de seguridad de las operaciones. 

El dueño de lo tarjeta inteligente posee el dinero de formo anónimo y puede gastarlo cuando y 
de lo forma que quiera e incluso prestarlo, sin la necesidad de conseguir la autorización de la 
entidad bancario, ya que el dinero esta en su monedero electrónico y no en el banco. 

Pera usar las tarjetas inteligentes en Internet se requiere el uso de un lector especial para lo 
tarjeta que se debe incorporar o las computadoras, similores a disqueteras. ya que el principal 
problema del uso de las tarjetas inteligentes es que deben de tener una formo de comunicarse 
con el sistema poro transferir lo información sobre el dinero de que dispone y la fecha de 
expiración paro su uso. 

Además, para pegar el cliente puede cargar la tarjeta en el servidor Web de su banco. Lo 
tiendo virtual que ofrece el sistema tiene su propia tarjeta inteligente insertado en su servidor 
poro recibir Jos pegos. 

El principal inconveniente de las tarjetas inteligentes es que las computadoras de los clientes 
deben disponer de lectores de tarjeta, además de la falla de estándares en las tarjetas que las 
hacen incompatibles entre ellos. Aunque la utilización de un lector acoplado a la computadora 
elimina la poslbllldad de fraude, puesto que el sistema exige la presencia física de la tarjeta, y 
no simplemente el conocimiento del número como ocurre actualmente en los TPV Virtuales, lo 
necesidad de uno terminal especial complico grandemente la flexibilidad necesaria para que 
los clientes pueden hacer sus compras desde donde quieran y cuando lo deseen. 

Los tarjetas inteligentes se clasifican en dos tipos diferentes que son: 

1) Según el funclonomlenfo del circuito integrado 

./ Tarjetas de memoria. Los tarjetas de memoria son tarjetas que sólo proveen 
olmacenomlento de dalos, protegidos con diferentes niveles de seguridad, cuyos dolos 
sólo se pueden leer. 



./ Tarjetas de microprocesador. Los tarjetas de microprocesador son tarjetas que pueden 
agregar. suprimir y manipular lo información de su memoria. Similor o uno computadora 
miniatura. uno tarjeta de microprocesador llenen un sistema operativo de 
entrado/solido y un disco duro con característicos de seguridad Incorporados. Es decir. 
los datos se pueden almacenar y darles seguridad. odemós de que los dolos se pueden 
leer y escribir. 

2) Según mecanismo de lectura de lo información 

./ Tarjetas inteligentes de contacto. Estos tarje los se deben insertar en un lector de tarjetas 
Inteligentes. tienen uno placo pequeño de oro en el frente. en vez de uno bando 
magnético en lo porte posterior; cuando lo torjelo se inserto en el lector hoce contacto 
con los empalmes electrónicos que transfieren los dolos hacia y desde el microchip. Es 
decir. lo tarjeta hoce contacto con uno unidad lectora y recibe corriente poro que 
funcione el circuito integrado . 

./ Tarjetas inteligentes sin contacto. Estos tarjetas se posan cerco de uno antena poro 
realizar uno transacción. es decir se comunican con lo unidad lectora mediante señales 
de rodio. por lo que no es necesario Introducir lo tarjeta en el lector. Parecen idénticos o 
uno tarjeta de crédito plóstico. excepto por un microchip electrónico y uno antena que 
tienen insertado dentro de lo tarjeta. Estos componentes permiten que los. tarjetas se " 
comuniquen con uno unidad receptora sin ningún contacto físico. Los tarjetas sin 
contacto son lo solución ideal poro cuando los transacciones deben ser procesados 
rópidomente. 

Existen algunos tipos de lectores de tarjetas inteligentes. los cueles se dividen 'seg.ún. si:i' 
aplicación: ; ·r~1 ·-

/ 

./ Lectores conectados o uno computadora. Son lectores fabricados poro conedofse O' 
uno computadora. esto conexión puede ser o través de un puerto serie o algún ºl~..: .'.:"~ 

./ Lectores conectados o un equipo específico. Son lectores que se pueden instolqr.~prévio 
fabricación y diseño. en un aparato determinado poro cumplir su función. Estos¡lectores 
se pueden instalar en cajeros automáticos. puertos de control de acceso, entre otros. -

./ Lectores portátiles. Son equipos que no necesitan de otro aparato poro cumplir su 
función. Generalmente poseen todos los recursos integrados como baleríos. memoria. 
etc. Un ejemplo de estos equipos son los terminales de punto de vento (TPVJ. 

Números firmgdos 

Poro los números firmados lo entidad bancario emite unos números aleatorios y los firmo con su 
clave privado (este concepto se veró más adelante en el punto 2.4j. quedando estos números 
registrados en lo base de datos de lo entidad. El valor que poseen los números firmados 
depende de lo longitud del número y se pueden fraccionar cambiándolos en lo entidad. Es 
decir. es como si el banco emitiera billeles numerados. aunque no tienen presencio físico. 

Los clientes pueden pedirle al banco, o través de lo red, los números que quieran. y lo entidad 
bancario se los suministro o cambio de un cargo en su cuento o tarjeta, quedando el cliente 
habilitado, desde ese momento, poro utilizarlos cuando y como lo desee. 
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Los números firmados. como medio de pago, no cuenta aún con difusión en la red. no siendo 
familiar ni para comerciantes ni para compradores, por dos causas prlnclpales, en primer lugor 
esta la complejidad técnico y la ausencia de estándares y regulaciones aceptadas por la 
banca. y en segunda esta la Inexistencia de una leglslación que proteja a los.compradores de 
los posibles fraudes que puedan sufrir al utilizar este medio de pago. 

Slstemos de mlcropagos 

Los micropagos en el comercia electrónico son recomendadas cuand'a el pre~l~:del producto 
o servicio es muy pequeño y puede ser menor que el costo de la transacción realizada 
mediante los métodos habituales. · '< · · '','.; 3 . 

•' 

Este medio de pago es una particularidad del dinero electrónlco. puesto que '10' ~~irne,ro que se 
hace para poder utilizarlo es que el dinero tradicional sea convertido en dinero electrónica. 

Se utilizan unas intermediarios llamados brokers. las cuales concentran todas las compras de un 
cliente y todas las ventas de un comerciante y así slmplifican las transacciones. como se 
muestra en lo figura 2.10. 
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Figuro 2.1 O Esquema de funcionamiento de los mlcropagos 

Actualmente no existe un estándar para reallzor mlcrapagos. las caracteristlcas comunes a la 
mayoría son: 

~ Utilización de dinero electrónico. Utilizan. sistemas con característicos de dinero 
electrónico. Las unidades de transacción se llaman monedas electrónicos y pueden ser 
generadas por el broker o por el comprador que posee un permiso firmado por el broker. 

~ Cambio. Los comerciantes tienen lo posibilidad de devolver cambio o las monedas se 
pueden fragmentar. 

~ Detección de doble pago. Para detectar lo doble utilización de los monedas 
electrónicas los comerciantes mantienen una base de datos con el mensaje "moneda 
recibida". que se debe mantener hoste la caducidad de los mensajes. Esto obliga a 
editar monedas específicas para cado comerciante. y por lo tanto, se pierde la 
flexibilidad del sistema. 
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"' Cifrado débil. Poro aumentar lo velocidad de proceso y facilitar lo gestión de claves no 
se acostumbro utilizar encrlptoción de clave público y se procuro minimizar el número de 
ejecuciones del algoritmo. Normalmente lo seguridad se implemento mediante 
funciones Hosh con o sin clave (estos conceptos se verán más adelante en el punto 2.4). 

Cheques electrónicos 

En formo similor o los cheques de papel, los cheques electrónicos pueden utilizarse poro 
efectuar pagos entre individuos. En los transacciones entre empresas es más frecuente el uso de 
los cheques electrónicos. Además, este medio de pago promete reducir los costos de 
procesamiento de los cheques de papel. 

El cheque eleclrónico funciono mediante un software que permite o los usuarios crear el 
equivalente al cheque común, el cual puede ser transmitido electrónicamente y tiene como 
consecuencia lo transferencia de fondÓs o través de lo estructuro tradicional desde uno cuento 
bancaria. 

Los cheques electrónicos usan los técnicos de autentificación, criptografía de clave público, 
firmo digital, cerlilicodos de seguridad y encriptoción (estos conceptos se verán más adelante 
en el punto 2.4). Con lo cual ofrecen: 

"' Lo posibilidad de manejar cheques o través de Internet, aún desde computadoras que 
no sean del cliente y desde cualquier punto geográfico. 

"' Lo posibilidad de incluir información controlado dentro del cheque. 
"' Lo reducción de posibilidades de fraude. 
"' Lo verificación automático de su contenido y validez. 
"' Lo posibilidad de parar pagos inmediatamente. 
"' Lo posibilidad de conlrolor todos los cheques emitidos por el mismo emisor. 
"' Lo posibilidad de controlar los fechas de todos los cheques. 

Lo realización de un pago por medio del cheque electrónico sigue el proceso sig~iente: 

1. Uno persono u organización que pago algún bien o servi~io: e~~í~ u·~"~-;,:,~¡¡ con el 
cheque electrónico. 

2. El cheque electrónico eslo firmado digitalmente y encriptodo. 
3. El receptor del cheque electrónico lo endosa con su firmo digital. luego lo envío por e-

moil junto con lo boleto de depósito a su banco. . 
4. El banco verifico lo autenticidad, tonto del cheque electrónico como del endoso. luego 

acredito lo cuento del receptor del cheque electrónico. 
5. El cheque electrónico se compenso a través del banco. 

Actualmente en México los pagos en líneo sólo se pueden realizar con lorjelas de crédito, 
empleando los protocolos SSL y SET. 

2.3.5 Transacciones electrónicos 

Uno transacción es un intercambio de valores o de información entre portes que asumen ciertos 
papeles. Uno transacción de comercio electrónico puede comprender varios intercambios de 
mensajes entre los portes que lleven o cabo lo transacción. 
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Por transacción de comercio electrónico se entiende todo el proceso de la realizoción de un 
acuerdo comercial incluyendo el contacto entre 'el cliente y la empresa. Los ospectos que 
debe reunir toda transacción comercial deben ser:· · 

~ Lo Autenticación. que garantiza lo personolidod jurídica o física con la que se 
comunica . 

./ La Integridad. en donde el contenido de lo comunicación entre las partes no puede ser 
modificado. 

~ La Confidencialidad. que consiste en la garantía de que nadie no autorizado pueda 
conocer el contenido de la comunicación. 

La transacción electrónica consiste en la solicitud. al cliente. de los datos de uno tarjeta de 
crédito para abonar' una compra. 

Los elementos que intervienen en las transacciones electrónicas en las que,se-reoliza una 
compra a través de Internet mediante el uso de una tarjeta de crédito como medio de pago. 
por ejemplo Visa o Mastercard. son los siguientes: 

1. Comprador: Tifular de la tarjeta de crédito, el cual accede a la Web del .vendedor a 
través de Internet y realiza la compra. 

2. Vendedor: Empresa con tienda virtual que ofrece sus productos o servicios en 
Internet. 

3. Banco Merchant: Banco del vendedor. 

4. Banco Emisor o Titular: Banco del comprador. 

S. Autoridad Certificadora: Centro autorizado que verifica la validez de los datos de la 
tarjeta de crédito. 

En los sistemas de pago en linea. el comprador paga con tarjeta de crédito. La autoridad 
certificadora garantiza la autenticidad de los datos del comprador. El banco del comprador se 
pone en contacto con el banco del vendedor para reolizar el pago de la mercanclo (como se 
puede apreciar en la figura 2.9). Can este sistema de Intermediación el vendedor no necesita 
conocer el número de tarjeta de crédito del comprador. dado que esta información es 
manejada exclusivamente por la comunicación interbancorla. 

2.3.6 Qué es el TPV Virtual 

Cuando se acude a cualquier tienda para comprar. se entrega la tarjeta de crédito para 
realizar el pago: a través de un TPV (Terminal de Punto de Venta) se Inicia la operación de 
cargo• a la cuenta del comprador y abono" en la cuenta del comercio. De la misma manera. 
al realizar una compra en Internet. la comunicación se realiza o través de un TPV virtual porque 
yo no se frota de un elemento físico sino de un Web seguro al que se entra en el momento del 
pago, procesóndose las operaciones en tiempo real. 

• El término abonar significo. en el conlexto, pagar una cantidad. 
• En lo operación de cargo se re disminuye lo cantidad de lo compro a lo cuenta bancaria del comprador. 
• • En lo operación de abono se le sumo lo cantidad de lo compra o lo cuento bancario del vendedor. 
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El TPV virtual es un servidor Web seguro ol que lo tiendo virtual se conecta en el momento en 
que el cliente va a hacer el pago, esle servidor procesa en tiempo real las operaciones de 
venia con tarjetas de crédito. La gran venlaja poro el comerciante de esle sistema. es que el 
proveedor del TPV virtual es quien se hace cargo de todas las medidas de seguridad necesarias 
en las transacciones electrónicas. de esto forma la tienda virtual sólo necesita suministrar las 
funcionalidades de escaparate y carrito de compras quedando la perle de pagas por cuenta 
del TPV virlual. 

El sislema del TPV Virtual garantiza que los datos de la tarjeta de crédilo no serán conocidos en 
ningún momento por el comercio, sino que viajarán encriplados directamente del comprador 
al banco inlermediario. El TPV virtual funciona sobre un servidor seguro, utiliza mecanismos para 
codificar la información entes de enviarla y un conjunlo de reglas que determinan cómo se 
realiza el intercambio de información entre las compuladoras (conocidos coma protocolos) 
para garantizar que sólo el emisor y el receptor puedan entender la información. 

El uso del TPV virtual se permite bajo la realización de un contrato especifico. permitiendo el 
cobro con larjetas de crédito a través de lnlernel. cuando se establece este contrato entre el 
comercio y el banca, el banco proporciona un paquete de programas para ser instalados en el 
servidor que aloja la aplicación de la tienda virtual. 
Un TPV virtual realiza las slguienles operaciones: 

"' Tramita la aulorización de los pagos con larjetas de crédilo en línea. utilizando el servidor 
seguro del banco que preserva la confidencialidad de los datos de la tarjeta. , ;:. · · · 

"' Para la autorización toma en cuenta los datos de la verificación de la conceslón··ciel ! 
número de la tarje la. la fecha de caducidad y el importe. . • .. -:-.;.: 1 

"' Comunica al momento. el resultado de la operación al comercio y a su cliente. ¡ <-'--~ .-:::::> ,l, 

"' Realiza el cierre de las operaciones periódicamenle y de forma automática, abor)andb > 
el importe correspondiente a las operaciones aulorizadas en la cuenta que el comercio . -> i\ 
mantenga abierta y vigenle en el banco. l i.::.~1 ·¿ __ : 

·~ ~ 
Funcionamiento del TPV virtual ; ¡ ..... ~ 

' t. - . 
Para que el TPV virtual pueda funcionar correctamente, la tienda virtual debe ofrec~r :~ 
páginas Web el calálogo de los productos y un formulario de pedido, además de un carro.de 
compras virtual. como se muestra en la figura 2.1 1. ·----

El funcionamiento del TPV virtual se puede resumir en las puntas siguientes: 

1. El cliente visita la tienda virtual. escoge del catálogo los productos que desea comprar y 
los añade al carro de compra virtual. la aplicación calcula el Imparte total a cobrar. 

2. Cuando el cliente quiere formalizar el pago, el comercia pasa al sitio Web del banco, 
donde tiene contratada el TPV virtual. los datas de la compra. 

3. El programa del TPV virtual genera un identificador especifico para la transacción, 
archiva poro el vendedor las datos del pedido junto can el Identificador y envía al 
banco las datos principales de la transacción como Identidad del vendedor. 
identificador de la transacción y el importe. 

4. El banco muestra un formulario en la pantalla del cliente, cuyo formulario esta alojado 
en el servidor del banca. En pantalla aparece el Importe total de la operación y to 
identificación del vendedor. el cliente introduce en el formulario del banco los datos de 
su tarjeta de crédito y los datas viajan encriptados. 

5. El banco comprueba la validez de la tarjeta de crédito del cliente con una autoridad 
certificadora. 
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6. Uno vez validada la tarjeta de crédito el banca realizo los cargos y abonos 
correspondientes. 

7. El banco comunico al vendedor que la transacción correspondiente o dicho 
Identificador es vólido. 

8. El vendedor envío el pedido ol cliente. 
9. El banco realiza el cierre diariamente de forma automático. 

TPVVlrtual 
Flujo de transacción de pago 

Paso 1: El comprador realiza el pedido 
Paso 2; Intercambio de datos 
Paso 3: El comprador realiza el pago 

Tienda 

·Catálogo 
- Formulario 
- Importe total 
- identificador 
de pedido 
-Código del 
comercio 

1 

?aso2 

L-----------

Bancos del Mundo 

Intercambio 
de 

Información 

Figuro 2.11 . ·Funcionamiento general del TPV Vlrtuol 

TPV Virtual 

Operación: 
-Aceptada 
-Denegada 

Requisitos para Instalar el TPV Virtual en un comercio 

Para que un comercio pueda disponer del TPV virtual. por lo general. el banco que proporciono 
este servicio solicito que el comercio cuente can: 

./' Una tienda virtual con catálogo de productos en Internet • 

./' Una aplicación de comercio electrónico que genere identificadores únicos de pedido y 
cantidad fatal a pagar para los mismos . 

./' Una aplicación que identifique los compras realizadas a través del carrito de compras . 

./' Conexión permanente a lnlernet . 

./' Dirección de correo electrónico para recibir y gestionar las notificaciones del TPV virtual . 

./' Servidor seguro que encripte los datos . 

./' Contrata con alguna mensajería. en el caso de vento de productos . 

./' Uno cuento abierta en el banco que va a ofrecer el servicio . 

.;- Contrato del servicio TPV virtual con el banco 



2.4 SEGURIDAD EN EL COMERCIO ELECTRÓNICO 

Internet fue diseñado y construido como un sistema de intercambio libre de información. por lo 
que el aspecto de seguridad no fue implementado; y es que la principal barrera que ho 
encontrado el comercio electrónico es precisamente la desconfianza de los clientes frente a los 
sistemas de identificación. intercambio de datos personales y pago de productos a través de 
Internet. 

Los problemas de seguridad en el comercio electrónico tienen tres aspectos; 

1. Tecnológicos. Se refiere a la protección física. principalmente o la protección de 
transacciones. 

2. Legales. Se refíere a la protección jurídica. desarrollo legal del comercio electrónico 
para la creación de leyes que protejan los derechos del comprodor en Internet. 

3. Psicológicos. Se refiere a la sensación de protección por porte de los compradores. 
seguridad de los compradores al comprar. 

En este punto ~e habla solamente de la seguridad del comercio electrónico en el aspecto 
tecnológico. Mós adelante. en el anexo. se retomaró el aspecto legal un poco mós a detalle. 

La seguridad es uno de lo pilares bósicos en el comercio electrónico y específicamente en los 
transacciones electrónicas. Para ello es necesario disponer de un servidor seguro a través del 
cual toda la Información confidencial es encríptada y viaja de forma segura. esto brinda 
confianza tanto a proveedores como a compradores que hacen del comercio electrónico su 
forma habitual de negocios. como se muestra en la figura 2.12. Con la encríptaclón la 
información transferida sólo es accesible por las partes que intervienen (comprador, vendedor y 
sus respectivos bancos). 

Encrlptación Desencriptaclón 

• Mensaje Original Mensaje Encriptado Mensaje Original 

Figura 2.12 Transmisión segura de un mensaje 

1 

En el comercio electrónico las partes Involucradas, tanto el vendedor como el comprador. 
deben estar seguras de que el otro es en realidad quien dice ser. pues en el momento de una 
aclaración se debe saber a quién acudir. 

Los clientes deben saber que su Información esta protegido. deben poder verificar a quién 
realmente se le esta transmitiendo y quien la esta recibiendo, y que ademós. no ha sufrido 
modificaciones no autorizadas. También. a los clientes se les debe asegurar que su información 
no seró difundida ni empleada por terceros. es decir. que su información personal no será 
compartida o interceptado. Ademós, necesitan garantía de que el o los productos que se les 
estón ofreciendo son iguales a los que estón recibiendo. y que de ocurrir lo contrario. puedan 
contar con los elementos jurídicos para hacer valer sus derechos. 
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Por porte de los vendedores. necesitan tener la seguridad que independientemente de la 
forma de pago se le entregará la cantidad acordoda por la venta de sus bienes o servicios, de 
no suceder esto, pueda confor. al Igual que el cliente. con los elementos jurídicos para hacer 
valer sus derechos. 

Las actuales tecnologias que hacen posible reloclonar lo información tienen un elemento en 
común. la información es tratada digifolmente. esto quiere decir que es codificada en unos y 
ceros (mejor conocidos como bits) y transmitidos a través de cable de cobre. fibra óptica, 
radios por telefonío móvil y retransmitidos por nodos terrestres y satelitales. y almacenados como 
unos y ceros en medios magnéticos u ópticos. 

Sin embargo, los bits tienen uno gran vulnerabilidad. son accesibles fácilmente. La modificación. 
sustitución, borrado o destrucción de cuolquiera de los bits puede modificar total o 
parcialmente el origen, destino o contenido de la Información que representan. Paro enviar y 
protegerse de los errores que se pudieron provocar en el canal de comunicación por donde 
son enviados los bits. se emplean técnicas de detección y corrección de errores: dichos 
técnicas son estándares de los comunicaciones digitales. 

Lo protección contra el conocimiento no autorizado. la manipulación de los bits. osi como de 
los comunicaciones y archivos digitales, se consigue con lo aplicación de la criptologío. 

Para que el comercio electrónico siga creciendo en Internet es indispensable en gran parte de 
que existo confianza en los transacciones electrónicas fonio por porte del cliente como del 
vendedor. Por tal razón, la seguridad es considerado como el mayor freno para el uso masiva 
del comercio electrónico entre los usuarios de Internet. 

La información que se transmite a través de Internet debe cumplir cuatro condiciones básicas 
paro poderse considerar como segura: 

1. Autenticidad. Todas las partes involucradas en uno transacción deben estor perfecta y 
debidamente identificadas antes de comenzar la misma. Se debe estar seguro de que 
lo persona con la que se esta comunicando es realmente quien dice ser. de la contrario. 
se puede estar facilitando datos personales a una persona desconocido que puede 
hacer mal uso de lo información. 
Lo Ideal. en este aspecto, serio que el cliente en uno transacción de compra por Internet 
sólo debiera garantizar que es el legítimo dueño de la tarjeta de crédito que se esta 
usando, sin tener que hacer público su identidad. 
Lo autenticidad se consigue mediante el uso de los certificados y firmas digitales. 

2. Confidencialidad. Se debe estar seguro de que los datos que se envían no pueden ser 
leidos por otra persona distinta del destinatario final, o que de ocurrir esto. el espío no 
puedo conocer el mensaje enviada; o en su defecto, que cuando consiga obtener los 
datos éstos ya na le sirvan paro nada. Es decir, se debe estar seguro de que ninguna 
persona ajena a la transacción puede tener acceso o las datos de la mismo. 
Lo Ideal. en este aspecto, serio que las entidades Involucrados en la transacción no 
llegaron a conocer más que los datos necesarios para realizar su función. 
La confidencialidad se consigue mediante el uso de la criptografía. 

3. Integridad. Es necesario estar seguro de que los datos que se envían llegan integras y sin 
modificaciones o su destinatario final. Es decir. evitar que una tercera persona pueda 
modificar lo información enviado sin que se entere el destinatario. 
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La integridad se consigue combinando la criptografía con funciones Hash y firmas 
digitales. · 

4. No repudio. Se debe estar seguro que una vez enviado un mensaje con datos 
importantes, el destinatario de los mismos no pueda negar el haberlos recibido. Y en una 
compra en linea se debe garantizar que una vez finalizada la compra ninguna de las 
partes involucradas puedan negar haber participado en ella. 
Lo Ideal, en este aspecto, seria que al finalizar la transacción quedara algo equivalente 
a un recibo de compra o factura firmada por lodos las parles involucradas. 
El no repudio se consigue mediante los certificados y firmas digitales. 

2.4. t Qué es la encriptaclón 

La criptografía (Kriptos=ocultor. Graphos=escritura) es la ciencia que estudia los métodos y 
procedimientos, mediante algoritmos matemótlcos. para la ocultación, disminución o cifrado 
de información e inversamente obtener la información original protegida a partir de la 
información cifrada. De tal forma que permita que sólo el destinatario que tenga la clave 
adecuada pueda descifrar y comprender la información original (confidencialidad) y asegurar 
que la información no fue modificada entre el remitente y el destinatario (Integridad). 

Ademós. la criptografía es conocida como el arle de crear criptoslstemos• (métodos utilizados 
poro codificar mensajes). mientras que el crlptoanólisls es lo inverso, es decir. es el arte de 
romper criptoslstemos consiguiendo descodificar un mensaje sin conocer el método con el que 
ha sido cifrado. Los criptosistemas. por lo general, estón compuestos de varios algoritmos". 

El mensaje original enviado por el emisor se denomina texto original o en claro. mientras que el 
mensaje codificado, después de usar algún método de encriplaclón. se denomina texto cifrado 
o criptograma. 

El proceso de convertir el texto original en texto cifrado mediante algún método de 
encriptación se denomina encriptor. El proceso inverso, es decir, el de convertir el texto cifrado 
al texto original se denomina desencriptar. 

Por lo tanto. la encriplación consiste en sustituir los elementos (letras o números! de un texto 
legible par un conjunto de caracteres (letras, números o símbolos) que resultan Incomprensibles 
para cualquier persona que no tenga la clave necesaria para reconvertirlos en el texto original. 

Existen varios tipos de encriplación, el empleo o uso de cada uno de ellos depende de lo 
seguridad que se desee: 

Encriptación mediante claves simélricgs. Utiliza tos funciones mós clóslcas, en ellas se utiliza una 
determinado clave en la transformación de la Información encrlplado para conseguir 
desencriplarla. el problema reside en la necesidad de que lodos las portes conozcan las claves. 

• Lo base de los criptogrofío suele ser lo aplicación de problemas motem6tlcos de- diltcii · SaiUClóñ_O _ ói:)riCOciOnes 
específicos. denominóndose criploslstemo o los fundamentos y procedimientos de operación fnvolucrodos en dicho 
aplicación. · .- · ~'·,_.·· ... --.,.-.. 
• • Es un conjunto de procedimientos mediante los que se consigue un efecto. Suelen expresarse a través de letios. cifras 
y slmbolos. formando un olgorilmo determinado. · 
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Encriptación mediante claves asimétricas o públicas. En los sistemas asimétricos o de clave 
pública cada parle dispone de dos claves. una pública y una privada. La clave pública es 
conocida por los remitentes para que puedan comunicarse con el receptor. y la clave privada 
solo la conoce el receplor para poder descifrar el mensaje. Por tanto, al mandar un mensaje 
protegido. se cifra el mensaje con la clave pública del destinatario, can esta solo el destinatario 
puede descifrar, con su clave privado. el mensaje cifrado. 

Encriptación mediante códigos de inlearidad. Utiliza funciones malemóticas que derivan de 
una huella digital a partir de cierto volumen de datos (una huella llene de 128 a 160 bits). En 
teoría. es posible encontrar dos mensajes con la misma huella digital. pero la posibilidad es casi 
nula porque al manipular los datos la huella cambia. 

Encriptación mediante firma digital. En estos sistemas a los mensajes se les calcula su huella 
digilal y se cifra con la clave secreta del remilente para obtener la seguridad de que el 
contenido no seo manipulado (lnlegridad) y de que el firmante sea quien dice ser 
(autenticación). Las firmas digitales suelen asociarse con una fecha, la techa de emisión y, en 
ocasiones. con la lecha de vencimiento de validez. 

2.4.2 Métodos de Encriplaclón 

La encriplaclón de textos es uno actividad que ha sido ampliamente usada a lo largo de la 
historia humana. sobre todo en el campo militar y en otros. donde es necesario enviar 
información confidencial a través de canales no seguros. Surgió de la necesidad de ocultar el 
significado de un mensaje de formo que sólo el destinatario pudiera entenderlo. 

Se tiene conocimlenla del uso de la criptografía hace más de tres mil añas en Egipto, puesto 
que el sistema de jeroglíficos egipcio es considerada una formo de criptografía, ya que poro 
entenderlo era necesario. por parle de las personas. canlar con conocimientos suficientes. 

Aunque el primer sistema criptográfico como tol se debe a Julio César, el cual esta bien 
documentado. Su sistema cansislio en reemplazar en el mensaje a enviar cada letra por la 
situada tres posiciones adelante en el alfabeto latino. Esle sistema fue innovador en su época. 
aunque en realidad es muy fácil de descifrar, ya que en lado sistema de transposición siempre 
hay un solo númera de variaciones posibles Igual ol de las letras que forman el alfabeto. 

Este fue el primer sistema criptográfico conocido. y a partir de este y a lo largo de las historio. 
aparecieron otros sistemas basados en técnicas criptográficas diferentes. 

Las palabras encriptar, codificar y cifrar se utilizan indistintamente poro referirse al proceso de 
ocullar la Información. 

2.4.2.1 Criptografía Simétrica 

La criptografía simétrica se refiere al conjunto de métodos que permiten tener comunicación 
segura entre el emisor y el receptor de un mensaje, cuyas partes se tienen que Intercambiar la 
clave correspondiente, comúnmente conocida como clave simétrica. 

La característica fundamental de la criptografía simétrica es que utiliza la misma clave poro 
encriplor un mensaje que para desencrlptarlo, por tal motivo se le denomina simétrica. Toda la 
seguridad de estas sistemas recae en la clave simétrica compartida entre las partes 
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Involucrados en el envio y recepción del mensaje, por lo que es misión fundamental tonto del 
emisor como del receptor conocer lo clave y mantenerla en secreto. El emisor al enviarle el 
mensaje encrlptado al receptor. también debe enviar la clave de encriptaclón o través de un 
medio seguro. Si la clave es conocido por terceras personas. esta se debe desechar y generarse 
una nueva. Este tipo de criptografía se le conoce, también como criptografía de e/ove 
privado. 

Existe una clasificación de este tipo de criptografía en tres familias: 

,,,. Lo criptografía simétrico de bloques (block cipher) 
,,,. Lo criptografía simétrico de lluvia (streom cipher) 
,,,. Lo criptografía simétrico de resumen (hosh functlons) 

Lo criptografía simétrico ha sido lo mós usado en todo lo historia. En esto, la Ideo general es 
aplicar diferentes funciones al mensaje que se quiere cifrar. de tal modo que solo conociendo 
la clave, se puedan aplicar dichos funciones de formo Inversa. poro asl poder descifrar el 
mensaje, como se muestro en lo figuro 2. 13. 

Texto original 

Algoritmo de 
encriptaclón 

Texto cifrado 

Canal de comunicación inseguro 

i , --------------------------------· 
Canal de comunicación seguro 

Clavo secreta 

TESIS CON 
FALLA DE ORIGEN 

Algoritmo de 
desencriptación 

i , 
Clave secreta 

Texto original 

Figuro 2.13 Proceso de lo criptografía simétrica 

¡ -, ... 
Los algoritmos que se usan poro lo encriptación simétrica encriptan bloques del texto original 
por lo que su proceso de encriptoclón y desencrlptaclón son mós rápidos, y son mós sencfllos 
que los algoritmos de clave público, odemós son poco costosos de Implementar. : • r .• 

~·· 

{"• .. 

Para que un algoritmo de este tipo seo considerado fiable debe cumplir los requisitos bÓslcos···-·· 
siguientes: · · · · 

1. Conocido el texto cifrado no se pueden obtener de él ni el texto origlnol .nl lo clave. 
2. Conocidos el texto original y el texto cifrado debe resultarmós.coro_enJlempo o dinero 

descifrar la clave que el valor posible de lo lnfOrmoción obtenida por terceros. 

A continuación se describen dos sistemas generales de ocultación, yo q~;,,_¡untos forman lo 
base de muchos de los sistemas criptogróficos actuales. Estos son la sustitución y la permutación. 
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Sustitución 

Lo sustitución consiste en cambiar los caracteres componentes del mensaje original en otros. 
según uno reglo determinado de posición natural en e/ alfabeto. consistente en uno tablo de 
equivalencias de caracteres. No es necesario que el alfabeto equivalente esté ordenado 
nolurolmente. si no que puede estor en cualquier otro orden. Sólo se exige que tengo todos y 
codo uno de los elementos del alfabeto original. Lo clave utilizado es llamado simétrico. porque 
es lo mismo clave que se utilizo poro codificar y poro descodificar. 

Por ejemplo. si se tiene lo siguiente tablo de equivalencias: 

Utilizando lo frase: .. en lo criptografía simétrico lo clave es lo mismo poro codificar y 
descodjficor .. 

y oplicondc»10 clave de 10 tablo onlerior. se obtiene: 
.. .zw rb-vusoñpfubgs() ysezñusvb rb vrbkz zy rb esyeb obub vpxsgsvbu n xzyvpxsgsvbu .. 

Sin embargo •. el mensaje es muy fácil de descifrar si se utilizan textos muy largos. yo que en codo 
idioma codo carácter se repite con uno proporción diferente y conocido. Poro evitar este 
problema. se pueden introducir variaciones como utilizar dos o tres corácteres diferentes poro 
sustituir o un carácter original. Olro solución es lo confusión interco/oda que consiste en 
introducir con uno periodicidad determinado corócteres adicionales aleatorios. 

Permutación 

,_ __ _,L,_,o;;.;permutoción consiste en alterar el orden de los letras siguiendo uno reglo determinado. 
N molmente se ulilizo uno tablo de tamaño determinado en la que se inserto el texto original 

es transformado mediante la sustitución de las columnas por las filas. 

z ~ ejemplo. utilizando la frase .. en la criptografía simétrica la clave es la misma para codificar y 8 e:> codificar.. y utilizando una tabla de nueve filas con nueve columnas. se tiene: 

en ¡::e:¡ 
Cñt:::) 
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m e 
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d e 
c a 

a c r 1 
r a f i a 
t r i c a 
1 a V e 

o m i s 
a r a c 
i c a r 
s c o d i 
r 

Suslituyendo las filas por las columnas se obtiene el siguiente texto codillcado: 
.. epslemoyf ntlasadl omldc lgeclpfea orllaalsr arorcc cfivmaao rlcelrd loascl .. 
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2.4.2.1.1 Funciones Hash 

La criptografía asimétrica permite identificar al emisor y al receptor del mensaje. Para ldenlificar 
al mensaje se utilizan las llamadas funciones hash (funciones resumen). El resultado de aplicar 
una función resumen a un texto es un número grande. el número resumen. tiene las siguientes 
característicos: 

~ Todos los números resumen generados con un mismo método tienen el mismo tamaño 
sea cual sea el texto utilizado como base. 

~ Dado un texto base. es fácil y rápido calcular su número resumen. 
~ Es imposible reconstruir el texto base a partir del número resumen. 
~ Es Imposible que dos textos base diferentes tengan el mismo número resumen. 

Las funciones hash son funciones motemálicas que realizan un resumen del texto a enviar y son 
de dominio público. Estas funciones no cifran y sirven solo para comprimir un texto en un único 
bloque de longitud fija, bloque cuyo contenido es ilegible y no tienen ningún sentido real. Las 
funciones hash son irreversibles. es decir. que ha partir de un bloque comprimido no se puede 
obtener el texto sin comprimir. Y deben cumplir las siguientes funciones: 

~ Transformar un lexlo de longitud variable en bloques comprimidos de longitud fija. 
~ Ser irreversibles, conteniendo algoritmos que sean irreversibles, es decir. una vez que se 

hayan generado los bloques de salido sea imposible recuperar el m.ensaje ci"rlglnal.·---­
., Conociendo un mensaje y su función hash debe ser imposible en·contror·otrc;> mensaje : 

con la misma función hash. Esto se debe cumplir para evitar que se pÚeaa firmar un 
mensaje propio como si fuero de otra persona. · · ' 

'-' Ser imposible inventar dos mensajes cuya función hash sea lo mismo. 

Las funciones hash son utilizadas principalmente para resolver el problema de la integridad de 
los mensajes. así como para la autenticidad de los mismos y de su origen. También son 
ampliamente utilizadas para las firmas digitales. 

En las firmas digitales las funciones hash son de gran utilidad, ya que los documentos a firmar son 
por lo general demasiado grandes, la función hash les asocia una cadena de longitud de bits 
que los hoce más manejables paro el propósito de la firma digital. 

Gráficamente, cama se muestra en la figura 2.14, las funciones hash realizan lo siguiente: 

Figura 2.14 Proceso de la función Hash 
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Tomo un mensaje de longitud arbitraria y lo transforma en forma única a un mensaje de longitud 
constante. Esto es. toma el mensaje de longitud arbitrarla y luego lo divide en partes Iguales. 
Como en general. el número de bits del mensaje original no es múltiplo de los bits de las portes 
divididas. entonces se le agrega un relleno en la parte faltante. 

Por ejemplo. si se tiene un mensaje de 5259 bits y se divide en partes iguales de 160 bits, el 
mensaje original no es múltiplo de 160. entonces para completar el número entero de partes de 
160 bits se le agrega un relleno de puros ceros al último. En este caso en 5259 caben 32 portes 
de 160 bits y sobran 139. lo que significa que se le ogregan 21 ceros poro a completar los 160 
bits. 

De olguno forma. lo que se hoce es tomar el mensaje dividido, en partes de longitud constante. 
Y combinor de alguna formo parte por parte hasto obtener un solo mensaje de longitud fija. 
como se muestra en la figura 2.15. 

Figura 2.15 Compresión de un mensaje utilizando funciones hash 

2.4.2.2 Criptografía Asimétrica 

La criptografía asimétrica fue inventada en 1976. por los matemáticos Whit Diffie y Martin 
Hellman. y es la base de la criptografía moderna. En ese año, publicaron un artículo que 
denominaron "New Directions In Criptogrophy", en el cual proponían uno nueva forma de 
entender la encriptoción de mensajes. basada en utilizar eleves distintas para encriptar y 
desencriptar. en vez de la misma clave. Una de las claves es pública (todo el mundo la 
conoce). mientras que la otra clave es privada (solamente su propietario la conoce). 

La criptografía asimétrica es por definición aquella que utiliza dos eleves diferentes paro cada 
usuario. una para cifrar rramoda e/ave pública y otro para descifrar llamada clave privado. 
Dichas claves son complementarias. es decir. que fa información codificada con una clave 
privado necesita su correspondiente clave pública para ser descodificada y viceversa. la 
información codificada con una clave pública necesita su correspondiente e/ave privada para 
ser descodificada. 

Las claves público y privada llenen corocterísticas matemáticas especiales. ambas se generan 
siempre a la vez. es decir por parejas; estando cado uno de ellas ligado intrínsecomente a la 
otro. de tal forma que si dos llaves públicas son diferentes. entonces sus lleves privados 
osociadas también lo son y viceverso. 
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En la criptografía asimétrica un emisor necesita tener una pareja de claves para comunicarse 
de forma segura can el receptar. el receptor par su parte también debe poseer una pareja de 
claves para poder leer el mensaje. Cada parle involucrada da a conocer abiertamente su la 
clave pública y la clave privada la mantienen en secreto. Par esta razón. al cifrado asimétrico 
se le conoce como criptografía de e/ove público. 

Su procedimiento es el siguiente, el emisor (Aj encripta el mensaje con la clave pública del 
receptor (Bj y lo envía por el medio inseguro. El mensaje está totalmente protegido en su viaje. 
ya que sólo se puede desencriptar con la clave privada correspondiente. conocida solamente 
por el receptor. Al llegar el mensaje cifrado a su destino. el receptor usa su clave privada para 
obtener el mensaje en cloro. Para evitar las suplantaciones de identidad. se cuenta con la 
participación de una tercera parte que acredita cuál es la clave pública que pertenece a 
cada persona o entidad. Esta función la realizan las llamadas autoridades de certificación o 
autoridades certificadoras. como se muestra en lo figura 2. 16. 

Emisor 
A 

Mensaje Clave pública 
deB -

Mensaje Cifrado 

Clave privada 
deB ,_ 

.. , Medio de comunicación insequro 

,~~:-::·:·ro. 
Autoridad 

Certificadora 

Rgura 2.16 Proceso del cifrado asimétrico 

Mensaje 

Receptor 
B 

La criptografía asimétrico está basado en lo utilización de números primas muy grandes, et 
procesa será más seguro cuanto mayar sea el tamaño de las números primos. El problema es 
que cuando el texto a codificar es largo el proceso de codificación es muy lento. Actualmente 
es muy usado, principalmente en las aplicaciones de claves privadas y firmas digitales. 

Para que un algoritmo de clave pública seo considerado segura debe cumplir con los requisitos 
siguientes: 

1 . Conocido el texto cifrado no debe ser posible encontrar el texto original ni lo clave 
privada. 

2. Conocido el texto cifrado y el texto original debe resultar más cara en tiempo o dinero 
descifrar lo clave que el valor posible de lo información obtenido por terceros. 

3. Conocido lo clave pública y el texto original na se puede generar un texto cifrado 
correcto encriptodo con la clave privado. 

4. Dado un texto encriptodo con uno clave privada sólo existe uno público capaz de 
desencripta~o. y viceversa. 
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La principal ventaja de los sistemas asimétricos (de clave pública) frente a los simétricos (de 
clave privada), es que la clave pública y el algoritmo de cifrado son de dominio público, 
evitando poner en peligro la clave privada al hacerla transitar por medios inseguros, ya que la 
clave privada esta siempre oculta y en poder únicamente de su propietario. Como desventaja. 
los sistemas de clave pública dificultan la implementación del sistema y son mucho más lentos 
que los simétricos. 

Además. la ventaja de la clave asimétrica se percibe cuando se combinan las claves de dos 
personas. Por ejemplo. si el emisor (AJ desea enviarle un mensaje al receptor (B) entonces A 
encripta el mensaje con su clave privada y con la clave pública de B. Luego B desencripta el 
mensaje con su clave privada y con la clave pública de A. De esta manera A esta seguro de 
que sólo B ha podido leer el mensaje y B esta seguro de que ha sido A quien ha enviado el 
mensaje. como se muestra en la figura 2.17. 

Emisor 
A 

Mensaje 

Clave privada 
deA 

Mensaje Cifrado 
conunadave 

Clave pública 
de A 

--Clave pública 
deB 

Figuro 2.17 Cifrado asimétrico usando dos claves 

Mensaje Cifrado 
con dos clave 

Clave privada 
deB 

Receptor 
R 

Generalmente. y debido a la lentitud de proceso de los sistemas de clave pública. estos se 
utilizan para el envío seguro de claves simétricas. mientras que las últimas se usan para el-envío 
general de los datos encriptados. 

2.4.3 Firma Digital 

La firma digital se puede definir como una cadena de caracteres creada a partir de un 
mensaje. agregándose a un archivo digital haciendo el mismo papel que la firma convencional 
que se escribe en un documento de papel. Garantizando la Identidad de las partes 
involucradas en el envío de Información, de forma que sea imposible que el emisor del mensaje 
reniegue de él (repudio) y que el receptor del mensaje pueda asegurar el origen del mismo 
(autentificación). Además. las firmas digitales garantizan la Integridad de los datos, es decir. 
aseguran que el contenido original de un mensaje enviado no ha sido modificado. 

·48 



.. . . 
-·---·--··-·---·--··· --- -·-·-·- -----·· __ ,., -·· 

El algarilma que se utiliza paro obtener el resumen del mensaje debe cumplir lo propiedad de 
que cualquier mínima modificación ol mensaje original debe de generar un resumen diferente .. 

Lo firmo digital usualmente generada desde un certificado digital usando tecnología de clave 
público y privada. tiene los beneficios siguientes: 

./ Fócil de transportar 

./' No es fácilmenle repudiable 

./ No puede ser imitado por otros personas 

./ Es sellado outomálicamente 

Lo firmo digital consiste en una función resumen del texto codificada can la clave privada. 
como se muestro en la figuro 2.18. Los posos que se siguen en el proceso de lo firmo digital son: 

1. El emisor prepara el mensaje o enviar. 
2. El emisor utilizo uno función hosh paro hacer el resumen del mensaje. 
3. El emisor encripto lo función resumen con su clave privada. Lo clave privado es aplicado 

ol texto del resumen usando un algoritmo matemático. 
4. El emisor año de su firmo digital ol final del mensaje. 
5. El emisor envía electrónicamente el mensaje. que puede estor cifrado. can su firmo 

digital y can lo clave público del receptar. 
6. El receptar uso lo clave público del emisor poro verificar lo firma digital, es decir. poro 

desencriptor el resumen adosado ol mensaje. · 
7. El receptor realizo un resumen del mensaje utilizando la mismo función resumen .. - .. , 
8. El receptar comparo los das resúmenes. si las das son exactamente Iguales el receptor 

sabe que las dotas no han sida alteradas desde que fueron firmados. 

Emisor 
A 

Clave privada de A 

Firma digilal Texto encriptado 
Texto orlRlnal Resumen de A y firmado 

1-== 1 J._·_F_u_nc-10_"___,1---E-~--lló...iij"-A-19_º"_·,_m_a _d•__,,__lfii!il __ _.. -, Hash l encriplación "' 

i , Reeeptor 
B 

Clave pública de B 

Agura 2.18 Proceso de lo firmo digllol 
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2.4.4 Seguridad en las transacciones electrónicas 

Al igual que en el comercia tradicional existe un riesgo en el comercia electrónico, al realizar 
una lransacción no anónima por Internet, el comprador teme por la posibilidad de que sus 
datos personales (nombre. dirección, número de tarjeta de crédito. etc.) sean interceptados 
por alguien diferente al vendedor, y suplante asi su identidad; de igual formo el vendedor 
necesita asegurarse de que los datos enviados sean de quien dicen serla. 
Por tales motivos, se han desarrollado sistemas de seguridad para transacciones por Internet. 
como son: 

• El cifrado o encriptación. que garantiza la confidencialidad de las transacciones 
comerciales eleclrónicas. de manera que los datos contenidos en dichas transacciones 
sólo sean accesibles a las partes que intervienen. 

• Firmas digitales, que garantizan lo integridad de las transacciones. de tal manero que su 
contenido no pueda ser alterado por terceros ajenos. sin ser descubiertas . 

.r' Lo certificación (certificados digitales) y firma digital. que garantizan la autenlicidad 
tonta del titular del medio de pago, como del proveedor. La firma digital garantiza lo 
integridad de la transacción. Lo certificación por porte de un tercero (notario 
electrónico o autoridad certificadora) garantiza la identidad de las partes que 
intervienen en lo transacción. 

La posibilidad de llevar a cabo transacciones comerciales de compro/venta debe llevar 
implícita la posibilidad de realizar los pagos correspondientes. Internet introduce lo novedad de 
los pagos a distancia. pero también. introduce la posibilidad de fraude, engaño, simples errores 
y malentendidos. En consecuencia. se genera un ambiente de inseguridad tanto por parte del 
comprador como por parte del vendedor. pues ambos corren el mismo riesgo de sufrir un 
fraude por la otra parte involucrada en lo transacción de compro/venta. 

La clasificación de las transacciones según su seguridad son: 

• Transacciones en claro. Son las transacciones que no tienen encriptoclón ni usan 
autenticación. · - ~ ~ ·. ~ .. '_'->;' :~·-· 

• Transacciones con el mensaje seguro. Son transacciones que cuentan con encriptaclón 
pero que no cuentan con la autenticación. · •··• · · .... ,.. ... . · 

• Transacciones seguras y autenticas. Son las transacciones que vloja'rí seguras y se tiene 
la certeza de quienes son las participantes. ·· • · • 

La seguridad en una transacción electrónica se divide en tres categorías. dif~r';~;~\~;:·. 
Seguridad en la conexión. La cual asegura que lo dirección o la que se estO: conectando 
realmente corresponde al comercio al que se le esto haciendo un pedido. 

Seguridad en la transacción. La cual asegura que durante la tronsmlsló.n de0 l~·5"ci~tos o través 
de la red, entre el emisor y el comercio. nadie es capaz de Interceptar los datos. 

Seguridad permanente. La cual asegura que una vez finalizada lo conexión,. los datos 
personales que se almacenan en lo base de datos del comercio sean protegidos. evitando así 
ataques o la información. 

Por otro lado. los sistemas de pago que se desarrollan para efectuar transacciones electrónicas 
por lnlernet deben contar con laf siguientes características; 
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1. Confidencialidad. El conocimiento de la transacción electrónica sola debe ser de las 
partes Involucradas. SI hay un cliente. un comercio y un banco involucrados en la 
transacción. es conveniente que nadie fuera de ellos tenga información de la mismo. ni 
que el banco conozca el detalle del pedido ni el vendedor conozca los datos de la 
cuenta del cliente ni el cliente conozca los datos de la cuenta del vendedor. 

2. Anonimato. Las transacciones electrónicas tienen tendencia a dejar rostro. Limitar el 
anonimato del comprador es limitar las posibles adquisiciones. El anonimato esta 
compuesto por dos componentes. primero que no se sepa que se esta adquiriendo y la 
segunda es que no se pueda identificar patrones de compra. 

3. Integridad. La integridad debe ser capaz de evitar que terceros personas puedan 
modificar la información en un intercambio de datos. ya sea información de los detalles 
de un pedido, el monto de un pago. la identificación de una cuenta bancario. etc. Con 
esto se evitan posibles fraudes por parte de terceras personas o por las mismas personas 
Involucradas. 

4. Autenticación del remitente. Los pagos y los compradores deben Identificarse 
claramente, de tal forma que sea posible pedir cuentas si el pago no llega a realizarse. 

5. Autenticación del receptor. Los compradores deben conocer la Identidad del 
vendedor. excepto en los casos en que el producto o servicio se libere en el mismo 
instante de la adquisición. 

6. lrrenunclabilidad. La irrenunclobilidad bebe ir asociada a una cierta permanencia 
temporal que Impida que alguna de las partes involucradas no cumpla c9!' su 
responsabilidad. · 

SSL (Secure Socket Layer) 

El SSL es un protocolo seguro de Internet que fue desarrollado. y propuesto en 1994 por la 
empresa Netscape Communlcations Corparation junto con su primera versión c:tel .Navlgator. 

.,.. . .... · ··. -

No es exclusivo del comercio electrónico sino que sirve para . cualquier comunicación vio 
Internet. está Implantado en todos los navegadores de Netscape poro Webs a partir de la 
versión 3.0 para el protocolo hllp. También es soportado por Internet Explore~ 3.0 o superior, lo 
que hace que SSL tenga gran popularidad en Internet. 
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El funcionamiento de protocolo SSL se baso en lo sustitución de sockets• del sistema operativo, 
osl puede servir poro cualquier aplicación que utilice TCP/IP. como san el moil. Web, FTP, etc. 
Poro diferenciar los páginas dentro de uno zona de servidor SSL. el navegador que se utilizo 
muestro lo denominación HTTPS y se conecto o través del puerto 443. en lugar del 80 por lo 
hoce el protocolo HTTP. Otro hecho que facilito lo utilización del protocolo es que no se 
necesito de ninguno acción especial poro invocar al protocolo. basto con seguir un enloce o 
abrir uno página cuyo dirección empiece con https://. el navegador se encargo del resto, sólo 
hoy que asegurar que el navegador tengo habilitado el SSL. 

El protocolo SSL realizo las siguientes funciones: 

.,,. Fragmentación. Del lodo del emisor se fragmentan los bloques y en el lodo del receptor 
se vuelven a unir. 

"" Comprensión. Se puede aplicar un algoritmo de comprensión o los mensajes. 
"" Autenticación. Permite autenticar al cliente y al servidor mediante certificados, durante 

lo transmisión de Jos mensajes se autentifico al emisor mediante un resumen con clave. 
llomodo MAC. en codo mensaje . 

.,,. Integridad. En todos los mensajes se protege lo integridad mediante MAC . 

.,,. Confidencialidad. Todos los mensajes se envían encrlptodos. 

Poro la transmisión de los claves públicos se utilizan certificados. Lo autenticidad e integridad se 
realizan calculando el resumen del mensaje concatenándolo con un número secreto y el 
número de secuencio, el resultado de este resumen es el MAC y se añade al mensaje, como se 
muestro en lo figuro 2.19. 

Mensaje 

Contador de números de 
!l:;AC".llAnr.1;1 

MAC 

. Función Hash 

Figuro 2.19 Obtención del MAC 

Lo oufentiticoción se compruebo con el número secreto •. que sólo comporten. el cliente y el 
servidor, y mediante el número de secuencio que siempre viajo codificado. Lo Integridad se 
realiza mediante el empleo de lo función Hosh. Lo confidenclalldod. se realizo ·codificando con 
un algoritmo simétrico mediante lo clave privado. · · · 

El SSL cifro los datos Intercambiados entre el servidor /~r·~ll~gj~· con algoritmos de cifrado 
simétrico y luego cirro Jo clave de sesión de los algoritmos Ónteriores mediante un algoritmo de 
cifrado de clave público. · · · 

• Los sockets son la interface entre los aplicaciones v el protocolo TCP/IP del sistema operativo. 



Al efectuarse el protocolo, el cliente y el servidor intercambian uno serie de mensajes poro 
asegurar lo seguridad. El protocolo sigue los siguientes foses: 

1. Fose honshaking o fose de saludo. Se uso poro ponerse de acuerdo sobre el conjunto de 
algoritmos poro mantener lo intimidad y poro lo autenticación. El navegador informo al 
servidor de los algoritmos disponibles. en función de los posibilidades criptográficos del 
navegador, el servidor elige un conjunto de algoritmos con uno cierto longitud de 
claves. 

2. Fose de autentificación. En lo que el servidor envío al navegador su certificado que 
contiene su clave público y solicito o su vez al cliente su certificado. esto ocurre sólo si lo 
oplicoclón solicito lo autenticidad del cliente. 

3. Fose de creación de clave de sesión. En lo que el cliente envío al servidor uno clave 
maestro o partir de lo cual se genero lo clave de sesión poro cifrar los datos 
intercambiados haciendo uso del algoritmo de cifrado simétrico utilizado en lo fose 1. 
Luego el navegador envío cifrado esto clave maestro usando lo clave público del 
servidor que extrajo de su certificado en lo fose 2. Por último, ambos generan idénticos 
claves de sesión o partir de lo clave maestro generado por el navegador. 

4. Fose fin. En lo que se verifico mutuamente lo autenticidad de los portes implicados y que 
el canal seguro ha sido correctamente establecido. Finalizado esto fose yo se puede 
iniciar lo sesión seguro. 

Finalizados los foses anteriores quedo lo comunicación. Durante lo sesión seguro abierto. el SSL 
proporciono un canal de comunicación seguro entre los servidores Web y los navegadores 
(clientes) o través del cual se Intercambio lo información encriptodo. 

SET (Secure Electronic Transactions) 

El SET fue desarrollado en 1996 por los empresa de tarjetas de crédito VISA y MosterCord con lo 
colaboración de empresas de informático como Netscope, Microsoft, IBM, entre otros'.--

EI protocolo fue creado poro garantizar los transacciones en entornos abiertos. A diferencio del 
SSL. es un protocolo desarrollado exclusivamente poro realizar comercio electrónico con 
tarjetas de crédito. Con este protocolo se aseguro: 

./ Autentificación de los portes. Se aseguro o los participantes de lo transacción que los 
otros agentes que intervienen estón autorizados poro operar. 

./ Privacidad de lo información. Al trabajar en redes abiertos donde se pueden interceptor 
los mensajes, se debe asegurar que lo información transmitido, tonto en lo orden de 
pedido como en lo 01den de pago, solo seo leído por el destinatario autorizado . 

./ Integridad del mensaje. Se aseguro que no se alteren los datos del mensaje durante lo 
transmisión de los datos. 

SET es un sistema abierto y muitiplotoforma. donde se especifican protocolos. formatos de 
mensajes. certificados, etc. Sin limitación de lenguaje de programación, sistema operativo o 
máquina. El formato de mensaje esta basado en el estándar definida por la empresa RSA Dota 
Security lnc. 
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Los especificaciones del SET están contenidos en lres volúmenes publicados en moyo de 1997 y 
son de libre distribución en la web www.setco.org. La especificación SET versión 1.0 consto de 
tres portes: 

"' Porte l. Descripción de lo actividad. Contiene antecedentes y flujos de procesamiento 
SET. concebido paro servir como base poro el software que interactúa con los sistemas 
de pago y emplea criptogrofia de clave pública. 

"' Parte 2. Guia del programador. Contiene las especificaciones técnicas poro el protocolo 
SET, esto pensado principalmente paro ser utilizado por los proveedores de software que 
pretenden crear software poro comercios y tarjetas. 

"' Porte 3. Definición formol del protocolo. Contiene lo definición formol del protocolo poro 
criptógrafos que analicen la seguridad. programadores que . realicen guias de 
programación • y programadores de sistemas que desarrollen criptografía y mensajería 
primaria. 

En SET se definen cinco agentes que pueden Intervenir en transacciones comerciales. los cuales 
antes de realizar alguna transacción deben obtener un certificado digital que garantice su 
identidad: 

"' Comprador: Es quien adquiere un producto utilizando lo tarjeta de crédito de su 
propiedad. 

"' Banco ntulor: Es el banco que emite lo tarjeta de crédito del comprador. 
"' Comerciante: Es quien vende los productos. 
"' Banco del Comercio: Es el banco donde el comerciante tiene su cuenta. 
"' Pasarela de pagas: Es quien gestiono lo interacción con los bancos. puede ser uno 

entidad independiente o el mismo banco del comerciante. 

SET incorpora un nuevo concepto de seguridad que se conoce coma firmo duo/. Lo firmo dual 
consiste en, que para dos documentos relacionados resuelve su privacidad mutuo frente o lo 
necesidad de demostrar que están relacionados comercialmente. Así. en uno transacción SET el 
vendedor no sobe los datos bancarios del comprador y el banco no sabe lo información del 
producto vendido. 

Los documentos con lo información bancario y lo del producto deben estar ligados por lo 
mismo firma, de manera que se puede comprobar que han sido generados por lo mismo 
persono y poro el mismo fin. En lo transacciones SET el comprador genero dos documentos: 

1. Información de pedido (Oi: Order lnformation}. En el cual se describen los dotas del 
producto. el precio y todo la información necesaria paro realizar la compro. este 
documento sólo puede ser visto por el vendedor. 

2. Instrucciones de pago (PI: Poyment instructions}. En el cual se describen los .dotas 
bancarios del comprador y se don instrucciones paro realizar el pago de lo cantidad de 
lo vento. este documento sólo puede ser visto por lo pasarela de pago. 

Lo firmo dual del 01 y del PI se realizo concatenando los resúmenes de los datos y después los 
codifico con la clave privado del comprador, coma se muestra en lo figuro 2.20. 
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Figura 2.20 Proceso de laflrma· duaÍ.en el protocolo ser· 
-·:>:.;::"> ": ,. ; .. ~. ~ ~~·· 

Existen tres niveles del SET los cuales son: 

.,, MOSET. En el cual sólo el comercio vlrtúoféstO certificado.~. , • . . . 
.,, c.ert-less SET. En el cual el comercio' virtual.Y lo ~rócesodorC:i'cie pCÍgc)s Ílenen certificados 

d1gltoles. . . ·.. . · ... ·, .-: ., .: .· .... , . . 
.,, Full SET. En el cual todos los involucrados en la transacción llenen certificados digitales. 

incluyendo al comprador. · · 

2.4.6 Certificados Digitales 

Cuando se desea enviar un mensaje confidencial a otro persona. basto cifrarlo con lo clave 
pública del destinatario, y así se esto seguro de que el destinatario correcto puede leer el 
mensaje original. El problema es asegurar que la clave pública que se envío sea de lo persono 
correcta y no de un suplantador. De esto. surgió la necesidad de Implementar uno especie de 
documento electrónico que identificará sin dudas al emisor. 

Los certificados digitales son documentos electrónicos que contienen datos de Identidad de 
una persona o entidad (empresa o servidor) y la clave pública de lo misma. haciéndose 
responsable de la autenticidad de los datos que aparecen en el certificado una entidad de 
confianza llamada autoridad certificadora. la cual firma el certificado con su firmo digital. La 
firma de la entidad de confianza es la que asegura que la clave público del emisor es quien 
dice ser. 

Por lo tanto, la certificación es el proceso de ligar una clave público a los dolos de su 
propietario. cuya actividad la realiza la autoridad certificadora. por lo que esta es una tercera 
porte de confianza que las portes involucradas en la comunicación reconocen. 

Las autoridades certificadoras se definen como entidades públicas o privadas cuyo función es 
la de ofrecer confianza en los certificados que firman. Las autoridades de certificación más 
reconocidas son VeriSígn y Thawte. 

Las funciones principales de la autoridad certificadora es la generación de claves públicas y 
certificados para usuarios bojo demanda, y dar a conocer las claves públicas para poder 
realizar las comprobaciones pertinentes. 
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· ·Los dc;itos_ que contiene un certificado digital generalmente son: 

./ Versión: versión del estándar . 

./ Número de serie: número identificador del certificado. único poro codo certificado 
expedido por uno autoridad certificadora determinada . 

./ Algoritmo de firmo: algoritmo criptográfica usado poro lo firmo digital . 

./ Autoridad Certificadora: datos sobre la autoridad que expide el certificada . 

./ Fechas de inicia y de fin de validez del certificado: período de validez del misma. que 
generalmente es de un año . 

./ Propietario: persono a entidad vinculada al certificado . 

./ Llave público: representación de la llave público vinculada o lo persono o entidad (en 
hexadecimal), junto con el algoritmo criptográfico para el que es aplicable . 

./ Algoritmo usada: poro obtener la firmo digital de lo autoridad certificadora . 

./ Firmo de lo autoridad certificadora: aseguro la autenticidad del mismo . 

./ Información adicional: como tipa de certificada. 

Estas certificados están basados en lo criptografía de clave público y en el sistema de firmo 
digital. 

Tipos de certificados dlgltales 

Los autoridades certificadoras han dividida las certificados en varios tipas. Del tipa de 
certificado depende los medidos de comprobación de los dotas y el precio del mismo. Según 
su finalidad los certificados digitales se dividen en: 

1. Certificados SSL para cliente. Identifican y autentifican a clientes ante servidores en 
comunicaciones, utilizando el protocolo SSL. expidiéndose normalmente o uno persona. 

2. Certificados SSL para servidor. Identifican a un servidor ante un cliente en 
comunicaciones, utilizando el protocolo SSL y se expide generalmente al nombre de la 
empresa propietario del servidor seguro, vinculando lo dirección electrónica a la que se 
debe acceder al servidor. Lo presencio de éste certificado es condición indispensable 
paro establecer comunicaciones seguros SSL. 

3. Certificados S/MIME. Son usados paro servicios de correo electrónico firmado y cifrado. y 
se expiden generalmente o uno persona. El mensaje lo firma digitalmente el remitente. lo 
que proporciona autenticación. integridad y no rechazo. También se puede cifrar el 
mensaje con lo clave pública del destinatario, lo que proporciona confidenclaliclad al 
envío. 

4. Certificados de firmo de objetos. Son usados para Identificar al autor de archivos o 
porciones de código en cualquier lenguaje de programación que se deba ejecutar en 
red (Java, JavaScript. CGI. etc). Cuando un código de éste tipo puede resultar peligroso 
para el sistema del usuario, el navegador lanzo un aviso de alerta. en el que figurará si 
existe certificado que avale al código, con lo que el usuario puede elegir si confía en el 
autor. dejando que se ejecute el código. o si por el contrario no confía en él. con lo que 
el código será rechazado. 

5. Certificados poro autoridades certificadoras. Identifican a las autoridades certificadoras, 
y son usados por el software cliente para determinar si pueden confiar en un certificado 
cualquiera. accediendo al certificado de la autoridad certificadora y comprobando 
que ésta es de confianza. 
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Validez de los certificados digitales 

Los certificados digitales al estar basados en el uso de claves, no conviene que sean válidos por 
periodos de liempo largos. ya que uno de los principales problemas del manejo de claves es 
que cuanto más vida lienen más fácil es que algún extraño se apodere de ellas. por eso las 
certificados lienen un periodo de validez que suele ser de un año. Además cabe la posibilidad 
de que un certificada convenga anularlo en un momento dado. ya sea parque se crea que las 
claves estén comprometidas. o bien porque la persona o entidad propietaria haya caído en 
quiebra o delito. Es por esto que existe la posibilidad de revocar o anular un certificado, y esta 
revocación puede llevarla a cabo el propietario del mismo, la autoridad certificadora o las 
autoridades judiciales. 

Paro llevar un control de los cerlificados revocados (no válidos) las autoridades certificadoras 
han implementado unos servidores especiales que contienen bases de datos en las que se 
encuentran los certificados anulados. los que se conocen con el nombre de Usta de 
Certificados Revocados. 

Una lista de certificados revocados es un archivo firmado por la autoridad certificadora, que 
contiene la fecha de emisión del mismo y una lista de certificados revocados, figurando para 
cada uno de ellos su número de identificación y la fecha en que ha sido revocado. 

Cuando el software de seguridad recibe un certificado digital de otra persona o entidad 
comprueba antes de darlo por válido si dicho certificado se encuentra en la lista más 
actualizada de certificados revocados. SI está en la lista. el certificado se rechaza. 

Emisión de los certificados Digitales 

Los certificados digitales. como ya se menciono, son emitidos por los autoridades certificadoras, 
entidades considerados de confianza probada. Las autoridades certificadoras al 
responsabilizarse de los certificados que emiten. dan fe de lo relación existente entre los datos 
que figuran en un certificado y la persono o entidad que lo solicita. una de sus tareas más 
importantes es ejercer un control estricto sobre la exactitud y veracidad de los datos 
incorporados en el certificado. 

Para solicitar un certificado a una autoridad certificadora la persona o entidad interesada 
debe cumplir unos procedimientos previos, redactando un documento, denominado 
Requerimiento de Certificación. en el que deben figurar las datos representativos del solicitante 
(nombre personal o de la empresa, domicilio personal o social, dominio asociado a la empresa 
y al servidor seguro. etc.) y su clave pública. También, debe aceptar dicha clave pública y 
demostrar que es el propietario real de la clave privada asociada. mediante el firmado digital 
de un mensaje. 

La presentación de todos los datos solicitados ante las autoridades certfflcodoras pue.de 
acarrear problemas, al estar éstas normalmente muy distantes de los solicitantes. P.ora·solventar 
este problema se han creado unas entidades Intermedias entre el usuario final y la ·autoridad 
certificadora. conocidas como Autoridades de Registro, autorizadas por las autorlaades. 
certificadoras. cuya misión es comprobar la validez de los datos presentados en el documenio ' 
de requerimiento de certificación y convertir estos datos en datos que sean entendibles por la 
autoridad certificadora. Una vez comprobados, las autoridades registradoras envían la 
aprobación a las autoridades certificadoras que emiten el correspondiente certificado digital. 
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Los funciones principales de los outorldodes de registro son lo emisión, retiro y suspensión de 
certificados: lo recepción de solicitudes de usuario y mantenimiento de lo base de dolos 
octuolizodo con estos; y lo decisión de lo validación de los solicitudes de usuario recibidos. 

Poro que se puedo obtener con facilidad el certificodo digital los autoridades certificadoras 
disponen de servidores de acceso público que realizan lo función de depósito de certificados. 
en los que se puede buscar el deseado y descargarlo al servidor, donde lo autoridad 
certificadora responsable del servidor es lo encargado de verificar constantemente lo validez y 
autenticidad de los certificados que distribuye. 

2.4.6. I Certificado de Servidor seguro 

Un servidor seguro es un servidor Web• que establece uno conexión con el cliente. de manero 
que lo información circulo o través de Internet encriplodo mediante algoritmos que aseguran 
que seo entendible sólo poro el servidor y el visualizador que accede ol Web, utilizando 
protocolos de seguridad. como el SSL. ol ejecutor transacciones. 

Un sitio seguro se Instalo sobre un servidor que dispone de los programas necesarios poro 
implementar el protocolo de seguridad. que permite que todo lo información viaje encriptodo 
desde el cliente ol servidor o viceversa. Con el fin de asegurar que el sitio seo realmente seguro, 
los autoridades certificadoras emiten certificados que se Integran en lo instoloclón del servidor 
seguro, paro garantizar ol usuario lo autenticidad de los páginas que visito, es decir que el 
certificado de seguridad se encuentre instalado en el servidor donde se encuentro alojado lo 
aplicación Web que se deseo proteger. 

El certificado es uno declaración que garantizo lo identidad y lo seguridad de un servidor Web. 
asegurando que ningún otro sitio Web puede suplantar lo identidad del servidor seguro original. 
Los certificados llevan uno fecho cuando se expiden. que es verificado por el navegador al 
acceder o los páginas poro comprobar que lo fecho actual es anterior o lo fecho de 
caducidad. Si lo información no es actual y válido. el navegador muestro uno advertencia. Los 
certificados SSL poro servidor son los certifico dos que garantizan que un servidor Web es seguro. 

Al conectorse o un sitio Web con conexión seguro, el protocolo en lo dirección URL cambio de 
http o https (HyperText Tronsport Protocol Secure), además o través del condado que aparece 
en lo borro inferior del navegador Web. en lo porte izquierdo de Netscape Novlgotor y en lo 
porte derecho de Microsoft Explorer (como se muestro en lo figuro 2.21 ). se puede visualizar lo 
información de los certificados. comprobando osl lo identidad real del servidor ol que se esto 
conectando. 

léf I • Internet 
Navigator Explorer 

Figuro 2.21 Conexiones seguras en los navegadores 

• Un servidor Web es un programa de oplicoclón, como Apache o Internet lnfOfmation Server (llS) de Microsofl. que 
solisfoce los solicitudes HTIP realizados por los navegadores. Estos servidores estón conectados o Internet y llenen 
asignado uno dirección IP. 



2.4.6.2 Certificado de TPV Virfual 

Los cerlilicados de TPV Virfual• son emifidos a las enfidades financieras que proporcionan los 
servicios de cobro por larjefa de crédifo a fravés de lnfernef. y se aplican a los sisfemas que 
procesan las aulorizaciones y capturan los mensajes. Dichos certificados residen en la 
infroestruclura de la pasarela de pagos y realizan las validaciones de los cerfificados del fifular 
de la farjeta de crédifo y del comercio que la recibe. Uno vez que la pasarela auforiza la 
operación. ésta devuelve la autorización al comercio. 

Los certificados de TPV Virtual es un tipo de certificados SET. como su nombre lo indican utilizan 
el protocolo SET. estos certificados son emifidos por uno enfidad llamada Agencia de 
Certificación Electrónico. Cada cerlilicado esta relacionado con la entidad que los firma 
digitalmente. Mediante el seguimiento del árbol de confianza hasta una tercero parle confiable 
conocida. se puede estor seguro de que el certificado es válido. 

Por ejemplo. un certificado de titular está relacionado con el certificado del emisor el cual a su 
vez está relacionado con la marca a la que pertenece la tarjeta del titular (Visa, MasterCard. 
etc.). La clave pública roíz o clave pública de "Brand'' es conocida por todos los software SET y 
puede ser utilizada para verificar todos los certificados que se encuentran por debajo de él. La 
clave roíz es disfribuida a través de un certificado autofirmado. Esta clave va incluida en el 
software distribuido por los proveedores de software SET. dicho software puede confirmar que 
posee una clave raíz válida mediante una consulta a la autoridad de cerfificación. 

• El TPV Virluol es también conocido como Pasarela de Pagos. El TPV Virtual es un sistema proporcionado por uno 
entidad financiera a una tienda virtual pqro gestionar los cobros en línea con lorjelos de crédito. 
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Capítulo 3 

ELEMENTOS QUE SE TOMAN EN CUENTA PARA CREAR UNA TIENDA VIRTUAL 

Hoy en dio los liendos virtuales ofrecen un medio de vento de productos o través de páginas 
Web en los que se puede consultor catálogos, realizar pedidos y ordenar pagos. Uno vez 
encontrado lo dirección se accede al producto o través del buscador propio de lo tiendo (por 
ejemplo en uno librería se pueden hacer búsquedas por autor. titulo. materia o cualquier 
palabro clave). también se puede consultor un catálogo general de productos. Incluso solicitar 
cualquier otro información que resulte de Interés poro realizar lo transacción. 

El proceso de desarrollo de un sitio Web consiste en diseñar. lanzar. mantener y ampliar un sitio. 
Lo creación de uno tiendo virtual supone un proceso que puede resumirse en los siguientes 
posos: 

1. Diseño y progromocián de lo página Web: normalización de diseño corporolivo, 
estructuro de contenidos. optimización de páginas que equilibren calidad con 
velocidad de transferencia, compatibilidad con diferentes navegadores. 

2. Hospedaje y mantenimiento de la información. 
3. Promoción de los páginas. 
4. Estadísticos de tráfico y funcionamiento. 

Previamente, para desarrollar uno tienda virtual se debe realizar un pion de riego.eles. después 
debe definir con claridad cuáles toreas efectuará la empresa para completar sus actividades 
y decidir cuáles de estos tareas pueden outomalizorse. Antes de afrorítor·.°un 'proyecto de 
presencia en el Web de comercio electránico deben tenerse en cuento los siguient.es aspectos: 

..' Grado de adecuación del negocio 

..' Mercado objelivo 

./ Diseño 

./ Promoción 
,., Publicidad 
,., Factores de éxito 
..' Adaptación al cambio 

Además se debe tener presente que la tienda virtual interactúo con los sistemas·é::le Ventas. 
control de inventarios. cobranza. paquetería y .contabilidad,' para mantener actualizado el 
registro de operaciones del negocio. · · · ' · · · • · 

La tienda virtual es el futuro evidente de los transacciones comerciales. dada· que aporto 
comodidad. y transparencia. acceso sencillo y subjetivo (el usuario decide en cada momento 
los accesos a elegir). multiplicidad de ofertas, total flexibilidad de horarios; etc.: 
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3.1 VENTAJAS SOBRE EL COMERCIO TRADICIONAL 

Cualquier forma de comercia electrónica pone a disposición del usuario (sea comprador o 
vendedor) la mós vanguardista de la tecnología para garantizarle ventajas competitivas. 

La comercialización en México tradicionalmente se efectúa mediante uno gran cadena de 
intermediarias por lo que, la comunicación entre productor y consumidor se pierde. ol permitir 
uno comunicación directo entre ambos generan los siguientes ventajas: 

Presencio global / Elección global. 

Actualmente las redes mós importantes son de ómblto global. el comercio electrónico 
permite Incluso a los proveedores mós pequeños alcanzar una presencia global y hacer 
negocios en todo el mundo. Colocar los productos en cualquier reglón geogrófica. con lo 
garantía de que siempre estarán a disposición de los clientes los productos mós recientes. 
El beneficio del cliente es la elección global, puede elegir entre todos los proveedores 
potenciales de un determinado producto y/o servicio. sin tener en cuenta su localización 
geográfica: de esta manera contará con mayores alternativas poro tomar una decisión. 

Aumento de la competitividad / Calidad del servicio 

Permite a los proveedores aumentar la competitividad llegando a estar más cerca de sus 
clientes. Como ejemplo. muchos compañías emplean la tecnología del comercio 
electrónico paro ofrecer un mejor soporte prevente• y posvento .. , Incrementando los niveles 
de Información de los productos. las guías de uso. y una róplda respuesta a las demandas 
de los clientes. 

Ademós el proveedor de bienes y/o servicios podrá ofrecer Información actualizada, 
mantener el católogo de existencias ol día y controlar la Información que se difunde de los 
productos. 

El beneficio correspondiente por parte del cliente es una mejora en la calidad del servicio, 
los catálogos y especificaciones de productos serán objetivos. garantizando Información 
precisa y existencias de productos suficientes poro realizar una compro. 

Adecuación generalizada/ Productos y servicios personalizados 

Con la interacción electrónico los proveedores pueden tener Información detallada de las 
necesidades de cada cliente en forma personalizada y automóticomente ajustar sus 
productos y/o servicios. Esto da como resultado productos a medida comparables a los 
ofrecidos por especialistas. a precios de mercado masivo. Un simple ejemplo es un almacén 
en línea diseñado poro lectores individuales. que en cada acceso enfatiza los articulas de 
inlerés y excluye los ya leídos. 

El cliente al tener comunicación directa con el proveedor (intercambio de Información en 
tiempo real) puede determinar fácilmente la aceptación que el producto tiene. 
permitiéndole realizar ajustes que garanticen las ventas a la tienda. Esto garantiza que los 
productos son lo que se espera de ellos. abriendo la posibilidad de adecuación de 

• Son acciones realizados antes de lo acción de lo compra. toles como Informar. mostrar. etc. 
•• Son los acciones comerciales realizadas después de haberse realizado lo operación de vento. Por ejemplo atención 
a cliente. de tipo técnico. etc. 
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productos y osegurondo que los dudas que le surjan puedan ser resueltas de manera clara y 
rápida. 

Cadenas de entrega más cortos o inexistentes/ Respuesta rápida a los necesidades 

Reducir de manera drástica los cadenas de entrego. es decir que las bienes son vendidos 
directamente por los fabricantes a los consumidores. evitando los retardos postales. los 
almacenamientos intermedios y los retrasos de distribución. debe ser práctica en términos 
de precio y tiempo. No hay intermediarios. los productos llegan directamente al cliente. 

El ejemplo extremo es el coso de productos y/o servicios que pueden ser distribuidos 
electrónicamente. en los que la cadena de distribución puede suprimirse completamente. 
Esto resulta conveniente para las industrias de lo información, educación. empresas de 
desarrollo y distribución de software. 

El beneficio por parte del cliente es la posibilidad de obtener rápidamente el producto 
preciso que necesita. sin estor limitado al stock (tener existencias de alguno cosa) actual del 
distribuidor local. 

Reducción de costas / Reducción de precios 

Una de las mayores contribuciones del comercio electrónico es la reducción de los costos 
por transacción. El costo de uno transacción comercial normal Implica Interacción humano 
por lo que tiene un mayor costo por llevarla a cabo, mientras que la·forma electrónica 
representa significativamente un menor costo. 

De aquí que. algunos procesos comerciales que implican Interacciones rutinarias pueden 
reducirse de costo substancialmente, lo que puede traducirse en reducciones Importantes 
de precio para los clientes. · 

Al reducir los costos de operación especlficomente refiriéndonos al fabricante (la necesidad 
de catálogos impresos. distribución de ellos y demás gastos Inherentes a lo publicidad y 
colocación de productos) los gastos disminuirán drásticamente, lo .cual le permite ofrecer 
mejores precios y aumentar sus ganancias. 

El cliente pagará el precio justo por los productos y no por fo publicidad de los mismos ni los 
ganancias de múltiples Intermediarios. 

Nuevos oportunidades de negocio/ Nuevos productos y servicios 

Además de la redefiniclón de mercados para productos y servicios existentes, el comercio 
electrónico también proporciono productos y/o servicios completamente nuevos. Los 
ejemplas incluyen servicios sobre redes, de directorios, a servicios de contactos. esto es, 
establecer los contactos Iniciales entre clientes y proveedores potenciales y muchos tipos de 
servicios de Información en lineo. Aunque las oportunidades y beneficios son distintos, hay 
fuertes interrelaciones entre ellos. 

La competitividad y la calidad de los servicios que ofrece uno tiendo virtual puede 
derivarse en parte a la personalización masiva, mientras que el acortamiento de los 
cadenas de entrega puede contribuir a la reducción de costos y precias. 
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3.2 ALTERNATIVAS PARA DESARROLLAR UNA TIENDA VIRTUAL 

Existen tres alternativas que se ofrecen para que un negocio pueda desarrollar comercio 
electrónico: 

1. Estructura completa 

La estructura completa esta dirigida a empresas que tienen un desconocimiento del 
funcionamiento de una tienda virtual y de su entorno, sin embargo han decidido vender sus 
productos por medio de comercio electrónico. Esta estructura se desarrolla completamente por 
una empresa de consultoría, que consiste en que ésta realice una tienda virtual propia para la 
empresa que la ésta solicitando. 

Las empresas de consultorio tienen experiencia en el desarrollo de sistemas de Información de 
este tipo, se encargan de realizar la estructura de la tienda. la administración y presentación 
de la información. La empresa que solicita la tienda virtual participa en esta construcción por 
medio de un comité el cual se encargaré de mantener comunicación con la empresa 
consultora para establecer requerimientos. planeación, desarrollo. pruebas e Inicio de 
operaciones. Al construir la tienda virtual. las empresas de consultarla ofrecen por lo regular 
servicios tales como: 

.,, Alojamiento de su sitio Web 

.,, Sistema de carrito de compras integrado 

.,, Registro del dominio en Internet 

.,, Indexado de su sitio Web en los buscadores mós conocidos 

.,, Soporte técnico permanente ante cualquier problema de transacciones 

.,, Sistema de pago 

.,, Difusión referente a la tienda virtual 

.,, Respaldo de la información 

.,, Soporte y mantenimiento de la información las 24 hrs. 365 días del año 

.,, Reportes de venta en periodos establecidos por el negocio 

.,, Validar y aprobar políticas 

.,, Validar y aprobar sistema de pago 

.,, Validar y aprobar sistemas de transporte y entrega 

La ventaja para la empresa que solicita la tienda es que la consultoría es quien proporciona 
información que permite llevar el control de todas las áreas • desde el abastecimiento de sus 
productos hasta la venta de los mismos. los servicios postventa. obtener repartes y estadísticas 
que reflejen el estado actual de la tienda virtual mismos que tendré que darlas a conocer a la 
empresa. 

2. Estructura de Integración 

La estructura de integración se refiere a empresas que llenen un negocia. y que desean Integrar 
sus productos a un modelo de tienda virtual establecida, en este caso no se hace una tienda 
virtual específica si no que los productos sólo se Integran a un· cotólogo que ya existe. La 
empresa encargada de realizar la integración deberé tener la Información necesaria para la 
adecuación del negocio. 

En cuanto a las necesidades específicas de quien desea Integrar los productos éstas se tratan 
de satisfacer en su gran mayorla de acuerdo al marco establecido y con la consultorio 
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acordará hasta donde pueden cubrirse. Se debe tener uno comitiva nombrado por el negocio 
que se encargará de elaborar y analizar las siguientes aspectos que servirán como base lnlclol: 

v Objetiva 
v Mercado 
v Productos 
v Promoción y publicidad propio 

En cuanta o los servicios que brindará lo empresa consultora son: 

v Soporte técnico permanente 
v Administración total 
v Respaldo de lo información 
v Estadísticas y reportes de ventas 
v Soporte y mantenimiento de lo información los 24 hrs. 365 días del año 

El trabajo conjunto de lo empresa interesado en Incorporase como tiendo virtual y lo consultoría 
encargada del desarrollo. es mantener comunicación para poner en marcha lo tienda y revisor 
si el modelo de tienda se adecuo o las necesidades de la empresa. 

3. Estructura propia 

Está dirigida a aquellas empresas que exploten completamente su potencial en eldesorrallo de 
sistemas ya que el comercio electrónico requiere de realizar cambios. creando nuevos 
expectativos o los clientes por la que se habrá que redefinir el mercado•. o crear nuevos 
mercados. 

Paro tener uno estructura propia, los empresas deben contar con la infraestructura necesario 
poro soportar una tienda virtual. con el personal poro desarrollar la tiendo y solamente se tiene 
lo intervención de agentes externos como lo son uno institución bancario y lo empresa de 
paquetería. En coso de no contar con un departamento de marketing se puede contratar 
como servicio externo. 

En este tipo de estructura es necesario tomar en cuento algunos aspectos: 

v Grado de adecuación de negocio 
v Público coma objetivo 
v Promoción 
v Publicidad 
v Faclores de éxito 
v Adaptación al cambio 

Lo integración y coherencia que debe tener una empresa al ingresar al comercio electrónico 
exige una filosofía y uno estrategia de "marketing" ya que son determinantes en el futuro. éxito 
de su presencia en Internet. Por tanto. es preciso Involucrar en el proyecta a las diferentes áreas 
y niveles jerárquicos de lo empresa. Los componentes esenciales de un programa de comercio 
electrónico son: 

v Corro de compras 
v Base de datos de productos 

• El mercado es el conjunto de compradores actuales y potenciales de un producto a quien va dirigido. 



./ Mercada mela 

./ Forma de pago 

.,,. Seguridad en transacciones 

.,,. Sistema de administración de la tienda (Back Office) 

Las componentes anteriores formarón la estructura de la tienda, permitiendo ser más eficientes 
y flexibles. trabajar más estrechamente y dar mejor respuesta a las necesidades y expectativas 
de los clientes. 

3.3 MERCADO OBJETIVO 

Internet presupone la existencia de un mercado global y su mensaje llego a un público que 
supero el de los consumidores. competidores. compradores; etc·;, de meda que se debe tener 
en cuenta al mayor número de ellos. · · ' · 

,:'.'.·:- -
El mercado objetivo es un conjunto definido de clientes, o.cuyas necesidades se planea 
satisfacer; es el fruto del estudio, selección y segmentación del mercado. / 

En función a la actitud ante la Red, se consideran i;es tl;~s f~·rÍd~m~~tc;;lés cíe usuarios: 
- . . ' . '• -

Navegantes: simplemente hojean y son atraídos fundamentalmente por lo moda y /o el 
diseño 
Buscadores: persiguen información y les atrae básicamente el contenido 
Compradores: atienden fundamentalmente o las caracteñstlcas y precios del 
producto 

En cualquier caso, es necesario analizar el mercado objetivo, ver el grado de odoplaclón o uso 
de la red, el grado de Información ele. Uno vez estudiados estos aspectos. existen dos opciones: 

1. Convertir nuestro mercado en internauta 
2. Convertir a los Internautas en nuestro mercado 

La actitud general de las organizaciones con presencio en Internet, se limitan o ofrecer sus 
servicios al mercado de siempre, cuando lo fundamental serio ofrecer nuevos servicios al 
mercado actual o a nuevos mercados. Para establecer uno estrategia de selección del 
mercado objetivo. se recomienda seguir los siguientes aspectos: 

./ Definir el mercado relevante 

.,,. Analizar las característicos y necesidades de los clientes potenciales 

.,,. Identificar las bases para segmentar el mercado 

./ Definir y describir los segmentos de mercado 

./ Analizar la posición de los competidores 

./ Evaluar los segmentas del mercado 

./ Seleccionar los segmentos del mercado 

./ Finalizar las mezclas de mercadotecnia 

Una vez que se ha analizado los perfiles de los segmentos de mercado global• e Identificando el 
mercado objetivo , posiblemente se encontrará uno o varios segmentos relevantes que exigirán 

• Grupo homogéneo de compradores en la que se ha dividido el mercado, puede ser por variables. 



----·-·!~~;· ·.1'··· ,. : .. 'f·• 1~·' \ . . . . . -----·-· ---·· 

un mayor onólisis, así como también segmentos que se decidiró eliminar al hacer estimativos de 
ventas, de lo competencia y de los costos poro acceder o codo segmento. 

Mercado no lucrativo 

Lo utilización del potencial de los contenidos del sector no lucrativo (por ejemplo, centros de 
investigación. fundaciones. Iniciativos de economía social, grupos de outooyudo en lo 
asistencia sanitario, agencias y organizaciones de protección de los consumidores. etc.) se 
debería considerar un complemento del potencial del sector público. 

Los contenidos proporcionados por el sector sin fines lucrativos son también un recurso muy 
valioso poro aumentar lo accesibilidad o información de alto calidad por porte de los usuarios 
finales. Lo comercialización de contenidos del sector público y del sector no lucrativo es útil en 
lo relativo o información muy especializado dirigido o grupos destinatarios especificas. En 
cuanto o lo Información y los contenidos de interés público general. se deberían suministrar 
como porte de un servicio universal. gratis o o bojo costo. 

Cualquier otro estrategia levantaría nuevos barreros al acceso del común de los ciudadanos o 
los contenidos del sector público y del sector no lucrativo, al cobrar precios mós elevados por 
los productos informativos. 

3.4 PLAN DE NEGOCIO 

Un Pion de negocios es lo acción de desarrollar uno visión poro el futuro del negocio y 
proyector un curso de acción que seró ajustado o medido que se tiene mayor Información y 
experiencia; es el proceso de determinar lo que lo empresa Intento ser en el futuro y como 
lograrlo. 

Poro realizar un pion de negocio primero se deben analizar los ventajas (lo oportunidad. presión 
competitivo y presión de lo demando) y los riesgos; posteriormente plantear el objetivo (el qué) 
y alcance (el poro qué); y por último. decidir la estrategia (el cómo) estableciendo los tiempos 
necesarios (el cuóndo). todo esta información se obtiene de la investigación y anólisis de 
mercado. Con todo, se tendrá definido un plan y un modelo de negocio que reflejorón el nivel 
de comercio electrónico óptimo para las necesidades y los característicos para seleccionar el 
software completo. los medidas de seguridad que se debe considerar y el presupuesto 
requerido. 

Este pion debe presentar claramente el negocio y lo forma en la que se llevaró a cabo, es 
importante considerar; 

"' La misión. metas y objetivos de la empresa 
"' Los programas y servicios que se llevarón a cabo para cumplir con tos anteriores 
"' Como conseguir y utilizar los recursos necesarios: gente. dinero, Instalaciones y 

conocimiento 
"' Mercado meto y posicionamiento• 
"' Competencia presente y futura 
"' Orientación y productos del negocio (contenido del sitio) 
"' Generar los contenidos del sitio y perfil de lo Información 
"' Equipo de dirección 

• Oeterminor si el producto est6 en lo mente del consumidor. 



./ Estrategia (preferentemente can tiempos y costos) 

./ Alianzas contempladas 

Una vez realizado el plan del negocio se evalúan las alternativas para realizar las actividades 
como la comunicación que tiene por objetivo producir Información entre productores. 
distribuidores y consumidores además la elaboración de estrategias de marketing. 

Primero se realizo una invesligación de mercado con el fin de Identificar las necesidades de los 
compradores. para que después se analicen y estructuren las actividades a realizar 
conformando el plan de negocio. estos aspectos se explicarán más a detalle en los siguientes 
puntos. 

3.5 INVESTIGACIÓN DE MERCADOS (Marketing) 

Los orígenes del marketing se remontan al comercio entre los pueblos antiguos. Pero fue recién 
en la década de los 70's en que se dio una formalización real y sistemática que le proporcionó 
carácter de ciencia experimental. En la actualidad el marketing es una herramienta que lada 
empresa debe conocer para desarrollar el producto que satisface deseos y lo comunica 
mediante la publicidad adecuada y a un precio optimo que es mucho más fácil vender. 

El marketing es el estudio o investigación de la forma de satisfacer mejor las necesidades de un 
grupo social a través del inlercambio con beneficio para la supervivencia de la empresa. 
También como el conjunto de actividades destinadas a lograr. con beneficio, la satisfacción del 
consumidor mediante un producto o servicio. 

Las actividades de la mercadotecnia son ladas aquellas asociadas primeramente con la 
identificación de las que los clientes desean y requieren. para luego satisfacer esas necesidades 
de una forma más eficaz que los competidores. Esto Involucra llevar a cabo Investigación de 
mercado y análisis. y tomar decisiones estratégicas acerca de las características del producto a 
comercializar. 

La investigación de mercados es un método para recopilar, analizar e Informar los hallazgos 
relacionados con una situación especifica en el mercado. Se utiliza para peder !amar 
decisiones sobre: 

./ La Introducción al mercada de un nueva producto y/a servicio 

./ Los canales de distribución más apropiados 

./ Cambios en las estrategias de promoción y publicidad 

Una investigación de mercado refleja: 

./ Cambios en la conducta del consumidor 

./ Cambios en los hábitos de compra 

./ La opinión de los consumidores 

Los propósitos de la Investigación de marketing son: · 

./ Reducir Incertidumbres Implícitas en el proceso de toma de decisiones sabre actividades 
del marketing en general, así como de aspectos específicos 

./ Supervisar y ayudar a controlar el desempeña de las actividades de marketing 
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El objetivo de toda investigación de mercados es obtener datos importantes sobre el mercado 
objetivo y la competencia. las cuales servlrón de guia para la toma de decisiones. No se debe 
limitar el proceso de Investigación únicamente al momento en que se inicia un nuevo negocio, 
por el contrario, debe convertirse en una actividad continuo. · 

La inve~tigación de mercado involucra el uso de varios instrumentos para analizar las tendencias 
del consumidor. Algunos de estos instrumentos incluyen: 

.,- Encuestas, estudios estadísticos. observación, entrevista y grupos focales 

.,- La investigación nos provee información sobre el perfil de nuestros clientes lnC:iuyendo 
sus datos demogróficos y psicográficos 

Estos dalos son características especificas del grupo objeto, necesarias paro desarrollar un buen 
plan de negocio dirigido al mercado objetivo. 

Beneficios de una Investigación de mercado 

La información obtenida a través de una Investigación de mercado suele ser confiable y debe 
ser utilizada como guía paro el desarrollo de los estrategias empresoriole~ . 

.,- Es una guío para lo comunicación con los clientes actuales y potenciales 

.,- Ayuda a identificar oportunidades en el mercado 

../ Minimizo los riesgos 

.,- Identifica futuros problemas 

.,- Evaluar los resultados de esfuerzos 

Los resultados de la investigación indican en un momento ·dado factores que determinan que 
no se debe seguir con el plan de negocio. entonces es el momento de hacer ajustes. Por 
ejemplo. si los hallazgos reflejan que el mercado eslci saturado con el lipa de servicio o 
producto que planifica ofrecer. entonces sabe que tal vez es mejor moverse hacia otra 
localización. también determina si han logrado los metas y las objetivos que se propusieron al 
iniciar el negocio. 

3.5. 1 Análisis de mercados en Interne! 

El análisis de mercado es un especie de "borrador" del pion de negocio que conlendró 
información recabado de la investigación de mercado. permitiendo tomar decisiones. además 
trazar estrategias de comercialización más eficaces: además de realizar pronósticos de la 
demanda•. planes de exportaciones e importaciones y segmentación de mercada" . 

Además analiza la administración, estrategias y políticas posibles de ser utilizadas. estudia la 
estructura de la oferta. las estrategias utilizadas por la competencia, sus fortalezas y debilidades. 
así como las características específicas del producto en cuanto a sus posibilidades de desarrollo 
e inserción, considerando la evolución de la actividad, el desarrollo tecnológico requerido. su 
estacionalidad. su relación respecto a lo tipología y segmentación de la demanda. 

Para tener uno ideo mós precisa sobre las posibles actividades que se suelen realizar son los 
siguientes: 

•Demanda= Capacidad+ Disposición o Comprar. 
• • Dividir en grupos homogéneos por variables. 
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./ Elaborar y llevar a cabo experimentas 

./ Observar y analizar el campartamienta del consumidor 

./ Evaluar las posibilidades de un mercado 

./ Modiricar o eliminar productos 

./ Análisis de precios de la competencia 

./ Analizar logística y canales de distribución 

El manejo de toda la información ayudará a elaborar el diseño del plan de negocio. 

3.5.2 Mercadotecnia proactiva en Internet 

Una estrategia de mercado proactiva es cualquier técnica en · rnternet que lo lleve al 
consumidor; hay que tomar en cuenta que para el mejor aprovechamiento y potenclalización 
de un sitio Web. hay que apoyarse de diferentes elementos para lograrlo, esta por medio de 
soportes de campañas de e-marketing, traducido al español, se denominaría como marketing 
electrónica con estrategias cloros fundamentadas en estudias de audiencia, hardware que usa 
nuestra audiencia y mercado potencial. Éste realiza las mismas funciones que el marketing 
tradicional. pero utilizando otro canal. el Internet. 

El marketing Web ( e-marketing) es el proceso de promocionar bienes y servicios en linea, y 
ponerlos al alcance de los clientes actuales y nuevos a través de las herramientas basadas en la 
Web. Este proceso implica la comercialización, la publicidad, . fa gestión de. marcas. la 
investigación de mercados y el análisis de mercado. · ' 

Estas herramientas ayudan a reunir información acerca de los clientes, proporcionado una 
información personalizada y oportuna sobre la empresa y los productos. Considerando las 
siguientes herramientas de marketing Web; 

Correo electrónico 

Es común que los mensajes de marketing personalizado a los clientes sea por medio del 
correo electrónico. Los mensajes pueden personalizarse de acuerdo a las preferencias del 
cliente, el historial de compras y el comportamiento de navegación. Estos mensajes pueden 
ir desde un simple "gracias por hacer su pedido", hasta anuncios de nuevos productos y/o 
servicios y dirigir ofertas especiales. Tomando en cuenta la privacidad del cliente y 
ofreciendo la capacidad de abrir o de cancelar su suscripción a las campañas de correo 
electrónico. 

Publicidad en línea 

Los banners• interactivos son la forma más común de publicidad en linea. los anuncios en 
linea tienen la función de direccionar el tráfico a un sitio Web y ayudan a cimentar la 
marca, la producción de estos espacios por lo general concuerdan con las estrategias 
publicitarias para los clientes tomando en cuenta el uso del slogan. colores, y elementos 
propios de sus campañas en los medios tradlclonales. 

• Anuncio-Imagen. grófico texto de carócler publicllorfo. normalmente de pequeno tomof'lo. que aparece en uno 
pógino web y que habitualmente enlazo con el silio web del anunciante. 
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Boletines electrónicos 

Estas son publicaciones digitales. se envían por correo electrónico a los suscriptores y 
pueden incluir gráficos e imágenes en color. Se puede personalizar la información para un 
cliente específico o una comunidad de socios que utilicen o suministren productos y 
servicios. Por ejemplo, puede incluir una sección de consejos y trucos. Mediante el envio de 
boletines electrónicos que incluyan vínculos directos a sitios Web. puede aumentar el 
conocimiento de la marca y las ventas, así como eliminar la necesidad de folletos y 
catálogos que tienen altos costos de actualización y reimpresión. Pero se debe asegurar de 
seguir siempre una etiqueto en línea y facilitar a los destinatarios la opción de cancelar la 
suscripción. 

Programas de fidelidad 

Estos son programas que se refieren a recomendaciones y afiliaciones. ofreciendo incentivos 
a los clientes leales o habituales. Algunos incentivos incluyen aplicar descuentos o bonos de 
compra por las recomendaciones de nuevos clientes al sitio o las afiliaciones con otros sitios 
que pueden ser de interés para los clientes. algo que probablemente se traducirá en un 
mayor tráfico poro un sitio Web. 

Sitio Web 

Un sitio Web actúa como una ventana virtual de la empresa. En general, un sitio empresarial 
incluye desde una colección de "páginas" sobre productos y/o servicios, hasta un canal de 
distribución minorista, donde los clientes pueden adquirirlos. y se pueden reunir datos sobre 
los intereses y patrones de compra de los clientes. La principal ventaja es la capacidad de 
cuantificar las interacciones del cliente con el sitio y la posibilidad de personalizar las 
comunicaciones basándose en los intereses de los visitantes. 

Motores de Búsqueda 

Una vez decidida la estrategia de marketing en Internet, es posible la difusión de un sitio por 
medio de la instalación en los diferentes motores de búsqueda disponibles en Internet, este 
proceso se realiza previo o una auditoria exhaustiva del sitio donde se pretende corregir 
errores frecuentes tales como broken links•. tormos interactivas mal programadas y la 
instalación de la meta tags y palabras claves para búsqueda. 

El paso final es la indexación en las bases de dalos de los buscadores, donde se podrán ver 
resultados en un termino mínimo de 2 semanas que es cuando se ha finalizado este proceso 
que debe mencionar que se lleva a cabo automáticamente. · 

Efecto telaraña y evasión de callejones sin salida 

Se pueden usar varias técnicas para mejorar la facilidad de navegación de los usuarios y 
amplificar el efecto telaraño. Una estrategia consiste en crear una barra de navegación 
que aparezca en los extremos superior o Inferior de todas sus páginas. Esta barra permite 
que el usuario navegue a varias partes de un sitio Web. De acuerdo con los objetivos de 
éste, la barro podría apuntar a cualquiera de los partes siguientes: 

• Cuando se rompe un Apuntadores hipertexto que sirven poro soltar de uno Información o otro. o de un servidor o otro. 



./ La página principal de la compañía 

./ La página principal del departamento o división 

./ Información de contactos 

./ Formas de pedido 

./ Página siguiente/página anterior 

./ Ofertas gratuitas 

Con estos detalles en información de forma clara y objetiva. se pretende atraer tráfico al 
sitio Web de la tienda con el objetivo de obtener ventas. 

Información personalizada (Profiled lnformation Streams) 

La clave para el éxito de una estrategia proactiva en Internet radica en proporcionar a los 
usuarios Información personalizada con base a sus necesidades. El usuario define estas 
ultimas. de modo que es imperativo averiguar de algún modo dichas necesidades y crear 
un sistema que las satisfaga. con esa envía a suscriptores de acuerdo con sus necesidades 
personales de información. Cada usuario crea un perfil en el que sollcila tipos específicos de 
información. 
luego recibe automáticamente y con regularidad todo el contenido que se ajuste o su 
perfil. 

La técnica de información personalizada sirve para brindar al usuario exactamente lo que 
éste necesita. Al mismo tiempo • el proveedor del contenido obtiene una valiosa exposición 
e incluso podría derivar ingresos por suscripción y publicidad. 

Revistas electrónicas (e-zines) 

Las revistas electrónicas (e-zines) también pueden ser útiles :~o¡:;,o' extensiones de un sitio. el 
objetivo es fortalecer la imagen de marca. aumentar las ventas 'y crear una especie de 
"comunidad" con los lectores. 

Su material debe tener creatividad suficiente poro mantener el Interés del prospecto. 
resaltar los beneficios que le traerá el producto • subrayar sus ventajas competitivas y hacer 
que el posible comprador muestre deseo o Interés por el producto. Este principio conserva 
su validez en el marketing en Internet. 

Listas de discusión 

La participación de grupos de discusión (llamados listas) correspondientes. es un enfoque 
que se pone con regularidad su nombre y el de lo compañía frente a su mercado objetivo. 
Puede ser una poderosa herramienta para fortalecer la Imagen de marca • hacer que los 
prospectos se muevan en el ciclo de venta. dirigir trófico hacia su sitio, vender bienes y/o 
servicios. 

3.5.3 Mercadotecnia proactlva fuera de Internet 

La estrategia de mercado proactiva es cualquier técnica fuera de Internet que lo lleve al 
consumidor. Incluye a las técnicas tradicionales que se utilizan regularmente. 



La disponibilidad de contenido en Internet está sustituyendo rápidarn"~ri'ti';ci·1é:i ~Ístribucián de 
mensajes de marketing. literatura y software en disquetes. Las herramienla$'élé/busqueda de 
Web acercan el contenido de WWW a las personas exactamente cuando lo n'ecs~f:mi.:_ • 

Una vez que los usuarios encuentren la información que necesitan. pueden tener-'acceso . / 
inmediato a ella. sin necesidad de esperar a que les llegue un disquete por el servicio postal, si 
lo que se distribuye es literatura de mercadotecnia. eso podría abreviar el ciclo de venta. 

Una estrategia de marketing en CD-ROM tiene sentido si el mercado objetivo pasee un alfo 
porcentaje de las unidades de disco compacto. Los datos estadísticos del mercado indican 
que tal estrategia seria más idónea cuando uno o más de los criterios siguientes describen su 
mercado objetivo: ~ -;..• .. ~ 

./ El mercado objetivo se compone de una alta proporción de consumidores q~e~.· : 
adquirieron recientemente una computadora personal. . .. 

./ El mercado objetivo incluye usuarios profeslonistas /empresariales con sistemas de alto:···: 
nivel. que cuentan con unidad CD-ROM . · 

La mayor ventaja de los discos compactos es la velocidad de acceso de las unidades. gracias~ -
a la cual el usuario puede cargar rápidamente grandes archivos de texto, imágenes gráficcis.~.­
audio y video clips. Esto abarcaría enciclopedias. tutorlales, materiales de adlestramlento;y~_-: 
muchas otras aplicaciones de multimedia. · -. 

La desventaja principal de los discos compactos es la necesidad de distribuirlos fisicamente a los 
usuarios. ello reviste dificultades especiales(en comparación con Internet) si el mercado objetivo 
está disperso geográficamente. Otra desventaja es la necesidad de contar con una unidad de 
CD-ROM. aunque ya no representa dificultad pues la mayoría la tienen. 

3.6 TECNOLOG(A A USAR 

El aspecto tecnológico es Importante para el desarrollo de un sistema de tienda virtual debido a 
que existen en el mercado aspectos como: 

./ DBMS(Database Management Systems) 

./ Lenguajes de programación 

./ Servidor de aplicación 

DBMS 

Es el conjunto de programas que permiten definir. manipular y utilizar la Información que 
contienen las bases de dalos. así como realizar todas las tareas de administración necesarias 
para mantenerlas operativas. mantener la Integridad, confidencialidad y seguridad. Una Base 
de Datos por lo regular se accede o manipula directamente a través del DBMS. Se puede 
considerar al DBMS como la Interface entre el usuario y la Base de Datos . 
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Figuro 3.1 Modelo DBMS 

Usuarios 

El funcionamlenlo del DBMS eslá muy Interrelacionado con el del Sistema Operativo. 
especlolmenle con el sistema de comunicaciones. El DBMS utilizará las facilidades del slslema 
de comunicaciones para recibir las peticiones del usuario (que puede estar utilizando una 

----~lerminal físicamente remola) y para devolverle los resullados. el modelo DBMS se mueslra en la 
figura3.1. 

Funciones de un DBMS 

Un DBMS debe proporcionar un amplio surtido de funcionalidades para poder cumplir 
adecuadamenle su misión. Normalmente se clasifican en definición. manipulación y ulilización. 

Función de definición. Permite describir los elemenlos de dalos. sus eslructuras. sus 
interrelaciones y sus validaciones a nivel externo. lógico e Interno. Esta función es realizada par 
una parle del DBMS denominada lenguaje de definición de dalos (LDD o DDL - Dala Definition 
Language). 

Función de manipulación. Permite buscar. añadir. suprimir y modificar los dalas de la BD. Eslo 
función es realizada por una parle del DBMS denominada lenguaje de manipulación de datos 
(LMD o DML - Dala Manipulalion Language). 

Función de ulilizaclón. Incluye airas funcionalidades tales como: modificar la capacidad de los 
registros, cargar archivos. realizar copias de seguridad, de arranque. prolección frenle o 
accesos no autorizados, geslión de la concurrencia. estadísticos de ulilizoción, etc. 

El lenguaje de gestión de base de dalos 

Hasta la década de los 80. las personas que preparaban las consultas e informes de una base 
de dolos debían ser programadores. Al aparecer las bases de dolos con lenguajes de consulto 
sencillos y estandarizados, semejantes al lenguaje natural. el procesa de consulta puede 
hacerlo cualquier usuario mediante un lenguaje escrito accesible. 
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El lenguaje de geslión de bases de datos más conocido en lo actualidad es el SOL. (Structureo 
Query Longuoge). quo es un lenguaje estondor internacional. comúnmente oceplooo por los 
fobriconles de generadores de bases de datos. 

El SOL lrobojo con estructuro cliente/servidor sobre uno red de computadoras. El cliente es el 
que inicio lo consulto; el servidor es el que atiende eso consulto. El cliente utilizo todo su 
capacidad de proceso poro trabajar; se limilo a solicitar dotas al servidor. sin depender poro 
nodo más del exlerior. Eslos peticiones y los respueslos son transferencias de lextos que codo 
cliente se encargo de sacar o ponlollo. presentar en informes tabulados. imprimir. guardar. etc .. 
dejando el servidor libre. Es el lenguaje de comunicación entre el cliente y servidor. El usuario 
accede con alguno de los programas del cliente disponibles paro consultor lo base de datos. 

El SQL permite y se empleo poro: 

ol' Definir uno base de datos mediante tablas 
./ Almacenar información en tablas 
ol' Seleccionar lo información que seo necesario de lo base de dotas 
o/ Realizar cambios en lo información y estrucluro de los datos 
ol' Combinar y calcular dolos poro conseguir lo información necesario 
ol' Creer y modificar lo estructuro de uno tablo de datos 
o/ Seleccionar información de uno tablo 
ol' Añadir dolos a uno tablo 
ol' Introducir información en una tablo 
ol' Realizar consultas entre tablas con campos comunes 

Lenguajes de programación 

lnlernet ha sido el disparador de nuevos lenguajes tales como lo programación de paginas 
Web. de lo mismo manera cuando se hoce necesario proveer de funciones adicionales o un 
servicio Web se recurre o lenguajes del lada del servidor que permiten escribir Script poro ser 
alojados en los servidor o efectos de proveer contadores. estodistlcas. etc. Los lenguajes de 
programación que tienen relación con los sistemas en entornos Web, se dividen en tres tipos : 

1. Lenguajes poro programar páginas Web 

Se trola básicamente de un conjunto de etiquetas que sirven poro definir lo formo en que se 
presento el texto y otros elementos de lo página. Los lenguajes de programación paro 
páginas Web más representativos son: 

HTML (HyperText Morkup Longuoge) 

Es utilizado poro crear documentos hipertexto. utiliza uno listo finito de rótulos, o togs, 
que describe lo estructuro general de varios tipos de documentos enlozados entre si en 
el WWW (World Wide Web). 

XML (Extensible Morkup Longuoge) 

Lenguaje desarrollado por el W3 Consortium poro permitir lo descripción de Información 
contenido en el WWW o trové~ de estándares y formatos comunes. de manero que 
tonto los usuarios de Internet como programas específicos (agentes) puedan buscar. 
comparar y compartir información en lo red. El formato de XML es muy parecido al del 
HTML aunque no es uno extensión ni un componente de éste. 
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2. Lenguajes del lado del servidor 

Son lenguajes poro programar aplicaciones cliente/servidor vio lnfernef y algunos lenguajes 
de Scripf, su porficuloridad reside en que son lenguajes inferprelados en el servidor. Codo 
uno de Jos lenguajes de programación exploto más o fondo ciertos coracferísflcos que Jo 
hocen más o menos útiles para desarrollar distintas aplicaciones. 

En el dominio de Jo red. Jos lenguajes de lodo servidor más ampliamente utilizados poro el 
desarrollo de páginas dinámicos son : 

ASP (Active Server Poges) 

Es un lenguaje interpretado poro páginas Web. uno página ASP es un tipo especial de 
página HTML que contiene Scripfs VBScript que son ejecutados en servidores Microsoft llS 
(Interne! lnformotion Server) onfes de ser enviados al usuario poro su visualización en 
formo de página HTML. Habitualmente esos programas realizan consulfos o bases de 
dolos y los resultados de esos consultas determinan lo Información que se envío o codo 
usuario especifico. evidentemente su empleo se realizo sobre plofoformas funcionando 
bojo sistema Windows. 

PHP (Personal Home Page Tools) 

Es un lenguaje de programación fipo Scripf poro entornos Web que se ejecuta en el 
servidor y se integro muy bien con el HTML y los bases de datos MySQL es utilizado sobre 
fado en servidores Linux, o Unix paro personalizar lo información que se envía a los 
usuarios. 

JSP (Javo Server Poge) 

Es uno tecnología que permite mezclar HTML esfáfico con HTML generado 
dinámicamente. Muchas páginas Web que esfón construidos con programas CGI son 
casi estáticas. con Jo porte dinámica limitado a muy pocas locolizoclones. Pero muchas 
variaciones CGI. incluyendo los servlets•. hacen que se genere lo página completa 
mediante programas. incluso aunque lo mayoría de ello seo siempre lo mismo. JSP nos 
permite crear dos portes de formo separado. 

3. Lenguajes Script 

Son lenguajes de programación utilizados poro crear pequeños programas encargados de 
realizar acciones dentro del ámbito de uno página Web como electos o inferocfividodes 
con el usuario. Con ellos se pueden crear efectos especiales en los páginas • El navegador 
del cliente es el encargado de interpretar los Instrucciones de los Scripts y ejecutorios poro 
realizar estos efectos e lnteroctividodes, de modo que el mayor recurso. y tal vez el único. 
con que cuento este lenguaje es el propio navegador. 

Los lenguajes de Scripf son el siguiente poso. después del HTML si es el coso, pueden mejorar 
los páginas y la potencio de los proyectos. Por lo general son lenguajes de programación 

• Pequei'\o opllcoclón Java lopplet} que se ejecuta en un servidor Web v que se envio al usuario Junio o una pógino 
Web con objeto de realizar determinados funciones, toles como el acceso a bases de datos o la personalización de 
dicha póglnas Web 



bastantes sencillos y se utilizan muy a menudo en Internet para automatizar tareas muy 
habituales como, por ejemplo, la conexión a la red con un login neme•. 

Algunos lenguajes de script que se pueden utilizar son: 

Javascript 

Es un lenguaje de Script. el código se Inserta dentro del código HTML no hay que 
compilarlo. sino que el mismo navegador de Internet se encarga de Interpretarlo. No se 
necesita ninguna herramienta especial para programar en JavaScript, simplemente con 
el mismo block de notas de Windows se puede escribir código Script, aunque es 
recomendable utilizar alguna herramienta que nos ayude sobre todo a lo hora de 
depurar errores. 

VBScript 

Es un lenguaje interpretado por lado del cliente, y su código se inserta en la página junto 
con los textos y códigos HTML: especialmente preparada para conectar con ASP. El 
conjunto de los objetos de ASP y VBScript permite programar aplicaciones en Internet 
para el llS (Internet lnformation Server). 

No tiene todas las funcionalidades de Visual Baslc, por ejemplo. carece de funciones 
intrínsecas de acceso a ficheros o a bases de datos. de ahí la necesidad de recurrir a los 
objetos propios de ASP para determinadas tareas; algunos comandos estón modificados 
respecto a su original en Visual Basic para lograr una mejor conexión con ellos, se 
pueden crear también controles ActiveX. 

Peri (Practical Extraction and Reporting Language) 

Es el lenguaje mós utilizado para la creación de programas CGI en los servidores Web. es 
más rápido que los programas shell script de UNIX, puede leer y escribir ficheros binarios. 
y puede procesar ficheros grandes. La ventaja mós Importante de PERL sobre C es que 
PERL no necesita ser recompilado. 

Servidor de Aplicación 

Es un servidor de aplicaciones que ofrece ollas prestaciones permitiendo gesllonar 
transparentemente un gran volumen de peticiones de usuarios. Entre sus funciones principales 
estón: 

"' Posee sofisticados algoritmos de balanceo de carga 
"' Es tolerante a fallos pues es capaz de detectarlos y recuperarlos automóticamente 
"' Gestiona las transacciones entre la fuente de datos y la lógica de negocio 

Para lo tienda virtual este servidor seró encargado de procesar y gestionar las peticiones de 
consulta, compro y otros servicios que el usuario pueda realizar en ella. 

• Es el ldentincador del usuario requerido al acceder a un sistema operativo. También es conocido como nombre o 
identificador del usuario. Sirve poro que lo gente se Identifique ante su proveedor de acceso Internet. 



3.7 SEGURIDAD DEL LUGAR FÍSICO DE ALOJAMIENTO 

Un componente importante de la fase de implementación dentro del Web es decidir si se debe 
o no conlratar de forma externa el hosting del sitio Web, y si es así. seleccionar el servicio de 
hospedaje necesario. 

El hosting Web es el almacenamienlo, servicio y mantenimiento de los archivos de uno o más 
sitios Web. El hosting Web puede ofrecer una variedad de servicios y herramientas paro 
gestionar. controlar y almacenar los datos recopilados en el sitio; ayuda en la implementación 
de características adicionales. y proporcionar conexiones Internet más rápidas para el servicio 
del silio. 

Existen dos tipos comunes de servicios de Web hosling entre los que puede elegir: el hosting 
virtual y el hosting dedicado. Ambos suelen ser parte de la oferto de un proveedor de servicios 
de Internet (ISP). En el hosting virtual. su ISP le asigna espacio en sus servidores y en otros 
equipamientos que se comporten con los silios Web de otros empresas. En el hosting dedicado. 
la empresa alquila o compra un servidor exclusivamente para el tráfico de su sitio Web. El 
servidor se ubica en una instalaclón del ISP y éste lo administra por la empresa. Lo opción 
adecuado depende de !ociares como el tráfico del sitio Web. los servicios que ofrece y los 
expectativas de crecimiento con relación a los servicios de Internet. 

Verificar un servidor seguro 

Es muy fácil darse cuento de cuando se ha entrado en un servidor segura ya que el aspecto del 
navegador cambia de forma. También en el momento de entrar en un servidor en el que se 
garantizo lo transmisión de datos de forma codificado. los navegadores muestran diferentes 
ventanas de aviso y confirmación de este hecho. 

Otro doto importante poro lo identificación de una página Web segura es el cambia del 
idenlificodor de protocolo en lo URL. ya que lo dirección pasará de ser: 

./ uhttp://11 o comenzar por uhttps://11 [HyperText Tronsport Protocol Secure) 

./ Si el navegador empleado es Netscope, también se observará como en lo porte inferior 
izquierdo de lo ventano lo llave que suele aparecer se muestro ahora lleno y sin romper 

./ Otro detalle a tener en cuento es que lo llave puede aparecer can un diente o con 
dos; si aparece con un dienle se está empleando uno clave de 40 bits mientras que si lo 
llave tiene dos dientes es un indicativo de que se está empleando uno clave de 128 bits . 

./ Si por el contrario el navegador que se empleo es Microsoft Internet Explorer. se verá 
que aparece un condado en lo porte inferior derecho de la ventana. 

Si en Netscape se obre el menú uViewu y seleccionamos uOocument infou, se mostrará la 
información relativo al nivel de seguridad de dicho servidor. su certificación y lo autoridad de 
certificación que la emitió. Es muy importante comprobar que lo certificación corresponde con 
el sitio web al que se conecto. Es posible que alguien hayo comprado o robado el certificado 
de servidor y hoya desviado el tráfico de lo red destinado al Web original mediante la 
manipulación de un router situado entre el usuario y el servidor. El único modo de saber que 
realmente se está entablando comunicación con quien realmente se quiere examinar el 
certificado del servidor. El host y el nombre de lo compañia deben coincidir con el nombre de 
quien estamos conectando. Entonces. y sólo entonces, será seguro enviar los datos; pero si no 
coinciden o el nombre del certificado es extraño. será mejor enviar un e·mail a lo compañia 
antes de efectuar cualquier transacción. 
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3.8 ESTABLECER FORMAS DE PAGO 

Para una tienda virtual es necesario establecer las formas de pago que se utilizarán para poder 
recibir el pago de los produclos. existen algunas empresas. como Cybercash. que proporcionan 
software de procesamiento de pagos en Internet, el cual puede aceptar y procesar 
información de torjelas de crédito paro recibir autorizaciones de pago en Internet. También 
pueden proporcionar software para vincularse a la institución financiera, a fin de verificar el 
depósito real en la institución financiero. consultar los operaciones electrónicos de tarjeta de 
crédito. 

Antes del crecimiento de las metodologías de pago eleclrónico en Internet, casi todos estos 
pagos se recibian en efectivo, en cheques y de manero periódica por lo que la organización 
ejeculobo un depósito fijo en el banco. Las recientes metodologías electrónicos permitieron un 
flujo de fondos más ágil, o través de los transferencias electrónicos . que no requieren un 
depósito físico. aunque en algunos países como México se sigue utilizando. Dichos 
transferencias se usaban principalmente para transferir fondos entre cuentos del mismo banco. 
pero ahora se ha extendido a transferencias entre bancos. La presentación de los 
computadoras personales y el módem. permitió que se desarrollaron sistemas bancarios con 
acceso externo. conocido como banca electrónica. las empresas podían entrar directamente 
o los sistemas bancarios mediante computadoras personales paro trasladar fondos a través de 
la transferencia electrónica de fondos (TEFJ o las transferencias por cable. Asimismo. el 
Intercambio Electrónico de Datos (EDIJ normalmente incorpora un componente TEF que permite 
que una organización acepte facturas y genere pagos en forma automática. uno vez 
verificados los documentos. 

En lo actualidad existen numerosos opciones de pago. casi todas con un componente de 
transferencia electrónico de fondos. 

Existen numerosas formas de gestionar los pagos en Internet, los medios de pago pueden 
clasificarse como basados en tarjetas de crédito. en dinero electrónico o los denominados 
sistemas de mlcropago, esto en Europa. 

Los medios de pago basados en tarjetas de crédito Integran mecanismos de pago. en México 
se utilizan exclusivamente pago con tarjeta y deposito bancario. Por otro porte. los medios 
basados en dinero eleclrónlco son uno nuevo opción de pago diseñado específicamente para 
comercio electrónico. 

Estos medios de pago basados en tarjetas de crédito son de los que actualmente predominan 
sobre el resto. yo que cuenten con uno ventaja esencial. basado en dos hechos: 

~ Entre otro de los medios de pago que se siguen Implementando como el que se realizar 
pagos por transterencla bancario (lo cual es muy sencillo se utiliza alguno de los servicios 
en linea del que disponen la mayor porte de las entidades financieros). 

~ El deposito bancario que con solo lo Información necesario realiza el pago en lo sucursal 
bancaria. en referencia a esto formo de pago el procedimiento es muy senclllo. 

3.9 CARRITO DE COMPRAS 

El carrito de compras electrónico, se Intento asemejar al carrito de compras de supermercado 
que conocemos todos. Simplemente se trata de un software que puede ser parte de la solución 
completo o un módulo adicional que asiste al cliente en su recorrido virtual por la tienda. 



anotondo los praduclos que él va indicando. calculondo su Importe final. permitiéndole 
devolver productos "o las esfonterias", etc. De esta formo es como se comporta cuando el 
cliente decido que ho finalizado la compro. oporecerá lo listo y si está conforme. procederá ol 
pago de su compra. Es fácil intuir que un buen o un mal "corrifo de compro" puede ser decisivo 
a la hora de facilitor o impedir una venta denlro de la tiendo virtual. Los caracteristicas del 
carrito de compras son las siguientes: 

./ Permite a los visitantes de un sitio Web seleccionar ifems del catalogo e ir acumulándolos 
en su propio carrito virtual personalizado 

./ Mantiene todos los artículos seleccionados hasta el momento de realizar el pogo de los 
mismos, dándole también la posibilidad de visuolizor los ifems seleccionados y de 
agregar o quitar artículos en cualquier momento 

./ Calculo automáticomente el subtotol. impuestos, gostos de envió y cualquier otro 
adiciono! que pudiera existir y luego el total de la compra, que es actualizado coda vez 
que se agrego o quita un articulo. Además admite diferentes formos de pago (efectivo, 
cheque. tarjeta de crédito, contro reembolso. etc) totalmente configurables 

./ Cuando el comprador decide realizor el pago de los orllculos. toda la información 
persono! (nombre, domicilio y formo de pago) le es enviada en forma seguro y un 
recibo de la compra es enviado automáticamente vio email al comprador. con la 
descripción de todos los items adquiridos 

./ Posee sistema de cookles• y seguridad criptográfica basada en SSL, para brindar toda la 
seguridad que se necesita en la manipulación de datos reservados . 

./ Posee un sistema de administración en formato web con una Interfaz muy sencilla que le 
permite realizar altas y bajas de los orticulos del catálogo, además de verificar todas las 
compras realizadas a través del sistema. 

3.1 O LOG(STICA Y ASPECTOS IMPORTANTES AL INGRESAR AL MERCADO GLOBAL 

Logística 

Uno de Jos principales problemas a los que se enfrentan las empresas, es Implementar procesos 
de logística y distribución necesarios para poder llevar los productos que ofrecen hasta las 
manos de los consumidores. Para poder realizarlo no solo se deben resolver el tema de 
distribución sino también temas como el almacenamiento. manejo de Inventarlos, control de 
stock, y todo lo administrativo Interno y externo de dichas ventas. 

Se define a la logística como el proceso de planificar, llevar a la práctica y controlar el 
movimiento y almacenamiento de los productos de formo eficaz. así como lo referente a 
costos efectivos de materias primas, productos en fabricación, productos terminados y la 
Información con ellos relacionada, desde el punto de origen hoste el lugar de consumo, con el 
fin de satisfacer las necesidades conforme al cliente. 

Es necesario hacer referencia al surgimiento de lo e-/oglstico (logístico del comercio 
electrónico), ya que resulta Imprescindible definir el término en cuestión si queremos que el 
proceso operativo de la logística en el comercio electrónlco responda o las expectativas de las 
tiendas virtuales y sus clientes. 

La logistica debe ser clave para una tienda virtual, ya que debe procurar que el pedido llegue 
lo antes posible y de forma eficiente. Las empresas de logísfíca se han visto obligados a 

• Es un íichero que se envio a un navegador por medio de un servidor Web poro registrar las Información de un usuario 
en un sllio web. 



transrormor todo su estructuro interno poro poder atender la demanda de las tiendas virtuales 
en los aspectos siguientes: 

v un almacén central 
.,, una entrego garantizada en 72 horas 
./ a precio único 
./ y la más importante. a un sólo cliente 

Como yo se menciono en los apartados anteriores. ta información sobre el seguimiento del 
pedida y la operación logística resulta esencial en cualquier venta por Internet. Existen 
empresas que Integran todas las operaciones comerciales. desde el Inicio incluyendo la 
situación de la cuenta del cliente y su riesgo, los artículos con fados sus ofertas. promociones y 
descuentos especiales hasta los sistemas de información más avanzados paro la toma de 
decisión o la gestión de la estructura externa de lo organización comercial. como san los 
vendedores con terminales móviles con envio electrónico de pedidas, conexiones EDI o Internet. 

Estas proporcionan un completo análisis, estadísticas. lineas de tendencia que permiten 
racionalizar las existencias y establecer la político de reposición de materiales. realizar 
previsiones de ventas. demanda de productos y servicios. pedidos por cliente. etc. Toda ello 
con selecciones. por periodos de calendario. comparativas. precios. compras. ventas. 
existencias. etc. 

Los componentes de logística internacional incorporan todas las funciones necesarios paro una 
gestión comercial amplia y compleja Incluyendo Internet, contemplando todas las necesidades 
que se basan en su actividad comercial y que han de gestionar to problemática de distribución 
global de grupos a cadenas de compras, redes de proveedores y clientes. 

Se dividen en tres principotes componentes de la logístico: Pedidas y distribución. 
Almacenamiento y transporte, y Servicio al cliente. 

Pedidos y distribución 

En lo que se refiere a ta gestión de los pedidos. quejas ,reclamaciones y devoluciones. 
Consiste además en actividades que son consecuencia de los órdenes asegurando el 
máximo votar de la cadena de suministra y servicio al cliente. Poro ello es necesario analizar 
que procesos se ven impactados por el comercio electrónico para convertirlos en 
satisfacción del cliente. La distribución y la preparación de pedidos, se ven Impactados por: 

.,, El cambio de relación can los canales de distribución tradicionales 

.,, Lo necesidad de diferenciar estrategias de distribución para zonas de alfo y bajo 
consumo 

.,, Coma multiplicar la Infraestructura 

.,, Lo necesidad de encontrar operadores expertos en cobranzas. montaje y 
devoluciones 

.,, Costo de preparación más elevado que el costo del transporte 

.,, Lo explosión de pedidos 

.,, Nuevas tecnologías 

.,, Control de calidad total 

Lo logística escala Infraestructuras. trabajando en un modelo de logística punto a punta. 
definida como la vlsibllldad de paquetes y continuidad de servicios desde el punto Inicial de 
compro hasta el destino final. 
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Los procesos son pieza fundamental en lo cadena de abastecimiento. por ello los empresas 
tienen que Incluir operaciones logísticos como elemento clave de su estrategia de vento. 

En lo se refiere o tiendas virtuales lo implementación de un servicio logistico, se baso en tres 
principales puntos: 

1. Brindar mayor poder o los consumidores: se troto de otorgar al cliente información 
completo sobre el comino que realizo el producto. con lo posibilidad de que puedo 
resolver por si mismo algunos problemas. como puede ser uno dirección dudoso. Los 
consumidores necesitan detalles sobre lo disponibilidad del producto, tiempo de 
recepción, y costo total incluyendo envio. Por último. cuando los consumidores 
cambian de ideo sobre uno compro. los empresas deben facilitar lo devolución del 
producto, lo que se conoce como logístico reverso. 

2. Focolizor en paquetes: entregar pequeños paquetes o consumidores individuales. 
antes de llenar grandes depósitos de distribución. Poro cumplir órdenes pequeñas con 
precisión y eficiencia. los compañías deben crear Infraestructuras poro generar un flujo 
de paquetes. Poro ello. deben manejar todo su Inventario hasta agotarlo y gestionar 
fuentes de provisión rápidos. Lo economía de Internet forzaré o los vendedores en 
línea a dar servicios de valor agregado. como los envolturas de regalo, etc. 

3. Entregar en el domicilio residencial o comercial de los consumidores: paro poder cubrir 
una demanda no sólo en el mercado regional. sino también en el global. deben 
generarse todo tipo de entregos; comercíol, residencial, con ensamble requerido, con 
consumidor no presente. etc. Lo importante es generar acuerdos con firmas que 
puedan cubrir el último tramo o pie hasta lo puerto del consumidor. 

El fin de lo logistico es servir al cliente, hoy que consultarlo constantemente sobre todos los 
aspectos del servicio. Tiene como objetivos mejorar los costos mediante lo reducción de los 
gastos en todos los tramos de lo cadena de abastecimiento, ademós de mejorar y 
aumentar los servicios al cliente. 

En el ambiente de lo logístico es común oír frases como "gestión de lo cadena de 
demando" o "cadena de abastecimiento". estos significan lo importancia de una red 
efectivo. en lo que codo jugador de lo cadena debe esforzarse para brindar el mejor 
producto final. Sin embargo resulto difícil elegir las herramientas de tecnología apropiados 
para lo logistica de codo empresa. Las posibllldodes parecen ilimitadas y el proceso de 
selección es interminable. 

El olmocenomlento y transporte 

El almacenamiento y transporte se han convertido en uno cuestión impredecible por lo 
que, permite uno mayor diferenciación de los productos. algunos empresas estón 
octuolizando sus sistemas y haciendo uno reingenierio de sus procesos. Así del ámbito de 
responsobllídod del óreo de almacenes nace la recepción del elemento físico en los propios 
instalaciones y se extiende al mantenimiento del mismo en los mejores condiciones poro su 
posterior tratamiento (proceso. transporte o consumo). guardando evidencia de ello. 

Una vez que uno empresa tiene definido su red de distribución • lo ubicación de sus 
almacenes y el modo de contralor su Inventario. el siguiente poso es decidir como unir 
todas estos portes de lo cadena de suministro con los proveedores. distribuidores y clientes. 
desarrollando una esfrotegio poro el transporte. 
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Una buena logisfica de transporte debe hacer uso de tecnología que permita integrar las 
funciones de logisfica. a fin de que incluya soporte de fabricación al producto y finalmente 
al cliente. 

Se utilizan dos modos de transporte el primero se denomina Transporte Unimodal • mientras 
que la combinación de ellos se denomina Transporte lnfermodal (vio terrestre. marítima y 
aérea). También se debe determinar el tipo y número de transportistas. 

Los alternativas de transporte se encuenlran divididos en dos partes, la primera es que los 
servicios de transporte sean de manera propia y suficientes. se denomina como privada. 

La segunda ollernativa es el alquiler o subcontrofación a transportistas especializados o bien 
acudir a empresas de mensajería. dependiendo del tamaño de productos a enviar. A su 
vez. aunque se frota de al/ernativas diferentes. son perfectamente compatibles y 
combinables entre sí. 

El manejo de la información ayuda o reducir costos y mejoro el desempeño de toda la 
cadena de demanda. Se trata de un tipo de tecnología disponible en varias formas: 

./ Planificación de Requerimiento de Materiales (MRP) 

./ Jusf-in-fime (JIT) 

./ Planificación de Requerimientos de Dislribución (DRP) 

./ Ras/reo y visibilidad de materiales 

./ Administración de inventario 

En este tipo de operaciones se utilizan tres indicadores básicos: tiempo. stock y servicios. Un 
con/rol esfodisfico de las procesos implica generar calidad, conocer cuales son los 
exigencias de los clientes en cuanto a tiempos y las formas de entrega. 

Servicio al cliente 

El servicio al cliente puede ser definido, en un sentido amplio como lo medida de 
actualización para proporcionar o tiempo un producto o servicio. Abarca actividades que 
tienen lugar anles. durante y después de la venta (prevente y posfvento). además de 
asegurar y proporcionar información de la disponibilidad de existencias y seguimiento de 
pedidos. Es a menudo confundido con lo satisfacción del cliente, que es un concepto más 
amplio. ya que incluye todos los elementos del marketing (producto, precia. promoción y 
distribución). 

En este sentido. el nivel del servicio a cliente esto directamente relacionado can la gestión y 
efectividad de lo cadena de suministro: flujos de Información. de materiales. de productos. 
efe. Esto representa mayor valor añadido que se Incorporará al servicio prestado al cliente. 

Aspectos Importantes al Ingresar al mercado global 

Es importante tener conocimiento y tomar en cuenta cuando se trato de crear un medio en el 
que la competencia y la pasibilidad de elección del consumidor sean las bases del desarrollo 
del mercado global. Existen algunos aspectos que un negocio debe considerar al Ingresar a un 
mercado global como son : · · · · · · 
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Cuestiones Económicos 

En este área tendríamos que trotar dos puntos como: 

o) Los impuestos aplicados o los lronsocclones electrónicos 

El trostododo del comercio o Internet parece obvio que se introduzcan aranceles e 
impuestos o los productos y servicios que en este medio se desarrollan. Mientras existo lo 
posibilidad de administrar cargos oroncelorios o impuestos o través de Internet, no 
existiría problema alguno. sin embargo y aunque los productos son enviados o su lugar 
de destino vía marítima. terrestre y/o aérea. no ocurre lo mismo con aquellos servicios 
y/o productos que son administrados electrónicamente, como por ejemplo to 
distribución de software o de información. 

Por ello es imprescindible declarar mundialmente yo seo en to WTO (World Trode 
Orgonizolion) o en cualquier otro foro internacional, lo libre circulación de bienes 
productos y servicios que sean distribuidos o través de Internet. 

De esta tormo no se esta diciendo que el comercio desarrollado en Internet no debe 
sufrir ningún tipo de cargo o impuesto. sino que en el coso de cargar o Imponer 
obstáculos o los transacciones electrónicos desarrollados en Internet, seo hago de formo 
conjunto e impuesto por todos los Estados poro de esta formo evitar un mol desarrollo 
del mercado global que está floreciendo. 

De esta formo, cualquier cargo impuesto sobre uno vento realizado o través de Internet 
deberá seguir los principios siguientes: 

./ No debe falsear ni impedir et comercio. Ningún sistema de recaudación deberá 
discriminar entre tipos de comercio. así como tampoco crear incentivos que 
provoquen et cambio de to noturolezo geográfico de lo transacción . 

./ El sistema debe ser simple y transparente deberá ser capaz de contemplar todos 
tos Ingresos. ser fácll de llevar a to práctica. así como minimizar el costo paro 
todos los portes que intervienen . 

./ Por ultimo. et sistema deberá ser capaz de acomodarse o todos tos países que 
firmen et acuerdo. 

Estos problemas están siendo actualmente debotídos en to OECD [Orgonízaclón poro lo 
Cooperación Económico y et Desarrollo) principal foro internoclonat poro ta 
cooperación en molerlo fiscal. 

b) Medio de pago adecuado o dichos operaciones electrónicos. 

El imponer legalmente un sistema de pago obligatorio poro aquellos que se dediquen o 
comerciar en Internet, no es conveniente, de ahí que sea preferible ir probando las 
nuevos formas de pago que sucesivamente vayan apareciendo, al menos o corto 
plazo, yo que o torgo plazo to propio autorreguloclón del mercado podría perjudicar al 
no cubrir todos tos cuestiones que los sistemas de pagos electrónicos plantean. Por ello 
será necesario uno acción conjunto de los Paises poro garantizar un sistema de pago 
seguro, que protejo o tos desfinotorlos finales. así como uno correcto implantación en et 
sistema legal de los contratos. 
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Además un buen número de organizaciones están trabajando en importantes aspectos 
de lo banco electrónico y el pago electrónico. El análisis e investigaciones facilitarán 
uno mejor comprensión de los sistemas de pagos electrónicos que afectan al comercio. 

Desde este punto de visto debe existir uno politice común de cooperación entre los 
gobiernos y los sectores privados poro que de esto forma, los acciones gubernamentales 
puedan acomodarse a los necesidades del nuevo mercado global. 

Cuestiones Legales 

En general podemos afirmar que son las propias partes que operan en este mercado. los 
que deben ser capaces de establecer bajo qué condiciones y cláusulas se deben regular 
sus propias transacciones comerciales. De esto forma los propias operaciones del mercado 
son las que deberán definir y articular la mayoría de reglas que gobernarán el comercio 
electrónico. Para ello los Gobiernos de los paises deberán trabajar con firmeza en el 
desarrollo de regios internacionales simples y de fácil entendimiento así como la creación 
de normas que sirvan poro un correcto desarrollo legal del comercio electrónico en el 
Internet. 

a) Desarrollo legal 

El aspecto legal lo cual implica el establecer reglas para Ja formación de contratos. 
definir que características debe reunir un documento electrónico para ser válido. 
determinar los requisitos que debe reunir la firma electrónica para la aceptación en el 
comercio electrónico. así como probar en juicio o en procedimientos arbltrales a todo 
aquello que se maneje de manera electrónica, además puedan realizar operaciones 
comerciales. ' 

Desde este punto de vista. se contará con una serle de principios que deben operar el 
comercio electrónico global: 

-' Las portes tienen libertad poro regular las transacciones comerciales según la 
regulación que más se adopte a los circunstancias. 

-' Las reglas deben ser tecnológicamente neutrales (no deben requerir 
determinadas tecnologías) además de contener previsión de futuro. 

-' Las regios actuales pueden ser modificados o adaptados al nuevo medio 
comercial e incluso si es necesario adoptar nuevas normas que sean capaces de 
soportar el uso de las nuevos tecnologlas electrónicas. 

-' El proceso debe abarcar tanto a aquellas empresas altamente calificados en lo 
que a tecnología se refiere como a aquellas que todavía se encuentran en 
desarrollo. 

Finalmente el desarrollo del comercio electrónico y sus respectivas normas de 
regulación, ofrecerán Ja posibilidad, tanto a comerciantes como o consumidores, de 
aprovechar la ventaja resultante de la tecnología. y de esta forma realizar tareas de 
forma automática que antes se venían haciendo o mano. 

cJ Propiedad intelectual 

El comercio electrónico regularmente Incorpora en sus ventas la licencia sobre Ja 
propiedad Intelectual de lo transmitido o publicado en la Internet. La propiedad 
intelectual no puede ser robada y por otro lodo debe garantizar a los clientes 
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potenciales que los productos adquiridos son auténticos. De ahí, que seo necesario un 
foro lnternoclonol en materias como lo potente, los derechos de copio (Copyright). 
morcas, propiedad Intelectual etc. 

d) El derecho o lo intimidad. lo privacidad 

El derecho al respeto de lo vida privado debe ser conocido como un derecho 
fundamental de lo persono humano. Este derecho protege al individuo centro los 
autoridades públicos. y de otros individuos. Por tonto debe establecerse la protección 
jurídica de este derecho. ante todo amenazo. 

El propietario del sistema de información. conteniendo los datos referentes a la 
privacidad de ciertas personas. tiene el derecho de emplear este sistema como mejor 
convenga a sus intereses. pues tal es el poder concedido por el derecho de propiedad. 
Este dominio sobre el sistema no es absoluto. está condicionado a no ocasionar daños a 
los individuos cuando se transmite información sensible. 

Los riesgos de violación de derechos y libertades fundamentales mediante el uso 
información sensible (datos sobre creencias a convicciones religiosas. opiniones políticas. 
origen racial. hábitos sexuales. etc.) que pueden dar lugar o conductos discriminatorias 
por parte de quienes tienen monopolios de información. 

En consecuencia • es posible establecer postulados como: todo individuo quien ha 
sufrido un daño. derivado del manejo de información referente a su privacidad 
mediante un sistema de información. tiene frente al propietario del mismo el derecho de 
recibir uno adecuada reparación del daño. 

Lo solución radica en establecer un criterio único para todos, para continuar hablando 
de una sociedad globalizada. con respecto a experiencia de algunos países, a este 
aspecto tan importante es necesario realizar lo promoción de diógolos y el 
acercamiento poro resolver problemas comunes. y teniendo como finalidad determinar 
los procedimientos mediante los cuales las normas internacionales posan a formar parte 
del derecho interno de cada país y de cado región. Uno vez recibida la normalividad 
internacional determinar un rango y utilizarla como fuente del derecho paro lo 
aplicación por los órganos del estado de cado país. 

e) La seguridad 

La infraestructura global de la información debe ser seguro y veraz, los usuarios de 
Internet deben tener la certeza de que sus comunicaciones y datos personales están a 
salvo de cualquier intromisión no autorizada. así coma de cualquier modificación que 
de las mismos se pueda hacer. Evidentemente sí na se proporciono una cierta seguridad 
en lo Red serón muy desconfiadas a su utilización y no Imaginemos si de la que se trata 
es de comercio electrónico . · 

De ahí que una Infraestructura global de la Información necesite: 

~ Uno telecomunicación segura y veraz en redes de trabaja en grupo 
~ Medios efectivos de protección de los sistemas de· información agregada o 

dichos grupos de trabajo en red · .. . .. · ,· . 
~ Medios efectivos poro dar autenticación y asegurar 1a··c:anfid.enclalidad de la 

información electrónica frente o posibles Intromisiones o usos no autoñzados 



~ Una buena formación a todos aquellos usuarios de la Infraestructura Global de la 
Información para que sepan como proteger sus sistemas y sus dalos 

Los clientes potenciales que deseen realizar una compra en uno tiendo virtual deben 
asegurarse que el sitio que visitan cuenta con seguridad, evitando asi cualquier tipo de 
irregularidades. 

Acceso al Mercado Virtual 

En cuanto al mercado virtual global existen todavía obstáculos al acceso de ciertos paises y 
esto se refleja en estos puntos: 

a) Infraestructura de las telecomunicaciones y tecnologías de información 

El comercio eleclrónico depende de la capacidad tecnológica así como de las 
telecomunicaciones que cada pais disponga para de esta forma hacerlo efectivo. En 
muchos paises los politices en materia de telecomunicaciones están impidiendo el 
desarrollo de la tecnología. En algunos casos las comunicaciones son excesivamente 
caras, en otras se prohíbe la importación de olla tecnología, en suma se esta impidiendo 
una participación en el mercado global y por tanto en el comercio electrónico, es decir 
una libre competencia, una reducción de precios. menos posibilidad de elección para 
el consumidor y menos servicios ofertados. 

b) Contenido de la información 

La información que se distribuye en Internet supera los limites geográficos, de ahi que es 
necesario tener la posibilidad de brindar el tipo de información a recuperar en la Red 
para evilar que personas menores de edad puedan ver cierta información que para su 
corla edad puede ser perjudicial. Esta posibilidad ya se ha materializado. Dentro de 
Internet existen navegadores que pueden limitar cierta información no aconsejable. así 
como ofrecer otros servicios. 

En las Reglas de contenido existen cualro áreas prioritarias de preocupación: 

1 . Regulación del contenido 

Las compañías que desean ofrecer servicios y acceso a Internet. están preocupadas 
por la responsabilidad en que pueden Incurrir ante la circulación de Información 
por paises. los cuales prohíben determinado tipo de información, por su cultura o 
sociedad difieren a la occidental y que por tanto han optado leyes para restringir el 
acceso a cierto tipo de Información. cuyo contenido consideran perjudicial para su 
sociedad. Estas politices están limitando seriamente el comercio electrónico. por ella 
hay que plantear la posibilidad de regular, poro de esta forma evitar el rechazo a 
Internet y por tanto la no inclusión en el mercado global. Temas como la 
pornografía. la violencia, y aquellos otros temas de cierta vulnerabilidad en los más 
íntimos derechos de la personalidad humana deben al menos ser tratados 
sensiblemente. El propio sistema el que rechaza dichas contenidos de Información 
por ejemplo el Web de ETA. fue bombardeado por los hackers•. además de ser 

• Pirata informótico. Experto en informático capaz de entrar en sistemas cuyo acceso es restringido. Si sus acciones son 
molinlencionodos. se les denomino crockers. 
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criticado profundamente hosto que el servidor que ofrecía dicho información dejó 
de publicarlo. 

2. Cuotas de contenido extranjero 

Algunos paises quieren limilor el contenido de lo información difundido en Internet. 
limitando lo difusión y acceso o los contenidos de Internet. poro de esto formo 
difundir contenidos propios de codo país. Es aconsejable monlener restricciones al 
contenido de lnlernet o través de uno autoridad gubernamental antes que 
estructurar y regular lo difusión. Esto polifico es erróneo y perjudico gravemenle al 
comercio electrónico. siendo más practico enseñar o promover la diversidad del 
contenido incluyendo lo culturo y lo lengua del pois antes que limitar o censurar lo 
difusión. 

3. Regulación de lo publicidad 

Lo publicidad tiene un papel importante o desorrollor yo que los productos y/o 
servicios son ofrecidos o uno gran audiencia. en algunos paises se reslringe el 
tiempo, lo duración. el tipo de anuncio. etc. Este lipa de restricciones están dentro 
de los preocupaciones sociales y cullurales del país o quien representen. Sin 
embargo lo existencia de cierto tipo de publicidad engañoso o incluso publicidad 
dañino poro ciertos sectores de lo población como pueden ser los niños. De ohi que 
los regios del país de origen deban servir como base poro el control de lo publicidad 
en Internet y evitar los bloqueos de los legislaciones nocionales así como los posibles 
barreras comerciales. 

4. Regulación poro prevenir el fraude 

Recientemente han exislido cosos de difusión de información fraudulento sobre 
compoñios y productos. En lo porte comercial hoy que garantizar ol consumidor de 
que los productos ofrecidos en Internet están adecuadamente representados. es 
decir que de ellos obtendrán realmente lo que han pagado. y en coso contrario 
serón indemnizados. 

e) Estándares técnicos 

Los estándares técnicos son uno pieza clave en el éxito comercial de lnlernet. yo que 
permilirá que los productos y/o servicios de diferenles compañías puedan ser utilizados 
por los consumidores. por airo lodo lo imposición de determinados estándares. por 
determinados paises pueden actuar como barreros o aranceles poro el comercio 
electrónico en Internet yo que los innovaciones tecnológicos avanzan muy rápido y lo 
solo Imposición de estándares técnicos pueden impedir lo Innovación tecnológico . 

Es necesario que dichos estándares acrediten fiabilidad. lnteroperobilidod. y facilidad de 
uso en áreas como: pagos electrónicos. seguridad (confidenclolidod. autenticación. 
Integridad de los datos, acceso control etc.). infraestructura de servicios seguros 
(autoridad que dé certificado de llave público). sistemas electrónicos que gestionan el 
Copyright, videoconferencias. tecnologías en redes de olla velocidad e intercambios 
digitales de datos. 
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3.11 CONTRATACIÓN DEL BANCO Y DEL SERVICIO DE PAQUETERÍA 

Contratación del banco 

La tienda vlrlual al ofrecer Ja posibilidad de comprar con tarjeta de crédito debe ponerse en 
contaclo con algún banco. La enlidad bancario se encarga entonces de instalar un TPV virtual 
en los sistemas informáticos de la tienda, una técnica que permite comprobar Jos datos del 
cliente y cargar la compra a la tarjeta. El banco cobra una cantidad variable por Ja instalación 
de este TPV virtual. además. cobra una comisión por cada venta que oscila entre el 3.53 y el 
6%. 

Una vez establecidos los sistemas de pago, se debe conocer perfeclomente los servicios que 
son necesarios. En cuanto a Ja tarjeta de crédito y el deposito bancario, es necesario conlratar 
ambos y definir si los puede proporcionar una solo compañia o institución bancaria. además de 
tener perfectamente definidas las operaciones que se realizarán y las expectativas de un 
sistema de pago vio Internet. 

Este lipa de contratos ofrece implantar un sistema de pago por Jos bienes y/o servicios que 
ofrezca por medio de lo tienda virtual. se debe estar informado en cuanto a Ja seguridad de las 
transacciones que se van a brindar y cuidar aspectos como: 

./ Duración del contrato y cobertura del servicio 

./ Esquemas de seguridad 

./ Definición de comisiones por transacción 

./ Definición de responsabilidades de ambas partes 

./ Definición de procedimientos de operación 

./ Establecer polilicas 

El acuerdo con el banco es fundamental • ya que se va a encargar de Jos cabros electrónicos y 
de realizar las transferencias electrónicas, por Jo tanto ser claro y transparente tanto para el 
proveedor de productos y/o servicios como para los clientes de Ja tiendo virtual. 

Servicio de Paquetería 

Muchas de las empresas de paquetería más importantes en la actualidad ya han recorrido un 
gran trecho en el comercio electrónico. La capacidad para dar seguimiento a un paquete no 
tiene comparación con otras industrias y se basa en gran medida en sus sistemas en tiempo 
real. la utilización de códigos de barras y la automatización. 

Es poco probable que estas empresas modifiquen sus sistemas para uno compañía. pero para 
el cliente ofrecerán diversas alternativas como acceso a Internet. software y. si Ja empresa es Jo 
suficientemente grande. desarrollarán una interfaz paro las sistemas de logísticos. Por suerte, 
estos empresas de paquetería facilitan las actividades de sus clientes al limitar la cantidad de 
información que se requiere para una entrega. mediante el uso de números de cuenta de 
clienles y normas para la información dinámica. coma las direcciones de entrega. 

En cuanto al contrato con Ja empresa de paquetería es necesario considerar: 

./ Tipa de servicio controlado 

./ Costo por el servicia 

./ Establecer forma y periodicidad de pago par el servicio de paquetería 

./ Información sobre el procedimiento y periodicidad de entrega 
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Si se elige usar un sistema propio de entrego, se puede automatizar el proceso mediante 
compulodoros manuales poro el personal (se asemejan o lo porte de lo ponlollo de uno 
compulodoro porlátil y usan un punzón o bolígrafo electrónico poro escribir dotas). Uno 
computadora manual permite cargar la información de la entrega de un envio, obtener una 
firmo digital de los clientes con el punzón y devolver información de lo entrego o el sistema 
para que los clientes tengan acceso por Web. 

Puede incluso incorporar en el proceso de datos de un sistema de posicionamiento global 
(GPSJ. al registrar automáticamente los posiciones de los camiones de enlrego contra uno base 
de dolos de los ubicaciones de enlrego. 

En esle punto. los sistemas automatizados permiten ordenar un producto con el proveedor. 
recibirlo y almacenarlo en el inventario, seguirle el paso a través de varios inventarios y enviar el 
producto. siguiendo lo pisto del paquete o o través del sistema de envio. 

3.12 DEFINICIÓN DE POLITICAS DEL SISTEMA 

El establecer políticos en cuanto al sistema y operación de lo tiendo comprende aspectos 
fundamentales. poro establecer lo administración y operación del negocio. Eri cuanto o lo 
administración es necesario definir aspectos como: 

"' Responsable de los inventarios 
"' Periodicidad y comunicación entre los áreas .que interyienen : directoment.e con el 

negocio 
./ Administración de inventarios 
"' Responsable de ofertas 
"' Si se permile lo devolución y en que condiciones 

Los políticos comprenderán principalmente los siguientes aspectos: 

./ Envió de mercancías 
"' Cobertura de entrego 
"' Horario de entrego 
ol' Medios de entrego 
"' Seguimiento de lo orden 
"' Confirmación de lo entrego 
ol' Proveedor de lo entrego 

Estos puntos se refiere o que se debe establecer claramente limites y compromisos poro 
satisfacer los expectativos del cliente. Cubriendo los puntos onterfore:S;depende de lo empresa 
de paquetería que respalde al negocio y de aspectos que se ven en. el pion del. negocio poro 
esloblecer lo cobertura de entrego, además si se troto de un? cobertura global. 

En lo que se refiere o los políticos de devolución se deben establecer claramente: 

"' Condiciones 
"' Tiempos 
ol' Procedimientos 
"' Garantías 
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Las políticas de devolución tomando en cuenta los aspectos antes mencionados, se acuerda si 
existe la pasibilidad de devolver las productos y bajo que condiciones además de que se 
exige que se conceda un plazo de algunos días al usuario para desistir de lo operación y 
devolver el material adquirido, además el procedimiento que se debe realizar para efectuar lo 
devolución proporcionando garantías en cosos en donde lo empresa hoyo tenido errores 
graves. compensar al cliente de tal manero que no se tengo el riesgo de perder o ese cliente. 
Se exceptúo de la posibilidad de devolución todos los bienes que puedan ser copiados o 
reproducidos can carácter inmediata (cama el software). 

3.13 INTERNET COMO CANAL DE DIFUSIÓN 

El comercio. lo compro y vento de servicias por medio de Internet es oiga cotidiana en este 
mundo globalizado, es un nuevo canal o través del cual se puede transitar el trófico de 
información de los medios de comunicación "tradicionales" (prensa escrita. radio y televisiónJ. 
además se obre lo pasibilidad de disponer de un nuevo canal para lo difusión de la información 
la tecnología de los medios de información han logrado romper los barreros de lo distancio y 
del tiempo, esta representa lo mejor expresión de esto tendencia. habiéndose convertida en 
muy poco tiempo en uno de los mejores medios de difusión de información con alcance 
mundial. 

Por sus características. el nuevo canal presenta grandes ventajas respecto a los canales 
tradicionales propios de coda uno de las medias (el soporte papel. la emisión de ondas de 
radío, etc.). Las ventajas hacen posible un desarrolla de esos medios impensable con los 
limitaciones de los canales tradicionales; los inconvenientes pueden. en parte. ser mitigados o 
anulados por mejoras en la tecnología del canal. que deberán producirse durante las próximos 
años. Entre las ventajas mencionamos las siguientes: 

./ Canal multimedia 

./ Canal omnifuncionol y personalizado 

.,. Interactivo e ilimitada 

Entre los limitaciones más radicales al alcance real de Internet derivan de las condiciones 
económicas y culturales que excluyen del mundo de la audiencia potencial a gran porte de la 
población mundial (las mismas condiciones que excluyen o esa población del disfrute de otros 
n1uchos bienes y servicios más necesarios y primordiales que Internet). 

3.14 SOPORTE DE SERVICIO POSTVENTA 

El revisor regularmente el buzón de correo electrónico en busco de mensajes de los clientes. 
asociados es una de los actividades de postvento; además tener un empleado dando atención 
o clientes. procesando los ordenes. preparando los envíos con protección y etiqueto, 
atendiendo reclamaciones y contactando o lo compañía de paquetería de su elección poro 
enviar los productos al comprador (dependiendo del arreglo. lo compañía de paquetería 
como es recoger tos envías en su domicilio y lo factura). Un buen servicio o clientes. puntual. 
rápido y hasta cierto punta personal. creo clientes leales. que repetirán sus visitas y o su vez 
corren la voz. 

Si se cumple con todo la anterior. el sitio trabajará automáticamente los 24 horas los 365 dios del 
año. la que permite mayar flexibilidad en el trabajo de administración de la tiendo virtual. 
básicamente el trabaja consiste los siguientes actividades: 
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"' Contestar e-mail de consultas sobre articules que no están en el catálogo. dudas sobre 
los pedidos. verificación de ordenes. aclaraciones. solicitudes de más información, 
status de pedidos. reclamaciones. consultas de status. ele. 

"' Procesar las ordenes que llegan. desde integrar los dalos de los nuevos clientes y las 
ordenes del negocio. hasta contratar un servicio de poqueterío para entregar los 
productos a domicilio 

"' Actualizar su catálogo de productos añadiéndole los nuevos y borrando los 
descalalogados. aclualizondo los precios. y quizás haciendo promociones y ofertas 

./ Cuidar y actualizar periódicamente la imagen del sitio, para los clientes será lo único que 
conozcan del negocio 

./ Hacer promociones. variar el contenido o el diseño, mantener foros de discusión, etc. 
hacen más amena y amigable la experiencia de sus visitantes 

En general. se recomienda que sea la empresa la que se preocupe de la administración de la 
tienda virtual. en cuento a la compoñía encargada del servicio de paquetería, es importante 
considerar que, tenga cobertura en todo el mundo, si es que el producto está pensado para 
comercializarse de forma global, o el servicio en el área, en la cual se quiere comercializar el 
sitio, sea óptima. Hay que tomar en cuenta. que el servicio de paquetería debe poseer un 
rastreo electrónico de envíos. en caso de que se presenten problemas y contingencia tenga 
alternativas. 
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Capítulo 4 

GUÍA PARA El DESARROLLO DE UNA TIENDA VIRTUAL 

Esto guío propone lo forma de organizar, analizar. diseñar. construir y liberar un proyecto de 
tienda virtual. Algunos puntos que se mencionan pueden ayudar en la toma de decisiones 
sobre aspectos externas al sistema. como la son contratas con los proveedores de servicios 
externos (paquetería y de cobra). y que forman parte importante en él. 

Las fases que se abarcan son: Organización. Análisis. Diseña, Construcción. Documentación, 
Aprobación del sistema. Capacitación y Liberación. 

4.1 FASE DE ORGANIZACIÓN 

Esto fase es el comienzo del proyecto, inicio cuando se detecta lo necesidad de crear un 
sistema de información que de respuesta a los necesidades actuales que se tienen dentro de 
una organización. 

Uno vez que la parte que creará el sistema está enterada de las funciones que tendrá y de lo 
que se pretende realizar con él. comienza la organización del proyecto. entenderlo y tener uno 
visión claro sustentado en los objetivos de lo organización. Esta es una etapa Importante, ya 
que tiene por objetivo lograr un entendimiento claro de los necesidades de la organización y 
del ambiente en que operará el sistema. 

Por lo tanto, esto fase se encargo de hacer este trabajo. modelando el proyecto, modelando 
los requerimientos y tecnología para poder crearlo. de ello dependerá el éxito o fracaso del 
sistema a construir. los resultados de esta fase serán: un conjunto de modelos de la empresa. un 
conjunto de recomendaciones y un plan acordado de desarrollo del sistema de Información. la 
elaboración de este plan se hará de acuerdo a los necesidades actuales y futuras de la 
organización. tomando en cuento restricciones operativas, financieras y técnicas. 

4.1.1 Modelado del proyecto 

Paro el modelado del proyecto los entrevistas son muy Importantes, ya que en esta parte se 
recabará información en forma verbal a través de una serle de preguntas que propone el 
analista. Los entrevistas tienen como objetivo. recabar Información cualitativa y. c.uantitativa 
de los usuarios finales de los diversos niveles organlzoclonales,.; las cuales;. permitirán 
alcanzar los objetivos propios del análisis de sistemas. . .• , .. , . ~· .. ;; 'i: •.:.: ;. ·. ,, 

Con el fin de tener una visión desde los puntos de vista de la· dlrecclón.córporÓtlvo.'se analizan 
las diferentes funciones que realizo la organización y sus necesldade's·de lnfcirmaclón a todos 
sus niveles. durante esto etapa se realizan una serie de'entrevlstas~con)ta;•direcclón.yofos 
responsables de los departamentos. · · ... --.;,,,,,.. , · 



4.1.1.1 Definición general del sistema 

Una vez que se ha conocido en que consiste el sistema que se va a desarrollar. las funciones 
que liene. y los requerimientos como resultado de los entrevislos realizados. se propone hacer 
lo definición general del sislemo. éste seré el primer poso formol que se doró en su 
construcción, esto definición abarco en formo general el concepto del sistema y dará inicio al 
modelado del proyecto. 

4.1. l.2 Objetivos 

En esto actividad de la Fose de Organización se Identifican /os objetivos que lo organización se 
proponga con lo ayudo del sistema. tomando como punta de partida los obje/ivos 
corporativos de lo organización mismo. 

4.1. l.3 Metas 

Paralelamente a lo definición de objetivos se definen los metas del sistema. los cuales 
contribuirán al logro de las objetivos corporativos de lo organización y tomando cama punto 
de partida las metas a las que se quiere llegar. 

4.1. l.4 Costo 

El análisis del costo tiene como objetivo proporcionar una medido de los costos en que se 
incurren en lo realización de un proyecto informático. Paro redactar lo lista de costos es 
necesario tener presente los costos que son tangibles. Pueden ser gastas para ejecutor el 
proyecto: costos de equipo, de infraestructura, de personal, de materiales o costo de 
consultorio por mencionar algunos. 

Es recomendable que ante un proyecto que tiene gran relevancia dentro de la organización y 
sobre todo si este originará gastos. se recurra a un análisis de costo/beneficio paro comparar 
dichos costos previstos con los beneficios esperados de lo realización del proyecto. 

4.1. l.5 Beneficio 

En lo especificación de /os beneficios se exponen los que el sistema traerá consigo. Pueden ser 
ejemplos de beneficios proporcionados por un proyecto: el aumento de cuentas debido al 
mayor servicio a /os clientes. lo mejora en la toma de decisiones. la optimización de los 
procedimientos administrativos. El análisis del costo y del beneficio permite definir la factibilidad 
de los alternativas planteadas o del proyecto a ser desarrollado. 

4.1. l.6 Organización de los participantes 

Uno de los componentes que permitirán obtener éxito en el proyecto es lo organización del 
mismo. definiendo los funciones y responsabilidades de los órganos participantes. esto 
organización puede estar conformado por un comité del proyecto y un comité técnico . 
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El comité del proyecto debe estor presidido por el Jefe, Gerente General o Secretorio General 
de lo organización que requiere el proyeclo, siendo el direclor del proyecto el encargado de 
dirigirlo. éste ser6 el responsable de lo unidad que trobojar6 con el sistema y es idenfilicodo 
como "usuario lider". También debe ser integrado por ros responsables de los unidades o los 
que olecto el sis temo. los responsables de lo gestión del proyecto. 

El comité técnico est6 integrado por el jele del proyecto. onolistos de sistemas. programadores. 
diseñadores. etc. que se encarguen de construir el sistema en general, éste comité puede estor 
organizado en equipos de trabajos que se encarguen de !unciones especificas, pero codo 
equipo debe estor ligado y comunicado o todos los equipos de trabajo. Dentro de lo 
organización de este equipo se determinan los actividades que codo integrante tendró. 

El comité del proyecto es el canal por medio del cual el comité técnico tendrá un 
conocimiento detallado de los necesidades que el sistema de información o construir proveerá: 
reciprocomenfe el comité técnico seró el vinculo por medio del cual el comité del proyecto 
verá atendidos sus peticiones y necesidades. 

4.1.2 Recolección de requerimientos 

Al definir los elementos poro realizar el modelo del proyecto de lo fose de organización, se 
mencionó lo técnico de lo entrevisto poro recabar información de requerimientos. Los 
entrevistos son útiles porque permiten senior los bases sobre los cuales se desarrollará el futuro 
del sistema por lo tonto se puede obtener información sobre los requisitos de usuario. 
lunclonomlenfo del sistema octuol. organización de lo unidad y responsabilidades y !unciones 
de los usuarios 

A partir de esto información se realizo un primer modelado de los requerimientos del sistema de 
información adecuado o los necesidades de lo organización. Posteriormente poro lo definición 
de uno primero versión de lo arquitectura del sistema. odem6s de los requerimientos antes 
obtenidos. se toman en cuento los opciones de tecnologías disponibles y los sistemas de 
información ya existentes en operación. 

4.1.3 Modelado de lo tecnología 

Existen dos aspectos o modelar en este sentido, uno es el que se refiere o lo tecnología de 
respaldo poro lo lnfroestructuro de equipos de cómputo, como lo son servidores de opllcoción. 
con los que el sistema debe contar poro olmocenor el sistema y proveer de servicios o usuarios 
del mismo; y por otro lodo. se tendrá que modelar o escoger el conjunto de herramientas poro 
el desarrollo de lo aplicación en sí. esto es. herramientas de programación. de análisis. de 
diseño. manejadores de bases de dotas, etc. 

El modelo de tecnología que aquí se comento es lo que corresponde o lo opción de desarrollar 
el sistema de información en lo propio organización y poro lo organización. yo que en ese 
modelo se baso este proyecto. Debido o esto los puntos que se enuncian. consideran 
infraestructura propio poro alojar el proyecto y que los herramientas poro el desarrollo son 
evaluados poro uso de los onolistos, progromodores y diseñadores del comité técnico que hor6 
el sistema. 



Infraestructura de Tecnología. 

Una infraestruclura informólica de olio rendimiento es la base fundamenlal de cualquier 
organización, negocio o empresa para proveer un buen servicio. sea cual sea la actividad que 
eslas realicen. esla se refiere a lodo el equipo de cómpulo con el que se cuenta para la 
puesla en marcha del sislema de información. como servidores. equipo de red, ele. 

Puede ser que la infraeslructura que se lengo sea la óptima para el desempeño del sislemo o 
bien que dadas las caracterislicas de la aplicación, se tenga que adquirir nueva lecnologia. 

El modelo de la infraeslruclura de lecnologia para el soporle de la aplicación, liene por 
finalidad analizar las oportunidades de los tendencias tecnológicas existentes, mediante la 
investigación en óreas técnicas o mediante la colaboración de especialistas en tecnología con 
el equipo del proyecto. 

El objelivo es identificar e integrar los componenles potenciales de una infraeslructura 
tecnológica a largo plazo y examinar sus perspectivas. Asi. se identifican las oportunidades en 
tecnología de información existente en el medio, que permiten optimizar las actividades 
realizadas. 

Tecnología en herramientas de software para el desarrollo. 

La lecnología en herramientas de software se refiere al conjunto de programas de software 
que se necesitan para crear el sistema. como lo son los sistemas manejadores de bases de 
datos (DBMSJ, sistemas operalivos, lenguajes de programación. certificados de servidor seguro, 
etc.. éstos proveerán servicios y soporte confiables para el desempeño del sistema de 
información. 

Este modelo tiene por finalidad analizar cuales son las herramientas que· más convienen para la 
construcción de la aplicación. Siendo el objetivo de este punto Integrar todos las componentes 
que se involucran en la construcción o nivel software. · 

4.1.3.1 Evaluación de alternativas de tecnologías 
·.. , ..... 

Los pasos a seguir en la evaluación de una infraestructura de tecnología de soporte para el 
sistema son: · · ·. · 

1. Establecer criterios para desarrollar y evaluar una infraeslructura tecnolágicci. Tomando en 
cuenta faclores de flexibilidad. facilidad de uso. riesgo técnico y· conocimientos 
requeridos. enlre otros. · · 

2. Delerminar los requisitos de soporte lecnológlco. 
3. Considerar su efectividad y el grado de inlegración de los mismos. 
4. Eslimar la previsible demanda de recursos en lnfraestruclura tecnoláglca. 
5. Delerminar opciones tecnológicas 

Para seleccionar la herramienla de desarrollo: 

1. Eslablecer la plataforma de alojamienlo del sistema. 
2. Elegir las herramientas de acuerdo a la infraestructura. arquitectura y marco de la 

aplicación además de lo seguridad que proporciona. 
3. Determinar requisitos de soporte tecnológico. 
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4, Considerar efectlvldod y grado de Integración. 
5. Determinar opciones tecnológicos, 

4.1.3.2 Definición de lo tecnologio o usar 

Poro definir lo tecnologio o usar se toman en cuenlo los elementos de lo evaluación, eslo 
definición es el resultado de ello, onolizodos los puntos anteriores de alternativos tecnológicos 
sólo quedo definir cuál es lo que se utilizará poro lo construcción del sistema. 

Uno definición involucro considerar el equipo con el que se cuento y el que necesito lo 
aplicación. yo que o menudo haciendo el balance, no siempre se tiene el necesario. El coso 
Idóneo es que se tengo el soporte necesario pero si no se tiene. se tendrá que realizar el 
presupueslo poro comprar lo infraestructura de cómputo que doró respaldo y soportará el 
sistema de información. 

4.1.4 Evaluación de servicios exlernos 

Poro esto altura de lo fase de organización, se sobe que se troto de un sistema de comercio 
electrónico. y que es necesario contratar servicios externos odlclonoles. Uno es el servicio de 
paquetería. mediante el cual se podrá hacer llegar al cliente su pedido; y otro. el que se refiere 
al que proveerá el servicio de cobro. porque mediante el se podrán hacer efectivos los cobros 
realizados en el sistema y verlos reflejados en líneo. Se debe tener presente de qué se trotan. 
qué es lo que involucran y los procesos con los que cuentan los servicios mencionados. 

Puntos Importantes por considerar acerca del proveedor de servicios de paquetería. 

Se debe evaluar lo definición y negociación del conlroto de prestación de servicio de 
mensojerio y entrega. considerando: 

./ Diferencias entre un proveedor y otro 

./ Cobertura proporcionado 

./ Si conviene esloblecer un solo contrato poro entregos nocionales y extranjeros. o bien si 
conviene hacer dos contratos diferentes poro un tipo y otro . 

./ Tipo de servicio que se va a contratar. definiendo tiempos. compromisos y vía de entrego 

./ Costo del servicio, considerando peso. sobre-peso. zona y tipo de servicio 

./ Formo y periodicidad de pago por el servicio al proveedor 

./ Procedimiento y periodicidad de entrego de los productos del contratante al proveedor 
(recolección, entrego en punto estratégico, etc.) 

Puntos Importantes por considerar acerca del proveedor de servicios de cobro en Internet. 

El papel de este proveedor en lo operación diario de lo tiendo es fundamental. yo que es el 
encargado del cobro electrónico mediante el cual lo tiendo virtual podrá cobrarle al cliente. 
Este también se encargo de lo transferencia de dichos ingresos o lo entidad que contrató los 
servicios. y por ello es necesario que se tengan en cuento poro el contrato los siguientes puntos: 

./ Tipos de servicios que ofrecen poro realizar un cobro (depósito bancario, transferencia 
electrónico. tarjeta de crédito. etc.) , 

./ Los torjelos de crédito que acepto (Viso. MosterCord, etc.) 

./ Duración del contrato y cobertura del servicio 



"' Diseño, desorrollo. residencia y esquemas de seguridad de la página que permite la 
captura de la información relacionada can el pago 

.,, Definición de comisiones por transacción 

./ Costo por renta mensual en servidor seguro 
"' Procedimienlos de operación (procedimiento y periodicidad de conciliación de pagos y 

estado de cuenta. límites mínimos y máximos en cobros) 
.; Procedimiento y periodicidad para el pago del servicio y comisiones 
.; Procedimientos y criterios poro la aclaración de pagos en caso de presentarse 
.r Definición de canales de comunicación para estar en contacto 
.; Responsabilidades de las partes 

EL resultado de la evaluación de estos servicios externos será tener un panorama general 
acerca de los servicios mencionados. para poder llegar a establecer más adelante en la fase 
de construcción. con que empresas se harón finalmente los contratos .. 

4.1.5 Vigencia y horizonte de los planes 

La elaboración de un modela de proyecto tiene un har.lzonte tempcir<li ·d'e.dcJs 'e:, 'tr~s años. a 
partir del cual debe ser actualizado de acuerdo a los. cambios producidos en ta· organización. 
yo que toda organización siempre se encuentra en.estado dinámico. u.na actualización de un 
proyecto debe ser de acuerdo a nuevos requerimientos del usuario; .. ·. · · 
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--'"-TESIS CON · 
FALLA DE ORIGEN 4.2 FASE DE ANÁLISIS 

La fase de análisis toma y verifica los descubrimientos de la Fase de Organización y expande 
eslos en suficiente detalle para asegurar la precisión de los modelos de la organización. 
posibilitando un fundamento sólido para el diseño. 

Con el fin de obtener un refinamiento de los modelos. durante esta fase se realiza un análisis 
detallado de sus requerimientos especificos en cuanto a objetivos. subfunciones. información. 
datos. etc. 

Lo fose de análisis debe lograr los objetivos primarios: 

" Describir las necesidades de la organización. 
" Establecer una base para la creación del diseño del sistema, es decir, establecer una 

base poro las especificaciones internas. . . ' . · 
o/ Definir un conjunto de requisitos que se puedan validar una vez que se ha construido el 

sistema. . _ ·· · .;_ · _· .. ~ · · . 
" Obtener la aprobación de la organización para la cual se 'estó hacl<;'f!dC) .el sistema. 

A partir de los modelos de la organización, obtenidos en la fas~· ant~riór y del producto del 
análisis de ésta. se genera el modelado del sistema. Los modelos básicos de esta fase son: 
modelo de requerimiento. modelo de datos y modelo de procesos. · · 

Los diagramas básicos de esta fase son: 

" Entidad relación. 
" Funcional . 
./ Procesos. 

Como resultado de esta etapa se tiene: la organización de la información en los tres modelos 
ya mencionados. la verificación de la consistencia de la información y se identifica la 
información foitante dentro de los modelos del sistema en el ámbito del análisis para proponer 
modelos formoles. Un punto importante es que lo analizado doró pauta a la definición de las 
restricciones que tendrá el sistema, El proceso de esto fase y sus resultados se muestran en la 
Figura 4.1. 

f. Ari611sl• de 
f Funciones 

Í Anóllslsde L Documentos 

LAnóflslsde 
Do tos 

4m5m.¡4 
D 

! Anó11sls/Modeloc16n 

1 Sistema 
l 

D 
ltwl1u8 _u . ..;..~ 

_Figura 4.1 Fase de Anólisis 
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4.2. l · · Moél~10'6e..requerlniient6s 
• -"~- • ~· .• .... . i ! 

En esto porte, el sistema de información se modelo en términos de funciones y dotas desde lo 
perspectivo del usuario. Poro ello se deben especificar tres diagramas en paralelo: jerárquico 
funcional, entidad relación y el de procesos. 

El modelo del requerimiento es un proceso interactivo de obtención, organización y 
verificación de definiciones precisos de necesidades. que debe satisfacer el sistema o 
desarrollar. El objetivo es obtener uno descripción preciso del sistema reflejado en un 
documento de requerimientos que represento primer modelo y que finalmente será implontodo 
en lo organización. 

Los actividades que el analista debe realizar en esto etapa son: 

-' Organizar los requerimientos en un proceso de distinción de información relevante. 
incorporación de lo información al modelo o modelos del sistema y verificación de lo 
consistencia del modelo. 

-' Verificar requerimientos. es un proceso de volldoclón del modelo con el usuario y 
modificación de acuerdo o los conclusiones obtenidos durante lo verificación. 

4.2.1. l Diagramo jerárquico-funcional 

Es lo representación de un conjunto de actividades relacionados con un propósito común. 
efectuados dentro de lo organización por un áreo o por un individuo. Permite hacer uno claro 
representación de qué es lo que se hoce. o reflejar necesidades de lo organización. Hacer un 
diagramo jerárquico funcional {DJF) en formo estructurado. con entendimiento y chequeo se 
vuelve esencial poro desarrollar aplicaciones en formo efectivo. Los funciones o diagramar se 
descubren en los notos de entrevisto y otros fuentes. 

En el coso de un sistema. el análisis de funciones se hoce poro determinar los funciones que éste 
tendrá. Estos funciones del sistema deben ser definidos antes de comenzar o pensar en su 
automatización y son el morco de referencia paro el desarrollo y mejoramiento del propio 
sistema. 

Lo identificación de los funciones elementales son el nivel más bojo dentro de uno jerarquía de 
funciones y son Importantes porque generalmente son Implementados en el nuevo sistema de 
información, es decir, se convierten en los pantallas, reportes o utilerios del sistema. 

Uno función elemental se puede definir como uno solo transacción de lo organización que uno 
vez comenzado no puede interrumpirse o dejarse Incompleto. Poro cado uno de ellos debe 
definirse lo siguiente: 

-' Uno descripción completa y detallado comenzando con un verbo 
-' Su frecuencia de ejecución 
-' El evento que actúo como disparador paro lo función 
-' Cualquier evento que es solido de lo función 
-' Los regios de lo organización y lo lógica asociado con lo función 
"' Cualquier procedimiento que requiero to función 
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Identificación de !unciones comunes. 

Una función común es aquella que aparece en más de un lugar dentro de una jerarquía de 
funciones. Las funciones comunes también reducen la necesidad de dar mantenimiento a uno 
jerarquía dando como resultado un modelo más compacto y genérico. Para definir si se trota 
de una función común deberán considerarse las siguientes cuestiones: 

.; áRealmente las funciones llevan a cabo la misma actividad? 

.; áLas funciones manipulan la misma información de la misma manero? 

.; áLos funciones tienen la misma estructura y definición detallada? 

Si la respuesta a las tres preguntas es afirmativa. enlonces se trota de una función común. 

ldentlllcoclón de eventos. 

El comportamiento de un sistema de una organización puede ser ilustrado identificando sus 
eventos. Un evento es algo que provoca que uno organización lleve a cabo una actividad a 
función. Poro identificar eventos se deben realizar dos preguntas: 

.; áOué hace que ocurro la función? 

.; áOué ocurre después de completada la función? 

Las respuestas a estas preguntas generalmente se encuentran en las notas ·de las entrevistas. 
detalles de la lógica de la función y. en caso de existir un diagrama de flujo de datos;·: en los 
flujos entre funciones externas y globales. Los eventos no siempre se producen dentro··de la 
organización. se pueden deber a agentes externos. · · · · · 

Control de calidad del modelo de !unciones. 

Una vez que el modelo de funciones ha sida definido en su totalidad, se deben ·analizar pruebas 
de control de calidad. Estas pruebas deberón considerar lo slgulent.e: >.•:·· ·· ·. 

Para todas las funciones: ·_,_._.·, 

.; áLO función tiene uno definición que, describa claramente la actividad de la 
organización? 

.; áLO definición comienza con un verbo activo? . 

.; áLO función hace referencia al procesamiento de elementos Individuales de 
información? 

Poro funciones podres: 

.; áLO lógica es clara y completa? 

.; áOUé unidades de la organización llevan a coba esto función? 

.; áES pasible llevar a cabo toda la actividad al mismo tiempo? 

.; áPuede interrumpirse esta función a la mitad? áPuede descomponerse? 

.; áExisten diferentes usuarios que lleven a cabo sólo uno parte de la actividad? 

Para el diagramo de jerarquía de funciones: 

.; áSe ve presentable con definiciones legibles? 
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~ ¿Se puede asegurar que el diagrama refleja las funciones que necesitan cubrirse con 
exoctilud? 

~ ¿Se podría utilizar para describir las actividades de la organización a los usuarios? 

Una vez realizadas estas pruebas de calidad y realizados las ajustes necesarios, el diagrama 
estará completamente documentado y se podrá imprimir y guardarlo como referencia. 

4.2.1.2 Especificación de requerimientos 

Los requerimientos funcionales (requerimientos de comportamiento), describen la conducta 
que se espera del sistema. en condiciones Ideales de lmplantaclón. Se basa en los modelos 
funcionales. de Interfaces de información. 

La especificación de requerimientos se expresa en un.diagrama de requerimientos funcionales 
por cada interfaz que tenga al sistema, este sirve de mucho ya que ayudará a .visualizar si más 
de una interfaz necesitará el mismo programa para realizar una función.· · 

4.2.2 Modelo de Dolos 

Cualquier aplicación que se desarrolle almacenará y manlpulárá Información, por lo que una 
parte esencial del desarrollo de un sistema es construir un modelo de dalos adecuado a las 
necesidades de información de una organización. El modelo de datos. es una técnica 
necesaria, la cual representa un conjunto de datos relacionados entre sí y describen en forma 
colectiva un componente del sistema. 

El objetivo es construir un modelo lógico de datos del sistema que facilite la comprensión del 
mismo, y es útil para representar gráficamente las relaciones o asociaciones entre pares de 
entidades. El modelo de datos se expresa mediante un Diagrama Entidad-Relación (DER). que 
contiene entidades y relaciones. También es posible mostrar atributos y otras características. 

4.2.2.1 Diagrama entidad-relación 

Para hacer el modelo de datos se pueden llevar a cabo de forma llera.tiva los siguientes pasos, 
hasta que se esté satisfecho con la descripción de los datos: 

1. Identificar entidades 

Las entidades son objetos significativos para la organización sobre los cuales el sistema 
necesitará guardar Información. 

Identificar las entidades requiere de un entendimiento completo de las necesidades de la 
organización, lo cual se puede obtener con las entrevistas a los usuarios potenciales del sistema, 
analizando reportes y por experiencia de la operación actual. Hay que estudiar las notas 
disponibles y buscar los nombres de los objetos significativos (sustantivas). 

Se pueden crear entidades en el diagrama y después establecer las relaciones entre ellas. o 
bien trabajar sobre grupos de entidades estableciendo sus relaciones conforme se avanza. El 
símbolo para Identificar una entidad. se expresa en la Tabla 4.1. 
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Paro asegurarse que el modelo de dolos está completo. se debe verificar que poro codo 
entidad se hayan especificado los detalles de: 

./ Nombres alternativos paro lo entidad: sinónimos 

./ Número inicial de ocurrencias de esto entidad 

./ Número máximo de ocurrencias de esto entidad 

./ Número promedio de ocurrencias de esto entidad 

./ Indice de crecimiento 

2. Establecer relaciones 

Los relaciones son asociaciones significativos y con nombre entre dos entidades y solo se 
pueden establecer entre entidades existentes. Se pueden Identificar como se asocian los 
entidades. 

Los relaciones pueden ser de muchos tipos. pero lo mayoría son de uno o muchos. Lo 
opcionolidod de codo relación también debe ser especificado en ambos sentidos y ambos 
extremos de lo relación deben tener nombre. SI existen relaciones entre uno entidad y ello 
mismo, esto se Indico en el diagramo entidad-relación como uno relación recursivo. 

Paro asegurarse de que el modelo de datos está completo. se debe verificar que poro codo 
extremo de lo relación se hayan especificado los detalles de: 

./ Un nombre lógico que cumplo con lo sintaxis 

./ El número mlnimo. máximo y promedio de ocurrencias de lo entidad que está 
relacionado 

Uno vez establecidos los relaciones. el diagramo de entidod-reloclón mostrará como se asocian 
lógicamente los elementos de datos significativos. Estos relaciones afectarán el diseño del 
sistema de opllcoclón y de lo base de dolos. Los símbolos que expresan relaciones en un DER se 
expresan en lo Tablo 4.1. 

3. Agregar atributos 

Los atributos son detalles que califican. Identifican, clasifican o expresan el estado de uno 
entidad y solo pueden ser definidos paro entidades existentes, pueden ser Identificados 
considerando los detalles que describen o los entidades. 

Lo definición de atributos es el nivel más bojo de definición de datos Incluidos en el modelo de 
dolos. y requieren de muchos detalles toles como el nombre. tipo. longitud y volares por defoull. 
Es importante que esto información esté completa antes de avanzar o otros etapas en el 
desarrollo del sistema. Cado atributo debe contener un nombre único paro lo entidad o lo que 
pertenece. Debe especificarse también lo opcionalidad del atributo. Se recomienda que cado 
entidad posea al menos dos atributos. El símbolo para Identificar cada atributo se muestra en lo 
Tablo 4.1. 

Poro asegurarse de que el modelo de dolos está completo, se debe verificar que paro cado 
entidad se hayan especificado todos sus atributos y que por coda atributo se hayan definido los 
detalles de: 

./ Dominios que pudiera estor utilizando 

./ Lo opclonolidod correcto 



-' Poro atributos opcionales. el número de ocurrencias que tienen valores inlclolmente y en 
promedio, 

-' Lo longitud tonto móximo como promedio 
-' Un valor por defoult (inicial) si no se proporciono ninguno al momento de lo creación 
-' Valores permitidos · · · 

En lo fose de diseño los atributos definen los columnas al créar ras ¡°~bias de ro 't)Cl~e de datos o 
partir del modelo de datos. · · · · · 

4. Definir dominios 

Un dominio es un conjunto de regios de volld.oción, formato de restricciones y.otros propiedades 
que aplican o un grupo de atributos. Por ejemplo'. uno lista de. valores; un 'ro'ngo, uno listo o 
rango calificado o cualquier combinación entre éstos. ' . 

Los atributos y columnas que se encuentran dentro de un dominio estón :sujetOs· o los mismos 
regios de validación. Dominios útiles son aquellos que nunca O.P.OCOS veces cambian. como los 
días de lo semana. sexo. volares si/no, etc. ..1: •• ,... .:,;: •· ... :. 

Los dominios se pueden definir antes de crear los otributos;·p(ira ofag~'r~.i~~··de.que el modelo 
de dolos está completo. se debe verificar que poro.codo dom19_lo.'se tiovon.especlflcodo: 

-' nombre 
-' formato 
-' tlpodedoto 
-' longitud 
-' valores no vólidos 
-' volornulo 
-' valor inlcíol por defoult 

Cuando se ha creado un dominio. los valores poro un atributo se pueden especificar 
rápidamente seleccionándolos del dominio. También puede usarse un dominio cama uno 
ayudo al crear lo definición de los columnas en el diseño de lo base de datos. 

5. Establecer identificadores únicos 

Un identificador único (id). es uno combinación de atributos y/o relaciones que Identifican en 
formo único uno ocurrencia de uno entidad. Uno de tos Identificadores únicos paro codo 
entidad debe ser especificado como lo llave primario de lo entidad. 
El identificador único de codo entidad en un modelo de datas puede provenir de diferentes 
fuentes: 

-' uno o más atributos 
-' uno o más relaciones 
-' uno combinación de atributos y relaciones 

Uno entidad puede tener varios ldentlflcodores únicos pero solo uno debe ser definido como et 
identiflcodor único primario. Es aconsejable que et identificador único primario permanezco 
corto pues éste seró usado con frecuencia durante el desarrollo del sistema. 
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6. Llevar o cabo pruebas de calidad 

Una vez que se ha definido totalmente el modelo de datos. deben llevarse o cabo pruebas de 
calidad poro validar lo información. En esle punto se pueden resolver Jos relaciones muchos o 
muchos con relaciones uno a muchos hacia una nueva entidad de intersección. 

Al llevar o cabo pruebas de calidad se deberó verificar Jo siguiente en el modelo de datos: 
Poro codo entidad: 

"' ¿el nombre describe con precisión lo información? 
.,- ¿existen sinónimos poro lo entidad? 
.; ¿cuántas ocurrencias existen? 
.,- ¿cuál es el indice de crecimiento? 
.,- ¿exislen subtipos? 
.,- ¿exislen otros identificadores únicos poro Jo entidad? 
"' ¿qué idenlilicodor único es lo llave primaria? 

Para cado relación: 

,,, ¿se puede leer lo relación de uno entidad hacia lo otro? 
"' ¿es transferible Jo relación? · 
.,- ¿se eslá totalmente seguro de lo opcionolldad de la relación? 
.,- ¿se han resuelto Jos relaciones muchos o muchas cuando es conveniente? 

Poro codo atributo: 

.,- ¿tiene un nombre lógico? 
,,, ¿existe algún dominio que se puedo utilizar? 
"' ¿el atributo es realmente opcional? 

Poro el diagramo entidad-relación: 

.,- ¿es presentable con elementos legibles y pocos cruces de líneos? 

.,- ¿se puede asegurar que el diagramo refleja con precisión el área de lo organización? 

.,- ¿se puede utilizar poro describir Jo información a los usuarios? 

El diagramo entidad-relación que resulte de Jos operaciones anteriores puede ser traducido o 
un diseño de base de datos relocianol durante lo fase de diseño del desarrollo del sistema. 
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Entidad 
Elementos del Diagramo Entldod-Reloclón 

Se represento con un rectángulo 
: con los esquinas redondeados 

Entidad Subtipo 

o 
[ci o) 

Se represento con un rectángulo 
con las esquinas redondeados y 
a lo vez contiene uno a más 
rectángulos de Igual forma en el 

'interior 
Relación 

Atributos 

?-----------·------ mÚchosa uno 

muchos o muchos 

----------· uno a uno 

opcional 

obligatorio. 

• 
id" ., .. 

obligatorio 
opcional 

Tablo 4.1 Representación de elementos del DER. 

4.2.2.2 Especificación de entidades 

El diccionario de datos es el Jugar donde van a estor contenidos Jos definiciones de todos Jos 
objetos de dolos consumidos y producidos por el sistema. y sirve para establecer Jo relación 
entre los distintos modelos de mismo. El diccionario de datos permite que el analista y el usuario 
entiendan de lo mismo formo codo uno de Jos elementos de Jos diagramas. 

Poro formar el diccionario de dolos usamos lo especificación de entidades. que se menciona 
en este punto y Jo especificación de procesos que se menciono en el punto 4.2.3.2. Ambos 
forman el diccionario de datos del sistema. 

Lo especificación de entidades se utiliza paro detollor codo entidad del DER. Err esto 
especificación se incluyen datos del nombre de Jo entidad. el objetivo que cumple en el 
modelo de datos. el tamaño en volumen de bytes que se ocupará por cado registro 
olmocenodo en ello, y lo descripción de su estructuro. es decir. el nombre de Jos columnas. 

También se define el delolle de los columnas con los propiedades: si admite volares nulos o no 
(null. no! null). tipo de doto (varchor. in!. money. ele.), longitud del dato (en bytes), si Jo 
columna tendrá lo función de ser identidad• poro lo entidad. tipo de llave (foráneo "FK" o 
primario "PK"). y descripción de Jo columna. 

Eslo especificación de entidades es útil porque permite llevar un control del modelo de datos y 
servirá como referencia tonto a nuevos modificaciones en Ja base de dalos, como poro formar 
porte de Jo documentación técnico. 

• Se trola del valor Incremento! que se agrego al valor de ldenlldod de la anterior fila cargado de uno tablo. 

(I', 
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4.2.3 Modelo de Procesos 

Este modelo permite modelor los procesos de Jo organización. Un proceso es uno actividad o 
conjunto de actividades al que se dedico lo organización con el fin de crear o agregar olguno 
clase de valor poro quienes olorgo servici0 . 

El proceso tiene puntos de inicio y de terminación bien definidos. cualquier coso que se realizo 
puede ser un proceso de lo organización. Por ejemplo, si un banco ha definido como uno de sus 
procesos mayores el "proporcionar a sus clientes servicios bancarios de alta calidad y 
rentables". Jos sub-procesos que formarían este proceso mayor serian "abrir uno cuenta", 
"efectuar un depósito", "retirar efectivoº. etc. 

Esto significo que todo lo que se hoce dentro de uno organización puede ser interpretado en 
término de procesos. desde ordenar uno papelería. hasta disponer de uno nuevo líneo de 
producción. Pensar en términos de procesos permite crear modelos que ayuden o entender Jo 
que ocurre actualmente. 

Hablar en términos de procesos del sistema. es hablar acerco de modelar poro el sistema los 
procesos que representan actividades de Jo organización. El modelo puede ilustrar qué ton 
eficientemente es el proceso o puede identificar un proceso como muy complejo, Ineficiente o 
aún redundante. 

4.2.3.1 Diagramo de procesos 

El modelo de procesos se expreso en el diagramo de procesos (DP). A continuación se 
describen los diferentes elementos que conforman un modelo de procesos: 

.,. Unidad orgonizocionol. Al describir un proceso se tiene que un proceso Involucro Jos 
esfuerzos de mós de un grupo de personas. sean deportomentos. divisiones. grupos de 
trabajo o Individuos. El DP define estos grupos como unidades orgonlzocionoles. Codo 
unidad orgonizocionol definido se muestro en el costado izquierdo del diagramo. Debe 
crearse lo unidad orgonizocionol antes de que aparezco en el diagramo y se puede 
utilizor un orreglo de tipo jerórquico . 

.,. Posos del proceso. Un poso de proceso represento uno toreo individual dentro de un 
proceso. El proceso completo se puede descomponer en codo uno de los posos que Jo 
conforman. Codo actividad dentro del proceso base. se define con un verbo en 
infinitivo. Existen varios tipos de poso de proceso que se ilustran en Jo tablo 4.3 . 

.,. Flujo. Represento el movimiento de Información entre elementos Individuales del 
diagramo. De esto manero se puede representar como fluye lo información de un poso 
de proceso o otro o de un poso de proceso o un almacenamiento. o de un 
almacenamiento o un poso de proceso. Se empleo también poro Indicar el orden en 
que se producen éstos . 

.,. Almacenamientos. Represento un conjunto de Información o materiales. Un store tiene 
uno o varios flujos de entrado y al menos un flujo de solido . 

.,. Eventos. Es Jo que inicio el proceso. existen eventos de entrado y de solido. Un evento de 
entrado es lo acción que Inicio el proceso y el de solido es lo acción final que resulto del 
proceso. 
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Representación de los elementos del Diagrama de Procesos 
Elemento Descripción Símbolo 

Posos de proceso 

Captura de datos 

Punto de decisión 

Reporte 

Almacenamiento· 

Datas 

Material 

Flujo 

Eventos 

Entrada 

Salida 

Representa una operación de 
captura de datos tal como una 
pantolla de captura en un 
sistema computarizado. 

Indica un Jugar en el flujo del 
proceso donde se puede 
elegir entre varios caminos 
posibles 

Representa una salida escrita o 
Impresa producida como parte 
de un proceso de negocio 

Representa un conjunto dé 
datos 

Representa un conjunto de 
materiales 

Representan flujo de Información 
o material 

Es el evento que provoca que un 
proceso Inicie en un cierto punto. 
al etiquetarlo en el DP debe 
comenzar con la letra E 

Es un evento que resulta cuando el 
proceso termina al alcanzar un 
cierto estado provocado por una 
razón. Al etiquetarlo en el DP debe 
comenzar con una letra S 

Tabla 4.3 Representación de los elementos utilizados en el DP 

Creación de un diagrama de procesas. 

CJ 

<> 

hJ 
e 
D 
-. 

.u=> 

Modelar adecuadamente los procesos en una organización .. e.s vltc;il para entender como 
funciona Ja misma. Al hacerlo se logra: 

./ Entender un proceso 

./ Mejorar procesos existentes 

./ Rediseñar procesos gradualmente con ónlmo de mejora continua 

./ Diseñar procesos nuevos y diferentes · 

Para modelar los procesos en un sistema se pueden seguir los siguientes seis posos: 
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·, / .. , 

··.~ .f 
"'¡ ,¡, 

Poso l. Entendimiento de to función de1'J:;'r.;cesa·. Es necesario obtener información sobre 
como opero y qué busco lograr en el futuro. Esto formo el modelo de dirección del sistema. lo 
que resullo de este poso es lo obtención de un diagramo general de procesos del sistema. 

Poso 2. Uno vez concluido el modelo de dirección. se comienzan a modelar los procesos. Es 
importante identificar los procesos que forman porte del sistema. Es importante comenzar con 
los procesos de más olio nivel. Al final de este segundo poso se deberá tener un diagrama de 
procesos inicial que contengo los procesos de más alto nivel. 

Poso 3. Una vez creado el diagrama detallado. se deberá decidir qué procesos se deberán 
modelar o detalle, y cuales serán las prioridades poro analizar y revisar los procesos. Al 
finalizar este tercer poso se deberá tener un diagrama de procesos detallado mostrando el 
evento que dispara el proceso. y la salida a salidas de éste. Con este modelo detallado se 
puede ver qué unidades organizacionoles contribuyen en el proceso y se puede tener uno 
impresión visual de qué ton compleja es el proceso. 

Paso 4. Se deberá analizar cada uno de tos posos de procesos. Se necesita recopilar 
información sobre el costo. tiempo y medidas de calidad para codo paso de proceso. 

Pasa 6. Probar tas procesos. Una vez diseñadas los procesos. éstos deberán ser probados paro 
comprobar que funcionen. Et punto importante en este paso es tratar de hacer fallar el 
diseño. Exponer tos problemas y tas fallas en el diseño y luego corregirlas. Al final de este paso 
se deberá contar con un modela de procesos rediseñado totalmente probado y 
documentado. 

4.2.3.2 Especificación de procesos 

La especificación de procesos detalla codo proceso del DP. como parte del diccionario de 
datos. se hace en un formato que también forma porte de la documentación del sistema. En ta 
especificación se incluyen datos del nombre del proceso, clave con lo que se identifica el 
procesa. objetivo del proceso como parte de la funcionalidad que tiene el sistema poro la 
organización. la entrado y salida del proceso mencionando el número de etiqueto 
correspondiente, cabe mencionar que en esta especificación se pueden tener una o más 
entradas o salidas y todos deben ser especificadas; el tipo de proceso {interactivo. cuando se 
trata de un proceso en el que habrá interacción sistema-usuario; o batch. cuando el proceso 
será automático) y uno descripción detallada de ta que consiste et proceso. 

Esta especificación permite llevar un control del modelo de procesos. y es útil parque aqui se 
pueden detectar todos los procesos que se terminarán programando y que formarán el sistema. 
además aqul se pueden identificar procesos que de otra forma pudieran repetirse si no existen 
diagramas como este y servirá como referencia tanto a nuevas modificaciones en la estructura 
si surgen cambios. como también formará porte de lo documentación técnico. 
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4.3 FASE DE DISEÑO 

La fase de diseña forna los requerimientos y el modelado de la fase de análisis y determina la 
mejor manera de satisfacerlos. logrando los niveles de servicios acordados. Del diseño 
conceptual se pasa al diseño final que será utilizado para la implantación, por ejemplo en esta 
fase. el modelo enlidad-relaclón será transformado en un diseño de base de dalos (BD) y el 
modelo de procesas y especificaciones. en módulos y manuales de procedimientos. Se dejan 
los anteproyectos para empezar a construir el sistema. 

El diseño final del sistema integra dos diseños. el de lo base de datos y el de interfaces. Además 
se comienzan o elaborar los planes de pruebo y respaldos. Los resultados de eslo fose lo 
constituyen. la arquitectura del sistema. el diseño de lo BD. lo especificación de los programas y 
lo especificación de los manuales de procedimientos. la fase y sus resultados se esquematizan 
en la Figura 4.8 . .. .. 

' . 

• Diseño flnal 
1 
l 

Construcción de la 80 

Especlflcacl6n de 
programas 

Planes de respaldo. ' 
mantenimiento y contingencia ' 

Figura 4.8 Fase de Diseño 

4.3.1 Diseño de lo BD 

El diseño de la BD lo formo el diseño de los fablas y columnas junto con la especificación 
delolloda de los dominios y verificación de las restricciones de los columnas. El DER (diagramo 
entidad relación) de diseño es el diagramo final antes de lo construcción. Los diseños de fobias 
deben ser rigurosos. probados lógicamente con datos de ejemplo antes de su implantación. El 
DER de diseño debe construirse con ayudo del administrador de base de datos (DBA). 

El diseño de lo base de datos se llevo o cabo por medio de dos actividades fundamenloles, 
primero pasar el modelo enfidad-reloclán a tablas y segundo. refinar el diseño inicial poro 
producir un diseño completo paro lo base de datos. Además en el diseño se definen las fobias. 
indices. vis los y espacio de almacenamiento. Los pasos en el diseño de lo base de datos son: 

l . Mapeor los entidades paro los tablas 

"' Mapear la tabla poro cado entidad. 
"' Crear un mapa de instancias poro la nueva tablo. 



.!' El nombre de lo tablo debe ser fácil de Identificar con el nombr 
nombre es en plural, 

Ejemplo: 

CURSO 

#código 
•nombre 
ºcuota 
0 duración 

NOMBRE DE LA TABLA: CURSOS 

TIPO DE LLAVE NULOS/UNICO~ rOLUMNA 1 

!-+----------------

l 

INSTRUCTOR 

#id 
•nombre 
•apellido 
ºIP.IP.fnnn 

' ... ·- ·:·~· ;._ .. "-n•t, < , 

2. Mapear alributos paro columnas y'éstablecer '1~s~trib~Íosg~1igctorlos poro columnas no 
nulas. . · · .··~· -~::;\·:,--~.:· ~\j~~-:tt~i:<J::J:i~S;~<:;_:j¿;~i: 

.!' Mopear cado atributo de la ~nÍida'éi 1 'a<{.·¿~h'.'201ur;ino{ep 
correspondiente. , . ·.· ... : ... ·.•· •. i::;;,.: '.;;r. '"'"' . , . 
Establecer los atributos obligatorios poro C()lumnas"nO nulas. (NN):; 

.!' Poro codo atributo seleccionar un nombré é:~~o .i:;rO slg,~lf!c~livo/. '; ·· 
--"/;.¡_ t'-.:.; ~;:·~-~: ·.-;·.~~-<:-·' 

-·,ce:;}.)::··:·;-~,. o_·, .. ··" Ejemplo: 

NOMBRE DE LA TABLA: CURSOS 
COLUMNA CODIGO NOMBRE CUOTA DURACION 
TIPO DE LLAVE 

NULOS/UNICOS NN NN 

sú· fobia 

3. Mapear identificadores únicos a llaves primarias y agregar columnas de foráneos 

.!' Asignar el otributo(s) que sea parte del Identificador único (UID) de lo entidad o 
columnas PK. Un tipo de llave PK Indico una columna de llave primaria • 

.!' Todos los columnas etiquetadas con PK deben de etiquetarse también con No 
nulo y único • 

.!' Asignar un UID que incluyo múltiples atributos o una PK compuesto • 

.!' Si una entidad incluye una relación, agregar columnas de llaves foráneos (FK) 
poro lo tablo y señalarlos como parte de la llave primaria . 

.!' Los PK compuestas deben de ser únicos en combinación. 

Ejemplo: 

NOMBRE DE LA TABLA: CURSOS 
COLUMNA CODIGO NOMBRE CUOTA DURACION ID INSTRUCTOR 
TIPO DE LLAVE PK FK 
NULOS/UNICOS NN,U NN 
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4. _Mapeci.r relaciones a llaves foráneas 

./ 
'-

. Por uno relación de enlidades M:l tomar el PK de la tabla (1) y ponerlo en la 
'.tabla(M) .. 

!.; ./' . Las relaciones "debe". etiquetar la columna como no nula . 
./ Para una relación recursiva 1 :M. agregar una columna FK a la tabla. La columna 

FK hace referencia a un renglón de la misma tabla. 
./ Una FK recursiva nunca debe ser no nulo . 

Ejemplo: 

NOMBRE DE LA TABLA: CURSOS 
COLUMNA CODIGO NOMBRE CUOTA DURACION ID INSTRUCTOR 
TIPO DE LLAVE PK FK 
NULOS/UNICOS NN.U NN NN 

4.3.1.1 Normalización 

La normalización es el proceso de organizar los datos en una base de datos. asegurando que el 
modelo de datos se ajuste a estándares útiles. Esto incluye crear las tablas y establecer las 
relaciones entre ellos según las reglas diseñadas para proteger los datos y hacer la base de 
dotas más flexible eliminando redundancia y la dependencia inconsistente. 

Los datos redundantes desperdician espacio en disco y crean problemas de mantenimiento, si 
deben cambiarse datos que existen en más de un lugar. los datos deben cambiarse 
exactamente de la misma manera en todas las tablas. Las dependencias inconsistentes pueden 
hacer diricil acceder a los datos porque el camino para encontrarlos puede ser desconocido. 

Además la normalización permite: 

./ Minimizar la duplicación de datos 

./ Proporcionar la flexibilidad necesaria paro soportar requisitos funcionales 

./ Que el modelo se eslructure sobre una amplia variedad de diseños alternativos de 
bases de datos 

Al aplicar las reglas para la normalización de base de datos se obtienen las llamadas fprmas 
norma/es. Existen cinco formas normales. sin embargo para la mayoría de los sistemas, se 
considera que al aplicarse las tres primeras formas normales la base de datos ya está 
normalizada. La siguiente tabla presenta ínformaclón acerca de las formas normales. 

Regla de Forma Normal 
Primera Forma Normal (lFN) 

Segunda Forma· Normal (2FN) 

Tercera Forma Normal (3FN) 

Oescrfpctón 
La tabla no puede contener campos o grupos de datos 
repetidos. 
Debe estar en 1 ª forma normal. Cada campo debe depender 
directamente del Identificador único. 
Debe estar en 2ª forma normal. Un campo que no es 
Identificador único no debe ser funcionalmente dependiente• 
de otro campa que no sea Identificador única. 

• Una dependencia funcional sucede cuando un valor Y exJste solo si otro valor X forma porte del registro en cuestión. SI 
X es uno llave, entonces todos los campos del registro serón funcionalmente dependientes de X. 
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Cuarto Formo Normal (4FN) 

Quinto Formo Normal (SFN) 

Debe estor en 3ª forma normal. Un registro no debe contener 
dos o m6s hechos multlvalor" Independientes en uno tablo. es 
decir. tablas Independientes no pueden ser almacenadas en 
uno mismo tabla . 
Debe estor en 4ª formo normal. Lo información puede ser 
reconstruido medionle portes de Información mós pequeñas 
que pueden ser mantenidos con menor redundancia. es decir. 
lo tablo original puede ser reconstruida o partir de Jos tablas en 
que fue dividido. 

La segunda y tercero formo normal, trotan con las relaciones enlre campos llave y campos que 
no son llave. Estos dos formas. en lo leerlo de base de dolos relacional. se definen en términos 
de dependencias funcionales. 

Lo cuarto y quinto forma normal. trotan con lo redundancia en hechos _multivalor que pueden 
ser relaciones muchos a muchos ó muchos a uno. Estos formas normales, también Intentan 
minimizar el número de campos envueltos en una llave compuesta. · -

4.3.2 Diseño de Interfaces 
. •• -'.'.:S 

Poro el diseño grófico de los Interfaces hay dos elementos que son Importantes diseñar. Únó.-és 
el que se refiere al diagrama de navegación de póginas Web, este debe hacerse antes que~ 
diseño final de las pantallas. Otro diseño es el diseño de los pantallas Web, éste reflejo el diseoo 
grófico final de codo uno de los interfaces. 

Cado uno de ellos se especifico en los puntos que siguen. detallando en qué consisten. 

• Diagramo de navegación de póginos Web 

En este diagrama se identifican Jos funciones visibles por el usuario, determinando lo Jerorquia 
de menús y submenús que el sistema ofreceró o los usuarios. Este diagramo viene siendo un 
prototipo que muestre el diseño final de Jos pontallos mediante escenarios. 

Los diagramas de navegación no son una herramienta de uno metodología. ni son parte del 
anólisis estructurado. si no m6s bien, éstos surgieron en el Área de Bases de Dolos. cuando se 
delectó que no había un diagramo que expresara los aspectos antes mencionados. Lo técnico 
y simbología que se uso hasta hoy, fue pensado por dos Integrantes del óreo mencionada 
dentro de lo Coordinación de Cómputo del 11. en el desarrollo de su tesis. 

Un escenario es lo exposición de uno funcionalidad de uno interfaz. ayudo o visualizar la 
relación que existe entre póglnos Web, mostrando los comportamientos que surgen al momento 
de interactuar de uno pógina o otro. Por comportamientos se entienden los distintos acciones 
que se presentan en uno póglno. 
Lo simbología de los diagramas de navegación se expreso en la Tablo 4.9 donde también se 
menciona uno breve descripción de coda símbolo. 

• • Un hecho multlvolor o dependencia mulfivolor. se refiere o que dado un valor para un campo X. existiró un conjunto 
de valores poro otro campo Y. es decir que el conjunto de valores de Y depende del valor de X. 
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Nombre del elemento 
Escenario 

P6glna Web Est6flca 

Caja de texto 

Despliegue de liga 
Mensaje de p6glno 

Acceso de 
Información 

z Botón 

e.a 
D Mensaje de Javo - Script ex; 
C> 

( ~ liga 

' Cl 

l ~ 
·~ 
·~ 
l:&4 

Caja de selección 

Cat61ogo 

Propiedad de lo 
p6glna 
Entrado de escenario 
con login y possword 

Entrado de escenario 
normal 

Solida de escenario 

Regresar o lo misma 
p6gina 

Simbo/o 

c::J 
CJ 
c::JJ 

o 
D 

o 
GJ 

1 ·-1 

Selecc'°'1o'opción 
o 

Calólogo .. 

---------· 
.[} -
..OO.. 

-El 
·------+ 

Descripción 
Conjunto de póglnas que permite analizar 
comportamientos del sistema. 
Pógina que presenta información estática 

Propiedad de la página que permite introducir 
información de interés para el usuario (como 
un formulario). 
Indico el traslado de una página a otra. 
Es el mensaje que represento una página Web 
que puede ser dinámica o no, al momento de 
realizar algún tipo de operación realizada por 
parte del usuario. 
Indica que la información proporcionada por 
el usuario entrará a la BD para ser dada de alto 
o bien para verificar si esto existe 

Propiedad de la pógino que presenta uno 
opción a ser ejecutado por el usuario. 
Mensaje dlnómlco proporcionado por el 
sistema. si la información que se envfa 
(mediante formularlos) es vólida paro el 
sistema. 
Propiedad de la pógina que permite al usuario 
Ir al escenario que se indica en el texto sobre la 
línea (hipertexto). Aparece el punto arriba de 
lo línea. exceptuando listas de resultados y 
paginación. 

Propiedad de la p6glna que permite 
seleccionar alguna opción de Interés paro el 
usuario. 

Propiedad de la póglna que permite al usuario 
elegir una solo opción a través de una cortina 
desplegable que presenta un conjunto de 
opciones que son de Interés poro él. 

Se utiliza para indicar qué elementos son parte"' 
de uno p6glna. 
Representación que se utiliza para indicar que 
el usuario debe introducir su login possword 
poro poder tener acceso a una pógina Web. 
Se utiliza poro indicar que el usuaria desea 
entrar a un conjunto de póglnas que estón 
relacionados entre sf. 
Representación que se utilizo para indicar la 
solida hacia un escenario especificado por el 
texto que le sigue. Este símbolo representa uno 
y solo una salida en un escenario. 
Es una propiedad de a pógina que indica que 
el usuario puede Ir a la misma póglna cuando 
se ha ejecutado alguna acción. 



Mensaje Java Script 

Botón de oceptoclón 

Botón de conceloclón 

Botón de llmplor 

Botón 

Botón opcional 

EJecuclón de un 
proceso 

P6glna Web Dln6mlco 

Excepción 

Conector 

Concolor 

Limpiar 

Mensaje que apareceró dentro de la pógina 
Web con el fin de proporcionar algún tipo de 
información útil para el usuario. 
Propiedad de la p6gino Web que permite al 
usuario confirmar lo Información que se 
presenta en la pógina. 
Propiedad de la pógina Web que permite 
cancelar algún tipo de Información que en el 
instante no es de interés para el usuario. 
Propiedad de la p6glna que permite limpiar el 
formularlo de ésta. después de haber metido 
información en el formulario. 
Propiedad de la pógino que permite ejecutor 
una acción determinada indicada por el 
nombre del botón. 
Propiedad de la p6gina Web que aparecer6 
sólo si cumple la o los condiciones 
especificadas por el texto aunado. 
Indica que se ejecuto un script ó código que 
realiza alguna búsqueda elección. inserción o 
modificación en a base de dotas del sistema. 
Es una póglno que puede generar y presentar 
con un mismo código. varios resultados. 
dependiendo de los valores que le hayan sido 
dados. 
Es un proceso que realiza el servidor de 
Windows 2000. para autentificar login y 
password. Valida en el servidor fa cuenta 
ingresado y regresa un mensaje de error en 
caso de no validación. 
Se refiere a un proceso que surge cuando 
existe un error Inesperado. debido al tecleo de 
datos por parte del usuario. El símbolo # 
representa el número de excepción por 
escenaño. 

Represenla la conexión que se hace con aira 
parte del diagramo que se encuentre ubicado 
en otra pógina. El # representa el número de ... 
conector. 

Tabla 4.9 Símbologfo del Diagrama de Navegación. 

• Diseño de los pantallas 

Cortesía: Area de Base de Datos del 11 
Coordinación de Cómputo• 

Finalmente en el diseña. se toman los diagramas correspondientes o lo navegación que se tiene 
diseñado y se comienzo o realizar el diseño de los pantallas de los póginos web que serán lo 
visto final que tengo el usuario de codo interfaz. 

• Tesis: Sistema de Control de Solicitudes de Servicio poro el 11. Elaborado por: LOpez LOpez Ma. De los Angeles y 
Velózquez Gordo Jonathón. 



4.3.3 Especificación de requerimientos no funcionales 

Los requerimientos no funcionales o requerimientos de desempeño, .describen. los restricciones 
de operatividad y desempeño que se tiene poro el sistema. Su descripción es especifico poro 
algunos componentes dentro de los modelos del sistema. 

Los requerimientos no funcionales definen aspectos generales acerco del· rendimiento. 
escolabilidad. confiabilidad. capacidad de administración. capacidad de mantenimiento. 
entre otros que giran en torno al sistema. ..,_,..:. -· --:. 

Estos requerimientos son definidos paro guiar la toma de decisiones de dÍseAo cuando se 
requiera la implantación del sistema en un ambiente computacional con limitaciones 
tecnológicos: 

./ Número de usuarias que utilizarán el sistema . 

./ Tamaña de lo base de datos 

./ Frecuencia de ejecución de procesos 

./ Tiempo de respuesto de procesos 

./ Restricción de la plotofarmo tecnológlca 
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4.4 FASE DE CONSTRUCCIÓN 

A partir del diseño final generado en Jo fose anterior. en Jo fose de construcción se codificarán y 
probarán los nuevos programas, usando herramientas apropiados. Esta etapa involucro 
ploneocián, diseño de lo estructuro del sistema. codificación de abajo-arribo (pruebo de 
unidades y enloces). pruebas de arribo-abajo (pruebo del sistema) y un enfoque disciplinado 
en lo realización del trabajo y en el control de versiones del sistema y pruebas. 

Durante la construcción. es decir al generar los menús, reportes y formas de sistema, y 
aprovechando las herramientas del sistema manejador de bases de datos. se utilizo un 
prototipo evolutivo. Este prototipo es validado con el usuario. sin exceder más de tres revisiones, 
y sirve de reolimentoción al diseño del producto durante esto fose. 

Se recomiendo que el usuario firme de aceptado el prototipo, poro comprometerse o no hacer 
cambios uno vez iniciado lo programación. o por lo menos que Jos cambias sean mínimos. Al 
terminar el prototipo se tendrá el detalle de actividades. tiempos y recursos que se utilizarán en 
el proyecto. 

Los resultados de esto etapa lo constituyen Jos programas probados y lo base de dolos afinada. 
en lo Figuro 4.3 siguiente se muestro el proceso de esto fase. 

- - -· 
Base de datos afinado · 

r Construcción 
Programas probados 

L -- - " 

Aprobación. 
capacitación y 

llberaclóo 
Manual t&cnlco y de usuarto 

- - - - ,. 

Figuro 4.3 Fase de Construcción 

4.4.1 Codificación de los productos y proceso de cargo 

Lo codificación de Jos productos· formo un conjunto de archivos que definen Jo aplicación en 
el ambiente computacional del cliente. El objetivo de Jo codificación es permitir ejecutor Ja 

• un producto es un componente del sistema. Se puede hablar en forma general de productos del sistema y también 
de manero especifico. es decir. un PfOducto general puede ser uno interfaz y los productos especlncos c¡ue forman 
porte del producto Interfaz son uno apantallo. un diagramo o un repor1e. Concluyendo. el producto final es el sistema 
en conjunto. 
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aplicación así como dar posterior mantenimiento. En esto porte de lo construcción se revisan los 
especificaciones de los programas y el tiempo estimado de construcción. se revisan los grupos 
de funciones poro lo etapa de construcción como uno base poro asignar paquetes de trabajo 
o los programadores. 

Actividades: 

./ Se codifican y prueban codo uno de los programas 

./ Se reviso y documento codo programo 

./ Depurar y reconstruir el código después de los pruebas 

./ Probar un grupo de programas poro revisor si trabajan adecuadamente en conjunto 

4.4.1.1 Creación de lo base de dotas 

Lo construcción de lo BD conslstiró en crear lo colección de fobias que contienen dolos y otros 
objetas. como vistos. indices. procedimientos almacenados y desencodenodores. que se 
definen poro poder llevar o cabo distintos operaciones con datos. Los dolos almacenados en 
uno BD. suelen estor relacionados con un temo o un proceso determinados que también deben 
estor definidos cuando se construye. 

Poro crear uno base BD se debe: 

1 . Seleccionar el grupo de servidores donde se va o crear y también el servidor. 

2. Dar el nombre y propiedades poro lo base de dotas 

Al crear uno BD se determino el nombre de lo base de dolos y los archivos y grupos de archivos 
utilizados poro almacenarlo. El nombre de lo base de datos debe ajustarse o los regios 
establecidos poro los Identificadores. 

Se utilizan tres tipos de archivos poro almacenar uncí base.de datos: 

Archivos principales 

El archivo de datos principal es el punto de partido de lo base de dolos y apunto o los otros 
archivos de ello. Codo base de dolos tiene un archivo de dolos principal Identificado con lo 
extensión .mdf • 

Archivos secundarios 

Estos archivos contienen todos los dolos que no caben en el archivo de dotas principal. No es 
necesario que los bases de dotas tengan archivos de dotas secundarlos si el archivo principal es 
lo suficientemente grande como poro contener todos los dolos. Algunos bases de datos 
pueden ser muy grandes y necesitar varios archivos de dolos secundarios o utilizar archivos 
secundarios en unidades de disco distintos. de modo que los datos estén distribuidos en varios 
discos. éstos se Identifican con lo extensión .ndl. 
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Archivos de transacciones 

Llamadas también archivos de registro. estas archivos contienen la Información de registro que 
se utiliza para recuperar la base de dalos. Debe haber al menos un archivo de registra de 
transacciones poro cado base de datos. aunque puede haber mós de una. El tamaña mínimo 
paro un archiva de registra es 512 ldlobytes (KBJ. la extensión que se usa para identificarlas es .ldf 

En los propiedades de lo BD se especifica tamaña inicial, crecimiento outomólica de los 
archivos. si debe ser fijo o bien, si se quiere un crecimiento automático en megobytes o por 
porcentajes. También se debe especificar el límite o no. del crecimiento de las archivos. 

3. Crear los tablas correspondientes 

Las tablas almacenan los datos. Los dolos suelen almacenarse en tablas permanentes. Los 
tablas se almacenan en las archivos de lo base de datos hasta que san eliminados y estén 
disponibles para cualquier usuaria que cuente con los permisos correspondientes. ~ __ ... _~--- ~· 

4. Añadir lo Integridad de las dotas de la BD \• ,:-cS 

Las columnas de los tablas tienen otros propiedades aderriós d~I tl~ci' ~ e;· la~~i\a de las da~:~: :O·:; 
Estos propiedades forman una parle Importante en, lo garantía df:3 l(l l_,,legñdod de los dolos ae~ .,. 
una BD. . .. ". ·->' ... :; "' _ _..,,'.:·,t .. -/f~?~·.:.·{;~~: · · ~~··. ~-=- ) 

La integridad referencial Indice; .c:iUe,'1'as:'.re1~é::i6neis: entre~'ios fobias .se tienen ¡_qGe 
mantener de la formo adecuado '. ::''/e,.;'~:: _ • · ~ " , _ \ 

Los datos de una tabla sólo llenen que apuntai·a filas existentes de otro tabla; no pueden 
apuntar a filos inexistentes. · ·' ·:·, ··-,. ' 

La integridad de los datas significa que tÓdas.fos'ap'a'rlciónE!s de\.ma coiumno tienen un 
valar de dalos correcto. · · · · 

Los valores de los datos llenen que ser del tipo de datos'ca~ec.to ·;¡'se llenen que encontrar en 
el dominio definido. 

Las objetos que se utilizan para mantener ambas tipas de Integridad san restricciones como 
regios·. defoulls .. e índices .. •. · · 

5. Verificar que esto tenga un desempeño correcta 

4.4.2 Check Llst Integral (paro revisión) 

El Check Llst es un listado de las requerimientos que deben cumplir lodos '16s agregados de 
componentes computoclonoles que Integran el sistema en conjunto poro ser verificadas. las 
requerimientos que Incluyen son: · ' · · "· 

Define una restricción sobre una columna. 
Determinan valores predeterminados que especifican qué valores se utilizan en una columna/si no se especifica 
un valor el Insertar los filos. ;_ ·, ,-· 
Es uno estructuro de olmocenomlenlo creado en sumo poro la tablo de dalos v es un objeto separado denlro de 
lo BD. Aseguro que codo renglón tiene un único doto poro la columna sobre lo cual el (ndice es definido • 
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./Requerimientos de los característicos operativos de lo organización 

./Requerimientos de dependencia entre procesos 

./Requerimientos propios de la integración que aseguran que los datos y controles entre 
componentes computacionales son posados 

"'Requerimientos de convivencia con otros sistemas 
./Requerimientos de comportamiento de volumen, concurrencia y tiempo de respuesto o 

procesamiento 

Un ejemplo de un Ckeck List es: 

Verificación de las formas ~La forma realiza lo aue el neaoclo auiere? 
!!>LO oantalla es funcional v bien distribuida? 
¿Cada pógino de la pantalla tiene el encabezado 
correcto? 
~Los zonas individuales estón bien definidas? 
¿Los datos relacionados cambian de formo 
sincronizada? 
¿Los campos se encuentran bien distribuidos y de 
manera funcional? 
~Estón correctos los atributos de los camoos? 
¿La representación de las pantallas a lo largo del 
sistema es consistente v funcional? 

Verificación de los reportes ¿El reporte trabaja con el conjunto de datos 
correctamente v croduce los resultados esoerados? 
¿Los encabezados y tltulos tienen el formato 
correcto? 
~ Existe un orocedimiento lóalco innecesario? 
~Es claro a auien va dirlaido el recorte? 

-----~I objetivo de éste, es asegurar que son contemplados todos los requerimientos que deben 
soportar los agregados de componentes computacionales que Integran el sistema en conjunto. 

4.4.3 Cosos de pruebo integral 

Los cosos de prueba integral contienen lo información necesario paro probar todos los 
agregados de componentes computacionales que Integran el sistema en conjunto. Incluye: 

./ Descripción detallado de los condiciones o probar 

./ Datos de entrada 

./ Resultados esperados 

./ Resultados obtenidos 

El objetivo es reproducir los condiciones en la base de datos de pruebo de los cciniponentes 
computacionales que Integran el sistema de manero eficiente, correcto y completo ... 

Poro que el producto esté completo y correcto se deben tener los característico~ necesarias, 
pues codo coso: 

./ nene uno descripción detallado de la condición o probar 

./ Contemplo todas los entrados necesarias y los resultados esperados o nivel de datos 

./ Contemplo todos los resultados obtenidos o nivel datos durante lo ejecución de los 
pruebas 
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./ La información que contemplo cada uno de los casos de prueba es .tomado de lo 
operación real del negocio 

./ Los cosos de prueba contemplan fados los requerimientos descritos en el check lis! de 
proceso 

./ Existe un visto bueno escrito por parte del usuario de los dotas de entrado 
contemplados para coda caso de prueba 

4.4.4 Ejecución de pruebas infegroies con usuarios de sistemas 

Las pruebas integrales con usuarios de sistemas son los mismas que con usuarios finales. pero el 
objetivo de las primeras es que se detecten errores de programación y visualización, que el 
usuario fino! probablemente no detectorio, ya que el usuario final prueba funcionalidad. Esto 
torea asegura que el sistema esté preparado adecuadamente antes de ser manejado por el 
usuario. 

Las actividades en esta etapa son: 

./ Preparar el ambiente de pruebas 

./ Ejecutar una serie de pruebas y registrar cualquier error o deficiencia 

./ Controlar el plan de pruebas del sistema: secuencia de pruebas, corrección de errores. 
regeneración de pruebas. efe . 

./ Corregir errores. resolver problemas de red o de hardware 

./ Moniforear los problemas de pruebas del sistema 

./ Determinar el fin de las pruebas del sistema 

4.4.5 Implantación de medidos de seguridad en la tiendo virtual 

Por parte de quienes construyen lo tiendo. y fuera del alcance de lo protección de los datos de 
lo venta que recibirá directamente el banco, durante lo construcción de la tienda se pueden 
implantar medidos de seguridad que se refieren al manejo de los datos por parte de lo 
administración de lo tienda. no de la transacción del pago. como es lo protección de los datos 
personales del cliente que se fendrón en la base de datos. 

Lo seguridad de una pógina puede establecerse mediante lo compra de certificados de 
servidor seguro, que le permitiré al servidor que administra las peticiones del cliente contar con 
páginas certificados. Esta seguridad se configura y establece poro cado pógina que se quiere 
proteger. normalmente se protege a las páginas en los que se envían o reciben datos y se hoce 
mediante el Internet lnformation Server (llSJ. cuando se alojan en el servidor. 

4.4.6 Firma de contratos con proveedores de servicios externos 

Yo que se ha construido el sistema y dado que comenzará o probar el sistema con usuarios 
finales. conviene proceder a la firma de contratos de los servicios externos de paquetería y de 
cobro electrónico. 

Cuando se hace el contrato con el banco. se integro el sistema de cobro, que es la TVP Virtual. 
con la interfaz que tendrá el usuario en la página Web. Una vez que se integra. vienen los 
pruebas de funcionamiento y uno vez que se ha probado viene lo aprobación y liberación del 
sistema. 

Por eso es importante que en esta etapa se considere la firma de contrato. poro que se puedan 
hacer pruebas de cobro en la ejecución de pruebas integrales con usuarios finales. 



4.5 FASE DE DOCUMENTACIÓN 

Uno de los productos fundamentales para un uso y un mantenimiento efectivos y eficientes de 
los sistemas programados son los manuales. Es imporlante incluir una etapa dedicada a esta 
acfividad paro que en su elaboración se considere el estilo de trabajo y las necesidades propias 
de los usuarios que utilizarán y mantendrán el sistema. Esta e lapo se realiza al mismo tiempo que 
de la construcción. 

Los manuales. resultados de esta etopa, se elaboran a partir de las especificaciones de diseño. 
de los programas realizados. del análisis del estilo de trabajo y nivel de complejidad de uso para 
quienes operan el sistema. 

4.5.1 Manual técnico 

Como su nombre lo indica el manual técnico proporciona información técnica del sistema. el 
objetivo de este manual es proporcionar ayuda a los operadores que administran el sistema 
para el mantenimiento y operación del mismo y cuando surjan problemas el manuol ayude a 
resolverlos. El diccionario de datos debe ser parte principal del manual técnico, ya que con la 
especificación de las entidades y la especificación de procesos se tendrá una visión clara de la 
funcionalidad del sistema. 

Los documenlos que formen el manual técnico son: 

_, Diagramas jerárquicos funcionales 
"' Documento de requerimientos funclonoles del sistema por Interfaz 
"' Documento de especificación de requerimientos funclanales del sistema por interfaz 
"' Diagrama entidad-relación (DER) 
"' Simbología usada en el DER 
"' Documento de especificación de entidades del DER 
_, Diagrama de procesos 
"' Simbología empleada en el diagrama de procesos 
"' Documento de especificación de procesos 
"' Documentación de los código de programación comentados 
"' Documentación del plan de mantenimiento 
"' Documentación del plan de contingencia 
"' Documentación del plan de respaldo de información , 
"' Documentación de los acuerdos y contratos de los servicios externos de mensajería y 

de cobro electrónico ," .. 

Este manual asegura que el personal operativo tiene confianza sobre la operadón del sistema y 
tiene la documentación opropiada para ejecutar su trabajo. Para formar el manual técnico se 
deben seguir las siguientes actividades: · · ' · 

"' Revisor la documentación de la etapa de diseño 
_, Proporcionar el moterial y/o Instrucciones 
"' Obfener retroalimentación utilizando la documentacíór:l generada durante las pruebas 

del sistema · 
"' Apoyar al personal operativo hasta que tengo la confianza suficiente para operar el 

sistemo por si solo 
"' Dar tiempo suficiente para instruir al personal de operaciones y proporcionar el 

material adicional 
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4.5.2 Manual de usuario 

El manual de usuario proporciona información acerca del funcionamiento del sistema para las 
usuarios de las interfaces. Todas las funcionalidades que tenga el sistema deberán ser 
detalladas en esle manual. 

En la elaboración de este manual se deben seguir Jos siguientes actividades: 

./ Revisar el manual del usuario de la etapa de diseño 

./ Completar y revisar el manual, revisar los mensajes de ayuda, mensajes de error e 
información de referencia 

./ Obtener retroalimentación usando la documentación generada ·durante las pruebas 
del sislema 

./ Comparar la documentación contra Ja definición de las funciones y objetivos del 
negocio 

./ Revisar rigurosamente y acordar la versión final del manual del usuario 

./ Iniciar la producción y distribución del manual del usuario 

./ Acordar la responsabilidad y procedimientos para Ja actualización de Ja 
documentación del usuario 

4.6 FASE DE APROBACIÓN DEL SISTEMA 

Como parte de la aceptación del sistema se preparan las pruebas con los usuarios finales y se 
ejecutan, posteriormente se hace uno ejecución de las pruebas de. Ojuste, que corregirán 
imprevistos o errores que se tengan en las pruebas finales. · 

4.6.1 Preparar ambientes de pruebas 

Esto toreo asegura que los usuarios y el personal operativo· héi~:p1~rí~'ai:lb}una prueba de 
aceptación que probará todos los aspectos operativos del slstemcí;:Es:unci listo dé los.pasos a 
seguir para preparar el ambiente de pruebas de todos los componentes"i::omputacionales que 
Integran el sistema. ·· ,_ .• '•·c<>••· .,. '' • ·'"'·t\•·•· 

Las actividades a seguir en este paso son: 

./ Revisar y liberar el plan de aceptación . 

./ Ayudar en la planeaclón y preparación de las pruebas de aceptación 

./ Preparar las facilidades de apoyo 

4.6.2 Ejecución de pruebas Integrales con usuarios finales 

En este punto los usuarios prueban los aspectos operativos del sistema. Las actividades en este 
punto son: 

./ Apoyar a los usuarios a realizar tas pruebas de aceptación 

./ Ejecutor las pruebas de aceptación 

./ Registrar los problemas, fallas y dudas durante las pruebas 

./ Corregir las fallas 
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-' Resolver los problemas y contestar las dudas 
-' Revisar el reglslro del usuario de las pruebas de aceptación 
-' Revisar los resultados de las pruebas 
-' Recomendar enlrenamiento adicional detectado 
-' Obtener la aceplaclón del usuario 

4.6.3 Ejecución de pruebas de ajuste 

La ejecución de pruebas de ajuste. son las que se realizad e.ri.".cos6 de. que después de las 
pruebas integrales con usuarios finales, se hayan .detectada·:errores .Y se. hayan realizado 
correcciones. es decir que el usuario final prueba las modiflC:<J:clones' que s.~ :detectaron. 

':' . ': ·~.; . '. ' '-:;<: :: .. 
-···'' 

4.7 FASE DE CAPACITACIÓN 
··¡;';,'· '.';/~~- .( . . ' ' <-" . 

") ~ \~{;:_ i ,y .;:::·.~ .... : ::;-

. '' - '•: ·:,. ', :.-. .... ::..1:,: ... ·:·.; ·~ -.. ~ '»··· ... ' 
La tarea de capacitación en el desarrollo de un sistema de Información.' consiste .en brindar a 
los usuarios el apoyo que les permita conocer el· sistema;. Involucrarlos para su operación y 
resolver sus dudas acerca del mismo, con el. fin de que sea 100% funcional y·el usuaria tenga 
presente todas las ventajas que éste otorga. · · · · · · · 

'>:;, 
La capacitación Incluye realizar un plan de capacitación .•. crear un ambiente para ésta y 
finalmente Impartirla. 

4.7.1 Plan de capacitación 

El plan de capacitación comprende cualquier contribución al plan. Sus actividades son: 

-' Arreglar y preparar las sesiones de capacitación 
-' Practicar y dar la capacitación 
-' Evaluar la eficiencia de la capacitación . . .• .. " . 
-' Planear el mecanismo de capacitación para los nuevos usuarios en el futuro 

4.7.2 Crear ambienle de capacitación 

Una vez asegurado que los usuarios y el personal operativo hcm.ploneado la capacitación que 
probará todos los aspectos operativas del sistema. ·se ·procede' a crear .. el ambiente de 
capacitación. El ambiente de capacitación contempla la elaboración de documentos, si es 
que son necesarios. preparar el lugar físico de capacitación y aspectos extras que sean 
detectados · 

Esta tarea asegurará que se tiene un plan de capacitación y que esté listo el ambiente para 
impartirla. ·· · 

4.7 .3 Impartir capacitación 

Se permite a los usuarias probar los aspecto~ operativos del sistema. Al Impartir la capacitación 
se tienen las siguientes actividades: 



./ Apoyar a los usuarios a realizar las pruebas de aceptación 

./ Ejecutar los pruebas de aceptación 

./ Registrar los problemas. fallas y dudas durante las pruebas 

./ Corregir las fallas 

./ Resolver los problemas y contestar las dudas 

./ Revisar el registro del usuario de las pruebas de aceptación 

./ Revisar los resultados de las pruebas 

./ Recomendar entrenamiento adicional detectado 

./ Obtener la aceptación del usuaria 

4.8 FASE DE LIBERACIÓN 

La liberación del proyecto define actividades detalladas y terminales para que el sistema seo 
liberado. 

En el transcurso del desarrollo del sistema y específicamente desde la etapa del diséño, los 
planes de respaldo, mantenimiento y contingencia se documentan. pero hasta este punto se 
debe tener el documento formal que ayude en cada caso. 

4.8.1 Plan de mantenimiento 

El plan de mantenimiento se refiere a todo el mantenimiento general del sistema, de la base de 
datos. de los páginas Web. del respaldo de la Información y de los imprevistas o contingencias 
que puedan presentarse. 

Respaldo de Información. 

Este plan es de vital importancia dentro del plan de mantenimiento. ya que lo primera que se 
debe considerar para asegurar la información es respaldarla. Muchos usuarios no hacen un 
respaldo adecuado debido al costo de tiempo y de dinero. Sin embargo. no es sino hasta que 
se presenta un problema grave y se encuentran sin sus datos y archivos Importantes que se dan 
cuenta de lo valioso que resulta hacer un óptimo respaldo. 

Respaldar archivos significa almacenarlos. normalmente se almacena en diferentes sitios, paro 
su posterior uso. Respaldar o archivar puede implicar hacer coplas de seguridad. las cuales 
tienen como objetivo la seguridad e integración confiable de archivos. Por lo regular. respaldar 
es copiar archivos a los diferentes almacenamientos físicos o medios removibles, como: cintas 
magnéticas. diskettes (3 1, ), CD gravables. discos duros y discos magneto-ópticos. 

Sea cual sea el medio físico de respaldo elegido, deberá conocerse en que consisten, sus 
ventajas y limitaciones. 

Prever contingencias. 

Un plan de contingencia prevé los problemas que estén fuera de orden durante la operación 
del sistema, pero que sin embargo se piensan aún remotamente. Una contingencia puede ser 
desde un corte de energla prolongado hasta la pérdida total de los equipos que soportan el 
sistema. para un sistema de tienda virtual se consideran también como contingencia los 
incidentes que se presenten en caso de fallos por parte del proveedor de servicias de cobro en 



Internet. No todos los cosos de contingencia pueden ser remediados. En el plan se debe 
especificar la solución más óptima poro cada caso. 

4.8.2 Realizar trámites para liberación 

En esta tarea se genera la documentación necesaria paro que se cree el ambiente de 
producción. Esto es caso de que el lugar en donde se va a colocar la base de datos tenga 
como politice la generación de esta documentación. en casa de que no sea necesario no se 
genera. 

4.8.3 Integración con el sislema de cobro bancario 

Complelamente instalado el sistema en el servidor de aplicaclón, se tendré que integrar con el 
sistema de cobro bancario. realizar las pruebas correspondientes. corregir fallas técnicas llnales 
y proceder o liberar a producción finalmente. 

4.8.4 Liberar a producción 

Se asegura que el sistema funcione correctamente en la mayoría de los casos con Intervención 
mínima de los adminíslradores del sistema. Para esto se realizarán nuevas pruebas conjuntas 
con el proveedor del sistema de cobro. se reevalúan los resultados y se hacen refinamíentas del 
sistema. los cambios necesarios deberán ser Introducidos sin elector a los usuarias. y deberé 
conseguirse la máxima confianza de los usuarios. El resultado de esta tarea es un sistema listo 
para su operación. 

4.8.5 Aprobar lotalmente la funcionalidad del servicio 

Inmediatamente después de haber liberado el sistema para su operac1on. se obtiene la 
aprobación letal de la funcionalidad del servicia. Esta ultima tarea comprende: 

~ Terminar formalmente el proyecto. Establecer el instante en el que el cliente reconoce 
que comienza el periodo de garanlia y almacenar información relevan le del proyecto 
que termina poro desarrollar mélricas de desempeño históricas. 

~ Elaborar la carta de terminación del proyecto. En este documento se formaliza la 
entrega del proyecto al clienle y este a su vez firma de acuerdo. indicando que el 
sistema satisface sus necesidades y expectativas. 
El objetivo de este documento es contar con un documento que sirva como respaldo 
del acuerdo de terminación de compromisos hacia el cliente, morcando con esto la 
terminación de los servicios prestados y fin del proyecto. 
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Capítulo 5 

CASO PRÁCTICO: Sistema de Publlcaclones del Instituto de Ingeniería 

Este capítulo expone las fases de organízacíón. análisís y diseño del Sistema de Publicaciones 
del Instituto de Ingeniería (SPllJ. con el fín de acercar al Instituto de Ingeniería a la solución más 
adecuada en la problemática de venta de los publicaciones, y con estos elementos ayudar en 
Ja toma de decisiones para elegir con razones fundamentados Ja alternatíva más ópfíma en la 
venta de publicaciones. Estas fases se llevaron a cabo en el área de Bases de Datos del 
Instituto de Ingeniería. 

Para exponer las fases mencionadas se hizo un estudio tomando en cuenta las instalaciones del 
Instituto de Ingeniería. por lo que en los puntos 5.1.3 (Modelado de la Tecnología) y 5.1.5 
(Vigencia y horizonte de los planes) se evalúa la infraestructura propia del Instituto para facilitar 
el estudio presentado en este capítulo. 

5. 1 FASE DE ORGANIZACIÓN 

5. 1. 1 Modelado del proyecto 

5.1.1.1 Definición general del sistema 

Definición del Sistema de Publicaciones del Instituto de Ingeniería (SPll): 

Se desea construir un sistema que permita la difusión, venta y administración de 
publicaciones. además de que se pueda tener una administración de las ventas y por 
consiguiente se tenga un sistema que maneje una administración Integral de acuerdo 
a los necesidades de manipulación de lo información. 

La adquisición de las publicaciones se debe basar en el concepto de comercio 
electrónico a través de una página Web. dando a sí respuesta a las necesidades 
actuales del Instituto de Ingeniería, ya que dará uno solución a las ventas que se hacen 
de ellas a Centro y Sudamérica. que son los puntos de mayor venta. 

Dentro de este concepto de comercio electrónico. se pretende que el cllente~!~~~~~-­
tener un servicio completo en la consulta y compro de publicaciones, reo Izando 
compras o través de pagos con tarjeta de crédito, depósito bancario y de lo~formo. 
tradicional que es el pago en efectivo. 

1
1\ :~ · ·. \ 

C> 
En lo que respecta o lo administración. mediante el sistema se debe tener un control de 
los publicaciones. llevar un control de estadísticas de . ventas . qúe puedan refl~r 
resultados de lo difusión, un correcto manejo de Inventarlos •. un correcto manejo cie 
envíos y un seguimiento en líneo de los pedidos. \ ~ _ 

'~4 
Este Sistema Publicaciones del lnsfítuto de Ingeniería será denominado de aquí, en''. 
adelante con las siglos: SPll. i ,_, · ... J 

126 



5.1.1.2 Objetivos del SPll 

Los objelivos que se persiguen mediante el SPll son: 

./ Plonear y desarrollar un sistema dinámico que ayude a la difusión y venta de las 
publicaciones que se desarrollan en el Instituto de Ingeniería . 

.!' Dar a conocer así la investigación realizada en él, y las aplicaciones que pueden tener 
estas investigaciones en los más altos niveles de Ingeniería en todos los sectores posibles . 

./ Que el sistema pueda dar respuesta a las necesidades de administración de dichas 
publicaciones dentro del lnstiluto . 

./ Proponer el concepto de comercio electrónico dentro del Instituto de Ingeniería como 
una alternativa segura y confiable para lo venta de publicaciones, manteniendo de ese 
modo la vanguardia que siempre ha caracterizado a la institución. 

4. Ampliar el mercado actual. 

5. 1 . 1 .3 Metas del SPll 

Metas por alcanzar mediante el SPll: 

./ Tener un control sistematizado de la información de las publicaciones . 

./ Depuración y digitalización del 1003 de las publicaciones para su venta . 

./ Reducir costos de impresión . 

./ Montener y expandir el mercado actual en la venta de publicaciones . 

./ Incrementar la difusión de publicaciones a nivel mundial, contemplando poro ello la 
incursión de su difusión en Norteamérica. Europa. Asia y el resta del mundo 
proporcionado una apertura mundial. utilizando Internet como medio para acceder a 
un público cada vez más extenso. 

5.1.1.4 Costo del SPll 

El costo eslá dividido en dos partes: una corresponde a los gastos que representaron las tres 
primeras fases que se llevaron a cabo en el área de Bases de Datos del Instituto de Ingeniería y 
la otra a los gastos de la construcción del sistema y son los siguientes: 

Orgonlzoclón. Anóítsls y $ 120 000 
Diseño 

Construcción. Uberoción $ 5 000 
y Capacllaclón 

Total $ 125 000 

• El estimado de este costo se justifico en el capitulo siguiente. 
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5.1.1.5 Beneficios del SPll 

.r Sin duda uno de los mayores beneficios del SPll, para el lnstitulo de Ingeniería será con 
su construcción manejar un control preciso de acuerdo a las necesidades de 
odminlslraclán que se requiere para las publicaciones . 

.r Ahorro de tiempo a los usuarios al reducir tiempos de adquisición, principalmente en 
otros países . 

.r Formará parte de un sistema homogéneo . 

.r Facilitar un uso más racional de los recursos y ahorro de los mismos {control de impresión 
de publicaciones de acuerdo a su demanda) . 

.r Difusión de las publicaciones. 

5.1.1.6 Organización de los participantes 

Las siguientes tablas muestran la organización de los participantes para la construcción del SPll 
en sus primeras tres fases. · 

Cargo 
Jefe y asesor.del proyecto 

,, .:~,~ 

Analistas d¡; Slsjj;,,.¡¿,5 \ .•.• · •.. 
•_.-,-;' 

Diseñador de páginas 
Web . -

Especialista eri. tecnologías 
de la información 

Soporte en Infraestructura y 
seguridad 

Gestión de contratos 

Construcción del sistema 

Comité Técnico 
Función 

Dirección general del 
. proyecto. 
--.Análisis, planeaclón Y· 

logística general del 
proyecto 

.- Diseñar los prototipos 
de las lnteñaces 
Consejera de 
metodología y 
Estrategias 
Guiar acerca de las 
características y 
servicios de la 
Infraestructura 
tecnológica. 
Gestionar contratos con 
proveedores de servicio: 
externos 

Realizar las etapas 
finales para la 
construcción del SPll 

.Nombre . 
lng. Marco" Ambriz Mague1 

.Lidia Gútiérrez !barre;; 
Maribel Miranda Estrada 
Nancy OJguín Reyes 

·Lic. Marcos Huerta Carplzc 

Ana Lllla Mlreles García 

Luis Alberto Arellano 
Flgueroa 

lng. Marco Ambríz Mague1 
Lidia Gutiérrez lbarra 
Maribel Miranda Estrada 
Nancy Olguín Reyes 
Dirección General de 
Cámpulo Académico 
{DGSCA)• 

Toblo 5.1 Organlzocióñ: Comllé Técnico. 

• El en capitulo siguiente se expllco en que consiste lo partfcipoclón de OGSCA. 
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Cargo 
Director del Proyecto 
Subdirector dél Proyecto 
Administrador del sistema· 
Administrador de sistema 
Administración técnico de 
sistema 

Comité del Proyecto 
Función Nombre 

Usuario llder lng. Xovler Palomos Molino 
Consejero de Proyecte lng. Morco Ambríz Maguey 
Usuario de Interfaz Hermllo Nieto 
Usuario de Interfaz 
Dar soporte técnico o 
los servidores en dond< 
se alojo lo tiendo 
virtual. 

Dar mantenimiento 
al portal 
comproUNAM 

Verónica Benílez Escudero 
Dirección General de 
Cómputo Académico 
(DGSCA)• 

Tabla 5.2 Organización: Comité del proyecto 

5.1.2 Recolección de requerimientos 

Lo recolección de requerimientos poro lo construcción del SPll, se hizo utilizando lo técnico de 
los entrevistos. Hoy tres personas involucrados en el proceso de solicitud de compro. trómite de 
compro y envío de los publicaciones, por ello, los entrevistos se realizaron con el encargado de 
lo administración de los publicaciones y su vento, así como el encargado de vender los 
publicaciones en lo ventanillo donde se exponen poro su vento interno dentro de los 
instalaciones del instituto, ademós se recabó Información con la persona encargada de los 
envíos de los pedidos de publicaciones. y se contó con el apoyo de las Secretarias Técnica y 
Administrativa del Instituto de Ingeniería. 

En lo que respecta a los requerimientos del usuario estos se evaluaron mediante el onólisis del 
comportamiento y necesidades que han presentado en los años que llevan a lo vento las 
publicaciones. Este comportamiento y necesidades se obtuvieron entrevistando a los personas 
que estón involucradas en la venta de publicaciones. 

Lisia de requerimientos del SPll. 

Es necesario disponer de un sistema de información que satisfaga los siguientes requerimientos 
para la venta de publicaciones del Instituto de Ingeniería: 

./ Que el usuario tenga la posibilidad de adquirir las publicaciones de su Interés en dos 
formas: por venta directa en ventanilla. en el punto de venia dentro del Instituto de 
Ingeniería y por venta en Internet facilitando el trómlte de compro para usuarios de 
otras reglones del país y otros países. enviando su pedido por medio de servicios de 
paquetería . 

./ La adquisición de las publicaciones solicitadas esteró disponible en cuatro formas: 
óptica (en discos CD-Room). magnética (discos en formato 3)~ J. impresa y archivo 
electrónico compactado (0 .zipJ, enviado a su dirección de correo electrónico o bien 
por descargo personal del mismo en la propio pógino Web. 

ºldem. 
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./ Resultados de consultas por diferentes tipos de búsqueda (nombre del autor. titulo de lo 
publicación, temo, etc.), y despliegue de Información completo como costo de lo 
publicación, resumen. disponibilidad, etc . 

./ Opción o dos formes de pago: tarjeta de crédito y depósito boncorio, además de 
conservar el pago en efectivo paro lo vento directo en el punto de vento dentro del 
Instituto de lngenlerio . 

./ Ofrecer servicios de poquelerio en dado coso que el usuario lo desee. teniendo uno 
cobertura mundial de entregos . 

./ Avisos o usuarios en lo página Web acerco de nuevos publicaciones editados; en coso 
de que el usuario hoyo adquirido alguno publicación se le podrá dar aviso o través de 
su correo electrónico . 

./ Que el sistema cuente con el servicio de condiciones de uso y politices de devolución y 
cancelación paro hacer saber los condiciones poro codo aspecto mencionado . 

./ Versión en Inglés del Sistema poro usuarios de otros países . 

./ El usuario podrá solicitar por medio del sistema uno devolución o uno cancelación de 
un pedido . 

./ Que el usuario puedo enviar sugerencias acerco del sistema . 

./ Que el sistema puedo tener un módulo de odministroclón . 

./ Que lo información de administración esté disponible poro el odministrodor del sistema 
en todo momento . 

./ Mantener octuolizodo y depurado lo información de los publicaciones contando con 
uno base de dolos. realizando altos. bajos. cambios y consultas de dicho información . 

./ Cantor con un módulo de administración que puedo tener acceso o estadísticas de 
publicaciones mejor vendidos. comportamiento de ventas por periodos de tiempo toles 
como mes y oño, países de mayor vento y montos de vento . 

./ Que cuente con un sistema de olerlo que avise cuando existe un agotamiento de 
recursos en el almacén como lo es lo follo de ejemplares de los publicaciones. falto de 
papel y tonner paro impresión . 

./ Cantor con espacio en lo base de dolos paro registros de los dotas de los clientes que 
compran los publicaciones y poder darles aviso cuando existo uno publicación nuevo 
de su Interés . 

./ Que el módulo de administración puedo registrar ventas y reportar ventas . 

./ Se podrán ofender devoluciones y cancelaciones par medio del sistema . 

./ Se podrá atender facturación de pedidos . 

./ Que el sistema de administración puedo contar con un módulo que permito supervisor 
los pagos o los depósitos de ventas que hago el usuario paro verificar que el sistema 
bancario esté funcionando odecuodomente . 

./ El módulo de administración puedo registrar el estada de envío de los pedidos. 

5.1 .3 Modelado de lo tecnología 

De acuerdo o los conceptos mencionados y con lo seguridad de que se tiene uno concepción 
cloro con respecto o lo que se refieren los alternativos de tecnologías. el por que son necesarios 
y poro que sirven. el plonteomiento de lo evaluación de lo tecnología poro el SPll. se hlzo 
evaluando los recursos con las que actualmente cuento el Instituto de Ingeniería. 

Se tomaron en cuento los sistemas operativos UNIX. Linux y Wíndows 2000 Advonced Servar, que 
se manejan y proveen servicias actualmente en el Instituto de Ingeniería. 



5.1.3.1 Evaluación de alternativas de tecnologías 

Para la evaluación de Ja tecnología con la que se contaba se realizaron Jos siguientes cuadros 
comparativos paro determinar que tecnología se usaría. La evaluación se enfoco a comparar 
los sistemas operativos (Tabla 5.3) de acuerdo a lo estabilidad. escalabilidad y soporte 
multiusuario que poseen. entendiéndose por estabilidad que no haya perturbaciones ante las 
operaciones. procesos y aplicaciones que se ejecutan en el sistema, por escalabilidad que el 
sistema operativo tenga un ambiente creciente y como multiusuario que puedo ser capaz de 
soportar varios usuarios. estas definiciones se encuentran con mayor detalle en el glosario de 
términos. 

También se comparan Jos lenguajes de programación que pueden utilizarse poro el desarrollo 
del sistema en Ja Tabla 5.4. Como información adicional se incluye la Tabla 5.5 que describe el 
aprovechamiento de algunos servidores de aplicación. 

Sistema 
UNIX 
LINUX 
Wlndows 
2000 
Advanced 
Server 

Comparación de Sistemas Operativos 
Estabilidad Escalabilidad Multiusuario 
Buena Sí Sí 
Buena Sí Sí 

Buena sr sr 

Multiplatafarmo 
sr 
Sí 

sr 

Tablo 5.3 Comparación de alternativos de Sistemas Operativos 

Comparación de Lenguajes de Programación para páginas Web 
A~ .~~ . ~p 

Respaldo Microsoft Sun Sun 
Múltiple plataforma no del todo no del todo no del todo 
Lenguajes VBScript Java propia 

Jscript 
Cliente/ServiciC>r' · Arquitectura Cliente/Servidor Cliente/Servidor 

Servidor Web PWS Apache Apache 
ns 

Acceso a BD SQLServer Oracle B.1.7 SQLServer 
Access SQL Server 2000 SE Postgress, mSQL 
Sybase MySQL Oracle, MySQL 
Ora ele Jnformix, Sybse 

osase 
Sistema operativo Wln 95 en adelante Solaris 2.6 o superior Red Hat Linux 6.0 

NT Workstatfon y Red Hot Linux 6.0 o Red Hat Linux 7.0 
Server superior para PHP4.0 
Wln 2000 Servar en Unix 
adelante 

Tablo 5.4 Comparación de ollernalivos en lenguajes de programación 
poro póginos Web dinómicas 
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Tipo de código 
PHP 
PHP 
ASP VBScript 
Java Servlet 

,, 
··---·---- ------

Servidores de Apllcoclones Web mós comunes 
Hlfs/sec/MHz os Servidor 
1,565 
1.42 
1,015 
0.335 

Linux Apache 
Linux Apache 
WlnNT llS 
Linux Apache 

Tabla 5.5 Aprovechamiento de los servidores 
de aplicaciones Web mós comunes 

Apllcoclón 
PHP 4 
PHP3 
ASP/VBScrlpt 
Jrun 

5.1.3.2 Definición de la tecnología a usar 

Una aplicación de las características del proyecto SPll que analizamos. se necesita construir 
basado en la arquitectura Cliente/Servidor, ya que se pensó alojar la bese de datos en un lugar 
físico diferente de donde se alojarían las póginos Web. y como resultado del planteamiento se 
tiene una arquitectura de tres capos. Este concepto de arquitectura cliente servidor se ha 
definido dentro del marco conceptual de esta tesis. la Figura 5.1 indica el modelo de tres capas 
que se utilizaran para la arquitectura del SPll. 

Internet _., 

---------..... • Cliente Servidor Web 
/ 

L::l 
>"' 

·r-:o,,. ".'ON 
DBMS iALw. JE ORIGEN 

Figura 5.1 Arquitectura Cliente/Servidor 

la primer capa corresponde a la que el cliente entraró a través de Internet para ver la página 
Web de la tienda virtual, la segunda es la petición que a través de la primera, el cliente hace al 
servidor de aplicación, la tercera corresponde o la que el servidor tiene acceso para llegar 
hasta el lugar físico donde se aloja la información en la base de dolos y realizar la operación 
solicitada. 
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Definición de la tecnología a usar para el SPll. 

• Infraestructura 

Para la aplicación: 

Esta evaluación se hizo tomando en cuenla los servidores que se encuentran en tas 
Instalaciones del Instituto de Ingeniería. en su coordinación de Sistemas de Cómputo. Estos 
servidores estón trabajando sobre sistema operativo Windows 2000 Advonced Server. 

En la coordinación se tiene el equipo necesario como son: servidores Web. servidores paro 
bases de datos. espacio de memoria suficiente y la seguridad adecuado para el manejo de los 
datos de la información y la aplicación en general. de los cuales se puede disponer para este 
proyecto. 

Característicos del servidor de aplicación: 

Cuento con un clúster con 2 procesadores Pentium IV a 933Mhz. 768 M en RAM. dos discos 
duros SCSI Hot Swop de 8.5 GB en RAID 1. 2 tarjetas controladoras PERC de RAID con 2 canales 
externos y 128 MB de cache. 2 fuentes de poder redundantes de 500 w. en coda nodo. Un 
arreglo de discos externo de 2 fuentes de poder redundantes de 500 w. 4 discos duros SCSI 
HotSwop de 18.25 GB en RAID 5 y 1 en RAID O. ampliable hasta 12 discos SCSI HotSwop de 73 
GB codo uno. El esquema general se muestro en la Figuro 5.2 

Internet 

e::> o 

Arreglo de discos 

Nodo2 

Figura 5.2 Características del equipo de cómputo paro el SPll en el Instituto de Ingeniería. 

Este esquema manejo uno seguridad en los datos. proporcionando información siempre 
disponible y reducción móximo de pérdidas de información. yo que maneja redundancia poro 
ello, en coso de que se lleguen o presentar daños en discos o bien Imprevistos como apagones. 

133 



El equipo del clúster es morca DELL. y en cuanto a los servicios de soporte con los que cuenta. 
se tiene que cuando se compra un equipo. se dan tres años de garantía, por lo que si se llego a 
dañar un disco duro. por ejemplo, éste se repone al siguiente dio como móxlmo, tombién se 
tiene osistencla vio telefónico de por vida. 

Para el equipo de desarrollo: 

Para el desorrollo y construcción del sistemo en lodos sus fases que necesita el comité técnico 
del proyecto. se necesitan PCS que cuenten con suficiente espocio de memoria en RAM poro 
la rapidez de procesamiento. actuolmente contornos con ellos. las cuales cumplen con el 
soporte de software requerido para onolizor y progromor el sistema y para hocer pruebas. 

Paro el usuario: 

Para los usuario del sistemo. se necesltaró que los computadoras cuenten con conexión a 
Internet y software de Office Microsoft. 

• Herramientas de desorrollo 

1. Servidor Web 

Un servidor Web es un servidor de póginos HTML (Servicio de tipo World Wide Web) que 
establece una conexión con el cliente, de manera que la Información circula a través de 
Internet encriptada mediante algoritmos que aseguran que sea Inteligible sólo para el servidor y 
el visuolizador que accede al Web. Es lo plataforma necesoria ·que· permite proporcionar 
servicios que conlleven transferencia de información. 

El servidor de póginos Web que se utilizoró es el Internet lnfor'mation. Serv;.,r (llS). que !roba/a con 
el sis temo operativo que se eligió, poro alojar y gestionar Jos póginas Web que se programen. 

Características 

IJS usa Jos más altos niveles de prestaciones y escalabilidad en Wlndows NT Server. llS añade la 
capacidad del proceso de transacciones al servidor web para proporcionar mecanismos de 
recuperación y aislamiento de fallos de las aplicaciones Web, ademós de poder desarrollar 
aplicaciones fiables y escalables mediante la integración con otros servicios. 

Seguridad que proporciona 

llS utilizo los mismos mecanismos de seguridad que Windows NT Server y soporto las herramientas 
de administración SNMP. IJS soporto SSL 2.0 y 3.0. permitiendo comunicaciones seguros y la 
outenticoclón de usuarios con certificados digitales conformes al estándar X.509 de Internet 
mediante Microsoft Certificote Server. Mediante SSL y TLS proporciona una manera seguro de 
intercambiar información entre el cliente y el servidor. Además. el SSL 3.0 y TLS pueden verificar 
quién es el cliente antes de que tengo comunicación con el servidor 

También. IJS 5.0 dejo a administradores controlar el acceso o los recursos de sistema besados en 
el certificado del cliente. 
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2. Manejador de bases de datos 

Ya se ha mencionada en el capilulo lres en qué consiste un sistema manejador de base de 
dalos. en este punlo se menciona el manejador de base de datas SQL Server 2000 Edición 
Enlerprisc. 

SOL Server proporciona un modela de programación simple y rápido. elimina la necesidad de 
administrar la base de datos en operaciones habituales y proporciona herramientas sofisticadas 
para acometer las operaciones más complejas. 

~arocteristicas 

El motor de base de dalos de SOL Server 2000 incluye compatibilidad integrada con XML. 
También cuenta con las caracterislicas de escalabilidad. disponibilidad y seguridad necesarios 
para operar el componenle de almacenamiento de datos de los sitios Web de mayor tamaño. 
El modelo de programación de SOL Server 2000 está inlegrado con la arquitectura de Windows 
DNA para desarrollar aplicaciones Web. 

En cuanto a la escalabilidad y disponibilidad, el mismo molar de base de datos se puede utilizar 
en un intervalo de plataformas. desde equipos portátiles que ejecutan Microsoft. Admite las 
características necesarias para satisfacer los exigentes entornos de procesamiento de datos. El 
moler de base de datos protege lo integridad de los datos a la vez que minimiza la carga de 
trabajo que supone la administración de miles de usuarios modificando la base de datos 
simultáneamente. 

SOL Server 2000 incluye herramientas para extraer y analizar datos de resumen para el 
procesamiento analítico en línea. SQL Server incluye también herramientas poro diseñar 
grólicamente los bases de datos y analizar los datos mediante preguntas en inglés. 

La seguridad de SQL Server 2000. eslá integrada con la de Windows 2000. Mediante la 
combinación de utilidades para la administración. con las nuevas opciones de configuración y 
de bases de datos integradas. 
SOL Server 2000 presenta también. un conjunto de nuevas y sofisticadas características de 
seguridad: eficaz y flexible basada en funciones para servidores. bases de dalas y perfiles de 
aplicaciones: herramientas integradas para la auditoria de la seguridad, con la posibilidad de 
realizar el seguimiento de t8 sucesos de seguridad distintos y subsucesos adicionales. Tiene 
compatibilidad con sofisticados sistemas de cifrado de archivas y de red, como Secure Sockets 
Layer (SSL). Kerberos y delegación. SQL Server 2000 posee el certificado de nivel C2 del 
gobierno de los EE.UU. (el nivel de seguridad mós alto disponible en ese sector). 

3. Lenguajes de Programación 

Los lenguajes de programación en el desarrollo del proyecto san importantes. ya que a través 
de ellos se programarán las interfaces que compondrán el sistema. 

Uno de los lenguajes que se utilizan es para crear páginas Web dinámicas que se ejecutarán en 
el servidor Web. dando respuesta a lo solicitud a petición del cliente. En este punto se 
menciono el lenguaje ASP. 



ASP (Active Server Poges) es el lenguaje del lodo del servidor desarrollado por Microsoft que se 
decidió utilizar. se derivo del conocido Visual Bosic. Un lenguaje del lodo del servidor es oo.;el 
que se ejecuto en el Servidor Web. justo antes de que se envíe lo página o través de lnterner al 
cliente 

Características 

Lo característico mas importante de ASP es que se ejecuto del lodo del servidor. cuando uno 
pagino ASP es requerido desde el cliente, el servidor interpreto el código ASP y produce e lo 
solido código HTML. Los páginas que se ejecutan en el servidor pueden realizar (mediar.re 
sentencias en código de SQL). accesos o bases de datos. conexiones en red, y otros toreos 
poro crear lo página final que verá el cliente. El cliente solamente recibe uno página cor. el 
código HTML resultonle de lo ejecución de lo ASP. y por ello es compatible con todos •OS 

navegadores. Lo Figuro 5.3 describe el funcionamiento de uno aplicación programado en AS?. 

TESIS CON 
FALLA DE ORIGEN 

Figura 5.3 Modelo de lrabajo de los páginas ASP 

Seguridad 

Lo ventaja principal de las tecnologías dependientes del servidor radico en lo seguridad cCJe 
tiene el programador sobre su código. yo que éste se encuentro únicamente en los archivos 
del servidor que al ser solicilodo o través del Web, es ejecutado. por lo que los usuarios no 
tienen acceso más que o lo página resultante en su navegador. 
llS 5 Introduce seguridad poro ASP. esto consiste en el control de lo redirecclán entre páginas. 
mejoras en el control de errores. encriptoción del código de script en el servidor paro prever 
accesos indeseados o lo lógico del servidor. así como algunos mejoras de rendimiento. 

Al programador Web. se le puede dar confiabilidad acerco de evitar que olros lean su cóoigo 
script. ASP utilizo un utilitario de codificación proporcionado lo edición básico visual de 
Microsoft Scripting (VBScript) y Microsoft JScript 5.0. Los programadores Web pueden aplicar un 
esquema de codificación entre las escrituras del cliente y del servidor que hoce lo lógico 
programático ilegible. 

4. Editores de código de programación 

Estos editores sirven de apoyo paro la programación y diseño de los páginas Web de las 
interfaces. Poro el proyecto se contemplan dos de los que existen en el mercado y que se van 
a usar: Dreomweover UltraDev 4 y Home Site 4.5.2, solamente se mencionarán los 
característicos del primero. 



Características 

HTML es un lenguaje de marcación que puede voo¡or con el propio texlo que se ·desea 
formoleor. El proceso de componer uno página de HTML puede ser largo, además de que 
precisa del recuerdo de diferentes "tags•" y las oportunas normas sintácticas. En todo este 
proceso se tiene que imaginar como va a quedar la pógino una vez terminada. ya que no se 
está editando de n1odo visual. Esta manera de trabajar no es la más adecuada para 
diseñadores. 

Poro mejorar este proceso surgieron los editores de páginas Web. Estos edilores permiten 
trabajar en un modo visual, más cercano a un entorno. Dreamweaver fue uno de los primeros 
editores de HTML. con él se pueden crear páginas HTML sin tener que ocuparse demasiado por 
el código HTML. 

Dreamweaver añade junto a las opciones que permiten formatear un documento HTML otras 
opciones que pueden ser de gran utilidad. como funciones javascripts predefinidas. 
herramientas que potencian la productividad, como son la creación de plantillas o 
"templetes••" que permiten mantener y modificar la apariencia completa de un sitio en 
lnlernel modificando un solo documento, lo posibilidad de convertir en símbolos elementos que 
se repiten en muchas páginas de manera que cualquier cambio en este símbolo actualice 
dicho elemenlo en todos los páginas del sitio. En su versión 4. que incluye soporte poro lo 
creacíOn de·. páginas .dinámicos de servidor en ASP. con acceso o bases de datos (versión 
Ultrodev). · ,; 

5. Diogromadores 

Sirven poro realizar diagramas que se necesitan o lo largo de lo aplicación, como lo pueden ser 
los diagramas jerárquicos funcionales. los de procesos y el de lo base de datos. entre otros. 
Poro lo base de dolos se usará ERWín en tonto que poro los otros se usará Microsoft Vísio 2000. 
En esto porte solo se hablará del ERWin poro mencionar sus característicos. 

Características 

El ERWin ayudo o modelar lo base de datos mediante entidades y relaciones. Yo que lo base 
de datos que se diseñará es uno relacional. esto herramienta ayudo o realizar este modelo. 

Mediante ERWin se pueden crear y a mantener bases de datos. almacenes de los datos y 
modelos de los datos. Los modelos de los datos ayudan o visualizar los estructuras de datos 
poro facilitar lo organización. lo gerencia y lo moderación de los complejidades de los datos. 
los tecnologías de lo base de datos y el ambiente del despliegue. Los bases de datos se 
pueden desarrollar más rápidamente mientras que mejoran calidad. 

ERWin puede trabajar con diferentes DBMS y puede realzar el diseño. lo generación y el 
mantenimiento de los bases de datos. de los almacenes de los datos y los modelos de alto 
calidad y de alto rendimiento. 

• las tags son etiquetas que se usan en lenguaje HTMl poro indicar uno determinada acción de lo etiqueto. 
•• los templetes son archivos que se usan en uno clase de VBSrfcpt poro separar el código HTMl del ASP. SI uno pógina 

HTMl necesito ser modificado no es necesario tocar el código ASP. 
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Justificación de fa tecnalogía. 

• Porqué ASP 

Lo jusllflcoclón que se menciono aquí se hoce considerando el llpo de aplicación yo que en el 
sistema seró necesario realizar consultas, insertar, eliminar y actualizar registros, realizar compras, 
generar gróficos estodislicos etc .. y medlonfe ASP, se pueden realizar conexiones o lo base de 
dolos que realicen cualquier operación que requieran los peticiones de los póglnos dinómicos 
mediante lo conexión o lo base de dolos o través de los recursos que proporciono el Servidor 
WebllS. 
Ademós los aplicaciones en ASP son neutrales en cuanto al browser y con el componente de 
detección del browser (navegador). puede delerminor los capacidades del cliente, y generar 
dinómlcomente el código HTML poro acomodarse a lo mayor audiencia posible. 

Por otro lodo yo que se troto de un sistema de comercio electrónico, ASP es uno tecnología 
que permite crear con rapidez sitios Web comerciales, y ofrece herramientas que permiten que 
el desarrollo de aplicaciones de comercio electrónico sean ton robustos como se quieran, 
como es el uso de Microsoft Slte Server Comemerce Editlon. 

El uso de ASP y su Integración con llS permite reflejar resultados de peticiones del cliente en 
tiempo real con el SQL Server 2000; odemós de soportar hasta miles de usuarios o lo vez. 

• Otros justificaciones 

El sistema operollvo Wlndows 2000 Advonced Server es el mós conveniente, (en el caso que el 
sistema se desarrollara en el Instituto de lngenlerlo) por los siguientes razones: 

v' El Instituto de Ingeniería quiere establecer una plataforma operativo homogéneo. y lo 
mayoría de los servicios que se proveen estón sobre plataforma Windows. 

"' Poro utilizar Unix se necesito un sistema manejador de bases de dolos compatible, como 
lo puede ser Oracle o Sybose entre otros. Dentro de lo Coordinación de Cómputo del 
Instituto de lngenlerlo se tiene Sybose. en su versión Adoptlve Server Enterprlse 11 .5.1, pero 
debido a que ésto es uno versión atrasado. y no hoy controlo de mantenimiento, por lo 
que si los servicios llegan o tener errores. no existe soporte técnico en lo actualidad poro 
esto versión y se tenía que comprar uno versión nuevo. 

v' Se cuento con lo Versión de SQL Server 2000 Edición Enterprlse. 

5.1.4 Evaluación de servicios externos 

Lo evaluación de los servicios externos poro el sistema o desarrollar se enfocó o proveedores 
con los que yo se tenía alguno especie de nexo o controlo. siendo lo principal apoyarse en el 
conocimiento del manejo de operaciones que llenen. t.-

• Proveedor de servicios de cobro 

Poro el servicio de cobro se tuvieron entrevistos con los personas indicados poro solicitar 
Información, éstos fueron ejecutivos de cuento de los bancos de BANORTE y BITAL, así como se 
hizo contacto, a través de otros medios, con los bancos: BANCOMER. BANAMEX y BANCRECER. 
siendo los dos primeros los que proporcionaban servicios mós adecuados poro el desarrollo que 
el SPll requiere. 

.J 
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Una vez que se tuvo una exposición de los servicios proporcionados por parte de BITAL y 
BANORTE. el banco que reunió las características mós Indicadas poro realizar un contrato a 
futuro fue BITAL. A éste se planeó solicitarle el servicio de cobro electrónico por tarjeta de 
crédilo (mediante Terminal Punto de Vento Virtual), depósito bancario (pago referenciado 
para pagar en uno sucursal Bital) y transferencia personal (Cargo a cuenta de cheques 
mediante Conexión Personal Bital). A continuación solo se muestra la descripción y el costo por 
el servicio de cobro mediante tarjeta de crédito (TDC): 

1. Descripción del Producto 

Este medio de pago funciona poro tiendas virtuales o cualquier sistema en Internet o través de 
uno interfase de pagos por medio de lo cual se solicito al banco emisor de uno tarjeta de 
crédilo lo autorización poro realizar un cargo en líneo por concepto de lo compra de un 
producto y/o servicio. 

2. Contratos 

Solicitud Contrato de Afiliación de Comercios y en coso de requerir mantenimiento: solicitud de 
Servicios · 

3. Flujo de transacción con cargo a·roc 

El flujo de lo información en uno transacción con cargo o TDC es el siguiente: 

7 .• Envio de la orden 
1.· Ord•n d• compra 

·~··". 
~ 

6. Respuest:a a la orden 

comerc~ 

;;;_,'!~'! Q-
~ 

··~ .................... .... .1. 

G. Respuesta a la autorización 2.· ~querlmlento de 
11utorf2.aclón 

---- ~-·"""'"'' A~d·~-,. __ I ...... ~~',lji* 
~({éVI!!!:!;:)~--- ""' j;l 

111~ --¡;~·--_---..:..-=.--~ :.:... --:l1': lnt_,.z de Pagos 

Figuro 5.4 FluJo de transacción de cobro por to~eto de crédilo. • 

• Corlesío: Banco BITALe 

.t_·w: 
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Finalmente el siguiente cuadro muestro el costo total o Invertir en la contratación de los tres 
servicios de cobro requeridos poro lo operación del SPll: 

SERVICIO 
VPOS Virtual 

Contrato de Integración: 
Certificados Visa y MasterCard: 
Renta de la VPOS: 
Comisión sobre cado vento 

Pago relerenclado 
Comisión por tronsocclón: 

Conexión Personal BITAL 

Total: 

$3,000.00 
$$ 460.00 
$ 7,000.00 

4.8% 

$ 7.00 
Sin cargo 
controlo 

COSTO 

pago único 
pago anual (dólares) 
pago anual 

alguno mientras dure 

. $ i 4; 600.bo (~onedo noé::ioriol) . 

Tabla 5.6 Costos de Servicios del Proveedor de Cobro Bito!. 

el 

Bojo lo contratación de VPOS se Incluyen los servicios de conexión personal y pago 
referenclado. todos los precios Incluyen IVA. · 

Es Importante señalar que el Instituto de Ingeniería yo maneja una cUenta con este.banco y por 
ello no se cobró una fianza odiclonol, que normalmente se cobra cuando no se es cliente, esta 
fianza es necesario poro como depósito en gorontío al operturor lo cuento. Esto fianza es 
independiente al costo de los servicios mencionados. 

• Proveedor de servicios de paquetería 

Para el servicio de paquetería se tuvo contacto con los empresas DHL y FEDEX. De ellos la que 
más se adoptó o los servicios requeridos fue DHL. Lo siguiente lista enuncia los servicios 
proporcionados por lo compañía: 

.rf' Destinos nocionales e internacionales 
~ Costos adecuados poro cualquiera de Jos dos destinos 
~ Seguimiento en linea de envíos 
~ Apoyo de un agente aduonol poro asesoría 
~ Tiempo de entrego de tres días máximos 
~ Seguro contra reembolso ·. . . · . · 
~ Recolección de paquetes diario o a trotar, de acuerdo a lo qué más conviene 
~ Chequeo de envíos por Internet · · 
~ En coso de devoluciones. cobro total del envio 

Requisitos poro el controlo: RFC y copio de lo identificación oficial del representante que firmo 
el contratarlo. 
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5. 1.5 Vigencia y horizonte de los planes 

Vigencia y horizonte de los planes del SPll. 

En el caso supuesto de que la aplicación se construya en el Instituto de Ingeniería se llene lo 
siguiente: 

Dentro de la vigencia y horizonte del sistema existe un aspecto muy significativo a considerar y 
es que el sistema tenga uno correcta documentoción, yo que se tiene por experiencia en el 
Área' de Base de Dalos de la Coordinación de Cómputo del JI. que los sistemas que no han 
cumplido con la documentación requerida, como lo es el manual de usuario o el manual 
técnico. terminan por volverse a rediseñar y en el peor de los casos a ser de nuevo planeados y 
construidos. esto debido a que en esta órea la rotación del personal es constante y en su 
promedio el personal de servicio social o de programas de becas permanece por cerca de dos 
años. 

Otro aspecto en la vigencia y horizonte del sistema es considerar efectivos planes de 
mantenimiento para tener la seguridad de que el sistema podró ser funcional por un lapso de 
por lo menos tres años. en tanto ocurre y es necesario una acluallzación del mismo. 

Por lo anterior el SPll se considera que tenga una vigencia y horizonte de un periodo de tiempo 
de tres años, durante ellos se estima que el sistema pueda otorgar un buen funcionamiento de 
los servicios a usuarios y de los propios de la administración. Pensando en esto se considera 
dentro de la construcción del sistema tener un manual de usuario y uno técnico que permitan 
sustentar dicho sistema y solucionar problemas que se puedan presentar sobre la marcha 
dentro de ese periodo de tiempo. Además se planea en el desarrollo del sistema Incluir planes 
de mantenimiento y contingencia para tener respaldos de Información que ayuden en 
cualquier emergencia. 

Todo lo anterior no quiere decir que no se puedan reallzor cambios en cuestiones poco 
transcendentales como lo pueden ser cambios de diseños en los Interfaces de usuario. 

14'1 



5.2 FASE DE ANÁLISIS 

5.2. l Modelo del requerimiento 

Modelo de requerimientos para del SPll. 

Al analizar la lista de requerimientos del SPll." se plantea un modelado de .requerimientos 
reflejado en tres interfaces como un total del sistema que san: la de usuario. la de operación y 
la de administración. 

Interfaz de usuario. 

La interfaz de usuario manejará a usuarios Internos. que son los que se dirigen a comprar las 
publicaciones en las instalaciones del lnslituto de Ingeniería. y a usuarios externos que son los 
que se sitúan en todo lo que corresponde a la red de Internet, como se expresa en la Figura 5.5. 

Internet 

·~ ' . 
.... .J.2 

lnteñaz de usuario ~ / ~L~__._,_,8_..,.,n _ 
TESISCO'ÑI 

FALLADEO~J 
RedDGSCA 

Figuro 5,5 Esquema de la in1erfaz de usuario 

El usuario que navega a través de Internet podrá realizar consultas de publicaciones y realizar 
compras dentro del sistema a través de una página Web, conectándose al servidor de páginas 
mediante la red de la Dirección General de Servicios de Cómputo Académico (DGSCA). 
acceder a la información que se encuentra en la base de datos y registrar sus compras. Si el 
usuario acude a la ventanilla ubicada en el Edificio l del Instituto de Ingeniería. podrá adquirir 
las publicaciones directamente y el operador podrá atenderlo personalmente. 

El usuario podrá realizar las siguientes actividades en la página Web: 

Consultar publicaciones (por autor. título. coordinación. serle. tema y año de la 
publicación) 
Acceder al carrito de compras 
Comprar las publicaciones mediante un pedido 
Pagar con tarjeta de crédito o depósito bancario 
Solicitar las publicaciones en cuatro formatos: impreso, 
comprimidos (ZIPJ 

:·::.;.:· 
óptico. magnético y aréhivo 

Consultar avisos acerca de ofertas o Información de nuevas publicaciones 



Además el usuario contará con los siguientes servicios: 

./ Acceder a lo versión en Inglés del sisten1a 

.; Recibir avisos personales por medio del correo electrónico acerca de publicaciones 
nuevos de su interés 

.; Contar can servicio de mensajería paro la entrega de su pedido (dentro de la página se Je 
mostrará el costo que implico el envío de su pedido) 

.; Servicio de adquisición de su publicación. mediante lo descarga de su archivo 

./ Buzón de sugerencias 

.; Módulo de cancelaciones o devoluciones de pedidos 

.; Condiciones de uso del sistema y polílicas del mismo 

El lisiado de las actividades y servicios antes enunciados conforman el. entorn.o general de 
Interfaz de usuarios del sis temo. 

Interfaz de operación 

La interfaz de operación permitirá al personal de ventanilla hacer uso .del.sistema en dos 
aspeclos: tener acceso a algunas funciones que tiene el usuario y .acceso a algunas de la 
adminislración. Además podrá realizar una venta directa a personas·que llegue·n a adquirir las 
publicaciones a la ventanilla. La Figuro 5.6 muestro el esquema geneial'..de'Jas Interfaces en 
ventanilla y de administración. · ·· ··· " ' 

Las operaciones que tendrá la interfaz de operación serán: 

.; Acceso a consu,ltas de publicaciones 

.; ··Consultar disponibilidad de existencia de publicaciones impresas y disponibilidad de 

:,, l'~~~~~~r estados de pago de pedidos en el modula de con~il.laclónd'ai proveedor de 
'servicios de·cobro. para monitorear el estado de pago del pedido · 

.; Registrar una venta en ventanilla 

.; Realizar reportes de venta 

.; Atender pedidos 

.; Manejar envíos de pedidos 

.; Atender facturaciones 

./ Enviar avisos o usuarios 

-;;, .... 

; • 4 •• 1 

~ '· .;.,-;o 

Interfaces de 
operación y de 
administración 

Internet 

/ .......... 

• 8 / 
~ 
Servidor Web 

Figura 5.6 Esquema de las interfaces de ventanilla y administración 
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Interfaz de administración 

La interfaz de administración permitirá administrar la Información que se encuentra en lo base 
de datos y mediante ella se tendrá un control de la información y de los católagos del sistema 
como lo solicitan los requerimientos antes listados. 
Mediante está interfaz se puede: 

.; Consultar información de publicaciones visibles. no visibles, donadas. solicitadas y en 
consignación. De autores. coordinaciones y series de publicaciones. De usuarios. 
disposición de material y ejemplares. listas de precios. pedidos y pagos . 

./ Insertar, eliminar y actualizar información en la base de datos 

.; Generar reportes y estadísticos. de ventas de publicaciones. publicaciones donadas y 
publicaciones solicitados por periodos de tiempo establecidos de año y mes . 

.; Enviar avisos por e-mail o usuarios y también o la página Web . 

.; Verificar depósitos en efectivo 

./ Atender devoluciones y cancelaciones 

De acuerdo o lo definición de interfaces anterior se tiene un marco general del SPll. 

5.2.1.1 Diagramo jerárquico-funcional r··-·· 
Analizados los puntos poro realizar un DFJ, el diagramo resultante poro el SPll es e( qÚe se 
muestro en el Diagramo 5.1. Está detallado con un modo de despliegue híbrido preséritólJdO 
todos tos funciones podres de un modo horizontal y lodos tos funciones que no llenen¡h~O~;de 
modo vertical. e 
Cebe destocar que solo se muestro el diagramo en su nivel cero, esto por que '.of9unos 
funciones hijos se convierten en podres de otras funciones hijos que no se olconzon o mosfror en 
el nivel cero y que se encuentran en otros niveles del diagramo que no se incluyen ;eci. este 
trebejo, pero que si forman porte de lo documentación del sistema. · t 
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5.2.1.2 
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Diagrama 5.1 Diagrama Jer6rquico Funcional del SPll Nivel o. 

Especificación de requerimientos 

Especificación de requerimientos funcionales del SPll. 

Interfaz de usuario 

SPUOPU 

01lu!lt6n de 
publlcaooncs 

..:::::::i 

l 10PU2 

hl Publicar avosos. oler-~1 : 
~ enWittic 

Esto interfaz es lo que le permitirá al usuario consultar y comprar o través de la página Web 
mediante lo solicitud de un pedido. También lendrá servicios de atención al cliente dentro de la 
página, éstos se muestran en el Diagramo 5.2. · 
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Diagrama 5.2 Requerimientos funcionales de la Interfaz de usuario. Nivel O 

A continuación se describen las funciones Consultor y Comprar de esta Interfaz. como muestra 
de lo que debe contener el documento de especificación de requerimientos: 

./ Consultar 

Mediante esta función el usuario podrá realizar consultas de las publicaciones y de i~formación 
general del sistema. '· ·· · · 

Catálogo de publicaciones 

Al consultar el catálogo completo que contiene todas las· publicaciones realizadas par los 
investigadores del Instituto de Ingeniería. se encontrará información detallada de coda 
publicación. precio e información especifico de cada publlcoclón. 

En Ja ayuda se proporcionará Información acerca del funcionamiento de la página Web: como 
realizar una compra. como solicitar una devolución o cancelación de un pedido. dudas acerca 
de los medios de pago. tarifas de envíos de pedidos y además se podrá obtener Información 
acerca de Jos políticas de devolución, entre algunos otros servicios al cliente. 

Mediante la consulta de avisos. el cliente podrá conocer nuevas publicaciones. y en el caso de 
haber adquirido una publicación con anterioridad; podrá ser avisado mediante su correo 
electrónico. Otro tipo de avisos que el usuario podrá consultar son acerca de periodos en Jos 
que el personal que atiende la interfaz de admlnisiración .esté de vacaciones y no pueda 
ofender envíos de pedidos. o por ejemplo. que hóya otro tipo de problemas como suspensión 
de un tipo de pago o imprevistos generales.y que no estén contemplados ordinariamente. 



,'· '. 

./' Comprar"'' 

Permite al usuario realizar una compro. 

Carrito de compras 

Mediante el giran las compras de la tienda virtual, que es el principal objetivo de la interfaz. Este 
mecanismo permite al cliente mantener un registro de los artículos que desea adquirir. su 
función primordial es almacenar las publicaciones seleccionadas por el cliente para ser 
adquiridas. manteniendo el control del número de artículos y el precio asignado a ta 
publicación. 

Elección del medio de pago 

Esta función permite elegir al usuario et medio de pago por el que va a comprar la publicación. 
al seleccionarlo el sistema le mostrará al cliente información adicional correspondiente a éste. 

Elección de forma de envio 

Al elegir la forma de envio el cliente visualizara costos, tiempos de entrega y detalles que 
corresponden al tipo de envío. 

Interfaz de operación 

Mediante esta interfaz se podrá tener el control de registros de ventas. verificar depósitos en 
efectivo, atender facturación, eliminar avisos/ofertas en ta página Web. generar reportes para 
la Secretaría Académica del 11. verificar depósitos en efectivo. manejar et seguimiento Interno 
de envios de pedidos asi como realizar algunas consultas al sistema que pueden ser de utilidad 
para el operador. 

Todas estas actividades sólo tas manejará el operador en ventanilla, el cual tendrá un login 
(nombre de usuario) y un password (contraseña) asignados. y son únicos para tener acceso a 
to interfaz. El Diagrama 5.3 muestro las funciones que definen las actividades que el operador 
puede realizar en esto interfaz. 

~º-~'u'.~~ .. J 
Publicociono' 

t ;~~si~noda\ 
D•spon.bllidad 

t~~;~~C\áe 
pubbcacoones 

Pogos 
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r--AIOnde.---i 
L .. 1oc1urocl6n ¡ 

l 1mpiimir 
ropoite poro 
locturor ¡I ~~~~.;!°'. Aclvolazor 

''º'u' au pedido 

SeguomHJnlode 
envi<n 

POf cont1ngonc10 

POfdOVollUCIÓr'I 

Diagrama 5.3 Requerimientos funcionales de la interfaz de operación. Nivel O 
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A continuación se describen las funciones de registrar ventas y manejo de envío de pedidos, 
como muestra de lo que debe contener el documento de especificación de requerimientos . 

./ Registrar ventas 

Mediante este módulo el operador podrá registrar ventas que· se te"ngón directamente en 
ventanilla, a fin de que el usuario tenga una atención personal; el ·aperador especificará los 
datos del usuario que adquiere la publicación, número de ejemplares, etc: · · 

Manejo de envío de pedidos 

Mediante este módulo se le puede dar atención a los envías de pedidos de los usuarios. 

Actualizar status de pago y envío 

' . l' Mediante esta función se atenderán los pedidos que se· hayan generado en un día poro 
actualizar su estado de pago y con ello poder atender su envío, el estado de envío una vez que 
son atendidos será de "pedido por entregar". 

Seguimiento de envio de pedido 
1. 

f ~ 

Una vez que el usuario ha recibido la lista de todos tos envíos que se entregaron finalmente al 
cliente. por parte de la compañía de mensajería. se da par atendido el pedido y pasará a un 
estado de "pedido entregado". 

Por contingencia 

Si un pedido presenta algún problema al ser enviado (puede ser un extravío. uno pérdida total 
del pedido). esta funcionalidad permite atender estas contingencias. 

Interfaz de administración 

La interfaz de administración se encargará de llevar el control de los publicoclones y de los 
catálogos del sistema. A esto Interfaz. se podré Ingresar mediante una contraseña que le otorgo 
al usuario el permiso de acceder o las páginas Web. El diagramo 4.4 muestra los requerimientos 
funcionales para la interfaz de administración. 
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Dlagroma 5.4 Funcionalidades de lo interfaz de administración 

A continuación se describen los funciones de insertar información y generar estodistlcos y 
reportes, que llevo el documento de especificación de requerimientos funcionales: 

"" Insertar información 

En este módulo se podrá registrar información nuevo o lo Base de Dolos del sistema. El 'proceso 
de registro se llevo o cabo mediante el llenado de formularlos. los cuales Indican que 
información debe ser registrado poro ser guardado en lo Base de Dolos. 

Se puede insertar información de: 

Coordinaciones 

Se registrarán todos los coordinaciones. que existen en ·el' Instituto, todo publicación esto 
relacionado con uno coordinación yo que fas" autores (Investigadores) pertenecen o uno 
coordinación que los genero. · 

'------•se registran lodos tos series que existen· de publicaciones: todo publicación esto relacionado o 
uno serie yo que todo publicación pertenece o uno serie. 
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Mqteriales y Formas de adquisición 

Es un cofálogo donde se registrarán los tipos de material con que se cuento poro que el usuario 
adquiero uno publicación. aunque no todos los moferloles que se registren son uno formo de 
adquirir una publicación. Por ejemplo. un CD es un material pero a la vez es una formo en que 
se puede adquirir uno publicación. Pero. por ejemplo los hojas y cartuchos solomente son 
materiales. no son formas de adquirir publicaciones. Para considerar este punto dentro de lo 
Entidad se cuento con un campo adicional donde se especifico si el objeto en cuestión es un 
material. uno formo de adquisición o cumple ambos funcionalidades. 

Publicaciones 

Denlro de Publicaciones se regislron todos los dolos de los publicaciones, incluyendo los 
nombres de sus autores. precio. considerando los diferentes formas de adquisición y el número 
de tirojes de imprenta de lo publicación. 

Publicaciones Donadas 

Dentro de Publicaciones Donados se registran los publicaciones que han sido donados o 
Instituciones educativos por porte del Instituto de Jngenlerlo. Et costo de estos se cargo o un 
número de proyecto especifico perteneciente al tnstllulo de lngenlerlo. 

Publicqciones Solicitadas 

Dentro de Publicaciones Solicitados se registran los publicaciones que han sido solicitados por 
los autores de Jos mismos. el costo de estos publicaciones se cargo al número de proyecto al 
que pertenece el autor. Dentro de estos publicaciones no se consideran los dos publicaciones o 
los que tienen derecho. sin ningún costo. codo autor que los publico. 

Publicaciones en Consignación 

En los Publicaciones en Consignación se registran los publicaciones que se llevan.o Congresos 
poro su exposición y vento. dichos publicaciones se consideran como un préstamo desde el 
momento en que se autorizo su solido hasta el momento en que se regresan los sobrantes. Si se 
efectuaron ventas. estos se registran como tipo de venia por consignación. 

_,, Generar estadísticos y reportes 

En este módulo se podrán generar tonto estadísticos como reportes. además estos pueden ser 
generados yo seo por año o por mes. 

Ventas de publicacfones 

Dentro de los ventas de publicaciones se genero lo estadístico y el reporte de los ventas 
dependiendo de lo que se desee groficor: 

Publicaciones más vendidos 

En lo gráfico se mostraron los publicaciones más vendidos en el tiempo especificado y el 
reporte contendrá todo lo Información relacionado o dicho vento. 



Formas de pago 

Se mostrarán las formas de pago en que se han vendido las publicaciones, como son tarjeta 
de crédito. depósito y efectivo, y el reporte contendrá toda la información relacionada a 
estas formas de pago. 

Tipo de venta 

Se mostrarán los diferentes tipos de ventas que se realizaron de las publicaciones, tanto en 
ventanilla como en Web y por conciliación (ventas en congresos) y el reporte contendrá 
todo lo información reloclonoda a estos tipos de ventas. 

Países de mayor venta 

Se mostrarán los principales países en donde se ha vendido más publicaciones y el reporte 
contendrá la información de las ventas en estos países. 

Estados de mayor venta 

Se mostrarán los principales estados de la Republica Mexicana donde se han vendido más 
publicaciones y el reporte contendrá tola lo Información de las ventas en estos Estados. 

Publicaciones Donados 

Dentro de los publicaciones donadas se genero la estadística y el reporte ·de las donaciones 
dependiendo de lo que se desee graficar;·.::,: ·: · · · · · ·· 

Publicaciones más donadas 
."', . :, 

En la gráfica se mostrarán los publicaciones: más donados. en 'el tiempo especificado y el 
reporte contendrá toda la lnfor~}ción relo_c~~noda a di~~.ª-s donci'~loi;,~t.;:·· 

Estados de mayor donación . .. ·· · :<'::;.: ·.: .. '•· ·· ···. ¿·· • .·:.;:. ;:. : • .'< .. , ::- :.;; , .. ·:·•::.•;:.>· 

Se mostrarán los principales estados de lo Republica MEixlé:ana 'donde ·se: han· do.nado más 
publicaciones y el reporte contendrá tolo lo Información de las donaciones estos Estados. 

; ~:~-- r'" • .'.:"·.-,¡~:--.•~~~-.~-/, 
, , ;·.-~ _.:_:_··.• .. :: - -Instituciones de mayor donación 

. ~-· - ~-- ·. ,i· 

Se mostrarán las princlpales Instituciones educcitivós d.;nd;;,~se ha;, donado más publicaciones 
y el reporte contendrá tola la Información de los donaciones en estas Instituciones. . ' .·,_" . . . - . ; ·- . ·:, ·," . 

Publicaciones Solicltqdos 
__ , __ . 

·- -··· . . ··~ 
Dentro de las publicaciones solicitadas se g;;,nero lo estadística Y .. el reporte de las publicaciones 
solicitadas dependiendo de lo que:·se .'desee·,graficar. En la gráfica se mostraran las 
publicaciones más solicitadas en el tiempo· especificado y el reporte contendrá todo Jo 
información relacionada a die.has solicitudes. · · 



5.2.2 Modelo de Dolos 

5.2.2.1 Diagramo entidad-relación 

Diagrama Entidad-Relación Versión 9 
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El diagrama se hizo en base a las condiciones que se tuvieron hasta el momento de análisis. no 
hubo pruebas finales y na se Incorporó a los detalles que pudieron haber surgido en posteriores 
fases para el estableclmlento de un DER final. 

5.2.2.2 Especificación de entidades 

Especificación de entidades del DER del SPll. 

A continuación se muestran los especificociones de algunas entidades del modelo de datos 
para el SPll como ejemplo. considerando que son de los más importantes en el modelo. 

Base de Dalos del Sistema de Publicaciones del Instituto de tnaenterío 
Nombre: PUBLICACIONES 
Objetivo: Registrar todas los publicaciones que se generan en el lnsliluto. tanto las que se 
venden como las que no se venden. las cuales se Quardan como dato histórico. 
Volúmenes: 900 bvles de almacenamiento Dor cada reaisfro aoroximadamenfe 
Columna Null Tipo de dato Longitud ldenllly Tipo de Descripción de la columna 

llave 
id nub NN nvarchar 1151 PK Clave de lo oublicación 
id cord NN tinvinl FK Clave de la coordinación 
color NN nvarchar ~ FK Clave de la serie 
titulo NN nvarchar 12551 Título de la nublicación 
volumen nvarchar 1251 Volumen de la oublicación 
paginas NN smallint Número de póginos de la 

nublicación 
fect1a_pub NN smalldateti Fecha de publicación 

me 
resumen NN nlexl Resumen de la nublicación 
temo nvarchar 11001 Tema de la oublicación 
tam_pdf nvarchar ¡so¡ Tamaño del archivo pdf de 

la oublicaclón 
fom_1ip nvarchar 125) Tamaño del archivo zip de la 

oublicación 
visible NN nvarchar (2) Eslodo de lo publicación. si 

es visible cara el web o no 



Base de Datos del Sistema de Publicaciones del Instituto de lnaenlería 
Nombre: PEDIDOS IVENTASI 
Objetivo: Registrar los pedidos que se generen en la Web, así como registrar los ventas que 
se realicen en la caía v en la Web. 
Volúmenes: 11 O bytes de almacenamiento oor codo reaistro aoroximodamente 
Columna Null Tipo de doto Longitud ldentlly Tipo de Descripción de la columna 

llave 
id _pedido NN int si PK Clave del nedido 
fecha_compra NN Smolldale· Fecha de la compro o de pedido 

time 
subtotat NN monev Subtotal de la compra 
total NN monev Total de la comora 
forma_pogo NN nvarchar (15) Formo de pago: tarjeta de crédito. 

deoósifo o efectivo 
formo_entrega NN nvarchar (15) Forma de entrega: mensajería. 

electrónica o oersonal 
cdo_pedido NN nvarchar (10) Estado del pedido: pagado. 

oendiente o cancelado 
edo_envio NN nvarchar (15) Estado del envio: entregado. por 

entreaar o no entreaado 
tipo_pedido NN nvorchar (15) Tipo de pedido, indico si fue uno 

vento por Web. en ventanillo o en 
conareso 

id_consig smallint FK Clave de Ja consignación, en el 
caso de venta en conareso 

id_ cliente int FK Clave del cliente. en el coso de ser 
un pedido de la Web 

aastos envio monev Gastos de envío nor mensaierio 
lioo moneda nvarchar 1101 Tioo de moneda de oaao 
id __ vta int PK Clave de la venta en ventanilla 

Bose de Datos del Sistema de Publicaciones del Instituto de lnaenlería 
Nombre: PEO PUB 
Objetivo: Romper una relación M:M. contener información cruzada de las entidades de 
Publicaciones v Pedidos 
Volúmenes: 25 bytes de almacenamiento por cada reqistro aproximadamente 
Columna Null Tipo de dato Longitud ldenllty Tipo de Descripción de la columna 

llave 
id nub NN nvarchar 1151 PK. FK Clave de la nublicación 
id oedido NN int PK. FK Clave del oedido 
cantidad NN smallint Cantidad comprada de cada 

publicación 
subtotal nub monev Subtotal de cada nublicación 
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Base de Datos del Sistema de Publlcoclones del Instituto de lm1enlería 
Nombre: CLIENTES 
Objetivo: Registrar los datos de los clientes que solicitan un pedido por el Web, así como 
de los clientes del Instituto aue se interesan oor alouna oublicación 
Volúmenes: 1390 bvtes de almacenamiento oor cada reaistro aoroximadamente 
Columna Null Tipo de dato Longlt ldentlly Tipo de Descripción de la columna 

ud llave 
Id cliente NN int si PK Clave del cliente 
telefono NN rwarchar 130l Teléfono del cliente 
mail NN nvorchar _JlOOI Correo electrónico del cliente 
fax nvarchar 1301 Fax del cliente 
calle NN nvarchar f150l Calle v número del domicilio 
colonia NN nvarchar 11001 Colonia del domicilio 
en NN nvarchar 1101 Códiao Postal del domicilio 
dudad NN nvorchar 1501 Ciudad del domicilio 
estado NN nvarchar 1501 Estado del domicilio 
oais NN nvarchar 1501 Pais del domicilio 
loa in nvarchar 115) Loain del cliente 
nassword nvarchar 115) Password del cliente 
permanente NN nvarchor (2) Indica la permanencia del 

cliente oara no ser borrado 
nom_fac NN nvorchar (901 Nombre que va a ir en la 

factura 
dirección_fac NN nvorchor (301 Dirección que va a ir en Ja 

facturo 
rfc loe NN nvorchar 1301 RFC nueva a ir en la factura 
tipo_cliente NN nvarchar (151 Tipo de cliente. indica si el 

cliente es una persona o una 
Institución 

nom cln nvarchar 130) Nombre del cliente 
anellidos nvarchar (601 Aoellidos del clienta 
deoendencio nvarchar 11001 Dependencia donde trobala 
nom insl nvarchar 11501 Nombre de la Institución 

5.2.3 Modelo de Procesos 

5.2.3.1 Diagrama de procesos 

Algunos diagramas de procesos del SPll. 

Primero se mostraró el diagrama general de procesos esquematizado en el Diagrama 4.6. éste 
muestra los procesos generales. 

Después se muestran los procesos: consultar . Información general, ca,,; piar:: p'ubilcaclones. 
registrar una venta, atender envlos de pedidos, Insertar Información y generar estadísticas, que 
forman parte del SPll. estos diagramas corresponden a las funcionalidades·, mencionadas 
anteriormente, a manera de que haya congruencia en ta exposiclóf"! de los diagramas. 
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5.2.3.2 Especificación de procesos 

Especificación de procesos para el SPll. 

A continuación se muestran las especificaciones de los procesos que se -mostraron' en los 
diagramas anteriores del modelo de procesos. considerando que son de los mós Importantes en 
el modelo. 

Sistema de Publicaciones del Instituto de 1m1enlería 
Nombre: Consulior información qenerol Cve. Proceso: AMPl 
ObJetlvo: Obtención de información qenerol del sistema 
Unidad oraanlzaclonal: Administrador. ooerodor. 
Enlrada Salida 

EADMO 1: Consultor información 

Tipo de Proceso: Interactivo 

SADMOI: Despliegue de correo 
SADM02: Muestro información de tablas 
SADMOJ: Muestro información precios 

mensoiería 

Almocenamlentos: BD de oublicoclones. póqino de mensoiería. 
Descripción: 

El cliente, administrador y operador. según les seo necesario. pueden consultor 
información general acerco de publicaciones. de lo administración de las 
publicaciones, de consultas a lo disponibilidad de materiales, clientes registrados en lo 
base de datos, consultor la pógino del proveedor del servicio de mensajería para 
consultor costos de envios. consultor especificamente el estado de envío de los 
pedidos, consultar los correos que el cliente envie solicitando una devolución o una 
cancelación. consultor información completa de pedidos contenidos en lo base de 
datos. 

También puede consultar información de los listos de los precios de envíos, 
directamente en la página de mensajería. 

Si en lo consulta se especifica un correo electrónico. el proceso AMP 1.2 redlrecclono a 
lo cuento de avisos de correo paro leer el correo Si el criterio de consullo es 
información contenido en la base de datos el proceso AMP 1.3 realizo la consulto 
seleccionado o la base de datos en la tabla especifico. De la contrario sí el criterio es 
consultor los precios de las listos de envios de mensajería. el proceso AMP 1.4 
redirecciono a lo página correspondiente. 

Un cliente estó restrinqldo a realizar únicamente consultas de oubllcoclones. 
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Sistema de Publicaciones del Instituto de lnaenlería 
Nombre: Comorar Publicaciones 1 Cve. Proceso: AQP 1.3 
Obletlvo: Adquirir una publicación mediante una camera 
Unidad oraanlzaclonal: Clienle 
Entrada ¡sallda 
EAQM2: Comorar oublicación. SUSM02: Pedido cerrado 
Tloo de Proceso: Interactivo 
Almacenamlentos: Clientes. Pedidos 
Descripción: 

En este proceso el clienle y la tienda establecen las condiciones de precio. pago, y 
entrega de produclo mediante un con Ira lo implícito o explicito. 
Esla información se dividirá en cinco pasos para realizar la compra: 

AQP 1.3. l Este es el primer paso de los cinco que son necesarios para dar por cerrado el 
pedido. 
Captura de datos personales paro el pedido y facturación. 
En lado momento puede avanzar o retroceder para cambiar datos y sólo después de la 
última pantalla, en la que puede verificar todos sus datos el pedido se considera en 
firme. SI tras cursar el pedido decidiera anularlo. envíe lnmedlalamente un e-mail para 
cancelarlo. 

AQP 1.3.2 Esle es el segundo paso. El propósito de procesa es seleccionar la modalidad 
de envío. que afecla a los cosles del lransporte. 
Se trata de alargarle al cliente información completa sobre el camino que realiza el 
producto. con las posibilidades que se pueden presentar algunos problemas 
(contingencias. etc.) ofreciendo alternalivas que no afecten los acuerdos y términos 
establecidos para que el producto llegue . 
En delerminadas ocasiones se aplican condiciones especiales. que también se Indican 

aquí. 

AQP 1.3.3 Este es el tercer paso. El propósito es seleccionar la Forma de Pago. aunque 
no todas las opciones eslán disponibles para todos tos países. 
La lienda admite varias formas de pago al objeto de dar las máximas facílídades a sus 
clientes. 
Las formas que ofrece esla lienda son : Tarjeta de crédilo , Deposito Bancario, Pago en 
efectivo. 

AQP 1.3.4 Ya que se liene toda la información necesaria. A parllr de aquí se confirmo el 
pedido. SI ha elegido como medio de pago tarjeta de crédito o pago deposito 
bancario. a continuación vienen las panlallas asociados al pago. En los demás casas, 
aquí finaliza la compro. Si después de esle paso decidiera anular el pedido. deberá 
comunicarlo a la mayar brevedad por e-mail 

AQP 1 .3.5 Se mueslra la lnlerfaz necesaria de acuerdo o la modalidad de pago que 
selecciono el cliente en los pasos anteriores. e introducirá según la opción y capturará la 
información requerida para realizar el pago del pedida. además de obtener la 
Información necesaria para la confirmación de su compra realizada dentro de la 
lienda. 



. ' 

Sistema de Publicaclones del Instituto de lnaenlería 
Nombre: Reqistrar una venta 1 Cve. Proceso: A VP 6 
Obleflvo: Reoisfrar uno venia en lo BD .· 

Unidad oraanlzaclonal: Ocerdor 
Entrada ¡salida 
EADM20: Solicitar uno cublicación SADM29: Venta realstrodo 
Tipo de Proceso: Interactivo 
Almacenamlentos: Pedidos 
Descripción: 

Cuando el cliente solicito personal y directamente uno publicación en lo ventanillo 
(AVP 6.1 J. el operador atiende esto petición y registro los datos de la compro (AVP 6.2), 
se imprime un recibo (A VP 6.3) o manero de que el cliente puedo pagar en caja, si el 
cliente solicita facturo ésto se le hará en ese mismo Instante en la caja, si no sólo se le 
sellará el recibo que se le dio. con el fin de que cuando regrese con et operador en 
ventanilla éste puedo saber que yo pagó. Posteriormente el operador localizo el pedido 
que hizo el cliente (AVP 6.4) y actualizo el estado de lo entrego, lo formo de pago que 
hizo el cliente (tarjeta de crédito ó efectivo) y entrego lo publicación en ese momento 
(AVP 6.SJ, esto queda registrado en la base de datos en la tabla de pedidos y con ello 
se tiene el cierre de la ven1a. 

Otra venia aue se reoislra es la vento de publicaciones aue se tienen en conaresos. 

Sistema de Publicaciones del Instituto de Ingeniería 
Nombre: Atender envíos de pedidos Cve. Proceso: AVP 3 
Obfetlvo: Atender lodos los oedidos has la ser recibidos oor el cliente. 
Unidad oraanlzaclonal: Ocerodor 
Entrada Salida 

EADM09: Atender un pedido SADM 1 1: Envio por entregar 
EADM 1 O: Atender contingencia SADM 12: Archivo listo poro descargo 
EADM 1 1: Acluolizor envíos SADM 13: Archivo de publicación 

entregado 
SADM 14: Envío entreoado 

Tfco de Proceso: Interactivo 
Almacenamientos: Pedidos, Consianociones. Disponibilidad 
Descripción: 

Dentro de este proceso se atienden los envíos de pedidos (AVP 3.1), yo seo los que se 
envíen por mensajería o bien los que se envíen por medios electrónicos por porte del 
operador. Se atienden contingencias de envíos (AVP 3.2) por parte del administrador. 
Se atiende lo locturoclón correspondiente poro ser mandado por mensajería al cliente 
junto con el pedido solicitado o bien enviando lo factura vio fax atendido por el 
operador. También se do seguimiento a los envíos de pedidos hasta registrar un status 
final (A VP 3.3) por medio del operador. Lo especificación de estos se encuentran en sus 
corresoondientes detalles de orocesos. 
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Sistema de Publicaciones del Instituto de Ingeniería 
Nombre: Insertar intormoción 1 Cve. Proceso: AMP2 
Oblellvo: Reaislror Información relacionado o los oubllcociones en lo BD 
Unidad oraanlzaclonal: Administrador 
Entrada 

EADM02: Registrar intormoción de los 
publicaciones 

EADM03: Registrar uno donación o solicitud 
de publicaciones 

EADM04: Registrar nuevo intormación en 
los cotólogas 

EADMOS: Registrar publicaciones en 
consignación 

Tlco de Proceso: Interactiva 

Salida 

SADM04: Guardo lo publicación coma 
acervo histórico 

SADM05: Muestro lo publicación en lo 
póginoWeb 

SADM06: Guardo el registro en lo BD 
SADM07: Guardo el registro en el colólaga 

correspondiente de lo BD 
SADM08: Guardo el registro en lo BD 

Almacenamientos: Publicaciones. Autores, Disponibilidad, Precios, Donaciones, 
Coordinaciones. Series. Materiales. Consianaciones 
Descripción: 

Al registrar las publicaciones (AMP 2.1 ), se Insertan los datos de las mismas como el 
nombre de los autores, estos dalos son requeridos tonto poro los publicaciones que van 
o ser vendidos como poro los que van o estor en el acervo hislórico. Los publicaciones 
que se guardan como acervo histórico (AMP 2.1.2). no estón o lo vento pero es de 
interés llevar un regislro de todos los publicaciones que han sido publicados en el 
Instituto simplemente como intormoción. Los publicaciones que se desean vender (AMP 
2.1.4) se les registro los precios correspondientes o los diversos tormos de adquisición 
(CD, disquete 3 •;,, moil. descargo de archivo. etc. ) y el número de tiroje de su primero 
impresión (AMP 2.1.3). 

En los donaciones (AMP 2.2) se registran los publicaciones que han sida donados por el 
Instituto o diterentes Instituciones educativas a de gobierno. odemós de registrarse las 
publicaciones que han sido solicitados por los mismos investigadores del Instituto. 

En los consignaciones se registran las publicaciones que estón en consignación. es 
decir. las publicaciones que salen del Instituto paro ser vendidos en congresos o similores 
y los cuales se consideran como préstamos. pues no todas las publicaciones que salen 
son vendidas (AMP 2.4). 

Ademós se registro lo intormación en los cotólogos que se relacionan con las 
publicaciones como son los coordinaciones. serles y materiales. Los coordinaciones y 
series son católogos que contienen lo intormoclón tanto de los coordinaciones 
existentes en el Instituto como los diterentes series en que se closilicon las publicaciones. 
En los materiales se registran las formas en que se pueden adquirir los diferentes 
publicaciones (AMP 2.3). 

16'4 



Sistema de Publicaciones del Instituto de Ingeniería 
Nombre: Generar Estadísticas 1 Cve. Proceso: ADS2 
Obletlvo: Generar eróticas de las estadísticas con su resoectlvo recorte 
Unidad oraanlzaclonal: Administrador 
Entrada Salida 

EADM 17: Solicitar una estadística SADM23: Generación de la gráfica 
SADM24: Generación del recorte 

Tloo de Proceso: Interactivo 
Almacenamientos: Pedidos. Donaciones 
Descripción: 

Al solicitar una estadística (ADS 2.1 J ya seo de ventas de publicaciones o de donaciones 
de las mismas a Instituciones o a los propios investigadores que las hayan solicitado, el 
sistema obtiene los datos necesarios de las tablas de la BD donde se contiene la 
información requerida y hace las operaciones necesarias para construir la gráfica (ADS 
2.2). Además, si el administrador lo desea puede generar el reporte de dicha 
información, dándole formato a la información obtenida para que el administrador la 
pueda imprimir y presentar el reporte (ADS 2.4). 



5.3 FASE DE DISEÑO 

5.3.1 Diseño de Interfaces 

Diagramas de navegación de las Interfaces del SPll. 

Los siguientes diagramas de navegación corresponden a las páginas Web de consulta de 
usuario, comprar publicaciones, registrar una venta. atender envlos de pedidos y generar 
estadíslicas. 

Cabe aclarar que estos diagramas no se refinaron ni se detallaron, solo se llegó a su diseño en 
una primera versión. Por otra parte algunos se muestran hasta ciertos niveles, ya que se 
extienden en niveles más detollados. Los diagramas en su totalidad forman parte de la 
documentación del sistema. 

Escenario Monú Principal de Usuario 
(Ni'o'elOJ 

cº"'~::_r-------~~+-----~ 

~·üttO;J ~~----, rc:m~ 
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¡=-J 

Diagrama 5.13 Dlagr~~o de ~c:i~:_gación del Menú principal de usuario 
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~ iALLA. DE ORIGEN 
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Diagrama 5.17 Navegación de Compra (Nivel 2). 
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173 



' ¡ 
i!::_,,':,,,,,.,,,_ .. ,-,,_+=.c=-±-.--' 

1
. M~~· .... ;,.,o;m~;ÓO ·¡ 

delpedodo 

-- - ,- - . --· 

( Actual!i:r pogo 

¡~ ~;.: ... ;:. ~~~. J 
. --,-----· 

flcenorio Atender (n .. 001 de Pedodo1 
Vnto Operoclón 

fNovelll 

Aceplar 

P1oce10 que regotl•a 

c°J~°c~:::.;~~:~:n 
d11ponob~odod de 

puDlococoone1 en COIO 
ae 1er nece10110 
\'legünlaopclón 

AV,.J.22 
AV,.J.7.J 

'---"-" ... :¡; ----

!
~:.;.~ ... u ... ~ .... QQI 
pa10 onlelOOf 1egun 
1e1otcco0n 

----· --·-----

!! Pr~~:':a '!~::~:~~"un 
1 1e1ecclón 

"-----·-· t 

Diagrama 5.21 Navegación de Atender Envíos (Nivel 1). 
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Diseño de pantallas del SPll 

Como ya se ha mencionado. debido a que no se culminó la etapa de diseño sólo se muestra el 
primer diseño que se tuvo para los panlallos. La Figura 4.9 muestra el primer diseño que se tuvo 
poro la interfaz de operación y administración. se muestra la pantalla del menú principal. 

ll'#il!l1®1D'D:!!f!lillt·ili'·il!·lli11!:,;l:llll·l*l:ééi'C:"C· •••mlll1ilil't=t~..tt:~2~;;.:, .. t!lú:lf';!~.,.;:__;_:;:.-,?: .. ..,.,. 
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Figura 5.7 Pantalla de Menú prlnclpal de operación. 

5.3.2 Especificación de requerimientos no funcionales 

Especificación de requerimientos no funcionales para el SPll. 

Sólo se tomaron en cuenta los requerimientos que se refieren al número de usuarios •. tamaño de 
la base de datos y restricción de la plataforma tecnológica, esta debido a .que no se.culminó 
dicha etapa de diseña. · · ' · 

./ Número de usuarios que ulilizarón el sistema._ 

Es importante señalar que la especificación se hizo' baso~o e~-,(]~'e~ti;;,'aclones de venta actual 
que se tienen de publicaciones. como punto de referencia' paró' el número de usuarios que 
utilizarón el SPll. En el año 2000 y 2001 se vendieron 1028 publicaciones como promedio en cada 



año. suponiendo que codo ejemplar fue adquirido por un usuario se tendrían al menos· 1028 
usuarios al año. que representan aproximadamente 3 usuarios diarios por lo menos. 

Debido o lo proyección que se tendrá por medio de Internet, se espero que el número de 
usuarios se incremente en por lo menos un 100% más. es decir que se tengan 6 usuarios diarios. 

"' Restricción de to plataforma tecnológico 

Se debe tener uno constante revisión de los últimos actualizaciones. como porches o archivos 
de actualización de seguridad y operobilidod. debido o que constantemente surgen nuevos 
versiones de éstos. por lo que es necesario instalarlos en el servidor. Es necesario Instalarlos poro 
prevenir. según seo el coso. ataques externos o mejorar lo funcionolldod del sistema junio con 
los aplicaciones. El ambiente gráfico que manejo consume más recursos del sistema. 

·.¡-·· 
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Capítulo 6 

ANÁLISIS DE LOS MODELOS DE TIENDA VIRTUAL DE LA DIRECCIÓN GENERAL DE 
CÓMPUTO ACADÉMICO 

Originalmente el Sistema de Publicaciones del Instituto de Ingeniería se planeó poro ser 
desarrollado en el Instituto. El análisis. diseño y construcción del sistema se haría contando con 
los recursos humanos y lo infraestructura del mismo. sin embargo. por rozones que se explican o 
detalle en el punto 6.1, lo porte que corresponde o lo construcción del sistema posó o monos 
de lo Dirección General de Cómputo Académico (DGSCA). Existen dos rozones fundamentales 
del porqué de este cambio: por uno porte los normas recientemente establecidos por lo 
Dirección General de Finanzas y lo DGSCA. por otro porte los cuatro cambios de titulares en lo 
Secretorio Administrativo del Instituto de Ingeniería durante el transcurso del proyecto en donde 
el último responsable en turno decidió apegarse o los normas establecidos denlro de lo UNAM. 

Debido o estos circunstancias. se decidió evaluar codo uno de los modelos de tiendo virtual 
que propone lo DGSCA. 

Por los rozones expuestos. el objetivo principal de este capítulo es hacer un análisis de los 
modelos de tiendo virtual DGSCA. uno de estos se elegirá finalmente poro vender los 
publicaciones del Instituto de Ingeniería con base al análisis y diseño expuestos en el capítulo 5, 
o fin de que el Instituto de lngenierio tengo uno tiendo virtual apropiado o los requerimientos y 
necesidades que se tienen actualmente. 

También se hablo acerco de los políticos que existen dentro de lo Universidad poro lo 
comercialización de productos o través de Internet. Se analizan los modelos, mencionando 
aspectos acerca de su estructuro. metodología de desarrollo. plataforma del sistema, 
seguridad del esquema y difusión que otorgan. 

Se hoce uno revisión de los requerimientos y funcionalidades apoyados en el análisis y diseño 
del capítulo 5. mostrando tablas que expresan los requerimientos y funcionalidades que son 
cubiertos por cado modelo con el fin de recomendar el modelo más conveniente poro la vento 
de publicaciones. 

En airo punto se comento de acuerdo al análisis de los puntos anteriores. cuál es el modelo 
conveniente para vender las publicaciones del Instituto de Ingeniería. de acuerdo a los 
necesidades que tiene el Instituto, esto se plantea como uno recomendación poro lo 
Secretorios Técnica y Administrativo de acuerdo o lo analizado y diseñado previamente. 

Finalmente se enuncio en que consisten los servicios de construcción que DGSCA proporciona y 
los procedimientos que le siguen o esto poro liberar o producción el sistema. 

6.1 POL(TICAS EN LA UNAM PARA LA VENTA DE PRODUCTOS EN INTERNET 

Principalmente DGSCA y la Dirección General de Finanzas. trabajan en lo definición del modelo 
de comercio electrónico de lo UNAM y también en los políticos necesarios para lo venta de 
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productos vía Internet, hacia dentro y fuero de lo Institución desde hace aproximadamente dos 
años. cuando desarrollaron la primero tienda virtual para la UNAM. que fue la de lo propia 
DGSCA. 

En algunas plóticas de asesoría que el Instituto de Ingeniería tuvo con los responsables de la 
Subdirección de Sistemas de lo DGSCA. se conocieron algunos aspectos en este sentido, para 
que uno dependencia pueda realizar este tipo de venta debe contar con dos pre-requisitos 
importantes que si son reglamento dentro de la UNAM y que son: 

./ Tener instalado y utilizar el SllE. Este programo para el control de Ingresos Extraordinarios 
es indispensable poro contar con el aval de lo Dirección General de Finezas 

./ Obtener el visto bueno de lo Dirección General de Finanzas. poro realizar este tipo de 
movimientos en las finanzas . 

../' Para efectuar un cobro por medio de una transacción en Internet se debe contar con 
un proveedor de cobro. este proveedor es y será el mismo para todas las tiendas 
virtuales que se sumen al portal compra UNAM por disposición de la DGSCA y la 
Dirección General de Finanzas. 

Hasta la fecha DGSCA. el Instituto de Investigaciones Jurídicas y el Instituto de Investigaciones 
Económicas. TV UNAM y en un futuro quien se sume a esta actividad, son quienes tienen el 
permiso de comercializar productos a través de Internet dentro de la UNAM, siempre y cuando 
se respeten los lineamientos del marco de comercio electrónico mencionado. 

Estos lineamientos no son publicados por la Dirección General de Finanzas. pero si se establecen 
mecanismos contables que son controles internos que se pueden proporcionar si se acude 
directamente ante esta entidad con objetivos especilicos. 

los aspectos anteriores convergen en que una dependencia universitaria puede vender 
artículos o productos en Internet a través de uno tiendo virtual. siempre y cuando sea a través 
de los dos modelos de tienda virtual que DGSCA ofrece, de lo contrario ninguna dependencia 
puede comerclallzar productos por este medio. 

6.2 MODELOS DE TIENDA VIRTUAL DE LA DGSCA 

Como resultado de la investigación y desarrollo en nuevas tecnologías. particularmenle en el 
caso de desarrollo de aplicaciones en Internet y de comercio electrónico, la DGSCA a través 
de la Subdirección de Sislemas de la Dirección de Sistemas. lanzó en septiembre del 2000 su 
Tienda Virtual para pr0moclonar y realizar Intercambio comercial de manera electrónica de 
productos que ofrece en molerla de cómputo. lo que significó la primera Incursión de la UNAM 
en el comercio electrónico. 

DGSCA ofrece dos modelos de tienda virtual para dependencias de la UNAM que quieran 
comercializar sus productos por medio de una tienda virtual. Estas tiendas se exponen a través 
del portal compra@unam que se encuentra en la página Web de la UNAM. 

Cada uno de los modelos orienta sus servicios a dos perfiles distlnlos con los . que una 
dependencia puede ldenllficarse. estos servicios que ofrecen cada uno de los modelos son los 
siguientes: 
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Modelo de Integración 

.,, En este modelo la dependencia solicita que se integren sus productos para ser vendidos 
a través de la Tiendo Virtual DGSCA . 

./' Esta opción es para dependencias universitarias que no cuentan con un número 
considerable de artículos o gron movimiento comercial de los mismos. En este caso 
DGSCA se encarga de incluir los nuevos productos a su católogo y es la responsable de 
manejar los pedidos y realizar los envíos. Ademós, realizar la transferencia de fondos de 
las ventas obtenidas o la cuento de la dependencia de origen. 

-' Es un modelo sencillo para que los dependencias universitarias puedan comercializar sus 
productos sin complicaciones tales como el manejo de envíos, la atención al cliente. 
administración de pedidos. etc . 

./' Recomendado para dependencias que no cuentan con respaldo en materia de 
cómputo y que solo quieren resolver una determinada problemótlca de difusión y venta 
de sus artículos . 

./' EL 20% del ingreso que representa una venta se destina a la UNAM. Considerando el 80% 
restante como un 100%. el 45% DGSCA lo cobra como comisión para solventar gastos 
que ocasiona la administración. el otro 55% restante es el ingreso final que la 
dependencia tiene por cada venta. 

Modelo Independiente 

Algunas dependencias universitarias se han mostraron Interesadas en incorporarse a este 
modelo de negocio. solicitando el apoyo de la Subdirección de Sistemas para la planeaclón. 
diseño, desarrollo e implantación de su propia tienda virtual. Instituciones universitarias como lo 
son el Instituto de Investigaciones Jurídicas. el Instituto de Investigaciones Económicas y TV 
UNAM se han incorporado a estos modelos de tienda virtual. 

./' Este modelo consiste en la Implantación de una Tienda Virtual administrada por la 
propia dependencia. DGSCA se encarga de la planeaclón, diseño. y construcción de 
una tienda propia poro la dependencia que la solicite. Por su parte la dependencia 
debe encargarse de la administración de la tienda (pedidos. envíos, Inventarío, 
proceso de venta. etc.) 

./' El modelo de tienda independiente ofrece muchas ventajas, este modelo sola es para 
dependencias que tienen un gran número de artículos y un buen movimiento comercial 
de los mismos. Quien evalúa si la dependencia puede tener este modelo de tienda es la 
propia DGSCA . 

./' De acuerdo a los requerimientos y necesidades de cada dependencia se puede tener 
un modelo especifico, sin embargo, ya que cada tienda propia estó apegada a un 
modelo general de tienda virtual definido, cuando una dependencia solicita una tienda 
debe tener en cuenta que la estructura eJmagen es similar a las.otras tiendas que· ya 
operan. DGSCA trata de adaptar. las necesidades y requerimientos de . una 
dependencia al modelo. 
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./ La tienda virtual de la dependencia tiene un espacia propia dentro del portal 
Campra@unam. can ella se garantiza una difusión y escaparate propio para la 
dependencia ya que los artículos se venden bajo su nombre no bajo el de DGSCA . 

./ En este modelo el costo que representa la implantación de una tienda propia solo es un 
pago única de $5000 que cubre el total de los gastos que le ocasiona a DGSCA realizar 
la implantación. 

6.2.1 Estructura de los modelos 

De la estructura de los modelos se consideran los siguientes aspectos: presentación del sitio. 
facilidad de navegación. motor de búsqueda. facilidad de uso del carrito de compras. 
opciones de paga. proceso de compro e información adicional. Ya que el modelo de 
integración de artículos de dependencias corresponde a fa Tienda Virtual DGSCA salo se haré 
referencia a este modelo como Tienda Virtual DGSCA. al otro modelo se haré referencia coma 
Tienda Virtual propia. 

La tienda virtual propia que se critica es la del lnstltulo de Investigaciones Jurídicas, en la que se 
venden libros y publicaciones propias. 

Acceso a las tiendas vlrtuales 

En el portal de la UNAM existe una liga que permite el acceso a cada una de las tiendas. En la 
Figura 6. 1 se muestra como se tiene acceso. este no es el único medio también se puede 
acceder mediante las direcciones de las páginas Web. por ejemplo: 

http://www.tienda.dgsca.unam.mx/ 

Presentación del sltfo 

En e/ modelo de integración 

El acceso a la página principal del sitia es de gran rapidez de carga. Tiene una presentación 
sencllla. objetiva y discreta que es agradable o las ojos del usuaria. con una buena distribución 
(armonía) de los elementos dentro de la pantalla. que le don estabilidad. 

La página principal muestra un menú que tiene ligas en dos categorías: Artículos y Tiendas. Lo 
categoría Artículos lista las clases de artículos o comercializar, lo categoría Tiendas muestra los 
ligas que dan acceso a las otras tiendas virtuales que se encuentran dentro del portal 
compra@unam mencionadas anteriormente. abriendo una nueva ventana que permite 
conservar la página actual. 

Desde la primera página se muestran algunos artículos que pueden ser de interés para el 
usuaria, coma fo san CDs multimedia. libros y videos. También presenta un listado de los artículos 
que aparecen en el menú principal. pero reforzadas con elementos gráficos. 
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En el modelo de independiente 

Lo presentación del sitio es muy similor ol que tiene lo tiendo virtual DGSCA. de presentación 
ogrodoble y estático. A pesar de que este modelo presento un mayor número de elementos. 
éstos se encuentran bien distribuidos. 

En el menú se tienen figos en cuatro cotegorios: articulas. novedades. actividades académicos 
y tiendas. En lo cotegorio articulas se presentan libros y suscripciones de lo tiendo: en 
novedades se presento to listo de los diez últimos libros incorporados o lo tiendo: en lo categoría 
de actividades académicos se muestran tos eventos que tiene el instituto acerco de 
diplomados, foros, congresos o presentaciones de libros, y se muestro información acerco de los 
mismos y datos dónde se puede obtener mayor información y solicitar suscripción según seo el 
coso; en to cotegorio de tiendas se tienen los figos que direccionan o los demás tiendas 
virtuales que se encuentran dentro del portal en una nueva ventana. 

En lo página principal se muestran algunos libros que se recomiendan y también se presenta 
uno listado de tos diez títulos de mayor venta o manero de listado con un diseño simétrico al 
menú principal. 

Navegación en el sitio 

En el modelo de integración 

Lo navegación del sitio es bastante sencillo. siempre se puede tener acceso al carrito de 
compras. a to página de inicio, información acerco de devoluciones y ayudo de cómo realizar 
uno compro: cuando se accede a cierto tipo de categoría no se Indica en qué parte de lo 
selección se encuentro el usuario. hay demasiados espacios en blanco que contrastan con lo 
página de inicio. 

En el modelo independiente 

Lo navegación es bastante sencilla y se puede estor navegando sin lo sensación de estar 
perdido en algún lugar, siempre se sabe dónde y en qué sección se encuentro el usuario. se 
tiene la opción de regresar al inicio en cualquier momento, obtener información del carrito de 
compras. de los toritos de envíos, de tener acceso o. los membreslos. devoluciones. 
cancelaciones y ayudo. 

Además perece ser que el sistema de tiendo está ligado con un acceso o lo página de la 
dependencia. 

/ 
/ 
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Portal UNAM 
hllp:/twww.unam.mx 
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Portal Compra@unam 
http://www.compra.unam.mx1 

-- ... ._._, __ ,_ 
Tlonda Virtual en cuestión 

http://www.tlenda.dgsca.unam.mx/ 
http://www.tlendalij.unam.mx/ 

http://tlenda.llec.unam.mx/ 11 

Figura 6.1 Acceso a los modelos de Tienda Virtuales de la DGSCA. 
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Búsqueda y presentación de la Información del producto. 

En el modelo de integración 

Tiene método de búsqueda por polobra exacta, no presenta una búsqueda compuesta o bien 
una búsqueda avanzada. es decir. na se permite hacer una búsqueda por título o nombre de 
articulo. temas. autores de los productos, etc. 

Al final de la página permite seleccionar un producto de lodos los que se tienen en el catálogo 
de artículos. al seleccionarlo se do información detallada del arlículoi presentando sus datos 
principales como nombre del producto. autor (si es que ·tiene), dimensiones. precio, una 
pequeña descripción y también se dan algunos detalles concernientes al producto. lo más 
notable en este punto es que se presenta una Imagen que da a conocer al producto en une 
manera visual muy atractivo. 

En el modelo de independiente 

Además de tener una búsqueda por palabra y categoría. se cuenta con la búsqueda 
avanzada. pera poder buscar los libros.por autor. título, editorial, tema y palabra. este tipo de 
búsqueda puede restringir el número de artículos a mostrar por cedo página. 

Al final de la página principal presenta el mismo método de búsqueda por medio del índice del 
catálogo de todos los artículos existentes. 

La presentación de los artículos es aceptable. sólo se muestra lo esencial de cado título. las 
imágenes que se presentan son pequeñas y del mismo tipo. La información de coda articulo 
cuando se selecciona es completa. se muestre titulo. autor. editorial. precio en monede 
nacional y en dólares. se da un resumen del libro y se muestre su fiche técnica. 

Información general. 

En el modelo de integración 

La información se presenta de manera coherente ya que solo estando en un peso especifico se 
puede tener acceso a cierta Información del mismo. es decir. cuando se va a realizar un pago. 
no es hasta cuando se realiza cuando se muestra la información del procedimiento del pago, 
politices de devolución. 

Existe también una liga para dar Información de preguntas. frecuentes (FAQ), como por 
ejemplo: ¿dónde poder adquirir los artículos además de lo llande vírtuol\! Sin embargo sola se 
muestren dos preguntas frecuentes lo que limítc la Información que se pueda obtener. 

En el modelo independiente 

Hay un Icono que representa la ayuda general, si se solicita ayude muestra tres secciones de 
ayude: cómo realizar une compra, ayuda al cliente y pegos por depósito bancario. En cómo 
realizar una compra se dan las Instrucciones para poderle efectuar. En la ayuda al cliente se de 
información acerca de las preguntas frecuentes. este Información es bastante completa. 
porque hay una variedad más amplie para seleccionar preguntas. sin embargo no hay mucha 
información pera persones que sollcíten información en otro país. le ayuda está muy enlocada 
a quienes compren dentro de la república mexicana. 
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Por otro porte. en lo sección de membresios se proporciono información de los servicios y 
beneficios de los que el usuario podrá gozar si se es miembro de lo tiendo. y se Invito o los 
usuarios a suscribirse como miembros. Mediante la membresía el usuario podrá actualizar sus 
datos personales, revisar la información de su cuenta, recuperar su password. revisor los pedidos 
que ho realizado y mondar el número de reterencio de su depósito bancario en coso de que yo 
hoyo pagado. 

En lo sección de información acerco de los envíos. se presento información de los tarifas de 
envio que se llenen poro los pedidos de acuerdo ol destino. incluyendo rangos de peso y dios 
de entrego. Se manejan tres proveedores de servicios de mensajería de acuerdo ol destino de 
entrego y se incluye en lo tablo de información uno ligo correspondiente o codo proveedor. 

Carrito de compras. 

En el modelo de integración 

El carrito de compras muestro lo que se estó adquiriendo, lo cantidad de codo artículo, lo 
descripción del producto el precio base. si el artículo llene precio de oferto se muestro como 
precio de oferto en lo cosilla correspondiente. subtotol y el total del pedido, se pueden 
modificar cantidades de artículos y volver o recalcular montos. El carrito de este modelo Incluye 
el costo de los gastos de envíos. se muestran los costos en lo zona del DF y fuero de él. Se puede 
solicitar ver el carrito en cualquier momento. si es que se sigue consultando y comprando. 

Un aspecto o resollar es que se muestran sugerencias en esto sección del carrito cuando éste 
contiene un artículo. los sugerencias se ofrecen de acuerdo ol perfil del contenido del carrito. 

En el modelo independiente 

Se muestro inmediatamente después de que se ho seleccionado un libro poro comprarlo, de 
otro manero se puede ver en el momento que se desee mediante lo ligo correspondiente que 
se encuentro o lo largo de todo lo navegación. 

Muestro lo que se estó adquiriendo, cantidad del articulo, descripción. precio unitario, subtotol y 
el total del pedido sin incluir gastos de envio, permite hacer un recólculo de subtotoles y totales 
si se añaden mós ejemplares y permite seguir comprando, finalizar lo compro o vaciar el carrito 
en cualquier momento. 

En este modelo el carrito también muestro sugerencias cuando contiene un articulo de 
acuerdo ol perfil del contenido del carrito. 

Opciones de pago. 

En los dos modelos solo se puede pogor mediante depósito bancario. 

Proceso de compra. 

En el modelo de integración __ " --~- .• _; __ •.•• 

Añadidos los artículos ol,corrllo' s~~pG';;;de'.soliiií~f;,ri~oliior;lo-;.compro, ,se pide el correo 
electrónico y ol continuar se piden los'dotosde:envfo;datos de facturación y se despliego lo 
Información del pedido, se continúo eligiendo pago -por. depósito bancario. El proceso de 
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compra queda finalizado por parte de la tienda en ese momento, por parte del cliente este 
deberó pagar en el banco medionte una ficha, esos datos se muestran después de tolo lo 
anterior. y se da Información de cómo llenar la ficho de depósito, se pide enviar una copia de 
la ficha vía fax y se aclara que si en lapso de 15 días posteriores a lo realización del pedido no 
se envía la ficha. el pedido se canceloró automóticamente. finalmente se vuelve a mostrar la 
información del pedido. 

En el modelo de independiente 

El proceso de compra ocurre cuando se opta por finalizar la compra. si el usuario estó registrado 
se pide su e-mail y su password. si no es cliente se pide que se registre. Se deberón llenar los 
campos de datos personales. domicilio. datos de facturación. información de acceso (para 
ahorrarse en un futuro el llenar estos mismos datos) y preferencias. en ese momento el usuario 
queda inscrito a la tienda y puede realizar compras. El proceso de compro continua una vez de 
registrar los datos confirmando los datos de envío del pedido. datos de entrega y datos de 
facturación. Después de estos eligiendo el tipo de pago por depósito. se finaliza la compra 
confirmando el pedido. se le da al cliente la clave del pedido. y se le explica el procedimiento 
del pago por depósito y cómo llenar la ficha. en ese momento el pedido queda formalmente 
realizado. 

En la sección de membresías el usuario puede revisar la información de su cuenta. actualizar los 
datos personales y recuperar su password. 

Como parte del proceso de compra el usuario podró mandar enviar el número de referencia 
del depósito cuando ya lo pagó con ello puede apresurar el envío de su pedido, esto lo puede 
hacer mediante la revisión de la información de su cuenta. en la porte que corresponde a 
pedidos realizados 

6.2.2 Roles y funciones en coda modelo Tf:SIS CON 
F'-'ti.LA DE ORIGEN 

MODELO DE INTEGRACIÓN 

Adrnlnishodor de lo Unidad odrninlstrohva Secrelo110 odrn1mshoflva Responsable del 
tiendo DGSCA DGSCA de lo depende ne 10 olmo e en de la 

dependencia 

Atiende requerimientos y Dictamina la adquisición Gestiono y realizo el Recibe las solicitudes de 
dudas de los clientes. de insumos y consumibles pago de la donación abastecimiento de 

necesarios para la tienda inicial necesaria para artículos para la tienda 
virtual (material de solventar los gastos virtual del administrador 
embalaje, etiquetas. originados por la de la tienda. 
bolsas. etc.) inclusión de los artículos 

de la dependencia en la 
tienda virtual. 

Encauza las peticiones o Realizo el envío del Concilia los reportes de Solicita la aprobación del 
dudas de los clientes que reporte de ventas ventas emitidos por la abastecimiento de 
no puedo o no le mensuales. DGSCAylos artículos poro la tienda 
correspondo solucionar. transferencias realizadas virtual ante Ja secretaria 

a los cuentos de la administrativo. 
denendencla. 
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Vigilo el desempeño de 
lo llendo. 

Propone mecanismos de 
promoción de la tienda. 

Empaca y conlacla a Ja 
empresa de mensajería 
para enviar los artículos 
alclienle. 
Realiza el corte de 
ventas diarias 
Realiza el reporte de 
artículos de lo 
dependencia vendidos 
en el mes. 
Mantiene las buenas 
condiciones de los 
artículos en el almacén. 
Solicita abastecimiento 
de ar ticulos. 
Mantiene estrecha 
comunicación con los 
proveedores de.servicios 
de mensajería y ~obrq · · · 
electrónico para la .. 
actualización de-·larifas o 
comisiones y prevenir -
cualquier tipo de 
desavenencia con éstos. 
Realiza reportes 
necesarios para lo 
unidad administrativa. 
Registra los pedidos en el 
SllE y genera los recibos 
oficiales. 

Realiza las gestiones 
neaesarlos poro la 
transferencia de fondos 
de la cuenta de la 
DGSCA o lo cuenta de lo 
de endencia. 

Aprueba las solicitudes 
de doloclón de ortlculos 
para venta en la tienda 
virtual. 

Envía la relación de 
artículos nuevos al 
administrador de la 
tienda para incluirlos en 
el católogo. 

187 

Envía el abastecimiento 
de artículos sollcitados. 
anexando la relación de 
los mismos. 

Envio la relación de 
artículos nuevos en el 
almacén al 
administrador de la 
tienda para determinar 
su inclusión en la tienda 
virtual. 



MODELO INDEPENDIENTE 

Administrador de lo Unidad odm1nahol1va Secretar10 odn11nrsllollvo Responsable del 
tiendo virtual propio OGSCA de lo dependenc 10 olrnocen de la 

dependenc 10 

Bósicamente tendría las Se encarga del Concilia los reportes de Recibe las solicitudes de 
mismas funciones que el mantenimiento y ventas emitidos por el abastecimiento de 
administrador de la correcto funcionamiento administrador de la artículos para la venta 
tienda DGSCA. ya que la del sistema. tiendo. 
administración estaría 
dada complelamente 
por el lado de la 
denendencia 

Se encarga de realizar lo Aprueba las solicitudes Solicito lo aprobación del 
adecuación en el de abastecimiento de abastecimiento de 
sistema para incluir ar1iculos para venta en la artículos para lo tiendo 
nuevas categorías de tienda virtual virtual ante la secretarla 
artículos que se quieran administrativa. 
vender. 
Mantiene comunicación Envía la relación de Envio la relación de 
con la dependencia artículos nuevos aJ publicaciones nuevas en 
para cualquier cuestión administrador de lo el almacén al 
necesario. tienda para determinar odmlnlslrodor de lo 

su Inclusión en lo tienda tiendo para determinar 
virtual. su Inclusión en la tiendo 

virtual. 
Mantiene estrecha 
comunicación con el 
administrador para el 
buen funcionamiento de 
la tienda. 

6.2.3 Aspectos técnicos de los modelos 

Los modelos de tiendo virtual de lo DGSCA, están desarrollados bojo un esquema propio. Este 
esquema implico que este modelo de negocio tengan uno gorontio de ploneoción y soporte. 
por lo cual. en este punto se mencionen algunos aspectos técnicos que don o conocer en un 
sentido má.1 amplio como son construidos. 

6.2.3.1 Metodología usado 

El Proceso Unificado y los herramientas UML formen lo metodología que se uso poro el desarrollo 
de los tiendes virtuales en el análisis de: 

Cosos de uso de negocio desde el más bojo nivel 
Cosos de uso específicos 
Identificación de actores 

6.2.3.2 Plataforma 

TFS~3 CON 
FALLA DE ORIGEN 

Plotoformo operativo y de tecnología que don soporte o los dos modelos de tiendo: 

Sis temo operativo Unix Solaris versión 5.7 
Servidor Web Apache versión 1.3.26 
Sis temo Manejador de Bese de Dolos Sybose versión 11 
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Programación de póginasWeb _en PHP. versión 4.2. l, con Javo Script y HTML 

6.2.3.3 Soporte 

Lo tiendo virtual DGSCA tiene soporte -los· 24 horas los 365 días• del año. El cliente "tiene uno 
seguridad de realizar transacciones lodo el año yo que la tiendo osl lo permite. Por políticas 
internas sólo en los periodos vocacionales se tienen envíos pendientes. Poro estos periodos se 
don avisos o los clientes poro que tengan conocimiento de los disposiciones o adoptar en 
dichos periodos. 

Ademós ro tienda otorgo una atención personalizada a clientes, yo que cuando se realiza un 
pedida siempre por parle de la administración de la tienda se tiene informado al cliente de 
aspectos generales acerca de su compra y el estada de su pedido mediante el correo 
electrónico. · 

Por otro iodo las tiendas virtuales propias de cada dependencia pueden establecer de 
acuerdo a sus periodos de trabajo y vacacionales, como operar en la atención de pedidos. 

6.2.3.4 Seguridad 

Se cuenta con diferentes niveles de seguridad. por un lado las propios que maneja el sistema 
operativa y el manejador de base de datos. así como control de acceso a las distintas caras de 
la aplicación par media de la restricción de acceso del htlp y autenticación Implementada 
inlernamenle en dicha aplicación. Se tiene un control de acceso mediante login y password. 

Ya que las tiendas próximamente tendrón la opción de pago por tarjeta de crédito, se 
comprarón los certificados de pasarela de pagos correspondienles y también un certificado de 
servidor seguro por medio de la compañía que da auloridad de registro Enlrust Secured. La 
autoridad Certificadora es e/oBot.net. 

6.2.4 Difusión 

Los dos modelos de tienda virtual se encuentran denlro del portal Compra@unom y la difusión 
que tiene el portal es por medio de: 

los propios canales de difusión de la UNAM 
el portal de la UNAM 
publicación en la gaceta UNAM (ocasionalmente) 
eventos propios de DGSCA 
diplomados en DGSCA 

6.3 "COMPARACIÓN DE _LOS MODELOS DE TIENDA VIRTUAL DE DGSCA 
,·.-.......... 

J ' - • ·. 

El fin de hacer psta comparación de los modelos de tienda virtual de la DGSCA es para tener un 
modelo que se adapte a· las necesidades y requerimientos propios que .el instituto de Ingeniería 
!len-e en·1a·venta de""pübllcoclé>nes. Por ello las comparaciones se hacen en base· al detalle de 
dichos requerimientos y funcionalidades para poder plasmar finalmente. en· el punto. 6.4 el 
modelo que se recomienda. · · 



Requerimientos Generales 
para el sistema 

de ven1a de publicaciones 
del Instituto de 

lngenierla 

Modelo Independiente Modelo de integración 

Contar con un sistema en 
Internet que ayude a lo 
administración de las •• • ublicaciones 
Contar con un control 
sistemático de las 
publicaciones 

Contar con la presencia en 
el Web de las publicaciones 

Tener difusión de la 
publicaciones a través de 
Internet 
Contar con una tienda 
virtual en Internet para la 
venta de ublicaclones 
Contar con una Interfaz de 
administración 
Contar con una interfaz de 
Operación 

No se tiene el control total 
que se desea, pues solo 
proporcionan dos 
Interfaces de las tres que 
re uiere el Instituto 

Esta Interfaz no la Incluye 
su modelo, pues es una 
necesidad muy personal 
del Instituto 

No se tiene el control total 
que se desea. pues solo 
proporciona una 
interface de las tres que 
re uiere el Instituto 
No hay una presencia de 
las publicaciones como 
tales, sino que estas se 
venden como artículos 
que pertenecen a la 
tienda virtual de la 
OGSCA 

TESIS CON 
1 

FALLA DE ORIGEN 
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Insertar lo información de las 
publicaciones y de los "' 
católo os 
Insertar la información de las 
publicaciones que von a 
congresos o similores 

Insertar la información 
referente o los donaciones 
de publicaciones 

Eliminar publicaciones para 
la vento. así como usuarios y 
avisos de lo ó ino Web 
Actualizar datos referentes a 
las ublicociones 
Consultar toda la 
información que se 
encuentro registrado en la 
base de datos 

Generar estadísticas y 
reportes de vento de los "' 

ublicoclones 
Enviar avisos y/o ofertas al 
correo electrónico de los 
usuarios o a las á inas Web 
Atender devoluciones y 
cancelaciones de edidos 
Verificar depósitos bancarios 

Solo se registran la 
información de los ventas 
de las publicaciones por 
Internet 
Solo se registran lo 
información de las ventas 
de las publicaciones por 
Internet 
Solo se pueden eliminar 
publicaciones para lo 
venta en Internet 

----~--- ~-
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Requerimientos de la Interface de 
Operaclon 

poro la Veto de publicaciones del Modelo Modelo de 
Instituto de lngenler10 Independiente lntegrac Ión 

Consultor los registros de 
publicociones y la disponibilidad de 
recursos 
Consultar pedidos. pocos Y envíos 
Eliminar avisos y/o ofertas de las 
páqinas Web 
Enviar avisos y/o ofertas a los 
usuarios a través del correo 
electrónico 
Registrar ventas directas en 

X 
No ofrece esta 

X 
No ofrece esta 

ventanilla interface Interface 
Generar recibos 
Maneiar el envio de oedidos 
Atender devoluciones y 
cancelaciones de cedidos 
Generar reportes de vento 
Consultar los registros de 
publicaciones y la disponibilidad de 
recursos 
Consultar pedidos. pa¡:¡os y envíos 

l TESIS CON 1 

' FALLA DE oruGEN 



Requerimientos de la interface 
de Usuario poro el Sistema de 

Venta de Publicaciones del 
Instituto de Ingeniería 

Realizar diferentes tipas de 
búsquedas para la consulta de las 
publicaciones 

Consultar la ayuda del sistema para 
facilitarle al usuario la nave ación 
Comprar a través de Internet las 
publicaciones utilizando el carrito 
de com ras 
Aceptar tarjeta de crédito y 
deposito bancario en Jos compras 
de las publicaciones 

Adquirir las publicaciones en 
cuatros formatos diferentes 
(impreso. CD. disco 311, y archivo 
comprimido) 

Elegir la forma de envio de las 
publicaciones (por paquetería. 
correo electrónico o ft 
Enviar sugerencias al buzón de lo 
tiendo virtual de los ublicociones 
Mostrar los avisos que informen al 
usuario de nuevos publicaciones 
/o ofertes • · ,. 

Realizar cancelaciones y 
devoluciones de edidas 
Contar con lo versión en inglés 
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Modelo de 
independiente 

Actualmente solo 
trobojon con el 
depósito 
boncorlo, se 

V" espero que en 
corto plazo se 
habite la opción 
de lo tarjeta de 
crédito 
Solo manejan 
productos físicos. 
por eso solo se 
padrón adquirir 
los publicaciones 
en formo impreso 

CD 
Solo manejan 
paquetería como 
formo de envío 

.. , 
' \ ~. -: < 

Sol se cuento con 
lo versión en 
es añal 

Modelo integración 

Las búsquedas no sala 
son para publicaciones 
sino también para otros •• reductos 

" 

" 

Solo manejan productos 
físicos. por eso solo se 
padrón adquirir Jos 
publicaciones en formo 
impreso y CD 

Sol se cuento con lo 
versión en español 



6.4 MODELO QUE SE RECOMIENDA PARA LA VENTA DE PUBLICACIONES 

Debido o Jos necesidades y requerimientos específicos mostrados en los tablas anteriores y de 
acuerdo o lo que se ha analizado tonto en el capitulo 5 como en Jos puntos anteriores de este 
capitulo. se puede concluir que el modelo más conviene poro ta venta de publicaciones es el " 
Modelo Independiente ", por Jos siguientes motivos: 

,,. El Instituto de Ingeniería tiene requerimientos propios y específicos. 

,,. Conviene tener presencio propia en Internet ya que el Instituto de Ingeniería es uno 
entidad importante y reconocida dentro de la comunidad universitario. además de tener 
vínculos con organizaciones en el ámbito de la ingeniería o nivel nacional e internacional. 

,,. Se tiene la posibilidad de solicitar que el sistema tenga una versión en inglés paro uno 
mayor proyección en el extranjero. poniéndolo a Ja altura de muchos sistemas que ya 
cuentan con versiones en otros idiomas. 

,,. Hasta la fecho el Instituto de lngenieria maneja alrededor de 600 títulos de publicaciones 
que pertenecen a 6 series diferentes. además cado año se publican alrededor de 12 o 
24 nuevos títulos que se Incorporan al catálogo y salen a Ja vento. 

,,. Tener uno tiendo independiente garantiza que se conserve el nivel y valor académico de 
los publicaciones, yo que no habría contrastes ni depreciación de las mismos con otros 
artículos si se incluyera en el catálogo DGSCA. 

,,. Una gran ventaja es que los costos se conservarían. no habría necesidad de aumentarlos 
yo que si se cuento con una tienda virtual independiente no se pagarían las comisiones 
que acarrea lo integración de los publicaciones a lo tiendo DGSCA, porque cada tiendo 
virtual independiente manejo y recibe el monto de sus ventas no habiendo intermediarios. 

,,. Para Jo administración de Jo tiendo se requiere de uno sola persona que se encargue de 
ello yo que esto es sencilla y no es necesario tener grandes conocimientos técnicos en 
cómputo. 

,,. Por otra parte. un objetivo de lo vento de publicaciones es difundirlas. por Jo que tener 
una tiendo independiente tendría mayor impacto de Jo que hasta ahora se ha logrado 
con las ventas que se tienen en España. Centro y Sudamérica. dándolas a conocer bajo el 
nombre del Instituto de Ingeniería. 

,,. Con el modelo de tienda independiente se tiene una posíbilídad más amplio de integrar 
otros servicios que puedan venderse o través de Internet como Jo son congresos. 
conferencias. diplomados. asesorías. consultorías. etc. Esto es importante porque 
actualmente el Instituto de Ingeniería ya pienso a corto plazo vender este tipo de servicios 
de esta manera. 

,,. En lo que respecto a lo información que se manejarla en el sistema, es conveniente que 
seo el Instituto de Ingeniería quien tengo el control de ella para los fines que le convenga. 
por que no es lo mismo que otra entidad le informe acerca de su negocio o que el mismo 
sea quien verifique y manipule esta información. 

,,. Lo venta de publicaciones por medio de una tiendo propia resuelve en mayor medida lo 
problemática actual, ya que ésto sustituiría a Ja largo Ja venta tradicional. 
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./ Por medio de la tienda virtual independiente se puede tener la venta de las publicaciones 
por medio de archivas de tipo • .pdf si se solicita, lo que resolvería en gran medida la 
Impresión de las mismas . 

./ En general los modelos DGSCA cumplen con el soporte tecnológica de plataforma que 
requiere un sistema de tienda virtual. alojados en sistema operativo Unix Solaris garantiza la 
estabilidad y confiabilidad de los sistemas de tienda virtual . 

./ El formar parte de un portal de sistemas integrados dentro de DGSCA respalda lo imagen 
del Instituto de Ingeniería como parle de la comunidad Universitario, ya que de esta 
forma se encuentro dentro de los estóndares que la Universidad como conjunto proyecto 
a nivel nacional e Internacional. 

6.S SERVICIOS DE CONSTRUCCIÓN PROPORCIONADOS POR DGSCA 

De acuerdo o lo mencionado en el Capitulo S en la organización del proyecto. lo que se 
seguiría al análisis y diseño presentados es todo el conjunto de servicios de construcción 
proporcionados par la DGSCA. por lo que se mencionan los aspectos referidas en este sentido 
como lo son la entrega de la documentación del sistema. ejecución de pruebas, capacitación 
que la DGSCA da al encargado de administrar la tienda virtual en la dependencia, y la 
liberación del sistema. estas actividades corresponden a las mencionados en los tablas S.1 y S.2. 

Cuando la aplicación ho terminado de codificarse se configura en un servidor de desarrollo. 
dónde se llevan a cabo todos las pruebas. Cuando se termina la etapa de pruebas, la 
aplicación se migra al servidor de producción adecuando algunas caracteñsticas. 

Lo aprobación del sistema se realiza paralelamente a la configuración menclonoda, en esto se 
firma un convenio de colaboración dónde se especifiquen los actividades y lo forma en que la 
dependencia y la DGSCA trabajen conjuntamente. 

Lo capacitación para el encargado de operar el módulo de administración de la tienda virtual 
se hace semanas antes de que se ponga en linea. cuando lo capacitación termina se entrega 
el manual de usuario de la interface. No se entrega el manual técnico yo que el administrador 
no lo necesita porque toda la programación la realiza DGSCA, si existiera algún problema, solo 
deberé comunicarlo a DGSCA para sea solucionado. 

Para la liberación del sis fema debe plantearse una fecha de salido. Después de que se teFlga la 
aplicación en el servidor de producción y dada lo fecha de salida, se liga la Tienda a otros sitios 
como Compr@Unam. Lo difusión que la dependencia haga o través de otros sistemas propios 
se hace por aparte y es responsabilidad de la dependencia. 

Poro la liberación del sistema no existe un procedimiento o trámite formol por lo que solo basta 
la aprobación de la dependencia para que el sistema sea liberado y a partir de ese momento 
este en total funcionamiento. 
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CONCLUSIONES 

Al realizar un proyecto de tiendo virtual es importante tener un conocimiento acerco del 
entorno que existe, yo que a menudo cuando una organización deseo hacer comercio 
electrónico por medio de uno tiendo virtual no tiene una visión del panorama y puede ser que 
desconozca en gran medido los procedimientos y lineamientos para llevar o cabo un proyecto 
de ese tipo. Por otro lado. es importante tener en cuenta los reglas a las que debe sujetarse si 
forma parte de uno entidad institucional. además de los aspectos legales y de las disposiciones 
que existan en el pais acerca del tema. También es importante que conozca los opciones y 
herramientas que existen en la actualidad para facilitar el desarrollo de uno tiendo virtual. Esta 
tesis da una respuesto o este tipo de cuestiones y propone un estudio y una solución que 
resuelve en gran medida lo problemática de venta de publicaciones del Instituto de Ingeniería. 

El proyecto de tienda virtual para lo vento de publicaciones del Instituto de Ingeniería surge 
debido a la importancia que tienen estos, ya que su difusión es un objetivo fundamental. 
Aunque actualmente los publicaciones se venden por métodos tradicionales, con un sistema de 
tiendo virtual se pretende que su difusión seo aún más extensa. ya que al ingresar al comercio 
electrónico se tendré un gran escaparate y seré posible que se integren otros servicios. no sólo 
para lo venta de publicaciones, sino también paro la venta de seminarios, cursos, conferencias, 
asesorías y consultorios, por lo que se dará o conocer en gran medida el trabajo que en el 
Instituto de Ingeniería se llevo a cabo. 

En un principio se planeó construir un modelo de tienda que se apegara o las requerimientos 
específicos de la vento de publicaciones. por lo que se hizo un análisis que propuso tener un 
sistema integral que constara de tres interfaces: una que le permitiera al usuario comprar las 
publicaciones por Internet. una en ventanillo que solucionara el problema de venta directa en 
ventanilla (registro de venta y control de material) y por último una interfaz que permitiera la 
administración del sistema. 

Sin embargo, como se menciona en un principio, el Instituto de Ingeniería forma parte de la 
comunidad universitaño por lo que debe estor sujeto o las políticas en materia de comercio 
electrónico en lo UNAM que especifican que DGSCA es la única entidad dentro de lo UNAM 
que está autorizado ante lo Dirección General de Finanzas para realizar operaciones de cobro 
vía Internet. se tomó la decisión de que la construcción de lo tienda virtual de publicaciones del 
Instituto de lngenierio posara a manos de esta entidad. Esto se acordó uno vez que se tullieron 
juntos con el personal encargado del desarrollo de tiendas virtuales para dependencias 
universitarias en DGSCA, siendo lo que más conviene al Instituto de Ingeniería como a la 
Universidad en general. 

De acuerdo al análisis que se realizó se concluye que el modelo de tiendo virtual más 
adecuado para lo vento de publicaciones es el Modelo Independiente. por ser el modelo que 
cubre en mayor medido los necesidades y requerimientos poro la venta de publicaciones. 

Las recomendaciones que se dan a continuación, son a fin de que estos necesidades sean 
satisfechas de acuerdo a los alcances pretendidos: 

Es conveniente que e/ Instituto de Ingeniería desarrolle un sistema Independiente a/ de 
DGSCA que registre /as ventas /ocales llevando un control de éstos y un control del 
material disponible. 
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EL Instituto de Ingeniería debe solicitar o DGSCA que el modelo recomendado se ojuste lo 
moyor posible o los requerimientos presentados. como es el coso de lo versión en inglés de 
lo tiendo virtual. pogo por torjeto de crédito y lo venia de publicaciones por medio de 
descargo de archivo. 

DGSCA debería evoluor los requerimientos de codo dependencia de manero particular y 
así ofrecer uno solución que se apegue o sus necesidades. evitando que la dependencia 
se apegue a los modelos que esta ofrece, ya que en el coso de la tienda virtual poro el 
lnstifulo de Ingeniería ninguno de sus dos modelos ofrece uno solución complela. 

Por otro porte lo DGSCA y lo Dirección General de Finanzas deberían evaluar y considerar 
el coso en que una dependencia pueda desarrollar su propia tienda cuando cuenta con 
los recursos necesarios. brindando el apoyo y respaldo que sean necesarios. 

Es importante considerar que Jos costos que implican la construcción de uno tiendo virtual en 
DGSCA son bajos. porque estos son absorbidos en gran medida por lo UNAM debido a que lo 
vento de productos no es con fines lucrativos sino académicos. Sin embargo el costo real que 
tiene realizar lo construcción del sistema así como proporcionar todo Jo infraestructura poro su 
funcionomienlo es olro ya que implica goslos mayores. En Ja fobia del cálculo de costos que se 
encuentra en el Capítulo 5 sólo se menciona el costo que DGSCA cobro pero no Implica el 
costo real que representa. 

Se concluye también que una tienda virtual paro la venta de publicaciones es factible. aún si 
esle Juera desarrollado denlro del propio Instituto de Ingeniería, ya que cuenta con los recursos 
inlernos para desarrollarlo: por otra parte. cumple con los requerimientos que DGSCA pide poro 
adecuarle uno tiendo propia del tipo del modelo recomendado y formar porte de su portal. 
Con ello las publicaciones del Instituto de Ingeniería tendrán presencia propia en el Web. 

El concepto de comercio electrónico propuesto para que el Instituto de lngenlerla vendo 
publicaciones de forma segura y confiable es posible. así mismo para que en un futuro puedo 
vender airas servicios y productos. 

En esle trabajo de tesis se obtuvo uno gula para organizar. analizar. '.diseñar y construir un 
sistema de tienda virtual, que puede ser usada por personas interesadas en el tema. como lo 
son profesores. estudiantes. etc. Es una guía útil y facilito el desarrollo de una tienda vlrtuol, 
denlro y fuero de la UNAM. 

En el ospecto general este trabajo de tesis abarca el marco teórico referente al comercio 
electrónico y sitúa a una organización en los elementos que debe tener en cuento poro 
ingresar o una de las formas de hacer comercio electrónico a través de una tiendo virtual. 

En el aspecto personal aprendimos nuevos conocimientos. como reglas de negocio, logística, 
ploneación e investigación de negocios. Experimentamos la orgonlzaclón de un proyecto 
poniendo en práctico los conocimientos adquiridos durante la carrera, además obtuvimos una 
visión general en el planteamiento y desarrolla de sistemas de información. 

Las puntos mencionadas en párrafos anteriores cumplen con los objetivos y alcances 
planteados al inicio de este trabajo. 

Por último concluimos que debido al gran crecimiento de Internet en los últimos años en diversos 
sectores. por ejemplo el académico o empresarial. se espera que el comercio electrónico 
tengo mayor auge. 
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Tal vez na se puede pensar que el comercio eleclrónico en estos momentos es 100% viable paro 
que en México las empresas tengan un crecimiento económico o gran escala. debido al miedo 
a lo seguridad que tienen Jos consumidores en realizar este tipo de transacciones y también a 
las escasos oportunidades de acceso a la información por medios electrónicos que la mayoría 
de la población mexicana tiene. Lo que sí se debe tomar en cuenta es que un canal de las 
caracterislicas de Internet proporciona una enlrada amplia de posibilidades de difusión. que 
alcanzan o gran porte de lo población mundial con diferenles tipos de perfiles a preferencias. 
También es cierto que en un futuro se tendrán costos cada vez más bajos para tener acceso a 
lnlernet y el público irá en aumento. por lo que lambién uno práctico que seguramente 
crecerá es la compra y venta de los servicios y productos en Internet. Considerando. además. 
que las próximas generaciones tendrán uno nueva cultura del acceso a la información por 
medios electrónicos, el mercado que puede tener el comercio electrónico a futuro será de una 
mayor repercusión y con un mayor número de seguidores. 
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Anexo A 

Aspectos legales del comercio electrónico en México 

El 29 de mayo del 2000 en el Diario Oficial aparecieron las reformas y adiciones a las 
disposiciones del código civil, para el Distrito Federal en molerla común y para lodo la 
República Mexicana en materia federal. del código de comercio y de la ley federal de 
protección al consumidor. 

CÓDIGO CIVIL FEDERAL 

"Artículo 1 o.- Las disposiciones de este Código reglrón en toda la República en asuntos del 
orden federal. 

Artículo 1803.- El consentimiento puede ser expreso o tócito, para ello se esteró a lo siguiente: 

1.- Seró expreso cuando la voluntad se manifiesta verbalmente. por escrito. por medios 
electrónicos. ópticos o por cualquier otra tecnología. o por signos Inequívocos, y 
11.- El tócllo resultaré de hechos o de actas que lo presupongan o que autoricen a 
presumirla. excepto en los casos en que por ley o por convenio la voluntad deba 
manifestarse expresamente. 

Artículo 1805.- Cuando la oferta se haga a una persona presente. sin fijación de plazo para 
aceptarla. el autor de la oferto queda desligado si la aceptación no se hace Inmediatamente. 
La misma regla se aplicará a la oferta hecha por teléfono o a través de cualquier otro medio 
electrónica. óptico o de cualquier otra tecnología que permita la expresión de la oferta y la 
aceptación de ésta en forma inmediata. 

Artículo 1811 .- Tratóndose de la propuesta y aceptación hechas a través de ·medios 
electrónicos. ópticos o de cualquier otra tecnología no se requeriré de estipulación previa entre 
los contratantes para que produzca efectos. 

Artículo 1834 bis.- Los supuestos previstos por el artículo anterior se lendrón por cumplidos 
mediante la utilización de medios electrónicos. ópticos o de cualquier otra tecnología. siempre 
que la información generada o comunicada en forma íntegra. a través de dichos medios sea 
atribuible a las personas obligadas y accesible para su ulterior consulta. 

En los casos en que la ley establezca como requisito que un acto juridlco deba otorgarse en 
instrumento ante fedatario público. éste y las partes obligadas podrón generar. enviar. recibir. 
archivar o comunicar la información que contenga los términos exactos en que las partes han 
decidido obligarse. mediante la utilización de medios electrónicos. ópticos o de cualquier otra 
tecnología. en cuyo caso el fedatario público, deberó hacer constar en el propio instrumento 
los elementos a través de los cuales se atribuye dicha información a las partes y conservar bajo 
su resguardo una versión integra de la misma para su ulterior consulta. otorgando dicho 
instrumento de conformidad con la legislación aplicable que lo rige." 

ARTICULO SEGUNDO.- Se adiciona el articulo 21 O-A al Código Federal de Procedimientos Civiles. 
en los términos siguientes: 



"Artículo 210-A.- Se reconoce como pruebo lo información generada a comunicada que conste 
en medios electrónicos. ópticos o en cualquier otra tecnología. 

Para valorar la fuerza probatoria de la información a que se refiere el párrafo anterior. se 
estimará primordialmente lo fiabilidad del método en que hayo sido generada, comunicado. 
recibido o archivado y, en su coso. si es posible atribuir o las personas obligados el contenido de 
la información relativa y ser accesible para su ulterior consulta. 

Cuando lo ley requiero que un documento seo conservado y presentado en su forma origino!, 
ese requisito quedará satisfecho si se acredita que la información generado. comunicada, 
recibido o archivado por medios electrónicos. ópticos o de cualquier otro tecnología. se ha 
mantenido integra e inalterada a partir del momento en que se generó por primera vez en su 
forma definitiva y ésta pueda ser accesible para su ulterior consulta." 

ARTICULO TERCERO.- Se reforman los artículos 18. 20. 21 párrafo primero. 22. 23. 24, 25. 26. 27. 30, 
31. 32. 49. 80 y 1205. y se adicionan los artículos 20 bis. 21 bis, 21 bis l. 30 bis, 30 bis l y 32 bis 1298-
A; el Título 11 que se denominará "Del Comercio Electrónico", que comprenderá los artículos 89 o 
94, y se modifico lo denominación del Libro Segundo del Código de Comercio, disposiciones 
todas del referido Código de Comercio. poro quedar como sigue: 

"Artículo 18.- En el Registro Público de Comercio se inscriben los actos mercantiles. osí como 
aquellos que se relacionan con los comerciantes y que conforme o la legislación lo requieran. 

La operación del Registro Público de Comercio está o cargo de la Secretaría de Comercio y 
Fomento Industrial. en adelante lo Secretorio. y de los autoridades responsables del registro 
público de lo propiedad en los estados y en el Distrito Federal, en términos de este Código y de 
los convenios de coordinación que se suscriban conforme o lo dispuesto por el articulo 116 de la 
Constitución Político de los Estados Unidos Mexicanos. Paro estos efectos existirán las oficinas 
del Registro Público de Comercio en coda entidad federativa que demande el trófico 
mercantil. 

La Secretorio emitirá ros lineamientos necesarios poro lo adecuado operación del Registro 
Público de Comercio, que deberán publicarse en el Diario Oficial de lo Federación. 

Artículo 20.- El Registro Público de Comercio operará con un programo informático y con una 
base de datos central inlerconectoda con los bases de datas de sus oficinas ubicados en las 
entidades federativos. Los bases de dolos contarán con al menos un respaldo electrónico. 

Mediante el programo informático se realizará lo capturo, almacenamiento. custodio, 
seguridad, consulta. reproducción. verificación, admínlstroción y transmisión de lo Información 
registra1•. 

Los bases de datos del Registro Público de Comercio en los entidades federativos se integrarán 
con el conjunto de lo información incorporado por medio del programo informático de cada 
inscripción o anotación de los actos mercantiles Inscribibles. y lo base de datos central con lo 
información que los responsables del Registro incorporen en los bases de datos ubicados en los 
entidades federativos. 

El programo informático será establecido por la Secretorio. Dicho programa y los bases de 
datos del Registro Público de Comercio, serán propiedad del Gobierno Federal. 

• Se refiere o los registros püblicos, 
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En caso de existir discrepancia o presunción de alteración de ta Información del Registro Público 
de Comercio contenida en la base de dolos de alguno entidad federativa, o sobre cualquier 
otro respaldo que hubiere. prevalecerá lo Información registrada en la base de dalos central, 
salvo prueba en contrario. 

La Secretaria establecerá los formatos. que serán de libre reproducéiÓ'n.~así co~~:'1~s d~Íos. 
requisitos y demás información necesaria para llevar a cabo las inscrlpclones .. anotociones y 
avisos a que se refiere el presente Capitulo. Lo anterior deberá publicarse en· el Diario Oficial de 
la Federación. · · · · · 

Articulo 20 bis.- Los responsables de los oficinas del Registro Público de· cC>n::e·rcl~ l~ndrón ·las 
atribuciones siguientes: 

Aplicar las disposiciones del presente Capitulo en el ámbito de la entidad 
federativa correspondiente: 

11. Ser depositario de la fe pública registral mercantil. para cuyo ejercicio se 
auxiliará de los registradores de la oficina a su cargo; 

111. Dirigir y coordinar los funciones y actividades de los unidades odmlnlslratlvas a su 
cargo paro que cumplan con lo previsto en este Código. el reglamento 
respectivo y los lineamientos que emito lo Secretoria; 

IV. Permitir la consulta de los asientos registroles que obren en el Registro, así como 
expedir las certificaciones que le soliciten: 

V. Operar el programo informático del sistema registra! automatizado en la oficina 
a su cargo. conforme a lo previsto en este Capitulo, el reglamento respectivo y 
en los lineamientos que emita la Secretaria; 

VI. Proporcionar facilidades a la Secretario paro vigilar la adecuada operación del 
Registro Público de Comercio, y 

VII. Las demás que se señalen en el presente Capítulo y su reglamento. 

Articulo 21.- Existirá un folio electrónico por cado comerciante o sociedad, en el que se 
anotarán: 

Articulo 21 bis.- El procedimiento poro la inscripción de ocios mercantiles en el Registro Público 
de Comercio se sujetará o las bases siguientes: 

l. Será oulomatizodo y estará sujeto a plazos máximos de respuesta: 
11. Constará de los fases de: 

a) Recepción, física o electrónica de una formo precadificoda, acompañada del 
Instrumento en el que conste el acto a Inscribir. pago de los derechos. generación 
de uno boleta de ingreso y del número de control progresivo e Invariable poro 
cado acto; 

b) Análisis de la forma precodificado y la verificación de la existencia a ínexislenclo 
de antecedentes registroles y, en su caso. prelnscripclán de dicho Información a lo 
base de dalos ubicado en la entidad federativo; 

c) Calificación. en lo que se oulorizaró en definitivo la Inscripción en la base de datos 
mediante la firmo electrónica del servidor público competente, con lo cual se 
generará o adicionará el folio mercantil electrónico correspondiente, y 

d) Emisión de uno boleta de inscripción que será entregada físico o 
electrónicamente. 
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El reglamento del presente Capítula desarrollará el procedimiento reglstral de acuerdo con las 
bases anteriores. 

Artículo 21 bis 1.- La prelación entre derechos sobre dos o más actos que se reneron o un mismo 
folio merconfil electrónico. se determinará por el número de control que otorgue el registro. 
cuolqulero que seo lo fecho de su constitución o celebración. 

Articulo 22.- Cuando. conforme o lo ley. algún acto o controlo debo fnscribfrse en el Registro 
Público de lo Propiedad o en registros especiales. su inscripción en dichos registros será bastante 
poro que surtan los efectos correspondientes del derecho mercanfil. siempre y cuando en el 
Registro Público de Comercio se lome rozón de dicho inscripción y de los modificaciones o la 
misma. 

Articulo 23.- Los inscripciones deberán hacerse en lo oficina del Registro Público de Comercio 
del domicilio del comerciante. pero si se troto de bienes roices o derechos reales constituidos 
sobre ellos. lo inscripción se hará. además. en la oficina correspondiente o lo ubicación de los 
bienes. salvo disposición legal que establezco otro procedimiento. 

Articulo 24.- Los sociedades extranjeros deberán acreditar. poro su Inscripción en el Registro 
Pública de Comercio. estor constituidas conforme o los leyes de su país de origen y autorizadas 
poro ejercer el comercio por lo Secretorio. sin perjuicio de lo establecido en las trotados o 
convenios internacionales. 

Artículo 25.- Los ocios que conforme o este Código u otros leyes deban Inscribirse en el Registro 
Público de Comercio deberán constar en: · 

l. Instrumentos públicos otorgados ante notario o corredor público; · 
11. Resoluciones y providencias judiciales o administrativos certificadas; 
fil. Documentos privados ratificados ante notoria o corredor pública. a autoridad 

judicial competente. según corresponda. o 
IV. Los demás documentos que de conformidad con otros leyes así lo prevean. 

Articulo 26.- Los documentos de procedencia extranjero que se refieran o actos inscribibles 
podrán constar previamente en instrumento público otorgado ante notorio o corredor público, 
paro su inscripción en el Registro Público de Comercio. 

Las sentencias dictados en el extranjera sólo se registrarán cuando medie orden de autoridad 
judicial mexicano competente. y de conformidad con los disposiciones lnlernacianoles 
aplicables. 

Artículo 27.- Lo folla de registro de las actos cuyo Inscripción seo obligatorio. hará que éstos sólo 
produzcan efectos jurídicos entre los que lo celebren. y no podrán producir perjuicio o tercero. 
el cual sí podrá aprovecharse de ellos en lo que le fueren favorables. 

Artículo 30.- Los particulares podrán consultor las bases de dolos y, en su cosa¡ solicitar los 
certificaciones respectivos, previo pago de las derechas correspondientes. 

Los certificaciones se expedirán previa solicitud por escrito que deberá contener los datos que 
sean necesarios paro lo locallzoclón de los asientos sobre los que debo versar lo certificación y. 
en su coso. lo mención del folio merconfil electrónico correspondiente. 
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Cuando lo solicitud respectivo hago referencia o ocios aún no Inscritos. pero ingresados o lo 
oficina del Registro Público de Comercio. los certificaciones se referirán o los osienlos de 
presentación y trámite. 

Articulo 30 bis.- Lo Secretorio podrá autorizar el acceso o lo base de datos del Registro Público 
de Comercio o personas que así lo soliciten y cumplan con los requisitos poro ello. en los 
términos de este Capítulo, el reglamento respectivo y los lineamientos que emito lo Secretorio. 
sin que dicha autorización implique en ningún caso inscribir o modificar los asientos registrales. 

Lo Secretorio certificará los medios de Identificación que utilicen los personas autorizados poro 
firmar electrónicamente la información relacionada con el Registro Público de Comercio, así 
como lo de los demás usuarios del mismo. y ejercerá el control de estos medios o fin de 
salvaguardar lo confidencialidad de lo información que se remito por esto vio. 

Articulo 30 bis 1 .- Cuando lo autorización o que se refiere el articulo anterior se otorgue o 
notarios o corredores públicos. dicha autorización permitirá. además. el envío de información 
por medios electrónicos al Registro y lo remisión que éste efectúe al fedatario público 
correspondiente del acuse que contenga el número de control o que se refiere el artículo 21 bis 
1 de esle Código. 

Los notorios y corredores públicos que soliciten dicho autorización deberán otorgar uno fianza a 
favor de lo Tesorería de lo Federación y registrarlo ante la Secretorio, paro garantizar los daños 
que pudieron ocasionar o los particulares en lo operación del programo informático. por un 
monto mínimo equivalente o 1 O 000 veces el solario mínimo diario vigente en el Distrito Federal. 

En coso de que los notorios o corredores públicos estén obligados por lo ley de lo molerlo a 
garantizar el ejercicio de sus funciones. sólo otorgarán lo fianza o que se refiere el párrafo 
anterior por un monto equivalente o lo diferencio entre ésto y lo otorgado. 

Dicho autorización y su cancelación deberán publicarse en el Diario Oficial de lo Federación. 

Articulo 31.- Los registradores no podrán denegar lo inscripción de los documentos merccmtlles 
que se les presenten, salvo cuando: · 

l. El acto o contrato que en ellos se contengo no seo de los que deben 
inscribirse; 

JI. Esté en manifiesto contradicción con los contenidos de los asientos reglstrales 
preexistentes. o . 

111. El documento de que se trote no exprese, o exprese sin claridad suficiente, los 
datos que debo contener la inscripción. 

Si lo autoridad odmlnlstrotlvo o judicial ordeno que se registre un instrumento rechazado, la 
inscripción surtirá sus efectos desde que por primero vez se presentó. 

El registrador suspenderá lo inscripción de los actos o Inscribir. siempre que existan defectos u 
omisiones que sean subsanables. En todo coso se requerirá al interesado para que en el plazo 
que determine el reglamento de este Capitulo los subsane. en el entendido de que. de no 
hacerlo. se le denegará lo inscripción. 

Articulo 32.- Lo rectificación de los asientos en lo base de dolos por causo de error material o de 
concepto. sólo procede cuando existo discrepancia entre el instrumento donde conste el acto 
y lo inscripción. 



Se entenderá que se comete error material cuando se escriban unas palabras por airas, se 
omita la expresión de alguna circunstancia o se equivoquen los nombres propios o las 
cantidades al copiarlas del instrumento donde conste el acto, sin cambiar por eso el sentido 
general de la inscripción ni el de alguno de sus conceptos. 

Se entenderá que se comete error de concepto cuando al expresar en la inscripción alguno de 
las contenidos del instrumento, se altere o varíe su sentido porque el responsable de la 
inscripción se hubiere formada un juicio equivocado del mismo, por una errónea calificación del 
contrato o acto en él consignado o por cualquiera otra circunstancia similar. 

Artículo 32 bis.- Cuando se trate de errores de concepto, los asientos practicados en los folios 
del Registro Público de Comercio sólo podrán rectificarse con el consentimiento de lados los 
interesados en el asiento. 

A falta del consentimiento unánime de los Interesados, la rectificación sólo podrá efectuarse 
por resolución judicial. 

El concepto rectificado surtirá efectos desde la fecha de su recliflcaclón. El procedimiento para 
efectuar la rectificación en la base de datos lo determinará la SecretaríO en los lineamientos 
que al efecto emitan. 

Artículo 49.- Los comerciantes estén obligados a conservar por un plazo mínimo de diez años los 
arlglnales de aquellas cortas, telegramas, mensajes de datos o cualesquiera o.tras documentos 
en que se consignen contratas, convenios o compromisos que den nacimiento a derechos y 
obligaciones. 

Para efectos de la conservación o presentación de originales, en el caso de mensajes de datos, 
se requerirá que la Información se haya mantenido íntegra e inalterada a partir del momento 
en que se generó por primera vez en su forma definitiva y sea accesible para su ulterior 
consulta. La Secretaría de Comercio y Fomento Industrial emitirá la Norma Oficial Mexicana que 
establezca los requisitos que deberán observarse para la conservación de mensajes de datos. 

LIBRO SEGUNDO 
DEL COMERCIO EN GENERAL 

Artículo 80.- Los convenios y contratos mercantiles que se celebren por correspondencia, 
telégrafo, o mediante el uso de medios electrónicos, ópticos o de cualquier otra tecnología, 
quedarán perfeccionados desde que se reciba la aceptación de la propuesta o las 
condiciones con que ésta fuere modificada. 

TITULO 11 
DEL COMERCIO ELECTRÓNICO 

Articulo 89.- En las actos de comercio podrán emplearse los medios electrónicos. ópticos o 
cualquier otra tecnología. Para efecto del presente Código, a la información generada, 
enviada, recibida, archivada o comunicada a lravés de dichos medios se le denominará 
mensaje de datos. 

Artículo 90.- Salvo pacto en contrario, se presumirá que el mensaje de datos proviene del emisor 
si ha sido enviado: 
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l. Usando medios de Identificación. toles como claves a contraseñas de él, o 
11. Por un sistema de Información programado por el emisor o en su nombre poro 

que opere oulomóticomente. 

Articulo 91.- El momenlo de recepción de la información o que se refiere el artículo anterior se 
determinará como sigue: 

Si el destinatario ha designado un sistema de Información paro lo recepción, 
ésto tendrá lugar en el momento en que ingrese en dicho sistema, o 

11. De enviarse o un sistema del destinatario que no sea el designado o de no 
haber un sistema de información designado, en el momento en que el 
destinatario obtenga dicha información. 

Poro efecto de este Código, se entiende por sistema de Información cualquier media 
tecnológico utilizado poro operar mensajes de datos. 

Artículo 92.- Tratándose de lo comunicación de mensajes de datos que requieran de un acuse 
de recibo paro surtir electos, bien seo por disposición legal a por así requerirlo el emisor. se 
considerará que el mensaje de datos ha sido enviado. cuando sé hoyo recibido el acuse 
respectivo. 

Salvo prueba en contrario. se presumirá que se ha recibido el mensaje de datos cuando el 
emisor reciba el acuse correspondiente. 

Artículo 93.- Cuando lo ley exija la formo escrito poro los contratos y lo firma de los documentos 
relativos. esos supuestos se tendrán por cumplidos trotándose de mensaje de datos siempre que 
éste seo atribuible o los personas obligadas y accesible poro su ulterior consulto. 

En los cosos en que la ley establezco como requisito que un acto jurídico debo otorgarse en 
instrumento ante fedatario público, éste y las partes obligados podrán. o través de mensajes de 
datos. expresar las términos exactos en que las portes han decidido obligarse. en cuyo caso el 
tedotario público. deberá hacer constar en el propio instrumento los elementos o través de las 
cuales se atribuyen dichos mensajes a los partes y conservar bajo su resguardo una versión 
íntegro de los mismos poro su ulterior consulto. otorgando dicho instrumento de conformidad 
con la legislación aplicable que lo rige. 

Artículo 94.- Salvo pacto en conlrorio. el mensaje de datos se tendrá por expedido en el lugar 
donde el emisor tenga su domicilio y por recibido en el lugar donde el destinatario tengo el 
suyo. 

Artículo 1 205.- Son admisibles como medíos de prueba todos aquellos elementos que puedan 
producir convicción en el ánimo del juzgador acerco de los hechos controvertidos o dudosos y 
en consecuencia serán tomadas como pruebas los declaraciones de las portes, terceros, 
peritos, documentos públicos o privados. Inspección judicial, fotografías. facsímiles. cintos 
cinematográficos. de videos, de sonido, mensajes de dolos. reconstrucciones de hechos y en 
general cualquier otro similor u objeto que sirvo poro averiguar lo verdad. 

Artículo 1 298-A.- Se reconoce como prueba los mensajes de dalos. Para valorar lo fuerzo 
probatorio de dichos mensajes, se estimará primordialmente lo fiabilidad del método en que 
hayo sido generado, archivado, comunicado o conservado." 
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ARTICULO CUARTO.- Se reforma el párrafo primero del artículo 128, y se adiciono la fracción VIII 
al artículo lo., la fracción IX bis al artículo 24 y el Capítulo VIII bis a lo Ley Federal de Protección 
al Consumidor, que contendrá el artículo 76 bis. par~ .quedar como sigue: ' ·· · ' 

"Artículo lo. . . . . . ........... · 
VIII.- Lo efectiva protección al consumidor en las tronsoccioríes efectuadas d través del uso de 
medios electrónicos, ópticos o de cualquier otra tecnología y la adecuada utilización de los 
dolos aportados. 

Artículo 24. 
IX bis.- Promover en coordinación con lo Secretoria lo formulación, difusión y uso de códigos de 
ética. por parte de proveedores, que Incorporen los principios previstos por esto Ley respecto de 
los transacciones que celebren con consumidores o través del uso de medios electrónicos. 
ópticos o de cualquier otra tecnología; 

CAPITULO VIII BIS 
DE LOS DERECHOS DE LOS CONSUMIDORES EN LAS TRANSACCIONES EFECTUADAS A TRAvts DEL uso DE 

MEDIOS ELECTRÓNICOS, ÓPTICOS O DE CUALQUIER OTRA TECNOLOGÍA 

Artículo 76 bis.- Las disposiciones del presente Copilulo aplican a las relaciones entre 
proveedores y consumidores en las transacciones efectuados a través del uso de medios 
electrónicos. ópticos o de cualquier otra tecnología. En la celebración de dichas transacciones 
se cumplirá con lo siguiente: 

El proveedor utilizará la información proporcionada por el consumidor en 
forma confidencial, por lo que no podrá difundirla o transmitirla a otros 
proveedores ajenos a la transacción. salvo autorización expresa del propia 
consumidor o por requerimiento de autoridad competente; 

11. El proveedor utilizará alguno de los elementos técnicos disponibles para brindar 
seguridad y 

111. confidencialidad a la Información proporcionada por el consumidor e 
informará a éste, previamenle a la celebración de la transacción. de las 
caracteristicas generales de dichos elementos; 

IV. El proveedor deberá proporcionar al consumidor. antes de celebrar la 
transacción. su domicilio físico. números telefónicos y demás medíos a los que 
pueda acudir el propio consumidor para presentarle sus reclamaciones o 
solicitarle aclaraciones; 

V. El proveedor evitará las prácticas comerciales engañosas respecto de las 
características de los productos. por lo que deberá cumplir con las 
disposiciones relativas a la Información y publicidad de los bienes y servicios 
que ofrezca. señaladas en esta Ley y demás disposiciones que se deriven de 
ella; 

VI. El consumidor tendrá derecho a conocer toda la información sobre los 
términos, condiciones, costos, cargos adicionales. en su caso, formas de pago 
de los bienes y servicios ofrecidos por el proveedor; 
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VII. El proveedor respetará lo decisión.del consumidor en cuanto o lo cantidad y 
calidad de los productos que deseo reciblr;·osf como lo de no recibir avisos 
comerciales. y · · ·. · · ·· 

VIII. El proveedor deberá abstenerse de utilizar estrategias de vento o publicitarios 
que no proporcionen al consumidor información cloro y. suficiente sobre los 
servicios ofrecidos. y cuidará los prácticos. de mercadotecnia dirigidos o 
población vulnerable, como niños, ancianos y enfermos, lncorporóndo 
mecanismos que adviertan cuando lo información· no seo'· opto poro. eso 
población. · ·· · ·· · 

Artículo 128.- Los infracciones o lo dispuesto por los artículos 8, 10. 12. 60, 63, 65. 7~;76 bis; 80 y 
121 serán sancionados con mullo por el equivalente de uno y hasta dos mil quinientos veces .el 
solario mínimo general vigente poro el Distrito Federal. " · 

TRANSITORIOS 

Primero.- El presente Decreto entrará en vigor o los nueve dios siguientes de su publicación en el 
Diario Oficial de lo Federación. 

Segundo.- Los menciones que en olros disposiciones de carácter federal se hagan al Código 
Civil poro el Distrito Federal en Molerlo Común y poro lodo lo República en Moleño Federal, se 
entenderán referidos al Código Civil Federal. 

Los presentes reformas no implican modificación alguno o los disposiciones legales aplicables 
en molerlo civil poro el Distrito Federal, por lo que siguen vigentes poro el ámbito local de dicho 
entidad lodos y codo uno de los disposiciones del Código Civil poro el Distrito Federal en 
Materia Común y poro todo lo República en Materia Federal. vigentes o lo entrado en vigor del 
presenle Decreto. 

Tercero.- Lo operación outomotizodo del Registro Público de Comercio conforme o lo dispuesto 
en el presente Decreto deberá iniciarse o más tardar el 30 de noviembre del año 2000. 

Poro lol efecto. lo Secrelorfo de Comercio y Fomento Industrial praporcionorá o codo uno de 
los responso bles de los oficinas del Registro Público de Comercio, o partir de lo entrado en vigor 
del presente Decreto y o más tardar el 31 de agosto del año 2000, el programo informálico del 
sis temo registro! outomotizodo o que se refiere el presente Decreto. lo osistenclo y copoclloción 
lécnico. osi como los eslrotegios poro su instrumentación. de conformidad con los convenios 
correspondientes. 

Cuarto.- En tonto se expide el Reglamento correspondiente, seguirán aplicándose los copflulos 1 
o IV y VII del Título 11 del Reglamento del Registro Público de Comercio, publicado en el Diario 
Oficial de lo Federación el 22 de enero de 1979, en lo que no se opongan o lo dispuesto en el 
presente Decreto. 

Quinto.- Lo capturo del acervo histórico del Registro Público de Comercio deberá concluirse. en 
lérminos de los convenios de coordinación previstos en el artículo 18 del Código de Comercio o 
que se refiere el presente Decreto. o más tardar el 30 de noviembre del 2002. 

Sexlo.- Lo Secretorio, en coordinación con los gobiernos estatales. determinará los 
procedimientos de recepción de los registros de los ocios mercantiles que hoste lo fecho de 
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entrado en vigor del presente Decreto efectuaban los oficios de hipotecas y los jueces de 
primero instancio del orden común, así como los mecanismos de integración a los bases de 
datos central y o los ubicados en los entidades federativas. Dicho recepción deberó efectuarse 
en un plazo máximo de ciento ochenta dios contados a partir de lo entrada en vigor del 
presente Decreto. 

Séptimo.- Las solicitudes de inscripción de actos mercantiles en el Registro Público de Comercio 
y los medios de defensa Iniciados con anterioridad o lo entrada en vigor del presente Decreto, 
se substanciarán y resolverán. hasta su total conclusión. conforme a las disposiciones que les 
fueron aplicables al momento de iniciarse o interponerse. 

Octavo.- Lo Secretoria deberá publicar en el Diario Oficial de la Federación los lineamientos y 
formatos o que se refieren los artículos 18 y 20, que se reforman por virtud del presen.te Decreto. 
en un plazo máximo de noventa dios. contados a partir de la fecha de su entrada en vigor. 

208 



Anexo B 

DERECHOS DE AUTOR EN INTERNET 

La información que se encuentra en Internet se puede clasificar como: 

./ Recreativa. Su objetivo es comercial. se realiza por et disfrute que de ella se obtiene . 

./ Informativa. Su objetivo es estimular et Interés por el conocimiento aportando 
Información . 

./ Educativa. Su objetivo es permitir obtener datos. ampliar el conocimiento y desarrollar tas 
facultades de concentración. análisis. educación y crítico . 

./ Científica. Su objetivo es apoyar a ta Investigación por medio de su contenido. 

Hoy en día muchas publicaciones optan por to edición computarizada paro lograr una rápido 
producción Impresa. Algunos editores han Ido aún más tejos desarrollando ta totalidad de tas 
tareas de forma automatizada, incluso ta distribución: por to tanto. la publicación ha dejado de 
ser únicamente impresa dando origen a la publicación electrónica. 

Lo publicación electrónica es una forma de publicación en ta que los libros se producen 
electrónicamente. es decir. en formato digital. Pueden adoptar distintos formatos etectrónlcos y 
su gran ventaja es que se pueden transmitir a través de Internet o por correo electrónico. 

Los tipos de publicaciones electrónicas son: 

Libro Electrónico 

Los libros electrónicos (e-book) tienen como función permitir et acceso al material escrito y 
transportarlo con facilidad. Algunas ventajas que ofrecen son: 

./ Fácil carga y descarga del contenido desde ta PC al e-book 

./ Poder almacenar más de un libro a ta vez 

./ Tener a la mano diccionarios y otros recursos de consulta 

./ Poder hacer anotaciones a tos textos 

Revista Electrónica 

La revista electrónica (e-journal) es la idea de la revista en medio electrónico. donde cada 
articulo es consultado a través de una computadora que puede estar o no éoneCtada . a 
Internet. Además pueden consultarse no soto ·tos títulos de tas revistas: sino también tos 
correspondientes índices y resúmenes. En Internet se ofrece acceso a revistas electrónicas que 
pueden ser ta versión electrónica de una publicación periódica Impresa en' papel.". ".t ·:;.' .. ::: 

_,_;;: ~ , , • : . · -.--.·,:. ;· -·:_~-"-? c.:'">,'>:;-i';g{·/0~ ·i:;; . , . 
-.--·,, '.'·-·· ·.,:.·· ·-,· 
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•• .:·; · .. _•.:·":;,._c.'.·'. 
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El Derecho de Autor 

La tegistaclón sobre derecho de ci~tor es un elemento primordial en tCls comlJf'llCoclone~ y en la 
educación. La política jurfdfcc(es ta"que determino las normas'aplicabtes'at. derectio'de.autor y 
se vincula con estructuras sociales, económicas y políticas, así como · con.·: tas.· exigencias 
derivadas del desarrollo.de f.o tecnología de ta información y de los nuevos medios de difusión 



de las obras protegidas, quedando incluidas las computadoras personales y la transmisión de 
datos por medio de satélites. 

El derecho de autor es el derecho de propiedad que se genera de forma automóflca. 
producto de la creación de diversos tipos de abras que protege los derechos e intereses de los 
creadores de obras del espíritu, fue concebido para fomentar la creación y gestión pública de 
obras originales. 

El derecho de autor entra en la categoría de derecho privado que existe a escala nacional e 
internacional y en el ámbito nacional es regulado por el código civil. 

En México la Ley Federal del Derecho de Autor. define a los derechos de autor. de lo siguiente 
manera: 

"Articulo 11.- El derecho de autor es el reconocimiento que hace el Estado en favor 
de todo creador de obras literarios y artísticas previstas en el artículo 13 de esto Ley, 
en virtud del cual otorga su protección poro que el autor goce de prerrogativas y 
privilegios exclusivos de carácter personal y patrimonial. Los primeros Integran el 
llamado derecho moral y los segundos. el patrimonial." 

El artículo 13 de la ley dice: 

"Artículo 13.- Las derechos de autor a que se refiere esta Ley se reconocen respecta 
de las obras de las siguientes ramas: 

l. Literario. que comprende; libros, folletos y otros escritos 
11. Musical. con o sin letra. con o sin letra 
111. Dramático 
IV. Danza. coreográfica y pantomímica 
V. Pictórico o de dibujo 
VI. Escultórico y de carácter plástico 
VII. Caricaturas e historietas 
VIII. Arquitectónica 
IX. Cinematográfica y demás obras audiovisuales 
X. Programas de radio y televisión 
XI. Programas de cómputo 
XII. Fotogrófico; u obra grófica en serie 
XIII. Obras de orle aplicado que Incluyen el De diseño grófica o textil 
XIV. De compilación, Integrada por las colecciones de obras, toles como las 

enciclopedias, las antologías, y de obras u otras elementos como las bases 
de datas. siempre que dichos colecciones, por su selección o lo disposición 
de su contenido o materias, constituyan una creación Intelectual 

Las demás obras que por onalogio puedan considerarse abras literarios Intelectuales 
o ortisticos se incluirón en lo romo que les seo mós afín a su naturaleza." 

El objetivo de estudio del derecho de autor es lo obro en sí. lo manero o formo de expresión. 
mós no los Ideos del autor. Es necesario que los ideo se traduzcan en uno expresión material 
como libros, artículo publicados en prenso. conferencias, obras dramáticas, obras de 
coreografío. obras musicales. dibujos. mapas. pinturas. esculturas, etc. 
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El titular de los derechos de autor es lo persono. cuyo nombre o pseudónlmo reconocido figuro 
en lo obro. · · · · · · -

El autor puede ser definido como lo persono natural, qué ere-o uno obro. Poro· ser· autor se 
requiere principalmente de dos elementos:.creotlvldod y orlglnolidod. 

·,:·: .. , 
"'..:--,;.,, 

En el Entorno lnternaclonal 

A finales del siglo XIX los medios de difusión de los obras tienen un rápido éreclrrílenio. por lo qUe 
surge lo necesidad de lo regularización del derecho de autor en el ·entorno lnterrioclonol. 
destocando los siguientes rozones: . _ . .· 

"' El desarrollo tecnológico que conllevo al rópldo desarrollo de medios e.ln~ÍrÍ.Jmentos de 
comunicación y reproducción. . .. 

"' El incremento de relaciones lnternoclonoles que tienden hacia un mundo sin fronteros. 
"' El creciente Intercambio cultural. el cual obre mercados o los obras. · · 
"' El incremento de los traducciones que traspasan los fronteros. 
"' El crecimiento del mercado lnternoclonol del libro. 

Los primeros trotados que se llevaron o cabo poro lo protección del derecho de autor fueron: 

Convenio de Berna 

El 9 de septiembre de 1BB6 diez países de Europa suscribieron un convenio que creó lo Unión 
Internacional poro lo Protección de los Obras Literarios y Artísticos. mejor conocido como lo 
Unión de Berna. El propósito del convenio fue el mutuo deseo de proteger del modo mós eficaz 
y uniforme posible los derechos de los autores sobre sus obras literarios y artísticos. 

Convención Universal sobre Derecho de Autor 

Esto convención se realizó en Ginebra el 6 de septiembre de 1952. esto convención no sustituyó 
o los convenios existentes hasta entonces sino que estableció los bases de un sistema de 
protección que regularía los relaciones entre países con tradiciones culturales diversos y con 
intereses distintos. 

Lo Convención Universal sobre Derecho de Autor. cuyos siglos en el español y francés son CUDA 
y UCC en inglés. es administrado por lo UNESCO o través de su División del Derecho de Autor. Al 
igual que el convenio de Berna. esto convención conformó uno unión llamado Unión Universal. 

Organización Mundial de lo Propiedad Intelectual 

Esto organización conocido como OMPI, por sus siglos en español. es lo institución encargado 
de regular y solvoguordor en el ómblto lnternoclonol el derecho de autor. Fue establecido por 
un convenio firmado en Estocolmo, Suecia el 14 de julio de 1967 y cuento con diversos 
organismos que lo auxilian en sus toreos, su sede oficial se encuentro en Ginebra. Suizo. Sus 
siglos en inglés son WIPO. 
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En 197 4 la OMPI se convierte en uno de los organismos especializados de la Organización de las 
Naciones Unidas. Su objetivo es velar por la prolecclón de los derechos de los creadores y los 
titulares de propiedad intelectual a nivel mundial y por consiguiente, contribuir a que se 
reconozca y recompense el ingenio de los inventores. autores y artistas; siendo una de sus 
principales funciones el fomentar la adopción de medidas encaminadas a proteger la 
propiedad intelectual e induslrial. 

Hoy en día la OMPI cuenta con 175 paises miembros, incluido entre ellos México. Su prioridad 
actual es lograr procedimientos nacionales y regionales de registro de la propiedad intelectual 
sean mós uniformes y simples. Para ello cuenta con diversos programas como: 

../' Programa World lntellectual Property Orgonization Network (WIPONET). Este proyecto 
pretende establecer y consolidar una red que en tiempo real y mediante el uso de 
Internet. permita conectar las operaciones de las oficinas y usuarios de propiedad 
Intelectual. Ademós de promover la cooperación internacional y facilitar el desarrollo e 
intercambio digital de información en materia de propiedad Intelectual . 

../' Programa Digital y de Comercio Electrónico. La OMPI adoptó el programa digital en 
septiembre de 1999. este es un programa de trabajo para los años futuros con el fin de 
que cubra las necesidades que surjan como resultado de la unión de tres factores: 
Internet. tecnología digital y propiedad intelectual. 

Derechos de Autor en Internet 

En la actualidad la tecnología se ha unido a las bases de dalos permitiendo el acceso a obras, 
hechos y datos en forma rópida y selecta por medio de la transmisión digital. A través de 
Internet se permite el acceso directo a estas bases de datos obteniendo el texto completo o 
parcial de obras expresadas en forma grófica, como libros. folletos, revistas y artículos. 
Permitiendo que la información recibida pueda ser procesada a través de la computadora 
facilitando con ello la posibilidad de realizarle modificaciones. adiciones, supresiones y 
adaptaciones. La transmisión digital juega un papel primordial en la difusión de las obras. 

El acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual Relacionados con el 
Comercio (ADPfC). respecto a los programas de computadora y las bases de dalos dice: 

Artículo 10.1.- Los programas de ordenador. sean programas fuente o programas 
objeto, serón protegidos como obras literarias en virtud del Convenio de Berna 
(1971). 

Artículo 10.2.- Las compilaciones de datos o de otros materiales. en forma legible por 
móqulna o en otra forma. que por razones de la selección o disposición de sus 
contenidos constituyan creaciones de carácter intelectual. serón protegidas como 
tales. Esa protección, que no abarcaró los datos o materiales en si mismos. se 
entenderé sin perjuicio de cualquier derecho de autor que subsista respecto de los 
datos o materiales en sí mismos. 

Las producciones multimedia son medios de difusión, en los cuales mediante la técnica digital. 
se han Insertado textos. sonidos e imágenes fijas y en movimiento que pueden ser expresiones 
literarias, musicales y visuales de las artes plóticas. fotogróficas y audiovisuales. En estas 
producciones se pueden ubicar las póginas Web ya que combinan texto. imágenes, sonido. 
incluyendo videos. usando un lenguaje propio de programación (HTML). 
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Trasgresión de los Derechos de Autor en Internet 

Internet ha ayudado a lo difusión de cualquier tipo de información y permite el acceso a dicha 
información. En la actualidad han surgido delitos realizados a través de Internet y de redes de 
comunicaciones que han exigido uno rápido regulación nocional e lnternoclonal. 

Los delincuentes en Internet tienen la capacidad de aperar en cualquier campo del crimen 
organizado, por lo que los delitos Informáticos son difíciles de perseguir dada su naturaleza y ol 
entorno en que se desarrollan. 

Los delitos informáticos más comunes son: 

./ El acceso no autorizado a la Información por medio de uno computadora cor:iectada a 
Internet 

./ La destrucción de dolos par medio de virus o de sabotajes Informáticos 

./ La infracción del copyright de las bases de dalos 

./ Las estafas electrónicas 

./ La Intervención del correo electrónico 

./ La transferencia de fondos 

Pocos países. entre ellos Estados Unidos e Inglaterra. cuentan con leyes adecuadas para 
combatir la delincuencia en Internet, lo que le permite a estos delincuentes actuar con cierta 
impunidad. 

El cálculo de los pérdidas ocasionadas por lo vialoclón al derecha de autor en Internet se 
determina por medio de los peritos expertos en informático. El monto es determinado de 
acuerdo con los dolos proporcionados por el número de visitantes que acceson al sitio Web y el 
tiempo en que lo obro no autorizado estuvo disponible en este. 

la Piratería en México 

A pesar de la rápido evolución de Internet, este no ha cambiado los leyes que protegen los 
derechos de autor y la propiedad Intelectual. Internet se ha convertido en el medio más 
utilizado poro lo explotación de abras que con lo ayuda de los equipos de cómputo facilito lo 
reproducción pirata o ilegal de obras de diverso índole. Paro muchos esto actividad debería ser 
sancionada como en cualquier airo medio. aunque en México lo legislación actual dificulta la 
sanción legal poro quienes realizan dicha actividad. 

Respecto a los derechos de aulor en Internet. es muy dificil seguir un coso legal y perseguir a un 
infractor debido a la dificultad de ubicarlo físicamente, ya que por lo general el Infractor se 
encuentra en un país distinto al que comercializo o trafica con los obras. Internet plantea 
nuevos desafíos que en la parte autoral no se habían enfrentado anteriormente. debido a que 
ha potenclalizado las condiciones para generar reproducciones no autorizados de obras. 
mutilaciones y sitios no autorizados o ilegales. 

Aunque la piratería seo por Internet. en México coda vez es más factible localizar por este 
misma medio a quien lo hoce. La Procuraduría General de lo República y lo Policía Federal 
Preventiva. cuento con una Fiscalía Preventiva para investigadores especialistas en crímenes 
informáticos. encargados de vigilar la red y que haciendo uso de la tecnología ociaran las 
investigaciones de ilícitos desde la Web. Actualmente se rutea. se detecta o identifica la 
ubicación físico de lo computadora desde la cual sale la información. En México no hoy 



realmente sitios de Internet dedicados ol plagio de obro masivo o por lo menos no se ho 
denunciado. 

Actualmente el mercado de software pirata en México es del 55% y de CD-ROM de músico es 
del 803. en este rubro el porcentaje Indico que hoy cinco piratas en circulación por un disco 
legal. El gruesa de lo plroterio de software se ubico regularmente en los empresas, motivo por el 
cual es más fácil reconvertirlos o lo legolldod; mientras que en el coso de discos y películas. los 
personas físicos son los principales consumidores de estos articulas. · 
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GLOSARIO 

B2A - Business to Admlnistratlon. comercio electrónico de Empresa a A_dminlstración. 

B2B - Business to Business. comercio electrónico de Empresa a Empresa. 

B2C - Business to Consumer. comercio electrónico de Empresa o Consumidor. 

B2E - Business to Employee. comercio electrónico de Empresa o Empleado. 

C2A - Consumer to Administrotion. comercio electrónico de Consumidor o Administración. 

C2C - Consumer to Consumer, comercio electrónico de Consumidor a Consumidor. 

DBMS - DotoBose Monogement System. 

DDL - Dato Delinitlon Longuoge. 

DML - Dato Monlpulotion Languoge. 

Driver. Conjunto de programas. dispositivo electrónico (o ambos) que controlo el intercambio 
de información entre el ordenador y un periférico. 

EDI - Electronic Doto lnlerchonge. 

Escalabilidad. La escalabilidad se refiere a que yo que los aplicaciones se usan con más 
frecuencia sobre el tiempo. se requiere de que los plataformas sean poderosos poro soportarlos. 
poro que puedan operar en un ambiente creciente por lo lento el software debe ser capaz de 
ejecutar en un rango de poderoso y debe ser capaz de tomar ventajas del poder adicional que 
se está procesando. 

Estabilidad. Estabilidad se enllende por lo constancia de un sistema, que no hayan 
perturbaciones onte los operaciones o procesos o ejecución de aplicaciones que se ejecutan 
en el, en general. que el sis lema en sí funcione correctamente. 

FTP - File Tronsfer Protocol. 

Galeway. Unidad de inlerfunclonamlento. Dispositivo de comunicaciones que interconecta 
sistemas diseñados conforme o protocolos propietarios. o entre un sistema con un protocolo 
propietario y un sistema abierto o uno red LAN. teniendo lugar uno conversión completa de 
protocolos hasta lo copa 7 del modelo de referencia OSI. 

Groupware. Trabajo en grupo. lecnologio que se centra en el propio proceso de desarrollo más 
que en el producto a desarrollar. facilitando lo Integración de diferentes grupos humanos, 
lrobojando conjuntamente en un proyecto. Incorporar los facilidades clásicos de ofimóllco: 
correo electrónico, calendarios en línea, planificación de actividades. preparación de 
documentos, ocios de reuniones, etc. 11 Asociado a sistemas en los que varios usuarios pueden 
trabajar concurrentemente sobre el mismo documento. 



Hipertexto. Asociación de información (texto. gráficos. sonido) organizado según uno estructuro 
de referencias que permite al usuario soltar de un concepto o otro relacionado con el primero. 
utilizando dispositivos interactivos y una Interface gráfico visual. Sistema que permite definir 
ciertas palabras como "ligas" dentro de un texto, de formo que nos puedan encaminar hacia 
otros textos en los que se defina o amplie lo información asociada a eso "liga". 

Hosl. En uno red informático. es un ordenador central que facilita a los usuarios finales servicios 
toles como capacidad de proceso y acceso o bases de datos, y que permite funciones de 
control de red. 

HTML - HyperText Markup Longuoge. 

HITP - HyperText Transfer Protocol. 

HITPS - HyperText Transport Protocol Secure. 

Interface. Punto o puntos donde se efectúa la comunicación entre ·dos sistemas y método 
según el cual se realiza. Conexión e interacción entre hardware, software y el usuario. 

IRC - Internet Reloy Chal. ., -~ .. ~ 
LAN. Conexión fisico entre equipos (estaciones, servidores. o;denodor~sf; y periféricos 
(impresoras. trazadores. golewoys. etc.) para lo transmisión de lo Información de bit .Ein serie con 
la finalidad de compartir recursos con tiempos de acceso muy breves•·,.: .... ,.,.,.:_/'."?''·· · · 

; '. ·- '·:<_,·:·.'.·:' 

Malnframe. Ordenador central con gran capacidad de proceso y de é:iiníoc~nclmlerito; Sistema 
de proceso orientado a transacciones de base de datos. copaz·de.cic:ii servicio a cientos o 
miles de usuarios simultáneamente. ~·. :· ;:~j:~:·::~---~)\;;-,_~{~·:::::·· .:--:,._. 
Multimedia. Integración de soportes o procedimientos que emplean sónldo:'11Tiágen'es o textos 
paro difundirlnformoclón, especialmente si es de formo Interactiva.·~;;,! ·~-;:·""''"' .;-.· 

Multiusuario. Que puede gestionar a varios usuarios simúltó~eo'~~nte> ·':',•/•· :/.-:., .,", 
.,, __ ,, ,. "}', - ' .':·-;: ·~·. ;.,:;.'..-~ -....... : ,;· 

Navegador Web (Browser). Programa poro acceder o dlllersos .seriticios 'c:lei interneL''.· 
} ·, :~--- ~ ·~: •• ··~'o- •:' 

Plataforma. Es un término de carácter genérico que designo norrnCÍl;;,~·nie'una Órquitecturo de 
hardware. aunque también se usa a veces paro sistemas operalivos'o 'póra:'el conjunto de 

:r::::lo. Se denomino protocolo a un conjunto'~e~~brii~;'.'re~:~¡f~.'~;6'Je~;~entos para lo 
transmisión y control de dolos que ha de ser obse.Voé::fo·par los'das·extremos'de un proceso de 
comunicación (emisor y receptor). • ·• · ·' · ' • '>" · · ·· 

Router. Enrutodor. encamlnodor de paquetes hacia su destino por la ruto óptimo. 

SET - Secure Electronic Tronsoctlon. 

Sistema gestor de base de datos. Conjunto de programas. procedimientos y lenguajes que 
permite crear uno base de dolos, manipular lo Información que contiene y realizar todas los 
tareas de administración necesarios poro mantenerlo operativo. 

216 



SSL - Secure Sockets Loyer. 

Stock. Tener existencias de alguna cosa. 

TCP/IP - Transmlsslan Control Protocoi / lnternet Protocol. 

Telemático. Ciencia que reúne y combina las posibilidades técnicos y los servicios de lo 
telecomunicación y lo informática 

TPV - Terminal de Punta de Venta. 

Transacción. Cada una de las operaciones agrupadas que deben realizarse ladas juntas o no 
realizarse en absoluto. Coda uno de tos cambios en una base de datos que deben realizarse al 
mismo tiempo a no realizarse en absoluto. Una transacción se entiende como un conjunto de 
operaciones que se ejecutan secuencialmente. las cuales deben realizarse completamente 
para que la operación sea considerado como exitosa: de lo contraria, si en la transacción 
existen errores. está es cancelada. 

URL - Uniform Resource Locator. 

WAN. Red de área extensa. 

WWW ·World Wide Web. 
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