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INTRODUCCION

En los Ultimos afios el comercio electrénico ha sido una herramienta muy difundida para el
intercambio de informacidn de cardcter comercial, pues a través de Internet ésta puede vigjor
alrededor del mundo; por tal motivo, no es de extranarse que las empresas hayan tomado este
medio como una forma efectiva de realizar negocios, ya que con Internet se tiene un gran
escaparate para vender sus productos y un canal de publicidad mundial. En consecuencia. en
los Ultimos anos varias empresas han invertido muchos recursos en la nueva forma de hacer
negocios denominada comercio electronico.

Para vender electrénicamente los productos, al igual que en el comercio real, se necesita de
un local o tienda para exhibir los productos, en este caso de una tienda virtual. Con ayuda de
Internet y utilizando las heramientas actuales que existen en el mercado para desamollar
paginas Web se pueden crear esids tiendas virluales. Sin embargo, el andlisis, desarrolio y
puesta en marcha de una tienda virtual no es facil, se deben considerar varias foctores, no sélo
de cémputo, para que ia tienda virtual obtenga los resultados esperados.

Por ello es necesario, que antes de decidir desarrollar una tienda virtual para realizar la
comercializacion de un producto, tanto el lado del negocio que ofrecerd el producto como' el
que ofrece la solucidn, se involucren en conocer el entorno que existe en esta forma de hacer
negocios. esto Quiere decir que se tendrd que conocer tanto el marco conceptual que
envuelve el ambiente de comercio electrénico, como los aspectos que se deben tomar en
cuenta para desarroliar la tienda virtual. . :

También es necesario que el negocio conozca las diferentes opciones que. tiene pora
desarroliar una tienda virtual, ya que existen desde las que se pueden desarrollar en y por el
propio negocio, hosta las que ofrecen servicios de consultoria desarrollando la oplicacion fuera

del negocio y para el negocio.

Considerando el marco anterior el Instituto de Ingenieria de la Universidad Auténoma de
México decidid aprovechar esta plataforma tecnolégica para dar a conocer el trabajo
realizado en él, que se refleja en las publicaciones que ét mismo edita y promueve.

El Instituto de Ingenieria es el centro de investigacion en diversas Greas de la ingenleria mas
productivo del pais. Cuenta con una comunidad de aproximadamente 900 personas, a saber:
investigadores, estudiantes de ingenieria que realizan trabajos de tesis de licenciatura, maestria
y doctorado, técnicos académicos, personal secretarial y de servicios. Sus instalaciones ocupan
12 edificios en la zona de Ciudad Universitaria en Coyoacdn, con una extensidbn de 63.000
metros cuadrados entre laboratorios, cubiculos, dreas comunes y un auditorio.

Desde su fundacion, su politica ha sido realizar investigacion orientada a problemas generales
de la ingenieria, asi como colaborar con entidades publicas y privadas para mejorar ia
practica de la ingenieria en el Gmbito nacional, al aplicar los resultados de las investigaciones a
problemas especificos. Como consecuencia, algunos proyectos son financiados con recursos
que la UNAM otorga, y ofros. mediante coniratos de investigocion con empresas o

corporaciones solicitantes.



El Instituto de Ingenieria es parte del Subsistema de Investigacidon Cientifica de ta Universidad
Nacional Auténoma de México y orgdanicamente se encuenira dentro de la Coordincclén de

la Investigacion Cientifica.

Sus principales funciones son desarrollar investigacion para mejorar los conocimientos, métodos
y criterios en ingenieria, tanto fundamental como aplicada, contribuir a la formacidon de
expertos en esta rama del saber, proporcionar servicios de ingenierla a diversos sectores de la
sociedad , asi como promover la mdas alta calidad en la practica profesional con el propdsito
de contribuir al avance de los objetivos propios de la Universidad.

En el desempefio de esias funciones, el Instituto colabora con otras instituciones afines,
técnicas, cullurales y cientificas del pais y del extranjero. Es por ello que la vinculaciéon con otros
sectores como lo son entidades académicas, empresas particulares y publicas es de vital
importancia.

Lo Secretaria de Promocion y Enlace del Instituto de Ingenieria, se encarga en buena medida
de ello, sus funciones principales son la difusidn de los diferentes actividades académicas y de
investigacion que se llevan a cabo en el Instituto, asi como el fortalecimiento de su vinculacién
con otras entidades académicas de la UNAM y con el sector productivo. Un proyecto
importante de vinculacién es a través de la Torre de Ingenieria, que alberga varios proyectos
de investigacidn, ademas de que su infraestructura permite ofrecer capacitaciéon de alto nivel
de ingenieria tanto al publico general como a asociaciones y empresas que expresen una
demandao especifica.

un papel importante en la difusion de las investigaciones realizadas en el Instituto de Ingenieria,
es el que tienen las publicaciones ya que éstas difunden la investigacion, desarrollo tecnoldgico
y textos docentes. Estas publicaciones a menudo son donadas a instituciones académicas a las
que es importante dar a conocer el trabgjo realizado dentro del mismo,

Debido a la importancio que para el Instituto de Ingenieria implica la difusion de estos trabajos
de investigacion, es que se ha considerado ingresar al comercio electrénico como una forma
de comercializar y difundir las publicaciones. En la actualidad no se cuenta con un sistema de
venta que ayude a tener un control y administracion de las mismas por lo que se requiere
resolver esta problematica de la mejor monera y con todas las ventajas que el comercio
electronico representa a nivel mundial.

En el aspecto general, en esta tesis, deseamos plantear los puntos a considerar para crear una
tienda virfual y proponer una guia que considere los elementos que se deben tomar en cuenta
para desarrollarla  y dar inicio a sus operaciones, analizando las diferentes opciones de
construccion que fiene un negocio al decidir crear una tienda virtual para ofrecer sus
productos, facilitando asi el trabajo de la planeaciéon general de un proyecto de estas
caracteristicas. En el aspecto particular, aplicar este trabajo para proponer una solucion
adecuada a lo problemdtica del Instituto de Ingenieria en la venta de sus publicaciones,
analizando diferentes alternativas para su solucién ¥ que ayude a la eleccion de una tienda

virtual apropiada.
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ESTRUCTURA Y ORGANIZACION

La estructura de este proyecto tesis estd pensada en abarcar de forma organizada el marco
general acerca del entorno para el desarrollo de tiendas virtuales, que va desde el marco
conceptual inicial que debe ser tomado en cuenta para situor el proyecto, pasando por los
elementos que conforman el desarrollo de la misma, aparte de otorgar una guia para el
andlisis, disefio, construccidn y liberacién de un proyecto de tienda virtual.

En el capilulo uno se habla acerca del proyecto tesis, de !a venta de publicaciones,
exponiendo de forma clara en que consisten las publicaciones del Instituto de Ingenieria, la
venta de publicaciones y los problemas que se tienen con su administracion, justificando el por
qué del proyecto de tienda virtlual de publicaciones. Ademds se define el proyecto
contemplando sus objetivos, alcances, beneficios y la estructura general de esta tesis.

En el capitulo dos se presenta un marco conceptual acerca de los conceplos que sirven para
entender en que consiste el comercio electrénico: lo que ha sido vy es actualmente Internet, la
arquitectura cliente servidor como arquitectura empleada en el desamrollo de muchos sisternas
de informacion, el concepto de comercio electrénico y las bases que lo sustentan, finalmente
se habla de la seguridad que existe en él, que quizd es el punto mas delicado at realizor una
aplicacién de este tipo, ya que de la seguridad que ofrezcan los sistemas de comercio
electrdnico dependerd la expansion y el éxito total del mismo.

El capitulo tres expone los elementos que se toman en cuenta para crear una tienda virtual,
por qué es una ventaja manejar este tipo de comercio de productos, se presenta un andlisis de
mercado en Internet. la tecnologia, la seguridad del alojamiento, las formas de pago, la
logistica del proyecto, politicas, difusién y soporte del sistema.

€l capitulo cuatro propone una guic como ejemplo para organizar el desarrolio de una tienda
virtuol, esta guia esta apegada a lo metodologia CASE para el desarmollo de sistemas de
informacion, sin embargo yo que no hay una metodologia especifica para el desarrollo de
sistermas de comercio electronico en Web esta guiao menciona aspectos propios de este tipo de
sistemas como lo son. por ejemplo, el aspecto de los contratos de proveedores de servicios
externos, proveedor de cobro y envio de paqueteria, situando dentro de cada fase el avance
que se debe tener para la integracién de los mismos en cada etapa. N
El capitulo cinco. s& menciona lo organizacidn, andlisis y disefio pora una construccidn
adecuada del sistema de publicaciones del Instituto de Ingenieria. Se presentan algunos
resultados que se obtuvieron en cado fase con ejemplos que muestran la organizaciéon,
recopilacion de requerimientos, el modelado de estos requerimientos mediante el andlisis y
parte del diseRo mostrando algunos de sus resultados. La organizacién, andlisis y disefio que se
presentan son importantes porque estos servirdn como base para la mejor eleccién de
construccion para el SPII.

En el capitulo seis se comentan aspectos acerca de la normatividad que existe dentro de la
UNAM para comercializar un producto por medio de internet. Se analizan los modelos de
tienda virtual de la DGSCA en cuanto a su estructura, la metodologia que usan para su
desarrolio, plataforma que soporta el sistema, seguridad, difusién y se hace una comparacion
de los dos modelos. Se hace un andlisis de todos los requerimientos analizados en el capitulo
anterior y de acuerdo a los modelos se exponen los puntos que son satisfechos en el modelo
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DGSCA, para recomendar la mejor opcion para el Instituto de Ingenieria. También se
mencionan las sugerencias que el Instituto pueda solicitar a DGSCA . con el. fin de .que éste
tenga el sistema deseado. Finalmente se exponen las razones acerca del modelc que mdas

conviene para la venta de las publicaciones,

Por Ultimo se presentan las conclusiones de este trabajo, de acuerdo a los objetivas que se

plantearon. .
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Capitulo 1
ACERCA DEL PROYECTO TES‘S

1.1 LA VENTA DE PUBLICACIONES

Dentro del Instituto de Ingenierio se realizan diferentes actividades de investigacion oara
mejorar los conocimientos en las diferentes dreas de Ingenieria a través de sus coordinacic nes,
por lo que es de vital importancia darlas a conocer.

Estas investigaciones son editadas y promovidas a trovés de publicaciones que reatiza la
coordinacion editorial mediante la impresion de series para su venta. Las series del Instituro de
Ingenieria presentan informacién original sobre investigacion bdsica o aplicada y descrollo
tecnologico, y texios docentes. La calidad de los escritos, su extension y su publice han
aumentado afo con ano el prestigio de éstas series, que en ocasiones preceden o suceasn o
la publicacion de los hallazgos en revistas internacionales, congresos y cursos.

Venta de publicaciones en la actualidad,.

Actualmente el Instituto de Ingenieria redliza la venta de publicaciones a dos sectores. Un
seclor interno que comprende publico en general como lo son universitarios, instituciones
educativas y gubernomentales, universidades de todo el pais. Un sector externo, en el que se
encuentran todos aquellos interesados en el extranjero, hasta hoy este sector lo comprende
Espano, Centro y Sudameérica.

Esto refleja la importancia de la venta de publicaciones y justifica su objetivo que es mejorar la
difusion, aplicacion de las investigaciones y trabajos realizados o todos los sectores interesacos.

Lo venta de publicaciones del Instituto de Ingenieria se realiza a través de dos medios:

= Local

Quien desea adquirir una publicacion llega directamente a la ventanilla ubicada en el Ecficio
1 del Instituto de Ingenieria, solicita los ejemplares, paga en coja y regresa o ventanillc en
donde se le entregan sus publicaciones.

= En el exierior solicitdndolas via fax o correo electrénico

Para personas que viven fuera del Distrito Federal o bien fuera del pais. En la pd&gina del Instiiuto
de Ingenieria se puede consultar un catdlogo de publicaciones, una vez que se efectia la
consulta de la publicacidn, el interesado puede enviar un correo electrénico a las direcciones
que se indican en la misma p&gina Web, para solicitar informacién adicional o bien solicitar
uno publicacién para su compra. A la persona se le da un nUmero de cuenta en la que cebe
hacer el depdsito por la cantidad correspondiente a las publicaciones solicitadas, después de
realizar el pago se debe enviar un fax del comprobante de depdédsito a la Secretaria Técnice del

Instituto.



Después de enviado el fax, la Secretaria Técnica espera al otro dia para saber si se efectio
dicho depdsito vy una vez verificado se procede a envior por medio de mensajeria las
publicaciones solicitadas.

Anteriormente se contaba con un catdlogo de consulla de publicaciones via Internet, que
divulgaba el cUmulo bibliografico del Instituto y que pretendia. dor a conocer de manera mdas
sencilla, la existencia del material publicado por el Instituto, Sin embcrgo el snstemc presentaba
varias desventajas dentro de las cuales algunas de ellas son: :

v No era un sistema homogéneo ya que el sistema de usucmo y el del odmlnlsircdor
estaban construidos en diferentes capas.
v El sistema de administracién tenia que ser instalado en cada méqulnc en donde se iba

o ocupar.
v Desplegaba la informacién incompleta ya que no se indlcobo el costo y dlsponlblhdod
de los ejemplares.
v Y sobre todo, sdlo se podia consultar la publicacion y no sohcitcrlc nl comprarla
directamente.

Actualmente el sistema no est@ en funcién, debido a que no se pudo migrar a otra plataforma
aun con el mismo sistema operativo, el disco que albergaba la base de datos se daid y no
existian respaldos para recuperar la informacién, la aplicacién no se Qlojé en un equipo
adecuado no cumpliendo las expectativas planeadas, por lo que la venta se realizo
manualmente y no se tiene un registro y control adecuado de las publicaciones que se tienen
en existencia.

Proyecto de tienda virtual.

A los cuarenta aifos de fundado, el Instituto de Ingenieria ha evaluado, mediante §u consejo
interno, el impacto de las publicaciones y 1o conveniente de seguiras estimulando, y en
porticular, mejorar los canales de distribucién para llegor hasta el usuario expeno de codc
disciplina. .

Es por ello que para el Institulo de Ingenieria es necesario planeor y descrrollor un sistema
dindmico que se adecue a las necesidades actuales para lo venta de publicaciones. La
tecnologia y los métodos de andlisis, disefio y construccién involucrado en. este proyecto se
pretende sean los mejores para su desarrollo.

1.2 DEFINICION DEL PROYECTO

Se hizo e! andlisis y diserio del Sistema de Publicaciones del Instituto de Ingenleria para obtener
una vision clara acerca de las generalidades que hay que tomar en cuenta al desarrollar
comercio elecirénico y la manera en que opera una tienda virtual, los resultados de esta
organizacidn, andlisis y disefio se muestran como parte de este trabagjo.

Ademas este proyecto pretende ser una guia para facilitar la tarea del ilado del negocio y del -
lado de quienes construyen la mismao para establecer claramente un marco conceptual -

acerca del entorno para el desarrollo de tiendas virtuales, los elementos que se tomon en. .

cuenta para crearla, la metodologia a seguir en el proyecto de desarrollo.

Por las razones expuestas el titulo de esta tesis es: “Andlisis del entorno paro el desdﬁollo d"e" :
tiendas virtuales en Internet, caso prdctico: Tienda Virtual de Publicaciones del Instituto de
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Ingenieria"”, es un planteamiento, que no por aplicarse @ un caso en particular no. puede ser
modelo a seguir por otros proyectos de tiendas virtuales.

1.3 OBJETIVOS

Que el Instituto de Ingenieria tenga un sistema de publicaciones en Internet efectivo para ia
venta de los mismos, conociendo las alternativas que tiene a su alconce para finaimente elegir
la que mas le convenga y se adapte a sus necesidades.

Que el Instituto de  Ingenieria aproveche el marco de Internet para que los publicaciones
puedan tener presencia en la Web.

Proponer el concepto de comercio electrénico dentro del Instiluto de Ingenieria como una
alternativa segura y confiable para la venta de sus publicaciones y otros servicios y productos a
futuro, manteniendo de ese modo la vanguardia que siempre ha caracterizado a la institucién.

Presentar un andlisis del sistema de publicaciones del Instituto de Ingenleria, a fin de que se
opte por la solucidén mdas adecuada a las necesidades y requerimientos actuales.

Comparar las necesidades y requerimientos para el sistema de publicaciones del Instituto de
Ingenieria con los modelos de tienda virtual que ofrece DGSCA.

Ofrecer una guia para el desarrollo de tiendas virtuales, brindando un apoyo a quienes
comienzan a involucrarse con el comercio electrénico, explicando conceptos acerca de él, asi
como los elementos y consideraciones que se deben tomar en cuenta para desarroliar un
proyecto de este tipo.

Dar lineamientos a nuevos proyectos que puedan ser desarrollados bajo este concepto en
cualquier institucidon y en cualquier dmbito.

1.4  ALCANCES

Brindar un panorama que ayude al Instituto de Ingenieria a tener una tienda virtual apropiada y
resolver asi su problemdtica aclual de venta de publicaciones en base ¢ las normas
establecidas dentro de la UNAM,

Dar a conocer la situacidn acerca del comercio electrénico para el descrrollo de tiendas
virtuales en la UNAM.

Dar a conocer los beneficios de los modelos de tienda virtual DGSCA

Proporcionar un marco general para el desorrollo de tiendas vnriucles f'ero y dentro de la
UNAM.

Generar un documento que sea entendible, practico y de apoyo' para qL}lenes desean
desarrollar su propia tienda virtual, no importando el conocimiento que. tengan sobre el tema,
se pretende que esta guia sea capaz de llevar de la mano a personcs que se lnlclen en el

comercio electrénico.



1.5 BENEFICIOS

El Instituto de Ingenieria tendrd una tienda apropioda de acuerdo al andlisis y diseho
presentado en este trabajo. y con ello una difusién mayor de las publicaciones que edita.

Uno de los mayores beneficios de la tienda virtual, serd que el Instituto de ingenieria tendrd
control preciso de las ventas, de acuerdo a las necesidades de administracidn que se requiere
para las publicaciones.

Al Instituto de Ingenieria asi como a los interesados en el desarrollo de tiendas virtuales brindard
una guia acerca de como construir una tienda virtual, dentro de la UNAM y fuera de elia.

Contar con una guia practica que ayude a considerar y evaluar los elementos necesarios para
montar una tienda virlual no solo en instituciones u organizaciones No lucrativas, sino también

para aquellas que tengan objetivos comerciales.

En el aspecio personal obtendremos una mayor experiencio en desarrollo de sistemas de
informacion e incursionaremos en una de las formas de hacer comercio elecirénico.
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Capitulo 2
MARCO CONCEPTUAL

2.1 INTERNET E INTRANET
2.1.1 Internet

La historia de Internet

El origen de Internet se remonta al afio de 1969, en los Estados Unidos, cuando la DARPA
(Defense Advanced Research Projects Agency) buscaba intercambiar informacidon entre los
investigadores, cientificos y militares ubicados en diferentes sitios. El proyecto constaba de 4
computadoras dispersas geogrdlicamente e interconectadas. o esta red se le llamaba
DARPANET, con este proyecto se aspiraba a crear una red de comunicacion de tal manera que
st una parte de la misma sufria un colapso total, los mensajes pudieran encontrar el camino
hasta su destino. La comunidad cientifica que estaba involucrada en el proyecto comprendid
répidamente el potencial de lo nueva herramienta y comenzd o utilizarla para compartir
documentos y experiencias.

En 1972 ya habia conectadas 37 computadoras y cambio de nombre a ARPANET, la aplicacion
mas utilizada en ésta red al inicio era el Telnet y después fue el correo electrénico. Hacia 1984 la
NSF (National Science Foundation) establecié la NSFNET para la investigacidn académica,
paralela a la ARPANET que ya estaba saturada, también la NFSNET se saturd hacia mediados
de 1987, en éste afo se redimensiond totalmente Ia NSFNET con un acceso mas répido, a ella
podian accesar todos los paises aliados a Estados Unidos.

En la década de los 90. se conectaron a Internet las instituciones publicas como las
Universidades y algunas personas desde su casa, fue entonces cuando se empezd a extender
Internet por todos los paises del mundo, a partir de ese momento la red de Internet se puso a
disposicién de toda aquella persona que pudiera conectarse. o

Actuaimente, en Internet se ha hecho presente el comercio electrénico al igual que las
videoconferencias, musica, educacién, television, radio, juegos entre muchas cosas mas. Por tal
motivo, constantemente se mejoran los canales de comunicacion con el fin de cumentor la

rapidez de envio y recepcion de datos.

En México

La historia de Internet en México es relativamente corta, Méxlco lue el primer .. pais
latinoamericano que se conectd a Internet a finales de 1989, con'la ‘conexidn’ entre el Instituto
de Tecnoldgico y de Estudios Superiores de Monterrey (ITESM).y lc Universldod de Texos en san
Antonio {UTSA). ) B .

El ITESM antes de conectarse a Intemet, redbfa la coriekléﬁ dé BITNET por.linea privada’ del’c'ud'l
era participe desde 1986. La Unwersldod Nocloncl Auténomc de México (UNAM) se’ ‘conectd a
BITNET en octubre de 1987. . . .



A finales de 1993 ya existian una serie de redes establecidas en el pais. entre ellas: MEXNET, Red
UNAM, Red ITESM, BAJANET, Red Total CONACYT, entre otras.

En diciembre de 1995 se anuncia oficiaimente la creacidén del Centro de Informacidn de Redes
de México (NIC-México} con la finalidad de coordinar y administrar los recursos de Internet
asignados a México, como es la administracidn de los nombres de dominio ubicados bajo mx.

Actuaimente en México. a pesar de que la cultura de la informacion y de la informdatica esta
iniciando, la tecnologia de la informacién constituye para muchas empresas ¥ Universidades
nacionales un instrumento insustituible para la realizacion de trabajos especificos.

Qué es Internet

Internet es una red global que permiie la comunicacién y el intercambio de informacién de
forma rapida, usando un lenguaje en comUn para su comunicacion a través del protocolo

TCP/IP,

Nadie es duefio de Internet o controla la informacidén en su totalidad, simplemente cada usuario
paga su conexion para accesar a la red.

Ademads, por la red Internet circulan constantemente grandes cantidades de informacién, por
este motivo, se le llama también la autopista de la Informacién. Hay millones de “internautas”,
personas que “navegan” por Internet en todo el mundo. Se dice "navegar” porque es normal
el ver informacién que proviene de muchas partes distintas del mundo en una sola sesién.

A nivel fisico, Internet es un conjunto de redes de alcance mundial {redes WAN), distribuidas por
todo e! mundo y conectadas por los mas diversos medios, como cables que se conectan a
puntos de todo el mundo. Estos cables se presentan en muchas formas, desde cables de red
local (varias computadoras conectadas en un mismo lugar) a cables telefénicos
convencionales, digitales y canales de fibra optica que forman las rutas principales de envio y
acceso de informacion, permitiendo, de esta manera, al usuario de internet comunicarse con
gente, a través de su computadora, y servidores de todo el mundo desde su propia casa.

Protocolos de internet

tas computadoras para comunicarse por Internet usan lenguajes (conjunto de reglas), a estos
lenguajes se les llama protocolos. El conjunto de protocolos de Internet establecido para

fransmitir la informacién es TCP/IP.

TCP/IP {Transmission Control Protocol / Internet Protocol), es un conjunto de protocolos de
comunicacion que permite conectar computadoras que utilizan distintos sistemas” operativos,
asignando a cada computcdorc que se conecta un nimero especifico. llcmodo numero P, eI
cual actua a modo de nimero teléfonico Unico. g

TCP/IP esta formado por varios protocolos diferentes que est@n unidos y c:coplcdos. El TCP se
encarga de contabilizar la transmision de datos entre computadoras y registrar si-hay o no
errores, define la manera en que la informacién serd separada en paquetes y enviada a través
de internet, se asegura tombién de que cada paquete regrese al orden corecto y los revisa
pora localizar erores. Mientras que el IP es el que redliza realmente la trcnsferenclc de datos,
mueve los bits de Informacion a través de Internet.
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Direcciones IP y Dominios

En Internet, cada computadora tiene una direccidn Unica , conocida como numero de Internet
o direccidn IP, que le permite identificarse al conectarse,

Una direccidn IP es un nomero de 32 bits, el cual se representa mdas como un nimero de cuatro
citras, comprendido entre 0y 255, unidos por puntos, como por ejemplo 147.31.254.130.

A cada parte de la direccion IP {por ejemplo 147), se le llama octeto, y representa uno de los
cuatro grupos de ocho bits, cada octeto indica una subred de Internet. Hay cuatro octetos en
la direccidén IP, lo que significa que hay cuatro niveles de profundidad en la distribucion
jerarquica de la red de Internet. Los dos o fres primeros octetos indican la red a la que
pertenece nuestra computadora, llamada subred y el Ultimo sirve para diferenciar nuestra
computadora de las otras que se encueniran en Internet.

La direccion IP identifica de forma Unica a cada dispositivo conectado a la red. Por lo que, no
esta permitido que existan en la red dos computadoras distintas con la misma direccién. Como
a las personas le es dificil manejar los nimeros. la direccidn IP se maneja con nombres que la
red se encarga de fraducir. Por lo que, las direcciones IP y los nombres de dominio no estan

asignados arbifrariamente. IV

Los dominios son agrupaciones de computadoras o dispositivos del mismo tipo, origen”o
caracteristica. L

Los nombres de dominios son la traduccidon para las personas de las direcciones IP, estc’m‘_
compuestas por palabras separadas por puntos. T
No todas las computadoras conectadas a Internet tienen un nombre de dominio, solo cquellos‘-‘ S
que recibe numerosas solicitudes de informacidn, o sea., los servidores. El nUmero de palabrasen
el nombre de dominio no es fijo. pueden ser dos. tres, cuatro, etc. La dltima palobra del nombre - .
de dominio representa que fipo de organizacion posee el servidor al que se acceso. Por
ejemplo, pora Estados Unidos son:

DOMINIO DESCRIPCION -
com Organizaciones. instituciones o compaiias
comerciales

edu Institucidn educativa

gov Institucion gubernamentatl

mil tnstitucion militar

net Proveedores de servicios

org Organizaciones privadas no lucrativas

Int Instituciones Internacionales

En el resto de los paises que se unieron a Internet posteriormente, se ha establecido otra
nomenclaturag, la Ultima palabra indica el pais, por ejemplo:
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NOMENCLATURA PAIS
es Espana
fr Francia
uk Reino Unido
it ltalia
mx México
Jp Japdn, etc.

Por medio de lo que se llaman Servidores de Nombres de Dominio [DNS). Internet es caopaz de
averiguar la direccién IP de un servidor a partir de su nombre de dominio.

Ccémo funciona Internet

Internet: funciona con una arquitectura Cliente/Servidor, lo que significa que en la red hay
servidores {también conocidos como host) que dan la informacién concreta en el momento
que se solicila y por otro lado, estdn los clientes que son las computadoras que piden dicha

informacién, como se muestra en la figura 2,1,

Servidor

)

Figura 2.1 Funcionamiento de Internet

La principal caracteristica del TCP/IP es que establece la comunicacidn entre dos puntos
remotos por medio de paquetes de informacién. Cuando se transmite informacién en Internet
no se hace de una sola vez sino que se divide el paquete completo en paquetes pequenos
{olrededor de 4KB) y posteriormente se envia cada paquete por separado, de estd forma se
pueden transmitir informacién de cualquier tamaiio y se impide que las lineas por las que circula
la informacién no estén saturadas por un solo usuario durante demasiado tiempo.

Estos paquetes viajan de un punto a otro de la red. estan formados por lo informacion real que
se quiere transmitir y las direcciones IP de las computadoras de origen y destino. Para llegar a su
destino estos paquetes atraviesan un cierto nimero de computadoras intermedias a modo de
repetidores y ofros dispositivos con caracteristicas especiales que hace que no se pierda
informacién. Cuando alcanzan su destino, lugar en el que todos los paquetes se relnen, los
paquetes se reordenan y se convierten en la informacién original.

Las distintas partes que forman Internet estan conectadas por unas computadoras llamados
routers que se encargan de dirigir la informacion que reciben para que llegue a su destino.
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Por lo tanto, el protocolo IP se encarga de ehquetcr codo paquete con'la direccién IP
apropioda y, el TCP es el encargade de dividir la_informacién-en paquetes del tcmcﬁo
Qadecuado, de numerarlos para que puedan volver a unirse en el orden ‘comrecto'y oncdir cuerto
informacién extra para la transmisién y decodlf'ccclon ; .

Servicios de Internet

Interccmbnc archivos entre computadoras distantes,’ por locual’se" puede enviar y recﬂanr
archivos entre distintas computadoras, los archivos pueden contener progromcs, documentos,

bases de datos. etfc.

Ielnet. El telnet es un serviclo para conectarse de forma remota a un servidor, como si se hiciera
desde una terminal locol. De esta forma se pueden ejecutar progromas y disponer de los
recursos disponibles en el servidor.

WWW _ {World Wi Web). Bl WWW proporciona una interfaz grafica por la que es facil
desplazarse para buscar documentos en Internet, a través de una gigantesca red de
documentos de hipertexto, lamadas pdaginas Web, enlazados unos con otfros por medio de
hiperenlaces (o hipervinculos), permitiendo el envio de texto, imdgenes y multimedia.

IRC {internet Relay Chat). El IRC permite tener una conversacién en tiempo real con una o varias
personas a traveés de texto, basado en canales temdticos a los que cualquiera se puede

conectar y participar en vivo, desde cualquier lugar del mundo. También, permite el envio de
imdagenes v ofro tipo de archivos mientras se dialoga.

Grupos_de MNolicios, Los grupos de noticias son el servicio mas aproplado para entablar debate
sobre temas técnicos, se basa en el servicio de correo electrénico, los mensajes se hacen

pUblicos y cualquier persona puede enviar una contestacion.

Servicios de Telefonia, Los servicios de telefonia son las Ultimas aplicaciones que han aparecido
en Internet, permiten establecer una conexidn con voz entre dos personas conectadas a
Internet desde cuclquier parte del mundo sin tener que pagcr el costo de una Ilcmc:do

internacional.

El Word Wide Web

Conocido en general como Web o WWW por sus iniciales en inglés, ‘el proyecto de:la Word
wide Web nacié en respuesta a la necesidad que la comunidad cientifica Internacional tenia
de nuevos sistemas de distibucién de la informacién. Este fue:Unhoide Ios:objetivos:que se '’
planted Tim Berners Lee, ingeniero britdnico, cuando en 1989 presento.a la' CERN (Loborctorio :
Europeo de Fisica de Particulas) su propuesta criginal para el proyecto Word Wlde wWeb,
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Et WWW es un término que se uliliza para describir toda informacién y el contenido multimedia
disponible en Internet. Quedando almacenada la informacidn en lo que se llaman pdginas
Web, que no son mds que paginas de texto con graficos.

Para tener acceso a esto informacidn que se presenta en la Web es necesario usar una
herramienta llemada navegador Web (browser}. El navegador permite buscar, localizar, ver y
transmitir informacion en Internet, El hipertexto permite desplazarse facimente por la Web. Al
utilizor el formato de archivos HTML, el hipertexto permite saltar mediante un hipervinculo de una
pdgina Web a otras.

El Hipertexto es otra de las caracteristicas propios de la informacién que se. encuentra en
Internet. Ademas, de la informacidn propia del documento existen enlaces (llnks) a otros
documentos con informacion relacionada. . .

Arquitectura del World wide Web

El WWW responde a un modelo Cliente/Servidor. En el Web los clientes demondon hipenextos a
los servidores. Para desarrollar un sistema de este tipo hao sido necesario; L

1. Un nuevo protocolo que permite saltos hipertextuales. es decir, de un nodo origen a otro
de destino, que puede ser texto, imdagenes, sonido, animaciones,: vide elc. Este
protocolo se denomina HTTP y es el ienguaje que hablan los servidores.

2. Inventar un nuevo lenguaje para representar hipertextos que incluyera in(AoArmccién“ sobre
la estructura y formato de representacion y especialmente, indicara el origen y destino
de los saltos de hipertexto. Este Ienguc]e es el HTML. S e

3. Idear una forma de codificar las mstruccnones para los saltos hipertextuales de un objeto
a otro de Internet. .

4. Desarrollar aplicaciones cliente para todo tipo de plataformas y resolver el problema de
codmo se accede a la informacidn que estd almacenada, y que esta sea disponible a
través de los diversos protocolos y que representen a su vez informacién multiformato
(texto, imdagenes, animaciones y audio). Con este fin aparecieron los navegadores
como Mosaic, Netscape e Internet Explorer.

HTTP

El HTTP {HyperText Transfer Protocol) es el protocolo de alto nivel del WWW que rige.el
intercambio de mensajes entre clientes y servidores del Web. Se disefio especialmente para
atender los exigencias de un sistema hipermedia distribuido como es el WWW, Sus principcles )
caracteristicas son:

v Ligereza: Hace eficiente la comunicacidon entre clientes y servidores rhedidnte
intercambios discretos, de modo que no sobrecarga la red y permite. saltos

hipertextuales rapidos.
v Generalidad: Puede utilizarse para transferir cualquier tipo de dato.
v Extensibilidad: Contempla distintos tipos de transacciones entre clientes y servndores. Y

futuros desarrolios de otros nuevos.

Segun Berners-Lee {1993) el esquema bdsico de cualquier transaccién HTTP entre un cliente y un
servidor es el siguiente:



1. Conexidn: El cliente establece una conexidon con el servidor a trcves de’ pueno 80
(puerto estandar) u otro especnf‘ccdo.

2. Respuesta: El servidor envia al cliente la respuesta,

3. Cierre: Ambas partes cierran la conexion. La eficiencio del HTTP posnblmo la 1ronsmis|on-
de objetos mullimedia y la realizacion de saltos hipertextuates con gran ropldez :

URL

El URL (Uniform Resource Locator) es la pieza central de la navegacidn en la Web, permite a los
usuarios apuntar directamente al sitio Web, o a la pagina Web de interés. Es decir,’es'la ruta a
una pdgina Web determinada dentro de Internet, funciona como localizador de dlrecmones
dentro de la red, relacionando una direccidon con un servidor.

Constituyen la herramienta esencial del Web, ya que permiten la localizacion y conexion con
cualquier servidor y recurso de Internet. Indica cual es la pagina principal que esta situada en el
servidor que esta conectado al Www.

El lenguaje del WWW

Una aplicaciéon Web o Sitio Web consta de varias péginas conectadas entre si. Una pdagina Web
es un archivo de texto que contiene lenguajes de marcas de hipertexto (HTML), etiquetas de
formato y vinculos a archivos graficos ¥y a otras paginas Web. El archivo de texto se almacena
en un servidor Web al que pueden acceder otras computadoras conectadas al servidor. Al
archivo se puede acceder utilizando el navegador Web, que no hace otra cosa que efectuar
una transferencia de archivos e interpretacion de las etiquetas y vinculos HTML, y muestra el
resultado en el monitor.

Hay dos propiedades de las paginas wWeb que las hacen Unicas, son interactivas y pueden usar
objetos multimedio. £l término multimedia se utiliza para describir archivos de texto, sonido,
onimacion y video que se combinan para presentar la informacion

El HTML {HyperText Markup Longuage) es simplemente un lenguagje de etiquetas para crear
documentos de hipertexto que sean portables de una plataforma a otra. Con la ventaja de
que las paginas pueden ser modificadas.

Actuaimente existen varios lenguajes ¥ herramientas de software que permiten crear desde
simples pdaginas Web estdlicas* hasta sitios Web dindmicos**. En los cuales resaltan las
presentaciones graficas como la manipulacién de informaciéon en tiempo ‘real.:Entre estos
lenguo;es se encuentran, derivados del HTML, e! DHML, XML, SGML y- VRML Y. pcrc desarrallar-....
paginas dinamicos se encuentran ASP, JSP, PHP y Perl entre otros. 4 .

2.1.2 Intranet

Hablar de Intranet es hablar de un potente sistema de comunicacion, de. mcyor producﬂwdcd L
y establece una forma mdas eficiente de gesnoncr la. informccién que circulo por uno: A"
organizacion. : : !

P

** Se le conoce como pdégina Web dindmica a aquellas pdginas Web que le permiten al usuario monipular.la
informacién en tiempo real. o fravés del acceso a una base de datos.

* Se le conoce como pagina Web estdatico o los paginas Web que sélo presentan un texto fijo de informacion.’
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En una Iniranet los datos se pueden actualizar instantdneamente de manera: que cualquier
informacion estd automdaticamente disponible a todos los usuarios ‘o'los que se le permita su
acceso. Se reduce significativamente el costo de generccnon, duplicoclén. dlsmbuaén y uso de

los datos.

Qué es una Intranet

La Intranet es una infraestructura basada en los estdndares y conjunto de aplicaciones de
software Cliente/Servidor de tecnologias de Internet que soportan el compartir informacion
dentro de un grupo bien definido y limitado.

Una Intranet utiliza la plataforma de red local [LAN), los protocolos TCP/IP y los servidores de ia
organizacion. Consta, bdsicamente, de uno o mds servidores que centralizan el fiujo de
informacion, presta los mismos servicios que Intemet para intercambiar informacién a través del
servidor, pero exclusiva y privadamente dentro de la organizacion, y utiliza el navegador Web

{browser) como interfaz comun para su uso.

Ademas. Infranet es el término que se utiliza para referirse a las redes privadas integradas con
tecnologia Internet para la transmision e intercambio de informacién corporativa. De acuerdo
con los requerimientos de la organizacion, los servidores Infranet pueden estar conectados o

desconectados de la red pUblica Internet.

2.2 ARQUITECTURA CLIENTE/SERVIDOR

La arquitectura cliente/servidor es la plataforma abierta por excelencia, por la variedad de
combinaciones de clientes y servidores que permite conectar en red.

La arquitectura cliente/servidor es un modelo para el desarrollo de sistemas de informacidén en
que las transacciones se dividen en procesos independientes que cooperan entre si para

intercambiar informacidn, servicios o recursos.

En esta arquitectura se denomlnc cliente al proceso que inicia el didlogo, produce unao
demanda de informacién o solicita recursos y servidor ol proceso que responde a las solicitudes

y demandos del cliente, como se muestra en la figura 2.2,

peticién

Cliente Servidor

f respuesta l

Figura 2.2 Funcionamiento de la arquitectura cliente/servidor

18



En una aplicacién quien inicia una comunicacion con otra es el cliente. Los usuarios finales
invocan las aplicaciones cliente cuando utilizan un servicio de red, cada vez que se ejecuta
una aplicacién esta se conecta con el servidor, le envia una solicitud de servicio y espera la
respuesta o resultados del servicio. El cliente es el encargado de llevar a cabo la interaccién
con el usuario y mostrar los resultados de las peticiones de servicio. El servidor es el progroma
que espera peticiones de servicio por parte del cliente; recibe |as peticiones, ejecuta el servicio
solicitado y retorna resultados al cliente. No existe una interoccién directa entre el usuario y el
servidor, de esto se encarga la aplicacion cliente.

Los clientes, generalmente, realizan las siguientes funciones:
v Manejo de la interfaz de usuario.
v Captura y validacion de los datos de entrada.
v Generacién de consultas e informes sobre las bases de datos.

Por su parte, los servidores realizan las siguientes funciones:
v Gestidn de periféricos compartidos.
v Control de acceso concurrentes a bases de datos compartidas.
v Enlaces de comunicaciones con ofras redes de darea local o extensa

Siempre que un cliente requiere un servicio lo solicita al servidor comespondiente y: éste le
responde. No necesariamente, el cliente y el servidor estdn ubicados en distintos procesadores.
Los clientes se suelen situar en computadoras personales y/o estaciones de trabajo y los
servidores en procesadores departamentales o de grupo.

Los clientes y los servidores pueden estar conectados en una red local (LAN) © una red amplic
{WAN), el modelo cliente/servidor es el mds comun enire las aplicaciones en una red. Las
aplicaciones se dividen de tal forma que, el servidor contiene la parie que debe ser compartida
por varios usuarios y el cliente contiene solamente lo particular de cada usuario.

Se puede decir que la arquitectura cliente/servidor es ia integracion distribuida de un sistema en
red, con los recursos, medios y aplicaciones que se definen en los servidores; administron,
ejecutan y atienden las solicitudes de los clientes; todos relacionados fisica y Idgicamente,
compartiendo datos, procesos e informacién, estableciendo asi un enlace de comunicacién
transparente entre ios elementos que conforman la estructura.

2.2.1 Caracteristicas generales

Entre las principales coracteristicos de lo arquitectura clleme/servndor, se destccon las
siguientes: e

v El servidor presenta a todos sus clientes una interfaz Unica y bien definida.-,

v El cliente no necesita conocer la ldgica del servidor, sdlo una interfaz externa.

v ' El cliente no depende de la ubicacidén fisica del servidor, ni del tipo de equipo flslco en
que se encuentra, ni de su sistema operativo.

v Los cambios en el servidor implican pocos o ningin cambio en el clleme.

Los sistemas desarrollados en arquitectura cliente/servidor poseen las siguientes caracteristicas
que los distinguen de otras formas de software distiibuidos:

Servicio. El servidor es el proveedor de servicios y el cliente es el consumidor de los servicios.
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Recursos compartidos. Un servidor puede atender a muchos cllentes al m:smo ﬂempo y regular
SU ACCeso a recursos comportldos. ) L L : i

Protocolos asimeétricos. La relcclén entre cliente y serwdor es de muchos a uno, Ios clientes
solicitan servicios mientrcs que los servidores esperan sollcntudes : S

Iransparencia de ubicacion. El software cllente/servldor siempre oc --los:clientes la
ubicacion del servidor, cE . L

Mezcla e igualdad. El software es independiente del hardware o de las‘ plofdfofmcs de software
del sistema operativo, se pueden tener las mismas o diferentes plataformas de cliente y servidor.

Intercambio basado en mensgjes. Los sistemas interactian a través de un mecanismo de

transmision de mensajes: la entrega de solicitudes y o respuesta de servicios.

Encapsulomiento_de servicios. Los servidores pueden ser sustituidos sin afector a los clientes,
siempre y cuando la interfaz para recibir peticiones y ofrecer servicios no cambie, .

Facilid d labilidad. Los sistemas cliente/servidor pueden escalarse horizontal o
verticaimente. Es decir, se pueden adicionar o eliminar clientes, o bien, se puede combiar a un
servidor mds grande o servidores multiples.

Intearidad. El codigo y los datos del servidor se conservan centralmente, esto implica menos
costo de mantenimiento y proteccion de la integridad de los datos compartidos. Ademds, los
clientes mantienen su individualidad e independencia.

2.2.1.1 Caracteristicas funcionales

La arquitectura cliente/servidor se puede clasificar en cinco niveles, segin las funciones que
asume el cliente y el servidor, estas se presentan graficamente en la figura 2.3.

1. Presentacién distribuida o beillecimiento. En este primer nivel, el cliente asume parte
de las funciones de presentacion de la aplicacidn, ya que siguen existiendo programas
en el servidor dedicados a esta tarea. Dicha distribucion se realiza mediante el uso de
productos para el “maquillaje” de las pantallas. Ademas, el servidor ejecuta todos los
procesos y aimacena la totalidad de los datos.

2. Presentacién remota. En este segundo nivel, la oplicacion esta soportada directamente
por el servidor, excepto la presentacion que es totaimente remota y reside en el cliente,
Los terminales del cliente soportan la captura de datos, incluyendo una validacién
parcial de los mismos y una presentacion de las consultas.

3. Proceso distribuido o cooperativo. En este tercer nivel. la légica de los procesos se divide
entre los distintos componentes del cliente y del servidor. El disefnador de la aplicacién
debe definir los servicios y las interfaces del sistema de informacién, de forma que los
papeles de cliente y servidor sean intercambiables, excepto en el control de los datos,
que es responsabilidad exciusiva del servidor,

4. Gestion de datos remola. En este cuarto nivel, el cliente realiza tanto las funciones de
presentacion como los procesos, Por su parte, el servidor almacena y gestiona los datos
que permanecen en una base de datos centralizada.
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Bases de dafos distribuidas. En este quinto nivel, el reparto de tareas es como en el
anterlor y.ademds el gestor de bose de datos divide sus componentes entre el cliente y
el servidor, Las interfaces entre ambos, estan dentro de las funciones del gestor de base
de datos, por lo tanto, no tienen impacto en el desarrollo de las aplicaciones.

- L‘x

Base dé datos i
distribuid
s

" distribulda

Proceso .
distribuldo

Pr
remota

(lca (=] ([ ( (& Presentacion
S — N = N =49 S
Figura 2.3 Clasificacién de la arquitectura cliente/servidor segun funcionatidad

2.2.1.2 Caracteristicas fisicas

Lo idea principal de la estructura fisica de conexidn entre las distintas partes que componen la
arquitectura cliente/servidor, consiste en aprovechar la potencia de los ordenadores personales
para realizar principalmente los servicios de presentacion y segun el nivel, algunos procesos o
incluso accesos a datos locales. De esta forma se descarga el servidor de clertas tareas para
que pueda redlizar otras mas rédpidamente.

Existe una plataforma de servidores que sustituye al ordenador central tradicional y que da
servicio a los clientes autorizados. Estos servidores suelen estar especializados por funciones
[como seguridad, cdlculo, base de datos, comunicaciones, efc.), aunque dependiendo de los
dimensiones de la instalacion se pueden reunir en un servidor una o varias variables de estas
funciones, como se muestra en la figura 2.4.
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* Proceso Servidor -

Figura 2.4 Caracteristicas fisicas de la arquitectura cliente/servidor

Las unidades de almacenamiento masivo en esta arquitectura, se caracterizan por incorporar
elementos de proteccidn que evitan la pérdida de datos y permiten multitud de accesos

simultGneos.

Para la comunicaciéon de todos estos elementos se emplea un sistema de red que se encarga
de transmitir la informacidon entre clientes y servidores. Fisicamente consiste en un cableado
{coaxial, par trenzado, fibra éptica, etc.) o en conexiones medianie sehales de radio o
infrarrojas, dependiendo de que la red sea local {LAN), metropolitana {MAN) o de area extensa
{(WAN]).

Para la comunicacion de los procesos con la red se emplea un tipo de equipo ldgico, el
middleware, que controla las conversaciones. Su funcién es independizar ambos procesos
({cliente y servidor). La interfaz que presenta es la estdndar de los servicios de red, hace que los
procesos “piensen” en todo momento que se estdn comunicando con una red. .

2.2.1.3 Caracteristicas idgicas

La interfaz grafica del usuario, es una de las principales aoportaciones de la arquitectura
cliente/servidor a los sistemas de informacién. Por medio, de la interfaz se dispone de un manejo
mas facil e intuitivo de las aplicaciones mediante el uso de un dispositivo tipo ratén. En esta
arquitectura los datos se presentan, editan y validan en la parte de la aplicacién cliente.

En cuanto a los datds, en.a arquitectura cliente/servidor se evitan las duplicidades teniendo
siempre una imagen Unica y.correcta de los mismos, disponibles en linea para su uso inmediato.
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TESIS CON
S e FALLA DE ORIGEN

Todo esto con la finalidad de que. el usuario de un sistema de informacion soportado por una
arquitectura cliente/servidor, “trabaje - desde su estacidn de trabojo con distintos datos y
aplicaciones, sin importarle dénde estan o dénde se ejecuta cada uno de ellos.

2.2.2 Componentes conceptuoles

Conceptuolmente. los componentes de la arquitectura cliente/servidor son el cliente, el servidor
v lainfraestructura de comunicaciones, llamada middleware, como se muestra en la figura 2.5.

Usuario Cliente . Servidor
- o i Proceso Servidor
) Procesa Cliente Pelicion N
E Middl ®|  Senvicios del Sistema

A

L Serviclos del Sistema
Sl Hardware ' Respuesta Hardware

Figura 2.5 YCOmponent'es de la arquitectura cliente/servidor

Cllente

El cliente es la entidad por medio de la cual un usuario solicita un servicio, realiza una peticién o
demanda el uso de recursos. Este elemento se encarga, basicamente, de presentar al usuario
la informacién solicitada en un ambiente grdfico.

El cliente se comunica con procesos auxiliares que se encargan de establecer conexion con el
servidor, enviar pefliciones, recibir respuestas, monejar fallas y realizar actividades de
sincronizacidn y seguridad. Ademds, requiere el uso de los recursos de la computadora para
cualquier actividad y puede interactuar con uno o varios servidores.

Los clientes se encargan de realizar el front end que es la parte de la aplicacion que interactia
con el usuario, en ellos permanecen los aplicaciones particulares de cada usuario.

Servidor

El servidor es la entidad fisica que provee un servicio y devuelve resultados,  ejecuta el
procesamiento de datos, aplicaciones y manejo de la informacion o recursos. En el servidor se
recliza el back end que es la parle destinada a recibir las solicitudes del cliente y dénde se
ejecutan los procesos.

En algunos casos existen procesos auxiiares que se encargan de reciblr las solicitudes del
cliente, verificar la proteccién, activar un proceso servidor para satisfacer el pedido, recibir
respuesta y enviarla al cliente. Ademads, manejon los interbloqueos, la recuperacion ante las
fallas, servicios de administracién de la red, control y administracidn de la entrada at sistema,
entre otras. Por tales motivos, la plataforma computccloncl de los servidores es m&s poderosa y
robusta que la de los clientes. . ; : : .
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Existen diversos servidores, los cuales se closifican basdndose ‘en.su funcionalidad. Estos
servidores se denominan servidores dedicados porque cdminlstron el uso de algin recurso en
particular, algunos de elios son: .

Servidor de Archivos. El cliente envia solicitudes de registros de ‘archivos al servidor, es un servicio
de datos comportidos por medio de la red. Son utiles para. olmocencr archivos y aplicaciones
de productividad.

Servidor de Base de_Datos. El cliente envia solicitudes de SQL en calidad de mensagjes, el servidor
usa su propia capacidad de procesomiento para encontrar los datos solicitados y devolverlos

por medio de la red.

Servidor de Transacciones. El cliente activa procedimientos remotos que residen en el servidor
con un mecanismo de base de datos de SQL. El intercambio que se efectua por la red consiste
en un solo mensaje de solicitud/respuesta que ejecuta un grupo de instrucciones SQL, llamadas
transacciones, en el servidor.

Servidor de Groupware. Este tipo de servidor es utlilizado para el seguimiento de operaciones
dentro de la red. El groupware dirlge la administracién de informacién semiestructurada como
texto, imagen, correo, tableros de avisos v fiujo de trabajo; estableciendo un contacto directo

entre personas.

Servidor Web. Se usa para la comunicacion o través de Internet. Este servidor permite
fransacciones a través de un browser especifico. Este modelo esta integrado por clientes
compactos y portdtiles en comunicacion con servidores amplios.

Servidor de Aplicaciones. En este servidor se almacenan y ejecutan las aplicaciones de
software utilizadas por los usuarios, evitan ia duplicidad de las mismas, permiten un mejor control

para la actualizacion de versiones y productos.

Servidor de Respaldos. Este servidor administra la ejecucién de los respaldos en linea,
asegurando que los respaldos se realicen ain en caso de error, ya que si un dispositivo falla,
auvtomadticamente direcciona el proceso a otro para que se ejecute el respaldo
correspondiente, v

Middleware

Se el denomina middleware a la infraestructura logica que proporciona los mecanismos basicos
de direccionamiento y transporte para que los clientes y los servidores puedan comunicarse.
Ademds, es un término que abarca a todo el softwcre dlstrlbuido necesorlo pcru el soporte de
interacciones entre clientes y servidores. .

El middieware es un modulo intermedio que actia como’ conductor entre .dos rhédulos de
software, para comportir datos, los dos mddulos de’ software :no .necesitan sober cémo
comunicarse entre ellos, sino cémo comunlccrse con el middlewcre. ‘

El middleware debe ser capaz de traducir la informcclon de uno c:pllcocién Y posorlo a otrc. En
una aplicacién cliente/servidor el middleware reside entre la aplicacién clleme y lo cphcocion
del sistema host que actia como servidor. -




El middleware es un modulo intermedio que no pertenece a los dominios del servidor, ni a la
interfaz de usuario, ni a la Idgico de la aplicacion en los dominios del cliente. El middleware no
es ninguna red fisica, es una interfaz ldgica estandar de los servicios de red. Sus funciones son:

v Independizor a las dos entidades. El cliente y el servidor no necesita saber comunicarse
entre ellos, sino como comunicarse con el médulo del middleware.

v Traducir la informacion de una aplicacion y pasarla a otra. Acepta consullas y datos
recuperdndolos de la aplicaciéon cliente, los fransmite y envia la respuesta de regreso.

También, genera los codigos de error.
v Controlar las comunicaciones. Da a la red las caracterislicos adecuadas de

desemperio, confiabilidad. transparencia y administracion.

Existen dos tipos de middleware:

El middleware general, es el sustrato de la mayoria de las interacciones de cliente/servidor.

El_middleware de servicios, es necesario para cumplir un tipo particular de servicio de .

cliente/servidor, asi existe un middleware especifico para los servidores dedicado. ;

2.2.3 Componentes de la infraestructura
Una infraestructura cliente/servidor consta de tres componentes esenciales:

Plataforma Opergtiva. Lo plataforma debe soportar todos los modelos de distribucion
cliente/servidor, todos los servidores de comunicocién, vy debe utilizar preferentemente,

componentes estandar de la industria pora los servicios de distribucién.

Enforno de Desarrolio de Aplicaciones. El entorno dz desarrollo debe elegirise después de la

plataforma operativa. Es posible utilizar diferentes herramientas para desarrollar pories de una
aplicacién. Un entorno de aplicacion incremental, debe posibilitar coexistencia de procesos
cliente y servidor, desarrollados con distintos lenguagjes de programacion y/o herramientas, asi
como utilizar distintas tecnologias.

Gestidon de_sistemas. La gestion de sistemas aumenta el costo de una solucidn, pero no se
puede evitar. Siempre deben adoptarse a las necesidades de la organizacién, y al decidir ta
plataforma operativa y el entorno de desarrollo.

La plataforma operativa, el middleware y el entorno de desarrollo de oplicaciones estan
relacionados entre si.

2.2.4 Funciones de una aplicacion y su relacién con la arquitectura

Toda aplicacién de software tiene fres funciones fundamentales: ;-

1. Administracién de los datos.
2. Légica de la aplicacién, integrada en los procesos., .. :
3. Ldgica de ia presentacion, integrada en la imerfoz de usucno.

De este modo, los procesos se efectian medlonre el uso de los dispositivos que forman parte del
hardware, a la vez que los datos y programas que constituyen parte del software interactian
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entre sf realizando las funciones ldgicas necesarias para correr una aplicacion, misma que
genera un despliegue de informacidn para el usuario,

La relacion entre las funciones de una oplicacién y la arquitectura cliente/servidor es tal que los
procesos, datos y presentacion se ejecutan compartiendo recursos del sistema de red.

La relacién entre componentes para la arquitectura cliente/servidor se muestra en la figura 2.6.

Componentes Recursos Compartidos

PRESENTACION USUARIO

u APLICACION l !l RECURSOS l
{ DATOS : :

l PROCESAMIENTO HARDWARE

Figura 2.6 Relacién entre componemes Iy

Donde todos los componentes estan estréchdr'hente \’/Iﬁédlcvdd's de tc‘:lyfér’mq\ que los brocesos.
datos y presentacion de cualquier tipo de aplicacion se. ejecutan compartiendo los recursos del
sistema en red, ; ‘ AR ; R

22.5 Modelos de o arquilectura

idor;es:algo qbstmctblolgunos

Puesto que la percepcion sobre la_arquitectura  cliente/s vidor. e
“de acuerdo’ al nimero de niveles

autores la definen en base a modelos de dos o_trés capas,
para representar a sus componentes,_

Modelo de Dos Capas (Two Thier) . ...~

Se considera como modelo cliente/servidor'de dos capas. a.la estructura: mds simple, cuyos
componenteas son: RO .

Clientes. Los clientes a través de la Inferfaz con el Usuario solicita un servic
o el acceso a un conjunto de datos, todo esto por medio de una peticién

Servidores. Los servidores . satisfacen’:
diseccionandola y enviando la respuestaal
ejecutando el proceso requerido, permitiend

por ias ventajas

En este modelo se acostumbra lhstclorflcs bases de datos'dentro del servidor, pc
como se muestra .

de almacenamiento y velocidad que ofrece en comparacién. con el cliente,
en lo figura 2.7, e R RN
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Figura 2.7 Modelo clienie/servidor de dos capas

Modelo de Tres Capas (Three Thier)
El objetivo de este modelo es dividir las funciones de una aplicacién en tres componentes:

Presentacgion. Este componente se encorga de la interaccién hombre maqulnc a fravés del
monitor, teciado, ratén o mediante algun otro medio. .

Servidores. Compuesto por varios servidores 0 componentes de softwore Iocolxzcdos en una o
mas plataformas que se encargan de conectar los sistemas exlstentes

Informacién. En este componente se incluye la lnformocién, Ios sistemas y aplicaciones
existentes. -

El modelo de tres caopas se representa graficamente en la figura 2.8.

Servidor
Terminal 3

Base de datos

fFigura 2.8 Modelo cliente/servidor de tres capas
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2. 3 COMERCIO ELECTRONICO

2. 3 I Hnstono

ta histonc del comercio electrénico se remonta a los afios 70's, ‘cuando fue -introducida la

’ tecnologia de Transferencia Electronica de Fondos (EFT, por sus siglas en inglés) entre los bancos

a través de sus redes privadas. En ese momento varios -sectores” gubernomen'cles y
corporaciones se propusieron hacer un mejor uso de las compulodoros para mejorar las

transacciones intercompanias.

Con el paso las transferencias electrénicas de fondos dieron origen a diversas tecnologias de
transmision de mensajes electronicos. Las dos principales fueron el infercambio electrénico de
datos (EDI} y el correo electronico.

El ED! (Electronic Dala Interchange} se origino en los Estados Unidos como intercambio
electronico de datos entre sectores industriales, con la finalidad de fortalecer la calidad de los
datos que se estaban intercambiando.

EDI es un conjunto de procedimientos y normas que permiten la comercializacion, controf y
registro de las actividades (transacciones) electrénicas. Permitiendo el intercambio electidnico
de datos y documentos de una computadora a otra, en un formato estandar universaimente
aceptado. que se realiza entre una empresa y sus asociados comerciales.

El EDI fue creado para desarrollar estadndares o normas especificas para la transmision de datos
desde y para los diferentes sectores industriales, por el Comité de Coordinacién de Datos de los
Estados Unidos (TDCC). Permitiendo a los negocios automatizar el proceso de transmision de
documentos, tales como facturas, ordenes de compra, reportes anuales, reportes de envio, etc.

En la década de los 80, el comercio elecirénico fue introducido como una forma de proveer
servicios “on line" al publico. Para ese momento el publico comenzd o usar el comercio
electréonico como una forma de compartir archivos y datos a manera de comunidades
virtuates limitadas a un numero reducido de personas.

Enla década de los 90, se sucedieron diversos hechos que provocaron un crecimiento explosivo
del comercio electrénico, el auge de Internet con el surgimiento y generalizacidn del WWW y su
lenguagje HTML, y los primeros navegadores comerciales, abrieron las puertas a la nueva manera
de hacer negocios. Ademds. con el desarrollo de tecnologias que garantizan la seguridad de
las transacciones elecirdnicas {[como los protocolos SET y SSL). han permitido el auge vertiginoso
que ha experimentado el comercio electrénico en los Ultimos aios.

Con un ambiente intuitivo y graficos agradables, estos elementos poseian el potencial suficlente

para expandir internet. Aparecié por primera vez la posibilidad de contacto electrénico facil,
rapido interactivo y a distancia entre consumidores y vendedores totalmente desconocidos.

2.3.2 Qué es el comercio electronico

El comercio electrénico se define en un contexto tecnolégico-comercial, algunas definiciones
son:
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El comercio electrénico es cualquier actividad de intercambio comercial en ia que las drdenes
de compra/venta y pagos se realizon g través de un medio telemdtico, los cuales incluyen
servicios financieros y bancarios suministrados por Internet.

El comercio electrénico es toda forma de transaccidn comercial o intercambio de informacién,
mediante el uso de nueva tecnologia de comunicacion entre empresas, consumidores y
administracion publica, usando Internet como medio global, con la particularidad que se
puede comprar y vender a quién se quierq, y, donde y cudndo se quiera.

En términos generales, el comercio electirdnico es la posibilidad de realizar transacciones
comerclales empleando medios electronicos, en donde las partes involucradas interactdan a
distancia en vez de un contacto o intercambio fisico directo.

Venta Electrénica

Cuando la gente escucha el término de comercio electrénico en una primera instancia lo
asocia directamente a las ventas que realiza una empresa a través de Internet, aunque el
término es mas amplio, lo cierto es que se estan refiriendo a un medio de realizar comercio
electronico denominado venta electrénica,

La venta electrdnica, como se menciona anteriormente, es un medio para realizar comercio
electrénico, en la que un suministrador provee blenes o servicios a un cliente a cambio de un
pago. Como caso especial de venta electronica estd aquel en el que el cliente es un
consumidor ordinario en lugar de otra empresa.

Sin embargo, aunque estos casos especiales tienen una considerable importancia econdmica,
son solo casos particulares del caso mas general de cualquier forma de opercclén [+]
transaccion comercial llevada a cabo a través de medios electronicos.

Las ventas elecirdnicas se llevan a cabo, en su mayoria, a través de una tienda virtual que no
es mdas que un lugor comercial virtual, virtual porque no existe como un lugar fisico, en el cual se
realizan las funciones de vender bienes y servicios a través del Web las 24 horas del dia con un
alcance global, es decir, sin fronteras; con la habilidad de relacionar al cliente con sus ordenes
de compra y con la posibilidad de pagos en linea en tiempo real.

En si, el principal beneficio para las empresas con tiendas virtuales son las fransacciones que se
pueden reaclizar a través del sitio Web de ta misma.

2.3.3 Tipos de comercio electrénico

El comercio electrénico, segin los agentes implicados en él, puede dividirse en las siguientes
categorias:

in t 1 m
Esta categoria se refiere a Ios transacciones realizadas en el admbito de distribuidores y
proveedores de una empresa a otra, es decir, las empresas realizan negocios entre si.
Por lo general, las empresas en esta categoria utilizan el llomado EDI (Electronic Data
Interchange) sobre redes privadas o de valor agregado. También, emplean Internet como
vehiculo de comunicacién, el B28 reduce las barreras tanto geografias de entrada de nuevos
distribuidores, como de costos de comunicacion, asi mismo estandariza los sistemas de

contacto.
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B2C [Business to Consymer / Empresa a Consumidor)

Esta categoria establece las relaciones entre ios consumidores finales y la empresa que ofrece
un servicio o un producto para su comercializacién, mediante la venta directa por medio de
una red publica. como Internet. Esta categoria se suele equiparar con la venta electrénica, la
cual se ha expandido con la llegada del Www,

El B2C sustituye por parte de los consumidores la visita a las tiendas fisicas. La relacidn directa
entre la empresa y el consumidor permite ol abaratar costos en los productos puestos a la
venta, a la vez que permite utilizar la informacion que se recaba de los clientes mediante
formularios y cuestionarios para enfocar a cada cliente hacia sus intereses particulares y. por lo
tanto, aumentar el nivel de satislaccién en cada visita.

B2A {Business to Administration / Empresa o Administraciéon)

Esta categoria se refiere a todas las transacciones entre las empresas y la administracién
publica (organizaciones gubernamentales). Ademds, las administraciones pueden ofrecer la
opcién del intercambio electrénico para realizar fronsacciones como pagos de impuestos y
pago de tasas corporativas, a través de Inlernet,

El B2C permite promover la calidad, la seriedad y el crecimiento del comercio electrénico.

B2E {Business to Employee / Empresa g Empleado

Esta categoria es la venta de la empresa al empleado. También, se refiere a las relaciones que
tiene una empresa con sus empleados para cubrir diferentes necesidades como comunicacién,
capacitacion, reclutamiento, manejo de informacién, y administracion del conocimiento.

2 onsumer {o Consumer / Consumidor a Consumi
Esta categoria son los mercados elecirdnicos en los que se venden productos entre particulares,
mejor conocidos como subastas. Las posibilidades de crecimiento de este comercio electrénico
son grandes. pues no dependen de un almacén propio, ni de reaqlizor compras previas de
material, lo que le hace falto es habilitar mecanismos que garanticen la fiabilidad de la oferta y

el interés real del comprador.

2A {Consumer to_Administrati nsymidor @ Administracién
Esta categoria es la mas reciente y estd en pleno desarrollo, se refiere a la relacién entre
consumidores y la administracién publica. Su crecimiento va de la mano con el de las
categorias B2C y B2A. en un futuro los gobiernos podran extender las fransacciones electronicas
para el pago de pensiones, el pago de impuestos prediales, contribuciones fiscales, servicios
publicos entre otros. Actualmente en nuestro pais, se esta utilizando para el pago de impuestos

sobre larenta.

2.3.3.1 Diferencias entre e-Commerce y e-Bussiness

Uno de los términos que se ha puesto de moda es el e-Commerce, que se puede definir como
el instrumento mediante el cual una empresa offece y promociona la compra/venta de bienes
y servicios a fravés de Sitios Web en Internet, asi como el servicio al cliente; integrando en ello
conceptos, técnicas y herramientas tanto de tecnologia de la informacién, como de negocios

y mercadotecnio.

El término e-Commerce se refiere Unicamente al comercio electronico que se realiza de
empresa a consumidor {B2C). Sin embargo. es muy frecuente encontrar que el término de e-
Commerce se tome como sindnimo de comercio elecirénico.
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También, es frecuente encontrar que el término e-Commerce junto con el término e-Business
[negocio electrdnico) son usados indistintamente con mucha frecuencia para referirse al mismo
concepto, aun cuando su aplicacién es muy diferente.

En general, e-Commerce se refiere a operaciones comerciales directamente con el consumidor
final, mieniras que e-Business tiene que ver con la aulomatizacion de los transacciones
comerciales enire empresas, haciendo uso electronico de la informacidn para establecer
relaciones tonto al interior de la empresa como con los clientes y los proveedores, a iravés de la
conexion entre empresas, instituciones o departamentos. De esta forma, abarca todas las areas
de la empresa desde el abastecimiento, las ventas, la mercadotecnia hasta los servicios de
atencion af cliente, incluyendo las dreas de administracién, de produccion, de operccnones y

de decisiones. . .

2.3.4 Medios de pago por internet .-

Un elemento esencial pora el desarrollo del comercio electronico lo constituyen los medios de-
pago electrdnicos. Estos medios de pago en ocasiones son una adaptacién de mednos yc
existentes o tradicionales al nuevo entorno electrénico. "

Existen varias formas de manejar los pagos en Internet. Los medios de pago pueden clasificarse’
como basados en tarjetas de crédito o débito, dinero electrdnico, los denominados sistemas de
micropagos, que en si es una clase especial de dinero electronico y cheques electrénicos.

v Los medios basados en tarjetas de crédito o débito Y cheques electrénicos integran
mecanismos de pago tradicionales con el comercio electrénico.

v Los medios basados en dinero electrénico son una nueva clase de opcidon de pago
disefhado especificamente para comercio electrénico.

v Los sistemas de micropagos se basan en transacciones muy pequenas.

Tarjetas de crédito

Las tarjetas de crédito se convirtieron en poco tiempo en el primer medio de pago a través de
Internet y actualmente son las que predominan sobre los demds medios de pago. Estas cuentan
con una ventagja esencial bosada en dos aspectos: primero, la percepcién del consumidor de
una mayor seguridad y proteccidn legal, y segundo, la familiaridad del cliente con esta forma

de pago. R

En este medio el cliente debe contar con una tarjeta de crédito y una cuenta bancaria donde
recibir los cargos* por las compras. Con la tarjeta de crédito el banco puede dar crédito hasta
el dia del pago. que puede ser completo o fraccionado. El cliente envia su numero de tarjeta
de crédito, y luego se pasa este nUmero por una interfaz a un TPV virtual para cobrar con la
tarjeta y asi se realiza la transferencia, como se muestra en la figura 2.9. .

* Un cargo es la disminucion de una contidad a lo cuenta bancaria del cliente.
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Figura 2.9 Sistema genérico para el pago electrdnico con tarjeta de crédilo

Este medio de pago depende de la criptografia y de la autenticacién para posibilitar
transacciones seguras en Internet. Para ello, se utilizan los protocolos SSL (Secure Sockets Layer) y
SET (Secure Electronic Transaction) que codifican la comunicacidn en Internet entre el
consumidor y el proveedor, garantizando un canal seguro entre ambos.

Tarjetas de débito

A pesar de su uso limitado y complejidad relativa, los tarfjetas de débito permiten la realizacion
de pagos a través de Internet, Su funcionamiento es igual ol de las tarjetas de crédito, el cliente
envia su nUmero de tarjeta de débito, y luego. el vendedor hace pasar este nimero por una
interfaz a un TPV virtual para cobrar con la tarjeta y asl se realiza la transferencia.

Con este medio, al igual que la tarjeta de crédito, el cliente debe tener una cuenta en el
banco donde recibir los cargos por las compras. Con la tarjeta de débito se debe tener dinero
en la cuenta para cubrir el gasto.

La diferencia enire la tarjeta de crédito y la de débito, es que la de débito ofrecen una menor
proteccion frente al riesgo que las de crédito, dado que las emisoras de tarjetas de débito son
responsables del uso fraudulento en transacciones de débito, mientras que los vendedores son
responsables, normaimente, de los fraudes en transacciones con tarjeta de crédito.

Dinero electrénico

El dinero electrénico a diferencia de los tarjetas de crédito o débito y de los cheques
electronicos no depende directamente de meconismos de pago existentes, sino que
representan una nueva forma de pago. Se basa en el prepago, es declr, la conversion previa
de dinero real en dinero electronico. Este medio de pago fiene exactamente las mismaos
funciones que el dinero fisico, que las monedas y los billetes, y actia como sustituto de ellos.
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El dinero electronico se define legalmente, en el orden juridico, como * un valor monetario

representado por un crédito exigible a su emisor:

a} almacenado en un soporte electrénico,

b) emitido al recibir fondos de un importe cuyo valor no es inferior al valor monetario
emitido,

c) aceptado como medio de pago por empresas distintas del emisor.”

El dinero electidnico es fisicamente un NniMero que se genera aleatoriamente, se le asigno un
valor, se cifra, se firma y se envia al banco; ahi el banco valida el nUmero y certifica el valor,
luego lo regresa al usuario firmado por el banco, entonces el usuario puede efectuar alguna
transaccidn con este. Sus principales propiedades son :

Independencia. La seguridad no debe depender del lugar fisico donde se encuentra.

Seguridad. El nUmero no debe ser usado en dos diferentes transacciones.

Privacidad. Debe de proteger la privacidad del usuario, de tal forma que cuando se

haga una transaccién debe de poder cambiarse el nimero a otro usuario sin que el

banco sepa que dueno tuvo antes.

v Pagos fuera de linea. No debe depender de la conexidén de la red, de tal forma que un
usuario pueda transferir dinero electrdnico que tenga en una tarjeta inteligente (smart
card} a una computadorg, el dinero electronico debe ser independiente al medio de
tfransporte que se use.

v Transferibllidad. Debe ser transferible, cuando un usuario transfiera dinero eleclronico a
otro usuario debe de borrarse ia identidad del primero.

v Divisibilidad. Debe poder dividirse en valores fraccionarios segin sea el uso que se da.

AN

Ei dinero electronico necesita de un banco central virtual que es quien:emite los' nbmeros
firmados y es andlogo a la divisa extranjera en el sentido de que es un valor que. puede ser
cambliado por dinero real. moneda nacional, en cualquier momento. )

El funcionamiento del dinero electrénico se puede resumir en los siguientes pasos;

1. El cliente tiene que abrir una cuenta en linea con el banco central virtual para cambiar
el dinero tradicional por dinero electronico.

2. El dinero electréonico que los clientes compran se guarda en un monedero electrénico.

3. A parlir de ese momento, los clientes pueden disponer del dinero electrénico con los
comerciantes que lo aceptan

4. Los comerciantes usan un software proporcionado por el banco central virtual pora
aceptar el dinero electronico, que posteriormente cambian por dinero tradicional en el
banco central virtual.

5. Laclave esta en que cada moneda o billete electrénico tiene un nimero de serie, por lo
que solo puede ser emitido o cambiado una sola vez por dinero real en el banco central
virtual.

4. Las transacciones realizadas con dinero electrdnico estdn protegidas por el sistema de
criptografia de clave publica [este concepto se verd mds adelante en el punto 2.4).

7. La intimidad de los clientes queda protegida al efectuarse el cambio del dinero
electrénico por dinero tradicionol. yo que el banco central virtual no revela las
identidades de los clientes. Al contrario de las tarjetas de crédito o débito, en que la
identidod del titular es conocida por el comerciante, el dinero electrénico es valido por
si mismo, sin que el comerciante necesite conocer la identidad de la persona que lo
posee y que esta efectuando la compra.

Para utilizar el dinero electrénico existen dos tecnologias distintas:

.31



onederos electréni

Los monederos electrdnicos, lamados “wallets” en inglés, son tarjetas del tamafo de una tarjeta
de crédito que tienen integrado un microchip, las cuales se denominan tarjetas inteligentes o
“smart cards", donde se almacenan confidades de dinero que previomente se han
descontado de una cuenta bancaria.

El microchip de la tarjeta inteligente tiene tres funciones principales:

1. Almacenamiento de datos.
2. Seguridad en la informacion.
3. Procesamiento de datos.

Mientras que en las tarjetas de crédito o débito, tarjetas de banda magnética, sdlo se pueden
almacenar una pequeia cantidad de informacién para identificar al cuentahabiente, o que
implica que la mayoria de los datos se encuentran alojados en los servidores de las entidades
bancarias que las emiten, lo que significa que al realizar el pago de una compra slempre se
realiza un enlace entre el comercio y la entidad bancaria emisora de la tarjeta; en las tarjetas
inteligentes toda la informacién necesaria para las transacciones se encuentra alojada en el
microchip inserfado en lo tarjeta, lo que significa que no hay trdfico de informacion e
incrementa asli el nivel de seguridad de las operaciones.

El duefio de la tarjeta inteligente posee el dinero de forma andnima y puede gastario cuando y
de la forma que quiera e incluso prestarlo, sin la necesidad de conseguir la autorizacion de la
entidad bancario, ya que el dinero esta en su monedero electrénico y no en el banco.

Para usar las tarjetas inteligentes en Internet se requiere el uso de un lector especiol para la
tarjeta que se debe incorporar a las computadoras, similares a disqueteras, ya que el principal
problema del uso de las tarjetas inteligentes es que deben de tener una forma de comunicarse
con el sistema para transferic la informacién sobre el dinero de que dispone vy lo fecha de
expiraciéon para su uso.

Ademads, para pagar el cliente puede cargar la tarjeta en el servidor Web de su banco. La
tienda virtual que ofrece el sistema tiene su propia tareta inteligente insertada en su servidor
para recibir los pagos.

El principal inconveniente de las tarjetas inteligentes es que las computadoras de los clientes
deben disponer de lectores de tarjeta, ademds de la falta de estdndares en las tarjetas que las
hacen incompatibles entre ellas. Aunque la utilizacion de un lector acoplado a la computadora
elimina la posibitidad de fraude, puesto que el sistema exige la presencia fisica de la tarjeta, y
no simplemente el conocimiento del nimero como ocurre actualmente en los TPV Virtuales, la
necesidad de una terminal especial complica grandemente la flexibilidad necesaria para que
los clientes puedan hacer sus compras desde donde quieran y cuando lo deseen.

Las tarjetas inteligentes se clasifican en dos tipos diferentes que son:
1} Segun el funcionamiento del circuito integrado
v Tajetas de memoria. Las tarjetas de memoria son taretas que sdlo proveen

almacenamiento de datos, protegidos con diferentes niveles de seguridad, cuyos datos
solo se pueden leer.
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v Tarjetas de microprocesador. Las tarjetas de microprocesador son tarjetas que pueden
agregar. suprimir y manipular la informacion de su memoria. Similar a una computadora
miniatura, una tarjeta de microprocesador tienen un sistema operativo de
entrada/salido y un disco duro con caracteristicas de seguridad incorporadas. Es decir,
los datos se pueden almacenar y darles seguridad, ademas de que los datos se pueden
leer y escribir,

2) Segun mecanismo de lectura de la informacion

v Tarjetas inteligentes de contacto. Estas tarjelas se deben insertar en un lector de tarjetas
inteligentes, tienen una placa pequena de oro en el frente, en vez de una banda
magnética en la parte posterior; cuando la tarjeta se inserta en el lector hace contacto
con los empalmes elecironicos que transfieren los datos hacia y desde el microchip. Es
decir, la tarjeta hace contacto con una unidad lectora y recibe corriente para que
funcione el circuito integrado.

v Taretas inteligentes sin contacto. Estas tarjetas se pasan cerca de una antena para

realizar una transaccién, es decir se comunican con la unidad lectora mediante sefcles

de radio, por lo que no es necesario introducir la tarjeta en ellector, Parecen idénticas a

una tarfeta de crédito plastica, excepto por un microchip electrénico y una antena que
tienen Insertada dentro de la tarjeta. Estos componentes permiten que las. tarjetas se ~
comuniquen con una unidad receptora sin ningun contacto fisico. Las tcrjetos sin
contacto son la solucién ideal para cuando las transacciones deben ser procescdos )
rapidamente. H

Existen algunos tipos de lectores de tarjetas inteligentes, los cucles se dividen segun su

aplicacién: .
s eed
3

v Lectores conectados a una computadora. Son lectores fabricados para conectdise c'

~

una computadora, esta conexion puede ser a través de un puerto serie © algun' 01'&5 ey

v Lectores conectados a un equipo especifico. Son lectores que se pueden instalg r.-previc
fabricacidn y disefio, en un aparato determinado para cumplir su funcion. Estosilectores
se pueden instalar en cojeros automaticos, puertas de control de acceso, entre olras, ~

v Lectores portdtiles. Son equipos que no necesitan de otfro aparato para cumplir su
funcién. Generalmente poseen todos los recursos integrados como baterias, memoria,
etc. Un ejemplo de estos equipos son las terminales de punto de venta (TPV). -

Numeros firmados

Para los nimeros firmados lo entidad bancaria emite unos niumeros aleatorios y los firma con su
clave privada (este concepto se verd mas adelante en el punto 2.4), quedando estos nimeros
registrados en lo base de datos de la entidad. & valor que poseen los niumeros firmados
depende de la longitud del nomero y se pueden fraccionar cambidndolos en la entidad. Es
decir, es como si el banco emitiera billetes numerados, aunque no tienen presencia fisica.

Los clientes pueden pedirle al banco, a través de la red, los nimeros que quieran, y la entidad
bancaria se los suministra a cambio de un cargo en su cuenta o farjeta, quedando el cliente
habilitado, desde ese momento, para utilizarlos cuando y como lo desee.



Los nimeros firmados, como medio de pago, no cuenta aln con difusidn en la red. no siendo
familiar ni para comerciantes ni para compradores, por dos causas principales, en primer lugar
esta lo complejidad técnico y la ausencia de estandares y regulaciones ‘aceptadas por Ia
banca, y en segunda esta la inexistencia de una legislaciéon que proteja a Ios comprcdores de
los posibles fraudes que puedan sufrir al utilizar este medio de pago. :

Sistemas de micropagos

Los micropagos en el comercio electrénico son recomendados cucndo el prec o el producto
o servicio es muy pequefio y puede ser menor que el costo de Ha: trcnsacclon reollzodc

mediante los métodos habituales.

Este medio de pago es una particularidad del dinero electrénico, puesto que lo primero que se
hace para poder utilizarlo es que el dinero tradicional sea converﬂdo en dmero electronxco

Se utilizan unos intermediarios llamados brokers, los cuales concenlron todos ias compras de un
cliente y todas las ventas de un comerciante y asi simplifican las trcnsccclones. como se

muestra en lo figura 2.10.

Transaccion por tarjeta

o cuenta corriente Abonos de las

monedas

Envio de
monedas

.. i
_-P‘ Muiltiples micropagos
U: < > Vendedor

Comprador

Figura 2.10 Esquema de funclonamlenﬁo de los micropagos

Actualmente no existe un estdndar para recllzor mlcropcgos, las caracteristicas comunes a la
mayoria son: g

v Ulilizacion de dinero electrénico.. Utilizan sistemas con caracteristicas " de dinero
electronico. Las unidades de transaccién se llaman monedas electrénicas y pueden ser
generadas por el broker o por el comprador que posee un permlso firmado por el broker.

v Cambio. Los comerciantes tienen la posibilidad de devolver cambio o las monedas se
pueden fragmentar.

v Deteccion de doble pago. Para detectar la doble utilizacion de las monedas
electrénicas los comerciantes mantienen una base de datos con el mensgje “moneda

recibida"”., que se debe mantener hasta la coducidad de los mensagjes. Esto obliga a
editar monedas especificas para cada comerciante. y por lo tanto, se pierde lo

flexibilidad del sistema.
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v Cifrado débil. Para aumentar la velocidad de proceso y facilitar la gestion de claves no
se acostumbra utilizar encriptacién de clave publica y se procura minimizar el nomero de
ejecuciones del algoritmo. Normalmente la seguridad se implementa medionte
funciones Hash con o sin clave {estos conceptos se verdn mas adelante en el punto 2.4).

Cheques electrénicos

En forma similar a los cheques de papel, los cheques elecirdnicos pueden utilizarse para
efectuar pagos entre individuos. En las iransacciones entre empresas es mdas frecuente el uso de
los cheques electronicos. Ademds, este medio de pago promete reducir los costos de
procescmiento de los cheques de papel.

El cheque elecirdnico funciona mediante un software que permite a los usuarios crear el
equivalente al cheque comun, el cual puede ser fransmitido electrénicamenie y tiene como
consecuencia la transferencia de fondos a través de la estructura tradicional desde una cuenta
bancaria.

Los cheques electronicos usan las técnicas de autentificacion, criptografia de clave publica,
firma digital, certificados de seguridad y encriptacién (estos conceptos se verén més adeiante
en el punto 2.4). Con lo cual ofrecen:

v Lo posibilidad de manejar cheques a través de Internet, ain desde computcdoros que
no sean del cliente y desde cualquier punto geogrdfico.

La posibilidad de incluir informacién controlada dentro del cheque
La reduccidn de posibilidades de fraude.

La verificacién automdtica de su contenido y validez.

La posibilidad de parar pagos inmediatamente. -
La posibilidad de controlar todos los cheques emitidos por el mismo emisor. :
La posibilidad de controlar las fechas de todos los cheques .

AN N N NN

La realizacién de un pago por medio del cheque electrénico sigue el proceso slguiente.

Una persona u organizacion que paga algun bien o servicio. envfc un’e-mail con el
cheque electronico. .

2. Elcheque electrénico esta firmado digitalmente y encriptado..

3. Elreceptor del cheque electronico lo endosa con su firma digital, Iuego lo envia por e-
mail junto con la boleta de depésito a su banco.

4, El banco verifica la autenticidad, tanto del cheque electrénlco como del endoso, luego

acredita la cuenta del receptor del cheque electrénico.
5. El cheque electronico se compensa o fravés del banco.

Actualmente en México los pagos en linea sdlo se pueden realizar con tarjetas de crédito,
empleando los protocolos SSL y SET.

2.3.5 Transacciones electrénicas
Una transaccién es un intercambio de valores o de informacién entre partes que asumen ciertos

papeles. Una transaccidén de comercio electronico puede comprender varios intercambios de
mensajes entre las partes que lleven a cabo la transaccidn.
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Por fransaccidn de comercio electénico se entiende todo el proceso de la realizocidon de un
acuerdo comercial incluyendo el confacto entre el cliente vy la empresa. Los cspectos que
debe reunir toda transaccidén comercial deben ser: . e

v La Autenticacién, que garantiza la personclldod juridica o fisica con Ic que se
comunica.
v La Integridad, en donde el contenido de la comunicacion enire las pcrfes no puede ser

maodificado.
v La Confidencialidad, que consiste en la garantia de que nadie no cutorlzodo pueda

conocer el contenido de lo comunicacion.

La transaccion electrénica consiste en la solicitud, al cliente, de los datos de uno tcrjetc de
crédito para abonar* una compra.

Los elementos que intervienen en las transacciones electrénicas en las que:se. realiza una
compra a través de Internet medianie el uso de una tarjeta de crédito como medio de pago.
por ejemplo Visa o Mastercard, son los siguientes:

1. Comprador: Titular de la tarfjeta de crédito, el cual accede a lc Web. del vendedor a
través de internet y realiza la compra. ; 5

2. Vendedor: Empresa con tienda virtual que ofrece sus produc'os o servicios en
Internet. : L .

3. Banco Merchant: Banco del vendedor.
4. Banco Emisor o Titular : Banco del comprador.

5. Autoridad Certificadora: Centro autorizado que verifica la validez de los datos de la
tarjeta de crédito.

En los sistemas de pago en linea, el comprador paga con tarjeta de crédito. La autoridod
certificadora garantiza la autenticidad de los datos del comprador. El banco del comprador se
pone en contacto con el banco del vendedor para realizar el pago de la mercancia {como se
puede apreciar en lo figura 2.9). Con este sistema de intermediacién el vendedor no necesita
conocer el numero de tarieta de crédito del comprodor, dado que esta informacidén es
manejada exclusivamente por la comunicacion interbancario.

2.3.6 Qué es el TPV Virtual

Cuando se acude a cualquier tienda para comprar, se entrega la tarjeta de crédito para
realizor el pago:; a través de un TPV (Termina! de Punto de Ventaq) se inicia la operacion de
cargo* o la cuenta del comprador y abono** en la cuenta del comercio. De la misma manera,
al realizar una compra en Internet, la comunicacion se realiza a través de un TPV virlual porque
ya no se trata de un elemento fisico sino de un Web seguro al que se entra en el momento del
pago, procesandose las operaciones en tiempo real.

* El término abonar significa. en el contexio, pagor una cantidad.
* En la operacién de cargo se le disminuye la contidad de lo compra a la cuenta bancaria delt comprador.
** En la operacion de abono se le suma la contfidad de lo compra a la cuenta bancaria de! vendedor.
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El TPV virtual es un servidor Web seguro al que la tienda virtual se conecta en el momento en
que el cliente va a hacer el pago, este servidor procesa en tiempo real las operaciones de
venta con tarjetas de crédito. La gran ventaja para el comerciante de este sistema, es que el
proveedor del TPV virtual es quien se hace cargo de todos las medidas de seguridad necesarias
en las fransacciones electronicos, de esta forma la tienda virtual sélo necesita suministrar las
funcionalidades de escaparate y carrito de compras quedando la parte de pagos por cuenta
del TPV virtual.

El sistema de! TPV Virtual garantiza que los datos de la tarjeta de crédito no serdn conocidos en
ningun Momento por el comercio, sino que viajardn encriptados directamente del comprador
al banco intermediario. El TPV virtual funciona sobre un servidor seguro, utiliza mecanismos para
codificar la informacion antes de enviarla y un conjunto de reglas que determinan cémo se
reqliza el intercambio de informacidén enire las computadoras (conocidos como protocolos)
para garantizar que solo el emisor y el receptor puedan entender la informacion.

El uso del TPV virtual se permite bajo la realizacion de un contrato especifico, permitiendo el
cobro con tarjetas de crédito a través de Internet, cuando se establece este contrato entre el
comercio y el banco, el banco proporciona un paquete de programas para ser instolados en el
servidor que aloja la aplicacion de la tienda virtual.

Un TPV virtual realiza ias siguientes operaciones:

v Tramita la autorizacidn de los pagos con tarjetas de crédito en linea, utilizando el servudor

seguro del banco que preserva la confidencialidad de los datos de la tarjeta. LR
v Para la autorizacidon toma en cuenta los datos de la verificacién de la conceslén del
numero de la tarjeta. la fecha de caducidad y el importe.
Comunica al momento, el resultado de la operacion al comercio y a su cliente.

v
v Recqliza el clerre de las operaciones periddicomente y de forma automdatica, abo cndo

el importe correspondiente a las operaciones autorizadas en la cuenta que el comercuo .

mantenga abierta y vigente en el banco. HESS]

.

Funcionamiento del TPV virtual e
£--

Para que el TPV virtual pueda funcionar correctamente, la tienda virtual debe olrecer ep,

paginas Web el catdlogo de los productos y un formulario de pedido, ademds de un carmo de,

compras virtual, como se muestra en la figura 2.11.
El funcionamiento del TPV virtual se puede resumir en los puntos siguientes:

1. El cliente visita la tienda virtual, escoge del catdlogo los productos que desea comprar y
los afiade al carro de compra virtual, la aplicacidon calcula el importe total a ' cobrar.

2. Cuondo el cliente quiere formalizar el pago. el comercio pasa al sitio Web del bcnco
donde tiene confratado el TPV virtual, los datos de la compra.

3. B programa del TPV virtual genera un identificador especiﬂco para la tronsocclén.
archiva para el vendedor los dalos del pedido junto con el identificador y envia al
banco los datos principales de la transaccién como identidad del vendedor,
identificador de la fransaccion y el importe.

4. El banco muestra un formulario en la pantalla del cliente, cuyo formulario esta alojado
en el servidor del banco. En pantalla aparece el importe total de la operacién y la
identificacion del vendedor, el cliente introduce en el formulario del banco los datos de
su tarjeta de crédito y los datos viajan encriptados.

5. Bl banco comprueba la validez de ia tarjeta de crédito del cliente con una autoridad
certificadora.
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6. Una vez validada la tarjeta de crédito el banco realiza los corgos: y abonos

correspondientes.
El banco comunica al vendedor que la transaccion - correspondiente a  dicho

Re

7.
identificador es vdlida.
8. El vendedor envia el pedido al cliente.
9. Elbanco realiza el cierre diariamente de forma automdtica.
TPV Virtual
Flujo de transacci6n de pago
Paso 1: El comprador realiza el pedido
Paso 2: Intercambio de datos
Paso 3: El comprador realiza el pago
Bancos del Mundo
-.E. Il
Tienda
Paso 1 Paso3
Famoin oo vinar |
= . Formulario PY TPV Virtual
[do] :am::ggjl U?—) Operacidn:
y ~ - Aceptada
- E de pedido Derecad
o - Cédigo del - Denegada
o O comercio Paso 2
o =3 1
=) : Inlené:mbio :
'
EL‘" <C' Lo—=-======~/ inomaitn f-=—====——=—=---=
f =~y Figura 2.11 .- Funcionamiento general del TPV Virtual

quisitos para instalar el TPV Virfual en un comercio

Para que un comercio pueda disponer del TPV virtual, por lo general, el banco que proporciona
este servicio solicita que el comercio cuente con:

Una tienda virtual con catdlogo de productos en Internet.
Una aplicacién de comercio electronico que genere identificadores Unicos de pedido y

cantidad total a pagar para los mismos.
Una aplicacién que identifique las compras realizadas a través del carrito de compras.

Conexién permanente a Inlernet.
Direccidon de correo electrénico para recibir y gestionar las notificaciones del TPV virtual.

Servidor seguro que encripte los datos.
Contrato con alguna mensagjeria, en el caso de venta de productos.
Una cuenta abierta en el banco que va a ofrecer el servicio.
Contrato del servicio TPV virtual con el banco

AR
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2.4 SEGURIDAD EN EL COMERCIO ELECTRONICO

Internet fue disefiado y construido como un sistema de intercambio libre de informacion, por lo
que el aspecio de seguridad no fue implementado; y es que la principal barrera que ha
encontrado el comercio elecirdnico es precisamente la desconfianza de los clientes frente alos
sistemas de identificacion, intercambio de datos personales y pago de productos a través de
Internet.

Los problemas de seguridad en el comercio electrénico tienen tres aspecios:

1. Tecnolégicos. Se refiere a la proteccién fisica, principalmente a la proteccién de
transacciones.

2. Legales, Se refiere a la proteccion juridica, desarrollo legal del comercio electronico
para la creacion de leyes que protejan los derechos del comprador en Internet.

3. Psicolégicos. Se refiere a la sensacion de proteccion por parte de los compradores,
seguridod de los compradores al comprar.

En este punto fe habla solamente de la seguridad del comercio electrénico en el aspecto
tecnologico. Mds adelante, en el anexo, se retomard el aspecto legal un poco mdas a detalle.

La seguridad es uno de lo pilares basicos en el comercio electrénico y especificamente en las
transacciones electronicas. Paro ello es necesario disponer de un servidor seguro a través del
cual toda la informacién confidencial es encriptaoda y vigja de forma segura. esto brinda
confianza tanto a proveedores como a compradores que hacen del comercio electronico su
forma habitual de negocios, como se muestra en lo figura 2.12. Con la encriptacién la
informacion transferida sélo es accesible por las partes que intervienen {comprador, vendedor y
sus respectivos bancos).

Encriptacién Desencriptacién

=

Mensaje Original Mensaje Encriptado Mensaje Original

Figura 2,12 Transmlsion segura de un mensaje

En el comerclo electrénico las partes involucradas, tanto el vendedor como el comprador,
deben estar seguras de que el otro es en realidad quien dice ser, pues en el momento de una
aclaracion se debe saber o quién acudir.

Los clientes deben saber que su informacién esta protegida, deben poder verificar a quién
realmente se le esta transmitiendo y quien la esta recibiendo, y qQue ademds, no ha sufrido
modificaciones no autorizadas. Tombién, a los clientes se les debe asegurar que su informacion
no serd difundida ni empleada por terceros. es decir, que su informacién personal no ser&a
compartida o interceptada. Ademds, necesitan garantia de que el o los productos que se les
estan ofreciendo son iguales a los que estdn recibiendo, y que de ocurrir lo contrario, puedan
contar con los elementos juridicos para hacer valer sus derechos.
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Por parie de los vendedores, necesitan tener lo seguridad qUe independientemente de la
forma de pago se le entregard ia cantidad acordada por la venta de sus bienes o servicios, de
no suceder esto, pueda contar, al igual que el cliente, con los elementos juridicos para hacer

valer sus derechos.

Las actuales tecnologias que hacen posible relacionar la informacion tienen un elemento en
comun. la informacion es tratada digitaimente, esto quiere decir que es codificada en unos y
ceros (mejor conocidos como bits) y transmitidos a través de cable de cobre, fibra dptica,
radios por telefonia movil y retransmitidos por nodos terrestres y satelitales, y almacenados como
unos y ceros en medios magnéticos u épticos.

Sin embargo, los bits tienen una gran vulnerabilidad, son accesibles faciimente., La modificacién,
sustitucidn, borrado o destruccidon de cualquiera de los bils puede modificar total o
parcialmente el origen, destino o contenido de la informacion que representan. Para enviar y
protegerse de los errores que se pudieran provocar en el conal de comunicacion por donde
son enviados los bits, se emplean técnicas de deteccidon y correccién de errores; dichas
técnicas son estdndares de las comunicaciones digitales.

La proteccion contra el conocimiento no autorizado, la manipulacion de los bits, asi como de
las comunicaciones y archivos digitales, se consigue con la aplicacidon de la criptologia.

Para que el comercio electrdnico siga creciendo en Internet es indispensable en gran parte de
que exista confianza en las transacciones electrénicas tanto por parte del cliente como del
vendedor. Por tal razén, lo seguridad es considerada como el mayor freno para el uso masivo
del comercio electréonico entre los usuarios de Internet,

La informacién que se transmite a través de Intemet debe cumplir cuatro condiciones bdsicas
para poderse considerar como segura:

1. Autenticidod. Todas las partes involucradas en una transaccién deben estar perfecta y
debidamente identificadas antes de comenzar la misma. Se debe estar seguro de que
la persona con la que se esta comunicando es realmente quien dice ser, de lo contrario,
se puede estar facilitando datos personales a una persona desconocida que puede
hacer mal uso de la informacioén.

Lo ideal, en este aspecto, seria que el cliente en una transaccién de compra por Internet
sélo debiera gorantizar que es el legitimo duefio de la tarjeta de crédito que se esta
usando, sin tener que hacer publica su identidad.

La autenticidad se consigue mediante el uso de los certificados y firmas digitales.

2. Confidencialidad. Se debe estar seguro de que los datos que se envian no pueden ser
leidos por otra persona distinta del destinatario final, © que de ocurir esto, el espia no
pueda conocer el mensagje enviodo; o en su defecto, que cuando consiga obtener los
datos éstos ya no le sivan para nada. Es decir, se debe estar seguro de que ninguna
persona gjena a lo transaccion puede tener acceso a los datos de la misma.

Lo ideal, en este aspecto, seria que las entidades involucradas en la transaccion no
llegaran a conocer mds que 10s datos necesarios para realizar su funcién,
Lo confidencialidad se consigue mediante el uso de la criptografia.

3. Integridad. Es necesario estar seguro de que los datos que se envian llegan integros y sin

modificaciones a su destinatario final. Es decir, evitar que una tercera persona pueda
modificar la informacidn envioda sin que se entere el destinatario.
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La integridad se consigue combinando la criptografia con funciones Hash y firmas
digitales.

4. No repudio. Se debe estar seguro que una vez enviado un mensaje con datos
importantes, el destinatario de los mismos no pueda negar el haberlos recibido. Y en uno
compra en linea se debe garantizar que una vez finalizada la compra ninguna de las
partes involucradas puedan negar haber participado en ella.

Lo ideal, en este aspecto, seria que al finalizar la transaccidén quedara algo equivalente
a un recibo de compra o factura firmado por todas las partes involucradas.
El no repudio se consigue mediante los certificados y firmas digitales.

2.4.1 Qué esla encriptacién

La criplografia (Kriptos=ocultar, Graphos=escritura) es la ciencia que estudia los métodos y
procedimientos, mediante algoritmos matematicos, para la ocultacién, disminucion o cifrado
de informacién e inversamente obtener la informacion original proiegida a partir de la
informacioén cifrada. De tal forma que permita que sélo el destinatario que tenga la clave
adecuada pueda descifrar y comprender la informacion original {confidencialidad) y asegurar
que la informacion no fue modificada entre el remitente y el destinatario (integridad).

Ademds, la criptografio es conocida como el arle de crear criptosistemas* (métodos utilizados
para codificar mensajes), mientras que el criptoandlisis es lo inverso, es decir, es el arte de
romper criptosistemas consiguiendo descodificar un mensaje sin conocer el método con el que
ha sido cifrado. Los criptosistemas. por lo general, estdn compuestos de varios algoritmos:*.

El mensaje original enviado por el emisor se denomina texto original o en claro. mientras que el
mensaje codificado, después de usar algun método de encriptacion. se denomina texto cifrado

o criptograma.

El proceso de converlir el texto original en lexto cifrado mediante algin método de
encriptacion se denomina encriptar. El proceso inverso, es decir, el de convertir el texto cifrado
al texto original se denomina desencriptar.

Por lo tanto, la encriptacidn consiste en sustituir los elementos (lefras o nOUmeros) de un texto
legible por un conjunto de caracteres {letras, nimeros o simbolos) que resultan incomprensibles
para cualquier persona que no tenga la clave necesaria para reconvertirlos en el texto original.

Existen varios tipos de encriptacién, el empleo o uso de cada uno de ellos depende de la
seguridad que se desee: ...

Encriptacién mediante glaves simétricas. Utiliza las funciones mads clasicas, en ellas se utiliza una

determinada clave en la transformacién_ de :la’ informacidn encriptada para conseguir
desencriptarla, el problema reside en la necesidad de que todas las partes conozcan las claves.

* Lo base de los criptografic suele ser la aplicocién de problemas matematicos de diflcil solucién o oplicaciones
especilicas, denomindndose crig 10 a los fund os Y pro nientos de operaclén ucrados en dlcho

aplicacion.
** Es un conjunto de procedimientos medionte los que se consigue un electo. Suelen exp(escrse a 'rovés de lefros. cllvos

y simbolos, formando un algoritmo determinado,




Encriptacién _mediante claves asimétricas_o_publicas. En los sistemas asimétricos o de clave

publica cada parte dispone de dos claves, una puUblica y una privada. La clave publica es
conocida por los remitentes para que puedan comunicarse con el receptor, y la clave privada
solo la conoce el receptor para poder descifrar el mensaje. Por tanto, al mandar un mensaje
protegido, se cifra el mensaje con la clave publica del destinatario, con esto solo el destinatario
puede descifrar, con su clave privada, el mensaje cifrado.

Encriptacién mediante cédiges de intearidad. Utiliza funciones matemdticas que derivan de

una hvuella digital a partir de cierto volumen de dotos {una huella tiene de 128 a 160 bits). En
teoria, es posible encontrar dos mensajes con la misrma huella digital, pero la posibilidad es casi
nula porque al manipular los datos la huella cambia.

Encriptacion mediante fima digital. En estos sistemas a los mensajes se les calcula su huella

digital y se cifra con la clave secreta del remitente para obtener la seguridad de que el
contenido no sea manipulado (integridad) y de que el fimante sea . quien: dice ser
{autenticacidn). Las firmas digitales suelen asociarse con una fecha, Io fecha de emlslén Y. en
ocasiones, con la fecha de vencimiento de validez. . :

2.4.2 Métodos de Encriptacion

La encriptacién de textos es una actividad que ha sido ampliomente usada a lo largo de ia
historia humana, sobre todo en el campo militar y en otros, donde es necesario enviar
informacién confidencial a través de canales no seguros. Surgié de la necesidad de ocultar el
significado de un mensaje de forma que sdlo el destinatario pudiera entenderlo.

Se tiene conocimiento del uso de la criptografia hace mas de tres mil ainos en Egipto, puesto
que el sistema de jeroglificos egipcio es considerado una forma de criptografia, ya que para
entenderlo era necesario, por parte de las personas, contar con conocimientos suficientes.

Aunque el primer sistema criptografico como tal se debe a Julio César, el cual esta bien
documentado. Su sistema consistia en reemplazar en el mensaje a enviar cada letra por la
situada tres posiciones adelante en el alfabeto latino. Este sistema fue innovador en su época,
aungue en realidad es muy facil de descifrar, ya que en todo sistema de transposicién siempre
hay un solo nimero de variaciones posibles igual a!l de las letras que forman el alfabeto.

Este fue el primer sistema criptografice conocido, ¥y a partir de este y a lo largo de las hlstorlc
aparecieron otros sistemas basados en técnicas criptograficas diferentes.

Las palabras encriptar, codificar y cifrar se utilizan indistintamente para referirse al proceso de
ocultor la informacidn.

2.4.2.1 Criptografia Simétrica

La criptografia simétrica se refiere al conjunto de métodos que permiten tener comunicaciéon
segura entre el emisor y el receptor de un mensaje, cuyas partes se tienen que intercambiar ia
clave correspondiente, comUnmente conocida como clave simétrica.

La caracteristica fundamental de la criptografia simétrica es que utiliza la misma clave para

encriptar un mensaje que para desencriptario, por tal motivo se le denomina simétrica. Toda la
seguridad de estos sistemas recoe en la clave simétiica compartida entre las partes
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involucradas en el envio y recepcion del mensagje, por Io que es mision fundamental tanto del
emisor como del receptor conocer la clave y mantenerla en secreto. El emisor al enviarle el
mensoje encriptado al receptor, fambién debe enviar la clave de encriptacidon a través de un
medio seguro. Si la clave es conocida por terceras personas, esta se debe desechar y generarse
una nueva. Este tipo de criptografia se le conoce, también como criptografia de clave
privada.

Existe una clasificacion de este tipo de criptografia en tres familias:

v La criptografia simétrica de bloques {btock cipher)
v La criptografio simétrica de lluvia {stream cipher)
v La criptografia simétrica de resumen {hash functions)

La criptografio simétrica ha sido la mds usada en toda la historia. En esta, la idea general es
aplicar diferentes funciones al mensaje que se quiere cifrar, de tal modo que solo conociendo
la clave, se puedan aplicar dichas funciones de forma inversa, para asi poder descifrar el
mensaje, como se muestra en la figura 2.13.

Texto cifrado TE SIS CON
== FALLA DE ORIGEN

=
Emisor Canald L N ) Receptor
anal de g
=== Algoritmo de Algoritmo de
% encriptacién desencriptacion
==
Texto original T T Texto original

% - R

Canal de comunicacién seguro L
Clave secreta Clave secreta :

Figura 2,13 Proceso de la criptografia simétrica

Los algoritmos que se usan para la encriptacion simétrica encriptan bloques del texto origlnol -
por 1o que su proceso de encriptacién y desencriptacién son mds rdpidos, y son mas senc[llos
que los algoritmos de clave publica, ademas son poco costosos de implementcr. . .

»-".

Para que un algoritmo de este tipo sea considercdo fi cble debe cumphr Ios requisitos béslcos
siguientes:

1. Conocido el texto cifrado no se pueden obtener de él ni el t'éxio origincl :ni lc' élcve.
2. Conocidos el texto original y el texto cifrado. debe resultar més caro en ﬂempo o dinero
descifrar la clave que el valor posible de la informacién obtenida port

A continuacién se describen dos sistemas generales de ocuncclén, ya‘que_]uﬁtos forman la
base de muchos de los sistemas criptogrdficos actuales, Estos son la sustitucion y la permutacion,
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Sustitucion

Lo sustitucién consiste en cambior los caracteres componentes del mensaje original en ofros.
seguin una regla determinada de posicién natural en el alfabeto, consisiente en una tabla de
equivalencias de caracteres. No es necesario que el alfabeto equivalente esté ordenado
naturalmente, si no que puede estar en cualquier otro orden. S&lo se exige que tenga todos v
cada uno de los elementos del alfabeto original. La clave utilizada es llamada simétrica, porque
es la misma clave que se utiliza para codificar y para descodificar.

Por ejemplo, si se tiene la siguiente labla de equivalencias:

[a]blclaJe]ts gl h i i k IIlmlnlAdalolplaglr s t Ulviwlix|[ylz
IR R AR AN I AR N AR AR AR A AR AR AR AR AR A R
bliclvixizlgfidlslaltlrlelwliaglplo v iylalitJk][jIb]n]lm

Utilizando ta frase: “en la criptografia simétrica la clave es la misma para codificar y
descodificar”

y aplicandd la clave de Ia tabla anterior, se obliene:
‘zw b vusoﬁbfubgsb_ ysezfiusvb rb vrbkz zy 1b esyeb obub vpxsgsvbu n xzyvpxsgsvbu”

- Sin embargo,.el mensaje es muy facil de descifrar si se utilizan textos muy largos, yo que en cada
idiomo cada cardcter se repite con una proporcion diferente y conocida. Para evitar este
problema, se pueden introducir variaciones como utilizar dos o tres cardcteres diferentes paro
sustituir a un cardcter original. Ofra solucion es la confusion intercalada que consiste en
introducir con una periodicidad determinada cardcteres adicionales aleatorios.

Permutacion

La permutacion consiste en alterar el orden de las letras siguiendo una regla determinada.

TESIS CON

FALLA DE ORIGEN.

malmente se utiliza una tabla de tamarfio determinado en la que se inserta el texto original
L es transformado mediante la sustitucién de las columnas por las filas.

ejemplo, utilizando Ia frase “en la criptografia simétrica la clave es la misma para codificary
codificar" y utilizando una tabla de nueve filas con nueve columnas, se tiene:

eiln I la cyr]i
pltlolglrjajfililja
s|i|mlejt|r]lijcla
| {a clllajvie

e | s | |la m|ifs

mla plal{rla c
old]ilflilclalr

Yy dle|s|clo|d]fi
fiilecjalcr

Sustituyendo las filas por las columnas se obtiene el siguiente texto codificado:
“epslemoyf ntiasadi omidc Igecipfea artlaaisr ararcc cfivmaao riceird iaasci *
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2.4.2.1.1 Funciones Hash

La criptografia asimétrica permite identificar al emisor y al receptor del mensaje. Para identificar
al mensaje se utilizan las llamadas funciones hash {funciones resumen). El resultado de aplicar
una funcion resumen a un texto es un Nnimero grande, el nimero resumen, tiene las siguientes

caracteristicas:

v Todos los numeros resumen generados con un mismo método tienen el mismo tamafio
sea cual sea el texto utilizado como base.

v Dado un texto base, es facil y rapido calcular su nmero resumen.

v Esimposible reconstruir el texto base a partir del nOmero resumen.

v Esimposible que dos textos base diferentes iengan el mismo nimero resumen.

Las funciones hash son funciones matemadticas que realizan un resumen del texto a enviar y son
de dominio publico. Estas funciones no cifran y sirven solo para comprimir un texto en un dnico
bloque de longitud fija, blogue cuyc contenido es ilegible y no tienen ningun sentido real. Las
funciones hash son irreversibles, es decir, que ha partir de un bloque comprimido no se puede
obtener el texto sin comprimir. Y deben cumplir ias siguientes funciones:

v Transformar un texto de longitud variable en bloques comprimidos de longitud fija.

v Ser ireversibles, conteniendo algoritmos que sean irreversibles, es decir, una vez que se
hayan generado los bloques de satida sea imposible recuperar el mensaje ofiginal-—.

v Conociendo un mensagje y su funcidn hash debe ser imposible encontrgr: otro mensaje ¢
con la misma funcién hash. Esto se debe cumplir paro evncr que se puedc flrmor un ’
mensaje propio como si fuera de otra persona. <

v Serimposible inventar dos mensajes cuya funcion hosh sea la misma. - . R

Las funciones hash son utilizadas principalmente para resolver el problema de lo integridad de
los mensajes. asi como para la autenticidod de los mismos y de su origen. También son
ampliomente utilizadas para las firmas digitales.

En las firmas digitales las funciones hash son de gran utilidad, ya que los documentos a firmar son
por lo general demasiado grandes, la funcidn hash les asocia una cadena de longitud de bits
que los hace mas manejables para el propdsito de la firma digital.

Graficamente, como se muestra en la figura 2.14, las funciones hash realizan lo siguiente:

9 2h1892¢c52839372bc 1371 c8Be 1B mA 17 °
G701 592042 19 %n 14 2d oc 79 24 7c 62 O B3

\W/

I N9 AN aG mI b/ gd c3 dI3 bd mB g) 4 ]

TESIS CON
FALLA DE ORIGEN

(s7hIv7aill ]

Figura 2.14 Proceso de la funcidn Hash

45




Toma un mensaje de longitud arbitraria y lo transforma en forma Unica a un mensaje de longitud
constante. Esto es, toma el mensaje de longitud arbitraria y luego lo divide en partes iguales.
Como en general, el nUmero de bits del mensaje original no es mUltiplo de los bits de las partes
divididas, entonces se le agrega un relleno en la parte faltante,

Por ejemplo. si se tiene un mensaje de 5259 bits y se divide en partes iguales de 160 bits, el
mensaje original no es multiplo de 160, entonces para completar el nimero entero de partes de
160 bits se le agrega un relleno de puros ceros al Ultimo. En este caso en 5259 caben 32 partes
de 160 bits y sobran 139, lo que significa que se le agregan 21 ceros para a completar los 160

bits.

De alguna forma, lo que se hace es tomar el mensaje dividido, en partes de longitud constante,
Y combinar de alguna forma parte por parte hasta obtener un solo mensaje de longitud fija.

como se muestra en la figura 2.185.

Figura 2.15 Compresién de un menscje utilizando funciones hash

2.4.2.2 Criptografia Asimétrica

La criptografia asimétrica fue inventada en 1976, por los matemdticos Whit Diffie y Martin
Hellman, y es la base de la criptografia moderna. En ese afio, publicaron un articulo que
denominaron "New Directions in Criptography". en el cual proponian una nueva forma de
entender la encriptacidon de mensagjes. basada en utilizar claves distintas para encriptar y
desencriptar, en vez de la misma clave. Una de las claves es puUblica {todo el mundo lo
conoce), mientras que la otra clave es privada (solamente su propietario la conoce).

La criptografia asimétrica es por definicidn aquella que utiliza dos claves diferentes para cada
usuario, una para cifrar lamada clave publica y otra para descifrar lomada clave privadao.
Dichas claves son complementarias, es decir, que la informacién codificada con una clave
privada necesita su correspondiente clave publica pora ser descodificada y viceversa, lo
informacién codificada con una clave pUblica necesita su corespondiente clave privada para

ser descodificada.

Las claves publica y privcdc_ tienen caracteristicas matematicas especiales, ambas se generan
siempre a la vez, es decir por parejas; estando cada una de ellas ligada intrinsecamente a la
otra, de tal forma que si dos llaves pUblicas son diferentes, entonces sus llaves privadas

asociadas también lo son y viceversa.
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En la criptografia asiméfrica un emisor necesita tener una pareja de claves para comunicarse
de forma segura con el receptor, el receptor por su parte tamblén debe poseer una pareja de
claves para poder leer el mensaje. Cada parte involucrada da a conocer abiertamente su la
clave publica y la clave privada la mantienen en secreto. Por esta razén, al cifrado asimétrico
se le conoce como criptografia de clave publica.

Su procedimiento es el siguiente, el emisor {A) encripta el mensaje con la clave publica de!
receptor (B} y lo envia por el medio inseguro. El mensaje esta totaimente protegido en su vigje.
ya que solo se puede desencriptar con la clave privada correspondiente, conocida solamente
por el receptor. Al llegar el mensaje cifrado a su destino, el receptor usa su clave privada para
obtener e! mensagje en cloro. Para evitar las suplantaciones de identidad, se cuenta con la
participacidon de una tercera parte que acredita cudl es la clave publica que pertenece a
cada persona o entidad. Esta funcién ta realizan las lamadas autoridades de certificocion o
autoridades certificadoras. como se muestra en la figura 2.16.

Mensaje Cifrado

Clave piblica
deB

Mensaje
%
==
= —» % > % —
L 4

Emisor
A

Clave privada Mensale %

: IS, Receptor
Medio de comunicacion insequro B8

TESIS.CON
Coritadoa MLM DE @mm

Figura 2.16 Proceso del cifrado asimétrico

La criptografia asimétrica estd basada en la utilizacidn de nimeros primos muy grandes, el
proceso ser@ mas seguro cuanto mayor sea el tamafio de los nimeros primos. El problema es
que cuando el texto a codificor es largo el proceso de codificacion es muy lento. Actuaimente
es muy usada, principalmente en las aplicaciones de claves privadas y firmas digitales.

Para que un algoritmo de clave publica sea considerado seguro debe cumplir con los requisitos
siguientes:

1. Conocido el texto cifrado no debe ser posible encontrar el texto original ni la clove
privada.

2. Conocido el texto cifrado y el texto original debe resultar mdas caro en hempo o dmero
descifrar la clave que el valor posible de la informacién obtenida por terceros. - -

3. Conocida la clave puUblica y el texto original no se puede generar un texto cnfrcdo

correcto encriptado con la clave privada.
4. Dado un texto enciiptado con una clave privada sdlo existe una publicc ccpcz de

desencriptarto, y viceversa.
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La principal ventaja de los sistemas asimétricos [de clave publica) frente a los simétricos (de
clave privada), es que la clave publica y el algoritmo de cifrado son de dominio publico,
evilando poner en peligro la clave privada al hacerla transitar por medios inseguros, ya que la
clave privada esta siempre oculta y en poder Unicamente de su propietario. Como desventajo,
los sistemas de clave publica dificultan la implementacién del sistema y son mucho mas lentos
que los simélricos.

Ademds. la ventaja de la clave asimétrica se percibe cuando se combinan las claves de dos
personas. Por ejemplo, si el emisor {A) desea enviarle un mensaje al receptor {B) entonces A
encripta el mensaje con su clave privada y con la clave publica de 8. Luego B desencripta el
mensaje con su clave privada y con la clave publica de A. De esta manera A esta seguro de
que solo B ha podido leer el mensaje y B esta seguro de que ha sido A quien ho enviado el
mensaje, como se muestra en la figura 2.17.

Mensaje Cifrado Mensaje Cifrado
Mensaje conuna clave con dos clave
SE-SN B3
Clave privada Clave plblica
Emisor dep A dep Receptor
A
Mensaje Cifrado

. con una clave
Mensaie )

Clave publica Clave privada
deA de B

Figura 2.17 Cifrado asiméftrico usando dos claves

Generalmente, y debido a la lentitud de proceso de los sistemas de clave publica, estos se
utilizan para el envio seguro de claves simétricas, mientras que las Ultimas se usan porc elenvio
general de los datos encriptados. o

2.4.3 Firmo Digital

La firma digital se puede definir como una cadena de caracteres creada a partic de un
mensaje. agregdndose a un archivo digital haciendo el mismo papel que la firma convencional
que se escribe en un documento de papel. Garantizando la identidad de las partes
involucradas en el envio de informacién, de forma que sea imposible que el emisor del mensaje
reniegue de él (repudio) y que el receptor del mensgje pueda asegurar el origen del mismo
{autentificacién). Ademas, las firmas digitales garantizan la integridad de los datos, es decir,
aseguran que el contenido original de un mensaje enviado no ha sido modificado.
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El algoritmo que se utiliza para obtener el resumen del mensaje debe cumplir la propiedad de
que cualquier minima modificacién al mensaje original debe de generar un resumen dlferenfe

Lo firma digital usualmente generada desde un certmcodo dlgttcl usondo recnologlc de clcve

publica y privada, tiene los beneficios siguientes: I

AV NN

Fdcil de transporiar

No es faciimente repudiable

No puede ser imitada por otras personas
Es sellada automadticamente

Lo firmo digital consiste en una funcidn resumen del texto codificada con la clave privada,
como se muesira en la figura 2.18. Los pasos que se siguen en el proceso de la firma digital son:

W~

SRS

X

Emisor
A

El emisor prepara el mensaje a enviar.

El emisor utiliza una funcion hash para hacer el resumen del mensaje,

El emisor encripta la funcién resumen con su clave privada. La clave privada es aplicada
al texto del resumen usando un algoritmo matemadatico.

El emisor ahade su firma digitat al final del menscue

El emisor envia electronicamente el mensoje. que puede estar cifrado, con su firma
digital y con la clave puUblica del receptor.

El receptor usa la clave publica del emisor para verificar la firma digital, es decir, porc:
desencriptar el resumen adosado al mensagje. .

El receptor realiza un resumen del mensaje utilizando la misma funcién resumen, .5 s

El receptor compara los dos resimenes, si los dos son exactamente iguales el receptor
sabe que los datos no han sido alterados desde que fueron firmados.

Clave privadade A
Firma digital  Texto encriptado
Texto original Resumen deA y firmado
Funcién [:] Algoritmo de %
Hash encriplacion

Receptor
B

Clave publicade B

Figura 2.18 Proceso de la firma digital
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2.4.4 Seguridad en las transacciones electronicas

Al igual que en el comercio tradicional existe un riesgo en el comercio electrdnico, al realizar
una fransaccién no andénima por Internet, el comprador teme por la posibilidad de que sus
datos personales (nombre, direccidén, nUmero de tarjeta de crédito, etc.) sean interceptados
por alguien diferente al vendedor, y suplante asi su identidad; de igual forma el vendedor
necesita asegurarse de que los datos enviados sean de quien dicen serlo.

Por tales motivos, se han desarrollado sisternas de seguridad para transacciones por Internet,
como son:

v El cifrado o encriptacion, que garantiza la confidencialidad de las transacciones
comerciales electronicas, de manera que los datos contenidos en dichas transacciones
solo sean accesibles a las partes que intervienen.

v Firmas digitales, que garantizan la integridad de las transacciones, de tal manera que su
contenido no pueda ser alterado por terceros ajenos, sin ser descubiertos.

v La certificacion (cerfificados digitates) y firma digital, que garantizan la autenticidad
tanto del titular del medio de pago, como del proveedor. La firma digital garantiza la
integridad de la transaccidon. Lo cerdificacidon por parte de un tercero (notario
electréonico o autoridad certificadora}l garantiza la identidad de las partes que
intervienen en la transaccidn,

La posibilidad de llevar o cabo transacciones comerciales de compra/venta debe llevar
implicita la posibilidad de realizor los pagos correspondientes. Internet introduce la novedad de
los pagos a distancia, pero también, introduce la posibilidad de fraude, engario, simples errores
y malentendidos. En consecuencia, se genera un ambiente de inseguridad tanto por parte del
comprador como por parte del vendedor, pues ambos corren el mismo riesgo de sufnr un
fraude por la otra parte involucrada en lo transaccidn de compra/venta.

La clasificacion de las transacciones segun su seguridad son:

v Transccciones en claro. Son las transacciones que no nenen en npt cidn nI
autenticacion.

v Transacciones con el mensaje seguro. Son transacciones que cuent
pero que no cuentan con la autenticacion.

v Transacclones seguras y autenticas. Son las transacciones que. vlo]o seguros y se tiene
la certeza de quienes son los participantes, .

san

ncnptccion

La seguridad en una transaccion elecirénica se divide en tres cctegon’ds diferem

.conectando

Seguridad en la conexién. La cual asegura que la direccién a' la que se est
reaimente corresponde al comercio ol que se le esta haciendo un pedido, 3

Seguridad_en la transaccidn. La cual asegura que durante la transmision de los datos a través
de lared, entre el emisor y el comercio, nadie es capoaz de interceptar los datos. .-

Sequridad _permanenie. La cual asegura que una vez finalizoda la conexién,. los  datos
personales que se almacenan en la base de datos del comercio sean protegidos, evitando asi

ataques a la informacion.

Por otro lado, los sistemas de pago que se desarrollan para efectuar transacciones electrénicas
por Internet deben contar con Ics sigulentes caracteristicas:



1. Confidencialidad. El conocimiento de la transaccién electrénica solo debe ser de las
portes involucradas. Si hay un cliente, un comercio y un banco involucrados en la
transaccién, es conveniente que nadie fuera de ellos tenga informacion de la misma, ni
que el banco conozca el detalle del pedido ni el vendedor conozca los datos de la
cuenta de! cliente ni el cliente conozca los datos de la cuenta del vendedor.

2. Anonimato,. Las transacciones electronicas tienen tendencia a dejar rastro. Limitar el
anonimato del comprador es limitar las posibles adquisiciones. El anonimoto esta
compuesto por dos componentes. primero que no se sepa que se esta adquiriendo y la
segunda es que no se pueda identificar patrones de compra.

3. Integridad. La integridad debe ser capaz de evitar que terceras personas puedan
modificar Ia informacion en un intercambio de datos, ya sea informacién de los detalles
de un pedido, el monto de un pago, la identificacion de una cuenta bancaria, etc. Con
esto se evitan posibles fraudes por parte de terceras personas o por las mismas personas

involucradas.

4. Avutenticacidn del remitente. Los pagos y los compradores deben identificarse
claramente, de ial forma que sea posible pedir cuentas si el pagoe no llega a realizarse.

5. Autenticacién  del receptor. Los compradores deben conocer la identidad del
vendedor, excepto en los casos en que el producto o servicio se libere en el mismo

instante de la adquisicién.

6. Irrenunciabilidad. Lo irrenunciabitidad bebe - ir 'dsoc'icda a una cierta. permcnenclo
temporal que impida que alguna de las partes |nvolucrcdos no cumplc con su

responsabilidad.

2.4.5 Protocolos de Seguridad

S
Los requisitos que debe cumplir el comercio electrénico (confldencichdcd ‘lntegm:ic:dl
autenticacién y no repudio} exigen garantizar la seguridad en las transacciones; con este fln se.z
han desarrollado protocolos como SSL, SET, S-HTTP y PGP,

Los protocolos de seguridad utilizan técnicas de cifrado y autenticacién como medios.
incrementar la confidencialidad y la fiabilidad de las transacciones. Los dos protocolos” més
utilizados en la actualidad son SSL y SET, los cuales se explican a continuacién. -

SSL (Secure Socket Layer)

Ei SSL es un protocolo seguro de Internet que fue desarrollado vy, prop‘ue'sto en’ 1994 por la
empresa Netscape Communications Corporation junto con su prl a versién del Novigctor

No es exclusivo del comercio electrénico sino que sirve pcrc cuclquier comumcoc:én via
Internet, estd implantado en todos los navegadores de Neiscape para:Webs a’poartir de la
versidn 3.0 para el protocolo http. También es soportado por Internet Explorer 3 0 o superior. |o
que hace que SSL tenga gron popularidad en Internet. -
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El funcionamiento de protocolo SSL se basa en la sustitucion de sockets® del sistema operativo,
asi puede servir para cualquier aplicacion que utilice TCP/IP, como son el mail. Web, FTP, etc.
Para diferenciar las paginas dentro de una zona de servidor SSL, el navegador que se uliliza
muestra lao denominacién HTTPS y se conecta a través del puerto 443, en lugar del 80 por lo
hace el protocolo HTTP. Otro heche que facilita la utilizacidon del protocolo es que no se
necesita de ninguna accién especial para invocar al protocolo, basta con seguir un enlace o
abrir una pdgina cuya direccion empiece con hitps://, el navegador se encarga del resto, sdlo
hay que asegurar que el navegador tenga habilitada el SSL.

El protocolo SSL realiza las siguientes funciones:

v Fragmentacion, Del lado del emisor se fragmentan los bloques y en el ilado del receptor
se vuelven a unir,

v Comprension, Se puede aplicar un algoritmo de comprensidon a los mensajes.

v Autenticacidn. Permite autenticar al cliente y al servidor mediante certificados, durante
la transmisién de los mensajes se autentifica al emisor mediante un resumen con clave,
llamado MAC, en cada mensgje.

v Integridad. En todos los mensajes se protege la integridad mediante MAC., -

v Confidencialidad. Todos los mensajes se envian encriptados. L

Para la transmisidn de las claves publicas se utilizan certificados. La autenticidad e integridad se
realizan calculaondo el resumen del mensaje concatendndolo con un nUmero . secreto y el
nUmero de secuencio, el resultado de este resumen es el MAC y se afiade al menso;e, como se

muestra en la figura 2.19.

Mensaje

I Numero secreto de MAC

"Funcién Hash . |

Contador de nimeros de
sAanuennia

Figura 2,19 Obtencién del MAC

La autentificacion se comprueba con el numero secreto,’ ciue sélo cofhpbrién el cliente y el
servidor, y mediante el numero de secuencia que siempre .vigja. codificado.. La integridad se
recliza mediante el empleo de la funcién Hash. La conf‘ dencialidad se recliza codlﬁcondo con

un algoritmo simétrico mediante la clave privada.

El SSL cifra los datos intercamblados entre el servidor y el ‘cliente con olgommos de cifrodo
simétrico y luego cifra la clave de sesién de los olgommos cnteriores medlante un clgoritmo de

cifrado de clave publica.

* Los sockets son ta interface entre las aplicaciones y el protocolo TCP/IP del sistema operativo.

IE e



Al efectuarse el protocolo, el cliente y el servidor intercambian una serie de mensajes para
asegurar la seguridad. El protocolo sigue las siguientes fases:

1. Fase hanshaking o fase de saludo, Se usa para ponerse de acuerdo sobre el conjunto de
algoritmos para mantener la intimidad y paora la autenticacion. Bl navegador informa ot
servidor de los algoritmos disponibles, en funcidn de las posibilidades criptograficas del
navegador, el servidor elige un conjunto de algoritmos con una cierta longitud de
claves.

2. Fase de autentificaciéon. En la que el servidor envia al navegador su certificado que
contiene su clave publica y solicita a su vez al cliente su certificado, esto ocurre sdlo sila
aplicacion solicita la autenticidad del cliente.

3. Fase de creacién de clave de sesion. En la que el cliente envia al servidor una clave
maestra a partir de la cual se genero la clave de sesidn para cifrar los datos
intercombiados haciendo uso del algoritmo de cifrado simétrico utilizado en la fase 1.
Luego el navegador envia cifrada esta clave maestra usando la clave publica del
servidor que extrajo de su certificado en la fase 2. Por Ultimo, ambos generan idénticas
claves de sesidén a partir de la clave maestra generada por el navegador.

4, Fase fin. En la que se verifica mutuamente la autenticidad de las partes implicadas y que
el canal seguro ha sido corectamente establecido. Finalizada esta fase ya se puede

inicior la sesidn seguro.

Finalizadas las fases anteriores queda la comunicacion, Durante la sesién segura abierta, el SSL
proporcicna un canal de comunicacion seguro entre los servidores Web y Ios nuvegodores
{clientes) a través del cual se intercambia la informacidn encriptada.

SET (Secure Electronic Transactions) R

El SET fue desarrollado en 1996 por las empresa de tarjetas de crédito VISA y MosterCcrd con la
coloboracion de empresas de informatica como Netscape, Microsoft, iIBM, entre otros SEETN

El protocolo fue creado para garantizar las transacciones en entornos abiertos. A dlferenclo del
SSL, es un protocolo desarrollado exclusivamente para realizar comercio elecirénfco con
tarjetas de crédito. Con este protocolo se asegura: S

v Autentificacidn de las partes. Se asegura a los participantes de la 1ronsccc|6n que los
otros agentes que intervienen estan autorizados para operar.

v Privacidad de la informacién. Al trabgjar en redes abiertas donde se pueden interceptar
los mensagjes, se debe asegurar que la informacién transmitida, tanto en lo orden de
pedido como en la oiden de pago, solo sea leida por el destinatario autorizado.

v Integridad del mensaje. Se asegura que no se alteren los datos del mensaje durante la
transmision de los datos.

SET es un sistema abierto y multiplataforma, donde se especifican protocolos, formatos de
mensajes, certificados, etc. Sin limitacién de lengudje de programacion, sistema operativo o
maquina. El formato de mensaje esta basado en el estdndar definido por la empresa RSA Data

Security Inc.



Las especificaciones del SET estdn contenidas en fres volumenes publicados en mayo de 1997 v
son de libre distribucién en la web www.setco.org. La especmccclén SET version 1,0 consta de
fres partes:

v . Partel. Descripcion de la actividad. Confiene antecedentes vy fiujos de procesomlento
SET, concebido para servir como base para el software que interactba con los sistemas
de pago y emplea criptografia de clave publica. .

v Parte 2. Guia del programador. Contiene las especificaciones técnicas povro el protocolo
SET, esta pensado principalmente para ser utilizado por los proveedores de software que
pretenden crear software para comercios y tarjetas. s

v Parte 3. Delinicién formal det protocolo. Contiene la definicion formal del protocolo para
criptégrafos que analicen la seguridad, programadores que .realicen- guias de
progrcmcclon y programadores de sistemas que desarrollen crlptogrcﬂo y mensajeria

primaria.

En SET se definen cinco agentes que pueden intervenir en transacciones comercldles. Ios cuales
antes de realizar alguna transaccidén deben obtener un certificado dlgltol que gorcntice sU

identidad:

v Comprador: Es quien adquiere un producto utilizando la tar]eta de credno de su
propiedad.

Banco Titular: Es el banco que emite la tarjeta de crédito del comprador.

Comerciante: Es quien vende los productos.

Banco del Comercio: Es el banco donde el comerciante tiene su cuenta.

Pasarela de pagos: Es quien gestiona la interaccion con los bancos, puede ser una
entidad independiente o el mismo banco del comerciante.

AN NN

SET incorpora un nuevo concepto de seguridad que se conoce como firma dual. La firma dual
consiste en, que para dos documentos relacionados resuelve su privacidad mutua frente a la
necesidad de demostrar que estan relacionados comercialmente. Asi, en una transaccion SET el
vendedor no sabe los datos bancarios del comprador y el banco no sabe la informacién del
producto vendido.

Los documentos con la informaocién boncaria y la del producto deben estar ligadas por la
misma firma, de manera que se puede comprobar que hon sido generados por la misma
persona y para el mismo fin. En la transacciones SET el comprador genera dos documentos:

1. Informacién de pedido (Ol Order Information}. En el cual se describen los datos del
producto, el precio y toda la informacién necesaria para realizar la compra, este
documento sélo puede ser visto por el vendedor.

2. Instrucciones de pago (Pl: Payment Instructions). En el cual se describen: los datos -
bancarios del comprador y se dan instrucciones para realizar el pago de la conhdcd de’
la venta, este documento sélo puede ser visto por la pasarela de pcgo g

La firma dual del Ol y del P! se realiza concatenando los resimenes de los dofos Y después los
codifica con la clave privada del comprador, como se muestra en la figura 2,20, 7 -
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Figura 2.;20;‘#{0‘:_ so

Existen tres niveles del SET los cuales son

v MOSET. En el cual sélo el comerclo virtual esta certificado.
v Cert-less SET. En el cual el comercio virtual vla procescdorc de pcgos ﬂenen cerhflccdos

digitales. ;
v Full SET. En el cual todos los mvolucrodos en Ic tronsoccién ﬂenen cerﬂﬂccdos digltoles.

incluyendo ol comprador,’

2.4.6 Cerlificados Digitales

Cuando se desea enviar un mensaje confidencial a oira persona, basta cifrarlo con la clave
publica del destinatario, y asi se esta seguro de que el destinatario correcto puede leer el
mensaje original. El problema es asegurar que la clave pUblica que se envia sea de la persona
correcta y no de un suplantador, De esto, surgld la necesidad de implementar una especie de
documento electrénico que identificard sin dudas al emisor.

Los certificados digitales son documentos electronicos que contienen datos de identidad de
una persona o entidod (empresa o servidor) y la clave puUblica de lo misma, haciéndose
responsable de la autenticidod de los datos que aparecen en el certificado una entidad de
confianza llamada autoridad certificadora, la cual firma el certificado con su firma digital. La
firma de la entidod de confianza es la que asegura que la clave publica del emisor es quien
dice ser.

Por lo tanto, la certificaciéon es el proceso de ligar una clave publica a los datos de su
propietario, cuya actividad la realiza la avtoridad certificadora, por lo que esta es una tercera
parte de confianza que las partes involucradas en la comunicacién reconocen,

Las autoridades certificadoras se definen como entidades publicas o privadas cuya funcidn es
la de ofrecer confionza en los certificados que firman. Las autoridades de certificacién mas
reconocidas son VeriSign y Thawte.

Las funciones principales de la autoridad certificadora es la generacidn de claves publicas y
certificados para usuarios bajo demanda, y dar a conocer las claves publiccs porc poder
realizar las comprobaciones pertinentes.
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“Los dctos que conne un certificado digital generalmente son:

¥ Versidon: version del estandar.

v NUmero de serie: nUmero identificador del certificado, Unico para cada certificado
expedido por una autoridad certificadora determinada.

Algoritmo de firma: algoritmo criptografico usado para la firma digital.

Autoridad Certificadora: datos sobre la autoridad que expide el certificado.

Fechas de inicio y de fin de validez del certificado: periodo de validez del mismo, que
generalmente es de un ano.

Propietario: persona o entidad vinculada al certificado.

Llave publica: representacion de la llave publica vinculada a la persona o entidad (en
hexadecimal), junto con el algoritmo criptogrdéfico para el que es aplicable.

Algoritmo usado: para obtener la firma digitat de la autoridad certificadora.

Firma de la autoridad certificadora: asegura la autenticidad del mismo.

informacion adicional: como tipe de certificado.

AV N N NN
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Estos certificados estan basados en la criptografia de clave publica y en el sistema de firma
digital.

Tipos de certificados digitales

Las autoridades certificadoras han dividido los certificados en varios tipos. Del tipo de
certificado depende las medidas de comprobacion de los datos y el precio del mismo. Segun
su finalidad los certificados digitales se dividen en:

1. Certificados SSL para cliente. Identifican y autentifican a clientes ante servidores en
comunicaciones, utilizando e! protocolo SSL, expidiéndose normalmente a una persona.

2. Certificados SSL para servidor, Identifican a un servidor ante un cliente en
comunicaciones, utilizando el protocolo SSL y se expide generaimente al nombre de la
empresa propietaria del servidor seguro, vinculando la direccién electrénica a la que se
debe acceder al servidor. La presencia de éste certificado es condicién indispensable
para establecer comunicaciones seguras SSL.

3. Certificados S/MIME. Son usados para serviclos de correo elecirénico firmado y cifrado, vy
se expiden generalmente o una persona. El mensagje lo firma digitalmente el remitente, lo
que proporciona autenticocién, infegridod y no rechazo. También se puede clifrar el
mensaje con la clave publica del destinatario, lo que proporciona confidencialidad al
envio.

4. Cerlificados de firma de objetos. Son usados para identificar al autor de archivos o
porciones de codigo en cualquier lenguagje de programacion que se deba ejecutar en
red {Java, JavaScript, CGL etc). Cuando un cédigo de éste tipo puede resultar peligroso
para el sistema del usuario, el navegador lanza un aviso de alerta, en el que figurard si
existe certificado que avale al cédigo, con lo que el usuario puede elegir si confia en el
autor, dejando que se ejecute el cddigo, o si por el contrario no confia en él, con lo que
el codigo serd rechazado.

5. Certificados para autoridades certificadoras. ldentifican a las autoridades certificadoras,
y son usados por el software cliente para determinar si pueden confiar en un certificado
cualquiera, accediendo al certificado de la autoridad certificadora y comprobando

que ésta es de confianza.
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Validez de los certificados digitales

Los certificados digitales al estar basados en el uso de claves, no conviene que sean vdlidos por
periodos de tiempo largos, ya que uno de los principales problemas del manejo de claves es
que cuanto mds vida tienen mas facit es que algun extraio se apodere de ellas, por eso los
cerlificados tienen un periodo de validez que suele ser de un ono. Ademds cabe la posibilidad
de que un certificado convenga anularlo en un momento dado, ya sea porque se crea que las
claves estén comprometidas, o bien porque la persona o entidad propietaria haya caido en
quiebra o delito. Es por esto que existe la posibilidad de revocar o anular un certificado, y esta
revocacion puede llevarla o cabo el propietario de! mismo, la autoridad certificadora o las

autoridades judiciales.

Para llevar un control de los certificados revocados {no vdlidos) las autoridades certificadoras
hon implementado unos servidores especiales que contienen bases de datos en las que se
encuentran los certificados anulados, los que se conocen con el nombre de Lista de

Certificados Revocados.

Una lista de certificados revocados es un archivo firmado por la autoridad certificadora, que
contiene la fecha de emisidn del mismo y una lista de certificados revocados, figurando para
cada uno de ellos su nimero de identificacién y la fecha en que hasido revocado.

Cuando el software de seguridad recibe un certificado digital de otra persona o entidad
comprueba antes de darlo por vdlido si dicho certificado se encuentra en la lista mds
actuclizada de certificados revocados. Si esta en la lista, el certificado se rechaza,

Emisién de los certificados Digitales

Los certificados digitales, como ya se menciono, son emitidos por las autoridades certificadoras,
entidades consideradas de confianza probada. Las autoridades certificadoras al
responsabilizarse de los certificados que emiten, dan fe de la relacidn existente entre los datos
que figuran en un certificado y la persona o entidad que lo solicita, una de sus tareas mas
importantes es ejercer un control estricto sobre  la exactitud y veracidad de los datos
incorporados en el certificado.

Para solicitar un certificado a una autoridad certificadora la persona o entidad interesada
debe cumplir unos procedimientos previos, redactande un documento, denominado
Requerimiento de Certificacion, en el que deben figurar los datos representativos del solicitante
{nombre personal o de la empresa, domicilio personal o social, dominio asociado a la empresa
y al servidor seguro, etc.) y su clave publica. También, debe aceptar dicha clave publica y
demostrar que es el propletario real de la clave privada asociada, mediante el fimado digital
de un mensaje. :

La presentacion de todos los datos solicitados ante las cutondcdes certificadoras puede
acarrear problemas, al estar éstas normalmente muy distantes de los solicitantes. Porcz solventar
este problema se han creado unas entidades intermedias entre el usuario final y la autoridad
certificadora, conocidas como Autoridades de Registro, autorizadas por las autoridadés. .
certificadoras, cuya misién es comprobar la validez de los datos presentados en el documento’
de requerimiento de certificacion y convertir estos datos en datos que sean entendibles por la
autoridad certificadora. Una vez comprobados, las autoridades registradoras envian lo
aprobacion a las autoridades certificadoras que emiten el correspondiente certificado digital.
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Las funciones principales de las autoridades de registro son la emisién, retiro y suspension de
certificados: la recepcidn de solicitudes de usuario y mantenimiento de la base de datos
actualizada con estas: y la decisién de la validacion de las solicitudes de usuario recibidas.

Para que se pueda obtener con facilidad el certificado digital las autoridades certificadoras
disponen de servidores de acceso publico que realizan la funcién de depdsito de certificados,
en los que se puede buscar el deseado y descargarlo al servidor, donde la outoridad
certificadora responsable del servidor es la encargada de verificar constantemente la validez y
autenticidad de los certificados que distribuye.

2.4.6.1 Certificado de Servidor seguro

Un servidor seguro es un servidor Web* que establece una conexién con el cliente, de manera
que la informacién circula a través de Internet encriptada mediante algoritmos que aseguran
que sea entendible sélo para el servidor y el visualizador que accede al Web, uhllzcndo
protocolos de seguridad., como el SSL, al ejecutar transacciones.

Un sitio seguro se instala sobre un servidor que dispone de los programas necesarios para
implementar el protocolo de seguridad, que permite que toda la informacién vigje encriptado
desde el cliente al servidor o viceversa. Con el fin de asegurar que el sitio sea realmente seguro,
las autoridades certificadoras emiten certificados que se integran en la instalaciéon del servidor
seguro, para garantizar ol usuario la autenticidad de las pdginas que visita, es decir que el
certificado de seguridad se encuentre instalado en el servidor donde se encuentra alojada la

aplicacion Web que se desea proteger.

El certificado es una declaracidon que garantiza la identidad y la seguridad de un servidor Web,
asegurando que ningun otro sitio Web puede suplantar la identidad del servidor seguro original.
Los certificados ltevan una fecha cuando se expiden, que es verificada por el navegador al
acceder a las pdginos para comprobar que la fecha actual es anterior a la fecha de
caducidad. §i la informacion no es actual y vdlida, el navegador muestra una advertencia. Los
certificados SSL para servidor son los certificados que garantizan que un servidor Web es seguro.

Al conectarse a un sitio Web con conexion segura, el protocolo en la direccion URL cambio de
hitp a https {HyperText Transport Protocol Secure}, ademads a través del candado que aparece
en la barra inferior del navegador Web, en la parte izquierda de Netscape Navigator y en ia
parte derecha de Microsoft Explorer {como se muestra en la figura 2.21), se puede visualizar la
informacién de los certificados., comprobando asi la identidad real del servidor al que se esta

conectando.

E@FB=i [ [@nent

Navigator Explorer

Figura 2.21 Conexiones seguras en los navegadores

* Un servidor web es un programa de aplicacién, como Apache o internet Information Server (IIS) de Microsofl. que
satistace los solicitudes HITP realizadas por los navegadores. Estos servidores estdn conectados a Internet y lienen

asignado una direccién 1P,
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2.4.6.2 Certificado de TPV Virtual

Los certificados de TPV Virtual* son emitidos a los entidades financieras que proporcionan los
servicios de cobro por tarjeta de crédito a través de Internet, y se aplican a los sistemas que
procesan las autorizaciones y capturan los mensajes. Dichos certificados residen en la
infraestructura de la pasarela de pagos y realizan las validaciones de los certificados det titular
de la tarjeta de crédito y del comercio que la recibe. Una vez que la pasarela autoriza la
operacion, ésta devuelve la autorizacion al comercio.

Los certificados de TPV Virtual es un lipo de certificados SET. como su nombre lo indican utilizan
el protocolo SET, estos certificados son emitidos por una entidad llamada Agencia de
Cerlificacion Electronica. Cada certificado esta relacionado con la entidad que los firma
digitalmente. Mediante el seguimiento del arbol de confianza hasta una tercera porte confiable
conocida. se puede estar seguro de que el certificaodo es valido.

Por ejemplo, un certificado de titular esta relacionado con el certificado del emisor el cual a su
vez estd relacionado con la marca a la que pertenece la tarjeta del titular (Visa, MasterCard,
etc.}). La clave publica raiz o clave publica de “Brand” es conocida por todos los software SET y
puede ser utilizada para verificar todos los certificados que se encuentran por debajo de él. Lo
clave raiz es distribuida a través de un certificado autofiimado. Esta clave va incluida en el
software distribuido por los proveedores de software SET, dicho software puede confirmar que
posee una clave raiz valida mediante una consulta a lo autoridad de certificacion.

* El TPV Virlual es fambién conocido como Pasarela de Pagos. £ TPV Virual es un sistema proporcionado por uno
entidad financiera a una tiendo virtual para gestionar los cobros en linea con larjelos de crédito.
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Hoy en dia las tiendas virtuales ofrecen un medio de venta de productos a través de paginas
Web en las que se puede consultar catdlogos, redlizar pedidos y ordenar pagos. Una vez
enconfrada la direccién se accede al producto a través del buscador propio de lo tienda (por
ejemplo en una libreria se pueden hacer busquedos por autor, tilulo, materia o cualquier
palabra clave), también se puede consultar un catdlogo general de productos, incluso solicitor
cualquier otra informacion que resulte de interés para realizar la transaccion.

€l proceso de desarrollo de un sitio Web consiste en disenar, lanzar, mantener y ampliar un sitio.
La creacidn de uno tienda virtual supone un proceso que puede resumirse en los siguientes
pPasos:

1. Disefio y programacion de la pdagina Web: normalizacion de disefic corporativo,
estructura de contenidos, optimizacién de pdginas que equilibren calidad con
velocidad de transferencia, compatibilidad con diferenies navegadores.

2, Hospedaje y mantenimiento de la informacion,

3. Promocidn de las paginas.

4. Estadisticas de trdfico y funcionamiento.

Previamente, pora desarrollar una tienda virtual se debe realizar un plan de negocios. después |
debe definir con claridad cudles tareas efectuard la empresa para completar sus actividades
y decidir cudles de estos tareas pueden automatizarse. Antes de afrontar-un proyeclo de
presencia en el Web de comercio electronico deben tenerse en cuento los slgulentes cspectos

Grado de adecuacion del negocio
Mercado objetivo

Disefno

Promocion

Publicidad

Factores de éxito

Adaptacion al cambio
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Ademds se debe tener presente que la tienda virual Interactia ‘con los sistemas de ventas,
contirol de inventarios, cobranzo, paqueteria y | contcbulldcd poro mantener actualizado el
registro de operaciones del negocio.

La tienda virtual es el futuro evidente de las transacciones comercialés, dado’ que’ aporta
comeodidad, y fransparencia, acceso sencillo y subjetivo (el usuario decide en'cada momento
los accesos a elegir}, multiplicidad de ofertas, total flexibilidad de horcrlos, etc. " : .
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3.1  VENTAJAS SOBRE EL COMERCIO TRADICIONAL

Cualquier forma de comercio electronico pone a disposicidon del usuario {sea comprador o
vendedor) lo mds vanguardista de la tecnologia para garantizarle ventajas competitivas.

La comercidlizacién en México tradicionalmente se efectia mediante una gran cadena de
intermediarios por lo que, la comunicacién entre productor y consumidor se pierde, al permitir
una comunicacion directa entre ambos generan las siguientes ventajas:

* Presencia global / Eleccion global.

Actualmente las redes mas importantes son de dmbito global, el comercio electrénico
permite incluso a los proveedores mas pequeios alcanzar una presencia global y hacer
negocios en todo el mundo. Colocar los productos en cualquier regidn geogrdfica, con la
garantia de que siempre estaran a disposicidn de los clientes los productos mas recientes.

El beneficio del cliente es lo eleccidon global, puede elegir enire todos los proveedores
potenciales de un determinado producto y/o servicio, sin tener en cuenta su localizacion
geogrdfica; de esta manera contard con mayores alternativas para tomar una decision.

* Aumento de la competitividad / Calidad del servicio

Permite a los proveedores aumentar la competitividad llegondo a estar mas cerca de sus
clientes. Como ejemplo, muchas compafias emplean la tecnologiac del comercio
electronico pora ofrecer un mejor soporte prevenia* y posventa*s, incrementando los niveles
de informacién de los productos, las guias de uso, y una rapida respuesta a las demaondas
de los clientes.

Ademds el proveedor de bienes y/o servicios podrd ofrecer informacién actualizada,
mantener el catdlogo de existencias at dia y controlar la informacién que se difunde de los
productos.

El beneficlo correspondiente por parte del cliente es una mejora en la calidad del servicio,
los catdlogos y especificaciones de productos serdn objetivos, garantizando informacion
precisa y existencias de productos suficientes para realizar una compra.

*  Adecuacion generalizada / Productos y servicios personalizados

Con la interaccidon electrénica los proveedores pueden tener informacion detallada de las
necesidades de cada cliente en forma personalizada y automdticamente ajustar sus
productos y/o servicios. Esto da como resultade productos a medida comparables a los
ofrecidos por especialistas, a precios de mercado masivo. Un simple ejemplo es un almacén
en linea disefiado para lectores individuales, que en cada acceso enfatiza los articulos de
inlerés y excluye los ya leidos.

El cliente al tener comunicacion directa con el proveedor (intercambio de informacién en
tiempo real) puede determinor féciimente la aceptacidn que el producto tiene,
permitiéndole realizar ajustes que garanticen las ventas a la tienda. Esto garantiza que los
productos son lo que se espera de ellos, abriendo la posibiidad de adecuacién de

* Son acciones realizadas antes de lo accién de o compra, tales como informar, mostrar, elc.
** Son las acciones comerciales realizadas después de haberse realizado lo operacién de venta. Por ejemplo atencién

a cliente, de tipo técnico, efc.
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productos y asegurando que las dudas que le surjian puedan ser resueltas de manera clara y
rapida.

* Cadenas de entrega mas corfas o inexistentes / Respuesta rapida a las necesidades

Reducir de manera drdstica las cadenas de entrega, es decir que los bienes son vendidos
directamente por los fabricantes a los consumidores, evilando los retardos postales, los
almacenamientos intermedios y los retrasos de distribucion, debe ser prdaclica en términos
de precio y tiempo. No hay intermediarios, los productos llegan directamente al cliente.

El ejemplo extremo es e! caso de productos y/o servicios que pueden ser distribuidos
elecironicamente, en los que la cadena de distribucidn puede suprimirse completamente.
Esto resuita conveniente para los industrias de la informacion, educacién, empresas de
desarrollo y distribucidon de software.

El beneficio por parte del cliente es la posibilidad de obtener rdpidamente el producto
preciso que necesita, sin estar limitado al stock {tener existencias de alguna cosa) actual det

distribuidor local.
= Reduccién de costos / Reduccion de precios

Una de las mayores contribuciones del comercio electrénico es la reduccion de los costos
por transaccion., &l costo de una transaccién comercial normal implica interaccién humana
por lo que tiene un mayor costo por llevarla a cabo, mientras que la- formc electrénica
representa significativamente un menor costo. RS

De aqui que, algunos procesos comerciales que implican interacciones rutinarias pueden
reducirse de costo substancialmente, lo que puede m:ducwse en reducciones importantes
de precio para los clientes.

Al reducir los costos de operacidn especificamente reﬁriéndonos al fcbricome {la necesidad
de catdlogos impresos, distribucion de ellos y demas gastos inherentes a.la publicidad y
colocacidn de productos) los gastos disminuirdn drésﬁcoment Io‘cucl le permite ofrecer
mejores precios y aumentar sus ganancias. et :

El cliente pagard el precio justo por los productos y no por Ia publlcldcd de los mismos ni las
ganancias de multiples intermediarios. B :

= Nvuevas oportunidades de negocio/ Nuevos productos yservlclos -

Ademads de la redefinicion de mercados para productos y servicios existentes, et comercio
electronico también proporciona productos y/o servicios completamente nuevos. Los
ejemplos incluyen servicios sobre redes, de directorios, o servicios de contactos, esto es,
establecer los contactos iniciales entre clientes y proveedores potenciales y muchos tipos de
servicios de informacidn en linea. Aunque las oportunidades y beneficios son distintos, hcy
fuertes interrelaciones entre ellos,

La competitividad y la calidad de los servicios que ofrece una tienda virtual puede
derivarse en parte a la personalizacién masiva, mientras que el acortamiento de las
cadenas de entrega puede contribuir a la reduccidon de costos y precios.



3.2 ALTERNATIVAS PARA DESARROLLAR UNA TIENDA VIRTUAL

Existen tres alternativas que se ofrecen para que un negocio pueda desarollar comercio
electrénico:

1. Estructura completa

La estructura completa esta dirigida a empresas que tienen un desconocimiento del
funcionamiento de una tienda virtual y de su entorno, sin embargo han decidido vender sus
productos por medio de comercio electrénico. Esta estructura se desarrolla completamente por
una empresa de consultoria, que consiste en que ésta realice una tienda virtual propia para la

empresa que la ésta solicitando.

Las empresas de consultoria tienen experiencia en el desarrollo de sistemas de informacion de
este tipo, se encargan de realizar la estructura de la tienda, ia administracién y presentacion
de la informacién. La empresa que solicita la tienda virtual participa en esta construcciéon por
medio de un comité el cual se encargard de mantener comunicacién con la empresa
consultora para establecer requerimientos, planeacién, desarrcllo, pruebas e inicio de
operaciones. Al construir la tienda virtual, las empresas de consultaria ofrecen por lo regular

servicios tales como:

Alojamiento de su sitio Web

Sistema de carrito de compras integrado

Registro del dominio en Internet

Indexado de su sitio Web en los buscadores mds conocidos

Soporte técnico permanente ante cualquier problema de transacciones
Sistema de pago

Difusidn referente a la tienda virtual

Respaldo de la informacion

Soporte y mantenimiento de la informacion las 24 hrs. 365 dias del afo
Reportes de venta en periodos establecidos por el negocio

Validar y aprobar politicas i

Validar y aprobar sistema de pago

Validar y aprobar sistemas de transporte y entrega

A Y0 Y N NI W N N O SR N NE NN

La ventaja para la empresa que solicita la tienda es que la consultoria es quien proporciona
informacién que permite llevar el control de todas las dreas . desde el abastecimiento de sus
productos hasta lo venta de los mismos, los servicios postventa, obtener reportes y estadisticas
que reflejen el estado actual de la tienda virtual mismos que tendra que dorlos a conocer a la

empresa.
2. Estructura de Integracién

La estructura de integracion se refiere a empresas que tienen un negocio, y que desean integrar
sus productos a un modelo de tienda virtual establecida, en este caso no se hace una tienda
virtual especifica si no que los productos solo se integran a.un:catdlogo que ya existe. La
empresa encorgada de realizar la integracion deberd tener lc informcclén necescria paora la

adecuaciéon del negocio.

En cuanto a las necesidades especificas de quien desea integrar los productos éstcs se tratan
de satisfacer en su gran mayoria de acuerdo al morco establecido y con la consultoria
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ocordard hasta donde pueden cubrirse. Se debe tener una comitiva nombrada por el negocio
que se encargard de elaborar y analizar los siguientes aspecios que servirdn como base inicial:

v Objetivo

v Mercado

v Producios

v Promocién y publicidad propia

En cuanto a los servicios que brindard la empresa consultora son:

Soporte técnico permanenie

Administracion total

Respaldo de la informacion

Estadisticas y reportes de ventas

Soporte y mantenimiento de ta informacién las 24 hrs. 365 dias del afio

AN N NN

El frabgjo conjunto de la empresa interesada en incorporase como tienda virtual y la consultoria
enccrgcdc del desarrollo, es mantener comunicacién para poner en marcha la tlendo y revisar
si el modelo de tienda se adecua a las necesidades de la empresa. .

3. Estructura propia

Esta dirigida a aquellas empresas que exploten completamente su potencial en el desarrollo de
sistemas ya que el comercio electrénico requiere de realizar cambios, :creando “nuevas
expectativas a los clientes por lo que se habrd que redefinir el mercado’. o crear nuevos
mercados. : ol

Para tener una estructura propia, las empresas deben contar con la infraestructura necesaria
para soportar una tienda virtual, con el personal para desarrollar la tienda -y solamente se tiene
lo intervencién de agentes externos como lo son una institucion bancaria y la empresa de
paqueteria. En caso de no contar con un depcnomento de mcrketlng se puede contratar
como servicio externo.

En este tipo de estructura es necesario tomar en cuenta algunos aspectos:

Grado de adecuacidn de negocio
PUblico como objetivo

Promocion

Publicidad

Factores de éxito

Adaptacién al cambio
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La integracion y coherencia que debe tener una empresa al ingresar al comercio electronico
exige una filosofia y una estrategia de “marketing” ya que son determinantes en el futuro, éxito
de su presencia en Internet. Por tanto, es preciso involucrar en el proyecto a las diferentes Greas
y niveles jerarquicos de la empresa. Los componentes esenciales de un programa de comercio

electronico son:

v Carro de compras
v Base de datos de productos

* Et mercado es el conjunio de compiadores acluales y potenciaies de un producio a quien va dirigido.
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Mercado meta

Forma de pago

Seguridad en transacciones

Sistema de administracién de la tienda (Back Office}

AN N NN

Los componenies anteriores formardn la estructura de la tienda, permitiendo ser mas eficientes
y flexibles, trabgajar mas estrechamente y dar mejor respuesta a las necesidades y expectchvos
de los clientes.

3.3 MERCADO OBJETIVO

Internet presupone la existencia de un mercado global y'su menso}e llegc aun publuco que
supera el de los consumidores, compeﬂdores, comprodor -] de modo que se debe tener
en cuenta al mayor numero de ellos.

El mercado objetivo es un conjunto. definido de cllentes,~cuyos necesldodes se planea
satisfacer; es el fruto del estudio, seleccion y segmentaclén del mercodo B

En funcién a la actitud ante la Red se cons:dercn tres Npos fundome ‘tcles de usuarios:

v c:vegcmtes' simplemente hojean 'y son ctra[dos fundcmentolmente por Ic moda y /o el

disefio
v Buscadores; persiguen informacién y Ies otrce bésicomenie el contenldo
v Compradores: atienden- fundamentalmente - a - las: - caracteristicas y precios del

producto

En cualquier caso, es necesario analizar el mercado objetivo, ver el grado de adaptacién o uso
de la red, el grado de informacion etc. Una vez estudiados estos aspectos, existen dos opciones:

1. Convertir nuestro mercado en internouta
2. Convertir a los internautas en nuestro mercado

La aoctitud general de las organizaciones con presencia en Internet, se limitan a ofrecer sus
servicios a! mercado de siempre, cuando lo fundamental seria ofrecer nuevos servicios al
mercado actual o a nuevos mercados. Para establecer una estralegia de seleccién del
mercado objetivo, se recomienda seguir los siguientes aspectos:

Definir el mercado relevante

Analizar las caracteristicas y necesidades de los clientes potenciales
Identificar las bases para segmentar el mercado

Definir y describir los segmentos de mercado

Analizar la posicion de los competidores

Evaluar los segmentos del mercado

Seleccionar los segmentos del mercado

Finalizar las mezclas de mercadotecnia
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Una vez que se ha analizado los perfiles de los segmentos de mercado global* e identificando el
mercado objetivo , posiblemente se encontrard uno o varios segmenios relevantes que exigiran

* Grupo homogéneo de compradores en la que se ha dividido el mercado, puede ser por variables.




un mayor andlisis, asi como también segmentos que se decidird eliminar al hacer estimativos de
ventas, de la competencia y de los costos para acceder a cada segmento.

Mercado no lucrative

La utilizacion del potencial de los contenidos del sector no lucrativo {por ejemplo, centros de
investigacién, fundaciones, Iniciativas de economia social, grupos de autoayuda en la
asistencia sanitaria, agencias y organizaciones de proteccion de los consumidores, etc.) se
deberia considerar un complemento del potencial del sector publico.

Los contenidos proporcionados por el sector sin fines tucrativos son también un recurso muy
valioso para aumentar la accesibilidad a informacion de alta calidad por parte de ios usuarios
finales. La comercializacion de contenidos del sector publico y del sector no lucrativo es Util en
lo relative a informacion muy especializada dirigida a grupos destinatarios especificos. En
cuanto a la informacién y los contenidos de interés publico general, se deberian suministrar
como parte de un servicio universal, gratis o a bajo costo.

Cualquier otra estrategia levantaria nuevas barmreras al acceso del comuin de los ciudadanos a
los contenidos del sector publico y del sector no lucrativo, al cobrar precios mdés elevados por
los productos informativos.

3.4 PLAN DE NEGOCIO

Un Plan de negocios es la accidn de desarrollar una visidn para el futuro del negocio vy
proyectar un curso de accién que serd ajustado a medida que se tiene mayor informacién y
experiencia; es el proceso de determinar lo que la empresa intenta ser en el futuro y como
lograrlo.

Para realizar un plan de negocio primero se deben analizar las ventajas (la oportunidad, presidon
competitiva y presion de la demanday) y los riesgos; posteriormente plantear el objetivo (el qué)
y alcance (el para qué); y por Ultimo, decidir la estrategia {el cémo) estableciendo los tiempos
necesarios {el cudndo). toda esta informacién se obtiene de la investigacion y andlisis de
mercado. Con todo, se tendrd definido un plan y un modelo de negocio que refiejaran el nivel
de comercio electrénico éptimo para las necesidades y las caracteristicas para seleccionar el
software completo, las medidas de seguridad que se debe considerar y el presupuesto

requerido.

Este plan debe presentor claramente el negocio y la forma en la que se llevard a cabo, es
importante considerar:

La misién, metas y objetivos de la empresa
Los programas y servicios que se llevardn a cabo para cumplir con los anteriores

Como conseguir y utilizor los recursos necesarios: gente, dinero, Instalaciones y
conocimiento

Mercado meta y posicionamiento*

Competencia presente y futura

Orientacién y productos del negocio {contenido del sitio) ::

Generar los contenidos del sitio y perfil de la informcclén

Equipo de direccion
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* Determinar si el producio esia en o mente del consumidor,




v Estrategia (preferentemente con tiempos y costos)
v Alianzas contempladas

Una vez realizado el plan del negocio se evaliuan las alternativas para realizar las actividades
como la comunicacion que tiene por objetivo producir informacién entre productores,
distribuidores y consumidores ademds la elaboracion de estrategias de marketing.

Primero se realiza una investigacion de mercado con el fin de identificar las necesidades de los
compradores, para qQue después se analicen y estructuren las actividades a realizar
conformando el plan de negocio, estos aspectos se explicardn mads a detalle en los siguientes

puntos.
3.5 INVESTIGACION DE MERCADOS [Marketing)

Los origenes del marketing se rermontan al comercio entre los pueblos antiguos. Pero fue recién
en la década de los 70's en que se dio una formalizacion real y sistematica que le proporciond
cardcter de ciencia experimental. En la actualidad el marketing es una herramienta que toda
empresa debe conocer para desarrollar el producto que satisface deseos y lo comunica
mediante la publicidad adecuada y a un precio optimo que es mucho mas facil vender.

El marketing es el estudio o investigocion de la forma de satisfacer mejor las necesidades de un
grupo social a fravés del intercambio con beneficio para la supervivencia de la empresa.
También como el conjunto de actividades destinadas a lograr, con beneficlo, la satisfaccién del
consumidor mediante un proeducto o servicio.

Las actividades de la mercadotecnia son todas aquellas asociadas primeramente con la
identificacion de los que los clientes desean y requieren, para luego satisfacer esas necesidades
de una forma mds eficaz que los competidores. Esto involucra llevar a cabo investigacidn de
mercado y andlisis, y tomar decisiones estratégicas acerca de las caracteristicas del producto a

comercializar.

La investigacidon de mercados es un método para recopilar, analizar e informar los hallazgos
relacionados con una situacidon especifica en el mercado. Se utiliza para poder tomar
decisiones sobre:

v Laintroduccidn al mercado de un nuevo producto y/o servicio

v Los canales de distribucién mds apropiados - ..
v Camblios en las estrategios de promoclén y pubhcldcd

Una investigacion de mercado reflejc'

v Cambios en la conducta del consumidor -
v Cambios en los hdbitos de compra. :
v La opinién de los consumidores

Los propdsitos de la investigacién de mcrkeﬁng son::
v Reducir incertidumbres implicitas en el proceso de toma de declsiones sobre actividades

del marketing en general, ast como de aspectos especificos .
v Supervisar y ayudar a controlar el desempeiio de las actividades de marketing
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El objetivo de toda investigacion de mercados es obtener datos importantes sobre el mercado
objetivo vy la competencia. los cuales servirdn de guia para la toma de decisiones. No se debe
limitar el proceso de investigacion Unicamente al momento en que se inicia un nuevo negoclo,
por el contrario, debe convertirse en una actividad continua.

La investigacion de mercado involucra el uso de varios instrumentos para analizar las tendencias
del consumidor. Algunos de estos instrumentos incluyen:

v Encuestas, estudios estadisticos, observacion, entrevista y grupos focales
v La investigacion nos provee informacion sobre el perfit de nuesiros clientes Incluyendo
sus datos demograficos y psicograficos

Estos dalos son caracteristicas especificas del grupo objeto, necesarias para descrfollcr un buen
plan de negocio dirigido al mercado objetivo,

Beneficios de una investigacién de mercado

La informacién obtenida a través de una investigacion de mercado suele ser confiable y debe
ser utilizada como guia para el desarrolio de las estrategias empresoriales.

v Es una guia para la comunicacidon con los clientes ccluo!es y potenc:oles
Ayuda a identificar oportunidades en el merccdo .

Minimiza los riesgos

Identifica futuros problemas

Evaluar los resultados de esfuerzos

AN

Los resultados de la investigacion indican en un momento dado factores que determinan que
no se debe seguir con el plan de negocio, entonces es el momento.de hacer agjustes. Por
ejemplo, si los hallazgos reflejan que el mercado esta saturado con el tipo de servicio o
producto que planifica ofrecer, entonces sabe que tal vez es mejor moverse hacia ofra
localizacién, también determina si han logrado las metas y los objetivos que se propusieron al
iniciar el negocio.

3.5.1 Andlisis de mercados en Internet

El andlisis de mercado es un especie de “"borrador” del plan de negocio que contendra
informacién recabada de la investigacidn de mercado, permitiendo tomar decisiones, ademds
frazar estrategios de comercializacién mdas eficaces; ademdas de redlizar prondsticos de la
demanda’, planes de exportaciones e importaciones y segmentacion de mercado** .

Ademds andliza la administracién, estrategios y politicas posibles de ser utilizadas, estudia lo
estructura de la oferta, las estrategias utilizadas por la competencia, sus fortalezas y debilidades,
asi como las caracteristicas especificas del producto en cuanto a sus posibilidades de desarrollo
e insercién, considerando la evolucién de la actividad, el desarrollo tecnolégico requerido, su
estacionalidad., su relacién respecto a la tipologia y segmentacion de la demanda.

Para tener una idea mds precisa sobre los posibles actividades que se suelen realizar son las
siguientes:

* bemanda = Capacidod + Disposicién a Compror.
** Dividir en grupos homogéneos por variables.




Elaborar y llevar a cabo experimentos

Observar y analizar el comportamiento del consumidor
Evaluar las posibilidades de un mercado

Modilicar o eliminar productos

Andilisis de precios de la competencia

Anadlizar logistica y canales de distribucion

AYA YA NE U NEN

El manejo de toda la informacién ayudard a elaborar el disefio del plan de negocio.

3.5.2 Mercadotecnia proactiva en Internet

Uno estrategia de mercado proactiva es cualquier técnica en ‘Internet que lo lleve al
consumidor; hay que tomar en cuenta gue para el mejor gprovechamiento y potencializacién
de un sitio Web, hay que apoyarse de diferentes elementos para lograrlo, esto por medio de
soportes de campofas de e-marketing, traducido al espaiiol, se denominaria como marketing
electrénico con estrategias claras fundamentadas en estudios de audiencia, hardware que usa
nuestra audiencia y mercado potencial. Este realiza las mismas funclones que el marketing
fradicional, pero utilizando otro canaol, el Internet.

El marketing Web { e-marketing) es el proceso de promocionar bienes y servicios en lineq, y
ponerlos al alcance de los clientes actuales y nuevos a través de las herramientas basadas en la
Web. Este proceso implica la comercializacion, la publicidad, -la gestidn: de: marcas, la
investigacion de mercodos y el andlisis de mercado, L I .

Estas herramientas ayudan a reunir informacién acerca de- los clientes, proporcionado una
informacién personalizada y oportuna sobre la empresa y los productos. Consldercndo las
siguientes herramientas de marketing web:

= Correo electronico

Es comun que los mensajes de marketing personalizado a los clientes sea por medio del
correo electronico. Los mensajes pueden personalizarse de acuerdo a las preferencias del
cliente, el historial de compras y el comportamiento de navegacién, Estos mensajes pueden
ir desde un simple “gracias por hacer su pedido”, hasta anuncios de nuevos productos y/o
servicios y dirigir ofertas especiales. Tomando en cuenta la privacidad del cliente y
ofreciendo la capacidad de abrir o de cancelar su suscripcidén a las campaifias de correo

electrénico.
= Publicidad en linea

Los banners* interactivos son la forma mas comuUn de publicidad en linea, los anuncios en
linea tienen la funcién de direccionar el trafico a un sitio Web y ayudan a cimentar la
marca, la produccién de estos espacios por lo general concuerdan con las estrategias
publicitarias para los clientes tomando en cuenta el uso del slogan, colores, y elementos
propios de sus campanas en los medios tradicionales.

* Anuncio-imagen, grdfico texto de caracter publicitorio, normalmente de pequeio tomaio, que oporece en uno
pégino web y que habitualmente enlaza con el sitio web del anunciante.
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= Boletines electronicos

Estas son publicaciones digitales, se envian por correo electrénico a los suscriptores y
pueden inclulr graficos e imagenes en color. Se puede personalizar la informacién para un
cliente especifico o una comunidad de socios que utilicen o suministren productos y
servicios. Por ejemplo, puede incluir una seccidén de consejos y trucos. Mediante el envio de
boletines electronicos que incluyan vinculos directos a sitios Web, puede aumentar el
conocimiento de la marca y las ventas, asi como eliminar la necesidad de folletos y
catdlogos que tienen altos costos de actualizacion y reimpresion. Pero se debe asegurar de
seguir siempre una etiqueta en linea vy facilitar a los destinatarios la opcidon de cancelar la

suscripcion.
« Programas de fidelidad

Estos son programas que se refieren o recomendaciones y afiliaciones, ofreciendo incentivos
a los clientes leales © habituales. Algunos incentivos incluyen aplicar descuentos o bonos de
compra por las recomendaciones de nuevos clienies al sitio o las afiliaciones con otros sitios
que pueden ser de interés para los clientes, algo que probablemente se traducird en un
mayor tréfico para un sitio Web.

« Sitio Web

Un sitio Web actua como una ventana virtual de la empresa. En general, un sitio empresarial
incluye desde una colecciéon de “paginas” sobre productos y/o servicios, hasta un canal de
distribucién minorista, donde los clientes pueden adquirirlos, y se pueden reunir datos sobre
los intereses y patrones de compra de los clientes. La principal ventoja es la capacidad de
cuantificar tas interacciones del cliente con el sitio y la posibilidad de personalizor ias
comunicaciones basandose en los intereses de los visitantes.

= Motores de Busqueda

Una vez decidida la estrategia de marketing en Internet, es posible la difusidn de un sitio por
medio de la instolacién en los diferentes motores de busqueda disponibles en Internet, este
proceso se realiza previo a una aquditoria exhaustiva del sitio donde se pretende corregir
errores frecuentes tales como broken links, formas interactivas mal programados vy la
instalacion de la meta tags y palabroas claves para busqueda.

El paso final es la indexacién en las bases de dotos de los buscadores, donde se podrén ver
resultados en un termino minimo de 2 semanas que es cuando se ha fncllzodo este proceso
que debe mencionar que se lleva a cabo automdaticamente.

« Efecto telaraio y evasidon de callejones sin salida

Se pueden usar varias técnicas para mejorar la facilidad de navegacidn de los usuarios y
amplificar el efecto telarana. Una estrategia consiste en crear una barra de navegacion
que aparezca en los extremos superior o inferior de todas sus paginas. Esta barra permite
que el usuario navegue a varias partes de un sitio Web. De ocuerdo con los objehvos de
éste, la barra podria apuntar a cualquiera de las partes sigulenteS' S

* Cuondo se rompe un Apuntadores hipertexto que siven para saliar de una informacion a otra, o de un servidor a ofro.




La pagina principal de la compania

La pagina principal del departamento o division
Informacién de contactos

Formas de pedido

Pagina siguiente/pagina anterior

Ofertas gratuitas

AR N N N NN

Con estos detalles en informacién de forma clara y objetiva, se pretende atraer trafico al
sitio Web de lo tienda con el objefivo de obtener ventas. .

* Informacidn personalizada (Profiled Information Streams)

La clave para el éxito de una estrategio proactiva en Internet radica en proporcionar a los
usuarios informacién personalizada con base a sus necesidades. El usuaro define estas
ultimas, de modo que es imperativo averiguar de algun modo dichas necesidades y crear
un sistema que las satisfaga, con eso envia a suscriptores de acuerdo con sus necesidades
personales de informacion. Cada usuario crea un perfil en el que solicita tipos especificos de

informacién,
luego recibe automaticamente y con regularidad todo el contenido que se ajuste a su

perfil.

Lo técnica de informacion personatizada sirve para brindar al usuario exaciamente lo que
éste necesita. Al mismo tiempo , el proveedor del contenido obtiene una vollosc exposicién
e incluso podria derivar ingresos por suscripcion y publlcidcd : . ; .

= Revistas electrénicas (e-zines)

Las revistas electrénicas (e-zmes) también pueden ser utlles como ex'ensiones de un sitio, el
objetivo es fortalecer la imagen de marca, aumentar Ias ventos y crear una especie de
“comunidad" con los lectores. S 2

Su material debe tener creatividad suficiente ;para montener el lnterés del prospecto,
resaltar los beneficios que le traerd el producto , subrayar.sus ventajas competitivas y hacer
que el posible comprador muestre deseo o interés por el producto. Este principio conserva
su validez en el marketing en Internet.

= Listas de discusion

La participacion de grupos de discusion (llamados listas) comespondientes, es un enfoque
que se pone con regularidad su nombre y el de la compaiiia frente a su mercado objetivo.
Puede ser una poderosa herramienta para fortalecer la imagen de marca . hacer que los
prospectos s& muevan en el ciclo de venta, diigir trafico hacia su sitio, vender blenes y/o

servicios.
3.5.3 Mercadotecnia proactiva fuera de Internet

Lo estrategia de mercado prooctiva es cualquier técnica fuera de Internet que lo lleve al
consumidor, incluye a las técnicas tradicionales que se utilizan regularmente.
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La disponibilidad de contenido en Internet estd sustituyendo rcpldchn&.c la dustnbumon de
mensajes de marketing, literatura y software en disquetes. Las herrcmlemcs de busquedc de
Web acercan el contenido de WWW a las personas exactamente cuando lo necesdom ‘

Una vez que los usuarios encuentren la informacién que necesitan, pueden tener ccceso
inmediato a elia. sin necesidad de esperar a que les liegue un disquete por el servicio postal, si
lo que se distribuye es literatura de mercadotecnia. eso podria abreviar el ciclo de venta.

Una estrategia de markeling en CD-ROM tiene sentido si el mercado objetivo posee un alto
porcentaje de las unidades de disco compacto. Los datos estadisticos del mercado indican
que tal estrategia seria mas idonea cuando uno © Mas de los criterios siguientes describen su

mercado objetivo: !

v El mercado objetivo se compone de una alta proporcion de consumidores que
adquirieron recientemente una computadora personal.

v El mercado objetivo incluye usuarios profesionistas / empresariales con sistemas de alio

nivel, que cuentan con unidad CD-ROM .

La mayor ventaja de los discos compactos es la velocidad de acceso de las unidades, grccms

a la cual el usuario puede cargor rdpidamente grandes archivos de texto, imagenes grcflccs.L
audio y video clips. Esto abarcaria enciclopedias, tutoriales, materiales de adiestramiento! g -

muchas otras aplicaciones de multimedia.

La desventaja principal de los discos compactos es la necesidad de distribuirlos fisicamente alos
usuarios, ello reviste dificullades especiales(en comparacién con Internet) si el mercado objetivo
estd disperso geogrdficamente, Otra desventaja es la necesidad de contar con una unidad de
CD-ROM. aunque ya no representa dificultad pues la mayoria la tienen.

3.6 TECNOLOGIA A USAR

El aspecto tecnoldgico es importante para el desarrollo de un sistema de tienda virtual debido a
que existen en el mercado aspectos como:

v DBMS(Database Management Systems)
v Lenguagjes de programacian
v Servidor de aplicacion

DBMS

Es el conjunto de programas que permiten definir, manipular y utilizor la informacién que
contienen las bases de datos, asi como realizar todaos las tareas de administracidn necesarias
para mantenerlas operativas, mantener la integridad, confidencialidad y seguridad. Una Base
de Datos por lo regular se accede o manipula directamente a través del DBMS. Se puede
considerar al DBMS como la interface entre el usuario y la Base de Datos.
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Figura 3.1 Modelo DBMS

El funcionamiento del DBMS estd muy interrelacionado con el del Sistema Operativo,
especialmente con el sistemo de comunicaciones. El DBMS ulilizard las facilidades del sistema
de comunicaciones para recibir las peliciones del usuario {Que puede estar utilizando una

Hterminal fisicamente remota) y para devolverle los resultados, el modelo DBMS se muesira en la
figura 3.1.

Funciones de un DBMS

Un DBMS debe proporcionar un amplio surtido de funcionalidades para poder cumplir
adecuadamente su mision. Normalmente se clasifican en definicion, manipulacion y utilizacion.

Funcién de definicion. Permite describir los elementos de datos, sus estructuras, sus
interrelaciones y sus validaciones a nivel externo, légico e interno. Esta funcion es realizada por
una parte del DBMS denominada lenguaje de definicidn de datos {LDD o DDL - Dota Definition
Language).

Funcion de manipulacién. Permite buscar, ahadir, suprimir y modificar los datos de la BD. Esta
funcidn es realizada por una parte del DBMS denominada lenguaje de manipulacion de datos
{LMD o DML - Data Manipulation Language).

Funcién de utilizacién. Incluye oiras funcionalidades tales como: modificar la capacidad de los
registros, cargar archivos, realizar copias de seguridad, de amanque., proteccién frente a
accesos no autorizados, gestidn de la concurrencia, estadisticas de utilizacion, etc.

El lenguaje de gestién de base de datos

Hasta la década de los 80, las personas que preparaban las consultas e informes de una base
de doios debian ser programadores. Al aparecer las bases de datos con lengugjes de consulta
sencillos y estandarizados, semejantes al lenguagje natural, el proceso de consulla puede
hacerio cualquier usuario mediante un lenguadje escrito accesible.
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El lenguaje de gestion de bases de datos mas conocido en la actualidad es el SQL, (Structured
Query Language), que es un lenguaje estandar internacional, cominmente aceptado por los
fabricantes de generadores de bases de datos.

€l SQL trabaja con estructura cliente/servidor sobre una red de computadoras. El cliente es el
que inicia la consulta; el servidor es el que atiende esa consulta. El cliente utiliza toda su
capacidad de proceso para trabajar; se limita a solicitar datos al servidor, sin depender parc
nada mads del exterior. Estas peticiones y las respuestas son transferencias de textos que cada
cliente se encarga de sacar a pantalla. presentar en informes tabulados, imprimir, guardar, etc..
dejando el servidor libre. Es el lenguaje de comunicacidn entre el cliente y servidor. El usuario
accede con alguno de los programas del cliente disponibles para consultar ia base de datos.

El SQL permite y se emplea para:

v Definir una base de datos mediante tablas

Almacenar informacién en tablas

Seleccionar la informacion que sea necesaria de la base de datos
Realizar cambios en la informacidén y estructura de los datos
Combinar y calcular datos para conseguir la informacién necesaria
Crear y modificar Ia estructura de una tabla de datos

Seleccionar informacién de una tabla

Anadir datos a una tabla

Intfroducir informacion en una tabla

Readlizar consultas entre tablas con campos comunes

ANA N N N VAR SRR Y

Lenguajes de programacion

Internet ha sido el disparador de nuevos lengugjes tales como la programacién de paginas
wWeb, de Ia misma manera cuando se hace necesario proveer de funciones adicionales @ un
servicio Web se recurre a lenguojes del lado del servidor que permiten escribir Script para ser
alojados en los servidor a efectos de proveer contadores, estadisticas, etc. Los lenguajes de
programacién que tienen relacién con los sistemas en entornos Web, se dividen en tres tipos :

1. Lenguagjes para programar paginas Web

Se trata basicamente de un conjunto de etiquetas que sirven para definir la forma en que se
presenta el texto y otros elementos de la pdgina. Los lengugjes de programacién para

pdginas Web mas representativos son:
« HTML {HyperText Markup Language)

Es utilizado para crear documentos hipertexto, utiliza una lista finita dé rotulos, o tags.
que describe la estructura general de varios tipos de documentos enlazados entre sl en

el WWW {World Wide Web).
= XML (Extensible Markup Language)

Lenguaje desarrollado por el W3 Consortium para permitir la descripcion de informacion
contenida en el WWW a través de estdndares y formatos comunes. de manera que
tanto los usuarios de Internet como programas especificos {agentes) puedan buscar,
comparar y compartir informacién en la red. El formato de XML es muy parecido al del
HTML aunque no es una extensidon ni un componente de éste.
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2. Lenguagjes del lado del servidor

Son lenguajes para programar aplicaciones cliente/servidor via Internet y algunos lenguaijes
de Script, su particularidad reside en que son lenguajes interpretados en el servidor. Cada
uno de los lenguajes de programacion explota mds a fondo ciertas caracteristicas que to
hacen mds o menos utiles para desarrollar distintas aplicaciones.

En el dominio de la red, los lenguajes de lado servidor mds ampliamente utilizados para el
desarrollo de paginas dindmicas son :

e« ASP (Active Server Pages)

Es un lenguaje interpretado para paginas Web, una pagina ASP es un tipo especial de
pagina HTML que contiene Scripts VBScript que son ejecutados en servidores Microsoft IS
{Internet Information Server) antes de ser enviados al usuario para su visualizacion en
forma de pagina HTML. Habituolmente esos programas realizan consultas a bases de
datos y los resultados de esas consultas determinan la informacién que se envia a cada
usuario especifico, evidentemente su empleo se realiza sobre plataformas funcionando
bdjo sistema Windows.

. PHP (Personal Home Page Tools}

Es un lenguaje de programacion tipo Script para entornos Web que se ejecuta en el
servidor y se integra muy bien con el HTML y las bases de datos MySQL es utilizado sobre
todo en servidores Linux, o Unix para personalizar la informacién que se envia a los

usuarios.
s JSP {Java Server Page)

Es una tecnologia que permite mezclar HTML estdtico con HTML generado
dindmicamente. Muchos pdaginas Web que estan construidas con programas CGl son
casl estdticas, con la parte dindmica limitada a muy pocas localizaciones. Pero muchas
variociones CGl. incluyendo los serviets’, hacen que se genere la pagina completa
mediante programas, incluso aunque 1o mayoria de ella sea siempre lo mismo. JSP nos
permite crear dos partes de forma separada.

3. Lengugjes Script

Son lenguajes de programacion ulilizados para crear pequeios programas encargados de
realizar acciones dentro del dmbito de una pdagina Web como efectos o interactividades
con el usuario. Con ellos se pueden crear efectos especiales en las paginas . €l navegador
del cliente es el encargado de interpretar las instrucciones de los Scripts y ejecutarlas para
realizor estos efectos e interactividades, de modo que el mayor recurso, y tal vez el Unico,
con que cuenta este lenguaje es el propio navegador. .

Los lenguajes de Script son el siguiente paso, después del HTML st es el caso, pueden mejorar
las paglnas y la potencia de los proyectos. Por lo general son lenguajes de programacion

* Pequena aplicacidn Jova (opplet} que se ejecuta en un servidor Web y que se envia al usuario junto a una pdagina
Web con objeto de realizar determinadas funciones, tales como el acceso a bases de datos o la personalizacion de

dicho pdginas Web




bastantes sencillos y se utilizan muy a menudo en Internet para automatizar tareas muy
habituales como, por ejemplo, la conexion a ta red con un login name-.

Algunos [enguajes de script que se pueden utilizar son:

= Javascript

Es un lenguaje de Script, el codigo se inserta dentro del cédigo HTML no hay que
compilarlo, sino que el mismo navegador de Internet se encarga de interpretario. No se
necesita ninguna herromienta especial para programar en JavasScript, simplemente con
el mismo block de notos de Windows se puede escribir codigo Script, cunque es
recomendable utilizar alguna herramienta que nos ayude sobre todo a la hora de
depurar errores.

= VBScript

Es un lengugje interpretado por lado del cliente, y su cédigo se inserta en la pdgina junto
con los textos y cédigos HTML: especialmente prepoarada para conectar con ASP. El
conjunto de los objetos de ASP y VBScript permite programar aplicaciones en Internet
para el IS {Internet Information Server).

No tiene todas las funcionalidades de Visual Basic, por ejemplo, carece de funciones
intrinsecas de acceso a ficheros o a bases de datos, de ahi la necesidad de recurrir a los
objetos propios de ASP para determinadas tareas; algunos comandos estan modificados
respecto a su original en Visual Basic para lograr una mejor conexidn con ellos, se
pueden crear también controles ActiveX.

* Perl {(Practical Extraction and Reporting Language)

Es el tenguagje mds utilizado para la creacion de programas CGl en los servidores Web, es
mas rapido que los programas shell script de UNIX, puede leer y escribir ficheros binarios,
y puede procesar ficheros grandes. La ventaja mds importante de PERL sobre C es que
PERL no necesita ser recompilado.

Servidor de Aplicacidn

Es un servidor de oplicaciones que ofrece altas prestaciones permitiendo gestionar
transparentemente un gran volumen de peticiones de usuarios. Entre sus funciones principales

estan:
v Posee sofisticados algoritmos de balanceo de carga

v Es tolerante a fallos pues es capaz de detectarios y recuperarios automaticamente
v Gestiona las transacciones entre la fuente de datos y la légica de negocio

Para la tienda virtual este servidor serd encargado de procesar y gestionar las peﬁciones de
consulta, compra y otros servicios que el usuario pueda realizar en ella.

* Es el identificador del usuario requerido ol acceder @ un sislema operative. También es conocido como nombre o
identificador de! usuario. Sirve para que la genle se identifique onte su proveedor de acceso Infernet,
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3.7 SEGURIDAD DEL LUGAR FISICO DE ALOJAMIENTO

Un componente importante de la fase de implementacién dentro del Web es decidir si se debe
o no contratar de forma externa el hosting del sitio Web, y si es asi, seleccionar el servicio de
hospedaje necesario.

El hosting Web es el aimacenamiento, servicio y mantenimiento de los archivos de uno © mads
sitios Web. El hosting Web puede ofrecer una variedad de servicios y herromientas parc
gestionar, controlar y almacenar los doatos recopilados en el sitio; ayuda en la implementacion
de caracteristicas adicionales, y proporcionar conexiones Internet mas rapidas para el servicio

del sitio.

Existen dos tipos comunes de servicios de Web hosting entre los que puede elegir: el hosting
virtual y el hosting dedicado. Ambos suelen ser parte de lo oferta de un proveedor de servicios
de Internet (ISP}. En el hosting virtual, su ISP le asigna espacio en sus servidores y en otros
equipamientos que se comparten con los sitios Web de otras empresas. En el hosting dedicado.
la empresa alquila o compra un servidor exclusivamente para el trafico de su sitio Web. &l
servidor se ubica en una instalacion del ISP y éste lo administra por la empresa. La opcidn
adecuada depende de factores como el irafico del sitio Web, los servicios que ofrece vy las
expectativas de crecimiento con relacion a los servicios de internet.

Vertificar un servidor seguro

Es muy facil dorse cuenta de cuando se ha entrado en un servidor seguro ya que el aspecto del
navegador cambia de forma. También en el momento de entrar en un servidor en el que se
garantiza la transmision de datos de forma codificado, los navegadores muesiran diferentes
ventanas de aviso y confirmacion de este hecho.

Otro dato importante para la identificacion de una pagina Web segura es el cambio del
identificador de protocolo en la URL, ya que la direccidén pasard de ser:

v uhitp://m a comenzar por unttps://n (HyperText Transport Protocol Secure}

v Si el navegador empleado es Netscape, también se observard como en la parte inferior
izquierda de la ventana lo love que suele aparecer se muestra ahora llena y sin romper

v Otro detalle a tener en cuenta es que la llave puede aparecer con un diente o con
dos; si aparece con un diente se esta empleando una clave de 40 bits mientras que sila
llave tiene dos dientes es un indicativo de que se estd empleondo una clave de 128 bits.

v Si por el contrario el navegador que se emplea es Microsoft Internet Explorer, se vera
que aparece un candado en la parte inferior derecha de la ventana.

Si en Netscape se abre el menU «Viewn y seleccionamos tDocument infon, se mostrard Io
informacion relativa al nivel de seguridad de dicho servidor, su certificaciéon y la autoridad de
certificacidn que la emitié. Es muy importante comprobar que la certificacion corresponde con
el sitic web al gue se conecta. Es posible que alguien haya comprado o robado el certificado
de servidor y haya desviado el irafico de la red destinado ol Web original mediante o
manipulaciéon de un router situado entre el usuario y el servidor. El Unico modo de saber que
realmente se estd entablondo comunicacidon con quien realmente se quiere examinar el
certificado del servidor, El host y el nombre de la comparfia deben coincidir con el nombre de
quien estamos conectando. Entonces, y solo entonces, sera seguro enviar los datos; pero si no
coinciden o el nombre del certificado es extrafo. serd mejor enviar un e-mail a la compania
antes de efectuar cualquier transaccidn.



3.8 ESTABLECER FORMAS DE PAGO

Para una tienda virtuat es necesario establecer las formas de pago que se utilizaran pora poder
recibir el pago de los productos. existen algunas empresas, como Cybercash, que proporcionan
software de procesamienio de pagos en Intemnet, el cual puede aceptar y procesar
informacion de tarjetas de crédito para recibir autorizaciones de pago en Internet. También
pueden proporcionar software para vincularse a la institucidn financiera, o fin de verificar el
depdsito real en la institucion financiera, consultar las operaciones electrénicos de tarjeta de

credito.

Antes del crecimiento de las metodologias de pago electrénico en Internet, casi todos estos
pagos se recibion en efectivo, en cheques y de manera periddica por 1o que la organizacion
ejecutaba un depdsito fijo en el banco. Las recientes metodologias electronicas permitieron un
flujo de fondos mdas agil, a través de las transferencias electrénicas , que no requieren un
depdsito fisico, aunque en algunos paises como México se sigue utilizando. Dichas
transferencias se usaban principalmente para transferir fondos entre cuentas del mismo banco.
pero ahora se ha extendido a transferencias entre bancos. La presentacidn de las
computadoras personales y el mdédem. permitié que se desarrollaran sistemas bancarios con
acceso externo. conocido como banca electrénica. Las empresas podian entrar directamente
a los sistemas bancarios mediante computadoras personales para trasladar fondos a través de
la transferencia electrénico de fondos (TEF) o las transferencias por cable. Asimismo, el
Intercambio Electrénico de Datos (EDI) normalmente incorpora un componente TEF que permite
que una organizacion acepte facturas y genere pagos en forma automdtica, una vez
verificados los documentos.

En la actualidad existen numerosas opciones de pago. casi todas con un componente de
transferencia electréonica de fondos.

Existen numerosas formas de gestionar los pagos en Internet, los medios de pago pueden
clasificarse como basados en tarjetas de crédito, en dinero electrénico © los denominados

sistemas de micropago, esto en Europa.

Los medios de pago basados en tarjetas de crédito integran mecanismos de pago, en México
se utilizan exclusivamente pago con tarjeta y deposito bancario. Por otra parte, los medios
basados en dinero electrénico son una nueva opcidn de pago disefiado especificamente para
comercio electrénico.

Estos medios de pago basados en tarjetas de crédito son de los que actualmente predominan
sobre el resto, ya que cuenten con una ventaja esencial, basado en dos hechos:

v Enire otro de los medios de pago que se siguen implementando como el que se realizar
pagos por transferencia bancaria {lo cual es muy sencillo se utiliza alguno de los servicios
en linea del que disponen la mayor parte de las entidades financieras).

v El deposito bancario que con solo la informacién necesaria realiza el pago en la sucursal
bancaria, en referencia a esta forma de pago el procedimiento es muy sencillo.

3.9 CARRITO DE COMPRAS

El carrito de compras electronico, se intenta asemejar al carrito de compras de supermercado
que conocemos todos. Simplemente se trata de un software que puede ser parte de la solucidn
completa o un médulo adicional que asiste al cliente en su recorrido virtual por la tienda,
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anotando los productos que él va indicando, calculando su importe final, permitiéndole
devolver productos "a las estanterias”, etc. De esta forma es como se comporta cuando el
cliente decida que ha finalizado la compra, aparecerd la lista y si estd conforme. procederd al
pago de su compra. Es fdcil intuir que un buen o un mal “carrito de compra* puede ser decisivo
a la hora de facilitar o impedir una venta dentro de la tienda virtual, Las caracteristicas del
carrito de compras son las siguientes:

v Permite alos visitantes de un sitio Web seleccionar items del catalogo e ir acumuléndolos
en su propio carrito virtual personalizado

v Mantiene todos los articulos seleccionados hasta el momento de reatlizar el pago de los
mismos, ddndole también la posibiidad de visudlizar los items seleccionados y de
agregar © quitar articulos en cualquier momento

v Calcula automdticamente el subtotal, impuestos, gastos de envié y cualquier otro
adicional que pudiera existir y luego el total de la compra, que es actualizado cada vez
que se agrega o quita un articulo. Ademds admite diferentes formas de pago (efectivo,
cheque, tarjeta de crédito, contra reembolso. etc) totalmente conligurables

v Cuando el comprador decide realizar el pago de los articulos, toda la informacién
personal {(nombre, domicilico y forma de pago) le es enviada en forma segura y un
recibo de la compra es enviado automdticamenie via email al comprador, con la
descripcién de todos los items adquiridos

v Posee sistema de cookies* y seguridad criptogrdfica basada en SSL, para brindar toda ia
seguridad que se necesita en la manipulacion de datos reservados.

v Posee un sistema de administracién en formato web con una interfaz muy sencilla que le
permite realizar altas y bajas de los articulos del catdlogo, ademds de verificar todas las
compras realizadas a través del sistema.

3.10 LOGISTICA Y ASPECTOS IMPORTANTES AL INGRESAR AL MERCADO GLOBAL

Logistica

Uno de Ios principales problemas a los que se enfrentan las empresas, es implementar procesos
de logistica y distribucién necesarios para poder llevar los productos que ofrecen hasta las
manos de los consumidores. Para poder realizarlo no solo se deben resolver el tema de
distribucidn sino tombién temas como el almacenamiento, manejo de inventarios, conirol de
stock, y todo lo administrativo interno y externo de dichas ventas.

Se define a la logistica como el proceso de planificar, llevar a la practica y controlar el
movimiento y almacenamiento de los productos de forma eficaz, asi como lo referente a
costos efectivos de moterias primas, productos en fabricacion, productos terminados vy ia
informacién con ellos relacionada, desde el punto de origen hasta el lugar de consumo, con el
fin de satisfacer las necesidades conforme al cliente.

Es necesario hacer referencia ol surgimiento de la e-logistica (logistica del comercio
electrénico), ya que resulta imprescindible definir el término en cuestidn si queremos que el
proceso operativo de la logistica en el comercio electrénico responda a las expectativas de las
tiendas virtuales y sus clientes.

Lo logistica debe ser clave para una tienda virtual, ya que debe procurar qué el pedido llegue
lo antes posible y de forma eficiente. Las empresas de logistica se han visto obligadas a

* Es un fichero que se envia a un navegador por medio de un servidor Web pora registrar las informacién de un usuario
en un silio web. -




transformar toda su estructura interna para poder atender la demanda de las tiendas virtuales
en los aspectos siguientes:

un almacén central

una entrega garantizada en 72 horas
a precio Unico

y lo mds importante, a un sélo cliente

AN

Como yo se menciono en los apartados onteriores, la informacion sobre el seguimiento del
pedido y la operacion logistica resulta esencial en cualquier venta por Internet, Existen
empresas que Iintegron fodas las operaciones comerciales, desde el Inicle incluyendo lo
sifuacion de la cuenta del cliente y su riesgo, los articulos con todas sus ofertas. promociones y
descuentos especiales hasta los sistemas de informacidon mdas avanzados para la toma de
decision o la gestidon de la estructura externa de la organizacion comercial. como son los
vendedores con terminales méviles con envio elecirénico de pedidos, conexiones EDI o Internet.

Estas proporcionan un completo andlisis, estadisticas, lineas de tendencia que permiten
racionalizar las existencias y establecer la politica de reposiciédn de materiales, realizar
previsiones de ventos, demanda de productos y servicios, pedidos por cliente, etc. Todo ello
con selecciones, por periodos de calendario, comparativos, precios, compras, ventas,
existencias. etc.

Los componentes de logistica internacional incorporan todas las funciones necesarias para una
gestion comercial amplia y compleja incluyendo Internet, contemplando todas las necesidades
que se basan en su actividad comercial y que han de gestionar la problematica de  distribucidon
global de grupos o cadenas de compras, redes de proveedores y clientes.

Se dividen en ftres principales componentes de la logistica: Pedidos y distribucion,
Almacenamiento y transporte, y Servicio al cliente.

= Pedidos y distribucién

En lo que se refiere o la gestidn de los pedidos. quejas reclamaciones y devoluciones.
Consiste ademds en actividades que son consecuencia de las ordenes asegurando el
mdaximo valor de la cadena de suministro y servicio al cliente. Para ello es necesario analizar
que procesos se ven impactados por el comercio electronico para convertidos en
satisfaccion del cliente. La distribucion y la preparacion de pedidos, se ven impactados por:

v El cambio de relacion con los canales de distribucién fradicionales

v La necesidad de diferenciar estrategios de distribucién para zonas de alto y badjo
consumo

Como multiplicar la infraestructura

La necesidad de encontrar operadores expertos en cobranzas, monigje y
devoluciones

Costo de preparacion mdas elevado que el costo del transporte

La explosién de pedidos

Nuevas tecnologias

Control de calidad total

AR U N N NN

La logistica escala infraestructuras. trabajondo en un modelo de logistica punta a punta,
definida como la visibilidad de paquetes y continuidad de servicios desde el punto inicial de
compra hasta el destino final.
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Los procesos son pieza fundamental en la cadena de abastecimiento, por ello las empresas
tlenen que incluir operaciones logisticas como elemento clave de su estrategia de venta.

En lo se refiere a tiendas virtuales la implementacion de un servicio logistico, se basa en fres
principales puntos:

1. Brindar mayor poder a los consumidores: se trata de otorgar al cliente informaciéon
completa sobre el camino que realiza el producto, con la posibilidad de que pueda
resolver por si mismo algunos problemas, como puede ser una direcciéon dudosa. Los
consumidores necesitan detalles sobre la disponibilidad del producto, tiempo de
recepcién, y costo total incluyendo envio. Por Ultimo, cuando los consumidores
cambian de idea sobre una compra, las empresas deben facilitar la devolucién del
producto, lo que se conoce como logistica reversa.

2. Focalizar en paquetes: entregar pequernos paquetes a consumidores individuales.
antes de llenar grandes depdsitos de distribucion. Para cumplir érdenes pequefias con
precisidn y eficiencia, las comparias deben crear infraestructuras para generor un flujo
de paquetes. Para elio, deben manejar fodo su inventario hasta agotarlo y gestionar
fuentes de provision répidas. La economia de Internet forzard a los vendedores en
linea a dar servicios de valor agregado, como las envolturas de regalo, etc.

3. Entregar en el domicilio residencial o comercial de los consumidores: para poder cubrir
una demanda no sélo en el mercado regional, sino también en el global, deben
generarse todo tipo de entregas; comercial, residencial, con ensamble requerido, con
consumidor no presente, etc. Lo importante es generar acuerdos con firmas que
puedan cubrir el Jltimo tramo a pie hasta la puerta del consumidor.

El fin de la logistica es servir al cliente, hay que consultarlo constantemente sobre todos los
aspectos del servicio. Tiene como objetivos mejorar |os costos mediante la reduccion de los
gastos en todos los tramos de lo cadena de abastecimiento, ademds de mejorar y

aumentar los servicios al cliente.

En el ambiente de la logistica es comun oir frases como “gestion de la cadena de
demanda” o *cadena de abastecimiento”, estas significan la importancia de una red
efectiva. en la que cada jugador de la cadena debe esforzarse para brindar el mejor
producto final. Sin embargo resulta dificil elegir las herramientas de tecnologia apropiadas
para la logistica de cada empresa. Las posibilidades parecen ilimitadas y el proceso de
seleccién es interminable.

* El almacenamiento y transporte

£! aimacenamiento y transporte se han convertido en una cuestidn impredecible por 1o
que, permite una mayor diferenciacidn de los productos, algunas empresas estan
actualizando sus sistemas y haciendo una reingenieria de sus procesos. Asi del ambito de
responsabilidad del érea de almocenes nace larecepcion del elemento fisico en las propias
instalaciones y se extiende al mantenimiento del mismo en las mejores condiciones para su
posterior tratamiento (proceso, transporte o consumo), guardando evidencia de ello.

Una vez que una empresa tiene definida su red de distribucion , la ubicacién de sus
almacenes y el modo de controlar su inventario, el siguiente paso es decidir como unir
todas estas partes de la cadena de suministro con los proveedores, distribuidores y clientes.
desarrollando una estrategia para el transporte.




Una buena logistica de transporte debe hacer uso de tecnologia que permita integrar las
funciones de logistica, a fin de que incluya soporte de fabricacion al producto y finaimente
al cliente.

Se utilizan dos modos de transporte el primero se denomina Transporte Unimodat , mientras
que la combinacion de ellos se denomina Transporte Intermodal {via terrestre, maritima y
aérea}). También se debe determinar el tipo y nimero de transportistas.

Las alternativas de transporte se encueniran divididas en dos partes, la primera es que los
servicios de transporte sean de manera propia y suficientes, se denomina como privada.

La segunda alternativa es el alquiler o subcontratacidn a transportistas especializados o bien
acudir a empresas de mensajeria, dependiendo del tamaho de productos a enviar. A su
vez, aunque se trota de allernativas diferentes, son perfectamente compatibles y
combinables entre si.

€l manejo de la informacidén ayuda a reducir costos y mejora el desempefio de toda la
cadena de demanda. Se trata de un tipo de tecnologia disponible en varias formas:

v Planificacion de Requerimiento de Materiales ([MRP}
v Just-in-time {JIT)

v Planificacion de Requerimientos de Distribucion {DRP}
¥ Rastreo y visibilidad de materiales

v Administracion de inventario

En este tipo de operaciones se utilizan tres indicadores bdasicos: tiempo, stock y servicios. Un
contro! estadistico de los procesos implica generar calidad, conocer cuales son las
exigencias de los clientes en cuanto a tiempos y las formas de entrega.

* Servicio al cliente

El servicio al cliente puede ser definido, en un sentido amplio como la medida de
actualizacidon para proporcionar a tiempo un producto o servicio. Abarca actividades que
tienen lugar antes, durante y después de la venta (preventa y postventa)., ademds de
asegurar y proporcionar informacién de la disponibilidad de existencias y seguimiento de
pedidos. Es a menudo confundido con la satisfaccion det cliente, que es un concepto mas
amplio. ya que incluye todos los elementos del marketing {producto, precio. promocién y
distribucién}.

En este sentido, el nivel del servicio a cliente esta directamente relacionado con la gestion y

efectividad de la cadena de suministro; flujos de informacién, de materiales, de productos,
etc, Esto representa mayor valor afadido que se incorporara al servicio prestado al cliente.

Aspectos importantes al ingresar al mercado global

Es importante tener conocimiento y tomar en cuenta cuando se trata de crear un medio en el
que la competencia y la posibilidad de eleccidon del consumidor sean las bases. del desarrolio
del mercado global. Existen algunos aspectos que un negocio debe considerar al lngrescr aun:
mercado globol como son : B X
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= Cuestiones Econdmicas
En este drea tendriamos que tratar dos puntos como:
a) Los impuestos aplicados a las transacciones electronicas

El trasladado del comercio a Internet parece obvio que se introduzcan aranceles e
impuestos a los productos y servicios que en este medio se desarrolian, Mientras exista la
posibilidad de administrar cargas arancelarias o impuestos a través de iInternet, no
existiria problema alguno. sin embargo y aunque los productos son enviados a su lugar
de destino via maritima, terrestre y/o aérea, no ocurre lo mismo con aquellos servicios
y/o productos que son administrados electrdonicamente, como por ejemplo la
distribucion de software o de informacioén.

Por ello es imprescindible declarar mundialmente ya sea en la WTIO (World Trade
Organization) o en cualquier otro foro internacional, la libre circulacion de bienes
productos y servicios que sean distribuidos a través de Internet.

De esta forma no se esta diciendo que el comercio desarrollado en Internet no debe
sufrir ningun tipo de carga o impuesto, sino que en el caso de cargar o’imponer
obstaculos a las transacciones electrénicas desarrolladas en Internet, sea haga de forma
conjunta e impuesta por todos los Estados para de esta forma evitar un rnc:l desarrollo
del mercado global que esta floreciendo.

De esta forma, cualquier carga impuesta sobre una venta realizada o 1rcves de Internet
debera seguir los principios siguientes:

v No debe falsear ni impedir el comercio. Ninguin sistema de recavdacién debera
discriminar entre tipos de comercio. asi como tampoco crear incentivos que
provoquen el cambio de la naturaleza geogrdfica de la transaccidn.

v Elsistema debe ser simple y tronsparente deberd ser capaz de contemplar todos
los ingresos, ser {acll de llevar a la practica, asi como minimizar el costo porc
todos las partes que intervienen.

v Por ultimo, el sistema deberd ser capaz de acomodarse a todos 10s paises que
firmen el acuerdo.

Estos problemas estan siendo actuaimente debatidos en ia OECD (Organizacién para la
Cooperacion Econdmica y el Desarrollo) principal foro internacional pora la
cooperacion en materia fiscal.

b) Medio de pago adecuado a dichas operaciones electronicas.

El imponer legalmente un sistema de pago obligatorio para aquellos que se dediquen a
comerciar en Internet, no es conveniente, de ahi que sea preferible ir probando las
nuevas formas de pago que sucesivamente vayan apareciendo, ol menos a corto
plazo, ya que a largo plazo la propia autorregulacion del mercado podria perjudicar al
no cubrir todas las cuestiones que los sistemas de pagos electrénicos plantean. Por ello
seréd necesaria una accidn conjunta de los Paises para garantizar un sistema de pago
seguro, que proteja a los destinatarios finales, asi como una correcta implantacion en el

sistema legal de los contratos.
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Ademas un buen niumero de organizaciones estan trabajando en importantes aspectos
de la banca electrénica y el pago elecirénico. El andlisis € investigaciones facilitaran
una mejor comprensién de los sistemas de pagos electréonicos que afecton al comercio.

Desde este punio de vista debe existir una politica comun de cooperacién entre los
gobiernos y los sectores privados para que de esta forma, las acciones gubernamentales
puedan acomodarse a las necesidades del nuevo mercado global,

= Cuestiones Legales

En general podemos afirmar que son las propias partes que operan en este mercado, las
que deben ser capaces de establecer bajo qué condiciones y cldusulas se deben regular
sus propias transacciones comerciales. De esta forma las propias operaciones del mercado
son las que deberdn definir y articular Ia mayoria de reglas que gobernardn el comercio
electronico. Para ello los Gobiernos de los paises deberdn trabajar con firmeza en el
desarrollo de reglas internacionales simples y de facil entendimiento asi como la creacion
de normas que sirvan para un correcto desarrollo legal del comercio electrénico en el
Internet.

Q) Desarrollo legal

El aspecto legal lo cual implica el establecer reglas para la formacién de contratos,
definir que caracteristicas debe reunir un documento electrénico para ser vdlido,
determinar los requisitos que debe reunir la firma electrénica parala aceptacion en el
comercio electrénico, asi como probar en juicio o en procedimientos arbitrales a todo
aquello que se maneje de manera electrénicc, ademés puedon rechzcr operoclones
comerciales. E

Desde este punto de vista, se contard con una serie de principios que deben operar el
comercio electrdnico global:

v Las partes tienen libertad para regular las transacciones comerciales segin la
regulacion que mas se adaopte a las circunstancias.

v Las reglos deben ser tecnolégicamente neutrales (no deben  requerir
determinadas tecnologias) ademds de contener previsidon de futuro.

v Las reglas actuales pueden ser modificadas o adaptadas al nuevo medio
comercial e incluso si es necesario adoptar nuevas Normas que sean capaces de
soportor el uso de las nuevas tecnologias electrénicas.

v El proceso debe abarcar tanto a aquellas empresas altamente ccllf‘ccdcs enlo
que a tecnologia se refiere como a aquellas que todavia se encuentran en
desarrollo.

Finalmente el desarrollo del comercio electrénico y sus respectivas normas de
regulacién, ofreceran la posibilidad, tanto a comerciantes como a consumidores, de
aprovechar la ventaja resullante de la tecnologia, y de esta forma realizar tareas de
formo automética que antes se venion haciendo a mano.

c} Propiedad intelectual
El comercio electrénico regularmente incorpora en sus ventas la licencia sobre la

propiedad intelectual de lo transmitido o publicado en la Internet. La propledad
intelectual no puede ser robada y por otro lado debe garantizar a los clientes

84




potenciales que los productos adquiridos son auténtices. De ahi, que sea necesario un
foro. Internacional en materias como la palente, los derechos de copia {Copyright).
marcas, propledad intelectual etc.

d} El derecho a la intimidad, ta privacidad

El derecho al respeto de la vida privada debe ser conocido como un derecho
fundamental de la persona humana. Este derecho protege a! individuo contra las
auvtoridades publicas, y de ofros individuos. Por tanto debe establecerse la proteccidon
juridica de este derecho, ante toda amenaza.

El propietario del sistema de informacidn, conteniendo los datos referentes a la
privacidad de ciertas personas, tiene el derecho de emplear este sistema como mejor
convenga a sus intereses, pues tal es el poder concedido por el derecho de propiedad.
Este dominio sobre el sistema no es absoluto, estd condicionado a no ocasionar dafios o
los individuos cuando se transmite informacion sensible.

Ltos riesgos de violacion de derechos y libertades fundamentales mediante el uso
informacién sensible {datos sobre creencias o convicciones religiosas, opiniones politicas,
origen racial, habitos sexuales, etc.) que pueden dar lugar o conductas discriminatorias
por parte de quienes lienen monopolios de informacion,

En consecuencia . es posible establecer postulados como: todo individuo quien ha
sufrido un doio, derivado del manejo de informacion referente a su privacidad
mediante un sistema de informacion, tiene frente al propietario del mismo el derecho de
recibir una adecuada reparacién del dario.

La solucién radica en establecer un criterio Unico para todos, para continuar hablando
de una sociedad globalizada, con respecto a experiencia de algunos paises, a este
aspecto tan importante es necesario realizar la promocidn de diagolos y el
acercamiento pora resolver problemas comunes, y teniendo como finalidad determinar
los procedimientos mediante los cuales las normas internacionales pasan a formar parte
del derecho interno de cada pais y de cada regidén. Una vez recibida la normatividad
internacional determinar un rango y utilizarla como fuente del derecho para lo
aplicacidn por los érganos del estado de cada pais.

e) La seguridad

La infraestructura global de la informacién debe ser segura y veraz, 1os usuarios de
Internet deben tener la certeza de que sus comunicaciones y datos personales estédn a
salvo de cudlquier intromision no autorizada, asi como de cualquier modificacion que
de los mismos se pueda hacer. Evidentemente si no se proporciona una cierta seguridad
en la Red serédn muy desconfiados a su utilizacién y no imaginemos 5| de Io que se trata
es de comercio electrénico .

De ahi que una Infraestructura global de la Informacién neceslfé:» o

v Una telecomunicacion segura y veraz en redes de frcbc]o en grupo

v Medios efectivos de proteccion de los sistemas de’ informocion ogregodo a
dichos grupos de trabgjo en red

v Medios efectivos para dar autenticacién y asegurar. la’ conﬂdenciclldod de la
informacién elecirénica frente a posibles intromisiones o usos no autorizados
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v Una buena formacidn a todos aquellos usuarios de la Infraestructura Global de la
Informacidn para que sepan como proteger sus sistemas y sus datos

Los clientes potenciales que deseen realizar.una compra en una tienda virtuval deben
asegurarse que el sitio que visitan cuento con segundcd evitando asi cualquier fipo de

irregularidades.
« Acceso al Mercado Virtual

En cuonio at mercado virtual global existen todavia obstdaculos al acceso de ciertos poises y
esto se refieja en estos puntos:

a) Infraestructura de los telecomunicaciones y tecnologias de informacion

€l comercio electrénico depende de la capacidad tecnoldgica asi como de las
telecomunicaciones que cada pais disponga para de esta forma hacerlo efectivo. En
muchos paises los politicas en materia de telecomunicaciones estdn impidiendo et
desarollo de la tecnologia. En algunos casos las comunicaciones son excesivamente
caras, en otros se prohibe la importacion de alta tecnologia, en suma se esta impidiendo
una participaciéon en el mercado global y por tanto en el comercio electrénico, es decir
una libre competencia, una reduccidn de precios. menos posibilidad de eleccion para
el consumidor y menos servicios ofertados.

b} Contenido de la informacién

La informacién que se distribuye en Internet supera los limites geograficos, de ahi que es
necesario tener la posibilidad de brindar el tipo de informacion a recuperar en la Red
para evitor que personas menores de edad puedan ver cierta informacion que para su
corta edad puede ser perjudiciol. Esta posibilidad ya se ha materializado. Dentro de
Internet existen navegadores que pueden limitar cierta informaciéon no aconsejable, asi
como ofrecer ofros servicios.

En las Reglas de contenido existen cuatro dreas prioritarias de preocupacion:

1. Regulacion del contenido

Las compaiiias que desean ofrecer servicios y occeso a Internet, estdn preocupadas
por la responsabilidad en que pueden incurrir ante la circulacidn de informacidon
por paises, los cuales prohiben determinado tipo de informacién, por su cultura ©
sociedad difieren a lo occidental y que por tanto han optado leyes para restringir el
acceso o cierto tipo de informacién, cuyo contenido consideran perjudicial para su
socledad. Estas politicas estan limitando seriamente el comercio electrdnico, por ello
hay que plantear la posibilidad de regular, para de esta forma evitar el rechazo a
Internet y por tanto la no inclusidn en el mercado global. Temas como la
pornografia, la violencia, y aquellos ofros temas de cierta vulnerabilidad en los mas
infimos derechos de la personalidad humana deben al menos ser tratados
sensiblemente. El propio sistema el que rechaza dichos contenidos de informacién
por ejemplo el web de ETA, fue bombardeado por los hackers®, ademds de ser

* Pirata informdtico. Experto en informatica capoz de enfrar en sistemas cuyo acceso es restingldo. Si sus acciones son
maliniencionados, se les denomina crackers,

- .86



criticado profundamente hasta que el servidor que ofrecia dicha informacion dejo
de publicaria.

2. Cuotas de contenido exiranjero

Algunos paises quieren limitar et contenido de la informacion difundida en Internet,
limitando la difusidn y acceso a los contenidos de Internet, para de esta forma
difundir contenidos propios de cada pais. Es aconsejable mantener restricciones at
contenido de Intermet a través de una autoridad gubernomental antes que
estructurar y regular la difusion. Esta politica es enmdneao y perjudica gravemente al
comercio electrénico, siendo mas practico ensefiar a promover la diversidad del
contenido incluyendo la cultura vy la lengua del pais antes que limitar o censurar la
difusion.

3. Regulacion de la publicidad

La publicidad tiene un papel importante a desarrollar ya que los productos y/o
servicios son ofrecidos a una gron audiencia, en algunos paises se restringe el
tiempo, la duracién, el tipo de anuncio, etc. Este fipo de restricciones estan dentro
de las preocupaciones sociales y culturales del pais a quien representen. Sin
embargo la existencia de cierto tipo de publicidad engafosa o incluso publicidad
dafina para ciertos sectores de la poblacion como pueden ser los nifos, De ahi que
las reglas del pais de origen deban servir como base para el control de ta publicidad
en Internet y evitar los bloqueos de las legislaciones nacionales asi como las posibles
barreras comerciales.

4. Regutacién para prevenir el fraude

Recientemente han existido casos de difusion de informacion fraudulenta sobre
comparias y productos. En la parte comercial hay que garantizar al consumidor de
que los productos ofrecidos en Internet estan adecuadamente representados, es
decir que de ellos obtendrdn realmente lo que han pagado. y en caso conirario
serdan indemnizados.

c) Estandares técnicos

Los estandares técnicos son una pieza clave en el éxito comercial de Internet, ya que
permitird que los productos y/o servicios de diferentes companias puedan ser uliizados
por los consumidores, por ofro lado la imposicion de determinados estdndares, por
determinados paises pueden actuor como barreras o oranceles para el comercio
electronico en Internet ya que las innovaciones tecnoldgicas avanzan muy rapido y la
sola imposicidn de estdndares técnicos pueden impedir la innovacioén tecnolégica .

Es necesario que dichos estdndares acrediten fiabilidad, interoperabilidad, y facilidad de
uso en dreas como: pagos electrénicos, seguridad (confidencialidad, autenticacién,
integridad de los datos, acceso control etc.), infraestructura de servicios seguros
{autoridad que dé certificado de llave publica), sistermas electronicos que gestionan el
Copyright, videoconferencias, tecnologias en redes de alta velocidad e intercambios
digitales de datos.
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3.11  CONTRATACION DEL BANCO Y DEL SERVICIO DE PAQUETER[A

Contratacién del banco

La tienda virtual al ofrecer la posibilidad de comprar con iarjeta de crédito debe ponerse en
contacto con algun banco. La entidad bancaria se encarga entonces de instalar un TPV virtual
en los sistemas informdtlicos de la tienda, una técnica que permite comprobar los datos del
cliente y cargar la compra a la tarjeta. El banco cobra una contidad variable por la instalacién
de este TPV virtual, ademds. cobra una comisidon por cada venta que oscila entre el 3,5% y el
&%.

Una vez establecidos los sistemas de pago, se debe conocer perfectamente los servicios que
son necesarios. En cuanto a la tarjeta de crédito y el deposito bancario, es necesario contratar
ambos y delinir si los puede proporcionar una sola compaidia o institucion bancaria, ademas de
tener perfectomente definidas las operaciones que se realizardn y las expectativas de un
sisterma de pago via Internet.

Este tipo de contratos ofrece implantar un sistema de pago por los bienes y/o servicios que
ofrezca por medio de la tienda virtual, se debe estar informado en cuanto a la seguridad de las
transacciones que se van a brindar y cuidar aspectos como:

Duracion del contrato y cobertura del servicio
Esquemas de seguridad

Definicidn de comisiones por transaccién
Definicidn de responsabilidades de ambas partes
Definicidn de procedimientos de operacién
Establecer pofiticas

AN N N NN

El acuerdo con el banco es fundomental , ya que se va a encargar de los cobros electrénicos y
de realizar las transferencias electrénicas, por 1o tanto ser cloro y transparente tanto para el
proveedor de productos y/o servicios como para los clientes de la tienda virtual.

Servicio de Paqueteria

Muchas de las empresas de paqueteria mads imporiantes en la actualidad ya han recorrido un
gran trecho en el comercio electrénico. La copacidad para dar seguimiento a un paquete no
tiene comparacion con otras industrias y se basa en gran medida en sus sistemas.en tlempo
real, la utilizacién de codigos de barras y la automatizacion. -

Es poco probable que estas empresas modifiquen sus sistemas para una compadia, pero. para -

el cliente ofrecerdn diversas alternativas como acceso a Internet, software v. sila empresa es lo

suficientemente grande, desarrollaran una interfaz para los sistemas de logisticas. Por suerte, -

estas empresas de paqueteria facilitan las actividades de sus clientes al limitar la cantidad de
informacién que se requiere para una entrega, medianie el uso de nimeros de cuenic de
clientes y normas para la informacién dindmica, como las direcciones de entrega.

En cuanto al contrato con la empresa de paqueteria es necesario considerar :

Tipo de servicio contratado

Costo por el servicio

Establecer forma y periodicidad de pago por el servicio de pcquetenc
Informacién sobre el procedimiento y periodicidad de entrega

AN NN

’.':1'88




Si se elige usar un sistema propio de entrega, se puede automatizar el proceso mediante
computladoras manuales para el personal {se asemejan a la parte de la pantalla de una
computadora portdatil y usan un punzén o boligrafo electrénico para escribir datos). Una
computadora manual permite cargar la informacién de la entrega de un envio, obtener una
firma digital de los clientes con el punzdén y devolver informacion de la entrega a el sistema
para que los clientes tengan acceso por Web.

Puede incluso incorporar en el proceso de dotos de un sistema de posicionamiento global
[GPS}. al registrar automadticamente las posiciones de los camiones de entrega contra una base
de datos de las ubicaciones de entrega.

En este punto. los sistemas automatizados permiten ordenar un producto con el proveedor.
recibirlo y almacenarlo en el inventario, seguirle el paso a través de varios inventarios y enviar et
preducto, siguiendo la pista del paquete o a fravés del sistema de envio. .

3.12 DEFINICION DE POLITICAS DEL SISTEMA
El establecer politicas en cuanto al sistema y operacién de la tienda comprende cspectos

fundamentales, para establecer la administracion y operocnon del negoclo. En cucnto ala
administracidon es necesario definir aspectos como:

v Responsable de los inventarios

v Periodicidad y comunicacién entre las c:reos Que Intervlenen
negocio o

v Administracion de inventarios

v Responsable de ofertas

v Sise permite la devolucion y en que condiciones

Irectamente con el

Las politicas comprenderan principalmente los siguléntes aspectos:

Envié de mercancias
Cobertura de entrega
Horario de entrega

Medios de entrega
Seguimiento de la orden
Confirmacién de o entrega
Proveedor de la entrega

AR R N N N NN

Estos puntos se refiere a que se debe establecer claramente limites'y compromisos para
satisfacer las expectativas del cliente. Cubriendo los puntos anteriores, depende de la empresa
de paqueteria que respalde al negocio y de aspectos que se ven en el plan del 'negocio para
establecer la cobertura de entrega, ademds si se trata de una coberturo globcL

En lo que se refiere a las poliicas de devolucion se deben establecer clcramente: :

Condiciones
Tiempos
Procedimientos
Garantias

AVR VRN
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Las politicas de devolucidon tomando en cuenta los aspectos antes mencionados, se acuerda si
existe la posibilidad de devolver los productos y bajo que condiciones ademds de que se
exige que se conceda un plazo de algunos dias al usuario para desistir de la operacion y
devolver el moterial adquirido, ademas el procedimiento que se debe realizar para efectuar la
devolucion proporcionando garantias en casos en donde la empresa haya tenido erores
graves, compensar al cliente de tal manera que no se tenga el riesgo de perder a ese cliente.
Se excepiua de la posibilidad de devolucidon todos los bienes que puedan ser copiados o
reproducidos con cardcter inmediato (como el software}.

3.13  INTERNET COMO CANAL DE DIFUSION

El comercio. la compra y venta de servicios por medio de Internet es algo cotidiono en este
mundo globalizado, es un nuevo conal a través del cual se puede fransitar el trafico de
informacion de los medios de comunicacion "“tradicionales” {prensa escritq, radio y television),
ademds se abre la posibilidod de disponer de un nuevo canal para la difusién de la informacion
la tecnologia de los medios de informacidn han logrado romper las barreras de la distancia y
del tiempo, esto representa la mejor expresion de esta tendencia, habiéndose converlido en
muy poco tiempo en uno de los mejores medios de difusion de informacion con alcance
mundial.

Por sus caracteristicas, el nuevo canal presenta grandes ventajos respecto a los canales
tradicionales propios de cada uno de los medios {el soporte papel, la emisidn de ondas de
radio, etc.). Laos ventajas hacen posible un desarrollo de esos medios impensable con las
limitaciones de los canales tradicionales: los inconvenientes pueden, en parte, ser mitigados o
anulados por mejoras en la tecnologia de! canal. que deberdn producirse durante los proximos
anos. Entre las ventgjas mencionamos las siguientes:

v Canal muitimedia
v Canal omnifuncional y personalizado
¥ Interactivo e ilimitado

Entre las limitaciones mas radicales al alcance real de Internet derivan de las condiciones
econodmicas y culturales que excluyen del mundo de la audiencia potencial a gron porte de la
poblacidén mundial {las mismas condiciones que excluyen a esa poblacidn del disfrute de oiros
muchos bienes y servicios mds necesarios y primordiales que internet).

3.14 SOPORTE DE SERVICIO POSTVENTA

El revisar regularmente el buzdn de correo electrénico en busca de mensajes de los clientes,
asociados es una de las octividades de postventa; ademds tener un empleado dando atencién
a clientes, procesando las ordenes, preparando los envios con proteccion y etiqueta,
otendiendo reclamaciones y contactando a la compaiiia de paqueteria de su eleccidn para
enviar los productos al comprador {dependiendo del arreglo, la companic de paqueteria
como es recoger los envios en su domicilio y la factura). Un buen servicio a clientes, puntuol,
rapido y hosta cierto punto personal, crea clientes leales, que repetirdn sus visitas y o su vez
corren la voz.

Si se cumple con todo lo anterior, et sitio trabajard automaticamente las 24 horas los 365 dias del

afo, lo que permite mayor flexibiidad en el trabojo de administracidn de la tienda virtual,
bdsicamente el tfrabajo consiste las siguientes actividades:
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v Contestar e-mail de consultas sobre articulos que no estan en el catdlogo, dudas sobre
los pedidos, verificacién de ordenes, aclaraciones. soliciludes de mdas informacion,
status de pedidos, reclamaciones, consultas de status, etc.

v Procesar las ordenes que llegan, desde integrar los datos de los nuevos clientes y las
ordenes del negocio, hasta contratar un servicio de paqueterio para entregar los
productos a domicilio

v Actualizar su catdlogo de productios anadiéndole los nuevos y borrando los
descatalogados, actualizando los precios, Y quizds haciendo promociones y ofertas

v Cuidar y actualizor periddicamente la imagen del sitio, para los clientes serd 10 Unico que
conozcan del negocio

v  Hacer promociones, variar el contenido o el diseho, mantener foros de discusion, efc.
hacen mds amena y amigable la experiencia de sus visitantes

En general. se recomienda que sea la empresa la que se preocupe de la administracion de la
tienda virtual, en cuanto a la companiia encargada del servicio de paqueteriq, es importante
considerar que, tenga cobertura en todo el mundo, si es que el producto estd pensado para
comerclalizarse de forma global, o el servicio en e! drea, en la cual se quiere comercializar el
sitio, sea optimo. Hay que tomar en cuenta, que el servicio de paqueteria debe poseer un
rastreo elecirénico de envios, en caso de que se presenten problemas y contingencia tenga

alternativas.
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Capitulo 4
GUIA PARA EL DESARROLLO DE UNA TIENDA VIRTUAL

Esta guia propone ta forma de organizar, analizar, disefiar, construir y liberar un proyecto de
tienda virfual. Algunos puntos que se mencionan pueden ayudar en la toma de decisiones
sobre aspectos externos al sistema, como lo son contratos con los proveedores de servicios
externos {paqueteria y de cobro), y que forman parte importante en él.

Las fases que se abarcan son: Organizacién, Andilisis, Disefio, Construccidon, Documentacion,
Aprobacion del sistema, Capocitacion y Liberacion.

4.1 FASE DE ORGANIZACION

Esta fase es el comienzo del proyecto, inicia cuando se detecta la necesidad de crear un
sistema de informacidn que de respuesta a las necesidades actuales que se tienen dentro de

una organizacion.

Una vez que la parte que creord el sistema estd enterada de las funciones que tendra y de lo
que se pretende realizar con él, comienza la organizacion del proyecto, entenderlo y tener una
visidon clara sustentada en los objetivos de la organizacién. Esta es una etapa importante, ya
que tiene por objetivo lograr un entendimiento claro de las necesidades de la organizacién y

del ambiente en que operara el sistema.

Por lo tanto, esta fase se encarga de hacer este trabgjo, modelando el proyecto, modelando
los requerimientos y tecnologia para poder crearlo, de ello dependerd el éxito o fracaso det
sisterma a construir, los resultados de esta fase serdn: un conjunto de modelos de la empresa, un
conjunto de recomendaciones y un plan acordado de desarrollo del sistema de informacién, la
elaboracion de este plon se hard de acuerdo a las necesidades actuales y futuras de la
organizacion, tomando en cuenta restricciones operativas, financieras y técnicas.

4.1.1 Modelado del proyectio

Para el modelado del proyecto las entrevistas son muy importantes, ya que en esta parte se
recabard informacién en forma verbal a través de una serie de: preguntas que propone. el
analista. Las entrevistas tienen como objetivo. recabar informacion cucmchvcy cuonmchvc
de los usuarios fincles de los diversos niveles organizacionales,
alcanzar los objetivos propios del andlisis de sistemas.

responsables de los departamentos.




4.1.1.1 Definicion general del sistema

Una vez que se ha conocido en que consiste el sistema que se va a desarroliar. las funciones
que tiene, y los requerimientos como resultado de las entrevistas realizadas, se propone hacer
la definicion general del sistema, éste serd el primer paso formal que se dard@ en su
consiruccion, esta definicion abarca en forma general el concepto del sistema y dard inicio al
modelado del proyecio.

4.1.1.2 Objetivos

En esta actividad de la Fase de Organizacion se identifican los objetivos que la organizacion se
proponga con la ayuda del sistema, tomando como punto de partido los objelivos
corporativos de la organizacién misma.

4.1.1.3 Metas

Paralelamente a la definicion de objenvos se: definen Ics meros del sistema, las cuadles
contribuirédn al logro de los objetivos corporchvos de lo orgcnlzcc!én y tomando como punto
de partida las metas a las que se quiere llegar. -

4.1.1.4 Costo

El andlisis del costo tiene como objetivo proporcionar una medida de los costos en que se
incurren en la redlizacidn de un proyecto informdtico. Para redactar la lista de costos es
necesario tener presente los costos que son tangibles. Pueden ser gastos para ejecutar el
proyecto: costos de equipo, de infraestructura, de personal, de materiales o costo de
consultoria por mencionar algunos.

Es recomendable que ante un proyecto que tiene gron relevancia dentro de la organizacion y
sobre todo si este originard gastos, se recurra a un andlisis de costo/beneficio para comparar
dichos costos previstos con los beneficios esperados de la realizacion del proyecto.

4.1,1.5 Beneficio

En la especificacion de los beneficios se exponen los que el sistema traerd consigo. Pueden ser
ejemplos de beneficios proporcionados por un proyecto: el aumento de cuentas debido al
mayor servicio a los clientes, la mejora en lo toma de decisiones, la optimizacion de los
procedimientos administrativos. El andlisis del costo y del beneficio permite definir la factibilidad
de las alternativas planteadas o del proyecto a ser desarrollado.

4.1.1.6 Organizacion de los participantes
Uno de los componentes que permitirdn obtener éxito en el proyecto es la organizacion del

mismo, definiendo las funciones y responsabilidades de los drganos participantes, esta
organizacion puede estar conformada por un comité del proyecto y un comité técnico.
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El comité del proyecto debe estar presidido por el Jefe, Gerente General o Secretario General
de la organizacion que requiere el proyecto, siendo el director del proyecto el encargado de
dirigirto, éste serd el responsable de la unidad que trabgjard con el sistema y es identificado
como “usuario lider”. También debe ser integrado por los responsables de las unidades a las
que afecta el sistema, los responsables de la gestidn del proyecto.

Ei comité técnico estd integrado por el jefe del proyecto, analistas de sistemas, programadores.
disefiadores, etc. que se encarguen de construir el sistema en general, éste comité puede estar
organizado en equipos de trabajos que se encarguen de funciones especificas, pero cada
equipo debe estar ligado y comunicado a todos los equipos de trabagjo. Dentro de la
organizacion de este equipo se determinan las actividades que cada integrante tendra.

El comité del proyecto es el canal por medio del cual el comité técnico tendrd un
conocimiento detallado de tas necesidades que el sistema de informacion a construir proveera:;
reciprocamente el comité técnico serd el vinculo por medio del cual el comité del proyecto
verd atendidas sus peticiones y necesidades.

4.1.2 Recoleccidn de requerimientos

Al definir los elementos para realizar el modelo del proyecto de la fase de organizacion, se
menciond la técnica de la entrevista para recabar informaciéon de requerimientos. Las
entrevistas son Utiles porque permiten sentar las bases sobre los cuales se desarroliard el futuro
del sistema por lo tanto se puede obiener informacidn sobre los requisitos de usuario.
funcionamiento del sistema actual, organizacion de la unidad y responsabilidades y funciones
de los usuarios

A portir de esta informacién se realiza un primer modelado de los requerimientos del sistema de
informacion adecuado a las necesidades de |a organizacion. Posteriormente para la definicidon
de una primera versidn de la arquitectura del sistema, ademdas de los requerimientos antes
obtenidos, se toman en cuenta las opciones de tecnologias disponibles y los sistemas de
informacion ya existentes en operacion.

4.1.3 Modelado de la tecnologia

Existen dos aspectos a modelar en este sentido, uno es el que se refiere a la tecnologia de
respaldo poara la infraestructura de equipos de cémputo, comoe o son servidores de aplicacion,
con los que el sistema debe contar para almacenar el sistema y proveer de servicios a usuarios
del mismo; y por ofro lado, se tendrd que modelar o escoger el conjunto de heframientas para
el desarrollo de la aplicacidn en si, esto es, herramientas de programacién, de andlisis, de
disefio, manejadores de bases de datos, efc.

El modelo de tecnologia que aqui se comenta es la que corresponde a la opcidn de desarroliar

el sistema de informacién en la propia organizacién y para la organizacién, ya que en ese

modelo se basa este proyecto. Debido a esto los puntos que se enuncian, consideran

infraestructura propia para alojor el proyecto y que las herramientas para el desarrollo son

evaluadas para uso de los analistas, programadores y disefiadores del comité técnico que hard
el sisterma.
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Infraestructura de Tecnologia.

Una infraestructura informdtica de alto rendimientio es la base fundamental de cualquier
organizacion, negocio o empresa para proveer un buen servicio, sea cual sea la actividad que
estas realicen, esta se refiere a todo el equipo de cdmputo con el que se cuenta pora la
puesta en marcha del sistema de informacion, como servidores, equipo de red, etc.

Puede ser que la infraestructura que se tenga sea ta éptima para el desempeiio del sistema o
bien que dadas las caracteristicas de la aplicacion, se tenga que adquirir nueva tecnologia.

El modelo de la infraestructura de tecnologia para el soporte de la aplicacion, tiene por
finalidad analizar las oportunidades de las tendencias tecnoldégicas existentes, mediante la
investigacion en dreas técnicas o mediante la colaboracion de especialistas en tecnologia con

el equipo del proyecto.
El objetivo es identificar e integrar los componentes polenciales de una infraestructura

tecnoldgica a largo plazo y examinar sus perspeclivas. Asi, se identifican las oportunidades en
tecnologia de informacion existente en el medio, que permiten optimizar las actividodes

redlizadas.
Tecnologia en herramientas de software para el desarrollo.

Lo tecnologia en herramientas de software se refiere al conjunto de progromas de software
que se necesitan para crear el sistema, como lo son los sistemas manejadores de bases de
datos (DBMS), sistemas operativos, lenguagjes de programacion, certificados de servidor seguro,
elc., éstos proveerdn servicios y soporte confiables para ‘el desempeno del sistema de

informacion.

Este modelo tiene por finalidod analizar cuales son las herramientas que mds convienen para la
construccién de la aplicacion. Siendo el objetivo de este punto integrc:r todos los componentes
que se involucran en la construccion a nivel software, N

4.1.3.1 Evaluacion de aiternativas de tecnologias

Los pasos a seguir en la evaluacién de una mfrcestructuro de tecnologfc de soporte para el
sistema son: g

1. Establecer criterios para desarroliar y evaluar una infrcestructura tecnolégico Tomcndo en
cuenta factores de flexibilidad, faciidod de wuso, riesgo™ técnico .y conocimientos
requeridos, entre ofros.

2. Determinar los requisitos de soporte tecnolégico.

3. Considerar su efectividad y el grado de integracion de Ios mnsmos.

4. Estimar la previsible demonda de recursos en Inlrcestructurc fecnoiégic

5. Determinar opciones tecnoldgicas .

Para seleccionar la herramienta de desarrolio:

1. Estabtecer la plataforma de alojamiento del sistema.
2. Elegir los herromientas de acuerdo a la infraestructura, arquitectura y marco de la

aplicacion ademds de la seguridad que proporciona.
3. Determinar requisitos de soporte tecnolégico.
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4, Considerar efectividad y grado de integrocion.
5. Determinar opciones tecnoldgicas,

4,1.3.2 Definicidn de la tecnologia a usar

Para definir la tecnologia a usar se toman en cuenta los elementos de la evaluacion, esta
definicidn es el resultado de ella, analizados los puntos anteriores de alternativas tecnoldgicas
sdlo queda definir cudl es la que se utilizard para la construccion del sistema.

Una definiciéon involucra considerar el equipo con el que se cuenta vy el que necesita la
aplicacién, ya que a menudo haciendo el balance, no siempre se tiene el necesario. El caso
idéneo es que se tenga el soporte necesario pero si no se tiene, se tendréd que redalizar el
presupuesto para comprar la infraestructura de cémputo que dard respaldo y soportara et
sistema de informacion.

4.1.4 Evaluacion de servicios externos

Para esta altura de la fase de organizacion, se sabe que se trata de un sistema de comercio
electronico, y Que es necesario contratar servicios externos adicionales. Uno es el servicio de
paqueterio, mediante el cual se podrd hacer llegar al cliente su pedido; y otro, el que se refiere
al que proveerd el servicio de cobro, porque mediante el se podran hacer efectivos los cobros
realizados en el sistema y verlos reflejados en linea. Se debe tener presente de qué se tratan,
qué es lo que involucran y los procesos con los que cuentan los servicios mencionados.

Puntos importantes por considerar acerca del proveedor de serviclos de paqueteria.

Se debe evaluar 1o definicidon y negociacidn del contrato de prestacidon de servicio de
mensajeria y entrega, considerando:

v Diferencias entre un proveedor y otro
v Cobertura proporcionada

v Si conviene establecer un solo contrato paro entregas nacionales y extranjeras, o bien si
conviene hacer dos contratos diferentes para un tipo y otro.

Tipo de servicio que se va a contratar, definiendo tiempos. compromisos y via de entrega
Costo del servicio, considerando peso, sobre-peso, zona y tipo de servicio
Forma y periodicidad de pago por el servicio al proveedor
Procedimiento y periodicidad de enirega de los productos del contratante al proveedor
{recoleccion, entrega en punto estratégico, etc.}

AN NN

Puntos imporiantes por considerar acerca del proveedor de servicios de cobro en Internet.

El papel de este proveedor en la operacién diaria de la tienda es fundamental, ya que es el
encargado del cobro electrénico mediante el cual la tienda virtual podrd cobrarle al cliente.
Este también se encarga de la tfransferencia de dichos ingresos a la entidad que contratd los
servicios, y por ello es necesario que se tengan en cuenta para el contrato los siguientes puntos:

v Tipos de servicios que ofrecen para realizar un cobro (depési'o bcncorlo. trcmsferencic
electrénica, tarfjeta de crédito, etc.) E .

v Las tarjetas de crédito que acepta ({Visa, MasterCaord, etc.)

v Duracion del contrato y cobertura del servicio '
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v Diseno, desarrollo, residenciao y esquemas de seguridad de la pagina que permite I
captura de la informacion relacionada con el pago o

Definicion de comisiones por transaccioén

Costo por renta mensual en servidor seguro

Procedimientos de operacion (procedlmlento y periodicidad de conclllcclon de pagos y

estado de cuenta, limites minimos y mdaximos en cobros) .

Procedimiento y periodicidad para el pago del servicio y comisiones

Pracedimientos y criterios para la aclaracion de pagos en caso de presentorse

Definicion de canales de comunicacion para estar en contacto. L X

Responsabilidades de las partes

AN NN
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EL resultado de la evaluacion de estos servicios externos serd iener un pancrama general
acerca de los servicios mencionados, para poder llegar a establecer mas cdelonte en la fase
de construccion, con que empresas se hardn finaimente los con!rotcs. .

4.1.5 Vigenciay horizonte de los planes

La elaboracién de un modelo de proyecto tiene un horizonte temporcl de: dos a rres afos, a
partir del cual debe ser actualizado de acuerdo a los cambios producidos en la’ orgcnizoclon.
vya que toda organizacion siempre se encuenira en estado dindmico; Una cctucllzoclon de un
proyecto debe ser de acverdo a nuevos requerimlemos del usuorlo. .




"TTESISCON |
FALLA DE ORIGEN

Lo fase de andilisis toma y verifica los descubrimientos de la Fase de Organizacién y expande
estos en suficiente detalle para asegurar la precision de los modelos de la organizacion,
posibilitando un fundamento sdlido para el disefio.

4.2 FASE DE ANALISIS

Con el fin de obtener un refinamiento de los modelos, durante esta fase se realiza un andlisis
detallado de sus requerimientos especificos en cuanto a objetivos, subfunciones, informacion,

dotos, etc.
La fase de andlisis debe lograr los objetivos primarios:

v Describir las necesidades de la organizacion.

v Establecer una base para la creacion del disefic del sistemc, es decnr. estoblecer una-
base para las especificaciones internas. X

v Definir un conjunto de requisitos que se puedan VOIIdOl’ unc vez que e ha cons!rmdo el

sistema.
v Obtener la gprobacion de la organizocién para la cual se eslé hccle do el slstemc.

A partir de los modelos de la organizacion, obtenidos en la fase anterior . y del producto del
andlisis de ésta, se genera el modelado del sistema, Los modelos bdslcos de esta fase son:
modelo de requerimiento, modelo de datos y modelo de procesos.. ™

Los diagramas basicos de esta fase son:

v Entidad relacién.
¥ Funcional.
v Procesos.

Como resultado de esta etapa se tiene: la organizacion de la informacién en los tres modelos
ya mencionados, la verificacion de la consistencio de la informacién y se identifica la
informacion faltante dentro de los modelos del sistema en el dmbito del andlisis para proponer
modelos formales. Un punto importante es que lo analizado dard pauta a la definicidon de las
restricciones que tendra el sistemao, El proceso de esta fase y sus resultados se muestran en la

Figura 4.1,

f Anélisls de
Funclones

4
. Andlisis de Andlisis/Modelacién Modelo de Requerimientos
Documentos
Sistema
' Andnisis de
Dalos
Definiclén de
restricclones

_Figura 4.1 Fase de Andlisis
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- ‘Modlelo de requerinientds

En esta parte, el sistema de informacion se modela en términos de funciones y datos desde la
perspectiva del usuario. Para ello se deben especificar ires diagramas en poralelo: jerarquico
funcional, entidad relacion y el de procesos.

El modelo del requerimiento es un proceso interactivo de obtencién, organizacion y
verificacién de definiciones precisas de necesidades, que debe satisfacer el sistema o
desarroliar, El objetivo es obtener una descripcion precisa del sistema reflejado en un
documento de requerimientos que representa primer modelo y que finalmente serd implantado
en la organizacion.

Las actividades que el analista debe realizar en esta etapa son:

v Organizar los requerimientos en un proceso de distincién de informaciéon relevante,
incorporacién de la informacidon al modelo o modelos del sistema y verificacion de la
consistencia del modelo.

v Verlficar requerimientos, es un proceso de validacion del modelo con el usuario y
modificacion de acuerdo a las conclusiones obtenidas durante la verificacion.

4.2.1.1 Diagrama jerarquico-funcional

Es la representacion de un conjunto de actividades relacionadas con un propdsito comun,
efectuadas dentro de la organizacidon por un drea o por un individuo. Permite hacer una clara
representacion de qué es lo que se hace. o reflejor necesidades de la organizacion. Hacer un
diagrama jerérquico funcional {DJF) en forma estructurada, con entendimiento y chequeo se
vuelve esencial para desarrollar aplicaciones en forma efectiva. Las funciones a diagramar se
descubren en las notas de entrevista y otras fuentes.

En el caso de un sistema. el andlisis de funciones se hace para determinar las funciones que éste
tendrd. Estas funciones del sistema deben ser definidas antes de comenzar a pensar en su
automatizaciéon y son el marco de referencia para el desarollo y mejoramiento del propio
sistema.

La identificacién de las funciones elementales son el nivel mds bajo dentro de una jerarquia de
funciones y son importantes porque generaimente son implementadas en el nuevo sistema de
informacion, es decir, se convierten en las pantallas, reportes o utilerias del sistema. -

Una funcién elemental se puede definir como una sola transaccién de la organizacion que una
vez comenzada no puede interrumpirse o dejarse incompleta. Para cada una de ellas debe
definirse lo sigulente:

Una descripcion completa y detallada comenzando con un verbo
Su frecuencia de ejecucion

El evento que actiua como disparador para la funcién

Cualquier evento que es salida de la funcién

Las reglas de la organizacion y la ldgica asociada con la funcioén
Cualquier procedimiento que requiera la funcidén

ANA N N N NN
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Identificacién de funciones comunes.

Una funcion comun es aquella que aparece en mds de un lugar dentro de una jerarquia de
funciones. Las funciones comunes también reducen la necesidad de dar mantenimiento a una
ferarquia dando como resultado un modelo mdas compacto ¥y genérico. Para definir st se trata
de una funcidn comuin deberdn considerarse las siguientes cuestiones:

v sRealmente las funciones llevan a cabo la misma actividad?
v slas funciones manipulon la misma informacién de io misma manera?
v slas funciones tienen la misma estructura y definicion detallada?

Sila respuesta a las tres preguntas es afirmativa, entonces se trata de una funcién comun.

tdentificacién de eventos.

El comportamiento de un sistema de una organizacién puede ser ilustrado identificando sus
eventos. Un evento es algo que provoca que uno organizacion lleve a cabo una actividad o
funcidn. Para identificor eventos se deben realizar dos preguntas:

v 3Qué hace que ocurra la funcién?
v  3Qué ocurre después de completada la funcién?

Las respuestas a estas preguntas generalmente se encuentran en las notas ‘'de las enlrevistas,
detalles de la légica de la funcidn vy, en caso de existir un diagrama de flujo de datos:*en los
flujos entre funciones externas y globales. Los eventos no siempre se producen ‘dentr de Ic
organizacion, se pueden deber a agentes externos.

Control de calidad del modelo de funciones.

Para todas las funciones:

v ala funcion tiene una definicion que descnbo clorcmeme lc cctlvudod de la

organizacion?
v sla delinicidn comienza con un verbo cchvo? S : [
v sla funcidn hace referencia al procescmiento de elementos individuales de

informacién?

Para funciones padres:

slalégica es clara y completa?

2Qué unidades de la organizacion llevan a cabo esta funcion?

3Es posible llevar a cabo toda la actividad al mismo tiempo?

sPuede interrumpirse esta funcidn a la mitad? zPuede descomponerse?
sExisten diferentes usuarios que lleven a cabo sélo una parte de la actividad?

AN NN

Para el diagrama de jerarquia de funciones:

v sSe ve presentable con definiciones legibles?
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v sSe puede asegurar que el diagrama refleja las funciones que necesitan cubrirse con

exactitud?
v . &Se podria utilizor para describir las actividades de la organizacion a los usuarios?

Una vez realizadas estas pruebas de colidad y realizados los ajustes necesarios, el diagrama
estard completamente documentado y se podrd imprimir y guardarlo como referencia.

4.2.1.2 Especificacion de requerimientos

Los requerimientos funcionales {requerimientos de comportamiento), describen la conducta
que se espera del sistema, en condiciones ideales de implantacién. Se basa en los modelos
funcionales, de interfaces de informacion.

La especificacién de requerimientos se expresa en un diograma de requerimientos funcionales

por cada interfaz que tenga al sistema, este sirve de mucho.ya que ayudard a v:suchzor si mas
de una interfaz necesitard el mismo programa para recllzar una funcién. .

4.22 Modelo de Datos

Cualquier aplicacion que se desarrolle almacenard y manipulara informacidn, por lo que una
parte esencial del desarrollo de un sistema es construir un modelo de datos adecuado a las
necesidades de informacidn de una organizacién. El modelo de datos, es una técnica
necesaria, la cual representa un conjunto de datos relacionados entre si y describen en forma
colectiva un componente del sistema.

El objetivo es construir un modelo logico de datos del sistema que facilite la comprensidén del
mismo, y es Ol para representar graficamente las relaciones o asociaciones entre pares de
entidades. El modelo de datos se expresa mediante un Diagrama Entidad-Relacién {DER). que
contiene enlidades y relaciones. También es posible mostrar atributos y otras caracteristicas.

4221 Diagrama entidad-relacién

Para hacer el modelo de datos se pueden llevar a cabo de formc Merchvo Ios sigu:entes pcsos,
hasta que se esté satisfecho con la descripcion de los datos: . .

1. Identificar entidades

Las entidades son objetos significativos para la organizacidn sobre los cuales el sistema
necesitard guardar informacidn,

Identificar las entidades requiere de un entendimiento completo de las necesidades de la
organizacion, lo cual se puede obtener con las enfrevistas a los usuarios potenciales del sistema,
analizando reportes y por experiencio de la operacidén actual. Hay que estudiar las notas
disponibles y buscar los nombres de los objetos significativos {sustantivos).

Se pueden crear entidades en el diagrama y después establecer las relaciones entre ellas, o

bien trabagjar sobre grupos de entidades estableciendo sus relaciones conforme se avanza. El
simbolo para identificor una entidad, se expresa en la Tabla 4.1,
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Para asegurarse que el modelo de datos estd completo, se debe verificar que para cada
entidad se hayan especificado los detalles de:

Nombres alternativos para la entidad: sinénimos
NUmero inicial de ocurrencias de esta entidad
NUmero maximo de ocurrencias de esta entidad
NUmero promedio de ocurrencias de esta entidad
Indice de crecimiento

AR RN
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Establecer retaciones

Las relaciones son asociaciones significativas y con nombre entfre dos entidades y solo se
pueden establecer entre entidades existentes. Se pueden identificar como se asocian las
entidades.

Los relaciones pueden ser de muchos tipos, pero la mayoria son de uno a muchos. La
opcionalidad de cada relacion también debe ser especificada en ambos sentidos y ambos
extremos de la relacién deben tener nombre. Si existen relaciones entre una entidad y ella
misma, esto se indica en el diagrama entidad-relacion como una relacién recursiva.

Para asegurarse de que el modelo de datos estd completo, se debe verificar que para cada
extremo de la relacidn se hayan especificado los detalles de:

v Un nombre légico que cumpla con la sintaxis
v El nimero minimo. mdaximo y promedio de ocurrencias de la entidad que estd

relacionada

Una vez establecidas las relaciones, el diagroma de entidad-relacion mosirard como se asocian
logicamente los elementos de datos significativos. Estas relaciones ofectaran el disefio del
sistema de aplicacién y de la base de datos. Los simbolos que expreson relaciones en un DER se
expresan en la Tabla 4.1.

3. Agregar atributos

Los atributos son detalles que califican, identifican, clasifican o expresan el estado de una
entidad y solo pueden ser definidos para entidades existentes, pueden ser identificaodos
considerando los detalles que describen a las entidades.

La definicidon de atributos es el nivel mds bajo de definicion de datos incluidos en el modelo de
datos, y requieren de muchos detalles tales como el nombre, tipo, longitud y valores por default.
Es importante que esta informocién esté completa antes de avanzar a otfras etapas en el
desarrollo del sistema. Cada atributo debe contener un nombre Unico para la entidad a lo que
pertenece. Debe especificarse también la opcionalidad del atributo, Se recomienda que cada
entidad posea al menos dos atributos, El simbolo para identificar cada atributo se muestra en la
Tablo 4.1.

Para asegurarse de que el modelo de datos estd completo, se debe verificar que para cada
entidad se hayan especificado todos sus atributos y que por cada atributo se hoycn def‘nldo los
detalles de: : .

v Dominlos que pudiera estar utilizando
v La opcionalidad correcta .
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v Para atributos opcionales, el nUmero de ocurrenclos que tlenen valores lnlciolmente yen

promedio, . o
La longitud tanto maxima como promedio” -
Un valor por default {inicial} si no se proporcionc ninguna cl momento dela creoclon

Valores permitidos

AN NN

En la fase de disefio los atributos definen las columnos al cre las de la ‘b‘cse de datos a

partir del modelo de datos.
4. Definir dominios

Un dominio es un conjunto de reglas de vclldcc:o‘n. formcto de resincclones y otrcs propiedcdes
que aplican a un grupo de atributos. Por ejemplo, una Ilsic de-valo S, U ngo. unc lista o
rongo calificado o cualquier combinacion entre éstos. :

Los atributos y columnas que se encuentran dentro de: un dommlo ‘es csu]etas a las mismas
reglas de validacién, Dominios Utiles son aquellos que nunca o pocas veces cambicn, como los
dias de la semana, sexo, valores si/no, etc. ; ]

Los dominios se pueden definir antes de crear Io‘é atributos. Qa que el modelo
de datos estd completo, se debe verificar que porc codc domlnio se hcycn especlﬂccdo.

nombre

formato

tipo de dato

longitud

valores no vdlidos
valor nulo

valor inicial por default
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Cuando se ha creado un dominio, los valores para un atributo se pueden .‘éspecificor
rapidamente selecciondndolos del dominio,” También puede usarse un dominio - como una
ayuda al crear la definicion de las columnas en el disefio de la base de datos. L

5. Establecer identificadores Unicos

Un identificador Unico (id), es una combinacién de atributos y/o relaciones que identifican en
forma Unica una ocurrencia de una entidad. Uno de los identificadores Unicos pora cada
entidad debe ser especificado como la llave primaria de la entidad.

El identificador Unico de cada entidad en un modelo de datos puede provenir de diferentes

fuentes:

v uno o mas atributos
¥ una o mds relaciones
v una combinacion de atributos y relaciones

Una entidad puede tener varios identificadores Unicos pero solo uno debe ser definido como el

identificador Unico primario. Es aconsejable que el identificador Unico primario permanezca
corto pues éste serd usado con frecuencia durante el desarrollo del sistema.
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6. Llevar a cabo pruebas de calidad

Una vez que se ha definido totalmente el modelo de datos, deben llevarse a cabo pruebas de
calidad para validar ta informacién. En este punto se pueden resolver las relaciones muchos a
muchos con relaciones uno @ muchos hacia una nueva entidad de interseccion.

Alllevar o cabo pruebas de calidad se debera verificar lo siguiente en el modeio de dotos:
Para cado entidad:

sel nombre describe con precision la informaciéon?
sexisten sindnimos para la entidad?

zcudnias ocurrencias existen?

scudl es el indice de crecimiento?

sexisten subtipos?

3exnsien otros identificadores Unicos para la entidod?
aqué identificador Unico es la llave primaria?g

AR Y N N S NR N

Para cada relacién:

sse puede leer la relacion de una entidad hcclo ia otro?

ses transferible la relaciéon?

sse estda totalmente seguro de la opcuonalidcd de lc relccuén?

zse han resuelto las relaciones muchos a muchos cuando es convenlente?

AN NN

Para cada atributo:
v stiene un nombre légico? S
v sexiste algun dominio que se pueda utilizar?
v zel atributo es realmente opcional? ’
Para el diagrama entidad-relacion:
v ses presentable con elementos legibles y pocos cruces de lineas?
v ase puede asegurar que el diagrama refleja con precision el area de la organizacion?
v sse puede utilizar para describir la informacidn a los usuarios?

El diagrama entidad-relacion que resulte de las operaciones anteriores puede ser traducido a
un disefo de base de datos relacional durante lo fase de disefio del desarrollo del sistema.
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Elementos del Dlograma Entidad-Relacién
‘Se represento con un rectdngulo
"-’con las esquinas redondeadas

Entidad Subtipo . N . Se representa con un rectangulo

. : o -, con las esquinas redondeadas y
) a la vez contiene uno o mdés

' - — . .recté@ngulos de igual forma en el

" *interior

Entidad

Relacioén . . EE P

P . " muchos a uno

< muchos a muchos
e ' unoauno -

’__’ ______ : qpé[oncl

o - .+ obligatoria :

Alibutos # ol T
LR ‘.. obligatorio ..

opcional

Tabla 4.1 Representacién de elementos del DER.

4.22.2 Especificacidon de entidades

El diccionario de datos es el lugar donde van a estar contenidas las definiciones de todos los
objetos de datos consumidos y producidos por el sistema, y sirve para establecer la relacion
entre los distintos modelos de mismo. El diccionario de datos permite que el analista y el usuario
entiendan de la misma forma cada uno de los elementos de los diagramas.

Para formar el diccionario de datos usamos la especificacion de entidades, que se menciona
en este punto vy lo especificacidon de procesos que se menciona en el punto 4.2.3.2. Ambas
forman el diccionario de datos del sistema.

La especificacion de entidades se utiliza pora detallor cada entidad del DER. Err esta
especificacion se inciuyen datos del nombre de la entidad, el objetivo que cumple en el
modelo de datos, el tamano en volumen de bytes que se ocupard por cada registro
almacenado en ella, y la descripcion de su estructura, es decir, el nombre de los columnaos.

También se define el detalle de las columnas con las propiedades: si admite valores nulos o no
{null, not null), tipo de dato (varchar, int, money, etc.), longitud del dato [en bytes), si la
columna tendrd la funcidn de ser identidad* para la entidad, tipo de llave (fordnea “FK" o
primaria “PK"), y descripcion de la columna. .,

Esta especificacion de entidades es Util porque permite llevar un control del modelé de datos’y
servird como referencio tanto a nuevas modificaciones en la base de datos, como pcrc formar
parie de la documentacion técnica. .

* Se tralo del valor incrementa! que se agrega al valor de identidad de la anterior fila cargada de una labla.

o

105



423 Modelo de Procesos

Este modelo permite modelar los procesos de la organizacidon. Un proceso es una actividad o
conjunto de actividades al que se dedica la organizacién con el fin de crear o agregar alguna
clase de valor para quienes olforga servicio.

E! proceso tiene puntos de inicio y de terminacién bien definidos, cualquier cosa que se realiza
puede ser un proceso de la organizacidn. Por ejemplo, si un banco ha definido como uno de sus
procesos mayores el “proporcionar a sus clientes servicios bancarios de alla calidad y
rentables”, los sub-procesos que formarian este proceso mayor serian “abrir una cuenta",
“efectuar un depdsito”, “retirar efectivo”, etc.

Esto significao que todo lo que se hace dentro de una organizacién puede ser interpretado en
término de procesos, desde ordenar una papeleria, hasta disponer de una nueva linea de
produccion. Pensar en términos de procesos permite crear modelos que ayuden a entender lo
que ocurre actualmente.

Hablar en términos de procesos del sistema, es hablar acerca de modelar para el sistema los
procesos que representan actividades de la organizaciéon, El modelo puede ilustrar qué tan
eficientemente es el proceso o puede identificar un proceso como muy complejo, ineficiente o
aun redundante.

4,23.1 Diagrama de procesos

El modelo de procesos se expresa en el diagrama de procesos (DP). A continuacidén se
describen los diferentes elementos que conforman un modelo de procesos:

v Unidad organizacional. Al describir un proceso se tiene que un proceso involucra los
esfuerzos de mas de un grupo de personas, sean departamentos, divisiones, grupos de
trabajo o individuos. El DP define estos grupos como unidades organizacionales. Cada
unidad organizacional definida se muestra en el costado izquierdo del diagrama. Debe
crearse la unidad organizacional antes de que aparezca en el diagrama y se puede
utilizar un arreglo de tipo jerarquico.

v Pasos del proceso. Un paso de proceso represento una tarea individual dentro de un
proceso. El proceso completo se puede descomponer en cada uno de los pasos que lo
conforman. Cada actividad dentro del proceso base, se define con un verbo en
infinitivo, Existen varios tipos de paso de proceso que se ilustran en la tabla 4.3.

v Flujo. Representa el movimiento de informacién entre elementos individuoles del
diagramao. De esta manera se puede representar como fluye la informacidn de un paso
de proceso a otro o de un paso de proceso a un almacenamiento, o de un
almacenamiento a un paso de proceso. Se emplea también para indicar el orden en
que se producen éstos.

v Almacenamienios. Represenia un conjunto de informacién o materiales. Un store tiene
uno o vorios fiujos de entrada y al menos un flujo de salida.

v Eventos. Es lo que inicia el proceso, existen eventos de entrada y de salida. Un evento de
entrada es la accién que inicia el proceso y el de salida es la accidn final que resulta del

proceso.
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Representacién de los elementos del chgromo de Procesos

Elemento
Pasos de proceso

Captura de datos

Punto de decisidn

Reporte
Almacenamiento-

Datos

Material
Flujo
Eventos
Entrada
Salida

Descnpcion

Representa una opercclén de
captura de datos tal como una
pantalla de captura en un
sistema computarizado.

indica un lugar en el flujo del
proceso donde se puede
elegir entre varios caminos
posibles

Representa una salida ’escﬁfo o
impresa producida como parle -
de un proceso de negocio

Representa un conjunto de
datos

Representa un conjunto de
materiales R

Representan flujo de informacién
o material

Es el evento que provoca que un
proceso inicie en un clerto punto,
al etiquetarlo en el DP debe
comenzar con la letra E

€s un evento que resulta cuando el
proceso termina al alcanzar un
cierto estado provocado por una
razén, Al etiquetario en el DP debe
comenzar con una letra §

Simbolo

88 | n‘ 000

Tobla 4.3 Representacién de los elementos ufilizados en él OP ‘f ’

Creacién de un diagrama de procesos.

Modelar odecuadamente los procesos en una orgcnlzocion es vitcl pcrc enlender como

funciona la misma. Al hacerlo se logra:

v

v
v
v

Entender un proceso

Mejorar procesos existentes

Redisefiar procesos gradualmente con énimo de me]ora conhnuo

Disefiar procesos nuevos y diferentes

Para modelar los procesos en un sistema se pueden seguir i0s siguientes seis pasos:
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2o ~ 7.,
Paso 1. Entendimiento de la funcion del proceso. Es necesario obtener informacion sobre
como opera y qué busca lograr en el futuro. Esto forma el modelo de direccidn del sistema. to
que resulia de este paso es la obtencion de un diagrama general de procesos det sistema.

Paso 2. Una vez concluido el modelo de direccidon, se comienzan a modelar los procesos. Es
importante identificar los procesos que forman parte del sistema. €s importante comenzar con
los procesos de mds alto nivel. Al final de este segundo paso se deberd tener un diagrama de
procesos inicial que contenga los procesos de mds alto nivel.

Paso 3. Una vez creado el diagrama detallado, se deberd decidir qué procesos se deberdn
modelar a detalle, y cuales serdn las prioridades para analizar y revisar los procesos. Al
finalizar este tercer paso se deberd tener un diagrama de procesos detallado mostrando el
evento que dispara el proceso, y la salido o salidas de éste. Con este modelo detallado se
puede ver qué unidades organizacionales contribuyen en el proceso y se puede tener una
impresién visual de qué tan complejo es el proceso.

Paso 4. Se deberd andlizar cada uno de los pasos de procesos. Se necesita recopilar
informacidn sobre el costo, tiempo y medidas de calidad para cada paso de proceso.

Paso 6. Probar los procesos. Una vez disefiados los procesos. éstos deberdn ser probados pora
comprobar que funcionen. El punto importante en este paso es tratar de hacer fallar el
disefio. Exponer los problemas y las fallas en el disefio y luego corregirlas. Al final de este paso
se deberd contar con un modeilo de procesos rediseiado totalmente probado y

documentado.

4,23.2 Especificacion de procesos

La especificacion de procesos detalla cada proceso del DP, como parte del diccionario de
datos, se hace en un formato que también forma parte de la documentacion del sistema. En la
especificacion se incluyen datos del nombre del proceso, clave con la que se identifica el
proceso, objetivo del proceso como parte de Ia funcionalidad que tiene el sistema para la
organizacion, la entrada y salida del proceso mencionando el niUmero de etiqueta
correspondiente, cabe mencionar que en esta especificacién se pueden tener una o mas
entradas o salidas y todas deben ser especificadas; el tipo de proceso (interactivo. cuando se
trato de un proceso en el que habrd interaccidn sistema-usuario: o batch, cuando el proceso
serd automatico} y una descripcidén detatlada de 1o que consiste el proceso.

Esta especificacion permite llevar un control del modelo de procesos, y es Util porque aqui se
pueden detectar todos los procesos que se terminardn programando y que formardn el sistema,
ademds aqul se pueden identificar procesos que de otra forma pudieran repetirse si no existen
diaogramas como este y servird como referencia tanto a nuevas modificaciones en la estructura
si surgen cambios, como también formard parte de la documentaciéon técnica.



4.3 FASE DE DISENO

La fase de disefio toma los requerimientos y el modelado de la fase de andilisis y determina la
mejor manera de satisfacerlos, logrando los niveles de servicios acordados. Del disefo
conceptual se pasa al disefo final que serd utilizado para la implantacion, por ejemplo en esta
fase, el modelo entidad-relacién serd transformado en un diseiio de base de datos (BD) y el
modelo de procesos y especificaciones, en médulos y manuales de procedimientos. Se dejan
los anteproyectos para empezar a construir el sistema.

El disefo final de! sistema integra dos disefos, el de la base de datos y el de interfaces. Ademas
se comienzan a elaborar los plaones de prueba y respaldos. Los resultados de esta fase lo
constituyen, la arquitectura del sistema, el disefo de la BD, la especificacién de los programas y
la especilicacion de los monuales de procedimientos. La fase y sus resultados se esquematizan

en la Figura 4.8.

Conshuccl&r; dela BD

Especificaclén de
programas

Disedio Final

Pian de Planes de respaldo, :
pruebas mantenimiento y contingencic '

Figura 4.8 Fase de Disefno

4.3.1 Diseno de la BD

El disefio de la BD lo formao el disefio de las tablas y columnas junto con la especificacion
detallada de los dominios y verificaciéon de las restricciones de las columnas. El DER {diagramo
entidad relacién) de diseno es el diagrama final antes de ia construccion. Los disefios de tablas
deben ser rigurosos, probados Idgicamente con datos de ejemplo antes de su implantacion. El
DER de disefio debe construirse con ayuda del administrador de base de datos (DBA}.

El disefio de la base de datos se lleva a cabo por medio de dos actividades fundamentales,
primero pasar el modelo entidod-relacién a tablas y segundo, refinar el disefio inicial para

producir un disefio completo paro Ia base de datos. Ademads en el disefio se definen las tablas,
indices, vistas y espacio de aimacenamiento. Los pasos en el disefio de la base de datos son:

1. Mopear las entidades para las tablas

v Mapear la tabla para cada entidad.
v Crear un mapa de instancias para la nueva tabla.

ke
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v ' Elnombre de la tabla debe ser facil de identificar con el nombr
nombre es en plural, - i

éjemplo:

INSTRUCTOR

CURSO
# codigo

#id

* nombre
°cuota
° duracién

NOMBRE DE LA TABLA: CURSOS
COLUMNA
TIPO DE LLAVE
NULOS/UNICOS

2. Mapear atibutos para columnas'y establecer los atributos obligatorios para columnas no
nulas. Co . Gl

v Mapear cada atributo " de:
correspondiente. el

v Establecer los atiibutos obligatorios para colun

v Para cada atributo selecclonar un nombi

Ejemplo:

NOMBRE DE LA TABLA: CURSOS S e Eel -
COLUMNA CODIGO, NOMBRE | CUOTA: .~ ] DURACION
TIPO DE LLAVE S S B
NULOS/UNICOS NN NN

3. Mapear identificadores Unicos a llaves primarias y agregar columnas de fordneas

v Aslignar el atributo(s) que sea parte del identificador Unico (UID) de la entidad a
columnas PK. Un tipo de llave PK indica una columna de llave primaria,

v Todas las columnas etiquetadas con PK deben de etiquetarse también con No
nulay Unica.

v Asignar un UID que incluya multiples atributos @ una PK compuesta.

v Si una entidad incluye una relacién, agregar columnas de llaves fordneas (FK)
para la tabla y sefialarias como parte de la llave primaria.

v Las PK compuestas deben de ser Unicas en combinacion.

Ejemplo:

NOMBRE DE LA TABLA:  CURSOS :
COLUMNA CODIGO NOMBRE CUOTA DURACION ID_INSTRUCTOR
TIPO DE LLAVE PK ] FK e
NULOS/UNICOS NN.U NN -

1)
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4. Mapear relaciones a llaves foraneas

Por una relacion de enfidades M:1 tomar el PK de la tabla (1} y ponerio en la
abla (M), |

_Las relaciones "“debe", etiquetar la columna como no nula.

N v Para una relacion recursiva 1:M, agregar una columno FK a la tabla. La columna
o FK hace referencia a un rengldn de la misma tabla.

g v Una fFK recursiva nunca debe ser no nula.

Ejemplo:
NOMBRE DE LA TABLA: CURSOS
COLUMNA COoDIGO NOMBRE CUOTA DURACION ID_INSTRUCTOR
TIPO DE LLAVE PK FK
NULOS/UNICOS NN.U NN NN

4.3.1.1 Normalizacién

La normatizacién es el proceso de organizar los datos en una base de datos, asegurando que el
modelo de datos se qjuste a estandares Otiles. Esto incluye crear las tablas y establecer las
relaciones entre ellas segun las reglas disefiadas para proteger los datos y hacer la base de
datos mas flexible eliminando redundancia y la dependencia inconsistente.

Los datos redundantes desperdician espacio en disco y crean problemas de mantenimiento, si
deben cambiarse dotos que existen en mdas de un lugar, los datos deben cambiarse
exactamente de la misma manera en todas las tablos, Las dependencias inconsistentes pueden
hacer dificil acceder a los datos porque el camino para encontrarios puede ser desconocido.

Ademads la normalizacion permite:

v Minimizor la duplicacion de datos
v Proporcionar la flexibilidad necesaria para soportar requisitos funcionales
v Que el modelo se estruciure sobre una amplia variedad de disefios alternativos de

bases de datos

Al aplicar las reglas para lo normalizacién de base de datos se obtienen las llamadas formas
normales. Existen cinco formas normales, sin embargo para la mayoria de los sistemas, se
considera que al aplicarse las tres primeras formas normales la base de datos ya estd
normalizada. La siguiente tabla presenta informacion acerca de las formas normales.

Regla de Forma Normal Descripcién
Primera Forma Normal {1FN) La tabla no puede contener campos o grupos de datos
) repetidos. )
Segunda Forma Normal (2FN} Debe estar en 1° forma normal. Cada campo debe depender
directamente del identificador Unico.
Tercera Forma Normal {3FN) Debe estar en 2° forma normal. Un campo que no. es
identificador Unico no debe ser funcionaimente dependiente'
de otro campo que no sea identificador unlco. .

* Una dependencia funcional sucede cuando un valor Y existe solo si otro valor X forma parte del regisiro en cuesiién, Si
X es una llave, entonces iodos los campos del registro serdn funcionalmente dependientes de X.
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Cuarta Forma Normal {4FN} - Debe estar en 3° forma normal. Un registro no debe contener
: : ' dos 0 mds hechos multivalor** independientes en una tabla, es
‘decir, tablas independientes no pueden ser almacenadas en

E una misma tabla .

Quinta Forma Normal {5FN) Debe estar en 4° forma normal. La informacién puede ser
reconstruida mediante partes de informacién mas pequenas
que pueden ser mantenidas con menor redundancia, es decir,
ta tabla original puede ser reconstruida a partir de las tablas en
que fue dividida.

La segunda y tercera forma normal, tratan con las relaciones entre campos llave y campos que
no son llave. Estas dos formas, en la teoria de base de datos relacional, se definen en términos
de dependencias funcionales,

Lo cuarta y quinta forma normal, tratan con la redundancia en hechos multivalor que pueden
ser relaciones muchos @ muchos & muchos a uno. Estas formas normales, -también imentcn
minimizar el nUmMero de campos envueltos en una llave compuesta,

ial

4.3.2 Disefio de Interfaces - ) .

o2

Para el disefio grafico de las interfaces hay dos elementos que son importantes disefar. Uno €%
el que se refiere al diagrama de navegacién de pdginas Web, este debe hacerse antes que.gl
disefio final de las pantallas. Otro disefio es el disefio de las pantallas Web, éste refleja el disefid
grafico final de cada una de las interfaces.

H
Cada uno de ellos se especifica en los puntos que siguen, detallondo en qué consisten.  §
4

« Diograma de navegacion de pdaginas Web

En este diagrama se identifican tas funciones visibles por el usuario, determinando la jerarquia
de menus y submenuis que el sislema ofrecerd a los usuarios. Este diagrama viene siendo un
prototipo que muestre el diseho final de las pontallas mediante escenarios.

Los diagramas de navegacion no son una heramienta de una metodologia, ni son parte del
andlisis estructurado, si no mas bien, éstos surgieron en el Area de Bases de Datos, cuando se
detectd que no habia un diagrama que expresara los aspectos antes mencionados. La técnica
y simbologia que se usa hasta hoy, fue pensada por dos integrantes del area mencionada
dentro de la Coordinacién de Coémputo del Il, en el desarrollo de su tesis.

Un escenario es la exposicion de una funcionalidad de una interfaz, ayuda a visualizar la
relacion que existe entre paginas Web, mostrando los comportamientos que surgen al momento
de interactuar de una pdgina a otra. Por comportamientos se entienden las distintas acciones
que se presentan en una pagina.

La simbologia de los diagramas de navegacion se expresa en la Tabla 4.9 donde también se
menciona una breve descripcion de cada simbolo.

** Un hecho multivalor o dependencia mullivalor, se refiere a que dado un vator para un campo X, existird un conjunto
de valores para ofro campo Y, es decir que el conjunto de valores de Y depende del volor de X,
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FALL2 DE ORIGEN

A A .

Nombre de! elemento
Escenario

Paging Web Estatica
Coja de texto

Despliegue de liga
Mensaje de pagina

Acceso de
informacion

Botén
Mensaje de Java

Script

Liga

Caija de seleccién

Catdlogo

Propiedod de la
pagina

Entrada de escenario
con login y password

Entrada de escenario -

normal

Salida de escenario

Regresar ala mlsfnb
pagina

Seleccionar opcin
°

Catélogo ¥

Descripcién
Conjunto de pdginas que permite analtizar
comportamienios del sistema.
Pagina que presenta informacién estatica

Propiedad de la pagina que permite introducir
informacidn de interés para el usuario (como
un formuiario).

Indica el traslado de una pagina a otra.

Es el mensaje que represenia una pagina Web
que puede ser dindmica o no, al momento de
realizar algun tipo de operacion realizada por
parte del usuario.

Indica que la informacién proporcionada por
el usuario entrard a la BD para ser dada de alta
o bien para verificar si esta existe

Propiedad de la pdagina que presenia una
opcion a ser ejecutada por el usuario.

Mensgje din@mico proporcionado por el
sistemo, si la informocién que se envia
{mediante formularios) es vdlida para el
sistema.

Propiedad de la pagina que permite al usuario
ir al escenario que se indica en el texto sobre la
tinea {(hipertexto}. Aparece el punto aniba de
la linea, excepiuondo listas de resultodos y
paginacion.

Propiedad de la pdgina que permite
seleccionar alguna opcién de interés para el
usuario.

Propiedad de la pagina que permite at usuario
elegir una solo opcidn a fravés de una cortinag
desplegable que presenta un conjunio de
opciones que son de inlerés para él.

Se uliliza para indicar qué elementos son parte®
de una pagina.

Representacién que se utiliza pora indicar que
el usuorio debe introducir su login password
para poder tener acceso o una pdgina Web.
Se utiliza poro indicar que el usuario desea
enfrar @ un conjunto de pdaginas que estan
relacionadas entre si.

Representacién que se uliliza pora indicor la
salida hacia un escenario especificado por el
texto que le sigue. Este simbolo representa una
y selo una salida en un escenario.

Es una propledad de a pagina que indica que
el usuario puede ir a la misma pégina cuando
se ha ejecutado alguna accién.
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Mensaje Java Script
Botén de ocebtdcién
Botén de‘ cancelacion
Botén de llmb;ﬁr ‘
Bolénw

Boton opcloncl
E]ecu?:l(f;n de uﬁ

proceso

Pagina Web Dindmica

Seguridod de Windows
2000

Excepcién

Conector

Concular

Ejecucion
Script

T .

Autenticacion
Windows 200

3

e

Mensaje que aparecerd dentro de la pagina
Web con el fin de proporcionar algin tipo de
informaocién Otil para el usuario.

Propledad de la pdgina Web que permite al
usuarlo confimar la informacién  que se
presenta en la pagina.

Propiedad de la pdgina Web que permite
cancelar algun tipo de informacién que en el
instante no es de interés para el usuario.
Propledad de la pdagina que permite limpiar el
formulerio de ésta, después de haober metido
informacién en el formulario.

Propiedad de la pdagina que permite ejecutar
una accién determinada indicada por el
nombre del botén.

Propledad de o pégina Web que aparecer&
sélo si cumple la o los condiciones
especificadas por el texto aunado.

indica que se ejecuta un script 6 cédigo que
realiza olguna busqueda eleccldn, inserciéon o
modificacién en a base de datos del sistema.
Es una pdgina que puede generar y presentar
con un mismo cédigo, varios resultados,
dependiendo de los valores que e hayan sido
dados.

Es un proceso que realiza el servidor de
windows 2000, para autentificar login vy
password., Valida en el servidor la cuenta
ingresada y regresa un mensaje de error en
caso de no validacién.

Se refiere o un proceso que surge cuando
existe un error inesperado, debldo al tecleo de
datos por parte del usuario. El simbolo #
representa el nomero de excepcién por
escenario.

Representa la conexién que se hace con olra
parte del diagrama que se encuentre ubicado
en ofra pagina. El # representa el nimero de .
conector.

chlc 4.9 Simbologia del Diagrama de Navegacion.

« Disefio de las pantallas

Cortesia: Area de Base de Datos del Il

Coordinacién de Cémputo*
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Finalmente en el disefio, se foman los diagramas correspondientes a la navegacion que se tiene
disehada y se comienza a realizar el disefio de las pantallas de las paginas web que serdn la
vista final que tenga el usuario de cada interfaz.

* Tesis: Sistema de Control de Solicitudes de Servicio para el II. Elaborada por: Lopez Lopez Ma. De los Angeles y
Velazquez Garceia Jonathdan,




4.3.3 Especificacidn de requerimientos no funcionales

Los requerimientos no funcionales o requerimientos de desempefo, descrlben lcs resmcmones
de operatividad y desempefio que se tiene para el sistema. Su descrlpclon es especiflcc para

algunos componentes dentro de los modelos del sistema.

Los requerimientos no funcionales definen aspectos generales ocei’éd dél“rendimiento,
escalabilidad, confiabilidad, capacidad de odmlmstrcclon, copccndcd de: mcntenlmlento,

entre otfros que giran en torno al sistema.

Estos requerimientos son definidos para guiar la toma de decisiones de disefio .cuando se
requiera la implantacién del sistema en un cmbiente\compugccionoljcon, limitaciones

tecnologicas:

NuUmero de usuarios que utilizardn el sistema. R
Tamaiio de la base de datos o
Frecuencia de ejecucidn de procesos

Tiempo de respuesta de procesos

Restriccion de la plataforma tecnoldgica

AN N NN
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4.4 FASE DE CONSTRUCCION

A partir del disefo final generado en la fase anterior, en la fase de construccion se codificaran y
probardn los nuevos programas, usando herramientas apropiadas. Esta etapa involucra
planeacidn, disefio de la estructura del sistema, codificacidon de abagjo-ariba (prueba de
unidades y enlaces), pruebas de arriba-abajo {prueba del sistema) y un enfoque disciplinado
en la realizacidon del frabajo y en el control de versiones del sistema y pruebas.

Durante la construccion, es decir al generar los menus, reportes y formas de sistema, y
aprovechando las herramientas del sistema manejador de bases de datos, se utiliza un
prototipo evolutivo. Este prototipo es validado con el usuario, sin exceder mdas de ires revisiones,
y sirve de realimentacion al disefo del producto durante esta fase.

Se recomienda que el usuario firme de aceptado el prototipo, para comprometerse a no hacer
combios una vez iniciada la programacion, o por lo menos que los cambios sean minimos. Al
terminar el prototipo se tendrd el detalle de actividades, tiempos y recursos que se ulilizaran en

el proyecto.

Los resultados de esta etopa lo constituyen los programas probados y la base de datos afinada,
en la Figura 4.3 siguiente se muestra el proceso de esta fase.

; 'Dl;oﬂo ae la
| base de datos
| NIV

Base de do'o; aﬂnu-c-ic; —

N
4 rArqultectura
1. - del sistema

Programas probados

Aprobaclén,
al técnico y de

capaclacién y
iberacién

figura 4.3 Fase de Construccion

4.4.1 Codificacion de los productos y proceso de carga

Lo codificacion de los productos* forma un conjunto de archivos que definen la aplicacion en
el ambiente computaciona! del cliente. El objetivo de la codificacion es permitir ejecutar ia

* Un producto es un componenie del sistema. Se puede hablar en forma general de productos del sistema y fambién
de monera especifica, es decir, un producio generol puede ser una interfaz y los productos especificos que forman
parie del producto interfaz son una apantalla, un diogroma © un reporte. Concluyendo, el producto final es el sistema

en conjunto.
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aplicacién asi como dar posterior mantenimienio. En esta parte de la construccidn se revisan las
especificaciones de los programas y el tiempo estimado de construccidn, se revisan los grupos
de funciones para la etopa de construccidén como una bose pcrc oslgnor paquetes de rabajo
a los programadores. :

Actividades:

Se codifican y prueban cada uno de los programas

Se revisa y documenta cada programa

Depurar y reconstruir el cédigo después de las pruebaos

Probar un grupo de programas para revisar si trabojan adecuadamente en conjunto

AN

4.4,1.1 Creacién de la base de datos
Lo construccidn de la BD consistird en crear la coleccidn de tablas que contienen datos y otros
objetos, como vistas, indices, procedimientos almacenados y desencadenadores, que se
definen para poder llevar a cabo distintas operaciones con datos. Los datos almacenados en
una BD, suelen estar relacionados con un tema o un proceso determinados que tambieén deben
estar definidos cuando se construye.

Para crear una base BD se debe:
1. Seleccionar el grupo de servidores donde se va a crear y también el servidor.
2. Dar el nombre y propiedades para la base de datos

Al crear una BD se determina el nombre de la base de datos y los archivos y grupos de archivos
utilizados para almacenarla. El nombre de la bcse de datos debe aqjustarse a las reglas
establecidas para los identificadores.

Se utllizan tres tipos de orchivos para almacenar und base de datos:

= Archivos principales

El archivo de datos principal es el punto de portida de la bosé de datos y apunta a los otros
archivos de ella. Cada base de datos tiene un orchivo de datos principal identificada con la
extension .mdf

= Archivos secundarios

Estas archivos contienen todos los datos que no caben en el archivo de datos principal. No es
necesario que las bases de datos tengan archivos de datos secundarios si el archivo principal es
lo suficientemente grande como para contener todos los datos. Algunas bases de datos
pueden ser muy grondes y necesiiar varios archivos de datos secundarios o utilizar archivos
secundarios en unidades de disco distintas, de modo que los datos estén distribuidos en varios
discos. éstos se identifican con la extensidn .ndf .
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* Archivos de transacciones

Llamados también archivos de registro, estos archivos contienen la informacion de registro que
se utiliza para recuperar la base de datos. Debe haber al menos un archivo de registro de
fransacciones para cada base de datos, aunque puede haber mds de uno. El tamarfio minimo
para un archivo de registro es 512 kilobytes (KB). la extensidn que se usa para identificarlos es Idf

En las propiedades de la BD se especifica tamaio inicial, crecimiento automatico de los
archivos, si debe ser fijo o bien, si se quiere un crecimiento automatico en megabytes o por
porcentajes. También se debe especificar el limite o no. del crecimiento de los archivos.

3. Creor las tablas correspondientes

Las tablas almacenan los datos. Los datos suelen almacenarse en tablas permanentes. Las
tablas se almacenan en los archivos de la base de datos hasta que son eliminadas y estan
disponibles para cualquier usuario que cuente con los permisos correspondientes.

4. Anadir la Integridad de los datos de la 8D

Las columnas de las tablas tienen ofras propledodes cdemés del tipo.y el tomcno de los c}otos.
Estas propledc:des forman una porfe Importante en’la garantia de'la Iniegndcd de los dctos de‘

. 4

(-

« Lointegridad de los datos 5|gnlﬁco que iodcs las cporlclones de’ unc columnc henen un
valor de datos correcto. -

Los valores de los datos tienen que ser del’ Ilpo de dcto
el dominio definido. s e

Los objetos que se ulilizan para monlener cmbos npos de Integrldad son res'ricclones como
reglas*, defaults** e indices***. w ) .

5. Verificar que esta tenga un desempenio comrecto

4,42 Check List Integral {para revision)

£l Check List es un listado de los requerimientos que deben cumplir todos 165 agregados de
componentes computacionales que integran el sistema en coniunto pom ser verificados, . los
requerimientos que incluyen son: R T

Define una restriccion sobre una columna. : ey
** Determinan valores predeterminados que especlﬂcon qué volo:es se uhllzon enuna cclumno si no se especilica
un valor at insertar las filas.
*** Es una estructura de almacenamienio creada en suma pcrc ia tabla de datos y es un ob]etc sepcrcdo dentro de

la BD. Asegura que cada renglén tiene un Gnico dato poro la columna sobre Ia cual el indice es definido,
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¥ Requerimientos de las caracteristicas operativas de la organizocién

v Requerimientos de dependencia entre procesos
¥ Requerimientos propios de la integracion que aseguran que los datos y controles entre

componentes computacionales son pasados

v Requerimientos de convivencia con otros sistemas
¥ Requerimientos de comportamiento de volumen, concurrencia y tiempo de respuesta o

procesamiento

Un ejemplo de un Ckeck List es:

sLa forma realiza lo que el negocio quiere?

2Lo pantalla es funcional y blen distribuida?2

2Cada pdagina de lg pantalla tiene el encabezado
conecto?

sLos zonas individuales estéan bien definidas?

2los datos relacionados cambian de forma
sincronizada?

slos campos se encuentran bien distribuidos y de
manera funcional?

2Estdn correctos los atributos de los campos?

sla representacion de las pantallas a lo largo del
sisiema es consistente y funcionot?

Verlficaclén de los repories 3El reporte traboja con et conjunto de dotos
correctamente y produce los resultados esperados?.

Verlticaclén de las formas

EU

S ]
slos encabezados y titulos tienen el formato
coreclo?

2 Existe un procedimiento légico innecesario?
2Es claro a quien va dirigido el reporte?

TN
- J& ORIG

Fl objetivo de éste, es asegurar que son contemplados todos los requerimientos que deben
soportar los agregados de componentes computacionales que integran el sistema en conjunto.

4.4.3 Casos de prueba integral

Los casos de prueba integral contienen la informacién necesaria para probar todos los
agregados de componentes computacionales que integran el sistema en conjunto, incluye:

Descripcion detallada de las condiciones a probar
Datos de entrada NN
Resultados esperados

Resultados obtenidos

El objetivo es reproducir las condiciones en la base de datos de prueba de los cdihponentes
computacionales que integran el sistema de manera eficlente, correctay completa., ... .. -

AN

Para que el producto esté completo y correcto se deben tener Ics corcctensllcos necesorios,
pues cada caso:

v Tiene una descripcidn detallada de la condicion a probar
v Contempia todas las entradas necesarias y los resultados esperados a nivel de dotos
v Contempla todos los resultados obtenidos a nivel datos durante la e;ecucnon de las

pruebas
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v Lo informacion que contempla cada uno de los casos de prueba es tomado de la
operacién real del negocio

v Los casos de prueba contemplan todos los requerimientos descmos en el check hst de
proceso

v Existe un visto bueno escrito por parte del usuario de .los- dotos de entrcdo
contemplados para cada caso de prueba

4.4.4 Ejecucion de pruebas integrales con usuarios de sistemas

Las pruebas integrales con usuarios de sistemas son las mismas que con usuarios finales, pero el
objetivo de las primeras es que se detecten errores de programacion y visualizacién, que el
usuario final probablemente no detectaria, ya que el usuario final prueba funcionalidad. Esta
tarea asegura que el sistema esté preparado adecuadamente antes de ser manejado por el

usuario.
Las actividades en esta etapa son:

v Preparar el ambiente de pruebas

v Ejecutar una serie de pruebas y registrar cualquier error o deficiencia

v Controlar el plan de pruebas del sistema: secuencia de pruebas, correccion de errores.
regeneracion de pruebas, etc.

v Corregir errores, resolver problemas de red o de hardware

¥ Monitorear los problemas de pruebas del sistema

v Determinar el fin de las pruebas del sistema

4.4.5 Implantaciéon de medidas de seguridad en la tienda virtual

Por parte de quienes construyen la tienda, y fuera del alcance de la proteccidon de los datos de
la venta que recibird directamente el banco, durante la construccidn de la tlienda se pueden
implantor medidas de seguridad que se refieren ol manejo de los datos por parte de la
administracion de la tienda, no de la tronsaccién del pago, como es la proteccidn de los datos
personales del cliente que se tendrdn en la base de datos.

La seguridad de una pdagina puede establecerse mediante lo compra de certificados de
servidor seguro, que le permitird al servidor que administra las peticiones del cliente contar con
paginas certificadas. Esta seguridad se configura y establece para cada pagina que se quiere
proteger, normalmenie se protege a las paginas en las que se envion o reciben datos y se hace
mediante el Internet Information Server (il$). cuando se alojan en el servidor.

4.4.6 Firma de contratos con proveedores de servicios externos

Ya que se ha construido el sistemao y dado que comenzard a probar el sistema con usuarios
finales, conviene proceder a la firma de contratos de los servicios externos de paqueteria y de

cobro electrénico.

Cuando se hace el contrato con el banco, se Integra el sistema de cobro, que es la TVP Virtual,
con la interfaz que tendrd el usuario en la pdagina Web. Una vez que se integra, vienen las
pruebas de funcionamienio y una vez que se ha probado viene la aprobacion y liberacién del

sisterna.
Por eso es importante que en esto e'cpo se considere la firma de contrato, pora que se puedan
hacer pruebas de cobro en la ejecucidn de pruebas integrales con usuarios finales.



4.5 FASE DE DOCUMENTACION

Uno de los productos fundamentales para un uso y un mantenimiento efectivos y eficienies de
los sistemas programados son los manuales. Es imporiante incluir uno etapa dedicada a esta
actlividad para que en su elaboracién se considere el estilo de trabgjo y las necesidades propias
de los usuarios que utilizardn y mantendrdan el sistema. Esta etapa se realiza al mismo tiempo que
de la construccion.

Ltos manuales, resuliados de esta etapa, se elaboran a partir de las especificaciones de disefio,
de los programas realizados, del andlisis del estilo de trabajo y nivel de complejidad de uso pora
quienes operan el sistema.

4.5.1  Manual técnico

Como su nombre lo indica el manual técnico proporciona informacién técnica del sistemao, el
objetivo de este manual es proporcionar ayuda a los operadores que administran el sistema
para el mantenimiento y operacién del mismo y cuando surjon problemas el manual ayude a
resolverlos. El diccionario de datos debe ser parte principal del manual técnico, ya que con la
especificacion de las entidades y la especificacién de procesos se tendra una visién clara de la
funcionalidad del sistema.

Los documentos que forman el manual técnico son:

Diagramas jerarquicos funcionales

Documento de requerimientos funcionales del sistema por interfaz

Documento de especificacion de requerimientos funcionales del sistema por interfoz
Diagrama entidad-relacién (DER)

Simbologia usada en el DER

Documento de especificacion de entidades del DER

Diagrama de procesos

Simbologia empleada en el diagrama de procesos

Documento de especificacion de procesos

Documentacion de los cédigo de programacion comenlcdos

Documentacion del plan de mantenimiento

Documentacion del plan de contingencia

Documentacion del plan de respaldo de informacién

Documentacion de los acuerdos y contratos de los servlclos exter 08 de mensc]erlc y

de cobro electrénico

A N R S S NN

Este manual asegura que el personal operativo tiene confianza sobre la 6perotlon del sistemay
tiene la documentacion apropiada para ejecutar su trabgajo. Pcrc formar. el mcnuol técnico se
deben seguir las siguientes actividades: ol A

v Revisar la documentacion de la etapa de disefio
v  Proporcionar el material y/o instrucciones . i
v Obtener retroalimentacidn utilizando ia documenfocié ge ercdo durante las pruebas

del sistema
v Apoyar al personal operativo hasta que tenga la confi fanza suﬂcieme para operar el

sistema por si solo
v Dar tiempo suficiente para instruir al personal de operocuones Y proporcionar el

material adicional
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4.5.2 Manual de usuario

El manua! de usuario proporciona informacion acerca del funcionamiento del sistema para los
usuarios de las interfaces. Todas las funcionalidades que tenga el sistema deberdn ser
detalladas en este manual.

En la elaboracién de este manual se deben seguir las siguientes actividades:

v Revisar el manual del usuario de la etapo de disefo

v Completar y revisar el manual, revisar los mensajes de oyudo,'mensojes de error e
informacion de referencia

v Obtener retroalimentaciéon usando la documentacion genercda durcnie las pruebas
del sistema

v Comparar la documentacion conira la definicidn de las funciones y ObjthOS del

negocio

Revisar rigurosamente y acordar la versién final del manual del usuario

Iniciar la produccion y distribucién del manual del usuario

Acordar la responsabilidad y procedimientos * para: la . actualizacion de la

documentacién del usuario T

ANR RN

4.6 FASE DE APROBACION DEL SISTEMA

Como parte de la aceptacion del sistema se preparan las pruébds con los usuarios finales y se
ejecutan, posterlormente se hace una ejecucién de las.pruebas.de. o]usf - que- corregirén
imprevistos o errores que se tengan en las pruebas finales. E

4,6.1 Preparar ambientes de pruebas

Esto tarea asegura que los usuarios y el personal operativo: han:planeado;una: prueba de
aceptacién que probard todos los aspectos operativos del sistema;iEs Una lista de los pasos a
seguir para preparar el ambiente de pruebas de todos Ios componentes computocnonoles que

intfegran el sistema.
Las octividades a seguir en este paso son:
v Revisaryliberar el plon de aceptacion

v Ayudar en la planeacién y preparacion de Ics pruebos de oceptccién
v Preparar las facilidades de apoyo ; :

4.6.2 Elecucién de pruebas integrales con usuarios finales

En este punto los usuarios prueban los cspeclos operativos del sistema. Las actividades en este
punto son:

v Apovyar a los usuarios a realizar las pruebas de aceptacion

v Ejecutorlas pruebas de aceptacion
v Registrar los problemas, fallas y dudas durante las pruebas

v Corregirlas fallas
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Resolver los problemas y contestar las dudas

Revisar el registro del usuario de las pruebas de aceptacidon
Revisor los resultados de las pruebas

Recomendoar enfrenamiento adicional detectado’

Obtener la aceplacion del usuario

AY S VA NN

4.6.3 Ejecucidn de pruebas de cjuste

La ejecucion de pruebas de qjuste, son las que se rechzcn N’ Caso de que después de las
pruebas integrales con usuarios finales, sehayan detectad errores y se. hcycn realizado
correcciones, es decir que el usuario final prueba Ics modlﬂccci 1

4.7 FASE DE CAPACITACION

La tarea de copacitacion en el desorrollo de un snstemc de informacion; consisle ‘en bnndcr a
los usuarios el apoyo que les permlfc conocer el slstemc, Involucrcrlos para.su operccfén Y
resolver sus dudas acerca del mismo, con el fin de que sea’ 100% fi cloncl Y el usucno tengc
presente todas las ventajas que éste otorga. R ;

La capacitacién incluye realizar un plan de copccllccné ar..un dmbfe,hte‘ para ésta y

finalmente impartira,

4.7.1 Plan de capacitacion

El plan de capacitacién comprende cualquier comnbuclén ol plcn Sus ochvidcdes son:

v Anreglar y preparar las sesiones de capacitacion
v Practicary dar la capacitacion

v Evaluar la eficiencia de la capacitacion

v Planear el mecanlsmo de capacitaciéon para los nuevos usuorlos en el fufuro

4.7.2 Crear ambiente de capacitaciéon

Una vez asegurado que los usuarios y el personal operativo han planeado la capacitacién que
probard todos los aspectos operativos del sistema, ‘se :procede’ acrear.; el ambiente de
capacitacién. El amblente de capacitacién contempla la: elaboracién de documentos, si es
que son necesarios, preparar el lugar fisico de ccpocltccién y: cspectos'exiros que sean

detectados . : by

Esta tarea asegurard que se tiene un plan de ccpcc:taclén y que esté listo el omblente pcro
impartiric. i SN

4.7.3 Impartic ccpocnoclén S

Se permite a los usuarios probcr los ospectos operoﬂvos del slstemc. AI Impcrﬁr la copccitccion
se tienen las sigulentes ochvldcdes.



Apoyar a los usuarios a realizar las pruebas de aceptacion
Ejecutar las pruebas de aceptacion

Registrar los problemas, fallas y dudas durante las pruebas
Corregir las fallas

Resolver los problemas y contestar tas dudas

Revisar el registro del usuario de las pruebas de cceptccién
Revisar tos resultados de las pruebas

Recomendar entrenamiento adicional detectado

Obtener la aceptacion del usuario
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4.8  FASE DE LIBERACION

La liberacion del proyecto define actividades detalladas y terminales para que el sistema sec
liberado. . &

En el transcurso det desarrollo del sistema y especificamente desde la etapa del diséﬁo, los
planes de respaldo, mantenimiento y contingencia se documentan, pero hastcx este punto se
debe tener el documento formal que ayude en cada caso. = 3

4.8.1 Plan de mantenimiento

El plan de mantenimiento se refiere a todo el mantenimiento general del sistema, dé la base de
datos, de los paginas Web, del respaldo de la informacién y de los |mprev1$tos [ conhngencncs
que puedan presentarse. Sl

Respaldo de informacién.

Este plan es de vital importancia dentro del plan de mantenimiento, ya que lo primero que se
debe considerar para asegurar la informacion es respaldarla. Muchos usuarios no hacen 'un
respaldo adecuado debido al costo de tiempo y de dinero. Sin embargo, no es sino hasta que
se presenta un problema grave y se encuentran sin sus datos y archivos importantes que se dan
cuenta de lo valioso que resulta hacer un 6ptimo respaldo. B

Respaldar archivos significa almacenarlos, normalmente se almacena en diferentes sitios, parc
su posterior uso. Respaldar o archivar puede implicar hacer coplas de seguridad, las cuales
tienen como objetivo la seguridad e integraciéon confiable de archivos. Por lo regular, respaldar
es copiar archivos a los diferentes almacenamientos fisicos o medios removibles, como: cintas
magnéticas, diskettes (3 '3 ), CD gravables, discos duros y discos magneto-dpticos.

Sea cual sea el medio fisico de respaldo elegido, deberd conocerse en que consisten, sus
ventagjas y limitaciones.

Prever contingencias.

Un plan de contingencia prevé los problemas que estén fuera de orden durante la operacion
del sistema, pero que sin embargo se piensan aun remotomente. Una contingencia puede ser
desde un corte de energia prolongado hasta la pérdida total de los equipos que soportan et
sistema, para un sistema de tienda virtual se consideran también como contingencia los
incidentes que se presenten en caso de fallas por parte del proveedor de servicios de cobro en
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Internet. No todos los casos de contingencia-pueden ser remediados. €n el plan se debe
especilicar la soluciéon mds optima para cada caso.

4.8.2 Realizar tramites para liberacidon

En esta tareo se genera la documentacidén necesaria para que se cree el ambiente de
produccion. Esto es caso de que el lugar en donde se va a colocar la base de datos tenga
como politica la generacion de esta documentacién, en caso de que no sed necesario No se

genera,

4.8.3 Integracion con el sistema de cobro bancario

Completamente instalado el sistema en el servidor de aplicacion, se tendrd que integrar con el
sistema de cobro bancario, realizar los pruebas correspondientes, corregir fallas técnicas finales
y proceder a liberar a produccion finalmente. .

4.8.4 Lliberar a produccién

Se asegura que el sislema funcione correctamente en la mayoria de los casos con intervencidn
minima de los administradores del sistema. Para esto se realizardn nuevas pruebas conjuntas
con el proveedor del sistema de cobro, se reevaltan los resultados y se hacen refinamientos del
sistema. los cambios necesarios deberdn ser introducidos sin afectar-a los usuarios, y deberd
conseguirse la maxima confianza de los usuarios. El resultado de esta tarea es un sistema listo

para su operacion.

4.8.5 Aprobar fotalmente la funcionalidad del servicio

Inmediatamente después de haber liberado el sistema para su operacién, se obtiene la
aprobacion total de la funcionalidad del servicio. Esta ultima tarea comprende:

v Terminar formalmente el proyecto. Establecer el instante en el que el cliente reconoce
que comienza el periodo de garantia y almacenar informacion relevante del proyecto
que termina para desarrollar métricas de desempeno histéricos.

v Eloborar la carta de terminacién del proyecto. En este documento se formaliza. la
entrega del proyecto al cliente y este a su vez firma de acuerdo, lndicondo que el
sistema satistace sus necesidades y expectativas.
£l objetivo de este documento es contar con un documento que sirva como respcldo
del acuerdo de terminacion de compromisos hacia el cliente, morccndo con esto la
terminacién de los servicios prestados y fin del proyecto.
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Capitulo §

CASO PRACTICO: Sistema de Publicaciones del instituto de Ingenieria

Este capilulo expone las fases de organizacion, andlisis y disefio del Sistema de Publicaciones
del Instituto de Ingenieria {SPll), con el fin de acercar al Instituto de Ingenieria a la solucién mas
adecuada en lo problematica de venta de las publicaciones, y con estos elementos ayudar en
la toma de decisiones para elegir con razones fundamentadas la alternativa mas éptima en la
venia de publicaciones. Estas fases se llevaron a cabo en el drea de Bases de Dotos del
Instituto de Ingenieria.

Para exponer las fases mencionadas se hizo un estudio tomando en cuenta las instalaciones del
Instituto de Ingenieria, por lo que en los puntos 5.1.3 {(Modelado de la Tecnologia)} y 5.1.5
{Vigencia y horizonte de los planes) se evalda la infraestructura propla del Instituto para facilitar
el estudio presentado en este capitulo.

5.1 FASE DE ORGANIZACION
5.1.1 Modelado del proyecto
5.1.1.1  Definicién general del sistema
Definicion del Sistema de Publicaciones del Instituto de Ingenieria (SPII):

Se desea construir un sistemna que permita la difusidn, venta y administracion de
publicaciones, ademdas de que se pueda tener una administracién de las ventas y por
consiguiente se tenga un sistema que maneje una administracién integral de acuerdo
a las necesidades de manipulacion de la informacidn.

La adquisicién de las publicaciones se debe basar en el concepto de comercio
electronico a través de una pdagina Web, dando a si respuesta a las necesidades
actuales del Instituto de Ingenieria, ya que dard una solucién a las ventas que se hacen
de ellas a Centro y Sudamérica, que son los puntos de mayor venta.

Dentro de este concepto de comercio electrénico, se pretende que el cllente puedc
tener un servicio completo en la consulta y compra de publicaciones, reo\lzando
compras a través de pagos con tarjeta de crédito, depdésito bancario vy de lat formc
tradicional que es el pago en efectivo.

En lo que respecta a la administracion, mediante el sistema se debe tener un control, de

las publicaciones, llevar un control de estadisticas de .ventas: que puedan rellqlor

resultados de la difusidn, un correcto manejo de inventarios,. un correcto mcne]o de

envios y un seguimiento en linea de los pedidos. x ‘;'_
l

Este Sistema Publicaciones del Instituto de Ingenieria seré denominado de aqui, en 'A

adelante con las siglas: SPII. § Ll
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5.1.1.2  Objetivos del SPIl

Los objetivos que se persiguen medianie el SPIl son:

v

v

Planear y desarrollar un sistema dindmico que ayude a la difusién y venta de las
publicaciones que se desarrollan en el Instituto de Ingenieria.

Dar a conocer asi la investigacidn realizada en él, y las aplicaciones que pueden tener
estas investigaciones en los mds altos niveles de ingenieria en todos los sectores posibles.
Que el sistemao pueda dar respuesta a los necesidades de administraciéon de dichos
publicaciones dentro del Instituto.

Proponer el concepto de comercio electrénico dentro del Instituto de Ingenieria como
una alternativa segura y confiable para la venta de publicaciones, manteniendo de ese
modo la vanguardia que siempre ha caracterizado a la institucion,

Ampliar el mercado aciual.

5.1.1.3 Metas del SPIl

Metas por alcanzar mediante el SPII:

AR NN

Tener un control sistematizado de la informacidn de las publicaciones.

Depuracién y digitalizacién del 100% de tas publicaciones para su venta.

Reducir costos de impresion.

Mantener y expandir el mercado actual en la venta de publicaciones.

Incrementar la difusidn de publicaciones a nivel mundial, contemplando para ello la
incursion de su difusion en Norteamérica, Europa., Asia y el resto del mundo
proporcionado una apertiura mundial, utilizando internet como medio para acceder a
un pUblico cada vez mads extenso.

5.1.1.4 Costo del SPll

El costo esta dividido en dos partes: una corresponde a los gastos que representaron las tres
primeras fases que se llevaron a cabo en el area de Bases de Datos del Instituto de Ingenieria y
la otra alos gastos de la construccidn del sistema y son los siguientes:

Organizacién, Andlisis y  $ 120 000 Estos gastos representan los
Disefio asignados a recursos humanos
a fravés de becas, cursos.
material didé&ctico. cursos de
capgacitacién y equipo de

coémputo otorgados a
estudiantes.
Construccién, Liberacion  § 5§ 000 Por gastos de adecuacion *

y Capacitacién

Tolal _$ 125 000

* El estimado de este costo se justifica en el capitulo siguiente.



5.1.1.5 Beneficios del SPIt

v Sin duda uno de los mayores beneficios del SPIl, para el Instituto de Ingenieria serd con
su construccidn manejar un control preciso de acuverdo o las necesidades de
administracién que se requiere para las publicaciones,

v Ahorro de tiempo a los usuarios al reducir tiempos de adquisiciéon, principaimente en

otros paises.
v Formard parte de un sistema homogéneo.
v Facilitar un uso mdas racional de los recursos y ahorro de [os mismos {control de impresidon

de publicaciones de acuerdo a su demanda}.
v Difusién de las publicaciones.

5.1.1.6 Organizacion de los pcrﬁclpontes

Las sngwenles tablas muestran la orgcnlzocién de los pcmclpcntes porc Io construccion del SPI
en sus primeros tres fases,

Cbi—nlté Técnlco
7 Funcidn®
ireccion genercl del
. : proyecio : :
Anolistos d Andlists; planecclén y \lelo Guﬂérrez Ibcnc EE
R oglstica general del - -+ Maribel Miranda Estrada -
proyecto: o .’Nanegy Olguin Reyes - -

] Nombre o
lng Marco Ambrfz Mcgue)

Corgo :
Jefe y asesor del proyecto

Dlsencdor de p gi os AT Disefiar los protoﬂpos -Uc: Marcos Huerta Carpize
web S de las interfaces . RN
Especlcllstc en tecnolog[os - Consejera de Ana Lilia Mireles Garcia
de la informacién metodologia y ' :

Estrategias

Soporte en infraestructuray Guiar acerca de las Luls Alberto Arellano

seguridad caracteristicas y Figueroa
sarvicios de la
infraestructura
tecnolégica.

Gestidn de coniratos Gestionar contratos con Ing. Marco Ambriz Maguey
proveedores de serviclo: Lidia Gutiérez Ibama
externos Maribel Miranda Estrada

Nancy Olguin Reyes

Construccidn del sistema Realizar las etapas Direccidén General de
finales para la Cémputo Académico
construccion del SPII (DGSCA)*

Tabla 5.1 Organizacién: Comité Téenico.

* El en capitulo siguiente se explica en que consiste ia participacion de DGSCA.
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Comité del Proyecio

Cargo Funciodn Nombre

Director del Proyecto . . Usuario lider Ing. Xavier Palomas Molina
Subdirector del Proyecto  Consejero de Proyectc ing. Marco Ambriz Maguey
Administrador del sistema’ Usuario de interfaz Hermilo Nieto
Administrador de sistéma * Usuario de interfaz Verdnica Benitez Escudero
Administracion técnica de Dar soporte técnico a  Direccién General de
sistema los servidores en dondt Computo Académico

se aloja la tienda (DGSCA)*

virtual.

Dar mantenimiento
al portal
compra UNAM

Tabla 5.2 Organizacién: Comité del proyecto

5.1.2 Recoleccidn de requerimientos

La recoleccidn de requerimientos para la construccidn del P, se hizo utilizando la técnica de
las entrevistas. Hay tres personas involucradas en el proceso de solicitud de compra, trdmite de
compra y envio de las publicaciones. por ello, las entrevistas se realizaron con el encargado de
la administracion de las publicaciones y su venta, asi como el encargado de vender los
publicaciones en la ventanila donde se exponen para su venta interna dentro de las
instalaciones del instituto, ademds se recabd informacidon con la persona encargada de los
envios de los pedidos de publicaciones, y se contd con el apoyo de las Secretarias Técnica y
Administrativa del Instituto de Ingenieria.

En lo que respecta a los requerimientos del usuario estos se evaluaron mediante el andlisis del
comportamiento y necesidades que han presentado en los afios que llevan a la venta las
publicaciones. Este comportamiento y necesidades se obtuvieron entrevistando a las personas
que estan involucradas en la venta de publicaciones.

Lista de requerimientos del SPIl.

Es necesario disponer de un sistema de informacion que satisfaga los siguientes requerimientos
para la venta de publicaciones del Instituto de Ingenieria:

v Que el usuario tenga la posibilidad de adquirr las publicaciones de su interés en dos
formas: por venta directa en ventanila, en el punto de venta deniro del Instituto de
Ingenieria y por venta en Internet facilitando el trdmite de compra para usuarios de
ofras regiones del pais y otros paises, enviando su pedido por medio de servicios de
paqueteria.

v La adquisicién de las publicaciones solicitadas estard disponible en cuatro formas:
optica (en discos CD-Room), magnética (discos en formato 33 ). impresa y archivo
electronico compactado (*.zip). enviado a su direccidon de correo electrénico o bien
por descarga personal del mismo en la propia pagina Web.

* idem.
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v Resultados de consultas por diferentes tipos de busqueda {nombre del autor. titulo de la
publicacion, tema, etc.), y despliegue de informacién completa como costo de la
publicacidn, resumen, disponibilidad, etc.

v Opcién a dos formas de pago: tarjeta de crédito y depédsito bancario, odemds de
conservar el pago en efectivo para la venta directa en el punto de venta dentro del
Instituto de Ingenieria.

v Ofrecer servicios de paqueteria en dado caso que el usuario lo desee, teniendo una
cobertura mundial de entregas.

v Avisos a usuarios en la pdgina Web acerca de nuevas publicaciones editadas; en caso
de que el usuario hayo adquirido alguna publicacidn se le podrd dar aviso a través de
su correo electréonico.

v  Que el sistema cuente con el servicio de condiciones de uso y politicas de devolucion y

cancelaciéon pora hacer saber las condiciones para cada aspecto mencionado.

Versidn en Inglés dei Sistema para usuarios de otros paises.

El usuario podrd solicitar por medio del sistema una devolucién o una cancelaciéon de

un pedido.

Que el usuario pueda enviar sugerencias acerca del sistema.

Que el sistema pueda tener un moédulo de administracion.

Que la informacion de administracion esté disponible para el administrador del sistema

en todo momento.

Mantener actualizada y depurada la informacion de las publicaciones contando con

una base de datos, realizando altas, bajas, cambios y consultas de dicha informacion.

v Contor con un mddulo de administracidn que pueda tener acceso a estadisticas de
publicaciones mejor vendidas. comportamiento de ventas por periodos de tiempo tales
como mes Yy afio, paises de mayor venta y montos de venta.

v  Que cuente con un sistema de alerta que avise cuando existe un agotamienio de
recursos en el almacén como lo es la falta de ejermplares de las publicaciones. lalta de
papel y tonner pora impresiéon.
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v Contar con espacio en la base de datos para registros de los datos de los clientes que
compran las publicaciones y poder darles aviso cuando exista una publicacién nueva
de suinterés.

v Que el médulo de administracion pueda registror ventas y reportar ventas,

v Se podran atender devoluciones y cancelaciones por medio del sistema.

v Se podrd atender facturacion de pedidos.

v  Que el sistema de administracion pueda contar con un mdédulo que permita supervisar
los pagos o los depésitos de ventas que haga el usuario para verificar que el sistema
bancario esté funcionando adecuodamente.

v Elmédulo de administracién pueda registrar el estado de envio de los pedidos. -

5.1.3 Modelado de la tecnologia

De acuerdo a los conceptos mencionados y con la seguridad de que se tiene una concepcion
clara con respecto a lo que se refieren las alternativas de tecnologias, el por que son necesarias
y para que sirven, el planteamiento de la evaluacién de la tecnologia para el SPU, se hizo
evaluando los recursos con los que actualmente cuenta el Instituto de Ingenieria. ’

Se tomaron en cuenta los sistemas operativos UNIX, Linux y Windows 2000 Advanced Server, que
se manejan y proveen servicios actualmente en el Instituto de Ingenieria.

30



5.1.3.1  Evaluacion de alternativas de tecnologias

Para la evaluaciéon de la tecnologia con lo que se conlaba se realizaron los siguientes cuadros
comparativos para determinar que tecnologia se usaria. La evaluacion se enfoco a comparar
los sistemas operativos {Tabla 5.3) de acuerdo a lao estabilidad, escalabiidad vy soporte
multiusuario que poseen, entendiéndose por estabilidad que no haya perturbaciones ante las
operaciones, procesos y aplicaciones que se ejecutan en el sistema, por escalabilidad que el
sistema operativo tenga un ambiente creciente y como multiusuario que pueda ser capaz de
soportar varios usuarios. estas definiciones se encuentran con mayor detalle en el glosario de
términos.

También se comparan los lenguajes de programacién que pueden utilizarse para el desarrollo
del sistema en la Tabla §.4. Como informacion adicional se incluye la Tabla 5.5 que describe el
aprovechamiento de algunos servidores de aplicaciéon.

Comparacion de Sistemas Operativos

Sistema Estabilidod Escalabilidad Multivsuario Mulnplotcformo
UNIX Buena Si si o N

LINUX Buena Si st Si

windows . ’ .

2000 Buena . st Sion .8t

Advanced : S v . L . »

Server

Tabla 5.3 Comparacién de alternativas de Sistemas Obe(ctlvos -

Comparacién de Lengugjes de Progrcmccién pc:ra péglncs web

ASP = ISP PHP
Respaldo : Microsoft Sun L 5un
Multiple plataforma  no del fodo no del todo no del todo
Lengudjes VBScript Java U propio
Jscript
Arquiteciura Cliente/Servidor Cliente/Servidor. Cliente/Servidor
Servidor Web PWS Apache B Apache
Its :
Acceso a BD SQIL Server Oracle 8,1.7 . SQL Server
Access SQL Server 2000 SE Postgress, mSQL
Sybase MySQL - Oracle, MySQL
Oracle B : Informix, Sybse
Sreniente. DBose .
Sistema operativo Win 95 en adelante  Solaris 2.6 o superior © Red Hat Linux 6.0
NT Workstation y Red Hat Unux 6.0 o Red Hat Linux 7.0
Server superior para PHP 4.0
Win 2000 Server en “ Unix :
adelante

Tabla 5.4 Comparacién de alternativas en lenguajes de programaciéon
para pdginas Web dindmicas
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Servidores de Aplicaciones Web mds comunes

Tipo de cédigo .. Hits/sec/MHz os Servidor Aplicacién
PHP 1,565 - Linux Apache PHP 4

PHP . 1,42 - Linux Apache PHP 3

ASP VBScript, - 1,015° WInNT ns ) ASP/VBScript
Java Serviet . .- 0,335 : Linux Apache Jrun

Tabla 5.5 Aprovechamiento de los servidores
de oplicaciones Web mds comunes

5.1.3.2 Definicion de la tecnologia a usar

Una aplicacidén de las caracteristicas del proyecto SPIl que analizamos, se necesita construir
basado en la arquitectura Cliente/Servidor, ya que se pensd alojar la base de datos en un lugar
fisico diferente de donde se alojarian las paginas web, y como resultado del planteamiento se
tiene una arquitectura de tres copas. Este conceplo de arquitectura cliente servidor se ha
definido deniro del marco conceptual de esta tesis. La Figura 5.1 indica el modelo de tres caopas
que se utilizaran para la arquitectura del SPIl.

Internet

Cliente . - Servidor Web

ST rON
DBMS FA.LL;; A)E ORIGEN

Figura 5.1 Arquitectura Cliente/Servidor

La primer capa corresponde a la que el cliente entrard a través de Internet para ver la pagina
web de la tienda virtual, la segunda es la peticién que a través de la primera, el cliente hace al
servidor de aplicacion, la tercera comesponde a la que el servidor tiene acceso para llegar
hasta el lugoar fisico donde se aloja la informocién en la base de dotos y realizar la operacién
solicitada.
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Definicion de la tecnologia a usar para el SPII,
« Infraestructura

Para lao aplicacion:

Esta evoluacion se hizo tomando en cuenta los servidores que se encuentran en las
instalaciones del Instituto de Ingenieria, en su coordinacion de Sistemas de Cémputo. Estos
servidores estdn trabajando sobre sistema operativo Windows 2000 Advanced Server.

En la coordinacion se tiene el equipo necesario como son: servidores Web, servidores para
bases de datos. espacio de memoria suficiente y la seguridad adecuada para el monejo de los
datos de la informacion y la aplicaciéon en general, de los cuales se puede disponer para este

proyecto.
Caracteristicas del servidor de aplicacion:

Cuenta con un cluster con 2 procesadores Pentium IV a $§33Mhz, 768 M en RAM, dos discos
duros SCS! Hot Swap de 8.5 GB en RAID 1, 2 tarjetas controladoras PERC de RAID con 2 canales
externos y 128 MB de cache, 2 fuentes de poder redundantes de 500 W, en cada nodo. Un
arreglo de discos externo de 2 fuentes de poder redundantes de 500 W, 4 discos duros SCSI
HotSwap de 18.25 GB en RAID 5 y 1 en RAID 0, ampliable hasta 12 discos SCSI HotSwap de 73
GB cada uno. El esquema general se muestra en la Figura 5.2

Internet
O
O
Cable UTP ""‘ Cable UTP
Cable Cable
scsi scsi

Arreglo de discos
Figura 5.2 Caracieristicas del equipo de cémputo para el SPIl en el Instituto de Ingenieria.

Este esquema maneja una seguridad en los datos, proporcionando informacién siempre
disponible y reduccion maxima de pérdidas de informacién, ya que maneja redundaoncia para
ello, en caso de que se lleguen a presentar danos en discos © bien imprevistos como apagones.
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€l equipo del cluster es marca DELL, y en cuanto a los servicios de soporte con los que cuenta,
se tiene que cuando se compra un equipo, se dan tres afos de garantia, por lo que si se llega a
danar un disco duro, por ejemplo, éste se repone al siguiente dia como mdximo, también se
tiene asistencia via telefonica de por vida.

Para el equipo de desarrollo:

Para el desarrollo y construccion del sistema en todas sus fases que necesita el comité técnico
del proyecto, se necesitan PCS que cuenten con suficiente espacio de memoria en RAM para
la rapidez de procesamiento. actualmenie contamos con ellas, las cuales cumplen con el
soporte de software requerido para analizar y programar el sistema y para hacer pruebas.

Para el usuario:

Para los usuario del sistema, se necesitard que las computladoras cuenten con conexién a
Internet y software de Office Microsoft.

= Herramientas de desarrollo
1. Servidor Web

Un servidor Web es un servidor de pdaginas HTML (Servicio de tipo World Wide Web) que
establece una conexidn con el cliente, de manera que.la informacidn circula. a través de
internet encriptada mediante algoritmos que aseguran que sea intéliglble sélo para el servidor y
el visualizador que accede al Web. Es la plataforma necesoria que permlte proporcionar
servicios que conlleven transferencia de informacion. 3

El servidor de pdginas Web que se utilizara es el lntemet Informchon Server (11S). que trabaja con
el sistema operativo que se eligio, para alojary gestioncr lcs péginos Web que se programen.

Caoracteristicas

IS usa los mds altos niveles de prestaciones y escalabilidod en Windows NT Server. IS afiade la
capacidad del proceso de transacciones al servidor web para proporcionar mecanismos de
recuperacion y aistamiento de fallos de las aplicaciones Web, ademds de poder desarroliar
aplicaciones fiables y escalables mediante la integracidn con otros servicios.

sequridad que proporciona ! ) .

IS utiliza los mismos mecanismos de seguridad que Windows NT Server y soporta las herramientas
de administracion SNMP. IS soporta SSL 2.0 y 3.0, permitiendo comunicaciones seguras y la
autenticacion de usuarios con certificados digitales conformes al estandar X.509 de Iinternet
mediante Microsoft Certificate Server, Mediante SSL y TLS proporciona una manera segura de
intercambiar informacidn entre el cliente y el servidor. Ademds, el SSL 3.0 y TLS pueden verificar
quién es el cliente anles de que tenga comunicacion con el servidor

También, IIS 5.0 deja o administradores controlar el acceso a los recursos de snstemo basados en
el certificado del cliente.
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2. Manejador de bases de datos

Ya se ha mencionado en el capitulo res en qué consiste un sistema manejador de base de
datos, en este punto se menciona el manejador de base de datos SQL Server 2000 Edicion

Enterprise.

SQL Server proporciona un modelo de progromacion simple y rapido, elimina la necesidad de
administrar ta base de dalos en operaciones habituales y proporciona herromientas sofisticadas
para acometer las operaciones mas complejas.

Caracteristicas

El motor de base de datos de SQL Server 2000 incluye compatibilidad integrada con XML,
Tambien cuenta con las caracteristicas de escalabilidad, disponibilidad y seguridad necesarias
para operar el componente de aimacenamiento de datos de los sitios Web de mayor tamaiio.
£l modelo de programacion de SQL Server 2000 estd integrado con ta arquitectura de Windows

DNA para desarrollar aplicaciones Web.

En cuanto a la escalabilidad y disponibilidad, el mismo motor de base de datos se puede utilizar
en un intervalo de plataformas, desde equipos poridtiles que ejecutan Microsoft. Admite las
caracteristicas necesarias pora satisfacer los exigentes entornos de procesamiento de datos. El
motor de base de datos protege la integridad de los datos a la vez que minimiza la cargo de
frabojo que supone la administraciéon de miles de usuarios modificando la base de datos

simultaneamente.

SQL Server 2000 incluye herramientas para extraer y analizar dotos de resumen para el
procesamiento analitico en linea. SQL Server incluye también herramientas para disenar
gralicamente las bases de datos y analizar los datos mediante preguntas en inglés.

Sequlidad

La seguridad de SQL Server 2000, estd integrada con la de Windows 2000. Mediante la
combinacion de utilidades para la administracion, con las nuevas opciones de configuracion y
de bases de datos integradas.

SQL Server 2000 presenta también, un conjunto de nuevas y sofisticadas caracteristicas de
seguridad: eficaz y flexible basado en funciones para servidores, bases de datos y perfiles de
aplicaciones: herramientas integradas para la auditoria de la seguridad, con la posibilidad de
realizar el seguimiento de 18 sucesos de seguridad distintos y subsucesos adicionales. Tiene
compatibilidad con sofisticados sistemas de cifrodo de archivos y de red, como Secure Sockets
Layer {SSL). Kerberos y delegacion. SQL Server 2000 posee el certificado de nivel C2 del
gobierno de los EE.UU. (el nivel de seguridad mds alto disponible en ese sector).

3. Lenguajes de Prograomacion

Los lenguajes de programaciéon en el desarrollo del proyecto son importantes, ya que a través
de ellos se programardn las interfaces que compondrdn el sistema.

Uno de los lenguajes que se ulilizon es pora crear paginas Web dinamicas que se ejecutardn en
el servidor Web, daondo respuesta  a la solicitud o peticidn del cliente. En este punto se
menciona el lenguaje ASP.
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ASP {Active Server Pages) es el lenguagje del lado del servidor desarrollado por Microsoft que se
decidio utilizar, se deriva del conocido Visual Basic, Un lenguaje del lado del servidor es aacel
que se ejecuta en el Servidor Web, justo antes de que se envie Ia pagina a través de Internet al
cliente

Caracteristicas

La caracteristica mas importante de ASP es que se ejecuta del lado del servidor, cuando una
pagina ASP es requerida desde el cliente, el servidor interpreta el cddigo ASP y produce c ia
salida codigo HTML. Las pdginas que se ejecutan en el servidor pueden realizar {mediante
sentencias en codigo de SQL). accesos a bases de datos, conexiones en red, y otras tareas
para crear la pagina final que verd el cliente. El cliente solamente recibe una pdgina conr el
codigo HTML resultante de la ejecucion de la ASP, y por ello es compatible con todos .os
navegadores. La Figura 5.3 describe el funcionamiento de una aplicacion programada en ASP.

Servitur Fhaguna ASP

MS NS —.®
b TESIS CON

w e FALLA DE ORIGEN

Rugultado
HINML

=l
Nivegador

Figura 5.3 Modelo de trabgjo de las paginas ASP

Seguridad

La ventaja principal de las tecnologias dependientes del servidor radica en la seguridad cue
tiene el programador sobre su codigo, ya que éste se encuentra Unicamente en los archivos
del servidor que al ser solicilado a través del Web, es ejecutado. por lo que los usuarios no
tienen acceso mds que a la pagina resultante en su navegador.

IS 5 intfroduce seguridad para ASP, esta consiste en el control de la redireccidon entre paginos,
mejoras en el control de errores, encriptacion del cddigo de script en el servidor para prever
accesos indeseados a la I6gica del servidor, asi como algunas mejoras de rendimiento.

Al programador Web, se le puede dar confiabilidad acerca de evitar que otros lean su codigo
script. ASP utiliza un utilitario de codificacidon proporcionado la edicidén bdsica visual de
Microsoft Scripting (VBScript) y Microsoft JScript 5.0. Los programadores Web pueden aplicar un
esquema de codificacidn entre las escrituras del cliente y del servidor que hace la légica

programatica ilegible.
4, Editores de cédigo de programacion

Estos editores sirven de apoyo pora la programacion y disefio de las paginas Web de las
interfaces. Para el proyecto se contemplan dos de los que existen en el mercado y que se van
a usar: Dreamweaver UltraDev 4 y Home Site 4.5.2, solamente se mencionaran las
caracteristicas del primero. :



Caracteristicas

HTML es un lengugje de marcacion que puede viojor con el propio texto que se desea
formatear. El proceso de componer una pagina de HTML puede ser largo, ademds de que
precisa del recuerdo de diferentes "tagss” vy las oportunas normas sintacticos. En todo este
proceso se tiene que imaginar como va a quedar la pagina una vez terminada. ya que no se
esid editando de modo visual. Esta manera de trabojar no es la mds adecuoada para

diseAadores.

Para mejorar este proceso surgieron los editores de pdginas Web. Estos editores permiten
trabajar en un modo visual, mads cercano a un entorno. Dreamweaver fue uno de los primeros
editores de HTML, con él se pueden crear paginas HTML sin tener que ocuparse demasiado por

el codigo HTML.

Dreamweaver afade junio a las opciones que permiten formatear un documento HTML otras
opciones que pueden ser de gran utilidad, como f{unciones javascripts predefinidas,
herramienias que potencion la productividad, como son la creacién de plantilas o
“templaless ¢ que permiten mantener y modificar la apariencia completa de un sitio en
Internet modificando un solo documento, la posibilidad de convertir en simbolos elementos que
se repiten en muchaos paginas de manera que cualquier cambio en este simbolo actualice
dicho elemento en todas las pdaginas del sitio. En su version 4, que incluye soporte pora la
. creacion de- pogmos dlnomlcos de servidor en ASP. con acceso a bases de datos {versidon

Ultradev). -t
S. Diagramadores

Sirven para realizar diagramas que se necesiton a lo lorgo de Ic aplicacién, como lo pueden ser
los diagramas jerarquicos funcionales, los de procesos y el de la base de datos, entre otros.
Para la base de datos se usard ERWin en tanto que pora los otros se usard Microsoft Visio 2000.
En esta parte solo se hablard del ERWin para mencionar sus caracteristicas.

aracteristicas

El ERWin ayuda a modelar la base de datos medionte entidades y relaciones. Ya que la base
de datos que se disefard es una relacional, esta herramienta ayuda a realizar este modelo.

Mediante ERWIn se pueden crear y a mantener bases de datos, aimacenes de los datos y
modelos de los datos. Los modelos de los datos ayudon a visualizor las estructuras de datos
para facilifar la organizacion, la gerencia y la moderacion de las complejidades de los datos,
las tecnologias de la base de datos y el ambiente del despliegue. Las bases de datos se
pueden desarrollar mads rdpidamente mientras que mejoran calidad.

ERWiIn puede trabaojor con diferentes DBMS y puede realzar el disefo, la generacion y el
mantenimiento de las bases de daotos, de los almacenes de los datos y los modelos de alta

calidad y de alto rendimiento.

* Las tags son eliquetas que se usan en lenguaje HTML para indicar una determinoada accion de la etiqueta,
** Los templates son archivos que se usan en una clase de VBSicpt para seporar et coddigo HTML del ASP. Si una pagina
HIML necesita ser modificada no es necesario tocar el cédigo ASP.
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Justificaclén de la tecnologia.
* Por qué ASP

La justificacion que se menciona aqui se hace considerando el tipo de aplicacién ya que en el
sistema serd necesario realizar consultas, insertar, eliminar y actualizar registros, realizar compras,
generar graficos estadisticos etc., y mediante ASP, se pueden realizar conexiones a la base de
datos que realicen cualquier operacion que requieran las peticiones de las paginas dindmicas
mediante la conexidn a la base de datos a través de los recursos que proporciona el Servidor
Web (IS,

Ademds las aplicaciones en ASP son neutrales en cuanto al browser y con el componente de
deteccién del browser (navegador), puede determinar las capacidades del cliente, y generar
dindmicamente el cédigo HTML para acomodarse a la mayor audiencia posible.

Por otro lado ya que se trata de un sistema de comercio electronico, ASP es una tecnologia
que permite crear con rapidez sitios Web comerciales, y ofrece herramientas que permiten que
el desarrollo de aplicaciones de comercio electronico sean tan robustas como se quieran,
como es el uso de Microsoft Site Server Comemerce Edition.

El uso de ASP y su Integracidn con IS permite reflejar resultados de peticiones del cliente en
tiempo real con el SQL Server 2000; ademas de soportar hasta miles de usuarios a la vez.

= Otras justificaciones

El sistema operativo Windows 2000 Advanced Server es el mds conveniente, (en el caso que el
sistema se desarrollara en el instituto de Ingenieria) por las siguientes razones:

v El Instituto de Ingenieria quiere establecer una plataforma operativa homogénea, y la
mayoria de los servicios que se proveen estén sobre plataforma Windows.

v Para utilizar Unix se necesita un sistema manejador de bases de datos compatible, como
lo puede ser Oracle o Sybase entre otros. Dentro de la Coordinacion de Cédmputo del
instituto de Ingenieria se tiene Sybase, en su versién Adaptive Server Enterprise 11.5.1, pero
debido a que ésta es una versidn atrasada, y no hay contrato de mantenimiento, por lo
que silos servicios llegan a tener errores, no existe soporte técnico en la actualidad para
esta versién y se tenia que comprar una versién nueva.

v Se cuenta con la Version de SQL Server 2000 Edicién Enterprise.

5.1.4 Evaluacion de servicios externos

La evaluocidn de los serviclos externos para el sistema a desanollar se enfocd a proveedores
con los que ya se tenia alguna especie de nexo o contrato, siendo lo principal apoyarse en el
conocimiento del manejo de operaciones que tienen. 5

= Proveedor de serviclos de cobro

Para el servicio de cobro se tuvieron entrevistas con las personas indicadas para solicitar
informacién, éstos fueron ejecutivos de cuenta de los bancos de BANORTE y BITAL, asl como se
hizo contacto, a través de otros medios, con los bancos: BANCOMER, BANAMEX y BANCRECER,
siendo los dos primeros los que proporcionaban servicios mds adecuados para el desarrollo que
el SPll requiere.
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Una vez que se tuvo una exposicion de los servicios proporcionados por parte de BITAL y
BANORTE, el banco que reunid las caracteristicas mas indicadas para realizar un contrato a
futuro fue BITAL. A éste se planed solicitarle el servicio de cobro electrénico por tarjeta de
crédito (mediante Terminal Punto de Venta Virtual), depdsito bancario (pago referenciado
para pagar en una sucursal Bital} y transferencia personal {Cargo a cuenta de cheques
mediante Conexién Personal Bital). A continuacidn solo se muestra la descripcion y el costo por

el servicio de cobro mediante tarjeta de crédito {TDC):

1. Descripcién del Producto

Este medio de pago funciona para tlendas virtuales o cualquier sistema en Internet a través de
una interfase de pagos por medio de la cual se solicita al banco emisor de una tareta de
crédito la autorizacidn pora realizar un carge en linea por concepto de la compra de un

producto y/o serviclo.

2. Contratos ) . )
Solicitud Contrato de Afiliacion de Come cioé y en caso de requerir mantenimiento: solicitud de

Servicios

3. Flujo de transaccidn con cargo a TDC &

El flujo de la informacidn en una transaccién con cargo a TDC es el siguiente:

7.- Envio de la orden

nruuzcions s da

1.-Orden de compra @d<nde Compra
\me ‘: oo T]'—'; N

@&d“ﬁ ~:v.‘.,.,,.:_;—;§

ey
T

E 6. Respuesta alaorden
TN
. 5 A
E (2 PRSPty Bty
. O
. Ex3 5. Respuesta a la autorizacién 2.- Requerimiento de
PR autorizacién
E_' H ) Adquirents
= !:E:
Cr.

intertaz dePagos

Figura 5.4 Fiujo de transaccion de cobro por tarjeta de crédito. *

* Cortesio: Banco BITAL®

T
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Finalmente el siguiente cuadro muestra el costo total a invertir en la contratacién de los tres
servicios de cobro requerldos para la operacion del SPIl:

SERVICIO P COSsT10

VPOS Virtual

Contrato de integracion: $ 3,000.00 pago Unico

Certificados Visa y MasterCard: $$ - 460.00 - pago anual (délares)

Renta de la VPOS: $ 7, 000.00 - pago anual

Comisidn sobre cada venta 4.8% ; :
Pago referenclado

Comision por transaccidn: $ - 74 00 :
Conexién Personal BITAL Sin . cargo’ olguno mientrcs dure el

contrato

Total: % 14,600,00 [moneda nacional)

Tabla 5.6 Costos de Servicios del Proveedor‘c‘ié :Cob'ro. Bital.

Bajo la confratacion de VPOS se Incluyen los servicios de conexlén personcl Y  pago
referenciado, todos los precios incluyen IVA, e _ . . s

Es importante sefialar que el Instituto de Ingenieria ya maneja una cuenta con este banco y por
ello no se cobré una fianza adicional, que normalmente se cobra cuando no se es cliente, esta
fianza es necesuria para como depdsito en garantia al operturcr la’ cuenta. Esta fianza es
independiente al costo de los servicios mencionados. . . . .

= Proveedor de servicios de paqueteria

Para el servicio de paqueteria se tuvo contacto con las empresas DHL y FEDEX. De ellos la que
mdis se adaptd a los servicios requeridos fue DHL. La slguleme lista enuncla los . servicios
proporcionados por la compaiia:

Destinos nacionales e internacionales
Costos adecuados para cualquiera de los dos destinos
Seguimiento en linea de envios

Apoyo de un agente aduanal para asesoria
Tiempo de entrega de tres dias mdaximos
Seguro contra reembolso K N
Recoleccidon de poquetes diario o a trotar, de ccuerdo o lo que més conviene
Chequeo de envios por Internet . ) :

En caso de devoluciones, cobro total del envio

ANV VR N N UL N WA

Requisitos para el contrato: RFC y copia de la ldenhﬁcccién of‘clcl del representonte que frmo
el contratario.
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5.1.5 Vigenciay horizonte de los planes

vigencia y horizonte de los planes del SPII.

En el caso supuesto de que la aplicacidn se construya en el Instituto de Ingenieria se tiene lo
siguiente:

Dentro de la vigencia y horizonte del sistema existe un aspecto muy significativo a considerar y
es que el sisterna tenga una correcta documentacion, ya que se tiene por experiencia en el
Area’de Bose de Datos de la Coordinacién de Cémputo del ll, que los sistemas que no han
cumplido con la documentacién requerida, como lo es el manual de usuario o el manual
técnico, terminan por volverse a rediseiar y en el peor de los casos a ser de nuevo planeados y
construidos, esto debido a que en esta drea la rotacién del personal es constante y en su
promedio el personal de servicio social o de programas de becas permanece por cerca de dos

anos.

Otro aspecto en la vigencia y horizonte del sistema es considerar efectivos planes de
mantenimiento para tener la seguridad de que el sistema podrd ser funciona!l por un lapso de
por lo menos tres afios, en tanto ocurre y es necesaria una actualizacién del mismo.

Por lo anterior el SPil se considera que tenga una vigencia y horizonte de un periodo de tiempo
de tres afios, durante ellos se estima que el sistema pueda otorgar un buen funcionamiento de
los servicios a usuarios y de los propios de la administracién. Pensando en esto se considera
dentro de la construccion del sistema tener un manual de usuario y uno técnico que permitan
sustentar dicho sistema y solucionar problemas que se puedan presentar sobre la marcha
dentro de ese periodo de tiempo. Ademds se planea en el desarrollo del sistema incluir planes
de mantenimiento y contingencia para tener respaldos de informacidén que ayuden en

cualquier emergencia.

Todo lo anterior no quiere decir que no se puedan realizar cambios en cuestiones poco
transcendentales como lo pueden ser cambios de disefios en las interfaces de usuario.

141



5.2 FASE DE ANALISIS
5.2.1 Modelo del requerimiento

Modelo de requerimientos para del SPIl.

Al analizar la lista de requerimientos del SPli, se plantea un modelado de requerimientos
reflejado en tres interfaces como un total del sistema que son: la de usuario, la de operacion y
la de administracion. .

= Interfaz de usuario.
La interfaz de usuario manejard a usuarios internos, que son los que se dirigen a comprar las

publicaciones en los instalaciones del Instituto de Ingenieria, y a usuarios externos que son los
que se sitban en todo lo que corresponde a la red de Internet, como se expresa en la Figura 5.5.

ntermet

interfaz de usuario \

Red DGSCA

Figura 5.5 Esquema de la interfaz de usuario

El usuario que navega a través de Internet podrd realizar consultas de publicaciones y realizar
comprras dentro del sistema a través de una pagina Web, conectdndose al servidor de paginas
mediante la red de la Direccién General de Servicios de Compuio Académico (DGSCA).
acceder a la informaciéon que se encuentra en la base de datos y registrar sus compras. Si el
usuario acude a la venianilla ubicada en el Edificio 1 del Instituto de Ingenieria, podrd adquirir
los publicaciones directamente y el operador podrd atenderlo personalmente.

El usuario podra realizar las siguientes actividades en la pagina Web:

v Consultar publicaciones [por autor, titulo, coordinacion, sede, tema y afo de o
publicacién) B

Acceder al carrito de compras

Comprar las publicaciones mediante un pedido

Pagar con tarjeta de crédito o depdsito bancario

Solicitar las publicaciones en cuatro formatos: impreso, Optico, magnético y

comprimidos (ZIP)

Consultar avisos acerca de ofertas o informacién de nuevas publicaciones

AN

AN
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Ademds el usuario contard con 1os siguientes servicios:

v Acceder a la versidon en Inglés del sistema

v Recibir avisos personales por medio del correo elecironico acerca de publlcaciones
nuevas de su interés

Contar con servicio de mensajeria para la entrega de su pedido {dentro de la pagina se le
mostrard el costo que implica el envio de su pedido)

Servicio de adquisicion de su publicacién, mediante la descarga de su crchlvo

Buzén de sugerencias

Mddulo de cancelaciones o devoluciones de pedidos

Condiciones de uso del sistema y politicas del mismo

A

AN

El listodo de las actividades y servicios antes enunciados conforman el entor o generol de
interfaz de usuarios del sistema.

* Interfaz de operacion

Lo interfaz de operacion permitird al personal de ventanila hacer .usodel:sistema en dos
aspectos: tener acceso a algunas funciones que tiene el usuario.y acceso a:algunas de la
administracién. Ademds podré realizar una venta directa a personas'que . Ileguen a adquirir las
publicaciones a la ventanilia. La Figura 5.6 muestra el esquema generc de'las Interfcces en
ventanilla y de administracion.

Las operaciones que tendrd la interfaz de operacion seran:

v Acceso a consultas de publicaciones g
v " Consultar disponibilidad de existencia de pubhccclones Am esc y dlsponlbllldcd de
.material
Consultor estados de pago de pedidos en el modulo de concllioclén del proveedor de
“servicios de 'cobro, para monitorear el estado de pago del pedldo ’

Registrar una venta en ventanilla

Realizar repories de venta

Atlender pedidos

Manejar envios de pedidos

Atender facturaciones

Enviar avisos a usuarios

R

AT VAN

bl oo Internat

s

Interfaces de
operacion y de !
administracién / *
Servldor web

Figura 5.6 Esquema de las interfaces de ventanilla y administracion
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* Interfaz de administracion

La interfaz de administraciéon permitird administrar la informacidén que se encuentra en la base
de datos y mediante ella se tendra un control de la informacidén y de los catdlogos del sistema
como lo solicitan los requerimientos antes listados.

Medionte estd interfoz se puede:

v Consultar informacién de publicaciones visibles, no visibles, donadas, solicitadas y en
consignacién. De autores, coordinaciones y series de publicaciones. De usuarios,
disposicion de material y ejemplares, listas de precios, pedidos y pagos.

Insertar, eliminar y aclualizar informacion en la base de datos

Generar repories y estadisticas, de ventas de publicaciones, publicaciones donadas y
publicaciones solicitadas por periodos de tiempo establecidos de aio y mes.

Enviar avisos por e-mail a usuarios y también ala pagina Web.

Verificar depdsitos en efectivo

Atender devoluciones y cancelaciones

AR

AN NN

De acuerdo a la definicidon de interfaces anterior se tiene un marco general del SPIl.

5.2.1.1 Diagroma jerdrquico-funcional o ;'____“_Y

Analizados los puntos para realizor un DFJ, el diagrama resultonte para el SPH es ef que se
muestra en el Diagrama 5.1, Esida detallado con un modo de despliegue hibrido presentor)do
todas las funciones padres de un modo horizontal y todas las funciones que no tienen h'j‘os\de
modo vertical.

«
Cabe destacar que solo se muestra el diagrama en su nivel cero, esto por que alg
funciones hijos se convierten en padres de otras funciones hijos que no se alcanzan a mo P:

el nivel cero y que se encuentran en otros niveles del diagrama que no se incluyen en este
trabajo, pero que si forman parte de la documentacion del sistema.
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sPI

SPIAQP

Adquisicion de

SPIAVPR

Admunisiracion de

| SPHAMP

Administracion de
publicacionas

SPIADS

Administracion del

sistema

FAv.., Db ORIGEN

5.2.1.2

Vanhcacion de
dapositos en
sloctivo

AVP 6

Atender
facturacdn

Diagrama 5.1 Diagrama Jerdrquico Funcional del SPil Nivel 0.

Especificacion de requerimientos

Especificacién de requerimientos funcionales del SPII.

= Interfaz de usuario

Esta interfaz es la que le permitird al usuario consultar y comprar. . a través de la pdagina Web
mediante la solicitud de un pedido. También tendrd servicios de atencién al cllente dentro de la

pagina, éstos se muestran en el Diagrama 5.2,

145

lmbllmcloms ventas
Sa—— [Sstmtvimants |
AOP 1 AVE 1 AMIP 1 ADS 1
Consuttar Rogisirar ventas .. Consular Depurar informacion
=T AMP 2 052
ave 2
nsenar
Sotictar un it Generar
podxio Reportar vantas estadistcas
AMP 3
AR 3 Avp
3 Enmunar
Devoluciones. Manejo de envio snformacidn
de peachdos
PR ——— AP g
AQP 4
AVP 4 Actuahzar
Cancelacones nlormacion
Atencron de
[ ey devolucionas y
2085 cancataciones AMP 5
Ll Manejo e
AVP § aispontnidad de
publicacianes



Inlerfaz de Usvario

l Consultar i i Comprar ~j i- Mfee’szc?oc:nos
Cotdlogo de Cartito de compras Buzan de
publicaciones - sugerencios

Elegir medio de
Ayudo del sistema pago Recibir gvisos de
nuevas
Elegir formo de envio publicaciones

Avisos
Cancelar un peaico

Devolver un peaiao

Diagrama 5.2 Requerimientos funcionales de la interfoz de usuario. Nivel 0

A continuacidn se describen las funciones Consultar y Comprar de esta interfaz, como muestra
de lo que debe contener el documento de especificacién de requerimientos: )

v Consultar

Mediante esta funcidn el usuario podrd realizar consullas de las pubhccclones y de mformocmn
general del sistema. . :

Cotdlogo de publicaciones
Al consultar el catdlogo completo que contiene todas lc‘sfv publicaciones realizadas por los
investigadores del Instituto de Ingenierio, se. encontrard - informacién. detallada de. cada
publicacion, precio e informacion especifica de cada publicacion. .

Ayuda

En lao ayuda se proporcionard informacidn acerca del funcionamiento de la pdgina Web: como
realizar una compra, como solicitar una devolucidn o cancelacion de un pedido, dudas acerca
de los medios de pago, tarifas de envios de pedidos y ademads se podrd obtener informacion
acerca de las politicas de devolucidn, entre algunos otros servicios al cliente.

Avisos

Mediante la consulta de avisos, el cliente podrd conocer nuevas publicaciones, y en el caso de
haber adquiido una publicaciéon con anterioridad, podrd ser avisado mediante su comreo
electrénico. Otro tipo de avisos que el usuario podrd consultar son acerca de periodos en los
que el personcl que atiende la interfaz de administracién esté de vacaciones y no puedo
otender envios de pedidos, o por ejemplo, que hdya ofro tipo de problemas como suspensidn
de un tipo de pago o imprevistos generales.y que no estén contemplados ordinariamente.
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v Comprar™®
Permite al usuario realizar una compra.

Carrito de compras

Mediante el giran las compras de la tienda virtual, que es el principal objetivo de la interfaz. Este
mecanismo permite al cliente mantener un registro de los articulos que deseao adquirir, su
funcion primordial es almacenar las publicaciones seleccionadas por el cliente para ser
adquiridas, manteniendo el control del niUmero de articulos y el precio asignado a la
publicacién.

Eleccidn del medio de pogo

Esta luncién permite elegir al usuario € medio de pago por el que va a comprar ia publicacion,
at seleccionarlo el sistema le mostrara al cliente informacién adicional correspondiente a éste,

Eleccion de forma de envio

Al elegir la forma de envio el cliente visualizara costos, tiempos de entrega y detalles que
corresponden al tipo de envio.

= Interfaz de operaocién

Mediante esta interfaz se podrd tener el control de registros de ventas, verificar depositos en
efectivo, alender facturacion, eliminar avisos/ofertas en la pagina Web. generar reportes para
la Secretaria Académica del I, verificar depésitos en efectivo. manejar el seguimiento interno
de envios de pedidos asi como realizar algunas consultas al sistema que pueden ser de utilidad
para el operador.

Todas estas actividades sélo las manejard el operador en ventanilla, el cual tendrd un login
{nombre de usuario) y un password (contraseia) asignados, ¥ son Unicos para tener acceso a
la interfoz. El Diagrama 5.3 muestra las funciones que definen las actividades que el operador
puede realizar en esta interfaz.,

[ “intodaz de Operacién |

+
IR T | PR T | I -
- g r 1 |
Enviar 4 Atender | maneiar envios | Goneror
i Comuar | [ fuminar ;| asoyolertas | [ kegatiar '°"f°_‘J L factuacisn | | depedidos reportes
Puplicocionas [_Avhm/olenm A vuorios Imprirnie Actualizor Montos de
consignadas en Wel roporie pora slotus de pedido venta anuol
actrar

Seguimiento de Montos de

Oponibikiad envios venia

mensual

recunos
povhcacans Por contingencia
Por davallucion

Clentos
Pagos
Envios

Pedidos

Diagrama 5.3 Requerimientos funcionales de la interfaz de operacién. Nivel 0

147



A continuacion se describen las funciones de registrar ventas y manejo de envio de pedidos.
como muesira de lo que debe contener el documento de especificacidn de requerimientos.

v Registrar ventas

Mediante este moédulo el operador podrd registrar ventas qUe se tén’ééh directamente en

ventanilla, a fin de que el usuario tenga una atencién personal,:el operodor especmcora Ios

datos del usuario que adquiere la publicacion, nimero de ejemplcres, etc

v Manejo de envio de pedidos

Mediante este moédulo se le puede dar atencidn a los envios de pedidos de los usuarios.

Actualizgr statys de pago vy envio

Mediante esta funcion se atenderdan los pedidos que se: haycn genercdo en un dia porc
actualizar su estado de pago y con ello poder atender su envlo. el estado de envio una vez que

son atendidos sera de “pedido por entregar”.

Seqguimiento de envio de pedi

Una vez que el usuario ha recibido la lista de todos los erwfos que se entregcron finalmente ol
cliente, por parte de ta compahia de menso]eno, se dc por oiendido el pedldo y pasard a un

estado de "pedido entregado™.

Por contingencia

Si un pedido presenta algin problema al ser enviado {puede ser un exiravio, una pérdida total
del pedido), esta funcionalidad permite atender estas contingencias.

= Interfaz de adminisiracion

La interfoz de administracidon se encargard de llevar el control de las publicaciones y de los
catdlogos del sistema. A esta interfaz, se podra ingresar mediante una contrasefia que le otorga
al usuario el permiso de acceder a las pdginas Web. El diagrama 4.4 muestra los requerimientos

funcionales para la interfaz de administracién.
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Diograma 5.4 Funcionalidades de la interfaz de administraciéon

A continuacion se describen las funciones de insertar informacidn y generar estadisticas y
repories, que lleva el documento de especificacién de requerimientos funcionales:

v Insertar informacién

En este modulo se podrd registrar informacién nueva a la Base de Datos del sisiema..El proceso
de registro se lleva a cabo mediante el llenado de formularios,: 1os: cuales indlcon que
informacién debe serregistrada para ser guordcdo en lo Bose de Dotos.

Se puede insertar informacién de:

Se registraran todas las coordlnoclones que existen en' el Insmuto, todc ‘publicacién esta
relacionada con una coordinacion -ya ‘ que: los “autores (lnvesﬂgcdores) pertenecen a una
coordinacién que las genera. E

Series

Se registran todas las series qué exislén”dé' publiccclonés.' todo publicacion esta relacionada a
una serie ya que toda publicc;ién pertenece a una serie.
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Materioles y Formas de adquisicion

Es un catdlogo donde se registraran los tipos de material con que se cuenta para que el usuario
adquiera una publicacién, aunque no todos los materiales que se registren son una forma de
adquirir una publicacién. Por ejempio, un CD es un material pero a la vez es una forma en que
se puede adquirir una publicacidn. Pero. por ejemplo las hojas y cartuchos solamente son
malteriales, no son formas de adquirir publicaciones. Para considerar este punto dentro ce la
Entidad se cuenta con un campo adicional donde se especifica si el objeto en cuestiéon es un
material, una forma de adquisicidn o cumple ambas funcionalidades.

Publicaciones

Dentro de Publicaciones se registran todos los datos de las publicaciones, incluyendo los
nombres de sus autores, precio, considerando las diferentes formas de adquisicion y el numero
de tirgjes de imprenta de la publicacion.

Publicaciones Donadas

Deniro de Publicaciones Donadas se regisiran las publicaciones que hoh sido donadas a
Instituciones educativas por parte del Instituto de Ingenleria. El costo de estas se carga o un
numero de proyecto especifico perteneciente al Instituto de Ingenieria,

Publicaciones Solicitadas

Dentro de Publicaciones Solicitadas se registran las publicaciones que han sido solicitadas por
los autores de las mismas, el costo de estas publicaciones se carga al nimero de proyecto al
que pertenece el autor, Dentro de estas publicaciones no se consideran las dos publicaciones a
las que tienen derecho, sin ningun costo, cada autor que las publica.

Publicaciones en Consignacion

En las Publicaciones en Consignacion se registran las publicaciones que se llevan.a Congresos
para su exposicion y venta, dichas publicaciones se consideran como un préstamo. desde el
momento en que se autoriza su salida hasta el momento en que se regresan las sobrcntes‘ Sl se
efectuaron ventas, estas se registran como tipo de venta por consignacién. i+

v Generar estadisticas y reportes

En este mddulo se podrén generar tanto estadisticas como reportes, cdemds estos pueden ser
generados ya sed por afio o por mes. .

Ventas de publicaciones

Dentro de las ventas de publicaciones se genero la estadlsﬁcc y el reporte de los ventas
dependiendo de lo que se desee grohccr. i . .

Publicaciones mds vendidas

En la gréfica se mosiraran las pubhccclones més vendldcs en el ﬂempo especmccdo y el
reporte contendrd toda la informacién’ relacionada a dicha venta.
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Formas de pago

Se mostraran las formas de page en que se han vendido las publicaciones, como son tarjeta
de crédito, depdsito y efectivo, vy el reporte contendrd toda la mformcclon relccioncdo a

estas formas de pago.

Tipo de venta

Se mostrardn los diferentes tipos de ventas que se realizaron de las publicaciones, tanto en
ventanilla como en Web y por conciliacién (ventas en congresos} y el reporte confendro
toda la informacién relacionada a estos tipos de ventas. .

Paises de mayor venta

Se mostrardn los principales paises en donde se ha vendido mds publicaciones vy el reporte
contendrd la informacién de las ventas en estos paises. B

Estados de mayor venta

Se mostrardn los principales estados de la Republica Meklcdna donde sérhdn \/en'dido mas
publicaciones y el reporte contendrd tola la informacién de las ventas en estos Estados.

Publicaci onada:

Deniro de las publicaciones donadas se gen rct la estcd sﬁco Yy el reporte de Ics doncclones
dependiendo de lo que se desee grcflco .

Publicaciones mds donadas .

En lo grafica se mostrarén las pubhcccmnes mds doncdcs en‘el Ilemp
reporte contendro toda la informacién ‘relacionada a dichas donaciones

Estados de mayor donaclén

Se mostrardn los principales. estados de la’ Republicc Mexicana’donde se:han donado mas
publicaciones y el reporte contendrd ]Qlo la informacion de las QOncclones en gstos Esiodos

Instituciones de’ mcyor donacion -

Se mostrardn las pnnclpcles Insmuciones X1 hcn onado mas publucccuones
y el reporte contendra tolala Informccién de lcs d nc ones estq Instituciones.

Publi i licit

Dentro de las publicaciones solicitadas se genera la estadistica y. el reporte de las publicaciones
solicitadas dependiendo " de'lo que;se: desee ‘graficar.” En - la- grafica se mostraran las
publicaciones mas solicitadas en el tlempo especiﬁccdo y el reporte contendrd toda la
informacién relcclonoda a dlchcs solicltudes :




52,2 Modelo de Datos

5.2.2.1 - Diagrama entidad-relacion

Diagrama Entidad-Relacién  Version 9
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£l diagrama se hizo en base a'las condiciones que se tuvieron hasta el momento de andlisis, no
hubo pruebas finales y no se Incorpord a los detalles que pudieron haber surgido en posteriores
fases para el establecimiento de un DER final. : .

5.2.2,2

Especilicacion de entidades

Especificacién de entidades del DER del SPIl.

A continuacién se muestran las especificaciones de algunas entidades del modelo de datos

para el SPIl como ejemplo, considerando que son de las mds importantes en el modelo.

Base de Datos del Sistema de Publicaciones del Instituto de Ingenleria

Nombre: PUBLICACIONES

Objetivo: Registrar taodas las publicaciones que se generan en el Instituto, tanto las que se
venden como las que no se venden, las cuales se guardan como dato histérico.

Volumenes: 900 bytes de almacenamiento por cada registro aproximadamente
Columna Null Tipo de dato | Longitud }Identity | Tipo de Descripclén de la columna
lave

id_pub NN nvarchar (15) PK Clave de la publicacion

id_cord NN tinyint FK Clave de la coordinacién

color NN nvarchar {25) FK Clave de la serie

titulo NN nvarchar {255) Tilulo de 1o publicacién

volumen nvarchar {25) Volumen de la publicacién

paginas NN | smallint Nomero de pdginas de la
publicacién

fecha_pub NN smalldateti Fecha de publicacién

me

resumen NN niext Resumen de la publicacion

tema nvarchar {100} Tema de la publicacién

tam_pdi nvarchar (50) Tamano del archivo pdf de

- la publicacién

tom_zip nvarchar (25) Tamano del archivo zip de la
publicacién

visible NN nvarchar {2) Estado de la publicacién, si
as visible parg el web o no




Base de Datos del Sistema de Publicaciones del Instituto de Ingenieria

Nombre:

PEDIDOS (VENTAS)

Objetivo: Registrar los pedidos que se generen en la Web, asi como registrar las ventas que
se realicen en la caja y en ia Web.

2namiento por cada registro aproximadamente

Volumenes: 110 bytes de almace
Columna Null | Tipo de dato | longitud | Identity |Tipo de | Descripcidn de la columna
Have
id_pedido NN [int si PK Clave del pedido
fecha_compra NN | Smalldate- Fecha de la compra o de pedido
time

subtotal NN | money Subtotal de ila compra

total NN | money Total de la compra

forma_pago NN | nvarchar (15) Forma de pago: tarjeta de crédilo,
depésito o efectivo

forma_entrega NN | nvarchor (15) Forma de entrega: mensajeria.
elecirénica o personal

edo_pedido NN | nvarchar (10) Estado del pedido: pagado,
pendiente o cancelado

edo_envio NN | nvarchar (15) Estado del envio: entregado, por
eniregar o no entregado

tipo_pedido NN | nvarchar (15) Tipo de pedido, indica si fue una
venta por Web, en ventanilla o en
congreso

id_consig smallint FX Ciave de la consignacion, en el
caso de venta en congreso

id_cliente int FK Clave del cliente, en el caso de ser
un pedido de la Web

gastos_envio money Gastos de envio por mensajeria

tipo_moneda nvarchar {10} Tipo de moneda de pago

id_vta int PK Clave de lc venta en ventanilla

Base de Datos del Sistema de Publicaciones del Instituto de Ingenieria

Nombre: PED_PUB

Objetlvo: Romper una relacidn M:M, contener informacién cruzada de las entidades de
Publicaciones y Pedidos

Volumenes: 25 bytes de almacenamiento por cada registro g

proximadamente

Columna Null | Tipo de dato| Longitud | Identity |Tipo de | Descripcidon de la columna
llave
id_pub NN _| nvarchar {15} PK. FK__| Clave de la publicacion
id_pedido NN |int PK., FK | Clave del pedido
contidad NN | smallint Cantidad comprada de cada
publicacidn
subtotal_pub money Subtolol de cada publicacion
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Base de Datos del Sistema de Publicaciones del Instituto de Ingenieria
Nombyre: CLIENTES
Objetivo: Registrar los datos de los clientes que solicitan un pedido por el Web, asi como
de los ciientes del Instituto que se interesan por alguna publicacion
Volumenes: 1390 bytes de almacenamiento por cada registro aproximadamente
Columna Null Tipo de dato | Longit |Identity [Tipode | Descripcién de la columna
vd {lave
Id_cliente NN _lint si PK Clave del cliente
telefono NN | nvarchar {30) Telélono del cliente
mail NN | nvarchar {100} Correo electrénico del cliente
fax nvarchar (30) Fax del cliente
calle NN | nvarchar {150) Calle y nimero del domicilio
colonia NN__| nvarchar {100) Colonia del domicilio
cp NN __| nvarchar {10} Caodigo Postal del domicilio
ciudad NN__ | nvarchar (50} Civdad del domicilio
estado NN _| nvarchar 50 Estado del domicilio
'_‘gois NN __{ nvarchar {50 Pais del domicilic
login nvarchar {15 Login del clienie.
password nvarchar {15, Password del cliente
permanente NN | nvarchar {2) Indico la permanencia del
cliente para no ser borrado
nom_lac NN | nvorchar {90} Nombre que va air enla
factura
direccidn_fac NN | nvorchar (30) Direccion que vaairenla
factura
e _lac NN _ | nvarchar {30) RFC que va_air en la factura
tipo_cliente NN | nvarchar (15) Tipo de cliente, indica si el
cliente es una persona o una
Institucidn
nom, cin nvarchar {30) Nombre del cliente
apellidos nvarchar {60} Apellidos del cliento
dependencia nvarchar {100) Dependencio donde trabaja
nom_inst nvarchar {150]) Nombre de o Institucién

5.23 Modelo de Procesos
5.2.3.1 Diagrama de procesos .
Algunos diagramas de procesos del SPIl.

Primero se mostrard el diagrama general de procesos esquematizado en el Diogromc 4 6 éste
muestra los procesos generales.

Después se muestran los procesos:. consultar .informacién general,: comprar: publicaciones,
registrar una venta, atender envios de pedidos, insertar informacién y generar estadisticas, que
forman porte del SPIl, estos diogramas. corresponden ‘a’las. funcionalidades’ mencioncdcs
anteriormente, a manera de que hoyc: congruencio en la exposncién de los dlcgromos.
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.5.2.3.2 ' Especificacién de procesos

Especificacién de procesos para el SPII.

A continuacién se muestran las especificaciones de los procesos que se -mostraron en los
diagramas anteriores del modelo de procesos. considerando que son de las mdés importantes en

el modelo.

Sistema de Publicaciones del Instituto de Ingenieria
Nombre: Consultar informacién generat |Cve. Proceso: AMPI
Objetivo: Obtencidon de informacion general del sistema

Unldad organizacional: Administirador, operador.
Entrada Salida
EADMO1: Consultar informacion SADMOI1: Despliegue de correo

SADMO2: Muestra informacion de tablas
SADMO3: Muestra informacidn precios
mensgjeria

Tipo de Proceso: Interactivo
Almacenamientos: BD de publicaciones, pdgina de mensgjeria,

Descripcidn:

El cliente, administrador y operador, segun les sea necesario, pueden consultar
informacién general acerca de publicaciones, de la administracion de las
publicaciones, de consultas a la disponibilidad de materiales, clientes registrados en la
base de datos, consultar la pdgina del proveedor del servicio de mensagjeria para
consultar costos de envios, consultar especificamente el estado de envio de los
pedidos, consultar los correos Que el cliente envie solicilando una devolucién o una
cancelacion, consultar informacién compleia de pedidos contenidos en la base de

datos.

También puede consultar informacidn de los listos de los precios de envios,

directamente enla pagina de mensajeria.

Si en la consulta se especifica un correo electrénico, el proceso AMP 1.2 redirecciona a
la cuenta de avisos de correo para leer el correo . Si el criterio de consulta es
informacién contenido en la base de datos el proceso AMP 1.3 realiza la consulta
seleccionada a la base de dotos en la tabla especifica. De lo contrario si el criterio es
consultar los precios de los listas de envios de mensagjerio, el proceso AMP 1.4

redirecciona a la pagina correspondiente.

Un cliente estd restringido a realizar Unicamente consultas de publicaciones.
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Sistema de Publicaciones del instituto de Ingenleria

Nombre: Comprar Publicaciones [Cve. Proceso: AQP1.3
Objetivo: Adquirir una publicacion mediante una compra

Unidad organizacional: Cliente

Entrada Salida

EAQM2: Comprar publicacidn. SUSMO2: Pedido cerrado
Tipo de Proceso: Interactivo

Almacenamientos: Clientes. Pedidos

Descripcién:

En este proceso el cliente y lo tienda establecen las condiciones de precio. pago, vy
entrega de producto mediante un contrato implicito o explicito.
Esta informacidn se dividird en cinco pasos para realizar la compra:

AQP 1.3.1 Este es el primer paso de los cinco que son necesarios para dar por ce'rrodo‘el

pedido.

Captura de datos personales para el pedido y facturacion.

En todo momento puede avanzar o retroceder para cambiar datos y sélo después de la
Ultima pantalla, en la que puede verificar todos sus datos el pedido se considera en
firme. Si tras cursar el pedido decidiera anularlo, envie inmediatamente un e-mall para

cancelarlo.

AQP 1.3.2 Este es el segundo paso. El propdsito de proceso es seleccionar la modalidad
de envio, que afecta a los costes del transporte.

Se trata de otorgarle al cliente informacién completa sobre el camino que realiza el
producto, con las posibilidades que se pueden presentar algunos problemas
[contingencias, elc.) ofreciendo alternativas que no afecten los acuverdos y términos
establecidos para que el producto llegue .

En determinadas ocasiones se aplican condiciones especiales, que también se indican

aqui.

AQP 1.3.3 Este es el tercer paso. El propdsito es seleccionar la Forma de Pago, aunque
no todas las opciones estdn disponibles para todos los paises.

La tienda admite varias formas de pago al objeto de dar las méximas facilidades a sus
clientes.

Las formas que ofrece esta tienda son : Tarjeta de crédito , Deposito Bancario, Pago en

efectivo. .

AQP 1.3.4 Ya que se tiene toda la informacién necesaria. A partir de aqui se confirma el
pedido. §i ha elegido como medic de pago tareta de crédito o pago deposito
bancario, a continuacion vienen las pantallas asociadas al pago. En los demas casos,
aqui finaliza la compra. Si después de este poso decidiera anular el pedido, debera

comunicario a la mayor brevedad por e-mail

AQP 1.3.5 Se muestra la interfoz necesaria de acuerdo a la medalidad de pago que
selecciono el cliente en los pasos anteriores, e intfroducird segun la opcién y capturard la
informacién requerida para realizar el pago del pedido. ademds de obtener la
informacidn necesaria para la confimacion de su compra realizada dentro de la

tienda. .
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Sistema de Publicaciones del Institulo de Ingenieria

Nombre: Registrar una venta [Cve. Proceso: AVP 6
Objetivo: Registrar una venta en la BD i
Unidad organizacional: Operdor

Entrada Salida

EADM?20: Solicitar una publicaciéon SADMZ29: Venta registrada
Tipo de Proceso: Interactivo

Almacenamlenios: Pedidos

Descripcidn:

Cuando e! cliente solicita personal y directamente una publicaciéon en la ventanilla
{AVP 6.1). el operador atiende esta peticidn y registra los datos de la compra (AVP 6.2},
se imprime un recibo {AVP 6.3) a manera de que el cliente pueda pagar en caja, si el
cliente solicita factura ésta se le hard en ese mismo instante en la cagja, si no sdlo se le
sellard el recibo que se le dio. con el fin de que cuando regrese con el operador en
ventanilla éste pueda saber que ya pago. Posteriormente el operador localiza el pedido
que hizo el cliente (AVP 6.4} y actualiza el estado de la entrega, la forma de pago que
hizo el cliente (tarjeta de crédito 6 efectivo} y entrega la publicacién en ese momento
[AVP 4.5}, esto queda registrado en la base de datos en la tabla de pedidos y con ello

se tiene el cierre de la venta.

Oftra venta que se registra es ia venta de publicaciones que se tienen en congresos.

Sistema de Publicaciones del Instituto de Ingenieria

Nombre: Atender envios de pedidos _|Cve. Proceso: AVP 3
Objetivo: Atender todos los pedidos hasta ser recibidos por el cliente.
Unidad organizacional: Operador

Entrada Salida
EADMO9: Atender un pedido SADMI 1: Envio por entregor
EADMI0: Atender contingencia SADMI12: Archivo listo para descarga
EADMI1: Actualizar envios SADMI3: Archivo de publicacién
entregado
SADMI14: Envio entregado

Tipo de Proceso: Interactivo
Almacenamientos: Pedidos, Consignaciones. Disponibilidad
Descripcion:

Dentro de este proceso se atienden los envios de pedidos [AVP 3.1), ya sea los que se
envien por mensajeria o bien los que se envien por medios electrénicos por parte del
operador, Se atienden contingencias de envios {AVP 3.2) por parte del administrador.
Se atiende la facturacidon correspondiente para ser mandada por mensajeria al cliente
junto con el pedido solicitado o bien enviondo la factura via fax atendido por el
operador. También se da seguimiento a los envios de pedidos hasta registrar un status
final {AVP 3.3} por medio del operador. La especificacidn de estos se encuentran en sus
correspondientes delalles de procesos.
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Sistema de Publicaciones del Instituto de Ingenieria

Nombre: insertor informacién [Cve. Proceso: AMP2
Objetivo: Regisirar informacion relacionada a las publicaciones en la BD
Unidad organizacional: Administrador
Entrada

Sallda

EADMO2: Registrar informacién de las SADMO4; Guarda la publicacion como
publicaciones acervo histérico
EADMO3: Registrar una donacion o solicitud | SADMOS: Muesira la publicacion en la
de publicaciones pagina Web
EADMOA4: Registrar nueva informacién en SADMOé: Guarda el registro en la BD
los catdlogos SADMO7: Guorda el registro en el caldlogo
EADMOS: Registrar publicaciones en correspondiente de la BD
consignacion SADMO8: Guarda el registro en la BD

Tipo de Proceso. Interactivo
Almacenamientos: Publicaciones, Autores, Disponibilidad, Precios, Donaciones,
Coordinaciones, Series, Materiales. Consignaciones

Descripcién:

Al registrar las publicaciones [AMP 2.1), se insertan los datos de las mismas como el
nombre de los autores, estos datos son requeridos tanto para las publicaciones que van
a ser vendidas como para las que van a estar en el acervo histdrico. Las publicaciones
que se guardan como acervo histérico (AMP 2.1.2), no estdn a la venta pero es de
interés llevar un registro de todas las publicaciones que han sido publicadas en el
Instituto simplemente como informacién. Las publicaciones que se desean vender (AMP
2.1.4) se les registra los precios correspondientes a las diversas formas de adquisicion
{CD, disquete 3 . mail. descarga de archivo. efc. } y el nimero de tiraje de su primera

impresién (AMP 2.1.3).

En las donaciones {AMP 2.2) se registran las publicaciones que han sido donadas por el
Instituto a diferentes Instituciones educativas o de gobierno. ademas de registrarse las
publicaciones que han sido solicitadas por los mismos investigadores del Instituto.

En laos consignaciones se registran las publicaciones que estan en consignacién, es
decir, las publicaciones que salen del Instituto para ser vendidas en congresos o similares
y las cuales se consideran como préstamos, pues no todas las publicaciones que salen

son vendidas ([AMP 2.4).

Ademds se registra la informaocidon en los catdlogos que se relacionan con las
publicaciones como son las coordinaciones, series y materiales. Las coordinaciones y
series son catélogos que contienen la informacién tanto de las coordinaciones
existentes en el Instituto como las diferentes series en que se clasifican las publicaciones.
En los materiales se registran los formas en que se pueden adquirir las diferentes

publicaciones {AMP 2.3).




Sistema de Publicaciones del Instituto de Ingenieria

Nombre: Generar Estadisticas [Cve. Proceso: ADS2
Objetivo: Generar graficas de las estadisticas con su respectivo reporte
Unidad organizacional: Administrador

Entrada Salida
EADMI7: Solicitar una estadistica SADM23: Generacion de la grdfica
SADM24: Generacién del reporte

Tipo de Proceso: Interaciivo
Almacenamientos: Pedidos. Donaciones
Descripcién:

Al solicitar una estadistica (ADS 2.1) ya sea de ventas de publicaciones o de donaciones
de las mismas a instituciones o a los propios investigadores que las hayan solicitado, el
sistema obtiene los datos necesarios de las tablas de la 8D donde se contiene ia
informacion requerida y hace las operaciones necesarias para construir lo grafica {ADS
2.2). Ademdas, si el administrador lo desea puede generar el reporte de dicha
informacidn, dandole formato a la informacién obtenida para que el administrador la
pueda imprimir y presentar el reporte (ADS 2.4).




5.3 FASE DE DISENO
5.3.1 Diseno de Interfaces

Diagramas de navegacion de las Interfaces del SPII.

Los siguiemes diogramas de navegacion corresponden a las. paginas Web de consulio de
usuario, comprar publicaciones, registrar una venta. atender envios de pedldos y .generar
estadisticas. . i

Cabe aclarar que estos diagramas no se refinaron ni se détollcron. solo 'se‘ llegd a su diseno en
una primera version. Por otra parte algunos se muestran hasta ciertos niveles, ya que se
extienden en niveles mas detaliados. Los diagramas- en su fotohdcd forman parte de la

documentacién del sistema.
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Atencion al cliente
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Escenario de Consulta de Usuatia
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Diseiio de pantailas del SPH

Como ya se ha mencionado, debido a que no se culmind la etapa de disefio sdlo se muestra el
primer diseno que se tuvo para las pantallas. La Figura 4.9 muestra el primer disefo que se tuvo
para la interfaz de operacion y administracién, se muestra ia pantalla del menu principal.

5% Untitied Document Netscape % L ERVE ALY - =101x1
F‘O Edt vew Go Commurscator Help

7 - E | ) o ) b o o .N.
B 7. Robsd Fome Sewch Necape Pmx  Secuty Shep  Stop
° ¥ Bookmaks A& Locaton fiie 777010 TewliA b el 2] T3 What's Relaied

T AinstatMestage 1Y webMal &l Rado 1 People 2 YelowPages 1l Downdosd S Calonds % Channels

SISTLAMA DE PUBILK ACIONLS

.
JQ/ ) DEL INSTITUTO DE INCENIERIA DE LA UNAM
. P2

Bienvenido

Sistena en Internet para Ia venta de publicaciones del Institute de Ingenieria

[
Actuatua

frvias avoovolenas

Regntra ventay Del lado 1zquierdo e518 el meny en en cual puedes realizar varias actmdades desde venlanilla
Aterder Latoracion Escoge la accidn que deseas reatizar

Mareyar eovios

o
Aterdus denlin e 343

FALL: E ORIGEN

Fradisncas y regotes
v e -~ <

Mo W @& 4

Fie:l1iC]

Figura 5.7 Pantalla de Menu principal de operacién.

53.2 Especificacion de requerimientos no funcionales
Especificacidn de requerimientos no !unclonoles parq el SPII. K

Solo se tomaron en cuenta los requenmlentos que se refieren cl numero de usuorlos, tcmcmo de
la base de datos y restriccion de la plcfcformo tecnolégico. esto debido‘c Que no se culmind

dicha etapa de diseiio.

v NUmero de usuarios que ulilizcrdn el sistema

Es importante sefalar que la especificacion se hlzo basada enlas shmcciones de venta actuol
que se tienen de publxccciones. como punto de referencia’para’ el nimero de usuarios que
utilizarén el SPII. En el afio 2000 y 2001 se vendieron 1028 publicaciones como promedio en cada



afo, suponiendo que cada ejemplar fue adquirido por un usuario se tendrian cl menos 1028
usuarios al afio, que representan aproximadamente 3 usuarios diarios por lo menos.

Debido a la proyeccion que se tendrd por medio de Internet, se espera que el nUmero de
usuarios se incremente en por lo menos un 100% mds, es decir que se tengan é usuarios diarios.

v Restriccidon de la plataforma tecnoldgica

Se debe tener una constante revision de las Ultimas octualizaciones, como parches o archivos
de actualizacién de seguridad y operabilidad. debido a que constantemente surgen nuevas
versiones de éstos, por lo que es necesario instalarios en el servidor, Es necesario instalarlos para
prevenir, segun sea el caso, ataques externos o mejorar la funcionalidad del sistema junto con
los aplicaciones. El ambiente grafico que maneja consume mds recursos del sistema.

_.17'7



L

Capitulo 6

ANALISIS DE LOS MODELOS DE
TIENDA VIRTUAL DE LA DIRECCION
GENERAL DE SERVICIOS DE
COMPUTO ACADEMICO

A\ A



Capitulo 6

ANALISIS DE LOS MODELOS DE TIENDA VIRTUAL DE LA DIRECCION GENERAL DE
COMPUTO ACADEMICO

Originaimente el Sistema de Publicaciones del instituto de Ingenieria se planed para ser
desarrollado en el Instituto. El andlisis. disefio y construccidn del sistema se haria contando con
los recursos humanos y la infraestructura del mismo, sin embargo. por razones que se explican a
detalle en el punto é.1, la parte que corresponde a la construccidn del sistema pasd a manos
de la Direccidén General de Computo Académico {DGSCA). Existen dos razones fundamentales
del porqué de este cambio: por una porte las normas recientemente establecidas por la
Direccidén General de Finanzas y la DGSCA, por otra parte los cuatro cambios de titulares en la
Secretaria Administrativa del Instituto de Ingenieria durante el transcurso del proyecto en donde
el Ultimo responsable en turno decidid apegarse a las normas establecidas dentro de la UNAM.

Debido a estas circunstancias, se decidié evaluar cada uno de los modelos de tienda virtual
que propone la DGSCA.

Por las razones expuestas, el objetivo principal de este capitulo es hacer un andlisis de los
modelos de tienda virtual DGSCA, uno de estos se elegird finalmente para vender las
publicaciones del Instituto de Ingenieria con base al andlisis y disefio expuestos en el capitulo 5,
a fin de que el Instituto de Ingenieria tenga una tienda virtual apropiada a los requerimientos y
necesidades que se lienen actualmente.

También se habla acerca de las politicas que existen dentro de la Universidad para la
comercializacién de productos a través de Internet. Se analizan los modelos, mencionando
aspectos acerca de su estructura, metodologia de desarrollo, plataforma del  sistema,
seguridad del esquema vy difusion que otorgan.

Se hace una revision de los requerimientos y funcionalidades apoyados en el andlisis y disefio
del capitulo 5, mosirando tablas que expresan los requerimientos y funcionalidades que son
cubiertos por cada modelo con el fin de recomendar el modelo mds conveniente para la venta

de publicaciones.

En ofro punto se comenta de acuerdo al andlisis de los puntos anteriores, cudi es el modelo
conveniente para vender las publicaciones del Instituto de Ingenieria, de acuerdo a los
necesidades que liene el Instituto, esto se plantea como una recomendaciéon para la
Secretarias Técnica y Administrativa de acuerdo a lo analizado y disefiado previamente.

Finalmente se enuncia en que consisten los servicios de construccion que DGSCA proporciona y
los procedimientos que le siguen a esto para liberar a producciédn el sistema.

6.1  POLITICAS EN LA UNAM PARA LA VENTA DE PRODUCTOS EN INTERNET

Principaimente DGSCA vy la Direccion General de Finanzas, trabajan en la definicidn del modelo
de comercio electrénico de la'UNAM y también en las politicas necesarias pora la venta de
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productos via Internet, hacia dentro y fuera de la instituciéon desde hace aproximadamente dos
afos. cuando desarrollaron la primera tiendo virtual para la UNAM que fue la de la propia
DGSCA.

En algunas pldaticas de asesoria que el Instituto de Ingenieria tuvo con los responsables de la
Subdireccion de Sistemas de la DGSCA, se conocieron algunos aspectos en este sentido, para
que una dependencia pueda realizar este tipo de venta debe contar con dos pre-requisitos
importantes que si son reglamento dentro de la UNAM y que son:

v Tener instalado y utilizar el SIE. Este programa para el control de Ingresos Extraordinarios
es indispensable para contar con el aval de la Direccion General de Finazas

v Obtener el visto bueno de la Direccién General de Finanzas, para realizar este tipo de
movimientos en las finanzas.

v Para efectuar un cobro por medio de una transaccién en Internet se debe contar con
un proveedor de cobro, estie proveedor es y sera el mismo para todas las tiendas
virtuales que se sumen al portal compra UNAM por disposicion de la DGSCA vy la
Direccién General de Finanzas.

Hasta la fecha DGSCA., el Instituto de Investigaciones Juridicas y el Instituto de Investigaciones
Econdmicas, TV UNAM y en un futuro quien se sume a esta aclividad, son quienes tienen el
permiso de comercializar productos a través de Internet dentro de la UNAM, siempre y cuando
se respeten los lineamientos del marco de comercio electrénico mencionado.

Estos lineamientos no son publicados por la Direccion General de Finanzas, pero si se establecen
mecaonismos contables que son controles internos que se pueden proporcionar si se acude
directamente ante esta entidad con objetivos especilicos.

los aspectos anteriores convergen en que una dependencia universitaria puede vender
articulos o productos en Internet a través de una tienda virtual, siempre y cuando sea a través
de los dos modelos de tienda virtfual que DGSCA ofrece, de lo contrario ninguna dependencia
puvede comercializar productos por este medio.

6.2  MODELOS DE TIENDA VIRTUAL DE LA DGSCA

Como resultado de la investigacion y desarrollo en nuevas tecnologias, particularmente en el
caso de desarrollo de aplicaciones en internet y de comercio electronico, la DGSCA a través
de la Subdireccidn de Sistemas de la Direccidn de Sistemas, lanzé en septiembre del 2000 su
Tienda Virtual para proamocionar y realizar intercambio comercial de manera electrénica de
productos que ofrece en maoteriao de coémputo, lo que significo la primera incursidon de la UNAM
en el comercio electrénico. . . .

DGSCA ofrece dos modelos de tienda virtual pora dependencios de la UNAM que quieron
comercializar sus productos por medio de una tienda virtual. Estas tiendas se exponen a troves
del portal compra@unam que se encuentra en la pagina Web de la UNAM, i .

Cada uno de los modelos orienta sus servicios a dos perfiles distintos con los. que una
dependencia puede identificarse, estos servicios que ofrecen cada uno de los modelos son los

siguientes:




Modelo de lnlégrnclén

v

En este modelo la dependencia solicita que se integren sus productos para ser vendidos
a fravés de la Tienda Virtual DGSCA.

Esta opcidn es para dependencias universitarias que no cuentan con un niumero
considerable de artficulos o gran movimiento comercial de los mismos, En este caso
DGSCA se encarga de incluir los nuevos productos a su catdlogo y es la responsable de
manejar los pedidos y realizar los envios. Ademads, realizar la transferencia de fondos de
las ventas obtenidas a la cuenta de la dependencia de origen.

Es un modelo sencillo para que las dependencias universitarias puedan comercializar sus
productos sin complicaciones tales como el manejo de envios, la atencién ai cliente,

administracion de pedidos, etc.

Recomendado para dependencias que no cuentan con respaldo en materia de
computo y que solo quieren resolver una determinada problemdatica de difusién y venta

de sus articulos.

EL 20% del ingreso que representa una venta se destina a la UNAM. Considerando el 80%
restante como un 100%, el 45% DGSCA lo cobra como comisidn para solventar gastos
que ocasiona la administracion, el otro 55% restante es el ingreso final que la
dependencia tiene por cada venta.

Modelo independiente

Algunas dependencias universitarias se han mostraron interesadas en incorporarse a este
modelo de negocio, solicitando el apoyo de la Subdireccidon de Sistemas para la planeacion,
disefio, desarrollo e implantacidn de su propia tienda virtual. Instituciones universitarias como lo
son el Instituto de Investigaciones Juridicas, el Instituto de Investigaciones Econdmicas y TV
UNAM se han incorporado a estos modelos de tienda virtual.

v

Este modelo consiste en la Implantacién de una Tienda Virtual administroda por lo
propia dependencia. DGSCA se encarga de la planeacion. disefo, y construccidn de
una tienda propia para la dependencia que la solicite. Por su parte la dependencia
debe encaorgarse de la administracidon de la tienda (pedidos. envios, inventario,
proceso de venta, etc.) .

El modelo de tienda independiente ofrece muchas ventajas, este modelo solo es para
dependencias que tienen un gran nimero de articulos y un buen movimiento comercial
de los mismos. Quien evalla si la dependencia puede tener este modelo de tienda es la

propia DGSCA.

De acuerdo a los requerimientos y necesidades de cada dependencia se puede tener
un modelo especifico, sin embargo, ya que cada tienda propia estd apegada a un
modelo general de tienda virtual definido, cuando una dependencia solicita una tienda
debe tener en cuenta que la estructura e imagen es similar a las otras fiendas que ya
operan. DGSCA trata de adaptar’ los  necesidades y requerimientos de  una
dependencia al modelo. : .
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v La tienda virluol de la dependencia tiene un espacio propio dentro del portai
Compra@unaom, con ello se garantiza una difusidn y escaparate propio para lo
dependencia ya que los articulos se venden bajo su nombre no baojo el de DGSCA.

v En este modelo el costo que representa la implaniaciéon de una tienda propla solo es un
pago Unico de $5000 que cubre el total de los gastos que le ocasiona a DGSCA realizar
la implantacion.

6.2.1 Estructura de los modelos

De la estructura de los modelos se consideran los siguientes aspectos: presentacion del sitio,
facilidad de navegacion, motor de buUsqueda, faciidad de uso del carrito de compras,
opciones de pago., proceso de compra e informacién adicional. Ya que el modelo de
integracién de articulos de dependencias corresponde a la Tienda Virtual DGSCA solo se hard
referencia a este modelo como Tienda Virtual DGSCA, al otro modelo se hard referencia como
Tienda Virtual propia.

La tienda virtual propia que se critica es la del Instituto de Investigaciones Juridicas, en la que se
venden libros y publicaciones propias.

=« Acceso alas tlendas virtuales

En el portal de la UNAM existe una liga que permite el acceso a cada una de las tiendas. En o
Figura 6.1 se muestra como se tiene acceso. este no es el Unico medio también se puede
acceder mediante las direcciones de las paginas Web, por ejemplo:

http://www.tienda.dgsca.unam.mx/

= Presentacién del sitio
En el modelo de integracién

El acceso a la pagina principal del sitio es de gran rapidez de carga. Tiene una presentacién
sencilla, objetiva y discrela que es ogradable a los ojos del usuario, con una buena distribucién
{armonia) de los elementos dentro de la pantalla, que le dan estabilidod.

La pagina principal muestra un meny que tiene ligas en dos categorias: Articulos y Tiendas. La
categoria Articulos lista las clases de articulos a comercializar, la categoria Tiendas muestra las
ligos que dan acceso a las otras tiendas virtuales que se encuentron dentro del portat
compra@unam mencionadas anteriormente, abriendo una nueva ventana que permite
conservar la pagina actual.

Desde la primera pdgina se muestran algunos articulos que pueden ser de interés para el

usuario, como lo son CDs multimedia, libros y videos. También presenta un listado de los articulos
que aparecen en el menu principal, pero reforzados con elementos gréficos.
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En el modelo de independiente

La presentacion del sitio es muy similar al que tiene la tienda virtual DGSCA, de presentacion
agradable y estatica. A pesar de que eslte modelo presenta un mayor numero de elementos.
éstos se encuentran bien distribuidos.

En el menu se tienen ligas en cuatro categorias: articulos, novedades, actividades académicas
y tiendas. En la categoria articulos se presentan libros y suscripciones de la tienda: en
novedades se presenta la lista de los diez Gltimos libros incorporados a la tienda: en la categoria
de aclividades académicas se muestran los eventos que tiene el instituto acerca de
diplomados, foros, congresos o presentaciones de libros, y se muestra informacién acerca de los
mismos y datos donde se puede obtener mayor informacion y solicitar suscripcion segin seo el
caso; en la categoria de tiendas se tienen las ligas que direccionan a las demds tiendos
virtuales que se encuentran dentro del porial en uno nueva ventana.

En la pagina principal se muestran algunos libros que se recomiendan y también se presenta
una listado de los diez titulos de mayor venta a manera de listado con un diseno simétrico al

menuy principal.
= Navegacién en el sitio

En el modelo de integracion

La navegacién del sitio es bastante sencilla, siempre se puede tener acceso al carito de
compras, a la pdgina de inicio, informacién acerca de devoluciones y ayuda de cdmo realizar
una compro; cuando se accede a cierto tipo de categoria no se indica en qué parte de la
seleccidn se encuentra el usuario. hay demasiados espacios en blanco que contrastan con la

pdagina de inicio.
En el modelo independiente

Lo navegaciéon es bastante sencilla y se puede estar navegando sin la sensaciéon de estar
perdido en algun lugar, siempre se sabe dénde y en qué seccidn se encuentra el usuario, se
tiene la opcién de regresar al inicio en cualquier momento, obtener informacién del canito de
compras. de las tarifas de envios, de tener acceso a las membresios, "devoluciones,

cancelaciones y ayuda.

Ademds parece ser que el sistema de tienda estd ligado con un acceso a la pdégina de la
dependencia. . . :
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= BUsqueda y presentacién de la Informacién del producto,

En el modelo de integracion

Tiene método de busqueda por palabra exacta, no presenta una busqueda compuesta o bien
una bdsqueda avanzada, es decir, no se permite hacer una busquedc por mulo ° nornbre de
articulo, temas, autores de los productos, etc. . :

Al final de la pagina permite seleccionar un producto de todos los que se tienen enel cctc’:logo
de articulos, al seleccionario se da informacién detallada del articulo,” presentando sus datos
principales como nombre del producto, autor (si es que -tiene), dimensiones. precio, uno
pequeRa descripcidn y también se dan algunos detalles concernientes al producto, o maés
notable en este punto es que se presenta una imagen que daa conocer al producto en unc
manera visual muy atractiva. >

En el modelo de independiente

Ademds de tener una buUsqueda por palabra y categoria, se cuenta con la busqueds
avanzada, para poder buscar los libros.por autor, titulo, editorial, tema y palabra, este tipo de
busqueda puede restringir el numero de articulos a mosirar por cada pagina.

Al final de la pdgina principal presenta el mismo método de busqueda por medio del indice del
catdlogo de todos los articulos exisientes.

La presentacion de los articutos es aceptable, sélo se muestra lo esencial de cada titulo. los
imagenes que se presentan son pequenas y del mismo tipo. La informacidn de cada articulo
cuando se selecciona es completa, se muestra titulo, autor, editorial, precio en monedc
nacional y en ddlares, se da un resumen del libro y se muestra su ficha técnicao.

* Informacién general.

En el modelo de integracion

La informacion se presenta de manera coherente ya que solo estando en un paso especifico se
puede tener acceso a cieria informacion del mismo, es decir, cuando se va a realizar un pago.
no es hasta cuando se reatiza cuando se muestra la informacién del procedimiento del pago,

politicas de devolucién.

Existe también una liga para dar informacion de preguntas - frecuentes (FAQ)., como por
ejemplo: sdénde poder adquirir los articulos ademdas de la tienda virtual? Sin embargo solo se
muestran dos preguntas frecuentes lo que limita la informacién que se pueda obtener.

En el modelo independiente

Hay un icono que representa la ayuda general, si se solicita ayuda muestra tres secciones de
ayuda: cémo realizar una compro, ayuda al cliente y pagos por depésito bancario. En como
realizar una compra se dan las instrucciones para poderia efectuar. En la ayuda al cliente se dc
informacidon acerca de las preguntas frecuentes, esta informacion es bastante completa.
porque hay una variedad mds amplia paro seleccionar preguntas, sin embargo no hay muche
informacién para personas que soliciten informacién en otro pais, la ayuda estd muy enfocada
a quienes compren dentro de la republica mexicana.
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Por otra parte, en la seccion de membresias se proporciona informacion de los servicios y
beneficios de los que el usuario podrd gozar si se es miembro de la tienda. y se invita a los
usuarios a suscribirse como miembros. Mediante la membresia el usuario podra actualizar sus
datos personales, revisar la informacién de su cuenta, recuperar su password, revisar los pedidos
que ha realizado y mandar el nUmero de reterencia de su depdsito bancario en caso de que ya

haya pagado.

En la seccion de informaciéon acerca de los envios, se presenta informacion de las tarifos de
envio que se tienen para los pedidos de acuerdo al destino, incluyendo rangos de peso y dias
de entrega. Se manejan ires proveedores de servicios de mensajeria de acuerdo al destino de
enfrega y se incluye en la tabla de informacién una liga correspondiente a cada proveedor.

= Carrito de compras.

En el modelo de integracion

El carrito de compras muestra lo que se estd adquiriendo, la cantidad de cada orticulo, 1o
descripcién del producto el precio base, si el articulo tiene precio de oferta se muestra como
precio de oferta en la casilla correspondiente, subtotal y el total del pedido, se pueden
modificar cantidades de articulos y volver a recalcular montos. El carrito de este modelo incluye
el costo de los gastos de envios, se muestran los costos en la zona del DF y fuera de &, Se puede
solicitar ver el carrito en cualquier momento, si es que se sigue consultando y comprando.

Un aspecto a resaltar es que se muesiran sugerencias en esta seccidén del carrito cuando éste
contiene un articulo, las sugerencias se ofrecen de acuerdo al perfil del contenido del catrrito.

En el modelo independiente

Se muestra inmediatomente después de que se ha seleccionado un libro para comprarlo, de
ofra manera se puede ver en el momento que se desee mediante la liga correspondiente que
se encuentra alo largo de toda la navegacion.

Muestra lo que se estd adquiriendo, cantidad del articulo, descripeidn, precio unitario, subtotal y
el total del pedido sin incluir gastos de envio, permite hacer un recdlculo de subtotales y totales
si se aRaden mas ejemplares y permite seguir comprando, finalizar la compra o vaciar el carrito

en cualquier momento.

En este modelo el carrito también muestra sugerencias cuando contiene un articulo de
acverdo al perfil del contenido del carrito.

* Opciones de pago.

En los dos modelos solo se puede pagar medionte depdsito bancario.

= Proceso de compra.

En el modelo de imegracfc':n

rilacompra,:se. pide el comeo
electronico y al contlnuor se: plden Ios datos de’ nvio, dotos de facturacién y se despliega la
informacién del pedido, se ‘continba: ellgiendo cgo ‘por: depésito bancario, £l proceso de




compra queda finalizado por parte de la tienda en ese momento, por parte del cliente este
deberd pagar en el banco mediante una ficha, esos datos s@ muesiran después de tolo lo
anterior, y se da informacion de cdmo llenar la ficha de depdsito, se pide enviar una copia de
la ficha via fax y se aclara que si en lapso de 15 dias posteriores a lo realizacidon del pedido no
se envia la ficha, el pedido se cancelara automdticamente, finalmente se vuelve a mostrar la

informacion del pedido.
€n el modelo de independiente

El proceso de compra ocuire cuando se opta por finalizar la compra, si el usuario estd registrado
se pide su e-mail y su password, si no es cliente se pide que se registre. Se deberan llenar los
compos de datos personales, domicilio, datos de facturacion, informacién de acceso {para
ahorrarse en un futuro el llenar estos mismos datos} y preferencias, en ese momento el usuario
queda inscrito a la tienda y puede realizar compras. El proceso de compra continua una vez de
registrar l0s datos confirmando los datos de envio del pedido, datos de entrega y datos de
facturacion. Después de estos eliglendo el tipo de pago por depésito, se finaliza la compra
confirmando el pedido, se le da al cliente la clave del pedido, y se le explica el procedimiento
del pago por depdsito y cédmo llenar la ficha, en ese momenio el pedido queda formalmente

realizado.

En la seccion de membresias el usuario puede revisar la informacién de su cuenta, actualizar los
datos personales y recuperar su password.

Como parte del proceso de compra el usuario podrd mandar enviar el numero de referencia
del depdsito cuando ya lo pagd con ello puede apresurar el envio de su pedido, esto lo puede
hacer medionte la revision de la informacién de su cuenta, en la parie que comrresponde a

pedidos realizados

TESIS CON
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6.2.2 Rolesy funciones en cada modelo

MODELO DE INTEGRACION

Responsoble del
almacen de la
dependencia

Recibe las solicitudes de

Secretaria administtativa
de la dependencia

Unidod administrativa
DGSCA

Administrador de la
tienda DGSCA

Aliende requerimientos y
dudas de los clientes.

Dictamina la adquisicidon
de insumos y consumibles
necesarios para la tienda
virtual (materia! de
embaldje, etiquetas,
bolisas. etc.)

Gestiona y realiza et
pago de la donacién
inicial necesaric para
solventar los gastos
originados por la
inclusién de los articulos
de la dependencio en la
tienda virtual.

abastecimiento de
articulos pora la tienda
virtual del administirador
de la tienda.

Encouza las peticiones o
dudas de los clientes que
no pueda onole
corresponda solucionar.

Realiza el envio del
reporte de ventas
mensuales.

Conciiia los reportes de
ventas emitidos por la
DGSCA vy las
transferencias realizadas
alas cuentas de la
dependencia.

Solicita ia aprobocion del
abastecimiento de
articulos para la tienda
virtual onte la secretoria
administrativa.

i
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Vigila el desempeno de
lo tienda. .

Realiza las gestiones
necesarias para la
transferencia de fondos
de la cuenta de la
DGSCA alacuenta delo

dependencia.

Aprueba las solicitudes
de dotacién de articulos
para venta en la tiendo
virtual.

Envia el abastecimiento
de articulos solicitados,
anexando la relacion de
los mismos.

Propone mecanismos de
promocién de la tienda.

Envia la relacién de
articutos nuevos at
administrador de lo
tienda para incluiros en
el catdlogo.

Envia la relacién de
articulos nuevos en el
almacén al
adminisirador de la
tienda para determinar
su inclusion en la tienda
virfual,

Empaca y conlacia ala
empresa de mensajerio
pora enviar los articutos
al cliente.

Reaqliza el corte de
venias diarias

Redliza el reporte de
articulos de ta
dependencia vendidos
en el mes.

Mantiene Ias buenas
condiciones de los
articulos en et aimacén.

Solicita abastecimiento
de arliculos.

Mantiene esirecha
comunicacidn con los
proveedores de servicios
de mensajeria y cobrq
electrénico para lo
actuclizacién détarifas o
comisiones y prevenir
cualquier tipo de
desavenencia con éstos.

Readliza reportes
necesarios para la
unidad administrativa.

Registra los pedidos en el
SIIE y genera los recibos
oficiales.




Administrador de la
tienda virtuai propio

Basicomente tendria las
mismas funciones que el
administrador de la
tienda DGSCA, yo que la
administracién estaria
dada completamente
por el lado de la
dependencia

MODELO INDEPENDIENTE

Unidad odministrativa
DGSCA

Se encarga del
mantenimiento y
correcto funcionamiento
del sistema.

Secretanag administtohva
de ia dependencia

Concilia los repories de
ventas emitidos por el
administrador de la
tienda.

Responsable del
almacen de la
dependencia

Recibe los solicitudes de
abastecimiento de
articulos para la venta

Se encarga de realizar la
adecuacién en el
sisterna para incluir
nuevas categorias de
articulos que se quieran
vender,

Aprueba las solicitudes
de abastecimiento de
articulos para venta en la
tienda virtual

Solicita lo aprobocion det
abastecimiento de
articulos para ta tienda
virtual ante la secretaria
administrativa,

Mantiene comunicacién
con la dependencia
para cualquier cuestion
necesaria.

Envia la relacién de
articulos nuevos al
administrador de |a
tienda para determinar
su inclusién en lo tienda
virtual.

Envia la retacién de
publicaciones nuevas en
el almacén ol
administrador de la
tienda para determinar
su Inclusién en la tienda
virtual,

Mantliene estrecha
comunicacion con el
administrador para el
buen funciocnamiento de
la tienda.

6.2.3 Aspectos técnicos de los modelos
Los modelos de tienda virtual de la DGSCA., estan desarrollados bajo un esquema propio. Este
esquema implica que este modelo de negocio tengan una garantia de planeacion y soporte,
por lo cual, en este punto se mencionan algunos aspectos técnicos que dan a conocer en un
sentido mas amplio como son construidos.

6.2.3.1 Metodologia usada

El Proceso Unificado y las herramientas UML forman ia metodologia que se usa para el desarrollo

de las tiendaos virtuales en el andlisis de:
TESI? CON

- Cosos de uso de negocio desde el mdas bajo nivel
FALLA DE ORIGEN

- Casos de uso especificos
Piotaforma operativa y de tecnologia que dan soporte a los dos modelos de tienda:

- ldentificacién de actores

6.2.3.2 Plataforma

- Sistema operativo Unix Solaris versién 5.7
- Servidor Web Apache versiéon 1.3.26
- Sistema Manejador de Base de Datos Sybase version 11




- Programacién de péginos\,Web"ien PH-P‘ versién 4.2.1, 'con Java Script.y HTML

'6.23.3 Soporte

La tienda vitual DGSCA tiene soporte:las 24 horas los 365 dias‘del afio. El cliente tiene una
seguridad de realizar transacclones todo el ano ya que la tienda asi lo permite.” Por politicas
infernas sélo en los periodos vacacionales se tienen envios pendientes. Para estos periodos se
dan avisos a los clientes para que tengan conocimiento de las disposiciones a cdoptcr en
dichos periodos.

Ademds lo tienda otorga una atencién personalizada a clientes, ya que cuando se reolizo un
pedido siempre por parte de la administracion de la tienda se tiene informado al cliente de
aspectos generales acerca de su compra y el estado de su pedndo mediante el correo
electrénico.

Por otro lado las tiendas virtuales proplas de cada dependencia pueden establecer de
acuerdo a sus periodos de trabgjo y vacacionales, como operar en la atencién de pedidos.

6.23.4 Seguridad

Se cuenta con diferentes niveles de seguridod, por un lado los propios que maneja el sistema
operativo y el manejador de base de datos. asl como control de acceso a las distintas caras de
la oplicacién por medio de la restricciéon de acceso del http y autenticaciéon implementada
intfernamente en dicha aplicacion. Se tiene un control de acceso medianie login y password.

Ya gue las tiendas proximamente tendrdn la opcidn de pago por tarjeta de crédito, se
comprardn los certificados de pasarela de pagos correspondientes y tombién un cerlificado de
servidor seguro por medio de la compaiia que da autoridad de registro Entrust Secured. La
auvtoridad Certificadora es e/oBot.net.

6.2.4 Difusidn

Los dos modelos de tienda virtual se encuentran dentro del portal Compra@unam vy la difusién
que tiene el portal es por medio de:

- los propios canales de difusién de la UNAM

- el portal de la UNAM

- publicacién en la gaceta UNAM (ocasionalmente) -
- eventos propios de DGSCA .

- diplomados en DGSCA

6 3 ‘\COMPARACION DE LOS MODELOS DE TIENDA VIRTUAL DE DGSCA
El fin de hacergsta compcrc:cién de los modelos de tienda virtual de Ic: DGSCA es paro tenerun
modelo que se adapte d los nécesidades y requerimientos proplos que el instituto de Ingenileria

* tienie en'la’venta de publicaciones. Por ello los comparaciones se hacen en base’ al detalle de
dichos requerimientos y funcionalidades para poder plasmar rnolmente en; el punto 6.4 el
modelo que se recomienda. :




Requerimientos Generales
para el sistema
de venia de publicaciones

del Instituto de
Ingenieria
Contar con un sistema en
Internet que ayude a la
administracion de las
publicaciones

Modelo independiente Modelo de integracion

Contar con un control
sistematico de las
publicaciones x

No se tiene el control total
que se deseq, pues solo
proporciona una
interface de las fres que
requiere el Instituto

No se tiene el control total
que se desed, pues solo
proporcionan dos| x
interfaces de las tres que
requiere el Instituto

Contar con la presencia en
el Web de las publicaciones

* [ No hay una presencia de
las publicaciones como
tales, sino que estas se
venden como articulos

v
que pertenecen a la
tienda vitual de Ila
DGSCA

Tener difusion de la

publicaciones a través de v

Internet

Contar con una tienda

virtual en Internet para ia v

venta de publicaciones

Contar con una interfaz de v

administracion :
Contar con una interfaz de Esta interfaz no la Incluye

Operacidn x |sv modelo, pues es una

necesidad muy personal
del Instituto
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Requerimientos de la
interface de Administracior
para la Veta de
publicaclones del instituto
de Ingenieria
Insertar la informacién de las
publicaciones y de los
catdlogos

Modeio independiente

Insertar ia informacion de las
publicaciones que van a
congresos o similares

Solo se registran la
informacion de las ventas
de las publicaciones por
Internet

insertar la informacion
referente a las donaciones
de publicaciones

Solo se registran la
informacion de las ventas
de las publicaciones por
Internet

Eliminar publicaciones para
la ventaq, asi como usuarios y
avisos de la pdagina Web

Solo se pueden eliminar
publicaciones para o
venta en Internet

Actualizar datos referentes a
las publicaciones

Consultar toda la
informacién que se
encuentra registrada en la
base de datos

Consultar pedidos y pagos

Generar estadisticas Yy
reportes de venta de las
publicaciones

Enviar avisos y/o ofertas al
correo elecironico de los
usuarios o a las paginas Web

Atender devoluciones vy
cancelaciones de pedidos

Verificar depdsitos bancarios

Modelo de integracion

JNo»blr‘rec‘é éstg Interface

No ofrece este mddulo -




Requerimientos de la interface de
Operacién
para la Veta de publicaciones del
Instituto de Ingenieria independiente

Consultar los registros de
publicaciones y la disponibilidad de
recursos
Consultar pedidos, pagos y envios
Eliminar avisos y/o ofertas de las
paginas Web
Enviar avisos y/o ofertas a fos
usuarios a través del correo
electrénico
Registrar ventas directas en .
ventanilla
Generar recibos
Manejar el envio de pedidos
Atender devoluciones y
cancelaciones de pedidos
Generar reportes de venia
Consultar los registros de
publicaciones y la disponibilidad de R
recursos i : B B
Consultar pedidos. pagos y envios : IR B o

Modelo Modelo de

integracién

No ofrece esta No ofrece esta
interface interface

TESIS CON
FALLA DE ORIGEN
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Requerimientos de la interface
de Usuvario para el Sistema de
Venta de Publicaciones del
Instituto de Ingenieria
Realizar diferentes tipos de
busquedas para la consulta de las
publicaciones

Modelo de
independiente

Modelo integracion

Las busquedas no solo
son para publicaciones
sino también para otros
productos

Consultar la ayuda del sistema para
facilitarle al usuario la navegacién

Comprar a través de internet las
publicaciones utilizando e! carrito
de compras

Aceptar tarjeta de crédito y
deposito bancario en las compras
de las publicaciones

Actualmente solo
trabgjon con el
depdsito

bancario, se
espera que en
corto - plazo - se
habite la opcién
de la tarjeta- de
crédito

Adaquirir las publicaciones en
cuairos formatos diferentes
{impresa, CD, disco 3% y archivo
comprimido}

Solo manejan
productos fisicos,
por eso solo se
podran  adquirir
las publicaciones
en forma impresa
yCD

Solo manejan productos
tisicos, por eso solo 'se
podran adquirir las
publicaciones en formo
lmpreso y CD

Elegir la forma de envio de las
publicaciones (por paqueteria,
correo electrénico o ftp)

Solo manejan
paqueteria como
forma de envio

Enviar sugerencias al buzén de la
tienda virtual de las publicaciones

Mostrar los avisos que informen al
usuario de nuevas publlccciones
y/o ofertas ‘

Realizar cancelaciones y
devoluciones de pedidos

y T isd
TR .

Contar con la version en inglés

‘1Sol se cuenta con

loa versibn en
espariol

Sol se cuenta con la
versién en espaiol




6.4 MODELO QUE SE RECOMIENDA PARA LA VENTA DE PUBLICACIONES

Debido o las necesidades y requerimientos especificos mostrados en las tablas anteriores y de
acuerdo a lo que se ha analizado tanto en el capitulo 5 como en los puntos anteriores de este
capitulo, se puede concluir que el modelo mdas conviene para ta venta de publicaciones es el *
Modelo Independiente ", por los siguientes motivos:

v

v

El Instituto de Ingenierio tiene requerimientos propios y especificos.

Conviene tener presencia propia en Internet ya que el instituto de Ingenieria es una
entidad importante y reconocida dentro de la comunidad universitaria, ademds de tener
vinculos con organizaciones en el dmbito de la ingenieria a nivel nacional e internacional.

Se tiene la posibilidad de solicitar que el sistema tenga una version en inglés para una
mayor proyeccion en el extranjero, poniéndolo a la altura de muchos sistemas que ya
cuentan con versiones en otros idiomas.

Hasta la fecha el instituto de Ingenieria maneja alrededor de 600 titulos de publicaciones
que pertenecen a é series diferentes, ademds cada afo se publican alrededor de 12 o
24 nuevos titulos que se incorporan al catalogo y salen a la venta.

Tener una tienda independiente garantiza que se conserve el nivel y valor académico de
las publicaciones, ya que no habria contrastes ni depreciacion de las mismas con otros
articulos si se incluyera en el catdalogo DGSCA.

Una gran ventaja es que los costos se conservarian, no habria necesidad de aumentarlos
ya que si se cuenta con una tienda virtual independiente no se pagarian las comisiones
que acarrea la integraciéon de las publicaciones a la tienda DGSCA, porque cada tienda
virtual independiente maneja y recibe el monto de sus ventas no habiendo intermediarios.

Para lo administracion de la tienda se requiere de una sola persona que se encargue de
ella ya que esta es sencilla y no es necesario tener grandes conocimientos técnicos en

computo.

Por otra parte, un objetivo de la venta de publicaciones es difundirias. por lo que tener
una tienda independiente tendria mayor impacto de lo que hasta ahora se ha logrado
con las ventas que se tienen en Espaia, Centro y Sudamérica, dandolas a conocer bajo el

nombre del Instituto de Ingenieria.

Con el modeto de tienda independiente se tiene una posibilidad mds amplia de integrar
ofros servicios que puedon venderse a través de Internet como lo son congresos,
conferencias, diplomados, asesorias, consultorias, etc. Esto es importonte porque
actualmente el Instituto de Ingenieria ya piensa a corto plazo vender este tipo de servicios

de esta manera.

En lo que respecta a la informacién que se manejaria en el sistema, es conveniente que
sea el Instituto de Ingenieria quien tenga el control de ella para los fines que le convenga,
por que no es lo mismo que otra entidad le informe acerca de su negocio a que el mismo
sea quien verifique y manipule esta informacion.

Lo venta de publicaciones por medio de una tienda propia resuelve en mayor medida la
problematica actual, ya que ésta sustituiria a la larga la venta tradicional.
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v Por medio de la tienda virtual mdependiente se puede tener la venta de las publicaciones
por medio de archivos de tipo *.pdf si se solicita, lo que resolveria en gron medndo la
impresion de las mismas. : .

v En general los modelos DGSCA cumplen con el soporte tecnoldgico de bictaform‘c que
requiere un sistema de tienda virtual, alojados en sisterma operativo Unix Solaris garantiza la
estabilidad y conflabilidad de los sistemas de tienda virtual. :

v El formar parte de un portal de sistemas integrados dentro de DGSCA respalda la imagen
del Instituto de Ingenieria como parte de la comunidad Universitaria, ya que de esta
forma se encuentra dentro de los estdndares que la Universidad como conjunto proyecta
a nivel nacional e internacional.

6.5 SERVICIOS DE CONSTRUCCION PROPORCIONADOS POR DGSCA

De acuerdo a lo mencionado en el Capitulo 5 en la organizocién del proyecto, lo que se
seguiria al andilisis y disefc presentados es todo el conjunto de servicios de construccidn
proporcionados por la DGSCA, por lo que se mencionan los aspectos referidos en este sentido
como lo son la entrega de la documentacion del sistema, ejecucion de pruebos, capacitacién
que la DGSCA da al encargado de administrar la tienda virtual en la dependencia, y la
liberacion del sistema, estas actividades corresponden a las mencionadas en las tablas 5.1 y 5.2,

Cuando la aplicacion ha terminado de codificarse se configura en un servidor de desarrollo,
dénde se llevan a cabo todas las pruebas. Cuando se termina la etapa de pruebags, la
aplicacion se migra al servidor de produccion adecuando algunas caracteristicas.

La aprobacion del sistema se realiza paralelamente a la configuracién mencionada, en esta se
firma un convenio de colaboracidn dénde se especifiquen las actividades y la forma en que [a
dependencia y la DGSCA trabajen conjuntamente.

Lo capacitacion para el encargado de operar el mddulo de administracién de la tienda virtual
se hace semanas antes de que se ponga en linea, cuando la capacitacién termina se entrega
el monual de usuario de la interface. No se entrega el manual técnico ya que el administrador
no lo necesita porque toda la programacién la realiza DGSCA, si existiera algin problema, solo
deberé comunicario a DGSCA para sea solucionado.

Para la liberacién del sistema debe plantearse una fecha de salida. Después de que se tenga la
aplicacién en el servidor de produccion y dada la fecha de salida, se liga la Tienda a otros sitios
como Compr@Unam. La difusidn que la dependencia haga a través de otros sisternas propios
se hace por aparte y es responsabilidad de ia dependencia.

Para la liberacién del sistema no existe un procedimiento o trdmite formal por lo que solo basta
la aprobacién de la dependencia para que el sistema sea liberado y a partir de ese momento
este en total funcionamiento.
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CONCLUSIONES

Al realizar un proyecto de tienda virtual es importante tener un conocimiento acerca det
entorno que existe, ya que a menudo cuando una organizacidon desea hacer comercio
elecirénico por medio de una tienda virtual no tiene una visidn del pancrama y puede ser que
desconozca en gran medida los procedimientos y lineamientos para llevar a cabo un proyecto
de ese tipo. Por otro lado, es importante tener en cuenta las reglas a las que debe sujetarse si
forma parte de una entidad institucional, ademds de los aspectos legales y de las disposiciones
que existan en el pais acerca del tema. También es importante que conozco las opciones y
herramientas que existen en la actualidad para faciiitar el desarrollo de una tienda virtual. Esta
tesis da una respuesta a este tipo de cuestiones y propone un estudio y una solucién que
resuelve en gran medida la problemdatica de venta de publicaciones del Instituto de Ingenieria.

El proyecto de tienda virtual para la venta de publicaciones del Instituto de Ingenieria surge
debido a la importancia que tienen estas, ya que su difusion es un objetivo fundamental.
Aunque actuaimente las publicaciones se venden por métodos tradicionales, con un sistema de
tienda virtual se pretende que su difusidén sea aun mds extensa, ya que al ingresar al comercio
electrénico se tendrd un gran escoporate y serd posible que se integren otros servicios, no sélo
para la venta de publicaciones, sino también para la venta de seminarios, cursos, conferencias,
asesorias y consultorias, por lo que se dard a conocer en gran medida el trabajo que en el
instituto de Ingenieria se lleva a cabo.

En un principio se planed construir un modelo de tienda que se apegara a los requerimientos
especificos de la venta de publicaciones. por lo que se hizo un andlisis que propuso tener un
sistema integral que constara de tres interfaces: una que le permitiera al usuario comprar las
publicaciones por Internet, una en ventanilla que solucionara el problema de venta directa en
ventanilia (registro de venta y control de material) y por Ultimo una interfoz que permitiera la
administracion del sistema.

Sin embargo, como se menciona en un principio, el Instituto de Ingenieria forma parte de la
comunidad universitaria por lo que debe estar sujeto a las politicas en materia de comercio
electrénico en la UNAM que especifican que DGSCA es la Unica entidad dentro de la UNAM
que estd@ autorizada ante la Direccion General de Finanzas para realizar operaciones de cobro
via Internet, se tomd la decision de que la construccidn de la tienda virtual de publicaciones del
Instituto de Ingenieria pasara @ manos de esta entidad. Esto se acordd una vez que se tuvieron
juntos con el personal encargado del desarrollo de tiendas virtuales para dependencias
universitarias en DGSCA, siendo lo que mds conviene al Instituto de Ingenieria como a lo

Universidad en general.

De ccuerdo al andlisis que se realizd se concluye que el modelo de tlenda virtual mas
adecuado para la venta de publicaciones es el Modelo Independiente, por ser el modelo que
cubre en moyor medida las necesidades y requerimientos para la venta de publicaciones.

Las recomendaciones que se dan a continuacion, son a fin de que estas necesidades sean
satisfechas de acuerdo a los alcances pretendidos:

Es conveniente que el Instituto de Ingenlera desarrolle un sistema independiente al de
DGSCA que registre las ventas locales llevando un - control de éstas y un control del
material disponible.



EL Instituto de Ingenieria debe solicitar a DGSCA que el modelo recomendado se ajuste lo
mayor posible a los requerimientos presentados, como es el caso de la versién en inglés de
la tienda virtual, pago por tarjeta de crédito y la venta de publicaciones por medio de
descarga de archivo.

DGSCA deberia evaluar los requerimientos de cada dependencia de manera particular y
asi ofrecer una solucidn que se apegue a sus necesidades, evitando que la dependencia
se apegue a los modelos que esta ofrece, ya que en el caso de la tienda virtual pora el
Instituto de Ingenieria ninguno de sus dos modelos ofrece una solucién completa.

Por olra parte la DGSCA y la Direccién General de Finanzas deberian evaluar y considerar
el caso en que una dependencia pueda desarrollar su propia tienda cuando cuenta con
los recursos necesarios. brindando el apoyo y respaldo que sean necesarios.

Es importionte considerar que los costos que implican la construccion de una tienda virtuatl en
DGSCA son bajos, porque estos son absorbidos en gran medido por la UNAM debido a que la
venta de producios no es con fines lucrativos sino académicos. Sin embargo el costo real que
tiene realizar la construccidn del sistema asi como proporcionar toda la infraestructura para su
funcionamiento es otro ya que implica gastos mayores. En la tabla del cdlculo de costos que se
encuentra en el Capitulo 5 sélo se menciona el costo que DGSCA cobra pero no implica el

costo real que representa.

Se concluye también que una tienda virtual para la venia de publicaciones es factible, ain si
esle luera desarrollado dentro del propio Instituto de Ingenieria, ya que cuenta con los recursos
internos pora desarrollarlo; por otra parte, cumple con los requerimientos que DGSCA pide para
adecuarle una tienda propia del tipo del modelo recomendado y formar parte de su portal.
Con ello las publicaciones del Instituto de Ingenieria tendran presencia propia en el Web.

Et concepto de comercio elecirénico propuesto para que el Instituto de Ingenieria venda
publicaciones de forma segura y confiable es posible, asi mismo para que en un futuro puedc

vender otros servicios y productos. L -

En este trabajo de tesis se obtuvo una guia para organizar, anglizar, '_diseﬁcr y construir un
sisterno de tienda virtual, que puede ser usada por personas interesadas en el tema. como lo
son profesores, estudiantes, etc. Es una guia util y facilita el descrrollo de .una tienda virtual,

dentro y fuera de la UNAM.

En el aspecto general este trabojo de tesis abarca el marco tedrico referente al comercio
electronico y sitia a una organizacion en los elementos que debe tener en cuenta para
ingresar a una de las formas de hacer comercio electrénico a través de una tienda virtual.

En el aspecto personal aprendimos nuevos conocimientos, como reglas de negocio, logistica,
planeacion e investigacion de negocios. Experimentamos la orgonizacién de un proyecto
poniendo en practica los conocimientos adquiridos durante la carrera, ademdas obtuvimos una
vision general en el planteamiento y desarrollo de sistemas de informacion.

Los puntos mencionados en pdrrafos anteriores cumplen con los objetivos y alcances
planteados al inicio de este trabagjo.

Por Ultimo concluimos que debido al gran crecimiento de Internet en los Ultimos oios en diversos
sectores, por ejemplo el académico o empresarial, se espera que el comercio electrénico

tenga mayor auge.
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Tal vez no se puede pensar que el comercio electréonico en estos momentos es 100% viable para
que en México las empresas tengan un crecimiento econdmico a gran escala, debido al miedo
a la seguridad que tienen los consumidores en realizar este tipo de transacciones y también a
las escasas oportunidades de acceso o la informacion por medios electronicos que la mayoria
de la poblacion mexicana tiene. Lo que si se debe tomar en cuenta es que un canal de las
caracteristicas de Internet proporciona una enfrada amplia de posibilidades de difusidon, que
alcanzan a gran parte de la poblacion mundial con diferentes tipos de perfiles o preferencias.
También es cierto que en un futuro se tendran costos cada vez mds bajos para tener acceso a
Internet y el publico ird en aumento, por lo que también una practica que seguramente
crecerd es la compra y venta de los servicios y productos en Internet. Considerando, ademds,
que las proximas generaciones tendrén una nueva cultura del acceso a la informaciéon por
medios electronicos, el mercado que puede tener el comercio electrdnico a futuro serd de una
mayor repercusion y con un mayor numero de seguidores.
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Anexo A

Aspectos legales del comercio electrénico en México

El 29 de mayo del 2000 en el Diario Oficial aparecieron las reformas y adiciones a las
disposiciones del coédigo civil, para el Distrito Federal en materia comun. y. paro toda ia
RepuUblica Mexicana en materia federal, del cédigo de comercio y de la’ ley. federal de
proteccion al consumidor.

cODIGO CIVIL FEDERAL

"Articulo 10.- Las disposiciones de este Cédigo regirdn en toda la Republica en asuntos del
orden federal,

Articulo 1803.- El consentimiento puede ser expreso o tacito, para ello se estaré a lo siguiente:

l.- Serd expreso cuando la voluntad se manifiesta verbalmente, por escrito, por medios
electronicos, dpticos o por cualquier otra tecnologio, o por signos inequivocos, y

IL.- Ei tacito resultarad de hechos o de actos que lo presupongan o que autoricen a
presumirlo, excepto en los casos en que por ley o por convenio la voluniad deba
manifestarse expresamente.

Articulo 1805.- Cuondo la oferta se haga a una persona presente, sin fijacién de plazo pora
aceptarla, el autor de la oferta queda desligado si la aceptacion no se hoce inmediatamente.
Lo misma regla se aplicard o la oferta hecha por teléfono o a través de cualquier otro medio
electrénico, Optico o de cualquier oira tecnologia que permita la expresidon de la oferfc y la
aceptacién de ésta en forma inmediata.

Articulo 1811.- Tratdndose de la propuesta y aceptacidn hechas a través de- medios -

electrénicos, dpticos o de cualquier oira tecnologia no se requerird de eshpulccuon previa entre
los contratantes para que produzca efectos.

Articulo 1834 bis.- Los supuestos previstos por el articulo anterior se tendran por cumplidos
mediante la utilizacién de medios electrénicos, Opticos o de cualquier ofra tecnologia, siempre
que la informacién generada o comunicada en forma integra, a través de dichos medios sea
atribuible a las personas obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba ctorgarse en
instrumento ante fedatario publico, éste y las partes obligadas podrdn generar, enviar, recibir,
archivar o comunicar la informacién que contenga los términos exactos en que las partes han
decidido obligarse, mediante la utilizacion de medios electrdnicos, dpticos o de cualquier ofra
tecnologia, en cuyo caso el fedatario publico, deberd hacer constar en el propio instrumento
los elementos a través de los cuales se atribuye dicha informacion a las partes y conservar bajo
su resguardo una versién integra de la misma para su ulterior consulta, otorgando dicho
instrumento de conformidad con la legislacién aplicable que lo rige."

ARTICULO SEGUNDO.- Se adiciona el articulo 210-A al Cédigo Federal de Procedimientos Civiles,
en los términos siguientes:
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“Articulo 210-A.- Se reconoce como prueba la informacién generada © comunicada que conste
en medios electronicos. Opticos o en cualquier otra tecnotogia.

Para valorar lo fuerza probatoria de la informacion o que se refiere el parafo anterior, se
estimara primordialmente la fiobilidad del método en que haya sido generada, comunicada,
recibida o archivada vy, en su caso, si es posible atribuir a las personas obligadas el contenido de
la informacioén relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su forma original,
ese requisito quedard satisfecho si se acredita que ia informacidn generada., comunicada,
recibida o archivada por medios electronicos, 6pticos o de cualquier ofra tecnologia, se ha
mantenido integra e inallerada a partir del momento en que se generd por primera vez en su
forma definitiva y ésta pueda ser accesible para su ulterior consulta.”

ARTICULO TERCERO.- Se reforman los articulos 18, 20, 21 parrafo primero, 22, 23, 24, 25, 26, 27. 30,
31. 32, 49, 80 y 1205, y se adicionan los articulos 20 bis, 21 bis, 21 bis 1, 30 bis, 30 bis 1 y 32 bis 1298-
A: el Titulo Il que se denominard "Del Comercio Electronico”, que comprenderd los articulos 89 a
94, y se modifica la denominacidn del Libro Segundo del Cédigo de Comerclo, disposiciones
todas del referido Cédigo de Comercio, para quedar como sigue:

“"Articulo 18.- En el Registro PUblico de Comercio se inscriben los actos mercantiles, asi como
aquellos que se relacionan con los comerciantes y que conforme a la legislacion lo requieran.

La operacion del Registro Publico de Comercio estd o cargo de la Secretaria de Comercio y
Fomento Industrial, en adelaonte la Secretaria, y de las autoridades responsables del registro
publico de la propiedad en los estados y en el Distrito Federal, en términos de este Codigo y de
los convenios de coordinacion que se suscriban conforme a lo dispuesto por el articulo 116 de la
Constitucion Politica de los Estados Unidos Mexicanos. Para estos efectos existiran ias oficinas
del Registro PUblico de Comercio en cada entidad federativa que demande el trdfico

mercantil.

La Secretaria emitira los lineamientos necesarios paro la adecuada operacidon del Registro
Publico de Comercio, que deberdn publicarse en el Diario Oficial de la Federacidn.

Arliculo 20.- El Registro PUblico de Comercio operard con un programa informatico y con una
base de datos central interconectada con las bases de datos de sus oficinos ubicadas en las
entidades federativas. Las bases de dotos contardn con al menos un respaldo electrénico.

Mediante el programa informatico se redlizarG@ la captura, almacenamiento, custodia,
seguridad, consulta, reproduccién, verificacion, administracion y transmisién de la informacién

registral®.
Las bases de datos del Registro PUblico de Comercio en las entidades federativas se integraran
con el conjunto de la informacién incorporada por medio del programa informdatico de cada

inscripcion o anotacién de los actos mercantiles inscribibles, y la base de datos central con la
informacidn que los responsables del Registro incorporen en las bases de datos ubicaodas en las

entidades federativas.

El programa informdtico serd establecido por la Secretaria. Dicho programa y las bases de
datos dei Registro PUblico de Comercio, serdn propledad del Gobierno Federal.

¢ se refiere a los regisiros publicos, -
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En caso de existir discrepancia o presuncién de alteracion de la lnformoclon del Reglstro Pubhco
de Comercio contenida en la base de datos de alguna entidad federativa, o sobre cualquier

ofro respaldo que hubiere, prevalecerd la informacion reglstrcdc en la base de datos centrol o

salvo prueba en contrario.

La Secretaria establecerd los formatos, que serc’:n de libré réproducclén Q C
requisitos y demas informacion necesaria para llevar a cabo las.inscripciones,:anotaciones y
avisos a que se refiere el presente Capitulo. Lo anterior deberda publiccrse en el Diario Oficlal de

la Federacion.

Articulo 20 bis.- Los responsables de las oficinas del Registro Publico de Comerclo tendrén las
atribuciones siguientes: .

. Aplicar las disposiciones del presente Capilulo en el dmbito de la enlidad
federativa correspondiente:

. Ser depositario de la fe publica registral mercantil, para cuyo e]erclclo se
auxiliard de los registradores de la oficina a su cargo:

ll. Dirigir y coordinar las funciones y actividades de las unidades administrativas a su
cargo para que cumplan con lo previsto en este Cddigo. el reglamento
respectivo y los lineamientos que emita la Secretaria;

IV. Permitir ia consulta de los asientos registrales que obren en el Registro, asi como
expedir las certificaciones que le soliciten;

V. Operar el programa informdatico del sistema registral automatizado en la oficina
a su cargo, conforme a lo previsto en este Copilulo, el reglamento respectivo y
en los lineamientos que emita la Secretaria;

VI. Proporcionar facilidades a la Secretaria para vigilar la adecuada operacién del
Registro PUblico de Comercio. y
Vil. tas demds que se sefalen en el presente Capitulo y su reglcmento

Articulo 21.- Existiréd un folio electrénico por cada comerciante o socledcd en: el que se
anotardn: :

Articulo 21 bis.- El procedimiento para la inscripcion de octos merccnhles en el Regnstro Publico
de Comercio se sujetard a las bases siguientes:

. Serd automatizado y estard sujeto a plazos mox|mos de respues'u.
Il. Constard de las fases de: : B SETT RN

a) Recepcidn, fisica o electrénica de una forma precodificada, acompaiada del
instrumento en el que conste el acto a inscribir, pago de los derechos, generacion
de una boleta de ingreso y del nUmero de control progresivo e invariable para
cada acto;

b) Andlisis de la forma precodificada y la verificacion de la existencia o inexistencia
de antecedentes registrales y, en su caso, preinscripcidon de dicha informacién ala
base de datos ubicada en la entidad federativa;

¢} Cudlificacién, en la que se autorizard en definitiva la inscripcidn en la base de datos

mediante la firma electrdnica del servidor publico competente, con lo cual se

generard o adicionard el folio mercantil electrénico correspondiente, y

Emisidn de una boleta de inscripcidn que serd entregada fisica o

electréonicamente.
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El reglamento del presente Capitulo desarroliard el procedimiento registral de acuerdo con las
bases anteriores.

Articulo 21 bis 1.- La prelacién entre derechos sobre dos o mas actos que se refieran a un mismo
folio mercantil electrénico, se determinard por el niumero de control que otorgue el registro.
cuolquiera que sea la fecha de su constitucion o celebracidn. .

Articulo 22.- Cuando, conforme a la ley, algin acto o conirato deba inscribirse en el Registro
PUblico de ia Propiedad o en registros especiales, su inscripcion en dichos registros serd bastante
para que surtan los efectos correspondientes del derecho mercantil, siempre y cuando en el
Registro PUblico de Comercio se tome razén de dicha inscripcion y de las modificaciones a la

misma.

Articulo 23.- Las inscripciones deberdn hacerse en la oficina del Registro Publico de Comercio
del domicilio del comerciante. pero sl se trata de bienes raices o derechos reales constituidos
sobre ellos, lo inscripcidn se hard, ademds, en la oficina comrespondiente a la ubicacién de los
bienes, salvo disposicion legal que establezca otro procedimiento.

Articulo 24.- Las sociedades extranjeras deberdan acreditar, paro su inscripcidn en el Registro
Publico de Comercio. estar constituidas conforme a las leyes de su pais de origen y autorizadas
para ejercer el comercio por la Secretaria, sin perjuicio de lo establecido en los trotodos o

convenios internacionales.

Articulo 25.- Los actos que conforme a este Cédigo u otras leyes deban inscnbirse en el Reglstro
PUblico de Comercio deberdn constar en: 2

I. Instrumentos publicos otorgados ante notario o corredor publico; ™77 7
Il. Resoluciones y providencias judiciales o administrativas certificadas;
1. Documentos privados ratificados ante notario o corredor publlco. [} outorldcd

judicial competente, segun corresponda, ©
IV. Los demds documentos que de conformidad con otras leyes asi lo prevecn

Articulo 26.- Los documentos de procedencia extranjera que se refieran a actos inscribibles
podrén constar previamente en instrumento publico otorgado ante notario o corredor publico,
para su inscripcion en el Registro Publico de Comercio.

Las sentencias dictadas en el extranjero sélo se registrardn cuando medie orden de autoridad
judicial mexicana competente, y de conformidad con las disposiciones internacionales
aplicables.

Articulo 27.- La folla de registro de los actos cuya inscripcion sea obligatoria, hard que éstos sélo

produzcon efectos juridicos entre los que lo celebren, y no podrdn producir perju!cio a tercero,
el cual si podra aprovecharse de ellos en lo que le fueren favorables. ;

Arficulo 30.- Los particulares podrdn consultar las bases de datos.y, en. su ccso, solicitar las
certificaciones respectivas, previo pago de los derechos corespondientes. g

Los certificaciones se expedirdn previa solicitud por escrito que deberd contener los datos que

sean necesarios para la localizacidén de los aslentos sobre los que deba versar la cerﬂﬂcocion Y.
en su caso, la mencién del folio mercantil electrénico comespondiente. iR
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Cuando la solicitud respectiva haga referencia a actos ain no inscritos, pero ingresados a ia
oficina del Registro Publico de Comercio, las certificaciones se referirdn a los asientos de
presentacion y trémite.

Articulo 30 bis.- La Secretaria podrd autorizar el acceso o la base de datos del Registro PUblico
de Comercio a personas que asi lo soliciten y cumplan con los requisitos para ello. en los
términos de este Capitulo, el reglamento respectivo y los lineamientos que emita la Secretfaria,
sin que dicha autorizacién implique en ningUn caso inscribir o maodificar los asientos registrales.

La Secretaria certificard los medios de identificacidn que utilicen las personas autorizadas para
firmar electréonicamente la informacidén relacionada con el Registro Publico de Comercio, asi
como la de los demds usuarios del mismo, y ejercerd el control de estos medios a fin de
salvaguardar la confidencialidad de la informacion que se remita por esta via.

Articulo 30 bis 1.- Cuando la autorizacién a que se refiere el articulo anterior se otorgue a
notarios © corredores publicos, dicha autorizacion permitird, ademds, el envio de informacidn
por medios electronicos al Registro y la remision que éste efectve al fedatario publico
comrespondiente del acuse que contenga el nimero de control a que se refiere el articulo 21 bis
| de este Cdédigo.

Los notarios y corredores pUblicos que soliciten dicha autorizacidn deberdn otorgar una fianza a
favor de la Tesoreria de la Federacion y registrarla ante la Secretaria, para garantizar los dafos
que pudieran ocasionar a los particulares en la operacidn del programa informdatico, por un
monto minimo equivalente a 10 000 veces el salario minimo diario vigente en el Distrito Federal.

En caso de que los notarios o corredores publicos estén obligados por la ley de la materio a
garantizar el ejercicio de sus funciones, solo otorgaran la fianza a que se refiere el pdrrafo
anterior por un monto equivalente a la diferencia entre ésta y la otorgada.

Dicha autorizacidn y su cancelacién deberdn publicarse en el Diario Oficial de lc Federacion.

Articulo 31.- Los registradores no podrdan denegar la inscripcidn de los documentos merccnﬁles
que se les presenten, salvo cuando:

. El acto o contrato que en ellos se contenga no sea de los que deben

inscribirse;
. Esté en manifiesta contradiccién con los contenidos de los asientos registrales

preexistentes, o
. El documento de que se trate no exprese. o exprese sln claridad suficiente, los

datos que deba contener la inscripcion.

Si la autoridad administrativa o judicial ordena que se registre un instrumento rechazado, la
inscripcion surtird sus efectos desde que por primera vez se presentd.

El registrador suspenderd la inscripcion de los actos a inscribir, siempre que existan defectos u
omisiones que sean subsanables. En todo caso se requerirad al interesado para que en el plazo
que determine el reglamento de este Capitulo las subsane, en el entendido de que. de no

hacerlo, se le denegard la inscripcion.

Articulo 32.- La rectificacion de los asientos en la base de datos por causa de error material o de
concepto, sélo procede cuando exista discrepancia entre el instrumento donde conste el acto

y la inscripcidn.
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Se entenderd que se comete error material cuando se escriban unas palabras por ofras, se
omita la expresidn de olguna circunstancia o se equivoquen los nombres propios o las
cantidades al copiarlas del instrumento donde conste el acto, sin cambiar por eso el sentido
general de la inscripcion ni el de alguno de sus conceptos.

Se entenderd que se comete error de concepto cuando al expresar en la inscripciéon alguno de
los contenidos del instrumento, se altere o varie su sentido porque el responsable de la
inscripcion se hubiere formado un juicio equivocado del mismo, por una errénea calificocion del
contrato o acto en él consignado o por cualquiera otra circunstancia similar.

Articulo 32 bis.- Cuando se trate de errores de concepto, los asientos practicados en los folios
del Registro PUblico de Comercio sélo podran rectificarse con el consentimiento de todos los
interesados en el asiento.

A falta del consentimiento undnime de los interesados, la rectificacion sélo podré efectuarse
por resolucion judicial.

El concepto rectificado surlird efectos desde la fecha de su rectificacién. El procedimiento para
efectuar la rectificacién en la base de datos lo determinard la Secretcmc en Ios lineamientos
que al efecto emitan. . .

Articulo 49.- Los comerciantes estdn obligados a conservar por un plazo mfnimo de 'dlez afos los
originales de aquellas cartas, telegramas, mensajes de datos o cudlesquiera olros documentos
en que se consignen contratos, convenios o compromlsos gue den nacimiento a derechos y
obligaciones. .

Para efectos de la conservacidn o presentacién de originales, en el caso de mensajes de dalos,
se requerird que la informacién se haya mantenido integra e inallerada a partir del momento
en que se generd por primera vez en su forma definitiva y sea accesible para su ulterior
consulta. La Secretaria de Comercio y Fomento Industrial emitiré la Norma Oficial Mexicona que
establezca los requisitos que deberdan observarse pora la conservacion de mensajes de datos.

LIBRO SEGUNDO
DEL COMERCIO EN GENERAL

Articulo 80.- Los convenios y contratos mercantiles que se celebren por corespondencia,
telégrafo, o mediante el uso de medios electrénicos, épticos o de cualquier olra tecnologia,
quedardn perfeccionados desde que se reciba la aceptacién de la propuesta o las
condiciones con que ésta fuere modificada.

TuLo
DEL COMERCIO ELECTRONICO

Articulo 89.- En los actos de comercio podrén emplearse los medios electronicos, dpticos o
cualquier otra tecnologio. Para efecto del presente Cdédigo. a la informacién generada,
enviada, recibida, archivada o comunicado a través de dichos medios se le denominard
mensaje de datos.

Articulo 90.- Salvo pacto en contrario, se presumirG que el mensaje de datos proviene del emisor
si ha sido enviado:
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I. Usando medios de identificacion, tales como claves o contraseiias de él, o
l. Por un sistema de informacién programado por el emisor o en su nombre para
que opere automaticamente. .

Articulo 21.- El momento de recepcion de la informacién a que se refiere el articulo anterior se
determinard como sigue:

I. Si el destinatario ha designado un sistema de informacién para la recepciéon,
ésta tendrd lugar en el momento en que ingrese en dicho sistema, o

Il. De enviarse a un sistema del destinatario que no sea el designado o de no
haber un sistema de informacion designado, en el momento en que el
destinatario obtenga dicha informacion.

Para efecto de este Codigo, se entiende por sistema de informacidon cualquier medio
tecnologico utilizado para operar mensajes de datos.

Articulo 92.- Tratdndose de la comunicacidon de mensajes de datos que requieran de un acuse
de recibo para surtir efectos, bien sea por disposicién legal o por asi requerirlo el emisor, se
considerard que el mensaje de datos ha sido enviado, cuando sé haya recibido el acuse
respectivo.

Salvo prueba en contrario, se presumird que se ha recibido el mensaje de datos cuando el
emisor reciba el acuse correspondiente.

Articulo 93.- Cuando la ley exija la forma escrita para los contratos y la firma de los documentos
relativos, esos supuestos se tendrdn por cumplidos tratdndose de mensaje de datos siempre que
éste sea atribuible a las personas obligadas y accesible para su ulterior consulta.

En los casos en que la ley establezca como requisito que un acto juridico deba otorgarse en
instrumento ante fedatario publico, éste y las partes obligodas podran, a fravés de mensajes de
datos, expresar los términos exactos en que las partes han decidido obligarse, en cuyo caso el
fedatario publico, deberd hacer constar en el propio instrumento los elementos a través de los
cuales se otribuyen dichos mensajes a las partes y conservar bajo su resguardo una versiéon
integra de los mismos para su ulterior consulta, otorgando dicho instrumento de conformidad

con la legislacién aplicable que lo rige.

Articulo 94.- Salvo pacto en conlrario. el mensaje de datos se tendrd por expedido en el lugar
donde el emisor tenga su domicilio y por recibido en el lugar donde el destinatario tenga el

sUyO.

Articulo 1205.- Son admisibles como medios de prueba todos aquellos elementos que puedan
producir conviccion en el animo del juzgador acerca de los hechos controvertidos o dudosos y
en consecuencia serdn tomadas como pruebas las declaraciones de las paries, terceros,
peritos, documentos publicos o privados, inspeccién judicial, fotografias, facsimiles, cintas
cinematogrdficas, de videos, de sonido, mensajes de datos, reconstrucciones de hechos y en
general cualquier otra similar U objeto que sirva para averiguar la verdad.

Articulo 1298-A.- Se reconoce como prueba los mensajes de datos. Para valorar la fuerza
probatoria de dichos mensajes, se estimara primordialmente la fiabilidad del método en que
haya sido generada, archivada, comunicada o conservada.”
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ARTICULO CUARTO.- Se reforma el parrafo primero del articulo 128, y se adiciona la frcccnoﬁ Vil
al articulo 1o, la fraccion IX bis al articulo 24 y el Capitulo Vil bis a la Ley Federal de Proteccion
al Consumidor, que contendrd el articulo 76 bis, para quedor como slgue'

“Articulo 10.
Viil.- La efectiva proteccidn al consumidor en las’ trcnscccuones efectucdc a través del uso de

medios electronicos, dpticos o de cuclquler ofra tecnologic ¥ lo adecUada utlllzoclén de los
datos aportados. .

Articulo 24.
IX bis.- Promover en coordinacién con la Secretaria la formulacion, difusidn y uso de cddigos de

ética, por parte de proveedores, que incorporen los principios previstos por esta Ley respecto de
las transacciones que celebren con consumidores a través del uso de medios electrénicos,
Opticos o de cualquier otra tecnologia;

CAPITULO VIII BIS
DE LOS DERECHOS DE LOS CONSUMIDORES EN LAS TRANSACCIONES EFECTUADAS A TRAVES DEL USO DE
MEDIOS ELECTRONICOS, OPTICOS O DE CUALQUIER OTRA TECNOLOGIA

Articulo 76 bis.- Las disposiciones del presente Capilulo aplican a las relaciones entre
proveedores y consumidores en las transacciones efectuadas a través del uso de medios
electrénicos, dplicos o de cualquier otra tecnologia. En la celebracién de dichas transacciones
se cumplirG con lo siguiente:

I. & proveedor utilizard la informacion proporcionada por el consumidor en
forma confidencial, por lo que no podrd difundirla o transmitila o otros
proveedores gjenos a la transaccion, salvo auterizacién expresa del propio
consumidor o por requerimiento de autoridad competente;

Il. El proveedor utilizard alguno de los elementos técnicos disponibles para brindar
seguridad y

. confidencialidad a lao informacion proporcionada por el consumidor: e
informara a éste, previamente a lo celebracidn de la transaccidn, de las
caracteristicas generales de dichos elementos;

IV. El proveedor deberd proporcionar al consumidor, antes de celebrar lo
transaccidn, su domicitio fisico, nimeros telefénicos y demas medios a los que
pueda acudir el propic consumidor para presentarle sus reclamaciones o
solicitarle aclaraciones:;

V. El proveedor evitard las practicas comercioles enganosas respecto de las
caracteristicas de los productos, por lo que deberd cumplir con las
disposiciones relativas a la informacion y publicidad de los bieneas y servicios
que ofrezca, sefaladas en esia Ley y demds disposiciones que se deriven de
ella;

El consumidor tendrd derecho a conocer toda la informacién’ sobre los
términos, condiclones, costos, cargos adicionales, en su caso, formas de pago
de los bienes y servicios ofrecidos por el proveedor:

VI,
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VIi. El proveedor respetard la decisién del consumldor en cucnto ola caontidad v
calidad de los productos que deseo recnblr, asf como Io de no rec:lblr ‘avisos
comerciales, y o .

VIII.El proveedor deberd abstenerse de utilizar estrcleglos de vehtc [<] publicitcrlcs
que no proporcionen al consumidor informacién clara y. suficiente sobre los -
servicios ofrecidos, y cuidard las practicas. de. mercadotecnla - dirigidas - a
poblacién vulnerable, como ' nifios,:. ancianos |y enfermos, incorporando .
mecanismos que adviertan cuando - la informacion no seo optc paraesa
poblacién, . e - L :

Articulo 128.- Las infracciones a lo dispuesto por los orhculos 8, 10, 12 ‘60, 63 65, 74 76 bls. 80y
121 seran soncionadas con multa por el equivalente de una y hasta dos mil qunniemcs veces el .
salario minimo general vigente para el Distrito Federal. * : s

TRANSITORIOS

Primero.- €l presente Decreto entrard en vigor a los nueve dios sigulentes de su publlcccion enel
Diorio Oficial de la Federacion.

Segundo.- Las menciones que en otras disposiciones de cardcter federal se hagon al Cédigo
Civil para el Distrito Federal en Materia Comun y para toda la Republica en Materia Federal, se
entenderdn referidas al Codigo Civil Federal.

Las presentes reformas no implican modificacidn alguna a las disposiciones legales aplicables
en materia civil para el Distrito Federal, por lo que siguen vigentes para el dmbito local de dicha
entidad fodas y cada una de las disposiciones del Caédigo Civil para el Distrito Federal en
Materia ComuUn vy para toda la RepuUblica en Materia Federal, vigentes a la entrada en vigor del
presente Decreto.

Tercero.- La operacién automatizada del Registro PUblico de Comercio conforme a lo dispuesto
en el presente Decreto deberd iniciarse a mds tardar el 30 de noviembre del aio 2000.

Para tal efecto, la Secrelaria de Comercio y Fomento Industrial proporcionard a cada uno de
los responsables de las oficinas del Registro Publico de Comercio, a partir de la entrado en vigor
del presente Decreto y a mas tardar el 31 de agosto del afo 2000, el programa Iinformdtico del
sistema registral automatizado a que se refiere el presente Decreto, la asistencia y capacitacién
técnica, asi como las estrategias para su instrumentacion, de conformidad con los convenios

correspondientes.
Cuarto.- En tanto se expide el Reglamento correspondiente, seguirdn aplicéndose los capitulos |

a IV y VIl del Titulo Il del Reglamento del Registro PUblico de Comercio, publicado en el Diario
Oficial de la Federacidn el 22 de enero de 1979, en lo que no se opongan a lo dispuesto en el

presente Decreto.

Quinto.- La captura del acervo histdrico del Registro PUblico de Comercio deberd concluirse, en
términos de los convenios de coordinacidn previstos en el articulo 18 del Coédigo de Comercio a
que se refiere el presente Decreto, a mas tardar el 30 de noviembre del 2002.

Sexto.- La Secretaria, en coordinacion con los goblernos estatales, determinard los
procedimientos de recepcidn de los registros de los actos mercantiles que hasta la fecha de
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entrada en vigor del presente Decreto efectuaban los oficios de hipotecas y los jueces de
primera instancia del orden comun, asi como los mecanismos de Integraclén a las bases de
datos central y a las ubicadas en las entidades federativas. Dicha recepcidén deberd efectuarse
en un plazo maxime de ciento ochenta dias contados a partir de la entrada en vigor del

presente Decreto.

Séptimo.- Las solicitudes de inscripcién de actos mercantiles en el Registro PUblico de Comercio
y los medios de defensa iniciados con anterioridad a la entrada en vigor del presente Decreto,
se substanciardn y resolverdn, hasta su total conclusion, conforme a las disposiciones que les
fueron aplicables al momento de iniciarse o interponerse.

Octavo.- La Secretario deberd publicar en el Diario Oficial de la Federacion los lineamientos y
formatos a que se refieren los arliculos 18 y 20, que se reforman por virtud del presente Decreto,
en un plozo maximo de noventa dios, contados a partir de la fecha de su entrada en vigor.

[AS)

08



Anexo B
DERECHOS DE AUTOR EN INTERNET

La informacion que se encuentra en Internet se puede clasificar como:

v Recreativa. Su objetivo es comercial, se reaiiza por el disfrute que de ella se obtiene. .

v Informativa. Su objetivo es estimular el interés por el conocimienio aportando
Informacién.

v Educativa. Su objetivo es permitir obtener datos, ampliar el conocimiento y desarroliar las
facultades de concentracién, andlisis, educacion y critica.

v Cientifica. Su objetivo es apoyar a la investigacion por medio de su contenido.

Hoy en dia muchas publicaciones optan por la edicion computarizada para lograr una répida
produccion impresa. Algunos editores han ido aln mds lejos desarrollando la totalidad de las
tareas de forma automatizada, incluso la distribucidn; por lo tanto, la publicacién ha dejado de
ser Unicamente impresa dando origen a la publicacion elecirénica.

La publicacidon elecirénica es una forma de publicacidon en la que los libros se producen
electréonicamente, es decir, en formato digital. Pueden adoptar distintos formatos electrénicos y
su gran ventaja es que se pueden transmitir a través de Internet o por correo elecirénico.

Los tipos de publicaciones electrénicas son:

Libro Electronico

Los libros electrénicos (e-book) tienen como funcién permitir el acceso al material escrito y
transportarlo con facilidad. Algunas ventajos que ofrecen son:

Facil carga y descarga del contenido desde la PC al e-book
Poder almacenar mas de un libro ala vez

Tener a la mano diccionarios y otros recursos de consulta
Poder hacer anotaciones a los textos

A NN

Revista Electroni

La revista electionica (e-journal) es la idea de la revista en medio electrénico, donde ccdc
orticulo es consuitado a través de una computadora que puede estar-c no conectada.a
Internet, Ademds pueden consultarse’ no sololos : titulos ‘de -los -revistas” sino tcmblén los !
correspondientes indices y resimenes. En Internet se ofrece acceso a revistas electrénicas que '
pueden ser la version electrénica de una publlcoc-én penodica lmpresc en papel :

El Derecho de Autor

La legislacion sobre derecho de autor es'un element primordial en las comunicacio Y
educacién. La politica juridica es la‘que determina las normas ‘oplicables’al derecho de autor.y
se vincula con eshucturas sociales, econémicas y politicas, asi ‘como:con’las’ “exigencias
derivadas del desarrollo de la tecnologia de la informacién y de los nuevos medios de difusion

209




de las obras protegidas, quedando incluidos las computadoras personales y la transmisidn de
datos por medio de satélites.

€l derecho de autor es el derecho de propiedad que se genera de forma automdtica,
producto de la creacion de diversos tipos de obras que protege los derechos e intereses de los
creadores de obras del espiritu, fue concebido para fomentar la creacion y gestién pUblica de
obras originales.

El derecho de autor entra en la categorio de derecho privado que existe a escala nacional e
internacional y en el dmbito nacional es regulado por el codigo civil.

En México la Ley Federal del Derecho de Autor, define a los derechos de autor, de la siguieme
manera:

"Articulo 11.- El derecho de autor es el reconocimiento que hace el Estado en favor
de todo creador de obras literarias y artisticas previstas en el articulo 13 de esta Ley.
en virtud del cual otorga su proteccidon para que el autor goce de prerrogativas y
privilegios exclusivos de cardcter personal y patrimenial. Los primeros integran el
llamado derecho moral y los segundos, el patrimonial.”

El articulo 13 de la ley dice:

“Articulo 13.- Los derechos de autor a que se refiere esta Ley se reconocen respecto
de las obras de las siguientes ramas:

I Literaria, que comprende; libros, folletos y otros escritos

. Musical, con o sin letra, con o sin letra

. Dramdatica

V. Danza, coreografica y pantomimica

V. Pictérica o de dibujo

VI, Escultdrica y de caracter pldstico

ViIl.  Caricaturas e historietas

Vill.  Arquitectdnica

IX. Cinematografica y demds obras audiovisuales

X. Programas de radio y television

Xl.  Programas de cémputo

Xll. Fotografica: u obra grdfica en serie

Xill. Obras de arte aplicado que incluyen el De disefio grafico o textil

XIv. De compilacién, integrada por las colecciones de obras, tales como las
enciclopedias, las antologias, y de obras u otros elementos como las bases
de datos, siempre que dichas colecciones, por su seleccidn o la disposicion
de su contenido o materias, constituyan una creacion intelectual

Las demds obras que por analogia puedan considerarse obras literarias intelectuales
o artisticas se incluirdn en la rama que les sea mas afin a su naturaleza.”

El objetivo de estudio del derecho de autor es la obra en si, la manera o forma de expresién,
mas no las ideas del autor. Es necesario que las idea se traduzcan en una expresion material
como libros, articulo publicados en prensa, conferencias, obros dramdticas, obras de
coreografia, obras musicales, dibujos, mapas. pinturas, esculturas, etc.
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El titular de los derechos de cutor es la personc cuyo nombre o pseudonlmo reconoctdo hgurc
en la obra. .

na obra. Para’ sér‘cuiof se

El autor puede ser definido como Ic persono ncturcl que cr
requiere principalmente de dos elemantos creotividod rlgl i

En el Entorno Internacional

A finoles del siglo XIX los medios de difusion de'las obras tienen un répldo creclmlento, por Io que
surge la necesidad de la regularizacién del derecho de oulor en el entorno Infernocloncl
destacando las siguientes razones: .

v El desarrollo tecnoldgico que conlleva al rapido descrrollo de medlos
comunicacién y reproduccion.

El incremento de relaciones interacionales que tienden hacia un mundo sin fron'erc:s
El creciente intercambio cultural, el cual abre mercados a las obras.

El incremento de las traducciones que traspasan las fronteras.

El crecimienio del mercado internacional del libro.

AN NRN

Los primeros tratados que se llevaron a cabo para la proteccién del derecho de autor fueron:

Convenio de Berna

El 9 de septiembre de 1886 diez paises de Europa suscribieron un convenio que cred la Unidén
Internacional para la Proteccion de las Obras Literarias y Artisticas, mejor conocida como la
Unién de Berna. El propdsito del convenio fue el mutuo deseo de proteger del modo mas eficaz
y uniforme posible los derechos de los autores sobre sus obras literarias y artisticas.

Convencidn Universal sobre Derecho de Autor

Esta convencidn se realizé en Ginebra el 6 de septiembre de 1952, esta convencidn no sustituyd
a los convenios existentes hasta entonces sino que estableciéd las bases de un sistema de
proteccidon que regularia las relociones entre paises con tradiciones culiurales diversas y con

intereses distintos.

La Convencion Universal sobre Derecho de Autor, cuyas siglas en el espanol y francés son CUDA
y UCC en inglés, es administrada por ia UNESCO a través de su Divisidon del Derecho de Autor. Al
igual que el convenio de Berna, esta convencidén conformd una unién liamada Unidn Universal.

Organizacion Mundial de la Propiedad Intelectual

Esta organizacién conocida como OMPI, por sus siglas en espafiol, es la instituciéon encargada
de regular y solvaguardar en el dmbito internacional el derecho de autor. Fue establecida por
un convenio fimado en Estocolmo, Suecia el 14 de julio de 1967 y cuenta con diversos
organismos que la auxilian en sus tareas, su sede of' cial se encuentra en Ginebra, Suiza. Sus
siglas en inglés son WIPO. :



En 1974 la OMPI se convierte en uno de los organismos especializados de la Organizacién de las
Naciones Unidas. Su objetivo es velar por la proteccidén de los derechos de los creadores y los
titulares de propiedad intelectual a nivel mundial y por consiguiente, contribuir a que se
reconozca y recompense el ingenio de los inventores, autores y artistas; siendo una de sus
principales funciones e! fomentar la adopcidn de medidas encaminadas o proteger la
propiedad intelectual e industrial.

Hoy en dia la OMPI cuenta con 175 paises miembros, incluido entre ellos México. Su prioridad
aciual es lograr procedimientos nacionales y regionales de registro de la propiedad intelectual
sean mds uniformes y simples. Para ello cuenta con diversos programas como:

v  Programa World Intellectual Property Organization Network (WIPONET). Este proyecto
pretende establecer y consolidar una red que en tiempo real y mediante el uso de
Internet, permita conectar las operaciones de las oficinas y usuarios de propiedad
intelectual. Ademas de promover la cooperaciéon internacional y facilitar el desarrollo e
intercambio digital de informacién en materia de propiedad intelectual.

v Programa Digital y de Comercio Electronico. La OMPI adoptd el programa digital en
septiembre de 1999, este es un programa de trabagjo para los anos futuros con el fin de
que cubra las necesidades que surjan como resultado de la unidn de tres factores:
Internet, tecnologio digital y propledad intelectual.

Derechos de Autor en Internet

En la actualidad la tecnologia se ha unido a las bases de datos permitiendo el acceso a obras,
hechos y datos en forma rdpida y selecta por medio de la transmision digital. A traveés de
Internet se permite el acceso directo a estas bases de datos obteniendo el texto completo o
parcial de obras expresadas en forma grafica, como libros, folletos, revistas y articulos.
Permitiendo que la informacidn recibida pueda ser procesada a través de la computadora
facilitando con ello la posibiidad de realizarle modificaciones, adiciones, supresiones y
adaptaciones. La transmision digital juega un papel primordial en la difusién de las obras.

El acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual Relacionados con el
Comercio (ADPIC), respecto a los programas de computadora y las bases de datos dice:

Articulo 10.1.- Los programas de ordenador, sean programas fuente o programas
objeto, serdn protegidos como obras literarias en vitud del Convenio de Berna

(1971}).

Articulo 10.2.- Las compilaciones de datos o de ofros materioles, en forma legible por
maquino o en otra formo, que por razones de la seleccién o disposicién de sus
contenidos constituyan creaciones de cardcter intelectual, serdn protegidas como
tales. Esa protecciéon, que no abarcard los datos o materiales en si mismos, se
entenderd sin perjuicio de cualquier derecho de autor que subsista respecto de los
datos o materiales en si mismos.

Las producciones multimedia son medios de difusidn, en los cuales mediante la técnica digital,
se han insertado textos, sonidos e imé&genes fijas y en movimiento que pueden ser expresiones
literarias, musicates y visuales de las artes platicas, fotogrdficas y audiovisuales. En estas
producciones se pueden ubicar las pdaginos Web ya que combinan texto, imdagenes, sonido,
incluyendo videos, usando un lenguaje propio de programacion (HTML).
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Trasgresién de los Derechos de Autor en internet

internet ha ayudado a la difusién de cualquier tipo de informacion y permite el acceso a dicha
informacién. En la actualidad han surgido delitos realizados a través de Internet y de redes de
comunicaciones qué han exigido una rdpida regulacidon nacional e internacional.

Los delincuentes en Internet tienen la capacidad de operar en cuclquier campo del crimen’

organizado, por lo que los delitos informaticos son dificiles de perseguir dada su noturclezo yal
entorno en que se desarrollan.

Los delitos informdaticos mas comunes son:

v El acceso no autorizado a la informacién por medio de una computcdorc conectoda a
Internet

La destruccién de datos por medio de virus o de scbolc)es Informcﬂcos

La infraccidn del copyright de las bases de datos .

Las estafas electrénicos :

La intervencidn del correo electrénico

La transferencia de fondos

AN YA UL NR N

Pocos paises, enire ellos Estados Unidos e Inglaterra, cuentan con leyes adecuadas para
combatir Ia delincuencia en Internet, lo que le permite a estos delincuentes actuar con clerta
impunidad. .

El cdlculo de las pérdidas ocasionadas por la violacion al derecho de autor. en Internet se
determina por medio de los peritos expertos en informatica. El monto es determinado de
acuerdo con los datos proporcionados por el nimero de visitantes que accesan al sitio Web y el
tiempo en que la obra no autorizada estuvo disponible en este.

La Pirateria en México

A pesar de la rapida evolucion de Internet, este no ha cambiado las leyes que protegen los
derechos de autor y lo propledad intelectual. Internet se ha convertido en el medio mas
utilizado para la explotacién de obras que con la ayuda de los equipos de cdmputo facilita lo
reproduccidn pirata o ilegal de obras de diversa indole. Para muchos esta actividad deberio ser
sancionada como en cuaiquier ofro medio. aunque en México la legisiacion actual dificulta la
sancidn legal para quienes realizan dicha actividad. .

Respecto a los derechos de autor en Internet, es muy dificil seguir un caso legal y perseguir a un
infractor debido a la dificultad de ubicarlo fisicamente. ya que por lo general el infractor se
encuentra en un pais distinto al que comercializa o trafica con las obras. Internet plantea
nuevos desafios que en la parte autoral no se habian enfrentado anteriormente, debido a que
ha potencializado las condiciones para generar reproducciones no autorizadas de obras,
mutilaciones y sitios no autorizados o ilegales.

Aunque la piraterio sea por Internet, en México cada vez es mads factible localizar por este
mismo medio a quien lo hace. La Procuraduria General de la RepuUblica y la Policia Federal
Preventiva, cuenta con una Fiscalio Preventiva para investigadores especiatistas en crimenes
informaticos, encargados de vigilar la red y que haciendo uso de la tecnologia aclaran las
investigaciones de ilicitos desde la Web. Actualmente se rutea. se detecta o identifica lo
ubicacion fisica de lo computadora desde la cual sale la informacidon., En México no hay
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realmente sitios de Internet dedicados al plagio de obra masiva o por lo menos no se ha
denunciado.

Actualmente el mercado de software pirata en México es del §5% y de CD-ROM de musico es
del 80%, en este rubro el porcentale indica que hay cinco piratas en circulaciéon por un disco
legal. El grueso de la pirateria de software se ubica regularmente en las empresas, motivo por el
cual es mas facil reconvertirlas a la legalidad; mientras que en el caso de discos y peliculas, las
personas fisicas son los principales consumidores de estos articulos. ’
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GLOSARIO

B2A - Business to Administration, comercio electrénico de Empresa a Admiﬁlstrdcién.

B2B - Business to Business, comercio electrénico de Empresa a Empresa. ' ‘

B2C - Business {o Consumer, comercio electronico de Embreﬁo a 'Consdmidor.

B2E - Business o Employee, comercio electréonico de Empresa a Empleado.

C2A - Consumer to Administration, comercio electrénico de Consumidor a Administracion. .
C2C - Consumer to Consumer, comercio electronico de Consumidor a Consumidor.

DBMS - DataBase Management System,

DDL - Data Definition Language.

DML - Data Manipulation Language.

Drlver. Conjunto de programas, dispositivo electréonico {o cmbos) que controlc el intercambio
de informacién entre el ordenador y un periférico.

ED! - Electronic Data Interchange.

Escalabllidad. La escalabilidad se refiere a que ya que los aplicaciones se usan con mds
frecuencia sobre el tiempo, se requiere de que las plataformas sean poderosas para soportarios.
para que puedan operar en un ambiente creciente por lo tanto el software debe ser capaz de
ejecutar en un rango de poderoso y debe ser capaz de tomar ventajas del poder adicional que

se estd procesando.

Estabilidad. Estabilidad se entiende por la constancia de un sistema, que no hayan
perturbaciones ante las operaciones o procesos o ejecuciéon de aplicaciones que se ejecutan
en el, en general, que el sistema en si funcione correctamente.

FTP - File Transfer Protocol.

Gateway. Unidad de interfuncionamiento. Dispositivo de comunicaciones que interconecta
sistemas disefiados conforme o protocolos propietarios. o entre un sistema con un.protocolo
propietario y un sistema abierfo o una red LAN, teniendo lugar una conversion comple'c de
protocolos hasta la capa 7 del modelo de referencia OSi. .

Groupware. Trabajo en grupo, tecnologia que se centra en el propio proceso de desarrollo mas
que en el producto a desarrollar, facilitando la integracién de diferentes grupos humanos.
trabajando conjuntamente en un proyecto. Incorporar las facilidades clGsicas de ofimdatica:
correo electrdnico, calendarios en linea, planificacidn de actividades, preparacién de
documentos, actas de reuniones, etc. | | Asociado a sistemas en los que varios usuarios pueden
trabajar concurrentemente sobre el mismo documento.
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Hipertexto, Asociacion de informacion (texto, graficos, sonido)} organizada segun una estructura
de referencias que permite al usuario saltar de un concepto a otro relacionado con el primero,
utilizando dispositivos interactivos y una interface grdfica visual. Sistema que permite definir
ciertas palabras como "ligas” dentro de un texto, de forma que nos puedan encaminar hacia
otros textos en los que se defina o ampilie la informacion asociada a esa “liga”.

Host. En una red informatica, es un ordenador central que facilita a los usuarios finales servicios
tales como capacidad de proceso y acceso a bases de dolos, y que permite funciones de
control de red.

HTML - HyperText Markup Language.
HTTP - HyperText Transfer Protocol.
HTTPS - HyperText Transport Protocol Secure.

Interface. Punto o punios donde se efectUa la comunicaciéon entre dos’sistemas.y método
segun el cual se realiza. Conexion e interaccion entre hardware, software y el usuario; .-

IRC - Internet Relay Chat.

LAN. Conexidn fisica enfre equipos [estaciones, servidores, : 6rdencdores) 2 perifericos
limpresoras, frazadores, gateways. etc.) para la transmisién de la informacién de bit en sene con
la finalidad de compartir recursos con tiempos de acceso muy breves

Mainframe. Ordenador ceniral con gran copacidad de proceso y de ‘aimoace omlenro Sistema
de proceso orientado a transacciones de base de datos,’ capaz ‘de dar servicio 'a’clentos o
miles de usuarios simulténeamente.

Multimedia. Integracién de soportes o procedlmlentos que emplean sonido; Imdagenes o texfos
para difundir informacién, especialmente si es de forma intercct a .

Multiusuario. Que puede gestionar a varios usuarios simunéneomente

Navegador Web (Browser). Programa para acceder q‘dl\)e

Protocolo. Se denomina protocolo @ un conjunt
transmisidn y control de datos que ha de ser observado por los dos extremos’ de un proceso de

comunicacion {emisor y receptor).

Router. Enrutador, encaminador de paquetes hacia su destino por la ruta éptima.

SET - Secure Electronic Transaction.

Sistema gestor de base de datos. Conjunto de programas, procedimientos y lenguajes que
permite crear una base de datos, manipular la informacién que contiene y realizar todas las
tareas de administracién necesarias para mantenerla operativa.
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SSL - Secure Sockets Layer.
Stock. Tener existencias de alguna cosa.
TCP/IP - Transmission Control Protocol / Internet Protocol.

Telematico. Ciencia que rene y combina las posibilidades técnicas y los servicios de la
telecomunicacioén y la informatica
TPV - Terminal de Punto de Venta.
Transaccién, Cada una de las operaciones agrupadas que deben realizarse todas juntas o no
realizarse en absoluto. Cada uno de los cambios en una base de datos que deben realizarse al
mismo tiempo o no realizarse en absoluto. Una transaccion se entiende como un conjunto de

operaciones que se ejecutan secuencialmente, las cuales deben realizarse completamente
para que la operacidon sea considerada como exitosa; de lo contrario, si en lo transaccion

existen errores, estd es cancelada.
URL - Uniform Resource Locator.
WAN. Red de drea extensa.

WWW - World Wide Web.
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