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En tos Glitimos tiempos, ha sido evidente que la sociedad ha utilizado de manera
benéfica ios avances derivados de la tecnologia en diversas actividades; sin
embargo, es necesario que se atiendan y regulen las cada vez mas frecuentes
consecuencias del uso indebido de las computadoras y los sistemas
informaticos en general. Los llamados delitos informaticos, no son cometidos
por la computadora, sinc que es el hombre quien los comete empieando
aquelia. En ese entendido, por esta razon, nuestro trabajo se dirige al analisis
de las posibles medidas preventivas, ya sean de caracter administrativo o penal
que consideramos deben ser tomadas en cuenta para evitar que la comision de
este tipo de infracciones o delitos, alcance en México los niveles de
peligrosidad que se han dado en otros paises.

Es indudable que la computadora se ha convertido en una herramienta
indispensable para el desarrollo humano, perc es mas sorprendente la rapidez
con la que !a supercarretera de la informacion (Intermet), ha logrado cautivar a
millones de adeptos a sus diferentes y diversos servicios. Gracias a toda esta
tecnologia computacional podemos hacer uso de estos servicios libremente con
e} solo hecho de conectarnos al Intermnet, por medio de una linea telefénica y un
MODEM. Lamentablemente la tecnologia no se ha ocupado solamente para el
beneficio del{ hombre, sino que algunos individuos sin escrapulos han
traspasado los limites, de la seguridad y han realizado actos ilicitos, lo cual ha
generado una gran preocupacion por parte de los usuarios de este medio

informatico.




Hay personas que consideran que los delitos informaticos, como tales, no
existen. Argumentan gue tan sdlo son delitos normales que en lo Gnico que se
pueden diferenciar, de otro delito cualquiera, son en las herramientas
empleadas o en los objetos sobre jos que se producen.

Creo que ésta es una vision demasiado limitada de la realidad; esto
puede ser asi si pensamos tan solo en delitos del tipo de un apunte informatico
falso en un banco o del robo de una cantidad de dinero gracias a la utitizacién
ilicita de una tarjeta de crédito. Pero existen muchos otros delitos que
dificiimente podemos tipificar con las leyes actuales, y que éstac rapidamente
se tendran que adaptar o redactar acorde a los nuevos tiempos que impone el
uso de las tecnologias de la informacion. ¢Cémo no se va hablar
constantemente de lagunas o de falta de regulaciéon si las leyes no cambian, o

se transforman con el desarrolilo de la sociedad?.

La insuficiencia de los instrumentos penales del presente para evitar y
castigar las distintas formas de deilitos informaticos supone un reto tanto a los
estudiosos del Derecho como a nuestros legisiadores. Tampoco podemos

estar ajenos los que estudiamos la abogacia.

La dificuitad de tipificar penaimente situaciones sometidas a un constante
cambio tecnclogico, la manifiesta insuficiencia de las sanciones en relacion con
la gravedad y el dano de los delitos informaticos y la propia inadecuacion de los
medios penales tradicionales para remediar esta situaciébn ha wvenido
favoreciendo a que dichas conductas se realicen mas usualmente sin ser

castigadas.
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Es asi como al buscar dentro de nuestras Leyes Penales, encontramos
que el Cédigo Penal Federal, en sus articulos 211-bis 1, al 211-bis 7, nos
menciona las conductas tipicas que se refieren al delitoc de Acceso ilicito a
sistemas y equipos de informatica, sin embargo considero que estos numeérales
seflalados, no son suficientes para combatir todas las conductas consideradas
como delitos informaticos, debido a que e! desarrollo tan amplio de las
tecnologias informaticas ofrece un aspecto negativo: ha abierto ja puerta a
conductas antisociales y delictivas que se manifiestan de formas que hasta
ahora no era posible imaginar. Los sistemas de computadoras ofrecen
oportunidades nuevas y sumamente complicadas de infringir fa ley, y han
creado la posibilidad de cometer delitos de tipo tradicional! en formas no

tradicionales.

E! principal problema en el tema a tratar, consiste en encontrar una
solucién a ia falta de regulacién penal de las conductas ilicitas que se derivan
del uso de la computadora en México, debido a la facilidad con que se pueden
realizar estas por la falta de tipificacién de las mismas dentro de nuestro Cddigo
Penal para el Distrito Federa! en Materia del Fuero para lo cual primeramente
es indispensabte conocer en que consisten estas conductas que hoy hemos

denominado como “delitos informaticos”.

Una vez determinado el principal problema que nos atafie, es necesario
delimitar nuestro estudio a! ambito legal y a la materia relacionada con la
informatica, ya que como el nombre de nuestro tema nos lo dice, se trata de
conductas definidas como delitos, y la materia que estudia a estos es el
derecho penal y como son defitos que se cometen por medio de!l uso de

computadoras, tenemos que referimos a la informatica.
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De esta manera, se realizara un estudio exhaustivo acerca de nuestro
tema utilizando diversas técnicas de investigacion, basandonos principaimente
en las Leyes Penales que ya contemplan los delitos informaticos como tales, en
el uso de fa informatica y en el basto acervo literario que existe en cuanto al
ambito del Derecho Penal se refiere, para asi poder resolver satisfactoriamente
el problema pianteado en e! presente trabajo.

Por todo 10 anterior, es que en la realizacidn de este trabajo, se estudiara
ia utilizacién de la computadora y de! Intemet para la comision de conductas
delictivas para poder contribuir al nivel de concientizacion sobre el problema
que nos ocupa Yy se daran a conocer las medidas preventivas que se pueden
adoptar para evitar estas conductas ilicitas; asi como también analizaremos las
legislaciones de algunos paises en los cuales ya contemplan dichas figuras
delictivas, mencionando en forma especial, al Estado de Sinaloa ya que es el
anico en la Republica Mexicana que contempla dichos delitos en su legislacion;
abordaremos y analizaremos en su momento oportuno fos argumentos que
existen para que se regule la practica y uso del Internet, y de forma particular
porque considero que se deben de incorporar los Delitos Informaticas en la
Legislacion Penal de nuestro Pais.
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Para poder enfrentarnos. a la praoblematica que nos ocupa,  es necesario
conocer primeramente los antecedentes de la misma, y es asi como en este
primer capitulo se desarrollard todo lo relative a’ los antecedentes mas
importantes que podemos encontrar sobre el tema en cuestion, que van desde
los comienzos del Derecho Penal, su evolucidn, su definicion, hasta ilegar al
estudio de todo lo registrado hasta nuestros dias sobre los denominados delitos

informaticos.
1.1 Ef Derecho Penal, Evoiucién Histérica. '

Desde que. Ia socxedad existe como tal (desde las primeras agrupaciones
humanas), el hombre conoce el fenémeno de la criminalidad. Esta se manifiesta
en todas las sociedades. Constituye. uno de los aspectos constantes de la vida
social, hasta el punto que hoy no se consndera la criminalidad como un

fenomeno anormal del grupo social, sino como algo connatural a toda sociedad
organizada, siendo solo lo anormal Ios bruscos crecimientos o decrecimientos
de las tasas de delito. Con base a ello se han sefalado como caracteristicas
del fenomeno criminal su permanenqa y su actualidad.

El manejo que en forma comun han transmitido los juristas de la historia
de! Derecho Penal es la siguiente: Venganza Privada: Venganza Divina;
Venganza Publica; Defensa del Poder Absoluto; Periodo Humanitario y Etapa

Cientifica.

VENGANZA PRIVADA.- En esta etapa fue el impulso de la defensa o la
venganza ratio essendi (razon de ser) de todas las actividades provocadas por
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un ataque injusto. Durante esta época, la funciéon punitiva la ejercian los
particulares, pues cada particular, cada familia y cada grupo se protege y se
hace justicia por si mismo, sin embargo, debido a los excesos cometidos por los
ofendidos al realizar su "venganza", surgiod lo que se conoce como la ley del
talidn, que no fue otra cosa, sinoc una medida moderadora, pues sélo se le
reconocia al! ofendido e! derecho de causar un mal de igual intensidad al
sufrido. Fue poco después que nacid la compensacion, mediante la cual se
autorizaba para que ofendidc y ofensor, nombrasen representantes que
moderaran los reclamos reciprocos y acordaran la cantidad del castigo.

VENGANZA DIVINA - Al lado del periodo conocido como venganza
privada, se gestd dentro de organizaciones sociales mas cultas, el principio
teocratico y éste vino a convertirse en fundamento del derecho penal, pues
no se castigaba al culpable para satisfacer al ofendido, sino para que aquél
expiase la ofensa causada a Dios con su delito. En general, esta época fue
manejada por la clase sacerdotal.

VENGANZA PUBLICA.- Durante esta etapa, se empieza a hacer
distincién entre delitos privados y publicos, segiin el hecho lesione de manera
directa los intereses de los particulares o el orden puiblico. Es entonces cuando
aparece la etapa llamada "venganza puablica” o "concepcion politica™; los
tribunales juzgan en nombre de la colectividad. Este fue una inmensa época, de
propositos retributivos y a lo sumo intimidantes, con fines de prevencion
general, en que se aspiraba a utilizar al delincuente en provecho del Estado

(minas, galeras).

DEFENSA DEL PODER ABSOLUTO.- En este periodo, el motivo para
prohibir o para castigar no fue ni la ofensa al individuo, ni la ofensa a la
divinidad; fue la ofensa a la majestad soberana. y la voluntad soberana, que
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imponia el castigo, al tornarse autdcrata, encontré su razdn en si misma,
mediante un circulo vicioso. Las penas no tuvieron otra medida que el capricho
o el temor de los gobernantes, o la necesidad de consolidar con sangre un cetro

empleado como azote de la nacién.

PERIODO HUMANITARIO.- Naci® como reaccion a la excesiva crueldad
imperante en la aplicacidn de penas. Dentro de esta corriente, se pugna por la
exclusién de suplicios y crueldades innecesarios, se propone la certeza contra
las atrocidades de las penas, se preconiza ia peligrosidad de! delincuente como
punto de mira para la determinacion de las sanciones aplicables y se urge por
una legalidad de los delitos y de las penas.

ETAPA CIENTIFICA.- En esta etapa, el delincuente es el objeto de la
maxima preocupacion cientifica de la justicia. El delito es una manifestaciéon de
la personalidad del delincuente y hay que readaptar a éste a la sociedad
corrigiendo sus inclinaciones viciosas. Tal correccién es el pivote sobre el cual
gira este nuevo periodo. La pena como sufrimiento carece de sentido; lo que
importa es su eficacia, dado aquel fin. Las ciencias criminologicas vinieron a
iluminar el problema hasta su fondo y a caracterizar el nuevo pericdo en el que
la personalidad compleja del sujeto es lo que se destaca en el primer término

del panorama penal.
1.2 Derecho Penal. Definicion

La sociedad es, sabidamente, una forma de vida natural y necesaria al hombre,
en la cual se requiere un ajuste de las funciones y de las actividades de cada
individuo, que haga posible la convivencia evitando choques, resolviendo
conflictos y fomentando la cooperacion. En consecuencia, si el hombre ha de

vivir en sociedad para su conservacion y desarrollo, es claro que en esa
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sociedad, organizada con tales fines, ha de tener posibilidad .de hacer todo
aquello que sea medio adecuado para llenar sus propias necesidades,
haliandose obligado a respetar el ejercicio de iguales faculiades en los demas y
aun a contribuir con su esfuerzo pafa la satiéfaécién de las exigencias
colectivas, constituyéndose asi el orden juridico po‘r’el" conjunto de normas que
regulan y hacen posible y benéfica la vida en comun: s

Asi y de acuerdo a lo estimado por lgnacxo Vlllalobos en su obra Derecho
Penal Mexicano, define al Derecho Penal coma’ aq ella rama del Derecho

Publico Interno, cuyas disposiciones tienden a manten r el orden politico-social
enas y otras medidas

de una ccmunidad, combatiendo por medlo de

E! Derecho Penal en sentido subjetivo,
el cual a todo Estado corresponde reprimir lo
en tanto que objetivamente se forma

I:tos por medlo de las penas.
conjunto de normas y' de
‘de’ese atnbuto el Estado. como

disposiciones que reglamentan el ejercx

organizacion politica de la Socnedad mo fines pnmordxales la creacién y

el mantenimiento del orden Jundlco tanto ‘su esencia misma supone el uso

de los medios adecuados para tal i

Define al Derecho 'Péhai José Arturo Gonzalez Quintanilla, en su obra
intitulada Derecho Penal Mexicano, de la siguiente forma: EI Derecho Penal es
el poder punitivo del Estado, constituyendo, desde luego, la expresién mas
enérgica del poder.2 Mediante este fendmeno se establecen los deilitos y las
penas como su legitima consecuencia. Los representantes y drganos
correspondientes del Estado captan los valores medios que se requieren para

'ignacio Villalobas, Derecho Penal Mexicano, p. 52
2 José Arturo Gonzdlez Quintanilia, Derecho Penal Mexicano, p.27
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la convivencia en comun de la colectividad; asi también, llevan_ a cabo la
imposicion de los valores propios que aseguran fa subsistencia y desarrolio del
Estado como tal, mcorporando los de mayor envergadura enel Codlgo o Leyes
Penales. "

- Entre las’ dwersas concepcnones del Derecho F’enal Jiménez de Asda,
os mencnona que hay defnncnones subjetivas en que

citando a varlos autores
se alude al fundamento del derecho de’ casngar consuderandolo como la ciencia
que funda y detenmna el /erclclo del poder punmvo del Estado. En su sentido
ObjetIVO Io defn c mo: Conjunto de normas que regulan el Derecho Punitivo.?

En conclu mos decir ‘que el Derecho Penal es el complejo de las

"normas del'Derecho Positivo destinadas a la definicion de los delitos y fijacion
de las sanciones. ‘

1.3 Concepcién Moderna del Derecho Penal.

La evolucidn de lo que hoy conocemos como Derecho Penal, tuvo
que pasar a través de diferentes etapas, las cuales se hicieron referencia en
parrafos precedentes: de dncho desarrollo se formaron las ‘Escuelas Penales’,

ias cuales como lo menclona Gonzalez Qumtanllla en su obra Derecho Penal
Mexicano, son el cuerpo organlco de’ concepmones contrapuestas sobre la
legitimidad del derecho de penar sobre la naturaleza del delito y sobre el fin de

las sanciones.®

Asi, antes del siglo XVIll, sdlo existian opiniornrévs o elucubraciones sobre
el delito, la pena, su fundamento y su fin, y no es hasta 1764 al margen de las

* Jiménez de-Asuva, Derecho Penal, p. 74
“ 1bid p. 47
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meras especulaciones ﬁloséf'cas con fines politicos, funcionales y pragmaticos,
que surge a.la luz del hbro de Beccana o en el contenido primordialmente
implica una ardlente acusac:an contra Ia barbarie del Derecho Penal del antiquo
“1a Escuela Clasica, siendo sus principales

3. Sdlo puede ser castlgado qu:en reallce un acto previsto por la ley como
delrto y sanctonado con una pena : ;
4. La pena sdlo puede ser impuest‘a‘“'a “los - individuos moralmente

responsables (libre albedrio).

5. La represnon penal pertenece al Estado excluswamente pero en el
ejercicio de su funcuon el Estado debe respetar los Derechos del hombre y

garantizarijos procesa Imente

6. La pena. drebve ser,esirictamente proporcional al delito y sefalada en

forma fija.

7. El. Juez sdlo tiene facultad para aplicar automaticamente la pena

sefialada en la ley por cada delito.

Posteriormente, le cedio el paso a la Escuela Positiva, la cual de manera
preponderante, en esta rama del pensamiento se toma en cuenta /a
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personalidad -del . reo como  criterio determinante en las disposiciones y las
finalidades del,Derecho’Penél. i

Las dlrectnces conceptual—basncas de la Escuela Positiva se pueden

resumir de la s:gunente manera

1 €l punlo de rmra de 1a juSthlarp8na| es el delmcuente. pues el delito no
es otra cosa que un snstema revelador de un estado pelugroso. S )

psiquico y somal

5. La pena tlene una ef‘cacua muy restringida; importa mas la prevencion
que la represién de los delitos, y por tanto, las medidas de seguridad importan

mas que las penas mismas.

6. El Juez tiene facultad para determinar la naturaleza delictuosa del acto
y para establecer la sancidn, imponiéndola con duracién indefinida para que
pueda adecuarse a las necesidades de! caso.

7. La pena, como medida de defensa, tiene por objeto la reforma de los

infractores readaptables a la vida social, y ia segregacion de los incorregibles.
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La Tercera Escuela, es una posician ecléctica entre las dqs escuelas
anteriores, tomando conceptos fundamentales de los clasicos y también de los
positivistas, estimando al delito como un fendmeno individdalﬁ"y social
orientandose al estudio cientifico del delincuente y de la cnmunalldad mega el
libre albedrio si éste es considerado en toda su dimension; aoepta el prmcnplo .
de la responsabilidad moral distinguiendo entre imputables e lmmputables: sin-
embargo, nc se estima al delito como un acto realizado por alguien con libertad -
absoluta, sino que existen motivos que determinan vy coacéionan
psicoldégicamente al infractor; se inclina mas por estimar la pena como una

defensa social.
1.4 Antecedentes Historicos de los Delitos Informaticos.

La Agencia de Proyectos de Investigacién Avanzada (ARPA) se inicié ‘en el
Departamento de Defensa de los Estados Unidos en los ulhmos afios de la
década de los cincuenta para. mvesngar los campos de cxenma y tecnologla
militar. E! objetivo de 1a propuesta era plantear una red qu"‘ v:era la’ ' maxima

resistencia ante cualquier ataque enemxgo. Se supom 3 que ‘una red de
comunicaciones, por si mlsma *No.es f‘able debido a que parte de ella podria
ser destruida durante un: ataque behco. Por 'lo. tanto, cada nodo deberia
mantener ia misma |mportan<:|a que los demas para garantizar que no pudiera

ser un punto critico que pudiera dejar la red inactiva o fuera de servicio.®

En 1968 el Laboratorio Fisico Nacional en Inglaterra establecio la primera
red de prueba basada en estos principios. En el mismo afio, el primer disefo
basado en estos principios de envio de paquetes de informacién, realizado por
Lawrence Roberts, fue presentado en la ARPA. La red se llamé ARPANET. Af

5 Mc Quail iIntroduccién a la teoria de la Comunicacién de masas. p. 32
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afio siguiente, el Departamento de Defensa dio el visto bueno para comenzar la
investigacion en ARPANET. EI pnmer nodo fue la Universidad de Caleornla en
Los Angeles. Pronto le siguieron otros tres nodos ‘la Umvers:dad de Cahforma
en Santa Barbara, el Instituto de lnvestlgaclon de Stanford yla Unrversndad de
Utah. Estos sitios (como denominamos a los nodos) constltuyeron 1a red original
de cuatro nodos de ARPANET. Los cuatro smos poduan transfenr datos en ellos
en lineas de alta velocidad para compartlr ;je_cursos |nformatlcos. f

El comienzo de la decada de los, setenta vnc el crecxmxento de la
popularidad del correo electronlco sobre redes de almacenamlento y envio. En
1971, ARPANET habia crecido - hasta 15" nodos con 23 ‘ordenadores hosts
(centrales). En este momento, los hosts com:énzan ‘a unllzar un protocolo de

control de redes, pero todavia falta una estahdanmcuon. Ademas habia muy
diferentes tipos de hosts, por lo: que el progreso en ‘desarrollar fos diferentes

tipos de interfaces era muy Iento

En 1972 Larry Roberts de DARPA decidié que el proyecto necesitaba un
empujon. Organizd !a presentacion de ARPANET en la Conferencia
Internacional sobre Comunicaciones por Ordenador. A partir de esta
conferencia, se formd un grupo de trabajo intermacional para investigar sobre
los protocolos de comunicacion que perrnitirian a ordenadores conectados a la
red, comunicarse de una manera transparente a través de la transmisién de

paquetes de informacion.®

También en 1972 Bolt, Beranek v Newman (BBN) produjeron una
aplicacion de correo electronico que funcionaba en redes distribuidas como
ARPANET. El programa fue un gran éxito que permitic a los investigadores
coordinarse y colaborar en sus proyectos de investigacion y desarrollar las
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comunicaciones . personales.: Las‘y primeras .. conexiones internacionales se
establecneron en la UmverS|dad College London, en Inglaterra y en el Royal
Radar Establ:shment, en Noruega junto con los ahora 37 nodos en EE UU La’
expansnon era'muy facnl debldo a su estructura descentrallzada. :

En 1974 se establecno el Transmnssnon Control Protocol (TCP), creado por
Vinton Cerf y. Bob~ Kahn que Iuego fue desarrollado hasta convemrse en el‘
Transmission Control Protocol/lnternet Protocol (TCP/IP). TCP conv:erte los
mensajes.en pequenos paquetes de informacion que viajan por la red de forma
separada hasta llegar a su destino donde vuelven a reagruparse. |P maneja el
direccionamiento de los envios de datos, asegurando que los paquetes de
informacion separados se encaminan por vias separadas a través de diversos
nodulos, e incluso a través de multiples redes con arquitecturas distintas.

En julio de 1975 ARPANET fue transferido por DARPA a la Agencia de
Comunicaciones de Defehsa. El crecimientc de ARPANET hizo necesario
algunos érganos de gestion: el Internet Configuration Control Board fue formado
por ARPA en 1979. Mas tarde se transformd en el internet Activities Board y en
la actualidad es el Internet Architecture Board of the Internet Society. ARPANET
en si mismo permanecio estrechraymente controlado por el DoD hasta 1983
cuando su parte estrictamente militar se segmentd convirtiéndose en MILNET.

La “European Unix Network” (EuNet), conectado a ARPANET, se cred en
1982 para proporcionar servicios de correo electronico y servicios Usenet a
diversas organizaciones usuarias en los Paises Bajos, Dinamarca, Suecia e

Inglaterra.

En 1984 el numero de servidores conectados a la red habia ya superado
los 1.000. Dado que el software de TCP/IP era de dominio pablico v la
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tecnologia basica de Intemet (como ya se denominaba. esta red intemacional
extendida) era algo anarquica debido a su naturaleza, era dificil evitar que
cua!quuer persona en disposicion del! necesario hardware ’(normalmente en
universidades o grandes empresas tecnoldgicas) se ‘conectase a. la red desde

mattiples sitios.

En 1986, la National Science Foundation (NSF) de EE.UU. inicid: el
desarrollo de NSFNET que se disefd originalmente para conectar cinco
superordenadores. Su interconexién con Internet requeria unas lmeas de’ muy
alta velocidad. Esto acelerd el desarrollo tecnoldgico de INTERNET y brindoé a
los usuarios mejores infraestructuras de telecomunicaciones. Otras agencias de
la Administracién norteamericana entraron en Internet, con sus:- inmensos
recursos informaticas y de comunicaciones: NASA y el Departamento de

Energia.

El dia 1 de noviembre de 1988 Internet fue “infectada" con un virus de tipo
"gusano”. Hasta e|A1O% de todos los servidores conectados fueron afectados. El
acontecimiento ’sub'rayé la falta de adecuados mecanismos de seguridad en
Internet, po Io Vc‘_uarl; DARPA formé el Computer Emergency Reponse Team
(CERT),.un egxdip‘o'fd’e‘ reaccion rapida que mantiene datos sobre todas las

incidencias en red’ y sobre las principales amenazas.”

En 1989 el nimero de servidores conectados a Internet alcanza ya los
100.000. En este mismo afio, se inaugurd también la primera conexion de un
sistermma de correo electronico comercial a Internet (MC! y Compuserve).

Una nueva época estaba a punto de empezar, la de la explotacion
ARPANET como entidad se extinguid en 1989/30, habiendo sobrepasado con
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mucho los objetivos y metas que tehia en . su origen. Los usuarios de la red
apenas lo notaron, ya que sus funcnones no solamente continuaron, sino que
mejoraron notablemente a traves de nuevos Srganos mas representativos de la

utilizacion actual de la red.

En 1990 redes de ‘diversb§ paises como -Espaiia, Argentina, Austria,
Brasil, Chile, lrlanda, Suiza y Corea del Sur se cqneCtaron también a NSFNET.
En 1991 se retiraron las restricciones de NFS al uso comercial de INTERNET.
Ese mismo afio también se Conectaron mas paises a 12 NSFNET incluyendo:
Croacia, Hong Kong, Repubhca Checa, Sudafrica, Smgapur Hungrla Poloma,
Portugal, Taiwan yTunez - : T :

En. 1992 el namero de servidores conectados a: INTERNET sobrepasaba
ia cifra de un mlllon de servidores. En ese. afio, la _'Soc eda de NTERNET

(ISOC) se formo para promoc:onar el |ntercambxo ‘global:de nforméc:én. La
r parte

lnternet Archlte ctu 'e Board (IAB) fue reorgam -
del ISOC.. "~ s

(:omo acontecnmmnto}clave en Ia hnstona reciente de: Intemet-tamb‘ n en
1992 se, desarrollé ia . World Wde Web en el Laboratono Europeo de ica
provocé un’ drastlco mmblo en la* apanenc:a. en el

Suiza.: Esta: técnqlog:
sentldo y en el uso ‘e !NTERNET

En 1993 el numero de servidores INTERNET sobrepasa los 2.000.000.
Tamblen NSF patrocina la formacién de una nueva organizacién, interNIC,
creada para proporcconar servicios de registro en Intermet y bases de datos de
dxreccnones. E! conocido navegador WWW 'Mosaic" se desarrollé en el National

Center for Supercomputing.

TESIZ CON
FALLA Dt Ut
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El naumero de servidores de Internet alcanza los 3.800.000 en 1994. Las
primeras tiendas Internet empnezan a: aparecer Junto con: “emlsores" de radio

on-line.

En 1995 habia mas de 5 mlllones de servndores conectados a Internet.: La
espina dorsal de NSFNET empez b é ser susutu-do por proveedores

comerciales interconectados..

Debido a todo este desarrollo de la hoy llamada Intemet. desde hace
aproximadamente diez afios la. mayoria de los paises europeos han hecho todo
lo posible para incluir dentro de la ley, la conducta punible penalmente, como el
acceso ilegal a sistemas de cdmputo o el mantenimiento ilegal! de tales
accesos, la difusién de virus o la interceptacién de mensajes informaticos.

En la mayoria de las naciones occidentales existen normas similares a los
paises europeos. Todos estos enfoques estin inspirados por la misma
preocupacion de conta'r con  comunicaciones electronicas, transacciones e
intercambios tan copﬁables y seguros como sea posibie pero esto ha illevado a
que utilizando la red ,I ‘Se facilite ta forma de cometer delitos a través de ella
incrementandose en gran cantidad el nivel de criminalidad.

Este nivel de criminalidad se puede explicar por la dificultad de reprimiria
en forma internacional, ya que los usuarios estan esparcidos por todo el mundo
y. en consecuencia, existe una posibilidad muy grande de que el agresor y la
victima estén sujetos a leyes nacionales diferentes. Ademas, si bien los
acuerdos de cooperacion internacional y los tratados de extradicion bilaterales
intentan remediar algunas de las dificultades ocasionadas por los delitos
informaticos, sus posibilidades son limitadas.
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Asi es como llegamos al fnal del presente capntulo en el que se abarco
lo mas |mportante en cuanto a como se. fue conc:b»endo el Derecho Penal como
lo conocemos en nuestros d:as hasta Ilegar a la mclus" n’ de'los denommados
delitos informaticos en ‘eI,, Derecho Penal modemo aS| pues pasaremos al
desarrollo de nuestro snguaente caprtulo denomlnado Teona del Dehto. :

TESIS CON |
FALLA DE Dil ?




CAPITULO Il
TEORIA DEL DELITO

[FALL: 0 o

TROE 0N
" {




17

Debido a que la problematica que nos atafie versa principalmente,sdbre los
denominados delitos informaticos, ‘es necesario desarrollar e} presente capltulo
en el cual trataremos de abarcar todo en cuanto ‘al delito se refiere, es asn como
mencionaremos las pnnclpales escuelas y teonas que abarcan el estudio del
delito, trataremos de exphcar y. deﬁmr al mismo, asi como también incluiremos
el desarrollo de los elementos positivos y negativos que lo integran y las formas
de comisién de este ya que ¢cOmo podriamos hablar de los ‘delitos
informéaticos sin saber | siquiera lo que es un delito?.

2.1 Escucla Finalista

Para el esiizdio’ dev'ndestro' tema, primeramente tenemos que conocer algunas
teorias o esc elas clasncas del delito y es asi como nos encontramos con la

llamada escuela ﬁnallsta que a continuacion veremos en que consiste ésta.

Planteada en la tercera década. del siglo XX, procuré seguir el analisis
cientifico -de’ la ey penal mtentando superar las. contradicciones que se

apuntaban en los esquemas precedentes de la dogmdtica penal.

Surge asi, la"’,cornente “del - finalismo © teoria de la accion final,
corresponde a HanS»Welzélb‘s'er el creador del finalismo y poner las bases de Ia

nueva construccion de esta estructura sistematica penal.

Esta tearia reconoce esencialmente la base de que el hombre es un ser
social responsable, que actua conforme a un sentido, por lo que sus acciones
aparecen invariablemente impregnadas de ia finalidad por & propuesta, lleva a

(i {
t
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reconocer que, concretamente en ‘el Derecho Penal, el acto, a partir de la
voluntad y de la conciencia es lo que determina el contenido del orden
valorativo juridico. En otras palabras, el orden juridico es un orden de
regulaciodn de la conducta humana, que es por esencia eminentemente final, es
decir, caracterizada por su voluntad finalisticamente determinada, el ser
humano aprovecha su conocimiento acerca de los procesos causales a fin de

determinar la realizacidon de sus objetivos.

La teoria finalista considera la accidon en su propia esencia, como ejercicio
de la actividad final. La finalidad obedece a la capacidad del hombre de prever,
dentro de ciertos limites, las consecuencias de su comportamiento causal y de
conducir el proceso segin un plan a la meta perseguida mediante la utilizacion

" de recursos. La accidon es conducida, desde que el sujeto anticipadamente
piensa su objetivo, eligiendo los medios para logrario finalmente concluye su
objetivo con la realizaciéon de 1a accion manifestada al mundo exterior, es decir,

que el sujeto ya tiene en mente el realizar cierto fin, siendo ese fin la realizacion

de un delito.
2.2 Escuela Causalista

Como reaccion al' pensamiento del positivismo sociolégico y cbviamente a su
metodologia que habia llevado al Derecho Penal al campo de fa sociologia,
pero que, a la vez, recoge también la influencia de aquel, se manifestd en
Alemania e! pénsamiento de Franz Von Lizt. Bajo la influencia del positivismo,
el concepto de! "delito” aparece recogido y estudiado en un plano naturalistico y
causal, por lo que este esquema lo lleva a plantear e! analisis de! delito bajo el
binomio de los elementos objetivo y subjetivo, apareciendo la concepcién del
delito como un hecho en sentido objetivo y causal, denominado como

comportamiento o conducta, conteniendo el resuttado y el nexo causal. Para
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determinar la existericia‘ del delito se une también, el analisis de la antijuricidad,
entendida como un juncno de valor objetivo relativo a la contradlccaon del hecho

con el derecho, con lo'que se mtegra el elemento ObjethO del delnto

En’ cuanto al elemento subjenvo esta constxtuldo por el nexo de relacuon

rmmada consecuencia en el

mundo exterior, trata a la conduc como actor causal del resultado, sin tomar

en cuenta ia mtenclon que IlevoAal sujeto a cometerla.

Los causalistas explican la' existencia de .lafaccién delictiva, cuando un
sin‘tomar en’ cuenta necesariamente la

sujeto tiene la voluntad de realizarl

finalidad que se proponia al hacerlo porqué €
Se concibe a la accién como, un proceso wusal natural y extrajuridico, libre de

_no pertenece a la conducta.
valor, como simple causacion, sin tomar en,cuenta la voluntad rectora.

En Meéxico, después ;d’e tener bastante tiempo adoptada la teoria
causalista en el Derecho Penal, se tomd la doctrina finalista, la cual se
encuentra plasmada en la mayoria de nuestras legislaciones penales de las
entidades que conforman la RepaOblica Mexicana, asi como en nuestra propia
Constitucién, sin embargo, considero que se ha sufrido un retroceso en el
avance del Derecho Penal, al mencionarse nuevamente el cuerpo del delito en
el articulo 14 Constitucional, al tomarse nuevamente ia teoria causalista, para
tener por demostrado el cuerpo de! delito. circunstancia que impide desarroltar
la legislacion penal! en sus ambitos, toda vez que el finalismo proclama el

® Roberto Reynoso Davila. Tecoria General dei Dslito. p11.
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resultado y el fin buscado por el sujeto, para tener por demostrado si este actuo
dolosamente o culposamente o bien. no es responsable del resultado de ta

accion; al avance que se tenia en el ambito del Derecho Penal se ha

estancado, al tener el creador de !a norma y del Derecho Penal, dudas respecto
al finalismo, no obstante que éste, haya sido adoptado por !a mayoria de las

legislaciones de habta hispana y del Derecho Escrito.

2.3 Teoria del Acto Sintomatico y Derecho Penal de Autor.

La teoria de la accidn sintomatica, tiene sus antecedentes en fa escuela
positiva, ya que algunos seguidores de esta doctrina negaban al delito como

entidad primordialmente juridica, para ellos sdlo valia segin el grado de
peligrosidad del sujeto. La doctrina sintomatica mediante la critica de los
dogmas psicologico y politico, buscan negar el fundamento de existencia a la
accion combatiendo el criterio realista. Explican que el concepto del delito no
puede responder a las exigencias de los modernos pueblos de cultura;
primordiaimente frente a fa reincidencia y a los delincuentes habituales.

Eugenio R‘aﬁ!_ZVaffafonirdice que desde que Liszt afirmara que no se pena
el hecho sino al autor, hasta la actualidad, se han desarrollado en la dogmatica
de Alemania e lta'lia-prihc'ipatmente. una serie de teorias que pretenden negar
valor a la relevancia Jund:ca de la conducta humana para concedérselo al
autor, y que«,éﬁ los diversos niveles de la construccidén analitica cobran
denominaciones diéﬁntés: en la conducta es la teoria del acto sintomatico. en et
del tipo la del tipo de ahtor, en la culpabilidad la de culpabilidad del caracter y,
en cuanto a la antijuridicidad, se niegan por lo general a distinguiria de la

culpabilidad.
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El Derecho Penal de Autor és hijo legitimo del positivismo criminolégico,
de la escuela positiva italiana, del Derecho protector de' VlosVAcrimin'ales de
Dorado Montero en Espafia y de las teorias de Liszt en Alerﬁania.' El tipo de
autor liene la pretension de aprehende‘r normativamente, nc'»"ya conductas sino
personalidades, sosteniendo que a cada tipo hormaﬁVo'fborféSpdhde un tipo de
personalidad. Asi, al robo la del ladron, al homicidio Ia del hdmxc:da a 1a estafa
la del estafador, etc. No es Ia conducta fa que el t:po encuerra sino que
encierra la personalidad det autor de esa conducta. Semejante concepcuon no
puede conducir mas que a un feroz - desastre para el ser ﬁuméno: Nno se nos
prohiben ciertas conductas, ‘sinb nuestra personalidad. No debemos dejar de
cometer ciertas conductas para que no se nos. pene, sino cambiar  nuestra .
personalidad, pues para sus sostenedores la diferencia entre tipicidad e mjusto

es imposible y la separaclon dgl lnjusto y culpabilidad irrealizable. E! Derecho
penetraria asji al fondoy misrho ‘de. cada individuo hasta abarcar toda ‘su

individualidad, asi como tamblen abamna su personalidad vy, po ende su
completa eleccion exustenc«al y el desenvolwmlento total de la mlsma

2.4 El Delito

Delicto o - delictum,- supino’ del verbo  delinquo, - definquere, q'ue' _significa
‘desviarse’,  ‘resbalar’, ‘ébandonar' ‘abandono de una‘ley". Dxce Carrara,
cometer una falta, y crimen, del griego cerno, lud:o en latin, que a pesar de ser
en su origen término que sxgnrfe las- accuones menos reprensibles, llegan
finalrmente a designar los mas graves delitos. E

Emst Beling en 1906, define el delito como: La accion tipica, antijuridica y
culpable sometida a una adecuada sancion penal y que llena las condiciones
objetivas de penalidad. ® En 1930 introduce dos variaciones sustanciales:

“ Eduardo Lopez Betancourt. Teoria del Delito p. 54
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1. E! delito es la accion- tipicamente antijuridica.y correspondientemente
culpable,'® La tipicidad, presentada’ en: forma’ adverbial, - significa la
subordinacién de accidn, antijuridicidad y c;ullpabil'idaa.ral'tipo.: T o

2. Se supnme la espeaﬁcacson de la pumbxhdad por consxderar Belmg a
'no’'como elemento del delrto.1 I : i

ésta como consecuen cua

De igual manera podemos contemplar que dentro ‘de Ia convivencia
social se presentan conducms antxsoc:ales. Si se encuentran sanc:onadas por
la ley penal y son comehdas por personas ﬁstcameme capaces y mayores de

18 afios, se convnerten an demos

Dehto. ..ermmo qu prov:ene del vocablo latmo delinquere (apartarse del
camino), es aquel que realizan’ personas mayores de edad, no incapaces

legalmeme‘ es dec1 sndo declaradas incapaces por interdicto,

tales como los locos. los sorc omudos Ios retrasados mentales.

ta esenr;ia de la ciencia penal es el concepto, definicion y estudio del

detito, pueé por él y para éf existe.

Dentro de las principales definiciones de delito. encontramos la que nos
referia la anterior ley sustantiva de !a materia penal en su articulo siete del
Caddigo Penal Mexicano el cual define al delito como “el acto u omisién que
sancionan las leyes penales”. Sdlo es delito aquel que esta consignado en las
feyes penales; por tanto, no sera delito el que no esté exactamente descrito en

ellas.

% 1gemn
 idem.
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2.4.1 Elei’nentbs y Aspectos Positivos de! Delito

Elemento es aquelic que concurre para la formacion de algo complejo, como

las letras que forman una palabra, los dtomos que forman una molécula, los

cuerpos 'simples que se combinan para formar una sal, el género proximo y la

diferencia especifica de toda definicion esencial, o el acto humano y sus

calificativas de antijuricidad y culpabilidad que ihtegran el delitc y en materia de

cualquiera de los cuales desaparecé tal delito.

Ei! aspecto no es sinoc una forma extema una fisonomia o apariencia con
observador y ni el acto, ni la antijuricidad

que se presenta la cosa a fos o;os

ni la culpabilidad son meras facha stampas de! delito.

E! numero de elementos de demo que se consideran. determina que

haya concepcmnes tntomlcas tetratdmicas, pentatomicas.

exatémicas y heptato

Fema‘ndo»'Ca'styell'a‘nos Tena dice: Nos adherimos sin reserva, a quienes
niegan el cara':_étef de elementos esenciales a la imputabilidad, a la punibilidad y
a las condicidheé';db}éﬁ\)as de punibilidad.’  Es decir, que es partidario de la
teoria tetratémica, misma que tomaremos de referencia para nuestro estudio

Asimismo, podemos ver que  un nimero considerable de tratadistas en la

materia, proponen gue Io mas acertado debera ser el seguir la teoria
tetratdmica del delito, esto es, que el delito seria aquella conducta tipica.

antijuridica y culpable, ya que opnan que estos son los Unicos elementos

positivos del delito.

05 Tena. Linaamigntos Elamant

Fun .ar‘c:.., .,.:Su:
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Siguiendo el criterio de la teoria tetratdmica del delito, la imputabilidad no
debe ser considerada como elemento positivo del delito, toda vez que mas bien
es un presupuesto que se encuentra inmersoc ya en la culpabilidad, ya que para
emitir un juicio de reproche al autor de un delito, debera gozar de cabal salud
mental y ser mayor de edad. Por lo que respecta a las condiciones objetivas
de punibilidad, estas tampocd deberan ‘ser consideradas como elemento
positivo de! delito, ya que en un ril.’lrriero cohsideréble de casos, pueden o no
presentarse las mismas y no por. e!lo‘ deja de exustur el delito, amén de que
suelen confundirse con el requlsxto‘d’ procedlbxhdad esto es con la denuncia o
n contra de una persona que ha

guerella para proceder . penalment
delinquido, sin que por. ellp deje d ex:stlr el -delito. Finalmente, tampoco la

punibilidad debera ser conside

0 elemento positivo det delito, sino mas

bien una consecuencia de éste

lementos o aspectos positivos del delito

Asi pues, se fié_hén
vartlpICldad a la antijuridicidad y por. Gltimo. la

tenemos a la.conducta,
culpabilidad, mismos que a contmuacxon ahondaremos en su estudio, para su

mejor entendimiento.

A) Conducta; Ia'basﬁ_a“gama de autores, emplean indistintamente los
vocablos accién, hecho, ‘c'onduif:ta, acontecimiento, acto, etc. Con cualquiera
de estos términos es posible entenderse, aunque merezcan objeciones
idiomaticas, como por- ejempl‘o: ‘accién denota hacer (pero también puede
constituirse un delito por una bmisién); hecho es demasiado genérico que
puede referirse a Io no humano como puede ser un hecho realizado por la
naturaleza; conducta puede referirse a la actuacion prolongada en el tiempo, a
un comportamiento ordinario y general, a una actuacidn continuada y

sostenida. etcétera.
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Sin embargo, cualquier vocablo se puede emplear errdneamente cuando
de crear inseguridad se trata.  Las divergencias, dudas y equivocos que
percibimos en los autores, se debe a que han alimentado de diverso contenido

una misma palabra.

De todos los vocablos mencionados anteriormente seﬁalédos. es
preferible el término conducta; dentro de &l se puede incluir correctamente
tanto el hacer positivo como el negativo, es decir, se puede referir tanto a una
accion como a una omision, el hacer positivo y el negaﬁ\)d; el actuar y el
abstenerse de obrar, ya que hay delitos que se pueden cometer al realizar una

accion, pero hay otros que se cometen al realizar una omision.

Podemos decir que la conducta es el comportamiento humano voluntario,
positivo o negativo, encaminado a un propdsito. .

De esta manera' podemos ver que solo la’ conducta humana tiene
relevancsa para el Derecho Penal El acto y la ormston deben corresponder al
unlcamente es posnble su;eto ‘activo de las mfraccuones

penales' es el umco ser con volunmd

La cdnducta"'humana debe ser considerada por si sola, en si misma,

como tal elemento basico, sin valoracion atinente a otros atributos. La indole

naturalista o acromatica del cato, apreciado como sustrato de las valoraciones

que luego se injertaran en él.
Analiticamente en la accion se distinguen tres aspectos:

a) el movimiento corporal, o la abstencién en su caso;

TESIS CON
FALLA DE SRIGED

b) el resultado; y

ay
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c) el nexo causal que enlaza aquéllos con éste.
Piedra angular ‘del delito, su aspecto sustantivo, la ‘acciéh ‘en sentido
amplio es la extenonzacnon de !a personaludad ‘de su autor que se manifiesta

la. acccon a:sladamente ccnsuderada
antxjundxcndad

en forma posmva o negatlva' pero
desconectada de los restantes elementos ‘del. dehto (t plc
culpabmdad) es un: concepto neutro, carente de :
0 del hacho pumble e

4 jurnduco—penal'
Imente irrelevante

siendo el aspecto material ba
sisele desllga de los demas elementos genencos d

damento estructural de Ia def‘mcuon del detlito. En el
. ndldo el’ concepto del resultado. Resultado
plca extenor. No cualquier conducta humana
mo’ aé.cxon en sentido juridico, sino sélo la accion

La accion es el fi

concepto de la é¢ci6
‘det delito es la total |
puede ser deSigﬁa a
imputable; nd’és“:ai:‘i:‘io

gresr ma’ et concepto juridico-penal de |a accién como un
o que fuera de la Srbita juridica es o se llama accidn es

concepto vatoriz
phd. ‘Para el ordenamiento juridico, la accién no es otra

indiferente para’

cosa que la rea e una voluntad juridicamente retevante.

Pero preci amente porque en el fondo es un concepto—valor, puede

sobre si los atributos-valores de la “antijuridicidad” y el de ta

también _‘sop
“culpabilidad™

La conducta humana activa consiste en un movimiento corporal voluntario

dirigido a ié obtencién de un fin determinado. Liszt entiende por accién la

3 |bid, p.147-149
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modificacion del mundo exterior mediante una conducta voluntaria, ya consista
en un hacer positivo 0 en una omision..

Para afirmar que exnste una acclon basta la certidumbre de que el sujeto
ha actuado voluntanamente sm vmportar el ‘fin que ha querido obtener af
realizar esa accién.” Lo que ha querido, "el contemdo de su voluntad es por
ahora irrelevante; el contemdo del acto de voluntad tlene solo importancia en el
problema de la culpablhdad ;

No se confunde esa\mamfestacnon de voluntad con el contenido de la
voluntad que pertenece a la culpabilidad. Una cosa es que el movimiento
corporal: responda a- Ia decision del hombre (libre, coacto, imputable -o:
|mmputable) y otra que se realice conocnendo y queriendo o aceptando 'algo.-
No es Io musmo el manejo o dominio del movimiento corporal, que el contenido . -

psncologu:o ¥ Ve lxt:vo de ese mowmlento y el juicio que sobre &l pueda hacerse.

B). TlplCldad un concepto ob_letlvo de delito aparece mas que nunca
necesano para la segu Idadj

ldlm . presupuesto de esa libertad que, segun

parece demostmrlo nunca debe considerarse definitivamente

conqutstada.

Los tipos de delito‘o ﬁguras‘ de delito, son conceptos que tienen como
antecedente el :;o,rpu4s{fdeli¢:tiv expresion ideada por Préspero Farinacci, o sea,
el conjunto de elemer;ftps ihiegfantes del delito, tanto los de caracter objetivo
como los de caracter SURSjetivo y entendiéndose por tipicidad, la adecuacidén o
correspondencia entre una conducta en concreto con el molde tipico o figura de
delito.
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Para- que una conducta humana sea punible conforme al Derecho

positivo, es preciso que la actividad desplegada por el sujeto activo,
esto es, que la accién sea tipica, antijuridica y

se

subsuma en un tipo fegal,
culpable, y que no concuwra en la total consumacion exterior del acto injusto,

una causa de justificaciéon o exciuyente de la culpabilidad. Puede una conducta
humana ser tipica, porque la manifestacidén de voluntad o la modificacion del
mundo exterior, es decir, la produccién de resultado lesivo, enmarque dentro de
la definicién de un tipo penal, como puede ocurrir, por ejemplo, tratandose de
homicidio o fraude, pero se demuestra que el occiso fue privado de la vida, por
el sujeto activo, cuando éste era objeto de una agresion injusta, real, grave,

desaparece la antuuncndad -dei aCto -incriminado y consecuentemente al

S ﬁcadota de ‘la" accién, resulta no culpable, o si,

concurrir la wusa' t
tratandose del segi nd de los dehtos no se satisfacen los presupuestos de

tipicidad al no mtegrarse sus elementos constitutivos. ¢

De esta mariéyra podemos decir que la tipicidad es la adecuacidon de la
conducta al tipo penal. En este sentido diversos autores han dado su definicion
de tipicidad; dentro de {as mas importantes tenemos la expresada por
Francisco Blasco y Fernandez de Moreda, la cual dice: La accion tipica es sdlo
aquella que se acomoda a la descripcion objetiva, aunque saturada a veces de
referencia a elementos normativos y subjetivos del injusto de una conducta que
generalmente se reputa delictuosa, por violar, en la generalidad de los casos,

un precepto, una norma, penalmente protegida por la Ley.

Se debe tener cuidado de no confundir la tipicidad con tipo, la primera se
refiere a la conducta, y el segundo pertenece a la ley, a la descripcion o

Semanarno Judicial De La Federacion, CXVII, p.

4 Suprema Corte de Justicia de la Nacién,

731
'S Roberto Reynoso Davila. Teoria General get Delito. p. 74
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hipotesis plaSmada pbr el legislador-: en la Ley penal sobre un hecho ilicito, es
!a férmula legal a la que se debe ‘adecuar la conducta para la existencia de un

delito.

La tipicidad se encuentra fundamentada ‘en el articulo’14 ¢Qnsiitucional.

parrafo tercero; que a la letra dice: "En los juicios’ de orden: criminal,” queda
prohibido imponer, por simple analogia y adn pér'mayqffé ‘de razon, pena
alguna que no esté decretada por una ley exactamente ablicable al delito de
que se trata". El aspecto negativo de Ia tipicidad es la afipié:idad. La atipicidad
es la  falta de adecuscin de la conducta al tipo penal
Es importante diferenciar la atipicidad de ia falta de tipo, siendo que en el
segundo caso, no existe descripcion de la conducta o hecho, en la norma

penal.

C) Antijuricidad; Luis Jiménez de Asua dice que hemos construido el
neologismo antijuridico en su forma de sustantivo, diciendo antijuricidad y no
antijuridicidad. en virtud de que nos hallamos en presencia de un neologismo;
tan nueva y no admitida académicamente es la voz antijuridicidad como la
expresion antijuricidad. '® A fgvér de esta Gitima esta la economia de letras y la
mayor elegancia. Del mismb}nodo que de amable no formamos amabililidad,
sino amabilidad, ha de cérfegii;se el feo trabalenguas de antjuridicidad, con la

mas reducida forma de antijuricidad.

La antijuricidad e# uno de los temas que mas dificultad tiene para su
plena comprensidon dentro de la teoria del delito. La antijuricidad es el elemento
mas relevante del delito, su intima esencia, su intrinseca naturaleza. Es la
oposiciéon objetiva de la conducta contra las normas de cultura tuteladas por el

Derecho.

16 4nidd ~ TE
CiG. D7 o
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€l profesor Manano Jumenez Huerta dice que es el elemento de la
antijuricidad, el de contemdo mas rico y de- horizontes mas amphos de los que
subyacen enla estructura de los tnpos penales y ‘motivan su creacnon' v
también aquel que mayor profundldad nos ofrece, pues mece su cuna en la
convivencia humana ¥ su evolucnon y desarrollo va mtlmamente umda a la de la
cultura imperante en cada ciclo de la historia y a la de su lenta perovmcesante
transformacion. De ahi que sea también el mas conflictivo, pues bieh puede
afirmarse en torno al mismo que no esta, ni lo estara nunca, la Gltima palabra

dicha.

El pronunciamiento y declaracion de que una conducta es antijuridica,
presupone una analisis, un enjuiciamiento, una valoracién o, como dice
Mezger, un juicic en el que se afirman su contradiccion con las normas del

Derecho.

Emst Beling dice que !a antijuricidad se observa independientemente,
porque es de naturaleza distinta de la tipicidad, ésta importa una pura
descripcion en tanto que la antijuricidad encierra un juicio de valor referido a fa
norma. La accion adecuada a un tipo es el sillar de la nocion dogmatica del
delito porque constituye el objeto de la valoracidon que es propia del juicio de

antijuricidad.

Es deber nuestro, diferenciar entre antijuricidad e injusto, la primera es la
relacion de conflicto entre la accion humana y el orden juridico, mientras que la
segunda es la accidn ya declarada antijuridica. La antijuricidad representa un
concepto unitario, valido para la totalidad del! orden juridico; lo injusto, en
cambio, importa una nocidn maultiple, porque las acciones antijuridicas son

diversas.
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Por eso no existe una antijuricidad = especificamente penal; pero si-un
injusto que lo es. En esto se basa también {a diferencia entre. fo’s coné:eptos de
la antijuricidad y de lo injusto. La mayor parte de.las veces son utmzados
CERD !gunos casos. sin

indistintamente, lo cual, en general, no es perjudn:lal :
embargo, puede dar lugar a confusiones. La antuun dad es tna’ pura relacnon
1St es; en

dellto.

posmvo del es decur B

antijuridica, considerando como tal, ‘a toda
protegida por causas de ]usm'cacwn estab|eca as

anera expresa en la
misma. S

D) Culpabilidad; en términos . generales, podémos decir que la
culpabilidad es el grado de intencionalidad del sujeto al cometer el delito.
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El profesor Adolfo de Miguel Garcia Lopez considera {a culpabilidad como
verdadero corddén umbilical entre ia moral y el derecho y Biagio Petrocelii dice
que el concepto de culpabilidad, antes que juridico, es esencialmente é&tico, en
el sentido de que importa el modo de valuacién de la accién humana que rige
en el orden social y moral antes que en el orden juridico.

En la culpabilidad estan empefiados a fondo todos los valores de la
personalidad moral, no es un aspecto semejante a un segmento o gajo del
delito sino un momento de fa vida misma del delito, en que éste se expresa en
su totalidad.

Emst Hafter dice que el problema de la culpabilidad es el problema del
‘destino de! Derecho de castigar y Graf Gleispach afirma que hay tantas
definiciones de la culpabilidad como escritores se han ocupado en este
problema, por lo que Jiménez de Asua dice: he ahi la causa de que las
opiniones choquen y diverjan sin esperanza de conseguir la armonia.

Eugenio Raul Zaffaroni dice que el problema de ia culpabilidad. quiza sea
el mas discutido y acerca del que menos acuerdo existe en la teoria del delito,
constituyendo sjempre un centro algido de fa problematica del delito.

El estudio de la cuipabilidad es uno de los mas complejos y dificiles en la
teoria del delito, y a Ia vez uno de los mas importantes. El Derecho primitivo
anuda la responsabilidad, no a.una culpa precedente, sino a la mera causalidad
material, de tal mado que, como dice Franz Von Liszt, por el perfeccionamiento
de la teoria de {a culpabilidad se mide el progreso dei Derecho Penal. 7

¥ Gustavo Maio Camacho. Derecho Penal Mexicang. p. 23
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No es exagerado decir que el progreso de la doctrina pepal se mide,
técnica y politicamente, por el desarrolio paulatino del estudio de los problemas
que plantea esta exigencia de reproche subjetivo como requisito de la
responsabilidad y por la tendencia creciente a ligar las consecuencias penales
del acto, en la forma mas perfecta posible, con el contenido correspondiente de

subjetividad.

Nos dice Juan del Rosal que seria punto menos que imposible ofrecer un

repertorio de teorias sobre la culpabilidad.

Entre nosotros, el maestro Porte Petit define la culpabilidad como el nexo
intelectual y emocional que liga al sujeto con el resultado de so acto, posicion
sdlo valida para la culpabilidad a titulo doloso, pero no comprende los delitos
culposos o© no intencionales en los cuales, por su naturaleza misma, no es
posible querer el resultado; se caracterizan por la producciéon de un suceso no
deseado por el agente ni directa, indirecta, .indeterminada o eventualmente,
pero acaecido por la omision de las cautelas o precauciones exigidas por el
Estado. Por elfo; consideramos a {a culpabilidad como el nexo intelectual y
emocional que liga al sujeto con su acto. Para Villalobos, la culpabilidad,
genéricamente, consiste en el desprecio def sujeto por el orden juridico y por
los mandatos y prohibiciones que tienden a constituirlo conservario, desprecio
que se manifiesta por franca oposicion en el dolo, o indirectamente, por
indolencia o desatencion nacidas del desinterés o subestimacion de! mal ajeno

frente a los propios deseos, en la culpa.
2.4.2 Aspectos Negativos de! Delito

Como anteriormente dijimos, los aspectcs o presupuestos del delito se trata de
elementos positivos o negativos, de caracter juridico, anteriores al hecho y de

Laws!
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los cual_e-s depende . la existencia del titulo  delictivo de que se trate. A
continuaciéon enumeraremos y daremos estudio a los elementos negativos del
delito que .son: ausencia de conducta, atipicidad, causas de justificacién, e

inculpabilidad.

JA)' Ausencia de conducta; los actoé‘ no voluntarios, los movimientos
reflejos, no son. acciones en sentido penal. -Los actos que escapan a todo
controf de! querer no pueden atribuirse.ala \}b[untad y por lo tanto, no pueden

constituir delito.

No podra existir la accion o pondubté.cuando se es violentado por una
fuerza exterma que no puede’fré‘sis{ivr,‘ esta subera 1a.voluntad del sujeto de tal
modo que es incapaz de autodeterminarse. Por ejemplo, -el agente de la
autoridad que es atado para que no persiga al delincuente. El maestro Joaquin
Francisco Pacheco nos dice que la accién que se ejecuta por virtud de una
violencia irresistible, no es seguramente una accidon humana: quien asi obra no
es en aquel acto un hombre, es un instrumento. Aqui no solo falta la voluntad.
sino que naturaimente existe la voluntad contraria. EI que es violentado
materialmente, no amedrentado, no cohibido. sino violentado de hecho, ése
obré sin voluntad, obro sin culpa, no cometid delito, es tan inocente como la

espada misma de que un asesino se valiera.

La violencia fisica debe ser irresistible, que anule la libertad de! agente y
quien, por consiguiente, no es causa moral del delito, ni siquiera su causa
fisica, sino mero instrumento. Rara vez se presentara en delitos de accion.
pues como afirma Adolfo Prins, en los delitos de accion no se comprende la
ventaja que puede encontrar e! que quiere cometer un delito, en obligar

fisicamente a otro a obrar en su lugar.
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“Por fuerza fisica. exterior irresistible, debe:entenderse cierta violencia
hecha al cuerpo de! agente, que:da por ‘resultado que éste ejecute,

irremediabtemente, lo que no ha quendo ejecutar" 18-

Carlos Franco Sodi, Ricardo Abarca y Jose Almaraz sostlenen que la
fuerza fisica irresistible constituye una causa de lmmputabmdad Raul Carranca
y Trujillo -dice que la fuerza fisica irresistible operando’’ sobre un sujeto lo
constituye inimputable y por ello; el resultado producndo noi le corresponde ni

puede incriminarsele por él.

Battaglini, Fontan Balestra, Bernaldo de Quirds y"VGar considéran que

la fuerza fisica irresistible es una causa de mculpabmdad ménez de Asla en

cambio arrma que la fuerza fisica irresistible constltuye un caso de ausencia de

accuon.

E! maestro Francesco Antolisei dice que no .debe .confundirse el
constrefiimiento fisico con el psiquico, precisando que éstveb se verifica cuando
un individuo es inducido por otro a realizar o a omitir una accién bajo el impulso
de una amenaza; en cuanto que, el constreilimiento fisico implica la coartacién
absoluta de la voluntad del paciente, al cual es suprimida toda libertad de
eleccion y no teniendo la posibilidad de resistir a la violencia ni de sustraerse
de ella, el coartado viene a ser una especie de longa manus, un instrumento

del coartador.

Antolisei estudia como una causa excluyente del acto la violencia fisica, si
bien a 1a hora de la exposicion sistematica rompe con esta linea y la coloca

como causa que excluye la culpabilidad.

¥ Suprema Corte de Justicia de ia Nacién, Op cit, p.175
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Por otra parte; hemos insistido en que si falta alguno de los elementos
esenciales del delito, éste no se integrara; en consecuencia, si la conducta esta
ausente, evidentemente no habra delito a pesar de {as apariencias.

Es, pues, ia- ausencta de conducta uno de los aspectos negativos, o
mejor dicho, |mpedmvos de la: forma 6n -de la figura delictiva, por ser la
actuacion humana, positiva o negauva Ia base indispensable de! delito como
de todo problema Jurlduco Muchos llaman a la conducta soporte naturalistico

del iticito penaL i

B) Anpncndad prlmeramente debemos distinguir entre ausencia de tipo y
atipicidad. En el pnmer caso puede suceder que una conducta, de acuerdo

‘con el consens popular -se consudere dafiosa socialmente y contraria a las

lo que"él abtorlde’ dlcha conducta no puede ser procesado por la misma.

En ‘el . segundo caso, existe la figura tipica punible; pero ia conducta
concréié no encuadra o se adecua plenamente en los requisitos que integran el
tipo peﬁa]. La atipicidad especificamente considerada puede provenir de la
faita de fa exigida referencia a las condiciones del sujeto activo, del pasivo, del
objeto, del tiempo o lugar y del medio especialmente previsto, asi como de la
ausencia en la conducta de los elementos subjetivos del injusto, y hasta de los
elementos normativos que de manera taxativa ha incluido la ley en la
descripcion tipica, por lo que tampoco puede ser materia de un proceso penal

por ausencia de tipicidad.

Dentro de la teoria del delito, una cuestion es la ausencia de tipicidad o
atipicidad y otra diversa la falta de tipo (inexistencia del! presupuestc general

U
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det dehtof pues la primera, suponé una conducta gue no llega a ser tipica por
1a falta de alguno o algunos de los elementos descriptivos del tipo, ya con
referencia a calidades en los. su;etos. de referencias temporales O espaciales,
de elementos sub_;etn.'os etc.. mientras la segunda, presupone {a ausencaa total

de descnpcnoh del hecho en la ley.

C) Causas de justificacién; la causa de justificacién, es cuando en un
hecho presumiblemente delictuoso falta la antijuricidad, podemos decir: no hay
delito, por la existencia de una causa de justificacion, es decir, el individuo ha
actuado en determinada forma sin el animo de transgredir las normas penales,
asi, si un hombre ha matado a otro, en defensa de su vida in;ustameﬁfe
atacada, estara en una causa de justificacién, excluyéndose la antijuricidad en

ta conducta del homicida.

No obstante denominarse ‘causas de justificacion’ las que excluyen Ia
antijuricidad, el hecho cubierto por ellas no esta justificado, sino gque es licito.
Indebidamente se llaman causas de justificacién, ya que si su presencia tiene
Ia virtud de borrar la delictuosidad, ninguna justificacion reclama la comision de

un hecho licito.™®

Cuando una conducta tipica no es antijuridica, es licita y por tanto, no hay

delito; corresponde a las llamadas causés de justificacion.

Jiménez Huerta dice- que la. cond cta res antuundnca no necesita

ia denommacao curcunstanc:as impeditivas del

justificarse y propone
nacimiento de la antijuricidad.

*¥ Beccaria. Tratados de los delitos v d= las penas. p. 47
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Sec .les ha denominado: causas que axcluyen {a responsabilidad,
requisitos . negativos del delito, circunstancias negativas del defito.
circunstancias negativas de la antijuricidad, conductas tipicas confbrmes' 'a -
Derecho, causas de licitud. Las causas de justificacion excluyen la ‘antijliri{:id'ad
del hecho. Es preciso aclarar que no suprimen una antijuricidad exxstente suno
que cancelan el delito, impidiendo que el hecho sea antijuridico. Las causas de
justificacion son transitivas; los actos justificados son licitos, y por consngu;ente,‘
quienes cooperan en un acto justificado, quedan cubiertos por su licitud. -

E!l acto justificado no irfoga responsabih'dad civil. Solo en algun supuesto
excepcional, como en la echazén, puede surgir un resarcimiento fundado
excqusivame‘nte en la equidad, en aplicacién del principio dei enriquecimiento
sin causa. No pueden existir legitimidades contrapuestas; no se puede ejercer
la legitima defensa contra la accion justificada. No se pueden aceptar

) fundamentaciones subjetivas, sea que concluyan en la falta de peligrosidad en
virtud de los motivos justificantes, o que identifiquen todas l!as causales como
excluyentes del ilicito penal. Tampoco son aceptables las exigencias de un
elemento subjetivo en las causas de justificacion. El error o ignorancia en Ia
ejecucion de un acto licito no puede excluir su licitud. Subjetivizar la

justificacion implica confundiria con la inculpabilidad.

Segtin Hans Welze! las causas de justificacion no excluyen la tipicidad de
unc»dad Las causas de justificacion no

una conducta, sino solamente s‘ an
po redactadas de modo negativo.®®

son tampoco cnrcunstanc:as del

D) lncu!pépi d'a'\ la_inculpabilidad. se da por diversas situaciones que
concuiren en la ejecucion del hecho realizado por quien siendo imputable, no
se le puede reprochar su conducta, como por ejemplo. el caso fortuito, la

O i
tbid. 5. 72
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violencia moral, la no exigibilidad de otra conducta y {a ignorancia o el error;: en
este Gitimo caso no hay dolo y corresponde a la ‘excluy‘ente de. incriminacién

por inculpable ignorancia.

En las causas de exclusicn de la cu!pabmdad al |gual que en Ias de
inimputabilidad, la antijuricidad permanece mcélume. o que permlte la exaccidn

de responsabilidad civil.

En la concepcién ps:colog:ca fa mculpablhdad resulta ‘de - causas

especificas que afectan al hecho psnco!oglco tales son ‘el error la Ignorancia y
la coaccién. En cuanto a la concepcnon norrnat:va la mculpabuhdad resulta del

reverso de la exngxbxhdad que funda fa’ reprochab idad, o. sea del principio
apto para funcionar

general de la no exngublhdad de otra conduct
supralegalmente, y del cual las causas especnf'cas _de mculpablhdad serian

simples ejemplos.

2.5 Formas de Comision de los Dell&)s.

Como se ha venido menc:onando en los capltulcs antenores el arhculo,?ﬁ del

es consecuencia necesaria de la conducta ,reahzada El ! ehto es culposo'
=3 conf’o en que no se producma'

cuando habiéndose previsto el resultado,
‘cuando se causd por impericia o ineptifUd' El dolo y la culpa; son espectes o

formas de culpabilidad de acuerdo al ps»oologlsmo
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El dolo para Cuello Caldon es: La voluntad consciente- dirigida a la

ejecucion de un hecho que es delictuoso.?’

Eduardo Loépez Betancourt, menciona al dolo: "...Consistente en et
conocimiento de la realizacion de cu'cunstancnas que pertenecen ar tlpo y

voluntad o aceptacion de realizacion del mismo”.

ta culpa. es la segunda forma  de culpabilidad. ‘con ,i'bas‘e en el

psicologismao.

Cuello Calén, expresa: "Existe culpa cuando obrando sm mtenélon Yy, sin la
‘ble 14 enado por ia

diligencia debtda se causa un resultado danoso prew
w23 : . =

fey".

Carrara por su pane expuso que la»culpa es una’ otuntana ormsnon de
: y c > re sxbles del

el mismo, es necesario pasar al stguvente cap(tulo p a.continuar con el estudio

de la problematica que nos atane.

2 pid p. 65
? gduardo Lopez Betancourt. Op cit, p. 78
 E. Cuello Caién. Rewnolegia; p. 259
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En nuestro tercer capitulo, bomo su nombre lo dice, entraremos al estudio de la
pena como consecuencia ‘dé la: réaliéacio’n o comision de una conducta
considerada como dehto asi “encon!ramos que existen distintos tipos de penas
en nuestro Pans que van deédé una snmple sancion pecuniaria hasta la pena
de prisidn, ya que en nmguna Ley Codlgo Penal de la Republica Mexu:ana se
encuentra contemplada la pena de muerte como en otros Paises.

3.1 Penologia ..

‘La_voz “penologia’,. escribia Howai’d Wines, parece fue inventada y aplicada
por_ vez: pnmera en Nortearnenca par Francis “Lieber (1800—1872) que 1a
trata (o debe tratar) del

definidé como la “Rama de a cnencra cnmmal'qu

castlgo del dellncuente" 24

Sutherland Ja cons»dera como ‘la parte de a Cnm ologna @ la\'que

designada, penologna B pues esta comprende muchos metodo de control que

no son de caracter penal.

“% Ipid. p. 284
™ 1dem




a3

Asi misn?o tenemos que Taft la concibe como la parte de la Criminologia,
tomada en amplio sentido, que se ocupa de! castigo o tratamiento de los
delincuentes y de la prevencion del delito, y a diferencia de la Criminologia en
estricto sentido, que concibe como ciencia pura, estima Ia-Pehologié como
ciencia aplicada, es, afirma, “La aplicacion de los conocimientbs de la etiologia
del delito al tratamiento de los criminales o a ia prevencnon del ‘detito”.2®
Inclusive, los autores (Haynes, Cavan, Caldwell, etc.) que no . senalan
expresamenta su contenido, tratan en sus libros ja matena penolégu:a como

parte de la Criminologia.

En cambio, en Europa, por el contrario, se le con.cedyé ! 'aéyor autonomia.
Por ejemplo, Seelig la conceptia como una dlsc:lpllna autonbma. a la que
también pertenece la Ciencia de tas prisiones. Sm embargo las doctrinas
referentes al influjo educativo sobre los presos y Ias mtemados en casas de

trabajo, establecimientos de seguridad, e mstltucxones de educacion para

jovenes, mas bien podian ser llevadas, cree, al’ campo de la Pedagogia
Criminal, con lo que parece colocar estas doctrlnas fuera del ambito de la
dentrf‘ca con la Ciencia
fa. ' Hurwitz, después de

Penologia propiamente dicha. Cuche, . que laﬂ

penitenciaria, le otorga un sentido de plena autono
sefalar con cuanta frecuencia queda absorbidaen ‘el concepto de ia
sta porque la haria (a la

Criminologia, rechaza su inclusidon en el cai'npd de’
Criminologia) demasiado vaga y heterogénea, mas como puro crimindlogo,

prescinde de formular una nocion o definicidon de laﬁ; Penologia.

La Penologia no es una parte integrante‘ la Cn'minologia. sino una

disciplina autdonoma que para la reahzacnon en sus fines toma en cuenta los

datos e inforrmes que la ciencia crlmmolognca le propormona. Pero ambas son
de muy diferente contenido. La Criminologia dirige sus investigaciones hacia la

= Idem
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etiologia del delito y sus formas de aparicion como fenédmeno social y natural,
mientras que la Penologia persigue un objetivo diferente, que consiste en el
estudio de los diversos medios de represion y prevencion directa del delito
(penas y medidas de seguridad), de sus métodos de aplicacion, y de la

actuacion postpenitenciaria.

Quedan, por lo tanto, comprendidas dentro de su ambito, no.sdlo el
tratado de las penas y medidas de seguridad privativas de libertad y su
aplicacién, sino todas las restantes clases de penas y medidas, la pena capital,
las penas corporales, las penas y medidas restrictivas de Iibe‘rt:z"lra, penas
pecuniarias, etc. Todo género de sancién pena oylmedida:, devéentidb
retributivo, o de finalidad reformadora o de aspiracion déféﬁsiva. é&élesduiera .
sean su clase y métodos de ejecucion, caen dentro del campo de la Penblt{gia.

o, podemos sefialar que la Penologia moderna

De lo anteriormente descr te
parece serlo soélo en sentido- crbnolégico, mas no en cuanto al éxito,
consecuente con la altura de los tiempos, que debieran haber alcanzado las
medidas penales en el doble ambito de la prevencion general y de la
prevencion especial. En todo caso, resulta en extremo estrecho el catalogo de
penas para los efectos resocializadores, no unicamente retributivos, que ha de
aparejar esta forma de sancion; mucho mas generoso, en cambio -y peligraso,
al parejo. por ser instrumento de muy delicado manejo-, es el panorama de las
medidas asegurativas, que en nuestra época se aplican, por igual, en forma
excluyente de otras sanciones o, en ciertos casos, asociadas a las penas, de

manera simultanea o posterior a éstas. Grandes provincias, antes poseidas

por la pena, han pasado hoy a formar parte, suponemos gque con caracter
irreversible, del terreno ganado por las medidas de seguridad.
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3.2 Prisidén.

Antes de abordar en su totalidad el presente tema. debemos de tener muy en

cuenta los siguientes conceptos:

A. ‘Por arresto’ se entiende e! acto de aprehender a una persona con
motivo de ia supuesta comision de un dehto © por acto de autondad

B. Por ‘persona detenida’ se ennende‘ toda persona privada de la
libertad personal, salvo cuando eilo haya resultaao de una'condena por razén

de un delito;
C. Por ‘persona presa’ se ‘ehtiende toda’ persona
personal como resultado de la condena por razon de un delit
D. Por ‘detencion’ se ennende la’ condici de'las personas detemdas'

tal como se define supra;
E.

épocas y palses (salvo que aPEl’E]E ag_ ]
que modifican su ﬁscnomla) a: pesar de que i
numerosos . textos’ punlt:vos entre Ios que no se cuentan. ppr cierto, los

spemes vanen en

mexicanos.
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Esta pena, el castigo por antonomasia a medida que se retira el que
antes lo fue, la pérdida de la vida, ha suscitado una y otra vez encendidas
censuras, que ponen en entredicho su eficacia correccional. De ahi, pues, la
explicacién de que la pena reclusoria misma busque nuevas formas de
ejecucion, que la rescaten del descrédito y le permitan formar filas en la
penologia del provenir. Para ello, ha tenido que renunciar al aislamiento, a los
grilletes y la bola de hierro, al uniforme cebrado, al silencio, a la brutalidad,‘y
entrar de lleno, a gusto o sin él, en una nueva etapa, que pudiéramos decir,
parafraseando las palabras de un agudo penitenciarista, de ‘mentalidad

cientifica’.

ta prision entonces, cesa de ser encierro, abandona su naturaleza
meramente contentiva, implicada en la etimologia misma de la voz para enfilar
hacia rutas diferentes. Por una pérte. se 'carga el acento en la idea de
‘tratamiento’, que penetra en la doctrina, en la legislacién y en los congresos
espacializados, mientras que, por otra parte, se buscan modos mas fecundos
de privar de la libertad con la mira de resocializacion: de este fervor;reformista
nacen (paso a paso en el camino de las restitucicnes k:érceiérias) los

establecimientos de seguridad minima, las instituciones ablertas : las .colonias

penales (ciertamente no las siniestras formas de deportacnoh evocadoras de

Siberia o la Isla del Diablo guayanesa, también traidas al,suelo mex(cano, en
pulsadas por el

anos ya idos, en Valle Nacional y Quintana Roo,: sino las
fresco viento de renovacion a ia manera de Witzwill.%7

Junto a las modalidades de prision - cntadas que ,buscan aminorar la
profundidad del castigo, si se nos permite hablar en estos termmos aparecen
giros progresistas de la reclusion, que a mas de mlnnmnzar e mclus:ve cancelar

su naturaleza, trocando la carcel por la libertad condicionada, el franco perdon

%7 yosé Arturo Gonzalez Quintanilla . Op cit. p. 78

-
(SN
e R
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o el sacrificio pecuniario. En la ruta de la disminucion de tiempo se inscribe la
libertad preparatoria, tan vinculada a la esperanza comio al temor lo esta su
contrapartida, la retencion. Y en este mismo camino se presenta, como
verdadera aunque lentisima revolucion, el régimen de remision barcial de
penas, que en su forma ideal se apoya en dos pilares: el afanoso esfuerzo y la
anulacion de la peligrosidad social del reo. Este umrno tema' qu :“ hemos
querido situar primero en su contexto natural, es el que nos ocupara en las
siguientes lineas, hasta desembocar en la remisi on parcnal de:.la pnsuon,

ejecutor de las leyes el encarcela
enemigo con pretextos fnvolos y dejar sm casngo a‘un amlgo con desprecuo de

los indicios mas fuertes que le descubren reo.v

lLa prisidn es una pena que por necesidad debe, a diferencia de las:
dermnas. preceder a la declaracion del delito; pero este caracter distintivo suyo
no le quita el otro esencial. esto es, que solo la ley determine fos casds en que -
el hombre es digno de esta pena. La ley, pues, sefialara los lndlcaos de un
delito que merezcan la prision de un reo, que lo sujeten al examen y a Ia pena.
La fama publica, la fuga, ia confesion extrajudicial, la de un companero en el
delito, las amenazas y constante enemistad con el ofendido, el cuerpo del,delito
y otros semejantes, son pruebas suficientes para encarcelar a un 6iudadano:
pero estas penas deben establecerse por la ley no por los jueces, cuyos

decretos siempre se oponen a la libertad politica.
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Por nuestra parte, insistimos en gue las criticas enderezadas contra la
prision se deben circunscribir a la tradicional, pero no pretender la supresion de

toda forma de institucionalizacion de los delincuentes. ' No olvidemos, por otra

parte, que si bien es cierto que hay hombres que nunca ‘debieran pxsar una

prisidn, existen otros que jamas debieran abandonarla.

3.2. Tratamiento en Libertad.

La practica ensefia que existe un crecido m.'xrne'ro'de délincuentes para los que
la prision no solo es innecesaria o madecuada sino gravemente nocava Su
reintegracién social puede ser lograda snn mternamlento en establecnmlentos
penales, tratamiento que, ademas de su elevado costo, crea obstaculos que la
Pero estos delincuentes no ‘pueden
quedar abandonados a su libre albedrio, los mas necesitan ayuda y asistencia

que les encarrile hacia una vida honrada y les aleje del peligro de una recalda

en el delito, necesitan un tratamiento asustenc:al en libertad.

El tratamlento en libertad evita a! culpable los mnumerables pel:gros de la

prisién, no le aparta de sus normas habituales de. v:da no le: separa de.su

familia, ni le conf‘na en &l ambiente corrompido de la carcel nile marca con su
ctuando en un

estigma lnfamante Y en sus organizaciones mas modema
medio libre, le proporcxona asistencia y vlgllancxa de profunda efcacra

Et tratamlento en llbertad vemos que se presenta‘ n.dos modalidades

principales que son por un lado la condena conducxonal y por otro la probation.

'se -otorga.mayor valor, pero aquella en su evolucién, como
llegar ambas casi a

a la que cada d
veremos, se'aproxrma a ésta constantemente hasta

confundirse.
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Ambas medidas se han estimado como eficaces sustitutivos de ias penas
cortas de prision, y los son efectivamente, pues no es posible'dudar que, al
menos para gran numero de delincuentes, son un ventajoso sucedaneo de
aquellas penas. Mas no es este aspecto detl tratamiento en hbertad el que en la

actualidad destaca con mayor relieve, es el gran valor que p

comio medio de reincorporacion social.

Y entremos en el estudio de una de las mas importantes modalidades del
tratamiento en libertad, {a condena condicional o suspension condicional de la

pena.

Al hablar de libertad condicionada estamos al‘udiehdar dla condena
condicional o suspension condicional de la condena o hbertad a prueba o
remision condicional, ampliamente extendida en el mundo entero y. desde
fuego, en la Repiblica Mexicana, desde 1921, fecha en que Ia adqpto el

Coédigo Penal de San Luis Potosi.

No existen datos de absoluta certidumbre referentes al! origen de la
condena condicional. Segln Prins, su precedente mas remoto se encontraria
en la Frank-pledge de! derecho anglosajon, {a obligacidn mutua de mantener él
orden y la seguridad. Otros autores, buscan sus precedentes en la cautio de
pace tuenda, de origen germaénico, consistente en la promesa solemne hecha
al juez de tener buena conducta. Pero ambas mstxtuc:ones e n medldas

puramente preventivas, impuestas sin condicidn, mientras: que
condicional, como su nombre indica,  se otorga bajo condlcones cuyo
quebrantamiento puede determinar la ejecucién ‘de ta pena suspenston.

La condena condicional nace en realidad con las leyes bega del 31 de
mayo de 1888, modificada por ley de 14 de noviembre de 1947, y la francesa
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de 26 de marzo de 1891. Ambas leyes han servido ‘de *modelo a la

organizacion de la condena condicional en el continente europeo.

Al poco tiempo de su implantacion en estos palses Ia Iateratura penal se.
ocupd ampliamente de la nueva medida, unos Ias defendleron con entus:asmo

olros la alacaron con viclencia.

El rasgo esencial de la condena condxcconal en su: modahdad ongmana
13 Juzgado Y.

es la suspension de la ejecucion de la pena. - E!l delmcuent
condenado perc en vez de cumplir la condena xmpuesta queda en lbertad : Sl
durante un plazo, diverso en las distintas leglslacxones no comete una. nueva
infraccion la pena suspendida se considera no’- |mpuesta De ; han
las condiciones exugldas para su 'apllcacm’:n por“ !

‘encontramos que
legislaciones son diversas:

A) Es la primera que el dehncuente no- haya cumphdo pena alguna o no

haya incurrido anteriormente en condena

B) Otra condicién impuesta genera 2gislaciones se refiere

& la gravedad o a ia cuahtiaf’dé'la pena suspendid

s hbe ados condscronalmente cuya

finalidad es favorecer su remtegracnon S c«al.

La condena condicional otorgada es, por regla general, siempre revocada
en caso de comision de un nuevo delito, no obstante algunas legislaciones
autorizan ademas su revocacion sustituyéndola por una amonestacion del juez,
i

TN

e ey
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imposicign de nuevas condiciones o prolongacidon del periodo de suspension de

la condena.

A pesar de su buena aceptacion, algunos la acusan de dejar en el olvido

a las victimas del delito. Desde este punto de vista Ferri sostenia que la

condena condicional priva a la victima de la infraccion incluso de la satisfaccion

de wver ejecutada la condena contra los ofensores. No vale decir

platdnicamente con Fayer, escribia, que la pena aun condicional, es siempre
pena, que implica desaprobacidn por parte de la autoridad social, que produce
reincidencia y que permanece en suspenso hasta la expiracion del plazo.
Todo, afiadia Ferri, cosas muy hermosas, pero todo cosas en el aire,
puramente tedricas, lo esencial para los ofendidos es que e! ofensor
permanece impune. Esta bien, continuaba, que con ilos delincuentes de
ocasion, por miras de prevencion especial, se tengan ciertas consideracianes,
pero los hombres honrados victimas del delito las merecen mas aan. Fundado
en estas consideraciones pedia Ferri, no como habia propuesto Garofalo que la

concesion de la suspension de Ia condena se subrogue al consentimiento de la

parte cofendida, sino que no otorgue mientras el delincuente no haya

indemnizado o dado seria garantia de indemnizar !los dafios causados por el
delito. Esta critica encierra gran parte de verdad, y asi lo han reconocido sus
defensores, pero como éstos certeramente afirman, en la época presente la
penalidad no puede inspirarse en la satisfaccion del sentimiento de venganza
que anima a la victima de!l delito. “la pena no es una venganza, es un remedio
social de un mal social”. Por otra parte, el posible desamparo de las victimas
del delito (una de las objeciones mas fundadas), puede ser‘y ha sido en parte
resuelto por algunas legislaciones que exigen como requisito previo para su

concesion la reparacion de los dafios causados por ia infraccion.




3.4. Trabajo a favor de la Comunidad.

Maldicién para algunos, bendicidn para los mas, el trabajo es no sélo necesario
para el sustento fisico del hombfe. como via de adquisicidn de bienes, sino
indispensable y urgente para su conservacioén moral. }

El trabajo, por otra parte, no es s6lo derecho, sino también deber, como
certeramente consignan algunos textos legales, y obligacion del! Estado es
proporcionario, adecuado y constante, a los habitantes de su territorio. Taode
esto; especialmente lo dicho en el parrafo inicial de este apartado, que de
primer golpe parece advertencia de predicador, esta aqui escrito y pensado con
la vista fijas en las prisiones, donde la labor es bienvenida para la inmensa
mayoria de los reclusos, con las salvedades, bien conocidas por los
penitenciaristas, de los ociosos perseverantes, cuyo diagndstico y tratamiento
no incumbe ya simplemente al custodio o al encargado de taller, sino mejor
todavia, a! psiquiatra y al psicologo, que discerniran el padecimiento entre los
entretelones de una conducta extravagante en una comunidad (la sociedad de
los reclusos, micropolis) cuyos miembros se entregan sin protestas al trabajo, e
incluso aceptan o reclaman, a veces. jornadas abrumadoras, propias del
impulso neurdtico o de la extrema necesidad econdmica familiar, en esta

sociedad donde a cada paso se tropieza con actitudes polarizadas.

£l trabajo penitenciaric (dejando de lado, pues, el trabajo penal: la labor
como pena en si, acaso sin verdadera prisidén, por lo menos en el sentido
contemporaneo de ésta) ha atravesado distintas fases que le han impreso
significados diferentes: desde el trabajo ocioso, valga la aparente
contradiccion, y oprobioso, hasta el trabajo creador en dos direcciones: de
bieres economicos, por una parte, funcion secundaria para el penitenciarismo

actual, y de una nueva personalidad del recluido. hasta donde semejante

FALLA D Gliis
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quimica es humanamente posible, transitando por los rios de a laboroterapia,
que a su vez se vierten en el caudal del’ tratamiento penitenciario. Aqui
tenemos, pues, resumiendo o dicho, al trabajo como bendicidon, como derechb.
como deber, como creacién o recreacion, inscrito en un lugar primario del
Y esto, que es patente para el crimindlogo, también lo es para ef..

tratamiento.
jurista: para e! extranjero y para el nacional, que tiene el ditimo, ﬁri'n_e asidero

en el articulo 18 de la Constitucidén, constante y enriquecido en esta direccién.

3.5 Sancidn Pecuniaria.

‘lo:indica,’en la .
inero: exig‘ida

La pena o sancién pecuniaria: consiste como su’ nombre

disminucion del patrimonio mediante el pago de una suma de’
por la ley a causa de un delito, es decir la,pena o sanc n-pecuniaria’ es lo que
comunmente se le denomina una’ multa aunque ia: multa_este contemplada :

dentro de las sanciones pecunlanas

,,:él "orbjeto
“m neda, etc. Pero
ea'la cantldad que el

el wergeld y el fredum de los pueblos germanicos
ofensor pagaba al ofendido (wergeld) yila*- cantldad‘que se ' pagaba por el

delincuente al poder publico (fredum o fnedegeld)‘no tenian el caracter de
a renuncua al derecho de
22,

verdaderas penas, aquél era Ia compra de
venganza, ésta era el precio de la proteccnon el poder socia

Conh Le pene pecuniarie en Enciclopedia del Diritto Penale italiano, IV, p 453

*® Gamraud, Tailé 11, p 375.
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Durante mucho txempo las penas pecuniarias constituyeron una de las

bases de la penaludad casn tuvieron un desarrolio tan amplio como el de las

penas de prlvacton de hbertad en las legistaciones actuales, pero despuéc el

influjo de numerosas causas soc:ales y las transformacmnes economicas que
los pueblos expenmentaron determmaron la lenta dlsmmucxon de estas penas,
Yy, aun sm desaparecer por completo fueron en gran parte sustituidas por otras
medidas penales mas en armoma con las nuevas condncncnes de existencia.

La pena pecuniéria no reviste hoy dia mas qué la forma de multa. En las
antiguas legislaciones era muy frecuente la confiscacién o sea la privacion por
via de pena de todo el patrimonio del condenado; en Roma esta penalidad que
se aplicé ampliamente, sirvio especialmenté para enriquecer al Estado.3® Mas

en el derecho moderno ha desaparecido. . Los Cddigos actuales solo permiten

la confiscacidon de determinados objetos,; o de los instrumentos que hayan

sido utilizados para la comision del delite, etc.
La opinién hoy dominante es favorable a la pena pecuniaria. Se ha dicho,
es verdad, que es una pena desiguét. que mientras puede ser irrisoria para ef

rico puede arruinar al pobre. -Mas esta desigualdad se encuentra en todas las

penas, estas se sienten mas o menos, segun las diversas condiciones de los

individuos que ias sufran.

Por el contrario‘ la’'pena de multa presenta muchas ventajas que la

presentan como un excelente medio represivo. He aqui dichas ventajas:

1. Esta pena zlleva consigo una privacidn y, por consiguiente, un

Algunos, se ha dicho, se habitian a la carcel,
Mientras muchos individuos no sdélo no

sufrimiento. pero nadie se

acostumbra al pago de las multas.

* Mommsem, El Derecho penal romano, i, p. 447.
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temen la prisién, sino que hasta la desean en ciertos momentos de su vida, no
se encuentra a nad:e que permanezca mdlferente ante una condena al pago de

una multa .en resumen la multa es stempre aﬂlctxva. s

2. La multa ‘as una pena sumamente dwxs:ble flexible cual ninguna otra,

puede adaptars‘ pérfectamente a las condiciones de fortuna del condenado,
aumentando o dlsmmuyendo su importe proporcionalmente al patrimonio del
multado..,Para conseguirlo no seria preciso que el Juez se entregase a una
mvestagaciéri]de' las fortunas de los acusados, bastaria, proponen algunos.
tomar como punto de partida e! impuesto pagado sobre la renta.

3. La multa a diferencia de la carcel no degrada al condenado ni
deshonra a su familia; no es obstaculo a su rehabilitacion social. : El multado
permanece entre los suyos, : puede: pr'oveer‘va su subsistencia, no pierde su

empleo ni su ocupacion

4. Desde el punto de vuSta ‘ecbnomico es recomendable por. dbs'razones:
puede constituir una fuente de mgi’esos para . el Estado y contnbuxr a la
indemnizacién de los danos causados por el delito; por otra parte muentras la

pena de prisidon cuesta enormes sumas al erario piblico, la e;ecucnon de esta

pena no entrafia gasto alguno.

La verdadera drfcultad que se presenta al reglamentar la pena de la
multa, estriba en Ia msolvencna de Ia mayor parte de los dehncuentes en cuyo
caso se transforma en pena ‘de pravacnén de llbertad.

Con el fin de evitar los numerosos inconvenientes que semejante
transformacion leva consigo se han propuesto varias soluciones. Una de &allas

consiste en facilitar el abono de la multa permitiendo la concesidn de un amplio
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plazo y su pago en fracciones.

La citada ley inglesa da grandes facnlldades a
las multas en todos los casos les concede un plazo de siete dias prorrogables
y el pago parcial en pequefias cantidades.

Asi pues, una vez que han quedado descritas todas y cada 'O‘rvra dé]és
penas que son aplicables dentro de nuestras Leyes Penales a las conductas

ilicitas, pasaremos a nuestro siguiente capitulo, en donde se entrara de lleno at
estudio de los ‘delitos informaticos’.

FALLA Ui Gttt |
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En el presente capitulo, entramos de lleno al estudio de lo que son en si los

delitos informaticos dando algunas definiciones de estos de igual manera,
propios de la informatica, asi como

mencionaremos algunos conceptos
conductas que normalmente se

también enlistaremos y definiremos las
consideran delitos informaticos y por Gitimo analizaremos los delitos
convencionales que se pueden trasladar a! ciberespacio convirtiéndose en

delitos informaticos.
4.1 Conceptos y Antecedentes del Internet.

Para adentrarnos al estudio de los llamados Delitos Informdticos, o en sus
diferentes denominaciones como delitos electrénicos, delitos relacionados con
las computadoras, crimenes por computadora o delincuencia relacionada con
el ordenador, etc, entraremos al conocimiento y manejo de lo que es la
computadora en nivel operacional y de estructuracion,. (ya- que esta omo se’

vera mas adelante puede ser objeto o fin de dichos delitos), asi como la nocuona
esto es

de diferentes conceptos relacionados con la computadora y el lnterne

para poder tener un mejor manejo del tema.

De manera elemental, diremos que !a computadora tiene una estructura a

nivel operacional y a nivel estructural.®!

Habida cuenta que es- una maquma automatizada de propésito general,

integrada por los elementos de entrada un procesador central, dispositivos de
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almacenamiento y elemento de salida, ello nos da la pauta para considerar sus

elementos fundémentales’a ivel operacional, a saber:

a) Elementos de entrada represemado por la forma de alimentacidon de

mformacuon a 1a’ computadora por medlo ‘de datos e instrucciones realizados
3 como 5 pantallas. lectoras - de soportes

l dusposmvo en que se ejecutan las
noccdo mas comunmente como unidad

central dev proceso, es’ decur e CPU (snglas en mgles)

cua}lr contiene o almacena la

c) Dlspos vo : de
mformacnon que ‘'se _ha de procesar.

edios. en los que se reciben los
,impresoras, graficadoras).

i"la’ computadora esta integrada por

los siguientes elementos:

a) Hardware' consutuldo por. las partes mecanicas, electromecanicas y
electronicas, como estructura f‘snca de: Ias computadoras y encargadas de la
captacion, almacenamlento y procesamlento de informacién, asi como la

obtencion de resultadOS'

b) Software; constituye la éStructura légica que permite a la computadora

fa ejecucion del trabajo que se ha de realizar,
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Ahora bien, 2! concepto v nocion de ‘CIBERNETICA’ si atendemos a ia
etimologia de dicha palabra, proviene del vocablo ‘cibernética’ quea toma su
origen de la voz griega ‘Kybernetes piloto', y ‘kybernes’, concepto referido al
arte de gobemar. Esta palabra alude a la fusion del cerebro con respecto a las

maquinas.3?

La cibernética es la ciencia de la comunlcacién y el control. Los aspectos
Jalquier campo de estudio.
l‘control. extractada de

aplicados” de esta ciencia, estén relacionad

dg(ivado de los vocablos
Dreyfus en el afio de 1962.

: to de técnicas destinadas
al tratamiento logico y automati | para una mejor toma de
decisiones. e

Mora y Molino, la defin ue.delimita las relaciones
entre los medios es’ decir equip ' acton necesaria en la

Mario G. Losan - eriza la :riféfmética como un producto de la

cuentnf'co relacionado con el tratamiento
3a

cibernética, en tanto’ ‘un proces
automatizado de la mformacnon en un plano mterd:sc:plmano.

*2 |bid. p. 45
* Mora y Moliina cit. por Ibid. p. 52
3 Mario G. Losano cit. por Ibid. p. 53




30

Se le da &l término & TELEMATICA, a'rtodo io que abarca la revolucién
tecnologu:a aceterada, ‘en -los. campos' afines  de ' telecomunicaciones,
computadoxas mlcrom ormatlca y bancos de datos. Es el término en boga en

los palses europeos

mnumerable caﬁtldadbde redes locaies de

oompamas v

intercambio de mformaclon que
gobtemos alrededor de! mundo de manera cas: mstantanea a traves del cual
con un solo mdnwduo. con un ‘grupo amplio de

es posible! comumcarse.
personas interesadas en un tema especrﬁco o ‘con el mundo en ‘general. Es un
medio de comunicaciéon que tendra un profundo efecto social, si tomamos en

cuenta la Teoria de la Aldea Global, del canadiense Marshall Muluhan.

En términos generales, Intemet se ha convertido en un polémico

escenario de contrastes en donde todo es posible: desde encontrar informacion

de contenido invaluable, de alcances insospechados en el ambito de la cultura

la ciencia y el desarrollo personal, hasta caer en el terreno del engano, la

estafa o la corrupcion de menores. Se cailcula que Intermet enlaza hoy dia a 60
millones de computadoras personales en un extenso tejido electrénico mundial

lo cual hace’ necesario entenderla como un fendmeno social, dado el

crecimiento exponencial que ha mostrado.

Entendiendo al Internet como la red de redes, donde como se mencionc

entrelaza a 60 millones de computadoras personales a nivel mundial, sin tomar
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en cuenta la cantidad de personas que puedan conectarse a la red de redes sin
tener una computadora personalizada, esto nos da una idea del desarrollo tan

amplio que ha tenido en la Oitima década.

Asi pues, se habia constantemente de los‘be‘néf‘i

comunicacion y e! uso de la informatica han aportado

del INTERNET,
e - Investigacién
ARPA" desarrolic

se remonta a 1968, cuando Ila Agencaa
Avanzada en Estados Unidos, ccnoctda
ARPANET, una especie de red gue uma redes de computo de! ejército y de

laboratorios universitarios que hacian investigaciones sobre la defensa.

Esta red, permitiéd primero a los investigadores de Estados Unidos
acceder y usar directamente supercomputadoras localizadas en algunas
universidades y laboratorios clave; después, compartir archivoes y enviar
correspondencia electronica. A finales de 1970 se crearon redes cooperativas
descentralizadas, como UUCP, una red de comunicacién mundial basada en
UNIX y USENET (red de usuarios), la cual daba servicio a la comunidad

universitaria y mas adelante a algunas organizaciones comerciales.

En 1980, las redes mas coordinadas, como CSNET (red de ciencias de

computo), y BITNET, empezaron a proporcionar redes de alcance nacional, a




&3

fas comunidades académicas y de investigacion, las cuales hicieron
conexiones especiales que permitieron intercambiar informacion entre las
diferentes comunidades. En 19886, se cred la NSFNET (red de la Fundacion
Nacional! de Ciencias), la cual unié en cinco macrocentros de computo a
investigadores de diferentas Estados de Norte America, de este modo, esta red
se expandio con gran rapidez, conectando redes académicas a mas centros de
investigacion, remplazando asi a ARPANET en e! trabajo de redes de
investigacion. ARPANET se da de baja en marzo de 1990 y CSNET deja de
existiren 1991, cediendo su lugar a INTERNET.

Esta red se disefid para una serie descentralizada y auténoma de
uniones de redes de computo, con ia capacidad de transmitir comunicaciones
rapidamente sin el control de persona o empresa comercial alguna y con ia
habilidad automatica de renrutar datos si una o mas uniones individuales se

dafian o estan por alguna razon inaccesibles.

Cabe sefialar que entre otros objetivos, e! sistema redundante de la unién
de computadoras se disefid para permitir la continuacion de investigaciones
vitales y comunicacion cuando algunas partes de ésta red se danaran por

cualquier causa.

Gracias al diseiio de Intermnet, y a los protocolos de comunicacién en los
que se basan, un mensaje enviado por este medio puede viajar por cualquiera
de diversas rutas, hasta llegar a su destino, y en caso de no encontrario, sera
renrutado a su punto de origen en segundos, permitiéndonos saber si este fue

recibido o no satisfactorfamente.

Una de las razones del éxito de Internet, es su interoperatividad, es decir,

su capacidad para hacer que diversos sistermas trabajen conjuntamente para

r‘_‘“"" RS




64

comunicarse, siempre 'y cuando los -equipos se:adhieran a -determinados

protocolos aceptadés para transmitir y recibir infqrmacién.?s

Actualmente cualqu»er persona puede ofrecer su propla pagina, un lugar
virtuat en el WVVW (World Wide Web) o abrir su propio foro de discusidn, de los
que hoy en dia existen alrededor de veinte mil y que abordan desde temas muy
intereséntes hasta muy deleznables, incluyendo comportamientos criminales.

El espiritu de [a informacién que se maneja en Internet es que sea
publica, libre y accesible a quien tenga ia oportunidad de entrar a ia red, lo cual
marca . un principio universalmente aceptado por los usuarios y que ha dado
lugar a una normativa sin fronteras y de lo cual podemos deducir, en términos
juridicos, cual seria la ratic iuris o razdn de ser de esta especial normatividad.

Se intehta que Intemet, sea, un medio interactivo viable para la libre
expres‘i6n~ 1a’  educacion y e! comercio. No existe institucion  académica,

comercial, social o gubemamenta! que pueda administraria.

Son cientos de miles de operadores y redes de computo, que de manera
independiente, deciden usar los protocolos de transferencia y recepcion de
datos para intercambiar comunicaciones; informacion. No existe un lugar que
concentre o centralice {a informacion de Intemet. Seria técnicamente imposible.
Los individuos tienen una amplia gama de formas de introducirse al Internet, a
través de los proveedores de acceso a Internet, conocidos en e! medio de las

telecomunicaciones como (Internet Service Provider).

En terminos de acceso fisico, se puede usar una computadora personal,
conectada directamente (por cable coaxial o de fibra optica) a una red (un

s’ M\, Quan lntroducc N _a la teoria de la comunicacion dg masas P.E7 S e
— S e R e A
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proveedor de servicios de Intermnet, por ejemplo), que esté a su vez, conectada
a internet; o puede hacerse una computadora perfsonal con un modem
conectado a una linea telefdnica a fin de enlazarse a través de ésta a una

computadora mas grande o a una red, que esté directa o indirectamente
conectada a Intemet.

Ambas formas de conexidon son accesibles a las personas en una amplia
variedad de [nstituciones académicas, gubernamentales o comerciales. Lo
cierto es que hoy en dia el acceso a la red de Internet es cada vez mas sencillc
en Universidades, bibliotecas y cibercafeterias, lo cual estd estrechamente
relacionado con el nimero de proveedores de servicios de Internet.

México fue el primer pais latinoamericano en conectarse a internet, o

cual ocurrié a finales de la década de los ochentas, en febrero de 1989, a

través de los medios de acceso e interconexion de teléfocnos de Meéxico,

compafia mexicana que habia’ constituido el monopolio telefénico de! pais
hasta el once de agosto de 1996. Los primeros enlaces de Internet en el pais,
que tuvieron fines exclusivamente académicos, por cierto, se establecieron en
el Instituto Tecnoldgico de 'Estudios Superiores de Monterrey, el Instituto
Politécnico Nacional, la Uniiférﬁidad de Guadalajara y la Universidad de las

Américas en Puebla.

En este periodo, e! uso internacional del Intemet origina una normativa no
escrita, seguida por los usuarios de nuestro pais, l{a cual se basaba en usos,
sin reglas formales, fundada mas bien en consideraciones de tipo ético entre {a

comunidad académica.

En 1994 se incorporan instituciones comerciates en nuestro pais, dando
“era de la

lugar a una vision diferente del fendmeno de Intemet. La
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informacion”, impone en nuestro pais, al igual que en el mundo globatizado,
nuevas formas de organizacion, en 10s negocios, el mundo de la academia, los
gobiernos y, cada vez mas, en todas las actividades habituales a pesar de que
la cultura de Ia informatica y de ia informacién en México se encuentran aun en
sus inicios, hoy en dia la tecnologia de la informacion constituye para muchas
empresas y universidades nacionales un instrumento insustituible para la
realizacion de trabajos especificos. El uso de la computadora como instrumento
o herramienta de trabajo, segiin datos del INEGI, es incipiente, en 1994 sdlo
existian 2.2 computadoras personales por cada cien habitantes, lo que ubica a
nuestro pais en e! lugar numero veintiocho a nivel mundial en este aspecto.

Es previsible que el mundo virtual traiga consigo cambios de importancia
en las instituciones juridicas exustentes. asi como el desarrolio de instituciones
y nuevas relaciones.

juridicas que regulen nuevo

trafico y, por lo tanto"de mportancna para el surglmlento en la

actualidad, de dlversas ela ones "contractuales. Permite escribir y enviar

mensajes a una persona o rupo de personas conectadas a la red.

b) TRANSFERENCIA ‘D‘E ARCHIVOS, el cual permite transferir archivos,
ios cuales pueden sei' de texto, graficas. hojas de calculo, pregramas, sonido y

video.

c) ACCESO REMOTO A RECURSOS DE COMPUTO POR
INTERCONEXION, (telnet)., es una herramienta interactiva que permite
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introducirse, desde una computadora en casa o en la oficina, a sistemas,
programas y aplicaciones disponibles en otra computadora, generalmente

ubicada a gran distancia y con gran capacidad.

d) WORLD WIDE WERB, el servicio mas nuevo y popular de internet,
caracterizado por la interconexion de sistemas a través del hipertexto, por
medio del cual pueden transmitirse textos, graficas, animaciones, imagenes y
sonido. Se le considera un elemento importante de mercadotecnia.

e) GRUPOS DE DISCUSION (Usenet), existen hoy dia airededor de
quince millgylfuposvenfocados a diversos temas, en la actualidad se llega

alrededor de cien mil mensajes por dia.

) COMUNICACION EN TIEMPO REAL, (internet Relay Chat), es la
posibilidad de establecer dialogos inmediatos en tiempo real, a través de
internet, permitiendo a dos o mas personas “dialogar” simultaneamente por
escrito, sin importar la distancia geografica. Esta forma de comunicacion es
analoga a la linea de teléfono, solo que emplea el teclado o monitor en lugar

del auricular.
4.2 ;Que es e! Delito Informatico?

Como se seiald, es indispensable el uso de la computadora y del manejo del
internet, para la comision de conductas delictivas denominadas "Delitos
Informaticos”, sin embargo, aun en la actualidad no existe una definiciéon en la
cual los juristas y estudiosos del derecho estén de acuerdo, es decir no existe
un concepto propic de los Hamados delitos informaticos. Alin cuando no existe
dicha definicién con caracter universal, se han formulado conceptos funcionales

atendiendo a las realidades concretas de cada pais.
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Por lo que se refiere a nuestro pais, cabe destacar lo mencionado por
Julio Téllez Vaidés, al decir que hablar de ‘delitos’ en el sentido de acciones
tipicas, es decir tipificadas o contempladas en textos juridicos penales, requiere
que la expresion ‘delitos informaticos' esté consignada en los Codigos Penales.
fo cual en México, al igua!l que en otros muchos no ha sido objeto de tipificacion

aun.

Mencionando algunas de las diferentes definiciones que nos aportan
estudiosos en la materia, sobre los Delitos informaticos, diremos que para:

- Carlos Sarzana en su obra Criminalista y tecnologia, los crimenes por
computadora comprenden “cualquier comportamiento crimindégeneo en el cual
a computadora,ha estado involucrada como material o como objeto de a

accion crimindgenea, ‘© como mero simbolo™.%®

el'delito‘ informatico es "Aquel que se da con la
. 37

Para Huda Callega i
ayuda de la mformatlca o de.t&c xcas anexas".

Rafael Fernandez Calvo define al delito informatico como “La realizacion

de una accién que' reumendo las caracteristicas que delimitan e! concepto de
delito, se ha’ flevado a’, cabo utilizando un elemento informatico o telematico

contra fos derechos y libertades de los ciudadanos definidos en el titulo | de la

Constitucion Espaiiola®. 38

Maria de la Luz Lima, dice que el "delito informatico en un sentidec amplio

es cualquier conducta criminégena o criminal que en su realizacién hace uso de

= Julio Tellez Valdés. Derecho Infonmdatico, p. 14
37 Hilda Callegari cit por idem
¥ Rafael Femandez Calvo cit por idem
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la tecnologia electrénicé"ya sea como meétodo, medic o fin y que, en sentido
estricto, - el delito  informatico, es cualquier acto ilicito penal en el que las
computadoras ‘sus técnicas‘ y funciones desempefian un papel ya sea como

método, medio o fin". 30

El! Dr. 'Julid - éllez' Valdés, menciona dos clasificaciones de! Delito
informatico para efectos de conceptuahzacaon que parte de lo tipico y lo atipico.
ico de Delitos Informaticos nos dice que "Son las

En el cual en el concepto
conductas tlplcas antijuridicas y- culpables en que se tiene a las computadoras

Eh'el concepto atipico menciona que "Son actitudes

como :nstrumento [-} fi
n 4D

ilicitas en que se t:ene a la oomputadoras como instrumento o fin".

De esta'fhahera : se’podrié deﬁhir el delito informatico como toda accion
(accidon u omision) culpab!e realizada por un ser humano, que cause un
perjuicio a personas sin que neceésariamente se beneficie el autor o que, por et
contrario, produzca un’ beneficio ilicito a su autor aunque no perjudique de
forma directa o indirecta a la victima, tipificado por La Ley, que se realiza en el

entorno informdtico y esta sancionado con una pena.

El Instituto de Investigaciones Juridicas de la Universidad Nacional
Autdnoma de México, sefiala como delitos informaticos a todas aquellas
conductas ilicitas susceptibles de ser sancionadas por el derecho penal, que

hacen uso indebido de cualquier medio informatico.

Asi pues, y realizando una definicion personal sobre los delitos
informaticos, diremos que: Son todas agquellas conductas ilicitas susceptibles de

* paria de la Luz Lima cit por tdem
igem
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ser sancionadas por el Derecho Penal y que en su realizacion se valen de ias
computadoras como medio o fin para su comision.

4.3 Sujeto Activo

Indudablemente, en la comision de los hechos delictuosos siempre interviene
un sujeto que mediante un hacér © un no hacer, legalmente tipificado, da lugar
a la relacion juridica material 'y posteriormente a la relacion procesal. Esto no
implica necesariamente que, por ese solo hecho, pueda ser considerado como
sujeto activo del delito, pues esta calidad la adquiere cuando se dicta la
resolucion judicial condenatoria. No obstante, habra sido objeto de los actos y
formas del procedimiento, razon por la cual se le debe cailificar, en tal caso,
como supuesto Sujeto activo, nombre aplicable en términos generales, sin
desconocer las otras denominaciones que adquiera conforme al momento

procedimental de que se trate.

En la actualidad, e! hombre es el Unico autor o posible autor de delitos,
pero esto no siempre ha sido igual, antiguamente, entre los arabes y los
hebreos, los animales y fos difuntos fueron considerados sujetos autores de
delitos. El ser humano era tan sdlo instrumento de investigaciones y materia!l
probatorio. Posteriormente, al adquirir carta de naturalizacion la declaracion de
los derechos del hombre y de! ciudadano. el hombre paso a ser, en todos los
regimenes democraticos, un sujeto de derechos y obligaciones, y su calidad de
“parte”, se acentda en forma plena en el sistema acusatorio, en el cual, dentro

de {a relacidon juridico-procesal es la figura principal en torno al cual, gira todo e!

proceso.

Ahora bien es conveniente saber si cualquier persona puede ser sujeto

activo del delito ya que en general, en un momento dado, toda persona fisica
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puede ser sujeto de 1a relacién juridico rmaterial, mas no poseer capacidad para
ser parte de la relacion procesal, por gozar de una gracia o excepcion senalada
por las leyes. Lo indicado obedece al cargo o representacion que ostenta, tal es
el caso del Presidente de la Republica y otros aitos funcionarios de la
Federacion, los Diplomaticos, etc. En algunas otras situaciones, el sujeto, por
razén de la edad, es inimputable y no es posible concederle la calidad de parte.

Es conveniente hacer notar que, de acuerdo con la legislacidon mexicana,
instaurado el proceso pudiera sobrevenir la muerte del procesado. Esta
circunstancia daria lugar a la extincién de la accion penal, peroc no a la de Ia
reparacion del dafo, al decomiso de los instrumentos con los que se cometio el
detlito, ni a las cosas que sean efecto u objeto de éf como nos lo dice el art. 98
del Nuevo Codigo Penal, para el Distrito Federal, (Extincién por muerte. La
muerte del inculpado extingue la pretensidn punitiva; la del sentenciado, fas
penas o medidas de seguridad impuestas, a excepcion det decomiso y ia
reparacion del dafio). De {o anterior responderan los terceros a que se refiere
el articulo 46 del Codigo citado (Obligados a reparar et dafio).

Articulo 46 del Nuevo Codédigo Penal para el Distrito Federal. Estan

obligados a reparar el dafio:

I Los tutores, curadores o custodios, por los ilicitos cometidos por los

inimputables que estén bajo su autoridad;

n". Los duefios, empresas o encargados de negociaciones o
establecimientos mercantiles de cualquier especie, por los delitos que cometan
sus obreros, jornaleros, empleados, domeésticos y artesanos, con motivo y en

desempernio de sus servicios;
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. Las sociedades o agrupaciones, por los delitos de ‘sus socios o
gerentes, directores, en los mismos términos en que, conforme a las leyes,
sean responsables por las demas obligaciones que los segundos contraigan.
Se exceptia de esta regla a la sociedad conyugal, pues en todo caso, cada
conyuge respondera con sus bienes propios por {a reparacion del dafo que

cause; y

V. El Gobiermno del Distrito Federa! respondera solidariamente por los
delitos que cometan sus servidores publicos, con motivo del ejercicio de sus
funciones. Queda a salvo el derecho del Gobiemo del Distrito Federal para
ejercitar las acciones correspondientes contra el servidor publico responsable.

Manzini, al abordar el tema referente al "imputado”, sefala una
incapacidad  procesal -relativa, - derivada de algunas anomalias fisicas o

psiquicas del sujeto‘ Enel Defecho Mexicano se establece lo siguiente:

“En el caso.de mputabilidad sea permanente, el juzgador

dispondra la mg’c_iﬂida de tratamienf‘o‘aplicable. ya sea en intemamiento o en
libertad, previo ft;_-lr ‘pro‘cédm'uen:tov r;eﬁal respectivo. En el primer caso, el
inimputable sera intefnado en la institucién correspondiente para su tratamiento
durante el tiempo necesario para su curacion, sin rebasar el previsto en et

articulo 33 de este Cadigo™ (art. 62 del Nuevo Cdadigo Penal para el Distrito

Federal).*’

“' Nuavo Cédigo Penat para el Distrito Federal p. 142,
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“El juez o en sdcaso la autoridad competente, -podrad entregar al
inimputable a sus familiares o a las personas que conforme a la ley tengan la
obligacidon de haberse‘wigc; de él, siempre y cuando repéren el dano, se
obliguen a tomar las "medidés adecuadas para e! tratamiento y vigilancia del
inimputable y garanﬁcen a satisfaccion del juez, el cumplimiento de las
obligaciones contraidas" (art. 63 del Nuevo Cddigo Penal para el Distrito

Federal).*?

Tratandose de estas personas, hecha excepcion de los sordomudos,
debe tomarse en cuenta: que la inimputabilidad exista desde el momento en
que se cometio el delito; o bien, que sobrevenga durante el proceso.

.En la primera hipotesis, desde ningin punto de vista, debe el sujeto
integrar la relacion juridica procesal a pesar de que',se argumente, entre otras
cosas, que ‘mientras no se dicte la déblaracién judicial considerandolo
inimputable; no habra obstaculo para_ el 'éjerciéio de la accidn penal y en
consecuencia para considerarlo parte’. La ley mexicana (articulos 477, frac. Hl
Del Codigo de Procedimientos Penéles para el Distrito Federal y 495 a 499 del
Caodigo de Procedimientos Penales en materia Federal) ordena la suspension

del procedimiento.

A estas situaciones nos conduce necesariamente lo previsto por el
legislador cuando no se toma en cuenta, que, los enfermos mentales u otros
inimputables estan colocados en una situacion de irresponsabilidad, como lo
han reconocido todas las legislaciones avanzadas del mundo y como también
lo estimd la Escuela Clasica, contrastando asi notablemente con la aberracion

del Positivismo al considerarios ‘responsables socialmente’, criterio seguido por

<2 |dem
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los legisladores mexicanos al estimar la necesidad de un proceso para la
adopcion de o que deben ser simples medidas administrativas.

En la segunda hipdtesis, cuando la afeccién fisica o psiquica sobrevenga
durante el proceso, ya indicamos que éste se suspendera; empero, es
importante subrayar la postura del legislador federal al prever que at
comprobarse en el procesado alguno de los casos de anomalia fisica o mental.
‘cesara el procedimiento ordinario, y se abrira el especial, en el que la ley deja
al recto criterio y a la prudencia dei tribunal Ia forma de investigar !a infraccién
penal imputada, la participacion que en ella hubiese tenido el inculpado, y la de
estimar ia personalidad de éste sin necesidad de que el procedimiento que se

emplee sea similar al judicial'.

No obstante el acierto de esta disposicidon, visto en general, requiere una
reglamentacion especifica en donde se incluya el procedimiento adecuado e

inmediato.

En cuanto a ias personas que cometen los "Delitos Informaticos” son
aquellas que poseen ciertas caracteristicas que no presentan el denominador
comun de los delincuentes, esto es, los sujetos activos tienen habilidades para
el manejo de los sistemas informaticos y generalmente por su situacion laboral
se encuentran en lugares estratégicos donde se maneja informacion de
caracter sensible, o bien son habiles en el uso de los sistemas informatizados,
aan cuando, en muchos de los casos, no desarrollen actividades laborales que

faciliten la comision de este tipo de delitos.

Con el tiempo se ha podido comprobar que los autores de los delitos
informaticos son muy diversos y que lo que los diferencia entre si es la

naluraleza de los delitos cometidos.
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" De esta forma, la persona que "ingresa” en un sistema informatico sin
intenciones delictivas es muy diferente del empleado de una. institucion

financiera que desvia fondos de las cuentas de sus clientes.

Al respecto, segin un estudio publicado en el Manual de las: Naéiones—
Unidas en la prevencion y control de delitos informaticos (nﬁmerqs.f#d& 44), el :
90% de los delitos realizados mediante la computadora fueron ejecutados por
empleados de la propia empresa afectada. Asimismo, otro reciente estudio
realizado en América del! Norte y FEuropa indicaron que el 73% de las
intrusiones cometidas eran atribuibles a fuentes interiores y solo el 23% a la

actividad delictiva externa.

bEI"nivel tipico de aptitudes del delincuente informatico es tema de
controversia ya que para algunos el nivel de aptitudes no es indicador de
delincuencia informatica * en” tanto que otros aducen que los posibles
delincuentes . informaticos son personas listas, decididas, motivadas vy
dispuestas a aceptar un reto tecnolégico, caracteristicas que pudieran
encontrarse en un empleado del sector de procesamiento de datos.

Sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de
las personas que cometen los "delitos informaticos”, los estudiosos en la
materia los han catalogado como "delitos de cuello blanco” término introducido
por primera vez por el crimindlogo norteamericano Edwin Sutherland en el afo

de 1943.

Efectivamente, este conocido crimindlogo sefala un sinnumero de
conductas que considera como "delitos de cuello blanco”, aun cuando muchas
de estas conductas no estan tipificadas en los ordenamientos juridicos como

delitos, y dentro de las cuales cabe destacar las ‘violaciones a las leyes de
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patentes y fabrica de derechos de autor, el mercado negro, el contrabando en
las empresas, la evasion de impuestos, las quiebras fraudulentas, corrupcion

de altos funcionarios, entre otros'.
4.3.1 Conducta Desplegada Por El Sujeto Activo

Julio Téllez Valdés clasifica a la conducta de los delitos informéticos con base a

dos criterios: como instrumento o medio, © como fin u objetivo

1. Como instrumento © medio; se tienen . 'a’’las  conductas
crimendgenas que se valen de las computadoras como método, . medio ©

simbolo en la comisidon del ilicito.

2. Como fin u objetivo; en esta categoria se enmarcan las conductas
criminogenas que van dirigidas en contra de la computadora, accesorios o

programas como entidad fisica.

Maria de la Luz Lima, presenta una clasificacion, de lo que ella llama
conducta de los delitos electrénicos, diciendo que existen tres categorias, a

saber:

1.Los que utilizan la tecnologia electronica como método,
2.Los que utilizan la tecnologia electronica como medio y
3.Los que utilizan la tecnologia electronica comeo fin.

Como método: conductas criminégenas en donde los individuos utilizan

métodos electronicos para llegar a un resultado ilicito.
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Como medio: conductas criminégenas en donde para realizar un delito

utilizan una computadora como medio o simbolo.

.Como fin: conductas crimindgenas dirigidas contra la entidad fisica del
objeto o maquina electrénica o su material con objeto de obtener un resultado

ilicito.

De esta manera podemos encontrar diversas conductas desplegadas por

el sujeto activo y a continuacion enumeraremos las mas comunes:

a) HACKER' Es quien intercepta dolosamente un sistema informatico
para danar apropnarse mterfenr desviar, difundir, y/o destruir informacion que
se encuentra almacenada en ordenadores pertenecientes a entidades publicas

(=] pnvadas

El téfminci de yharckver; en castellano significa "cortador”. Las incursiones de
los piratas so'n‘niuy diferentes y responden a motivaciones dispares, desde el

lucro econémico a la simple diversion.

Los;"Hz:xvc‘k'ers", son fanaticos de la informatica, generalmente jévenes,
que tan sélo con un ordenador personal, un modem, gran paciencia e
imaginacion son capaces de acceder, a través de una red publica de
transmision de datos, al sistema informatizado de una empresa o entidad
publica, saltandose todas las medidas de seguridad, y leer informacion,
copiaria, modificarla, preparando las condiciones idéneas para realizar un

fraude, o bien destruirla.

Se puede considerar que hay dos tipos de hackers:
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1) ' Los que sdlo tratan de llamar la atencién sobre la vulnerabilidad de

los sistemas informa'tiéos, o satisfacer su propia vanidad.’

2) . Los verdaderos delincuentes, que logran apoderarse por este sistemna
de grandes sumas de dinero o causar dafios muy considerables.

b) CRACKER: Para las acciones nocivas existe 'la mas contundente
expresion, "Cracker” o "rompedor', sus acciones pueden ir desde simples
destrucciones, como el borrado de informacién, hasta el robo de informacion
sensible que se puede vender; es decir, presenta dos vertientes, el que se
cuela en un sistema informatico y roba informacion o produce destrozos en el
mismo, y el que se dedica a desproteger todo,tipbv"de brogramas. tanto de
versiones shareware’ para hacerlas plenamenté ope’rz;tivas como de proegramas
completos comerciales que presentan protecciones anticopia.

c) PREHAKER: Es el que hace una actividad parecida a la anterior,
aunque ésta se realiza mediante lineas telefénicas y con y/o sin el auxilio de un
equipo de cc':rriputo. Es el especialista en telefonia, empleando sus
conocimientos para poder utilizar las telecomunicaciones gratuitamente.

d) VIRUCKER: Consiste en el ingreso doloso de un tercero a un sistema
informatico ajeno, con el objetivo de introducir “virus" y destruir, alterar y/o
inutitizar la informacion contenida. Existen dos tipos de virus, los benignos que
molestan pero no dafan, y los malighos que destruyen informaciéon o impiden
trabajar. Suelen tener capacidad para instalarse en un sistema informatico y

contagiar otros programas e, inclusive, a otros ordenadores a través del

" Se refiere a los programas o rutinas intemas preparados de forma profesional, para facilitar
ia programacion y las operaciones de las computadoras
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intercambio de ‘soportes magnéticos,. come disquetes © por enlace -entre

ordenadores.

e) PIRATA INFORMATICO Es quten reproduce vende o utiliza en forma
ilegitima un’ software que no le pertenece o que . no tlene ficencia de uso,

conforme'a las Ieyes de derecho de autor.

4.4 Sujefb Pas ivo

El Sujeto Pasuvo -] vuctlma del dellto es el ente sobre el ‘cual recae la conducta
de accxon u omlsuon que reahza el sujetc z cuvo v en'.el caso de los "delitos
. nstltucuones crediticias,

Ias vxctnmas pueden : ser

mformatlcos
gobuemos etcetera que & usan snstemas automat:zados de informacion,

generalmente conectados aotros

El sujeib' pasi\)d del delito es ‘sumamenite importante, ya que mediante él
podemos conocer los dlferentes ilicitos que cometen los delincuentes
informéaticos, .con objeto de prever las acciones antes mencionadas debido a
que muchos . de los’ . delitos son descubiertos casuisticamente por el
desconocimiento delur'nodus operandi de los sujetos activos. Dado o anterior,
ha sido imposible conocer la verdadera magnitud de los ‘delitos informaticos’,
ya que la mayor parte de los delitos no son descubiertos o no son denunciados
a las autoridades responsables y si a esto se suma la falta de leyes que
protejan a las victimas de estos delitos; la falta de preparacién por parte de las
autoridades para comprender, investigar y aplicar el tratamiento juridico
adecuado a esta problematica; el temor por parte de las empresas de
denunciar este tipo de ilicitos por el desprestigio que esto pudiera ocasionar a
su empresa y las consecuentes pérdidas econdmicas, entre otras mas, trae




80

como consecuencia que las estadisticas sobre este tipo de conductas se
mantenga bajo la lamada ‘cifra oculta o cifra negra’.

4.5 Conductas que se cometen a través de la Computadora y de! internet.

A pesar de que el corncepto de delito informatico engloba tanto a los delitos
cometidos contra el sistema como los delitos cometidos mediante el uso de
sistemas informaticos, en este apartado se hablara del delito informatico como
aquél que esta intimamente ligado a  la informatica, es decir, las conductas

realizadas a través del mundo virtual del ciberespacio.

a) FRAUDE INFORMATICO. Ei fraude informatico solo esta limitado por
la imaginacion del autor, su capacidad tecnu:a y las medldas de segundad de la

instalacién. Se pueden clasificar en cuatro grupos

- Intervencién en los datos de’ entrada al snstema
2. Incorporacion de modlf'cacxones no autonzadas en los programas
3. Modificacion fraudulenta de la onformac«on almacenada en el sistema.
4. Intervencion en ia lmeaﬁ de transmision de datos.

b) ACCESO NO AUTORIZADO. E! uso ilegitimo de passwords y la
entrada en un sistema informatico sin la autorizaciéon del propietario debe
quedar tipificado como un delito, puesto que el bien juridico que acostumbra
protegerse con la contraseia es lo suficientemente importante para que el dafic

producido sea grave.

c) DESTRUCCION DE DATOS. Son dafios causados en la red mediante
la introduccion de virus, bombas légicas y demas actos de sabotaje informatico.
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d) INFRACCION DE LOS DERECHOS DE AUTOR. Es la‘interpretaéién
de los conceptos de copia, distribucion, cesién y comumcac:on pubhca de los -

programas de ordenador utlhzando Ia red

e)” INFRACCIO‘ ; DEL COPYRIGHT DE BASES E DATOS. A_an no
existe' una proteccxon‘ orme de las bases e dato ‘en los pa{ses_ qvue‘tbienen

acceso a lmernet.

h) TRANSFERENCIA DE FONDOS' Este es el tipico caso en el que no
se produce ehgaﬁo a una persona determinada sino a un sistema informatico.

Como se puede observar, muchas de estas conductas no son irreales, es
decir, las encontramos de una manera palpable, y cuaiquier persona que tenga
conocimientos basicos de informatica puede llegar a cometerios.

4.6 Delitos Convencionales que pueden trasladarse al Ciberespacio.

Al hablar de delitos convencionales, nos referimos a aquellos que
tradicionalmente se han venido dando en la "vida real", sin el empleo de
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medios mformahcos y que con la irrupcién de las autopistas de Ia lnformac:on

se ha producido tambnen en el cuberespacuo.

mterceptacion
mdustrlal eI terronsm

La existencia de

mensaje en

para la fabricacion de

estupefacientes, para el blanqueo de dmero v para la coordinacion de entregas

y recogidas.

Tanto el FBI c‘om‘o;e,leis@::éi 'G'er)eral de los Estados Unidos han alertado
sobre la necesidad- def'rhé.:}iidas que . permitan interceptar y descifrar los
mensajes encriptados: que - utilizan los narcotraficantes para ponerse en

contacto con los carteles.
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Espionaje: ‘se han dado casos de. acceso no autorizado a sistemas
informaticos . gubernamentales e interceptécio’n de correo electrénico del
servicio }secre't'o de los Estados Unidos, entre otros actos que podrian ser
calificados ‘de espionaje si el destinatario final de esa informacion fuese un

gobierno u organizacion extranjera.

Entre los casos mas famosos podemos citar el acceso al sistema
informatico del Pentagono y la divulgacion a través de intemet de los mensajes
remitidos por el Servicio Secreto Norteamericano durante la crisis nuclear en
Corea del Norte en 1994, respecto a campos de pruebas de misiles. Aunque no
parece que en este caso haya existido en realidad un acto de espionaje, se ha
evidenciado una vez mas la vulnerabilidad de los sistemas de seguridad

gubernamentales.

Espionaje industrial: también se han dado casos de accesos no
autorizados a siétemas informaticos de grandes compaiiias, usurpando disefios
industriales, férmulas y sistemas de fabricacién que posteﬁdrmente han sido
aprovechados en empresas competidoras o han sido objeto de una divulgacién

no autorizada.

Otras conductas: las mismas ventajas que encuentran en la Internet los
narcotraficantes pueden ser aprovechadas para la planificaciéon de otros delitos
como el trafico de armas, proselitismo de sectas, propaganda de grupos
extrermistas, y cualquier otro delito que pueda ser trasladado de la vida real al

ciberespacio o al revés.

En los afios recientes las redes de computadoras han crecido de manera

asombrosa. Hoy en dia, el nimero de usuarios que se comunican, hacen sus
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compras, pagan sus cuentas, realizan negocios y’ hasta consultan-con sus
médicos online supera los 200 millones, comparado con 26 millones en 1995.

A medida que se va ampliando la Internet, asimisﬁ'nd va aumeqtandb el
uso  indebido de Ja misma. Los denominados delmcuenle ~0Ss
pésean a su aire por el mundo virtual, incurriendo’ en
acceso sin _autorizacién o “pirateria informatica®, el
informatico, la trata de niios con fines pornograficos y el'acecho

Los dellncuentes de la informatica son tan dlversos como’ sus deh.OS'
rgamzado. Estos
ocultarse‘

puede tratarse de estudiantes, terroristas o figuras del crimen
delincuentes pueden pasar desapercibidos a trave
tras. mcontables “enlaces” o simplemente desvanecerse sin dejar ningun
documento de rastro. Pueden despachar dlrectamente las comumcac:ones o
: (o sea. ‘en’ paises que

esconder pruebas delictivas en paralsos lnform
carecen de leyes o experiencia para segunries la plsta)

Segn‘m datos recientes del Serviéio ; Seéreto ‘'de los Estados Unidos, se
calcula que los consumidores piefden Unos 500 millones de ddélares al ano
debido a los piratas que les roban de las cuentas online sus numeros de tarjeta
de crédito y de llamadas. Dichos niimeros se pueden vender por jugosas sumas
de dinero a falsificadores que utilizan programas especiales para codificarlos en

bandas magnéticas de tarjetas bancarias y de crédito, sefiala e} Manual de la

ONU.

Otros delincuentes de la informatica pueden sabotear fas computadoras
para ganarle ventaja econdmica a sus competidores o amenazar con dafos a
los sistemas con el fin de cometer extorsion. Los delincuentes manipulan los
datos o las operaciones, ya sea directamente o mediante los llamados gusanos

-
1
i
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o virus, que pueden ‘pafalizar completaménte los sistemas o borrar todos los
datos de!l disco duro. Algunos vnrus dmgldos contra computadoras elegldas al

azar; que ongmalrnente pasaron de una computadora'a otra por medlo de

dlsquetes mfectadOS' tambnen se estan propagando ulhmamente ‘por Ias redes,
programas'

con frecuencna c.amuflados en' mensa es

descargados de 1a red.’

En 1990, se supo por pnmera vez en Europa de. un caso.en que se uso a
n medsca se -vio

un virus para pedir dlnero cuando Ia comumdad de nvesﬂgac:

De acuerdo al libro de Barbara Jenson "Acech
responsabilidad personal en el mundo onlme"
que unas 200.000 personas acechan a algu:en cada ano

bub icado en 1996 se calcula

Afirma la Sra. Jenson que. una norteamericana fue acechada durante
varios aflos por una persona desconocida que usaba el correc electrénico para
amenazar con asesinarla, violar a su hija y exhibir la direccién de su casa en la

Internet para que todos la vieran.

Los delincuentes también han utilizado el correo electronico y los “"chat
rooms"” o salas de tertulia de la Internet para buscar presas vulnerables. Por

ios aficionados a la pedofilia se han ganado !a confianza de nifios

ejemplo,
para explotarios o

online y luego concertado citas reales con ellos

2 “Naciones Unidas” en. Ravista intemacional de Politica Criminal. p.32
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secuestrarios. El Departamento de Justicia de los Estados Unidos dice que se
esta registrando un incremento de Ia pedofilia por la Internet.

Ademas de las mcursnones por xas paginas particulares de la Red, los
delincuentes pueden abrir sus propxos smos para estafar a los clientes o vender
mercancias y servicios pl’DhlbldOS, como armas, drogas, medicamentos sin

receta ni regulacioén y pornografia.

La CyberCop Holding Cell un servicio de quejas online, hace poco emitid
una advertencia sobre un anuncio clasificado de servicio de automodviles que
aparecio en la Internet. Por un precio fijo de $399, el servicio publicaria una
descripcion del auto det cliente en una pagina de la Red y garantizaban que les
devolverian el dinero s: el vehiculo no se vendia en un plazo de 90 dias.

lnforma Cyber‘ op que vanos autos que se habian anuncnado en la pagina
los duefios no pudieron

electrénica no: se vendleron en ese  plazo, pero
' e os autores del servicio clasificado para que les

reembolsaran el dmero Desde entonces el sitio en !a Red de este ‘servicio’ ha

sido clausurado

La proliferacién de los delitos informaticos ha logrado que la sociedad sea
cada vez mas escéptica a la utilizacidon de tecnologias de la informacion, las

cuales puederi 'se'i"de mucho beneficio para la sociedad en general. Este hecho

puede. obstacullzar el desarrollo de nuevas formas de hacer negocios. por
ejemplo, el comercio electronico puede verse afectado por la falta de apoyo de
la sociedad en general. También se observa el grado de especializacion técnica
que adquieren los delincuentes para cometer éste tipo de delitos, por lo que
personas con conductas maliciosas cada vez mas estan ideando planes y
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proyectos para la realizacion de actos delictivos, tanto a nivel empresarial como

a nivel global.

De igual manera se observa que las empresas que poseen activos
informaticos importantes, son cada vez mas celosas y exigentes en la
contratacion de personal para trabajar en éstas areas, pudiendo afectar en
forma positiva o negativa a la sociedad laboral de nuestros tiempos.

Aquellas personas que no poseen los conocimientos informaticos basicos,
son mas vulnerables a ser victimas de un delito, que aquellos que si los
poseen. En vista de lo anterior aquel porcentaje de personas que no conocen
nada de informatica (por lo general personas de escasos recursos econimicos)
'pueden ser enganadas si en un momento dado poseen acceso a recursos
tecnoldgicos y no han sido asesoradas adecuadamente para la utilizacion de

tecnologias como la Intemet, comreo electrénico, etc.

La falta de cultura informatica puede impedir de parte de la sociedad la
tlucha contra los delitos informaticos, por lo que el componente educacional es
un factor clave en la minimizacién de esta problematica; Asi pues después de

analizado y descrito lo anterior, es momento de pasar al ultimo de los capitulos.

TESIS CON
FALLA DE ORIGEN




CAPITULO V )
LEGISLACION EN DIFERENTES PAISES
SOBRE LOS DELITOS INFORMATICOS

o)
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En el quinto y altimo capitulo, encontraremos las distintas legislaciones penales
en las que se han regulado los delitos informaticos tanto en nuestro Pais, como
en otros Paises, a fin de comparar cada una de ellas con la Ley Penal
Mexicana, y asi poder aportar una propuesta para la mejor regulacién de los

delitos informaticos en México.

5.1 Tipos de Delitos Informiticos Reconocidos por la Organizacion de las

Naciones Unidas.

Las conductas o acciones que considera las Naciones Unidas como delitos

informaticos son las siguientes:**

I} Los Fraudes cometidos mediante manipulacién de computadoras:
este tipo de fraude informatico conocido también como sustraccion de

datos, representa el detito informatico mas comun.

i) La manipulacion de programas: este delito consiste en modificar los
programas existentes en el sistema de computadoras o en insertar
nuevos programas que tienen conocimiento especializados en

programacion informatica.

111} La Manipulacion de datos de salida: se efectia fijando un objetivo al
funcionamiento de! sistema informatico, el ejemplo mas comin es el
fraude que se hace objeto a los cajeros automaticos mediante la

“* Lidia Callegari,"Delitos informaticos y legisiacidn en Revista de la Facultad de Derecho y
Ciencias Politicas de |8 Universidad Pontifica Boliviana. p. 74
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falsificacién de instrucciones para la computadora en la fase de

adquisicién de datos.

IV) Fraude efectuado por manipulacion informaticas de los procesos de
cédmputo: Este es el tipo de fraude que se logra realizar, a través de la
manipulacién de las funciones especificas de los ordenadores o

sistemas.

V) Faisificaciones informaticas; cuando se aiteran datos de Ilos
documentos almacenados en forma computarizada.

V1) Come instrumentos; las computadoras pueden utilizarse también para
efectuar falsificacion de documentos de uso comercial

Vi) Sabotaje Informatico; es el acto de borrar, suprimir o modificar sin
autorizacién funciones o datos de computadora con intencién de

obstaculizar el funcionamiento normal del sistema.

VIll) Los Virus; es una serie de claves programaticas que pueden
adherirse a los programas legitimos y propagarse a otros programas

informaticos.

IX) Los Gusanos; los cuales son andlogos al virus con miras a infiltrario
en programas legitimos de procesamiento de datos o para modificar o
destruir los datos, pero es diferente del virus porque no puede

regenerarse.
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X) La Bomba Ilégica o cronoldgica; la cual. exige conocimientos
especializados ya que requiere la programacién de la destruccién o

modificacién de datos en un momento dado del futuro.

X1) Acceso no autorizado a servicios u sistemas informaticos; esto es por
motivos diversos desde la simple curiosidad, como en el caso de
muchos piratas informaticos (hackers) hasta el sabotaje o espionaje

informatico.

X)) Piratas Informaticos o Hackers; este acceso se efectia a menudo
desde un lugar exterdor, situado en la red de telecomunicaciones.

Xll) Reproduccién no autorizada de programas informaticos de
proteccion legal; la cual trae una pérdida econdmica sustancial para

los propietarios legitimos.
5.2 Legislacion en otros paises.

A medida que aumenta la delincuencia electronica, numerosos paises han
promulgado leyes declarando ilegales nuevas practicas como la pirateria
informatica, o han actuatizado leyes obsoletas para que delitos tradicionales.
incluidos e! fraude, el vandalismo o el sabotaje, se consideren ilegales en el

mundo virtual.

Singapur, por ejemplo, enmendd recientemente su Ley sobre el Uso
Indebido de las Computadoras. Ahora son mas severos los castigos impuestos
a todo el que interfiera con las "computadoras protegidas" (es decir, las que
estidn conectadas con la seguridad nacional, la banca, las finanzas y los
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servicios publicos y de urgencia) asi'como a los transgresores por entrada,
modificacion; <u,so:o intercepcion de material computadorizado sin autorizacion.

A contmuacxon se enumeran los distintos paises en los que encontramos
una Ieglslacao avanzada en cuanto a del:tos informaticos se refiere:

A) A‘LEM’ANVIA. Pafa hacer frente a la delincuencia relacionado con la
informatica 'y ‘vcon efectos a partir del 1 de agosto de 1986, se adoptd la
Segurida Lé‘y contra ta Criminalidad Econdémica del 15 de mayo de 1986 en la

que se contemplan los siguientes delitos:

1. Espionaje de datos.

2.- Estafa Informatica.

3.- Falsificaciéon de datos probatorios.

4.- Atfteracion de Datos.

5.- Sabotaje Informatico.

6.~ Utilizacién abusiva de chequies o tarjetas de crédito.

Cabe mencionar que esta solucion fue también adoptada en los Paises

Escandinavos y en Austria.

Alemania también cuenta con una Ley de Proteccion de Datos,
promulgada el 27 de enero de 1977, en la cual, en su numeral primero
menciona que el cometido de la proteccion de datos es evitar el detrimento de
los intereses dignos de proteccion de los afectados, mediante la proteccion de
los datos personales contra el abuso producido con acasién del
almacenamiento, comunicacion, modificacién y cancelacion (proceso) de tales
datos. La presente ley protege los datos personales que fueren almacenados




93

en registros informatizados, modificados, cancelados o comunidades a partir de

registros informatizados.

En opinion de estudiosos de la materia, el legislador aleman ha
introducido en su Ley penal, un nimero relativamente alto de nuevos preceptos
penales, pero no ha llegado tan lejos como los Estados Unidos. De esta forma,
dicen que no sdélo ha renunciado a tipificar la mera penetracién no autorizada
en sistemas ajenos de computadoras, sino que ademas, tampoco ha castigado
el uso no autorizado de equipos de procesos de datos.

B) AUSTRIA, ey de reforma del Codigo Penal del 22 de diciembre de
1987, la cual contempla los siguientes delitos:

1. Destruccidon de Datos (126). En este articulo se regulan no sdlo los
datos personales sino también los no personales y los programas. =

2. Estafa Informatica.(148). En ‘es'te articulo se sanciona a aquellos que
con dolo causen un perjuicio patrimonial a un tercero influyendo en el resultado
de una elaboracion de: daloé ‘automatica a través de la confeccién del
programa, por la introdu;cién. qéncélacién o alteracion de datos o por actuar

sobre el curso del pro'c'esAal"nien‘tbi de datos.

C) CHILE. Cuenta cqn a ley relativa a Delitos Informaticos, promulgada
en Santiago de Chile’ el 28 de mayo de 1993, la cual en sus cuatro numerales

menciona:

Articulo 1° “El que maliciosamente destruya o inutilice un sistema de

tratamiento de informacion o sus partes o componentes, o impida, obstaculice o

- = ¥
5 CON ‘i




94

modifique -su funcionamiento, sufrira la pena de presidio menor en su grado
medio a maximo".

Articulo . 2° " 'El que con el animo de apoderarse, usar o conocer

indebidamehte de la informacion contenida en un sistema de tratamiento de Ia
misma, lo intercepte, interfiera o acceda a él, serd castigado con presidio

menor en su grado minimo a medic”.

Articulo 3° “El que, maliciosamente revele o difunda los datos contenido‘s”

en un s;stema de |nformacaon. sufrira la pena de presidio menor en su grado
re‘en estas conductas es el responsable del snstema de

medio. Sl quten inc
mformacuon. Ia pena se

'entara en un grado”.

D) ESTADOS UNIDO 'Cabe mencionar, la adopcidn en los‘:Eéytadosf'-ﬂ
Unidos en 1994 del Acta Fedéral de’ Abuso Computacional (18 U. S C Sec. '
e Fraude y Abuso Computacional de 1986. chha'
para el tratamiento de quienes crean. virus

ellos ' que intencionalmente causan un dafio por la

1030), que modlfco al
acta define Vd.a g
estableciendo . para
transmision de un \}i'rst,,el castigo de hasta 10 afnos en prision federal mas una
multa y para aquélloé que lo transmiten sélo de manera imprudencial la sancion

fluctda entre una multa y un afio de prisién.
la nueva ley constituye

En opinion de los legisladores estadounidenses,

un acercamiento mas responsable al creciente problema de los virus

informaticos; especificamente no definiendo a los virus sino describiendo el
acto para dar cabida en un futuro a la nueva era de ataques tecnoldgicos a los
sistemas informaticos en cualquier forma en que se realicen. Diferenciando los

niveles de delitos, la nueva ley da lugar a que se contemple que se debe

entender como acto delictivo. Es interesante también sefialar que el Estado de
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Califo}nia, en 1992 adoptd la Ley de Privacidad en la que se contemplan los
delitos informaticos pero en menor grado que los delitos relacionados con la
intimidad que constituyen el objetivo principal de esta ley de 1994,

£) FRANCIA. Las disposiciones penales estan contempladas en sus

numeratles del 41 al 44, los cuales contemplan lo siguiente:

Articuio 41" E! que hubiere procedido o mandado proceder a la
realizaciéon de tratamientos automatizados de informacion nominativa sin que
hubieran sido publicados los actos reglamentarios previstos en el articulo 15 o
formuladas las denuncias previstas en el articulo 16, sera castigado con pena
de privacion de libertad de seis meses a tres afios y con pena de mulita de
2,000 a 200,000 francos., © con una sola de estas dos penas. Asimismo, el
tribunal podra ordenar la insercion de la sentencia, literalmente o en extracto,
en uno o varios peridédicos diarios, asi como su fijacidn en tablén de edictos, en
las condiciones que determinare y a expensas del condenadao”.

Articulo 42 “El que hubiere registrado o mandado registrar, conservando
o mandando conservar informaciones nominativas con infracciéon de las
disposiciones de los articulos 25, 26 y 28, sera castigado con pena de privacion
de libertad de uno a cinco afos y con pena de multa de 20,000 a 2,000,000
francos. o con una de estas dos penas. Asimismo, el tribunal podra ordenar la
insercién de la sentencia, literaimente o en extracto, en uno o varios periodicos
diarios, asi como su fijacion en tablon de edictos en las condiciones que

determine, y a expensas de! condenado”.

Articulo 43. “El que habiendo reunido, con ocasion de su registro, de su
clasificacion, de su transmision o de otra forma de tratamiento, informaciones

nominativas cuya divuigacion tuviere como efecto atentar contra la reputacion o

st

vt
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ta consideracion de {a persona o la intimidad de la vida privada; hubiere, sin
autorizacion del interesado y a sabiendas,‘ puesto tales informaciones en
conocimianto de una parsona gue no astuviara habilitada para recibirlas a tenor
de las disposiciones de la presente ley o de otras disposiciones legales, serd
castigado con pena de privacién de libertad de dos a seis meses y con pena de
multa de 2,000 a 20,000 francos, o con una de las dos penas. E! gque por
imprudencia ' o : negligencia, hubiere divulgado o psarmitido divulgar
informaciones de ta indole de las que se mencionan en &l parrafo anterior, serda
castigado con pena de mul&a de 2 000 & 20 000 francos”.

Articulo 44 "El que dnspomendo de informaciones nommatxvas con
ocasidn de su regustro .de su clasxf‘cacnon de su transmisién o de otra foima de
tratamiento las hubiere desviado de su finalidad, segin la mlsma hublerai sido
definida, bien en e} acto regiamentario previsio en el amculo 5:supra o enlas

denuncias formuladas en aplicacion de los artnculos 16 -y 217, bien en una
ibertad- de uno a

disposicion legal, serd castigado con pena de privacion de
cinco anos y con multa de 20,000 a 200,000 francos*.

F) GRAN BRETARNA. Debido a un caso de hacking en 1991, comenzd a
regir en este pais la Computer Misuse Act (Ley de Abusos Informéticos).
Mediante esta ley el intento, exitoso o no, de alterar datos informaticos es

penado con hasta cinco afos de piisidn o multas.

Esta ley tiene un apartado que sspecifica la modificacion de datos sin
autorizacion. Los virus estan incluidos en esa categoria. El liberar un virus tiene
penas desde un mes hasta cinco afios de prision,. dependiendo de! daiic que

causen.
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G) HOLANDA. El 1" de Marzo de 1993 entrd en vigencia 1a Ley de Delitos
Informéticos, en la cual se penahza ‘et hackmg, el preac ng (unllzaaon de

"pan:lal de . dicko
geme de enn'egar
via dtstnbucnon da

sarvicios da ta!acomumcauores ewtundo el pago a‘.ax

servicio), la mgenlena socta

informacion que en curr;u tancna normales noe treg ria

virus,

La distribucién de virus estd penada de

istinta forma si se escaparon por
error o si fueron liberados para causar daiio, R

Sl se demuesu-a que el virus se escapo por. eiTor, Ia pena no superara el
pern sise camprueba que fueron hberadcs con la intencion de

causar dano la pena puede lega h:.sta lo cuatr 'anos de pnsxon

[2)] lTALtA En un pais con wnpartante.trad;cmn' cnr—nnahsta como ltalia,
nos encontramos tipificados en su. c::bdngo Penal los suguuentes delitos:

{. Acceso Abusiva. Se ccnugura axduswamente en caso de ‘sistemas
informaticos y teleméaticos ' protegidos  por ,dlspo‘amvos de segundad
(contrasenas o llaves de hardware) qué indiqueﬁ‘c:ara'mente ia brivacxdad ael
sistema y la voluntad del derechohabiente de reservar el acceso a aguét sdlo a
las personas auiorizadas. La comisidn de este delitﬁ se castiga con reclusicn
de hasta tres afios, previendo agravahtes.

. Abuso de la calidad de operador de sistemas. Este dslitc es un
agravante al dslitc de accesc abusivo y lo comete quien tiane la posibilidad da
acceder y usar un sistema’informéatico o telematico de manera libre por la
facilidad de !a comisién del delito.

TE
FALLA DE
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. Introduccion de virus mforﬁaticos Es penalmente responsab!e aquel

HH
que cree o introduzca & una red programaa que ter.gan ia funciSn especifica de
bloquear un sistema, destruir dalos o danar ai dlsco duio, con un castigo de

reclusién de hasta Jos aincs y' mut“s <o

.-rfa-mabcu Cuando por madaa de artz‘ic:os o angaiios,

V. Fraude
sl o par" ‘otros un injusto

induciendo a otro. a errur alg
benaficio, ocas:onando dano a otro Tambien se r.-ntser.de como tal la alteracion

det funcionamiento cxe smlemas mro mdi cos‘ o telematicos o ia intervencion
m.ormacxor.es c programas en @allos contenidos o©

abusiva sobre dstos,
partenecientes a allos, cuando se procure una ventaja injusta, causando daifio a

otro. La punibilidad de este tlpo de delitc es de 6 meses a res afos de prision,

‘méas una muita considerable.

pcidn abusiva.- Es un delitc que se comete junto con el delito de

V. Interce
telefénicas ©

falsificacion, alteracion © supresiGn da comunicacionas
telegraficas. Asimismo, as la intarcepcidn fraudulenia, el
comunicaciones relativas a sistemas informaticos o telematicos,
mediante cualguier medio, de la

impedimento o

intrusion de
ademas de la revelacién at plblico,
informacion, de esas publicaciones; este delito tiene una punibilidad de 6

meses a 4 afios de prisidn. Asimismo, se castiga & hecho de realizar la

instalacion de equipo con el fin anterior.

Falsificacidn informatica. Bs la alteracidn, modificacién o borrado del

vi.
informalicas o leiemdaticas. En

conienido de docurmentos © comunicaciones
aste caso, sa presupone la axistancia de un documento escrito (aunqua se

debate doctrinariamente si los documentos electrénicos o virtuales pueden

considerarse documentos escritos). En este caso, la doctrina italiana tiene muy
clara la nocidn de “documento informatico”, al cual define como cualquier
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soporte informatico  que' contenga datos, informaciones ‘o : programas
especificamente destinadés a elaborarlos.

Vi Esplona;e Informatxco Es 1a revelac:on del contemdo de’ documentos
informaticos secretos ‘© 'su’usa’ para adquxnr beneﬁcsos proplos ocasnonando

danc a otro.

VIt V;olencaa sobre blenes inforrpa’tjcos Es: el ejercicio arbltmrlo con

violencia, sobre un,, program

ara ingresar a

(contrasenas) Es cuando alguna persona con autonzacuén'

ciertos pmgramas o ststemas cuenta con alguna ccntrasen 3
tiene el deber de guardarla en secreto y este la difunde mallcnosamente

X. Violacion de correspondencia electrénica, la cual tiene agravantes si
causare daifios.. Como su nombre lo indica, es el Irrumpir dentro de sistemas
que contengan correspondencia electrdnica, sin el consentimiento de quien

tiene ese derecho.

1) ESPANA. En el Nuevo Cédigo FPenal de Espafia, el art. 263 establece
que el que causare dafios en propiedad ajena. En tanto, el articulo 264-2)
establece que se aplicara fa pena de prisidén de uno a tres afios y multa... a
quien por cualquier medio destruya, altere, inutilice o de cualquier otro modo
dafie los datos, programas o documentos electronicos ajenos contenidos en

redes, soportes o sistemas informaticos.
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El Nuevo Cédigo Penal de Espaifia sanciona en forma detallada esta
categoria delictual (Violacion de secretos/Espionaje/Divulgacion), aplicando
pena de prisidn y multa, agravandolas cuando existe una intension dolosa y
cuando el hecho es cometido por parte funcionarios publicos se penaliza con

inhabilitacion.

En materia de estafas electronicas, el Nuevo Cédigoe Penal de Espaita,
en su articulo 248, solo tipifica las estafas con animo de lucro valiéndose de
alguna manipulacion informatica, sin detallar las penas a aplicar en el caso de

la comisidn del deiito.

Por . su parte, la Constitucidén de la Republica Portuguesa, hace mancion
‘sobre "Ia utilizacion informatica, la cual fue aprobada por la Asamblea
Constituyente el 2 de abril de 1976, y la cual menciona:

Articulo 35. Ulilizacion de la Informatica.

I. Todos los ciudadanos tienen derecho a conocer lo que constare acerca
de los mismos en registros mecanograficos, asi como el fin a que se destinan
las informaciones, pudiendo exigir la rectificacion de los datos y su

actualizacion.

Ii. La informatica no podra ser usada para el tratamiento de datos
referentes a convicciones paliticas, fe religiosa o vida privada, excepto cuando

se tratare de! proceso de datos no identificables para fines estadisticos.

. Queda prohibida la atribucion de un numero nacional Gnico a los

ciudadanos.

NALLINA NS

TESIS COW
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De lo anterior, se advierte que en diferentes paises se han preocupado por
el mal uso que pueda tener {os grandes avances tecnologicos, el cual sin una
reglamentacion adecuada pueden desbordarse y salir de un control, asi pues,
ia aprehiante necesidad de que en nuestro Cddigo Penal, se contemplen de

una forma u otra.

Hay paises que cuentan con grupos especializados en seguir la pista a los
delincuentes cibernéticos.. Uno de los mas antiguos es la Oficina de
Investigaciones Especiales 'qé:la Fuerza Aérea de los Estados Unidos, creada
en 1878. Otro es el de-ln\)e'stié‘aydores de ia Internet, de Australia, integrado por
oficiales de ia .ey y perito: cén avanzados conocimientos de informatica. El
grupo australiano récoge pruebas y las pasa a las agencias gubermamentales

de represion pertmentes en el estado donde se origino e! delito.

Pese a estos 'y’ ’o"tros ‘esfuerzos, las autoridades adn afrentan graves
problemas en materia de informatica. Ei principal de ellos es la facilidad con que
se traspasan las fronteras, por lo que la investigacion, enjuiciamiento y condena
de los transgresores se convierte en un dolor de cabeza jurisdiccional y juridico.
Ademas, una vez capturados, los oficiales tienen que escoger entre
extraditarios para que se les siga juicio en otro lugar o transferir las pruebas (y a

veces los testigos) al lugar donde se cometieron los delitos.

La legislacion v regulacion sobre los delitos informaticos en otros paises,

constituye un gran avance para paises como &l nuestro que no tienen una

legistacién al respecto, por lo anterior, no se va realizar una critica & las

anteriores disposiciones legales, ya que cada pais contemplo dichas normas de
acuerdo a sus necesidades propias, como se puede observar en lineas
precedentes, {ya que algunos paises se enfocaron propiamente a proteger el
deracho a la privacidad, y a la propiedad intelectual. o como el que disponga de

S AANRT
v [
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informaciones nominativas y haga un mal uso de ello; otros tantos a proteger at
patrimonio de las personas afectadas como en fos fraudes informaticos
etcétera). Mas sin embargo como se menciond con anterioridad, nos ayudan y
nos dan la pauta para que nuestros legisladores contemplen las figuras

delictivas de "delitos informéticos”, de acuerdo a nuestra realidad.
5.3 Legislacion Nacional del Delito Informatico.

En México, Internet no se ha regulado de manera expresa, como tampoco en el
resto de los paises latinoamericanos. Su uso gira en torno a cierto Cédigo Etico
y la tendencia Institucional es que sera un fenédmeno "autorregulable”. A pesar
de los indices de crecimiento del uso de la computadora y de Internet, México
enfrenta un problema social consistente en Io que denominamos
"analfabetismo informatico”, del cual el Poder Legisiativo no esta exento, por lo
que muchos congresistas no entienden el concepto y la estructura de Internet.

Asimismo, nos atrevemos a afirmar que tanto los jueces como los
magistrados que forman parte del Poder Judicial tienen hoy dia la misma
carencia. Es dificil prever el pronunciamiento de los tribunales federales o de la
Suprema Corte de Justicia Mexicancs en un caso cuya resolucién se base
esencialimente en un conflicto por e uso de Internet, por lo cual no se tiene
conocimiento de ia existencia de tesis ni jurisprudencia algunas que se refieran

a los medios electrénicos en general y a Intemet en especial.

Como se mencionéd es un Cédigo Etico el que puede regular la conducta
de los usuarios, mas sin embargo, existe en nuestro pais una regulacién

administrativa y penal sobre las conductas ilicitas relacionadas con la

informatica, pero que, aun no contemplan en si los delitos informaticos. en este
sentido, se considera pertinente recurrir a aquelios tratados intemaciones de
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los que el Gobierno de México es parte en virtud de que el articulo 133
Constitucional establece que todos los tratados celebrados por el Presidente de
la Repiblica y aprobados por el Senado serdan Ley Suprema de toda la Union.

5.3.1 Codigo Penal del Estado de Sinaloa.

El dnico estado de la Repiiblica que contempla en su legiskacién los delitos
informéticos es el Estado de Sinaloa. Ante la importancia que tiene que el
Congreso Local del Estado de Sinaloa haya legislado sobre la materia de
delitos informaticos, consideramos pertinente transcribir integramente el texto

que aparece en el Cadigo Penal Estatal.

Titulo Décimo. »Delitos contra el Patrimonio™

Capitulo V. Delito Informatico.

devlyito informatico, la persona que dolosamente y

sin derech

» entre’ a una base de datos, sistemas de computadoras o red de

1. Usa’
computadoras ‘o a cualquier parte de la misma, con el propasito de disedar,
ejecutar o alterar un esquema o artificio con e! fin de defraudar, obtener dinero.

bienes o informacion; o’

Ii. Intercepte, interfiera, reciba, use, altere, dafne o destruya un soporte
Iégico o programa de computadora o los datos contenidos en fa misma, en la

base, sistemas o red.
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Al responsable dei- delito informatico se le impondra una pena de seis
meses a dos afios de prisién o de noventa a trescientos dias de multa.

Ebn el casb particular que nos ocupa cabe sefalar que en Sinaloa se ha
contemplado al delito informatico como uno de los delitos contra el patrimonio,
siendo este el bien juridico tutelado. Consideramos que se ubicéd el delito
informatico bajo esta clasificacion dada la naturaleza de los derechos que se
transgreden con la comisidn de estos ilicitos, pero a su vez, cabe destacar que

los delitos informaticos van mas allda de una simple violacion a los derechos

patrimoniales de Jas victimas, ya que debido a las diferentes formas de

comision de éstos, no solamente se lesionan esos derechos, sino otros como el

derecho a la intimidad.

Por lo anterior, es necesario que en nuestra Ciudad, también exista una
conciencia sobre la necesidad de legislar en este aspecto, creando el tipo penal

adecuado a estas conductas antisaciales, lo cual seria a nuestra consideracion,
un freno eficaz para su comision. Tal vez porque aun no se han visto en gran
escala los estragos que pueden ocasionar estos tipos de conductas, y porque
mucha gente ain no se ha incorporado al mundo de la telecomunicacion,
nuestros legisiadores se han quedadoe al margen en cuantv a este aspecto.

5.4 Ley Federal de Derechos de Autor, Cédigo Penal para el Distrito
Federal y Codigo Penal Federal.

l.os programas de computacion, las bases de datos y las infracciones
derivadas de su uso ilicito se encuentran reguladas en la Ley Federal det
Derecho de Autor del 24 de diciembre de 1996, que entro en vigor el 24 de

marzo de 1997.
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Esta ley regula todo lo relativo a la proteccion de los programas de
computacion, a las bases de datos y a los derechos autorales relacionados con
ambos. Se define o que es un programa de computacion, su protecciéon, sus
derechos patrimoniales, de arrendamiento, casos en los que el usuario podra
realizar copias del programa que autorice el autor del mismo, las facultades de
autorizar o prohibir la reproduccion, la autorizacién del acceso a la informaciéon
de caracter privado relativa a las personas contenida en las bases de datos, la
publicacién, reproduccion, divulgacién, comunicacion publica y transmision de
dicha informacion, establece las infracciones y sanciones gque en materia de
derecho de autor deben ser aplicadas cuando ocurren ilicitos relacianados con
los citados programas y las bases de datos, etcétera. En este sentido,
consideramos importante detenermos en los articulo 102 y 231, e! primero de
ellos, regula la proteccion de los programas de computacién y sefala ademas
que ios programas de computo que tengan por objeto causar efectos nocivos a
otros programas o equipos, ldgicamente no seran protegidos.

El segundo en su fraccion V sanciona el comercio de programas de
dispositivos o sistemas cuya finalidad sea desactivar dispositivos electronicos
de proteccién de un programa de computo. Aun cuando la infraccion se
circunscribe al area deil comercio, permite 1a regulacion administrativa de este
tipo de conductas ilicitas, como una posibilidad de agotar la via administrativa

antes de acudir a la penal.

De igual manera y después de haber realizado un analitico y exhaustivo
estudio al Nuevo Cdédigo Penal para el Distrito Federal. el cual entrd en vigor el
12 de noviembre del afo 2002, encontramos que dentro de la figura de fraude
genérico, que comprende de los articulos 230 al 234 del citado Cddigo, existe
en su fraccidn XIV del articulo 231 una conducta que se encuadra

perfectamente dentro de fos lHamados delitos informaticos, diciendo de la
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siguiente manera: “...Para obtener algin beneficio para si o para un tercero
por cualquier medio accese, entre o se introduzca a los sistemas o programas
de informatica de! sistema financiero e indebidamente realice operaciones,

transferencias o movimientos de dinero o valores, independientemente de que

los recursos no salgan de la Institucion”.

En cuanto a este delito se refiere, debemos de mencionar que el mismo

se perseguira por querella o a peticidon de la parte ofendida, y solamente se
perseguird de oficio cuando el monto del lucro o valor del objeto exceda de

cinco mil veces el salario, o cuando se cometan en perjuicio de dos o mas

ofendidos.

En cuahto ca Ia pumbmdad que le corresponde a este delito, la

encontramos en ‘el amculo 230 del ya ' efendo COdlgO siendo esta:

I..De 'véinticinco a: setenta cinco dias multa, cuando el valor de o

da’de cincuenta veces el salario minimo, o no sea posible

ses a dos afios seis meses y de setenta y cinco a

doscuentos dnas multa' cuando el valor de lo defraudado exceda de cincuenta

pero no de,qulmentas veces el salario minimo.

fil. Prision de dos anos seis meses a cinco afios y de doscientos a
quinientos dias multa, cuando el valor de fo defraudado exceda de quinientas

pero no de cinco mil veces el salario minimo.

IV. Prisién de cinco a once afios y de quinientos a ochocientos dias mulita,
cuando el valor de 1o defraudado exceda de cinco mil veces el salario minimo.
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Es asi como podemos advertir que nuestros legisiadores cuando menos
contemplan que dentro de la conducta ilicita de fraude generlco se; pueden :
utilizar los sistemas informaticos, aunque sdélo sea en esta figura y en cuanto al

mismas .

En cuanto al Codlgo Penal .Federal se ref‘ere en

conozca o copie nft

Al -que. sin’ autoﬁzadién
sistemas "o equrpos de -informatica protegldos por:ialg
segurldad se le lmpondran de tres meses a un afo de prision .y de cmcuenta a

ciento cmcuenta dlas multa

Artlculo 211 BIS 2. JAL T que sin; autonzacuo mod:t“que déstruya o

mformacnon contemda' en snstemas o equlpos de

provoque perdlda de
informatica del Estadc protegidos por algun mecanismo’ de seguridad, se le

impondrs 4n de uno a cuatro afios de prision y de doscientos a seiscientos dias

muita.
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Al que sin autorizacion conozca o copie informacién contenida en
sistemas o equipos de informética del Estado. protegidos por algun mecanismo
de seguridad, se le impondran de seis meses a dos anos de prision y de cien a

trescientos dias multa.

Articulo 211 Bis 3.- Al que estando autorizado para acceder a sistemas y

equipos de informatica del Estado, indebidamente modifique, destruya .o

provoque pérdida de informacién que contengan se le impondran de dos a

ocho anos de prision.

Al que estando autonzado para' acceder a s:stemas y equnpos de
informatica del Estado, mdeb:damente cople mformac»on que contengan se le
impondran de uno a cuatro afos de prision'y de cunto cmcuenta a cuatroc:entos

cincuenta dias multa

“‘copie informacién contenida en
sistemas o equnpos de mformatuca S nstttucxones que integran el Sisterna
Financiero, protegldos por al mecamsmo de seguridad, se le impondran de

tres meses a dos anos de pns: y de cincuenta a trescientos dias multa.

Articulo 211 Bis 5.'- Al que estando autorizado para acceder a sistemas y

equipos de informatica de las Instituciones que integran el Sistema Financiero,
de informacion que

TEEE OO

indebidamente modifique, destruya o provogue pérdida
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contengan, se le impondran de seis meses a cuatro afios de prision y de cien a

seiscientos dia multa.

Al que estandn autonzado para acceder a snstemas y equxpos de

mformatn:a 'de ‘la

meses a. dos anos de pnsnon y de clncuema a tresmentos duas multa Las

amculo se ncrementarén [

penas prevnstas en: ‘este

‘una’ mltad cuando las
conductas sean oometndas por funcnonarlos o empleados d

as mshtuc:ones

que mtegran el s:stema f'nancrero.

Asi lo anteriormente descrito podemos qL ~los

pues de

es uno de los denominados delitos informaticos, sm embargo onsnderamos.
que la inclusion de este delito dentro de la Ley Penal Federal no es suficiente,
ya que lo que necesitamos es la creacién de un apartado dentro de la misma
Ley que se denomine “Delitos Informaticos” y en el cual se contemplen todos y
cada uno de estos delitos, y no sélo el de acceso ilicito a sistemas de

alinacenamiento de datos.
5.5 Propuesta para la regulacién de los Delitos Informaticos en México.

Después del estudio de las experiencias adquiridas por diferentes paises al
enfrentar el delito informatico y la forma en que estd siendo regulada esta
problematica en México, ademas del evidente incremento de esta situacion, es
necesario a pesar de que en el pais el delito informatico no ha alcanzado el
grado de peligrosidad existente en esos paises regular penaimente las

conductas ilicitas derivadas del uso de la computadora.
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En primer término, la difusién a las empresas, organismos, dependencias,
contribuird notoriamente al nivel de

particulares y a la sociedad en general,
El siguiente paso sera dar a

concientizacion sobre el problema que nos ocupa.
conocer las medidas preventivas que se deben adoptar para evitar estas

conductas ilicitas:

Sin embargo con base en gue en la Ley Federal del Derecho de Autor se
considera como buen Jurudlco tutelado la propiedad intelectual y que, el bien
juridico tutelado en Ios delltos informatlcos es fundamentalmente el patrimonio,
se sugiere que en. el Tntulo Dec:mo Quinto sobre los "Delitos contra el
patrimonio” del Nuevo Codlgo Penal para el Distrito Federal en Materia de
Fuero Coman que entro en vug”or el 12 de noviembre del afio 2002 se afiada un

capitulo especial para los dehtos mformatncos teniendo como delitos por los

menos las sngulentes conductas

1. Acceso no autonzado uien’ proceda a: mtroduclrse o: acceder ya

sea a algun snstema correo electro

ico, 'programa 6 cualquler otro tlpo de

red, o sistema computacional alglin virus que tenga la funcu:n de bloquear el
sistema., destruir datos o daiiar el disco duro, se le lmpondra una pena de seis

meses a dos anos de pnston..

3. Falsificacion informa'tica. A quien altere, modifique o borre el contenido
de documentos ya sean escritos o electrénicos, asi como comunicaciones
informaticas, se le impondra una pena de seis meses a dos afos de prision.
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Teniendo "en cuenta también la gravedad que implican los  delitos
informaticos y que la ‘rhayoria de estos se pueden llegar a cometer en el Distrito
Federal, (debido'a qL:e’ esta.es una Ciudad Cosmopolita, que siempre esta
tratando de estar ala vanguardla y es la Ciudad con mas usuarios yen la'que
se reallzan mas operamones por medio de internet), es necesario que el Cédigo
Penal para el sttnto Federal incluya figuras delictivas que contengan los

delitos mformatucos como los anteriormente descritos, ya que de no hacerlo, la
ausenc:a de ﬁguras concretas que se puedan aplicar en esa materia dana lugar.
a que los” autores de esos hechos quedaran impunes ante la ley.‘ o bien,
obhgana a los tnbunales a aplicar preceptos que no se ajusten a la naturaleza

de los hechos cometidos.

Por otra parte, teniendo presente que el Estado de Sinaloa a través de su
Congreso Local ha legislado 'sobre el tema de delitos informaticos,
contemplando de forma general’ una amplia variedad de los mismos y
estableciendo las sanciones correspbndientes. se establece que es necesario
que con objeto da que se avite un conflicto de competencia entre los congresos
locales y el de la Unidn, éste con base en las facultades que la Constitucion
Federal le confiere, establezca los cﬁterios necesarios para delimitar, dada la
naturaleza de los delitos informaticos, que pueden emplear para su ejecucion
las vias generales de comunicacion entre otros elementos, la jurisdicciéon

federal y local de estos ilicitos.

Es asi como llegamos a la culminacion del presente capituio, en el cuat
se aportd una propuesta para el tratamiento de la problematica que nos
incumbe después de haber analizado las distintas Legislaciones Penales de los
Paises que se han preocupado por incluir dentro de ias mismas a los delitos
informaticos; por lo que a continuaciéon pasaremos a las conclusiones de

nuestro trabajo.

=
s
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Desde tiempos muy remotos el hombre, al verse en la necesidad de cuantificar
sus pertenencias, animales, objetos de caza, pieles, etcétera, ha tenido que
procesar datos, limitdndose en un principio al nimero de sus dedos, después a
cuentas de granos y objetos similares, posteriormente, inventd sistemas
numéricos que le permitieron realizar‘sus operaciones con mayor confiabilidad
y rapidez, inventando al paso de los siglos el abaco, las tablas de logaritmos
(1614), la regla de calculo (163&))’.' ias” tarjetas perforadoras (1804) hasta la
creacion de la computadora en 1937 conocxda como "MARK", la cual en pocos
afos ha sufrido  una transformac:oh ‘tan rapida, convirtiéndose en la
herramienta mas umportante en la{soc:edad actual. A través de la tecnologia y
de la computadora se ha temdo en dnferentes campos mnumerables avances,
n la educac ‘n. la’ medicina, el entretemmnento y

e esempena laboralmente No se podna

como fo es en el cuenhﬁco

en cualquier area donde el hcmbr
imaginar ahora en el snglo XXI al hombre sin la ayuda de las computadoras

Son diversos los servicios. ‘que  nos. brinda el Internet, desde Ia

transferencia de archivos, pasando por !as paginas world wide web (www)
hasta una comunicacién en tiempo real con una persona que se encuentre en
cualquier parte de! mundo. Es sumamente sencillo el acceso a la red de
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internet, encontrandose tanto en universidades, bibliotecas, oficinas
gubernamentales y hasta en las “cibercafeterias"; el espiritu de la informacion
que se maneja en Internet es que sea publica, libre y accesible, asi pues, hoy
en dia esta red de redes entrelaza a 60 millones de computadoras personales,
las cuales se rigen en la mayoria de los casos por un Cddigo ético entre sus
usuarios, nos tendremos que enfrentar indudablemente en un futuro proximo a

una avalancha de conductas ilicitas a través de este medio.

Es por ello, mi preocupacién ante la poca o nula informaciéon que se
cuenta sobre "Los Delitos Informaticos”, definiéndolos en mi parecer como
"todas,aquellas conductas ilicitas susceptibles de ser sancionadas por et
derecho penal y que en_su reahzacton se.valen de las computadoras como

medlo o ﬁn para su comnsuon"

o se cuenta con una legtslacuon que hable sobre los delrtns
Informahcos com Io cual las conductas mcrtas que se realizan quedan impunes.

La necesidad de regular estas conductas ilicitas ha llevado 3 varios
paises, especialmente a las grandes potencias, a contemplar en sus
legislaciones al respecto. Asi, podemos encontrar paises comoc Alemania,
donde se enfoca principalmente»ia la proteccion de datos personales
contemplados en un soporte magnético, o Estados Unidos (siendo el mas
avanzado en cuanto a la regulacion de los delitos Informaticos), el cua!l
menciona el problema real-de los virus informaticos asi como también y de
manera especnal le da un enfoque a dichos delitos en su Ley de Privacidad: sin
pasar por alto a ltalna el cual cuenta con una importante tradicion criminalista,
pais que nos brinda una ampha gama sobre {os Delitos informaticos.
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Todo lo anterior es de gran ayuda a paises como el nuestro que apenas
comienzan a legislar al respecto, asi pues, los delitos informaticos constituyen
una gran laguna en nuestras leyes penales, y el Derecho Comparado nos
permite hacer una lista de los delitos que no estan éontemplados en nuestro
Cédigos Penales y que redquieren analisis urgente por parte de nuestros

académicos, penalistas y legisladores.

A pesar de eso, México cuenta con una regulac: n admtmstratxva pero

que no contempla de forma expresa los delltos"nformatzcos No se puede, dejar
Goblemo de México es

de mencionar los tratados internacionales de los qu
parte, en virtud del articulo 133 de nuestra Carta Magna el cual establece que

todos los tratados celebrados por el Presrder;‘te de la Repubhca y aprobados
por el Senado seran la Ley Suprema. Aqu mmb n’ he de menclonar a la Ley‘

Federal de Derechos de Autor, la cual protege las bases de datos e informacnon .
[ lchos‘

en soportes magnéticos y tamblen hace referencxa ‘a Ios v:ru 5
programas; pero debe tenerse presente que los dehtos que regula du:ha ley son

exclusivamente en materia de derecho-= de autor

Asi pues, son innumerables las conductas ilicitas que.se pueden'éometer
a través de una computadora. utilizandola ya sea como medio o.fin, lo que
nosotros denominamos “Delitos Informaticos”, como lo son ‘la destruccion de
datos, el acceso no autorizado, el fraude informatico, la transferehcia de fondos

o la intercepcidén del e-mail, creacion e introduccion de- virus “informaticos.

Existen otros tantos que ya se encontraban, es decir, aquelifos que
tradicionalmente ya conocemos y que con el empleo de los medios informéticbs
se realizan de formas mas novedosas: por mencionar algunos se encuentra 1a
pornografia infantil en el Intermet o el propio narcotrafico, problemas
sumamente dificiles de atacar que ahora, a través de ésta red de redes se

pueden difundir a millones de personas, sin ninguna restriccidon.

}.ES-O \/D ¢ ":
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Aldn'y cuando es innegable todos estos tipos de conductas que se estan
realizando con mayor frecuencia, también existen partidarios para la no

regulacion del uso del Internet.
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