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Estructura de la tesis

Iin esti tesis se realiza una investigacion acerca de las Redes Privadas Virtuales (VPN v de las distinas
teenologius en las que se pucden amplementar. Para fa comprension de esta tesis se recomienda tener
conocimientos bisicos de redes de datos. principalmente del maodelo de reterencia OSEy de TCP IP. Para
entender Lo estructurn de esta tests es neeesario saber queé son v como se clasitican las VPNs, En el Capitulo |
se analizan bas razones por das cuales surgieron Las Redes Privadas Virtuales v ombidn se hace una breve
resefia historca. bnoeste capitulo se puede mternr el concepto de VPNL En el altimo punto del capitulo se
Justitica fa exstencia de las VPN basadas en MPLS, que es el tema central de esta tesis,

Una Red Prvada Virtual es una alternativa o laotraestrocturd WAN privada de una compania. Utliza
intracstructura pabhica, pero fas polincas de acceso vy de segunidad que posee Ta hacen parecer una red privada,
Una VPN pucde utihizar cualguier reenologia de tansporte de datos. De acuerdo a este aspecto, una VPN
pucde clasiticarse en Overlay o en Pecr-ro-Pecer. Con el fin de tener unaadea sobre cada upo de VPN v hacer
un comparativo entre ellas, en el Capitulo 11 se desenben Las weenologias con las que se puede implementar
una VPN Overfay. De Ta nusma nunera, en el Capitulo 1T se deserihen Tas bases tedricas para entender ¢l
tuncionanuenta de las VPN Pcecr-ro-Pecr aungue cabe hacer la aclaracion que el contenido de este capitulo se
enfoca a las VENsS MPLS, cueston tundamental de esta wesiso el Capitulo IV se detalla Ja desceripeon,
dad de Tas VNS,

clasificacion, operacion s sy

L1 caprtulo central de esta tesis os el Vo Hamado “Operacion de VPN MPLS” En ¢l se deseribe una VPN
MPLS v sus primcipales caracteristicas, asi como la operacion, segurtdad. escalabilidad. Calidad de Servicio v
los pasos 4 seguir csinabundar en el codigod para la conticuracion de una VPN MPLS. Este capitulo trata por
separado cada una de las noctones gque mphica una VPN MPLS, pere en la seccion tinale se hace una
recapitulacion en L que se umtican todos los conceeptos,

alizaron

el Capriulo VT de esta tesis se analiva el estado actual v tuture de Tas VPNs MPLS. Para ellosser
vars entrevistas aditerentes Provecedores de Servictos, a proveedores de equipo yoa clientes. Por razones de
contidencialidad. no s¢ mencionan nombres Jde empresas o personas, nr cTas o precios, va que esa fue una
peticion de Jos entrevistados, S embargo, se trata de hacer un comparatnvo de las VPNsS en forma cualitativa
A partr de o mtormacion vecabada en las entrevistas, se dedujeron los criterios de seleccion de un chiente
para decrdir cudl es el upo de VPN que mus e conviene v ostuna VPN MPLS otrece ventagas sobre las demais.
L1 Aneso de esta tesis os el cuestionario que se hizo a las personas entrevistadas, Uno de los objetivos de esta
tests ora obtener mformacion precisae pero no se obtuvo respuesta o todas las preguntas tormaladas.
Finalmente. fas Conclustones muestran el andlisis hecho a fus ventapas, necesidades v expectativas de las
VPNS MPLS.

encuentra un Glosario. En ¢l se deseriben brevemente los términos v las

Despues Jdefas Conclusiones
tecnolozias mencionadas a o largo de la tesis v que quizd no sean tanuliares para el lector.
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Capitulo 1 ol DL Introduccion

I.1. Historia de las redes privadas virtuales.

1.1.1. Razén y origen de I'as‘r‘e‘dcrsr ptir\'iydais'v'irthalcs.

Las presiones de la actual compeléncia en el mercado de muchas industrias han resultado en alianzas y
sociedades entre las empresas. Eslov forzo a que corporacionés separadas actuaran -y funcionaran como una
misma al enfrentar a los cliemés. Mientras dicha tictica ha incrementado la productividad y aprovechamiento
en la mayoria de las corporaciones, al mismo tiempo se han creado nuevas demandas en las redes

corporativas.

El mundo ha cambiado en las Gltimas dos décadas. En lugar de simplemente conectarse a sus sitios locales o
regionales, la mayoria de las empresas-tienen que pensar en conexiones mds amplias debido a que sus
mercados asi lo requicren y para ello,.necesitan que sea en una forma ripida, segura y confiable hacia

cualquier lugar en ¢l que se encuentren sus oficinas,

Una red enfocada unicamente en conecmr sitios Fjos de una corporacxon ‘no es. facuble para muchas

compamns pues, hO)’ en dlﬂ LISUKII'IOS r(‘mo.os Yy SOCIOS e\temos nccesmm tener acccso a lOS I'EClll'SOS

computacionales de la empresa yla c]as:ca Ted \VA\' (Wlde A/ea Nem'or/\) dcbe ser exlendlda parn acomodar
a estos usuarios. En consecuencia, muchas emprcsas estin consnderando las Redes Prwadas Vmuales o VPN

(Virtual Private Neny w/\) para complemcmar su mfraestructurn \VA\‘

Al principio, una comumcac:on conﬁable significaba el uso de lineas dedicadas para ﬁ1axllcncr una WAN. Las
lineas dedxcadas abarcabzm ‘desde DSO (64 kbps) hasta OC-3 (Oprical Cmuer 3 que corre a ISDMbps).
proporcionando u_n, medxo para expandxr la_red de una empresa_en: forma conﬁq}:rler.wil?errg_ﬂcl costo de
manlcnimien@ es reaimente elevado. Como la popularidad de Internet <:>rkeci6,"éstekcorrbakenz“(‘)T a;c;r visto como

un medio de expansion de las redes corporativas. Primero vinieron las intranets, cuyos sitios eran disefiados

1



para uso e\cluswo de, los empleados dc la compahia y ahora, son las Redes anadas Virtuales (VPNs) las que
cubren las necesxdades de los empleados (mcluso los remotos) y de las oficinas dlstamcs
Se espera que cﬁ uvnjfuyturd‘ no muy ‘]ej:mo. cerca del 100% de las empresas hayan sustituido su infraestructura
’ \\'z\N'cén ‘\"PNS':'Desde'unn'pérspccii\'a de la‘arquitectura de una-red;-el r;n‘o’tivo de esto estid: manifiesto en-
quc'unn VPN puede cubrir mejor las necesidades de conectividad que ckimlq'uiyer fgcnologia WAN a'un menor
costo. Sin embargo, las ventajas de una VPN van mas alla, ya que sonjmz’ls baratas para ob@rar que una red
privada desde el punto de vista de la adnmimstracion, ancho de banda y capnal Pbr io tantk:; el periodé de’
recuperacion de la inversion en el equipo de la VPN Lenernlmeme se; lleva meses, en lu&,ar de afios. Ademas,
una VPN opera de tal forma que permite que la compaiiia chemc se dedlquc a sus negocxos por complcto y

pueda dejar de preocuparse por su red corporativa, siendo lq principal vent;ua ofrecjdn. B

1.1.2. Primera forma de evolucion 'die‘ I;is VPNS

Una pnmcr:; fomm rusnca de VP\' fueron la; lmeas dedlcadns Toda Ia mfraestruclurn eslaba dedicada a un
cliente y cl ancho dc banda se tema d:spomble todo el ucmpo, aunque no fucra aprovechado Sm embarz,o, no
podiaser \'endldo a nadne mas.’ E;tc pnmcp modelo de redes pn\'adas actualmeme se sxgue d;‘.ncrlo,’en Mexlco.
aunque con mcno; incidencia. En el résto' del mundo ya se ha abandonado este concepic; Ae VPN debido a que

no es costeable para el proveedor, pues se tiene ancho de banda ocioso.|

M

Liatywias

SN
uplesor
V Multiplesor

Lincas dedicadas

Figura 1.1.2. VPN por lincas dedicadas

[¥]



El problema_ con  este_tipo de red es_que si_el cliente queria_servicio de s 'y ademds queria

videoconferencia, por ejemplo, se tenian que otorgar dos lineas dedicadas, una para cada tipo de servicio.

Ademads, no es posible otorgar Calidad de Servicio y el costo-de renta es’elevado:

1.1.3. Modelo Overlay

El siguiente paso en la evolucion fue la creacién de VPNs (llamadas ‘asi: porque el lrl'i'l’ﬁCO entre sitios s’
transportado por una red publica) bajo el modelo Overlay. El desarrollo-a esta teéhologia se origind al buscar
la disminucién de costos (en cajas y en procesamiento) y no para. ofrecer mayor camldad de servicios. Con el
modclo Overlay se ofrecid el mismo servicio de ''linea pnqua‘ bcro en el ‘medio fisico se tenian varios

circuitos virtuales. En este caso, si se requeria servicio de datos'y servicio.de videoconferencia, éstos se

ofrecian en el mismo tubo, pero’'en diferentes circuitos: virtuales,

La distincion de los cxrcunos vmualcs se hacxa en cl enrutador CE (Custamer Edge), el cual tenia cnerxa'

inteligencia e 1mphcaba un coslo‘ Realmeme. el ahorro estaba en la dlstnbucnon adecuada del ancho dc banda

y en la disminucién. de canalcs (por e_]cmplo rccordcmos quc en TDM (Time Division Alulup[e\mg) para,
servicio de dalos y de vxdeoconferencm se neccsuaban dos canales, mientras que en O\'el Im- sélo es necesarlo
un canal, el cual u'ene dos circuitos virtuales). En este modelo se desarrollaron X.25, Frame Relay. ATM

(Asynchronous Transfer Mode) y recientemente. L2TP (Laver 2 Tunneling Protocol).

El transporte de
mformacion ¢s
unsparente pura

SCTVICIOS

TEAIS

FALLA DE r{

¢l proveedor de l

i

Figura .13 VPN Overlay ,
i

S




La VPN se genera sobre la infraestructura del Proveedor de Servicios 'y no se hace peering (enrutamiento

directo) con el equipo del 'prévéeddr, sino que,sc pasa todo el trifico en forma transparentc a tra\'és de ¢l. Con
esto, el enrutnmlemo (dei‘mcxon de rutas y alLornmos) se c)ccula en. el qullpo del:cliente, por lo'que él se

hace responsable do. los problemas qué sur_p:m en el enrutamiento.

Las VPNs b\'él'lll'\' también son llamadas VPNs de capa 2. Las cajasr ac capa 2 no estan posibilitadas phra*
ofrecer un nimero ilimitado de circuitos virtuales, con lo que poco a poco se llega a su cupﬁcidad maxima.

Esto significa un costo adicional debido a que es necesario afiadir cajas (o Vniédtrxlos o inte'rches) en la red del

Proveedor de Servicios. Si el nimero de clientes no_jusﬁﬁ’ca hacer( esta inversion, se presenta una problema de

escalabilidad de negocio. Sin embargo, este modelo todavia es muy usado pues cubre necesidades que aun se

tienen en muchos clientes. ’

Como las necesidades de las cmprcsas chcmes fueron cambmndo, SuTEiCH (Virtwal Privare
Dialup Nem'oll._s) parn cubrir las msuf'mcncx s de] modelo O\’L’l Iay Una VPDN es una rod que extiende un

acceso remoto de. la- red prwnda usnndo ‘\ina mfraestructura compamda En lugar de.realizar conexiones

directamente a la red pnvada. los. usuanos de Ia VPD\' 'solo necesnan usar’ la Red Telefonica Piblica de

Conmutacion o PSTN (Public Swuched Telephon(.;Ncm'orl\) pnra conectarse a un Punto de Presencia o POP

(Point of Presence) local dcl Proveedor dc Servlcms de lnlemct o lSP (Imemel Serwce PIO\'I(IGI'), el cual

emplea el Internet como medlo dc transmnsxon para comumcar alos usuanos con su, red prlv da. El costo de

este enlace es el de una llamada de larga dxslnncm lo que representa un ahorro consxderablc para el cliente

compariandolo con la renta de un enlacc dcdlcndo.

Las VPDNSs son una solucion efectiv ‘parn aquellas emprcsas que. cuenlen ‘con emplendos remotos es decir,

que estén lejos de las oﬁci,nas cobpor as'y. que ecesitan tener ncccso asu red Unn \'PD\J sxmplememe

consiste en establecer una cone\.lon pumo a pumo (pomt-to-poml) de lzm.a dnstancm entre un usuario remoto

y la red privada. Los prolocolos mas usados paru este npo de VPN's'son L2TP para el establecimiento de

conexiones logicas y- IPsec (IPsecm t)) para el cn’rado de mformacxon.



1.1.4.. .Modelo peer-to-peer s

A pesar de que lns VP\'s 0\'erlu\' funcnonan bien, pronto se requirio evolucnonar a otro modelo ya que s¢

rcqumo amplmr la escalabllldad por parte del prmcedor. asi como el aumento de -ancho de banda y

La 1éx;den:cx_n ndu »triz'iAI’_ se _éncﬁmina lﬁcia lP’(Ikrmernul Pro!bcol). Por una lad§ se tienen protocolosv legacy
(que no sbinv‘rl'P) y por o:u;o'lzido, s¢ tiene IP. Debido a que IP es una tecnologia barata (pues pcr;nitc dar los
servicios a preéios acceéibles para mercados masivos) surgié la idea de montar los servicios de una VPN
sabre IP. Asi; sufgen las VPNs peer-to-peer. Este modelo es llamado también de capa 3 porque puede estar

montado sobre GRE (Generic Routing Encapsulation), IPsec o MPLS (Multiprotocol Label Switching).

T:k)‘.
FALLA DE

CON
ORIGEN

LETZT,

-—

Figurall 4. VPN Peer-o-peer

En el modelo peer-ro-peer , el proveedor tiene su propio equipo, al cual hace peering el equipo del cliente, En
este modelo, el trifico no ¢s transparente para el proveedor, es decir, el clicnte comparte informacion con el
equipo del proveedor. Este paradlgma es distinto al tradicional pues se comparte informacion de enrutamiento

y por lo tanto, la responsnblhdad de optimizar el enrutamiento (v cualquier problema relacionado) es del




proveedor,. no_del _cliente, El hecho de. intercanibiar_rutas_entre_el cliente: y- el'proveedor dio lugar a una

controversia entre los paradigmas —tradicional vs. nuevo- y por ello; al pnncnplo cl cliente no se sentia
comodo de mu.rcambmr informacion pues no tiene forma de estar- seguro de que cl proveedor no.esté

haciendo peering con la competencia.

El c’iescor{c;(cx'ri'}liejhlio de este modelo hace creer que es menos cﬁnﬁablc que el modelo ovel'lﬂV, pcr?) no es asi.
De hecho, esto podria ser considerado como una desventaja que opaca los enormes beﬁeﬁcios que pueda
ofreéef él rﬁ;)dclé hz‘('l'-lo-pc'c'l'. Es por eso que para lograr el cambio de modelo overlay a peer-to-peer se
necesita ,:labor de convencimiento y explicar al cliente los beneficios que ofrece el ﬂltinﬁ; modelo. En un

futuro. ‘se espera que . se tenga tecnologia IP montado sobre DWDM . (Dense IWavelength Divisién

Multiplexing) para abaratar costos.

MPLS en las VPNs

Actualmente, la tendencia de las VPNs esta orientada al modelo peer-ro-peer. En este modelo, MPLS ofrece
mayores ventajas pues ademads de que soporta los mismos servicios que sc tenian con las antiguas VPNs

(como Frame Relay, ATM, etc.). También ofrece enrutamiento optimizado en el micleo del proveedor y evita

los lookups (busquedas a nivel de capa 3) e 'ina"ndo un proéesamicmo lehlo en los enrutadores, lo cual es

costoso. En resumen, MPLS es.una tecnologm’ que ofrece los'mismos. beneﬁmos que las otras, pero a costos

menores. Con lo anterior, los ser\'lcnos quc antes se contrataban on una red pnvada ahora se montan sobre

una infraestructura barata, permmendo seg,uxr m\'lmendo sin I costos de klas otras tecnologias.

No existe un amccedemc comio ml de MPLS lo mis parecndo seria ATM Frame Relay y/o ,\ 25 aunque
hacen cosas dlfcremcs. Sm embar&.o‘ hnce 4765 afos: ClSCO Systems dcsarrollo un. protocolo llamado Tag
Swuchmg. que.es el protocolo dcl Que se’ on&,mo MPLS. Lo que propoma Tag S\vllchmg es que en luLar de

hacer Iool\ups o busquedas a mvel dc cnpa 3 para conocer hacia donde se tienen que conmutar los paquclcs, sc

crea una tabla a nivel de capa 2 y se pone una etiqueta entre el encabezado de capn 2 y el encabezndo de capa

3. Para ello, se crean tablas dinamicas en caché, evitando buscar en capa 3 Ia m!erfaz ‘por la que se va a



enrutar_el_paquete.. Lo_que se hace es “‘marcar” los paquetes y con base en eso, se hace el lookup de las

etiquetas, no de las direcciones IP.

Asi, en el nicleo dél P»rovcr;dor de Servicios no sc tenia que dar tan:’tas funcionaiidades pu:cs la premisa de Tay
’ Swiréhiri;g""e"s' ’q'q'e‘f"uﬁ"éaqugie"que’lleguc a“la red;“tiene=que- salir’lo—md‘s. répidd posible.-Cisco-mandd-el-: -
doc‘umcmc; deTag iS‘Qvlﬁﬁiné ala IETF (Imiernet Elngifleé}'l')lg Task Fa)'Ce) y la norma surgid como MPLS
(Mulnprolocol Lahel Swucluug Las dil'crc'ncias entre Tug Swiiching y ‘'su sucesor MPLS, ademas del
nombre, son. el protoco]o de dnsmbucmn de euquclas (para Tag S\wrchmg se llama TDP (T:lg Dlm Ibllll(l”

. Protocol),  y parn 'MPLS se l]ama LDP (Lahul Dun:buuon Protocol) . y el numero de puerlo de TCP

(Tlamnn.ss:on Coml ‘ol Pr olocol) Para TDP Ll nimero de puerto es7lly para LDP es 646

Otros fabricantes han hecho su p.robia‘vcl"sién'de MPLS, pero para que haya i{]leroperabiiidad, se tiene que

hablar LDP.

1.2.  Necesidades actuales para el transporte de informaciéon usando

VPNs con MPLS

lmcmlmeme las pnmeras redes conocndas propmmcme como VP\IS quc se ‘trataron de 1mplemcmar. se

desarmllaron sobre servicio Frame Relay y servicio AT\l ya que eran las umcus lccnoloyas que se tenian.

dxspombles pnra tal fin en ese emonces Estas dos lecnolouas ganaron basmnte popularldad alrcdedor del .

mundo snendo Frame Relay ]a quc 'se 1mp1emcmo con mayor mcndencm n nucstro paxs ‘E os sn5uxenles

pnrral‘os se analxzara cada una de estas tecnolog,ms y dcspues de ello, se razonard sobre el porque de una \’P\‘

MPLS, il

Frame Relay da servicio de transpbfte sin Calidad de Servicio, mientras que ATM si ofrece términos de QoS
(Quality ofService). Sin‘kem‘bargo, cuando se trata de transportar informacidn sobre ATM lo que se tiene que
hacer es un proceso de adaptacion de la informacion de capa 3 a la capa 2, que es la que maneja ATM. Este
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proceso se lleva a cabo a ray és de. una subcapﬁ llamada AAL (ATM All(l[)l(lll()ll Layer), 1a cual divide la
informacién en bloques de 48 byu.s y anade mfommcnon de control en otros-5 bytes, Obvi mmemc. este

proceso de adaptacion loma un uempo adncnonal al uempo que toma la connuutacion de paqmm o celdas de

un conmutador a olro resultando en un relardo ) en un overhead conside rable

mayor cnpacndad quc la que iene’los, conmuladores ‘ATM. Ha sido tal su crecimiento que pueden manejar

interfaces do.sde STM 4S hasta :O‘C 192;:i\"clocidades muy superiores comparadas con las de las interfaces
ATM, que en algunos‘ casos sélo puedev‘manejnf STM-16 o incluso mas kpequeﬁas. En conclusion, ¢! desarrollo

de enrutadores lP ha s:do mas’ rapldo y ‘controlado que el de los conmutadores ATM, por lo que hay una

mayor capacxdad de transportc sobre una rcd IP que sobre una red ATM

Cabe mencmnnr que el desarrollo de los enruladorcs IP no se ha lmmado umcamemc a e\pandn- su cnpacxdad

de’ trnnspone, sn Vo que tamblen s ha modnﬁcado su estructura mlema para haccr quc Ia conmutacmn dc

paquctcs sea mas rapxda y que pueda ser comparable con la conmutacnon que se hace en ATM pero sin el

retardo que mcluyc TM al adaplar la mformacxon a la capa 2 Con ello, la velocxdad de tnnSponc sobre una

red lP es comparable ‘a°la |ene sobre ATM pcro sin-el costo elcvado de una’ mfrnesrructurn con
conmumdores ATM pucs S|mplcmcnle se ‘montan los cnrumdores IP sobre una red de transponc (como SDH

o Sw:chronou\ ngllal lemchv) y Se tiene una red de ;nruladores conectados cntre 51 2’ través de SDH

(STM-TI; STM 16, STM 64 elc ‘scg,un lo que se desee ocupar). Esm red-es mds baratn que conccmr un

enrutador, colgarlo dc un conmu(ador A’I"VI y éste a su vez colgarlo a una red de transporlc SDH (o SONET

lo que se desee). Realménle.»lg pqnc de ATM se libera (se quita) para reducir costos.

Sin embargo, 1P rlvo'_rxjhnnckjéf(‘:aliqédlvci:efSer\'ricio debido a que no tiene una parte dedicada a ello en forma

estricta, desvemaja que podrian,c'ncdntrar los clientes con respeclo a ATM, que si manecja QoS. A pesar de

ello, IP es capaz de m nejar “mveles de servicio”, en los cuales ciertos clientes pueden transportar su

mfonnacxon dc un man a’ n |lemnda a través de Ia rcd cumphcndo Ia-mayor parte de los casos con las

normas de calldad que se aphcan en ATM.



Por las razones anteriormente expuestas, muchas empresas han decidido interconectarse por redes publicas en
lugar de usar ATM para ese fin. IP esta sobrepasando las ventajas que ofrece ATM y a costos menores, por lo

que ATM ha dejado de desarrollarse. De hecho, en México ATM no logrs obtener una parte significativa del

mercado y en general, no'eXisten muchos clientes para ATM. : oo e

Por otro Iadé_, Frame Relay se desarrolld bastante bien, su implementacién ha t:ﬁidq 'grz’m ace‘ptziciéxx y tiene
presenciz; en‘ mﬁchos sitios, es decir, tiene una coberturavarﬁpiin,' ivlai bgyrudo qﬁe talr \V'eki la red IP no la ha
alcanzado atin.. Por esta razén, las VPNs sobre Framc Re.lay se utilizan en gran medida todavia, en parte
debldo a que los costos son menores a los que se txenen en AT\I e mcluswe a los que se tienen en IP, y en
parte también porque es una tecnologia que tiene muéhos afios en el mcrcado y tiene bastantes clientes. Por

ello, en' cuanto a VPNs, la competencxa estd entre 1P Y. Frame Rclay, aunque éste ultimo no compnc en:la

capacxdad de transmisién de una red lP pero para empresas pequeiias, sigue siendo efectwo, :

Con los textos anteriores, se concluye que una red VPN sobrc IP es me_|or que sobre ATMo Framc Relay en

cuanto a'la capacidad de transporte y costos (al menos respccto a ATM) Renlmcme, etxslen muchas tc.cmcas

de implementacion de VPNs sobre lP Una de ellas es'a tra\ és de tuneles, encapsulando la mfommcn kn 1P en

IP, envidndola por PPP (Point-to-Point PI -otocol) de tal formn que sc forme una concu' n: loglca a m\'cl 1P

sobre una red. Otra técnica de implcmemacic’m de VPNS sobre IPes por medio de encapsulacion MPLS.

Por mucho tiempo se han manejado las VPNs basadas en tineles, las cuales requerian de mucho tiempo de

implementacion (ya que era manual) y cuyo mantenimiento era laborioso (porque también era manual). Si una
A N : A . nx (n - l) ,
empresa tenia una matriz y » sucursales, se tenian que implementar | - eyt tuneles, lo cual resulta

impractico en el caso de que » sea grande, modificandose Ia estructura de la red. Esto tltimo se debe a que al
agregar un nodo, se tiene que formar conexiones logicas entre ese nodo y los demas de la red, aunque no sean

de 1a 'misma VPN IP. Con ello, se originan problemas de administracién (configuracién y-mantenimiento)



pues si se _tiene una_falla, se tendria_que revisar ¢ada uno de los tineles (esto es, que estén bien construidos,

que estén operando, que transporten informacion correctamente, etc.)

Postenormeme, debxdo a Ias comphcacxoms que presentaban las VPNs basadas en tunelcs se cmpezaron a

: 1mp]ementar nuevos esquemas Se- alslnron los enrutadores 'y-se-agruparon en con_;umos para quc mnneJaran la

tabla de enrutamu:mo de una sola \’PN Por tiltimo, sc opté por lmplemcntar un esquema mucho mas scncnl]o

usando VP\'s sobre MPLS Con esto, se elimina la creacion de tineles y se encapsula ]n mformacnon en un

Srame de MPLS QUL va entre la capa 2y ]a capa 3 (lo que se llama “capa 2 y med 2 )_’Dre, e_f.,le'fqrma}; sc evitan

los problemas de administracién que se tenian utiliando otros medios como el aislamienlo de informacion de

enrutaniigmo én enrutadores por BGP (Border Gateway Protocol).




Capitulo 11 Bases teoricas para VPNs Overlay

I1.1 Encapsulacion en la capa de enlace de datos
I1.1.1 Frame Relay

Introducciéon

Frame Relay,cs una- tecnologia de ‘alta velocidad que. ofrece ancho de banda.sobre demanda. Permite
multiplcwar ésxadistf&:amcme difercrﬁcs circuilos virtuales sobre un mis'mo"enlaé'e dc acceso a la red. La

existencia de cammos redundamcs en las redes pubhcas Frame Rclay ¥y el uso de protocolos dmamlcos.

proporclonnn una alta,
adecuada en termvl_nosgdc vclocxdad. ;:ostos Yy dlspombxlldad para las empresas, en, un gran nimero de

aplicaciones; .

Aunque bajo cxenas condxcnones l‘ramc Relay es capaz dc transponar voz. al q,ual que lmernet es una
tecnologia pensada para el transpone de datos Sm embar&,o, para la transmlslon de voz y vxdeo ATM es la
mejor opcidn. La mteropcrabllldnd entre Frame Relay 'y ATM s¢’garantiza” por la existencia de normas

internacionales.!']

Topologia

Los dispositivos asociados a las red FR se dividen en dos categorias: DTE (Data Terminal Equipment) y DCE

(Data Circuit-terminating Equipment).¥)

|spomb|hdad dc csta red Tales caraclensucas la colocan como - una lccnoloua

N



Los DTEs generalmente son considerados como 'equipos | lermmales Estan locallzados en el lado dc] c]luuc

De - hecho, pueden ser propicdad del - clierite. chmplos de DTEs son: enrutadores, pgentcs (bridges),

computadoras personales ¥ terminales.

Los DCEs"son* dlSpOSlll\'OS de mlucnmumcac:on del: proplclano de- la porladora, Proporcmna el:reloj.y:los-
servicios dc conmulac:on en la red. Rcalmcnle son dlsposm\'os que transmiten datos a travcs de Ia WAN.,

Generalmente son ‘conmutadores y enrutadores.

. . . S s
Un ejemplo de su arquitectura se muestra a continuaciont™:

Computadora

Te! al et
Ul‘;']]'IEl - T " v Pcr%;mml
. - = fosy I _V,,_.
g- D TR d A e ols/
o e DTE
Hast

DTE

N
@ Enrutador

Figura 117 11

Descripeci6én y caracteristicas:

Frame Relay ofrccg un servncxo orientado a conexion, Se basa en el cstablecimiento de circuitos virtuales

bndlreccxonalcs y. en cl mtercamblo de tramas tipo HDLC (High-level Data Link Control) Se puede pensar en

FR como una lmea virtual renmda. El cliente renta un cxrculto vmual permaneme entre dos puntos. Entonces

en\’laﬁ‘ames paq etes de datos entre ellos. También es posxb]e rentar circuitos virtuales permanentes entre

un lul.,ar delemnnndo y muchas otras. localidades, de modo Que cada frame lleve un identificador de 10 bits

que le diga qué circuito \'lrtunl usar.



La diferencia entre una linea rentada.real y una virtual es que con la real, el usuario puede enviar trifico
durante todo el dia a maxima velocidad (enlace dedicado). Con una linea virtual, se mandan‘rafagas de datos a

toda velocidad. El uso promedio a~largo plazo deberd ser inferior-a un nivel predeterminado. A cambio, la

FR proporcnonn una forma de delermmar el inicio y el fin de cada frame (por medlo de’ bytes bandela en su

encabezado) y de deleclar errores dc transmlslon Sl se rec:be un fume defectuoso, FR stempre Io dcscana.

FR no proporciona control de ﬂu_yo. Sin embarl,o. tiene un bit en'el cncabezado que. en un extremo dc. ln
conexion, se puede encender para indicar al otro que hay prob]emas de congesuon. EI uso de cse bn es opcion

de los usuarios?L,

Las caracteristicas mas importantes de Frame Relay son!*];
e  Altas velocidades de transmision.,
e - Bajos retardos sobre la red.
e  Alta conectividad.

e  Uso eficiente del ancho de banda.”

Funcionamiento s

Las conexiones de FR se lmplementan con c1rcuitos virtuales. Estos son conexiones 'légicas creadas entre dos

DTEs, a través de Ia red de'conmulaéloh de’ paquelcs FR Los circuitos vmuales proporcnonan una

comunicacion bldlrecclonal de-un dlsposm\'o DTE al otro Son senalados unicamente por un identificador del

circuito \'lrtual llan ado DLCl (Dam Link Conueclwn Identifier). Un cierto nimero de circuitos virtuales

puede ser multlple‘(ado n un mismo circuito fisico para transmision a través de la red. Esta capacidad ofrece

reducir el equlpo y la comple_ndad de la red requeridos para conectar varios dlsposmvos DTE. Los circuitos

virtuales se clasifican en dos: en SVCs (Swirched Virwal Circuits)y y PVCs (Permancent Virtual Circuit).
13



Los SVCs son circuitos virtuales conmutados. La conexidn es temporal. Sélo cuando se usa, se le requiere
para transmitir datos entre dos DTEs. Los PVCs son circuitos virtuales- en los: que’ se.establecen  las

conexiones permanentemente. Son frecuentemente usados para transmitir datos entre dos DTEs.

Para poder utilizar una red FR, el cliente del servicio debe conectar su ambicnte de ‘cémputo-interno a un

enrutador (en el caso de una red local) que contenga una larjem;FR’o a‘un'F‘RAD (Frmne Relay Access

Device). Estos elememos a su vez se conectan ala lmca de acceso a la red a través de un' DSU (Data Service
Unir) o de un DSU/CSU (Dara Service Unit/Channel Serwcc UIIII) Puede tratarse de dispositivos externos o
estar integrados en los enrutadores y FRADs. Un FRAD esun dlspositivo multiprotocolo que recibe datos por
sus puertos seriales, los encapsula en tramas y los en\'m a In red I'R En el semldo inverso, recibe tramas de la

red FR, desencapsula los dalos y los envia al pucrto corrcspondlente

Entre los usuanos y los nodos de la red UNI (User- ro Netwo;l\ Inlelface) se transmnen umcamemc tramas dc

capa (cnlacc de dntos) del mode]o OSl Al cslablecer un cxrcuno vmual el usuano neg,ocm con la red res

EI CIR (Conmured

parameerS' CIR Bc y Be. Eslos deﬁnen las carnctensncas de Ias rafa;,as de su tr fico.

Informauon Rme) es la ve]ocxdad medm de rransferencna de mfommcxon a la quL el usuano;desca trnnsmmr.

El CIR se mldc sobre un mtervalo de uempo Tquees proporcmnal al tamano dc las rnfal,as que se transmiten

por la fucnle de mformacxon ‘A este pardmetro se le llama Bc (Commned Burst S::e) y ¢s el nimero maximo

scgundos).v

Be=AR*s
donde:
AR: velocidad de acceso

s: tiempo maximo de rafagas
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donde:

T: tiempo entre riafagas

Por ejemplo,si la \’e]ocxdad de Acceso (AR) es de 64I\bps Ia duracidn de las rafagas es de 1.5 seg,undos y el

tiempo T entre rafabas esde 6 segundos Entonces. el Bc es de 96kb yel ClR es de 16kbps

Sl el traﬁco de un usuario e\cede su CIR (es deCIr. Be bns en T seLundos) el nodo de acceso a la red:

encxendc el mdlcador de elcglbllldad (bn DE del cncabezado del ﬁame ver t'gura 11.1.1.2) para scr

descartado de todas las trama i es que no uene una- prlorldad alla (en caso de quc los paquetes

estén mnrcados como prlontarxos, no pueden ser descanados) Fmalmeme el traﬁco de un usuario que cxccda

Becen mas dc una cnena canudad B (E\cess Bm St Sr_e) durame un mtcrvalo de tiempo T, es descanado en el

nodo de acceso de la red En algunas redes es posxble programar el nodo de acceso para pasar cste trifico

excesivo con cl bll DE encendldo A lu canudad (Bc; B )

~% se conoce como EIR (Excess quar)mm‘on‘ Rate).

En el disefio y operacxon de una rcd pnvada vmual quc unhce una red pubhca dc transponc FR cs dc suma
importancia ajustar los parametros del servicio: CIR. Bc y Be Esle ajuste debe realxzarsc en funcién de las
caracteristicas del trafico:inicial esperado y de mediciones efectuadas contmuamente durante la operacién

cotidiana de la red. -

En una red FR se cobra la renta de la interfaz, del CIR,'la distancia desde el primer ‘pumo ‘del PVC hasta el

ultimo (se cobra por km), de! enlace local (FR no se hizo pard enlaces locales) y opcionalmente, del Be.P!




Formato del frame

i i i
Bandera © Direccion Informacion . FCS - Bandera
/ ’»\iw ‘
pLCI COCR EA O ! Primer byte
DLCI - FECN © BECN  DE EA 1 |Segundo byte

Figura 11.1.1.2

En la parte superior de la figura 11.1.1.2 se observa como el frame de FR sxgue el mlsmo formato que IIDLC
Unicamente difiere en el campo Direccion. Los campos que componen “al cncabezado se' describen ‘a

continuacion:

e  Bandera: un byte, Delxmnan el m1C|o y el final delf ame. Es una secuencia de bnS' 01111110,

s Informacidn: vannblc. Conuene los datos de capas superiores.
= FCS (mee Clwcl\ Sum) un bytc Sirve para detectar errores en el frame. Para ello en el trasmisor se

: someten los campos dclﬁ'mne a un algoritmo polinomial y se obtiene un FCS. Este se envia en el frame.

En el receplor nucvameme se npllca el algoritmo. Su resultado se compara con el FCS envmdo Si son

dlslmtos. hubo error.i”

Después de la-primera bandera, siguen los dos bytes del campo Direccién. En FR, este campo esta dividido,

compuesto por: .

e 10 bits corrcspdndiemes al identificador’ del circui(o virtual ¢ Ilamado DLCI (Data-Link Connection
Identifier). Estos diez bits son el corazon, del cncabezado FR Idenuﬁca ln conc“on logica que es
muluple\ada en eI cannl f'smo En el modo basnco de dxreccxonamxemo, DLCI tiene sxgmﬁcado local. Es

decir, Ios dxsposmvos finales cn dos’ pumos dlrcrcntes de una cone‘non pueden usar un DLCI diferente



para referirse. aﬁl;xrxjﬁjrsnjn conexion. En el printer byte del campo, el PLCI ocupa los primeros 6 bits, y en
el segundo byte del campo, ocupa los primeros 4 bits.
e ElbitC/R (Cdnim'uml/Ru.\‘pon.s'c) casi no se usa.

e Existen tres bits en el segundo byte destinados al control de congestién:

* El blt FEC\X (I'ornmd F\phu/ C‘ungusuun N(m/‘cullon) encendxdo (es decnr lguaj a uno) scnala quc
hay congesuon en el sentido dc la lra) ectorm seg,ulda con lo que se Ie mdlca a la maquina
lransmlsora que ba_]c su tasa de transmision. :
e Elbit BEC\' (Backward E\p/l(l! Congestion No ft_/?;aiia";) gﬁééﬁ&idé sefiala quc hay cbhgcsﬁc")ﬁ cnel
senudo inverso de la lrayeclona seguida. 7 R e

e Elbit DE (Discard Elegibiliry) es-empleado pof; el equipo ‘te’;'rm'inya'lr FR para,indicnrle a la red que
ciertos ﬁ'ai)xe.\' son menos importantes que otros. Asi, en éaéo dexso'brcpasar 'I'a tasa permitida, se da
prioridad a aquellos frames distinguidos como importantes y se descartan los demas.

e Al final de cada byte del campo dircécic’)n. estd un bit de direccidn extendida o EA (Extended Address). Si
este bit ¢s uno, el byte correspondiente es el ultimo byte de’ un DLCI. (por esta razon, en el primer byte, el
bit EA tiene un cero y, en el segundo byte, el bit EA tiene un uno). Actualmente la mayoria de las

lmplemenlacmnes uuhza 2 byu.s de DLCI. pero gracias a los bits EA en un futuro aquellos podrdn ser

mis grandes'”
Ventajas y desventajas

Una de las ventajas que ofrece Framc Relay es el LMI (Link Managumenl Interfuce). LMI es un conjunto de
mejoras hechas a la cspecxﬁcacnon basica de FR. Ofrcce cnenas caractensucas (llamndas extensiones) para
administrar redes COmPICJaS Las extensiones LMI mcluycn dlrecmonamxemo global, mensajes de estado del
circuito \'mual y mulrica.wing. Los mcnsajes LMI se envian cnﬁ'ames caracterizados por un DLCI especifico

para LMI, definido comoe DLCI = 1023.%!



La_extensién mds importante> opcional de LM ‘es el direccionamiento 'global”(global addressing). La

especificacion basica ‘de' FR sélo‘soportui valores del campo DLC] que idémivﬁqt'xc‘n a los PVCS con un
significado” local; _!3‘510 rcpf_esemn'unvn desventaja; en esie caso: no hay: dirécci(}ntS gl'm:ideymiﬁqucn a las
interfaces de red o nbvlos ﬁddds asociados a dichas interfaces. Esto significa que con un,diréccionamicmo
normal FR;dcbcn créﬁrse mapas estiticos para indicarle a los enrutadores qué,DLCls usar para encontrar.un
dlSpOSlll\’O rcmoto y cuales son sus direcciones de red asociadas. Con la extension de dlrccmonamlemo global
si es posible ldcmlﬁcar los nodos. Con esta extension, los valores insertados en el campo DLCI de unﬁame

son direcciones con signiﬁcado global de dispositivos individuales de un usuario final.l?

Otra extension opcional importante de LMI es multicasting. Los grupos multicast se deéigﬁan por una serie de
cuatro valores de DLCIs reservados (del 1019 al 1022) ch gn\'i:m lpsﬁ'ames 'p'or'unkdispositivo. Se usa un
DLCIs reservado y se envian hacia todos los ppnfoé dé salida delkgrupo multicast, También la extension
multicasting define mensajes LMI. Estos notiﬁcan a Icy)sru“suari‘os de dichos dispositivos de la presencia,
supresion o agregacion de grupos mudlticast. Ademis esta extensién reseﬁ;a ancho de banda para pcrmilir los

mensajes de actualizacion de los protocolos de enrutamiento.
Por ultimo, los mensajes de estado dc los,éiréuitoé virtuales . proporcionan comunicacién y sincronizacion

entre dispositivos DTE y DCE. Se usan dlChOS mensajes para rcportar periddicamente. ¢l estado de los PVCs.

Esto previene que los datos sean envmdos a P\’Cs quc no e\xstan.[ )

Implementacion

Una red tipica Frame Relay consxsle en cxcno numcro de DTEs conectados a 1os pucrtos remotos en el cqulpo

multiplexor por medlo de los ser\'lcxos tradmlonalcs pumo a punto talcs como Tl o c1rcuuos de 56k. Un uso

comiin de una red pnvadn Frame Relay consiste en equlpar un muluple‘(or Tl con mlerfaces Frame Relay y

con otras mterfaccs dlferemes El tra!'co Frame Rclay se envla tra\'cs de las mlcrfuces FR. El trifico que no es

Frame Relay se envia por 1ns dcmas mlcrfnces segun Ia aphcncxon y servicio, como por ejemplo un



conmutador PBX para_servicio_ telefénico o und aplicacién de teleconferencia, tal como se muestra en la
siguiente figura:!®

Tréafico de I

. datos
Switgh 'R .
Intertaz
\ Frame Relay

nrutador

WAN

Switch
Ethernet

I3
PSTN O P3N
L TN~ Trafico
Intertaz de voz

Frame Relay |

Video/Teleconferencia

Larutador

| e 00N
‘ L DB ORGED

Ethernet w

Figura 11.1.1.3

Son los proveedores quienes proporcionan la mayoria de las redes Frame Relay que ofrecen servicios de
transmision a sus clientes: Corriﬁnmkem'e,—'a‘ esto se le llama servicio publico Frame Relay. Frame Relay puede

ser implementado en servicios publicos o privados.



12 ATM R L

Introduccion

lmcmlmcmc ATVI (AA\nc/uanous T) (unfel Aloda) tue propuesto por la lndustna de las lelccomumcacnonus

Rapndamcnle .s€ con\'lmo en ln tecno]og,m mas promovnda demro de las mdusmas de comunicaciones y

computadoras En su momenlo, las recomendacxones |n|cmles propuestns por el CCITT (hoy UIT) en 1988

fueron quc, ATM y-laiRed Opncn Smcronn (SO\'ET) formaran la base dc la Red Digital de Servicios

Inlegrados de Banda B lSD\' hn nucvo cstzmdar en desan‘ollo para la mte&,rac:on en red de datos,

voz, 1maben y \’IdEO, des de transmlsxon dcsde 34 Mbps a vanos Gu_,ablts por sc&,undo

ATM emplea el conceplo de Conmulacnon de Celdas (Ccll S\wlclnng). el cual combma los beneficios de la
Conmutacmn dc anue(es trndlmonnlmeme utlllzada en redes de datos y la Conmutacion de Circuitos

utilizada en_redes d: VOZ.- .

4

;L;\'?M'éé"basa»f:n“el qopcep;b de Conmutacion Rapida de Paquetes (Fast Packer Switehing). Este concepto

resulta altamente fiab e para'la tecnologia de transmisidn digital, tipicamente sobre fibra ptica. Por lo tanto,

no necesita la recuperacion de errores en cada nodo. Ya que no hay recuperacion de errores, no son necesarios

los contadores del Numero de Secuencia de las redes de datos tradicionales. Tampoco sc utilizan direcciones

de red dado ATM ‘es una tecnologia orientada a conexién. En su lugar, se utiliza el concepto de Identificador

de Circuito o' Conexion V,i,riunl (ven®-



Topologia

Waorkgtanon e

T
CSUDSU

ATM erdpcants
Figura 11.1.2.1
Una red ATM esta constituida por un conmutador ATM y los puntos finales (endpoints) ATM.. Un

conmutador ATM es responsable del transito de ccldas o celulas a travé: s de la red ATM. El trabajo de estos

Los paquetes en'ATM '}Viem»:n'u’nil long'imd fija de 53 bytes (ver figura [1.1.2.7). Permite que la informacién

sea transpon:jd;\ de uyna manera ﬁredecible. El hecho de que sea predecible permite diferentes tipos de trafico

en la misma red.”

Los paquetes se dwxden en dos pnnes el encabezado y el pavioad. El payload (que ocupa 48 bytes) esla pnne
del paquctc donde vaa la mformacmn. ya sean datos, imdgenes o voz. El encabezado (que ocupa 5 byles)

lleva el mecanismo de dnrcccnonnmlemo



Otro concepto clave es.que, ATM se basan en el’uso dg: conmutad és‘. Hacer la comunicacién por medio de

un conmulador (en vez du un hm) tiene cwrtas ventajas: reservacién de ancho de banda para la conexion,

mayor ancho’de banda' procedm'm.mos de conexion bien definidos y velocidades de acceso ﬂeublcs ATMes

" una arquueclur estructuradn en capas Pcrmnc que muluples servicios como voz y datos se mezclcn en la

Alisma red s s

. Circuitbs \’inxxalés,Pem1a’nex1tcs o PVC (Permanemt Viral Circuits): que. permiiten una conectividad

dlrecm emre los smos Esle es smnlar a las lincas delCﬂdaS y E,aranuza 1a dlspombllldad de la conexion.

No rcqulcre procedmncmos de mstnlacnon dela conexion.

- Circuitos Vmuales Conmulados © SvC (Swncherl Virn‘mI‘ Circuils): creados dmarmcamenu. y
permanecen en uso solo cuando los datos comemdos son transfendos. Se toma en cuenta como una’
llamada tclefomca y: requlere de un comrol quc usa sehahzacxon entre los puntos finales de ATM .y los
conmutadores ATM

e - Servicios \'o Orlcnlados a Cone\lon

Funcionamiento

La figura 11.1.2.2 muéstrn un formato basico asi como la jerarquia de ATM. Una conexién ATM consiste en
celdas dé infomiacién contenidas en un circuito virtual (VC). Estas celdﬁs“pro\'ienen de diferentes fuentes
reprcsen;:;das como generadores de bits a tasas de transferencia constantes (como la vbz) y a ‘ta‘sas’variables
tipo rﬁfdgas o bursty rtraffic (como los datos); Cada celda compuesta por 53 bytes, de los cualesy 48
(opcionalrﬁenle 44) son para e! intercambio de informacion y los resfanles para el uso de campos de control
(encabezado) con informacidn de "quién soy” y "donde voy". Una celda es identificada por un VCI (Virtual
Circuit I(!entiﬁer) yun V PI (Virtal Path Identificr) dentro de esos campos de control, que incluyen tanto el

enrutamiento de celdas como el tipo de conexioén, (¢

[E]
t9



e Identificador de Canal Virtual o VCI (Virtual Channel Idemifier):) conexion virtual establecida a

través de la rgd desde el OI‘lLLn hacm el duslmo. dondx_ Io< paquucs tram s o celdas se enrutan sobre |

el mlsmo trayeclo para la dur'xcmn du la llamada Esns conunones parecen lrayeclos dedicados a los

usuarios: Pc.ro Ln I‘L'llldﬂd son recursos dé red compamdoq por todo Ios usuanos El ancho de handn

La orgnnwacuon del t.ncab:..md ( uler) vanara Ievemcme. Dcpend;ra dc si la mformacnon relacnondda es

para |nlurl‘ncc< dc red a red o de usuario a red. Las cddas son cnruladas mdlv:dualmcnlc a lraves de los
conmuladores b'lsados cn estos identificadores, los cuales tienen significado local - ya quc pucdcn ser

cambiados de intérfaz a interfaz.

MDEC caros FORMATO BASICO Y LA
JERARQUIA DE ATM

Ser At batadol en ATM
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Figura 11122 .

La téenica ATM multiplexa muchas celdas de circuitos virtuales en una ruta (path) vinual colocéndolas 'en

particiones (\I(JI?) similar a la técnica TDM. Sin embargo. a la primera oponumdad ATM llena cada slotcon -
celdas de un circuito virtual. Esta operacién es similar a una red conmumda de paquetes En la figura
siguiente se ilustran los procesos de conmutacion implicitos, los conmutadores VC y los conmutadores VP.
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Los slots de ceida no usados son llenados con celdas_idle. identificadas por un patrén especifico en el

encabezado de la celda, Este sistema no es igual al llamado bit stuffing en la'multiplexacion Asincrona, ya que

sc aplica a celdas enteras.;

Diferentes categori

AAL (4 TMA Vd.raplalion‘ La

El protocolo ATM consiste de ﬁres'niveles o capas basicas:
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Figura 11.1.2.5

La primera cnpu.lhmada cap'x F‘;lca (Physical Laver). define. las interfaces fisicas con los nudlos de

transmision. El prmocol 'de; trama paru la red ATM es responsable de Ia correcta transmlsmn y recepcnon de

los blts en el nu.dlo fisico aproplado. A dm.rv..ncm de muchas tecnologias LAN como Llherno..l que c.spgcmcq

ciertos medlos de: transm

celdas ATM se ‘lrunsponan en rcdcs SONET (Synchronous Optical Nem ork). SDH (S\'nchrumm.s‘ D/guul

Hierarchy. T3/E3, Tl/EI) 0. adan en modemﬁ de 9600bps. Ha) dos sub- -capas en la c1pa tmca que <cp1ran el

medio llSlco dc transmlslon v la extraccion de los datos:

L.a sub-capa PMD (I’hn:cul Mcdmm Dependem) tiene que ver con los detalles que se especxﬁcan para
velocidades de transmision, llpos dc coneclores f’sxcos. cxtr'iccton de reloj. ete., Por Cjtmplo. la tasa de datos

SONET que se usa, es pane del PMD. La sub-capa TC (Transmission Convergence) tiene que ver con la

extraccion de informacion comenida desde la misma capa fisica. Esto incluye la gencracién y el chcqueo,del

HEC (Header Error Corr eccmn) Extrac celdas desde el ﬂujo de bits de entrada y el procesamiento de celdas
idles. y el reconocimiento del limite de la celda. Otra funcién importante’es intercambiar informacion dc

Operacion y Mantenimiento (OAM) con el plano de administracion.

ion; (lObasc I.. 10bases, ctc) ATM es lndcpcndneme dcl lransporlc anco. Las~

——
‘.' 4 «-‘ STy - -
PLssy C0a

ﬁ hl ]
referencia AN o ")n ORI ]-



l.a segunda capa_es la capa ATM, Define la_é&structura_de la_celda y cémo las celdas fluyen sobre las
conexiones légicas en una red ATM’. Esta capa es independiente del servicio. Junto con la capa de adaptacion
de "A'TM, ambas ‘fo\rﬁ‘mﬁ rlu—capra:de'énlace del modelo de refercnycia OSIL. La capa ATM se encarga de
compartir simull‘éﬁ‘ea'm‘exyuyc‘; lo; circhilos virtuales a través de la capa fisica (multiplexado de celdas) y traspasa
las celdas a lra\'évs:de?lﬁ';ed:z\Ti\if Para“hacer esto usa informacién de las VPIl'y VCI que se encuentran en él

encabezado de la celda dc ATM

La tercer capa esla AAL. La’AAL juega un rol clave en el manejo de miltiples tipos de trafico para usar la
red ATM, y es dependiente del servicio. Especificamente, su trabajo consiste en adaptar los servicios dados
por la capa ATM a'aquellos servicios que son requeridos por las capas mds alias, tales como emulacion de

circuitos, (circuit emulation), video, audio, Frame Relay, etcétera.

- AAL1 :m es.un servicio orientado a conexién. Se usa para ¢l manejo de recursos que usan una Tasa de
Bits Constantes o CBR (Constant Bit Ratc), como es-la voz y-las videoconferencias. ATM transporta

trafico CBR:'Usa servicios de emulacién de circuitos. También, acomoda los equipos que se usan en

las lineas dedicadas en.la.red central de;ATM. AALLI requiere una sincronizacién de tiempo entre el

destino -y él origené' Eor— e_sblnl YﬂZOn,iX;\Ll] "débéﬁde de un medio, como SONET, que soporta reloj. El
proceso de A‘AL'Zli' prepara lacelda ‘p;:'ra la transmision en tres pasos. El primer proceso es la toma de
muestras sincronas (pbr ejemplo,- | byte de datos a una tasa de muestreo de 125 milisegundos) son
insertadas dcmrordcl campo’ Payload. El segundo paso es un Numero de Secuencia o SN (Sequence
Munberi-')r y un Numero de Secuencia de Proteccion o SNP (Sequence Number Prolecliou’). Estos son
agregados para proveer la informacién que el receptor AAL1 usa para verificar que las celdas se han
recibido en un orden correcto. El tercer paso es el resto del campo Payload que estd conformado por 47

bytes.
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- AAL2:!"" ¢s-para uso de trifico de Tasa de Bit Varlablc o VBR (Varluble Bu Rale) que tipicamente

incluye servicios caracterizados como voz o \ldCO en paqucles que no nenen una veloc:dad consnme de .

su transmision de datos pero qm. en cumblo cucman con requerlmlcnlos sxmulares a Ios scrvlclos de bits

constantes (CBR). AAL2 usa 44 b\tes du Ia celdn pa ; : escrva 4 bytes para los procesos AAL2;

- AAL3/4:M0 sopona dos upos de datos Ioc oncmaddﬁ a conexion ¥ los 1o onentados a onexlon. Fue

designado ‘para las redcs de los Proveedorcs dc Servncxos‘

AAL3/4 es usado ara lmnsmmr paquctes

SMDS (Switched Nlullmu.gabll Dalu S'crwcc) a lr'w;s de la red ATM

AAL3/M4 prepara a- Ia ccldn pam una’ trammlsnon en’ cu'uro pasos E prlmero cs In Subcapa de

Convergencia o CS (Cunvwg cnce ?uh/u\ 'er) que crea una Umdad de Dalos dcl Prolocolo o PDU
(I’I()l(u()l Dulu Uml) Anu.s usa una etiqueta para el encabezado Y al ulllmo. nos dn Ia longitud del
campo, FL segundo paso. es In Subcapa de Segmentacion y Rccnsamblaje o} SAR (chmcnmll(m and
Reassembly) que fragmema al PDU y la CRC-32 (Cyelic Redundancy Chcplg de 32 'bItS) a cada PDU para

el control de error. Finalmente, el SAR PDU completo se adapta al formato de la celda ATM p;;ra qué la -
capa de ATM lo pueda leer. ’ o

- AALS:!" Es un brotocolo para soportar transmisiones de datos con o sin Aconetic')n‘ Elimina panelt}e la :

complejidad y sobrecarga introducida por AAL3/4 Proporciona un nivel de adaptacnon S|mple Y. efcnenle, :

para la transmision de lramas de datos entre dispositivos lales como enrumdores. sobre una red ATM

AALS define un formalo dc trama dc Iongltud vanable asi como los procedlmlentos pnra segmemar la
trama cn celdas para su transmision sobre la red ATM, y el reensamblado en destino.
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El Subni\'clvdc' CSnvergcnéia o CS, para realizar sus funciones afdade 8 bytes por trama: un CRC-32 para

duectar errores do. trama Y Ct.ld'ls perdndas, bytes de par.l cqu.cnhcwr la longnlud dc la trama (0 5,535

b\tes), 2 b\tes dc comrol rcservados. llny un campo de rcllcno (pml) conumcndo dc 0a 47 bvtc.s con cl f‘ .
dul namero tolal dc b\'tce sca muluplo de 48 La’ Unldad de Dalos do..l Protocolo asi ;,enerada (CS-PDU). es

tr1nspormdn al’ qubnwcl SAR par'\ su chmcnmcmn. :

El subniﬁ.fl SAR utiliza i;n bit’del campo PT de la cabecera de la celda ATM, para indicar wue es la dltima

celda (EOM) pcr@enec‘icn‘le;a'la @fdn)a (PT = Orxl)v. o no es la altima (nlot EOM. PT = U.\\:). No consume

ninguna parte:de la carga til:de la celda para realizar esta: funcion; obteniéndose una mejora de 4 bytes por

celda frente a AAL3/4
AALS. zi‘.diferexncia dé AAL3/4' no permite la muhiplexééiéh de mcﬁsajes de diferentes usuarios4 (diferenles

SDUs) denlro dc un mlsmo VPI/VCI ya que no conuene eI ldenuﬁcador de Mensa_]c o MID asi que reqult.rc

un VPIYVCI dcdncado
Formato del frame

E! formato de W\i es muy simple. Consiste de 5 byléé de cabecera y 48 bytes para informacion.

Shytes 48 bytes

Incabezado : : Pay load

TUS3 bytes

Figura 11.1.2.7

Las celdas se transmiten en serie ¥ se propagan a través de la red en estricta secuencia numérica. El tamaio de
la celda se escoge para que sea muy eficiente y transmite largas tramas de datos y longitudes de celdas cortas.
Estos minimizan el retardo de procesamiento de extremo a extremo, y son buenas para voz, video y
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protocolos sensibles al retardo. A pesar de que especificamente no se diseio para eso, la longitud de la celda

ATM acomoda dos Fast Packers 1PN de 24 bytes cada uno,

Los comités de v..stand'lrz.s han deﬁnldo dos llpos de cabccuqs /\ l \1 los UNl ( Uscr-m-Nuwarl\ lnlu;fac:.) ¥

la NN1 (N srwork m Nutu ()/'A lnlurfacu) La UNl ¢s.un modo nauvo de interfaz ATM que dcf‘nc la mu.rf‘a/ en

el Equipo dc Pcrmlﬁm del Cll Cntc I’l' (C lulmner PIL'IIII\L'S Equipment), tal como concemr'ldorc; (/mhs) o

enrutadores ATM v I'\ red dc drea ancha A’l M (A’I M WAN) La NNI dehnc. la mlerfaz entre Ios nodos dc las

redes (los conmutadoreq) o entre redeq La NNI pucdc usarse como una interfaz entrc una rcd AT\l dc un

usuano prwado yla rovecdor publlco (curuur) Especnfcameme, la functon prmcnpal de

ambos lnpos dc cabeccrns de. UNI y la® NN} ,es ldcmlﬁcar Ias VPIs (Vlrmul Paths ldenuj‘e/ s) Y los VCls (

Vuuml C:rcum o Vuluu/ Chwmels ) como |dem|f'cadort.s para cl enrutamlcmo yla conmutaclon de las

celd'ls ATM

TESIS 20N
FALLA DE ORIGEN

. TGEC Vil oo
P e T i VP
R Poove
Encabezado R V| T VClI
(5 bytes) ; .
PT CLpl PT__CLP]
o L HEC EE - HiEC
53
bytes
: Payioad : Paytoad E Pavioad
: (48 bytes) o (48 bytes) (48 bytes)
- § bits e
Celda ATM Celda ATM UNI Celda ATM NNI

Figura 11.1.2.8

e GFC (Generic Flow Control): Provece funciones locales. como identificar multiples estaciones que
comparten una misma in;érfasc ATM. Este campo tipicamente no es usado y su valor definido es 0 (0000

binario). -



VPL (Virmal Path Identifier): Junto con el chmpo VCI, Virdenrtiijrcgfl;piréxi'mg destino de la celda. Pasa a

través de una serie de conmutadores ATM en la direccion de su destinatario,

VCl (1"1'1'&/(1/ Channel Identifier): Junto con VPI, ider;tiﬁca el p;éxiﬁ1o d‘e's‘tino‘dc'la celda: I;asa a traves.
de una serie de conmutadores hacia de su destinatario. ‘

PT (Payload Type): Indica en el primer bit de la celda, si contiene-datos de usuario o datos de control. Si
la celda contiene datos del usuario, este bit es 0. Si contiene dalos de comrol este bit es 1. El segundo bit
indica la congestidon (0= si no hay congestion y 1 si hay congestién), y el tercer bit indica si la celda es la
L’lllil"nﬂ en una serie de células o celdas que representa un solo frame AALS (1= si es la tiltima del fiame).
CLP (Cell Loss Priority): Indica si la celda se descarta cuando existe una congestion extrema. Si el bit de
CLP es 1. Entonces, la celda debera descartarse dando preferencia a las celdas con el bit CLP igual a cero.
HEC (IV-Ieu(lw"Error Control): Solo. calcula el checksum de los primeros 4 bytes del encabezado. HEC

puede corregir s6lo un bit erréneo de estos 4 bytes. Por eso preserva la celda en vez de descartarla.

Ventajas ;y;désvéntaj as

Ventajas:!'?

Una tinica red ATM tendra cabida a todo tipo de trafico(voz, datos y video). AT meiora la eficiencia y
manejabilidad de la red.

Capacita nuevas aplicacioncs debido a su alta velocidad y a la inlegracién de los tipos de trafico, ATM

capacitari la creacién y la expansion de nuevas aphcacxones como las mulumedm

Compaubllldad ya que. ATM no se basa en un tipo" especifico: de transpone i'su:o Por ende. es

compauble con las actualcs redes fisicas que han sido desplegadas. ATM s¢ ;mplcmgma k.sobrc par

trenzndo cab]e coaxial y ﬁbra opnca. :

Slmpht‘ca eI omrol de ln red pues ATM evolucxona hacxa una tecnologia estandar para todo tipo de

comumcacnones Esta umfomndad

.nt;nta_sxmphﬁca_r el control de la red usando 1a nnsma tecnologia

para todos los mveles de Ia rcd

Largo penodo de Vida de la arqunectura ATM ha sxdo dlsenado desde el comxenzo para ser ﬂc“ble en

distancias geograificas, nimero de usuarios, acceso y ancho de banda.
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Desvelﬁﬂjas:“"l

e Muchos analistas:de la industria ven a- ATM como un término largo y una tecnologia estratégica, hacia la
que ﬁllaln1¢lllc, todas las LAN tenderan. Sin embargo, ATM es radicalmente dislimo a las tecnologias
LAN.de-hoy.en dia. Esto hace que muchos conceptos tomen-afios en xlomiarée.:Los sistemas operativos
actuales y las familias de protocolos en particular, requeririn de modiﬁéaciohés sigxiiﬁéativas con el fin
de soportar ATM. Esto sera muy costoso. molesto y consumird tiempof‘ ‘

e Algunas personas pagarin mucho por estar en la punta de la tecnoloéiz&.:l"veﬁheﬁ estos mémentos. lés
actuales tecnologias de alta velocidad como FDDI (Fiber Di.s‘tribu@d Data Interface) y Fast Ethernet
proveeran tal rendimiento a los precios que los productos ATM quedaraﬁ fuera de la competencia. Sélo

una vez que las ventas de ATM alcancen volimenes significativos, el costo de los productos podrin

competir con la tecnologia de hoy en dia.
Implementacion

Esta tecnologia se puede implementar de la siguiente manera:!®!

Redes de enibrersa"s hom’bgénéziéf:
ATM puéde utilizarse para c_reiir una verdadera réd homogénea a través de una-gran compaiiia. También
puede utilizarse como una red de irea local ailanienlg efectiva, como un backbone e'n:uwn’ campus, como red de
drea metropolitana, como red de drea extensa, o como una combinacion dé lodhﬁ laS anteriores. Es concebible
que redes de grandes empresas se basen en ATM, con una infraestructura qhg cubrzrxkla crﬁpresa entera. Esta
red ATM soportaria trifico multimedia. Es decir, todo tipo de tréﬁéo ti‘aﬁsp@nadé ’po‘r una red unica y

homogénea.

Grupos de trabajo virtuales:

Con ATM como nicleo principal de la red de una empresa, los usuarios remotos pueden pertenccer al mismo
grupo de trabajo sin notar el impacto de la distancia geografica mientras se comunican con miembros del
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las celdéxs sobre los enlnces de alta \'clocidad. lndependicmcmemc

“mismo z’rupo ATM 'onmutn ¥ trans

de la locahzacnon proporcnona un rglardo muv ba_|o Las llmnacnoms fisicas de las redes de hoy desaparecen

Y lared se con\'lenc en lransparuue para las aphcacmnes a dlst:mcm.

Desarrollos en colabornc10n~ : T g S U

Los dcpartamemos,de mgemerm du dlﬁ:mmu paises pueden trabajar conjuntamente en la especificacidn de
un - nuevo ,d’iserﬁo. -Uliliza una ap]icaci()n de conferencia para documentacion sobre una red ATM. El
docrlbmiu‘:nrlo'vp;)d‘r'iya ‘sel.' uﬁ _séxlvcillo texto, o un documento complejo constando de una combinacién de texto,
grificos de alta resoluci‘én. aliolaciohcs de voz y-un video clip. Los beneficios resultantes incluyen un mejor

disefio, aumento de la productividad, y un menor tiempo para su comercializacion.

Computncién distribuida con uso intensivo de :mcho de ba'nda'

Con la difusion de la arquitectura cliente- ser\'ldor y el rapldo aumenlo del numero dc servldores se necesita

un mayor ancho de banda. Con la esca]abxhdad de ATM el ancho de banda de la red mcrcmema anadlendo

puertos de acceso a los conmutadores o mcremcmado ln vclocndad de albunos de los pucnos. Cuando los 155

Mbps destinados a un scr\'xdor se convlencn cn un cuello e botella, se puedc anadlr una mterfase dc 622

Mbps sin |mpacto sobre el rcsto de. la l't,d El bu1eﬁcm es la proteccnon de la mvcrsnon enla mfraestruclura de

red.

Video conferencia de sobremesa multi-ventana:

Una red ATNIJ:prdporc) na una alfa calidad a un costo efectivo en el transporte de multiples tipos de

informacién: Por ejemplo, un grupo de ejecutivos podria revisar los planes comerciales de un nuevo producto,
un equipo de cientificos podria revisar los resultados de un nuevo experimento, un equipo de doctores podria

dingnosticar aun patiente én ‘una clinica lejana. La informacién podn’n ser un documemo complejo, un video

con mowmxemo en ncmpo real de un C\pcnmemo c1entxﬁco, ] una combinaciéon de radiografias,

cardxo!,ramas. cle. Los beneﬁcnos serian’ menos  viajes, meJor unhzaclon de los recursos humanos costosos

(tales como cjécutiiﬁos' c n;iﬁcos y docloreé). y unzi‘co‘munic‘acién‘ muy superior a la de la voz.



Soporte y formacion remota;
Un cliente llama con un prablema ayl centro de soporte del vendedor. Inmediatamente el vendedor obtiene la
informacidn ‘accrca del cliente sobre su pamall.i. La transfiere al ingeniero de soporte apropiado para revisar
su problema. El clvie’m‘e envia un video con los sintomas del problema, o lnut."stra el problema en tiempo real
segun Vcslz'x 'qcurrirendd:"en:'\"ideO’en""movimiemo; junto-con-los- informes~de - diagnodsticos=previamente
capturados. El sqmin:irsiraidér t_rabaja'cbn el cliente a distancia para resolver el problema en tiempo real. Los
beneficios serian »m,‘é Eébida respuesta- al_ cliente, una mejora’ de las’ relaciones’ entre el cliente y el

suministrador, y ahorros de_ gastos para ambos.

Problemas para la implementacién

En ¢l pasado los protocolos de comunicaciones de datos evolucionaron en respuesta a circuitos poco
confiables. En general los protocolos detectan errores en bits y tramas perdidas y luego retransmiten los datos.
Tal vez los usuarios jamds vean estos errores reportados y 1a degradacién de la respuesta serian los unicos

sintomas.

A dlfcrencm de los mecanismos. de control e\tremo a extremo que uuhza TCP en el mlernanvorlung la

capacidad de Gbit/seg de la red ATMfgcnera un conjumo de rcquermnentos necesarios para cl control de

flujo. Si el control del flujo se thlCSC como una rcahmcmamon del lazo extremo a extremo, en el momento en
que el mensaje de control de ﬂujo arribase a la fuente, ésta habria transmitido ya algunos Mbytes de datos en
el sistema, exacerbando la coﬁéeslién. Yenel mbmemo en que la fuente reaccionase ai hlenéaje de control,.la
condicién de congestion hubiese podido desaparecer apagando innecesaridfneme vla» fuente. La constante de
tiempo de la realimentacion extremo a extremo en las redes ATM (retardo de vre’alivmér”lt'acién 'por produclo
lazo - ancho de banda) debe ser lo suficientemente alta como para cumpli}" cqﬁ 'lag né&\si&adég del ’u'SLiario‘sin .

que la dindmica de la red se vuelva impractica.

Las condiciones de congestién en las redes ATM estdn previstas para que sean extremadamente dindmicas.

Requieren de mecanismos de ardware lo suficientemente rapidos para llevar a la red al estado estacionario,

necesitando que la red en si, se involucra activamente en el ripido establecimiento de este estado
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eslacmnarlo Sin embargo, esta apm\lmacmn smfpllsm de control reactivo de lazo cerrado exX1remo a extremo,

en condiciones de congestion, no se considera suﬁmemc pnra las redes ATM.

1113 PPP

Introducciéon

El protocolo PPP (Point- to- Point Protocol) originalmente surgid como un protocolo de encapsulacion para
transportar trifico IP a través de enlaces punto a punto. PPP también establecié un esldndar 'para la asignacién
y gesuon de las direcciones IP, encapsulacidn asincrona (start/stop) y sincrona onenmda a bll (bu ouunlerl).

multiplexacién de protocolos de red, configuracion del enlace, pruebas de calldad dc enlacn. detcccnon de

errores y.negociacion de opciones para ciertas caracteristicas como la nebocmmon de las du‘cccxones de la

capa de red y la negociacién de compresion de datos. PPP soporta estas funcmncs por medlo dc un Prolocolo

de Control de Enlace o LCP (Link Comrol Pratocol) extcndible'); unix familia:de’ Pfotocdlos de,Control de

Red [ NCP (Nenwork Control P;orocol) para ne&,ocmr las conﬁguracnones opcxonales de opcramones y

facilidades. En adicién‘a IP, PPP sopona otros prolocolos. mcluyendo IP\ (IMI(.’I netwmk P(lclu.'l E\clmnge de

Novell) y DECnet 18

Topologizrlr

1PX IPX
~ PPP _~
IP 7’£§-<— iy
AppleTalk AppleTalk
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Figura 11.1.3.1

PPP tiene una gran variedad de usos tipicos pues es la tecnologia con la que actualmente se logra una
conexidn a Internet desde cualquier hogar a través de un médem. La figura /.1.3.7 sélo muestra algunos

cjemplos de los usos de PPP.I'*!

Descripcién y Caracteristicas

PPP esta disefiado para enlaces simples para el transporte de paquetes entre ' dos puntos, estos enlaces provecn
una comunicacion filll-duplex simultinea y se asume que hace una entrega de paquetes en orden. PPP provee
una solucion para una ficil conexion de una gran variedad de /iost, puentes (bridges) y enrutadores. Se tienen

las 515u1emes caraclensncas

. Encapsulacmn' La encapsulacxon en’ PPP provee un protocolo dxfereme de muluplexacnon simultinea de

la capa de red a través del misimo enlace: Fue: cmdadosamente dlsenndo para tener compatibilidad con la

s LCP (LmA Control Protacal) Para - ser suf'cuenlememe vcrsaul y ponable en una gran variedad de

amblentes, PPP usa LCP LCP se.usa pura hacer un acucrdo automitico en las opciones del formato de

encapsulacién, ‘ener un manejo de varios hmnes de tamafios de los paquetes, detectar los enlaces
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loophack y los errores de configuracién, y-te¢rminar el enlace. Otras facilidades opcionales pueden ser la
verificacion de la identidad de los puntos del enlace, y puede determinar cudndo un enlace es funcional y

cuiando falla.’

e NCP (Nenwvork Cn’ﬁral l’mmc'otl)':‘ Los cr’ﬂac’cs vpunlo a punto (ﬁahu-lﬁ-painl) tienden a exacerbar
- muchos~problemas-con-la= f'amilia‘—?deitprétocolosrzvde— red.-Por- ejemplo,-.la-asignacion -y. gestion de
direcciones IP, ei cual es un problema ni‘m' eﬁ ambientes [;A.\'.: es eépecialmeme dificil sobre enlaces de
conmutacion de circuitos punto a puhlp (g:‘oimo mucho de los moédems servidores dial-up) . Estos
problemas son manejados por una f:yxmiivin de NCP'S, cada uno de los cuales nianeja una necesidad

especifica requerida para su respectivo protocolo perteneciente a la capa de red.!?

Funcionamiento

Con el fin de establecer comunicaciones sobre un enlace punto a punto (poinr-to-poiny), cada punta’del enlace
PPP requiere mandar primero paquetes LCP para configurar 'y probar el enlace:.de datos. _Despue's de que el

enlace’ esta establecido, el nodo puede ser verificado. Entonces, PPP: requiere mandar paguetes NCP para

escoger ¥ configurar uno o mis protocolos de la capa de red. Cada uno-de estos protocolos de la capa de red.

escogidos debe ser configurado para que los paquetes de cada'protécqlq P

enlace.

El enlace permanecera configurado para tener comunicacion hasta que paquetes LCP_ o NCP cietren’el enlace;
o hasta que algiin evento externo ocurra (la intervencion. del administrador. de, la red o cuando ¢l tiempo de

conexion expira)..

En el proceso de configuracién, mantenimiento y terminacion de los enlaces punto a punto (point-to-point), el

enlace PPP va a través de distintas fases las cuales son especificadas en el siguiente diagrama:



“Exitoso

up Abierto
Linea Establecimiento Verificacion
" 12" » , » I '
muerta » :
4 : Falla
di
Falla
DOWN - " o
Terminacion ; g K Red
N - - -
Cerrado

Figura 11.1.3.2

Fase de Linea Mucr(a. Es cuando la capa fisica no estd lista, Necesariamente ¢l enlace debe terminar y

comenzar en esta fase Cuando un c\-(_mo externo indica que la capa de red esta lista para ser usada. PPP

procedera nl estab ecxmlemo del enlace Durante esta parte, ¢l LCP puede estar en los estados iniciales

terminales.. L:l,iransncxon;a a'"l'asc de establecimiento sefialard un evento “UP" al LCP. Tipicamente, un

enlace regresard a esta fase automdticamente después de la desconexion del médem. En el caso un enlace

hard-wirérl. ‘esta.fase. puede: ser extremadamente corto (s6lo el que se necesita para detectar la presencia

del dlsposm\'o)

Fase dc Lstnbleclmlcnto del‘Enlace: El LCP es usado para establecer la conexion’ a través. de un’

mtcrcamblo 'e conf‘;,urac:on de paqucus Este intercambio es completo, y el LCP entra en.un eslado dek
“Ableno Una vez ocurrido esto, un paquete Configure-Ack es enviado y recibido. Es lmponame nomr
que solo las opc:ones de configuracion, las cuales son independientes de los protocolos de la capa dc rcd

se configuran por LCP. La configuracion de un protocolo de la capa de red en pnmcular se maneja porr
diferentes NCP. durante la fase del protocolo de la capa de red. Cualquier paquete recibido dur;mxe e‘sta’
fase que no sea LCP, debe descartarse. Recibir un paquete LCP Configure-Request causa un retorno a la
fase de establecimiento del enlace, desde la fase del protocolo de la capa de red o la fase dé vériﬁCd;iéﬁ.

Fase de verificacién: En algunos enlaces;conviene una verificacion del ﬁodo por,éf misn’m.' ;:ﬁtes de
permitir paquetes del protocolo de la capa dc red, Por eslandar, Ia venﬁcacnon no es oblxgatona Sin.

embargo,’si alz,unn |mp1ememac1on requnere que el nodo sea venﬁcado con algun protocolo de segundnd

se requcnra ese procedmuemo en esta'fasc. La vcnfcacxon debc tomar lugar lo mas pronto posnble
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después. del establecimiento del enlace. Sin'embnrgo. la'dclcrminacién d;- la calidad del enlace puede

ocurrir consecucntemenlc. Una lmpkrncnmc:on no pued; permmr el mtcrcamblo dc paquetes “de

determinacidn de calidad’ de] enlace para r;tardar 1 \enﬁcacxon mdcf’mdamentc El avnnce de la fase de

verificacién a ln fase del protocolo de la capa de red puedc no 'cu‘mr, hasxa que la \'ernﬁcnc:on se

completc:Sl la \'enﬁcaClon falla,-ird a la fase de terminacion del cnlace

l-ase del l’ro(ocolo de la Capa de Red Una vez que ‘PPP termma las Vfascs prevms, cada protocolo de la
capa de red (IP, IPX, AppleTalk) debe conﬁg,urarse por separado para a5|gnar un NCP apropiado. Cada
NCP. puede ser **Abierto™ o “chjradob" en cualquier tigmpp. Después de que un-NCP alcanza el estado
“Abierto”, PPP llevara los paquetes corrc;pondiemes del protocolo de la capa de red. Cualquier paquete
del prolocolvo de la capa Ac red recib_ido cuando el NCP no estd cn estado “Abierto™ debe ser déscanado.
Durante esta fase, el il‘:’lﬁéQ d;é_l 'cniace' conéjste cn Ig c'ormbinacic')n de paquetes LCP, NCP o del protocolo

de la capa de red.

Fase de. T ermmaclon dcl Lnlnce PPP pucde termmar el enlace en cualqulcr momemo Esto porque se

plerde la ponadora, hay una alla‘en’la ve ﬁca‘lon o en. la calndad del cnlace por la temnnac:on del

nempo de uso o.en un cncrre le enlac strad r. Se usn LCP para cerrar eI enlacc a

intercambiar estos paquctes de termmacmn, Ia 1mplcmemac10n debc mandar una sefial a la capa stca de

desconexion para reforzar esta temnnacxon, partxculamleme en el caso de una falla de venfcacxon El
nodo que envia'la propuesta-de terminacion debe desconectarse después de recibir'el Z‘c{(’(ninme-flck. o
despuéds de reiniciaf kcl_co}mador de expiracion, El nodo que rec:ibcla ﬁrppuésta de tke}r‘ﬁiikﬁacién debe
esperar al otro" nodo 'pkarra desconectarse y no requerird la desconexidn, ha;tg que pase- ¢l tiempo de
reinicio, des’p’gési dek'mzkmdark un Terminate-Ack. Después de esto, PPP. debg proceder a la fase de linea

muerta. Cualquier paquete recibido que no sea LCP durante esta fase, tiene qué ser descartado.!'”)
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Formato del frame...... ...

[l formato del /'mne complelo es: “”

TESIS CON
FALLA DE ORIGEN

Control.=7] Protocolo .~ = Informacmn Suma cowwrs o] Indicador

IIndicadér,,,_i Direccion | Control . | Bro :
(1 byte): -] (1 byte)~ {1:byte) | (1.0 2 bytes) : (varlable) (2 0'4 bytes) (1 byte)

"::Flr'gu"m II.),JA.AI ;

En donde lodns las tramas comienzan con el byte lnd|cador que es ‘u,ual a “01 1 l I 1 IO" Luez,o viene cl campo

Dnrcccxon. al que siempre se asigna el valor 11 111 1 1 1" La Dlreccnon va seguxda del campo de Control cuyo

valor predeterminado es *00000011". Este va]or mdlca’un‘marco sin niimero, ya que PPP no proporc:ona

transmisién confiable (usando mimeros de secuencia y acuses), pero en ambxemes ruidosos se puedc usar un
modo numcrado para transmisién cont’ablc El penulumo campo es el de Suma de Comprobacxon

(c/wcl\smn), que normalmente es de. 2 byles. pero puede ne;,ocmrse una suma de 4.bytes. La trama finaliza

con otro byte Indicador 011111 10".“81;, :

Como los campos arriba descritos ticnen valores predeterminados, es‘conveniente enfocarse en el campo de

protocolo e informacid

Protocolo i~ Padding

_8/16 bits

Figura 11.1.3.4

¢ Protocolo: Esté campo'es de‘ uno.o dos bytes Estos valores identifican al paquete que se va a encapsular

dentro del campo de_mformacnon El campo es transmitido y recibido de acuerdo a su byte, siendo

primero el mads sxgmf'canvo La estructura_de esta campo depende del mecanismo de campos de
dxreccnon QSI:BBQQ..El/ tltimo-bit sngmﬁcauvo, del ultimo byte significativo debe de ser igual a *1".

También'.'fo’dés’ los' protocolos deben de ser asignados de forma que el bit menos significativo del byte

39



: mas significativo es igual.a 0" Los frames tecibidos sin estas caracteristicas deben de ser tratados como

. protocolos desconocidos.

] ) : . " . :
+.  Los valores del campo de protocolo en el rango de “0***" a *“3***" son paquetes especificos de

i protocolos’ de la capn de rcd los valorc.s en el rango de “8"“"‘" "b“‘"‘"‘“ son paque!cs pertenecientes a

“7‘*“'“ son usados para prolocolos de un bn_)o volumen de trdfico, los

cuales no estan asocmdos a los NCP. Los valores en el ran;,o de “¢c***" g “f““f‘f‘ identifican a paquetes

del Protocol de Control de ln cnpa del enlace, como LCP.

. lnl‘ormac

Este campo puede ser-de cero o mas byles Este campo de informacién contiene los

paquctcs del 'rolocolo cspecnrcado en cI campo Prolocolo" La Vma longltud es variable (incluye al

r'eal‘.“"r:'

Ventajas y desventajas”
Ventajas:!'®!

e  Efectiia deteccion de errores.

*  Reconoce miltiples protocolos.

®  Se negocian las direcciones IP al momento de la conexién.

e Proporciona verificacion de autenticidad.
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Desvenlaja:“f", s . s i o

e Encabezado relativamente grande.

Implementacion

El implémeﬁlaéor en algunas ocasiones especifica mejoras a la configuracion normal. Esta transmite al nodo
sin la riqtve’rvencrién del operador. Finalmente, ¢l operador puede configurar explicitamente las opciones del
enlaé’c. Asi habilita al enlace para trabajar en anibicmes donde puedé ser imposiﬁlc manejario con la
implementacién estindar. Esta configuracién hecha se usa a través de un,mecimismo de opciones de
negociacion. Ahi, cada extremo del enlace describe sus caracteristicas y reqﬁcrimienlos. Esto sign%ﬁca que el
mecanismo de negociacién‘dc las opﬁioncs estd -determinado por los LCP. Las miémas fncilidades eslds

disefiadas para ser usadas:por otros protocolos, especialmente con la familia de NCPs.!'”)

1.2, Protbcolds de establecimientos de thneles

11.2.1. IPsec

Introduccién

[Psec se desnrfollé para proporcionar funciones dé verificacion y cifrado para las redes IP existentes y fumr{a;s‘.,
El Grupo de Tr;bz;jo de Syeguridq’ci .YIP P Seczl,-,~0, Working Group), esmblecido por la IETF; ydesbrrollév esté:
sistema, tenieﬁdo una prirﬁera edicién en 1995. El desarrollo de IPsec originalmente pcknsaba aplicarse; ;11
protocolo 1P Vc'ié'prt").'\-im’a gcnerﬁcién. IPv6. Esto es una razén de peso para emplear VPNs con IPsec. :qu:no

IPsec fue desarroilado principalmente para propésitos de verificacién y cifrado, se le ha implementado una™

opcién de modo para establecer tuneles, lo cual se explicard con detalle mas adelante. [1‘”7
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esa version. Como el “despegue” de IPv6 ha sido lento, es decir, ain no se ha expandido su uso, 1a necesidad
de proteger paquetes transmitidos sobre’Internet ha sido la causa principal de que IPsec se haya adaptado a
IPv4. Esta caracteristica hace a IPscc particularimente atractiva para ser el protocolo base de una VPN. Con él

“se garantiza~que™la” VPN ‘funcionard“tanto-para-las redes actuales:como para las futuras. Sin embargo, cabe

mencionar que es necesario modificar el stack de IPv4 para soportar IPsec,

Los servicios ‘'ofrecidos por IPsec incluyen control de accesos, integridad a las conexiones no orientadas a
conexidn, verificacion del origen de los datos, proteccion contra reenvios, confidencialidad (cifrado) y control

limitado de flujo. Estos servicios se¢ proporcionan en la capa de IP (capa 3), pero la proteccion también se

ofrece para protocolos de capas superiores e inferiores.
Topologia

Con IPsec es posible establecer un tinel para comunicar dos puntos lejanos el uno del otro. La comunicacion

entre dichos puntos se puede dar a través de Internet. Con esto se ahorran significativamente en costos. Un

bosquejo de una comunicacién lograda con [Psec. se muestra en la siguiente figura.
£ £

ey o e
Bases de daton

Tuneles IPsec

FALLA DE ORIGEN

Red FAN

Figura 11.2.1.1



Descripcion

Para comprender IPsec, se puede describir su arquilectura dividiéndola en tres secciones importantes:*"!

e Laprimera parte (y la menos usada) se llama Encabezado de Verificacion o AH(Authentication Header ).

e La Vse'ghrhda”sréc'cién se conoce como ESP (Encapsularing Securine Payload), que proporciona el cifrado
de los datos y, opcionalmente, los verifica (ampliamente recomendado). o 7

e - Por ultime,” muy importante es el sistema de administracién de llaves.

El Encabezado de Verificacion o AH proporciona integridad y verificacion a. los datos.'La integridad de los
datos ofrece una garantia de que el paquete no se modifica mientras transita a través de. la red. También

provee al receptor con la capacidad de verificar al transmisor y protege contra reenvios o amque“s} a la red.

El ESP 'se usa':'pn;-a“obl'ener"éoﬁﬁdencialidnd en Ios menséjes y se dcsezi' taﬁ'lbién'p':ira 'veriﬁcar. La

conﬁdcncxahdad se proporcxona con el uso dc un algontmo dc cxfrado que no es Fjo El cncabe7ado de ESP

proporciona la capacxdnd de elcglr dxferemes upos de algontmos El algontmo de cxfrado se nphca no soélo a

los dntos, sino n todo el paquete. lncluye el encnbezado y el rellcno. La venrcnc:on ESP se proporciona

usando el cam‘po Veriﬁcacién de Datos o, Crhec' sum, el cual \jeriﬁca lra'inrlegrida'd de los datos.

Managemenl PI olocol)

El algontmo OalJev unhza el al5ontmo de‘lmercamblo de Lln\es Dx f'e Hel man’ Drj]‘e Hellm(m I\’ev B

Exchange) como un medxo seguro para mtercambxar dntos entre dos pancs. Desafonunadameme. este sistema
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no usa algun meéanisrn)o:deﬂy:egi/ﬁc';\ci}ﬁn.ﬁl’igrje;slb «es vulnerable a ataques. La verificacién en el intercambio
de llaves se puede complelf;xr en tres dffercﬁ(es formas:*?!
e  La primera, usa un‘_‘i»hterr‘cnmbip puiblico de llaves cifradas. Esto significa que una punta del cnlacg cifra
'suS'iQel}fiﬁ;@cioncé cén’sﬁ prépia Have de cifrado: Obviamente, las identificaciones-se descifran-sélo éon =
Ia llave cérrteépo'ﬁdié{nel.' ' R
. La segunda usa una ﬁmm dlg,nal Se_usa para colocar la informacion en una funcnon Im.\h y la cxlra con

una llave pn\'ada. o

teng,an una llave de cnfrado que sélo ellos conoceran. La llave de cifrado cambia con cada mtcrcambno de

datos que se dé. ['31
ISAKMP no es muy diferente al sistema Oakley. Aunque estdi mas enfocado en la definicion de’
procedimientos, protocolos y Asociaciones de Seguridad o SA (Security Associalians). Consm de.dos fases, la

primera de ellas se usa para cstablecer un cnnnl seguro (el cual se hace con el snstcma de lmercambno Oaklcy)

del con_lunto de.

La segunda. fnse establece una asocnacxon de segundad del- protocolo logado a;pam’

protocolos de segu, idad! Son usados para transfommcuon de paqucles. para los cuales son \'ahdas las Ila\'es

Un bosquejo de Ia a};qui ctura de lPsecscg(xn la 'zixrdé-;:')'vtz;i:_iéh dé'"larlé;lv'F; s fm’l’xést}é eﬁ'lzik's'i'guiehté figura:
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Arquitectura 1Psec

A 4

Protocolo £81° . Protocolo At

Algoritmo de ! Algoritmo de
cifrado | verificacion

« . .. 1
[ Administracion de llaves

Figura 11.2.1.2

La porcion DOI agrupa los protocolos usados en la negociacion de una SA. El DOI especifica efectivamente

- . s - "
cémo entablar la comunicacion y qué protocolos y formatos usar.l*?)

Funcionamiento

Una implementacién IPsec opera en un host o en un gateway de seguridad, buscando siempre la proteccion
del triafico IP. Dicha proleccxon esln basada en los  requerimientos definidos en la Base de ‘Datos de las
Politicas de Seguridad o SPD (Secm'm' PDIIC\' Dambase), la cual es establecida y mantenida por un usuario o

un administrador del sistema. »"”] :

En general, los paquetes se seleccionan por uno de los tres modos de procesamienlo basddos,mnlo en [P como
en la informacion de] encabezado de la capa de transporte que, a su vez,: debcn comc1d1r con las cntradas de la
SPD. Cada paquele debe dlsponer dc los servicios de sexzundnd de IPsec. Puede ser descartado 0 ndmmdo por.

IPsec, septin las polmcns aplicables de la base de datos.

IPsec permite que el usuario (o en su caso, el administrador. del sistema) tenga el control de los servicios que
se ofrecen. Por ejemplo, se puede crear un tunel para transportar todo el trifico entre dos gareways de
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seguridad o se bpedc crear_un tunel cifrado stparado por cada conexion TCP entre cada par de hosts

comunicados a través de dichos gareways.

La administracion de IPsec debe incorporar facilidades especificas como: qué servicios se pueden usar y en
‘qué combinaciones, la forma en la que una proteccion de seguridad dada deberia ser.aplicada o los algoritmos
usados para seguridad cifrada. Debido a que dichos servicios de seguridad usan valores sécretos compartidos
(llamados llaves cifradas), IPsec cuenta con un conjunto de mecanismos separados para colocar tales llaves en

su lugar,

Asociaciones de seguridad

Una Asocinci'én de churidad 0 SA (Security Association), es una conexidn sencilla que transporta el trafico
de los servicios de segundad logrados por AH o por ESP. En caso de que se aphque la proteccion de'AH y de
ESP al mlsmo tiempo, se crean dos o mds SAs para brindar scgurldad al traﬁco. Para proteger una

comunicacién bidireccional tipica entre dos /osts, son necesarios dos SAs (uno para cada direccion). 2%

Una SA se identifica' tnicamente por tres parametros: un indice del par;’\metro de seguridad SPI (Sucm'it,\'
Pmamelcl' Inde\) una direccion IP destino y un identificador del protocolo de scgundad (ya sea AH ) ESP)
En principio, la dnrcccnon IP destino debe ser unicast. Los mecanismos del sistema de admlmstramon de 1Psec

solo estin definidos para SAs unicats. Los SAs se descnben para comumcacxon pumo a pumo, aunque el

concepto también es aplicable a comumcacxoncs punto a multipunto.-
Existen dos tipos de SAs: las modo transporte y las modo tunel:

Modo transporte

Una SA modo transporte es una asociacién de seguridad entre dos /iosts. En este modo, los datos se verifican

y se cifran ﬁnicﬁmémc "e'n‘l_a capa de transporte (capd'4). Esto deja disponible al encabezado lP'para sufrir
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modificaciones, teniendo, como riesgo_que una® VPN quede abierta y sea objetivo de varias formas de

ataques.,*%
En el caso de ESP, un SA:modo transporte proporciona servicios de seguridad sélo para protocolos superiores
y no para“el“encabezado’ 1P 0o-alguna-extension:de-los encabezados que precedan al encabezado:ESP. En.cl
caso de AH, la proteccién se extiende para ofrecerla a las porciones seleccionadas (previamente) del

. - 2
encabezado IP, ademis de las extensiones y opciones deseadas. "

Modo tinel
Un SA modo iunel es esencmlmeme un SA aphcndo aun: mnel IP Si el e(tremo de un SA es un gateway de

seguridad, el SA dcbe ser modo tuml Esta smmﬁca que un SA entre dos gnlewuvs dc seguridad o entre un

host y un g(lleu'a\' s:cmpre es un SA modo tunel Esto se dcbe a que se pretende evitar problemas potenciales

con la frax..mcmacnon y el reensnmblado de paquetes. Eslo dlﬁculta en trnnsmnsnones con rutas diferentes.

Existe un caso espemal Si‘el’ Irnﬁco de dalos sc desuna aun’ ga!ewuv que acnie como host. se permite el

modo transponc ()a que el gmewav no actua como tnl) 2 "’

En este’ modo, se cif;a bcl p:arquéte er cc;mprlrérto';');’lci,’ag‘re’g:;’uﬁ riuevo cncabezqdolll’. Debido a que el
encabezado IP original estd bcoAm/plcl‘a»mrcrj\le cifrad§ y encapsulado, cualquier analizador de red que trate de
determinar las redes LAN que se estan con{nunicando no podra saberlo. Sélo es posible saber las direcciones
1P de los enrutadores gareways a los que estan conectadas las LANs. Sin embargo, si es posible obtener
informacion a partir de los gareways, como los nombres de las compaiias que se comunican y qué oficinas

tienen exceso de trafico.

Modos combinados

Los modos tinel y transporte pueden combinarse para afadir seguridad a la red. Un ejemplo comin de este
caso es usar el modo tinel para verificar o cifrar el paquete y procesarlo en el modo transporte para proteccion

adicional.!?],
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Las SAs se pueden combinar en dos formas:

e Adyacencia en el Transporte: se refiere a la aplicacion de dos o mas protocolos de seguridad al mismo

=== paquete 1P sin involucrar un establecimiento de tineles (Tunnceling). En esta combinacién se mezclan AH

y ESP en un solo nivel.

Host | Gatewsy de CGiateway de Host 2
' Scguridad 1 Seguridad 2 L
i Lo
1 o o
i : SA 1 (transporte ESP) -
e e e e m e |
1 1
; SA 2 (transporte AH) i

Figura 11.2.1.3
e Creaci6n de tineles (Tunneling) iterado: se refierc a la aplicacion de multiples capas de protocolos de
sepuridad, a través de.tineles IP. Se permiten varios niveles de anidacién y cada tinel se puede originar o
terminar en un sitio diferente IPsec a lo largo de la ruta. Existen tres casos basicos:

1. Los dos extremos de la SA son iguales: el tinel interno o ¢l externo puede ser AH o ESP:

| ~
Q‘ = — g

Gateway de Host 2

S
; g o Host | Gateway de
my Lo . Seguridad 1 Sepuridad 2 .
et ) I
{ 53 i [
P ~x; .
=~ , 3 1 . . Pt
= b e BRSSP B
<1 } i |
1
: SA 2 (taneb) i

Figura 11.2.1.4
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2. Uno de los extremos de los SAs es ¢l mismo:

-

Host 1

Guateway de
Seguridad 2

[

i |

' 1

[ SA | (anely

i L i i m e e ittt mm e e e et == — - —
|

E SA 2 (minel)

Figura ll.2.1.5

3. Ninguno de los puntos es el mismo:

— , o

Host | Gateway de Gateway de Flost 2
Seguridad 1 Seguridad 2
! 1
1 i
1 SA | (tanel) h

Figura 11.2.1.6
Formato del frame

En el cncabezado IP externo; los campos Direccién Destino y Direceién’ Origen identifican los extremos del
tinel. Es decir, el punto encapsulador y el desencapsulador. En el encabezado IP interno, esos mismos
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t

campos.identifican_el transmisor original y el “récipiente” del paquete (desde el punto de vista de ese tinel),

respectivamente,!*%

E! encabezado IP interno'no es modificado durante su transmision.por el tinel, excepto en el campo TTL

23] ~

“(Tinie Te Live)- Tampoco sifren'cambios las opciones IP o las extensiones de ese éncabezado.!
Para un modo transporte

En IPv4, aparece un encabezado del protocolo de seguridad en modo transporte, inmediatamente después de

las opciones del encabezado IP y antes de los encabezados de protocolos superiores (como TCP o UDP). En

N _»IP\"G. el encabezado del protocolo de seguridad en modo transporte, aparece después de las extensiones del

"encabiezado 1P, pero antes de las opciones del encabezado del protocolo mas alto (segin el modelo OSI). 1

<

Modo tra néporte
[ Lincabezado 1P I Datos

~ S AP B N ety
i Encabezado'IRsecs: Datos

Figura 11.2.1.7

Existe un encabezado IP externo que especifica el destino del proécso IPsec y un cncabczado IP interno que
especifica’ el ﬁl.timo déstin§'delvpaqLAx:t/.-te.‘jEl.“cr‘jéabeza,dpj’dél_'proytdkcik):lofdcy;'Se’gurivdaq;apareée-/ después del
encabezado IP extémo y ﬁhtés del ime'mck').FS“ilsbe emplca AH étiel'maaé',tﬁnel.‘fél’f.:‘héabbe'ziaa.o.: 1P éxt'emok'tieknke
proteccion, asi éﬁnﬁp ei‘pgquct; iP kdeAnt'l"F(;del 'tvﬁn‘jcl.v es: ’Heéi’r,.i‘zi:’rknbi,é}n'el ‘enycabézA:kldvq:IkP intémo y:lds;‘ ’dankos. Si

se emplea ESP, la prolécci,c'm se ofrece-solamente al paquete que-se: cncuemra '_de\mro:_dckl‘ku’mel y-no al

encabezado IP externo. 12!
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Encabezado 1P Datos

Modo tane!

A
[‘Enbabezado ‘nuevo IP,|#Encabezado IPséc—l Encabezado IP ! Datos

Figura 112 1 s

En caso de ser necesario, se inserta ¢l encabezado del protocolo de seguridad entre el encabezado IP externo y

el interno.

En el proceso de IPsec se¢ observan ciertas caracteristicas en Jos encabezados.[*Y

1. La \'crsiél1,ll’ en el encabezado del encapsulado difiere del valor que aparece en el encabezado
interno.

2, El campo TTL en el encabezado interno, se decrementa en el enrutador encapsulador antes de
reenviar el paquete'y en el enrutador desencapsulador al reenviarlo, El cnnipo Checksum cambin.
cuando carﬁbia el campo TTL. ‘ ’

3. Las direcciones destino y"’origeh‘ dépcndcn de la SA, la cual se ush ‘piar‘a dérﬁ;iirwlrﬂ dix;cccién destino
que dclqrminal qué c‘iircccii»("mgdrigeu(inlerfaz de red) sc usa para reen;ji;\r el p:;di;cle‘

4. . La configuracion del nédq ;iglcrfninn si se copia o se limpia el enca}bcriiadbﬂlp iniemo. :

Si el encabezado IP interno es"’\'e‘;sién <4 (campo Protocolo igual a ). se copia el c':’mip'o Tipo de Servicio
ToS (Taype of Service ). Si cs version 6 (campo Protocolo igt;al n';Si), trrans:’ﬁérc’la clz?sc al campo

ToS.
Ventajas y desventajas

Ventajas:!*'!

e [Psec ofrcc‘e a los ifsuarios la posibilidad de cifrar datos y/o verificar todo el trafico que sea recibido en el
nivel 1P.Sj s¢ dcsca vz'lsc'gurar' la red.

e Trabaja en ambas versiones de IP. Aunque fue establecido para IPv6. es compatible con IPv4,
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e - Puede soportar.diferentes aplicaciones.:

Principalmente, ofrece conexiones seguras a través de Internet. Esto da la posibilidad de que las empresas

- usen Internet en lugar de costosas redes privadas.

Soporta accesos remotos, caracteristica importante para empresas que tengan empleados que trabajen a

_distancia. Asi, la compafia no necesita establecer redes énormes. pués’ el'erﬁéle’ixdo"§iﬁiplén'icme se’
conecta al ISP local y paéa solo la llamada local, 7

e ‘Una compaiiia puede. utilizar lPséc para mejorar su sistema. de scgu’ridad., Esta '\-éniaja se puéde

aprovechar para proléger las transacciones de los clientes de empresas:que emplec’-n\l’l‘n tipo de comercio

electronico.

Dcsvemn_;as*

e No cxisle un estz’mdar de compresion para IPscc. La necesidad de -un estandar. de cmnpresic’;h puede
parecerm superﬂua pero cuando se cnfrnn los dalos. se \'udve rcalmemc dificil comprmurlos Los datos
se fraqmentan mucho mds.

*  Aln no estan completos todos los estandares relativos a esta tecnologia.

. 'Ln habilidad de proporcionar servicios diferenciados esti restringida debido a que el encabczado P

ongmal se cnfra. Es lmp05|ble mleractuar con los enrumdorcs intermedios. Esle problemn solo existe en

[Pv4 pues en 1Pv6 ya se ehmmo.r '

o A pesar “de que IPsec ofrece scsundad dc alta cahdad “ésta- d'.pende de: la xmplememacnon de la

tecnolog,la Esto escapa de la xsla de Ias nonrms relamonnda Ademas, ]a senundnd de una red estd'en

funcxon de dlversos l‘actores. lncluyen los personales f'sncos de procedlmlcmos y.de las practicas de

scgur:dad en computo quc tcnnan los ndmmlstradores. Esto hacc que: lPsec solo sea una parte de toda una

arqunectura de segundad
e La seguridad de una red lograda por el uso.de’ IPsec es: criticameme ‘ dépéndieme de] ambiente  de
operacion. Los defectos de seguridad del sistema operam'o en el cual se cjecuta lPscc afecta la calidad de

la se&,undad Tampoco los atributos de los ambientes en los que se 1mplcmema IPscc estan dentro de los

estandares,



Implementacion: ... . -

Existen varias formas en las que [Psec puede implementarse en un Aost, en un enrutador o en firowall (para
q .

crear un gareway de seguridad). Se describirdan los casos mis comunes en la implementacion de 1Psec: 1201

a) Iﬁlcgrﬂcic’)n der IPsec en ur;a implememacion nati\-:; de IP: requiecretener zicéesé a la fuente IP. Es
aplicable tanto a los dos /tosts que han cslublccndo comunicacion, como a los bgéuew(l’\:\" de seguridad
corrcspondienles.' . : |

b) - Implementacion BITS (Bump-in-the-stacky: 1Psec 'se implcmcmd “dcbajd" de un stack existente de IP,
entre el leynali\'o )ﬁ'rlos éomroladorcs de Ja red local. No se requicre téncx_' acceso al codigo fuente del
origen, lo quc hace que este sistema sea apropiado para usar en sistemas protegidos. Esta implementacion

es conuin en'lmw\'. :

c) lmplcmemac:on BITW (Bump m -the-wir u) ¢l uso de procesador de cifrado es una caracteristica comun

en el discﬁo de redes con éstrictos sistcmas de _s'cguridad. tales. como los del comercio electrénico y los

sistemas militares. Esta implementacion debe diseharse para ser aplicada a un host, a un gareway o'a’

ambos. En el caso de que se aplique a un Aose. la implementacién es similar a BITS, Se debe soportar uxi'

b
eI

enrutador o un firewall que opere como un gareway de seguridad. Generalmente, el dispositivo BlT\\’ est

direccionable en IP. : :

11.2.2. GRE
Introduccion

Existen difcrenles propuéslas' (como la RFC 1234 v la RFC 1226) para el encapsulamiémo de un protocolo

sobre otro protocolo Se han propuesto otros llpOS de encapsulnmon (RFC1241, RFC1479) para el lransporlc

de IP sobre IP para cwnas polmcas
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La encapsulacion VC}RE:(Q’Q({{;‘L VR;qylrl;yg»Egﬂ:ﬁ.i‘ulrar{a{{)rWes ‘un mecanismo - ampliamente usado para
transportar paquetes. que no ‘son.IP, aunque también es posible’ encapsular IP sobre IP, Esta-técnica estd
disponible cuando las direcciones de’los /iosts estan en un espacio privado de dircccio'n,es 1P, pero necesitan

ser transportadas sobre Internet!™¥

Topologia

Un tinel GRE establece comunicacion entre dos usuarios remotos a través de Internet. Su red es parecida a la
mostrada en la siguiente figura:
Enrutador del

USUIrIO Temoeto
(Red privadiy

Figura 11.2.2.1
En este escenario tenemos que todos los dispositivos verifican sus accesos. Todas las comunicaciones desde
un usuario remoto hacia la red corporativa deben ser privadas y por ello, cifradas. Ademas. con GRE se

determina la configuracion de los enrutadores que las direcciones privadas usan para el usuario remoto. como

en la red corporativa.!*!
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Descripcidn.y.caracteristicas.......o.. . B - .

GRE fue dLﬁarrollado originalmente por Cisco y esta definida en la RFC 1701, Este protocolo ha extendido su

uso. Aunque actualmente: es desplazado por IPsec. GRE llego a ser parte de las normas IETF, cuando se

encontré 1til para ser la base de otros protocolos. El protocolo completo como base para otros se define en la

RFC.2784.1%L.

Desde la perspectivatde la *virtualizacion™ de los enlaces; GRE ‘da a'los usuarios la ‘apariencia ‘de una linea
dedicada IP o su equivalente en otras famihias de protocolos. tal como IPX o AppleTalk, aunque lo mas
comiin es que GRE corra sobre IP, lo cual estd definido en la RFC 1702, El contenido. de los paquetes se

identifica por un idemtificador del protocolo IP.
Funcionamiento

El protocolo GRE encapsula varios protocolos de red en tineles IP. Con GRE. un enrutador en cada sitio
encapsula paquetes de protocolos especificos en un encabezado IP. Crea un enlace virtual punto a punto a los
enrutadores de los otros extremos de una nube IP, donde se retira el encabezado I1P. GRE es capaz de manejar
¢l transporte de trafico multiprotocolo y trafico IP mudticast entre dos sitios que sélo tengan una conectividad

1P wnicast.'*
Los tineles en GRE involucran tres tipos de protocolos.®!

e Pasajero: es el protocolo encapsulado. Como cjemplo estan [P, IPX, AppleTalk. ete.
e Portador: GRE proporciona los servicios de portador.

*  Transporte: IP transporta al protocolo encapsulado.



E! establecimiento-de tineles (7unneling) GRE 'permite .que otros protocolos. diferentes a 1P obtengan las
funciones de seguridad construidas en IP. Permite la verificacion de paquetes y proporciona confiabilidad a

tales paquetes. Usa varias técnicas de cifrado disefiadas especialmente para el protocolo [P,

Después de que GRETencapsula’ ;Shqu'c'(e's"'déiitrb"dé “paguetes 1P estosson” redircccionados “a-un-host -

intermedio. Este dcsencnpsuln el paquclc yv.lo cnrula hacia su sxg,uumc sallo. GRE €s ejecutado por seudo-

interfaces, Ias cuales snmulan una conexion pumo a pumo. Son dos" Ios modos de operacion_ de estas

interfaces:

Encapsulacmn mov olo‘ es-aplicable: para'

ncnpsulac:on lP Los paquetes 1P salientes son

encapsulados con un encabczado pcquen y el encabezado on[,mal es modlﬁcado

Para comprender el. funclonamxemo d GRE se. consxdera Ja red mostrada cn la ﬁLura Il....-. . Los pasos que

seguiria el cslablccnmlemo ‘de un tinel para'la comumcac: n entre un usuarlo remoto y la red corporau\'a

scrlan:[' ) i

rcysrran con dlrcccnones IP

e Sjse desea un enrumdor rcmolo ejccuta NAT.para que la comunicacién entre el enrutador.remoto ¢

Internet sea enrutada Iocalmente y sélo las comumcacnones hacm la red Lorporauva se rcahcen a.través

del tanel cxfrado

Si se cuenta con un firewall, el gateway de 1a red corporativa tiene dos enlaces separados hacia el firewall:

uno sobre una red que tiene una IP registrada’y la otra sobre una red con una IP privada.

50



..Se puede colocar un filtro en el gareway de la red corporativa para asegurarse dg que Gnicamente las rotas del
tinel GRE pasan por el enlace de la red privada hacia el firewall. En la base de datos local se puede colocar

<. . . . I 2
también un dispositivo de verificacion.!™

Formato del fram = = 5 i e s s e i i S s e e

Un paquete GRE compluo ucnc un encabuado d; cmrex_a un encabezado GRE y el encabezado original 1P,

“ La estructura Lcmrnl dc un paquele GRL se mueqlrn enla s:Euxeme Fg.ura '

Datos 10
. uu... '\,( '\[

FALLA DE ORIGEN

Encabezado GRE

Entrega

El encabezado de GRE version cero es el siguiente:!*!-

[00101702703,04 05 06 07[08 09 10°11 12 13 14 15 16 17 18 19 20 21 22 23[24 25 26 27 28 29 30 31
{CIR|{KiSis iRecursién ! Banderas Version Tipo de protacolo
Checksum 7 _ Offset

“Ntmero de secuencia

Routing
Figura 11.2.2.3
o C (Checksum Presenr): 1 bit, Si estd en 1, entonces campo de Chechsum estd presente y contiene
informacion valida. Si C o R estan prendidos, los campos Checksum y Offser estan presentes.
o R (Routing Presenr): 1 bit, Si estd prendido. el campo de Offser esta presente y contienen informacion
valida. Si C o R estdn prendidos, los campos Checksum y Offset estan presentes.

K (Key Present): 1 bit. Si se prende, el campo llave esta presente y contiene informacion valida.



o S (Sequence Number Present): 1 bit, Sy estd prendido, el gampro_.\'fxrnmrcr)‘,d'c, Secﬁgncig esta presente y
contiene informacion valida.

e s (Srrict Source Rowte): 1 bit. Es recomendable ‘que “este bit solo-se use si. toda-la informacion-de
enrutamiento consiste en Rutas Estrictas de Origen.

e " Recursion (Recursion Control) 2 "bits” Contiene el”numero "'d‘e7cnbépsulaqioﬁes"r'adikr:i'onqles'quc'son'
permitidas. El valor normal es 0. :

»  Bandera :5 bits. Estos bits estan reservados v por el momento deben d‘e'sertO.;

e  Version: 3 bits. Indica la version de GRE. que en este caso débé ser.0,. .= 7 -

*  Tipo dec protocolo: 16 bits. Contiene el ipo de protocolo del Payvload. En ‘ge'ncral. el valor debe ser de

\ .Ethernet, Estos tipos se pueden ver en la REC 1700.

rea e ey

. -‘i?CHedksum:;ib bité. Es opcional. Contiene el checksum del. 1P,
e Offset: 16 bits. Es opcional.
e  Llave: 32 bits. Es opcional. Contiene un nimero que es insertado por el encapsulador. Este nimero puede
ser usado por el receptor para hacer una verificacion a la fuente de donde vino el paquete.

k3 - .- ke
e Numero de secuencia: 32 bits. Es ‘epcional. Contiéneun.niimero que el encapsulador inserta. Este numero

puede ser usado por el receptor para estableccr el orden en que el paquete fue transmmdo.

Ventajas y desventajas
Ventajas:1*)

GRE tiene una variedad de ventajas. tales como:

e  Funciona ckqu:“re'medid‘ pafa redes discontiguas.

e Proporciona y administra VPNs,

e  Permite ia existencia de partes discontiguas en areas OSPF.

*  Maneja direcciones IP falsas y direcciones 1P privadas sobre un micleo publico.

. Trnﬁspona trifico IP y no IP.



Desventajas:!™)

El los tineles (Tunneling) GRE deberian usarse con cuidado debido a que pueden distinguir la naturaleza del
enlace, haciéndolo parecer mds ripido. mds lento o menos costoso de lo que pueda ser en realidad. Este
cambio puedeocasionar problemas’con el ‘comportamiento-del enrutamiento: Ademas; realiza 'm:'xs ciclos de

CPU que si se enrutara con un protocolo nativo.

TESE L0

F4Lo* DE ORIGEN

Implementaciéon

GRE se puede utilizar para establecer algunas configuraciones inusuales de dreas en OSPF. Por ejemplo. si se

tienen dos campus-que forman parte ‘de-la misma area OSPF, se puede crear un tinel GRE para lograr la

. .. as
comunicacion entre ellos: 1%

Campus 2

Campus } —tmtmeme=.= Tunel GRE

Figura 11.2.2.4

En muchas circunstancias, se podrian conectar los dos campus a través de un backbone comiin. Esto seria una
técnica apropiada. Sin embargo, las redes pequefas se pueden bcne’ﬁciar con la simplicidad de una misma
area (con el tinel GRE se sigue considerando una misma area OSPF). Esto pucde ser provéchoso en el caso
de que algin enrutador no soporte funciones multi-ireas o que tenga una autoconfiguracién limitada a operar

en una misma area.



Otra aplicacion de GRE consiste en unir. dreas discontiguas Pero esto, solo se hace si se corre un protocolo de

enrutamiento que sea classfil (o que respete las clases de 1P).

I1.2.3. L2F

Introduccion

A e »

ioatradicional de -la red dial-up en el Internet solo funciona para las direcciones ' IP registradas. Es

deseable otra clase de aplicacion \'inunl rliul-_up qué p'enm'ta p'rotocolos mﬁlliples y lambién direcciones IP no
registradas en el Internet, Los ejemplos dc esla clase de aphcamon soponan dueccnones lP prwndas. IPNX y

AppleTalk via SLlP/PPP por Ia mfraestrucmra emsteme de Internet,

El apoyo de estas ‘aplicnc‘iones didl—u;z virtuales multiprotocolarias tienen un beneficio signiﬁca‘mc ya que los
usuarips ﬁnﬁles y los Proveedores de Servicios de Internet (ISPs) pueden compartir inversiones muy grandes
hechas eﬂ el Acéeéé y ia infraestructura del ntcleo de la red Ademas de permi‘lir la realizacion de llamadas
Iocales Tamblen faculna que las inversiones existentes en aplicaciones no hechas sobre IP sean soportadas en

una mnncra seg,ura l l B

Un ejemplo de 108 prbfocolqs que integran multiples servicios dial-up es L2F. L2F es un protocolo de capa-2

desarrollado.por Cisco, independiente del medio fisico que sentd las bases para establecer un nuevo protocolo

de tuncleo ilamado L2"IfP' hérmizﬂizado por la IETF (/nterner Enginecring Task Force).*”)

TopOiogia :

A contmuacnon se muestra un eJemplo de lopolox,la en la cual se aphcan los runcles (Tunneling) por L2F a

través de un acceso PST\I (Pubhc Swuched Telephone N :mml\) —es decnr, a traveés de modems PPP- Los

usuarios remolos (ya senn PPP SLlP o mcluso ISD\J) uenen acceso a una L N

solo si marcan al enrutador

gateway, aunque su conexion f'su:a sea a través de un NAS (Nenvarl\ Acceu SL’I'\'L‘I) del ISP l"’]

60



Red TaN

U osuariey

U suatta

femota rematn

Figura 11.2.3.1

Descripcion y caracteristicas

El protocolo Layer 2 Forwarding provee a los clientes de redes conmutadas, un amplio rango de beneficios.
Por ejemplo, cuiles son los Vpar;:imetros de la sesidon negociados por el clicnte en su propio enrutador de
salida.P®*! Los mecanismos tradicionales como autorizacién, negociacién de la direccién., protocolo de acceso.
cuenta y filtro de acéeso sor; controlados en la propia red del cliente. Las tecnologias existentes de cifrado
corren transparentemente punta a punta sobre los tineles de capa 2. Aseguran privacidad y confiabilidad de la
informacion.!*®} L2F soporta varios tineles paralelos independicntes y mete HDLC; PPP o SLIP sobre UDP

en tineles!™ Sin embargo, la verificacion del usuario es mas débil que’en PPTP. Es necesario desarrollar un

c6digo extra para hacerlo.*® L2F esta definido en la RFC 23‘41 y-utiliza ci puerto 1701 de UDP.“‘”]

Existen diferencias significativas entre los servicios de acceso estandarizados a Internet y los servicios
virtuales dial-up con respecto a verificacién. asignacion de direcciones, autorizacidon 'y contabilizacion. Los

mecanismos usados por los servicios virtuales dia/-up pueden coexistir con mecanismos mas tradicionales,
ol



con la cual.un POP. de.un ISP, puede servir simultineamente tanto a sus clientes como a los clientes de dial-

. *
ups virtuales,*

Seguridad

Para ‘el servicio virual dial-up, el ISP realiza la verificacién solo en donde se requiere para descubrir la

identidad . aparente del usuario (y por. tanto. el gareway deseado). Cuando es delemﬁvnado, se’inicia una

conexion. al- gateway. con la mfommcnon de verificacion reunida  por - el lSP El galewa 'complem la

verificacion, aceptando o rechazando la conexidén y debe proteger contra a(aques l estableccr tineles. El

establecimiento del tinel involucra una fase de verificacion entre el ISP y;‘e‘l gareway para prolcgcr contra

dichos ataques.

Asignacién de direcciones: -

Para un servicio de lmemct el usuario acepta quc la direccidn de Internet se asnﬁnc dmamncameme por el 1SP.
Esto sngmf’ca que el usuano femoto no tiene acceso a sus propios recursos de red, deb:do a ]os franuII\ y

otras polmcas de se;,undad aphcadas a Ia red local para tener acceso dcsde dxreccxones lP e\lcmas.

Verificacion "~

La venﬁcacxon del usuano ocurre en tres fases la pnmcra en el ISP, la Segunda en el gurewuv y la tercera

(opcnonal) tambxen en el gmeway El ISP usa el nombre de usuano para determmar si-se requiere un dial-up

virtual "e “inicia” la conex:on de] tunel hacm el '(llewa\' ndecundo. Ya establecndo e] tunel .se asigna un
8



Identificador. de- Multiplexacion.-o NMID (.\114{11/»/(-,\,11)) que no esté siendo usado y.se inicia una sesion para

enviar la informacion de verificacidon reumida.

Al decidir si acepta o no la conexion el gareway Heva a cabo la segunda fase. La indicacion de conexion
puede incluir informacion de verificacion. ya sea textual, por PAP (Password Authentication Protocoly o por
CHAP (Challenge Handshake Authenncation l’l'()l;:c'()/). De ﬁcﬁcrdo a esta indicacion. el gateway acepta o
rechaza la conexion. El rechazo puede deberse a que se encontré. un nombre o contrasefia incorrecto. Si se
acepto la conexion, el gareway. es hibre para decidir si continia con la tercera fase o no. La tercera fase se

lleva a cabo en PPP.

Contabilizacion

Un requisito-que tanto el gateway de acceso como el gateway del ISP puedan proporcionar es la
contabilizacién de datos, ya sea por. paquetes, bytes o numeros de inicio/fin de conexiones. Como ¢l servicio
virtual dial-up cs un servicio de acceso, ¢l conteo de intentos de conexion (en particular, intentos fallidos de
conexion) ‘es de especial interés. El gareway del ISP puede rechazar nuevas conexiones de acuerdo a la
informacion de verificacion reunida por el ISP. Existe un caso e¢n el que el gareway acepta la conexion ) .
entonces continua con la verificacion, Pero subsccuemcmcnlrc. el gateway puede desconectar al cliente. Una
desconexion debe incluir la indicacion para el ISP con la razdn correspondiente. Como el gareway puede -
declinar una conexion segin la informacién recolectada por el lSVP. la contabilizacidén proporciona una
distincion entre los intentos de conexion fallidos y los ex'itosos. Sin’ esta-facilidad, ci gareway debe aceptar
siempre las peticiones de conexion y por ende, necesitard intercambiar pqq(xeles PPP con el sistema remoto.

Los paquetes PPP pueden encapsularse en L2F. El paquete encapsulado es el paquete como si.ficra.-.

transmitido sobre un enlace fisico, incluye:I*”

e Banderas.

e Datos de transparencia (bir swuffing o bits de relleno para medios que requieren sincronizacion).
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e« CRC. .. ... ... - '

e Valor del protocolo,

Funcionamiento

La forma en la que se establecen una conexién viral dial-up es la siguiente:(*”

I idenuficacion
del usuano

2. Tuncl al LNS
(Gateway de la
Intranet corporativi)

Red del Proveedor de
Servicios £ Internet

Intranct
carporativ g
™

<\
/
J

warios
1w abes

Servidor de
seeuridad

3. Sesion PPP punta 4 punta
establecidit a trases de un 4. Negociacion Ppp
tuncl L2F con el usuano 30 Venficacion del usuano

Figura 11.2.3.2

Giateway de la
red interna de la
compamg

Servidor de

Luncles creados por el NAS de 1 2
seguridad

Ulsuarnos rematos
de b compania

Figura 11.2.3.3
04



El usuario remoto inicia una conexion PPP a un ISP, ya sea por medio de una red PSTN o una ISDN. 24 gy '
NAS (Nemvork Adccess Server) -acepta-la. conexion’ y el enlace PPP es cstablgc:do. El- IQP realiza: una
autenticacién parcial del usuario y del sistema final con CHAP o con PAP'"" Unicamente. el campo del
nombre ‘del*usuario es: mlcrprelado parn determinar-si-el usuario rcqulere una conexion-virtual. dial-up.-Es
deseable, pero no necesano. que el nombre de usuario se esmxcture (por ejemplo, black@'yahoo.com).
Alternativamente, el ISPV mantendrz’: una base de datos que identifique usuarios y servicios. En el caso de una

conexion virtual dial-up; la basqueda se lleva a cabo entre un punto final especifico y el enrutador gareway.,

En caso de que no sea requerida una conexion virtual dial-up. se proporciona el acceso al Intemet.

Si hasta el momento no existiera un tunel hacia el enrutador gareway deseado, se inicia uno. L2F se disefia
para ser altamente aislado de. los detalles del medio sabre el cual es establecido ¢l tinel Sélo requiere que cl
medio proporcione una concctivi&ad orientada punto a p\im‘o, Ejemplos de estos medios son UDP, los PVCs
de Frame Relay o ios ’circ,uilos virtuales de N.25. Una'vez‘que el tinel e‘\;isle; s‘ciasigna un nuevo MID y se
envia una notiﬁc:a,i:’ién de la'éon:xién pafa a;.'isar al galaiydyde la nueva sesion {h(l/-ll[). Ei gateway puede
aceptar 6 né la dbﬁéxié’m. En 'éas‘ordc réch&;zo;se dcﬂsﬂpkliegavdha notificacion al 'usuariovexplicnndo la razon por

la cual se declind 1a conexién.- Inmediatamente después de esa indicacion, se termina la llamada. |

La notificacion inicial inéluye la informacion de verificacion requerida para permitir que el gareway verifique
al usuario y decida aceptar o rechazar la conexion. En el caso-de CHAP, también se incluye el nombre de
usuario y la respuesta, Para PAP, se incluye el nombre de usuario y el pas.m'orc‘l.'El gareway puede escoger si
utiliza toda la informacion para completar su verificacion o si realiza un ciclo adicional de verificacion. Para

PPP, la notificacion. inicial mcluye una COpla de] LCP CONFACK (Canf‘gman(m Acknowledgement)

enviados en cada direccidn. con lo cual se complcla la negociacion LCP. El gateway puede elegir si usa esta

informacion para inicializar su estado o si se inicia un nuevo intercambio de mensajes LCPs.

En caso de que el gateway acepte-la-conexion, se'crea una interfaz virtual para PPP en forma-andloga.a la
usada en una conexion dial-up directa. Con esta interfaz virtual, los firames de capa de enlace pueden pasar
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por el ninel en ambas direcciones. Los frames det usuario remoto se reciben en el POP. Se'les quita cualquier

otro encabezado y se encapsulan en L2F, para finalmente ser enviados por el winel correspondiente,

El gareway acepta estos ﬁ‘(mw A les quna el encapsulado L2F y los procesa como frames recibidos

nommlmeme asu’ mlerfnz -y su protocolo apropmdos ‘La interfaz vmual se comporta como-un interfaz fisica

are SL localiza en el POP del ISP. En direccién inversa, el

con la e\cepmon de que en este caso el hard\\'

el ,POP lo® desencapsula antes de transmitirlo por la interfaz fisica

g(ue\my encapsula elv‘ paquete en L2F

hacia el usuario rcmolo En eslc pumo oncéli\'idad es PPP (point-to-point), cuyos puntos finales estin en

las aplicaciones del usua 10 remoxo por un lado y. por el otro lado, en el gareway. Debido a que el usuario

remoto Ilega a ser un clleme (Iial-up‘m:'\s del servidor de acceso del gareway. La conectividad del cliente

lstrada usando mecamsmos tradicionales de autorizacion, de acceso y de filtrado. La

comtabilizacién dcl nu 1ero de accesos ‘puede ser ejecutado desde el NAS o desde el gareway.

Debido a que L2F conccta las notificaciones que PPP envia a los clientes y éstas comu.nen lnfommcnon

su(’cnenle para que el galewav reallce la verificacién e inicialice su maquma de estado LCP, no es necesario

que el usuario re mld seh veriﬁcadq‘por segunda vez con: CHAP, ni que. el cliente cxpcrimeme miultiples

ciclos de: negociacion: LCP. ‘Estas técnicas pueden. aplicarse para optimizar la conexién: pero no son

necesarias.

Formato del frame ;‘ -
: AADOTRY

\ FALLA DE Gliaid

El paquete entero encapsulado tiene la forma:™!

Figura ll 2.3 3

El encabezado de L2F es:!*?
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l.os campos del encabezado son:

Figura ll2 3 5

L4291 132]

2 1bit. Si es uno, existe offser (especificado en el campo del mismo nombre).

K: 1 bit. Si es uno, se presenta una llave (especificada en el campo del mismo nombre).

P:1.bit. Si es uno, ‘indica‘que este paquete tiene prioridad.

S’,S'cc‘,‘enc,",av \'zi'\lid:’x:i 1 bit. Si'es uno, el Nimero de Secuencia es usado. Debe ’s"er uno para todos los
paquetes de adAmini'stracié’n L2F. ’ ’

C, C/IC’C/\\IHH lbil" Si ‘eé uno, existe clu.'ck_s'um, es decir. eVislen‘ dVOS bylcs adicionulcs dc checksum
dcspues dLl mensaje PPP/HDLC El checksum se aphcn dusdc el pr1n1er byte de las bandcras L2F hasta el

ultlmo byle dcl paquexe

\’ersnon 3 bns La versnon de] softwarc dc L"F quc cred el paquetc el valor dc este campo debc ser 001/
de lo comrarlo el paquelc €es mvahdado .- j', o

Prolo‘colo:rs,bils. Especiﬁca el protocolo encapsulhdd encl bdqueic L2F:

Tabla 11.2.3.1

Valor Descripcion
O Tegal
1 Paquete de administracion L2F
2 Tunelco PPP
3 Tuneleo SLIP

Si es un paquete ilegal, se elimina.
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. B . ,* E . .
Numero de-secuencia (Sequence Numhber) 8 bits, opcional, Se presenta si el bit S es 1: en ese_caso. todos
los paquetes que se reciban en el futuro conese MID. Debe tener e bit §igual a 1 v por lo tanto. usar el
campo de Nomero de Secuencia. El'Ntimero de Secuencia comienza con cero para el primer paquete L2F

enviado con ese MID y los paquetes subsecuentes incrementan este campo en uno hasta 256. El contador

“es'para ada MID.’

Mudtiplex 1D:-16 bils. ldemiﬁca una conexion particular en un tinel. Cada conexion tiene asignada un
MID quc no sea usado en ese nlomuuo El \alor reser\'ado para MID es cero, ya que este valor cs usado
para comumcar el cstado del luncl a el mismo.y a estos paquetes se :les llamn L2F_PROTO y son

en\'lados con un MID |;=unl aceratV

CIIC‘NI ID 16 bns Es usado para l:.\ demuluple\acxon en Ios pumos finales de los tineles en caso de que

Ias ‘conexiones pumo a; pumo no: tcm_an unn técnica para haccrlo directamente. Los paquetes con un

; cheme dcscono lo deben descanarsc. .

Tamano' 16 bit: amafio’ en bytes del paquete complc(o. lncluyendo encabezado, y demas campos
adlcxonales No ncluye alrchec/\sum Sn se rccnbc un paquete mas pequeiio que lo indicado en este campo,

se descnn

‘Oﬂisel 16 bits, opcnonnl Espccnﬁca el niimero de bytes dcsdc el iltimo del encabezado hasla el comienzo

dcl mensajc Cuando no e\lslc oﬁiel se supone que el menane inicia mmedlatamente dcspues del ulllmo

byte del cncabezado.
Llave' 3‘7 bus. El paquete estd basado en-la uhxma n.spucsla de verificacion dada. Su valor se determina
tomando los 1"8 bits de la reSpuesta de venﬁcac:on Se mterpremn como 4 palabras de 32 bits cada una y

se les aphca la funcnon \OR a estas palabraSJumas Resulm un valor de-32 bits.

Mensajes L2F de ndmihistrncién

Cuando se especifica en el campo Protocolo de un mensaje L2F que se trata de un mensaje.de administracion,

el cuerpo del mensajcbuedc tener.opciones o no. Una opcidn es un byte l]nmado'Tipo de Mensaje (Message

Type), que puede estar o no seguido de “sub-opciones™.

Cada sub-opcion es un byte con determinado valor y segtin sea su valor, pueden seguir mas bytes o no.!*”)
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Tabla 12 32

Valor Ilé.\:adecimal Abreviaciion Significado
0x00 Invahd Invalid message
Ox01 L2F_CONF Request configuration
0x02 L2F_CONF_NAME Name of peer sending L2F_CONF
0x03 L2F _CONF_CHAL i Random number peer challenges with
0x04 L2F_CONF CLID i Assigned_CLID for peer to use
0x02 L2F_OPEN | Accept configuration
0Ox01 L2F_OPEN NANMNE % Name received tfrom client
0x02 2F_OPEN_ CHAL ! Challenge clhient received
0x03 L2F_OPEN_RESP Challenge response trom chent
0x04 L2F_ACK_LCP1 L.CP CONFACK accepted tfrom client
0x03 L2F_ACK_LCP2 LCP CONFACK sent to chent
0x00 L2F_OPEN_TYPE Type of authentication used
0x07 L2F_OPEN_ID ID associated with authentication
0x08 L2F_REQ_LCPO First LCP CONFREQ trom client
0x03 L2F_CLOSE Request disconnect
0x01 L2F_CLOSE_WIHY Reason code for close
0ox02 L2F_CLOSLE_STR ASCII string description
Ox04 L2F_ECHO Venty presence of peer
Ox05 L2F_ECHO_RESP Respond to L2F_ECHO

Entrega de mensajes L2F

L.2F esta disefiado para operar sobre enlaces punto a punto no orientados a conexién. Por lo tanto, no estd
disciiado para proporcionar control de flujo del trifico de datos:ni para entregarlos confiablemente. Por esta
razon, es deseable que cada protocolo sea metido en tineles (Tunneling) en L2F sea capaz de controlar el
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flujo_de_datos.y_retransmitirlos en caso_necesand. C:nricamcrmre. los mensajes de control de L2F pueden ser

retransmitidos.

Todos los mensajes de control L2F (es decir. los paquetes L2F con un valor 01 hexadecimal en el campo Tipo
“de Protocolo) ‘son transmitidos con un Numero de Secuencia. El-Numero-de:Secuencia:es-un:contador-que-
corre libremente por cada tinel L2F y que es incrementado (hasta 256) cada vez que se envia un paquete. Se

utiliza para detectar paquetes duplicados o fuera de orden en el receptor.

Los mensajes de control L2F se intercambian hasta que el ninel L2F esti completamente establecido. Es hasta
después de ser intercambiados dichos mensajes, que se pueden ofrecer los servicios de transporte de datos al

cliente.

Tabla del estado del tiinel

A continuacidn, se presenta en forma de tabla los mensajes L2F concernientes a-la creacién de un tinel. Un
NAS inicia el estado Start0. Envia antes un paquete para esperar un primer evento. Un enrutador gareway
inicia en el estado Startl. Espera inmediatamente un paquete inicial para comenzar ¢l servicio. Si un evento

no coincide con un evento, en especifico. el paquete asociado a ese evento se descarta,

Tabla 112 3 3

e e T T A T D e e R R I S

Estado "Evento Accién Nuevo estado
Start0 Send CONF Startl
Startl CONF Send OPEN Start2
Startl timeout 1-3 Send CONF Startl
Startl timeout 4 Clean up wnnel (done)
Start2 OPEN (initiate 1st client) Openl
Start2 timeout 1-3 Send OPEN Start2
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Start2 umeout 4 \ Clean up tunnel tdone)
Openl OPEN : Send OPEN ; Openld
Openl CLOSE I Send CLOSE ; Closcl
Openl no NIDs open Send CLOSE Close2
Closel CLOSE Send CLOSE Closel
Closel umeout 4 Clean up tunnel (done)
Close2 CLOSE Clean up tunnel (done)
Closce2 umeout -2 E Send CLOSE Close2
Close2 timeout 4 , Clean up tunnel (done)

Tabla 11 2 3 4

Estado

Evento

Nuevo estado

— e e e e

bl o SN AN
AU PRI 4

FALLA DE CRIGEN

S

Start() CONF send CONF Start] !
Start} CONF Send CONF Startl i
Startl OPEN Send OPEN Openl
Startl tumeout 4 Clean up tunnel (done)
Openl OPEN Send OPEN Openl
Openl OPEN (MID>0) First client, below Open2
Openl CLOSE Send CLOSE Closcl
Openl umeout 4 Clean up tunne! (done)
Open2 OPEN(MID>0) Below Open2
Open2 CLOSE i Send CLOSE Closel
|
Closcel CLOSE I Send CLOSE Closel
Close1 timeout 4 Clean up tunnel (donc)
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Tabla del estado del cliente

Esta tabla es similar a la anterior. Pero en este caso, sc enumeran los estados de la conexion de un cliente en
un tinel en estado abierto. Como esta secuencia se refiere a clientes, el campo MID no puede ser cero,

Tabla 112.35

Estado Evento Accion Nuevo estado
Start0 Send OPEN 1 Start]
Starti OPEN Enable forwarding Openl
Startl CLOSE Clean up MID MID done
Start! w"l'imcoull-} Send OPEN Startl

) Lo Startl s timeout 4 Clean up MID (MID done)

= Startl Clhient done Send CLOSE Close2

Openl OPEN No change Openl
Openl CLOSE Send CLOSE Closel
Openl Client done Send CLOSE Close2
Closel CLOSE Send CLOSE Closel
Closel timeout 4 Clean up MID (MID done)
Close2 CLOSE Clean up MID (MID done)
Close2 timeout 1-3 Send CLOSE Close2
Close2 timeout 4 Clean up MID (MID done)

Ventajas y desventajas

Al proporcionar servicios virtuales de dial-up. L2F ofrece los siguientes atributos:1*¥




e Encabezado pcqﬁcﬁo: el'protocolo debe impdner un encabezado adicional minimo. Esto implica una
encapsulacion compacta y una estructura Jue omita algunas porciones de la encapsulacion donde no sea
requerida su funcion.

e Eficiencia: el protocolo debe ser encapsulado y desencapsulado ficil'y cﬁcicmcméme.

e Independencia del protocolo: deben haderse pocas suposiciones sobre el rﬁedib’éh;’él"qu&'l‘q'srb'aciuclés' se
transportan. ‘ :

e Desarrollo sencillo: no debe confiar en saportes adicionales de telecomunicaciones para 6perar (como
mimero unicos de llamadas. o identificador de 1lamadas).

e  Soporta mutltiples protocolos.

s  Como estd normalizado, es soportado por muchos vendedores.

Las desventajas de L2F son:

e No ofrece control de flujo.

*  Sus pares valor-atributo (AVP) no tienen seguridad. lo cual implica que los identificadores de tinel y de
sesion pueden ser conocidos y tal vez alterados.

e Los datos no estin cifrados.

e La verificacion que realiza no es muy robusta.

11.2.4. PPTP

Introduccion

Point-to-Point Txu:hch‘ng Protocol o PPTP es un protocolo diseﬁadko por kMicrosoﬁ destinado a la creacién de
Redes Privadas Virtuales (VPN). Debido a que Iasr\’P.\‘ inclu‘ycn o sopon;m otros protocolos de red como
IPNX o NetBEUI (NetBios Enhanced User Interfuce) demro‘ del protocolo TCP/IP, existen protocolos de red
que pueden utilizarse para crear VPNs. Aunque PPTP no'es-el unico, es.un protocolo facil de adquirir y de

utilizar. Esto le hizo ganar muchos adeptos.
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El protocolo PPTP permite utilizar enlaces econdmicos de Internet para crear conexiones seguras entre
computadoras. Ademads, también-se utiliza para crear VPN entre distintos sistemas operativos. Sin embargo,
para establecer una conexion permanente PPTP hay que utilizar el servicio RRAS ( Rowting and Remote

Acéess Service Yde Windows NT 1=

Aunque este protocolo fue muy popular durdmc,un tiempo. actualmeme es sustituido por. L2TP. Sin embargo,
la implementacion de Mncrosofl sufre dc _varios’ lmporlanuslmos errores -de dlscﬁo que hacun quu su
proteccion cifrada sea inefectiva para alLuun mas motivado que un sxmple obser\'ador casual “por lo que ya

. 3
no se recomienda su uso,l¢!

Topologia

La implementacion PPTP sélo necesita de dos dispositivos, el PAC (PPTP Access Concentrator) y ¢l PNS
(PPTP Nermvork Server). Estos dispositivos permiten que las funcnones de un NAS (Ncm'm/\ Access Scr\-m)

sean separadas usando una arquitectura cliente-servidor. PPTP dividesus funcxones de la siguiente mancra:

o El PAC (PPTP Access Conccnn'mor) es responsable de la interfaz fisica nativa de P,ST.N 0 'de’ISDN y
controla los modems externos o los Adaptadores de Terminal (TAs), segiin sea el caso..Un NAS tendria
‘una ir;ierfaz dtrcctaa un circuito analogico o digital de telecomunicacién por medio de un méden_fexlemo
o de un‘T."\.AP'or}el]o. sus funciones son adaptar la tasa de transmisién, realizar la conversion analogica-

digital  y-la-conversion sincrona-asincrona y todas las -alteraciones necesarias a. la cadena de datos.

Tambiéxi es fééponéablc por la terminacion 16gica de una sesién LCP PPP.

e El P\‘S (PPTP Nerwork. Server) se encarga de la agregacion de canales y~dé la"administracién del

paquete de un protogolo PPP en diferentes enlaces. Anadlogamente al PAC es la terminacion logica de

varios prolocolos NCP PPP y hace el enrutamiento de mfxltiples prolocolos emre ‘interfaces NAS.

Los dos comparten la responsabilidad de verificar con PPP los protocolos de la VPN.B7
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Descripcion y caracteristicas

PPTP fue disenado para proporcionar comunicaciones verificadas y cifradas entre un cliente ¥ un enrutador
gateway o entre dos gateways a través de un nombre de usuario y una contraseiia. El objetivo primordial de
PPTP es soportar multiples protocolos con la mayor simplicidad posible, a la vez de tener la capacidad de
abarca'r todo ¢! rango de direcciones IP. PPTP usa una conexién TCP para el mantenimiento del tinel y GRE
para encapsular los fiames PPP en tineles. La informacion de ]6; JSrames PPP encapsulados son cifrados o
comprimidos;’ Elrru'so de .PPP ofrece la posibilidad dé negociar. la_verificacion, “cifrado y asignacion de
direccidn‘e’s"lf’:dc‘: los sc‘r‘vicios de la VPN

PPTP tiene verificacion mutua cliente/servidor basada cﬁ contrasefias de usuarios y‘ llaves de cifrado
resultantes del proceso de verificacion. PPTP es barato y sencillo de inslalnf'bnra él ‘adminis(rador. Ademas,
PPTP puede pasar a través de NAT (Nenvork Address T;‘tlIISI(lII'OII). lo ch‘:xl eAlimirna la necésidad de que cada

conexion PPTP tenga una direccion IP registrada en Internet.

PPTP usa una version extendida de GRE para transportar paquetes PPP. Las mejoras hechas a GRE permiten
tener bajo el nivel de congestion y control de flujo en los wineles establecidos entre el PAC y.el PNS. Este

mecanismo  logra hacer uso eficiente del ancho de banda disponible para los tineles y evita -las
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_retransmisiones innecesarias. PPTP no determind los algoritmos_especificos a ser usados para cllos, pero si
define los parametros que deben ser comunicados con el fin de permitir que dichos algoritmos trabajen. Sin

301

embargo. cominmente se utiliza el algoritmo de Ventana Deslizante para controlar el flujo de datos.!

PPTP soporta una variedad de‘configuraciones de red en dreas-anchas: ]in'eas 'anal()gicasde telc'fono o ISDN"a
través de PSTN, Frame Relay y N.25. Para proporcionar esta tecnologia, el ISP abreLara o aclunllzara cl
software en sus servidores existentes de accesos remotos. Un ISP que reahza esta actualnzacmn en su Punto de
Presencia proporcuonnna un beneficio importante a sus clientes, pues se aprovecharlan las \'emajas de una

VPN sobre PPTP.a SL:S ‘clientes remotos.

churidad""'.

PPTP hace uso de la seguridad proporcionada a través de PPP. MS-CHAP. (verificacion en PPP) se usa para
validar la identidad del_ usuario contra 165 dominios de Windows NT v la llave de la sesion resultante es usada
para cif’rﬁr los d;;x‘los dcl ﬁsuario. La aplicacién de Microsoft CCP (Protocolo d;‘ Mando de Condensacion)
tiene un bll que se usa para nesocmr el cifrado. Los clientes de RAS (Remolc Access Ser\'lce) pueden
conectarse solo con cxf‘rado habxluado. El servidor de RAS puedc configurarse para permitir dnicamente

sesiones cxfradas. f

El cifrado déylos,dAzxtos se realiza usando los protocolos de RAS y mdash, llamados RSA RC4. Si el cifrado se
negocia, RSA RC-% 'se usa con una llave por sesién de 40 bits, resultante de la primera verificacion del
usuario. Una verificacién adicional ﬁucdc ser realizada por el Proveedor de Servicios de Internet en su punto
de presencia (POP), si asi se desca. PPTP complementa a los firewalls y dirige una necesidad diferente de
seguridad. Los firewalls protegen a la red corporativa controlando estrictamente los datos que entran 95?9? el

Internet. PPTP trata de proporcionar seguridad a los datos intercambiados entre los usuarios remotos y la red

corporativa.
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Funcionamiento... . L o s . .

En lugar de marcar un nimero de larga distancia para tener acceso remoto a una red corporativa, un usuario

de PPTP marca un nimero local usando un modem V.34 0 un médem ISDN para conectarse a un Punto de

Presencia de un Proveedor de Ser\ icios de lmcmel Una sesion PPTP proporcxom\ una conexién segura a

wravés del Internet hacia la red corporativa. La llamada local se :conecta por medio de un dispositivo de

hardware Nlamado FEP (From-End Processor) el cual cs}d si(uadq en la nﬁsma ciudad del usuario. El FEP a

su vez se conecta al servidor local (generalmente de \\’ipdo“fs &T) localizado en una ciudad diferente a través

de una red WAN, t’al como Frame- Realy o X.25. 'EI'FEP toma ios paquetes PPP del usuario final v los
conduce por un . tunel que atrra:\'iesa la; \\ff\N.‘Dcl?if!o a é;pe PPTP soporta miltiples protocolos (IP. Ipx. ¥

NelBUf). puede ser usado para tener acceso a una amplia.variedad de’infraestructuras LAN.I

PPTP puede desplegarse en dos maneras: . ’

* Enuna so]uéién,’ Ia’mz'xqu’ina del clicﬁ'te:)"la dél'seﬁ'idor usan los controladores de PPTP. Todo el cifrado
se hacé en el cliente. El proceso invc‘rs‘o'il cifrado se hace en el servidor. En este caso. no se necesita
ningtn cambio por parte del ISP para llevar a cabo esta solucion. .

Como una alternativa, el ISP:instala-plataformas de marcacion PPTP o FEPs. En esta solucion, cualquier

cliente de PPP qhe inicic una’ llamada (no sdlo aquellos que entienden PPTP) puede establecer una

conexién cifrada de PPTP al servidor de PPTP de la corporacion ')

2. LY PAC se conecta al
Servidor Windows N}
pant s ertficar al usuarne
1 1l usuano Hama 2 Lo Hamada

atran es del moden se establece

Rud
Corporatng

— Modem
Usuario

remoto

curporatinv g tecibe
los puguetes PP

[N Bapotian fos

paguetes PEILE

Fignra i 232
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Existen.dos componentes paralelos en PPTP:
¢ una Conexion de Control entre cada par PAC-PNS operando sobre TCP y
e - un tinel IP operando entre el nusmo par PAC-PNS, el cual es usado para transportar paquetes PPP

encapsulados en GRE.

Antes de que el tinel se cree entre un PAC v un PNS, se debe establecer una Conexion de Control entre ellos.
La Conexioén de Control es una sesion TCP estandar sobre la cual la llamada. PPTP controla y administra la
informacién que pasa: La sesién de control esta logicamente -asociada (aunque. de .forma separadas con las.
sesiones del tinel PPTP. Para cada par PAC-PNS. deben existir tanto el tunel como una conexion de control.

La C‘om\lon de Conlrol es responsable del establecimiento, admmlstracxon y llberacnon de las sesjones
lransponadas a trnvés del tinel. Esto significa que un PNS es'noliﬁcado de,unn ;I;;n]qda gntrnx)le a un PAC
asociado, asi como un PAC es instruido para que lcng:ir lugar»‘una llanxdda v’sz‘xl:ie‘r‘)‘lc.'LJjna Conexidn de Control
puede c‘st:}blééé}sc iamo por ¢l PAC como por el ‘PNS. Enseg}uid&a dcl es;yl‘a‘lyn‘lleiciin1_i‘enlb de la conexién
solicitada, el PNS y el PAC inician su Conexién de Control por medio de méﬁsajcs Start-Control-Connection-
Request 'y Reply. Estos mensajes también son usados para inlel;cambi’ar“infommcién sobre las capacidades
basicas de operacion del PAC y del PNS. Una vez que la conexion de control se ha establecido. se inician
sesiones entre ambos dispositivos para atender las solicitudes. La Conexidn de Control comunica los cambios
de las caracteristicas de una sesion individual por medio de un mensaje Ser-Link-Info. La Conexién de Control
se mantienc a través de mensajes Aeep-alive, con lo que se logra detectar a tiempo una falla entre el PAC y el

. " N

PNS.

1. 'J”.

tinel. El valor de'la lla\'c se eslablccc durantc la llamada de 1a conexion de contro
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n de control™”

Operacion de la cone
PPTP define un conjunto de mensajes enviados como datos TCP en ' la conexidn de control entre un PNS y un
PAC dado. La sesion TCP para la conexion de control se establece al iniciar la conexién TCP al puerto 1723,

-El puerto origen-asigna-a cualquier otro puerto’que no esté ocupado en’ese niomento. Cada ‘mensaje PPTP dé’

la conexion de control inicia con una porcion fija de ocho bytes del encabezado. Dicha porcion contiene el

tamaiio total del mensaje, el identificador del upo de mensaje PPTP y una Aagic Cookie. Existen dos tipos de:
mensajes en la conexion de control: el Mensaje de Confrol y el Mensaje de Administracion. EI campcvj .
ltamado Magic Cookic es una constante hexadecimal: 1A2B3C4D. El principal propésito de este campo es
permitir que el receptor se sincronice con la cadena de datos TCP. Sin embargo, no se usa para resincronizar
una cadena de datos TCP, ¢n ¢l caso de que se haya transmitido un mensaje mal formateado. La pérdida de

sincronizacion implica el cierre inmediato de la conexion de control TCP.

La operacién de la cone\lon de comrol ¢s scnc:lla debldo a que sc usa TCP para proporcionar un mecanismo

confiable de transpon:. Sm embarf_o la cone\lon TCP se puedc cerrar'en cunlquncr momento.- Para estos

casos, se dcbcn tener mecnmsmos de rccupcrac:on dc errores Ademas. los mensajes no se retransmiten ni se

ordenan. Algunos procedxmlenlos de rccupcrncnon dc errores son comunes en todos los estados de la conexién

de comrol Cabe senalar que'si unia respuesta noes recnbnda en 60 scgundos. la conexién de control se cierra.

La Conexion de Control de PPTP. no distingue entre un PNS y un PAC. Pero si es posible distinguir quién
origina la conexion y quién la recibe. La terminal origen es aquella que intenta primero abrir TCP. Como es
posible que cualquiera de los dos dispositivos (ya sea el PAC o el PNS) origine la conexién, también es

factible que ocurra una colisién en TCP.

El esquema de los estados de la terminal origen de la conexidn de control es:?7)
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Indicacion pari abrir TCP, o
Se envia Strt-Control-Connedtio- R :/m NE

TESIS CON
FALLA DE ORIGEN

Recibe Steop-Control-Conncctinn-Reduest,
Se envia Stop- C«m/wl-Rc/’/\
Se cierra TCR :

\\.nl _C nl Rk[’l]‘l\

‘0 ‘_.. 5 . S > Ci ".‘ ¢ ' R - - . .
r Colision: Se cierra T¢I Recibe Swart-Control-Connection-Roeply
l \ersion: ok

Inicio . Conexion Esublecida

Recibe blml ( ontrol-Connoction- Rq)/\
~Version: no soportada Se tenmina la conexidn localmente,

Se ensia Stap-Control-Connectiont-Reguesy

" \lnp chlu\

Figura 1l 2 4.3

Descripcion de los estados;

Inicio

Wait_Ctl_Reply -

Durante este estado, la terminal que origina la conexién de control intenta abrir una conexién TCP
hacia su punta vecina. Cuando la conexion TCP se abre, la terminal origen transmite .un -mensaje

S!(u'l-C()‘lll/'bifCaliugblibn-Rer’;ué.w y pasa al estado Wait_Ctl_Reply.

"Con el ﬁn de evitar cohsmncs. la lemunal origen: \'enf'ca si existe otra peticién de conexién en su

,»punla \'ecma. Cuando se rec1be un mcnszue Smrr-C'onnoI-Canncclmn Raquuw se .examina- si-la

- version del mcnsa_)e en\’mdo es companbk con:la respuesta. Si'la version de la respuesta es mis

ann;,ua quc la del mensaje envmdo. ésa version debe usarse. Si la version de la respuesta es mas
reciente, se usa la version del mensaje enviado (la version mas antigua). si es posible soporiarla. En
los dos casos anteriores, posteriormente se pasa al estado Conexion Establecida. En el caso de que no
se pueda soportar la version del mensaje, se envia un mensaje Stop-Control-Connection-Request y se

pasa al estado Wair-Stop-Replyv.

Conexion Establecida

Una conexion establecida se termina por una condicién local o por una solicitud Stop-Control-
Connection-Request, por parte del feceptor. Si la conexidn se termina debido a una condicidn local.
la terminal origen ‘envia u'r;' m‘c‘lfsaj'erSlop-C‘oynn'ol-Ccmnucfion-Rc(/uusr ¥ pasaal estado U'rﬁr-Slop-
Reply. Si la conexién se tcmiiha por solicitud del receptor, se envia un mens’éje'v.Swp-Comral-
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Connection-Reph: y cierra la conexion”TCP, asegurandose de, que la_ultima informacion TCP se

transmitié correctamente,

Wait_Stop_Reply

. - a?
El esquema de los estados de la terminal recepiora de la conexidn de control es:!*7!

Revcibe Stare-Control-Connection-Regquest

Si se recibe un mensaje Stop-Comrol-Connection-Reply, 1a conexion TCP se cierra y la conexion de

contro! regresa al estado Inicio. ™™ - g e

S1S "ON

_ FALLA DE ORIGEN

Version: no soportada Recibe Start-Control-Conneetton-Reguest

Env

Starrt-Comtrol-Conncerion- Reply \ersion. ok

Secierra TCP | Ensia Start-Control-Connecrion-Reph

. Inicio Conevion Establecida
Recibe Stari-Control-Connection- Request. Sc terming la conexion localmente.
Se enviu Stop-Connectient-Comprol-Reply Se envia Stop-Control-Connection-Request
Se cierra TCP

Recibe Siop-Contral-Conneetion-Replv | ““" S(OP'R“'

Figura l1.2.4.4

Descripcion de los estados:

Inicio

El receptor de la conexion de control espera que se abra TCP en el puerto 1723, Cuando es notificado

de que una conexion TCP sc h'a”:'xbriebnq‘ se preparan los mensajes PPTP que scrdn enviados. En el

momento en que se recibe un mcnsnje Start-Comrol-Connection-Request, en el ,gncabézado del, -

paquete se debe examinar el campo corrcspondlenlc a la version. Si la version del mens:ue rccnbldo K

es mds reciente que la \'ersnon soponnda por el receptor, y ademads es posible soportar la version

reciente, el rcccptor envia un mensa_lc StmI-Connnl-C'mmecnon -Reply. De la misma manera, se
envia este mensaje si las vcrsxones son muales y.en los dos casos anteriores, se pasa al estado

Conexion Eshblccxda Sino fuera posxble soponar la- versxon del mensa_;e enviado, el receptor envia .

un Star -Canuuc!lan Repl\- c1erra 1a cone 1on TCP ) regresa al eslado inicial.
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Conexion Establecida- -
Una conexion establecida se termina por una condicion local o por una solicitud Stop-Conrrol-
Connection-Request. Sila conexidn se termina debido a una condicion local, la terminal origen envia
un mensaje Stop-Control-Connection-Request y pasa al estado Wait-Stop-Reply. Sila conexion se
“termina por solicitud del receptor. s¢ envia un mcﬁ’éa’jé’Slz)p5'Camr¢)1;'Coninccliun-’Rup/_\' y ciérra la
conexion TCP, asegurdndose de que la ﬁllinﬁ infomﬁéién TCVP se lransﬁ'nilié correctamente.

W:m Stop chlv

LR 1

B ,'.., .Slse recxbe un meisaje Stop-Control-Connection- Repl\' la conexién TCP se cierra y la conexion de

r.!.u wiritl 1“ -’"\ Lo s
e ~-==-==gontrol regresa-al éstado Inicio.

Formato del frame

Los paquetes PPP.que son transportados entre un PAC y un PNS son encapsulados en PPTP y después
cncapsulndos en IP; En eslos paquetes no se incluyen las banderas HDLC, los bits de insercién o caracteres de

control, m bits correspondlcmt.s a CRC (Cyelic Redundancy Check). Los paquetes transmitidos sobre el tinel

tienen genf.‘ralmenle una estructura como se ilustra a continuacion: HER

Paquete PPP

Encabesado del medio

Figura Il 245

El encabezado usado en PPTP se basa en las mejoras hechas a GRE. La principal dif}eréncia"cntre un
encabezado GRE:'y ‘uno PPTP es que a éste ultimo se le agregd un campo llamado \’L'xmero de

Reconocxmlemo (Acl\nowle(lgumem Nmnbel') Eslc tiene el proposno de dclermmnr si un paquele de comrol o

un con_]unlo de ellos se ha recxbxdo en un . tremo “del’ tunel Sm cmban.o esle campo no se usa para la

retransmision de paquetes de datos del usuario. En ese caso, su funcion delemnna la {asa a la cual los



paquetes-del usuario se transnniten sobre el tinel.'para una sesion.dada. E! formato del encabezado se muestra

en seguida:!t

00701 02703 04 0306 07708 00 10 11 12 13 14 15 060 17 18 19 20721 22725[24 38 26 27 28 20 30 3)
C R K § » Recursion A Banderas O Version Tipo de protocolo
Llave de lalongitud de los datos Llave del identiticador de llamadas (Call 1))

Numuro dc m.umua

Numero de reconovimiento (£ \Ll\nm\l;dumuu h umhu—)

Figura ll 23 6

e Bit C:siesigual a cero, indica que se ha verificado la trama. TESIS CON

e BitR:sies iuual a cero, indica quc se h;'x enviade el paquete. FALLA DE ORIGEN

e BitK:sies u_ual a uno. los campos L]a\'c estan pre.selues

e Bit S sies lgunl a‘v 10. lndlca quc se trata dc un paquele de datos y el campo Numero de Secuencia estd

prescmc. Sl es lgual a cero se lrma d«. un paquete dc reconocnmunlo.

. Bn‘s: si‘es: igual da cero, indica que'cn el paquete se prcsema la ruta exacta de enrutamiento desde ¢l

origélir.“ :
. Rcicu‘rsio'n: si es’igual a cero, se tiene control derrecursién'. i
e Bit A: indica c’;uc' el cdfnbo de Numero de Rccohocimicnlo (Acknowledgement Number) esta presente en
el éncabczédo. Si csrrigual a uno, signiﬁéa éue se llre\'zr{un conteo de los reconocimientos transmitidos.
e  Banderas: estos bits deben écr igualesa cero.
e Ver: estos bitg deben ser iguales a uno.

e Tipo de Protocolo: este campo es igual al nimero hexadecimal SSOB.

El campo llave se divide en:

e Llave de la longitud de los datos: indica el tamarfio del mensaje sin incluir el encabezado.

e Llave del identificador de la llamada (Call /D): estos dos bytes contienen el identificador de la lamada
para la sesidn a la cual pertenece ¢l paquete. - ’

e Nimero de secuencia: este campo esta presente solo si el bit S es igual a uno. Contiene el Numero de

Secuencia del paquete.



e Numero de reconocimiento (Acknowledygemen: Number): esta presente solo si el bit A es igual a uno.
Contiene el Ntimero de Secuencia del paquete recibido numerado con el mas alto valor y cada que se

recibe otro, se incremente en uno.

Ventajas'y dcsi’ehtajas )

\’enlaja's:

Esu. protoco]o bmel’cm principalmente a personas que trabajan en oficinas remotas, en sus casas, 0 que

necesitan” acccso assu LA\' corporativa, desde la calle. Las principales ventajas que ofrece PPTP se deben a la

separacxon de las funcnones de un NAS en dos dispositivos separados y éstas son:!*7

e Administracion ﬂexib)e del direccionamiento IP: los usuarios mantienen una sol:; diréccién IP, incluso
dentro de una red de conmutacion entre diferentes PAC y llegar a un solo PNS. Si ia fcd de una empresa
utiliza dm:ccnones no registradas, un PNS asociado a la empresa asxg,na las dlrccmones a la red privada.

e . Soporte a prolocolos diferentes a IP en redes conmutadas: lo cual permlle que AppleTalL e IPX se cm'lan

por h.'mclcs a través de un solo ISP. No es neccsario que el PAC sea capaz de procesar esos prolocolos.

. - Ofrece una solucxon a_la division de muluplcs enlaces PPP ._para a[,rELnr cnnales B a una rcd ISDN,

tipicamente..se.usa . Mulnlml. PPP,: lo cual requlcrc que‘lodos los 'canales de un. conjunlo de multiples

enlaces se agrupe en un solo \'AS Pcro como en PPTP un P\'S uede mane_;nr un con_;umo dc muluples

enlaces, éste sc compnmc en esa (ermmal Y se separan en el ado del’ PAC

Desventajas:
Aunque PPTP es una implementacidn cdncreta clicmc'-servidor dc la iccnblogia VPN, su sistema de scguridad

no es suficiente. Se han descubierto una serie dn 1mponantes vulnernbxhdades en su servicio. A pesar dc que

se han corregido muchos de los problemas dcnuncmdos en la |mplemenlac1on orlg,mal algunos dg ellos
siguen presentes o incluso ‘han dcbilitado considerablcmcmc la calidad del sistema. Este hecho es importante

para las empresas que-emplean'PPTP 'y que interconectan .sus .intranets entre.si, a través de infraestructuras

84



publicas como_es_Internet,, Esta_razon ‘es la_prinéipal_por la que 1.2TP ha tenido buena aceptacion, pues no

. Al
presenta problemas en seguridad.™!

28 L2 P e T
Introducci6n

L2TP (Layver 2 Tunncling Protocol) es un protocolo de capa 2 (modelo OSI), C\lensmn del protocolo PPP. Es
usado para Redes Privadas Virtuales y retne las. mejores caracleristidas dé : cjos prolocolos existentes. de
tuneleo’; PPTP (de Microsoft) y L2F (de Cisco)*" Usando el tunéico de LZTP Qh Prr_or‘v‘e:ed‘or de Servicios de
Internet o ISP puede crear un tinel virtual para enlazar a los sitios rcmélos dc un cliente o a usuarios remotos

. 2
de una red corporativa,!*?

Topologia

Los dispositivos principales propios de esta tecnologia son:**7 . :

e El6 LAC (L2TP HAccess Concentrator).es un dispositivo cjuc conecta al cliente a una red publica o a otro
dispositivo PPP. Se localiza en ¢l Punto de Prgscncia o POP (Point of Presence) del ISP y se encarga de

intercambiar mensajes PPP con los usuarios remotos. Soporta los taneles de cualquier protocolo en PPP,

Pl e -

ademads de inicializar las llamadas sahenles y recibir las llamadas entrantes. Solo necesita 1n1plcn1emar el

medio de transmisidn.

. El LNS (L2TP N-tua;l\ Scl’\’el) es un dispositivo que maneja el servidor-del prolocolo L"TP Opera

sobre cualquier platafomm que soporlc una terminacion PPP y su desempefio dcpende del medno sobre el‘

* Un winel ¢s una interfaz logica sobre 1a cual se establece una conexion con determinado ancho de banda reservado, por lo que ¢l
término uneleo se refiere al trafico de datos en dicha conexion.
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que se creen los tﬂncrlcs.err':}g”lamp t

ne uha'imterfaz WAN o LAN. Es ‘el punto termunal de los tineles
L2TP y punto de acceso en cl kju'c los _/i'unw.\ PPP s procesan y dirigen hacia protocolos de capas .
supenor:.s lmcm las ]lnmadas que llm.an al L.»\C Es dccnr. llamadas: entrantes para el LAC.'Y recibe las

que inician en el LAC (o llamadas salnenles para cl L‘\C) Es capaz de terminar éstas ultimas.

e EINAS (Nenvork Access Servery es un dispositivo que proporciona a los usuarios un acceso temporal a la
red segun la demanda, por conexiones punto-a-punto. usando tipicamente la-Red Publica Telefénica de

Conmutacién o PSTN o.usando ISDN (nregrared Services Digital Nerwork).

La arquitectura de acceso de L2TP a \’PSS depende del ambiente en el que se establece la VPN

e Enun ambncmc dml o de conmutncnon. el lunel L"TP se inicia dcsde un \'AS o'desde un software del

chcmc hacm un cnrutador que aclue como pumo de lt.rmmacnon dcl mml

e  En un ambleme \DSL los Cnrcunos Vmuales Pc.mmncmcs o PVC (Per, manent Vir tual Circuir) del
usuario sobre ATM sc C\tlcnden desde el CE (lemuu: E{Igv) hasla un } AS ccmral el cual origina los
tunelc: L2TP hncm los L\IS Este NAS puede ser operado para ofrcccr servicios de ADSL:

Un bosquejo de la arquitectura es el siguiente:

Cliente

ISP 0o red piblica

Madem
PrsF

L Red Y,

funel £ 219 .
N COI"pOrﬂtha
\—’\_/\/ ‘\"’\
Servidor AAA S 000 Fdor AAA
TRATHL S TAad AC Sy CRADI N AL A Sy

Figural1.2 5 1

Nodo pPPp
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Descripcion y caracteristicas

Los ser\'icios tradicionales por marcacion a redes telefonicas solo soportan direcciones 1P registradas. Esto

“limita los npos e aphcacnones nnplcmenladas sobre’ VPNs."L2TP soporta miiltiples protocolas y direcciones
1P publlcas o pn\'adas sobrc Internet, Asi se permite que la infraestructura existente de acceso -como lo es
Internet, los modems, los servidores de acceso y los Adaptadores de Terminal ISDN (Tds. Terminal
Adapiers)- se icryﬁplec'n. Ademas, facilita a.que los clientes de una empresa reduzean el encabezado agregado a
sus paquetes y C\ploten los recursos olrcc:dos Las caracteristicas principales de este protocolo son:"*'!

* Soportar cunlquier prqlocqlp eqrulable (1P, IPx, etc.).

¢ Ser independiente del medio de ’transmisién: operar sobre cualquier red capaz de entregar paquetes de

datos. (soporta cﬁalquicrilccnblogi;iy LAN o WAN).

Las mejoras reallzadas a L"F y PPTP que se ahadleron a L2TP son el control de flujo y el ocultamiento del

Par Valor-Atributo o A\’P (Amvbule-lf'alue Pau) ‘para a]canzar mayor seguridad. Ademis se incluyen

también -funciones que ya'realizaban L2F 'y PPTP. tales como balanceo de carga en el enrutador gareway

propio, configuracion de un ér}fﬁ‘adof&alauy{f primario y uno secundario como respaldo. soporte al nombre

de dominio DNS, flexibilidad en el nombre d¢ dominio y soporte de multiples sesiones PPP, entre otras.!*)

Para garantizar la seguridad se tiene la posibilidad de implementar cualquiera de las siguientes opciones.!t*Y

*  AAA (Adwthentication, Authorization, Accountigj: La verificacion se da por medio de protocolos como
CHAP, PAP, MS-CHAP, etc. La autorizacion de acceso a los servicios de la VPN se otorga segun el par
login/password o segiun el nimero DNIS. La contabilizacidon en ¢l LAC se enfoca en el niimero de
conexiones. Es: decir, trabaja en el nitmero de inicios y terminaciones (szari/stop) de una conexion.
Recaba infonﬁ;cién completa de los intentos fallidos de conexion.

e IPsec: proporciona confiabilidad, integridad y verificacién en cada nodo de la red. Para verificar cada

nodo de la red con IPscc, se wiliza el algoritmo ISAKMP. (/nternnet Security Association Key

* AVP ¢s un par de valores genéricos enviados desde el servidor AAA hacia ¢ cliente AAA. Por gjemplo, enun AVE “user = bill", user
es ¢l atributo y bill, ¢l valor.
87



Management Protocol), conocido: comunménte CQ”"Q,,'S"}K;\,’BLQF‘RAIS)',,v(’ ?2’??‘,‘3!’,‘1‘5@“{,}!\'13-,, ‘,\,,‘,l,"",‘,‘.’ﬁ~
este algoritmo negocia politicas de segundad y maneja el imérc‘ambio dc:lla\'es de iun‘a sesion,

Sofnwvare Cisco de Firewall: es una opcion del software con las c;xraclerislicus'dc‘seguridad; Este software
realiza el control de trdfico, bloqueo de java (para controlar que los aréhivos bajados de 15 red no tengan
virus), prevencion 'y deteccion de virus: aleriastde-tiempo réalry—*transacciéﬁ"d&paquelcst’D‘l’rpara
conocer las direcciones origen y destino de la conexidn del usui{(ib y el par de pvuertos‘ cénespondiemc.
Calidad de Servicio o QoS (Qualitv of Scrvice): es posible soportar precedencia. y prioridad 1P,
fragmentacion y precedencia v prionidad para' BG‘P-S_con m\'ll'li‘pl;s tﬁnelcs para un LNS dado. Los
Proveedores de Servicios pucden ofrecer 4 las en1prcsus'u$Uarias, tineles diferenciados con niveles
variables de ancho de banda. :

Administracion de direcciones 1P: ‘,ZTP soporlra‘ crtvbaylﬁplct’n’n‘je,mé 15 asignaci6n dinamica de direcciones IP
en cierto rango que esté bajo la administracién de. la cmprcs}a’. ’ﬂmbién soporta direcciones IP privadas y
la asignacién din:‘amicé desde un servidor DHCP, adc'nﬁs de’la ;Tfaduccién de la Direccion de Red o NAT
(Nenvork ‘.4!/(/’1'("5‘.\"TI‘(III.\"I‘(III'DH) para evitar que las dirccéio‘ncs internas sean publicadas al exterior. il
Conﬁabilidédg lh’ir’uplememacién de L2TP proporciona la capacidad de tener un r"cspaldo.:p‘err:nili‘cndo
que mﬁlliﬁies nodos LNS sean configurados como LNS de respaldo. Si la conexilénbynvl LNvS’,;prir%mrio es

inalcanzable, el NAS establecerd una conexion con el LNS de respaldo.

Escalabilidad: L2TP soporta un namero de sesiones ilimitadas en cada LAC, Si vsc Vim;alc‘rrrlenla‘ LiTP con
caraclcrfslicas de balanceo de carga (Joad sharing) vy con un LNS  apilable ‘(Sl(lC/\"(l/)IL'). varios LNS
'puéden ejecutar el balanceo de carga a través de multiples conexiones tipo tinel entre un LAC y los LNS.
La capacidad estadistica del balanceo de carga a través de varios LNS otorga attn mas, confiabilidad y
escalabilidad. La caracteristica strackable de un LNS da un soporte adicional para multiples sesiones PPP.
Uno de los LNS tendrd la responsabilidad de ensamblar los paquetes fragmentados para cada sesion, a

través de varios tuneles.



Funcionamiento . : » . g

Un ISP u otros servicios de acceso pueden crear un tunel virtual para enlazar los sitios remotos del cliénte 0 a

usuarios: remotos con las redes corporativas propias de la compaiia. El' LAC (Iocalizado en el punlo de

presencia del ISP) intercambia mgnsajgs PPP con los usuarios remotos y Se c""mumca conel’ L\'S por'mndlo
de solicitudes y respuestas L2TP. para cslnblcccr el lunel. L"TP envia los paqueles a tra\'es de] tuml

establecido entre los puntos finales de¢ una conexion punlo a punlo Los paquetes de los; usuanos remotos son

aceptados en el punto de presencia del ISP, despojados de cualquler byle de relleno ,encapsulados en L"’TP
enviados sobre el tunel adecuado. El enrutador gareway de'la red del chemc recnbe los: pnquetcs L"I P. los

desencapsula de L2TP y los procesa para asignarles la inlerfaz apropiada. La estructura de un t\'mcl L2TP, es

143)

parecida a la siguiente figura:
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Frgura 11.2.5.2

Si la conexién de una VPN a un usuario remoto es por medio de L2TP, dicha conexion se establece entre un
LAC (localizado en el punto ‘de presencia del ISP) y el LNS de una empresa (localizado en la red
corporativa). La secuencia que se sigue para establecer la comunicacion es: I*¥

1.7 El'usuario remoto inicia una comunicacién PPP al ISP, va sea sobre PSTN o sobre ISDN.

2. "EILAC en la red del ISP acepta la comunicacion al POP y el enlace PPP se establece.
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3. . El usuario final v el L NS ncgdcian los par:’xmc(rbs del I’mmcnlo del Con\rolr Enl ace o LC P (LmA

Control l’lumco/) Jel LAC verifica parcmlmcnle al.usuario ﬁnal ya sea con CH \P o con PAP. Para
delcrmmnr si- el usuarlo eﬁ un: clunlc aumnzado para ingresar.a:la: \’P\' se unlua cl nombrc de

usuario, el nombre del dommlo o el numelo DNIS (Dial Num/w/ /:Iwm/:culmn Svrwcu) En caso de

“que el usunno sca un cllenln autoruado el L\S lo dlrn.,lra hacia un pumo ﬁnal especnluo. -

4. Los punlos ﬁnales del tunel el LAC v el LNS, se verifican entre si anles de iniciar alguna sesion
sobre la \’P\‘ Sl la comumcacnon es satisfactoria, se crea el tinel. El LNS puede aceptar la creacion
dc un,u'mgl sinﬂhaber rgalizndo una comunicacion previa al LAC.

5. " Una vez que el tinel existe, se crea una sesion L2TP para el usuario final.

Enlonceé, el LAC propaga al LNS las opciones negociadas'con LCP y la verificaciéon parcial CHAP o
v 'PAP. El LNS concentrara las opciones negociadas 'y la verificacion parcial en:la interfaz de acceso.

>Evi‘L'NS cé)mpara las opciones configuradas en dicha interfazy las 6pci9ncs enviadas por el LAC. Si
estos no coinciden, la comunicacion se terminara y se desconeclaré'dél:LAC. . 7
El rcsul;'zxd& final es que el proceso de intercambio de da;os paiecc‘darse entre él usuario ﬁnal y el'LNS, sin
dispositi\;é intermediario (el LAC). f’ara ayudar a comprender este proceso. la siguiente ‘ﬁgukra muestra la

secuencia que sigue una llamada saliente con su correspondiente numeracion, segun la secuencia:

* L.CP, Link Control Protocol: protocolo componente de PPP que establece, configura v prucba los enlaces usados por PPP
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Los mensajes.de_contral AVP (Auribute Value Puiry) se utilizan para maximizar la extensibilidad sin afectar

la interoperabilidad. Son intercambiados para crear un tunel o para establecer una sesion,!**!

Formato del frame

L2TP utiliza dos'tipos de mensajes: los mensajes de control y los mensajes de datos. Los mensajes de control
se usan en el establecimiento, mantenimiento y limpieza de tineles y llamadas y utilizan un canal de control

en L2TP para garantizar la entrega. Los mensajes de datos sirven para encapsular frames PPP que seran

transportados a través del ninel y en caso de que se pierdan, no se retransmitan.!**!

Paquetes Pl’l; I
{ Mensajes de datos L2TP | Mensajes de control L2TP

atogcres: Canal de contwol L2TP
(orientado a conexidén)

I
]
|

Frgwra 11254

La figura anterior es un bosquejo de la relacion de los frames PPP y los mensajes de control sobre los canales
de control y de datos de L2TP. Los frames PPP pasan por un canal de datos. encapsulados pfimcro con un
encabezado L2TP y después como paquetes en Frame Relay, UDP, ATM, ctc. En cambio, los mensajes de
control se envian en un canal confiable sobre el mismo transporte de paquetes (FR., ATM., UDP, etc).
Générnlmemc se utilizan nimeros de secuencia, los cuales se usan en los mensajes de control para garantizar
la entrega de los paquetes y en los mensajes de datos para ordenar los paquetes y detectar aquellos que se

perdieron.*!!

Los paquetes L2TP (ya sean de control o de datos) comparten el mismo formato de encabezado. La estructura

del encabezado es la siguiente:
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Identificador del winel
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Idenuticador de ta s

160

Tamado del O1set

Fiewra 11233
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Los campos del encabezado son:'**!

e T: 1 bit. Indica el tipo de mensaje. Sies cero, se trata de un mensaje de datos, si es uno se refiere a un
mensaje de control.

e L: 1 bit. Si es uno. el campo Tamaio estd presente. Este bit debe ser uno para los mensaje de control.

e X: Son bits reservados para futuras extensiones. Todos los bits reservados deben ser cero en los mensajes
enviados ¢ ignorados. en los mensajes recibidos. ‘

e S: 1 bit. Si es uno. los campos Nr y Ns estan presentes. Este bit debe ser uno para los mensajes de
control.

e O: 1 bit. Si este bit es uno. el campo Tamafio del Offser estd presente. Para los mensajes de control. este
bit debe ser cero.

e  P:_1:bit. Indica prioridad:; en caso de que sea uno. el mensaje. debe tener prefercyncviar' eﬁqsu ‘l:l"ansmisic')n.

Este bit es usado solamente para los mensajes de. datos. Por lo tanto,.los mensajes.de control deben tener

este bit con cero.

e Version: 4 bits. Indica 1a version del encabezado de L2TP. Si es uno, pcfmix‘e l‘:; dvél'e;:’girélifdc'jpgquelcs
L2F mezclados con paquetes L.2TP. Si es dos, indica que son paquetes L2TP. i it o

e Tamano (Length): Indica el tamaiio total en bytes del mensaje.

e ldentificador del Tunel (Tunnel /1D): Es el identiticador para el control de la cénexién} Los tineles L2TP
son nombrados por identificadores que sélo tienen significado local. En-la 'crez:u‘:iékn:’de' unr tinel, se
intercambian los Tunnel 1D por medio de AVPs. : o V 7

o Identificador de la Sesidn (Session ID): Es el identificador de una SIQES_ié.l;I‘e‘l'I un ﬁ'mel. Las segioncs L.2TP
son nombradas pbr identificadores que solo tienen signiﬁcado‘ ibcay!. En'el ‘gstdblecinijcnto de \ina sesién,-
se intercambian los session 1D por medio de AVPs, ' '
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(48}
E—=

" Tamano del Offser (Offset Si

- . . .V . . .
+Ns: Indica-el.Numero. de- Secuencia.para. el. mensaje.de. control.o_de._datos,. Comienza_en cero.. Se

incrementa en uno por cada mensaje enviado..
Nr: Indica el Numero de Secuencia esperado en e} proximo mensaje de control ‘que serd recibido. Nr'és

igual al Ns del ultimo mensaje recibido mas uno. En los mensajes de datos debe ignorarse este campo.

Sl esla presente. especifica el ‘niimers de’ bytes ‘que”hay "despuésTdel”

}
encabezado para iniciar con el mensaje Es decir, indica el nimero de bytes de relleno que contiene el

paquete. Después del ltimo byte-de relleno. inicia el mensaje.

Los tipos de mensajes de control

Los mensajes de control se distinguen porque el bit T del encabezado L2TP es igual a uno. Para maximizar la

operacion sin sacrificar su interaccién con otros protocolos, existe- un método para codificar los tipos de

mensajes en L2TP. Este método utiliza mensajes AVP, los cuales definen el tipo especifico de mensaje de

control que se envia.

(431

00701702 03 03 0506 07]08 09 1071112 13 13 _15 f6 17,18 19]20] 21122 23[24725,26127:28 29 30 31

M OH ‘Rcscr\’udos] Tamano ~ : Identificador del vendedor

Tipo de atnbuto Valor del atributo

Relleno hasta gue el tamaio se alcance

Figura 11.2.5.6

Los primero seis bits del frame son bits de mascara. Dos de ellos si estan definidos, pero los cuatro restantes

s¢ reservan para extensiones futuras. Mientras tanto, dichos bits reservados deben ser igual a cero,

Bit M (:\Iﬁm{amrr‘ bit): Regula el componarﬁicnto necesario para una implementacién que reciba un
mensaje.AVf ) que . no sea ‘reconocido.; Sl el bit M peneng@ a-un mensl:ije .asoé:iado a una sesion en
particular, csarscsiérn debe lcm;ninarse. Si el bit M pérlenecé aun vmcnsvajerasrorciado a un il’lnel en general,
todo el tunel (incluyendo la;s sesiones es‘lablécidns sobre ¢él) debe len’ninafse. Si se recibe un mensaje

AVP no reconocido y el bit' M es cero. el mensaje se ignora. .-
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e Bit H (Jfidden bit): Identifica el escondite dd Jos datos en el campo Valor del Atributo (47 f'fvlrif!"', Fulue)
en un mensaje AVP. Esta capacidad puede usarse para evitar el transporte de datos importantes (tal como
son las contraseilas de usuarios) como un texto comun dentro de un mensaje AVP. -

e Tamano (Lengeh): Identifica el nimero de bytes (incluyendo los bits de midscara) que conforman el
mensaje AVP.El'tamaiio ‘de este canmipo ‘s de 10 bitsT Permitie un'toml:de"1023—'byles de-datos-en un
mensaje AVP, El tamaiio minimo es de 6 byteé y.en este caso, se entiende que el cdmpo de Valor del
Atributo (Anribute Value) no esta presente. El tamadio se puede calcular como 6 + el tamaio en bytes del
campo Valor del Atributo (Aerribute l'uhw)’.‘

s Identificador del Vendedor (Vendor ID):’ldemiﬁca el valor ixsigllado por la IANA para cada vendedor. a
través de su coddigo SMI (Nemvork Mrmugcnmm Private Enlé/'prll\'e Codes) [RFC1700]. El cero
corresponde a los valores de atributo ndoplados por lETF Cualqulcr \cndcdor que desee implementar sus
propias extensiones L"TP Puede usar su proplo ldcnuﬁcador con valores de atributo privados, siempre v

cuando se ;,aranllce quc no mvadlran c\lensnones dc otros vendcdores ni du.l lETI' En’este campo s¢

tienen 16 bns. por lo que esta caractcnsnca se lmmn a Ias pnmeras 63, 333 empresas registradas en la

TANA;
e Tipo de atributo: Campo de dos byles con unr\arlor um;:o cuyn‘ lmerpretnmon en todos los mensajes AVP
se define segun el campo ldenul’cador del \’cndcdor (Vendor ID)
= Valor del Atributo (Auribure Valie): ‘Se refiere ‘al valor mdiéado_’eﬁf ’lqsr campos’ T}pé de’ atributo” e
Identificador del Vendedor. El tamafio en bytes de este campo es igyl‘m'l :;l taﬁaﬁo total dcl‘frumc 1::1cx1os

seis. Si el tamaiio total del frame es seis, este campo no existe.

TTIS CON
Los tipos de mensajes de control se definen segiin ¢l valor del atributo: FAL.J.'. DE ORIGEN

Tabla 11251

J
Significado

0 - | Reservado

1 SCCRQ ‘ Start-Control-Connection-Request




2 i SCCRP I Start-Control-Connection-Reply

K ; SCCON |: Start-Control-Connection-Connected i
4 StopCCON Stop-Control-Connection-Noufication ;
3 o Reservado

G Hello Hello

Tata 112 5 2

7 OCRQ Outgoing-Call-Request !
s OCRP Qutgoing-Call-Reply

9 OCON Outgomg-Call-Connected

10 ICRQ Incoming-Call-Request

11 ICRP Incoming-Call-Reply

12 ICCN Incoming-Call-Connected

13 -- Reservado

14 CDN Call-Disconnected-Notify

Valor del atributo

Tabla 1125 3

Abreviatura Significado

WEN WAN-Error-Noufy

Valor del atributo

Tabla 112 5.4

Abreviatura Significado

16

SLI Set-Link-Info

20



Ventajas v desventajas:.- ... .

Debido a que L2TP es un protocolo normalizado, todos los clientes, inclusive los Proveedores de Servicios y
los administradores de redes corporativas, aprovechan los servicios ofrecidos por diversos vendedores. La
interoperabilidad entre los vendedores ayudara a asegurar el desarrollo de un estandar internacional de

. 3
servicios de acceso a VPNs; [*

La implm;wnmcién de'L2TP es una solucion que proporciona Qna larga lista de ‘beneficios para las empresas
usuarias, incluyendo principi\lmeme:
. “ Seguridad Yy pfipridad garantizada para sus :rxprlicarcion:srtﬁv:i's criticas.
 “Conectividad mejorada, costos redﬁci_dos' yilibertad de admi'ﬁi;trﬁr los recursos p‘ropios‘como mejor
convenga a las necesidades. ’
e  Ambiente de acceso remoto escalable y flexible sin afectar vla seguridad. de la red o dafar alas

. . P . 2
aplicaciones criticas de la misma.!**!

A la vez, los Proveedores de Servicios obtienen otros beneficios al-emplear acceso a:VPNs por medio de

L2TP: :

e La capncxdad de "provnsnonar N faclurar y admlmslrar el acceso a \’P\‘s proporcnona \'enlajas

compeuuvas Mmlmxza los costos de produccxon de los cllemes e mcrcmema la remab:lxdad

e La- ﬂc\lbnhdad para ofrccer una.. ampha \'anedad de’, scn'lénos : : a‘tra ‘és ~de 'dlfercﬁtes‘ 7
arquitecturas. .

e La capacndad dc proporcnonar servicios dxferencmdos pnra sct.undad y accesos remotos a VPNs sobre
cl Internet pubhco o sobre la red de un Provcedor de Servicios.

] lmeropcrablhdad se isa’como pz\rtc de toda una solucion de acceso.M

e Permite multiples conc\loncs PPP en- varios cnruladores gateway. Con ello. si se apilan los

enrutadores, lodos se Con\'lcnen en una sola ldcnudad 121
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La desventaja que actualmente nene L2TP s’ que si_se habilita el control de flujo con el comando
correspondtente v se fe da un valor diferente a cero. la trayectoria de conmutacion se procesa a nivel fisico, no
logico T Ademas; aun no es implementado en muchos productos y laihima milla se considera insegura en

L2TP.
Implementacion

El siguiente diagrama ilustra un escenario tipico de L2TP. La meta consiste en ubicar los frames PPP en

mineles entre el sistema remoto o el LAC del chiente v un LNS localizado en Ia LAN.

I AC chente

glhml
Internct ﬁ

ILNS Red AN

PSTN

Sisterma
remaoto

g‘l fost

NS Red LAN

Figura it 2 57

El sistema remoto inicia una conexion PPP a través de la nube PSTN hacia un LAC. Entonces. el LAC envia
la conexion PPP en tuneles a través de Internet o de la nube Frame Relay o ATM hacia un LNS, para lograr el
acceso a la LAN deseada. Se le proporciona al sistema remoto con direcciones de la LAN por medio de la
negociacién NCP cjc PPP Si‘el :usu’z':“fid k.e’ksxu'vierak conectado dircvctamenle a un NAS, el administrador de la

LAN podria efect uthorizarionand Accounting) ‘en ese momento.” Es*‘decir.

verificaria, autorizaria y contabilizaria la conexion.”"
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Un LAC cliente (o sea, un host que corre L2TP) puede. participar.en el envio por tineles.a la LAN, sin el uso
de otro LAC. En este caso, el /iosr que tiene el software necesario para parecer un LAC cliente, ya tiene una
conexion al Internet pﬁblicb. Entonces se crea una conexion virtual PPP y el ;rzﬁx\'(tr't- de L2TP enel LAC
cliente crea un winel hacia el LNS. También en este caso puede realizar la verificacion, autorizacion v

contabilizacion de laconexion por parte del administradorde la LAN =
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Capitulo ITI BASES TEORICAS PARA
VPNs PEER-TO-PEER

1.1, MPLS.

111.1.1. Introducciéon a MPLS

Para lransﬁﬁtir,un paquett éﬁ ;l‘lr".flyra‘dikcional. Qrimero se revisa la direccién IP destino contenida en el
encabezado dc"la‘c(abrz"x‘ de: red ;vc_'nqurn‘p;:iquelg, transportandose asi desde su drigen hasta su destino final. El
enrutador analiza la direc'ciyé;lilff 'desv!ino independientemente de cada saltoren‘la red. Los protocolos
dindamicos de enrutamiento o la;‘ééhﬁgurﬁcioncs estaticas construyen una base de datos conocida como Tabla
de Enrutamiento, necesaria para analizar la direccién IP destino. Sin embargo, aun con su éxito ¥ su amplio
uso, este tipo de enrutamiento tiehe restricciones que disminuyen su flexibilidad. Es por esta razon que han
sido desarrolladas nuevas técnicas para incrementar la funcionalidad de las redes basadas en 1P y para proveer

soluciones a estos problemas se cre6 MPLS. -

Para entender todas las cuestiones que afectan la escalabilidad y la flexibilidad de las redes basadas en envio
IP, es necesario revisar algunos de los mecanismos basicos del envio basado en 1P, asi como sus interacciones

con la infraestructura de las capas inferiores (LAN o WAN).

Esquema de enrutamiento de la capa de red

L.a transmision tradicional de paquetes en la capa de red (IP a través de Internet), confia en la informacion que
le proporciona ¢l protocolo de enrutamiento (por ejemplo, OSPF o BGP) o ¢l enrutamiento estético. Esto es
con el fin de hacer una decision de envio independiente en cada salto (es decir, en cada enrutador) dentro de la

red. Esta decision®se basa' solamente en la direccion IP -unicast destino. Todos los paquetes: con el mismo



dcsu'no siguen la nusma ruta a través de o red. Cuando un enrutador tiene dos caminos con el Vlmsx:!jmr costo
hacia un destino. los paquetes toman una o ambas rutas. wniendo como resultado un balanceo de carga.

Los enrutadores cjecutan ¢l proceso de decision sobre la ruta que debe tomar ¢l paquete. Estos dispositivos
participan en la recoleccion y distribucion de la informacién al nivel de la capa de red. Ademas. ejecutan la
conmutacion de acuerdo a los contenidos delos encabezados de la-capa 3 en cada paquete. Se conectan'los -
enrutadores directamente por medio de enlaces punto a punto (point-to-point) o con LANs (por ejemplo, un
hub compartido o un MAU) o pucden conectarse por medio de conmutadores WAN (por cjemplo
conmutadores Frame Relay o ATM). Desafortunadamente, los conmutadores de capa 2 (LAN o WAN) no
tienen capacidad de soportar informacion de enrutamiento de capa 3 ni de seieccionar el camino que tomara el
i

paquete segun el andlisis de las direcciones destino de capa 3. Por esta razon, los conmutadores de capa 2

(LAN o W4

N) no pueden estar involucrados en ¢l proceso de decision de envio de paquetes de capa 3. En el
caso de un ambiente WAN, el diseiador de la red tiene que establecer manualmente las rutas de capa 2 por las

que se envian los paquetes de capa 3 entre los enrutadores, los cuales son conectados fisicamente a la red de

capa 2.

Las rutas de una LAN capa 2 son sencillas de establecer. Todos los conmutadores LAN son transparentes a
los equipos conectados a ésta. En cambio, el establecimiento de las rutas WAN de icap;'.x 2:es mas complejo.
Estas rutas usualmente estan basadas en el esquema puntoa punl6 (por ejemplo los circuitos virtuales en la
mayoria de las redes WAN). Estas solo se establecen por demanda a través de una configuracion manual.
Cualquier dispositivo de enrutamiento (como el ingress router o enrutador de ingreso) de capa 2 que quiera
enviar paquetes de capa 3 a cualquier otro dispositivo de enrutamiento (como el egress router o enrutador de
egreso). necesita establecer una conexion directa. Esto lo hace a través de la red hacia ¢l equipo destino. Otra

opcion es mandar los datos a diferentes dispositivos para su transmision hacia el destino final.

Se puede considerar el ejemplo mostrado en la figura 111.1.1.1:
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Figura 111.1.1.1. Ejemplo de una red 1P basada en niicleos ATM.

La red ilustrada en la figura II1.1.1.1 se basa en un nicleo ATM. Esta rodeada por enrutadores que ejecutan el

envio de paquetes a nivel de la capa de red. Asumiendo que las conexiones entre los enrutadores son como lo

indica la ﬁgura Illt 1 1, los paquetes mandados desde San Francisco hacia Washington deben pasar por c]

enrutador de Da]las Aqux se‘analizan y envian de regreso sobre la misma conexién ATM en Dallas hacia el
enrumdor cn \\’ashm&,ton Este paso extra mtroduce un retardo en la red. Tamblen s¢ sobrecar&n
innecesariamente. al,,t;n,rmador de Dallas. asi_como, al enlace . ATM entre el enrutador der Dallas 'y el

conmutador adyacente ATM en Dallas.

Para lograr el envio dptimo de los paquetes en la red, debe existir un circuito virtual ATM entre cualquiera de
los dos enrutadores conectados al nicleo ATM. Esto es facil de implementar en redes pequefias. como la
mostrada en la figura 111.1.1.1. Sin embargo. existen serios problemas de escalabilidad cuando se quiere

implementar en redes grandes (con 10 o cientos de enrutadores) que pertenczcan al mismo nicleo WAN.

Los problemas de escalabilidad surgen cuando una red crece al aumentar su numero de enrutadores. Por
ejemplo, si se quiere un enrutamiento 6ptimo, cada vez que un nuevo enrutador es conectado al niicleo WAN
de la red. se establece un nuevo circuito virtual entre ese enrutador y el resto de la red: Ademds, con cierta

configuracién del protocolo de enrutamiento, cada enrutador adjunto a 1a capa 2 del nicleo WAN (construido
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con conmutadores ziTM o_Frame_.Relay) necesita’un circuito. virtual dedicado hacia los demas enrutadores
dentro del nicleo. Inclusive: para lograr una redundancia descable en el nacleo, cada enrutador 1ambién
establece ulﬁ ndyabbnciq enel pirovl'ochlq de enrutamiento con cada uno de los enrutadores del mismo nicleo.
El resultado es una adyacencia-de ’em'uladores en una topologia de tipo malla completa (Full-mesh). En

consecunecia, cada enrutador adquiere un gran nimero de vecinos en su protocolo de enrutamiento: Es decir,

~aumenta su trifico de enrutamiento. Por ¢jemplo. si una red corre bajo OSPF o IS-IS como protocolos de

enrut:‘x'mienlo. cadn 'cnrulador propaga los cambios en la topologia de la red hacia los demads enrutadores

“conectados’ al mnsmo nucleo WAN. Esto resulta en-un trifico de enrutamiento proporcnonal al cuadrado del

ntimero de cnrumdorcc

Con lo anterior, el mantenimiento_y la: admlmslracnon de los cxrcunos \'mualcs cmre los enrutadores es

complejo. Ello se debc a que; cs dificil predcmr el monto. e\aclo del traﬁco emre cualqunern de los dos

enrutadores dc la rcd Para s mpllﬁcarlo ‘algunos Proveedorcs de Ser\'lc:os h:m oplado -por garantias. del

servicio en’la red ales como. una CIR Cero (Zero Cammmea' Infalmunon Raw) en redcs I'ramv. Relav o una

Tasa de Bus \'o Espccxﬁca (Unspectj’cd Bu Rruc) para redes ATM.

La necesid:id "dél 'imcrc';'m;\;i;),‘de ihformacién entre los enrutadores y-los conmutadores WAN no fue una
cucslién'scncilli'pdrﬁ los lSPs que usaban buckbonu.v constituidos tinicamente por enrutadores. De la misma
forma, fue dificil para los Prox‘eedores de Servicio tradicionales que daban sdlo servicios WAN (Circuitos
virtuales ATM o Frqmc Relay). A causa de diversos factores, ambos grupos fueron obligados a mezclarse en
el disefo del backbone. Uno de estos factores fue que los Proveedores de Servicios tradicionales tuvieron que
ofrecer servicios IP. Pero querian que los nuevos servicios estuvieran basados en la infraestructura WAN

existente, para proteger su inversion. Ademas. se deseaba ofrecer una Calidad de Servicio (QoS) robusta que

fuera mas ficil de instalar en su infraestructura que en los enrutadores tradicionales.

El ripido incremento de las necesidades de ancho de banda ocasiono la introduccién de nuevos enrutadores
con interfaces dpticas. Esto obligé a’los Proveedores dé Servicios a confiaren la tecnologiaATM. En ese

tiempo, las interfaces de los enrutadores no daban las velocidades ofrecidas por los conmutadores ATM.
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Con los argumentos. anteriores,. se. buscaron ‘mecanismos -diferentes  para, habilitar_ el intercambio_ de
informacion de capa de red entre los enrutadores v los conmutadores WAN. Ademds se permitiria a los
conmutadores participar ‘en~la decision de envio de paquetes sin ser necesarias- las conexiones entre los

enrutadores frontera,

Servicio de diferenciacién de paquetes

El envio con\'enmon l_~de paqueles 1P usa solamente la direccién IP destino contenida en el encabezado de

capa '3 dcl paquele parn hacer la decision de envio. En la figura [11.1.1.2, el enlace directo entre el enrutador
nicleo de San Francnsco y el enrutador nucleo de Washington envia el trafico que emra alareden cualquurn
de los POP's del ‘rea hacia el peering point MAE-East. Este enlace puede congeslionarse. Por otra parte, cl

enlace de San Francisco a Dallas y de Dallas a Washington pueden no saturarse como el otro enlace,

< Enluces ﬁ TESIS CON
FALLA DE ORIGEN

Enrutador Nacleo
Washington

-—

MAE-East
peering point

(

POP San José

Nugcleo San
Francisco

< It e e
POP Santa Clara Enl’llldd(‘r.l\llLlLO
Dallas

Figura H1.1.1. 2.- Ejemplo de una red que podria beneficiarse de la ingeniceria de trifico

Aunque existen ciertas técnicas que afectan el proceso de decision de enrutamiento, como el Enrutamiento
Basado en Politicas o PBR (Policy' Based Rouring). no hay una técvriicatqﬁ:e Abb} si solra‘tom'e lra‘d‘ecisiéﬁ del
camino opcional si la ruta a su destino final se satura. En la rcd mostrada en la ﬁLura lII 1. l .2, el proceso de
enrutamiento se desarrolla en el enrutador niicleo dc San Francnsco para desvlar un poco, de xraﬁco del drea a

Washington a través de Dallas. Con ello se reduce drastlcamenle el rcndm'uenlo dgl enrutador nicleo.
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Idealmente, un enrutador. frontera (por.ejempla, &1 POP Santa Clara) puede especificar por qué enlace deben

fluir los paquetes,

Debido a ' que la mz\yoyrx’a dc los ‘Proveedores de Servicios tienen redes con rutas redundantes, existe un
requerimiento ”pari\"pc‘rn'lilirr'qu;e'cl dispositivo-de enrutamiento”de “ingreso” (o ingress router) sea capaz-de
decidir ckl"eh\'io- dé piquetgs. Esto afecta la ruta que el paquete toma en la red. Una opcidn seria la aplicacidn
de una etiqueta al paquete que indique a los .otros dispositivos la ruta que debe seguir el paquete. Este
requerimiento también permite a los paquetes dcstinédos a la misma red 1P tomar diferentes caminos en lugar
del determinado por el protocolo de enruta.miemo de capa 3. Esta decisidn se basa en factores diferentes a la
direccion destino IP, como el puenor por el que fue enviado el paquete o el nivel de Calidad de Servicio que el

paquete necesita, etcétera.

_Control .y envio indepehdiénte

‘Con el-envio convenc ‘paquetes IP, cualquier cambio en la informacién que controla el envio de

paquetes se comunica.a” todos los dispositivos dentro del dominio de enrutamiento. Este cambio siempre

involucra unkpeﬁodo de 'co'ni\{erg'encia con el algoritmo de envio. por lo que es descable un mecanismo que

cambie la forma en'la que el paquete se envia sin afectar a otros dispositivos en la red.

Para lmplementar este. mecamsmo los enruladorcs no emplenn la mfonnacnon dcl encnbezado lP para

lransmmr el'paquete. En: lugar de eso, agregan: una euqueta adlcxonnl para mdlcar el componamlemo del

paquele al ser recnvmdo Cuando el envxo se basa en euquelas adjuntas a paquete IP oanal cualquier

camblo demro del proceso de decxslon se comumca a otros dlsposmvos a travcs de las nuevas etiquetas de

distribucién. Y a que los dlsposm\'os envxan paquetes' nsados en euquelas ocurre un cnmblo sin 1mpacxar a

todos los dxsposmvos que e_;ecutan ]a transnnsxon del pnquete.
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Propagacion-de-la. mformacn()n de enrutamiento externo. ...

La transmisién convencional: de_paquetes 1P requicre; que™la “informacion de’ enrutamicnto - externo :sea

notificada a todos los dispositivos de enrutamiento. Estoes m:cesario porque los paquetes se enrutan segun la

direccion destino contenida en cl encabezado de Ja.capa de red del paquele. Para conunudr con el ejemplo de

la seccion anterior. los enrutadores nicleo de la figura 111,14 2 almacenan lodas las rutas de Imemr.\ pard que

los enrutadores puedan propagar paquetes entre los clientes,

E] intercambio de informacion de enrutamiento externo tiene implicaciones de cscalabilidadj eﬁ términos de la
propagacion de las rutas, de la memorta a usar ¥ del procesamiento del CPU de los enrutadores del nucleo de
la red. La utilizacion de cslc}s recursos es exagerado considerando que lo tnico que se hace es pasar los
pagquetes de- enrutador a cnrulﬁdor. Por-ello, es muy recomendable un mecanismo que permita a los
dispositivos de enrutamiénto lnlerno conmular los paquetes a través de la rcd de un dispositivo de ingreso a

otro de egreso, sin anal:zar Ia dnrecc:on desuno de la capa de red del paquete,

H1.1.2. Descripcién de MPLS

Mul!iplr'orlo;o'liL(lbi;( 5\;’ifclri)1g o MPLS e¢s una tecnologia que surgid dc las necesidades asociadas a la
transmision dé paquetes en el ambiente actal del internetworking. Los miembros de la IETF lograron hacer
un estindar de‘(odas las ideas y tecnologias relacionadas con la conmutacién de etiqﬁetas. Para optimizar los
procesos de enrutamiento, MPLS propone una conmutacion de paquetes basada en etiquetas o labels, en lugar

de las direcciones 1P,

La diferencia mas significativa entre MPLS vy las tecnologias tradicionales WAN_.es la forma en la que las
etiquetas son asignadas y la capacidad de llevar una pila de ctiquetas adjuntas al paquete: El concepto de la
pila de etiquetas implementa nuevas aplicaciones, tales como la ingenieria de trifico, las.Redes Virtuales

Privadas. un rapido reenrutamiento cuando hay una falla ¢n el envio o en el nodo, etcétera.



La transmision de paquetes Vcnk.;\H’LS tiene un seTio contraste_con_los ambientes de las redes no orientadas a
conexion. En ellas, cada paquete es analizado de acuerdo a su siguiente salto y se revisa su encabezado de
capa 3 para tomar una decis‘c’m de envio. Esto se hace basandose en la informacion extraida con el algbrilmo
de enrutamiento de la capa de red. MPLS ejecuta la conmutacion de etiquetas, combinando los beneficios de
un’ envio de paquétes basado en ¢apa 2 con’los beneficios’del“enrutamiento en capa 3,-MPLS asigna una
etiqueta a los paquetes para ser tranysporlados a través de redes basadas en celdas o paquetes (similarmente a
las redes de capa 2). El mecanismo de esta tecnologia es la conmutacion de etiquetas. En €], las unidades de
datos (paquetes o celdas) son llevadas por ctiquetas qu<. indican a los nodos de conmutacién ¢c6mo procesar y

enviar los datos.

La arquitectura dchPLS se divide enAdovS componentes s’ekparz;dboszrklos"co:mponemes’ de Vevnr\'io (ambién
llamado Plano de Dalos) 0y Iqs componentes de control (tzrlml‘Ji’é_n’ Ila’madp Plnné (tigt‘Com‘r'ol), El Plano de Datos
usa una ba;se de datos de etiquetas (ubicada en cl}conmut:;do‘r)‘pafa ejc;utal: el envio ciie:lo; pquCtes. El Plano
de Cohtrol se responsabiliza de la creacidn y del mantenimiento de la infoﬁﬁacién de envio con etiquetas
(referido como- binding) por medio de un grupo de conmutadores interconectados de etiquetas. La figura

111.1.2. muestra la arquitectura basica de un nodo MPLS ejecutando enrutamiento IP.

\
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/ Control de enrutamiento \ —
=N IP MPLS e
\ | Intercambio de etiquetas
\\ ﬁv_/ con otros enrutadores
. ! ' Tabla de envio por etiqueteas
. Salida de paquetes ctiquetados

Entrada de paquetes ctiquetados

Plano de datos en un nodo

Figura H1.1.2. Arquitectura basica de MPLS
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Con MPLS, se ¢jecuta uno o mds protocolos de enrutamiento 1P (o rutas estaticas) en cada nodo. para
intercambiar informacion de enrutamiento 1P con otros nodos MPLS en la red. En este sentido, cada nodo

MPLS (incluyendo conmutadores ATM) es un enrutador IP en ¢l Plano de Control.

En los enrutadores tradicionales. los protocolos de enrutamiento P llenan las tablas de enrutamiento global.
La tabla global sirve para construir la tabla de envio de IP (Forvarding In/'m mation_Base, FIB) creada por ¢l

proceso de balanceo de carga CEF (Cuco Express Forvarding), necesario para 1mplemenmr VIPLS

Por otra parte, en un nodo MPLS se usa la tabla de enrutamiento Llobal para dclemnnar el intercambio de
etiquetas o In'mling con otros nodos adyacentes MPLS.  Esto tiene como ﬁanhdad conocer las subrcdcs
individuales que estin contenidas dentro de la tabla de enrutamiento.. El imercambio de etiquetas o binding

para el ennutamiento basado en IP unicast es cJecutndo usando cl protocolo propletarno dé CISCO Tag

Distribution Protocol (TDP)o el prolocolo espccxﬁcado por la IETF, Lubel Dl\lll/)llll()ll Pwlocol (LDP)

El proceso de control de enrutamiento 1P MPLS usa cl mturcamblo de e tas entre-los nodos para construir

la tabla de envio de etiquetas. Esta se construyea parur d; ]n mformau Datos que-se usa para

¢l envio de paquetes etiquetados a través de 'la red \ﬂ’LS

La construccion de las tablas de enrutamiento’que necesita MPLVS, se’;désérivbcy‘nﬁs' Ladelame.‘:
HI.1.3. Arquitecturade MPLS

En tecnologias nuevas. se introducen muchos términos nuevos para describir los dispositivos que conforman a
la arquitectura. Estos términos nuevos describen la funcionalidad de los dispositivos ¥ sus papeles dentro de la

estructura MPLS.
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Uno de los dispositivos es el Enrutador de.Conmutacion de Paqueles. mejor conocido coma LSRR (Label
Swireh Rowrer). Cualquier enrutador o conmutador que implemente los procedimientos de distribucion de
etiquetas y que pueda enviar paquetes basados en ellas.-entra‘dentro de esta categoria. La funcién basica de

los procedimientos de distribucidn de etiquetas es permitir al LSR distribuir sus etiquetas hacia otros LSRs

dentro de'la red MPLS, 77777 ’ T

Existen diferentes tipos de LSR que se diferéncian por su funcionalidad dentro de la red.: Estos djfcrénu:s
tipos de LSR son-descritos dentro de-lacarquitectura como Edge-LSR, ATM-LSR y .~l‘7)\I-E(lgc-LSR. La
diferencia entre los distintos tipos de LSR radica en su arquitectura (una sola caja puede asumir muchos

papeles).

Un Edge-LSR es un em"utn;!orquerejecum imposiciones de etiquetas (PUSH) o disposicion de etiquetas (POP)
en las fronteras de lared MPLS; La imbosicidh de etiquetas o push rag es el acto de poner al principio del
paquete la etiqueta o la pila de ketiquketV:’ls.’ en evlkpum»o bdc ingreso (con respecto al flujo desde la fuente hasta el
destino) del dominio MPLS. La disposicion de etiquetas o pop tag es ¢l inverso de la imposicion de etiquetas.
Es el acto de remover las cliquelns’ dcl paquete er; el punto de egreso antes de ser enviado a su vecino fuera

del dominio de MPLS.

Cualquier LSR que tenga un vecino que no pertenezca a MPLS, es considerado un Edge-LSR. Es decir, si un
LSR tiene una interfaz conectada a MPLS y otra interfaz conectada a una red diferente, se considera un LSR

frontera.

Los enrutadores ATM-LSR y los ATM Edge-LSR son equivalentes a los ya descritos. Realizan las mismas
funciones, pero pﬁra diferenciarlos es importante aclarar que existen dos modos principales de MPLS: ¢l
Frame Mode'y él Cr;"II A'I‘orle. El 'Frume Mode es el modo de MPLS en el que la infraestructura sobre la que se
imblememé, tiene cnmtadore§ co;leclados por otros medios (FR, ISDN, etc.), excepto ATM. En cambio, el
Cell Mode es el i'ho'gio' que emplea unicamente conmumdares ‘ATM (o enrutadores con interfaces ATM),

configurados con MPLS. En el Frame Mode es posible retirar las etiquetas (Pop Tag) sin ningin problema.



En el caso de Cell.Aode no, si se.quitan las etiquetas. los paquetes se_quedan sin identificadores y no es
pasible conmutarlos (debido al uso de VCI v V'PI). Entonces. el LSR'y el Edge-LSR pertenecen al Frame

AMode. Por otro lado, el ATM-LSR y el 474 Edge-LSR corresponden al Cell Mode,

El Edge-LSR usa una tabla’de envio [P tradicional:"con*informacion“de~etiquetadoi para” poner- o "quitar

etiquetas a los paquetes. La figura I11.1.3 muestra la afquilectura de un Edge-LSR. -
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Figura 111.1.3. dArquitectura de un Edge-L.SR

Un Edge-LSR exlicnde la arquitectura de un nodo MPLS (como el mostrado en la figura Figura 111.1.3) con
componentes adicionales dentro del plano de datos. La tabla de envio IP estandar estd construida a partir de'la
tabla de enrul‘amienlo IP y se comple'mema con la informacion del etiquetado. Los paquetes entrantes ”’
pueden en\'iarf»g como paquetes IP puros a los nodos que no pertenecen al dominio MPLS. Tanlbiéxi puedep

ser etiquetados y mandados a otros nodos MPLS. Los paquetes entrantes que tienen etiqueta MPLS se
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mandan hacia otros nodos MPLS, Para paquetes Con etiqueta MPLS destinados a nodos que no son MPLS, la

eligueta se remueve ¥ se ejecuta un envio 1P,

Un ATM-LSR es un conmutador ATM que puede actuar como un LSR. El ATM-LSR ejecuta el enrutamiento

IP 'y la-asignacion de etiquetas en ‘el Plano-de- Control:“Ademas;>manda~los paquetes de datos usando las

técnicas de envio tradicional de celdas ATM en el Plano de Datos. En otras palabras, la matriz de

conmutacion ATN se usa como una tabla de envio de ectiquetas  de un nodo MPLS. Los conmutadores

tradicionales ATM pueden funcionar como ATM-LSR a través de actualizaciones de su sofhvare.

En la tabla II1.1.3. se resumen las funciones ejecutadas por diferentes tipos de LSR. Cabe hacer la aclaracion

de que cada dispositivo puede ejecutar mds de una funcion.

Tabla 111 3

Tipo de LSR

Acciones ejecutadas segun el tipo de LSR

LSR

Envia los paquetes ctiquetados.

Fdgo LR

Puede recibir un paquete [P, ejecutar una busqueda de capa 3. e imponer una
pila de ctiquetas antes de enviar el paquete dentro del dominio del LSR.
Puede recibir un paquete etiquetado, remover la etiqueta, ejecutar busqueda de

destino en capa 3 ¥ envaar el paquete IP a hacia su siguiente salto.

ATM-LSR

Ejecuta protocolos MPLS en el plano de control para instalar circuitos virtuales
ATM,

Transmite paquetes etiquetados como celdas ATM.

ATA Edge-LSR

Puede recibir un paguete enquetado o no. se segmenta en celdas ATM 'y se
envia por medio de su proximo salto a un ATM-LSR ‘

Puede recibir celdas ATM desde su ATM-LSR adyacente, reensamblar estas
celdas en ¢l paquete original v entonces enviar el paquclé como Qn paéuetc

etiquetado o no.
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La arguitectura MPLS usa-la-asignacion dc'eliqu'elas downstream por demanda para trifico unicast.-Ademas
de este tipo de asignacion. existe. otra opcién llamada asignacién *no solicitada™ Esta permite que las
ctiquetas sean Unicas, ya sea globalmente o por nodo o por interfaz. El stack de etiquetas de MPLS es del tipo
Last-In-First-Out o LIFO, el cual indica que la dltima etiqueta en ser recibida, es la primera en salir. El sruck
LIFO se en{piea como mecanismo pararsopor\ar jerarquias en las etiquetas. Con ¢€l, las decisiones de envio se

realizan siempre con base en la etiqueta superior del srack.

Para“la arquitccmrn‘existen dos mecanismos de seleccion-de la-trayectoria: salto a salto (hop-by-hop) y el

enrutamiento '.\phcuo Con el'mecanismo’ /wp h\' hop. cl sxgulemc salto se elige usando los resultados del

calculo de enrulanuemo de la :apa de red Con cl mecamsmo del enrulamlemo explicito, la ruta se especifica

por el -origen., Tnmblen es necesano qun lodos los LSRs sean capaces de enviar paquetes enrutados-

explicitamente, aunque no uenen qu ser capace de o mnnrlos‘

La arquitectura no deﬁne una encapsulacnon para datos cnquetados. pero pemme dos opciones: usar una

ﬁcam me para MPLS ° usar “lugares dlspombles en las encapsulaciones

encapsulacion desarrollnda esp

de la capa de ¢ nl.xcc de dal s, Un c_)emplo de este ulllmo son los campos VCI/VPI de ATM. A propdsito de

ATM, existe un docummlo dcmro del con_lunlo que dcﬁne a-MPLS que trata el caso especial de ATM, pues

st discuten las posnbles coqiﬁcaciones de etiquetas en el VCI yenel VPL
I11.1.4. Encapsulacion

Para aquellos tipos de enlaces que no pueden acomodar etiquetas en el encabezado de capa 2 (es decir, para
todos los tipos de enlaces excepto ATM y Frame Relay), MPLS usa un encabezado que consiste en palabras

de 32 bits. El formato de dicho encabezado se muestra a continuacion:

Etiqueta Experimental Stack TTL

Figura 111 1.9. Encabezado MPLS
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La descripcion se detalla a conunuacion:

. Etiqucia: 20 bifs. Niimero aleatorio entre 16y 2™ que se utiliza para la conmutacion de paquetes.

e  Experimental: 3 bits, El uso de estos tres bits aun no se decide por el grupo de trabajo MPLS. Sin
embargo, es comiin que se usen para soportar Calidad de Servicio.

o Stack: bi;. Indica que se ha alcanzado la dliima ‘etiqueta del Sraék: T e e

e TTL: 8§ bits. Es el campo que indica el nimero de saltos que ha dado el paquete. El maximo es 255.

La especificacion de la‘encapsulacion incluye un conjunto de reglas para el procesamiento TTL. Su objetivo

es lograr que una.red.-MPLS se comporte como una red IP convencional, tanto como sea posible desde ¢l

punto de \'istn'del';l'l;L' Esto 'implica que si un pkhquele IP cruza un dominio MPLS. debe salir con el campo

TTL modlﬁcado de acucrdo al numero de snltos (numero de enrutadores P) en el dominio MPLS. Para

lourarlo. se copm el camp TI‘L del cncabezado lP en el campo TTL de MPLS cuando se etiqueta al paquete

por pnmcra \' ¢ decremc.ma cl campo 'I'I'L de MPLS. Finalmente, cuando el paquele llega al

PE deslino. el campo l IL se copm nue\'amcmc al encabczado IP. Una alternativa es decremcmar en uno al

'ez quc,ln eliqueta se remueve . teniendo el efecto de que la tra) ectoria

Un lemaxmponame demro dé la eri'ca’;'isulaébién}'es la fragmentacion. Es posible que se requiel;ayvfrqgme:n'lnbcién
para paqueles’,\'a‘ ctiductados, l;ll c‘omo con los paquetes 1P, pues al afiadir una o mas eliqvuclnisvay Itds. paduet;'s.
se pucde ocastonar que esle sea demastado grande. Incluso. un paquete sin etiqueta puede scr tan g,r:mde que
para su transmision se necesite fraLmemarlo. La fragmentacion se aplica en el paquete IP cncapsulado en

MPLS. resultando un stack para cada fragmento.

Por dltimo. dentro de la especificacion de la encapsulacion. se definen valores reservados para las etiquetas,
los cuales son:

e 0: Valor nulo explicito para IPv4

« It Alerta del enrutador.

e 2: Valor nulo explicito para IPv6
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e 3: Valor nulo implicito,

Las etiquetas de valor nulo explicito se usan cuando la encapsulacion de etiquetas no necesita ser validada. La
alerta del enrutador se emplea como una opcién en el paquete IP para sefalar que un enrutador necesita poner
~mas-atencion en ese paquete para simplificar su envio: El*valor nulo implicito aparece en‘el-encabezado del’

paquete transmitido, pero se reserva su uso para el protocolo LDP (Label Distribution Protocol).

- HLL.5. Protocolo de distribucion de etiquetas (LDP) -

Existe una grah variedad de p:‘ n para la dlsmbucmn de enquetas tales como BGP.y RS\'P

El protocolo LDP es lipicam e’el ma c nocudo de eslos mecnmsmos SIendo cl pro(oco]o prlncnpal de

aquellos creados cspccmlmeme para MPLS y uno de los que soporlan cnrutamlcmo umcacl LDP tiene las

siguientes caracteristicas basxcas :

e EILSR proporcnona un mccamsr;m de dLscubnmlem; de vecinos para establecer comumcacxon
e  Se definen cuatro tipos de mensajes: s
» Mensajes DISCOVERY.
> Mensajes ADJACENCY (usados para inicializacion, keepalive.y {éh;niuoé dé sesion entre LSRs).
4 Mensajes de anuncios de etiquetas o LABEL. IR 7
> Mensajes NOTIFICATION.
e Se ejecuta sobre TCP para proporcionar una entrega confiable Vde ‘ i;rrlerilrsajesr. cc;n excépcién de los
mensajes DISCOVERY.
e Estd diseiiado para ser extensible facilmente, usando mensajes conocidos como coleccibnes TLV (Tape,

Lenght, Value).
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_Descubrimiento de_vecinos en_el nacled MPLS

Para generalizar Ja explicacion ¥ que ésta‘sea coincidente para los dos tipos de modos de MPLS, el término de

los enrutadores en la red MPLS sera LSR; como se hacia antes de su distincion.

El protocolo para descubrir vecinos en LDP se ejecuta sobre UDP. Para ello, un.LSR envia periddicamente un
mensaje multicast HELLO a un puerto UDP conocido por todos los enmtadorcg de esa rcd.»l;os demds 1.SRs
escuchan los mensajes HELLO en ese puerto. con lo que es posible aprgnciér cu‘élcs son los LSRS a los que
esta directamente conectado. Cuando un LSR aprende la direccion de oxré LSR porb medio de este n1ccétxisn1o.
se cstablece una conexion TCP a aquél LSR. Después. es posible el establecimiento de una sesion LDP entre
fos dos L.SRs. Una sesién LDP es bidireccional, por lo que el LSR de cada extremo puede anunciar o solicitar

bindings hacia el otro extremo.

El mecanismo de descubrimiento de vecinos LSRs permite que se conozcan aun cuando no estdan directamente
conectados o cuando no tienen una subred en comin. En este caso, un LSR envia periédicamente mensajes
wunicast HELLO hacia un puerto UDP con una direccidn IP especifica, la cual debe ser aprendida por otro
medio (como por ejemplo. por configuracion). El receptor del mensaje HELLO debe responder con otro
mensaje unicast HELLO y hasta después de ello, se procede a establecer la sesién TCP. Posteriormente. se

establece la sesion LDP.

Una situacion tipica en la cual el mecanismo de descubrimiento de vecinos es'titil 'se da cuando se configura

ingenieria de trifico entre dos LSRs y se desea enviar mensajes ya etiquetados sobre ese enlace.

Transporte confiable de datos

LDP se ejecuta sobre TCP.:debido-a:que sc:necesita: confiabilidad ‘en la entrega de datos. Si un paquete
etiquetado no se entrega oportunamente; el trafico no puede conmutar la etiqueta y el paquete tendra que ser

manejado por el prbcesddor'de control o se desechard. Ademas de la confiabilidad, se emplea TCP para
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aseyurar.que.la entrega de_datos se haga en orded, pues LDP no puede reahizar esta tuncionalidad por si solo.
Sin embargo, la confiabilidad en LDP se construye hasta el nivel de funcionalidad necesario. TCP
proporci_oxia un mecanismo para eviar congesuon. el’cual no es estrictamiente necesario para un pfomcolo de
control de¢ vecino a vecino. Sin embargo. ¢l orden completo de mensajes que da es mas estricto que el

“requerido para’latdistribucion de etiquetass s - s s s e e e e

Las \'entajakskde la confiabilidad en LLDP pesan mas gue las desventajas. Por ejemplo, cada miensaje etiquetadao
7 debé ‘wnver el ‘ac;xsc dé recibido. Sefia necesario un contador de tiempo para cada mensaje del cual no se reciba

el acﬁsc. pero LDP delega esta funcion a TCP. ¢l cual puede usar un solo contador para toda una sesion,

debido a que el sobreflujo generado por muchos contadores puede ser significativo.

TCP proporciona una gran cantidad de funciones que LDP es capaz de usar libremente. tales como la

encapsulacion eficiente de mensajes de capas superiores en paquetes [P y el control de flujo (el control de

triafico es nccesnriQ para un p;ro\ocolo de control. siempre y cuando se asegure que el transmisor ho sobrepase

la capacidad del receptor).

Modos de distribucién de etiquetas

La distribt#éié'n y a"s'_lgnvarc{l;c';n'('le enquclas pru'c'dcn ser ejecutados en diferentes maneras. Una de las alternativas’
es el modo-no soliéilado downstream yv.su contraparte (el modo de asignacion de etiquetas bajo demanda), las
cuales ya fuﬁon explicadas. Otra alternativa es el modo ordenado y su contraparte (¢l modo indepcnd?cme).
Cuando un conmutador de etiquetas es usado para soportar el enrutamiento segiin su destino, cada LSR puede
hacer una decision independiente para asignar una etiqueta a una direccion IP y para anunciar tal asignacién a
sus vecinos. A este modo de asignacion se le llama independiente. De esta manera, el establecimiento de una

trayectoria o LSP (Label Switched. Path) logra una convergencia casi inmediata.

Por otro lado, enel modo. ordenado. la asignacién de etiquetas procede de forma ordenada, de un LSR a otro.

En este modo de asignacion; los LSRs de egreso son los unicos que inician el proceso de establecimiento del

LSP o ruta. Es decir, los LSRs frontera de un sitio dado asignan una etiqueta para su direccion IP y anuncian
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dicha.asignacion a sus.vecinos LSRs. Este procedo es repetido en la misma forma por los demas LSRs de la
red. De esta manera, la asignacion de ctiquetas procede en forma ordenada del egreso al ingreso. Ademas, la
seleccion .de’ FECs puede serirealizada en el LSR que se encuentre al-inicio de la ruta 'y dicha LSR sera

empleada por los demads LSRs que formen parte de esa ruta.

En general se tiene.un modo de asignacion de paquetes Jlamado Label Space que indica el tipo de interfaz con
¢l que se estd trabajando. Si se tiene cero al final del identificador de la interfaz, se entiende que se trabaja con

cualquier tipo de interfaz y se tiene el-Frame Made. Si es uno, se tiene Cell Alode pues la interfaz es de ATM.

En forma resumlda en cl Frame AMode se tiene dos modos de asmnacmn de ethuetas el modo per platfform
allocation (1a cuqucla se genera en: cada enrutador v es unica en el) y el modo unsohcucrl (la etiqueta se

genera aunque no hava traﬁco) La Lcneracnon de enqucms es por rum no por mtcrfaz, }’or otro lado, en el:

Cell Mode tambun ‘tenemos dos modos de asn.nacnon “de. enquetaS' el: odo pel mrc:face allocarion 'y el

modo on demand, En el modo per uuelfacu al[ocunon ln asnz,nacnon de etiquetas s hace para cada puerto

ATM. En.el modo on (Icnmml se tienen dos dl\‘lSlOneS‘ ln pnmera es ordered mo(le ‘en la QUL se manda

investigar la ethuela dc,la red dcsuno desde el prlmc.r conmumdor ATM. de \1PLS llastn que se conocen

todas las Luquclas se loma cl paquete vse envm. lo* cunl rcqunerc mucho 1 empo La seLunda es independent

Tipos de mensajes LDP -

Existen cuatro upos bas:cos de mensajes los mensa_]es DISCO\’ER\’ Ios mensa_pes ADJACENCY (los cuales

se involucran en la inicializacion y cierres de sesion emre LSRs v.en los mensa)es Keepalive); los mensajes de

anuncio de c.nquems (los cuales tambxen sc emplean para sohcnudes reuros y hberacxon de euquctas no solo

en su anuncio) v los mensajes } \'OTlFICA\TlO\' (emplcados para mformar mensa_)es de error). Dentro de estos

rubros, los mensajcs que comunmeme se uuhzan son: .




Mensajes INITI.A\L!Z.'V\TIQ.\‘:
Son los mensajes que se envian-al inicio de una sesion LDP para permitir que dos LSRs acuerden los
pardmetros y opcionés de ]5 sesion.  Estos incluyen los valores de los contadores KEEPALIVE y el rango de
ctiquetas a ser usadas en el enlace entre los dos LSRs. Ambos enrutadores pueden enviar los mensajes
INITIALIZATION. Al recibirlos. debbrﬁx{’resbé’ndcf”cbn7ﬁ1cns:ijes KEEPALIVE si los parimeiros son
aceptables. Si alguin parametro no fuera :rx‘ccplable, ¢l. .SR responde con una noliﬁcacrirt')n de error vy la

inicializacion de la sesion se da por terminada.

Mensajes KEEPALIVE:

Son mensajes enviados pcriédicamenlc‘cn auséncia dc a]gﬁn'otro mensaje con el fin de asegurar que cada
enrutador conoce a sus demds ‘vecinos-y. que: se encuentran (r.;xbajando correctamente. En la ausencia de un
mensaje KEEPALIVE o algin otré mensaje-LDP en el intervalo apropiado de tiempo, un LSR concluye que

su vecino (o su conexion a él) se ha caido y termina la sesion: :

Mensajes MAPEO DE ETIQUETA:
Estos ‘mensajes son el corazén de la distribucion de etiquetas, pues son usados para anunciar una relacion

entre una direccién IP y una etiqueta (esto es, define una FEC).

Mensajes RETIRO DE ETIQUETA:

Son usados para revocar el anuncio previo de una é}iqucia o de uﬁd FEC (re]a;ién rdircccidn IP-etiqueta o
binding). Las razones para retirar una etiqueta o un binding son: ch cambio del prefijo de una dircccién IP ¢n
la tabla de enrutamiento de los LSRs (debido a algtin cambio en el enrutamiento) o el cambio en la

configuracion del LSR que cause el cese de conmutacion de ctiquetas de los paquetes en esa FEC.

Mensajes LIBERACION DE ETIQUETA:

Son usados por un LSR que previamente recibié una asignacién de etiqueta-y que ahora ya no tiene necesidad

de ella, Esto sucede cominmente cuando el LSR que libera'la etiqueta. encuentra que ¢l siguiente salto para’

cierta FEC no es la‘ que anuncia dicho LSR.




Mensajes SOLICITUD DE ETIQUETA:
Son mensajes que se emplean unicamente en el modo de asignacion de etiquetas dovwnsrrcam bajo demanda.

Como su nombre lo indica. se envian estos mensajes para solicitar una etiqueta a un paquete para transmitirse

en'la’red MPLS. " BN

Mensajes SOLICITUD DE ABORTO:;:
Estos mcxisajes se emplean cuando se necesita revocar la solicitud de una etiqueta antes de que ¢sta sea

completada, debido por ejemplo, a que el siguignte salto para la FEC en cuestién cambie.

111.1.6. Funcionamienta
Construccion de tablas de:enrutﬁmiento en MPLS

En el enrutamiento convencional se ticne una tabla global en cada enrutador de la red. en las cuales se ticne
tres direcciones 1P: Source Address (direccion IP origen). Destination Address (direccion 1P destino) y el Nexr

Hop (direccion [P del siguiente salto). Se consideran las direcciones IP del destino y del siguicnte salto para el

proceso de enrutamiento basico.

TESIS CON
FALLA DE ORIGEN

E

Source Address Destination Address |~ Next Hop | “Output.Interface # 1lops

- Numero

Dircccion 1P “Dircccion P Dircecion IP puerto
P : de saltos

S Fignrd I[I..I.tir."l.l."Tal)lnv";yg'lal):nI de enrutamiento

L.a razén por la cual se ulilizan‘principnlmcmé la direccion destino 'y el siguiente salto en el enrutamiento es
porque es primordial saber por dénde:va-a-salir un'p:qtleﬂe que-llega-al enrutador (Mexs Hop) segin sca-su

destino (Destination Address). El mecanismo de enrutamiento se hace a nivel de capa 3, pero debido a que la



busqueda .. de .dichas . direcciones en. una tabia’ global e¢s muy lenta vy requiere demasiado ticmpo de
procesamiento, los fabricantes de cajas han buscado otros mecanismos que simplifiquen este proceso. Uno de

estos mecanismos (v el que se usa en MPLS) ¢s CEF (Cisco Express Forwarding), el cual. como su nombre lo

indica. es propietario de Cisco.

En CEF se hace balanceo por carga, va sea por sesion o por la relacion origen-destino, o inclusive por paquete
(sin impactar a}l CPU de las cajas). La asignacion de las interfaces a los pares origen-destino es aleatorio en
cada sesién. Esto es, al inicio de cada sesion se asigna aleatoriamente la interfaz a cada par. Los equipos que

manejan CEF se pueden configurar para hacer el balanceo de carga, ya sea por paquete o por sesion.

Con CEF, el primer paquete que llega al enrutador es analizado para determinar su destino. Con ello. se hace
una buisqueda en la tabla global de enrutamiento del siguiente salto correspondiente y de la interfaz por la que
saldra del enrutador. Con esos datos, se crea una entrada para ir construyendo una tabla en memoria caché.
Los demids paquetes que lleguen al ‘enrutador también son analizados. Si algunos de ellos van dirigidos a una

direccion IP que se habia analizado antes, no se realiza la busqueda en la tabla global del siguiente salto y de

la interfaz de salida que'le corresponda. En vez de esto. se busca en alguna de las entradas de la tabla en la |

memoria caché. Esta -tabla es'como una tabla de flujos que se construye conforme van llegando los paquetes.,

Asi, cuando llega un paquete al enrutador, primero sc busca en la tabla de flujos su direccién IP destino. Si se
encuentra, inmediatamente se le asocia el Next Hop v la interfaz de salida correspondientes. pero en el caso de

que no se encuentre una ‘entrada para su direccion IP destino. se realiza la busqueda en la tabla global.

Con lo anterior, podemos afirmar_que CEF permite un enrutamiento basado en la memoria caché para
construir tablas mas p'equevﬁas que _faciliten la- busqueda de los datos necesarios. En MPLS se toma la tabla
construida a partir.de. CEF-y la llama- FIB (Formvarding Information Base). la cual bdsicamente tiene los

siguientes campos:




Destination Address | \'u\l Ilup “Output Interface

Direccion 1P 7 Direecion’ 1P| puerio

Fostord 11016 1.2 Tabla FIB

Un enrutador Edge LSR asigna a cada una de las entradas de larFIB una etiqueta. Dicha etiqueta es un valor
numérico que se genera aleatoriamente en el enrutador 'y ‘tiene un -rango desde 2* hasta 2™, con algunos
numeros reservados. Una vez generadas las etiquetas, ¢stas se asocian a la FIB, formando una nueva tabla
llamada LIB (Label Information Base). LLa asociacion de etiquetas a las direcciones IP destino se lleva a cabo

a través de LDP y con ello se forma la LIB, la cual tiene los siguientes campos:

Destination Address | Local Label “Next kHop Label

Direccion [P : - Etiqueta; sl Ergquela

CFgira 116,03 Tabla LIB

Conla LIB podemos observar’ co'mo los d:ixos dékla (ablix'ulobal de enrutamiento se traducen a etiquetas. En la

LIB se tiene una enquem local (asn.nada ses.un la dnreccnon 1P desuno) A esta etiqueta local se le llama

euqucta de enlrada o mgamz ms porque al lle ral el paquelc, esta ethueta serd rcurada) mxcntras que a la

etiqueta del 1\ ext Hop se lc llama euqucla dc salida o local tag (porque es la etiqueta con la que va a viajar el
paquc(e en el schuno dc red: d;reclamemc conccmdo). pero cada una de ellas tiene significado local. Las

euquelas'en MPLS ;qn '§im'ilar'es :‘illos DLCIs en Frame Relay.
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‘
Es importante-senalar que en lasasignacion de etiquetas.se-puede.considerar.la. direccion IP. origen con ¢l fin
de hacer una distincion del trafico. Con esta opcion. es posible asignar etiquetas diferentes a paguetes que
tengan la misma direccion IP destino ( pero diferénte origen), resultando ‘en trayectorias distintas para los

paquetes segln su origen (aunque sea el mismo destino). Esta ventaja permite establecer prioridades de trifico

v marcado de paquetes.

La LIB ¢s una tnbla de cuquelas a parur de’ 13 cual se constru\'e la LFlB (Label For\\'mdmg lnfmnm/mn

Buse). Es equnalcmc a la FlB pur.s maneja los mismos campos pero. en ]a LFlB ya no.se mnnejan,
direcciones 1P conio en: la FlB smo cuquclas En la LFIB se asocian las euquctas de entrada y de salida con la

interfaz por la quc snldra c] paquelc

Local Label [+ Next Hop Label |+ Output Interface
Etiquete = ‘Eli(/llc‘lcl‘~ /7"0',"’”7’

Figura I11.1,6 1.4 Tabla LFIB,

Las LFIBs son las tablas que se intercambian los vecinos de MPLS debida a que sdlo se necesita conocer las
ctiquetas y sus interfaces de salida. Esto brinda una seguridad -inherente a la’ red, pues si se conecta un
rastreador (sniffers a la red. solo veria etiquetas. Es decir, podria conocer nimeros con valor local a cada

enrutador v no las direcciones IP destino y origen.

Cuando un paquete llega a una red MPLS. se, topa ;‘)rinjlcro' con un Edge LSR. La tabla con la que inicia la
conmutacién de cliquems el Edge LSR,es la LIB. Emonce; ‘.localiza’ la entrada a-la LFIB. Sin e‘xhl;aruo sien
la LIB no existe la emradn que corresponde al paquetc quc llego, se debe regresara IP a hacer la busqucda en
la tabla global de enrutam:emo para obtener los datos correspondxemes al paquele A pamr de esa busqucda y

por medio de CEF, se crea una emrnda en la FIB para relacnonar los dalos extraidos a una emrada enla LlB y



que se le asignen enqucms de entrada v de salida.’Finalmente, la LFIB toma la cmrada recién creada en la LIB

v la asocia al puerto de salida (que la FIB indica como su correspondiente). Con esto. sc tendra también en la
LFlB unaentrada para dicho paquete asi como para los demas paquetes que lleguen.asla.red MPLS con'la

misma direccion destino.

Enla arquilcctﬁ?a MPLS, un enrutador Edge LSR esta dividido en dos planos: el Plano de Control y ¢l Plano
de Datos. En el Plano de Control estan los procedimientos de enrutamiento para definir la ruta que va a seguir
un' paquete desde su origen hasta su destino. Estos procedimientos son protocolos IGP y por ello, a este plano
le corresponde la tabla global de enrutamiento. Ademas, se realiza la generacion, asignacion. distribucion,
conmutacion y transporte de etiquetas.: Por otro lado. el Plano de Datos se encarga de Ja transmision efectiva
sobre ¢l medio ,ﬁsico,_dc' los paqu?:lie% en MPLS. Este plano controla el medio fisico en el que se colocan los

paquetes, Las l'ablaé.FlB.,Lle}; L‘FIB benenecén a‘este plano.

ylmposicmn de ethuetas en la»l"krfdhtc‘lja dela red

La unposmlon de. cuquctas se ha dnscmo como el acto de poner en el paquete una etiqueta para que pueda
entrar al dommlo MPLS ESla func1on se realiza en la frontera. lo cual significa que el paquete es etiquetado
antes de ser cn\'iado al dominio MPLS. Para ejecutar esta funcion. el Edge-LSR necesita entender en donde
estd el encabezado del paquete:y qué-etiqueta o pila de ctiquetas tiene. En el envio tradicional IP. cada salto
en la red ejécuta una bisqueda dentro de la tabla de envio 1P convencional para encontrar la direccion IP
destino. Se selecciona la direccion IP del siguiente salto en cada interaccion de la busqueda y eventualmente

se manda el paquete a la interfaz correspondiente hasta su destino final.

La eleccion del siguienle salto para el paquete IP es una combinacién de dos funciones. La primera funcién
fragmenta todo en .pkaquetes mads adecuados 'y les asigna un preﬁjok IP destino. La segunda funéién hace ukn
reconocimiento de cada prcf_]o lP dcsuno para ldenuﬁcar la direccion del siguiente salto IP. Esto’ es; que cada
destino en la red es alcanzable por un camino en el “sentido del flujo del traﬁco (desdc un dlSpOSltl\’O ‘de

ingreso hacia un dlSpOSlll\'O de egreso destino). Pueden estar disponibles varias rutas si el balanceo de carga



es cjecutado. usando. costos iguales o costos diferentes en las_rutas (como_algunos protocolos 1GP. como

EIGRP).

En la arquitectura MPLS, el resultado de la primera funcidn es conocida como Equivalencia de Clases de
Envio o FEC (Forwarding Equivalence Classes); Una FEC se-visualiza como un-grupo:de:paquetes [P con =
una etiqueta asociada, enviados de la misma manera a través del mismo camino, con el mismo tratamiento de

envio. La FEC es codificada como un identificador de longitud fija.

Cuando ¢l paquete es enviado hacia su siguiente salto, la etiqueta es antepuesta en el paquete IP. Entonces. el
proximo dispositivo en la ruta del paquete puede enviarlo ‘de acuerdo a una etiqueta codificada, en vez de
hacer el andlisis del encabezado de capa 3. La figura 111.1.6.1 ijlustra todo el proceso de la imposicion de
etiquetas y su envio.

Puso2

Yaso |

;PJqHCIL‘ P Paquete ”'l

t nrutador Nuckeo

S Washington
. Trrutadon
POP Mounitain View nrutadon - B T
- Naclen San ~ l'aqugn: H l 3 NAL-Fast
Fruncisen Paso _‘ peuring point

Fnrutador Nucteao

POP Santa Clara -
Dadlas

Paso 1.- El paquete Ip llega al enrutador de San José. .

Paso 2.-El enrutador San Jos¢ hace la busqueda de Capa 2. le pone una ctiqueta v se envia ¢l paquete hacia
el enrutador San Francisco.

Paso 3.- El enrutador San Francisco hace un reconocimiento de la etiqueta. la intercambia y envia

el paquete hacia el enrutador en Washingion.

Paso 4.- El enrutador en Washington hace un reconocimivnto de ctiqueta. la intercambia ¥ cn\'m L]

paquete hacia el enrutador MAE-East

I’aso 5.- El enrutador MAE-East hace el reconocimiento de etiqueta. le quita la euquela. hace una busqueda
de Capa 2y envia el paquete hacia el proximo enrtador externo.

Figura 111 1.6.1 Impasicion y envio de etiquetas MPLS.



Envio de paquetes MPLS .y caminos ctiquetados conmutados

Cada paquele entra’a Ia red MVPLS en g] LSR dc ingreso v sale por el LSR de egreso. Este mecanismo crea lo

que se conoce como Cammo Ethuutndo Conmutado o LSP (Labul Switched Paih). Este dLscnbg el conjunto
de.LLSRs a,trva\'és,de,los cualcs,el paquete transita_hasta,un LSR de egreso para un FEC particular. En otras
palabras, es la’ rutﬁ"que sigue un paquete etiquetado a través de lared MPLS. El LSPes uhidireccional; lo cual

significa que se usa un LSP diferente para regresar el trifico desde una FEC particular.

La creacion de los LSP es orientada a conexién. El camino es dado de ala ames de: que el trifico ﬂma es
decir, esta.conexion esta basada en una topologia de informacioén, lo que sx&mfca que el camino es creado
indiferentemente de que cualquier tipo de trifico actual sea requerido para ﬂui_r a lo largo de una ruta hacia

una FEC particular.

Cuando un paquete atravusa la fed ‘WPLS cada LSR intercambia la etiqueta de entrada con la etiqueta de
salida“ (parecndo ‘al mecamsmo uuhzado en ATM en donde los VPI/VCI son intercambiados a diferentes
VPI/VCI cuando existe una conmutacién). Este proceso contintia hasta que se sabe que ¢l LSR es de egreso

(Edge LSR).

Cada LSR mantiene dos tablas, en las cuales se mantiene la informacidn que es relevante en los componentes
de envio de MPLS, La primera es la LIB, la cual manu’eﬁe _todas las etiquetas asignadas por el LSR y:sitia las
etiquetas recibidas de sus vecinos. Esta asignacion de etiqijéms se lieva a cabo a través del uso de protocalos
de distribucion de etiquetas. Multiples vecinos pueden enviar etiquétas con el mismo prefijo de IP. pero éste
no debe ser el proximo salto IP que esté en uso (en ese ‘momervnyo) én la tabla de enrutamiento para el destino.
No todas las etiquetas en LIB necesitan ser-usadas para el envio de paquetes. La segunda mb'la',';la LFIB ‘se

emplea durante un envio de paquetes y sélo retiene las etiquetas que estdn en uso por los componentes MPLS.

Usando los términos anteriores, 1a arquitectura del Edge-LSR en la figura 111.1.3 puede ser re-dibujada como

se muestra en la Figura I11.1.6.2.
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Figura lll 1 6 2 Arquuectura del Edge LSR

I11.1.7. Aplicaciones de MPLS

La arquitectura. MPLS »rfor sélp inip'lexrncma una integracion de los cnruiagiores tradicionales y conmutadores
ATM en un backbone 1P unificado (Arquitectura IP = ATM). El poder de MPLS es poner otras aplicaciones
en donde sea posible, desde Ingenieria de Trifico hasta VPN. Todas las aplicaciones MPLS usan la
funcionalidad del Plano de’ Control similar al del enrutamiento IP. La Figura [11.1.7. muestra la interaccion

entre estas aplicaciones y.la. matriz de conmutacion de etiquetas.
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Figura 111,17 Varias aplicaciones de MPLS ¥ sus interacciones.

Cada aplicaciénﬁM]”LS tiene los mismos componentes que las aplicaciones del enrutamiento IP:
N 'ull“ -

e Una base de datos definida por la tabla de enrutamiento IP en una aplicacion de enrutamiento IP.

e Los protocolos de control que intercambian. los contenidos de las tablas entre los LSRs (protocolos

enrutamiento IP o enrutamiento estatico 1P).

e Proceso de control que ejecuta la asignacion de gtriquctas a Vlas FEC y un protocolo qﬁe inlcrqambia,
etiquetas entre LSRs (TDP o LDP en una Aplicaciéﬁ de e;lrru'mmirermo Ilb’).b B ‘ 7

e . Opcionalmente, una base de datos: interna que aéigna gtiquetas con LIB ‘en’ una aplicacion “de

enrutamiento IP.

Cada aplicacion usa su propio conjunto de protocolos para intercambiar tablas FEC o hacer el mapeo de

etiquetas con ¢l FEC entre nodos: La tabla I11.1.7. resume los protocolos y las estructuras de los datos.



Labla 111 7 Protwcolos die chnirol usadoy en varias aplicaciones AMPLS

Aplicacion

Tabla asociada

Protocolo de control
usado para construir la

tabla asociada

Protocolo de Control”
- usado para
intercambiar etiquetas

- mapeadas al FEC

Enrutamiento IP

Tabla de enrutamiento P

Cualquier Protocolo [P

TDP o .LDP

Enrutamiento VPN

Tabla de enrutamiento

VPN

La mayoria de los
protocolos de
enrutamicnto entre el
Provecdor de Servicios v
el cliente.

BGP Multiprotocolo
dentro de la red del

Proveedor de Servicios

BGP Multiprotocolo

Ingenieria de trifico

Definiciones de tuneles

MPLS

Definicion manual de
interfaces, extensiones 1S-

IS 0 OSPF

RSVP o CR-LDP

Calidad de Servicio

MPLS

Tabla de enrutamiento IP

Protocolos de

enrutamiento 1P

Extensiones LDP o TDP




112~ BGP-- o
111.2.1. Introduccién a BGP

‘Los protocolos de enrutamiento EGPs (Exterior. Gateway Protocol) fueron introducidos debido a que los -
protocolos IGPs (/nterior Gateway Protocol) no escalan en redes que van mas alld del nivel de la empresa.
Los IGPs no fueron ‘disefiados para propositos de tareas globales de inrernemvorking pues no-tenian la

necesidad de conectarse “a’diferentes “administraciones de empresas que ‘son ‘técnicay~ politicamente

independicntes una de la otra.

Los protocolos de enrutamiento exterior sc crearon para controlar la expansién de las tablas de enrutamiento.
De tal manera, proporcionan una vista mas estructurada de Internet al dividir a los dominios de enrutamiento
en administraciones separadas llamadas.Sistemas Auténomos o AS (A utonomous Svstems). Cada una de ellas

tienen sus politicas independientes de enrutamiento.

Actualmente BGP4 es el estindar de facto para el enrutamiernito en-Internet. Se trata dé un pr‘dlocolo’ EGP que

le propor;iond a Internet una lopologiarc'oﬁlrolada y llbre dc loops.

111.2.2.. Conceptos basicos

Un Sislgma Auténomb (AS) es un conjunto de enrutadores con las mismas politicas de eynrutah%liemo bajo una
misma ﬁah1ini5traci6n técnica. El AS puede ser una coleccion de IGPs lrabajan(;io' fj’u'm'(_is. para proporcionar
enrutami"emo’ interior. Para el mundo exterior, el AS completo es visto como una sola éhlidad. qua AS tiene
su nimero bde identificacién, el cual es asignado por un proveedor o por un »Registrb de’Internet. La
informacion de enrutamiento es intercambiada entre ASs por medio de un protocolo de enrutamiento exterior.

tal como BGP, como se ilustra en la siguiente figura:
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Q _ Sistemas
autdnomaos

BGpP

Figura 111.2.2. Ejemplo de sistemas awonomos

La red mundial es dividida en entidades mas pequeiias ¥ manejables. Dichas redes pequeiias, llamadas ASs.
tienen su propio conjunto de reglas y politicas que las distinguen de las demas. Cada una de ellas ejecuta su
propio IGP.

Un AS se considera srub cuando. alcanza redes externas a su dominio por medio de un solo punto-de salida.
Este tipo de AS no aprendeiifut'a de.Internet por-paric de'su’ Proveedor de Servicios, pues’ hay un camino

tnico de salida (todo el trafico al exterior se va por esa ruta defaulr);

Si el AS no tiene una ruta dqfau/l para el trafico cxlcrior.(sino'nﬂn'chos plintos de :Salida). existen diferentes
métodos para anunciar y aprender rutas. Uno de los n;nélodos por los que un ISP p’l‘lcde aprender y anunciar las
rutas de un cliente es por medio de BGP., En uh AS stub es dificil obtcn'e}f el‘,n‘u"niéro' del AS fegistrado ante
InterNIC debido a que las politicas :de enrutamiento-del clicﬁle son unka’ exicnsién del proveedorfPor tal
motivo, el proveedor le da al cliente un nimero de AS dc'su‘i:énjdnld'bri\'ado"dc numero de ASs que va del

65412 al 65535.
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111.2.3.- Descripcion ...

BGP (Buulw' Gmuuu\ P/r)locnl) ha tenido vanas fases v mejoras desde su version inicial BGP1 en 1989

hasta su versién actual, BGP4 cuyo desarrollo inicié en 1993, BGP4 es la primera version de BGP que

sopona sumani‘:acnon ClDR ¥ “subnclc )

BGP no impone restricciones en la’topologia de Internet. Supone que el enrutamiento en un sistema auténomo
se realiza por medio de un prolyoco‘lo de enrutamiento interior, es decir, dentro del Sistema Auténomo. BGP
construye un bosquejo del sistema autonomo de acuerdo a la informacion intercambiada entre vecinos BGP.
Dicho bosquejo generalmente es referido como arbol. Asi, podemos pensar en Internet como todo un drbol dcv
ASs,-Cada AS es identificado con un niimero tnico. Las conexiones entre dos ASs forman una trayectoria y la
coleccidn de informacion referente a las trayectorias forman una ruta para alcanzar un destino especifico.

Ademas, BGP garantiza el enrutamiento entre dominios libre de loops.

BGP es un' protocolo parh vector usado para transportar informacién de enrutamiento entre sistemas
auténomos. El témxirno p(ulrvcclor viene del hecho de que la informacién de enrutamiento BGP transporta

una secuencm de nimeros de AS. los cuales indican la trayectoria que una ruta ha atravesado. BGP utiliza
TCP como su prolocolo de transponc (pueno 179). lo que asegura toda la confiabilidad del transporte. De este
modo, no es nu:csano quc se |mplgmcme en BGP algin mecanismo que dé confiabilidad al transporte de

dalos

Dos enrutadores BGP forman una conexién entre cada uno del prolocolo de transporte Eslos enmladorns

reciben ‘el nombre de vecinos o peers. Los enruladores ecmos mtercamblan muluples mensaJcs para: nbnr)

conﬁrmar los parametros de una conexion. tales COmo la(vers 6 de; GP quc se. ejecuta entre_ellos (por

ejemplo, version 4 para BGP4). En caso de que e\lsm nlLun error emre los vecinos. se envian nonf'cacxoncs

de error y la conexion entre los pecrs no se eslablcce.
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En los enrutadores. BGP. se anuncian las rutas por medio de los mensujes. UPDATEs, Este_tipo_de_mensajes
contiene, entre otras cosas, una lista de pares <tamaiio, prefijo> que indican la lista de destinos alcanzables
por cada sistema. El mensaje UPDATE también contiene los atributos de la“trayectoria, los cuales incluyen

informacion del grado de preferencia para cada ruta en pafticular.’

En el caso de qruc ocurran cambios de informacion (como una ruta que se hace inalcaﬁzable o' duc surja una
trayectoria.mejor), BGP informa a sus vecinos retirando las rutas mvahdas (rutas que no estan dlspomblc
para usarse) ¢ inyecta nueva informacion de enrutamiento como parte de un mensa_]e UPDATE 51 no ocurrén
cambios. los enrutadores solo intercambian paquetes KEEPALIVE, A

Los mensajes KEEPALi\’E se envian periédican‘wme entre_vecinos BGP‘ para‘aséﬁﬁéar qixe la ‘concxién se
mantiene amba Los paqucus }\EEPALI\’E (19 bytes cada uno) no debenan causar nmgun inconveniente en
el C'PU dcl cnrulador Y en el ancho de banda del enlace, pues consume un ‘minimo ancho de banda de

aproxlmadameme 25 bp; cada 60 segundos.

Aunque BGlPV es un protocolo exterior, puede ser Qsado dentro de un Sistema Auléﬁorﬁo como un tunel para
inlercambiar aétu:;lizaciones BGP. Las conexiones BGP en el interior de un Sislerﬁﬁ Auténomo se llaman
IBGP (/mternal -BGP), mientras que las conexiones BGP entre ASs. se llaman EBG? (External BGP). Log
enrutadores que. ejecutan IBGP se conocen como enrutadores de trinsito. Llevan el trifico que transita a
través del’ AS. De la misma manera, los enrutadores que ejecutan EBGP con otro Sistema Auténomo

generalmente se conocen como enrutadores de frontera.

111.2.4. Formato del encabezado

El formato del mensaje BGP es un campo Marcador de 16 bytes, seguido por un campo llamado Tamaiio de 2
bytes y un campo nombrado Tipo. de un byte. La figura I11.2.4 ilustra el formato basico del encabezado de un

mensaje BGP:
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4 h_\'lu;

Iy
T MARCADOR T | dbyies
v
; Tamaino Tipo
2 bytes ) I byte

Figura 111.2.4.  Encabezado de BGP

Puede haber o no datos en la porcién que sigue al’encabezado, dependiendo del tipo de mensaje. Los

mensajes KEEPLALIVE, por ejemplo. consisten tinicamente del encabezado @lcl menséje y no lleva datos.

El campo Marcador se usa para verificar los mensajes BGP o para detectar la pérdida de sincronizacion entre

dos vecinos BGP. Este campo puede tener dos formatos:

« Si el tipo-de mensaje es OPEN .o si el mensaje:OPEN no tiene. informacién.de’ verificacion, el campo
Marcador debe llenarse con puros unos.

» De otra manera, ¢l campo Marcador debe ser calculado con el mecanismo de verificaciéon empleado.

El campo Tamaiio indica la longitud total del mensaje BGP (incluyendo al encabezado). El mensaje BGP mas
pequeiio no puede ser menor a 19 bytes (16 de Marcador ~ 2 de Tamadio + | de Tipo) y el mas grande no es

mayor a 4096 bytes.

El campo Tipo indica el tipo de mensaje BGP con las siguientes posibilidades:
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s OPEN
e NOTIFICATION
e KEEPALIVE

¢ UPDATE
I11.2.5. -Tipos.de mensajes
Mensaje OPEN ¥

El formato del mensaje se muestra en la siguiente figura:

2 byvtes
<
1 byte

< -

-« >

i ;

i .. !
i Version i

Mi sistema auténomo

Hold time

Identificador BGP

Yarametro i
opcional de :
tamano ;
Parametros opcionales
<4 byvtes
< A >
-« »>

Figura 111.2.5.1. Mensaje OPEN

La descripcién de los campos se detalia a continuacidn:
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e Version: 1 byte. Numero emtero sin signo que indica la version del protocolo BGP. Durante la
negociacién entre vecinos, los peers BGP acuerdan el namero de la'version. Los vecinos BGP siempre

negocian la version mas reciente que tengan en comiin.

"Mi Sistema Auténoma: 2 bytes. Campo qué;ihaiéfel numers de AS'del ‘enrutador BGP. ="

Tiempo de Espera (Hold Time): 2 b_\'les. Nixn1er0 entero sin signo que indica la cantidad maxima de

tiempo en segundos que debe pusar entre-la ruccpcuon de mensa)cs sucesivos KEEPALIVE o UPDATE.
El contador lleva la cuenta del tiempo.. Va d¢ cero hasta el valor:del Hold Time. Cuando se recibe un
mensaje KEEPALIVE o UPDATE., \'ucl\'e'a cero. Si él tiempo de espera de un vecino en particular se
excede, tal vecino debe considerarse muerto.

El enrutador BGP negocia con sus vecinos el \;alor de’l ‘Ho‘/d Time, tomandd e] \’alor mds b"ajo que lcﬁua

alguno de ellos. Si dicho tiempo se acucrda en cero se conS|dera que_la conexion suempn estd :lmba El

minimo valor recomendado para el Hol:l 7‘une cs e tres scs.undos. U

Idennrcador BGP 4 byles. Emerok sin sxgno quc mdnca el 1demnﬁcador a ID dcl transmisor.. £l

conexién enlre los \'ecmos. Los admmlstradorns de la red tgndran quc c\'aluar el mensaje NOTIFICATION

para determinar la nnmralczn especifica de los errores que emerjan en el protocolo de enrutamiento. En la

figura 111.2.5.2 se’ilustra el formato general del mensaje:
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V‘

Codigo de error

Subcddigo de error

TRCIE CON

FALLA DE ORIGEN

Datos

4 bytes

A

Frgwra 412 52

Memsare NOTIFICATION

>
-

L1 mensaje NOTIFICATION se compone de un byte para el Codigo de Error, un byte para el Subcodigo de

Error y de un campo variable para Datos. El Codigo de Error indica el tipo de notificacion. El Subeodigo de

Error proporciona informacion mds especifica acerca de la nawraleza del error. En la Tabla 111.2.5.2 se

enlistan los posibles errores y sus subcddigos.

Tabla 111.2.5.2

Cddigo de Error

Subcddigos de Error

Error en las banderas del atributo

1 . 1 . ) .
Error en el encabezado del mensaje Conexion no sincronizada
Il
= Error en el tamano del mensaje
3 . .
Error en el tipo del mensaje
2 . , i .. .
rror en el me th Numero de version no soportado
Error en el mensaje OPEN Num i n ortad
k]
- Error en el vecino AS
=
K - - ~
Error en elidentuticador BGP
4 .
Parametro opcional no soportado
5 - .
) Falla en la venificacion
6 - JN
Tiempo de Espera no vilido
2 Sy : [ .
L ' Error en el mensaje UPDATE i Lista de atributos mal formada
|
=
- ’ Atributo bien-conocido desconocido
T -
; Faltwa atributo bien-conocido
!
+
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Error en el tamano del atributo

Atributo Origen invalido

Loop en el enrutamiento AS

Atributo Next-Hop invalido

Error en un atributo opcional

Campo de Red invalido

Atributo AS_parh mal formado

4 Trempo de Espera expirado No aplica
a Error en la Maquina de Estado Finito No aplica
6 Cierre de la sesion (por errores fatales) No aplica

Mensaje KEEPALIVE

Los mensajes ‘KEEPALIVE son mensajes peric’)dicosAimercambiados entre vecinos para determinar si siguen
disponibles. ,Ckoymo );a serv{ha’bi‘a'rkllmn'ci»onzvxydo.vﬂ tiempo de espera (fold time) es la ‘c:’mlid;d;knu'\xinﬁ;de» tiempo
que : debe pasar enfre fl'a' tre&épcién de. mensajes KEEPAI:IVE 'o UPDATIE»'SVLI>;u;:&Si\;6;
}\EEPALI\’E son cnvlados a una tasa que garantice que el tiempo de espera no e\plrara antes de rccnblr estos

mensajes. En el caso contrarm. la sesion se terminard. Una tasa recomendada es ln tercera pane del interv alo :

del tiempo de espera. Un mensaje KEEPALI\’E tiene los 19 bytes mmimos del encabezado.

Mensaje: Ul"_DA"]"E

Las actuahzacnones de enmtannemo comxenen toda la mfon'nacnon necesaria que usa BGP para construlr un

bosquejo del lmemex A commuacton se enllstan los bloques bas:cos de un mensaje UPDATE:

. \'LRI (Nc 'orA Lrl\'l.’l Reachab E' Infornmnon)

e Rutas inalcanzables.

Los : mensajes



e Atributos de las rutas,

En la figura 111.2.5.4.1 se ilustran los componentes en el contexto del formato de un mensaje UPDATE.

A

Tamano de las rutas inalcanzables
(2 bytes) Informacion

de rutas

inalcanzables

Rutas removidas
(variable)

=

Tamano total de los atributos de la ruta

(2 byvtes) Informacion

“de los
atributos
de las rutas

Atributos de la ruta

(variable) v
Tamario ~ Prefijo #
(1 byte) “(variable)
Informacidn
, de NLRIL
<Tamaino. Prefijo> S
v

Figura [11.2.5.4. 1. Mensaje UPDATE

e NLRI:

El NLRI es una indicacion. en la fomm de un prefijo IP, de las redes que son anunciadas. Como EGP4

soporta CIDR y “subneteo".‘ eH\‘LRl es el mecanismo con el cual se logra eso. El NLRI es la parte de las-
actualizaciones”dé” enrulamlenlo BGP quc “enlista’el conjumo de destinos ‘a los ‘cuales se estd lramndo de

informar. El \'LRI consxste dc muluples instancias de un par <tamaiio. prefijo>, donde <lamano> es el




-
<=
s
9
o3
5=

FALLA DB ORIGEN

mimero de bits de mdscara que_ un prefijo_ en particular tiene. Por cjemplo, en ¢l NLRI <19, 108.24.1060.0>, ¢l
prefijo es 198.24.160.0 y el amano es una mascara de 19 bits, siendo mas conocido si se escribe

198.24.160.0/19.

e Rutas malcanzabk T R T AT S S e e

Esta parte es una hsla de rums que se ha vuelio inalcanzabies, o en termmos ‘de BGP, retiradas. Las rutas
malcanzablcs no estdn 'mis en servicio y.necesitan ser reniov 1das de las tablas de enrutamlemo BGP. Las rutas
rcuradas tienen el mismo fommlo que NLRI <tamaiio, prcrjo> De la. misma m:mera. <18,192.213.134.0>

indica que se ha retirado la ruta 192.21 34.0/ l,S.

Un mensaje UPDATE que no'licné NLRI o atributos de las rutas se usa para anunciar tnicamente las rutas

removidas de servicio.

s  Atributos:

Los atributos BGP son un conjumo dc paramelros usados para mamener el raslro de la informacion especifica
de una ruta. Estos parametros son usados en el proceso de filtrado v decxsnon de rutas de BGP. Cada mensaje
UPDATE tiene una longitud y una secuencia variable dc. los ambulos Un ambuto tiene la forma <Tipo de
Atributo, Tamaio del Atributo. Valor del Atributo>. El Tipo de Atributo es un campo de dos bytes que consta

de una bandera de atributos de un byte'y un codigo del tipo de atributo de un byte. La figura 111.2.5.4.2 ilustra

la forma general del campo Tipo de Atributo:

1 byte

- Y 1 byie

! H .
! H Banderas de atributos : Cédigo del tipo de atributo !
R |

Bit opcional’bien conocido Bit transitivono transitivo

Figura 111.2.5.4.2. Tipo de atributo

Existen cuatro categorias de atributos: los bien conocidos mandatorios, bien conocidos discrecionales,

opcionales transitivos y los opcionales no transitivos. Estas cuatro categorias estan descritas por los dos
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primeros bits del campo Banderas del campo Tipo de Atributo. El primer bit del campo_Banderas indica si ¢l
atributo es opcional (1) o bien conocido (0). El segundo bit indica si el atributo opcional es lra’nsiln'o (1Yo no
transitivo (0). Los atributos bien conocidos siempre son transitivos. por lo que el scgun(io bites siempre uno.
El tercer bit indica si la informacidn en ¢l atributo opcional transitivo es parcial (1) o completo (0). E] cuarto
bit define si la longitud "del-atributo”es*de un byte (0) o dos—byles;—'(l)rLos otros ‘cuatro-bits-del campo

Banderas siempre son cero, Los atributos se describiran con mayor detalle mas adelante, en la seccion 111.2.9.

111.2.6. - Proceso de establecimiento de vecinos
La negociacion de vecinos BGP ‘se ‘efectiaa traviés de diferentes etapas después de que la conexion es -
completamente establecida. Para ilustrar este proceso es comin hacerlo en forma de una méquina de estado :

finito que resalta los principales eventos del proceso con una indicacién de los mensajes enviados (OPEN,”

KEEPALIVE, NOTIFICATION) al vecino en la transicion de un estado a otro.
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A ~ . AT
Iniciv - > Conexion
! - < :

\\\\_ e
NOVIFICATION

y S £

.’/Opcn( onfirm . " e — Active

AN P ‘ OpenSent - y,
il KEEPALIVE T _//" OPEN R

S

//—
{ Establecido

UPDATE
KEEPALIVE

Figura 111.2.6. Magumna de estado finito del proceso de establecimionto de vecinos

Inicio

Esta es la primera etapa de 1a conexién. BGP espera que suceda un evento para pasar a otro estado. Un
evento de inicio es causado por un administrador al establecer una sesion BGP a través de la
configuracion del enrutador o reiniciando una sesiéon va existente. Después del evento de inicio. BGP
inicializa su conexién a TCP. un contador de tiempo de intento de conexion y sus recursos. ademas de
que comienza a esperar la conexion iniciada por un vecino remoto. Una vez realizado esto. BGP transita

al estado Conexion. En caso de errores. BGP contimia en el estado Inicio.

Conexion
BGP espera a que la conexion de TCP se complete. Si la conexiéon TCP es exitosa, se pasa al estado

OpenSent (que es donde se envia el mensaje OPEN). Si la conexién TCP no es exitosa, se pasa al estado
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Activo. Si el contador de.tiempo de .intento’ de. conexion expira, ¢l estado_permanece en Conexién, se
reinicia el contador y se debe iniciar una nueva conexion TCP. En caso de que suceda cualquier otro

evento, se regresa al estado Inicio.

Activo’
BGP trata de adquirir un vecino al inicializar una conexion en un protociblo de transporte. Si es exitosa tal
conexiodn, se pasa al estado OpenSent v se envia un nuevo mensaje OPEN. Si el contador de tiempo de
intento de conexion expira, BGP lo reinicia y regresa al estado Conexion. En éaso de otros eventos (como

una interrupcion ocasionada por el sistema o un operador), se regresa al estado Inicio.

En general, un estado que oscila entre. Conexion y Activo es una indicacion de que algo anda mal con la
conexion TCP, la cual no se estd estableciendo. Esto se puede deber a muchas retransmisiones TCP o a la

inhabilidad de un vecino para alcanzar la direccién IP de su vecino.’

OpenSem

BGP esp&ra kixrrlkmcﬁysaj’eiOPéN de su vecino. Estc mensaje es verificado para detectar aigt’m crror. En
caso de cncéntrﬁ{sq,algﬁnb v(comk‘) u'nr numero de version incorrecto 0' un ‘AS inaceptable). el sistema
envia un nllcinysnjc N(v)'i‘lFICAT‘lON y regresa al estado Inicio. Si no existen errores;"BGP envia mensajes
KEEPALI\;E’ ) relnlcm él contador Keepalive. En esta etapa se negocia el tiempo de espera v se elige el
valor menor.

En éstc estado, BGP reconoce (comparando su numero de AS v el nimero AS de su vecino) si el vecino
pertenece al mismo AS (IBGP) o a diferentes AS (EBGP). Cuando se detecta una desconexion TCP, se
regresa al estado Activo. En caso de que ocurran otros errores (como la expiracion del contador del
tiempo de espera), BGP envia un mensaje NOTIFICATION con el cédigo correspondiente del error v
regresa al estado Inicio. Ademds, en respuesta a una interrupcion iniciada por. el sistema o por un

operador. también se regresa al estado Inicio.
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OpenConfirm
BGP espera un mensaje KEEPALIVE o NOTIFICATION, Si se recibe un KEEPALIVE. se pasa al
estado Establecido y se: completa: la” negociacion con' el :vecino.- Si.el:sistema recibe ‘un’ mensaje

KEEPALIVE, se reinicia el contador del iic‘mpo de espera. Si se recibe un mensaje NOTIFICATION. se

regresa al estado Inicio. === ==l = St s s s s
El sistema envia mens.;l_iés KEEPALI\’E periodicamente a'la tasa que indiczi el :ébniadof Keephli\'v. En
caso de que sc ru:lba una nouﬁcac:on de una desconexion TCP o en rcspuesta a alLuna lmerrupclon
tamblen se regresa: al cslado Imcno. después' de ser en\'mdo un mensaJe \'OTIFICATIO\ con su

respectivo cédigo;

Establecndo
Esta és la etapa final en la ne;,ocmcnon entre vecinos BGP. En este eslado BGP mlcm el intercambio de
paquelcs UPDATE con sus vecinos. El contador del uempo de espern se rclmcm cuando se recibe un
mensaje l\EEPALl\’E o un mensnje UPDATE Sx el sistema rec:be alLun mensaje NOTIFICATION, es

decir, que un error'se ha producldo, el eslado pasa a Inicio.

111.2.7. Sesiones entre vecinos

Construccion de la‘sesion

Aunque BGP se én@lea entre ‘Sistemas Auténomos para proporcionar.una lbpologia entre dominios libre de
lazos o Iaops Tamblen puedc ser usado en un AS como un lum:l entre enrutadores de f'romcra que ejecuten
EBGP hacu otros ASs..

Bajo el establecimiemo ’dc' la sesion entre vecinos y durante ¢! intercambio de mensajes OPEN en la
negociacion, los enrutadores vecinos comparan sﬁs numeros de AS. Con ello, determinan si son vecinos
dentro del mismo AS o de diferentes ASs. La diferencia entre. EBGP e IBGP se manitiesta en cdmo procesa
cada vecino las actualizaciones proporcionadas por otros v en la forma en la que los diferentes atributos BGP

se transportan en sus enlaces internos o externos.
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El proceso de negociacion es escncialmente el nmusmo para vecinos internos o externos. asi como la
construccion de la conexion TCP en la capa de transporte. Es primordial tener una conectividad IP entre los
dos vecinos para que la sesién tenga lugar. La conectividad IP es llevada a cabo por medio de protocolos
diferentes a BGP y para lograrla.”se puede ‘configurar un protacolo IGP (Jnrerior Gareway Protocol) o un

enrutamiento estatico.

Conexiones fisicas y logicas

Los vecinos EBGP tienen ‘una restriccion al ser conectados directamente. BGP. desecha cualquier
actualizacién de su’vecino ‘eXterno si'el vecing no'estd conectado directamente. Sin‘embargo. existen algunas
situaciones donde los vecinos externos no estin en el mismo segmento - fisico 'y entonces se consideran
vecinos logicos, no fisicos.

Para establecer vecinos légicos se ha introducido el concepto de interfaz loopback, la cual es una interfaz

virtual que se supone activa todo el tiempo. Al relacionar la conexién con un vecino a su interfaz ldgica, se

garantiza que la sesién no depende de ninguna interfaz fisica que pueda ser problematica.

No es necesario afadir interfaces loopback en cada situacién. Si los vecinos:externos:estan directamente
conectados y la direccién IP del segmento directamente conectado se usa para‘la negociacion entre vecinos; la
interfaz loopbuck sobra. Si el enlace fisico entre los dos vecinos es problematico, entonces la sesion se

interrumpird con o sin interfaz loopback.

Verificacion de la sesion

El encabezado de los mensajes BGP permiten llevar a cabo una verificacion. La verificacion es una medida de
precaucién contra hackers que puedan presentarse como uno de los vecinos BGP y alimentar el enlace con
informacioén falsa. La verificaciéon entre dos vecinos BGP otorga la capacidad de validar la sesidon pues usa
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una . combinacion de contrasenas y llaves. Un'vecino que trata de establecer una sesion sin el uso de
contrasefas-y llaves especificas no tendra permiso de entrar. La verificacion utiliza el algoritmo MD3

(Moessage-Digest version 5).

Continuidad de BGP dentro de un AS”

Para evitar lazos o loops de enrutamiento creados dentro de un AS, BGP no anuncia a sus vecinos internos las
rutas que aprendié por ‘medio de otros enrutadores IBGP. Esto es importante para tener una malla completa
IBGP dentro del AS, Es decir, cada enrutador BGP en el AS tiene que construir una sesion BGP con todos los

otros que, se comunican por medio de BGP dentro del AS.

Sincronizacién dentro de u

BGP debe estar’ "hprof;iiddo c}d:n_iel‘l‘G}P’dcl AS de tal forma que se espere hasta que el IGP haya propagado la

informacién de éhrut:Imiemd_a’tfai@s de] Sistema Auténomo antes de anunciar sus rutas-a otros AS. En el
momiento en ¢l que Qn"énrutkndor l;cciba una actualizacion dé un peer IBGP dcsiind, trata de comprobar cl
alcance intéi’no‘}rxrx‘ra tal déslino antes de anunciarlo a otros vecinos ‘EBGP. El cnfurtacirdr entonces verifica la
existencia del destino en IGP, proporcionando informacion de si los enrutadores éue no soﬁ BGP pueden
entregar trafico a tal destinof Suponiendo que IGP reconoce el destino, el enrutador lo anunciard a otros

vecinos EBGP. De otra manera considerard que la ruta no esta sincronizada con ¢l 1GP y no la anunciara.

Las reglas BGP establecen que un enrutador BGP no deberia anunciar a sus vecinos externos los destinos que
haya aprendido de sus vecinos internos a menos que esos destinos también sean conocidos por IGP. Si un
enrutador conoce los destinos por medio de IGP. se asume que la ruta ya ha sido propagada dentro del AS v

se garantiza su alcance interno.



La consecuencia de.inyectar rutas BGP dentro de un AS es costosa. El redistribuir rutas de BGP al IGP resulta_
en un sobreflujo en los enrtitadores internos. Seguramente, estos enrutadores no estan equipados para manejar

tantas rutas, ’Ademas, realmente no es necesario transportar todaslas ritas externas dentro del AS.

El ennitamiento puede sér efectuado facilmente si se tienen enrutadores-que no'son BGP:y-que:liberen de un~-
poco de trifico a los enrutadores BGP. Obviamente esto resulta en un enrutamiento parcialmente 6ptim0 (no

hay garantia de que se elige la trayectoria mds corta para cada ruta), pero el costo es minimo comparado con

el mantenimiento de miles de rutas en el AS.

111.2.8. Proceso de enrutamiento ' N

BGP es.un protocolo sencﬂlo y ﬂe\lble. Como ya se_menciono, las rutas se mtercambmn entre BGPs por

medio de mensa_]es UPDATES que al ser ‘recibidos, se ejecutan politicas' y-filtros sobre ellos para ser

transmitidos postenomwme a otros vecmos BGP

Generalmente se gunrdan todas las acmalxzncxones BGP en una tabla de enrulamxento BGP separada de la

tabla de enrutamlemo IP En el caso de que e\xstan mulup]es rutas con el mismo destmo, BGP no inunda su

peer con todas esas rutas, sino que toma la me_|or de ellas y la envia; Ademas dc que se transmiten las rutas a

través de todos los dxsposmv s. un’ enrutador BGP puede on!,mar actuahzacnones para anunciar las redes que

pertenecen a su pl‘OplO AS Lns rutas localcs \'ahdas orlgmadas en el snstema y las mejores rutas aprendidas de

los vecinos BGP, se emplean para tomar una decxsxon ﬁnal en el proceso de enrutamiento.

Para represemarfel pl‘oceso BGP; H puede con5|derar quc cada enrutador BGP tiene diferentes rutas y

diferentes motores “de- polmcas asocmdas a:’esas .rutas. Un modelo podna involucrar los siguientes

componentes:
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Figura 111.2.8. Modelo del proceso de enruiamicnto

e Un conjunto de mtas que el enrutador recibe de sus vecinos:

BGP recxbe ru'as de sus vecinos internos o externos. Segun la conﬁguracnon del motor de polmcas de

emradns, algunas o todas eslas rutas construyen la tabla BGP del enrutador. :

. Un motor: de polmcas de ingreso:

Este motor mane_]a el ﬁltrado de las rutas y la m mpulac de sus a nbutos. El ﬁltrado es reahzado de

acuerdo a varios parametros. tales como.los preﬁjo 1P, la mformamon AS_pmh yla mfommcxon de otros

atributos. BGP también usa este motor para: mampular los ambutos y poder mﬂunr en su proplo proceso
de decisién para que las rutas alcancen su desuno. V

e  Un proceso de decision que determine qué rutas usara el enrutador: - E e :
BGP utiliza un proceso de decision para determinar qué rutas quiere usar para qlcahzar ;igno d’e'stino.'El
proceso de decision esta basado en las rutas que se conservan en el enrutador después de kque el motor de
politicas de ingreso haya sido aplicado. El proceso de decisién se ejecuta en la tabla de enrutamiento
BGP y busca todas las rutas disponibles para el mismo destino; com}iara los difere»m’es atributos
asociados y elige la mejor. R

¢ Un conjunto de rutas usadas por el enrutador:
Las mejores rutas que se identifiquen en el proceso de decision-son las que €l 'gnm;adof usa. Eslas’ son

candidatas para ser anunciadas a otros vecinos y también para ser colocadas en la tabla de enrutamiento



IP, Ademas.de que las rutas son transmitidas’ a otros vecinos, el enrutador (si estd configurado para ello)
origina actualizaciones de las redes de su Sistema Auténomo. Esta es la forma en la que un AS inyecta
sus rutas a las redes exteriores.

e  Un motor de politicas de egreso:

Es el mismo motor que el de politicas'de ingreso, pero-aplicadoal'lado de’salidaLas rutas usadas poriel

enrutador (las mejores rutas) y las rutas que el enrutador genera localmente se someten al proceso de este
motor, el cual aplica filtros y puede cambiar algunos atributos antes de enviar la actualizacion.
e Un'conjunto de rutas que el enrutador anuncia a otros vecinos:

Es el conjunto de rutas que resultan del motor de politicas de egreso y que son anunciadas a los vecinos

BGP, ya sean internos o externos.
111.2.9. Tipos de atributos en BGP

Los ntribdlos Ble’bs'o‘n‘p‘a‘ne de un paquete UPDATE. Estos son un conjumo de parametros que describen las

caractensncas de_un preﬁjo o ruta; Se usan en el proceso de decxslon para seleccionar la mejor. El trafico

S ﬂuyc de acuerdo al mapa que “han construndo los enrutadores con sus rutas. Si éstas se

alteran, se cambia el componamlenlo del trafico.

Los alribulos BGP pueden resolver problemas como: la fonna en la que se pucda evitar que una red pri\'adn

sea anuncmda Ia manera de Fltrar las acmahzac:ones de enrulamlento provcmemes de un vecino en pamcu]ar ~

o como se puede garantizar que el enlace oel proveedor que se usa es el que se mdnca Los atributos BGP se

clasifican en:

e  Atributos bien conocidos mandatorios:
Son los atributos que tienen que existir en el paquete UPDATE de BGP. Son reconocidos por todas las
implementaciones BGP. Si se pierde u omite un atributo bien conocido mandatono se genera un mcnsaje

NOTIFICATION para asegurar que todas las implementaciones BGP tengan un estandar del con_]umo de

atributos.



- e - -Atributos bien conocidos discrecionales:.
Atributos reconocidos por todas las implementaciones BGP, pero que pueden o no ser enviados en el

mensaje UPDATE. ™"

'Adem:ls de ]os ambutos bien conocndos. una ruta’ comlene “unoT o mas” atnbulos opcnonales Los atributos'
opcnonales no requxercn ser soporlados por todas ]as |mplcmenlac1ones BGP Los ambutos opcnonales pueden

ser transmvos O no transm\'os. g R

e Arributos opcnonales tr.'.\nsm\'os

En el caso de que no sea rcconoc:do un ambuto opcnonal por la lmplememncnon BGP se busca‘una

enrutadores BGP

Atributos opcionales no transitivos:

Cuando :u_nk.ambu,to, opcional'no es reconocido. y la bandera transitiva no es igual a cero, el atributo es

ignorado y uede pasar hacia otros enrutadores BGP.

A continuiacién se presenta una tabla con el tipo de tributa’y el valor'dél codigo queé les corresponde:

Tabla 111.2.9. Tipos de aiributos

Nombre delratrlbuto PR Tipo de ntribu(o = Cédigo del tipo de atrilraut’oi.,_
ORIGIN VBilen conocxdo mandatono ) — 1’ -
AS_path Bien conocido mandatorio 2

NEXT_HOP Bien conocido mandatorio 3

MULTI_EXIT_DISC Opcional no transitivo 4

LOCAL_PREF Bien conocido discrecional 5.
ATOMIC_AGGREGATE Bien conocido discrecional -6 -
AGGREGATOR Opcional transitivo 7,‘




COMMUNITY . -Opcional transitivo 8
ORIGINATOR_ID Opcional no transitivo 9
Lista del grupo Opcional no transitivo 10

Destino de preferencia -

Definido por MCI

Anunciante —-

Definido por Baynet

reid_path .

Definido por Baynet

Reservado para desarrollo -

255

Atributo ORIGIN

TESIS CON
FALLA DE ORIG

2
Y |

El atributo ong,en es blen conocxdo y mandatono con codigo 1 de upo de atributo. Indica el origen de una

actuahzacnon de enmtamlemo (NLRJ el cual tiene preﬁJo y mascara IP) con respecto al Sistema Autonomo

que lo origind. BGP consndera tres txpos de ongenes

. IGP el NLRI es mtcmo al AS orlgen

e EGP: el NLR! es aprendido poyr nedio de un EGP

* INCOMPLETO: gi NLRIe Y ‘rgnd}qokpor otro medylo.v

En su proceso de demsxon, BGP cons:dem el atributo ORlGl\T para establecer-una preferencm entre varias

rutas. Especxfcamentc, BGP preﬁerc la ruta con el menor npo de ongen donde lGP es menor a EGP y EGP

es menor a INCOMPLETE

Atributo AS_path -

Un atributo AS_p'ath‘es bien conocido mandatorio con cédigo 2 del tipo de atributo. Es una secuencia de

nimeros - de los.Sistemas Auténomos que una ruta ha atravesado’ para llegar a su destino. El Sistema

Auténomo’que origina la ruta, afiade su propio nimero de-AS cuando enviaila ruta'a sus vecinos externos

BGP. A partir de entonces, cada AS que recibe la ruta y la transmite a sus vecinos BGP, también afiadira su
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propio nimero de AS a.la !Vis;td.::l_'q_lis;t;'rx final contiene todos los nimeros de los ‘AS por los que una'ruta ha
pasado y al final de. ella esta el nimero del AS que la originé. Este tipo de lista se llama AS_sequence debido

a que los nimeros de’los ‘AS estan ordenados secuencialmente.

"BGP emplea este atrlbulo como- p:me de -las- acruahzacnones de -enrutamiento. (paquelcs UPDATE) para .

asegurar Ia lopologm bre de ]azos que requiere Internet. Cada ruta que se transmue entre dos vecinos BGP,

transporta una llsta dc‘lodos los AS por los que cruza. Si la ruta se anuncia al AS que la ongmo ese AS ya es

parte de la hsm AS. sequence y no aceptara la ruta, La informacion AS_path es uno de los atributos BGP que

busca determmar la me_|or ruta para alcanzar un destino. Si se comparan dos o mds rutas dxﬁ.remes que tengan

los demas atrlbulos ldenucos, se prefiere aquella ruta que tenga la lista AS_path menor.

Para conservar Ios numeros AS generalmente Imer\‘]C no asigna un numero AS legal a los clientes cuyas

polmcas son una e tensnon de otras polmcas de su proplo proveedor Esto significa que usualmeme el

proveedor necesnta que el c]xemes use un nimero AS lomndo del conjunto privado de ASs (64512-65535). Por

lo tanto, todas las actuahz' iones BGP que recxbe eI provcedor de su cheme contienen numeros AS privados. -

Los numeros AS pnvados no. pueden ser ﬁhrados a ]memex dCbldO a que no son unicos. Por esta razoén, se ha

xmplementado una caractensuca para retirar’ cl AS pnvado de la . lista AS_path antes de que la ruta sea

propagada a Imeme

Atributo NEXT_HOP

Este atributo es bien conocido mandatorio con codl;o de tlpo 3 En IGP el next. hop para alcanzar una ruta es
Ia dlreccton IP de la interfaz conectada al enrutador que-ha’ anuncmdo la ruta, pero en BGP el concepto de

BGP es mas elaborado ¥y toma una delas 51gu|emes tres- formas.

1. Para sesiones EBGP el next hop es la dlreccxon IP del vecmo que anuncia la ruta.

2. Parascsiones IBGP: parn rutas ongmadas en el AS ‘el’next hop es la direccion IP del vecino que

“anuncia la ruta. Para rutas mvectadas enel AS por medxo de' EBGP el next_hop aprendido de EBGP
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es transponado,inahérado,en IBGP. El hext_hop_ es:la direccion IP del vecino. EBGP d,e;dondc se
aprendio la ruta," .
3. Cuando la ruta"sej :anun'ci'a’en i medio n_mliiac,éeso‘ (tal:como:Ethernet; Frame ‘Relay 'y demis), ¢l

next_hop es géneralmentg'ld;dir‘cccic'm IP.de la interfaz del enrutador conectado al medio que origina

Para con1p’r:él;dfe:r'n1‘éjVorilé‘ z‘xyméno’r,»‘sek pu eiké‘(v)nsbx/dkevrlzr;;‘m:n:éjg‘rr;pld;' TR s "‘I
Vi o £ALLA DE ORIGEN
El enrutador: SI‘ ejecutu una; sesnon EBGP .con cl enrulador LA ¥y una‘sesion IBGP con el enrutador SJ. El
enrutador SF aprend: la rula 128.213.1.0/24 del enrumdor LA. Por otra pane, cl enrutador SF inyecta la ruta

local 192.212.1.0/24 a BGP.

/ » \ 128.213.1.0724

192.212.1.0/24

Sl
Figura 111.2.9.3
El enrutador SJ aprende la ruta 19' 2.212,1.0/24 por medio de 2.2.2.2, la direccion IP del vecino IBGP que
anuncia la ruta. En este caso,ksegfm la deﬁm’cién, ¢l next_hop de SJ para alcanzar a 192.212.1.0/24 es 2.2,2.2.

Similarmente, el enrutador SF aprénde 128.213.1.0/24 del enrutador LA por medio de su next_hop 1.1.1.1.
Cuando SF transmite una actualizacién a.SJ, no altera la informacion del next_hop y asi, SI conoce que el
siguiente salto para alcanzar 128.213.1.0/24 es 1.1.1.1. En este caso se observa que el siguiente salto no

necesariamente es alcanzable por una conexién directa,
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En el caso de tener. una red muluaccesos (Elhemel Frame Relay), el next_hop no es sencnllo de T onocer Un

medio es considerado’ : “luacceso si los enrutadorcs conectados a dicho medio tienen la capacndad de

1ntercamblar dalos en‘una relacnon muchos a muchos Los enrutadores en el medlo muluacceso companen la

misma subred IP y tlenen acceso t'sxco a (odos los otros enrutadores del medlo en un solo sallo

los vecmos c:\ternos acerca de ‘qué prefcrlda €s una trayeclona en un AS que. uene multlples puntos de

emrada Al MED se Ae conoce mmbnen como la métrica e\nerlor de una ruta Un valor menor ‘de \AED es

preferido sobre otro valor mayor. W

A dxferencm de la preferencla local el ambuto MED si se mtercambxa entrc ASs Pero un VIED que ingrese a

un AS no sale de’ él, Cuando una acruahzacxon entra a un AS con cneno 'alor MED es utilizado para hacer las

decnsnones demro del AS Cuando BGP transmite las actualxzacxones de. enmtamlento a ‘otro AS, el MED se

ponea cero a menos que el MED saheme tenga un valor espemﬁco ;

Cuarido 15 ruta_ m:icia por el AS, el valor del MED sig

cuando un. chen e. nene muiiltiples conexiones al mismopro

lejann se encuemra una red al punto de sahda Una red qu
de salxda B lendra una métrica IGP menor;en; enrutador de rontern,‘cbnecgacio‘ _zvll',p\’xymo A. Cuando la
métrica IGP s: ;r;;duce,q MED; el trkiﬁco que‘llegue al'AS puede entrar por‘el‘ nl;xce mas cercano al destino
debido a que el MED ir‘iend}'és breferido ra_el - mismo destmo lo cual puede aprovechnr tanto el proveedor

como el cliente para b’a]an ear el trafico sébre, ultlples enlaces entre dos ASs.

A menos de que sea especificado de otra manera, los enrutadores comparan los atributos MED para las rutas a

sus vecinos externos que estin en'el mismo AS. Los MEDs de diferentes AS no son comparables ya que el

MED asociado con una ruta usualmente tiene alguna indicacion de la topologia interna del AS.
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Para ilustrar la definicién de MED se puede considerar un ejemplo:

MED =200

MED =120

128.213.0.0/16

SJ LA

Figura 111.2.9.4

La red X recibe actualizaciones de 128.213.0.0/16 de tres diferentes fuentes: SJ (métrica 120), LA (métrica
200) y ST (métrica 50). SF qonfpara los dos valores de lés inétrig:as que vienen de la red A y preferira el

enrutador SJ debido a que tiene la métrica menor (120).

Los clientes que se conecten al mlsmo pro\ eedor cn muluples pumos, pueden mlercambmr metncas .con sus

proveedores pam mﬂuxr a otro en'su traﬁco a e\lerlor ‘con el ﬁn de obtener un’'mejor balanceo de’ carga.

Atributo LOCAL PREF

La prefercncm local es un;: atnbulo bxcn conomdo dlscrecmnal con codxgo 5 del tipo - de alnbuto La

preferencia local o LOCAL PREF es cl gado de preferencm dado a una ruta para compararla con otras que

tengan’ el mlsmodest kn,o:‘ ,Un '\'alor'mayor “de 'prgferencm- local"mdxca' que"]a mta,’¢5'mas prefenda:' La“
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preferencia local, como, lo indica el nombre; es lotal al Sistema Auténomo y sélo se intercambia entre vecinos

IBGP. Nun%:a se nah;mite a vecinos EBGP.

La preferencia’local generalmente es usada para establecer el punto de salida de un sistema auténomo para

alcanzar cierto désting= Debido a que’este atributo es comunicado a todos los enrutadores:BGP dentro del-AS,

todos ellos lexidran una-vista co un de cémo salir del AS.

Atributo ATOMIC_AGGREGATE

La agregacion de rutas causa pérdida de informacién; Al sumarizar rutas que provienen de diferentes fuentes,

se tienen diferentes atributos. Este atributo‘es bien édnocidb'diséfecional con cédigo 6 del tipo de atributo y es

una indicacién de pérdida‘de informacién: Si:un:sistema propaga una sumarizacién, causa pérdida de

informacidn y es necesario afiadir el atfibuto ATOMIQ_LAGGREGATE ala ruta.

El atributo ATOMIC_AGGREGATE no se Ven\“(‘ija cju‘;x‘ndg‘rl'a iszlrlmarrizacién transporta alguha infdmmcién extra

que da una indicacion de dénde viene la informacion sumarizada.

Atributo AGGREGATE

Este atributo. es opcional transitivo con codigo-7.-Especifica el .Sistema“Auténomo y el enrutador.que ha
generado “una’ sumarizacidn.: Un" enrutador’ BGP que ejecuta sumarizacién de. rutas- afiade el atributo

AGRI’EGATE;'Esvte'kéoimirérj‘c, el ntimero de S’istemka Auténomo y la direccion IP de la loopback del enrutador.

Atributo COMMUNITY

En el contexto de BGP, una comunidad es un grupo de ‘destinos que comparten algunas propiedades comunes.
Una comunidad no se restringe a una sola red o a un solo Sistema Auténomo, pues no tiene limites fisicos.

Por ejemplo, un grupo de redes que pertenecen a la misma comunidad educacional o del gobierno y que
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pertenecen- a-cualquier: Sistema - Auténomo. Las comunidades. se usan para simplificar..las. politicas. .de
enrutaniiento identificando las rutas de acuerdo a las propiedades 16gicas, mas que al prefijo IP o'al nimero
de AS. Un enrutador BGP ‘usa’ este atributo en conjunto con otros atributos para controlar qué rutas va a

aceptar, a preferir y a transmitir a otros vecinos BGP.

El atributo COMMUNITY tiene codigo 8 de tipo de atributo y es opcional transitivo con una lonuitud
variable. Sus valores constan de cuatro bytes y tienen un rango de 00000000 a 0000FFFF hexadecxmnl y los
valores reservados van de FFFF0000 a FFFFFFFF, todo en. hexadecimal.. Estas comumdades tienen un

significado global. Un ejemplo de comunidades conocidas son:

e NO_EXPORT (FFFFFFO0I hex): una ruta quc transpone este i'alor de comunidad no es anunciada a sus
vecinos de confederacmn ode AS si sdlo emste un AS en la confederac:on. ‘

*  NO_. AD\’ERTISE (FFFFFFO" he\) una ruta que transporte estc vnlor de comumdad cuando se reciba,

no es anuncmdn a mng,un otro vecmo BGP

Se pueden det’mr ambutos dc comumdades 'pnvadas para usos especmles Una pracnca comun es el uso de

el numero del AS y los dos u]nm‘:s byles para deﬁmr un

los dos pnmeros bvtes d' atnbuto comumdad pa

valor en relacion al AS. -

Una ruta tiene m:':s de uhzi comunidad.-Un éh 1 _dades en. una ruta

actia basado en una, en alg,unas oen todas. Un eru'utador tiene la opcxon dc aﬁadlr o modni’car Ia comumdad

antes de transmitirla a otros vecinos.
111.2.10. Proceso de selecciéon en BGP

Una vez descritos todos los atributos, es posible entender el proceso de decision de BGP:



BGP .basa.su proceso de decisic’)n en los valores dé los atributos, Si se encuentra con yarias rutas con ¢l mismo
destino, BGP elme la me_|or rula segin el criterio que a continuacion se presenla a Lrandes rasgos:
1.7 "Sitel next hop es maccesnble, la ruta es ignorada (esta'es la razén por la quc es importante tener una

ruta IGP a] s:guncme sallo)

I8

'Se preﬁere la ruta con la preferencna local mayor;’

3. Sl las rutas uenen la misma preferencna local se ehg,e la’ ruta que haya sido originada localmente, es

decir, por ese enrutador.

4.. . Sila preferencia local es la misma, se elige la‘ruta con la menor lista'AS_path,
5. Sila AS_path es la misma, se prefiere la ruta con el menor upo de origen.

6. Sieltipode ongen es el mismo, se preﬁcre la ruta con menor MED.

7... Silas rutas tienen el mismo MED se prerere a las EBGP antes que a las IBGP.

8. ~ Sitodos los escenarios anten»ores _son 'denucos, se; preﬁerc la:ruta. que pueda ser alcanzada por

medio del vecino IGP. més cercano, ‘es decir, que tome la trayectoria mds pequeda dentro del AS para

alcanzar el destino.
9. Sila ruta interna es o misma, ¢l identificador del enfutador BGP seri el que decida. Se elige a la ruta

- -que provenga del enrutador con menorklaophac'k.

I11.3. Distribucion de etiquetas MPLS usando BGP

Existen situaciones en las que los vecinos de BGP intercambian tanto etiquetas como NLRIs (como
formalmente se les conoce a las rutas). El grupo de trabajo MPLS ha definido una pequenn extensxon a BGP4
para habilitar el uso del mecanismo de distribucion de etiquetas. ’

Debido a que BGP4 es extensxble, MPLS hace uso de las extensiones muluprotocolo de BGP Estas
e\tensmnes permnen que BGP sopone dnferenles familias de dlreccxones, tal como IPv4 0 vaG MPLS
stmplemente deﬁne una nueva t‘amllxa de direcciones en la que no solamente mcluyen pret‘_]os 1P, sino
también una:o. . mas. euquetas La codxﬁcacnon de los prefijos 1P y las enquctas se: muestra en la smuxcmc

figura:



Longitud (1 byte)

Etiqueta (3 bytes)

Etiquetas opcionales

Prefijo (variable)

Figura 111.3 1. Codificacion de ctiquetas y prefijos 1P en BGP

La Longitud total es la longitud de la(s) etiqueta(s) mds la longitud de los prefijos de direccion IP. Cada
Etiqueta se codifica en tres bytes, con 20 bits para el niimero de etiqueta (ver la figura 111.1;4.):. El bit mas
significativo de los restantes cuatro bits de esos tres bytes cumple la misma funcién que el bit ;S'lllck“del
encabezado MPLS Los tres bits restantes de los tres bytes se ponen en cero. Despues de la enqueta su,t;e el
prefijo de- la dlreccmn IP (que puede ser de cualquier longitud. Por eJemplo, para IPv4 es de 3" blls) y se
rellena con bits ceros ha;ta completar un nimero par de bytes. . »

Con la codlﬁcamon amenor de cuquexas y de prefijos de direccion IP cualquxer enrulndor que unllce BGPy
que anuncie una ruta conoce una enquela oun sch de euquctas para que. sea usado por el paqucle en dicha

ruta. Todos los mecanlsmos de BGP se usan nommlmemc

111.3.1. MPBGP

BGP version 4 actualmente es el protocolo de enrutamiento exterior que se usa de facto en’Internet y usa un
protocolo Path Vector sobre TCP para transportar infonnqcrié'nrde las rutas entre sistemas ,i\utéyrior'r‘l‘os (AS).
BGP ha sido extendido para soportar VPNs con MPLS, convirtiéndose-en MPBGP, (Algllripr'olaco/ Border.

Gareway Protocol).
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BGP es caﬁaz de transportar.informacion para 1PvV4. Las extensiones que lo convierten en MPBGP también lo_
hacen capaz de transportar informacion de enrutamiento para multiples protocolos de la capa“ de red. Los
enrutadores que tienen configuradas dichas extensiones puéden tener comunicacion con enrutadores ‘que no
las tienen. ‘

En MPBVGPHse introducen’ dos nuevos atributos: Multiprotocol Reachable NLRI (MP;REACH_NLRI) y
Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI). El prix:n1ero se usa para transportar el'conjumo de
destinos alcanzables junto con la informacion del siguiente salto para enviar.diéhos@éétinos:. El segundo de’
ellos se emplea para el transpohe de los destinos inalcanzables. -Ambos atributos son opcionales y no
transitivos. De esta forma, un enrutador que utilice BGP y que no soporte las éa}mcidades multiprotocolos,

solamente ignora la informacién transportada en estos atributos y no la pasa a otros enrutadores BGP.

La informacién del 51guwnte salto transportada en el atributo MP_ REACH - NLRI define la direccién en la

capa de red del enrutador fronter' Esta puede ser usada como el sxguleme salto para los destinos listados en el

mensaJe UPDATE del atributo’ M REACH \'LR] Cuando se. anuncna un ambuto MP_REACH \JLRI aun

az.en el campo del sng,uleme salto del

al cual la‘ruta'esti siendo a ncxada companc una subred comun con

en el campo del sxg,uu:nte salto del atributo. La dlrcccnon dc capa dc rcd dc Vcsc enrutador ffﬁnlera fue
aprendida de un vecino externo al cual esta siendo anuncmda 1a ruta y compane una subred comun con la
direccion del siguiente salto. Sin embargo, un enrutador que emplee BGP es capaz de deshnblhtar el anuncio
de las direcciones de interfaz por razones de polmcas de enrutamlemo o para mane_)ar un desperfecto enla

transmision de informacién.

Desde el punto de vista de las VPNS. Multiprotocol BGP es un protocolo de distribucién de informacién de

enrutamiento que, a través del uso de extensiones multiprotocolos y atributos de comunidades, define quién se
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comunica_con quién. Los miembros de una VPN dependen Vd:e_lgs,ppgr}qrsr 16gicos al inicio de ella, que es

donde MPBGP asigna un“yvalor‘linico llamado Route Distinguisher (‘RD'). Los RDs son desconocidos para los

usuarios, haciendo impaosiblé que un usuario de cierta VPN ingrese a otra: .

‘En~una= VPN MPLS 'iPBGP 'dislribuye'laswablas ‘FIB'(FOI’\"\"(H'({I.Hg'II‘IfOI‘IN(IIl‘ON'B{I;S'L') de cierta-VPN

umcamemg as 'n mbros. proporc:on:mdo una segundad nanvn por ‘medio de la separacwn logica del

trafico en vla "VPN. Ademas los enrutadores PE (nube MPLS) establecen trayectorms hacia otro de ellos

usando, LDP para comumcar mformac:on buulmg o de en\'lo de enquems La mformacnon binding de

etiquetas pnra rutas ‘externas (es decir, para rutas del cllente), se dlstnbuyen hacia todos los PEs usando

MPBGP en lukar de LD. Esto se debe a que es mds facil anadlr est ; \formacion a la informacion 1P de Ia

\’P\‘ la cual ya estd siendo distribuida. "
El atributo comumdad fuerza el alcance de la mfonnacnon. MPBGP hace un reconoc1mlcmo en las tablas FIB

de los enrutadores PE pcnenecxcnles a.una \'P\' en pamcular cn lug,nr de acmallzar lodos los enrutadores

frontera en la red‘MPLS.

165



Referencias-

MPLS, Technology and Applications; Davie, Bruce y Rekhter, Yakov; Morgan Kaufmann Publishers; E.U;
Capitulo 5, pp. 121-145

MPLS anrdw\’VIﬂ’A\' ‘Architectures; Jim Guichard y lvan Pepelnjak: 'Cisco Press; E.U.; 2000;Capitulo §; pp 141-
163 e e .

Multiprotocol E.\"le'risions_for. BGP-4 (RFC 2283): Tony Bates, Ravi Chandra; Dave Katz'y Yakov Rekhter:
Network Working Group: Internet Engineering Task Force; 1998, '

http://www.ietlforg/rfc/rfc2283.1xt

MPLS's Newest Application: Layer-2 VPNs; Mary Pretrosky: Business Cdmmunicatidn Review; 2002.

hltp://www.webtorials.com/main/resource/papers/BCR/paper.‘Z3‘.hlm .

166



Capitulo IV Redes Privadas Virtuales
IV.1. Introduccion

Las Redes Privadas Virtales o VPN (Virtwal Private Nenwork) son una alternativa a la infraestructura WAN
que recmplaza a las redes privadas, existentes gracias a lineas rentadas, redes Frame Relay o ATM, propias de
una empresa. Una VPN utiliza Cualquicr itecnologia de transporte disponible; /ya‘sea él I‘memet pﬁblico, o los ’
backbones o las redes Frame Relay o ATM de un Proveedor de Ser\'lcms .Sin embargo, la funcionalidad de
una VPN pnncnpalmeme se deﬁne por el equipo \nstnlado en la fronlera de la red corporativa y de la

mtegracmn de las caractenstlcas a'través de la WAN y no del protocolo de transporte WAN, ']

Las VPNs conectan con la red corpor:m\a a usuarios remolos t'Jos a.usuarios remotos moviles y a oficinas
remotas pequeiias  también se logra la conexion de dos empresas socias con el fin de compartir.informacion.
Segin la VPN que . se implemente, se tienen que consxderar dxferentes caracteristicas de scgundud y de

administracion del ancho de banda. .

IV.2. Descripcion

Una Red Privada Virtual (VPN) se define como una red en la cual la conexion-del cliente entre multiples
sitios se desarrolla sobre una infraestructura compartida con las mismas politicas de acceso y seguridad de

una red privada.l¥!
Una soluciéon VPN se define segun la extension de las caracteristicas ofrecidas. Una VPN debe’ proteger

contra ataques a la informacion; asegurar 1a entrega confiable de datos en situaciones criticas y ser facilmente

administrable para la empresa. Una solucién VPN tiene ciertos c‘omponemes:“’
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El Proveedor, dc Ser\lc:os que es una or&amznc:on duena de la infraestructura (el eqmpo y el medio de

transmision) que proporcnona lmeas dedlcadas asus cllenles El Proveedor de Scr\ icios ofrece al chente

un servicio de Red anada \’mual

El cllenlc. quien’ se. conecta’a. Ia red del proveedor dc servicio a: través del “Equxpo de Permiso a
" Clientes” (CPE, C‘u.stamer ‘Pérmises Eqmpmc’m) El dlsposmvo CPE es’ tamblcn llamado CE (Custome/

Edge ). El chente es quien paga por los servicios de una VPNf

El dispositivo CE, el cual se conecta a través del medio ‘de ,"trar'i‘sr‘ni's'ic;hv(uSqéiiﬁehte es una linea
dedicada, pero también puede.ser una conexion de linea conmutahc‘l‘a;) h’acvia'él eqL‘xlip‘o del Prdvcedor dé
Servicios, el cual puede ser un conmutador NX.25 o Frame Relay o ATM. 'fambién puede ser un enrutador
IP. El CE es generalmente un dispositivo ensamblador. y desénsamblador de paqueles‘(PAD. Packet
‘Assembl_v and Disassembly). Este provee la conectividad del puente o el enrutador en la terminal.”

El dispositivo PE, que es la frontera del proveedor de ser\'i’cio( Provider Edge). El PE imerc‘on’ecla a los
dispositivos CE con la red del Proveedor de Servicios. k ‘

anosmvos P Frecuentememe el proveedor de servicio tlene un equlpo adxcnonal en el corazon de su

red (conocxda tamblen como P-Nerwark o Rcd—P) Eslos dxsposmvos son llamado Dlsposm\'os P (P- :

Devices), y como eJemplo esmn los Enrutadores-P (P-Emumdm.s) o Conmuladores P (P Swt!c/ws‘)

El smo La'parte conugua a la red del cllcntc (Coslumer }\'L’I'WOI/\ es Ilamada “smo sue) Uno se puede
P : P

conectar‘a la ed P (P-nenvorl\) a través de una o varias lineas de transmxsxon usando uno o varios

dlsposmvos CE y,PE segun los requenmlemos de redundnnc:a

Las hncas dedicadas e'proporcwnan al cllente por el Proveedorﬂde Sér\"icios sobre el modelo VPN .

Frccuemememe son’ llamadas VC (Virtual Cucml) o “Clrcuno \’mual" EI VC (Virtual Circuit) estd

dnspomble todo el.tiempo. (como Ios Clrcunos \'mualcs Perm:memcs o Permanent Virtwal Circuit, PVC)

Lmk Connecnon Idenufe; (DLCI) para ‘Frame Relay

La ftzisa -de’ trnﬁco 1 Proveedor de: Ser\'mos dn una ‘tasa pl:ma para_un servicio VPN, el cual
normalmente depende det ancho de banda dxspomble para el chemc, o emplea una tasa que dcpenda de su

uso asi, puede depender del volumen o de la duracion de los datos intercambiados.
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Sito Cliente

'

Red del Proveedor
i de Servicos

I Sitio clicnte

gquipo PF
Enrutador CPL i

Provider Core Otros ;
enrutadores de

VO =
; Customer Premises: los clientes

.. Equipment (CPE) i i
. i X tquipo PE %

. Provider Edge .
Frame Relay Swatch Enrutador CPE

Figura 11.2.1

Una VPN tipica debe tener una red LAN principal en los edificios de la compaiiia asi como otras LANs en
oficinas remotas, También sirve a usuarios individuales que se conectan desde un lugar remoto. Bdsicamente,
una VPN es una red priv adn que usa una red publica (usunlmeme Imemel) para conectarse. a sitios remotos,
pero en lugar de usar hneas dedicadas, la -VPN emplea conexiones virtuales enrutadas a través del lmemet
desde la LAN principal, hasta el sitiqs remoto."l o ‘

Los elementos esenciales de una VPN deben tener ciertas caracteristicas:!¥!

e  Escalabilidad en la plataforma.
. Seguridnrd,‘

e Confiabilidad.

e  Administracidn.

e  Politicas de seguridad.
En general, una VPN ofrece mas ventajas que las redes basadas en lineas dedicadas. Son cuatro principales: t*}

e Costos mas bajos que en las redes privadas: el costo total se reduce con el bajo costo del transporte de los

datos. del ancho de banda, del equipo para el backbone y de operaciones.
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- . .

Arquitecnjrés mis ﬂéxib)es y_escalables que las clasicas_redes WAN, ademas de que habilita a las
empresas' para (ey:\"tender su conectividad rapidamente 'y a costos efectivos y facilita ‘la conexién o
desconexion a ’oﬁic‘i‘na‘s‘:remotras’; locaciones’internacionales; usuarios ‘méviles o a redes de las'empresas-
socias, segiin’se redl;ierﬁ. ‘ 7

“"Reducida

dministracion~de ‘la carga”en comparacion con-las:redes  privadas propias;‘ pues:las-empresas-

pueden relegar la administracion de su red a un Proveedor de Servicios y se enfocan mas en los negocios "

que les competcn. L
1 na: redumda admlmstracxon de Ia carga UtlllZﬂl‘ un
mnentes (PVCs) asociados a los protoco]os onentados a

conemon. mles como AT\ o Fram

Relay Ademas de que crea una topologia de mal]a completa que

dnsmmuye el costo y la comple_ndad de la red
También, una VPN bien disefiada buede ofrecer grandes beneficios a una empresa, como por ejemplo:!)
Conectividad en una extensa drea geografica.

Seguridad en la infonﬁncién. w ; : .

Reducidos uempos cn el transpcme de dalos y bajos costos para los usuarios remotos.

lncremema la producuvndad
Slmphﬁca la topologia de la red.

Oportunidad de interconectarse globalmente.

IV.3 Clasificacion de las VPNs

criterios:

Como existe una gran variedad de tecnologias y topologias para VPN, la dinica manera de manejar con éxito
esta diversidad, es introduciendo una ciasificacion de VPNs, Esto se puede realizar de acuerdo a 10s siguientes

1

El problema del negocio de VPNs que se trate de solucionar. La mayoria de los problemas surgen en
la comunicacién entre una misma compaiiia (también llamada comunicaciénintranet), en la comunicacion
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entre.compaifias (también ]lumada extranet) v en el acceso para usuarios. méviles (mejor. conocido como .

Red VPN Dialup).

e Lacapa del mbdéié OSl en lacual vcl pro\"eedor de servicio intercambia la’informacion de topologia con
el cliente.” La” mayoria de las categorias son modelos overluy (extendidos), donde el Provecdor de
S'e}:\i'iéirds":’liiaidér:51'brlitc:hvleﬁn'i'ciiihiehlé ¢on un conjunto de enlaces punto a’punto (o multipunto) éntre los
si/cLs'. 'i‘armbiie'nr hay moaelosrf‘pccl"-m-puw"‘ (vecine-a-vecino. o iguﬁl-a-igual), donde el Proveedor de
Servicios vy ¢l cliente intercambian informacion de enrutamiento de capa 3.

e La tccnologin‘dc'capa 2' o de:capa 3 se usa . para implementar el servicio VPN dentro de la red
proveedora. Esta puede ser'X .25 Frame Relay, SMDS, ATM o IP. ’

e La topologia de la red, exislé desde una lopologia simple con un Auwb hasta una red con una malla

completa o topologias multiniveles jerdrquicas en'redes mas grandes.

Las Redes Privadas Virtuales (\’PNS) séyc]‘aSiﬁcall en varias formas. La‘cl."xsiﬁbcacic')n leicbholégica mas amplia
es aquella basada en la forma en la que se intercambia informacién en la VPI\'. En el modelo VPN peer-1o-
peer, la informacién de enrutamiento del cliente se intercambia entre” los” enrutadores - del cliente y los
enrutadores del Proveedor de Servicios. En el modelo VPN overlay, ¢l Proveedor de Servicios proporciona

unicamente VCs (lineas logicas rentadas) y la informacion de enrutamiento es intercambiada directamente

entre los enrutadores de los clientes en la frontera (enrutadores CE). Los dos modelos pueden combinarse éri,

una red mas grande de Proveedor de Servicios: el modelo VPN pecr-ro-peer puede usar VPN overlay en sus
g 14 7 p A

partes de acceso (por ejemplo. enlace de los enrutadores del Proveedor de Servicios a través de ATM)

La clasificacién mas detallada de las VPNs. mostrada en la figura IV.3.1, se cnfoca en la tecnologia de capa 3.

Se usa para el transpone dc paqueles sobre ]a VPN. El modelo VPN overlay.se 1mp]emcma con tecnolouas

: (co‘rjio .\’. . Frame Rc]ay MDS o AT\/I) o con tecnoloLms d

WAN de conmutacnq dc capa

de capa 3 (como 1P sobr IP Psec El modclo \’P\‘ peer- to-peer por lo Lencral se'usa con base en complqos

trucos de cnrulamlen o'con’ li ms de ‘acceso [P, MPLS (Muliiprotocol Label Swnc/‘ 3) basado en \’P\'s.

supera .la mavona de las fallas de otras lccnolouns \’P\‘ peer Io-peel' leo permne que los Pro\'eedores de

1M
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Servicios combinen los beneficios del modelo prer-o-peer (mas sencillo de enrutar.) con' la seguridad y el

aislamiento inherente del modelo VPN overiay.

Redes Virtuales

Rcdcs V) mru..\lc\ Pn\ .ui.ns o ) Ru.dgs Vi 1rlrualr:s Conmumdas ! L,\\ \’mlml

1

VPN Overluy VPN pecr- w-peu

VPN Capa2 ~. VPNCupu3 . En&lxsl;ig:"\icc?do Enrutamicnto dividido MPLS ¢ VPN
l "i_i_ h 70n partt (!:nrumdor Dcdlc.xdo) e -
L2TRS TFR . ATM iPSec

Figura 1V.3.1

Los tres roblcmns i |cos de una cm resa ueuna red n\ada vmual (Vulual Prl\'ale N 'mwl\ trata de
q P

resolver son’

. Comunica’cic’m imem'a en la drganizaéién‘(ihtrai{et). :
e - Comunicacién con otras or;_,amzacnones (extranet).

e Acceso de’ usuarlos movxles, trabajadores oficinas distantes y otras a través de un medio de

conmutacion baralo.

Por lo regular los tres tipos de soluciones con VPNs usualmente explotan la mayoria de las topologias y
tecnologias ofrecidas por los Proveedores de Servicios VPNs, pero difieren grandemente en el nivel de

seguridad requerido en su implementacion.



A menudo las comunicaciones internas en las orgdnizaciones frecuentemente _no estan bien protegidas porlos. - - - -

hosts finales o por los firewalls. El servicio VPN se usa para implementar la comunicacion intranet. También
debe ofrecer altos niveles de aislamiento y seguridad. La comunicacion intranet requiere parantizar la C"alyiAdad i
de Servicios para los procesos criticos. Estas son las razones principales por las cuales. existen :muchas
organizaciones que usen Internet para comunicarse. Este no puede ofrecer Calidad de Servicios puntoa punto,
aislamiento o seguridad. asi como una infraestructura adecuada para la comunicacién intranet. Las Redes

Privadas - Virtuales o VPNs fueron implementadas comunmente con tecnologias tradicionales, como N.25,

Frame Relay o ATM. TESIS CON
FALLA DE ORIGEN

Frecuentemente, las comunicaciones extranet (o inter-organizacionales) aparecen entre los sitios centrales de

las organizaciones. Usualmente se usan. dispositivos exclusivos de seguridad, tales como firewalls o equipos

de cifrado similares como ilustra la ﬁgi:ru IV.3.1.1:

injzacion #2

i Internet Publico

Organizacion #1

. / tirewall

Organizacion wart

Tanel citrado ~——
Point-ta-pomnt RN

Fuewall

Figura 11>.3.1.1
También este tipo de comunicaciones exige menos requisitos de Calidad de Servicio. El Internet tal vez
resulte mads conveniente para las comunicaciones extranet. Por lo tanto. no es una sorpresa que cada vez

veamos mas y mas trafico de empresa a empresa en Internet,

Dentro de una red corporativa‘ el ‘acceso del usuario remoto, tiene lugar désde direcciones cambiantes o

desconocidas Siempre se filtra con elementos de seguridad, obtenidos a lo largo del enlace punta a punta.



Usan tecnologias de.cifrade o una comrasefia de una sola vez (one-rine password), De esta manera. los
requerimientos de seguridad para los servicios VVPDN son tan rigurosos para las comunicaciones intranet, que
la mayoria de_los servicios estan implementados actualmente sobre [P (/miernct Protocol). sobre Internet o

usando el backbone privado de un Proveedor de Servicios, tal como se muestra en la siguiente figura:

\VPDN (L2F O LaTP) o

Organizacion con
_oficinas remotas o ; :
Susuarios dial-up ! -
Pros ecedor de Servicios IRt i NI
pPOP
Rcd Conmutada®,
T T TS, - (c) ISDN) '

e )
== L

NAS(Servidor de Acceso
ala Redy

. . o~
Gateway Casa

i
i
|
i

Conexion Virtual Conmutada
. (Frames PPP encupsulados i
cen paquetes L2F o 1L2TP)

Figura 11°.3.1.2

L.os protocolos usados para implememarvsVer\'ici'os‘ de VPNs sobrc IP incluyen L2F (Layer 2 de'urrl). PPTP

(Poinr-ro-Point Tunneling Prolacol) o LZTP (Laver ‘ Tmmporl P olocol) La tecnolo&,la \’I’DN empka un

numero especial de términos que son \Ginicas al

Nerwork Access Server (‘\AS esie Servldor de Acceso Remo(o o RAS (Remole 4cce.ss Sel'\’{_’l) es

Lle\'ando a_cabo la

Home Gateway: es un enrulador admmlslrado por‘un clnente ue acepta:la ll:ihidyda‘ enviadn por el NAS.

Ejecum una venﬁcamon y una aulonzacuon adlcmnal y termina la scston PPP dcl usunno Los parametros
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de la sesion.PPP, (incluyendo las direcciones’de _red. tales como la direccidn IP) son negociadas entre el

usuario y el gateway propio. NAS sélo envia paquetes PPP entre los dos.

1V.3.2 Modelos VPN Peer-to-Peer y Overlay
i {515 O

z-‘-;;LA DE ORIGEN

Los dos modelos de |mplememnc10n que han e\pandldo su uso son:

e EI modclo ovel Im- en el cual el Provecdor de Servicios proporcnona al cliente lineas remadas
e El modclo pL’(‘I lo-peer donde el Proveedor de Servicios y ¢l “cliente intercambidn informacion ‘de
enrutamiento de capa 3 El proveedor enruta los datos entre los sitios de los chemes .en la” trayectorya

optima. sin la p,amcylpra‘cmnv _deyl cyhr;ry\lcy

Modelo VPN Over

El modelo VPN ovel'lav es el mas sehcillo dc~comprender debido a que claramente proporciona la separacién
de las responsablhdades entre el clleme y el Proveedor de: Ser\'lcms El Proveedor de Servicios proporciona al
cliente un conJunto de hneas comratadns chhns hneas son llamadas VCs (ercunos \’muales) Pueden estar

dlspombles permanentememe (PVCs) o cstablccudos por demanda (SVCs).

La siguiente figura'muestra la topologia de una VPN overlay y los circuitos virtuales usados en ella:

Sitio Cliente
Red del Provecdor

de Servicios .a;?“ Enlace
.:.\ fisico

Sitio Cliente F.dgc Swteh Beta

\NCi g Frame Relay

Alpha . Equipo PE
(Switch Frume

Rclu\- ) ’ ) Edge Swatch fisice @

Frame Relay

- Enlage Sitio Cliente

. Gamm
Enlace logico Jamma

Figura V7.3.2 1
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E! cliente establece la comunicacion de enrutador_a enrutador ipmfer_rlqs_requrigqs; C[;del cliente. Estos son
dispositivos sobre los cuales se instauran los circuitos virtuales por medio del Proveedor de Servicios. Los
datos del protocolo de enrutamiento siempre se in‘xcrcambinn‘ entre. los dispositivos del cliente y el Proveedor
de Se.r‘\'icios no tiene conocimiento de la estructura interna de la red del cliente. La siguiente figura muestra la

7= 1opologia de los enrutadores de la red VPN de la figura anterior:

==

,/—" Beta

Alpha ~—

Gamma

Figura 11"3.2.2

La Calidad de Servicio (QoS) garantiza que ¢l modelo VPN overfay sca expresado cominmente en términos
del ancho de banda compromctido en un circuilo virtual determinado (CIR. Committed Information Rate) y

un mavumo uncho de banda dlspomble en el. cxrcuno virtual (PIR, Peak Information Rate). La garantia del

ancho de banda consxgnado se proporcxona usualmeme a través de la estadistica de los servicios de capa 2.

Depende de la estra(enm de sobrevema del Proveedor de Servicios. Esto significa que ln tasa n.uslrada no

estd reulmente garamizad unque el proveedor pueda proporcionar una Tasa Minima de Informacién o MIR

(Minimum Information Rate). que es obtenida a través de la infraestructura de capa 2.. -

La garantia del ancho de banda es también una garantia del ancho de banda entre dos puntos en la red del
cliente. Sin una matriz comple(d de tr:’xﬁco'para iodas las clases de trifico. es dificil para el cliente maniobrar

las garantias‘ en la mayona de las redes ove:lm"'l‘ambncn es dificil proporcionar las multiples Clases de

Servicio debido a que el Proveedor de Servxcnos no diferencia el trifico en medio de la red. Trabajar asi,
crcando mulnples conexiones (por c_|emplo. en Framc Relay los PVCs) entre los sitios de los clientes. solo

incrementa el costo general de la red.
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Las redes VPNs overlay pueden se usan.con un gian nimero de tecnologias de conmutacion de WAN de.capa
2. Incluyen a X.25, Frame Relay, ATM o SDMS. En los ultimos afios, las redes VPNs over/ay se usan con
tineles de IP sobre 1P, 10dos en buckhones privados de 1P sobre el Internet publico. Los dos' métodos mas

comunes de eslablecimiemo de tineles IP sobre IP son Generic Route Encapsulation (GRE) y el cifrado con

e La 1mph.mentac10n propla de las capamdades dLl cnrcuno virtual requxerc un conocnmlcmo detallado de

los pnrﬁlcs dc lraﬁco de sitio a sitio, los cua]es no sxempr est n dispo 1b|es.

e Cuando es 1mplcmentado con lecnoloyas de capa 2, el modelo VP\' overlav ‘introduce otra capa

innece,snrin de complejidad e‘n las redcs Ne,w;Ho: 1 Serwce P;aw(ler que. en su-mayoria. se basan en IP,

lo que incrementa los costos ‘operacionales de tal red.

Modelo VPN Peer-to-Peér

Este modelo fue mlroducxdo hace pocos afios para superar las desventajas del modelo VPN overlay. En el
modelo peer- Io-pcel' cl dxsposm\'o limite o dL frontera (PE) del proveedor es un enrutador (PE). Intercambia
la informacidn de las rutas con CE. La siguiente figura muestra un ejemplo de VPN peer-to-peer. Equivalen a

la figura ilustrativa del modelo VPN overlay.

El modelo peer-to-pecr proporciona ciertas ventajas sobre el modelo overlay tradicional:
. Desde el punto de vista del cliente el enrutamicnto llega a ser extremadamente simple. El equipo CE del
cliente intercambia informacidn de las rutas con sélo uno (o unos cuantos) dispositives PE ( mientras que

en las redes VPN overlay, el nimero de enrutadores vecinos pueden crecer a un numero grande).
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. Entre-los -sitios-del cliente.el cnrulamiénlo'sicn1prc,cs éptimo. El equipo.PE.del proveedor conoce la
topologia de la red del cliente. También puede establecer un enrutamiento 6ptimo entre sitios.

e El suministro del ancho de banda es mas simple. El cliente tiene que especificar sélo el anchb de banda

de entrada y de salida para cada sitio (Tasa de Acceso Comprometido o C“mn:m'lte(l ,-lz'c'e.v.;' Rawe, CAR, ¥

"Tasa de Entrega Comiprometida, Committed Deliveri- Rare] CDR)”y nolos "péé'ﬁléé." de trifico’exactos de

sitio a sitio. A

e  La m_reucnon de un nuevo smo es sencilla: El Proveedor. dc Ser\'mo acondlcmna sélo un sitio adicional

y cambia la conﬁLurucmn ‘en-el enrutador PE- ad_|unlo En el modelo \’P\‘ o\'erlay. e1~Pr0\'ecdor de
Servicio debe proporcionar todo el :conjunto de ‘VCs mdnejado,d‘csdc este - sitio _hacia otros sitios de

clientes de la VPN.

Hay dos opcionés disponibles para el modelo de VPN peer-ro-peer:

. Enrmador compamdo. onde-varios bliéntcs VPN comparten el mismo enrutador PE.

‘env‘n’itnd'o'r’ PEﬂde’dicado.

scpauc:on dc Ios chenlc ‘dc la \'PN y prcvlcncn que un cliente de la VPN irrumpa en otra red VPN. Esto
también evita quc un cllenle de una \’P\‘ no pueda atacar otra red VPN. La siguiente figura ilustra un ejemplo

de la conﬁLuraCIon de enrutador compamdo.
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Figura 1V,

Modelo peer to peer con enrutador.dedicado

En el modelo pewer 1o peer con enrutador dedicado, cada cliente VPN tiene su propio enrutador PE (figura -

1V.3.2:4). Sin embargo, éste sélo tiene acceso a los equipos de latabla de enrutamiento de PE.

Red del Proveedor de Servicios

El enrutador P
Cliente contienc 1odas las rutas

@ de los clientes de la VPN

Cliente Enrutador PE @
Enrutador P

Enrutador PE

Cliente - pop

El enrutador dedicado
PE contienc.solo lus
rutas de sus clientes propios

Figura 11°3.2.4
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En el madelo de ‘enrutndof dedicado atin se utiliza un protocolo para crear:la tabla de rutas de la VPN en los
PE. Las tablas de rutas en PE contienen solo los equipos anunciados por los clientes VPN conectados a él. El
resultado es’un aisllaniie'nto casi perfecto entre los clientes de.la VPN (tiene que‘estar basado en una tabla de

enrutamiento). Dentro de esta modalidad, el enrutador dedicado puede ser implementado como sigue:

e Cada p’rrotocolc‘o de enrutamiento es ejecutado entre el enrutador 'PE’y:el éiu"uimddr CE.

e  BGP es ejecutado entre el enrutador PE v.el enrutador P,

* - El enrutador-PE redistribuye rutas recibidas desde el enrutador-CE cncaﬁSu'ladasjcn BGP, marcadas con
una identificacidn del cliente (ID, comunidad BGP) y propaga las rutas 'ailos:c‘ni'utadores-l" De esta

wma'n'era', el enrutador P contiene todas las rutas de todos los clientes VPN,

:

®. Los; enrutadorcs P sélo propagan rutas en comunidades BGP apropiadas por. los enrutadores PE. Asi, los

Midges Y

equipos PE sélo feciben las rutas que se originaron desde los CE dentro de la.-VPN,

Comparacion de modelos peer 1o peer
El modelo peer to peer con enrutador compartido es muy dificil de mnmener. Requiere el empleo de largas y
complejas listas'de acceso en casi_cada interfaz del enrutador. El modelo de enrutador dedicado (mis sencillo
de configurar y de mantener), llega a ser muy caro para el Proveedor de Servicios cuando trata de servira un

gran nimero de clientes con sitios geogrificamente dispersos.
Ambos modelos comparten varias desventajas que evitan la expansion de su uso:

® Todos los chemes compancn el mnsmo espacio de direcciones IP. Evita que se usen direcciones IP

kpnvadns de acuerdo a la RFC 1918 Para ser localizados por el Proveedor de Ser\'lcms los clientes deben

usar dl;eccxones_lP ya'sean pubhcas o privadas para ser localizados por el Proveedor de Servicios.

® Los clientes no pueden insertar la ruta de défalus en su VPN. Esta limitacion evita que tengan acceso a

Intérnet por medio de otro Proveedor de Servicios.
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Ademas de estas dos ventajas, ¢l modelo de enrutddor compartido sufre de.complejidad cuando varios clientes

usan protocolos de enrutamiento (RIP, RIPv2, BGP v 1S-1S) en donde existen varias instancias. No son

sopariados por el sofnvare del enrutador.

La lopoloun VEN necc.snrm para una organizacién debe adaptarse al probkma que ]a orLamzamon trata de

resolver. Sln cmbarLO, \arms lopolomas conocidas son o.mpleadns tan frecuenlememe que seran dlscundas a

continuacién. Como .se podra observar, una misma topologia soluciona una gran \'arlednd de dxferuues

contratiempos en diferentes ni\{el‘es del mercado o la industria.
Las topologias mas comunes'se pueden dividir en tres categorias:
* Topologias influenciadas por.el modelo VPN overlay, las cuales incluyen la topologia Hub-and-Spoke,

malla parcial o complé(a y lop’ol'oéiar hibrida.

e Topologias e\lrnncl las cuales mcluycn extranet mn -t0-any’ y e\trancl Servncms Cenlrales

e Topologias de Propo to Especml tales'como el bacl\bmw \'PD\' y to : olog,xa de Red Admlmstrnda

Topologia Hl(‘b‘-dn‘d-'SpokL‘» i

La topologia mas usada cominmente es la topologia Hub-and-Spoke, donde cierto nimero oficinas remotas

(spokes) son concctadas'a un sitio central (fed), similar a la figura siguiente:
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Figura 1V.3.3.1.1

Las oficinas lejanas una de otrras'invlerc’am;bi;m”daloy's. No hay restricciones especificas de seguridad en trﬁﬁf:o
entre oficinas. La cnm'idadr d‘e‘ dqu&s i‘r‘ﬁ'c‘l“—c‘:nmbiados entre ellas es insignificante. Esta topologia se usa en
organizaciones con ,estlchfqrﬁs jéi‘é%quiéameﬁle estrictas. Por ejemplo, bancos, oficinas de gobicrno.

almacenes, organizaciones internacionales con pequefas oficinas en cada pais, y mas.

Al empieﬁr VPNs Snsﬁdas en techkoklogbikas dé capa 2, tales como Frame Relay o ATM. la topologia Hub-and-
Spakq es m:'1§ comfm de lo quc‘ éc podria esperar. E&ta topologia es muy costosa por su complejidad en el
enrutamichlo corr'nkotras topologias de tecnologias diferentes. En otras palabras, existen muchos ejemplos
doﬁdc el cl{enle se bencﬁcfa Eon 6;rn lo;;olég‘ia diferente, ﬁcro no tienc mas eleccion que la Hub-and-Spoke
por razones de costo o complejidad.

Con requerimientos ;ie redﬁndancia, la topologia sencilla Hub-and-Spoke de la figura anterior frecuentemente

es mejorada con un enrutador adicional en’el sitio central, tal como se muestra en la figura 1V.3.3:1.2:



Sitio Remoto(spohe)

Sitio Central (HUB)
Enrutador -
Redundame . . . Sitio Remoto(spoke)
det Sio Central . . . i
Sitio Remoto(spohe)

b nrutador

Redundunte
del Sino Central

.
Red del Proveedaor de Servicios

TESIS CON

ELLA DE ORIGEN

" Figura 1V.3.3.1.2

Otra forma es agregando, un sitio central de respaldo. Este se conecta con el sitio central primario a través de
una conexion con velocidad mas alta:

1 Pr Siiin Remoto(spoke)

Red del Proveedor de

Sitio Central (HU B)

Ennuador

del Simo T
Centrul . ’ .

Sitio Remoto(spuke)

Enrutador

del sino
Cenl Tl

Sitio Remototspohe)

Figura 13°.3.3.1.3

Implementar una topologia Hub-and-Spoke redundante con un modelo VPN overlay basado en VC (Virtual
Circuits) siempre presenta ciertos retos. Cada equipo concentrador (huh) requiere al menos un VC a dos
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enrutadores centrales.. Dichos VCs pueden ser provisionales en la configuracion buckbone primaria o en una

configuracion de balanceo de carga con un numero de desventajas con una u otra solucion:

e En la configuracion backbone primaria. el circuito virual (VC) de respaldo no se usa mientras el circuito

virtual primario esta’activo. Esto resulta’en’gastos’innecesarios adquiridos por ¢l cliente.

e Enla conﬁguraciéh de carga comp:mida. los sitios .\'pnke.\" o secundarios encuentran salidas reducidas si
uno de los circuitos \'mualcs (o uno de los enruladores centrales) fallan. Esta configuraciéon no es

npropmda para las topoloyas con un smo cemral de respaldo similar al de la figura anterior.

Los Proveedores de Ser\’ncxos de la mas alla calidad tratan de cumplir con los requenmnentos de redundancia

de los clientes, Ofrccen un SE!‘\’lClO me_]orado llamado Shadow PVC. Con un Sha{lan- PIV’C, el cliente obtiene

dos ctrcuuos v lrtunles por el precno de uno. La condicién es que sélo pucde usarse uno a la vez para trafico de

datos (aunque unakpequeﬁa nmldad de dntos es permitida en el segundo PVC para habnluar los intercambios

del protocolo dc enrutamlemo)

Los requermnemos de;: rcdundnncm comphczm atin mads la topologia Hub-and-Spoke con la introduccion de

caractensncas de respaldo por marcacxon ((Iml-bnclmp) La solucion dial-backup implementada en la red det

Proveedor de SCI’\’ICIOS (por ejemplo, una conexion ISDN rcspaldando una linea dedicada Frame Relay, como
muestra en la ﬁgura IV.3.3.1.4) es transparente para el cliente. Pero, esto no ofrece una verdadera redundancia
punta a punta. No dclcqta Wlas fpllas potenciales (por ejemplo, las fallas en el protocolo de enrutamiemc;). Una
verdadera redundancié pu,nym a punta sobre un modelo de VPN overlay se archiva solo por los dispositivos

CE. Establece una conexiéon conmutada afuera de la VPN,

184



.
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== -

Usualmente, una topologia simple /iub-and-spoke se transforma a una topologia multinivel conforme la red

Figura 11".3.3.1.9

crece. La topologia multinivel puede ser una topologia hub-and-spoke recursiva. similar a la mostrada en la
figura 1V.3.3.1.4, o puede ser también una topologia hibrida. La reestructuracion puede integrarse por
escalabilidad ‘de restricciones ‘de los protocolos de-enrutamiento IP o por la escalabilidad de niveles de

aplicacién (por ejemplo, la introduccién de una implementacion de tres hileras cliente-servidor).

Sitio Distribuccion Sitio Remoto
@ (spoke)

Enrutador de la capa de Distribuccion

@ Sitio Remuoto
Enrutador ) tspoke)
Redundante dcl@ . . @

Sitio central

Sitio Central

Red del Proveedor de .
% Servicos Sitio Remoto
Enrutador - {spoked
Redundanie del - - @
Sitio Central @
Fnrutador de Ly capa de Distribuccion Sitio Remoto

@ {spoke)

Sitio Distribuccion
Figura 11.3.3.1.5
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La implementacion de la topolagia Muh-and-spoke junto con un modelo VPN overluy es muy conveniente en
entornos donde. las oficinas lcjanuys unas’ de otras-casi siempre intercambian datos con los puntos centrales v
no con cualquier otro. Por ejemplo. el intercambio de datos entre las oficinas centrales siempre se transporta
por medio de sitios centrales;si‘la"cantidad de los datos intercambiados entre las oficinas remotas:representa
una proporcion signiﬁcﬁt.iv‘ﬁ del trafico de la red extendida. Sin embargo, una topblogia de malla parcial o
.completa (partial-mesh :);ﬂl”‘-I‘lI(Wh) podria ser mas conveniente.

Taopologia de mi;il:’l‘ parcial o completa (partial-mesh y full-mesh)

-~ A

No todos los ¢lientes pueden implementar sus redes con topologias hub-and-spoke:

. : La organizqci':o;h Vpixedbe’ s& nﬁenpé jgrz’xrquica cn eétnxétura. sri' inlercambiﬁ datos entre varios puntos de la
organi’zacivévh.‘ : k

e . Las Ap]icgcioncs usnd;\s en’la organi_zncic'm necesitan comunicacion peer-ro-peer, como los sistemas de
mensajeria o colarbdracyién. . k

® - Para algunas corporaciones multinacionales, el costo de la topologia hub-and-spoke podria ser excesiva,

asi como el costo elevado de los enlaces-internacionales.

En estos casos. el modelo ‘VPN'}o‘\'Ql'Ia_v mads apropiado para las nccesidades‘de una organizacion podria ser
un modelo de malia parcial. 'do:nde los sitios dcmro de 1a VPN se ct:)'nect;m por qomenédores virtuales (VC),
dictaminados por requerimientos de trifico (donde eventualmente son dictados por la necesidades de
negocios). Si no todos. IOSisitios tienen una conectivid:id directa a todos los sitios (como por ejemplo, en la
figura 1V.3.3.1.6) la topologia es llamada de malla parcial. Si todos los sitios tienen conectividad con todos

los demas, es de malla completa.

180



L. «Z Commmm '~~~~~'~A~--~@A Londres e
\\ushmgtur~ R pe S _» Circuito Virtual

(Frame Relay

- I - - Ve .
T - AN nLey
o 7 - Q:@
7 -
ﬁ-—\ P //~
San José - S ;// /' Paris
. - _
& ==
Atlanta Amsterdam

Figura 117.3.3.1.6

No se implementan muchas redes de malla completa debido al muy alto costo. La complejidad introducida
| . . . (n l)n
por el gran nitimero de VCs. Con ese tipo de topologia, el nimero de VCs es: VC =/ -~ 5 donde n es el

niimero de dispositivos adjuntos. La mnyoria de los clientes tienen que instalar una topologia de malla
parcial. Usualmente n.sla es afeclada por’ compronnsos o por paramctros externos, como la disponibilidad de

enlaces y los costos de los VCs.

Implementar una topologia de‘mAallz; conlplcta es bastante 5imple. Srélo se necesita una matriz de trifico
indicando ¢l ancho de banda requerido entre un par de sitios dentro de la VPN y se ordenan los VCs al
Proveedor del Servicio. Para el casé de una malia parcial, la implementacion no es tan sencilla, y.;: que se
debe de hacer lo siguiente: ‘

1.- Resolver la matriz de trifico.

2. Proponer una topologia de malla parcial‘basadn en esa matriz de trafico (por ejemplo, instalando un
VC solo entre sitios con altos requerimientos de trafico) y en los requerimientos de redundancia.

3. Determinar exactamente sobre qué VC va a fluir el trafico entre dos sitios. Este paso también puede
involucrar una afinacién del protocolo de enrutamiento para hacer mas fluido c]rtréﬁco sobre-las
propias VCs. |

4. Hacer el tamaiio de VCs acorde a la matriz de trifico y a la agregacidn del trafico alcanzado sobre

el VC:
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Las caracteristicas del protocolo de enrutamiento &n una (usualmente multinacional) malla parcial larga puede
crecer a la proporcién ‘donde es extremadamente dificil predecir el flujo de trifico sin herramientas de
simulacién. Esto obliga alos clientes a migrar a BGP sélo para manejar los problemas de ingenieria de trifico

en sus topologias de mallas parciales.

“Las redes VPN grandes construidas con un modelo de VPN overlay tienden a combinar topologia fub-and-
spoke con topologia de malla parcial. Por ejemplo, una gran organizacion multinacional puede tener acceso a
las redes de cada pais, si'usa una topologia hub-and-spoke donde el nicleo de la red internacional usa una

topologia de malla parcial. La siguiente figura muestra este ejemplo.

VCs Internacional
(Frame Retay o ATM)

'VC regional
(Frame Relay) Londres .
= o
\/{/ /% . -
&S swninis. EF T Paris A &
Sta. Clara™ \GB/'//\*K e &= 0 e
: /u ashington . - © Nantes

Redwoods .~ \\\.GE' T - T
a Atlanta Amsterdam L

&9 e mste )
- San José B Paris B )
Sta. Cruz S,
Ves dentro del pais
(Frame Relay )

—_Marsclle

Figura V3.3 7

* Dividir la red extendida en nucleo, distribucion y acceso.
e Diseciar el nicleo y los accesos de cada red individualmente (por ejemplo. una topologia /ub-and-spoke

doble con un respaldo conmutado en la red de acceso y una malla parcial en el nicleo de la red).
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) . - v . . . s .
e Conectar la red nicleo: yv-las redes de'acceso a través de una capa de distribucion.tratando de:aislarlas lo
meejor posible. Por ejemiplo, una falla dentro del /oop local en algin lugar de la oficina remota no debe ser

propagada dentro de la red nucleo. Los enrutadores de las oficinas remotas no deben ver las fallas de los

enlaces internacionales.

Topologias para VPNs extranets

Topologia simplé’extranect

Las topologias de intranet cénciémen a la topologia fisica y logica de la red VPN, dictadas por la tecnologia

VC por la‘que el'modelo VPN overlay es implementado. Las topologias extranet estin mds enfocadas a los
requerimientos de 'segur'ivdad de 'la‘'red VPN. Esta puede usarse con diferentes topologias, ya sca con el

modelo overlay o peer-ro-peer.

La topologia tradicional extranet puede ser una extranet cualquiera permitiendo a' cierto niimero . de
compaiiias intercambiar  datos cualquiera-a-cualquiera (any-ro-any). “Los ejemplos pueden -incluir

comunidades ‘de interés (compafiias manufactureras de aeroplanos) o tna cadenade proyveedoresl (por

cjemplo, una manufacturera de automoviles y sus proveedores).

Los datos en la extranet pueden ser intercambiados entre cualquier numero de sitios.” Por ’s'i.rqis‘mrd.rla
extranet no impone restricciones en el intercambio de datos. Usualmente, cada siiio es résﬁph#hslé de su
propia seguridad. filtrado de trifico y firewalling. La tnica razén para usar una extrahél‘cn lugvnr‘ de una
internet ptiblica son las garantias de la Calidad de Servicio de sensibilidad de los daldsin’teréambiac‘ios’n

traveés de la VPN, la cual sigue siendo mads flexible a los ataques de la captura de datos que el Internet

genérico.

Si la extranet es implementada por el modelo VPN peer-ro-peer (como el ejemplo de la extranet de la figura

1V.3.3.2.1), cada organizacidn sélo especifica cudnto trifico va a ser recibido y enviado por cada uno de los
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sit.s, es decir, la proporcion de recursos en el lado del cliente y del Proveedor de Servicios es muy sencilla y
efectiva.

Global Motors

Tedis CON
FALLA DE ORIGEN

—~——— Prosided {P blackbone
&=
Ivt o Bolts and Nuts
B o Enrutador P8 .
v"ﬂ’ o Fierwall
Forutador P21
. . Super Brakes Inc.
Alr Filters lnc. _«Tw . ..
. [ Enrutador I'E
Firewall Frutador D Fierwall

Figura 13.3.3.2.1

En el modelo VPN overlay., el trafico entre sitios es intercambiado a través de VCs punto a punto (poini-to-

poini) como lo muestra la siguiente figura:

Global Motors . Switeh Provided 1P blackbone -
. Frame Relay
To.l _ Switch Bolts and Nuts
o Frame Relay
Firewall

Fierwall

Air Filters Inc.

Super Brahkes Inc.
Switch Switch
Frame Relay Frame Relay

Firewall

Piersall

Figura 11°.3.3.2.2

En la topologia extranet similar a la de la figura anterior, cada organizacidn participante paga por las VCs

que usa. Obviamente, sélo sc instalan los VCs mids necesarios para minimizar costos. Ademds, los

participantes en las VPNs prevendrin el trifico de trinsito entre otros participantes siguiendo, a través de las
VCs, aquellas que pagaron. Esto resultara en una conectividad parcial entre los sitios de la extranet y, a
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veces,. dara. pic a.complejos. problemas. de_enrttamicnto, Por ello, el modelo de VPN peer-ro-peer es el

camino preferido para la implementacion de una extranet anyv-to-any.

Servicios centrales de extranct

Las extranets qruré ernla:zan érgalliéacioncs pertenecientes a la misma comunidad de interés, cominmente son
muy abicrtas. Pcrmi(en ia conectividad any-to-any entre las organizaciones. Las extranets de propodsito
dedicado (por ejemplo, una red de adminstracion de una cadena de proveedores enlazando a una gran
organizacién con todos sus proveedores) tiende a ser mas centralizada y permite la comunicacion solo entre
la organizacion, Patrocinan la extranet v todos los demas participantes, similar al ejemplo de la figura

siguiente:

Global Motors

TESIS
FALLE o7

h

CAir Filters

Inc.” Super Brakes Ianl’: zl_?b]ts and Nut§

Figura 112.3.3.2.3

La seguridad en los Servicios Centrales de la extranet se proporciona por medio de la organizacion central

que patrocina:la extranet. Otros participantes con redes internas con misiones criticas (por ejemplo, bancos

comerciales) también deberian permitir implementar. sus propias medidas de seguridad.(como por ejemplo,

un firewall entre sus redes internas y la extranet)

Similar a cualqufcr otra red VPN, los Servicios Centrales de la extranet se implementan ya sea con ¢l modelo
VPN overlay o con ‘el modelo peer-to-peer. Sin embargo. en este caso, el -modelo peer-ro-peer tiene
desventajas definitivas. El Proveedor de Servicios debe tener mucho cuidado en que los participantes de la
extranet no puedan alcanzar a otro de ellos. Por el contrario. la implementacion de los Servicios Centrales de

la extranet sobre un modelo VPN overlay es extremadamente directo:
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e- .Los-VCs:entre tod6§ los sitios panicibameg y.los sitios. centrales son mantenidos vy administrados. El
tamaio de cada VC corresponde a los requerimientos de trifico entre - el sitio participante y el sitio
central.

s El silio central anuncia subfede‘s disponibles inicamente del sitio central hacia sitios participantes.

e Los filtros dél trafico en el sitio central recibidos por otros participantes para hacer seguro un problena”

de enrutamiento o los ataques utiles de robo de servicio no influyen en la estabilidad de la VPN.

Cuidando’ estos tres aspectos. la red \’P\' se la ﬁ&um :mtenor (ﬁgura IV3 3.2.3), se transfomm en la
topologia de \’Cs de la figura que la preccdc (f'x_ura V3 3 3.._ 2

Bajo el modelo extranet any-to-any,-la -red-de'la ﬁguré IV.3‘.3.2.2 ,tendria un m]mero limitado de VCs
- (resultando en’ una topolog,m redundante /neb- and-.sper) debndo a los mcon\'ememas del costo. Bajo el

modelo de los Scr\'lcnos Centrales de la extranet, la misma’ VPN lendna el mismo numero de VCs debido a

restnccnones de seguridad. Asi, podemos observar quc un nimero dc requerimientos diferentes pueden ser

dictados por una misma topologia VC.

Una 1opologia extranet un pocornr'n:':s' compleja de Servicios Centrales puede contener cierto nimero de
servidores dispersos a través de '\iarios’ sitios 'y cierto"nimerc de sitios clientes que tienen acceso a esos
servidores, similar.a la figura IV.3‘.3.2.>4. Los ejempios tipicos que pudieran requerir esta topologia son las
redes sobre IP, donde ubvrrhiirrrrlg‘roi(iré' usuarios ticne acceso a gareways comunes en diferentes ciudades' o

paises. No estd permitido que se vean entre ellos.
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Una extranet se construye, ya sea con un modelo VPN ﬁeer-lo-peer o con un modelo overlay, El nimero de
VCs-en el modelo VPN overlay (en el que un VC separado es necesano para cada sitio cliente y para cada
sitio del scr\'ldor) by ln correspondleme complc_udad de repamcxon de recursos usualmente evita el dcsarrollo
de un n?ode]o VPN overla_v en estos escenarios. Una instalacién mas manipulable podria usar un modelo

peer-to-peer o una combinacion de ambos modelos. como se ilustra en la siguiente figura:
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Amsterdam @ @ @ Cliente A

Swiech Frame

Gateway Voll? . - Relin Fronten
G Enrutader PE ¢ N

@ %lnrumdnrl’li . K @ Cliente B

Gateway Volp Enrutador 'E

London

Sweich borame
Kuelas Frontera

Paris

Cliente C

. . - . N §
Gateway Volp Enrutador PE Swirch |rame

Relay Fronwerna
Red del Proveedor de Servicios

Figura 1V.3.3.2.5
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Logicamente, 1a red en.la figura anterior usa un nodelo VPN peer-to-pecrcon enrutadores de distribucién en
el papel de los enrutadores PE (Provider Edge). La acwal topologia fisica difiere 'del punto de vista de la
topologia logica: los enrutadores de distribucion son enlazados con los sitios clientes (los enrutadores CE o

Customer Edge) a través del modelo VPN over/ay. Un ejemplo de esto. es la red Frame Relay.

_fl"opologﬁis ph raV PDNs

Topologia VPD
Una VPDN, (I‘n'li{‘z':l Private Dial-up Nenwork) es una VPN que usa como medio de conmutacion una red de
lineas lcléféniéas de par de cobre (PSTN) para establecer un enlace a la red corporativa que desea. El servicio
de la_Red Privada Virtual Conmutada se usa con tineles PPP. para el.intercambio de fiames PPP entre

usuarios ‘conmutados y. sus gareways localés en paquetes IP intercambiados con el servidor de la red de

acceso, como se muestra en la figura IV.3.3.3.1:

ITonel VPDN (L2F 0 L2TP) ! .
1
5
! ‘ Proveedor de Servicio IP

HOrpanIZzacion con

i
| oficinas remotas . |
Lo usuarios de conmutacion : \/7 i POP del proveedor de
’ Servicios
: Ser clos Red Conmutada

& & -

NAS (Network
Avcoss Serverh

Home Gateway

Conesion conmutada Virtual
ttramus PPP encupsuladas en 1L2F
o paquetes L2TP)

Figura 11°.3.3.3.1

El usuario conmutado y el gareway local establecen una conectividad IP (o IPx, AppleTalk, etc.) a través de
enlaces por tiineles PPP. Intercambian paquetes de datos a través de éstas. La figura que se muestra a
continuacion (1V.3,3.3.2) detalla la pila (stack) del protocolo usado entre varias partes de la solucién VPDN.
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Gateway local
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N : . LT . - .)‘
Conectiidad 11 (por ¢jemplo 1ISDN

4

Figura 11'3.3.3.2

Cada solucién VPDN requiere una infraestructura basada en IP para intercambiar datos por medio de tuneles
PPP entre el NAS (Nemwork Access Server) y el gateway local. En el escenario mas sencillo posible, el
Internet pablico se usa como la infraestructura necesaria. Cuando los requerimientos de seguridad son mas
estrictos, una Red Privada Virtual se construye para intercambiar frames PPP encapsulados. La estructura
resultante para algunos disefiadores de redes resulta muy compleja. Estos tratan de entender todo el escenario
y todos los detalles al mismo tiempo, pero la complcji.dad se reduce desarticulando las partes:

e El NAS y el gateway local utilizan sin diferencia la infraestructura IP que esta dlspomble para

mlercambmr dalos VPD\J Esta puede pensarse como una aphcacxon ublcada en la panc mns alla de la

pila o stacl\ IP. Consecuemememe la estructura interna dc la red IP: no nfectn el mterAcamblo de los dalos
de nplicacién y-los cpntenidos de los datos de aplicacién (paquetes IP cnﬁ'amcs PPP eh;aquladqs en-una
envolvente \’Pbﬁ) no interactiian con los enrutadores que proveén ‘los sef\'icibé P

e La rcd basada en IP es efectivamente una extranet de Ser\'lmos Cemralcs con muchos sitios ser\'ndores
(NAS, Nerwork Access Server) y gamwavs locales actuando como sitios cliente. Esla mfraesxmctura se

implementa de varias de maneras, desde modelo VPN overlay o con el modelo peer-ro-peer.
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T()p()l()giﬂYl’.\' dqi’edes administradas .’

Este tipo:de.topologia .VPN-'se:usai por los Proveedores de Servicios, para administrar los-enrutadores
customer-premises (cliente-permisos) en un  servicio de red administrada. Tipicamente, como se muestra en

la--figura-1V.3.3.3.3,- el Proveedor. de. Servicios proporciona un numero. de enrutadores’.al_sitio_cliente,
concctindolos ‘a través‘de  VCs implementados con Frame Relay 0’ATM vy construidos con‘topologias /uh-

‘and-spoke separadas. Conecta cada enrutador cliente con el Centro de Administracion de la Red (NMC.

Nemwvork Management Center).

Proveedor de Servicios } Sitio Remoto

Wi ol

Sitio central (Hub)

i
1

Enrutadores del sitio
central redundante

itio Remoto

FALLA DE ORIGEN

Circuitos virtuales de
administracion de la red

TESIS CON

; Centro de administracion de la red
Figura 11.3.3.3.3

La topologia VPN usada en la parte del cliente de la red puede ser cualquier topologia que soporte el modelo
VPN. yendo desde ‘97 ;qpélogia hub-and-spoke hasta la topologia de malla completa o full n}esh.I La topologia
usada en la’ pane“de‘la' reéi q;icyndministra la CPE. puede ser una 'lopc;login exiran?l de Servicios Centrales
con enrul‘;x‘ddfgs acmando cvomo‘ clienies v NMCs (Nenwork Management Cc)uer) Siéndo el punto central de la

administracion de la‘extranet.
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Como ya se explico, la topologia de Ser\‘ucms Cdntrales de Extranet. es mas sencilla de 1mplememar con una
topologia hub-and-poke del modelo \’P\' overlay, lo cual ‘también e\pllca por qué la mayoria de los

Proveedores de Servicios de redcs adminislrhdas usan el arre'glo de la figura IV.3.3.3.3;

La topologiade red administrada’también se’implementa‘con-varias ‘tecnologias VPN peer-ro-peer; a pesar de-

que no es tan sencillo _como_con el modelo VPN overiay.

V.4, v(')'p‘é'rka/cmn delasV PNS |

Los factores prmcnpales que componen a una \’P\’ son la construccxon de tuneles (nunu.lmg) y los servicios

de seguridad. En esta seccnon se descnblra el aspecto dc los tuneles y.en la sxguleme se e\phcarn la seLurldad

en una VPN.

Existen'dos tipos cofnunes de uso de VPNs. 'Ias‘\'PDNé'y_ lzis .V'Pkas“quefse enlazan sitio'a'sixi ,UnaVFDN es;

una conc\lon de acceso rcmoto usuano- -LA\ usada por una ompaﬁla que tiene emplc dos que nccesuan

conectarse a su red pnvada desde lug,ares remolos Tlplcameme. una corporamon que_desea establecer varios

accesos remotos a.su \’PN proporcnona a sus usunnos al&un nimero para entrar a: lmemel por medlo de un_
ISP. Entonces, los usuarios remotos marcan tal nunuro para ingresar a lmcmet y usan el software de los
clientes de la VPN para tener acceso a la red corporativa. Un c_|cmplo de alguna; compama que.necesita varios
accesos remotos a una VPN podria ser una firma con cientos de \'endedorcs en loda una ciudad. Los accesos
remotos a la VPN permiten conexiones seguras y cifradas entre la red corporativa y éus usuarios remotos a
través de un Proveedor de Servicios. *)

Con una VPN sitio-a-sitio, una compaiiia puede conectarse a varios sitios fijos a través de una red publica
(como Internet) con el uso de equipo dedicado y un cifrado a gran escala de la informacion. Cada sitio

necesita solamente de una conexion'local a la misma red ptiblica, con lo.que se logra:un ahorro considerable
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de_lineas dedicadas. Las }’P,\:‘,s:sigiq-q-:swirlrior puedeh ser construidas entre oficinas de la misma compaiiia, o por

ejemplo. de una oficina de la compaitia hacia un tercer sitio para compartir una base de datos.

El trabajo cph tﬁﬁeles o wunneling es el proceso de encapsular un paquete entero dentro de otro paquete y
en\'inrlo‘gobre'ux1a red.~Este aspecl’odc' tineles porbsi solo no-proporciona seguridad-a’la-informacion.. Adn
después de que un paquete hay; sidd eﬁcapsulado en otro, la encapsulacion sigué siendo visible para el
dispositivo que la rccibe} Los pl;OIOCOIOS de cifrado usan tincles como medio para transferir los datos cifrados

a través de una red publica, por lo'que son una parte esencial en una V PN

El ‘establecimiento de los wineles es la caracteristica que hace posible la construcciéon de una VPN. Este
proceso ocultarlzrl :‘qu‘uitectu‘r:‘i vla operaciénrde las redes inmediatas (como el Internet) de los dispositivos o
redes conectadas a una VPN, lo cual logrd que la implementacién de la VPN sea sencilla debido a que no es
necesario conocer Iog detalles de como se interconectan las redes. Tampoco necesitan conocer la existencia de
la VPN los disposilii'os conectados a ella, exceptuando al gateway de seguridad. Esto significa que la VPN
puede conectarsé, desccrm\ect’ai'se, modificarse o reemplazarse sin alteraciones a la LAN que esté conectada a

ella.l®

Existendos tipos-de  tineles; los permanentes (o estaticos) y los temporales (o-dinamicos). Los tineles
estdticos limitan la aplicacidn de las VVPNs. Por ello. no son usados en una configuracion VPN. En cambio.
los tineles dindmicos reducen la utilizacién del ancho de banda y el costo. pues s6lo se emplean cuando se

requiere.

El corazén del tinel es la encapsulacion de paquetes LAN en otro paquete. Esto implica que los detalles de la
VPN no son importantes para la LAN y viceversa. La informacion que se encapsule depende de la capa en la
cual opere la VPN. La encapsulacién en capa 2 & capa 3 es comin en los protocolos VPN, Paja ilustrar la

encapsulacion tenemos:
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‘Datos cncapsulados

1P Paquete LAN

R . Figura V. 4.}

La capa en la cual tome lugar la encapsulacion depende de la configuracion de las redes directamente
conectadas y de ios dispositi\'os que situados en los extremos del tinel. Por ejemplo, si dos redes LAN que se
conectan a través de una VPN tienen diferentes protocolos de capa 2, pero su protocolo de éapa 3 es el
mismor,bse utiliza el protocolo de capa 3 para la encapsulacién. Alternativamente, se pdd}ia usar el protocoto
de capai2 para encapsular, pero seria necesario emplear un dispositivo de interconexion (1al como un
enrurtad‘ovrr) qulre’tra'dujera la informacion entre los dos protocolos de la capﬁ de enlace de datos. Sin embargo.
es importante considerar el flujo extra en un andlisis para determinar cudl protocolo seria empleado para la
encapsulacién. Miemras mas baja sea la capa del protocolo, mas grande sera el encabezado y el rrailer del

paquete encapsulado, resultando en mas flujo extral¥)

Con lo anterior, se puede destacar que una de las caracteristicas mas importantes de la arquitectura de una

VPN es ]a capacndad de comunicar redes dn‘crcmes quc usen distintos protocolos de capa de enlace de datos,

pues la VP\J se. compona smn]nr a un enru(ador en ese sentido. traduciendo ambos protocolos para la

1. VPN quc coneclara a una red LAN Ethemcl ) a una red LA\' FDDI,

comunicacién. Un ejemplo seria un

ambas con .el-mismo p'ro! ! capa de red Cuando los datos-se trnnsmnen sobrc la \’P\' ) solo la. -

informacién de la capa 3 (como P o IP}\) puede mlercambmrse v cuando dlChd lnformnmon ‘aleance su

destino, es enviada”para ser procesada’en la capa 2 La cncapsulacnon se reallza en el puquete entero,

incluyendo los encabezados y Ias colas de las_rgdesﬁ

Para enviar un paquete en tineles, se necesitan tres diferentes protocolos:

e Protocolo pasajero: en el cual los datos orlenIes son transponados (como por e_]emp o, IP IP\ o
NetBEUI). CoaTe e
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. l’rotocolo .de 'enc':apsulaciérqzrcpn e} cual s¢ “envuelve” al paquete original (como por ¢jemplo, GRE,

IPsec. 'L2F, PPTP, L’TP)

e Protocolo port.ndor que es usado porlared sobre la cual se transporta la informacion.

El' paquete onynal (en el protocolo pasajero) es’ ‘colocado demro del protocolo de encapsulacién:el cuala su
vez es pueslo demro del encabezado del prolocolo ponador (como IP) para transmitirio sobre una red publica.
Algunos protocolos de encapsulacidn lle\ an a cabo el cifrado de los datos (como L2TP, L2F, PPTP, [Psec,
etc.), por lo que se le agrega segundad a la transmisién. Para VPNss sitio-a-sitio, generalmente el prolocolo de
encapsulacion es GRE o IPsec. En VPDNs, el trabajo por medio de el establecimiento de tiineles se lleva a
cabo con PPP. Como parte de la pila (stack) de TCP/IP, PPP es el portador para otros protocolos IP en la
comuﬁicncic’m entre ¢l host y el sistema remoto. Ademds, PPP usa L2TP, L2F o PPTP para enviar el paquete

dentro de tineles.
IV.5.Seguridad en las VPNs

Hace cinco aiios, las redes estaban “cerradas™ al trafico externos. Es decir, tenian un comportamiento parecido

al que se muestra en la figura: (®!

Red cemada

i remoto T x2S
Sitio remote 7" Frame Relay :

N Lineas dedicadas ¢
TN

Figura 1V.5.1
TRIC CON
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Actualmente, las_redes se _han_*abierto”, permhitiendo el libre transito de paquetes a través de redes

compartidas, teniendo un escenario similar al que a continuacion se ilustra:

Red abiera

VPN Intranct NN B
thasada en Internct) VPN Extranct
(basada cn Internct

- e, —
PSTN P L ]
- Sio de un socio

ot I Tl s e}

Sito remoto

75815 CON_
<ALLA DE ORIGEN

Figura 11°.5.2

En afos recientes el papel de las redes ha cambiado tomando. Cada vez toma mayor importancia. Se¢ han
extendido a las dreas comerciales y financieras (entre otras), dando lugar a los e-bussiness. Debido a que son
cada vez mas lds empresas que utilizan las redes de c.]alos para concretar operaciones, ya sean muy sencillas
(como la’ 'conﬁmﬁcién de 'una: cita,  por ejcmplpi o de viwl importancia (como muestra,  una rf'qerle_ )
transacciéni. la seguridad de los datos‘ es un tema primordiaf p".\r:l ;:ualquier administrador de una réd. Se
busca prmcxpalmcme que la comumcacxon en una red sca segura’ain en ambientes ablenos y un proceso

continuo que sc cstablezea una fuene politica de senundad y una admm:stracxon cemra]lzada Como ya'se

explicado, las VPNs pueden ser una buena opcién en el transporte. de datos confidenciales.

Las empresas que tengan VPNs deben ofrécer seguridad absoluta, nunca entrard un observador prohibido que
perpetre los datos confidenciales transportados sobre la VPN. Debe protegerse de los usuarios no autorizados
que ingresen a la red y tengan acceso a sus recursos. Para garantizar la seguridad en una VPN, se deben cuidar

cuatro aspectos imporlames: 141

s Los tineles y el cifrado de datos.

201



e Verificacion de los paquetes.
e Firewalls y deteccion de invasiones a la red.

e Verificacion del usuario.

Estos mecanismos se complementan unos con otros.” Proporcxonan se;,undad en dlferenu.s puiitos“deé la red.”
Una solucion VP\‘ dcbe ofrecer cada una de estas caractensucas de segundad para’ser consndcrada una
solucion \'mb]es para unhzar la infraestructura de una red publlca Un escenario ideal para una VPN, seria

como se muestra en 1;1 ﬁz,ura 1v.5.3: 1%

VPN Intranct:

bujos costos.
cONexiones por
tuncles, muchos
servicios VPNs.
Ahorro en costos

y nuevas aphicaciones

Oficimi remota

TR
2000 o
. oot as
DD..DD oo
VPN
Oticina de un socio
Oticinas principales
VPDN: "\, . Trubajudor movil
sepury, escalable, \'_,
o tineles cifrados - 3
VPN Extranet: u traves de una red
redes WAN eatensus, publica v uhorro en
nucvas aplicaciones v costos

modelos de negocios

Figura IV.5.3



Taneles.y cifrado de datos . ...

Una soluc:on \’P\' emplen tuneles c:frndos (con multiples protocoios de encapsulacion si fuera necc.sarlo)

para prole&er a los datos de ser. lmercn.plados y vistos por entidades no autorizadas. Los tineles proporcionan

cone\lones loblcas pumn a punta a traves de la red IP no orientada a conexion, habilitando 1a aplncacnon de’

a\':mzadas caractensucas de se{,undad El cnfrado se aplica a la conexion protegida por. tuneles para
desordenar los datos Asn, son hacerlos Ieubles solo a los transmisores y receptores aulorlzados En las
aplicaciones en las que la segundad no es un asunto preocupante, los tineles se pueden emplcar sin cifrar los

datos para proporcionar soporte sin seguridad a mulipies protocolos.!*!
Verificacion de los paquetes

A pesar de’que la intervencion de los datos en una red compartida es la preocupacion principal para las
cmprgsas,'latinl‘egridnd de los datos también es importante. En una red insegura. los paquetes pueden
intcrceplar'sé y los datos sufren alteraciones para ser enviados absu destino con informacion erronea. Por
ejemﬁllo, una factura ordenada al proveedor de una enipresar que séa enviada sobre una red insegura, puede ser

modificada czirﬁbiando la cantidad de la orden de 1000 a iOO.

La verificacion de los paquetes Ios protey. contra mlromlsxones al aplicar encabezados al paquete IP con el

fin de asegurar su integridad. Los componemes dc lPsec. como Authentication Header (AH) y Encapmlmwn

Security Proiocol (ESP) son "usados en conJumo con algoritmos hash (o de desorden) estandares, tales como
MDS5 (Message: Digser'S), par:i "garﬁmizér' la intégridad de los paquetes transmitidos sobre un backbone |P

compartido.M!

(¥
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Firewalls y deteccion.de.invasiones a Ia’red

En una aplicacion VPN, los firewalls protegen a la empresa de accesos no autorizados y de ataques a su red.

simplemente negando el acceso a la VPN Ademas. para el trifico autorizado. los firewalls verifican el origen

_de los datos y privilegia el acceso a los usuarios que son aceptados.

Un e‘lcmcnlé de sepuridad adicioildl‘cs la El;iéﬁcidlm de invasiones, Mientras los firewalls permiten o niegan el
paso de trifico segun su origen, dcv-‘sl‘ino.:;;ucn;:; \ ’ou‘os griterios. no analizan su contenido. Los sistemas de
deteccic’m de invasién operan conju’nrlamcrxilc' con los firewalls para extender el perimetro -de seguridad al
paquete, pues se analizaria el contenido y ¢l contexto de cada uno de eilos en fohIa individual y asi sc
determinaria si el trafico es autorizado. Si la cadena de datos en una red experimenta actividad no autorizada
el software de deteccion de invasiones automiticamente aplica pbliticas de seguridad en tiempo real. como
por ejemplo, la desconexion de la sesion, y notifica al administrador de la red del incidente.

El uso de firewalls y del software de deteccidn de invasiones proporcionan fuertes mecanismo de defensa
contra los ataques a la red, pero una seguridad fuerte comienza adentro de la compaiiia al minimizar desde
adentro las vulnerabilidades de la seguridad. Existen sistemas de‘audilorin de seguridad que revisa toda la red

e identifica riesgos potenciales.!¥]
Verificaciéon del usuario

Un comﬁoneme vcrla\'e de la seguridad de las VPNs es la garantia de que sélo los usuarios autorizados tengan
acceso a los recursos de Ia empresa, mientras que los usuarios no autorizados son bloqueados totalmente para
entrar a-la red. Las soluciones a este problema son la verificacion. autorizacion y contabilizacién de los
accesos.de‘lnl forma que la verificacion de los usuarios determina el nivel de acceso y archiva toda la
informacion necesaria de la contabilizacion de los datos.”*! Estas capacidades se encuentran reunidas en un
servidor AAA (durthentication, Authorization, Accounting). el cual es usado para incrementar la seguridad en
un ambiente VPDN. Sin la verificacion del usuario, cualquier computadora preconfigurada como un cliente

de la VPN puede establecer una conexioén segura en la red remota. Sin embargo. con la verificacién de



usuario, su-nombre. y.su contrasefia tienen que. ddrse ain antes de que_la conexion se complete. Los nombres
de usuarios y las contrasefas pueden almacenarse en un dispositivo terminal de.la VPN o en un servidor

AAA, que provea verificacion a numerosas bases de datos, tales como Windows NT, Novell, etcétera:

Cuando ‘se solicita_ el establecimiento”de un"tinel,"el "dispositive VPN pide “el ‘nombre” de~usuario-y“la
contrasena. Esto puede ser verificado localmente o enviado a un servidor externo AAA, en el que se verifica

lo siguiente: il .

e :Quién eres? (Verificacion):

e (Qué tienes permitido h:kxé'cr‘.’k(Autorizacién)

e Qué cstz}is‘ ljacng:ndo (Contabilizacién)

La informacién e contabilizacion es especialmente (til para propésitos de reportes, facturacion o auditoria !
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Capitulo V. Operacion de VPNs MPLS

V.1. Introduccion

Una VPN tiene dispositivos de los clientes conectados a los enrutadores CE. Estos dispositivos usan VPNs
para intercambiar informacion entre dlSpOSIll\ os, pero umcnmeme los enrutadores PE contienen la
informacion de las VP\'S Enel capnulo Ill s¢ e\pllco el funcxonamlemo de los dispositivos que integran una
red MPLS y en el capitulo l\", se descnblgron Ios dlsposm\ os que componen una VPN. En una red VPN
MPLS, se emplean los termmos de enrutadores CE o C'uswmel E(Ige (los cuales pertenecen al cliente y estin
conectados a la nube MPLS), enrumdores PE" o P/ovl(lel Erlge (enruladores Edge-LSR segin la terminologia
MPLS) y enrutadores P o Ptawdei (de ncuerdo a la lermmoloya MPLS enrutadorcs LSR). Un ejemplo de
red VPN MPLS se muestra a cor)ytmuacnon. donde se obser\'a el bnckbone de enrutadores P, los enrutadores

PE y los enrutadores CE: "~

Sitio 1

Backbone del
proveedor de
servicios

Figura v 1.1 Ejemplo de i'PN AMPLS

Desde el punto de vista del cliente, en la VPN sus enrutadores internos se comunican con el enrutador CE de

un sitio hacia otro a_través de la VPN, administrada por el Proveedor de Servicios:



FReddel™ —_
proveedor N Sitio 3
de servicios 1\\

............ Cessnsscerscenaneyd)

i Simo t

Sito 2 ;

Figura V'.1.2 VPN MPLS desde el punto de visia del cliente.

Esta apariencia sencilla de la red que se le da al cliente es la ventaja de emplear VPNs pues el cliente
experimenta comunicacion directa ‘con sus sitios, tal como si tuviera una red privada a pesar de que su trifico

atraviesa una red puiblica y de que estd compartiendo infraestructura con otros clientes.

E! punto de vista del proveedor es naturalmente difcrcﬁtc. como se muestra en-la figura V.1.3. en donde se

observan los diferentes clientes y su VPN respectiva. Sin embargo, un cliente puede tener multiples VPNs:
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Figura 1'1.3. VPN MPLS desde ol punto de vista del Proveedor de Servicios.



Las V'PNs -MPLS.permiten .a los. proveedores téner_escalabilidad.y_entregar servicios_de valor agregado.

incluyendo:

Servicio no orientado a conexiién

Una ventaja técrica de las VPNs MPLS es que son no orientadas a conexion. Interiiet debe su éxito™a su ™
tecnologia basica, TCP/IP. la cual estd construida en un paradigma Vde‘red no orientado a conexién basado en
paquetes, Esto significa que no es necesaria una accion previa para establecer comunicacién entre dos fosts.

facilitando la comunicacién para ambas partes.

Para establecer privacidad en un ambiente IP no orientado a conexioén, las soluciones-actuales de VPNs
imponen una red overlay o extendida (con enlaces orientados a conexion y punta-a punta).-Incluso si una VPN

se implementara sobre una red no oricntada a conexion, no tomaria vemaj:i‘de-la' Tacilidad en la"conccli\'idad

v de los miiltiples servicios dlspomblus en una red no oncmada a cone\lon Cunndo se crea una \’P\' no

orientada a conexién, no son necesarios los tineles o el cnfrado de los datos parn obtcner prlvacxdad en Ia red,

lo cual reduce considerablemente la compl;Jldnd.

Servicio centralizado

los usuarios conectado privadamente.a la re Adcmas debe proporcnonar una manera flexible de entrega de

servicios con val.or‘,:agrgundo ,os chemcs. La escalab:hdad es critica, ya que los clientes usan servicios

privados en sus imra”nets y en sus’ e\tranets. Dado que unn VPN MPLS es vista como una intranet privada, es

posible usar scrwcnos tales como muluc‘ml. Calidad de Servicio (QoS), soporte telefonico a una VPN,

etcétera. e

Escalabllldnd

Si se crea una’ \’PN onentadn a conexion punlo a pumo usando el modelo over Im- como por eJemplo con

Frame Relay o ATM. la principal desventaja que se ticne es la escalabilidad. Especificamente, las VPNs



orientadas a conexion no son optimas,. aun_ sin cdnexiones de malla completa entre lors,siliorsrrdelzclicrnl'e. Por
esta razon, las VPNs MPLS usan ¢l modelo peer-to-peer ¥ la arquitectura de capa 3 no orientada a conexion
para ofrecer una escalabilidad adecuada. Esta es. el modelo peer-to-peer requiere una conexion entre solo un
sitio del cliente y un enrutador PE, a difergncia del modelo overlay: en el que todos los sitios del cliente se
conectan a un PE. Ade'm:is: li\'51‘@&&?:111?3'no'ﬁricmada a’conexion permite la creacion de-VPNs-en‘la capa 3.

climinando la necesidad de tineles o circuitos virtuales.

Otras caracterisl%cas ‘de'csc:‘i‘labﬂili’d‘ad de~las‘.\"l\\'s MPLS se deben a la particidon de rutas en los enrutadores
PE’y también, a ]a'partici()n de‘ la VPN'en rutvays‘ IGP entre los enrutadores PE y los enrutadores P. cuidando
dos aspectos: ‘ N ’ '

» . Los exlmtadofcg I;E deben mramcll'_'t;*r las rulas\’PN de sus miembros.

. Los enrutadores P. no deben mantener rutas VPN,

Esto aségura la glsc‘, I: b'l'd_ad ¢'n’él nicleo de'la red MPLS y asegura que ningin dispositivo sea un cuello de

botella en la escavldbilldad.

Segu ridad S

la VI’\' corucln o
«  Enel bucl\[)oue El traﬁco de las VPNs se scpara Alx.un mlemo para obtener acceso a un enrutador PE es

1mposnb|e puesto que Ios paqueles rccxbldos de los cllemcs son paquctes IP los cuales son recibidos en

una‘interfaz esp_euﬁ;n que ‘sea 1denuﬁcada umcameme con una etiqueta a\'iPLS.



-Facilidad de creacién
Debe ser ficil para los clientes crear nuevas VPNs y comunidades de usuarios. De manera que las VPNs
MPLS son no orientadas a conexion, una conexion no especifica punto a punto revisa la topologia, segiin sea
requerido. Con esto, se afladirdn sitios a la red para formar grupos cerrados de usuarios. Cuando se administra
1a VPN de esta manera, se habilita a cualquier sitio como miembro de’la VPN, maximizando la flexibilidad en

la construccion de VPNs.

Dlrccmonanucmo ﬂc\lblc

Para que un’ scr\'lcno de VPN 'sea mas ﬂe\lb]c, los chcmes de un Provcedor de Servicios puede dlsenar su

propio plan’ de dlreccxonamnenlo (mdependlcmc de los planes de otros chemes) ; Muchos chemes cmplean

espacios de direcciones privados (deﬁmdos enla R.FC 1918) y no. qumren m\ mr uempo b dmero en migrar

a un espacio publico de direcciones para poder habllnar su conectmdad Las \’P\‘ MPLS permnen que el
cliente continie usando su espacio de direccionessin la imer\'cncién‘de un Traductor de D’irecciones de Red o
NAT (Nerwork Address Translation). NAT es rcqﬁerido cuand'o’ se tienen dos VPNs que sekquiercn comunicar
entre si y cuyos esp;\cios de direcciones se traslapan. Con lo anterior, es posible que el cliente use sus propias

direcciones privadas no registradas y pueda comunicarse libremente a través de una red publica IP.

Soporte Integrado de 1a Clase de Servicio (CoS)
CoS (Class of Service) es un rcquenmlcnlo lmponanle para muchos clientes de \’P\'s IP yva que proporciona

la habilidad de dirigir dos aspectos lmponames dc las:VPNs:

«  Comportamiento predecible’ e implementacion de politicas de enrutamiento.

= Soporte a mL’lltiplcS niveles de servicio en una VPN MPLS:

El trifico de la red se clasifica y etiqueta en la frontera de la-nube MPLS antes de ser agregado de acuerdo a

las polmcas det'mdas por los suscriptores. Posteriormente se 1mplemema por ci proveedor y se trnnsporta a.

través del nuclco de ln nubc MPLS. El triafico en la fromcra vy en cl nucleo se dlfercncmra en distintas c\ases

-

por la probabilidad de retardo o caida.



Migracion directa --
Para los pro\'eedo}es que desarrollen servicios VPN, se tiene una migracion directa. Las VPNs MPLS son
tinicas debido a que pueden ser construidas sobre multiples arquitecturas de red. incluyendo IP, ATM, Frame
Relay y redes hibridas, La migracién para los clientes es sencilla ya que no es necesario soportar MPLS en el

enrutador CE y no se requieren modificaciones en la intranet del cliente.
V.2. Descripcion de una VPN MPLS

En Redes Privadas Virtuales, la conectividad del cliente en muluples sitios es desarrollada sobre una
infraestructura compartida con las mismas pohucas admxmstrauvas que una red privada. La trayecioria entre
dos sistemas en una VPN y las caracteristicas ’dc dicha‘tra‘yecioria puederi sgr, determinadas parcial o '
totalmente por politicas. Si-se permite que un siétcma en una VPN en particular sé cyomunique cobn otros

sistemas no pertenecientes a la misma VPN, esto se determina en las politicas,

Una VPN MPLS: generalmente consiste en un conjunto de sitios interconectados por medio del niicleo de una
red MPLS de un proveedor. También es posible aplicar diferentes politicas para diferenciar los sistemas que
estian localizados en el mismo sitio. Las politicas administrativas también se aplicaran. a los sistemas que se

conecten por par de cobre, pero estas politicas deben basarse en los procesos de verificacion dial-in.

Un conjunto de sistemas puecde ser una’'o mas VPNs. Una VPN puede consistir en sitios (o sistémas) de una
misma empresa (intranet) o de diferentes empresas (extranet), ademas de poseer sitios (o sistemas) conectados

al backbone de un Proveedor de Servicios o a diferentes backbones de varios proveedores.
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Las-VPNs basadas en-MPLS son.creadas en la capa 2.y se basan en. el modelo pecr-ro-peer. de VPNs, Esta
caracteristica las hace mas escalables, mas sencillas de construir y de administrar que las’ VPNs
convencionales. . Ademis; los servicios con valor agregado, como cl comercio en’ la red y los servicios de

telefonia ficilmente seran desarrollados sobre una VPN MPLS en particular puesto que el backhone del

Proveedor de Servicios reconoce cada VPN 'MPLS como una red 1P no’orientada a‘conexidn segura; ="

El modelo VPN MPLS ¢s un nodelo /wcr m-pc cr de \’P\ que obhga a que el.trifico sea separado. asighando

una tinica labla de enrutamlemo v envio \’RI' (l PN Rou/mg &,'Fm-wmdms) a cada cllcme de la VPN, Esto

implica quc lo usuarlos de una \’P\‘ no pueden ver el lraﬁco a_]eno asu VP\' La separacion de trdfico ocurre

sin el uso de luneles o del cnfrzxdo de dmos ( esto es eahzado dlrecmmente sobre 1a red).

El backbaue consta de los enmmdores PE Y los enrumdores P Las \’P\' MPLS proporcionan la habilidad de

quela mformacnon de enrulam:emo de una"VP\' espccnf'cn esté preseme umcamemc en aqucllos enrutadores

PE que estin directamente conectados a dxchn \'P\’ »

La unidad basica de interconexion es el sitio. La arqui(eclura'de las V‘PN MPLS peérmite un control mas fino
de la interconectividad. Por ejemplo, en un sitio dado es descable resmnur que sélo alLum)s sitios o sistemas

se conecten a otros sitios. Esto es, ciertos sistemas Cl\ el’'mismo SlllO puedcn O no ser resmnudos a pertenecer

unicamente a una intranet.

Un enrutador CE puede pertenecer a miltiples VPNs, aunque solo esté én un sitio. Cuando un enrutador CE
pertencce a multiples VPNs, una de cllas se considera la VPN primaria. En géneral. una VPN primaria de un
enrutador CE es 1a intranet que incluye el sitio del enrutador CE. Un PE puede conectarse a diferentes CE en
cualquier nimero de sitios diferentes si aquellos CE estan en una km'isma o en diferentes VPNs. Por robustez,
un enrutador CE puede estar conectado a diferentes PEs. Un cnrutadér PE se conecta a una VPN en particular

si es un enrutador adyacente al enrutador CE que estd en la VPN,



Caracteristicas de:las-VPNs-MPLS

Las VPNs MPLS tienen las siguientes caracteristicas:

dirige cl paquele al PE d eLreso apropmdo La segunda indica como se en a ‘el

..Las, e\lensnones MPBGP son usadas para, codificar los preﬁ_)os de las dlreccnones IP\4 dg los cllemes

en valorcs tnicos NLRI de’ \'P\‘ lP\-! -

\'LRI se reﬁere a una dlr:ccnon destino en MPBGP, \'LRI se. consxdera una umdad de enrutamiento.

En el contexto dc \ﬂ’BGP IPy4, 2 LR] se rctlen. aun par <Preﬁ_|o de red Tamano del preﬁ_|0> que €s

lrunsponado en las actuah;acnorws de enrutamiento en BGP4

Los atributos extendidos de comunidad en MPBGP se usan para comrolar la dlsmbucmn de las rutas
del ctiente. ‘ ‘

Cada ruta dcl cliente se asocia a una cuqucm MPLS ln cual es asnymda por gl cnrumdor PE ‘que
origine la mla La cuqueta se empka para dler los paqueles de dalos hacna el enrutndor CE

COI’TEC(O

Cuando un paquet; cs el \'mdo a través dc la red del prm ccdor. se unllzan dos enquctas ‘La.primera

aquete el enrutador

PE de echso

Los mccamsmos de Clase de Servncno (CoS) . de Cahdad de Ser\'u:xo (QoS),_proporcnomm scr\'lcm

de d1fcrencmc1on a xodos los paquetes de datos dcl clume
El Lnlace entre el enrulador PE y el enrul:\dor CE usa cl cn\'lo tradlmonal ]P
E! PE asocia a cada CE con tina labla de envio por 'sitio'que contiene solameme e] conjunto de rutas

disponibies en tal CE.

Principales tecnologias

Son cuatro las tecnologias principales que hacen posible construir VPNs basadas en MPLS:

MPBGP (Alul!iprorécblﬂBGlr’i entre PEs qﬁe tfanébonén informacién de enrutamiento de los CEs.

Filtrado de rutas basédo en el atributo extendido comunidad de MPBGP.



« . Envio MI’LS. qhé,xranspona paquelrcs entre PEs (a traveés del backbone del Proveedor de Servicios).

«  Cada PE tiene muhliples VRFs (instancias de enrutamiento y envio).

V.3. Operacién de una VPN-MPLS"

V.3.1. Introduccion

Cada \’P\' estd asocmdn con una o mads \’Rrs (mstancms de enrulamlenlo y envio). Una VRF deﬁm. los

mn.mbros de una \’P\‘ en un smo del cliente concctado aun enrutador PE Una \’RF se conforma de una
tabla de enrutanucmo lP una tabla’ dem ada de CEF un con_]unto de mterfaces que usan la tabla de envio y un
conjunto de rcg,las Yy paramctros del promcolo de enrummlemo (que comrola la mfommcxon que sc incluye en

la tabla de enrutamiento).

No es necesario que exista una relacnon uno a uno emre los smos del cheme y las \’P\'s Un sitio dado puede
ser miembro de mulnplcs VPNs, tal como se mueslra en’ la ﬁg,ura V 3.1. Sin embargo, un sitio sélo puede

estar asociado con una‘y solo una VRF. La \'RF de’ qn sitio- del cliente contiene todas las rutas disponibles

para el sitio de la VPN del cual es miembro.

Figura V.3.1.  Ejemplo de sitios en varias VPNy

La informacion de envio de paquetes es aimacenada en la tabla de enrutamiento IP y en la tabla derivada de

CEF para cada VRF. Un conjunto scpafado de tablas de enrutamiento y tablas CEF se mantiene para cada

N
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VRF. Estas tablas_evitan que la informacién sed enviada hacia fuera de la VPN y también evita que los

paquetes ajenos a la VPN sean enviados a un enrutador perteneciente a'la VPN,

V.3.2. VRV‘FS’. Tabl:’i_s de VPNS de'ehrulamiehto Y envio

La distriﬁﬁcién ii%i;qda 'dcr la informgéién de enrummicnﬁo es_claramente necesaria. pero por si sola no es
suﬁcic»nlelpm;g comrolar Ih'cénccti\'idad‘ Esto se debe a que un PE puede tener sitios de diferentes VPNs
conectados a él. Si'éslé PE tiene una sola tabla de enrutamiento, entonces esta tabla deberia contener las rutas
de todas estas VPNs, Para poder solucionar este problema y que las VPN queden separadas por completo, es
necesario que los enrutadores PE utilicen muliiples tablas de enrutamiento (llamadas VRFs), cada una

pertenecientes a una VPN,
En un caso extremo, cada sitio conectado al enrutador PE puede tener su propla mbla de enrutamiento (es lo
que pasa cuando cada sitio conectado a un enrutador PE estd en su propla \’P\') Sm cmbarLo cuando un

enrutador PE tiene muchos sitios con una VPN comiin, todos companen'su labla ‘de enrutamlemo.

La VRF es un elemento clave en la tecnologia VPN MPLS. Las \’RFs éx'fsi'en tini'camente en los enrutadores

PE y puede haber mias de una VRF en un PE. Una V'RF es una labla de enrulnmu.nlo que conllenc rutas que
estin disponibles para un conjunto particular de sitios. Las VRFs usan la tecnoloua CEF (para: cl caso de

v "‘
equipos Cisco). por lo que en la VPN debe estar habilitado el CEF.

Una VRF estd asociada con los siguientes elementos:

« Tabla de enrutamiento IP.
¢ Tabla de envio, derivada de la tecnologia CEF.
e« Un conjunto de interfaces que usan la tabla de cnvio.

. Un conjunto de protocolos de enrutamiento Yy vecinos de enrutamiento que m\'ectan informacién a la

VRF
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Cada VRF en el enrutador PE estd basada en dos fuentes de informacion. ‘La primera es un conjunto de rutas
que el enrutador PE recibe-desde sus clientes CE directamente conectados. Una tabla de enrutamiento
asociada a una VPN en particular sera poblada por rutas que el PE reciba de los CEs directamente conectados
y que pertenecen a la VPN La segunda ¢s ¢l conjunto de rutas que el PE recibe de los dcn'l:'ls:PEs::Para esta
segunda fuente, cl filtrado de rutas se basa en atributos de comunidades BGP que determinan las rutas que un

PE puede poner en su tabla de enrutamiento.

Cada PE mantiene una.o mds - VRFs. El soffware de la VPN busca: la dircccion IP desuno de un paquete
cspecnﬁco en-la VRF apropmda Esto se realiza en el caso de que el paquetc llegue por una interfaz
dnrectnmeme comctada asocmda a dlchn VRF. Cuando se envia el paquexe al PE destino (eI PE conectado al
CE dcsuno) se lc zmade una euqueta MPLS que indica a que \'RI‘ penenece el paquete y como manejarlo

para entregarlo al CE correclo y de nlu al host ﬁnal

Un cnrumdor Pl: usa sus muluples tablns de enrulanuemo para mamobrar los paqueles que recibe desdc sus

sitios dlrectameme conectados. En Ia mnvona de los casos. cada pueno del clxcnu: en el cnrutador PE se

asocia-a-un: uempo pr0\ snonal dentro de ur tnbla de c rutamlento particular. En cl ncmpo dc envio, el

pucno de emrada en el enrulador PE detcmunara que tabla de ‘enrutamiento va a usar el enrutador PE para

enviar el paquele

Una VRF es bautizada de acuerdo a la VPN o a los servicios que preste la VPN y al papcl del CE en la

topologia.



V.3.3.- Route Disiingitislxcl's;erbllie,iTargets y.direcciones MPN-IPv4 .

Las VPNs MPLS emplcan BGP para comumcarsc. entre PEs Con cllo sv. f'acnlna el intercambio de rutas del

clmmc Eslo se l]eva a cabo por medlo de extensiones BGP que transporlan otras dlr;cc:onc: adv.mas de las

dnrcccxones va

BGP asume. que las dlreccxones IP son umcaa Esta’ suposncnon €s mcorrecta‘para el ambncme VPN del

Prov cedor de’ Ser\lCIOS. en donde el ‘mismo bloquc de’ dnrecc:ones IP (dlrecmonamlemo privado) puede ser

ocupado snmuhaneameme por multxp]cs chenlcs \’P\' Asn que a] usnr BGP sc necesua ver como se hace para

usar BGP, en ,un» mbleme en donde las derCClonES 1P no son umcas “Una’ so]ucnon es cambiar ¢l

dlrcccxonamlemo para que las dlreccmncs IP quc se uullcen sean umcas 10 cual lleva a las direcciones V'PN-

1P.

Por deﬁmcnon, una dlreccnon \'P\' IP se consmuy concatenando @ una dlreccmn IP un campo de longitud
fija o RD (Roule D:snngunhel) el cual esta estructurado para pcmmlr que cada Proveedor de Servicios pueda
crear su propio RD sin el nesgo de que éste sea astnado por otro proveedor. Por definicion, un Route

Dlstmgunhcr consiste en tres. campos

. Tlpo byles.
. Numero de Slstema Auténomo: 2 bytes.

e Ntmero asignado: 4 bytes.

El campo dc] \'umero de Slstemn Autonomo es el nimero del Sistema Auténomo. El Nimero Asignado es
controlado por el Prov eedor “de: Servlcnos. En los casos comunes, un prov eedor asigna sélo un valor a cada
VPN. lo quc significa_que dos VPNs no pueden tener Roure Distinguishers igunlcs ya que hace unica a la

VPN.



Un enrutador. PE puede aprender un prefijo 1P db un enrutador CE por medio_de rutas estdticas, a través de
sesiones BGP con el CE o a través de algan protocolo de enrutamiento establecido entre el PE y ¢l CLE. El

prefijo IP es un miembro de la familia de direcciones [Py, -

Después de que ‘el prefijo IP se ‘aprendesel PE-lo conviernie-en-un préﬁjo VPN-IPv4 combinandolo:con:-un
valor de ocho bytes (Route Distinguisher). El prefijo generado es un miembro de l’n‘familia de direcciones
VPN-IPv4, el cual sirve para identificar como tnica a la direccion del cliente, incluso'si el sitio del cliente usa
una direccion IP globalmente privada no registrada vy, por lo tanto;-qﬁét n‘q'”é:silyin’iciay. EIRD tiene significado
local, es decir, sdlo tiene significado en el PE donde se configura; El'RD "sir\'e para hacer unicas las

direcciones IP de una VPN en un PE particular.

Para transportar informacion a través del huc/glyyw, sé emplean ademis otros identificadores 1lamados Route
Targer (RT). Los Rowre Target son comﬁnidnd$ crﬁpleé\(ias en MPBGP y tienen el propdsito de indicar la
membresia a cierta VPN, pcrmitiendo'a'si el Sopone de \’PNs con topologias complejas. Cuando se exporta
una direccion VPN-IPv4 en un PE, ée‘nsocizi a un RT. Cuando él PE en el otro extremo recibe la ruta VPN-
IPv4, el criterio para aceptarla en una u otra VRF es ¢l RT que tiene asociado. Si la direccion es aceptada, se
le remueve la parte correspox}diénle al RD inicialmente asociado por el PE que la originé. Posteriormente, se
le afiade el RD asociado a la VRF que aceptd 1al direccion. El valor del'RT debe ser globalmente un valor
unico para evitar conflictos con otros prefijos y puede o no ser el mismo que el valor del Roure Distinguisher,

pero ambos estin asociados desde la configuracion.

La etiqueta MPLS es parte de una actualizacion de enrutamiento en BGP. Dicha actualizacién transporta el

direccionamiento vy la informacién sobre qué tan alcanzable es un destino, Cuando el RT es tinico a través de

toda la red VPN MPLS, la conectividad se establece atin si diferentes clientes usan direcciones IP no tinicas.
Desde el punto de vista de BGP, el manejo de rutas para dirééciones VPN-IP no es diferente a hmnejar rutas
de direcciones IP. MPBGP tiene la capncidad'dc hacer qué BGP-sea capaz de h'mniﬁular rutas para-distintas

familias de multiples direcciones. Cabe resaltar que la estructura de las direcciones VPN-IP, asi como la del
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Rowte Distinguisher; es totalmente opaca a BGP Tcuando BGP compara dos prefijos de direcciones VPN:IP,
se ignora la estruciura). -En este sentido, no se introduce ningun mecanismo, sino ‘que se usan los existentes,
como por cjenplo;’ las comunidades BGP, el filtrado de rutas basadoen:comunidades; uso.de: BGP Roure

Reflectors, BGP Refiesh, etc. Todos ellos son aplicables para las VPN-IP,

El uso de las direcciones VPN-IP es para ¢l Proveedor de Sgn;}éios. La 'coh\'ersio'n‘de VPN-IP a IP sé realiza
en los enrutadores PE. Para cada VPN directamente con’eclada. un enrutador PE es configurado goniun Romc
Di.v(inguixlxér. Cuando un PE recibe una ruta de un CE directamente coneclqdor. el PE identifica la VPN ala
que el CE pertenece. Antes de exportar esta ruta a MPBGP, el PE convierte la informacion alcanzable de esta
ruta de IP a VPN-IP usando el Route Distinguisher configurado para esa VPN. Por otro lado. cuando un PE
tiene que importar rutas desde MPBGP, ¢l PE convierte la informacion alcanzable de‘eslaé rutas de VPN-IP a

P,

Cuando se desea intercambiar informacion entre PEs, se emplea el Roure Targer, para importar y exportar

rutas a ciertas VRFs,

V.3.4. Distribucién limitada de la informacién de enrutamiento

BGP dxsmbuye mfommcxon sobre que tan dlspomble es reﬁjo \'PN IPv4 para cadn VP\‘ La

comunicacion BGP loma lugar en dos niveles: 'en Ios donumos ono 1dos como Slslemas Autonomos

(IBGP) y entre Slstemas Auténomos (EBGP). Las sgsnones emreVPE ¥y PE o entre un PE y un Rame Reflector

son sesiones IBGP, mientras que las sesiones entre PE y CE son EBGP s

BGP propaga informacidn sobre qué tan disponible es un preﬁjo VPN-IPv4 ‘entre Ios enrutadores PE por
medio de e\lcnsnoncs de BGP. Estas e\lcnsnones se rcﬁeren a MPBGP el cual deﬁne el sopong para otras
familias que no son lP\4 De esta forma se asegura quc las rutas de una VP\' dada sean aprendldas solalmntc

por miembros de esa VPN, habilitando la comunicacién entre todos los mlembros de la VPN.
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En una VPN se necesita un.mecanismo que, periita controlar la_conectividad entre;los_sitios, al cual se le
llama distribucion limitada de la informacion de enrutamiento. La razon por la cual la distribucién limitada de
la informacién de enrutamiento da“un 'comrc;l en-la conectividad ‘es pd}qtle cl ﬁuja “de los -datos esta
determinado por el flujo-de la infom]ac;ién de rnrularﬁiemo. Es decir, al limitar el‘ flujo dé la informacién de
enrutamiento, se limiia el ﬂujOfgle 16’5’(!:’!105’."511'-0“35 palabras; la'conectividad'y el*flujo de los datos-depende -
de las tablas de enrulamiemo:;\:e'lr,:cbtinjejnirdb de estas tablas puede ser controlado limitando el flujo de la
informacion de enrulnnﬁehlo.P:irJ'émehdér como la-distribucion limitada de la informacion de enrutamiento
es usada en el contexto de, \’PN MPLS vse ér"nfaﬁza la distribucivén de la informaciéll de enrutamiento. que esta

compuesta de cinco partes:

1. La infommcién de cnruiaﬁﬁeh}o se propaga d‘esdcrel“ ;Ail\iqi c:licﬁ‘le ihastarel Pro\'ccdo; ae Servicios.
Esto es, la informacion va desde el CE hasm;'c]"lr’E:j Existcn 'Vymuk'chas m:ancravs‘dc prbﬁagnr esta
informacién, tales como RIP, OSPF, BGP o ru‘as_ es'lzilricﬁas., ‘

2.  En el enrutador de ingreso PE la inforrﬁaéién es e‘k};onadﬁ a MPBGP.

3. Esta informacion es distribuida dentro del VPr’;)veeddr de Servicios a través de’ los enrutadores PE
usando MPBGP. 7 7, 7

4. Este paso es exactamente opuesto al paso 2. va que en el enrutador de egreso PE; la informacion de
enrutamiento es importada de MPBGP. o

5.  Este paso cs opuesto al paso 1, ya que la . informacién de enrutamiento es mandada desde los

enrutadores PE de egreso a los enrutadores CE de los sitios. Hay varias opciones para hacer esto,

como RIP, OSPF, BGP o por rutas estaticas.

Al limitar la distribucion de la informacion de enrutamiento se usa una técnica de filtrado de rutas basado en
el atributo comunidad de BGP en donde la comunidad BGP actiia como un identificador que se afiade a una

ruta anunciada,

En el paso 2, como resultado’de su’configuracion local; ¢l enrutador de ingreso PE afade los atributos a'la

ruta y, asi. la ruta es exportada a MPBGP. En'el paso 4, como resultado de la configuracién, el enrutador de



egreso PE usa los atributos contenidos por.una rula para controlar la importacion de rutas de MPBGP hacia el
sitio del cliente (enrutador CE).

Hay una flexibilidad significativa en el mecanismo del filtrado de nuas basado en el awributo comunidad de

punta del‘extremo; un enrutador de’ingreso PE puede aplicar un atributo particular a todas-las

‘BGP. Enu
rufas proverr;ienrlesr de un sitio particular (desde un CE en particular). Mientras, en.la otra puntzi de la red, el
enrutador bﬁede aplicar una comunidad distinta a cada ruta indiviciual. La flexibilidad del mecanismo del
ﬁltr:;do de rutas 'pémﬂte flexibilidad en la conectividad entre sitios dentro de una VPN, También se comro’la
la- conectividad por el filirado del enrutamiento basado en el atributo'éom’ﬁnidad. Esto le permite a un
'Provcedér de Servicios usar un sélo mecanismo ch:omt'm para soportar clientes VPN con diversas politicas de

conectividad entre sitios.

Una distribucion limitada de la informacion de enrutamiento se ejecuta en los pasos 2 y. 4, los cuales son

controlados por el Proveedor de Servicios. Como este mecanismo de limitacidn de flujo de‘la informacion de

enrutamiento puede ser manejado por el proveedor, el cliente:V star involucrado en este

mecanismo, por lo que se pueden tener clientes que ng sean:expertos en’‘enrutamiento 1P,

Para mostrar el funcionamiento de este mecanismo de distiribﬁcion'lih’iitiiddjdc la informaci

en un contexto de VPN basado en MPLS se puede ver l‘n_ﬁgura V.3

de enrutamiento del Sitio 1 al Sitio 3 de la VPN A7 70000
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Figura V.3.4. Ejemplo de distribucion imitada de la informacion de enrutamicnto

En el primer paso. la ruta 10; 1/16 es dlstnbmda desde el CE en el Sitio 1 de la VPN A (CEA!) al PE al cual
estd coneclndo su smo (PEl) ‘Esta dlsmbucxon podria ser, por ejemplo, con RIP. En el paso 2, esta ruta es
exportada a MPBG’}";IEI gnrutador de ingreso PE (PE1), controlado por su propia configuracion. adjunta el
alributé BGl%a ‘]a‘ ruta En'el paso 3 esta ruta es distribuida a otro PE por procedimientos BGP normales. En el
paso 4; en-el ennﬁador de egreso PE (PE3), la ruta es importada desde MPBGP. Esta importacion es
controlada por el filtrado de rutas que se ejecuta (bajo el control de su propia configuracién) por PE3, y estd
basado en el atributo comunidad que transporta la ruta. Finalmente en el paso 5. la ruta es distribuida desde el
PE3 hacia el CEA3, en el Sitio 3 de la VPN . Esta distribucion puede ser por medio de RIP (como la que se

usé en el paso 1) o por otro protocolo de enrutamiento (OSPF o BGP).

Hay caracteristicas muy importantes en el mecanismo usado por VPN MPLS para controlar la conectividad
entre sitios y que tienen implicaciones en la capacidad de escalamiento. Antes que nada; en una-VPN un.CE

mantiene el enrutamiento directo o peer sélo con el PE directamente conectado, pero no con los-enrutadores

(5]
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CE en_otros sitios.de 1a. VPN, Por ejemplo, en la Yigura V.24, el CEA tiene un enrutamiento directo o peer
sélo con PE1; pero no con CEA2 o CEAX. Como resultado, el nimero de vecinos de enrutamiento que los
CEs deben maniener ¢s'constante ¢ independiente’ del nimero total de sitios en la' VPN. Esto facilita soportar

grandes dimensiones de VPN -(de alrededor de cientos o miles de sitios por VPN). ya que la cantidad de

enrutamiento™dirécto o prer-queun CE tiene ‘que ejecutar es independiente-del-niimero-total de sitios.- En
contraste, cuando se quiere una conectividod de malla completa entre sitios con el modelo overlay, la
necesidad-dertener un enrutamiento directo o peer de malla completa entre: todos los sitios implica que la

2

cantidad de enrutamiento directo crece con ¢l niimero de sitios. Esto significa que la escalabilidad del modelo
P o

overlay en el drca del enrutamiento directo es inferior al de una VPN.MPLS.’

La segunda caracteristica se refiere a agregar o eliminar sitios demro de una VPN_dadtx. Para un Proveedor de
Servicios de' VPNs MPLS. agregar un sitio implica sélo cambiar la configuracion del PE al que se conectara.
ya quc’la configuracion es independiente del nimero de sitios en la VPN. En contraste, cuando se tiene una
malla completa en el modelo overlay, los cambios en la configuracion son proporcionales al nimero de sitios
agregados. Por esta razén. en cuanto a cambios o agregaciones en ¢l nimero de sitios dentro de una VPN
determinada, resulta m'ejory‘ la apréximacic’m por medio de- VPN MPLS que con una conectividad de malla

completa de un modelo de VPN overlay.-

Finalmente, se observa que el PE mantiene sélo' las rutas para las VPNs cuyos sitios estin directamente
conectados al PE (los sitios tienen CE conectados a PEs). En la figura V.3.4. PE1 tiene que mantener rutas
solo para las VPN A y B, Aunque tal vez haya algunas otras VPNs (no mostradas en la figura) que no ticnen

sitios conectados a PEI, para estas VPN no se tiene que mantener las rutas.

Un problema al usar ﬁhrado‘ de rutas basado en atributos BGP es que se tienen 2'® atributos por Proveedor de
Servicios. nga comqnidad es de 32 bits de contenido y esta estructurada como una C;mc’atenrayc‘irc'm de 16 bits
para el mimero de Sistema Auténomo y 16 bits de asignacikén ]obal; Es bd‘c,cikr’,k;i: se ‘necesita un atributo por
VPN. lo quese qbiiene'es que cada Proveedor de’Servicios tiene una posibilidad'de Zi“ clientes, Pero hay otra

opcion: ‘los atributos ‘extendidos de’ comunidad ‘en' BGP. Con ellos; esta cifra se puede ampliar a 2%



posibilidades por. Proveedor.de Servicios, Se puelle notar que_en cada comunidad extendida existe el nimero . _

de Sistema Autdnomo y'es globalmente tinico, asi que cada proveedor debe cuidar que sean tnicos.

Un caso sencillo déi empleo del atributo comunidad en BGP es cuando se .‘ti‘ehicnan si;ios‘demro de una VPN de
malla complétal Eﬁ este‘ejemplo. para esta VPN'se usa solo'una'comunicri'a‘d»(abil‘aicual se‘le'da el nombre de
Ceermado)- En unA PE que tiene sitios de esa VPN conectados a él, 1od':'\sfrln‘s mih;‘:derlos sitios son exportadas a
MPBGP con la comunidad Ceerada- Por otro lado, en todos estos enrulaaores PE las rutas que son importadas
dentro de la tabla de enrutamiento asociada con esta VPN, son sdlo las rutas que tfen‘e esa comunidad. Usando
la figura V.3.4., si la VPN A necesita una conectividad de malla completa entre sus tres sitios, el Proveedor de
Servicios asigna sélo una comunidad BGP para esta VPN (Cypx 4). Cuando el enrutador PE1 exporta las
rutas que recibe de CEAl a MPBGP, el proveedor las exporta (bajo el céntrol d‘e su propia configuracion) con
la comunidad Cypx a. Por otro lado, las tinicas rutas que importa el enruta_do; PA'EI desde el MPBGP dentro de

su tabla de enrutamiento asociada con la VPN A, son las rutas que tienen la comunidad Cyp a.

Otro ejemplo es cuando una VPN requncre de una conectividad emre sus sitios Imb-aml-spoke donde lodos
los sitios spoke pueden comunicarse con cualquner otro \inicamente por medno de su sitio /mb En este caso, se
necesita no solo una. sino dos comu‘nidades diferentes. Una comuhidad se asocin'al hub (Cyus) y la otra, al
spoke (Cspoxe). Un PE que tiene sitios spoke conectados a e'vl, puede exportar a MPBGP las rutas recibidés
desde estos sitios con la comunidad BGP Cspoxg ¥ puede importar sc'ﬂo las rutas de la édmunidad Cnuu desde
MPBGP (dentro de la tabla de enrutamiento asociada con la VPN), El enrutador PE que tiene el sitio hub
conectado a ¢l, puede exportar rutas recibidas desde cstos sitios con la comunidad BGP Cyua. También puede
importar sélo las rutas cuya comunidad sea Cgpokp dentro de la tabla de enrulam.iemo asociada con esa VPN,
Estos dos ejemplos ilustran algunas de las formas de conectividad que 'puedc’n éontrolarse usando atributos de

comunidades.

En este punto se pueden comparar los papeles desempefiados por los Route Distinguishers'y las comunidades
BGP. Se tienen dos problemas scparados'y.'por lo"tanto; se* ‘tienen’dos mecanismos. El pnmer problcmn es

coémo tratar con direcciones globales que no son unicas. Para resolver este problema se introduce un nievo
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tipo .de. direccion, VPN:IP 'y se usa_el Rowte Distinguisher para hacer egasrdirgccigjqu::gxli;arsr,

Roure -
Distinguisher no se usa para limitar la conectividad, sino que no se emplea para el filtrado.de rutas.. El
segundo problema es cémo limitar la’conectividad: Esto se soluciona usando‘un filtrado de rutas basado en‘los

atributos de comunidad de BGP (Route Targer), pero a'su vez este no ayuda en el problema de las direcciones

“anicasi ™

Se puede ver que el Route Distinguisher no pued& usarse por mas de una \'P\' mlenlras que una \’P\‘ dada

pucde usar miltiples Roure Dl\nnqm.s/wr.s Y ademas un mlsmo alnbuto de comumdad BGP no puede ser
usado por mds de una VPN, mlemras que una VPN pucdc usar mulnples comumdadcs e\tendldas En general,

un Rowte Distinguisher o una comumdad e\lendlda por separado no pueden ldennf'car una VP\'

Comunidades de Route Targets y de CEs

El mecanismo por e],ic'u‘al una'VPN:MPLS controla la distribucion de la informacién de enrutamiento de la

VPN . esa ylra\'éks{kfd:e:yédriﬁnl'daa&s:"extendidas MPBGP de RTs. Una comunidad extendida MPBGP es un valor

con una estructinra de 8 bytes.”Una VPN MPLS usa las comunidades RT como a continuacién se comenta:

« Cuando un’n‘ mta'\iPN aprendida de un CE es invectada a BGP, se ASoéia a ella una lisla de atributos

extendidos de comumdades Roun.’.s Tm l.{cl.s \’P\‘ j 1p1camemc. la llsln dc los \'alorcs dc la comunidad RT

se cstablece a parur dc unn hsta de e\ponacxon derRT' as °5:"‘, la \’RF de la cual la ruta fue

nprendlda.
+  Una lista de importacion de comunidades e\tendndas RT es asocnﬁda a cnda VRF La lista de importacién
define los atributos extendidos de comunidades RT que una rula debc lener para scr 1mportada a la VRF.
Por ejemplo. si la lista de importacién para una VRF panlcu!ar ;n;lU)'e ‘las_cqmumdades RT» A.ByC,
entonces cualquier ruta que transporte alguna’ de estas comunidadég; RT —A.B o C-es inipoﬁada ala
VRF. " ‘
Ademas, una VPN puede ser orggnizada en subconjum'os ll'a"m;ados Comunidades de‘ Enrutamiento CE o

CERCs (CE Rouring Communities), Una CERC describe como se comunican los CEs de una VPN entre si, es
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decir, describe la topologia 16gica de la VPN. Eh este caso, se p}xeqre_q:rpp]:e:rxlr un software para formar una
variedad de topologias VPN entre los CEs para construir comunidades Aib-and-spoke o comunidades fiell
mesh.-Las CERCs‘fée construyen por bloques para permitir el desarrollo de topologias mas complejas y que

sea posible la conectividad énlre los CEs.

Los tipos mas comunes de VVPNSs son el hub-and-spoke v el fill mesh:

. Una CERC hub-and-spoke es aquella én i;x gue uno o algunos CEs actian como /ubs y:los CES restantes
como spokes, éstos comunicandose ﬁnicﬁmeme con el o los hubs, pero nunca entre si.
En un ambiente VPN MPLS ln)b-aml—spoke. los enrutadores spoke tienen un mismo RT con el que
exportan sus rutas. El enrutador PE /ieb usa otro RT (diferente al de los spokes) para exportar sus rutas.
Por otro lado, el enrutador PE /ub sélo importa las rutas exportadas por los enrutadores PE spoke, y los
enrutadores PE spoke solo importan las rutas que el enrutador hub PE exportd. Tanto los spokes como el

hub emplean el mismo RD.

FRES

Los spokes pueden hablar con el sub, pero los spokes nunca pueden hablar con otros spokes. {
3
. I .

»  Una CERC filll.mesh es aquella en la cual todos los CEs estin conectados entre si. Esto.es, existe
comunicacion entre todos. L s Sy
Cada VRF tiene un RT y un RD tnicos. De esta forma, cuando un PE desea dar a conocer las rutas de

PR
cierta VRF, las exporta indicando el RT que le pertenece. Y viceversa, al importar rutas provenientes de

cierto PE, se clige el RT correspondiente a la VRF con la que se desea comunicacion: en este caso se

usard el mismo valor que el RD localmente configurado como el RT para importar rutas.

Para construir topologias muy complejas, es necesario dividir la conectividad requerida entre los CEs en
grupos, donde cada grupo tiene una lopologiafull mesh o un patrén hub-and-spoke. Un CE puede estar en uno
o mds grupos al mismo tiempoy.f C_ada subgrupo en la VPN necesita su propia CERC. Cualquier CE que se
encuentre solamente enun gknv:'po debe unirse a'su CERC conespoxmdien(é (como un spbké si-fuera necesario),

pero si el CE pertenece a-varios grupos, aquél se afiade a todos los grupos. relevantes en una peticion de
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servicio.. Dada_esta_informacion, el software hate el resto, asignando valores de RTs 'y tablas’ VRFs para

arreglar la conectividad tal como el ¢cliente lo requiere,

V.3.5. I\‘IRLS é_obr'm’oimlecani‘snio de envio

Para poder enviar paquelés IP-por las rutas expresadas en términos de direcciones VPN-IP. se utiliza MPLS.
MPLS pcrmne asxgnar una euquela a la informacion que tiene. Para ilustrar como funciona este mecanismo.

se muestra la sxg,uneme ﬁgura

—
/’\ ! Paquete IP =
S E—C B -
Etiqueta Paquete IP

v 4
1.- Identificacion de la VPN 3.- Adjuma la informacion
de la etiqueta y sc envia.

Tabla FIB

1 Ruta asociada

¢ Siguiente salto ! Info. De etiqueta :

2.- Seleccion de FIB para esta VPN

Figura V.3.5.1. Imposicion de la etiqueta en un enrutador PE
Desde el punto de vista de MPLS el PE es un LSR frontera. Este enrutador convierte un paquetc que no esta

etiquetado en uno etiquetado v viceversa.

Cuando un.CE manda un ;iaquelé IP.a su PE direclameme conectado, el .:PE usa.el puerto de ingreso (la

interfaz en-la. cual el cnrumdor PE rccxbe el paquclc) para identificar a que \’P\' pertencce ese CE, Dicho en

forma mas precxsa el PE ldennﬁcn la tabla de enrutamiento F1B (Forwva (lmg Informarion Base) asociada a la

VPN Cuando la I‘lB es 1denuf‘cada el enrumdor PE ejecuta una busqueda normal de direcciones IP en esta
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FIB usando_el: destino_ del paquete 1P, Entoncds, la FIB hace_su busqueda y el enrutador PE afiade la

informacion de la etiqueta apropiada al paquete ¥ lo manda.

De acuerdo a la informacién de cn?ularﬁicmo almacenada en la tabla VRF de enrul:.myiie‘mo IP y en la 1abla
VRF derivada de CEF: los paquclcs*'son'cn\'iudosa su destino usando MPLS:Un PE-asigna una etiqueta a
cada prefijo de un cliente aprel{dido de un t’E e incluye la etiquetaen la infqmmcién sobre qué tan alcanzable
es una red para el prefijo que anuncia a otros PEs. Cuando un PE envia un ‘paquete recibido de un CE a}gavés’
de la red del proveedor, se asigna al paquete la etiqueta aprendlda del PE destino. Cuando el PE destino; rccnbc
el paquete etiquetado, le retira la etiqueta v lo usa para dirigir el paquete al CE adecuado. El envio de
etiquetas a través del backbone del proveedor estd basado en la conmutacién dinamica de etiquetas o en las

trayectorias de ingenieria de trifico . N

Puara mejorar el escalamiento, se emplea una jerarquia de’ cbnocimiemo de enrutaim'emo. De esta forma, los

enrutadores P no manejan la: infommciéﬁ‘dc lka \’PN reducnendo la carz,n en los enrutadores P. Para

lmplcmemar este upo de’ Jerarqums. se! unhzan dos m\'cles de enquetas 'I_a pnmera estd asociada con la ruta

del PE de egreso y provee el envio desde un PE dc ereso aun PE de egreso La segunda controla el envio en
el PE de egreso. La ellqucla dc primer:nivel puede ser, dnstrlbuxda via LDP o si el Proveedor de Servicio
quiere, por medio de RSVP o LDP. La etiqueta de segundo ni\'el es dism‘buida por mcdio de BGP, junio a las

rutas VPN-IP,

Cabe hacer la aclaracion de que una ruta VPN-IP distribuida via BGP lleva como atributo de siguiente salto la
direccion del PE que origina la ruta. Esta ruta o siguiente salto es provisto por medio de los procedimientos de
enrutamiento entre dominios del Proveedor de Servicios. Esta informacién (contenida en el atributo del
siguiente salto) provee una unién entre el enrutamiento interno del proveedor (enrutamiento entre dominios) y

las rutas VPN (que desde el punto de vista del Proveedor de Servicios, son rutas externas).

Para ilustrar el concepto-de jerarquia-de conocimiento de enrutamiento se muestra la figura V.3.5.2,
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Se miuestran dos sitios dentro de una VPN en particular. en donde cada sitio esta representado sélo por sus CE
(CE1 y CE2). Ambos enrutadorgs PE1 y PE2 estan conﬁgﬁrados con un Roure Distinguisher apropiado para
ser usado por la:VEN,.y también conkur‘ia comunidad BGP apropiada pﬁra ser usada para exportar rutas a
MPBGP. En el I;Elb. la interfaz que conecta'a PE! con CEl esta asociada con la’tabla de enrutamiento para

esa VPN.

Cuando bEl recibe ‘desde CE2 una ruta con la ‘infobi-macién de alcance 10.1.1/24, »PE?;' convierte la
informacion de alcance de esta ruta dé un:;‘ dirécciélnH Il; a una direccic’)r; VPN-IP, ﬁdjunla el artribulo de la
comunidad BGP y exporta esta ruta a MPBG?. El aﬁ-ibuto BGP del siguiente salto de esta ruta es un conjunto
de direcciones de PE2 (usualmente esid dirccciéﬁ es la direccion loopback del enrutador). Ademas de toda la
informacidn convencional de BGP,‘ld ruta lé:mbién lleva una etiqueta que esti asociada con la ruta VPN-IP.
Esta informacion es distribuida al enrutador PE1 usando BGP (lineas punteadas de la figura V.3.5.2). Cuando
PE1 recibe la ruta, convierte la rula de \’f’N-IP a IP y.la usa para completar su tabla de enrutamiento asociada

con la VPN,

Existe una trayectoria o LSP desde PE1 hasta PE2, la cual estd asociada con la ruta a PE2 'y esta establecida y

mantenida por LDP o ingenieria de traifico MPLS. El PE1 tendrd una etiqueta asociada a la direccion IP del
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PE2, la.cual.se.usard. paralenvinr todo..el. Irdﬁco'corrcspondl’enle a redes 1P aprcndidas po

dio de BGP,

desde el PE" A su vez, el PE7 en\'m euquetas asocnadas a las redes que anuncia a través de BGP. En este

amlcmo en PE] ‘conticne una ruta para<10.1.1/24 y-la:pila de ethuctas donde-la

punto, “la mbla de' n

primera es la euquem que PE] rccxbe via BGP v la segunda es la etiqueta asocmda con el enrutador PE2.

Si CEl mandaunpaquete Vcoh una airecciéxl destino 10.1.1.1, al legar-a PEI, -éste delemina la tabla de
cnrulamiémo ap'robigllda y entonces ejecuta la busqueda dentro de esta tabla. Como resultado de esta basqueda,
PEI ndJuma d‘os—‘cl‘iquem‘s al paquete y manda ¢l paquete a P1. P1 usa la segunda etiqueta cuando hace la
dccisic’)n.de envio 'y luego envia el paquete a P2, P2 es el pentltimo salto con respecto al LSP asociado con
una ruta a PE2. Pror ello, P2 retira la etiqueta de salida antes de mandar el paquete a PE2 y entonces recibe el
paquete. égtc usa la ctiqqgla que lleva el paquete (la etiqueta que PE2 distribuyo a PE1 por medio de BGP)

para hacer la decision. Posteriormente, PE2 desm~at2 la etiqueta y manda el paquete a CE2,

Se puede hacer un analisis sencillo-del uso de la jerarquia de conocimientos de enrulamxemo si suponcmos
que la red del Proveedor de Servicios consiste en 200 enrutadores (enruladores P Vv PE) Ios cuales soponan
10,000 VPNs, y cada VPN con 100 rutas, sin el uso de una jerarqum de ‘conocmncmo de enrutamlcmo cada !
enrutador P tendria que necesitar en su tabla de cnrutamlcnlo"I0.000" IOOél.QQ0.000 de rulas.rEn camblo, con

MPLS solo se necesitaran 200 rutas.
V.4. Seguridad en YPNs MPLS
V.4.1. Introduccién

La seguridad es un componente muy importante para una solucién efectiva de VPN. Por esta razén., la meta
de una VPN MPLS es hacer que la seguridad sea comparable con aquella que las VPN ATM o Frame Relay
ofrecen, es decir, se pretende evitar que por la interconexién o una mala configuracion los datos se mezclen

entre VPN,



Para empezar, el.envio dentro. de una VPN de un’Proveedor de Servicios esta basado en una conmutacién de
etiquetas y no en cn\'io tradicional ‘1P, ‘es decir, ¢l envio dentro del Proveedor de. Servicios no esta
dclerminadoﬁor las'dircééiones de 1P de los paquetes.- Las LSPs asociadas con: las. rutas VVPN-IP son
originadas'y lemn’nadag sélo en los enrutadores PE. En un cnruxador PE, estas LSP estin asociadas con tablas

parllculares de envio y~ las tablns de envlo estan asocmdas con-las interfaces en el enrutador PE. Con lo

amcrlor. se obser\ a que estas lmerfaces estan asocmdas con ciertas VPN,

V4.2, : kiC:’lracterlstlc"a de eguri‘d:‘lk'(il‘i('lé,i\;'iPBG‘P

MPBGP es un prolocolo de dxstnbucnon dc mformacxon que deﬁne quién pucde hablar con quién. Los

miembros de una \’P\‘ dependen de los pu:.rtos loz,lcos ali lmcno de la \’P\‘ que es donde MPBGP asigna un

valor unico llamado Roure Dlsungxmhel (RD)

Los RDs son desconocidos para los usuarios, héciendo inipoéiblé que un usuario de cierta VPN ingrese a otra.
Sélo si se pre-asignan los puertos, es po:sibrle'lqu;;‘vpi:'\n‘iciperi'cn' la VPN, En una VPN MPLS, MPBGP
distribuye las tablas FIB de una VPN a los’ nﬁiyemvb‘rosde dicha VPN, proporcionando seguridad nativa por

irm{}i&déﬁiz’xi’los vecinos. IBGP de los PEs pueden ejecutar

medio de la separacion légica del trifico en la

MDS al momento de estzrlblecyerr las; rél‘:ivcionres‘ilQCViP érrr{tre'rrvcc'inbr's, reduciendo la probabilidad de que se

introduzca un intruso en segnﬁenrt'osvTCP de l,:is"tk:qﬁyekikones IBGP de los PEs.

El Prov ecdor de Ser\'lcnos no el cliente asocm una VP\X especn(‘ca a cada interfaz de un PE. Los usuarios

solo puedcnpartncnpar'en ‘una. nrnnel o'en‘una; e\tranet si resxden en e] ‘puerto logico o fisico correcto y si

tienen el RD adecuado, lo cual hace practicamente inxpo’sible‘que se pueda ingresar a una VPN ajena.

En el nicleo, un: IGP estaudar (como OSPF o 18- [S) dxsmbuye la: mf‘ommcnon de enrutanncmo Los

enrutadores PE eslablccen trayectonas entre e]los a través del nucleo (cnrutadores P) usando LDP para

comunicar |nfommc10n de conmutacmn de euquelas La informacion de conmutacnon de euquetas para rutas

"~
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externas (esto.es, para el.cliente) se distribuye.éntre_los enrutadores PE usando MPBGP en lugar de LDP

debido a que la informacion VPN IP ya distribuida es ficil de adjuntar,

V.4.3. Seguridad“aVVtiﬁa'vvéis de la resolucion de dirccciones IP

Las redes \'P\' MPLS son mas fac11€s de mleuar con clientes que posean redes basadas en IP. Los clientes
pueden interconectarse con un Proveedor de Servicios sin cambiar sus aplicaciones intranet ya que las redes
MPLS estin construidas de tal fqmm.'que no es importamc el tipo de aplicaciones de los clientes. Inclusive,
pueden usar trnnsparehtcﬁﬁpie su cépacio de direcciones IP sin ser traducidas por NAT puesto que las VPNs

tienen un identificador Gnico.

Las VPNs MPLS no se cukter:m de la existencia de otras VPNs MPLS. El trifico es separado en las VPNs
usando una tabla de en\.'iddis'tima légicanienté de las demds y un RD para cada-VPN. De acuerdo ayln interfaz
de entrada, el cnrutador PE selecciona una tabla de envio especifica, la cual lista unicamente los destinos
validos'en la VPN Para crear extranets, un proveedor debe conf'gurarlns e\phcnamcme

La tabla de}en\:rl;‘o prarn un PE contiene solamente como entradas las direcciones de los miembros de la misma
VPN y se reclﬁzﬁﬁ las peticiones para direcciones no listadas en dicha tabla de envio. Al ihiplemcntar una
tabla de envio separada 16gicamente para cada VPN, cada VPN se convierte en una redbri}\'adn, no orientada

a conexiodn construida sobre una infraestructura compartida.

IP limita el tamaiio de una direccion a 32 bits en el encabezado-del paquete. Las dlreccxones \'P\' 1P.afaden

64 bits al inicio del encabezado, creando una dnreccuon e\tendxda que el envlo clasxco lP no puede despnchar

MPLS asegura que la entrez,a es confab]e

[¥]
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Cuando se proparciona un circuito virtual usandd el modelo overfay de VPNs, la interfaz de egreso para un
paquete de datos en particular es una funcion antcamente de la interfaz de ingreso: la direccion IP destino no
determina la trayectoria del paquete a través de la nube MPLS, previniendo que se efectiie comunicacidn no

autorizada.

En las VPNs MPLS. un paquete recibido en el hackbone es asociado con una VPN conviniendo que todos los
paquetes recibidos por cierta interfaz pertenccen a la nusma VPN, Entonces, su direccion IP se busca en la
tabla de envio asociada a la VPN. Las rutas de dicha tabla son especificas para la VPN del paquete recibido.
De esta forma, la interfaz de ingreso determina un conjunto de posibles interfaces de egreso y el destino IP del
paquete se usa para elegir la interfaz correspondiente entre todas las del conjunto previamente determinado.

Este punto ayuda a prevenir atin mas la comunicacion no autorizada.
V.4.4, Aislamiento de las VPNs

Para mantener un aislamiento adecuado de una VPN de las demds, es importante que los enrutadores P no

acepten un paquete etiquetado de algtin PE adyacente: a menos de que se cumplan las siguientes condiciones:

«  La etiqueta-al inicio del stack haya sido dislribuida,‘dcl Pal PE.
»  El enrutador P pueda determinar el uso que la etiqueta le dara al paquete al salir del backbone, antes de

que cualquier ctiqueta mas baja en el stack sea inspeccionada.

Estas restricciones son n‘eckesarius para evitar que los paquetes Heguen a una VPN a la que no pertenecen. Las
tablas VRFs en los PEs son usadas unicamente para los paquetes que lleguen desde de un CE directamente
conectado a tal PE, pero no son usadas para los: paquetes que-licguen provenientes. de. otros. enrutadores que

pertenezcan al backbone del Proveedor de Servicios.

[P
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V.5. ,Escalabilidadr S

Como ya se menciond, al utilizar MPLS se mantiene a los enrutadores P libres de cualquier informacién-de

enrutamiento de la VPN. Esto significa que los PEs son los inicos dispositivos que contienen esta

informacion.

Los enrutadores PE tienen que mantener la informacién de enrutamiento VPN 'y los sitios directamente

conectados, pero no deben tener todas las rutas de todas las' VPNs del Pijbﬂi'éedofdé Se‘r{'iciofsf Si el'volumen

de informacion de enrutamiento VPN dentro de un PE en ﬁanicula e uy."gr:iride_'yksupetrnglq capacidad de

ese PE, lo que se hace es afiadir un nuevo PE y dividir'la carga entre el viejo enrutador. y el nuevo,.

Para anular la situacion L;n la que un Route Reflector en particular p’u‘diexv'zi‘se‘qr requendo ’para mzmcjar la
informacién de enrutamicnlé de"todas las VPNs soportadas’ por el l’vro’\'eedqr de‘_Sre‘r\'icio's. slye"dividen los
Route Reflectors entre las VPN soportadas por el proveedor. De este modo, uh c’okn_j'umokdye Route Reflectors
puede contener las primeras 100 VPNs, el segundo conjunto las siguientes ‘1 00.VPNs y asj sucesivamente.
Como resultado, si el volumen de la informacién de’ enrutamiento mnnicnida por un conjunto particular de
Route Reflectors es muy alto, se puede agregar un nuevo conjunto dé Ram?z Reﬂc&ro;'s y mover algunas VPN

del conjunto vicjo al conjunto nuevo.

Los equipos disponibles tienen ciertas: caracleristicas . que - puedeén_:ser. superadas . en - capacidad -como
consecuencia del escalamiento de una VPN que ofrece un Proveedor de Servicios, pero existe la posibilidad
de agregar nuevos equipos para-‘expandir esta capacidad, 1o que da un gran margen para que crezcan los

servicios de la VPN,
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V.6. Calidad de Servicio (QoS).y Clase de Servicio (CoS).

Una VPN tiene un conjunto ‘de politicas administrativas que controlan”tanto la conectividad como la QoS

(Quality of Service) entre los sitios. EI reto de QoS es desarrollar un conjunto de mecanismos que lo soporten

.con flexibilidad para poseer un gran rango de cllenles \’P\' Por ello, un Proveedor de Servicios debe ser
capaz de ofrecer ﬁn’iliiplcs Clases de Servicios para cada VPN, es decir. debe permitir diferentes aplicaciones

(en.una misma VPN).que rccibdn diferentes Clases de Servicios. Por ejemplo, ¢l correo electrénico puede ser

una Clase de Servicio, mientras que las aplicaciones sensibles a’retardo y de gran demanda, como VolP,

pueden ser otra clase de servicio.

El QoS y-la CoS permiten que el Prov eedor de Scr\ icios ofrezca m\'cles de servicio basados en paqucles lP
diferenciados. QoS se rcf'nre a la habllldad de una red para pro\'z.er naejores serv icios ‘a c1erlo trifico
seleccionado. En pamculnr las caractensncas de QoS proporcxonan me)orcs servicios y mas predecnbles en la

red a pamr de To sxgulcme.

. Ancho de bnnd ) dedl

. Mcjoramlemo de ca actensncas que producen pérdidas.

. Prevenclon y admlmstrac:on dc. congestion en la red.

. Esmbletimiv;mo dc prioridades de trafico a través de la red.

CoS se refiere a los métodos que proporcionan servicios diferencindos. en los cuales la rcd entrega un tipo
particular. de servicio segin la clase deiservicio especxﬁcado en cada paquete.” CoS provec diferentes

categorias especificas de servicio.

Una CoS que una aplicacién puede tener en una VPN tal vez seca poco diferente a la Clase de Servicio que
pucede tenerse dentro de otra VPN. Esto es, que el conjunto de mecanismos de soporte en QoS debe permiitir la
decision acerca de qué upo de trifico toma una clase de servicio en especifico para cada VPN. No todas las

VPN tienen que usar todas las clases de servicios que un Proveedor de Servicios VPN ofrece, por eso, el

9
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conjunto de mecanismos de soporte en QoS debe’permitir.la decisidn del tipo de clase de servicio que se va a

usar para una VPN,

Existen dos modelos empleados para describir el QoS en el contexto de las VPN:

= Pipe (que en un acercamiento al espaiiol seria tuberia).’

e . - Hose (regadera).

En ¢l modelo pipe un"Proveve‘d“or’ de Sén’icioé proporciona a un cliente VPN cierlas uaral;llias de doS para el
trafico desde un’ enrumdor CE del c]lcme hncna otro. es decxr se esmblcce una tubena o [)l[)c‘ conectada a los
dos cnrutadorcs y el xraﬁco qu; entra dcmro de esta tuberia tiene ciertas &arnnuas QoS. Por ejemplo, estas
garantias QoS de:las que se hab]a es dc dar un minimo ancho Qe banda entre los dos sitios dentro de esta
tuberia. - ’ . ’ B
El modelo ,npe se pucde refinar haciendo un ‘solo subconjunto de: todo el traﬁco (umcamemc ;)ara'-
\
aphcac:ones en especifico) desde un CE hacia otro CE, ambos usando esta tuberm La uluma decxslon sobre -
qué u'po de xrdﬁqo puede ser usado por la tuberia es local al enrutador PE al final'de la h‘lisma.'Este modelo es
muy similar (pero no idéntico) al modelo QoS que los clientes \’PA\; tienen hoy en"dia basado ernAFrnmc Relay
o ATM. La diferencia radica en que para Frame Relay o ATM la conexion es bidireccion’al, mientras que en el
modelo de tuberia o pipe se ofrecen garantias a través de la implementacion en una sola direccién. El hecho
de que una tuberia sea unidireccional permite una asimetria con respecto al patron de trafico, en donde la

cantidad de trifico de un sitio a otro puede ser diferente a la cantidad de trdfico en sentido contrario.

Para ilustrar este modelo, se tiene la figura V.6.1. En este ejemplo. un proveedor provee a la VPN A con una
tuberia o pipe- que garantiza 7Mbps "de ancho de banda para 'cl trifico del Sitio 3 al Sitio 1 (para ser mas
preciso, desde CEA3.a CEAl) y otra,tuberi:i que garamiza IOMbps de ancho de banda para el trifico desde el

Sitio 3 al Sitio 2 (dcsde CEA3 a CEA") La ﬁgura mucstra que un enrutndor CE’ puede tener mas’ de una




tuberia que se-originen en él, pues en este caso.Ray dos tuberias que se originan desde CEAZ, pero también

puede haber mis de una tuberia que termine en un sitio o cierto enrutador CE.

VPN A sitio 2
— T

\rP\'BSiliO | CEIBI A CEB? //—\
- T - " - \\
= = -
CE2B / VPN ?\el proveedor, VPN B sitio 2
\ PE] S de Nervicios \
: p2 N 10 Mbps de

‘\‘ CEA3:a CEA2
/

L) g
3 ‘\ s
CEA
e Lo T
' 7 Mbps de CEB3 CEAY
e / CEA3 a CEAI i
~— - R wn\ Asitio 3
VPN A sitio 1 P .
N
~— -

VPN B sitio 3

Figura V6.1 Modclo pipe o tubceria.

Una de las ventajas del modelo pipe es que es muy parec:do a lo que ofrecc Frame Relny o ATM y, lo mais
importante, es que es muy fncxl de entender por los clientes. Sin’ embarLo. existen mconvemcmes, ya que se
asume que el chente conoce- el trifico que va de uno de - sus smos a otro. Desafortunadamente, esta
mformacxon en muchas ocasiones no existe o estd fuera de actuahzac:on. por lo que es muy dificil de asignar

cierto ancho de b:mda, pues se puede rebasar lo requerido o no Hegar a lo que el cliente requiere.

Con el otro modelo. el modelo /ose o regadera, no se necesitan conocer las necesidades de los clientes. En

este modelo se usan dos parimetros:



«:. Tasa de Ingreso Comprometido o ICR t/ngreys Commirred Rure).

s - Tasa de Egreso Comprometido o ECR (Egress Commirned Rare).

El ICR es la cantidad de trafico que un CE en particular puede mandar a otros CE, mientras que el ECR es la
~ cantidad de “trifico que cierto enratador CE puede récibir de”otros’ CE! Dentro~de~un “CE ‘no-existe “el

requerimiento de que su ICR debe ser igual a su ECR,

En la figura V6.2, se muestra este mtr;)dc.lo..cn el cual el Proveedor de Servicios provee a la VPN B con ciertas
garantias por encima de los 15Mbps para el trifico que el Sitio 2 manda a otros sitios (ICR = 135Mbps). Este
trafico va al Sitio 1. o al'Sitio 3, DLS dri,sbtribui'db V(arl.ayilrariamen(e) entre el Sitio 1 y el Sitio 3. Pér otro lado, el
Proveedor de Servicios provee a la\’PN B Eon ciertas garantias por encim.a de los 7Mb§s para el trafico que
el Sitio 3 manda haci»n gtrqs ‘s‘i(i(;s,e‘nc‘s(a» VPN (ICR ,='7Mbps). Este trafico va al Sitiol, o al Sitio 2 o0 es
distribuido (arbilrariameniéj érﬁre del Silio 1 yvcl4 Sitio 2. 'Sim(iliirrm,enite, cl ‘Prqve‘cdor de Seh'icjos provee a 1:;
VPN B con ciertas gar:inﬁas ﬁér §ncinia de lqé']SMbbs ;:mrzi gl' ‘tr:iﬁ;:c')'que otros sitios mandan al Sitio 2
(ECR= 15{\15p§). Este fréﬁco se origina désdc el Sili'o‘ lo el Sitio 3’0 es dist;ibdido (arbitrariamnete) entre el

Sitio 1y el Sitio 3.
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Figura 4.6.2.  Modelo hose o regadera.

Este modelo soporta multiples clases de servicios diferenciados por sus caracteristicas relativas. Por ejemplo,
un servicio. puede necesitar:una pérdida de paquetes bajo otro servicio. Para servicios que requieren una

garantia muy grande en ancho de banda, el modelo de tuberia es la mejor opcidn.

Estos modelos no son mutuamente exclusivos, por lo que un Provcedor de Servicios debe permitir que un
cliente elija entre ellos o que pueda tener una combinacién de ambos,-asi como dar al cliente la opcion de

decidir qué servicio comprar y qué trifico debe tener una clase de servicio. -

Para que el modelo de rubcrla s¢ pueda soportar, se usa una trayeclorla LSP de ancho de.banda garantizado. la

cual se origina y se termina en los PEsy es usada para proporcxonnr una ancho ‘de banda garantizado para



todas las tuberias que.van de un PE hacia otro, Para cada par.dado de enrutadores PE. puede haber multiples
CEs conectados a estos PEs, los cuales tienen tuberias entre ellos y para eso, en vez de usar una trayectoria
LLSP de ancho de banda garantizado para cada tuberia, se’'usa una sola trayectoria LSP de ancho de banda

garantizado para todas estas.

Usar una sola trayectoria LSP de ancho de banda garantizado para llevar multiples tuberias entre un par de
PEs mejora las propiedades de escalamiento de la solucion . Esto es porque el nimero de LSPs de ancho de
banda garantizado que el Proveedor de Servicios tiene que establecer y mantener tiene su limite en el numero
de pares de PEs que posee este Proveedor de Servicios. en vez de tener limite por el nimero de tuberias que
los clientes VPN puedan tener. Los procedimientos por los cuales un enrutador de ingreso PE determina qué
trifico recibe de una clase de servicios en particular, son locales a ese PE. Para desarrollar udec‘uadameme
QoS, es necesario que-la arquitectura sea end-to-end o extremo a extremo, ya que los mecanismos QoS deben

estar implementados tanto en la frontera como en el nicleo de la nube MPLS.

Para los proveedores es deseable el QoS, ya que es una ayuda potencial para sopoha_r muchos tipos de trifico
(datos; voz, video) sobré la misma infraestruciura de¢ la red. En un ambiente VPN MPLS. el ﬁro(‘eedor de
Servicios debe considerar tanto enrutadores-de paquetes, como enrutadores de celdas. Exi un ambiente de
paquetes, CoS en MPLS es bastante confiable. Un PE simplemente copia'la precedenci;\ IP al campo CoS de
MPLS. Con ello, es posible tener seis clases de servicio usando los tres bits del cambo Tipo de Servicio de IP,
pero dos de elias estin reser\'adas para el uso interno de la red. Las tecnologias: que hacen encolamiento
pueden usar esta seidal para proporcionar el manejo apropiado a los paquetes.

Yaquete fpvd

Byte Tos Daos

3 bits de
precedencia
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Figura V.6.3. ToS del encabezado [P
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V.7. Recapitulacién y Configuracién de una VPN MPLS

V.71, Begﬁp‘ifijlaciéynr

A lo largo® de este cnpnulo se ha descnto el funcmnamxemo de una \'PN MPLS por seccnones, asi que. a

conunuacnon se hara unn rc.cnpnulncnon 5eneral de Ia operacxon de una VP\' MPLS para tener una visién

global de ella:

MPLS tiene dos aspectos mu) 1mponames quc lo hacen una buena so]uclon para ‘los problcmas de seLundad

y de trifico en ,la rcd.,El nmer aspecto importante ‘es que es consndemdo ‘un pro(ocolo muy seyxro.

garantizando que uxia VPN-‘V(PLS sea tan confiable como cualquier VPN del modelo overlay o aun mas, a

pesar de lo que los cheme uedan pensar. Existe la falsa creencia de que ‘el modelo peer-10-peer no es tan

Seguro como el overlav pues en el primero se tiene que hacer peering o enrutamiento dxreclo a uno de los

cnrutadores de la‘red del provecdor de seguros, mlemras que en el overlay el transponc de informacién es

lranspareme para_el Prot eedor de Servicios. La seguridad de una VPN MPLS radica en que en una nube

MPLS, la conmutacion se hace por medio de etiquetas o /abels, no por direcciones IP.

20 bytes de Etiqueta Encabezado
encabezado IP MPLS capa 2

Figura V.7.1.1. Formaio del paquctce transportado en una VPN MPLS.

Para que se pueda extraer la informacidn, es necesario conocer la direccién IP origen y la destino, pero como
MPLS maneja etiquetas. un intruso de la red sélo vera nimeros cuyo significado es local al enrutador que lo
origind (etiquetas locales). Por lo tanto, las etiquetas otorgan seguridad a la informacidn pues lo que fluye en

el niicleo de la nube MPLS son ntimeros sin sentido para el intruso.. -
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Figura 1'7.1.2.  Uno de los aspectos dve seguridad en MPLS.

El segundo aspecto importante en una VPN MPLS es la creacién de pequeiias tablas con el fin de optimizar el
enrutamiento. Este aspecto también ofrecer seguridad. pues al tener dichas tablas independientes unas de las
otras, se asegura el aislamiento de la informacion que el cliente comparte con el proveedor (al, momento del

enrutamiento directo o peering).

Cuando se configura un equipo PE, se instala un protocolo, que es el programa que genera una tabla global. la
cual se usa para hacer el enrutamiento local en la red. También se tiene un protocolo para que la nube MPLS
se comunique con el cliente (por ejemplo, RIPv2 o 1S-1IS), cl cual genera una tabla que comparten ambos (¢l

proveedor y el cliente) en el PEZ' ‘

Al crear VPNs con MPLS Io. que se hace es crcnr dl\'xSlones dc enrutamlenlo dentro de ese alLorllmo es

decir, se crean: pequena

VRFs. Con las '\'RI' se co pane una tabla globa entre el cliente-y cl provecdor en Ia cual se tienen

todas las rutas, smo que se tienen espnmos pamcularcs lmados a una VPN, Las VRFs uuhzan el mismo

protocolo para. crearse. pero ‘son mdupendxenles unas de otras lo cual ofrece otro punto de seguridad.

Con las VRFsse tienen tablas mas pequedas, provocando que la busqueda de cierta ruta sea mas rﬁpida.
Inclusive, con las VRFs es posible proporcionar el servicio de VPNs MPLS a dos o mas clientes con el mismo
esquema de direccionamiento. en donde un cliente tiene homologado tal esquema de direccionamiento ’y el (o
los) otro(s) lo tiene(n) “prestado™. Esta es una gran ventaja, ya que el cliente espera de una VPN MPLS

conectarse a la red y hacer uso de ella sin tener que configurar nada antes de ello. Es como el caso que al



comprar_un aparato_cléctrico, el cliente esperd poder conectarlo a la . encrgia eléctrica 'y que funcione
inmediatamente sin tener que modificarlo previamente. De la misma manera, con MPLS ‘se esperaria que

ninguno de los dos clientes con ¢l mismo esquema de direccionamiento tenga que reconfigurar las direcciones

1P de su red.

Normalmente, es una regla bdsica de enrutanmiento que una misma red no sea vista por dos puntos diferentes.,
lo cual nL) pErmi(e tener como c]iémcs a dos redes con el mismo esquema de direccionamiento. Ademas. en el
modelo })ccr-m-pcur, el Proveedor de Servicios no le pucde pedir al cliente que cambie algo de su red. pucs
en dicho modelo una de las premisas es que ¢l cliente rente una VPN ya construida (armada y configurada) v
asi no se involucra én su construccion. Entonces, con el enrutamiento convencional el proveedor no le podria
dar scr\'icio‘a uno d‘c esos ‘clientes. lo cual es inapropiado desde el punto de vista de los negocios. No
obstante, con MPLS se supera este problema al no emplear direcciones IP. Asi, se ¢limina ¢l conflicto de
enrutar paquetes a una misma direccion IP (e inclusive con la misma ctiqueta) si éstos van marcados para

distinguir su destino.

En resumen. MPLS cambia el paradigma de ‘enrutamiento desde cuatro puntos:

1. No se utilizan direcciones IP;
2. Se optimizan de los procesos de enrutamiento.
3. ‘Se separan los procesos de enrutamiento de cada cliente.

4. El procesamicento es ymﬁs'rz'xpido debido a que se tiene tablas de enrutamiento mids pequeiias,
En MPLS se tiene un etiqueta: asociada a cada direccion IP destino y a la asociacion que formaese par

<Direccion IP destino, Etiqueta>'se le lama Forvarding Equivalence Class o FEC. En la témiinologia MPLS

no se habla de direcciones 1P destino, sino de FECs.
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En una red MPLS se tiene tres componentes: (clasificados _seglin su-arquitectura): los CE (equipos que
pertenecen al cliente), los PE (equipos que interactian con el cliente) v los P (cajas que solo hablan etiquetas

y de acuerdo a ellas hacen la conmutacion: no tienen interaccion con el usuario).

Virtualmente se ticnen dos partes;”una red lP v ‘una- red MPLS =La- dl\'lSlOn de- esas dos redes-se-da. en los ..
enrutadores PE, lugar donde se oru.man las \’P\' En estas cajas.se uenen las cuatro tablas necesarias para
lograr el transporte de paquetes en MPLS (gabla g]obal. FIB, LIB, LFIB). Como se explico en el capitulo 111,
cuando un paquete del cliente llega al eﬁruindor PE..primero se busca en la tabla de enrutamiento global los
datos que le corresponden. Sin embargo, si anteriormente se habian recibido paquetes con el mismo destino v
el mismo origen [P a través de la mismg im‘crfaz de ingreso, sus datos seguramente ya estdan almacenados cn
la tabla construida por CEF. La (aBla derivada por CEF se conoce como FIB en MPLS. En la FIB se tienen
unicamente los datos que son importantes para la conmutacion en MPLS. Tanto la tabla global como la FIB

pertenecen a 1P,

La FIB sirve para crear otra tabla llamada LIB en la_cual se asignan las etiquetas prcvlnmeme creadas por el
PE. esto ¢s. a cada destino IP se le asu_.na una euquem Iocnl y una etiqueta para el sng,ulente sallo Con esta

tabla y con algunas de las entradas dc la FIB se complcta la labla quc Fnalmeme sera la que pcmma la

conmutacion en MPLS. Esta tabla s¢ llamn LFIB Y. conuenc enquem local enquelu del smuxeme salto y la :

interfaz de salida correspondleme pnra cada paquelc Eslas dos ultlmas tablas (LIB y LFlB) penenecen ala

tecnologia MPLS.

Es importante mencionar. nuevamente que en el Plano de Control se realiza la generacion, asignacion,

transporte y rutco de etviq'u“etas,‘penéneciendo a este plano la tabla global. El plano de datos se encarga de la

transmision efccq’ﬁa de étiquct:%s, por lo que las tablas FIB. LIB y LFIB pertenecena este pland.

Para comprender cdmo es que una VPN surge en un PE, se consideran los planos de la arquitectura MPLS -

Plano de datos'y’ Pldno'vde'congrol-'. Ambos planos se encuentran presentes en los enrutadores PE:

[¥]
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Tene los
2 planos

Solo nenen
el pluno de
datos

Figura V.7.1.3.  Planos en los enrutadores de un proveedor.

Todo el proceso de 1P (algoritmos del*IGP y creacién de las tablas) y el de MPLS (creacién de VRFs,

configuracion e MPLS a nivel global) se'asocian a las interfaces a las que se van a aplicar estos procesos.

Como se obser\'a en ln ﬁgurn Vi7:1.4,; es/pOSIble pensar en un PE como un enrutador dl\'ldldO en dos partes.

La primera de ellas coniuna“interfaz de:ingreso; por la: que'entran los pnqueles Py por la que el PE estd

dlrectameme conectado al cliente:*En‘esta parte, el PE nene la tarea dc asn.nnr enquelas a los paquetes IP, por

lo que el plnno de ‘control’es el que esta presente. cn esta’ partc dnl enrulador Ln seg:unda del PE tienc una

mterfnz de ggreso porlngcual.salen los paquetes euquetardos por MPLS. EI.PE esta,coneclado al micleo P por

medio de’esta’interfaz plano_de’datos es' el ‘quc gobierna en—e'sta'pane del‘énrutador, pues se realiza la

lransmlsxon efecuva de euquctas En el cemro del cnrutador PE se Ile\'a a cabo la construccnon de tablas

neccsarlas pnm Ia conmutacnon en ‘\APLS
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Proceso de *
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lmu taz

P MPLS
!
Asignacion ! Transmision
de ! efectiva de
|

etiquetas cliquetas

Figrra 17704, Andlists de un enrtador PE.

Se puede tener una interfaz de ingreso para todo el proceso de MPLS. Si se desea aiadir una interfaz a la red

MPLS, se conﬁgurn la interfaz para sb'ponar MPLS.

Una VPN surge en el momento en el que a-una direccién IP se le asigna una etiqueta local por medio de LDP
(lo cual se refleja en la LIB), formando una FEC. Cuindo se crea una VPN, se le pone un nombre, el cual es
sensible, es decir, distingue mayisculas y minisculas. Ademis de la etiqueta o /abel, se le asigna un distintivo

a la direccion de red del cliente para distinguirla en la arquitectura MPLS. En realidad se tiene dos distintivos:

e Primer ethuetado Routc D:.sm:gmshel cuyo smmﬁcado es local Al nombrc de la VP\' se le pone

una euqucm para que su,quue aluo a las cajas. Esta euqueta es el RD, el cual permuc que dos redes

sean dxstmms a pesar de tener el mxsmo esquema de dnrecc:onnmlemo.

. Euquetado de plan ,mnyor’ Raute Targel el cual tiene sngmﬁcado global El: RT es necesano en
topoloyas complejas y/o en nmlncust E! RT es una etiqueta de orden mavor que nLrupa a redes o

subredes del mismo grupo nulricast.

Entonces, una VPN tiene nombre. Rowie Distinguisher y Roure Targer. En el caso de redes planas (es decir.

sin subredes) el Route Disntinguisher es igual al Route Targer. Existen dos formatos para el RD de una VPN:



16:32
Indica que se ticnen 16 bits al inicio para nombrar el sistema autdnomo-de BGP al que se pertenece y 32

bits para nombrar un direccién 1P significativa para ¢l Proveedor de Servicios relacionada a la VPN,

3216

Indica que-se tienen 32 bns para nombrar una dir'ecci' n IP ligada al cliente y otros 16 bits para niexicionar )

Servmos. S

un ntimero sx&mﬁcnm’o paru el Proveedor

Como se menciond amenormemc, dentro dcl prolocolo IGP se crean \’RFS parn cada \"P\‘ Dc algiin modo se

le tiene que mdlcar a'lo enrutndores que demro del a]gontmo IGP quc \'a a ejecular existen estas VRFs. Al

formarse la VRF se le

ndica que vaa funcnonnr con mmmto VPN IP\'4. es dccu-. con dnrqccxones de 96 bits

asociadas alas \y/iRFsk'c’Off:ekspkoﬁdriemés.

El proiocolo [GPfdel CE ai PE pue&e o no ser el mismo IGP que el del ntcleo de la red MPLS.-Las tablas de
enrutamiento lGP del cliente deben ser transportadas hacia sus otros puntos y para e ello'se utiliza MPBGP. Sin
embargo, este proceso no es transparente, pues se necesitan redistribuir las taklas del cliente construidas por el
IGP, al. MPBGP. Si no se habilita MPBGP, las tablas IGP del cliente se mezclarian con las tablas IGP del
nticleo al momento de que un sitio del cliente quicra dar a conocer dichas tablas a otro de sus sitios, pucs para
cllo seria necesario transmitirlas a través del nicleo MPLS. Lo que pasaria es que el algoritmo de
enrutamiento del nicleo aprenderia las 1ablas IGP del cliente y agregaria las rutas a su tabla. Por lo anterior.
es esencial tener un protocolo transporte la tabla de enrutamiento IGP del cliente a través del nicleo MPLS.
pero que mantenga independientes la tabla del cliente y la tabla del nicleo como si el nticleo y el cliente

fueran dos dominios distintos (tal como en BGP se consideran dos Sistemas Auténomos diferentes).
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La extension de BGP que permite 1a transmision de lail‘:!,bli-‘lAIG,l? del cliente es Multuprotocol BGP. Su nombre
s¢ debe a que transporta un protocolo IGP dcmr(i;d‘c BGh. No se manda la informacion del cliente. sino la
informacion de control del otro protocolo: Un requerimiento de MPLS es que la nube tenga topologia full
mesh (igual que en BGP) para que ¢l enrutamiento sca optimo. pero el MPBGP sélo se configura entre todos

“los PEs'y no'se incluyen a los P, pues el intercambio de informacion se da exclusivamente entre PEs. -

Desenarario 52

TESIS CON
FALLA DE ORIGEN

fabli de
enrutamient:
1GE del eliene

tstribuyve

MPBGP

Figura V.7.1.50 Exportacion a MPRGP de una tabla de enrwtamionto 1GP del clienie.

La redistribucion de IGP a MPBGP es unidireccional. por lo cual se hace una redistribucion para un sentido
de la transmision y una redistribucion para el otro sentido. Asi. los dos extremos pueden ver las tablas. Si no
se hace la redistribucion dos veces, en un extremo se veria la tabla de enrutamiento del otro CE y en el otro

extremo, no.



VBGE ox wiidirec !

VIBCP ey unadirds cionat

Figura 327 1 6 Redistribucton unmidireccional de MPBGP.

Atin no estdn definidos los mecanismos necesarios para ofrecer Calidad de Servicio en el micleo de la red

MPLS, tal como en ATM o en Frame Relay. Lo que se hace es copiar los parimetros:de QoS de otros
protocolos hacia MPLS. Sin embargo, en México todavia no se llega a los niveles de cbnggsfidn qﬁe réqufemn

apoyarse de los mecanismos de QoS.

Una de las posibilidades de QoS en MPLS es la marcacién de pa’qhgxés enel CE para‘csmbléécr pfiéridadcs

de trifico. Para ello. se copian los datos el campo Tvpe of Service dcl encabéz’ador‘IP a MPLS:- T

1P
; 20 bits 2 bits 1 bit 8 bits
! ; ' ] !
| Ctiqueta | Exp | S | TTL J
S el -——_.] —
Combinacion «— > ToS |

de 7 cifras

Figura V. 7.1.7. Mapco del ToS de 1P a MPLS.

Los tres bits de precedencia en él c5n1po ToS del cﬁcébezndo P se copién‘ai Eam;ﬁé expérimehtal del

encabezado MPLS, también de tres bits. Estos tres bits ofrecen una combinacidn de siete cifras con las que se



.puede marcar a los paquetes_segun la: prioridad del trifica. Por ejemplo, al transportar voz sobre IP, los

paquetes de esta aplicacién se marcan con la prioridad mas critica para que los enrutadores que reciben dichos

paquetes sepan que deben ser enviados inmediatamente, debido a'que-la -voz es sensible al retardo.”

V.72 Conﬁg“raPién e i - i ., el B

MPLS es una tecnologia que sigué en cvo]ubiéﬁ. En‘ln lETF existen dos rlrdfls sobre el mode]o de la creacién
(configuracion) de \’P\'s Uno de ellos esta basado en el modelo over: lm- y el otro en e] modelo peer-to-peer.
El draft Martini (nombrado asi: por eI m;,emero italiano llamado Luca Mamm que lo cred) es el

correspondiente al mode]o peel 1o-pew Los pasos de la conﬁguracnon de una VPN MPLS son:

1. Ccmﬁgurar CEF bdié'créqr FIBs) y MPLS.

2. Crear \’Rl‘s
Por medno de un com:mdo se le asu,na a cada VRF un nombre, un Route Distinguisher y un. Route
Target, tanto de llmpt:a‘r_tacnlon gqmp depxpprtncnon. )

3.  Levantar IGP entre lvcv's Cés y los PEs yenel nlicbleo P.

4. Habilitar MPBGP entre los PEs

5. ’Deﬁmr las \’RFs

6. Redlsmbulr lGP en MPBGP

7. Asocmr a cada VRF una mterfaz fisica de m;,reso y prender MPLS en la interfaz de egreso y en

todos los enruladorcs P.
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Capitulo V1 Criterios de seleccion de VPNs desde el
punto de vista de los clientes y el estado
actual v futuro de las \ .’Ns MPLS
en México

VI.1. Criterios de seleccion de una VPN desde el punto de vista del

cliente

A continuacién se desglosa desde el pumo de vxsla de‘los clientes, los criterios de seleccion principales para
elegir el tipo de \’P\' que se puede usar. Los cnlcrlos de seleccion se definieron a partir de la informacion

recabada en una serle de emre\'lstas reahzadas a los pnncxpales Proveedores de Servicios y de equipo del pms

(Ver Ane‘(o) Dxchos cmenos de - eccmn son:

e Sencillez de implementacién y de operacion.
e . Caobertura’
s  Costo.

e  Servicios.

La sencillez de implementacidn se refiere a la capacidad de un cliente para implementar una tccnolpgia. La
capacidad del cliente se determina por'm‘e‘diorcrirer una Vervra'll;a'ciyén' d'er'su' irrl:ﬂ;zrxe'stfui:'tuxr-ar (éhrutbdorés. enlaces.'
conmutadores, etc.)..Cada cliente detemnna la canudad de hard\\ are que vaa emplear en la 1mplcmemac1on
de la tecnologia nueva y el dlferendo con su propm mfraeslrucmra Se ve si uene dxspomble equxpo para lak
nueva 1mp1ememac10n o, si sera necesano adqumrlo o modxf‘carlo Con base'en esto, el cliente define la

sencillez o comple_ndad de cada lecnolo&m o ser\'ncno que desee unhzar

En cuanto a la sencillez de operacion, se detemlma conforme a los recursos humanos vy software necesarios
para mantener el correcto funcxonamlemo de la \’P\‘ La dlmenSlon de la VP\' y de la emipresa son un factor

importante. Mientras mds grande sea la VPN, mayor seré la cantidad de personas requeridas para supervisar la

rs
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operacién .de.la VPN.y deberdn desarrollarse herramientas de sofiware para cumplir con.las necesidades

propias de la. VPN, (en el .caso dqé que estas obligaciones recaigan en-el cliente'y no en el proveedor de
servicios). 'La complejidad o sencillez de la operacién la determinara cada cliente de acuerdo a su habilidad

para adaptarse a las exigencias.

Adicionalmcnte. el clieme que dcsee istalar una VPN en su red corporativa se asegurard de que la cobertura

de la lecnolo&la de la \'P\' lleeue a los smos en donde se requiera comunicacién. Por ejemplo, si un cliente

decide que.una \’P\Y con c1erta (ecnolog,m es la solucion mas adecuada, la cobertura de esa tecnoloz,la tendra

que abarcar 105 pumos a mterconectnr POI’ 10 comrano es me_|or buscar otra opmon.

Por otro lndo el cheme determ na el uso queselevaa dar a la red y con base en esto eleg,xr Ia u:cnolog,m que,

mas se adapte alos requenmlemos. Aluunos clientes satisfacen sus necesidades con Ios servxcxos mas basncos

mientras que otros prefcren paLar mas con tal de obtener cierta calidad de servicio. *

De todo lo antenor. tambxen se necesita un analisis econémico para conocer la facnbxhdad de 1mp1ememac10n

de la \'PN Es(o su,mﬁca que cada cliente ' debe evaluar los costos de adqu151c1 . de equxpo nuc\'o. de

desarrollo dc hermmlemas de software; de sueldos mensuales de 1as personas encargadns del mamemmxemos
de.la VPN y de Ios costos propios de la VPN. Estos son (segun el plan tanfano de cada VP\Y) rema de
enlnces. de puenos. cargos de largas distancias, etc.. En general se debe hacer una evaluaclon de Ios costos

gcncrados por los criterios de seleccion y los costos quc el Proveedor de Servncxos absorbe.

Finalmente, para elegir la VPN el cliente debe hacer una valoracién de los criterios y decidir qué

caracteristicas va a tener su VPN, segun sus necesidades.

VI.2. Estrategias de seleccion

La estrategia de seleccién se'basa en el punto anterior. A continuacion se describen los puntos adicionales a

tomarse en cuenta:
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Sencillez.de implementacion

Tanto en \’PNS con lineas dedicnda:s. como de Frame Relay o M}"LS,‘ la iﬁiﬁléhemacﬁn es muy parecida.

Para cada sitio se necesna un enrutador (el uso de lo que hay despues del enrutador dependera de las

necesxdades _propias del cheme) El chemc puede optar por un cqulpo que ya se uene (sn esel caso) rentarlo o

comprarlo tomando en cuema las caraclensucas de la rcd para selecc:onnr tamo caJa como proccsamxemo.

memoria e mterfaces.

Caso enlaces dedicados:

Se requiere comprar, rentar o instalar una via fisica de enrutador a enrutador para aquellos sitios que se
quieran intercomunicar. Ademas, hay Proveedores de Servicios que no establecen el enlace como tal, sino'que

utilizan su propia red de datos para ofrecer este servicio. En este caso, se debe contemplar el enlace de cada

uno de los sitios a esta red, asi como su longitud y velocidad de”tfan_sin '

Caso Frame Relay y MPLS:

Se debe contemplar el enlace del enrutador al puerto del Proveedor de Servicios, su distancia y su velocidad

de transmisién. Ademis, es:importante considerar que el enrutador a emplear. debe soportar el total de los

circuitos \'induales"kqu'e‘ se'necesilan segiin los requerimientos del cliente.
Sencillez de operacion

Se divide en tres rubros: el monitoreo de los enlaces, supervision del estado de los enrutadores y agregacién
de servicios nuevos.:El cliente tiene la opcién de monitorear sus enlaces o dejarle al Proveedor de Servicios

esta tarea. Si la decision del cliente es encargarse del monitoreo de sus enlaces, debe establecer un centro



dedicado a ello con gente capacitada y con las,herrrrnmriérivl;rxjs,adgcdqgas. Por otro lado, si se decide- que el

Proveedor de Servicios sea ¢l encargado del monitoreo de sus enlaces,” el cliente debe investigar las

condiciones del proveedor y determinar si es conveniente para ¢l.0 no.

Para el caso de los enrutadores. tamblen ‘se: debc rcallznr un mom(oreo del estado de és10s - pnra c\'nar y

detectar fallos. El cheme podra lencr dos opc ones. comar con algule que*]os ",este venﬁcando

constantemente y detectar las fal!as‘para que el 'proveedpnj de,serr‘\'ici.qsrl &t Jzi, oi_bien.r g!ejar que el

Proveedor.de Servicios se encargue de todo el proceso. Esto'ocui’r géneralment cuando el enrutador es

propiedad del Proveedor de Servicios. Si el enrutador es del. clleme el debera tener pcrsonal que revise
constantemente el estado de los enrutadores vy cslablecer un plan de sopone tecmco entre el proveedor de

equipo y la empresa cliente.

En la agregacion de un servicio nuevo, se debe contcmplar que la rcd sea capaz de dar nuevos servicios. Para

ello es lmponame deﬁmr qulen ng,re;,arm los nuevos ser\'lcxos siel cheme o el Proveedor de Scrv:cnos. Por

ejemplo para Frame Relay,

da nu \'o smo que se agregue a la red, necesita afiadir un circuito vlrtunl hacia

cada sitio ya e\lstente En camblo para MPLS solo serd nccesano darlo de alta en el PE con'espondncme a su

Cobertura

Actualmente, Frame Relay tiene una cobertura mayor que MPLS. En ambos casos, se cubren las principales
ciudades del pais. Como cliente, se debe hacer un anilisis y establecer las localidades de las oficinas remotas

para decidir cudl de las dos tecnologias abarca los puntos que se desean interconectar. .

Ningun Proveedor de Servicio ofrece una cobertura que cubra el 100% del 'pnis.’Hay,localidades en las cuales
no se registra actividad de las empresas y por lo tanto, no tiene-infraestructura: Sin 'embargo, si alguna de las

oficinas remotas del cliente no se encuentra dentro de la cobertura, el Proveédor de Servicios puede optar por
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_comprarle un _enlace. dedicado (de_la oficina remdta a un ﬂod_p) a terceros. Generalmente, la cobertura de los

proveedores abarca como minimo las'33 ciudades principales del pais.

Es dificil determinar el costo de contratacién de Frame. Relay o de MPLS. Para ello es necesario que asista un
’ agente'del Proveedor dc"Ser\"icibs ala émpresa y‘cvvaill.'xe las necesidades y los costos de la red corporativa, En
el caso de Frame Relay. comunmente se cobra por los puenos de acceso con cargos mensuales fijos segun la

capacndad contratada o por ]os cnrcunos vmuales pcrmancmes con carbos mensuales (cargos fijos en funcién

del zmcho‘ de banda requendo o cargos \'armbles en funcpon del traﬁco transpon‘ado). En el caso de MPLS,
depende mucho 'cc')mo se:-cobra. Se considera el'lughr (sk'i hay cbbertura' 0'no). ‘dcl niimero de puntas y del

ancho de banda \Io se puede especificar en siuna sola modahdad de cobro pues. adcmns se necesna anallzar ]

las caracteristicas del enlace del cliente hacia el punlo _de,pr‘es cia. del provecdor de servicios.

Tanto para Frame-Relay como para VPN M‘PLS.‘él' _?ﬁlﬂéé fisico ‘dgl cliente a‘'la red del Proveedor de

Servicios puede variar mucho tanto en costo como en caracteristicas.  Este puede ser montado sobre ‘cobre,

coaxial o fibra dptica. La distancia también influye en el'cobro. Los costos de instalacién pueden ser nulos si

el contrato es a varios afios.
Diferenciacion de Servicios

La carac(ensuca mns lmponame de VP\' MPLS es el servicioen IP, Qulza su \'emajn mas lmponanle sea que
ofrece una Cahdad de Servncno que Frame Relav no:entrega. Esto permue al cheme tener SC!‘\’ICIOS de voz.

datos y vndeo ya que QoS dlferencm el traf‘co y asu,na prlondades Si. el trat'co es sensxble (por ejemplo. voz

y \'ldCO) es tratado mmedxalamenle Ademas parn \'P\Y MPLS el cheme no necesna tener cono mlenlo ‘de'la



configuracion de:la tecnologia; sélo se dedica al rhantenimiento de su red, Por su parte, Frame Relay brinda la

posibilidad de trabajar con dtros pfolo;olés diferentes alb.’

México es sin dUda' rame: Réli , V.L‘a éaﬁli&dd dé élienles es

superior a otros tlpos de VP\Y y a pesar de su crecmuemo h dnsmmundo, se espera que sxg,a cnptando clientes

en todo el terrnono, Para el caso de VP\‘ MPLS por ‘ser.una te Iogm recleme apenas estd’en el proceso de

aceptac:on por p:me de los chemes y del anahsxs de su compormnu to Las empr sas en su totahdad le estan

apostando a MPLS debido a que lodo ncnde hacm lP Ademns, a: la larga kmas barata la implemenmcnon yel

aprovisionamiento en MPLS que en Frame Rclay Es dec: os Proveedorcs de Servxcxo uenen la filosofia de

seguir ampliando y satisfaciendo a los cllemes dc Frame Relay pero buscando convencer o invitar a que se
pruebe la tecnologia de VPN \4PLS Por otra’ parle, se snguen dzmdo servicios por medio de otras tecnologias
como IPSec y X.25, pero estin cn desusp y el df:sarrollo por parte del Proveedor de Servicios para estas
tecnologias ya no ‘existe. El aspec{o:més iﬁleresante es que las empresas estan estudiando la opcion de
introducir AToM (An,\'rTrauspal'kl Vaver AMPLS) yavque pcmliliriz; tener Frame Relay, ATM, PPP, Ethernet, etc.

dentro de una sola red en' MPLS, lo que daria gran variedad de servicios.

Las principales causas por las que los Proveedores de Servicios decidieron implementar. una VPN MPLS se
derivaron en que las redes estan tendiendo hacia IP. Esto se dcbc al gran auge que este protocolo ‘esta
teniendo. Ademds, con VPN MPLS se puede ofrecer servicios mis eficiente por medlo de QoS e mgemena de
trafico, generando beneficios tanto para el Proveedor defScr\'icios como para ¢l cli}em:." Otra de las razones -

por la cual las empresas decidieron la implementacién y. los servicios de VPN MPLS es que puede utilizar la
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infraestructura que el ‘cliente_ya tiene. En_ consc’cuencm, el Proveedor de Ser\'lClos aumcmn el numero de

VPNs y de clientes de. manera mis eficaz y sencilla."A futuro, resultar:’x m:':s sencil]o y mz'xs barato . utilizar

VPNs MPLS en vez de Frame Relay Ademas dar de“alta nuevos cllemes lleva a una comple_]ldad cuando la

dimension de la red es grande y el trabajo de los admnmstradores se convxcrte e “anesanal'\ Por ulumo las

aplicaciones cada vez son” mas complejas y pesadas por lo que-el: Intemet trndlcxonal no: pemmL sopormrlas.,ﬂ

Por esta razdn, los Proveedores de Serwcnos ‘necesitan de una lecnologm que les permua 1mplememar una

correcta ingenieria de traﬁco para despachar las apllcaCloncs crmcas (0 sensnbles as perdldas o rctardos) en

primer plano (como y'oz y‘ ,\'1deyo) y Jerarqulzar alas dema_s aplxcac ncsv para que se venv»xcn de;acuerdo a su

importancia y requerimientos.;.

Los obsticulos mds importantes que se_presentaron du,ram‘eyﬂla‘:im lementacion de VPN;MPLS ‘se enlistan a

continuacion:

. chnologm nue\-a' MPLS es una tecnoloya muy'rec:ente, los Provcedores de Ser\’lClOS y los chenles

dcblan conocer de que se tratnba En el caso del ]os Proveedores dc .Servicio S suy area de ingenieria

debia convencer a los socios o dueﬁos nia grahdeé ventajas y

aplicaciones sobre lo que ya se tenia mstalado. Por parte del prov edor de equnpo (en el caso de los

tres Proveedores de Servicios su proveedor de‘eqmpo y.de solucxones es el mxsmo) debia ofrecer una
serie de soluciones para que las empresas optaran por sus produclos. Es decxr ofrecer capacitacion,
servicio técnico, asistencia a problemas y una diversidad de productos y de soffwvare que permitieran
un mejor desempefio. Todos los Proveedores de Servicios ademas cuentan con laboratorios de
simulacion para poder comprender mejor el funcionamiento y desarrollo de la tecnologia. Cabe hacer
la aclaracién que el proveedor de equipos siempre estd con el Proveedor de Servicios para atacar
juntos los problemas y posteriormeme darles soporte técnico. Esto tiene la finalidad de resolver las
fallas postenores a la 1mplememacxon de la red.

J Busquedn de equxpos Para dar de alta VPN MPLS los Proveedores de Servicios tuvieron que evaluar

tanto hardww comp software de varias compaiiias vendedoras de equipo de redes. Todos optaron

por un:i"Sola,féqmp’aﬁia'que"les’proporcionnba equipo,’ software y un’ portafolio de-herramientas

optima.



Analisis de costos: Cuando se_trata_de_ifitroducir una nueva tecnologia los PrO\'ggdpres de Servicios
se preguntaron (',Cuémo me va a costar? y L',Cémo lo voy a recuperar? Para esto, cada area de la
empresa sé "dedic'ab';'ira hacer cbstbs y'proyecciones para’ dirigir esta-informacion ‘a:los directivos.

Entonces,’ ellos tuvxeron herr:lmlentas suﬁcxcmes para decidir. La comphcaczon radicé en que los

1 mayona no conocen® temnnos tecmcos por-lo:que- las dreas encarLadas debian -

convencerlos de’ los beneficios de la nueva implementacién. Ademz’xs, mu;has ‘veces surgian gastos

no contemplados que debian justificarse a'la empresa.

Capacitacm Los e,ncargados' de implementar,y disefar Ia nueva. tecnologia debian de tener un

’conocmnemo amplxo Eslo se ]o&,ro por medlo de cnpacxtacxon de los recursos humanos existentes.

: Pcro se tu\'o que esperar a que termmaran la ensenanza para poder]o aplicar. Este proceso tomo

nempo Adcmas, cada capacnacxon costaba y en algunas ocasiones no se contemplo dentro de los

presupuestos.
Equxpos. .
[<) Acondlcmnamlcnto de: equipos en operacién: Cuando algunos dc -los _enrutadores “ya

. mstalados no eran capaces de soportar las nuevas aplxcacnones. se mvleron que cambiar o

reacondlcmnar para que pudieran ser ttiles: En'adl N, si se. tiene, un problema con la

topologia, habia que cambiarla. Todo esto no’ se come‘ plo demro de os coslos mlcxales o

* si se contemplo. los trabajos se retardaban. e T e

o ’Protéccién de la inversién en la infraestructura );a montada: ﬁste punto es mu); inﬂponame

para la empresa. Algunos de los equipos ya instalados sirvieron para la nueva

implementacion. Pero la empresa considerd varios cuestiones: (Pueden los equipos soportar

la nueva tecnologia?, (Qué implica? y ;Cuanto va a costar? Con base en esto, se analizaron

las opciones para decidir y exponer los criterios con los duefios o socios de la empresa. Es

evidente que todos los Proveedores de Servicios buscaron reutilizar su infraestructura
instalada para optimizar costos.

Software: Es uno de los “pumbsr» criticos' para la nueva tecnologia y todos tuvieron los mismos

problemas. Estd"sigrrii‘t‘xr(::‘i'qﬁez, igsridéﬁéienci:is (bugs) del software de los enrutadores fuie ¢l obstacilo

miés complicado. Por ello, se debian corregir estos problemas y trabajar junto con el proveedor de



_.equipos para solucxonarlos .Es, vual que & proveedor de ]os equxpos tenna Y de un buen servicio para e

resolver los conﬂlctos de éste tlpo En ocasxones, cuando se mstalaba una funcxon demro de un

”"componam emo enl E dec1 al‘implementarse-en 'una red real’surgian‘vario

Otro de los. temas que se mvestlgo fue el uempo quc eslas compa entar el servicio de

VP\' MPLS. En cnda caso- t‘ue muy dnsnmo. pero el ran5o demro del'cual’'se ubicaron:los nér’ﬁpbé fue. de seis

meses hasla un: ano ocho meses. Eslc lapso contempla el dnseno e\penmentacmn e mplememacxon Cabe

mencxonar que demro de este aspcclo las cmpresas t'u\'leron co, ponam entos dlferemes. En unas, Ia

. ,lnle'r-c‘:on'e.\:io'n dé ;arias rédes: Al ‘insgal‘;xr MPLS dé’mr‘or de su brerd principal, las,empiﬁesﬁ_s
observaron que se podia introducir otros protocolos, és decir se bodian tener simultz’xheameﬁté su
intranet, Frame Relay, ATM, etc. Todo esto estd convc}giendo cﬁ una tecéolbgié V ciue
actualmente estd en fase de documentacién y de investigacion, a la cual se le deno‘n)i‘n{) AToM }
(Any Transport over MPLS). AToM brinda lnk ventaja de permitir trificos muy‘ disiiﬁ;os entre si .

en una misma red sin que se interfieran,

e Ancho de banda: Cuando la empresa 1mplemema una red o la pruebn para posternom1ente dar un

nuevo servicio, tiene que analizar y hncer una proyeccnon del ancho de bnnda que se’ planea

tener. Lo antcnor tiene como objen\'o dar un ser\'l 'io ef'cxenle En el caso’ de usar una red con

MPLS, las empresas vieron que ‘el ancho de banda real era menor a] ancho de banda proyectado.



_ Asi, se.podian, intréducir mis clientés con la misma infraestructura, o utilizar el ancho de banda
sobrante para otras aphcacxones

. I’rocesamlemo de las cajas Con cl uso de’IP _puro, cadn cajn debia conlener las rutas de Internet.

Tantas rutas z,eneraban una: gran carga en el procesamlemo de los enrutadores Con la

con l rame Relay cl crecxmlemo genera
En'la relacnon costo- beneficio'no se proporcnonaron mayores: dalos, ya que son cifrns ‘confidenciales. Lo que

si se menciond fue que una empresa no hace-un gasto que no vaya a ser recuperado A l:mzo plazo, el uso de

VPN MPLS serd mayor al que actualmente nene Framc Rcla por,lo que se recuperara la inversidn.

Para el correcto funcicrrrémighld rie la red Sekknékkcesigz'm Qe res grzrrides 5r¢as que, en general, son comunes a
todas las empresas: v i . k o

. Operacmn y soporte. Se encar;,a del mamemmxchto y monitoreo de la red.

e - Ingenieria: Se enca@a dela 1mplememac10n y anahsxs de la red.

. Desarrollo Se ocupa del dlseno dela red



En estas dreas no,se contemplan yentas ni mercadotecnia o alguna otra drea que no se encargue de elementos

técnicos de la red.

Por ultimo, la visién 'a futuro de las VPNs MPLS es quiza uno de los temas mas imporiantes.dentro las

cmpre§a$'¢onsu|tadas&

. AToM Aunque estd en proceso de desarrollo, se apuesta a esta tecnologlu como un metodo de

integracion de prolocolos, permitiendo asi la administracion y mamemmlemo,de una sola red en vez

de muchas ala vez.

e Usuarios de Frame Relay a MPLS: Con el gran mercado que,tierie' Framé R‘élay actualmente y con

las grandes ventajas que ofrecen las VPNs MPLS, las empresas pla can 1 cambiar sus usuarios de

Frame Rclay' hacia. VPN MPLS a largo plazo. Con esto se lograra darle un mejor servicio a los

clientes y . la empresa scrn mis. facnl de admlmstrar. Claro que no se plensn que los Proveedores de

Ser\'lcxos ya no tengan chemes Frame Relay. sino que sea cada vez menos que en VPN/MPLS.

En las conclusiones se realizé un analisis mds detallado de los requerimientos, impacto y perspectivas.de las

VPNs MPLS. -
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Conclusiones

Actualmente, en el mercado existen distintos tipos de Redes Privadas Virtuales, tales como VPNs con [Psec,

con Frame Relay, con MPLS, con X.25 (ya en desuso) o incluso todavia con enlaces dedicados, aunque sin

duda Frame Relay todavia nbarca la mayor parte del mercado dentro de Mé ico. Sin embargo, las necesidades
recientes de transporte de voz y de aplicaciones multimedia utilizan IP. Ademas las aphcacnones cada vez son
mds pesadas y el lmemet a veces no permite su correcta e]ecuClon por requenr mayor ancho de banda y

garantias. Para” poder utlhzar este upo de nplncacnoms se necesita de la Cahdad de Ser\'lcxo.

El control dé 'l red ¥ ln oferta de cahdad de servicio se han \'uelto un cquenmlento 1mponante 351 que los«

ez de m:mEJo) Por 10 tanlo, los Provcedorcs de

clientes empezaron a pr«_ferlr las \’P\'s P (debldo a’su senm
Servicios analizaron cuil seria la me_|or opcion’ de ,VPN lP y'concluyeron que fl\{lPLS es lo quc cstqban
buscando. Esta tecnologia facilita soluciones a la.;, solicitudes dg los cliémés, siendo pdsiblg util‘izn‘r’ el qquipb
del cliente (en caso de que ya posea infraestructura) y un backbone publico para crear accesos V'pgri\""ados.' Sia
eso se agrega que MPLS es muy escalable y que permite separar el trafico de dreas distintas de la er‘nprcs;'; que

realicen diferentes funciones, resulta ser una opcion prometedora.

En una VPN existe comunicacion con todos los que la conforman. Por ejem;;lo,‘ ernrrunaArerd Frg‘hig Rélﬁy. ;irst?'
tienen tres entidades para intercomunicarlas se debe establecer un PVC entre cada una de ellas. Eslo no es
problema cuando la rcd es de lamaﬁo mediano, pero en ¢l momento en que empxeza a crecer. el trabaJo de dar :
de alta comunicacion entre sitios con Frame Relay se complica cada vez mas. En cambio, en una VP\‘ \/H’LS
(por su naturaleza) se tiene conectlvldad con todos los integrantes de la \’P\‘ Aunado a‘este punlo. se cuema

con una Cahdad de Servicio en_voz. datos, video; Inlemet etc.. caractensuca que le convlene a ciertas

empresas. Supom.ase el ‘caso de un banco que necesita compamrv se,de dalo .entre \jarmssucursales Y

ademas usar el servicio de voz entre ellas, Encuentra que MPLS es una ena’ 6luc10n ya é]lie pemﬁle definir

que el trifico sca constante (para servicios de voz y \'ldCO) o 1rreLular (lntemct), ademas de scr ‘una red muv

robusta, pues se tiene mayor disponibilidad que con una rcd Frame Relay
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Seguramente en la mayoria de los Proveedores d¢ Servicios se. decndno |mp|ememar VPNs MPLS para buscar

mads mercado, pues actualmente éste tiende a MPLS dcb:do a la reciente exigencia de otro tipo de
aplicaciones, otro tipo de prioridad y otro tipo de manqo dL los dalos en la red publlca que Frame Rc!ay no

puede ofrecer. Ademis, hay posibilidades de trasmitir \arlos proxocolos dentro de MPLS por lo que se

tendrdn grandes beneficios.™ © 0 T s s i e e ot

Una vez que se ha decidido que es é_ompctitivo para un Proveedor de'S:r\'icios implementar VPNs con
MP‘LS. se deben cubrir todos lo.requerimientos de su inskmlz_’xciéh,' Para esto se hace una seleccion de un
proveedor de equipos después de un andlisis de las caracteristicas. de los equipos a utilizar, asi como su
rendimiento. Al adquirir la tecnologia, se capacim’al personal gdéCLlado para que pueda manejarla, Ademis. la
empresa encargada de suministrar el equipo debe dc‘ddr distimrasA solucioﬁes como capacitacion. soporte

técnico y resolucion de conflictos que pudxcran llegar. a surglr. El conocnmlemo de ln tecnologia permitira

gestionar la red, ya sea creando sxslemas o hcrramnentas que permmm momtorear los equipos, detectar las

fallas, facturar los servicios y, en general. sera 951b1 admx strar la red con la gente capacitada,

Para este tipo de VPNs es neccsano adqumr equnpo que reconozca la funcxonahdad de MPLS. Con la

infraestructura de una red I‘ramc Relay no cs. posnblc momar completamente una red MPLS pues Frame Relay

maneja conmutadores de capa 2 y MPLS m.m. funcnonahdades que son tamblen de capa 3. Cuando ya se haya

instalado toda la red MPLS es lmponame dcﬁmr la pnondad del trifico o Cal:dad de Servicio (QoS).

Comiunmente. la implementacion de Vu'na,r\’l[’;\" cs>t:'1” ;ieﬁnida por los requerimientos que dependan de la
aplicacion y de las necesidades del clfenle. 'Para‘ello es importante determinar si el Proveedor de Servicios
puede soportar con sus recursos actuales Iz‘xs;necesidades del cliente. Por ejemplo, tal vez la version del
sistema operativo del soffware de los epmtadorcs no soporte una aplicacién que requiera el cliente. Si la
necesidad del cliente es muy exigemek v el proveedor no cuenta con los recursos de red, tal vez se agregue
equipo o se evalie si con el equipo del cliente se puede hacer algo, o si se tiene que contemplar equipos de

otras marcas.
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Desde hace 3 6 4 afios se realizan pruebas parfa MPLS .y su introduccién como_servicio en.Méxi

aproximadamente hace dos aiios. Sin embargo, cabe mencionar que el proceso de implementacion fue mas
largo de lo que se esperaba debido a errores de la propia tecnologia pues, en un principio, los-equipos tenian
muchos errores en lo que respecta a los sistemas operativos ya que se tenian huecos que fueron resueltos por

medio’dé una comunicacién permanente entre- proveedor de equipo y Proveedores de Servicios: El disefio de

una red MPLS y su implementacién puede ir de los 6 meses hasta los casi dos aﬁoé,»segzﬁn los datos de las

empresas.

Al lmp]ementar una red MPLS no so]o se necesita capacitara la Qeme adecuadn, smo que también es preciso

reestructurar Ia on.amzacmn de e]la. Las areas que debena tener una empresa que sea proveedor del servicio

de VPNs MPLS se concentran en tre grande: panes La prlmem sena oper cion: conﬁguracmn de equipo,

mantenimiento, COnhLuraClOHES cl suministro de ener[,la del mlsmo etc, y demas vanables 1mponnmes La

segunda se refiere a la ingenieria mplementac:on anahs:s de la rcd compra de equxpo. asignacion de

espacio, montaje, etc. qu_ﬂltfn 'b de desarrollo dlseno, requenmlemos, plan de equipo, etc. Antes,
bastaba con una sola pé" on ac_:erse cargode ‘una ;‘VPN, sin embargo, eso yn no'es-factible por la

cantidad de funciones'y‘la‘comple_] dad de las mismas, para lo ‘cual las empresas han estructurado en varias

areas todas las actividades relacionadas..

Por otro lado, la Vr'erla;:iénv‘(":rbét:o'-rbencﬁcio de una VPN MPLS ha resultado satisfactoria en todas las empresas
que la manejan y se espera que a la larga se obtengan mds ganancias con la infraestructura ya instalada. Es
dificil definir exactamente esta relacion ya que no solo se considera el costo del equipo, sino también el del
soporte, mantenimiento, aprovisionamiento, monitoreo, mercadotecnia y todas las actividades que realiza la
empresa para ofrecer el servicio. Por ejemplo, se puede usar equipo de diferentes proveedores y tal vez un
equipo necesite mds del soporte de su proveedor que otro. Por ello, es dificil sopesar el monto exacto del
costo. La cuestion del soporte ha sido critica. Quizds un proveedor ofrezca un buen soporte, pero su equipo no
ofrece tantas funcionalidades como otro cuyo soporte no es bueno. A veces, sc tiene que recurrir a

intermediarios.
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Cuando se solicita_una red (o_un_cambio en clla) se busca la solucion mis econémica y que cubra los
requerinﬂento; minimos. Mpchhs,\feces, esto se hacé con lo ‘que yab‘se lienek (infraestfucrura ¥y servicios), por
lo que los costos se c"dns‘ijderr:‘m‘ un gafsto rﬁarginalt Cuahdo se defina ir_lﬂd‘i‘vidualxﬁemg el costo de una red se
podra deténuinaf el méﬁlo ef&aicilé de lai relacién costo-beneficio de la ‘m’isvma'.‘El béﬁeﬁcio monetario se define
comparando 19§'g;i§§6§"cqh elhrecio*que se le"da-al-cliente por ’puekno, que én aigunas ocasiones es el mismo

que en Internet.

Las necesidades del cliente se pueden adaptar a'la mejor solucion para que el proveedor de servicios tenga los
costos mads bajos. En Frame Relay se pagan los enlaces locales, no las largas distancias. Si se implementa una
aplicacion con MPLS y no lo requeria, puede resultar muy caro y quizas con Frame Relay hubiera sido mas

barato. Todo depende del tipo de aplicacién y de cémo se implemente la tecnologia.

En el mercado de las VPNs,'FfaEhcﬂ Reiay abarca una mayor. proporcién que -MPLS. Es una tecnologia

madura, lleva ocho anos ,en el mercado y durame ese uempo fue ]a me_]or opcnon para el transporte de trifico

en redes publlcas pumo a punto:

lo supcre. pero este ]apso serd largo‘  ' g

Con respecto a los obstdculos mis comunes que se preseman en’la lm;nlememacmn de‘una.VPN MPLS se
encuentra el desconocimiento de la tecnologia y por cndc la mcapacxdad de trnsl;xdar correctamente la teoria a
la prictica. El mismo desconocimiento puede repercutir en una: ('alta de estrategia, convirtiéndose en un
problema mayor, por ejemplo al integrar todos' los, elementos de la red (sofm'm‘e, equipos, personal
capacitado) para hacerla funrcrionar.' Otro’ pbstﬁvcﬁl‘oi que préSemqn las \’PNs'MPLS es la dificultad para
convencer al cliente de que MPLS es'la ofn.;irény ideal para su ‘\’PN (bob\'iameme basado en un andlisis previo).
En este punto, la mercadotecnia juega unbpapye’l muytivmpbnan.te. pues de ella dependen las ventas de esta

tecnologia.



Cuando se intrddujo MPLS en México, la.tecnolofia no estaba lista, principalnieme los sistenﬁla’s de geslién de

la red. No ‘existia’ un 51stema que permitiera reahzar la facturacién de’ los servicios y. que a la vez fuera

companble con el snstema de facturncnon del carrier. En‘el 7000 la tecnologa era nue\'n yel cqulpo que se-

adqumo para ]a red MPLS tambxcn era nuevo. Al inicio de la 1mp1ememacxon de una rcd MPLS se tuvieron

muchas’cald debid fallas enel .\ofm'me (bugs) ya muchos problemas polmcos que el proveedor no -

soportaba adecuadameme Se tuweron que buscar ahcrnatl\'as a esos problema .

El sopone que da el proveedor de equlpo es pnmordlal para una 1mp]ementac1on e‘mosa de VP\‘s Sl algo se

sale de control el provecdor debe ayuda solucnonarlo Si- surge un problema en una: red que estd.en

conslruccnon ‘no solo causa ma]estar al usunrxo,rnal smo lamblen:a todos ~aquellos por. donde estd

transn:mdo. La topologm Jcrarquxca ayuda a solucxonar problemas rapldamcme pues es facxl hacer dlscnos y

aislar problemas. '

Para la lmplcmentacwn es necesano pnmero un dlseﬁo en papel de los servicios que se pretenden resolver ya

partir de ello se trabaJa en una maqueta (a escala reducnda) para haccr pruebas de laboratono -En los equxpos

se cargan apllcacnones reales funcmnnhdades sumnmcnte criticas o funcnonahdades que mlerfenran entre

ellas. Esto tiene la ﬁnnhdad de conocer e] componamlemo del equipo, utilizando anahzadores de protocolo y

'1slumbren los

equipo generador de traﬁco para snmular lo mejor posible: un ambiente real en el que se’

detalles a corregir y. los 1mprev1$tos. Cada ‘version del sistema operativo tiene mas funcnonahdades que la
version anterior, por eso se uenen que hacer pruebas de laboratorio para saber si realmeme realizaran las
funciones nuevas. Este proceso se compane con el proveedor de cquipo para que deé una solucxon adecuada a

los bugs. Pero cabe hacer la aclaracién de que aun con maquetas, en el momento en el que se hace la

instalacién a escala real surgen otros: problemas. Las pruebas en maquetas montadas sobre un laboratorio no

garantizan el correcto funcipnarﬁiémo en su instalacion real.

Existen 1mplememncmnes que afectan la: seg,undad porque rompen el esquema de la VP\' la cual tiene que

estar aislada de la red normal A veces se- desea opnnuzar equlpo y emplcar el mismo para reahznr varias =

funciones, lo cual no es correcto desde el‘pumo de vista de la seguridad (por ejemplo, equipos companidos



con acceso a la red normal y a la VPN, lo cual no's recomendable). Se considera aceptable agregar un equipo
nuevo al que se le cargan las funciones que en otros equipos provocan conflictos y, de esta”manera. se
mantiene “aislada’la: VPN. Sin embargo, se necesita cierto capital para adquirir equipo y en época’de crisis

econdmica, generalmente el equipo "nuevo” es reasignado a la 'VPN desde otra drea de la empresa con el fin

-“de ahorrar.

Es de gran importancia monitorear la fed para’ encontrar problemas, tanto en los equipos como en los enlaces.

" Los proveedores h:m empezéxdo a sacar. al merca rramiemas que son sistemas de ayuda en la gestion de la

red, en la admm:stracnon de proccsos yen la.f'acturacmn de los servicios, ademas de sistemas de simulacion

de la VPN y de momtoreo de enrutadores Como’ MPLS tiene varios niveles de abstraccion, todos deben ser

cubienos para detectar las fallas de los enru dorcs en los diferemes niveles. En general, estos sistemas han

ayudado prmcxpalmcnte en la admmls € la red No existe una herramienta propia para VPNs, pero si

para facilitar el aprovlslonamxemo de. cualquler red Por su pnne. uno de los principales Proveedores de

Servicios de México ha hecho un desarrollo pl’OplO pnra formar un mapa de la red y asi, facilitar la deteccion

de fallas.

Otro de los problemaé qﬁe se ha bre'sven‘ladc‘) con los clientes de lné \"PNv MPLS bes el servicio de cifrado de
datos. Aunque en: MPLS no-es: necesano porque la seLurldad que ofrece es elc\'adn si un clleme considera
que una aphcacxon es muy 1mponamc y que dcbe ser cifrada, €l tendria que 1mp]ememar un soﬁware que
realice esta tarea. Se ha contemplado la posibilidad de unir IPsec y MPLS, aunque esto sélo es-un plan a
futuro. IPscc se implementaria entre los puntos de interconexion que la VPN pudiera tener con el Internet, con
el unico fin de dar soporte a las aplicaciones que necesiten confidencialidad en el acceso a Internet. Esto no
sera una labor sencilla ya que [Psec es un estandar poco conocido hasta la fecha, no existe unifom-;idad en los
clientes en cuanto a la definicién de sus interconexiones y porque, por algin motn'o. algunos chemcs no

cumplen con el estandar. Ademas hasta la fecha no se ha analizado cémo se unirian IPsec y MPLS

Este deseo de unir IPsec y MPLS responde al deseo por parte. de los Provecdores de Servicios dé estar a.la

vanguardia‘ con los cllentes. temendo una“ red muluserwcms. completamente IP .y que cumpla con. las



necesidades del cliente, En_un futuro se espera.qlie las VPN MPLS sean las de. rﬁnngusqa nivel mundial ya -

que tienen la premisa “construye una vez, vende muchas veces”, facilitando la tarea del proveedor.

Como ya se mencnono. en'la mtroduccxon de MPLS al mercado Ios ststemas operativos no soponaban todas

“las” funcxonahdades. pero poco ‘a’poco’se’ fueron mcluyendo en- las distintas: \'erswnes del sxstema operauvo* s

hasta umﬁcarsc en un solo sxstgma operatl\'o. Esto hq e\jplucxonqq° hgsxa el punto que surgxo una \'grslon que
soporta el transporte de cﬁalquier tecndlogia de cap':; 2 sobre MPLS (por ejemplo, Fr‘aime,Rel;lyfsbb‘ré‘MPLS,
AAL2 sobre MPLS, Ethémet sobre MPLS). Lo mas coht’m es~qv117evlos“ paqUétes ’:IP,vse momen sobre MPLS.
pero si un cliente tiene una iﬁterfaz diferente (como Frarhe Rélay, ATM o Ethe;r;'nét),: ﬂo se pu‘ede transportar

la mformacnon Por esto, surglo AToM (4nv Tlanspori aver MPLS) Independlememente del protocolo de

capa 2 que se leng,a -se monta de manera transpareme sobre MPLS A ,con AToM se pueden unificar las

redes que antes eran dlferemes y.que el cheme consnderaba separadas Esto represema una ventaja economica

dcbldo a que el operado -s6lo necesnn una ca]a para tranSpona{paquetes de varios protocolos, en lugar de

vos.; Es mds barato y porlo tany

tener varias dlqus .mejor desde el pumo de vista de los negocios.

El modelo de neg,ocno obedece ala pos bxhdnd de ofrecer mds servicios a menor costo.. Se lmpone la

tecnologna que puede dnr os'a menor costo. Por eso, aunque IPnoesla tecnolox,m mas opnma para

dar calidad de senlcno, omma el mercado porque permite montar sobre el vanos se icios con costos ba_los

La tendencia de las tecnologxas se mueve segun el modelo de neg,ocxo Po esta

alejarse de Frame Relay y hablar MPLS de forma nativa, quntando un over: head enla red,

Las VPNs se crearon para uso interno de la empresa y su crecimiénto' depende'de_ 'ella; Una VPN de cierta

compaiiia puede estar dedicada a capacnacnon y por ello, seria posnble conectarla a la red de Imemel . Siel

trafico de capacitacion no estuvxera separado del rraﬁco de las demas areas de la empresa, no podria

conectarse a Internet 2. En este aspecto. la Umversxdad Nac:onal Autonoma de Me\xco. qulen esel principal

actor de Internet 2 en el pais, ha reahzado pruebas con ‘vIPLS pnra conocer su funcxonamxemo y ln posibilidad

de implementarlo'en’el backbarxe de esta reden caso de ser necesano En estos momentos no se tiene un flujo




de datos tal que requiera Ia solucién de MPLS; dt hecho, no existen todavia problemas de trifico en esta red

que ameriten pensar en otras alternativas o soluciones.

En general; Vlask Lélééohiunicacioﬁi?é tuvieron un hoom a partir de 1991 hasta 1995 6 1996. Desde entonces,

algun’as“‘técnologyias?'se"‘es‘tabi 'zaron’y'otras'fucroh"decayendo.—*—’Actualmeme, el desarrol]o de: las-redes de

lelecomumcacnon ha s:do muy bajo. Para que una tecnolobla se desarrolle es necesarxa una demanda de

servicio v, como tal no la ha habido para VPNs, Emsten chas empresas que si:-requieren el servicio de

transpone de mformncnon entre varias c1udades a travcs de VP v5' sm embar;,o el desarrollo de la tecnolog,la

no ha sido tan rapndo como hubiera suced:do en anos zmtenores. /
Si se tuviera la nnsma demandn de creacnon de VP\'s como_ en -afios antenores la mlsma demanda de
servicios hubxera obh;,ado a mejorar la tecnoloya a al;,unos puntos de Calndad dc Serwmo y de manejo de

rutas demro de la VPN supenores alos actuales o mcluswe a desarrollar servxcnos que ain no imaginamos

porque no han sndo neces tados por al&ulen. Cuando surge Ia necesxdad surbe el’ dcsarrollo y. en estos

momemos, la necc51dad es muy pequena o al.menos no se ha pOdldO sallsfacer como se debiera debido al

aspecto economnco.

Acmalrﬁénle. las VPNs en México estéﬁ ﬁxonta;las scy)ibre ‘Frame Rcl‘ay y sbbre X.2757(7csta'svﬁilfimays ya casi
extintas). En México no existen VPNs ATM pues czzrn nuestro béis' no se desarrollé (en Estados Unidos si).
Hasta hace dos anos se desarrollaron los servicios de VPNs_ IP basadas en MPLS, El problema aqui es que hay
poca demanda de crear VPNs y si surgen, scgu}amcﬁtc; scr:’xﬁ sobre MPLS, pero lnsr cbmpaﬁias que ya tienen
montadas sus VPNs sobre Frame Relay (o en el caso e Estados Unidos, sobre: ATM) consideran costoso
migrar a VPNs MPLS. Esto se debe a que llevar una VPN de una tecnologia a otra implica mucho dinero,
ademds conlleva a problemas técnicos. Por eso, duéqug una VPN MPFS«sea la mejor opcién para algunas

empresas, no es ni siquiera considerada pdrque'pf'obab]ememe no tengan-.los recursos para hacerlo.

Seguramente, el andlisis que se haga resultard er onsiderar que. no es.factible econémicamente. Ademas. en

la' migracién; inicialmente se presentan mas problemas técnicos que beneficios:

3
3
(8]



Por las razones anteriores, las VPNs MPLS apenhs estin captando la demanda de los clientes de VPNs, Si la
situacion de las empresas de telecomunicaciones mejora, se podra esperar mayor demanda de servicios y por

lo tanto, de creacion de VPNs MPLS.
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Glosario

AAA

Abreviatura de Authentication, Authorization and Accounting. Es un sistema de redes basadas en IP. Controla
los recursos de la computadora a la que los usuarios tienen acceso y vigila las actividades de los usuarios en la
red. . A S ———

Authentication: Es el proceso en el que se identifica un usuario. Se usa el nombre de usuario (usemame) yla’
contraseiia (password). ,

Authorization: Proceso que concede o niega al usuario el acceso a la red.

Accouting: Proceso que vigila las actividades del usuario mientras se encuentra dentro de la red. Incluye la
cantidad de veces que entra a la red y los servicios que usa mientras dura su sesion,

ADSL

Abreviatura de Asymmenic Digital Subscriber Line, una nueva tecnologia que permite enviar mas datos sobre
las lineas de cobre. ADSL soporta tasas de datos de 1.5 a 9Mbps en la recepcidén de datos (tasas de datos
conocidas como downstream) y de 16 a 640kbps en el envio de datos (tasas conocidas como upstream).
ADSL requiere de un modem especial.

AH

Abreviatura de Awrhentication Header. Proporciona integridad y verificacion a los datos. La integridad de los
datos ofrece una garantia de que el paquete no puede ser modificado mientras transita a través de la red.
También provee al receptor con la capacidad de verificar al transmisor y protege contra reenvios o ataques a
la red.

AppleTalk

Tecnologia LAN barata construida para computadoras e impresoras Apple Macintosh. AppleTalk soporta el
esquema de cableado LocalTalk de Apple. asi como Ethernet ¥ Token Ring. Con ella es posible conectar
computadoras e impresoras Macintosh y PCs si éstas son equipadas con un software y un hardware especial.

AR

Abreviatura de Access Rate. Es la velocidad de acceso.

AS

Abreviatura de Awtonomous System. Es un conjunto de enrutadores con las mismas politicas de enrutamiento
bajo una misma administracion técnica. El AS puede ser una coleccion de IGPs trabajando juntos para
proporcionar enrutamiento interior. Para el mundo exterior, el AS completo es visto como una sola entidad.



ATM

Abreviatura de Asvuchronous Transfer Aode. Tecnologia basada en paquetes o celdas de tamafo fijo para
transferir datos. La celda utilizada en ATM es relativamente pequeiia en comparacion con las unidades de
otras tecnologias. El tamaifio pequeiio y constante de la celda permite al equipo ATM transmitir video, audio y
datos sobre la misma red. asegurando que no se sature la linea. ATM crea un canal fijo o ruta entre dos puntos
en donde sea que la transferencia de datos se de. Esto difiere de TCP/IP, cuyos mensajes son divididos en
paquetes ¥ cada uno de ellos toma una ruta diferente en su trayectoria desde el origen hasta su destino

AToM

Abreviatura de Any Transport over AMPLS. Es una tecnologia desarrollada por Cisco para transportar paquetes
de capa 2 sobre una red MPLS. Esta disefiada para permitir que el ISP combine datos de diferentes
tecnologias. Puede transportar Frame Relay, ATM. Ethernet, PPP, ectc.

AVP
Abreviatura de Anribute-Value Pair. Es un par de valores genéricos enviados desde el servidor AAA hacia ¢l
cleinte. Por ejemplo, en un AVP “user=bill", user es el atributo y bill el valor

Backbone

Es el término que se refiere a las conexiones de una red principal.

Be

Abreviatura de Commited Burst Size. Es el nimero miximo de bits que la red se compromete a transportar
sobre cualquier intervalo de tiempo (normalmente inferior a 8 segundos). B

Be

Abreviatura de Excess Burst Size. Es el trifico de un usuario que exceed al Be en cierto intervalo.

BGP4

BGP es el acronimo de Border Gateway Protocol, protocolo de Internet que permite agrupar enrutadores en
sistemas auténomos para compartir informacién de enrutamiento, de tal forma que las rutas pueden ser
establecidas eficientemente. BGP es usado frecuentemente entre ISPs, Proveedores de Servicios de Internet.

bit stuffing

Asi se le llama a la practica de afnadir bits a una cadena de datos. Bir swuffing se necesaria para muchos
protocolos ya que previene que los datos sean interpretados como informacion de control, pues cn algunos
protocolos, como X.25. se indica el inicio y el fin de un frame con un conjunto de bits consecutivos igual a
01111110. El bir stuffing se introduce para que los datos no sean interpretados como delimitadores. En la
recepcion de datos, se retiran los bits afadidos. Ademas. en protocolos que necesitan un frrame con un tamafio
fijo, se anaden los bits en caso de que el frame no sea del tamaiio convenido.




Bridge . S

Dispositivo que conecta a dos redes LAN o a dos segmentos de la misma LAN que usan el mismo protocolo
de capa 2. )

CE

Abreviatura de”Customer Edgé’:ES'un'dispositi\'o'ensamblador y-desensamblador de pnquetes.*Provve'la
conectividad del puemc (Bridge)-o’el enrutador. en la termma] Estd directamente conectado 'a la red del-
cliente de la VPN, - ; g

CEF

Abreviatura de Cisco Express Forwarding. Es una tecnologia avanzada de capa 3. Permite optimizar la
escalabilidad y ejecucion de redes con patrones de trafico grandes, como Internet

CHAP

Acronimo de Challenge Handshake Authentication Protocol, un tipo de verificacion en el que el agente que la
lleva a cabo (generalmente un servidor de red) envia al programa del cliente un valor aleatorio que es usado
una vez y un valor de identificacion. Tanto el transmisor como su punta vecina comparten un valor secreto.
La punta vecina concatena el valor aleatorio, el valor de identificacion y el valor secreto y aplica el algoritmo
MDS5. El valor resultante se envia al servidor que efectia la verificacion. quien a su vez realiza el mismo
proceso desde su lado y compara su resultado con el enviado por la punta vecina. Si coinciden los resultados,
se acepta la verificacidn. Para proteger contra ataques. ¢l valor de identificacion se incrementa en uno en cada
didlogo CHAP.

Checksum

Es un esquema simple de deteccion de errores, en el cual cada mensaje transmitido estd acompafiado por un
valor numérico basado en el mimero de bits en el mensaje. La estacion receptora aplica la misma formula al
mensaje y revisa el valor resultante. Se verifica que sean iguales. Si eso no sucede, hubo un error. Checksum
es utilizado en capa 3 y 4

CIR

Abreviatura de Commited Information Rate. Es la velocidad medla de transferencia de informacion a la que el
usuario desea transmitir,

CRC

Abreviatura de Cyclic Redundancv Check. Es una“técnica comtin para detectar, errores’ de “transmision de
datos. CRC es para uso de. capa

CsuU

Abreviatura. de Channel Serwce Ullll. Es un dlsposmvo que conecta’ una terminal a una linea digital.
Tipicamente, los dos dispositivos son empaquetados como una sola unidad.



DCE

Abreviatura de Dara Circuit-terminating - Equipment, dispositivo que comunica con el DTE (Data Terminal
Equipment) en comunicaciones RS-232. En términos pricticos, el DCE generalmente es un médem, pero para
mdodems internos, el DCE y ¢l DTE es el mismo dispositivo.

DECnet

Protocolo qué permite comunicacién entre microcomputadoras de tipo DEC a través dé LANs o WANS.

DES

Abre\'iatura”pard Data Encryption Siandard. Método de cifrado  desarrollado en 1975 y normalizado por
ANSl en 1985. ‘

DHCP

Acrénimo de Dyvnamic Host Configuration Protocol, protocolo que realiza la asignacion diniamica de
direcciones IP a los dispositivos de una red. Con la asignacion dinamica, un dispositivo puede tener una
direccion IP diferente cada vez que se conecte a la red. DHCP soporta también la mezcla de direcciones
dindmicas y direcciones estdticas IP.

Diffie Hellman Key Exchange

Es el primer algoritmo piiblico de llaves que se produjo. Es capaz de proporcionar una llave de cifrado para
un intercambio seguro entre dos partes. Trabaja para cada usuario a partir de dos parametros globales, ¢ y a.
Cuando dos partes, A y B, quieren intercambiar datos cifrados. el usuario A selecciona aleatoriamente un
entero Au, el cual serd su llave privada. La combina con la variable global « y usa el resultado como su llave
publica de cifrado. El usuario B hace lo mismo: usa la variable goblal ¢. Este proceso tiene como resultado
que, ambas partes tengan una llave de cifrado que sélo ellos conoceran. La llave de cifrado cambia con cada
intercambio de datos que se dé.

DL.CI

Abreviatura de Dara Link Connection ldentifier. Es el nimero de un circuito virtual en Frame Relay que
indica la ruta que seguirin los datos. Identifica cual es el circuito virtual sobre el que viajan los datos.

DOl

Soporta la negociacién de la compresion de datos cuando se emplea el cifrado en IPsec.

DSU

Abreviatura de Data Service Unit. Es un dispositivo que realiza funciones de diagndstico y proteccion para
una linea de telecomunicaciones. Se puede decir que es un m’'dem caro y de alto poder.



DTE
Abreviatura de Dara Terminal Equipmen:, dispositivo que controla el flujo de datos. de una a otra

computadora. Este término es mas usado en el estandar RS-232, el cual se refiere a la comunicacion serial
entre las puntas de un canal de comunicacidn.

Abreviatura de External BGP. Es el modo de BGP para el mlercamblo de mformac:lon entre dlferentes
Sisternas Auténomos. : .

EGP ’,

Abreviatura de Exrerior Gateway Protocol. Termmo g,enenco ‘para los protocolos de enrutamiento que se usan
para el intercambio de mformacxon entre dos / sts en Si Autonomr dlferenles chmpIO' BGP

ESP

Abreviatura de Encapsulatmg Secwm' Pa\'loa(l. Se usa. para obtener confidencialidad y verificacién en laos
mensajes. La confidencialidad se proporc1 ~n con’ el uso de un algoritmo de cifrado que no ‘es ﬁ_;o La
verificacion uullza un clzecksum o ;

Ethernet

Arquitectura para redes LAN desarrollado por Xerox;, DEC e Intel en 1976. utilia una: tOpologna tipo bus y
sopona tasa de transferencm de datos de. IOMbps Estd deﬁmdo en la norma 802.3 de la IEEE

Fast Ethernct o

Es la modalldad de Ethemet cuya tasa de velocidad es de lOOMbps

FDDI

Abreviatura de Fiber Distributed Data Interfuce. Conjuntd de protocolos ANSI disefiados por enviar
informacion digital sobre fibra éptica. Su taza de transmision alcanza Jos 100 Mbps. Se utiliza tipicamente
para los backbones en redes WAN. :

FIB

Abreviatura para Forwarding Information Base. Es la tabla de envio de IP creada por el proceso CEF. Es
conceptualmente similar a una tabla de enrutamiento. La FIB mantiene direcciones del siguiente salto de
acuerdo a la informacion de la tabla de enrutamiento. Cuando la topologia cambia se actualiza la tabla de
enrutameinto y es reflejada en la FIB.



Firewall

Sistema disefiado para prevenir accesos no autorizados a una red privada. Pueden ser implementados tanto en
el hardware como en el software, en uno de ellos o en combinacion. Frecuentemente son usados para prevenir
accesos no autorizados de usuarios de Internet desde redes privadas conectadas a Internet, especialmente
intranets. Todos los mensajes que entran o dejan la Intranet pasan a través de un firewall, el cual examina
cada mensaje y bloquea aquellos que no cumplan con el criterio de seguridad.

FRAD
Abreviatura de Frame Relay Assembler/Disassembler. Es un dispositivo de comunicacion que separa una

cadena de datos en firames para la transmision sobre una red Frame Relay. También realiza el proceso inverso
en la recepcion.

Frame
Un conjunto de bits ordenados y bien definidos con significado para un p:oto’colo en’especifico.

FR

:Acrénimo.de Frame: Relay, tecnologia de alta velocidad que ofrece ancho de banda sobre demanda y que
permite multiplexar estadisticamente diferentes circuitos virtuales sobre un mismo enlace de acceso a la red.

Gateway

Es el nodo de una red que sirve como entrada a otra red. Por ejemplo, cuando un usuario se conecta a Internet,
esencialmente se conecta al servidor que muestra las paginas Web al usuario. Estos dos dispositivos son hosts,
no gateways. En las corporaciones, el gateway es la computadora que enruta el trafico de una estaciéon de
trabajo hacia fuera de 12 red. En el caso de las computadoras personales. el gateway es el ISP. el cual conecta
al usuario con el Internet. En el caso de las empresas, el gareway generalmente actia como un servidor proxy
y un firewall. El pateway esta asociado también a los swirches.

Gigabit Ethernet

Es la modalidad de Ethernet cuya tasa de velocidad es de 1 Gbps.

GRE

Abreviatura de Generic Routing Encapsulation. Es un mecanismo de encapsulacién usado para transportar
paquetes .que no son IP, aunque también es posible encapsular paquetes IP sobre IP. Esta técnica esta
disponible cuando las direcciones de los hosts estdn en un espacio privado de direcciones IP, pero necesitan
ser transportadas a.través de Internet.

Hash

Es un nimero generado a partir de una cadena de texto. Es mds pequeiio que el texto en si y es generado por
una férmula de tal manera que sea poco probable que algin otro texto produzca €l mismo valor.



HDLC .

Acronimo de High-level Data Link Control, protocolo de transmision de capa dos del modelo OSI. Este
protocolo encapsula la informacién en un firame que permite a los dispositivos controlar el flujo de datos y
corregir errores. Para una sesion HDLC, una estacion es llamada primaria y la otra, secundaria. Una sesién
puede usar uno de los distintos tipos de modos de conexion, los cuales determinan cémo interactian la
estacion primaria y la secundaria.

Host
Es una sistema de computacién que es a la que se tiene acceso por un usuario en un lugar remoto.
Tipicamente el término se usa cuando existen dos computadoras conectados por medio de médems y lineas

telefonicas. La computadora que contiene los datos se llama host, mientras que la computadora a la que se
conecta se le denomina terminal.

IBGP

Abreviatura de /nternal BGP. Es el modo de BGP que se utiliza para el intercambio de informacién dentro de
un Sistema Auténomo.

IETF

Abreviatura de /nternet Engineering Task Force, la principal organizacion de estandarizacidn de Internet. La
IETF es una gran comunidad abierta internacionalmente de disefiadores de red, operadores, vendedores e
investigadores preocupados por la evolucién de la arquitectura y la operacion del Internet

IGp

Abreviatura de /nrerior Gateway Protocol. Término genérico para un protocolo de enrutamiento. Es utilizado

para intercambiar informacidn de enrutamiento en los enrutadores dentro de un Sistema Autonomo. E_]empIOS'
RIP y OSPF R TR .

lmcrnemorkmg

Es el arte-y cnencmfde coneclar LANS lndwlduales para crear: WANs. Es extremadameme comple_yo.
Gcncrnlmcme mvolucrn dlferemes protocolos pura conectar a estas redes.

IPX

Acrommo de Internen ork Pacl\et E\change. protocolo de red usado por Novell Nenwu'e. IPX es un protocolo
usado en comumcacmnes no orientadas.a conexién. En’ conJunto con IPX, se utilizan protocolos de capas
supcnorcs como SP)\ y'NCP para recuperar errores. .



ISAKMP ’

Abreviatura de /nrerner Security Association Keyv Management-Protocol. Algoritmo de intercambio de llaves
que consta de dos fases: la primera se usa para establecer un canal seguro y la segunda establece una
asociacion de seguridad con la llave. . ) ey

ISDN

Abreviatura de /nregrated Services Digital Nenvork, estandar internacional de comunicacidn para envio de
datos, voz y video sobre lineas digitales telefonicas o sobre lineas telefonicas normales. ISDN usa dos tipos de
canales: BRI y PRI. La version original de ISDN emplea la transmisién banda base. Otra version, llamada B-
ISDN (Broadband ISDN) transmite a 1.5Mbps y requiere fibra optica.

ISP

Abreviatura de /nterner Service Provider. Es una compaiiia que proporciona el acceso al Internet. Por una
cuota mensual, el ISP proporciona el software, nombre de usuario, contrasefia y nimero telefonico de acceso.
Un ISP proporciona sus servicios tanto a computadoras personales como a compaiiias. En estas tltimas, el
ISP otorga un acceso directo desde la Intranet de la compafia hacia Internet. Los ISPs se conectan entre si a
través de NAPs (Nenwvork Access Points).

L2F

Abreviatura de Layer 2 Forvarding, protocolo de establecimiento de nineles (Tunncling) desarrollado por
Cisco. Es similar al protocolo PPTP, desarrollado por Microsoft. Permite construir redes privadas virtuales,
las cuales usan el backbone de Internet para transportar los paquetes.

LAC

Abreviatura de L2TP Access Concentrator. Es un dispositivo que conecta al cliente a una red publica u otro
dispositivo PPP. Esta localizado en el POP del Proveedor de Servicios e intercambia mensajes PPP con los
usuarios remotos. Soporta el establecimiento de tineles (Tunneling) de cualquier protocolo en PPP.

LCP (Link Control Protocol)

Abreviatura de Link Control Protocol, protocolo que es parte de PPP. En comunicaciones PPP, tanto del
dispositivo transmisor como ¢l receptor envian paquetes LCP para determinar informacion especifica que serda
necesaria para la transmision de datos. LCP verifica la identidad del dispositivo de la conexion y decide
aceptarlo o rechazarlo, determina el tamaifio del paquete para la transmision, busca errores en la configuracién
v puede terminar el enlace si los parametros no son satisfactorios. Los datos no pueden ser transmitidos por la
red hasta que LCP determine si el enlace es aceptable.

LDP

Abreviatura de Label Distribution Protocol. Es el protocolo mis conocido para distribucion de etiquetas en
MPLS
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LFIB e g o

Abreviatura de Label Forwarding Information Base. Es una tabla similar a la FIB solo que en lugar de utilizar
direcciones, se emplean etiquetas de entrada y de salida asociadas a la interfaz por la que saldra el paquete.
LIB

Abreviatura“de Label Information Base: Es la-tabla 5emrada a pamr de la- astgnamon de'una euqueta a cnda

una de las entradas de-la FIB

Llaves clfradas

Estas l]aves son usadas parn servu:nos de venrcamon, mtegndad y cxfrado

LMI

Abreviawra de Link Management Interface. Es un conjunto de mejoras hechas a la especificaciéon basica de
Frame Relay. Ofrece ciertas caracteristicas (extensiones) para administrar redes complejas.

LNS

Abreviatura de L2TP Nenwvork Server. Es un dispositivo que maneja el servidor del protocolo L2TP. Es el
punto terminal de los tineles L2TP y punto de acceso en el que los firames PPP son procesados y dirigidos

hacia protocolos de capas superiores. Inicia las llamadas que llegan al LAC y recibe las que inician en el LAC
y es capaz de terminar éstas ultimas.

Loopback

Direccién 16gica de un dispositivo. Siempre esta disponible.

LSR

Abreviatura de Label Switch Router. Es un dispositivo que implementa los procedimientos de distribucién de

ctiquetas, Puede enviar paquetes de acuerdo a las etiquetas de cada paquete.

Microsoft CCP

Abreviatura de Condensation Command Protocol.

MID

Abreviatura de Multipiex ID. Identifica una conexién particular en el tinel. Cada conexién nueva es asignada
a un MID que no sea usado. .

MPBGP L e

Abreviatura de Multiprotocol ‘BGP. Extensién de- BGP. usado para soportar VPN/MPLS. Es capaz de
transportar informacion de enrutamiento para miiltiples protocolos en la capa de red.



MPLS o

Abreviatura de Multiprotocol Label Switching. Es una iniciativa de la IETF que integra informacion de capa 2
(ancho de banda, retardo) en capa 3 en un Sistema Auténomo con el fin de simplificar 'y mejorar. el
intercambio de paquetes IP. k

MRU

Abreviatura de Maximuym Receive Unir. Es el tamafio maximo de un paquete que una red puede recibir.

MTU

Abreviatura de Maximum  Transmission Unit, Es el tamafio miximo de un paquete que una red puede
transmitir. Se mide en bytes, Cualquier mensaje mayor al MTU se divide en paquetes similares antes de ser
mandados.

Multicasting

Se usa para transmitir un mensaje a un selecto grupo de receptores. Por ejemplo, mandar un correo
electrénica a una lista de contactos. El ejemplo mas tipico es la videoconferencia. Se requieren protocolos y
redes mas robustas.

Multilink PPP

Es un protocolo estandar que proporciona altas velocidades de acceso y permite la interoperatividad con
equipos de otros vendedores. También permite que los dos canales B de ISDN sean usados como una
*“tuberia” de transmision, combinando los dos canales para lograr un tasa de transmision maxima de 1126 128
kbps. Con Multilink PPP, los dos canales B estin virtualmente unidos.

NAS

Abreviatura de Nenwork Access Server. Es un dispositivo que proporciona a los usuarios un acceso temporal a
la red virtual por medio de conexiones punto a punte usando la PSTN o una red ISDN.

NAT

Abreviatura de Nerwork Address Translation, estandar de Internet que habilita a una LAN para usar un
conjunto de direcciones IP para su trifico interno y otro conjunto de direcciones para su trifico externo. Un
dispositivo NAT localizado en el punto en el que la LAN se conecta a Internet, realiza la traducciéon de
direcciones. Proporciona un tipo de firewall, ya que esconde las direcciones internas IP, al mismo tiempo que
permite a la organizacion utilizar mds direcciones internas, pues éstas no publicadas. Por ultimo, permite que
una compaifiia combine multiples conexiones ISDN en una misma conexion a Internet.

NCP (PPP)

Abreviatura de Nerwork Control Protocol. Los enlaces punto a punto (poini-to-point) tienden a exacerbar
muchos problemas con la familia de protocolos de red. Por ejemplo, la asignacidn y gestion de direcciones 1P,
el cual es un problema atn en ambientes LAN, es cspecialmente dificil sobre enlaces de conmutacién de
circuitos punto a punto (como mucho de los médems servidores dial-up) . Estos problemas son manejados por
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una familia de NCP’s, cada -uno de los cuales maneja una necesidad especifica requerida para su_respectivo
protocolo perteneciente a la capa de red

NetBEUI

Abreviatura de NetBios Enhanced User Interface. Es una version mejorada del protocolo NetBios usado como
sistema operativo de red al igual que Windows 95, Windows NT, LAN Server, etc. Fuer originalmente creado
por IBM y posteriormente extendido por Microsoft y Novell.

NLRI

Abreviatura de Network Layer Reachability Information. Es una indicacioén, en la forma de un prefijo 1P, de
las redes que son anunciadas. Como BGP4 soporta CIDR y subneteo, el NLRI es el mecanismo con el cual se
logra eso. El NLRI es la parte de las actualizaciones de enrutamiento BGP que enlista el conjunto de destinos
a los cuales BGP esta tratando de informar sus otros vecinos BGP. EI NLRI consiste de multiples instancias
de un par <tamaiio. prefijo>, donde <tamafo> es el nimero de bits de mascara que un prefijo en particular
tiene. Por ejemplo, en el NLRI1 <19, 198.24.160.0>, el prefijo es 198.24.160.0 y el tamafio es una mdscara de
19 bits, siendo mas conocido si se escribe 198.24.160.0/19.

Oakley Key Determination Protocol

Algoritmo usado para el intercambio de llaves que no utiliza mecanismo de verificacion por lo que-es
vulnerable a ataques.

P

Es la inicial de Provider. Es el dispositivo de una VPN que se encuentra en el backbone del Proveedor de
Servicios.

P(\C

Abreviatura de PPTP Access Concentrator. Es responsable de la interfaz fisica nativa de PSTN o de ISDN y
controla los modems externos o los adaptadores de terminal segun sea el caso. Sus funciones son adaptar la

tasa de transmisidn, realizar la conversién analégica-digital y la conversién sincrona-asincrona. Es también
responsable de la terminacion légica de una sesion LCP PPP.

PAD

Abreviatura de Packet Assembly and Disassembly.

PAP

Abreviatura de Password Authentication Protocol. Es la forma mas facil para la verificacién, en donde el -
nombre del usuario (username) y la contraseia (password) son transmitidos por la red y comparados con la
tabla de nombres y contrasefias. Las contrasefias se guardan en tablas que se encuentran cifradas.

Abreviatura de Password Authentication Protocol. la forma mas basica de verificacién en la cual el nombre

de usuario y la contrasefia son transmitidos sobre la red y comparados con una tabla de pares’ nombre-
contrasefia. Tipicamente, las contrasefias almacenadas en la tabla son cifradas. Las caracteristicas basicas de
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verificacién del protocolo HTTP usa PAP, La prihcipal desventaja de PAP es_que tanto el nombre de usuario
como la contraseiia son transmitidas sin ser cifradas antes.

Payload

Es la parte del paquete donde viaja la informacion.

PBX

Abreviatura de Private Branch Exchange. Se refiere a una red telefénica privada usada dentro de una
empresa. Los usuarios del PBX comparten ciertos numeros de lincas de salida para efectuar llamadas externas
al PBX. Las compaiiias suelen usar ¢l PBX porque ¢s mucho mas barato conectar sus lineas a ¢l, que conectar
cada linea de la organizacion a la red publica. Ademis. es mas facil llamar a alguien dentro de la organizacion
a través del PBX, ya que el nimero marcado se reduce a tres o cuatro digitos.

PE

Abreviatura de Provider Edge. Es el altimo equipo del Proveedor de Servicios. Conecta a los dispositivos CE
con la red del Proveedor de Servicios.

PNS

Abreviatura- de PPTP Nerwork Server. Se encarga de la agregacion de canales y de la administracién del
paquete de.un protocolo PPP en diferentes enlaces. Es la terminacion 16gica de varios protocolos NCP PPP y
hace el enrutamiento de muiiltiples protocolos entre interfaces NAS,

ropP

Abreviatura de Point of Presence. Se. trata de un niumero telefonico que. al marcarlo, permite el acceso a
Internet, Los ISPs proporcionan los POPs.

PPP

Abreviawra de Point-to-Point Protocol. un método para conectar la computadora al Internet. PPP es mas
estable que SLIP y tiene caracteristicas de verificacion de errores. PPP trabaja en la capa 2 del modelo OSI y
envia los paquetes TCP/IP hacia un servidor, ¢l cual los pasa al Internet

PPTP

Abreviatura de Point-to-Point Tunncling Protocol. tecnologia creada para VPNs. Debido a que el Internet es
una red esencialmente abierta. PPTP es usada para asegurar que los mensajes transmitidos desde un nodo de

la VPN hacia el otro, son seguros. Con PPTP el usuarid puede tener acceso a su red corporativa a través de
Internet.



PSTN *
Abreviatura de Public Switched Telephone Nenvork. Se refiere al sistema telefonico internacional basado en

lineas de cobre que transportan voz analogica. El servicio telefonico transportado por PSTN es llamado POTS
(Plain Old Telephone Service)

PVC
Abreviatura de Permanent Virtual Circuir. Es un circuito virtual que estd disponible permanentemente. Los

PVCs son eficientes para_conexiones entre hosts que se comunican frecuentemente. Los PVCs son parte
importante de Frame Relay, pero también estan presentes en otros tipos de red, como X.25

SA

Abreviatura de Secm mv Association. Es una conexion sencnlla que ranspona el traﬁco de los servicios de
seguridad logrados por AH o por ESP. En caso de que se’ aphque Ia’ proleccxon ‘de’'AH y de ESP al mismo
tiempo, se creardn dos o mas Sas para bnndar segundad al trafico.” :

SDH

Abreviatura de S\'nclnonous Dlgl!!l/ er/m cliyv. Estandar internacional para la transmision de ‘datos sincronos
sobre fibra éptica.

SLIP

Abreviatura de Serial Line Internet Protocol, un método de conexidon a Internet. SLIP es el método mas
sencillo y antiguo, pero desde una perspectiva prictica, no hay mucha diferencia entre SLIP y PPP, En
general, los proveedores de servicios sélo soportan uno de esos dos protocolos, pero algunos si soportan los
dos. -
SONET

Abreviatura de Syachronous Optical Nenvork. Es un estandar para conectar sistemas de transmision de fibra

optica. Define las tasas de las interfaces que permiten que los datos sean mutliplexados a diferente
velocidades. Es un'estindar creado en los Estados Unidos.

SPD

Abreviatura de Security Policy Database. Es una base de datos de las politicas de seguridad, establecnda y
mantenida por un usuario o un administrador del sxslema

SPI

Abreviatura de Security Parameter Index. Es un valor de 32 bits usado para distinguir entre diferentes SAs en
el mismo destino y con el mismo protocolo IPsec.



SsvC ’

Abreviatura de Switched Virtual Circuit. Circuito virtual temporal que. se:establece cada que se van a
transmitir datos. Una vez que la comunicacién entre los datos se complela e] SVvC desaparece El SVC debe
ser reestablecido cada vez que se envien datos S o )

Switch

Dispositivo que filtra y envia paquetes entre segmentos de una red LAN, Operan en la capa -2 del modelo OSI
y algunas veces sobre la capa 3. Soportan cualquier prolocolo. ‘Las redes LAN que usan switches para
conectar segmentos, son llamadas Switched LAN. = S

TA

Abreviatura de Terminal Adapter, dispositivo que permite conectar una computadora a una linea de
comunicacion digital externa, tal como una linea ISDN. Es parecido a un médem, pero mientras un modem
necesita convertir las sefiales analdgicas a digitales y vicerversa, un adaptador de terminal sélo deja pasar a
las sefiales digitales. Actualmente, un adaptador de terminal es un dispositivo separado de la computadora,
pero en un futuro tal vez las computadoras ya lo tengan integrado.

TCP

Abreviatura de Transmission Control Protocol. TCP es uno de los principales protocolos en las redes TCP/IP.
Cuando IP negocia con paquetes, TCP habilita dos /iosts para establecer una conexién e intercambiar cadenas
de datos. TCP garantiza la entrega de datos y que el orden de los paquetes sea respetado.

Tunneling
Es una tecnologia que permite a una red enviar sus datos a través de una conexion a otra red. Tunneling

trabaja encapsulando un protocolo de red en paquetes que son transportados a'la segunda red Por e_\emplm
PPTP, GRE, L2TP, L2F, ctc. B

uDp

Abreviatura dv User Datagram Protocol, protocolo no orientado a conexion que,como-TCP, corre sobre -
redes IP. A diferencia de TCP/IP, UDP/IP proporciona muy-pocos:servicios:de-deteccién.y correccion de
crrores, ofreciendo en cambio, una manera directa de enviar y recibir "datos sobre la red IP. Es usado
principalmente para enviar mensajes broadcasting sobre la red.

UNl

Abreviatura de User-to-Nenvork Interface. UNT es un término usado en ATM. Es'la mlerfaz entre un equlpo
privado y un equipo publico.

VCI

Abreviatura de” Virnwal: Cahnnel Identifier. Es una conexién virtual establecida a través de la red ‘desde cl
origen hacia el destino, donde los paquetes. tramas o celdas se enrutan sobre el mismo trayecto para la
duracién de llamada.



Abreviatura de Virtual Path Identifier. Se emplea para conmutar trayectos vnrluales definidos como grupos
de canales virtuales, :

VPN

Abreviatura“de Virtiial “Private Nenwork. Es*una“red construnda usando lineas- pubhcas hacia* ]os nodos-de:===
conexion. Existe cierto nimero de sistemas que permnen crear ‘redes; usando: Intemel ‘como’ medlo de
transmision. Dichos sistemas usan cifrado y otros mecanismos-de segundad para ;,aramxzar que solo los
usuarios verificados puedan tener acceso a lared y que los’ datosr no sean mlerccptados .

Windows NT

Una version de Del sistema operativo Wmdows Wmdowsb opera:a 32 blts y “soporta mu]uples tareas
simultaneas. Hay dos versiones: Windows T\T \Vorl\slanon (dlscnado para ‘estaciones de lrabajo) y Windows
NT Server (disefiado para ser\'ldores) )

X.258

Estandar popular para redes de’ conmutacion de. paqueles. X.25 fue nprobado por la CCl'I'I‘ (hoy ITU) en
1976, SE defnen las capas 1,2,3 del Modelo de Referencm OSI :
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Anexo

A continuacion se muestra el cuestionario que se presentd a.cada uno de los entrevistados. Segun la posicién

de cada persona (si era cliente, proveedor de equipo o de servicio); las preguntas se modificaban,

Estas son las preguntas que se le hardn a las personas que. decidan aportar informacién a la tesis
“*Construccion de VPNs usando MPLS”. La finalidad que tienen estas preguntas es obtener la informacion
necesaria para comparar los distintos tipos de VPNs (con Frame Relay, con ATM, con MPLS, VPDNs, etc.) y
con ello concluir sobre el futuro que pueden tener las VPNs con MPLS en nuestro pais, considerando los
aspectos de la construccion de una VPN que generan costos, los beneficios que se logran. qué empresa es la

principal proveedora de equipo para ello, etc.

Cabe seiialar que si el entrevistado considera que cierta informacién no puede ser proporcionada por ser

confidencial para la empresa, serd respetado.

&Qué tipos de VPNs maneja la empresa?

N -

¢.Cuadles fueron las causas por las que se crearon las VPNs?

& Qué se requiere para implementar una VPN?

Qué obstdculos se presentaron en la implementacion de una VPN?

Tn bW

{Como se resolvieron?

¢ Cuanto durd el proceso de implementacion?

(.Cudl es la cobertura de las VPNs?

Se han obienido otros beneficios ademas de haberse satisfecho las necesidades por las que se

implementaron las VPNs?

9. (La relacion costo-beneficio ha sido satisfactoria?

10. Si es el caso, (con qué tipo de VPN de las que maneja la empresa se abarca mayor mercado?

11. ;Han surgido herramientas que faciliten la implementacién de las VPNs? »

12, (Cuiles son los principales proveedores de equipo” 7 ;

13. (Cuantas dreas de la empresa se necesitan para la implementacién, desarrollo y myameninﬁiemo de las
VPNs? ' ' '

14. (Se maneja un gran nimero de clientes? ; cudntos? o ;

15. Comentarios generales del backbone (topologia, protocolos, ancho de banda, etc.)

16. (Cuales son las expectativas tanto comerciales como técnicas de las VPNs?
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