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Estructura de la tesis 

J·:n L"'ta tL·si:"I ..;L' n .. •;.ili1a una in\·csti!..!;1culn ~lL°L'n.::.i dt.• t1s RL•1..h:s Pri\·;.ilf;.i..¡ \º1rtuak·s ( \"P'.'<) y d1..• l:.b dist11Hns 
tc1,,.·1H,log1;.i:-. L'll las 1..1u1..• ~l..' put.?dL·n -1111plc.:1111.:111;ir. Par~1 la ~ntnprc11s1ún dt.• t..'Sta tt..•sis -;e n:co1niL'nda h..·rn:r 
L°Olllh .. ·111111..·nt11..; h.1 ....... _.lh 1..k rt.•lk·..; d1..· dato..;. pnncipalm1..•111t. .. • d1..•I 111111..k·lo d1...· rL"fL"rt.•111...·ia ()SI y lk' TCP IP. Paru 
1..·nt1..·11d .... ·1 l.1 ·~·..,tru .... ·tura dL· 1..· ... 1~1 k'"'h 1..'"' llt.'i..'L'Sario :-.ahL"r qu0 ..;l1n : ... .-1.llllll "'L' 1.:la:-.1fica11 las \"l'~s. En L"l l º;.ipítulo 1 
s1..• .. 111.d11a11 J.¡-.. r .. 1/\1111.· ... pnr la ...... ·u~1k·:"I .... ur~11..·ron JJ.., R1:d1..·.., Pn\·,.1d .. i-. \'1rtu.1k·" : ta111h1L-11 :-.1...' ha1..·1..• una hr1..•\·t.:' 
rL"scila hhtl1r11 .. ·~t. l·.11 .... ..,,L' 1..:.1pitul1l :-.l..' pu1...•d1: 111f1..:nr L'I .._·111h.·1..·ptu lh: \·p, 1:11 1..•l úl11111P punt11 d1..•I l..:'apitulu s1..• 

Jtbtifi1..·.1 la 1..·xi..;11..·1i...:1a d1..· l.i... \"J>,.., h.i-,~1d .. 1:-o L'll \IPLS. qt1L' L':-. L'I 11..·111.1 i..:1..·11tral lk L'~ta IL"·>J~. 

l 'na RL·d Pn\.1da \"111u.d L'" una ~litL.'l"ll~tll\,I a la 111fr.11.."· .. tn11.:tu1.1 \\ .. \, pr1Yad.1 d1..· una ('0111p~1111~1. l "t1li1:a 
infraL· ... 1ru1.:tur.J púhill..:'~l. p1..·ro Ja..; pul1t11.:.1-> di: 1.h .. ·i..:L'..,l) :- de ..,L·gund .. 1d qw .. • pn ... L'L' b h .. 11..'L'll par1..·1..·i:r una rL"d pnY~tda. 
l ""na \'P' pucdL" util11ar 1..·u.ilqu1L·r 1L·i..:11Plngi.1 d1..· tra1hp1lrt1..· Lk d.lt<h. 1 >L· .. h .. 'llL'rdu a L.':-.tL' aspL'L'to. una \'P~ 
pt11..'dL' ..,_·Ja,1fi1..·ar..;,1..• L'll (}\·1·r/1J\" ll L'll /'1't"l"·!U-/'t'LT ( "11!11..·J flll lk lL'llL"r llll,l Jt.k .. l Sohr1..• L'i.ldJ tipo dL' \'P:\° Y hJ.ú .. 'r 
un Cl1111par .. 111\o cntn.· 1..·IJ.1...;;. 1..·11 L'I < ·ap1tul11 11 ....... lk-.i..:11h1..·11 J.i..; t1..· ... ·11Lll1l~i .. 1 ... l..'.llfl bs qu1..· :-.L.' pUL't.k• 1111p!L.'111t:ntar 
una \'"J>' <J\·1.,./11\ Dt: l.1 1111,111.1 111~1!1L't .. i. 1..·11 1..·l c·dpi1ul11 111 ...,1..· 1k,i..:11h1..·11 ¡;.¡, hasL·.., tL·ún1..·a~ par;.i 1..•ntL.'111.h:r i:I 

t't11lL'ltlllallll1..'1ll11 dL· J,¡.., \"J>' /'n'l"-/11-/'c'l'I', .lllllqllt..' • .. .'~lh1..· h .. h..'L'I" i..1 .i..:Ltr.h .. 'ltlfl qllL' L'i L'Llll(L•fl1d11 t.k L'StL' L'J.pÍtUJo SL' 
1..·nt\11..·.1 .1 1.1:-. \'"11'' \IPI s. 1..'l11..' ... llllll rund.11111..·111.1! d ... • ... • ... 1.1 IL''h. l·n L'i ( ·.1pitul11 (\" . ...,L. dl..'talla la Lkscnpl..:'h)n • 
•• :l.1..;;1f1 •. :.i..·11.111. 11pL'l.11..·11111 :• ''·:~ur1d..1d d1..· l.1, ,.,,,,_ 

l·.1 .._·ap1tt1lt1 .._·1..·11t1.ll Lk L''t.1 IL''h 1..·...; L'I \'. ll~1111adt1 ··< )p1..·1a .... ·11111 dL· \.I''.'\:..; \IJ>l.S". En L·l "L' LJL.',...__·nhL· una \'P'.'\: 
\IPLS: 'u"' pr1111..·1p~ilL'" ...:ar.J....-tL·ri...tii..: .. i..; .• i...i ... 'tllllll l..i opL·ra ... ·1t11L ,1..·:;ur1dad. 1..· ... calahal1dad. C.ilidad dL' SL'r\·t1..'lll y 
l1b pa .. u~ a ..,1..·g.uir ¡..,111ahundar1..·11L'i1..·od1g.11l para l.11...·11nf1gur.h.·11111 d1..· una \'P'.'\: \.11'1.S. E:-.tt..· i.:apitulo tr;,.ita pl1r 

~t..·p .. 1r.1d(l cad.1 una d1..· Lis 11uc1t1llt..':-. que 11npli1..·J. 1111.1 \.P, \11 1 1.S. pt..·111 1..'ll la st..·cciún final. 'L.' hai..:t..• una 
rL·cap11ub...:1ú11 en L1 qth .. ' -.L' u111f11..·~111 t1hlth lu-. 1..·01h.·1..·ptu ..... 

En 1..·l t '.1p1tulu \'I d1..· L'-.t.1 IL'""' ..,L. •• 1n~ill/.1 1..·l 1..•,tadu ~1L'lual :- futu1u d1..· L1..;; \'"l''\.'s \IPl.S. l'ar~11...·JID. ~L· r1..·~d11~11011 

v~n1.h L'llll"L'\"ht~i... .1 d1fr1L'lllL'..., Prtl\t..•1..·dor1..·.., '"k SL'I\ i....·1t1' . ..i p111\L'L'dorL':-. dL• L't.¡t11p11: ~1 t.:liL'lllL'S. P11r raznllL'S dL• 
L"1111t'id1..·111..·1.il1d.lll. nu 'L' 1111..·111..·11111.111 nnnÜ''lrL.'..;; di..' t..•111prt..· .... i-. D pt..·r...on.i-.. 111 ...-1fras 11 pr1..·1..·1tl..;. : a qllL' L'Sa !'t11..' una 
Jk'tt....·11111d1..·111-. 1..·11t11.•\i-,t.1d1l"I. '."'i1111..·111h.ll"g_11 . ..., .... trata dl.' h.11..·L'I un .. :t1111p.irat1\1) d1..• l.i-. \"11'...; t..'11 fPr111~1 L'llal1t~ll1\a 

.\ p.11111 1.k l.l 111t""l1tll1.1L·11111 1i:...:..thad .. 1 L'll l.i... L'ntr1..'\ 1~ta:-.. ,L. d1..·du11..·11111 Ju..;; .._·nt1..·r111:.. d1..· ...,L·k .... ·1..·1¡·111 d1..· un ...:lii:ntL' 

p.11.1 d1..·1..·1\.t11 i..:u.il L'' -.·l 1q1p dL· \'P:\' t.¡llL' 111.i... k L'llll\"IL'llL' y'' un.1 \ IJ' \11'1 S ofr1..·1..·1..· \1..'1lta_1~1' ,nh11..· l.i..;; lkrn.is. 

l-.1 .-\111..'\.ll dt..• L''ta IL''h L'' L'i ..:'llL'"'t1011ano qu1..· 'L.' h110 .1 la..;; pL·1-.H11a:-. 1..·ntl"L"\ i...t~1d.h. l ·no d1..· Jo..; oh_1L'll\ º' dL· i:-.ta 
il.''h L'l".I tlhlL'llL'I" \llf11rlllJ.L"IÚ1l prL.'1,,'Í:-.a. J1L'l"ll llll SL' Oblll\ll f1,.'-.pl11..'-.li.1 .1 {tll},¡.., J.i.-. J1l"L'b!-lllll~h ft1rtllti!Jdas. 

l· 111.1 ltn1..•11tL'. l.h l ·, llll'lthlLlllL'S lllllL'Sll"~lll L'I a11úlis1~ h1..·L'110 a l.h \ L'lll.l_l.h. !11..'1..'L"-.1d..td1..·:-. y L'':p1..'L'lal1\ a:.. t.k las 
\"!''-.;, \11'1.S. 

llt..·,pu1..·..., d1..· la~ ('uni.:lusit.lncs SL' CllCll(.'lltra un (ilos;1nll Fn l·I , .... lk..;1..·nhL'tl hrL•\·L'n1i:nt1..· los t~·nntnos y IJ.s 
ll'1...·1111h•::!l.h 1111..·11~1un1.11.las J lu largo l.h: la ti:~1s y 4th.: 1.}lll/i.·1 11\l ..;\,:.111 f;.11n1l1~1r(.':-' p~Hi.l c.:1 h,.·1,,."tor. 
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Capítulo 1 Introducción 

1.1. Historia de las redes privadas virtuales. 

1.1.1. Razón y origen de las redes privadas virtuales. 

Las presiones de la actual competencia en el mercado de muchas industrias han resultado en alianzas y 

sociedades entre las empresas. Esto forzó a que corporaciones separadas actuaran y funcionaran como una 

misma al enfrentar a los clientes. Mientras dicha táctica ha incrementado la productividad y aprovechamiento 

en la mayoría de las corporaciones. al mi.smo tiempo se han creado nuevas demandas en las redes 

corporativas. 

El mundo ha cambiado en las últimas dos décadas. En lugar de simplemente conectarse a sus sitios locales o 

regionales, la mayoría de las empresas tienen que pensar en conexiones más amplias debido a que sus 

mercados así lo requieren y para ello,. necesitan que sea en una forma rápida, segura y confiable hacia 

cualquier lugar en el que se encuentren sus oficinas. 

Una red enfocada únicamente en conectar sitios fijos de una corporación no es factible para muchas 

compañías pues, hoy en día, usuarios rernotos y socios externos necesitan tener acceso a los recursos 
. . 

computacionales de la empresa y la dásica red W AN (Wide AJ'ea Nen,.ork) debe ser extendida para acomodar 

a estos usuarios. En consecuencia, muchas empresas están considerando las Redes Privadas Virtuales o VPN 

(Virtual Pril'll/e Nen1·ork) para complementar su infraestructura \VAN. 

Al principio, una comunicación confiable significaba el uso de líneas dedicadas para mantener una \VAN. Las 

lineas dedicadas abarcaban desde OSO (6-1 kbps) hasta OC-3 (Optical Carrier 3, que corre a 155Mbps}, 

proporcionando un medio para expandir la red de una empresa en fom1a confiable._ Pero _el _costo de 

mantenimiento es realmente elevado. Como la popularidad de Internet creció, éste comenzó a ser visto como 

un medio de expansión de las redes corporativas. Primero vinieron las intranets, cuyos sitios eran diseñados 



para uso exclusivo de los emp_lead()S de
0 
la compañia)' ahora, scin las Redes Privadas Virtt1al<:s (YPi"s) las que 

cubren las necesidades de los empleados (incluso los remotos) y de las oficinas distantes. 

Se espera que en un futuro, no muy lejano. cerca del 100% de las empresas hayan sustituido su infraestructura 

\VAN con YPNs;-Desde-una perspectiva de la arquitectura de una red; el motivo de esto está manifiesto en 

que una VPN puede cubrir mejor las necesidades de conectividad que cualquier tecnología \VAN a un menor 

costo. Sin embargo, las ventajas de una \'p:--; van más allá, ya que son más baratas para operar que una red 

privada desde el punto de vista de la adm1111stración, ancho de banda y_ cap_ital. P()r lo tanto, el período de 

recuperación de la inversión en el equipo de la \'p:--; generalmente se.lleva meses, en Jugar de aiios. Además, 

una VPN opera de tal fomia que pemlitc que la compañía cliente se dedique a sus negocios por completo y 

pueda dejar de preocuparse por su red corporativa, siendo la principal 'vent¿ja-ofrecida. 

1.1.2. Primera forma de evolución de las VPNs 

Una primera fomia rústica de_ YPN fueron las lin~as dedicadas. Toda Ja infraestructura estaba dedicada a un 

cliente y el ancho de banda se tenía disponible todo el tiempo, aunque no fuera aprovechado. Sin eri1bargo. no 

podía ser vendido a nadie más. Este primer modelo de redes privadas actualmente se sigue d:::ndo en México, 

aunque con menor incidencia. En el resto del mundo ya se ha abandonado este concepto de VPN debido a que 

no es costeable para el proveedor, pues se tiene ancho de banda ocioso.¡ 

lDM 

nsr., 

Fi~11ra l./.]. J "f'N por /i11C'ns ,/edlcatlas 



El problema con este, tipo de red es que s'¡ el cliente _quería servicio de da_tos y- además 9ueria 

\'ideoconferencia, por ejemplo, se tenían que otorgar dos lineas dedicadas, una para cada tipo de servicio. 

Además, no es posible otorgar Calidad de Servicio y el costo de renta es elc\'ado. 

1.1.3. Modelo Overlay 

El siguiente paso en la evolución fue la creación de VPNs (llamadas así porque el tráfico entre sitios es 

transportado por una red pública) bajo el modelo 01·erlay. El desarrollo a esta tecnología se originó al buscar 

la disminución de costos (en cajas y en procesamiento) y no para ofrecer mayor cantidad de servicios. Con el 

modelo O\'erlay se ofreció el mismo servicio de "linea privada" pero _en el medio fisico se tenían varios 

circuitos virtuales. En este caso, si se requería servicio de datos y servicio. de \'ideoconferencia, éstos se 

ofrecían en el mismo tubo, pero en diferentes circuitos virtuales. 

La distinción de los circuitos virtuales .se hacía en el _enrutador CE (Cusromer Edgc), el cual tenia cierta 
'. .-··. -, '. _, . - ' 

inteligencia e implicaba un costo. Realmente, el ahorro estaba en Ja distribución adecuada del ancho de banda 
' . . . 

y en la disminucióll.de.canales(por ejem~lo,recorden1os cjue en TDM (Time Di1·isió11 /\/11/tipl~.1·i11g), para 

servicio de datos y de \'ideoconferencia se necesitaban dos canales. mientras que en 01·crlay sólo es necesario 

un canal, el cual tiene dos circuitos virtuales). En este modelo se desarrollaron X.25, Frame Re lay, A TM 

(A~y11c'1ro11011s Tra11~fer 1\lode) y recientemente. L2TP (la_l't'I' :! 7i11111di11g Protocol). 

Fl tr;.m~pnrtc.: de 
111fnrn1;.11 ... ·1ú11 l'S 

transpan:nh.' para 
i.:I pro\ C...'\..'dor de.: r·---

scn 1c1os , 7;:.)f S (:QN 
Figura 1.13 IPS <her/ay ; F~!\LLA LJE ORIG.Eti 
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La VPN _se genera sa,¡,[ecla infra_e~tructu~¡¡ deI~rov_eedor de Servicios y no se hace peeri11g (enrutamiento 

directo) con el equipo del proveedor, sino que se pasa todo el tráfico en forma transparente a través de él. Con 

esto, el enrutamiento (definición de rutas y algoritmos) se ejecuta en el equipo del clietite, por lo que él se 

hace responsable de los problemas que surjan en el enrutamiento. 

Las VPNs 01·erlay también son llamadas VPNs de capa 2. Las cajas de capa 2 no están posibilitadas para 

ofrecer un número ilimitado de circuitos virtuales, con lo que poco a poco se llega a su capacidad máxima. 

Esto significa un costo adicional debido a que es necesario añadir cajas (o módulos o interfaces) en la red del 

Proveedor de Servicios. Si el número de clientes no justifica hacer esta inversión, se presenta una problema de 

escalabilidad de negocio. Sin embargo. este modelo todavía es muy usado pues cubre necesidades que aún se 

tienen en muchos clientes. 

Como las necesidades de las empresas clientes fueron cambiando, surµ1,·¡, ( Virlllal Pri1·ate 

Di11/11p Networks). para cubrir las insuficiencias del modelo Oi•erlay. Una VPDN es uua ccJ 4ue extiende un 

acceso remoto de la red privada usando una ÍÍlfraestructura compartida,, En lugar de realizar conexiones 

directamente a la red prh•ada, l~s usuarios-de.1~'vf>~N-sól~'~ecesitan usar la Red Telefónica Pública de 

Conmutación o PSTN (Public Switclwd Te/epho11e Nen1'ork) para conectarse a un Punto de Presencia o POP 

(Poi11t of Prese11ce) local del Proveedor de Servicios _de Internet o ISP (h1ter11et Seri•ice Provider),_ el cual 

emplea el Internet como medio de transmisión para comunicar a los usuarios con su red privada. El costo de 

este enlace es el de una llamada de larga distancia, lo que representa un ahorro consider_able para el cÍiente 

comparándolo con la renta de un enlace dedicado. 

Las VPDNs son una solución efecth'apara aquellas empresas que cuenten con empleados remotos, es decir, 
·-··- .-, ... ,· ., ' ' ... . 

que estén lejos de las oficinas corpo~~tivas y que.necesimn .tener acceso a su red. Una VPDN simplemente 
-- ·--~~-.~~'_:-._ '·. ·-.-~ -~ -,--;-... -. -_ 

consiste en establecer una conexión punto. a punto (poi11t"to-poi11t) de larga distancia entre un usuario remoto 

y la red privada. Los protocolos más usados para este tipo de VPN's son L2TP para el establecimiento de 

conexiones lógicas y IPsec (1Pséc11rity) para el cifrado de información. 



1.1.4. Modelo peer-to-peer 

A pesar de que las VPNs 01•erlay funcionan bien. pronto se requirió evolucionar a otro modelo ya que se 

requirió ampliar la escalabilidad por parte del proveedor, así como el aumento de ancho de banda y 

diferenciación de _scrviC:ios cdebido al tipo de aplicaciones que fueron surgiendo. Poco a poco. los clientes 

comenzaron a- co~1prar n1en~s equipo y los Proveedores de Servicios se hicieron responsables de la 
. ~ . 

adquisiciór1 dc-scrvido~es,>ci'e backups, de discos con mayor capacidad para soportar las bases de datos de los 

clientes, cte. y'todo-ese:_~quipo_se-dis;onc en renta a una cuota fija. 

La tendencia -industrial se encamina hacia IP (111remer Prorocol). Por una lado se tienen protocolos legacy 

(que no son IPfy por otro lado, se tiene IP. Debido a que IP es una tecnología barata (pues permite dar los 

servicios a precios accesibles para mercados masivos) surgió la idea de montar los servicios de una VPN 

sobre IP. Así, surgen las VPNs peer-ro-peer. Este modelo es llamado también de capa 3 porque puede estar 

montado sobre GRE (Ge11eric Ro11ti11g E11cap.rn/arin11), IPscc o MPLS (,\/u/11jiroruc-o/ l.ahel Swirchi11g). 

Figuro I J 4 1 '/,,\. Pc1•r-10-pet·r 

IT.S!~ COr-J 
FALLA DE ORIGEN 

En el modelo peer-ro-peer, el proveedor tiene su propio equipo, al cual hace peenng el equipo di:I clii:nte. En 

este modelo, el tráfico no es transparente para el proveedor, es decir. el cliente comparte información con el 

equipo del proveedor. Este paradigma es distinto al tradicional pues se comparte infom1ación de enrutamiento 

y por lo tanto, la responsabilidad de optimizar el enrutamiento (y cualquier problema relacionado) es del 
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proveedor, no del clierlle, El_ hecho .de intercan\biar mtas entre_ el cliente_ y el_ provee~or _dio lugar a una 

controversia entre los paradigmas -tradicional \'S. nuevo- y por ello, al principio el cliente no se sentía 

cómodo de intercambiar información pues no tiene forma de estar seguro de que el proveedor no esté 

haciendo peeri11g con la competencia. 

El desconocimiento de este modelo hace creer que es menos confiable que el modelo overlay, pero no es así. 

De hecho, esto podría ser considerado como una desventaja que opaca los enormes beneficios que pueda 

ofrecer el n"iodclo peer-ro-peer. Es por eso que para lograr el cambio de modelo overlay a peer-ro-peer se 

necesita labor de convencimiento y explicar al cliente los beneficios que ofrece el último modelo. En un 

futuro. se espera que se tenga tecnología lP montado sobre DWDM (Dense Wavele11gth Di1·isió11 

M11/tiple.vi11g) para abaratar costos. 

MPLS en las VPNs 

Actualmente, la tendencia de las VPNs está orientada al modelo peer-to-peer. En este modelo, MPLS ofrece 

mayores ventajas pues además de que soporta los mismos servicios que se tenían con las antiguas VPNs 

(como Frame Relay, A TM, etc.). También ofrece enrutamíento optimizado en el núcleo del proveedor y evita 

los /ookups (búsquedas a nivel de capa 3) éiiminando un procesamiento lento en los enrutadores, lo cual es 

costoso. En resumen, MPLS es ,una tecriolo¡,Úa que ofrece _los mismos beneficios que las otras, pero a costos 

menores. Con lo anterior, los serviCios que a_ntes se contrataban con una red privada, ahora se montan sobre 

una infraestructura barata, permitiendo seguir invirtiendo sin li:ís costos de las otras tecnologías. 

No existe un antecedente como tal de MPLS, lo más parecido seria ATM, Frame Relay y/o X.25 aunque 

hacen cosas diferentes. Sin embargo, hace 4 ó 5 años. Cisco Systems desarrolló un protocolo llamado Tag 

Swirclli11g, que es el protocolo del que se originó MPLS. Lo que proponía Tag Switcliing es que en lugar de 

hacer lookups o búsquedas a nivel de capa 3 para conocer hacia dónde se tienen que conmutar los paquetes, se 

crea una tabla a nivel de capa 2 y se pone una etiqueta entre el encabezado de capa 2 y el encabezado de capa 

3. Para ello, se crean tablas dinámicas en caché, evitando buscar en capa 3 la interfaz por la que se va a 

6 



enrutar. el paquete. Lo quese hac_e es "marcar" los paquetes y con base_ en eso, se hace el lookup de las 

etiquetas, no de las direcciones lP. 

Asi, en el núcleo del Proveedor de Servicios no se tenia que dar tantas funcionalidades pues la premisa de Tllg 

Swirchi1ig-es-que un paquete que-llegue a la red. tiene que- salir lo más rápido posible. Cisco mandó el 

documento de Tllg Swirching a la IETF (l111eme1 E11gi11e-eri11g Tllsk Force) y la norma surgió como l'vtPLS 

(M11//ipro1oco/.Lllhe/ Swi1chi11gJ. Las diferencias entre Tllg Swi1cl1i11g y su sucesor MPLS, además del 

nombre, son el protocolo de distribución de etiquetas (para Tag Swirching se llama TDP (Tllg Disrribwio11 

Pro1ocol). y para MPLS se llama LDI' (lllhl'I Distrib111io11 Pro/ocof) y el número de· puerto de TCP 

(Tra11s111issio11 Co111ro/ Pro1oco/). Para TDP el número de puerto es 711 y para LDP. es 646. · 

Otros fabricantes han hecho su prnpia versión de MPLS, pero para que haya interoperabilidad, se tiene que 

hablar LDP. 

1.2. Neces_idades actuales para el transporte de información •isqndo 

VPNs con MPLS 

Inicialmente, las primeras redes conocidas propiamente como VPNs que se trataron de implementar, se 

desarrollaron sobre servicio Frame Re lay y servicio A TM, ya que eran las únicas tecnologías que se tenían 

disponibles para tal fin en ese entonces. Estas dos tecnologías ganaron bastante popularidad alrededor del 

mundo, siendo Frame Reiay la_que se implementó con mayor incidencia én nuestro·~~i~.·En los siguientes 

párrafos se analizara cada una de -estas tecnologías y después de ello, se razona~á sobre el porqué de una VPN 

MPLS. 

Frame Re lay da servicio de transporte sin Calidad de Servicio, mientras que A TM si ofrece térrninos de QoS 

(Qualily ofSen•ice). Sin·embargo. cuando se trata de transportar información sobre ATM lo que se tiene que 

hacer es un proceso de adaptación de la inforrnación de capa 3 a la capa 2, que es la que maneja ATM. Este 
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proceso se lleva a cabo a través de_ una subcapa llamada AAL(AT,\l ,fda¡>wtio11 ~a.1·er), la cllal divide la 

infomiación en bloques de 48 bytes y añade infom1ación de control en otros 5 bytes. Ob,·iamentc, este 

proceso de adaptación toma u1i tiernpo·adic.ional al tiempo que toma la conmutación de paquetes o celdas de 

un conmutador a otro, resultando en un retardo y en un m·erhead considerable. 

Por su pane, en las r~de; i!>"ias eiuut~dores han ido evolucionando de tal fom1a que tienen interfaces con 

mayor capacidadque _la quejíenc' los ~onmutadores A TM. Ha sido tal su crecimiento que pueden manejar 

interfaces desde STMA~ ,_hasta qc~l 92, vClocídades muy superiores comparadas con las de las interfaces 

A TM. que en algunos casds sólo pued~ manejar STM-1 G o incluso más pequeñas. En conclusión, el desarrollo 

de enrutadores lP ha s'ido más rápido y controlado que el de los conmutadores ATM, por lo que hay una 

mayor capacidad de transporté sobre una red lP que sobre una red A TM. 

Cabe mencionar que el desarrollo de los enrutadores lP no se ha limitado únicamente a expandir su capacidad 

de transporte_, sino que también _se ha modificado su estructura interna para hacer que la conmutación de 

paquetes sea más rápida y que p~eda ser comparáble con la conmutación que -se hace. en A TM, pero sin el 

retardo que inctuye A Tl\1 ~1 adapíar lainfomiación a la capa 2. Con ello, la velocidad de transporte sobre una 
:- ,J,'· ' ., -·;'.<_ .< ·. :~~'>:'· 

red lP es comparable a· la que. se >tiene -sobre ATM, pero sin el costo elevado de una infraestructura con 

conmutadoresATl\(pües s'iriiplcriiente se montan los enrut~dores lP sobre una red de transport~ (como SDH 

o Sy11chro11ous Digiwl Hierarc/iy) y se tiene una red de enrutadores conectados entre sí a través de SDl-I 

(STM-1. STM-16, STM-64, etc. según lo que se desee ocupar). Esta red es más barata que conectar un 

enrutador. colgarlo de un conmutador ATM y éste a su vez colgarlo a una red de transporte SDH (o SONETo 

lo que se desee). Realmente. la parte _de A TM se libera (se quita) para reducir costos. 

Sin embargo, lP no maneja Calidadde Sen·icio debido a que no tiene una pane dedicada a ello en fomia 

estricta, desventaja que podrían encontrar los clientes con respecto a A TM. que sí maneja QoS. A pesar de 
·:,-, .· 

ello, lP es capaz de_ manejár "nivele_s de servicio", en los cuales ciertos clientes pueden transportar su 

información de -una-manéra-pri,'ilegiada a través de la red. cumpliendo la mayor pane de los casos con las 

nom1as de calidad que se aplican en A TM. 



Por las razones anteriom1ente expuestas, muchas empresas han decidido interconectarse por redes publicas en 

lugar de usar A TM para ese fin. 11' esta sobrepasando las ventajas que ofrece A TM y a costos menores, por lo 

que ATM ha dejado de desarrollarse. De hecho, en '.\léxico ATM no logró obtener una parte significativa del 

merc-::ií:lo}' engeneral; rfri existen muchos clkntes para ATi\1. 

Por otro lado, Frame Relay se desarrolló bastante bien, su implementación ha tenido gran aceptación y tiene 

presencia en muchos sitios, es decir, tiene una cobertura amplia, al grado que tal vez la red 11' no la ha 

alcanzado aún. Por esta razón, las VPNs sobre Frame Relay se utilizan en gran medida todavía, en parte 

debido a· que los costos son menores a los que se tienen en ATM e inclusive a los que se tienen en 11', y en 

parte también porque es una tecnología que tiene muchos años en el mercado y tiene bastantes clientes. Por 

ello, en cuanto a VPNs, la competencia esta entre IP y. Frame Re lay; aunque éste último no compite en la 

capacidad de transmisión de una red IP, pero para empresas pequeñas, sigue siendo efectivo. 

Con Jos textos anteriores, se concluye que una red VPN sobre lP es mejor que sobre A TM .o Frame Re lay en 

cuanto a la capacidad de transporte y costos (al menos respecto a A TM). Realmente, existen Íl~uchas técnicas 
' . .. : .. · . ,-, : 

de implementación de VPNs sobre IP. Una de ellas es a través de túneles, encapsulándo·-la illfom1ación IP en 

IP, enviandola por PPP (Point-to-Point Protocol) de tal fortna que se fortne una conexión lógica a nivel IP 

sobre una red. Otra técnica de implementación de VPNs sobre lP es por medio de encapsulación MPLS. 

Por mucho tiempo se han manejado las VPNs basadas en túneles, las cuales requerían de mucho tiempo de 

implementación (ya que era manual) y cuyo mantenimiento era laborioso (porque también era manual). Si una 

. . . . 1 [11x(11-l)J . 1 1 1 empresa tema una matnz y 11 sucursales, se teman que 1mp ementar - ··- 2. ---- tunelcs, o cua resu ta 

impractico en el caso de que 11 sea grande, modificándose la estructura de la red. Esto último se debe a que al 

agregar un nodo, se tiene que formar conexiones lógicas entre ese nodo y los demas de la red, aunque no sean 

de la misma VPN lP. Con ello, se originan problemas de administración (configuración y mantenimiento) 
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pues si se tiene unafalla, se tendria_c¡ue _revi_sa_r ~adaun() de lostúneles (esto es, que csténbien construidos, 

que estén operando, que transporten infom1ación correctamente, etc.) 

Posteriom1ente, debido a las' complicaciones que presentaban las VPNs basadas en túneles, se empezaron a 

implementar nuevos-esquemas;- Se aislaron los enrutadores y se agruparon en co~juntos para que manejaran la 

tabla de enrut~n1-ie-nto de una sola VPN. Por último. se optó por implementar un esquema mucho más sencillo 

usando VPNs sobre MPLS. Con esto, se elimina la creación de túneles y se em:apsula'la_infom1ación en un 

frmne de_MPLS qu-c ''ª entre la capa 2 y la capa 3 (lo que se llama "capa 2 y medí~.;). De este fom1a, se evitan 

los problemas de administración que se tenían utiliando otros medios como el aislamiento de información de 

enrutamiento en enrutadores por BGP (Border Gate1rny Protocol). 

Dado que es muyfácil ,implementar;VP_Ns con MPLS. las empres~s que optan pasar su tráfico por redes lP. 

encuentran que la rriej~rforiil~ de,haeerloes por medio de YPNs basadas en i'vtPLS. Esta ~:~is se concentra 

en explicar el fun~i6nan1ie~tod-e:las YPN~ MPLS y las -expectativas que se tiene_ de ellas. 
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Capítulo 11 Bases teóricas para VPNs Overlay 

11.1 Encapsulación en la capa de enlace de datos 

11.1.1 Framc Rclay 

Introducción 

Frame Relay es una tecnología de alta velocidad que ofrece ancho de banda sobre demanda. Permite 

multiplexar estadísticamente diferentes circuitos virtuales sobre un mismo enlace de acceso a la red. La 

existencia de caminos redundantes en las rédes ·públicas Frame R71ay y el uso de protocolos dinámicos, 
' . . 

proporcionan una alta . disponibilida·d de esta red. Tales características· la ·colocan· como una tccnologia 
··::.. 

adecuada en términos de velocidad, costos y disponibílidad para las empresas, en un gran número de . ,, 

aplicaciones. 

Aunque bajo ciertas condiciones Frame Relay es capaz de transportar voz, al igual que Internet. es una 

tecnología pensada para el transporte de datos. Sin embargo, para la transmisión de voz y video, A TM es la 

mejor opción. La interopcrabilidad entre Frame Rclay y ATM se garantiza por la existencia de nom1as 

internacionales.''' 

Topología 

Los dispositivos asociados a las red FR se dividen en dos categorias: DTE (Data Terminal Equipme11t) y DCE 

(Data Circui1-1ermi11ati11g Eq11ipme111).151 
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Los DTEs generalmente soncons_iderados como 'equipos_tem1inales. _Está_n localizados en el lado del cliente. 

De hecho, pueden ser propiedad del cliente. Ejemplos de DTEs son: enrutadores, puentes (bricfg<".\"), 

computadoras personales y terminales. 

Los DCEs-son-dispositivos de intcrcomun1cacióndel-propietario de-Ja portadora. Proporciona el reloj y los 

servicios de conmutación en Ja red. Rcalnwntc son dispositivos que transmiten datos a través de Ja \VAN. 

Generalmente son conmutadores y enrutadorcs. 

Un ejemplo de su arquitectura se mut•stra a nmtmuación1 ~ 1 : 

-r'-~rm1m1I 

DTE 

Q----- ----

Descripción y características: 

/.'1.~1011 11 / I J 

c·on1putadora 
Personal 

DTE 

Host --------------íiiill 

• DTE 

Enrutudor 

Frame Relay ofrece un servicio orientado a conexión. Se basa en el establecimiento de circuitos virtuales 

bidireccionales Y. en el. intercambio de tramas tipo J-IDLC (Hig/i-/e\'e/ Data Link Cowrv/1 Se puede pensar en 
-- - • .oo-__ -,,_,_c_-_ 

FR como una Hnea virtual rentada. El cliente renta un circuito virtual permanente entre dos puntos. Entonces 

envía frames o paquetes. de. datos entre ellos. También es posible rentar circuitos virtuales permanentes entre 

un lugar detem1inad_o y mu~has otras localidades, de modo_ que cada frame lleve un identificador de 1 O bits 

que le diga qué circuito virtual usar. 
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La diferencia entre una línea rentada real y una \'irtual es que con la real, el usuario puede enviar tráfico 

durante todo el dia a máxima velocidad (enlace dedicado). Con una linea \'inual, se mandan ráfagas de datos a 

toda velocidad. El uso promedio a largo plazo deberá ser inferior a un nivel predetem1inado. A cambio, Ja 

ponadora cobfa--ri1U-cho-ri1e11os por una' linea-virtual que por una fisica. -_ 

FR proporciona una forma de determinar el inicio y el fin de cadafrm11e (por_ medio de_bytes bandera en su 

encabezado) y de detectar errores de transmisión . Si se recibe un frwne defectuoso, FR siempre lo descana. 

FR no proporciona control de flujo. Sin embargo, tiene un bit _en el encabezad() que, en• un extremo de la 

conexión, se puede encender para indicar al otro que hay problemas de congestión. El uso de ese bit es opción 

de los usuariosfll. 

Las características más importantes de Frame Relay sonl•l: 

Altas velocidades de transmisión. 

Dajos retardos sobre la red. 

Alta conectividad. 

Uso eficiente del ancho de banda. 

Funcionamiento . ' 

Las conexiones de FR se implementan con circuitos vinuales. Estos son conexione'i·íógicas creadas entre dos 
-,~~ 

,,, "' 
DTEs, a través de la red de.- co~mutación- _de "paquetes FR. Los circuitos vinuales-'-proporCionan una 

comunicación bidireccional de un dis.;ositlv~ DTE al otro. Son señalados únicamente por un identificador del 

circuito virtual, llan1ado. DLCI (Data link Co1111ectio11 /de111ijier). Un cierto número de circuitos vinuales 

puede ser multiplexado en un mismo circuito fisico para transmisión a través de la red. Esta capacidad ofrece 

reducir el equipo y la complejidad de la red requeridos para conectar varios dispositivos DTE. Los circuitos 

virtuales se clasifican en dos: en SVCs (Switched Vinual Circ11its) y PVCs (Per111a11e111 Virtual Circuil). 

13 



Los SVCs son circuitos virtuales conmutados. La conexión es temporal. Sólo cuando se usa, se le requiere 

para transmitir datos entre dos DTEs. Los PVCs son circuitos virtuales en los que se establecen las 

conexiones permanentemente. Son frecuentemente usados para transmitir datos entre dos DTEs. 

Para poder utilizar una red FR, el cliente del servicio debe conectar su ambiente de cómputo interno a un 

enrutador (en el caso de una red local) que contenga una tarjeta.FR'o.a un.FRAD (Frame Re/ay Access 

De1·ice). Estos elementos a su vez se conectan a la linea de a~ces.o a 
0
la rkd. ~ través de un DSU (Data Sen·ice 

Unir) o de un DSU/CSU (Data Sen•ice U11it!C/u11111el Service U11it). Puede tratarse de dispositivos externos o 

estar integrados en los enrutadores y FRADs. Un FRAD es un dispositivo multiprotocolo que recibe datos por 

sus puertos seriales, los encapsula en tramas y los envía a la red FR_. En el sentido inverso, recibe tramas de la 

red FR. desencapsula los datos y los envía al puerto correspondiente. 

Entre los usuarios y los nodos de la red UN! (User-to-Network lnte1face) se transmiten únicamente tramas de 

capa 2 (enlace de da!Os) del modelo OSI. Al establecer un circuito virtual, el usuario negocia con l~ red tres 

parámetros: CIR, Be y Be. Estos definen las características de las ráfagas de su tráfico; El CIR (Commitetl 

/11formatio1l:Rate) es la velocidad media de transferencia de infom1ación a la que e(usu.ariodesea transmitir. 

El CIR se mide sobre un intervalo de tiempo T que es proporcional al tamaño de las ráfagas que se transmiten 

por la fuente de información. A este parámetro se le llama Be (Commired Biwsr Si=e) y es el número máximo 

portar sobre cualquier intervalo de tiempo (nom1almente inferior a 8 

segundos). 

Bc:=AR*s 

donde: 

AR: velocidad de acceso 

s: tiempo máximo de ráfagas 
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donde: 

T: tiempo entre ráfagas 

'e IR= Be 
T 

T7STS CON 
f,;.l.L/. JE ORIGEN 

-· ·, ~ .. 
Por ejemplo, si la Velocidad de Acceso (ARJ es de 6..\kbps, Ja duración de las ráfagas es de 1.5 segundos~ er 

tiempo T entre ráfagas es de 6 segundos Entonces, el Be es de 96kb y el CIR es de 16kbps. 

Si el tráfico de un usuario excede su CIR (es decir, Be bits en T segundos), el nodo de acceso a la red·, 

enciende el indicador de elegibilidad (bit DE del encabezado del ji-ame, ver figura 11.1.1.2) para ser 

descartado de todas las·_ tramas _e11-:exce~o;'si ~s que no tiene una prioridad alta (en caso de que los paquetes 

estén marcados 'como p~ioritarios, 11~-~uedenser descartados). Finalmente, el tráfico de un usuario que exceda 

Be en más de una cierta cá~tidad Be_ (Excess Burst Si=e) durante un intervalo de tiempo T, es descartado en el 

nodo de acceso de la red. En· algunas redes es posible programar el nodo de acceso para pasar este tráfico 

-(_B __ c ___ + ___ B_e_) 
excesivo con el bit DE encendido. A la cantidad - - se conoce como EIR (Excess fllformarion Rcue). 

T 

En el diseño y operación de una red privada virtual que utilice una red pública de transporte FR. es de suma 

importancia ajustar los parámetros del servicio: CIR. Be y Be. Este ajuste debe realizarse en función de las 

características del tráfico inicial esperado y de mediciones efectuadas continuamente durante Ja operación 

cotidiana de la red. 

En una red FR se cobra la renta de la interfaz, del CJR, la distancia desde el primer punto del PVC hasta el 

último (se cobra por km), del enlace local (FR no se hizo para enlaces locales) y opcionalmente, del Be.131 
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Formato delframe 

---------·-· 
Bandi:ra : Din.~ccilln l 11 rnr111nció11 FC:S Band<'rn 

/~---------,~~ 

L --~ 
DLCI C f{ L\ O ~ Primer byte 

ílEC'\: . -DE ___ EA 1 ! Sel!undo bvtc! 
' - -DLCI 

-·-·· --------------· ------·---------
r1gut"a 1/././.2 

En la parte superior de la figura 11.1.1.2 se observa cómo elframe de FR sigue el mismo formato que HDLC. 

Únicamente difiere en el campo Dirección. Los campos que componen al encabezado se describen a 

continuación: 

Bandera: un byte. Delimitan el inicio y el final delji'(ll11e. Es una secuencia de bits: 01111110. 

Información: variable. Contiene los datos de capas superiores. 

FCS (Frame Check Sum): un byte. Sirve para detectar errores en el frame. l':ua ello en el trasmisor se 

someten los campos· delji'(ll11C a un algoritmo polinomial y se obtiene un FCS. Este se envía en elji·ame. 

En el receptor nuevameme se aplica el algoritmo. Su resultado se compara con el FCS enviado. Si son 

distintos, hubo error .. · 

Después de la primera bandera, siguen los dos bytes del campo Dirección. En FR, este campo está dividido, 

compuesto por: 

10 bits correspondientes al identificador del circuito virtual, llamado DLCI (Daw link Co111iectio11 

ldc111iflcr). Estos diez bits son el corazón del encabez:,ido FR. Identifica la conexión lógica que es 

multiplexada en el canal fisico. En el modo bás_ico de direcdo_namiento, DLCI tiene significado local. Es 

decir, los dispositivos finales en dos·puntos diferentes de una conexión pueden usar un DLCI diferente 
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para referirse a la misma conexión. En el prirner byte del campo, .el [)LCJ ocupa Jos prime_ros 6 bits, y en 

el segundo byte del campo. ocupa los primeros 4 bits. 

El bit C/R (Co111111a11d/Respo11.H') casi no se usa. 

Existen tres bits "n el segundo byte destinados al control de congestión: 

El bit FECN (Forwanl Explinr Co11gesrio11 Nor({ication) encendido (es decir, igual a uno) set'iala qu" 

hay congestión en el sentido de la trayectoria seguida con lo que se le indica a la maquina 

transmisora que baje su tasa de transmisión. 

El bit 13ECN (Backwartl Explicll Co11gestio11 Norif¡caiio11) encendido señala que hay congestión en el 

sentido inverso de la trayectoria seguida. 

El bit DE (Discard Elegibili(1"} es empleado por el equipo tem1inal FR para indicarle a la red que 

ciertosjh1111es son menos importantes que otros. Así, en caso de sobrepasar la tasa pem1itida, se da 

prioridad a aquellos frames distinguidos como importantes y se descartan los <lemas. 

Al final de cada byte del campo dirección, esta un bit de dirección extendida o EA (E.Yre11ded Address). Si 

este bit es uno, el byte correspondiente es el último byte de un DLCI. (por esta razón, en el primer byte, el 

bit EA tiene un cero y, en el segundo bytl!, el bit EA tiene un uno). Actualmente la mayoría de las 

implementaciones utiliza 2 bytes de DLCI. pero gracias a los bits EA en un funiro aquellos podrán ser 

más grandesfs1. 

Ventajas y desventajas 

Una de las ventajas que ofrece Frame Relay es el LMI (link 1Ha11ageme111 /11re1:face). LMl es un conjunto de 

mejoras hechas a la especificación básica de FR. Ofrece ciertas características (llamadas extensiones) para 

administrar redes complejas. Las extensiones Uvll incluyen direccionamiento global, mensajes de estado del 

circuito virtual y 11111/1icasti11g. Los mensajes LMI se envían enframes caracterizados por un DLCI especifico 

para Ll'vll, definido como DLCI = 1023YI 
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La extensión más i_111_port,<1J1tce ~ºpccional de L:\11 es_ el direccionamiento global(g/oha/ addressi11g). La 

especificación básica de FR sólo soporta valores del campo DLCI que identifiquen a los PVCs con un 

significado local. Esto representa una desventaja; en este caso no hay direcciones que identifiquen a las 

interfaces de red o a los nodos asociados a dichas interfaces. Esto significa que con un direccionamiento 

nom1al FR,-deben crearse mapas estáticos para indicarle a los enrutadores qué DLC!s usar para encontrar un 

dispositivo remoto y cuáles son sus direcciones de red asociadas. Con la extensión de direccionamiento global 

si es posible identificar los nodos. Con esta extensión, los valores insenados en el campo DLCI de unjiw11e 

son direcciones con significado global de dispositivos individuales de un usuario finaIPI 

Otra extensión opcional importante de LMI es 11111/1icasti11g. Los grupos 11111/1icas1 se designan por una serie de 

cuatro \•alares de DLC!s reservados (del 1019 al 1022). Se envían losfiw11es por un dispositivo. Se usa un 

DLC!s reservado y se envían hacia todos los puntos de salida del grupo 11111/1icas1. También la extensión 

11111/1icas1i11g define mensajes Uvll. Estos notifican a los usuarios de dichos dispositivos de la presencia, 

supresión o agregación de grupos 11111/ticast. Además esta e.xtensión reserva ancho de banda para permitir los 

mensajes de actualización de los protocolos de enrutamiento. 

Por último, los mensajes de estado de los circuitos vinuales proporcionan comunicación y sincronización 

entre disposith·os DTE y DCE. Se usan dichos _mensajes para reportar periódicamente el estado de los PVCs. 

Esto previene que los datos sean enviados a PVCs que no existan. l'l 

Implementación 

Una red típica Frame Relay consiste en cieno numero dé DTEs conectados a los puenos remotos en el equipo 

multiplexor por medio de los servicios tradicionales punto a punto, tales como TI o circuitos de 56k. Un uso 

comun de una red privada Frame Relay consiste en equipar un multiplexor, "fl con interfaces Framc Relay y 

con otras interfaces diferentes. El tráfico Frame Relay se envía través de las interfaces FR. El tráfico que no es 

Frame Relay se envía por las demás interfaces, segun la aplicación y servicio, como por ejemplo un 
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conmutador .PBX para servicio telefónico o un~ aplicación de teleconfcrencia, tal como se muestra en la 

siguiente !igurn:l'I 

lm.:rfoz 
Frnme Re by 

\lultipk,or 
TI 

--~. 

Otra · t<:rfaz 

Ethernet 

\'ideo Teleconlerencia 

Figura 1/./.1.J 

Son los proveedores quienes proporcionan la mayoría de las redes Frame Relay que ofrecen servicios de 

transmisión a sus clientes. Comúnmente, a esto se le llama servicio público Frame Relay. Frarne Relay puede 

ser implementado en servicios públicos o privados. 
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11.1.2 ATM 

Introducción 

Inicialmente ATM (Asy11c'1ro11011s Trr111sfer i\lode) fue propuesto por la Industria de las Telecomunicaciones. 

Rápidamente se -com;irtió en la tecnología más promovida dentro de ·Ias industrias de comunicaciones y 

computadoras. E-n su mÓmenio, las recomen.daciones iniciales propuestas por el CCITT (hoy UIT) en 1988 
. . . 

-·. - '-.,--, ~·: - .,_ - / __ . _,- -- ' . .. ' .-: ·' '- - . --

fueron que, A TM y_ la. Red Óp!ica SÍncrona (S~NET) fÓrm¡¡nrn ia bas7 de la Red Digital de Servicios 
--

Integrados de Banda Anclia·o.B-ISDN, un nuevo estáncl~r en desarr6ilo para la integración en red de datos, 
:_ ;',_. . --... ,--··: .- ·: ···,.--,. - . ·- . ,~- , . '. 

voz, imagen y.vídeo, a ve}o~i~ade~ de transmisión desde 34 Mbps a varios úigabits por segundo. 

. . . 

ATM ~mplea el.concepto d{Conmutación de Celdas (Cell Switchi11g), el cual combina los beneficios de la 

Conmutación de Paquetes tradicionalmente utilizada en redes de datos, y Ja Conmutación de Circuitos 

utilizada en redes de voz. 

; ATÍ'vf se basa en el co.ncept6 de Conmutación Rápida de Paquetes (Fas/ Packet Switl./1i11g). Este concepto 

resulta altamentefiabl·e-~ar~ la tecnología de transmisión digital, típicamente sobre fibra óptica. Por lo tanto, 

no necesita la recupe_racíó_n de errores en cada nodo. Ya que no hay recuperación de errores, no son necesarios 

los contadores del Número de Secuencia de las redes de datos tradicionales. Tampoco se utilizan direcciones 

de red dado A TM es una· tecnología orientada a conexión. En su lugar, se utiliza el concepto de Identificador 

de Circuito o Conexión Virtual (VCl).181 
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Topología 

*Mti.@tl'// 
ATM erdpc:ants 

Figura 111.2. J 

Una red A T:\1 esta constituida por un conmutador ATM y los puntos finales (endpoillls) AT:\1. Un 

conmutador A TM es responsable del tránsito de celdas o células a través de la red A TM. El trabajo de estos 

conmutadores está muy bien definido y consiste en acept~r· las celdas o células· desde un punto final 

(e11dpoi11t) o de otro conmutador A TM. Éste _a su vez, lt:e. y, actualiz~~ la i11fcir111ación del encabezado de la 

celda y lo conmuta rápidamente a la interfaz de salida l~~sia su dé_~,¡~~. uii p~nto fin~l(eiulpoint) contiene un 

adaptador de interfaz de red A TM, por ejemplo un puntcifin~J~Jed~ scir ~~i est~~¡c)~ de trabajo, un enrutador, 
,·· .·. ,· __ ·.·... . '' . ·-

una Unidad de Servicios Digitales o DSU (Digiui/Sen•ide _Units), un conmutador LAN, ún CODEC, cte. 

Descripción y características 

Los paquetes en ATM _tienen una longitud fija de 53 bytes (ver figura 11.1.2.7). Permite que la infommción 

sea transportada d.e u'na manera predecible. El hecho de que sea predecible permite diferentes tipos de trafico 

en la misma red. 

Los paquetes se dividen en dos partes: el encabezado y el payload. El pay/oad (que ocupa 48 bytes) es la parte 

del paquete donde viaja la información, ya sean datos, imágenes o voz. El encabezado (que ocupa 5 bytes) 

lleva el mecanismo de direccionamiento. 
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Otro concepto clave es.que A TM __ sebasan en el 'uso de conmutad()r;s; !facer la comunicación por medio de 

un conmutador. (en vez de un h11s) tiene ciertas ventajas: reservación de ancho de banda para la conexión. 
' - ~.·..-'~.' 

mayo,r.ancho·de bánda, proced,imicntos de conexión bien definidos y velocidades de acceso flexibles. AT;'vt es 
: ' .'' • _; , e> , ·" ·~ /:" 

1
, \: • i 

una arquitectura ·estí';lc_tl!:r.'.1?ª en capas. Permite que múltiples servicios como voz y datos se mez.clen en la 

rnisma· red.· 

Existen tres tipos-de servicioscn AT:'.1: 

Circuitos Virtuales Pem1anentcs o P\'C ( Per111a111'/I/ Virtual Circuits): que pem1iten una conectividad 

directa entre los sitios. Este es similar a las lineas dedicadas y garantiza la disponibilidad de Ja conexión. 

No requiere procedimientos de instalación de Ja conexión. 

Circuitos Virtuales Conmutados o SVC (Switclied Virtual Ci1·cuits): creados dinámicamente y 

pem1anecen en uso sólo cuando los datos contenidos. son transferidos. Se toma en cuenta como una· 

llamada telefónica y requiere de un control que usa señalización entre los puntos finales de A TM y Jos 

conmutadores ATM. 

Servicios No Orientados a Conexión 

Funcionamiento 

La figura 11.1.2.2 muestra un formato básico así como Ja jerarquía de A TM. Una conexión A TM consiste en 

celdas de infom1ación contenidas en un circuito virtual (VC). Estas celdas provienen de diferentes fuentes 

representadas como generadores de bits a tasas de transferencia constantes (como Ja voz) y a tasas variables 

tipo ráfagas o b11rsry traffic (como Jos datos). Cada celda compuesta por 53 bytes, de los cuales 48 

(opcionalmente 44) son para el intercambio de información y Jos restantes para el uso de campos de control 

(encabezado) con infom1ación de "quién soy" y "donde voy". Una celda es identificada por un VCI (Virtual 

Circuir ldentifier) y un VPI ( Virt11al Patli ldewificr) dentro de esos campos de control, que incluyen tanto el 

enrutamiento de celdas como el tipo de conexión. 1°1 



TESIS CON 
FALLA DE ORIGEN 

Identificador de Canal Virtual o VCJ (Vir111a/ Clwnnel lde111ifierJ:l'I cone.~ión virtual cstabh:cida a 

través de Ja red desde el origen hacia t:I destino, do'1d" los pac¡~!:t~_s, t_rªrn'1so c<!ldas_se enrutansobr" 

el mismo trayecto para Ja duración de Ja llamada. Estas conexiones parecen trayectos dedicados a los 

usuarios. Pero en realidad, son recursos de r"d compa_rtidos por todoslos usuari_os. El ancho de banda 

en un circui}o \·ií-iua~ .ria Se asigna hasta que se use. 

Jdentilicador-de Travectos Virtualt!s o v1>1 (Virtual Pathldentijicr):Í•I en ATJ\1, existe un campo . ~. . . .. . . . . 
dentro de Un encabezamiento de Una celda- que_ se .,emplea para conmutar trayec1os virtuales, 

dellnid<lS_ como grupos_ de. canales _virtuales. 

La organización del_ encabezado (licac/cr) variará levemente. Dependerá de si la información relacionada es 

para interfaces de red.a red o de usuario a rt!d. Las celdas son cnrutadas individualmente a· través de los 

conmutadores basados en estos identificadores, Jos cuales tienen significado local - yn que "pueden ser 

cambiados de interfaz a interfaz. 

, __ --·--' • ''"'ª • 
• RIJlfMI 

1 

' 

FORMATO BASJCO Y LA 
JERAROUJA DE ATM 

Urotdttr.1e~ ~f\1100 dato~ 

Figura 11 / ~.: 

La técnica ATM multiplexa muchas celdas de circuitos virtuales en una ruta (path) virtual colocándolas en. 

particiones (slots). similar a la técnica TDJ\1. Sin embargo. a la primera oportunidad ATM:llena cada slot con 

celdas de un circuito virtual. Esta operación es similar a una red conmutada. de paquetes. En la figura 

siguiente se ilustran los procesos de conmutación implícitos. los conmutadores VC y los conmutadores VP. 
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Los s/ots de celda no usados son llenados con celdas id/e. identificadas por un patrón específico en el 

encabezado de la celda. Este sistema no es igual al llamado bit sll¡[fing en la multiplexación Asíncrona, ya que 

se aplica a celdas enteras. 

Diferentes categorías de tr~!ico sbn. convertidas Cfl, celdas ATM por medió la Capa de Adaptación de t\ TM o 

AAL (ATM Adaptation l.:i_ver). de ac~crdo con el protocolo usado. (Más adelante se explica este protocolo) . 
. ·- ~. ·~.:..-

El protocolo ATM consiste de. tres niveles o capas básicas: 

F'lanodt- -~•n1rtra(on 
/ 

..--;:.. 
----~· ~ 

~ 
r1.nodot Control F'lane>dot l...t'uilr10 / "'----¡--··/ f'rotc-;cios dot F'rotc.:dos dot 

C>pas Sur::~r•Uotf C3p¡,s Sur;:ll!r•C'1~$ 

(;,pa Y TM 

'---------C-•P_'_'_"_'_"_' _______ _.,/ 
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La primera capa, llamada capa lisien (l'hysical layer), define las interfaces fisicns con los medios de 

transmisión, El protocolo de trama para la red ATM es responsable de la correcta transmisión y recepción de 

los bits en el medio fisko apropiado. A diferencia de muchas tecnologias LAN como Elhernet que especifica 
,"'.'. 

cienos medios dc.ira~sil1isiór{; (IObascT. 10base5. cte.) ATM es independiente del tran.sporte fisico. Las 

celdas ATM se .u'nnsp~na11 en redes SONET (Synchronm1s Optical Network). SDH (Synchro11011s Digiwl 

flierarch)'. T3/E3 •. :Tl/EI) o aún en módems de 9600bps. Hay dos sub-capas en la capa lisien que s~raran el 

medio fisico de transmisión y la extracción de los datos: 

La sub-capa PMD (l'hysical Alecli11m Depenclent) tiene que ver con los detalles que se especifican para 

velocidades de transmisión. tipos de. conectores tisicos. extracción de reloj. etc .. Por ejemplo. la tasa de datos 

SONET que se usa. es pane del PMD. La sub-capa TC (Transmission Convergence) tiene que ver con la 

extracción de información contenida desde la misma capa fisica. Esto incluye la generación y el chequeo del 

HEC (l/eacler Error Corrección). Extrae celdas desde el ílujo de bits de entrada y el procesamiento de celdas 

id/es. y el reconocimiento del limite de la celda. Otra función imponante es intercambiar información de 

Operación y Mantenimiento (OAM) con el plano de administración. 
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La segunda capa_ es la, capa __ AT:'-.L _D_cfinc la_ estructura de la celda y cómo las celdas fluyen sobre las 

conexiones lógicas en una red A T:\1. Esta capa es independiente del servicio. Junto con la capa de adaptación 

de A T:\I, ambas forman la capa de enlace del modelo de referencia OSI. La capa A TM se encarga de 

compartir simultáneamente los circuitos virtuales a través de la capa fisica (multiplexado de celdas) y traspasa 

las celdas a través de Ja-red·ATM~ Para hacer esto usa infomrnción de las VPI y VCl que se encuentran en el 

encabezado de la celda de A T:\I. 

La tercer capa _es la AAL._ La AAL juega un rol clave en el manejo de múltiples tipos de tráfico para usar la 

red ATM, y es dependiente del servicio. Específicamente, su trabajo consiste en adaptar los servicios dados 

por la capa A Tl\I a aquellos servicios que son requeridos por las capas más altas, tales como emulación de 

circuitos, (ci1:c11it e11111/atio11), vídeo, audio, Frame Rclay, etcétera. 

- AAL 1 :l•J es un servicio orientado a conexión. Se usa para el manejo de recursos que usan una Tasa de 

Bits Constantes o C_BR (Co11sta11t Bit Rat<'}, como es la voz y las videoconferencias. ATM transporta 

tráfico CBR. Usa servicios de emulación de circúitos .• Támbién, acomoda los equipos que se usan en 

las lineas dedicadas en la red c~ntral de'ATM. AALI requiere una sincronización de tiempo entre el 
! • ,, .·. 

destino y el origen;- Por esta razÓ~. AAL ¡' depe~dc de un medio, como SON ET. que soporta reloj. El 

proceso de AAL 1- prepara la celda para la transmisión en tres pasos. El primer proceso es la toma de 

muestras síncronas (por ejemplo, 1 byte de datos a una tasa de muestreo de 125 milisegundos) son 

insertadas dentro del campo Payload. El segundo paso es un Número de Secuencia o SN (Seq11e11ce 

Number) y un Número de Secuencia de Protección o SNP (Seq11e11ce N11111ber Protection). Estos son 

agregados para proveer la información que el receptor AAL 1 usa para verificar que las celdas se han 

recibido en un orden correcto. El tercer paso es el resto del campo Payload que está conformado por 47 

bytes. 
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- AAL2:1"'1 es para uso de tráfico de Tasa de Bit Variable o VBR (Variable Bit Rate), que típicamente 

incluye servicios caracterizados como voz o video_ en p_aquetes q_ue no tienen una velocidad constante de 

su transmisión de datos pero que _en cambio_ cuentan con requerimientos similares a los servicios de bits 

constantes (CBR). AAL2 usa 44 bytes. de la célda paradatos y reserva 4 bytes para los procesos AAL2. 

- AAL3/4:1"1 soporta dos tipos de datos. Íoso~ientados .acolle~i~n y los no orientado~ a 'c~nexión. Fue 
' - ., ---- -

designado para las redes de los Proveedores de Servicios; AALJ/4 es usado para transmitir paquetes 

Sl\IDS (Switched ,\,fu/timeKabit Data Se1-..·ic<;) a través de la red A TM. 

AAL3/4 prepara a- la celda:·para ·una transmisión' en cuatro· pasos; El ·priinero es· la. Subi:apa de 

Convergencia o CS (Convergence Sub/ayer) que crea una Unidad de Datos del Protocolo o PDU 

(l'rotocol Data Unir);· Antes usa una etiqueta para el encabezado _y al último. nos da la longitud del 

campo. EL segundo paso. es la Subcapa de Segmentación y Reensamblaje o SAR (Segmcntation and 

Reassembly) que fragmenta al l'DU y la CRC-32 (C.)'Clic Redundancy Check de 32 bits) a ead-a PDU para 

el control de error. Finalmente, el SAR l'DU completo se adapta al formato de la celda ATM para que la 

capa de ATM lo pueda leer. 

- AAL5:1121 Es un protocolo para soportar transmisiones de datos con o sin ·conexión. Elimina parte de la 

complejidad y sobrecarga introducida por AAL3/4. Proporciona un nivel de adaptación_ simple y eficiente 

para la transmisión de tramas de datos entre dispositivos tales como enrutadores.-sobre una redATM. 

AALS define un formato de trama de longitud variable. así como los procedimientos para segmentar la 

trama en celdas para su transmisión sobre la red ATM, y el rcensamblado en destino. 
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El Subnivel~~~, Convergencia o CS, para realizar sus funciones añade 8 bytes por trama: un CRC-3:! para 

detectar' errores de .tramá celdas perdidas. :! bytes de para especilicar la longitud dC la trama (0-65,535 

bytes),:! ·bytes_de control reservados, Hay un campo de relleno (pad) conteniendo de O a 47 bytes con el lin 

del número total de bytes 'sea múltiplo de 48, La Unidad de Datos del Protocolo así generada (CS-PDU). es 

trnnsportadri al subnivel SA,R para susegmcntación. 

El subnivel SAR ~1tiliza un bit del campo PT de la cabecera de la celda ATM. para indicar que es la última 

celda (EOll.·1) perteneciente a la trama (PT ·= Ox 1 ). o no es la última (not EOM. PT = uxu). No consume 

ninguna parte de la carga útil.de_ la celda para realiz.ar esta función, obteniéndose una mejora de 4 bytes por 

celda frente a AAL3/4. · · 

AAL5. a diferencia de AAL3/4. no_ permite la multiplexación de mensajes de diferentes usuarios (diferentes 

SDUs) dentro de ún mismo VPl/VCI ya que no contiene el Identificador de Mensaje o MID. así que requiere 

un VPllVCI dedicado. 

Formato dclframe 

El formato de ~\,1 es muy simple. Consiste de 5 bytes d~ cabecera y 48 byte' para información. 

,/:&& 
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Las celdas se transmiten en serie y se propagan a través de la red en estricta secuencia numérica. El tamaño de 

la celda se escoge para que sea muy eliciente y transmite largas tramas de datos y longitudes de celdas cortas. 

Estos minimizan el retardo de procesamiento de extremo a extremo, y son buenas para voz, video y 



protocolos sensibles al retardo. A pesar de que específicamente no se diseñó para eso. lu longitud de la celda 

ATM acomoda dos Fast f'acket.1· /f'X de ::!4 bytes cada uno. 

Los comités de estándares han definí.do dos tipos de cabeceras ATM: los UNI ( User-w-Network /111e1:face) y 

la NNI (Network to Netwm~k /111e1:face). La UNI es un modo nativo de interfaz ATM que define la interfaz en 

el Equipo de Permisos. del .Clienteº· CJ>r:; (Customl!r !'re mises Equip111<!nt). tal como concentrad.ares (huhs) o 

enrutadores ATM y la red ·éte área nncha ATM (1\TM Wt\N). La NNI define la interfaz entre los nodos de las 

redes (los conmutadore~) 'o entre redes: La' NNI puede usarse como una interfaz entre una red ATl'v1.dc un 

usuario priv~do y:Ía red/\TM ele un prcwec~or público (carrier). Específicamente, la función principal de 

ambos tipos de cabe~e~a~ de ~NI y.In NNI; es.identificar las VPls (Virtual f'aths !dentifiers) y. los VCls ( 

Virtual Circuits o Virtual Channels ) .como identificadores para el enrutamiento y la conmutación de las 

celdas ATM. 

53 
bytes 

'"·-·-·-· .. ! GFC Vl'I 

Encabezado 
(5 bytes) 

Pavload 
(48 0bytes) 

·-- 8 bits ··---

Celda ATM 
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VCI 

PT .CLP¡ ........ __ ¡. 
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l'avload 
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Celda ATl'v1 UNI 
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GFC (Generic Flow Control).· Provee funciones locales. como identificar múltiples estaciones que 

comparten una misma interfase ATM. Este campo tipicamentc no es usado y su valor definido es O (0000 

binario). 



VPI (Virtmil Parh lde111ijier): Junto con el c!impo VCI, identifjca_el pr~x_imo destino de la celda. Pasa a 

través de una serie de conmutadores AT:\·1 en la dirección de su destinatario. 

• VCI (Viril/a/ Cha1111e/ /cle111((ier): Junto con VPI, identifica el próximo destino de la celda. Pasa a través 

de una serie de conmutadores hacia de su destinatario. 

PT (Pay/oad Type): Indica en el primer bit de la celda, si contiene datos de usuario o datos de control. Si 

la celda contiene datos del usuario, este bit es O. Si contiene datos de control este bit es 1. El segundo bit 

indica la congestión (O= si no hay congestión y 1 si hay congestión), y el tercer bit indica si la celda es la 

última en una serie de células o celdas que representa un solo frame AALS ( 1 = si es la última delji·ame). 

CLP (Cdl loss Priori(\•): Indica si la celda se descarta cuando existe una congestión extrema. Si el bit de 

CLP es 1. Entonces. la celda deberá descartarse dando preferencia a las celdas con el bit CLP igual a cero. 

1-IEC (HeaderError Contro/): Sólo calcula el chcck..rnm de los primeros 4 bytes del encabezado. HEC 

puede corregir sólo un bit erróneo de estos 4 bytes. Por eso preserva la celda en vez de descartarla. 

Ventajas .y:desventajas 

Ventajas:l 13l 

Una única red ATM tendrá cabida a todo tipo de trafico( voz, datos y video) .. .\ T'.! ,,,,•iora la eficiencia y 

manejabilidad de la red. 

Capacita nue,·as aplicaciones debido a su alta velocidad y a la integración de los tipos de trafico. ATM 

capacitará la creación y Ja expansión de nuevas aplicaciones como las multimedia. 

• Compatibilidad. ya que A TM no se basa en un tipo especifico de transporte físico. -Por ende. es 

compatible con las actuales redes físicas que han sido desplegadas. A TM se implementa sobre par 

trenzado, cable coaxial_y fibra óptica. 

Simplifica et.control ele la red; pués-ATM evoluciona hacia una tecnología estándar para todo tipo de 

com1.micaciones. Est_a ynifom1idad intenta simplificar el control de la red usando la misma tecnología 

para todos los niveles~e l¡ red. 

• Largo periodo de vida de la arquitectura. A TM ha sido diseñado desde el comienzo para ser flexible en 

distancias geográficas, número de usuarios, acceso y ancho de banda. 
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Desventajas:l 141 

/\1uchos analistas de la industria ven a A T:\1 como un término largo y una tecnología estratégica, hacia la 

que finalmente, todas las LA=" tenderán. Sin embargo. AT:\t es radicalmente distinto a las tecnologias 

LAN de hoy en día. Esto hace que [11uchos conceptos tomen años en normarse.c Los sistemas operativos 

actuales y las familias de protocolos en particular, requerirán de modificaciones significativas con el fin 

de soportar ATM. Esto será muy costoso. molesto y consumirá tiempo. 

Algunas personas pagarán mucho por estar en la punta de la tecnologia. Pero en estos momentos. las 

actuales tecnologias de alta velocidad como FDDI (Fiber Distribu1ed DaÚ1 !11te1fi1ce) y Fast E1herne1 

proveerán tal rendimiento a los precios que los productos ATM quedaran fuera de la competencia. Sólo 

una vez que las ventas de A TM alcancen volúmenes significativos. el costo de los productos podrán 

competir con la tecnología de hoy en dia. 

Implementación 

Esta tecnología se puede implementar de la siguiente manera:!•! 

Redes de empresas homogéneas: 

A TM puede utilizarse para crear una verdadera red homogénea a través de una gran compañia. También 

puede utilizarse corno una red de área local altamente efectiva. como un backbo11e en un campus, como red de 

área metropolitana, como red de área extensa. o como una combinación de todas las anteriores. Es concebible 

que redes de grandes empresas se basen en A TM. con una infraestructura que cubra la empresa entera. Esta 

red A TM soportaría tráfico multimedia. Es decir. todo tipo de tráfico transportado por una red única y 

homogénea. 

Grupos de trabajo virtuales: 

Con A TM como núcleo -principaf de la red de una empresa, -los usuarios remotos pueden pertenecer al mismo 

grupo de trabajo sin notar el impacto de la distancia geográfica mientras se comunican con miembros del 
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mismo grupo. ATJ\Lconn1uta )' tracn~ll~ite las c"ltlas_ sobre los enlaces de alta vclocid_ad. Independientemente 

de la localización proporciona un retardo muy bajo. Las limitaciones fisicas de las redes de hoy desaparecen 

Y la red se conviene en transpare1Úe para.las aplicaciones a distancia. 

Los departamentos de ingenieria de d1fcreiitcs paises pueden trabajar conjuntamente en la especificación de 

un nuevo _dise_ño. Utiliza una aplicación de conferencia para documentación sobre una red ATl\-1. El 

documento podría ser un _sencillo texto. o un documento complejo constando de una combinación de texto, 

gráficos de alta resolución, anotaciones de voz y un video clip. Los beneficios resultantes incluyen un mejor 

diseño, aumento de la productividad, y un menor tiempo para su comercialización. 

Computación distribuida con uso intensivo de ancho de banda: 

Con la difusión de la arquitectura cliente-servidor y el rápido aumento del número de servidores, se necesita 

un mayor ancho de banda. Con la escalabilidad de ATlV_I, d ancho de banda de la red incrementa añadiendo 
", ' . 

puenos de acceso a los conmutadores o incrementado:la vel~cidad d(! algunos d~ los puen~s. Cuando los 155 

Mbps destinados a un servido_r se convienen en_ un. i::'-!elkid~ -b
0

ote1Ia, se puede añadir_ un~ interfase de 622 

Mbps sin impacto sobre el resto de la red. El bene.ficio-es '1a -pi-oiec~ión de la inversión en la infraestructura de 

reJ. 

Video conferencia de sobremesa multi-ventana: 
. . 

Una red ATM proporciona una alta calidad a un costo efectivo en el transpone de múltiples tipos de 

infomrnción. Por ejemplo, un grupo de ejecuti,·os podria revisar los planes comerciales de un nuevo producto, 

un equipo de científicos podria revisar los resultados de un nuevo experimento, un equipo de doctores podría 

diagnosticar a un paciente en una clínica lejana. La información podría ser un documento complejo, un video 

con movimiento en tiempo real de un experimento científico, o una combinación de radiografias, 

cardiogramas, etc. Los beneficios serian menos viajes, mejor utilización de los recursos humanos costosos 

(tales como ejecuti_vos; ci_entíficos y doctores)~ y una comunicación muy superior a la de la voz. 



Soporte y fonnación remota: 

Un cliente llama con un problema al centro de soporte del \'endedor. Inmediatamente el \'endedor obtiene la 

infom1ación acerca del cliente sobre su pantalla. La transfiere al ingeniero de soporte apropiado para re\'isar 

su problema. El cliente envía un video con los sintomas del problema, o muestra el problema en tiempo real 

según esta ocurriendo en--video - en- movimiento, - junto con - los- infom1es de diagnósticos -pre\'iamente 

capturados. El suminisi_rador trabaja con el cliente a distancia para resolver el problema en tiempo real. Los 

beneficios serian una rápida respuesta al cliente, una mejora de las relaciones entre el cliente y el 

suministrador, y ahorrosde gastos para ambos. 

Problemas para la irnplcmcntación 

En el pasado los protocolos de comunicaciones de datos evolucionaron en respuesta a circuitos poco 

confiables. En general los protocolos detectan errores en bits y tramas perdidas y luego retransmiten los datos. 

Tal vez los usuarios jamas vean estos errores reportados y la degradación de la respuesta serian los únicos 

síntomas. 

A diferencia de los mecanismos de control extremo a e.xtremo que utiliza TCP en el i111ernerworking, la 

capacidad de Gbit/seg de la red A TM genera un conjunto de requerimientos necesarios para el control de 

flujo. Si el control del flujo se hiciese como una realimentación del lazo extremo a extremo, en el momento en 

que el mensaje de control de flujo arribase a la fuente. ésta habria transmitido ya algunos Mbytes de datos en 

el sistema, exacerbando la congestión. Y en el momento en que la fuente reaccionase al mensaje de control, la 

condición de congestión hubiese podido desaparecer apagando innecesariamente la fuente. La constante de 

tiempo de la realimentación extremo a extremo en las redes A TM (retardo de realimentación por producto 

lazo - ancho de banda) debe ser lo suficientemente alta como para cumplir con las nece~ida_d::_s del usuario sin 

que la dinámica de la red se vuelva impráctica. 

Las condiciones de congestión en las redes ATM están previstas para que sean extremadame'n~~-_dinámicas. 
Requieren de mecanismos de hardware lo suficientemente rápidos para llevar a la red al estado estacionario, 

necesitando que la red en sí, se involucra activamente en el rápido establecimiento de este estado 
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estacionario. Sin en1bargo,esta aproxin1ac_iónsim'plis!a ?e control react.ivo de lazo cerrado extrcm'?:i extremo, 

en condiciones de congestión, no se considera suficiente para las redes A Ti\I. 

11.1.3 ppp 

Introducción 

El protocolo PPP (Poi11t· to- Poi111 Proroco/) originalmente surgió como un protocolo de cncapsulación para 

transportar trafico IP a través de enlaces punto a punto. PPP también estableció un estandar ·para la asignación 

y gestión de las direcciones IP, encapsulación asíncrona (swrr/stop) y síncrona orientada a bit (bi1-orie111ed}, 

multiplexación de protocolos de red, configuración del enlace, pruebas de calidad de_ enlace, detección de 

errores y negociación de opciones para ciertas características como la negociación de las-. direcciones de la 

capa de red y la negociación de compresión de datos. PPP soporta estas funciones por rne_dio de un Protocolo 

de Control de Enlace o LCP (Link Co111rol Protoco/) extendible y una fan]iÍi;deProtocolos de Control de 

Red o NCP (Network Co111ro/ Protocol) para negociar las configuraclcmes · ·~~e-ionales: de .operaciones y 

facilidades. En adición a IP, PPP soporta otros protocolos, incluyendo IPX (/111erne'twork Packet E.i:clumge de 

Novell) y DECnet.1 151 

Topología 

IPX ............ ppp / IPX 

IP ~~~91-~:-- IP ,.,..,. -......... 
AppleTalk AppleTalk 
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______ . ______ -=:-=::-=:=::::::::=-=:_--,------: 

ppp 

Figura U 1-3. J 

PPP tiene una gran variedad de usos típicos pues es la tecnología con Ja que actualmente se logra una 

conexión a Internet desde cualquier hogar a través de un módem. La figura 11.1.J.I sólo muestra algunos 

ejemplos de Jos usos de PPP.1 1•1 

Descripción y Características 

PPP está diseñado para enlaces simples para el transporte de paquetes entre dos puntos. estos enlaces proveen 

una comunicaciónfi1//-d11p/ex simultánea y se asume que hace un_a entrega de paquetes en orden. PPP provee 

una solución para una fácil conexión de una gran variedad de lwst, puentes (bridges) y enrutadores. Se tienen 

las siguientes características: 

Encapsulación: La.encapsulación en:PPP prov~e un pt'ot~colo diferente de multiplexación simultánea de 

Ja capa de red a tr~vés -del mism~ dnJace. Fue cuidadosamente diseñado para tener compatibilidad con la .· . .-. •.'. ,···," ,.' . ,·,·. . . . 

mayoría de los di~posiii~C>s comunes. 

LCP (Link Ó111;~"DLP~~toc~lf Pár~ ser 'suticient~mente versátil y portable en una gran variedad de 

ambientes; PPP u~a LCP. LCPse usa para hacer un acuerdo automático en las opciones del formato de 

encapsulación-, tener un manejo de varios limites de tamaños de Jos paquetes, detectar los enlaces 

35 



/nophack )" lo.s .errores de config_ura~ión,y_tl!r111inar el_enlace. O_tras facilidades opcionales_Pueden ser la 

verificación de la identidad de los puntos del enlace, y puede dclcrminar cuándo un enlace es funcional y 

cuándo falla. 

NCP (Netll'ork Coilfrol Protocof): Los enlaces punlo a punlo (poi111-10-poi111) tienden a exacerbar 

111uchos ·problemas con la-- fa111ilia' de-- protocolos- de- red. Por ejemplo, la asignación y gestión de 

direcciones IP. el cual es un problema aur1 en rimbientes LAN, es especialmente dillcil sobre enlaces de 

conmutación de circuitos punlo a punto <c:omo mucho de los módems servidores dial-up) . Estos 

problemas son manejados por una familia de NCP's, cada uno de los cuales maneja una necesidad 

específica requerida para su respectivo protocolo perteneciente a la capa de red.l"J 

Funcionamiento 

Con el fin de establecer comunicaciones sobre un enlace punto a punto (poi111-10-poi111), cada punta del enlace 

PPP requiere mandar primero paquetes LCP para configurar y probar· el enlace de datos. Después de que el 

enlace está establecido, el nodo puede ser verificado. Entonces, PPP requiere mandar paquetes NCP para 
-··· ', -'-

escoger y configurar uno o más protocolos de la capa de red. Cada uno de estos protocolós_ de la capa de red 

escogidos debe ser configurado para que los paquetes de cada protocofo pÚeda_n s~~ en'~:ia·d~~ sobre este 

enlace. 

El enlace pem1anecerá configurado para tener comunicacióí1 hasta-que paquetes LCP o NCP Cierren el enlace, 

o hasta que algún evento externo ocurra (la intervención del ~d~1i~istr~dor de la red ~.cuando el tiempo de 

conexión expira). 

En el proceso de configuración. mantenimiento y terminación de los enlaces punto a punto (poilll-to-poi111), el 

enlace PPP va a través de distintas fases las cuales son especificadas en el siguiente diagrama: 
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UI' 

Falla 

00\\'N 
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Establecimiento Verificación 

Falla 

Terminación Red 

CcrTado 

Figura 11.1.3.2 

Fase de Línea Muerta: Es cuando la capa fisica no está lista. Necesariamente el enlace debe terminar y 

comenzar en esta fase., Cuando un e\'ento externo indica que la capa de red esta lista para ser usada. PPP 

procederá al establecimiento del enlace. Durante esta parte. el LCP puede estar en los estudos iniciales 

terminales. La transición. a Ja fase de establecimiento señalará un evento "UP" al LCP. Típicamente, un 

enlace regresará.~:~·s;~ ·fa~e automáticamente después de Ja desconexión del módem. En el caso un enlace 

lu1rd-wired, ·esta·• f~s~: puede ser extremadamente corto (sólo el que se necesita para detectar la presencia 

del dispositivo);. 

Fase de Establecimiento del Enlace: El LCP es usado para establecer Ja conexión a través ·de_• un 

intercambiocdé-configuración de paquetes. Este intercambio es completo, y el LCP entra .en un estado de 

"Abierto". Una vez ocurrido esto, un paquete Co11fig11re-Ack es enviado y recibido. Es importante notar 

que sólo las opciones de configuración. las cuales son independientes de Jos protocolos de Ja capa de red, 

se configuran por LCP. La configuración de un protocolo de la capa de red en panicular se maneja por 

diferentes NCP. durante Ja fase del protocolo de la capa de red. Cualquier paquete recibido durante esta 

fase que no sea LCP, debe descartarse. Recibir un paquete LCP Co11fig11re-Request causa un retomo a Ja 

fase de establecimiento del enlace, desde Ja fase del protocolo de Ja capa de red o Ja fase de verificación. 

Fase de verificación: En algunos enlaces conviene una verificación del nodo por si mismo, antes de 

permitir paquetes del protocolo de Ja capa de red. Pór estándar, la verificación no es obligatoria. Sin 

embargo: si alguna iinplen1ent_acióri requiere que el nodo sea· verificado con algún protocolo de seguridad, 

se requerirá ese procedimie(Úo en esta fase. La verificación debe tomar lugar lo más pronto posible 
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después del establecimiento.del enla_ce. Sin•embargo, la determinación de la calidad del enlace puede 

ocurrir consecuentemente. Una implementación no puede permitir el intercambio de paquetes de 

determinación de calidad del enla~e para retardar la-verificación indefinidamen_te. El avance de la fase de 

verificación a la fase del protocolo de la capa de red puede 1;0 _ ocu_rrir, hasta que la verificación se 

complete; Si la verificación falla, irá a la fase de tem1inación del_ enlace. __ ~--~---:-

Fase del Protocolo de la Capa de Red: Una vez que PPP termina las fases previas, cada protocolo de la 

capa de red (IP, IPX. AppleTalk) debe configurarse por separado para asignar un NCP apropiado. Cada 

NCP puede ser "Abierto" o "Cerrado" en cualquier tiempo. Después de que un NCP alcanza el estado 

"Abierto", PPP llevará los paquetes correspondientes del protocolo de la capa de red. Cualquier paquete 

del protocolo de la capa de red recibido cuando el NCP rio está en estado "Abierto" debe ser descartado. 

Durante esta fase, el tráfico del enlace consiste en la combinación de paquetes LCP, NCP o del protocolo 

de la capa de red. 

Fase de Terminación del Enlace: PPP puede terminar el enlace en cualquier momento. Esto porque se 

pierde la portado~a. hay una ¡-;Íla en_la ,;~rificadón o en la calidad del enlace, por la tem1inación del 
. ' . ' 

tiempo de uso o en un cierre del enlace, por medio del administrador. Se us~ LCP para cerrar el enlace a 

través del intercambio de paquetes de tem1inación. Cuando u~ ~~¡;~,; se ·cierra, . PPP infoi'ma -a los 

protocolos de la capa de red para que cada uno de ellos to~e •1;·.~~dó~• a-;:r~piricla:: Después de . . . . 

intercambiar estos paquetes de terminación, la implementación debe mandar un~señ~I a la _capa fisica de 

desconexión para reforzar esta tem1inación, particularmente en el caso de una. falla· de veriticaCión. El 

nodo que envia la propuesta de terminación debe desconectarse después de recibir el Terminate~Ack, o 

después de reiniciar elcontador de expiración. El nodo que recibe la propuesta de terminación debe 

esperar al otro nodo para desconectarse y no requerirá la desconexión, hasta que pase el tiempo de 

reinicio, después de mandar un Terminare-Ack. Después de esto, PPP debe proceder a la fase de línea 

muerta. Cualquier paquete recibido que no sea LCP durante esta fase, tiene que ser descartado.1171 

38 



Formato dclframe _ 

El formato delji·ame con1pleto es:ll•J 

Fig1im 1/./.3.3 

En donde todas las tramas comienzan con el byte Indicador que es igu:ÍI a "01 i 1111 O". Luego viene el campo 

Dirección, al que siempre se asigna el valor" l l l l l l l I " .. La Dirección va seguida del campo de Control, cuyo 

valor predetem1inado es "00000011 ". Este valor indica un marco sin_ número, ya que PPP no proporciona 

transmisión confiable (usando números de secuencia y acuses), pero en ambientes ruidosos se puede usar un 

modo numerado para transmisión confiable .. El penúltimo campo es el de Suma de Comprobación 

(checksw11), que normalmente es de 2 bytes, pero puede negociarse una suma de 4 bytes. La trama finaliza 

con otro byte Indicador "01111110".l 181 

Como los campos arrib~ descritos tienen valore~ pr~cl~ten.;iiJ1ados, es conveniente enfocarse en el campo de 

protocolo einfonnaeión (lnforll1~ciÓJ1.Y!_fll~n~.; p~ddin~): -

Protocolo 
8116 bits 

lnformaé:ión 

Fig11rn 1/.1.3.4 

Padding 

Protocolo: Este_ camp() es de uno o dos bytes. Estos valores identifican al paquete que se va a encapsular 

dentro del campo de información. El campo es transmitido y recibido de acuerdo a su byte, siendo 

primero el más significativo. La estructura de esta campo depende del mecanismo de campos de 

dirección OSI 3309 .. El último bit significativo, del último byte significativo debe de ser igual a "I ". 

También, todos los protocolos deben de ser asignados de fomm que el bit menos significativo del byte 
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más significativo es igual a "O''._Losjiw11es recibidos sin estas característicus deben de ser tratados como 

protocolos desconocidos. 

Los valores del campo de protocolo en el rango de "O***" a "3***" son paquetes específicos de 

'protocólos-de-1a--cap·a0 de red; los valores en el rango de "8***"-a-"b***" son paquetes pertenecientes a 
''" _. ·.-. --· -1- -

NCP . Los v~lore~ de _"4'•••" a "7***" son usados para protocolos de un bajo volumen de tráfico, los 

cuales no está11 asociados a los NCP. Los valores en el rango de "e•••" a "f***" identifican a paquetes 

del Protoéo!Ó_de Control de la capa del enlace, como LCP. 

• Información: Este campo puede ser de cero o más bytes. Esté campo de infom1ación contiene los 

paquetes del protÓcolo especificado en el campo Protocolo. La máxima longitud es variable (incluye al 
.. ··' ·,·_. ', -

campo Padtli11g, pero no· incluye al campo Protocolo) ;y está' detem1inado ·por la Unidad Máxima de 
: ,. _,··_,. ' \. - .... ,':"·. -::'., 

Recepción o_MRU (Maxi11111111 Receii·e Unir) _la cual por estáitcÍar es de 1500 bytes. Por medio de una 
., -,-- -, - '" , . . .. 

negociación previa, P~P puede usar ot~os valores de MRU. 

Paddi11g: En-las transmisiones, el campo lnfoml:lción ·puede ser rellenado con un número arbitrario de 
~-:'~':-_> ;·:_0 __ ._ .. ' :: . <; 

bytes por encima.de.! MRU. Cada protocolo debe ser capaz de distinguir estos bytes de la infonnación 

rea1.l 171-

Ventajas y desventajas 

Ventajas:ll•I 

• Efectúa detección de errores. 

Reconoce múltiples protocolos. 

Se negocian las direcciones IP al momento de la conexión. 

Proporciona verificación de autenticidad. 

40 



Desventaja:l 1•1 

Encabezado relativamente grande. 

1 mplementación 

El implementador en algunas ocasiones especifica mejoras a la configuración nomrnl. Esta transmite al nodo 

sin la intervención del operador. Finalmente, el operador puede configurar explícitamente las opciones del 

enlace. Así habilita al enlace para trabajar en ambientes donde puede ser imposible manejarlo con la 

implementación estándar. Esta configuración hecha se usa a través de un mecanismo de opciones de 

negociación. Ahí, cada extremo del enlace describe sus características y requerimientos. Esto significa que el 

mecanismo de negociación de las opciones está determinado por los LCP. Las mismas facilidades estás 

diseñadas para ser usadas por otros protocolos, especialmente con la familia de NCPs.l 171 

11.2. Protocolos de establecimientos de túneles 

11.2.1. 1 Pscc 

Introducción 

IPsec se desarrolló para proporcionar funciones de verificación y cifrado para las redes IP existentes y futuras,, 

El Grupo de Trabajo de Seguridad IP (IP Securiry Worki11g Group), establecido por la IETF, desarrolló esti: 

sistema, teniendo una primera edición en 1995. El desarrollo de lPsec originalmente pensaba aplicarse al 

protocolo lP de próxima generación, 1Pv6. Esto es una razón de peso para emplear VPNs con IPsec. Como 

IPsec fue desarrollado principalmente para propósitos de verificación y cifrado, se le ha implementado una 

opción de modo para establecer túneles, lo cual se explicará con detalle más adelante. po¡ 
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!Psec es una característica obligatoria para 1Pv6, pero no ¡:iara 1Pv4. Tambiénseha adaptado_ para tr_ab_ajar con 

esa versión. Como el "despegue" de 1 Pv6 ha sido lento, es decir, aím no se ha expandido su uso, la necesidad 

de proteger paquetes transmitidos sobre Internet ha sido la causa principal de que !Psec se haya adaptado a 

!Pv4. Esta característica hace a !Psec particularmente atractiva para ser el protocolo base de una VPN. Con él 

se garantiza qlie-la VPN funcionará tanto- para-las redes actuales-como para las futuras. Sin embargo, cabe 

mencionar que es necesario modificar el .w1ck de 1Pv4 para soportar lPsec. 

Los servicios ofrecidos por IPsec incluyen control de accesos, integridad a las conexiones no orientadas a 

conexión, verificación del origen de los datos. protección contra reenvíos, confidencialidad (cifrado) y control 

limitado de flujo. Estos servicios se proporcionan en la capa de IP (capa 3), pero la protección también se 

ofrece para protocolos de capas superiores e inferiores. 

Topología 

Con IPsec es posible establecer un túnel para comunicar dos puntos lejanos el uno del otro. La comunicación 

entre dichos puntos se puede dar a través de Internet. Con esto se ahorran significativamente en costos. Un 

bosquejo de una comunicación lograda con ll'sec. se muestra en la siguiente figura. 

~j fiJ~ / 
c. ~ 
~.-J ..... 1."n.1d••1.t~· 

H.t"I."" d .. :.l.11"" 

Figura 11.2 /./ 



Descripción 

Para comprender IPsec, se puede describir su arquitectura dividiéndola en tres secciones importantes: 1 ~'1 

La primera parte (y la menos usada) se llama Encabezado de Verificación o AH(A111he11ricatio11 Header ). 

La segund¿ sección se conoce como .ESP (E11caps11/ari11g Securiry Payload), que proporciona ei cifrado 

de los datos y, opcionalmente, los verifica (ampliamente recomendado). 

Por último, muy importante es el sistema de administración de llaves. 

El Encabezado de Verificación o AH proporciona integridad y verificación a los datos. La integridad de los 

datos ofrece una garantía de que el paquete no se modifica mientras transita a través de la ·red. También 

provee al receptor con la capacidad de verificar al transmisor y protege contra reenvíos o ataques a la red. 

El ESP se usa para obtener. confidencialidad en los mensajes y se desea~ también para verificar. La 

confidencialidad se proporciona con el uso de un algoritmo de cifrado que no es fijo. El encabezado de ESP 

proporciona la capacidad de elegir diferentes tipos de algoritmos, El algoritmo de cifrado se aplica no sólo a 

los d:itos, sino a todo el paquete. Incluye el encabezado y el. relleno. La verificación ESP se proporciona 

usando el can1po Ve;ificación de Datos o Check.1:;1111. el cu¿! verifica la.integridad de los datos. 

La última sección es una parte importante de JP, El sistema de administración de llaves se divide en dos 

subsecciones: en:sist~il1asautomát.i~os Y .. ensistemas manuales: ambos con uso común. Un sistema automático 

es más dificil. de implementar. •Por ello ·un.sistema manual seria la mejor opción en compañías con redes 
<;··-.-:· .. '.·:'. ,:;:;_':·,><:··.-," .- _. 

pequeñas. El sisterrl.a.·.,1,~~ual ~equie~e. qu.~ .el administrador del sistema configure cada una de las conexiones 

de la red con un 'cd11j~~.to propiO de llaves para>c~daempleado y un setvido.r de verificación para la red 

privada. El sisten1a aut~n1áti~o;generalmente se emplea con el Protocolo de Detem1inación de Llaves Oakley 

( Oakley Key · Derer111f11iiÚ011 Prorocol) o con el aÍ~oriim'O, ISAK.i\!IP. (i11ie1·/le1 Securiry Associarion ami Key · 

Alanagement Protocol). 
-- :-;::i-=~ , --

El algoritmo Oakley utiliza el algoritmo de lnter~atnbfo de Llaves Diffie Heilman (D!ffee Hell111t111 Key 
:. ' .·. ·. . '. ' 

Exclia11ge) como un medio seguro para intercambiar datos entre d~s partes. De~afortunada;;ente, este sistema 
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no usa algún mecanis111odeyerificación.Por e_stb es vulnerable a ataques. La verificación en el intercambio 

de llaves se puede completar en tres diferentes for111as:l 22 t 

La primera, usa un_ intercambio ptíblico de llaves cifradas. Esto significa que una punta del enlace cifra 

sus-identificaciones con su propia llave de cifrado. Obviamente, las identificaciones se descifran sólo con -­

la llave correspondiel11e. 

La segunda, usa una firma digital. Se usa para colocar la infom1ación en una funciónlws'1 y la cifra. con 

una llave privada: 

La última alternativa es el cifrado simétrico de llaves. Se emplea en conjunto con otro sistema para 

generar una Uave. Entonces se usa para el cifrado simétrico en e_l interc:l'fiibio-de~ parámetros. 
,• . - -

·' ;:<<·,>_, ---. - : .-,_, .. ~>-; - :'. ' -
El algoritmo de. lnÍ~rcambi() ele Llaves Diffie Hell~1a;1 (DÜ;ie _Hellman Key fXclumge) es el primer algoritmo· 

público de llavesqu,e se prod~jo; J!s capaz dé pr<JporciOnar úria llave de cifrado para un intercambio seguro 

entre dos p_artes.Tra'baj~i~a;~c~d; u~uari6a ;'aÍ"tir'·de_ 'ctos parámetros globales, q y a. Cuando dos partes. A y 
. . ·- - . -~ . . .- ... ,. ~ ·. ·- . . . . . " - ; 

B, quieren in-Íe¡ch~bi~r .. cÍato'~ -~ifrad~s;. él úsuario A selecciona aleatoriamente un entero Xa, el cual será su 
• •• ·-l ·.·.-:·\:·-_-:: .. ~r~ __ ,~ -- -

llave privada; La ,cmnbina córi-la variable global a y usa el resultado como su llave pública de cifrado. El 
. .,, 

usuario B_ hace lo_ 111isl110: •usa la variable global q. Este proceso tiene como resultado que, ambas partes 

tengan una llave -de Cifrado que sólo ellos conocerán. La llave de cifrado cambia con cada intercambio de 

datos que se dé. !231 

ISAKMP no es muy diferente al sistema Oak/ey. Aunque está más enfocado en la definición de 

procedimientos, protocolos y Asociaciones de Seguridad o SA (Security Associations). Consta de dos fases, la 

primera de ellas se usa para establecer un canal seguro (el cual se hace con el sistema de intercambio Oaklcy). 

La segunda fase establece una asociación de seguridad del_ protoco_lo, __ logrado . a p_artir ,del, conjunto de 

protocolos de segurid~d. Son usados para transformación de paquetes, para los cuales son válidas las llaves. 

[21) 

Un bosquejo de Iá arquitectura de !Psec, según la adaptaclór1 de la !ETF~se.muestra en la siguiente figura: 



-· l "":";'~"'"" ·:·-1:= 
[i1 rotocuili ESJ> J>r ,¡, · ,1 , ¡\ 11 
-- --}1-.---_--_-______ · ~ l ~~1- --
~ -~ .--¡ __ ' 
! Aluorit111odc l ¡ Alg?~iun~..,_dc j 
~ifrndo ¡_,_·e_n_t_1c_a_c_10_1_1~. 

Administración de llaves' 
1 

Figura 11.2.J.2 

La porción DO! agrupa Jos protocolos usados en la negociación de una SA. El DO! especifica efectivamente 

cómo entablar la comunicación y qué protocolos y fomiatos usarP11 

Funcionamiento 

Una implementación IPsec opera en un /iost o en un gateway de seguridad, buscando siempre la protección 

del tráfico IP. Dicha protección está basada en los requerimientos definidos en la 13ase de Datos de las 

Políticas de Seguridad o SPD (Security Policy Dawbase), la cual es establecida y mantenida por un usuario o 

un administrador del sistema. IWJ -

En general, los paquetes se seleccionan por uno de los tres modos de procesamiento _basados _tanto en IP como 

en la información del encabézado de la capa de transporte que, a su vez, deben coincidir con las entradas de la 

SPD. Cada paquete d_ebe disponer de los servicios de seguridad de IPsec. Puede ser descartado o admitido por 

IPsec, según las políticas aplicables de la base de datos. 

IPsec pem1ite que el usuario (o en su caso, el ad~inistrador del sistema) tenga el ~ontrol de los servicios que 

se ofrecen. Por ejemplo, se puede crear un túnel para transportar todo el tráfico entre dos gateways de 
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seguridad o se puede crear un!únel cifrado s!!parado por cada conexión TCP entre cada par de hos/s 

comunicados a tra\'éS de dichos gmell'ays. 

La administración de ll'sec debe incorporar facilidades especificas como: qué ser\'icios se pueden usar y en 

qué combinaciones, la fom1a en la que una protección de seguridad dada debería ser aplicada o los algoritmos 

usados para seguridad cifrada. Debido a que ..!ichos scr\'icios de seguridad usan \•alares secretos compartidos 

(llamados llaves cifradas), IPsec cuellla con un conjulllo de mecanismos separados para colocar tales llaves en 

su lugar. 

Asociaciones ele scgurlclacl 

Una Asociación de Seguridad o SA (Sec11ril)' dssociatio11), es una conexión sencilla que transporta el tráfico 

de los servicios de seguridad logrados por AH o por ESP. En caso de que se aplique la protección de AH y de 

ES!' al mismo tiempo, se crean dos o más SAs para brindar seguridad al tráfico. Para proteger una 

comunicación bidireccional típica entre dos /10.1·1s, son necesarios dos SAs (uno para cada dirección).IWJ 

Una SA se identifica únicamente por tres parámetros: un indice del parámetro de seguridad SPI (Sec11ril)' 

Parameter /11dex), una dirección IP destino y un identificador del protocolo de seguridad (ya sea AH o ESP). 

En principio, la dirección IP destino debe ser 1111icas1. Los mecanismos del sistema de administración de IPsec 

sólo están definidos para SAs 1111icms. Los SAs se describen para comunicación punto a ~punto, aunque el 

concepto también es aplicable a comunicaciones punto a multipunto. 

Existen dos tipos de SAs: las modo transporte y las modo. túnel: 

l\lodo transporte 

Una SA modo transporte es una asociación de seguridad entre dos hos1s. En este modo, los datos se verifican 

y se cifran únicamente en la capa de transporte (capa 4). Esto deja disponible al encabezado lP para sufrir 
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modificaciones, teniendo como riesgo que una' VP:-< quede abierta y sea o_bjctivo de varias fom1as de 

ataques.11°1 

En el caso de ESP. un SA modo transporte proporciona servicios de seguridad sólo para protocolos superiores 

y no para el cncabezado-JP o-alguna extensión-de los encabezados que precedan al encabezado ESP. En el 

caso de Al-1, la protección se extiende para ofrecerla a las porciones seleccionadas (previamente) del 

encabezado JP, además de las extensiones y opciones deseadas.11°1 

i\lodo túnel 

Un SA modo_ túnel es esencialmente un SA aplicado a un tünel_IP. Si el extremo de un SA es un gme\\'ay de 

seguridad, el SA debe ser modo túnel. Esto significa que un SA entre dos gateways de seguridad o entre un 

host y un gateway, siempre es-un SA modo túnel. Esto se debe a que se pretende evitar problemas potenciales 

con Ja fragmentación y el reensamblado dé paqu~tes. Esto dificulta en transmisiones con rutas diferentes. 

Existe un caso especial.- Si el tráfico de datos _se _destina-a un;gate\my que actüe como host, se permite el 

modo transporte (ya que el gateway no ;ctúa como tan.-1w1. 

En este modo, se cifra el paquete IP completo y le agrega un nuevo encabezado !P. Debido a que el 

encabezado lP original está completamente cifrado y encapsulado, cualquier analizador de red que trate de 

determinar las redes LAN que se están comunicando no podrá saberlo. Sólo es posible saber las direcciones 

IP de Jos enrutadorcs gateways a Jos que están conectadas las LANs. Sin embargo, sí es posible obtener 

información a partir de Jos gateways, como Jos nombres de las compañías que se comunican y qué oficinas 

tienen exceso de tráfico. 

Modos combinados 

Los modos tünel y transporte pueden combinarse para añadir seguridad a la red. Un ejemplo común de este 

caso es usar el modo túnel para verificar o cifrar el paquete y procesarlo en el modo transporte para protección 

adicional.f221. 
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Las SAs se pueden combinar en dos fom1as: 

Adyacencia en el Transporte: se refien: a la aplicación de dos o más protocolos de seguridad al mismo 

paquete JP sin involucrar un establecimiento de túncks ( T111111cli11g). En esta combinación se mezclan AH 

y ESP en un solo nivel. 

S1..•guridaJ 

1 
! SA 1 (tran,pnrtc ESl'i j 
'·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-· 

i. _. _. _. _. _. _. _. _. _. _. _. =~\-::!. ~r.a~~~~1.: .':..1-! ~. _. _. _. _. _. _. _. _. _. _. _. _ ! 

Figura 11.2. I .3 

Creación de túneles (T111111elit1g) iterado: se refiere a Ja aplicación de múltiples capas de protocolos de 

seguridad, a través de túneles IP. Se permiten varios niveles de anidación y cada túnel se puede originar o 

terminar en un sitio dlrerente iPsec a lo largo de Ja ruta. Existen tres casos básicos: 

1. Los dos extremos de la SA son iguales: el túnel interno o el externo puede ser AH o ESP: 

Si.:guridad 

1 • 
• 1 
! SA 1 (ti111cl 1 j 
'·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-· 

¡·-·-·-·-·- ·-·-·- ·- ·- ·-. _. -· _ :'::.:.<.t~'.e~>. -· -·-· -·-·- ·-·-·-·-·- ·- ·-! 

Figura //. !. J .-1 

48 



2. Uno de Jos extremos de Jos SAs es el mismo: 

. S:\ 1 ( túnc·I¡ . 
l.-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·l 

• 1 

! SA 2 (túnel) i 
!·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·~ 

Figura 11.2./.5 

3. Ninguno de los puntos es el mismo: 

Hnst l lo~t :! 

SA 1 (túnel) 
~·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-· 

SA 2 (túnel) 
~--·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·-·--~ 

Figura 11.2./.6 

Formato delframe 

En el encabezado IP externo; Jos campos Dirección Destino y Dirección Origen identifican los extremos del 

túnel. Es decir, el punto encapsulador y el desencapsulador. En el encabezado IP interno, esos mismos 
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campos identifican el transmisor original y el "rc'cipiente'' del paquet_c (_desde el punto de vista de_ese tüncl), 

respec tivamcnte. 12°1 

El encabezado IP interno no es modificado durante su transmisión por el tünel, excepto en el campo TTL 

(Tii11e TóLi1'e)'.-Tampoco sufren cambios las opciones IP o las extensiones de ese encabezado.1:3 i 

Para un modo transporte 

En 1Pv4, aparece un encabezado del protocolo de seguridad en modo transporte, inmediatamente después de 

las opciones del encabezado IP y antes de los encabezados de protocolos superiores (como TCP o UDP). En 
. ': .. 

}P\•6, el encabezado del protocolo de seguridad en modo transporte, aparece después de las extensiones del 

· enc~bezado IP, pero antes de las opciones del encabezado del protocolo más alto (scgün el modelo OSI). P~I 

Modo transporte 
Encabezado lP Datos 

Figura 11.1. I. 7 

Existe un encabezado IP externo que especifica el destino del proceso !Psec y un encabezado IP interno que 

especifica el ültimo destino -del_ paquete.-• El- encabezad_o -del protocolo . de seguridad_ aparece después del 

encabezado IP externo y antes del interno. Si se emplea AH enel modo.tü~el, el encabezado IP externo tiene 
··,· ,, . . . 

protección, así como el paquete IP dentro del tünél, es decir, tambié~ el.encabezad61r interno. y los. datos. Si 
'._ : ·-·., 

se emplea ESP. la protección se ofrece solamente al paquete 9ue-se encuentra dentro_._deI.tlÍnel y no al 

encabezado IP externo. 1221 
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F lh.·~1hc..?.1dn 1 P Datos 

Modo tune! l l 
~~~--

!··Encabezado nuevo IJ>J·Encabezado IPse'c Encabezado IP Datos 

En caso de ser necesario, se inserta el i:ncabezadu del protocolo de seguridad entre el encabezado IP externo y 

el interno. 

En el proceso de IPsec se observan ciertas carac1eristicas en los encabezados. 1 ~'1 

1. La versión IP en el encabezado di:) encapsulado difiere del valor que aparece en el encabezado 

interno. 

2. El campo 1TL en el encabezado interno, se decrementa en el enrutador encapsulador antes de 

reenviar el paquete y en el enrutador desencapsulador al reenviarlo. El campo Check.rnm cambia. 

cuando cambia el campo TIL. 

3. Las direcciones destino y origen dependen de la SA. la cual se usa para definir 'ta dirección destino 

que delermina qué dirección origen ( inlerfaz ele red) se usa para reenviar el paquete. 

4. La configuración del nodo cletem1ina si se copia o se limpia el encabezado IP interno. 

Si el encabezado IP interno es versión 4 (campo Protocolo igual a 4). se copia el campo Tipo de Servicio 

ToS ( Type of Service ). Si es versión 6 (campo Protocolo igual a 41 ). transfiere la clase al campo 

ToS. 

Ventajas y desventajas 

IPsec ofrece a los usuarios la posibilidad de cifrar datos y/o verificar todo el tráfico que sea recibido en el 

Trabaja en ambas versiones de !P. Aunque fue establecido para 1Pv6. es compatible con 1Pv4. 
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Puede soponar diferentes aplicaciones. 

•. Principalmente, ofrece conexiones seguras a través de Internet. Esto da la posibilidad de que las empresas 

u~en Internet en lugar de costosas redes privadas. 

Sopm;ia accesos remotos, característica imponante para empresas que tengan empicados que trabajen a 

distancia. -Asi, la compañia no necesita establecer redes enorri1es. pues el eri1p!eado -siri1plen1cntc se 

conecta al ISP local y paga sólo la llamada local. 

Una compañia puede utilizar !Psec para mejorar su sistema de seguridad. Esta ventaja se puede 

aprovechar para proteger las transacciones de los clientes de empresas que empleen un tipo de comercio 

electrónico. 

Desventajas:IWJ. P~I 

No existe un estándar de compresión para IPsec. La necesidad de un estándar de compresión puede 

parecería superflua, pero cuando se cifran los datos, se vuelve realmente dificil comprimirlos. Los datos 

se fragmentan mucho más. 

Aún no están completos todos los estándares relativos a esta tecnología. 

La habilidad de proporcionar servicios diferenciados está restringida debido a que el encabezado IP 

original se cifra. Es imposible interactuar con los enrutadores intem1edios. Este problema sólo existe en 

1Pv4, pues en 1Pv6 ya se eliminó. 

A pesar de que JPsec ofrece seguridad de alta calidad, ésta depende de la implementación de la 

tecnología. Esto_ escap~ de la v_ista de las normas_relacionadas. Además~ la _seguridad de una red está en 

función de diversos :"e actores; Incl_uyen los personales, fisicos, de procedimientos y de las prácticas de 

seguridad en cómputo que tengan los administra-dores. Esto hace que IPsec sólo sea una parte de toda una 

arquitectura _de seguridad. 

La seguridad de una red lograda por el uso de JPsec es críticamente dependiente del ambiente de 

operación. Los defectos de seguridad del sistema operativo en el cual se ejecuta IPsec afecta la calidad de 

la seguridad. Tampoco los atributos de los ambientes en los que se implementa IPsec están dentro de los 

estándares. 
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Implementación 

Existen varias fonnas en las que IPs.·c pucJc 1111pk111cntnrse en un lwst . .:n un enrutador o en.flre1m// (para 

crear un gateway de seguridad). Se descrih1rán los casos m:.is comunes en la i111plementación de 1Pscc: 1 ~" 1 

a) Integración de IPsec en una imple111entac1ón nativa de IP: requiere tener acceso a la fuente IP. Es 

aphcahle tanto a los dos /10.\/.1 que han cstahlcc1do comunicación, como a los gatl!\Wtys de seguridad 

correspondientes. 

b) Implementación BITS (8i1111p-i11-1he-.11a.-/..1: 1 Pscc se implementa "debajo" de un swck existente de IP, 

entre el IP nativo y los controladores de la red local. No se requiere tener acceso al código fuente del 

origen, lo que hace que éste sistema sea apropiado para usar en sistemas protegidos. Esta implementación 

es conuín en· ltosrs. ., .' 

''; '' 

e) Implementación BIT\\' (811111p-i1i-ihe-wire): el uso de procesador de cifrado es una caracteristica comun 

en el diseño de redes con estric.íos sistemas di, ·s~guridad, tales como los del comercio electrónico y los 

sistemas militares. Esta implemen.tación debe diseñarse para ser aplicada a un /10st, a un gateway o a· 

ambos. En el caso de que se aplique a un ¡,;;_,·1. la implementación es similar a 131TS. Se debe soportar utf 
!::,, 

enrutador o unfirewall que opere como un ga1e1n1y de seguridad. Generalmente. el dispositivo 131T\V es¡_· 
· .. ~ 

direccionable en IP. ( 

11.2.2. GRE 

Introducción 

Existen diferentes propuestas (como la RFC 1234 y la RFC 1226) para el encapsulamiento de un protocolo 

sobre otro protocolo. Se han propuesto otros tipos de encapsulación (RFC1241. RFCJ479) para el transporte 

de IP sobre IP para ciertas políticas. 
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La encapsulación ORE (G<'(l<'l'.Í<' ,R[lltfl~tg ,_E!;tap.rnla1io11) _es un mecanismo ampliameme __ usado para 

transportar paquetes que no son IP, aunque tambien es posible encapsular IP sobre IP. Esta técnica está 

disponible cuando las direcciones de los host.\· están en un espacio privado de direcciones IP, pero necesitan 

ser transportadas sobre lntemct.."41 

Topología 

Un túnel ORE establece comunicación entre dos usuarios remotos a través de Internet. Su red es parecida a la 

mostrada en la siguiente figura: 

,1,_.¡rtoal ~~~.---·-· • !~I~~ -. -• - . 

EnrutaJPr Jd 
USUJfl1l n.·nll•tll 
(f{L•.,_j pr!\ilda) 

En este escenario tenemos que todos los dispositivos verifican sus accesos. Todas las comunicaciones d<!sde 

un usuario remoto hacia la red corporativa deben ser privadas y por ello, cifradas. Además. con ORE se 

detcm1ina la configuración de los enrutadores que las direcciones privadas usan para el usuario remoto. como 

en la red corporativa.."51 
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Descripción yºcaracterísticas 

GRE fue desarrollado originalnicnte por Cisco y está dc•finida en Ja RFC 1701. Este protocolo ha extendido su 

uso. Aunque actualmente es desplazado por ll'scc. GRE llegó a ser parte de las normas lETF. cuando se 

encontró útil para ser Ja base de otros protocolos. El protocolo completo como base para otros se define en Ja 

RFC 2784_P51 

Desde la perspccti\'a de la "\'irtualización" de los enlaces. GRE da a Jos usuarios la apariencia de una linea 

dedicada IP o su cqui\'alcnte en otras familias de protocolos. tal como IPX o AppleTalk. aunque Jo más 

común es que GRE corra sobre JP, Jo cual esta definido en la RFC 1702. El contenido de Jos paquetes se 

identifica por un identificador del protocolo IP. 

Funcionamiento 

El protocolo GRE encapsula varios protocolos de red en túneles IP. Con GRE, un enrutador en cada sitio 

encapsula paquetes de protocolos específicos en un encabezado IP. Crea un enlace \'irtual punto a punto a los 

enrutadores de Jos otros extremos de una nube 11'. donde se retira el encabezado IP. GRE es capaz de manejar 

el transporte de trafico multiprotocolo y trafico IP 11111/1icas1 entre dos sitios que sólo tengan una conecti\'idad 

IP 1111icasr.l:!hJ 

Los túneles en GRE in\'olucran tres tipos de protocolos. 1 ~•1 

Pasajero: es el protocolo encapsulado. Como ejemplo estan IP. IPX. AppleTalk. cte. 

Portador: GRE proporciona los ser\'icios de portador. 

Transpone: IP transporta al protocolo encapsulado. 
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El establecimiento de túneles ( 7i11111l'/111g) GRE 'pem1ite que otros protocolos diferentes a JP obtengan las 

funciones de seguridad constn1idas en 11'. Pem1ite la verificación de paquetes y proporciona confiabilidad a 

tales paquetes. Usa varias técnicas de cifrado diseñadas especialmente para el protocolo JP. 

Después -de que GRC encapsula paqllctcs dci!tro de paquetes 11' ·estos son redircccionados -a un /io.1·1 

intem1edio. Este desencapsula el paquete y lo cnruta hacia su siguiente salto. GRE es ejecutado por seudo-

interfaces. las cuales simulan una conexión punto a punto. Son dos Jos. modos de operación de estas 

interfaces: 

Encapsulación GRE (default): Jos paquetes salientes son encapsulados con un encabezado JP y el 

encabezado GRE especifica eJ tipo de paquete que se está -encapsula~do. 

Encapsulaci~n móvil: sólo=:~s ap;kable ~arn :~ncapsulación IP. Los paquetes IP salientes son 

encapsulados con un encabezado-je~ueñ-o y el encabezado original: es modificadoP'I 
,: - ' .. - > ::··; - . . 

Para comprender el fun~lonami~'~t:ó·:de-~llE-:se considera la red mostrada en la figura 11.2.2.1. Los pasos que 
-'· . ; .. -·:.: .. : .. ,._ 

seguiría el estableéimÍ~nto de-un túnel para Ja comuniéación entre un usuario remoto y la red corporativa 
~ .. _;.\ :· 

serian:P•I 

Se - cónstnJye -un nfo'ei'- elltre el gatewa_;. y el Üsllario retnoto. La función del túnel es proporcionar 
~>~-,}~::-. 

conectivid_ad énfré Ia' red píivada del usuario remoto y el espacio de direcciones de la red privada de Ja 

compañia. 

Cuando se ~orifig~I"~ ~(ci;elenu-é las interfacesde los dos enrutadores. el origen y el destino del túnel se 

regisu-an con dirécciones IP. 

Si se desea, un enrut~_dor remoto ejecuta NA T para que Ja comunicación entre el enrutador remoto e 

Internet sea en.rutada localmente y sólo las_ comunicaciones hacia .la red corporativa se realicen a través 

del túnel cifrado. 

Si se cuenta con un jirewall, el gareway de Ja red corporativa tiene dos enlaces separados hacia el flrewall: 

uno sobre una red que tiene una IP registrada y la otra sobre una red con una IP privada. 
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Se puede colocar un filtro en el ga/L'\\'O,I' de _la red_corpo_rativa para asegurarse _de que: únicarnente las rutas del 

túnel GRE pasan por el enlace de la red pri\'ada hacia el _tirl'1rn//. En la base de datos local se puede colocar 

tambi.;n un dispositi\'o de verificación.1'"1 

Formato-de 1fra111 e 

Un paquete GRE completo tiene un encabezado de entrega, un encabezado GRE y el encabezado original 11'. 

La estructura general de un paquete GRE se muestra en la siguiente figura: 1''_1 

Datos Tt'C!Tc::' 'Yº11'T 
... 1ci.1 .... \.-,,..;v 

FALLA DE ORIGEN Encabezado GRE 

Entrega 

Figura 11.2.1.1 

El encabezado de GRE versión cero es el siguiente:!"!· 

,00:01:02 03 0-1 os 06 o7!os 091011 12 u 1-~-15·16·1:¡¡&-19-20-~,-~:i-:i3Ti.t.2s-26·21·2¡¡-29·:;º·31 
i C ! R i K : S ¡ s · Recursión : Banderas Versión Tipo de protocolo 

Chccksum Offset 

!'\úmcro di! secuencia 

Routing 
¡:,jú1r;, 11 i i .. i 

C ( Clieck.wm Present): 1 bit. Si está en l. entonces campo de Check.rnm está presente y contiene 

infomiación válida. Si C o R están prendidos. los campos Checksum y Ofjser están presentes. 

R (Ro111i11g Prese111): 1 bit. Si está prendido. el campo de 0.f(.,er está presente y contienen infom1ación 

dlida. Si C o R están prendidos, los campos Checks11111 y O.ff!1et están presentes. 

K (A'ey Present): 1 bit. Si se prende, el campo lla\'e está presente y contiene información válida. 
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S (Sequ,•nc,• i\'11111hL'r Pr<'.h'nl): 1 hu. St esta prendido. el campo :-iúmero_ de Secuencia está presente y 

contiene información válida. 

s (Srricr Source Rour,'): 1 bit. Es recomendable que este bit sólo se use si toda la información de 

cnrutamiento consiste en Rutas Estrictas de Origen. 

Recursión (Recursion C'o11rrol1: 3 bits. Contiene i:1 núthcro -de cncapsuHtciones- -adiCiOnales -que -son 

permitidas. El valor nonnal es O. 

Bandera :5 bits. Estos bits están reservados y por el momento deben de ser O. 

Versión: 3 bits. Indica la versión de GRE. que en este caso debe ser O. 

Tipo de protocolo: 16 bits. Contiene el tipo de protocolo del Pay/oacl. En general. el valor debe ser de 

.. -.. ~t~1er:i!!!:.!:Ostos tipos se pueden ver en la RFC liOO. 

· ~· ;_ ;·¿¡;ei°ks.um: ·J 6 bits. Es opcional. Contiene el ch11ck.w111 del 11'. 

Offset: 16 bits. Es opcional. 

Llave: 32 bits. Es opcional. Contiene un número que es insertado por el encapsulador. Este número puede 

ser usado por el receptor para hacer una verificación a la fuente de donde vino el paquete. 

Número de secuencia: 32 bits. Es°bp.c:i~;,al. Co11iieni.11n.número que el encapsulador inserta. Este número 

puede ser usado por el rec;pt.or: para esta.bl~fer el orden en que el paquete fue transmitido. 
: .. ~.~H . .,:-~;.t" ';.~iQ. ~. 

Ro11ri11g: Variable. Es opcional. este campo éí1 una lista de SRE (Source Ro111e Entry Packet). 

Ventajas y dcs\'cntajas 

GRE tiene una variedad de ventajas. tales como: 

Funciona como .. remedió" para redes discontiguas. 

Proporciona y administra VPNs. 

Permite la existencia de partes discontiguas en áreas OSPF; 

Maneja direcciones IP falsas y direcciones IP privadas _sobre un núcleo público. 

• Transporta tráfico IP y no !P. 
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Desventajas:i''I 

El Jos túneles ( T111111eli11g) GRE dt:berian usarse con cuidado debido a que pueden distinguir la naturaleza del 

enlace, haciéndolo parecer mas rapido. mas lento o menos costoso de Jo que pueda ser i:n realidad. Este 

cambio puede ocasionar problemasccon el comportamiento del enrutamiento. Además; realiza más ciclos de 

CPU que si se enrutara con_ un protocolo nati\'o. 

lmplcmcntación "''ES~~ C'(Yi··.J 
í\L:_ ·i ~E ORIGEN 

GRE se puede utilizar para establecer algunas configuraciones inusuales de áreas en OSPF. Por ejemplo. si se 

tienen dos campus que forman parte de la misma área OSPF. se puede crear un túnel GRE para lograr Ja 

comunicación entre ellos: P~I 

c~1mpu~ 1 -·-·-·-·-·- Túnel GRE 

Figura 11.2.2.4 

En muchas circunstancias, se podrían conectar los dos campus a través de un backbo11e común. Esto seria una 

técnica apropiada. Sin embargo. las redes pequeñas se pueden beneficiar con la simplicidad de una misma 

área (con el túnel GRE se sigue considerando una misma área OSPF). Esto puede ser provechoso en el caso 

de que algún enrutador no soporte funciones multi-áreas o que tenga una autoconfiguración limitada a operar 

en una misma área. 

S'I 



Otra aplicación d" GRE consiste en unir áreas d1scnntiguas Pero. e•sto. sólo se hace· si se• corre un protocolo de 

enrutamiento que sea c/as.~{11/ (o que respete las clas<:s d<: IP). 

11.2.3. L2~ 

Introducción 

1ª1 servi.?io<tradicionál de la red dial-up en el Internet sólo funciona para las direcciones IP registradas. Es 

deseable otra clase de aplicación vinual dialcllP que pennita protocolos múltiples y también direcciones 11' no 

registradas en el Internet. Los ejemplos de. esta clase de aplicación soponan direcciones 11' privadas. IPX y 

AppleTalk vía SLIP/PPP por la infraestructura e.xistente de lntem~t. 

El apoyo de estas aplicaciones dia/-up vinuales multiprotocolarias tienen un beneficio significante ya que los 

usuarios finales y los Proveedores de Servicios de Internet (ISl's) pueden companir inversiones muy grandes 

hechas en el acceso y la infraestructura del núcleo de la red Además de permitir la realización de llamadas 

locales. También facilita que las inversiones existentes en aplicaciones no hechas sobre IP sean soponadas en 

una manera segura.12qJ 

Un eje.mplo d.e los protocolos que integran múltiples servicios dia/-11p es L2F. L2F es un protocolo de capa 2 
- •-r --•-, 

. . 

desarrollado porCisco. independiente del medio fisico que sentó las bases para establecer un nuevo protocolo 

de tuneleo llamado L2TP normalizado por la IETF (lntemer Engineering Task Force).1'"1 

Topología· 

A continuación se muestra un ejemplo de topología en la cual se aplican los túneles ( T111111eling) por L2F a 

través de un acceso PSTN (P11blic Swirched Telephone Neni'ork) -es decir, a través ·de móclems PPP-. Los 

usuarios remotos (ya sean PPP, SLIP o incluso ISDN) tienen acceso a una LAN, .sólo si"1arcan al enrutador 

g<11eway, aunque su conexión fisica sea a través de un NAS (Nen1•ork Access Serl'l!r) del ISPY"l 
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lfr.11 ,, 

¡¡--,-.;; 
11.ih.: .. \.1\ 

l lllL"rlH .. 't 

/·'1gura 112.3. / 

Descripción y características 

~ .. 
a..1111l'"""" ~ll'IT1t>l11 

El protocolo layer 2 Forll'arding provee a los clientes de redes conmutadas. un amplio rango de beneficios. 

Por ejemplo, cuáles son los parámetros de la sesión negociados por el cliente en su propio enrutador de 

salida.1331 Los mecanismos tradicionales como autorización. negociación de la dirección. protocolo de acceso. 

cuenta y filtro de acceso son controlados en la propia red del cliente. Las tecnologías existentes de cifrado 

corren transparentemente punta a punta sobre los túneles de capa 2. Aseguran privacidad y confiabilidad de la 

infom1ación.'3°1 L2F sopona varios túneles paralelos independientes y mete HDLC; PPP o SLIP sobre UDP 

en túneles13"1. Sin embargo, la verificación del usuario es más débil que en PPTP. Es necesario desarrollar un 

código extra para hacerlo.13°1 L2F está definido en la RFC 2341 y utiliza el puerro· 1701 de UDP.13' 1 

Existen diferencias significativas entre los servicios de acceso estandarizados a Internet y los servicios 

vinuales dial-up con respecto a verificación. asignación de direcciones, autorización y contabilización. Los 

mecanismos usados por los servicios virtualt:s dial-up pueden coexistir con mecanismos más tradicionales, 
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con lo cual un POP_ de un lSP puede servir s111rnl1:ineamcnte tanto a sus clientes como a los clien1cs de dial-

"P·'· virtua Jes.""I 

Seguridad 

Para· el servicio virtual dia/-11p, el ISP realiza la verificación sólo en donde se requiere para descubrir la 

identidad aparente del usuario (y por tan10. el gateway deseado). Cuando es detern1inado, se inicia una 

conexión al gareway con Ja infom1ación de verificación reunida por el ISP: El_ gatewax completa Ja 

verificación. aceptando o rechazando Ja conexión y debe proteger contra aÍaques ·¡¡¡ .e.stablecer túneles. El 

establecimiento del túnel involucra una fase de verificación entre el ISP y el garÍ!wc1y para proteger contra 

dichos ataques. 

Asignación de direcciones 

Para un servicio de Internet, el usuario acepta que la dirección de Internet se asigne dinámicamente por el ISP. 

Esto significa que el usuario remoto no tiene acceso a sus propios recursos de red, debido a los flrewalls y 

otras políticas de seguridad aplicadas a la red local para tener acceso desde direcciones 1 P externas. 

Para un servicio virtual dial-11p, el gareway puede existir m:is allá d~l i1·ewa/l local;. /\~igf1-a'll<.I~- direcciones 
•. - ,', ', ·- .• e 

que son internas (pueden ser direcciones IP o no). Debido a que L2F trabaja por níedio"d-,;!Únej<!s·encapa 2, 

las politicas de administración de direcciones son irrelev¿nÍes para correglr-et"~e~ié:io vfríuatcÚi1/-11p. Para 

propósitos dé manejb dé- PPP, el usuario diál~up parece co~o si tuviera una· conexión al gatc!lw1y. 

Verificación 

La verificación del usuario ocurre en tres fases: la primera en el ISP, la segunda en el gateway y la tercera 

(opcional) también en el gawway. El ISP usa el nombre de usuario para determinar si se requiere un dial-up 

virtual e iriicia- Ja conexión del túnel hacia ·et gateway adecuado. Ya establecido el túnel, .se asigna un 
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Iden11ficador de :'-lultipkxación o ~\llD (.l/11/11/'/:·1 //)¡ 4lll: no este siendo usado y se 111icia una S<'SIÓn para 

cm·iar la infonnación de wrificac1ón reunida 

Al decidir si acepta o no la conexión el ga1,•1111_1 11.:va a cabo la segunda fase. La indicación d.: cont:x1ón 

puede incluir información dt: verificación. ya sea ti:xtúal; por PAP (Pas.rn·ortf·A111he111icllfio11 Prmocol) o poi 

CI l:\P (Chall<"ng<' J/amblwke .·l11th<"11/1<"<//IOll Protoco/). De acut:rdo a esta indicación. el gllfe11·ay act:pta o 

rechaza la cont:xión. El rechazo puede ckhc·r,e a qut: se encontró un nombre o contraseña incorrecto. Si st: 

aceptó la conexión. el gt11••11·a.1· es libre para dec1d1r si continúa con la tercera fase o no. La tercera fase s.: 

lleva a caho en PPP. 

Contabilización 

Un requisito que tanto el gateway de acceso como el gate\\'ay del ISP puedan proporcionar es la 

contabilización de datos, ya sea por paqu.:tes. bytes o números de inicio/fin de conexiones. Como el ser\'icio 

virtual dial-up es un servicio de acceso. el conteo ~e intentos de conexión (en particular. intentos fallidos _de 

conexión) es de especial interés. El g111e1H1.1· del ISP puede rechazar nue\'aS conexiones d.: acuerdo a la 

información de \'erificación reunida por el IS!'. Existe un caso en el que el gate\\'ay acepta la conexión y 

entonces continúa con la \'erificación. Pero subsecuentemente, el gareway puede desconectar al cliente. Una 

desconexión debe incluir la indicación para el ISP con la razón correspondiente. Como el gate\\'ay puede· 

declinar una conexión según la infomiación recolectada por el ISP, la contabilización proporciona una 

distinción entre los intentos de conexión fallidos y los exitosos. Sin esta facilidad, el gareway debe aceptar 

siempre las peticiones de conexión y por ende. necesitará intercambiar paquetes PPP con el sistema remoto. 

' ..... '~ ·~··=~·~:~~~·':i.i. -~· . ·.. . 
Los paquetes PPP pueden encapsularse en L2F. El paque¡e encapsula99.es~~I. p~qµ~¡e'com.o ~~~,t~.,.:. 

transnlitido sobre un enlace fisico. incluyc:(:?QJ ..... ,;"··· .. ·· ..t.:. ~.·~· 

Banderas. 

Datos de transparencia (bit s111ffi11g o bits de relleno para medios que requieren sincronización). 
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CRC. 

Valor del protocolo. 

Funcionamiento 

La fom1a en la que se establecen una conexión virtual dial-upes la siguicnte:P"I 

IJi:1111ficac1011 

/ 
Sr..·~1011 PPP pu1H¡1 J punta 
1.::-.t•1hh.'c 1J;.i a tra' es dr..• un 
tund L2F 

1 ':-ua1 h"' rt.·n111t11, 

dL' l.1 i.:11mp.11l1j 

Tund al L:-.:S 

..i. ~i:l.!01.:iac1011 Pf>P 
coi; d usuario 

Figura 1/.2.3 3 
6-1 

lntr.111\ .. 'I 



El usuario remoto inicrn una conexión PPP a un IS!'. ya sea por medio de una red PST:O-: o una ISD:O-:. 1'"1 El 

NAS (,\'etwor/.; Access Ser\'L'I') acepta la conexión y el enlace PPP es establecido, El ISP realiza una 

autenticación parcial del usuario y del sistema final con CHAi' o con PAP1"1. Únicamente el campo del 

nombre del usuario es interpretado para-detenninar- si-el usuario requiere una conexión -\'irtual clia/-up. Es 

deseable, pero no necesario, que el nombre de usuario se estrncture (por ejemplo, black@Jyahoo.com). 

Alternati\'amentc. el ISP mantendrá una base de datos que identifique usuarios y servicios. En el caso de una 

conexión \'irtual clial-up. la búsqueda se lle\'a a cabo entre un punto final especifico y el enrntador gateway. 

En caso de que no sea requerida una conexión \'irtual dial-up. se proporciona el acceso al Internet. 

Si hasta el momento no existiera un túnel hacia el cnrntador gate\\'l/_\' deseado, se inicia uno. L2F se diselia 

para ser altamente aislado de. los detalles del medio sobre el cual es establecido el túnel Sólo requiere que el 

medio proporcione una conectividad orientada punto a punto. Ejemplos de estos medios son UDP, los PVCs 

de Frame Relay o los circuitos virtuales de X.25. Una vez que el túnel existe. se asigna un nuevo MID y se 

cnvia una notificación de la -conexión para avisar al gateí,·ay de la nueva sesión clia/-up. El gate\\'a_I' puede 

aceptar o no la conexión. En caso de rechazo, se despliega una notificación al usuario explicando la razón por 

la cual se declinó-la conexión. Inmediatamente después de esa indicación, se tennina la llamada. 

La notificación inicial incluye la infom1ación de verificación requerida para permitir que el g<1/e\\'ay verifique 

al usuario y decida aceptar o rechazar la conexión. En el caso de CHAi', también se incluye el nombre de 

usuario y la respuesta. Para PAP, se incluye el nombre de usuario y el pass\\'ord. El gatell'ay puede escoger si 

utiliza toda la infom1ación para completar su verificación o si realiza un ciclo adicional de verificación. Para 

PPP, la notificación inicial incluye u'na copia del LCP CONFACK (Cm~fig11ratio11 Ack110\\'ledge111e111) 

enviados en cada dirección. con lo cual se completa la negociación LCP. El gateway puede elegir si usa esta 

infom1ación para inicializar su estado o si se inicia un nue\·o intercambio de mensajes LCPs. 

En caso de que el gate\\'ay acepte la conexión, se crea una interfaz virtual para PPP en fom1a análoga a la 

usada en una conexión dial-up directa. Con esta interfaz virtual, los fi·ames de capa de enlace pueden pasar 



por el tú_n_el en ªll1bas_direc_ciones._Losji'c1111e.1 dcd usuario remoto se reciben en el POP. Se les quita cualquier 

otro encabezado y se encapsulan en L2F. para finalmente ser enviados por el túnel correspondiente. 

El yareway acepta estos fi·ames. les quita el encapsulado L2F y los procesa como fi·ames recibidos 

nom1almeme-a su-interfaz-y su protocolo-apropiados.'La interfaz vinual se campana como un interfaz fisica 

con la excepción de que en este caso::e1 liard'\,'ilre se lócalíza en el POP del ISP. En dirección inversa, el 

gal<'way encapsula el paquet_e en L2F~y eLPOP lo _desencapsula antes de transmitirlo por la interfaz fisica 

hacia el usuario remot'o. En este pum~~ ia,conec_tividad es PPP (poinr-ro-poinr), cuyos puntos finales están en 

las aplicaciones del usuario remoto por u'n' lado y, por el otro lado, en el gareway. Debido a que el usuario 

remoto llega a ser un cliente'dia/-11p'más del servidor de acceso del gatell'ay. La conectividad del cliente 

puede ser admi_nistrad~ -~-5;rdo mecanismos tradicionales de autorización, de acceso y de filtrado. La 

contabilización del número de acce_sos_puede ser ejecutado desde el NAS o desde el gareway. 

Debido a que L2F _ corie.cta. las 'notificaciones que PPP envía a los clientes y éstas contienen infomiación 

suficiente para· que el gatell'ay realice la verificación e inicialice su máquina de estado LCP, no es necesario 

que el usuario remoto sea verificado por segunda vez con CHAP, ni que el cliente experimente múltiples 

ciclos de negoci~-ción LCP. Estas técnicas pueden aplicarse para optimizar la conexión, pero no son 

necesarias. 

~----·--·-------

Formato delframe 

El paquete entero encapsulado tiene la forma: 1" 1 

El encabezado de L2F es:"01 



-,-;11·c1,- t,-2--<l~-<1.:t ·c,-s -cu.-u1 ¡tJs~o~1 · 1º···¡1 J 11- (): 1_.i: 1 s ~ ~7'~\-z~~ ·¡s_~ 1~~1~-<<11~i2~1311-i · 1s · 1(1-- 1".' · 2~ 1'' :;o :; 1 
F K P S o O O o 1 O o o O C \ás1ó11 Protocolo !\'Umero Je secuencia 

Tamar"lo 

Los campos del encabezado son: 1oo1' IJJI 

Ftgura I/.! 3 5 

Clicnt ID 

OITsct 

F: 1 bit. Si es uno. existe of('<'I (especificado en el campo del mismo nombre). 

K: 1 bit. Si es uno, se presenta una llavc (cspecificada en el campo del mismo nombre). 

P: 1 bit. Si es uno, indica que este paquet<: tiene prioridad. 

S. Secuencia \'álida: 1 bit. Si es uno, el Número de Secuencia es usado. Debe ser uno para todos los 

paquetes dc administración L2F. 

C. Check.1'11111: 1 bit. Si es uno, existe c/1ecksu111, es decir, existen dos bytes adicionales de checksum 

después del mensaje PPP/J-IDLC. El checks11m se aplica desde el primer byte de las banderas L2F hasta el 

último byte del paquete. 
·, . - .. _ -. 

Version: 3 bits. La \•ersión del software de L2F que creó el paquete, el valor de este campo debe ser 001. 

de lo contrario el paquete es invalidado 

Protocolo: S.bits. Especifica el protocolo encapsulado en el paquete L2F: 

Tabla 11.!,3. I 

l'a/or Descripción 

o Ilegal 

1 Paquete de administración L2F 

2 Tuneleo PPP 

3 Tunclco SLIP 

Si es un paquete ilegal, se elimma. 
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Súmero de secuencia (Seq11e11c , • . \·11111her):. 8°h1ts. opcional. Se presenta si el bit Ses 1: en ese caso. todos 

los paquetes que se reciban en el futuro con ese :'<.llD. Debe tener el bit S igual a 1 y por lo tanto. usar el 

campo de Número de Secuencia. El Súmero de Secuencia comienza con cero para el primer paquew L2F 

enviado con t!Se !'ollD y los paquetes subsecuentes incrementan este campo en uno hasta 256. El contador 

A/11/tiplex ID: .16 bits. Identifica una conexión particular en un túnel. Cada conexión tiene asignada un 

!'\HD que no sea usado en ese momento. El valor reservado para MID es cero, ya que este valor es usado 

para comunicar el estado del túnel a él mismo y a estos paquetes se les llama L2F _PROTO y son 

enviados con un !\HD igual a cero.PI 

Clicnt ID: 16. bits, Es usado para la demultiplexación en los puntos finales de los túneles en caso de que 

las ·conexiones punto a punto. no :tengan una técnica para hacerlo directamente. Los paquetes con un 

cliente desconocido dében descartarse. 
- . -.-.-~;,. ,_:\·:·'-... : -'~:~·-·. . ', 

Tamaño:. 16 ·bits:· Tamaño en bytes del paquete completo. Incluyendo encabezado. y demás campos 
,,;·.·-·.--'. 

adicionales .. No.incluye al chccks11m. Si se recibe un paquete más pequeño que lo indicado en este campo, 

se descarta. 

Offset: l 6 bits, opcional. Especifica el número de bytes desde el último del encabezado hasta el comienzo 

&1 mensaje.· Cuand<l no existe offi;e1. se supone que el mensaje inicia inmediatamente después del último 
\ _ .. - -. - -

byte del encabezado: 

Lla~·e: 32 bits. El paquete está basado en la última respuesta de verificación dada. Su valor se determina 

tomando los 128 bits de la respuesta de verificación. Se interpretan como 4 palabras de 32 bits cada una y 

se les aplica la función XOR a estas palabras jumas. Resulta un valor de 32 bits. 

Mensajes L2F tic atlministración 

Cuando se especifica en el campo Protocolo de un mensaje L2F que se trata de un mensaje.de administración. 

el cuerpo del mensaje puede tener opciones o no. Una opción es un byte llamado Tipo de Mensaje (J.Ies.rnge 

Type), que puede estar o no seguido de "sub-opciones". 

Cada sub-opción es un byte con detem1inado valor y según sea su valor, pueden seguir más bytes o no.'2°1 
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ta/lla ll ~, .f: 

Valor llcxadedmal Ahrc••iaciú11 Si¡.:nificado 

Oxüü ln\'aliJ nlcssagc 

Oxül L2F_COSF Request configurat1011 

Oxü:! L2F_COSF _ SA\11: Same ofpeer sending L2F _COSF 

Ox03 L2F_COSF _ Cll.-\L Random number peer chalkngcs wuh 

Ox04 L2F_CUSF CLID Ass1gned_CLID far peer to use 

Ox02 L2F Ol'ES Acccpt configurJtlon 

Oxül L:!F Ol'l'S S:\\IE San1c n:ccivcd frotn cliL~nt 

Ox02 L:!F_OPES_ Cll:\L Challcngc cl1cnt rccc1\·c:d i 
Ox03 L2F_OPES_ RES!' Challcngc response fro1n chcnt 

Ox04 L2F _ACK LCJ>I LCJ> COSF:\CK a.occpted frum chent 

Ox05 L:!F_:\CK_ LCJ>:! LCP COSF:\CK sent to chcnt 

Ox06 L:!F_OPES_TYJ>E Typc of authcnticatlon uscd 

Ox07 L2F_OPES_JD ID associated w1th authcnt1cat1on 

OxOS L:!F_REQ_LCJ>O F1rst LCP COSFREQ from chcnt 

Oxü3 L2F_CLOSE Rcquest disconncct 

OxOI L:!F_CLOSE_ \\'I IY Reason code far clase 

Oxü2 L2F _CLOSE_STR ASCII string description 

Ox04 L2F_ECllO Venfy presence ofpecr 

Ox05 L2F_ECHO _RESI' Rcspond to L2F_ECllO 

Entrega de mensajes L2F 

L2F está diseñado para operar sobre enlaces punto a punto no orientados a conexión. Por Jo tanto, no está 

diseñado para proporcionar control de flujo del tráfico _de datos ni para entregarlos con fiablemente. Por esta 

razón. es deseable que cada protocolo sea metido en túneles (Ttm11eli11g) en L2F sea capaz de controlar el 
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flujo de dalos y retransmitirlos en caso necesario. énicamente. Jos mensajes de control de L2F pueden ser 

retransmi1idos. 

Todos Jos mensajes de control L2F (es decir. los paquetes L2F con un valor O 1 hexadecimal en el campo Tipo 

de Protocolo) son transmitidos con un Número de Secuencia. El Número de Secuencia.es.un contador que 

corre libremente por cada túnel L2F y que es incrementado (hasta 256) cada vez que se envía un paquete. Se 

utiliza para detectar paquetes duplicados o fuera de orden en el receptor. 

Los mensajes de control L2F se intercambian hasta que el túnel L2F está completamente establecido. Es hasta 

después de ser intercambiados dichos mensajes. que se pueden ofrecer los servicios de transporte de datos al 

cliente. 

Tabla del estado del túnel 

A continuación, se presenta en fomrn de tabla los mensajes L2F concernientes a la creación de un túnel. Un 

NAS inicia el estado StartO. Envía antes un paquete para esperar un primer evento. Un enrutador g<11e\l'ay 

inicia en el estado Start l. Espera inmediatamente un paquete inicial para comenzar el servicio. Si un evento 

no coincide con un evento. en especifico. el paquete asociado a ese evento se descarta. 



Start.:! 1 lltllt..'OUI 4 ' Ckan up rnnnel tdoneJ i 
1 1 

1 
1 

Opcnl 
1 

OPE:--.: i Send Ol'E:--.: Openl 1 
i 1 

Open) 1 CLUSI: Send CLOSl: 1 Closd 

1 1 

Openl no :'\llD' open Sl·ml CLOSI' i Close2 
1 
1 

Closel ¡ Cl.OSE Send CLOSE 
1 

Closel 
1 
1 

Closel t1n1cout 4 Ckan up tunnd (done) 

Close2 CLOSE Ckan up tunnel (done) 

Close2 
1 

tuncout 1-3 Scnd CLOSE Close2 

1 

Closc2 turn:out -1 Clean up tunnel 
1 

(done) 

l"':""T"'~\'." r-..r-~\j 
J ; . & • \.• 1 •. :i.. j 

FALLA DE J?lCH~~~j 
/uh/a 11.: 3 .J 

Stan 1 
1 

Start 1 co:--.:F -----s;:nd CU:\:F Start-1 ---· 

Start 1 Ol'E:--.: Scnd OPE:-.: Open) 

Start 1 llmcout-1 Ckan up tunnel (done) 

Openl OPE:--.: Send OPE:-: Open! 

Open) OPE:--.: (;l.llD>ü) First client. bclow Opcn2 

Openl CLOSE Scn<l CLOSE Closcl 

Open! llnlt...~l.Hlt 4 Ckan up tu1111el (done) 

Open2 OPE:--.:c:-..llD>ü) Below Open.:! 

Open2 CLOSE Semi CLOSE Closel 

Closcl CLOSE Sen<l CLOSE Closel 

Closel lllllC'OUl 4 Clean up tunnel (done) 
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Tabla del estado del cliente 

Esta tabla es similar a la anterior. Pero en este caso, se enumeran los estados de la conexión de un cliente en 

un túnel en estado abierto. Como csta secuencia"' rcfiere a clientes. el campo !\.110 no puedc ser cero. 

Ta/1111 //: J 5 

Start 1 OPE:" Enable forwardmg Open! 

Startl CLOSE Clcan up :'.!ID !l.11D done 

Startl Timeoutl-3 Send OPE:S Start 1 

. Star).I •. • 1 timeout -1 Clcan up MID (MID done) 

Startl Cltent done Scnd CLOSE Close2 

Open! OPEN No change Open! 

Open! CLOSE Send CLOSE Clase! z, 
~ 

Openl Client done Send CLOSE Close2 

':24 ¡:;a 
ºº C...:> 

Clase! CLOSE Send CLOSE Closel 

~~ 
~:5 

:i! 
~ 

Closel timeout-1 Clean up MID (MIO done) 

Close2 CLOSE Clean up !l.·llD (MIO done) 

Close2 timeout 1-3 Send CLOSE Close2 
1 1 

Close2 timeout-1 Clean up l\·llD (MIO done) 

Ventajas y desventajas 

Al proporcionar servicios virtuales de clial-up. L2F ofrece los siguientes atributos:i~•J 
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Encabezado pequei\o: d prolocoln dd>l' 1111p<~nl'f" un encabezado adicional mínimo. Es10 implica una 

encapsulación compacla y una l'Slruclura ..¡ul' 011111a algunas porciones de la encapsulación dondc no sea 

requerida su función. 

Eficiencia: el protocolo debe ser encapsulado y desencapsulado focil y eficientemente. 

Independencia del prowcolo: deben hacerse pocas suposiciones sobre el medio- enºé!ºqúc-los p-acjuct"s se 

transportan. 

Desarrollo sencillo: no debe confiar en soportes adicionales de telecomunicaciones para operar (como 

número únicos de llamadas. o identificador de llamadas). 

Soporta múltiples protocolos. 

Como est:i nomializado, es soportado por muchos vendedores. 

Las desventajas de L2F son: 

No ofrece control de flujo. 

Sus pares valor-atributo (A VP) no tienen seguridad. lo cual implica que los identificadores de túnel y de 

sesión pueden ser conocidos y tal vez alterados. 

Los datos no est:in cifrados. 

La verificación que realiza no es muy robusta. 

11.2.4. PPTP 

Introducción 

Poi111-ro-Poi111 T111111l'li11g Protocolo PPTP es un protocolo diseñado por l\1icrosoft destinado a la creación de 

Redes Privadas Virtuales (VPNJ. Debido a que las VPN incluyen o soportan otros protocolos de red como 

IPX o NetBEUI (NerBios E11lw11ced User /11re1fc1ce) dentro del protocolo TCPllP. existen protocolos de red 

que pueden utilizarse para crear VPNs. Aunque PPTP no es el único, es un protocolo fácil de adquirir y de 

utilizar. Esto le hizo ganar muchos adeptos. 
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El protocolo PPTP pennite utilizar enlaces económicos de Internet para crear conexiones seguras entre 

computadoras. Adcm:is. también se utiliza para crear \'PN entre distintos sistemas operativos. Sin embargo, 

para establecer una conexión pemianente Pl'TI' hay que utilizar el servicio RRi\S ( Ro111i11g ami Rl'11101e 

.·lece.I'.,. Se1Tice) de Windows NT.IHI -

Aunque este protocolo fue muy popular durante un tiempo. actualmente es sustituido por_ L2_TP. Sin embargo. 

la implementación de Microsoft sufre de varios importantísimos errores de di_sefio que hacen que su 

protección cifrada sea inefectiva para alguien m:is motivado que un simple observador casual._ por lo que ya 

no se recomienda su uso.Po) 

Topología 

La implementación PPTP sólo necesita de dos dispositivos, el PAC (PPTP Access Co11ce11tra1or) y el PNS 

(PPTP Network &•1 ... ·er). Estos dispositivos pem1iten que las funciones de un NAS (Network Access Se1Ter) 

sean separadas usando una arquitectura cliente-servidor. PPTP divide sus funciones de la siguiente manera: 

El PAC (PPTP Access Conce111ra1or) es responsable de la interfaz fisica nativa de PSTN o de ISDN y 

controla los módems externos o los Adaptadores de Terminal (TAs). según sea el caso. Un NAS tendría 

una interfaz directa __ a un circuito analógico o digital de telecomunicación por rnedio _de un módem externo 

o de un TA. Por ello. sus funciones son adaptar la tasa de transmisión, realizar la conversión analógica­

digital y la conversión síncrona-asíncrona y todas las alteraciones necesarias a la cadena de datos. 

También es responsable por la terminación lógica de una sesión LCP PPP. 

El PNS (PPTP Nerwork Sen·e1·) se encarga de la agregación de canales y de la administración del 

paquete de un protm:olo PPP en diferentes enlaces. An:ilogamente al PAC. es la tem1inación lógica de 

varios protocolos NCP PPP y hace el enrutamiento de múltiples protocolos entre interfaces NAS. 

Los dos companen la responsabilidad de verificar con PPP los protocolos de la VPN.1371 
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l'\4 

1 "ll:lll•• 
1 l'l~h•ln 

Descripción y características 
/ 1,~1oa 11: .J I 

'l't~·~.: ':ON 
FALLA DE ORIGEN 

PPTP fue diseriado para proporcionar comunicaciones verificadas y cifradas entre un cliente y un enrutador 

gmell'ay o entre dos gatell'ays a través de un nombre de usuario y una contraseña. El objetivo primordial de 

PPTP es soportar múltiples protocolos con la mayor simplicidad posible, a la vez de tener la capacidad de 

abarcar todo el rango de direcciones IP. PPTP usa una conexión TCP para el mantenimiento del túnel y GRE 

para encapsular los .frames PPP en túneles. La información de los .frames PPP encapsulados son cifrados o 

comprimidos. El uso de PPP ofrece la posibilidad de negociar la verificación. cifrado y asignación de 

direcciones IP de los servicios de la VPN.P•J 

PPTP tiene verificación mutua cliente/servidor basada en contráseñas de usuarios y llaves de cifrado 

resultantes del proceso de verificación. PPTP es barato y sencillo de instalar para el administrador. Además. 

PPTP puede pasar a través de NAT (Nenmrk .-lddress Tra11sla1io11), lo cual elimina la necesidad de que cada 

conexión PPTP tenga una dirección IP registrada en Internet. 

PPTP usa una versión extendida de GRE para transportar paquetes PPP. Las mejoras hechas a GRE permiten 

tener bajo el nivel de congestión y control de flujo en los túneles establecidos entre el PAC y el p;-.;s. Este 

mecanismo logra hacer uso eficiente del ancho de banda disponible para los túneles y evita las 
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retransmisiones innecesarias. PPTP no dctermin~ .los algoritmos espe.:ificos a ser usados para ellos._ pero si 

ddine los parámetros qu" deben ser comun1cados con el fin de pennilir que d1cl10s algoritmos trabajen. Sin 

embargo. comúnmente se utiliza el algoritmo de Ventana Deslizante para controlar el llujo de datos.1''' 1 

PPTP soporta una \'ariedad de configuraciones de red en áreas anchas: lineas analógicas de tele fono o ISDN a 

tra\'és de PSTN. Frame Relay y X.25. Para proporcionar esta tecnología, el ISP agregará o actualizará el 

software en sus ser\'idores existentes de accesos remotos. Un ISP que realiza esta actualización en su Punto de 

presencia. proporcionaría un beneficio importanle a sus clientes, pues se apro\'echarian las \'entajas de una 

VPN sobre PPTP a ~~s .clientes remotos. 

PPTP hace uso de la seguridad proporcionada a través de PPP. MS-CHAP (\'erilicación en PPPJ se usa para 

validar la identidad del usuario contra los dominios de \\'indows NT y la llave de la sesión resultante es usada 

para cifrar los datos del usuario. La aplicación de Microsoft CCP (Protocolo de Mando de Condensación) 

tiene un bit que se usa para negociar el cifrado. Los clientes de RAS (Remate . .Jccess Service) pueden 

conectarse sólo con cifrado habilitado. El servidor de RAS puede configurarse para permitir únicamente 

sesiones cifradas. 

El cifrado de los. datos se realiza usando los protocolos de RAS y mdash. Jlamados RSA RC-1. Si el cifrado se 

negocia, RSA RC-1 se usa con una Jlave por sesión de 40 bits, resultante de Ja primera verificación del 

usuario. Una verificación adicional puede ser realizada por el Proveedor de Servicios de Internet en su punto 

de presencia (POP). si así se desea. PPTP complementa a los fin.>wal/s· y dirige una necesidad diferente de 

seguridad. Losfire\\'alls protegen.a la red corporath·a controlando estrictamente los datos. que entran d\_e~d~ el 
~ ..... 

Internet. PPTP trata de proporcionar seguridad a los datos intercambiados entre los usuarios remotos y la red 

corporativa. 
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Funcionamiento 

En lugar de marcar un número de larga distancia para tener acceso remoto a una red corporativa. un usuario 

de PPTP marca un número local usando un módem V .34 o un módem ISDS para conectarse a un Punto ch: 

Presencia de un Proveedor de Servicios de lnternt!t, Una St!sión PPTP proporciona una conexión segura a 

través del Internet hacia la red corporativa. La llamada local se conecta por medio de un dispositivo de 

hardware llamado FEP (Fro111-E11d Proce.uor) el cual est:i situado en la misma ciudad del usuario. El FEP a 

su \'CZ se conecta al servidor local (generalmente de \Vindows NT) localizado en una ciudad diferente a través 

de una red WAN, tal como Frame Realy o X.25. El FEP toma los paquetes PPP del usuario final y los 

conduce por un túnel que atra\'iesa la WA;-.:. Debido a que PPTP soporta múltiples protocolos (IP. lpx. y 

NetBUI), puede ser usado para tener acceso a una amplia variedad de infraestructuras LA:-: ."'1 

PPTP puede desplegarse en dos maneras: . 

En una soluéión, la máquina del cliente y la del servidor usan los controladores de PPTP. Todo el cifrado 

se hace en el cliente. El proceso inverso· al cifrado se hace en el servidor. En este caso. no se necesita 

ningún cambio por pane del I.SP para llevar a cabo esta solución. 

Como una alternativa, el ISP instala plataformas de marcación PPTP o FEPs. En esta solución. cualquier 

cliente de PPP que inicie una llamada (no sólo aquellos que entitmden PPTPJ puede establecer una 

conexión cifrada de PPTP al servidor de PPTP de la corporación.1•0 1 

~ 1 a 11.un~ula 

.~ 1:1 P:\l' "'C 1."0111.·1.:tJ al 
.Sc.:n 1tl11r \\'111d11\\ .. ~ 1 

..! "'H' ~·r1,:.1 11 T, tt1•11.: 1 I'\' 1 I' 
p.i!.l lT;..i:i-.p••' i.¡• :.,.., 

p.1q111.·11.·-. l'l' 11' 

F1g11rn 11: .J l 
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Existen dos componerrn:s paralelos L'n J>J>TJ>: 

una Conexión de Control cntrt• cada par PAC-J>:-.;S operando sobre TCP y 

un túnel 11' operando entre t•l mrsnw par J>AC-P:"S. el cual es usado para transportar paquetl'S PPP 

encapsulados en GRE. 

Antes de que el túnel se cree entre un PAC y un P:-.:s. se debe establecer una Conexión de Control entre ellos. 

La Conexión de Control es una sesión TCJ> est::indar sobrl' la cual la llamada PPTP controla y administra Ja 

infomrnción que pasa. La sesión de control L'Sta lógicamente asociada (aunque de fom1a separada l con las 

sesiones del túnel PPTP. Para cada par PAC-P:-.:S. deben existir tanto el túnel como una conexión de control. 

La Conexión de Control es responsablt• del establecimiento, administración y liberación de ·las sesiones 

transportadas a través del túnel. Esto significa que un PNS es notificado de.una Jlanmda entrante a un PAC 

asociado, asi como un PAC es instruido para que tenga lugar una llamada salientc.·Una Conexión de Control 

puede establecerse tanto por el PAC como por el PNS. Enseguida del establecimiento de la conexión 

solicitada, el PNS y el PAC inician su Conexión de Control por medio de mensajes Starr-Co11tro/-Cu1111ec1io11-

Rec¡11<•.1·1 y Rep(1'. Estos mensajes también son usados para intercambiar ,infommción sobre las capacidades 

básicas de operación del PAC y del P:-.:S. Una vez que Ja conexión de control se ha establecido. se inician 

sesiones entre ambos dispositivos para atender las solicitudes. La Conexión de Control comunica los cambios 

de las caracteristicas de una sesión individual por medio de un mensaje Set-link-fl!fo. La Conexión de Control 

se mantiene a través de mens~jes keep-alil«'. con Jo que se logra detectar a tiempo una falla entre el PAC y el 

PNS. 

Como se mencionó anteriom1cnte, PPTP requiere del establecimiento de un túnel para cada par PAC-PNS. 
·, .·. : . - . . . ., ... 

Dicho runcl se usa para transponar todos los paquetes de las sesiones PPP asociadas al parPAC-PNS: En el 

encabezado se distingue a qu~ 5cesión PPP pertenece un paquete por ~edio de un val~rllamado Ha ve (key) 

dentro del campo Llav~; De, esta manera, los paquetes PPP son multiplexados y demultiplexados sobre un 

túnel. El valor de la llave se establece durante la llamada de la conexión de control.'3 71• 
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Operación d~ la ~oncxióri'dc c;,ntroll.l'I 

PPTP define un conjunto de ri1ensajes enviados como datos TCP en la conexión de control entre un P:-.:S y un 

l'AC dado. La sesión TCP para la conexión de control se establece al iniciar Ja conexión TCP al puerto 17:?3. 

El puerto origen asigna a cualquier otro pucno·que no esté ocupado en ese momento: Cada mensaje PPTP de 

la conexión de control inicia con una porción tija de ocho bytes del encabezado. Dicha porción contiene el 

tamaño total del mc·nsaje. el identificador del upo de mensaje PPTP y una Magic Cookie. Existen dos tipos de• 

mensajes en Ja conexión de control: el :'.1ensaje de Control y el Mensaje de Administración. El campo· 

llamado Alagic C'ookie es una constante hexadecimal: IA:?B3C4D. El principal propósito de este campo es 

permitir que el receptor se sincronice con la cadena de datos TCP. Sin embargo, no se usa para resincronizar 

una cadena de datos TCP. en el caso de que se haya transmitido un mensaje mal fom1ateado. La pérdida de 

sincronización implica el cierre inmediato de la conexión de control TCP. 

La operación de la conexión de control es sencilla debido a que se usa TCP para proporcionar un mecanismo 

contiablc de transporte. Sin embargo, la cone.xión TCP se puede cerrar en cualquier momento. Para estos 

casos. se deben tener mecanismos de rcc.upcración de errores. Además, los mensajes no se retransmiten ni se 

ordenan. Algunos procedimientos de recliperación. de errcircs son comunes en todos los estados de la cone.xión 

de control. Cabe señalar que si una respuesta.no es recibida en 60 segundos, la conexión de control se cierra. 

La Conexión de Control de PPTP no distingue entre un PNS y un PAC. Pero si es posible distinguir quién 

origina la conexión y quién la recibe. La tem1inal origen es aquella que intenta primero abrir TCP. Como es 

posible que cualquiera de los dos dispositivos (ya sea el PAC o el PNS) origine la conexión, también es 

factible que ocurra una colisión en TCP. 

El esquema de los estados de la tem1inal origen de la conexión de control es: 13 'l 
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lnd1i:ai:1ún rara ahrtr TCP. __ -" _ 
Se en\ ia S1t1r1-Cu111rol-C111111t·cl11111-H.:t/11t""l--

Cnlisión. S~ cit>1Ta TCP. 

Inicio 

\\';1 ít _ ( ·1r1_ R qil;i~ 

·¡ H.1..•..:il,-\"-~ .'-,"1a1"1-C11111n1/-(º111111t·c1in11·Rt•¡1/.1· 
\'1..•rsiún: o!.. 

. -----------~-----····· 

Versión: no soport•1da Se tcnnina la coni.:-\ÍÓn loc.:alrnc.:nt1..•. 
--RL·~ih .... -~~,-~,;~-,~--¿ .. ;=;~-;~·,.,-~-¡_:-(-,11;11t•c·ti1111-Rt·¡,~; -¡-·--·------·--

-· ----· -- ----· ~-en\ ía S'top-Co111rol-Co1111cc1i1111-Ret/llL'.\/ 

Rl.'cihl..• .'ú,,p-Cu11tr11l-C11n11t'Cfiu11-Rt·,¡11t'.''· 
Se em ia Stop-Co11tml-Re¡>~1·. ·­
Se cierra TCI'. 

\\'aít S1or Rerla~ 

Figura 11: .J.3 

Descripción de los estados: 

Inicio 

Durante este estado. la tem1inal que origina la conexión de control intenta abrir una conexión TCP 

hacia su punta vecina. Cuando la conexión TCP se abre. la terminal origen transmite un mensaje 

Start-Co111rol-Co111iectio11-Req11est y pasa al estado \Vait_Ctl_Reply. 

Wait_Ctl_Reply 

Con el fin de e\'itar colisiones. la tem1inal origen verifica si existe otra petición de conexión en su 
. . . . 

.· -· 
punta \'ecina. Cuando se recibe un mensaje· S1t1rr-Co111rol-Comtectio11-Request se examina si la 

\'ersión del mensaje enviado es compatible con la respuesta. Si la versión de la respuesta es más 

antigua que la del mensaje enviado. ésa versión debe usarse. Si la versión de la respuesta es más 

reciente. se usa la versión del mensaje enviado (la versión más antigua). si es posible saponaria. En 

los dos casos anteriores. posteriom1ente se pasa al estado Conexión Establecida. En el caso de que no 

se pueda soportar la versión del mensaje. se envia un mensaje Srop-Control-Co11necrion-Req11e.\'/ y se 

pasa al estado ll'llit-Stop-RepZ1·. 

Conexión Establecida 

Una conexión establecida se tem1ina por una condición local o por una solicitud Stop-Control-

Co1111ecrion-Reques1, por parte del receptor. Si la conexión se termina debido a una condición local. 

la tem1inal origen ·envía un mensaj-e Stop-Co11trol-Co11nection-Req11est y pasa al estado ll'llit-Stop-

Repz,._ Si la conexión se termina por solicitud del receptor. se c1wia un mensaje Stop-Control-

so 



Co1111eoio11-Rcply y cicrrn la concx1ón'TCI'. asegurándos.: ti.: qu.: la última información TC'P se 

trans111itió corrcctan1Cntc. 

Wait_Stop _Reply 

Si se recibe un mensaje S10p-Crm1rol-Co1111ectio11-Rep(1'. la conexión TCP se cierra y la conexión ti.: 

conirol regresa al estado lilicio. 

El esquema de los estados de la terminal receptora de la conexión de control es:"71 
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Rc1.·1hc .'úart-( ·011trol-< iu111,•1·11u11-Nl'1/W .. '.\f 

\"crsión: nn soponad<.1 
E11\'Íi.1.\"1art-(

0

tnllrr1/-l 
0

t11/fü'ct101t-NL'!'fr 
Recibe .\rart.C "11111rr1/-( 'n1111l·ctum-HL't¡111..·.,¡ 
\'cr~1l111. o~ 

S.: cicn-..i TCI' _o -En' iiJ .,tart-< ·,,,,,,.,,/.( 'w1111•cf1w1-Ht'/'li 

Inicio 

Kcc1bc .\tan-< ·n11trnl-C 011m·c11011-/\-.,.-l/-ll<º~-----¡:~ tcn~111~-l;..i COllL.''\.lllll lu1.~..sl111cntc. 
Se Cll\'Íi.J ."'úup-C '01111t'C'f1011-C «11111uf-Rl'f'll' Se Cl1\ i~ ."'i'tor-< 'n11tnJ/-l 'umh .. "( 111111-Ut•t¡llt.'\I 

Si: cicrrJ TCP. ----- -----
... f{-..,-..,-ib-..,-.-,.,-,,-,,-.¡---,,-,,-,,-,,-,-_ ¡--,-,,-,,-,,-.,-.,,-.,-,,-_,-1-.. 1-,,-,-.: \\'aí1-S1op-R".~ 

Pigurn Jt2 . .J..I 

Descripción de los estados: 

Inicio 

El receptor de la conexión tic control espera que se abra TCP en el puerto 1723. Cuando es notificado 

de que una conexión TCP se ha abierto, se preparan los mensajes PPTP que serán ériviados. En_ el. 

momento en que se recibe un mensaje S1m·1-Co111rol-Co1111ec1io11-Req11es1. en .el encabézado del. 

paquete se debe examinar el campo correspondiente a la versión. Si la versión del mensaje recibido -) .. 

es más reciente que la versión soportada por el receptor. y además es posible soportar la versión 

reciente. el receptor envía un mensaje Swr1-Co111ro/-Co1111ec1io11-Reply. De la misma manera, se 

envía este mensaje si las versiones son iguales y en los dos casos anteriores, se pasa al estado 

Conexión Establecida. Sí no fuera posible soportar la versión del mensaje enviado, el receptor envía 

un Start-Co11111!cÚ011~RepZ,;; cierra laconexiÓn TCP )· regresa al estado inicial. 
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Conexión Establecida 

Una conexión establecida s" tenrnna por una condición local o por una solicitud Swp-Crmrrol-

Co1111ectio11-R<!q11esr. Si la conexión se termina debido a una condición local, la tem1inal origen envía 

un mensaje Stop-Co111rol-Co1111ectio11-Rcq11<'SI y pasa al estado 11'1111-Stop-Rcp(I'. Si la conexión se 

tcm1ina por soli.citud del rt:ccptor: se cn\"Ía lln mensaje Stop~-Co111ro/cC011l1ec1io11'R<!f'(l" y cierra la 

conexión TCP, asegurándose de que la última infom1ación TCP se transmitió correctamenti:. 

Wait-Stop-Rcply, 
' .. :·,· ' 

'::.Si .se.i:'e·~·io,e .ur.1 mci1saje Stop-Co111rol-Cm111<·c1io11-Rep(1•. la conexión TCP se cierra y la conexión de 
tl . .:1·.J1tiU .1.lJ ."\.L,,, ~ 

- · --------control·regresa·a1 estado Inicio. 

Formato dclframe 

Los paquetes PPP que son transportados entre un PAC y un PNS son encapsulados en PPTP y después 

encapsulados en IP. En estos paquetes no se incluyen las banderas HDLC, los bits de inserción o caracteres de 

control. ni bits correspondientes a CRC (Cyclic Red1111dc111cy Clt<!ck). Los paquetes transmitidos sobre el túnel 

tienen generalmente una estructura como se ilustra a continuación:¡;~¡ 

- ' 

-·., :ra,~;i.:.:. T.r .. !.J'"=·~ ~ • ~ 

Paquete PPP 

El encabezado usado en PPTP se basa en las mejoras hechas a GRE. La principal diferencia entre un 

encabezado GRE y uno PPTP es que a éste último se le agregó un_ campo llamado Número de 

Reconocimiento (Ack11ow/edge111e111 Number). Este tiene el propósito de determinar si un paquete de control o 

un conjunto de. ellos se ha recibido en un extrerno del. tÍinei. Sin embargo, este can1po no se. usa para la 

retransmisión de paquetes de datos del usuario. En ese caso, su función detem1ina la tasa a la cual los 
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paquetes del usuario se transmiten sohre el ttlll<'l.'para una sesión dada. El formato del encabezado se muestra 

Bit C: si es igual a cero, indica que se ha venticado la trama. 

Bit R: si es igual a cero. indica que se ha enviado el paquete. 

Bit K: si es ig,ual a uno. los campos Llave están presentes. 

TtSIS CON 
F Al.LA DE ORIGEN 

Bit S: si es igual a uno, indica que se trata de un paquete de datos y el campo Nttmero de Secuencia está 

presente. Si es igual a cero, se trata de un paquete de reconocimiento. 

Bit s: si es igual a cero, indica que en el paquete se presenta la ruta exacta de enrutamiento desde el 

origen. 

Recursión: si es igual a cero, se tiene control de recursióri. 

Bit A: indica que el campo de Número de Reconocimiento (Acknowledgement Number) está presente en 

el encabezado. Si es igual a uno, significa que se lleva un conteo de los reconocimientos transmitidos. 

Banderas: estos bits deben ser iguales a cero. 

Ver: estos bits deben ser iguales a uno. 

Tipo de Protocolo: este campo es igual al número hexadecimal 8800. 

El campo llave se divide en: 

Llave de la longitud de los datos: indica el tamario del mensaje sin incluir el encabezado. 

Llave del identificador de la llamada (Cal/ ID): estos dos bytes contienen el identificador de la llamada 

para la sesión a la cual pertenece el paquete. 

Número de secuencia: este campo está presente sólo si el bit S es igual a uno. Contiene el Número de 

Secuencia del paquete. 
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Número de reconocimiento (.-lck11rrn1edge111e111 S11111her): está presente sólo si el bit A es igual a uno. 

Contiene el Nümero de Secuencia dc:l paquc:tc rc:cibido numerado con el más alto valor y cada que se 

recibe otro, se incremente en uno. 

Ventajas y desventajas 

Ventajas: 

Este protocolo,' bc:neficia· principalmente a personas que trabajan en oficinas remotas, en sus casas. o que 

necesitan acces?,·a·suJ-AN corporativa. desde la calle. Las principales ventajas que ofrece PPTP se deben a la 

separación de Jás.funciones de un NAS en dos dispositivos separados y éstas son:l37l 

Administración ílexible del direccionamiento IP: los usuarios mantienen una sola dirección IP, incluso 

dentro de una red de conmutación entre diferentes PAC y llegar a un solo PNS. Si la red de una empresa 

utiliza direcciones no registradas, un PNS asociado a la empresa asigna las direcciones a la red privada. 

Sopone a protocolos diferentes a IP en redes conmutadas: lo cual permite que AppleTalk e IPX se envian 

por tüneles a través de un solo ISP. No es necesario que el PAC sea capaz de procesar esos protocolos. 

Ofrece una solución a Ja división de mültiples .enlaces PPP: para agregar canales B a una red ISDN. 

típicamente s~ usa Mulri/ink • PPP, lo. cu.al requiere. que todos l~s canales de· un conjunto de múltiples 
·-- - -, ~ --~ . 

enlaces se agrupe en un solo NAS. Pero como en PPTP un PNS puede manejar un 'conjunto de mültiples 

enlaces. éste se comprime en esa terminal y se separan en el iado cÍel PAC.· 

Desventajas: 

Aunque PPTP es una implementación concreta cliente-servidor de la tecnología VPN. su sistema de seguridad 

no es suficiente. Se han descubieno una serie de imponantes \'Ulnerabilidades en su servicio. A pesar de que 

se han corregido muchos de Jos problemas denunCiados en Ja implementación original. algunos de ellos 

siguen presentes o incluso han debilitado considerablemente Ja calidad del sistema. Este hecho es importante 

para las empresas que emplean PPTP y que interconectan sus intranets entre sí, a través de infraestructuras 
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públicas como es Internet. Esta razón es la pnnc1pal por la que L2TP ha tc111<lo _buena aceptación, pues no 

presenta problemas en seguri<lad.1'"1 

11.2.5. L2TP 

Introducción 

L2TP (/.ayer 2 T111111eli11g Prurocol) es un protocolo de capa 2 (modelo OSI), extensión del protocolo PPJ>. Es 

usado para Redes Privadas Vinualcs y reúne las mejon:s características de dos protocolos existentes de 

tunelco': PPTP (de Microsoft) y L2F (de Cisco¡.1 4 11 Usando el tuneleo de L2T_P. un Proveedor de Servicios <le 

Internet o ISP puede crear un túnel vinual para enlazar a los sitios remotos de un cliente o a usuarios remotos 

de una red corporativa.14 '1 

Topología 

Los dispositivos principales propios de esta tecnología son: 1 4 ~1 -

El LAC (l2TP Access Co11ce111raror) es un dispositivo que conecta al cliente a una red pública o a otro 

dispositivo PPP. Se localiza en el Punto de Presencia o POP (Poi111 o.f Presence) del ISP y se encarga de 

intercambiar mensajes PPP con los usuarios remotos. Soporta los túndcs <le cualquier protocol~.en PPP. 
f.~· .. :. . ~:. ·. 

además de inicializar las llamadas salientes y recibir las llamadas entrantes. Sólo necesita impl.,me.n¡!lr el 
. . -. (~'(:it.;.;~: .·. 

medio de transmisión. 

El LNS (l2TP Ne111·ork Serwr) es un dispositivo que maneja el servidor del protocolo L~TP. Opera 

sobre cualquier platafomrn que soporte una tem1inación PPP y su desempeño depei,1dé:def diec:Úo'~cibre el 
• A ~ • "' 

~ {_ .. 

Un tüncl es una interfaz lógica sobre la cual se establece una conc.\1ón con dctcm1madu ancho de banda reservado. por lo que el 
h:m1mo wnc/eo se rclicrc al tríitico de datos en dicha conc.\ión. 
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que se creen los túneles.Por lp tant().tíe11euh;:¡ mterl(¡z \\'A:-:~~ LA:-.:.
0

J:s c•I punto tem11nal de los túneles 

L2TI' y punto de acceso en el ·que los .fi·11111e., Pl'I' si: procesan y dirigc•n hacia protocolos de capas 

superiores. Inicia las llamadas que llegan al LAC. Es decir. llamadas entrantes para el LAC. Y recibe las 

que inician en el LAC (o llamadas salientes para el LAC). Es capaz de tenninar éstas últimas. 

El NAS (N<"t\\'ork .·Ieee.u Sen·er) es un di'spositivo que proporciona a los usuarios un acceso temporal a la 

red según la demanda. por conexiones punto-a-punto. usando tipicamente la Red Pública Telefónica de 

Conmutación o PSTN o usando ISD:-= (/11t<"grmed Se1.-ices Digital Net\\'ork). 

La arquitectura de acceso de L2TP a VPNs depende del ambiente en el que se establece la VPN: 

En un ambiente· ditil o de conmutación. e_l túnel L2TP :se inii:ia desde un NAS o desde un software del 
: . . 

cliente hacia un enrutad~r que actúe com~ punto de terminación del túnel. 

En un ambienté xDSL, los Circuitos Virtuales Pemmncntes o PVC (Per111c111e111 Virtual Circuir) del 

usuario sobre ATM se extienden desde el CE ( Cu.1·10111e1· Edge) hasta un NAS central • el cual origina los 

túneles L2TP.liaci'a los LNS. Éste NAS puede ser operado para ofrecer sen;icios de ADSL. 

Un bosquejo de la arquitectura es el siguiente: 

Cliente ~I 
1 rnh:I l : rl' 

"\,,;n iJ11r .. \,.\ .. \ 
ok \[HI "'1 \• \1'-·1 

F1~urn //.~ 5 / 

~"---.._ 

JRed '-.. 
·, corporativa ( 
~--..__,..J 

_.. 'n.'í\ id11r :\t\:\ 
•• k\1•11,11<1<''' 



Descripción y características 

Los ser\'icios tradicionales por marcación a redes telefónicas sólo soportan direcciones 1 P registradas. Esto 

limita los t-ip-Ós -d~-npficaélones implementadas sobre \'P:"s. L2TP soporta múltiples protocolos y direcciones 

IP públicas o prh'adas sobre Internet. Asi se pem1ite que la infraestructura existente de acceso -como lo es 

Internet, los módems, los ser\'idores de acceso y los Adaptadores de Terminal ISDN (TA s. Ter111i1111/ 

Adaptas)- se empleen. Además, facilita a que los clientes de una empresa reduzcan el encabezado agregado a 

sus paquetes y exploten los recursos ofrecidos. Las caracteristicas principales de este protocolo son:1" 1 

Soponar cualquier protocolo enrutable (IP. IPx, etc.). 

Ser independiente del medio de transmisión: operar sobre cualquier red capaz de entregar paquetes de 

datos. (sopona cualquier tecnología LAN o\\' AN). 

Las mejoras realizadas a L2Fy PP.TP que se añadieron a L2TP son el control de flujo y el ocultamiento del 

Par Valor-Atributo o AVP (A1tribute-Va/11e Pail/ para alcanzar mayor seguridad ... ~dermis se incluyen 

también funciones que ya realizaban L2F y PPTP. tales como balanceo de carga en el enrutador ga1<•wa_1· 

propio, configuración de ~n enrutador.gareway primario y uno secundario como respaldo, soporte al nombre 

de dominio DNS, flexibilidad en el nombre de dominio y soporte de múltiples sesiones PPP. entre otras.IJ,J 

Para garantizar la seguridad se tiene la posibilidad de implementar cualquiera de las siguientes opciones.1"1 

AAA (A11tlie111icatio11, Autlrori=ario11, Acco1111tigJ: La \'erificación se da por medio de protocolos como 

CHAP. PAP, MS-CHAP. etc. La autorización de acceso a los servicios de la VPN se otorga según el par 

logi11/pass11·01·d o segim el número DNIS. La contabilización en el LAC se enfoca en el número de 

conexiones. Es decir, trabaja en el número de inicios y terminaciones (swrtlsrop) de una conexión. 

Recaba información completa de los intentos fallidos de conexión. 

IPsec: proporciona confiabilidad, integridad y verificación en cada nodo de la red. Para verificar cada 

nodo de la red con lPsec, se utiliza el algoritmo ISAK.'.·1P (Internet Sec11rity Associario11 Key 

J AVP 1.•s un par de valores genéricos enviados dl.!sdc el servidor At\1\ hacia el chcntl! AAA. Por ejemplo. en un A \'J' "uscr = bill''. user 
es el atributo y bill. el valor. 
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,\/u11t1gt•ni..·111 Pn_Jfoco/). cnnoí.:'ldtl í.:'lllllÚ11n1Cnt~· í.:'~111~1-_ IS.-~_~_\l_!~~-~ª~-~~y _·o con1únn1cnt(' J KE .. ·\dc:rn6s. 

este algoritmo negocia polit1..:as de segundad y maneja el intercambio de llaves de una sesión. 

Sc~fiware Cisco de Firem1/I: es una opc1.in tkl .\f~f/ll'Cll'l' con las características de seguridad. Este software 

realiza el control de tráfico. bloqueo de· Jª"" (para controlar que los archivos bajados de la red no tengan 

virus), prevención y detección de vinb. a lenas de tiempo real y- transacción-de-paquetes-L'DP para 

conocer las direcciones origen y desuno de la conexión del usuario y el par de puertos correspondiente. 

Calidad de Servicio o QoS 1 Q11<1/1(1 (1/ .\",·1Tice): es posible soportar precedencia y prioridad 11'. 

fragmentación y precedencia y prioridad para 13GP4 con múltiples túneles para un LNS dado. Los 

Proveedores de Servicios pueden ofrecer a las empresas usuarias, túneles diferenciados con niveles 

variables de ancho de banda. 

Administración de direcciones IP: L2TP soporta completamente la asignación dinámica de direcciones IP 

en cierto rango que este bajo la administración de la empresa. También soporta direcciones IP pri\'adas y 

la asignación dinámica desde un servidor DHCP, además de la Traducción de la Dirección de Red o NAT 

(Netll'ork Aclclress1ra11slmio11) para evitar que las direcciones internas sean publicadas al exterior. '" 11 

Confiabilidad: la implementación de L2TP pro~~rciona la capacidad de tener un rcspaldo.,permitiendo 

que múltiples nodos LNS sean configurados como LNS de respaldo. Si la conexión al LNS_ primario es 

inalcanzable. el NAS establecerá una conexión con el LNS de respaldo. 

Escalabilidad: L2TP soporta un número de sesiones ilimitadas en cada LAC. Si se implementa L2TP con 

características de balanceo de carga (load .\ht1ri11g) y con un LNS apilablc (srackab/e), varios LNS 

pueden ejecutar el balanceo de carga a través de múltiples conexiones tipo túnel entre un LAC y los LNS. 

La capacidad estadística del balanceo de carga a través de varios LNS otorga aún más, confiabilidad y 

escalabilidad. La característica srackt1b/e de un LNS da un soporte adicional para múltiples sesiones PPP. 

Uno de los LNS tendrá la responsabilidad de ensamblar los paquetes fragmentados para cada sesión, a 

través de varios túneles. 
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Funcionamiento 

Un ISP u otros servicios de acceso pueden crear un túnel virtual para enlazar los sitios remotos del cliente o a 

usuarios remotos con las redes corporativas propias de Ja compai\ía. El LAC (localizado en el punto de 

presencia del ISP) intercambia mensajes PPP con los usuarios rcriiotos )• secómuJ\ica~c-01léI u.:s:~porrneoio-

de solicitudes y respuestas L2TP. para establecer el túnel. L2TP envía los p~quetes a través del túnel 

establecido entre los puntos finales de una conexión punto a punto. Los paquetes de los usuarios remotos son 

aceptados en el punto de presencia del ISP. despojados de cualquier byte.de relle.río,··encapsulados en L2TP y 

enviados sobre el túnel adecuado. El enrutador gt1/l'\\'t1_1• de la red del cliente recibe los paquetes L2TP. los 

descncapsula de L2TP y los procesa para asignarles la interfaz apropiada. La estructura de un túnel L2TP. es 

parecida a la siguiente figura: 1431 

'f!:)T~ CON 
F ~\~:.A DE ORIGEN 

-- l:\l 

_L-=--~~:~-:::L __ iim 

~' 
1~1· 

l t•l1~· \ 1"11 t'l'I' 

Figura IJ.~.5.2 

Si la conexión de una VPN a un usuario remoto es por medio de L2TP, dicha conexión se establece entre un 

LAC (localizado en el punto de presencia del ISP) y el LNS de una empresa (localizado en Ja red 

corporativa). La secuencia que se sigue para establecer Ja comunicación es: l•~I 

1. El usuario remoto inicia una comunicación PPP al JSP, ya sea sobre PSTN o sobre ISD~. 

2. El LAC en la red del ISP acepta Ja comunicación al POP y el enlace PPP se establece. 

S'l 



~. El usuario lin:dy el[_~Snegocian los J.'arámc:tros del Protocolo del Control d.: Enlace o LCP (l111k 

Co111ro/ Protoco/) 4
, el LAC \'critica parcialmente al usuario final. ya sea con CHAP o con PAi'. Para 

dctem1inar si.e.l usuario es un·.clicnte autorizado para ingresar a la VI':--:. se utiliza el.nombre de 

usuario, el nombre del dominio o el número o:--:1s (Dial N11111her /de111(11catirm 'Ser1·ice). En caso de 

·que el usuariO sea un·cliente autorizado, el LNS lo dirigirá hacia un punto final especilico. 

4. Los puntos -fin'.'iles del túnel, el LAC y el L:--:S. se ''erilican entre si antes de iniciar alguna sesión 

sobre. la VPN. Si la comunicación es satisfactoria. se crea el tünel. El LNS puede aceptar Ja creación 

de un túnel sinhaber realizado una comunicación pre\'ia al LAC. 

5. Una vcz que el túnel existe, se crea una sesión L2TP para el usuario final. 

Entonces, el LAC propaga al LNS las opciones negociadas con LCP y la verificación parcial CllAP o 

'PAP. El ~N·s concentrará las opciones negociadas y la \'erificación parcial en la interfaz de acceso . 

. EÍ'LNS compara las opciones conliguradas en dicha interfaz y las opciones enviadas por el LAC. Si 

estos no coinciden, Ja comunicación se terminará y se desconectará del LAC. 

El result'adÓ final es que el proceso de intercambio de datos parece darse entre el usuario final y el LNS, sin 

dispositivo intenncdiario (el LAC). Para ayudar a comprender este proceso. la siguiente ligura muestra Ja 

secuencia que sigue una llamada saliente con su correspondiente numeración, según la secuencia: 

" LC"P. Link Control ProtocoJ: protocolo componente de PPP que establece. configura y prueba los enlaces usados pllr PPP 
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Los mensajes de control .A VI' (.·lttril1111e 1 "i1llH' P111r.\) se utilizan para 111ax1111izar la e.~tensibilidad s111 afectar 

la interopcrnbilidad. Son intercambiados para crear un túnel o para establecer una sesión.1''1 

Formato dclframe 

L2TP utiliza dos tipos de mensajes: los mensajes de control y los mensajes de datos. Los mensajes de control 

se usan en el establecimiento, mantenimiento y limpieza de túneles y llamadas y utilizan un canal de control 

en L2TP para garantizar la entrega. Los mensajes de datos sirven para encapsular ji·c1111es PPP que ser:in 

transportados a través del túnel y en caso de que se pierdan. no se rctransmitan.1''1 

Paquetes PPP 
:-.knsajes de control L:!TP 

Canal de control L2TP 
(orientado a conexión) 

Transporte de paquetes (üDP, FR. AT;\1. etc.) 

La figura anterior es un bosquejo de la relación de losji·ames PPP y los mensajes de control sobre los canales 

de control y de datos de L2TP. Los ji·ames PPI' pasan por un canal de datos. encapsulados primero con un 

encabezado L2TP y después como paquetes en Framc Re lay, UDP. A T;\·1. cte. En cambio, los mensajes de 

control se envían en un canal confiable sobre el mismo transporte de paquetes (FR. ATM. UDP. etc). 

Generalmente se utilizan números de secuencia. los cuales se usan en los mensajes de control para garantizar 

la entrega de los paquetes y en los mensajes de datos para ordenar los paquetes y detectar aquellos que se 

perdieron.1''1 

Los paquetes L2TP (ya sean de control o de datos) comparten el mismo fom1ato de encabezado. La estructura 

del encabezado es la siguiente: 



oi1.Ct1-C1:!.f1J 114 115 oc, 11-111'.'\.1111.111 11 t:! l.' i..i:15.lh.J7·1~·1,1l211°:!l.:!:! .. :!3l:!4·:!·5·i¡1··,, 2~ :!') J11 ~\ 

T l. \: \: S ~()PI~ ~ :\ ' \'1.•r,11 111 ·1amal111 

ldcnt11i1.·:Hlnr lk·l 1ún\.'l 
Ss 

Ta111afü1 dd l nr~c:I 

Los campos dt:I <:ncabezado son:1" 1 

ld1..•n11ticad1lr de..' la !'IC!'lh)n 

!"'r 

Paddmg n relleno 

IT.S1:: 1:0N 
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T: 1 bit. Indica "1 tipo de mcnoaJe. S1 <'S ci:ro. se• trata di: un mensaje de datos, si es uno se rcfieri: a un 

mensaje de control. 

L: 1 bit. S1 es uno. el campo Tamario estó presi:nte. Este bit debe ser uno para los mensaje de control. 

X: Son bits reservados para futuras extensiones. Todos los bits reservados deben ser cero en los mensajes 

enviados e ignorados. en los mensajes recibidos. 

S: 1 bit. Si es uno. los campos Nr y Ns están presentes. Este bit debe ser uno para los mensajes de 

control. 

O: 1 bit. Si este bit es uno. el campo Tamaiio del O/(.w.!t est:i presente. Para los mensajes de control. este 

bit debe ser cero. 

P: 1 bit. Indica prioridad: en caso de que sea uno. el mensaje debe tener preferencia en su transmisión. 

Este bit es usado solamente para los mensajes de datos. Por lo tanto, los mensajes.de control.deben tener 

este bit con cero. 

Versión: 4 bits. Indica la versión del encabezado de L2TP. Si es uno, pem1ite la detecdón de paquetes 

L2F mezclados con paquetes L2TP. Si es dos, indica que son paquetes L2TP. 

Tamario (le11gt'1): Indica el tamatio total en bytes del mensaje. 

Identificador del Túnel ( Tu1111el ID): Es el identificador para el control de Ja conexión. Los túneles L2TP 

son nombrados por identificadores que sólo tienen significado local. En la creación de un túnel. se 

intercambian Jos T111111el ID por medio de A VPs. 

Identificador de la Sesión (Scssio11 ID): Es el identificador de una sesión en un túnel. Las sesiones L2TP 

son nombradas por identificadores que sólo tienen significado local. En el establecimiento de una sesión, 

se intercambian Jos sessio11 ID por medio de A VPs. 
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:-.:s: Indica el Nümero de Secuencia para el mensaje. de. control o de. datos .. Comienza en cero._ Se 

incrementa en uno por cada mensaje c'n\'iado. 

Nr: Indica el !':ürrn:ro de Secuencia espera-do en el próximo mensaje de control que será recibido. :-.:res 

igual al Ns del ültimo mensaje recibido más uno. En los mensajes de datos debe ignorarse este campo. 

encabezado para inidar con el mensaje Es decir, indica el nümero de bytes de relleno que contiene el 

paquete. Después del ültimo byte de relleno. inicia el mensaje. 

Los tipos ele mensajes ele control 

Los mensajes de control se distinguen porque el bit T del encabezado L2TP es igual a uno. Para maximizar la 

operación sin sacrificar su interacción con otros protocolos, existe un método para codificar los tipos de 

mensajes en L2TP. Este método utiliza mensajes A VP, los cuales definen el tipo especifico de mensaje de 

control que se envía.l••I 

··¡;¡¡:~01-:02 o>._!J.:'. os O<> §os O<J 10' 11l12'í~_i_:._1_s lú 17 IS 19120 21'22.23l2-1,2s,2c.:27:2s·2<J 30 31 

~ 1 11 · RcscrvaJosf ____ Tama1"1_0 _____ . ____ ___ ... _________ l_ú_c_n_ri_fi_c_a_ú_or_ú_c_l_,_·c_n_ú_c_úor 

_______ -~_3-~ atnhut~----------- Valor del atrihuto 
Relleno has~.~-uc el tamaf'lo se alcance 

f"1g11ra 1/.1.5.(J 

Los primero seis bits del ji'lllne son bits de máscara. Dos de ellos sí están definidos, pi: ro los cuatro restantes 

se reservan para exti:nsiones futuras. Mientras tanto, dichos bits reservados deben ser igual a cero. 

Bit l\1 (Mcmdarori bit): Regula el comportamiento necesario para una implementación que reciba un 

mensaje A VP y que no sea reconocido. Si el bit M pertenece a un mensaje asociado a una sesión en 

particular. esa sesión debe tem1inarse. Si el bit M pertenece a un mensaje asociado a un túnel en general. 

todo el túnel (incluyendo las sesiones establecidas sobre él) debe terminarse. Si se recibe un mensaje 

A VP no reconocido y el bit M es cero. el mensaje se ignora. -
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Bit H (/lidde11 hit): Identifica el escondite d<' los datos <'n el campo Valor ck·I Atributo <_durih11te l"a/11e) 

en un mensoje A VP. Esta capacidad puede usarse para e\·itar el transporte de datos importantes (tal como 

son las contraseñas de usuarios) como un texto común dentro de un mensaje A VP. 

Tamaño (le11grh): Identifica el número de bytes (incluyendo los bits de mascara) que conforman el 

mensaje AVP. El tamaño de este campo es de JO bits;-Pem1itie un-total de-J023cbytes de datos en un 

mensaje A \'P. El tamaño mínimo es de 6 bytes y. en este caso. se entiende que el campo de Valor del 

Atributo tArtrihure l 'a/11e) no est:i presente. El tamario se puede calcular como 6 ... el tamaño en bytes del 

campo Valor del Atributo (A 11rih111e 1 "a/ue). 

Identificador del Vendedor ( l 'em/or ID): Identifica el valor asignado por la !ANA para cada vendedor. a 

travcs de su código S:'\11 (Netll'ork Ma11age111e111 Primte E111e1pri.1-e Cot!c•s) [RFCJ 700]. El C<"ro 

corresponde a los valores de atributo adoptados por IETF. Cualquier vendedor que desee implcmentar sus 

propias extensiones L2TP. Puede usar su propio identificador con valores de atributo privados. siempre y 

cuando se garantice que no invadir:in extensiones de. otros vendedores ni del IETF. En este campo se 

tienen 16 bits. por lo que esta característica se limita a las primeras 65.535 empresas registradas en la 

!ANA. 

Tipo de atributo: Campo de dos bytes con un valor único cuya interpretación en todos los mensajes AVP 

se define según el campo Identificador del Vendedor ( Ve11dor /D). 

Valor del Atributo (A11rib111e Va/ue): Se refiere al valor indicadoen · los campos Tipo de atributo e 

Identificador del Vendedor. El tamaño en bytes de este campo es igual al tamaño total del .fi«mre menos 

seis. Si el tamaño total delji·ame es seis. este campo no existe. 

TI~Is ca~ 
Los tipos de mensajes de control se definen según el valor del atributo: F ALL.; DE ORIGEN 
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10 ICRQ 

11 ICRP 

12 ICC:" 

13 
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Start-Control-Conncct1011-Rcply 

Start-Control-Cnn1h.'ct1on-Co11nL'Ctcd 

Stop-Control-(·onnt:ct1011-~nt1ficat1l111 

Helio 

Outgo1ng-( ·al l-Rc4ucst 

Outgo1ng-Call-Rcply 

Outgo1ng-Call-C,lltltlt..'Cted 

lncommg-Call-Requcst 

lncommg-C'all-Rcply 

lnco1111ng-Call-Connecteú 

Rcscrv01do 

Call-Disconncctcd-:--.'ot1fy 

\\'A~-Error-~ollfy 

Set-Link-In fo 
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\"enlajas y desventajas: 

Debido a que L2TP es un protocolo nom1alizado. todos los clientes. inclusive los Proveedores de Servicios y 

los administradores de redes corporativas. aprovechan los servicios ofrecidos por diversos vendedores. La 

interoperabilidad entre los vendedores ayudará a asegurar el desarrollo de un estándar intemac.ional de 

servicios de acceso a VPNs. 1' 31 

La implementación de L2TP es una solución que proporciona una larga lista de beneficios para las empresas 

usuarias, incluyendo principalmente: 

Seguridad y prioridad garantizada para sus aplicaciones más críticas. 

Conectividad mejorada, costos reducidos y libertad de administrar los recursos propios como mejor 

convenga a las necesidades. 

Ambiente de acceso remoto escalable y flexible sin afectar la seguridad de la red o dañar a las 

aplicaciones críticas de la misma.1'21 

A la vez, los Proveedores de Servicios obtienen otros beneficios al empicar acceso a VPNs por medio de 

L2TP: 

La capacidad de "provisionar", facturar y administrar el acce_so a VPNs, proporciona ventajas 

competitivas; Minimiza los costos de producción de los clientes e incrementa la rentabilidad. 

La flexibilidad .. ~arn ofrecer una a~plia .. · varied;d de. servicios VPN, a tra\·cs de diferentes 

arquitecturas. 

La capacidad de proporcionar servicios diferenciados para seguridad y accesos remotos a VPNs sobre 

el lntemet público o sobre la red de un P~oveedor de Servicios. 

lnteroperabilidad, se usa como parte de toda una solución de acceso.1'21 

Pcrn1itc múltiples conexiones PPP en varios enrutadores gmeway. Con ello. si se apilan los 

cnrutadores, todos se convierten en una sola identidad.'21 
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La desventaja que actualmente tiene l.2TI' •. ,• 4ue s1 se habilita el control d_e __ Jlujo con el comando 

correspondiente y se Je da un valor difcrent<' a cero. Ja trayectoria de conmutación se procesa a nivel lisico, no 

lógico. 1 .i~¡ Aden1ás. ~nin no es in1plcn1cntado t:n nu1chos productos y la úhin1a n1i1la sc considera insegura en 

L2TP. 

Implementación 

El siguiente diagrama ilustra un escenano típico de L2TP. La meta consiste en ubicar Jos fram<!s PPP en 

túneles entre el sistema remoto o -el LAC del cliente y un L:"'S localizado en Ja LAN. 

S1:-.t1:111a 
r\.'lll1•lt1 

t .\(. m 

G 
m 
1 ·\l' 

1 :\( · 1.:111.:nh.· 

m 

- 111 
1 -..:s 

~llo!<ol 

lh:d l.r\S 

El sistema remoto inicia una conexión PPP a través de Ja nube PSTN hacia un LAC. Entonces. el LAC envía 

Ja conexión PPP en túneles a través de Internet o de la nube Frame Re lay o A TM hacia un LNS. para lograr el 

acceso a Ja LAN deseada. Se le proporciona al sistema remoto con direcciones de la LAN por medio de la 

negociación NCP de PPP. Si el usuario estuviera conectado directamente a un NAS, el administrador de la 

LAN podría efecttiar ÁAA -(Aiill1ellrié:ario1i. ~~l111hori=culo11 mu/ Acco11111i11g) en ese momento. Es decir. 

verificaría, autorizaría y contabilizaría la conexión. 



Un LAC cliente (o sea, un /10J/ que corre L2TPl puede participar en el envio por túneles a la LAS. sin el uso 

de otro LAC. En esw caso, el lwsr que tiene el software necesario para parecer un LAC cliente, ya tiene una 

conexión al Internet público. Entonces se crea una conexión \'irtual PPP y el ~<~frll'<ll'<' de L2TP en el LAC 

cliente crea un túnel hacia el LNS. También en este caso puede realizar la \'erificación, autorización y 

contabilización de la conexión por parte del administrador de la LA:-: 
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Capítulo 111 

111.1. MPLS 

111.1.1. Introducción a MPLS 

BASES TEÓRICAS PARA 

VPNs PEER-TO-PEER 

Para transmitir un paquete en JI'. tradicional. primero se revisa Ja dirección IP destino contenida en el 

encabezado de Ja capa de red.en un páquete, transportándose así desde su origen hasta su destino final. El 

enrutador analiza la dirección IP destino independientemente de cada salto en Ja red. Los protocolos 

dinámicos de enrutamiento o las configuraciones estáticas construyen una base de datos conocida como Tabla 

de Enrutamiento, necesaria para analizar la dirección IP destino. Sin embargo, aun con su éxito y su amplío 

uso, este tipo de enrutamiento tiene restricciones que disminuyen su flexibilidad. Es por esta razón que han 

sido desarrolladas nue\•as técnicas para incrementar Ja funcionalidad de las redes basadas en JI' y para proveer 

soluciones a estos problemas se creó MPLS. 

Para entender todas las cuestiones que afectan Ja escalabilidad y Ja flexibilidad de las redes basadas en en\'ÍO 

IP. es necesario revisar algunos de Jos mecanismos básicos del en\'io basado en JP. así como sus interacciones 

con Ja infraestructura de las capas inferiores (LAN o \VAN). 

Esquema de enrutamiento de la capa de red 

La transmisión tradicional de paquetes en Ja capa de red (JP a tra\'és de Internet). confia en la infom1ación que 

Je proporciona el protocolo de enrutamiento (por ejemplo, OSPF o BGP) o el enrutamiento estático. Esto es 

con el fin de hacer una decisión de envio independiente en cada salto (es decir, en cada enrutador) dentro de Ja 

red. Esta decisión se basa solamente en Ja dirección IP 1111icast destino. Todos los paquetes con el mismo 
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destmo síguc.:n la n11sn1a rutn a tr;.iv1..._s J1..• la rt·d Cuando un cnrutndor tiene dos can1inos con t•I n11s1nu costo 

hacia un destino. los paqut•tes ton1;,:in un;:i n arnha!°' rutas. tcniendo corno resultado un balanceo de carga. 

Los enrutadores ejecutan el proceso de dec1siún sohre la ruta que debe tomar el paquete. Estos d1spnsiti\'OS 

participan en la recolección y d1strihu,·iiin Lk la 111 formación a 1 ni\'el de la capa de red. Además. ejecutan la 

conmutación de acuerdo a los con1<·111dos d" los encahezadns de la capa 3 en cada paquete. Se conectan los 

enrutadores directamente por medio Lk enlaces punto a punto (point-to-point) o con LANs (por ejemplo. un 

hui> compartido o un :-!Al:) o pueden conectarse por medio de conmutadores \\'AN (por ejemplo 

conniutadores Frame Re lay o A T:--1 l. lksafortunadanwnte. los conmutadores de capa 2 (LA:'>: o \\'A:'>:) no 

tienen capacidad de soportar infon11ac1iin de· c·nrutam1ento de· capa 3 ni de seleccionar el camino que tomará el 

paquete según el análisis de las direccione, desuno de capa 3. Por esta razón. los conmutadores de capa 2 

(LA:>: o \VAN) no pueden estar 111\'olucradns en el procesn de decisión de en\'io de paquetes de capa 3. En el 

caso de un ambiente \VA:'>:. el diseñador de la red llene que establecer manualmente las rutas de capa 2 por las 

que se envian los paquetes de capa 3 entre los cnrutadores, los cuales son conectados fisicamente a la red de 

capa 2. 

Las nnas de una LA:>: capa 2 son sencillas de estabh:cc:r. Todos los conmutadores LAN son transparentes a 

los equipos conectados a ésta. En cambio. el establecimiento de las rutas \VAN de capa 2 es más complejo. 

Estas rutas usualmente: están basadas en el esquema punto a punto (por ejemplo los circuitos virtuales en la 

mayoría de las redes \\'AN). Estas sólo se establecen por demanda a través de una configuración manual. 

Cualquier dispositivo de ennnamiento (como el i11gress roruer o enrutador de ingreso) de capa 2 que quiera 

enviar paquetes de capa 3 a cualquier otro dispositi\'o de enrutamiento (como el egre!s.1· rourer o enrutador de 

egreso). necesita estabkccr una conexión drrecta. Esto lo hace a tra\'és de la red hacia el equipo destino. Otra 

opción es mandar los datos a diferentes dispositivos para su transmisión hacia el dcstino final. 

Se puede considerar el ejemplo mostrado en la figura 111.1.1.1: 
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-nrutadnr '\. l11.:lt..~l' 
San i:ranci~~·l1 

/~c,1111~1-taJN -\T\I ·- B:ickhone·-~.\i"Sl-~~,;.~111u1.1d,,r -\1\1 

('llllll1UtaJl'í ·\ f \1 
llalla> 

Enrut.1dl'f Suclt:li 
IJ;d ia, 

\\ ~1~h111~h'!l 

Figura 111 l. J./ Ejemplo,¡,-.""" rctl f P basada en mic/cos AT.\f 

La red ilustrada en la figura III.1.1.1 se basa en un núcleo A TM. Está rodeada por enrutadores que ejecutan el 

envio de paquetes a nivel de la capa de red. Asumiendo que las conexiones entre los enrutadores son como lo 

indica la figura 111.1.l. l. los paquetes mandados desde San Francisco hacia Washington deben pas_ar por el 

enrutador de Dallas. Aquí se analizan y envían de regreso sobre la misma conexión A Tlvl en Dallas hacia el 

enrutador en \Vashington. Este paso extra introduce un retardo en Ja red. También se sobrecarga 

innecesariamente ai enrutador de Dallas. asi como al enlace A TM entre _el enrutador de Dallas y el 

conmuta'dor adyacente A TM en Dallas. 

Para lograr el envio óptimo de los paquetes en la red. debe existir un circuito vinual ATM entre cualquiera de 

los dos enrutadores conectados al núcleo A TM. Esto es fácil de implementar en redes pequeñas. como la 

mostrada en Ja figura ll l.1.1.1. Sin embargo. existen serios problemas de escalabilidad cuando se quiere 

implementar en redes grandes (con 1 O o cientos de enrutadorcs) que penenezcan al mismo núcleo \VAN. 

Los problemas de escalabilidad surgen cuando una red crece al aumentar su número de enrutadores. Por 

ejemplo, si se quiere un enrutamiento óptimo, cada vez que un nuevo enrutador es conectado al núcleo W A~ 

de la red. se establece un nuevo circuito vinual entre ese enrutador y el resto de la red. Además, con ciena 

configuración del protocolo de enrutamiento. cada enrutador adjunto a la capa 2 del núcleo \VAN (construido 
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con conmuiadores AT:\1 o_Frame_Relay) neccs1ia un circuito \'lrtual dedicado hacia los dem:is enrutudores 

dentro del núcleo. lnclusi\'e para lograr una n:dundancia descabh: en el núcleo, cada enrutador tamb1cn 

establece u11a adyacencia en el protocolo de enrutamicnto con cada uno de los cnrutadores del mismo núcleo. 

El resultado es una adyacencia de enrutadores en una topología de tipo malla completa (F11ll-111L'.'" ). En 

consecunecia. cada--cnnúadór adquiere un g-ran número de vecinos en su protocolo de enrutamiento. Es decir. 

aumenta su trafico de enrutamiento. Por ejemplo. si una red corre bajo OSPF o IS-IS como protocolos de 

enrut:ú11iento:_ c~da cnrutador propaga los cambios en la topología de la red hacia los <lemas enrutadorcs 

-conectados' al mismo núcle'o \\'A:->. Esto resulta en un trafico de enrutamiento proporcional al cuadrado del 

Con lo anterior. el mantenimiento y la administración de los circuitos virtuales entre lo_s enrutadores es 

complejo. Ello se debe a que_ es dificil predecir el monto exacto _del tráfico entre 'cualquiera de los dos 

enrutadores de la red. Para simplificarlo, algunos Proveedores de Servicios han optado por garantías del 
', .· ': ' . ' 

servicio en la red tales como, una CIR Cero (Zero Commiued /11for111mio11Rate) en redes Frame Relay o una 

Tasa de Bits !"o E~pecifica (U11specifled Bit Rcllt!) para redes ATM. 

La necesidad del -intercambio de información entre los enrutadorcs y los conmutadores \VAN no fue una 

cuestión -sencilla para los ISPs que usaban backbont!s constituidos únicamente por ennuadores. De la misma 

forma, fue dificil para los Proveedores de Servicio tradicionales que daban sólo servicios \VA:-; (Circuitos 

virtuales A TM o Frame Re lay). A causa de diversos factores. ambos grupos fueron obligados a mezclarse en 

el diseño del backbo11e. Uno de estos factores fue que los Proveedores de Servicios tradicionales tuvieron que 

ofrecer servicios !P. Pero querían que los nuevos sel'\·icios estuvieran basados en la infraestructura \VAN 

existente. para proteger su inversión. Además. se deseaba ofrecer una Calidad de Sel'\·icio (QoS) robusta que 

fuera más fácil de instalar en su infraestructura que en los enrutadores tradicionales. 

El rápido incremento de las necesidades de ancho de banda ocasionó la introducción de nuevos enrutadores 

con interfaces ópticas. Esto obligó a los Proveedores de Sel'\'icios a confiar en la tecnologiá-A TM. En ese 

tiempo, las interfaces de los enrutadores no daban las velocidades ofrecidas por los conmutadores A TM. 
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Con los argumentos anteriores, se buscaron 'mecanismos diferentes para habilitar .,¡ intercambio de 

información de capa de r"d entre los enrutadores y los conmutador"s \VA:". Además se permitiría a los 

conmutadores participar en la decisión de en\'io de paquetes sin s"r necesarias las conexiones entre los 

enrutadores frontera. 

Servicio de diferenciación de paquetes 

El envio convencionaide paquetes IP usa solamente la dirección IP destino contenida en el encabezado de 

capa 3 del priquete·para hacer la decisión de envio. En la figura Ill. l.1.2. el enlace directo entre el enrtnador 

núcleo de San Francisco y el enrutador núcleo de \\'ashington en\'Ía el tráfico que entra a la red en cualquiera 

de los POP's del área hacia el peeri11g poi111 :'l.IAE-East. Este enlace puede congestionarse. Por otra parte, el 

enlace de San Francisco a Dallas y de Dallas a \Vashington pueden no saturarse como el otro enlace. 

Francisco 

POP Santa Clara 

TESIS CON 
FALLA DE ORIGEN 

Enrutadnr :--;(JcJc,1 

Enrutador Núdt:o 
Dallas 

1\l:\l-:-1-:ast 
pt:t:ring puint 

F1g11ra I//. /. /. J .. J:.jemp/o <le""ª rc>d '''"' P°'lria bt'm'fkiarH' dt' la i11g,•nh·ri11 1/c· rnifico 

Aunque existen ciertas técnicas que afectan el proceso de decisión de enrntamiento, como el Enrutamiento 

Basado en Políticas o PBR (Policy Basecl Ro111i11g). no hay una técnica que po-r si sola tome la decisión del 

camino opcional si la ruta a su destino final se satura. En la red mostrada en la figura Ill.1.1.2. el proceso de 

enrutamiemo se desarrolla en el enrutador mkleo de San_ Francisco para des,•iar un P()CO de tráfico del área a 

Washington a través de Dallas. Con ello se reduce drásticamente el rendimiento del enrutador núcleo. 
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Idealmente, un enrutador_ frontera (por ejemplo. el POP Santa Clara l puede espcc11icar por qué enlace d•·bcn 

fluir los paquetes. 

Debido a que la mayoría de los Pro\'eedores de Ser\'icios tienen redes con rutas redundantes, existe un 

requerimiento -para e permitir que el dispositi\'o de enrutamiento de -ingreso (o ingrcs>- ro u ter) sea capaz de 

decidir el em·ío de paquetes. Esto afecta la ruta que el paquete toma en Ja red. Una opción seria la aplicación 

de una etiqueta al paquete que indique a los .otros dispositi\'OS Ja ruta que debe seguir el paquete. Este 

requerimiento también pennite a los paquetes destinados a la misma red IP tomar diferentes caminos en lugar 

del detem1inado por el protocolo de enrutamiento de capa 3. Esta decisión se basa en factores diferentes a la 

dirección destino IP. como el puerto por el que fue enviado el paquete o el ni\'el de Calidad de Servicio que el 

paquete necesita, etcétera. 

_Control y envío independiente 

' 
. • '• ·, :_ (; ~J l 

'.Con el envio convencional _'d_e_ paquetes IP, cualquier cambio en la infom1ación que :omrola el em·io de 

paquetes se comunica a todos los dispositi\'os denrro del dominio de enrutamiento. Este cambio siempre 

involucra un peri()do de convergencia con el algoritmo de envio. por Jo que es deseable un mecanismo que 

cambie la fom1a- en I~ q~e ~I paquete se em·ia sin afectar a otros dispositivos en la red. 

Para implementar __ este mecanismo. los enrutadores no emplean la información del ·enc_abezado_ IP para 

transmitir _el paquete. _En lugar de eso, agregan una etiqueta adicional para indicar el comportamiento del 

paquete al serreenviado. Cuando el envio se basa en etiquetas adjunms ai-paquete IP-original. cualquier 

cambio dentro del proceso de decisión se comunica a otros _dispositivos a través de las nuevas etiquetas de 

disrribución. Ya que los dispositivos envían paquetes basados en etiquetas. ocurre un.cambio sin impactar a 

todos los dispositivos que ejecútan la transmisión del paquete. 
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Propagación~dc la información de cnru'tamiento externo 

La transmisión con\'encional de paquetc•s 11' rc4uiere que la infonnación de cnrutamknto externo sea 

notificada a todos los dispositi\'os 1.k enruw1111en10. Esto es necesario porque los paquetes se cnrutan según la 

dirección destino contenida en el encabezado de la capa de red del paquete .. Para c_ont_inuar_con el_ ejcmpl_o de 

la sección anterior. los cnrutadort."s núcleo de• la tigura lll.1.1.2 almacenan todas las nnas de Internet para que 

los enrutadorcs puedan propagar paquetes entr.: los clientes. 

El int.:rcambio di: información de enruta1rncnto c•xtcmo tiene implicaciones de escalabilidad en términos de la 

propagación de las rutas, de la memoria a usar y del procesamiento del CPU de los enrutadores dt'l núcleo dc 

la n:d. La utilización de estos recursos es exagerado considerando que lo único que se hace es pasar los 

paquetes de enrutador a enrutador. Por ello. es muy recomendable un mecanismo que pemlita a los 

dispositi\'OS de ennnamiento interno conmutar los paquetes a tra\'éS de la red de un dispositi\'o de ingreso a 

otro de egreso, sin analizar la dirección destino de la capa de red del paquete. 

111.1.2. Descripción de M PLS 

M11/tiprotoca/ lahel Sll'itching o !1.1 PLS es una tecnologia que surgió de las necesidades asociadas a la 

transmisión de paquetes en el ambiente actual del internetworking. Los miembros de la IETF lograron hacer 

un estándar de todas las ideas )' tecnologías relacionadas con la conmutación de etiquetas. Para optimizar los 

procesos de cnrutamiemo. i'v!PLS propone una conmutación de paquetes basada en etiquetas o lahels. en lugar 

de las direcciones IP. 

La diferencia más significati\·a entre !l.IPLS y las tecnologías tradicionales \\' AN es la fom1a en la que las 

etiquetas son asignadas y la capacidad de lle\'ar una pila de etiquetas adjuntas al paquete. El concepto de la 

pila de etiquetas implementa nuevas aplicaciones. tales como la ingeniería de tráfico. las .Redes Virtuales 

Pri\'adas. un rápido reenrutamiento cuando hay una falla cn el en\'ÍO o en el nodo, eÍcétera. 
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La transmisión de paquetes en :'\!PLS tiene un se'rio contraste: .con los ambientes de las redes no orientadas a 

conexión. En ellas, cada paquete es analizado de acuerdo a su siguiente salto y se revisa su encabezado de 

capa 3 para tomar una decisión de envio. Esto se hace basándose en la infomrnción extraida con el algoritmo 

de enrutamiento de la capa de red. 1\!PLS ejecuta la conmutación de etiquetas, combinando los benl'ficios de 

un· envio de paquetes ·ba-s:ldo en capa 2 con· los beneficios del enrutamiento en capa 3. MPLS asigna una 

etiqueta a los paquetes para ser transportados a través de redes basadas en celdas o paquetes (similarmente a 

las redes de capa 2 ). El mecanismo de esta tecnologia es la conmutación de etiquetas. En él, las unidades de 

datos (paquetes o celdas) son llevadas por etiquetas que indican a los nodos de conmutación cómo procesar y 

enviar los datos. 

La arquitectura de MPLS se divide en dos componentes separados: los componentes de envio (también 

llamado Plano de Datos) y los componentes de control (también llamado Plano de Control). El Plano de Datos 

usa una base de datos de etiquetas (ubicada en el conmutador) para ejecutar el envio de los paquetes. El Plano 

de Control se responsabiliza de la creación y del mantenimiento de la información de envio con etiquetas 

(referido como bi11di11g) por medio de un grupo de conmutadores interconectados de etiquetas. La figura 

111.1.2. muestra la arquitectura básica de un nodo MPLS ejecutando enrutamiento IP. 
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§ de cnrutan1iento con otros 
= ---------~ 

] Tabla de enrutamiento 
IP 8 ---------------

~ 
"O 

enrutadores 

~ •~trol de enruta~~ien:--\--======: =::::=-
=- \________ 1 P M PLS _______/' 

• ------- 1 Intercambio de etiquetas 
~-----------__/ con otros enrutadores 

------ --·· ·-------~ 
Tabla de envio por etiqueteas 

>< =====::::> ================~~ 
Salida de paquetes etiquetados 

Entrada de paquetes etiquetados - Plano de datos en un nodo 

Figura 111. J.:. Arq14ilect1tra hásicn 1/c• ,\l/>L\. 
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Con :'\1PLS. se ejecuta uno o más protocolos de enrutamiento 11' (o rutas estáticas) en cada nodo. para 

intercambiar información de enrutamicnto IP con otros nodos 7'1PLS en la red. En este sentido, cada nodo 

7'1PLS (incluyendo conmutadores AT:0.1) es un enrutador IP en el Plano de Control. 

En los enrutadores tradicionales. los protocolos de ennttamiento IP llenan las tablas de enrutamicnto global. 

La tabla global sirve para construir la tabla de envio dc IP (Fonmrcling h¡formario11 Base, FIB) creada por el 

proceso de balanceo de carga CEF (Cisco Ex¡wen Fo1,1·Clnli11g). necesario para implementar MPLS. 

Por otra parte. en un nodo MPLS se usa la tabla de cnrutamiento global para detem1inar el intercambio de 

etiquetas o hi11cli11g con otros nodos adyacentes MPLS. Esto tiene como lianlidad conocer las subredcs 

indh·iduales que están contenidas dentro de la tabla de enrutamiento. El intercambio de etiquetas o hi111/i11g 

para el enrutamiento basado en IP 1111icClst es ejecutado usando el protocolo propietario de Cisco. TClg 

Disrrihlllio11 Protoco/ {TDP)o el protocolo especilicado por la lETF, LClbe/Disrrihwion Protoco/ (LDPJ. 

El proceso de control de enrutamiento IP MPLS usa .:1 int.:rcambio de' etiquetas entre los._.noclos para construir 

la tabla de erwio de etiquetas. Esta St' construye a partir de la infoimación;dcl.,P·l~t~¿.de Datos que se usa para 

el envio de paquetes etiquetados a traves de la red :O.IPLS. 

La construcción de las tablas de enrutamiento que necesita l\1PLS se describe .más adelante.· 

111.1.3. Arquitectura de MPLS 

En tecnologías nuevas. se introducen muchos tem1inos nuevos para describir los dispositivos que conforman a 

la arquitectura. Estos tem1inos nuevos describen la funcionalidad de los dispositivos y sus papeles dentro de Ja 

estructura MPLS. 
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Uno de Jos disposit1\·os es el Enrutadur de Con'mutación di: Paqueto:s. llll.'Jor cnnocidn como LSR (lc1hel 

S\\'ifch Rourer). Cualquier o:nrutador o conmutador que implemento: Jos procedimientos do: distribución de 

etiquetas y que pueda enviar paquetes basados en ellas. entra dentro de esta categoría. La función básica de 

los procedimientos de distribución de etiquetas es pem1itir al LSR distribuir sus etiquetas hacia otros LSRs 

dentro de la red :'vlPLS. 

Existen diferentes tipos de LSR que se diferencian por su funcionalidad dentro de la red. Estos diferentes 

tipos de LSR son descritos demro de Ja arquitectura como Etlge-LSR. A TM-LSR y ATM-Etlge-LSR. La 

diferencia entre los distintos tipos de LSR radica en su arquitectura (una sola caja puede asumir muchos 

papeles). 

Un Edge-LSR es un enrutador que ejecuta imposiciones de etiquetas <PUSH) o disposición de etiqui:tas (POP) 

en las fronteras de la red MPLs: La imposición de etjquetas o push wg es el acto ele poner al principio del 

paquete la etiqueta o la pila de etiquetas. en el punto de ingreso (con respecto al flujo desde la fuente hasta el 

destino) del dominio MPLS. La disposición de etiquetas o pop rag es el inverso de la imposición de .:tiquetas. 

Es el acto de remover las etiquetas del paquete en el punto de egreso antes de ser enviado a su vecino fuera 

del dominio de MPLS. 

Cualquier LSR que tenga un vecino que no pertenezca a :-.tPLS. es considerado un Edge-LSR. Es decir. si un 

LSR tiene una interfaz conectada a MPLS y otra interfaz conectada a una red diferente. se considera un LSR 

frontera. 

Los enrutadores A TM-LSR y los A Tl'vl Edge-LSR son equivalentes a los ya descritos. Realizan las mismas 

funciones, pero para diferenciarlos es importante aclarar que existen dos modos principales de :'>IPLS: el 

Frame Mode y el Ce// ,\fode. El Frame Mode es el modo de MPLS en el que la infraestructura sobre Ja que se 

implementó, tiene enrutadores conectados por otros medios (FR, ISDN, etc.), excepto ATi\I. En cambio. el 

Ce// Mode es el inodo que empica únicamente conmutadores ATM (o enrutadores con interfaces ATi\-1), 

configurados con MPLS. En el Frame Mode es posible retirar las etiquetas (Pop Tag) sin ningún problema. 
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En el caso de Cdl ,\focle no. si se quitan las etiquetas. Jos paquetes se_ quedan s111 identificadores y 110. es 

posible conmutarlos (debido al uso de \'Cl y \'PI J. Entonces. el LSR y el Eclg,•-LSR pertenecen al Frw11,• 

,\!ocle. Por otro lado. el A T.\1-LSR y el .-17:\/ Edg<'-LSR corresponden al C<'ll ,\/ocle. 

El Eclge-LSR usa una tabla de envio 11' tradiCional. ··can· infomiación· de ·etiquetado; para poner o ·quitar 

etiquetas a Jos paquetes. La figura 111. 1 .3 muestra la arquitectura de un Eclg<!-LSR. 
TESTS CON 

FALLA DE ORIGEN 

(:---=~~=~=---~ 
'. ~ ( J>rotol-olo~ de: enrutarniento '.·~--=:...=. __ 

:= IP Int~n:nn1bio de 111fonnaciún 
e 
::: 

' - ' Tahla de c·rlrutamientn 1 

~< IP 

de: L'nruwtniento ..:on otrn~ 
enrut~dllíl."~ 

/~~.:.: ... :.< ""~'=,¡;,~ -.e- -ce- ~.·•• ·.~--=-
\ 

y-: -- -- -- 1 ~~PLS _____ _..../ -~t<:rc·ambiu de etiqi::., 

/ '------- ----·~-~---/ con 01n1s 1.·11n11adon.:~ 

<\----------------------------------
: --------- -- -------------·--

\ \ ·1ahla de· ell\·io JI' 

====~ 
Entrada de paquetes !Ps \ --- -- -- ---.;::-""'" Salida de paquetes JI' 

\ -Tahl~~¡:·c~nvio p<~,:~t~~~~~-t;;::---
__________ \ '==--=-====----=-=----~ 
------ -----__.< S;ilida dt: paqu1.~h.::-. ctiqiiet:.ulos 

Entruda de paquetes etiquetados ~---------::_: _:-::::_ ____ --------

Plano de datos en un nodo 

Figura //l l.3 Arquitectura de"" Eclgc-1.SR 

Un Edge-LSR extiende Ja arquitectura de un nodo MPLS (como el mostrado en la figura Figura 111.1.3) con 

componentes adicionales dentro del plano de datos. La tabla de envio IP estándar está constntida a partir de la 

tabla de enrntamiento 11' y se complementa con Ja información del etiquetado. Los paquetes entrantes IP 

pueden enviarse como paquetes IP puros a los nodos que no pertenecen al dominio MPLS. También pueden 

ser etiquetados y mandados a otros nodos .\IPLS. Los paquetes entrantes que tienen etiqueta MPLS se 
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mandan hacia otros nodos :'\1PLS. Para pa4ue1<:s ~un etiqueta :'\1PLS destinados a nodos que 110 sun ;\ll'LS. la 

etiqueta se rcn1ucn.~ y se e.1ecuta un t."nvio 1 P. 

L'.n AT;\1-LSR es un conmutador AT:'\1 que puede ac·tuar como un LSR. El AT:'\1-LSR ejecuta el c·nnnamic•nto 

lP y la asignación de etiquetas en el l'lanu <le Control; Además; ·manda los paquetes de datos usando las 

técnicás .. de cn\'Ío tradicional de celdas A T:'\1 en el Plano de Datos. En otras palabras, la rnatnz de 

conmutación A T:0-1 se usa como una tahla <le en\'ÍO de etiquetas de un nodo t-.IPLS. Los conmutadores 

tradicionales AT:0-1 pueden funcionar como AT:0.1-LSR a tra\'és de actualizaciones de su software. 

En la tabla 111.1.3. se n:surnen las funciones e.1ecutadas por diferentes tipos de LSR. Cabe hacer la aclaración 

de que cada dispositi\'o puede ejecutar m:is de una función. 

Tipo de LSR 

LSR 

Eclg<' LSR 

A'L\1-LSR 

A TM Edge-LSR 

/11hla 111.l 3 

Acciones ejecutada' se¡:irn el tipo de LSR 

En\'ia Jos paquetes et14uetados. 

Puede recibir un pa4uete JI'. ejecutar una búsqueda de capa 3. e imponer una 

pila de etiquetas antes d.: .:n\'iar el paquete dentro del dominio del LSR. 

Puede recihtr un paquete etiquetado. remover Ja etiqueta. ejecutar búsqueda de 

destino en capa 3 y en\'1ar el paquete JI' a hacia su siguiente salto. 

Ejecuta protocolos .\1PLS en el plano de control para instalar circuitos \'irtuales 

ATM. 

Transmit.: paquetes etiquetados como celdas A T:0-1. 

Puede recibir un pa4uete et14uetado o no. se segmenta en celdas A Tlvl y se 

envía pur medio de su próximo salto a un A TM-LSR 

Puede recibir celdas A T:'\1 desde su A TM-LSR adyacente, reensamblar estas 

celdas en el paquete original y entonces cn\'iar el paquete corno un paquete 

etiquetado o no. 
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La arquitectura :>.1PLS usa la asignación de etiquetas do\\'11.Hream por demanda para tráfico 1111icast. Además 

de este tipo d<' asignación. existe otra opción llamada asignación "no solicitada". Esta pem1ite que las 

etiquetas sean únicas. ya sea globalmente o por nodo o por interfaz. El srack de etiquetas de :>.1PLS es del tipo 

lasr-!11-First-0111 o LIFO. el cual indica que la última etiqueta en ser recibida. es Ja primera en salir. El s1<1ck 

UFO se empica como mecanismo para soportar jerarquías en las etiquetas. Con él. las decisiones de envio se 

realizan siempre con base en la etiqueta superior del srack. 

Para la arquitectura existen dos mecanismos de selección de la trayectoria: salto a salto (hop-by-!10p) y el 

ennuamiento explícito .. Con el·inecanismo lwp-hy-hop, el siguiente salto se elige usando los resultados del 

cálculo de enrutamiento de la capa de red. Con el mecanismo del enrutamiento explícito. la ruta se especifica 

por el origen. También es necesario .que todos , Jos LSRs sean capaces de enviar paquetes enrutados 

explícitamente, aunque no tienen que. ser capace.s de originarlos. 

La arquitectura no define una. encapsulacíón para datos etiquetados,· pero pem1íte dos opciones: usar una 

cncapsulacíón ·desarroÜada· espe~íficamente .P~ra :\·1PLS o usar "lugares disponibles" en las encapsulacíones 

de Ja capa de enlace de datos. Un ejemplo de este último, son los campos VClfVPJ de A TM. A propósito de 

AT:\1, existe un docun>'énto,dci11ro del conjunto que define a MPLS que trata el caso especial de ATM. pues 

se discuten las posibles codíficadones de etiquetas en el VCJ y en el VPI. 

111.1.4. Encapsulación 

Para aquellos tipos de enlaces que no pueden acomodar etiquetas en el encabezado de capa 2 (es decir. para 

todos los tipos <le enlaces excepto A T:>.1 y Frame Re lay), MPLS usa un encabezado que consiste en palabras 

de 3:! bits. El formato de dicho encabezado se muestra a continuación: 

Etiqueta Experimental Stack 'ITL 

Fig11r11 111 / . ./. Encnhc:ndo .\f PLS 
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La descripción se detalla a.continuación: 

Etiqueta: 20 bits. :-:úmero ak·atorio entre 16) ::?'"que se utiliza para la conmutación de paquetes. 

Experimental: 3 bits. El uso de estos tres bits aun no se decide por el grupo de trabajo ;l.IPLS. Sin 

embargo, es comun que se usen para soportar Calidad de Servicio. 

Stuck: 1 bit. Indica que se ha alcanzado la última etiqueta del .l'túi:k. 

TTL: S bits. Es el campo que indica el numero de saltos que ha dado el paquete. El m:iximo es 255. 

La especificación de la encapsulación incluye un conjunto de reglas para el procesamiento TTL. Su objetivo 

es lograr que una red :vtPLS se comporte como una red IP convencional. tanto como sea posible desd1: el 

punto de vista del TTL: fato implica que si un paquete IP cruza un dominio MPLS. debe salir con el campo 

TTL modificado .de acuerdo. al número de saltos (número de enrutadores P) en el dominio MPLS. Para 

lograrlo, se copia el campoTTL del encabezado IP en el campo TTL de MPLS cuando se etiqueta al paquete 

por primera ve~; En. ~ada salt() .se decre!l1enta el campo TTL de l\lPLS. Finalmente. cuando el paquete llega al 

PE destino, el ·campo .TIL se ·copia nuevan~ente al e.ncabezado IP. Una alternativa es decrementar en uno al 

campo TTL en el encabezádo IP éada v~z que la etiqueta se remueve, teniendo el efecto de que la trayectoria 

de conmutación de etiquetas o LSP (Label Switch P;11/i) se observe como un solo salto. 

Un tema .importante· dentro de.la ericapsulación es la fragmentación. Es posible que se requiera fragmentación 

para paquetes ya etiquetados, tal como con los paquetes IP. pues al añadir una o mas etiquetas a los paquetes. 

se puede ocasionar que éste sea demasiado grande. Incluso. un paquete sin etiqueta puede ser tan grande que 

para su transmisión se necesite fragmentarlo. La fragmentación se aplica en el paquete IP encapsulado en 

l\·lPLS. resultando un swck para cada fragmento. 

Por último. dentro de la especificación de la encapsulación. se definen valores reservados para las etiquetas, 

los cuales son: 

• O: Valor nulo explicito para 1Pv4. 

1: Alerta del enrutador. 

2: Valor nulo explicito para 1Pv6. 
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3: \'alar nulo implicilo. 

Las e1iquetas de valor nulo explicito se usan cuando la cncapsulación de etiquetas no necesita ser \'alidada. La 

alena del enrutador se emplea como una opción en el paquete IP para señalar que un ennitador necesita poner 

máscatención en-ese paquete para simplificar su envio.- El valor nulo implícito aparece en el encabezado del 

paquete transmitido, pero se reserva su uso para el protocolo LDP (lahel Disrriburion Prorocol). 

111.1.5. Protocolo de distribución de etiquetas (LDP) 

Existe una gran \'ariedad de protocolos que se usan para la distribución de etiquetas. tales como BGP y RSVP. 
- ~· . .,,,~ .\---;~-':·:·,;< ·'- . - ·~-. 

El protocolo LDP es tipicam~~t~"eLn~ás c~noéido de estos mecanismos; siend~ el protocolo principal de 

aquellos creados especialmente para MPLS y uno de los que soportan enrutamiento unicasr. LDP tiene las 

siguientes características básicas: 

El LSR proporciona un mecanismo de descubrimiento de vecinos para establecer comunicación. 

Se definen cuatro tipos de mensajes: 

Mensajes DISCOVER Y. 

Mensajes ADJACENCY (usados para inicialización. keepalive y términos de sesión entre LSRs). 

l'\lensajes de anuncios de etiquetas o LABEL. 

Mensajes NOTIFICATlON. 

Se ejecuta sobre TCP para proporcionar una entrega confiable de mensajes, con excepción de los 

mensajes DISCOVERY. 

Está diseñado para ser extensible fücilmente, usando mensajes conocidos como colecciones TLV ( Type. 

leng/11, Value). 
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Descubrimiento devecinos en el núcleo' ;\IPLS. 

Para generalizar la explicación y que ésta'sea coincidente para los dos tipos de modos de :-!PLS. el t.;rmino de 

los enrutadores en la red l'vlPLS será LSR, como se hacia antes de su distinción. 

El protocolo para descubrir vecinos en LDP se ejecuta sobre UDP. Para ello, un LSR envía periódicamente un 

mensaje 11111/rica.1·1 HELLO a un puerto UDP conocido por todos los enrutadores de esa red. Los demás LSRs 

escuchan los mensajes HELLO en ese puerto. con lo que es posible aprender cuáles son los LSRs a los que 

está directamente conectado. Cuando un LSR aprende la dirección de otro LSR por medio de este mecanismo. 

se establece una conexión TCP a aquél LSR. Después. es posible el establecimiento de una sesión LDI' <!nm: 

los dos LSRs. Una sesión LDP es bidireccional. por lo que el LSR de cada extremo puede anunciar o solicitar 

bi11di11gs hacia el otro extremo. 

El mecanismo de descubrimiento de vecinos LSRs permite que se conozcan aún cuando no están directamente 

conectados o cuando no tienen una subred en común. En este caso, un LSR envía periódicamente mensajes 

1111icas1 HELLO hacia un puerto UDP con una dirección IP especifica. la cual debe ser aprendida por otro 

medio (como por ejemplo. por configuración). El receptor del mensaje HELLO d<!be responder con otro 

mensaje 1111icasr HELLO y hasta después de ello, se procede a establecer la sesión TCP. Posteriom1ente. se 

establece la sesión LDP. 

Una situación típica en la cual el mecanismo de descubrimiento de ''ecinos es útil se da cuando se configura 

ingeniería de tráfico entre dos LSRs y se desea enviar mensajes ya etiquetados sobre ese enlace. 

Transporte confiable de datos 

LDP se ejecuta sobre TCP debido a que se necesita confiabilidad en la entrega de datos. Si un paquete 

etiquetado no se entrega oportunamente~ el tráfico no puede conmutar la etiqueta y el paquete tendrá que ser 

manejado por el procesador de control o se desechará. Además de la confiabilidad, se emplea TCP para 
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asegurar que_la_cntn:ga de da10:-i se hagJ c.•n otl.k1f. pues ~~l_)I~ n~ p_ue~_t." real1~ar esta funcinnah_Jad por~¡ ~olo. 

Sin embargo. la confiab11idad en LDI' se c·onstruye hasta el ni\'el de funcionalidad necesario. TCP 

proporciona un n1ccanisn10 para evuar congestión. el cual no es cstrictan1cntc necesario para un protocolo de 

control de \'ecino a \'ecino. Sin embargo. el orden completo de mensajes que da es más estricto que el 

- ri:qúerído para Ja-distribución de etiquetas: 

Las \'enlajas de la confiabilidad en LDI' pesan mas que las des\'entajas. Por ejemplo, cada mensaje etiquetado 

debe tener el acuse de recibido. Seria necesario un contador de tiempo para cada mensaje del cual no se reciba 

el acuse. pero LDP delega esta función a TCI'. el cual puede usar un solo contador para toda una sesión. 

debido a que el sobreílujo generado por muchos contadores puede ser significati\'o. 

TCP proporciona una gran cantidad de funciones que LDP es capaz de usar libremente. tales como la 

encapsulación eficiente de mensajes de capas superiores en paquetes IP y el control de ílujo (el control de 

tráfico es necesario para un protocolo de control. sil!mpre y cuando se asegure que el transmisor no sobrepase 

la capacidad del receptor). 

i\lodos de distribución _de etiquetas 

La distribució~ y asig~ación de etiquetas pueden ser ejecutados en diferentes maneras. Una de las alternati\·as 

es el modo no solicitado dow11.1·trf!a111 y su contrapane (el modo de asignación de etiquetas bajo demanda), las 

cuales ya fueron explicadas. Otra altemati\'a es el modo ordenado y su contraparte (el modo independiente). 

Cuando un conmutador de etiquetas es usado para soponar el enrutamiento según su destino, cada LSR puedl! 

hacer una decisión indep!!ndiente para asignar una etiqueta a una dirección IP y para anunciar tal asignación a 

sus \'ecinos. A este modo de asignación se le llama independiente. De esta manera. el establecimiento de una 

trayectoria o LSP (lahl!I Switched Path) logra una con\'ergencia casi inmediata. 

Por otro lado, en el modo ordenado. la asignación de etiquetas procede de forn1a ordenada, dt! un LSR a otro. 

En este modo de asignación, los LSRs de egreso son los únicos que inician el proceso de establecimiento del 

LSP o ruta. Es decir, los LSRs frontera de un sitio dado asignan una etiqueta para su dirección IP y anuncian 
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dicha asignación a sus vecinos LSRs. Este proceso es repetido en la misma forma por_ los dem:is LSRs ele la 

red. De esta manera. la asignación de ctiquetas procede en fom1a ordenada del egreso al ingreso. Ademas. la 

selección de FECs puede ser realizada en el LSR que se encuentre al inicio de la ruta y dicha LSR sera 

empleada por los demás LSRs que fonnen parte de esa ruta. 

En general se tiene un modo de asignación de paquetes llamado labL'I Sp(Jce que indica el tipo de interfaz con 

el que se esta trabajando. Si se tiene cero al final del identificador de la interfaz, se entiende que se trabaja con 

cualquier tipo de interfaz y se tiene el Frame .\/ocle. Si es uno, se tiene Ce/I Mode pues la interfaz es de ATlvl. 

En fom1a resumida, en el Fr(Jlll<' i\lode se tiene dos modos de asignación de etiquetas: el modo per p/a((fi,rm 

allocario11 (la etiqueta se genera .en cada enrutador y es única en él) y el modo 1111so/ici1ed (la etiqueta se 

genera aunque no haya tráfico). La generación de etiquetas es por ruta; no por interfaz. Por otro lado, en el 

Ce// Mode también tenemos dos modos de asignación de etiquetas: eÍ. rn~do pe1: i111e1:f(Jce (J//ocario11 y el 

modo 011 demwul. En el modo per i111erfi1c<' a//ocario11. la asignación de etic¡ueta.s se.hace para cada puerto 
. . 

A Tl..-1. En el modo 011 de1!w11il se tienen d_os divisiones: la primera es o,1:d~1·~d1;10de. "en la que se manda 

investigar la etiqueta de. la red destino desde el primer conmutado~: ÁTl11l d~ l\·lPLS. Hasta que se conocen 

wdas las etiquetas, se toni"a el paquete y se envía. lo cual requiere much() iicmpo.'· La segunda es i11depe11de111 

mode en la que el. primer ·conmutador ATM de MPLS le da una ·etiquctá"_al paquete que llega y se transmite 

hasta llegar a su destino, pero no se puede distinguir el origen del. paquete. 

Tipos de mens:¡jes LDP 

Existen cuatro tipos básicos de mensajes: los mensajes DISC()VERY, los mensajes ADJACENCY (los cuales 

se involucran en la inicialización y cierres de:sesión entré LSRs y en los mensajes Keepaliw). los mensajes de 

anuncio de etiquetas (los cuales también se emplean para so.licitudes, retiros y liberación de etiquetas. no sólo 

en su anuncio) y los mensajes NOTIFICATION (empicados para inforn1ar mensajes de error). Dentro de estos 

rubros. los mensajes que comúnmente se utilizan son: 
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:-.1ensajes INITIAlIZATION: 

Son los mensajes que se em·ian al inicio de una sesión LDP para permitir que dos LSRs acuerden los 

parámetros y opciones de la sesión. Estos incluyen los valores de los contadores KEEPALl\'E y el rangn de 

etiquetas a ser usadas en el enlace entre los dos LSRs. Ambos enmtadores pueden enviar los mensajes 

INITI,\LIZ)\ Tici:< Al rec-ibirlos·: debcran -responder con - rnensajcs KEEPALIVE si los parámetros son 

aceptables. Si algún parámetro no fuera aceptable, el LSR responde con una notificación de error y la 

inicialización de la sesión se da por terminada. 

Mensajes KEEl'ALIVE: 

Son mensajes enviados periódicamente en ausencia de algún otro mensaje con el fin de asegurar que cada 

enmtador conoce a sus demás vecinos y que se encuentran trabajando correctamente. En la ausencia de un 

mensaje KEEPALIVE o algún otro mensaje LDP en el intervalo apropiado de tiempo. un LSR concluye que 

su vecino (o su conexión a él) se ha caido y tem1ina la sesión. 

:'>lensajes :'>!APEO DE ETIQUETA: 

Estos mensajes son el corazón de la distribución de etiquetas, pues son usados para anunciar una relación 

entre una dirección IP y una etiqueta (esto es. define una FEC). 

Mensajes RETIRO DE ETIQUETA: 

Son usados para revocar el anuncio previo de una etiqueta o de una FEC (relación dirección IP-etiqueta o 

bi11di11g). Las razones para retirar una etiqueta o un bi11di11g son: el cambio del prefijo de una dirección IP en 

la tabla de enrutamiento de los LSRs (debido a algún cambio en el enrutamiento) o el cambio en la 

configuración del LSR que cause el cese de conmutación de etiquetas de los paquetes en esa FEC. 

Mensajes LIBERACIÓN DE ETIQUETA: 

Son usados por un LSR que previamente recibió una asignación de etiqueta y que ahora ya no tiene necesidad 

de ella. Esto sucede coriiunmente cuando el LSRque libera la eliq-ueta. encuentra que el siguicnie salto para 

cierta FEC no es la que anuncia dicho LSR. 
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:--tensajes SOLICITL'D DE ETIQL:ET:\: 

Son mensajes que se emplean únicamente en el modo de asignación de etiquetas dow11st1w1111 bajo demanda. 

Como su nombre lo indica. se envian estos mensajcs para solicitar una etiqueta a un paquc•te para transmitirse 

en la red MPLS: 

:'\lensajes SOLICITUD DE ABORTO; 

Estos me1isajes se emplean cuando se necesita revocar la solicitud de una etiqueta antes de que .;sta sea 

completada, debido por ejemplo, a que el siguiente salto para la FEC en cuestión cambi.:. 

111.1.6. Funcionamiento 

Construcción de tablas de enrutamiento en J\IPLS 

En el enrutamiento convencional se tiene una tabla global en cada enrutador de la red. en las cuales se tiene 

tres direcciones IP: So11rce Address (dirección IP origen). Desri11ario11 Add1·ess (dirección IP destino) y el Nexr 

Hop (dirección IP del siguiente salto). Se consideran las direcciones IP del destino y del siguiente salto para el 

proceso de enrutamiento básico. 

z Source Adclr.:ss Dcstination Adclrcss :--:cxt llop Output Imcrlbcc # llops ... 
~ 

:;z: e!:> 
Dir«cciú11 I P Dir<.'cciá11 IP Dirt'ccirj11 IP f'lll'l'to 1\'lin1ero ... 

o~ L>o dl' saltos 

~~ c;n< .. 
~ ,_'.I . 
~ Figura lfJ./.6. /.J.-'Tnbln g/o/)nf ti<! <!nnuumiclllo ia... ------

La razón por la cual se utilizan principalmente la .dirección destino y el siguiente salto en el cnrutamicnto es 

porque es primordial ·saber por dónde. va" a salir un· paquete que llega al enrutador (Next Hop) según sea su 

destino (Desri11atio11 Address). El mecanismo de enrutamiento se hace a nivel de capa 3, pero debido a que la 
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búsqueda de dichas direcciones en una tabla' global es muy lenta y requiere demasiado tiempo d,• 

procesamiento, los fabricantes de cajas han buscado otros mecanismos que simplifiquen este proceso. L'no de 

estos mecanismos (y el que se usa en =-.tPLSl es CEF (Cücu Expres., Fonnu-di11g), el cual. como su nombre lo 

indica. es propietario de Cisco. 

En CEF se hace balanceo por carga. ya sea por sesión o por la relación origen-destino. o inclusive por paquete 

(sin impactar al CPlJ de las cajas). La asignación de las interfaces a los pares origen-destino es aleatorio en 

cada sesión. Esto cs. al inicio de cada sesión se asigna aleatoriamente la interfaz a cada par. Los equipos que 

manejan CEF se pueden configurar para hacer el balanceo di: carga. ya sea por paquete o por si:si<ln. 

Con CEF, i:I primer paquete que llega al enrutador es analizado para detern1inar su destino. Con ello. se hace 

una búsqueda en la tabla global de enrutamiento del siguiente salto correspondiente y de la interfaz por la que 

saldrá del enrutador. Con esos datos, se crea una entrada para ir construyendo una tabla en memoria caché. 

Los demás paquetes que lleguen al enrutador también son analizados. Si algunos di: ellos van dirigidos a una 

dirección lP que se había analizado antes. no se realiza la búsqueda en la tabla global del siguiente salto y de 

la interfaz de salida que le corresponda. En vez de esto. se busca en alguna de las entradas de la tabla en la 

memoria caché. Esta tabla es como una tabla de flujos que se construye confonnc van llegando los paquetes. ,i •• .. ) 
Así, cuando llega un paquete al enrutador, primero se busca en la tabla de flujos su dirección IP destino. Si se ' 
encuentra, inmediatamente se le asocia el Next Hop y la interfaz de salida correspondientes. pero en t:I caso de 

que no se encuentre una entrada para su dirección IP destino. se realiza la búsqueda en la tabla global. 

Con lo anterior, podemos afirn1ar que CEF pern1ite un enrutamiento basado en la memoria caché para 

construir tablas más pequeñas que faciliten la búsqueda de los datos necesarios. En ~-IPLS se toma la tabla 

construida a panir de CEF y la llama FIB (Fonrnrdi11g '1!for111atio11 BaS<'). la cual básicamente tiene los 

siguientes campos: 
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lkstinatiun AdJn:ss N.::-;t l lup Output lnt.:rfac.: 

Dil:c:cc icí11 I !' Dirl..·c'ci611 / P ¡meno 

Flc10 a 111 I 6 I :! l"ahln F/H 

Un enrutador Edge LSR asigna a cada una de las entradas di: la FlB una etiqueta. Dicha etiqueta es un \'alor 

nurnérico que se genera alcatoria1ncnte en el cnnnador y tiene un rango desde 2,. hasta .:?::?0
4 con algunos 

números reser\'ados. Una \'eZ gi:neradas las etiquetas. éstas se asocian a la FlB, formando una nue\'a tabla 

llamada LIB (lahel /11for111atio11 Base). La asociación de etiquetas a las direcciones lP destino se lle\'a a cabo 

a tra\'és de LDP y con ello se forma la LIB. la cual tiene los siguientes campos: 

Dcstination Addrcss Local Labcl Ncxt Hop Labcl 

Dirccció11 /P Et iquc:w E1iq11e1a 

'F1g11rt111/ 16 1.3. Ttibln UH 

Con la LIB podemos observar cómo lo.s .da_tos de la .tabla global de enrutamiento se traducen a etiquetas. En la 

Lll3 se tiene una etiqueta local (asignada según la dirección lP destino). A esta etiqueta local se le llama 

etiqueta de entrada º· ingoing tag (porque a,l llega~ el paquete, esta etiqueta será retirada). mientras que a la 

etiqueta del Ne.~t Hop se le llama etique.ta de salida o local wg (porque es la etiqueta con la que \'a a \'iajar el 

paquete en el segmento de.red directamente conectado), pero cada una de ellas tiene significado local. Las 

etiquetas en MPLS sonsinlilares a los DLCls en Frame Relay. 
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Es importante señalar que en la asignación de etiquetas se puede considerar la dirección IP origen con,.¡ fin 

de hacer una distinción del tráfico. Con esta opción. es posible asignar etiquetas diferentes a paquetes que 

tengan la misma ·dirección IP destino ( pero diferente origen), resultando en ·trayectorias distintas para los 

paquetes según su origen (aunque sea el mismo destino). Esta ventaja permite establecer prioridades de tráfico 

y marcado de paquetes. 

La Ll13 es una tabla de etiquetas ri partir de la cual se construye la LFll3 (label Forwarding /11.for111ario11 

Base). Es equivalente a la· FIB pues maneja los mismos campos, pero. en la LFJB·_ya no se manejai1 

direcciones IP conio en la FIB, sino etiquetas. En la LFll3 se asocian las etiquetas de entrada y de salida con la 

interfaz por la que saldrá el paquete: 

Local Labcl Ncxt 1-lop Labcl Output lnterfuce 

Etic¡ueta Et ic¡uew puerto 

F1¡:urn 11/. l.6 /A. Tnbln J.FIB 

Las LFIBs son las tablas que se intercambian los vecinos de MPLS debida a que sólo se necesita conocer las 

etiquetas )' sus interfaces de salida. Esto brinda una seguridad inherente a la red. pues si se conecta un 

rastreador (.rn(Üerl a la red. sólo vería etiquetas. Es decir, podría conocer números con valor local a cada 

enrutador y no las direcciones IP destino y origen. 

Cuando un paquete llega a una red l'v!PLS. se topa primero con un Edge LSR. La tabla con la que inicia la 

conmutación de etiquetas el Edge LSR.es la· LIB. Entonces, localiza la entrada a la LFll3. Sin embargo, si en 

la LIB no existe la entrada que corresponde.al paquete que llegó, se debe regresar a IP a hacer la búsqueda en 

la tabla global de enrutarniento para obtener los datos com.:spondientes al paquete. A partir de esa búsqueda y 

por medio de CEF, se crea una entrada en la FIB para relacionar los datos extraídos a una entrada en la LIB y 
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que se le asignen ellqueta_s de entrada y de salida.'F111almen1e, la LFI Btoma la entrada recién crea_da en la Ll13 

y la asocia al pueno de salida (que la Fl13 111dica como su corn:spond1et11e). Con cslo. se lendrá iambién en la 

LFl13 una en1rada para dicho paqueie así como para los demás paque1es que lleguen a la red :>.IPLS con la 

misma dirección destino. 

En la arquilectura l\1PLS. un enrutador Edge LSR es1á dividido en dos planos: el Plano de Control y el Plano 

de Da!Os. En el Plano de Control es1án los procedimientos de enrutamienlo para definir la ruta que va a seguir 

un paquete desde su origen has1a su des1ino. Es1os procedimientos son prolocolos IGP y por ello. a esu: plano 

le corresponde la tabla global de enrutamiento. Además, se realiza Ja generación. asignación. dis1ribución, 

conmutación y transpone de e1ique1as. Por airo lado. el Plano de Datos se encarga de la 1ransmisión efec1iva 

sobre el medio fisico de Jos paque1es en :>.IPLS. Es1e plano comrola el medio fisico en el que se colocan los 

paque1es. Las tablas.FIB.LIBy LFIB penenecen a este plano. 

1 mposición de etiquf!tas en la frontera de la red 

La imposición de etiquetas se ha descrito como el aclo de poner en el paque1e una etiqueta para que pueda 

entrar al dominio MPLS.- Esta función se realiza en la fromera. lo cual significa que el paquete es etiquetado 

antes de ser enviado al dominio :-1PLS. Para ejecutar esia función. el Edge-LSR necesita entender en dónde 

está el encabezado del paquete y qué etiqueta o pila de etiquetas tiene. En el envio tradicional JP. cada salto 

en Ja red ejecuta una búsqueda dentro de la tabla de envio IP convencional para encontrar Ja dirección IP 

destino. Se selecciona la dirección IP del siguiente salto en cada interacción de la búsqueda y eventualmente 

se manda el paquete a la interfaz correspondiente hasta su destino final. 

La elección del siguiente salto para el paquete IP es una combinación de dos funciones. La primera función 

fragmenta todo en paquetes más adecuados y les asigna un prefijo 1 P destino. La segunda función hace un 

reconocimiento de cada prefijo IP destino para identificar la dirección del siguiente salto !P. Esto es. que cada 

destino en Ja red es alcanzable por un camino en el sentido del flujo del tráfico (desde un disposhivo de_ 

ingreso hacia un dispositivo de egreso destino). Pueden estar disponibles varias rutas si el balanceo de carga 
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es ejecutado usando costos iguales o costos dd.:n:ntes en las rutas !comu algunos protocolos IGP como 

EIGRP). 

En la arquitectura l\IPLS, el resultado de la primera función es conocida como Equi,·alencia de Clases de 

Envio o FEC (Fri1~\'(//·di11g Eq11il'(J/t!11ct! C'las.h's). LJna FEC se visualiza como un·grupo de paquetes IP con 

una etiqueta asociada, enviados de la misma manera a través del mismo camino, con el mismo tratamie.nto de 

envio. La FEC es codificada como un identificador de longitud fija. 

Cuando el paquete es enviado hacia su siguiente salto, la etiqueta es antepuesta en el paquete lP. Entonces. el 

próximo dispositivo en la ruta del paquete puede erl\'iarlo de acuerdo a una etiqueta codificada. en \'CZ de 

hacer el análisis del encabezado de capa 3. La figura 111.1.6. l ilustra todo el proceso de la imposición de 

etiquetas y su envio. 

POP S.tnt;i Cl.1r;i 

P:l'O ~ 

TISlS CON 
FALLA DE ORIGEN 

-p~~~~J:~l~-iFf_ G_?~- 1 n1ul;.hh1r '-t1t..ll·11 

-Gil< 
1 11ru1.id111 ' 

,,11,:lL"11:-.;.i11 
1 r:11h·1,~·,1 

-c¡a 
~ 

l.nrut.1Jl11 \.u1..:k'l' 
llalla' 

¡,~i.1-~li..'IL.' 1 i•l L.~ 
.,~"º ... 

\1\1 -t:a,I 
pt..."l.'ring p•1in1 

Pasu 1.- El paquet.: lp lk¡!a al enrutador de San Jo,.:. 
Paso ~.-El c•nrurndor San .lose.' hac·e la húsquedu de Capu >. le pone una etiquet:J y se en\'ia el paquete hacia 
l'l L'rtnllador San rr..1ni..:l!->L'll. 

Puso>.- El enrutador San Franeisco hace un reconocimiento de la etiqueta. la intercambia y en\'ia 
el paquete hacia el c•rirurndor c•n \\'a,hington. 
Pa~o ~.- El cnrutador en \\'ushington hai.:c un n .. ·i:onuci1ni1..•nto de: '-·tiquctu. la intcrcutnbia y Cl1\'Ía el 
paquc·te hacia el enrutador \1.'\E-East · 
l'aso S.- lol enrutador \1.-\E-l'ast hace el reconocimie1110 de etiqueta. le quita la etiqueta.hace una búsqueda 
de Capa 3 y cn,·ia 1..·I paqt11 .. •t1..• hacia 1..•I próxi1110 cnn1tador cxtc..·rno. 

F1g11ra ll/ /.6 I /mpo\ICIÚ'1 y cnn"o tle t.•tiquctn.\ .\ll'LS. 
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Envío de paquetes l\IPLS y.~aminos ~tí'quetados conmutados 

Cada paquete entra a·la red MPLS en_ el LSR de ingreso y sale por el LSR de egreso. Este mecanismo crea lo 

que se conoce como Camino Etiquetado Conmutado o LSP (labL'I Switched P<11h). Este describe el conjunto 

de LSRs a través de _los cuales el paquete transita hasta un LSR _de egreso para un F_EC_ particular.En otras 

palabras, es la ruta que sigue un paquete etiquetado a través de la red MPLS. El LSP es unidireccional, lo cual 

significa que se usa un LSP diferente para regresar el tráfico desde una FEC particular. 

La creación de los LSP es orientada a conexión. El camino es dado de alta antes de que el tráfico fluya. es 

decir, esta conexión está basada en una topología de infom1ación, lo que significa que el camino es creado 

indiferentemente de que cualquier tipo de tráfico actual sea requerido para fluir a lo largo de una mta hacia 

una FEC particular. 

H1 
Cuando un paquete atraviesa la f~d MPLS, cada LSR intercambia la etiqueta de entrada con la etiqueta de 

salida (pa~ecido al mecanism~ ..;tiii'zado en A T:VI en donde Jos VPllVCI son intercambiados a diferentes 

VPl/VCI cuando existe una conmutación). Este proceso continúa hasta que se sabe que el LSR es de egreso 

(Ec/ge LSR). 

Cada LSR mantiene dos tablas, en las cuales se mantiene la infom1ación que es relevante en los componentes 

de envio de l'v!PLS. La primera es la LIB. la cual mantiene todas las etiquetas asignadas por el LSR y sitúa las 

etiquetas recibidas de sus vecinos. Esta asignación de etiquetas se lleva a cabo a través del uso de protocolos 

de distribución de etiquetas. Múltiples vecinos pueden enviar etiquetas con el mismo prefijo de lP. pero éste 

no debe ser el próximo salto lP que esté en uso (en ese momento) en la tabla de enmtamiento para el destino. 

No todas las etiquetas en LIB necesitan ser usadas para el envio de paquetes. La segunda tabla, la LFlB se 

emplea durante un em·io de paquetes y sólo retiene las etiquetas que están en uso por los componentes MPLS. 

Usando los términos anteriores, Ja arquitectura del Edge-LSR en la figura JJl.1.3 puede ser re-dibujada como 

se muestra en la Figura 111.1.6.2. 
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111.1. 7. Aplicaciones de M PLS 

La arquitectura /\·1PLS no sólo imp.Iementa una integración de los cnrutadores tradicionales y conmutadores 

ATM en un backbo11<' IP unificado (Arquncctura 11' - ATM). El poder de MPLS es poner otras aplicaciones 

en donde sea posible. desde lngcnicria de Tráfico hasta VPN. Todas las aplicaciones MPLS usan la 

funcionalidad del Plano de Control similar al del enrutamiento IP. La Figura 111.1.7. muestra la interacción 

entre estas aplicaciones y la matriz de conmutación de etiquetas. 
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/"~------·--·· -- - ----------------
/ Plano de control en un nodo 

Labcl Forwarding Infom1ation 
base (LFIB) 

·,-..___~no de datos en un nodo _______________ / 

Figu,.n JI/./ ';' J ·(lrim aplicacuJn('S tlt> ,\/PLS y sus Úlll',.nccionel·. 

Cada aplicación_.~·i)>LS tiene los mismos componentes que las aplicaciones del enrutamiento IP: 
. ·~ .1'; - • 

Una base de datos definida por la tabla de enrutamiento IP en una aplicación de enrutamiento IP. 

Los protocolos. i:le control que intercambian los contenidos de las tablas entre los LSRs (protocolos 

enrutamicnto IP o enrutamiento estático IP). 

Proceso de control que ejecuta la asignación de etiquetas a las FEC y un protocolo que intercambia 

etiquetas entre LSRs (TDP o LDP en una aplicación de enrutamiento IP). 

Opcionalmente. una base de datos interna que asigna etiquetas con Lll3 en una aplicación de 

enrutamiento IP. 

Cada aplicación usa su propio conjunto de protocolos para intercambiar tablas FEC o hacer el mapeo de 

etiquetas con el FEC entre nodos. La tabla 111.1.7. resume los protocolos y las estructuras de los datos. 
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Protocolo de Control 
Protocolo de control 

usado para 
Aplicación Tabla asociada usado para construir la 

intercambiar etiquetas 
tabla asociada 

mapeadas al FEC 

Enrutamiento IP Tabla de enrutamiento 11' 

1 

Cualquier Protocolo IP TDP o LDP 

1 La mayoria de los 

protocolos de 

1 
cnrutamiento entre el 

Tabla de cnrutamiento Pro\'eedor de Servicios y 
Enrutamiento VPN BGP :'\lultiprotocolo 

VPN el cliente. 

BGP Multiprotocolo 

dentro de la red del 

Pro\'eedor de Ser\'Ícius 

Definición manual de 
Definiciones de túneles 

Ingeniería de trafico interfaces. extensiones IS- RSVP o CR-LDP 
MPLS 

IS o OSPF 

Calidad de Servicio Protocolos de 1 

Tabla de enrutamiento 11' 

1 

Extensiones LDP o TDP 
MPLS cnrutamicnto IP 
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llL2 ·· BGP 

111.2.1. Introducción a BCP 

Los protocolos de enrutamiento EGPs (Exterior Gm.:'"".I' Protoco/) fueron introducidos debido a. que los 

protocolos IGPs (lmerior Gcueway Pr01oco/) no escalan en redes que van más allá del nivel de Ja empresa. 

Los JGPs no fueron diseñados para propósitos de tareas globales de i111erm•t\\'Orki11g pues no tenían la 

necesidad de conectarse a diferentes administraciones de empresas que son técnica y politicamente 

independientes una de la otra. 

Los protocolos de enrutamiento exterior se crearon para controlar la expansión de las tablas de enrutamiento. 

De tal manera, proporcionan una vista más estructurada de Internet al dividir a Jos dominios de enrutamiento 

en administraciones separadas llamadas Sistemas Autónomos o AS (A1110110111011s Systems). Cada una de ellas 

tienen sus políticas independientes de enrutamiento. 

Actualmente BGP-1 es el estándar de facto para el enrutamiento en Internet. Se trata de un protocolo EGP que 

Je proporciona a Internet una topología controlada y libni de /oops. 

111.2.2. Conceptos básicos 

Un Sistema Autónomo (AS) es un conjunto de enrutadores con las mismas politicas de enrutamiento bajo una 

misma administración técnica. El AS puede ser una colección de IGPs trabajando juntos, para proporcionar 

enrutamiento interior. Para el mundo exterior, el AS completo es visto como una sola entidad. Cada AS tiene 

su número de identificación, el cual es asignado por un proveedor o por un Registro de Internet. La 

información de enrutamiento es intercambiada entre ASs por medio de un protocolo de enrutamiento exterior. 

tal como BGP, como se ilustra en Ja siguiente figura: 
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r--------- --~., 

ICiP 

7 
,------~ ' 
1 IGP 

o - .,. __________ Siste1na~ 

lº"'"' 
~ IGI' 

BGP 

\..._ _______ ------------ - -- --

La red mundial es dh·idida en entidades más peque1'\as y manejables. Dichas redes pequeñas. llamadas ASs. 

tienen su propio conjunto de reglas y politicas que las distinguen de las demás. Cada una de ellas ejecuta su 

propio lGP. 

Un AS se considera srub cuando alcanza redes externas a su dominio por medio de un solo punto de salida. 

Este tipo de AS no aprende rutas de Internet por parle de su Proveedor de Servicios, pues hay un camino 

único de salida (todo el tráfico al exterior se ''ª por esa ruta defimlr). 

Si el AS no tiene una ruta defaulr para el tráfico exterior (sino muchos puntos de salida), existen diferentes 

métodos para anunciar y aprender rutas. Uno de los métodos por los que un ISP puede aprender y anunciar las 

rutas de un cliente es por medio de BGP. En un AS srub es difícil obtener el número del AS registrado ante 

lnterNIC debido a que las políticas_ de enrutamiento- del cliente son una extensión del proveedor. Por tal 

motivo, el proveedor le da al cliente un número de AS de su conjunto privado de número de ASs que va del 

654 12 al 65535. 
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111.2.3. Descripción 

130P ( Border Gareu·ay Pro toco/) ha tenido ,·a nas fases y mejoras desde su versión inicial 1301' 1 en l 9SCJ 

hasta su versión actual. 13GP-I cuyo desarrollo inició en 1993. 13GP-I es la primera versión de 13GP que 

sopona sumarización CIDR y "subneteo". 

1301' no impone restricciones en la topologia de Internet. Supone que el enrutamiento en un sistema autónomo 

se realiza por medio de un protocolo de enrutamiento interior, es decir, dentro del Sistema Autónomo. l3GI' 

construye un bosquejo del sistema autónomo de acuerdo a la inforn1ación intercambiada entre vecinos 13GP. 

Dicho bosquejo generalmente es referido como árbol. Asi. podemos pensar en Internet como todo un árbol de 

ASs. Cada AS es identificado con un número único. Las conexiones entre dos ASs fomian una trayectoria y la 

colección de infom1ación referente a las trayectorias fom1an una ruta para alcanzar un destino especifico. 

Además. 13GP garantiza el enrutamie1110 entre dominios libre de !oops. 

130P es un protocolo parh vector usado para transponar infom1ación de enrutamiento entre sistemas 

autónomos. El tém1ino parh \'<!ctor viene del hecho de que la infomiación de enrutamiento 1301' transporta 

una secuencia de números de AS. los cuales indican la trayectoria que una ruta ha atravesado. 13GP utiliza 

TCP como su protocolo de transpone (pueno J 79 J. lo que asegura toda la confiabilidad del transporte. De este 

modo, no es necesario que se implemente en l3GP algún mecanismo que dé confiabilidad al transpone de 

datos. 

Dos enrutadores BGP fonnan una conexión entre cada .uno del protocolo. de transporte. Estos enrutadores 

reciben el nombre de vecinos o pee1·s. Los enrutadores yecinos. inte.rcambian múltiples mensajes para abrir y 

confirmar Jos parámetros de una conexión, .trile.s como la,versión. de, BGP que se ejecuta entre ellos (por 

ejemplo. versión -1 para BGP-1 ). En caso de que exista algún error entre Jos vecinos. se envian notificaciones 

de error y Ja conexión entre los P<'<'l:l· no se establece. 
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En los enrutadores 13GP se anuncian las rutas por medio de los mensajes UPDATEs. Esteº tipo de .mensajes 

contiene. entre otras cosas, una lista de pares <tamaño, prefijo> que indican la lista de destinos alcanzables 

por cada sistema. El mensaje UPDA TE tambien contiene los atributos de la trayectoria. los cuales incluyen 

información del grado de preferencia para cada ruta en pait'i~ular'.' 

En el caso de que ocurran cambios de infom1ación (como una ruta que se hace inalcanzable o que surja una 

trayectoria mejor). 13GP infamia a sus ,·ecinos retirando las rutas inválidas (rutas que no están disponibles 

para usarse) e inyecta nueva infom1ación de cnrutamiento como pane de un mensaje UPDATE. Si no ocurren 

cambios. los cnrutadores sólo intercambian paquetes KEEPALIVE. 

Los mensajes KEEPALIVE se envían periódicamente entre vecinos BGP para asegurar.que la conexión se 

mantiene arriba. Los paquetes KEEPALIVE ( 19 bytes cada uno) no deberían causar ningún inconveniente en 

el CPU del enrutador o en el ancho de banda del enlace, pues consume un. mínimo ancho de banda de 

aproximadamente 2.5. bps crida 60 segundos. 

Aunque BGP es un protocolo exterior. puede ser usado dentro de un Sistema Autónomo como un túnel para 

intercambiar actualizaciones BGP. Las conexiones 13GP en el interior de un Sistema Autónomo se llaman 

113GP (/111enfri/ BGP). mientras que las conexiones 13GP entre ASs. se llaman E13GP (Exremal BGP). Los 

enrutadores que ejecutan 113GP se conocen como enrutadores de tránsito. Llevan el tráfico que transita a 

traves del AS. De la misma manera. los enrutadores que ejecutan EBGP con otro Sistema Autónomo 

generalmc111c se conocen como cnrutadorcs de frontera. 

111.2.4. Formato del encabezado 

El fomiato del mensaje BGP es un campo Marcador de 16 bytes, seguido por un campo llamado Tamaño de 2 

bytes y un campo nombrado Tipo. de un byte. La figura 111.2.4 ilustra el formato básico del encabezado de un 

mensaje BGP: 
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:-..tARC"ADOR -l bytcs 

----------------------------"~-------·--

T:11nn1io 

2 bytes 1 byte 

F1g11,.n 111.2 . .J. E11cnbc=ntlo 1/e /JGP 

Puede haber o no datos en la porción que sigue al encabezado, dependiendo del tipo de mensaje. Los 

mensajes KEEPLALIVE, por ejemplo. consisten únicamente del encabezado del mensaje y no lleva datos. 

El campo i\larcador se usa para verificar los mensajes 13GP o para.detectar :1a pérdid; d" sincronización entre 

dos vecinos 13GP. Este campo puede tener dos fom1atos: 

Si el tipo de mensaje es OPEN o si el mensaje OPEN no tiene información de verificación, el campo 

Marcador debe llenarse con puros unos. 

• De otra manera, el campo Marcador.debe ser calculado con el mecanismo de verificación empleado. 

El campo Tamai\o indica la longitud total del mensaje 13GP (incluyendo al encabezado). El mensaje BGP más 

pequeño no puede ser menor a 19 bytes (16 de Marcador - 2 de Tamaño .,. 1 de Tipo) y el más grande no es 

mayor a 4096 bytes. 

El campo Tipo indica el tipo de mensaje BGP con las siguientes posibilidades: 
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• OPE:-.: 

• ;-.;QTIFICATJO:-.; 

• KEEPALIVE 

• UPDATE 

111.2.5. Tipos de mensajes 

Mensaje OPEN 

El formato del mensaje se muestra en la siguiente figura: 

2 bytes 

byte 

Versión 

i\·1i sistema autónomo 

Parámetro 
opcional de 
tamario 

l lold time 

ldentificm.lor 13Ci P 

Parámetros opcionales 

4 hyt.:s 

Figura 11/.2.5. J .. \fr11.rnjt.~ OPEN 

La descripción de los campos se detalla a continuación: 
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Vi:rsión: 1 byte. Número entero sm signo que indica la \'ers1ón del protocolo BGP. Durantc la 

nl!gociación cntre vecinos, los peer.\ BGP acuerdan el número de la versión. Los vccinos BGP sicmpre 

negocian lu versión n1tls reciente que tengan en con1ún. 

• ;\1i Sistema Autónomo: 2 bytes. Ciin1po qucºii1diCa~el número de AS d"I "nrutador BGP. 

Tiempo dc Espera (Holrl Time): 2 bytes. Número entero sin signo que indica la cantidad máxima de 

tiempo en segundos que debe pasar entre la recepción de mensajes sucesivos KEEPALIVE o UPDATE. 

El contador lleva la cuenta del tiempo. Va di.' cero hasta el valor del Holrl Time. Cuando se recibe un 

mensaje KEEPALIVE o UPDA TE. vuelve a cero. Si el tiempo de espera de un vecino en particular se 

excede, tal vecino debe considerarse muerto. 

El enrutador BGP negocia con sus vecinos el valor del Holrl Time. tomando el valor más bajo que tenga 

alguno de ellos. Si dicho tiempo se acuerda en cero. se considera que la conexión siempre está arriba. El 

minimo valor recomendado para el Holtl Time es de tres segundos. 

• Identificador BGP: 4 bytes. Entero .sin signo que indica el identificador o ID del transmisor. El 

identificador generalmente e's la dirección/oopback del enrutador. 

Mensaje NO]'IFICATION 

Un mensaje NOTIFICA TION siempre se envia cuando se detecta un error. despucs del cual se cicrra la 

conexión entre los vecinos. Los administradores de la red tendrán que evaluar cl mensaje NOTIFICA TION 

para detcmlinar la naturaleza especifica de los errores que emerjan en el protocolo de enrutamiento. En la 

figura 111.2.5.2 se ilustra el fom1ato general del mensaje: 
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C\'>Jign J.: .:rnir 

-1 hyte;; 

Tf']~ CON 
FALLA DE ORIGEN 

F1gwa l/I: 5: ,\fc11,01<·.\'0TIFICA1'IO.\' 
El mensaj.: :-=OTIFIC.-\TI0:--1 se componi: di: un byt.: para el Código de Error. un byte para el Subcód1go di: 

Error y do: un campo variable para Datos. El Código de Error indica el tipo de notificación. El Subcódigo do: 

Error proporciona infom1ación mas especifica act!rca de la naturaleza del error. En la Tabla 111.2.5.2 se 

enlistan los posibles errores y sus subcódigos. 

J(lb/11111.:.5.: 

Código de Error Subcódigos de Error 

1 
1 

Error en el encabezado del mensaje 1 
1 

Conexión no sincronizada 

2 

1 
Error en el tamatio c.kl 111i:nsa_1i: 

Error en el tipo di:I mensa,11: 

Error en el mensa_1e OPE:-: :"'úrnero de n:rs1ón no soportado 

2 
Error en el \'ec1110 :\S 

:.:. Error .:n .:1 1di:nt1 Jicadnr IHil' 

4 
Paro:irn~tro opc1011al no soportado 

5 

(¡ 
Tto:mpo di: Esp.:ra no \'álido 

Error en el mensaje L'l'DA TE Ltsta di: atrtbutlls mal formada 

2 .-\tributo bien-conocido desconocido 

:.:. 
Falta atributo bien-conocido 

4 1 
¡ Error en las banderas del atributo 
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,.j 
' l ., 

' , .... , -,J .Jo';,, 
5 Error en el tamatio del atributL' i 

1 
6 

Atributo Origen in\·;ilido ! 
7 Loop en el enrutam1ento AS 

i 

1 

---; 8 Atributo Sc.rr-l/0¡1 1nv:iliJo 

<".1c::rQN ·· 9 
Error en un atributo opcional i Lh-DE ·oR1GtN --1 

1 

JO Campo de Red in,·:i!ido 1 

1 11 Atributo AS_par/J mal fom1ado 
1 

4 Tiempo de Espera expirado : No aplica 

5 Error en la :\l:iquma de Estado Fmtto ¡ No aplica 

6 Cierre de la sesión (por errores fatales) 
1 

No aplica 

i\lensaje KEEPALIVE 

Los mensajes KEEPALIVE son mensajes periódicos intercambiados entre vecinos para detem1inar si siguen 

disponibles. Como ya se habia mencionado, el tiempo de espera (110/d time) es la cantidad máxima de tiempo 

que debe pasar entre la recepción de mensajes KEEPALIVE o UPDATES. sucesivos-e Los.mensajes 
' ·,·· 

KEEPALIVE son enviados a una tasa que garantice que el tiempo de espera no_expirarií_.antés de recibir estos 

mensajes. En el caso contrario, la sesión se tem1inani. Una tasa recomendada es la _tercera parte del intervalo 

del tiempo de espera. Un mensaje KEEPALIVE tiene los 19 bytes minimos del en~ab~~ado. 

i\lensaje UPDATE 

Las actualizaciones de enmtamiento contienen toda la información necesaria que usa BGP para construir un 

bosquejo del Internet. 'A continuaCión se enlistan los bloques básicos de un mensaje UPDA TE: 

• NLRI (Nerwórk L(l_i·el; Rcacltabitiiy Jnformario11f 

• Rutas inalcanzables. 
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• ,\tributos de las rutas. 

En la figura 111.2.5.4.1 se ilustran los componentes en el contexto del formato de un mensaje l'.PD:\TE. 

Tmnafio de las rutas inalcanzables 

' 
( 2 bvtes) . 

1 Rutas removidas 1 
! (variable) ¡ 
1 

Tamario total de los atributos de la ruta 
(2 bytes) 

1 Atributos de la ruta 
1 (variable) 
1 

Tamalio Prefijo 
( 1 byte) (variable) 

<Tamafio. Prefijo> 

Figura 111.:!.5 .J. J .. \Jt•1u11¡t• l 'PDATE 

NLRl: 

1 

1 

1 

Información 
de rutas 
inalcanzables 

1 n formación 
de los 
a tri bu tos 
de las rutas 

Información 
de NLRI 

El !':LRI es una indicación. en la fomia de un prefijo IP. de las redes que son anunciadas. Como BGP4 

soporta CIDR y "subneteo", el NLRI es el mecanismo con el cual se logra eso. El NLRI es la parte de las 

actualizaciones de· enrutamíento· BGP. que· enlista ·el conjunto de· destinos a los cuales se está tratando de 

infomiar. El NLRI consiste de múltiples instancias de un par <tamaño. prefijo>. donde <tamaño> es el 
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número de bits de mascara que un prefijo en partkular uene .. l'or ejemplo, en el :-.=.LRI < 19, 1 Cl8.2-l. I (10.0>. el 

prefijo es 198.2-1. J 60.0 y el tamaño es una mascara de 19 bits, siendo m:is conocido si se escribe 

198.2-1.160.0/19. 

Rutas inalcanzables:·· 

Esta parte es una lista de rutas que se ha vuelto inalcanzables, o en términos de BGP, retiradas. Las rutas 

inalcaí1zablcs no esta;1 mas en servicio y necesitan ser removidas de las tablas de enrutamiento BGI'. Las rutas 

retiradas tienen el mismo fommto que NLRI: <tamaño, prefijo> .. De la misma manera, <18.192.213.13-1.0> 

indica que se ha retirado la ruta 192.213.13-1.0'I 8. 

Un mensaje UPDA TE que no tiene NLRI o atributos de_ las rutas se usa para anunciar únicamente las rutas 

removidas de servicio. 

Atributos: 

Los atributos BGP son un conjunto de parametros usados para mantener el rastro de la infommción especifica 

de una ruta. Estos parámetros son usados en el proceso de filtrado y decisión de rutas de BGP. Cada mensaje 

UPDA TE tiene una longitud y una secuencia variable de los atributos. Un atributo tiene la fom1a <Tipo de 

Atributo. Tamaf10 del Atributo. Valor del Atributo>. El Tipo de Atributo es un campo de dos bytes que consta 

de una bandera de atributos de un byte y un código del tipo de atributo de un byte. La figura 111.2.5.-1.2 ilustra 

la fom1a general del campo Tipo de Atributo: 

1 byte 

¡ 

L~~º" 
Bit opcionat1bicn conocido 13it translti\'o·no transitivo 

Código del tipo de utributo 

Figura 11/.2.5.-1.2. Tipo de atributo 

Existen cuatro categorias de atributos: los bien conocidos mandatarios, bien conocidos discrecionales, 

opcionales transitivos y los opcionales no transitivos. Estas cuatro categorías están descritas por los dos 
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primeros bits del campo Banderas del campo T1p'o de .-\tributo. El primer bit del campo_ 13andcras tnd1ca si el 

atributo es opcional ( 1) o bien conocido (0). El segundo bit indica si el atributo opcional es transitl\·o ( 1) o no 

transitivo (0). Los atributos bien conocidos siempre son transitivos. por lo que el segundo bit es siempre uno. 

El tercer bit indica si la información en el atributo opcional transitivo es parcial ( 1) o completo (Ü). El cuarto 

bit define si la longitud del ·atributo es· de un bytc (O) o dos bytes·( 1 );·Los otros cuatro bits <l<:l campo 

Banderas siempre son cero. Los atributos se describir:in con mayor detalle más adelante. en la sección 111.2.9. 

111.2.6. Proceso de establecimiento de. vecinos 

La negociación de vecinos BGP se efectúa a través ele diferentes etapas después de que la conexión es 

completamente establecida. Para ilustrar este proceso es común haccrlo en fom1a de una máquina ele estado 

finito que resalta los principales eventos del proceso con una indicación ele los mensajes cnviaclos (OPE;-.;. 

KEEPALIVE. NOTIFICATION) al vecino en la transición ele un estado a otro. 
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( lpcnS"111 
/ ...... __ . _ _..,,, 

OPEN 
·' .¡ 

F1g11ra 11/.1.6 .. \friqrmw de <'llmlojimto dd proC<'lU ti<' c.rrablt•cinucmo de ,-,•cinos 

Inicio 

Esta es la primera etapa de la conexión. 13GP espera que suceda un evento par:i pasar a otro estado. Un 

evento de inicio es causado por un administrador al establecer una sesión 13GP a través de la 

configuración del ennnador o reiniciando una sesión ya existente. Después del evento de inicio. 13GP 

inicializa su cont:xión a TCP. un contador de tit:mpo de intento de conexión y sus recursos. además de 

que comienza a esperar la conexión iniciada por un vecino remoto. Una vez realizado esto. 13GP transita 

al estado Conexión. En caso de errores. 13GP continua en el estado Inicio. 

Conexión 

13GP espera a que la conexión de TCP se complete. Si la conexión TCP es exitosa. se pasa al estado 

Ope11Se111 (que es donde se envia el mensaje OPEN J. Si la conexión TCP no es exitosa, se pasa al estado 
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Acti\'o. Si el contador de tiempo de inten10'.de conexión expira, el estado pem1anece en Conexión, se 

reinicia el contador y se debe iniciar una nue\'a conexión TCP. En caso de que suceda cualquier otro 

e\'ento, se regresa al estado Inicio. 

Acli\'o 

BGP trata de adquirir un \'ecino al inicializar una conexión en un protocolo de transporte. Si es exiiosa tal 

conexión. se pasa al estado Op<"11Se111 y se envia un nuevo mensaje OPEN. Si el contador de tiempo de 

in1ento de conexión expira. BGP lo reinicia y regresa al estado Conexión. En caso de otros e\'entos (como 

una interrnpción ocasionada por el sistema o un operador), se regresa al estado Inicio. 

En general. un estado que oscila entre Conexión y Activo es una indicación de que algo anda mal con la 

conexión TCP, la cual no se está estableciendo. Esto se puede deber a muchas retransmisiones TCP o a la 

inhabilidad de un \'ecino para alcanzar la dirección IP de su vecino. 

Op<"nSem 

BGP espera un mensaje OPEN de su vecino. Este mensaje es verificado para detectar algún error. En 

caso de encontrar.se alguno (como un número de versión incorrecto o un AS inaceptable). el sistema 

envía un mensaje NOTIFICA TION y regresa al estado Inicio. Si no existen errores, BGP envía mensajes 

KEEPALIVE y reinicia el contador Kel!pa/iw. En esta etapa se negocia el tiempo de espera y se elige el 

valor menor. 

En este estado. BGP reconoce (comparando su número de AS y el número AS de su vecino) si el \'ecino 

pertenece al mismo AS (IBGP) o a diferentes AS (El3GP). Cuando se detecta una desconexión TCP, se 

regresa al estado Activo. En caso de que ocurran otros errores (como la expiración del contador del 

tiempo de espera), BGP envia un mensaje NOTIFICATION con el código correspondiente del error y 

regresa al estado Inicio. Además. en respuesta a una interrupción iniciada por el sistema o por un 

operador. también se regresa al estado Inicio. 
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Ope11Cm1fir111 

13GP espera un mensaje KEEPALIVE o :"OTIFICATIO:". Si se rt!cibc un KEEPALIVE. se pasa al 

estado Establecido )' se completa la negociación con el \'ecino. Si el sistema recibe un mensaje 

KEEPALIVE. se reinicia el contador del tiempo de espera. Si se recibe un mensaje :-.:OTIFICA TIO:-.:. se 

regresa al estado Inicio. -- -- - -

El sistema envia mensaje-s KEEP,.\LJVE- pt!riódicamente a la tasa que indica el contador Keepalil'<'. En 

caso de que se reciba una_notificación de una desconexión TCP o en respuesta· a alguna interrupción, 

también se regresa -al estado Inicio. después de ser enviado __ un mensaje NOTIFICATION con su 

respt!ctivo código. 

Establecido 

Esta es la etapa final en la negociación entre \'ecinos 13GP. En este estado. 13GP inicia el intercambio de 

paquetes UPDA TE con sus vecinos. El contador del tiempo de. espera se reinicia cuando se recibe un 

mensaje KEEPALJVE o un mensaje UPDATE. Si el sistema recibe algún mensaje NOTIFICATIOl"', es 

decir, que un error se ha producido, el estado pasa a Inicio. 

111.2.7. Sesiones entre vecinos 

Construcción de la sesión 

Aunque 13GP se emplea entre Sistemas Autónomos para proporcionar una topologia entre dominios libre de 

lazos o /oops. También puede ser usado en un AS como un túnel entre enrutadores de frontera que ejecuten 

E13GP hacia otros ASs. 

Bajo el establecimiento de la sesión entre \'ecinos y durante el intercambio de mensajes OPEN en la 

negociación, los enrutadores vecinos comparan sus números de AS. Con ello, detern1inan si son vecinos 

dentro del mismo AS o de diferentes ASs. La diferencia entre EBGP e 113GP se manifiesta en cómo procesa 

cada vecino las actualizaciones proporcionadas por otros y en la forma en la que los diferentes atributos BGP 

se transportan en sus enlaces internos o externos. 



El proceso de negociación es escncialn1cnh.• el n11sn10 para \'ecinos internos o externos. así con10 la 

construcción de la conexión TCP en la capa de transporte. Es primordial tener una conectividad IP entn: los 

dos vecinos para que la sesión tenga lugar. La conectividad IP es llc\'ada a cabo por medio de· protocolos 

diferentes a BGP y para lograrla. se puede configurar un protocolo IGP (/111<!rior Ga1<'\1·ay Pro10co/) o un 

enrutan1iento estático. 

Conexiones físicas y lógicas 

Los vecinos EBGP tienen una restricción al ser conectados directamente. BGP desecha cualquier 

actualización de su \'ecino externo si el \'ccino no está conectado directamente. Sin embargo. existen algunas 

situaciones donde los vecinos externos no están en el mismo segmento fisico y entonces se consideran 

vecinos lógicos, no fisicos. 

Para establecer vecinos lógicos se ha introducido el concepto de interfaz /oopback. la cual es una interfaz 

virtual que se supone activa todo el tiempo. Al relacionar la conexión con un vecino a su interfaz lógica, se 

garantiza que la sesión no depende de ninguna interfaz fisica que pueda ser problemática. 

No es necesario añadir interfaces loopback en cada situación. Si los vecinos externos están directamente 

conectados y la dirección IP del segmento directamente conectado se usa para la negociación entre vecinos, la 

interfaz /oopback sobra. Si el enlace fisico entre los dos vecinos es problemático, entonces la sesión se 

interrumpirá con o sin interfaz loopback. 

Verificación de la sesión 

El encabezado de los mensajes BGP pernliten lle\'ar a cabo una verificación. La verificación es una medida de 

precaución contra /111ckers que puedan presentarse como uno de los vecinos BGP y alimentar el enlace con 

inforn1ación falsa. La verificación entre dos vecinos BGP otorga la capacidad de validar la sesión pues usa 
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una cornbinación de contrascñas y lla\'cs. L'n '\'cc_ino _que trat_a ~e cstabkccr una s1.~sión sin l.'! uso de 

contrasellas y llaves especificas no tendra permiso <.k· entrar. La verificación utiliza el algornmo ~1D5 

(,\/e.uagt!-Digesr versión 5). 

Continuidad de BGP dentro de un AS 

Para e\·itar lazos o lnnps de enrutamicnto creados dentro de un AS. 13GP no anuncia a sus vecinos internos las 

rutas que aprendió por medio de otros enrutadores 113GP. Esto es imponante para tener una malla completa 

113GP dentro del AS. Es decir, cada enrutador 13GP en el AS tiene que construir una sesión 13GP con todos los 

otros que se comunican por medio de 13GP dentro del AS. 

Sincronización dentro de un AS 

13GP debe estar sincronizitd.o conel IGPdel AS de tal fom1a que se espere hasta que el IGP haya propagado la 

infom1ación de enrutamiento a través del Sistema Autónomo antes de anunciar sus rut;;is a otros AS. En el 

momento en el que un· enrutador reciba una actualización de un peer 113GP destino, trata de comprobar el 

alcance interno para tal destino antes de anunciarlo a otros vecinos El3GP. El enrutador entonces verifica la 

existencia del destino en IGP, proporcionando infomiación de si los enrutadores que no son 13GI' pueden 

entregar tráfico a tal destino. Suponiendo que IGP reconoce el destino, el enrutador lo anunciará a otros 

\'ecinos EBGP. De otra manera considerará que la ruta no está sincronizada con el IGP y no la anunciará. 

Las reglas 13GP establecen que un enrutador 1301' no debería anunciar a sus vecinos externos los destinos que 

haya aprendido de sus vecinos internos a menos que esos destinos también sean conocidos por IGP. Si un 

enrutador conoce los destinos por medio de IGP. se asume que la ruta ya ha sido propagada dentro del AS y 

se garantiza su alcance interno. 
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La consecuencia de inyectar rutas BGP dentro de \rn AS es costosa. El redistribufrrutas de BGPal IGP resulta_ 

en un sobrellujo en los enrutadores internos. Seguramente, estos enrutadores no están equipados para manejar 

tantas rutas. Además, realmente no es necesario transportar todas las rutas externas dentro del AS. 

El ennúarfüento puede- sér efectuado fácilmente si se tienen enrutadores que no son BGP y que liberen de un 

poco de tráfico a los enrutadores BGP. Obviamente esto resulta en un enrutamiento parcialmente ópt_imo (no 

hay garantía de que se elige la trayectoria más corta para cada ruta), pero el costo es mínimo _comparad~. con 

el mantenimiento de miles.de rutas en el AS. 
... - "::-· 

111.2.8. Proceso de enrutamiento 

BGP es un protocolo sen_cillo y flexible. Como ya se mencionó, las rutas se intercambian entre BGPs por 

medio de mensajes UPDA TEs que al ser recibidos, se ejecutan políticas y filtros sobre ellos para ser 

transmitidos posteriom1ente a otros vecinos BGP. 

Generalmente se guardan todas las actualizaciones BGP en una tabla de enrutamiento BGP separada de Ja 

tabla de enrutamiento !P. En ~I ~;so de q~e existan múltiples rut~s con el mismo destino, BGP no inunda su 

peer con todas esas rutas, sino que. toma lamejor de ellas y Ja envia. Además de que se transmiten las rutas a 

través de todos Jos dispositivos,.un enrutador BGP puede originar actualizaciones para anunciar las redes que 
: - - e·. ~:: -- ' - :: -· - . -

pertenecen a su propio AS._ Las rutas Jo.cales válidas originadas en el sistema y las mejores rutas aprendidas de 

los vecinos BGP, se emplean para tomar una decisión final en el proceso de enrutamiento. 

Para representar el proceso BG_P, ·se_ puede considerar que cada enrutador BGP tiene diferentes rutas y 

diferentes motores de políticas asociadas a esas rutas. Un modelo podría involucrar Jos siguientes 

componentes: 
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r-iltrado v 
manipulación 
de atributos ./\ 

;___ ____ / '·~----

rnejor rutn 
Elección de la 

;\lotor tk Pmc.,so de f Rutas usadas 
politicas decisión : por el enrutador 

Rutas recibidas 
de los vcc inos de ingr'"º ~-----_:---_J~ 

r 
Tabla BGP r 

Tabla de 
enrutamiento 

lP 

F(i.:urn 11/.2.S. ,\lo,h•lo dd procC"so de C!11rwamic:nto 

Un conjunto de rutas que el enrutador recibe de sus vecinos: 

r-iltrndo \' 
manipulación 
de atributos 

:'-lotor de 
politicas 

de egreso 

Rutas 
anunciadas 

BGP recibe rutas .de sus vecinos internos o externos, Según la configuración del motor de políticas de 

entradas, algunas o todas estas rutas construyen la tabla BGP del enrutador, 

Un motor de políticas de ingreso: 

Este ;·notar maneja el filtrado de las rutas y la manipula~ió~ de sus atributos, El filtrado es realizado de 
• - -< • 

: -- :.,•.·'. ·, 

acuerdo a varios parámetros, tales como los prefijosIP,Ia· información AS__f'ath y la infom1ación de otros 

atributos, BGP también usa este motor para manipulados atributos )• poder influir en su pr~pio proceso 

de decisión para que las rutas alcancen su destino. 

Un proceso de decisión que determine qué rutas usará el enrutador: 

BGP utiliza un proceso de decisión para determinar qué rutas quiere usar para alcanzar cieno destino. El 

proceso de decisión está basado en las rutas que se conservan en el enrutador después de que el motor de 

políticas de ingreso haya sido aplicado, El proceso de decisión se ejecuta en la tabla de enrutamiento 

BGP y busca todas las rutas disponibles para el mismo destino; compara los diferentes atributos 

asociados y elige la mejor. 

• Un conjunto de rutas usadas por el enrutador: 

Las mejores rutas que se identifiquen en el proceso de decisión son las que el enrutador usa. Estas son 

candidatas para ser anunciadas a otros vecinos y también para ser colocadas en la tabla de enrutamiento 
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IP. Además de. que las rutas son transmitidas· a otros vecinos, el enrutador(si _está configurado_ para ello) 

origina actualizaciones de las redes de su Sistema Autónomo. Esta es la fom1a en la que un AS inyecta 

sus rutas a las redes exteriores. 

Un motor de políticas de egreso: 

Es erinisril6 inotor que el de políticas de ingreso; pero aplicado al lado de salida:· Las rutas usadas por el 

enrutador (las mejores rutas) y las rutas que el enrutador genera localmente se someten al proce.so de este 

motor, el cual aplica filtros y puede cambiar algunos atributos antes de enviar la actualización. 

Un conjunto de rutas que el enrutador anuncia a otros vecinos: 

Es el conjunto de rutas que resultan del motor de politicas de egreso y que son anunciadas a los vecinos 

BGP, ya sean internos o externos. 

111.2.9. Tipos de atributos en BGP 

Los atributos BGP .son parte de un paquete UPDA TE. Estos son un conjunto de parámetros que describen las 

características ·de:u~- prefijo o ruta. Se usan en el proceso· de decisión para seleccionar la mejor. El tráfico 

dentro de un 'AS fluye de acuerdo al mapa que han construido· Jos enrutadores con sus rutas. Si éstas se 

alteran. se cambia el comportamiento del tráfico. 

Los atributos BGP pueden resolver problemas como: Ja fom1a en Ja que se pueda evitar que una red privada 

sea anunciada, Ja manera de filtrar las actualizaciones de enrutamiento provenientes de un vecino en particular 

o cómo se puede garantizar que el enlace o el proveedor que se usa es el que se indica. Los atributos BGP se 

clasifican en: 

Atributos bien conocidos mandatarios: 

Son los atributos que tienen que existir en el paquete UPDATE de BGP. Son reconocidos por todas las 

implementaciones BGP. Si se pierde u omite un atributo bien conocido mandatorio, se genera un mensaje 

NOTIFICATION para asegurar que todas las implementaciones BGP tengan un estándar del conjunto de 

atributos. 
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Atributos bien conocidos discrecionales: 

Atributos reconocidos por todas las implementaciones 13GP, pero que pueden o no ser enviados en el 

mensaje UPDA TE. 

Aden1ás -de- los- iúribülo-s biei-i° conocidos~ tina -ruta- contiene uno~o más atributos-opcionales:- Los atributos 

opcionales no requieren ser soportados por todas las implementaciones BGP. Los atributos opci~nales pueden 

ser transitivos o no transitivos. 

Atributos opcionales transitivos:· 

En el caso de que no _sea reconocido un atributo opcional por la.implementación 13GP. se busca una 

bandera transitiva para· saber si tal implementación corresponde a un atributo en particular. Si es así (la 

bandera transith·a e's uno), la -implementación BGP debe aceptar el . atributo y pasarlo hacia otros 

enrutadores 13GP._ -

Atributos opcionales no'transiti\•os: 

Cuando 'una~i~uto.op~~i~n;I no es reconoéido y la bandera transitiva no es igual a cero, el atributo es 

ignorado y nó_ puede pasar hacia otros enrutadore,; 13GP. 

A continu~ción se presenta ulla tabla con el tipo de tributo y el valor de! código que les corresponde: 

"'-'-'·-'Nombre del atributo 
;'jlc .. {_t.': . .,.~~»-:.~- .': >-:~·!"' ,.~· ._ ... '·.:·.·~·. 

ORJGIN 

AS_patlz 

NEXT_HOP 

MUL TI_EXIT _DISC 

LOCAL_PREF 

ATOMIC_AGGREGATE 

AGGREGATOR 

Tnbln 11/.2.9. Tí'pos cfct mributos 

, .. Tipo de atributo_ Código del tipo de atributo . 
..- ,, . . : ,,., ... ,,., ... - ..... -... 

Bien conocido mandatorio 

Bien conocido mandatorio 2 

Bien conocido mandatorio 3 

Opcional no transitivo 4 

Bien conocido discrecional 5-

Bien conocido discrt!cional 

Opcional transitivo 7 
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C0~1MUNITY 

ORIGINATOR ID -
Lista del grupo 

Destino de preferencia 

Anunciante 

reíd _path 

Reservado para desarrollo 

Atributo ORIGIN 

Opcional transitivo 

Opcional no transitivo 

Opcional no transÍtl\'O 

---
---
---
---

'• 

8 

9 

JO 

Definido por MCI 

Definido por Baynet 

Definido por Baynet 

255 

TESIS CON l 
FALLA DE ORlGEtU 

El atributo origen es bien conocido y mandatorio, con código 1 de tipo de atributo. Indica el origen de una 

actualización de enrutamiento (NLRJ, el cual tiene prefijo y máscara IP) con respecto al Sistema Autónomo 

que lo originó. BGP considera.tres tipos de orígenes: 

IGP: el NLRJ es interno al AS origen,. 
' ,.·, ' 

EGP: el NLRI es aprendido por medio de.un EGP. 

INCOMPLETO: el NLRJ es aprendido por otro medio. 

En su proceso de decisión,. BGP considera el atributo ORIGIN para establecer una preferencia entre varias 

rutas. Especificamente, B(JP prefiere la ruta c_on el menor tipo de origen, donde IGP es menor a EGP y EGP 

es menor a INCOMPLETE. 

Atributo AS_path 

Un atributo AS__path es bien conocido mandatorio con código 2 del tipo de atributo. Es una secuencia de 

números de los Sistemas Autónomos que una ruta ha atravesado para Hegar a su destino. El Sistema 

Autónomo que origina la ruta, añade su propio número de AS cuando envía la ruta a .sus vecinos externos 

BGP. A partir de entonces. cada AS que recibe la ruta y la transmite a sus vecinos BGP. también añadirá su 
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propio númer() de AS a Ia lista'. LaH~ta final contiene todos los números de Jos AS por los_que una ruta ha 

pasado y al final de. ella esta el número del AS que la originó. Este tipo de lista se llama AS_sequence debido 

a que los números de los AS están ordenados secuencialmente. 

BGP-emplea·este- atributo-como-parte-_de las-actualizaciones de enrutamiento. (paquetes-.UPDATE) para _ 

asegurar la topologíalibre de. lazos que requiere Internet. Cada ruta que se transmite entre dos vecinos BGP, 

transporta una Hsta d~·!_odos los AS por Jos que cruza. Si la ruta se anuncia al AS que la originó, ese AS ya es 

parte de la lista AS~sec¡uence y no aceptará la ruta. La infom1ación AS_path es uno de los atributos BGP que 

busca deter:rrtinar l~"mejor ruta para alcanzar un destino. Si se comparan dos o más rutas diferentes que tengan 

los demás atributos idénticos, se prefiere aquella ruta que tenga la lista AS_path menor. 
·' ' ( - ' 

Para_ conservar. los númerns AS, generalmente lnterNJC no asigna un número AS legal a los clientes cuyas 

políticas son una extensión 'de otras políticas de su propio proveedor. Esto significa que usualmente el 

proveedor.necesita que el clientes use un número AS tomado del conjunto privado de ASs (64512-65535). Por 
. . .- . -· ··: ,;:-.-:- .' ',: 

lo tanto, todás las actualizadones. BGP_que recibe el proveedor de su cliente, contienen números AS privados. 

Los números ASprivado's no puéd~n ~er nitrados a lt?temet debido a que no son únicos. Por esta razón, se ha 

implementad~ una caracteds;ica pará retirar el AS pri\•ado de la lista AS_path antes de que Ja ruta sea 

propagada a Internet. -

Atributo NEXT_HOP 

Este atributo es bien conocido mandatorio con código de tipo 3. En IGP el next_hop para alcanzar una ruta es 

la dirección lP de la interfaz conectada al enrutado_r q_ue ha anunciado lá ruta, pero en BGP el concepto de 

BGP es más elaborado y toma una de las siguientes tres formas: 

1. Para sesiones EBGP: el next_hop es la direcciÓn IP del y~cino 'que anuncia la ruta. 

2. Para sesiones IBGP: para rutas originadas en el ,{$;'el next_hop es la dirección JP del vecino que 

anuncia la ruta. Para rutas inyectadas e
0

nef'A.s por -;ne-dio dé'EBGP. el next_hop aprendido de EBGP 
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es transportado_inalterado_en IBGP_. ELhext_hop es la dirección IP del vecino EBGI' de donde se 

aprendió la ruta. 

3. Cuando la ruta se anuncia en un medio multiacceso (tal como-Ethernet, Frame Relay y demás), el 

next_hop es generalmente Ia_dirección IP de la interfaz del enrutador conectado al medio que origina 

Para comprender-mejor lo anteriÓr, se puede conside_r~r un ejemplo: ,_.7·"":'···~ f'1 ....... ~ .·c:,v 
tft;.,LA DE OÍÚGEN 

El enrutador SF ejecuta una sesión EBGP_con el enrutador LA y una sesión IBGP con el enrutador SJ. El 

enrutador SF. aprende la ruta 128.213.1.0/24 del enrutador LA. Por otra parte, el enrutador SF inyecta la ruta 

local 192.212.1.0/24 a BGP. 

192.212. 1.0124 

lBGP 
S.I 

Figura 111.:.9.3 

1 
128.213.1.0'24 

1 

~GP 
l.J\ 

El enrutador SJ aprende la ruta 192.212.1.0/24 por medio de 2.2.2.2, la dirección IP del vecino IBGP que 

anuncia la ruta. En este caso, según la definición, el next_hop de SJ para alcanzar a 192.212.1.0/24 es 2.2.2.2. 

Similarmente, el enrutador SF aprende 128.213.1.0/24 del enrutador LA por medio de su next_hop l. l. l. l. 

Cuando SF transmite una actualización a SJ, no altera la información del next_hop y así. SJ conoce que el 

siguiente salto para alcanzar 128.213.1.0/24 es 1.1.1.1. En este caso se observa que el siguiente salto no 

necesariamente es alcanzable por una conexión directa. 
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En el caso de tener una red multiaccesi=is (Ethemel. Frame Re lay), el next_hopno es sencillo de reconocer. Un 

medio es considerado n:ultiaccesó si los enrutadores conectados a dicho medio tienen la capacidad de 

intercambiar datos en una relación muchos ·á muchos. Los enrutadores en el rúedio. multiacceso comparten la 
' . ' 

misma subred IP y tienen acceso fisi~o a todos los otros enrutadores del medio en un solo salto. 

Atributo MULTCEXITc_DISC (MEO) 

_,,,~ ... : ... ,.~\._i..:(~·-\·---~~- ., 
MED·:.:s uri atributo opció.nal !1º tránsith;o con código 4 de tipo de atributo. El MEO es una indicación para 

los vednos externos acerca de 'qué tan.: preferida es una trayectoria en un AS que tiene múltiples puntos de 

entrada. Al MEO. se .le. conoce también como la métrica exterior de una ruta. Un valor menor de MEO es 

preferido sobre otro valor mayór. 

. . ' 

A diferencia de la preferencia local. el atributo MED si se intercambia entr'e ASs; Pero un MEO que ingrese a 

un AS, no sale de éL 'cuando una actualización entra a un AS con cierto .valor MEO es utilizado para hacer las 

decisionesde!l;rn del AS; Cuando BGP transmite las actualizaciones d: ennltamiento a_ otro AS, el MEO se 

pone aceró a menosque el MEO saliente tenga un valor especifico. 

Cuando la ruta es originada por el AS, el valor del MEO sigueia métrica -~ntema JGP de la ruta; lo cual es útil 

cuando un cliente~tiene múltiples conexiones al mismo prov;~d()/~a-~é.trica.:IGP refleja qué tan cercana o 
- '=' ~ -. -~ - .. ~:·. __ <:,:~· ::~.·-

lejana se encuentra una red al punto de salida. Una r~d.·-q-~-~~- ~~~á- -~4~ ~é_ei~~~~?- ~~ .P~~ílXoc_de_ ~aÍ~da-_·A ql:le al punto 

de salida B, tendrá una métrica JGP menor en.c;l:enrutador de•frnntera co_nectado al punto A. Cuando la 

métrica IGP se traduce a MEO; el ~áfico que Hegue al ~S ¡m~d; e~trar por.~1 enlace más cercano al destino 

debido a que el MEO menor es pref~ri~o pa~a ~I;,,iSn~o-~e~tino, ;o ~J~l,~uede aprovechar tanto el proveedor 
,-· .' ·,··, -,: ,,,. ·- :i 

como el cliente para balancear el i:rÓ.fico sobre m¿ltiples enlaces entre dosASs. 

A menos de que sea especificado de otra manera, los enrutadores comparan los atributos MEO para las rutas a 

sus vecinos externos que están en el mismo AS. Los MEOs de diferentes AS no son comparables ya que el 

MEO asociado con una ruta usualmente tiene alguna indicación de la topología interna del AS. 
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Para ilustrar la definición de MEO se puede considerar un ejemplo: 

:\IED=SO 

128.213.0.0/16 

Red A 
SJ 

Figura 111.2.9.4 

La red X recibe actualizaciones de 128.213.0.0/16 de tres diferentes fuentes: SJ (métrica 120). LA (métrica 

200) y ST (métrica 50). SF compara los dos valores de las métricas c¡ue vienen de la red A y preferirá el 

enrutador SJ debido a que tiene la métrica rnenor ( 1_20). 

Los clientes que ese- conecten al mismo proveedor en múltiples puntos, pueden intercamb_iar métricas _con sus 
.- .·---· .-·. . .· 

proveedores pa;a influir al otro ens~tráfi~o ~i e~t~riorcon el-fin de obtener un mejor balanceo de carga. 

Atributo LOCAL PREF 
- - -

La preferencia local _es un atributo bien conocido discrecional con código 5 del_ tipo de atributo. La 

preferencia local o LOCAL.:.;PREF es et grado de preferencia dado a una ruta para compararla con otras que 

tengan el mismo destino: Un -,:alar mayor de prefer~~~ia Jocát-indica que Ja ruta es más preferida: La 
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l 

preferencia local, como lo indica el nombre, es local al Sistema Autónomo y.sólo se intercambia entre vecinos 

IBGP. Nunca se transmite a vecinos EBGP. 
. \ 

'~ . -
La preferencia loe.al generalmente. es usada para establecer el punto de salida de un sistema autónomo para 

alcaniar cieno-destirio-:'Debidci·a-qúe este atributo es comunicado a todos los enrutadores BGP dentro del ·AS, 

todos ellos tend~á~ una.vist:~~Ínú~ de cómo salir del AS. 

Atributo ATOJ\UC_AGGREGATE 

, ' .,- - -

La agregación de rutas causa .pér~fd~· cÍe in_formación. Al sumarizar rutas que provienen de diferentes fuentes, 

se tienen diferentes atributos: Este htrl~¿to es bieri conocido di¿crecional con código 6 del tipo de atributo y es . .. ' , ~ 

una indicación de pérdid¡; de infonnación;· Si un sistema propaga una sumarización, causa pérdida de 

información y es necesario añadir el atribu;o :A TO~IC_:_~G(J~GA TE a la ruta. 

El atributo A TOMIC_AGGREGA TE no se envía cuarlcl'o la s'umarización transpona alguna infom1ación extra 

que da una indicación de dónde viene la infomiación ·sumarizada. 

Atributo AGGREGATE 

Este atributo es opcional transitivo_ C()n. código 7. Especifica el Sistema Autónomo y el enrutador que ha 

generado una sumarización. Un· enrutador BGP que ejecuta sumarización de rutas añade el atributo 

AGRÉGA TE. Este contiene el nÍimero de Sistema Autónomo y la dirección IP de la loopback del enrutador. 

Atributo COMMUNITY 

En el contexto de BGP, una comunidad es un grupo de destinos que comparten algunas propiedades comunes. 

Una comunidad no se restringe a una sola red o a un solo Sistema Autónomo, pues no tiene limites fisicos. 

Por ejemplo, un grupo de redes que penenecen a la misma comunidad educacional o del gobierno y que 
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pertenecen a- cualquier- Sistema Autónomo. Las comunidades se usan para simplificar las politicas de 

enrutamiento identificando las rutas de acuerdo a las propiedades lógicas, más que al prefijo IP o al número 

de AS. Un enrutador BGP usa este atributo en conjunto con otros atributos para controlar qué rutas va a 

aceptar, a preferir y a transmitir a otros vecinos BGP. 

El atributo COMMUNITY tiene código 8 de tipo de atributo y es opcional transitivo con una longitud 

variable. Sus valores constan de cuatro bytes y tienen un rango de 00000000 a OOOOFFFF hexadecimal y los 

valores reservados van de FFFFOOOO a FFFFFFFF, todo en hexadecimal. Estas comunidades tienen un 

significado global. Un ejemplo de comunidades conocidas· son: 

NO_EXPORT (FFFFFFOI hex): una ruta que transporte este valor de comunidad no es anunciada a sus 

vecinos de confederación o de AS si sólo existe un AS en Ja confederación. 

NO_ADVERTISE (FFFFFF02 hex): una ruta que transporte este valor de comunidad, cuando se reciba, 

no es anunciada a ningún otro vecino BGP. 

" " ·, -'· ' . . "" 

Se pueden definir atributos de c~munidades prh'ada~ para· usos especiales. Una práctica común es el uso de 

los dos primeros bytes d~I atribulo corriúniddd ¡}:Ira el riumercidcl AS y los dos ~!timos bytes para definir un 

valor en relación al AS. 

. ~ -· - ;. - - -.-: ' - . 

Una ruta tiene más de una comunidad. Un enrut~~or.BGP qlle encu~ritre n1üitiples comimid~des en. una ruta 

actúa basado en una, en algun_ds. o e~ todas. Un enrutador tiene la opción de añadi~ o modificar la comunidad 

antes de transmitirla a otros vecinos. 

111.2.10. Proceso de selección en BGP 

Una vez descritos todos los atributos, es posible entender el proceso de decisión de BGP; 

161 



BGP basa su proceso de decisión en Jos valores de los atributos. S_i se encuentra con varias rutas con el mismo 

destino, BGP elige Ja mejo.r ruta según e) criterio que a continuación se presenta a grandes rasgos: 

1. sr el next_hop es lnacces-ible,- Ja ruta es ignorada (esta es Ja razón por Ja que es importante tener una 

ruta IGP al siguiente salto). 

2. Se prefiere Ja rut_in:-on'la preferencia-local mayor. 

3. Si las rutas tienen Ja misma preferencia local, se elige Ja ruta que -haya sido originada localmente, es 

decir, por ese enrutador. 

4. Si Ja preferencia local es la misma, se elige la ruta con Ja menor lista AS_path. 

5. Si Ja AS_path es Ja misma, se prefiere la ruta con el menor tipo de origen. 

6. Si el tipo de origen es el mismo, se prefiere la ruta con menor MED. 
- -~- ' -

7. Si las rutas tienen el mismo MED, se prefiere a las EBGPantes que _a las IBGP. 

s. Si todos Jos escenarios anteriores _son .idénÜco~, se prefiere la ruta que pueda ser alcanzada por 
' . ' . 

medio del vecino IGP.más cercano, es decir,'qúe tome la trayectoria más pequeña dentro del AS para 

alcanzar el destino. 

9. Si Ja ruta interna es la misma, el identificador del enrutador BGP será el que decida. Se elige a Ja ruta 

que provenga del enrutador con menor /oopqack. 

111.3. Distribución de etiquetas MPLS usando BGP 

Existen situaciones en las que Jos vecinos de BGP intercambian tanto etiquetas como NLRls (como 

formalmente se les conoce a las rutas). El grupo de trabajo MPLS ha definido una pequeña extensión a BGP4 

para habilitar el uso del mecanismo de distribución de etiquetas. 

Debido a que BGP4_ es extensible, MPLS hace uso de las extensiones multiprotocolo de BGP. Estas 

extensiones permiten que BGP soporte diferentes familias de direcciones, tal como· 1Pv4 o 1Pv6. MPLS 

simplemente define una nueva familia de direcciones en la que no solamente incluyen prefijos IP, sino 

también una _o más _etiquetas. La codificación de Jos prefijos IP y las etiquetas se_ muestra en Ja siguiente 

figura: 
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Longitud ( 1 byte) 

Etiqueta (3 bytes) 

Etiquetas opcionales 

Prefijo (variable) 

Ftgura 111.3 I Cod~/icac1á11 dt• cliq"clas y prefijos IP l'n HGP 

La Longitud total es la longitud de la(s) etiqueta(s) más la longitud de los prefijos de dirección !P. Cada 

Etiqueta se codifica en tres bytes, con 20 bits para el número de etiqueta (ver la figura 111.1.4.). El bit más 

significativo de los restantes cuatro bits de esos tres bytes cumple la misma función que el bit Swck del 

encabezado MPLS. Los tres bits restantes de los tres bytes se ponen en cero. Después de la etiqueta sigue el 

prefijo de la dirección IP (que puede ser de cualquier longitud. Por ejemplo, para 1Pv4 es de 32 bits) y se 

rellena con bits ceros hasta completar un número par de bytes. 

Con la codificación anterior de etiquetas y de prefijos de dirección IP. cualquier enrutador que utilice BGP y 

que anuncie una ruta, conoce una etiqueta o un stack de etiquetas para que sea usado por el paquete en dicha 

ruta. Todos los mecanismos de BGP se usan normalmente. 

111.3.I. MPBGP 

BGP versión 4 actualmente es el protocolo de enrutamiento exterior que se usa de facto en Internet y usa un 

protocolo Path Vector sobre TCP para transportar información de las rutas entre sistemas .. autónomos (AS). 

IlGP ha sido extendido para soportar VPNs con MPLS, convirtiéndose en MPBGP (M11ltipro10col Border 

Gatcway Protocol). 
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BGP es capaz de transponarinfom1ación para IPv-1. Las extensiones que Jo convienen en ll•IPBGP también Jo 

hacen capaz de transponar infom1ación de enrutamiento para múltiples protocolos de la capa de red. Los 

enrutadores que tienen configuradas dichas extensiones pueden tener comunicación con enrutadores que no 

las tienen. 

En MPBGP se introducen dos nuevos atributos: M11/riprotoco/ Reachab/e NLRI (MP _REACH_NLRI) y 

M11/1iprorocol U11reaclwb/e NLRI (l\IP _UNREACH_NLRI). El primero se usa para transponar el conjunto de 

destinos alcanzables junto con Ja infom1ación del siguiente salto para enviar. dichos destinos. El segundo de· 

ellos se emplea para el transpone de Jos destinos inalcanzables. Ambos atributos son opcionales y no 

transitivos. De esta fom1a, un enrutador que utilice BGP y que no sopone las capacidades multiprotocolos, 

solamente ignora Ja información transponada en estos atributos y no la pasa a otros enrutadores BGP. 

La información del siguiente salto transponada en el atributo MP _REACH_NLRI define la dirección en Ja 

capa de red del enrutador frontera; Esta puede ser usada como el siguiente salto para Jos destinos listados en el 

mensaje UPDATE del atributo' MP.,..REACH_NLRI. Cuando se.anuncia un.atributo MP _REACH_NLRI a un 
'·: ;.,"_. _,,., - .... - "; . ' 

vecino externo. un enrutádcir .usa'una -de sus direc¡;ione_s de. interfaz- en el campo del siguiente salto del 

atributo. Por Jo t~~t~. el s~~ino~~\~~~ ~I c~al la rtita ~~t:i siendo a~~nci~da,compa~c una subred común con 
- ,- - .- - -.. -.. -- .. , -,.):-.~,_ >, __ 

la dirección delsigulehíe sa1tCi: 

Un enrutador qué opere BGP puede anuneiar a un vecino externo uria interfaz de cualquier enrutador interno 

en el campo del siguiente salto del atributo. La dirección de capa de red de ese ennitador frontera fue 

aprendida de un vecino externo al cual está siendo anunciada la ruta y comp~rte una subred común con la 

dirección del siguiente salto. Sin embargo. un enrutador que emplee BGP es capaz de deshabilitar el anuncio 

de las direcciones de interfaz por razones de políticas de enrutamiento o para manejar un desperfecto en la 

transmisión de información. 

Desde el punto de vista de las VPNs-. M11/riprorocd/ BGP es un protocolo de distribución de información de 

enrutamiento que, a través del uso de extensiones multiprotocolos y atributos de comunidades, define quién se 
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comunica con quién. Los_ miemb!os .• de una .VPN depen_den delos.puertos_lógicps al inicio de ella, que es 

donde MPBGP asigna un valor único llarilado Roz//<! Dis1i11guisher (RD). Los RDs son desconocidos para Jos 

usuarios, haciendo imposible que ún usuario de cierta VPN ingrese a otra. 

En una VPN MPLS;"°MPBGP -distribuye las tablas FIB (Fo1wardi11g -f!(forma1io11 Base) de cierta VPN 

únicamente a -sus n~i~mbr~s, proporcionando una seguridad nativa por medio de Ja separación lógica del 

tráfico en Ja VPN: Además, los enrutadores PE (nube MPLS) es_tablecen trayectorias hacia otro de ellos 

usando_ LDP _para ·comunicar información bi11di11g o de envio d_e_ e_tiquetas. _La i_nformación bi11di11g de 

etiquetas para rutas externas (es decir, para rutas del cliente), se distribuyen hacia todos Jos PEs usando 

MPBGP en Jugar de LD. Esto se debe a que es más fácil añadir esta. info::mación a Ja infom1acíón IP de Ja 

VPN, Ja cual ya está siendo distribuida. 

El atributo comunidad fuerza el alcance de Ja información. MPBGP hace un reconocimiento en las tablas FJB 

de Jos enrutadores PE pertenecientes a una VPN en particular, en lugar de actualizar todos Jos enrutadores 

frontera en Ja red MPLS. 
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Capítulo IV Redes Privadas Virtuales 

IV.l. Introducción 

Las Redes Privadas Virtuales o VPN ( Vin11al Pril'llte Nerwork) son una alternativa a Ja infraestructura W AN 

que reemplaza a las redes privadas, existentes gracias a lineas rentadas, redes Frame Relay o ATM, propias de 

una empresa. Una VPN utiliza cualquier tecnología de transporte disponible, ya sea el Internet público, o Jos 

backbones o las redes Frame R~lay o A TM de un Proveedor de Servicios. Sin embargo, la funcionalidad de 

una VPN principalmente se define por el equipo instalado en la frontera de Ja red corporativa y de la 

integración de las características a través de la \VAN y no del protocolo de transporte \VAN. 1 'I 

Las VPNs conectan con la red corporativa a usuarios remotos fijos; a usuarios remotos móviles y a oficinas 

remotas pequeñas también se logra la conexión de dos empresas socias con el fin de compartir información. 

Según Ja VPN que se implemente, se tienen que considerar diferentes caracteristicas de seguridad y de 

administración del ancho de banda. 

IV.2. Descripción 

Una Red Privada Virtual (VPN) se define como una red en Ja cual Ja conexión del cliente entre múltiples 

sitios se desarrolla sobre una infraestructura compartida con las mismas politicas de acceso y seguridad de 

una red privadaPl 

Una solución VPN se define según la extensión de las características ofrecidas. Una VPN debe proteger 

contra ataques a la información; asegurar la entrega confiable de datos en situaciones críticas y ser fácilmente 

administrable para la empresa. Una solución VPN tiene ciertos componentes:l•I 
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El Provccdor_dc Scnicios, que es_una orga1\ización_ dueña _de_ la infraestructura (el equi¡:io y el medio de 

transmisión) que proporcicma lineas dedicadas a sus clientes. El Proveedor de Servicios ofrece al cliente 

un servicio de Red Privada VinÚal. 

El cliente, quien se conecta a la red del proveedor de servicio a través del "Equipo ·de Pem1iso a 

Clientes" ( CPE. C11~·1<J11terPeriliiSe~' Eqliip111<'111J;- El dispositivo CPE-es también-IJamado CE (C11s10111er 

Eclge ). El cliente es quien paga por los servicios de una YPN. 

El dispositivo CE. el cual se conecta a través del medio de_ trarismisión (usualmente es una linea 

dedicada. pero también puede ser una conexión de linea conmutada) hacia el equipo del Proveedor de 

Servicios, el cual puede ser un conmutador X.:?S o Frame Re lay o A TM. También puede ser un cnrutador 

JP. El CE es generalmente un dispositivo ensamblador y desensamblador de paquetes (PAD. Packet 

Assembly mul Disassembly). Este provee la conectividad del puente o el enrutador en la terminal. 

El dispositivo PE, que es la frontera del proveedor de servicio( Pro1•icler Ec/ge). El PE interconecta a los 

dispositivos CE con la red del Proveedor de Servicios. 

Dispositivos P. Frecuentemente el proveedor de servicio tiene un equipo adicional en_el corazón de su 

red (conocida también _como P-Network o Red-P). Estos dispositivos son lla-lllado~·Dispcisitivos~P (P­

Del'ices), y como ejemplo están los Enrutadores-P (P-E11r11tadors) o _Corunutádores-P (P-SwiÍches) . .. " . . . -

El sitio. Lapart/b·o~tiguaa l_a red del cliente (Cosn1111er Nerivórk) es llamada "sitio" (site). Uno se puede 

conectar·a -liLRed:P (f,~;ien\;o,;k) a través de una o \•arias lineas de transrriisióri. úsimdo uno o varios 

dispositivos CE y.PE, según los requerimientos de redundancia. 

Las línea_s, dedicadas,_ se proporcionan al cliente por el Proveedor de Servicios sobre el modelo YPN . 

Frecuentemente scm _llamadasYC ( Vin11al Circ11it} o "Circuito_ Vinuar'. El VC ( Virwal Circ11it) está 

disponible todo el Íiempo (como los Circuitos Virtuales Permanentes o Pemume111 Virtual Circ11it. PVC) 
:. : ... : 

o bien, puede ,estár. ·esthble~ido -bajo demanda (Switch et! Virtual Circuit SVC o Circuito Vinual 
. --···· .. ' __ -,:: , .. ·, -. -

Conmutado). A-l~~~as tecncilogias Úsadas en términos especiales para las VC's, son, por ejemplo, Data 

link Co1í11ecti~n/íle111ker(~LCl}paraFrame Relay. 

La tasa ele ~ráli~o. El Proveedor de Servicios da una tasa plana para un servicio VPN, el cual 

normalmente d-epe_nd~ de(a~~ho de banda disponible para el cli~nÍe, o emplea ui{a tasa que dependa de su 

uso así, puede depender del volumen o de la duración de los datos intercambiados. 
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Sitio cliente 

'---------~ 
p~,-o·,-i-d~cri.ioi[•d•~•cL-~~-~~~~~~~l--•~1~u•1p•o1WP~~ 
Fr;.1r11..,· Rc.·l.1~ S\\ 1t..:h Enruti.tdor CPE 

F('!ura n ·.~. I 

Sito Cliente 

Otros 
1 

cnruwdorcs de 
los cl1cn1cs 

e» 

Una VPN típica debe tener una red LAN principal en los edificios de la compañia asi como otras LANs en 

oficinas remotas. También sirve a usuarios individuales que se conectan desde un lugar remoto. Básicamente, 

una VPN es una red privada que usa una red pública (usualmente Internet) para conectarse a sitios remotos, 

pero en lugar de usar líneas dedicadas, la VPN emplea conexiones virtuales enrutadas a través del Internet 

desde la LAN principal, hasta el sitios remotoYI 

Los elementos esenciales de una VPN deben tener ciertas caracteristicas:i•J 

Escalabilidad en la platafomrn. 

Seguridad. 

Confiabilidad. 

Administración. 

Políticas de seguridad. 

En general, una VPN ofrece más ventajas que las redes basadas en líneas dedicadas. Son cuatro principales: l•I 

Costos más bajos que en las redes privadas: el costo total se reduce con el bajo costo del transpone de los 

datos, del ancho de banda, del equipo para el backbone y de operaciones. 
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Arquitecturas más flexibles y_ escalables que_ las clásicas _redes .\VAJ'.I, además de _que habilita_ a las 

empresas para extender su conectividad rápidamente y a costos efectivos y facilita la co_nexión o 

desconexión -a oficinas_ remotas, locaciones internacionales, usuarios móviles o a redes de las empresas 

socias, según se requiera, 

Redueida--i:ii:lininistrai::ión i:le la -carga en compáración con las redes privadas propias, pues las-empresas 

pueden relegar lá admi~istra~ión de su red auti Proveedor de Servicios y se enfocan más en los negocios 

que les competen.· 

Topologias de red más ·simples;- resultado de- Una reducida administración de la carga. Utilizar _un 
·-·-, ,- -:· 

backbo11e IP elimin~ los Circuitos Viri~ales Pe~manentes (PVCs) asociados a los protocolos orientados a 

conexión, tales co~o -ATM ·o· Frame_ Relay: Ade;más de que crea una topología de -malla ~ompleta que 
- - - ;-

disminuye el costo y Ja complejidad de Ja red. 

También, una VPN bien diseñada puede ofrecer grandes beneficios a una empresa, como por ejemplo:Pl 

• Conectividad en una extensa área geográfica. 

Seguridad en Ja información. 

Reducidos tiempos en el transí:iorte de datos y bajos costos para los usuarios remotos. 

Incrementa la productiv-idad. 

Simplifica la topología de la red. 

Oportunidad de interconectarse globalmente. 

IV.3 Clasificación de las VPNs 

Como existe una gran variedad de tecnologías y topologías para VPN, la única manera de manejar con éxito 

esta diversidad, es introduciendo una clasificación de VPNs. Estese puede realizar de acuerdo a los siguientes 

criterios: fil 
-- ------' ---=-=--- ---- -- -

- -

El problema del negocio de VPNs que se_trate cie_soluci~nar: La mayoría de los problemas surgen en 

la comunicación entre una misma compañia (también llamada comunicaciónintranet}, en la comunicación 
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entre compañias (también llamada extranct) )·en el acceso para usuarios mó\'iles (mejor conocido como 

Red VPN Dia/11p). 

La capa del modcÍo OSI en la cual el pro\'ecdor de ser\'icio intercambia la información de topología con 

el cliente. La mayoria de las categorias son modelos 01·erlay (extendidos). donde el Pro\'eedor de 

Ser\· idos -¡¡¡¡(iiide arClicnt-e Únic:irncnte cl>n un conjunto de enlaces plinto a pu rito (o tnultipinito) entre los 

sites. También hay modelos "peer-to-peer" ( \'ecino-a-vecino o igual-a-igual), donde el Pro\'eedor de 

Servicios y el cliente intercambian infom1ación d.: enrutamiento de capa 3. 

La tecnología de capa 2 o de capa 3 se usa para implementar el ser\'icio VPN dentro de la red 

pro\'eedora. Esta puede ser X.25. Frame Re lay. s:-..tDS. ATM o IP. 

La topología de la red, existe desde una topologfa simple con un /111b hasta una red con una malla 

completa o topologias.multini\'elcs jerárquicas en redes más grandes. 

Las Redes Privadas Virtuales (VPNs) se clasifican en \'arias formas. La clasificación tecnológica más amplia 

es aquella basada en la fom1a en la que se intercambia infomiación en la VPN. En el modelo VPN peer-ro-

peer, la infom1ación de enrutamiento del cliente se intercambia entre los enrutadores del cliente y los 

enrutadores del Proveedor de Servicios. En el modelo \'Pi' ol'er!ay, el Proveedor de Sen·icios proporciona 

únicamente VCs (lineas lógicas rentadas) y la infom1ación de enrutamiento es intercambiada directamente 

entre los enrutadores de los clientes en la frontera (enrutadores CE). Los dos modelos pueden combinarse eri 

una red más grande de Proveedor de Sen·icios: el modelo VPN peer-to-peer puede usar VPN overlay en sus 

partes de acceso (por ejemplo. enlace de los enrutadores del Proveedor de Servicios a través de ATM). 

La clasificación más detallada de las VPNs. mostrada en la figura IV.3.1. se enfoca en la tecnologia de capa 3. 

Se usa para el tránsporte_de paquetes_ sobre la VPN. El modelo VPN overlay se implementa con tecnologias 

\\'AN de conmutacióp de capa 2 (como X.25, Frame Relay. Sl'\IDS o ATM) o con tecnol_ogias de encapsulado 
' . -. . 

de capa 3 (como IP_~_obre IP,'IPs~c).,El modelo VPN peer-to-peer por lo general se usa _con base ~n complejos 

trucos de cnrutamienío. ~ cot,- listas ele ac~cso IP. MPLS (M11ltipro10col Labi!I Switchb1g) basado en VPNs. 
. . 

supera la mayoría de 'ias- faÍla~ -de airas te~n-ologíUs VPN peer-to-peer. Esto permite que -los Pro\·eedores éle 
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Servicios combinen los beneficios.del modelo pt•er~10-peer(más sencillo de enrutar.) con la seguridad y el 

aislamiento inherente del modelo VPN 01·cr/ay. 

Redes \'1rtuulcs 

1 

Redes Virtruules Pnvudus Redes Virtruules_ Co!'1'12~tu_d~ 

j ~' ---1 

;Jºrn,,, ~ ..... ¿"'''S'~ 
vri-; Capa 2 < .. V.P 

1
:-i Cafª ... '3 Listas de Acceso ·· ··Enruiamicnto dividido :\l.PLS; \'PS . ~--J .. s r ~ Enr~~~~r :~ompurtido (Enrutudor Dedicado) 

UTP F/R . ,AT:\t_: .~GRE. 'tr'Scc: 

Fig11rn JV.J. J 

IV.3.1 Clasificación de VPNs que se ba'sa en el problema a solucionar 

Los tres problemas típicos de una empresa queuna red privad_a \•irtual (Virtual Pril'llle Netll'ork) trata de 

resolver son: 

Comunicación interna en la organización (intranet). 

Comunicación con otras organizaciones ( extranet). 

Acceso de. usuarios moviles, trabajadores, oficinas distantes y otras a través de un medio de 

conmutación barato. 

Por lo regular los tres tipos de soluciones con VPNs usualmente explotan la mayoría de las topologías y 

tecnologías ofrecidas por los Proveedores de Servicios VPNs, pero difieren grandemente en el ni\·el de 

seguridad requerido en su implementación. 
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A menudo las comunicaciones internas en las organizaciones frecuememente no est::in bien protegidas por los 

ho.Hs finales o por losfirewa/ls. El servicio \'P:-; se usa para implementar la comunicación intranet. También 

debe ofrecer altos niveles de aislamiento y seguridad. La comunicación intranet requiere garantizar la Calidad 

de Servicios para los procesos criticas. Éstas son las razones principales por las cuales existen muchas 

organizaciones que usen Internet para comunicarse. Éste no puede ofrecer Calidad de Servicios punto a punto, 

aislamiento o seguridad. asi como una infraestructura adecuada para la comunicación intranet. Las Redes 

Privadas Virtuales o VP:-.:s fueron implementadas comúnmente con tecnologias tradicionales, como X.25. 

Frame Re lay o A T:'>·I. TESIS CON 
FALLA DE ORIGEN 

Frecuenlemente, las comunicaciones extranet (o inter-organizaeionalcs) aparecen entre los sitios centrales de 

las organizaciones. Usualmente se usan dispositivos exclusivos de seguridad, tales como firl!1rn/ls o equipos 

de cifrado similares como ilustra la figura IV.3.1.1: 

lntcrru.•1 Púhlico -.'.j. Oq~anlzuciún #I ......._ _..... 

-~------------ 1·1r1..'\\,1ll 

~ -.......______ ________ 

Túnel cifrado 
Prnm-to-pornt 

Figura 11'.3. / I 
'ª' F111..'\\, .. il\ 

(Jrgani1;.1ciún #! 

<>n,:aniJ:atciétn #Jr 

También este tipo de comunicaciones exige menos requisitos de Calidad de Servicio. El Internet tal vez 

resulte más conveniente para las comunicaciones extranet. Por lo tanto. no es una sorpresa que cada vez 

veamos más y más tráfico de empresa a empresa en Internet. 

Dentro de una red corporativa el acceso del usuario remoto, tiene lugar desde direcciones cambiantes o 

desconocidas Siempre se filtra con elementos de seguridad, obtenidos a lo largo del enlace punta a punta. 
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Usan tecnologías de cifrado o una contrase1ia ck. una sola ,·ez (<Jll<'-lilll<' f"'·"-'"'"rcl). De esta manera. los 

requerimientos de seguridad para los ser\'icios \'PO=-: son tan rigurosos para las comunicaciones intranet. que 

la mayoría de los sen;icíos están implementados actualmente sobre IP ("11L•r11L'I Prorocol). sobre Internet o 

usando el backbo11<' pri\'ado de un Pro\'eedor de Ser\'icios. tal como se muestra en la siguiente figura: 

OrJ!_ani1.aci611 con 
oficinas n.•nu>tas o 

:.iusuurio~ dial-up 

......... \S1 Sen tdor d"-· .-\ccc..·sll 
a la Rc·d 1 

-~=~=-- ----------
Cnnc,ión \'1nual Conn1utado.1 
( Fri.lmcs PPP cncapsuludos 

'en paquete> L.::?F <> L.::?TI') 

Ftgurn Jl'.3. /.1 

Los protocolos usados para implementar sen·icios de VPNs sobre IP incluyen L2F (layer 2 Forward). PPTP 

(Poi111-ro-Poi111 T111111eli11g Proroco/) o L2TP (layer 2 Tra.rnpon Pmtocol¡. La tecnología \/PON emplea un 

número especial de términos que son únicos al_ mundo VPDN:· 

NetH'ork Access Ser1•er (NAS): es': el Servidor de Acceso ,Remoto () RAS (Remare • .fccess Server) es 

administrado por el Pro~•eed()r• de S~n;iCÍos; Acept; la llarriada\d~I c1ie~te. Llevando a cabo la 

verificación y envía la llamada (por L2F o por ~2TP) haéia el g{uen;ci_,. del cliente. 

Home GateH'ay: es un enrutador ad.:i1inistrado por un cliente :que: ac~~ta Ia. llamada enviada por el ~AS. 
Ejecuta una verifica~iÓ~ y una autorizació~ adicional y ter.:i1i~; l~ ~~s{Ó~ PPP del u~uario. Los parámetros 
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de la sesión PPP (incluyendo las direcciones"de red, tales com.o la dirección IP) son negociadas entre el 

usuario y el gateway propio. NAS sólo envia paquetes PPP entre los dos. 

JV.3.2 Modelos VPN Peer-to-Peer y 01•erluy 

Los dos modelos de implementación que han expandido su uso son: 

'l'PC'Tf.' ,..,,. ·\T 
J. Á:.u.~:: ..... -~..:J" 

L'.·44,,LADEORIGEN 1 

El modelo ol'l•rla.1', en el .cual el Proveedor de Servicios proporciona al cliente líneas rentadas. 

El modelo peer-ro-peer •. donde el Pro\•eédor. de Servicios y el cliente intercambian· infomiación de 

enrutamiento de capa 3. El proveedor enruta los datos entre los sitios de los clientes _en la trayectoria 

óptima. sin la participación del cliente. 

Modelo VPN 01'1.!rlay 

El modelo VPN 01·erlay es el más sencillo de comprender debido a que claramente proporciona la separación 

de las responsabilidades entre el cliente y el Proveedor de Servicios. El Proveedor de Servicios proporciona al 

cliente un conjunto de líneas contratadas. Dichas. líneas son llamadas VCs (Circuitos Virtuales). Pueden estar 

disponibles permanenten.1ente (PVCs) o establecidos por demanda (SVCs). 

La siguiente figura muestra la topología de una VPN owrlay y los circuitos virtuales usados en ella: 

Silin Clit.•nte 

.·\lphci 

Rl'd drl Pro,·cL•clor .e 
dt' St:n irio~ .:.:...-:~-

\'C;: 1 

~ 
Equipo PE 
t S\\ ítch Framc 
Rclci:- 1 

~~~ow 
.:.:_"i:' 

Enl:.1c1..· lógico 

Figura /1'.J.~ J 
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El cliente establece la comunicación de enruw,tnr a cnrurnd.or entrelos .equipos CE .del cliente. Estos son 

dispositi\'os sobre los cuales se instauran los circuitos \'irtuales por medio del Pro\'eedor de Scr\'icios. Los 

datos del protocolo de cnrutamiento siempre se intercambian entre los dispositi\'os del cliente y el Pro\'ecdor 

de Servicios no tiene conocimiento de la estructura interna de la red del cliente. La siguiente figura muestra la 

· topol.ogía de los enrutadores de la red \'P:" de la figura anterior: 

----m 
lkta 

.-\lpha 

Ga1111na 

La Calidad de Servicio (QoS) garantiza que el modelo VPN 01·erlay sea expresado comúnmente en térn1inos 

del ancho de banda comprometido en un circuito vinual detenninado (CIR. Committed /11for111atio11 Rate) y 

un máximo ancho de banda disponible en el circuitÓ vinual (PIR. Peak !nformation Rore). La garantía del 

ancho de banda consignado se proporci~na usualmente a través de la estadística de los servicios de capa 2. 

Depende de la estrategia de sobreventa del Proveedor de Sen·icios. Esto significa que la tasa registrada no 

está realmente garantizada. aunque el proveedor pueda proporcionar una Tasa Mínima de lnfom1ación o MIR 

(Mi11i11111111 !11for111ario11 Ra11i). que es obtenida a través de la infraestructura de capa 2. 

La garantía del ancho 'de banda es también una garantía del ancho de banda entre dos puntos en la red del 

cliente. Sin una matriz completa de tráfico para todas las clases de tráfico. es dificil para el cliente maniobrar 

las garantías en la mayoría de las redes o\'erlay. También es dificil proporcionar las múltiples Clases de 

Servicio debido a que el Proveedor de Sen•icios no diferencia el tráfico en medio de la red. Trabajar asi, 

creando múltiples conexiones (por ejemplo. en Frame Relay los PVCs) entre los sitios de los clientes. sólo 

incrementa el costo general de la red. 
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Las redes VPNs m·ala,1· pueden se usan con un gran número de tecnologías de conmutación de \VAN de capa 

2. Incluyen a X.25, Frame Relay, AT;l.1 o SD;l.IS. En los últimos años, las redes VPNs 01·erlay se usan con 

túneles de IP sobre IP, todos en backho11es privados de IP sobre el Internet público. Los dos métodos más 

comunes de establecimiento de túneles IP sobre IP son Ge11erfc Route E11caps11/atfo11 (GRE) y el cifrado con 

IP Sec11ril.1' (IPScc). -

A pesar de que es relativamente- fácil de entender y usar, el modeloVPN overlay tiene_ desventajas:_ 

Es apropiado para co-nfiguraciones no redundantes con pocos: s_iti~s_c~J1;;~1e~y sitios bastantes lejanos. 
' . -' ... -'."·;.·.': .. ;, _ _',,_' __ :_;.·; 

Peró llega a ser extremadamente dificil de administrar en una co~figu~aciÓ~ .:r¡ás compleja. 

La implementadón propia de las capacidades del circuit~ \0irtual_ requiere un conocimiento detallado de 
• • • • L 

los perfiles de tráfico de sitio a sitio, los cuales no siempre 'está-n d_isponlbles. 

Cuando es implementado con tecnologías de_ capa 2, <el-_ modelo VPN 01•erlay introduce otra capa 

innecesaria de complejidad en las redes Nell' World Service Provider que, en su mayoría. se basan en IP, 

lo que incrementa los costos operacionales de tal red. 

J\lodclo VPN Peer-to-Peer 

Este modelo fue introducido hace pocos años para superar las desventajas del modelo VPN 01·er/ay. En el 

modelo pecr-10-peer, el dispositivo limite o de frontera (PE) del proveedor es un enrutador (PE). Intercambia 

Ja infom1ación de las rutas con CE. La siguiente figura muestra un ejemplo de VPN peer-10-peer. Equivalen a 

Ja figura ilustrativa del modelo VPN 01•er/ay. 

El modelo peer-10-peer proporciona ciertas ventajas sobre el modelo over/ay tradicional: 

Desde el punto de vista del cliente el enrutamiento llega a ser extremadamente simple. El equipo CE del 

cliente intercambia infommción de las rutas con sólo uno (o unos cuantos) dispositivos PE ( mientras que 

en las redes VPN 01·erlay, el número de enrutadores vecinos pueden crecer a un número grande). 
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Entre- los sitios del cliente-el enrntam1en10 'siempr.: es óptimo. El equipo PE del pro\'eedor conoce la 

topología de la red del cliente. También puede establecer un enrntamiento óptimo entre sitios. 

El suministro del ancho de banda es m:is simple. El cliente tiene que especificar sólo el ancho de banda 

de entrada y de salida para cada sitio (Tasa de Acceso Comprometido o Co111111i11ed .·lcces.,· Rate, CAR, y 

Tasa de Entrega Con1prometida, Co111111i11ed DL'lfrery Rcile; CDRfy tia los-perfiles de tr:ifico-cxactos de 

sitio a sitio. 

La agregación de un nue\'o sitio es sencilla. El Pro\'eedor de Servicio acondiciona sólo un sitio adicional 

y cambia la configuración en el enrutador PE- adjunto. En el modelo VPN 01•erlay, el Pro\'eedor de 

Ser\'icio debe proporcionar todo el conjunto de VCs mánejado desde este sitio hacia otros sitios de 

clientes de la VPN. 

Hay dos opciones disponibles para el modelo de VPN peer-to-peer: 

Enmtador companido; donde \'arios Clientes \fPN campaneo el mismo enrntador PE. 

Enmtador dedicado; dond~:~ad~ ~li~~te VPN tie~e un enrutador PE dedicado. 

Cuando se tiene u~ enmtador co~r,an.id?,\·arios clientes pueden conectarse al mismo dispositivo PE. Las 

listas de ·acceso se conflguran~;~n~::~todas las interfaces PE-CE en los enrntadores PE. Asi aseguran la 

separación de. los clientes de la ,VPN y previenen que un cliente de la VPN irrumpa en otra red VPN. Esto 

también evita que un cliente de una .VPN no pueda atacar otra red VPN. La siguiente figura ilustra un ejemplo 

de la configuración de enmtador companido. 
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Modelo peer w peer con enrutador dedicado 

En el modelo peer to peer con enrutador dedicado, cada cliente VPN tiene su propio enrutador PE (figura 

lV.3.2.4). Sin embargo, éste sólo tiene acceso a los equipos de la tabla de enrutamiento de PE. 

Cliente 

C'licntc 

Cliente 

l{l'lJ dl'I Provel•dor e.Je Servicio' 

Ennnadnr PE 

1-:nnuador PE 

Figura Jl'.3.1..I 
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En el modelo de enrutador dedicado aún se utiliz".i un protocolo para crearla tabla.de rutas de la vp:-.; en los 

PE. Las tablas de rutas en PE contienen sólo los equipos anunciados por los clientes VPN conectados a él. El 

resultado es un aislamiento casi perfecto entre los clientes de la VPN (tiene que esÍar basado en una tabla de 

enrutamiento). Dentro de esta modalidad, el enrutador dedicado puede ser implementado como sigue: 

Cada protocolo de enrutamiento es ejecutado entre el enrutador PE y. el enrutador CE. 

BGP es ejecutado entre el enmtador PE y el enrutador P. 

El enrutador-PE redistribuye rutas recibidas desde el enrutador-CE encapsuladas en BGP, marcadas con 

una identificación del cliente (ID, comunidad BGI» y propaga las mtas a los enrutadores-P. Dc csta 

· .. manerá, ¡:l enrutador P contiene todas las rutas de todos los clientes VPN . 
. . 
•· Los.enrutaporc;s P sólo propagan rutas en comunidades BGP apropiadas por los enrutadores PE. Así. los 

te.. ,.J ,¡ ~"°"). .., 

equipos PE sólo reciben las mtas que se originaron desde los CE dentro de la VPN. 

Comparación de modelos peer to peer 

El modelo peer to peer con enmtador compartido es i:nuy dificil de mantener. Requiere el empico de largas y 

complejas listas de acceso en casi cada interfaz del enrutador. El modelo de enrutador dedicado (más sencillo 

de configurar y de mantener), llega a ser muy caro para el Proveedor de Servicios cuando trata de servir a un 

gran número de clientes con sitios geográficamente dispersos. 

Ambos modelos comparten varias desventajas que evitan la expansión de su uso: 

Todos los clientes comparten el mismo espacio de direcciones IP. Evita que se usen direcciones IP 

privadas de acuerdo a la RFC 191 S. Para ser localizados por el Proveedor de Servicios los clientes deben 
__ ·- .. - .º,- .'-.·._-:-:- . 

usar direcciones. IP ya sean públicas o privadas para ser localizados por el Proveedor de Servicios. 

Los clientes no. pueden• insertar la ruta de defl1/111 en su VPN. Esta limitación evita que tengan acceso a 

Internet por medio-de otro Proveedor de Servicios. 
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Además de estas dos ventajas, el modelo de enrut~dor compartido sufre de compkjidad cuando varios clientes 

usan protocolos de enrutamiento (RIP. RIPv:!, 13GP y IS-IS) en donde existen varias instancias. No son 

soportados por el sofrwan• del enrutador. 

IV.3.3. Topologías típicas de redes VPN 

La topologia Vl'N necesaria para una organización debe adaptarse al problema que la organización .trata de 

resolver. Sin embargo, varias topologias conocidas son empleadas tan frecuentemente que serán discutid:i~,a 

continuación. Como se podrá observar. una misma topologia soluciona una gran variedad de diferentes 

contratiempos en diferentes niveles del mercado o la industria. 

Las topologias más comunes se pueden dividir en tres categorías: 

Topologías influenciadas por. el modelo VPN owrlay, las cuales incluyen la topología H11b-a11d-Spoke, 

malla parcial o completa y topología híbrida. 

Topologias extranet. las cuales incluyen cxtrancl a11y-to-a11y y extranct Servicios Centrales. 

Topologias de Propósito füpecial, tales como el backbn11e VPDN y_ topología de Red Administrada 

Topologías paraX!'l'ls intranet 

Topología Huh-aml~Spoke 

La topología niá.s usada comúnmente es la topologia H11b-a11d-Spnke, donde cierto número oficinas remotas 

(spokes) son conectadas a un sitio central (1111b), similar a la figura siguiente: 
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Figurn 11'.3.J././ 

Las oficinas lejanas una de otras intercambian datos. No hay restricciones especificas de seguridad en tráfico 

entre oficinas. La cantidad de datos intercambiados entre ellas es insignificante. Esta topologia se usa en 

organizaciones con estnicturas jerárquicamente estrictas. Por ejemplo, bancos, oficinas de gobierno, 

almacenes, organizaciónes 'intemac,ionales con pequeñas oficinas en cada pais, y más. 

Al emplear VPNs basadas en tecnologías de capa 2, tales como Frame Re lay o A TM. la topología H11b-a11cl-

Spoke es más común de lo que se podria esperar. E~ta topología es muy costosa por su complejidad en el 

enrutamiento con otras topologías de tecnologias diferentes. En otras palabras, existen muchos ejemplos 

donde el cliente se beneficia con otra topología diferente, pero no tiene más elección que la H11h-a11d-Spokc 

por razones de costo o complejidad. 

Con requerimientos de redundancia, la topología sencilla H11b-cmd-Spoke de Ja figura anterior frecuentemente 

es mejorada con un enrutador adicional en el sitio central, tal como se muestra en la figura lY.3.3. 1 .2: 
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Sitio C•·ntral tlll'Bl 

Enrntadnr 
R1..·d11111.fa11tc 
del S1t1l1C1..·mr:JI 

R.cJu1h.l.111t1..· 
dc.·I Sitio C1..·111r;1I 

Sitio lh•mofllt 'frnht•) 

Sitio lh•mntu(\flOl..t.•) 

F(~ura JP.J.3.1.! 

Otra fom1a es agregando un sitio central de respaldo. Este se conecta con el sitio central primario a través de 

una conexión con velocidad mas alta: 

Sitio Cl'ntr:ol (lll"Bl 

Enntl:JdPr 
d1.:I Sllh' 

l't..·ntral 

J.11nll.hh'I 
dt.•l .'.-o.lll\l 

l·1..·1Hr•il 

Silio Rt·nm111('l10ht·) 

Sitic1 H.c.·11111111( .. fwkc.•) 

Sitio l<c.·moto('Jlºkt•) 

Figura 11'.J.J.J . .I 

Implementar una topología H11b-mul-Spoke redundante con un modelo VPN owrlay basado en VC ( Vin11a/ 

Ci1·c11irs) siempre presenta ciertos retos. Cada equipo concentrador (h11h) requiere al menos un VC a dos 
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enrutadores centrales. Dichos VCs pueden ser prbnsionales en la configuración hackbo11e primaria o en una 

configuración de balanceo de carga con un número de desventajas con una u otra solución: 

En la configuración bacl.:hone primaria. el circuito vinual (VC) de respaldo no se usa mientras el circuito 

vfrtüal prirnariO-está-activo. Est6 resulta en gastos-innecesarios adquiridos por el cliente. 

En la configuración de carga companida. los sitios- s¡mkes o secundarios encuentran salidas reducidas si 

uno de los circuitos vinuales (o uno de los enrutadores centrales) fallan. Esta configuración no es 

apropiada para las topologías con un sitio central de respaldo similar al de la figura anterior. 

Los Proveedores de Servicios de la más alta calidad tratan de cumplir con los requerimientos de redundancia 

de los clientes. Ofrecen un servicio mejorado llamado Slwdow PVC. Con un Slwdoll' Pl'C, el cliente obtiene 

dos circuitos vinuales por el precio de uno. La condición es que sólo puede usarse uno a la vez para tráfico de 

datos (aunque una pectueiÍa ca~tidad de datos es pern1itida en el segundo PVC para habilitar los intercambios 

del protocolo de enrutamiento). 

Los requerimientos de redundancia complican aún más la topología H11b-a11d-Spoke con la introducción de 

características de respaldo por marcación (dial-hac!.:11p). La solución dia/-backup implementada en la red del 

Proveedor de Ser\•icios(por ejemplo, una conexión ISDN respaldando una linea dedicada Frame Relay, como 

muestra en la figura !V.3.3.1.4) es transparente para el cliente. Pero, esto no ofrece una verdadera redundancia 

punta a punta. No detecta las fallas potenciales (por ejemplo, las fallas en el protocolo de enrutamiento). Una 

verdadera redundancia punta a punta sobre un modelo de VPN 01•er/ay se archiva sólo por los dispositi\'OS 

CE. Establece una conexión conmutada afuera de la VPN. 
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Figura /J".3.3./A 

Usualmente, una topología simple l111b-a11d-spoke se transforma a una topología multinivel conforme la red 

crece. La topología multinivel puede ser una lopologia l111b-a11d-.,poke recursiva. similar a la mostrada en la 

figura IV.3.3.1.4, o puede ser también una topología híbrida. La reestructuración puede inlegrarsc por 

escalabilidad de restricciones de los protocolos de •enrutamiento IP o por la escalabilidad de niveles de 

aplicación (por ejemplo, la introducción de una implementación de ires hileras cliente-servidor). 

Sitio central 

Enrut;.ll.ltir 
H.i:d11ndomtc d1-."I~ 
Sitit1 Cc111r..1I ~ 

l'..nrut;.1dt1r ~ 
H.cdundanh..' d1..· I 
Sitio ('1..•ntral 

Sitio Oi,trihurdón 

Enmtadur di..· la capa di: Di~trihlll.:ciún 

Sitio l>i'itrihucdún 

l{L•c.J tll'l Pro\·t•t•tlor dt..• 
Sl'nko' 

Figura JI ".3 3.1.5 
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La implemenwción de la topología l111h-a11d·.'f'""" junto con un modelo VPN 01·cr/ay es muy conveniente en 

entornos donde. las oficinas lejanas unas de otras casi siempre intercambian datos con los puntos centrales y 

no con cualquier otro. Por ejemplo. el intercambio de datos entre las oficinas centrales siempre se transporta 

por medio de sitios centrales;·si la cantidad de los datos intercambiados entre las oficinas remotas representa 

una proporción significativa del tráfico de la red extendida. Sin embargo, una topología de malla parcial o 

. completa (par1ial-111esh y fu/1-mesh) podría ser más conveniente. 

Topología de malla· parcial o completa (partial-mesli yfu/1-mesli) 

No todos los clientes. pueden implementar sus redes con topologías hub-aiul-spoke: 

La organización puede ser menos jerárquica en estrnctura, si intercambia datos entre varios puntos de la 

organización. 

Las aplicaciones usadas en la organización necesitan comunicación peer-to-peer, como los sistemas de 

mensajeria o colaboración. 

Para algunas corporaciones multinacionales. el costo de la topologia hub-and-spok<? podría ser excesiva, 

así como el costo elevado de los enlaces internacionales. 

En estos casos. el modelo VPN 01·erlay más apropiado para las necesidades de una organización podría ser 

un modelo de malla parcial, donde los sitios dentro de la VPN se conectan por contenedores virtuales (VC), 

dictaminados por requerimientos de tráfico (donde eventualmente son dictados por la necesidades de 

negocios). Si no todos los sitios tienen una conectividad directa a todos los sitios (como por ejemplo, en la 

figura IV.3.3.1.6) la topología es llamada de malla parcial. Si todos los sitios tienen conectividad con todos 

los demás, es de malla completa. 
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No se implementan muchas redes de malla completa debido al muy alto costo. La complejidad introducida 

por el gran número de \'Cs. Con ese tipo de topo.logia, el número de VCs es: VC = [·(~i ~ l )n J donde n es el 

número de dispositivos adjuntos. La mayoría de los clientes tienen que instalar una topología de malla 

parcial. Usualmente ésta es afectada por compromisos o por parámetros externos, como la disponibilidad de 

enlaces y los costos de los ves. 

Implementar una topología de malla completa es ~astante simple. Sólo se necesita una matriz de tráfico 

indicando el ancho de banda requerido entre un par de sitios dentro de la VPN y se ordenan los VCs al 

Pro,·eedor del Sen·icio. Para el caso de una malla parcial. la implementación no es tan sencilla, ya que se 

debe de hacer lo siguiente: 

1. Resolver la matriz de tráfico. 

2. Proponer una topología de: malla parcial basada c:n esa matriz de: tráfico (por c:jemplo, instalando un 

VC sólo entre sitios con altos requerimientos de tráfico) y en los requerimientos de redundancia. 

3. Detem1inar exactamente sobre qué VC va a fluir el tráfico entre dos sitios. Este paso también puede 

involucrar una afinación del protocolo de ennttamiento para hacer más fluido el tráfico sobre las 

propias VCs. 

4. Hacer el tamaño de VCs acorde a la matriz de tráfico y a la agregación del tráfico alcanzado sobre 

el ve. 
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Las características del protocolo de enn11amiento i:n una (usualrnente multinacional) malla parcial larga puede 

crecer a la proporción donde es extrl!madament" dificil pr<!decir el !lujo de tráfico sin herramientas de 

simulación. Esto obliga a los clientes a migrar a BGP sólo para manejar los problemas de ingeniería de tráfico 

en sus topologías de mallas parciales. 

Topología híbrida '. 
Las redes VPN grandes construidas con un modelo di! VP:>: m·erlay tienden a combinar topología lt11/J-a1ul-

spoke con topología de malla parcial. Por ejemplo, una.gran organización multinacional puede tener acceso a 

las redes de cada país, si usa una topología !111b-a11cl-spoke donde el núcleo de la red internacional usa una 

topología de malla parcial. La siguiente figura muestra este ejemplo. 

i ve rt>ginnal 
( Frnmc Re lay) Lond re' 

·~ '-',/'_____ /_t""11; 
"§ 1., ~~San .Jusi'.-\. /A~ 
Sra. Clnra" •, / ·~// \\'ashington 

'5":B//< 
San '.\laico ' ·· 

Figura /1'.3.3./ 7 

ves lntt.'rnacillnal 
( Framc Re lay <' .·\T~vl 1 

París B 
_____ J~'. 

\\:,dentro del país 
( Fra1nc Re lay 1 

un diseño de red modular: 

Dividir la red extendida en núcleo, distribución y acceso. 

·t-~ 

Lyon 

Diseñar el núcleo y los accesos de cada red individualmente (por ejemplo. una topología /111b-1111d-spokf! 

doble con un respaldo conmutado en la red de acceso y una malla parcial en el núcleo de la red). 
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Conectar Ja red núcleo y las redes de acceso' a tra\'és de una capa de distribución tratando de aislarlas lo 

mejor posible. Por ejemplo, una folla dentro del loop local en algün Jugar de la oficina remota no debe ser 

propagada dentro. de Ja red núcleo. Los enrutadores de las oficinas remotas no deben \'er las fallas de los 

enlaces internacionales. 

Topologías para VPNs extranets 

. . . 

Topología simpl~ e~iranct 

Las topologías de imranet conciernen a Ja topologia física y lógica de la red VPN, dictadas por la tecnología 

VC po~ la que e·1··~1odel~ VPN 01·erlay es implementado. Las topologías e:-manet están más enfocadas a los 

requerimientos• de seguridad de la red VPN. Esta puede usarse con diferentes topologias. ya sea con el 

n1odclo o\•erlay o peer-to-peer. 

La topología tradicional extranet puede ser una extranet cualquiera pem1itiendo a cierto número de 

compañías intercambiar datos cualquiera-a-cualquiera (a11y-to-a11y). Los ejemplos pueden incluir 

comunidades de interés (compañías manufactureras de aeroplanos) o umí cadena de proveedores (por 

ejemplo, una manufacturera de automóviles y sus proveedores). 

Los datos en la extranet pueden ser intercambiados entre cualquier número de sitios. Por sí misma, la 

extranet no impone restricciones en el intercambio de datos. Usualmente, cada sitio es resp.onsable de su 

propia seguridad. filtrado de tráfico y fireH·alli11g. La única razón para usar una extranet en lugar de una 

interne! pública son las garantías de la Calidad de Servicio de sensibilidad de los datos intercambiados a 

través de la VPN, la cual sigue siendo más flexible a los ataques de la captura de datos que el Internet 

genérico. 

Si la extranet es implementada por el modelo VPN pe<·r-ro-peer (como el ejemplo de la extranet de la figura 

IV.3.3.2.1 ), cada organización sólo especifica cuánto tráfico va a ser recibido y enviado por cada uno de los 
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sn ··s. es decir, la proporción de recursos en el latlo del cliente y del Pro\'eedor de: Ser\'icios es muy sencilla y 

efocti\'a. 
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En el modelo VPN u1·erlay. el tráfico entre sitios es intercambiado a tra\'és de Ves punto a punto (pui111-to-

poi111) como lo muestra la siguiente figura: 
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En la topología extranet similar a la de la figura anterior. cada organización panicipante paga por las VCs 

que usa. Ob\'iamente, sólo se instalan los Ves más necesarios para minimizar costos. Además, Jos 

panicipantes en las VPNs prevendrán el tráfico de tránsito entre otros participantes siguiendo, a través de las 

Ves. aquellas que pagaron. Esto resultará en una conectividad parcial entre los sitios de la extranet y, a 
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wces, dará pie a complejos probkmas de cnn,tamiento, Por_ ello, el modelo de VP:" /><'•'r-10-f'l'l'r es el 

camino preferido para Ja implementación de una extranet a11y-10-<111y. 

Scr\'icios centrales de extranct 

Las extranets que enlazan organizaciones pertenecientes a Ja misma comunidad de interés. comúnmente son 

muy abiertas. Pem1iten Ja conectividad a11.1·-10-1111y entre las organizaciones. Las extranets de propósito 

dedicado (por ejemplo, una red de administración de una cadena de proveedores enlazando a una gran 

organización con todos sus proveedores) ti<:nde a ser mas centralizada y pem1ite la comunicación sólo entre 

Ja organización. Patrocinan Ja extranet y todos Jos demás participantes, similar al ejemplo de Ja figura 

siguiente: 

Glolrnl i\lotors 
ttSISGON 1 

FALL.ti Il!R ORIGEN 
l 

~Air Filtcrs Inc. _Super Brnkcs lnc. · 
. ...... -·· 

13~1lts anú Nuts 

Fig11n1 Jl'.3.3.J.J 

La seguridad en los Servicios Centrales de la extranct se proporciona por medio de la organización central 

que patrocina la extranet. Otros participantes con redes internas con misiones criticas (por ejemplo. bancos 

comerciales) también deberían permitir implementar sus propias medidas de seguridad (como por ejemplo, 

unfire\\'all entre sus redes internas y la extranet) 

Similar a cualquier otra red VPN. los Sen·icios Centrales de la extranet se implementan ya sea con el modelo 

VP:" Ol'<'l"/ay o con el modelo peer-w-peer. Sin embargo. en este caso, el modelo peer-10-peer tiene 

desventajas definitivas. El Proveedor de Scn·ieios debe tener mucho cuidado en que los participantes de la 

extranet no puedan alcanzar a otro de ellos. Por el contrario. la implementación de los Sen·icios Centrales de 

la extranet sobre un modelo VPi' 01·erlay es extremadamente directo: 
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Los VCs entre todos los sitios participantes y los sitios centrales son mantenidos y administrados. El 

tamaño de cada VC corresponde a los requerimientos de tráfico entre el sitio participante y el sitio 

central. 

El sitio central anuncia subredes disponibles únicamente del sitio central hacia sitios participantes. 

Los íútros del tráfico en el sitio-_ceriti'a( recibidos por otros participantes para hacer seguro un pr6bleri1a 

de enrutamiento o los ataques útiles de robo de servicio no influyen en la estabilidad de la VPN. 

Cuidando estos tres aspectos, la red VP:-1 se la figura anterior (figura IV.3.3.2.3), se transforma en la 

topología de VCs de la figura que la precede (figura IV.3.3.2.2). 

Bajo el modelo extranet any-to-cmy, la red de la figura IV.3.3.2.2 _tendría un número limitado de VCs 

(resultand¡j én"url~ topología redundante hub-and-spoke) debido a los inconvenientes del costo. Bajo el 

modeló d~dos Se~·icios Centrales de la extranet, la misma VPN tendría el mismo número de VCs debido a .. . 
.... -·~! • ~ 

restricciones de seguridad. Así, podemos observar que un número de requerimientos diferentes pueden ser 

dictados por una misma topología VC. 

Una topología extranet un poco más compleja de Servicios Centrales puede contener cierto número de 

ser•idores dispersos a través de \'arios sitios y cierto número de sitios clientes que tienen acceso a esos 

servidores, similar a la figura IV.3'.3.2.4. Los ejemplos típicos que pudieran requerir esta topología son las 

redes sobre IP, donde un número.de usuarios tiene acceso a gmeways comunes en diferentes ciudades o 

paises. No está pem1itido que se vean entre ellos. 
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Una extranet se constrnye. ya sea con un modelo VPN peer-to-peer o con un modelo m·erlay. El número de 

VCs en el modelo VPN ol'er!ay (en el que un VC separado es ~necesario para cada sitio cliente y para cada 

sitio del servidor) y la correspondiente complejidad de repanición de recursos usualmente evita el desarrollo 

ele un modelo VPN 01·erlay en estos escenarios. Una instalación más mánipulable podría usar un modelo 

peer-to-peer o una combinación de ambos modelos. como se ilustra en la siguiente figura: 

London 

Parilii 

Enrut:ulor PE 

CD 
Enrutador PE 

l11frnl-..1ructur.1 
Frumt• lh·la~ 

:-,,,.11. .. h 1-r~llJH.· ~I 
R1.:l;1\lr.•n1t..:r.~ 

'\\!h:h 1 (,Jllll.'. 
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~''1i.:h 1 r,1mi.: 
Rcl.1\ 1 r1in1i.:r.1 

F(c11rn /l'.3.3.:.5 

193 

Cli<·n1e .-\ 

Ciiíll Clienle B 

Clienle C e¡¡, 



Lógicamente, la red en la figura antc:rior usa un niodelo VP:-: peer-to-peer r:on enrutadores de distribución en 

el papel de los enrutadores PE (Pro1·icler Edge). La actual topología fisica difiere· del punto de \'is ta de la 

topología lógica: los enrutadores de distribución son enlazados con los sitios clientes (los enrutadores CE o 

C11stn111cr Edge) a través del modelo VP:"\' on•rlay. Un ejemplo de esto, es la red Frame Relay. 

f opologías para VPDNs 

Topología V PON 

Una VPDN. (Virtual Pril'<lle Dial-up Netll'ork) es una VPN que usa como medio de conmutación una red de 

lineas telefónicas de par de cobre (PSTN) para establecer un enlace a la red corporativa que desea. El servicio 

de la Red Privada Virtual Conmutada se usa con túneles PPP para el intercambio de /raines PPP entre 

usuarios conmutados y sus gate\\'ays locales en paquetes lP intercambiados con el servidor de la red de 

acceso, como se muestra en la figura IV.3.3.3. l: 

!Túnel vro:--; ( L2F u l.2TPI 

Clrg:11111ac1011 1..:'llll 

i ofo:111a~ n:mot:.1:-

1: Proveedor de Servicio IP 

I o ustHlrÍo!'> de ct111111uw.:1011 

Fi~ura /l'.J.J.3.1 

El usuario conmutado y el gareway local establecen una conectividad JP (o IPx. AppleTalk, etc.) a través de 

enlaces por túneles PPP. Intercambian paquetes de datos a través de éstas. La figura que se muestra a 

continuación (lV.3.3.3.2) detalla la pila (stack) del protocolo usado entre varias partes de la solución VPDN. 
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Figura JJ".3.3.3 ~ 

Cada solución VPDN requiere una infraestructura basada en IP para intercambiar datos por medio dc túneles 

PPP entre el NAS (Netll'ork Access Se1~·er) y el gate1rny local. En el escenario más sencillo posible. el 

Internet público se usa como la infraestructura necesaria. Cuando los requerimientos de seguridad son más 

estrictos, una Red Privada Virtual se construye para intercambiar frames PPP encapsulados. La estmctura 

resultante para algunos diseñadores de redes resulta muy compleja. Estos tratan de entender todo el escenario 

y todos los detalles al mismo tiempo, pero la complejidad se reduce desaniculando las panes: 

El NAS y el gateway local utilizan sin diferencia la infraestructura IP que está disponible para 

imercarnbiar datos VPDN. Esta puede pensarse como una aplicación ubicada en; la;•pa.rte cmás alta. d~·.(a 

pila o stack IP. C_onsecuenternente, la estructura interna de la red IP no afecta el intercambio de los datos 

de aplicación y los contenidos de los datos de aplicación (paquetes IP enframes PPP encapsulados en una 

envolvente VPDN) no interactúan con los enrutadores que proveen los servicios IP 

La red basada en IP es efectivamente una extranet de Servicios Centrales con muchos sitios servidores 

(NAS, Netll'ork Access Server) y gateways locales actuando como sitios cliente. Esta infraestmctura se 

implementa de varias de maneras, desde modelo VPN 01•erlay o con el modelo peer-to-peer. 
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Topologia\'P:-.; de redes administradas 

Este tipo de topologia VPN se usa por los Proveedores de Servicios, para administrar los enrutadores 

c11sto111<'l'-f'l'<!111ises (cliente-pem1isos) en un Sl'rvicio de red administrada. Típicamente. como se muestra l'n 

la figura -IV.3.3.3.3,º el_ ProveedOr de- Servicios proporciona un número de_ enrutadores __ al __ sit_io_ clieme, 

conectándolos a tra\·és de VCs implementados con Frame Relay o ATM y construidos con topologías l111h-

·ai1d-spoke separadas. Conecta cada enrutador cliente con el Centro de Administración de la Red (:-=~!C. 

· Nerwork kfwragemelll Center). 

Sitio central (lluh} 

TESIS CON 
FALLA DE ORIGEN 

, Ccntrn de administraciírn de la red 

Figuran·._; 3 3.3 

Sitio f{l'n1010 

Circuito~ virtualt:~ th.:• 
administración de la red 

La topología VPN usada en la pane del cliente de la red puede ser cualquier topología que sopone el modelo 

VPN. yendo desde la topología lr11b-c11ul-spoke hasta la topología de malla completa ojitll meslr. La topología 

usada en la pane de_la red que administra la CPE. puede ser una topologia extranet de Servicios Centrales 

con enrutadores actuando como clientes y NMCs (Network ,\fc111ageme111 Center) siendo el punto central de la 

administración-de la extranet. 
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Como ya se explicó, la topología de Servicios Ct.'ntrales de Extranct es m:is senci_lla de impl_ementar con __ una 

topología l111b-a11d-poke del modelo VPN 01·,•rlay, lo cual también explica por qué la mayoría dc los 

Provcedores de Servicios de redes administradas usan el arreglo de la figura IV.3.3.3.3. 

La topología-de red administrada también-se i.mplementa con varias tecnologías VPN peer-to-peer; a pesar de 

que no es tan sencillo- coIT!o con el modelo VPN <Jl'erlay. 

IV.4. OperaciÓnde l~sVPNs-

Los factores principales que compone_n _a una VPN son la construcción de túneles (ru1111eli11g) y los servicios 

de seguridad. En esta sección se describirá el aspecto de los túneles y en la siguiente, se explicará la seguridad 

en una VPN. 

Existen dos tipos comunes de uso de VPNs: las 'vPDNs y las VPNs que se enlazan sitio a sitio; Una VPDN es 
. . . 

una conexión de acceso re-moto usuario-·a-LJ\N u~adapor una ~ompañia que tiene empicados que necesitan 
.·· ··. . . . . .. . . 

conectarse a su red privada desde lugares remotos. Tipicamente, una corporación que desea establécer varios 

accesos remotos a su VPN proporciona a sus usuarios algún número para entrar a- lnterne_t por medio de un 

ISP. Entonces, los usuarios remotos marcan tal número para ingresar a Internet y-usan el software de los 

clientes de la VPN para tener acceso a la red corporativa. Un ejemplo de alguna compañia que necesita varios 

accesos remotos a una VPN podría ser una firrna con cientos de vendedores en toda una ciudad. Los accesos 

remotos a la VPN pcmliten conexiones seguras y cifradas entre la red corporativa y sus usuarios remotos a 

través de un Proveedor de Servicios. Pl 

Con una VPN sitio-a-sitio, una compañia puede conectarse a varios sitios fijos a través de una red pública 

(como Internet) con el uso de equipo dedicado y un cifrado a gran escala de la información. Cada sitio 

necesita solamente de una conexión local a la misma red pública, con lo que se logra un ahorro considerable 
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de lineas dedicadas._ Las \'PNssitio-a~sitio puedell ser _constntidas entre oficinas de la misma compañia. o por 

ejemplo. de una oficina de la compañia hacia un tercer sitio para compartir una base de datos. 

El trabajo con túneles o 1111111di11g es el proceso de encapsular un paquete entero dentro de otro paquete y 

enviarlocsobre una red. Este aspecto de túneles por si sólo no proporciona seguridad a la información. Aún 

después de que un paquete haya sido encapsulado en otro, la cncapsulación sigue siendo visible para el 

dispositivo que la recibe. Los protocolos de cifrado usan túneles como medio para transferir los datos cifrados 

a través de una red pública. por lo que son una parte esencial en una VPN.'°1 

El establecimiento de los túneles es la caracteristica que hace posible la construcción de una VPN. Este 

proceso oculta la arquitectura y la operación de las redes inmediatas (como el Internet) de los dispositivos o 

redes conectadas a una VPN, lo cual logra que la implementación de la YPN sea sencilla debido a que no es 

necesario conocer los detalles de cómo se interconectan las redes. Tampoco necesitan conocer la existencia de 

la VPN los dispositivos conectados a ella, exceptuando al gatell'ay de seguridad. Esto significa que la YPN 

puede conectarse, desconectarse. n1odificarse o reemplazarse sin alteraciones a la LAN que esté conectada a 

ella.IS! . 

Existen dos tipos de túneles: los pern1anentcs (o estáticos) y los temporales (o dinámicos). Los túneles 

estáticos limitan la aplicación de las VPNs. Por ello. no son usados en una configuración YPN. En cambio. 

los túneles dinámicos reducen la utilización del ancho de banda y el costo, pues sólo se emplean cuando se 

requiere. 

El corazón del túnel es la cncapsulación de paquetes LA::-1 en otro paquete. Esto implica que los detalles de la 

VPN no son importantes para la LAN y viceversa. La infom1ación que se encapsule depende de la capa en la 

cual opere la VPN. La encapsulación en capa 2 ó capa 3 es común en los protocolos YPN. Paja ilustrar la 

encapsulación tenemos: 
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'Datos encapsulados 
·4 ... 

IP P:h . .JLIClC LA'.'! 

Figura IV 4 J 

La capa en la cual tome lugar la encapsulación depende de la configuración de las redes directamente 

conectadas y de los dispositivos que situados en los e:-aremos del túnel. Por ejemplo, si dos redes LAN que se 

conectan a través de una VPN tienen diferentes protocolos de capa 2, pero su protocolo de capa 3 es el 

mismo, se utiliza el protocolo de capa 3 para la encapsulación. Alternativamente, se podría usar el protocolo 

de capa 2 para encapsular. pero seria necesario emplear un dispositivo de interconexión (tal como un 

enrutador) que tradujera la infonnación entre los dos protocolos de la capa de enlace de datos. Sin embargo. 

es importante considerar el flujo extra en un análisis para determinar cuál protocolo seria empleado para la 

encapsulación. Mientras más baja sea la capa del protocolo, más grande será el encabezado y el rrailer del 

paquete encapsulado. resultando en más flujo extra.tSJ 

Con lo anterior. se puede destacar que una de las caracteristicas más importantes de la arquitectura de una 

VPN es la capacidad de comunicar redes diferentes que usen distintos protocolos de capa de enlace de datos, 

pues la VPN se comporta_ similiir a un _enrutador en ese sentido. traduciendo ambos protocolos para la 
' ' . - . ~ . 

comunicación. Un ejemplo seda-una_,\;_rN __ que conectara a una red LAN Ethernet y a una red LAN FDDI. 

ambas con el mismo protoc~16:rc1e·--1~ cápa de _red. Cuando los datos se transmiten sobre la VPN, sólo la 

información de la capa 3 -(como:IP o IPX) puede intercambiarse y cuando dicha información akance su 

destino, es enviada pára ser protes~da'-en'h1 capa 2. La encapsulaéión se realiza eri el paquete entero, 

incluyendo los encabezados y las ~~la~ d~' las redes i~icrco~e~ta'dás.1 5 1. 

Para enviar un paquete en túneles, se necesitan tres diferentes protocolos: 

Protocolo pasajero: en el cual los datos originales son transportados (como p~r -~jep-iP,10, ·1r,·1px o 

NetBEUI). 
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Prot~c~lp. de encaps11lación: con el cual se' .. envuelve .. al paquete original. (como por ejemplo, GRE. 

... :(.L.,F ?TP IPsec, - ·, PpTP, L- ). 
-·' ~ . 

Protocoló-p~rtador: que es usado por la red sobre la cual se transporta la infom1ación. 

El paquete original (en el protocolo pasajero) es colocado dentro del protocolo de encapsulación, el cual a su 

vez es puesto dentro del encabezado del protocolo portador (como lP) para transmitirlo sobre una red pública. 

Algunos protocolos de encapsulación llevan a cabo el cifrado de los datos (como L2TP. L2F, PPTP, IPsec, 

etc.), por lo que se le agrega seguridad a la transmisión. Para VPNs sitio-a-sitio, generalmente el protocolo de 

encapsulación es GRE o IPsec. En VPD1's, el trabajo por medio de el establecimiento de túneles se lleva a 

cabo con PPP. Como parte de la pila (swck) de TCP/IP, PPP es el ponador para otros protocolos IP en la 

comunicación entre el /10s1 y el sistema remoto. Además, PPP usa L2TP. L2F o PPTP para enviar el paquete 

dentro de túneles. 

IV.5.Seguridad en las VPNs 

Hace cinco años, las redes estaban "cerradas" al tráfico externos. Es decir, tenían un compprtamiento parecido 

al que se muestra en la figura: l•I 

Red cerrada 

P(~urn 11'.5. I 
~~·C" ("("\J 
l. ····~ 

FALLA DE ORIGEN 
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Actualmcnt.,, las redes se han "abierto". penflitiendo __ el_ libre tránsito d.: paquetes a tra\'.;s de: redes 

compartidas. teniendo un escenario similar al que a continuación se ilustra: 

Red abierta 

1 hJ 'ªºª en lnten1ct 1 

PSTN 
- ~:: - !--·+-___ ,-_=::+-- ~lllP de un ~OCIO 

=-i ··- -, :J =t ::_j 
• ~' r":~ •·==f'·'· _,''·==7' 

Sllll' remolo 

1'¡ ,,. 

-~~--~ 
-rESiS CON · -

FALLA DE OR1GE1\ 
Figura /l'.5.2 

En aiios recientes el papel de las redes ha cambiado tomando. Cada vez toma mayor importancia. Se han 

extendido a las áreas comerciales y financieras (entre otras). dando lugar a los e-b11ssi11ess. Debido a que son 

cada vez más las empresas que utilizan las redes de datos para concretar operaciones, ya sean muy sencillas 

(como la confim1ación de una cita, por ejemplo) o de vital importancia (como muestra, una fuerte_ 

transacción), la seguridad de los datos es un tema primordial para cualquier administrador de una red. Se 

busca principalmente que la comunicación en una red sea segura aún en ambientes_ abiertos y un proceso 

continuo que se establezca una fuerte política de seguridad .y una admiriistradón centralizada. Como ya se 

explicado, las VPNs pueden ser una buena opción en el transporte de datos confidenciales. 

Las empresas que tengan VPNs deben ofrecer seguridad absoluta, nunca entrará un observador prohibido que 

perpetre los datos confidenciales transportados sobre la VP:-:. Debe protegerse de los usuarios no autorizados 

quc in¡,>Tesen a la red y tengan acceso a sus recursos. Para garantizar la seguridad en una VPN. se deben cuidar 

cuatro aspectos importantes: 1•1 

Los túneles y el cifrado de datos. 
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Verificación de los paquetes. 

Fire\\'111/s y detección de invasiones a la red. 

Verificación del usuario. 

Estos mecanismos se cori1plenicntai1-Únos- con otros: Propori:iori:ül seguridad en di feréntcs puhtos de Ja red.-

Una solución VPN debe ofrecer cada una de estas características de seguridad para ser considerada una 

solución \'iables para utilizar la infraestructura de una red pública. Un escenario ideal para una vr:--:, seria 

como se muestra en la figura JV.5.3: l5l 

\'PS E'\tran1.:t: 
rL·Jc~ \\'..\' l''\IL'T1SJS. 

nuc\ as apl 1cac10ncs ~ 
modelos de ncgnc1os 

\'P1'! Intranet: 
bajos costos. 
concx 10ncs por 
u:mch:s. muchos 
scrncios \'P'.\:~. 
:\ horn' en co~los 
~ THIL'\ ~1s aplu .. ·acionc:-' ~ ,. 

.' · i Ofo.:ma rcmot~1 
I _, ___ 

----~/" __ ,,,.. ---...... 

\'PO:-;: 
scgur..t. csca1ablc. 
nínclcs cifrados 
a tran~s de una red 
pública y ahorro en 
costos 

Figura /V.5.3 
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Túneles y cifrado de datos 

Una soluc-ión .VPN emplea ri'meles c-ifrados (con nuiltiples protocolos de encapsulación si fuera necesario) 

para proteger a-los datos dé ser interceptados y vistos por entidades no autorizadas. Los túneles proporcionan 

conexiones lógicas-punta a punta a través de la red IP no orientada a conexión, habilitando la aplicación de 

ª'"anzadas características de seguridad. El cifrado se aplica a la conexión protegida por túneles para 

desordenar los datos. Así, son hacerlos· legibles sólo a los transmisores y receptores autorizados. En las 

aplicaciones en las que la seguridad no es un asunto preocupante, los túneles se pueden emplear sin cifrar los 

datos para proporcionar soporte sin.seguridad a múltiples protocolos.1'1 

Verificación de los paquetes 

A pesar de que la intervención de los datos en una red compartida es la pr.,ocupación principal para las 

empresas, la integridad de los datos también es importante. En una red insegura. los paquetes pueden 

interceptarse y los datos sufren alteraciones para ser enviados a su destino con info1J11ación errónea. Por 

ejemplo, una factura ordenada al proveedor de una empresa que sea enviada sobre una red insegura. puede ser 

modificada cambiando la cantidad de la orden de 1 000 a J OO. 

La verificación de los paquetes los protege contra intromisiones al aplicar encabezados al paquete IP con .,1 

fin de asegurar su integridad. Los compo?entes de !Ps_ec, como A11the11ticatio11 Header (AH) y E11cap.rnlatio11 

Sec11rit)• Protocol (ESP) son usados en conjunto con algoritmos lwsh (o de desorden) estándares, tales como 

l\·105 (Message Digset 5), pan:í garantizar la integridad de los paquetes transmitidos sobre un backbo11e IP 

compartido.l'I 
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Firewalls-y detección de-invasiones a la' red 

En una aplicación VPN; losjir<'ll'llll.1· protegcn a la cmpresa de accesos no autorizados y de ataqucs a su red. 

simpkmcnte negando el acceso a la \'PN. Adcmás. para el tráfico autorizado. losfirell'lllls verifican el origen 

de los datos X p~i1:i Jegia e l_accl'so a lo! us1,.1rios,que_ son aceptados. 

Un elemento de seguridad adicional es la ¡letección de invasiones. J\.lientras losflrell'alls pem1iten o niegan el 

paso de tráfico según su origen. dc::stino. puerto y otros criterios. no analizan su contenido. Los sistemas dc 

detección de invasión operan conjuntamenw con los .fire1w1/ls para extender el perimetro de seguridad al 

paquete. pues se analizaria el contenido y el conlt!xto de cada uno de ellos en fom1::1 individual y asi se 

determinaria si el tráfico es autorizado. Si la cadena de datos en una red experimenta acti\'idad no autorizada 

el software de detección de inl'asiones automáticamente aplica políticas de seguridad en tiempo real. como 

por ejemplo. la desconexión de la sesión. y notifica al administrador de la red del incidente. 

El uso de jirell'a/ls y del softll'are de detección de in\'asiones proporcionan fuertes mecanismo de defensa 

contra los ataques a la red. pero una seguridad fuerte comienza adentro de Ja compañia al minimizar desde 

adentro las vulnerabilidades de la seguridad. Existen sistemas de auditoria de seguridad que revisa toda Ja red 

e identifica riesgos potenciales.1•1 

Verificación del usuario 

Un componente cla\'e de la seguridad de las VPNs es la garantia de que sólo los usuarios autorizados tengan 

acceso a Jos recursos de Ja empresa. mientras que los usuarios no autorizados son bloqueados totalmente para 

entrar a la red. Las soluciones a este problema son la verificación. autorización y contabilización de los 

accesos. de tal fom1::1 que Ja \'erificación de los usuarios detem1ina el ni\'el de acceso y archiva toda la 

infonnación necesaria de la contabilización de los datos. 141 Estas capacidades se encuentran reunidas en un 

ser\'idor AAA (..J11rhe11ric<J1io11. A11rl10ri=lltio11. Acco11mi11g). el cual es usado para incrementar la seguridad en 

un ambiente VPDN. Sin la verificación del usuario. cualquier computadora preconfigurada como un cliente 

de la VPN puede establecer una conexión segura en la red remota. Sin embargo. con Ja verificación de 
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usuario. su nombre y su contraseña tienen que darse aun antes de que la conexión se complete. Los nombres 

de usuarios y las contraseñas pueden almacenarse en un dispositi\'o terminal de la VP:S o en un ser\'idor 

AAA, que pro,:ea verificación a numerosas bases de datos, tales como \Vindows NT, :So\'ell, etcétera. 

Cuando -se solicita el cestaoJeEfmieiiio de --lú1- -túnel, el -dispositi,•cf VPN pide -el -nombre -de usuario y la 

contraseña. Esto puede ser_verificado localmente o enviado a un servidor externo AAA_, en el que se \'erifica 

lo siguiente: 

¡,Quién eres? (Verificación{ 

¡,Qué tienes pem1itido hacer? (Autorización) 

¡,Qué estás haciendo;? (Contabilización) 

La infomiación e contabilizaciói1 es especialmente util para propósitos de reportes, facturación o auditoria.PI 
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Capítulo V. Operación de VPN s 1\1 PLS 

V. l. Introducción 

Una VPN tiene dispositivos de los clientes conectados a los enrutadores CE. Estos dispositivos usan VP:-.=s 

para intercambiar infom1ación entre dispositivos, pero únicamente los enrutadores PE contienen la 

infommción de las VPNs. En el capitulo.111 se explicó el funcionamiento de los dispositivos que integran una 

red MPLS y en el capitulo IV, se describieron los dispositivos que componen una VPN. En una red VPN 

MPLS, se emplean los términos de enrutadores CE o C11sroi11er Edge (los cual.es. pertenecen al cliente y están 

conectados a la nube MPLS); enrutadores PE o Pro;.,'der Edge (ennitadores Edge-LSR, según la terminología 

MPLS) y enrutadores P o Pro\•ider (de ·acuerdo a la terminología MPLS, enrutadores LSR). Un ejemplo de 

red VPN MPLS se muestra a continuación, donde se observa el backbo11e de enrutudores P. los enrutadores 

PE y los enrutadores CE: 

Figurn i·.1./. é.jcmplo de I'/>,\' .\IPL.\' 

Desde el punto de vista del cliente, en la VPN sus enrutadores internos se comunican con el enrutador CE de 

un sitio hacia otro a. través de la VPN, administrada por el Pro,·eedor de Servicio,:;: 
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~,.~~ 
··-·-·--" 

S1tlll 1 

Figurn J' /.~ IPS .\IPL\' dclth' el punto d<-' l'i.un df'I cliente'. 

Esta apariencia sencilla de la red que se le da al cliente es la ventaja de emplear VPNs pues el cliente 

experimenta comunicación directa con sus sitios, tal como si tuviera una red privada a pesar de que su tráfico 

atraviesa una red pública y de que está compartiendo infraestructura con otros clientes. 

El punto de vista del proveedor es naturalmente diferente, como se muestra en la figura V. 1.3. en donde se 

observan los diferentes clientes y su VPN respectiva. Sin embargo, un cliente puede tener múltiples VPNs: 

L.: .. -.1 ....... " 

:-.:-~. 
~·"(4'•. -

1 ... ' -~ • 

Figura l'./.3. l"PN AIPLS ,/esdt' el p1mlo dC' \'l.\lll del PnJn•cdor de .\'c1T1cio.\. 
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Las VPSs :\IPLS pem1iten a los pro\'eedorcs tener escalabilidad_y entregar ser\'icios de \'alor agregado. 

incluyendo: 

Servicio no orientado a conexicin 

Una \'entaja técnica -de las VP-:-.:s ;\IPLS es que son no ot'ieritada!( a conáión: hücrriet debe su éxito a su 

tecnología básica, TCP/11'. la cual está construida en un paradigma de red no orientado a conexión basado en 

paquetes. Esto significa que no es necesaria una acción pre\'ia para establecer comunicación entre dos lwsrs. 

facilitando la comunicación para ambas partes. 

Para establecer privacidad en un ambiente IP no orientado a conexión. las soluciones actuales de VPNs 

imponen una red cJ\'erlay o extendida (con enlaces orientados a conexión y punta a punta). Incluso si una VPN 

se implementara sobre una red no orientada a conexión. no tomaría ventaja de.la facilidad en_ la conectividad 

y de los múltiples servicios disponibles en una red no orientada a conexiótvCuando se crea una VPN no 

orientada a conexión, no son necesarios los ti'mcles o el cifrado de los datos para obtener privacidad en la red, 

lo cual reduce considerablemente la complejidad. 

Servicio centralizado 
,·,. 

La construcción de VPNs-en 'cap~-3 permite e'ntregar s~r\'icios especiaÍes a un grupo de usua-Í"ios miembros de 

una VPN. Una VPN debe dar sé~·ic_i~ ~or_parte de los proveedores más allá de los mecanismos que requieran 

los usuarios conectai:I~~ ~~i~~ciarri~.;;~-; b~ed.Xct~más, debe proporcionar una manera ílexible de entrega de 

servicios con val_or .. agregado a-_los clientes.- La escalabilidad es critica, ya que los clientes usan servicios 

privados en sus intra'nets y_ en sus extranets; Dado que una VPN MPLS es vista como una intranet privada, es 

posible usar_ ser\•icios tales ~omo· 11111/ricasr, Calidad de Servicio (QoS), soporte telefónico a una VPN, 

etcétera. 

Escalabilidad 

Si se crea una· VPN orientada a conexión punto a punto usando el modelo o\"erlay, como por ejemplo con 

Frame Re lay o A TM, la principal desventaja que se tiene es la escalabilidad. Específicamente, las VPNs 
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orientadas a conexión no son óptimas. aun sin cónexiones de malla completa entre lossitios del cliente. Por 

esta razón, las \'P:-.:s :'-1PLS usan el modelo f'<'<'l'-to-peer y la arquitectura de capa 3 no orientada a conexión 

para ofrecer una escalabilidad adecuada. Esto es. el modelo pet'l'-to-peer requiere una conexión entre sólo un 

sitio del cliente y un enrutador PE. a difen:ncia del modelo owrlay en el que todos los sitios del cliento: se 

conectan a un PE. Además;· la arqüiti!cttiia no orientada a conexión pennite la creación de VPNs en la capa 3. 

eliminando la necesidad de túneles o circuitos \'irtualcs. 

Otras características de escalabilidad de las. VPNs Ml'LS se deben a la partición de rutas en los ennnadores 

PE y tambicn. a la partición de la VPN en rutas IGP entre los enrutadores PE y Jos enrutadores P. cuidando 

dos aspectos: 

Los enrutadores PE deben mantener las rutas VPN de sus miembros. 

Los enrutadores P. no deben mantener rutas VPN. 

Esto asegura Ja escalabilidad en el núcleo de Ja red MPLS y asegura que ningún dispositivo sea un cuello de 

botella en Ja escalabilidad. 

Seguridad 

Las VPNs l\IPLS ofrecen el mismo ni\•el .de seguridad.que las VPNs orientadas a conexión, pues Jos paquetes 

de una VPN no pueden pasar a.otra. La seguridad se proporciona: 

En la front.:ra de la nube 1\-iPLS. Esto asegura que Jos paquetes recibidos de. un cliente sean c'olocados en 

la VPN correcta. 

En el backboue. El tráfico de las .VPNs se separa. Algún intento para obtener acceso a un enrutador PE es 

imposible. puesto que los paquetes recibidos de los clientes son ~aquetes JP, los cuales son recibidos en 

una interfaz específicu que sea identificada únicamente con. una etiqueta MPLS. 
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Facilidad de creación 

Debe ser fácil para los clientes crear nuevas VP:-..'s y comunidades de usuarios. De manera que las VP:--.=s 

MPLS son no orientadas a conexión, una conexión no especifica punto a punto revisa la topología. según sea 

requerido. Con esto, se añadirán sitios a la red para fom1ar grupos cerrados de usuarios. Cuando se administra 

la VPN de esta manera, se habilita a cualquier sitio cotno rúiembroae la VPN, maximizando la flexibilidad en 

la construcción de VPNs. 

Direccionamiento nexiblc 

Para que un servicio de VPN sea más flexible, los clit:ntes de un Pro\•eedor de Servicios puede diseñar su 

propio plan de direccionamiento (independiente de los planes de otros clientes). Muchos clientes emplean 

espacios de direcciones privados (definidos en la RFC 1918),.Y no.quieren iiwertir tiempo y dinero en migrar 

a un espacio público de direcciones para poder habilitar su conectividad. Las VPNs J'v!PLS permiten que el 

cliente continúe usando su espacio de direcciones sin la intervención de un Traductor de Direcciones de Red o 

NA T (Nerwork Address Tra11slario11). NAT es requerido cuando se tienen dos VPNs que se quieren comunicar 

entre si y cuyos espacios de direcciones se traslapan. Con lo anterior, es posible que el cliente use sus propias 

direccfones privadas no registradas y pueda comunicarse libremente a través de una red pública lP. 

Soporte Integrado de la Clase de Servicio (CoS) 

CoS ( C/ass of Service) es un requerimiento importante para muchos clientes de VPNs JP ya que proporciona 

la habilidad de dirigir dos aspectos importantes de las VPNs: 

Componamiento predecible e implementación de politicas de enrutamiento. 

Soporte a múltiples niveles de servicio en una VPN MPLS. 

El tráfico de la red se clasifica y etiqueta en la frontera de la nube MPLS antes de ser agregado de acuerdo a 

las políticas definidas por los suscriptores. Posteriom1ente se implementa por el proveedor y se transporta a 
- - . - .,' ~ .. ~ .· ... . . 

través del núcleo de la nube MPLS. El tráfico en la frontera y en el núcleo se diferenciará· ét;t distintas ó1iises 

por la probabilidad de retardo o caída. 
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:\ligración directa -

Para los proveedores que desarrollen servicios \'!':-;, se tiene una migración directa. Las VP:-:s ;\ll'LS son 

únicas d~bido a que pueden ser constntidas sobre múltiples arquitecturas de red. incluyendo IP, A T;\1, Frame 

Relay y redes híbridas, La migración para los clientes es sencilla ya que no es necesario soportar MPLS en el 

enrutador CE y no se requieren modificaciones en la intranet del cliente. 

V.2. Descripción de una VPN MPLS 

En Redes Privadas Virtuales. la conectividad del cliente en múltiples sitios es desarrollada sobre una 

infraestructura compartida con las mismas políticas administrath·as que una red privada. La trayectoria entre 

dos sistemas en una VPN y las características de dicha trayectoria pueden ser determinadas parcial o 

totalmente por politicas. Si se permite que un sistema en una VP.N en particular se comunique con otros 

sistemas no pertenecientes a la misma VPN, esto se determina en las políticas. 

Una VPN MPLS·generalmente consiste en un conjunto de sitios interconectados por medio del núcleo de una 

red MPLS de un proveedor. También es posible apli~ar diferentes políticas para diferenciar los sistemas que 

están localizados en el mismo sitio. Las politicas administrativas tambio!n se aplicarán a los sistemas que se 

conecten por par de cobre, pero estas políticas deben basarse en los procesos de verificación dial-in. 

Un conjunto de sistemas puede ser una o más VPNs. Una VPN puede consistir en sitios (o sistemas) de una 

misma empresa (intranet) o de diferentes empresas (extranet), además de poseer sitios (o sistemas) conectados 

al backbone de un Proveedor de Servicios o a diferentes backboncs de varios proveedores. 

~. ( ~ 
'~~ '\'l':-:11 \\·~~ _.-/ ) 

\'l'~A ---~'11>vr· ./ .------------ - ~ 
,..'°'~T(' rQN 

• • ,. ... .Jl ... .,, 

FALLA DE ORIGEN Figura l".2. Conjruuo de l"P.\'.r;. 



Las VPNs basadas en MPLS son creadas en la c'apa ~ y se basan en el modelo p<!l'l"-to-p<'<!I' de VPSs. Esta 

caracteristica las hace más escalables, más sencillas de construir y de administrar que las Vl'Ns 

convencionales. Además, Jos servicios con valor agregado, como el comercio en Ja red y Jos servicios de 

telefonía fácilmente serán desarrollados sobre una VPN 1\!PLS en particular puesto que el backhon<! del 

Proveedor de Servicio·s reconoce cada VPN l\IPLS como una red IP llo ·orientada ·a conexión segura. 

El modelo VPN MPLS es un modelo pe<!r-ro-p,•c•r de VPN que obliga a que el tráfico sea separado, asignando 

una t'mica tabla de enmtamiento y envio VRF ( l'PNR0111i11g & Fo1-..·ardi11g) a cada cliente de Ja VPN. Esto 

implica que Jo usuarios de una VPN no pucde.n ver el mifico ajeno a su VPN. La separación de tráfico ocurre 
-_,,-_ - _- . . - ; 

sin el uso de túneles o del cifrado de datos ( esto es realizado directa.mente sobre Ja red). 

El backbo11<! consta de los enri.ttadores PE y los enrutadores P. Las VPNs MPLS proporcionan Ja habilidad de 

que la información de enmtamiento de una VPN.especifica esté pre~ente únicamente en aquellos enmtadores 

PE que están directamente conectados a dicha VPN. 

La unidad básica de interconexión es el sitio. La arqt,titectura de las VPN. MPLS permite un control más fino 

de la interconectividad. Por ejemplo, en un sitio dado, es deseable restringir que sólo algunos sitios o sistemas 

se conecten a otros sitios. Esto es, cienos sistemas en el mismo sitio pueden cí no ser restringidos a pertenecer 

únicamente a una intranet. 

Un enrutador CE puede pertenecer a múltiples VPNs. aunque sólo esté en un sitio. Cuando un enrutador CE 

pertenece a múltiples VPNs, una de ellas se considera la VPN primaria. En general, una VPN primaria de un 

enmtador CE es la intranet que incluye el sitio del enrutador CE. Un PE puede conectarse a diferentes CE en 

cualquier número de sitios diferentes si aquellos CE estan en una misma o en diferentes VPNs. Por robustez, 

un enrutador CE puede estar conectado a diferentes PEs. Un enrutador PE se conecta a una VPN en particular 

si es un enrutador adyacente al enrutador CE que está en la VPN. 
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Características de las VPNs-l\1 PLS 

Las VP:-:s l\IPLS tienen las siguientes caractcristicas: 

_Las extensiones.~! f>~(JP~o11 _usa9as paracodificarlos_prefijos_ de_ las direcciones 1 P\'4 de los c licntes 

en \'alares únicos NLRl de VP:-:-lP\'4, 

NLRl se refiere a una dirección destino en l\IPBGP. NLRI se considera una unidad de enmtamiento. 

En el contexto de MPBGP IP\'4, NLRl se refiere a un par <Prefij_o de red, Tamaño del prefijo> que es 

transportado en las actualizaciones de enmtamicnto en BGP4. 

Los atributos extendidos de comunidad en MPBGP se usan para controlar la distribución de las mtas 

del cliente. 

Cada mta del cliente se asocia a una etiquc:ta MPLS. la cual es asignada por el cnmtadcir PE que 

origine la rnta. La ctiquetá se: emplea para dirigir los paquetes de datos_ hacia el enmtador CE 

correcto. 

Cuando un paquete es enviado a través de la red del pro\'cedor, se utilizan dos eÍiquetas. La primera 

dirige el paquete.al PE de egreso apropiado. La segunda indica cómo s_e envía el paquete el enrutador 

PE de egreso. 

Los mccánismós de Clase de S_ervicio CC:oS).Y de Calidad de Servicio(QoS) proporcionan servicio 

de diferenciación a todos los paqlletes de datos del cliente. 

El enlace entre el enmtador PE yel enmtador CE usa clen~·io tradicional IP. 

El PE asocia a cada CE con una tabla de envio por sitio qlle contiene solamente el conjunto de rutas 

disponibles en tal CE. 

Principales tecnologías 

Son cuatro las tecnologías principales que hacen posible construir VPNs basadas en MPLS: 

MPBGP (/1111/tiprotocol BGP) entre PEs que transporten infomiación de enrutamiento de los CEs. 

Filtrado de rutas basado en el atributo extendido comunidad de MPBGP. 
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Envío />.IPLS, que.transporta paquetes entre.PES (a tra\'és del.backbo11e delProveedor de Ser\'icios). 

Cada PE tiene múltiples \'RFs (instancias de ennuamiento y en\'io). 

V.3. Operaciónde una VPN MPLS 

V.3.1. 1 ntroducc¡'óíl 

Cada VPN está asociada con una o más VRFs (instancias de enrutan~iento y envio). Una VRF define los 

miembros de una \'PN en un sitio del cliente conectado a un enrutador PE. Una VRF se conforma de una 

tabla de enrutamienio IP, una tabla deri\·ada de CEF. un conjunto de. interfaces que usan la tabla de envio y un 

conjunto de reglas y parámetros del protocolo de enrutamiento (que controla la información que se incluye en 

la tabla de enrutamiento). 

:-:o es necesario que exista una relación uno a uno entre los sitios del cliente y las VPNs. Un sitio dado puede 

ser miembro de múltiples VPNs, tal ·como se nmestra .en la figura V.3.1. Sin embargo, un sitio sólo puede 

estar asociado con una y sólo una VRF. La VRF de un sitio del cliente contiene todas las rutas disponibles 

para el sitio de la VPN del cual es miembro. 

Fig11,.a r ·.3. /. Ejemplo de sirios e11 1·arias r ·pi\'s 

La infomiación de envio de paquetes es almacenada en la tabla de enrutamiento IP y en la tabla derivada de 

CEF para cada VRF. Un conjunto separado de tablas de enrutamiento y tablas CEF se mantiene para cada 
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VRF. Estas tablasevitan que la infon11aciónse
0

:i enviada hacia fuera de la \'PN y también evita que los 

paquetes ajenos a la vp;-.: sean enviados a un enrutador perteneciente a la VPN. 

V.3.:?. VRFs. Tablas de VPNs de cnrutamicnto y envío 

La distribución limitada 'de la infom1ación de enrutamicnto es claramente necesaria. pero por si sola no es 

suficiente para controlar la conectividad. Esto se debe a que un PE puede tener sitios de diferentes VPNs 

conectados a él. Si éste PE tiene una sola tabla de ennnamiento, entonces esta tabla debería contener las rutas 

de todas estas VPNs. Para poder solucionar este problema y que las VPN queden separadas por completo, es 

necesario que los enrutadores PE utilicen múltiples tablas de enrntamiento (llamadas VRFs). cada una 

pertenecientes a una VPN. 

En un caso e.xtremo, cada sitio conectado al ennttador PE puede tener su propia tabla de enrntamiento (es lo 

que pasa cuando cada sitio conectado a un enrntador PE está en su propia VPN). ,Sin embargo. cuando un 

enrntador PE tiene muchos sitios con una VPN común, todos comparten su tabla de enrntamiento. 

La VRF es un elemento clave en la tecnología VPN :'v!PLS. Las VRFs eidsien uiiicamente en los ennttadores 

PE y puede haber más de una VRF en un PE. Una VRF es una tablá de 'enruiamiento que contiene rntas que 

están ?i~ponibles para un conjunto particular de sitios. Las VRFs usan la tecnología CEF (para·el caso de 
.... -. .. 

equipos Cisto) .. por lo que en la VPN debe estar habilitado el CEF. 

Una VRF está asociada con los siguientes elementos: 

Tabla de enrutamiento 11'. 

Tabla de envio, derivada de la tecnología CEF. 

Un conjunto de interfaces que usan la tabla de envio. 

Un conjunto de protocolos de enrutamiento y \'ecinos de enrutamiento que inyectan infonnación a la 

VRF 
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Cada VRF en el enrutador PE está basada en dos fuentes de información. La primera es un conjunto de rutas 

que el enrutador PE recibe desdc sus clientes CE directamente conectados. Una tabla de enrutamiento 

asociada a una VPN en particular será poblada por rutas que el PE reciba de los CEs directamente conectados 

y que pertenecen a la VPN. La segunda es el conjunto de rutas que el PE recibe de los demás-PEs; Para esta -

segunda fuente, el filtrado de naas se basa en atributos de co111unidades BGP que detem1inan las rutas que un 

PE puede poner en su tabla de enruta111iento. 

Cada PE 111antiene una o más VRFs. El .rnfhmre de la VPN busca la dirección IP destino de un paquete 

especifico en la VRF apropiada. Esto se realiza en el caso de que el paquete llegue por una interfaz 

directamente conectada, asociada a dicha VRF. Cuando se envía el paque_te al PE destino (el PE conectado al 

CE destino), se le añade una etiqueta MPLS que indica a qué VRF pertenece el paquete y cómo 111anejarlo 

para entregarlo al .CE correcto y de ahí, al hosr final. 

Un enrutador PE usa· sus 111últiples tablas de enrut~miento para maniobrar los ¡laque.tes que recibe desde sus 

sitios directamente 'conecta.dos. En !ª ma.yoria_ de lo,s. casos, cada puerto del cliente en el enrutador PE se 

asocia a un tiempo-provisional denfro~dé .una tabla de 'enruta111iento particular. En el tiempo de envio, el 

puerto de entrada en elenmtador PE detem1inará qué tabla de enrutamiento va a usar el enrutador PE para 

enviar el paquete. 

Una VRF es bautizada de acuerdo a la VPN o a los servicios que preste la VPN y al papel del CE en la 

topologia. 
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V.3.3.· Ro11te Disti11g11islrers, Route'rargets ~·direcciones VPN-1 P\'4 

Las VPNs MPLS emplean 13GP.para comunicarse entre PEs. Con ello, se facilita el intercambio de rutas del 

cliente. Esto se ll~va a cabo por medio de extensiones 13GP que transportan otras direcciones. además de las 

dircccioríes 1Pv4. 

13GP asume que las direcciones IP. son únicas. Esta suposición es incorrecta para el· ambiente VPN del 

Proveed.ar de Servi~ios: .en doncÍe el misrno bloque de direcciones IP (direcCio.namiento privado) puede ser 

ocupado simultáneame~te por mÜitiplcs clientes VPN. Así que al usar 13GP, se necesita ver cómo se hace para 
. . 

usar BGP ~n un ·ambiente ·en do~de las direcciones IP no son únicas. Una solución es cambiar el 

direccionamiento para qUe las direccioi1es IP que se uiiliceri sean únicas, lo cual lleva a las direcciones \'PN-

IP. 

Por definición, Una dirección \TPN-IP se constituye concatenando a una dirección IP un campo de longitud 

tija o RD (Rot//C! Disti11g11is/IC!r), él cual está estructurado para pem1itir que cada Proveed9r de Servicios pueda 

crear su propio RD sin el riesgo de que éste sea ásignado por otro proveedor. Por definición, un Ro111e 

Distinguisher consiste en tres.campos: 

• Tipo: 2 bytes. 

Número de Sistema Autónomo: 2 bytes. 

Número asignado: 4 bytes. 

El campo del Número de Sistema Autónomo es el número del Sistema Autónomo. El Número Asignado es 

controlado p.or el Proveédor de Servicios. En los casos comunes, un proveedor asigna sólo un valor a cada 

VPN. lo que significa que dos VPNs no pueden tener Ro111e Distinguishcrs iguales ya que hace única a la 

VPJ\:. 

:!18 



L!n cnrntador PE puede aprender un prefijo JI' di: un enrutador_CE por_medio_de rutas ecstáticas, a tra\'és de 

sesiones BGP con el CE o a tra\'és de algún protocolo de cnrutamiento establecido entre el PE y el CE. El 

prefijo IP es un miembro de Ja familia de dm:cctoncs JP\'4, 

Después de que el prefijo JP se aprende. el PE Jo con\'icr1e- en un prefijo VP:-:-IP\'4 combinándolo con un 

\'alar de ocho bytes ( Ro111e Disri11g11is/1<•r). El prefijo generado es un miembro de Ja familia de direcciones 

\'PN-JP\'4, el cual sir\'c para identificar como única a Ja dirección del cliente, incluso si el sitio del cliente usa 

una dirección IP globalmente pri\'ada no registrada y, por Jo tanto, que no es _única. El RD tiene significado 

local, es decir, sólo tiene significado en el PE donde se configura. El RD sir\'e para hacer únicas las 

direcciones IP de una VPN en un PE panicular. 

Para transponar información a través del hackhone, se empican además otros identificadores llamados Ro111e 

Targer (RTJ. Los Ro111e Targer son comunidades enipleadas en MPBGP y tienen el propósito de indicar la 

membresia a cierta VPN, permitiendo asi el sopone de VPNs con topologías complejas. Cuando se exporta 

una dirección VPN-1Pv4 en un PE. se asocia a un RT. Cuando el PE en el otro extremo recibe la ruta VPN­

IP\'4, el criterio para aceptarla en una u otra VRF es !!I RT que tiene asociado. Si Ja dirección es aceptada, se 

Je remue,·e Ja pane correspondiente al RD inicialmente asociado por el PE que la originó. Postcriom1ente. se 

Je añade el RO asociado a la VRF que aceptó tal dirección. El valor del RT debe ser globalmente un valor 

único para evitar conflictos con otros prefijos y puede o no ser el mismo que el valor del Ro111e Disri11g11i.1·l1<!r, 

pero ambos están asociados desde Ja configuración. 

La etiqueta lv!PLS es pane de una actualización de enrntamiento en BGP. Dicha actualización transporta el 

direccionamiento y Ja infomrnción sobre qué tan alcanzable es un destino. Cuando el RT es único a través de 

toda la red VPN MPLS, la conectividad se· establece aún si diferentes clientes usan direcciones IP no únicas. 

Desde el punto de vista de BGP, el manejo de rntas para direcciones VPN-lP no es diferente a manejar rntas 

de direcciones IP. MPBGP tiene la capacidad de hacer que BGP sea capaz de manipular rutas para disiintas 

familias de múltiples direcciones. Cabe resaltar que la estructura de las direcciones VPN-IP, así como la del 
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Ro111e Di.Hi11g11i.1h,•r, es _totalmente opaca a BGP 'cuando BGP C()J11par¡¡ dos p_refijo_sde_ direcciones \'Pl';-IP. 

se ignora la estructura). En este sentido, no se introduce ningún mecanismo, sitio que se usan los existentes, 

como por ejemplo, las comunidades BGP, el filtrado de rutas basado.en-comunidades, uso de 13GP Ro111e 

R<:flecrors, BGP Refresh, etc. Todos <"llos son aplicables para las VPN-IP. 

El uso -de las direcciones VPN-IP es para el Proveedor d<' Ser.;icios. La conversión de VPN-IP a IP se realiza 

en los enrutadores PE. Para cada VP:-.: directamente conectada, un enrutador PE es configurado con un Roure 

Dis1i11g11isher. Cuando un PE recibe una ntta de un CE directamente conectado_, el PE identifica la VP:-.: a la 

que el CE pertenece. Antes de exportar esta ruta a :VIPl3GP, el PE convierte la información alcanzable de esta 

ruta de IP a VPN-IP usando el Rm11e Dis1i11g11i.1her configurado para esa VPN. Por otro lado. cuando un PE 

tiene que importar rutas desde :'v!PBGP, el PE convierte la infommción alcanzable de estas rutas de VPN-IP a 

IP. 

Cuando se desea intercambiar infom1ación entre PEs, se emplea el Roure. Targel, para importar y exportar 

rutas a ciertas VRFs. 

V.3.4. Distribución lirnifada de la illformaéión de enrutarniento 

13GP distribuye información sobre qué tan disponible es un_ prefijo VPN-1Pv4 para cada VPN. La 

comunicación BGP toma lugar en dos niveles: en los dominios'·IP- conocidos como' Sistemas Autónomos 

(113GP) y entre Sistemas Autónomos (El3GP). Las sesiones entre PE y PE o entre un PE y un Ro111e Rejlecwr 

son sesiones IBGP, mientras que las sesiones entre PE y CE son EBGP, -

BGP propaga infommción sobre qué tan disponible es un prefijo VPN-1Pv4 entre Jo_s enrutadores PE por 

medio de extensiones de BGP. Estas extensiones se refieren a ~IPl3GP, el cual define el soporte para otras 

familias que no son 1Pv4. De esta fom1a se asegura que las rutas de una vp;-.; dada sean aprendidas solamente 

por miembros de esa VPN, habilitando la comunicación entre todos los miembros de la VPN. 



En una VPN se necesita un mecanismo que perh1ita controlar la_ conectividad entre Jos sitios, al cual se Ie 

llama distribución limitada de la infom1ación de enrutamiento. La razón por la cual la distribución limitada de 

la información de enrutamiento da un control eti la conectividad es porque el flujo de los datos está 

determinado por el flujo de la infom1ación de cnrutamiento. Es decir. al limitar el flujo de la información de 

enrutamiento, se limitaºel flujo-de 105-diltos-.-En-otras palabras, la conectividad y el flujo de Jos datos depende 

de las tablas de enrntamiento y el_ contenido de estas tablas puede ser controlado limitando el flujo de la 

información de enrutamiento.-Para entender cómo la distribución limitada de la infom1ación de enrutamiento 

es usada en el contexto de VPN 1'·1PLS, se enfatiza la distribución de la información de enrutamiento, que está 

compuesta de cinco panes: 

1. La infommción de enrutamiento se propaga desde el sit_io diente hasta el Proveedor de Servicios. 

Esto es. la infommción va desde el CE hasta el PE. Existen muchas maneras de propagar esta 

infommción, tales como RIP, OSPF. BGP o rutas estáticas. 

2. En el enrutador de ingreso PE la inform::ición es e1Cponada a MPBGP. 

3. Esta información es distribuida dentro del Proveedor de Servidos a través de Jos enrutadores PE 

usando MPl3GP. 

4. Este paso es cxactamentc opuesto al paso 2. ya que en el cnnttador de egreso PE. la infommción de 

enrutamicnto es importada de MPBGP. 

5. Este paso es opuesto al paso 1, ya que Ja información de enrutamiento es mandada desde los 

enrutadores PE de egreso a los enrutadores CE de los sitios. Hay varias opciones para hacer esto, 

como RIP. OSPF, BGP o por rutas estáticas. 

Al limitar Ja distribución de la infommción de enrntamiento se usa una técnica de filtrado de rntas basado en 

el atributo comunidad de BGP en donde la comunidad BGP actúa como un identificador que se añade a una 

ruta anunciada. 

En el paso 2, -como resultado de su configuración local; el enrutador de ingreso PE añade Jos atributos a la 

ruta y, así. Ja ruta es exponada a 1'-IPBGP. En el paso 4, como resultado de Ja configuración. el enrutador de 

:?:?I 



egreso PE usa los atributos contenidos por una rula para controlar la importación de rutas de '.\IPBGP hacia el 

sitio del cliente (enrutador CE). 

Hay una flexibilidad significativa en el mecanismo del filtrado de rntas basado en el atributo comunidad de• 

BGP. Eii- uni( punt:¡-del exfren1o; un cinrutador de ingreso PE puede aplicar un atributo particular a todas las 

rntas provenientes de un sitio particular (desde un CE en particular). Mientras, en la otra punta de la red, el 

enrntador puede aplicar una comunidad distinta a cada ruta individual. La flexibilidad del mecanismo del 

filtrado de rntas permite flexibilidad en la conectividad entre sitios dentro de una VPN. También se controla 

la conectividad por el filtrado del enrutamiento basado en el atributo· comunidad. Esto le pem1itc a un 

Proveedor de Servicios usar un sólo mecanismo común para soportar clientes VPl" con diversas politicas de 

conectividad entre sitios. 

Una distribución limitada de la infon11ación de enrutamiento se ejecuta en los pasos 2 Y· 4, los cuales son 

controlados por el Proveedor de Servicios. Como este mecanismo de limitación de flujo de l:;i información de 

cnrntamiento puede ser manejado por el proveedor, el cliente-VPN no tiene'•que estar involucrado en este 

mecanismo, por lo que se pueden tener clientes que nQ sean expertos.en enrutamiemo IP.-

- . 
Para mostrar el funcionamiento de este mecanismo de distribución liiúitrida de la información de_ enrutamiento 

en un contexto de VPN basado en MPLS se puede ver la figura V.3.4; y examinar eJ flujo de la infom1ación 

de enrutamiento del Sitio 1 al Sitio 3 de la VPN A.-
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FALLA DE ORIGEN 

En el primer paso, la ruta 10.1/16 es distribuida desde el CE en el Sitio 1 de la VPN A (CEA 1) al PE al cual 

está conectado su sitio (PE 1 ). Esta distribución podría ser, por ejemplo. con RIP. En el paso 2, esta ruta es 

exportada a MPBGP; el enrutador de ingreso PE (PE 1 ), controlado por su propia configuración. adjunta el 

atributo BGP a la ruta. En el paso 3 esta ruta es distribuida a otro PE por procedimientos BGP normales. En el 

paso 4, en el enrutador de egreso PE (PE3 ), la ruta es importada desde i\·IPBGP. Esta importación es 

controlada por el filtrado de rutas que se ejecuta {bajo el control de su propia configuración) por PE3. >' está 

basado en el atributo comunidad que transporta la ruta. Finalmente en el paso 5. la ruta es distribuida desde el 

PE3 hacia el CEA3, en el Sitio 3 de la VPN . Esta distribución puede ser por medio de RIP (como la que se 

usó en el paso 1) o por otro protocolo de enrutamiento (OSPF o BGP). 

Hay características muy importantes en el mecanismo usado por VPN MPLS para controlar la conecth·idad 

entre sitios y que tienen implicaciones en la capacidad de escalamiento. Antes que nada, en una VPN un CE 

mantiene el enrutamiento directo o peer sólo con el PE directamente conectado, pero no con los enrutadores 



CE en otros sitios de la VPN. Por _ejemplo, "n la iigura V.::<.-1_., eLCEA 1 üene un enrutami_cnto directo o f'<'<'I' 

sólo con PE l. pero no con CEA2 o CEA:<. Como resultado, el número de \'ecinos de enrutamiento que Jos 

CEs deben mantener es-constante e independienw del número total d" sitios en la VPN. Esto facilita soportar 

grandes dimensiones de VPN (de alrededor de cientos o miles de sitios por VPN). ya que la cantidad de 

enruta-mielllo--dirccto o pi•er -que un CE tiene que ejecutar es independiente del número total de sitios. En 

contraste, cuando se quiere una conecll\'Ídad de malla completa entre sitios con el modelo 01·erlay, Ja 

necesidad de-tcne,r un enrutamiento directo o f'L'l'I' de malla completa entre todos los sitios implica que la 

cantidad de enrutamicnto directo crece con el número de sitios. Esto significa que Ja escalabilidad del modelo 
·- . .1...;, l 

m~rlay en el área del enrutamiento directo es inferior al de una VPN-MPLS. 

La segunda caracteristica se refiere a agregar o eliminar sitios dentro de una VPN dada. Para un Pro\'eedor de 

Ser\'icios de VPNs ,\IPLS. agregar un sitio implica sólo cambiar la configuración del PE al que se conectará. 

ya que la configuración es independiente del número de sitios en la VPN. En contraste. cuando se tiene una 

malla completa en el modelo ow1·/ay, los cambios en la configuración son proporcionales al número de sitios 

agregados. Por esta razón. en cuanto a cambios o agregaciones en el número de sitios dentro de una VPN 

detem1inada, resulta mejor la aproximación por me<;Iio de VPN MPLS que con una conectividad de malla 

completa de un modelo de VPN 01·er/ay. 

Finalmente. se observa que el PE mantiene sólo las rutas para las VPNs cuyos sitios están directamente 

conectados al PE (los sitios tienen CE conectados a PEs). En Ja _figura V.3.4. PE 1 tiene que mantener rutas 

solo para las VPN A y I3. Aunque tal vez haya algunas otras VPNs (no mostradas en la figura) que no tienen 

sitios conectados a PE I, para estas VPN no se tiene que mantener las rutas. 

Un problema al usar filtrado de rutas basado en atributos I3GP es que se tienen 2 1º atributos por Pro\'eedor de 

Servicios. Cada comunidad es de 32 bits de contenido y está estructurada como una concatenación de 16 bits 

para el número de _Sistema Autónomo y 16 bits de asignación local. Es decir, si se necesita un atributo por 

VPN: lo que-se obtiene es que cada Proveedor de Ser\'icios tiene una posibilidad de 2 1
• clientes. Pero hay otra 

opción: Jos atributos extendidos de comunidad en BGP. Con ellos, esta cifra se puede ampliar a 232 



posibilidades por Proveedor.de Servicios. Se pueBe notar que en cada comunidad extendida exisw el número 

de Siswma Autónomo y es globalmente único, asi que cada proveedor debe cuidar que sean únicos. 

Un caso sencillo del empleo del atributo comunidad en BGP es cuando se .tienen sitios dentro de una VP:"\ de 

malla completa. En este ejemplo. para esta \'P:"\ se usa solo una comunidad (a la·cual se le da el nombre de 

Cce,,.,J.,). En un PE que tiene sitios de esa VI':-\ conectados a él, todas. las rutas de los sitios son exportadas a 

l\IPBGP con la comunidad C,.,,.,Jo· Por otro lado. en todos estos enrutadores PE las ·rutas que son importadas 

dentro de la tabla de enrutamiento asociada con esta VPN. son sólo las rutas que tiene esa comunidad. Usando 

la figura V.3.4 .. si la \'PN A necesita una conecti\'idad de malla completa entre sus tres sitios, el Pro\'cedor de 

Servicios asigna sólo una comunidad BGP para esta VPN (C\'rs Al· Cuando el enrutador PE 1 exporta las 

rutas que recibe de CEA 1 a MPBGP. el pro\'eedor las exporta (bajo el control de su propia configuración) con 

la comunidad C\'rs ,,. Por otro lado. las únicas rutas que importa el enrutador PE! desde el MPBGP dentro de 

su tabla de enrntamiento asociada con la VPN A, son las rutas que tienen Ja cornunidad Cvrs A· 

Otro ejemplo es cuando una YPN requiere de una conecth·idad ~ntre sus sitios IÍ11b-a11d-spoke, donde todos 

los sitios spoke pueden comunicarse con cualquier otr,o únicamente por medio de su sitio /111b. En este caso. se 

necesita no solo una. sino dos comunidades diferentes. Una comunidad se asocia al /111b (C11L•a) y la otra. al 

spoke (Csl'o>:El· Un PE que tiene sitios spuke conectados a él, puede exportar a MPBGP las rutas recibidas 

desde estos si1ios con Ja comunidad BGP Csl'o>:E y puede importar sólo las rutas de Ja comunidad CuL'B desde 

l\IPBGP (dentro de la tabla de enrutamiento asociada con Ja VPN). El enrutador PE que tiene el sitio /111b 

conec1ado a ti!. puede exportar rutas recibidas desde estos sitios con Ja comunidad BGP Cm.:11· También puede 

imporlar sólo las rntas cuya comunidad sea Csl'O>:E dentro de Ja tabla de enrutamiento asociada con esa YPN. 

Estos dos ejemplos ilustran algunas de las fomias de conectividad que pueden controlarse usando atributos de 

comunidades. 

En este punto se pueden comparar los papeles desempeñados por Jos Rol/le Disti11g11ishers y las comunidades 

BGP. Se tienen dos problemas separados y, por lo tanto; se'tienen dos mecanismos. El primer problema es 

cómo tratar con direcciones globales que no son únicas. Para resolver este problema se introduce un nuevo 



tipo de din:cción . .VP:-:-111 y se usa el Ro111e Dis1i11g11i.1her para hacer esas direcciones_úni.cas. _El Ro111e_ 

Disti11g11isher no se usa para limitar la conectividad. sino que no se "mplea para el liltrado de rutas. El 

segundo problema es cómo limitar la conectividad. Esto se soluciona usando un filtrado de rutas basado en los 

atributos de comunidad de BGP (Ro111e Target), pero a su vez este no ayuda en el problema de las direcciones 

únicas;--

Se puede ver que el Ro111e Disti11g11isher no puede usarse por más de una VPN, mientras que una VPN dada 

puede usar múltiples Ro111e Disti11g11ishcrs. Y además. un mismo _atributo de comunidad·BGP no puede ser 

usado por más de una VPN. mientras que una VP;-.i puede usar múltiples comunidades extendidas. En general. 

un Ro111c Disri11g11isher o una comunidad.extendida por separado no pueden identilicar una VPN. 

Comunidades de RouteTargets y de CEs 

El mecanismo por el cual una VPN MPLS controla la distribución de la información de enrutamiento de la 

VPN es a travésde _comunidades extendidas MPBGP de RTs. Una comunidad extendida MPBGP es un valor 

con una estrucnira de 8 bytes.·Una VPN MPLS usa las comunidades RT como a continuación se comenta: 

Cuando una ruta V~N aprendida de un CE es inyectada a BGP, se asocia a ella una lista de atributos 
. - ---- -- .. 

extendidos de comunidades Rowcs Targcrs VPN.Tipicai;ne~te.-la lista de los \•alares de la comunidad RT 

se establece .a partir de una lista de exportación -de RTs. asa"ciados -a la VRF de la cual la ruta fue 

aprendida. 

Una lista de importación de comunidades extendidas RT es asociada a·cada VRF. La lista de importación 

deline los atributos e.xtendidos de comunidades RT que una ruta debe -tener para ser importada a la VRF. 

Por ejemplo. si la lista de importación para una VRF particular incluye las comunidades RT A. B y C, 

entonces cualquier ruta que transporte alguna de estas comunidades RT -A. B o C- es importada a la 

VRF. 

Además, una VPN puede ser organizada en subconjuntos llamados Comunidades de Enrutamiento CE o 

CERCs (CE Ro111i11g Co1111111111ities). Una CERC describe cómo se comunican los CEs de una VPN entre si, es 



decir. describe )a t~pol_ogia}ógica 'tela VPN. Eh este caso, se puede emplear un software para formar una 

variedad de topologías VPN entre los CEs para construir comunidades /111h-<111tl-spoke o comunidades ful/ 

mesh. Las CERCs'se construyen por bloques para permitir el desarrollo de topologias más complejas y que 

sea posible la conectividad entre los CEs. 

Los tipos má-s comunes de VPNs son el /111h-a11cl-spoke y el/11/l mesh: 

Una CERC h11h-a11cl-spoke es aquella en la que uno o algunos CEs actúan como /111hs y los CEs restantes 

como spokes, éstos comunicándose únicamente con el o los llllbs, pero nunca entre si. 

En un ambiente VPN MPLS /111b-a11cl-spoke, los enrutadores spoke tienen un mismo RT con el que 

exportan sus rutas. El enrutador PE /111b usa otro RT (diferente al de los spokes) para exportar sus rutas. 

Por otro lado, el enrutador PE l111b sólo impona las rutas e.xportadas por los enrutadores PE spokc', y los 

enrutadores PE spoke sólo imponan las rutas que el enrutador llllb PE exportó. Tanto los spokes como el 

huh emplean el mismo RD. 

Los .\¡mkes pueden hablar con el lwb, pero los spokes nunca pueden hablar con otros spokes. 

Una CERC full mesh es aquella en la cual todos los CEs están conectados entre si. E,sto'. es, existe 

comunicación entre todos. •·· 
Cada VRF tiene un RT y un RD únicos. De esta fom1a, cuando un PE desea dar a conocer .las rutas de 

; . . \ 
cierta VRF, las exporta indicando el RT que le pertenece. Y viceversa, al imponar nuas provenientes de 

cierto PE, se elige el RT correspondiente a la VRF con la que se desea comunicación: en este caso se 

usará el mismo valor que el RD localmente configurado como el RT para imponar rutas. 

Para construir topologías muy complejas, es necesario dividir la conectividad requerida entre los CEs en 

grupos, donde cada grupo tiene una topologiajii/l mes/z o un patrón llllb-mul-~poke. Un CE puede estar en uno 

o más grupos al mismo tiempo. Cada subgrupo en la VPN necesita su propia CERC. Cualquier CE que se 

encuentre solamente en un grupo debe unirse a su CERC correspondiente (como un spoke si fuera necesario), 

pero si el CE pertenece a varios grupos, aquél se añade a todos los grupos relevantes en una petición de 



servicio. Dada esta_ infom1ación, e_I softw(11_-.! hatc _el resto. asignando valores de RTs y tablas VRFs para 

arreglar la conectividad tal como el cliente lo requiere. 

V.3.5. J\·IPLS como mecanismo de envío 

Para poder enviar paquetes JP por las rutas expresadas en tém1inos de direcciones VPN-IP. se utiliza :vtPLS. 

MPLS permite asignar una etiqueta a la información que tiene. Para ilustrar cómo funciona este mecanismo. 

se muestra la siguiente figura: 

PE LSR 

~ iPa4u~ ~ 

~1-------e.!I 
1 .• Identificación de la \'P:S 

Tahla FJ!3 
-----------

E114ucta Pa4uctc IP 
--~~~~~--~ 

3.· Adjunta la infonnación 
de la ctiquc.:ta y se envía. 

Siguiente salto ~ lnfo. De etiqueta. 

2.· Selección de Fll3 para esta \'P:"' 

Figura V.3.5.1. Imposición de la etiqueta en un enrutador PE 

Desde el punto de vista de MPLS el PE es un LSR frontera. Este enrutador conviene un paquete que no está 

etiquetado en uno etiquetado y \•iceversa. 

Cuando un CE manda un paquete lP- a su PE directamente conectado, el PE usa el puerto de ingreso (la 

interfaz en la cual el enruta-dor PE recibe el paquete), para identificar a qué VPN pertenece ese CE. Dicho en 

forma más precisa, el PE identifica la tabla de enrutamiento FlB (Fonmrding /iiformarion Base) asociada a la 

VPN. Cuando la FIB es ide~tificada, el enrutador PE ejecuta ~na b6sq~~da nomrnl de direcciones JP en esta 



FIB usando el destinodelpaquete 11'._ Entonc~s. la FIB hace su búsqueda y el enrutador PE añade la 

información de la etiqueta apropiada al paquete y lo manda. 

De acuerdo a la información de enrutamiento almacenada en la tabla VRF de enrutamiento IP y en la tabla 

VRF derivada de CEF; los paquetes--son erwiados a su destino usando MPLS.- Un PE asigna una etiqueta a 

cada prefijo de un cliente aprendido de un CE e incluye la etiqueta en la infomiación sobre qué tan alcanzable 

es una red para el prefijo que anuncia a otros PEs. Cuando un PE envía un paquete recibido de un CE a .t!avés 

de la red del proveedor. se asigna al paquete la etiqueta aprendida _del PE destino. Cuando el PE desdno;rccibe 
' .... "'' 

el paquete etiquetado. le retira la etiqueta y lo usa para dirigir el paquete al CE ackcuado. El envío _de 

etiquetas a través del hackhone del proveedor está basado en la conmutación dinámica de etiquetas o en las: 

trayectorias de ingeniería de tráfico 

Para mejorar el escalamiento, se emplea una jerarquía de. conocimiento de enrutamiento. De esta fom1a. los 

enrutadorcs P no manejan la infom1ación de la VPN, reduciendo la carga en los enrutadores P. Para 

implementar este tipo de jerarquías. se utilizan dos niveles de eti.quetas. _La primera está asociada con la ruta 

del PE de egreso y provee el envio desde un PE de inl;!reso a un PE de egreso: La segunda controla el envio en 

el PE de egreso. La etiqueta de primer nivel puede ser distribuida via LDP. o si el Proveedor de Servicio 

quiere, por medio de RSVP o LDP. La etiqueta de segundo nivel es distribuida por medio de 13GP, junto a las 

rutas VPN-IP. 

Cabe hacer la aclaración de que una ruta VPJ"-IP distribuida vía 13GP lleva como atributo de siguiente salto la 

dirección del PE que origina la ruta. Esta ruta o siguiente salto es provisto por medio de los procedimientos de 

enrutamiento entre dominios del Proveedor de Sen·icios. Esta información (contenida en el atributo del 

siguiente salto) provee una unión entre el enrutamiento interno del pro\•eedor (enrutamiento entre dominios) y 

las rutas VPN (que desde el punto de \"ista del Proveedor de Servicios, son rutas externas). 

Para ilustrar el concepto de jerarquía de conocimiento de enrutamiento se muestra la figura V.3.5.2. 



.... _. ... 

Figura f'.J 5.: lmpo.ücuin tic ctu¡uetns e11 el <.'nrmador PE 

Se muestran dos sitios dentro de una VPN en particular. en donde cada sitio está representado sólo por sus CE 

(CE 1 y CE2). Ambos enrutadores PE 1 y PE2 están configurados con un Route Disti11guisher apropiado para 

ser usado por la VPN. y también con una comunidad BGP apropiada para ser usada para exportar rutas a 

MPBGP. En el PE 1. la interfaz que conecta a PE 1 con CE 1 está asociada con la tabla de enrutamiento para 

esa VPN. 

Cuando PE2 recibe desde CE2 una ruta con la infom1ación de alcance 10.1.1/24. PE2 convierte la 

información de alcance de esta ruta de una dirección lP a una dirección VPN-lP, adjunta el atributo de la 

comunidad BGP y exporta esta ruta a MPBGP. El atributo BGP del siguiente salto de esta ruta es un conjunto 

de direcciones de PE2 (usualmente esta dirección es la dirección loopback del enrutador). Además de toda la 

infom1ación convencional de BGP, la ruta también lleva una etiqueta que está asociada con la ruta VPN-lP. 

Esta información es distribuida al enrutador PEI usando BGP (líneas punteadas de la figura V.3.5.2). Cuando 

PE 1 recibe la ruta. convierte la ruta de VPN-IP a lP y la usa para completar su tabla de enrutamicnto asociada 

con la VPN. 

Existe una trayectoria o LSP desde PEI hasta PE2, la cual está asociada con la ruta a PE2 y está establecida y 

mantenida por LDP o ingeniería de tráfico MPLS. El PEI tendrá una etiqueta asociada a la dirección IP del 
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PE2, la cual se.usará para enviar todo el tráfico' correspondiente a redes _IP apren_didas p_o_r_y1edio de 13GP, _ 

desde el PE2. A su vez, el PE2 envía etiquetas asociadas a las redes que anuncia a tra\'C:s de I3GP. En este 

punto, la tabla dc~'enruÍarniento- en PE 1 contiene una ruta para 1O.1. 1 í24 y la pila de etiquetas. dond" la 

primera es la e'tiqueta que.PE l. recibe vía 13GP y la segunda es la etiqueta asociada con el enrutador PE2. 

Si CE 1 manda un paquete con una dirección destino 10.1.1.1, al llegar a PE 1, éste determina la tabla de 

enrutamiento apropiada y entonces ejecuta la búsqu.,da d"ntro de esta tabla. Corno resultado de esta búsqueda. 

PE 1 adjunta dos etiquetas al paquete y manda .,¡ paquete a P l. P 1 usa la segunda etiqueta cuando hace la 

decisión de envio y luego en\'Ía el paquete a P2. P::? "s el penúltimo salto con respecto al LSP asociado con 

una ruta a PE2. Por ello, P2 retira la etiqueta de salida antes de mandar el paquete a PE:? y entonces recibe el 

paquete. Éste usa la etiqueta que lle\'a el paquete (la etiqueta que PE2 distribuyó a PE 1 por medio de 13GP) 

para hacer la decisión. Posteriormente, PE2 desnrmt'l la etiqueta y manda el paquete a CE2. 

Se puede hacer un análisis sencillo del uso de la jerarquía de conocimientos de enrutamiento: si suponemos 

que la red del Proveedor de Servicios consiste en 200 enrutadores (enrutadores P y PE) .. los cuales soportan 

10,000 VPNs. y cada VPN con 100 rutas. sin el uso ,de una jerarquía de -Conocim_ientó de en.-utamiento cada 

enrutador P tendría que necesitar en su tabla de enrutamiento · J 0,000* 1 OO"'. J ,000,000 de rutas. En cambio, con 

MPLS solo se necesitarán 200 rutas. 

V.4. Seguridad en VPNs MPLS 

V.4.1. Introducción 

La seguridad es un componente muy importante para una solución efecti\'a de VPN. Por esta razón. la meta 

de una VPN l\!PLS es hacer que la seguridad sea comparable con aquella que las VPN A TM o Frame Relay 

ofrecen, es decir, se pretende evitar que por la interconexión o _una mala configuración Jos_ datos se mezclen 

entre VPNs. 
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Para empezar, el envio dentro_de una VP:'\ de un'Prov<!edor de S_ervicios_ está basado en una _coni1rntación de 

etiquetas y no en envio tradicional 'JP, es decir, el envio dentro del Prove.,dor de Servicios no está 

detenninado por las direcciones de IP de los paquetes. Las LSPs asociadas con las nnas VP:'\-IP son 

originadas y tem1inadas sólo en los enrutadores PE. En un enrutador PE. estas LSP est::in asociadas con tablas 

particúlaresº<lé--envioyclas--tablas-de envio-están asociadas con las interfaces en el enrutador PE. Con lo 

anterior.- se observa que estas interfaces están asociadas con ciertas VPN. 

MPBGP es un protoc_olo_-de distdbución de:_infonnación que define quién puede hablar con quién. Los 

miembros de una VPN dependen de los púert~s lógicos al inicio de la VPN, que es donde MPBGP asigna un 

valor único llamado Ro111e Dis1i11g11isher (RO). 

Los RDs son desconocidos para los usuarios, haciendo imposible que un usuario de cierta VPN ingrese a otra. 

Sólo si se pre-asignan los puertos, es posible_ qlle participen -en la VPN. En una VPN MPLS, l'v!PBGP 

distribuye las tablas FIB de una VPN a los miembros de dicha VPN, proporcionando seguridad nativa por 

medio de la separación lógica del tráfico e.n la \'PÑ. Además, los vecinos IBGP de los PEs pueden ejecutar 

M05 al momento de establecer las relaciories IBGP entre vecinos, reduciendo la probabilidad de que se 

introduzca un intruso en segmentos_TCP_ de la~ conexiones IBGP de los PEs. 

El Proveedor de Servicios, nó et· cliente. asocia.una VPN especifica a cada interfaz de un PE. Los usuarios 
: "" --~ -_ . . : . ' .: ' .' . 

sólo pueden parti~ip_~r en una ~it1tra~et o en uda extranet si residen en el puerto lógico o fisico correcto y si 
' .. ·. - -.. _.; - . -. '- :: . -./ 

tienen el RO ade_éu~do; lo i:-ual hace pnkticamente imposible que se pueda ingresar a una VPN ajena. 

En el núcleo, un IGP estándar (como OSPF o IS-IS), distribuye la información de enrutamiento. Los 

enrutadores PE establecen trayectorias entre ellos a través del núcleo (enrutadores P) usando LOP para 

comunicar infommción de conmutación de etiquetas. La información de conmutación de etiquetas para rutas 

:?32 



externas (esto es, para el cliente) se distribuye entre los _enrutadores PE usando '.\IPl3GP en lugar de LDP 

debido a que la infom1ación VPN IP ya distribuida es f:icil de adjuntar, 

V.4.3. Seguridad a tr.avés de.la resolución de. direcciones IP 

Las redes VPNs MPLS son más fáciles de :integrar con clientes que posean redes basadas en IP. Los clientes 

pueden interconectarse con -un Proveedor de Servicios sin cambiar sus aplicaciones intranet ya que las redes 

MPLS están construidas de tal fom1a, que no es importante el tipo de aplicaciones de los clientes. Inclusive, 

pueden usar transparentememe su espacio de direcciones IP sin ser traducidás por NAT puesto que las VPNs 

tienen un identificador único. 

Las Vl'Ns l\·IPLS no se enteran de la existencia de otras VPNs l'v!PLS. El tráfico es separado en las VPNs 

usando una tabla de envío.disiinta lógicamente de las demás y un RO para cada VPN. De acuerdo a la interfaz 

de entrada, el enrutador PE selecciona una tabla de envio específica, la cual lista únicamente los destinos 

válidos en la VPN. Para crear extranets, un proveedor debe configurarlas explícitamente .. 

La tabla de envío para un PE contiene solamente como entradas las direcciones de los miembros de la misma 

VPN y se rechazan las peticiones para direcciones no listadas en dicha tabla de envío. Al implementar una 

tabla de envío separada lógicamente para cada VPN. cada VPN se convierte en una red privada, no orientada 

a conexión construida sobre una infraestructura compartida. 

IP limita el tamaño de una dirección a 32 bits en el encabezado del paquete.: Las direcciones VPN IP at'laden 

64 bits al inicio del encabezado, creando una dirección extendida que el envío Clásico IP no puede despachar. 
' ' 

MPLS resuelve este problema en,•iando el tráfico según las:~ti~~etas,-éon-1() que ·se pu~de usaLMPLS para 
. . . . ' . 

que las rutas VPN IP sean conmutadas por medio de lás -etiquetas. Los enrutadores PE realmente se fijan en 

las etiquetas MPLS, no en el encabezado .del paquete. Como.las etiquetas sólo existen para d-cstinos válidos, 

MPLS asegura que la entrega es confiable. 
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Cuando st: proporciona un circuito \'1rtual usand<> el mmlelo on·rlay de \'P:"s. la interfaz de egreso para un 

paquete de datos en particular es una función únicamente de la interfaz de ingreso: la dirección IP destino no 

determina la trayectoria del paquete a tra,·és d<' la nuhe :\IPLS. pre\'iniendo que se efecti11: comunicación no 

autorizada. 

En las VPNs 1\IPLS. un paquete recibido en el hac/.;ho11e es asociado con una VPN conviniendo que todos los 

paquetes recibidos por cierta interfaz pertenecen a la misma VPN. Entonces, su dirección IP se busca en la 

tabla de en\'io asociada a la VP:". Las rutas de dicha tabla son especificas para la VPN del paquete recibido. 

De esta fonna. la interfaz de ingreso determina un conjunto de posibles interfaces de egreso y el destino 11' del 

paquete se usa para elegir la interfaz correspondiente: entre todas las del conjunto previamente determinado. 

Este punto ayuda a pre\'enir aún más la comunicación no autorizada. 

V.4.4. Aislamiento de las VPNs 

Para mantener un aislamiento adecuado de una VPN de las demás, es importante que los enn11adorcs P no 

acepten un paquete etiquetado de algún PE adyacente: a menos de que se cumplan las siguientes condiciones: 

La etiqueta al inicio del swc/.; haya sido distribuida del P al PE. 

El enrutador P pueda detem1inar el uso que la etiqueta le dará al paquete al salir del backbone, antes de 

que cualquier etiqueta más baja en el swck sea inspeccionada. 

Estas restricciones son necesarias para evitar que los paquetes lleguen a una VPN a la que no pertenecen. Las 

tablas VRFs en los PEs son usadas únicamente para los paquetes que lleguen desde de un CE directamente 

conectado a tal PE, pero no son usadas para los paquetes que lleguen provenientes de otros enrutadores que 

pertenezcan al backbo11e del Proveedor de Servicios. 



V.5. Escalabilidad 

Como ya se mencionó, al utilizar MPLS se mantiene a los enrutadores P libres de cualquier infomrnción de 

enrutamiento de la VPN. Esto significa que los PEs son los únicos dispositi\'os que contienen esta 

infom1ación. 

Los enrutadores PE tienen. que mantener la información de enrutamiento .VPN y los sitios directamente 

conectados, pero -no deben tener todas las nuas de todas las VPNs del Proveedor-de Seri•icios: Si el volumen 

de infom1ación de enrutamiento VPN dentro de un PE en particular es muy.·grande y supera la capacidad de 
º.,.·-. - . 

ese PE, lo que se hace es añadir un nuevo PE y dividir la carga entre elyiejo-_eniutador y el nuevo. 

Para anular Ja situación en la que un Ro11te Reflector en particular pudiera sú réquerido para manejar la 

información de enrutamiento de todas las VPNs soportadas por el Proveedor de Servicios, se dividen los 

Rrmte Rejlectors entre las VPN soportadas por el proveedor. De este modo, un conjunto de Route Rej/ectors 

puede contener las primeras 100 VPNs, el segundo conjunto las siguientes 100 VPNs y así sucesivamente. 

Como resultado, si el volumen de Ja infomrnción de' enrutamiento mantenida por un conjunto particular de 

Route Rej/ecturs es muy alto. se puede agregar un nuevo conjunto de Rol/fe Rejlectors y mover algunas VPN 

del conjunto \'iejo al conjunto nuevo. 

Los equipos disponibles tienen ciertas- características que pueden ser superadas en capacidad como 

consecuencia del escalamiento de una VPN que ofrece un Proveedor de Servicios, pero existe Ja posibilidad 

de agregar nue\'os equipos para expandir esta capacidad, lo que da un gran margen para que crezcan los 

servicios de la VPN. 
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V.6. Calidad de Servicio (QoS) ~~Clase de Servicio (CoS) 

Una VPN tiene un conjunto de políticas administrati\'as que controlan tanto la conccti\'idad como la QoS 

(Qua/iry ofSer•,.ice) entre los sitios. El reto de QoS es desarrollar un conjunto de mecanismos que lo soporten 

_con flexibilidad para poseer un gran rango de clientes VPl'. Por ello, un Pro\'eedor de Servicios debe ser 

capaz de ofrecer múltiples Clases de Ser\'icios para cada VPN. es decir. debe pem1itir diferentes aplicaciones 

(en una misma VPN) que_ reciban diferentes Clases de Ser\'icios. Por ejemplo, el correo electrónico puede ser 

una Clase de -Ser\'icio, mientras que las aplicaciones sensibles a retardo y de gran demanda. como Vol!', 

pueden ser otra clase de ser\'icio. 

El QoS y la CoS permiten que el Pro\'eedor de Servicios ofrezca ni\'eles de servicio basados en paquetes IP 

diferenciados. QoS se refiere a la habilidad de una red para proveer mejores scr\'icios a cierto tráfico 

seleccionado. En particular,' las características de QoS proporcionan mejores servicios y más predecibles en la 

red a partir de lo siguiente: 

Ancho de banda dedicado. 

Mejoramiento de _características que producen pérdidas. 

Prevención y- administración de congestión en la red. 

Establecimiento de prioridades de tráfico a través de la red. 

CoS se refiere a los métodos que proporcionan servicios diferenciados. en los cuales la red entrega un tipo 

particular de servicio según la clase de servicio especificado en cada paquete. CoS provee diferentes 

categorías especificas de servicio. 

Una CoS que una aplicación puede tener en una VPN tal \'ez sea poco diferente a la Clase de Servicio que 

puede tenerse dentro de otra VPN. Esto es, que el conjunto de mecanismos de soporte en QoS debe permitir la 

decisión acerca de qué tipo de tráfico toma una clase de servicio en especifico para cada VPN. No todas las 

vr:-.; tienen que usar todas las clases de scr\'icios que un Pro\'ccdor de Servicios VP:-1 ofrece, por eso, el 



conjunto de mecanismos de soporte en QoS dcbe'pemlitir Ja decisión del tipo de.clase de servicio qu.e se va a 

usar para una VI':\'. 

Existen dos modelos empleados para describir el QoS en el contexto de las VPN: 

Pipe (que en un acercamiento al español seria tubería). 

Hose (regadera). 

.. . 
En el modelo pipe un Proveedor de Servicios proporciona a un cliente VPN ciertas garantías de QoS para el 

tráfico desde un enrutador CE del cliente hacia otro. es decir, se establece una tubería o pipe conectada a Jos 

dos enrutadores y el tráfico que entra dentro de esta tubería tiene ciertas garantías QoS. Por ejemplo, estas 

garantías QoS de las que se habla es de dar un mínimo ancho de banda entre Jos dos sitios dentro de esta 
,/ 

tubería. 
. .. ~::1 ~ 

.... :~, ' " .. 
El modelo i•ipe se puede refinar haciendo un solo subconjunto de todo el tráfico (únicamente p'ara· 

·.\ .... ~:.\. .... 
aplicaciones en especifico) desde un CE hacia otro <:;E. ambos usando esta tubería. La última decisión sobre·.,'··:~:· " 

qué tipo de tráfico puede ser usado por Ja tubería es local al enrutador PE al final de la misma. Este modelo es 

muy similar (pero no idéntico) al modelo QoS que los clientes VPN tienen hoy en día basado en Frame Relay 

o ATl\-1. La diferencia radica en que para Frame Relay o ATM la conexión es bidireccional, mientras que en el 

modelo de tubería o pipe se ofrecen garantías a través de la implementación en una sola dirección. El hecho 

<le que una tubería sea unidireccional permite una asimetría con respecto al patrón de tráfico, en donde la 

cantidad de tráfico de un sitio a otro puede ser diferente a la cantidad de tráfico en sentido contrario. 

Para ilustrar este modelo, se tiene la figura V.6.1. En este ejemplo. un proveedor provee a la VPN A con una 

tubería o pipe que garantiza 7Mbps de ancho de banda para el tráfico del Sitio 3 al Sitio 1 (para ser más 

preciso, desde CEA3 a CEA 1) y otra .tubería que garantiza 1 OMbps de ancho de banda para el tráfico desde el 

Sitio 3 al Sitio 2 (desde CEA3 a CEA2). La figura muestra que un enrutador CE.puede tener más de una 
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tubería que se originen en él, pues en este caso liay dos tuberías que se originan desde CEA3. pero también 

puede haber más de una tubería que tcm1ine en un sitio o cieno cnrutador CE. 

'., ____ /. 
•· . 

CL\_ ¡ 
\'PN B sitio 1 CEIBI , .~ CEB2 ~ 

r-~-_:>~~-a~~·'---_) 
~ / P 1!!i.9 / VPN ~el pro"cedor\ VPS B sitio 2 

( ¡' E 
1 

/ ¡ ...... ~. de \cn·icios 1 , (f;' • P:! \ IOMhpsdc 
\ \ \ CEA3'a CEA2 

1 .. -· - - - " / \. -''\ --/ . """' \ / "" ', -~3 ',, ,/' ' ~ ~ 

---------~~- --~------e.:i. ___ =_- ,,_: _____ .!>::---
. 7 i\lhps d<· CE!B CEA.' 

'"-._ / CEA3" CEAI 6$ 
------------/ -VPN A sitio 1 ,,,,.. 

VPS B sitio 3 

Figt,ra l'.6 J ,\foch•/opipt•owbcrin. 

Una de las ventajas del modelo pipe es que es muy parecido a lo que ofrece Frame Relay o ATM y, lo más 

importante. es que es muy fácil de entender por los clientes. Sin· embargo, existen incom·enientes, ya que se 

asume que el cliente conoce el tráfico que va de uno de sus sftios a otro. Desafortunadamente, esta 

información en muchas ocasiones no existe o está fuera de actualización, por lo que es muy dificil de asignar 

cierto ancho de banda, pues se puede rebasar lo requerido o no llegar a lo que el cliente requiere. 

Con el otro modelo. el modelo hose o regadera. no se necesitan conocer las necesidades de los clientes. En 

este modelo se usan dos parámetros: 
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Tasa de Ingreso Comprometido o ICR l /11gr,•:V.' Co111111111ctl Rarc]. 

Tasa de Egreso Comprometido o ECR (Egrcss Co111111inctl Ralt!). 

El ICR es la cantidad de tráfico que un CE en particular puede mandar a otros CE, mientras que el ECR es la 

cantidad de frá-fico" que _úeítci- énn:ffador· CE pu e-de- recibir de otros CE. Dentro ·de -un --cE no -existe -el 

requerimiento de que su ICR debe ser igual a su ECR. 

En la figura V.6.2. se muestra este modelo. en el cual el Proveedor de Servicios provee a la VPN B con ciertas 

garantías por encima de los 15.Mbps para el tráfico que el Sitio 2 manda a otros sitios (ICR = 15:\lbps). Estt: 

tráfico va al Sitio 1. o al Sitio 3, o es distribuido (arbitrariamente) entre el Sitio 1 y el Sitio 3. Por otro lado, el 

Proveedor de Servicios provee a la VPN B con ciertas garantías por encima de los 7.Mbps para el tráfico que 

el Sitio 3 manda hacia otros sitios en esta VPN (ICR = 71\fops). Este tráfico va al Sitio 1, o al Sitio 2 o es 

distribuido (arbitrariamente) entre del Sitio 1 y el Sitio 2. Similarmente, el Proveedor de Servicios provee a la 

VPN B con ciertas garantías por encima de los 15.Mbps para el tráfico que otros sitios mandan al Sitio 2 

(ECR= 15.Mbps). Este tráfico se origina desde el Sitio 1 o el Sitio 3 o es distribuido (arbitrariamnete) entre el 

Sitio 1 y el Sitio 3. 
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\'PN B sitio 1 CE 1B1 ICR 7 \lhrs 

(-------------- c_cR_7 \thrs -~ 

~~~ Pl:I. 
CEB:! ~-------------­- \ ---------- /' 

-'------------------
VPN B sitio:! 
ICR 15 \thps 
ECR 15 \tbps 

ICR 7 \thrs ~ - - - - - ••• 
ECR7\tbrs ~ 

CE~ • •• .. ~:~~ 
~ , CEA_, \_ / 

\___~ -/ ICR 7 \thps ~ 
---------- CEB' ECR 7 \thrs _Jfi!L_ 

/~ '',, /' \ 

VPi\: A sitio 3 
Vl'N A sitio! 

\'PN B sitio 3\'----_~ 

Figurn i·.6.!. ,\/0</do hose o rc•g<Ull'rn. 

Este modelo soporta múltiples clases de servicios diferenciados por sus características relativas. Por ejemplo, 

un servicio puede necesitar una pérdida de paquetes bajo otro servicio. Para servicios que requieren una 

garantía muy grande en ancho de banda, el modelo de tubería es la mejor opción. 

Estos modelos no son mutuamente exclusivos, por lo que un Proveedor de Servicios debe permitir que un 

cli.,nte elija entre ellos o que pueda tener una combinación de ambos, así como dar al cliente la opción de 

decidir qué servicio comprar y qué tráfico debe tener una clase de servicio. 

Para que el modelo de tubería se pueda soportar, se usa una trayectoria LSP de ancho de banda garantizado. la 

cual se origina y se termina en los PEs y es usada para proporcionar una ancho de banda garantizado para 
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todas las tuberías que-van de un PE hacía otro. Para cada pardado de enrutadorcs PE. puede haber nuiltiples 

CEs conectados a estos PEs, Jos cuales tienen tuberias entre ellos y para eso. en vez de usar una trayectoria 

LSP de ancho de banda garantizado para cada tubería, se usa una sola trayectoria LSP de ancho de banda 

garantizado para todas estas. 

Usar una sola trayectoria LSP de ancho de banda garantizado para llevar múltiples tuberías entre un par de 

PEs mejora las propiedades de escalamiento de la solución . Esto es porque el número de LSPs de ancho de 

banda garantizado que el Proveedor de Servicios iiene que establecer y mantener tiene su limite en el número 

de pares de PEs que posee este Proveedor de Servicios. en vez de tener limite por el mimero de tuberías que 

los clientes VPN puedan tener. Los procedimientos por los cuales un enrutador de ingreso PE determina que 

tr:itico recibe de una clase de servicios en particular, son locales a ese PE. Para desarrollar adecuadamente 

QoS, es necesario que la arquitectura sea end-10-end o extremo a extremo, ya que los mecanismos QoS deben 

estar implementados tanto en la frontera como en el núcleo de la nube MPLS. 

Para los proveedores es deseable el QoS, ya que es una ayuda potencial para soportar muchos tipos de tr:itico 

(datos; voz, ,•ideo) sobre la misma infraestructura d¡: la red. En un ambiente VPN MPLS, el Proveedor de 

Servicios debe considerar tanto enrutadores de paquetes. como enrutadores de celdas. En un ambiente de 

paquetes, CoS en MPLS es bastante confiable. Un PE simplemente copia la precedencia IP al campo CoS de 

MPLS. Con ello. es posible tener seis clases de servicio usando los tres bits del campo Tipo de Servicio de IP, 

pero dos de ellas est:in reservadas para el uso interno de la red. Las tecnologías que hacen encolamiento 

puedt.'n usar esta señal para proporcionar el manejo apropiado a los paquetes. 

3 hits Je 
rri.:i.:cd.:1h.:ia 

11' 

ll~ te T"S 

Fig11m V.6.3. ToS del encabe:ado IP 
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V.7. Recapitulación y Configuración de una VPN MPLS 

V.7.1. Recapitutl!ci!?."~··· 

A lo largo de este caphulo se ha descrito el funcionamiento de una VPN MPLS por secciones, así que a 

continuación se hará. una recapitulación genernl de la operación de una VPN MP.LS para tener una visión 

global de ella: 

MPLS tiene dos aspectos muy ,importantes que lo hacen una buena solución para los problemas de seguridad 

y de tráfico en la red. El .primer aspecto importante es que es considerado un protocolo muy seguro. 

garantizando que una VPN ·MPLS sea tan confiable como cualquier VPN del modelo owrlay o aun más, a 

pesar de lo que los clientes .. puedan pensar. Existe la falsa creencia de que el modelo peer-ro-peer no es tan 

seguro como el °overlay pues .. en el primero se tiene que hacer peeri11g o enrutamiento directo a uno de los 

enrutadores de· la r~ddel proveedor de seguros. mie.ntras que en el 01•erlay el transporte de información es 

transparente pa~a eLPrÓ,\•eedor .de Servicios. La seguridad de una VPN MPLS radica en que en una nube 

MPLS, la co~mut;ciÓn se hace por medio de etiquetas o labels. no por direcciones IP. 

20 bytes de 
encabezado 1 P 

Etiqueta 
MPLS 

Encabezado 
capa 2 

Figura 1'.7.1./. Forma101/c/ p<u¡11ctc• tn111!!>ponado e11111w V/>N .\f/>LS. 

Para que se pueda extraer la información. es necesario conocer la dirección IP origen y la destino, pero como 

MPLS maneja etiquetas. un intruso de la red sólo verá números cuyo significado es local al enrutador que lo 

originó (etiquetas locales). Por lo tanto. las etiquetas otorgan seguridad a la infom1ación pues lo que fluye en 

el núcleo de la nube MPLS son números sin sentido para el intruso. 



Figura J' :'. /.~. l '110 de los mpcc10.<o dt• scguridml '-'" .\IPLS. 

El segundo aspecto importante en una VPN .MPLS es la creación de pequeñas tablas con el fi.n de optimizar el 

enrutamiento. Este aspecto también ofrecer seguridad. pues al tener dichas tablas independientes unas de las 

otras. se asegura el aislamiento de la infomiación que el cliente comparte con el proveedor (al momento del 

enrutamiento directo o peering). 

Cuando se configura un equipo PE. se instala un protocolo, que es el programa que genera una tabla global. la 

cual se usa para hacer el enrutamiento local en la red. También se tiene un protocolo para que la nube i\IPLS 

se comunique con el cliente (por ejemplo, RIPv2 o IS-IS), el cual genera una tabla que comparten ambos (el 

proveedor y el cliente) en el PE.· 

. -

Al crear VPNs con·MPLS. lo q-ue.-s~-"h~ce es crear divisiones de enruta;,1iento dentro d~ ese -algoritmo. es 

decir. se crean pequeñas tablas en .ese protocolo y se asignan a cada VPN: Estas pequeñas tablas se llaman 

VRFs. Con las VRFs·y~ ri~ se con1parte una tabla global e~tre ~l cliente )' el proveedor en la ~uaÍ se tienen 
,, .. 

todas las rutas, sino que se tienen espacios particulares ligadós a una VPN. Las VRFs utilizan el mismo 

protocolo para crearse;_pero son independientes unas de otras, lo cual ofrece otro punto de seguridad. 

Con las VRFs· se tienen tablas más pequeñas. provocando que la búsqueda de cierta ruta sea más rápida. 

Inclusive, con las VRFs es posible proporcionar el servicio de VPNs i\IPLS a dos o mas clientes con el mismo 

esquema de direccionamiento. en donde un cliente tiene homologado tal esquema de direccionamiento y el (o 

los) otro(s) lo tiene(n) "prestado". Esta es una gran ventaja, ya que el cliente espera de una VPN MPLS 

conectarse a la red y hacer uso de ella sin tener que configurar nada antes de ello. Es como el caso que al 



comprar un aparato cl&ctrico, el cliente espcr¡j' poder conectarlo a la energía el&ctrica y que funcione 

inmediatamente sin tener que mod1ficarlo pre,·iamente. De la misma manera. con '.\IPLS se esperaría que 

ninguno de los dos clientes con el mismo cs4ue111a de direccionamiento tenga que reconfigurar las direcciones 

IP de su red. 

NÓrmalmente, es una regla básica de enrutamiento que una misma red no sea \'ista por dos puntos dift:rcnws. 

lo cual no p.crmite tener como clientes a dos redes con el mismo esquema de direccionamiento. Además. en el 

modelo f'C!<'r-ro-peer, el Pro\'ecdor de Scr\'ic1os no le puede pedir al cliente que cambie algo de su red. pues 

en dicho modelo una de las premisas es que el cliente rente una VPN ya construida (armada y configurada) y 

así no se involucra en su construcción. Entonces. con el ennnamiento con\'encional el pro\'cedor no le podría 

dar servicio a uno de esos clientes. lo cual es inapropiado desde el punto de vista de los negocios. :So 

obstante, con MPLS se supera este problema al no emplear direcciones !P. Así, se elimina el conflicto de 

enrutar paquetes a una misma dirección IP (e inclusive con la misma etiqueta) si éstos van marcados para 

distinguir su destino. 

En resumen. MPLS cambia el paradigma de cnrutam!cnto desde cuatro puntos: 

l. No se utilizan direcciones 11'. 

2. Se optimizan de los procesos de enrutamicnto. 

3. Se separan los procesos de cnrutamiento de cada cliente. 

4. El procesamiento es más rápido debido a que se tiene tablas de enrutamiento más pequeñas. 

En l\IPLS se tiene un etiqueta asociada a cada dirección IP destino y a la asociación que fom1a ese par 

<Dirección IP destino, Etiqueta> se le llama Fo1'lrnrcli11g Eq11il'(lfe11cu Class o FEC. En la tem1inologia l\·IPLS 

no se habla de direcciones IP destino, sino de FECs. 



En una red /l.1PLS se tiene tres co111ponentes rclasificados según su arquitectura):. los CE (equipos que 

pertenecen al cliente), los PE (equipos que interactúan con el cliente) y los P (cajas que sólo hablan etiquetas 

y di: acuerdo a ellas hacen la conmutación: no tienen interacción con el usuario). 

Virtualmente se tienen dos panes, una red IP y· una-red /l.IPLS.· La-división· de· esas dos-redes se da en los 

enrutadores PE, lugar donde se originan las VPN. En estas cajas.se tienen las cuatro tablas necesarias para 

lograr el transporte de paquetes en MPLS (tabla global. FII3, LIB, LFIB). Co1110 se explicó en el capitulo 111. 

cuando un paquete del cliente llega al enrutador PE. pri111ero se busca en la tabla de enruta111iento global los 

datos que le corresponden. Sin e111bargo, si anteriom1entc se habían recibido paquetes con el 111isrno destino y 

el mismo origen IP a través de la misma interfaz de ingreso, sus datos seguramente ya están almacenados en 

la tabla construida por CEF. La tabla derivada por CEF se conoce como FJB en MPLS. En la FIB se tienen 

únicamente los datos que son i111portantes para la conmutación en MPLS. Tanto la tabla global como la FIB 

pertenecen a 1 P. 

La FIB sirve para crear otra tabla llamada LIB. en Ja cual se asignan las etiquetas pre\'iamente creadas por el 

PE. esto cs. a cada destino IP se Je asigna una. etiqui;ta local y un.a etiqueta para el siguiente salto. Con esta 
. . 

tabla y con algunas de las entradas de Ja FIB se completa Ja. ta_bla que finalmente será Ja que pemlita la 

conmutación en MPLS. Esta tabla se llama:LFIB y contiene .etiqueta local, etiqueta del siguiente.salto y Ja 

interfaz de salida correspondiente para cada paquete. fatas dos ú!Úmas tablas (LIB y LFIB) ·pertenecen a la 

tecnologia MPLS. 

Es importante mencionar nuevamente que en el Plano de Control se realiza la generación, asignación. 

transpone y ruteo de etiquetas, perteneciendo a este plano la tabla global. El plano de datos se encarga de Ja 

transmisión efectiva de etiquetas, por Jo que las tablas FIB. LIB y LFIB pertenecen a este plano. 

Para comprender cómo es.que una VPN surge en un PE. se consideran Jos planos de Ja arquitectura MPLS -

Plano de datos y Plano de controle. Ambos planos se encuentran presentes en Jos enrutadores PE. 



Solll t11..•ncn 
el phmn de 

Ji.ltO~ 

Figura i'. 7. /.3 Pin no.\ en /Oj c>nrwndorc•.\ de im prOl'l.'ctlor. 

Todo el proceso de IP (algoritmos del IGP y creación de las tablas) y el de MPLS (creación de VRFs, 

configuración e MPLS a nivel glóbal) se asocfan .ª las interfaces a las que se van a aplicar estos procesos . 

. ' 

Como se observa en la figura.V;?: 1.4., es posible pensar en un PE como un enrutador dividido en dos panes. 

La primera de ellas co:1 l1Í)~ interfaz de ingreso por.)a q~e entran los paquetes IP y por la que el PE está 

directamente conectado ~I cHellte.:.Érl esta parte, el PE tiene la tarea de asignar etiquetas a los paquetes IP, por 
•• ·-::_ --:: ____ • -0;c,~---co: ·-- · - ..:;•- _:~ ___ ,':;" 

~ 

lo que el plano de co~t~ole~ eLque:~stá presente e~ esta parte del enrutador. La segunda del PE tiene una 

interfaz de egreso por I~ c~aÍ "5~.ler'l los paquetes etiquetados por MPLS. El PE está conectado al núcleo P por 

medio de esta interfa.z; El plano de •datos es el que gobierna en esta pane del enrutador, pues se realiza la 

transmisión efecti~·a de eiiq~etas. En el centro del cnrutador PE se lleva a cabo la. construcción de tablas 

necesarias para la conmutación en MPLS. 



lnti:rfaz l11ti:rfaz 
lisie~ th..· físic.1 J1...· 
inur •sn egr ·so 

As1t!11;..11..:u,11 TrJ11s1111~ion 

tk 1..•f1,..•l,'{l\"J dL• 

et1qu1...•ta:-- etiqueta..; 

F(i.:ura 1· ... l . ./. .·lnált.\B de"" cnrutador PE. 

Se puede tener una interfaz de ingreso para todo el proceso de MPLS. Si se desea añadir una interfaz a Ja red 

MPLS, se configura Ja interfaz para soportar MPLS. 

Una VPN surge en el momento en el que a una dirección IP se Je asigna una etiqueta local por medio de LDP 

(lo cual se refleja en Ja LIB), formando una FEC. Cu:indo se crea una VPN, se Je pone un nombre, el cual es 

sensible, es decir, distingue mayúsculas y minúsculas. Además de Ja etiqueta o /abe/, se Je asigna un distintivo 

a Ja dirección de red del cliente para distinguirla en Ja arquitectura MPLS. En realidad se tiene dos distintivos: 

Primer etiquetado: Rowe Disti11g11isher, cuyo significado es local. Al nombre de Ja VPN se Je pone 

una etiqueta para que signifique algo a las cajas. Esta etiqueta es el RD, el cual permite que dos redes 

sean distintas á pesar de tener el mismo esquema de direccionamiento. 

Etiquetado de plano n~ayor:. Ro111e Targer. el cual tiene significado global. El· RT es necesario en 

topologías complejas y/o ·en 11111/ricasr. El RT es una etiqueta de orden mayor que agrupa a redes o 

subredes del mismo grupo 11111/ticasr. 

Entonces, una VPN tiene nombre. Ro111e Disti11g11isher y Roure Targer. En el caso de redes planas (es decir. 

sin subredes) el Rowe Disnri11g11isher es igual al Roll/e Target. Existen dos formatos para el RD de una VPN: 
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16:32 

tndicá que se tienen 16 bits al inicio para nombrar el sistema autónomo de 13GP al que se pertenece y 32 

bits para nombrar un dirección IP significativa para el Proveedor de Servicios relacionada a la VP:-.:. 

32:16 

Indica que se tienen 32 bits para nombrar una.dirección 11' ligada al cliente y otros 16 bits para mencionar 

u.~ número significativo para el Proveedor ·de ServiCios. 

"' , . ., ... , ........ 

Los fom1a;~~ án~~iores son recomen.dació
0

nes por lo que es posible modificar la designación de los campos. 

'· :.'-. - -··~·<·· ·_. ·.:'; • 

Como se mencionó anterioni:ie1,1te, dentro del protocolo IGP .se crean VRFs para cada VPN. De algún modo se 

le tiene que indica~~ los eón:!tadores que dentro del algoritmo IGP que va a ejecutar, existen estas VRFs. Al 

formarse la VRF se le indica que va a funcionar con forn1ato VPN 1Pv4, es decir, con direcciones de 96 bits 

asociadas a las VRFs correspondientes. 

El protocolo IGP del CE al PE puede o no ser el mismo IGP que el del núcleo de la red MPLS. Las tablas de 

enrutamiento IGP del cliente deben ser transportadas hacia sus otros puntos y para ello se utiliza :'\·IPBGP. Sin 

embargo, este proceso no es transparente, pues se necesitan redistribuir las ta~·«l:is del cliente construidas por el 

IGP, al MPl3GP. Si no se habilita MPBGP. las tablas IGP.del cliente se mezclarían con las tablas IGP del 

núcleo al momento de que un sitio del clieme quiera dar a conocer dichas tablas a otro de sus sitios. pues para 

ello seria necesario transmitirlas a través del núcleo MPLS. Lo que pasaría es que el algoritmo de 

enrutamiento del núcleo aprendería las tablas IGP del cliente y agregaría las rutas a su tabla. Por lo anterior. 

es esencial tener un protocolo transporte la tabla de enrutamiento IGP del cliente a través del núcleo :'\IPLS. 

pero que mantenga independientes Ja tabla del cliente y la tabla del núcleo como si el núcleo y el cliente 

fueran dos dominios distintos (tal como en BGP se consideran dos Sistemas Autónomos diferentes). 
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La exlensión de 13GP que permite la transmisiónJc latabl_a.IGP del cliente i:s .\/11/1iprorncol BGP. Su nombre 

se debe a qui: transporta un protocolo IGP ckntró.de 13GP. :-:o se manda la información del clienle. sino la 

información de control del otro protocolo. L'.n requerimiento de :'>IPLS es que la nube tenga topología /it!/ 

mesh (igual que en 13GP) para que el enrutamiento sea óptimo. pero el MP13GP sólo se configura entre todos 

los !'Es y no se incluyen a los P. pues el intercambio de infom1ación se da exclusi\'amentc entre PEs. 

l;.1hl.1 \.h..' TESIS CON 
FALLA DE ORIGEN 

.. 

Figuro J • :'. / .5 E\f}fJl"/llctÚn 11 ,\f/'//G/' 1/c """ tuh/o <le t:nr111an11t•,110 /G/' dd cllc111c. 

La redistribución de IGP a :'>IPl3GP es unidireccional. por lo cual se hace una redistribución para un sentido 

de la transmisión y una redistribución para el otro sentido. Así. los dos extremos pueden \'er las tablas. Si no 

se hace la redistribución dos \'eces. en un extremo se vcria la tabla de enrutamiento del otro CE y en el otro 

extremo. no. 
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Figura 1 · ... J (1 Rt·1ft.,tnl•11cw11unul11·ccT1onal1fr ,\f/'/JC,'!J. 

Aún no están definidos los mecanismos necesarios para ofrecer Calidad de Servicio en el núcleo de la red 

MPLS. tal como en ATlvt o en Frame Relay. Lo que se hace es copiar los parámetros de QoS de otros 

protocolos hacia MPLS. Sin embargo, en México todavía no se llega a los niveles de congestión que requieran 

apoyarse de los mecanismos de QoS. 

. .. ·. . 

Una de las posibilidades de QoS en ll1IPLS es la mar~ación de paquet~'s en el tE"p~ra establecer prioridades 
- .- <-.. ~-:~----- ; .... ;···-, ~-:-~·'.·'.·- . .-· _,-_;::_., 

de tráfico. Para ello. se copian los datos el campo Type of Se,,.ice del encabezado IP a MPLS: 

20 bits 
1 

Etiqueta 

;>. bits 1 hit ~ hits 
1 

Exp ! S i TTL 

~ 
Combinación 
dc 7 cifras 

IP 

Tos 

Figura 1~. 7. /.7. A/apeo clc/ Tos c/e IP a ,\f P/..S. 

Los tres bits de precedencia en el campo ToS del encabezado IP se copian al campo experimental del 

encabezado MPLS, también de tres bits. Estos tres bits ofrecen una combinación de siete cifras con las que se 
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puede marcar a los paquetes según la prioridad' del ,tr:ific_o. J>or_ejemplo,~al tn1nsport_ar voz s_obre IP, los 

paquetes de esta aplicación se marcan con la prioridad m:is critica para que los enrutadores que reciben dichos 

paquetes sepan que deben ser enviados inmediatamente, debido a que la voz es sensible al retardo. 

V.7.2. Configuración·-~ --~ 

MPLS es una tecnología que sigue en evolución. En la IETF existen dos drafis sobre el modelo de la creación 

(configuración) de VPNs. Uno de ellos está basado en el modelo 01•erlay y el otro en el modelo peer-to-peer. 

El draft Martini (nombrado así por el ingeniero italiano llamado Luca Martiní que lo creó) es el 

correspondiente al modelo.peer-ro-peer. Los pasos de la configuración de una VPN MPLS son: 

1. Configurar CEF_ (para crear FIBs) y MPLS. 

2. Crear VRFs. 

Por medio de un comando se le asigna a cada VRF un nombre, un Route Disri11g11isher y un Route 

Targer, tanto de importación como de exportación. 

3. Le\•antar IGP entre los CEs y los ?Es y en el núcleo P. 

4. Habilitar MPBGP entre Jos PEs. 

5. Definir las VRFs. 

6. Redistribuir IGP en MPBGP. 

7. Asociar a cada VRF ·una. interfaz fisica de ingreso y prender MPLS en la interfaz de egreso y en 

todos Jos enrutadores P. 
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Capítulo VI Criterios 'de selección de VPNs desde el 
punto de vista de los clientes y el estado 

actual y futuro de las' :!Ns MPLS 
en l\1éxico 

VI.1. Criterios de selección de una VPN desde el punto de vista del 

cliente 

A continuación se desglosa, desde el punto de vista de los clientes, los criterios de selección principales para 

elegir el tipo de VPN que se puede usar. Los criterios de selección se definieron a partir de la información 

recabada en una serie de entrevistas realizadas a los principales Proveedores de Servicios y de equipo del país 

(Ver Anexo). Dichos.criterios de selección son: 

Sencillez de implementación y de operación. 

Cobertura 

Costo. 

Servicios. 

La sencillez de implementación se refiere a la capacidad de un cliente para implementar una tecnología. La 

capacidad del cliente se detem1ina por medio de una evaluación de su infraestructura ( enrutadores. enlaces, 

conmutadores, etc.). Cada cliente detem1ina la cantidad de hardware que va a emplear en la implementación 

de la tecnología nueva y el diferendo .c.on su propia in.fra~sirúctura. Se ve si tiene disponible equipo para .la 

nueva implementación o. si sera necesario adquirirlo· o modifi~arlo. Con base en esto, el cliente define la 

sencillez o complejidad de cada tecnología o servicio que dese.e utilizar. 

En cuanto a la sencillez de operación, se detem1ina conforme a los recursos humanos y soft\\'are necesarios 

para mantener el correcto funcionamiento de la VPN. La dimensión de la VPN y de la empresa son un factor 

importante. Mientras más grande sea la VPN, mayor será la cantidad de personas requeridas para super\'isar la 
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operación de_ Ja VPN y deberán desarrollarse herramientas de -'<!/Íll'W'e_ para_ cump)ir_ C()n las nec_csidades 

propias de Ja VPN, (en el caso de que estas obligaciones recaigan en el cliente y no en el proveedor de 

servicios). La complejidad o sencillez de Ja operación Ja detenninará cada cliente de acuerdo a su habilidad 

para adaptarse a las exigencias. 

Adicionalmente, el cliente que desee istalar una VPN en su red corporativa se asegurará de que Ja cobermra 

de Ja tecnología de Ja VPN llegue a los sitios en donde se requiera comunicación. Por ejemplo, si un cliente 

decide que una VPN con cierta_tecnologia es la solución más adecuada, la cobertura de esa tecnología ten·d-rá 

que abarcar los puntos a interconectar. Porlo contrario, es mejor buscar otra opción. 

Por otro lado, el cliente _determina el u_so que se le va a dar a la red y con base en esto, elegí_r la tccnÓÍogia que 

más se adapte a los requerimientos. Algunos clientes satisfacen sus necesidades con los servicios más básicos, 

mientras que otros prefieren pagar más con tal de obtener cierta calidad de servicio. 

De todo lo anterior, también se necesita un análisis económico para conocer la factibilidad de implementación 

de la VPN. Esfo significa que cada cliente debe evaluar los costos de adquisición de equipo nuevo, de 

desarrollo de. herramientas de software, de sueldos mensuales de las personas encargadas del mantenimientos 

de la VPN'y de los costos propios de la VPN. Estos son (según el plan ·tarífario de cada VPN): renta de 

enlaces, de puertos, cargos de largas distancias, etc .. En general, se debe hacer una evaluac_ión de los costos 

generados por los criterios de selección y los costos que el Proveedor de Servicios absorbe. 

Finalmente, para elegir la VPN el cliente debe hacer una valoración de los criterios y decidir qué 

caracteristicas ''ªa tener su VPN, según sus necesidades. 

Vl.2. Estrategias de selección 

La estrategia de selección se basa en el punto anterior. A continuación se describen los puntos adicionales a 

tomarse en cuenta: 



' ' 

Sencillez deimplementación 

Tanto en VPNs con lineas dedicadas, como de Frame Relay o MPLS, la implementación es muy parecida. 

Para cada sitio se necesita un enrutador (el uso de lo que hay después .del enrutador dependerá de las 

necesidades propias del cliente). El cliente puede optar por un equipo que ya se tiene (si es el caso), rentarlo o 

comprarlo, tomando en cuenta las características de la red para seleccionar tanto caja como procesamiento, 

memoria e interfaces. 

Caso enlaces dedicados: 

Se requiere comprar, rentar o instalar una via fisica de enrutador a enrutador para aquellos sitios que se 

quieran intercomunicar. Además, hay Proveedores de Servicios que no establecen el enlace .como tal, sino que 

utilizan su propia red de datos para ofrecer este servicio. En este caso, se debe contemplar el enlace de cada 

uno de los sitios a esta red, así como su longitud y velocidad de Ífansmisión. 

Caso Frame Rclay y l\IPLS: 

Se debe contemplar el enlace del enrutador al puerto del Proveedor de Servicios, su distancia y su velocidad 

de transmisión. Además, es importante considerar que el enrutador a emplear debe soportar el tota.l de los 

circuitos virtuales ·que se necesiian según los requerimientos del cliente. 

Sencillez de operación 

Se divide en tres rubros: el monitoreo de los enlaces, supervisión del estado de los enrutadores y agregación 

de servicios nuevos .. El cliente tiene la opción de monitorear sus enlaces o dejarle al Proveedor de Servicios 

esta tarea. Si la decisión del cliente es encargarse del monitoreo de sus enlaces, debe establecer un centro 
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dedicado a ello con gente capacitada y con lasherramientasa_decua.das. ¡>o_r otro lado, si se decide que el 

Proveedor de Servicios sea el encargado del monitoreo de sus enlaces, el cliente debe investigar las 

condiciones del proveedor y determinar si es conveniente para él o no. 

Para el caso de los enrutadores;· también- se-debe realizar- un· monitoreo del-estado -de-éstos para evitar y 

detectar fallos. El cliente podrá tener dos opciones: éontar c·on alguien· ·que los esté verificando 

constantemente y detectar las fallas para que el proveed_or de s~i;·icios locorrija, obien, dejar que el 

Proveedor de Servicios se encargue de todo el proceso. Esto -~curre gener~lrÍ1ente'cltando el enrutador es 

propiedad del Proveedor de Servicios. Si el enrutador es del .cliente, él deberá tene,r personal que revise 

constantemente el estado de los enrutadorcs y establecer un plan -de soporte técnico entre el proveedor de 

equipo y la empresa cliente. 

En la agregación de un servicio nuevo, se debe contemplar que_ la red sea capaz de dar nuevos servicios. Para 

ello es importante definir quién agregaría los nuevos servicios, sf el cliente o el Proveedor de Servicios. Por 

ejemplo, para Frame Relay, cada nuevo sitio que se agregue a la red, necesita añadir un circuito virtual hacia 

cada sitio ya existente. En-cámbio, par~ MPLS sólo será necesario darlo de alta en el PE correspondiente a su 

VPN. 

Cobertura 

Actualmente, Frame Relay tiene una cobertura mayor que MPLS. En ambos casos, se cubren las principales 

ciudades del país. Como cliente, se debe hacer un análisis y establecer las localidades de las oficinas remotas 

para decidir cuál de las dos tecnologias abarca los puntos que se desean interconectar. 

Ningún Proveedor de Servicio ofrece una cobertura que cubra el 100% del pais. Hay localidades en las cuales 

no se registra actividad de las empresas y por lo tanto, no tiene infraestructura. ·sin embargo; si alguna de las 

oficinas remotas del cliente no se encuentra dentro de la cobertura, el Proveedor de Servicios puede optar por 

:!56 



comprarle un enlace dedicado (de la_oficina_rem_óta a un nodo) a t_erceros. Generalmente, lac()bertura de los 

proveedores abarca como mínimo las 33 ciudades principales del país. 

Costo-

Es dificil detemlinar el costo de contratación de Frame Relay o de l\·IPLS. Para ello es necesario que asista un 

agente del Proveedor de Sen•ícios a la empresa y evalúe las necesidades y los costos de Ja red corporativa. En 

el caso de Frame Relay, comúnmente se cobra por los puertos de acceso con cargos mensuales fijos según la 

capacidad contratada o por los circuitos virtuales permanentes con cargos mensuales (cargos fijos en función 

del ancho de banda requerido o cargos variables en función del tráfico transportado). En el caso de MPLS, 

depende mucho cómo se cobra. Se considera el lugar (si hay cobertura o no). del número de puntas y del 

ancho de banda. No se puede especificar en si una sola m()dalidad de cobro pues; además, se necesita analizar 

las características del enlace del cliente hacia el punto _de presencia del proveedor de servicios. 

Tanto· para Frame Re lay como para VPN MPLS, el enlace fisico del cliente a la red del Proveedor de 

Sen·icios puede variar mucho tanto en costo comó.én caracteristicas:_ Este puede ser !nantado sobre cobre, 

coaxial o Íibra Óptica. La distancia también influye en- el cobro. Los costos de instalación pueden ser nulos si 

el contrato es a varios años. 

Diferenciación de Servicios 

La característica niás importantede VPN MPLS es el sen•icio en IP. Quizá su ventaja más importante sea que 

ofrece una Calidad de Sen•icio que Frame Re lay no entrega: Esto permite al cliente tener sen•icios de voz, 

datos y video ya· que QoS diferencia el tráfico y asigna prioridades. Si el tráfico es sensible (po~ ejemplo, voz 

y video), es tratad~ inmediatamente. -Además, para VPN MPLS el cliente no necesiÍa tene~-conocimiento de la 
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configuración de la tecnologia, sólo se dedica al n'1amenimiento de s_u red. Por SIJ parte, Frame_Relay brinda la 

posibilidad de trabajar con otros protocolos diferentes a lP. 

Vl.3. Estado actuaLy futuro de las VPNs en Mé_xico 

-·-- -, 

Para con~cer un poco m~s ia situación de la¿ \,1pN en IV!éxico se realizaron entrevistas a tres Proveedores de 

Servicios en México, a.un p.roveedor· de ~quipos y,-iiyarios clientes (Ver Anexo). Se investigó acerca de la 

introducción _de lcis sen;icios de}/PN MPLS en México a_si _como sus características; impacto y-perspectivas._ 

. . :·. _: . . " '- .--- . : . . . : ·_ . ·: . ~ . . . . 

El tipo de VPN .mÓs utilizado hoyf~n dia en M~xico~s si.~ dudaFrarne Re lay.La c~nticl~d de clientes es 

superior a otros tip?~ de VPN y a pesar de su:~~e~imiento }l~disminuid~ •. se espera que siga captando clientes 

en todo el territorio. Para el caso de VPN MPLS p~r ser una te~nologia reciente, apenas está en el proceso de 
- - .•, 

aceptación por parte de los clientes y del análisis de su comportamiento. Lás empresas en su totalidad le están . :· ,· . ,_. __ ·:, 

apostando a MPLS debido a que todo tiende hacia lP. Adernás, a la largues más ba~ata la implementación y el 

aprovisionamiento en MPLS que en Frame Relay. Es decir, los Proveedores de Sen•icio tienen la ftlosofia de 

seguir ampliando y satisfaciendo a los clientes de Frame Relay pero buscando com·encer o invitar a que se 

pruebe la tecnología de VPN MPLS. Por otra parte, se siguen dando servicios por medio de otras tecnologias 

como lPSec y X.25, pero están en desuso y el desarrollo por parte del Proveedor de Sen·icios para estas 

tecnologías ya no existe. El aspecto más interesante es que las empresas están estudiando la opción de 

introducir ATot\I (A11y Trausport over MPLS) ya que pem1itiria tener Frame Rclay. A TM. PPP, Ethernet. etc. 

dentro de una sola red en MPLS. lo que daria gran variedad de sen·icios. 

Las principales causas por las que los Proveedores de Sen·icios decidieron implementar una VPN MPLS se 

derivaron en que las redes están tendiendo hacia !P. Esto se debe al gran auge que este protocolo está 

teniendo. Además, con VPN MPLS se puede ofrecer sen·icios más eficiente por medio de QoS e ingenieria de 

tráfico, generando beneficios tanto para el Proveedor de- Servicios como para el cliente; Otra de las razones 

por la cual las empresas decidieron la implementación y los sen•icios de VPN MPLS es que puede utilizar la 



infraestrnctura que el. cliente ya tiene. En consc.'tu_encia, el Proveedor de Servicios aumenta el número de 

VPNs y de clientes de manera más eficaz y sencilla. A futuro, resultará más sencillo y más barato utilizar 

VPNs MPLS en vez de Frame Rélay; Además;· dar de alta nuevos cli.entes lleva a una complejidad cuando la 

dimensión de la red es grande y el trabajo de los administradores se convierte.en "artesanal''.- Pór último las 

aplicaciones cada vez son·más complejas-y pesadas por Jo que el-Internet tradicil)naLno pem1ite soportarlas. 
. -~ 

Por esta razón, los Proveedores de. Ser\·icios necesitan de una tecnólogia qtie les permita implementar una 
-- .. 

correcta ingeniería de tráfico para despachar las aplicaciones crhicas (o_ sensfüles· a p_érdidas o retardos) en 

primer plano (como voz y vídeo) y jerarquizar a las "demá_s aplkaciones para que se. envíen de acuerdo a su 

importancia y requerimientos. 

Los obstáculos más import~n~es que se presentara~ durante Jaímple~1entaciÓn de VPN MPLS se enlistan a 

continuación: 
.. ·: ' ·; 

Tecnología nueva: MPLS es una tecnología muy reciente, Jos Provee.dores de Ser\•icios y Jos clientes 

debían conocer de qué se trataba~ En el ca~o del Jos Proveedores _de Servicios, su área de ingenicria 

debía convencer a Jos socios o dueños d~ 'que. esta opci~n ~ra ~;able,yque tenía grandes ventajas y 

aplicaciones sobre Jo que ya se tenia instalado. Por parte .del. pro~'.eedor de equipo (en el caso de Jos 

tres Proveedores de Servicios su proveedor de .. equ-ipo y de solui:iones es el mismo) debía ofrecer una 

serie de soluciones para que las empresas optaran por sus productos. Es decir, ofrece1 capacitación, 

servicio técnico, asistencia a problemas y una diversidad de productos y de software que permitieran 

un mejor desempeño. Todos Jos Proveedores de Servicios además cuentan con laboratorios de 

simulación para poder comprender mejor el funcionamiento y desarrollo de Ja tecnologia. Cabe hacer 

la aclaración que el proveedor de equipos siempre está con el Proveedor de Servicios para atacar 

juntos los problemas y posteriormente darles soporte técnico. Esto tiene la finalidad de resolver las 

fallas posteriores a la implementación de la red. 

Búsqueda de equipos:. Para dar de alta VPN MPLS los Proveedores de Servicios tu,·ieron que evaluar 

tanto hardware coino software de varias compañías vendedoras de equipo de redes. Todos optaron 

por umf sola ·comp-añia que--les proporcionaba equipo, software y un portafolio de herramientas 

óptima. 
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• Análisis de costos: Cuando se trata de __ i1itroducir una nu_eva tecnología los Provee_do_res de Servicios 

se preguntaron ¿,Cuánto me va a costar'? y .:,Cómo lo voy a recuperar'? Para esto, cada área de la 

empresa se dedicaba a hacer costos y-proyecciones para dirigir esta infom1ación a los directivos. 

Entonces, ellos ruvieron' herramientas suficientes para decidir. La complicación radicó en que los 

-directivos~~-en-e su--mayoría;" no' conocen--tém1inos técnicos por Jo -que -las- áreas-encargadas -debían 
-~.~. º-~-·~ ~' -

convencerlos de, 1()5 beneficios de la nueva implementación. Además, muchas veces surgían gastos 

no contemplados qu'e debían justificarse a la en1presa. 

• Capacitación:-Los encargados de implementar y diseñar la nueva tecnología debían de tener un 

conocimiento amplío. Esto, se logró por medio de capacitación de Jos recursos humanos existentes. 

Pero se _ru\·o que_ esperar a que terminaran Ja enseñanza para poderlo aplicar. Este proceso tomó 

tiempo. Adem-ás, cada capacitación costaba y en algunas ocasiones no se contempló dentro de los 

presupuestos. 

• Equipos: 

o Acondicionamiento de equipos en operación: Cuando algunos de Jos enrutadores ya 

instalados no eran capaces de soportar las nuevas aplicaciories, se n1vieron ,que cambiar o 

reacondicíonar para que pudieran ser útiles. En adición,- si se tiene ,un problema con la 

topología, había que cambiarla. Todo esto no ,se contempló dentrode los costos, iniciales o 

si se contempló, Jos trabajos se retardaban. 

o Protección de la inversión en la infraestructura ya montada: Este punto es muy importante 

para la empresa. Algunos de Jos equipos ya instalados sirvieron para Ja nueva 

implementación. Pero la empresa consideró varios cuestiones: ¿,Pueden Jos equipos soportar 

Ja nueva tecnología?, ¿Qué implica'? y ¡,Cuánto va a costar? Con base en esto, se analizaron 

las opciones para decidir y exponer Jos criterios con los dueños o socios de la empresa. Es 

evidente que todos los Proveedores de Servicios buscaron reutilizar su infraestructura 

instalada para optimizar costos. 

• Software: Es uno de los puntos críticos para la nueva tecnología y todos tuvieron Jos mismos 

problemas. Esto signifü:a que las-deficiencias (bugs) del softll'are de Jos enrutadores füe el obstáculo 

más complicado. Por ello, se debían corregir estos problemas y trabajar junto con el proveedor de 
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equipos para solucionarlos .. Esvital que 1'1 ¡:iroveedorde_lo_s equ_ipo~~enga Y_c!é "111-~u_e~_seí\•icio par.a 

resolver los conflictos de este tipo. En ocasiones, .cuando se instalaba. una función dentro de un 

enrutador causaba problemas córi otra·;fünéió~; ést'o d~bia ser: resuelto.' Otra cuestÍón .. fúeque lo 

implementado durante la;s .pruébas en los; labora~ó;i~~; ~uch~~ :ve~~~; no. represent~ba el 

coinportamiento-·real;Es d~cir;-'al"implen1emarse·en··~na red;~ea!.sufsÍ~ri~~ariás;p;bble~ascc·' 
_;_,_,-·-· 

.,...:.-~_,.'...', 

>>f:_:-. 

Otro de los temas qúe se in~estigó fue él tiempo que estas compañías ;ir~~;()~~~;;Írnpl~!11entar el servicio de 
• • • • _., - •• ,_ > - ---: ~-'---,' .,_-;_ '.-.-,,.-~ _-,:- - •• ,- ;- ' • 

VPN MPLS. En cada caso füe'muy distinto, pero el rango dentro detéual ~e. ubi~~~6n l~s tiempos fue de seis 
- .' .·.·.. .,-: :_:>>>; ::·._ -. -

meses hasta un año o~h'a meses. Este lapso contempla el diseño, experimen-ta¿iÓn e implementación. Cabe 

mencionar que dentro. de -este ·aspecto. las empresas tuvieron cori"ip~nami.~ntos .diferentes. En unas, la 

topo logia se creó Y- e~otras, su red ya estaba lista para activar la modalldad de MPLS en los enrutadores que 

conformaban su backbcmé. 

Al implementar ulla t.i:cnologia reciente, se encuentran beneficios para los cuales no estaba dise1iada o 

simplemente no se_ plantearon antes, es decir, se encuentran nuevas utilidades que hacen de la tecnología más 

atractiva. En 'el caso.· de. la -investigación, se encontraron _diversos beneficios extra. Las e~presas nos 

mencionaron cuales habían' sido y en que consistían:·· 

Interconexión de varias redes: Al instalar MPLS dentro de su red principal, las. empresas 

observaron que se podia introducir otros protocolos, es decir se podían tener simultáneamente su 

intra11e1, Frame Re lay, A TM, etc. Todo esto está convergiendo en una tecnología que 

actualmente está en fase de documentación y de investigación, a la cual se le denomi_nó A ToM 

(Any Transport 01•er MPLS). AToM brinda la ventaja de pem1itir tráficos muy distintos entre sí 

en una misma red sin que se interfieran. 

Ancho de banda: Cuando la empresa implementa una red o la prueba para posteriom1ente dar un 

nuevo servicio, tiene que analizar y hacer una proyección del ancho de banda que se planea 

tener. Lo anterior tiene corrio objeti\·ó-_dar·un s~rviclo eficiente. En ercaso'de usar llna red con 

MPLS, las empresas vieron que el ani:ho de banda real era menor al ancho de banda proyectado. 
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Así, se podían introducir m:isclient!:_s con Ja mismainfraestructura, o_ utilizar e¡an_cho_ de ¡,anda 

sobrante para otras aplicaciones. 

• Procesamiento de las cajas:-con el_ uso de JP_ puro, cada caja _debía C:ontener las rutas de Internet. 

Tantas rutas generabai1 Üna gran carga en -el procesamiento de Jos enrutadores. -con Ja 

imfoducC:ión-'. de'' MPt:s;~esto-' se· eliminó:-- L:os-- enrutadores' PE - se e encargan· de' toda ·la 
-·-'.' ·, _:._ 

administración de la VPN, mientras que Jos enrutaclores P ~é 'éllcargan de reenviar Ja 

infonnación. Al Utilizar_ una tecnología como ;VPN MPLS; J~ éargacÍe p~oé'ésaniierúo y de 

memoria se reduce dando como. resultado un" excelente renditilíenió' en los enruiiidores. 

MPLS vs Frame Re lay: Frame Re lay no ofrece Calidad ~e ¿j¡~id c~~~tal, ~unque si puede 
•T',~<-'• » 

establecerse una prioridad en el tráfico, En cambio; en ,MPLS se -define' eLtipo de tráfico y la 
~:,_·;e" ·~_:·· :: . ·>"> 

prioridad que tiene (dependiendo de_ ias necesidades del clierite)'.)v1Pi .. S perriiite diferenciar las 
. ' ~ "'"'' . •" :- . " - . , . 

necesidades del cliente para _ser _atendidas•según'su· in1po~trinéía'r.Adem.ás; c:°bllFrame Relay se 

.... --, 

da de alta .. Usando VPN MPLS, solo s_e da de aita ~¡ nue''~ cÚellie cieritrode Ja·_ collfiguración de 

la VPN y sin mayor problema. Por con~iguieni~',· ayuda a lriexprinsiÓn de la red. Por otra parte, 

con Frame Re lay el crecimiento gen~~a fuayor c~mpiejÍdad d~ c~I1figuracíÓl1. 

En la relación_ costo-benefido rio se propo~c,iom1rbn:ma·y6r~s dato.s; ~a' que-son cifras :confidenciales. Lo que 

si se mencionó fue que una empresa rioha~eur~'.g~St() que'llo vaya a _ser recuperado. A largo plazo, el uso de 

VPN MPLS será mayor al cjue actualmente tiene Frarlle Relay, por lo que se recuperará la inversión. 

Para el correcto funcio_namiento de la red se necesitan de tres grandes áreas que, en general, son comunes a 

todas las empresas: 

Operación y soporte: S_e encarga del mantenimiento y monitoreo de la red. 

Ingeniería: Se e)lcarga de la implementación y análisis de la red. 

• Desarrollo: Se ocupa del diseño de la red. 



En estas áreas no se contemplan ventas ni mercadotecnia ()alguna otra área que no se encargue de elementos 

técnicos de Ja red. 

Por último, Ja visión a futuro de las VPNs MPLS es quizá uno de Jos temas más importantes dentro las 

empresas consultadas: = 

A ToM; Aunque está en proceso de desarrollo, se apuesta a esta tecnologiá como un método de 

integración de protocolos, pem1itiendo así Ja administración y mantenimíentode una sola red en vez 

de muchas a Ja vez. 

Usuarios de Frame Relay a MPLS: Con el gran mercado que tiene Frame Relay actualmente y con 

las grandes vemajas que ofrecen las VPNs MPLS, las empresas planean cambiar sus usuarios de 

Frame Relay hacia VPNs MPLS a largo plazo. Con esto se)ogrará darle un mejor servicio a los 

clientes y la empresa será más .fácil de. administrar. Claro que no se piensa que los Proveedores de 
' . 

Servicios ya no tengan clientes Frame ReÍay, sino que s_ea cada vez menos que en VPN/MPLS. 

En las conclusiones se realizó un análisis más detallado de Jos requerimientos, impacto y perspectivas de las 

VPNsMPLS. 
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Conclusiones 

Actualmente. en el mercado existen distintos tipos de Redes Privadas Virtuales, mies como VP:-.:s con !Psec. 

con Frame Relay, con MPLS, con X.25 (ya en desuso) o incluso todavin con enlaces dedicados, aunque sin 

duda Frame Rclay todavía abarca la mayor parte del mercado dentro de México. Sin embargo, las necesidades 

recientes de transporte de voz y de aplicaciones multimedia utilizan IP; Además, las aplicaciones cada vez son 

más pesadas y el I.ntemet a veces no pem1ite su correcta ejecución por requerir mayor ancho de banda y 

garantías. Para poder utilizar este tipo de aplicaciones se necesita de la Calidad de Servicio. 

El control de la red y la ofert_a de calidad de se~·icio se han vuefto un~requerimiento importante, así que los 

clientes empezaron a preferí~ Iris VPNs IP (debido a su senciÍlez de manejo). Por lo tanto, los Proveedores de 

Servicios analizaron cuál sería la mejor opción de VPN IP y concluyeron que MPLS es lo que estaban 

buscando. Esta tecnología facilita soluciones a las solicitudes de los clientes, siendo posible utilizar el equipo 

del cliente (en caso de que ya posca infraestructura) y un backbo11e público para crear accesos pri\·ados. Si a 

eso se agrega que MPLS es muy escalable y que permite separar d tráfico de áreas distintas de la empresa que 

realicen diferentes funciones, resulta ser una opción prometedora. 

.· -· ·-
En una VPN existe comunicación con todos los que la conforman. Por ejemplo, en una red Frame Relay. si se 

tienen tres entidades para intercomunicarlas se debe establecer un PVC entre cada una de ellas. Esto no es 

problema cuando la red es de tamai\o mediano. pero en el momento en que empieza a crecer, el trabajo de dar 

de alta comunicación entre sitios con Framc Relay se complica cada vez más. En cambio, en una VPN MPL.S 

(por su naturaleza) se tiene conectividad con todos los integrantes de la VPN. Aunado a este punto. se cuenta 

con una Calidad de Servicio en voz. datos. video. Internet._ etc., característica que. le· conviene. a ciertas 

empresas. Supóngase el caso de un banco que necesita compartir su.base de da·t~-5 eiit'.e varias sucursales y 

además usar el servicio de voz entre ellas. Encuentra que MPLS ~s una bue·;;ª solucióri ya que p~m1ite definir 

que el tráfico sea constante (para servicios de voz y ''ideo) o irregula.dlntemet), ademá-s de ser una red muy 

robusta, pues se tiene mayor disponibilidad que con una red Frame Relay. 



Seguramente en la mayoría de los Proveedores di! Servicios se_decidió _in1pleflll!l1ta1"_ \'PNs~vlP_LS para buscar 

más mercado, pues actualmente éste tiende a MPLS debido a la reciente exigencia de otro tipo de 

aplicaciones, otro tipo de prioridad y otro tipo de manejo de los diitos en la red pública que Frame Relay no 

puede ofrecer. Además, hay posibilidades de trasmitir varios protocolos dentro de MPLS por lo que se 

tendrán grandes beneficios. 

Una vez que se ha decidido que es competitivo para un Proveedor de Servicios implementar VPNs con 

MPLS, se deben cubrir todos lo requerimientos de su instalación. Para esto se hace una selección de un 

proveedor de equipos después de un análisis de las características de los equipos a utilizar, así como su 

rendimiento. Al adquirir la tecnología, se capacita al personal adecuado para que pueda manejarla. Además. la 

empresa encargada de suministrar el equipo debe de dar distintas soluciones como capacitación. soporte 

técnico y resolución de conflictos que pudieran llegar a surgir. El conocimiento de la tecnología permitirá 

gestionar la red, ya sea creando sistemas o herramientas qu7_ perinitan monitorear los equipos, detectar las 

fallas. facturar los servicios y, en general, será P?Sii:>l~ adrr1inist_:ar la red con la gente capacitada. 

Para este tipo de VPNs es necesario adquirir- !!quipo que reconozca la funcionalidad de MPLS. Con la 
·. . ' 

infraestrucmra de una red Frame Relay no es posible rnontar completamente una red MPLS pues Frame Relay 

maneja conmutadores de capa 2 y MPLS Ííenc funcionalidades que son también de capa 3. Cuando ya se haya 

instalado toda la red MPLS es importante definir la prioridad del tráfico o Calidad de Servicio (QoS). 

Comúnmente. la implementación de una VPN está definida por los requerimientos que dependan de la 

aplicación y de las necesidades del cliente. ~ara ello es importante determinar si el Proveedor de Servicios 

puede soportar con sus recursos actuales las necesidades del cliente. Por ejemplo, tal vez la versión del 

sistema operativo del software de los enrutadores no soporte una aplicación que requiera el cliente. Si la 

necesidad del cliente es muy exigente y el proveedor no cuenta con los recursos de red. tal vez se agregue 

equipo o se evalúe si con el equipo del cliente se puede hacer algo, o si se tiene que contemplar equipos de 

otras marcas. 



Desde hace 3 ó 4 a11os se realizan pruebas para l\1PLS y su introducción como servicio en. México fue 

aproximadamente hace dos años. Sin embargo. cabe mencionar que el proceso de implementación fue más 

largo de lo que se esperaba debido a errores de la propia tecnologia pues. en un principio, los equipos tenían 

muchos errores en lo que respecta a Jos sistemas operativos ya que se tenían huecos que fueron resueltos por 

medio de una· comunicación pemianente entre proveedor de equipo y Proveedores de Servicios. El diseño de 

una red MPLS y su implementación puede ir de Jos 6 meses hasta los casi dos años, .·seg(m los datos de las 

empresas. 

Al implementar una red MPLS nci sólo se necesita capacitar a la gente adecuada; sino que también es preciso 

reestructurar la organización de ella .. Las Óreas que debería .tener una empresa q~e sea proveedor del servicio 

de VPNs MPLS se concentran en tres grand.es.panes. La primera.sería operación: configuración de equipo, 

mantenimiento. configuraciones, ~I sun1inisrro. de energía del mismo etc, y demás \'ariables imponantes. La 
_. -·.:, .--- ,,. :._· 

segunda se refiere a la ingeniería: implementación, análisis de la red, compra de equipo, asignación de 

espacio, montaje, etc. Por últin~().)l rnbr~'de desarrollo: diseño, requerimientos, plan de equipo, etc. Antes, 

bastaba con una sola persona:pá;~,cha~erse cargo de una VPN, sin embargo, eso ya no es factible por la 

cantidad de funciones y la eoinpléjidad de las mismas, para lo cual las empresas han estructurado en varias 

áreas todas las actividades r~I~ciéíri~das. 

Por otro lado, la relación costo~beneficio de una VPN MPLS ha resultado satisfactoria en todas las empresas 

que la manejan y se espera que a la larga se obtengan más ganancias con la infraestructura ya instalada. Es 

dificil definir exactamente esta relación ya que no solo se considera el costo del equipo, sino también el del 

sopone. mantenimiento, aprovisionamiento, monitoreo, mercadotecnia y todas las actividades que realiza la 

empresa para ofrecer el servicio. Por ejemplo. se puede usar equipo de diferentes proveedores y tal vez un 

equipo necesite más del sopone de su pro,•eedor que otro. Por ello, es dificil sopesar el monto exacto del 

costo. La cuestión del sopone ha sido critica. Quizás un proveedor ofrezca un buen soporte. pero su equipo no 

ofrece tantas funcionalidades como otro cuyo sopone no es bueno. A veces. se tiene que recurrir a 

intermediarios. 
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Cuando se solicita una red_ (o un __ cambio- en e Tia) sebu~ca I~ solucióJ1 más económica y que cubra los 

requerimientos mínimos. Muchas veces, esto se hace con lo que ya se tiene (infraestructura y servicios), por 

lo que los costos se consideran un gasto marginal. Cuando se defina individualmente el costo de una red se 

podrá detenninar el monto exac.to de la relación costo-beneficio de la misma. El beneficio monetario se define 

comparando Jos gastos con el precio que se le da al cliente por puerto, que en algunas ocasiones es el mismo 

que en Internet. 

Las necesidades del cliente se pueden adaptar a' la mejor solución para que el proveedor de servicios tenga los 

costos más bajos. En Frame Relay se pagan los enlaces locales. no las largas distancias. Si se implementa una 

aplicación con MPLS y no lo requería, puede resultar muy caro y quizás con Frame Relay hubiera sido más 

barato. Todo depende del tipo de aplicación y de cómo se implemente la tecnología. 

En el mercado de las VPNs, Frame. Relay abarca una mayor proporción que MPLS. Es una tecnología 

madura, lleva ocho años en el mercado y durante ese tiempo fue Ja mejor opción para el transporte de tráfico 

en redes públicas punto a punto'.' Hasta l~ fécirn, la iasa de crecimiento de Fr'ame Relay se ha mantenido 
' ____ ;.~~.: <"_---: : :-.·~' :--:_:.;" .. - " . 

constante o 'incluso ha comenzado adccaer pues las necesidades de. Jos clientes se están. enfocando hacia 

MPLS. Se espera que en un futurÓ.M~~S.al~anc~Ia cantidad de clie~tc¿que tiene Frdme-Relay y que incluso 

Jo sllpere, pero este lapso será largo~ 

Con respecto a los obstáculos más comunes que se presentan en- la implementación de una VPN MPLS se 

encuentra el desconocimiento de la tecnologia y por ende, la incapacidad de trasladar correctamente Ja teoría a 

la práctica. El mismo desconocimiento puede repercutir en una falta de estrategia, con,•irtiéndose en un 

problema mayor. por ejemplo al integrar todos los elementos de la red (sofrwal'f!, equipos. personal 

capacitado) para hacerla funcionar. Otro obstáculo que presentan _las VPNs MPLS es Ja dificultad para 

convencer al cliente de que MPLS es Ja opción ideal para su VPN (obviamente basado en un análisis previo). 

En este punto, la mercadotecnia juega un papel muy importante, pues de ella dependen las ventas de esta 

tecnología. 
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Cuando se introdujo MPLS en México, la tecnología no_ estaba lista, principalmente los sisten_1asAegestión de 

la red. No· existía un sistema que permitiera realizar la facturación de los servicios y que a la vez fuera 

compatible _con-el.slstema'de facturación del carl"ier. En el 2000, la tecnología era nueva y el equipo que se 

adquirió para la red MPLS también era nuevo. Al inicio de la implementación de una red MPLS se tuvieron 

muchas·-caídas~deoidas ·a-falla-s ·en. el software (b11gs)-y a; muchos problemas políticos· que el-proveedor no 

soportab;adecuadamente. Se tuvieron qu.; buscar alternativas a es~s probiemas. 

El soporte que da el proveedor de equipo es prim~~dial'parayna implementación exitosa de VPNs. Si algo se 

sale de control, el proveedor debe'_ayudar:·a solucionarlo;_ Si ·surge un. problema en una red que está en 
_.- . ·-· 

construcción, no sólo causa malestar al usuaí-io final, sino también a todos aquellos por donde está 

transitando. La topología jerárquica ayUda a solucionar problemas rápidamente pues es fácil hacer diseños y 

aislar problemas. 

Para la implementación es necesario primero un diseño en papel de los servicios que se pretenden resolver y a 

partir de ello se trabaja.en una maqueta (a escala reducida) para hacer pruebas de laboratorio._ En los equipos 

se cargan aplicaciones reales, funcionalidades sumamente críticas o funcionalidades que interferirán entre 

ellas. Esto tiene la finalidad ·de _conocer el comportamiento del equipo. utilizando analizadores de protocolo y 

equipo generador de tráfico. para. simular lo mejor posible un ambiente real en el que se vislumbren los 

detalles a corregir y los imprevistos._ Cada versión. del sistema operativo tiene más funcionalidades que la 

versión anterior, por eso se tienen'. 'que. hacer pruebas de laboratorio para saber si realmente realizarán las 

funciones nuevas. Este proceso se compárte con el proveedor de equipo para que dé una solución adecuada a 

los b11gs. Pero cabe hacer la aclaración de que aún con maquetas, en el momento en el que se hace la 

instalación a escala real surgen otros problemas. Las pruebas en maquetas montadas sobre un laboratorio no 

garantizan el correcto funcionarniento en su instalación real. 

Existen implementaciones que afectan la seguridad porque rompen el esquema de la VPN, la cual tiene que 

estar aislada de la red norinal._-A veces'sc desea-optimizar-equipo y emple'ar el mismo para•realizar. varias 

funciones, lo cual no es correcto desde el punto de vista de la seguridad (por ejemplo, equipos compartidos 
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con acceso a la red nom1al y a la VPN. lo cual no 'es recomendable). Se considera aceptable agregar un equipo 

nuevo al que se le cargan las funciones que en otros equipos provocan conflictos y, de esta manera. se 

mantiene aislada Iá VPN. Sin embargo, se necesita cierto capital pára adquirir equipo y en época .de crisis 

económica, generalmente el equipo ··nuevo" es reasignado a la VPN desde otra área de la empresa con el fin 

de ahorrar;-º--

Es de gran importancia monitorear la red para encontrar problemas. tanto en los equipos como en los enlaces. 
,. -·,"-· . 

Los proveedores han empezado a sacar al mercad_.o herr_amientas que son sistemas de ayuda en la gestión de la 

red, en la administración de procesos y en' Já_.focturaciÓn de los servicios. además de sistemas de simulación 

de la VPN y de monitoreo de enrutadores.•co~10 -MPLS tiene varios niveles de abstracción, todos deben ser 

cubiertos para detectar las fallas de l_os enrutad<;>res en los diferentes niveles. En general. estos sistemas han 

ayudado principalmente en la administració-~_-de.-la red. No existe una herramienta propia para VPNs. pero sí 
. ._,_ 
.-., .. ·'.· .' 

para facilitar el aprovisiona-miento -de. cualqÚier red. Por su parte. uno de los principales Proveedores de 

Servicios de México ha hecho IJn desarrollo propio para formar un mapa de la red y así, facilitar la detección 

de fallas. 

Otro de los problemas que se ha presentado con los clientes de las VPN MPLS es el servicio de cifrado de 

datos. Aunque en MPLS no es necesario porque la seguridad que ofrece es elevada, si un cliente considera 

que una aplicación es muy importante y que debe ser cifrada, él tendría que implementar un software que 

realice esta tarea. Se ha contemplado la posibilidad de unir IPsec y MPLS, aunque esto sólo es un plan a 

futuro. !Psec se implementaría entre los puntos de interconexión que la VPN pudiera tener con el Internet, con 

el único tin de dar soporte a las aplicaciones que necesiten confidencialidad en el acceso a Internet. Esto no 

será una labor sencilla ya que IPsec es un estándar poco conocido hasta la fecha, no existe uniforn1idad en los 

clientes en cuanto a la definición de sus interconexiones y porque, por algún moti\·o. algunos clientes no 

cumplen con el estándar. Además, hasta la fecha no se ha analizado cómo se unirían IPsec y MPLS. 

Este deseo de unir !Psec y MPLS responde al deseo por parte de los Proveedores de Servicios de estar a la 

\•anguardia con los clientes. teniendo una red multiservícios. completamente IP y que cumpla con las 
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necesidades del cliente. En un futuro se espera qlie las YPN MPLS sea_n las de_ mayor_ uso_ a nivel mundial ya 

que tienen la premisa "construye una vez, vende muchas veces", facilitando la tarea del proveedor. 

Como ya se mencionó, en la introducción de MPLS al mercado.los sistemas operativos no soportaban todas 

las· funcionalidades; pero poco a poco-se-fueron incluyendo·· en las distintas-versiones- del sistema operativo - -­

hasta unificarse en un solo sistema operativo. Esto ha evolucionado hasta el punto que surgió una versfón que 

soporta el transporte de cualquier tecnología de capa 2 sobre MPLS (por ejemplo, Frame Relay sobre MPLS, 

AAL2 sobre MPLS, Ethernet sobre MPLS). Lo más común es que los paquetes IP se monten sob_re MPLS, 

pero si un cliente tiene una interfaz diferente (como Frame Relay, ATM o Ethernet}, no se puede transportar 

la información. Por esto, surgió A ToM (A11y Tm11spon over MPLS). Independientemente del protocolo de 

capa 2 que se tenga, _se monta de manera transparente _sobre MPLS. Así, con A ToM se pueden unificar las 

redes que antés eran diferentes y que el cliente consideraba separádas. Esto representa una ventaja económica 

debido a que eloperaclor sólo necesita una caja para t;a-~s¡:Íortar-pa:qlietes de varios protocolos, en lugar de 

tener varias dispositi~os, ~{lllás barato y porio tant~; mejorde~cle el punto de vista de los negocios. 

El modelo de negocios obedece· a la· posibilidad de ofrecer más servicios a menor costo. Se impone la . . . 

tecnología que puede da/~1Ós se~·iC:ios- a menor costo. Por eso. aunque IP no es la tecnología más óptima para 

dar calidad de servicio, domina el mercado porque permite montar sobre él varios serVicios con costos bajos. 

La tendencia de las tecnologías se mueve según el modelo de negocio. Po~ esta "razón; la tendencia será 

alejarse de Frame Relay y hablar MPLS de forma nativa, quitando un overhead en la red, 

Las VPNs se crearon para uso interno de la empresa y su crecimiento depende de,eI!a. Una VPN de cierta 

compañia puede estar dedicada a capacitación y por ello, sería posible conectarla a la_ red_ de Internet 2. Si el 

tráfico de capacitación no estuviera separa_do del. !'"áfico de las demás áreas de la empresa, no podría 

conectarse a Internet 2. En este aspecto;· la Universidad Nacional Autónoma de México, quien es el principal 
. ,. ., 

actor de Internet 2 en el país, ha realizado pruebas con MPLS para conocer su füncionamienti:> y la posibilidad 

de implementarlo en el baé:kbo11ede es.tá r~d en caso'de ser- necesari~; En estos ~omentos no se tiene un flujo 
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de datos tal que requiera la soluciónde f'v1PLS; d1! hecho, no existentoda\'Ía problen1as de tráfic() en esta red 

que ameriten pensar en otras altemati\'as o soluciones. 

En general, las telecomunicaciones tuvieron un boom a partir de 19.91 hasta 1995 ó 1996. Desde entonces, 

algunas·· tecnologías:-se'estabilizaron -y otras fueron decayendo,--Actualmente, el desarrollo de las redes de 

telecomunicación ha sido muy bajo. Para- que una tecnofogía s~ desarrolle, es necesaria una demanda de 

servicio y, como tal. no la ha habido paraVPNs. Existen muchas empresas que sí requieren el servicio de 

transporte de información entre varias ciudades a_través _de,,VPNs, sin embargo, el desarrollo de la tecnología 

no ha sido tan rapido como hubiera sucedido en años anteriores. 

Si se tuviera la misma demanda de creación de VPNs como en años anteriores, la misma demanda de 

servicios hubiera obligado a mejorar la tecnología a algunos puntos de Calidad de Servicio y de manejo de 

rutas dentro cÍe la VPN superiores a los actuales o inclusive a· desarr_ollar servicios que aún no imaginamos 

porque no ha_n sido necesitados por alguien. Cuando surge la necesidad; surge el desarrollo y, en estos 

momentos; Ja necesidad es muy pequeña o al menos no se ha podido satisfacer como se debiera debido al 

aspecto económico. 

Actualmente, las VPNs en México estan montadas sobre Frame Relay y sobre X.25 (estas-últimas ya casi 

extintas). En México no existen VPNs A TM pues en nuestro país no se desarrolló (en Estados Unidos si). 

Hasta hace dos años se desarrollaron los servicios de VPNs IP basadas en MPLS. El problema aquí es que hay 

poca demanda de crear VPNs y si surgen, seguramente serán sobre MPLS, pero las compañías que ya tienen 

montadas sus VPNs sobre Frame Relay (o en el caso e Estados Unidos, sobre ATM) consideran costoso 

migrar a VPNs MPLS. Esto se debe a que llevar una VPN de una tecnología a otra implica mucho dinero, 

ademas conlleva a problemas técnicos. Por eso, aunque una VPN MPLS sea la mejor opción para algunas 

empresas, no es ni siquiera considerada porque probablemente no tengan .los recursos para hacerlo. 

Seguramente, el análisis que se haga resultará ,et~ 'considerar que no es factible económicamente. Ademas. en 

la migración; inicialmente se presentan más pr~blemas,técnicos ~ue beneficios. 
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Por las razones anteriores, lasVPNs MPLS apenhs están captandola demandade losdien_tes deVPNs.Si la 

situación de las empresas de telecomunicaciones mejora, se podrá esperar mayor demanda de servicios y por 

lo tanto, de creación de YPNs MPLS. 
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Glosario 

AAA 

Abre\'iatura de A111he111ica1io11, A111hori:111io11 a11cl .·lcco1111/i11g. Es un sistema de redes basadas en IP. Controla 
los recursos de la computadora a la que los usuarios tienen acceso y vigila las actividades de los usuarios en la 
red. 

A111he111icmio11: Es el proceso en el que se identifica un usuario. Se usa el nombre de usuario (usemame) y la 
contraseña (password). 

A111/10ri:t11io11: Proceso que concede o niega al usuario el acceso a la red. 

Acco111i11g: Proceso que vigila las actividades del usuario mientras se encuentra dentro de la red. Incluye la 
cantidad de \'cces que entra a la red y los scr\'icios que usa mientras dura su sesión, 

ADSL 

Abrc\'iatura de "'·''.l'llllll<'lric Digiwl S11bscriher Une. una nueva tecnología que permite en\'iar más datos sobre 
las líneas de cobre. ADSL soporta tasas de datos de 1.5 a 9:V1bps en la recepción de datos (tasas de datos 
conocidas como doll'11s1n·w11) y de 16 a 640kbps en el en\'ÍO de datos (tasas conocidas como upsll'eam). 
ADSL requiere de un módem especial. 

Ali 

Abreviatura de A whe11tica1io11 f/eader. Proporciona integridad y verificación a los datos. La integridad de los 
datos ofrece una garantía de que el paquete no puede ser modificado mientras transita a través de la red. 
También pro\'ee al receptor con la capacidad de verificar al transmisor y protege contra reen\'Íos o ataques a 
la red. 

ApplcTalk 

Tecnología LAN barata constrnída para computadoras e impresoras Apple Macintosh. AppleTalk soporta el 
esquema de cableado LocalTalk de Apple. así como Ethernet y Token Ring. Con ella es posible conectar 
computadoras e impresoras Macintosh y PCs si éstas son equipadas con un software y un hardware especial. 

AH 

Abreviatura de Access Rclle. Es la velocidad de acceso. 

AS 

Abreviatura de Alllo110111011s Sys1e111. Es un conjunto de cnrntadores con las mismas políticas de enrntamiento 
bajo una misma administración técnica. El AS puede ser una colección de IGPs trabajando juntos para 
proporcionar enrutamiento interior. Para el mundo exterior, el AS completo es visto como una sola entidad. 
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AT:\I 

Abreviatura de .·lsy11c/1ro11011s Tre111.~fi'r .\/odc. Tecnologia basada en paquetes o celdas de tamaño fijo para 
transferir datos. La celda utilizada en A T'.\I es relati,·amcnte pequeña en comparación con las unidades de 
otras tecnologias. El tamaño pequei\o y constante de la celda permite al equipo A T'.\t transmitir video, audio y 
datos sobre la misma red. asegurando que no se sature la linea. A T'.\l crea un canal fijo o ruta entre dos puntos 
en donde sea que la transferencia de datos se de. Esto ditkre de TCP/IP. cuyos mensajes son divididos en 
paquetes y cada uno de ellos toma una ruta diferente en su trayectoria desde el origen hasta su destino 

AToM 
Abreviatura de Any Tra11.,pon O\'t'I" ,\/PLS. Es una tecnología desarrollada por Cisco para transportar paquetes 
de capa 2 sobre una red MPLS. Está dise1iada para permitir que el ISP combine datos de diferentes 
tecnologías. Puede transportar Frame Relay. AT'.\I. Ethernet, PPP. cte. 

A\'P 

Abreviatura de ..t11rib11te-Va/11e Pair. Es un par de valores genéricos enviados desde el servidor AAA hacia el 
cleinte. Por ejemplo, en un A VP "user=bi!J", ust'I" es el atributo y bil/ el valor 

Backbonc 

Es el tém1ino que se refiere a las conexiones de una red principal. 

Be 

Abreviatura de Commired 811rst Si=e. Es el número máximo de bits que la red se compromete a transportar 
sobre cualquier intervalo de tiempo (nom1almente inferior a 8 segundos). 

Be 

Abreviatura de Excess 811rst Si=e. Es el tráfico de un usuario que exceed al Be en cierto intervalo. 

BGN 

13GP es el acrónimo de Border Gate11·ay Protoco/, protocolo de Internet que pem1ite agrupar enrntadores en 
sistemas autónomos para compartir información de enrutamicnto, de tal forma que las rntas pueden ser 
establecidas eficientemente. 13GP es usado frecuente1m:nte entre ISPs, Proveedores de Servicios de Internet. 

bit stuffing 

Asi se le llama a Ja práctica de añadir bits a una cadena de datos. Bit s11!f}i11g se necesaria para muchos 
protocolos ya que previene que los datos sean interpretados como inforrnación de control. pues en algunos 
protocolos, como X.25. se indica el inicio y el fin de un frame con un conjunto de bits consecutivos igual a 
O 1 111 1 1 O. El bit st11ffl11g se introduce para que los datos no sean interpretados como delimitadores. En la 
recepción de datos. se retiran los bits añadidos. Además. en protocolos que necesitan unframe con un tamatio 
fijo, se a1iaden los bits en caso de que el/i·amc no sea dd tamaño convenido. 
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Bridge 

Dispositivo que conecta a dos redes LAN o a dos segmentos de la misma LAN que usan el mismo protocolo 
de capa 2. 

CE 

Abreviatura de-Customer Edge.cc-Es- un dispositivo-ensamblador y desensamblador de paquetes. Provve 'la 
conectividad del puente (Bridge) o el enrutador en la terminal. Está directamente conectado a la red del 
cliente de la VPN. 

CEF 

Abreviatura de Cisco Express Forl\'arding. Es una tecnología avanzada de capa 3. Permite optimizar la 
escalabilidad y ejecución de redes con patrones de tráfico grandes, como Internet 

CHAi' 

Acrónimo de C/1C11le11ge Ha11ds/1C1ke Autlte111icatio11 Protoco/, un tipo de verificación en el que el agente que la 
lleva a cabo (generalmente un servidor de red) envia al programa del cliente un valor aleatorio que es usado 
una vez y un valor de identificación. Tanto el transmisor como su punta vecina comparten un valor secreto. 
La punta vecina concatena el valor aleatorio. el valor de identificación y el valor secreto y aplica el algoritmo 
MD5. El valor resultante se envia al servidor que efectúa la verificación. quien a su vez realiza el mismo 
proceso desde su lado y compara su resultado con el enviado por la punta vecina. Si coinciden los resultados, 
se acepta la verificación. Para proteger contra ataques. el valor de identificación se incrementa en uno en cada 
diálogo CHAP. 

Check.mm 

Es un esquema simple de detección de errores. en el cual cada mensaje transmitido está acompañado por un 
valor numérico basado en el número de bits en el mensaje. La estación receptora aplica la misma fórmula al 
mensaje y revisa el valor resultante. Se verifica que sean iguales. Si eso no sucede, hubo un error. Checks11111 
es utilizado en capa 3 y 4 

CIR 

Abreviatura de Commited /11for111atio11 Rate. Es la velocidad media de transferencia de información a la que el 
usuario desea transmitir. 

CRC 

Abreviatura de Cyclic Red1111da11Cl' Check. Es una técnica común para detectar_ errores de transmisión de 
datos. CRC es para uso de capa 2. 

csu 

Abreviatura de Channe/ Ser\'ice Unir. Es un dispositivo que conecta una terminal a una línea digital. 
Tipicamente, los dos dispositivos son empaquetados como una sola unidad. 
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DCE 

Abreviatura de Data Circ11it-1er111i11ati11g Eq11ip111e11t, dispositivo que comunica con el DTE (Daw Terminal 
Equipment) en comunicaciones RS-232. En términos prácticos, el DCE generalmente es un módem, pero para 
módems internos, el DCE y el DTE es el mismo dispositivo. 

DECncl 

Protocolo que pem1ite comunicación entre microccm1putadoras .de tipo DEC a través de LANs o \V A Ns. 

DES 

Abre,·iatura para Data E11cryptio11 Sra11dard. :vlétodo de cifrado desarrollado en 1975 y nom1alizado por 
ANSI en 1985. 

DHCP 

Acrónimo de Dynamic Host Co1!fig11rario11 Protocol, protocolo que realiza la asignac1on dinámica de 
direcciones IP a los dispositivos de una red. Con la asignación dinámica, un dispositivo puede tener una 
dirección IP diferente cada vez que se conecte a la red. DHCP soporta también la mezcla de direcciones 
dinámicas y direcciones estáticas IP. 

Difjie llellma11 Key Exc/1a11¡:e 

Es el primer algoritmo público de llaves que se produjo. Es capaz de proporcionar una llave de cifrado para 
un intercambio seguro entre dos partes. Trabaja para cada usuario a partir de dos parámetros globales, q y a. 
Cuando dos partes. A y 13, quieren intercambiar datos cifrados. el usuario A selecciona aleatoriamente un 
entero Xa, el cual será su llave privada. La combina con la variable global a y usa el resultado como su llave 
pública de cifrado. El usuario 13 hace lo mismo: usa la variable goblal q. Este proceso tiene como resultado 
que, ambas partes tengan una llave de cifrado que sólo ellos conocerán. La llave de cifrado cambia con cada 
intercambio de datos que se dé. 

DLCI 

Abreviatura de Data Link Co11necti011 /de111ijier. Es el número de un circuito virtual en Frame Relay que 
indica la ruta que seguirán los datos. Identifica cuál es el circuito virtual sobre el que viajan los datos. 

DOI 

Soporta la negociación de la compresión de datos cuando se emplea el cifrado en IPsec. 

DSU 

Abreviarura de Data Ser1·ice U11it. Es un disposith·o que realiza funciones de diagnóstico y protección para 
una linea de telecomunicaciones. Se puede decir que es un m'dem caro y de alto poder. 
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DTE 

Abreviatura de Data Terminal Eq11ip111e11t, dispositivo que controla el flujo de datos de una a otra 
computadora. Este término es más usado en el estándar RS-232, el cual se refiere a la comunicación serial 
entre las puntas de un canal de comunicación. 

EBGP 

Abreviatura de Externa/ BGP. Es el modo de BGP para el intercambio de información entre diferentes 
Sistemas Autónomos. 

EGP 

Abreviatura de Exterior Gateway Protocol. Términogené~ico parido~ protocolos de enrutamiento que se úsan 
para el intercambio de información entre dos hÓsts en Siste,r;ias_Autónom0;. diferentes. Ejemplo: BGP. 

ESP 

Abreviatura de E11caps11/ati11g Securil)• Pay/oad'. Se usa para obtener confidencialidad y verificación en los 
mensajes. La confidencialidad se proporciona .con_ el uso de un algoritmo de cifrado que no es fijo. La 
verificación utiliza un checksum. 

Ethernet 

Arquitectura para redes LAN desarrollado por Xerox, DEC e lntel en 1976. u tilia una· topologia tipo bus y 
soporta tasa de transferencia de_datos de lOMbps. Está definido en la norma 802.3 de la IEEE. 

Fast Ethernet 

Es la modalidad de Ethernet cuya tasa de velocidad es de IOOMbps. 

FDDI 

Abreviatura de Fiber Distribwed Data l11te1:face. Conjunto de protocolos ANSI diseñados por enviar 
información digital sobre fibra óptica. Su taza de transmisión alcanza los 100 Mbps. Se utiliza tipicamente 
para los backbones en redes \VAN. 

FIB 

Abreviatura para Forwardi11g l11formatio11 Base. Es la tabla de envio de IP creada por el proceso CEF. Es 
conceptualmente similar a una tabla de enrutamiento. La FIB mantiene direcciones del siguiente salto de 
acuerdo a la información de la tabla de enrutamiento. Cuando la topologia cambia se actualiza la tabla de 
enrutameinto y es reflejada en la FIB. 
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Firewall 

Sistema diseñado para prevenir accesos no autorizados a una red privada. Pueden ser implementados tanto en 
el hardware como en el software, en uno de ellos o en combinación. Frecuentemente son usados para prevenir 
accesos no autorizados de usuarios de Internet desde redes privadas conectadas a Internet, especialmente 
intranets. Todos los mensajes que entran o dejan la Intranet pasan a través de un firt>ll'all. el cual examina 
cada mensaje y bloquea aquellos que no cumplan con el criterio de seguridad. 

FRAD 

Abreviatura de Frame Rellly Assemhler!Disassemhler. Es un dispositivo de comunicac1on que separa una 
cadena de datos enframes para la transmisión sobre una red Frame Re lay. También realiza el proceso inverso 
en la recepción. 

Frame 

Un conjunto de bits ordenados y bien definidos con significado para un protocolo en específico. 

FR 

Acrónimo de Frame Relay, tecnología de alta velocidad que ofrece ancho de banda sobre demanda y que 
pem1ite multiplexar estadísticamente diferentes circuitos virtuales sobre un mismo enlace de acceso a la red. 

Gateway 

Es el nodo de una red que sirve como entrada a otra red. Por ejemplo, cuando un usuario se conecta a Internet. 
esencialmente se conecta al servidor que muestra las páginas \Veb al usuario. Estos dos dispositivos son hosrs. 
no gareways. En las corporaciones, el gatell'llJ' es la computadora que enruta el tráfico de una estación de 
trabajo hacia fuera de la red. En el caso de las computadoras personales. el gateway es el ISP. el cual conecta 
al usuario con el Internet. En el caso de las empresas. el gatell'll,\' generalmente actúa como un servidor proxy 
y unfirewall. El gateway está asociado también a los swirches. 

Gigabit Ethernet 

Es la modalidad de Ethernet cuya tasa de velocidad es de 1 Gbps. 

GRE 

Abreviatura de Ge11eric Ro111i11g E11cllps11/ario11. Es un mecanismo de encapsulación usado para transportar 
paquetes que no son IP, aunque también es posible encapsular paquetes IP sobre !P. Esta técnica está 
disponible cuando las direcciones de los lwsrs están en un espacio privado de direcciones IP. pero necesitan 
ser transportadas a través de Internet. 

llash 

Es un número generado a partir de una cadena de texto. Es más pequeño que el texto en sí y es generado por 
una fórmula de tal manera que sea poco probable que algún otro texto produzca el mismo valor. 
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HDLC 

Acrónimo de Hig'1-/e1•e/ Data link Control, protocolo de transmisión de capa dos del modelo OSI. Este 
protocolo encapsula la infom1ación en un frame que pem1ite a los dispositivos controlar el flujo de datos y 
corregir errores. Para una sesión HDLC, una estación es llamada primaria y la otra, secundaria. Una sesión 
puede usar uno de los distintos tipos de modos de conexión, los cuales determinan cómo interactúan la 
estación primaria y la secundaria. 

/los/ 

Es una sistema de computac1on que es a la que se tiene acceso por un usuario en un lugar remoto. 
Típicamente el término se usa cuando existen dos computadoras conectados por medio de módems y lineas 
telefónicas. La computadora que contiene los datos se llama host, mientras que la computadora a la que se 
conecta se le denomina tem1inal. 

IBGP 

Abreviatura de /111er11al BGP. Es el modo de BGP que se utiliza para el intercambio de información dentro de 
un Sistema Autónomo. 

IETF 

Abreviatura de /111er11e1 E11gi11eeri11g Task Force, la principal organización de estandarización de Internet. La 
IETF es una gran comunidad abiena internacionalmente de diseñadores de red, operadores, vendedores e 
investigadores preocupados por la evolución de la arquitectura y la operación del Internet 

IGP 

Abreviatura de l111erior Gmeway Prorocol. Término genérico para un protocolo de enrutamiento. Es utilizado 
para intercambiar infom1ación de enrutamiento en los enrutadores dentro de un Sistema Autónomo. Ejemplos: 
RIP yOSPF 

lntcrnctworking 

Es el _arte y ciencia de- conectar LANs individuales- para creae-WANs. Es extremadamente complejo. 
Generalmente involucra difo~ent_es protocolos para coriecti~r- a estas redes. 

IPX 
r ' ' " ' , 

Acrónimo de /111er11e11\-ork Packer Exchange, protocolo de red usado por No1•el/ Ne/\l'ílre. IPX es un protocolo 
usado en comunicaciones no orientadas a conexión. En conjunto con IPX, se utilizan protocolos de capas 
superiores, con10 SPX y NCP para recuperar errores. 
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ISAKMP 

Abreviatura de /111er11er Sec11ri1y Associa1io11 Key A/cmagemellf Pro1ocol. Algoritmo de intercambio de llaves 
que consta de dos fases: la primera se usa para establecer un canal seguro y la segunda establece una 
asociación de seguridad con la llave. 

ISDN 

Abreviatura de /111egra1ed Sen·ices Digiwl Ne1work, estándar internacional de comunicación para envio de 
datos, voz y video sobre lineas digitales telefónicas o sobre líneas telefónicas normales. ISDN usa dos tipos de 
canales: BRI y PRI. La versión original de ISDN emplea la transmisión banda base. Otra versión, llamada B­
ISDN (Broadhand ISDN) transmite a 1.5Mbps y requiere libra óptica. 

ISP 

Abreviatura de /111er11e1 Sen·ice Prm•ider. Es una compama que proporciona el acceso al Internet. Por una 
cuota mensual, el ISP proporciona el software, nombre de usuario. contraseña y número telefónico de acceso. 
Un ISP proporciona sus servicios tanto a computadoras personales como a compañías. En estas últimas, el 
ISP otorga un acceso directo desde la Intranet de la compañía hacia Internet. Los ISPs se conectan entre si a 
través de NAPs (Ne1work Access Poi111s). 

L2F 

Abre,·iatura de layer 2 Fo11mrdi11g, protocolo de establecimiento de túneles ( T111111e/i11g) desarrollado por 
Cisco. Es similar al protocolo PPTP. desarrollado por Microsoft. Permite construir redes pri\·adas virtuales, 
las cuales usan el backbone de Internet para transportar los paquetes. 

LAC 

Abreviatura de l2TP Access Co11ce111ra1or. Es un dispositivo que conecta al cliente a una red pública u otro 
dispositivo PPP. Está localizado en el POP del Proveedor de Servicios e intercambia mensajes PPP con los 
usuarios remotos. Soporta el establecimiento de túneles ( Twmeling) de cualquier protocolo en PPP. 

LCP (Link Co111ro/ Pro/Ocal) 

Abreviatura de Li11k Co111rol Prowcol, protocolo que es parte de PPP. En comunicaciones PPP, tanto del 
dispositivo transmisor como el receptor envian paquetes LCP para determinar información especifica que será 
necesaria para la transmisión de datos. LCP verifica la identidad del dispositivo de la conexión y decide 
aceptarlo o rechazarlo, determina el tamaño del paquete para la transmisión, busca errores en la configuración 
y puede tem1inar el enlace si los parámetros no son satisfactorios. Los datos no pueden ser transmitidos por la 
red hasta que LCP determine si el enlace es aceptable. 

LDP 

Abreviatura de label Dis1ribu1io11 Pro10col. Es el protocolo más conocido para distribución de etiquetas en 
MPLS 
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LFIB 

Abreviatura de Label Forwarding /11for111atio11 Base. Es una tabla similar a la FIB sólo que en lugar de utilizar 
direcciones, se emplean etiquetas de entrada y de salida asociadas a la interfaz por la que saldrá el paquete. 

LIB 

Abreviatura de La bel lnformation Base,c Es la tabla generada a partir· de la asignación de una etiqueta a cada· 
una de las entradas de la FIB. 

Llaves cifradas 

Estas llaves son usadás para servicios de verificación, integridad y cifrado. 

Li\11 

Abreviatura de Link Management /11te1fi1ce. Es un conjunto de mejoras hechas a la especificación básica de 
Frame Relay. Ofrece ciertas caracteristicas (extensiones) para administrar redes complejas. 

LNS 

Abreviatura de L2TP Network Sen·er. Es un dispositivo que maneja el servidor del protocolo L2TP. Es el 
punto tem1inal de los túneles L2TP y punto de acceso en el que losji·ames PPP son procesados y dirigidos 
hacia protocolos de capas superiores. Inicia las llamadas que llegan al LAC y recibe las que inician en el LAC 
y es capaz de tem1inar éstas últimas. 

Loopback 

Dirección lógica de un dispositivo. Siempre está disponible. 

LSR 
Abreviatura de Labe/ Switch Router. Es un dispositivo que implementa los procedimientos de distribución de 
etiquetas. Puede enviar paquetes de acuerdo a las etiquetas de cada paquete. 

Microsoft CCP 

Abreviatura de Condensation Co111111a11d Protocol. 

MID 

Abreviatura de Multiplex ID. Identifica una conexión particular en el túnel. Cada conexión nueva es asignada 
a un MID que no sea usado. 

MPBGP 

Abreviatura de Mu/tiprotoco/ BGP. Extensión de BGP usado para soportar VPN/MPLS. Es capaz de 
transportar información de enrutamiento para múltiples protocolos en la capa de red. 
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l\IPLS 

Abreviatura de Multiprotoco/ lahel S\l'itching. Es una iniciativa de Ja IETF que integra inforn1ación de capa 2 
(ancho de banda, retardo) en capa 3 en un Sistema Autónomo con el fin de simplificar y mejorar el 
intercambio de paquetes !P. 

i\lRU 

Abreviatura de /.faximuym Recefre Unir. Es el tan1año máximo de un paquete que una red puede recibir. 

J\ITU 

Abreviatura de t.faximum Tra11s111issio11 Unir. Es el tamaño maxtmo de un paquete que una red puede 
transmitir. Se mide en bytes. Cualquier mensaje mayor al l\'ITU se divide en paquetes similares antes de ser 
mandados. 

l\lulticasting 

Se usa para transmitir un mensaje a un selecto grupo de receptores. Por ejemplo, mandar un correo 
electrónica a una lista de contactos. El ejemplo más tipico es la videoconferencia. Se requieren protocolos y 
redes más robustas. 

l\lultilink PPP 

Es un protocolo estándar que proporciona altas velocidades de acceso y permite la interoperatividad con 
equipos de otros vendedores. También permite que Jos dos canales B de ISDN sean usados como una 
"tubería" de transmisión, combinando los dos canales para lograr un tasa de transmisión máxima de 112 ó 128 
kbps. Con Multilink PPP. los dos canales B están vinualmente unidos. 

NAS 

Abreviatura de Network Access Ser\'er, Es un dispositivo que proporciona a Jos usuarios un acceso temporal a 
Ja red vinual por medio de conexiones punto a punto usando la PSTN o una red ISDN. 

NAT 

Abreviatura de Nerwork Address Trcmslation, estándar de Internet que habilita a una LAN para usar un 
conjunto de direcciones IP para su tráfico interno y otro conjunto de direcciones para su tráfico externo. Un 
dispositivo NA T localizado en el punto en el que Ja LAN se conecta a Internet, realiza la traducción de 
direcciones. Proporciona un tipo defire\\'al/, ya que esconde las direcciones internas IP, al mismo tiempo que 
permite a Ja organización utilizar más direcciones internas, pues éstas no publicadas. Por último, permite que 
una compañía combine múltiples conexiones ISDN en una misma conexión a Internet. 

NCP (PPP) 

Abreviatura de Network Co111rol Proroco/. Los enlaces punto a punto (poinr-ro-poinf) tienden a exacerbar 
muchos problemas con la familia de protocolos de red. Por ejemplo, Ja asignación y gestión de direcciones IP, 
el cual es un problema aún en ambientes LAN, es especialmente dificil sobre enlaces de conmutación de 
circuitos punto a punto (como mucho de Jos módems servidores dial-up). Estos problemas son manejados por 
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una familia de NCP's, cada uno de los cuales maneja una necesidad especifica requerida para su respectivo 
protocolo perteneciente a la capa de red 

NctBEUI 

Abreviatura de NetBios E11!1a11ced User /111e1:(acr:. Es una versión mejorada del protocolo NetBios usado como 
sistema operativo de red al igual que \Vindows 95, \Vindows NT, LAN Server, etc. Fuer originalmente creado 
por IBM y posteriormente extendido por Microsoft y Novell. 

NLRI 

Abreviatura de Network Layer Reachability Infommtion. Es una indicación, en la forma de un prefijo IP, de 
las redes que son anunciadas. Como BGP4 soporta CIDR y subneteo, el NLRI es el mecanismo con el cual se 
logra eso. El NLRI es la parte de las actualizaciones de enrutamiento BGP que enlista el conjunto de destinos 
a los cuales BGP está tratando de informar sus otros vecinos BGP. El NLRI consiste de múltiples instancias 
de un par <tamaño. prefijo>, donde <tamaño> es el número de bits de máscara que un prefijo en particular 
tiene. Por ejemplo, en el NLRl <19, 198.24. 160.0>. el prefijo es 198.24. 160.0 y el tamaño es una máscara de 
19 bits, siendo más conocido si se escribe 198.24. 160.0/19. 

Oaklcy Kcy Dctcrmination Protocol 

Algoritmo usado para el intercambio de llaves que no utiliza mecanismo de verificación por lo que es 
vulnerable a ataques. 

p 

Es la inicial de Provider. Es el dispositivo de una VPN que se encuentra en el backbone del Proveedor de 
Servicios. 

PAC 

Abreviatura de PPTP Access Co11ce111ra10r. Es responsable de la interfaz física nativa de PSTN o de ISDN y 
controla los módems externos o los adaptadores de terminal según sea el caso. Sus funciones son adaptar la 
tasa de transmisión. realizar la conversión analógica-digital y la conversión sincrona-asíncrona. Es también 
responsable de la terminación lógica de una sesión LCP PPP. 

l'AD 

Abreviatura de Packet Assembly ami Disassembly. 

l'AP 

Abreviatura de Pass\\'orcl Awhe11ticatio11 Protocol. Es la fom1a más fácil para la verificación, en donde el 
nombre del usuario (usemame) y la contraseña (password) son transmitidos por la red y comparados con la 
tabla de nombres y contraseñas. Las contraseñas se guardan en tablas que se encuentran cifradas. 

Abreviatura de Password A111he111ica1io11 Protocol. la fom1a más básica de verificación en la cual el nombre 
de usuario y la contraseña son transmitidos sobre la red y comparados con una tabla de pares· nombre­
contraseña. Típicamente, las contraseñas almacenadas en la tabla son cifradas. Las características básicas de 
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verificación del protocolo_HTIP usa PAP. La prihcipal desventaja de _PAP es que tanto el nombre de usuario 
como la contrasei\a son transmitidas sin ser cifradas antes. 

l'ayload 

Es Ja parte del paquete donde viaja la información. 

l'BX 

Abreviatura de Pril'are Bl'a11c/1 Exclu111ge. Se refiere a una red telefónica privada usada dentro de una 
empresa. Los usuarios del Pl3X comparten ciertos números de líneas de salida para efectuar llamadas externas 
al Pl3X. Las compañías suelen usar el Pl3X porque es mucho m:is barato conectar sus líneas a él, que conectar 
cada línea de la organización a Ja red pública. Además. es m:is f:icil llamar a alguien dentro de la organización 
a través del Pl3X, ya que el número marcado se reduce a tres o cuatro dígitos. 

PE 

Abreviatura de Prol'ider Edge. Es el último equipo del Proveedor de Servicios. Conecta a los dispositivos CE 
con la red del Proveedor de Servicios. 

PNS 

Abreviatura de PPTP Nerwork Sen•er. Se encarga de la agregación de canales y de la administración del 
paquete de un protocolo PPP en diferentes enlaces. Es la tem1ínación lógica de varios protocolos NCP PPP y 
hace el enrutamiento de múltiples protocolos entre interfaces NAS. 

POP 

Abreviatura de Poim of Presence. Se trata de un número telefónico que. al marcarlo, pem1ite el acceso a 
Internet. Los ISPs proporcionan los POPs. 

l'PP 

Abre\'Íatura de Poim-ro-Poinr Prorocol. un método para conectar la computadora al Internet. PPP es más 
estable que SLIP y tiene características de verificación de errores. PPP trabaja en la capa 2 del modelo OSI y 
envía los paquetes TCP/IP hacia un servidor. el cual los pasa al Internet 

l'PTP 

Abreviatura de Poi11r-ro-Poi11r T111111cli11g Protocol. tecnologia creada para VPNs. Debido a que el Internet es 
una red esencialmente abierta, PPTP es usada para asegurar que los mensajes transmitidos desde un nodo de 
la VPN hacia el otro, son seguros. Con PPTP el usuarid puede tener acceso a su red corporativa a través de 
Internet. 
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PSTN 

Abreviatura de Public Swirched Telephone Nerwork. Se refiere al sistema telefónico internacional basado en 
lineas de cobre que transportan voz analógica. El servicio telefónico transportado por PSTN es llamado POTS 
(Plai11 Oh/ Telepl1011e Sen·ice) 

rvc 

Abreviatura de PermanellT Virr11al Circuir. Es un circuito virtual que está disponible permanentemente. Los 
PVCs son eficientes para conexiones entre hosts que se comunican frecuentemente. Los PYCs son parte 
importante de Frame Relay, pero también están presentes en otros tipos de red, como X.25 

SA 

Abreviatura de Securiry Associarion. Es una conexión sencilla· que transporta él tráfico de Jos servicios de 
seguridad logrados pór AH o por ESP. En caso de que se apliqu_e la' protección de AH y de ESP al mismo 
tiempo, se crearán dos o más Sas para brindar seguridad al tráfico.:· -

SDH 

Abreviatura de Sy11chro11011s Digiral Hierarchy. Estándar internacional para Ja transmisión de datos síncronos 
sobre fibra óptica. 

SLIP 

Abreviatura de Serial Une Intemet Protoco/, un método de conexión a Internet. SLIP es el método más 
sencillo y antiguo, pero desde una perspectiva práctica, no hay mucha diferencia entre SLIP y PPP. En 
general, los proveedores de servicios sólo soportan uno de esos dos protocolos, pero algunos sí soportan los 
dos. 

SON ET 

Abreviatura de Sy11chro11011s Optical Nerwork. Es un estándar para conectar sistemas de transmisión de fibra 
óptica. Define las tasas de las interfaces que permiten que los datos sean mutliplexados a diferente 
velocidades. Es un estándar creado en Jos Estados Unidos. 

SPD 

Abreviatura de Securin• Polic1• Database. Es una base de datos de las políticas de seguridad, establecida y 
mantenida por un usua~io o ui{ administrador del sistema. 

SPI 

Abreviatura de Security Parameter //lllex. Es un valor de 32 bits usado para distinguir entre diferentes SAs en 
el mismo destino y con el mismo protocolo JPsec._ 
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svc 

Abreviatura de Switched Virt11t1/ Circuit. Circuito virtual temporal que se establece cada que se van a 
transmitir datos. Una vez que la comunicación entre los datos se completa, el SVC desaparece. El SVC debe 
ser reestablecido cada vez que se envíen datos 

Switch 

Dispositivo que filtra y envía paquetes entre segmentos de una red LAN._ Op_eran en·Ia capa-2 del modelo OSI 
y algunas veces sobre la capa 3. Soportan cualquier protocolo. Las redes LAN que usari s\dtche.<i para 
conectar segmentos, son llamadas Switched LAN. 

TA 

Abreviatura de Termi1111/ Adapter, dispositivo que permite conectar una computadora a una linea _de 
comunicación digital externa, tal como una línea ISDN. Es parecido a un módem, pero mientras un módem 
necesita convertir las señah!s analógicas a digitales y vicerversa, un adaptador de tem1inal sólo deja pasar a 
las señales digitales. Actualmente, un adaptador de tem1inal es un dispositivo separado de la computadora, 
pero en un fumro tal vez las computadoras ya lo tengan integrado. 

TCP 
Abreviatura de Tra11smissio11 Co111ro/ Protocol. TCP es uno de los principales protocolos en las redes TCP/IP. 
Cuando JP negocia con paquetes, TCP habilita dos hosts para establecer una conexión e intercambiar cadenas 
de datos. TCP garantiza la entrega de datos y que el orden de los paquetes sea respetado. 

T111111eli11g 

Es una tecnología que pem1ite a una red enviar sus datos a través de una conex1on a otra red. Tt11111eli11g 
trabaja encapsulando un protocolo de red en paquetes que son transportados a la segunda _red; Por ejemplo, 
PPTP, GRE, L2TP, L2F, etc. 

UDP 

Abreviatura de User Dt1tagrt1111 Proroco/, protocolo no orientado a conexión que, como TCP, corre sobre 
redes IP. A diferencia de TCP/IP, UDP/IP proporciona muy pocos servicios de detección y corrección de 
errores, ofreciendo en cambio, una manera directa de enviar y recibir datos sobre la red IP. Es usado 
principalmente para enviar mensajes brot1dct1sri11g sobre la red. 

UNI 

Abreviatura de User-ro-Nerwork l111e1:ft1cc. UNI es un tém1ino usado en A TM. Es la interfaz entre un equipo 
privado y un equipo público. 

VCI 

Abreviatura de Virr11t1/ Cal11111el ldemiflcr. Es una conex1on virtual establecida a través de la red desde el 
origen hacia el destino, donde los paquetes. tramas o celdas se enrutan sobre el mismo trayecto para la 
duración de llamada. 
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\'PI 

Abreviatura de Virtual Path lde11tifler. Se emplea para conmutar trayectos virtuales, definidos como grupos 
de canales virtuales. 

VPN 

Abre\·iaturil-de Virruá/ P1frate Network. Es una red construida usandcdíneas públicas hacia los nodos-de 
conexión. Existe cierto número de sistemas que permiten crear ·red_es usando. Intemet:como ,medio de 
transmisión. Dichos sistemas usan cifrado y otros mecanismos:de);eguridad para garantizar que sólo los 
usuarios verificados puedan tener acceso a la red y que los datos no sean iÍ1terceptados. ·· -

\Vindows NT 

Una version de Del sistema operativo Windows. Winclows opera a 32 bits y soporta multiples tareas 
simultáneas. Hay dos versiones: Windows NT \Vorkstation (diseñado para estaciones de trabajo) y \Vindows 
NT Server ( diset'aado para servidores). -

X.25 

Estándar popular para redes de conmutación de paqu~tes. X.25 fue aprobado por la CCITT (hoy !TU) en 
1976. SE definen las capas 1,2,3 del Modelo de Referencia OSI. 
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Anexo 

A continuación se muestra el cuestionario que se presentó a cada uno de los entrevistados. Segt'm la posición 

de cada persona (si era cliente, proveedor de equipo o de servicio), las preguntas se modificaban. 

Estas son las preguntas que se le harán a las personas que decidan aponar información a la tesis 

"Construcción de VPNs usando MPLS". La finalidad que tienen estas preguntas es obtener la infom1ación 

necesaria para comparar los distintos tipos de VPNs (con Frame Relay, con ATM, con MPLS, VPDNs. etc.) y 

con ello concluir sobre el futuro que pueden tener las VPNs con J\.1PLS en nuestro país. considerando los 

aspectos de la construcción de una \'PN que generan costos, los beneficios que se logran. qué empresa es la 

principal proveedora de equipo para ello. etc. 

Cabe señalar que si el entrevistado considera que cierta información no puede ser proporcionada por ser 

confidencial para la empresa, será respetado. 

1. ¿Qué tipos de VPNs maneja la empresa'? 

2. ¡.Cuáles fueron las causas por las que se crearon las VPNs? 

3. ¡,Qué se requiere para implementar una VPN'? 

4. ¿Qué obstáculos se presentaron en la implementación de una VPN? 

5. ¿Cómo se resol\·ieron'? 

6. ¿Cuánto duró el proceso de implementación'? 

7. ¿Cuál es la cobertura de las VPNs'? 

8. ¿Se han obtenido otros beneficios además de haberse satisfecho las necesidades por las que se 

implementaron las VPNs? 

9. ¡.La relación costo-beneficio ha sido satisfactoria'! 

1 O. Si es el caso, ¡,con qué tipo de VPN de las que maneja la empresa se abarca mayor mercado? 

11. ¡,Han surgido herramientas que faciliten la implementación de las VPNs? 

12. ¡,Cuáles son los principales proveedores de equipo'! 

13. ¡,Cuántas áreas de la empresa se necesitan para la implementación, desarrollo y mantenimiento de las 

VPNs'! 

14. ¿Se maneja un gran número de clientes'! ¡,cuántos'! 

15. Comentarios generales del backbone (topología. protocolos. ancho de banda, etc.) 

16. ¿Cuáles son las expectativas tanto comerciales como técnicas de las VPNs? 
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