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DISEÑO E IMPLEMENTACIÓN DEL LABORATORIO DE DATOS DE LA FACULTAD 
DE INGENIERÍA. 

Objetivos. 
Esta tesis tal como su título lo indico, tiene como objetivo el . realizar el ·diseño pum }a posterior 
implementación de un laboratorio de redes de datos para In facultad de ingcnierln de In UNAM. 
Ln idea surge de In necesidad de un espacio apropiado pum la práctica de los conocimientos adquiridos en las 
clases de tcorin de diversas materias impanidas por la Facultad de Ingeniería. En In actualidad no existe un 
laboratorio con dichas cnmctcristicns y equipamiento necesario, a pesar de que las redes de datos han tenido 
un crecimiento muy rápido en los últimos años. 

El área de las redes de datos es inmensa, debido n la cantidad de tccnologlas, protocolos y estándares en uso 
durante muchos nílos, nsí como los que surgen continuamente. Entre ellas se pueden mencionar Ethernet, 
Token Ring, FDDI, IEEE 802.5, IEEE 802.3, CDDI, ATM, Framc Rclay, TCP/JP, IPX, ISDN, PPP, 
protocolos de cnn1tamicnto, listas de acceso, VLANS, VPNs, etc. · 
El conocimiento de estas tecnologías también implica la intcropcrnbilidnd entre ellas, por lo que In cantidad 
de variantes que se pueden tener en una red de datos es muy grande, es por esto que solo In pnicticn y In 
experimentación con equipos pueden mejorar y complementar In adquisición de los conocimientos 
aprendidos en la teoría 

Los dispositivos requeridos para equipar n un laboratorio de redes de datos son diversos, además de que son 
costosos. La principal dificultad de implementación de un laboratorio como el que se desea, es contar con los 
recursos neccsnrios pam poder equipar ni mismo, es por ello que la idea de implementarlo surgió con la 
posibilidad de recibir equipos en donación que hnn sido retirados de operación pero que aun son útiles pnra la 
enseñanza. 

Panorama general de la primera parte. 

En la primera pnrtc de la tesis se establecen los conocimientos teóricos necesarios pnra poder entender las 
tecnologías y protocolos más usados, así como los medios de transmisión adecuados n lns diferentes 
tecnologías que se estudien en esta tesis, de manera que se efectúa un análisis detallado de los temas que se 
tocan en esta parte. 

El objetivo de esta panc de In tesis es que el lector tenga conocimiento previo suficiente para que pueda llevar 
a la práctica los conocimientos adquiridos en esta tesis. 

Al final de cstn tesis se encuentra un glosario donde se podrán consultar brevemente los ténninos mas usados 
n lo largo de In tesis. ·· 
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Capítulo l. 

1. Aspectos teóricos fundamentales pnrn el énten<limiento, uso y nplicneión de las redes de 
tintos. 

1.1 Principios y necesidades del uso de redes de datos 

Uno de los grandes recursos del hombre paro mejorar sus condiciones de vida hn sido el hecho de poder 
comunicarse con otros de su misma especie. Por lo tanto. el hombre siempre ha estado en busca de medios 
que le pcnnitnn tener fomtas más eficaces de comunicación, las cuales le pcmtitan alcanzar diversos 
objetivos. El pcrfcccionnmicnto del lenguaje trajo como consecuencia un mayor entendimiento entre 
individuos, lo cual facilitó el flujo de conocimientos y de esta fonna se aprovechó está cualidad para el 
desarrollo de la humanidad; que de no ser por esta evolución en la forma de comunicación del hombre, 
diticilmcntc se hubieran obtenido los avances que hasta el momento existen. A partir de entonces las fonnas 
de comunicarse entre seres humanos han ido adaptándose a las necesidades de desarrollo de In sociedad. y la 
comunicación ha sido y seguirá siendo un factor éxito para este punto. 

1 loy en día las redes de computadoras fncilitnn la comunicación entre individuos ya sen de fonna personal. 
dentro de una organización o entre organiz.acioncs; pcnniticndo explotar infonnación que puede llevamos a 
mejorar ·nuestras condiciones de vida e incrementar In productividad empresarial. A esta era donde las 
computudoras y lns redes de computadoras están jugando un papel muy importante en el desarrollo de In 
sociedad. se le ha denominado la .. era de la informática•\ cnrnctcrizada por el uso de las computadoras corno 
herramienta de uso diario. 

1.2 Definición 
Una red de datos se puede definir como un conjun10 de dispositivos interconectados entn: sf, los cuales son capaces de 
companir infonnación digital y recursos tales como impresoras, archivos, servicios, etc. Otro de sus objetivos es hacer 
que todos los programas, datos (ulgún tipo de infonnación digital, tales como bases de datos bancarios. acervos 
bibliográficos. correos electrónicos, etc.) y equipo cslén disponibles para cualquier usuario de Ja red que as( lo solicite, 
sin importar la localización fisica del mismo. 

1.3 Vcntujas de usar redes de tintos. 
No importa la situación geográfica: Hoy en día In mayoría de las orgnni:zacioncs se encuentran 
mnplimncntc distribuidas de manera geográfica. Muchos de los departamentos requieren un flujo de 
información constante entre ellos, siendo la mejor opción cuando estos no se encuentran 
gcogn\ficamentc cerca, una red de datos que les pcnnita un fácil intercambio de información. 

Compartir recursos e intercambio de información: Lns redes de computadoras permiten compartir 
recursos que son poco utilizados o que· tienen un costo demasiado elevado para que cada usuario 
disponga de uno en particular (p. ej. impresora de alta calidad, grabadora de DVD, cct.). Al aumentar 
su grado de ocupación se amortiza rápidamente el costo de la adquisición del equipo. La utili:zación 
de redes pem1ite el intcrcmnbio de datos entre los diferentes usuarios así como la capacidad de 
organi7.ación de los recursos lo cual tiene un impacto directo en la parte económica. Si los recursos 
con los que cuenta la red se pueden compartir esto tiene como consecuencia un ahorro significativo al 
usuario, adcm~\s estos proporcionan mecanismos más sencillos para el intercambio de grandes 
volúmenes de infonnación. sin necesidad de empicar dispositivos de nlmacenamicnto externos corno 
disquetes, cintas o CD-ROM. 

Mayor cfoctividml y homogeneidad de las aplicaciones: Cuando hay varios usuarios, cada uno 
tiende a utilizar aplicaciones que mejor se ajustan a sus necesidades y gustos. Esto puede provocar 
una situación de caos en la organización, por la gran variedad de fonnntos en los que se puede 
presentar la información y, lo que es peor, In falta de compatibilidad entre los mismos, que impediría 
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que un usuario leyera un archivo de un compañero. Estos problemas desaparecen si todos los 
usuarios usan los mismos programas. 

Si además son aplicaciones que se comparten a través de la red, su instalación, gestión y 
mantenimiento son más efectivos. 

1.4 Una de las aplicaciones más exitosas de las redes de datos (El Internet). 
El mejor ejemplo del é><ito de las redes de datos es el Internet, el cual puede definirse como un conjunto de 
redes mundialmente interconectadas que permiten el libre paso de información entre ellas. 

Sus orlgenes se remontan ni año 1969, como resultado de un proyecto militar (ARPANET), en el cual se 
interconectaron cuatro computadoras logrando una comunicación exitosa entre ellas. A partir de entonces ha 
experimentndo una evolución constante y un crecimiento vertiginoso, convirtiéndose en un medio de difusión 
de infonnnción, colaboración, interacción y comercialización para cualquier individuo que tenga acceso a la 
misma, independientemente de su ubicación geográfica (ver figura 1.4.1 ). 

1.5 Estandarización. 

illfJJ 
,¡~ 
·~~/ 

Usuario 

Usuario 

llIJ 
~ 
'"~-~/ 
Maquina A 

Figura 1.4.1. Conexiones por medio de Internet. 

Confom1e las primeras redes de datos fueron apareciendo. la interconexión entre ellas era sencilla mientras se 
tratara de los mismos fabricantes, pero imposible cuando se trataba de fabricantes distintos. La necesidad de 
interconectarse por parte de los duei\os de esas redes, y la búsqueda de nuevos mercados por parte de los 
fabricantes. hizo que estos últimos hicieran acuerdos en cuanto a la fabricación de hardware y software y así 
lograr una comunicación exitosa entre sus equipos. Pero no todos los fabricantes nccedían a modificar sus 
tecnologías (tales como IBM). Pronto fue evidente que era necesario el establecimiento organismos centrales 
que dirigiera el proceso de estandarización a nivel mundial para interfaces y protocolos de comunicación. 
Organismos como la ITU y la IEEE surgen con lo cual se comicnz.a la estandarización de protocolos, 
haciendo posible la interconexión entre equipos de diferentes proveedores. Algunos de los organismos de 
estandarización más reconocidos se listan a continuación: 

lntenmtional Orgnnization for Stnndnrdization (ISO) 
American Nntional Stnndards lnstitutc (ANSI) 
Electronic Industries Associntion (EIA) 
1 nstitute of Electricnl nnd Electronic Engineers (IEEE) 
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lntemationnl Telccommuniention Union Tclecommunication Standardization Sector 
(ITU-T, arlles CCl1T) 
Internet Activities Uonrd (IAU) 

1.6 Modelo de refcrenci11 OSI. 
Surgió de In necesidad de desarrollar una arquitectura de comunicaciones estándar que describe como la 
infonnación en una computadora es transferida n una aplicación que reside en otra computadora. El modelo 
de referencia OSI es un modelo conceptual compuesto de 7 capas, cada una de ellas especificando funciones 
particulares, siendo cada capa razonablemente auto contenida, es decir que entre capas no existen funciones 
comunes. Además sirve como referencia a cualquier fabricante para adaptárselo, tanto a los distintos tipos de 
computadoras (diferentes marcas, con diferentes sistemas operativos. cte.) como a los tipos de medio de 
comunicación que se tengan que atravesar para acceder n éstos (redes de área local, redes telefónicas de 
conmutación, redes públicas de conmutación de paquetes. cte.). 

La figura 1.6. J muestra como el modelo de referencia OSI está estructurado en siete niveles o capas. 

~f: 

ESTRATIFICACIÓN 
NIVELES OSI 

APLICACION 

PRESENTACIÓN 

SESIÓN 

TRANSPORTE 

RED 

... Et1ll,ACE 

Figura 1.6.1. Niveles~ cnpas del modelo de rcfcrcncin OSI. 

La comunicación que procede de una capa del modelo. generalmente se da con otras tres. capas: _la ~·capa 
inmediata superior, la cnpa inmedinta inferior y la capa nnálogn (o peer) en In computadora a fa que se 
cómunicará. La figuro 1.6.2 muestra un ejemplo de comunicación entre capas: · · · · 
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Computador. A 

>:I~: 
:::·:·:······::·····:·:9 

~--Y--~ •.•••.................. g§ 
Figura 1.6.2. Comunicación entre capas 

Ln comunicación entre capas de un mismo sistema se da en ténninos de los servicios que ofrece una capa a su 
capa inmediata superior, y de los servicios que obtendrá de la capa inmediata inferior. Los puntos de 
conexión entre capas son los denominados SAP•s (Scrvicc Acccscs Points). Por medio de ellos se 
intercambia infonnnción entre capas superiores n~ 1, donde n es el número de capa, también en ellos se 
distinguen los diferentes protocolos en la red. los números que los identifican son usualmente los mismos. 
Para hacer más seguros los sistemas y no se interfiera entre sí, los SAP's son registrados con la ISO. 

Las 7 capas del modelo usan información de control para comunicarse con otras capas. Esta infom1nción de 
control toma las formas de encabezado o colas. El encabezado es infonnación aíladida al principio de los 
datos, mientras que las colas consisten en infonnación añadida al final de los mismos datos que pasan de 
capas superiores a capas inferiores del modelo de referencia. La figura 1.6.3 muestra la adición de 
información de control entre capas: 

SISTEMA A UNIDADES DE INFORMACIÓN SISTEMA B 

7 7 
6 

5 

4 ENCABEZADO 

3 ENCABEZADO 

2 ENCABEZADO 

1 

\ 
RED· 

Figura 1.6.3 Adición de infonnoción de co~trol ent;;; copos. 

El intercambio de infonnoción siempre es entre copos del mi.sino nivel. 
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J.6.1 Capa fisica. 

Ln misión principal de esta capa es transmitir bits por un canal de comunicación, de manera que cuanto envíe 
el emisor llegue sin nltcrnción al receptor. 
Ln capa fisica proporciona sus servicios a In capa de enlace de datos, definiendo las especificaciones 
eléctricas. mecánicas, de procedimiento y funcionales para activar. mantener y desactivar el enlace flsico 
entre sistemas finalC'S, relacionando In agrupación de circuitos flsicos a través de los cuales los bits son 
movidos. ~ 

La cñPa fisica no se DRoYn en los servicios de ningún otro nivel, y tampoco_a~áde nin&u~a cabecera a In 
infonnnción pr~-vcnichtC del nivel anterior. Tiene cuatro tipos de cnractcristicns importantes: 

.~ ~:.:. Mc~ánicas. Relacionadas con el tipo de conector que se utili~. 

Eléctric11s. Rclncionndas con In fonna de representación de los bits . 
. ···,, 

Funcionulcs. Relacionadas con las funciones que van n,de~ari6·1Í~;.1os.circUitc:>~ individuales que 
hay entre el sistema y el medio fisieo. · · , 

Proccdimcntulcs. Especifican In secuencia de eventos por In· cu?I: las' ·~8de_On5 ·de bits son 
transmitidas. 

Los servicios que proporciona el nivel fisico so.n los sig~icntes: 

Conexiones flsicas. 
Puntos extremos de conexión fisicn. 
Secuenciamiento. 
Notificación de condición de fallo. 

Las funciones básicas que realiza son: 

Activación y desactivación de la conexión lisien, garantizar la conexión, pero no la fiabilidad de ésta. 
Transmisión de unidades de datos de servicio fisico 
Gestión del nivel fisico 

1.6.2 Capa de cnl11ec. 

La capa de enlace proporciona sus servicios a la capa de red, suministrando un tránsito de datos confiable a 
través de un enlace fisico. Al hacerlo, la capa de enlace de datos se ocupa del direccionamiento fisico 
(comparado con el lógico), la topología de red, el acceso a In red, la notificación de errores, fonnnción y 
entrega ordenada de tramas y control de flujo. Por lo tanto, su principal misión es convertir el medio de 
transmisión en un medio libre de cualquier tipo de errores. 
Sus principales funciones son: 

Establece los medios necesarios para una comunicación confiable y eficiente entre dos máquinas en 
red. 
Agrega una secuencia especial de bits al principio y al final del flujo inicial dcbits de .la infonnación, 
estructurando este flujo bajo un fonnato predefinido llamado trama. Suelen. ser de unos cientos de 
bytes. 
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Sincroniza el envío de las tramas, transfiriéndolas de una fonna confiable libre de errores. Para 
detectar y controlar Jos errores se añaden bits de paridad, se usan CRC (Códigos Cíclicos 
Redundantes) y envío de acuses de recibo positivos y negativos, y paro evitar tramas repé::tidas se 
usan números de secuencia en ellas. 
Controla In congestión de In red. 
Regula la velocidad de tráfico de datos. 
Controla el flujo de tramas mediante protocolos que prohiben que el remitente envfe tramas sin In 
autorización explícita del receptor, sincronizando así su emisión y recepción. 
Se encarga de In de secuencia, de enlace lógico y de acceso ni medio (soportes físicos de In red). 

El principal servicio del nivel de enlace es el de ofrecer una comunicación eficiente y fiable entre dos 
sistemas que estén directamente conectados. 

t.6.3 Cupn de red. 

La capa de red proporciona sus servicios a la capa de transporte, siendo una capa compleja que proporciona· 
conectividad y selección de ruta entre dos sistemas de hosts que pueden estar ubicados en redes 
geográficamente distintas. También se ocupa de aspectos de contabilidad de paquetes. 
Es In responsable de las funciones de conmutación y enrutamiento de la infonnnción. proporcionando los 
procedimientos precisos necesarios para el intercambio de datos entre el origen y ci destino, por lo que es 
necesario que conozca In topología de la red, con objeto de determinar In ruta más adecuada. 
Podemos resumir las funciones de la capa de red en los siguientes puntos: 

Divide los mensajes de la capa de transporte en unidades más complejas. denominadas paquetes, y 
los ensambla ni final. 
Debe conocer In topología de In subred y manejar el caso en que In fuente y el destino están en redes 
distintas. 
Se encarga de cnrutar la infonnación a través de la red. mirando las direccior:i~s··~e(:·paqucte paro 
determinar los métodos de conmutación y cnrutamicnto, y conmuta los paqui:tCs -,de la fuente ni 
destino a través de cnrutndores intermedios. 
Envía los paquetes de nodo a nodo usando ya sea un circuito virtual o como datagramas~ 
Controlar la congestión de la subred. · · 

En esta capa es donde trabajan los cnrutadorcs. 

t.6.4 Capa de transporte. 

Este nivel asegura que las unidades de datos sean entregadas sin errores, en secuencia y sin duplidaciones ni 
pérdidas. 
También está relacionada con la optimización del uso de los servicios de red y el ofrecimiento de servicios de 
control de ciertos parámetros de la comunicación. 
Las funciones típicas del nivel del transpone son In segmentación y In multiplexación. La multiplexación 
consiste en mandar los paquetes de varias entidades de nivel n a través de una única entidad de nivel n-1 para 
que de esta manera haya un mejor aprovechamiento de la comunicación. 

Por tanto, In función básica del nivel de transporte es recibir datos del nivel de sesión, fragmentnrlos en 
unidades más pequeñas si es necesario, y pasar éstas ni nivel siguiente, garantizando que todos los 
fragmentos llegan correctamente ni otro extremo, todo ello de la manera más eficiente posible y reensnmblnr 
los fragmentos en el otro extremo. 

El nivel de transporte puede ofrecer el servicio de detección y corrección de errores, de manera que se puede 
proporcionar una conexión de transporte como un canal punto a punto (virtual) libre de errores. 
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Las ~unciones que puede desempeñar el nivel de transporte son las siguientes: 

Estnblecim iento y liberación de conexiones de transporte. 
Trnnsfcrencin de datos por In conexión de transporte, incluyendo Jns funcionc;s de . . 
secuencionamicnto, bloqueo, segmentación, multiplexación, control <:fe flujo:. de~ec.ción.Y. 
recuperación de errores e identificación de la conexión de transporte. · · · , 

1.6.5 Cupu de sesión. 

Este nivel recoge una serie de mecanismos que pem1itcn controlar y coordin~~.c,1- f1~jÓ; ~e dllt.os e·ntre.procesos 
de aplicación. · · 

Estos servicios se podrían implementar directamente en las aplicaciones, pero al estar tan extendido su uso se 
decidió implementarlos en este nivel. Ejemplos de servicios ofrecidos por este nivel son el control del 
diálogo, donde se puede cspccilicnr que el diálogo sen simultáneo (si lns dos nplicnciones intercambian datos 
simulláneamente) o nllernado (sólo transmite datos unn n In vez). 

Otro servicio que presta esta capa es el mecanismo de Checkpoint, que consiste en ir marcando ciertas partes 
de un mensaje para que, en el cnso de que se interrumpiera In comunicación, la retransmisión se realizase a 
partir de estos puntos, sin tener que retransmitir el mensaje completo con el consiguiente ahorro de tiempo. 

Además, este nivel propOrciona los medios necesarios para la cooperación de las entidades de presentación, 
para organizar y sincronizar su diálogo, y para gestionar su intercambio de datos. Para ello, el nivel de sesión 
proporciona los servicios para cstnhh.~er una sesión cada vez que se desee establecer unn comunicación entre 
entidades de presentación. 

Dentro de las funciones que debe realizar el nivel de sesión se podrfa destacar las siguientes: 

Transferencia de datos. 
Recuperación de la conexión de sesión. 
Gestión del nivel de sesión. 

1.6,6 Cnpn de presentación. 

El nivel de, presentación está relacionado con la sintn.xis de los datos intercambiados entre dos entidades de 
aplicación. 

Su propósito es resolver Jns diferencias en el formato y In representación de Jos datos, y, para ello. se deline 
1111a sblltL'ris estándar que sea tra11sformable e11 cualquier si111a.ds especifica de cualquier entidad de 
aplicació11. Por tanto, este nivel es el que garantiza el carácter abierto del modelo OSI, ya que se encarga de 
las funciones de interpretación y presentación de la estructuro de In información recibida. 

Un ejemplo de esta posible diferencia de representación de los datos en dos computadoras distintas, es que 
cada una de ellas utilice un código de representación diferente (por ejemplo, una usa el código ASCII y otro 
usa el código EBCDIC). 

Las funciones que corresponden este nivel son las siguientes: 

Traducir entre varios fonnatos de datos utilizando un fomtato común, estableciendo la sintaxis de la 
información transmitida. Pnrn ello convierte Jos datos desde el formato local ni estándar de red y 
viceversa. 
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Definir Ja estructura de los datos a transmitir. Por ejemplo, en el caso de un acceso a base de datos, 
nsi como el orden de transmisión y la estructura de los registros. . 
Definir el código a usar pam represenlar una cadena de caracteres (ASCII, EBCDIC, etc). 
Dar fonnnto a In información para visualizarla o imprimirla. 
Comprimir los datos si es necesario. 
Aplicar a los da1os procesos criplográficos. 

1.6.7 C11p11 de nplicución. 

El nivel de aplicación se encarga de la semámica (el significado de la infonnación in1ercambi11da), es la capa 
del modelo OSI más cercana ni usuario, y está relacionada con las funciones de mas alto nivel que 
proporcionan soporte a las aplicaciones o actividades del sistema, suministrando servicios de red a las 
aplicaciones del usuario y definiendo los prolocolos usados por las aplicaciones individuales. Es el medio por 
el cual Jos procesos de aplicación de usuario acceden ni entorno OSL 
Su función principal es proporcionar los procedimientos precisos que pcnnitan a los usuarios ejecutar los 
comandos relativos n sus propias aplicaciones. 
Los procesos de las aplicaciones se comunican entre sí por medio de las entidades de aplicación asociadas, 
estando éstas controladas por protocolos de aplicación, y utili7..nndo los servicios del nivel de presentación. 
Difiere de las demás capas debido n que no proporciona servicios a ninguna otra capa OSI, sino solamente a 
aplicaciones que se encuentran fuera del modelo OSI. La capa de aplicación cslablcce la disponibilidad de los 
diversos elementos que deben participar en In comunicación. sincroniza las aplicaciones que coopera1.1 entre sí 
y establece acuerdos sobre los procedimientos de recuperación de errores y control de In integridad de los· 
datos. . . 
Algunos ejemplos de procesos de aplicación son: 

Programas de hojas de cálculo. 
Programas de procesamiento de texto. 
Transferencia de archivos (flp). 
Login remolo (rlogin, tclnct). 
Correo electrónico (mnil - smlp). 
Páginas Web. 

1.7 Estructura de un sistema de Comunicaciones de datos • 

...___ --
Figura 1.7.1 Estructura de un sistema de comunicación de datos básico. 

En In figura 1.7.1 se mueslra un sistema de comunicaciones de datos muy sencillo. El proceso de aplicación 
(AP) es In aplicación final del usuario y consiste usualmente en un programa de compulndora. Ejemplos 
típicos son bases de datos, algún sistema de reservación o de consulta, etc. 
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Se puede observar también corno el sitio A puede ejecutar un programa y acceder a un proCe~o.· de ?plicnción 
en el sitio B; de manera similar. un proceso de aplicación que reside en el sitio B accesa~a proceso de 
apl icnci6n en el sitio A. 

.' ... ·. 
La aplicación reside en lns máquinas del usuario final que de manera genérica son denominndas'data i~riTI.innl 
equipment o DTE (equipo terminal de datos). Los DTEs pueden ser tan grandes y complejos·éonio un·Main 
Frnmc de IBM o tan sencillos como una tcnninal o PC. 

La función de una red de comunicaciones es interconectar DTEs, de tal fonna que estos puedan comunicarse 
entre si, pcnnitiéndoles compartir recursos. Los dispositivos cuya función es precisamente conectar DTEs a 
la línea de comunicación son los llamados circuit6 tenninnting cquipment o DCE"s. 

En In figura 1.7.2 se muestra un sistema de comunicaciones usando cnrutndorcs como DCE"s y en la figura 
l. 7 .3 usando switchcs. 

. -·· _ .... 

Figura 1.7 .2. Sistema de comunicaciones usando cnrutadorcs. 

Figura l. 7 .3. Sistema de comunicaciones usando swítchcs . 

1.8 Topologías de red. 

Se define topología de una red a la forma en la que se distribuyen las estaciones de trabajo y las conexiones 
a la red. 

Para cada red de área local se deben definir dos tipos de topologías: la topología lógica y la topología lisien. 
Aunque en un primer momento pudiera parecer dificil distinguir un tipo de topología del otro, con el 
ténnino fisico identificamos In disposición de las conexiones fisicas a la red, esto es, los criterios que se 
siguen para conformar la estructura de la red, mientras que con el término lógico se pretende resaltar el 
comportamiento que tendrán las estaciones al comunicarse. 

Se desglosará a continuación cada una de ellas: 
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n) Topología lógica. Define cómo se distribuyen los datos entre las estaciones de trabajo o computadoras 
que componen la red. 

Topología lógica en bus. Los datos se difunden sin ningún orden preestablecido. es decir, cualquier 
estación puede capturar los mensajes del medio de transmisión. 
Topologia lógica en anillo. Los datos se difunden con un orden preestablecido, por ejemplo, 
A, B, c. cte., es decir. si una estación A transmite un mensaje, éste pasa a B, independientemente de 
si va dirigido n la estación D o n otra, luego por C, etc. El mensaje continúa su recorrido en orden, 
hasta alcanzar a la estación destino. 

b) Topología física. Las estaciones de trabajo de una red se comunican entre sí mediante una conexión 
fisica, y el objeto de In topología es buscar In fonna más económica y eficaz de conectarlas para, ni mismo 
tiempo, facilitar la fiabilidad del sistema, evitar los tiempos de espera en la transmisión de los datos, 
pcnnitir de manera eficiente el aumento de estaciones dentro de In red, etc. Las distintas opciones a la hora 
de detenninar la topología son: 

Topologia de lisien de Bus. 

En la figura 1.8.1 se muestra como todos los dispositivos se encuentran conectados a un medio de transmisión 
de mnnern pinna, es decir que la transmisión de uno es escuchada por todos al mismo tiempo. 
Cada estación recogerá únicamente la información que cspcclficnmente esté dirigida o ella. 

El canal se comporta como un elemento pasivo, por lo que las señales se propagan .bi~ircccionalmente. En 
los extremos del bus se colocan resistencias de terminación (RT) que absorben la seilnl. Cada estación se 
inserta en la red mediante un TAP, que incluye un trnnsceiver (transmisor y receptor). 

Los TAi' producen pequcilas reílexioncs de In señal, por lo que conviene prcdetern¡jnar·SU,pj>SiciÓn en el 
bus, de fonna que estas reflexiones no acaben sumándose y destruyendo la señal. La·dist.O.ilcia total.del bus 
está limitada debido a la atenuación total de la señal en el medio de transmisión, ya que In seilal de~¿~da 
estación debe llegar a todas las demás. El inconveniente de esta topología es el control de acceso al medio·; · · 
ya que, aunque varias estaciones intenten transmitir a la vez. al existir un único medio de transmisión, sólo 
una de ellas puede hacerlo, por lo que se deberán de establecer de los adecuados mecanismos que permitan 
la comunicación. Además. resulta complicado dctcm1inar los puntos en los que se producen problcmaS de 
cableado. ya que todas las estaciones utilizan el mismo medio. 

Scmncnlo Elhcmc:t 

l. ' ~ 

Figura 1.8.1. Todos los dispositivos se encuentran conectados a un mismo medio. 

Topología lisien de Anillo. 

En la figura 1.8.2.1 se muestra como están conectados los dispositivos uno tras otro en cadena fonnando un 
anillo. Si un dispositivo quiere transmitir información, a otro no direc~e~t.c,_con~tádo~, los dispositivos 
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intenncdios tendrán que retransmitir la infonnaeión generada por el primer dispositivo hasta que llegar a su 
destino final. 

Figura 1.8.2 Conexión de dispositivos en fom1a de anillo. 

Topología física jcnirquica o árbol. 

En In figura 1.8.3.1 se muestra como en estu topología varios dispositivos son concentrados en otro para su 
comunicación, que a la vez puede cstnr concentrado en otro dispositivo de mayor jerarquía . para su 
comunicación. 

L 
.. 
•• •• a-t_•· •• Figura 1.8.3. Dispositivos conectados en fonnajenirquicn. 

Topología fisica de cstrclln. 

En las figuras 1.8.4 y 1.8.5 se muestra como el tipo de topología lisien más común, y consiste en un 
dispositivo central al cual se conectan todos los demás dispositivos para su comunicación. Esto es un factor 
que repercute negativamente, cuando se pretende utilizar esta topología para sistemas con un número .
elevado de estaciones, yn que ni agruparse todas las conexiones en un único dispositivo central, la gestiOil~se 
convierte en una tarea crítica, propensa a errores. ' . ( .... :. ~, · " 

' :<-~?:_ .. 
'. 

Dadas las caracterfsticns de In topología, las comunicaciones entre las estaciones y el elemento de conexión 
central son muy rúpidas; en cambio, introduce un retardo a considerar en In comunicación entre estaciones 
de trabajo. 
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Figuras 1.8.4 y 1.8.5 Disposit-ivos centrales~ los cuales se conectan los demás dispositivos 

. Topología- de ~nlln'. 

En In figura' 1.8.6.se lll~cst¡.;. una topología de uso común en. redes WAN, consiste en la conexión cnÍre 
dispositivos de. acuerdo al interés de tráfico y de redundancia en conectividad. 

Switch 
general 

1 1 1 t 
~~--:--~ ~~~ 

: --~ l- ~ TESIS CON 

:~: FMLA DE ORIGEN - - - - - .. ------------~ 

Figura 1.8.6 Conexión de dispositivos de acuerdo ni interés y redundancia en el enlace 

1.9 Resumen. 

En este capitulo se listaron las ventajas que proporciona el uso de una red de datos, asr como su definición de 
la misma. además de el surgimiento de llevar a cabo una estandarización de los difcr,!=nles '~ispositivos 
existentes en el mercado. en pocas palabras que fueran compatibles los productos de los difcténtcs 'fpbricnntcs 
entre sí y por otro lado las diferentes arquitecturas de comunicación que cada fabricante .utilizaba, ·debido a 
esto surge la necesidad de crear un modelo de comunicaciones estándar denominado cbfno el modelo de 
referencia OSI y sus diferentes niveles o capas que cumplen con diversas tareas par8·dlevar n cabo la 
comunicación entre los sistemas. 
Por otra parte se muestra In estructura básica de un sistema de comunicaciones de datbs; nsí· Como los 
dispositivos por los que se confomm el mismo. 
Por último se muestran las diferentes topologías con las cuales los diferentes dispositivos de la red se pueden 
interconectar, claro que esto depende de las necesidades de la conexión. así como el tipo de servicios o tráfico 
que circularan por la red. 
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Capitulo 2. Medios de transmisión. 

2.1 Introducción. 

El medio de transmisión es una parte fundamental para el diseño de In red ya que.cs.te··¡,ué'éte limitar In 
velocidad de intercambio de infonnnción y, además, es un aspecto que tiene importancia· a In hora de rCalizar 
In implementación tlsicn de In misma. En seguida se detallan las características más· signifiéntivns.dc los 
diferentes medios de transmisión, nsi como sus usos más comunes en el óreD..de laS·i-ede·s de datos·~ .. , ... · ' 

2.2 Cable coaxial. 

El cable coaxial está fonnndo por un conductor de cobre en su parte ccntmi, dCnominÓdo n~cl~o; 'un material 
aislante separa el interior de un segunda capa conductora. que puede apOrecer como una mallO, 'o también un 
cilindro, de cobre. La malla está usualmente conectada a un sistema de tierras, 'Y su fuÍlci~n prinCipnl es 
minimizar la interferencia eléctrica y de radiofrecuencia. 

La utilización de cnblc coaxial conduce a una buena combinación de ancho de banda elevado y adecuada 
inmunidad ni ruido. El ancho de bnndn que se puede obtener depende de la longitud del cable; para cables de 
1 km. por ejemplo, es posible conseguir velocidades de datos de hasta 1 O Mbps. Los cables con.xinlcs se 
empican ampliamente en redes de área local y para transmisiones de larga distancia, en el sistema telefónico. 

El cable coaxial fue inventado en 1929 y usado comercialmente desde 1941 (ver figura 2.2.1 ). 

Figura 2.2. l. Cable coaxial 

2.2.1 Ethernet. 

El cable coaxial es usado como medio de transmisión en dos implementaciones fisicas de Ethernet 802.3 : 
1 Obasc2 y 1 Obase5. 

IObase2: Utiliza para su implementación cable coaxial denominado "thin" (delgado) de 50 ohms de 
impedancia nominal, utilizado únicamente para transmisión digital (RG-58 A/U) con una longitud mínima de 
0.5 metros y máxima de 185 metros entre dispositivos. Los cables en este tipo de implementación usan 
conectores del tipo BNC. La tarjeta de red del dispositivo a conectar a In red necesita de un conector tipo ur', 
que es un conector que une ambas partes del cable proporcionando una tercera conexión para la computadora. 
En uno de los extremos del conector "T" se conecta un tcrm inador a 50 ohms (ver figuras 2.2.1.1 y 2.2. 1.2) 
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Cable coaxial"dclgado" 
(185 metros máximo 
y 0.5 metros mlnimo 

entre dispositivos) 

Conector BNC 
Mocho 

Conector tipo "T" 

Terminador BNC 11 SOOhms 
Conector BNC (Hembra) 

Figura 2.2. J. J. Tipo de conexión 1 Obnse2 

Figura 2.2. l .2 Conexión con diferentes equipos 

1 Obase2 operan JO Mbps y usa métodos de transmisión banda-base. 

. . ... ' , __ 

\ ·~·~: ... ~-.-.. 1 
..__..J ,_ -· 

\ ·-~~~. f\ \\ 

1 ObascS: Utiliza para su implemenlnción cable coaxial "Thick" (grueso) con una impedancia nominal de SO 
ohms; con una longitud máxima de 500 metros. El cable usado es prácticamente inílexible. Esta fue la 
primera implementación fisiea de Ethernet. . 
En esta implemenlnción In interfaz Ethernet del dispositivo es conectada ni cable con.xinl mediante un MAU 
(Medio Atachment Unit o unidad de acceso ni medio), el cual provee la conexión eléctrica y conversión de 
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señales entre la interfaz Ethernet y el segmento de red. El MAU esta equipado con un conector macho AUI 
de 1 S pi ns, y es alimentado por la interfaz Ethernet (ver figuras 2.2.1.3y2.2.1.4). 

Un ctÍble AUI es utilizado para proveer Ja conexión entre un MAU y una interfaz Ethernet. 

1 ObaseS opera n 1 O Mbps y usa métodos de transmisión banda-base. 

2.2.2 Cable Modem. 
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sc~mcnto de cable coaxial .. gru~cs~a-----_. .. 
(500 metros Máximo) 

conector ••N" 
Terminador a 500 

Figum 2.2.1.3. Tipa de conexión IObaseS 

Figura 2.2.1.4. Cone><ión con diferentes equipos 

TAP 
coaxial 

••grueso'' 
AMP 

(MDI) 

50 metros 
de longitud 
máxima 



El "Cable Modcm" es un dispositivo que pcnnite el acceso a alta velocidad a Interne~ asi mismo, brinda 
servicios de transporte de datos, empicando para ello la red de televisión por cable. 
La mayoría de Jos Cable Modcms son dispositivos externos que se conectan por un lado a la red de televisión 
por cable, mientras que por el otro se conectan a la PC del usuario. 
Aprovechando la infraestructura fisica de las compañías de televisión por cable, la transmisión de datos por 
cable coaxial se ha vuelto una opción más de conectividad al Internet. 

Los dispositivos n conectarse usan cable módcms, usando las cspcciflcacioncs de interfase sobi-e tipo de 
cable. Los estándares de este cable proveen las bases para comunicar cualesquiera dos equipos tcnninales 
equipados con cable módcms, los cuales están diseñados para operar sobre canales específicos de cable . 

2.2.J G.703. 

.. ~ I TESisco~. 
FALLA DE bRi"t)'Elji . 

; • i 
Figura 2.2.2.1. Disposi;f% ~a ble Modem. 

Una de las implementaciones fisicas para la transmisión del primer orden de PDH (2,048 kbps) es el uso de 
cable coaxial de 75 ohms. Usando como tcmtinadores conectores DNC. 

2.2.4 G.753. 

Una de lns implementaciones fisicas para la transmisión del tercer orden de PDH (34,368 Kbps)cs el uso de 
cable coa.xial de 75 ohms. Usando como terminadores conectores DNC. 

2.3 Par trenzado. 

El pnr trenzado está constituido por unos conductores de cobre trenzado y aislados entre sí, los cuales se han 
enroscado en pares para reducir In inducción electromagnética. Cada alambre tiene su propio aislante. Dado 
que es común el requerimiento de más de un par trenzado para comunicar dispositivos, es usual que muchos 
pares sean colocados dentro de un mismo cable (ver figura 2.3.1 ). 

Cable de Par Trenzado (Dos Hilos} 

Figura 2.3.1 Cable par trcn7.ado. 



A continuación se muestran las dos implcmcntnciones más comunes para este medio de transmisión: 

a) Par trenzado no apanlnllndo o UTP ("unshlcld lwlslcd pnlr") : compuesto por cuatro pares de hilos, 
trenzados par a par, y revestidos de un aislante plástico de colores para la identificación de tos pares. Cada 
par de hilos se encuentra aislado de los demás. Es el normal y más usado en todas las redes locales por ser el 
más barato. El número de pares por cable son 4, 25, SO, l 00, 200 y 300. Cuando el número de pares es 
superior a 4 se habla de cables multipar. (Si se habla de 4 pares quiere decir que en total hay 8 cables) el 
trenzndo del cnble se utiliza pnrn reducir las interferencias. 
Existen diferentes catcgoríns: 

UTPI: transmite Voz. 
UTP2: transmite a 4 Mbps. 
UTPJ: transmite de.10 Mbps. 
UTP4: transmite de 20 Mbp·s. 
_u;rg~: transmite a IO'O ,Mbps. 

El c_able no apa_~tallado o UTP tiene una impedancia de 100 Ohms. 
Al ser de unos.0'52-mm de grosor. de poco peso y gran ílel<ibilidad se convierte en un cable de fácil manejo e 
instñfñcfón. no requiriendo grandes canalizaciones en su trazado. 

b) Pnr trenzado npuntallndo (STP): fommdo por unn capa exterior plástica aislante y una capa interior de 
papel metá.lico9 dentro de la cual se sitúan nom1nlmente cuatro pares de cables, trenzados par a pnr, con 
revestimientos plásticos de diferentes colores para su identificación. Combina las técnicas de blindnje. 
cancclnción y trenzado de cables. El cable STP proporciona resistencia contra la intcñercncin 
electromagnética y de la radiofrecuencia sin aumentar significativamente el peso o tamaño del cable. El cable 
de par trenzado apantallado tiene las mismas ventajas y desventajas que el cnble de par trenzado no 
apantallado. STP brinda mayor protección contra todos los tipos de inlerfercncia externa. pero es más caro 
que el cable de par trenzado no blindado El cable apantallado tiene una impedancia de 150 Ohms. 

Uso en redes de datos 
2.3.1 Ethcrncl 
El par trenzado es usado en las siguientes implementaciones fisicns de Ethernet: 1 ObascT, 1 OObaseT, 
IOObascT4. 

IObascT: Opera a 10 Mbps usando cable UTP. La distancia entre dispositivos no debe ser mayor a 100 
mclros, todos ellos conectados un repetidor central, que puede ser un Hubo un Switch (ver figura 2.3.1. I) . 

HUB 

Figura 2.3.1.1 Concl<iones con cable de par trenzado 
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Especificaciones para 1 ObaseT: 
Tipo de cable: UTP con dos pares trenzados de 22, 24 o 26 A WG. 
Vueltas por pie: 2 o 3(min.) 
Impedancia Nominal: 100 ohms 
Longitud máxima del cable: ( 1 OOm) 
Máxima tasa de transmisión: 1 O Mbps 

Los conectores usados son RJ-45 y se muestran en la figura 2.3.1.2 

RJ-45 

[filii] 
t•a••••• 

Figura 2.3.1.2. Conector RJ-45 

·. 

IOObascT: Implementación lisien de Ethernet que usa cable UTP o STP categoria 5 y que opera a 100 Mbps. 
Usa Ja misma configuración lisien que 1 ObaseT. 

IOObnscT4: Implementación de Ethernet que usa cable UTP categoría 3 y que opera a 100 Mbps. A 
diferencia de 1 OObaseT, 1 OObaseT4 usa 4 pares trenzados para la transmisión de datos. Usa la misma 
configuración lisien que 1 ObaseT. 
Las longitudes má.ximns dependen del tipo de cable y In velocidad de operación. 

2.3.2 xDSL y DSO's. 

Estas tecnologías utilizan el par trenzado telefónico para la transmisión de información digital. xDSL puede 
manejar hasta 2,048 Mbps. mientras que el OSO varia de entre 64 y 128 Kbps 

2.4 Fibra óptica. 

Los desarrollos en el campo de la tecnología óptica han hecho posible la transmisión de inforrnación 
mediante pulsos de luz. Un pulso de luz puede utilizarse para indicar un bit de valor 1; la ausencia de pulso 
luminoso indicará la existencia de bit de valor O. Dada la alta frecuencia de la luz visible, el ancho de banda 
de un sistema de transmisión óptica presenta un potencial enonnc. 

Un sistema de transmisión óptica tiene tres componentes: el medio de transmisión, Ja fuente de luz y el 
detector. El medio de transmisión es una fibra ultradelgada de vidrio o silicio fundido. La fuente de luz puede 
ser un diodo emisor de luz (LED) o un diodo láser; cualquiera de los dos emite pulsos de luz cuando se les 
aplica una corriente eléctrica. El detector es un fotodiodo que genera una scílal eléctrica en el momento en el 
que recibe un pulso de luz. Al colocar un LEO o un diodo láser en el extremo de una fibra óptica, y un 
fotodiodo en el otro. se tiene un sistema de transmisión de datos unidireccional que acepta una señal eléctrica, 
la convierte y la transmite por medio de pulsos de luz y después reconvierte la salida en una señal eléctrica, 
en el extremo receptor. 
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Este cable está constituido por uno o más hilos de fibra de vidrio silicio fundido (ver figura 2.3.1). 

Cada libra consta de: 

Cobortura Aislan&o ·- \ 

\ 

Agrupación Múltiple 
de Fibras Ópticas 

Figura 2.4.1. Fibra óptica 

Un núcleo central de fibra con un nito indice de rcfrncción. 
Una cubierta que rodea al núcleo, de material similar, con un indice de refracción ligeramente menor. 
Una envoltura que aísla las fibras y evita que se produzcan intcñcrcncias entre fibra~ adyacentes, D. la 
vez que proporciona protección ni núcleo. Cada una de ellas está rodeada por un revestimiento y 
reforzada para proteger a la fibra. 

Existen dos clases de fibra óptica: 
11) Monornodo: Dan un gran ancho de banda debido a que están fabricadas de un material y con unas 
dimensiones tales que sólo puede tener un solo modo de propagación, esto pcnnite que se tenga gran alcance 
y por lo tanto resulten óptimas para redes extensas. Pero dada su complejidad en su elaboración son más 
curas y necesitan aparatos caros de apoyo. 
h) Multimodo: Se transmiten varios modos electromagnéticos por la fibra. denominándose por este motivo 
fibra multimodo. En este último caso, debido a las diferentes velocidades de propagación. los modos no 
llegan a su destino al mismo tiempo y se produce un efecto negativo que se conoce con el nombre de 
dispersión modal (el efecto de la dispersión modal sobre un pulso cuadrado es su suavizado y 
ensanchamiento) esta seria la mayor desventaja de este tipo de libra aunque por otro lado es más barata que la 
libra monomodo.(vcr figura 2.4.2) 

Fib~a óptica 

Figura 2.4.2. Modos de propagación en la fibra óptica 
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Uso en redes de datos. 
2.4.1 Elhcrnct 

Ln fibra óptica se usa en las siguientes implementaciones físicas de Ethernet: 1 OObaseFX y 1 OOObascFX. 

1 OObnscFX: Opera a 1 OOMbps usando fibra óptica multimodo, y pem1ite una distancia máxima de 42 metros 
por cable. Esta implementación usa dos hilos de fibra por cable, uno para transmisión y otro para 
recepción( ver figura 2.4. 1. 1 ). Los conectores usados son del tipo SC, ST o MIC(vcr figura 2.4. 1 .2). 

DTE 

CLASE 11 
IOOBASE-FX 

FIBRA ÓPTICA 
HUH REPETIDOR 00 

/ iEN~ 
TX RX TX RX TX RX 

ENLACE DE FIBRA ÓPTICA 
A OTRA COMPUTADORA 
O A UN HUB REPETIDOR 

TESIS CON 
FALLA DE ORIGEN 

Figura 2.4. J. 1 Tipo de conexión 1 OObascFX. 

MIC se ST BNC 

Figura 2.4. 1 .2. Tipos de conectores 
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1 OOObascSX, 1 OOObascLX. lmplcmcntncioncs fisicns de Ethernet n 1 Gbps que usan fibra óptica. En In 
implementación SX se pueden tener distancias de hasta 440 metros, mientras que en LX !ns distancias pueden 
ser de hasta 3 kilómetros., 
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CAPAS SUPERIORES DE ETHERNET 

Acceso de control ni mcdlo(MAC) 
run dulplcx y/o hnlr duplcx . 

Interfaz lógica independiente ni medio GMII (opcional) 

813/1013 
codificnndo/dccodificnndo 

,..--------- ----------------- -------------- ----------------, . . . . ! 100013ASE-LX IOOOBASE-SX 100013ASE-CX ! 
1 L WL SWL cobre balanceado y : 
: Fibra óptica Fibra óptica npnntnllndo 1 . . . ' 
: Xr.vr Xr.vr Xr.vr 1 . . . . ¡ Fibra mono modo Fibra multimodoSOi1 Distancia 25 m ! 
: Distancia 3km Distancia 550 m : 
¡ Fibra multimodo50µ Fibra multimodo 62.511 ¡ 
: Distancia 550 m Distancia 260 m : 
: Fibrn multimodo 62.511 ' 
L __ QisJm~SÍQ.~;t_o_!.11----------------------------------

2.4.2 FDDI. 

100013ASE-T 
codificador/decodificador 

,.---- -----------------------.., : .--~~~~~~~~~~ 

i 

1 

IOOOBASE-T 
UTP 

CARTEGORIA S 

Xr.vr 

Distancia 100 m 
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Figura 2:4.1.3 Cone1<ión FDDI 

2.4.J SDll 

Tecnología de transmisión que usa fibra ÓpHca e;Ílre la 1im)'9rfo d~ su~ dispositivos. 

2.4.4ATM 

ATM usa como medio de transmisión princi¡inf n.SDH;~cii I~ que las i;1terfoccs hncia este son con fibras 
~~ . . . l 

2.5 Espacio Libre 

Se basan en In transmisión de ondas clcctromngnéticas, que pueden recorrer el vnciO del espacio exterior y 
medios como el aire, por lo que no es necesario un medio flsico para las señales inalámbricas, lo que hace 
que sean un medio muy versátil para el desarrollo de redes. 
La aplicación más común de las comunicaciones de datos inalámbricas es la que corresponden los usuarios 
móviles. 
Algunos fnbricnntcs ya están ofreciendo redes de área local sin cables utilizando esta tecnología o rayos 
infrarrojos. Estas tecnologías están siendo de gran aceptación, pues en las oficinas el cableado es uno de los 
aspectos negativos de las LAN's. Sin embargo, nctunlmcntc se utiliznn más en redes de área metropolitana y 
de área extensa para intcrconeetnr redes de área local y con esto se dn comienzo a le era de lo inalámbrico 
(ver Figura 2.5.1 ). 

COMUNICACIÓN MEDIANTE RADIOENLACES 

• RADIOENl.ACE 

Figura 2.5.1 Enlace de comunicaciones inalámbrico 

2.6 Resumen. 

En este capitulo se mostraron los diferentes medios de transmisión que pueden ser empleados en la 
implementación de una red de datos, así como sus alcances y limitaciones de los mismos. También se 
presentaron aplicaciones de los medios de transmisión en diferentes tecnologías que serán más 
profundamente analizadas en el siguiente capitulo. 

Página32 



.... . :.· ·,. ,·,'', . .i"'• - • 1' 
- - ____ ··-~~--~' .. ...! 

Página 33 



Capítulo 3. Tecnologías LAN. 
TESif·~·,; 

3.1 Introducción. f ALLA DE ORIGEN 
Una Red de Área Local es un sistema de comunicación que cubre una área geográfica limitndn(por ejemplo: 
In red en un edificio o de un grupo de edificios dentro de un cierto intervalo de distancia la cual puede variar 
de acuerdo al tipo de tccnologia en uso), la cual interconecta dispositivos que aportan diferentes funciones a 
In Red, así como In comunicación entre ellos. 

Los dispositivos o recursos que se intcrconcc1an entre sí pueden ser los siguientes: 

Estaciones de trabajo. 
Impresoras. 
Dispositivos de Almnccnnmicnto. 
Enrutmlorcs. 
Mubs. 

Lns redes de iirca local «Locnl Arca Nctwork» (LAN): constituyen el ámbitodc, mnyor crecimiento en la 
actual industria de productos iníonnáticos. La principal razón de este crccimie.nto: es que constituyen el medio 
mñs adecuado para la nutomati7 ... a.ción de oficinas. ' · -

En las empresas y organizaciones. una red de órcn local facilita la conectividad entre máquinas infom1áticns 
hetcrogénens y. por otra parte, contribuye a homogeneizar el entorno infonnático~ _De esta fonnn, se puede 
acceder desde máquinas retnotns muy diversas n los mismos datos de los que dispondría In computadora que 
posee locnln1ente In infonnación. 

Bajo el punto de vista de la IEEE y de acuerdo a las normas de estandarización se podrá tener un mayor 
entendimiento de los mecanismos de transmisión de las diferentes tecnologías existentes para In 
implementación de una red LAN. se explicará con mayor detalle el funcionamiento de In capa de enlace que 
se encuentra dividida en dos partes: en In parte inferior se encuentra In subcnpa MAC {Media Access Control) 
responsable de las tCcnicas de acceso ni medio de transmisión y el direccionamiento fisico de dispositivos; 
mientras que en la parte superior se encuentra el estándar IEEE 802.2 ó LLC (Logical Link Control) que 
define las funciones lógicas de la capa de enlace asi como la disponibilidad de SAP(Service Addrcss Point) 
para la adecuada transmisión o recepción de infonnación a protocolos que operan en capas superiores del 
modelo de referencia OSl(vcr la figura 3.1.1 ). 

Capa 
de 

Enlace 
de 

Datos 

Capa ffsica 
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CAPAS DEL MODELO OSI ESPECIFICACIONES LAN 

Figura 3.1.1. Esquema de la IEEE. 

3.2 Logical Link Control (LLC), IEEE 802.2. 

LLC provee Jos siguicmcs servicios n 111 capa de red: 

Modo sin conexión y sin rcconocirnicntó (Unncknowlcdged conncctionless-mode): está definido 
como el Tipo 1 de operación. En este modo las tramas son enviados con Ja esperanza de que estos 
llegarán corrcctmncnte a su destino; es decir no existe ningím mecanismo de detección de errores y/o 
retransmisión de infonnnción. 

Modo con conexión (Conncction-modc): está definido como el Tipo 2 de operación. En este 
modo se establecen, usan, rccstnblcccn y tcnninan conexiones a nivel enlace entre estaciones 
tcnninalcs, p_cm1iticndo In retransmisión de trnmas en caso de perdida o transmisión errónea, así. 

como el cont~ol de flujq c1~trc ~~.Íf~~~1s. , 
El fonnato del Frnmc LLC esta formado como se ¡nu~stra a continuación: 

-~.; ,, ,¡ 

1 Byte IBytc 162 Bytes 
DSAI' SSAP Control 

Donde: 

N bytes 
Información 

DSAP (Dcstination Scrvicc Addrcss Point): 
SSAP(Source Scrvicc Addrcss Point): 
N 

Campo para identificar el procéso de recepción 
Campo paro identificar el proceso de envio. 
Entero mayor o igual n cero .. · 

DSAl'/SSAP 

El campo DSAP tiene 8 bits, los cuales poseen Ja siguiente infonnación:. 

l/G D D D D D D D 

Para l/G =O la dirección es individual y para I/G=I se trota de una dirección de grupo. 

El campo SSAP tiene 8 bits, Jos cuales poseen In siguiente infonnación: 

C/R s s s s s s s 

Para C/R = O tenemos un comando en In par1c de control, para C/R= 1 tenemos una respuesta. 

Valores de SAPºs más comunes: 

04 
06 
80 

AA 
BC 
EO 
F4 

113MSNA 
IP 

3Com 
SNAP 
Banyan 
Novcll 

Lan Manager FE -CLNS 

Formato del campo de control 

TESIS CON 
FALLA lJE ORIGEN 
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1 

Jnfommción 

1 2 3 4 5 6 7 8 
lo 1 NCSl 

Supervisión 

1 2 J 4 ~ 6 1 8 
1 1 1 o s o o o o 

Sin numeración 

2 

Donde: 

N(S) 
N(R) 

s 
M 
PIE 

J 4 ~ 6 7 
M o M 

Ním1ero de secuencia de envio 
Número de secuencia de 

recepción 

8 

Bits de funciones de supervisión 
Bits de funciones no numeradas 

Bit Poli/Final 

9 10 11 12 13 
1 PIE 1 NCRl 

9 10 11 12 ~J PIE N:Rl 

3.3 MAC (Medium Access Control) o Controlo de Acceso ni Medio 

Parn la parte MAC, se tiene que existen diferentes técnicas de acceso ni medio: 

14 15 16 

14 15 16 

Por contención: En esta técnica un dispositivo, para transmitir infonnación, verifica primero que el medio 
este libre, si lo esta transmite inmediatamente, si no es así, esperará un tiempo finito hasta que el medio de 
transmisión este libre y de esta manera poder rcnli?.nr su transmisión. En este tipo de estrategia no existe 
control de que dispositivo será el siguiente en ocupar el medio de transmisión. Tecnologías típicas que usan 
este esquema son Ethernet y sus derivadas. 

nound-robin (Rotación circular): nqu! todos los dispositivos que comparten un mismo medio de 
transmisión tienen asignada una secuencia en tiempos o en tumos para la transmisión de su infonnnción de 
fomm rotatoria. Si el dispositivo en tumo no tiene nada que transmitir, cede su lugar al siguiente dispositivo 
en la cola de transmisión. Tecnologías típicas que usan este esquema son Token-Ring y FDDI. 

Por rescn·nción: se trata del uso de la técnica anterior, pero con la posibilidad de que un dispositivo reserve 
el siguiente tumo de transmisión para si mismo. Tecnologías típicas que usan este esquema son Token-Ring, 
y FDDI. 

•' . 
El fom1ato del Frame MAC se"mlfcstra a continuación y puede diferir un poco, de tecnología en tccnologín y 
esto depende del protocolo MAC en uso, pero en-gÍ:neral todas las tran1ns MAC tienen un formato similar y 
los campos de esta trama son: 

MAC 
CONTROi. 
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MACADDRESS 

SOURCE 
MACADDRESS 
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A continuación se muestra la infonnación que contiene cada campo. 

MAC Contiene infonnación de control que pudiera ser necesitada para el funcionamiento del 
CONTROL protocolo MAC. Por cjemplo9 un nivel de prioridad puede ser reservado desde nqui. 
DESTINATION El destino físico para el cuál va dirigido esta trama sobre la red LAN. 
MAC 
ADDRESS ·-SOURCE MAC El origen fisico de la parte que envio esta trama sobre la red LAN. 

-~ ADDRESS - ~ ..,. 
LLC LLC indica a quien de la siguiente capa superior va dirigida la inlbnnación · -
FCS Contienen el código generado por un proceso polinomial SQbre '"los. ~amp<;>s. MAC 

CONTROL, DESTINATION MAC ADDRESS, SOURCE .MAC ADDRES~ y.LLG:-1;.n-. 
máquina receptora genera este código cuando recibe la trama.y lo compara: COn el recibido 
en el mismo. Si son iguales la infonnación esta correcta. si están diferentes. la información 
tiene errores y la trama es descartada. 

El direccionamiento MAC 1rnis común para dispositivos de red9 usa 6 bytes de acuerdo al siguiente csque1na: 

3 bytes 3 bytes 
Código del fabricante Número de serie de la interfaz 

Generalmente las direcciones MAC se representan con números hexadecimales. separados cada dos números 
por un punlo como por ejemplo OO.ll l .FC.00.23.AO. 

3.4 Ethernet, F11st Ethernet, Gig11bit Ethernet 

3.4.1 Ethernet 

Ethernet es unn tecnología LAN muy común dada su simplicidad de operación y de implemcncación, cuya 
implementación más frecuente opera a 1 O Mbps. 

Elhcrncl fue creado por Xcrox en 1972, liberándose In versión 1 de esta tecnología en 1980 por el consorcio 
DIX (DEC/lnlel/Xcrox). En 1982 es liberada la versión 2 por el mismo consorcio, iniciándose en el mismo 
aílo su cscnndarización por pane de In IEEE. En 1983 Novell NetWnrc libem un íormnlo de trama propietario 
basado en el cslándar preliminar de 802.3, 2 ailos después, la versión linnl de 802.3 es liberada, la cual 
incluye el encabezado LLC, haciendo In trama de Nctwnrc incompatible. Finalmente el fonnnto 802.3 SNAP 
fue creado para pcnnitir la compatibilidad enlrc la Versión 2 de ethcrnet y 802.3. 

3.4.1.1 Topología 

En una red de tipo Ethernet. la transmisión hecha por un dispositivo es ºescuchada .. por todos los demás 
disposicivos concclndos a la misma LAN, la lopologla lógica empicada es del tipo BUS la cual se implemenca 

· ílsicamcntc usando cable coaxial como medio de transmisión. Sin embargo, para facilitar su implcmcntución 
se ha hecho popular el uso del par trenzado como medio de transmisión donde los dispositivos son 
concentrados a un .. huh" o Switch en una topología tipo estrella. Debe enfatizarse que la topologia lógica 
sigue siendo un bus en todos los casos (ver figura 3.4.1.1.1 ). 

Ir: TESlS CON . 
~.~C.A DE ORIGEN 
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RED LAN ESQUEMA ETllERNET 

· TESTS CON 
FALLA DE ORIGEN 

Figura 3.4.1.1.1. Esquema Ethernet 

3.4.l.2 lmplcmcntnción fisica 

Dependiendo del medio de transmisión dndo y lns velocidades de transmisión se tienen las siguientes 
implcmcntncioncs flsicas: 

Cnrnctcristicu Valores IEEE 802.3 
10Basc5 10Basc2 IOBascT IOBascFL IOOBaseT 

Tasa de transmisión 10 10 10 10 100 
(Mbps) 

Método de Banda Base Banda Base Banda Base Banda Base Banda Base 
transmisión 

Máxima longitud de 500 185 100 2,000 100 
cable (m) 

Medio 50-ohm cable 50-ohm cable Pnr trenzado Par trenzado no 
coaxial coaxial (thin) no Fibra óptica apantallado 
(thick) apantallado 

Topología lisien Bus Bus Estrella Enlace Bus 
Repetidor ... -

En 802.3 las implementaciones fisicas son nombradas de acuerdo a ciertas convenciones, i~; ~~~Íes -se 
describen en la siguiente figura: 
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Velocidad de 
la Red LAN 

Mhitc;: 

Modo de transmisión 
BASE=BANDABASE Tipo de Medio 

Físico 

.. ~.· l ·kA FALi15Ó~ ~~~GEN 
' ''' ... . . L.:.:.=..:-----

to IÍASE T. 
! ; ! ', 

. .. ! >~';r!·~·. 
Figura 3.4.1.2.1 Nombres que dependen del tipo de implcEe.~1tm:ión. · 

3.4.1.3 Técnica tic ncecsso ul medio (CSMA/CD) 
Ln técnica de acceso ni medio que usa Ethernet en cualquiera de sus implementaciones es la llamada 
CSMA/CD (Carrier Scnsc Multiplc Access with Collision Dctcction), la cual tiene sus orígenes en la técnica 
A LO HA, clasificada como de contención. La técnica se desglosa a continuación: 
Si un dispositivo tiene infonnación que transmitir: 
1. Censa el medio para que nadie este tmnsmiticndo9 es decir verifica que el medio de transmisión este libre 

para su uso. En este momento no existe señal alguna sobre el medio de transmisión. 
2. Transmite su infomrnción 
3. Si el medio esta ocupado. esperará hasta que éste este libre. 
4. Si ocurre que dos dispositivos comienzan a transmitir al mismo tiempo, se produce una colisión, la cual 

es detectada por los dispositivos como una variación inusual de voltaje. Detectada la colisión, se 
intem1mpc inmediatamente la transmisión de la trama, y se transmiten una señal ºjam" (32 bits, 
comlmmcnte sólo se envían unos) y se espera un tiempo nlcatorio pnm volver intentar accesnr al medio. 

Es importante recalcar que existen dos tipos de colisiones. La colisión temprana es la que ocurre 
normalmente en una red ethen1et bien dimensionada y consiste en cualquier colisión que ocurre antes de 
haber transmitido 512 bits en el medio. lo cual pcnnitc que los dispositivos involucrados en la colisión 
detecten la misma y puedan retransmitir In infomrnción en proceso de transmisión. Una colisión tardia, 
consiste en cualquier colisión que ocurre después de haberse transmitido 512 bits en el medio, lo cual no 
pennitc que todos los dispositivos involucrados en una colisión se enteren que su información recién 
transmitida fue dañada y por lo tanto se requiere su retransmisión. Las siguientes figuras ejemplifican In 
diferencia entre una colisión temprana y una colisión tardía.( ver figuras 3.4.1.3.1 y 3.4.1.3.2 ). 
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Secuencia de unn colisión tcn1prann: 

A 

¡010101010 

"'"::~HS CON 
;. , .: ... i,A DE ORIGEN 

El traslape de scrlales 

produce una vaniclOñ-úc-Voltajc 
anonnnl en el medio de transmisión 

Secuencia de una colisión tardía: 

1 

~ 
Estación H 

Estación 11 

Estación U 

Jni"'A 
~ , , 

1010101010 

SEÑAL JAM DE 32 lllTS 

Figura 3.4.1.3.1. Secuencia de una Colisión Temprana 
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Estación IJ 

Estación 11 

11 

~ 
Estación B 



Secuencia de una colisión tardía: 

A 

1010101010 

r"ciT,A 
§] 

A 

sennljam 
,----------.de 32 bits 

Colisión evento 

1 

~ 
Estación IJ 

, , 

Estación 11 

A 

,----------· 
' 1 

Colisión evento 

Figura 3.4.1.3.2 Secuencia de Colisión tardía 

3.4.1.4 Formato de Trama. 

F.stación U 

sci\aljam 
de 32 bits 

Estación 11 
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Como ya se había mencionado, existen 4 tipos de frnme para cthen1ct, siendo estos Ethernet versión 2, 802.3, 
Novcll y SNAP. Todos ellos tienen unn long· 1fnirna de 64 lwtes.,y una n!á.'imn de IS 18 bytes (sin contar 
el campo prenmble). •" 

' \ ~·· ~ 
3.4.1.4.1.Trumn etl;érli.;t·versión 2. 

TESIS COr·f 
FALLA DE ORIGEN 

Estn trama cstn fomrndo de los siguientes cno"r-.------------..1 

Prcamble 

DA 
SA 
Type 

Data 
r:cs 

Secuencia de 64 bits consistentes en unos y ceros altenmdos con tcnninnción en 
"11". 
La sincronía y el inicio del campo de dirección destino (MAC) se logran con este 
campo. 

Con~Ústé en· 6 bytes que contienen la dirección MAC destino. 
Consiste en 6 bytes que contienen la dirección MAC origen. 
2 bytes que identifican a que protocolo de In capa superior va dirigida la 
infonnnción. 
De 46 a 1500 bytes. Contiene la información destinada a capas superiores. 
4 bytes que contienen el código generado por un proceso polinomial sobre los 
campos 
DA, SA, Typc y Data. La máquina receptora genera este código cuando recibe In 
trama 
y lo compara con el recibido en el mismo. Si son iguales In información. esta 
correcta, 
si están diferentes, In información tiene errores y la tmmn es dcscllrtado. 

64 bits 2 byÍes 4 bytes 

Prenmble 

6 bytes 
Dcstination 

Addrcss 

6 bytes 
So urce 

Addrcss 
E1hcr ··DATA 
Tvoc 

FORMATO DEL FRAME ETHERNET VERSION 2.0 

3.4.1.4.2 IEEE 802.J. 

Este fmmc esta fonnado por los siguientes campos: 
Prcnrnblc Secuencia de 64 bits consistentes en unos y ceros alternados con terminación en 

"11". 

DA 
SA 
Lcnght 
LLC 
hcadcr 
Data 
FCS 
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Ln sincronía y el inicio del campo de dirección destino (MAC) se logran con este 
campo. 
Consiste en 6 bytes que contienen la dirección MAC destino 
Consiste en 6 bytes que contienen la dirección MAC origen. 
2 bytes que proporcionan la longitud del campo Datn. 
3 bytes de Hender LLC o 802.2 

De 43 n 1497 bytes. Contiene la información destinada n capas superiores 
4 bytes que contienen el código generado por un proceso polinomial sobre los 
campos , 
DA, SA, Typc y Data. Ln máquina receptora genera este código cuando recibe In 
tmmn · 
y lo compara con el recibido en el mismo. Si son· igu~l~s., In información estn 
correcta, 



64 bits 

Prcnmblc 

si"cStán diferentes, In infonnnción tiene errores y la trama es descartado. 

6 bytes 

Destinnlion 
Addrcss 

6 bytes 

Sourcc 
Addrcss 

2 bytes 

Lcnght 

1 byte 43 a 1497 bytes 4 bytes 

DSAP DATA FC 

3.4.1.4.3 Novcll (rmv). 
Este írame consiste de los siguientes campos: 

Preamble 

DA 
SA 
Lcnght 
IPX hender 
Data 
FCS 

Secuencia de 64 bits consistentes en unos y ceros nltemados ~,J~~~~;;;.~~----
La sincron!n y el inicio del campo de dirección destino (MAC) se logran con este 
Campo. 
Consiste en 6 bytes que contienen In dirección MAC destino. 
Consiste en 6 bytes que contienen la dirección MAC origen. 
2 bytes que proporcionan la longitud del cnmpo Data. 
2 bytes nunca usados y puestos en FFFF. 
De 44 a 1498 bytes. Contiene la información destinada a copas superiores. 
4 bytes que contienen el código generado por un proceso polinomial sobre los campos 
DA. SA. Typc y Data. La máquina receptora genera este código cuando recibe la trama 
y lo compara con el recibido en el mismo. Si son iguales la información esta correcta, si 
están diferentes, la infonnnción tiene errores y In trama es descartado. 

~~6_4_b_it_s~~~6_b_y_i_c_s-.-~-6~by~tre-s~-2~by~t-e_s~~~~4-4_n_l_4_9_8_b~yt-e_s-r-~~--,4bytes 
Prcamblc Dcstination 

Address 
So urce 
Addrcss 

Lcnght FFFF seguido por los datos 

FORMATO DEL FRAME NOVELL 

FCS 

3.4.1.4.4 SNAP. 

Este frame consiste de Jos siguientes campos: 
Prcnmble Secuencia de 64 bits consistentes en unos y ceros nltcmndos con terminación en "11". 

DA 
SA 
Lenght 
LLC 
hender 

Snap 
hender 

Data 
FCS 

La sincronía y el inicio del campo de dirección destino (MAC) se logran con este campo 
Consiste en 6 bytes que contienen la dirección MAC destino. 
Consiste en 6 bytes que contienen la dirección MAC origen. 
2 bytes que proporcionan la longitud del campo Data. 
3 bytes de Hender LLC o 802.2. DSAP y SSAP están puestos cada uno en AA hexódecimal, 
el byte de Control identifica el tipo de frame LLC y usualmente tiene el valor de 05 
hexódecimal. 
Vendor Code:3 bytes de código de operador, usualmente iguales a los primeros 3 bytes del 
DA, en otro caso son puestos en cero. 
Local Code: 2 bytes que contienen usualmente la misma información que el campo Type en 
Ethernet versión 2. · 
De 38 n 1492 bytes. Contiene In información destinada n capas.superiores. 
4 bytes que contienen el código generado por un proceso polinomial sobre los campos DA,SA, 
Type y Data. La máquina receptora ge'!era este código cuando recibe In trama y lo compara 
con el recibido en el mismo. Si son iguales hrinfonnnción esta correcta. si están diferentes. Ja 
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información tiene errores y la trama es descartado. 

64 bits 
4 bytes 

· 6 bytes 6 bytes 2 bytes S bytes ,38-1492bytcs 

~~~~-.~~~~~~~~~~~~~~~~~~~~~~~~~.--'-'~--.i--'"'"'-~~~-.-~~~ 

Pn:umblc Dcstinutlon 
Address 

So urce 
Addrcss 

Lcnght DATA 

,.of,......... -····--··----··- . 
'. ' · ~JE'3T Fc;>RMATO DEL FRAME ETHERNET,\SNAP.'. :~·.. :,, ·"'"•·· 

FC 

3.~:2 ~ .. ;t Et;.~:.~cí,'.:.i~iA'{ ! >.·:··/~. ·.:'''' ;'···:··:.,,. ,,',~'·;~¡_;{·(;,·~··• ··. , 
Resullndo de In necesidad de ilnn mayor tasa de tninsmisiórÍ,~i;~~;~~;~¡;~~~~·;~~~;,pera á) 00 Mbps con el 
mismo fonnnto de framc y técnica de ·acceso ni medio qúc úsn·:Ethcmct ·¡,: 10 Mbp~} Clnro;·ndemás de In tnsa 
de transmisión tiene algunos diferencias como·lil nuto negocini:ión·:•'y 'el u~o:ói)cioníirae•libra óptica como 
medio de transmisión. : · ,.· ->r;;:~~);, » :.,~:.'. '-'/~· ,:~«:~~~:.:. :. ~?:,~ ~~- -~:-:'::--· 
3.4.2. 1 lmplcmcntnción Física. . ::/. 4 ::{::::·~¡:,: ;;r :: • ' - :·~¡: -.~· <" :'-::.:.-; ·>:~· ·. -:· ·;,[; '.~;::,·;.].> ,,• .-. · 

La recomendación 802.Ju define tres tipos de h¡,plc~e~t;c'i~~· fi~idJ·;~~,;~~{E~ffg:;:·t;·;, , · 

~ 7~· .. ·: .• -~~·~:;~;·;:~;~ ~:;~ ~~:·?~:1F-'.· ·, '·~ .:'·j·-,- --·. ~: ,. ' 
,)r"·:· \~·,_ 

1 OObnscTX: Usando UTP cntcgorln S, se usnn dos pares trenmdos para I~ "¡.:O~s~iisiÓn'y" r~épción de datos. 

IOObascT4: Usando UTP cntcgorín 3, se usnn tres pares para la transmisión de datos, y uno pnra In 
señalización de los mismos. ' 

Subcapa 
MAC 

Ethernet 
codificador 

de datos 

Scnalización 
de los datos 

Multiplexor 
de 

dntos 

Circuito de 
transmisión 

Circuito de 
tnmsmisión 

Circuito de 
1mnsmisión 

IUObascFX: Implementación sobre fibra multimodo, se utilizan dos libras, una de transmisión y otra de 
recepción nlcnnzándose distnncins de 400 metros en transmisión simple duplcx y 2 kms en transmisión full 
duplcx. 
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. :: SÚbén¡iii l\lAC El.hcrnci 
- ~~~ .___·_·"~.~~}·-·~~~)~,~•_,_.'~l·~i~c~!~!~1_:.~:-"-~~ 

Convergencia' de subcapa~ 

Capa FDDI. PMD 

3.4.2.2 Autonegociación. 

La Auto-negociación es una característica opcional que hnbilila el intercambio de infom1nción entre dos 
dispositivos de acuerdo a sus recursos. ya sea a 1 O Mbps o n 100 Mbps. La nutoncgociación es ejecutada 
mediante el paso de infonnnción encapsulada en un tren de pulsos. Estos pulsos son los mismos usados por 
IObascT para verificar la integridad del enlace. Si una estación recibe un pulso sencillo. referido como 
Nonnal Link Pulse (NLP). este reconoce que el dispositivo en la otra punta sólo es capaz de manejar 
1 ObascT. Si lu nutoncgociación esta siendo usada por una estación. esta transmitirá un tren de pulsos referidos 
como rast Link Pulse (FLP). Un FLP consiste de 17 pulsos de reloj intcrcspaciados con 16 pulsos de señal, 
para fonnar una palabra código de 16 bits. Si un pulso de señal ocurre entre dos pulsos de reloj. tal bit es 1. si 
no ocurre pulso de señal, tal bit es cero. La palabra código de 16 bits describe que implementación de 
cthcmet es soportada. de tal fonna que las estaciones en autoncgociación (rcgulanncntc una estación final y 
un hubo un switch) seleccionen nue irnnlcmcntación se usará de acuerdo a las si •uicntcs nrioridadcs: 

Curncteristicas IOOllaseTX 
Cable UTP c<1tcgoría S. o STP 

Tino 1v2 
Número de nares o hilos 2 nares 

Conector ConcclOr ISO 8877 (RJ-
451 

Máxima lonoitud del se •mcnlo 100 metros 
Máxima Jorwitud de la red 200 metros 

IOOBASE-TX full duplcx 
IOOBASE-T4 
IOOBASE-TX 
1 OBASE-T full duplcx 
IOBASE-T 

IOOllaseFX 
Fibra nmllimodo 62.51125 

llnl 

2 hilos 
Conector Duplcx SCmedia-

interface IMICl ST 
400 metros 
400 mclros 

La palabra código de 16 bits consta de los siguientes campos: 
Seleclor tield (Sbits) 
Tecnology nvailnbnlity tield (8 bits) 

IOOllascT4 
UTP calegorin 3, 4, o 5 

4 nares 
Conector ISO 8877 

IRJ-451 c 
100 mciros 
200 mclros 
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Remole foult bit 
Acknowlcdge bit 
Next pnge bit 

3.4.3 Gig11bit Ethernet. 'nES'"~ 'rfüi\Ji 
li' A T T A l'l'lt' .tr,tU~ ~~

'Ml""1T 

Recién surge F'nst Ethcmct, cuando las ne s~'tflln~Mcs .-m...rir~msr isión yn están en la puerta 9 y 
se desarrolla Gignbit Ethernet. La tasa de t sm1s1on para esta tccno ogi~t es de 1 Gbps y se usa básicamente 
como "bnckbone" en redes LAN; Gignbit ethcmet esta definido en el estándar de In IEEE 802.Jz funciona 
esencialmente de la misma manera que fast cthcmct, con la notable diferencia de que opera 1 O veces más 
rápido. 

3.4.3.1 Jmplcmcntnción Fisicn. 

IOOOUASESX JOOODASELX JOOOUASECX IOOOUASET 

longitud de onda: 
TJPODE longitud de onda: J,300nm Twin-nxial(Twinnx) UTP 

CABLEADO 850nm fibra rnultimodo y 
fibra multimodo fibru mono modo 

RANGO DE 220-550 550 para fibrn 25 1 00 entre un hub y 
DISTANCIAS dependiendo del mullimodo y 5,000 una estación; un 

(metros) cnblc o fibra para fibra diámetro total de 
monomodo red de 200 m 

IOOOllnseSX: también conocido como short-wavclcnglh (por eso el inicio d~I nombre del medio con S), es 
apropiado para un cabiendo de libra mullimodo y para ser el bnckbonc de In red. 

IOOOllnseLX: también conocido como Jongcr-wavelcngth (por eso el inicio del nombre del medio con L), 
soporta cabiendo de fibra multimodo y monomodo. I OOOOnseLX es apropiado para el soporte de campo del 
backbonc de In red. 

1 OOOUaseCX: es apropiado para el closet de telecomunicaciones o una sala de computadoras, donde Ja 
distancia máximo entre estaciones es de 2.5m o menor. 1 OOOBascCX puede correr sobre cnble de J SO-Ohms 
balanceado, apantallado, cable twinax. 

JOOOUnseT: usando cable UTP categoría 5, y puede cubrir una distancia de cableado superior a los IOOm, o 
un diámetro de red de 200m y solo se permite un repetidor. 

3.5 FDDI. 

3.5. 1 FDDI o interfaz de datos distribuidos por fibnt (Fibcr Distributed Data lnteñace). 

Proporciona interconexión a alta velocidad entre redes de tiren local (LAN), y redes de área ancha (WAN). 
Las principales aplicaciones han entrado en la interconexión de redes LAN Ethernet y de éstas a su vez con 
redes WAN X.25. Tonto en la conexión de estas tecnologías de red como con otras, todas se conectan 
directamente n la red principal FDDI (backbone). Otra aplicación es la interconexión de periféricos remotos 
de alta velocidad a equipos tipo mainframe. 

El método de acceso es similar n la de la IEEE 802.5 (Token Ring), con In diferencia que las estaciones 
negocian el tiempo de circulación y el tiempo de retención del testigo al concertarse con el resto de las 
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estnciones de In red. El primero es el tiempo máximo que puede tardar el testigo en completar una vueltn al 
anillo y el segundo es el tiempo máximo que una estación puede retener el testigo para transmitir sus datos. 
Esto pennitc tener un retardo de rec..I garantizado, posibilitando, en principio, el tninsito de datos sincrónico, 
característica que hace factible el envio de voz y video. Lamentablemente FDDI, no puede garantizar el 
acceso ni medio a intervalos de tiempo constantes {el testigo puede estar en poder de otra estación) razón por 
la cual no pennitc la transmisión de datos isócronos, como telefonía digital. FDDI utiliza un protocolo de 
entrega de testigos múltiples. El testigo circula por la red detrás del ultimo paquete transmitido desde un 
dispositivo, Si una estación desea cnvinr datos cnptura el testigo, lo extrncrá colocara su paquete o paquetes 
en el anillo y volverá a colocar el testigo justo a continuación de la corriente de datos. Esto provoca que 
haya un gran número de tramas circulando por el anillo. cabe aclarar que cada estación es responsable.de Ja· 
absorción de sus propias tramas para que sean retirados del anillo. A continuación con las siguientes figuras. 
se muestra un ejemplo: ~ 
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Figura 3.S.1.1 Ejemplo de In circulación y liberación d.el testigo. 

3.S.2 Topología. 

La topología de In red es de anillo, el cabiendo de la FDDI está constituido por dos anillos de fibras, uno 
transmitiendo en el sentido de las agujas del reloj y el otro en sentido contrario, uno principal y otro de 
respaldo o bnck-up. El hecho de poseer dos anillos hace que In red FDDI sen altamente tolerante a fallas. El 
control de la red es distribuido, razón por In cual si falla un nodo real el resto recompone In red 
automáticamente. 

Existen concentradores FDDI que convierten la topología de anillo en cstrella9 lo cual es más conveniente 
para cablear. 
En una red FDDI puede transmitir a un una velocidad de 100 Mbps, pueden coexistir un máximo de 500 
estaciones, distanciadas en un máximo de 2 Km. y conectadas por medio ~~ fibra óptica 62,S/125 µm 
multimodo, en una circunferencia máxima de 100 Km. El error máximo es de 1 O bits. 
La nonna pem1itc el uso de fibra monomodo y multimodo. La distancia máxima entre las estaciones depende 
del tipo de fibra que sea utilizada, siendo de 2,S km. para fibra multimodo (el peor caso). Las estaciones de 
fibras multimodos son más baratas que las monomodo, pues estas últimas deben utilizar LASER en los 
transmisores y las primeras simplemente LEO (ver la siguiente figura). 
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JI. JI. 

Figura 3.5.2.1. Conexión FDDI 

TESIS CON 
FALLA DE ORIGEN. ' 

Se define como cstución n cualquier equipo conccntmdor. bridge. routcr. l lub. cstnción. de trabajo: u otro 
disposilivo conectado a la red FDDI. Los tipos de estaciones que componen una red FDDI son: '.l.-

DAS (Dual Attuchmcnt Station): Estación que se conecta tanto ni anillo primario como al anillo secundario. 
DAC (Dual Atlachment Concentrator): Concentrador que permite la conexión de dispositivos de tipo SAS ni 
anillo FDDI. 
SAS (Single Atlnchment Station): Estación que se conecta sólo al anillo primario n través de un DAC. 

Las estaciones FDDI de clase A (DAS o DAC). usan ambos anillos. ya que tienen In capacidad de 
reconfigurarse en caso de interrupción del servicio en el primer anillo. 
Por el contrario, las estaciones de clase B (SAS y SAC), sólo pueden enla7.arsc ni anillo primario, como 
solución de conexión de bajo costo, en caso de equipos en donde no es crítica In interrupción del servicio. 
La siguiente figura muestra los tipos de elementos que fonnnn unn red FDDI. 

Figura 3.5.2.2.Elementos que conforman n_un!l red FDDI 

3.5.3 Tolerancia n fallas. 
.-, ,. '1.' 

Para garantizar el funcionnmicnto/cuándo•,uná::;·cst8ción~-¡,stá{desconectndn, averiada o apagada, FDDI 
implementa vnrios mccnnismOs para mnntener.eri·opCmCión el nñillO~·, 

3.5.3.IWRAP. J ·~: ~·~::. ;'·:- , • f~tff}J:~f:~Sf~tr:-~~ }~=:_'.: 
. ,:_ ~:~:-~;. :.:?.~-,,:'. ,1-:-~:.~K ::-t;.;_;; ·-~h:;' · ,:· <~::t · ~ -. :..· · · -

En la ligurn siguiente la estación 3 falla.' Llis esinciónes: 4 y 2 hacen un "wrapn sobre el anillo, es decir, 
interconectan el nnillo primario _con 'crsc'Cundnrio~·-de_ tnl forin8. qu-e las· estaciones restantes fonnen un nuevo 
anillo y mantengan In comunicación. .- -· ·· 
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Esta.ción 1 

z1 
~ 

~~ 
o@§ 
c..:> 
~~ 
en~ 
~~ 

~- Falla. en Estación 3 

,;..... 
l 

Figurn3.S.3.l.I. WRAP 

Cuando la falla ocurre en un enlace (por ruptura de alguna de lns fibras), lns estaciones vecinas hocen también 
un uwrnp" de los anillos primario y secundario, de tal fonnn que se mantenga In comunicación en todas Jos 
estaciones. Esto esta representado en la siguiente figura. 

Estación4 Estoción2 

Wnp en el anillo 

Figura J.S.3.1:2 Falla por ruptura de fibras 
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3.5.3.2 Bypnss. 

Se encarga de' mantener en opcrnción los anillos primario .. ~ secundario, sin haccr"wrap" cuando ~,n;~S'iñelón·: 
hn fallado. Ln siguiente figura ilustra este concepto ,' j L,;] 

·Estación 1 / r '. ¡ 

~------ I ~~-~· .· ... · .i . (-. •" ,-
j •, 

Switch óptico de bypass; ' ' .
en configuración nomal 
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Estación 4 

Estación 3 
Figura 3.5.3.2.1 Configuración de bypass 

J.5.3.J Du11l lloming. 

Dispositivos críticos, tales como Main tramas, cnrutndorcs y otros equipos, pueden usar In técnica llamada 
Dual Homing para proveerles redundancia adicional. En escenarios de este tipo, el dispositivo o estación 
critica es conectado n dos concentradores. Uno de los enlaces es declarado como activo y proveerá In 
comunicación del dispositivo. El enlace restante ·es deClarado como pasivo, y estará como respaldo hasta que 
el enlace primario falle, activándose de fonna nutorriáticn. Ln siguiente figura ilustra un escenario Dual 
Homing. 
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cunr:cntrad11r 

\\~ -----::-~'~<"'~~;2~:;:;;t;::::::::: 
\ -- ' 

r1r1r1 
Figura 3.5.3.2.1 Técnica Dual lloming 

3.5.4 Arquitccturu. 

conccnu11Jur 

\ -,~. 

En la estructura FDDI. se distinguen 4 subcapas básicas, cada una con funciones totalmente separadas: 

J.5.4.J PMD o Physicnl Media Dependen! (dependencia del medio lisico). 

Especifica las señales ópticas y fomias de onda n circular por el cableado. incluyendo las especificaciones del 
mismo así como las de los conectores. 
Dentro del modelo OSI, la capa fisica ocupa el menor nivel, esta se encarga de definir la transmisión de bits 
en el medio fisico. 

La norma PMD especifica: 

Características y tipos de transmisores. receptores, cables, conectores, etc. Tomando en cuenta 
funcionalidad y economln. 
Establece como nodos fisicos n Jos conectados al anillo FDDI y como estaciones a las 
interconectadas tisicamcnte a In red por un medio de cobre o fibra óptica. 

Define varias opciones: 

Fibra Multimodo (MMF-PMD) 
Fibra Monomodo (SMF-PMD) 
Fibra de Bajo Costo (LCF-PMD) 
Par Trenzado Apantallado (STP-PMD) 
Par Trenzado Sin Apantallar (UTP-PMD) 
FDDI Sobre SON ET (Synchronous Optical Network) 
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MMF-PMD.- 62.5/125 ¡un de índice graduado), Ja emisión de luz es utilizando diodos emisores de luz 
(l..ED's trnnsmisorcs de 1300 nanómetros (nm)), con lo que se consigue una transmisión óptima en enlaces de 
hasta 2 Km. Este es el primer estudio realizado por In ANSI. 

SMF-PMD.- La fuente de luz requerida es una fuente láser, Jo que provee un mayor poder que In fuente Jed. 
Existen dos categorías de dispositivos para transmisión y recepción de lu~ los cuales se separan en Categoría 
1 y 1 J. Los de categoría 
1 cumplen con las cspccificncioncs de la nonnn MMF mientras que la Cn1cgoria 11 utilizD. diSpositivos con 

mayor poder y sensibilidad que Jos de Ja categoría l. Con categoría 11 se puede llegar a distancias de 60 Km. 
(con una atenuación de 0,5 db/Km) 

LCF.- Utili:t.a componentes de bajo costo como transmisores y receptores, Otro cnrocteristica es el uso de 
fibra monomodo de 62,5/125 Jlm de indice graduado. Los tramos utilizados de fibra entre estaciones pueden 
llegar n cubrir una distancia máxima de 500 metros. Es una solución de bajo costo para el PMD, con el cual 
pueden mezclarse los distintos PMD para obtener una red completa, por ejemplo, puede usarse SMF para el 
anillo principal y LCF para las uniones departamentales. 

3.5.4.1.2 Fu ncíones del PM D 

Dentro de lns funciones del PMD, se tiene que pnra ser transmitidos los datos entre estaciones, estos son 
reunidos primeramente en bits de datos en una serie de señales y luego se transmiten estas seílalcs sobre el 
cable de unión entre las dos estaciones. La nonnn PMD trata con todas Jas áreas que son asociadas con In 
transmisión fisicn de los datos, como son: 

Transmisores y receptores ópticos y eléctricos 
Fibra óptica o cable de cobre 
Interfaz de conexión ni medio (MIC), Conectores 
Retardo por desvío óptico 

La nomm PMD asegura que los transmisores, cableados y receptores interactúen cuando se le especifican los 
parámetros que son propiamente implementados: , 

Proporciona a In capa física los servicios requeridos para transportar un flujo de bits codificados ni 
nodo siguiente. 
Proporciono a la capa PHY los datos recibidos del medio lisíco en fonna de señales NRZJ, 
Codificados eléctricamente. 
Proporciona a In capa SMT Jos servicios requeridos parn un manejo apropiado del anillo. 
Las copas PMD y PllY intercambian datos n unn velocidad de 125 Mbps 
Las medidas de libra multímodo más utilizadas son: 62,25/125, 501125 100/140 micrones. 
La libra multímodo "STEP lndcx" no reúne Jos requisitos de ancho de bando para FDDI por lo tanto 
no esta pcnnitida. 
La nonna FDDI PMD especifica la potencia supuesta de 1 J.OdB y una atenuación máxima del cable 
de 1.5 dB/Km. Para una longitud de onda de J300nm. 
Ventanas y Operación de Longitud de Onda 

J.S.4.1.J Conector Medio-Interface 

El Módelo ANSI define Jos medios para conectar lisicamente un cable a una estación FDDI, como: 

Conectores MIC 

Los conectores MIC se usan habitualmente para conector' lib~·óptí~n·~ u~a estación FÓDJ. 
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Figura 3.5.4.1.3.1 Conectores MIC para fibra óptica a una estación FDDI /:,-,.,.' 

3.5.4.J.4 Tipos de puertos. 

Especifican reglas de conexión para asegurar el funcionamiento ante la construcción de topologfns ilegales. 
En las topologlns FDDI hay 4 tipos de puertos: A, B, M, y S. 
Tipos de Puertos 
Puerto A.- Conecta ni anillo primario que entra y el anillo secundario de salida del anillo FDDI. Este puerto 
es parte de una estación de conexión Doble ("DAS") o un Concentrador Dual ("DAC"). 
Puerto B.- Conecta ni anillo primario de salida y ni anillo secundario de entrada del doble anillo FDDI. Este 
puerto es parte de un DAS o un DAC y también se usa parn conectar un DAS o un concentrador. 
Puerto M.- Conecta un concentrador a unn estación de conexión simple (SAS}, DAS u otro Concentrador de 
conexión simple (SAC). Este puerto se implementa sólo en un concentrador (DAC, SAC) 
Puerto S.- Conecta un SAS o un SAC n un concentrador (DAC o SAC). 

Sccundnrio 

ruerlo 
A 

.FDDI DAS 

Puerto 
B 

Prim:ITT 

Secundario 

Figura 3.5.4.1.4.1 Tipos.de puertos 

3.5.4.I.S Dcrivador óptico (Relay Bypass Oplico) 

La opción de bypass puede ser utilizado para mantener la conectividad del anillo FDDI. El Bypass pennite 
relevar la luz al receptor óptico en una estación defectuosa. De este modo la estación defectuosa es aislada y 
se mantiene la operación del anillo FDDI. 
Los Bypass no efectúan funciones de repetidores, de amplificadores ni restablecimiento de flujo de bit. 
Para una estación aislada. la nueva distancia entre estaciones adyacentes puede exceder el máximo valor 
pennitido. 
Los Bypass, como aparato mecánico, puede fallar, luego la integridad del· anillo doble dependen de· 1a · 
integridad de este. 

. · .... ', 
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J.5.4.2 l'llY o Physical Layer l'rotocol (protocolo de la capa lisien), 

Se encarga de In codificación y decodificación de las señales así como de In sincronización, mediante el 
esquema 4-b)1cs/5-bytcs, que proporciona una eficacia del 80%, n una velocidad de.señnlizaci.ón .. de 125 
MI lz. con paquetes de un máximo de 4.500 bytes. Proporciona In sincronización distribuida: Fúe aprobada 
por ANSI en 1988 y se corresponde con In mitad superior de la capa 1 en el esquema OSI. ·· · · · 

La nonnn de la capa PHY, define aquellas partes de la capa fisica que son indcpendicnte's dél medio. 

El Protocolo de In capa lisien define lo siguiente: 

Rec~pcración de reloj y datos: Recupera In señal de reloj desde los datos ingresados. · 
Proceso de Codificnción/Dccodificación: Convierte los datos desde la MAC ni interior de una 
transmisión sobre el anillo FDDI. 
Simbolos: SOn las más pequeñas señales existentes usadns para comunicación entre estaciones. Los 
símbolos están Comprimidos en códigos de S bits. 
Elasticidad Topó: Estimación de las tolerancias para reloj entre estaciones. 
Función de Alismnicnto: Corrige tramas que han perdido el cncabczamienlo. 
Filtro repetidor: Corrige la violación del código e invalida estados de In linea. 
Recuperación de Reloj y Datos 

La nonna FDDI PHY especifica el uso del reloj distribuido sobre In red. Cada Estación tiene un reloj 
generado localmente para la transmisión o repetición de infonnnción sobre el anillo. 

Ln estación Receptora sincroni7..n su reloj receptor ni flujo de símbolos de entrada. La estación decodifica los 
datos usando este reloj. Cuando transmite el dato, usa el reloj local como reloj fuente. 

J.5.4.2.1 Proceso de Codilicación. 

La Unidad básica de lnforrnación usada en la codificación de FDDI es el "Slmbolo". Los simbolos se usan· 
para transmitir infonnación entre estaciones de la red FDDI. Para transmitir tramas, el PHY convierte la 
inforrnación recibida desde la MAC en un Oujo de bits codificados. 

Para realizar In codificación, FDDI utiliza tanto el codificndor 4B/5B como el NRZ/NRZI 
Una vez que el símbolo pasa a través del codificador 4B/5B, pasa a través del codificador NRZ/NRZJ. 
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El Codificador4B/SB, usnndó'el esquema anterior el PHY convicrtc' Jos.simbolos de 4. biis en código de S 
bits para transmisión sobre el medio. El uso .de grupo de código de S bits se basa en que el FDDI tenga una: 

Velocid~d de señalización de 125 mcgabaudios. 
Velocidad de datos de 100 Mbps. 

J.5.4.2.2 Simbolos. 

FDDI Define tres tipos de simbolos: 

Shnbolos de datos. Representa el dato actual que está siendo enviado. . . 
Simbo los de estado de linea: Usado para Ja comunicación entre PHYs adyacentes •. ,, 
Simbolos indicadores de control: Muestran el estado de In trama 
Simbolo de dato. 

De los 32 símbolos usados en FDDI, solo 16 de estos representan datos. El drito.'está'r~prcscritndo en forma 
hexadecimal. El resto de Jos símbolos definen el estado de Jíncn y con,dicioncs de con.t.roi. · · · 

J.5.4.2.2.J Símbolo de est11do de linea. 

Los estados de Hnen son secuencias de simbolos que se usan pnra,las·~;1;;1i1.dóií'rií"v'!'GrupÓ~-de simbolos 
de estados de linea se usan pnrn comunicar Pl-IYs ndynccntcs. Esta COmünicncióh sC .Usa cuando inicia In 
conexión. .· ·-· ,." . ., ·-·'· _, .. . --~~:~.-~-.'-~,.- · ., 

J.S.4.2.2.2 Símbolos Indicadores de Control. 

Estos símbolos se usan para indicar el cstudo de una trama que se despláza ~h';;~eJ~~~~¡'~~:;i1~:':.\ig~no de los 
estados de información transportados por Jos simbolos de control incluye~ li;> ~igú_i,é,~te:r::¡;;~;~::: ; _" - . · 

·: ·:> :~- ;- .' ' . ' . '· . 
Error Detectudo: Colocado por unn estación que dctcctu un error. . .__, .. :·.:- _:. -
Reconocimiento de dirección: Colocado por una estación que reconoce una_ ~-~~-~--~-i~ig!~º ~~~,I~~· 

Copiado de trama: Colocado por una estación que copia Ja trama. 

Elnsticidnd Tope: Estimación de las tolerancias para reloj entre- estaciones. 'cada -e~tnció~ usa un reloj 
generado localmente para transmitir los datos. Las frecuencias de- los datOs' sOit ·estrictamente controladas 
entre estaciones. pero ellas nunca son idénticas. 

Función de Alisamicnto: Corrige tramos que han perdido el encab~z.amicnt.o, 

Filtro repetidor: Corrige Ja violación del código e invalida. cstiidos de la Unen. Este filtro previene In 
propagación de violaciones de código e invalida estudos de Unen. El filtro repetidor permite: 

Propagación de tramas válidas, Propagación de tramas dañadas, uiJcs que ellas puedan ser contadas por el 
próximo MAC existente en el anillo. "' 

El filtro repetidor también incluye mecanismos pam'íniiiimi:Zar los'efectos de fragmentación de tramas, Jos 
cuales son tramas parciales a la izquierda del anillo ~n_ciertas operaciones MAC. 

J.S.4.2.J MAC o Media Acccss Control (control de ncceso ni medio). 
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Su función es In programación y transferencia de datos hacia y desde el anillo FDDI, así como In 
estructuración de los paquetes, reconocimiento de direcciones de estaciones, transmisión del testigo, y 
generación y verificación de secuencias de control de tramas (FCS o Frame Check Sequcnccs). Se 
corresponde con In mitad inferior de In capa OSI 2 (capa de enlace de datos) y fue aprobada por ANSI en 
1986. 

3.5.4.2.J.J Control lle Acceso ni Medio. 

Las normas MAC definen lo siguiente: 

Acceso justo e igual ni anillo a través del uso de un protocolo de sei\nlcs ·de.tiempo. 
Comunicación entre dispositivos unidos usnndo trnmns y seilales. ;,-· 
Construcción de tramas y seílales · · . , , .·. ,, . , , 
Transmisión, Recepción y Desmembramiento (stripping) de tramas y scílÓles desde el anillo. 
Varios mecanismos de dctcnninnción de errores. ·" ··'·' · ... , .. ,· · -·~ i' ,. · · 

Iniciación del anillo. 
Aislnción de fallas del anillo (o de anillos fallando, o dc•fc1:tuos,os 
Comunicación sobre el anillo. 

Un anillo FDDI consta de estaciones conectadas en serié por med·i~·de tramos q~e forman un lnzo cerrado. El 
dato es transmitido scrinlmcntc corno un flujo de símbolos desde una··Cst:iéión a ó'tra~ Cada estación en tumo 
regenera y repite cada s[mbolo, pasando el s[mbolo a In estación siguiente':-Sc han. diferenciado dos clases de 
servicios sobre una red FDDI. · · · · · 

3.5.4.2-3.2 Clases de servicio: síncrono y asíncrono. 

La clnsc de servicio síncrono responde a aplicaciones que neccsitnn una banda de paso de alta capacidad y/o 
un tiempo de propagación en el enn1tamicnto determinado, en otras palabras, tráílco síncrono es la voz,, 
imágenes, o cualquier tipo de información que debe ser transmitida antes de un determinndo tiempo. Podní 
decirse que es tráfico de datos en tiempo real, y es este el tipo de tráfico que tiene prioridad en FDDI. 

La clase de servicio asíncrono satisface los inconvenientes de tráílco de tipo síncrono, presentando cierta 
cantidad de banda de paso compartida por todas las estaciones que utilicen este método. Tráfico de 
aplicaciones como correo electrónico y ftp son exponentes típicos de este tipo de servicio y en general 
cualquier infonnación para la cual el tiempo que tnrde en llegar ni destino no es ínctor decisivo. FDDI 
comparte el ancho de banda entre todas las estaciones que transmiten este tipo de tráfico. 

3.5.4.2.J.3 Definición lle Trnmus MAC. 

La máxima longitud de la trama FDDI es limitada a 9000 s[mbolos o 4500 bytes para evitar problemas de 
dcsincronización. La longitud máxima de 4.500 bytes es determinada por In codificación empicada, 
denominada 413/513 (4 bytes/5 bytes), con una frecuencia de reloj de 125 MHz, siendo por tanto la eficacia del 
80%. El formato de In trama es: 

l'A =Preámbulo 4 o más s[mbolos de ldlc. (Para sincronismo). 
SD =Delimitador de Inicio (Utiliza los s[mbolos "J" y "K") 
FC =Control de Trama. Tipo de Trama (Sincronn o Asíncrona) 
DA= Dirección Destino (Utiliza 12 símbolos o hasta 6 bytes) 
SA = Dirección Fuente (Utiliza 12 s[mbolos o hasta 6 bytes) 
INF= Información ( N Bytes .. ) 
FCS= Redundancia de In trama (con CRC-32) 
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ED = Delimitador de Fin de Tramn. {Utiliza el símbolo "T") 
FS = Estndo de la trama. {Trnmn Errónea, bien recibida ... Etc). 

l"rrambk S1u1 
l>collm~lrr 

¡..·ramr 
Control 

l>rsUnallon 
Addrrcs 

l"rramblr 

FRAME DE DATOS 

Sourrr 
AddrtH. 

_Frame 
~o~tro1.·· 

3.5.4.2.4 SMT o Stutlon Manugement {gestión de estaciones). 

:Fnme 
Status 

Se cncnrgn de In configuración inicial del anillo FDDI, y monitorización y recuperación de errores. Incluye 
los servicios y funciones basadas en tramas, así como la gestión de conexión (CMT o Connection 
Manngcmcnt), y In gestión del anillo {RMT o Ring Mnnngcment). Se solapa con lns otras 3 subcnpas FDDI, y 
por tanto fue In de más complicada aprobación por parte de ANSI, que se realizó en 1993. 

Provee los servicios necesarios en el nivel de estación, para el monitorco y control en una estación FDDI. 
SMT Pcnnitc a las estaciones de trabajo cooperadoras al interior del anillo y asegura In operación propia de In 
estación. Realiza el monitorco de la red FDDI más fácilmente y pcrrnitc la operación nonnnl. Usando los 
servicios proporcionados por las capas PMD, PHY y MAC. 

Puede realizar muchas funciones tales como: lnicinliznción e indicación del nodo, recuperación y aislamiento 
de follas, recolección y manejo de ancho de banda entre diferentes clases de prioridades de mensajes. 

El SMT posee tres componentes mayores: 

Administración de Conexión {CMT) 
Administración de Anillo {RMT) 
Servicios de trama SMT 

3.6 I~csumcn. 

En este capitulo se describieron las tecnologías LAN más importantes, además se enfatizó más en los detalles 
del funcionamiento, así como la infom1ación y campos con los que se conforma In trama de datos respectivo 
dependiendo la tecnología LAN en uso. 
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Capítulo 4. Tccnologí11s \VAN. 

4.1 Definición. 

Una red de árcn nmplin o \VAN (\Vide Aren Nctwork), se extiende sobre un ñrcn geográfica extensa, que 
licncn la capacidad de interconectar paises o continentes: contiene un número variado de hosts dedicados a 
ejecutar programas de usuario (de aplicación). Los ho:rt.'I están conectados por una subrcd de comunicación, o 
simplemente subrcd. El trabajo de In subrcd es conducir mensajes de un host a otro. 
En muchas redes \VAN, la subrcd licnc dos componentes distintos: las líneas de transmisión y los elementos 
de conmutación. Las lineas de transmisión (también llamadas circuitos o canales) son el medio donde los bits 
se mueven de una máquina n otra. 
Los elementos de conmutación son equipos que conectan dos o más lineas de transmisión. Cuando los datos 
llegan por una línea de entrada. el elemento de conmutación debe escoger una linea de salida para enviarlos. 
En casi todas las \VAN. la red contiene numerosos cables o líneas telefónicas, cada una conectada a un par de 
enrutndores. Si dos enrutadores que no comparten un cable desean eo111unicarse. deberán hacerlo 
indircctmucnlc. por medio de otros dos enrutadorcs. Cuando se envía un paquclc de un cnrutndor n otro a 
través de uno o más enrutadorcs intcm1cdios. el paquete se recibe completo en cada cnrulndor intennedio. se 
nlmnccna hasta que la linea de salida requerida está libre. y a continuación se reenvía. Una subrcd basada en 
este principio se llama. de punto a punto, de almacenar y reenviar. o de pnquclc conmulado. Casi todas las 
redes de ¡írea amplia (excepto aquellas que usan satélites) tienen subrcdes de ahnncenar y reenviar. 
Otra posibilidad para una red WAN es un sistema de satélite o de radio en tierra. Cada enrutndor tiene una 
untcna por medio de la cual puede enviar y recibir. Todos los cnrutndores pueden oír las salidas enviadas 
desde el satélite y en algunos casos pueden oír también la transmisión ascendente de los otros enrutndores 
hacia el satélite. Algunas veces los enrutadores están cancelados a una subrcd punto a punto de gran tamaño. 
y únicamente algunos de ellos tienen una antena de satélite. Por su nnturale?..a. las redes de satélite son de 
difusión y son más útiles cuando la propiedad de difusión es importante. 

4.2 Redes de conmutación <le circuitos y conmutación de p11quctcs. 

4.2.1 H.ctJcs tJc Conmutación Lle Circuitos. 

En este tipo de redes se establece un camino dedicado entre las tcm1inalcs finales. constituido por recursos 
dedicados en los centros de conmutación y enlaces de transmisión entre los mismos, de forma que se emplea 
todo el ancho de banda del medio de transmisión para esa conexión. es decir. por el medio de transmisión 
irán única y exclusivamente las infonnaciones que se intercambien Jos tem1inales. 

En Ja transferencia de infomrnción se distinguen tres fases claramente diferenciadas: 

a) Establccinticnto del circuito. En esta fase se establece el circuito entre los dispositivos implicados en la 
comunicación. El tenninal que inicia la comunicación envía a In red información de señalización indicando 
que desea cancelar con el tenninal destino y queda en espera hasta recibir señalización de comunicación 
establecida. La red asigna recursos de fonna exclusiva a la comunicación. tanto en los centros de 
conmutación como en los medios de transmisión. 

b) Transferencia de información. Una vez que está cslablccida la comunicación, se dispone de un circuito 
dedicado a través de la red. La red no introduce retardo ni realiza ningún tratamiento de la infonnación. Los 
tcnninales de datos han de trabajar a la misma velocidad y empicar protocolos comunes, ya que al ser In red 
un elemento totalmente pasivo no realiza c~nvcrsión de velocidades ni de protocolos. 

c) Liberación tlc·l~-Có·munieació~.~Bajo la inicintiVa de cualquiera de los dos tenninnles implicados en la 
comunicación la red libera los recursos nsfg~~dos a _la comunicación. 
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En fase de. transferencia de datos, si hubiera espacios de tiempo sin comunicación, se desperdiciarla la 
capacidad asignada en la red. 

Se puede observar que las redes telefónicas empican esta técnica en unn comunicación nonnnl por teléfono: 
la fase de establecimiento del circuito consiste en marcar (indicación del deseo de comunicar} y esperar 
mientras la red crea la conexión, hasta que el destino toma el aparato después de ser avisado con el timbre. 

Durnntc la transferencia de infomlUción, cualquiera de los dos interlocutores pueden intercambiar todo tipo 
de datos (en fonnn de voz) con el otro. Mientras dura esta comunicación, nadie más puede utilizar las lineas 
ni los aparatos que están implicados: por ejemplo, nadie podrá llamar a otra persona hasta que una de las 
partes finaliza In comunicación. Finalmente, se libera In comunicación cuando cualquiera de los dos cuelga el 
teléfono, indicando a la red que puede dejar libre el medio de transmisión, ya que el enlace creado ha dejado 
de ser Íltil. 

Las prestaciones que proporcionan los sistemas de conmutación de señales telefónicas no son adecuadas para 
conmutación de datos, debido sobre todo a los elevados tiempos de establecimiento de las comunicaciones 
(del orden de varios segundos) y al desperdicio de ancho de canal ni lencr que ser usado únicamenlc para una 
comunicación. 

::<= 
s:.:¡ 

:z: o 
g§ 
U> c.::i 
eñQ 

~~ 
J ~I 

--~ 

1'1lR!l.11NAL e Nulk> do Comnutu:ión 

Figura 4.2.1.1 Red de Conmutación de Circuitos 

4.2.2 Redes de Conmutación de Paquetes •. 

La idea de la conmutación de paquetes es aprovechar las características de la conmutación d~ .... mensajes en 
cuanto al compartir de la infraestructura de transmisión y conmutación, multiplexando la infonnación de las 
diversas comunicaciones y rebajar así el tiempo de lránsito de la infonnnción por la red. 

Para ello, se limita el tamaño de los mensajes y el almacenamiento en los centros de.conmutación se realiza 
en memorias de acceso directo consiguiendo que se reduzca el tiempo que pasa un paquete de información en 
la red. 

Como en el caso de la conmutación de mensajes, no se reservan recursos con _anterioridad, sino que se 
utilizan siempre que sean necesarios (pero si no hay espacio libre, se pierden). 
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La infonnación se formatea en bloques de pequeño tamaño denominados paquetes. Un paquete es un grupo 
de dígitos binarios que incluyen datos e infonnación de control y que es tratada de fonna autónoma por la 
red. Los tenninales envlan Ja infonnación partida en paquetes al nodo de Ja red al que estén conectados. 

En cada nodo los paquetes se almacenan en lns colas de entrada (memoria de acceso directo) hasta que se 
procesan (conmutan). La conmutación consiste básicamente en decidir por qué línea de salida se envía el 
paquete. A continuación,, se almacena en las colas de salida (memoria de acceso directo) hasta su transmisión 
por Ja linea. 

En resumen, la técnica de conmutación de paquetes consiste en la multiplexación asíncrona de paquetes con 
dirección, tanto en los medios de transmisión como en los centros de conmutación. De está ~onnii·~~-logrB. la 
utilización óptima de In red, porque siempre que haya infonnación en las colas de los nodos,•los recuNioS de 
comunicaciones de la red se están aprovechando para cursar tráfico. ,, · 

Estas redes pcnnitcn In concentración de comunicaciones por un mismo medio de comunicación.: Muchas 
organizaciones disponen de recursos infom11iticos centralizados (centros de cálculo, bases dc._dniOs:·etc.ra· las 
que necesitan acceder desde localizaciones remotas, con terminales. Mediante In conmutación de pnq-Uetes el 
recurso centralizado puede comunicarse simultáneamente con varios terminales por una única· línea de 
comunicación. 

En conmutnción_dc ci~cuilos deberla empicarse tantas lineas como comunicncioncs simultáneas quisieran 
mantenerse, porque cad~ enlace establecido reservarla una Unen en exclusiva para cada comunicación. 

' El diseño de las redes de paquetes se optimiza para que el tránsito total de un paquete por Ja red sea inferior n 
un segundó, lo C¡uc~~f.l·la•pníctica pcnnite cursar el trafico de la mayoría de las aplicaciones interactivas, como 
videos, tclevisióñ i~tefn~tiva, cte . . ' . 

;.. 

4.3 Capa Física: W AN. 

4.3.l Tipos de interfaces. 

'fllRMlNAL 

• Paquete 1 
Paquetc2 

e N<Mio de Conmutación 

4.2.2.1 Red de Conmutación de Paquetes 

La capa fisica \VAN describe la interfaz entre el equipo tenninal de_ datos (DTE) y el equipo de conexión de 
Jos datos (DCE). Típicamente, el DCE es el proveedor de servicio, y el _DTE es el dispositivo asociado. En 
este modelo, Jos servicios ofrecidos al DTE se hacen disponibles a través de un módem o unidad de servicio 
del canal/unidad de servicios de datos (CSU I DSU). 
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A1gunos estándares de la capa lisien que especifican esta interfaz son: 

Eli\frlJ\-2320: Esta nomm fue definida como una interfaz estándar para conectar un OTE a un 
DCE. 

EIJ\/TIA-449: Junto a Ja 422 y 423 forman la no~a para transmisión ·~n scrie"q~~:extic.nden las 
distancias y velocidades de transmisión más allá de la nonna 232. · · 
V.35: Según su definición original, serviría para conectar un OTE a un OCE sincrono de banda' ancha 
(analógico) que operara en el intervalo de 48 a 168 kbps. · .:, '' · 
X.21: Estándar CCl1T par.i redes de conmutación de circuitos. Conecta.un OTE ni OC.E de una red 
de datos pública. · ' · :.'.,: ., ;., >:;·:.: ,. 
G. 703: Recomendaciones del JTU-T, antiguamente CCITT, relativas a los aspectos generales de una 
interfaz a velocidades de 2,048 kbps. · • ·. 
EIJ\-530: Presenta el mismo conjunto de señales que In EIJ\-2320. . .. 
lligh-Spccd Serial Interface (HSSI): Estándar de red para las conexiones seriales de allá velocidad 
(hasta 52 Mbps) sobre conexiones \VAN. · 

4.4 Tipos de conexiones \VAN. 

4.4.1 Enluces dedicados (Conexiones dedicadas). 

Un enlace dedicado punto a punto provee un canal de comunicaciones o camino pre-establecido \VAN en el 
cual se transporta toda In infonnación del cliente. El canal o camino que se destina para la infonnneión del 
cliente es pcmmnente y es de uso exclusivo por lo cual esta reservado en todo momento para el uso privado 
del mismo. El r.ingo de velocidad va desde un enlace de 64 Kbps (OS-O) hasta 10 Gbps (STS-192). En las 
empresas se empica Ja línea dedicada para el tráfico de voz y dalos a In vez. En esta tccnologia el tráfico de 
datos es típicamente encapsulado en un protocolo estándar que puede ser PPP o HOLC. 

Como regla general. las conexiones de un enlace dedicado tienen mayor costo- efectividad cuando presentan 
las siguientes condiciones: 

Tiempo de conexión elevado 
Distancias cortas 

4.4.2 Enluces vín circuitos virtunlcs. 

Es un método en el cuál los medios con los cuáles se obtiene el enloce no son privados, como el caso de un 
enlace dedicado, el enlace también se realiza punto a punto en el cutll se transportan paquetes desde un punto 
origen a un punto destino a través de una infraestructura de red. Este tipo de enlace utiliza la conmutación de 
paquetes y se realiza a tr.ivés de circuitos virtuales (VC"s) que proveen el end-to cnd en cuanto a conexión. 

4.4.J Enlaces conmutados. 

Es un método que se utiliza por medio de un circuito fisico dedicado que inicia, mantiene y termina con la 
sesión de comunicación que se establece. En este tipo de enlace se realiza una etnpn de señalización en la cual 
se determinan los puntos y la conexión entre Jos dos puntos finales. 
El método de conmutación de circuitos requiere que se realice una llamada y In tcnninación de la misma para 
el inicio y terminación de la conexión respectivamente. Este método es usado en In compañia de redes 
telefónicas. 

4.5 Protocolos \VAN usados sobre conexiones \VAN dedicadas y conmutadas. 
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Los protocolos \VAN más comunes en la capa de enlace de datos, asociadas con conexiones dedicas y 
conmutadas se enumeran a continuación: 

Synchronous Dala Link Control (SDLC). Es un protocolo orientado a bit desarrollado por IDM. 
SDLC define un ambiente \VAN multipunto que pennitc que varias estaciones se conecten a un 
recurso dedicado. SDLC define unn estación primaria y una o más estaciones secundarias. Ln 
comunicación siempre es entre la estación primaria y una de sus estaciones secundarias. Lns 
estaciones secundarias no pueden comunicarse entre si directamente. 

l ligh-Levcl Data Link Control (HDLC). Es un estándar ISO. HDLC no pudo ser compatible entre 
diversos vendedores por la fomm en que cada vendedor ha elegido cómo implementarla. HDLC 
soporta tanto conligurncioncs punto a punto como multipunto. 
Link Acccss Proccdure ll11lanced (LAPO). Utilizado sobre todo con X.25, puede también ser 
utilizado como transporte simple de enlace de datos. LAPB incluye capacidades paro In detección de 
pérdida de secuencia o extravío de tramas así como también para intercambio, retransmisión, y 
reconocimiento de tramas. 
Point-to-Point Protocol (Pl'I'). Descrito por el RFC 1661, dos estándares desarrollados por el IETF. 
El PPP contiene un campo de protocolo para identificar el protocolo de In capa de red. 

4.5.1 SDLC y derimdos 

lllM dcsnrrollo el protocolo Synchronous Data Link Control (SDLC) a mediados de los nftos 70's para su 
uso en ambientes SNA (Systcm Network Arquiteetute). SDLC fue el primero de un importante conjunto de 
protocolos de capa de enlace basados en una operación síncrona y orientada a bit. 

Después del desarrollo de SDLC, lllM sometió el protocolo a varios comités de estandarización. Ln ISO 
modificó el protocolo para crear 1-IDLC (High Levcl Data Link Control); In ITU-T posteriormente modifico 
l IDLC para crear LAP (Link Aeccss Control. y después LAPB (Link Access Control llalnnced). La IEEE 
modifico l IDLC para crear el estándar 802.2. · 

SDLC pemrnncce como el principal protocolo de capa de enlace para redes WAN en ambientes SNA. 

4.5.1. J Topolo¡:ias 

SDLC soporta una variedad de tipos de enlace y topologías. Este puede ser usado en enlaces punto a punto y 
multipunto, medios definidos o no definidos, facilidades de transmisión hnlf o full dupelx, y redes de 
conmutnción de paquetes o de circuitos. 

SDLC soporta dos principales tipos de estaciones: 

Primnrin.- Controla la operación de otras estaciones (llamadas secundarias). Ln estación primaria 
censa a las estaciones sccundnrins en un orden predeterminado. Las estaciones secundarias con datos 
a lmnsmitir entonces pueden nccesnr al medio de transmisión. La estación primaria también establece 
o tira conexiones de enlace y administra la conexión de enlace mientras esta en estado operacional. 
Secundaria.- Son controladas por las estaciones primarias. Las estaciones secundarias sólo pueden 
transmitir iníonnación a las estaciones primarias, pero sólo bajo permiso de In estación primaria. 

Las estaciones primarias y secundarias pueden conectarse en cuatro configuraciones básicas: 

Punto a punto. Involucra sólo dos nodos, un primario y un secundario. 
Multipunto. Involucra un nodo primario y dos o más nodos secundarios. 
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Loop (nro}. Involucra una topología en forma de anillo, con el nodo p~imnrio conectado al primero y 
ni último nodo secundario. Los nodos secundarios pasan los mensajes de otros nodos para establecer 
comunicación con el nodo primario. 
Hub go altead. Involucra un canal de entrada y un canal de· salida. El nodo primario usa el canal de 
salida para comunicarse con los nodos secundarios. Los nodos sccúnda_rfos usan ·el canal de entrada 
para comunicarse con el nodo primario. · · 

'.·· -' .. ' -· .· .' " 
Los enloces SDLC soportan varios tipos de medios de transmisión. tales Como lineas telefónicas; fibra óptic~ 
enlaces de microondas, coaxial, y otros. · 

4.5.1.2 Formnto de Ja trama de SDLC 

La trama de SDLC consta de Jos siguientes campos: 

Flag 

Addrcss 

Control 

Data 

Framc 
Check 
Secucncc 
(FCS) 

1 byte que delimita el inicio y el fin de la trama y que se compone de la siguiente secuencia de 
bits OJ J J l l IO. 
Otro patrón de bits consiste en un número entre siete y quince unos consecutivos e indica una 
función de 11nbor1tt (interrupción de trama); lo utiliza el dispositivo transmisor para abortar una 
trama que ya había comen1..ndo n transmitir. 
l ó 2 bytes que contienen siempre la dirccc.ión del nodo secundario involucrado en la actual 
comunicación. Debido a que el nodo primario siempre es In fuente o destino de la 
comunicación. no hay necesidad de incluir la dirección del nodo primario. (esta es ya conocida 
por todos los nodos secundarios}. 

1 ó 2 bytes. El campo de control usa tres diferentes formatos. dependiendo del tipo de frnmc 
SDLC usado: 
Tranuu tlt! inftJTnmcitj11: 
Estos tipos de frnme transportan infonnnción de capas superiores. Las secuencias de envío y 
recepción, asi como el bit poli/final (P/F) dcscmpcílnn Jos controles de flujo y de error. El 
número de secuencia de envío se refiere al número del siguiente framc a enviarse. el número de 
secuencia de recepción se refiere al número del siguiente frame por recibirse. Las secuencias de 
envio y recepción son mantenidas por el transmisor y el receptor. El nodo primario usa el bit 
P/F para indicarle ni nodo secundario cuando se requieren su respuesta inmediata. El nodo 
secundario usa. el bit P/F para indicar cuando el actual frame es el último en su actual respuesta. 
Trt1111w; de supen•Jsi1í11: Estos tramas proveen infonnación de control. solicitan y 
suspenden transmisiones. reportan el estado y dan el acuse de recibido de los tramas 
de infonnación. Estas tramas no tienen el campo de información. 
Tramas l"Íll n11n1cr11citjn: Estos tramas no son secuenciados y son usados con 
propósitos de control. por ejemplo para iniciali7 .. .ar a los nodos secundarios. 
Dependiendo de las funciones de las tramas no numeradas. el campo de control es de 
1 o dos bytes. Algunas tramas no numeradas poseen el campo de infonnación. 

Contiene la infom13ción de capas superiores .... 

Este campo de 2 bytes es usualmente un cálculo sobre los campos AddresContro"- y Data con 
un algoritmo del tipo Cyclic Rcdundance Check (CRC). Este calcufo es hccli6'también por 
el receptor y comparado con el incluido en la trama. Si existe alguna "diferené.ia se asume un 
error en la trama. · 
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Tnmnílo del campo en bytes: 

1 Flag 

4.5.1.3 SDLC bit-sluffing. 

162 162 Variable 

Addrcss Control Data 

........ ----r.:rmalo del Frnmc de lnfonn~~i"óñ--- ..... 

Ní1mcrodc 
secuencia de 

recepción. 

Poli 
final 

Número de 
secuencia de 

envio. 

Fonnala del Fmmc de supervisión 

NUmcrodc 
secuencia de 

recepción 

l'oll 
final 

función en 
código 

Fonnalo del Franu: sin numcrnción 

Función en 
código 

Poli 
final 

Función en 
código 

Figura 4.5.1.2.1 Fonnato de la trama SDLC 

2 

Un proceso llamado bit-stuffing es usado para que el patrón del campo Flag no se repita en el resto de In 
trama. Cuando un framc es transmitido. In tn1ma es revisada en su composición de unos y ceros, de tal fonnn 
que siempre que encuentre S unos consecutivos insertará un cero después 'de estoS •. ASi e~_.tóda información 
entre las banderas de inicio y fin de la trama. se insertará un cero después.de S unos C<:JnsccutiVos.' · 

Del lado del receptor, una vez que se ha reconocido la bandera de inicio, este·qu·i.taili\~~~~a:· C~~O encontrado 
después de 5 unos consecutivos. ·· 

1 byte 1 byte 1 o2 bytes Variable 2 bytes 1 byte 

Flag Addrcss Control Data FCS Flag 

Página 66 

,• 
f. 



4.5.1.4 Modos de operación. 

Un nodo secundario puede estar trabajando en un momento dado en cualquiera de los siguientes· modos de 
operación: 

Normal Rcponsc Modc (NRM): En este modo el nodo secundario sólo puede. transinitir en respue.· stn a unn 
petición del nodo primario. · - .·.-·- .<.~:.:·•'" .< ·?<:.,: 7 .·. • • 
Asyncronous Response Modc (ARM): En este modo In estación secundaria. puede transmitir un frame sin 
que este se haya requerido por In estación primaria. . _ .,--)'.~:, :/';;:•·('.·~···«·: 
Asyncronous Halanccd Modc (AHM): En este modo cualquier nodo puede, iniciar.In transmisión, es decir, 
todos los nodos tienen igual jerarquln. · · > · · ·. '·: '',:;, •. ,~·//'''P::~··,<-. ': .::.' ·.'· '. · 
Normal Dlsconncctcd Modc: En este modo el nodo secundario es .desconectado lógicnni'ente_ del enlace. En 
este modo el nodo secundario no puede recibir o transmitir tmmns, cOn ·excc¡ición~'dC:~-c¡ertaS tramas de 
control. . .. .. ·, .-. --~-::;-·:,-.'>;"_-'".,t·---~ :.:.i~:-·/'.:~;,.:>.-,,;_ <: - . , 
Modo de inicialización: Antes de entrar en opernc16n,.un ~odo.-sc'?und~rio.s~:c1:1c~cntrn en _modo de 
inicialización. '• .· .' ·. · _·· .... >r: :':-:- -· ::~ · · ,' · .. ·.· .. ·. . . 
St11tion 's Response Opportunity. ldentilicn las condiciones que deben existir para permitir n una· estación 
transmitir. --,~:~1;·.;1~- · - · · ·· -

4.5.2 llDLC. 

HDLC (High Lcvel Link Protocol) comparte el mismo fmmé y funci~nalÍdadés'q~~ SDLC, ~Ólo diliere en los 
siguientes aspectos: ' .~ 

·<}·' 
HDLC tiene In opción de un CRC de 32 bits, · ... :· ·· 
HDLC no soporta las conliguraciones tipo loop y hub go nhead. Y, 
HDLC soporta tres modos de transferencia. · · 

Los tres modos de transferencia son los siguientes que yn hnn sid'? m~Ílci~~ª-~·os ·en Sf?LC: 

Normal Response Mode (NRM): El modo de respuesta normal es un modo de funcionamiento en el 
que la estación secundaria puede iniciar la transmisión solo si recibe penniso explicito para hacerlo desde la 
estación primnria. 

Asycronous l{cs11onsc Mode (ARM): l!s un modo de funcionamiento en el que la estación secundaria puede 
inicializar una transmisión sin necesidad de recibir pcnniso explicito por parte de la estación primaria. Este 
modo ofrece funcionamiento dúplex integral en un enlace punto n punto. Puede considerarse que cada uno de 
los extremos del enlace está fomrndo por una estación primaria y/o una estación secundaria. 

Asyncromous Hal11nccd !\Jode (AHM): En este modo todos los nodos pueden actuar como nodos primarios 
o nodos secundarios dependiendo de In situación, aquf cualquier nodo puede iniciar In transmisión de 
infonnación sin necesidad de pcm1isos de cualquier otro nodo. 

4.5.3 LAPB. 

LAPB es mejor conocido por su presencia en la pila de protocolos X.25. LAPB comparte el mismo formato, 
tipos de frame y funciones que SDLC y HDLC, aunque LAPB esta restringido al modo de transferencia 
Asyncronous Balnnced Mode. Cualquier estación puede iniciar la transferencia de info!""'ación. 
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4.5.4 PPP. 

El protocolo PPP proporciona un método estándar para transportar datngmmns-multiprotocolo sobre· enlaces 
simples punto n punto entre dos 11 parcs11 (n partir de aquí, y hasta el final de este punto, u.tiliznrcmos el 
tém1ino "par11 para referirnos a cada una de las máquinas en los dos cx~rcmos del enlace. 

Estos enlaces proveen operación bidireccional full dúplex y se asume que Jos paquetes seran entregados en 
orden. 

Tiene tres componentes: 

J. Un mecanismo cncapsulnción de data gi-nmns multiprotocolo y innncjar In detección de errorCS. -

2. Un protocolo de control de enlace (LCP, link Control Protocol) para cstnblcccr. configurar y probar 
In conexión de datos. 

3. Una fmnilin de protocolos de control de red (NCPs, Network Co111ro/ Protocols) pnrn establecer y 
configurar los distintos protocolos de nivel de red. Funcionamiento general 

Para dar un panorama inicial del funcionamiento de este protocolo en el caso en que un usuario de una PC 
quiera conectarse temporalmente a Internet~ describiremos brevemente los pasos n seguir: 

En primera instancia~ la PC llnma al modem del enrutador del ISP (/11ter11ct Sen•ice Proviclcr, proveedor del 
servicio de lrn~ntcl}~ n través de un módem local conectado a la Unen telefónica. 

Una vez que el módem del cnrutador hn contestado el teléfono y se hn establecido una conexión fisica, Ja PC 
manda ni cnnnador unn serie de paquetes LCP en el cnmpo de datos de uno o más marcos PPP (esto será 
explicado con mayor detalle más adelante). Estos paquetes y sus respuestas sclcccionnn los parámetros PPP 
por usar. 

Una vez que se han acordado estos parámetros se envían una serie de paquetes NCP para configurar In capa 
de red. 

Tipicnmcntc, la PC quiere ejecutar una pila de protocolos TCPIJP. por Jo que necesita una dirección IP. No 
hay suficientes direcciones IP para todos, por Jo que normalmente cada ISP tiene un bloque de ellas y asigna 
dinámicamente una a cada PC que se ncnba de concctnr para que la use durante su sesión. Se utiliza el NCP 
para asignar la dirección de IP. 

En este momento la PC yn es un lmsl de lnten1et y puede enviar y recibir paquetes IP. Cuando el usuario ha 
tenninado se usa NCP para destruir Ja conexión de la capa de red y liberar In dirección IP, luego se usn LCP 
para enneciar la conexión de la capa de enlace de datos. 

Finalmente Ja computadora indica ni módem que cuelgue el teléfono, liberando In conexión de In capa lisien: 

PPP puede utilizarse no solo a través de líneas telefónicas de discado, sino que también pueden emplearse a 
través de SON ET o de lineas l-IDLC orientadas·ª bits. 

4.5.4.1 Configun1ción biísica 

Los enlaces PPP son fáciles de configurar. El estándar por defecto maneja todas las configuraciones simples. 
Se pueden especificar mejoras en la configuración por defecto, las cuales son automáticamente comunicadas 
al "par" sin la intervención del operador. Finalmente, el operador puede configurar explícitamente las 
opciones para el enlace, lo cual lo habilita para operar en ambientes donde de otra manera sería imposible. 

Esta auto-configuración es implementada a través de un mecanismo de negociación de opciones extensible en 
el cual cada extremo del enlace describe al otro sus capacidades y requerimientos. 

4.5.4.2 Entramado 

La cncapsulnción PPP provee multiplcxnmicnto de diferentes protocolos de Ja capa de red sobre el mismo 
enlace. Ha sido diseñada cuidadosamente para mantener compatibilidad con el hardware mayom1ente usado. 
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Sólo son necesarios 8 bytes adicionales paro formar In encnpsulnción cuando se usa dentro del entramado por 
defecto. En ambientes con escoso ancho de banda~ el entramado pu~dc requerir menos bytes. 

El formato de la trama completa es: 

lndicndor Dirección Control Protocolo Información Suma Indicador 

(1 byte) (1 byte) (1 byte) (1 o 2 bytes) (variable) (2 o 4 bytes) (1 byte) 

Todas las tramas comienzan con el byte indicador "O 11111 1 O". Luego viene el campo dirección, al que 
siempre se asigna el valor 0 1 1 1 1 1 111 ". Ln dirección va seguida del campo de control, cuyo valor 
prcdctenninndo es 1100000011 11

• Este valor indica un marco sin número ya que PPP no proporciona por 
omisión transmisión confiable (usando números de secuencia y acuses) pero en ambientes ruidosos se puede 
usar un modo numerado paro transmisión confiable. El pení11timo campo es el de suma de comprobación, que 
normalmente es de 2 bytes. pero puede negociarse una suma de 4 bytes. La trama finaliza con otro byte 
indicador "01111110". 

Cnmpo Este campo es de 1 o 2 bytes y su valor identifica el contenido del datagrama en el cainpo 
protocolo de infonnnción del paquete (cuando hablamos de "paquete" nos estamos refiriendo a la 

trama de In capa de enlace, que es en la que opera el PJ>P: no debe confundirse con los de 
In cnpa de red, manejados por IP). El bit menos significativo del b}1c menos significativo 
debe ser 1 y el bit menos significativo del byte más significativo debe ser O. Las tramas 
recibidas que no cumplan con estas reglas deben ser tratadas como irreconocibles. 

Los valores en el campo de protocolo dentro del rango de Ohcx a"31iex identifican.~! 
protocolo de capa de red de los paquetes específicos, y valores en el rariS,o de~ 8h~x·a 
Dhex identifican paquetes pertenecientes al protocolo de control de red asodado (NCPs). 
Los valores en el campo de protocolo dentro del rango de 4hex n 74cx ~on. u~ndas· pnra 
protocolos con bajo volumen de tráfico, los cuales no tienen asocindos_NCp. ValorCs en 
el rango de Chex n Fhex identifican paquetes de los protocolos de control de la capa de 
enlace (como LCP). 

Campo Puede tener O o más bytes. Contiene el datagrama para el protocolo especificado en el 
información campo protocolo. La máxima longitud para este campo, incluyendo el relleno pero no 

incluyendo el campo de protocolo, es detenninadn por la unidad má.xima de recepción 
(MRU), la cual es de 1500 bytes por defecto. Mediante negociaciones, PPP puede usar 
otros valores para la MRU. 

A la información se le puede agregar un relleno, con un número arbitrario de bytes, hasta 
llegar a la MRU. 

4.5.4.3 O pernción del PPP 

Para establecer comunicaciones sobre un enlace punto a punto cada extremo del mismo debe enviar primero 
paquetes LCP para configurar el enlace de datos. Después de que éste ha sido establecido, el "par" debe ser 
autentificado. Entonces, PPP debe enviar paquetes NCP para elegir y configurar uno o más protocolos de red. 
Una vez que han sido configurados cndn uno de los protocolos de la cnpa de red elegidos, los datagramas de 
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cada protocolo de capa de red pueden ser enviados a través del enlace. El enlace pennanecerá configurado 
para In comunicación hasta que una serie de paquetes NCP o LCP cierren In conexión. o hasta que ocurra un 
evento externo (por ej .• que un timer de inactividad expire o que se produzca una intervención del 
administrador de la red). 

4.5.4.4 l+""uscs de fa opcrución 

El procedimiento típico de conexión es el siguiente (ver figura 4.5.4.4.1 ): 

La re llama ni modem del enrutndor del proveedor n través de un modem. 

El modem del enrutador contesta y establece una conexión lisien. 

El re y el enrutndor interenmbinn una serie de paquete LeP para seleccionar los parámetros PrP por 
usar. 

Se env!n una serie de pa.quetes !'ler pnm configurar la cnpiÍ de' red. 

Se asigna ni re una direci:ión Ir n través de Ner pani·11>. 

El enlace continua configt~ritd-o para ~o"1UniC-~Cion~s,·h~~in qu~ LCP, NCP, o.-nlgú~ ev.ento externo Jo 
tire. 

Se usa Ner para desmantelar In conexión en In capa de red y liberar In dirección IP. 

Se usa LCP para eliminar In conexión n nivel de enlace. 

El modem cuelga liberando la capa lisien. 

PC 

Figura 4.5.4.4.1. Fase de operación 

4.5A.5 Fnsc de enlace muerto (cn1111 física no lista). 

El enlace comienza y tennina necesariamente en esta fase. Cuando un evento externo (como una detección de 
portadorn) indica que la capa lisien está lista poro ser usado, Prr procedeni con la fose de. establecimiento del 
enlace. 

Típicamente. si se utiliza un módem, el enlace volverá n esta fase autof!iáticamente después de la 
desconexión del mismo. En el caso de un enlace ltard-wired esta fase puede ·ser. extremad~~-!=nte corta, tan 
solo basta detectar la presencia del dispositivo. · 

4.5.4.6 Fusc de cstablccinticnto del enlace. 

El protocolo de control de enlace (LeJ>) es usado parn establecer la conexión a t;:,,~é~· d~· un intercambio de 
paquetes de configuración. Este intercambio está completo y se ingresa en er estad~·abiert~. de LCP: Una vez 
que un paquete de "reconocimiento de configuración" ha sido enviado y recibido por ambos.-:-"·· 

Todas las opciones de configuración son asumidas con sus valores por defecto a ~~rÍ~~'que-seaO alte~d3s por 
un intercambio de paquetes de configuración. · ·- -- -- · 

Es imponante notar que solo las opciones de configuración que son independientes de cada protocolo 
rarticular de capa de red son manejadas por el Ler. La configuración· de los protocolos de capa de red 
individuales es manejada por separado por los protocolos de control de red (NePs) durante la fase de red. 
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Cualquier paquete que no sea LCP recibido durante esta fnsc debe ser descartado. 

4.5.4.7 Fase de vnlidaci6n. 

En algunos enlaces puede ser deseable solicitar ni "pnr" que se autentifiquen sf mismo antes de pem1itir 'el 
intercambio de paquetes del protocolo de capa de red. • · · · 

Por defecto, la validación o autenticación no es obligatoria. Si una implementación desea qUe ·e1 ,!'p~~,¡~'s~\ 
autentifique con algún protocolo de validación especifico. entonces ésta debe solicitar el uso del Pró§colO.de \ 
autenticación durante la fase de establecimiento del enlace. \ ,. ")o.- .... ~ \ 

La autenticación debe tomar lugar tan pronto como sea posible después del establecimiento del enl~C;~·,:: ~ ~~ ~ '. 

El progreso de la fase de autenticación a la fase de red no debe ocurrir hasta que la autenticación fin.Y~ .~idb_.'.. \ 
completada. Si ésta falla, el que rcalim la autenticación debe proceder a In fase de temtinación del enlace:.~ \ 

Durante esta fase, sólo son pcm1itidos paquetes del protocolo de control de enlace, el protocolo. de .. \ 
autenticación y el monitorco de calidad de enlace. Cualquier otro paquete recibido debe ser descartado ..... ~~ ........ .---

La autenticación debe proporcionar algún método de retransmisión, y se procederá a la fase de tcm1innción 
del enloce sólo luego de que se ha excedido cierta cantidad de intentos de autenticación. 

4.5.4.8 Fuse de red. 

Una vez que el PPP finalizó las fases n[tteriorcs, cada protocolo de cnpa de red (como por ejemplo IP, IPX o 
ApplcTalk) debe ser configurado separadamente por el protocolo de control de red (NCP) apropiado. 

Cada NCP debe ser abierto y cerrado de a uno por vez. 

4.5.4.9 Fuse abierta. 

Una vez que un NCP hn alcanzndo el estado abierto, PPP transportará Jos correspondientes paquetes del 
protocolo de capa de red. Cualquier paquete recibido mientras su NCP no esté en el estado abierto debe ser 
descartado. · 

Durante esta fase el tráfico del enlace consiste en cualquier combinación posible de paquetes LCP, NCP, y de 
protocolo de capa de red. 

4.5.4.10 Fuse de terminación del enlace. 

PPP puede tcnninnr el enlace en cualquier momento. Esto puede ocurrir por In pérdida de Ja señal portadora, 
una falla de autenticación, una falla de la calidad del enlace, In expiración de un timer, o un cierre 
administrativo del enlace. 

LCP es usado para cerrar el enlacen través de un intercambio de paquetes de "tenninación". Cuando el enlace 
ha sido cerrado, PPP infonnn a Jos protocolos de capa de red asl ellos pueden tomar Ja acción apropiada. 

Después del intercambio de paquetes de "terminación", la implementación debe avisar a la capa fisica que 
desconecte la línea para fornir la tenninación del enlace, particulannente en el caso de una falla de 
autenticación. El que envía una "solicitud de tem1inoción" debe desconectarse después de recibir un 
"reconocimiento de terminación", o después de que expire el timer correspondiente. El receptor de una 
"solicitud de tcnninoción" debe esperar al 11par11 paro desconectarse, y no lo debe hacer hasta que al menos 
haya pasado cierto tiempo de reiniciado después de enviar el "reconocimiento de terminación". PPP 
procederá entonces con la fase de enlace muerto (ver figura 4.5.4. J 0.1 ). 
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Figura 4.5.4.10.1. Foses en las que puede se tenninar lo conexión 

Cualquier paquete recibido durante esto fase que no sea LCP debe ser descanodo. 
~ 

La clausura del enlace por LCP es suficiente. No es necesario que cndn NCP envíe paquetes de tenninnción. 
A la inversa. el hecho de que un NCP sen cerrado no es razón suficiente para causar In tcnninnción del enlace 
J>PP. aún si ese NCP era el único nctunlmcntc en el estado abierto. 

4.5.4.11 Negociación automática de opciones 

La negociación de opciones es definida por eventos. acciones y transiciones de estados. Los eventos incluyen 
la recepción de comandos cxtcmos (como apertura y clausum). expiración de limcrs. y recepción de paquetes 
de un "par11

• Las acciones incluyen el arranque de linwrs y la transmisión de paquetes ni "par". 

Algunos tipos de paquetes ("no reconocimientos de configuración", "rechazos de configuración", "solicitudes 
de ecoº, "respuestas de ceo", cte.) no son diferenciados nqui ya que producen siempre las mismas 
transiciones. 

Es tu dos Algunos posibles estados son: "inicial" (la capa mñs baja no está disponible y no ha ocurrido 
una apertura), "s1ar1i11g" (hn sido iniciada una apertura pero In copa más baja aún no está 
disponible), "clo.\·ecr (el enlace está disponible pero no hn ocurrido una npcrturn)t etc. 

El·cntos Las transiciones y las acciones en la negociación son causadas por eventos. 

Algunos son: 11 11p" (este evento ocurre cuando la capa más baja indica que está lista pnm 
transportar paquetes; típicamente es usado por los procesos de manejo y llamada de un módem, 
y también puede ser utilizado por el LCP para indicar a cada NCP que el enloce está entrando 
en In fase de red). Otro evento muy común es 11dow11" (cuando la capa más baja indica que ya 
no está lista para transportar paquetes, este evento también es generalmente utilizado por un 
módem o por un LCP). 

Acciones Son causadas por eventos y habitualmente indican la transmisión de paquetes y/o el comienzo 
o parada de limcr.\'. 

Algunas acciones son: "evento ilcgal 11 (esto indica acerca de un evento que no puede ocurrir en 
una negociación implementada correctamente), 11capa hacia arriba11 (esta acción indica a las 
capas superiores que la negociación está entrando en estado 11abicrto"; típicamente es utiliz.ada 
por el LCP para indicar el evento "up" a un NCP, por un protocolo de autenticación. o de 
calidad de enlace). 

Prc\·cnción El PPP intenta evitar ciclos mientras se efectúa la negociación de opciones de configuración. 
De todas fom1as, el protocolo no garantiza que no ocurrirán ciclos. Como en cualquier 
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de ciclos 

Timcrs 

negociación es posible configurar dos implementaciones PPP con políticas conJJictivns que 
nunca converjan linalmcnte. También es posible configurar políticas que converjan:· pero que 
se tomen un tiempo significativo para hacerlo. ~ 

Existen distintos tipos de timers. Por ejemplo. el "timer de rciniciado11 es·~tiliÚi:l~ '°para 
controlar el tiempo de las transmisiones de solicitud de configuración Y ro,--;pa.quetcs ·de 
solicitud de terminación. La expiración de este timer causa un evento de "tiemp6 .... ~Ümplido" y 
la retransmisión de la correspondiente "solicitud de configuración" o el paquete de,.i'solicitud · 
de terminación". Este timer debe ser configurable, pero por defecto durará 3 segtindos. Este.,. 
tiempo está pensado para bajas velocidades, como las lineas telefónicas tipicas. _ 

Otro ejemplo de timer es el de "tenninación máxima", que es un contador de reiniciñdo 
requerido para las solicitudes de terminación. Indica el número de paquetes de "solicit'U~~Ae .... 
tenninación" enviados sin recibir un "reconocimiento de terminación". Debe ser configurnlJ.lc" · 
pero por dcíccto se establece en 2 transmisiones. -· 

4.5.5 Anchos de bnnda en WAN's 

El ancho de banda en el cableado de cobre que se provee en Norte América y en muchas otras partes del 
mundo es por medio de la Jerarquía Digital de Norte América o estiíndar americano, el cual se muestra en la 
siguiente tabla. Un canal en este tipo de jerarquía es llamado DS (Digital Strcam). Los DS's son 
multiplexados juntos para una alta velocidad en los circuitos W AN. Los DS-1 y DS-3 son las capacidades 
más usadas comúnmente. 

TESIS CON 
F.<\LLA DE ORIGEN _J 

Para Europa el estándar es diferente. El Comité y de Telefonía y Postal Europeo (CEPn ha definido una 
jerarquía llamada E system, que se muestra en In siguiente tabla: 
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SDI 1 (Synchronous l>igilal l licrarchy) es un est(111dar internacional para transmisión de datos sobre fibra 
óptica. SDll define un estándar básico de transmisión 'Jtle es de 51.84 rvtbps. que tmnbién es conocido con el 
nombre de STl\·1·0. las velocidades de transmisión superiores que ofrece este cst(mdar son múltiplos de la 
velocidnd básica <le transmisiún. Las velocidades del cst:índar STS-1 son los niveles establecidos para 
SON ET, y también existen los niveles de transmisión llm11ados OC (Optical Carrier- leve Is). 

A continuación se muestra una tabla con sus respectivos valores y equivalencias 

4.5.6 Tccnolo~ías para el cstahlecimienlo de conexiones usando enlaces conmulados 

4.5.(».J Hctl telefónica 

Los servicios telefónicos regulares o también conocidos como (POTS) o antiguo plan de servicio telefónico. 
fue dise11ado para la carga de tráfico de voz en fonna analógica utilizando par de cobre como medio de 
transmisión. Por otra parte. las computadoras trabajan por medio de dígitos y a su vez se comunican 
digitalmente. Para poder realizar la comunicación digital sobre un medio de transmisión que fue diseñado 
para trasportar la infonnación en fonnn analógica. es necesaria que esta infonnación digitalizada sea 
transfonnada a una señal analógica. Esto objetivo se logra por medio de un módem (modulador
dcmodulador) el cuál convierte la señal digital en señal analógica y viceversa. De esta manero se utiliza Ja 
vieja red telefónica para Ja transmisión de datos entre estaciones de trabajo. Claro que este tipo de recurso 
tiene desventajas debido a las interferencias electromagnéticas y ruido que existe en el medio transmisión, 
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además del desgaste que pudiera tener el mismo, este tipo de factores son capaces de alterar la señal que 
contiene In infonnación y provocar errores en la infonnación que se esta enviando por medio de esta red (ver 
figura 4.5.6.1. I ). 

Figura 4.5.6.1.1. Conexión por medio de la Red telefónica 

4.5.6.2 ISDN (l{ed Dlgilal de Servicios lnle¡:rados). 

4.5.6.2.1 Definición de la Red Digital de Servicios Integrados (ISDN). 

ISDN (lntegmted Services Digital Network, que yn lraducido significa, Red Digital de Servicios Integrados, 
RDSI) se define como una evolución de las Redes actuales, que permite una conexión de .e~ctrcmo a extremo 
a nivel digital ofreciendo diferentes servicios. Pem1ite la transferencia de infonnación entre cualquier usuario 
de la propia Red. Al ser una Red Digital permite integrar señales analógicas, mediante la transformación 
Analógico - Digilnl, y dighales, en base n esto se ofrece un nivel básico de comunicación de 64 Kbps. La 
integración de diferentes servicios está asegurada debido a la estructura digital de la.propia ~ed, ya que las 
señales Digitales se transfonnan de código y las Analógicas, mediante técnicas de1.n\~estrCo~ se digitalizan 
para su envio postcrionncntc. .. ~. :.- . ' . ~- . 

En In figura 4.5.6.2. l. l podemos observar un ejemplo de la integración de las difcrenles seiial~s ;;,k~cionadas 
en la ISDN. •. ~- " .• 

',::~~,;. 
;. .~ ,/ 

Figura 4.5.6.2.l. l. lnlegración de seilales en ISDN. 
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Como se puede observar. en el caso e.Je comunicaciones analógicas (voz). el teléfono efectúa la conversión Analógico 
Digital. En el caso e.fe equipos digitales. se transfomm el código original a otro más. adecuado n. la. c_omunicación 
(Transfonnación de código). 

4.5.6.2.2 Gencralilh11lcs de ISDN 

ISDN presenta al usuario una serie de intcrfhccs nonnalizadas pn'rn la conexión n In Red: De esta fonnn se 
pretende normalizar todas las conexiones a la Red mediante los Accesos de Usunri_o (interface estándar de 
conexión a la Red Digital de Servicios lntegmdos) _ 
La diferencia fundamental entre los diferentes Accesos definidos es In cnp3cidnd de. irifo1:mnción que son 
capaces de gestionar. . . · ·· -. __ · · 
Los Accesos a velocidades superiores o 2 Mbps (acceso primario) se engloban' en la ISDN de Bando Anchn y 
se definen# segím In Jerarquía de Transmisión Digital o en el modo de transferencia nsíncrono (ATM). 

4.5.6.2.3 Centrales ISDN 

La Central Pública ISDN se define, ni igunl que In Red, como In evolución de lns Centrales Públicos de 
Conmutación de la RDI (Red Digital Integrado) penniten In conmutación de circuitos n 64 Kbps. 

La evolución en las técnicas de conmutacilin y tn111s111isión, de analógicas a digitales, hnn pennitido el 
desarrollo de In ISDN. digitnliznndo la comunicación extremo a extremo. 

En la figura 4.5.6.2.3.1 podemos observar 1;:1 evolución de la Red con la introducción de las técnicas digitales. 

Figura 4.5.6.2.3. I Evolución de la red de Conmutación. 

Una Central Pública se considera ISDN cuando cumple los requisitos enumerados n continuación: 

Tanto la matriz de conmutación de circuitos como el sistema de transmisión entre centrales debe ser digital, 
Centrales RDI. 
La scrlali7.ación requerida para ISDN entre Centrales Públicas se basn en el Sistema de Señalización por 
Canal Común No. 7 del CCITT. (SSCC 7). Un sistema basado en intercambio de infom1ación mediante 
mensajes entre Centrales. 
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La ccntrnl debe estar utilizar señalización PUSI (Parte Usuario Servicio Integrado), que se encarga de dar 
servicio n los diferentes Accesos de Usuario de la ISDN de forma cspccializ.nda. Además de contar con la 
señalización PUT {Parte Usuario Telefónico). encargada de atender las comunicaciones de voz., ancho de 
banda 3 .1 KHz. 
Debe disponer de capacidades de conmutación de paquetes, mediante el MI' (Manejador de paquetes) o 
ECP's (Elementos de Conmutación de Paquetes), de fonna que los paquetes de infonnnción del usuario 
puedan progresar en In Red. Esta caractcr(sticn no está disponible aún en algunas tecnologías de fonnn que en 
algunos Accesos no podrá habilitarse. 

\ 

\ 
4.5.6.2.4 Linea de tnrnsmisión ... _;. 

\ .. , .... ~ __ ,,,. l 

Se entiende por Linea de Transmisión ni medio ílsico necesario que sirve de soporte ni ACcct.sO ·~ci Úsuario. 
Se comentan n continuación las carnctcrísticns de las líneas paru cada Acceso: ·· -· 

Acceso Básico: linea de transmisión a dos hilos mediante cable de cobre (igual ni cmplcndo.',!n '10 RTPC). ' 
Gracias n los códigos de líncn empicados, sistemas de reducción del ancho de banda de tran·smisión, se 
pueden nlcnnznr los 5 Km sobre cable de pares de calibre normal. En el caso de excesiva pérdida debido n la 
distancia se pueden empicar sistemas de rcgcncrución o multiplexores que son capaces de multipleXnr .. 12 
Accesos Básicos en una trama a 2 Mbps. • 

Acceso Primario: In línea de transmisión estará fonnada por dos pares de hilos o por fibra óptica. En el ~uso 
de Clientes que posean fibra óptica se tendera un agregado n 2Mbps para el Acceso. Si el Cliente no posee 
fibra óptica se empicaran dos pares de cable metálico (cobre). similares a los empicados en el Acceso Básico. 
mediante unos módem DB (Banda Base) n 2 Mbps se podrá poner en servicio el Acceso. 

En cualquier cnso el personal de In compnñ!n de explotación del servicio puede seleccionar el medio más 
adecuado debido a su experiencia y n las enracteristicas de cada Cliente, aunque seria deseable para el caso de 
Accesos Primarios la utilización de fibra óptica. 

4.5.6.2.5 ISDN de banda estrecha 

Los Accesos de Usuario definidos para ISDN en Banda Estrecha pcm1iten la comunicación a velocidades de 
64 Kbps, o agrupaciones de está velocidad, mediante In Red de Conmutación de las Centrales Públicas. La 
solicitud de esta comunicación se efoctúa mediante mensajes enviados a través de un canal de sei\alización 
adicional a cada acceso, bien desde los equipos tcm1inales o desde In Central Pública. 

Debido a la estructuro de transmisión y conmutación de la ISDN, así como las técnicas digitales, In integridad 
de la información está asegurada. Lo cua,I pennite comunicaciones secretas o al menos más inmunes a 
intercepciones. Por otra parte las técnicas digitales pcmliten un tratamiento de lns señales de fonnn que la 
transmisión de In información no sufra degrndncioncs debido a la distancia o ni ruido (ver figura 4.5.6.2.5.1). 
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Tran=rniu6n p<r canal .. D ... 

o 1 o o 1 o 
Figur.14.5.6.2.5.1. Ejemplo de paquclc de señalización. 

Gracias ni tipo de sci\ali7.ación (conmutación de paquetes) el cstnblccimicnto de una conexión ISDN se 
efectúa a más velocidad. lo que pcm1itc un ahorro considcmblc de tiempo en el establecimiento de In 
comunicación. Es también una ventaja añadida la posibilidad de enviar pequeños mensajes en In "llamada" 
p;:1rn indicar situaciones especiales. envío de lcxtos como: "Llámame en 30 minutos11

• permiten ni usuario 
llamado la posibilidad de devolver la llamada. La aparición de elementos como el 11(1mcro de origen de In 
llamada. el número destino. etc., mejoran los servicios de la Red en beneficio ~el Usuario. La anterior figuro 
muestra un ejemplo de un mensaje de se1lalización. 

4.5.6.2.6 Acceso B:isicu (2B+D) 

Denominado Acceso Básico de Usuario o Acceso 213+0. está fommdo por: 

2B Dos canales conmutados a 64 Kbps para transferencia de infonnación extremo a 
extremo en 
modo digital 

1 () Un canal de señalización en modo paquete según el protocolo denominado LAPO 
(Protocolo de Acceso al Enlace por Canal D en ingles) con una velocidad efectiva 
de 16 Kbps. Debido a que este canal se mantiene mucho tiempo inactivo se 
especifica que puede empicarse para infonnaciones del cliente en modo paquete~ 
(recomendación X.25) 

Es posible la utilización de ambos canales B para una misma comunicación. en realidad para Vidcotelefonf~ 
Videoconferencia se empican los dos canales de fonna simultánea debido a que In utilización de un solo canal \.,_ 
l3 no permite una conexión clara en imagen. - - - · .. ·- · · - .. 

Se pueden emplear Equipos ISDN que demandan mayor capacidad de información, equipos para envio de 
música de Alta Definición (HiFi) calidad similar al CD o MD, que precisan de 6_canales de comunicación, 

. ' . . . 
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para ello se emplean tres Accesos Básicos (3 x 2B = 6 canales) y el ET del Cliente gestionará las llamadas 
necesarias en cada Acceso. 

4.5.6.2.7 Acceso Primario. (30U+D) 

El Acceso Primario o Acceso 30B+D se constituye en la fom1n siguiente: 

3011 30 canales conmutados de velocidad 64 Kbps, para infonnación de Cliente. 

1 D Un canal de scolalización a 64 Kbps, empicado también para el envio de 
infonnación en modo paquete, ...--· 

Como en todo sistema de transmisión digital necesitamos de elementos de sincroniznciórl,:Sc nñt1:de un cnnnl 
más n 64 Kbps para la sincronización de lrama. De esta fonnn el Acceso Primario se co~j>QnC de'32,Cnnnles 
de 64 Kbps (32 x 64 = 2048 Kbps = 2 Mbps.) · ·• ·• • ' · 

'. -~ 

En el Acceso Primario ISDN se permiten además agrupaciones de varios canales para trnnsfc~i;~¡~ d~ ~\ , 
infomrnción: \ \·~--:\ ~. 

Cunulcs llO 6 canales a 64 Kbps, velocidad 384 Kbps. 
Cunulcs 1112 30 canales a 64 Kbps. velocidad 1920 Kbps. 

Es lógico suponer que el Acceso Básico está definido parn Clientes o nplicnciones que requieran poca 
capacidad de transferencia de infonnnción9 mientras que el Acceso Primario está definido para Clientes con 
media necesidad de infommción. Para clientes con gran capacidad de infonnnción se hani necesaria In 
utilización de Accesos en Banda Ancha. 
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.i.S.6.2.8 Configur.ición de rcrcrcnciu 

La configuración de reforcncin está definida por Agrupaciones funcionolcs, equipos con una fUúción 
especifica y puntos de referencia o intcrfhccs, puntos definidos en los que la ISDN presenta características de 
transmisión o conmutnción determinadas (ver figura 4.5.6.2.8.1 ). · 

lrutalacj ón en 
domicilia dd Cliente 

D Agrupación Funcional. 

e Punto de Referencia o Interfaz, 

Figura 4.5.6.2.8.1. Configuracióri de Referencia. 

A continuación se especifican las cnrnctcrÍ~_ticns.dc .cnd~ elemento • 

.i.5.6.2.9 Agru1mcioncs runcionulcs 

Las agrupaciones funcionales son elementos que desarrollan unn función, en este caso corresponden a 
equipos o elementos del mismo Cliente o Central. 

TC Tcrminnciún de Ccntrnl 

Situada en la Central de Conmutación. 
Se encarga del mantenimiento del Acceso Je Usuario. 
Realiza la conexión de canales. 
Soporta In señalización del usuario y el envío de infomrnción en modo paquete. 

TL Terminación de Lincn 

Situada en la Central. 
Se encarga de los aspectos de transmisión. 
Conviene el código binario ni código de linea empicado. 
Con1rola la sincronización del Acceso. 
Ésta agn1pnción funcional está unida n la TC fonnando una agrupación. 

TJU Tcrminución de Hcd No.I 

Es el primer elemento en el domicilio del Cliente y obligación de la compnil!n que impane el 
servicio. · 
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BUS Pnsh•o 

Este equipo pennite la sincronización de los diferentes equipos conectados a continuación, 
nsf como el establecimiento de secuencias de prueba con la central. Su misión más 
importante es la de adaptar las señales existentes en la línea a las señales definidas en los 
interfaces So T. 
En el Acceso Básico los equipos tcnninalcs de Cliente se conectan ni TR 1 mediante una 
configuración denominada Bus Pasivo. A este Bus acceden solo y exclusivamente equipos 
ISDN en número máximo de ocho. Los tenninales no ISDN se conectarán n través de su 
correspondiente Adaptador de Tenninnles y estos a su vez se conectarán ni Bus. Contando 
pues el número de adaptadores y de equipos ISDN no se puede superar el número máximo de 
ocho equipos en el Bus. 

En el Acceso Básico la TR 1 deberá estar conectada, ya que es el elemento encargado de dar 
alimentación a los equipos tem1innles. Si la alimentación del edificio se intcrruntpiera seria la 
Central la que telcalimentnrñ al TR 1 y n un solo equipo tem1inal que deberá estar programado 
como emergencia, esto pennitc la utilización del Acceso aunque no tengamos alimentación. 
Estas consideraciones no son de aplicación al Acceso Primario. ya que por regla general este 
estará fommdo por equipos de transmisión que deben obtener la energía de fonna local. 
Pcm1itc In verificación a distancia, pudiéndose evaluar la calidad del enlace. 

Lo definimos como In instalación necesaria en el domicilio del Cliente para In conexión de 
los equipos tenninnles al Acceso. Existen dos diferentes categorías de Buses, lns de larga 
distancia (Buses Largos) y las de corta distancia (Buses Cortos), cada una de estas categorías 
se divide en dos diferentes instalaciones en función de las necesidades puntuales de cada 
Usuario. 

El Bus pasivo debe estar presente en todas las instalaciones de Usuario de In ISDN. En 
ningún caso se conectnrnn equipos directamente al TRl ya que esto puede afectar a las 
características de transmisión del Acceso impidiendo un correcto funcionnn~iento del mismo. 

TIU Terminación de Red No. 2 

Reali1.1 funciones de control en la instalación del CliÍ:nhi; 
Tratamiento de la señalización. 
Multiplexación de canales de infominción. 
Conmutación local. > 

Concentración de tráfico y !11anteni~iento ~e 1-ri.in·s·~l~~~Ó~ del_~Su~·rio. 

ETI Equipo Terminal No. 1 . , .... -..... 

AT 

Es el Equipo Terminal ISDN. . . . . e'.·. , . . 
Preparado para señalización en modo paquete y.gestión de canales de información. 
Algunos ejemplos pueden ser Teléfonos ISDN, equipó~-. de;Videotelcfonin, Tarjetas de PC, 
etc. · · ·' · 

Adaptador de Terminales . _e: e·,-~,,·. _ 
Equipo ISDN que tienen In capacidad de adÓptar interfaces. · 
Convierte las scilales de otros equipos no· -ISDN a señales 
correspondiente (inteñace "S"). ' " · 

adecuadas al . inteñace 
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ET2 Equipos Tcrminulcs No. 2 
Equipos no ISDN que pueden conectnrse mediante una interface no Normalizado por ISDN a In Red 
Fax Grupos 2 y 3, Teléfonos analógicos, módem. 

4.5.6.2.10 Puntos de referencia o interfaces 

Los Puntos de Referencia son interfaces entre lns agrupaciones funcionales y pueden ser Reales o Virtuales. 
Los puntos de referencia Virtuales no son accesibles, o en algunos casos coinciden con otra Interface. 

Puntos de 
referencia Funciones . Separación entre las funciones de conmutación y transmisión en la 

V Central . Interface Virtual ya que TL y TC están unidos en la Placa de Línea de In 
Central Pública. . Cnrnctcrísticns de transmisión en In línea . Especifica el fonnnto de In trama en In misma. los códigos posibles, 

u niveles de scílnl, las perturbaciones pcnni1idns (ntcnunción, mido) . Brinda ni TR J ·In posibilidad sincroni7 .. nción, In activación y sirve de 
trnnsportc al Acceso . Separación entre la transmisión de línea y In transmisión en el domicilio 

T del Cliente . Es un punto de Transmisión que puede coincidir con el Punto 11S" . . lntcrfncc de conexión fisico de los equipos tcnninales ISDN 
s . Define la estructura de trama. la gestión del Canal D. la sincronización y 

las características de transmisión. . Interface no normalizada en ISDN 
R . Contiene un AT para que el equipo correspondiente pueda conectarse ni 

Acceso. 

~ cl 
Acceso Básico los puntos S y T corresponden n In misma interface, denominándose interface S. Asf pues la 
conexión de un equipo tcnninal se efectúa directamente al TR 1, mediante una configuración de instalación 
dctenninada (Bus). Puede conectarse un TR2 pero éste deberá implementar una interface S para la conexión. 

En el Acceso Primario se conecta un TR2 para trnnsfonnar In interface Ten una inteñnce S permitiendo In 
conexión de equipos tcnninnlcs ISDN. En el caso de equipos que gestionen los 30 canales de comunicación, 
Videoconferencia de alta calidad, este se conecta a la intcrf.'lce T, ya que el equipo hará las funciones de TR2. 

En el Indo de Central las agrupaciones TL y TC están siempre incluidas en la correspondiente tarjeta de línea, 
así pues la interface V no será accesible. La interface U puede adaptarse a otras scftales mediante los equipos 
de transmisión adecuados, de esta fonna se asegura una cobertura mayor (multiplexores). 

4.5.6.2.t 1 Numeración ISDN 

La numeración ISDN corresponde a los nuevos Planes de Numeración. De esto forma un número ISDN se 
direcciona mediante la marcación de un bloque numérico correspondiente a In localidad del destino de la 
conexión. 

El número ISDN está formado por los campos siguientes: 
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IP 
IN 

Indicativo del Pals (para México 52) 
. Indicativo Nacional 

Número 

MNA 

Sl>E 

Denominado SDE o MNA según Jos siguientes casos: 

MúltiPtcs números por Acceso, en el caso de Acccs~s náSicos se pu~d.crl nsig~ar 
hastá un máxiri10 de .s por Acceso. · .·· · .· ... • . .. 
Selección.Directa a Extensiones (DID en ingles) Corresponde a un bloque de 
numeración asignado al Acceso. Sólo para lineas de PBX ISDN. 

Subdirección: Pcmlite In conexión con un Equipo Tcnninnl detcnninndo del Acceso, ~unciona como un 
número adicional dentro del propio Acceso. 

Como se puede observar Ja numeración ISDN consta, sin tener eri cuenta la· subdirección, de diez dlgitos: 
Esto se adaptará ni nuevo Plan de Numeración (8 dlgitos) · · ' · 

4.5.6.2.12 Servicios de ht ISDN 

Se definen n continuación los diferentes sc1Vicios que ofrece In ISDN en los diferentes 
Accesos de Usuario de Bnndn Estrecha. 

Servicios portadores 

Existen diferentes servicios Portadores englobados en dos categoriás difcrCn.tesf Servicios' Portadores en 
Modo Circuito y Servicios Portadores en Modo Paquete. 

Servicios 
portadores 
en modo 
circuito 

Presentan Ja posibilidad de conexiones a velocidades de 64 Kbps o superiores mediante 
conmutación de circuitos. Se definen tres servicios en función del tratamiento de la señal 
digital: 

aj Sen•icio portador a 6./ Kbps sin res1riccio11cs 

Se define como el servicio portador que puede emplear uno o varios canales a 64 Kbps, sin 
ninguna estructura predefinida, de forma que In Central es transparente a In información del 
usuario. Por extensión del servicio que puede prestar se denomina también servicio portador 
de Datos. 

b) Sen•icio portculor para co1n•ersació11 

Se define como el servicio portador que mediante la utilización de un canal a 64 Kbps 
pcrm ite Ja comunicación de voz extremo a extremo. Está estructurado según In codificación 
de una seilal digitalizada de ancho de banda 4 KHz. Es el servicio de Voz de Ja ISDN. 

e) Servicio portador 3. 1 KJ/: 

Se define como el servicio portador que empica un canal de 64 Kbps para intercambio de 
información con un ancho de banda de 3, I KHz, desde 300 Hz a 3400 Hz. Necesita de una 
Adaptador de Terminales. Las scilales analógicas pueden generarse en un Fax de Grupo 2, en 
un módem, en un teléfono analógico, etc. 
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Servicios portadores en modo paquete 

Pcnnitc la explotación del canal D para comunicaciones en modo paquete con otros usuarios 
de la Red. 

Servicios a) Servicio portador c11 n10clo paq11e1e virJual 
porlndorcs 
en modo Se define como el servicio portador en modo paquete que empica procedimientos de llamada 
paquete para el establecimiento de In conexión en modo paquete. Su velocidad binaria es de 9600 bps, 

aunque e algunos casos puede llegar n velocidades similares a la del canal D. 

h) Servicio portador en 11wdo paquele pcrma11e111e 

Se define así ni servicio de conmutación de paquetes exento de las foses de establecimiento 
de llamada, de esta fonna la conexión se cfectúu entre dos entidades de conmutación de 
paquetes de fonna pcnnancnte y la transferencia de infommción efectiva supera ni servicio 
anterior, si bien no puede elegirse el destinatario de la información. Aunque la velocidad 
binaria de transferencia de datos es igual a la del caso nntcrior, la ausencia de elementos de 
control de la comunicación pcm1ite enviar mñs infom1nción con menos paquetes. 

4.5.6.2.13 Tclcscn•icios 

Se define como Telcscrvicio ni servicio que utiliza los Servicios Portndores para In interconexión de Equipos 
Tcnninnles de Cliente. Estn comunicación está regida por unas cnrncterfsticas especificadas para cada 
Tclescrvicio. En cada Tclcscrvicio se comenta el Servicio Portador empicado entre paréntesis. 

u) Telefonía (Audio J. J o Con\'ersació11) 
Servicio similur ni ofrecido por In RTPC , , ,, , , , , , 
Permite la comunicación de señales vocales con ancho de banda de 300 a 3400 Hz. lnterfuncionamientO con 
lnRTPC. - , ·-·-. ,, ., , , 

b) Telefonía a 7 Kll= (Sin Re•·tríccimw.v) 
Servicio de telefonía mejorada 
Símilnr u las comunicaciones mícrofónicas . / , : 
Empica un ancho de banda de 7 KHz para comunicaciones vocálcs.' '. 

,-T,;:,',, 

c) Transmisión ele datos (Sin Reslricciones) _ . .. . . . 
Permite la conexión de canales B de fonnn transparente, sin irltcrfcrir la infonnación de tisuafio 
No existe inteñuncionamicnto con In RTPC. · · ·' 

! .• -. . .. . 

c/)FmGrupos2/3(Auclio3.I) ··--"'·' .• ,,~,.:_,~_::., ...... :, 
Permite la conexión de datos mediante digitalización de seilalcs ñííalógicas panÍ sc..Viéio de fax, 
Puede empicarse para conexiones de fax con los equipos éonectados 'n In RTPc;;· ... , ' · 

, .• _, .· ... ·'· ,. ' ' .. ' -. -:, ":. ~-;· ~: '· ·,.. " 

e) Fux Grupo ./ (Si11 Restricciones) ·y,.,. .. :·: ·~ ;/{~·,,\>;. ::·~~:~\·~: . _ ·: .. , 
Servicio de fax definido para ISDN .. " , ,. , , , , , 
Permite In conexión de Facsímil de nlln calidad sin,i~_l!'!,:f}incio,~~icnto eón In RTPC. _ 

j) Telctcx (Audio 3, I) . • .·, '·.:,,.>J.f¡r:(.:~(':f,~t··:: ·-~ ·• 
Necesita de Adaptadores de Tcrmmnlcs p?ra su cone.x1ó_~ ~In ,IS_DN_.. 
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¡.:) J/ideotex (Audio 3,1 o Sln Restricclone.s) 
Servicio similar al ofrecido por Ja RTPC 
Permite la interconexión con la RTPC, siempre que se, emplee Un Equipo Tcrininal RTPC a través de un 
Adaptador de Tcm1irrnlcs. 

'1) Vicleote/efonía (Sl11 Re.,·tricclones) . , .. - . . . 
Permite Ja transmisión de imágenes junto con voz en una conexión' ISDN cXttcmc;> n extremo 
No es compatible con Ja RTPC. · · · · · 

i) /\lodo Mixto (Si11 Restriccio11es) · · . "· · · , . » · 
Pcm1itc el envio de infommción combinada, imágenes y texto a trav.és de In l_SDN 
No es compatible con In RTl'C. · 

Los Telcscrvicios de Transmisión de Datos y Videotelcfonía pueden emplearse cO~·-combinaciones de canales 
B, mediante el empico de HO o H 12 o de la asociación de dos canales B, comunicación a 128 Kbps. 

Existe la posibilidad de que aparezcan nuevos Telescrvicios,·nurique· harán ·uso de uno de los servicios 
Portadores comentados. 

4.5.6.2.14 Servicios suplementarios. 

Se denominan también Servicios de Valor Agregado y modifican o amplimi las c_arnctcrísticas de las Accesos 
de Usuario en Banda Estrecha. Los principales Servicios· ' ·· · 
Suplementarios son: 

Grupo Cerrado de Usuarios. 
Pcnn ite fonnar gn1pos de acceso rcstringido9 tanto para llamadas entrantes comO saliCÍltcs. 

Jtle111fflcació11 de llamada. . ._· ~'<::.. _. . . 
Pcnnite al usuario llamado la presentación del número de In pcrsorin·quc há'_rcalizndo In llamada. 

Res1ric:ció11 ele ide11t{/icació11 ele usuario l/ama111e. . _. . .-.. ~-~>··;_, ·:-'::;:.<:;'_~/·~;; .~-.;'.~.:~.~:~·. -:~ ·-·· . 
Permite ni usuario que efectúa In llamada restringir ~u. ident.i(i_~~~-i~n' .J~~-c-~aº_CI -~suii~io .llamado.-;,-

lelentiflcacld11 de usuario co11ec1ado. _ ·. . . -·> _ ,,, _ .···.,._;;'. ·'·' ...... < 
Pcm1itc ni usuario llnmante conocer In identidad.del usun.rio:con.clqué sé ha establecido In llamada, en caso 
de desvíos. ;;_··«'l.'._~,i-;·-:·· __ ... -,~·'"'.":"-~'~'"~·:'_,.;!'·~ -

Res1ric:ció11 ele /de111{/icació11 de usuario co1;ec1ado. . . _ .. _ , . _ . ·~~; ;,.'. _'_:·~.'.{,.'.:··:, . : . . . 
Pcnnitc ni usuario llamado impedir In identificación de In conexión hacia d usuario Unmante: · 

llamada en espera. ,· .- .:-:-··_'.·_<.:\ :~:;~:·1~~~ ... :~:·~:.-~:-:'.::<:;:~~~;·.::_:.-.)"_-· .... , -
Informa ni usuario de la presencia de una llamada cuando tiérie liis.dós'éáriáJes B ocupados. 

. :·y-:...:. ;·;':<.F'-~~;:::.~;¡. /.\~'~>~ ' 

1\1·¡. I . •;;,c,:.':•::C:.c.~ ·;,.: .. ;,.¡•,·, .·,;.,, ~·. 
11111p es1111111erosporacceso. _: '.,,,..·,-~ ... :'·: .· _ ,.,._,_. _ .,,_ ... ···· ... · .... · 

Permite dotar al acceso de varios números, en el caso de ACéCsO BáSiC"O," s-poi aCcesO. 
. - . - '. ··- . - '~ . 

~ .:" .. :' 
Se/ecció11 tllrecta a e.r1ensiones. _ . - ~--~~~~>:;~.· .-.--: ~~,~~':8'~~~· -- ~ >~ ~···.'.:..'-~_,-~ . . 
Permite Ja selección de un usuario conectado a· través de un'PBX de fcimin directa'. mediante marcación . 

. -, 
Subdireccio11amie1110. 
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Muestra una cnpacidad adicional para el cnrutamiento de un~ llamada en un acceso, sin consumir recursos.de 
numeración. · · 

PortC1hilidC1ddetcrmi11a/c:r. _·· .. " __ '· _ - -~ ·-.;· ·><·~,_-""··.--«·_.:·.'./ 
Este servicio suspende una llamada establecida durante un máximo de. 3 rnin~_tos~ .deséonectn~do fi~icamente 
el tenninnl de la comunicación. La comunicación así suspendida puede' recuperarse. desde cualquier otro 
tem1inal en el mismo acceso. 

,._..: . ,- ·, ·.' .: : :-:-._. · .. ·_,.:,;;,__ .. ·:: 
Li11ea directa si11 marcació11. · .- " · · 
Establece la marcación directa. llamada a un número· p~¡;~in~énte -~lrrincc~~do.si~ má~ .. (aue desColgnr el 
microtcléfono. .. .. ·/.::~(:L···.-:::f·-1 \<::> - ·' ·- "'"· - - . - · ._ 

De.nío de llamadas. 
Rccnrutn una llamada entrante a otro destino predefinido~ .... -_, 

/11formacicí11 tic cu.'ito. : . ·, : .,- ., ... ': · _. ' 
Permite conocer el costo de In llamada. existen dos niodnliditdcs: dumnteJa comunicación y ni final de In 
comunicación. · - - . · : '. 

Estos Servicios Suplementarios son los más c~muncs, 
posibilidades del acceso: · · · · 

/11formacici11 Usuario u Usuario nivel l._ . . . _· J · . · <"' -_,_ _ ·. ·· · . .; . . , 
Permite el intercambio de infonnnción entre Usua·¡.¡~s_'~n. la~ÍnsC ·dC,est~~,l~_c_~!Ü·ie~!o' de la_ llamáda. 

·;;_· 
: ! ~~ ~::,, - ... 

/11formació11 U\·uario a U.suario 11il'el J.- ; - "· ' · - · · 
Es una mnpliación del servicio anterior. pe_~iti~nd~';m~~~~j~s de· mayor loÓgitud en la misma fase de 
establecimiento de la llamada. ~··;·:~~:-/~~:'.'; ._ .. , .~:.; ·.,-;. 

Se entiende por fase de estnblecimienÍo de Íl~nuida· ·~·t~do~· aquellos paquetes que viajan por el canal D y 
sirven para el establecimiento .de unn)lnmnda,;cL'niantenimiento de In misma y In desconexión de la 
comunicnción. ·-".__'."-- .. _.-·: ·""·~·.-:·~,. .. · 

-1.6 Tecnologías para el estable~i.n.'fen.to · de: concxi~ncs por medio tic enlaces vía circuitos 
virtuales. 

En esta parte del capitulo analizaremos dos tecnologfas que nos pemtitcn realizar enlaces por medio de 
circuitos virtuales. Empezaremos con la tecnolog!n llamada Frame Relay y después continuaremos con In 
tecnologin ATM. 

-1.6.1 Fn1me Relny. 

-1.6.1.1 Definición. 
Frame Relay es un protocolo de WAN de nito desempeño que opera en las capas flsic!IS y de enlace de datos 
del modelo de referencia OSI. Originalmente, la tecnologia Frame Relay fue diseñada para ser utilizada n 
través de las ISDN (Interfases de In Red Digital de Servicios Integrados). Hoy en din, se utiliza también a 
través de una gran variedad de interfases de otras redes. 
Frame Relay es un ejemplo de tecnología de conmutación de paquetes. En las redes que utilizan esta 
tccnologfa7 las estaciones tcnninalcs comparten el medio de transmisión de In red de manera dinámica, así 
como el ancho de banda disponible. Los paquetes de longitud variable se utilizan en trnnsfcrenci!IS más 
eficientes y flexibles. Posteriom1ente, estos paquetes se conmutan entre los diferentes segmentos de la red 
hasta que llegan a su destino. Las técnicas de multiplcxaje estadístico controlan el acceso a la red en una red 
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de conmutación de paquetes. La ventaja de esta técnica es que pennite un uso más flexible y eficiente de 
ancho de banda. 
Frame Rclay nonnalmentc opera a través de instalaciones WAN que ofrecen servicios de conexión más 
conliablcs y un mayor grado de confiabilidad que las disponibles n finales de los ailos 70,e inicio de los 80, 
las cuales servlan como plntafonnas habituales pnm las WAN's X.25. Frame Relny es estrictamente una 
arquitectura de Cnpn 2, y resulta apropiada para las aplicaciones WAN actuales, como In interconexión LAN. 

4.6.1.2 Estandurizn.ción de Fnamc H.cluy. 

La propuesta inicial para la estandarización de Frnme Relay se presentó el CCITI (Comité Consultivo 
lnternncionnl de Telefonía y Telcgrnfia) en 1984. Sin embargo, por su falta de interopembilidad y 
estandnrización. Frame Rclay no tuvo gran aceptación a finales de los 80. 
En 1990 ocurrió un gran desarrollo en la historia de Framc Relay cuando las compañías Cisco, Digital 
Equipment, Northem Telccom y StrntaCom foml3ron un consorcio para aplicarse al desarrollo de la 
tecnología Frame Rclay. Dicho consorcio desarrolló una especificación que confonnó el desarrollo básico de 
Framc Rclay que se estaba analizando en el CCIIT, pero ampliaba el protocolo con características que 
ofrecían facilidades adicionales en cnton1os complejos de interconectividad en redes. A estas extensiones de 
Frnme Re lay se les conoce en conjunto como LMI (Interfase de Administración Local). 
Desde que la especificación del consorcio se desarrolló y publicó. muchos proveedores han anunciado su 
apoyo n esta definición extendida de Frame Relay. La ANSI y el CCIT estandarizaron. postcrionnente sus 
propias variaciones a la especificación LMI original, y actualmente se utilizan dichas especificaciones 
estandarizadas con mayor frecuencia que la versión original. 
En el ámbito internacional. la tecnología Frnmc Rclay fue estandarizada por la ITU-T (Unión lntcmncionnl 
de Telecomunicaciones. Sector Telecomunicaciones). En Estados Unidos. Framc Rclay es un estándar de 
ANSI (Instituto Nacional Americano de Estándares). 

4.6.LJ Dispositivos concclutlos en una red Fnamc H.cluy. 

Los dispositivos conectados a una WAN Frnme Relay caen dentro de una de dos categorías generales: DTE 
(Equipo Terminal de Datos). Los DTEs, en general, se consideran equipo de terminal par n una red específica 
y, por lo general. se localiwn en las instalaciones de un cliente. De hecho, pueden ser propiedad del cliente. 
Algunos ejemplos de los dispositivos DTE son las tcnninales, computadoras personales, enrutadores y 
puentes. 
Los DCE son dispositivos de intcrconectividad de redes propiedad de In compañia de larga distancia. El 
propósito del equipo DCE es proporcionar los servicios de temporización y conmutación en una red, en 
realidad los dispositivos que transmiten datos a través de la \VAN. En la mayoría de los casos. éstos son 
switches de paquetes. En la figura 4.6.1.3.1 se muestra la relación entre las dos categorfas de dispositivos. 
La conexión entre un dispositivo DTE y un DCE consta de un componente de la capa fisica y otro de la capa 
de enlace de datos. El componente fisico define las especificaciones mecánicas, eléctricas y de procedimiento 
para la conexión entre dispositivos. Una de las especificaciones de interfase de la capa fisica que más se 
utiliza es la cspecilicación del RS-232 (Estándar recomendado 232). El componente de la capa de enlace de 
datos define el protocolo que establece la conexión entre el dispositivo DTE. que puede ser un cnrutndor y el 
dispositivo DCE~ que puede ser un switch. 
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Figura 4.6.1.3.1. Conexión entre un dispositivo DTE y DCE. 

4.6.1.4 Circuitos Virtuulcs Frnmc Rclay. 
Frnmc Rclay ofrece comunicación de In capa de enlaces de datos orientada a la conexión; esto significa que 
hay unn comunicación definida entre cada par de dispositivos y que estas conexiones están asociadas con el 
idcrltificndor (DLCI) de conexión. Este servicio se implementa por medio de un circuito \•irtual Frame Re/ay, 
que es una conexión lógica creada entre dos DTE (Equipos Tcnninalcs de Datos) n través de una PSN (Red 
de Conrnnicnción de Paquetes) de Frnmc Re lay. 
Los circuitos Virtuales ofrecen una trayectoria de comunicación bidireccional de un dispositivo DTE notro y 
se identifica de manera única por medio del DLCI (Identificador de Conexiones de Enlace de Dalos). Se 
puede multiplexar una gran cantidad de circuitos virtuales en un solo circuilo fisico pam tmnsmilirlos a tmvés 
de la red. Con frecuencia cstu caraclerística pennitc conectar 111(1ltiples dispositivos DTE con menos equipo y 
una red compleja. 
Un circuito virtual puede pasar por cualquier cantidad de dispositivos intermedios DCE (Switches) ubicados 
en la red Framc Rclay PSN. 
Los circuitos virtuales Framc Rclay caen dentro de dos categorías: SVCs (Circuitos Virtuales Conmutados) 
y PVCs (Circuitos Virtuales Pcnnancntcs). 

4.6.l .5 Circuitos Virtuales Conmutados (SVC o switclled virtual circuit). 

Los SVCs son conexiones temporales que se utilizan en situaciones donde se requiere sál~~~ntC de 'una 
trasferencia de datos esporádica entre los dispositivos DTE a través de la red Frnme Réhiy. La. operación de 
una sesión de comunicación a través de un SVC consta de cuatro estados: - ·- ',""~: ' ' - ( ·- · · 

:~:. 

Estab/eci111ie1110 ele la llamaela- Se establece el circuito virtual entre ·dos°disposili~ós ÓTE .Frame 
Rclay. · · · · ·· ··· · · · · 

::~. < 

Transferencia de elatos- Los datos se transmiten ente los dispositivos DTE ·a través del circuito 
virtual. 

Ocioso- La conexión entre los dispositivos DTE aún está activa, si~ embargo no ha/~rnnsfereneia de 
datos. Si un SVC pennnnece en estado ocioso por un periodo delinidóºde tiéin¡jo;·hi llnmadn puede 
darse por tenninada. -:- .. ,. :'\'.::~: 

Terminación de la llamada- Se dn por tenninndo el circuito virtual entre los dispositivos DTE. 
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Una vez finalizado un circuito virtual los dispositivos DTE deben establecer un nuevo SVC si hay más datos 
que intercambiar. Se espera que los SVC se establezcan, conserven y finalicen utilizando los mismos 
protocolos de finalización que se usan en ISDN. Sin embargo, pocos fabricantes de equipo DCE Frnmc Rclny 
soportan SVCs. Por lo tanto, su utili7..nción real es mfnima en las redes Framc Relny actuales. 

4.6.1.6 Circuitos Virtuales Pcrn1ancntcs (PVC o prfrate virtual circuit). 

Los PVCs son conexiones establecidas en fonna permanente, que se utilizan en transferencia de datos 
frecuentes y constantes entre dispositivos DTE a través de la red Framc Rclay. La comunicación a través de 
un PVC no requiere los estados de establecimiento de llamada y finalización que se utilizan con los SVCs. 
Los PVCs siempre operan en alguno de los estados siguientes: 

Transferencia ele datos .. Los datos se transmiten entre los dispositivos DTE n través d'cl circuito 
virtual. 

< -!~~¡: . ·,, •; t l.' 

Ocioso- Ocurre cuando la conexión entre los dispositivos DTE está
0

Ílctiv;¡;¡;crci'n~ ltay'trn~sférencin 
de datos. A diferencia de los SVCs los PVCs no se darán por finalizados en ninguna"ciréunstanein ya 
que se encuentran en estado ocioso. · ····"' .~-..: ' · 

Los dispositivos DTE pueden comcnznr la transferencia de datos en cuanto estén listos, pues el circuito estñ 
cstnblccido de mnncm pcnnancntc. 

4.6.J.7 Idcntificudor de Conexión del •:nlucc de Datos (DLCl)(Data Link Conection ldentifier). 

Los circuitos virtuales de Frnme Relay se identifican a través de los DLCJ's (Identificadores de Conexión del 
Enlace de Datos). Nommlmente los valores de DLCI son asignados por el proveedor de los servicios de 
Frnme Relay (en su caso, la compañia telefónica). Los DLCl's Frame Relay tiene un significado local, lo que 
significa que los valores en si mismo no son únicos en la WAN Frame Rclay: por ejemplo. dos dispositivos 
DTE conectados a través de un circuito virtual, pueden usar un valor diferente de DLCI para hacer referencia 
a la misma conexión. La figura 4.6.1.7.1 muestra cómo se puede asignar a un solo circuito virtual un valor 
DLCI diferente en cada extremo de la conexión. 

Clrcullo• vlrtual•• 

22 g;J 
,., OTE 

36 ll!J!!! .. 

62 '1~ 

Figura 4.6. l. 7 .1 Asignación del DLCI a un solo circuito virtual 

4.6.1.8 l\tccanismos de control de saturación. 

Frame Relay reduce el gasto indirecto de la red, al implementar mecanismos simples de notificación de la 
saturación, mas que un control de flujo explícito por cada circuito virtual. En general Frame Relay se 
implementa sobre medios de transmisión de red confiables para no sacrificar In integridad de los datos, ya 
que el control de flujo se puede realizar por medio de los protocolos de las capas superiores La tecnologla 
Framc Rclay implementa dos mecanismos de notiílcación de saturación: 
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FECN (Notificación de Ja Saturación Explicita 1-lncia Adelante) 

BECN (Notificación de la Saturación explicita 1-lacin atrás) 

Tanto FECN como BECN son controlados por un solo bit incluido en el encabezado de la trama Frame 
Relay. Este también contiene un bit DE (Elegibilidad para descarte), que se utiliza para identificar el tráfico 
menos importante que se puede eliminar durante períodos de saturación. 
El bit FECN es parte del campo direcciones en el encabezado de la trama Framc Relay. El mecanismo FECN 
inicia en el momento en que un dispositivo DTE envía tramas Fmmc Relay a la red. Si la red esta saturada, 
los dispositivos DCE (switches) lijan el valor de Jos bits FECN de las tramas en 1. Cuando las tramas llegan 
ni dispositivo DTE de destino, el campo de direcciones (con el bit FECN en 1) indica que la trama se saturó 
en su trayectoria del origen al destino. El dispositivo DTE puede enviar esta información a un protocolo de 
las capas superiores para su procesamiento. Dependiendo de In implementación, el control de flujo puede 
iniciarse o bien la indicación se puede ignorar. 
El bit BECN es parte del campo Direcciones del encabezado de la Ir.una Frnme Relny. Los dispositivos del 
DCE lijan el valor del bit BECN en 1 en las que viajan en sentido opuesto n las tramas con bit FECN igual a 
1. Esto pcnnitc ni dispositivo DTE receptor saber que una trayectoria espccHica en In red está saturada. 
Postcrionncntc el dispositivo DTE envía infonnación n un protocolo de las copas superiores para su 
procesamiento. Dependiendo de la implementación, el control de flujo puede iniciarse o bien se puede ignorar 
Ju indicación. 

4.6.l.9 HIT DE (Descart Elegibility). 

El bit DE (Elegibilidad para Descarte) se utilizn para indicar que una trama tiene una imponancin menor a 
otras. El bit DE es parte del campo Direcciones en el Encabezado de la trama Frnme Relny. 
Los dispositivos DTE pueden fijar el valor del bit DE de una trama en l para indicar que esta tiene una 
importancia menor respecto a las demás tramas. Al saturarse la red los dispositivos DCE descartaran las 
tramns con el bit DE fijndo en 1 antes de descartar aquellas que no la tienen. Por lo anterior disminuye la 
probabilidad de que los dispositivos DCE de frnme Relay eliminen datos críticos durante el blindaje de 
saturación lo que significa darle preferencia a este tipo de tramas. 

4.6.1.10 Vcrificncion de errores en framc rclay. 
Framc Rclay utili:t.a un mecanismo para In verificación de errores conocido como CRC (Verificación de 
Redundancia cíclica). El CRC compara dos valores calculados para dctenninnr si se ha presentado errores 
durante la transmisión del origen ni destino. Frnmc Relny disminuye el gasto indirecto al implementarse la 
verificación de errores mas que su corrección. Frnmc Relay por lo general se· implementa en medios 
confinblcs de transmisión de red, por lo que la integridad de los datos no se sncrificñ-si la corrección de un 
error se deja a los protocolos de las capas superiores que operan en la pane más alta de Fiam~ Relay.-

4.6.1.11 Interfase Ll\11. 

LMI (Interfase de la Administración Local) es un conjunto de avances en la especificación básica de Fmmc 
Jklay. LMI fue desarrollada en 1990 por Cisco Systems, StrntaCom, Northem Telecom y Digital Equipment 
Corporation. Presenta varias características (llamadas extensiones) para la administración de interredes 
complejas. Entre las extensiones LMI mas importantes de Framc Rclay están el direccionamiento Global, los 
mensajes de estatus de los circuitos virtuales y la multidifusión. 

La extensión de direccionamiento global LMI otorga los valores del DLCI (Identificador de la Conexión de 
Enlace de Datos) Frame Relay un significado global mas que local. Los valores DLCI se convierten en 
direcciones DTE únicas al enrutndor WAN Frame Relay. La extensión global de direccionamiento agrega 
funcionalidad y buena administración a las interredcs Frame Rclny; por ejemplo, las inteñases de red 
individuales y los nodos terminales conectados a ellos se pueden identificar por medio de técnicas estándar de 
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descubrimiento y resolución de direcciones. Adetnás. para los rutcndorcs ubicados en su periferia, toda la red 
Frame Rclay aparece como una típica LAN. 
Los mensajes de status de los circuitos virtuales LMI pennitcn In comunicación y sincronización entre los 
dispositivos DTE y DCE Frnme Relny. Estos mensajes se utilizan para reponor, de manera periódica, es 
status de los PVCs; osi se previene el envío de datos o PVC"s inexistentes. 

La extensión de LMI para multidifusión pennite que se asignen grupos de multidifusión. Con lo multidifusión 
se ahorra ancho de banda, ya que permite que los mensajes sobre la resolución de direcciones y de 
actualizaciones de enrutnmicnto s 

'f'"i'"Tt"I {"!()~{ 
4.6.J.12 Formato de la trama de Frame Relay. t"'.l\LU\ DE ORIGEN 

Formato estándar de Frame ttetay 

l 13yte # variable de Bytes l 13yte 

t'lag Da tu Flag 

Tramos HDIC I SDLC 

Pnauetes X.25 

Encaosulado Multiorotocolo 

Descripción del Campo Hender 

__ .... -----------·"1---'-le_a_d_e_r __ _,,I _________________________ _ 

----~;::···· I CR 1 EA 1 DCLI FECN 

DLCl•Data Conection Identifier 
CR•Commard Response Bil 

BECN 

FECN•Fo!WO?d Explicit Congestion Notificotion 
BECN•BackW>Ud Explicit Congestion Notificotion 
EA•Adress Extension Bit indice.te extended edn:ss 

DE EA 

ean enviados solamente a grupos específicos de enrutadores. La extensión también permite reportes S<:Jb.:C el. 
status de los Prunns de multidifusión de los mcnsaies de actunli7.ación. 
Flugs Delimitan el comienzo y lo tcnninación de lo tramo. El valor de este campo es siempre~el mismo 

y se represento con el número hexadecimal 7E o el número binario 01111110. · · · · 

LAl~leBo~•~le~r_.J...>C~o~n~t~ie~n~e~lwawi~n~fo~n~n~a~c~i~ólln~s~i~~1u~i~ellnt~c~----------------··-'--'----_:_¡I 
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DLCI: El DLCl es la esencia del encabe7..ado de Framc Relay. Este valor representa la 
conexión virtual entre el dispositivo DTE y el switch. Cada conexión virtual que se 
multiplexa en el canal lisico será representada por un DLCI único. Los valores del DLCl 
tienen significado local solamente. lo que indica que son únicos pnra el canal fisico en 
que residen; por lo tanto. los dispositivos que se encuentran en los extremos opuestos de 
una conexión pueden utilizar diferentes valores DLCI para hacer referencia a la misma 
conexión virtual. 
EA (dirección extendida): La EA se utiliza para indicar si el byte cuyo valor EA es 1, 
es el último cnmp9 dc.dirccciomunicnto. Si el vnlor es 1. entonces se dctcnninn que este 
byte sCn el último octeto DLCI. Aunque todas las implcmcntncioncs actuales de Framc 
Rclny utili7..nn un DLCI de dos octetos. esta característica permitirá que en el futuro se 

• utilicen .DLCls más largos. El octavo bit de cada byte del campo de direcciones de 
: utiliza para indicar el EA. 

\.... ~...- . C/R: ·El C/R es el bit que sigue después del byte DLCI más significativo en el campo de 
direcciones. El bit C/R no está definido hnsta el momento. 

Datos 

FSC 

Control de saturación: Este campo consta de 3 bits que controlan los mecanismos de 
notificación de la saturación en Frnmc Rclay. Éstos son los bits FECN, llECN y DE, que 
son los últimos bits en el campo de direcciones. 
FECN (notificación de In SnturHción Explícita llacia Adelante): Es un campo de un 
solo bit que puede fijarse con· el valor de 1 por medio de un interruptor para indicar a un 
dispositivo DTE terminal, como un cnrutador, que ha habido saturación en la dirección 
de In trama del origen ni destino. La ventaja principal de usar los campos FECN y llECN 
es la habilidad que tienen los protocolos de las capas superiores de reaccionar de manera 
inteligente ante estos indicadores de saturación. · 
BECN (Notificación de Satunación Explicita Hacia Atnis): Es un campo de un solo 
bit que, ni ser establecido en 1 el valor por un switch, indica que ha habido saturación en 
la red en In dirección opuesta a la de la transmisión de In trama desde el origen ni 
destino. 
DE (Eligibilidad para Descartes): Este bit es lijado por el dispositivo DTE, un 
enrutador por ejemplo, para indicar que la trama marcada es de menor importancia en 
relación con otras tramas que se marcan como "elegible para descartes" deben ser 
descartadas antes de cualquier otra. Lo anterior representa un mecanismo justo de 
establecimiento de prioridad en las redes Frnme Rclny. 

Los datos contienen infommción encapsulada de las capas superiores. Cada trama en este campo 
de longitud variable incluye un campo de datos de usuario o carga útil que varia en longitud y 
podrá tener hasta 16,000 bytes. Este campo sirve para transportar el PDU (Paquete de Protocolo 
de las Canas Suneriores) a travCs d~ una red Frame Relav. 
Asegura la integridad de los datos transmitidos. Este valor calculado por el dispositivo de origen 
v verificado nor el reccntor nara asc1•urar la intel!ridad de la transmisión 

4.6.1.13 Formato de la tnm111 LMI 
Las tramas Framc Rclay que siguen las especificaciones LMI contienen los campos que se muestran en la 
siguiente figura: 

Flag 

1 Flag 
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Encabezado 
Indicador de 

tramas no 
numeradas 

Discriminador 
de Protocolos 

Referencia 
n llamada 

Delimita el comienzo y el final de la trama. 

Tipo de 
Mensaje 

Elementos 
de 

información 
FCS Flag 



Encabc7.ado 
LMI DLCI 

Indicador 
de In 
información 
no 
numerada 

Identifica In trama como una trama LMI en vez de una trama básica Frnme Rclay. El valor 
DLCI especifico del LMI definido por la especificación del consorcio LMI es DLCI = 
1023. 
Fija el bit sondeolfinal en cero. 

Discriminad Siempre contiene un valor que indica que es una trama LMI. 
ordc 
protocolos 
Referencia Siempre contiene ceros. En la actualidad este campo no se usa ni tiene ningún propósito. 
de llamada 
Tipo de 
mensaje 

Elementos 
de 
información 

FCS 

4.6.2ATM. 

Etiqueta la trama con uno de los siguientes tipos de mensaje: 

Mensaje de solicitud de status: Pcnnitc que un dispositivo de usuario solicite!el~ ~ 
status de la red f :~~ j 

Mensaje de status: Responde a los mensajes de solicitud de status. Los mensajes· de::., 
status incluyen mensajes de sobrevivencia y de status del PVC, , C.. ; 

··~ Contiene una cantidad variable de !Es (Elementos Individuales de Información). Los !Es l 

constan de los campos siguientes: · f!"' 

• Identificador IE: Identifica de manera única el lE ! ~ 
• Longitud del IE: Indica In longitud del IE . • 
• Datos: Consta de uno o más bytes que contienen datos encapsulados de las Capas 

superiores 

Asegura la integridad de los datos transmitidos. 

4.6.2.1 Dclinición. 

ATM se basa en el concepto de Conmutación Rápida de Paquetes (Fast Packet Switching) en el que se 
supone una fiabilidad muy nltn a la tccnologla de transmisión digital, típicamente sobre libra óptica. y por lo 
tanto la no necesidad de recuperación de errores en cada nodo. Ya que no hay recuperación de errores, no son 
necesarios los contadores de número de secuencia de las redes de datos tradicionales, tampoco se utilizan 
direcciones de red ya que ATM es una tecnologia orientada n conexión. en su lugar se utiliza el concepto de 
Identificador de Circuito o Conexión Virtual (VCI). 
El tráfico con tasa de bit o velocidad binaria constante (CBR), por ejemplo voz PCM o video no comprimido, 
tradicionalmente es transmitido y conmutado por redes de conmutación de circuitos o Multiplexores por 
División en el Tiempo (TDM), que utilizan el Modo de Transmisión Sincrono (STM). En STM, los 
multiplexores por división en el tiempo dividen el ancho de banda que conecta dos nodos, en contenedores 
temporales de tamaño pequeño y fijo o ranuras de tiempo ("Time Slots"). Cuando se establece una conexión, 
esta tiene estadísticamente asignado un "slot" (o varios). El ancho de banda asociado con este "slot" está 
reservado para la conexión haya o no transmisión de información útil. Una pequeña cantidad de ancho de 
banda para control, se utiliza para la comunicación entre los conmutadores, de forma que estos conocen los 
"slots" que tiene asignados Ja conexión. Esto se conoce como direccionamiento implícito. El conmutador 
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receptor sabe n que canales corresponden los "slotsº y por lo tanto no se requiere ninglm direccionamiento 
adicional. Este procedimiento garantiza la permanente asignación de un ancho de banda durante el tiempo 
que durn In llamada. nsí como un tiempo de retardo pequeño y constante. 
En contraste. los datos son nonnalmcntc transmitidos en forma de tramas o paquetes de longitud variable. lo 
que se adecua bien a la naturaleza de ráfagas de este tipo de infonnnción. Sin embargo. cst~ mecanismo de 
transporte tiene retardos impredecibles, la latencia tiende a ser alta y en consecuencia la conmutación de 
paquetes no es adecuada para tráfico con tasa de bit constante como la voz. Tampoco la conmutación de 
circuitos se adecua para la transmisión de datos. ya que si se asigna un ancho de banda durante todo el tiempo 
para un trtHico en ráfagas. se derrocha mucho ancho de banda cuando este no se utiliza. 
ATM ha sido definido para soportar de fomrn flexible. la conmutación y transmisión de tráfico multimedia 
comprendiendo datos. voz. imágenes y vídeo. En este sentido. ATM soporta servicios en modo circuito. 
similar a la conmutación de circuitos, y servicios en modo paquete. para datos (figura 4.6.2.1.1 ). 
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Figura 4.6.2.1.1. Funcionamiento de un Nodo ATM 

Sin embargo. a diferencia de la conmutación de circuitos, ATM no reserva "slots" para la conexión. En su 
lugar. una conexión obtiene "slots" o celdas. solo cuando está transmitiendo infonnación. Cuando una 
conexión está en silencio no utiliza "slots" o celdas, estando estas disponibles para otras conexiones. Con esta 
idea en mente. se decidió que la unidad de conmutación y transmisión fuese de tamaño fijo y longitud 
pequeña. Esta unidad es conocida como Celda. y tiene una longitud de 53 bytes divididos en 5 de cabecera y 
48 de información o carga útil. Esta celda es quien viene a sustituir ul "Time Slot" de una Red TDM (ver 
figura 4.6.2.1.2). 

ll!!'S.~~~IM~'JI 
I• 1 ....... -----• 

S bytes 48 bybs 

S3...,...,, 
Londfud fija.: 53 bytes 
Tamaño p«¡\ui\o 

Figura 4.6.2.1.2. Celda ATM 

Las celdas pequeñas y de longitud constante son ventajosas para tráfico con tasa de bit constante (Voz, 
Vídeo) y son muy útiles en general ya que pcnnitcn un tiempo de latencia muy bajo, constante y predecible, 
así como una conmutación por hardware a velocidades muy elevadas. También, en el caso de pérdida de 
celdas por congestión o corrupción, la pérdida no es muy grande siendo en muchos casos remediable o 
recuperable. De hecho, el tráfico de Voz y Vídeo, no es muy sensible a pequeñas pérdidas de información, 
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pero si es muy sensible a retardos variables, succdiéndolc lo contrario al tráfico de datos. ,En· una'~ ATM. 
donde las celdas no están reservadas sino asignadas bajo demanda, el conmutador rc~cptor no·\puede 
determinar por ndclantado a que canal corresponde cada celda. La Celda ATM a difere11cit1 <fe.l Time-!)lot en 
TDM. debe transportar la identificación de la conexión n la que pertenece, de esta fonnll'·o.ó éxi~rán .. Q~ld~s 
vncias ya que serán utilizadas por conexiones pendientes. Esta es una diferencia fundamental dei~I.M frente 
al TDM. La cabecera presente en cada celda, consume aproximadan1cntc un 9.So/o del ancho do. babdU, siendo ·, 
este el precio que hay que pagar por la capacidad para disponer de ancho de banda bajo dcmand'a.p.cn.lugar de'\. 
tenerlo pcnnancnterncnte reservado y eventualmente desperdiciado. '"\.., \ 
Lu adopción de una cabcccrn de 5 bytes ha sido posible, porque no se realiza recuperación de crror(!s_ en los 
nodos intennedios, tampoco se empican direcciones válidas a nivel de toda In red, tales como la dirCc.ció'l. 
MAC en Ethernet o IP en redes tipo TCP/IJ>(ver figura 4.6.2.1.3). · ..... ~ .,.•"' ,, .. ,.. .. ~,... 

..... ..... ............. ... 
c-..iio 

"'""" 

.. ... 
Figura 4.6.2.1.3. Cabecera de la Celda ATM 

Al igual que en las redes de conmutación de paquetes (X.25 y Frame Relay), la tecnologia ATM está 
Orientada a Conexión. Esto significa que antes de que el usuario pueda enviar celdas a la red, es necesario 
realizar una llamada y que esta sea aceptada para establecer una Conexión Virtual a través de la red. Durante 
In fase de llamada un ldentilicador de Conexión Virtual (VCI) es asignado a la llamada en cada nodo de 
intercambio a lo largo de la ruta (ver figura 4.6.2.1 A). 

~va-z4 
,,.-;:::::::::--va-1,2,3,4 ___ ,.., 

c~crATM ~va-:i,<1 
Figura 4.6.2.1.4. Identificador de conexión virtual (VCI) 

El identificador asignado, sin embargo, solo tiene significado a nivel del enlace local, y cambia de un enlace 
al siguiente según las celdas pertenecientes a una conexión pasan a través de cada conmutador A TM. Esto 
significa, que la información de enrutamiento (routing) transportada por cada cabecera puede ser 
relativamente pequeña. 
Asociado con cada enlace o puerto entrante del conmutador ATM, hay una tabla de enrutamicnto que 
contiene el enlace o puerto de salida y el nuevo VCI que va a ser utilizado en correspondencia a cada VCI 
entrante (ver figura 4.6.2.1.5). 
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De este modo el cnrutamicnto c.Jc celdas en ambas direcciones a lo largo de la ruta es extremadamente rápido. 
ya que consiste en L~na simple operación <le consuha en una tabla. Como resultado. las celdas procedentes de 
cada enlace pueden ser conmutadas independientemente n velocida<lcs muy altas. Esto pcnnite el uso de 
arquitecturas de conmutación paralelas y circuitos de alta velocidad hasta gigabits. cada uno operando n su 
máxima capacidad. Celdas procedentes de diferentes fuentes son multiplexadas juntas de fonna estadística n 
efectos de conmutación y transmisión. 
Un conmutador ATM podría describirse como una caja que mantiene en su interior unn gran cantidad de 
Ancho de Banda. siendo este recurso cedido o recuperado dimímicmnentc scgím el aumento o disminución de 
las necesidades. En este sentido, se dice que ATM proporciona Ancho de Banda bajo demanda. 

4.6.2.2 l\lodelo de ltcfcrcnci" ATI\I 
El modelo de rcícrencia propuesto por el CCirr está constituido por tres niveles: Nivel Físico, Nivel ATM y 
Nivel de Adaptación ATM (AAL) (ver figura 4.6.2.2.1 ). 

Eset .. ar Nlll'el ATM 

ATM J-~_ .. _ .. _._ .. _ .. _ •• _._ .. _·_··_"_ .. _ .. _·'_·_~_._ .. _._ •• _._._ .. _c_.w_._·_·"_"_A_._ .. _ ... _ .. _c_._'"_'_n_> _ _¡ ____ 

N•elFisk• 

Figura 4.6.2.2.1 Modelo de Referencia ATM 

Las funciones han sido divididas en tres grupos conocidos como planos: El plano C de control y señalización, 
el plano U de usuario y el pl:mo M de gestión. Los protocolos del plano C se encargan de la scilnlización, es 
decir, del cstnblccimiento, mantenimiento y cancelación de conexiones virtuales. Los protocolos del plano U 
dependen de la aplicación y en general operan extremo a extremo (usuario n usuario). Los protocolos del 
plano M se encargan de la Operación. Administración y Mantenimiento (OAM). Los protocolos~de los tres 
planos hacen uso de los servicios ofrecidos por los tres niveles ATM. --

4.6.2.2.1 Nivel Físico. 

Página 96 



Define las inteñascs ílsicas. los protocolos de trama y codificación para la red ATM. Hay diferentes opciones 
de conexiones fisicns. La especificación del ATM Forurn con relación a la Interfase Usuario Red (ATM UNI) 
actualmente define SONET/SDH STS-3c (155.52 Mbps), DS3(44.736 Mbps), E3(34.368 Mbps), 
posiblcmcnlc DS 1/E1, así corno 100 Mbps con codificación 4B/5B para fibra local (derivado del estandnr 
FDDI n.k.n. TAXI) y 155 Mbps con codificación 8B/IOB sobre fibra óptica multimodo (basado en Fibrc 
Channcl). Existen varias propuestas para el uso de Par Trenzado npantnntallndo (STP) o sin apantantallado 
(UTI'), enfrentándose todas ellas ni problema común de transmitir 100+ Mbps sobre In extensa base instalada 
de UTI' (principalmente tipo 3) sin violar los limites de intcñcrencin del FCC. El ATM Forum ha aprobado 
las cspcciticncioncs para UTP Categoria 5 con codificación SONET STS-3c a 155.52 Mbps, así como UTI' 
Cntcgoria 3 con codificación SON ET STS-1 a 51.84 Mbps. IBM propone UTP Categoría 3 con codificación 
4B/5B a 25.6 Mbps. 
Cada conexión fisica al conmutador ATM es un enlace dedicado y todos los enlaces pueden estar 
simultáneamente activos. Los conmutadores ATM están discílados para pcnnitir a todos los puenos 
comunicarse transparcntcmcnte e independiente de la velocidad lisien. Esto pem1itc que la conexión fisica 
esté acoplada con los requerimientos de ancho de banda del dispositivo conectado. La conversión de 
velocidad es una característica inherente de A TM, tampoco tiene restricciones topológicas de las redes 
clásicas tales como Token Ringo Ethen1ct. 
El nivel fisico (l'llY), proporciona al nivel ATM con los medios para transportar celdas ya configuradas. Este 
nivel está dividido en dos subniveles: el subnivel de Convergencia de Transmisión (TC), y el subnivel 
dependiente del Medio Físico (PM). La selección del medio fisico determina la operación de ambos 
subniveles. El subnivel PM para cada medio, define cosas tales como fonnas de onda. Ordenación de los bits, 
codificación en línea. recuperación del reloj, sincronización, cte. Además. para tráfico con temporiznción 
relacionada, proporciona infonnnción de temporización ni nivel de Adaptación ATM (AAL). 
Pero el subnivel TC es la clave para que la celda ATM. viaje libremente sobre una amplia variedad de 
medios. El subnivel TC empaqueta las celdas ATM salientes en la estructura de trama del medio de 
transmisión. rellenando con celdas nulas según se necesite. A la recepción. el subnivel TC detcm1ina los 
contamos de las celdas. extrayCndolas del flujo de bits, descartando celdas nulas o erróneas y finalmente 
entregándolas al nivel ATM. 

4.6.2.2.2 Nivel A TM. 
Este es el nivel de conmutación y transmisión de ATM. Define In estructura de la cabecera de la celda, y 
como las celdas fluyen sobre las conexiones lógicas en la red ATM. Realiza las funciones de multiplexación .. 
estadística de celdas procedentes de diferentes conexiones, y su enrutamiento sobre las conexiones virtuales. · 
Las conexiones lógicas en el nivel ATM, están basadas en el concepto de Camino Virtual (Virtual Pnth) y 
Canal Virtual (Virtual Channel). Una Conexión de Camino Virtual (VPC) es una colección de Conexiones de 
Canal Virtual (VCC) tributarios que son transportados n lo largo del mismo camino o ruta. Un con~unador de 
tr.insito podría reaccionar únicamente a la infonnación de camino (VPC). mientras que los con~1ütado~cs-': 
tenninales reaccionarían a la infonnación de fan-out (VCC), pudiéndose mopcar diferentes sesioiteS contra 
VCJ's sobre la misma conexión VPC. ,.._;':"' 
Cada VPC o VCC puede estar establecido pcnnancntcmente, con Jo que tendremos una Conexión ~inual 
Pcnnancnte (PVC). o establecido dinámicamente bajo demanda disponiCndosc entonces, de una Con'cxión 
Virtual Conmutada (SVC). Funciones de control y señalización asociadas con el plano C, y por lo tantii'fucra 
del modelo de referencia ATM, permiten ni usuario establecer y terminar dinámicamente VPC's y VCC"s 
(ver figura 4.6.2.2.2.1). . •. ~· .• 
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Figura 4.6.2.2.2.1. Protocolos externos n ATM 

Dentro de mm red ATM. el camino seguido por los mensajes de señali7 .. ación es unn conexión virtual 
especifica conocida como Conexión de Cnnal Virtual para Seilali7.•ción (SVCC). Un descriptor de tráfico, o 
contrato usunrio·rcd. define los parámetros y reglas de cada VPC y VCC. Están especificados descriptores de 
tnifico definiendo pico de tráfico (PCR), longitud máxima de ráfagas (MBS), tasa de bit media (SCR), 
variación del retardo (CDVT). El protocolo de control de la conexión negocia la clase de servicio especifica y 
las cnrnctcristicns del ancho de banda de cada circuilo virtual durante el establecimiento de la llamada. La red 
propaga esa petición internamente hasta su destino y verifica si los requerimientos exigidos se van a poder 
cumplir. En caso afinnntivo, In red acepta el circuito y a partir de ese momento, garantiza que el tráfico se vn 
n trotar acorde a las condiciones negocindns en el cstnblccimicnto. Esto permite que cada circuito virtual sea 
cortado n medida pam su uso cspecillco, por ejemplo vídeo o paquetes de datos, siendo la calidad del servicio 
(QoS) una característica inherente de ATM. 

1 lay dos fommtos diferentes para la encabe1.ado o cabecera de las celdas (ver figura 4.6.2.2.2.2). 

USll2" Nrtwork lntnia~ (UNI) 
7 o 

1 
,CFC. ·I .VPI 
•VPI <I 

r----Sbytes t----va~· i=.i=.i 
~ .,,,., ......... 
- llEC(Bbl .. ~ 

GFC· Glh!S'ie Flow Cm\trd: (4 bits) 
VPI- "1rtu;al Path ldlndllrr ts-U bits) 
va. Vlrtual Ch:anndl ldimd.flrr (16 bit) 

PT· Pa,t:mdType 
CLP· Qü Lo•Prlcrit)' (CLli...oAlc., OS'-1 U.ja) 
HEC. 1-lm.ckr E'.rrcr Contr~ C~C de 8 bh:4 

Figura 4.6.2.2.2.2 Fommtos UNI (Uscr to Network Interface) y NNI( Network to Nctwork Interface) 

El primero proporciona la conexión a la Red A TM desde un equipo terminal ATM o bien desde un sistema 
intcnncdio, IS, tal como un 1-lub un puente o un cncaminndor que a su vez controla equipos de usuario final. 
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El segundo define la interfaz entre dos nodos ATM; cuando la NNI conecta nodos pertenecientes n distintas 
redes se denomina NNl-ICI, es decir, NNl-ICI, es decir NNl-lntcr Carrier Interface. 
El campo Control de Flujo Genérico (GFC) tiene significado únicamente en este enlace y se incluye para 
asignar prioridades n las diferentes celdas, dependiendo del tipo de infonnación que tram¡portnn, y que estas 
sean colocadas en diferentes colas de salida según su prioridad. No está presente dentro de la red, y en su 
lugar se amplia el campo Vl'I. 
El campo Tipo de Carga útil (l'T) se utiliza para permitir que las celdas de los planos C y M, se distingan de 
las celdas conteniendo información de Usuario, y también para infonnar de la existencia de congestión. El 
protocolo AAL5 utili7., un bit del campo PT para indicar el fin del mensaje (EOM) de una trama AALS 
(l'T=Oxl). El bit CLI' permite que las celdas tengan una de dos prioridades: alta (CLP=O) y baja (CLP=l). 
Debido a que un conmutador ATM opera por multiplexación estadística de sus entradas, es posible que 
múltiples entradas compitan por una misma snlida. dando lugar a que un buffer temporal se desborde en un 
enlace de salida de un nodo ATM. El bit CLI' se utiliza para marcar aquellas celdas que en caso de 
congestión se puedan descartar primero. El campo HEC es un CRC de 8 bits para detección de errores en la 
cnbeccm (solo). especialmente si el direccionamiento es correcto. Si falla, la celda es descartada. Si es 
correcto, se puede proceder inmediatamente a la conmutación. Celdas vacías también son descartadas y se 
cnrncteri7.nn por que su VPl/VCI es cero. \ 

:. .. , ' 
4.6.2.2.3 Nivel de Adaptación ATM (AAL) _ ' ... -~ _. -;. \_ 

. . ~.~. : ....... ,...:) \ 
Como se ha indicado. ATM ha sido definido para proporcionar un soporte de conmutación~ Y~transrTiisión 
flexible para tráfico multimedia. En consecuencia, es esencial que ATM soporte un rangQ Clc ... tjpos·~de 
servicios alternativos. Mas aun. excepto para aquellas aplicaciones que generan directamente celda~ Cf.pso de \ 
la conmutnción y transmisión de celdas tiene que ser totalmente transparente al equipo del usuario. El .nivel, 
de Adaptación ATM. como su nombre indicn. realiza las funciones de adaptación (convergencia) cnti-e las 
clases de servicio proporcionadas al usuario, por ejemplo transportar tramas de datos entre dos LAN·s, y el 
servicio basado en celdas proporcionado por ATM. · .. -; .. 
Cuando una trama o flujo de bits, cualquiera que sea su origen (voz. datos, imagen o vídeo), entra en und red 
ATM, el nivel de Adaptación la segmenta en celdas. El proceso comienza inmediatamente cuando la priméra 
parte de la trama entra en el conmutador de acceso a la red ATM; no hay que esperar hasta que la trama 

1 
E: 

tcrn ha a llegado( figura 4.6.2.2.3. I ), 
s.ntdo 

Figura 4.6.2.2.3.1 Servicios en modo paquete 

-n:!:"<rtrl:r/. generadas son enviadas a través de la red A TM n alta velocidad, por ejemplo a 622 Mbps. Durante 
In totalidad del proceso, hay únicamente un punto donde In trama completa podría estar almacenada: en el 
punto de salida de la red, sin embargo bastará que haya un número suficiente de celdas en el punto de salida 
para comenzar la entrega al usuario. 
En los conmutadores intermedios, todas las celdas son despachadas tan rápidamente como llegan. De hecho, 
en el momento que la trama ha entrado totalmente en el conmutador de acceso n la red, la mayor parte de la 
trama estará ya en el puerto de destino, próxima a salir o saliendo de In red ATM. Esta tecnología evita el 
retardo de scHalización causado por otras técnicas, que empican la aproximación de almacenamiento de la 
trama y su posterior envío. También In utilización de celdas de tamaHo pcqueno y ftio, permite el intercalado 
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y prioriz.i.ción de celdas en Jns huffrrs ch: salida de los conmutadores ATM. reduciéndose la sensibilidad n la 
congestión. 
AAL soporta cuatro tipos de servicios: Clases A, B, C y D. Hay cuatro tipos de AAL: AALI y AAL2 
soportan las clases A y B respectivamente. mientras que las clases C y D están indistintamente soportadas por 
AALJ/4 ó AALS. El protocolo AALS es una versión más sencilla y eficiente de In AAL 3/4, soportando lns 
clases de servicio C y D para datos de nltn velocidad. El nivel AAL realiza funciones de Segmentación y 
Reensnmblado (SAR) para mapear la información de niveles superiores, ni campo de Carga Util del la celda. 
Otras funciones de AAL son el control y recuperación de In temporización para las clases de servicio A y B. 
nsi como la detección y manejo de celdas perdidas o fuera de secuencia. 

4.6.2.2.4 Clases de Sen•icios. 

Los servicios han sido clasificados de acuenio con tres criterios: 

-¡ °"-"" 
-~ 

1----s-'-----1----_-l'C>_._ __ -'--lI ==~ 
1-----r----~---------;. l T ... dellt 

1-----'---------..-~--s-º-~--;I·~· . 
. _Oien-11allleldln ~~~• -

Figura 4.6.2.2.4.1. Servicios proporcionados por ATM 

Ln existencia de una temporización relacionada entre los usuarios origen y destino (por ejemplo voz). 
La tasa de bit, o velocidad binaria asociada con la transferencia (constantc/CBR o vnrinblc/VBR). 
El modo de conexión (con conexión o sin conexión). 

Los servicios en clase A y B están orientados a conexión y existe una temporización relacionada entre Jos 
usuarios origen y destino. Ln diferencia entre las dos clases, es que In clase A proporciona un servicio con 
tasa de bit constante, micnlrns que en la clase A la tasa de bit es variable. Un ejemplo de uso de la clase A, es 
la transferencia de un ílujo constante de bits asociada con una llamada de voz, por ejemplo a 64Kbps (Similar 
a un canal 13 en ISDN). La clase A es también conocida. como Emulación de Circuito Conmutado. 
Un ejemplo de uso de la clase B. es la transmisión de un flujo de bits variable asociado con video 
comprimido. Aunque el vídeo produce tramas a velocidad constante, un codee de video produce tr:amas 
conteniendo una cantidad variable de datos comprimidos. , . 
Las clases C y D no tienen temporización relacionada entre el origen y el destino. Ambas proporcionan 
servicios en modo paquete, con velocidad binaria variable entre origen y destino. La clase C está orientada a 
conexión y la clase Des sin conexión. · .. ~ 

Para realizar las funciones anteriores. el nivel AAL está. dividido en dos subniveles: 
-El Sub-nivel de Convergencia (CS), que realiza las funciones de convergencia entre el servicio ofrecido ni 
usuario y el proporcionado por el nivel ATM. 
-El Sub-nivel de Segmentación y Rcensnmblndo (SAR), que realiza las funciones de 
ensamblado/segmentación de los datos de origen para colocarlos en el campo de información de In celda y la 
correspondiente función de descnsamblado/rccnsamblado en el destino. 
Asociada con cada clase de servicio está un tipo de Punto de Acceso ni Servicio (SAP) y un protocolo 
asociado. Clase A tiene un SAP de tipo 1, clase B de tipo 2 y así sucesivamente (ver figura 4.6.2.2.4.2). 
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Figura 4.6.2.2.4.2 Puntos de Acceso al ServiCio (SAPs) 

Los cuatro tipos o clases de servicios utilizan los 48 bytes del campo de carga útil en cada celda de forma 
diferente, pudiendo opcionalmente contener un campo de hasta 4 bytes para adaptación ATM. 
Tipo 1: Vclocid:ul Dinnrh1 Constante (CllR). 
En este tipo de servicio, el protocolo de AAL 1 se esfuerza en mantener un Oujo con tasa de bit constante 
entre los SAPs de origen y destino (entrega sincronizada). La velocidad binaria está en el rango de pocos 
kilobits por segundo, por ejemplo pam voz comprimida, a decenas de megnbits por segundo, por ejemplo en 
video no comprimido. Sin embargo, la velocidad binaria acordada debe ser mnntenid~ incluso con perdidas 
ocasionales de celdas o variaciones en el tiempo de transferencia de las mismas. Este servicio se asemeja al 
proporcionado por el sistema telefónico existente, ya que garantiza un número fijo de celdas por unidad de 
tiempo pam la aplicación. 
El fonnato del campo de infom1nci6n de la celda, conocido como segmento, incluye un Número de Secuencia 
de 4 bits (SN) y un campo asociado de 4 bits utilizado para Proteger el Número de Secuencia (SNP) contra 
errores de un bit(vcr figura 4.6.2.2.4.3). 

'Iipo 1: V.tocidad Binaria c..-e (OIR) 

4 4 --#~ 
1 ~sr: :!;.. ~ 1 ·· ,.~ .. : ... ";.;;. .. .;; .... ..:;~.~ •. ~· ·: 1 bits 

1 .. Cabrcer.i 4S~es •1 
Figura 4.6.2.2.4.3. l'onnato del segmento CBR 

De esta fonna es posible detectar pérdidas de segmentos. Las pérdidas de celdas se superan de fc¡rma, 
acordada; por ejemplo, insertnndo segmentos ficticios en el flujo entregado. Variaciones en el retardo dc
transfcrcncia de celdas, son compensadas .mediante un buffer en la parte destino; la salida de segmentos 
correspondiente a una llamada. únicamente se comienza después de que se hayan recibido ún número 
predeterminado de segmentos, este número viene dctenninado por la velocidad binaria del usuario. Valores 
típicos son 2 segmentos a velocidades de kilobits y 100 segmentos a velocidades de megabits por segundo. 
Clara111cn1e este retardo se sumará al retardo de ensamblajc/dcsensamblaje ya identificado. 
El uso de un buffer en destino también proporciona un modo sencillo de superar cualquier p€"queña variación 
entre las velocidades binarias en origen y destino; por ejemplo si cada uno está basado en diferente reloj. Una 
solución mejor, es que la red proporcione los relojes de entrada y salida, nonnnlmentc extraídos de la 
codificación en línea del flujo de bits transmitido. 
Tipo 2: Vclocid11d llinaria Variable (VllR). 
En este tipo de servicio, aunque exista una temporización relacionada entre los SAPs fuente y el destino, la 
velocidad de transferencia real de infommción, puede variar durante la conexión. Como con el tipo J, el 
segmento contiene un Número de Secuencia de 4 bits para In recuperación de celdas pérdidas (ver figura 
4.6.2.2.4 .4 ). 
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'lipo 2: Velocidad Binaria Variable (VBR) 

4 4 6 10 -#oh 
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Figura 4.6.2.2.4.4 Fonnnto del segmento VBR 

m campo de Tipo de lnfommción (IT) indica, o bien In posición relativa del segmento con relación ·al 
mensaje remitido, por ejemplo, una trnmn comprimida procedente de un vidco·codcc, o si el segmento 
contiene infonnnción de temporización, o de otro tipo. Los tres tipos de segmento con relación a la 
infonnnción posicional son: comienzo de mensaje (BOM), continuación de mensaje (COM) y fin de mensaje 
(EOM). Debido ni tamaolo variable de las unidades de mensaje remitidas. un Indicador de Longitud (LI) en la 
coln del segmento indica el número de bytes i1tilcs en el último segmento. Finalmente, el campo FEC habilita 
la detección y corrección de errores. 
Tipo 3: Datos Orientados a Conexión. 
El protocolo AAL3/4 proporciona dos tipos de servicios para la transferencia de datos: uno Orientado n 
Conexión (CO) y otro Sin Conexión (CLS). Ln diferencia entre los dos es que con el primero. antes de que 
cualquier dato pueda ser transmitido. debe establecerse una Conexión Virtual. 
El servicio orientado a conexión tiene dos modos operacionales: asegurado y no asegurado, cada uno 
soportando envíos de Unidades de Dottos del Servicio (SDUs) o mensajes de usuario, de tamaño fijo o 
vnriable. El modo asegurado proporcionot un servicio fiable que garanti;r..a que todas las SDUs son entregadas 
sin errores y en la misma secuencia con que fueron remitidas. Este es un servicio similar ni proporcionado por 
una red de conmutación de paquetes tipo X.25 y. para proporcionar este servicio. todos los segmentos 
generados por el sub-nivel CS están sujetos a procedimientos de control de flujo y recuperación de errores. 
Para el modo no asegurado. los segmentos son transmitidos sobre la base del mejor intento; esto cs. cualquier 
segmento corrompido es simplerhcntc descartado y se deja a los niveles de protocolo de usuario superar esta 
eventualidad. 
El Tipo de Segmento (ST) indica si es el primero (BOM). continuación (COM), úllimo (EOM), o el único 
(SSM) de una SDU remitida. 

Tapo 3: Datos Oriadado a Conexicín. 

• \ 2 4 l 9 6 10 
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bits 

~ ~;,\.:·' - - Figura 4.6.2.2.4.5 Fornrnto del segmento con conexión 

\:_ -----El Número de Secuencia (SN) se empica para detectar segmentos perdidos o duplicados y también paro 
control de flujo. Un único bit de Prioridad (P) pcnnite que los segmentos tengan uno de dos niveles de 
prioridad. En la cola, el Indicador de Longitud (LI) indica el número de bytes útiles en el segmento y el CRC-
1 O está presente para la detección y eventual corrección de errores. Claramente LI solamente tiene significado 
en el último segmento de una SDU o si es el único segmento. 
Lo segmentos generados por el sub-nivel SAR del protocolo AALJ/4, son compatibles con la especificación 
IEEE 802.6 utilizada en el servicio SMDS. 
El funcionamiento del protocolo del Sub-nivel de Convergencia (CS) se puede describir mejor, considerando 
el fonnato de los mensajes o Unidades de Datos del Protocolo (CS-PDU) que genera, en relación con la SDU 
remitida por el usuario. y el modo que esta es transportada por el sub-nivel SAR. 
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Sulrivd de C..w«Cft'lcia (CS) 

I • SDU\UllUll"lo •I Q.3 1 

Figura 4.6.2.2.4.6. Protocolos AAL 
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Los campos de cabecera y cola añadidos por el protocolo CS en origen a la SDU rcmitida9 se utilizan para 
habilitar al protocolo CS receptor la detección de SDUs perdidas o malfonnadas. El Identificador de 
Protocolo CS (CPI}, se utiliza para identificar el tipo de protocolo CS que está siendo utilizado. El 
identificador comienzo.fin (BE) es un- número de secuencia módulo 256 y se repite en cola para nilndir 
capacidad de reacción. Se utiliza para asegurarse que las SDUs son entregadas en In misma secuencia en la 
que se remitieron. El campo de Asignación de Buffer (llA) se inserta en la cabecera pam ayudar ni protocolo 
CS receptor, u reservar una cantidad de memoria suficiente (buffer) para contener una SDU completa. 
En la cola, el campo de relleno (l'AD) se utiliza para hacer que el número de bytes de la unidad de datos del 
protocolo CS, sea un múltiplo de 4 bytes. De fonna similar, el byte de ALineamicnto (AL} es un byte de 
relleno para hacer que la cola tenga 4 bytes. El campo de longitud (Length} indica la longitud total de In 
unidad de datos del protocolo completa y entonces ayuda ni receptor a detectar cualquier SDU malfonnada. 
Tipo 4: Datos sin Conexión. 
El servicio de datos sin conexión es probablemente el primero que va n ser soportado. Está pensado9 por 
ejemplo, para la interconexión de LANs a alta velocidad. A diferencia del tipo 3 no hay señalización de 
llamada ni tenninación. en su lugar conexiones pennancntes o semi·pemrnnentes están siempre establecidas 
entre cada par de SAPs origen y destino. Aparte de esto, los dos servicios utili1..an los mismos fonnatos en el 
Subnivel de Convergencia CS y segmento. 

Tipo4: Datos sin Ccnmón 

Z 4 1 9 6 10 ._#de 12tl!p ¡~ ... , ........... ;! i:~~ bits 

J. ~ 48 ln1es Cob ., ¡ 
Figura 4.6.2.2.4.7. Fonnato del segmento sin conexión 

Sin embargo, con los servicios sin conexión, el campo RES (reservado} está sustituido por el Identificador del 
Mensaje (MID}. Nonnalmente celdas relacionadas con diferentes tramas estarán en tránsito en cualquier 
instante, el campo MIO se utiliza para habilitar al subnivel SAR de destino relacionar cada celda recibida a su 
SDU específica. La utilización del MID pcnnitc la multiplc><ación de múltiples sesiones en una misma 
conexión virtual Vl'INCI. 

4.6.2.2.5 Servicios sin conexión ATM. 
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Usualmente esta infomrnción será. introducida por el gestor de la red y parn minimizar la sobrecarga se deben 
utilizar varios de estos nodos. Estos son conocidos como Servidores de la Función Sin Conexión (CLSF). 
Otro tema con este tipo de servicio se relaciona con el asignamicnto de MIDs. Está claro que, si dos nodos 
fuente utilizan simultiínenmente el mismo MIO y las tramas son para el mismo destino, el procedimiento de 
rcensamblado no funcionará.. En consecuencia, paro superar esta eventualidad, el CL~F puede también 
cnmbiar el MIO durante su operación de relransmisión, si este ya está en uso en un nodo de dcst~no dndo. 

4.6.2.2.6 Comunicaciones tic dalos sobre ATM - AALS (SEAL). 

AALS es un protocolo para soportar transmisiones de datos con o sin conexión. Eli~inn, parte de· ra .. 
complejidad y sobrecarga introducida por AAL..3/4. proporcionando un nivel de adaptación simple y eficiente 
para In transmisión de tramas de datos entre dispositivos tales como enrutndores. sobre una red ATM. . 
AALS define un fonnato de trama de longitud variable, así como los procedimientos para segmentar la trama 
en celdas para su transmisión sobre la red ATM, y el reensamblndo en destino. 
El subnivel de convergencia CS. para realizar sus funciones ni\adc 8 bytes por tmmn: Un CRC pnm detectar 
errores de lrama y celdas perdidas, 2 bylcs de para especificar In Jongilud de In lrama (0-65.535 bytes), 2 
b)1es de control reservados. 1 lny un campo de relleno (PAD) conteniendo de O n 47 bytes con el fin de el 
número 101al de h)1es sea múltiplo tic 48. La unidad de dalos del pro1ocolo nsi generada (CS-PDU), es 
transportada al subnivel SAR para su segmentación. 
El subnivel SAR uliliza un bil del campo PT de Ja cabecera de In celda ATM. para intlicnr que es In última 
celda (EOM) perteneciente a la trama (l'T = Oxl), o no es la última (nol EOM, PT = OxO). No consume 
ninguna parte de la carga útil de la celda para reali7.ar esta función. obtcniendose una mejoro de 4 bytes por 
celda frente n AAL3/4. 
AALS. a diferencia de AAl..3/4, no permite In multiplexación de mensajes de diferentes usuarios (diferentes 
SDUs) dcnlro de un mismo VPINCI ya que no conliene el IDenlificndor de Mensaje (MID), nsl que requiere 
un VPJ/VCJ dedicado. 

4.6.2.3 Ventajas y dcs\·cnlnjns c1uc ofrecen csrns tecnologías de conexión por ntcdio de circuitos 
\'Írlmtlcs. 

Lns tecnologías Frame Relay y ATM pertenecen a las redes de conmutación de paquetes. Por lo tanto se 
dctem1 inarán las ventajas entre estas dos tecnologías. 
Framc relay fue creado con In intención de sustituir directamente ni estándar X.25. Asumiendo que el 
transporte de datos a través de In red es muy confiable. Frame Relay elimina In corrección de errores en los 
nodos intcnncdios de la red. trnnsfiriémJolo n los extremos de la conexión. es decir, a los protocolos de nivel 
superior (pnrticulanncnte. a la capa de transporte). Esto hace que fmme relay sea mucho más rápido que 
X.25. aunque tumhién es más dificil y costoso de implementar. Aunque recientemente se ha comenzndo n 
estudiar la utilización de frame relay para la transmisión de voz y video. en ténninos generales puede decirse 
que frame relay fue creado con orientación a la transmisión de datos. 
Por otra parte ATM fue creado con la intención de convertirlo en la tecnología de conmutación o modo de 
transferencia de BISDN (Broaclhaud integrated sen•ice.'i cli}!Jtal network). Desde sus inicios los esfuerzos de 
los creadores del conjunto de estándares ATM estuvieron orientados a pcnnitir la transmisión de voz, datos y 
v'ídco. por lo que ATM es una tecnología con una orientación de mayor alcance que frnmc re lay. 

4.6.2.3. t Velocidad de acceso. 

La diferencia cuanlilalivn más importanlc cnlrc Frnmc Rclny y ATM cslá en las velocidades de acceso y de 
transmisión de datos que cada uno es capaz de proveer. La inlcrfaz framc relny (FRI o.frame re/ay intet;face) 
ofrece las siguientes velocidades de acceso principales: 

56 kbps 
n x 64 kbps 
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1,544 Mbps(TI) 
2,048 Mbps (E 1) 

Algunos fabricantes ofrecen velocidades de ncccso para framc rclay en el orden de los 45 Mbps, sin embargo, 
esto no está contemplado en el estándar original. 
Por su pane ATM ofrece velocidades de acceso en el rango de 25 Mbps hasta 1 O Gbps. Esto nos indica que 
ATM es capaz de trabajar con anchos de banda más grandes que frumc rclay. Suele decirse que ATM se 
mueve en el grupo de las denominadas redes de banda amplia (broadhcmd uetworks) mientras que frnme 
rclny está en el grupo de las redes de banda estrecha (11urrowha11d network.~). 
La diferencia tan notable de velocidad entre uno y otro nace fundamentalmente de la unidad de transmisión 
de datos empicada por cada estándar. Framc rclay empica tramas de tammlo variable, que pueden causar 
retardos de procesamiento a nivel de los switches de conmutación de la red. Por su parte ATM ofrece una 
mayor velocidad ni empicar una unidad de tmnnño lijo denominada celda (53 bytes), Jo que simplifica el 
procesamiento n nivel de los nodos~ haciéndolo predecible y eficiente. Algunas ventajas generales de la 
utilización de celdas en relación a la utilización de tramas son las siguientes: 

Dado que por definición todas las celdas tienen la misma longitud. esto simplifica drásticamente el 
proceso de conmutación. En general. para unn capacidad fija de procesmniento en los nodos y un 
tiempo igual, se pueden transportar más datos en un sistema basado en celdas que en un sistema 
basado en tramas. 

El retardo de las celdas en cada nodo de In red es inferior ni de los tramns porque la mayoría de las 
arquitecturas de conmutación requieren que se haya recibido la unidad de datos completa (frome o 
celda) antes de la conmutación y retransmisión. Dado que este retardo es una función directa del 
tamaño de la unidad recibida y/o transmitida y que los tramas son en promedio de 1 O a 100 veces más 
grandes que las celdas. el retardo acumulado para los tramas en cada nodo es muy significativo en 
relación ni retardo acumulado para las celdas. 
Su tamaílo lijo hace más fácilmente predecible el comportamiento de las celdas que el de los tramas, 
en particular. el tiempo que cada unidad de datos ocupará las facilidades de transmisión. Esto pem1ite 
crear más fácilmente prioridades para el tnífico de infonnnción. Las aplicaciones multimedios (que 
trabajan en tiempo real) son particulanncnte beneficiadas porque los dalos sensibles ni tiempo o de 
tiempo real (audio y vídeo) pueden ser transmitidas con una mayor prioridad. 

No obstante, los sistemas basados en celdas tienen algunas desventajas inherentes. En particular: 

El overhead (la infommción adicional n Jos dalos) puede ser mucho mayor. Cada celda y frame 
requiere una cantidad similar de bits de ovcrheud (unos S bits), pero como un frnmc puede llegar a 
tener un tamaño equivalente a 100 celdas, el overhead en el caso de las celdas puede llegar a ser 
mucho más significativo. 

Otro punto importante es que las transmisiones de datos suelen ocurrir en ráfagas, que se prestan 
mejor para el soporte en tramas. Ei1 muchas ocasiones, por ejemplo para transportar datos de redes 
LAN que usan también tramas. el uso de celdas requiere un proceso de segmentación y reensnmblaje 
que no es requerido en los tmmns. Este proceso, aunque simple de realizar, agrega un tiempo de 
procesamiento adicional parn las celdas. 

4.6.2.3.2 Consideración de la calidad de scn·icio. 

Por su orientnción ni soporte de la transmisión de varios medios en fonna simultánea. en particular, vo~ 
datos y vídeo, ATM fue creado desde el principio con el concepto de calidad de servicio (QoS o Quality of 
Sen•ice) en mente, por que lo que varios estándares dentro de ATM enfocan este aspecto (negociación de la 
calidad de servicio, ajuste de In calidad de servicio sobre demanda, etc.). A TM ofrece además varias clases de 
servicio para la trnnsmisión(yn antcriom1entc mencionadas). 
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Por su parte, en el estándar original Frame Relay incorpora los aspectos de calidad de servicio sólo de fonna 
muy n1dimcntnria. Las experiencias recientes en la utilización de Frame Relay para la transmisión de voz 
est:\n obligando a los diversos fabricantes a incorporar aspectos de manejo de la calidad de servicio en frnmc 
rclay, sin embargo, no existen estándares aceptados universalmente y cada fabricante resuelve el problema 
mediante técnicas propias. Esto hace que Frame Relay presente serios inconvenientes para el manejo de 
medios usualmente incorporados en las nuevas aplicaciones mullimedios: voz, video y medios en tiempo real 
en general. 

4.6.2.J.3 Costos y acceso 

Aunque las nltns velocidades de transmisión de A TM lo convierten en una opción con capacidades por 
encima de las de Frame relay, los altos costos de los equipos ATM tanto para el acceso a In red como para 
conmutación han limitm.lo su difusión en los aílos recientes, en tanto que Fmme relay ha obtenido una parte 
importante del mercado, en particular, aquellos usuarios que requieren conexiones para In transmisión de 
datos n vclocidndcs no exageradamente altas. 
Sin embargo, el aumento de la demanda y el surgimiento de aplicaciones cada vez más exigentes en recursos 
(Internet. sistemas multimedios en red, realidad virtual, cte. ) hn producido una reducción en el valor de los 
equipos ATM, por lo que se piensa que en muchos casos sustituirán progresivamente a aquellos para Frame 
Relay. 
Otros visualizan una convivcnciu de ambas tecnologías en la que Frame Relay se emplearla a nivel de In 
última milla o conexión local del usuario y en las redes de baja velocidad (hasta TI ó El) y ATM ~e 
empicaría a nivel de la pane ccntml de la red soportando múltiples conexiones Frame Rclay. Existen varios 
esfucnms en marcha para definir In transferencia o "mnpco" de tramas de Frnmc Rclay a celdas de ATM. 
Estos son: 

Framc Rclay/ATM network intcrworking. 
A TM DXI (data exchange interface). 
A TM/Frume Relay service interworking. 
FUNI. 

4.6.2.3.4 Interconexión de redes LAN. 

Frnmc relay se hn mostrado muy útil en la interconexión de redes LAN (una aplicación con un volumen de 
negocios muy importante) porque In mayor panc de éstas redes emplean unidades de transmisión de datos de 
tamaílo variable al igual que la trama de frame relay, lo que simplifica la transferencia de datos. En el caso de 
ATM siempre se han atribuido problemas para esta transferencia debidos ni tamaño fijo de las celdas. Por 
ejemplo, para transponar un frame de Ethernet (64 bytes) se requieren dos celdas ATM de 53 bytes (106 
b.>1cs), lo que deja una cantidad de espacio no utilizado. En transmisiones de volúmenes de datos importantes 
esto significa una gran cantidad de ovcrhead adicional para celdas que transportan muy pocos datos. 

4.6.2.4 Tnbla comparntiva. 

A continuación se presenta la siguiente tabla comparativa: 

Enlace dedicado Frnme Relay ATM 
Velocidades de 64Kbps - 45Mbps 64Kbps - 25 Mbps --2,4 
transmisión 45Mbps (en el Gbps. 

estándar original 
no se contempla 
este rango) 

Calidad de servicio Alto Medio Alto 
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Accesibilidad De última milla(No Alto Medio 
todas las áreas están 
cableadas con este 

tipo de lfneas.) 
Ancho de banda Grande Medio Alto 

Costo( renta y cc1uipo) Alto Medio Alto 

4.6.3 Conclusiones de tos diícrentes enlaces existentes. 

La lfnca dedicada o enlace dedicado es una tecnología de conmutación de circuitos y es conveniente 
emplearlo cuando el volumen de infonnnción es bastante y es continuo o pcnnanentc. Además una muy 
bucnn opción cuando el enlace se desea que sea punto a punto y de gran privacidad. 
ATM y Frame Relay son dos tecnologías de pnquetcs rápidos empicadas con frecuencia en aplicaciones de 
transmisión de datos. Aunque frecuenten1cnte comparadas en tém1inos económicos únicamente, ambas 
tecnologías ofrecen otras características particulares que las diferencian, siendo lns más importantes! 
orientación general. velocidad de acceso. manejo de parámetros de calidad de servicio, costos e interconexión 
de redes LA N. 
A TM es más adecuada para aplicaciones y sistemas con nitos volúmenes de transmisión de datos de medios 
combinados. en particular: datos. voz y audio. 
Frnmc rclay es más adecuada para sistemas con volúmenes de transmisión de datos convencionales, en 
particular: datos e interconexión de redes LAN. 

4.7 Resumen 

En este capitulo se describieron los distintos protocolos WAN existentes, nsl como In descripción del 
íuncionamicnto de los misrnos. De In misma íonna se mencionaron los diferentes estádares que se 
manejan pnm la asignación de la mfnima tasa de transmisión. -

Por otra parte se mecionaron los diferentes enlaces WAN existentes, así como'. sus- ventajas y 
desventnjns de In tccnologln en uso. 
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Capitulo 5. Red. 

5.1 Introducción. 

Como yn sabemos y como se mencionó anteriormente en el capítulo I, In capa de red proporciona sus 
servicios a In cnpn de transporte, siendo una capa compleja que proporciona conectividad y selección de ruta 
entre dos sistemas de hosts que pueden estar ubicados en redes gcognificnmcntc distintas. Además de 
ocuparse de aspectos de contnbilidnd de paquetes, es la responsable de lns funciones de conmutación y de 
llevar n cabo el proceso de lograr que cada máquina de una red se encuentre enlazada o unida a otras redes. 

Por ejemplo Internet es un conjunto de tecnologías que pcnnitcn interconectar redes muy distintas entre si. 
Internet no es dependiente de In máquina ni del sistema operativo utilizado. 
Como ndministmdorcs de redes es necesario asegurar que las nJtns del sistema estén correctamente 
configuradas. 

De esta manera, podemos transmitir infonnación entre un servidor Unix y una computadora que utilice otro 
sistema operativo. O entre plataformas completamente distintas como Macintosh. Alphn o Intcl. Es más: entre 
una máquina y otra generalmente existirán redes distintas: redes Ethernet, redes FDDI o incluso enlaces vía 
satélile. Como vemos, está claro que no podemos utilizar ningím protocolo que dependa de una nrquitcctum 
en particular. Lo que estamos buscando es un método de interconexión general que sen válido para cualquier 
platafonna, sistema operativo y tipo de red. La familia de protocolos que se eligieron para pemlitir que 
Internet sea una Red de gran capacidad es TCP/IP. Al mencionar TCP/IP hablamos de una familia de 
protocolos ya que son muchos los protocolos que In integran. aunque en ocasiones para simplificar hablemos 
sencillamente del protocolo TCP/f P. 
El concepto de red está relacionado con las direcciones IP que se configuren en cada estación de trabajo. no 
con el cableado. Es decir. si tenemos varias redes dentro del mismo cableado solamente las estaciones de 
trabajo que permanezcan a una misma red podrán comunicarse entre si. Para que las estaciones de trabajo de 
una red puedan comunicarse con los de otra red es necesario que existan enrutadorcs que interconecten las 
redes. Un cnrutador no es más que un dispositivo que enruta la infonnnción por medio de las direcciones IP, 
una para cada red, que pcm1ita el tráfico de paquetes entre sus redes. 
La capa de red se encarga de fragmentar cada mensaje en paquetes de datos llamndos datagramas IP y de 
enviarlos de fonna independiente a través de In red. Cada datagrama IP incluye un cnmpo con la dirección IP 
de destino. Estn infonnación se utiliza para e11r11tur los datagramas a través de las redes necesarias que Jos 
hagan llegar hasta su destino. 

5.2 Direccionamiento IP 

5.2.1 Direcciones. 

Todos los destinos en una red poseen un único identificador que pemtitc a otras máquinas enviar 
infonnación. Este identificador es llamado usunlmcn1e dirección. En algunas tecnologías una dirección 
identifica una máquina en particular, mientras que en otras, como en el protocolo IP, una dirección identifica 
un punto de unión a la red, comúnmente llamado interfaz. Una máquina puede tener múltiples interfaces. 
teniendo una dirección IP por cada una de ellas, las interfaces son por lo general conexiones fisicas distintas. 
pero también pueden ser conexione~. lógicas compartiendo una misma interfaz. 

5.2.2 Dirección IP. 

La dirección IP es el identificador de cada host dentro de su red. Cada host conectado n una red tiene una 
dirección IP asignada, la cual debe ser distinta n todas las demás direcciones que estén vigentes en ese 
momento en el conjunto de redes visibles por el host. En el caso de Internet, no puede haber dos estaciones de 
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trabajo con 2 direcciones IP (públicas) iguales. Pero si podrlamos tener dos estaciones de trabajo con la 
mismn dirección IP siempre y cuando pertenezcan n redes independientes entre si (sin ningún camino posible 
que las comunique). 
Las direcciones IP se clasifican en: 

Direcciones IP ¡>úblicas. Son visibles en todo Internet. Una estación de trabajo con una JP pública es 
accesible (visible) desde cualquier otra estación de trabajo conectado a lntcn1ct. Pnra conectarse a 
Intcn1ct es necesario tener una dirección IP pública. 
Direcciones IP privadas (rcscnrodus). Son visibles únicamente por otros hosts de su propia red o de 
otras redes privadas interconectadas por routcrs. Se utilizan en las empresas para los puestos de 
trabajo. Los ordenadores con direcciones IP privadas pueden salir a Internet por medio de un 
enrutndor (o proxy) que tenga una IP pública. Sin embargo, desde Internet no se puede acceder a 
estaciones de trabajo con direcciones IP privadas. 

A su vez.. las direcciones IP pueden ser: 

Direcciones IP estáticas (fijas). Un host que se conecte a In red con dirección IP estñticn siempre lo 
hará con una misma IP. Las direcciones IP públicas estáticas son las que utilizan los servidores de 
Internet con objeto de que estén siempre locnliznbles por los usuarios de Internet. 
Direcciones IP dinámicas. Un host que se conecte a la red mediante dirección IP dinámica, cada vez 
lo hará con una dirección IP distinta. Las direcciones IP públicas dinámicas son las que se utilizan en 
las conexiones a lntcntet mediante un módem. Los proveedores de Internet utilizan direcciones IP 
dinámicas debido a que tienen más clientes que direcciones IP (es muy improbable que todos se 
conecten a la vez). 

Las direcciones IP están formadas por 4 bytes (32 bits). Se suelen representar de In forma n.b.c.d donde cndn 
una de estas letras es un número comprendido entre el O y el 255. Por ejemplo una direéción f P. puede ser 
124.34.156.45. 
Las direcciones IP también se pueden representar de la siguiente manero: 
Las tres direcciones siguientes representan a la misma máquina. 

~~.~·1~º;"~~::::::·:::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::::: .. C'.:i~~~~~~ii:~i 
10000000.00001o10.00000010.0001111 o .................................. ; ...... (binnrio) 

Podemos calcular el número de direcciones si reali1.amos In siguiente operación:' 2: elevado a la 32 y 
obtenemos más de 4000 millones de direcciones distintas. Sin embargo. no todas las direccion.es son válidas 
para asignarlas a los hosts. Las direcciones IP no se encuentran aisladas en Internet. sirlo que pertenecen 
siempre a alguna red. Todas las máquinas conectadas n una misma red se caracterizan en que los primeros 
bits de sus direcciones son iguales. De esta fomta, las direcciones se dividen conceptualmente en dos panes: 
el identificador de red y el identificador de host. 
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5.2.J Clases de direcciones IP. 

Dependiendo del número de hosts que se necesiten para cndn red. las direcciones IP se han dividido en las 
clases primnrias A. B y C. La clase D cst¡í fonnada por direcciones que identifican no a un host. sino a un 
grupo de ellos. Lns direcciones de clase E no se pueden utilizar (están reservadas). 

Bits 1o1 1 1 2 1 3 1 4 1 8 1 16 1 24 1 31 
Clase A 1 O 1 Red 1 llost 

Clase B 1 1 1O1 Red 1 lfost 

CluseC 1 1 1 1 1 O 1 Red 1 Host 

Clase D 1 1 11 1 1 1 O 1 grupo de multicast (multidifusión) 

Clase E 11 1 1 1 1 l 1 1 (direcciones reservadas: no se pueden utilizar} 

Las direcciones de Clase A usan 7 bits para el número de red dando un total de 126 ( 128-2) posibles 
redes de este tipo yn que la dirección O.O.O.O se utiliza para reconocer la dirección de red propia y In red 
127 es la del lazo interno de la máquina. Los restantes 24 bits son para el número de host -quitando las 
que son todos los bits a O ó a 1 con lo cual tenemos hasta 2

24
-2=16,777,216-2=16,777,214 direcciones-. 

Son las redes 1.0.0.0 a 126.0.0.0 
Las direcciones de Clase B utili7.,n 14 bits para la dirección de red ( 16,384 posibles redes de este tipo) y 
16 bits parn el host (hasta 65.534 máquinas). Son las redes 128.0.0.0 a 191.255.0.0 
Las direcciones de clase C tienen 21 bits parn la red (2,097, l 52 redes) y 8 bits para el host (254 
máquinas). Son las redes 192.0.0.0 n 223.255.255.0 
Las direcciones de clase D están reservadas para rnulticasting que son usndas por direcciones de host en 
áreas limitadas. 
Las direcciones de Clase E están reservadas para uso futuro. 

Clnsc Fornuato Número Número de Rango de direcciones de redes 
(r=rcd. de redes hosts por red 
h=host) 

A r.h.h.h 128 16,777,214 o.o.o.o - 127.0.0.0 
11 r.r.h.h 16,384 65.534 128.0.0.0 - 191.255.0.0 
c r.r.r.h 2,097, l 52 254 192.0.1.0 - 223.255.255.0 
D Grupo - - 224.0.0.0 - 239.255.255.255 
E no válidas - - 240.0.0.0 - 255.255.255.255 

5.2.4 Direcciones IP cspccinlcs y reservadas. 

No todas las direcciones comprendidas entre la O.O.O.O y la 223.255.255.255 son válidas para un host: algunas 
de ellas tienen significados especiales .. Las.principales direcciones especiales se resumen en la siguiente 
tabla. Su interpretación depende del host desde el que se ~tilicen. 

llits de red 1 
todos O 

Todos O 1 
Red 1 
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llits de host - Significado 
Mi propio host 

1-lost Host indicado dentro de mi red 
Todos O Red indicada 
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todos 1 Difusión n mi red 255.255.255.255 
Red 1 Todos 1 Difusión a In red indicada 192.168.1.255 
127 1 cualquier valor Loopback (mi propio host) 127.0.0.I 

válido de host 

Difusión (bro11dcast) y multidiíusión (multicnst).- El tém1ino difusión (broadcast) se refiere a todos los 
hosts de una red: multic.lifusión (multicnst) se refiere a varios hosts (aquellos que se hayan suscrito dentro de 
un mismo grupo). Siguiendo esta misma tcm1inologín. en ocasiones se utiliza el ténnino unidifusión (unicast) 
para referirse a un único host. 

Difusión o broadcasting es el envío de un mensaje a todas las estaciones de trabajo que se encuentran en una 
red. La dirección de loopback (11om1almente 127.0.0. I) se utiliza para comprobar que los protocolos TCP/IP 
están correctamente instalados en nuestra propia estación de trabajo. 

Las direcciones de redes siguientes se encuentran reservadas para su uso en redes privadas. Una dirección IP 
que pertenezca a una de estas redes se dice que es una dirección IP privada. · 

Clase H.ungo de direcciones 
reservadas de redes 

A 10.0.0.0 
B 1 72.16.0.0 - 172.3 1.0.0 
e 192.168.0.0 - 192.168.255.0 

Intranet.- Red privada que utiliza los protocolos TCP/IP. Puede tener salida a Internet o no. En el caso de 
tener salida a Internet, el direccionamiento IP pennite que los hosts con direcciones IP privadas puedan salir a 
Internet mediante un proxy o un equipo NAT pero impide el acceso a los hosts internos desde Internet. 
Dentro de una intrnnct se pueden configurar todos los servicios rípicos de lnlemet (web, correo, mensajería 
instantánea, etc.) mediante la instalación de los correspondientes servidores. La idea es que las intrancts son 
como 11 intcmcts11 en miniatura o lo que es lo mismo, Internet es una intrnnct pública gigantesca. 

Extnmct.- Unión de dos o más intranets. Esta unión puede realizarse mediante lineas dedicadas (RDSI, 
X.25, fmme relay. punto n punto, etc.) o a través de Internet. 

5.2.5 1\11\scnnt de subred. 

Una máscara de subrcd es aquella dirección que enmascarando nuestra dirección IP, nos indica si otra 
dirección IP pertenece a nuestra subred o no. 
Cada dirección tiene una mñscarn de red asociada, la cual es representada por un número de 32 bits, donde 
todos los bits de In porción de red están en 1 y todos los bits de la porción de host están en O. Por 

Ejemplo: 

1 1 1 1111 1 11111111 00000000 00000000 ..........•...........••......•.. 255.255.0.0 

En el ejemplo anterior los primeros 16 bits están asociados al número de red y los 16 restantes al número de 
la máquina dentro de In red. 
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Al igual que las direcciones JP, las máscaras se representan con dotted quat, hexadecimal y una notación 
ndicional llamada dirección base/conteo de bit. Ejemplo la red 192.168. J 0.0123. 

Clnsc Máscara de 
subred 

A 255.0.0.0 
H 255.255.0.0 
e 255.255.255.0 

Formato Visualización de formato 
Terminal ip 111áscara - Fonnnto decimal 192.168.2.0 255.255.254.0 
Terminal ip máscara - Fonnnto hcxndecimul 192.168.2.0 OxFFFFFEOO 
Terminal ip máscara - Fonnnto cuenta de bit 192.168.2.0/23 

5.2.6 Formas de dividir unu red en subrcdcs(subnctco) 

Hay dos fonnas de dividir una red en subrcdes: usando longitud estática y longitud variable en la máscnm .• 

Una subrcd que necesita dividirse en otras dos puede hacerlo ni\adiendo un bit a su máscara sin afectar ni 
resto. La longitud estática implica que todas las subredes deben tener In misma máscara lo que obligará n 
poner la máscara que necesite más estaciones de trabajo. 

5.2.6.1 M1\scnm de Subrcd de Longitud Vnrillble (VLSM): 

VLSM permite usar máscaras de subred de longitud variable y difcrcnten la~· re~~~ ~l·~~sf~U.; Joque'permite 
segmentar este tipo de redes. · · ·-;~'.:-~' :<·· · .-::~ ... -,;·:. ir·· . ."_~·_.~: .. _ , · 
Ventajas: ·,)!.~ ... , :_·:-¡_ }~·~, :P.-'-:'·· 

:?·;:' 

Uso nún miís eficiente de las direcciones IP: Sin ~l. \iSo _-cÍc .13:5 .VLS~~-.',1~~-''.'~~·~r~~n~ ···~sl.án 
bloqueadas en In implementación de unn sola máscara de red. de Clase·A;B o·c; Usarid.o· VLSM Ja 
red 172.16.0.0/16 puede ser dividida en subrcdes que utilizan el cnmasí:nramiC1i'ío /24:··i Íl sü vei·una 
de las subredcs de este intervalo, 172.16.14.0124, se puede dividir aún mñs en subredes más .pequeñas 
con el cnmascurmnicnto /27. 

l\1ayor capacidad de usnr la sumarización de ruta: Las VLSM pen~ite. que haya más niveles 
jerárquicos en el plan de dircccionarriicnto, por lo que penniten un resumen de nita mejár en las 
tablas de enrulnmiento. · 

Entonces las VLSM se suelen usnr para maximizar el número de direcciones posibles· disponibles en una red. 
Por cjcmplo9 dado que las líneas seriales de punto a punto sólo requieren dos direcciones de host puede usar 
una dirección de subrcd que sólo contenga dos direcciones de host(JO bits), y no derrochar así los números 
de subrcd. ' 

A continuación rnostramos un ejemplo usando VLSM: 

Se pueden agregar bits adicionales n las mó.scaras de red primarias, con objeto de generar subrede~:' CuandO 
se ejecuta In operación ANO entre las IP de red y In máscara configurada, se obtiene In dirección ·de ·su red. 
1 lay algunas restricciones en lns direcciones de red. Las direcciones de nodo de todos "O" o todos "1", están --· Página 112 ! 
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reservadas para especificar la red local y la red de broadcast. Estas restricciones implican que no puede 
utilizarse solo un bit para generar subrcdcs. 
Calcular lns subredes generadas en In red 140.179.0.0 y el espacio de direccionamiento utilizable, si se 
empica una mascara de subrcd de 255.255.224.0. 
Para resolver el problema .. vamos a dctcnninar cuantos bits se utilizaron para generar subrcdcs. 

140.179.0.0 ......... en binario es 10001100.10110011.00000000.00000000 ...... IP de red. 
255.255.224.0 ..... en binario es 11111111.11111111.lllOOOOO.OOOOOOOO ....... máscara configurada 
En este ejemplo se utilizan 3 bits para fomrnr las subrcdcs con VLSM. 
Para encontrar los números de subrcd, en In red Clase 11 140.179.0.0, hacemos variar los primeros 3 bits de 
esta dirección a todas las combinaciones posibles, ya que se empicaron 3 bits para subnctco eso es debido a la 
máscara que se utilizó en este ejemplo. 

Subrcd O 
Subrcd 1 
Subrcd 2 
Subrcd 3 
Subred 4 
Subrcd 5 
Subrcd 6 
Subred 7 

10001 100.1o1 1001 1.00000000.00000000 
10001100.10110011.00100000.00000000 
10001 100.1o1 1001 1.01000000.00000000 
1000 1 100.1o1 1001 1.01100000.00000000 
10001 100. I O 1 10011.10000000.00000000 
10001100.10110011.10100000.00000000 
10001100.10110011.11000000.00000000 
10001100.1o110011.11100000.00000000 

este valor en decimal es 140.179.0.0 
este valor en decimal es 140.179.32.0 
este valor en decimal es 140.179.64.0 
este valor en decimal es 140.179.96.0 
este valoren decimal es 140.179.128.0 
este valor en decimal es 140.179.160.0 
este valor en decimal es 140.179.192.0 
este valor en decimal es 140.179.224.0 

Por restricciones en los equipos de comunicación, las subrcdcs con todos ºO .. o"" I" en el campo de subrcd no 
pueden utilizarse. De acuerdo con esto, Ja Subrcd O y Ja subrcd 7, no pueden utilizarse. 

Para encontrar las direcciones de broadeast de estas subredes, establecemos a 1 Jos bits del campo de host en 
las subredcs. 

Subred O 
Subred 1 
Subrcd 2 
Subred 3 
Subred 4 
Subred 5 
Subrcd 6 
Subrcd 7 

10001100.10110011.00011111.11111111 
10001100.10110011.00111111.11111111 
10001100.10110011.01011111.11111111 
10001100.10110011.01111111.11111111 
10001100.10110011.10011111.11111111 
10001100.10110011.10111111.11111111 
10001100.10110011.11011111.11111111 
10001 100.1o1 1001 1.111 1 11 1 1.1 1 11 1 1 1 1 

broadcnst es 140.179.31.255 
brondcast es 140.179.63.255 
brondcnst es 140.179.95.255 
broadcnst es 140.179.127.255 
brondcnst es 140.179.159.255 
brondcnst es 140.179.191.255 
brondcnst es 140.179.223.255 
brondcnst es 140.179.255.255 

Descartamos las direcciones de subred y de broadcast, y el espacio de direccionamiento restante, es nuestro 
direccionamiento utilizable. 

Subred 1 
Subred 2 
Subrcd 3 
Subred 4 
Subred 5 
Subrcd 6 
Subred 7 
Subred 8 

140.179.0.1 - 140.179.31.254 
140.179.32.1 - 140.179.63.254 
140.179.64.1 - 140.179.95.254 
140.179.96.1 - 140.179.127.254 
140.179.128.1 - 140.179.159.254 
140.179.160.1 140.179.191.254 
140.179.192.I - 140.179.223.254 
140.179.224.I - 140.179.255.254 

En este ejemplo se utilizó una máscara de subred de 3 bits. Hay 6 subredes disponibles y cada subred cuenta 
con 8190 nodos. Esto da un total de 49140 nodos en esta red de clase B. · 
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5.2.6.2 Direccionamiento sin clase CIDH. (Clnsslcss In ter- Domain H.outing) 

El esqucmn de Direcciones sin Clnse, que consiste en nsignnr n una misma orgnniznción un bloque continuo 
de direcciones I P. De esta manera. una organización que requiera conectar a Internet un numCl'o moderado de 
1-losts (digamos 3,800) puede recibir un bloque de 16 redes continuas Clase C (por ejemplo, de In red Clase C 
199.40.72.0 a la 199.40.87.0), con lo cual dispone de 4.096 direcciones IP validas para administrar. 
El esquema de direcciones con clase genera el problema de aumentar la información c1ue debe incluirse en las 
tablas de enrutamiento. En el caso del ejemplo. se tcndriu que incluir 16 nuevas entradas en cada tabla de 
enrutamicnto de cada llost y cnmtador. CIDR resuelve el problema ni incluir en las tablas infonnnción acerca 
del tamaño de los bloques y el numero de bloques, así. en las tablas de enrutamicnto IP se tienen pares 
(Destino. cnrutador), donde destino no es una dirección de l-lost o Red tradicional, sino que incluye 
información aceren del numero de redes que incluye el bloque. El Direccionamiento sin clase modifica la 
estructura de una dirección IP, de esta numera: 

! Prefijo de Red J Identificador de Host 

Asl, CIDR debe incluir en las tablas de enrutamiento cual es Ja primera red que compone el bloque, cuantos 
bi\s se empican como Prefijo de Red y la mascara de subrcd que se emplea. En nuestro ejemplo, las tablas de 
enrutnmiento IP contendrían esta infonnación: 

199.40. 72.0/20 
255.255.240.0 

11000111.101000Óo.10oiooo~.0Ó~ooooo 
11111111.11JI1111.11110000.00000000 

Refiriéndose n un bloque que se inicia con la red 199.40.72.0 y quc_ticiie-io::~i~·~~''.fa~~-reftjo ~~:...;<!.La 
mascara 255.255.240.0 (l l l l l l l l.l l J l l l I J.J l l IOOOO.OOOOOOOO):nos indicn· .. que·:sc-.'éstán.usnndo 4 bits 
extra (los que se han rcsahado) para identificar n las redes que componen al bloque: Podemos ver que cuatro 
bits pcm1iten agrupar prccisamenlc 16 redes Clase C. - · ' 

Un aspecto importante que hay que subrayar es que en ningún momento cambia el algoritmo básico de 
cnrutamicnto IP. lo que cambia es el contenido de las tablas. Además, las nuevas tablas contienen 
información resumida. por lo que buscar una dirección destino en la tabla se hace de otro manera, pero el 
algoritmo pennnncce inalterado. 

El problema de buscar direcciones de destino en una tabla, consiste en que cualquier dirección cuya mascara 
de destino tenga menos bits. incluye a la que tiene mas bits. Con dar a entender que una mascara de subrcd 
como 255.255.0.0 (ll l l ti ll.11111111.00000000.00000000, es decir, 16 bits de prefijo de red) incluye 
dentro de si a la mascaras de subred 255.255.128.0 (11111111.llllllll.10000000.00000000), 17 bits de 
prefijo de red) y esta a su ves incluye a la mascara 255.255.192.0 (l ll ll ll l.11111111.11000000.00000000) 
y en general. entre menos bits tiene el prefijo de red, mas direcciones Host abarca. Por esta razón cuando se 
explora la tabla de cnnJlamicnto IP en busca de una dirección de destino, se hace una búsqueda que inicia con 
las mascaras de más bils y lcnnina en la de menos bits. Es decir, se inicia con mascaras como 
255.255.255.255 (todo en uno) y se continua con la 255.255.255.254 (31 unos y un cero) y así 
sucesivamente. 

Másc~1r11 de Uinurio Número de Núm. de hosts Ejemplos de subredes (x=a.b.c 
subrcd subredcs por subred por ejemplo, 192.168.1) 

255.255.255.0 00000000 1 254 x.O 
255.255.255.128 10000000 2 126 - x.O,x.128 
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255.255.255.192 11000000 4 62 x.O. x.64. x.128. x.192 
255.255.255.224 11100000 8 30 x.O. x.32. x.64. x.96, x.128 •... 
255.255.255.240 11110000 16 14 x.O. x.16. x.32. x.48. x.64 •... 
255.255.255.248 11111000 32 6 x.O. x.8. x.16. x.24. x.32. x.40 •••• 
255.255.255.252 11111100 64 2 x.O. x.4. x.8. x.12. x.16. x.20 •... 
255.255.255.254 11111110 128 o ninguna posible 
255.255.255.255 11111111 256 o ninguna posible 

5.2.7 Protocolo IP. 

1 Pes el principal protocolo de la capa de red. Este protocolo define la unidad básica de transferencia de datos 
entre el origen y el destino. atravesando toda la red de redes. Además. el sotiwarc IP es el cncargndo de elegir 
In ruta más adecuada por la que los datos serán enviados. Se trata de un sistema de entrega de paquetes 
(llamados datagramas 11') que tiene las siguientes cnractcristicns: 

Es no orientado a conexión debido a que cada uno de los paquetes puede seguir rutas distintas entre 
el origen y el destino. Entonces pueden llegar duplicados o desordenados. 
Es no fiable porque los paquetes pueden perderse. dnílarsc o llegar retrasados. 

5.2.8 Formato del tlatai:rnnm IP. 

El datagrama IP es la unidad básica de transferencia de datos entre el origen y el destino. Viaja en el campo 
de datos de las tramas fisicns (trama Ethernet) de las distintas redes que va ntmvcsando. Cndn vez que un 
datagrama tiene que atravesar un cnrutador. el datagrama saldrá de In trama de enlace de In red que abandona 
y se acomodará en el campo de datos de una trama de enlace de la siguiente red. Este mecanismo permite que 
un mismo datagrama IP pueda atravesar redes distintas: enlaces punto a punto. redes ATM. redes Ethernet. 
etc. El propio datagrama IP tiene también un campo de datos: será nqui donde viajen los paquetes de las 
capas superiores. 

01112131 4 1 5 1 6 1 7 1 o 1 1 1 2 1 J 1 4 1 5 1 6 1 7 1 o 1 1 1 2 1 J 1 ~ 1 5 1 6 1 7 1 01 11 2 1 31 41 5 1 6 1 7 
VERS 1 llLEN 1 Tipo de servicio 1 Longitud toial 

Identificación 1 Unndcras 1 Desplazamiento de fragmento 
rn. 1 Protocolo 1 CRC cnbcccra 
Dirección 1 P origen 
Dirección IP destino 
Opciones IP (si las hay) 1 Relleno 
Datos 

Campos del datagrama IP: 

VEl~S (4 bits). Indica la versión del protocolo IP que se utilizó para crear el datagrama. 
Actualmente se utiliza la versión 4 (1Pv4) aunque ya se están preparando 
las especificaciones de la siguienle versión, la 6 (1Pv6). 

llLEN (4 bits). Longilud de In cabecera expresada en múlliplos de 32 bits. El valor 
minimo es 5. corrcspondicnlc a 160 bits= 20 b}1es. 

Tipo de scn•icio Los 8 bits de este campo se dividen a su vez en: 
(8bits). 

Prioridad (3 bils). Un valor de O indica baja prioridad y un valor de 
7, prioridad 
máxima. 
Los siguientes tres bits indican cómo se prefiere que se transmita el 
mensaje. es decir. son sugerencias a los encaminadorcs que se 
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Longitud total 
(16 bits). 

ldcntificnción 
(16 bits). 

Bandcn•s 
(3 bits). 

Despln7.nmicnto 
de 
frngmcntución 
(13 bits) 

Tiernpo de \.'ida 
o lTL (8 bits). 

Protocolo 
(8 bits). 
CRC cabecera 
(16 bits). 

Dirección origen 
(32 bits). 
Dirección 
destino (32 bits). 
Opciones IP. 

Relleno. 

Datos 
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encuentre1r a su paso los cuales pueden tenerlas en cuenta o no. . Uit D (De/ay). Solicita retardos cortos (enviar rápido) . . Hit T (Fhro11Khp111). Solicita un alto rendimiento {envinr mucho en el 
menor tiempo posible). . Hit R (Rcliahility). Solicita que se minimice la probabilidad de que el 
datagrama se pierda o resulte dañado (enviar bien). . Los siguiente dos bits no tienen uso . 

Indica la longitud total del datagrama expresada en bytes. Corno el campo 
tiene 16 bits. Ja máxima longitud posible de un datagrama será de 65535 
bytes. 
Número de secuencia que junto a la dirección origen, dirección destino y 
el protocolo utilizado identifica de manera única un datagrama en toda la 
red. Si se trata de un datagrama fragmentado, llevará In misma 
identificación que el resto de fragmentos. 
Sólo 2 bits de los 3 bits disponibles están actualmente utili7.ados. El bit de 
A1úsfragme11tos (MF) indica que no es el último datagrama. Y el bit de 
No fragmentar (NF) prohibe la fragmentación del datagrama. Si este bit 
cstú activado y en una detenninada red se requiere fragmentar el 
datagrmna, éste no se podrá transmitir y se descartará. 
Indica el lugar en el cual se inserta.ni el fragmento actual dentro del 
datagrama completo. medido en unidades de 64 bits. Por esta razón los 
campos de datos de todos los fragmentos menos el último tienen una 
longitud múltiplo de 64 bits. Si el paquete no está fragmentado. este 
campo tiene el valor de cero. 
Número 1rniximo de segundos que puede estar un datagrama en la red. 
Cada vez que el datagrama atraviesa un enrutador se resta 1 a este 
número. Cuando llegue a cero. el datagrama se descarta y se devuelve un 
mensa.je ICMP de tipo "tiempo excedido" para infomrnr al origen de la 
incidencia 
Indica el protocolo utilizado en el campo de datos: 1 para ICMP, 2 para 
IGMP, 6 para TCP y 17 para UDP. 
Contiene la suma de comprobación de errores sólo para In cabecera del 
datagrama. La verificación de errores de los datos corresponde a las capas 
superiores. 
Contiene la dirección IP del origen. 

Contiene la dirección 1 P del destino. 

Este campo no es obligatorio y especifica las distintas opciones solicitadas 
por el usuario que cnvia los datos (generalmente para pruebas de red y 
depuración). 
Si las opciones IP (en caso de existir) no ocupan un múltiplo de 32 bits, se 
completa con bits adicionales hasta alcanzar el siguiente múltiplo de 32 
bits (recuérdese que In longitud de la cabecera tiene que ser múltiplo de 32 
bits). 

Contiene la infonnación del datagrama. 

I 
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5.2.9 Fragmentación MTU (Maxlmum Trunsfer Unil). 

Ya hemos visto que lns tramas fisicns tienen un campo de datos y que es aquí· donde se transportan los 
datagramas IP. Sin embargo. este campo de datos no puede tener una longitud indefinida debido a que está 
limitado por el diseño de la red. El MTU de unn red es la mayor cantidad de datos que puede trnnsponar su 
trama fisicn. El MTU de las redes Ethernet es 1500 bytes. Esto significa que una red Ethernet nunca podni 
transportar un datagrama de más de 1500 bytes sin fragmentarlo. 
Un cnrutndor fragmenta un datagnuna en varios si el siguiente tramo de In red por el que tiene que viajar el 
dntngrnma tiene un MTU inferior n la longilUd del datagrama. Veamos con el siguiente ejemplo cómo se 
produce In fragmentación de un datagrama (ver figura 5.2.1.10.1 }. 

Figura 5.2.1.9.1 Ejemplo de fragmentación 

Supongamos que el host A envía un datagrama de 1400 bytes de datos (1420 bytes en total) ni host B. El 
datagrama no tiene ningún problema en atravesar In red 1 ya que 1420 < 1500. Sin embargo. no es capaz de 
atravesar In red 2 ( 1420 >= 620). El enrutador R 1 fragmenta el datagrama en el menor número de fragmentos 
posibles que sean capaces de atravesar In red 2. Cada uno de estos fragmentos es un nuevo datagrama con la 
misma Jde111ijicació11 pero distinta infonnación en el campo de Desp/a=amiclllo de frag111e111ació11 y el bit de 
Afúsfragmemos (MF). Veamos el resultado de la fragmentación: 

Fragmento 1: Long. Totnl = 620 bytes; Desp = O; MF= 1 (contiene los primeros 600 bytes de los datos del 
datagrama original) 

Fragmento 2: Long. Total = 620 bytes; Dcsp = 600; MF=l (contiene los siguientes 600 bytes de los datos 
del datagrama original) 

Fmgmento 3: Long. Totnl = 220 bytes; Desp = 1200; MF=O (contiene los últimos 200 bytes de los dntos del 
datagrama original) 

El cnrutndor R2 recibirá los 3 datagramas IP (fragmentos) y los cnvíani a In red 3 sin rccnsnmblarlos. Cuando 
el host 13 reciba los fragmentos. rccompondni el datagrama original. Los cnrutndores intcnnedios no 
rccnsamblan los fragmentos debido a que esto supondría una carga de trabajo adicional, n parte de memorias 
temporales. Nótese que el host destino puede recibir los fragmentos cambiados de orden pero esto no 
supondr:i ningún problema para el rccnsnmblado del datagrama original puesto que cndn fragmento guarda 
suficiente infommción. 
Si el datagrama del ejemplo hubiera tenido su bit Nofragme11/ar (NF) a 1, no hubiera conseguido atravesar el 
enrutndor RI y. por tanto, no tendría fonna de llegar hasta el host B. El enrutador RI descartarla el 
datagrama. 

5.3 l'rolocolos de Enrulamienlo 

Los protocolos de enrutamicnto determinan las rutas qúe siguen los protocolos enrutados hacia fos d~~tinos. 
Entre los ejemplos de protocolos de enrutnmicnto se pueden incluir el Protocolo de Información de 
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Enrutnmiento (RlP), ei Protocolo de Enrutamiento de Gatewny Interior (IGRP), el Protocolo de Enrutamiento 
de Gnteway Interior Mejorado (EIGRP) y el Primero la ruta libre más eorta(OSPF) . 

Los protocolos de enn1tamiento pcnniten que los enrutadores conectados creen un mapa interno de los demás 
cnrutadorcs de lo red o de Internet. Esto pcnnite que se produzca el enrutamiento {es decir, la selección de In 
mejor ruta y conmutación). Estos mapas forman parte de la tabla de enrutnmiento de cada ennnador. 

5.3.1.1 Routing information Protocol (IUP) 

El protocolo más simple y antiguo fue introducido en Berkeley para mantener tablas correctas en sus redes 
locales. Nunca fue concebido como un protocolo escalable de enrutamiento, hasta la fecha se usa bastante en 
redes pequeñas. La idea es mantener en la tabla de enrutnmiento, además de la red y el gateway {que 
simplemente es ruta de salida por defecto), una métrica que cuente la distancia a la que se encuentra el host 
de esa red. De esta fonna. ni recibir otras posibles rutas a la misma red, puede elegir la más corta. RIP es un 
protocolo de vector distancia. donde cada enrutador puede verse como un nodo, y las distancias son el 
nltmero de nodos por los que debe pasar para llegar a su destino. Cada enmtador maneja su tabla de 
enrutmniento, donde figuran todos los nodos de la red y la distancia asociada. Cada cieno tiempo. los 
cnrutadorcs envían esa tabla completa a todos sus vecinos. Al recibir la tabla de otro enrutador, aprende los 
caminos n redes que no conocía {y los ngrega a su tabla) y encuentra nuevos caminos a redes que yn conocía. 
Para elegir una ruta. compara las métricas {al recibir una tabla, le suma t a todas sus métricas, puesto que lns 
redes csuin a un cnrutador más de distancia) y se queda con la más pequeña. En caso de igualdad. se queda 
con la ruta antigua. para evitar cambios pennanentes en las rutas. Además de las rutas aprendidas por RIP. 
típicamente se maneja una ruta dcfault, y las rutas directas a las redes a las que está conectado el enrutndor. 
cuyas métricas son cero. Para encontrar a los demás cnrutndores y poder intercambiar con ellos las tablas, 
RIP utiliza un esquema de broadcnst. Un enrutador que habla RIP, difunde vía broadcast a todas las redes a 
las que está conectado su tabla de n1tas periódicamente. Al recibir un broadcast RIP. el enrutndor compara 
sus entrndas con las recibidas y actualiza la tabla. Sin embargo, para poder adaptarse a fallas o caídas de 
cnrutadores, debe poder realizar el borrado de rutas. Como no puede confiarse que el enrutador caído avise, 
se define un intervalo de tiempo fijo entre broadcasts, que en RIP por defecto es de 30 seg. Al transcurrir 
varios intcrvnlos sin escuchar nada de un enrutador { 180 seg.) todas las rutas que fueron recibidas desde él se 
invalidan. RIP tiene varias ventajas, probablemente la principal es que funciona prácticamente sólo, sin 
necesidad de configuración o ingeniería inicial. Basta habilitar RIP en el cnrutador, y éste aprende y difunde 
todas lus ruttls nutonuiticamcnte. Esta misma sencillez es su principal defecto, puesto que satura la red con 
broadcnsts innecesarios y utiliza métricas que no toman en cuenta capacidades de las distintas redes. El 
principal problema de RIP es un defecto fundamental de cualquier protocolo de vector de distancias: ni 
manejar sólo distancias, no puedo detectar los loops en las rutas. Al cambiar las rutas, es fücil caer en ciclos 
infinitos. Para evitar el problema de los loops infinitos, en RIP se define que una métrica 16 es equivalente a 
infinito. Además, se implementan otras soluciones que son: 

Horizontes I>i\·idillos (Split llorizon): un enrutndor no anuncia rutas por la misma interfaz en que le 
llegaron. Con esto se elimina el problema de tener que contnr hastn el infinito (16). 

Envenenamiento en neverso (Poison Reverse): cuando un enlace se ene, el enrutndor inmediatamente 
envín un mensaje con la ruta y una distancia de infinito ( 16). 

Actualizucioncs Inmediatas (Triggcrcd Updutcs): cuando uno de los enlaces de un enrutndor se ene, un 
mensaje de actualización es enviado sin necesidad de esperar los 30 s reglamentarios. 

Espera (Hold Down): cuando un enrutador detecta que un enlnce se ha cnído. este no nceptn mensajes de 
cnrutamiento por un período determinado. Esto pcnnitc que la actualización inmediatamente se propague. 

5.3.1.1.IEstructurn del Fr.une de RIP 
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. 
Comnndo 1 Ven Ión 1 o 

AA 1 o 
Dirección 

o 
o 

Métrica. 

Com:mdo I Versión 1 No Usado 

AA 1 Enqutt.o Rut&fT1poAIJIC'nt1fio:A(Q 

Dlrc..:clón/Autcnttncoclón 

M:hcarn. de Subred/Autenti1k.xlón 

Siguiente S.:ilto/Autenttfknclón 

l.ICrrko/Au1entlfio:adón 

Estructura de un paquete a) RIP b) RJl'v2. 

Figura 5.3.1.1.1.1 Estructura de paquete 

La Figura ilustra el fonnato de un paquclc RIP. la descripción de los campos de las 2 versiones de RIP es la 
siguiente: 

ComnntJo. 1 Byte que indica si el paquete es una petición o respuesta. La petición es una 
solicitud n un cnrutudor para que envíe toda o parte de su tabla, infonnnción 
que estará contenida en un paquete de respuesta. 

Versión. l Byte especificando la versión del protocolo. 

Cero. Dos campos de 2 Bytes y dos de 4 Bytes, no utilizados cuyo valor es cero, 

AFI. 2 Bytes que cspccilica la familia de la dirección utiliznda, Jo que permite 
transportar diversos protocolos. 

Dirección. 4 Bytes para la dirección de red de cada entrada de la tabla de enrutamicnto. 

l\létricn. 4 Bytes que indican el n(unero de saltos. Su valor puede ir entre 1 y 15. 

Formato del Fr.mte de JUP v2. 

Comando. 1 Byte que indica si el paquete es una petición o respuesta. La petición es una 
solicitud a un enrutador para que envíe toda o parte de su tabla, información 
que estará contenida en un paquete de respuesta. 

Versión. 1 Byte especificando Ja versión 2 del protocolo. 

No Usado. 2 Bytes no utilizndos cuyo valor es cero. 
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AFI. 2 Byte que especifica la familia de la dirección utilizada, lo que pcnnitc 
transportar diversos protocolos. Este campo presenta una pequeña diferencia 
con la versión anterior de RIP, si el valor es OxFFFF. entonces el paquete 
enviado no contiene tablas. sino que es un paquete de autentificación, por-·lo 
que el campo de 2 Bytes siguiente pasa a llamarse Tipo de AutcntifiC"nción y 
los 16 Bytes siguientes a éste se llaman Autentificación. ~ · 

¡ ~ ~ 
2 Bytes que pcnnitcn distinguir si lns rutas son internas. es decir, aprendidas ·::) \ 
por RIP o externas, que son aquellas aprendidas desde otros protocolos. \, ': ) 

Eth¡ucta de 
nutu. 

Tipo de 
Autcntific11ción. 

En el caso de que el campo AFI indique que se trata de un paquete lle 1. 

autentificación, el campo Etiqueta de Ruta toma este nombre. Puede ser t~~t'q.., ,.. 
plano o MD5. \ • 

k----,--~---l--,,~--~~~~-~.-~--~~-:--..--,---~---·'"-1 .. ·..: .. • 
Oirccción. 4 Bytes para dirección de red de cada entrada de la tabla de cnrutamicnto. 

I\'hiscnra tic 
Subrcd. 

Siguiente Sallo. 

l\létricn. 

Autcntificnción. 

4 Bytes que contienen la máscara de subrcd. En el caso de que el valor sea O, 
entonces no se ha especificado una máscam. 

4 Bytes para indicar In dirección del siguiente salto ni cual los paquclcs deben 
ser reenviados. 
4 U)1es que indican el número de saltos. Su valor puede ir entre 1 y 16. 

16 Bytes que pcm1itcn ingresar un password. en texto plano, para la 
autentificación. Este campo pennitc un máximo de 16 caracteres para el 
password. los cuales son rellenados con ceros hasta completar los 16 en caso de 
ser menor. 
Al igual que en el caso anterior. hasta 25 entradas pueden indicarse en un 
paquete IP. 

5.3.1.2 Protocolo RIP v2. 

..., \ 

\ 

El protocolo RI P versión 2 se desarrolló para mejorar el desempeño de Jns redes basadas en este protocolo y 
para corregir las limitaciones de la versión 1 de RIP. Los principales cambios se mencionan n c~ntinuación; 

Soporte a redes configuradas con VLSM. 
Mecanismos de autentificación. 
Soporten transmisión en multicnst. 
Sumarización de n1tas automáticas (dcsactivnble). 

5.3.2 Interior Gntcwny Ruuting Protocol (IGRP) 

Con Ja creación de IGRP a principios de Jos ochentas, Cisco Systems fue la primera compañía en resolver los 
problemas asociados con el uso de RIP para cnrutnr paquetes entre enrutndorcs interiores. IGRP detennina Ja 
mejor ruta a través de una red examinando el ancho de banda y la demora de las redes entre los enrutadores. 
IGRP converge más rápido que RIP. por Jo tanto se evitan los Joops de cnrutamiento causados por el 
desacuerdo entre cnrutadores sobre cual es el próximo salto a ser tomado. Más aún, el IGRP no tiene 
limitación en cuanto a contador de saltos. Por lo anterior, el IGRP es utilizado en redes de mediano tamaño y 
con diversidad de topologías. IGRP utiliza una métrica compuesta que es calculada por una suma ponderada 
de Jos valores de retardo entre redes, ancho de banda del enlace, confiabilidad y carga, donde el 
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administrador de la red puede dar valores arbitrarios para las ponderaciones, lo que pem1itc un grado mayor 
de flexibilidad. Una característica adicional de IGRP es que permite cnrutamiento multitraycctoria, lo que 
pennite, por ejemplo, establecer lineas de respaldo en caso de fallas. Para mejorar la estabilidad del algoritmo 
de vector de distancias, IGRP utiliza mensajes 1-lolddown que evitan que las actuafü~aciones regulares 
enviadas por los enrutadorcs comiencen el problema de la cuenta hasta infinito, ya que al detectar una fall~ 
debido a la íalta de actualí:r .. aciones, un cnrutador que detecte esto envía el mensaje Holddown para evitar que 
comiencen las sucesivas actualizaciones y se genere la cuenta hasta infinito. Este mensaje es un período de 
tiempo en el que no deben actualizarse las rutas recibidas. IGRP también utiliza las técnicas Split Horizon y 
Poison·Rcvcrsc en el envio de actualizaciones para prevenir loops infonnación entre enrutadores Ddyaccntcs. 
Finalmente, IGRP mantiene una serie de timers e intervalos de tiempo, entre los que se irftluye un timer para 
actualizaciones o Updatcs (cuyo valor por defecto es 90 seg.). uno para marcnr las rutas coma:. no válidas (por 
defecto 3*Update=270 seg.), uno para el tiempo de llolddown (por defecto J•Updatc+I0=280 seg.) y 'uno 
para el de descarte de ruu1s (por defecto 7*Update=630 seg.) · .• 
Algunas de las características de discílo claves de IGRP enfatizan lo siguiente: · vcrsntilidad qUC peñnite 
manejar autmnt'íticamentc topologías indefinidas y complejas · flexibilidad para segmentos con distintas 
características de ancho de banda y de retardo · escalabilidad paro operar en redes de gran envergadura El 
protocolo de enrutamicnto IGRP utiliza por defecto dos métricas, ancho de banda y retardo. IGRP puede 
utilizar una combinación de variables para dctenninar una métrica compuesta. Estas variables incluyen: 
ancho de banda retardo carga confiabilidad 

5.3.3 Protocolo OSPF (Open Shorlcst Pnth Firsl). 

5.3.3,I El prolocolo OSl'F 

Es un protocolo de estado de enlace que utiliza el algoritmo SPF para crear las bases de datos de In topología 
de la red. Las ventajas que ofrece este protocolo hacen que los administradores lo implementen en redes IP 
complejas y de gran tamnílo. 

El protocolo OSPF propone el uso de rutas más cortas y accesibles mediante In construcción de un mapa de In 
red y mantenimiento de bases de datos con infonnación sobre sistemas locales y vecinos, de esta manera es 
capaz de calcular In métrica para cada ruta, entonces se eligen las n1tns de cnrutamiento más cortas. En este 
proceso se calculan tanto las métricas de estado del enlace como de distancia, en el caso de RIP se calcula 
sólo la distancia y no el trafico del enlace, por esta causa OSPF c:s un protocolo de enrutamiento diseñado 
para redes con crecimiento constante y capaz de manejnr una tnbla de enrutamicnto distribuida y de rápida 
propagación, nlgunas de las características nHÍ.s sobresalientes de OSPF están: 

Rápida detección de cambios en In topología y restablecimiento muy rápido de rutas. 

Poca sobrccnrga. usa actualizaciones que infom1nn de los cambios de rutas. 

División de tráfico por varias rutas equivnlentes. 

Enrutamicnto según el tipo de servicio. 

Uso de multi·cnvío en las redes de área local. 

\ 
\ 

- ., '. ..•. : .~. \ 
Mascaras de subrcd. '· ~--:"""". "'.!--: ... ·, ':, 

Autentificación. \ •::..~~ -~,~~\ 
La topologia de una red OSPF se basa en el concepto de área. Como se muestra en In figura siguiente; Jii:reil 
OSPF esta orgnniZada en áreas dentro del mismo sistema autónomo, todos loS_ enrutndores peneneCiei"ltC¡ a\ 
una misma área mantienen una copia de In topo logia de la red. · - . ~:,._ \ 

':) ... _ . 
--~ '.,,:C..; ----) 

.---" 
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Red OSPF 

Figura 5.3.3.1. I Red OSPF 

5.3.3.2 Áreas y Dominio de cnrutnmicnto OSPF. 
En el ;:hnbito de OSPF. el término red significa una red IP. Un área es un conjunto de redes y host contiguos. 
junto con cualesquiera cnrntadorcs con interfaces a estas redes. Un sistema autónomo que us.e OSPF está 
construido por una o más áreas. Cada {tren tiene asignado un número. El úrea O está conectada al Backbonc 
que enlaza con el resto de ;írcas y agrupa al resto de sistemas autónomos (ver figura 5.3.3.2.1 ). Cada ñrca 
ejecuta una copia separada del algoritmo de cnrutamicnto básico Shortcst Path First (SPF), lo que implica que 
cada ¡írca tiene su propia base de datos topológica. La topología de un área es invisible para cualquier 
disposilivo que no pertenezca a ella. Es decir .. los enrutndores internos de algún área específica no suben nada 
de la topología externa al área. Este aislamiento es la que pcnnite introducir un bajo tráfico de cnrutamicnto 
en la red. en comparación a la idea de compartir toda la información del sistema autónomo. Los cnrutac.lorcs 
que cstün conectados a 111(1ltiples áreas son llamados e11r111cu/ore.\· de hure/e ele área (ABR). Es así como dos 
cnrutadores que pertenecen a una misma área tienen.. para esa área. una base de datos idéntica. El 
enrutamicnto en un sistema autónomo tiene dos niveles, dependiendo de si la fuente y el destino están en una 
misma área o no. El e11r11wmie1110 i111raáreC1 pertenece ni primer caso. los paquetes son cnrutndos con 
infom1ación exclusivamente del área en cuestión. Esto protege ni enrutamicnto de la inyección de 
información corrupta. En el e11r111a111ie11/o i111crcírea. se obtiene infonnación del o las áreas exteriores 
involucradas. 

Áru2 

Figura 5.3.3.2.1 Sistema OSPF. 
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5.3.3.J Hnckbone OSPF. 

Todo dominio de cnrutamicnlo OSPF debe tener un backbone. El backbonc es un área espccinl que tiene un 
identificador O.O.O.O, o simplemente O, y consiste en todas lns redes que no son contenidas en ningím área 
especifica, sus cnrutadorcs asociados y los cnrutadorcs que pertenecen n múltiples áreas. El backbonc tiene 
como restricción que debe ser contiguo. lo que lo hace ser el punto de convergencia de todas las áreas del 
sistema autónomo. Cada una de las interfases que son coufigurndns en el área O deben ser alcanzables vía 
otros cnrutndorcs, donde cada interfaz en In trayectoria está configurada como si estuviera en el área O. A 

.. pesar de que el backbonc debe ser contiguo, es posible definir áreas en las que ya no lo sea, es decir, donde se 
rompa la continuidad entre enrutadores. Esto es posible mediante la configuración de enlaces l'irwale:r. 

5.3.3.4 Clasificación de los cnruladorcs OSPF. 

Cuando un sistema autónomo se divide en áreas. los enrutndores pueden clasificarse, de acuerdo a la función 
que cumplen. en cuatro clases que se traslapan entre sí. 

•:nrutndor Interno. 
Tiene todas sus interfases conectadas a redes que pertenecen a In misma área. Los enrutadores con 
interfases sólo en el backbone también pertenecen n ·esta clase. Estos routers ejecutan una sola copia 
del nlgoritmo SPF. -

•:nrulndor de Horde de Área. - _ _ -'--
Se unen n múltiples úreas, ejecutnn múltiples copÍns del nlgoritmo SPF. unn por cnda área n In que se 
asocian y una adicional para el bnckbo.ne • .Tienen In misión de condensar la infonnnción .de sus áreas 
parn su distribución por el backbone, que In distribuye a otrns áreas. " - -~-i 

Enrulador de Backbone. _ : _ -_ _ -. ,_, 
Tiene ni menos una interfaz conectada ni bnckbonc, por lo tanto, incluye también todos Jos routers 
que se asocian a más de un área, esto no implica necesariamente que sean routers de borde de ~rea. 

Enrutador de Horde de AS. 
Intercambia infonnación de cnrutarniento con otros cnrutndorcs pertenecientes n otros sistemas 

autónomos. La trayectoria hacia estos routers es conocida por cada uno de los routcrs del sistema 
autónomo. Esta clasificación es totalmente independiente de las nnteriorcs. un cnrutndor de borde de 
AS pude ser interno o de borde de área, y puede o no particípar en el backbone. 

La Figura 5.3.3.4 muestrn varios lipos de enrutadores OSPF y In relación entre ellos y con todo el ambiente 
OSPF 

... 1.1,.J•i: ... }'!f i 
.... ,_/ 
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Figura 5.3.3.4. Tipos de cnmtadorcs 
S.3.3.5 Vecinos y Ady••ccncias. 
OSJ>F crea adyacencias entre cnrutadorcs vecinos para facilitar el intercambio de infonnación. Los 
c11r11tmlores \'ecinos son dos cnrutadorcs que tienen interfases a una red en común. En las redes multiacccso. 
los vecinos son descubiertos en forma dinfüuica. utilizando el protocolo de OSPF //ello. Una adyacencia es 
una relación fonnada entre los cnrutadorcs vecinos seleccionados con el propósito de intercambiar 
información de cnrutamicnto. No todos los pares de cnrutadorcs vecinos llegan a ser ndyaccntcs. En cambio, 
lns adyacencias son establecidas con un subconjunto de los cnrutadorcs vecinos. Los cnrutadorcs que están 
conectados por enlaces punto-a·punto o mediante enlaces virtuales son siempre adyacentes. En las redes 
rnultiacceso. todos los cnrutadorcs llegan a ser adyacentes el cnrutador designado y al enrutador designado de 
respaldo. 

5.3.3.6 Enrut11dor Dcsignndo y Enrut11dor Designado de Respaldo. 

Todas las redes multiacceso tiene un routcr designado y otro que servirá de respaldo en caso de que el 
primero falle. Las dos funciones principales de este routcr son: 

Originar los avisos de enlace de red de parte de In red. Este anuncio lista el conjunto de cnrutodorcs, 
incluyendo el designado, que actualmente están unidos a la red. 
Llegar a ser adyacente a todos los otros enrutadores de la red. Debido a que las bases de datos de 
estado de enlace son sincronizadas a través de adyacencias (a través de In inicialización de la 
adyacencia y de un proceso de inundación). el cnrutador designado juega un papel principal en el 
proceso de sincronización. 

5.3.3.7 Estructurn de un pnquetc OSPF. 
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Vcrsi6n. 

Ti1>o. 

Largo del 
Paquete. 

lfou ter l D. 

Aren ID. 

CRC. 

Tipo de 
Autcntificuciún. 

Vcr¡Jón Tipo Largo del Pnquete 

Routcc-10 

CRC Tt o de Autcnttflcnctón 

Autcnttflca=t6n 

AuccmlOctctdn 

Datos 

Figura 5.3.3.7.1. Estrutura de un paquete OSPF 

Byte que identifica la versión del protocolo OSPF utilizada. 

1 13ytc que identifica el tipo del paquete del OSPF como alguno de los siguientes: 

llcllo: que cstnblccc y mantiene relaciones con los vecinos 
Descripción de la hase de datos: describe el contenido de la base de datos 
topológica, estos mensajes se intercambian cuando se inicializa una adyacencia. 
Petición Link-Sate: solicita n los cnrutadores vecinos. una actualización de 
alguna parte de la base de datos topológica. Estos mensajes se intercambian 
después de que un enrutador descubre que esas partes de su base de datos 
topológica no están actualizadas. 
Actunliznción Link-Statc: es In respuesta a un paquete de petición o puede 
corresponder tambiCn a una actualización regular del protocolo de estado de 
enlace regular. actualizaciones llamadas LSAs. 
Link-Sute Acknowlcdgc: paquete de confinnación de las actualizaciones. 

2 Bytes que especifica la longitud del paquete, incluyendo el encabezado OSPF, 
el valor está medido en b)1Cs. 

4 Uytes que identifican el origen del paquete. 

4 Bytes que identifican el úrea a la que pertenece el paquete. Todos los paquetes 
OSPF están asociados a una sola área. 
2 Bytes para verificar el contenido total del paquete por si ha sufrido algún dní\o 
durante su tránsito. 
2 Bytes que contienen el tipo de autentificación. ya que todo el intercambio de 
protocolos OSPF se autentifica. El tipo de autcntilicnción se configura en cada 
úrea. 

Autcntific~1ción. 8 Bytes que contienen la infonnación de autentificación. 

Datos. Valor variable que contiene infom1ación encapsulada de las capas superiores. 

4.5 Resumen. 

En este capítulo estudiamos las funciones de la capa de red,. además se explico el direccionamiento IP, asi 
como las diferentes classc de redes que existen y las direcciones ip correspondientes a cada clase de red. 
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Por otra.parte vimos la finnlidnd de una máscnrn. de subred; asl como la generación de subredcs con ejemplos 
explicados dctnllndamcntc. . . · . ~, · - · · · . ·",I >· .. :~.., 
POr últimc:> se vieron los protocolos de cnrutnmicnto más utili7..a~os. ·: ·-:- - - :,;.~~:~, ~- .. -1· ... -. :·:·- ·t 
Con ,esto se finaliza In !'~imcrn parte de In tesis. con la cual·se esr:m. que el lector ~C:!'!lª'.u!>"J?nnm:an,in··," .. 
profundo· dc,.la parte tcorica de redes de datos paro así poner en prnct1cn estos conoc1m1entos .. ~u~ando el~, 
laboratOrio propilcsto en esta tesis. ""-., '-..... ; .. ,-::pl""i · :;>. · 

~ - --~~:~· {_.J_;~' ,/;~ 
•, . , .... 
",~, '+¡~._ ~ •$.F • 

~ "~ ~~~:~ .. ~ ,._ . 
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Segunda Parte 

P11nor11ma general de la segunda parte. 

En la segunda parte de la tesis se establecen los pasos de diseño y las opciones de implemcntnción apropiadas 
para el diseño del laboratorio. 
El laboratorio no será implementado en el periodo de tiempo en que se dcsnrr«-:>lln y termina cstn tesis. Debido 
a esto solo se pueden dar lineamientos gcncrJles que serán útil~s a Ja hora' d.c hacerlo. así como ejemplos de 
implementación diseñados scglm los lineamientos dados. 

. . . . . ' . 
Cada tema scr.:i. abordado primero en In descripción de los aspectos que sC consideran como condiciones 
ideales de disci\o, luego se propondrá algún o algunos ejemplos· de implementación Y. también se agregarán 
sugerencias de implcmcnlnción. 
Al final de la tesis se puede consultar un glosario con los ténninos mñs importantes usados n lo largo de esta 
p:irtc. 

Página 127 



Capítulo 6 

6 Aspectos l<>gicos y llsicos del Laboratorio de ncdcs. Disc1io del laboratorio en condiciones 
ideales y ejemplos de implcmentacit;n. 

6.1 lnlroducciím. 
Lns cnractcristicns fisicns y nrquitcctónicns del lnborntorio contemplan lns dimensiones del mismo, tales 
como In altura, el 1írca requerida, características del piso, condiciones climáticas, distribución de equipos y de 
cableado, el cual incluye tanto potencia comq datos. 
Como ya se ha dicho, primero se daní una visión general de todas aquellas condiciones tisicns y lógicas 
ideales que se recomiendan para un laboratorio de datos como el que se pretende diseñar e implementar, y en 
particular en este capitulo se enfocará a describir las adecuaciones necesarias que deberán hacerse ni lugar 
dcstinndo para construir un laboratorio de datos. 

Los detalles ambientales y arquitectónicos relevantes n considernr en este capítulo para el dise11o del lugar, así 
como el mobiliario que nfcctarii en ello son los siguientes: 

Racks 
Mueblería adicional 
Piso del laboratorio 
Muros y techo 
Iluminación. 
Clima 
l lumcdnd relativa 

Temperatura del laboratorio 
Aire ncondicionndo 
Requerimientos generules de fuerza. 
Requerimientos de cabiendo de dntos 
Considcrucioncs generales para In elección del lugar. 
Ubicación de tcnninales para alumnos. 

A continuación se detallarñ cada uno de estos puntos. 

6.2 Racks. 
Al tenerse equipos de comunicaciones (DCE's) en el laboratorio, tales como Enrutadorcs, Fraccionndores, 
Switches y l lubs. es necesario usar racks o gabinetes para soportar sólidamente y en fonna ordenada dichos 
equipos. minimizando el cableado necesario entre ellos y haciendo nuis eficiente el espacio ocupado por 
ellos. Es ncccsilrio que dichos equipos estén protegidos ante condiciones ambientales y climáticas adversas, 
mies como: polvo. humedad, dnílo mnlintencionndo, accidentes, robo. etc. Para ello es necesario restringir el 
acceso ni laboratorio. o proteger los equipos individualmente cuando éstos se encuentren en un sitio donde el 
acceso no esté restringido usando gabinetes. 
Para el primer caso basta usar racks. con la ventaja de que son más fücilcs de instalar y adecuar, además de 
ser más baratos que los gabinetes. 
En la siguiente figura se muestran ambos. 
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Figurn 6.2.1 
Rack industrial de 7 ft de aluminio. 

Figura 6.2.2 
Gabinete de 7 ft. 

Para el segundo caso, en el que no contamos con un sitio dedicado al laboratorio, es necesario usar gabinetes: 
los cuales restringen el acceso no nutorizndo a los equipos, al pennitir el acceso al interior del mismo con el 
uso de una cerradura. 
El caso ideal es contar con un lugar dedicado ni laboratorio y entonces usar rncks para albergar n los equipos. 

Adicionalmente a los racks necesarios para instalar los cnrutadorcs, fraccionadores y demás OcE·s 
considerados, se recom icnda umpliamcnte dedicar un rack adicional para conexiones, usando paneles de 
parcheo con puertos RJ4S. BNC y V.35. esto con el fin. de concentrar en un solo lugar el cabiendo 
proveniente de todos los otros nicks y poder interconectarlos íúcilmente de acuerdo a las necesidades 
requeridas. Dicho rack debe tener el espacio necesario pnrn instalar los diferentes paneles de parcheo 
mencionados antcrionncntl! y mantenerlos ordenados y distribuidos lógicamente dentro del rack, usando 
etiquetas parn identificarlos fácilmente y que, además, se pennita un futuro crecimiento en el numero de 
conexiones entre equipos del laboratorio. 

Se recomienda que los racks se ubiquen contiguamente uno junto al otro, fonnando una o dos filas en función 
del área del laboratorio, y que la distribución pennita que se puedan hacer operaciones de configuración, 
rcacomodo y de mantenimiento tanto en los equipos como en las escalerillas que albergarán el cableado de 
datos por un lado y el de fucrL.a por el otro. 

Oado que entre los equipos que se van a instalar en los racks hay cnrutadores como los equipos Cisco 7000 y 
701 O que tienen dimensiones y peso grandes, los cuales se muestran al final del capítulo, se recomienda usar 
racks de 7 ft de uso industrial a fin de que soporten adecuadamente el peso de Jos equipos n instalar en ellos. 

Las dimensiones de un rack industrial de 7 pies son las siguientes: 
Dimensiones externas: 

Altura - 7 ft = 213.4 cm. 
Ancho-19 in= 51.4 cm. ~· -- . 

Las dimensiones útiles son menores y deben de tomarse en cuenta en el momento que se haSi~;d-i;Í·~ÍbuCión -~-
de los cquipos9 ya que algunos equipos pueden requerir de charolas para montars~.al fyC~:- ., ";":.:·:"._.· ~J(;:...~--;:r -· 

• L.... • • ' -~, . ..... •. ·-

6.3 Mueblerla adicional para ubicación de equipo didáctico. --- ..• • ,- : ' .i(/ ·~ ' • •.. 
Se debe de contemplar la colocación de estantería adicional, esto con el fin de que en dichÓSlituebl~S'_sé.:/"j :·- j 
pueda almacenar literatura9 manuales, herramientas, cables, equipos en reparación y el material didáctico dél · --J 
que se hablará posterionnentc. 
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El espacio para la mueblería adicional no dtibcf·¡ñt.crfcrir 4on el área de trabajo destinada a los rocks y equipos 
adiciorml~s, y debe estar ubicada de mnncrJ. q'uO-·~o in~cificra con ninguna de lns operaciones hnbilunlcs del 

lnborntorio. ·f;·5 · \ 
6.4 Piso del htboralorio . 
Pílru el piso del laboratorio se pueden tener dos:opCiOncs. una es la de usar un lugar con piso falso y la otra 
opción es la de tener un lugar sin piso falso. · ~ . 
El piso falso pcnnitirfn que el cabiendo de fucrn1 y de datOs 'se pueda instalar en fonna casi invisible bajo los 
rncks, evitándose el uso de escalerillas en el techo. -- · 
Por otro lado si no se 1icnc piso falso es necesario hÜccr la canalización por escalerillas en el techo, In cual es 
más visible y requiere de una altura del techo mayor ·pñra pcnúitir la instalación de éstas. 
Se debe el evitar polvo y la electricidad estática utilizando piso de concreto. loza o similar y evitar us::ir 
alfombra. De ser posible se debe aplicar lrntamienlo especial a las paredes pisos y ciclos para minimizar el 
polvo y In clcctricidmJ estática 

Figur~1 6:4.' 1 Piso Falso 
6.5 Muros y lecho. 
Es deseable que se considere un lugar que pcnnita tener seguridad ante el acceso a los equipos. y que 
principalmente los proteja de otros foctorcs tales como son el ambiente. la humcdad9 el polvo, etc. evitando 
exponerlos a condiciones y fenómenos que en general perjudican el funcionamiento y seguridad tanto de ellos 
mismos como de los servicios que proporcionan. El techo puede ser de losa o tener incluso un techo falso de 
plafón, solo se debe considerar en el momento oportuno. cómo se han que adecuar elementos tales como el 
cableado, In ventilación, etc. a las condiciones del lugar. 

6.6 lluminaci1;n 
En cuanto a la iluminación no se requiere que tenga características especiales. simplemente que pcnnitn 
trabajar adecuadamente. Es recomendable que no se~t luz natur;:sl. ya que si el laboratorio tiene ventanas o 
tragaluces. se tendría una fuente extcmn de calor no deseable. lo cual se debe cvitnr. 
Se recomienda que lns lámparas del laboratorio sean de luz fría ya que si son una fuente de calor, éste 
afectara nocivamente la tcmpernturn del lugar. 

Dentro del laboratorio, el clima debe de ser el adecuado para que los equipos trabajen dentro de los limites de 
operación para los que fueron dise1lados, si esto no sucede, los equipos acortan su vida útil y pueden poner en 
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riesgo no solo la vida del dispositivo y consecuentemente las operaciones y servicios que están destinados a 
realizar, sino que pueden causar daños o lesiones a los que los operen. 
Dentro de lus especificaciones de los equipos proporcionadas por los fabricantes se considera que las 
condiciones óptimas que debe cumplir el laboratorio para que todos los equipos operen correctamente 
engloban tanto la temperatura como lu humedad: 

6.8 Humedad relativa. 
Las condiciones de humedad se requieren sean de entre un 40 % y un 60% de humedad relativa sin 
condensación. Esto significa que el aire debe estar libre de partículas que puedan condensarse y dafiar o 
corroer los equipos. · 

6.9 Temperatura en el laboratorio. .. . . 
La temperatura deberá ser la adecuada de acuerdo a las especificaciones de operación de los equipos a fin de 
que estos no se dañen. ' 

6.10 Aire acondicionado. 
La manera de controlar la temperatura dentro del laboratorio se sugiere que sea con la ayuda de un sistema de 
aire ncondicionndo que regule la temperatura existente en el laboratorio. Esta temperatura interna está en 
función de factores tales como la temperatura ambiente exterior, la potencia disipada en fonna de calor que 
emiten Jos equipos ni trabajar, el ingreso de luz natural ni lugar, etc. 
Para ello se deberá elegir un sistema de aire acondicionado de pared o ccntnll que renueve el aire que circula 
en el interior. Para hacer la elección de dicho equipo es necesario tomar en cuenta el volumen total de aire 
que se debe desalojar en el laboratorio y el tiempo en que lo deba hacer. 

6.11 Requerimientos generales de fucna. 
Los equipos que se instalaran en el laboratorio necesitan de ciertos requerimientos con respecto a la potencia 
con la que operarán. Es importante conocer bien los requerimientos de potencia que consumen los equipos 
operando a su máxima capacidad, esto a lin de que cuando el laboratorio sea operativo, no existan problemas 
de sobrecarga por consumo excesivo de energía al estar operando todos los equipos. 
Los suministros de energía serán a través de corriente directa (-48 V DC), corriente alterna ininterrumpida 
regulada ( 127 V AC) y corriente alterna esencial no regulada ( 127 V AC). 
El cableado de fuerza debe ser canalizado utilizando tubería o una escalerilla dedicada exclusivamente al 
cableado de fuerza Para el caso de corriente alterna, esta se debe llevar desde los centros de carga ubicados en 
el mismo laboratorio o en otro lugar, hasta las barras di! contactos ubicados preferentemente en In base de 
cada rack. 

Figura 6.1 1.1 Postes de poder. Figura 6. 1 1.2 Potencia sobre piso 

~U:SIS CON \ ~DE-ORIGEN 
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Para los tres sistemas de cncrgfa citados antcrionncnte es necesario que cada uno de ellos cuente con un 
sistema de tierra. . . . . ·: 
La ticm1 flsica se tomará de una cola de tierras ubicada en algún lugar del edificio donde se instalará el 
laboratorio o una tierra creada ex profeso con una placa de 1 S x 30 cm que debe _de. contar con una 
impedancia menor o igual a 5 n como requisito de eficiencia. 
El cabiendo de fucr.m deberá seguir una tmycctoria que pcnnitn unn adecuada distribuci~n de Jos contactos 
en el laboratorio. nsi como que permita una buena estética. 

Esto se puede lograr considerando las siguientes sugerencias: 

Agrupar los cables con cinchos de plástico que sujeten finnementc los mismos a In escalerilla usada paro 
distribuirlos por el laboratorio. 

Es preciso que el cabiendo siga trayectorias ocultas a fin de que sea lo más estético posible, y además. 
pem1itn el libre manejo del equipo en caso de que haya necesidad de realizar maniobras con ellos. 

En cuanto n centros de carga se debe considerar uno de cada uno de los tres sistemas de energía considerados 
anterionnentc: 

Un centro de carga pam CD (-48 V) 
Un centro de carga para AC regulada e ininterrumpida ( 127 V) 
Un centro de carga para AC esencial ( 127 V) 

Ln finalidad de solicitar estas tres fuentes de energía es la siguiente: 
El circuito de VDC a -48 V se usará para algunos enrutndores y switchcs principalmente. 
El sistema de V AC regulado ininterrumpido se usara pam Hubs, Enrutadorcs, Switches y FCD's. 
El sistema de V AC esencial se usarñ para aquellos dispositivos que no necesiten forzosamente la corriente 
regulada. 
Si no se puede proveer corriente alterna regulada ininterrumpida ·se deberá proporcionar con un UPS con las 
características adecuadas para satisfacer la carga requerida por los equipos que lo necesiten y que será 
conectado a Ja corriente alterna esencial. 
En el caso de que se decida llevar el cableado de fuer¿a bajo el piso falso, este deberá ser bajado por canaleta 
o tubería desde el centro de carga correspondiente y llevada a la escalerilla de 6" bajo el piso falso, de donde 
se distribuirá por debajo de cada uno de los rncks y finalmente saldrá por las acometidas para tal fin y llegar a 
las cajas de contactos en la base de los racks. 

En el caso de que se decida llevar el cableado de fuerm por techo, ya sea por que no haya piso falso o por que 
sea más conveniente. se subirá por canaleta o tubería desde el centro de carga hasta la escalerilla que deberá 
estar a una altura de 50 cm por arriba de la parte superior de los rocks. y luego distribuida por encima de 
todos los rocks en donde bajara el cableado necesario para cada uno de ellos hasta las cajas de contactos en la 
base de cada rack y en los Jugares que sea necesaria una toma adicional para usos futuros. 
Para ello es necesario considerar si en el lugar hay o no plafón o techo falso ya que de ser así la canalización 
se deberá hacer por arriba del mismo para evitar que sea visible. 
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Cada centro de carga deberá tener una etiqueta al frente en un lugar siempre .visible, que indique el tipo de 
corriente que maneja. Se sugiere que el cableado tenga el siguiente código de colores a fin de identificarlo 
con fücilidnd cuando sea necesario. 

Corriente directa: negativo (rojo), positivo (negro) y tierra fisica (verde) . . 
Corriente alterna esencial: fase (negro o gris claro), neutro (blanco) y tiCrrñ fisica (verde). 
Corriente alterna regulada ininterrumpida: fase (negro o gris claro). neutro (blanco) y. tierra lisien (verde) 

6.12 Requerimientos de ealJlcado de dutos. . . ' , : : , . . . . 
El cabiendo de datos se harñ concentrando el cableado proveniente de los rocks con equiP<>s, hacia el rack que 
se dedicará exclusivamente a paneles de parcheo~ se recomienda que si se tiene ur10.distribuci6n de los rncks 
en filas, el primer mck sea el dedicado para paneles de parcheo, esto es con el fin. que cuando haya 
crecimientos del laboratorio en el futuro se puedan agregar a la fila estos nuevos rncks en fonna consecutiva 
con los otros. 
Para el cableado entre el rack de parcheo y los otros rncks se usuran diversos tipos de cable, entre los- cuales 
estará cable coaxial, cable UTP categoría S, y cable V.35. 
Cada uno de estos tí pos de cable llcgam a un panel de parcheo adecuado, y lo hará por· una escalerilla 
dedicada exclusivamente a datos. 
Para tener de manera ordenada y controlada este cableado se requiere que se use un sistema de etiquetas que 
evite confusiones con la manera en que está distribuido dicho cable. Sobre la escalerilla se requiere que se 
sujete el cableado con cinchos de plástico para evitar que se mueva y para poder agrupar cables de diferentes 
tipos o diferentes racks. 
En el capítulo correspondiente se detallarán a fondo la manera en que se realzará el cableado y el etiquetado 
del mismo. Asimismo la distribución del cabiendo se describirá postcrionnent~. 

6.13 Dimcnsionamiento·fisico del laboratorio. 
Se deben consideran para el dimensionamiento global del labomtorio, las especificaciones generales del lugar 
en donde éste se instalará, ya que de ello dependen en gmn medida las variantes de,diseilo y. uso de los 
recursos con los que se dispongan. . 
Bajo estos lineamientos se detallan los puntos a tratar con respecto al dimenSiOnarTiiento del laboratorio en 
condiciones ideales. . : ~. _ ., , .. · ... __ _ 
Se debe de considerar la distribución de espacios a fin de poder ··conocer; firl~l~ente: las dimensiones 
requeridas para el lugnr9 para ello se deben hacer las siguientes considCmc_iOílé:s: 
¿Qué equipos se u~arán? 
¿Qué tipo de racks se usanin? 
¿Qué centros de carga se usarán'! 
¿Qué equipo de aire acondicionado se usará? 
¿Qué espacio es necesario para el trabajo de usuarios? y . . · 
¿Qué mueblería se requiere instalar y considcmr para la óptima ópemción del laboratorio?. 

Entre todas estas consideraciones que se deben contemplar para el dimensionamiento del laboratorio están las 
siguientes: 

Espacio para rocks. 
Se deben tener en cuenta las características de los racks ya que ocuparán un lugar importante en el 
labomtorío, estos deben de poder ser instalados con comodidad y considerar el espacio necesario para poder 
instalar en ellos los equipos y servicios del laboratorio. 

Espacio entre mcks. 
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Este es el espacio necesario paro evitar que los rocks estén demasiado pegados. lo cual ocasionaría dificultad 
para la instalación de los mismos y los servicios necesarios, además de que dificultaría poder tender el 
cabiendo y hacer el mantenimiento del mismo. 

• Espacio para mueblería adicional. 
Este espacio es requerido para tener los muebles necesarios para guardar el material didáctico, herramientas y 
equipo adicional que se tuviera. 

• Espacio para las tcmtinales de ulumnos y profesor. 
Este espacio es necesario para poder ubicar lns tenninales con las que·sC? t~~aja!"Í:en. ~1. labóratori.o; ~decir 
el espacio para sillas y muebles individuales o mesas donde colocar dichos ~q~ip~s:·;-r·~.. ' ·· · · · 

'"-··:.· .. -,.:::.j ;; •t' ""t; ;c;0:'~ .. -:: 

Espacio para crecimiento. .. , .:·:; ··: .. / . .:::-~··: ·. . , . .. , 
Se debe considerar y reservar espacio parn crecimientos futuros,:ya.qu.c el'.lnb:OrOt~ri.~ en·'nlgúr(morricnto 
requerirá ampliarse con más mcks y equipos. por lo que se debe visu,alizar:y .·eV.i~~.'." qú.C: a· f~tüi-<:> ~e ten~a. que 
modificar drñsticamente el diseño inicial del laboratorio -· - " ·~~- · · "~,.· :.:,.< .. :t-::~··r,:,·~«-,'. - .. 1 

·'·" " 

Como conclusión, las dimensiones totnles del laboratorio deben de contcmpÍ~t~r;."~~:¡~'~i~ió~¡::cÍe;'~spÓcio 
necesario paru cnda uno de los puntos mencionados antcriom1cntc, más el espacio résCr:vad~j1~r?.crcCimiCnto 
futuro.. " ,._,·. -~, .. ,\:::\~',:1~·" , , ,,.-;-. ... - .~. 

·-.. ~;-.!!- :.:j_f: ·.{~·:<;~:;' - ','¿·;;." ;;:,·. 

6.14 Ubicación de tcrn1inalcs pnrn alumnos. . :'· -:">~f~>::,~'.':~·~9fa-,~:~ ~~::;-.' 
Para acceder a los equipos del laboratorio, para hacer configuración o prUcl?a.s·;_-eS':-~Ccé~·~¡._¡O:'~ol~t~f~ con 
tcnninalcs conectadas n los equipos. Pnm esto se tienen dos nltemnti.vns:.1?e«~~tas··~o·~'nllC~.~ti~~S·_.sc:dc.~ 
elegir una, y debe de tenerse en cuenta para el diseño inicial: :'- · · .. -,\~:\·;~\ ··_1-t;·'. ~ .. :,\_•.,,:j:'.( ~··'.:,:'i · .. -.-.~ 

El ñrcn de trabajo de los usuarios locales estará en el nlismo_l~Sñr:.q-J~~~-;~:·~~~-t.~~~-~"·! .. fi~icá'~;~-ntc·cl 
laboratorio. . -.:·'..;;<;>· ·.", ". :: ·:~--_.~>}.-r.-./1~- ___ ~. . , ' · 

El área de trabajo de los usuarios locales estani en un lugar distinto 'ni, ~iíio d~n'd~<estc! fisienrileriic el 
laboratorio. ---:< ::·~ - :' ~""· · , , 

¡ ..•. _, _,"'" 

Las tcnninnles para los alumnos independientemente donde sean~.'~bi~~d~~;·~-~~,~-cri.rd
1

n·_-espacio para ser 
instaladas, además de los servicios necesarios para poder trabajar~Co_n:Cn~t~O.ní~ :son ,¡)otéitCia~ cáblcado de 
datos, mueblcrfn. cte. - , - " ' 

Ambas alternativas sugieren dos enfoques para el diseño del área del laboratorio: 

Primera opción: 
Los usuarios coexisten fisicamcntc con los equipos, implica pensar desde el principio en que el lugar tendrá 
que contar con un espacio adecuado para que puedan trabajar sin problemas tanto los equipos como los 
usuarios. 
Esto significa que también se deberán tomar en cuenta para el desarrollo de las prácticas. el que los usuarios 
tengan la libertad de poder interactuar con los equipos directamente, cuando sea necesario o recomendable. 
Un sitio que concentre tanto a los equipos y usuarios necesita ser de mayores dimensiones y para planearse se 
deben incluir aspectos tales como una distribución adecuada de equipos. cableado apropiado que pcnnitn a 
los usuarios trabajar en fonna adecuada. espacio adicional para los equipos desde los cuales se pueda acceder 
a los equipos de comunicaciones. espacio pam gavetas o estantes donde se coloquen materiales. literatura y 
accesorios adicionales para el desarrollo de las practicas y labores de operación y mantenimiento. 
Segunda opción: 
Los usuarios están en un lugar diferente a donde se encuentra el laboratorio y. por tanto, solo puedan acceder 
al mismo por vía remota. implica que se tengan que planear dos salas diferentes, una desde la cual se acceda a 
los equipos y aquella donde se encuentren los mismos, aunque esta llltimn no requiere demasiado, ya que 
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desde un equipo con acceso a nuestra red bastaría. En cuanto a la segunda solo se pueden dar lineamientos 
gcnen1les de qué es lo que se recomienda, los cuales se dar.án mas adelante en esta tesis. 
Por otro lado. al cnrecer los usuarios del contacto directo con Jos equipos. no se podrán incluir en las prácticas 
tcmns o tópicos en los que se requieran de estas libertades. 

6.15 Ejemplo de dislribución de espacios. 
Las condiciones descritas antcrionncnte respecto a las condiciones fisicas son las recomendadas, y dado que 
no es posible implementar el laboratorio de inmediato, solo quedan como lineamentos generales que hay que 
seguir lo mejor posible. quedando claro que dichas condiciones se deberán adecuar también a los recursos 
disponibles al momento de la implementación. los cuales no se conocen aim. Si se cuenta con los recursos 
suílcientes se debe de implementar lo más próximo posible a lo ideal. pero si los recursos son escasos se debe 
de suprimir algunas detalles por otros más importantes. 

Los aspectos que se deben resolver o modificar hasta el momento de In implementación, dado que dependen 
de las condiciones del lugar elegido son los siguientes: 

Piso del laboratorio. 
Ln consideración del tipo de piso del laboratorio es muy imponantc para poder definir In estrategia a 
seguir para realizar In implcmcntnción lisien del luboratorio9 yn que definiera si se usa piso ínlso. 
escalerillas. tubería o .canaleta para reali7.nr las labores de empotntdo del rack, cableado de datos y 
potencia. En el capítulo correspondiente se detallan las diversas opciones que se pueden tener. 

Muros y techo. 
Este aspecto no es tan impactante en In implementación del lnborntorio, simplemente con que cumpla con 
lns especificaciones mínimas de protección señaladas nnterionncnte será suficiente. 

Iluminación 
Si las condiciones de luz del lugar elegido lo ameritan será necesario instalar iluminación adecuada. Sin 
embargo eso corresponderá o terceros que deberán seguir las recomendaciones dadas al h~cerlo. 

Clima. .. ., 
Como ya se dijo. si el clima no es apropiado para albergar los equipos será necesa.rio. irlst~lnr .clima 
nrtilicinl n nn de adecuar el sitio. -.. ~:; '. .. :·~~·'.·::~·-.~"¡:Jy;·:·' . ..,- ·: 

_1::;\i-:~1 ~--:. ,;·~·~(:.;'' 

Mueblería adicional parn ubicación de equipo didáctico ndicional. . .. -,::'i«>:: .. '•. 
Ln mueblería será proporcionada por In Facultad de lngenier!a, El proceso y tiempos de.adquisición están 
íucm de nuestro alcance. ..·~ · ·' .''';·'.~~'.:.!:'~/- ~''':-:::·/-t,~' · · · 

Sin embargo las características de los muebles no están sujetas a condiCion.eS-dC".elCC~ió.ñ)~n:;·severas y 
scr.i f.ácil adecuarse a los que puedan ser proporcionados. · ... " ·· ·~-· · ·· 

Temperatura. .· 
Scgiln las especificaciones de los equipos. el rango de temperatura dcntr~ deL laboratorio se deberá 
encontrar entre 18 a 25 grados ccntigrndos y debe hnbcr una variación de temperatura menor o igual a 3 
grados C/hora. 

Un ejemplo de cómo se visualiza que deba quedar el laboratorio con respecto ni dimensionamiento tisico y In 
ubicación de terminales para alumnos y racks es mostrado en la siguiente figura: 
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Figura 6.15.1 Distribución de espacios sugerida para el laboratorio. 

Se pueden hacer las siguientes observaciones de la figura anterior: 
Las medidas mostrndas son las mínimas requeridas. de acuerdo a las dimensiones reales de los rncks y 
equipos a us¡tr. 
La zona de terminales de alumnos tiene el espacio aproximado para colocar 3 o 4 tcnninalcs o estaciones de 
trabajo. que son suficientes para poder albergar a un grupo pequeño de usuarios. asf como los muebles que 
son necesarios para tal fin. Esto suponiendo que las terminales de alumnos se encuentren en la misma 
habitación. de no ser así. se deben de tomar las medidas apropiadas. 
Como se dijo se pueden tener las opciones de tener tcnninalcs de usuarios en el sitio o remotamente. en este 
momento, la decisión de dónde se ubicarán las tenninnlcs de los alumnos. no es tan relevante y se definirá en 
el momento de implementación. considerando ya los aspectos técnicos. de operación y los recursos 
disponibles con los que se cuente. 

La zona de racks señalada se visuali7.a con la distribución de racks mostrada en la siguiente figura: 
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Figura 6.15.2 Distribución sugerida de racks (En la zona de racks.) 

La figura muestra la distribución que deben de tener los racks y las medidas mínimas que deben de tener con 
respecto al espaciamiento entre ellos. Si l.!S necesario deben de agregarse líneas de rncks paralelas n Ja 
primera. para crecimiento futuro. 

El espacio en gris junto al rack es el espacio que ocuparán los equipos más grandes. 
También se deben de manejar el espacio necesario para poder hacer maniobras en el rack y los cables que 
salen de ellos. 
El espacio entre racks debe de pcnnitir el poder colocar guarda cables y hacer maniobras, por eso se deja un 
espacio grande para ello. 
El rack O se utilizará como rack de paneles de parcheo. En el capítulo siguiente se explicará In mnnern en que 
se distribuirán los equipos dentro de los racks. ' " 

6.16 Resumen. 
Este capítulo trnta de dar los lineamientos generales para calcular In distribución de espacios en el laboratorio, 
tomando en cuenta todos los aspectos posibles. 
Se debe recalcar que los lineamientos ideales pnra la construcción del laboratorio de datos, deben tratar de 
seguirse lo mejor posible, ya que lo que persiguen es hacerlo completamente operacional, seguro y eficiente. 

Finalmente se debe tener conciencia de que una vez que se cuente con los recursos finales. será necesario 
adecuarlos y administrarlos de la mejor manera para poder adaptarse a las carencias que se puedan tener, 
siempre tratando de optimizar dichos recursos. 

TESIS CON 
1 FALLA DE ORIGEN 
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c .. pítulo 7 

7 Rccomcnd"cioncs para In instulnci<ín de C<(Uipos dentro de los rack.•. 

7.1 Introducción. 
En este capitulo se dnn los lineamientos generales n seguir. pam In distribución e instnlac~ón de los equipos 
dentro de los racks que serán colocados dentro del laboratorio. y que servirán paro albergar n los equipos con 
los que cuente el mismo. 

Hay varias razones por Jns cuales es importante planear con cuidado la manera en 'que los equipos se 
distribuyen en los racks. yn que tiene consecuencias directas en el futuro. como In mDncm en que se podrá 
trabajar con Jos equipos una vez que el laboratorio se haga operacional. 
Se necesitará ílcxibilidnd para hacer cambios en la conexión de los equipos durante el desarrollo de las 
prácticas a realizarse en el laboratorio. ya que se ncccsitani poder hacer diversas configuraciones y topologías 
fisicas y lógicas en la conectividad de los equipos usados. 

Los equipos una vez instalados no serán movidos, y entonces todos los cambios en In configuración de In 
conexión serán hechos usando puentes en los paneles de parcheo, ya sen en el mismo rack donde estén los 
equipos para el caso de conexiones entre los equipos de un solo rack o en el rack dedicado a parcheo cuando 
se trate de configuraciones en que se requieran interconectar equipos en más de un rack. Esto último se debe 
tener en cuenta al momento de decidir cuales equipos se repanirán en los racks. 
Los puntos a considerar antes de In asignación definitiva de los equipos en cndn uno de los rocks son los 
siguientes: 

Distribución y separación mínima entre equipos dentro del rack. 
Distribución de fuerza por rack y aterrizado eléctrico de equipos. 

7.2 Distribución de e11ui¡>os en r"ck.•. 
Los ec1uipos se instalanin en rncks de uso industrial de 7 pies, dichos rocks tienen In suficiente robustez pnm 
soportar los equipos que se instalarán en los mismos. 

Las dimensiones de un rack industrial de 7 pies son las siguientes: 
Dimensiones externas 

Altura 7 fi = 213.4 cm. 
Ancho 19 in = 5 1.4 cm. 

Las dimensiones útiles son menores a las extenms, y deben de tomarse en cuenta en el momento que se haga 
In distribución de los equipos ya que algunos pueden requerir de chnrolns. · 

Para hacer la asignación )' distribución de espacios en el espacio útil dentro de los mcks, es necesario 
considerar: 

Las dimensiones de cada uno de los equipos n ser montados en los rocks. 
La cantidad de equipos con los que se contará y se instalarán en el laboratorio a fin de poder saber 
cuantos racks serán necesarios en el lnbomtorio. 
Considerar el espacio reservado para futuros crecimientos. 
Que topología o topologías de conexión de los equipos se pretenden usar en las prácticas. 
El uso o función principal que se le van dar u cada rack. 

Para la consideración del primer punto es necesario conocer las especificaciones provistas por el fabricante de 
los equipos a instalar. En este caso se requieren conocer las dimensiones exteriores máximas de los equipos 
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en sus tres dimensiones (nlturn, ancho y profundidad}, esto es, las dimensiones que el equipo ocupará una vez 
que se haya instalado con todos sus accesorios y dispositivos externos, tales como fuentes de poder, tarjetas, 
cables, etc. 

La cantidad de equipos que se instalar.in es necesario conocerlo ya que solo nsf es posible detenninar cuantos 
equipos y de que tipo irán en cada rack, ns( como saber la cantidad total de rocks que se necesitarán en el 
laboratorio. 
En general se puede adelantar que lo ideal seria tener rncks con equipos muy similares, a fin de que se puedan 
tener equipos de diferentes capacidades en cada uno. de que el peso en los rocks se soporte de manera 
adecuada y para pennitir realizar conexiones fisicns en diferentes tipos. 

En el diseño de una red de datos se debe de tener siempre en cuenta que In red que se diseñe, seguramente en 
un futuro a mediano o largo pinzo, sufrirá de cambios en su estructura y tamaño, estos cambios en general, 
serán en el sentido de un crecimiento para incrementar su capacidad, as( que en este cnso. es necesario que en 
un buen diseño del laboratorio se consideren dichos cambios a futuro. 
En el caso del laborntorio, este crecimiento se considera principalmente en In reservación de lugar para Ja 
adición de nuevos racks, así como una instalación eléctrica con capacidad extra a la requerida. 

El rack de parcheo concentrará el cableado proveniente de los otros rncks. y por tanto tendrá paneles de 
parcheo para RJ45, V.35 y BNC, así como un enrutador que se dedicará para el acceso a Internet y algún 
equipo adicional. 

Los paneles de parcheo para RJ45 se situarán en In pane superior del rack, siguiendo un etiquetado de 
izquierda o derecha y de arriba hacia nbajo. los paneles de parcheo pom BNC se situarán en lo parte inferior 
del rack, siguiendo un orden de numeración y etiquetado de abajo hncin arriba y de derecho n izquierda y los 
paneles de V .35 se colocaran en la pare media del rack siguiendo un orden de numeración de arriba a abajo y 
de izquierda a derecha. 
Esto es con el fin de reservar un espacio para crecimientos futuros, en que se requieran probablelnente más 
paneles para recibir n más rncks. · 
En el centro del rack se colocara un enrutador que será dedicado ni enlace que conectará a· Internet ni 
laboratorio. 
Dicho enrutndor será la salida de datos del laboratorio y por esto se colocará en el rack de parcheo. 

Como previsión en el caso de crecimiento futuro. se debe dejar espacio libre para poder colocar mas paneles 
de parcheo provenientes de los racks adicionales. 

La separación mínima entre equipos en general debe de seguir los lineamientos siguientes: 
/\ partir de la base del rnck se deben dejar 20 cm desocupados antes de poner el primer equipo, que en 
general es el más pesado. . 
Después de ello se deben dejar 5 o 1 O cm entre equipo y equipo. con el fin de que éstos no estén en contacto 
directo. 
Sabiendo cuales equipos irán en cada rack~ estos se distribuyen de abajo hacia arriba, colocando los de mayor 
peso en la parte inferior. ·:·t 

Una vez que están colocados los cnrutadorcs, se deben instalar sobre éstos los paneles de parcheo, cuidando 
de dejar un espacio de 20 cm medidos desde la parte superior a fin de prever un crecimiento futuro. 

Las instrucciones y pasos a seguir para poder instalar los equipos son especificados por el fabricante, así 
como los kits de instalación para facilitar esa tarea, dicho proceso dependerá de las dimensiones fisicas de los 
aparatos y de los cuidados y pasos que requieran para su correcta instalación ' ' 

En cuanto al mck dedicado a parcheo. In separación entre paneles de parcheo no es necesaria, es decir que los 
paneles pueden estar contiguos unos a los otros. · 
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7.3 Distribución tic la potencia tic fucr..r:a en los racks. 
La polcncia requerida en cnda mck depende directamente de cuantos y qué tipo de equipos estén instalados en 
él, por Jo que se deberá hacer el cálculo de cuanta potencia o nmpcrnjc requiere cada equipo en el rack. y 
después de sumar esas corrientes o potencias. poder dctenninar cuanta energía es la que se necesita en cada 
rack. 
Las cspccificncioncs de energía consumida por cada equipo son proporcionadas por el fabricante del mismo, 
generalmente en sus hojas técnicas, por lo que es necesario obtenerlas para poder tener esa información, 
asimismo influye si el equipo tiene instaladas tarjetas adicionales o fuentes extras que incrementan el 
consumo de energía. 
Se debe de proveer a los equipos con la energía necesaria para su correcto funcionamiento, ya que si In 
demnnda de energía de los equipos es mayor a la suministrada, las consecuencias podrían llegar a ser hasta el 
daño fisico de los equipos y de la instalación eléctrica. 
En cuanto a tos sistemas de energía necesarios para que trabajen los equipos, es muy importante tenerlos bien 
aterrizados. ya que si esto no es así se puede tener un riesgo mayor, de que uno descarga, un cortocircuito o 
un accidente en el sistema eléctrico. haga que Jos equipos se puedan dañar, lo cual es necesario evitar a toda 
e o sin. 

7.4 Ejemplo tic implementación. 
La distribución de equipos en los racks depende obviamente de los equipos con los que se cuent~. y dado que 
no sabernos aun con certez.a los equipos de los que dispondremos solamente es posible dar un ejemplo de In 
distribución de equipos en Jos rncks. Para ello se deben seguir las cspeeificnciones dadas en este capitulo. 

Los equipos considerados para la implementación del laboratorio no se conocen con precisión, pero se espera 
que sean Jos siguientes, entre ellos hay enrutadores Cisco de las series 7000. 4000 y 3000 así como 
frnccionadores RAD. 

La siguiente tabla contiene una lista tentativa de los equipos con los que se espera contar. 

Cantidad Descripción del equipo. 
JO Fraccionador RAD Mod. FCD-2 
1 Switch WS-C l 400(CDDJ/FDDI) 
1 Bridge STS· I Ox 
5 Access Servcr Cisco 500-CS 
2 Uridgc Cisco WS-C 1201 
3 Enrutador Cisco AGS+ 
12 Ennnador Cisco 3000 
5 Enrutador Cisco 4000 
5 Enrutadores Cisco 7000 

Tabla 7.4.1 Equipos tentativos para el laboratorio. 

Las dimensiones de estos equipos según las especificaciones del fabricante son las siguientes: 

Equipo Peso Dimensiones (cm.). 
Altura Ancho Profundidad 

Enrutndor Cisco 3000. 6.8 Kg. JO cm. 33 cm. 35.6 cm. 

Enrutndor Cisco 4000. J0.9Kg. 8.6cm. 44.7 cm. 4Scm. 
Ennllador Cisco 7000 con 65.7 Kg. 48.9 cm. 44.45 cm. 63.75 cm. tarjetas y fuentes. 
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Enrutndor Cisco AGS+. 25.45 Kg. 25.4 cm. 44.45 cm. 50.8 cm. 

Bridge Cisco WS-C 1201 7.7 Kg. 6.96cm. 44.2cm. 40.6cm. 
Acccss Scrvcr Cisco SOOw 2.27 Kg. 6.3 cm. 36.8 cm. 27:9cm. es 
Switch Cisco WS-Cl400 7.3 Kg. 6.86 cm. 45.72 cm. 40.64 cm. 

Frnccionadorcs RAD. 3 Kg. 5 cm. 30cm. 3D°cm. 

En basen estas dimensiones se define el espacio ocupado por los equipos una vez instalados en el rack, a fin 
de que perm itnn el trabajo cómodo y seguro cerca de ellos. ' ·. ;: ) • · \ 
Un ejemplo de cómo se visualiza que deben quedar los equipos en los rncks de acuerdo i(:las esj>e ':\'ficaciones 
dadas es mostrado en lns siguientes figuras: ' .. ~) ' · .. 

\ .:• ,.. .• ::~ 

\' . :.;;t. . .... ' \ 
.... , \~ 

\.- . 
. . .......... ~. 

~ .. ~·"'" 
·~ 
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salida a Internet. ___ _ 
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Paneles de parcheo V.35 
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crecimiento futuros. 

Rack O 
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Enrutador 
Cisco 3000 
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5 cm. 
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Fraccionador 
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Cisco 3000 
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\ 
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5 cm. 

Rack4 
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5 cm. 
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Cisco 3000 
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Rack6 
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parcheo 

Charola. 

Enrutador 
Cisco 3000 

Bridge STS- lOx 

Switch WS-Cl400 

Enrutador AGS+ 

Enrutador 
AGS+ 

Enrutador 
AGS+ 

Figura 7.4.1 Distribución sugerida de equipos en cada uno de los racks. 
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En lilS figunis se muestran lodos los rncks y equipos con los que se planea contar. 
En el primer rack. dedicado a paneles de parcheo. se muestra como se distribuyen los patch paneles RJ45, 
BNC, V.35 y el enrutndor que se dcdicar;í a la salida a Internet. 
El rcslo de los racks es en donde se albergaran los equipos. En estos se colocnn diversos tipos de cnruladorcs 
tratando de que en cada uno haya por lo menos un enrutador de cada tipo. 

Los fraccionadores y otros equipos de pequeñas dimensiones ser.in colocados en charoln·s~·~n. ¡"8: P~r:te superior 
de los racks. esto debido a sus dimensiones y poco peso. . . ', _ ..... ·.·, -· ·:. : 
Las charolas pueden ser adquiridas en varios tamaños de acuerdo al equipo que pued_eil_ c~_nteO~r: pOf lo q'uc 
será necesario revisar lns diferentes opciones disponibles. _,:~~-~.-::':-;,~)-::i~;-:_:;,'. .. : .. ·~-~- \· -

El espacio mostrado entre equipo y equipo es el sugerido alinde evitar que no cslor~-~:íl''-~·~.\~~-b~j'~;i··~~-~ ellos y 
permitir que operen correctamente. " · ··-" '· .. 
Las dimensiones mostradas no cst{111 en las proporciones exactas. ~~::· 

En lo que se refiere al panel de parcheo, se colocnron los paneles tal como se dcscri~iÓ Cn p~·Ítt~S"antcriores. 
organizando los paneles de acuerdo a su uso e importancia y considerando espacio para ciC'cimicntos ftituros. 
La manera en que se rematan los cables en los paneles de parcheo, así como In cantidad de cables que se 
deberán tender entre rack se describe en el capitulo dedicado ul cableado. · · 

7.5 Resumen. 
En este capitulo se dieron los lineamientos y consideraciones generales a seguir en In instalación de Jos 
equipos dentro de los rncks, tanto en los delallcs a considerar para hacer In decisión de cómo repartirlos en Jos 
111ismos. como aquellos a seguir para instnlnrlos adecuadamente. Así mismo se mostró un ejemplo de cómo se 
visualiza que queden los racks y los equipos. 
Sin embargo estos lineamentos son solo una guia para el momento en que se realice In implementación fin.ni 
del labomtorio. hasta ese momento. se tomnrán en cuenta los recursos disponibles con los que se cuente pnl-n 
el lnborntorio y las limitaciones técnicas. · 
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Capítulo 8 

8 C11blc11do p11r11 In interconexión de c11uipo. 

8.1 Introducción. 
El cableado para la interconexión del equipo es un elemento b:isico paru el diseño del laboratorio, la adecuada 
plancnción del cableado cstn1cturado nos dará flexibilidad para el uso de los equipos instalados. Se considera 
necesaria la conccntrnción del cableado en un solo lugar de_ tal fonnn que sea posible disponer a través de él, 
de conexiones a los equipos distribuidos en todo el laboratorio. El lugar de concentración será el rack número 
cero, dedicado exclusivamente para paneles de parcheo y descrito en el capítulo anterior. 
En este rack dedicado a paneles de parcheo, se podrán realizar con orden y facilidad, las conexiones entre los 
equipos instalados en los dermis racks n trnvés de puentes hechos con cables de corta longitud. Además de ser 
mcil de realizarse. nos permite hacer múltiples conligurncioncs de conexión entre los equipos que se 
necesiten. sin el problema de realizar cambios en el cableado. 
Al momento de establecer la ruta del cableado es una considcrnción primordial evitar el paso del cable por los 
siguierues dispositivos: 

Motores cléc1ricos grandes o transfonnadores (mínimo 1.2 metros.) 
Cables de corriente alterna. 

o Mínimo 13 cm. para cables con 2KVA o menos. 
o Mínimo 30 cm. para cables de 2KV A n SKVA. 
o Mínimo 91 cm. para cables con nu\s de SKVA. 

Luces fluorescentes y balastros (mínimo 12 centímetros.} 
o El dueto debe ir perpendicular a las luces fluorescentes y cables o ductC?S eléctricos. 

Intercomunicadores (mínimo 12 cm.} 
Equipo de soldadura. 
Aires acondicionados. ventiladores. calentadores (mínimo 1.2 metros.) 
Otras fuentes de interferencia electromagnética y de radio frecuencia. 

Esto es con el fin de evitar la Interferencia electromagnética que es perjudicial a In comunicación de los datos 
a través del cableado de datos y al sistema de potencia del laboratorio. 

8.2 Cabiendo lntrnrrack. 
El cabiendo intrnrruck es aquel cubicado que se encuentra distribuido entre los equipos de un solo rack, y que 
concentra en un panel de parcheo las conexiones a cada disposilivo en el mismo. para ello se necesitan 
diferentes tipos de cables y de interfnces, tales como: IU45, el coaxial y el V .35 
Estos paneles de parcheo nos pcmtitirán realizar conexiones entre equipos del mismo rack. sin necesidad de 
hacerlo hasta el rack de paneles de parcheo. y además pennitirá que se pueda realizar en cada rack una 
conftgumción similar o diferente de los equipos instalados en él. según convenga. dependiendo de cuál sea In 
nccesidnd para cada práctica que se realice. 

8.3 Cubicado lntcrruck. 
El cableado interrack concentra el cableado proveniente de los paneles de parcheo de cada rack, el cual a su 
vez concentra el cableado intrarrack y lo lleva al rack dedicado n paneles de parcheo, por lo tanto es necesario 
que dicho cableado sea de las mismas características y tenga las mismas inteñaccs que se usan en el cabiendo 
intrarrack. 
Además del cableado necesario para concentrar el proveniente de cada uno de_ los racks_ existentes se debe 
conlcmplar espacio adicional para instalar más cableado como previsión de un futuro crecimiento en el que se 
necesiten instalar más racks o equipos en el laboratorio. · - · ._- · 
El cableado debe de ser lo más funcional y estético posible, de manera que el cabiendo no estorbe de ninguna 
manera, ya sea para realizar mantenimiento o cambios en la distribución del mismo.. " 
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Tnmbién debe considernrsc que cada tipo de panel de parcheo tiene una ubicación definida en coda rack, lo 
cual ya fue tratado en el capítulo anterior. _ 
En este tipo de cableado es necesario usar escalerillas, duetos o canaleta tal como se describi~ "." capítulos 
anteriores 
Y como se dijo, la elección de estos esta en función de las caraclcrísticns fisicas y arquitectónicas del lugár. 

A continuación se describe cada uno de los tipos de cableado necesarios para In interconexión de los equipos 
en los racks. Cada tipo de panel de parcheo puede tener en el otro cxtrc1no de los. cables conectad_os, otro 
panel de parcheo de iguales características o puntas rematadas con el mismo tipo de conector usado, aunque 
si es necesario, se pueden hacer conversiones de conectores usando "trnnsceivers". 

8.4 Panel de parcheo IU45. 
El panel de parcheo de RJ45 se necesita para conectar aquellos equipos que utilicen cable UTP de diversas 
categorías y conectores de tal tipo, los cuales son ocupados por diferentes tecnologías de red. La más 
sobresaliente y común es Ethen1et, aunque hay otras. 
La cantidad de puertos requeridos en el panel de parcheo RJ4S se dejará por el momento pendiente, ya que 
será definido cuando se haya decidido la distribución final de los equipos en cada rack. y por tanto la 
necesidad de cierta cantidad de este tipo de puertos que deban de existir para conectar los equipos instalados. 
Pero se debe prever que la cantidad de este tipo de puertos es mayor que la de los otros tipos. 
La cantidad de puertos que tienen los diferentes paneles de parcheo existentes en el mercado varia. ya que 
existen con 12, 24. 48 o 96 puertos.· Esto quiere decir que se podrían concentrar en un solo panel de parcheo 
tanto el cableado interrack como el intrarrack. 
La manera en que se rematan los cables en el panel de parcheo se describe más adelante. 

8.5 Panel de parcheo V.35. 
El panel de parcheo V.35 se necesita para conectar aquellos equipos. que utilicen conectores de este tipo para 
tenninar el cable serial. lo que incluyen la mayoría de los enrutadores. 
La cuntidad de puertos necesarios en el panel de parcheo V.35 se dejará por el momento pendiente, ya que 
será definido cuando se haya decidido In distribución final de los equipos en cada rack y por tanto In 
necesidad de cierto número de este tipo de puertos que tengan que existir para conectar los equipos 
instalados. 
La cantidad de puertos que tienen los diferentes paneles de parcheo V .35 existentes en el mercado es menor 
que los que tienen los de puertos RJ45. ya que los V.35 tiene 8 puertos, yn que son de mayores dimensiones 
que los anteriores. 
L~1 manem en que se rematan los cables en el panel de parcheo se describe ntñs adelante. 

8.6 Pnncl de parcheo BNC. 
El panel de parcheo de llNC se necesita pnrn conectar aquellos equipos que tengan puertos que utilicen 
conectores de tal tipo para rematar cable co~xial. 
Se colocan los paneles de parcheo BNC necesarios en cada rack, de manera que pueda hacerse el cableado 
lnterrack y el lntmrrack. El número de puertos BNC en paneles de parcheo comerciales es variado, ya que 
dependiendo del panel de parcheo seleccionado, éste puede tener 16. 32 o más puertos. 
La maneru en que se rematan Jos cables en el panel de parcheo se describe más adelante. 

8.7 Arreglo del cubicado fijo dentro y fuera del rack. 
El cableado una vez rematado en los paneles deberá ser acomodado de tal manera que éste no sea visible, esto 
a fin de tener una instalación limpia y estética, además, el cableado deberá ser agrupado de acuerdo al tipo de 
cable y sujeto al rack con cinchos de plástico ó'cordones para que no se mueva fácilmente. Es decir el cable 
UTP no deberá ir sujeto junto con el coaxial y lo mismo para los otros cables. . 
Para el cableado intcrrack se recomienda usar escalerillas. canaletas y usar guardas para bajar o subir el cable 
por los costados del rack. tal como se mencionó en capítulos anteriores. · 
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8.8 Etiquetado 
El etiquetado es necesario para poder identificar con facilidad el cableado instalado, además _de que permite 
un más fácil y mejor mantenimiento del mismo. Se considera además una bueno costumbre que se doCümcntc 
la manera en que se distribuye el cabiendo tanto dentro como fuera dCI rack y numerar.lo mctódicameóte· para 
su fácil identificación. · · · · · · · 

8.9 Elaboración del cableado 
A continuación se describirá la manera en que se elaboran los diferentes tip_os de cab_leado, - · 

8.9.J Cableado UTP. 
El tipo de cableado con el que más se va a trabajar es el UTP; con él se van a_ elaborar los patch cords para 
Ethernet y para las conexiones n las consolas de los equipos. '· ..,_~.~., .. ,_,: · , · 

E:<istcn varias categorías de cable UTP, In diferencia entre ellas es la frecuencia máxima de operación ·que 
pueden soportar, a continuación se da una lista de las principales categorías de cable UTP 

Categoría Frecuencia de operación Ejemplo 
nu\xima 

Categoría 1 Rango de Voz. Cable de teléfono 
Categoría 2 Datos a 4 Mbps Token Ring a 4 

Mbps 
Categoría 3 Datos a 1 O Mbps Ethemct a 1 O Mbps 
Categoría 4 Datos a 20 Mbps Token Ring 16 Mbps 
Categoría 5 Datos a 100 Mbps Fast Ethcmet 

Cuando se ha elegido el cable UTP~ se requiere saber para que tipo de conexión se va a ocupar, para ello 
existen estándares que nos dicen como usarse y en que casos. 
Existen dos estándares usados frecuentemente como referencia en el cableado estructurado; el EIAfflA 
T568-A y el EIAfflA T568-13 de la ANSI. En ellos se definen la forma de organizar la disposición de los 
hilos de los cables y el uso de cada uno de ellos. 
Los cables UTP contienen 4 pares de hilos identificados por colores. Un par se fonna de un hilo de un color y 
el otro de ese mismo color con blanco. Cada cable tiene su función especifica; algunos sirven para transmitir 
y otros pura recibir infonnación. 
Nosotros utilizaremos cable UTP categoría 5, ya que usnremos Fnst Ethernet. 
A continuación se muestran los diagramas los conectores IU.tS vistos de frente con estas dos normas, luego la 
manera en que se utilizan y los usos para los que se destina. " 
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P2 PJ 

EIAfTIA T568-A EIAfTIA T568-B 
Figura 8.9.1.1. Diagramas del cableado T568-A y T568-U 

EIAfflA T568-A 
Pin Par Color 
1 3 Ulanco/Verdc 
2 3 Verde 
3 2 Blanco/Naranja 
4 1 Azul 
5 1 Blanco/Azul 
6 2 Naranja 
7 4 Blanco/Café 
8 4 Café 

Tabla 8.9.1.I. Código de colores ElAfflA 568-A 

ElAfflA '1'568-13 
Pin Par Color 
1 2 Blanco/Naranja 
2 2 Naranja 
3 3 Ulanco/Vcrdc 
4 l Azul 
5 l 131anco/Azul 
6 3 Verde 
7 4 Ulanco/Café 
8 4 Café 

Tabla 8.9. l .2. Código de colores EIAITIA 568-13 

Los tipos de patch cord comunes de uso en una red se derivan a partir de estos dos estándares. Para hacerlos 
es necesario utilizar herramienta especial como ponchadoras de la medida adecuada (RJ45), navaja y pinzas. 
Se pela el cable de manera que puedan entrar los hilos y se acomodan dentro del conector de acuerdo al 
estándar usado y luego se ponchnn con In herramienta especial. 

l'atch cord de conexión directa (Stn1ight Through.) 
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Ambos extremos deben de estar nmrndos de la misma manera cuando se observan los conductores. Es decir 
se deben tener la misma configuración de ambos Indos, ya sea In T568-A o In T568-D. 
En Ethernet IObnseT o 1 OObascT solo se usan cuatro hilos. 

Este tipo de configuración se usa para: 
Conectar un enrutador n un Switch o Hub. 
Conectar un servidor n un Hub o Switch. 
Conectar una estación de trabajo a un Hubo Switch. 

Palchs de interconexión cruzada (Crossover.) 
Un extremo del cable se debe armar según el estándar T568-A y el otro según el estándar T568-D. Esto hace 
que los pares de recepción y transmisión queden cruzados lo que produce que se produzca la co unicación. 
Este tipo de configuración se usa para: 

Uplinks ente Switches. 
Conectar Bubs con Switches. 
Conectar Hubs con l lubs. 
Conectar un puerto de cnrutndor n otro enrutndor. 
Conectar dos tcnninnles dirccta111cntc. 

Putch de consola (Rollovcr.) 
Sirve para concctnrsc desde un puerto de consola de cnrutndor o Switch n una cslnción de trabajo que ejecute 
software de emulación de terminal. 
La señalización y cableado del puerto de consola usan un Rollovcr y adaptador DD9, de acuerdo n In 
siguiente tabla: . ' ·. 

Cable lfollo\'er IU45 u RJ45 Adaptador IU45 n 
DH9 

Desde el llasla el Pin: Número de Pin DB9 
Pin: 

1 8 8 
2 7 6 
3 6 2 
4 5 5 
5 4 5 
6 3 3 
7 2 4 
8 1 7 

Tabla 8.9.1.3. Configuración de cable Rollovcr. 

Es probable que no tengamos que realizar este tipo de configuración ya que los equipos pueden venir con 
ellos. 

Configuración del rematado en los paneles de parcheo. 
Cuando el cableado va hacia un panel de parcheo In configuración en que se remata también sigue Jos 
estándares mencionados. Para rematar el cable se necesita de una herramienta adecuada llamada rematado~ 
la cual es un mango con navajas intercambiables apropiadas para cada tipo de cable. 
Para hacerlo se colocan los hilos en la posición correspondiente dentro de los sujetadores dentro de cada 
puerto en el panel de parcheo y una vez ubicados se rematan para que queden fijos. 
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8.9.2 Cableado V.35 
No describiremos como se elabora este tipo de cable, ya que su construcción es muchO más delicada~ Por lo 
tanto este tipo de cnblc se tiene que adquirir yn hecho. nunqué su precio es nito. 

8.9.J Cableado coaxi11I HNC. 
El cabiendo coaxial BNC es más simple que el UTP, ya que solo se tienen dos conductores eléctricos. 
Para rematar cualquier tipo de coaxial solo es nccesnrio pelarlo adecuadamente y:rCmat~i-1~· cOn la j>inza 
especial para cada medida de conector. · 

8.9.4 Etiquetado. . . . .·. . . . . 
En lo que se refiere ni etiquetado de cables se sugiere usar una etiquetndora para poder identificar fácilmente 
los extremos de cada cable. usando una nomenclatura única para evitar ambigU~dades~'·-:·,~.; .. ·:" 
Se sugiere que sea de In siguiente manera e incluya: ·· · · ·- · ' 

Tipo de cable. (Tecnología, si es cruzndo o uno n uno) 
Número identificador de cable. 

En el caso de ºpntch cords .. o cables sueltos y conos para los paneles de parcheo, no es necesario poner una 
etiqueta en cada extremo del cable, ya que uno solo es suficiente. 

Una etiqueta de ejemplo es In siguiente: 

TESIS CON 
FAI .. LA DE ORIGEN 

Figura 8.9.4.1 Etiqueta de ejemplo para cables UTP. 

Dicha etiqueta se adhiere en cada extremo del cable o en uno solo según sea el cnso. 

En lo que se refiere ni etiquetado de puertos en lo paneles de parcheo, In etiqueta se coloca debajo de cada 
puerto siguiendo el orden de numeración mencionado anteriom1cnte de acuerdo ni tipo de panel de parcheo. 

Para facilitar In ubicación del puerto en la otra punta del cable se sugiere usar la siguiente numeración: 
En el rack de parcheo se nombran los paneles según el orden correspondiente ni tipo de panel con una letra 
mayúscula, empezando por la A en los paneles RJ45 y continuando In lista en los BNC y terminando en los 
V.35 
Cada puerto en cada panel se numera según el orden mencionado de acuerdo ni tipo de panel, empezando por 
cero y reiniciando la numeración en cada panel. 
De esta manera se tiene que para el panel RJ45 superior, los puertos van desde el A-0 al A-15 en el caso de 
que se tengan 16 puertos en ese panel. Y así sucesivamente con cada panel. 
Para continuar con el cableado y la numcrJción de los otros racks es necesario que cada panel contenga 
solamente conexiones provenientes de un solo rack. es decir que aunque sobren puertos después de haber 
cableado un rack en pnrticular con el de parcheo no se ocupen para cablear otro rack sino que se utilice otro 
panel. 
En los paneles de los racks restantes, ya que solo llegan sus cables a un solo panel se colocaran las etiquetas 
con la misma nomenclatura que en el rack de parcheo, es decir si en el rack 3 en el cabl.eado UTP los cables 
ocupan los puertos C-0 al C-13, entonces el panel tenga los mismos números. 
De esta manera el rack de parcheo sirve de referencia para todos los otros racks y se pueden localizar 
rn.cilmcntc ambos extremos. 
De ser posible también se pueden colocar etiquetas en ~~cables para nñadir mas infommeión. 
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Los paneles de parcheo en los rncks generalmenlc vienen con lo necesario para poner etiquetas que 
identifiquen los cables que se coneclan a ellos. 

8.10 Ejemplo de implementación. 

El ejemplo de implemcntnción que proponemos se basn en la distribución propuesta en cl.cnpítulo anlerior, n 
partir del cuál se calcula el cableado necesario para hacer funcional dicha configuración.· Entre· ello se 
proponen los cnbles siguientes. 
El número de cables y puertos propuestos. es el mfnimo redondeado de acuerdo a las características de los 
equipos instalados en cada rack. a un número superior de puertos de acuerdo a las cnrncterísticns de tos pntch 
paneles usados. 
Como todo el cableado de dalos fijo se dirige al rack de paneles de parcheo, se muestra la correspondencia de 
cables de cnda uno de los racks al rack antes mencionado. 

Del lfaekO 11: Tipo de cable. 
Cable UTP. Coaxial. V.35 

Rackl 32 8 48 
H.11ck2 32 8 48 
Rnck3 32 8 48 
lfack4 16 8 32 
H.ack5 16 8 32 
Rnck6 64 8 64 

Suponiendo que cnda dispositivo tiene la capacidad nuixima de puertos mostrada. 

Dispusith·o Puertos 
IU-15 DNC V.35 

AGS+ 16 o 16 
500-CS 16 o o 

WS-CJ2UI 8 o o 
3000 - 1 o o 

-10011 1 o 6 
7000 ,,, 1 o 16 

ll> En este dispositivo de puede tener la combinación de 4 diferentes tarjctas9 cado tarjeta puede tener 4 o 8 
puertos V.35. 8 puertos E1herne1, 4 puertos Token Ring, 2 FDDI, ele. En este caso se consideran que son 2 
tarjetas con 8 puertos V.35 y 2 tarjetas con 8 puertos Ethcntet. 
121 2 puertos Ell1emet (AUI) y puerto de consola RJ45. 
0 > En este dispositivo de puede tener la combinación de 5 diferentes tarjetas, cnda.tarjem::puede tCner 8 
puertos V.35. 8 puertos Ethernet. 4 puertos Token Ring, 2 FDDI, etc. En este ejemplo se consideran 2 tarjetas 
con 8 puertos V.35. '~'<' .,. ·:.~".> -;-· 

··.·,:\: ".·',.. 

Cada tipo de cable debe de ser rematado en los puertos del tipo correspondien,te, según el orden y numeración 
sugeridos. 

8.11 Resumen. 
Se puede resumir brevemente que el cableado que se instalará para hacer funcional y práctico ellaboratorio 
debe ser planeado y documentado apropiadamente, pcnniticndo así un uso eficiente de los equipos que se 
encuentran instalados en el laboratorio. -· 
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Se necesitarán usar diferentes tipos de cableado y de intcrfnccs9 por lo que es importante saber cuáles son 
neccsnrias pum poder interconectar correctamente los equipos instalndos9 de acuerdo a las cnrncterfsticns de 
cndn uno. . 
El número de puertos necesarios parn cada tipo de interfaz, se tendrá unn vez que se tenga la distribución 
definitiva de los equipos en cada rack y el número de tarjetas que tengan los equipos. 
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Cnpltulo 9 

9 Equipamiento del lnhorntorio. 

9.1 Introducción. 
El equipamiento con el que contnrá el laboratorio se refiere a los equipos necesarios para llevar a cabo las 
labores de operación para las que fue diseñado, así como labores de mantenimiento y solución de fallas. 
Entre éstos equipos están Jos dispositivos de red, tales como equipos de comunicaciones y equipos 
tcnninalcs, además de equipamiento con fines didácticos que complementa las labores del laboratorio. 
Los dispositivos de red se pueden clasificar de acuerdo a su función dentro de la red de datos, dicha 
clasificación tiene por un lado n los equipos de comunicaciones de datos y por el otro a los equipos terminales 
de datos. 
Los equipos de comunicaciones que tienen como función principal el transportar la infom1ación en fonna de 
datos digitales a trnvés de la red hasta los equipos terminales. Tules equipos se les conoce también como 
DCE·s por sus siglas en inglés (Data Communication Equipmcnt.) 
En éste capitulo se dará una visión general de qué son y qué hacen los equipos con los que trabajaremos y que 
caen dentro de ésta categoría. lo cuál junto a las bases teóricas expuestas en la primera parte y algunos 
elementos más que se plantear¿in en los siguientes capítulos nos pcnnitirán hacer el diseílo lógico y fisico de 
la red del lnborntorio de datos. 
Los equipos terminales son aquellos donde se encuert1rn la aplicación o servicio final ni cuál se requiere 
acceder y pueden encontrarse distribuidos de diversas maneras. Tales equipos se les conoce también como 
DTE·s por sus siglas en inglés (Data Tcnninal Equipmcnt.) 

9.2 E11uipos de comunicaciones (l>CE's.) 
Los equipos de comunicaciones de datos (DCE's) son aquellos disposilivos de red, que se encargan de tareas 
corno el establecer. mantener y finali1.ar conexiones de transmisión de datos. así como otras tareas opcionales 
tales corno procesamiento, cifrado. filtrado. monitoreo de los datos, etc. con el fin de que los datos sean 
transmitidos correcta y eficientemente de un equipo tenninal a otro y de ser necesario9 dar servicios 
adicionales n los mismos. 
Por estar destinados a proveer comunicaciones entre Jos equipos tenninales9 son equipos intcm1cdios. pero no 
menos importantes, ya que sin ellos no seria posible transmitir infommción de un lugar a otro. 
Los equipos de comunicaciones deben de satisfacer las necesidades requeridas por los servicios y 
aplicaciones existentes en los equipos tenninalcs. las cuales pueden ser poco o muy demandantes de recursos 
de la rcd9 por ejemplo una aplicación de correo electrónico no necesita un gran ancho de banda para 
tnmsmitir los mensajes9 así como tampoco le irnportarú si hay un retraso evidente en la transmisión de datOS9 

ya que éstos no son de altn prioridad; sin embargo una aplicación de telefonía sobre IP no pennitiría un gran 
retraso o Hdelay .. en la transmisión de los paquetes de datOS9 y más ullá todavía9 una aplicación de 
videoconferencia además de no pennitir retraso en los datos. requiere de un ancho de banda muy grande y 
una calidad de servicio (QoS) bien definida. 
En ta rcd9 pueden existir gran diversidad de aplicaciones. de las cuáles. cada una tiene sus propios 
requerimientos en cuando al dcscmpello que requieren que la red tenga9 y además dicha red deberá cumplir 
con todas estas expectativas con las aplicaciones posiblemente ejecutándose simult{meamcnte. 
Aunque en nuestro caso, para el discílo de la red no podemos panir de un análisis de las necesidades que 
debemos satisfacer en cuanto a las aplicaciones que deben de existir9 es necesario conocer tém1inos que más 
adelante nos servir.in como base para poder configurar y optimizar correctamente nuestro discílo de red. 
Estos aspectos se conocen como metas técnicas y lim ilaciones de la red. y es necesario conocerlas para poder 
hacer una buena selección y uso de los equipos de red9 que aunque ya estén elegidos. se requieren también 
para poder saber qué podemos obtener de ellos. 
Entre estas metas técnicas, están la escalabilidad. la disponibilidad, el dcsempcño9 la seguridad. Ja 
manejabilidad9 la adaptabilidad y el costo·cficiencia9 las cuáles serán abordadas más adelante. 
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Los equipos DCE"s que se tienen contemplados para el lnborntorio son enrutadores Cisco de diversos 
modelos y por tanto de diversas características y capacidades, además de switches, l-lubs y posiblemente 
13ridgcs y frnccionndorcs. 

Aunque no podemos elegir los equipos con los que vamos n implementar el laboratorio, por estar estos ya 
delinidos, nun nsi es importante saber qué características son las más importantes para reconocer las 
capacidades de cnda uno de ellos, y una vez que se conozcan las características de cada uno, saber de qué 
manera se puede optimizar su uso y explotar todas las funciones que ,son capaces de desempeñar. 

Para elegir dispositivos de red en general se contemplan los siguientes criterios: 

Ní1mcro de puertos. 
Es el nú111cro de interfaces de dctem1inado tipo con las que cuenta el equipo. es nccesa~io sabe~ con cuántas 
cuenta. ya que a través de cada una de ellas se podrá hacer una conexión con otro equipo .. 

Velocidad de procesamiento. , .. , 
Depende directamente del tipo de procesador y circuitería interna con la que cuente el equipo,~ d~tc~1in?- In 
cantidad de operaciones que puede realizar en dctenninndo periodo de tiempo; Dicho proccsanliento puede 
ser desde In actualización de tablas de cnrutnmiento. manejo de sesiones. cálculo de rutas, filtrado, etc. 
Dependiendo del tipo de taren que desempeñe dicho equipo en In red. 

Latencia c·Lmency'') o rctnrdo de tránsito. 
Es el retraso entre el tiempo en que un dispositivo requiere ncceso a In red y el tiempo en que se le da penniso 
para 1ransmi1ir y depende del tipo de acceso al medio, de la tecnologia de red, de In prioridad de transmisión 
del dispositivo si es soportada dicha cnrnctcrística, etc. 

Tecnologías Li\N soportadas (Etherncl, Token Ring, FDDI, etc.) 
La vnriedud de tecnologías varia de acuerdo a las necesidades y soluciones que se quieran implantar. El tCner 
varias tecnologías diferentes implica diversidad en los equipos necesarios para poder trabajar con ellas en 
conjunto. 

Autoscnsado de In velocidad. 
Es In capacidad que un equipo tiene para dctenninnr In velocidad de transmisión en el medio y poder operar 
nutonuíticamcntc en ella, sin necesidad de configuraciones adicionales. Esto es debido n que hay tecnologías 
que son capaces de hacerlo en varias velocidades, tal como Ethernet (JO, IOO, 1000 Mbps) o Token Ring (4 o 
16 Mbps.) 

Medios de cableado soportados. 
Son In variedad de interfaces y cables soportados. y pueden ser desde cable UTP, coaxial, serial, fibra óptica, 
ele, y dependen de la tecnologin de red usada. 

Facilidad de configuración. _ , 
Es un factor que detcnnina qué tan complejo puede llegar a ser el poner en mnrcliá, configurar y optimizar el 
funcionamiento del equipo. Depende fundamentalmente de cómo haya enfocado esto_cnda-fobricánte y que 
tantas herramientas ponga en manos del usuario para hacerlo. ' 

Manejabilidad. 
Es la facilidad con la que la red puede ser manejada y monitoreada,-incluyerido ln',odministra~ión-dcÍ 
descmpeilo de la red, de las follas, configuración, seguridad y cnpncidnd de nuditoria.-v es manejada a í~-vés 
de diversos protocolos discilndos para tal tarea, como SNMP o RMON. -

Costo. 
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Aunque en nuestro caso yu no es importante este aspecto directamente, dado que los equipos para el 
laboratorio ya están destinados, es un factor que siempre se toma en cuenta para In adquisición del equipo, y 
puede ser nnali7.ndo desde varias perspectivas como costo por puerto, costo anual, cte. 

Soporte para fuentes de poder redundantes. 
En redes donde la disponibilidad de los servicios es indispensable. debido ni tipo de infom1nci611 mnnejndn, 
es importante tener redundancia también en las fuentes de poder que alimentan al sistema. 
En nuestro caso no es tan relevante el objetivo de tener una alta disponibilidad de In red, pero es necesario 
saber si el equipo cuenta con esta característica. 

Disponibilidad y calidad de sopone técnico. . . 
Cuando se adquieren equipos es necesario saber si éstos tienen incluido soporte técni.co ~n caso de problemas 
en In puesta en marcha y configuración de los equipos. Los equipos que se van a ·~up?r Cn CI laboratorio ya 
no tendrán este tipo de soporte vigente, por lo que se tendrá que hacer uso de la documentación impresa y la 
disponible en medios electrónicos. · · 

Disponibilidad y calidad de In documentación. 
Los equipos deben de contar con la documentación técnica necesnrin para, po:dcr' instnlnr, configurar y 
resolver problemas en los equipos. y ésta puede ser accedida en fonna impresa o en fonna ·electrónica como 
p¡iginn Web en In página del fnbricnnle. 

Disponibilidad y calidad de entrenamiento (para cnrutadores y switchcs complejos.) 
Algunas empresas ofrecen entrenamiento especializado en los equipos adquiridos,~ los que se encargarán de 
operar el equipo que generalmente son los administradores u operadores de In red. esto es un servicio añadido 
que se debe considerar si se quiere adquirir un equipo de estos, sin embargo a nosotros .ya no nos compete 
esto ya que los equipos con los que se va a trabajar no son nuevos. · 

Repulllción y fiabilidad del vendedor. . 
De Ju reputación y fiabilidad del vendedor depende la confianza que se puedo tener en In garantía. el soporte. 
la documentación y la calidad del equipo adquirido, por lo que es necesario saber las referencias del vendedor 
que suministm o fabrica tales equipos. 

Disponibilidad de resultados de pruebas que confim1en el desempeño del dispositivo. 
Las empresas fabricantes de estos equipos. generalmente ponen n libre disposición las pruebas y los 
resultados de ellas, aplicadas u sus equipos además de hacer comparativas con otros equipos similares de 
otros fabricantes. en las cuáles se muestmn las carnctcrísticas operativas de los equipos. 

A continuación se hará una breve descripción de cuáles son las funciones principales de cada uno de los 
dispositivos que cae en la categoría de DCE~s y su tarea a desempeñar en la red. 

9.2.1 Enrutador. 
Un cnrutador como ya se dijo, es un equipo de con1unicación de datos, el cuál tiene varias funciones en Ja 
red. entre ellas la principal es la de cnrutar los paquetes de datos generados en una red local a través de líneas 
digitales a otros equipos hasta llegar a su destino en otra red. De esta manera se puede ver que un enrutador 
sirve para conectar redes LAN. 
Un uso que se le puede dar, es el de segmentar y dividir redes a través de cada una de sus inteñaces

9 
esto con 

el fin de reducir el dominio de colisiones y el dominio de broadcas~ con lo cual se mejora el desempeño de la 
red local. 
Cada enrutador es responsable de crear y mantener actualizadas tablas de enrutamiento para cada protocolo 
de red. Dichas tablas son creadas a partir de protocolos de enrutamicnto, y pueden ser estáticas o dinámicas. 
De esta nrnncra el cnrutador extrae de la capa de red la dirección destino del paquete y realiza una decisión de 
envio basado en el contenido de la tabla de enrutamicnto para ese protocolo. 
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Ln inteligencia del enrutndor y de los protocolos de enrutamiento, pem1iten seleccionar la mejor ruta, 
basándose en diversos factores como pueden ser; la cantidad de saltos necesarios para llegar a su destino. la 
velocidad de la línea sobre la cual ha de enviarse la información, el retraso, la carga de la red, etc, además de 
que puede proporcionar redundancia en las rutas para poder llegar de un punto de la red n Ol:ro. 
Un enrutador actúa tambiCn en el aspecto de In seguridad de los datos, esto es que pcnnitc que solo máquinas 
autorizadas transmitan datos hacia y desde fuera a la red, manteniendo la seguridad y privacidad de la 
información. Los cnrutndores también manejan errores, mantienen estadísticas de uso de la red, y manejan 
algunos aspectos de la scguridml. 
Un enrutador puede funcionar como puente o Bridge, para realizar este tipo de taren, debe contar con el 
sofiwarc y el hardware adecuado, así como una configuración apropiada para realizar tanto enrutamiento 
como puenteo o ubridgingH. 

Las nuevas generaciones de switchcs tam biCn pueden realizar funciones de la capa de red por lo que se les 
llama switchcs de capa 3, sin embargo dadas sus funciones deben de ser considerados como enrutadores, 
nunque debe hacerse notar que los switchcs rcnlizan la tarea de conmutación a nivel de hardware y los 
enrutadorcs n nivel de sofi\vnrc. 

Para elegir un cnrutador los siguientes criterios pueden ser añadidos a los ya mencionados para un dispositivo 
de red: 

Protocolos de capa de red soportudos. . 
Son los protocolos de red que el cnrutador puede soportar, y son tratados con más profundidad en el capitulo 
dedicado a las tccnologins y protocolos a soportar en el laboratorio. 

Protocolos de cnrulnmiento soportados. 
Estos se encargan de detcnninnr las mejores rutas para poder enviar la infonnnción con los protocolos 
cnrutablcs, e igualmente serán tratados con más detalle en el capitulo dedicado a las tecnologías y.protocolos 
a soportar en el lnboratorio. 

Soporte para aplicaciones multimedia (RSVP, IP multicnst, servicios garantizados) 
Este tipo de soporte pennitc, que los recursos o limitaciones de la red sean administrados o controlados de 
mejor manera n fin de permitir la operación de aplicaciones con necesidades bien definidas de ancho de 
banda, distorsión entre líneas, retraso, cte., es decir que permitan ofrecer calidad de servicio. 

Soporte para encolamiento avanzado, S\\'Ítcheo y otras tareas de optimización. 
E.stas son tareas avanzadas que buscan mejorar la transmisión de los datos en la red. 

Soporte para compresión. 
Es la capacidad que tiene el enrutador para que a través de un algoritmo, reducir el espacio requerido para 
almacenar la información así como reducir el ancho de banda necesario para transmitir los datos. 

Soporte para e i frado. 
El cifrado es un proceso que codifica datos para protegerlos de ser leídos por cualquiera que no sea el 
receptor destinado. Este proceso requiere de un dispositivo capaz de cifrar y otro de descifrar a través de una 
llave. 
El principal beneficio es el de dar mayor seguridad a los datos aunque requiere mucho procesamiento. 

Soporte para filtrado de paquetes y otras características avanzadas de Firewall.' · 
Ésta es una característica enfocada a la seguridad de la red y de lo que de ella depende; y será. vista con más 
detalle en el futuro cuando se trate el tema de seguridad. \ "''.:.> · é. 

Componentes del enrutador. . - '··. ··'- ':V· .. . . 
Físicamente, un enrutndor consta de diversos componentes, entre los más irripórt.~nt~S están l~s sigui.entes: 
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El chasis, que es In estructura que contiene y protege todos los demás componentes y además se puede 
montar n muebles como racks o gabinetes para dar más estabilidad ni sistema. 

Procesador o CPU. Éste se encuentra en lns tarjetas proccsndoras que se encargan de tareas como ejecutar 
el sistema operativo, administrar los recursos y controlar procesos como el de hacer cálculos de rutas, filtrado 
de paquetes, actualización de tublns de cnrutnmiento. etc. 
El enrutndor como cualquier otra computadora necesita una CPU. In cual varía en cada serie y modelo de 
enrutador. 

Las interfaces. Todo cnnltador tiene interfaces, algunas de los tipos de interfaces en enrutndores Cisco 
son Ethernet, Fast Ethernet, Token Ring, FDDI, Seriales de alta y baja velocidad, llSSI e ISDN, entre otras. 

Puerto de consola. 
Todos los enrutadorcs tienen un puerto de consola. Dicho pueno proporciona una conexión serial asíncrona 
(EIAfrlA-232 o también conocida como RS232), que nos pem1ite comunicamos con el enrutador y 
configurarlo. 
El tipo de conexión fisicn ni puerto de consola depende del modelo de cnrutndor. Algunos usan un conector 
hembra DB25 y otros un conector RJ45. Como regla general los enrutadores de modelos menores tienen un 
conector de consola IU45. 

Puerto auxiliar. 
La muyorin de Jos enrutndores tiene un pueno nuxilinr, que ni igual que el puerto de consola nos pcm1ite 
comunicamos con el cnrutador. 
El puerto auxiliar es frecuentemente usado pnra la conexión de un modcm para administración del enrulndor 
"'out-oí-band" o fuera de banda. Un camino ••out-oí-band" no lleva paquetes enrutndos, es usado 
primnrinntentc para acceder un cnrutador cuando una nlta de red o circuito falla. 

Ln memoria también es un componente indispensable. dentro de un cnrutador hay varios tipos de 
memoria, entre las cuáles hay 4 tipos, que son ROM, Flash, RAM y NVRAM. 
La memoria ROM es donde nonnalmente se almacena el soítwarc de arranque del enrulndor. El cual se 
encarga de iniciar el equipo. generalmente es uno o más chips en In tarjeta procesadora del equipo. 
La memoria Flash tiene como propósito almacenar el sortwarc del JOS que el enrutador vn a ejecutar. Puede 
ser una SIMM o una tarjeta PCMCIA. 
La memoria RAM es usadn parn hacer muchas cosas, entre las principales están las tablas de sistema y 
buffers del JOS. Es la única que pierde su contenido cuando es el enrutador es reiniciado 
La NVRAM o RAM no volátil sirve para almacenar la configuración que el IOS lec para arrancar el sistema. 

La fuente de poder. que es la encargada de regular y convertir In energin que se suministra ni equipo o 
lravés del suministro eléctrico y In distribuye a cada uno de los componentes que Jo necesite. Algunos 
equipos, dependiendo de su tarnailo pueden tener fuentes dobles a fin de tener redundancia en caso de fallo 

En el aspecto del software o sistema operativo. éste dctcnnina qué funciones puede realizar el cnrutador, así 
como los protocolos soportados por él. Esto cs. que cada cnrutndor cuenta con un sistema operativo de red 
(JOS). que es el encargado de administmr y controlar todas las tareas que realiza el mismo. 
Los protocolos y funciones más específicas que puede manejar un enrutador a través del sistema operativo, 
ser.in anali7.ados más a detalle en otros capítulos. Incluyendo configuración del sistema, protocolos 
enrutnblcs. protocolos de cnrutamiento. direccionamiento, cte. 

9.2.2 Hridgcs. 
Un puente o Bridge es un dispositivo que conecta y pasa tmmas entre dos segmentos de red. Este dispositivo 
opera en la capa 2 del modelo de referencia OSI y filtra, envía o rechaza una trama entrante basado en In 
dirección MAC de destino de la misma, a diforcncia de un enrutador, el puente no mira In infom1nción 
encapsulada de capa 3 o superior que viene en la trama recibida. 
El puente segmenta dominios de ancho de banda, de manera que los dispositivos en lados opuestos del puente 
no compiten entre ellos por el control de acceso al medio. sin embargo no segmenta los dominios de 
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brondcast, n menos que sen progrnmndo para filtrarlos. Para evitnr tráfico excesivo de broadcast, se deben 
segmentar las redes de switchcs y bridges con cnrutadores o dividirlas en VLAN·s. 
Un puente es un dispositivo ••storc nnd forwnrd'\ es decir que cuando el puente recibe unn trnmn, cspcÍ'n n 
recibirla completa, para poder dctem1inar n través de cual puerto ha de ser reenviada 

Para elegir un bridge, los siguientes criterios pueden ser añadidos a los ya mencionados parn un dispositivo 
de red: 

Tecnologías de bridging soportadas c•transpnrcnt bridgingº, "spanning trec~nlgorithm''. ºsource routing 
bridging", ele.) 
El esquema de utrnnsparcnt bridging" es usado frecuentemente en redes Ethernet e IEEE 802.3 en la cual los 
bridgcs pasan las tramas n lo largo de un sallo a In ve~ basado en tablas que asocian nodos finales con 
puertos del bridge. El puenteo transparente C'tmnsparcnt bridgingº) es así que nombrado porque la presencia 
de puentes es transparente a los nodos del final de la red. 

En redes relativamente grnndes, podemos encontrar una topología o estructura sumamente compleja, donde la 
coexistencia de varios puentes y múltiples segmentos puede dar lugar a la fonnaci6n de bucles en la emisión 
de tramas. 

El uspanning Tree nlgorithm" es un algoritmo bajo la nonnativa IEEE 802.1 d, que es uno técnica que 
establece un protocolo de comunicación entre los puentes para evitar las conexiones redundantes y almacenar 
tan sólo aquellas conexiones rmis importantes, tic acuerdo n criterios de rapidez y economía:, Con lo que ·se 
consigue tener redes sin bucles. 

El ... source routing bridging" es un método de puenteo originado.por IBM que .es populnr_'Cn redes Token 
Ring. En el cuál una estación final fuente determino la ruta· al ·destino requerido ni -enViar' Una trama 
exploradora. 
La infonnación sobre estas tecnologías puede ser ampliada en lñ página dÓ ~i .. s:~;~-.)~:_:_. 

• Tecnologías WAN soportadas. . . . .'~-~'.o:-;:-;;:'_1,'''" • ·>·-~; ;''.: 
Son las tecnologías usadas como opciones típicas para co~ec~Qr sitios g~óg~fiCamC.~te'.diS¡}é.i'sos~--entre tales 
1ecnologias cs1án SON ET (Synchronous Oplicnl NETwork), ·ATM;'.' Frame. Rchíy;:': SMDS · (Swi1chcd 
Mullimegabil Data Scrvicc.) ele. · •, •· · ·. ··'· ·' · 

. ·,_.;._ ú~-' ,~,··:~ '"" -·~ 

El número de direcciones MAC que el puente puede nprendCr.:, -.'· · ~-.,~ :~,:,~ · :·,_:¿_'.,~" · · 
Entre más grande sea este número, es mayor la capacidad ~ue _tiene el\e_q~iP:?.' pa~_- trobaj~:en redes más 
grandes o con más equipos interconectados. ' · · .. :'":-.-:-· ·~:--.·~ · ~:: ·· -.~ · .,., ... '' "· · 

,,;-·_·· •»' ... "•'-,-i)·',,•"" 

;;~~:~d~;;~~~r~~i~~· seleccionar las 1rnmas que. pu~~e~,:r~:r..t·~~~;~r~~M",;t~§;;?~C.~°."81idad Y 

Los protocolos y funciones más especificas que pu~dé mn'Oej~r:un'b~idge~éi:i~ ~nnÍi~do¿ más.a dclalle en 
otros capítulos. Incluyendo configuración del sistcr~~~:la ~i~ere~teS,téi;ni~n_S'-~e' ~tlentC~~ 1,a· .i~tegfadói1 con· 
otros dispositivos de red. cte. 1-~ ·"~~-- ;::.c'·,·i "··"·~;-. .-·., · "~«1::0..·"º'-i~ ;:';',¿·:· ' , · ~ .~ .. ' · , , . : .:~·: .: .. -·;:F~~:: .. 
9.2.J Switch. . .. . . , ,. , , , 
Un Swi1ch es un dispositivo de red que fillra, enyía y realiza el reenvió de tramas según In dirección destino 
en cada una. La manera en que lo hace esa·través·:de'ln'direi:ción MAGdc destino que se encuentra en In' 
trama recibida. · ·· ·.- · ' - -" - · · - ' .... · · 
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Las funciones que reali7..a un Switch, están comprendidas hasta la capa 2 del modelo de referencia OSI. 
Aunque el término de switches de capa 3 está muy difundido, éslos no son realmente switchcs, sino 
cnrutadorcs, por tanto se considcrnn como tales. 
El Switch puede resolver problemas de rendimiento en Ja red, que son debidos a anchos de banda pequeños y 
embotellamientos, yn que el Switch puede agregar ancho de banda, acelerar la salida de paquetes y reducir el 
tiempo de espera o "latencia". 

El Switch segmenta Ja red al reducirla a pcquei'\os dominios de colisiones, por lo que reduce o casi elimina la 
competencia de los dispositivos por el acceso ni medio, al dar a cada uno que este conectado a cada puerto, 
un ancho de banda dedicado. 
Los switches tienen la capacidad de hacer procesamiento ·•cut and through" o ustore and fol"'\vard''. Con el 
procesamiento "cut nnd through" se mira nípidamcntc la dirección destino en el primer campo de In trama 
cntnmte, luego se dctennina el puerto de salida e inmediatamente se empieza a enviar bits ni puerto de salida. 
Sin embargo si el medio de transmisión no es fiable y los datos frecuentemente tienen errores, éste método no 
debe ser usado. 
Algunos switches tienen la capacidad de moverse automútieamentc de ºcut nnd through'' a ºstore and 
forwardH cuando un umbral de errores pcnnitidos es sobrepasado, y luego regresan cuando se vuelve ni 
umbral pem1itido. l~sta característica es llnmmla ºcut nnd through" adoptivo. 

Cuando se trata de elegir un Switch, los siguientes criterios pueden ser ni'\ndidos n los mencionados para un 
dispositivo de red: 

Tl1roughput soportndo en paquetes por segundo. 
Es la cantidad de dntos reales que se trasmiten en un determinado tiempo, es.decir la infci~ación transmitida 
sin contar con los cncabczndos y colas que ni'\nde cada capa. · 

Soporte para switchco ••cut and through". _ .. _ 
Es In capacidad del Switch para poder enviar una trama tan pronto como la vaya recibiendo, es decir que 
puede enviar la trama sin necesidad de haber tcnninndo de recibirla, a diferencia de cuando se hace en la 
fom1n ustore and ÍOl"'\Vard", en la que la trama se envía una vez que ha sido recibida completamente, para 
hacer esto es necesaria más inteligencia por parte del Switch. 

Soporte para switcheo ••cut und through" adaptivo. 
El switcheo ••cut and through,. adaptivo es aquel en que el Switch conmuta entre el método ºcut and through" 
y el .. storc and forward'', dependiendo de la cantidad de errores en las tramas enviadas, ya que si la cantidad 
de errores es mayor que cierto umbral, el Switch decide enviar las tramas por ºstore nnd fol"'\vard" hasta que 
la cantidad de errores baje del umbml pcnnitido, y entonces vuelve a enviar las tramas por ucut nnd through". 

Auto detección de opcrJción en half o full duplex. 
Es la capacidad que tiene de detectar si el modo de transmisión en un instante preciso es unidireccional o 
bidireccional, y cambiar de un modo a otro. 

Tecnologías VLAN soportadas. 
Son las tecnologías con las cuáles se pueden crear LAN virtuales, es decir hacer que grupos de dispositivos 
en segmentos diferentes de Ja red se comporten como si estuvieran en el mismo. usando una misma 
infraestructura fisica común. 

La memoria disponible para tablas de switchco, para tablas de enrutamicnto (en el caso de que el Switch~ 
tenga un modulo de cnrutamiento.) Y la memoria para rutinas de los protocolos soportados. 
La memoria depende directamente del hardware que tenga el Switch, y entre más memoria tenga, tiene más 
facilidad para poder ejecutar tareas que demanden de éste recurso. 
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Disponibilidad de módulos de cnrutnmicnto. . 
El que los switchcs tengan módulos de cnrutamicnto Jos convierte en cnrutndores, con lo que adquieren más 
inteligencia para rcenvinr las tramas, yn que pueden evaluar mejor las rut~s para e1_1viar las tramas que solo la 
tnbln de direcciones MAC. 

Los diferentes protocolos y técnicas de switchco scnín tratados en otro caphulo, así como_ éstas se integran 
con los demás protocolos que va a existir en In red. · · 

9.2.4 llUBs o concentradores. . .. . . .. . . . 
Un l IUB o concentrador es un dispositivo que sirve como punto ~e_ ~~_ncxió~ ~o.m~n para dispositivos dentro 
de una red. nommhncntc unen a segmentos de una red. EL Hun·:sc encarga de distribuir.In.información 
recibida por cualquiera de sus puenos n todos los demás, por lo· que define un dominio de brondcnst, es decir 
que lo que entre por cualquiera de sus puertos, es retransmitido por to~os los demás. 

Existen varios tipos de HUB: 

Pasivo, simplemente actúan modo de repetidor de datos ~ntre todos sus puertos. 
Gestionable, pcnnite monitorizar su actividad y configurar puertos y trñfico en su red. 

El HUB trabaja fundnmentnhnente en la capa 1 del modelo de referencia OSI. Y. es el elemento más simple 
con el que se podrin construir una red simple, que solo podría ser plana, lo cual ocasiona· problemas de tráfico 
y saturación de los recursos de In red. -- .'., , 
Ln topología con In que trabaja el MUB es de estrella, yn que todos los dispositivos se conectan n él de In 
misma forma y sin jerarquía alguna. 

9.2.5 Fraccionudorcs. 
Un fraccionndor es un equipo de comunicaciones que funciona como un mu_ltiplexor_ para transmitir_ enlaces 
digitales de un punto a otro. · · -: . -- -- . · 
Es capaz de manejar enlaces digitales de diversas velocidades y segmentarlos en canales.y anchos de banda 
seleccionables. · .. - .. ~ 
Entre los tipos de enlaces que puede mnncjnr están El ºs, TI "s y sus 'fracciones, con. lo:qiie es posible 
dividirlos en canales con anchos de banda múltiplos de 56 y 64 kbps. .. .· . .. ' .. · .. ·,,. '.. · · · 
Otra de sus funciones es cambiar de un tipo de interfaz n otra, como por ejemplo c~axinl ii V.35, ·dependiendo 
de las características e interfaces de cada equipo en particular. , · 

9.2.6 Metas técnicas y limitucioncs de los dispositivos de red. 
Las metas técnicas y limitaciones de los dispositivos de red deben ser conocidas a fin de poder saber, qué es 
lo que podemos hacer y obtener con ellos en unn red de datos. Esto se deben que pnrn poder hacer el diseño 
de una red y por tanto uso de los dispositivos mencionados se debe saber para qué se quiere y qué se planea 
obtener o qué problemas resolver con ella. 
A continuación se nombran y se explica éstos conceptos y la tem1inologín empicada para entenderlos. 

9.2.6.l Escnlabilidad. 
Se refiere a qué tanto crecimiento puede tener un diseño de red y que tan fácil puede adaptarla a los cambios 
futuros. Este es un aspecto importante para empresas o instituciones grandes con muchas posibilidades de 
crecimiento. Es decir que continuamente se están añadiendo usuarios, aplicaciones, sitios adicionales y 
conexiones externas a una alta velocidad. 
Si se tiene estas condiciones, los equipos que se deben de usar deben de poder ser altamente escalables. 
Las dificultades vienen cuando se seleccionan las tecnologías pnm lograr In escnlabilidnd, yn que puede ser 
un proceso complejo de plancaeión. · 

9.2.6.2 Disponibilidnd. 
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La disponibilidad se refiere a In cantidad de tiempo que la red o los equipos están opcrncionalcs y disponibles 
para los usuarios. lo cuál puede ser un objetivo primordial dependiendo de las necesidades que se tengan. 
Ésta puede expresarse como un porcentaje de disponibilidad por hora. por din. por mes,. o por m1o. 
Un fuctor importante en Ja disponibilidad es el qué tan r;ípido se puede recuperar un equipo de una caída en el 
servicio. 
La disponibilidad de la red también depende de In redundancia de equipos que exista. aunque si nos 
enfocnmos a disponibilidad de un equipo en particular esto tiene otro enfoque. En adición n expresar la 
disponibilidad como un porcentaje de tiempo en estado operacional. se puede definir la disponibilidad como 
el tiempo Medio Entre Fallas o MTBF por sus siglas en inglés (Mean Time Betwcen Fnilurc). y el tiempo 
medio para reparar o M·n·R por sus siglas en inglés (Mean Time To Repnir.) 
MTBF es un ténnino que viene de la industria de las computadoras y es mejor expresado como cuánto tiempo 
estará operacional el dispositivo antes de caerse. 
Cuando se habla tic disponibilidad en el campo de redes. el MTBF es a veces designado como tiempo medio 
entre corte de servicio MTl.3SO (Mean Time Between System Outagc.) 
Aunque en nuestro disclio no es tan importante la disponibilidad como lo seria en una red corporativa. es una 
buena idea identificar las metas de disponibilidad que se pueden alcanzar para aplicaciones o servicios 
específicos. Pero además debe visualizarse que una alta disponibilidad significa un alto costo para lograrlo. 
Muchos fabricantes de enmtudores. switches y llubs,. así como publicaciones comerciales especializadas, 
proveen en las especificaciones del producto figuras del MTBF y el MTRR. 

9.2.6.3 Desempeño de red. 
El dcsempc1lo de la red es tratado en muchas partes con un enfoque matenu\tico, sin embargo solo lo 
describiremos brevemente. evitando el uso de ecuaciones y dándole un enfoque más pnictico. 
l lay muchas variables que intervienen en In valoración del desempeño de la red, In siguiente lista nombra las 
nuis importantes y describe brevemente cada uno. 

Capacidad. (Ancho de Banda) 
Es Ja capacidad de transporte de datos de un circuito o red y es usualmente medida en bits por segundo (bps.) 
El ancho de banda es una de las cnractcristicns más planeadas de una red. aunque en nuestro casO no tiene 
tanta prioridad. , 
Puede decirse que en este aspecto,. solo es necesario tener el ancho de banda necesario para lo que se Ílccesitll. 
yn que si se tiene en exceso. incrementa directamente el costo de los equipos y de una red. 

Utilización, 
Ln utilización se puede clasificar según el tipo de recurso usado, los más imponnntes son los siguientes: 

Uso de CPU Es una medida instantánea del porcentaje del uso del procesador. Un procesador 
nunca debe de trabajar ni 100% de su capacidad por periodos largos, ya que indica 
que esta sobrecargado lo cuál ocasiona follas en los procesos que están 
ejecuuindosc. 

Uso de Memoria. Es el porcentaje de la memoria total del equipo en un instante dado o periodo de 
tiempo que se está usando para mantener los procesos en ejecución en el equipo 
asi como los datos asociados dichos procesos. 

Uso del ancho de Es una medida de cuánto ancho de banda es usado durante un periodo especifico 
banda. de tiempo y es comlmmente especificado como un porcentaje del ancho de banda. 

llay herramientas de análisis de redes para medir y promediar el uso sobre un 
tiempo dado. El conocer In utilización de la red es un buen parámetro para evaluar 
In carga tanto en los equipos como un porcentaje de uso del procesador. como en 
la red, la cual puede ser causa de problemas,. ya que si la carga excede un 
porcentaje recomendado surgen problemas de retraso. picos de tráfico, etc. 
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Throughput. 
El throughput está definido como In cantidad de datos libres de error y sin encabezados, que es transmitida 
por unidad de tiempo. Frecuentemente es definido para una sesión o conexión especifica. pero en algunos 
casos el throughput total de una red es especificado. Idealmente el throughput debería ser lo mismo que la 
capacidad, pero no es el caso en redes reales. 
Sin embargo, esta no es una medida que realmente muestre que tan buena es la red, por eso se usa también el 
ténnino de throughput enfocado a In capa de nplicnción. Es decir los datos de nivel de aplicación transmitidos 
netos sin contar la tasa de error, los encapsulados de los protocolos de cadn capa, lo paquetes perdidos, etc. 

Exactitud. 
Ln exactitud se refiere a que los datos recibidos en el destino sean los mismos que los enviados por la fuente. 
Para enlaces WAN o enlaces seriales la exactitud se mide como unn tasa de error de bits o 13ER (131T Error 
Rnte.) 
J>nrn redes LAN. no se utilizn usualmente In BER, principalmente porque In transmisión entre hosts no está 
oricntndn a bit sino n tramas. por lo que si hay un bit erróneo en In trama entonces toda esta es errónea y debe 
de retransmitirse. El mecanismo para darse cuenta de ello es que el host transmisor calcula el CRC de los bits 
de datos encapsulados, y lo coloca en In en el campo CRC de In trama, luego el receptor calcula el CRC de 
los bits de datos recibidos, y comprueba que coincida con el CRC que viene en ella. Si no coincide, los datos 
contienen errores. 

Eficiencia. 
La eficiencia es un concepto no muy claro en el campo de las redes. ésta compara cuántos bits se necesitan 
para transmitir en la red. para recibir una cantidad de bits de infonnación útil o de cnpn de aplicación. 
La eficiencia es afectada por todos los bits agregados para In cncnpsulnción en cada copa. dependiendo de 
cndn protocolo usado, es además afectado por In 13ER. 

Retraso o "De lay". 
La canlidad de retraso en los datos transmitidos es una variable que cvidcntcme~t.e afecta. aplicaciones 
multimedia como tales videoconferencia y telefonln sobre IP, las cuales requieren unn variación mínima del 
retraso que los paquetes padecen. 
Ln variación en el retraso se le conoce como "Jitter". 

Tiempo de respuesta. 
El tiempo de respuesta es unn vnrinble que refleja el desempeño de In red, yn que es visible por pnne .del que 
In usa. en él inteivienc tanto el uJittern, el retraso, el throughput, etc. 
Un usuario humano cmpie7..a u notar retraso en el tiempo de respuesta alrededor de los 100 ms, si el tiempo de 
rcspuestn es menor, el usuario no notará el retraso. 

El desempeño de la red se valora como el comportamiento de todas estas variables yn mencionadas, aunque 
algunas contribuyen más que otras y algunas son más dificilcs de controlar. 

9.2.6.4 Seguridad 
Éste es uno de los aspectos más importantes en el diseño de una. red empresarial o institucional, 
especialmente cuándo se tienen conexiones de Internet o Extmnets. Esto es paro evitar que cualquier 
problema intem1mpa la capacidad de desarrollar sus actividades cotidianas y que los recursos e información 
valiosa sean dañados. 
Este tema se abordará con mucha más profundidad en olros capítulos. 

9.2.6.S Mnncjnbilidad. 
Es In facilidad de poder realizar diferentes funciones como In administración del desempeño, de las fallas, de 
la configuración, de la seguridad y de In auditoria, es decir labores administrativas. Algunas de estas 
funciones pueden tener más peso que otras, dependiendo de los objetivos del sistema. 
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9.2.6.6 Usabilid1ul. . . • . .· , . . _. . . • ·. .. _ 
Esta meta está relncionndn con In mancjnbilidad, pero i10 es lo- mismo; sino cju-e si: refjere-Íl_ In füci_lidad de uso 
con la que cnda usuario de In red puede acceder.ª clla·y sus sCrvic~os: : ' .. ~.,-. ~.- :.:' '">~_\ .. .., __ . <:':··, ,. ,:_.~.·:. · .' :. 
Ln primera busca hacer que las tareas del administrndof.scn:~·}Tui~"/ác_ilc~,- ~-In. ~~Sú~da_··~ue,. Jlls tárea~ del 
usuario sean más fáciles. . . :··, -~ -. '·/ ·': ... ', ': ._; /(> _._·.·-.·-·.-.:~-~ " .. ,._· r : -i .' .. <:' .. ".' ' 

• . .. •¡';;:.: '~-;,'. >:-.· .>·:.-·· •f-.\".:,;:,~:~· 
9.2.6.7 Adaptabilidad .. _ . ; : , __ : .:• •. ;:.•<:.-.·-, .• :;;_.;_, .; __ ·;:.-: .. : .. -.".;<:.-'.,'.-:·: .- .. •· . ,-·.· 
Es la capacidad de que la red se ndnpte n nuevas tecnologías_ y_ cambios, eit:esto.inte..Viene .. el'quÍ! tan rápido' 
los dispositivos se adapten a problemas y nctunlizacion~~: n ·p~t!,~n~'.S ~'?· ~ráfic~·-·cán~_~in'ó_t_~~: ctc.\i'-.~\~.,c~ 

9.2.6.8 Costo - eficiencia e'AffordubiJity'1.) : . : · ·:>~:· ·.··.:.~'~,.:'.}:rf:~?~·->:f:~~-'~-1:7.:~:·/, .. ·:.~;;::}>J<t;~:·~;'..:1 ::~.:~:~~.~'..'~:'.·:~'~ ,., 
El objetivo de esta meta es llevar la má~ima cantidad d':1 ird_fico··p~'~·.'ü'1l;.C.OstO·;:fi_í1~~é_¡Cf~·.º~ndc;;",i.~S.crisios 
financieros incluyen costos de equipamiento y costos de ~pé~~~,c?.~,r~~~f,':~~~~.~~·~:.E~«~~~~,~~)~,~~-~.}~.YD.1,o~.c~~~-dc · 
la relación costo contra otras variables. ·· -. · :·· · ~ .. ·- :-:' .. ,,.,.,,. · ··· · _,..~,.. ~. -: · .·_ ... ;:"· .. ---.,,. ".·.~~:_1: .. :~·:~ '~ ;:··· -

~ >;> :: ~·,:<:.: . ~~?{;~~-;~f,"~/t;?~.?.'':\._~::~.~·:::·;/:·.·~.: .. :~ .. ' 
1 lay una relación directa entre varias de las variables mencionadas ánteriofJ!ie_n.tC,.·p~ra'-hoCCr··erd~.seft~ dé lo 
red es necesario hacer un balance de todas estas metas técnicas y ver cuáles son' 1tjñs. irT.Po~llnt~s-erl ·rcl.nción 
de otras. ' . •;' ' - · · 

Por cjemplo9 pnm tener altas expectativas de disponibilidad se necesitan componentes redúndniltcs, ·lo é¡uc 
elevo el costo de In implementación y la complejidad de In misma. Es por tanto necesario hacer·un balance de 
cuáles se prefieren y cmiles se deben sacrificar. 

9.3 Equipos lermin:ilcs (DTE's.) 
Los equipos tenninales también conocidos por el acrónimo de DTE's (Data Terminal EquiPffie~l) Son 
aquellos que tmnsmiten y reciben datos de aplicaciones o servicios dentro de unn red. 
Tales DTE's pueden ser desde una tenninal tonta hasta un equipo PC, o cualquier otra arquitectura de 
computadora que cuente con el hardware y protocolos necesarios paro acceder a los equipos. · 
Los servicios a los cuales se puede acceder a través de estos equipos pueden ir desde aplicaciones de correo 
electrónico. acceso a páginas \Veb. telefonía sobre IP. videoconferencia, impresión remota y un sinnúmero de 
aplicaciones mr'ts, cada una con diversos requerimientos de ancho de banda. de retardo. de seguridad de los 
datos. cte. 
Para ello es necesario que la red n In cual cstCn conectados los DTE's esté diseñada de tal fonnn que se 
cumplHn con todos c~tos requerimientos de las aplicaciones corriendo en los equipos tcnninales, así como de 
los necesarios para la correcta operación y monitoreo de la misma red. 
Debido a los alcances que se planea tenga el laboratorio. las aplicaciones con las que se pudiera contar en el 
laboratorio serinn reducidas, ya que el objetivo primordial del laboratorio es brindar un espacio para el 
desarrollo de habilidades en protocolos de redes de datos. y no el de implementar una red completamente 
funcional con gran variedad de servicios como la que habría en una empresa o corporativo, para la cual se 
necesitarían 111{1s equipos y recursos y no \'Cndria totalmente al caso ya que no es lo que buscamos. 
Es necesario tener en cuenta que estos aspectos de desempeño para el diseño del laboratorio y de las prácticas 
que se realicen en el mismo, son muy importantes y se deben tener en cuenta si se quiere realmente conocer y 
familiarizarse con los protocolos de redes de datos. 
Las aplicaciones soportadas por la red serán definidas más adelante una vez que se realice el diseño lógico de 
la red. 

Entre los equipos tenninales con los que contará el laboratorio estarán las tcnninales de acceso, él o los 
servidores instalados. alguna impresora y finalmenle equipos para poder verificar In transmisión de datos de 
un punto de la red a otro y probar el funcionamiento de In misma. Tales equipos pueden ser estaciones de 
trabajo o Laptops para poder realizar transferencias de archivos por FTP o recepción de páginas Web por hnp 
o hasta teléfonos IP, según lo que se pueda obtener para equipar el laboratorio. 
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9.4 Terminales de acceso. 
Por tcnninalcs de acceso se vnn a entender como aquellos DTE's n trnvés de los cuales se tenga acceso local 
o remoto a los equipos de comunicaciones o DCE's 
A tmvés de ellos se puede acceder por vía local o remota a los equipos que se encuentran instalados en el 
laboratorio, tales como los cnrutadorcs y servidores, y efectuar algún tipo de configuración, de resolución de 
problemas. de actualización o de monitorco de los mismos. 
Una tcnninal de acceso puede ser casi cualquier equipo de computo que tenga implementado el conjunto de 
protocolos compatibles con la red o equipo al que se está conectado, y desde el punto de vista hardware 
puede ser desde un equipo PC o compatible. un servidor. una estación de trabajo, etc, siempre y cuando tenga 
una NIC o interfaz apropiada para conectarse n la red. 
Por el lado del software la terminal de acceso puede estar ejecutando distintos sistemas operativos que tengan 
los protocolos y herramientas apropiados para ingresar n la red e iniciar una sesión. tales como MS-DOS, los 
diforcntcs sistemas UNIX existentes y similares. la familia MS \Vindows, OS/2. etc. 
En la mayoría de los casos, las tcm1inalcs de acceso van a ser la principal hcrramicnla con In que se cuente 
para trabajar con los equipos del laboratorio y por tanto van a ser la principal herramienta con la que se va a 
trab:1jar. Por eso es importante planear desde el principio cuántas terminales scnin necesarias para satisfacer 
la demanda de uso del laboratorio. 
Se debe contemplar en la etapa de plancación del laboratorio el cómo se van a conectar dichas tenninalcs para 
poder tener ncceso a los equipos. sin embargo se dedicará un capítulo a definir de qué manera se hará esto. 
Lus características técnicas de los equipos que se usen como tenninnlcs de acceso se hanin de acuerdo a los 
recursos con los que se contará una vez que se llegue a la etapa de in1plementación del laboratorio. 

9.5Scr\'idor Web. 
El servidor \Veb es un equipo del tipo DTE. que por sus características y los servicios que deba ofrecer una 
vez que el laboratorio entre en operaciones. posiblemente siempre esté activo o por lo menos en horarios bien 
definidos, yn que es probable que los recursos a los cuales se tiene acceso a través de él. sean accesados en 
cualquier momento, y esto se refiere por ejemplo al sistema de reservación del laboratorio vía Web, al 
calendario de prácticas, a la descarga de documentos o manuales relacionados con el laboratorio, etc. 

El scrvic.Jor \Vcb e.Jebe estar única y exclusivamente dedicado al laboratorio de datos, y posiblemente deba 
implementar diversos servicios adicionales al de páginas \Vcb, que presten mayor funcionalidad a la 
operación y administración del laboratorio. Estos servicios pueden ser: 

El acceso por medio de FTP o por l ITTP a través de un navegador dt: hipertexto a documentación técnica 
referente a los equipos con los que cuenta el laboratorio, incluyendo hojas de datos y especificaciones 
técnicas de configuración, instalación. resolución de problemas o troubleshooting, cte. Así como a los 
fomrntos digitales de las prjcticas que se hagan en el laboratorio. 

Un sistema de reservación de los servicios del laboratorio por medio de una inteñaz de página Web, 
usando alguno de los lenguajes de programación disponibles, que sean capaces de manejar algún tipo de base 
de datos con la cual se pueda gestionar las reservaciones y hacer consultas. Como podría ser Java, XML, 
PI IP. Peri. o algún otro, dependiendo de lo que necesitemos. La decisión del tipo de lenguaje utilizado es una 
decisión que se tendni que tomar más adelante en función de las características estudiadas de cada uno y de lo 
que necesitemos. y de quién y cómo escribe el código. 

Scrvic io de 110111 bres. Dentro de la red interna del laboratorio es conveniente que los equipos ya sea 
tenninales, servidores o enrutadorcs sean identificados por un nombre significativo en vez de solo hacerlo a 
través de su dirección IP. Aunque no es necesario, tal vez sea conveniente tener el servicio de traducción de 
nombre u direcciones IP y viceversa. 
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El servidor Web puede implementarse por ejemplo bajo un ambiente Linux. el cual es software de libre 
distribución, y que además cuenta con una gran cantidad de hermmicntas para el trabajo en redes, desde pilas 
de casi cualquier protocolo hasta las mñs diversas herramientas de monitorco para el descmpcilo del sistema. 
Y por otro lado es un sistema muy estable y económico. por Jo que es una opción a analizar. 

El hardware requerido para dicho servidor no es muy exigente. ya que se prevé que In cantidad de usuarios. 
servicios que satisfacer y por tanto Ja cantidad de procesamiento requerida para su correcta operación no es 
muy grande. Solo se requeriría que forLosamentc contara con una NIC o interfaz adecuada para conectarse a 
la red. 
El Imbiar de las especificaciones mínimas de dicho equipo para que tenga un buen desempeño, no es tDn 
relevante para el diseño lógico y fisico de la red. y por tanto serán cubiertas en el momento de 
implementación. 

Otro aspecto a contemplar es el de la manera en que el servidor deberá estar conectado tanto 3: la red interna, 
como a Internet, ya que si se desea que pueda hacerse uso del mismo por vía remota y que las paginas .Web 
cslén disponibles en la red mundial debe realizarse un discfto tanlo lógico como fisico pnm ello. 

El lema de In conexión n In red de lnten1et será nnnlizndo con más detalle en el capitulo siguiente •. peró es 
importante desde nhorn visualizar que debe considerarse como un temu de gran importan~i~.~ · 

En cuanto n otros aspectos del diseño y lu operación del servidor Web que hny que. considerar son los 
siguientes: 

Diseño del sitio Web. 

El diseño del sitio Web es un tema que puede ser bastante amplio si se quiere c~pcciflcar ti>da la ipfonnación 
que se requiere para hacerlo. . " . ' .. -:'··~-, : ~-\::=~~:>_., --.) e;~--.~;.~·:,'(:.~:·:~'.· --·.: -. ; 
Se deben considerar aspectos muy diversos como In configuración del .·sistema· 'Ope~t~yo-(PB:r:n: que pueda 
trabajar adecuadamente dentro de la red, se deben habilitar los servicios qlle _brindará, se· CICbe coriftg~nir un 
esquema de seguridad para evitar posibles irrupciones. se deben adecua~ las herr_amientas p~~. que pueda 
hacer un monitoreo de la actividad que haya en la red y en el mismo servidor. cte. Todó' ello ·én función de 
que tanta funcionalidad necesitamos que tenga dicho servidor. · · · -· · · , .:>\ __ . 

Documentación del sitio Web. 

Es necesario que se realice una buena documentación de In manera en que se configuró el servidor y .. de. los 
servicios que se puede proporcionar~ ya que una vez implementado y en marcha el laboratorio, cuando 
existan problemas con In operación del mismo sen fácil revisar In documentación y poder analizar el Sistema 
completo con mayores probabilidades de éxito de encontrar la falla. 
Asimismo estudiando esta documentación, se puede buscar la manera de optimizar de alguna fonna tO y8 
existente. así como tener mayor facilidad cuando sea necesario actualizar algún componente. 

Costo de implementación. operación y mantenimiento. 
Siendo diferente el objetivo primordial y el tema hacia el cuál está orientada esta tesis. se puede consi.deritr un 
tema nlgo apartado el diseño del contenido del servidor Web. por lo que posiblemente se requiera que un 
programador o alguien con los conocimientos necesarios diseñe. cree y administre el servidor de paginas 
Web. L.a tarea de configuración y elaboración del contenido Web que tenga el servidor puede posiblemente'· 
ser desarrollado por algún tercero, aunque no se excluye que se pueda hacer como parte de este proyecto~ 
pero iría mas allá de los alcances pretendidos del proyecto de esta tesis. , 
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La implementación del servidor implica tanto poseer el equipo adecuado, como el tener solidamcnte 
configurado el sistema. y cada uno de estos aspectos implica que una vez instalado el laboratorio sea 
necesario contar con el personal adecuado para poder mnntener trabajando el lnborntorio. 
El tipo de software y sistema operativo utili7..ndo es también un foctor en el costo asociado a la 
implementación del servidor. y en ese sentido se tienen dos alternativas; In primera es usar soítware 
comercial. ya sea en el sistema operativo como en las aplicaciones, con las desventaja del costo y por otro 
lado un dudoso soporte técnico en caso de problemas. además de que se tendría que lidiar con obligaciones de 
licencias y demás. 
En este caso el hacer uso de software de libre distribución, con el que no se tendría problemas de licencias y 
costo elevado de instalación. pero con la desventaja de tener que estar más capacitado para hacer uso de él 
para configurar y resolver problemas. 
Por otro lado también existe gran variedad de aplicaciones y herramientas para el trabajo de redes y la 
libertad de poder experimentar diversas opciones. 

9.6Equipo y mntcrial did•ictico. 
En la categoría de equipo y material didáctico se puede establecer que es aquel que de alguna manera npoya 
en In tarea de aprendizaje de los conocimientos, procedimientos y tareas a realizar con lo que respectan In 
teoría y práctica de las redes de datos. 
Se puede tener como material didáctico desde equipo flsico complementario hasta software que pueda 
rcaliz.ar simulaciones de una red de datos. 
En lo que se refiere a equipo adicional se pueden incluir proyectores, pizarrones blancos y los aditamentos 
complementarios para ellos, como pantallas blancas. apuntadores, marcadores. borradores. cte. 
Estos equipos son necesarios para poder hacer la introducción. desarrollo y manejo de la clase, ya que 
pcnnile tener más elementos a tmvés de los cuáles se pueden transmitir los conocimientos y las instrucciones 
de parte del que imparte la clase ni grupo. 
Entre el software se podrían incluir herramientas como analizadores de protocolos espccificos, monitores de 
uso de aplicaciones. sniffcrs. etc. Los cuales pcnniten el monitorco de los protocolos que están circulando en 
la red. del desempeño de la misma. y detección de fallas. Dichas herramientas pueden estar disponibles tanto 
en fon11a de sonware comercial como en fonna de frcewarc o sharcwarc. o incluso bajo licencias publicas 
como la GNU. todo depende del sistema operativo usado en las tcmtinnlcs de acceso y en el servidor. 
Este tipo de herramientas lógicas ni ser utili7..adas correctamente pueden ser muy ilustrativas de lo que esta 
pasando en la red. por lo que se puede considerar una buena idea hacer una buena selección de las que están 
disponibles de diversas fuentes, para ser usadas en el labornlorio. 

9.7E<1uipamicnlo tentativo del laboratorio. 
En esta parte se da una lista que contiene los equipos con los que se vn a contar para poder implementar el 
laboratorio de la facultad de Ingeniería. 

El equipamiento del laboratorio en cuanto n equipos de comunicaciones se refiere aun no está bien definido, 
por lo que solo se tiene una idea de cuales serán los equipos con los que se contará, entre los que se incluyen 
los siguientes: -
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Cnntidnd 
10 

5 
2 

12 

4 
7 

10 

5 
11 
5 
5 

Descripción del cqui1>0. 
Fraccionador RAD Mod. FCD-2 
Switch WS-Cl400(CDDl/FDD1) 
Bridge STS-1 Ox 
Acccss Scrvcr Cisco 500-CS 
Bridge Cisco WS-C 1201 
Enn11ador Cisco AGS+ 
Enrut:idor Cisco 3000 
Enrutador Cisco 4000 
Tarjeta Nl'-1 E para cnrutador Cisco 4000 
Tarjeta Nl'-1 RU para cnrutador Cisco 4000 
Tarjeta NP-1 RV para cnrutador Cisco 4000 
Tarjeta NP-2E p;:ira cnrutador Cisco 4000 
Tarjeta NP-4T para cnnltndor Cisco 4000 
Enrutadorcs Cisco 7000 
Fuente de poder 7000 CA para cnrutador Cisco 
7000 
Tarjeta El P6 para cnrutador Cisco 7000 
Tarjeta FSIP8 para enrutador Cisco 7000 
Tarjeta RP para cnrutador Cisco 7000 
Tarjeta SP para enrutndor Cisco 7000 
Tarjeta TR2 para enrutador Cisco 7000 
Tarjeta TR4 para cnrutador Cisco 7000 

Tabla 9. 7 .1 Equipos tentativos para el laboratorio. 

Esta lista no es definitiva y puede sufrir modificaciones. pero es lo suficientemente concreta par poder 
realizar un proyecto en cuanto a In distribución del laboratorio. 

Lns terminales de acceso no están incluidas en la lista anterior y son equipos que deberñn ser proporcionados 
según las camcteristicas descritas en el capítulo dedicado a tal fin. Los detalles de operación se describinin 
mas adelante en otro apanado debido n que están mas enfocadas n ni parte lógica que a Ja fisica. 
El servidor Web es un tema apane. que se sugiere se implemente para darle más funcionalidad ni labora1orio. 
pero que debe realizarse por un tercero que pueda realizar las lnrcas de programación e implementación 
cuando el laboratorio este completamente instalado y en operación, sólo es necesario que se sigan lo 
lineamientos dados en el capitulo correspondiente n fin de que se integre con los dermis servicios del 
laboratorio. 

9.8 Resumen. 
En este capitulo se da una visión general introductoria de los sistemas de comunicaciones y demás 
dispositivos. que integrarán en si la parte imponante del laboratorio de datos. 

Se habló de las funciones principales que realizarán cada uno de estos componente y la manera en que 
coexistirán dentro del a red del laboratorio. 

Generalmente los equipos de comunicaciones que se instalan en una red se eligen en función de los servicios 
y aplicaciones que se necesitan en una red de acuerdo a las necesidades de detem1inada empresa o institución. 

Sin embargo. para el laboratorio se contará con equipos predefinidos de diversa naturaleza que en conjunto 
podrán suplir diversas necesidades a cubrir en las practicas que simulen redes de datos reales. siendo 
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importante conocer bien los equipos con los que se van trabajar para poder configurarlos y aprovecharlos al 
máximo en todas sus capacidades y usar todas sus funciones. 

Un componente que proveerá funcionalidades adicionales a los servicios que prestará el laboratorio es el 
servidor W\V\V. a través del cuál se podrán tener acceso a paginas \Veb que contendrán información útil ni 
respecto de la materia. así como la facilidad de automatizar procesos como In reservación del laboratorio y 
otros servicios más que se podrán ir ngregando confonne se crea necesario que existan. 

A partir de este punto el discllo del laboratorio se enfoca en dos direcciones, que a su vez son 
complementarias. una es el disc1lo fisico de la red y otro el discílo lógico. Teniendo en cuenta que aún se ve 
desde el punto de vista ideal. se empieza a considerar los recursos con los que se planea contar. 
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Capítulo 10. 

Conexión local del lnborntorio y conexión ;1 lntc.r~et 

10.1 Introducción. 
En este capítulo se considero el aspecto de conexión .de la red local del laborntorio,con lntertÍ~t, así como los 
nspcctos de scguridnd del mismo con respecto n dicha conexión. '' .. · . - '_ ·<. , 

Para poder decidir cuál vn n ser el esquema de conexión a Internet, es necesario que tcngarrios __ con'!cimic_nto 
de: · ·. · : · · •·· .... · ·' 

Concepto de 1 ntcrnct. 
Los servicios que se pretenden prestar a través de él y: . · . 
Las diferentes maneras que existen para poder realizar la conexión, asimismo de los· ric~'gos que esto 

conlleva para poder crear un esquema de seguridad apropiado. 

El Internet es el mayor conjunto que existe de información, personas, computadoras y software funcionando 
de fonnn coopcrntivn, publicando y organizando infonnnción, e interactuando en el ámbito global. Internet se 
prcscntn como un vasto almacén de información. 

La conexión n Internet para nosotros tiene dos puntos de interés. el primero es 'que.el fu~cionnmiento de 
Internet es un tópico íntimamente rclacionudo con lns redes de dntos, que es la ¡)arte constitutiva del 
laboratorio que vamos a implementar. El segundo punto es que, los servicios que provee lnternCt darán más 
funcionalidad y capacidades al laboratorio mismo. por lo que In conexión a Internet con fines educativos se 
justificaría además por las prestaciones y servicios que nos va a dar. 

10.2 Servicios m:is comunes sobre 1 ntcrnet. 
Los servicios que lnten1et provee son variados. A continuación se da una descripción breve de los más 
importantes. 

Correo electrónico. 
El correo electrónico (e-mail) es de los servicios más usados de Internet. Cada persona que está conectada 
cuenta con un "buzón electrónico" personal. simbolizado en una dirección de correo. 
El buzón de correo electrónico sirve para intercambiar mensajes con otros usuarios. y por eso no hay nunca 
dos direcciones iguales. La primera parte de unn dirección identifica habitualmente a In persona o usuario y la 
segundan la empresa u organización para la que trabaja, o en su caso al proveedor de Internet a través del que 
recibe In infonnación. 
El correo electrónico permite enviar texto o archivos. generalmente de tamailo pcqueilo. Se pueden enviar 
mensajes a varias personas. responderlos de fonna automática, guardar directorios personales de direcciones 
y de grupos de colahoradorcs. 

World Wide Web. 
La \VWW es tal vez el servicio más conocido de Intcmct y hoy en día el más usado junto con el correo 
electrónico. aunque también es de los más recientes. 
L:.a \V\V\V puede definirse básicamente como tres cosas: hipertexto. que es un sistema de enlaces que pcnnitc 
saltar de un lugar a otro; multimedia. que hoce referencia al tipo de contenidos que puede manejar (texto. 
gráficos. vídeo. sonido y otros) e Internet. sobre el que se transmite la infonnación. 

El aspecto exterior de la WW\V son las páginas Web. Las páginas de la W\VW están situadas en servidores 
Web de lodo el mundo. y se accede a ellas mediante un programa denominado navegador o "browscr'•. Este 
programa empica 1 ITML como el lenguaje que se encarga de gestionar el aspecto de las páginas y los 
enlaces. Una ventana mueslra al usuario la infom1ación que desea. en fonna de texto y gráficos, con Jos 
enlaces marcados en diferente color y subrayados. Haciendo un clic con el ralón se puede saltar a otra página. 
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que tnl vez esté instalada en un servidor ni otro Indo del mundo. El usuario también puede navegar pulsando 
sobre lns imágenes o botones que formen parte del disc1lo de la página . 

. Codo página \Veb tiene una dirección única en lntcn1ct, denominada URL. Una dirección URL indica In 
ubicación y el tipo de documento, el de las páginas hipertexto de la \VWW comienza siempre por http, que 
indica el protocolo nnlivo usado para el transporte de los datos, aunque puede ser también fip o https. 

Cada vez son nuis las empresas que publicnn infonnación en la Web. Y encontrarla es también cada vez más 
fácil. Pocas son las empresas de gran tammlo que no tienen su propia página \Vcb hoy en día. 

Parte de la gmn potencia de la Web también proviene del hecho de que cada vez es más fácil publicar 
mntcrinl, y no sólo acceder a lo que ya est¡i allí. Existen programas gratuitos y comerciales para crear páginas 
llTML para la \Veb (similares a los programas de autoedición, sin necesidad de programación}, y alquilar 
espacio en un servidor al que enviar las páginas es cada vez más barato y accesible. Hoy en día, cualquiera 
puede publicar lo que desee. 
Dentro de la \V\V\V hay servicios como los buscadores, Jos cuáles n través de motores de búsqueda orgnniznn 
y cntcgorizan In infonnnción de Internet. Unos organizan todos los recursos de Internet, en categorías como 
páginas \Vcb, grupos de notici:is. cte. Otros. mantienen indices de todo lo que se publica en In Web, y 
pennitcn buscnr infonnación por palabras y por contexto. 
Ln \Veb, al facilitar In blasqucda de infonnnción. ha hecho que otros servicios de Internet como Gophcr. 
Archie o \VAIS se usen cada vez menos. 

Grupos de noticias. 
Los grupos de noticias o de discusión (también llamados Ncwsgroups o Usenet} consisten en la publicación 
de mensajes en ¡ireas específicas diferenciadas por el tema a discutir, es un sislema de conferencia y discusión 
de alcance global. Uoy en din existen varios miles de grupos de discusión distintos con una variedad de 
tópicos enonne. ! Insta la llegada de la \VWW los grupos de discusión (Newsgroups) eran el área más popular 
de lntemet. 
Para ver el contenido de un grupo de noticias es necesario estar suscrito ni mismo y tener sofiwnre visor 
instalado para poder verlos. 

FTP (File Transfcr Protocol.) 
FTP es un protocolo de transmisión de archivos que pcnnite enviar y recibir múltiples archivos de cualquier 
tmnmlo de un lugar a otro de Internet. de modo más rápido y eficaz que mediante correo electrónico. 
En Internet existen servidores FTP con programas de distribución pública. imágenes y sonidos, de libre 
acceso. Muchos fnbricantes los usan para mantener ni día a sus clientes en cuanto a nuevas versiones del 
sofhvare. actuali7.nciones o controladores. Los servidores FTP también se empican para la distribución de 
software de demostración, revistas electrónicas y otros materiales. 
Los servidores FTP pueden ser privados o públicos. Se accede a ellos mediante un URL o su dirección IP. 
El acceso a servidores FTP puede ser tanto anónimo o con una cuenta hecha cspccinlmcnte para cada 
usuario. ' 

Otros servicios. 
Existen otros servicios de Internet no tan conocidos ni populares que siguen existiendo por razones prácticas 
e históricas. Algunos de ellos son: · 

Telnet. 
Sirve para conectarse a un host remoto desde una host local. A fin de poder trabajar cÓn ese equipo 
como si estuviera sentado frente a un tenninal local, aunque se encuentre en la otro punta del 'mundÓ~ 
Sin embargo por sus deficiencias de seguridad está siendo reemplazado por ssh. 

Gopher, Archic, Verónica y WAIS. 
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Son básicamente entamas de menús y búsqueda parn nnvegnr por servidores de FTI\ que mantienen 
bases de datos de archivos de la red que se puede consultar. Suelen incluir más información de la que 
se obtiene ni hacer un FTP convencional, y algunos permiten consultar bases de datos. 

Listas de correo. 
Son servicios de mensajería entre grupos de personas, mantenidas mediante un sistema automático de 
correo electrónico y suscripciones gratuitas. Hay miles de listas de correo sobre temas específicos y 
aficiones, en grupos que varían entre pocas personas y varias decenas de miles. Pueden ser 
moderadas o no·moderadas, y a veces ofrecen una mejor aproximación a los debates que Usenet. 

Después de haber mencionado los principales servicios de h11emet, es necesario definir cuáles son los 
servicios que son apropiados y útiles para ser prestados por nuestro laboratorio. Cada servicio tiene una 
función especifica que debe de ser valorada como útil o no antes de definir si se va a proporcionar. 
En este momento se puede considerar que los servicios que probablemente se van a proporcionar son: FTP. 
\V\VW, Telnct y correo electrónico. Sin embargo a estos pueden ser agregados otros cuando se 3vnnce en el 
desarrollo de este proyecto. Por nhora no es importante definir todos, ya que la infraestructura y protocolos 
(TCP/IP) en los que operan son los mismos, pero deberán ser estudindos en el momento de elaborar el 
esquema de seguridad básico de la red del laboratorio para evitar hoyos en In seguridad del mismo. 

10.3 Tipos de conexión 
Para conectarnos lntemct existen varias frinnns de hacerlo: 

Acceso dedicado. 
El acceso dedicndo como su nombre lo dice, conecta la red a Internet de fonna pcnnane~te, es decir los 24 
horas del día durante todo el año. Este tipo de acceso es en general el mejor si se quieie y se necesita iener 
presencia continua, como es el caso de empresas o instituciones que proporcionan. servicios a través de 
Internet. Por sus caracteristicas implica un costo de operación y mantenimic:nto _m_?y~r y_o.qUc_se requiere 
rentar un enlace dedicado (leased linc) para estar conectado. -

: ¡-' 

Acceso conmutado. , . . , 
Este tipo de acceso se realizn a través de lineas conmutadas, como son las líneas telcfórlicas de ln.RTPC, o de 
ISDN. Para poder conectarse es necesario hncer una llamada previa y autentificarse antcS de poder,.haccr uso 
de la red. 

ISDN es olro lipo de conexión conntutada, el servicio básico o llRI (llusic Rate Interface) proporclo~a dos 
canales ll de 64 Kbps y un canal D de control. ' . · .. . . · 
ISDN puede dar servicio n varios usuarios pero es necesario establecer aún una conexión coda" qUé se accede 
n Internet. Las tnrifas de ISDN se basan en una renta y en el tiempo de conexión, por lo ciue si el tiempo es 
grande los costos se disparan. · 

En el acceso conmutado realizado a través de mnrcndo, el usuario solo se conecta a la red del ISP cuando lo 
necesita, a través de una llamada telefónica. El costo está en función de varios factores paCtados con el ISP 
como las llamadas realizadas, el tiempo de conexión, la cantidad de dntos tmnsnlitidos, cte. más un cobro 
tariforio por renta mensual o anual. 
Por sus características es recomendable para usuarios o empresas que no requieran presc!ncia continua en 
Internet. 

Tanto para la conexión dedicada como para In de marcado, el ancho de banda contratado puede ser desde el 
básico de 56 Kbps, hasta fracciones y múltiplos de TI ºs y El ·s. 
Para proporcionar el ancho de banda requerido se necesita usar tanto en la central como en el site del usuario, 
equipos de variadas tecnologías que van desde módems analógicos hastn módcms digilnles empicando 
tecnologías como SDH, ISDN, xDSL, etc. De las cuales cada una tiene sus respectivas ventnjns y desventajas. 
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El tipo de acceso tradicionalmente ha sido hecho con tecnologías alámbricas pero también se puede hacer con 
tecnologías inalámbricas. 

Este tipo de conexión tiene la desventaja de que si se requiere prestar servicios n lntemett es necesario estar 
conectado todo el tiempo. lo cual es muy costoso. 
Para el caso particular de la conexión del laboratorio ni lntcn1ct se tienen dos alternativas; In primera es a 
través de un ISP y la segundan través de otra red ya conectada n Internet. Ambas opciones se explican más a 
detalle a continuación. 

Acceso a Internet n través de un ISP (Internet Servicc Providcr.) 
Ln conexión a Internet se puede hacer a través de un ISP (Internet Service Provider), un ISP es una empresa 
que establece la conexión entre un usuario e Internet. ya sea de forma dedicada o de forma temporal á través 
de marcado. 
El servicio de conexión a Internet puede ser realizado por las empresas telefónicas o por empresas.que a su 
vez le renten los servicios de transporte de datos a empresas telefónicas. e 

Los costos de la conexión varían de un ISP a otro, dependiendo de los servicios ndicionnlcs que provean; 
tales como espacio en sus servidores para almacenaje de páginas Web y correo electrónico, el ancho de banda 
contratado, la tecnología usada. cte. ' · 
Cuando se hace la conexión a trnvés de un ISP, este generalmente asigna un bloque. d~ direCdfones IP 
dependiendo: del servicio contratmlo. 
Ln asignación y udministración de las direcciones IP serán tratadas mas adelante. ·:·.;-~ '·-~ 

Acceso a Intcmct a través de otra red. . .. ~'~:.: ·:«:;;·:!-; __ . 
Este esquema de conexión a lntemcl se rcali:t.a a través de otro red que ya tengo nc_ces'?~a'_lntemC?t,· para ello es 
necesario conectarse a dicha red. Al tener acceso de estn manera se co:~p~rte el a:nch<?_de~ bit~'da ~e salida que 
tiene esa red con la nuestra. 

Una vez conectadas ambas redes, él o los enrutadores que funcionen corTio conexiórl. de-nuCstm red con la 
otra~ podrían enrutar correctamente los paquetes provenientes de nuestra red para que pasaran través de In red 
a la que nos conectamos y de nhí salir n Internet. 
Para este tipo de acceso es necesario adecuarse n las políticas de uso de la otra red. 

10.4 Esquema de concxiím. 
Una vez que conocemos los posibles esquemas en que nos podemos conectar a Internet. es necesario analizar 
las ventajas y <lesvcnt¡tjas de cada uno de ellos para poder decidir cuál es el que más nos conviene. 
La conexión a través de un ISP no es In mejor opción, por los costos que representa y porque nuestra red no 
es independiente, sino que pertenece a una institución más grande que yn tiene definidas sus políticas de red. 
El tipo de conexión a través de otrn red, es el que se debe considerar como más seguro para In conexión a 
Internet. ya que el laboratorio de datos que estamos diseñando ser.i parte de la Facultad de Ingeniería y a su 
vez de la Universidad Nacional. la cual. como institución educativa ya cuenta con una infraestructura de 
servicios de voz y datos y otras áreas de telecomunicaciones en las que los servicios del laboratorio deben de 
encajar. 
En cuanto a los aspectos técnicos del esquema de conexión hay que considerar varios tópicos importantes: 

10 • .f.t Obtención de direcciones IP. 
Debido a que deseamos tener acceso a la red de lnten1et. es necesario que tengamos una dirección o un grupo 
de direcciones 1 P válidas. Esto es debido a que. independientemente del esquema de direccionamiento que 
tengamos en la red interna en la que usaremos las direcciones que creamos más convenientes. necesitamos, 
forzosamente de direcciones IP (micas en Inten1et, para que podamos tener acceso a la misma sin tener 
conflictos de direccionamiento y conectividad. 
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Es necesario saber donde podemos obtener direcciones IP para poder conectamos u Internet, y éstas serán 
pedidas n la Universidad de los bloques que tiene asignados. De no ser así, hubiera sido necesario obtenerlas 
de los organismos mundiales que se encargan de repartir y asignar las direcciones 1 Pu obtenerlas de un JSP. 

Idealmente se requeriría un pequeño bloque de direcciones IP para los lines que ya se mencionaron, sin 
embargo si hay carencia de direcciones IP es posible que aún con una sola dirección IP podamos conectar 
varios equipos n trnvés de diferentes métodos como por ejemplo usando NAT. 

Los bloques de direcciones IP públicas que ocuparemos serán asignados por la UNAM n través de In DGSCA 
(Dirección General de Servicios de Computo Académico) la cuál es la instancia facultada para el desarrollo y 
administración de la Red UNAM, con las siguientes atribuciones: 

• Administrar y asignar todas las direcciones IP de la UNAM. 
• Ceder o retirar la administración total o parcial de las direcciones IP de In UNAM a las dependencias 

universitarias, cuando lo considere conveniente. 
• Representar n In Red UNAM ante Jos organismos reguladores de Internet en el ámbito nacional e 

internacional. 
• Administrar todos los dominios y subdominios asignados a la UNAM y de los servidores encargados de su 

resolución. 

Para la nsignación de direcciones IJ> en los equipos del laboratorio, si consideramos que se tiene una cantidad 
grande de equipos. de los cuales cada uno tiene cierto nl1111cro de interfaces que requieren una dirección IP 
propia. es fi:\cil darse cuenta que la cantidad de direcciones IP necesarias no es pequeila, por lo que es 
conveniente usar direcciones privadas en los equipos que no requieran direcciones pl1blicns, ya que es dificil 
obtener bloques grandes de estas direcciones para dárselas n todos los equipos. 

Esto es porque la asignación de direcciones IP es limitada y administrada en fomta rigurosa ya que son un 
recurso escaso. Por esta razón es necesario tener un esquema de direccionamiento mixto. Se deben usar 
direcciones pl1blicas para equipos específicos. como el servidor, el enn1tador de salida n Internet y los 
equipos usados para proteger del exterior a la red inlenln. Y todos los demás equipos pueden usar direcciones 
IP privadas que están ocultas al resto del mundo. 

La RFC 1918 describe la asignación de direcciones 1 P para redes privadas. 

Una red privada puede usar direcciones IP de los siguientes grupos: 

Rani::o de direcciones Equivalente n: 
JO.O.O.O 1 10.255.255.255 1 red clase A 
172.16.0.0 1 172.31.255.255 16 redes clase B 
192. 168.0.0 l 192. 168.255.255 256 redes clase e 

La red que ocupe las direcciones anteriores no tiene que coordinarse con ningún registro de direcciones en 
Internet para usarlas mientras éstas estén ocullas e invisibles desde el exterior. 

Las máquinas privadas aun pueden tener acceso a servicios externos mediante el uso de otros técnicas que se 
verán mas adelante. · · 

Una estrategia posible es dise11ar primero In parte privada de la red y usar el espacio de dirccciónes pi-ivndo 
para todos los enlaces internos. Entonces, planificar las subrcdcs públicas en las localizaciones necesarias y 
diseñar la conectividad externa. 

-=f=--TES_l_S_C_O~-=--~ ~1 
LF ALLA DE ORIGEN J 
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Este disc11o no tiene porqué ser indcfinidmncntc fijo. Si posteriormente un grupo de una o rniis máquinas 
necesita cambiar su stntus (de privado n público. o viceversa). esto se puede hacer remunerando sólo las 
máquinas involucradas. y cambiando In conectividad fisica en caso necesario. En localizaciones donde 
dichos cambios sean previsibles. es aconsejable configurar medios fisicos separados para las subredes pública 
y privm.Ja. y así focililar tales cambios. Para evitar intervenciones de importancia en In red, es aconsejable 
agrupar en sus propias suhrcdes m~íquinns con similares necesidades de conectividad. 

Si se puede disefü1r un adecuado esquema de división en subrcdes que esté soportado por el cquipatniento 
implicado. es aconsejable usar el espacio privado de direcciones del bloque de 24 bits (red de clase A) y 
diseñar un plan de direccionamiento con un buen cmnino de crecimiento. Si el hacer las subredcs es 
problemático se puede usar el espacio de direcciones de los bloques de clase B o C. 

Uno de los beneficios adicionnlcs en usar direcciones privadas. es que el espacio disponible es relativamente 
grande y pcm1i1c gran llcxibilidad y cscnlabilidad para el disc1lo de cualquier red, por grande o compleja que 
sea, a diferencia de los bloques de direcciones IP públicos que generalmente son reducidos y poco n~xi.btcs. 

Se mencionó que aun teniendo equipos con direcciones IP privadas se podía nún tener acceso a In red pública 
sin tener for.1:osamcnte que provocar conflictos con las direcciones públicas y privndns. Dos de csnS técilicñS .. 
son NAT y el servidor Proxy. ;::_~ 

.... 
A continuación se describe la técnica de NAT. La técnica de servidor Proxy es descrila mas adelante en In 
sección de seguridad de la red, ya que su caracteristica principal es la de prestar este servicio aunque puede 
servir también para usar direcciones privadas y ocullnrlas si es que queremos conectan1os a la red pública. 

NAT (Nctwork Adurcss Trunslation) es un estándar definido en In RFC 1631 que permite n una red de área 
local (LAN} utili:t .. ar un conjunto de direcciones IP internamente y un segundo conjunto de dirccciOhcs 
extcmmncntc. El dispositivo que lmcc la traducción NA T se sitúa en el punto de salida a lnten1ct y realiza 
todas las traducciones de direcciones IP que sean necesarias. Dada csla característica, NAT proporciona 
funcionalidad de Firewall al ocultar las direcciones IP internas. La traducción NAT aporta mayor nivel de 
seguridad porque las direcciones IP de Jos equipos conectados n la LAN privada nunca se transmiten n 
Internet. El usuario puede tener varias direcciones privadas enmascaradas bajo una soln dirección 
proporcionada por el ISP. 

En el diagrama 15.1 se ilustra un escenario donde se habilita NAT en un cnrutador en In frontera de In zona. 
conectado a lntemct a través de un enrutador regional proporcionado por un proveedor de servicios. 

Página 179 



~ 
~ 5¡:a 

e:_¡ o 
~ ~~ 
C/J r.=::i 
i:. •• J -< E-• ~ 

~ 

Dirección IP Local 

A.B.C.D 
. -· ü' 

nrutador NAT 

HostA 

Dominio de 
direcciones Externo 

¡ 
Dominio de 

Dirección IP Local A.B.C.D a 
dirección IP externa E.F.G.H 

direcciones privado 

Figura 10.4.1.1: Un modelo base par.i ilustrar la tcmtinologia de NA T tradicional. 

Existen dos vnrinntcs de NAT. el tradicional o unidireccional y el NAT bidireccional. 
El NAT tradicional pcrmitirü. en la mayoría de Jos casos. que las máquinas en el interior de una red privada 
accedan de manera transparente a múquinas en la red externa. En un NAT tradicional, las sesiones son 
unidireccionales, salientes <lcs<lc la red privada. Esto contrasta con el NA T bidireccional, que pcm1itc 
sesiones en los sentidos tanto saliente como entrante. 
Con el NA T bidireccional. las sesiones pueden iniciarse tanto desde múquinns en In red pública como desde 
máquinns en la red privada. Las direcciones de la red privada se asocian n direcciones globales ímicas, 
estática o dimimicamente. según se establecen las conexiones en cualquier sentido. 

NAT asocia direcciones en In red privada con direcciones en In red global, y viceversa. para proporcionar un 
enrutamicnto transparente a los dntagrumas que atraviesen varios dominios de direcciones. En algunos casos 
Ja asociación puede extenderse a los identificadores de nivel de transporte (como los pucnos TCP/UDP). La 
asociación de direcciones se realiza ni comienzo de una sesión. A continuación se describen los dos tipos de 
asignaciones de direcciones. 

En el caso de asignación estática de direcciones. existe un mapco uno a uno de direcciones para las máquinas 
entre una dirección privnda de red y una dirección externa de red durante el tiempo en funcionamiento del 
NAT. La asignación estática de direcciones asegura que NAT no tiene que administrar la gestión de 
direcciones con los flujos de sesión. En este caso, las direcciones externas son asignadas a las máquinas de la 
red privada, o vieeversn, de manera dinámica. basándose en los requisitos de uso y el flujo de sesión que el 
NAT determine heurísticamente. Cuando In última de las sesiones que use una dirección asociada tcnnine, 

Página 180 



NA T liberará la nsociacmn para que Ja dirección global pueda ser reciclada pnrn su posterior uso. La 
naturnle7 .. n exnctn de la asignación de direcciones es especilica de cnda implementación de NA T. 
NAT es una taren que implica cálculos intensivos incluso con In ayuda de un algoritmo inteligente para el 
ajuste de lns sumas de vcrificnción, puesto que cada paquete de datos implica búsquedas y•moditicnciones en 
la tabla de NAT. En consecuencia. In velocidad de reenvío del cnrutndor puede descender considerablemente. 
Sin embargo. mientras que In velocidad de proceso del dispositivo de NAT supere In necesaria para satisfacer 
In velocidad de línea. esto no debería suponer problema alguno. 
NAT incrementa las posibilidades de direccionar erróneamente. Por ejemplo, la misma dirección local puede 
estar ligada n diferentes direcciones globales en diferentes momentos, y viceversa. En consecuencia, 
cualquier estudio del flujo de tráfico basado solamente en direcciones globales y puertos podría resultar 
confuso y provocar la mal interpretación de los resultados. 

Si nlguna m{tquina est~í abusando de Internet de alguna mnnera (como tratando de ntncar n otro máquina, o 
incluso enviando grandes cantidades de correo basura o por el estilo) es más dificil averiguar el origen de los 
problemas porque Ja dirección IP de In máquina está oculta en un enrutndor NAT. 

Cualquiera que sea In manera de conexión a Internet. es prioritario tener un esquema de direccionamiento lP 
compatible con la red mundial, y ndccunn1os n las limitaciones de este recurso para poder realizar la conexión 
del laboratorio a Internet. 

10.4.2 Nombre del scn·h.lor en lu red y registro del dominio o subdominio. 
Pnr facilitar su uso, los equipos conectados a Internet están asociados con nombres que son más· fáciles de 
recordar y más representativos que una dirección IJ>. Aunque no es necesario tener un nombre para poder 
ucccdcr a un recurso en lnten1ct. es una manera de facilitar In locnliznción del mismo. 

Para poder hacer uso de un nombre de dominio o de subdominio es necesario registrarlo en forma única en el 
mundo. de esta manera se evita ambigilednd en la conexión a dos equipos diferentes que tengan nombres 
iguales. 
En el mundo existen varios organismos intenmcionales y nacionales que se encargan de administrar las bases 
de datos que contienen los nombres de equipos con las direcciones IP asignadas a cada uno de ellos. 
Existen ciertas reglas y procedimientos técnicos y administrativos que seguir para poder concluir el proceso 
de asignar un nombre a un servidor de Web~ FTP. correo electrónico. etc. En nuestro caso In asignación de 
nombres será bajo un esquema de subdominio del dominio de In UNAM. dicho registro será hecho por la 
DGSCA que es la encargada de tales tareas dentro de la UNAM. 

I 0.-4.3 Conexión del servidor \Vcb u la red y seguridad del ntisrno. 
El servidor Web debe de ser accesible para alguien que esté en el interior de nuestra red y también para los 
que estén afuera. por lo que es un recurso que está siempre visible y por tanto predispuesto a problemas de 
seguridad. 
Ln seguridad del servidor es un tema muy importante a considerar desde el diseño inicial, ya que busca evitar 
que los servicios y los recursos a los que se accede sean denegados9 dañados o destruidos por cualquier 
medio. La seguridad de la red se considera más a fondo en otro apartado. 
Al final de este capitulo se sugieren varios esquemas de conexión en las que se integro la red interna con la 
red externa. 

J 0.4.-4 Acceso a los scn·icios brindados. 
Este es un aspecto que tiene que ver mucho con el aspecto de seguridad, se deben de planear en conjunto para· 
poder tener un esquema coherente de dichos servicios. _ _-_· _ ,., - _ .- __ _ 
Esto es con el fin de ofrecer facilidad de uso y por otro lado el de proteger .estos recursos de. ataques que 
limiten o atrofien dichos servicios. · ·:: · 

10.4.5 Monitoreo de lu nctividnd de 111 red y en el sen;idor. 
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Parte de la estrategia de seguridad de la red tiene que ver en el cómo se van a monitorear los eventos que 
1engan lugar dentro de la red. En nuestro caso se puede hacer a trnvés de un servidor Proxy. Esta nltenmtivn 
es analizada y propuesta mas adelante. 

10.S Es11ucm11 de seguridad. 
Se debe hacer un balance costo-beneficio para saber qué soluciones se deben usar par proteger la red y sus 
recursos. En nuestro caso hay que nnaliznr uno por uno los dispositivos. servicios y recursos que están en 
juego. En lo 4uc respecta al acceso a Internet por panc de In red interna se considera que no debe de estar 
restringido, es decir que se debe de tener acceso a servicios como WWW, FTJ>, e .. mail, etc. aunque aun deben 
de estar sujeta a las nonnas y políticas de uso y divulgación de la infonnnción estipuladas por el reglamento 
del laboratorio. Sin embargo el acceso desde la red exterior hacia In red intcma debe de ser vigilado, por las 
siguientes rnzones: 

• Las ímicns fuentes de información pi1blicas disponibles estanín en el servidor. 
• El acceso a Jos equipos tenninalcs de la red intenm debe de ser pcnnitido en situaciones especiales pero de 

fonna expresa y temporal. 
• El acceso n los equipos de comunicaciones, es decir los enrutadorcs y swilches. Normalmente éstos están 

ocultos en redes privadas. Sin embargo, si planteamos como uno de los objetivos del laboratorio el pem1itir 
el uso de los mismos para realizar pnicticas por vía remota es entonces necesario pcnnitir dicho acceso. 

Este último es el problema de seguridad más importante que resolver. Se debe pensar que si no se pone una 
barrera que filtre el acceso no autorizado a los equipos. éstos por si mismos no cuentan con mecanismos de 
seguridad y registros de actividad avnn7 .. ados y seguros. 
Por este motivo es necesario filtrar el acceso a los equipos para que solo los usuarios autorizados puedan 
hacerlo y de cualquier manera su actividad sea registrada. 

Nos referimos a usuarios autori7.ados a aquellos que según cienas reglas puedan considerarse como tales. 
Entre estas reglas se pueden tener las siguientes: 

La primera y la realmente esencial. es al de tener una cuenta de usuario válida. Si no se definen mas 
reglas. éste seria el único requisito pam tener acceso n los equipos seleccionados parn ello. Por eso hay que 
tener un buen control de tales cuentas, mediante una asignación y caducidad determinadas por el 
procedimiento administrativo del reglamento de laboratorio. el cuál serñ tratado por otro capítulo. Las cuentas 
pueden tener privilegios que van desde los de solo lectura y monitoreo. n cuentas privilegiadas con las cuales 
es posible modificar In operación y configuración de los equipos de comunicaciones. 

Otra rcgh1 parn incrementar la seguridad en el uso de los equipos, es la de crear listas de acceso con lns 
cuales se asegura que los equipos sólo sean nccedidos desde direcciones IP pem1itidas. Esto evita que cuentas 
v¡ilidas puedan ser usadas por alguien que de alguna manera se hizo de alguna de ellas, ya que Telnct por 
ejemplo envía sus comnndos (entre ellos username y password) en texto plano y cualquiera que esté 
··escuchando" el tráfico Tclnet con un Sniffer puede verlo y apropiárselo y luego usarlo desde cualquier lugar. 
Aunque este caso se puede evitar usando SSH: es una muestra de lo que puede suceder si se quiere apropiarse 
de cuentas usadas para la autentificación en los equipos. 

Existen varias estrategias para poder generar un esquema de seguridad~ pero el objetivo principal es el de 
proteger los recursos y servicios del laboratorio y mantenerlos intactos y lo menos vulnerables posible ante 
ataques tales como: denegación de servicio (DoS). congestión en la red, tonnentns de brondcast, etc. Los 
cuales afectan en mayor o en menor medida el funcionamiento del laboratorio. 
Antes de conocer y decidirnos por alguna de estas estrategias es necesario saber de que tipo de eventos nos 
debemos proteger a fin de saber cual es el mejor método para evitarlo. 

Una amcna7.a es un peligro potencial que puede romper las medidas de seguridad infonnáticn que tenemos 
establecidas. Entre ellas hay dos tipos: 
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Accidentales: No son premeditadas y en ellns podemos incluir los posibles fallos del hardware y software 
de nuestra instalación. 

Jntcncionndns: Por medio de nlgo o de alguien se produce un ntnquc n nuestra infrnestn1cturn e 
infonnnción. o el uso de recursos por parte de alguien no autorizado o pnra fines distintoS de los quC r~~cíón 
creados. , 

Nos centraremos por razones obvias en lns amenazas intcncionndns, de las cuáles las más importantes son: 
Divulgación no autorizada de In infonnnción. . . . . .. ·.· , . . 

Consiste en que la infonnnción en In red que no es de uso público, se~. divu~gnda ·o extraída, .dic~m 
infonnación puede ser confidencial o de uso restringido y por lo tanto debe de rcducir_sc .el ric;sgo d~ ser 
difundida. ya sen por alguien desde In misma red interna o por alguien que desde el c~tcrior.lit ~q~e~. · · 
• Modificación no nutorizndn de la infommción. .. _, . <.. .... . . -:!-' .~<~ 
Este es el siguiente riesgo que In información puede tener, yn que aunque no .sen priva.da o ·conlidcncial, el 
modilicnr In información pl1blicn. por ejemplo en In página \Veb de una empresa, da una mnln i.magen de In 
empresa que representa. · 

Enmascaramiento (spooling.) . _ . .. : 
Es una técnica en la que un equipo finge ser otro que se considera confiable pnm ciertos equipos ·usando la 
dirección IP del equipo confiable original. Lo cual ni lograrse pone ni equipo impostor con l~s miSmo 
privilegios que el equipo original. 

Acceso no autorizado a recursos. . 
Este es el uso y/o acceso n los recursos de la red, tales como el ancho de banda. infonnnciórl privilegiada, uso 
de dispositivos o servicios por parte de alguien que no esta autorizado n hacerlo. · 

Denegación del servicio. 
Este es un ataque que puede ocasionar que los verdaderos usuarios de In red no puedan hacer uso de sus 
recursos, ya que estos se negarún. Puede ser causado por alguien que sature In red, modifique cuentas. 
acapare recursos. etc. 

Entre los dispositivos que se utilizan para prevenir y trntnr de proteger las redes privadas, se encuentran los 
Firewnlls y los servidores Proxy. 

111.5.J Fircwnll. 
Un Firewall es un sistema o conjunto de sistemas que crenn una barrera con fines de scguridnd.crltre dos 
redes. el propósito de una red con Fircwall es mantener n intrusos fuera del alcance de. los. iecursos e 
información confidencial que se encuentran dentro de unn red susceptible n ntnqucs. · , 
Un Firewall filtra el tráfico que está cruzando de un Indo a otro de las redes. 
Generalmente los Firewnlls están configurados para prevenir el acceso no autorizado desde el ex'térior, esto 
previene actos de vandalismo. en máquinas y software de la red. 
Según las políticas de seguridad que se definan, es necesario bloquear el paso de cierto tipo de servicios a 
través de los cuales se sabe que hay rrnís posibilidades de sufrir un ataque. 
Existen Fircwalls más elaborados que bloquean el trñtico de afuera para adentro, pcnniticndo a los usuarios 
del interior comunicarse libremente con la red exterior. 
Las redes Firewall pueden proteger de cualquier tipo de ataque exten10 a Ja red, siempre y cuando se 
configuren para ello. 
Para que un Firewall tenga una efectividad completa, debe ser una parte consistente en In arquitectura de In 
red, ya que debe ser el único camino por el cuál deban pasar los datos para poder proteger a la red completa, 
esto es, que aunque se tenga un Firewall muy bien configurado, pero en algún punto de In red hay algún 
acceso sin proteger, de nada serviría tener el Fircwall, un ejemplo de este tipo de puntos de acceso es por 
ejemplo vía telefónica a través de módem. 
Por otro lado. el Fircwatl no nos puede proteger de ataques que tengan su origen en el interior de In red, asf 
como tampoco de usuarios malintencionados o mnl capacitados, por lo que una pane importante en In 
seguridad de la red es tener una adecuada política de uso dentro de la misma. De igual manera, tampoco nos 
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puede proteger de virus, ya que el mecanismo a través del cual éstos pueden dañar los recursos de la red es 
diícrcntc y fuera del alcance de los dispositivos de red. 

Hay que reconocer algunas decisiones básicas que tomar al momento de tener que diseñar e implementar un 
Fircwall para una red. 

De qué manera se va a rcílejar la política del laboratorio con la que se operan\ el laboratorio. esto se 
refiere, ni si se va n destinar el Firewall para denegar todos los servicios, excepto aquellos críticos para la 
misión de conectarse a la red o si este se destina para proporcionar un método de medición y auditoria de los 
accesos no autorizados a la red. 

También se requiere anali7.ar que nivel de vigilancia, redundancia y control se quiere. Y finalmente el 
aspecto financiero. El precio del sistema más sofisticado es realmente muy elevado, y debe hacerse una 
valoración, de qué es lo que se cstti obteniendo y si lo vale. por lo que hay que evaluar n conciencia, qué es Jo 
que se pone en riesgo en la red y las medidas que serian necesarias para protegerlo, y de esta manera saber 
qué nivel de protección se justifica en la red y por tanto el costo asociado a ello. 

En cuanto ni asunto técnico, se debe tomar la decisión de colocar una máquina desprotegida en el exterior 
de la red para correr servicios Proxy tales como Telnct, FTP. etc., o bien colocar un enrutador n ntodo de 
filtro, que pennita comunicaciones con una o más máquinas internas. Hay sus ventajas e inconvenientes en 
ambas opciones. con una máquina Proxy se proporciona un gran nivel de auditoria y seguridad en cambio se 
incrementan los costos de configuración y se decremento el nivel de servicio que pueden proporcionar. 

En primer lugar vamos a describir el sistema de Fircwall. ya que es la primera opción para proteger la red. 
Conceptualmente, hay dos tipos de Fircwalls: 

Fircwnll de nivel de red. 
Fircwnll de nivel de aplicación. 

Entre estos dos tipos de Fircwalls no hay tantas diferencias, las últimas tecnologías no aportan claridad para 
distinguirlas hasta el punto que no está clnro cuál es mejor. Pero en cualquier caso, se deberá prestar atención 
y poner mucho cuidado a la hora de instalar el que realmente se necesita de acuerdo a los requerimientos de 
seguridad que se requieren en el laboratorio. 

Fircwnlls 11 ni\•cl de red. 
Los Firewalls a nivel de red generalmente toman las decisiones basándose en In dirección IP fuente, la 
dirección IP de destino y puertos TCP o UDP. todo ello en paquetes individuales IP. Un simple cnrutador 
con estas capacidades es un Fircwall tradicional a nivel de red. 
Los Fircwnll a nivel de red modernos se han sofisticado ampliamente, y ahora mantienen infonnación interna 
sobre el estado de las conexiones que están pasando n través de ellos, los contenidos de algunos datagramas y 
otras cosas. Un aspecto importante que distingue a los FirC\\•all a nivel de red es que enrutan el tráfico 
directamente a través de ellos. Los Fircwnlls a nivel de red en la actualidad tienden a ser más veloces y más 
transparentes a los usuarios. 

Fircn·nlls u nivel de aplicación 
Son generalmente hosts que corren bajo servidores Proxy, que no pennitcn tráfico directo entre redes y que 
registran toda la actividad implicada en cada conexión y auditan el tráfico que pasa a través de ellos. Los 
Firewall a nivel de aplicación se pueden usar como traductores de direcciones de red, desde que el tráfico 
entra por un extremo hasta que sale por el otro. Los primeros Fircwalls a nivel de aplicación eran poco 
transparentes a los usuarios finales, pero los modentos Fircwalls a nivel de aplicación son bastante 
transparentes. Los Firewalls a nivel de aplicación, tienden a proporcionar mayor detalle en los infonnes 
auditados e implementan modelos de conservación de la seguridad. Esto las hace diferenciarse de los 
Firewalls u nivel de red. 
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Se puede resumir que los Fircwnll tienen dos funciones principales, la primera se asegura que nadie desde el 
exterior puede acceder a recursos de un equipo perteneciente a la red. Con ello se evita que, por falta de 
prudencia o de pericia al configumr un equipo, un extraño sen capaz de entrar en In red y/o acceder a 
recursos, archivos compartidos o impresoras de red. 
Con In segunda función es posible configurar de fomrn selectiva direcciones JP, nsí como puertos, que están 
disponibles parn entrada y/o salida de datos. Gracias n esta función podremos inhibir el acceso a ciertas 
direcciones, o impedir que los mensajes provenientes de un dctcnninndo servidor lleguen a nuestra red. 

Una de las funciones mils biísicns de un Fircwnll es In de filtrar paquetes. La parte de filtrado de paquetes 
examina las direcciones IP (así como los puertos de E/S) de procedencia y destino de cada paquete, 
examinando su cabecera. Mediante una serie de reglas, denominada la lista de control de acceso, el filtro 
determina si acepta o rechaza los paquetes 1 P individuales. -
En fonnn breve se puede decir que cada puerto es una conexión lógica que está destinada a una aplicación en 
especifico, y si sabemos n que número de puerto va dirigido el paquete JP, se puede· saber hacia qué 
aplicación esta dirigida y de cuál viene. 

Los números de puertos TCI' y UDP van desde O al 65536. Los puertos O al 1024 están reservados para el uso 
de ciertos servicios (Well Known ports). Por ejemplo para el servicio HTIP, el puerto definido por defecto es 
el 80, y no es necesario especificarlo en la URL. 

El listado de puertos y sus servicios proporcionados es bastante largo, Pero los más significativos son los 
siguientes. 

Número de Puerto Servicio Lo que hace 
15 nctstnt lnfominción sobre la red 
20 FTI' Transferencia de archivos (datos} 
21 FTI' Transferencia de archivos (control} 
22/tcp ssh SSll Remate Login Prolocol 
23 Tclnct Conexión remota 
25 smpt Para crear e-mail. 
69/lcp tlip Trivial File Trnnsfer Protocol 
79 finger lnfbrmación sobre los usuarios 
80 http Servidor Web 
8R/tcp kerbcros Kcrbcros 
107 rtclnet Tclnct remoto 
109/tcp pop2 Post Oíllcc Protocol Vcrsion 2 
110 pop3 Email entrante Vcrsion 3 
115/tcp slip Simple File Transfcr Protocol 
143/tcp imap 1 ntcmct Mcssage Acccss 
161/tcp smnp SNMI' 
220/tcp imap3 lntcrnctivc Mnil Access Protocol v3 
443 shttp servidor \Vcb teóricnmcnte seguro 
513/tcp rlogin Remole login 
514/tcp shcll Shell remota 
515/tcp printcr Spoolcr 

Tabla 10.5.1.1. Puertos UDP yTCP más conocidos. 

Las reglas de filtrado pem1iten restringir los paquetes que provengan o se dirijan a un detenninndo puerto o 
dirección IP. En general, estas reglas se aplican para cerrar el tnifico hacia ciertos puertos y dejar abiertos 
sólo los realmente necesarios para los servicios que se emplean. As!, cerrando el puerto FTP de salida, puerto 
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20, se garantiza que ningún usuario externo podrá descargar (al menos bajo protocolo FTP) programas o 
datos del in1crior de la red. 

I0.5.2 Servidor l'roxy. 
El rol de un servidor J>roxy es nctunr como un enlace entre In red interna e Internet. Lo hncc al permitir el 
aéceso directo a Internet desde atnls del Fircwnll al abrir un socket en el host corriendo el servicio Proxy 
{host bastión) y penniticndo comunicación vín ese socket para salir. 
Generalmente implementados en el host bastión, Jos servidores Proxy son frccucnten1enh! usados para 
controlar el acceso a In red interna y son muy seguros si se configuran correctamente. pero de no ser así 
pueden afectar el funcionamiento de In red. El servidor Proxy debe de estar configurado de numera que solo 
pcnnitn el acceso a Jos servicios requeridos y que se nieguen los otros. Es común que se instale software de 
servidor Proxy para servicios como Tclnet. W\VW o Ff P conjuntnmenle. aunque es posible hacerlo para 
cualquier servicio adicional que se desee brindar. 
Es posible instalar en el mismo host el servidor Proxy. el servidor Web. el servidor FTP o cualquier otro, pero 
no es Jo más recomendable. ya que si eslc host deja de íuncionar todos los servicios dejarían de prestarse. 
además si es alacndo una vez pasado su esquemn de seguridad lodos los servicios estarían comprometidos. 
Los servicios que se prelenden proporcionar deben de ser instalados en el o los servidores, los cuales deberán 
tener presencia continua en lntcn1c1; y deberán ser configurados adecuadamente para ser consistentes con el 
esquema de seguridad de la red. 
Los servicios que se van a prestar se instalan de o:tcuerdo a las plataforntns y sistemas operativos en el 
servidor. Por ejemplo si el sistema operntivo {OS) es UNIX. el servicio \Veb puede ser prestado por Apache. 
o si es \Vindows NT Scrver o \Vindows 2000 Scrvcr con llS {Internet lnfonnntion Scrvcr) o cualquier otro 
software que proporcione In funcionalidnd necesaria. la seguridad del servidor y facilidad de administración. 
Después de plantear las diferentes opciones típicas para implementar un esquema de seguridad en una red, es 
preciso definir cunlcs de ellas son las apropiadas para nuestro laboratorio. Para ello se deben de confronlar los 
pros y los contras. 
En1re Jos pros se encuentra una mayor confian;r .. a por tener una red menos vulnerable a ataques o daños que 
afecten sus servicios. sus funciones o su infraestmctura. 
Entre Jos contras se puede citar la complejidad agregada en el diserlo. configuración y puesta en marcha de 
dicho esquema. sin contar con las pruebas y el monitoreo necesarios para verificar que esté funcionando. 
Otro contra es el costo asociado. Si se usnn componentes de hardware, estos son caros. Si se usan soluciones 
basadas fundamentalmente en software pueden ser mucho más económicas si se saben elegir. 
El esquema de seguridad de nuestro laboratorio al final de cucnlas debe de adecuarse a los recursos 
disponibles. 

I0.6 Posibles esquemas tic conexión. 
Después de establecer Jos requisitos que se deben de satisfacer para integrar los equipos del laboratorio en la 
red intcnia y la red externa. lnnto en el aspecto operativo corno en el de seguridad, es necesario integrar un 
esquema de conexión y de seguridad adecuado •. 
La elección del esquema de seguridad y de sus componentes está en función de lo siguiente: 

Funciones que se pueden descmpetlar. 
Esquema de operación. 
Esquema de conexión. 
Opciones de implementación. 

A panir de estos parámetros podemos definir las ventajas y desventajas dC cada Uno, laS cuáles se.verán mas 
adelante cuando se propongan los esquemas en particular, tanlo en conjunto· como individualmente ya que en 
estos esquemas se inlegrnn dispositivos NAT. Proxy y cnrutadores. 

Se sabe que la conectividad a la red externa se realizará a través de un enrutado~ dcdÍcád~:·á .ta(tarca; este 
equipo estará conectado a la red de la Facultad de Ingeniería o a la de DGSCA 'directamente y por el otro lado 
a nuestra red interna. · · · 
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Se debe de usar algún mecanismo para ocultar la red privada interna del exterior. tanto por razones de ahorro 
de direcciones IP pl1blicas como por razones de seguridad. Se recomienda usar algún equipo para poder tener 
conectividad desde esa red privndn n la red externa. Así como también proteger el servidor \Veb y demás 
servicios del exterior. 
En lo que se refiere n los protocolos soportados por los equipos conectados n Internet están la pila de 
protocolos TCP/IP. En lo referente ni protocolo o protocolos de cnrutamicnto usados es necesario consultarlo 
y acordarlo con DGSCA o el ¿irca encargada de la conectividad en In Facultad de Ingeniería para tener 
compatibilidad y saber cuiil configurar y bajo que parámetros. Posiblemente se use algún protocolo IGP 
(Interior Gateway Protocol) como Rf P v2, IGRP EIGRP u OSPF, o con menor probabilidad se deba usar un 
protocolo EGP (Exterior Gateway Protocol) como DGP 4. 
En vista de las difcrcnles opciones para planear el diseño del laboratorio. se pensaron varios esquemas de 
conexión. de Jos cuales uno puede ser el que se implemente en el laboratorio tnl como se propone o con una 
versión mejorada de alguno de estos esquemas. en función de los recursos con los que se cuente. 

J0.6.J Esquema J. Esqucnu1 simple de conexión. 
Este es el esquema de conexión más simple, y por lo lnnto el más fácil de implementar. Sin embargo cuenta 
con muchas deficiencias en el aspecto de seguridad. 
l labrá un cnrutndor Cisco 2500 conectado a Internet el cuál va a ser el Gatewny para que podamos conectar la 
red del laboratorio con In red exterior. Una vez dirigidos los paquetes desde ni exterior hacia nuestra red. el 
cnnttndor entregará los paquetes ni host destino y viceversa. Como tenemos el problema de los equipos con 
direccionamiento privado es necesario usar algún método para poder concclarlos n la red pública. Sin 
embargo si solo son algunos hosts los que requieren conectividad es posible que se coloquen en el mismo 
segmento en el que esté el servidor \Vcb y puedan salir directamente n Internet. 

El esquema propuesto es el mostrado en la figura siguiente. 
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Figura 10.6. 1.1 
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Este esquema por su simplicidad no cuenta con ningún método de seguridad implementado, salvo los 'que 
tenga cada host individualmente. 

I0.6.2 Es1¡ucmn 2: Fircwnll u nivel de red y dis1msi1h·o NAT 
Este es el segundo esquema de conexión que integra los requerimientos de conectividad, mnnejnbilidad y 
seguridad del laboratorio. 
El dispositivo NAT es un cnrutndor que es capaz de rcnliznr la traducción de direcciones privadas a una 
dirección 11' pública disponible. Eslo requiere que el cnrutador tenga la versión adecuada de IOS. La 
traducción NAT se necesita con el fin de poder disponer de conectividad de la red interna con Internet, sin 
usar un número grande de direcciones IP públicas. Esto se puede hacer n través de este método con ni menos 
una dirección IP pública que es In de In interfaz conectada n lnten1ct. 

El Fircwnll u nivel de red es un enrutndor capaz de filtrar los paquetes IJ> entrantes y salientes. Los detalles de 
su funcionamiento fueron dados nntcrionnente. El fin primordial por el cual se necesita es el de proporcionar 
seguridad bñsica a los equipos que son accesibles en nuestra red desde lnten1et. 
A pesar de que el Fircwull filtra direcciones 1 [>selectivamente no es capaz de realizar auditoria de In actividad 
de In red ni funciones de seguridad más nvanzadns, lo cuál necesitamos para poder pennitir ni acceso a los 
equipos de comunicaciones para prácticas vía remota si es que queremos proporcionar este servicio. 

El esquema propuesto es el n1ostrado en la figura siguienlc: 
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Figura 10.6.2. I 

Usamos un enrutador 2500 coneclado n la red de DGSCA o de la Facullad de Ingeniería a través de una 
interfaz serial corriendo el protocolo de cnrutamicnto apropiado. Debemos anunciar rutas lo más resumidas 
posibles, y preferentemente una sola rula sumarizada, con el fin de evitar agregar complejidad en las 1ablas de 
cnrutmnicnto de redes externas, aunque esto dependerá del bloque de direcciones que nos sea asignado. 
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Pnrn proporcionar In funcionalidad de Firewnll es necesario configurar listas de acceso con el fin de filtrar el 
tnílico desde y hacia direcciones 1 P predefinidas. 
Una interfaz Ethen1ct estará conectada a nuestra red de dispositivos con direcciones IP públicas como el 
servidor. el dispositivo NA T y otros equipos que se quisieran conectar. 
El servidor Web necesita tener una dirección 1 P lija ya que gcncmlrnentc se vn n acceder a él por medio de 
una URL que tiene asociada una dirección IP fija. y si esta cantbiara ya no seria accesible usando In URL con 
la IP anterior. 
Desde el punlo de vista de los enrutadores externos. nuestra red debe de aparecer como una entidad -única, 
aunque internamente tengnmos segmentnción a través de subredes y usemos enrutadores.,. i11temos 'para 
direccionar y aislar el tráfico entre subrcdes. ·1 \ 
El dispositivo NAT tendría en la interfaz Ethernet configurada una dirección 11' pública y __ en las-otras 
interfaces direcciones IP privadas pertenecientes a la red interna privada. Para ello se neceSita-cOnfi¡¡Lirar ni 
enrutador con una o varias direcciones IP públicas incluyendo la <.le la interfaz Ethernet parD.q'UeCpucd~n 'er 
usadas para traducir las direcciones priva<.las de los equipos que necesiten salida a Internet, P!rfP qu_e. por 
rnzón de no tener una dirección pública 110 lo podían hacer. •. e ~ ";. \ 
Con esto po<.Iemos tener el esquema <.le <.Iireccionamiento privado que nosotros deseemos en la Íed f.rivnd3. sin 
privarnos de la libertad de poder coneclnn10s a In red publica. :_ ·· · ·? ·. 
El acceso dcs<.Ie afuera podrá ser filtrado por direcciones. paquetes y servicios específicos permiti<.los en JaS 
listns <.le acceso del enrutador de salida n Internet. Para poder prestar servicios definidos es necesai-iO·pcnnitir· 
su tnifico cspccificmncntc. y denegar los otros n menos que se autoricen. • ~ · 
Sin embargo este esquema no propcircionaría las funciones de supervisión del acceso a In red intemn'1ñáS qué 
por el filtra<.lo del enrutador n lnten1ct. por lo que una vez pasado este. no habría otra protección adicional ni 
manera de saber la uctivi<.Iml de la re<.1. 

10.6.3 Esqucma 3. Servidor Proxy y cnrutador NAT. 
El tercer esquema soluciona los problemas con un método diferente. En este caso el enrutador de salida a 
Internet pcnnile el paso de todos los paquetes de entrada y salida. pero solo si van dirigidos o provienen del 
servidor Proxy instalado en la red. 
El servidor Proxy se encargará de varias tareas. La primera es que solo proporcionará los servicios que le 
sean configurados. En el aspecto de seguridad se podrán controlar aspectos avanzados como el monitoreo de 
In nctividnd y del tr.ilico en la red. La segunda es que pennitini n los equipos de In red privada conectarse 
usando In dirección IP del scrvi<.lor Proxy. con lo que las direcciones privadas seguirán ocultas al exterior de 
la red. 
El esquema propuesto es el mostrado en la figura siguiente. 
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Todo el tráfico entre el interior y el exterior de nuestra red pasará por el servidor Proxy. para tal fin deben de 
configurarse cada uno de los equipos que pasen a través de él. tanto los eje la red interna corno estaciones de 
trabajo y equipos que quieran salir de In red. así como el cnrutador que solo debe permitir el tráfico saliente y 
entrante a trnvés de servidor Proxy. 
Este esquema proporciona un nivel de seguridad mayor que el anterior. pero necesita que se conílgure 
adecuadamente tanto la red como el servidor Proxy. El servidor Proxy puede instalarse en una PC y cargar el 
software adecuado para los servicios que se pretenden prestar. 

10.6.4 Es<1ucmn 4. Esquema con1bim1do. 
E!>lc es el último esquema de conexión. el cuál es una combinación de los esquemas y técnicas planteados 
anlcrionnentc. 
Se combina la funcionalidad del filtrado a nivel de red. y el monitoreo y auditoria del tráfico de red usando un 
scr'\'idor Proxy. · 
En el caso de las direcciones privadas aun es necesario hacer la traducción a direcciones pú~licas; Jo cual se 
puede hacer con NAT o con el servidor Proxy. según se decida al final. Yo que aunque son técnicas diferentes 
el resultado es el mismo. 
E~ esquema propuesto es el mostrado en la figura siguiente. 
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Por sus cnractcristicas es el más complejo y más dificil de administrar y mantener. pero es el que proporciona 
mayor seguridad. Sin embargo como se dijo notes debe ser necesario valorar si el trnbajo de preparar e 
implementar un esquema de seguridad tan sofisticado es necesario. 
Por otro lado aunque no sea necesario un esquema tan complejo puede ser un buen ejemplo práctico de los 
temas que se pudieran tratar en la teoría de los cursos que se pudieran proporcionar en la Facullnd de 
Ingeniería. 

1O.7 Resumen. 
En este capítulo se presentaron diversos esquemas con Jos cuales se pueden cubrir los requerimientos de 
conectividad y seguridad del laboratorio. Cualquicm de estos esquemas, pueden implementarse de acuerdo a 
casi los mismos recursos disponibles, por lo que la elección entre ellos puede hacerse en base a las 
necesidades de seguridad y funcionalidad deseadas. 
Como se pudo ver en este capítulo el tema de la conexión a lntcmet y la seguridad son temas muy vastos, y 
solo se pudo dar una visión general de Jos aspectos a cubrir. así como las posibilidades de conexión que se 
pueden implementar en el laboratorio con sus respectivas ventajas y desventajas. Las cuales deberán 
adecuarse a los recursos con los que se contará. 
El esquema elegido no necesariamente es el definitivo, ya que se tiene la posibilidad de poder modificarlo ya 
que es fácil hacer cambios en la conectividad fisica y lógica del laboratorio en el caso de que en algún 
momento se cuente con 1rnis recursos que poner a funcionar o se requiera dar más funcionalidad a lo ya 
existente en el labomtorio. 
Los procedimientos más detallados de cómo se pueden llevara a cabo las configuraciones necesarias son 
\'Ístas en el capítulo siguiente~ en el que se mencionanin los procedimientos y comandos necesarios. así como 
Ja manera de usarlos para llevar a cabo las tareas que se han mencionado en este capitulo. 
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Capitulo 11. Confi~uraeiones y conexiones Tipo. 

11.1 Dct11llcs técnicos de implementación. . 
El procedimiento de implementación de In red implica configurar muchos dispositivos, cntré~cllos Switchcs, 
l IUBs, cnrutndorcs, servidores, cte. La configuración de estos dispositivos requiere repetir procedimientos 
comunes que no es necesario detallar cndn que se haga en cmln uno de ellos. yn que se volvcrí~.repctitivo, por 
ello a continuación se presentan los procedimientos más comunes que es necesario co~occr· paro poder 
implementar y configurar In red del laboratorio, simplemente siguiendo un esquema más simple de COf!CXión 
en el que se establecen los parámetros principales que van a variar de equipo en equipo. 

1 L2 Configuración lógicn. ; -' \ 
En este momento ya se ha hecho rcfercncin n varios comandos para poder configurar un eqUipo a través del 
IOS de los equipos Cisco. el cual se encarga de geslionnr el funcionamiento y operación del dispositivo tal 
como cualquier sistema operativo. ·· · - • 
En los puntos siguientes e detallaran los procedimientos y comandos usndos comúnmente· páñi-P,OrlCr~n 
marcha el laboratorio. 

11.2.1 Configumción del IOS. 
Para poder configurar correctamente el cnrutndor es necesario saber en que modo de configuración se deben 
introducir los comandos específicos pnm cadn tarcnt de no hacerse así los comandos no se podrán interpretar 
corrcctmncntc por el JOS o simplcmcnlc no serán reconocidos. 

Modo inicial al ingresar al cnru1ador. si hay un password configurado debe 
introducirse para acceder ni enrutndor. Desde este modo solo se puede 

Modo de usuario normal. monitorcnr infommción general del cnrutador. 
Se tiene el prompt: 
No111hreE11r11ta1/or> 

Del modo de configuración de usuario nonnnl se teclea: 

Modo de usuario 
No111hreE11r11ta1it1r>e11t1hle 

privilegiado. 
Y se inlroducc el password en caso de estar configurado. 
Se obtiene el prompt 
NtJ1t1hreE11r11tC11/or# 

Del modo di.! configuración de usuario privilegiado se teclea: 
Modo de configuración NombreE11r11t111/or#co11jig tcr111i1111/ 
global. Se obtiene el prompt: 

No111breE11rutador(conjig)# 

Del modo de configuración global se teclea: 
l\1odo de configuración Nl11t1hreE11r11t111/or# it11etji1cc {110111bre_y_nún1ero_intetfaz} 
de interfaz. Se obtiene el prompt: 

Nt1mbreE11r11tador(config·if)# 
Del modo de configuración global se teclea el comando 

Modo de configuración 
1V11111hreE11r11t111/or(co11jig)#ro11ter {protocolo de enrutan1ie11to} 

de cnnitmnicnto. Donde el argumento es el protocolo de enrutamicnto n configurar: 
Se obtiene el prompt: 
N,u11breE11r11t111/or(config-rt111tcr)# 

f\.1odo de configuración Solo se puede utilizar en una interfaz serial con encapsulamiento Frame Relay 

de sub-interfaz. Se obtiene el prompt: 
No111hreE11r11tador(co11fig-s11bif)# 

Cnda comando que se utilice debe de ser introducido en el modo de configuración correcto, para ello es 
necesario conocer el prompt desde el que se debe cjecutur el comando, si es que no se especifica 
explícitamente el modo desde el que se debe estar. 
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11.2.2 Configuntción IP de un cnrutador. 
A continuación se dctalln el procedimiento a realizar en un cnrutador para configurar en él las direcciones IP 
de cada una de sus interfaces. _ . . . . ... · ,--.-..., · . . . ~ . . _ . 
Este procedimiento se realiza en cada interfaz del cnrutador q~e_re_quic~ tmbaja~·~~n I~ Y:SC realiza Cn cada 
uno de los equipos de la red, por lo que es un procedimiento _que s~ reali~rá freC1:1cn.t~l1.1~nt,e; .. 

Para configurar la dirección IP y su mnscarn en un_a interfa~.l~gic~·c; ~:S~~~-.. ~~{~ii·~·¡'~: c,i.·s.igLl¡~~-'~ ~ornando en 
modo de configuración de interfaz: . e• ••• ·~ -" ' ,''" • ·, 

NtJmbreE11r11tmlor(cmlfig-IJ)llip mltlress {tlirecció11_Jp} {11e1i::~rk-,~'.'mk} :. ,(., « 

Ln 11' debe estar en el fonnnto decimal con puntos al igual que lá' iiuisc~rn de subr~1·:. 

Para activar la interfaz y que empiece u operar se usa: 

No111breE11rutm/t1r(conflg .. ij)#111> l'/111ttlow11 

11.2.3 Configuración de cncupsuhunicnto en interfaces seriales. 
llay varios lipos de encapsulamiento disponibles para ser usados en conexiones seriales. La elección de 
alguno por otro no es tan importante por que toe.los trnbajnn igual, lo que varia es el fonnnto de In transmisión. 
Por lo que entre si son incompatibles. es decir un enrutndor corriendo con Encopsulnción PPP no tendrá 
comunicación con otro ejecutando l IDLC. 
En si el trabajar con varios tipos de enrapsulamicnto podrá ser incluido en las practicas del laboratorio. 
A continuación se presenta los tipos de encapsulamiento más comunes. 

11.2.J.!Encnpsulación llDL.C. 
Este es el tipo de cncapsulmnicnto serial por deÍ&'lult en los equipos Cisco. Si todos los equipos conectados 
son de este fabricante se puede dejar este tipo de encapsulamiento y trnbajan\n sin problemas. Sin embargo si 
se trabaja con equipos de otros fabric~nt~s que no tengan· soporte paro HDLC será necesario utilizar PPP u 
otro protocolo que sopo'rle!J. a1l1bo·S-t;q4.iPOS Conectados. · 
El comando para rccstaqt~c~r .. 9sti!' iipo de cncapsulnción es el siguiente. 

/\'0111breE11r11tatlor(c111tjig-ij)#e11c11p3·1~/11ti1ú1 /1(//c 

l l.2.3.2Encapsulnción PPP. 
La Encapsulación PPP es la más común en casi cualquier tipo de equipo que realice comunicaciones seriales. 

Este protocolo admite dos tipos de nutentifieación: CHAi' y PAi'. 
El protocolo PPP con autentificación Chnllenge Handshake Authenticntion Protocol (CHAP) o Password 
Authentication Protocol (PAP} es frecuentemente usndo para infonnnr al sitio central acerca de cuáles 
cnrutadores remotos csuin concctndos a él. 
Con esta infonnnción de aulcntificnción, si el cnrutador o el servidor de acceso recibe otro paquete para un 
destino ni que ya cstn conectado no rcalizn una llamada ndicional. 
Para usar autentificación CI IAP o PAP, se debe tener corriendo encapsulación PPP en la interfaz. 

CllAP y PAi' están especificados en la RFC 1334. Estos protocolos están soportndos en interfaces seriales 
síncronas y asíncronas. Cuando se usa autentificación CHAP o PAP cada cnrutador o servidor de acceso se 
identifican si mismo por un nombre. este proceso de identificación previene el acceso no autoñzado. 

El control de acceso usnndo Challenge Handshake Authentication Protocol (CHAP) o Password 
Authentication Protocol (PAP) está disponible en todas las interfaces seriales que usan encnpsulnción PPP. La 

Página 193 



carncterística de autentificación reduce el riesgo de violación de seguridad en el enrutador o servidor de 
acceso. Se puede configurar ya sea CllAP o PAP en la interfaz. 

Cuando CI IAP esta habilitado en una interfaz y un equipo remoto trata de conectarse a ella, el enrutador local 
envía un paquete CMAP ni dispositivo remoto. El paquete CHAP pide o reta al equipo remoto a responder el 
reto que consiste de un 1 D, un numero aleatorio y el nombre del host local. 
Ln respuesta ni reto requiera consta de dos partes: 

Una versión cncriptada del 1 D. un password secreto o usccrct .. y el numero nlcatorio. 
Ya sen el nombre del host remoto o el nombre del usuario en el equipo remoto. 

Cuando el cnrutndor local o servidor de acceso recibe In respuesta, verifica el secreto al realizar la misma 
operación de cncriptación como se indicó en In respuesta y mira el nombre de usuario o host enviado. El 
password secreto debe ser idéntico en el dispositivo remolo y en el enrutndor local. Al transmitir la respuesta 
el password o Hsccret .. nunca es transmitido en texto plano, lo que previene que otros dispositivos de robarlo 
y ganar acceso ilegal al sistema. Sin In respuesta adecuada el dispositivo remoto no se puede conectar al 
cnrutador local. 

Las transacciones CI IAP ocurren ni mismo tiempo que el enlace es establecido. El cnrutndor local no requiere 
un password duranle el resto de In llnmndn. 

Cuando PAP esta habilitado el cnrutndor remoto que está tratando de conectarse al cnrutndor local es 
requerido a enviar una petición de autentificación. Si el nombre de usuario y el pnsSword en In petición son 
aceptados el IOS cn\'ía el acuse de recibo de la nutentificnción. 

Después de que se ha hubililndo CHAP o PAP, el ennllador local requiere autentificación de Jos dispositivos 
remotos. 
Si el cnn1tador remoto no soporta el protocolo habilitado, ningún tráfico pnsnni por tal dispositivo. 

Para usar In autentificación Cl-IAP o PAP se requieren realizar las siguientes tareas: 

J labilitar In cncnpsulnción PPP en In interfaz con el siguhcfi111cc<-~.-IT!T ..• mn ... _:rtr_m_.,m~,..¡.,.._!fi!:OOO..;·J>· n de interfaz. 

No111hreE11r111ru/or(ca11.fig-ij)lle11c"ps11/"tio11 ppp Tr-"''~ CON 
FALLA DE ORIGEN Jlahilitnr CHAi' o l'AP en la interfaz. 

Para Cl-IAP. configurar In autentificación del nombre de host y el password o secreto para cada sistema 
remoto para el cuál se requerirá autentificación. 

Para definir el método de autentificación sopqrtndo y el orden en el cual será usado se usa el comando en 
modo de configuración de interfaz siguiente: 

1Vt>mbreE11rtttmlor(cmtjig-i/)llppp a11t/Je111icatio11 {clwp 1 c/mp pap 1 pap clwp 1 pap} fif-needed/ /list-nume J 
tleft111lt/ /calli11/ 

El argumento opcional {if-nceded} puede ser.usado solo con TACACS+. Los restantes argumentos se usan 
con Authenticulion, Authorization, and Accounting (AAA) si esta configurado en el enrutador. 

11.2.3.JEncnpsulnción Frnme Rclay. ... :.· . ,_,. :·. _ 
Frame Relay es un protocolo de capa 2 yn descrito anteriorm.enté: Lá coriexiÓn a una red Frnme Relay-es 
hecha con un loop local de Ja interfaz serial de un· cnrutador a" Ja de un Switch Frnmc Relay de im proveedor 
de servicio. 
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La comunicación u través de una red Frnmc Rclay es por medio de circuitos virtuales, los cuales están 
construidos por un proveedor de servicio de la interfaz serial del enrutador n través de unn colección de 
switchcs rrnmc Relay n otra interfaz serial de otro enrutador. 
Los circuitos virtuales que están programados en la red de un proveedor para estar activos todo el tiempo son 
llamados circuitos virtuales pemrnnentcs o PVCs. 
Muchos PVCs pueden ser construidos en un solo loop local y son diseccionados con identificadores de 
conexión de enlace de datos o DLCI a nivel de capa 2. 
Cada PVC tiene dos DLCI, uno en cada exlremo, los cuales cambian de valor a {mvés de todos los enlaces 
entre swilchcs dentro de la nube Frame Re lay 
Cuando un cnrulador quiere transmilir un paquclc, debe de conocer el DLCI local del cnrutador al que quiere 
enviar el paquete. Al hacerlo el Switch o switchcs intcnnedios saben que ese DLCI pertenece a tal circuito 
virtual y transmiten dicho paqucle hasta llegar ni equipo destino. 
Si un enrulador tiene varios J>VC en una misma interfaz, cada uno de ellos deberá tener su propio DLCI. 

l lay dos maneras de configurar Framc Rclay en un enrntndor. 

Modelo Non llroadcast Multiplc Acccss (NllMA.) 
En el modelo NBMA In red Í'rnme Rcluy es tratada como una red muhi·ncccso como una LAN., pero sin 
la facullad de broadcast, ya que no hay dirección de brondenst en Framc Rclay. Todos los cnrutndores 
conectados a una red Nl3MA comparten una dirección de red tal como una subrcd IP o un Cable Range 
de ApplcTlnk. · 

Modelo de subinterfaces. 
En este modelo se trntnn a cnda una de los PVCs como una red lógica punto a punto separada, lo cual es 
hecho al crear una subin1erfaz por cnda PVC. lo cual requiere mas direcciones de red, dado que cada PVC 
tiene su propia dirección de red. 

La configumción del NBMA consiste en instruir ni JOS para realizar el cncnpsulnmicnto Frame Relay en In 
interfaz serial n la cual nuestro loop local de Framc Rclny está conectado. Esto se hace con el comando de 
configuración de interfaz siguiente: 

No111bre E11r11111clor(cc11rfig~ij)#e11caps11/lllio11 fran1e-relay {ielf} 

El argumento {ictf} es opcional y especifica usar In encnpsulnción definida por el JETF. 
Después de esto es necesario configurar el cnrutnmicnto en cnpas superiores. 
Dado que una red NBMA es tratada como una red simple con múltiples hosts, todas las interfaces sc.rialcs 
conectadas a Ja red Frnmc Relny están en In misma subrcd IP, por Jo que hay que configurarla interfaz con In 
dirección 1 P destinada para ello. 

Cuando un paquete debe atravesar la red Fr:nmc Relny, el enrntador debe de tener una direcéiÓ~~ ~de ·cap~ dos 
para ponerla en el encabezado de la trama, dicha dirección es el DLCI local del PVC que conduce al otro 
extremo. lo cual es hecho por lnARP. ' 
Si queremos poner mnpcos manuales con el comando en modo de configuración de inter~a~:~--; :·.::; 

NamhreE11r111t11/ar(ctJ1tfl¡:-ij)#frame-relll)' 111t1p ip (ip_tldtlress} (mímero_DLCI} hr~a!lf~s~.,.: __ , ·'. 

Que nos pcnnitc definir estáticamente el DLCI local para alcanzar un host de red.,..,; 

La configuración en el método de subinterfnccs es solo una interfaz lógica qiie está directnme.nte asociada a 
una interfaz fisica. · _,_· _ ·.'<>.-· .-.· · : . 
Con Ja conligurnción de interfaz de Frame Relay podemos crear una subinterfaz para cada uno de Jos .PVCs 
en una inteñaz serial. _. · . ; - ·· · ·:·.~ .·.. - · · · · · 
Hay dos tipos de subinterfaccs que pueden ser creadas por Framc Rel.ny . 
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Multipunto 
Puede manejar múltiples PYCs y su uso es similar al de In red NDMA 

Punto n punto. 
Vuelve n cada PVC en una red punto n punto con su propio direccionamiento de red. ~on este tipo se 
puede tener un control mñs grande sobre In red Frnmc Rclay. 

En interfaces que únicamente tienen un DLCI no es necesario hacer ninguna configuración adicional a In 
hecha con el modelo NDMA salvo usar una dirección IP dentro de una subred dedicada al enlace punto a 
punto. 

En el caso de existir interfaces con más de un DLCI es necesario crear una subintcñaz por cada DLCI. Por 
cada subintcrfoz hay una dirección IP perteneciente n la subrcd única asociada a In red punto a punto. 
Dado que In interfaz fisica nommlmcntc no necesita direccionamiento, no es necesario asignarle una 
dirección IP 

El comando en modo de configurnción de interfaz (fisicn) para crear subintcrfnccs (interfaces lógicas) es: 
No111hreE11r11t111/or(co11jig .. ij)#i11tet:fi1ce {.•;11hi11tcrfi1z} pt1i11f .. ftl .. po/11t 

Con este comando se eren una subinterfnz con el nombre de In original seguido por. un punto y el número de 
In nueva subintcrfnz. 
El argumento point .. 10 .. Point indica punto u punto pero tnmbién se pennite el umultipoint,. 
Después el prompt cumbia y se ingresa ni modo de configuración de subinterfaz. 

Enseguida se asigna un DLCI a dicha subintcrfnz con el siguiente comando: 

No111hreE11r11tmlor(c111ifig ... \·11bij)#/r11nw-rc/11y i11teif11ce-tllci 11/ci /ielfl cisco/ 
Donde: 
{dlci} es el numero de DLCI a usarse en In interfaz. . .. . .. e , ·' • 

[ictfl cisco] es un argumento opcional parn definir el tipo de encnpsulnción·u~'da e'n .ln,irit.~ÍfnZ. 

Pnrn poder crear una subinterfaz lógica~ es necesario haber habilitndo<pre~in~cnte In .E~capsu~nciói:a Frnme 
Relay en la interfaz fisica. ·. · ~- _·,·.·_·_:~ ·.- · 
El proceso de asignación de direcciones IP a cada subinterfnz es el n:iismo .de s~e~pre~ P~ro_si se.desea se 
puedcnutilizarotrosprotocolosdccapa3. . .··: -. _· __ . ,>···. '·:. - ., ,: .. · ·_ . 
Como últimos comentarios se puede decir que el método más rcc<:Jrric~dadO"cS clAc sÚ~~nterriices, ya que en 
el modelo NDMA se tiene el problema de Split-horizon. · ' ; · · · · · · 
Para remover Frume Re lay de una interfaz se usa el comando: · ' 

N11111breE11r111111/or(c111ifig .. ij)ll110 e11c11p~·11/atitJnframe-rcl11J' 

11.2.4 l\1upco de direcciones de hosts y turcas comunes. ~ ... 
El nombre del enrutador por defoult es router (en inglés), pero para cambiarlo.se utiliza el comando en modo 
de configuración global: ·· , 

N11111breE11r11tu1/or(c1111fig)#lio~·tna111e (N11c\lfJ_Non1bre} 

Afütdir una entrada pan• mapcnr un nombre de host a direcciones IP. 

NtJmbreE11r11tmlor(co11ftg) #ip lwst lwtm1111e {Ntímero_P11erto_TCP} address {1/irecciún_IP} 
Donde: 
{hostnnme} es el nombre del host n añadir a la tabla de host local. 
{ Número_Puerto_ TCP } es el número de Puerto TCP. Por dcfault es 23 de Tclnet. 
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Especificar el nombre de dominio que sení 11ñn~lido por el IOS a un nombre de host incompleto o no 
calificndo. 

No111hreE11r1'1t1tlar(ctJ1tjig) #ip 1/111imi11·11i1111e {11tJ111bre_de_;_tl11111i11io} 

Donde: 
{nombre_dc_dominio} es el nombre de dominio que se agregará. 

Especificar la dirección o direcciones IP de servidores DNS 
Máximo 6 DNS. Ln dirección por defnult es 255.255.255.255 (broadcnst local) 

Nu111hreE11rmador(co11flg) #ip m1111e-sen•er {DNSJ DNS2 ... DNS6} 

Activar resolución de direcciones IP. 
Por dcílrnlt esta activndot pero en caso de cslnr desactivado se activa con el comando siguiente: 

No111breE11r11tadt1r(co1tji¡.:) llip 1lt1111t1i11-lotJk11p 

Verificación de la tabla local de hosts. 
Con este comando se puede ver la tabla local de lns dirccci~nc~ de ho'sts conocidas. 

t ... -

No111breE11r11taclar#!t.·lunv lwsl!t.' '- C"·"' 

11.2.5 Configumción del cnrutnmiento estático. ;,,:"'·· . <f:~, '._ 
Una ruta estática es aquella que ha sido configurada manualmente en la tabla de cnrutamiCntO •. ~Ticne la' 
ventaja de que no se necesitan protocolos de enrutamiento dinámicos, lo cual reduce la carga de¡CPU y ·~. 
memoria a los cnrutadores. Es útil en redes pequeñas pero en redes grandes es muy dificil de nlaÍl~cr en .. -.) 
perfcctu opcrnción. \.~--... ·· · 

Una rutn estática se agrega con el comando: 
No111breE11r11111tlar(cmifig)#ip rollle {11etwork} {suh11ellmtsk} {lp_address} 
Donde: 
{nctwork} es la dirección IP de la ruta agregada. 
{ subncunask} es la n1áscam de sub red de la red agregada 
{ ip_addrcss} es la dirccción IP de la siguiente interfaz en el cnrutador vecino. 
Para remover se usa el comando inverso. 

NtJ111breE11r11tlltlor(c1J1lfi¡,:)ll110 ip ro11te {11etwark} {!t.·11h11et111usk} {ip_ad1Jre!t."l'"} 

11.2.6 Configur.tción de enrutamicnto por dcfault. 
Una ruta por dcfauh es aquella especificada a seguir por los datos si no hay información de enrutamiento 
especifica para encontrar su destino. 
El comando para especificar estáticamente la ruta por dcfoult es en el modo de configuraci_ón global: 

NombreE11r111111/or(co1ifi¡:)#ip clefa11/1-11etwork {rlllCl_ptJr_clefault} 

Donde: ''···, ' . . ' ' ' · . · · 
{rula_por_defnult} es la dirección IP del host conectado directnmente ni.que se envln,,;n los paquetes en caso 
de no poderse detcnn inar su destino. · · 

Este comando solo puede usarse si In red es conocida dentro de la tnbln de enrutnmiento l0cal,' por lo que casi 
no es usada. · 
En su lugar se puede usar el siguiente comandó: 

Página 197 



NtJ111breE11r11tu1/"r(ctJ11jig)#ip '""'e preflX 11111.vk {ip-adtlre..vs 1 tipo-i11tetfa::. 1111111ert>-Íl1teifi1::. /ip-ad1/rc.vs/} 
/tli.\'t1111ciu/ 
Donde:--~-

{prclix mask}, Prclijo y mascaro de Ja ruta IP del destino. ' 
{ ip-addrcss} és ia dirección 1 P del siguiente salto que puede ser usado para nlcnn7.nr dichn red. 
{tipo-interfa~} numero-interfaz es el tipo y numero de interfaz de red usada. - ' -
["istilneia] es un argumento opcional para especificar la distancia administrativa. 

1 J.2.7:· Configun1ción de listas de ncce.'io p11r11 filtrar servicios no permitidos. 
El filtrado de paquetes se hace a través de listas de acceso en las interfaces de Jos cnrutadorcs. 
Al configurar listas de acceso se usan reglas pnrn pcm1itir o negar el paso de paquetes, cada lista de acceso se 
identifica con un número. 
Todas las cntrad::1s en unn lista de ucceso deben tener el mismo número. dicho número puede ser elegido 
dentro de los rangos cspccilicndos en In siguiente tabla: 

Protocolo Rango 
JI' 1-99 
IJ> extendido 100-199 
Código de tipo Ethernet 200-299 
DECNet 300-399 
XNS 400-499 
XNS extendido 500-599 
Applc Talk 600-699 
Dirección Ethernet 700-799 
IPX 800-899 
IPX extendido 900-999 
IJ>X SAJ> 1000-1099 

Tabla 11.1.2.7. I Rangos de listas de acceso para diversos protocolos. 

El enrutador procesa cada línea de cada lista de acceso en secuencia, contra cada paquete IP. Si unn vez que 
alcanza el fin de la lista de acceso y no ha encontrado un coincidencia explicita para el paquete~ este será 
descartado. lo que es conocido como un ... dcny nnyº implícito, por lo que es necesario que cada lista de 
acceso co111cngn al menos una orden que pennita el paso de algún tipo de paquete. - · 
1 fay tres tipos básicos de listas de acceso IP. 

Estándar 
Usa direccionamiento de In fuente para aplicar las reglas, lo que pcnnitc fonnns muy básicas de filtrado. 

Extendida. 
Usa tanto las direcciones fuente como las direcciones destino para el filtrado, as( como por tipo de 
protocolo. Por lo que pennite un filtrado más granular. · 

Dinámica. 
Controla el flujo de paquetes en una base por usuario a través de un proceso de nutcntificnción. 

El cnrutador usu una wildcard mask o máscara inversa para identificar un rango de direcciones para comparar 
junto con Ja dirección IP de una fuente o destino. Al igual que una mñscam de red indica ni cnrutodor cuáles 
bits de Ja dirección IP pencnccen o Ja dirección de red, Ja wildcard indica cuáles bits de Jo dirección IP 
necesita examinar para detcnninar la concordancia. 
Un "l .. en la wildcard mask dignifica "don·t cnre" o sea que los bits correspondientes en la dirección IP no 
son considerados. 
Hay dos palabras que pueden ser usadas pnra ahorramos el escribir mucho en las listas de acceso. 
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Any La cuál puede usarse en lugar de O.O.O.O 255.255.255.255 la cual significa cualquier 
combinación de bits en la dirección IP 

1 lost Ln cual puede ser usada en listns de acceso extendidas en vez de In máscnrn O.O.O.O 

En una lista de acceso estándar, omitir In mascara O.O.O.O es lo mismo que especificarla. Es decir. si se omite 
In wildcard mnsk, In dirección scr~i considerada como una dirección de host. 

Todas las lisias de acceso estándar son definidas en el modo de configurnción global. El comando y la 
sintaxis es la siguiente: 

No111hreE11r11t111/or(co11jig)#11cce.\·.\· .. /iJ'I 
{K'iltlcartl_ft1e11tefl cmy/ 

(111ímero_tle_li.\·ta_tle_11cceJ·o) {tle11y pcrmit} {f11cnte 

El número de In lista de acceso es un número dentro del rango especifico que será en adelante el nont~rc de la 
lista. , 
{fuente} es la dirección fuente a la que aplicar In regla. 
La widcard_fucntc indica cuantos bits en el campo de In dirección son comparados 

Las listas de ucccso necesitan de un último paso para ser funcionales: cspcciticnr en que interfaz han de ser 
aplicadas. . 
Una cosa que debemos recordar es que si se aplica unn listan una interfaz antes de que se definan las entradas 
o si se niega una lista existente que ha sido aplicada. se tendrá una lista indefinida. · 
Se tiene dos opciones si queremos aplicar una lista de acceso como un filtro de paquetes: 
Se puede aplicar una lista de ucccso a una interfaz a manera de filtro de entrada o a mnncm de filtro de salida. 
Los filtros de salida son menos intensivos en el uso de procesador. 
El comando para poner una interfaz en el grupo de interfaces que usan una lista de acccs'o para el filtrado de 
paquetes es en el modo de configuración de esa inlcrfnz: 

Nc1111hreE11r111tu/or(c111rji¡:-ij)#ip acce . .,·s-grt111p {1rtí111ertJ_1le_/i.~111 de_acco·t1) {out¡ ';11) :. 

Una misma lista de acceso puede ser usada en vnrias interfaces sin necesidad de definil- un~"'liStO-idéniiCa para. 
cada interfaz. 
El argumento uouc~ es el que se tiene por default y si se omite ni escribirlo no im.pÓrta . .'Con· él se filtran los 
paquetes que salen del cnrutador por esa interfaz. 
Para crear un filtro de entrada se usa el argumento u¡n~·. 
Si se requieren filtros de entrada y de salida de una interfaz se necesitan usar dos filtros, unO en cndn 
dirección. Solo se puede aplicar una lista de acceso por protocolo, por interfaz y por dirección a In vez. 
Una característica importante de las listas de acceso es el ºdeny nny" implícito al final de todas que se agrega 
automáticamente por lo que toda lista debe de tener ni menos un upcrmit" explícito. ' 

Las listas de acceso extendidas pcnnitcn controla.r el tráfico en una manera mas granular. Muchas de las 
reglas de las listas de acceso IP estándar son las mismas que para las extendidas, como: 

• No se pueden añadir a mover lineas selectivamente de las lista~ todo lo que se agrega va al final. 
"Las listas de acceso necesitan ser aplicadas a interfaces para que trabajen. · 
Al final de la lista hay por dcfüult un "deny any" ,. , , ,, , 

La sintaxis pam crear una línea en una lista de acceso extendida es en el modo de configuración global: 

No111breE11r11tatlor(conji¡:J#acces:r-list {núnu!To_<le_Jista_tle_acce:ro} (cletr)' 1 permit} (protocolo/ frue11te 
fwiltlcartl_ft1c11te/} {cle>·tino {K'iltlcarcl_clc:rti110/} 

Por protocolo se especifica el tipo de protocolo n usar, como tcp. udp, icmp o ip. 
Los demás argumentos indican In fuente y destinos específicos o unn wildcard como "'any" 
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Ln forma en que se aplican las listas de ncceso a las interfaces es la misma que en listas de acceso estándar. 

Cuando se esta planeando una lista de acceso. hay dos diferentes fom1as de hacerlo. ~ 
Si se sabe exactamente qué tráfico se quiere pcm1itir, y se puede describir este tn\fico en unas pocas llncns, se 
puede permitir ese trafico y negar cualquier otro. 
Si se puede describir el tnifico que se quiere evitar en unas pocas líneas, se puede negar el tráfico y pcnnitir 
el resto con una línea ni final .. pem1it any,. 

11.2.8 Confii:unación NAT del cnrutudor. 
Los comandos principales usados para configurar NAT son lo siguientes: 

Para designar que el tráfico originado de o destinado a una interfaz esta sujeto a traducción de dirección 
de red (NAT) se usa el conrnndo siguiente: 

ip 11111 {i11.\'itle 1 tJlll.\'itlc} l lo¡: {tr1111.\'/11ti1u1.\· .\')'.\'/t1¡:} 

1 inside} Indica que la interfaz cstit conectada a In red intemn o la red que va a ser sujetan In traducción. 
{outside} Indica que In interf..'lz está conectada n In red extcma 
{ log} habilita registro NAT. 
{tmnslations} Hnbilitn el registro de traducciones NAT. 
{ syslog} 1 labilitu syslog para el registro de traducciones NAT. 

J>ura prevenir que In interfaz sea capaz de traducir se usa la fomm no de este comando. 

Para habilitnr traducción de In dirección de dirección destino in.tcrior se usa el comando en modo de 
configuración global siguiente: 

ip 1u11i11.\'i1/e1/esti1111ti1111 /ist {11cce~·s-/i.\·t-1111mber l 1111111e} poo/ 1111111c 

list {nccess-list-numbcr 1 nnme} Número o nombre de una lista de acceso estándar. Los paquetes con la 
dirección destino que pasan In lista de acceso son traducidas usando direcciones globales del pool 
mencionado. 
{pool nmne} Nombre del pool del cunl direcciones globales IP son usadas durante In traducción dinámica. 

Este comando tienes dos fonnas; la traducción dimimicn y In traducción estática, In forma con la lista de 
acceso establece una traducción dimimicn. 
Los paquetes con direcciones que concuerdan con la lista de acceso estándar son traducidos usando 
direcciones globales obtenidas del pool nombrado con el comando "ip nnt pool" que se explica más adelante. 
Para remover In asociación dinámica al pool se usa In fonna no de este comando. 

"" ip 1utt i11sitle tle.\·tb111tio11 /i.\'I {t1cce!;.\·-Ji.\·t-11u111ber l 11a111e} poo/ 1111111e 

Para habilitar traducción de la dirección de dirección fuente interior se usa el comando de configuración 
global siguiente: 

ip 11111 i11side source (U.·t { 11ccess-list-11u111her 1 11a111e} pool name /ow!rloatl/ I statlc local-ip glohal-ip} 

{ list nccess-list-number 1 name} Número o nombre de lista de acceso estándar. Los paquetes con direcciones 
fuente que pasen por estn lista son traducidos dinámicamente usando direcciones globales del pool 
especificado. 
{pool name} Es el nombre del pool del cual las direcciones IP son asignadas dinámicamente. 
{ovcrload} (Opcional) Habilita ni enrutador para usar unn dirección local para muchas direcciones locales. 
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{static local-ip} Establece una tmducción única, este argumento establece la dirección IP local asignada n un 
host de la red interior. Ln dirección puede ser elegida ya sea aleatoriamente, o de la RFC 1918. 
{global-ip} Establece la traducción estática única. este argumento establece In dirección IJ> globalmente única 
de un host interior como si fuera del mundo exterior. 

Por default no hay traducción NAT de direcciones fuente interior. 
Este comando tiene dos fonnas; la traducción diruímica y la traducción estática. 
La fonnn con una lista de acceso estándar establece una traducción dinámica. La simaxis con la palabra 
.. staticº establece una traducción única. 
Para remover Ja traducción estática o mover In asociación dimímicn a un pool se usa In forma ~·no" de este 
comando. 

Para habilitar traducción NAT de la dirección fuente exterior se usa en el modo de configuración global 
el comando siguiente. Para removerlo se usa la fonna no del mismo. 

ip 11111 t111tl·i1/e l·1111rce {fi.\·t {11cces~·-tist-1111111her l 1111111e} poo/ 11a111e l l·talic ¡:/ohal·ip lucal-lp} 

{ list ncccss-list-numbcr 1 name} Número o nombre de lista de acceso estándar. Los paquetes con direcciones 
fuente que pasen por esta lista son traducidos dinámicamente usando direcciones globales del pool 
especificado. 
{pool nnme} Es el nombre del pool del cunl las direcciones IP son nsignndns dinámicamente. 
{static global-ip} Establece una traducción única, este argumento establece la dirección IP globalmente única 
asignada n un host en la red exterior por su dueño 
{ local-ip} Establece una tmducción única, este argumento establece la dirección IP local de un host exterior 
como si apareciera en el mundo interior. La dirección fue asignada del espacio enrutnblc de direcciones 
según la RFC 1918. 

Se pueden usar direcciones 1 P que no son legalmente u oficialntcnte asignadas. Ya que tal vez estén 
nsignadas a alguien más. El caso de que una dirección IP es usada legal e ilegalmente se llama "overlnpping". 
Se puede usar NAT para traducir direcciones interiores que se enciman con direcciones exteriores. 
Este comando tiene dos fonnas; la traducción dinámica y In traducción estática. · :--
La íormn con una lista de acceso estándar establece una traducción dinámica. La sintaxis con- In palabra 
••static .. establece una traducción sola. 

Para definir un pool de direcciones para NAT se usa el comando siguiente en modo. de configuración 
global. 

ip 11at pcwl 1wme start-ip eml-ip {11etmask máscam 1 prefi:o:-/e11gt/1 prefi>:-/e11gtl;Jfl)~~· ;~taÍ-y/ 
. ,'". . 

"·1.: ~':!'·.,·'; ·.,, . .-,;,~ 

Este comnndo define un pool de direcciones usando una dirección de inicio, un·a _-di~éCic?n de final y una 
máscara o prefijo. .. , :: .. -·. _ . -_. __ ;·:_ ·,!ó-; '.. 
El pool puede definir ya sea un pool interior global o un pool e><tcrior local o un '.'rota,:Y poÓI" « 

{name} Nombre del pool. . • . . . 
{start-ip} Dirección 11' de inicio que delinc el rango de direcciones en el pool de direcciones. 
{end-ip} Dirección IP linal que dclinc el rango de direcciones en el pool de direcciones. 
{netmask máscara 1 prelix-length prcli>< } Indica yn sea In mascara de red o el prefijo asociado que indica 
cuáles bits de dirección pertenecen a los campos de red y subred y cuáles bits a 1 campo de host. Específica In 
mascara de red a la cual pertenece el pool de direcciones. 
[type rotary) (Opcional) Indica que el rango en el pool de direcciones identifica hosts interiores reales entre 
los cuales puede ocurrir distribución de carga TCP. 
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Pnrn cambiar la cantidad de tiempo después de cxpirnn las traducciones NAT, se usa el comando en 
modo de configuración global siguiente, para dcshabilitarlo se usa la fonna no de este comando. 

La sintaxis es la siguiente: 

ip 11t1t trm1sl<1ti1111/11ttL\'-e11tries1111111her/ {tin1et111t j 111lp-ti1111!()1tf I t/11.)·-ti1t1co11t l tcp-1in1eout lfl11rst-IÍl11eou11 
ic111p-1/111e1111t I pptp-li111e1111t I S)'ll-li111etJul 1 port-ti111eo111} ~·eco111Js l 11ever 

Donde: 
{mnx-cnlrics numbcr} (Opcional) Especifica el ní1mero máximo de entradas NAT (1-2147483647.) 
{timcout) Especifica que el valor de timcout aplican traducciones dinámicas excepto para trndUcciones por 
overloading El {defauh es 86400 segundos (24 horas). 
{udp-timcout} Espccilicn que el valor del timcout aplica ni puerto UDP. El Dcfnult es 300 segundos (5 
minutos). · 
{dns-timcout} Especifica que el valor del timcout aplican conexiones n DNS. El defnult es 60 segundos. 
{tcp-timeoul} Especifica que el valor del timeout aplica ni puerto TCP. El dcfnult es 86400.scgundos (24 
horas). 
{finrst-timeout} Especifica que el valor del timeout aplica a paquetes TCP finish y reset, los cuales tenninan 
In conexión. El default es 60 segundos. 
{iemp-timeout} Espcciliea el valor del timeout para flujo ICMP. El defnult es 60 segundos. 
{pptp-1imeoui) Especílica el valor del timcout parn flujo Point-to-Point Tunneling Protocol (PPTP) El defnult 
es 86400 segundos (24 horas). , 
{syn-timcout) Especifica el valor del 1ímeout para flujo TCP ínmedinlamcntc después de uri SYN. El defnult 
es 60 segundos. · · 
{port-timeout) Especifica que el valor del timcoul aplica ni puerto TCP/UDP. , 
(scconds} Numero de segundos después de los cuales la traducción del puerto especificado Cxpira. Los 
vnlores por dcfüult cst::ín esta listados arriba. 
(ncver} Especifica que no huya tiempo de cxpimción en la traducción de puerto. 

Los valores por default son los siguientes: 
El timeoul defnuh es 86.400 segundos (24 
horns) 
udp-timeout es 300 segundos (S minutos) 
dns-timcout es 60 segundos ( 1 minuto) 
lcp-timcoul es 86400 segundos (24 huras) 
finrst-timcout es 60 segundos ( t minuto) 

icmp-timeout es 60 segundos ( 1 minuto) 
pptp-timcout es 86400 segundos (24 
horas) 
syn-timcout es 60 segundos ( 1 minuto) 
port-timeout es O (nunca) 

Cuando la traducción de puerto está configurada. hay un control más fino sobre los tiempos de expiración de 
la traducción dado que cada entrada contiene más contexto acerca del tráfico que está usando. 

Una vez repasados los comandos que se utilizan pnrn configurar NAT es necesario saber Jos pasos de diseño 
que se necesitan seguir para implementarlo. los cuales son: 

~1) Se deben definir las interfaces interiores y exteriores NAT. para ello se debe saber si hoy interfaces 
múltiples que se conectan a Internet. 
En nuestro caso solo contamos con una interfaz interior y unn interfaz exterior, In intcñnz exterior es una 
Ethernet que nos concc1aró al segmento de red donde se encuentra el quipo de salida a lnlemcl y los 
servidores. 

b) Se debe definir lo que se está intentando lograr con NAT. En nuestro caso se intenta pennitir a usuarios 
internos el acceso ni Internet, y pennitir a usuarios externos el tener acceso a los dispositivos internos, 
tales como el Acccss Servcr y los cnn1tadores. 

c) Verificar la opcracíón NAT. 
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Como se describió en los comandos de configuración, N~ T tiene V?rin~ vnriant~·sy que son: 
N/\T Estático. ·. . · . 

Ln tabla de traducción se configura mnnunlmcntc en el cnrutádor Sin nccCsidiid .de q~.c 1_1-a~a' ~rñfié:o. 
• NAT Dinámico. . -.~ .. ·º><··c:.:.·,: .<.:_.',:.: -~~, . .< , ·-
La tabla de traducción se vn llenando conforme el tráfico que pasa por_ el Cnniuido·r .. ri~c~sita Ser trndUcido. 
• Ovcrloading. . _-;· :'·.;¡-~ .··.'.·-::·.-.-,~-,, ;~::. -·:·.\·.·· · 

En esta configurnción9 solo se utiliza una dirección IJ> válida para mapcnr vnrins dir.-cccioncs IP inválidas. 
J>ara nuestros fines de configuración de NAT9 al laboratorio lo podemos.-repres'erltn"r con el siguiente esquema 
de diseño: - · ' 

'T'r"' .. -. ·nN l!_,~1~ \ ... 1 •• 

FALLA DE ORIGEN 
Figura 11.1.2.8. I Esquema de implementación de NA T. 

Interior 

La red exterior o pública son todos aquellos dispositivos que utilizan direcciones IP válidas o que pertenecen 
a otras redes. La red interior son nuestros dispositivos sujetos a traducción NAT. 
En nuestro caso utilizaremos tanto NAT estático como NAT dinámico. Por otra parte. aunque se espera 
contar con un bloque pcquc1lo de direcciones IP disponibles. mostraremos la manera de configurar NAT con 
y sin ovcrloading. 

J>crmitir que los usuarios inlcrnos tengan acceso al lnlcrnct 
Deseamos que NAT pcnnita que ciertos dispositivos en el interior originen In comunicación con los 
disposilivos en el exterior traduciendo su dirección inválida a una dirección válida o pool de direcciónes. 
Como ejemplo se ha definido el pool como la gama de las direcciones 172.16.10.1 n 172.16.10.63; es decir un 
bloque de 63 direcciones. 
El primer paso es instruir al cnrutador que una interfaz en particular será una interfaz NA T interna o extei-na. 
Esto se puede hacer cuando se esta configurando la dirección IP, en modo de configuración de interfaz. 
La configuración del cnn1tador en lo respectivo a NAT quedaría como sigue: 
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i111erft1ce c1'1er11e1 IJ 
ip """'"-'·'· u1.10.11J.254 255.255.255.o 
ip 11111 i11side 

i111eefiu:e .\·eri11/ (} 
ip 111/tlre.•·.•· J 72. I 6. J 31.254 255.255.255.0 
ip 11t1I tllilside 

Conliguntción J>nrn usnr NAT c.Jimímico sin o\'crloading. 
Se define un pool de direcciones llamado llamado ao-overload con un rango de direcciones de 172.16.10.1 n 
172.16.10.63 y luego se indica que cada paquete recibido en la interfaz interior, pcrniitido por In lista de 
ncccso 7 tendrá In dirección fuente trmlucidn a una dirección fuera del pool NAT 11110-ovcrlcind'.', 
La lista de acceso 7 pcrn1ite el paso de paquetes con una dirección fuente dentro del rango 10.10.10.0 a 
10.10.10.31 . . 

ip 11111p1111l11t1-m•erlm11/ 172.16.JO.I 172.16.UJ.63 prefi>: 24 
ip 11111 i11side .\'tJlirce Ji.\·t 7 pruJ/ 111J-Ol'er/(}m/ 
ilCCt!SS-liS/ 7 permil 111.llJ.J(J.O 11.0.0.31 

En la conligurnción unterior solumcnte lns primeras 32 direcciones de In subrcd 10.10.1 O.O se pcnnitcn por In 
1 istn de acceso 7. Por lo tanto. solamente se traducen estas direcciones de In fuente. Aunque puede haber otros 
dispositivos con otms direcciones en In red interior. pero éstos no scnin traducidos. 

Cunliguntción 11ar usnr NAT diruimico us~1ndo o\'crlonding. 
Para esto se traducen cada una de las direcciones de los dispositivos interiores a una dirección válida única. 
Solamente debemos cambiar la definición de NAT y del pool anteriores. 
Se define un pool NAT llamado pool_sobrccargndo con un rango de una sola dirección IP (172.16.10.1/24). 
Y se indica que cualquier paquelc recibido en la interfaz interior.que esté pcnnilido por In lista de acceso 7 
tendni la dirección fuente lrasladada n una dirección fuera del pool NA T llamado pool_sobrecnrgndo. las 
traducciones serán sobrecargadas lo cuál pcnnilirá múltiples dispositivos.interior.es _para ser trasladados n la 
misma dirccción IP válida · ! f"°".. ·----.,,.:. · ·-·---· ~ 
En esta conflgumción. el pool pool_sobrccnrgado tiene solamente una gaó1n de umV3trección.· i ¿ 

ip 11t1I po11/ po11l_.rnbrec"'I:""" 172.16.111.J 172.16.llJ.J prefi.>: 24 
ip 11a1 iluide ~·011rce lisl 7 pool pool_~·obrectlrgaúo m 1er/0111/ 

Otra variación del método de ovcrloading en el cual se configura NAT para sobrecargar la dirección que se 
asigna a la intcrJitz serial O es: 

ip llfll i11side ~·tJ11rce Ji~·t 7 i11terfiwe serial O tH1er/11ad 

Cuando este tipo de overloading se configura. el enrutador mantiene bastante información de protocolos de 
alto nivel (por ejemplo, los números de acceso del TCP o del UDP) para traducir la dirección global de nuevo 
a la dirección local correcta. 
Para pcnnitir a los dispositivos intentos intercambiar infonnación por los dispositivos en el Internet, como 
será el caso del Access Servcr para acceder a los equipos, es necesario utilizar NAT estático, ya que se deberá 
poder tener acceso a él, y será el único equipo con el que se podrá tener contacto desde el exterior. 
Los dispositivos en el exterior deben poder originar la comunicación solamente con el Access Server en el 
interior. 
Con NAT dinámico, las traducciones no existen en la tabla NAT de traducción hasta que el enrutador recibe 
el tráfico que requiere la traducción. Dinámicamente las traducciones tienen un período del descanso después 
del cual se purgan de la tabla de traducción NAT. 
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Con NAT estático, las traducciones existen en In tabla NAT de In traducción tan pronto como se configuran el 
o los comandos NAT cstiiticos. y sigue estando en la tabla de traducción hasta que se suprime NAT estático. 
Para configurar esto se utiliza el comando: 

ip mll i11sitle smirce stutic I O./ fl. J fl. J 172.16.131. J 

Esta entrada traduce la dirección global del interior de nuevo n In dirección local del interior, que significa 
que los dispositivos en la nube exterior pueden enviar los paquetes a la dirección global 172.16.131.1 y 
alcanza el dispositivo en la nube interior, que tiene In dirección local 10.10.10.1. 

Verificar La Operación NAT 
Una vez que se hn configurado NA T, se debe verificar que esté funcionando según lo esperado. Se puede 
hacer esto usando un anali7.ador de red o con los comandos .. show .. o .. dcbug .... 

11.3 Conexión fisica entre dispositivos. 

11.3.1 Conexión Ethernet en un enruhtdor. 
La conexión Ethernet es simple de configurar, pero hay algunos puntos en los que hay que poner atención ni 
momento de hacer la conexión. 
En el pasado los enrutudorcs Cisco t!'nlnn una interfaz AUI (Attnchment Unit Interface) pnm Ethernet, que es 
útil para l Obase5, pero en caso de tener 1 ObnseT o 1 Obnse2 se requiere de un '-'tmnsceivcr" o transductor 
conectado a la interfaz AUI para convertir la señal. , _. .. 
Los equipos Cisco más recientes. proveen unn interfaz de medio dual para Ethernet; unn con el receptáculo 
AUI y otra con el receptáculo RJ45. ._ .. . .. 
Solo se puede usar una interfaz, por dcfault es la AUI. Si se quiere usar In inteñaz se requiere especificarlo 
con el comando en modo de configuración de la interfaz siguiente: 

No111hrcE11r11tt11/or(co11ji¡,:-W#111edia-type J(Jb11se1 

11.3.2 Conexión ••back-to-back" entre cnrutadorcs. 
Esta configuración se rcali7 .. .a cuando se conectan dos cnrutadores a través de un cable serial V.35 
directamente entre sus puertos seriales. 
La siguiente tigum ilustra el esquema de una conexión .. back-to-back". 

Emulador A 
TESIS CON 

FALLA DE ORIGEN 

Puerto Serial del 
enrutador A 

Puerto Serial de 1 
enrutador B 

EruutadorB 

Figura 11.3.2. I Conexión 13ack-to-back entre dos cnrutadores. 

El cable serial tiene dos extremos, uno de los cuáles trabaja como DTE y el otro como DCE, el enrutndor que 
está conectado al extremo DCE debe ser configurado para generar el reloj de transmisión. 
Si no sabemos como determinar cual es el cnrutador con la punta que funciona como DCE se puede conectar 
el cable y usar el comando: 
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Nt1111breE11r11ltllltJr>.s/low co11troller chus 

Obscrvnndo las lineas de snlidn del comnndo que corresponden n In interfaz scrinl de interés, podemos 
determinar cual es el extremo DCE. 

A continuación se reproduce In configuración necesnria para poder conectar corrcctnmen~c dos cnrutadores en 
º'bnck-to-bnck'\ considerando que el enrutndor A es el que genera el reloj. · ,•. · ,~ 
El enrutndor A tiene conectndo ni pueno serial O la punta DCE, y el enru.tndor B In punta DTEal pueno serial 
l. . ' . ,•, ' 

A partir del modo de configuración global: 

E11r11tt1úorA(co11jig)#i11teef"ce .verla/ O 
E11r11tt1úorA (ctJ11ji¡:-ij)#c/tJc:k rt1tf! (ft1.)·t1_trt111s111i.\·ió11} 

Donde: 
{tasa_transmisión} es la velocidad en bps. 

Las consideraciones mencionadas se nplican por igual si entre los ·~quipos se ~on.eCtn\m fracdonndor en un 
enlace serial remoto, solo que habrá que configurar tnmbién·cl'fraccionndorccin los cnnnles·n~cct.Jndos Y 
sincronizar los relojes de transmisión. · 

Adicionalmente se puede modificar el tipo de encnpsulnción por dcfnult que ~e renlizam en· el ~nlacc. Por 
default es l IDLC en equipos Cisco, pero se puede ocupar PPP u otro. · 

11.3.J Connguración de un Switch o llUH Cisco. 
Después de instalar fisicamente el dispositivo y alimentarlo correctamente se enciende -el Switch, una vez 
encendido el equipo y que ha pasado el POST (El POST ha tenninndo cuando se prenden los LEDs en verde 
y luego se np;:1gan), se conectan los cables. El POST es un programa de verificación de hardware que se 
ejecuta cada que se prende o reinicia el equipo. 

Se debe usar cable uno a uno (strnigth-through) en los puertos que no están marcados con una X. 
Se debe usar cable cruzado ( crossovcr) en los puertos marcados con una X. 
Se puede usar cable categoría 5 si al ancho de banda no pasa de 100 Mbps, excepto para IOOBnse FX y 
similares que requieren libra óptica. 

Se co11cc1a después un cable entre el p7.;~r1o,dc,c~ns9.Ja,dcl ,S\vitéh y el puerto de consola de una terminal 
vt 100 o <le un equipo corriendo software de Clfl:ul?qiÓn_d~Je_rynJnal. 
Se utilizan los menús que despliega el JOS del. dispositivo para c.onfigurnr la dirección IP y la máscara de 
subrcd asignados ni equipo. el Default Gntcwny, los scrvido_rCs~DNS si es el caso y el método de 
conmutación en el caso de Switchcs. ' 
Cada configuración surte efecto inmediatamerite después de que se ejecuta el comando corrcsp.ondicntc, sin 
embargo en equipos más viejos es necesario reiniciar el equipo para que las configuraciones surtan efecto. 

fl .4 Confi~uración de prolocolos de enrutnmicnto. 

11.4.1 Connguntción del protocolo de enrutnmiento RIP. 

Para configurar el protocolo de enrutamicnto RIP es necesario entrar desde el modo de configuración global 
al modo de configuración de cnrulamiento de este protocolo con el comando: 

No111hreE11r11tt1dtJr(co11fig)#ru11ter rip. 

El comando pnra activar RIP en las interfaces que deseemos es: 
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Nm11brcE11r11tatlt1r(c111ifig-rt111tcr)#11etwork {Mtíscara} 
Donde: 
{Máscara} es una máscnrn de dirección IP que contiene lns ~tircc~iones IP de las interfaces que deseamos 
que corran RI P. · 
Estos son los únicos conmndos necesarios pnrn poder· ejecutar. RJP en el enrutador, sin embargo, los 
comandos que se utiliznn parn cambiar y optimi7.nr el funcionamiento de RIP son los siguientes: 

Para cambiar entre las dos versiones de RIP: RIPvl y RIPv2. 

Nm11hreE11r111111lt1r(ct111flg-ra11ter)#versiú11 {/ 121 

{ 1 121 Representa In versión que se quiere utilizar. Por dcf~ult es l. 

Parn especificar el tipo de versión usada en las actuaii~Ci~nés ,taniO (~Cib.idns como CnviOdas, eÍ1 interfaces 
específicas se usa: . . .. . .. 
Nt1111breE11r11tt1tlor(c:mifit:-ifJ#ip rip {se11tl I rec:efrej yersio11 (1 f 2/, · , .. _ .... ·. 
{scnd 1 reccivc} especifica la acción afectada en csn interfnZ.pllrn rc~ibir O enviar 
{ 1 121 Especifica In versión a usar. · · 

Cambio de distancia ndministrutiva 

N1n11hreE11r11t111lor(ct111flg-rtJllll!r}#1lil·t1111cc {Dist111l.Ci11} 
{Distancia} distancia administrativa a usar por RIP. Por dcfault es 120. 

Volver una interfaz pash-·n. 

No111hreE11r11t1ulor(co1ifig-ro11ter)#passive-Í11teefucc {l11teeft1r.} 
{Interfaz} especifica la interfaz para que se comporte como pasiva. 

Parn cumbiur los timcrs 'IUC ufcctun el proceso de convergencia de IUP se utiliza el comando: 

N1J11tbreE11r11t1ult1r(co11jig-ro11ter)#ti111er.\· bru·ic {11pd111e 1 i11••a/itl 1110/t/1/own lf11Lrlt} {tie111po_e11_.l·eg11111/os} 
{updatc 1 invnlid 1 holddown f ílush} especifica el timer que se quiere modificar 
{tiempo_en_segundos} especifica el tiempo en segundos a usar en el timer especificado. 

Los comandos para configurar más o fondo RIPv2 son los siguientes: 

Paro1 dcslmbili111r la nutosumarizución que por dcfuult realiza IUPv2. 

JV11mhreE11rutt11lar(co11jig-ro11ter)#no uulo-sunrnrury 

Puru usar autentificación se usa en el modo de configuración de interfaz: 

No111hreE11r11t11t/or(ca,1ifig~ij)#ip rip 1111tlle11tic:ation key~cltailr {C11tle1111} 

{Cadena} es el grupo de claves que son válidas. 

Puru usar autcntificaci~n ~n. lc~.t.~_p~~~·º,~-~n le fornu1Co MDS se usa: 

NomhreE11r11tat/<1~{co;ifft:~W#i~.ri~ mi11;~;1tic:atil1n 11101/e {te.>:t f MDSJ 
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{text 1 MD5} especifica el modo a usur. 

1 t.4.2 Configun1ción del protocolo de cnrutanticnto IGRP. 
Para configurar el protocolo de cnrutnmicnto JGRP es necesario entrar desde el modo de configu'ración global 
al modo de configuración de cnrutamicnto de este protocolo con el comnndo: 

Nt1111breE11r11tt1clar(co11ji¡:)#rtJ11ter igrp (.\'iJ·tem11_autó11011111} 

Donde: 
{sistcma_autónomo} es un número que identifica a un sistema nut6non_10 •. 

El comando parn nctivnr IGRP en las interfaces que deseemos es: 

Nt>111breE11r11tcu/or(co11fi¡.:-ro11tcr)#11etwork {,.,liisct1rt1} 
Donde: 
{Máscam} es una máscara de dirección IP que contiene las direccione~ IP de lns i.nt~rfnccs qu~ deseamos que 
corran IGRP. ···., · ·.: · -~· 1 '·'::·:'':'..·' · • .:· .. - · . , 

Estos son los únicos comandos necesarios para pode~ ejecutar 19R:-P .cn~cl Crirutndo~,.los ·comandos que se 
utilizan para cambiar y optimizar el funcionamiento de IGRI' son- los mismos que en Rlf> además de lo 
siguientes específicos pam JGRP. · · '·" · ' · · · ' 

Aplicatr OITscts n tus métricus de cnrutumiento. . 
Una listn de offset es el mecanismo para incrementar las lnétricns de entradu y salida· a rutas aprendidas vía 
IGRP. Esto es hecho al proveer un mecanisn10 ·local para incrementar el valor de las métricas de 
enrutnm iento. · 
Opcionalmente se puede limitar In lista de offset ya sen· con una listll. de acceso o una interfaz. Pam 
incrementar el valor de métricas de cnrutnmiento se usa el comando siguiente en modo de configuración de 
cnrutmnicnto. ' ' 

No111hreE11r111w/or(c01rflg-rt1uter)ll1ifftet-füt /access~/ist-11u111ber l 11a111e/ {111 I out} offset /type number/ 

Deslmbilitnr llohllJown. 
Cuando el IOS aprende que una red está a unn distancia más grande de lo que previamente se sabia. o ve que 
la ruta esta caída, dicha ruta es colocada en Molddown. Durante ese periodo In ruta es anunciada, pero los 
anuncios entrantes acerca de tal red de cualquier otro cnrutado~ diferente que el original del que se aprendió 
la ruta son ignormlos. Este mecanismo es frecuentemente usado para ayudar a prevenir loops de enrutamiento 
en la red. Pero tiene el erecto de incrementar el tiempo de convergencia de la topología de red. 

Para deshabilitar holddown con IGRP se usa el comando siguiente en el modo de configuración de 
cnrulam icnto: 
Nt1111breE11r11tcul"r(co11jig-rt1uter)#11" 111etric /wlddow11 

Habilitar o dcshahilitnr Split llorizon. 
Nonnalmcntc los cnrutadorcs que están conectados a redes 1 P broadcast y que usan protocolos de 
cnrutamicnto de vector distancia. empican el mecanismo de Split l-lorizon para reducir In posibilidad de loops 
de cnrutamiento. En el Split 1-lorizon se bloquea el anuncio de infonnnción acerca de rutas por In interfaz en 
que fue aprendida. Este comportamiento usualmente optimiza la comunicación entre enrutadores múltiples, 
particularmente cuando los enlaces están rotos. 

De cualquier manera en redes no broadcast como Frnme Relny, In situación que se puede crear por este 
comportamiento no es el ideal. Por tal razón es posible desear deshnbilitnr Split Horizon. 
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Para habilitar o deshabilitar Split lforizon se utiliza el comando en modo de configuración de interfaz 
siguiente: 

NtJ111hreB11r11tt1tlar(ca1ifig-ij)fl1p !tplit-lloriz.011 

Este comando nplica también para RIP. . ·,:."·· . 
Split 1 lorizon esta deshabilitado por defoult en In encapsulación Frame Re lay. Pero no en X.25 ni en otros 
tipos de encapsulación, en los que Split l·lorizon está habilitado por defouh. 

' ~ " 
l t.4.3 Configuntción del protocolo de cnrulamicnto EIGRP. 
El proceso de configuración del protocolo de enrutnmiento EIGRP es prócticamente· igual 
es una versión mejorada en su desempeño más que en su funcionamiento. ' 

EIGRP ofrece las siguientes características: 

Convergencia más rápida. El algoritmo dual pcm1itc cnrutnr infonnnci~n nu_1s rápido que otros 
protocolos. 
Actualizaciones parciales. EIGRP envía nctunli7..ncioncs incrementales cuando el ·estado· del destino 
cambia, en lugar de enviar el contenido completo de In tabla de enrutamiento;. Esta· cnmcteristicn 
minimiza el ancho de banda requerido para los paquetes EIGRP. 
Menor uso de memoria y CPU que IGRP. Esto ocurre dado que los paquetes de actualiznciimes no 
tienen que ser proccsndos cndn que son recibidos. 
Mccnnismo de descubrimiento de vecinos. Es un mecanismo simple usadO·pa·m coiloce·r enrutiidorcs 
vecinos. · ·· · · ., ' · 

Máscaras de subred de longitud variable. 
Sumari7 .. ación de rutas arbitraria. 
Escalamiento a grandes redes. 

llnbilitnr EIGRP 
Para crear un proceso de cnrutmnicnto EIGRP se usan los siguicntt'.S c~mn~dos .c.~ 'el '~'?do' d~ .. configuración 
global y de cnn1tam icnto. , · ' ' ·· -- ' ' 

/\'0111hreE11r11ttulor(c:o11flg)llrt111ter elgrp a11tono111011S-syste111 
No111hreE11r11ta1/tJr(co11.fig-ro11ter)#11e1ttmrk 11etwork-n11n1ber 

Transición de IGRP n EIGltP 
Si se tiene enrutadores configurados con IGRP y se quiere hacer In migración, a' EIGRP, se.deben designar 
cnrutadorcs de transición que tengan tanto IGRP c"omo EIGRP eonfiguradó;· Sé debé·cie','tliner el mismo 
número de sistema autónomo para redistribuir las rutas nutomáticnmc!lt~.· .:: " .. _,_:, ,,,, '-"'' .... , :-. 

l>cshabilitnrsunrnriznción de rutas. : ·-.··e:·,, .. 
Se puede configurar EIGRP para realizar sumarización automática· de TutáS _,d~·:·~~br~d~S"· "ri ··~CcÍes de mayor 
nivel. · ·: 
Para deshabilitar sumarización automática se usa el siguiente .c~~_.ánd~,~~!1~':.,;?d,~- de_ configuración de 
cnrutamicnto. 

No11rhreE1trut11</or(conflg-ro11ter)# no a11to-sun1mary 

La sumariznción de rutas trabaja en conjunción con el comando de coilfigu.:U'~ió"ri\1e-:i~i'~~faz siguiente: 

No111hrcE1trutador(conflg-lj)#ip su111n1ary-acldress elgrp numero-sisÍC;,IQ~Qul'o~r~IJi~ direccion nrask 
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Donde: 
numcro-sistcmn-au101101110 Es el número de sistema au1ónomo EIGRP. 
{dircccion}es In dirección IP smnarizada a aplicnrn la interfaz. 
{mask} es la máscara de subred. 

En el cual se puede realizar sumarización adicional. Si In sumarización esta trabajando, 'usualmente no hay 
necesidad de configurar niveles de red usando el comando anterior. · ·' 

11.4.4 Confi~urnci<in del prolocolo de cnrulumicnfo OSPft"". 
Los detalles técnicos rclevanlcs de OSPF fueron dados en los primeros capítulos 
OSPF típicamente requiere coordinación entre muchos cnrutndores internos, enrutndores de borde de úrea y 
cnrutadores de limite de sistema autónomo. 
Como mínimo. los cnrutadores basados en OSPF o los servidores de acceso pueden ser configurados con 
todos los valores por default de los parfünctros de OSJ>F. sin autentificación e interfaces asignadas n áreas. Si 
se intenta personalizar el entorno, se debe nsegurnr la configuración coordinada de todos los enrutadorcs. 

Para poner en marcha OSPF en un cnrutndor se requiere habilitar dicho protocolo de enrutnmiento tal como 
se ha hecho con otros protocolos. Pnm ello se eren el proceso de cnrutnmiento. se especifico el rango de 
direcciones IP a ser asociadas ni proceso de enrutmnienlo y se asigna el ID de área pnm ser asociado con el 
rango de direcciones IP. 
Para ello se ocupan los siguientes comandos empezando en modo de configuración global. 

No111brt!E11r11tt1dor( co11flg)#rtJ11ter o.\pf process-itl 
/\'0111hreE11r11ltulor(c1111.fig-ro111er)#11e1w11rk t11/dre.~.\· wi/dc11rtl-11m.\·k 11reu {t1r1.!tl-itl} 

Donde: 
{arca·id} es el área a In que se intcgrnra el enrutadorcn la red. . 
Las turcas siguientes son opcionales pero pueden ser requeridas dependiendo del tipo de implementación que 
se tenga en mente. 
Nuestra implementación de OSPF nos pennite alterar ciertos pnnimctros específicos OSPF •. ~o es nccesnrio 
cambiar todos los parámetros, pero se debe ser consistente y compatible en todos los cnrutadores de la red. 
Esos parámetros son controlados por los comandos siguientes: · 

Especificar el costo de enl-·iur un paquete en una interfuz OSPF. 

/\'t1111hreE11r1111ulor(ctuifig-rtJt1/er)#ip ospfco.l·t {costo} 

Es1,ccificar el número de segundos entre retransmisiones de anuncios de rutas por estado de enlace 

/\'ombreE11r11111dor(co11flg-router)#ip ospfretri111s111it-i11ten•a/ secondr 

Establecer el número estimado de segundos que toma transmitir una actualización de estado de enlace 
en una interfaz OSPF. 

NombreE11rutador(co1ifig-ro11ter)#ip ospflrt111s111it-tlelay (secontls} 

Establecer la prioridad para ayudar a dcternlinar el ucnrutndor designado" para una red OSPF. 

NonrbreEnrmador(co11flg-ro11ter)#ip ospfpriority {1111111ber} 

Establecer In cnntidud de tiempo entre paquetes llcllo t¡ue el IOS envla en una interfaz OSPF 
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Ntu11brcE11r11tmlflr(co11jig-router)#ip ospf lw//11-i11terva/ {scc1111tl\"} 

Estnhlecer el mi mero de segundos nnt~ de qÚe un P.~qu~tc llello .-d~.1 enrutmlo~ no debe ser enviudo 
untes de c1ue sus \'ecinos declaren el cnrutndOr O~~~ caíd~.. - · · - · -

No111brcE11rutmlor(co11jig-rt1Utcr) #ip o~pf dcail-ÚiÚn•ill {Sé¡f ií/,:(¡¡,l:¡: ~ 
: ' ~-". " ' . - . ; .. ·' ; . ·'.- -' .\ '~ 

Asignar un password pana ser usiido 'p~r_erl~UÍ1~·dci.~~~"~Sl~F-·~-~Cin~.s er~ ~n sCgmeRto dé. red que está 
usando nutcntificación de pussword simplC. · - · · _, · · · · 

N"111breE11r11tmlor(c01!fi¡:-routc~) llip ·~~Pf['.,,:'~;,~:~~i~~~i~~t~{.fcJ.(lt~{ . ; •·· 
llnhilitnr nutcnlllicación OSPF MDS 

Nm11breE11r11tm/11r(c01!fi¡:-ro11ter)llip ospfmesso¡:e-1/i¡:est-key ke)•itl mt!S key 

Espccificñr el tipo de uutcnlificación para una intcría7.". 

Ntu11hreE11r11tmlar(co11ftg-router)#ip olpf a11t/1c11tict1tio11 /n1e.t;.\·age-1/igel·t l 11111/j 

El sofiwnrc OSPF pcnnitc conrigurnr varios parámetros de área OSPF. Estos panímctros de área incluyen 
autentificación definición de áreas Stub y asignación de costos cspecificos a la ruta sumarizada defaull. 
La nulentificnción pcnnitc protección basada en pnssword contra acceso no autorizado en un área. 
Las áreas Stub son áreas en las cuales la infomrnción de redes extenms no es enviada. En lugar de eso hay 
una ruta externo por default generado por el enrutador de borde de área usada pam destinos fuera del sistema 
autónomo. 
Para lornar ventaja del soporte de área Stub se debe usar enrutamiento por dctñult. Para reducir el número de 
anuncios de estado d<: enlace hacia el área Stub. se puede conrigurar el panímetro no-summary en el 
cnrutador de borde de Arca ABR. 
Los comandos disponibles son los siguientes: 

llabilitar In autentificación en un 1irca OSPF. 

No111breE11r11ta1/ar(conjig-router)#are11 {t1rc11·itl} 1111tllcnticatio11 

llahilitn la nutcnlilicación MDS en un árcn OSPF 

NombreE11r11tmlor_(co'!fiC-routcT)~are11 {are11-i1/} autllcntic11tio11 111esl·11¡:c-1/i¡:e.ft 

Define un úrea pnnl ser' µn área Stub , 

No111breE11r11tt;tl~r(conji¡:-ro11ier)llarea {area-itl} stub /no-summary/ 

Asignn un c~st~ ~sp~cl¡.co ~'la~utn por dcfault del árcn Stuh. 
•v"·· ·, 

No111breE11r11tátlor(co1!fi¡:-rm1ter)llare~ {a~ea-itl} tlefo11/t-c11st {cost} 

Con los_ comandos presc~tados, se puede: hacer _una configuración básica e intennedin en una red basada en 
OSPF como protocolo de enrutamicnto. 

11.4.5 Verificación del funcionamiento y operación de los protocolos de enrutamicnto. 
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Un cnrutndor puede estar ejecutando varios protocolos d~ enrutamiento. Para verificar el funcionamiento de 
ellos se puede usar el comando: · · 

NtJ111breE11r111111Jor>.\'/u1w Jp pr11/ocobt 
. º'· -.· ·: '. 

Y muestra iníonnnción general de los protocolos de enr:\1ta~.¡i~n~o-d.~. JP qu~,~·~Íá~~-~j~c~·tá~1dciS~ ~n-~l IOS. Así 
como infon1mción especifica de cndn protocolo. ' -· ···. · ·_ :,.·:.'. ·.~.': ;~ --.::' . ..«: ~-"- · .... -.. -~ ~," ... -:.-· : :' · 
Otro comando útil para verificar el funcionamiento de uno o vnriOs- protocolos de' enrutn'inicnto es: 

'. , ' - • ''·' .. ·, .. ,.,. ·/ •. ,·"- ._: ,-. ¡ ·.,r;\': .,..,. :''~. ',: ·<· : 

N11111hreE11r111111/tJr>sllow ip ro111e 
'·!,''-:.::-

Este comando muestra la tabla de enrutnmicnto completa para IP; '5·¡·-~;·.u~h ~ri:~;Jr;r~t~~~-~·i~ u~O rCd IP. solo 
se muestra In infonnnción de rutas de esa red. · .·. . . 1 • ·::·.' -·.:. ! .- . . i/· _ 
Se muestran las nuas así como infonnación de las subrcdes e interfaces asocia.das; así é:omo CI 'prcitocolo del 
cualscnprendiódichnruta. _, .... ·" .. _·'.,_.-: 
1 lay comandos específicos para cada uno de los diferentes protocolos de· eniutnmi<;:nt~ -dC'¡}COdiendo de sus 
cnrnctcrísticas propias. sin embargo no senín mencionados ya que con Jos mostrados •. basta pnm hacer una In 
implementación y una evaluación general del desempeño del protocolo. ' 
Si se quiere hacer una revisión mas profunda del protocolo se deberán revisar los manuales de operación y 
configuración del mismo. 

11.5 Resumen. 
En este capitulo se presentaron las diversas configuraciones y conexiones que son denominadas tipo. debido n 
que son procedimientos comunes en la implementación del laboratorio y que se repiten continuamente. por lo 
que no es necesario repetirlas una y otro vez ni momento de realizar tnrcas mas complejas. De esta manera se 
resumen a manera de que puedan servir de referencia ni momento de implementar el laboratorio. 
Sin embargo de ninguna manera son todos los procedimientos que pueden ser usados en la configuración del 
laboratorio. ni sustituto de los manuales y guias de instalación creados por el fabricante. ya que si es 
necesario obtener mas información respecto a algim protocolo. tecnología o comando especifico. se deberá 
consultar dicha documentación. 
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C11pitulo 12. 

12 Conexión 11 lns consolas de equipos. 

12.I Introducción. 

La conexión de los equipos y de las consolas es un aspecto que debe definirse con exactitud. ya que es un 
elemento imprescindible en el diseño del laboratorio a fin de que éste pueda ser operacional. 
La conexión y configuración de los equipos puede hacerse de dos maneras. con una conexión local o con una 
conexión remota. Para In conexión local se está fisicmncntc cerca del equipo, con In ventaja de poder realizar 
maniobras de cambios en el cableado. que ocasionalmente puede ser un problema que solo puede 
solucionarse en sitio. 
Para la conexión remota no se tiene la posibilidmJ de realizar cambio fisicos en el equipo. además de que para 
poder trabajar en una sesión en fomrn remota. el equipo ya debe de estar configurado y trnbajnndo en In red 
para poder acceder al mismo. 
En este cnpítulo se derincn los aspectos técnicos generales de las nltenmtivns que se tiene par.i poder hacer lá 
conexión a los cnrutadorcs tanto en fonna local como en lbnnn rcmotn. Para ello se necesita saber cuáles son 
los medios f1sicos como los medios lógicos usados para poder realizar dicha conexión. 

12.2 Lineas de terminal. 
Las lineas de terminal son dispositivos físicos o lógicos del cnrutador que nos permiten tener acceso a la 
interfaz de línea de comandos del IOS que está corriendo en el enrutndor. 
En un cnrutndor hay cuatro tipos de líneas de tcnninal. 

Puerto de consola (CTY o CON.) 
Todos los cnrutadorcs tienen un puerto de consola en la parte trasera del enrutndor;dicho puerto proporciona 
una conexión serial asíncrona (EIAITIA·232 o también conocida con:i~ R~~2~2),' que -nos pennitc 
comunicarnos con el cnrutndor. . , _ ·.· ... · 
El tipo de conexión tisica al puerto de consola depende del modelo de enrut~d~r."Alg;.nos usan ún conector 
hembra 0025 y otros un conector IU45. Como regln general los enrutndores de modelos menores tienen un 
conector de consola RJ45. · 

Nosotros vamos a trabajar con cnrutadores Cisco de varios modelos, por lo que debemos familiarizamos con 
algunas de sus características. 
En la tabla siguiente se puede ver una lista del tipo de conector paro el puerto de consola en diferentes series 
de enrutndores Cisco. 

Cisco Series. Conector de Tipo de cable. 
consola 

1000 IU45 Ro llover 
1600 RJ45 Ro llover 
2500 RJ45 Ro llover 
2600 IU45 Ro llover 
2600 IU45 Ro llover 
4000 Dl325F Straight-through 

Serinl 
4500 Dl325F Straight-through 

Serial 
4700 Dl325F Straight-through 

Serial 
7000 Dl325F Straight-through 
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Serial 
7200 DB25F Straight-thmugh 

Serial 
7500 DB25F Straight-through 

Serial 
12000 DB25F Strnight-through 

Serial 

Tabla 12.2. I Tipos de conectores del puerto de consola para diferentes series de enrutndores Cisco. 

Pucno serial asíncrono (lTY.) 
El puerto serial asíncrono t.amhién conocido como ·rrv ~tiene las mismas características fisicns que el pueno 
de consola. y es usado para acceso dial-upa través de un onodem usando PPP (Point to Point Protocol),o SLIP 
(Serial Linc lntcn1ct Protocol) a través de una línea serial remota. Este tipo de puerto no todos los 
cnrutndores lo tienen, sino que t.lcpcnde del modelo del mismo. 

Pueno auxiliar (AUX.) 
El puerto auxiliar tiene las mismas características fisicns que el puerto de consola, la mnyorfa de· los 
cnrutndorcs tiene un puerto auxiliar, el cuál igual que el puerto de consola nos pcnnite comunicamos con el 
enrutador tanto en fonna local como remota. · 
El puerto auxiliar es frecuentemente usado para In conexión de un módem para administración del cnrutador 
'"out-of-band" o fuera de bandn. Un camino ••out-of-band .. no lleva paquetes enrutadOs~ ·'es usado 
primariamente para ncceder n un enrutm.Jor cuando una rutn de red o circuito falla. 

Puenos vinunlcs (VTY.) 
Son líneas de tcnninal lógicas (Virtual TclcTypcs), usadas para acceso ni cnrutador n tmvéS de In aplicación 
Tclnct. El acceso fisico es a través de cualquiera de las interfaces de red del mismo. 
Son referidos comúnmente como VTY's, y cada enrutmJor puede tener varios puertos virtuales, por dcfnult se 
tienen 5 TTYs, pero se pueden quitar o agregar más, dependiendo de cuántos se necesite tener. 

12.3 Acceso locul. 
Cunndo un equipo es nuevo o no está configurado podernos comunicamos con él úniénmente n través de su 
puerto de consola ya que las interfaces del enrutador no están activas aún. 
Pani rct11i7..nr In conexión local, se dchc considerar primero la concsión fisica y luego Ja conexión lógica. 
La conexión física se hace entre el puerto de consola y la tenninal de consola o el puerto serial del equipo 
tcnninnl usado para acceder al ennttador, usando para ello cable serial. 
Si conectamos una tenni11:1I de consola al puerto de consola del enrutador, habilitamos la comunicación con 
el mismo. La tenninal puede ser una tenuinal tonta ASCII como la vtlOO o una computadora personal (PC.) 
Si usamos una computadora personal como h.:nninal debemos tener software de emulación de terminal 
ejccut{mdosc en la PC. e introduciendo comandos en el teclado podemos hacer que el JOS del cnrutndor los 
ejecute. 
L.is computadoras personales usualmente tienen dos puertos seriales, el primero es comúnmente un conector 
DB9 macho (DB9M) pero algunas otras tienen un conector DB2SM. 
Para los enrutadorcs que tienen un conector RJ45, el cable ••roll over" es generalmente suministrado con el 
equipo. además de al menos un adaptador, el cuál pennite conectarlo al puerto serial de la tenninal. 
Si la tenninal tiene un conector DB9M en el pucno serial. se usa el adaptador RJ45 a DB9F (Hembra.) 
Si In tcnninal tiene un coneclor DB25M en el pueno serial. se usa el adaptador RJ45 a DB25F(Hembra.) 
Para los cnrutadores que tengan un conector de consola DB2Sf. estos no traen el cable que se necesito, sino 
que uno mismo debe de proveerse de él. 
Este cable debe tener un conector DB2SM en una punta. y en Ja otra el conector apropiado para el puerto de 
la tenn innl de consola. 
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El cable debe de cstnr configurado en ºstraight throughº. es decir que los hilos deben de tener las' puntas 
finales con las mismas asignaciones. 
En capítulos anteriores se describió la conslrucción del cable rollovcr. 

Como se mencionó nntcrionncn1e. si In tcnninal a ser usada es una PC. ésta debe tener software de emulación 
de tcnninal para poder interactuar con el JOS del enrutndor. . 
Este software simula las capacidades de una terminal para transmitir información desde el teclado y recibirla 
en la pantalla. Debe decirse que el procesamiento es realizado por el cnrutador, ya que es en él donde esta 
ejecutándose el sistema operativo de red. 
El software de emulación de tenninnl puede ser obtenido de finnas comerciales o corilo ·otro tipo de 
distribución. Básicamente todos tienen las mismas funciones. mas algunas otras que sirVen parn'Podcr hac~r 
más fiicil su uso. 
Si la tcnninal de consola es ASCII. no hay necesidad de ejecutar software especial, solo hay qu~ verificar que 
la configuración de la terminal sea la misma que espera el enrutndor. 

J 2.J. I Uso de llypcrtcrminul o de otros programas de emulación de terminal pnr.1 cOnectarsc a un 
equipo Cisco a lntvés del puerto de consola. ' 

Esto se hace a través del puerto de consola tal como yn se dijo. El sofiwnre Hypcrtcnninal cS ·máS conoCido y 
utilizado ya que viene incluido con el sistema operativo MS Windows, además de que el fúncionamicnto de 
otros emuladores es similar al del lyperterminal. . 
Primero se ejecuta el programa emulador de tenninal, en este caso l lypertenninnl. 
Después de que el progrmna se ha ejecutado aparecerá una ventana que deberemos llenar con Jos datos 
correctos. 
Se elige un nombre para la conexión (por ejemplo Cisco) para hacer referencia In configuración que se usnrn 
cada que se conecte a un equipo. 
Luego seleccionamos un puerto para comunicarnos con el COM 1 o COM2 dependiendo de cual puerto serial 
esté disponible. y lo configuramos para que pueda establecer comunicación con el puerto de consola. La 
configuración por defecto en el puerto de consola Cisco es In siguiente: 

9600 bps. 
8 bits de datos. 
Sin paridad. 
1 DIT de parada. 
Control por hardware. 

En el caso de que el cnrutador tenga una configuración difercnlc n la original se debe usar la misma pa ~ 

nuestro puerto serial. 
Después de esto nos conectamos al puerto de consola del cnrutador y con ello ni JOS. En ocasiones es 
necesario pulsar ENTER para que nos responda. 

12.4 Acceso remolo. 
Al igual que la conexión local, In conexión remota se compone de la conexión lisien y de la conexión lógica. 
La conexión fisica se hace a través de cualquiera de las interfaces de red activas del cnrutador. o a través de 
los puertos locales como el serial asíncrono o el puerto auxiliar. conectando un módem que pcm1ita hacer la 
llamada desde otro lugar. 
Pnrn el acceso a las interfaces de red. solamente es necesario tener acceso a cualquiera de las redes en las que 
el enrutador está conectado. 
El tipo de acceso remoto es el más viable y cómodo, cuando los equipos están dispersos o muy alejados del 
sitio donde se cstti trabajando. ya que no se necesita estar fisicnmente junto ni enrutndor, aunque también 
tiene la desventaja de que no se pueden realizar maniobras en sitio como cambiar conexiones tisicns. 
cableado. cte. 
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Para la conexión remota es necesario que el cnnitador esté activo y conectado u la misma red donde está la 
tenninal o host desde el que se quiere acceder o que si están en diferentes redes, que haya un punto de acceso 
en el cual nmbas redes pueden intercambiar datos. 
La conexión a través de los puertos seriales o auxiliares por mnrcado remoto se rcali7..a usando protocolos 
seriales como SLIP y PPP y el acceso se renliza a través de la aplicación Telnct. 
J>arn este tipo de acceso se necesila tener el enrutador con la configuración mínima para poder aceptar 
accesos remotos. 
Entre esta configumción mínima están las direcciones de red de cada interfaz el nombre de host. cuentas y 
passwords. la pila de protocolos TCP/lP cjccut{mdosc a fin de soportar todas las funciones necesarias, etc. 
Cuando la conexión fisica se hace a través de las interfaces de red activas, la conexión lógica se hace a través 
de las tenninalcs virtuales que mantiene el IOS del enrutador. 
El acceder a los enrutadores a través de la red o interred puede ser hecho usando Ja aplicación Telnct para 
establecer unn conexión a una de las terminales virtuales del enrutador remoto (VTYºs.) 
La aplicación Telnet solo puede ser hecha a través de redes y hosts corriendo 1 P, por lo tanto es necesario que 
el enrutndor esté ejecutando esta pila de protocolos. El host puede ser una estación de trnbnjo. una PC u otro 
enrutador que pueda ejecutar el Telncl y que tenga conectividad IP. 
Para lmcerlo solo se necesita ejecutar el comando que lance el Telnct usando como argumento la dirección IP 
o el nombre del enrutador remoto al que se quiere acceder. 
Para el caso de usar el nombre del equipo remoto en vez de su dirección IP, el equipo local debe realizar el 
proceso de resolución de dirección antes de poder hacer la conexión ni equipo remoto. yn que es necesario 
saber In dirección IJ> del host destino. · 
1-Jay dos maneras de realizar la resolución de dirección: 

Tabla de hosts local. 
Ésta es unu tabla almacenada en el equipo local, que contiene entradas para los nombres y direcciones IP de 
equipos remotos conocidos. 
Generalmente es editada manualmente y es útil solo si son pocos equipos de los que se pretende hacer 
referencia por el nombre. además de que éstos deben de usar IPºs estáticas y no dinámicas. 

Servicio de nombre de dominio. (DNS) 
DNS es una aplicación que corre en un servidor. El servidor acepta una petición conteniendo el nombre de un 
host y busca en sus tablas la dirección IP del equipo referido. Una vez que lo encuentra regresa In dirección 
IP al equipo que hizo la solicitud. De no ser así trata de localizarlo en In red y si no puede. responde que no 
puede traducir la·dirccción. 
Unn vez recibida.Ja dirección !P. el equipo loen! puede entonces hncer In conexión ni equipo remoto. 
Para poder reali7.ar la resolución de nombres. el equipo debe tener configurada In dirección IP del equipo 
servidor de nombres. de no ser así y si no logm encontrar uno en In red. entonces no es posible traducir el 
nombre a una dirección IP y por tanto no se puede hacer In conexión remota. 
Aunque se ha mencionado que el acceso se realiza n través de Telnet; como se verá más adelante en el 
esquema de conexión propuesto. se utilizani una variante llamada Reverse Telnet. la cuál será descrita a 
detalle postcrionnentc. 

Actualmente en el mundo de la seguridad en infonnática, la aplicación Telnet está siendo desplazada por otra 
llamada SSJJ (Secure Shell) o Shcll seguro, la cual además de las mismas características funcionales de 
Tclnct, provee mecanismos de seguridad que evitan que los comandos y los passwords enviados entre ambos 
equipos sean en texto plano sin ningún tipo de cifrado o mecanismo de seguridad de los datos. 

SSU (Sccurc Shell) es un programa para conectarse a otros equipos a través de una red abierta en forma 
segura, para ejecutar comandos en una máquina remota y para mover archivos de una máquina a otra. 
Proporciona una exhaustiva autenticación y comunicaciones seguras en redes no seguras" 
SSH provee fuerte autenticación y comunicación segura sobre un canal inseguro y nace como un reemplazo a 
los comandos Tclnct. ftp. rlogin. rsh. y rcp, los cuales proporcionan gran flexibilidad en In administración de 
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unn red, pero sin embargo, presenta grandes riesgos en In scguridnd de un sistema. Adicionalmente, ssh 
provee scguridnd pnm conexiones de servicios X Windows y envio seguro de conexiones arbitrarias TCP. 

Securc Shell mhnite varios algoritmos de cifrado entre los cuales se incluyen: 

Blowfish 
JDES 
IDEA 
RSA 

Ln ventaja más significativa de ssh es que no modifica mucho las n1tinns. En todos los aspectos, iniciar una 
sesión de ssh es tnn similar y sencillo como iniciar una sesión de Telnet. Tnnto el intercambio de llaves, In 
autenticación, nsí como el posterior cifrado de sesiones son transparentes para los usuarios. Sin embargo se 
requiere que nmbos equipos pucdnn soportarlo, lo cuál no es posible debido a las características de los 
cnrutndores que vamos a utilizar, pero si es posible utilizarlo si asi se desea entre los equipos terminales como 
estaciones de tmbnjo y servidores. 

12.5 Esquema de conexión propuesto. 
En este apartado se propone un esquema de conexión entre una tenninnl y los equipos que facilite la 
operación del lnboratorio. 

El esquema es ilustrado en la figura siguiente: 

TESIS CON 
FALLA DE ORIGEN 

A los puertos de consolaÍ 

(Puertos asÚlcronos) 
;--··------·-------------------------., Al puerto serial J 
¡ Red remeta ¡ ~ ~ Access Server 

1 .~~H!ttzr-~~-· ......... 
¡ ¡ 
! Hostremoto ¡ Hostlocal 

i _________ .:: ... :~ ... -······-- -·-··· _ _¡ ~ 
Figura 12.5.1 Esquema de conexión propuesto para las el acceso local y remoto. 

Este esquema propone que el acceso a cualquiera de los cnrutadores designados para estar disponibles local o 
remotamente, se realice a través de un solo equipo o un solo punto, que en este caso será un cnrutador que 
estará conectado desde un puerto serial asíncrono a cada uno de los puertos de consola de los cnrutadorcs 
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referidos anteriormente. Dicho cnrutador se le llnmnrá Acccss Servcr. También estará conectado n la red local 
y a la red externo. Con esto se consigue que desde un punto local o remoto se pueda tener acceso a este 
cnrutador y desde él, acceder a los demás cnrutadorcs. 

En este esquema se combinan tanto el acceso local como remoto. ya que el acceso aunque se puede hacer 
desde otros equipos se realiza a través del puerto de consola de los cnrutndorcs. Para ello se necesita que el 
Acccss Scrvcr disponga de una dirección 1 J> a tmvés de Ja cual se puede acceder a él. 

Como se menciono anlcrionncntc la camctcríslica que permite al Acccss Scrver funcionar como el enlace 
entre los puertos de consola de los equipos y las tenninales desde las que se quiere realizar la conexión es el 
Reverse Tclnet. 

Un Access Scrver no es mús que un cnrutmlor con múltiples puertos asíncronos de baja velocidad que pueden 
ser conectados directamente a otros dispositivos seriales, como módems o puertos de consola de-. otros 
enrutndorcs. u través de Reverse Telnet. 
Reverse Telnct pem1itc hacer una cone.xión de Telnct de regreso ni dispositivo desde el que se realizó la 
solicitud sobre una inlerfaz diferente. 
Los comandos de configuración para habilitar Reverse Tclnct en el Access Server son los siguientes: 

Los enrntadorcs Cisco no uccpum conexiones entrantes n los puertos asíncronos (ITYs} por default. Para que 
la o las lineas acepten conexiones cnlrnntes se tienen que cspccificnr uno o varios protocolos de transporte. 
Para ello se usa el comando siguiente en modo de configuración de línea, que fuerza a que cualquier dato que 
es enviado a ellas por el cnrutudor sea enviado de salida por el mismo pueno. y cualquier dato que es recibido 
en ellas. sen pasado directamente u las conexiones n tal puerto. 

Non1hreE11r111atlor(cmifi¡:-li11e)#ir11n ... por1inp111111/ 

Cualquier puerto de lrnea de un cnrutndor Cisco, puede ser direccionado por el correspondiente número de 
puerto. Dichos número de puerto empiezan en el 2001 y hacia arriba. El primer puerto, es decir el 2001 se 
refiere a la linea l. el 2002 se refiere a la línea 2 y así sucesivamente lmstn In ultima línea que se haya 
configun:1do para recibir conexiones con el comando anterior (tmnsport input nll) 
Después de que los números de puertos son asignados. el puerto AUX obtiene el último número de puerto, es 
decir que si se tienen 8 puertos de linea el AUX tendrá el 2009 

De esta numera si se realiza unn conexión desde un cnrutador o estación de trabajo ni Acccss Scrver con una 
dirección IP 10.1.1.1 como la siguienlc. se podrá acceder a In linea 1 del Acccss Scrvcr. 

l\'0111hreE11r11111t/tJr>1e/11e1 1O.1. J .1 2{}()/ 

Frecuentemente la dirección IP de la interfaz Loopback es elegida para rcaliznr la conexión dado que esta 
nunca se cae y esta disponible mientras haya conectividad por cualquiera de las, interfaces: fisicas del 
enrutador, a diferencia de una interfaz fisica que si se cae, se pierde la conectividad con el équipo -aunque este 
tenga otras interfases aun activas. · · ' 

ParJ crear una interfaz de Loopback se utiliza el comando en modo de configumciórl !;"¡·~~~(~-~~~,ic~tc: 
NtJn1hreE11rtllt1tltJr(ca11fl¡.:)#i111eeface /oophack {1111n1ero_de_inlerfaz} 

Dicho comando hace que se entre en el modo de configuración de interfaz ·de Loopback donde podemos 
asignar la dirección IP a dicha interfaz como con cualquier otro tipo de interfaz fisica:: , , · 
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Si se tiene un problema de conexión cuando se trata de acceder a un equipo se puede usar el Colnnndo 
siguiente para limpiar la línea descndn. 

Acce.\· ... ·Sen'er #c/c11r li11e {1111111cr1J_1/e!...fi11ea} 

Una vez que se ha hecho la conexión Tclnct notro dispositivo. se necesita In capacidad ~e i-cg~sar a la scSión 
al Access Scrvcr para hacer conexiones a otros dispositivos o regresar a otras sesiones ya abiertas. Para 
regresar ni Acccss Servcr se necesita presionar 18 secuencia de tccl.ns [control·shifl-6] :+-_ [x], un.a ~ez erl él se 
pueden ver las sesiones activas con el comando: · · 

Acce.\·sSen•er#l·/1ow l·~·sitJ11s 

Se puede regresar a una sesión abierta desde el Á~~cs~:·Server presiona~do el ¡l·Ílm~~~ de·,,~,e~ió;;.Y luego Entcr. 

No se debe olvidar configurnr un pnssword ·T~tnet, ,ya' que de ser así no se podrá se:~· capaz de realizar la 
conexión Telnet desde ningím lugar. , · · 

Accel·sSeri•er(co11..fig)#li11e vty O 4 
AccessSen•er(conji¡:-line)llp"sswtml {pt1sswtJrd} 

Se puede configurar ni cnrutador a hacer una conexión Tclnet n cualquier host con el comando, s.iguicnte: 

AccessSen•er(conji¡:)llip lwst {1wmhre_de_Jwst} /P11erto_TCP/ {direccimr_IP_tlel_l10st} 

Dicho comando define un nombre estático para hnccr un mapco de nombre·dirCcCi~rl· en .'i~-~~~hé ~e hosts del 
cnnitador, lo cual es aplicable n Telnet y Reverse Telnet. -

12.6 Resumen. 
La conexión a los equipos provee el medio adecuado para poder interactuar con ellos, lo cual es In base de In 
práctica que se pueda adquirir en el uso del laboratorio. 
Se deben de comprender lns difercnles maneras en que se realiza la conexión y comunicación con los equipos 
del laboratorio. ya sea de forma local y remota. 
Los procedimientos para poder inlcractuar con el JOS del enrutador no son vistos aquí, pero básicamente son 
como en cualquier otro sistema operativo de linea de comandos. en el que para poder ingresar se realizan 
procedimientos de autentificación y uutoriz;.1ción para poder ejecutar las diferentes tareas que el JOS del 
cnrutador puede realizar. 
El uso del acceso local o remoto debe de ser hecho de acuerdo a requerimientos específicos, ya que cada uno 
tiene diferentes ventajas y desventajas. tanto en la funcionalidad que pueden proporcionar. como en la 
facilidad de uso. los problemas que pueden y no pueden solucionar. etc. 
Para el laboratorio que vamos a implementar se planea que se pueda tener lnnto el acceso local como el 
remoto. por lo que se debe de configurar el n1ismo con los lineamientos ya mencionados para poder lograrlo. 

"r.::S!S CON 
FALLA DE ORIGEN 
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Capitulo 13. 

13 Protocolos y tecnologías a soportar por el laboratorio. 

13.1 lntrotlucción. 
En este capítulo se da un breve listado de las tecnologías y protocolos que se pretenden soportar en el 
laboratorio. y que cstarñn disponibles para poder usarlos en las prácticas y cursos que se pretenden dar en el 
laboratorio. Algunas de estas tecnologías no serán soportadas aun debido a que no se cuenta con el hardware 
adecuado para poderse implcmcntnr .. pero se prevé que a íuturo se pueda adquirir lo necesario para hacerlo. 
A continuación se cnlistan lns tecnologías y protocolos que se planean utilizar en el laboratorio, ordenados 
por su ubicación en el modelo de referencia OSI. Así como un breve resumen de lo que son y lo que hacen. 
El detalle de las tecnologías mencionadas se encuentra explicado en la primera parte de la tesis. 

13.2 Protocolos y tecnologías de enpa 1 y 2 del motlclo de referencia OSI. 
En esta pnrtc se consideran las tecnologías ubicadas en la capa 1 y 2 del modelo de referencia OSI. 

1 EE•: 802.2. 
Es un protocolo LAN de la IEEE que especifica unn implementación de In subcnpa LLC de la capa de enlace 
de datos. 1 EEE 802.2 maneja errores, entramados, control del llujo y In interfaz de servicio de In capa de red 
o capa 3. Se utiliza en las LAN IEEE 802.3 e IEEE 802.5. 

Ethernet. 
Ethemet es unn tecnología LAN de capas 1 y 2 desarrollada por Digital, lntcl y Xerox (DIX.) Opera a 10 
Mbps y usa CSMA/CD corno método de acceso ni medio. Ethernet es una tecnología LAN muy común dada 
su simplicidad de operación y de implementación. 
Esta tccnologin y sus variantes son las 1111is fáciles de implementar y lus más usadas. 
Esta tecnología se planea implementarla en el laborntorio desde el principio. 

IEEE 802.3. 
IEEE 802.3 es un protocolo LAN de la IEEE que especifica la implementación de la cnpn lisien y de la 
subcapa MAC de In capa de enlace de datos. IEEE 802.3 utiliw el acceso CSMNCD n varias velocidades a 
través de diversos medios fisicos. Lns extensiones del estándar IEEE 802.3 cspccificnn implementaciones 
para Fast Ethernet. Las variaciones fisicas de In especificación IEEE 802.3 original incluyen 10Base2, 
10Base5. 1 O Base F. 1 OBaseT y 10Broad36. Las variaciones fisicns para Fnst Ethcmct incluyen 1 OOBaseTX y 
IOOUascFX. 
Algunas de estas extensiones de IEEE 802.3 serán implementadas en el laboratorio de acuerdo ni hardware 
pose ido. 

Token Rin~. 
Token Ring es una tecnología LAN de capa 1 y 2, que transmiten 4 y 16 Mbps haciendo uso de tokens. Fue 
desarrollado originalmente por IBM en 1970 y fue una tecnología popular antes de que Ethernet se volviCm 
más popular y la rcemplazarn. 

IEEE 802.5. 
Es un protocolo LAN de la IEEE. que especilicn la implementación de In capn fisica y In subcapa MAC de la 
capa de enlace d~datos-:·IEEE"802;S-us:n1cceso·de transmisión de tokens n 4 ó 16 Mbps en cabiendo STP o 
UTP y desde el punto dq:vistii funaianary opcrncio'nnl es cquivnlcntc a Token Ring de IBM. ' 
Tanto la implementación de Tokc!! Ring como la de IEEE 802.5 están yn en desuso, y siendo reemplazadas 
por Ethcn1ct y otras tccnologias.~~~s ."!~dc'i:i'!~ Sin embargo, se planea implementar esta tecnología ya que 
contaremos con el hardware adecuado. . , 

FDDI (Fíbcr Distríbutcd Data Interface.) 
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FDDI es un estándar de LAN que usa un anillo de fibra óptica dual, accede ni medio usando tokcn-passing y 
opera a 100 Mbps. Es frecuentemente usado como tecnología de Bnckbonc por su alto ancho de banda y por 
cubrir mayores distancias que el cobre. 
Se plnncu contar desde un principio con hardware pura implementar FDDI. 

ISDN (lntcgratcd Scrviccs lligit11I Nctwork.) 
Es un protocolo de comunicaciones que ofrecen las compañfns telefónicas y que pcnnitc que las redes 
tclcfónicns trJ.nsmitan datos, voz y tnífico de otros orígenes. Fue In evolución a las redes digitales de In 
antigua red telefónica pública conmutada. Actualmente se sigue uti!izando pero es una tecnología ya vieja. 

SDLC (Synchronous Datll Link Control.) 
SDLC es un protocolo de comunicaciones de capa de enlace de datos_ de SNA. SDLC es un protocolo serial 
full-dilplex orientado a bit que hu dado origen a numerosos protocol_os similares, entre ellos HDLC y LAPB. 

LAPll (Unk Acccss Proccdurc Balanccd.) 
Protocolo de capa de enlace de datos en la pila de protocolo X.25. LAPB es un_ protocolo orientado a bit 
derivado de HDLC. <. --·•·,'·,:e, - ,.,, 
llDLC (lligh-Lc\·cl Data Link Protocol.) , .,. . , , 
J-IDLC es un protocolo sincrono de la capa de enlace de- dntos .. o _cnpn 2, orientado, n bit, desnrrollndo por In 
ISO. 1 IDLC especifico un método de cncnpsulnmlento, de 

0

dntos':'cn-- cnln'ces seriales síncronos que utiliza 
caracteres de tramn y sumas de comprobación. · · - · · -

~~-, - ·~,'.'¡':1 ~· .. j: ~'..~_·r;·,,~; .. ·:)J:~~ ;.~ , 
PPP (Point to Point Protocol.) .. _. .,_:_·.-.: -~ ·:·,.:;,:/~-i·.::~<~~;_;.,::' .. ;(;~_:;:~·~Jl~\;·.Jt:¿;:;·,:~::~o\;· ., .. 
PPP es un protocolo \VAN de capa 2, provee un método estándar paro tr_nnsponardntogramas·multiprotocolo 
sobre enlaces punto a punto. PPP es cnpaz de operar n través de cualquier intcí-fnz DTE/DCE.' PPP no impone 
ninguna restricción aceren de la tasa de transmisión más que lo impuest~ Por Jo interfaz DTE/DCE en 
particular 

Framc Hclay. 
Frame Rclay es un protocolo \VAN de nito dcscmpcilo que opera en las copas uno y dos del modelo de 
referencia OSI. Framc Rclay es la evolución de X.25 y opera sobre diferentes interfaces fisicas. 

ATM (Asynchronous Trunsfcr Modc.) 
Es1ñndar internacional para conmutación de celdas en el que vnrios tipos de servicios (por ejemplo, 
transmisión de voz. video o datos) se transmiten en celdas de longitud fijo (53 bytes.) Las celdas de longitud 
fija permiten que el procesamiento de las celdas se produzca en el hardware, reduciendo as{ los retardos de 
trJ.nsito. ATM se encuentra dise11ado para aprovechar los medios de transmisión de alta velocidad como E3, 
SONETyT3. 
Inicialmente no contaremos con el hardware necesario para implementar ATM, pero se prevé que en el futuro 
así sea. 

13.3 Protocolos de capa 3 y 4 tic! modelo tic referencia OSI. 
Con los cnrutadorcs en el laboratorio y los JOS cargados en ellos, se pueden usar diferentes protocolos de 
capas 3 y 4, sin embargo, por el momento solo nos centraremos en los que están relacionados con JP o más 
cspccíficarncntc con la suite de TCP/I P. 
Existen otras suites de protocolos propietarios como AppleTnlk y Novell IPX, los cuales son menos usados 
que 11'. Pero dada la vastedad de TCP/IP no seria posible nbarcar todos ellos en un solo curso por lo que no 
se consideran inicialmente. . . -- . . , 
En un futuro se podrían considerar como materia de estudio, ya que su implementación es_Solo cuestión de 
habilitarlos en los enrutadorcs. 
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La Suire TCP/IP es Ja piln de protocolos de comunicación de dalos más común y difundida. sobra la cual 
corren In mayoría de las nplicncioncs y servicios existentes. Esta pila consta de varios protocolos, cada uno 
con sus respectivas íunciones, y que en conjunto logrnn trasmitir In infonnación de un lugar notro. 
Todos estos protocolos son cargados en el IOS de los cnrutmJorcs o el OS de los hosts cuando se indica 
instalar la pila TCP/11'. 

IP (Internet Protoeol.) 
IP es un protocolo de capa 3 que se encarga del tnmsportc de los datos de un punto a otro de la red, 
actualmente se usa In versión 4 (1Pv4) pero ya se está planeando In migración n In nueva versión (1Pv6.) IP es 
un protocolo no oricnllldo u conexión ya que esta tnrcn está destinada a otros protocolos de capas superiores. 

ARP (Addrcss Rcsolution Protoeol.) 
ARP es un protocolo de capa 3 que se encarga de resolver las direcciones de la capa de red n dirCcciones de 
capa de enlace. Es decir, resuelve las direcciones IP a direcciones MAC. 

lnARP (lm·erse Address Hesolution Protocol.) 
Realiza el mupeo de direcciones de cupa 3 a direcciones de cnpn 2 en redes sin capacidad de brondcast como 
Fmme Relay. · 

ICMP (Internet Control Mcssnging Protocol.) : ,_, _ _ .:;>>. ..:-·,· >>". -: : . 
ICMP es un protocolo cuya función es la de envinr mensajes de contÍól sobfC~CJ'C_StOdo''dC'h(réCfy_s~ tráfico. 

~: ¡- .,. ·''. · .. ,-- .. ,,. ' 
·-,~ - _,,.,•; - ' ·.: .. 

~~~!;o~~:~~,~~;~~i~~~:~~~:~~~~i~:~:
0

1:~cer el proceso inve!~º 1~·~¡;~~t:;.t~-~~~~;'q~e. resuelve 

:'_:_:·;, ·,_.··.:;::\\¡ ;~\¡.j~N :~~ooy·i:'. ·f· ,, 
Ul>P (User l>ntngn1111 Protucol.) .. ,, ·_· .• '."·: • .. : .•e:''•;• . --:· ... -. 
UDP es un protocolo de capa 4 o cnpa de transporte, que se encarga ·de _con~rolar.-cl trnnsPo_r:té dC los paquetes 
IP de un punto a otro de In red. sin asegurarse de In entrego de.loS,mismoS:~..:dcjóndó~:·csta tarea a otros 
protocolos en capas superiores. "~. ~\:~·.:/:,ó}~,.- .j_,~~-:~; .· :~_,;;, ' 

TCP (Transfcr Control Protocol) ·':-: ;~¿~.:,.- .. ·,:-::· ) · ~::,·.·~{·~:~{ ':i~·t/_~~J/0} 
TCP es un protocolo de capa 4 o capa de transporte, que ~e enc~_rg~ d_~ ·~-~~-~~~~~rol_~·r ~1-fransporte __ ~e ,tos 
paquetes IP en fomrn confiable y orientada n conexión. .: : '-~~-:~-,~·:.;~<:'::~:.';.::.'..~~~-:¡~T-~·~~~t·.'·~.:-:·',_:,, : 

13.4 l'rotoeolos de enrutnmicnto 11'. 
En esta parte se consideran los protocolos de enrutnmicnto para IP~ Esto 'es neccSnrio ~~(¡Ue:los cn.riitadorcs 
necesitan un 111é1odo para construir sus tablas de cnrutnmiento prira pOder hñ-cef JáS.deéisioOC's'dC reeñvrO de 
paqueteslP . :·~ .... -··_,.:·~·· 
Existen varios protocolos de enrutamiento para IP, cada uno con· sus-carncterÍSticnS'-Y.:V~Oiajll~(prOPias. El 
conocer los diferentes protocolos de enrutamicnto existentes y su funcionamiento es importante para poder 
elegir el nuis apropiado. · 

-·, ... 

IUP vl (H.outing lnformation Protocol vcrsion l.) _ ... -
RIP vi es un protocolo de vector distancia, es el más simple que existe, y es apropiado· p~'":1_.~déS peq_ue_~as. 
Sin embargo. no soporta CIDR, VLSM. rutas paralelas ni redes discontinuas. · ·' ,. · ' 

IUP v2 (Houting lnformntion Protocol version 2.) · · - . . _ .. , . c.·· 

RIP v2 es un protocolo de vector distancia que supera nlgunns de las limitaciones qué-tiene RIP vi. Lns 
mejoras con respecto n RIP vi, son que RIP v2 es capaz de usar VLSM y;-por tnnto, enrutnr entre redes 
discontinuas. · ' · - , · , 
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IGRP (Interior Gateway H.outing Protocol.) 
IGRJ> es otro protocolo de vector distancia, que puede tomar para calcular la métrica a más variables que In 
simple cuenta de saltos como Jo hace RI P, e incluye el ancho de banda. el delay. etc. Debido n su mejor 
manejo de métrica puede cnrutar correctamente entre enlaces redundantes.y caminos paralelos. Sin ·embargo. 
no es capuz de ennllnr entre redes discontinuas ya no que no soporta VLSM. 
Tampoco tiene Ja limitación de 15 saltos como la tenia RIP, ya que pcm1itc hasta 255 saltos, lo cual pennile 
redes mñs grandes. 

EIGH.P (Enhanccd Interior Giueway H.outing Protocol.) : . 
EIGRI' es la versión mejorada desarrollada por Cisco de IGRI'. Este protocolo ofrece. propiedades de 
convergencia y eficacia opcrntiva superiores a otros protocolos de enrutnmicnto, y combirla las:Véntnja·s de 
los protocolos de estado de enlace. con las ventajas de los protocolos de vector distancia.":::-.-~:---.,:')·!:·?::{.-;::~:-~~;·~~~ ~1! ·. 

-~;:·;.-~ i/ ",.· .. ~~ 

OSPF (Open Shortcst Puth First.) , ': < :,·.>··~'.,: > 
OSJ>F es un protocolo de cnrutamicnto de estado de enlace. puede opemr,:.~e~ 'red.~s(O,_úy:_"'S,ra'rldCS-con 
características de enlaces redundantes. es clnssless. balancea cargas y soporta·: VL~rM;~;_POf.,~'cr::''d~_:.estDdo de 
enlace consume poco ancho de banda, aunque requiere procesadores con'.~ltO. ~':s~.n~p~~~'.~yá"qU~.~~uicrc 
ejecutar algoritmos complejos pam rcaliznr el proceso de convergencia.· · ·. :.'~~-·; ~ ..,""'.;. : .. -~-.~-~,~):'·~.~~1{.; ~,,· :. - '· ,. 

IS-IS (lntcrmcdintc Systcm - lntcrmcdlatc Systcm.) .. · ·, . ; .. ·: ·'' 
Es un protocolo de cnrutamicnto jerárquico de estado de enlace basado en el erl'ru.ta'riiiento DECnCt Fase V. 
en el que los JS (enrutadorcs) intercambian infonnnción de cnrutamicnto con base Cn un~·rTI.étrica única para 
determinar la 1opologia de la red. 

UGP (Bordcr Gntcway l'rotocol.) 
Protocolo de cnrutnmiento entre sistemas autónomos que reemplaza a EGP. BGP intercambia infonnación de 
accesibilidad con otros sistemas BGP. La versión actual es la 4. 
BGP es el protocolo de cnnllamicnto interdominio más ampliamente usado en Internet. soporta CIDR y usa 
mecanismos de agregación de rulas pam reducir el tamaño de las tablas de enrutnmicnto. 

13.5 Protocolos y servicios de capas superiores (4, 5 y 6) del modelo de referencia OSI. 
Entre las aplicaciones de capas superiores se encuentran unn grnn cantidad de protocolos y especificaciones 
estándar y propietarias. Cada una realiza tareas especificas para el trabajo en red. la facilidad de 
configuración de la red y la administración de la misma. Entre las más importantes están los siguientes: 

1>1 ICP (Dym1mic llost Conligurntion Protocol.) 
DHCJ> es un protocolo para configurar dimímicamente las direcciones IP de los equipos de una red, lo que 
pennitc mayor focilidad de administración y escalabilidad de In red. 

Tclnct 
Tclnct es una aplicación incluida en In suite de TCP/IP que corre sobre conexiones. TCf>.' Permite establecer 
conexiones remotas similares n las de consola con lo que ~s .. pos,ib~c rcaliznr·Jas inismRs·'_tareas:qUc si se 
estuviera frente al equipo. - - - · ~-- ·· · - _. · .. ~ :'.;.~'.{~-.~;r~~ .. -:.-·;x.~ · 

'· '~ / ' .. , -·\ .. ~, ' 

NA T (Nctwork Addrcss Tr.mslntion.) · ·. ¿, ., C::'~ ·.,,;¡ ;·:ié':c,.'}~.i'~;;'fl~y· 
NAT es una función que realiza la traducción entre dircci:iones·dc:uná'n:diÜ>,'p0r:lns''c:k:'oim.'·Es usado 
cornlmmcnte pam conectar una red privada con la red pública coÍt 'el fin.:dc·.Ccoiiomizar'·direcCiones IP 
públicas. · ··•·· ·é .• · · 

-.. :~, :é;·: I:~~-~.- _:::~ ~';,,;:.'; .¿.i°~~i\~~;~';z~~:~q7·~5:j/~;~~)\~-'., 
FTP (File Trunsícr Protocol.) _.·.·,· ·-~' ··} ~'.."-~Z ;::.:-:~_ ..... -.. :,-:;.f.~;:~~:-~:·:.:.-.:.(-f . . ;¿;¿~. 
FfP es un protocolo que sirve para transferir archivos de un lugÓr n"oÍro d~· ln'.red·cón mayor elicicncin que 
con otros métodos. ·· · ·?: 
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CDP (Cisco Discovcry Protocol.) 
Es un protocolo de descubrimiento que corre en todos los equipos fabricndos por Cisco. que incluyen 
cnrutndorcs, servidores de acceso, puentes y conmutadores. Usando CDP, un equipo· puede· advertir. Ja 
existencia de otros equipos en In misma LAN o en el lado remoto de unn WAN. Se ejecuta en todos los 
medios que soportan SNAP incluyendo LAN, Frnme Reluy y A TM. 

RMON (Remole MONitoring.) 
Remate Monitoring (RMON) es una especificación de monitorco que pcnnite habilitar varios monitores de 
red y sistemas de consola para intercambiar datos de monitorco de red. 
RMON identifica la actividad en los nodos individuales y permite supervisar todos Jos nodos y su interacción 
en un segmento de LAN. Usado junto con SNMP en un cnrutador, RMON pennite ver tanto el tráfico que 
fluye por el enrutndor como el que hay en el segmento. 

SNMP (Simple Nctwork Managcment Protocol.) 
SNMI' es un protocolo de gestión de red, pennitc a un servidor TCP/11' que ejecuta una nplicneión SNMP, 
intcrrognr a otros nodos para obtener cstndisticas y condiciones de error de la red. Los otros ·scrvidores9 que 
proporcionan agentes SNMP responden a cstns preguntas y le pcnnitcn a un solo s~ryidor recoger estadísticas 
de muchos nodos de In red. 

DNS (l>omnin Nnme System.) . . _ ~- . . 
DNS es un sistema con el cual se rcnli7.a la resolución de n~mbrcS qué_son.fúé~l~s dC ~ntC1l~er y.recordar por 
el usuario. por direcciones IP cntcndibles por los equipos d~ unn red IP. · · · :, ·, 

\VINS (\Vindows Internet Nnmc Sen-ice) -;-::,',)r;Ll~<'":~~·.~;-;>·: 
WINS es un protocolo parecido a DNS, diseñado para redes que usan NétBIOS;y que proporciona funciones 
agregadas para esos sistemas. · 

Protocolos pura correo electrónico. . . '· .' ... ·,; ... ·.·. ··:~- ._,.. 
Entre los servicios de Internet que necesitamos se requiere el de correo electrónico. Existen vitrios protocolos 
para administrar et correo que pueden ser elegidos para configurarse en el servidor y los clientes. Los más 
importantes son los siguientes: 

SMTP (Simple Mail Transfcr Protocol) - -- --- " -; _ 
SMTP es un protocolo de capas superiores que usa datagramas TCP para transporte ·y Cs' usádo .como 
protocolo pnrn transportnr correo electrónico de mancrn confiable. · · 

POP3 (Post Ollicc Protocol vcrsion 3.) 
Es un protocolo para la gestión de correo en Internet. Es el más utilizado junto con SMTP. POPJ no está 
destinado a proveer de extensas operaciones de manipulación de correo sobre el servidor; nonnnlmente, el 
correo es transmitido y entonces bormdo. Funciona como cliente I servidor9 y es el que pcnnitc que los 
mensajes queden almacenados en el servidor hasta que el usuario revise su ensilla de correo con un programa 
cliente de e-mail y descargue los mensajes 

1~1AP4 (lntemet Mcssage Acccss Protocol rev 4) 
lf\1AP es un protocolo diseñado para pcm1itir la manipulación de buzones remotos como si fueran locales. 
IMAP requiere de un servidor que haga las funciones de oficina de correos pero en lugar de leer todo el 
buzón y bomirlo. solicita sólo los encabezados de cada mensaje. Se pueden marcar mensajes como borrados 
sin suprimirlos complctmnentc, pues estos pcnnancccn en el buzón hasta que el usuario confirma su 
eliminación 

Scn·icios de capa de prcscntnción y de sesión. 
Los servicios de presentación y sesión proporcionan la base para que las aplicaciones funcionen. En 
ocasiones se presentan como APl·s de programación o en fonna de bibliotecas disponibles en los sistemas 
operativos en los que se cstñ trabajando. 
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Los más importantes son los siguientes: 
Sockets. Es un API de capa de sesión, que esta integrado al kérnel de BSD UNIX. Winsocks o Sockets de 

Windows.corre sobre sistemas que usan la pila TCP/IP de Microsoft. Es una versión de Ja.de BSD hecha por 
Microsoft y otros desarrollmlores de software y generalmente se implementa en fonna de DLLs con 
programas adicionales. 

RPC (Remole proccdurc Calls) las llamadas de procedimiento remoto son un método para ejecutar 
programas o procedimientos en otros nodos de red de manera que parecen ejecutarse localmente. Las RPC 
están ubicadas en las capas de sesión y de presentación. Un estándar del mecanismo RPC es el Distributcd 
Computing Environmcnt (DEC RPC) ni que se ajustan HP, IBM y Microsoft. 

NctBIOS es un API de capa de sesión y no un protocolo. se encuentra en ambientes Windows o 
Microsoft. NctlllOS puede correr sobre diversos protocolos; sobre TCP/IP se describe en Ja RFC 1001/2 y 
puede usar UDP o TCP como protocolos de transporte. Las aplicaciones escritas con Ja API NetBIOS 
gcncmlmcnte necesitan mas infonnación que la que proporciona DNS. por eso Microsoft desarrollo Windows 
lntcn1et Nnme Servicc o \\'INS que provee la capacidad de registrar dimimicnmente nombres n través de 
subredes 1 P lógicas. es decir después de dar saltos a través de los enn1tadorcs. Un buen entendimiento de 
NctBIOS es crítico en cualquier red que use tv1icrosofl LAN Manager o \Vindows NT como sistema 
operativo de red. NetlllOS también puede operar con ll'X o NclBEUJ además de TCJ>/JP. Los programas de 
nplicación usan NetBIOS para comunicaciones cliente I servidor o de igual u iguul. 

13.6 Resumen. 
En este capítulo se listaron las tecnologías y protocolos que se pretenden usar en el laboratorio en función de 
los equipos con los que se planea contar n corto y a lnrgo plazo. Aunque en un principio no se cuente con el 
hardware necesario se da un n,dclanto de lo que se visuali?.a tener n futuro en el laboratorio. 
Se debe recalcar que la lista aquí presentada puede y debe extenderse confonne se requiera para mantener el 
laboratorio al tanto de las nuevas tecnologías que se desarrollen en el mundo de lns redes. 
Además. una de las funciones del laboratorio es la de experimentar con nuevas tccnologias y protocolos y su 
interacción entre ellos. Las únicas limitaciones son en cuanto ni hardware que es más caro y dificil de 
obtener. pero en lo que se refiere a software y protocolos se tienen menos limitantcs ya que estos son más 
fáciles de obtener. 
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Capitulo 14 
Ejemplos de priiclicas sugeridas para el l11borntorio. 

14.f Introducción. 
En este caphulo se dnrán algunos ejemplos de prácticas que pueden ser llcvndas a cabo en el laboratorio. 
nunquc no pretenden ser incluidas tal como están en las prácticas definitivas de la nmtcrin, ya que tal tarea 
debe ser llevada a cabo por In coordinnción de lnbomtorios correspondiente. Sin embargo sirven de ejemplo 
de lo que se puede realizar. 

14.2 Pr1ictic11s de ejemplo. 

14.2.1 Protocolo de cnrutnmicnto EIGH.P. 

Protocolo de cnrutamicnto EIGH.P. 

Ohjcth•o: 
Configurar los equipos de una red con el protocolo de cnrutamicnto EIGRP. verificar su operación y su 
funcionamiento. 

Antecedentes. 
Los antecedentes teóricos deben de ser proporcionados en la clase de teoría. Y se cl1cucntrnrl también en la 
primera parte de esta tesis. 

Equipamiento ncccsnrio: 

Tres cnrutadores Cisco 2500. (Cisco IOS 1 O.O o superior) 
Una PC corriendo sofiwnrc de emulación de tcnninnl. 
Tres cables V.35 DTE/DCE para conexiones seriales. 
Cables rolled. 

Procedimiento. 
Parn cs1a práctica se utilizurá la red mostrada en el siguiente diagrama. 
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Monterrey 
S1: 

TESIS CON 
FA¿,i.1t DE ORIGEN 

.1 

so:.2 

Morelia 
,..,.,. 192.168.3.0124 ~ 

_...,_~======i}..:l=====--r• Puebla 
Sl:.1 HDLC l S1:.2 . ~ 

~---Ll _e_o_: ._1_-1¡ 120 kbps ., eo .1 

172.16 20.0124 192.168.1 0124 

a) El primer paso es annar tisicamcntc In red y realizar las conexiones mostradas. 

b) El siguiente paso es configurar el JOS de los cnrutadorcs involucrados. Para ello sc-~~l~=~ datos 
mostrados en el diagrama anterior. • · ... ,. -. \ 

Se dcbcrún configurar: \\ , .·'~, . A-~. \ 

Los nombres de host. ·· .·.~ ._ ') · 
Las interfaces de cada cnrutndor y sus direcciones JP. \ \~~-___;, ·, .. ~ .. ~ \ 
El prolocolo de cnrutamicnto EIGRP en rodas las interfases. \ ' .. : .·'. "-~:~ \ 

e) El último paso es verificar el funcionamiento del protocolo EIGRP y rcaliz:ir .. :iPru~~a·~ ~e 
conectividad. t "'. \ 

: ...,.,..., ' 

Una vez que la red esta completamente configurada, y el protocolo de cnrutamicnto ElGRP cj~c~Í.fndosc, sd 
puede verificar su funcionamiento con los siguientes comandos. \..." ,_,,- . ..-- .. ' 

J\'t1111hreE11r11ttltlor>.\'/11m• ip prlJllJct1/s 

Es un comando muy lnil para obtener infonnación general acerca de cuáles protocolos de cnrutnmiento IP 
están corriendo. y como están configurados, en este caso solo el proceso EIGRP es el que nos interesa. 

Podemos ver cuales son Jos cnrutadorcs vecinos (aquellos corriendo EIGRJ> con el mismo ASN) con el 
comando: 

J\'0111hreE11r11t1ulor>sl10K• ip eigrp neig/1bar.\· 

Este comando también nos proporciona infommción de las interfaces configuradas con el protocolo, las 
direcciones IP y Jos con1ndores "hold" y "uptimc" usados por EIGRP. 
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r_..st;;~~-~~~~~; hftlíbiñ de topolÓgía de EIGRP usamos el comando: 
' !.•'· ... - ¡ 

Nu111br~Etfrlltiütii'r>Ji/11JH' ih1i:rP topo/o¡:y 
:·'~..1~.,;~Jl\,J ,~ .. ~ .~.-'~.~ .. -~-··-< .: 

·- PnriftcnliZ'iii-'Pfú"~bas de conectividad entre los segmentos se colocan dispo~itivos tenninales como estaciones 
de trabajo en los diferentes segmentos y se pueden utilizar comandos como ping y trocen para verificar el 
envió de paquetes correcto entre ellos. 

El archivo running-config y startup-config deben de ser muy Siíi~il~~ l~s ~~1~fi~u~cio~_c~ mostradas: 

Página 228 

Enrutndor monterrey 

""rs/011/ J.2 
"" l·en•ice 11tlp-s11111/l .. sen•er,\· 
110 .sen1ice tctfp .. sma// .. sen•erl· 
! 
/111.fÚtt1111e 111t111terrey 
! 
i111erji1ee EO 
ip 11t/1/re.v.•· 172.16.JO.J 255.255.255.0 
110 ,f/Jlllt/OW/t 

iluet;[áce ,,·o! 
ip 11tltlress 192.168.2.J 255.255.255.0 
cltJckrllle 6400(1 
1tt1 .\·ltuttlowtt 

i11terface .fl 
ip 1111t/ress 172.16.JJ.J 255.255.255.0 
c/ackr11te 6.f(J(J(J 
1111 s/11tttlow11 

ro11ter ei¡:rp 1 I O 
11e/U'ark 172.16.0.0 
tlt!IK'tJrk 192.168.0.(J 

lllJ a11tt1-SIUllllUITJ' 
! 
Jitlt!COll 0 
/ogi11 

Jillt! tllL'f: 0 
/111e l'lr04 
logi11° 

! 

''ersionl 1.2 

Enrutndor morclin 

110 scrvicc 11tlp-s11u1//-sen•ers 
110 sen•icc tctlp-sma/1-sen•ers 



llost11m11c 111nrclia 

J111crf11cc JW . 
Jp 11tltlrcs.• 172.16.20.I 255.255.255.0 
1ttJSll11tdmw1 
! 
i111crfm:c .\'0 
ip mltlrcss 172.16.JJ.2 255.255.255.0 
c/ockr111c 64000 
"" .\·ll1111/ow11 
! 
i11terfiu•c s I 
ip mltlrcss 192.168.3.J 255.255.255.0 
c/ockmtc l 28fJOfl 
110 l·ll11ttlow11 

r1u1ter eigrp J J (J 
11ctwork l 72. l 6.(1.(J 
11ct•mrk 192.168.0.0 

1111 llllllJ-.\'llllllllQT)' 

! 
/1111! CIJll () 

/ogi11 
/i11e QIL\: () 
li11c "0' fJ 4 
/ogi11 

! 

l'f!rSÍtJll//.2 

Enrutndor puebla 

1111 l"f!n•lce 1ulp-s111al/-sen•crs 
110 sen•lce tctlp-small·.\·cri•crs 
! 
Jwstnamc puebla 
! 
J111crfucc EO 
ip mltlrcs.•· 192.168.1.I 255.255.255.0 
1111 l"llll/Ú(JWll 

J111crfacc sO 
ip mltlrcss 192.168.2.2 255.255.255.0 
clockratc 64000 
1111 s/111t1/t1w11 

i11teef<1ce si 
Jp 11tldrcss 192.168.3.2 255.255.255.0 
c/ockratc 128000 

., 
".• ... 

._,. ;;· ... 
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llOSllllttJWll 

! 
rtu1ter ei¡,:rp //(} 
11ettt't1rk 172.16.fJ.O 
1teltt't1rk 192./68.0.11 

110 a11lt>-.\·1111111111ry 

! 
/illt: Cllll () 

/o;:i11 
/illl! tllL'I: (} 

littc ''n' () 4 
/tJJ:Íll 0 

! 

Pueden agregarse nuís ejercicios que sirvan pñra mostrar más· de lns cnrnclcristicns-dc EIGRJ>. 

14.2.2 Listas de nccc..·:~m IP cstnndar. 

Ohjeli\!o. : . ·· -~-~ :' ,: ·. ·. ·. 
Configurar los cquipos~dc unn red simple de nrncstrn con listnS dc_.ncceso IP cstiíndnr. verificar su operación y 
su funcionmnicnto. 

Antecedentes. 
Los antecedentes 1córiCos deben de ser proporcionados en Ju clase de teoría. Y se encuentran también en la 
primera y segunda parte de esta tesis. 

E<111ipamicnto ncccsnrio: 

Dos cnrutadorcs Cisco 2500. (Cisco IOS 1 O.O o superior) 
Una PC corriendo sofi\vare de emulación de tcnninal. 
Un cable V.35 DTE/DCE para conexiones seriales. 
Un cable rollcd. 

Introducción. 

Las listas de acceso IP son colecciones sccuencinles de proposiciones que pcnniten o niegan el tráfico de una 
dirección IP especifica o un rango de ellas. 
El cnrutndor checa las direcciones IP en el paquete entrante o saliente por la interfaz especiílcadn y las 
compara una por una a las espcciílcndns en cada proposición de la lista de acccso9 hasta encontrar una 
coincidencia cxplicita9 momento en el cual realizara la acción configurada. 
El orden de las proposiciones en la lista de acceso es crítico dado que la primera coincidencia es la que se 
toma en cuenta. 
Tampoco se debe olvidar que implícitamente en cada lista de acceso hay una proposición que filtra y desecha 
cada paquete que no haya sido pcnnitido cxprcsmncnte en In lista de acceso. 

Procedimiento. 

Esta configuración demuestra el filtrado de paquetes usando listas de acceso estándar. 
La figum siguiente muestra el esquema de conexión que se utilizara. 
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EO: 1 52.1 .1 .1 255.255.255.0 EO: 150.1.1.1 255.255.255.0 

Figum 14.2.2 Esquema de conexión. 

Se debe cumplir con lo siguiente: 
El cnrutador Mérida pcm1itirú todo el tráfico proveniente de la red 150.1.1.0 y negará el tráfico de 
cualquier otm red. 
El cnrutador Mérida y el cnrutador Florida están concctndos scrialmcntc 
El cnrutmJOr Florida actuará como DCE suministrando el reloj ni cnrutndor Mérida. 
Cada cnrutndor conoce las rutas n cada una de lns redes existentes por medio de nlgíin protocolo de 
cnrutnm icnto o rutas cstát icas. 
Las direcciones IP están asignadas como se muestra en In figura. __ ,. ~ ... ---1 
El cnrutador Florida tiene configurada una dirección LoopBnck ( 1S1.1.1.1) n man~ra.dc punto~dc 
~~ .~ \ 
Una lista de acceso de cntrnda será aplicada a In interfaz serial del cnnllador Mérida. penniticn<lo 
paquetes desde In red 150.1.1.0; todos los demás paquetes de otras redes serán filtrado~ t;5 ~ i 
El enrutndor Florida hnni pings n In interfaz serial del enrutndor Mérida ( 195.1. l .4) osnriall yI 
comando ping extendido para varias la dirección IP fuente de direcciones IP múltiples.~ ~~--- ~ ~t , 

a) El primer paso es armar fisicamcntc la red y realizar las conexiones mostradas. ·~ :-:.::. ~ .. ~~\. \
1
. 

t , .... @ 

b) El siguiente paso es configurar el JOS de los cnrutndorcs involucrados. Para ello se utiÍ_izánJo datos'\ 
mostrados en el diagrama anterior. ~-~., \ 

Se dcbcrfüt configurar en caso de no estarlo: }. -~ 

Los nombres de host. 
Las interfaces de cada cnrutador y sus direcciones IP. 
El protocolo de cnrutamicnto (EIGRP) en todas las interfases. 

e) Se deben configurar las listas de acceso IP estándar menc!onadas. 

d) El último paso es verificar el funcionamiento del filtrado de paquetes 11' con el comando ping 
extendido y rcali:t .. ar pruebas de conectividad. 

El archivo running-config y startup~config deben de ser muy similar. ~-as ~~nfi~':'~C)-~ncs mostradas: 

Enrutador Mérida 

"crsionll.2 
'"' ~·ervice 11dp-s111al/-sen'ers 
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¡ 

-~·.J 
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110 sen•1cc tc11p-s11w11-.\·eri•ers 
! 
/u1.\'/1u1111e 1tll!ritl11 

i11teiface EO 
ip atltlress 152.1.1.I 255.255.255.0 
"" .v'111ttltJ»'ll 
"" kcep"/fre 
! 
i11ter:ft1ce.i·fJ 
ip 11tltlress 195.J.J.4 255.255.255.0 

110.v/111/t/tJWll 

router eigrp 11 (J 
11etwork 152.1.0.(J 
11etwork 195.l.O.fl 

110 llllltl-Sllltl/11111)' 

! 
11ccess-/ist / permit 150./,/,(J fl.fl.0.255 
! 

filll! COll () 

/11gi11 
/i11e (llL\: () 

/i11e ny O 4 
/11gi11 

••ersiu11/ 1.2 

Enrutndor florida 

110 .\'Cn•ice 111/p-s11111/l-sen•ers 
110 ... ·en•ice tc1/p-.\·111a/l-sen•er.\· 
! 
l11Jst1111111ejlori1/u 
! 
i11terface EO 
ip 111/1/ress ISO./,/,/ 255.255.255.0 
1u1 sl1111dow11 
110 kcepalfre 
! 
i11teift1cc sO 
ip 11tltlress ¡95;/,J,JO 255.255.255.0 
c/ockrate 64000 
1111 s/111tdow11 
! 
ro11ter cigrp I JO 
11etwork 152.l.O.O 
lll!IK'Ork 195./.0,0 

110 UU/trSllllll11Ury 

! 
/i11e con O 



IOJ:lll 

/i11c lllL\: (} 

li11e •'(V() 4 
/1J¡:/11 
! 

Monitorco y verificación de la configuntción. 

Una vez que In red esta completamente configurada. y las listas de acceso IP creadas y aplicadas. se puede 
verificar su funcionamiento con los siguientes comandos. 

NtJ111brcE11r11l11t/orllpi11¡: 

Esto nos pennitirá entrar a las opciones del comando ping estendido (se debe ccstar en el modo Privileged 
EXEC), y pura hacer lns pruebas se pueden usar direcciones 1 P fuenle de las diferentes redes a las que el 
cnrutador esta conectado. Se puede saber si In conexión fue exitosa o fallida con los símbolos desplegados 
por el comando al ejecutarse. tal como se vio en In descripción del comando dentro del a tesis. 

Como ejemplo: 

F/t1r/tl11llpi11g 
Protoco/[11'}: 
Targel 11' address: 195.1.1 . ./ 
Repeat cowu/5}: 
Dalagram s:e{/()()j: 
Timeout i11 secu11ds[2}: 
Extended co11111u11uls[11}:y 
Source addrcss or interface: 151.1.1. 1 
Typc of Service[O]: 
Set DF bit in IP hcadcr?[no]: 
Validute Reply data?[no]: 
Data Pattcm[OxABCD]: 
Loosc. Strict. Record. TimeStnmp. vcrbose[nonej: 
Swccp Rangc ofsizcs[n]: 

1JESIS CON 
FMillt Illi. ORIGEN 

Se pueden monitorcar los paquetes entrantes al cnrutador Mérida usando el comando siguiente: 

111eritl11ll1/eb11¡: /p pt1cke1 

Se pueden ver las listas IP configuradas con el comando: 

111eritl11#s/11nv ip 11ccel·.,·-/i.fl 

14.3 Resumen. 

Estas prácticas de ejemplo no pretenden dar. el fommlo final de las pnicticas que se impartinin en el 
laboratorio, ya que ésta tarea corresponde a las coordinaciones y profesores correspondientes. pero sirven de 
muestra de lo que se puede realizar con los conocimientos adquiridos en la teoría del laboratorio y los 
equipos e instalaciones que se han descrito a lo largo de toda esta tesis. 
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Capítulo 15. Administrnci1)n del laboratorio. 

15.1 Servicios del lnhorntorio. 
A continuación se describen brevemente los servicios que se planean brindar a través del laboratorio de datos: 

Laboratorio normal para la materia "Redes de Tclcinfonmíticn" y mntcrins relacionadas que. surjan .en 
el futuro. · · · · 
Lnborntorio Abierto para prácticos de materias nutori7A,das. . .. . 
Laboratorios Virtuales o remotos desde los cuales se puedan realizar algunas prácticas.· 
Cursos en redes de datos. · 
Elabornción de Manuales de pnícticns para las materias autorizadas, y que contemp.ln además el 
disci'to y actualización de prácticas del laboratorio local y laboratorios virtuales. 
Investigación continua de nuevas tecnologías. 
Portal \Vcb, el cmil realizará la difusión de infonnación de tecnologías y protocolos usados en redes 
de datos. la difusión de servicios ni público en general y de los laboratorios en sitio y remotos. 
Así como la rcservnch.'m de los demás servicios que se preslcn ene el laboratorio. 
Laboratorio de investigacilin y pruebas de nuevas tccnologfns. 
Asesoría en redes de datos. 

15.2 Heglamento de uso en sitio y \'Íll remota 
El laboratorio debe de contar con un rcglnmento intcn10 que regule tanto el uso en sitio como .el uso remoto. 
Se deben de crear políti~:1s de u~o cuyos fines sean los siguientes: 

Proteger la inte!i'iidñd fisica de los usuarios en sitio. 
Este es un objetivo común n cualquier instalación donde se congreguen personas. Por lo que deben existir 
reglamentos generales que seguir para poder modificarlos y adaptarlos ni laboratorio. Se deben considerar 
las camcteristicas propias de los dispositivos tal como se han manejado dentro de In tesis. 

Proteger la integridad fisica de los equipos que pertenezcan al laboratorio de daños· accidentales y 
ocasionados. 

Los lineamientos generales de cómo diseñar el laboratorio para evitar que se usen incorrectamente se han 
manejado a través de vari0s capítulos. 

EstaUlcccr politicns <le uso. acceso y utilización de los servicios y recursos del laboratorio por vía 
remota. , 

Este es tal vez el objetivo mas dificil de planear y de cumplir. ya que existe una gran variedad de 
situaciones en las que se puede poner el riesgo los servicios y recursos en el labomtoriO,·· tanto 
accidc.:ntalmcntc como deliberadamente. 
Se deben revisar caso por caso y realizar correcciones continuamente en las políticas de uso y auditoria 
de los accesos remotos. 

Evitar que con los recursos del lnboralorio se realicen acciones indebidas que pongan en riesgo la 
seguridad o recursos de sistemas infonnáticos externos. ' 

Promover el uso correcto y aprovechamiento al máximo de los equipos. 
Con esto se busca aprovechar ni máximo las posibilidades que nos brindan los equipos con los que ·se 
cuente y evitar situaciones accidentales por fnlta de precaución o pericia. 

Establecer sanciones en caso de que se realicen netos que vayan en contra de· los lineamientos 
anteriores. 
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Estas pueden ir desde In suspensión del servicio hasta la remisión n instancias superiores dentro de In 
jerarquía de Ja Universidad. 

Ln elaboración de este o estos reglamentos están fuera del alcance de esta tesis, por lo que no se detallnrñn 
más n fondo, simplemente se dnn los lineamentos generales que se consideran importantes pnm ello. 
Probablemente este reglamento sen realiza.do por los departamentos correspondientes de In Facultad de 
Ingeniería, que están encargados de las labores administrativas. 

15.3 Inventario de equipo 

El inventario de equipo debe de realizarse para poder tener un control Completo 'de los recursos con los que se 
cuenta, sin embargo dado que no es posible hacerlo hasta que se implemente y tennine el laboratorio, y dndo 
que es lnbor de otros departamentos no se detallará más. 

15.4 Conclusiones. 

La elaboración de los reglamentos parn administrar y operar el laboratorio están fuera del alcance de esta 
tesis, por lo que no se detallarán más n fondo, simplemente se dan los lineamentos generales que se 
considcnm importantes para ello. 
Estos reglamentos serán rcnli7.ndos por los departap1cntos y coordinaciones correspondientes de lu Facuhnd 
de Ingeniería. 
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Capítulo 16. Conclusiones Generales. 

El trabajo de que se ha realizado en esta tesis, ha lratado de cstnblcccr las mejores guías de diseño e 
implcmcntnción paru la construcción de un laboratorio de datos para la Facultad de Ingeniería, en ella se han 
tratando de cubrir todos los aspectos para la construcción y operación del mismo, sin embargo no fue posible 
realizar la implementación del mismo por motivos fuera de nuestro alcance. 

El diseño del laboratorio y sus objetivos pueden ser aún más ambiciosos en sus nlcnnccs, pero esto de 
realizará con el tiempo. cuando se cuenten con más recursos y cuando los servicios que se presten de inicio 
en el mismo, no sean suficientes y deban expandirse. De cualquier manera el diseño realizado tiene en cuenta 
In posibilidad de ampliar todos los servicios. 

En lo que se relien: a In parte técnica. se trató de abarcar y explicar lo mejor posible todos los aspectos que se 
consideran importantes p;:ir:.t la construcción del laboratorio. sin embargo se tiene conciencia que no son 
suficientes y que muy probablemente se deba de recurrir n consultar documentación nctunliznda de otras 
fuentes. 

En lo que se refiere a la parte administrntiva. no fue el objetivo de estn tesis dedicarse n ello .. aunque se dieron 
algunos lineamientos generales que se consideran necesarios para poder nnnonizar el trabajo técnico con el 
administrativo. Dicho tmbajo administrativo deben\ ser trntndo por las personas que se encarguen de tales 
tareas dentro del orgnnigramn que tiene In Facultad de Ingeniería y sus diversos departamentos. 

La cstructum de In tesis se dividió en dos partes principales. La primera parte de la tesis se enfocó a dar un 
repaso de la mayoría de los requerimientos teóricos que son necesarios como base para poder hacer el disei\o 
del laboratorio. Sobre todo dar un repaso general a los modelos que son usados para comprender el 
funcionamiento de las tecnologías actuales. mismas que tnmbién son revisadas en esa parte. De In misma 
manera se clnsilicaron las tecnologías y protocolos de acuerdo a su funcionamiento en el modelo de 
referencia OSI de redes de datos. 

La segunda parte de la tesis es precisamente donde se realiza el diseílo del laboratorio, desde los aspectos 
elementales de adecuación del lugar. selección de muebles y cableado, pasando por In selección de equipos, 
la disposición fisica y lógica de los equipos de manera que estos puedan operar correctamente y sean de fácil 
acceso y uso por parte de los futuros usuarios. 

Se describen también en esta parte de la tesis, varias propuestas para Ja conexión local de los equipos del 
htboratorio y la conexión a Internet. 
Se contemplan también los servicios que se deseen prestar. con un esquema de seguridad para preservar los 
equipos. recursos y servicios bajo el menor riesgo posible y mantenerlos funcionando de lo mejor manera. 

Como parte del acceso local a los equipos de comunicaciones, se plantea también un esquema de conexión 
centralizado de consolas~ lo cual es indispensable ya que siempre es necesario conectarse e iniciar sesión en 
un equipo para poder configurarlo o monitorcar su actividad en la red. De igual manera se propone un 
esquema de conexión para poder acceder a los equipos local y remotamente y que se complementa con los 
esquemas propuestos de conexión a Internet y de seguridad propuestas anteriormente. 
Por ultimo se presentan un par de pnicticas de ejemplo. que reflejan los objc1ivos de diseño del laboratorio. 
En ellas ya se aprovecha 1oda la infrncstruclUra diseñada con anterioridad y permite concentrarse en aspectos 
mas simples enfocados a mostrar o a poner en practica algún tipo de tecnología o configuración especifica. 

En la parte final se encuentra un glosario con los ténninos más importantes utilizados a lo largo de Ja tesis. así 
como la lista bibliogr.ifica y de referencia que se utilizó para documentar esta tesis. 

Página 236 



..-c;:¡g CON 

Glosario de térn1inos usados. 
FALLA DE 

ABM (Asynchronous 
Hnlunccd Mm.le) 

Analb.ndor de 
protocolos 

Ancho de bnndn 

ANSI (American 
Nnlfonal Slamlurds 
lnslitule) 

API (Applicnlion 
Programming 
lnccrfnce) 

AH.P (Addrcss 
H.esolution Prolocol) 
ASCII (American 
Standnrd Codc íor 
Jníormntion 
lntcrchangc) 
ATl\1 (Asynchronous 
Trnnsfcr I\1odc) 

ATM (Asynchronous 
Transfer I\1odc) 

AUI (Attnchmcnt Unit 
lntcrfucc) 

Uackbonc 

Banda ancha 

Hundn hnsc 

llECN (llackward 
Expliclt Congcslion 
Nolincntion) 

UGP (Hordcr 
Gatcw11y Protocol) 

Modo de aslncrono balanceado. Un modo de comunicación l IDLC (protocolos derivados) 
que sopona comunicaciones orientadas a pumo a punto entre dos estaciones donde 
cualquiera puede iniciar la transmisión. 
Dispositivo de control de la red que mantiene infonnación cstadistica con respecto al estado 
de la red y de cada dispositivo conectado a ella. Las versiones más sofisticadas que usan 
inleligcncia nnificial pueden detectar. definir y solucionar los problemas de la red. 
Diferencia entre las frecuencias más altas y más bajas disponibles para las sei\alcs de red. El 
tém1ino se utili7..a también para describir la medida de capacidad de un medio o protocolo de 
red dados. 
lnstiluto nacional americano de nomrnli7.ación. Organi:1..ación voluntaria compuesta por 
corpomciones. el gobierno y otros miembros. que coordinan actividades relacionadas con 
estándares, aprueba normas nacionales de EE.UU., y desarrolla posiciones para Estados 
Unidos en onrnni7.aciones internacionales de estándares. ANSI contribuye a desarrollar 
non11as cstad~unidenses e internacionales relacionadas. entre otras cosas, con 
comunicaciones y nctworking. ANSI es miembro de IEC y de ISO. 
Una API es una interfaz de programación de aplicaciones, una colección de comandos de 
programación (frecuentemente llamadas interfaces) que pueden invocar a las funciones de 
un programa. Algunos programas pueden utilizar sus A Pis para solicitar servicios o 
comunicarse con un programa. Por ejemplo, el \Vindows 95 contiene un API conocido como 
el '"'in32 API. Para que una aplicación solicite un servicio del Windows 95 lo tendni que 
hacer utilizando un API '''in32. 
Protocolo de resolución de direcciones. Es un prolocolo que se encarga de encontrar la 
correspondencia entre una dirección IP y su correspondiente dirección MAC 
Código nonnalizado americano para el intercambio de infonnación. Código de 8 bits para 
representación de caract..:res (7 bits más paridad). 

ATM se basa en el conceplo de Conmutación Rápida de Paquetes (Fast Packet Switching) 
en el que se supone una fiabilidad muy alta a la tecnología de transmisión digital. 
típicamente sobre fibra óptica, y por lo tanto la no necesidad de recuperación de errores en 
cada nodo. 
Modo de tra11sfercncia asíncrono. Es un protocolo estándar internacional para conmutación 
de celdas en el que varios tipos de servicios se transmiten en celdas de longitud fija (53 
b~1es.) l.¡1~ celdas de longitud fija penniten que el procesamiento de las celdas se produzca 
en el hardware. reduciendo asf los retardos de tránsito. ATM se encuentra discnado para 
aprovechar los medios de transmisión de alta velocidad como EJ. SONET y TI. 
Interfaz de unidad de conexión. lntcrt'i:tz IEEE 802.3 entre una MAU y una NIC (Network 
Interface Card). El ténnino AUJ también se puede referir al pucno del panel poslerior con el 
cual se podrla conectar un cable AUI, 
La panc de una red que actlia como ruta primaria para el tráfico que sale y llega de otras 
redes con mayor frecuencia. 
En terminologia de telecomunicaciones, cualquier canal que 1enga un ancho de banda mayor 
que un canal con grado de voz (4 kllz). En tenninologla LAN, un cable coaxial sobre el cual 
se utili7..a se1lali7.ación analógica. También llamada banda amplia 
Car.icteristica de una 1ecnologia de red donde se utiliza sólo una frecuencia ponadora. 
Ethernet es un ejemplo de red de banda base. También llamada banda estrecha. 
Notificación de la congestión explicita hacia atnis. Conjunto de bits de una red Framc Relay 
en las tramas que viajan en dirección opuesta a las tramas que encuentran una ruta 
congestionada. Los DTE que reciben las tramas con el conjunto de bits BECN pueden pedir 
que los prolocolos de mayor nivel lomen una acción de control de flujo según corresponda. 
Protocolo de Gateway de 13orde. Es un protocolo de enrutamiento exterior muy usado en 
Internet. 
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1111 
Ups (bits pcr sccond) 
lllU (lluslc Uulc 
lntcrfucc) 
Urid~c {puente) 

Uroadcasl (emisión) 

Urowscr 

Uuífcr 

Uus 

llytc 

Cable coaxial 

Cable de fibru óptica 

Canal 

Canaleta 

ccrrr (Consultntivc 
Committcc íor 
lntcrnntionnl 
Tclcgrnph arnd 
Tclcphonc) 

...... ... 
Es la ·unidad o simbolo base de lo sistemas de comunicaciones binarias. 
Uits por Segundo. 
Interfaz de acceso básico. Interfaz ISDN compuesta por dos canales By un canal D para la 
comunicación por circuilo conmutado de voz. video y dalos. 
Dispositivo de red que conecta dos LAN's y rcmilc o filtra paquetes de datos cnlre ellas. 
según sus direcciones de destino. Los puentes operan al nivel de enlace de datos (o capa 
MAC) del modelo de referencia OSI, y es transparcnrc a Jos protocolos y a los dispositivos 
de niveles más nhos como los cnrutmJorcs. 
Paquete de datos que se enviará a todos Jos nodos de una red. Los paquetes o tramas 
broadcasts se idcruifican por medio de direcciones de broadcast espccUicas a cada tipo de 
direcciones. 
Es un programa que nos pcnnite visualizar los conteni<.Jos de la World Wide Web y 
desarrollar una Jecturu hipertextual. Parece ser que el término se originó con la aparición de 
la Web cuando la gc11tc denominaba asf a la interfaz que le pennilfa ver archivos de texto en 
linea. No hay que olvidar que browse es un 1Cnnino en ingles que significa dar un vistazo. 
Asimismo se conoce qué el primer bruwscr con in1erface gráfica fUc el Mosaic invcnlado en 
1992. A este browser o navegador como también se le conoce en nuestro idioma le siguió el 
Netscape navigator y finalmente el lntemcl Explorer. 
Arca de almacenamiento empicada p:ara el manejo de los d;Hos en tránsito. Los buffers se 
utili7..an en internetworking para compensar las difcn.:ncias en la velocidad de procesamiento 
entre los dispositivos de red. Las ráfügas de datos pueden almacenarse en buffcrs hasta 
tantopuedan ser manejadas por dispositivos de procesamiento más lentos. A menudo 
denominado buffer de paquetes. 
Rula de sella! fisica común compucsU1 por cables u otros medios a tmvCs de los cuales 
pueden enviarse seflales de una par1e a otra de la computador.t. También llamada autopista. 
Témtino empicado para referirse a una serie de dlgitos binarios consecutivos sobre los 
cuales se opern como una unidad (por ejemplo, un byte de 8 bits). 
Cable que consta de un conductor cilfndrico exterior hueco que envuelve a un único alambre 
conductor interno. En las LA Ns se ulili7.an nomrnlrnente dos tipos de cable coaxial. cable de 
50 ohms llUC se utili7..<1 para la se11ali7 . .ación digilill, y cable de 75 ohms que se utiliza para Ja 
sellal analógica y la se11ali7..<1ción digilill de alta velocidad. 
Medio tlsico capaz de conducir una transmisión de luz modulada. Comparado con otros 
medios de transmisión, el cable de fibra óptica es más costoso, pero no es susceptible a Ja 
interferencia electromagnética. y es capaz de mayores velocidades de datos. Llamado a 
veces fibra óptica. 
Una ruta de comunicación. En cienos ambientes pueden multiplexarsc varios canales por un 
cable único. 

Es un canal plástico, que protege el cable de tropiezos y rupturas. dando además una 
presentación estética al cableado intcmo. 
Comité de consultoria internacional para tclefonia y 1elcgrnfia. Organización intenrncionnl 
responsable del desarrollo de nomms de comunicación. Actualmente denominada ITU-T. 

CDP (Cisco Discovcry Es un protocolo de descubrimiento de la red propicmrio de cisco y que corre en equipos del 
Protocol) mismo fabricante. Sirve para que un equipo pueda saber que a equipos esta conectado sin 

necesidad de otros prolocolos. 
CJIAP Challcngc Hnndshake Authenticalion Protocol. Esquema de autentificación para PPP donde 

la contrasella no sólo se exige al empezar la conexión sino también se requiere durante Ja 
conexión - el follo para proporcionar la contrasefta correcta durante el login o el desafio 
producirá Ja desconexión. 

Chccksum Mélodo para verificar la integridad de los datos transmitidos. Un checksum es un vnlor 
entero calculado a partir de una secuencia de octetos tomados por medio de una serie de 
operaciones aritméticas. El valor se calcula en el extremo receptor y comparado para la 
verificación. 
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Chccksn m del 
cncnbc7.ndo 
CIOH.(Clnsslcss lnter 
Domuln ltouling) 

CIR (Commiltcd 
Jnformntion lhte) 

Circuito 
Circuito \'irtual 

Closet de 
comunicncioncs 
Codiílcnción 

Código de delccción 
e.Je errores 
Coln 

Colisión 

Conector DU 

Conector ltJ 
(lkglstcrcd Juck) 

Configurnción 
baluuccudu 
Conngura1ción biisicn 

Coníigurución no 
hnlanccndu 
Congestión 
Conmutación de 
circuilos 
Conmutación de 
mensajes 
Conmutación de 
paquelcs 

Control de errores 
Control de puridad 

Campo dentro de un datagnuna 1 P que indica la verificación de integridad en el encabezado. 

Es un mecanismo desarrollado para ayudar a aliviar el problema del ago1amiento de 
direcciones IP y el crecimiento de las tablas de enrutamicn10. 
Para enfrentar este problema se desarrollo el esquema de Direcciones sin Clase. que consiste 
en asignar a una misma organización un bloque continuo de direcciones de Clase C. 
Velocidad de infomrnción suscrira. La velocidad a la cual una red Frnme Relay acuerda 
transferir la infomrnción bajo condiciones nonnales. promediadas según un incremento de 
tiempo rnlnimo. CIR. medido en bits por segundo. es una de las mélricas clave negociadas 
de tarifo. 

Ruta de comunicaciones entre dos o más puntos. 
Circui10 lógico creado para garnntizar una comunicación confiable entre dos dispositivos de 
red. Un circuito vinual se define por medio de un par VPJ/VCI, y puede ser pem1anente 
(PVC) o conmutado (SVC). Los circuitos vinuales se utilizan en Frame Relay y en X.25. 
Es el Jugar ílsico donde se concentra Ja infraestructura dedicada a telecomunicaciones. 

1. Proceso por el cual los bits son representados por tensiones. 
2. Técnicas eléctricas utili7 .. adas paru transponar serlalcs binarias. 
Código que puede detectar errores de transmisión mediante un análisis de los datos 
recibidos, basándose en Ja adherencia de los dalos a pautas estructurales apropiadas. 
J. En gener.11. una lista de cle!mcntos ordenada a la espera de ser procesada. 
2. En enrutamientos, una reserva de paquetes que esperan ser enviados por una interfaz de 
enrutador. 
En Ethernet, el resultado de dos nodos tmnsmitiendo en fomm simuhánea. Las tramas 
provenie111cs de cada dispositivo impactan y se datian al encontrarse en el mismo medio 
nsico. 
Coneclor de bus de datos. Tipo de concc1or utilizado para conectar cables en serie y . 
paralelos a un bus de datos. Los nombres del conector Dll son de fomuuo DB·x. donde x 
reprcscnla el número de (cables) dentro del conector. Cada linea se conectan un pin del 
conector. pero en muchos casos, no lodos los pins tienen asignada una función. Los 
conectores DB se definen por diferentes nom1as EIArflA. 
Conector tipo licha registrado. Conectores estándar nonnalmcnte empicados para conectar 
las líneas telefónicas. Los conectores RJ se utilizan actualmente para las conexiones 
telefónicas y 1 OOascT como asi también pam otros tipos de conexiones de red. RJ· 11. RJ. 
12, y RJ·45 son algunos de los tipos de conec1ores RJ más difundidos. 
En HDLC. una configuración de red punto a punto con dos estaciones combinadas. 

lnfom1ación de conliguración mínima que se ingresa cuando se instala en Ja red un nuevo 
enrulador, switch u otro dispositivo de red configurable. 
Configuración de llDLC con una estación primaria y múltiples estaciones secundarias. 

Tráfico que excede la capacidad de una red. 
Sistema de conmu1ación en el cual debe existir una rula dedicada de circuito tlsico entre el 
emisor y el reccplor durante la duración de Ja llamada. 
Técnica de conmu1ación que consisle en la transmisión de mensajes de nodo a nodo por una 
red. El mensaje se almacena en cada nodo has1a que esté disponible una ruta de envfo. 
Técnica de conmutación de paquetes en Ja cual las tramas son procesados por completo 
antes de salir por el puerto correspondiente. Este procesamiento incluye el cálculo de CRC y 
Ja verificación de la dirección de destino. Además. las tramas deben almacenarse 
temporalmente hasta que los recursos de la red (por ejemplo un enlace no utilizado) estén 
disponibles para enviar el mensaje. 
Técnica utilizada para detectar y corregir errores en transmisiones de datos. 
Proceso para verificar la integridad de un caracter. Una vcrilicación de paridad involucra la 
colocación de un BIT que hace que el número total de digitos 1 binarios en un caracter o 
"word" (excluyendo al bit de paridad) tanto impar (para paridad impar) como par (para 
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Convergencia 

Cl{C (Cyclic 
rcdunduncy check) 

CSl'llA/CD (Currier 
scnsc multiplc ucccss 
with collision 
dctcctlon) 

CSU (Chnnncl scrvicc 
unlt) 

Dutngruma 

Dalos 
DCE {U11tu 
Communlcntions 
E'1uipment) 

l>cmotlulnclón 

Dcmultiplexución 

Dialup 
Dirección 

Oirecclón IP 

Dirección I\1AC 

DLCI (Uata Link 
Connection ldcntifier) 

DTE (Data Terminal 
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paridad par). 
Velocidad y capacidad de recuperación de un grupo de dispositivos de red que corren un 
protocolo de enrutamiento que sufren un cambio o falla en la topologfa establecida (volver a 
establecer el enlace). 
Verificación por redundancia cfclica. Técnica de verificación de errores en la que el receptor 
de la trama calcula un resto dividiendo el contenido de una lmma por un divisor binario 
primo y compara el resto calculado con un valor almacenado en la tmma por el nodo emisor. 
Acceso múltiple con delección de portadora y detección de colisiones. Mecanismo de acceso 
al medio en el cual los dispositivos listos para transmitir datos primero verifican que el canal 
este libre. si el medio e.Je transmisión se encuentra libre un dispositivo puede tmnsmitir. Si 
dos dispositivos tnmsmiten a la vez. tiene lugar una colisión y ésta es detectada por lodos los 
dispositivos que entran en colisión. En consecuencia. la colisión demora las retransmisiones 
desde dichos dispositivos por un lapso al n:t.ar. El acceso CSMA/CD es utilizado por 
Ethernet e IEEE 802.3. 
Unidad de servicio de canal. Dispositivo de interfaz digital que conecta el equipamienlo del 
usuario final al bucle telefónico digital local. Frecuentemente denominado conjuntamente 
con DSU como CSU/DSU. 
Agrupamiento lógico de infonnación cnvhtda como una unidad de capa de red por un medio 
de transmisión sin eslablccer previmnenlc un circuito vinual. Los datagramas IP son las 
unidades principales de infonnación en Internet. Los ténninos frame. mensaje. paquete, y 
segmento también se utiliznn pam describir los agrupamientos lógicos de infonnación en las 
diforcnles capas del modelo de referencia OSI y en varios circulas de tecnologla. 
Datos del protocolo de capa superior. 
Equipo de comunicación de datos (expansión EIA) o equipo de transmisión de dalos 
(expansión ITU-T). Los dispositivos y conexiones de una red de comunicacionc.s que 
comprenden el extremo de la red de la interfaz de usuario a red. DCE brinda una conexión 
ílsica a la red, envía el trálico y brinda una scrlal de sincronización utilizada parJ sincroniz.ar 
la transmisión de datos entre los dispositivos DCE y DTE. Los módcms y las tarjelas de 
interfaz son ejemplos de DCE. 
Proceso de retomar una se1lal modulada a su fonna original. Los módems reali7.an la 
demodulación. tomando una sellal analógica y rctom<indola a su fonna original (digital). 
La separación de múltiples tramas de enlrnda que han sido multiplexadas en una sei\al tlsica 
común. volviéndolas nuevamente a múhiplcs tramas de salida. 
(Llamar) Acción de llamar desde un módem a otro módem remoto por vfa telefónica. 
Estructura de datos o convención ló~ica utilizada para identificar una entidad tmicn. como 
un proceso particular o un dispositivo de red. 
Dirección de 32 bits asignada a los hosts que utili7.an TCP/IP. Una dirección IP corresponde 
a una de cinco clases (A, U. c. O. o E) y se escribe en forma <le .t octetos separados con 
punlos (fonnato decimal con punto). Cada dirección consiste en un número de red. un 
número opcional de subred. y un número de host. Los números de red y de subred se utiliz.an 
conjuntamente para el enrutamiento, mien1ras que el número de host se utiliza para el 
direccionamiento a un host individual dentro de la red o de la subred. Para extraer la 
infonnación de la red y de la sub red de la dirección 1 P se ulili7.a una máscara de subred. 
También denominada dirección de Internet. 
Dirección de la capa de enlace de datos eslandarizada. necesaria para cada puerto o 
dispositivo conectado a una LAN. Otros dispositivos en la red utilizan estas direcciones para 
localizar puertos cspecfticos en la red. y para crear y actualizar tablas de enrutamienlo y 
estructuras de datos. Las direcciones MAC lienen una longitud de 6 bytes y son controladas 
por IEEE. También conocidas como dirección de hardware. dirección de capa MAC. o 
dirección fisica. 
Identificador de conexión de enlace de dalos. Valor que especifica un PVC o SVC en una 
red Fr..imc Rclay. En la especificación básica Framc Relay9 los DLCI son localmenlc 
significativos (los disposilivos coneclados podrían utilizar valores diferentes para especificar 
la misma conexión). En la especificación LMI extendida. los DLCI son globalmente 
significativos (los DLCJ especifican dispositivos finales individuales). 
Equipo lcmtinal de datos. Disposicivo en el extremo usuario de una interfaz de usuario a red 
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que sirve como origen de dalos. destino, o ambos. DTE se conecta a una red de datos a 
través de un dispositivo DCE (por ejemplo, un módem) y utiliza en fonna tfpica sc11alcs de 
sincronización generadas por el DCE. DTE incluye dispositivos tales como computadoras, 
tmduclorcs de protocolo y multiplexores. 
Sistema de transmisión digital de área amplia, utili7..ado prcdomina111cmcntc en Europa, que 
transporta datos a una velocidad de 2,048 Mbps. Las líneas El se pueden arrendar de 
portadoras comunes para uso privado. 
Código ampliado de caracteres decimales codificados en binario. Cualquiera de una variedad 
de conjuntos de caracteres codilicados desarrollados por IOM que consisten en caracteres 
codificados de 8 bits. Este clldigo de caracteres es utilizado por sistemas IBM y máquinas de 
télex más antiguas. 
Asociación de industrias electrónicas. Grupo que especilica las nonnas de transmisión 
eléctrica. EJA y TIA han desarrollado numerosas nomms de comunicación bien conocidas. 
incluyendo a EIAfflA-232 y EIAfflA-449. 
Nonna comUn de inccrfoz de capa lisic;i. desarrollada por EIA y TIA. que soporta circuitos 
no balanceados a velocidades de scilal de hasta 64 kbps. Se asemeja estrechamente a la 
especificación V.24. Conocida antcrionnente como RS·232. 
lnterfüz popular de capa llsica desarrollada por EIA y TIA. Básicamente. una versión míis 
rápida (hasta 2 Mbps) de EIAfrlA·232, capaz de soportar longitudes de cable más extensas. 
Conocida anterionnente como RS·449. 
Se refiere a dos aplicaciones eléctricas de EIArrIA-449: RS·422 (para transmisión 
balanceada) y RS-423 (para tmnsmisión no balanceada). 
Es un protocolo de enrutmniento propietario de Cisco. que mejora a IGRJ>. 

Pennitc enviar y recibir mensajes desde cualquier lugar del mundo. Para eso se necesita de 
una casilla o dirección electrónica en la que es posible recibir cartas. También es factible 
anexar documentos. planillas de cálculo, sonido e imágenes 
Aplicación de red en la cu<il una computadora corre un software que la hace aparecer nnte un 
host remoto como una tenninal conectada directamente. 
lnfonnación de control colocada antes de los dalos cuando se encapsulan dichos dalos para 
la transmisión en red. 
Envoltura de datos en un encahc7..ndo de protocolo particular. Por ejemplo. los datos de 
Ethernet se envuelven en un encabezado especifico de Ethernet antes de su tránsito por la 
red. Además, cuando se lmcc bridging de redes disimiles, se coloca simplemente todo Ja 
trama de una red en el encabezado utili7.ado por el protocolo de la capa de enlace de datos de 
In otra red. 
La aplicación a los datos de un algoritmo específico parn ahcrar la presentación de los datos 
al hacerlos incomprensibles para los terceros que no estén autorizados n ver la infonnación. 
Canal de comunicaciones en red que consta de un circuito o ruta de transmisión y todo el 
equipo rehuivo entre un emisor y un receptor. Se lo utili7.a míis frecuentemente para referirse 
a una conexión \VAN. Algunas veces denominado linea o enlace de transmisión. 

Dispositivo de capa de red que utiliza una o más métricas para dctcnninar la ruta óptima por 
la cual se enviará el tráfico de la red. Los cnrutadores envfan paquetes de una red n otra en 
base a la información de capa de red. 
Proceso que consiste en encontrar la ruta hasta el host de destino. El cnrutamicnto es muy 
complejo en las redes de grandes dimensiones debido n los diversos destinos intennedios 
polcnciales que un paquete debe atravesar nntes de llegar a su host de destino. 
Enrutamiento que se ajusta automáticamente a la topologfa de la red o a los cambios de 
tráfico. 
Enrutamiento basado en un sistema de direccionamiento jerárquico. Por ejemplo. los 
algoritmos de cnrutamicnto IP utilizan direcciones IP que contienen números de red. 
números de subrcd y números de host. 
En cnrutamiento, la capacidad de un enrutador de distribuir el tráfico por todos sus puenos 
de red que se encuentren a la misma distancia de la dirección de destino. Los buenos 
algoritmos de balanceo de carga utiliT.an tanto la infonnación sobre velocidad como sobre 
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confiabilidad de la linea. El equilibrio de la carga aumenla la utilización de los segmentos de 
red. por lo que incrementa efectivamente el ancho de banda de la red. 
En los protocolos de capa de enluce de datos binariamente sincronizados, tales como UDLC 
y SDLC. una estación que controla Ja actividad de transmisión de las estaciones secundarias 
y realiza otms funciones de gestión raJes como el control de error a través del sondeo u otros 
medios. Las estaciones principales envían comandos a las estaciones secundarias y reciben 
respuestas. Tmnbién llamada simplemente primaria. 
En los protocolos de capa de enlace de datos sfncronos de bits, como por ejemplo llDLC. 
estación que responde a los comandos de una estación primaria. A menudo denominada 
simplemente secundaria. 
Nonnn que existe por la nutumlcza de su uso gcncmliz.ado. 
Especificación de LAN de banda base, inveniada por Xerox Corporation y desarrollada 
conjuntamente por Xcrox, lntel. y Digital Equiprnent Corporation. Las redes Ethernet 
utilizan CSMA/CD y corren por una variedad de tipos de cable a 10 Mbps. Ethemet es 
similar a la serie de nonnas IEEE 802.3. 
Interfaz de datos distribuida por tibrn. Nonna LAN, delinida por ANSI X3T9.5. que 
especifica una red de tokcn·passing de 1 OO·Mbps que utiliza un cable de fibra óptica. con 
distancias de transmisió11 de hasta 2 km. FDDI utili7.a una arquitectura de anillo doble para 
dar redundancia. 
Notificación explicita de la congestión hacia adelante. Uit colocado por una red Frame Relny 
para infommr al DTE que recibe la 1ranm que se ha producido una congestión en la ruta del 
origen ni destino. El DTE que recibe las trnnrns con el bit FECN colocado puede solicicar 
que protocolos de mayor nivel lomen las medidas apropiadas para conlrolar el nujo. 
Proceso por el cual un bridge tiltra (descarta) tramas cuyas direcciones MAC origen y 
deslino están ubicadas en J;i misma interfaz en el bridge. cvit;rndo así que el tráfico 
innecesario sea enviado a través del bridge. Definido en el est<índar IEEE 802.1. 
Proceso de dividir un paquete en unidades más pcquerlas cuando se transmite por un medio 
de red que no puede soportar el tamano original del paquete. 
Parte de un paquete más grande que ha sido dividido en unidades más pcqueflas. 
Protocolo de la capa de enlace de datos conmutados. que administra varios circuitos 
virtuales. Frame Relay es más eficaz que X.25, el protocolo para el cual se considera por lo 
general un reemplazo. 
Tipo de licencia de uso en la que el programador que creo la aplicación o código fuente 
permite que cualquicrJ la pueda usar sin esperar retribución alguna. pero con la condición de 
no modificar el código. 
Protocolo de transferencia de archivos. 

Capacidad para la transmisión simultánea de datos entre una es1ación transmisora y una 
estación receptorn. 
Fundación para el Sotlware Libre. Busca eliminar las rcslriccioncs de uso. copia, 
modificación y dislribución del software. Actualmente se encuentra apoyando el desarrollo 
de sistemas opera1ivos (Linux), compiladores (compilador GNU C Compiler (gcc). Peri). 
cte. Trata de promover. desarrollar y usar del software libre en todas las áreas de la 
computación. Espccilicamentc, la Fundación pone a disposición de todo el mundo un 
completo e integrado sistema de soll\\.'arc llamado GNU. La mayor parte de este sistema 
está ya siendo utilizado y distribuido. El costo del software imicamcnte esta determinado 
por el costo del material utilizado para distribuirlo 
Capacidad de transmisión de datos solamente en una dirección a la vez. entre una estación 
de envio y una estación de recepción. 
Todo aquel dispositivo electrónico tangible. 
Control de enlace de datos de alto nivel. Protocolo de la capa de enlace de datos. orientado a 
bit y s(ncrono desarrollado por ISO. Proveniente de SOLC. llDLC especifica un método de 
encapsulación de datos sobre enlaces en serie síncronos que utilizan caracteres de trama y 
checksums. 
Base 16. Una representación numérica que utiliza los dfgitos O a 9, con su significado usual. 
más las letras A a F para representación de los digilos hexadecimales con valores de 10 a IS. 
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El dfgito ubicado más a la derecha cuenta unos. el siguiente cuenta múltiplos de 16. por lo 
tanto 16"2=256. etc. 
Sistema de computación en una red. Similar al lénnino nodo excepto que el host usualmente 
implica un sistema de computación, mientras que un nodo generalmente se aplica a 
cualquier sistema en red, incluyendo los servidores de acceso y cnrutadores. 
l lypertext Marlmp Languuge. Lenguaje en que se escriben los documentos que se utilizan en 
Internet. 
Protocolo de comunicación entre clientes y servidores Web. 

Es un disposilivo que trabaja en la capa 1 del modelo de referencia OSI, que distribuye un 
mensaje en In red en fonna de broadcast por todos sus puertos. 

l. En fonna general. un ténnino utili7 .. ado para describir un dispositivo que sirve como 
centro de una red de topología en estrella. 

2. Disposi1ivo de hardware o software que conliene múltiples módulos independientes 
pero conectados de equipo de red e intemetwork. Los hubs pueden ser activos 
(cuando repiten sei\ales enviadas a través de ellos) o pasivos (cuando no repiten, 
sino que meramente dividen las sei\ales enviadas a lmvés de ellos). 

3. Ethernet e IEEE 802.3, un repetidor Elhcmel multipucno, algunas veces 
denominado como concentrador. 

Es un protocolo de la pila TCP/IP que se encarga de transmitir los mensajes de error y de 
control rcfcrcnles a los paquetes enviados entre disposilivos. 

Instituto de ingeniería eléctrica y electrónica. Organi7..aci0n profesional entre cuyas 
actividades se incluye el des•1rrollo de estándares para comunicaciones y redes. Los 
estándares IEEE para LAN son los esló.ndares para LAN predominanles en Ja actualidad. 
Estándar IEEE pam LAN que especifica la capa fisica y la subcapa MAC de la capa de 
enlace de datos. IEEE 802.12 empica el esquema de acceso al medio con prioridad de 
demanda a IOO Mbps sobre una serie de medios fisicos. 
Protocolo IEEE para LAN que especifica la implementación de Ja subcapa LLC de Ja capa 
de enlace de datos. IEEE 802.2 maneja errores. entramado. control de flujo y la interfaz de 
servicio de la capa de red (Co1pa 3). Se utiliza en LANs IEEE 802.3 e IEEE 802.5. 
Protocolo IEEE para LAN que especifica la implementación de la capa lisien y de Ja subcapa 
MAC de la capa de enlace de datos. IEEE 802.3 utiliza el acceso CSMA/CD a varias 
velocidades a través de diversos medios ílsicos. Las extensiones del eslándar IEEE 802.3 
especifican implementaciones para Fast Ethernet. Las variaciones tlsicas de la especificación 
IEEE 802.3 original incluyen 10Base2, IOüaseS. IOBaseF, IOllascT, y IOI3road36. Las 
variaciones fisicas de Fast Ethernet incluyen IOOBascT. 100flascT4, y IOOflascX. 
Protocolo IEEE para LAN que especifica una implcmenlación de la capa llsica y de la 
subcapa MAC de la capa de enlace de dalos. IEEE 802.uiiliza un acceso loken passing sobre 
una topologia de bus y se basa en la arquitectura LAN del tipo 1oken bus. 
Protocolo IEEE para LAN que especifica una implemcnlación de la capa fisica y de la 
subcapa MAC de la capa de enlace de datos. IEEE 802.5 uliliza un acceso token passing a 4 
Mbps sobre cableado STP y es similar al Token Ring de IBM. 
Es un protocolo de enrutamicnto de veclor distancia. toma en cuenta para asociar el costo a 
las rutas a parámetros como el ancho de banda. el rctraso, ele. 

l. Conexión entre dos sistemas o dispositivos 
2. En terminología de cnnuamiento. una conexión de red. 
3. Lfmitc entre capas adyacentes del modelo OSI. 

Ténnino u1iliz.ado para referirse a la mayor intemclwork global que conecla a decenas de 
miles de redes de todo el mundo y que tiene una "cultura" que apunta básicamente a la 
investigación y a Ja estandarización basándose en el uso en la vida real. Muchas tecnologías 
de red Udercs provienen de la comunidad de lnlemet. La lnlcmet evolucionó en parte a partir 
de In ARPANET. Antes llamada también Internet DARPA. No debe confundirse con el 
lénnino general Internet. 
Organización que sirven la comunidad de Internet brindando asistencia ni _us_u_a_n_·o_,_, ___ __, 
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documentación. capacitación. servicio de registro de nombres de dominio de Internet y otros 
servicios. Antiguamente llamado Nct\\'ork lnfonnation Center (NJC) (Centro de lnlbnnación 
de Redes). 
Capacidad de equipos de computación fabricados por diferentes empresas para comunicarse 
entre si exitosamenle a 1rnvés de una red. • 
Se refiere a todo aquel dispositivo instalado cnlrc difcren1es racks 
Red de servicios similar a Interne!. pero limitada a computadores de una sola red 
computacional (LAN. MAN o WAN). 
Se refiere a lodo aquel dispositivo instalado en un mismo rack. 
Sistema opcrarivo de red. Es un sistema operativo desarrollado por Cisco para administrar 
sus cnrucadores. swi1ches y bridges. 
Protocolo Internet. Protocolo de capa de red de la pila TCJ>/IP que ofrece un servicio de 
intemetwork sin conexión. El IP tiene prestaciones para direccionamiento, especificación del 
tipo de servicio. fragmentación y reannado, y seguridad. Documentado en RFC 791. 
Intercambio de paquetes en una intemetwork. Protocolo de capa de red (capa 3) NetWare 
utilizado para tnmsferir datos desde los servidores hacia las estaciones de trabajo. IPX es 
similar a IP y a XNS. 
Red digital de servicios integrados. Protocolo de comunicaciones que ofrecen las empresas 
telefónicas y que pennitc que las redes telefónicas tr.insmitan datos. voz y 1ráfico de otros 
orígenes. 
Protocolo de cnmrnmiento de estado de enlace. se basa en el modelo de referencia OSI y 
sirve par.t enlutar en redes muy gr.tndcs y complejas. 

Orgnni1_.1eión internacional para la nonnalización. Organización internacional que tiene a su 
cargo una amplia gnma de estándares. incluidos aquellos referidos a networldng. ISO 
desarrolló el modelo de referencia OSI. un popular modelo de referencia de networking. 
Proveedor de servicio de Internet. Es la empresa encargada de proveer la conexión y el 
traspone de los datos del usuario. 
Unión internacional de las lelecomunicacioncs (ITU-T) (ex -Comilé de consuhorfa 
Internacional para telefonía y tclegrafia - CCITf-). Organización inlcmacional que 
desarrolla estándares de comunicación. 

Ambiente de programación simple, robusto. de propósito general. dinámico, multitareas. 
independiente de platafonnas y orientado al obje10. Pcnnite crear tanto aplicaciones como 
pequeftos programas para Jn1cmct. redes internas y cualquier otro tipo de redes distribuidas. 
Red de <\rea local. Red de dalOs de alta velocidad y bajo nivel de error que cubre un área 
geográfica relativamente pequen.a (hasta unos pocos miles de metros). Las LA Ns cancelan 
estaciones de trabajo. periféricos, tenninalcs y otros dispositivos en un único edificio u otra 
área gcogn\ficamcntc limi1ada. Los estándares de LAN especifican el cableado y 
sei\alización en las capas flsica y de enlace datos del modelo OSI. Ethernet. FDDI y Token 
Ring son tccnologias LAN ampliamente utilizadas. 
Procedimiento de acceso al enlace, balanceado. Protocolo de la capa de enlace de datos de la 
pila de protocolos X.25. LAPB es un protocolo orientado a bit derivndo de HDLC. 
Relraso entre el tiempo en que un disposi1ivo requiere acceso a la red y el tiempo en que se 
le da pcnniso para transmitir. 
Diodo elcelroluminiscente. Dispositivo semiconductor que emite luz producida conviniendo 
energía eléctrica. Las luces de estado en los dispositivos de hardware son tipicamente LEDs. 
Linea de comunicaciones que se encuentra reservada indefinidamente para transmisiones. en 
lugar de la conmutada que es la que se requiere en las transmisiones. 
Linea de comunicaciones que tiene varios puntos de acceso por cable. Llamada a veces una 
linea .. multidrop''. 
Control de enlace lógico. La más alta de las dos subcapas de la capa de enlace de datos 
definida por IEEE. La subcapa LLC maneja el control de errores, el control de flujo, el 
entramado y el direccionamiento de subcapa MAC. El protocolo LLC que más prevalece es 



IEEE 802.2. que incluye tanto la variante sin conexión como la orientada a conexión. 
LMI (Loglcul Interfaz de gestión local. Conjunto de mejoras de Ja especificación Framc Relay básica. LMJ 
Manugcmcnt incluye el sopone para mecanismo de actividad. que se asegura de que los datos fluyan: un 
lntcrfncc) mecanismo multicast. que proporciona ni servidor de red su DLCI local.y el DLCI multicast: 

direccionamiento global. que proporciona a los DLCI una significación global en lugar de 
locnl en redes Frnme Relay; y un mec<mismo de estado, que proporciona un constante 
infonne de estado en los DLCI conocidos por el switch. Conocida como LMT en la 
1cnninologfa ANSI. 

MAC (l\1cdin Acccss Conlrol de acceso ni medio. La inlCrior de las dos subcapas de la capa de enlace de <latos 
Control) definida por IEEE. La subcapa MAC administra el acceso a medios companidos, por 

ejemplo. si se utilizará token passing o contención. 
Máscara de dirección Combinación de bits que se u1ilizn para describir qué porción de una dirección se refiere a la 

red o subred y cuál parte se refiere al host. A veces se la llama simplemente máscara. 
Mi\scara de subred Máscara de dirección de 32 bits que se ulili7..a en el IP para indicar los bils de una dirección 

IP que se eslán ulilizando para la dirección de subred. También llamada simplemente 
máscar.i. 

l\IAU (Mcdh1 Unidad de conexión al medio. Dispositivo utili:t.ado en redes Ethernet e IEEE 802.3 que 
athtchmcnt unit) provee una interfaz cnlre el pueno AUI de una estación y el medio común de Ethernet. 

MAU, que puede ser creada en una estación. o que puede ser un dispositivo separado, lleva o 
cabo funciones de la capa fisica. incluso la conversión de dalos digitales de la interfaz 
Ethernet. la detección de colisiones, y la inyección de bits en In red. Llamada a veces unidad 
de acceso ul medio, también abreviada como MAU, o transceptor. En Token Ring, una 
MAU es conocida como una unidad de acceso a varias estaciones y se abrevia en general 
MSAU para evitar confusiones. 

Mensaje Agrupación lógica de infonnación de la capa de aplicación (capa 7), a menudo compuesta 
por una canlidad de agrupaciones lógicas de capas in ferio res, tales como paquetes. Los 
ténninos datagrama. frame, paquete. y segmento también se empican para describir 
agrupaciones lógicas de infonnación en diversas capas del modelo de referencia OSI y en 
diversos círculos de tecnologla. 

Modelo de referencia Modelo de referencia de interconexión de sistemas abicnos. Modelo de arquitectura de redes 
OSI desarrollado por ISO e ITU· T. El modelo consisle en siete capas, cada una de las cuales 

especifica funciones paniculares de la red, como por ejemplo direccionamiento. control de 
flujo, control de errores. encapsulación y transferencia confiable de mensajes. La capa 
superior (capa de aplicación) es la más próxima al usuario; la capa inferior (capa flsica} es la 
más próxima a la lccnologla de medios. La capa siguiente a la capa inferior está 
implementada en hardware y en software mientras que las cinco capas superiores están 
implementadas únicamente en software. El modelo de referencia OSI se utili7.n 
mundiahnenu: para ensenar y cumpreudcr la funcionalidad de una red. Es similar en ciertos 
aspectos a SNA. Véase capa de aplicación, capa de enlace de datos. capa de red. capa flsica. 
capa de presentación. capa de sesión. y capa de lransportc. 

Módem Modulador-dcsmodulador. Dispositivo que conviene sennles digi1ales y análogas. En el 
punto de origen, un módem conviene sei\alcs digitales a una forma apropiada para la 
transmisión por facilidades de comunicación análogas. En el punto de destino. las seilales 
análogas se recuperan a su fomm digital. Los módem pennitcn la transmisión de datos por 
lineas telefónicas de grado \'OZ. 

Multicast Paquetes ünicos copiados por la red y enviados a un subconjunlo especllico de direcciones 
de red. Estas direcciones están especificadas en el campo de dirección del deslino. 

Multlplcxnclón Técnica que pcmtite la transmisión de varias sc11ales lógicas simultáneamente a lo largo de 
un único canal llsico. 

Multiplexor Dispositivo que pem1ile a varios usuarios companir un solo circuito. Canaliza diferentes 
flujos de datos en un solo cauce. Al otro extremo del enlace de comunicaciones. otro 
multiplexor invicnc el proceso rcpanicndo los flujos de datos en los cauces originales. 

NAT (Nctwork Traducción de direcciones de red. Un estándar definido en la RFC 1631 que pcnnite a una 
Address Translation) red de úrea local CLAN) utilizar un conjunto de direcciones IP internamente y un segundo 

conjunto de direcciones externamente. El dispositivo que hace NAT se sitúa en el punto de 
salida a Internet y realiza todas las traducciones de direcciones IP que sean necesarias. 

NctUEUI (NctlllOS Protocolo No enrutablc propietario de Microsoft que es útil para redes pequeílas en 
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ambientes Windows. 

Sistema de básico de cntrnda/s.·dida de red. API utilizada por aplicaciones en una LAN IBM 
pura solicitar servicios de procesos de red de menor nivel. Estos servicios podr(an incluir 
inicio y tcm1inación de sesiones. y trnnsferericia de infonnación. 
Es una tarjeta que provee capacidades de comunicación de red para un sistema de cómputo. 

Puruo final de una conexión de red. o unión comün a dos o más lineas en una red. Los nodos 
pueden ser procesadores. controladores, o estaciones de trabajo. Los nodos. que pueden 
variar según su capacidad de cnrutarniento y otras capacidades funcionales, pueden estar 
interconcctmJos por enlaces, y servir como puntos de control en la red. El ténnino nodo se 
empica a veces de modo genérico para indicar cualquier entidad que puede tc:ner acceso n 
una red. y es utilizado u menudo en funna intercambiable con dispositivo. 
Modo de respuesta nonnal. Modo l IDLC para uso en enlaces con una estación primaria y 
una o más estaciones secundarias. En esle rnodo. las estaciones secundarias pueden 
transmitir solamente si ellas reciben primero un sondeo de la estación primaria. 
Código sin retomo a cero. Las serlales NRZ mantienen niveles de tensión constantes. sin 
transiciones de se11al (sin retomo a un nivel de tensión cero) durante un intervalo de bit. 
Código sin retomo a cero invertido. Las serlalcs NRZ mantienen niveles de tensión 
constmucs. sin transiciones de serla! (sin retomo a un nivel de lcnsión cero), pero interpretan 
la presencia de datos al comenJ" . .ar un imcrvalo de bit como urm transición de scrlal, y la falta 
de datos como una falla de transición. 
Ténnino utilizado para describir la transferencia de datos que requiere el establecimiento de 
un circuito virtual. 
Interconexión de sistcnrns abiertos. Progrnma de estandari7 ... ación inlemacional creado por 

ISO e JTU-T para desarrollar nomms para networking de datos que faciliten la 
inlcropcrabilidad entre equipos de diversos fabricantes. 
Protocolo de enrutnrniento de estado de enlace. utili7.a algoritmos complejos para calcular el 
costo de una ruta. 
Password Authcntication ProlOcol o Protocolo de Autenticación de Contrasei\a. Esquema de 
Autenticación p•ira los enlaces PPJ>. Se puede especificar una contrasena para ambos 
dispositivos en el enlace remoto. El fracaso en Ja autentificación producirá la desconexión 
antes de que se inicie la lrnnsmisión de los datos. 
Agrupamiento lógico de infomlllción que incluye un cncabc7 .. ndo que concicne infonnación 
de control y (usualmente) datos del usuario. Los paquetes se utili7...an más frecuentemente 
para hacer referencia a las unidades de datos de las capas de red. Los ténninos dn1agrama9 

frame. mensaje. y segmento también se utilil' ... an para describir agrupamientos de información 
lógica en diferentes capas del modelo de referencia OSI y en \.'arios clrculos de tecnologfa. 
Es el conjunto de bits generalmente de capa 3 y 4 en el que se transmiten encapsulados los 
datos enviados. además de campos propios usados pam Ja transmisión correcta de la 
infonnación. 
Es el recolector central del Cableado Estruclurndo. a través de él se puede tener concentrado 
todo al cableado de un numero limitado de interfaces de dctcm1inado tipo. 
Es un lenguaje de progrmnación que se ejecuta en el servidor y se inlegra muy bien con el 
llTML y las bases de datos MySQL 
Protocolo de capa 2 que sirve para realizar conexiones seriales punto a punto. 
Protocolo punto a punlo. Un sucesor de SLIP. PPP brinda conexiones cnrutador a cnrutador 
y host a red sobre circuitos síncronos y asfncronos. 

1. Descripción fom13l de un conjunto de reglas y convenciones que gobiernan la 
fonna en la que los dispositivos de una red intercambian infommción. 

2. Campo dentro de un datagrama IP que indica el protocolo de capa superior (Capa 4) 
que envía el datagrama. 

Protocolo que lleva a cabo el enrutamiento mediante In implementación de un algoritmo de 
enrutamicnto especifico. Entre los ejemplos de prolocolo de cnrutnmicnto se incluyen JGRP. 
OSPFy RIP. 
Protocolo que puede ser enrutado por un cnrutador. Un enrutador debe ser capaz de 
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interprernr la intemctwork lógicn según lo que especifica dicho protocolo cnrutado. 
ApplcTalk~ DECnct, e IP son ejemplos de protocolos cnrutados 

l. Interfaz en un dispositivo de red (tal como ur1 enrutador). 
2. En la tcnninolog(a JP. un r.roceso de capa superior que está recibiendo información 

de capas más bajas. 
Circuito vinual pemrnncntc. Circuito virtual que se establece pcnmmcntcmcrne. Los PVCs 
ahorran ancho de banda asociada con el establecimiento y corte del circuito en situaciones 
donde ciertos circuitos virtuales deban existir en todo momento. 
Calidad de servicio. Medida de rendimiento de un sislema de lransmisión que rcneja su 

calidad de transmisión y disponibilidad de servicio. 
Protocolo usado para mapear una dirección IP a una dirección MAC en redes Noebroadcast 
como Frnme Rclay. 

Conjunto de computadoras, impresoras. cnrutadores, switches, y olros dispositivos. que 
pueden comunicarse entre si por algún medio de ir.msmisión. 
En Ja red, es la duplicación de dispositivos, servicios, o conexiones que. en caso de 
follo, puedan realizar las tareas de aquéllos que hubicr.m fallado. Véase lambién sistema 
redundante. 

Proceso que consiste en asignar ancho de banda a los usuarios y aplicaciones a los que sirve 
una red. Comprende la usignación de prioridnd a Jos diversos flujos de tráfico basándose en 
cuán crUicos y sensibles a los retrnsos sean. Esto opti01i7.a el uso del nncho de banda 
disponible y si la red se congestiona se puede dcscanar el tráfico con menor prioridad. 
También llamada asignación de ancho de banda. 
Protocolo de cnrutamien10 de veclor distancia de la pila TCP/JP. se basa en saltos para 
calcular el cos10 de una mta. Es el más simple que cxisle, pero funciona bien en redes 
pcque11as. 
Protocolo que sirve p<1rn realizo:1r operaciones de rnonitoreo en dispositivos de red. 

Conocida interfaz de cnpa tlsica. Actualmente conocida como EIAfrlA·232. 
lrnplemcntnción eléctrica balanceada de EJArrlA-449 para la transmisión de datos a alta 
velocidad. Actualmente conocida en fonna conjunta con RS-423 como EJA.530. 
Implementación eléctrica no balanceada de EIAFl"IA-449 para la compatibilidad con 
EIAffJAe232. Actualmente conocida en fonna conjunta con RS-422 como EIA·SJO. 
Conocida interfaz de capa tlsica. AclUalmente conocida como EIAfl"IA-449. 
Ruta cxplici1ar11cntc conligurnda e ingresada en la. tabla de cnrutamiento. Las rutas estáticas 
tienen priori<llld sobre las rutas elegidas por los prorocolos de cnrutamicnto dinámico. 
Control de cnlílcc de díllos sfncrono. Pro1ocolo de comunicaciones de líl capa de enlace de 
datos SNA. SDLC es un protocolo serial full duplex orientado ni bit que ha dado origen a 
numerosos protocolos similares, incluidos JIDLC y LAPD 
l. Sección de una red unida por bridges, enrutadores y switches. 
2. En una LAN que utiliza topología de bus, un segmcnlo es un circuito eléctrico continuo 

que suele estar conectado a otros segmentos por medio de repetidores. 
3. Tém1ino empicado en la especificación TCP para describir a una única unidad de 

infonnación de la capa de transpone. Los ténninos datagrama. trama, mensaje. y 
paquete también se utilizan para describir los grupos de infommción lógica de las 
diversas capas del modelo de referencia OSI y de varios círculos de tecnologla. 

Nodo o programa de software que brinda servicios a los clientes. 
Procesador de comunicaciones que conecta dispositivos asfncronos con una LAN o WAN 
mediante una red y un sofiware de emulación de tcnninal. Reali7.a tanto enrutamicnto 
asfncrono como sfncrono de los protocolos soponados. 
Es un equipo tenninal que se encarga de proporcionar el servicio de páginas web. 
Conjunto relacionado de transacciones de comunicación entre dos o más dispositivos de red. 
Tipo de licencia de uso en la que el programador que creo Ja aplicación o código fuente 
pennite que cualquiera la pueda usar gcnerahnentc con un periodo de prueba regulado por 
limitaciones de las capacidades del programa. un tiempo de vida o unn cantidad de veces que 
se puede usar. Esto p<irn evaluar el software y de ser del agrado del que lo usa. este deberá 
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dar una pequeña retribución con la condición aún no modificar el código. 
Es el software encargado de la interactuar entre el usuario y el kernel encargado de controlar 
el hardware. 
Protocolo SLIP. Protocolo cstám.lar para las conexiones seriales punlo a pul)to que utiliza 
una variación de TCP/IP. Precursor de PPP. 
Es un programa que rnonitorca y anali?..a el tn\fico dentro de una red y gracias a su uso se 
puede detectar problemas y embotellamiento. También se denomina sniffer al uso legal o 
ilegal de captura de paquetes de infonnación transmitida a través de una red. Esa es la razón 
por la que este segundo signiricado está más popularizado en la red. 
Es la combinación de un Puerto TCP o UDP y una direccion IP. 
Par trcn7..ado blindado. Medio de cableado de dos pares utili7..ado en una serie de 
implemenlaciones de red. El cableado STP tiene una capa de aislamiento blindada para 
reducir la EMI. 

1. En redes JP. red que comparte una dirección de subred particular. Las subredes son 
redes segmentadas arbitrnriamenle por un administrador de red pura brindar una 
estrnctura de enrnlamiento multinivel, jerárquico. protegiendo a la subred de la 
complejidad del direccionamiento de las redes conectadas. Llamada a veces subnct. 

2. En las redes OSI, grnpo de ES e IS bajo el control de un único dominio 
administrativo que utilizan un mismo protocolo de acceso a la red. 

Circuito virtual conmutado. Circuito virtual que se establece dinámicamente a petición y que 
se interrumpe cuando se completa la transmisión. Loo¡ SVC se utilizan en situaciones en las 
que la trJnsmisión de datos es espon\dica. 
Dispositivo que concentra y distribuye las tramas de una red de nrea local 
Tabla almacenada en un cnnrn1dor o en otro dispositivo de red que deja un rastro de las rutas 
hacia destinos paniculares de l<t red y. en algunos c<1sos. las métricas asociadas a dichas 
rulas. 
Protocolos de control de transmisión. Protocolo de la capa de transporte orientado a 
conexión que provee una confiable transmisión de datos full-duplex. TCP es parte de Ja pila 
TCP/IP. 
Ténnino que se refiere a l<1s comunicaciones (en general, involucm sistemas infonnáticos) 
por la red telefónica. 
Comando utilizado para verificar el software de la capa de aplicación entre las estaciones de 
origen y de destino. Éste es el mecanismo de prueba más completo disponible. 
Dispositivo simple donde se pueden ingresar o recuperar dalos de una red. En general, las 
terminales tienen un monitor y un teclado, pero no tienen procesador ni unidad de disco 
local. 
Trivial File Transfer Prolocol o Protocolo Trivial de Transferencia de Archivos. En equipos 
que ejecutan software de red TCP/JP, se usa TFTP para enviar archivos nipidamcntc a través 
de la red con menos seguridad que la que ofrece FTP. 
Caudal de infom1ación que llega a, y posiblemente atraviesa. un punto panicular en un 
sistema de red. 
LAN token passing desarrollada y soponada por IBM. Token Ring corre a 4 6 16 Mbps por 
una topologfa de anillo. Similar a IEEE 802.5. 
Disposición flsica de nodos y medios de red dentro de una estructura de ne1working 
empresarial. 

Agrupamiento lógico de infommción enviada como unidad de capa de enlace de datos n 
tra\•és de un medio de transmisión. A menudo se refiere al encabezado y a la infonnación 
final, utilizadas para la sincronización y control de errores. que rodean los datos del usuario 
contenidos en la unidad. Los ténninos datagrama. mensaje. paquete y segmento también se 
usan para describir agrupamientos de infonnación lógica en las diversas capas del modelo de 
referencia OSI y en varios cfrculos tecnológicos. 
El dispositivo real que une la red y el nodo local. El término generalmente se refiere a 
cualquier conector, como un MAU que activamente conviene sei\ales entre la red y el nodo 
local. 
Transmisión de senales por cables o por aire, en la cual se conduce información a través de 
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una variación de ciena combinación de amplitud. frecuencia y fase de scílal. 
Trunsmisión Ténnino que describe las señales digitales que se transmiten sin una sincronización precisa. 
nsfncrona Esas señnles en general tienen distintas frecuencias y relaciones de fase. Las transmisiones 

asíncronas, en general. encapsulan caracteres individuales en bits de COJ)trol (llamados bits 
de inicio y parada) que designan el comienzo y el fin de cada carácter. 

Transmisión sfneronn Ténnino que describe las señales digitales que se transmiten con una precisa sincroni1...ación. 

Trnp 
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Dichas señales tienen la misma frecuencia, con caracteres individuales encapsulados en bits 
de control (llamados bits de arranque y bits de parada) que designan el inicio y el fin de cada 
canktcr. 
Mcnsnje enviado por un agente SNMP a un NMS, consola, o tenninal, para indicar la 
ocurrencia de un evento significativo, corno una condición definida espccfticamente, o un 
umbral que ha sido alc::rn;,r..ado. 
Protocolo de datagmma de usuario. Protocolo sin conexión de capa de transpone en la pila 
TCJ>/IP. UDP es un protocolo simple que intercambia datagramas sin confinnación o 
gnrnntla de entrega y que requiere que el procesmniento de errores y las retransmisiones sean 
manejados por otros protocolos. UDP se define en la RFC 768. 
Localizador Universal de Recurso. Es el nombre que reciben las diversas cosas e 
infom101ción que se pueden encontrar en la Red: páginas Web (hltp). archivos (ftp) o grupos 
de noticias (mail). Al escribir el nombre completo de un recurso en este fonnato, se accede a 
él, nonnalmentc desde un programa navegador o software especifico 
Par trenzmlo sin blindaje. Medio de cables de cuatro pares utilin1do en varias redes, UTP no 
requiere de un espacio fijo entre conexiones que si es necesario con las conexiones de tipo 
coaxial. llay cinco tipos de cable::idos UTP de uso común: cableado de calegorfa 1, cableado 
de categorla 2, cableado de catcgorfa 3, cableado de categoría .i, y cableado de cntegoria S. 
Estándar ITU-T p::ira una interfaz de capa ílsica entre DTE y DCE. V.24 es esencialmente lo 
mismo que la nonna EIAfl"IA-232. 
Protocolo de linea en serie del estándar ITU-T para la tmnsmisiones bidireccionales de datos 
a velocidades de 4,8 ó 9,6 Khps. 
Estándar ITU-T que extiende la V.32 a velocidades de hasta 14,4 Kbps. 
Estándar ITU-T que especifica un protocolo de linea en serie. V.34 ofrece mcjorJS respecto 
del estándar V .32, entre las que 5.e incluyen mayores velocidades de transmisión (28,8 Kbps) 
y mejor compresión de datos. 
Estándar ITU-T que describe un protocolo de capa flsica sfncrono utilizado para las 
comunicaciones entre un dispositivo de acceso a la red y una red de paquetes. V.35 se utiliza 
más comúnmente en Estados Unidos y Europa, y está recomendado para velocidades de 
hasta 48 Khps. 
Método que pcnnirc la ulili7.nción de m:'iscarns de subred de longitud variable. 

Red de área amplia. Red de comunicación de datos que sirve a usuarios ubicados a través de 
una amplia zona geográfica y a menudo utili7..a dispositivos de transmisión suministrados por 
ponadoras comunes. Framc Re lay. SMDS y X.25 son ejemplos de WAN. 
Es una red mundial de páginas de infonnación hipcnexto, por la que se puede circular 
mediante un navegador Web. 
Estóndar ITU-T que define cómo se mantienen las conexiones entre DTE y DCE para el 
acceso a tcnninales remotas y las comunicaciones entre computadores en PDNs. X.25 
especifica LAPB. un protocolo de capa de enlace de datos, y PLP, un protocolo de capa de 
red. Frnme Re lay ha reemplazado en ciena medida a X.25. 
Lenguaje de Marcas Ampliable, es una fomm flexible de crear formatos de infom1ación y 
companir tanto el formato como los datos en Ja World Wide Web, intranets y otras redes. El 
XML es aclUalmcntc una recomendación fonnat del World Wide \Veb Consonium como 
una fonna de hacer de la Red una herramienta más versátil. El XML es similar al lenguaje 
de las páginas web actuales. el JITML. ya que ambos contienen simbolos de marcas para 
describir los contenidos de una página o archivo. 
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