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DISENO E IMPLEMENTACION DEL LABORATORIO DE DATOS DE LA FACULTAD
DE INGENIERiA. : R

Objctivos.

Esta tesis tal como su titulo lo indica, ticne como objetivo el rcnllmr cl dlseﬁo pam la postcnor
implementacién de un laboratorio de redes de datos para la facultad de mgcmcri’n de la UNAM.

La idea surge de la necesidad de un espacio apropiado para la prictica de los conocimientos adquiridos en las
clases de teorfa de diversas materias impunidas por la Facultad de Ingenieria. En la actualidad no cxiste un
laboratorio con dichas caracteristicas y equipamicnto necesario, a pesar de que las redes de dntos han tcnldo
un crecimiento muy ripido en los dltimos aios. .

El drca de las redes de datos es inmensa, debido a la cantidad de tecnologias, protocolos y estindares en uso
durante muchos ailos, asi como los que surgen continuamente. . Entre ellas se pueden mencionar Ethemnet,
Token Ring, FDDI, IEEE 802.5, IEEE 802.3, CDDIl, ATM, Frame Relay, TCP/IP, IPX, ISDN, PPP,
protocolos de enrutamiento, listas de acceso, VLANS, VPNs, etc. i
El conocimiento de estas tecnologias también implica la interoperabilidad entre ellas, por lo que la cantidad
de variantes que se pueden tener en una red de datos es muy grande, es por esto que solo la pmcticn yla
experimentacién con equipos pueden mejorar y complementar la adquisicidén de los conocimientos
aprendidos en la teoria

Los dispositivos requeridos para equipar a un laboratorio de redes de datos son diversos, ademds de que son
costosos. La principal dificultad de implementacién de un laboratorio como el que se desea, es contar con los
recursos necesarios para poder equipar al mismo, ¢s por cllo que la idea de implementarlo surgié con la
posibilidad de recibir cquipos en donacidn que han sido retirados de operacion pero que aun son itiles para la
enscilanza.

Panorama general de la primera parte.

En la primera parte de la tesis se establecen los conocimientos tedricos necesarios para poder entender las
tecnologias y protocolos mas usados, asi como los medios de transmisién adecuados a las diferentes
tecnologias que sc estudicn en esta tesis, de manera que se efectita un anilisis detallado de los temas que se
tocan cn esta parte.

El objetivo de esta parte de la tesis es que ¢l lector tenga conocimiento previo suficiente para que pueda llevar
a la prictica los conocimientos adquiridos en esta tesis.

Al final de esta tesis se cncucnlm un glosario donde se podmn consultar brevemente los términos mas usados
a lo largo de !a tesis. ; .
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Capitulo 1. . RS

1. Aspcc.tds teoricos fundamentales para el entendimiento, uso y aplicacién de Ias redes de
datos.

l.l.Principios y nceesidades del uso de redes de datos

Uno de los grandes recursos del hombre para mejorar sus condiciones de vida ha sido ¢l hecho de poder
comunicarse con otros de su misma especie, Por lo tanto, el hombre siempre ha estado en busca de medios
que lc permitan tener formas mads eficaces de comunicacién, las cuales le permitan alcanzar diversos
objetivos. E! perfeccionamiento del lenguaje trajo como consccuencia un mayor entendimiento entre
individuos, lo cual facilité el flujo de conocimientos y de csta forma se aprovechd esti cualidad para cl
desarrolio de la humanidad; que de no ser por esta evolucién en la forma de comunicacién del hombre,
dificilmente se hubieran obtenido los avances que hasta el momento existen. A partir de entonces las formas
de comunicarse entre seres humanos han ido adaptindose a las necesidades de desarrollo de la sociedad, y la
comunicacion ha sido y seguira siendo un factor éxito para este punto.

Hoy en dia las redes de computadoras facilitan la comunicacion entre individuos ya sea de forma personal,
dentro de una organizacién o entre organizaciones; permitiendo explotar informacién que puede llevarnos a
mejorar .nuestras condiciones de vida e incrementar la productividad empresarial. A esta era donde las
computadoras y las redes de computadoras estin jugando un papel muy importante en ¢l desarrollo de Ia
sociedad, se le ha denominado la “era de la informatica™, caracterizada por ¢! uso de las computadoras como
herramienta de uso diario.

1.2 Definicion

Una red de datos se puede definir como un conj de dispositivos i dos cntre si, los cuales son capaces de
compartir infornnacion digital y recursos tales como impresoras, archivos, servicios, etc. Otro de sus objetivos es hacer
que todos los programas, datos (algun tipo de informacién digital, tales como bases de datos bancarios, acervos
bibliograficos, correos electronicos, ctc.) y equipo estén disponibles para cualquier usuario de la red que asi lo solicite,
sin imponrtar la localizacién fisica del mismo.

1.3 Ventajas de usar redes de datos.

e No importa I situaciéon geogrifica: Hoy en dia la mayoria de las organizaciones se encuentran
ampliamente distribuidas de manera geografica. Muchos de los departamentos requieren un flujo de
informacion constante cntre cllos, siendo la mejor opeién cuando estos no se encuentran
geogrificamente cerea, una red de datos que les permita un ficil intercambio de informacién.

e Compartir recursos e intercambio de informacion: Las redes de computadoras permiten compartir
recursos que son poco utilizados o que tienen un costo demasiado clevado para que cada usuario
disponga de uno en particular (p. ¢j. impresora de alta calidad, grabadora de DVD, ect.). Al aumentar
su grado de ocupacién se amortiza ripidamente el costo de la adquisicion del equipo. La utilizacién
de redes permite ¢l intercambio de datos entre los diferentes usuarios asi como la capacidad de
organizacion de los recursos lo cual tiene un impacto directo en la parte econémica. Si los recursos
con los que cuenta la red se pucden compartir esto ticne como consecuencia un ahorro significativo al
usuario, ademis estos proporcionan mecanismos maés scncillos para el intercambio de grandes
volimenes de informacion, sin nccesidad de emplear dispositivos de almacenamiento externos como
disquetes, cintas o CD-ROM.

e Mayor efectividad y homogencidad de las aplicaciones: Cuando hay varios usuarios, cada uno
tiende a utilizar aplicaciones que mcjor se ajustan a sus necesidades y gustos. Esto puede provocar
una situacién de caos en la organizacién, por la gran variedad de formatos en los que se puede
presentar la informacién y, lo que es peor, la falta de compatibilidad entre los mismos, que impediria
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que un usuario h.ycru un archivo de un compaﬂcm. Eslos problemns desaparecen si todos los
usuarios usan los mismos programas. . .

Si ademas son aplicaciones que s¢ comparten a través de la red, su instalacion, gestion y
mantenimiento son mis efectivos.

1.4 Una de las aplicaciones mis cxitosas de las redes de datos (El Internet),

El mejor cjemplo del éxito de las redes de datos ¢s el Internet, ¢l cual puede definirse como un conjunto de
redes mundialmente interconectadas que permiten el libre paso de informacién entre ellas.

Sus origenes s¢ remontan al afio 1969, como resultado de un proyecto militar (ARPANET), en el cual se
interconectaron cuatro computadoras logrando una comunicacion exitosa entre ellas. A pantir de entonces ha
experimentado una evolucién constante y un crecimiento vertiginoso, convirtiéndose en un medio de difusion
de informacién, colaboracién, interaccion y comercializacion para cualquier individuo que tenga acceso a la
misma, independientemente de su ubicacion geogrifica (ver figura 1.4.1),

Usuario Maquma B

Figura 1.4.1. Conexiones por medio de Internet.

1.5 Estandarizacién.

Conforme las primeras redes de datos fueron apareciendo, la interconexién entre cllas ern sencilla mientras se
tratara de los mismos fabricantes, pero imposible cuando se trataba de fabricantes distintos. La necesidad de
interconectarse por parte de los dueiios de esas redes, y la basqueda de nuevos mercados por parte de los
fabricantes, hizo que estos Gltimos hicieran acuerdos en cuanto a la fabricacion de hardware y software y asi
lograr una comunicacion exitosa entre sus equipos. Pero no todos los fabricantes accedian a modificar sus
tecnologias (tales como IBM). Pronto fue evidente que era 1 io el blecimiento organismos centrales
que dirigiera ¢l proceso de estandarizacién a nivel mundial para interfaces y protocolos de comunicacion.
Organismos como la ITU y la IEEE surgen con lo cual se comienza la estandarizacién de protocolos,
haciendo posible la interconexion entre equipos de diferentes proveedores. Algunos de los organismos de
estandarizacion mds reconocidos se listan a continuacion:

International Organization for Standardization (1SO)
American National Standards Institute (ANS!)
Electronic Industries Association (EIA)

Institute of Electrical and Electronic Engincers (IEEE)
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e [International Telecommunication. Union Telecommunication Standardization Sector

(ITU-T, antes CCITT)
e Internct Activities Board (IAB)

1.6 Modeclo de referencia OSI.

Surgié de la necesidad de desarrollar una arquitectura de comunicaciones estandar que describe como la
informacion en una computadora es transferida a una aplicacién que reside en otra computadora. El modelo
de referencia OS] es un modelo conceptual compuesto de 7 capas, cada una de ellas especificando funciones
particulares, siendo cada capa razonablemente auto contenida, ¢s decir que entre capas no existen funciones
comunes. Ademas sirve como referencia a cualquier fabricante para adaptarselo, tanto a los distintos tipos de
computadoras (diferentes marcas, con diferentes sistemas operativos, ctc.) como a los tipos de medio de
comunicacién que se tengan que atravesar para acceder a éstos (redes de drea local, redes telefénicas de

conmutacion, redes piblicas de conmutacion de paquetes, etc.).

La figura 1.6.1 muestra como el modelo de referencia OSI esta estructurado en sicte niveles o capas.

ESTRATIFICACION
NIVELES OSI

Y APLICACION
E PRESENTACION
:'Z &S SESION
= F==4

oSS TRANSPORTE
533 g RED
B

g

l@;

Figura 1.6.1. Niveles o capas del modelo de referencia OSI.
La comunicacién que procede de una capa del modelo, generalmente s¢ da con otras tres capas' la_capa

inmediata superior, la capa inmediata inferior y la capa aniloga (o peer) en la compumdom a In que ‘se
comunicard. La figura 1.6.2 mucstra un ejemplo de comunicacién entre capas: .
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Computaders A Cemputaders B
v ] Arkeedin

Presentucian [ -ccccecconennseesoaoedd

Presentacon

Transporte

Figura 1.6.2. Comunicacién entre capas

La comunicacion entre capas de un mismo sistema sc da en términos de los servicios que ofrece una capa a su
capa inmedinta superior, y de los servicios que obtendra de la capa inmediata inferior. Los puntos de
conexidn cntre capas son los denominados SAP’s (Service Acceses Points). Por medio de ellos se
intercambia informacién entre capas supceriores n-1, donde n es el nimero de capa, también en ellos se
distinguen los diferentes protocolos en la red, los nimeros que los identifican son usualmente los mismos.
Para hacer mads scguros los sistemas y no se interficra entre si, los SAP’s son registrados con la 1SO.

Las 7 capas del modelo usan informacién de control para comunicarse con otras capas. Esta informacién de
control toma las formas de cncabezado o colas. El encabezado es informacion aiadida al principio de los
datos, mientras que las colas consisten en informacién ailadida al final de los mismos datos que pasan de
capas superiores a capas inferiores del modelo de referencia. La figura 1.6.3 muestra la adicién de

informacién de control entre capas:

SISTEMA A UNIDADES DE INFORMACION SISTEMA B
7 7.
6 v 6
5
4 ENCABEZADO - l.P"“‘.s .
3 ENCABEZADO l “ii DATOS
2 ENCABEZADO | .-~ .. DATOS: :
1 DATOS ¢ ¢

El intercambio de informacién siempre cs entre capas del mismo nivel.- .

Figura 1.6.3 Adicién de informacién de controf ent
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1.6.1 Capa fisiea,

La misién principal de esta capa es transmitir bits por un canal de comunicacién, de manera que cuanto envie
el emisor Hegue sin alteracion al receptor.

La capa fisica proporciona sus scrvicios a la capa de enlace de datos, definiendo las especificaciones
eléctricas, mecdnicas, de procedimiento y funcionales para activar, mantener y desactivar el enlace fisico
entre sistemas ﬁnalcs. relacionando la agrupacioén de circuitos fisicos a través dc los - cunles los bns son

movidos.

La cnpa fisica no sc npoya en los servicios de ningin otro nivel, y tampoco nﬁnde nmgunu cubcccru ala
informacién provc.mcnlc del nivel anterior. Tiene cuatro tipos de carnclerisucns |mporumlcs‘ : .

y Mcc.umcns. Relacionadas con el tipo de conector que se utlhza

Eléctricas. Relacionadas con la forma de rcprcscnmcnén dc Ios blts.

e Funcionales. Relacionadas con las funciones que van a dcsurrollnr los cnrcuxtos mdnvndualcs que
hay entre el sistema y ¢l medio fisico. ; ;

e  Procedimentales. Especifican la sccuencia de evcnlos por ln cunl lns cadenus dc bits son
transmitidas.

Los servicios que proporciona el nivel fisico son los siguientes:

Conexiones fisicas.

Puntos extremos de conexion fisica.
Secuenciamiento.

Notificacién de condicién de fullo.

LLas funciones bisicas que realiza son:

e Activacion y desactivacién de la conexion fisica, garantizar In conexion, pero no la fiabilidad de ésta.
e Transmisién de unidades de datos de servicio fisico
e  Gestion del nivel fisico

1.6.2 Capa de enlace.

La capa de enlace proporciona sus servicios a la capa de red, suministrando un trinsito de datos confiable a
través de un enlace fisico. Al hacerlo, la capa dc enlace de datos se ocupa del direccionamiento fisico
(comparado con el 16gico), la topologia de red, el acceso a la red, la notificacién de errores, formacién y
entrega ordenada de tramas y control de flujo. Por lo tanto, su principal misién es convertir el medio de
transmisién en un medio libre de cualquier tipo de errores.
Sus principales funciones son:
e Establece los medios necesarios para una comunicacion confiable y eficiente entre dos méquinas en
red. . ; -
e Agrega una secuencia especial de bits al principio y al final del flujo inicial de bits de la informacién,
estructurando este flujo bajo un formato predefinido {lamado trama. Suelen _ser de unos cnemos de
bytes.
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e Sincroniza el envio dc las tramas, transfiriéndolas de una forma confiable libre de errores. Pama
detectar y controlar los crrores se aiaden bits de paridad, se usan CRC (Cédigos Ciclicos
Redundantes) y envio de acuses de recibo positivos y negativos, y para evitar tramas repetidas se
usan niimeros de sccuencia en cllas. .

e Controla la congestién de la red.

e Regula la velocidad de trifico de datos.

e Controla ¢l flujo de tramas mediante protocolos que prohibcn que el remitente envie tramas sin la
autorizacion explicita del receptor, sincronizando asi su emisién y recepcion.

e Se encarga de la de secuencia, de enlace 18gico y de acceso al medio (soportes fisicos de la rcd)

El principal servicio del nivel de enlace es el de ofrecer una comunicacion eficiente y fiable entre dos
sistemas que cstén directamente conectados, .

1.6.3 Capa de red.

La capa de red proporciona sus servicios a la capa de transporte, siendo una capa compleja que proporciona’
concctividad y seleccién de ruta entre dos sistemas de hosts que pueden estar ubicados en redes
geogrificamente distintas. También se ocupa de aspectos de contabilidad de paquetes,
Es la responsable de las funciones de conmutacién y enrutamiento de la informacion, proporcionando los
procedimientos precisos necesarios para el intercambio de datos entre el origen y ¢l destino, por lo que cs
necesario que conozca la topologia de la red, con objeto de determinar la ruta mas adecuada.
Podemos resumir las funciones de la capa de red en los siguientes puntos:
e Divide los mensajes de la capa de transporte en unidades mads complejas, denominadas paquctes, y
los ensambila al final.
e Debe conocer la topologia de la subred y mancjar ¢l caso en que la fuente y ¢l destino csuin en redcs
distintas.
e Sc encarga de enrutar la informacion a través de la red, mirando las dlrecclones del’ pnquc(e para
determinar los métodos de conmutacién y enrutamiento, y conmuta. los dc la fuente al
destino a través de enrutadores intermedios.
* Envia los paquetes de nodo a nodo usando ya sea un circuito virtual o como datagramas.:
e Controlar la congestién de la subred. . .
En esta capa cs donde trabajan los enrutadores.

1.6.4 Capa de transporte.

Este nivel asegura que las unidades de datos sean entregadas sin errores, en secuencia y sin duplicaciones ni
pérdidas.

También esta relacionada con la optimizacién del uso de los servicios de red y el ofrecimiento de servicios de
control de ciertos parametros de la comunicacion.

Las funciones tipicas del nivel del transporte son la segmentacién y la multiplexacién. La multiplexacién
consiste en mandar los paquetes de varias entidades de nivel n a través de una tnica entidad de nivel n-1 para
que de esta manera haya un mejor aprovechamiento de la comunicacion.

Por tanto, la funcion basica del nivel de transporte es recibir datos del nivel de sesién, fragmentarlos en
unidades mas pequeifias si es necesario, y pasar éstas al nivel siguiente, garantizando que todos los
fragmentos llegan corr al otro extremo, todo eilo de la manera mds eficiente posible y reensamblar
los fragmentos en ¢l otro extremo.

El nivel de transporte pucde ofrecer el servicio de deteccion y correccion de errores, de manera que sc puede
proporcionar una conexion de transporte como un canal punto a punto (virtual) libre de errores.
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Las funciones que puede desempeiiar el nivel de transporte son las siguientes:

- Esmblccnm iento y liberacién de conexiones de transporte.

e Transferencia de datos por la conexién de transporte, incluyendo las funcxoncs de M
secuencionamiento, bloqueo, segmentacién, multiplexacién, control de ﬂwo. dclcccnén Y-
recuperacion de errores e identificacion de la conexién de lmnspom.. ;

1.6.5 Capa de sesion.

Este nivel recoge una seric de mecanismos que permiten controlar y coordlnur cl jo de datos entre procesos

de aplicacion.

Estos servicios se podrian impl tar dir e en las aplicaciones, pero al estar tan extendido su uso se
decidié implementarlos en este nivel. Ejemplos de servicios ofrecidos por este nivel son ¢l control del
didlogo, donde sc puede especificar que el didlogo sea simultinco (si las dos aplicaciones inter bian datos

simultdncamente) o alternado (sélo transmite datos una a la vez).

Otro servicio que presta csta capa es el mecanismo de Checkpoint, que consiste en ir marcando ciertas partes
de un mensaje para que, en el caso de que se interr iera la cc icacion, la retransmision se realizasc a
partir de estos puntos, sin tener que retransmitir el mensaje completo con el consiguiente ahorro de tiempo.

Adcemis, este nivel proporciona los medios necesarios para la cooperacion de las entidades de presentacién,
para organizar y sincronizar su didlogo, y para gestionar su intercambio de datos. Para cllo, el nivel de sesién
proporciona los servicios para establecer una sesion cada vez que se desee establecer una comunicacion entre
entidades de presentacion.

Dentro de las funciones que debe realizar el nivel de scsidn se podria destacar las siguientes:

e Transferencia de datos.
* Recuperacién de la conexion de sesién.
e Gestién del nivel de sesién, :

1.6.,6 Capa de presentacion.

El nivel de presentacion esta relacionado con la sintaxis de los datos intercambiados entre dos entidades de
aplicacion.

Su propésito es resolver las diferencias en ¢l formato y la representacién de los datos, y, para ello, se define
una sintaxis estdndar que sea transformable en cualquier sintaxis especifica de cualquier entidad de
aplicacién. Por tanto, este nivel es €l que garantiza el cardcter abierto del modelo OSI, ya que se encarga de
las funciones de interpretacion y presentacién de la estructura de la informacion recibida.

Un ejemplo de esta posible diferencia de representacién de los datos en dos computadoras distintas, es que
cada una de cllas utilice un cédigo de representacion diferente (por ¢jemplo, una usa el cédigo ASCII y otra
usa ¢l cédigo EBCDIC).

Las funciones que corresponden este nivel son las siguientes:

e Traducir entre varios formatos de datos utilizando un formato comuin, estableciendo la sintaxis de la
informacion transmitida. Para ello convierte los datos desde el formato local al estiandar de red y
viceversa.
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e “Decfinir.la estructura de los datos a transmitir. Por ejemplo, en ¢l caso de un acceso a base de datos,
asi como ¢l orden de transmisi6n y la estructura de los registros, . . Lo

Definir ¢l codigo a usar para representar una cadena de caracteres (ASCII, EBCDIC, etc).

Dar formato a la informacién para visualizarla o imprimirla.

Comprimir los datos si es necesario, :

Aplicar a los datos procesos criptogrificos.

1.6.7 Capa de aplicacién.

El nivel de aplicacidn sc encarga de la semdntica (el significado de la informacién intercambiada), es la capa
del modelo OS] mis cercana al usuvario, y estd relacionada con las funciones de mas alto nivel que
proporcionan soporte a las aplicaciones o actividades del sistema, suministrando servicios de red a las
aplicaciones del usuario y definiendo los protocolos usados por las aplicaciones individuales. Es el medio por
el cual los procesos de aplicacién de usuario acceden al entorno OSI.

Su funcién principal es proporcionar los procedimicntos precisos que penmitan a los usuarios ejecutar fos
comandos relativos a sus propias aplicaciones.

Los procesos de las aplicaciones se comunican entre si por medio de las entidades de aplicacién asociadas,
estando éstas controladas por protocolos de aplicacidn, y utilizando los servicios del nivel de presentacion,
Dificre de las demis capas debido a que no proporciona servicios a ninguna otra capa OSl, sino solamente a
aplicaciones que se encuentran fuera del modelo OSI. La capa de aplicacién establece la disponibilidad de los
diversos elementos que deben participar en la comunicacién, sincroniza las aplicaciones que cooperan entre si
y establece acuerdos sobre los procedimientos de recuperacion de errores y control de la integridad de los.
datos. ! '
Algunos cjemplos de procesos de aplicacién son:

Programas de hojas de cilculo.
Programas de procesamiento de texto.
Transferencia de archivos (fip).

Login remoto (rlogin, telnet).

Correo electrénico (mail — smip).
Piginas Web.

1.7 Estructura de un sistema de Comunicaciones de datos.

—
——EA, T~  DEB
S| @ g DCEA | mee DCES =
a‘ ca\v//
—— Ctrrasetiin Mro
———= Cormromids dgon

Figura 1.7.1 Estructura de un sistema de comunicacidn de datos basico.
En Ia figura 1.7.1 se muestra un sistema de comunicaciones de datos muy sencillo. El proceso de aplicacién

(AP) es la aplicacion final del usuario y consistc usualmente en un programa de computadora. Ejemplos
tipicos son bases de datos, algtin sistema de reservacién o de consulta, etc.
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Sc puede observar también como el sitio A puede ejecutar un programa y acceder a un proceso ‘de aplicacion
en el sitio B; de manera similar, un proceso de aplicacién que reside en cl sitio B accesa’ a,proceso de

aplicacidn en el sitio A.

La aplicacién reside en las maquinas del usuario final que de manera genérica son dcnommadas dat:
equipment o DTE (equipo terminal de datos). Los DTEs pueden ser tan grandes y compchos corn un Maln
Frame de IBM o tan sencillos como una terminal o PC. ;

La funcién de una red de comunicaciones es interconectar DTEs, de tal forma que estos puedan comunicarse
entre si, permitiéndoles compartir recursos. Los dispositivos cuya funcidn ¢s precisamente conectar DTEs a
la linca de comunicacién son los llamados circuit-terminating equipment o DCE’s.

En la figura 1.7.2 se muestra un sistema de comunicaciones usando enrutadores como DCE’s y en la figum
1.7.3 usando switches.

Figura 1.7.2. Sistema de comunicaciones usando enrutadores.

—@ & )

Figura 1.7.3. Sistema de comunicaciones usando switches,

1.8 Topologias de red.

Se define topologia de una red a la forma en la que se distribuyen las estaciones de trabajo y las conexiones
a la red.

Para cada red de area local se deben definir dos tipos de topologias: la topologia légica y la topologia fisica.
Aungue en un primer momento pudicra parecer dificil distinguir un tipo de topologia del otro, con el
término fisico identificamos la disposicién de las conexiones fisicas a la red, esto es, los criterios que se
siguen para conformar la estructura de la red, mlcntms que con el término l6gico se pretende resaltar el
comportamiento que tendrén las fonc al o se .

Se desglosara a continuacién cada una de ecllas:
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a) Topologia légica. Define cémo se distribuyen los datos entre las estaciones de trabajo o computadoras
que componen la red.

e ‘Topologin légica en bus. Los datos se difunden sin ningin orden preestablecido, es decir, cualquier
estacién puede capturar los mensajes del medio de transmision,

e Topologia légica cn anillo. Los datos sc difunden con un orden preestablecido, por ejemplo,
A, B, C, cte,, es decir, si una estacion A transmiite un mensaje, éste pasa a B, independientcmente de
si va dlru,ldo a la estacién B o a otra, luego por C, etc. El mensaje continia su recorrldo en orden,
hasta alcanzar a la estacién destino.

b) Topologia fisica. Las estaciones de trabajo de una red se comunican entre si mediante una conexién
fisica, y el objeto de la topologia es buscar la forma mis econémica y eficaz de conectarlas para, al mismo
ticmpo, facilitar la fiabilidad del sistema, evitar los tiempos de espera en la transmisién de los datos,
permitir de mancra eficiente ¢l aumento de estaciones dentro de la red, etc, Lns dlslmlns opcloncs alahora’
de determinar la topologia son:

« Topologia de fisica de Bus.

En la figura 1.8.1 se muestra como todos los dispositivos se encuentran conectados a un medio de lmnsmlsuSn
de mancra plana, es decir que la transmisién de uno es escuchada por todos al mismo tiempo.
Cada cstacién recogeri finicamente la informacién que especificamente esté dirigida a ella,

El canal se comporta como un elemento pnsivo, por lo que las seitales se propagan bidireccional En

los extremos del bus se colocan resistencias de terminacién (RT) que absorben la sefial. Cada. estacién se

inserta en la red mediante un TAP, que incluye un transceiver (transmisor y receptor). .

Los TAP producen pequeiias reflexiones de la seiial, por lo que conviene predeterminar.su posu:lén en el
bus, de forma que estas reflexiones no acaben sumindose y destruyendo la seiial. La distancia total det bus

estd limitada debido a la atenuacion total de la sciial en el medio de transmisioén, ya que la sefial de cadu .l
estacién debe Ilegar a todas las demas. El inconvenicnte de esta topologia es el control de acceso al medio,
ya que, aunque varias estaciones intenten transmitir a la vez, al existir un tnico medio de transmisién, sélo

una de ellas puede hacerlo, por lo que se deberin de establecer de los adecuados mecanismos que permitan

la comunicacién. Ademais, resulta complicado determinar los puntos en los que sc¢ producen problemas de
cableado, ya que todas las estaciones utilizan el mismo medio.

Sezmento Ethernet

Figura 1.8.1. Todos los dispositivos se encuentran concctados a un mismo medio.

e Topologia fisica de Anillo. et

En la figura 1.8.2.1 se muestra como estdn conectados los dispositivos uno tras otro en cndenn formando un
anillo. Si un dispositivo quiere transmitir informacién a otro no. dlrecmmentc concctado los dispositivos
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intermedios tendran que retransmitir la informacién generada por el primer dispositivo hasta que llegar a su

destino final.
—IB;

Figura 1.8.2 Conexion de dispositivos en forma de anillo,

e Topologia fisica jerdrquica o drbol.

En la figura 1.8.3.1 sc mucstra como en csta topologia varios dispositivos son concentrados en otro para su
comunicacién, que a la vez puede estar concentrado ¢n otro dispositivo dec mayor jerarquia para su
comunicacion.

[ 4
¢

Figura 1.8.3. Dispositivos conectados en forma jerirquica.

= Topologia fisica de estrelln.

En las figuras 1.8.4 y 1.8.5 sc muestra como ¢l tipo de topologia fisica mas comin, y consiste en un
dispositivo central al cual se conectan todos los demas dispositivos para su comunicacién. Esto es un factor
que repercute negativamente, cuando se pretende utilizar esta lopologiu para sistemas con un nmero
clevado de estaciones, ya que al agruparse todas las conexiones en un Unico dispositivo central, la gcstnon se

convierte en una tarca critica, propensa a errores.

Dadas las caracterfsticas de la topologia, las comunicaciones entre las iones y el el to de conexién
central son muy ripidas; en cambio, introduce un retardo a considerar en la comunicacién entre estaciones
de trabajo.
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l‘|gurus 1.84y 185 D|sposmvos ccmmlcs a los cunlcs se concclnn los demés disposmvos

. Topologia dc mnllu. :

Enla Fgum .8.6's¢ mucstrn una topolog,in de uso comiin Ln rcdcs WAN consiste en la conexion cnlrc
dispositivos de acuerdo al interés de trifico y de redundancia en conectividad.

Switch
general

¥ TESIS CON
> FALLA DE ORIGEN

sy 7 S
— st { et

Figura 1.8.6 Conexion de dispositives de acuerdo al interés y redundancia en cl enlace

1.9 Resumen,

En este capitulo se listaron las ventajas que proporciona el uso de una red de datos, asi como su definicién de
la misma, ademds de el surgimiento de Hevar a cabo una estandarizacion de los diferentes ‘dispositivos
existentes en el mercado, en pocas palabras que fueran compatibles los productos de los difetentes fabricantes
entre si y por otro lado las diferentes arquitecturas de comunicacién que cada fabricante utilizaba, debido a
esto surge la necesidad de crear un modelo de comunicaciones estandar denominado cbmo cl modelo de
referencia OS! y sus diferentes niveles o capas que cumplen con diversas tareas pnm\llcvnr a cubo la
comunicacién entre los sistemas.

Por otra parte sc muestra la estructura bdsica de un sist de cc icaciones de dmos, nsi como los
dispositivos por los que se conforma el mismo.

Por altimo se muestran las diferentes topologias con las cuales los diferentes dispositivos de la red se pueden
interconectar, claro que esto depende de las necesidades de la conexidn, asi como el tipo de servicios o trifico
que circularan por la red.
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Capitulo 2. Medios de transmisién.

2.1 Introduccién,

El medio de transmisién es una parte fundamental para el disciio de la red ya que este puede limitar la-

velocidad de intercambio de informacion y, ademis, es un aspecto que tiene lmpormncm a la hora de realizar -
la. implementacién fisica de la misma. En seguida sc detallan las caracteristicas mas sngml'cauvns dc Ios
diferentes medios de transmisién, asi como sus usos mas comunes en ¢l drea, de Ius redes de dnt

2.2 Cable coaxial.

El cable coaxial esta formado por un conductor de cobre en su parte ccntml dcnommndo niicleo; un mmerml
aislante separa el interior de un sc;,undu capa conductora, que puede aparecer como una'malla, o también un

cilindro, de cobre. La malla estia usual cC ja a un de tlerms, y su funcxén prmcnpul es
minimizar la interferencia eléctrica y de radiofrecuencia. . R 8

La utilizacién de cable coaxial conduce a una buena combinacién de ancho de banda elevado y adecuada
inmunidad al ruido. El ancho de banda que se puede obtener depende de la longitud del cable; para cables de
1 km, por cjemplo, s posible conseguir velocidades de datos de hasta 10 Mbps. Los cables coaxiales se
emplean ampliamente en redes de drea local y para transmisiones de larga distancia, en el sistema telefonico.

El cable coaxial fue inventado en 1929 y usado comercialmente desde 1941 (ver figura 2.2.1).

Figura 2.2.1. Cable coaxial

Uso en redes e datos.
2.2.1 Ethernet.

El cable coaxial es usado como medio de transmisién en dos implementaciones fisicas de Ethernet 802.3 ;
10base2 y 10baseS.

10base2: Utiliza para su implementacion cable coaxial denominado “thin™ (delgado) de 50 ohms de
impedancia nominal, utilizado tinicamente para transmisién digital (RG-58 A/U) con una longitud minima de
0.5 metros y maxima de 185 metros entre dispositivos. Los cables en este tipo de implementacién usan
conectores del tipo BNC. La tarjeta de red del dispositivo a conectar a la red necesita de un conector tipo “T7,
que es un concector que une ambas partes del cable proporcionando una tercera conexidn para la computadora.
En uno de los extremos del conector “T” se conecta un terminador a 50 ohms (ver figuras 2.2.1.1 y 2.2.1.2)
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Cable coaxial*“delgado”
(185 metros miximo
y 0.5 metros minimo

entre dispositivos)

T - +— Conector BNC
DTE .. interfaz Macho
: Ethemet Mau| ]
i con unidades de Concctor tipo “T”
v acceso al medio(MAU)
: intemo T .

Terminador BNC a S00hms
Concctor BNC (Hembra)

Figura 2.2.1.1. Tipo de conexién 10base2

Figura 2.2.1.2 Conexidén con diferentes equipos

10base2 opera a 10 Mbps y usa métodos de transmision banda-base.

10baseS: Utiliza para su implementacion cable coaxial “Thick” (grueso) con una impedancia nominal de 50
ohms; con una longitud maxima de 500 metros. El cable usado es practicamente inflexible. Esta fue la

primera implementacion fisica de Ethernet. .
En esta implementacion la interfaz Ethernet del dispositivo es conectada al cable coaxial mediante un MAU

(Media Atachment Unit o unidad de acceso al medio), el cual provee la conexién eléctrica y conversién de
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seiiales entre la interfaz Ethernet y el segmento de red. El MAU esta equipado con un conector macho AUI

de 15 pins, y es alimentado por la interfaz Ethemet (ver figuras 2.2.1.3 y 2.2.1.4).
Un cable AUI es utilizado para proveer la conexién entre un MAU y una interfaz Ethernet,

10base5 opera a 10 Mbps y usa métodos de transmisién banda-base.

segmento de cable coaxinl * grussogr———9
(500 mctros M:iximo)

o :, s macho) e AUI
[N concctor “N*
Terminador a 5002

Figura 2.2.1.3. Tipo de conexién 10bases

Figura 2.2.1.4, Conexién con diferentes equipos

2.2.2 Cable Modem.
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El "Cable Modem” es un dispositivo que permite ¢l acceso a alta velocidad a Internet, asi mismo, brinda
servicios de transporte de datos, empleando para cllo la red de televisién por cable.

La mayoria de los Cable Modems son dispositivos externos que se conectan por un lado a la red de lclcv:smn
por cable, mientras que por ¢l otro se conectan a la PC del usuario. -
Aprovechando la infracstructura fisica de las compailias de television por cable, la transmision de datos por
cable coaxial se ha vuelto una opcidn mads de conectividad al Internet.

Los dispositivos a conectarse usan cable médems, usando las especificaciones de interfase sobre tipo de
cable. Los estindares de cste cable proveen las bases para comunicar cualesquiera dos equipos terminales
equipados con cable médems, los cuales estin disciiados para operar sobre canales especificos de cable.

TESIST CON
FALLA DE ORRGgR.

Figura 2.2.2.1. Dispositive Cable Modem. -

2.2.3 G.703.

Una de las implementaciones fisicas para la transmision del primer orden de PDH (2,048 kbps) es el uso de
cable coaxial de 75 ohms. Usando como terminadores conectores BNC.

2.2.4 G.753.

Unade Iné implcrﬁchtnciones fisicas para la transmision del tercer orden de : PDH (34,368 Kbps)es el uso de
cable coaxial de 75 ohms. Usando como terminadores conectores BNC.

2.3 Par trenzado.
El par trenzado estd constituido por unos conductores de cobre trenzado y aislados entre si, los cuales se han
enroscado en pares para reducir la induccién electromagnética. Cada alambre tiene su propio aislante. Dado

que es comiin el requerimiento de mas de un par trenzado para comunicar dispositivos, es usual que muchos
pares sean colocados dentro de un mismo cable (ver figura 2.3.1).

Cable de Par Trenzado (Dos Hilos)

N EE |
N
PR A
Figura 2.3.1 Cable p.ﬁr trenzado., I o
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A continuacién se muestran las dos implementaciones mas comunes para este medio de transmision:

a) Par trenzado no apantallado o UTP (“unshicld twisted pair™) : compuesto por cuatro pares de hilos,
trenzados par a par, y revestidos de un aislante plastico de colores para la identificacién de los pares. Cada
par de hilos se encuentra aislado de los demds. Es ¢l normal y mds usado cn todas las redes locales por ser el
mas barato. El nimero de pares por cable son 4, 25, 50, 100, 200 y 300. Cuando ¢l nimero de pares ¢s
superior a 4 sc habla de cables multipar, (Si se habla de 4 pares quicre decir que en total hay 8 cables) el
trenzado del cable se utiliza para reducir las interferencias.

Existen diferentes categorias:

UTPI: transmite Voz.

UTP2: transmite a 4 Mbps.

UTP3: transmitc de.10 Mbps.

UTP4: transmite de 20 Mbps.

UT[:; transmite a 100 Mbps.
o AN .

El cable no aparitallado o UTP tiene una impedancia de 100 Ohms.
Al ser de unos.0'52-mm de grosor, de poco peso y gran flexibilidad se convierte en un cable de ficil manejo e
instalacion, no requiriendo grandes canalizaciones en su trazado.

b) Par trenzado apantallado (STP): formado por una capa exterior plistica aislante y una capa interior de
papel metalico, dentro de la cual se sitian normalmente cuatro pares de cables, trenzados par a par, con
revestimientos plisticos de diferentes colores para su identificacion. Combina las técnicas de blindaje,
cancelacién y trenzado de cables. El cable STP proporciona resistencia contra la interferencia
clectromagnética y de la radiofr ia sin ar significati te ¢l peso o tamaiio del cable. El cable
de par trenzado apantallado tiene las mismas ventajas y desventajas que el cable de par trenzado no
apantallado. STP brinda mayor proteccién contra todos los tipos de interferencia externa, pero ¢s mas caro
quc el cable de par trenzado no blindado El cable apantallado tiene una impedancia de 150 Ohms.

Uso en redes de datos

2.3.1 Ethernet
El par trenzado es usado en las siguientes implementaciones fisicas de Ethernect: 10baseT, 100baseT,
100bascT4.

10baseT: Opera a 10 Mbps usando cable UTP. La distancia entre dispositivos no debe ser mayor a 100
metros, todos ellos conectados un repetidor central, que puede ser un Hub o un Switch (ver figura 2.3.1.1) .

ooo ogao

] [ ] [
JI000——======10000000, ..

HUB|

Figura 2.3.1.1 Conexiones con cable de par trenzado
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Espccul' caciones para 10bascT:
_ Tipo de cable: UTP con dos pares trenzados de 22, 24 0 26 AWG.
Vueltas por pie: 2 o 3(min.) .
Impedancia Nominal: 100 ohms
Longitud maxima del cable: (100m)
Maxima tasa de transmision: 10 Mbps )
Los conectores usados son RJ-45 y sc muestran en la figura 2.3,1.2 .

R3-45

R 1T

113e8070

Figura 2.3.1.2. Conector RJ-45

100baseT: I acion fisica de Ethernet que usa cable UTP o STP categoria 5 y que opera a 100 Mbps.
Usa la misma conl'guraclén fisica que 10baseT.

100baseT4: Impl i6n de Ethernet que usa cable UTP categoria 3 y que opera a 100 Mbps A
diferencia de lOObascT 100baseT4 usa 4 pares trenzados para la transmisidn de datos. Usa la misma
configuracion fisica que 10baseT.

Las longitudes maximas dependen del tipo de cable y Ia veloc:dud de opcmclén‘

2.3.2 xDSL y DSO’s.

Estas tccnolog!as utilizan el par trenzado telefémco para la tmnsmlsxén de mformucnén dlglml. xDSL puede
manejar hasta 2,048 Mbps, mientras que el DSO varia de entre 64 y 128 Kbps o

2.4 Fibra dptica.

Los desarrollos en el campo de la tecnologia Sptica han hecho posible la transmisién de informacién
mediante pulsos de luz. Un pulso de luz puede utilizarse para indicar un bit de valor 1; la ausencia de pulso
luminoso indicara la existencia de bit de valor 0. Dada la alta frecuencia de la luz visible, ¢l ancho de banda
dc un sistema de transmision optica presenta un potencial enorme.

Un sistema de transmisién Optica ticne tres componentes: el medio de transmisién, la fuente de luz y el
detector. El medio de transmisién es una fibra ultradelgada de vidrio o silicio fundido. La fuente de luz puede
ser un diodo emisor de luz (LED) o un diodo liser; cualquicra de los dos emite pulsos de luz cuando se les
aplica una corricnte cléctrica. El detector es un fotodiodo que genera una seiial eléctrica en el momento en el
que recibe un pulso de luz. Al colocar un LED o un diodo liser en el extremo de una fibra 6ptica, y un
fotodiodo en ¢l otro, se tiene un sistema de transmisién de datos unidireccional que acepta una seilal eléctrica,
la convicrte y la transmite por medio de pulsos de luz y después reconvierte la salida en una seiial eléctrica,
en el extremo receptor.
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Este cable estd constituido por uno o mas hilos de fibra de vidrio silicio fundido (ver figura 2.3.1).

Fibras Portadoras do Luz.

Agrupacion Mdaltiple
de Fibras Opticas

Figura 2.4.1. Fibra optica

Cada fibra consta de:

Un niicleo central de fibra con un alto indice de refraccion.

Una cubierta que rodea al niicleo, de material similar, con un indice de refraccién ligeramente menor.
Una envoltura que aisla las fibras y cvita que se produzcan interferencias entre fibras adyacentes, a la
vez que proporciona proteccion al nicleo. Cada una de ellas estd rodeada por un revestimiento y
reforzada para proteger a la fibra.

Existen dos clases de fibra Sptica:

a) Monemodo: Dan un gran ancho de banda debido a que estin fabricadas de un material y con unas
dimensiones tales que solo puede tener un solo modo de propagacion, esto permite que se tenga gran alcance
y por lo tanto resulten éptimas para redes extensas. Pero dada su complcjidad cn su elaboracién son méas
caras y necesitan aparatos caros de apoyo.

b) Multimodo: Se transmiten varios modos clectromagnéticos por la fibra, denominandose por este motivo
fibra multimodo. En este tltimo caso, debido a Ias diferentes velocidades de propagacion, los modos no
llegan a su destino al mismo tiempo y se produce un efecto negativo que se conoce con ¢l nombre de
dispersion modal (¢l efecto de la dispersion modal sobre un pulso cuadrado es su suavizado y
ensanchamicnto) esta seria la mayor desventaja de este tipo de fibra aunque por otro lado es mas barata que la
{ibra monomodo.(ver figura 2.4.2)

Fibra optica

Ll RIS e
SRR RS

Figura 2.4.2. Modos de propagacién en la fibra optica
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Uso en redes de datos.
2.4.1Ethernet

La fibra 6ptica se usa en las siguientes implementaciones fisicas de Elhcrnct:‘ 100baseFX y 1000baseFX.

100baseFX: Opera a 100Mbps usando fibra éptica multimodo, y permite una distancia maxima de 42 metros
por cable. Esta implementacién usa dos hilos de fibra por cable, uno para transmisién y otro para
recepeidn(ver figura 2.4.1.1). Los conectores usados son del tipo SC, ST o MIC(ver figura 2.4.1.2).

CLASE I
100BASE-FX
FIBRA OPTICA
HUB REPETIDOR
ENLACE
E

TX RX

TX RX

ENLACE DE FIBRA OPTICA
A OTRA COMPUTADORA
O A UN HUB REPETIDOR

100BASE-FX  TX
INTEFAZ
ETHERNET

DTE

¥y

TESIS CON
FALLA DE ORIGEN

Figura 2.4.1.1 Tipo de conexién 100baseFX.

] Sy =

Figura 2.4.1.2. Tipos dec conectores
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lOOObascSX 1000baseL.X, Implementaciones fisicas de Ethernet a | Gbps que usan fibra 6ptlca. En la
implementacién SX se pucdm (cncr distancias d(.. hasta 440 mclros, mientras quc en LX las dlslnncms pucdcn
ser de hasta 3 kllémctros . .
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“ CAPAS SUPERlOREs DEVETIVIERNET

- Acceso de control al mcdlo(MAC)
full dutplex y/o hall‘duplcx

I Interfaz 16gica iirld‘ep‘crbl.di'éme al médio GMII (opcional)

1000BASE-T
codificador/decodificador

8B/10B
codificando/decodificando

1000BASE-LX 1000BASE-SX 1000BASE-CX 1000BASE-T
LWL SWL cobre balanceado y uTp
Fibra 6ptica Fibra éptica apantallado CARTEGORIA 5
Xevr Xevre Xeve Xevr

Fibra mono modo  Fibra multimodo50p Distancia 25 m Distancia 100 m

Distancia 3km
Fibra multimodo5S0p

Distancia 550 m
Fibra multimodo 62.5p

Distancia 550 m Distancia 260 m
Fibra multimodo 62.51 b
Distancia 440 m

2.4.2 FDDL

FDDI usa fibra dptica como principal medio de transmision, permitiendo distanT
multimodo y de distancias ain mayores usando fibras monomodo, los tipos de conectores usados son MIC,
FDDI utiliza dos fibras, las cuales transmiten informacion en sentidos opucstos formando dos _gmlllos_ En
operacién nonmal, sélo un anillo es usado para la transmisién de informacién a 100Mbps, quedando ¢l otro
como rcspaldo en caso de alguna falla. Los dispositivos llamados *Dual Station Attachment” o DAS, ticnen |
conexién a ambos anillos y son capaces de conectar ambos anillos para dar continuidad a la conectividad de”
las estaciones en caso de falla de alguna fibra o dispositivo. Los dispositivos “Single Attachment Slunon" o
SAS son concentrados por un “Dual Attachment Concentrator” o DAC

(concentrador) para su conexion al anillo principal (ver figura 2.4.2.3).
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2.4.3SDH

Tecnologia de transmisién que usa fibra Spt_iqn entre la mayoria de sus dispositivos.

2.44°ATM
ATM usa conio medio de transmisién principal nASDH, pbr lo“quéﬁ las interfaces hacia este son con fibras
opticas. ’ poe : )

2.5 Espacio Libre

Se basan cn Ia transmisién de ondas electromagnéticas, que pueden recorrer el vacio del espacio exterior y
medios como ¢l aire, por lo que no es necesario un medio fisico para las seflales inalimbricas, lo que hace
que sean un medio muy versatil para el desarrollo de redes. : i ’

La aplicacién mais comun de las comunicaciones de datos inalambricas es la que corresponde a los usuarios
moviles,

Algunos fabricantes ya estan ofreciendo redes de drea local sin cables utilizando esta tecnologia o rayos
infrarrojos. Estas tecnologias estin siendo de gran aceptacidn, pues en las oficinas ¢l cableado es uno de'los
aspectos negativos de las LAN's, Sin embargo, actualmente se utilizan mds en redes de drea metropolitana y
de drea extensa para interconcctar redes de drea local y con esto se da comienzo a le era de lo inalambrico
(ver Figura 2.5.1). -

COMUNICACION MEDIANTE RADIOENLACES

Figura 2.5.1 Enlace de comunicaciones inaldmbrico

2.6 Resumen.

En este capitulo se mostraron los diferentes medios de transmision que pueden ser empleados en la
implementacion de una red de datos, asi como sus alcances y limitaciones de los mismos. También se
presentaron aplicaciones de los medios de transmision en diferentes tecnologias que serdn mas
profundamente analizadas en el siguiente capitulo.
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Capitulo 3. Tecnologins LAN. TESIS T

FALLA DE ORIGEN .

Una Red de Area Local es un sistema de comunicacion que cubre una drea geografica limitada(por ejemplo:
Ia red en un edificio o de un grupo de cdificios dentro de un cicrto intervalo de distancia la cual puede variar
de acuerdo al tipo de tecnologia en uso), la cual interconecta dispositivos que aportan diferentes funciones a
la Red, asi como la comunicacion entre cllos.

3.1 Introduccién.

Los dispositivos o recursos que se interconectan entre si pueden ser los siguicntes:

Estaciones de trabajo.
Impresoras.

Dispositivos de Almacenamiento.
Enrutadores.

Hubs.

Las redes de drea local «Local Area Network» (LAN): constuuyen cl ximbno dc mnyor crccxmxcnto en In
actual industria de productos informaticos, La principal razén de este crcCImlento es que consmuycn ¢l medio
mis adecuado pam la automatizacién de oficinas. s o

En las empresas y organizaciones, una red de drea local facilita la concctividnd catre mz’:quinns informiticas
heterogéneas y, por otra parte, contribuye a homogencizar el entorno informético. De esta forma, se puede
acceder desde maquinas remotas muy diversas a los mismos datos de los que dispondria la computadora que
posce localmente la informacion.

Bajo el punto de vista de la IEEE y de acuerdo a las normas de estandarizacién se podrd tener un mayor
entendimicnto de los mecanismos de transmision de las diferentes tecnologias  existentes para la
implementacién de una red LAN, se explicard con mayor detalle el funcionamiento de la capa de enlace que
se encuentra dividida en dos partes: en la parte inferior se encuentra la subcapa MAC (Mcdia Access Control)
responsable de las téenicas de acceso al medio de transmision y el direccionamiento fisico de dispositivos;
mientras que en la parte superior se encuentra ¢l estindar IEEE 802.2 6 LLC (Logical Link Control) que
define las funciones 1ogicas de la capa de enlace asi como la disponibilidad de SAP(Service Address Point)
para la adecuada transmisién o recepcion de informacion a protocolos que operan en capas superiores del
modelo de referencia OSl(ver la figura 3.1.1).

Subcapa
Capa LLC 1IEEE802.2
de
Enlace
de Subcapa
Datos MAC . :
ETHERNET : g [ P 1 - < Token'
. o 3N " 'Ring
EEE 8023 '
Capa Fisica )
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CAPAS DEL MODELO OS1 ’ " ESPECIFICACIONES LAN

3.2 Logieal Link Control (LLC) , IEEE 802.2.

Figura 3.1.1. Esquema de la IEEE.

LLC provee los siguientes servicios a la capa de red:

Modo sin conexién y sin r imiento (Unacknowledged ionl 1e): estd definido
como el Tipo 1 de operacién. En este modo las tramas son enviados con la espcranza de que estos
llegaran correctamente a su destino; es decir no existe ningin mecanismo de deteccion de errores y/o
retransmision de informacion,

Modo con conexion (Connection-mode): esti definido como el Tipo 2 de operacién. En este
modo se establecen, usan, recstablecen y terminan conexiones a nivel enlace entre estaciones
terminales, permitiendo la retransmision de tramas en caso de perdida o transmisién errénea, asi.
como el control de flujo entre esta S, '

Che e . . .
El formato del Frame LLC esta formado como se !nuclslm a continuacion:
Pl

[ T Byte B 1Byte ll . 162 Bytes | N bytes -
L DSAP { SSAP 1 Control | Informacion |
Donde: L
DSAP (Destination Service Address Point): Campo para identificar el bhéééé de'recepeién
SSAP(Source Service Address Point): Campo para identificar el proceso de envio.
N Entero mayor o igual acero.
DSAP/SSAP '

El campo DSAP ticne 8 bits, los cuales poscen la siguicnte informacion:

17

|o“|o|n[n]n|_b[.oﬁ

Para I/G = 0 la direccién es individual y para I/G=1 se trata de una direccién de grupo.

El campo SSAP tiene 8 bits, los cuales poscen la siguiente informacién:

[T

[s [ s [ § [ 8§ [ 5 [ 5 [ 5 ]

Para C/R = 0 tenemos un comando ¢n Ia parte de control, para C/R=1 tenemos una respuesta.

Valores de SAP’s mis comunes:

04 IBM SNA
I
gg 3C§m A TE :;I S CON
AA SNAP A v
BC: .- Banyan Ftd" L‘A‘ JE ORIGEN
EO Novell
F4 ’ Lan Manager FE ~CLNS

Formato del campo de control
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Informacién

1 2 3 4 s '6 7 8 9 10 -1~ .12 13 14 15_"16
[o 1 N(S) [prF ] __N(R)

Supervision

1 2 3 4.5
OToel s To

Sin numeracién

6 7 8 9 10 11 12 13__14 15 16
o [ o] o Tpmrl] N(R) ]

12 3 4 5 .6 7
v T T mMm_ Tl ™M 1]

Donde: TESL._ C .’\K
A
N(S) Nomero de secuencia de envio FMALA DE GRL EN

N(R) Nuimero de secuencia de
. - recepcion
S Bits de funciones de supervision
M Bits de funciones no numeradas
P/F Bit Poll/Final

3.3 MAC (Medium Access Control) o Controlo de Acceso al Medio
Para la parte MAC, sc ticne que existen diferentes técnicas de acceso al medio:

Por contencién: En esta técnica un dispositivo, para transmitir informacién, verifica primero que el medio
este libre, si lo esta transmite inmediatamente, si no es asi, esperard un tiempo finito hasta que el medio de
transmision este libre y de esta manera poder realizar su transmisién. En este tipo de cstrategia no existe
control de que dispositivo serd el siguiente en ocupar el medio de transmisioén, Tecnologias tipicas que usan
este esquema son Ethernet y sus derivadas,

Round-robin (Rotacién circular): aqui todos los dispositivos que comparten un mismo medio de
transmisién ticnen asignada una secuencia ¢n tiempos o en turnos para la transmisién de su informacién de
forma rotatoria. Si el dispositivo en turno no ticne nada que transmitir, cede su lugar al siguiente dispositivo
en la cola de transmisién. Teenologias tipicas que usan este esquema son Token-Ring y FDDI.

Por reservacién: sc trata del uso de la téenica anterior, pero con la posibilidad de que un dispositivo reserve
el siguiente turno de transmision para si mismo. Tecnologias tipicas que usan este esquema son Token-Ring,
y FDDL.

El formato del Frame MAC sc‘mtfestm a continuacién y puede diferir un poco, de tecnologia en tecnologia y
esto depende del protocolo MAC en uso, pero en"general todas las tramas MAC tienen un formato similar y
los campos de esta trama son:

MAC DESTINATION SOURCE LLC FCS
CONTROL. | MAC ADDRESS | MAC ADDRESS
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A continuacién se muestra la informacién que contiene cada campo.

MAC Contiene informacién de control que pudicra ser necesitada para el funcionamiento del
CONTROL protocolo MAC. Por cjemplo, un nivel de prioridad puede ser reservado desde aqui.

DESTINATION | El destino fisico para el cual va dirigido esta trama sobre {a red LAN.
MAC

ADDRESS e
SOURCE MAC | El origen fisico de la parte que envio esta trama sobre la red LAN, - N
ADDRESS ~1r T

LLC LLC indica a quien de la siguicnte capa superior va dirigida la m!onnaclén e
FCS Conticnen ¢l cadigo generado por un proceso polinomial | sobre clos. cnmpos MAC

maquina receptora genera este cadigo cuando recibe 1a trama.y lo compara con el recibido
en ¢l mismo. Si son iguales la informacion esta correcta, si estan diferentes, la informacién
tiene errores y la trama es descartada.

CONTROL, DESTINATION MAC ADDRESS, SOURCE .MAC ADDRESS y LLG:-La|

El direccionamiento MAC mis comiin para dispositivos de red, usa 6 bytes de acuerdo al siguiente esquema:

[3 bytes [ 3 bytes
| Cédigo del fabricante | Namero de serie de Ia interfaz ]

Generalmente las dirccciones MAC se representan con niimeros hexadecimales, separados cada dos nimeros
por un puato como por ejemplo 00.B1.FC.00.23.A0.

3.4 Ethernet, Fast Ethernet, Gigabit Etherncet
3.4.1 Ethernet

Ethemet es una tecnologia LAN muy comin dada su simplicidad de operacién y de implementacién, cuya
impl ion mis fr tc opera a 10 Mbps.

Ethernet fue creado por Xerox en 1972, liberandose la versién 1 de esta tecnologia en 1980 por el consorcio
DIX (DEC/Intel/Xcrox). En 1982 es liberada la versidén 2 por el mismo consorcio, inicidndose en el mismo
aiio su cstandarizacién por parte de la IEEE. En 1983 Novell NetWare libera un formato de trama propietario
basado en el estandar preliminar de 802.3, 2 affos después, la versién final de 802.3 es liberada, la cual
incluye ¢l encabezado LLC, haciendo la trama de Netware incompatible. Finalmente el formato 802.3 SNAP
fue creado para permitir Ja compatibilidad entre la Version 2 de ethernet y 8023,

3.4.1.1 Topologia

En una red de tipo Ethernet, la transmisién hecha por un dispositivo es “escuchada™ por todos los demis
dispositivos conectados a la misma LAN, la topologia 16gica empleada es del tipo BUS la cual se implementa

" fisicamente usando cable coaxial como medio de transmision. Sin embargo, para facilitar su implementacién
se ha hecho popular el uso del par trenzado como medio de transmisién donde los dispositivos son
concentrados a un “hub” o Switch cn una topologia tipo estreila. Debe enfatizarse que la topologia logica
sigue siendo un bus en todos los casos (ver figura 3.4.1.1.1).
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RED LAN ESQUEMA ETHERNET

servidor

Figura 3.4.1.1.1. Esquema Ethernet

3.4.1.2 Implementacidn fisica

Dependiendo del medio de transmision dado y las velocidades de transmision se ticnen las siguicntes
implementaciones fisicas:

Caracteristica Valores IEEE 802.3
10Basc5 10Basc2 10BaseT 10BascFL 100BaseT
‘Tasa de transmision 10 10 10 10 100
(Mbps)
Método de Banda Base | Banda Base | Banda Base | Banda Base Banda Base
transmision
Maxima longitud de 500 185 100 2,000 100
cable (m)
Medio 50-ohm cable|50-ohm cable| Par trenzado Par trenzado no
coaxial coaxial (thin) no Fibra 6ptica apantallado
(thick) apantallado 3
Topologia fisica Bus Bus Estrella Enlace . . Bus;
Repetidor L

En 802.3 las implementaciones fisicas son nombradas de acuerdo a ciertas convenciones, las cuales se.
describen en la siguiente figura: :
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Velocidadde * . 'Modo de iransmision
la Red LAN .~ - BASE=BANDABASE ./ Tipo de Medio .
~n’ Mhits P ’ : Fisico

~ TESIS CON
FALLA DE ORIGEN

"10° BASE T/

| g

Figura 3.4.1.2.1 Nombres que dependen del tipo de ilnplcinhc_'i;l_n%i'éx‘u.'»k : R Coe

3.4.1.3 Técnica de accesso a1 medio (CSMA/CD)

La técnica de acceso al medio que usa Ethernet en cualquicra de sus implementaciones es la llamada
CSMA/CD (Carrier Sense Multiple Access with Collision Detection), la cual tiene sus origenes en Ia técnica
ALOHA, clasificada como de contencién. La técnica se desglosa a continuacion:

Si un dispositivo tiene informacién que transmitir:

1. Censa el medio para que nadie este transmitiendo, es decir verifica que ¢l medio de transmisidn este libre
para su uso. En este momento no existe seiial alguna sobre ¢l medio de transmision.

Transmite su informacion

Si el medio esta ocupado, esperara hasta que éste este libre.

Si ocurre que dos dispositivos comienzan a transmitir al mismo tiempo, se produce una colisién, la cual
es detectada por los dispositivos como una variacién inusual de voltaje. Detectada la colisidn, sc¢
interrumpe inmediatamente la transmision de la trama, y se transmiten una scfial “jam” (32 bits,
comunmente sélo se envian unos) y se espera un tiempo aleatorio para volver intentar accesar al medio.
Es importante recalcar que existen dos tipos de colisiones. La colisién temprana es la que ocurre
normalmente en una red cthernet bien dimensionada y consiste en cualquier colisién que ocurre antes de
haber transmitido 512 bits en el medio, lo cual permite que los dispositivos involucrados en la colision
detecten la misma y puedan retransmitir la informacion en proceso de transmisién. Una colisién tardia,
consiste en cualquier colisién que ocurre después de haberse transmitido 512 bits en el medio, lo cual no
permite que todos los dispositivos involucrados en una colision se enteren que su informacién recién
transmitida fue daiada y por lo tanto se requicre su retransmision. Las siguientes figuras ejemplifican la
diferencia entre una colision temprana y una colision tardia.(ver figuras 3.4.1.3.1 y 3.4.1.3.2 ).

ESIN
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Sccucncia de una colisién temprana:

L‘OIOIOIOIO

™IS CON =
;..LADE ORIGEN | =

Estacion A

El wraslape de senales

L

" .
Tt ey -—r~- T

produce una varficidn de voltaje |
anormal en el medio de transmision

Estacién B

Estacidn A

I | SENAL JAM DE 32 BITS

Secuencia de una colisién tardia: |

Estacién B

iOlOlOlOlO 1010101010

Estacién B

Estacién A
y

Estacién B

SENAL JAM DE 32 BITS

Estacién B

Figura 3.4.1.3.1. Secuencia de una Colisién Temprana

Pagina 40




Sec ia de una

1010101010

| e——

........ , de 32 bits

| —=

Colisién evento

3.4.1.4 Formato de Trama.

Estacidn A

Estacidon B

scfal jam
e 32 bits

Colisién evento

Figura 3.4.1.3.2 Secuencia de Colisién tardia

|

Estacién B
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Como ya sc habia mencionado, existen 4 tipos de frame para cthernet, siendo estos Ethernet versién 2, 802.3,
Novell y SNAP. Todos cllos ticnen una longjtud minima de 64 bvies y una mdxima de 1518 bytes (sin contar

el campo prcmnble) - ;‘ ) TESIS CC?
3.4.114.1. ‘_Tmnjx? gthcrnct version 2. FALLA DE ORIGEN

Esta trama esta formado de los sigui aney
Preamble Secuencia de 64 bits consistentes en unos y ceros alternados con terminacion en

DA
SA
Type

Data
FCS

wp, -
La sincronia y el inicio del campo de direccion destino (MAC) se logran con este
" campo.

Consiste en'6 bytes que contienen la direccion MAC destino,
Consiste en 6 bytes que contienen la direccion MAC origen.
2. bytes que identifican a que protocolo de la capa superior va dirigida la
informacion.

De 46 a 1500 bytes. Contiene la informacién destinada a capas superiores. .
4 bytes que conticnen el cédigo generado por un proceso polinomial sobre los
campos

DA, SA, Type y Data. La mdquina receptora gencra este codigo cuundo rccnbc la:
trama §
y lo compara con el recibido en el mismo. Si son lgunles la mformnclén csm 5
correcta, ; .
si estin diferentes, la informacion tiene crrores y ia trumn es dcscnnndo

T4 bytes

64 bits 6 bytes - 6 bytes - 2 bytes L 46 a 1500 bylcs
[ Preambl Destinat Source. - l Ether | “Fes I
Address Address Tvpe ) ;

FORMATO DEL FRAME ETHERNET VERSION 2.0

3.4.1.4.2 IEEE 802.3.

Este frame esta formado por los siguicntes campos:

Preamble

DA
SA
Lenght
LLC
header
Data
FCS
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Secuencia de 64 bits consistentes en unos y ceros alternados con terminacién en
“ppm,

La sincronia y el inicio del campo de direccién destino (MAC) se logmn con este
campo.

Consiste en 6 bytes que contienen la direccion MAC destino

Consiste en 6 bytes que contienen la direccién MAC origen.

2 bytes que proporcionan la longitud del campo Data.

3 bytes de Header LLC o 802.2

Dc 43 a 1497 by(cs Contiene la informacidén destinada a capas superiores

4 bytes que conticnen el cédigo generado por un proceso pohnomml sobre los
campos

DA, SA, Type y Data. La miquina rcccplora genem cste cédlgo cunndo rcclbe la
trama
y lo compara con el recibido ¢n el mismo. S| son lgunles lu mfommclén esta

correcta,




si estdn diferentes, la informacién ticne errores y la trama es descartado. .

64 bits 6 bytes Gbytes - 2bytes . 1byte " l'byte .1 byte | 43 a 1497 bytes 4 bytes

Preamble ™ | - Destination Source Lenght DSAP | “SSAP.¢| Control"] " DATA FC
: Address Address s

FORMATO DEL FRAME ETHERNET IEEE 802.3

3.4.1.4.3 Novell (raw).
Este frame iste de los sigui campos:

Preamble  Secuencia de 64 bits consistentes en unos y ceros altermados cn 11,
La sincronia y cl inicio del campo de direccidn destino (MAC) se logmn con este

o Campo.
DA . Consiste en 6 bytes que contienen la direccién MAC destino.
"SA Consiste cn 6 bytes que conticnen la direccién MAC origen.
Lenght 2 bytes que proporcionan la longitud del campo Data.
IPX header 2 bytes nunca usados y puestos en FFFF.
Data Dec 44 a 1498 bytes. Contiene la informacion destinada a capas superiores.
FCS 4 bytes que contienen ¢l cédigo generado por un proceso polinomial sobre los campos

DA, SA, Type y Data. La maquina receptora genera este codigo cuando recibe la trama
y lo compara con el recibido en el mismo. Si son iguales la informacion esta correcta, si
estdn diferentes, la informacion tiene errores y la trama es descartado.

64 bits 6 bytes 6 bytes 2 bytes 44 a 1498 bytes 4 bytes
Preamble Destination Source Lenght FFFF i )
r Address Adiress I FFFF seguido por los datos FCS |

FORMATO DEL FRAME NOVELL

3.4.1.4.4 SNAP.

Este frame consiste de los siguientes campos: :
Prcamble  Secuencia de 64 bits consistentes ¢n unos y ceros alternados con terminacion en “1 17,
La sincronia y el inicio del campo de direccién destino (MAC) se logran con este campo

DA Consiste en 6 bytes que contienen la direccion MAC destino.

SA Consiste en 6 bytes que conticnen la direccion MAC origen.

Lenght 2 bytes que proporcionan la longitud del campo Data.

LLC 3 bytes de Header LLC o 802.2. DSAP y SSAP estiin puestos cada uno en AA hexddecimal,

header el byte de Control identifica el tipo de frame LLC y usualmente tiene el valor de 05
hexadecimal.

Snap Vendor Code:3 bytes de cédigo de operador, usualmente iguales a los primeros 3 bytes del

header DA, en otro caso son puestos ¢n cero.

Local Code: 2 bytes que contienen usualmente la misma informacién que el campo Type en
Ethernet version 2,

Data Dec 38 a2 1492 bytcs Contiene la informacién destinada a capas superiores.

FCS 4 bytes que contienen el cédigo generado por un proceso polinomial sobre los campos DA,SA,
Type y Data. La mnqumn receplora genera este c6digo cuando recibe la trama y lo compara
con el recibido en el mismo. Si son iguales 1" mfommcnon esta correcta, si estn diferentes, la
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informacién tiene errores y la trama es descartado. : -

64 bits = " Gbytes 76 bytes "2 bytes’’: 1 byt
4 bytes pow N TR

Source
Address

Destination
Address

Illcdlo de transmisién.
3.4.2.1 Implementacién Fisica.

La recomendacion 802.3u define tres tipos d_c im pl‘eméhl}xvcié"

100baseTX: Usando UTP categoria 5, s¢ usan dos pnres trenzudos pam a mnsmnsn n y rec pcxén de datos.

100bascT4: Usando UTP cnlcgorm 3, sc usan lrcs pnrcs pnm la tmnsmnsnén dc datos. y uno pnm ln

seiializacion de los mismos. . o S
Sefalizacién B - <
de los datos -l TP Par2
Subcapa Circuito de

MAC transmision TP
Ethemnet
codificador Multiplexor Circuito de <>
A TP
de datos d:":’ < transmisién -
Circuito de uTP

100baseFX: Implementacién sobre fibra muitimodo, se utilizan dos fibras, una de transmisién y otra de
recepcion alcanzdindose distancias de 400 metros en transmision simple duplex y 2 kms en transmisién full
duplex.
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Convergencia de sibeapa

¢ .

Capa FDDI - PMD

3.4.2.2 Autonegociacion.

La Auto-negociacion es una caracteristica opcional que habilita el intercambio de informacién entre dos
dispositivos dec acuerdo a sus recursos, ya sca a 10 Mbps o a 100 Mbps. La autonegociacion es ejecutada
mediante ¢l paso de informacion encapsulada en un tren de pulsos. Estos pulsos son los mismos usados por
10baseT para verificar la integridad del enlace. Si una estacion recibe un pulso sencillo, referido como
Normal Link Pulse (NLP), este reconoce que cl dispositivo en la otra punta sdlo es capaz de manejar
10baseT. Si ln autonegociacion esta siendo usada por una estacién, esta transmitird un tren de pulsos referidos
como Fast Link Pulse (FLP). Un FLP consiste de 17 pulsos de reloj interespaciados con 16 pulsos de seiial,
para formar una palabra codigo de 16 bits. Si un pulso de seilal ocurre entre dos pulsos de reloj, tal bites 1, si
no ocurre pulso de seiial, tal bit es cero. La palabra cédigo de 16 bits describe que implementacion de
ethemet es soportada, de tal forma que las cstaciones en autonegociacion (regularmente una estacion final y
un hub o un switch) seleccionen que implementacion se usard de acuerdo a las siguientes prioridades:

Caracteristicas 100BaseTX 100BaseFX 100BascT4
Cable UTP categoria 5, 0 STP | Fibra multimodo 62.5/125 |UTP categorin 3, 4,05
Tipoly?2 um
Nimero de pares o hilos 2 pares 2 hilos 4 parcs
Concector Conector 1SO 8877 (RJ- | Conector Duplex SCmedia- | Conector {SO 8877
45) interface (MIC) ST (RJ-45) ¢

Mixima longitud_del segmento 100 metros 400 metros 100 metros
{__Maixima longitud de ia red 200 metros 400 metros 200 metros

100BASE-TX full duplex
100BASE-T4
100BASE-TX
10BASE-T full duplex
10BASE-T
La palabra cédigo de 16 bits consta de los siguientes campos:
Selector field (5bits) . .
Tecnology availabality ficld (8 bits
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Remote lault bit
Acknowledge bit
Next page bit

TS T
Recién surge Fast Ethernet, cuando las ne sEALLA\W.;%L‘ mns: isién ya estan en la puerta, y

se desarrolla Gigabit Ethernet. La tasa de tfSMISIon para ¢sta tecnologia es de 1 Gbps y se usa bisicamente
como “backbone™ en redes LAN; Gigabit ethernet esta definido en ¢l estindar de la [EEE 802.3z funciona
esencialmente de la misma manera que fast cthernet, con la notable diferencia de que opera 10 veces mds
rapido.

3.4.3 Gigabit Ethernet.

3.4.3.1 Implementacién Fisica.

1000BASESX 1000BASELX 1000BASECX - 1000BASET
longitud de onda: R
TIPO DE longitud de onda: 1,300nm Twin-axial(Twinax) uTe
CABLEADO 850nm fibra multimodo y :
fibra multimodo fibra mono modo
RANGO DE 220-550 550 para fibra 25 . 100 entre un hub y
DISTANCIAS dependiendo del multimodo y 5,000 - una estacién; un
(metros) cable o fibra para fibra o[ didgmetro total de
monomodo S o)L red de 200 m

1000BaseSX: también conocido como short-wavelength (por eso el inicio del nombm dcl medlo con S), es
apropiado para un cableado de fibra multimodo y para ser el backbone de la red.: ,;

1000BascLX: también conocido como longer-wavelength (por eso el inicio dcl noymbre del medio con L),
soporta cableado de fibra multimodo y monomodo.1000BaseLLX ¢s npropmdo para el sopone de campo del
backbone de la red.

1000BaseCX: ¢s apropiado para cl closet de telecomunicaciones o una sala de computadoras, donde la
distancia maxima entre estaciones es de 2.5m o menor. 1000BaseCX puede correr sobre cable de 150-Ohms
balanceado, apantallado, cable twinax,

1000BaseT: usando cable UTP categoria S, y puede cubrir una distancia de cableado superior a los 100m, o
un diametro de red de 200m y solo se permite un repetidor.

3.5 FDDI.
3.5.1 FDDI o interfaz de datos distribuidos por fibra (Fiber Distributed Data Interface).

Proporciona interconexién a alta velocidad entre redes de drea local (LAN), y redes de drea ancha (WAN).
Las principales aplicaciones han entrado en la interconexién de redes LAN Ethernet y de éstas a su vez con
redes WAN X.25. Tanto en la conexidén de estas tecnologias de red como con otras, todas se conectan
directamente a la red pnncnpal FDDI (backbone). Otra aplicacién es la interconexién de penfencos remotos
de alta velocidad a equipos tipo mainframe.

El método de acceso es similar a la de la IEEE 802.5 (Token Ring), con la diferencia que las estaciones
negocian ¢l tiempo de circulacién y el tiempo de retencién del testigo al concertarse con el resto de las
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estaciones de la red. El primero s el tiempo maximo que puede tardar el testigo en completar una vuelta al
anillo y el segundo ¢s ¢! tiempo mdximo que una estacion puede retener el testigo para transmitir sus datos.
Esto permite tener un retardo de red garantizado, posibilitando, en principio, el trinsito de datos sincrénico,
caracteristica que hace factible el envio de voz y video. Lamentablemente FDDI, no puede garantizar el
acceso al medio a intervalos de tiempo constantes (el testigo puede estar en poder de otra estacién) razén por
la cual no permite la transmision de datos isdcronos, como telefonia digital. FDDI utiliza un protocolo de
entrega de testigos multiples.  El testigo circula por la red detrds del ultimo paquete transmitido desde un
dispositivo, Si una estacién desca enviar datos captura el testigo, lo extracra colocara su paquete o paquetes
en ¢l anillo y volveri a colocar el testigo justo a continuacién de la corriente de datos. Esto provoca que
haya un gran niimero de tramas circulando por el anillo, cabe aclarar que cada estacién cs responsable'de la-
absorcién de sus propias tramas para que sean retirados del anillo. A continuacién con las siguientes ﬁguras
s¢ muestra un ejemplo: L

1.A en espera del 2.A se apropia del
testigo testigo .y comienza
e : - la transmisién dela
. trama ;Fl.¢on "1
““direccién de C.

3.A° o S L ©4.C copia el frame
tibera un”, E 7 fi7+Fl al momento d
"< 'nuevo :
testigo al
final de la -
- transmision.
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5. C continua
copiando Fl; Bse .’
apropia del testigo ~y. -
transmite un frame -
F2conla

Direccién D.

7.AdcjaF2 y
permite ¢l paso al
testigo: B

Figura 3.5.1.1 Ejemplo de la Vcircrhl'acirén y liberacion dplicstigo.

3.5.2 Topologia.

La topologia de la red es de anillo, ¢l cableado de la FDDI esti constituido por dos anillos de fibras, uno

transmitiendo en ¢l sentido de las agujas del reloj y el otro en sentido contrario, uno principal y otro de
respaldo o back-up. El hecho de poseer dos anillos hace que la red FDDI sea altamente tolerante a fallas. El
control de la red es distribuido, razén por la cual si falla un nodo real el resto recompone la red

automidticamente.

Existen concentradores FDDI que convierten la topologia de anillo en estrella, lo cual es mis conveniente

para cablear.

En una red FDDI puede transmitir a un una velocidad de 100 Mbps, pueden coexistir un maximo de 500
iones, di iadas en un maximo de 2 Km. y concctadas por medio dg fibra dptica 62,5/125 pum

muitimodo, en una circunferencia maxima de 100 Km. El error miximo es de 10™ bits.

La norma permite el uso de fibra monomodo y multimodo. La distancia maxima entre las estaciones depende
del tipo de fibra que sea utilizada, siendo de 2,5 km. para fibra multimodo (el pcor caso). Las estaciones de
fibras multimodos son mds baratas que las monomodo, pues estas dltimas deben utilizar LASER en los

transmisores y las primeras simplemente LED (ver la siguiente figura).
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Figura 3.5.2.1. Conexion FDDI

Se define cono estacion a cualquier cqulpo concentrador, bridge, router, Hub, estacion de lrnbaJo u otro
dispositivo conectado a la red FDDI. Los tipos de estaciones que componen una red FDDI son: *

DAS (Dual Attachment Station): Estacién que se conecta tanto al anillo primario como al anillo secundario.
DAC (Dual Auachment Concentrator): Concentrador que permite la conexion de dispositivos de tipo SAS al
anilto FDDI.

SAS (Single Attachment Station): Estacion que se concecta sélo al anillo primario a través de un DAC.

Las estaciones FDDI de clase A (DAS o DAC), usan ambos anillos, ya que tienen la capacidad de
reconfigurarse en caso de interrupcion del servicio en el primer anillo.

Por ¢l contrario, las estaciones de clase B (SAS y SAC), sélo pueden enlazarse al anillo primario, como
solucion de conexion de bajo costo, en caso de equipos en donde no es critica la interrupceién del servicio,

La siguiente figura muestra los tipos de clementos que forman una red FDDI.

3.5.3 Tolerancia a fallas. -

Para anntxzar el fun mnamxcnlo, ¢
N

p 1ta varios r ismos para

ir
3.5.3.1WRAP.

y.2 h' en un’ “wmp" sobre el anillo, es decir,
tal formn que las eslamcncs restantes formen un nuevo

umlloy n

fa ec ion
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Estacién 1.

acién 2

“Falla en Estacién 3

Figura 3.5.3.1.1. WRAP

Cu:mdo I.x falla ocurre en un enlace (por ruptura de alguna de las fibras), las estaciones veclnns hacen también

un “wrap” de los anillos primario y secundario, de tal forma que se ga la cc 6n en todas las
estaciones. Esto esta representado en la siguiente figura, :

Estaciond  Wrp enel anilo - " Estacidn 2
™ =2 - M
A . — A
Cc{ O 7 c
A
| =
Falla e# fiores Wrep en el anillo

Figura 3.5.3.1.2 'Falla por ruptura de fibras
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3.5.3.2 Bypass.
§ ’ P S
Se encarga de’ manlcncr en opcmc:dn los nmllos prlmano y sccundarlo. sm hacer “wrap" cuando una estacion”
ha fallado. La siguicnte figura ilustra este conccplo : i
Estnclén 1

. 'Switch éptico de bypass’
‘en configuracién nomal

Ol |

.~ Estacion 3
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Falla en la Estacién |

~ 1T
Y

Switch éptico de b\ypnss
en configuracion de
bypass

4 4 El anillo no hace ', -5
\ “wrap’ PR i

Estacién 4

F

A

\ 4

. Estacién 3 .
Figura 3.5.3.2.1 Configuracién de bypass

3.5.3.3 Dual Homing.

Dispositivos criticos, tales como Main tramas, enrutadores y otros equipos, pueden usar la técnica llamada
Dual Homing para proveerles redundancia adicional. En escenarios de este tipo, el dispositivo o estacién
critica es conectado a dos concentradores. Uno dc los enlaces es declarado como activo y proveerd la
comunicacién del dispositivo. E!l enlace restante ¢s declarado como pasivo, y estard como respaldo hasta que
el enlace primario falle, activindose de forma automitica. La siguiente figura ilustra un escenario Dual
Homing.
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concentrador

concentrador

“TLL]

Figura 3.5.3.2.1 Téenica Dual Homing
3.5.4 Arquitectura,

En Iz estructura FDDI, se distinguen 4 subcapas bisicas, cada una con funciones totalmente separadas:

3.5.4.1 PMD o Physical Media Dependent (dependencin del medio fisico).

Espccif‘ca las seiiales 6pticas y formas de onda a circular por el cableado, incluyendo las cspecit'cnciones del

mismo asi como las de los conectores.
Dentro del modelo OS, la capa fisica ocupa el menor nivel, esta se encarga de definir la tmnsmusxén de bits

cn ¢l medio fisico.
La norma PMD especifica:

e Caracteristicas y tipos de lransmlsorcs. receptores, cables, conectores, etc. Tomando en cuenta
funcionalidad y economia.

e [Establece como nodos fisicos a los conectados al anillo FDDI y como estncloncs a las
interconcctadas fisicamente a la red por un medio de cobre o fibra éptica.

Define varias opciones:

Fibra Multimodo (MMF-PMD)

Fibra Monomodo (SMF-PMD)

Fibra de Bajo Costo (LCF-PMD)

Par Trenzado Apantallado (STP-PMD)

Par Trenzado Sin Apantallar (UTP-PMD)

FDD! Sobre SONET (Synchronous Optical Network)
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MMF-PMD.- 62.5/125 pm dc indice graduado), la emisién de luz es utilizando diodos emisores de luz
(LED’s transmisores de 1300 nandmetros (nm)), con lo que se consigue una transmisién Sptima en enlaces de
hasta 2 Km. Este es ¢l primer estudio realizado por la ANSI.

SMF-PMD.- La fucnte de luz requerida es una fuente ldser, lo que provee un mayor poder que la fuente led.
Existen dos categorias de dispositivos para transmisién y recepcion de luz, los cuales se separan en Categoria
{ y II. Los de categoria

I cumplen con las especificaciones de Ia norma MMF mientras que la Categoria 11 utlllzn dxsposmvos con
mayor poder y sensibilidad que los de la categoria I. Con categoria I se puede llegar a distancias de 60 Km.
(con una atenuacion de 0,5 db/Km)

LCF.- Utiliza componentes de bajo costo como transmisores y receptores, Otra caracteristica es el uso de
fibra monomodo de 62,5/125 pm  de indice graduado. Los tramos utilizados de fibra entre estaciones pueden
Hegar a cubrir una distancia mixima de 500 metros. Es una solucién de bajo costo para ¢l PMD, con el cual
pueden mezclarse los distintos PMD para obtener una red completa, por ejemplo, puede usarse SMF para el
anillo principal y LCF para las uniones departamentales.

3.5.4.1.2 Funciones del PMD

Dentro de las funciones del PMD, se tiene que para ser transmitidos los datos entre estaciones, estos son
reunidos primc.r'\mcnlc en bits de datos en una serie de seilales y luego se transmiten estas seilales sobre el
cable de unién entre las dos estaciones. La norma PMD trata con lodns lus areas que son asociadas con la

transmision fisica de los datos, como son:

e Transmisores y receptores opticos y eléctricos

= Fibra optica o cable de cobre

e Interfaz de conexién al medio (MIC), Concclorcs

e Retardo por desvio 6ptico

La norma PMD asegura que los transmisores, cablcados y rcccptorcs mlcructucn ‘cuando se le especifican los
pardmetros que son propiamente implementados:

® Proporciona a la capa fisica los servicios requeridos para transportar un flujo de bits codificados al
nodo siguiente.

e Proporciona a la capa PHY los datos recibidos del medio fisico en forma de seiiales NRZI,
Codificados eléctricamente.

e Proporciona a la capa SMT los servicios requeridos para un mancjo apropiado del anillo.

» Las capas PMD y PHY intercambian datos a una velocidad de 125 Mbps

e Las medidas de fibra multimodo mas utilizadas son: 62,25/125, 50/125 100/140 micrones.

e La fibra multimode "STEP Index" no retine los requisitos de ancho de banda para FDDI por lo tanto
no esta permitida.

e La norma FDDI PMD especifica la potencia supuesta de 11.0dB y una atenuacién maxima del cable
de 1.5 dB/Km. Para una longitud de onda de 1300nm.

e Ventanas y Operacion de Longitud de Onda

3.5.4.1.3 Concctor Mcdio-Interface

El Modelo ANSI define los medios para conectar fisicamente un cable a unaresmv{:»ién FDDI, como:

Conectores MIC
Los conectores MIC sc usan habitualmente para concctar fibra Gptica a una estacién FDDI.
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Figura 3.5.4.1.3.1 Conectores MIC para fibra 6ptica a una estacién FDDI

3.5.4.1.4 Tipos de puertos. e

Especifican reglas de conexién para asegurar el funcionamiento ante la construccidn de topologias ilegales.
En las topologias FDDI hay 4 tipos de pucrtos: A, B,M, y S.

Tipos de Puertos

Pucrto A.- Conecta al anillo primario que entra y el anillo secundario de salida del anillo FDDI. Este puerto
es parte de una estacioén de conexién Doble ("DAS") o un Concentrador Dual ("DAC").

Puerto B.- Conecta al anillo primario de salida y al anillo secundario de entrada del doble anillo FDDI. Este
puerto es parte de un DAS o un DAC y también se usa para conectar un DAS a un concentrador.

Puerto M.- Conecta un concentrador a una estacién de conexion simple (SAS), DAS u otro Concentrador de
conexion simple (SAC). Este puerto se implementa sélo en un concentrador (DAC, SAC)

Puerto S.- Conecta un SAS o un SAC a un concentrador (DAC o SAC).

S .

L rimario, anang‘
Pucrto . Puerto

Sccundario A SifBe Sccundario

—]

. FDDIDAS -

Figura 3.5.4.1.4.1 Tipos;}ic puertos
3.5.4.1.5 Derivador dptico (Relay Bypass Optico)

La opcién de bypass puede ser utilizado para mantener la conectividad del anillo FDDI. El Bypass permite
relevar la luz al receptor Gptico en una estacién defectuosa. De este modo la estacién defectuosa es aislada y
se mantiene la operacién del anillo FDDI.

Los Bypass no efectian funciones de repetidores, de amplificadores ni restablecimiento de flujo de bit.

Para una estacion aislada, la nueva distancia entre estaciones ady puede der el miximo valor
permitido. : : : o L
Los Bypass, como aparato mecinico, puede fallar, tuego la integridad del anillo doble dependende’la
integridad de este, : .
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3.5.4.2 PY o Physical Layer Protocol (protocolo de la capa fisica).

Sc encarga de In codificacidn y decodificacion de las seilales asf como de la sincronizacién, mediante cl
esquema 4-bytes/5-bytes, que proporcmna una cficacia del 80%, a una vclocidad de_seilalizacion de 125
MLz, con paquctes de un mdiximo de 4.500 bytes. Proporcnona Ia sincronizacién distribui o, Fuc nprobndn
por ANS! en 1988 y se corresponde con la mitad superior de la capa 1 en el esquema OSE o N ;

La norma de la capa PHY, define aquellas partes de la capa fisica que son indcpcndicnt@s deél medio..
El l’rotocolo de I capa fisica define lo siguicnte:

. R«.cupcrnc:on de reloj y datos: Recupera la seiial de reloj desde los datos mgresados

» DProceso de Codificacién/Decodificacion: Convierte los datos desde la. MAC al’ m(cnor de una
traismision sobrc el anillo FDDI.

e Simbolos: Son las mas pequeiias sefiales existentes usadas para comunicacién entre cstncwnes. Los

simbolos estan comprimidos en cédigos de 5 bits.

Elasticidad Tope: Estimacion de las tolerancias para reloj entre estaciones.

Funcién de Alisamiento: Corrige tramas que han perdido el encabezamiento.

Filtro repetidor: Corrige la violacion del codigo e invalida estados de la linea.

Recuperacion de Reloj y Datos

La norma FDD! PHY especifica ¢l uso del reloj distribuido sobre la red. Cada Estacion tiene un' reloj
gencrado localmente para la transmisién o repeticion de informacidn sobre el anillo. i :

La estacion Receptora sincroniza su reloj receptor al flujo de simbolos de entrada. La estacién dccodﬂ'ca los
datos usando este reloj. Cuando transmite el dato, usa el reloj local como reloj fuente. : o

3.5.4.2.1 Proceso de Codificacion.

La Unidad basica de Informacién usada en la codificacién de FDDI es el "Simbolo". Los simbolos se usan-
para transmitir informacién entre estaciones de la red FDDI. Para transmitir tramas, el PHY conwertc la
informacién recibida desde la MAC en un flujo de bits codificados. RN

Para realizar In codificacién, FDDI utiliza tanto el codificador 4B/5B como el NRZ/NRZI
Una vez que el simbolo pasa a través del codificador 4B/5B, pasa a través del codificador NRZ/NRZI.
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El Codificador’ 4B/SB usando cl csqucma anterior ¢l PHY convacnc ‘los, 5|mbolos dc 4 bits ‘en cédigo dc 5
bits purn trnnsmtsnén sobrc cl mcdlo. l:l uso deg g,rupo de - cddigo dc 5 bits se hnsa en que cl FDDI tenga una:

" Velocidad de senalizacion de I25 mcgnbaudlos
e Velocidad de datos de 100 Mbps.

3.5.4.2.2 Simbolos.
FDDI Define tres tipos de simbolos:

e Simbolos de datos. Representa ¢l dato actual que estd sicndo enviado, i
* Simbolos de estado de linca: Usado para la comunicacion entre PHYs ndyucentcs
.
.

Simbolos indicadores de control: Muestran ¢l estado de la trama
Simbolo dc dato.

De los 32 simbolos usados en FDDI, solo 16 de estos representan datos. EI dnlo estd reprcscnludo en forma
hexadecimal. El resto de los simbolos definen ¢l estado de linea y condlcuom.s de control.

3.5.4.2.2.1 Simbolo dc estado dc linea.

de estados de linea se usan para c« icar PHYs ady
conexion. - I

3.5.4.2.2.2 Simbolos Indicadores de Control.

Estos simbolos se usan para indicar ¢l estado de una trama que se desplaza alred Iguno de los
estados de informacion transportados por los simbolos de control incluyen losig

Error Dctecmdo Colocado por una estacién que dclecm un error.

Copiado de trama: Colocado por una estacién que copia la trama.

Elasticidad Tope: Estimacién de las tolerancias para reloj entre’ cstnmones. Cndn estacién Usa un reloj
generado localmente para transmitir los datos. Las frecuencias de los dmos son estrictamente controladas
entre estaciones, pero ellas nunca son |dcm|cns S .

Funcion de Alisamiento: Corrige tramas que han perdido el encubgé;xmig:mp. :

- Filtro repetidor: Corrige la violacién del cédigo ¢ invalida ,‘ééllhdoslcvj‘c la_linea. Este filtro previene ln
propagacion de violaciones de cédigo ¢ invalida estados de lineca. El ﬁltro rcpclidor permite:

Propagacion de tramas vilidas, Propagacién de tramas daﬁndns, mlcs que cllas puedan ser contadas por el
proximo MAC existente en el anillo. .

El filtro repetidor también incluye mecanismos péﬁn"i'mm izar 16s efectos de fragmentacién de tramas, los
cuales son tramas parciales a la izquierda dcl nmllo en clert opcracloncs MAC.

3.5.4.2.3 MAC o Media Access Control (control dc acceso al medio).
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Su funcién es la programacién y transferencia de datos hacia 'y desde el anillo FDDI, asi como la
estructuracién de los paquetes, reconocimiento de dirceciones de estaciones, transmision del testigo, y
generacién y verificacion de secuencias de control de tramas (FCS o Frame Check Sequences). Se
corresponde con la mitad inferior de la capa OSI 2 (capa de enlace de datos) y fue aprobada por ANSI en
1986.

3.5.4.2.3.1 Control de Acceso al Medio.
Las normas MAC definen lo siguiente:

Acceso justo ¢ igual al anillo a través del uso de un protocolo de scﬂnlcs de uempo. .
Comunicacién entre dispositivos unidos usando tramas y scﬂales.
Construccién de tramas y scilales
Transmisioén, Recepeién y Desmembramiento (Sll‘lpplnb) dc tram
Varios mecanismos de determinacién de errores.
Iniciacidn del anillo. R
Aislacion de fallas del anillo (o de anillos fallando, o d

Comunicacién sobre cl anillo.

/ seitales desde el anillo.

Un anillo FDDI consta de estaciones conectadas en seri¢ por mcd|o detra os que, formnn un lazo cerrado. El
dato es transmitido serialmente como un flujo de simbolos desde una’estacién a otra. Cada estacién en turno
regenern y repite cada simbolo, pasando el simbolo a la estacién slgulent e han diferencindo dos clases de
servicios sobre una red FDDL . e

3.5.4.2.3.2 Clases de servicio: sincrono y asincrono.

La clase de servicio sincrono responde a aplicaciones que necesitan una banda de paso de alta capacidad y/o
un ticmpo de propagacién en el enrutamiento determinado, en otras palabras, trifico sincrono es la voz,
imdgenes, o cualquier tipo de informacién que debe ser transmitida antes de un determinado tiempo. Podri
decirse que es triffico de datos en tiempo real, y es este ¢l tipo de trifico que tiene prioridad en FDDI.

La clase de servicio asincrono satisface los inconvenientes de trifico de tipo sincrono, presentando cierta
cantidad dec banda de paso compartida por todas las estaciones que utilicen este método. Trifico de
aplicaciones como correo electronico y ftp son exponentes tipicos de este tipo de servicio y en general
cualquier informacién para la cual el tiempo que tarde en llegar al destino no es factor decisivo, FDDI
comparte ¢l ancho de banda entre todas las estaciones que transmiten este tipo de trifico.

3.5.4.2.3.3 Definicion de Tramas MAC.

La méaxima longitud de la trama FDDI e¢s limitada a 9000 simbolos o 4500 bytes para evitar problemas de
desincronizacién. La longitud maxima de 4.500 bytes cs determinada por la codificacion empleada,
denominada 4B/5DB (4 bytes/5 bytes), con una frecuencia de reloj de 125 MHz, siendo por tanto la eficacia del
80%. El formato de la trama es:

PA = Preambulo 4 o mas simbolos de Idle. (Para sincronismo).
SD = Delimitador de Inicio (Utiliza los simbolos "J" y "K")

FC = Control de Trama. Tipo de Trama (Sincrona o Asincrona)
DA = Direcci6n Destino (Utiliza 12 simbolos o hasta 6 bytes)
SA = Direccion Fuente (Utiliza 12 simbolos o hasta 6 bytes)
INF= Informacién ( N Bytes..)

FCS= Redundancia de la trama (con CRC-32)
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ED = Dclimitador de Fin dec Trama. (Utiliza ¢l simbolo "T")
FS = Estado de la trama. (Trama Errénea, bicn recibida... Etc).

FRAME DE DATOS

Preamble Start - 7 | . Frame Destination . -Source
. Delimeter Control Addrees - Address -

Preamble < Frame s SN End 00
L Delimeter | .: Delimeter :

. Control !

3.5.4.2.4 SMT o Station Management (gestion de estaciones).

Se encarga de la configuracién inicial del anillo FDDI, y monitorizacién y recuperacién de errores. Incluye
los servicios y funciones basadas en tramas, asi como la gestién de conexién (CMT o Connection
Management), y la gestion del anillo (RMT o Ring Management). Se solapa con las otras 3 subcapas FDDI, y
por tanto fue la de mis complicada aprobacién por parte de ANSI, que se realizé en 1993,

Provee los servicios nccesarios en ¢l nivel de estacion, para el monitoreo ¥ control en una estacién FDDI,
SMT Permite a las estaciones de trabajo cooperadoras al interior del anillo y asegura la operacion propia de Ia
estacién, Realiza ¢l monitorco de fa red FDDI mds ficilmente y permite la operacién normal. Usando los
servicios proporcionados por las capas PMD, PHY y MAC. ’

Pucde realizar muchas funciones tales como: Inicializacién e indicacién del nodo, recuperacion y aislamiento
de fallas, recoleccion y manejo de ancho de banda entre diferentes clases de prioridades de mensajes, ©

El SMT posee tres componentes mayores:

e Administracién de Conexion (CMT)
e Administracién de Anillo (RMT)
e Servicios de trama SMT

3.6 Resumen.

En este capitulo se describieron las tecnologias LAN mas importantes, ademas se enfatizé mas en los detalles
del funcionamiento, asi como la informacién y campos con los que se conforma la trama de datos respectivo
dependiendo la tecnologia LAN en uso.
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Capitulo 4. Tecnologias WAN.

4.1 Dcfinicién.

Una red de drea amplia © WAN (Wide Area Network), se extiende sobre un drea geogrifica extensa, que
tienen la capacidad de intercc paiscs o conti : contiene un niimero variado de /osts dedicados a
ejecutar programas de usuario (de aplicacion). Los Aosts estan conectados por una subred de comunicacién, o
simplemente subred, El trabajo de la subred es conducir mensajes de un /iost a otro.

En muchas redes WAN, la subred ticne dos componentes distintos: las lincas de transmision y los elementos
de conmutacion. Las lincas de transmision (también llamadas circuitos o canales) son ¢l medio donde los bits
se mueven de una maquina a otra.

Los clementos de conmutacion son equipos que concectan dos o mis lineas de transmisién. Cuando los datos
llegan por una linea de entrada, el cle o de conr ion debe escoger una linea de salida para enviarlos.
En casi todas las WAN, Ia red conticne numerosos cables o lineas telefonicas, cada una conectada a un par de
enrutadores. Si dos cnrutadores que no comparten un cable descan comunicarse, deberin hacerlo
indirectamente, por medio de otros dos enrutadores. Cuando se envia un paquete de un enrutador a otro a
través de uno o mas enrutadores intermedios, ¢l paquete se recibe completo en cada enrutador inteamedio, se
almacena hasta que la linea de salida requerida esta libre, y a continuacion se reenvia. Una subred basada en
este principio se llama, de punto a punto, de almacenar y reenviar, o de paquete conmutado. Casi todas las
redes de drea amplia ( excepto aquellas que usan satélites ) tienen subredes de almacenar y reenviar,

Otra posibilidad para una red WAN ¢s un sistema de satélite o de radio en tierra. Cada enrutador ticne una
antena por medio de la cual puede enviar y recibir. Todos los enrutndores pueden oir las salidas enviadas
desde el satélite y en algunos casos pueden oir también la transmision ascendente de los otros enrutadores
hacia el satélite. Algunas veces los enrutadores estin conectados a una subred punto a punto de gran tamaiio,
y nicamente algunos de ellos ticnen una antena de satélite. Por su naturaleza, las redes de satélite son de
difusién y son mas itiles cuando la propiedad de difusion es importante.

4.2 Redes de conmutacion de circuitos y conmutacién de paquetes.

4.2.1 Redes de Conmutacion de Circuitos.

En este tipo de redes se establece un camino dedicado entre las terminales finales, constituido por recursos *
dedicados en los centros de conmutacién y enlaces de transmision entre los mismos, de forma que se emplea’
todo el ancho de banda del medio de transmision para esa conexidn, es decir, por el medio de transmisién
irdn dnica y exclusivamente las informaciones que se intercambien los terminales.

En la transferencia de informacioén se distinguen tres fases claramente diferenciadas:

a) Establecimiento del circuito, En esta fase se establece el circuito entre los dispositivos implicados en la
comunicacion. El terminal que inicia la comunicacidn envia a la red informacién de seiializacion indicando
que desea conectar con el terminal destino y queda en espera hasta recibir sefializacién de comunicacién
establecida. La red asigna recursos de forma exclusiva a la comunicacién, tanto en los centros de
conmutacion como en los medios de transmisién.

b) Transferencia de informacién. Una vez que esti establecida la comunicacion, se dispone de un circuito - -

dedicado a través de la red. La red no introduce retardo ni realiza ningan tratamiento de la informacién. Los
terminales de datos han de trabn_jar a la misma velocidad y emplear protocolos comunes, ya que al ser la red
un elemento totalmente pasivo no realiza convcrswn de velocidades ni de protocolos.

¢) Liberacién de Iu cémunicacién.. Bzuo la iniciativa de cualquicra de los dos terminales implicados en la
comunicacién la red Ilbera los recursos uSIgnados a la comunicacién.
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En fase de transferencia de datos, si hubiera espacios de tiempo sin comunicacion, se despcrdlcmrla Ia
capacidad asignada en la red.

Se pucde observar que las redes telefénicas emplean esta téenica en una comunicacién normal por teléfono:
la fase dec establecimiento del circuito consiste en marcar (indicacién del deseo de comunicar) y esperar
micntras la red crea la conexion, hasta que el destino toma ¢l aparato despuds de ser avisado con ¢l timbre.

Durante la transferencia de informacion, cualquiera de los dos interlocutores pueden intercambiar todo tipo
de datos (en forima de voz) con ¢l otro. Mientras dura esta comunicacién, nadie mas puede utilizar las lineas
ni los aparatos que estan implicados; por ejemplo, nadie podra [lamar a otra persona hasta que una de las
partes finaliza la comunicacion. Finalmente, se libera la comunicacién cuando cualquiera de los dos cuelga el
teléfono, indicando a la red que puede dejar libre el medio de transmisién, ya que el enlace creado ha dejado
de ser Wil.

Las prestaciones que proporcionan los sistemas de conmutacion de seiiales telefénicas no son adecuadas para
conmutacién de datos, debido sobre todo a los elevados ticmpos de establecimiento de las comunicaciones
(del orden de varios segundos) y al desperdicio de ancho de canal al tener que ser usado finicamente para una
comunicacion,

TERMINAIL, |8

TERMINAL @ Nudo de Conmutscion

Figura 4.2.1.1 Red de Conmutacion de Circuitos ’ "A'
4.2.2 Redes de Conmutacion de Paquetes., ,A ‘ : ;v

La idea de la conmutacién de paquetes es aprovechar las caracteristicas de ln conmutacién de mensajes en

. cuanto al compamr de la infracstructura de transmisién y conmutacién, multiplexando la informacién de las
diversas comunicaciones y rebajar asi el tiempo de trinsito de la informacién por la red.

Para ello, se limita el tamaiio de los r jes y el al iento en los centros de conmutacién se realiza
en memorias de acceso directo consiguiendo que se red el tiempo que pasa un paquete de informacién en
la red.

e

Como en ¢l caso de la conmutacién de mensa_jes, No se reservan recursos con’ nnlcnorldad smo que se
utilizan siempre que sean necesarios (pero si no hay espacio libre, se pierden), o
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La informacién se formatca cn bloques de pequefio tamailo denominados paquetes. Un paquete es un grupo
de digitos binarios que incluyen datos e informacién de control y que es tratada de forma auténoma por Ia
red. Los terminales envian la informacién partida cn paquetes al nodo de [a red al que estén conectados.

En cada nodo los paquetes sc almacenan en las colas de entrada (memoria de acceso directo) hasta que se
procesan (conmutan). La conmutacién consiste basicamente en decidir por qué linca de salida se envia el
paquete. A continuacién, se almacena en las colas de salida (memoria de acceso directo) hasta su transmisién
por la linea. .

En resumen, la técnica de conmutacién de paquetes consiste en {a muluplctuclén asincrona de pnquetcs con

direceion, tanto en los medios de transmision como en los centros de conmutacién, De esta forma se logra Ia
utilizacion oplmn de la red, porque siempre que haya informacion en las colas de los nodos, las rccu
comunicaciones de la red se estdan aprovechando para cursar trifico. :

Estas redes permiten la concentracidon de comunicaciones por un mismo medio de comunicncién.’Muchus
organizaciones disponen de recursos informiticos centralizados (centros de cdlculo, bases d¢ datos, ete.) a los
que necesitan acceder desde localizaciones remotas, con terminales. Medi la cor ién de'paq el
recurso centralizado puede comunicarse simultar con varios terminales por una tnica linca de

comunicacion.

En conmutacién_de circuitos deberia emplearse tantas lineas como comunicaciones simultineas quisieran
mantenerse, porque cadn enlace establecido reservaria una linea en exclusiva para cada comunicacién.

El diseiio de lns redes dé paquctes se optimiza para que ¢l trinsito total de un paquete por la red sea inferior a
un segundo, lo quelen-la prictica permite cursar el trafico de la mayoria de las aplicaciones interactivas, como

videos, lclcvnsnén lﬁ(emcuvn, etc.

L
D)
-

TERMINAL @ Nodo de Conmutacién
m Paquete 1
Paquete 2
4.2.2.1 Red de Cor i6n de Paq

4.3 Capa Fisica: WAN.

4.3.1 Tipos de interfaces.
La capa fisica WAN describe la interfaz entre el equipo terminal de datos (DTE) y el equnpo de conexién de
los datos (DCE). Tfplcamcntc. ¢l DCE es cl proveedor de servicio, y el DTE ¢s el dispositivo asociado. En
este modelo, los servicios ofrecidos al DTE se hacen dlspombles a través de un médem o unidad de servicio
del canal/unidad de servicios de datos (CSU / DSU).
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Algunos estandares de la capa fisica que especifican esta interfaz son: UL
*  EIA/TIA-232D: Esta norma fue definida como una interfaz estindar pam concctnr un DTE ‘a un
DCE.
®  EIA/TIA-449: Junto a la 422 y 423 forman la norma para lrnnsmxsnén en serie que extu:ndcn las '

distancias y velocidades de transmision mas alli de la norma 232, .
®  V.35: Segun su definicion original, serviria para conectar un DTE a un DCE slncrono de bandn nncha :
(analdgico) que operara en el intervalo de 48 a 168 Kbps.
*  X.21: Estandar CCITT para redes de conmutacién de circuitos. Conccm un DTE nl DCE dc unu red
de datos publica.
® G.703: Recomendaciones del ITU-T, antiguamente CCITT, n,lnuvus a los aspectos generales de una
interfaz a velocidades de 2,048 kbps. i
®* [EIA-530: Presenta el mismo conjunto de seiales que la EIA- 232D. .
® High-Speed Secrial Interface (HSSl) Estandar de red para las conemoncs sermlcs dc altu velocidad
(hasta 52 Mbps) sobre conexiones WAN,

4.4 Tipos de conexiones WAN.
4.4.1Enlaces dedieados (Conexiones dedieadas).

Un enlace dedicado punto a punto provee un canal de comunicaciones o camino pre-establecido WAN en el
cual se transporta toda la informacion del cliente. El canal o camino que se destina para la informacién del
cliente es permanente y es de uso exclusivo por lo cual esta reservado en todo momento para ¢l uso privado
del mismo. El rango de velocidad va desde un enlace de 64 Kbps (DS-0) hasta 10 Gbps (STS-192). En las
empresas s¢ emplea la linca dedicada para el trifico de voz y datos a la vez. En esta tecnologia el trifico de
datos es tipicamente encapsulado en un protocolo estindar que puede ser PPP o HDLC.

Como regla general, las conexiones de un enlace dedicado tienen mayor costo- efectividad cuando presentan
las siguientes condiciones:

s  Tiempo de conexidn elevado
= Distancias cortas

+4.4.2 Enlaces via circuitos virtuales.

Es un método en el cudl los medios con los cudles se obtiene el enlace no son privados, como el caso de un
enlace dedicado, el enlace también se realiza punto a punto en el cudl se transportan paquetes desde un punto
origen a un punto destino a través de una infraestructura de red. Este tipo de enlace utiliza la conmutacién de
paquetes y se realiza a través de circuitos virtuales (VC’s) que proveen el end-to end en cuanto a conexidn.

4.4.3 Enlaces conmutados.

Es un método que se utiliza por medio de un circuito fisico dedicado que inicia, mantiene y termina con la
sesion de comunicacidn que se establece. En este tipo de enlace se realiza una etapa de sciializacion en la cua!l
se determinan los puntos y la conexion entre los dos puntos finales.

El método de conmutacion de circuitos requiere que se realice una llamada y la terminacién de la misma para
el inicio y terminacion de la conexion respectivamente. Este método es usado en la compaiiia de redes
telefénicas.

4.5 Protocolos WAN usados sobre concxiones WAN dedicadas y conmutadas.
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Los protocolos WAN mds comunes en la capa de enlace de datos, asociadas con conexiones dedicas y
conmutadas se enumeran a continuacion:
® Synclironous Data Link Control (SDLC). Es un protocolo orientado a bit desarrollado por IBM.
SDLC define un ambicnte WAN multipunto que permite que varias estaciones se conecten a un
recurso dedicado. SDLC define una cstacién primaria y una o mis estaciones sccundarias. La
comunicacidn siempre cs entre la estacién primaria y una de sus cstaciones secundarias. Las
estaciones secundarias no pueden comunicarse entre si directamente.
®  High-Level Data Link Control (HDLC). Es un estandar 1SO. HDLC no pudo ser compatible entre
diversos vendedores por la forma en que cada vendedor ha clegido como implementarla. HDLC

soporta tanto configuraciones punto a punto como multipunto.

® Link Access Procedure Balanced (LAPB). Utilizado sobre todo con X.25, puedc también ser
utilizado como transporte simple de enlace de datos. LAPB incluye capacidades para la deteccién de
pérdida de sccuencia o extravio de tramas asi como también para intercambio, retransmision, y

reconocimiento de tramas.
*  Point-to-Point Protocol (PPP). Descrito por ¢l RFC 1661, dos estindares desarrollados por el 1ETF.

El PPP contiene un campo de protocolo para identificar el protocolo de 1a capa de red.
4.5.1 SDLC y derivados
IBM desarrollo ¢l protocolo Synchronous Data Link Control (SDLC) a mediados dec los aiios 70°s para su
uso en ambientes SNA (System Network Arquitectute). SDLC fue el “primero de un importante conjunto de
protocolos de capa de enlace basados en una operacién sincrona y oncntuda a bll.
Después del desarrollo de SDLC, IBM sometié el prolocolo a - varios comnés de cslundanzucnén. La ISO
modificé ¢l protocolo para crear HDLC (High Level Data Link Control); la ITU-T posteriormente modifico

HDLC para crear LAP (Link Access Control, y después LAPB (Lmk Acccss Comrol Bnlunccd) La lEEE
modifico HDLC para crear el estindar 802.2. .

SDLC permanece como ¢l principal protocolo de capa de enlace para redes WAN en ambientes SNA.

4.5.1.1 Topelogins : A T B

SDLC soporta una variedad de tipos de enlace y topologias. Este puede ser usado en cnlaces punto a punto y
multipunto, medios definidos o no definidos, facilidades de transmisién half o full ‘dupelx, y redes de

conmutacion de paquetes o de circuitos.

SDLC soporta dos principales tipos de estaciones:

e Primaria.- Controla la operacién de otras estaciones (llamadas darias). La estacién primaria
censa a las estaciones secundarias en un orden predeterminado. Las estaciones secundarias con datos
a transmitir entonces pueden accesar al medio de transmisién. La estacién primaria también establece
o tira conexiones de enlace y administra la conexién de enlace mientras esta en estado operacional.

e Sccundaria.- Son controladas por las estaciones primarias. Las estaciones sccundarias sélo pueden
transmitir informacion a las estaciones primarias, pero sélo bajo permiso de la estacién primaria.

Las cstaciones primarias y secundarias pueden conectarse en cuatro configuraciones basicas:
e Punto a punto. Involucra sélo dos nodos, un primario y un secundario,

s Multipunto. Involucra un nodo primario y dos o més nodos secundarios.
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e Loop (aro). Involucra una topologia en forma de anillo, con el nodo primario conectado al primero y
al dltimo nodo secundario. I.os nodos secundarios pasan los mensu_]cs de olros nodos pnrn cslablccer

comunicacidn con el nodo pl‘lnHU'IO.

e Hub go ahecad. Involucra un canal de entrada y un canal de’ suhda. EI nodo primario usa el canal de

salida para comunicarse con los nodos sccundnrlos. Los nodos sccundnrlos usan el canal’ dc entrada

para comunicarse con ¢l nodo primario.

Los enlaces SDLC soportan varios tipos de medios de tmnsmls:én. tnles como lincns lclefonlcas. f'bra épucn,
enlaces de microondas, coaxial, y otros. RN AR

4.5.1.2 Formato de Ia trama de SDLC

La trama de SDLC consta de los siguicntes campos:

Flag T byte que delimita el inicio y el fin de Ia trama y que se compone de la siguiente secuencia de
bits 01111110,

Otro patrén de bits consiste en un nimero entre siete y quince unos consecutivos e indica una
funcién de “abort" (interrupcion de trama); lo utiliza el dispositivo transmisor para abortar una
trama que ya habia comenzado a transmitir.

Address 1 6 2 byles que contienen siecmpre la direccion del nodo sccundario involucrado en la actual
comunicacién. Debido a que el nodo primario siempre ¢s la fuente o destino de la
comunicacién, no hay necesidad de incluir la direccién del nodo primario. (esta es ya conocida
por todos los nodos secundarios).

Control 1 6 2 bytes. El campo de control usa tres diferentes formatos, dependiendo del tipo de frame
SDLC usado:

Tramas de informaciin:

Estos tipos de frame transportan informacion de capas superiores. Las secuencias de envio y
recepcion, asi como el bit poll/final (P/F) desempeiian los controles de flujo y de error. El
nimero de secuencia de envio se refiere al nimero del siguiente frame a enviarse, el nimero de
secuencia de recepeion se refiere al nimero del siguiente frame por recibirse. Las secuencias de
envio y recepcion son mantenidas por el transmisor y el receptor. El nodo primario usa el bit
P/F para indicarle al nodo secundario cuando se requicren su respuesta inmediata, El nodo
secundario usa el bit P/F para indicar cuando ¢l actual frame es el dltimo en su actual respuesta.
Tramas de supervision: gsios tramas proveen informacién de control, solicitan y
suspenden transmisiones, reportan el estado y dan el acuse de recibido de los tramas

de informacion, Estas tramas no tienen el campo de informacion.

Tramas sin numeracion: Esios tramas no son sccucncindos y son usados con
propdsitos de control, por e¢jemplo para inicializar a los nodos sccundarios.
Dependiendo de las funciones de las tramas no numeradas, el campo de control es de

1 o dos bytes. Algunas tramas no numeradas poseen ¢l campo de informacién.

Data Contiene la informacion de capas superiores S

Frame Este campo de 2 bytes es usualmente un cilculo sobre los campos AddresCom y Data con

Check un  algoritmo del tipo Cyclic Redundance Check (CRC).  Este calculo es he también por

Sccuence | el receptor y comparado con el incluido en la trama. Si existe nlg,unn diferenéia se asume un

(FCS) error en la trama. i

Pdgina 65




Tamaiio del campo en bytes:

oo 162 0 162 Variable 2 1
Flag’ Address Control Data FCS Flag
;--""F‘ormnm del Frame de | 7~‘~~~_
Niimero de Poll Numero dc
sceuencia de final secuencia de ¢
recepeion, cnvio.

Formato de) Frame de supervision

Nomero de Poll Funcién en
secuencia de final codigo « |
recepeidn

Formato det Frame sin numeracion

Funcidn en Poll Funcitn en 5
codigo final codigo 1 t

Figura 4.5.1.2.1 Formato de la trama SDLC

4.5.1.3 SDLC bit-stuffing.

Un proceso llamado bit-stuffing es usado para que el patron del campo Flag no se repita en el resto de la
trama. Cuando un frame es transmitido, la trama es revisada en su composmén de unos y ceros, de tal forma
que siempre que re 5 unos cc ivos insertara un cero dcspués de estos. Asf en’ lodu mformacxén
entre las banderas de inicio y fin de Ia trama, se insertard un cero despuds de 5 unos cc

Del lado del receptor, una vez que se ha reconocido la bandera de inicio, cs(c quntnm cada ccro em:ontmdo
después de 5 unos consccutivos. . o e

| byte 1 byte 1 02 bytes Variable : - 2 bytes i1 byic

I Flag I Address l Control | Data l FCS L Flag ]
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4.5.1.4 Modos de operacion.

Un nodo secundario puede estar trabajando en un momento dndo en cunlqulera de los s:guu:nles modos de
operacion: s : _‘ s

pcuclén del nodo primario.

Asyncronous Response Mode (ARM): En este modo la cswclén sccundnrm _pucde transmitir u framc sin
que este se haya requerido por la estacién primaria.

Asyncronous Balanced Mode (ABM): En este modo cunlqu:cr nodo [ d
todos los nodos tienen igual jerarquia. :
Normnl Disconnected Modc' En este modo cl nodo sccundnrlc es dcsconec &

conlrol
Modo de inicializacién: Antes de entrar en opcmclén. un
mu:mlmlc:én.

transmitir,

4.5.2 HDLC.

SI&\IIC"!LS ﬂSpCCIOS.

e HDLC tienc la opcion de un CRC de 32 bits,
e HDLC no soporta las configuraciones tipo loop y hub go nhcnd Y
e HDLC soporta tres modos de transferencia.

Los tres modos de transferencia son los siguientes que ya han sidtp mencionados en SDLC

Normal Response Mode (NRM): E! modo de respuesta normal es un modo de funcionamiento en el
que la estacién secundaria puede iniciar la transmision solo si recibe permiso explicito para hacerlo desde 1a
estacion primaria.

Asycronous Response Mode (ARM): Es un modo de funcionamiento en el que la estacién secundaria pucde
inicializar una transmision sin necesidad de recibir permiso explicito por parte de la estacién primaria. Este
modo ofrece funcionamicnto diplex integral en un enlace punto a punto. Puede considerarse que cada uno de
los extremos del enlace esta formado por una estacién primaria y/o una estacién secundaria.

Asyncromous Balanced Mode (ABM): En este modo todos los nodos pueden actuar como nodos primarios
o nodos secundarios dependiendo de la situacién, aqui cualquier nodo puede iniciar la transmisién de
informacién sin necesidad de permisos de cualquier otro nodo.

4.5.3 LAPB.

LAPB ¢s mejor conocido por su presencia en la pila de protocolos X.25. LAPB comparte el mismo formato,
tipos de frame y funciones que SDLC y HDLC, aunque LAPB esta restringido al modo de transferencia
Asyncronous Balanced Mode. Cualquicr estacion puede iniciar la transferencia de informacion.
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4.5.4 PPP, . .
El protocolo PPP proporciona un método estindar para transportar datagramas-multiprotocolo sobre enlaces
simples punlo a punto entre dos "pares" (a pamr de aqui, y hasta el final de este punto, utilizaremos cl
término "par" para referirnos a cada una de las mdquinas cn los dos extremos dcl enlace.
Estos enlaces proveen operacion bidireccional full duplc( y se asume que los paquelcs serdn cn(regndos en
orden. .
Tiene tres componentes: ST : . S
1. Un mecanismo cncapsulacién de data gramas muluprotocolo y mancjar la dctccclén de errorcs.
2. Un protocolo de control de enlace (LCP, Link Control Prolocol) para cslablcccr, ccnﬁgurnr y probur;
la conexidn de datos.
3. Una familia de protocolos de control de red (NCPs, Nenwork Control Protocols) para establecer y
configurar los distintos protocolos de nivel de red. Funcionamiento general i
Para dar un panorama inicial del funcionamiento de estc protocolo en ¢l caso en que un usuario de una PC
quicra conectarse temporalmente a Internet, describiremos brevemente los pasos a seguir:

En primera instancia, la PC llama al modem del ecnrutador del ISP (/nternet Service Provider, proveedor del
servicio de Internet), a través de un médem local conectado a la linea telefonica.

Una vez que el médem del enrutador ha contestado el teléfono y se ha establecido una conexién fisica, la PC
manda al enrutador una seric de paquetes LCP en el campo de datos de uno o mas marcos PPP (csto serd
explicado con mayor detalle mas adelante). Estos paquetes y sus respuestas seleccionan los parametros PPP
por usar.

Una vez que se han acordado estos parametros s¢ envian una seric de paquetes NCP para configurar la capa
de red.

Tipicamente, la PC quicre cjecutar una pila de protocolos TCP/IP, por lo que necesita una direccién IP. No
hay suficientes direcciones 1P para todos, por lo que normalmente cada ISP tiene un bloque de ellas y asigna
dindmicamente una a cada PC que se acaba de concctar para que la use durante su scsnén. Se utiliza el NCP
para asignar la direccién de [P,

En este momento la PC ya es un /ost de Internet y puede enviar y recibir paqucles 1P, Cuando cl usunno ha
terminado se usa NCP para destruir la conexién de la capa de red y liberar la direccién IP, luego se usa LCP
para cancelar la conexién de la capa de enlace de datos. .

Finalmente la computadora indica al médem que cuelgue el teléfono, becmndo la conexién de lu cnpa ﬁswn.

PPP puede utilizarse no solo a través de lincas telefénicas de discado, sino quc también pueden emplearse a
través de SONET o de lincas HDLC orientadas a bits.

4.5.4.1 Configuracion bisica

Los enlaces PPP son ficiles de configurar. El estindar por defecto mancja todas las configuraciones simples.
Se pueden especificar mejoras en la configuracion por defecto, las cuales son automaticamente comunicadas
al "par" sin la intervencion del operador. Finalmente, ¢l operador puede configurar explicitamente las
opciones para el enlace, lo cual lo habilita para operar ¢n ambicntes donde de otra manera seria imposible.
Esta auto-configuracioén es implementada a través de un mecanismo de negocincién de opciones extensible en
el cual cada extremo del enlace describe al otro sus capacidades y requerimientos.

4.5.4.2 Entramado

La encapsulacion PPP provee multiplexamiento de diferentes protocolos de la capa de red sobre el mismo
enlace. Ha sido di {a cuidadc te para compatibilidad con el hardware mayormente usado.
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Sélo son necesarios 8 bytes adicionales para formar la encapsulacién cuando se usa dentro del entramado por
defecto. En ambientes con escaso ancho de banda, el entramado pucde requerir menos bytes.

El formato de la trama completa cs:

Indicador | Direccién | Control Protocolo Informacién Suma | Indicador

(1 byte) (1 byte) (1byte) | (1 o_z bytes) (variable) (2 o 4 bytes) (1 byte)

Todas las tramas comienzan con el byte indicador "01111110". Luego vicne el campo dircccién, al que
siempre se asigna el valor "11111111". La direccién va seguida del campo de control, cuyo valor
predeterminado ¢s "00000011". Este valor indica un marco sin nimero ya que PPP no proporciona por
omision transmision confiable (usando ndmeros de secuencia y acuses) pero en ambientes ruidosos se puede
usar un modo numerado para transmisién confiable. El peniltimo campo es ¢l de suma de comprobacién, que
normalmente cs de 2 bytes, pero pucde negociarse una suma de 4 bytes, La trama finaliza con otro byte
indicador "01111110".

Campo Este campo es de 1 o 2 bytes y su valor identifica el contenido del datagrama en el campo
protocolo de informacion del paquete (cuando hablamos de "paquete” nos estamos refiriendo a la

trama de la capa de enlace, que es en la que opera el PPP; no debe confundirse con los de
la capa de red, mancjados por IP). El bit menos significativo del byte menos significativo
debe ser 1 y el bit menos significativo del byte mas significativo debe ser 0. Las tramas
recibidas que no cumplan con estas reglas deben ser tratadas como irreconocibles.

Los valores en ¢l campo de protocolo dentro del rango de Ohex a 3hex identifican. el
protocolo de capa de red de los paquetes especificos, y valores en cl rango de” 8hex-a
Bhex identifican paquetes pertenccientes al protocolo de control de red asociado (NCPs).
Los valores en el campo de protocolo dentro del rango de 4hex a 7hex son usados para
protocolos con bajo volumen de trifico, los cuales no tienen asociados NCP. Valores en
el rango de Chex a Fhex identifican paquetes de los protocolos de control de la capa de
enlace (como LCP).

Campo Puede tener 0 o mds bytes, Contiene el datagrama para el protocolo especificado en el
informacién campo protocolo. La méxima longitud para este campo, incluyendo ¢l relleno pero no
incluyendo el campo de protocolo, ¢s determinada por la unidad maxima de recepcién
(MRU), la cual es de 1500 bytes por defecto. Mediante negociaciones, PPP puede usar
otros valores para la MRU.

A la informacién se le puede agregar un relleno, con un nimero arbitrario de bytes, hasta
llegar a la MRU.

4.5.4.3 Operacion del PPP

Para establecer cc icaciones sobre un enlace punto a punto cada extremo del mismo debe enviar primero
paquetes LCP para configurar ¢l enlace de datos. Después de que éste ha sido establecido, el "par” debe ser
autentificado. Entonces, PPP debe enviar paquetes NCP para elegir y configurar uno o mas protocolos de red.
Una vez que han sido configurados cada uno de los protocolos de la capa de red elegidos, los datagramas de
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cada protocolo de capa de red pueden ser enviados a través del enlace, El enlace permanecera configurado
para la comunicacién hasta que una seric de paquetes NCP o LCP cierren la conexién, o hasta que ocurra un
cvento externo (por ¢j., que un timer de inactividad expire o que se produzeca una intervencién del
administrador de la red). .

4.5.4.4 Fases de la operacién

El procedimiento tipico de conexion es el siguiente (ver figura 4.5.4.4.1):
e La PC llama al modem del enrutador del proveedor a través de un modem.
= El modem del enrutador contesta y establece una conexidn fisica,

s El PCy el enrutador m(crcnmbmn una scrie de paquctc Lcp pam sclcccnonnr los parﬁmctros PPP por
usar. . .

e Secenvizuna scne de pnquctcs NCP pnra ccnfgumr Ia cupn de red.

e Seasignaal PC una dlreccxon lP a tmvt.s de NCP’ pnra P,

e El enlace continua confgurado pnm comumcacloncs, ‘hasta que LCP NCP o nlgun evento cxtemo lo
tire.

e Sc usa NCP para desmantelar la conexién en la capa'de red y liberar la direccién 1P,
e Sc usa LCP para eliminar la conexién a nivel de enlace.
e El modem cuelga liberando la capa fisica.

PC Modems
Lirnea Telefénica

D 111R

Modsm

Erutador

Figura 4.5.4.4.1. Fase de operacién
4.5.4.5 Fase de enlace muerto (eapa fisica no lista).

El enlace comienza y termina necesariamente en esta fase. Cuando un evento externo (como una deteccidn de
portadora) indica que la capa fisica estd lista para ser usada, PPP procederd con la fnse de csmbleclmlcnto del
enlace. ) B

Tipicamente, si se utiliza un médem, el enlace volverd a esta fase automiti te d és: de la
desconexion del mismo. En el caso de un enlace hard-wired esta fase pucde scr extrcmadamcntc cortn, tan
solo basta detectar la presencia del dispositivo.

4.5.4.6 Fasc de establecimiento del enl e

El protocolo de control de enlace (LCP) es usado para establecer la conexi6n a través de un infercdmbio de
paquetes de configuracién. Este intercambio estd completo y se ingresa en el estado abierto de LCP una vez
que un paquete de "reconocimicento de configuracion” ha sido enviado y recibido  por ‘ambos,’’ .

Todas las opciones de configuracién son asumidas con sus valores por defeclo a menos que sean altemdas por‘
un intercambio de paquetes de configuracién. X

Es importante notar que solo las opciones de configuracién que son mdcpendlentes de cndn pmtocolo
particular de capa de red son mancjadas por el LCP, La configuracidn de’ los protocolos de capa de red
individuales cs manejada por separado por los protocolos de control de red (NCPs) durante la fase de red.
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Cualquier paquete que no sca LCP recibido durante esta fase debe ser descartado.

4.5.4.7 Fase de validacion, e

En algunos enlaces puede ser deseable solicitar al "par” que se autentifique a si mismo nntes de pcmmlr el
intercambio de paquetes del protocolo de capa de red.

Por defecto, la validacién o autenticacion no ¢s obligatoria. Si una implementacion desea que el par” se',
autentifique con algiin protocolo de validacion especifico, entonces ésta debe solicitar el uso del prolocolo dc M
autenticacién durante la fase de establecimiento del enlace.

La autenticacién debe tomar lugar tan pronto como sca posible después del establecimiento del enlac

S
El progreso de la fase de autenticacion a la fase de red no debe ocurrir hasta que la autenticacion lmya 5|do 5
completada. Si ésta falla, ¢l que realiza la autenticacién debe proceder a la fase de terminacion del cnlacc. . A
Durante esta fase, s6lo son permitidos paquetes del protocolo de control de enlace, el proxocolo, de .
autenticacion y el monitoreo de calidad de enlace. Cualquier otro paquete recibido debe ser descartado. ..

La autenticacién debe proporcionar algiin método de retransmisidn, y se procedera a la fase de terminacién
del enlace s6lo luego de que se ha excedido cierta cantidad de intentos de autenticacion.

4.5.4.8 Fase de red.

Una vez que el PPP finalizo las fases anteriores, cada protocolo de capa de red (como por ¢jemplo IP, IPX o
AppleTalk) debe ser configurado separadamente por ¢l protocolo de control de red (NCP) apropiado.

Cada NCP debe ser abicrto y cerrado de a uno por vez.

4.5.4.9 Fasc abierta. i

Una vez que un NCP ha alcanzado el estado abicrto, PPP transportard los correspondientes paquetes del
protocolo de capa de red. Cualquier paquete recibido micentras su NCP no esté en ¢l estado abierto debe ser
descartado. .

Durante esta fase el trafico del enlace consiste en cualquier combinacion posnblc de paqucxcs LCP NCP, y de
protocolo de capa de red.

4.5.4.10 Fase de terminacién del enl

PPP pucde terminar ¢l enlace en cualquier momento. Esto puede ocurrir por la pérdida de la seiial portndom,
una falla de autenticacién, una falla de la calidad del enlace, la expiracién de un fimer, o un cierre
administrativo det enlace.

LCP e¢s usado para cerrar el enlace a través de un intercambio de paquetes de "terminacién”, Cuando el enlace
ha sido cerrado, PPP informa a los protocolos de capa de red asi ellos pueden tomar la accién apropiada.

Después del intercambio de paquetes de "terminacién®, la implementacién debe avisar a la capa fisica que
desconecte la linea para forzar la terminacion del enlace, particularmente en el caso de una falla de
autenticacién. El que envia una "solicitud de terminacién” debe desconectarse despuds de recibir un
"reconocimicnto de terminacion”, o después de que expire el simer comrespondiente. El receptor de una
"solicitud de terminacion” debe esperar al "par” para desconectarse, y no lo debe hacer hasta que al menos
haya pasado cierto tiempo dc reiniciado después de enviar el "reconocimiecnto de terminacién”. PPP
procederd entonces con la fase de enlace muerto (ver figura 4.5.4.10.1).
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Figura 4.5.4.10.1. Fases en las que puede se terminar la conexién

Cualquier paquete recibido durante esta fase que no sea LCP debe ser descartado.

. o
La clausura del enlace por LCP s suficiente. No es necesario que cada NCP envie paquetes de terminacién,
A la inversa, ¢l hecho de que un NCP sea cerrado no es razén suficiente para causar la terminacion del cnlncc
PPP, ain si ese NCP era ¢l unico actualmente en ¢l estado abicrto. . e

4.5.4.11 Negociacié itica de o
La m.z,ocmcxon de opciones es definida por eventos, acciones y transiciones de estados. Los cvenlos |ncluyen
In rcccpcmn de comandos extermos (como apertura y clausura), expiracion de timers, y recepcién de paquctcs
de un "par", Las acciones incluyen el arranque de timers y la transmision de paquetes al "par”.

Algunos upos de paquetes (""no reconocimientos de configuracién”, “rechazos de con(‘gumclén" "solicitudes
de eco", "respuestas de eco”, ectc.) no son diferenciados aqui ya que producen siempre las mismas
transiciones.

Estados Algunos posibles estados son icial” (la capa mis baja no esta disponible y no ha ocurrido’
una apertura), "starting" (ha sido iniciada una apertura pero la capa mds baja ain no estd
disponible), "closed" (el enlace esta disponible pero no ha ocurrido una apertura), etc.

Fventos Las transiciones y las acciones en la negociacion son causadas por eventos.

Algunos son: "up” (este evento ocumre cuando la capa mds baja indica que estd lista para
transportar paquetes; tipicamente es usado por los procesos de mancjo y llamada de un médem,
y también puede ser utilizado por ¢l LCP para indicar a cada NCP que el enlace estd entrando
en la fase de red). Otro evento muy comin es "down" (cuando la capa mas baja indica que ya
no esta lista para transportar paquetes, este evento también ¢s generalmente utilizado por un
mddem o por un LCP).

Acciones Son causadas por eventos y habitualmente indican la transmision de paquetes y/o el comienzo
o parada de timers.

Algunas acciones son: "evento ilegal” (esto indica acerca de un evento que no puede ocurrir en
una negociacién impl ? COrT 1te), "capa hacia arriba" (esta accidén indica a las
capas superiores que la negociacion esti entrando cn estado "abierto”; tipicamente es utilizada
por ¢l LCP para indicar ¢l evento "up" a un NCP, por un protocolo de autenticacién, o de
calidad de enlace).

Prevencién | El PPP intenta evitar ciclos mientras se efectiia la negociacion de opciones de configuracion.
Dc todas formas, el protocolo no garantiza que no ocurririn ciclos, Como en cualquier

Pagina 72




de ciclos negociacién es posible configurar dos implementaciones PPP con politicas conﬂlctlvus que
nunca converjan finalmente. También es posible configurar politicas que converjan, pcro que
se tomen un tiempo significativo para hacerlo. .
a -
5
. Py . . PRI hadl
Timers Existen distintos tipos dc timers. Por cjemplo, el "timer de reiniciado” ‘es uullmﬂp para

controlar ¢l tiempo de las transmisiones de solicitud de configuracion y o5 paquetes de
solicitud dec terminacién. La expiracién de cste timer causa un evento de "tiemp6,cumplido” 'y
la retransmision de la correspondiente "solicitud de configuracidon™ o el paquete dey'solicitud:
de terminacidén”. Este timer debe ser configurable, pero por defecto durarda 3 segundos. Esle
tiempo estd pensado para bajas velocidades, como las lincas telefénicas tipicas.

Otro cjemplo de timer es el de "terminacién maxima", que es un contador de remlcludo
requerido para las solicitudes de terminacion. Indica el nimero de pnquues de * sohcnudcs;ic
terminacion” enviados sin recibir un "reconocimiento de terminacion”. Debe ser coni‘gumble"'
pero por defecto se establece en 2 transmisiones.

4.5.5 Anchos de banda en WAN's

El ancho de banda en ¢l cableado de cobre que se provee en Norte América y en muchas otras partes del
mundo es por medio de la Jerarquia Digital de Norte América o estandar americano, el cual se muestra en la
siguiente tbla. Un canal en este tipo de jerarquia es llamado DS (Digital Stream). Los DS’s son
multiplexados juntos para una alta velocidad en los circuitos WAN., Los DS-1 y DS-3 son las capacidades
miis usadas conmanmente.

'"‘v"‘*ﬂ% &

A #L\%\r&

[}

TESIS CON
FALLA DE ORIGEN |

Para Europu el estindar es diferente. El Comité y de Telefonia y Postal Europeo (CEPT) ha def'nldo una
Jerarquia Ilnmada E system, que se muestra en la siguiente tabla;
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4.5.6 Tecnologias para el establecimiento de conexionces us:
4.5.6.1 Red telefonica

Los servicios telefonicos regulares o también conocidos como (POTS) o antiguo plan de servicio telefénico,
fue disefado para la carga de trifico de voz en forma analogica utilizando par de cobre como medio de
transmision. Por otra parte, las computadoras trabajan por medio de digitos y a su vez sc comunican
digitalmente. Para poder realizar la comunicacion digital sobre un medio de transmision que fue disefado
para trasportar la informacion e¢n forma analdgica, es necesaria que esta informacién digitalizada sea
transformada a una seciial analégica. Esto objctivo se logra por medio de un médem (modulador-
demodulador) el cuil convierte la seilal digital en seiial analégica y viceversa. De esta manera se utiliza {a
vieja red telefénica para la transmision de datos entre eslaciones de trabajo. Claro que este tipo de recurso
tienc desventajas debido a las interferencias clectromagnéticas y ruido que existe en el medio transmisién,

Pagina 74




ademds del desgaste que pudiera tener el mismo, este tipo de factores son capaces de alterar la sefial que
contiene la informacidn y provocar errores en la informacidn que se esta enviando por medio de esta red (ver
figura 4.5.6.1.1).

Madem
o

Madem Usuario 2
Figura 4.5.6.1.1. Conexidn por medio de la Red telefénica
4.5.6.2 ISDN (Red Digital de Servicios Integrados).

4.5.6.2.1 Definicién de la Red Digital de Servicios Integrados (ISDN).

ISDN (Integrated Services Digital Network, que ya traducido significa, Red Digital de Servicios Integrados,
RDSI) se define como una evolucién de las Redes actuales, que permite una conexién de extremo a extremo
a nivel digital ofreciendo diferentes servicios. Permite la transferencia de informacion entre cualquier usuario
de la propia Red. Al ser una Red Digital permite integrar sefiales analdgicas, mediante la transformacién
Analégico - Digital, y digitales, en base a esto se ofrece un nivel basico de comunicacién de 64 Kbps. La
integracién de diferentes servicios estd ascgurada debido a la estructura digital de la. propia Red, ya que las
scilales Digitales se transforman de cédigo y las Analdgicas, mediante técnicas dexn‘luesu’co, se digitalizan
para su envio posteriormente. . . .

En la figura 4.5.6.2.1.1 podemos observar un ejemplo de la integracién de las dxﬁ.rcnlcs scﬁalcs mcncuonndns
cn la ISDN, e o

Figura 4.5.6.2.1.1. Integracion de sciiales en ISDN.
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Como se puede observar, ¢n ¢l caso de comunicaciones analogicas (voz), el teléfono cfectia la conversién Annlél.,lco
Digital. En ¢l caso de equipos digitales, se transforma ¢l cédigo original a otro mas.ad do a la:
(Transformacion de cédigo),

4.5.6.2.2 Generalidades de 1SDN

ISDN presenta al usuario una serie de interfaces nonmalizadas para la conexién a la Red. De esta forma se
pretende normalizar todas las conexiones a la Red mediante los Accesos de Usuuno (mlcrfacc estandar de
conexidn a la Red Digital de Servicios Integrados)

La diferencia fundamental entre los diferentes Accesos definidos es'la cnpacndnd de mfommcxon que son
capaces de gestionar. ,
Los Accesos a velocidades superiores a 2 Mbps (ncceso primario) se cngloban en la lSDN de Banda Anchn y
se definen’segin la Jerarquia de Transmisién Digital o en el modo de transferencia asincrono (ATM).

4.5.6.2.3 Centrales ISDN

La Central Pablica ISDN se define, al igual que la Red, como la evolucién de las Centrales Piblicas de
Conmutacion de la RDI (Red Digital Integrada) permiten la conmutacién de circuitos a 64 Kbps.

La evolucion en las técnicas de conmutacion y transmision, de analégicas a digitales, han permitido el
desarrollo de Ia ISDN, digitalizando la comunicacidn extremo a extremo.

En la figura 4.5.6.2.3.1 podemos observar la evolucion de la Red con la introduccion de las técnicas digitales.

Febelonn

feletono

Telefipa

Linea

! Digital

Laiea Teletno
T Dipital

leichine

Figura 4.5,6.2.3.1 Evolucion de la red de Conmutacién.
Una Central Pablica sc considera ISDN cuando cumple los requisitos enumerados a continuacion:

Tanto la matriz de conmutacion de circuitos como el sistema de transmisién entre centrales debe ser digital,
Centrales RDI.

La sefalizacién requerida para ISDN entre Centrales Pablicas se basa en el Sistema de Sefalizacién por
Canal Comin No. 7 del CCITT. (SSCC 7). Un sistema basado en intercambio de informacién mediante
mensajes entre Centrales.
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La central debe estar utilizar sefializacién PUSI (Parte Usuario Servicio Integrado), que se encarga de dar
servicio a los diferentes Accesos de Usuario de la ISDN de forma especializada. Ademas de contar con la
seffalizacion PUT (Parte Usuario Telefénico), encargada de atender las comunicaciones de voz, ancho de
banda 3.1 KHz.

Debe disponer de capacidades de conmutacién de paquetes, mediante el MP (Manejador de paquetes) o
ECP's (Elementos de Conmulacién de Paquetes), de forma que los paquetes de informacion del usuario
puedan progresar cn la Red. Esta caracteristica no esti disponible atin en algunas tecnologins de forma que en
algunos Accesos no podri habilitarse.

4.5.6.2.4 Linea de transmision

-

[
Se entiende por Linea de Transmisién al medio {isico necesario que sirve de soporte al Acccso dcl Usuano.
Se comentan a continuacién las caracteristicas de las lincas para cada Acceso: .

Acceso Bdsico: linea de transmision a dos hilos mediante cable de cobre (igual al cmplcndo én ln RTPC).
Gracias a los coédigos de linea empleados, sistemas de reduccién del ancho de banda de transmisién, se
pueden alcanzar los 5 Km sobre cable de pares de calibre normal. En ¢l caso de excesiva pérdida debido a la
distancia se pueden emplear sistemas de regeneracion o multiplexores que son capaces de multiplexar. 12
Accesos Basicos en una trama a 2 Mbps. .

Acceso Primario: Ia linca de transmisidn estard formada por dos pares de hilos o por fibra éptica. En ¢l caso
de Clientes que posean fibra 6ptica se tendera un agregado a 2Mbps para el Acceso. Si el Cliente no posee
fibra dptica se emplearan dos pares de cable metalico (cobre), similares a los empleados en el Acceso Bisico,
mediante unos médem BB (Banda Base) a 2 Mbps se podra poner en servicio el Acceso.

En cualquier caso el personal de la compaiifa de explotacion del servicio puede seleccionar el medio mds
adecuado debido a su experiencia y a las caracteristicas de cada Cliente, aunque seria deseable para el caso de
Accesos Primarios la utilizacion de fibra 6ptica.

4.5.6.2.5 ISDN de banda estrecha

Los Accesos de Usuario definidos para {SDN en Banda Estrecha permiten la comunicacion a velocidades de
64 Kbps, o agrupaciones de estd velocidad, mediante la Red de Conmutacién de las Centrales Piblicas. La
solicitud de esta comunicacion se efectia mediante mensajes enviados a través de un canal de seilalizacién
adicional a cada acceso, bien desde los equipos terminales o desde la Central Pablica.

Debido a la estructura de transmisién y conmutacion de la ISDN, asi como las técnicas digitales, la integridad
de la informacién estd asegurada. Lo cual permite comunicaciones secretas o al menos mas inmunes a
intercepciones. Por otra parte las técnicas digitales permiten un tratamiento de las seiiales de forma que la
transmision de la informacién no sufra degradaciones debido a la distancia o al ruido (ver figura 4.5.6.2.5.1).
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Servicio Nimero .| Numero | Necesidad Texto
: origen: - . destino. de canales,

veozZ 5163130 5241010

SN

[[voz /351631301 52110107 17 “LLAMAME" ]

\

010010100101001010100101001010100100101010100100
1010010 / 010010100301101 7 010101000010101 7 01 /_

Tranzmisidn per canal “D™.
0100101

Figura 4.5.6.2.5.1. Ejemplo de paquete de seiializacion.

Gracias al tipo de seilalizacién (conmutacién de paquetes) el establecimiento de una conexidén 1SDN sc
efectiia a mis velocidad, lo que permite un ahorro considerable de tiecmpo en el establecimicnto de la
comunicacion. Es también una ventaja ailadida la posibilidad de enviar pequeiio: jes en la "1l da"
para indicar situaciones especiales, envio de textos como: "Llamame en 30 minutos”, permiten al usuario
llamado la posibilidad de devolver la llamada. La aparicion de elementos como el nimero de origen de la
Hlamada, ¢l namero destino, etc., mejoran los servicios de la Red en beneficio del Usuario. La anterior figura

muestra un cjemplo de un mensaje de seializacion.

4.5.6.2.6 Acceso Bisico 2B+D)

Denominado Acceso Bisico de Usuario o Acceso 2B+D, csti formado por:

2B Dos canales conmutados a 64 Kbps para transferencia de informacién extremo a
extremo en

modo digital

1D Un canal de seiializacion en modo paquete segun el protocolo denominado LAPD
(Protocolo de Acceso al Enlace por Canal D en ingles) con una velocidad efectiva
de 16 Kbps. Debido a que este canal se mantiene mucho tiempo inactivo se
especifica que puede emplearse para informaciones del cliente en modo paquete.
(recomendacion X.25)

Es posible la utilizacién de ambos canales B para una misma comunicacion, en realidad para Videotelefonia o N\
Videoconferencia se emplean los dos canales de forma simulténea debido a que Ia utilizacién de un solo canal - >,

B no permite una conexion clara en imagen. e Al

Se pueden emplear Equipos ISDN que demandan mayor capacidad de informacién, equipos para envio de
musica de Alta Definicion (HiFi) calidad similar al CD o MD, que precisan’de 6 canales de comunicacién,
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para cllo se emplean tres Accesos Bésicos (3 x 2B = 6 canales) y el ET del Cliente gestionara las llamadas
necesarias en cada Acceso.

4.5.6.2.7 Acceso Primario, (30B+D)

El Acceso Primario o Acceso 30B+D se constituye en la forma siguicnte:

3oB 30 canales conmutados de velocidad 64 Kbps, para informacién de Clicnte.
[ Un canal de seiializacion a 64 Kbps, empleado también para el cnvlo de,
informacién en modo paquete,

Como en todo sistema de transmision digital necesitamos de elementos de smcmmzucxon .se nﬂade un canal
mas a 64 Kbps para la sincronizacion de trama. De esta forma ¢l Acceso Primario se componc de’ 32, cnnales
de 64 Kbps (32 x 64 = 2048 Kbps = 2 Mbps.)

En el Acceso Primario ISDN se permiten ademas agrupaciones de varios canales para tmnsfcreucm d
informacion:

[Canales HO [ "6 canales a 64 Kbps, velocidad 384 Kbps. i — 1
[ Canales 112 | 30 canales a 64 Kbps, velocidad 1920 Kbps. ] N

Es 16gico suponer que el Acceso Bisico esta definido para Clientes o aplicaciones que requieran poca
capacidad de transferencia de informacién, mientras que el Acceso Primario estd definido para Clientes con
media necesidad de informacion. Para clientes con gran capacidad de informacién se hard necesaria Ia
utilizacion de Accesos en Banda Ancha.
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4.5.6.2.8 Configuracion de referencia S S
La configuracién dc referencia esta definida por Agrupaciones funcionales, equipos con una funcién

especifica y puntos de referencia o interfaces, puntos definidos en los que la ISDN presenta caracteristicas de
transmision o conmutacion determinadas (ver figura 4.5.6.2.8.1). . s s

Instalacion &
domicilio ded Cliente.

D Agrupacién Funcional.

o Punto de Referencia o Interfaz,

Figura 4.5.6‘.2.8.'14. thﬁguraciéﬁ de Referencia,

A continuacion se especifican las caracteristicas de cada clemento.

4.5.6.2.9 Agrupaciones funcionales .

Las agrupaciones funcionales son elementos que desarrollan una funcién, en este caso corresponden a
equipos o elementos del mismo Cliente o Central. :

TC Terminacion de Central

Situada en la Central de Conmutacién,

Se encarga del mantenimiento del Acceso de Usuario.

Realiza la conexion de canales.

Soporta la scilalizacion del usuario y el envio de informacién en modo paquete.

TL Ferminacién de Linea

Situada en la Central,

Se encarga de los aspectos de transmision.

Convierte ¢l cédigo binario al cédigo de linca empleado.

Controla la sincronizacion del Acceso. LA

Esta agrupacién funcional estd unida a la TC formando una agrupacion,

TR1  Terminacion de Red No.l

e Escl primer elemento cn ¢l domicilio del Cliente y obligacién de Ia compaiiia que imparte el
servicio. [ R T A . :
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BUS Pasivo

e
n

Este equipo pcnmte la sincronizacién de los diferentes equipos co dos a conti
asi como el imiento de ias de prucba con la central. Su misién mas
importante cs la de adaptar las sefiales existentes en la linea a las seiiales definidas en los
interfaces So T.

En ¢l Acceso Bisico los equipos tenminales de Cliente se co al TR1 medi una
configuracion denominada Bus Pasivo. A este Bus acceden solo y exclusivamente equipos
ISDN en nimero maximo dc ocho. Los terminales no ISDN se conectarin a través de su
correspondiente Adaptador de Terminales y estos a su vez se conectaran al Bus. Contando
pues ¢l nimero de adaptadores y de equipos ISDN no se puede superar el nimero miximo de
ocho equipos en ¢l Bus,

En ¢l Acceso Bisico Ia TR1 deberi estar conectada, ya que es el elemento encargado de dar
alimentacién a los equipos terminales. Si la alimentacién del edificio se interrumpiera seria la
Central la que telealimentara al TR1 y a un solo equipo terminal que deberd estar programado
como emergencia, esto permite la utilizacion del Acceso aunque no tengamos alimentacién.
Estas consideraciones no son de aplicacion al Acceso Primario, ya que por regla general este
estard formado por equipos de transmisidén que deben obtener la energia de forma local.
Permite la verificacion a distancia, pudiéndose cvaluar la calidad del enlace.

Lo definimos como la instalacion necesaria en el domicilio del Cliente para la conexién de
los equipos terminales al Acceso. Existen dos diferentes categorias de Buses, las de larga
distancia (Buses Largos) y las de corta distancia (Buses Cortos), cada una de estas categorias
sc divide en dos diferentes instalaciones en funcién de las necesidades puntuales de cada
Usuario.

El Bus pasivo debe estar presente en todas las instalaciones de Usuario de la ISDN. En
ninghn caso se conectaran cquipos directamente al TR1 ya que esto puede afectar a las
caracteristicas de transmisién del Acceso impidiendo un correcto funcionamiento del mismo.

TR2  Terminacién de Red No. 2

ETI Equlpo Terminal No. 1

AT Adaptador de Terminales

Realiza funciones de control en la msmlnmén del Cllcmc.
Tratamicnto de la sefializacién.
Multiplexacién de canales de mfommclén.
Conmutacion local.

Concentracién de trifico y mantemmlcnto de Ia nsmlncldn del usunno.

Es el Equipo Terminal ISDN. :
Preparado para seilalizacién en modo paquete y gestlén de cannles de mfommcnén. i -
Algunos ejemplos pucden scr Tcléfonos ISDN cquxpos de; V|dcolelcfonm. Tar_jetus dc PC,
ete. .

Equipo ISDN que tienen Ia cnpumdud de ndnplnr inter nccs.
Convicrte las sciiales de otros equlpos no - lSDN a seﬂales adecuudas ul mlerfnce
correspondiente (interface "S").
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ET2 Equipos Terminales No. 2
e Equipos no ISDN que pueden conectarse mediante una mtcrfuce no Normnllzndo por ISDN a la Red
Fax Grupos 2 y 3, Teléfonos analégicos, médem. :

4.5.6.2.10 Puntos de referencia o interfaces : R SR

Los Puntos de Referencia son interfaces entre las agrupaciones funcionales y pucden ser Reales o Virtuales.
Los puntos de referencia Virtuales no son accesibles, o en algunos casos coinciden con otra Interface,

Puntos de
referencia Funcioncs
e Separacion entre las funciones de conmutacién y transmisién en la
v Central

e Interface Virtual ya que TL y TC estdn unidas en la Placa de Linca de la
Central Pablica.

e Caracteristicas de transmision en a linca

e Especifica el formato de la trama en la misma, los cédigos posibles,

u niveles de seial, las perturbaciones permitidas (atenuacion, ruido)

e DBrinda al TR la posibilidad sincronizacién, Ia activacion y sirve de
transporte al Acceso

®  Separacion entre la transmision de linea y la transmisién en ¢l domicilio

T | del Cliente )

® Esun punto de Transmisién que puede coincidir con ¢l Punto "S™,

e Interface de conexion fisico de los equipos terminales ISDN

S e Define la estructura de trama, la gestién del Canal D, la sincronizacién y

las caracteristicas de transmision.

Interface no normalizada en ISDN

R e Contiene un AT para que ¢l equipo correspondiente pueda conectarse al

Acceso.

En el
Acceso Bisico los puntos S y T corresponden a la misma interface, denomindndose interface S. Asi pues la
conexion de un equipo terminal se efectia directamente al TR1, mediante una configuracién de instalacién
determinada (Bus). Puede conectarse un TR2 pero éste deberd implementar una interface S para la conexién.

En ¢l Acceso Primario se conecta un TR2 para transformar la interface T en una interface S permitiendo Ia
conexion de equipos terminales ISDN. En el caso de equipos que gestionen los 30 canales de comunicacion,
Videoconferencia de alta calidad, este se conecta a la interface T, ya que el equipo hari las funciones de TR2.

En el lado de Central las agrupaciones TL y TC estan siempre incluidas en la correspondiente tarjeta de linea,
asi pues la interface V no sera accesible. La interface U puede adaptarse a otras seilales mediante los equipos
de transmision adecuados, de esta forma se asegura una cobertura mayor (multiplexores).

4.5.6.2.11 Numeracion ISDN
La numeracion ISDN corresponde a los nuevos Planes de Numeracién. De esta forma un ntimero ISDN se

direcciona mediante la marcacién de un bloque numcnco corrcspondlcnle a la localidad del destino de la
conexion. . nA .

El ntmero ISDN esta formado por los cnmpos SIgmcn(cs. ;
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P Indlcuuvo del Pais (para Mexlco 52)

IN #, . Indicativo Nncmnal

Namero Dcnommndo SDE o MNA segun los siguientes casos: a
MNA - 'Mulllplcs nimeros por Acceso, en el caso de Accesos B:iswos sc pucdcn nsngnar
) o hasta un méaximo de 8 por Acceso. o
SDE- . ' Seleccién Directa a Extensiones (DID en |ng,les) Corresponde a un bloque d

. numemcxén nsngnndo al Acceso. Sélo para lineas de PBX ISDN

Subdireccion: Pcmme la conexién con un Equipo Tcnmnnl detcrmmado dcl Acccso, funcnona como un
ntmero adicional dentro del propio Acceso.

Como se puede observar la numeracion ISDN consta, sin tcncr en cucntn la subdlrccuén. de diez digitos:
Esto se adaptara a! nuevo Plan de Numeracion (8 digitos) .

4.5.6.2.12 Servicios de la ISDN

Se definen a continuacién los diferentes servicios que ofrece la ISDN en los dlfcrcnles
Accesos de Usuario de Banda Estrecha.

Servicios portadores

Existen difcrentes servicios Portadores englobados en dos cutegorms dlfcr mes Scrvxclos ‘Portadores en
Modo Circuito y Servicios Portadores en Modo Paquete. . s .

Servicios Presentan la posibilidad de conexiones a velocidades de 64 Kbps o superiores mediante
portadores | conmutacién de circuitos. Se definen tres servicios en funcién del tratamiento de la seilal
ecn modo digital: .

circuito
a} Servicio portador a 64 Kbps sin restricciones

Se define como ¢l servicio portador que puede emplear uno o varios canales a 64 Kbps, sin
ninguna estructura predefinida, de forma que la Central es transparente a la informacién del
usuario. Por extension del servicio que puede prestar se denomina también servicio portador
de Datos.

b) Servicio portador para conversacion

Se define como el servicio portador que mediante la utilizacién de un canal a 64 Kbps
permite la comunicacion de voz extremo a extremo. Esta estructurado segin la codificacién
de una seiial digitalizada de ancho de banda 4 KHz. Es el servicio de Voz de la ISDN.

c) Servicio portador 3.1 KHz

Se define como el servicio portador que ecmplea un canal de 64 Kbps para intercambio de
informacién con un ancho de banda de 3,1 KHz, desde 300 Hz a 3400 Hz, Necesita de una
Adaptador de Terminales. Las seilales analégicas pueden generarse en un Fax de Grupo 2, en
un moédem, en un teléfono analégico, ete.
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Servicios portadores en modo paquete

Permite la explotacién del canal D para comunicaciones en modo paquete con otros usuarios
de la Red.

Servicios a) Servicio portador en modo pagquete virtual

portadores

en modo Se define como el servicio portador en modo paquete que emplea procedimientos de llamada
paquete para ¢l establecimiento de la conexidén en modo paquete. Su velocidad binaria es de 9600 bps,

aunque ¢ algunos casos puede llegar a velocidades similares a la del canal D.
&) Servicio portador en modo paquete permanente

Se define asf al servicio de conmutacion de paquetes exento de las fases de establecimiento
de llamada, de esta forma la conexion se efectin entre dos entidades de conmutacion de
paquetes de forma permanente y la transferencia de informacion efectiva supera al servicio
anterior, si bicn no puede elegirse el destinatario de la informacion. Aunque la velocidad
binaria de transferencia de datos es igual a la del caso anterior, la ausencia de elementos de
control de la comunicacién permite enviar mids informacién con menos paquetes.

4.5.6.2.13 Teleservicios

Sc define como Teleservicio al servicio que utiliza los Servicios Portadores para la interconexion de Equipos
Terminales de Cliente. Esta comunicacién estd regida por unas cnraclcrfsncns cspccnl‘ icadas para cada
Teleservicio. En cada Teleservicio se comenta el Servicio Ponndor ]| ) entre par .

a) Telefonia (Audio 3,1 o Conversacion)
Servicio similar al ofrecido por la RTPC
Permite la comunicacion de seiiales vocales con ancho de bandn dc 300 a 3400 Hz. lmcrfunc:onamlento con

la RTPC.

b) Telefonia a 7 Ktz (Sin Restricciones)
Servicio de telefonia mcjomda

Similar a las comunicaciones microfénicas
Emplea un ancho de banda de 7 KHz para comumcamoncs vocalcs ’

¢) Transmision de datos (Sin Restricciones) k
Permite la conexion de canales B de forma transparente, sin mlcrfcrlr la mfonnncxén dc Usunno .
No existe interfuncionamiento con la RTPC. :

d) Fe ax Grupr).s 7/3 (Audio 3,1)

¢) Fux Grupo +4 (Sin Restricciones)
Scrwcno de fax dcﬁmdo pam lSDN
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&) Videotex (Audio 3,1 o Sin Restricciones)

Servicio similar al ofrecido por la RTPC ‘
Permite la interconexién con la RTPC, siempre que se cmplcc un Equlpo 1crmmnl RI‘PC a travcs de un

Adaptador de Terminales.

) Videotelefonia (Sin Restricciones)
Permite la transmision de imagenes junto con voz en una conc'(lén ISDN e lrcmo a extremo

No es compatible con la RTPC.

i) Modo Mixto (Sin Restricciones) v
Permite ¢l envio de informacion combinada, imigenes y tcxto a través dc In ISDN *

No es compatible con la RTPC.

Los Teleservicios de Transmisién de Datos y Videotelefonia pueden émbléurSé con combinaciones de canales
B, mediante el empleo de HO o H12 o de la asociacién de dos cnnnlcs B, comumcncnén a 128 Kbps

Existe la posibilidad de que aparezcan nuevos Teleservicios, uunque hamn uso dc ‘uno de los servicios
Portadores comentados. : . :

4.5.6.2.14 Servicios suplementarios.

Sc denominan también Servicios de Valor Agregndo y mod|ﬁcnn o umplmn Ins camctcrfstlcas de las Accesos
de Usuario en Banda Estrecha. Los principales SchICIOS : o o
Suplementarios son: .

Grupo Cerrado de Usuarios. s
Permite formar grupos de acceso restringido, (nnlo para llamndus entrantes como  salichtes.

Identificacion de lamada.
Permite al usuario llamado la prcscntacnén del numcro dc ln pcrsona que ha' rcahzndo la Ilnm:\du.

Restriccion de identificacion de usuario llamante, =" } ;
Permite al usuarjo que efectia la llamada restringir su. ldenul‘cacuin hacia’el usuario llamndo. ;

Identificacion de usuario conectado. T
Permite al usuario llamante conocer la identidad dcl usuurlo con cl que se ha esmblecldo la Ilamnda. en caso

de desvios.

Restriccion de Identificacion de usuario conectado,’
Permite al usuario llamado impedir la identificacién de la

Liamada en espera.
Informa al usuario de la presencia de una Ilnmadn cuando ti

AMidtiples mimeros por acceso.
Permite dotar al acceso de varlos numcros, en’ el caso de

Seleccion directa a extensiones.
Permite la seleccién de un usuario conectado a través dc un PBX dc formn dlrcc

mediante marcacién.

Subdireccionamiento.
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numcrncnén.

Portabilidad de terminales.
Este servicio suspende una llamada cstablecida durunlc un mé“mo dc 3 mmutos, desconcctnndo fisicamente
el terminal de la comunicacién. La comumcaclén as{ suspcndldn puede recuperarse desde’ cunlqu:cr otro
terminal en el mismo acceso.

Linea directa sin marcacion.
Establece la marcacion directa, llamada a un numcro
microteléfono.

Desvio de llamadas.

posnb:hdndcs del acceso:

Informaciin Usuario a Usuario nivel 1, i
Permite ¢l intercambio de informacion entre usu

Informacion Usuario a Usuario nivel 3.-
Es una ampliacién del servicio umcnor, pcrmmcndo,mcnsa es de’mayor longx(ud en la misma fase de
establecimiento de la llamada.

Sc entiende por fase de cslnblcclmlcnto de llamada a todos nquellos paquctcs que viajan por ¢l canal D y
sirven para ¢l establecimiento de una® llamada,¢cl mnnlcnlmlcmo de la misma y la desconexién de la
comunicacién. :

4.6 Tccnologias para cl cstablc imicnto’ de ‘conexiones por medio de enlaces via circuitos

virtuales.

En esta parte del capitulo analizaremos dos tecnologias que nos pemiten realizar enlaces por medio de
circuitos virtuales. Empezaremos con la tecnologia {lamada Frame Relay y después continuaremos con la
tecnologia ATM.

4.6.1 Frame Relay.

4.6.1.1 Definicion,

Frame Relay es un protocolo de WAN de alto desempeiio que opera en las capas fisicas y de enlace de datos
del modclo de referencia OSI. Originalmente, la tecnologia Frame Relay fue disciiada para ser utilizada a
través de las ISDN (Interfases de la Red Digital de Servicios Integrados). Hoy en dia, se utiliza también a
través de una gran variedad de interfases de otras redes.

Frame Relay es un cjemplo de tecnologia de conmutacién de paquetes. En las redes que utilizan esta
tecnologia, las estaciones terminales comparten el medio de transmision de la red de manera dinamica, asi
como el ancho de banda disponible. Los paquetes de longitud variable se utilizan en transferencias mas
eficientes y flexibles. Posteriormente, estos paquetes se conmutan entre los diferentes segmentos de la red
hasta que llegan a su destino. Las técnicas de multiplexaje estadistico controlan el acceso a la red en una red
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de conmutacién de paquetes. La ventaja de esta técnica es que permite un uso mas flexible y eficiente de
ancho de banda,

Frame Relay normalmente opera a través de instalaciones WAN que ofrecen servicios de conexién mas
confiables y un mayor grado de confiabilidad que las disponibles a finales de los afios 70, ¢ inicio dc los 80,
Ias cuales servian como plataformas habituales para las WAN's X.25. Frame Relay es estrictamente una
arquitectura de Capa 2, y resulta apropiada para las aplicaciones WAN actuales, como la interconexion LAN.

4.6.1.2 Estandarizacion de Franice Relay. .
La propuesta inicial para la estandarizacién de Frame Relay se presenté ¢l CCITT (Comité Consultivo
Internacional de Telefonia y Telegrafia) en 1984, Sin embargo, por su falta de interoperabilidad y
estandarizacién, Frame Relay no tuvo gran aceptacion a finales de los 80,

En 1990 ocurrié un gran desarrollo en la historia de Frame Relay cuando las compaiiias Cisco, Digital
Equipment, Northern Telecom y StrataCom formaron un consorcio para aplicarse al desarrollo de Ia
tecnologia Frame Relay. Dicho consorcio desarrolld una especificacion que conformé el desarrollo bisico de
Frame Relay que sc estaba analizando en el CCITT, pero ampliaba el protocolo con caracteristicas que
ofrecian facilidades adicionales ¢n entornos complejos de interconectividad en redes. A estas extensiones de
Frame Relay sc les conoce en conjunto como LMI (Interfase de Administracion Local).

Desde que la especificacion del consorcio se desarrollé y publicé, muchos proveedores han anunciado su
apoyo a esta definicion extendida de Frame Relay. La ANSI y el CCIT estandarizaron, posteriormente sus
propias variaciones a la especificacion LMI original, y actualmente se utilizan dichas especificaciones
estandarizadas con mayor frecuencia que la version original.

En ¢l ambito internacional, la tecnologia Frame Relay fue estandarizada por la ITU-T (Unidn Intemacional
de Telecomunicaciones, Sector Telecomunicaciones). En Estados Unidos, Frame Relay es un estindar de
ANSI (Instituto Nacional Americano de Estindares).

4.6.1.3 Dispositivos concctados en una red Frame Relay.

Los dispositivos conectados a una WAN Frame Relay caen dentro de una de dos categorias generales: DTE
(Equipo Terminal de Datos). Los DTEs, en general, se consideran equipo de terminal par a una red especifica
y, por lo general, se localizan en las instalaciones de un cliente. De hecho, pueden ser propiedad del cliente.
Algunos cjemplos de los dispositivos DTE son las terminales, computadoras personales, enrutadores y
puentes.

Los DCE son dispositivos de interconectividad de redes propicdad de la compaiiia de larga distancia. El
prapasito del equipo DCE ¢s proporcionar los servicios de temporizacién y conmutacion en una red, en
realidad los dispositivos que transmiten datos a través de la WAN. En la mayoria de los casos, éstos son
switches de paquetes. En la figura 4.6.1.3.1 se muestra la relacion entre las dos categorias de dispositivos.

La conexion entre un dispositivo DTE y un DCE consta de un componente de la capa fisica y otro de la capa
de enlace de datos. El componente fisico define las especificaciones mecdnicas, eléctricas y de procedimiento
para la conexion entre dispositivos. Una de las especificaciones de interfase de la capa fisica que mads se
utiliza es la especificacién del RS-232 (Estandar recomendado 232). El componente de la capa de enlace de
datos define ¢l protocolo que establece la conexién entre el dispositive DTE, que puede ser un enrutador y el
dispositivo DCE, que puede ser un switch.

PAgina 87




m&:.‘mwm . ot :
twig m»\rf\wm’%‘c D
nre
Hosy
0t re

o Figura 4.6.1.3.1. Conexion entre un dispositivo DTE y DCE,

4.6.1.4 Circuitos Virtuales Frame Relay.

Frame Relay ofrcce comunicacion de la capa de enlaces de datos orientada a la conexién; esto significa que

hay una comunicacion definida entre cada par de dispositivos y que estas conexiones estin asociadas con el

identificador (DLCI) de conexién. Este servicio se implementa por medio de un circuito virtual Frame Relay,

que es una conexion logica creada entre dos DTE (Equipos Terminales de Datos) a través de una PSN (Red

de Comunicacion de Paquetes) de Frame Relay.

Los circuitos Virtuales ofrecen una trayectoria de comunicacion bidireceional de un dispositivo DTE a otro y

se identifica de manera nica por medio del DLCI (Identificador de Conexiones de Enlace de Datos). Se

puede multiplexar una gran cantidad de circuitos virtuales en un solo circuito fisico para transmitirlos a través

de la red. Con frecuencia esta caracteristica permite conectar multiples dispositivos DTE con menos equipo y

una red compleja.

Un circuito virtual puede pasar por cualquier cantidad de dispositivos intermedios DCE (Switches) ubicados

en la red Frame Relay PSN,

Los circuitos virtuales Frame Relay caen dentro de dos categorias: SVCs (Circuitos Virtuales Conmutados)
¥ PVCs (Circuitos Virtuales Permancentes). .

4.6.1.5 Circuitos Virtuales Conmutados (SVC o switched virtual circuit).

Los SVCs son conexiones temporales que sc utilizan en situaciones donde se requicre solumenlc dc una
trasferencia de datos csporudmn entre los dispositivos DTE a través de la red Frnme Relay. La’ opemc i6n de
una sesién de comunicacién a través de un SVC consta de cuatro estados: :

*  Establecimi de la Il la- Se cstabl el circuito virtual entre dos: dispositivos: DTE .Frame

Relay, : g L
*  Transferencia de datos- Los datos se transmiten ente los dlsposmvos DTE a través del circuito
vintual. L T

®  Ocioso- La conexidén entre los dxsposmvos DTE atin estd ncuva. sin cm!:vargo no hay mnsl'erencla de
datos. Si un SVC penmanece en estado ocioso por un periodo definido de tiempo,-la’ Ilamadn pucde
darse por terminada. : : : .

®  Terminacion de la Il da- Se da por terminado él circuito virtual entre los dispdsi ivos DTE.
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Una vez finalizado un circuito virtual los dispositivos DTE deben establecer un nuevo SVC si hay mas datos
que intercambiar, Se espera que los SVC se establezcan, conserven y finalicen utilizando los mismos
protocolos de finalizacién que se usan en ISDN. Sin embargo, pocos fabricantes de equipo DCE Frame Relay
soportan SVCs. Por lo tanto, su utilizacidn real es minima en las redes Frame Relay actuales.

4.6.1.6 Circuitos Virtuales Permanentes (PVC o private virtual circuir).

Los PVCs son conexiones establecidas en forma permanente, que se utilizan en transferencia de datos
frecuentes y constantes entre dispositivos DTE a través de la red Frame Relay. La comunicacion a través de
un PVC no rcqu:crc los estados de establecimiento de llamada y finalizacién que se utilizan con los SVCs.
Los PVCs siempre operan en alguno de los estados siguientes: . .

*  Transferencia de datos- Los datos se transmiten entre los dlsposmvos DTE a tmvés dcl cnrcuno
virtual. ;

®  QOcioso- QOcurre cuando la conexién entre los dispositivos DTE cstu activa,’ pero norhny trnnsfcrencm
de datos. A diferencia de los SVCs los PVCs no se darin por l'nu u m:unsmncm ya
que se encuentran en cstado ocioso.

Los dispositivos DTE pueden comenzar la transferencia de datos en cunnlo leén Ilstos, pucs cl circuito estd
establecido de manera permanente.

4.6.1.7 Identificador de Conexidon del Enlace de Datos (DLCI)(Data Link Conection {dentifier).

Los circuitos virtuales de Frame Relay sc identifican a través de los DLCI s (ldentificadores de Conexién del
Enlace de Datos). Normalmente los valores de DLCI son asignados por ¢l proveedor de los servicios de
Frame Relay (en su caso, la compaiiia telefénica). Los DLCI’s Frame Relay tienc un significado local, lo que
significa que los valores en si mismo no son unicos en la WAN Frame Relay: por ejemplo, dos dispositivos
DTE conectados a través de un circuito virtual, pueden usar un valor diferente de DLCI para hacer referencia
a la misma conexion. La figura 4.6.1.7.1 muestra cémo se puede asignar a un solo circuito virtual un valor
DLCI diferente en cada extremo de la conexion.

Clrcultos virtuales

Figura 4.6.1.7.1 Asignacion del DLCI a un solo circuito virtual
4.6.1.8 Mecanismos de control de saturacion.

Frame Relay reduce ¢l gasto indirecto de la red, al implementar mecanismos simples de notificacién de la
saturacién, mas que un control de flujo explicito por cada circuito virtual. En general Frame Relay se
implementa sobre medios de transmisién de red confiables para no sacrificar la integridad de los datos, ya
que el control de flujo s¢ pucde realizar por medio de los protocolos de las capas superiores La tecnologia
Frame Relay implementa dos mecanismos de notificacion de saturacién:

Pagina 89




® FECN (Notificacion de la Saturacién Explicita Hacia Adelante)
® BECN (Notificacion de la Saturacién explicita Hacia atris)

Tanto FECN como BECN son controlados por un solo bit incluido en ¢l encabezado de la trama Frame
Relay. Este también contiene un bit DE (Elegibilidad para descarte), que se utiliza para identificar ¢l trifico
menos importante que se puede eliminar durante periodos de saturacién.

El bit FECN es parte del campo direcciones en el encabezado de la trama Frame Relay. El mecanismo FECN
inicia en el momento en que un dispositivo DTE envia tramas Frame Relay a la red. Si la red esta saturada,
los dispositivos DCE (switches) fijan ¢l valor de los bits FECN de las tramas en 1. Cuando las tramas llegan
al dispositivo DTE de destino, ¢l campo de direcciones (con el bit FECN en 1) indica que la trama se saturé
en su trayectoria del origen al destino. El dispositivo DTE puede enviar esta informacién a un protocolo de
las capas superiores para su procesamiento. Dependiendo de la implementacion, el control de flujo puede
iniciarse o bien la indicacién se puede ignorar.

E! bit BECN es parte del campo Direcciones del encabezado de la trama Frame Relay. Los dispositivos del
DCE fijan el valor del bit BECN en 1 en las que viajan en sentido opuesto a las tramas con bit FECN igual a
1. Esto permite al dispositivo DTE receptor saber que una trayectoria especifica en la red estd saturada.
Posteriormente el dispositivo DTE envia informacion a un protocolo de las capas superiores para su
procesamiento. Dependiendo de la implementacion, el control de flujo puede iniciarse o bien se puede ignorar
la indicacion.

4.6.1.9 BIT DE (Descart Elegibility).

El bit DE (Elegibilidad para Descarte) se utiliza para indicar que una trama tiene una importancia menor a
otras. El bit DE es parte del campo Direcciones en el Encabezado de la trama Frame Relay.

Los dispositivos DTE pueden fijar el valor del bit DE de una trama en 1 para indicar que esta tiene una
importancia menor respecto a las demas tramas. Al saturarse la red los dispositivos DCE descartaran las
tramas con cl bit DE fijado en 1 antes de descartar aquellas que no la tienen. Por lo anterior disminuye la
probabilidad de que los dispositivos DCE de frame Relay eliminen datos criticos durante el blindaje de
saturacion lo que significa darle preferencia a este tipo de tramas.

4.6.1.10 Verificacion de errores en frame relay.

Frame Relay utiliza un mecanismo para la verificacion de errores conocido como CRC (Verificacion de
Redundancia ciclica). EIl CRC compara dos valores calculados para determinar si se ha presentado errores
durante la transmision del origen al destino. Frame Relay disminuye el gasto indirecto al implementarse la
verificacion de crrores mas que su correccion. Frame Relay por lo general se'implementa en medios
confiables de transmisidn de red, por lo que la integridad de los datos no s¢ sacrifica.si la correccién de un
error se deja a los protocolos de las capas superiores que operan cn la parte mas alta de Frame Relay.-

4.6.1.11 interfase LMI.

LMI (Interfase de la Administracion Local) es un conjunto de avances en la especificacion bisica de Frame
Relay. LMI fue desarrollada en 1990 por Cisco Systems, StrataCom, Northern Telecom y Digital Equipment
Corporation. Presenta varias caracteristicas (llamadas extensiones) para la administracion de interredes
complejas. Entre las extensiones LMI mas importantes de Frame Relay estin el direccionamiento Global, los
mensajes de estatus de los circuitos virtuales y la multidifusion.

La extension de direccionamiento global LMI otorga los valores del DLCI (Identificador de la Conexién de
Enlace de Datos) Frame Relay un significado global mas que local. Los valores DLCI se convierten en
direcciones DTE dnicas al enrutador WAN Frame Relay. La extension global de direccionamiento agrega
funcionalidad y bucna administracién a las interredes Frame Relay; por ejemplo, las interfases de red
individuales y los nodos terminales conectados a ellos se pucden identificar por medio de técnicas estandar de
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descubrimiento y resotucién de direcciones. Ademds, para los ruteadores ubicados en su periferia, toda la red
Frame Rcluy aparece como una tipica LAN.

Los mensajes de status de los circuitos virtuales LMI permiten la comunicacién y sincronizacién entre los
dispositivos DTE y DCE Frame Relay. Estos mensajes se utilizan para reportar, de manera periddica, es
status de los PVCs; asi se previenc el envio de datos a PVC’s inexistentes.

La extension de LMI para multidifusién permite que se asignen grupos de multidifusién. Con la multidifusion
se ahorra ancho de banda, ya que permite que los mensajes sobre la resolucion de direcciones y de

actualizaciones de enrutamicnto s

4.6.!.’12 Formato tfc Ia ‘(rnmn’ de Fran‘lf‘Rel“)ﬂ F‘%M DE ORIGEN

1 Byte

TROI g

Formato estandar de Frame Relay .

# variable de Bytes 2 Bytes | Byte

| Flag |

Data I FCS | Flag l

-TCP/IP. 1PX u otros orotocolos LAN

Tramas HDIC/SDLC

Paauetes X.25

E lado Multior 1

Descripeién del Campo Header

Header

[ cr | Ea pCLI [recn [ BEcn [ oe | ea |

DLCI=Data Conection Identifier

CR=Command Response Bit

FECN=Forward Explicit Congestmn Nunﬁcauon
BECN=Backward Explicit Congs N ion

EA=Adress E: ion Bit indi ded adress

ean enviados solamente n grupos especificos de enrutadores. La extension también permite rcpones sobre cl -

status de los grupos de multidifusion de los mensajes de actualizacion. .

Flags Delimitan el comienzo y la terminacién de la trama. El valor de este campo es siemp
y se representa con ¢! nimero hexadecimal 7E o el niimero binario 011111 IO.

Header | Contienc la infonmacién siguiente
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*  DLCI: El DLCI es la esencia del encabezado de Frame Relay. Este valor representa la
conexion virtual entre el dispositivo DTE y el switch. Cada conexién virtual que se
multiplexa en el canal fisico seri representada por un DLCI dnico. Los valores del DLCI
tienen significado local solamente, lo que indica que son dnicos para el canal fisico en
que residen; por lo tanto, los dispositivos que se encuentran en los extremos opuestos de
una conexién pucden utilizar diferentes valores DLCI para hacer referencia a la misma
conexidn virtual,

* EA (dirceccion extendida): La EA sc utiliza para indicar si el byte cuyo valor EA es 1,
es ¢l altimo campo de_direccionamiento. Si el valor es 1, entonces se determina que este
byte sea el ultimo octeto DLCL. Aunque todas las implementaciones actuales de Frame
Relay utilizan un DLCI de dos octetos, esta caracteristica permitira que en el futuro se

.. . utilicen DLCIs mas largos. El octavo bit de cada byte del campo de direcciones de

- :utiliza para indicar el EA.

C/R: El C/R es el bit que sigue después del byte DLCI mis significativo en el campo de
dirccciones. El bit C/R no esta definido hasta ¢l momento.

*  Control de saturacién: Este campo consta de 3 bits que controlan los mecanismos de
notificacioén de la saturacién en Frame Relay. Estos son los bits FECN, BECN y DE, que
son los altimos bits en ¢l campo de direcciones.

®* FECN (notificacién de In Saturacién Explicita Hucin Adelante): Es un campo de un
solo bit que puede fijarse con ¢l valor de | por medio de un interruptor para indicar a un
dispositivo DTE terminal, como un enrutador, que ha habido saturacién en la direccion
de la trama del origen al destino. La ventaja principal de usar los campos FECN y BECN
e¢s la habilidad que tienen los protocolos de las capas superiores de reaccionar de manera
inteligente ante estos indicadores de saturacion.  *

* BECN (Notificacién de Saturaciéon Explicita Hacia Atris): Es un campo de un solo
bit que, al ser establecido en 1 ¢l valor por un switch, indica que ha habido saturacién en
la red en la direccion opuesta a la de la transmisién de la trama desde el origen al
destino,

* DE (Fligibilidad para Descartes): Este bit es fijado por el dispositivo DTE, un
enrutador por ¢jemplo, para indicar que la trama marcada ¢s de menor importancia en
relacién con otras tramas que se marcan como "elegible para descartes" deben ser
descartadas antes de cualquicr otra. Lo anterior representa un mecanismo justo de
establecimiento de prioridad en las redes Frame Relay.

Datos

Los datos contienen informacion encapsulada de las capas superiores. Cada trama en este campo
de longitud variable incluye un campo de datos de usuario o carga fitil que varia en longitud y
podra tener hasta 16,000 bytes. Este campo sirve para transportar ¢l PDU (Paquete de Protocolo
de las Capas Superiores) a través de una red Frame Relay.

FSC

Asecgura la integridad de los datos transmitidos. Este valor calculado por el dispositivo de origen

y verificado por el receptor para asegurar la integridad de la transmision

4.6.1.13 Formato de Ja trama LMI
Las tramas Frame Relay que siguen las especificaciones LMI conticnen los campos que se muestran en la

siguiente figura:
Indicador de Discrimi R t Tipo de Elementos ;
Flag Encabezado tramas no de Protocolos o Hamad; Mensaje de FCS Flag
numeradas informacién .
Fla Declimita el comienzo y el final de la trama. ]
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Encabezado | [dentifica la trama como una trama LMI en vez de una trama basica Frame Relay. El valor
LMI DLCI | DLCI especifico del LMI definido por la especificacién del consorcio LMI es DLCI =

1023.
Indicador Fija el bit sondeo/final en cero.
deln
informacion .
no
numerada
Discriminad | Siempre contiene un valor que indica que es una trama LMI.
orde
protocolos
Siempre contiene ceros. En la actualidad este campo no se usa ni ticne ningun proposito.

Referencia

de Namada
Tipo de Etiqueta Ia trama con uno de los siguientes tipos de mensaje: ;'—-
mensaje TS P
®* Mensaje de solicitud de status: Permite que un dispositivo de usuario solncntc;cl -1
status de la red o
®* Mensaje de status: Rcspondc a los mensajes de solicitud de status. Los mensajes’ ‘des{?
status incluyen mensajes de sobrevivencia y de status del PVC, N
D oiedd
Elementos Contiene una cantidad variable de 1Es (Elementos lnlelduulcs dc lnformncldn) Los IBs ?
de constan de los campos siguicntes: . . . e
informacién ' .
® Identificador IE: Identifica de manera dnica el IE - i i}
® Longitud de! IE: Indica la Iongltud del IE : - N
® Datos: Consta de uno o mis bytes que conticnen dmos encapsulndos de las capns
superiores i
FCS Ascgura la integridad de los datos transmitidos.
4.6.2 ATM.,

4.6.2.1 Definicién.

ATM se basa en el concepto de Conmutacion Rdapida de Paquetes (Fast Packet Switching) en el que se
supone una fiabilidad muy alta a la tecnologia de transmision digital, tipicamente sobre fibra éptica, y por lo
tanto la no necesidad de recuperacion de errores en cada nodo. Ya que no hay recuperacion de errores, no son
necesarios los contadores de nitmero de secuencia de las redes de datos tradicionales, tampoco se utilizan
direcciones de red ya que ATM es una tecnologia orientada a conexién, en su lugar se utiliza el concepto de
Identificador de Circuito o Conexién Virtual (VCI).
El trifico con tasa de bit o velocidad binaria constante (CBRY), por ejemplo voz PCM o video no comprimido,
tradicionalmente es transmitido y conmutado por redes de conmutacion de circuitos o Multiplexores por
Division en ¢! Tiempo (TDM), que utilizan ¢l Modo de Transmisién Sincrono (STM). En STM, los
multiplexores por division en el tiempo dividen el ancho de banda que conecta dos nodos, en contenedores
temporales de tamaiio pequeiio y fijo o ranuras de tiempo ("Time Slots"). Cuando se establece una conexién,
esta tiene estadisticamente asignado un "slot" (o varios). El ancho de banda asociado con este "slot" esta
reservado para la conexion haya o no transmision de informacion Wtil. Una pequeiia cantidad de ancho de
banda para control, se utiliza para la comunicacién entre los conmutadores, de forma que estos conocen los
slots” que tiene asignados la conexién. Esto se conoce como direccionamiento implicito. El conmutador
Pagina 93

+
i




receptor sabe a que canales corresponden los "slots” y por lo tanto no se requicre ningiin direccionamicnto
adicional. Este procedimiento garantiza la permanente asignacién de un ancho de banda durante el tiempo
que dura la llamada, as{ como un tiempo de retardo pequeifio y constante.

En contraste, los datos son normalmente transmitidos en forma de tramas o paquetes de longitud variable, lo
que se adecua bien a la naturaleza de rafagas de este tipo de informacion. Sin embargo, este mecanismo de
transporte ticne retardos impredecibles, la latencia tiende a ser alta y en consecuencia la conmutacién de
paquetes no es adecuada para trifico con tasa de bit constante como la voz. Tampoco la conmutacién de
circuitos se adecua para la transmision de datos, ya que si se asigna un ancho de banda durante todo el tiempo
para un trafico en rifagas, se derrocha mucho ancho de banda cuando este no se utiliza.

ATM ha sido definido para soportar de forma flexible, la conmutacién y transmisién de trifico multimedia
comprendiendo datos, voz, imagenes y video. En este sentido, ATM soporta servicios en modo circuito,
similar a la conmutacion de circuitos, y servicios en modo paquete, para datos (figura 4.6.2.1.1).

Flyo de CddasATM

Celdas ATM
de atras nodos ATM

Figura 4.6.2.1.1. Funcionamiento de un Nodo ATM

Sin embargo, a diferencia de la conmutacion de circuitos, ATM no reserva "slots" para la conexion. En su
lugar, una conexion obtiene “slots" o celdas, solo cuando estd transmitiendo informacién. Cuando una
conexion estd en silencio no utiliza "slots” o celdas, estando estas disponibles para otras conexiones. Con esta
idea en mente, se decidid que la unidad de conmutacion y transmision fuese de tamaiio fijo y longitud
pequeiia. Esta unidad es conocida como Celda, y tiene una longitud de 53 bytes divididos en 5 de cabecera y
48 de informacion o carga util. Esta celda ¢s quien viene a sustituir al "Time Slot" de una Red TDM (ver
figura 4.6.2.1.2).

Longitud fija: 53 bytes
Tamaito pequeio
Figura 4.6.2.1.2, Celda ATM

Las celdas pequeiias y de longitud constante son ventajosas para trifico con tasa de bit constante (Voz,
Video) y son muy Wtiles en general ya que permiten un tiempo de latencia muy bajo, constante y predecible,
asi como una conmutacién por hardware a velocidades muy elevadas. También, en el caso de pérdida de
celdas por congestién o corrupcidn, la pérdida no es muy grande siendo en muchos casos remediable o
recuperable. De hecho, el trafico de Voz y Video, no ¢s muy sensible a pequedlas pérdidas de informacion,
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pero si es muy sensible a retardos variables, sucediéndole lo contrario al trifico de datos. En unared ATM,
donde las celdas no estan reservadas sino asignadas bajo demanda, el conmutador receptor no-puede
determinar por adelantado a que canal corresponde cada celda. La Celda ATM a diferencia dcl Time Slot en
‘TDM, dcbe transportar la identificacion dc la conexidn a la que pertencce, de esta forma® 00 cmsymn “Cgldas
vacias ya que serin utilizadas por conexiones pendientes. Esta es una diferencia fundamental el-ATM frente

al TDM, La cabecera presente en cada celda, consume aproximadamente un 9.5% del ancho de. bnnda, siendo
este el precio que hay que pagar por la capacidad para disponer de ancho de banda bajo dunanda,_en.lugar de
tenerlo permanentemente reservado y eventualmente desperdiciado. \‘

La adopcidn de una cabecera de 5 bytes ha sido posible, porque no se realiza recuperacion de errorcs en los
nodos intermedios, tampoco se emplean direcciones vilidas a nivel de toda Ia red, tales como la dnrcccléq
MAC cn Ethernet o 1P en redes llpo TCP/1P(ver hL.ur'\ 4.6.2.1.3). RN

[SrE S

dbin his  Mohits s ™

. Virtual .

Figura 4.6.2.1.3. Cabecera de la Celda ATM
Al igual que en las redes de conmutacion de paquetes (X.25 y Frame Relay), la tecnologia ATM esta
Orientada a Conexién. Esto significa que antes de que ¢l usuario pueda enviar celdas a la red, es necesario
realizar una llamada y que esta sca aceptada para establecer una Conexién Virtual a través de 1a red. Durante

la fase de llamada un ldentificador de Conexion Virtual (VCI) es asignado a la llamada en cada nodo de
intercambio a lo largo de la ruta (ver figura 4.6.2.1.4).

/ V=24
\ va=3¢

Figura 4.6.2.1.4. ldentificador de conexidn virtual (VCI)

El identificador asignado, sin embargo, solo tiene significado a nivel del enlace local, y cambia de un enlace
al siguiente segiin las celdas pertenccientes a una conexién pasan a través de cada conmutador ATM. Esto
significa, que la informacién de ecnrutamiento (routing) transportada por cada cabecera puede ser
rclativamente pequeiia.

Asociado con cada enlace o puerto entrante dcl conmutador ATM, hay una tabla de enrutamiento que
contiene ¢! enlace o puerto de salida y el nuevo VCI que va a ser utilizado en correspondencia a cada VCI
entrante (ver figura 4.6.2.1.5).
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P
Figura 4.6.’. 1.5. Tablas de enrutamicnto

De este modo el enrutamiento de celdas en ambas direcciones a lo largo de la ruta es extremadamente rapido,
ya que consiste en una simple operacion de consulta en una tabla, Como resultado, las celdas proccdcnlcs de
cada enlace pueden ser conmutadas independientemente a velocidades muy altas. Esto permite el uso de
nrqum.clur'\s de conmutacion paralelas y circuitos de alta velocidad hasta gigabits, cada uno operando a su
maixima capacidad. Celdas procedentes de diferemtes fuentes son multiplexadas juntas de forma estadistica a
cfectos de conmutacion y transmision.

Un conmutador ATM podria describirse como una caja que mantiene en su interior una gran cantidad de
Ancho de Banda, siendo este recurso cedido o recuperado dindmicamente segiin ¢l aumento o disminucién de
las necesidades. En este sentido, se dice que ATM proporciona Ancho de Banda bajo demanda.

4.6.2.2 Modclo de Referencia ATM
LI modelo de referencia propuesto por ¢l CCITT esti constituido por tres niveles: Nivel Fisico, Nive! ATM y
Nivel de Adaptacion ATM (AAL) (ver figura 4.6.2.2.1).

Plana M (Gestinuw)
ot Plane U (Usnaris)
4 Chas= A Chm B Shmc Clase D
Sedalizacién y Emulacién Tasa debit 1w icies Servickes
Nuet
Contrsl de Chruite variable ieDeter do Datessin
. comTaxs de Video/Awtle sriemtadesn comexbn
Usearie Vitconstane comprimide comexin
+| Niwelds AAL3 AAL4
Adaptacin AAL1 AAL2 AALS
ATM (AAL) Sub-nivelde Comargenchs (C5)
de) Servicie) Sub ARl de Segmeniacln y Reensamblaje (SAR)
Estindar Niel ATM
AT™M (Independiente del Servicia, de dela CeMe, P de Cabecera)
Sub.nivelde Comvergencls de Transmisién
Nivel Fisice
q Seb.nivel Medla Fisice

Figura 4.6.2.2.1 Modelo de Referencia ATM

Las funciones han sido divididas en tres grupos conocidos como planos: El plano C de control y seiializacién,
el plano U de usuario y ¢l plano M de gestién. Los prolocolos del plano C se encargan de la seilalizacién, es
decir, del establecimiento, rimiento y lacioén de conexiones virtuales. Los protocolos del plano U
dependen dc la aplicacién y en gencral operan extremo a extremo (usuario a usuario). Los protocolos del
plano M se encargan de la Operacnén. Administracién y Mantenimicnto (OAM). Los protocolos.de los tres
planos hacen uso de los servicios ofrecidos por los tres niveles ATM.

4.6.2.2.1 Nivel Fisico.
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Define las interfases (isicas, los protocolos de trama y codificacién para la red ATM. Hay diferentes opciones
de conexiones fisicas. La especificacion del ATM Forum con relacion a la Interfase Usuario Red (ATM UNI)
actualmente define SONET/SDH  STS-3c (155.52 Mbps), DS3(44.736 Mbps), E3(34.368 Mbps),
posiblemente DS1/E1, asi como 100 Mbps con codificacion 4B/5B para fibra local (derivado del estandar
FDDI a.k.a. TAXI) y 155 Mbps con codificacién 8B/10B sobre fibra éptica multimodo (basado en Fibre
Channel). Existen varias propucstas para cl uso de Par Trenzado apantantallado (STP) o sin apantantallado
(UTP), enfrentandose todas cllas al problema comin de transmitir 100+ Mbps sobre la extensa base instalada
de UTP (principalmente tipo 3) sin violar los limites de interferencia del FCC. El ATM Forum ha aprobado
las especificaciones para UTP Categoria 5 con codificacion SONET STS-3c a 155.52 Mbps, asi como UTP
Categoria 3 con codificacién SONET STS-1 a 51.84 Mbps. IBM propone UTP Categoria 3 con codificacién
4B/5B a 25.6 Mbps.

Cada conexion fisica al conmutador ATM es un enlace dedicado y todos los enlaces pueden estar
simultineamente activos. Los conmutadores ATM estan diseflados para permitir a todos los puertos
comunicarse transparentemente ¢ independiente de la velocidad fisica. Esto permite que la conexién fisica
esté acoplada con los requerimientos de ancho de banda del dispositivo conectado. La conversién de
velocidad es una caracteristica inherente de ATM, tampoco ticne restricciones topolégicas de las redes
clasicas tales como Token Ring o Ethernet.

El nivel fisico (PHY), proporciona al nivel ATM con los medios para transportar celdas ya configuradas. Este
nivel estd dividido en dos subniveles: el subnivel de Convergencia de Transmision (TC), y ¢l subnivel
dependicnte del Medio Fisico (PM). La seleccién del medio fisico determina la operacidn de ambos
subniveles. El subnivel PM para cada medio, define cosas tales como fonmas de onda, ordenacién de los bits,
codificacion en linea, recuperacion del reloj, sincronizacion, cte. Ademas, para trafico con temporizacién
relacionada, proporciona informacion de temporizacion al nivel de Adaptacion ATM (AAL).

Pero el subnivel TC es la clave para que la celda ATM, viaje libremente sobre una amplia variedad de
medios. El subnivel TC empaqueta las celdns ATM salientes en la estructura de trama del medio de
transmision, relienando con celdas nulas segin se necesite. A la recepeion, el subnivel TC determina los
contornos dc las celdas, extrayéndolas del flujo de bits, descartando celdas nulas o erréneas y finalmente
entregandolas al nivel ATM.

4.6.2.2.2 Nivel ATM.
Este es ¢l nivel de conmutacion y transmisién de ATM. Define la estructura de la cabecera de la celda, y

como las celdas fluyen sobre las conexiones légicas en la red ATM. Realiza las funciones de multiplexacién -

estadistica de celdas procedentes de diferentes conexiones, y su enrutamiento sobre las conexiones virtuales.
Las conexiones logicas en el nivel ATM, estan basadas en ¢l concepto de Camino Virtual (Virtual Path) y
Canal Virtual (Virtual Channel). Una Conexién de Camino Virtual (VPC) es una coleccion de Conexiones de
Canal Virtual (VCC) tributarios que son transportados a lo largo del mismo camino o ruta. Un conmutndor dc
transito podria reaccionar dnicamente a la informacién de camino (VPC). mientras que los conmumdorcs
terminales reaccionarian a la informacién de fan-out (VCC), pudiéndose mapcar diferentes scsnones gontra
VCI’s sobre la misma conexiéon VPC.

Cada VPC o VCC puede estar csmblccndo permanentemente, con lo que tendremos una Conexién \/mual
Pennanente (PVC), o blecido dindm bajo demanda disponiéndose entonces, de una COI’IC‘(IO!I
Virtual Conmutada (SVC). Funciones de control y seilalizacién asociadas con el plano C, y por lo tanto. fucra
dcl modclo de referencia ATM, permiten al usuario establecer y terminar dindmicamente VPC’s y VCC s
(ver figura 4.6.2.2.2.1).

he e
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Niveles ATM

S 4
Figura 4.6.2.2.2.1. Protocolos externos & ATM

Dentro de una red ATM, el camino seguido por los mensajes de seializacion es una conexidn virtual
especifica conocida como Conexion de Cunal Virtual para Seitalizacién (SVCC). Un descriptor de trifico, o
contrato usuario-red, define los parametros y reglas de cada VPC y VCC. Estin especificados descriptores de
trafico definiendo pico de trifico (PCR), longitud maxima de rifagas (MBS), tasa de bit media (SCR),
variacién del retardo (CDVT). El protocolo de control de la conexidn negocia la clase de servicio especifica y
las caracteristicas del ancho de banda de cada circuito virtual durante ¢l establecimiento de 1a llamada. La red
propaga esa peticidén internamente hasta su destino y verifica si los requerimicntos exigidos se van a poder
cumplir. En caso afirmativo, la red acepta ¢l circuito y a partir de ese momento, garantiza que el trafico se va
a tratar acorde a las condiciones negociadas en el establecimiento. Esto permite que cada circuito virtual sca
cortado a medida para su uso especifico, por gjemplo video o paquetes de datos, siendo la calidad del servicio
(QoS) una caracteristica inherente de ATM.

Hay dos formatos diferentes para la encabezado o cabecera de las celdas (ver figura 4.6.2.2.2.2).

User Netwurk Interface (UNT) Netwark Node Intexace (NNI)
7 o Byte #
.GFQ. +| _VPI.
TR , >
T var 2! |
[ 3]
_HEC @ bits CRO)' [ 4|
‘Carga Y1 .-

GFC- Generic Flow Cantrdt (4 bits)

VPI- irtual Path [dntifier 3-12 hits)

VA - Virtal Chamned Identifier (16 bit)

PT- Paylad Type

CLP - Cell Lose Priarity (CLP=0 Alta, CLP=1 Daja)
HEC- Haader Exrar Contrd (CRC de 8 bits)

Figura 4.6.2.2.2.2 Formatos UNI (User to Network Interface) y NNI( Network to Network Interface)

El primero proporciona la conexién a la Red ATM desde un equipo terminal ATM o bien desde un sistema
intennedio, IS, tal como un Hub un pucnte 0 un encaminador que a su vez controla equipos de usuario final.
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El segundo define ta interfaz entre dos nodos ATM; cuando la NNI conecta nodos pertenccientes a distintas
redes se denomina NNI-ICI, es decir, NNI-1CI, es decir NNI-Inter Carrier Interface.

El campo Control de Flujo Genérico (GFC) ticne significado Gnicamente en este enlace y se incluye pama
asignar prioridades a las diferentes celdas, dependiendo del tipo de informacion que transportan, y que estas
sean colocadas en diferentes colas de salida segin su prioridad. No estd presente dentro de la red, y en su
lugar se amplia el campo VPL

El campo Tipo de Carga 0til (PT) se utiliza para permitir que las celdas de los planos C y M, se distingan de
las celdas conteniendo informacion de Usuario, y también para informar de la existencia de congestién. El
protocolo AALS utiliza un bit del campo PT para indicar el fin del mensaje (EOM) de una trama AALS
(PT=0x1). El bit CLP permite que las celdas tengan una de dos prioridades: alta (CLP=0) y baja (CLP=1).
Debido a que un conmutador ATM opera por multiplexacion estadistica de sus cntradas, es posible que
maltiples entradas compitan por una misma salida, dando lugar a que un buffer temporal se deshorde en un
enlace de salida de un nodo ATM. El bit CLP se utiliza para marcar aquellas celdas que en caso de
congestion se puedan descartar primero. El campo HEC ¢s un CRC de 8 bits para deteccién de errores en la
cabecera (solo), especialmente si el dircccionamicnto es correcto. Si falla, la celda es descartada. Si es
correcto, se puede proceder inmediatamente a la conmutacion, Celdas vacias también son dcscnrtadas Y se
caracterizan por que su VPI/VCI es cero.

ooy \
4.6.2.2.3 Nivel de Adaptacion ATM (AAL) X s \
It A N

Como se ha indicado, ATM ha sido definido para proporcionar un soporte de conmulac:on‘ y.transmlsxon
flexible para trifico multimedia. En consccuencia, es esencial que ATM soporte un ranga de tjpos“de:
servicios alternativos. Mas aun, excepto para aquellas aplicaciones que generan directamente celdas, @ 1

la conmutacion y transmisién de celdas tiene que ser totalmente transparente al equipo del usuario. El nivel
de Adaptacién ATM, como su nombre indica, realiza las funciones de adaptacién (convergencia) entre las
clases de servicio proporcionadas al usuario, por ejemplo transportar tramas de datos entre dos LAN” s, y el
servicio basado en celdas proporcionado por ATM. -
Cuando una trama o flujo de bits, cualquicra que sea su origen (voz, datos, imagen o video), entra en und rcd
ATM, el nivel de Adaptacion la segmenta cn celdas. El proceso comienza inmediatamente cuando la priméra
parte de la trama entra en cl conmutador de acceso a la red ATM; no hay que esperar hasta que la trama

’_:nwa llegado(figura 4.6.2.2.3.1).
1 Serviclo N de Nod ATM
= Adugtactn ATM(AAL) (Commdadény
Trurmid &)
] o
=3 E - ATM [y ORRR]
(an =
I
N =3
s .
t .5
é Figura 4.6.2.2.3.1 Servicios en modo paquete
[ = 3

LCBTL'M generadas son enviadas a través de la red ATM a alta velocidad, por ¢jemplo a 622 Mbps. Durante
la totalidad del proceso, hay tinicamente un punto donde la trama completa podria estar almacenada: en el
punto de salida de la red, sin embargo bastard que haya un niimero suficiente de celdas en el punto de salida
para comenzar la entrega al usuario.

En los conmutadores intermedios, todas las son despachadas tan rap como llegan. De hecho,
en cl momento que la trama ha entrado totalmente en el conmutador de acceso a la red, la mayor parte de la
trama estard ya en el puerto de destino, prémmn a salir o salicndo de la red ATM. Esta tecnologia evita el
retardo de sefializacion causado por otras técnicas, que emplean la aproximacidn de almacenamiento de la
trama y su posterior envio. También la utilizacién de celdas de tamafio pequeiio y fijo, permite el intercalado
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y priorizacién de celdas en los bufters de salida de los conmutadores ATM, reduciéndose la sensibilidad a la
congestion.

AAL soporta cuatro tipos de servicios: Clases A, B, C y D. Hay cuatro tipos de AAL: AALl y AAL2
soportan las clases A y B respectivamente, mientras que las clases C y D estin indistintamente soportadas por
AAL3/4 6 AALS. El protocolo AALS es una versién mas sencilla y eficiente de la AAL 3/4, soportando las
clases de servicio C y D para datos de alta velocidad. El nivel AAL recaliza funciones de Segmentacion y
Reensamblado (SAR) para mapear la informacién de niveles superiores, al campo de Carga Util del la celda.
Oitras funciones de AAL son el control y recuperacion de la temporizacion para las clases de servicio A y B,
asi como la deteccion y mancjo de celdas perdidas o fuera de secuencia.

4.6.2.2.4 Clases de Servicios.

Los servicios han sido clasificados de acuerdo con tres criterios:
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Figura 4.6.2.2.4.1. Servicios proporcionados por ATM

La existencia de una temporizacion relacionada entre los usuarios origen y destino (por cjemplo voz).
La tasa de bit, o velocidad binaria asociada con la transferencia (constante/CBR o variable/VBR).

El modo de conexion (con conexion o sin conexidn).

Los servicios en clase A y B estan orientados a conexién y existe una temporizacién relacionada entre los
usuarios origen y destino. La diferencia entre las dos clases, es que la clase A proporciona un servicio con
tasa de bit constante, mientras que en Ia clase B Ja tasa de bit ¢s variable. Un ¢jemplo de uso de la clasc A, cs
la transferencia de un flujo constante de bits asociada con una llamada de voz, por ejemplo a 64Kbps (Slmxlnr
a un canal B en ISDN). La clase A es también conocida, como Emulacién de Circuito Conmutado.

Un ¢jemplo de uso de la clase B, es la transmision de un flujo de bits variable asociado con vidco
comprimido. Aunque ¢l video produce tramas a velocidad constante, un codec de video produce tmmns
conteniendo una cantidad variable de datos comprimidos.

Las clases C y D no tienen temporizacion relacionada entre el orlgcn y el destino. Ambas proporcmnnn
servicios en modo paquete, con velocidad binaria variable entre origen y destino. La clase C estd oncnmdn a
conexion y la clase D es sin conexidn. 'y
Para realizar las funciones anteriores, el nivel AAL esta dividido en dos subniveles:

~El Sub-nivel de Convergencia (CS), que realiza las funciones de convergencia entre el servicio ofrecido al
usuario y el proporcionado por ¢l nivel ATM.

-El  Sub-nivel de Segmentacion y Reensamblado (SAR), que realiza las funciones de
ensamblado/segmentacion de los datos de origen para colocarlos en el campo de informacién de la celdayla
correspondiente funcién de desensamblado/reensamblado en el destino.

Asociada con cada clase de servicio esti un tipo de Punto de Acceso al Servicio (SAP) y un protocolo
asociado. Clase A tiene un SAP de tipo 1, clase B de tipo 2 y asi sucesivamente (ver figura 4.6.2.2.4.2).
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Los cuatro tipos o clases de servicios utilizan los 48 bytes del campo de carga Otil ¢n cada celda de forma
diferente, pudiendo opcionalmente contener un campo de hasta 4 bytes para adaptacién ATM.

Tipo 1: Velocidad Binaria Constante (CBR).

En este tipo de servicio, el protocolo de AALIL se esfuerza en mantener un flujo con tasa de bit constante
entre los SAPs de origen y destino (entrega sincronizada). La velocidad binaria estd en ¢l rango de pocos
kilobits por segundo, por ejemplo para voz comprimida, a decenas de megabits por segundo, por cjemplo en
video no comprimido. Sin embargo, la velocidad binaria acordada debe ser mantenida, incluso con perdidas
ocasionales de celdas o variaciones en el tiempo de transferencia de las mismas. Este servicio se asemeja al
proporcionado por el sistema telefénico existente, ya que garantiza un nimero fijo de celdas por unidad de
tiempo para la aplicacion,

El formato del campo de informacion de la celda, conocido como segmento, incluye un Nimero de Secuencia
de 4 bits (SN) y un campo asociado de 4 bits utilizado para Proteger ¢l Nimero de Secuencia (SNP) contra
errores de un bit(ver figura 4.6.2.2.4.3).

‘Tipo 1: Velocidad Binaria Constaaste (CBR)

Cawcera 48 bytes

»l

1
Figura 4.6.2.2.4.3. Formato del segmento CBR R
-

De esta forma es posible detectar pérdidas de segmentos. Las pérdidas de celdas se superan de fgyma
acordada; por ejemplo, insertando segmentos ficticios en ¢l flujo entregado. Variaciones en el retardo de-
transferencia de celdas, son compensadas mediante un buffer en la parte destino; la salida de segmentos
correspondiente a una llamada, Unicamente se comienza después de que se hayan recibido tin nimero
predeterminado de segmentos, este nimero viene determinado por la velocidad binaria del usuario. Valores
tipicos son 2 segmentos a velocidades de kilobits y 100 segmentos a velocidades de megabits por segundo.
Claramente este retardo s¢ sumard al retardo de ensamblaje/desensamblaje ya identificado.

El uso de un buffer en destino también proporciona un modo sencillo de superar cualquier pequeiia variacién
entre las velocidades binarias en origen y destino; por ejemplo si cada uno esta basado en diferente reloj. Una
solucién mcjor, es que la red proporcione los relojes de entrada y salida, normalmente extraidos de la
codificacion en linea del flujo de bits transmitido.

Tipo 2: Velocidad Binaria Variable (VBR).

En este tipo de servicio, aunque exista una temporizacion relacionada entre los SAPs fuente y el destino, la
velocidad de transferencia real de informacién, puede variar durante la conexiéon. Como con el tipo 1, el
segmento contiene un Numero de Sccuencia de 4 bits para la recuperacién de celdas pérdidas (ver figura
4.6.2.2.4.4).
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El campo de Tipo de Informacion (IT) indica, o bien la posicion relativa del segmento con relacién al
mensaje remitido, por ejemplo, una trama comprimida procedente de un video-codec, o si el segmento
conticne informacion de temporizaciéon, o de otro tipo. Los tres tipos de segmento con relacién a la
informacién posicional son: comienzo de mensaje (BOM), continuacién de mensaje (COM) y fin de mensaje
(EOM). Debido al tamaiio variable de las unidades de mensaje remitidas, un Indicador de Longitud (LI) en la
cola del segmento indica el nimero de bytes ttiles en el Gltimo segmento. Finalmente, el campo FEC habilita .
la deteccion y correccion de errores.

‘Tipo 3: Datos Oricntados a Conexion,

El protocolo AAL3/4 proporciona dos tipos de servicios para la transferencia de datos: uno Orientado a
Conexidén (CO) y otro Sin Conexion (CLS). La diferencia entre los dos es que con el primero, antes de que
cualquier dato pueda ser transniitido, debe establecerse una Conexidn Virtual.

El servicio orientado a conexion tiene dos modos operacionales: asegurado y no ascgurado, cada uno
soportando envios de Unidades de Datos del Servicio (SDUs) o mensajes de usuario, de tamaiio fijo o
variable. El modo asegurado proporciona un servicio fiable que garantiza que todas las SDUs son entregadas
sin errores y en la misma secuencia con que fueron remitidas, Este es un servicio similar al proporcionado por
una red de conmutacién de paquetes tipo X.25 y, para proporcionar cste servicio, todos los segmentos
;,cm.rndos por ¢l sub-nivel CS estan sujetos a procedimientos de control de flujo y recuperacion de errores.

*ara ¢l modo no asegurado, los segmentos son transmitidos sobre la base del mejor intento; esto cs, cualquier
segmento corrompido es simpletiente descartado y se deja a los niveles de protocolo de usuario superar esta
eventualidad.

El Tipo de Scgmento (ST) indica si es ¢l primero (BOM), continuacién (COM), tltimo (EOM), o ¢l unico
(SSM) de una SDU remitida.

Tipo 3: Datos Oriestado a Conexddn

2 4.1 6 10 4—4:,.‘::
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Figura 4.6.2.2.4.5 Formato del segmento con conexidn

El Niamero de Secuencia (SN) se emplea para detectar segmentos perdidos o duplicados y también para
control de flujo. Un dnico bit de Prioridad (P) permite que los segmentos tengan uno de dos niveles de
prioridad. En la cola, el Indicador de Longitud (L1) indica el niimero de bytes Gtiles en el segmento y el CRC-
10 esta presente para la deteccion y eventual correccion de crrores. Claramente L1 solamente tiene significado
en el altimo segmento de una SDU o si es ¢l Gnico segmento.

Lo segmentos generados por cl sub-nivel SAR dcl protocolo AAL3/4, son compatibles con la especificacién
IEEE 802.6 utilizada en el servicio SMDS.

El funcionamiento del protocolo del Sub-nivel de Convergencia (CS) se puede describir mejor, considerando
¢l formato de los mensajes o Unidades de Datos del Protocolo (CS-PDU) que genera, en relacién con la SDU
remitida por el usuario, y el modo que esta es transportada por ¢l sub-nivel SAR.
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Figura 4.6.2.2.4.6. Protocolos AAL

L.os campos de cabecern y cola aiadidos por ¢l protocolo CS en origen a la SDU remitida, se utilizan para
habilitar al protocolo CS receptor la deteccion de SDUs perdidas o malformadas. El Identificador de
Protocolo CS (CPIl), sc utiliza para identificar el tipo de protocolo CS que estd siendo utilizado, El
identificador comienzo-fin (BE) es un' nimero de sccuencia modulo 256 y se repite en cola para anadir
capacidad de reaccién. Sc utiliza para asegurarse que las SDUs son entregadas en ln misma secuencia en la
que se remiticron. El campo de Asignacién de Buffer (BA) se inserta en la cabecera para ayudar al protocolo
CS receptor, a reservar una cantidad de memoria suficiente (buffer) para contener una SDU completa.

En la cola, ¢l campo de relleno (PAD) se utiliza para hacer que ¢l nimero de bytes de la unidad de datos del
protocolo CS, sea un miiltiplo de 4 bytes. De forma similar, ¢l byte de ALincamicnto (AL) es un byte de
relleno para hacer que Ia cola tenga 4 bytes. El campo de longitud (Length) indica la longitud total de Ia
unidad de datos del protocolo completa y entonces ayuda al receptor a detectar cualquier SDU malformada,
Tipo 4: Datos sin Conexion.

El servicio de datos sin conexion es probablemente ¢l primero que va a ser soportado. Esti pensado, por
cjemplo, para la interconexion de LANs a alta velocidad. A diferencia del tipo 3 no hay seializacion de
Hlamada ni terminacién, en su lugar conexiones permanentes o semi-permanentes estin siempre establecidas
entre cada par de SAPs origen y destino. Aparte de esto, los dos servicios utilizan los mismos formatos en el
Subnivel de Convergencia CS y segmento.

Tipo 4: Datos sin Conexion
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Figura 4.6.2.2.4.7, Formato del segmento sin conexién

Sin embargo, con los servicios sin conexion, el campo RES (reservado) esta sustituido por el Identificador del
Mensaje (MID). Normalmente celdas relacionadas con diferentes tramas estardn en trénsito en cualquier
instante, el campo MID sc utiliza para habilitar al subnivel SAR de destino relacionar cada celda recibida a su
SDU especifica. La utilizacion del MID permite la multiplexacién de maltiples sesiones en una misma
conexion virtual VPI/VCI.

4.6.2.2.5 Servicios sin conexion ATM.
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Usualmente csta informacion sera introducida por el gestor de la red y para minimizar la sobrecarga se deben
utilizar varios de estos nodos. Estos son conocidos como Servidores de la Funcién Sin Conexién (CLSF).
Otro tema con este tipo de servicio se relaciona con el asignamiento de MIDs. Esta claro que, si dos nodos
fuente utilizan simultancamente ¢l mismo MID y las tramas son para el mismo destino, ¢l procedimiento de
reensamblado no funcionard. En consecuencia, para superar esta eventualidad, el CLSF puede también
cambiar el MID durante su operacién de retransmision, si este ya esta en uso en un nodo de destino dado.

4.6.2.2.6 Comunicaciones de datos sobre ATM - AALS (SEAL). . .

.- . e ;
AALS5 es un protocolo para soportar transmisiones de datos con o sin conexién. Elimina. parte de la.
complejidad y sobrecarga introducida por AAL3/4, proporcionando un nivel de adaptacion simple y eficiente
para la transmision de tramas de datos entre dispositivos tales como enrutadores, sobre una red ATM. o
AALS define un formato de trama de longitud variable, asi como los procedimientos para segmentar la trama
en celdas para su transmision sobre 1a red ATM, y el reensamblado en destino.
El subnivel de convergencia CS, para realizar sus funciones afiade 8 bytes por trama: Un CRC para detectar
errores de trama y celdas perdidas, 2 bytes de para especificar la longitud de la trama (0-65.535 bytes), 2
bytes de control reservados. Hay un campo de relleno (PAD) conteniendo de 0 a 47 bytes con el fin de el
nimero total de bytes sea miultiplo de 48. La unidad de datos del protocolo asi generada (CS-PDU), es
transportada al subnivel SAR para su segmentacién.
EI subnivel SAR utiliza un bit del campo PT de 1a cabecera de la celda ATM, para indicar que es la Gltima
celda (EOM) perteneciente a la trama (PT = 0x1), o no es la tltima (not EOM, PT = 0x0). No consume
ninguna parte de la carga util de la celda para realizar esta funcion, obteniendose una mejora de 4 bytes por
celda frente a AAL3/M.
AALS, a diferencia de AAL3/4, no permite la multiplexacién de mensajes de diferentes usuarios (diferentes
SDUs) dentro de un mismo VPI/VCI ya que no contiene ¢l 1Dentificador de Mensaje (M!D), asi que requiere
un VPI/VCI dedicado.

4.6.2.3 Ventajas y desventajas que ofrecen estas tecnologins de conexion por medio de circuitos
virtuales.

Las tecnologias Frame Relay y ATM pertenccen  a las redes de conmutacién de paquetes. Por lo tanto se
determinardn las ventajas entre estas dos tccnologms.

Frame relay fue creado con la intencién de sustituir dircctamente al estindar X.25. Asumiendo que el
transporte de datos a través de la red es muy confiable, Frame Relay climina la correccion de errores en los
nodos intermedios de la red, transfiriéndolo a los extremos de la conexion, es decir, a los protocolos de nivel
superior (particularmente, a la capa de transporte). Esto hace que frame relay sea mucho mds ripido que
X.25, aunque también es mis dificil y costoso de implementar. Aunque recientemente se ha comenzado a
estudiar la utilizacién de frame relay para la transmision de voz y video, en términos generales puede decirse
que frame relay fue creado con orientacion a la transmision de datos.

Por otra parte ATM fue creado con la intencién de convertirlo en Ia tecnologia de conmutaciéon o modo de
transferencia de BISDN (Broadband integrated services digital network). Desde sus inicios los esfuerzos de
los creadores del conjunto de estiandares ATM estuvicron orientados a permitir la transmisién de voz, datos y
video, por lo que ATM es una tecnologia con una orientacion de mayor alcance que frame relay.

4.6.2.3.1 Velocidad de acceso.

L.a diferencia cuantitativa mas importante entre Frame Relay y ATM esta en las velocidades de acceso y de
transmisién de datos que cada uno es capaz de proveer. La interfaz frame relay (FRI o frame reluy interface)
ofrece las siguicntes velocidades de acceso principales:

®* 56kbps
n x 64 kbps
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* 1,544 Mbps (T1)
2,048 Mbps (E1)

Algunos fabricantes ofrecen velocidades de acceso para frame relay en ¢l orden de los 45 Mbps, sin embargo,
esto no esti contemplado en el estindar original.

Por su parte ATM ofrece velocidades de acceso en ¢l rango de 25 Mbps hasta 10 Gbps. Esto nos indica que
ATM es capaz de trabajar con anchos de banda mas grandes que frame relay, Suele decirse que ATM se
mueve en el grupo de las denominadas redes de banda amplia (broadband networks) mientras que frame
relay esti en el grupo de las redes de banda estrecha (narrowband networks).

La diferencia tan notable de velocidad entre uno y otro nace fundamentalmente de la unidad de transmisién
de datos empleada por cada estandar. Frame relay emplea tramas de tamaiio variable, que pueden causar
retardos de procesamiento a nivel de los switches de conmutacion de la red. Por su parte ATM ofrece una
mayor velocidad al emplear una unidad de tamaio fijo denominada celda (53 bytes), lo que simplifica el
procesamicento a nivel de los nodos, haciéndolo predecible y eficiente. Algunas ventajas generales de la
utilizacion de celdas en relacion a la utilizacion de tramas son las siguientes:

®* Dado que por definicion todas las celdas tienen la misma longitud, esto simplifica dristicamente el
proceso de conmutacion. En general, para una capacidad fija de procesamiento en los nodos y un
tiempo igual, se pueden transportar mds datos en un sistema basado en celdas que en un sistema
basado en tramas.

®  El retardo de las celdas en cada nodo de la red es inferior al de los tramas porque la mayoria de las
arquitecturas de conmutacion requieren que se haya recibido la unidad de datos completa (frame o
celda) antes de la conmutacion y retransmision. Dado que este retardo es una funcion directa del
tamaiio de la unidad recibida y/o transmitida y que los tramas son en promedio de 10 a 100 veces mds
grandes que las celdas, el retardo acumulado para los tramas en cada nodo es muy significativo en
relacion al retardo acumulado para las celdas.

®  Su tamaio fijo hace mas facilmente predecible ¢l comportamiento de las celdas que el de los tramas,
en particular, ¢l tiempo que cada unidad de datos ocupard las facilidades de transmisién. Esto permite
crear mis facilmente prioridades para el trifico de informacién. Las aplicaciones multimedios (que
trabajan en tiempo real) son particularmente beneficiadas porque los datos sensibles al tiempo o de
tiempo real (audio y video) pueden ser transmitidas con una mayor prioridad.

No obstante, los sistemas basados en celdas tienen algunas desventajas inherentes. En particular:

® El overhead (la informacion adicional a los datos) puede ser mucho mayor. Cada celda y frame
requiere una cantidad similar de bits de overhead (unos S bits), pero como un frame puede llegar a
tener un tamailo equivalente a 100 celdas, ¢l overhead en el caso de las celdas puede llegar a ser
mucho mas significativo.

® Otro punto importante es que las transmisiones de datos suclen ocurrir en rifagas, que se prestan
mejor para el soporte en tramas. En muchas ocasiones, por ejemplo para transportar datos de redes
LAN que usan también tramas, ¢l uso de celdas requicre un proceso de segmentacion y reensamblaje
que no es requerido en los tramas. Este proceso, aunque simple de realizar, agrega un tiempo de
procesamiento adicional para las celdas.

4.6.2.3.2 Consideracion de la calidad de servicio.

Por su orientacién al soporte de la transmision de varios medios en fonma simultinea, en particular, voz,
datos y video, ATM fue creado desde el principio con el concepto de calidad de servicio (QoS o Quality of
Service) cn mente, por que lo que varios estindares dentro de ATM enfocan este aspecto (negociacion de la
calidad de servicio, ajuste de la calidad de servicio sobre demanda, cte.). ATM ofrece ademds varias clases de
servicio para la transmision(ya anteriormente mencionadas).
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Por su parte, en cl estindar oru,mul Frame Relay incorpora los aspectos de calidad de servicio sélo de forma
muy rudimentaria. Las experiencias recientes en la utilizacién de Frame Relay para la transmision de voz
estin obligando a los diversos fabricantes a incorporar aspectos de mancjo de la calidad de servicio en frame
relay, sin embargo, no existen estindares aceptados universalmente y cada fabricante resuclve el problema
mediante técnicas propias. Esto hace que Frame Relay presente serios inconvenicntes para el mancjo de
medios usualmente incorporados en las nuevas aplicaciones multimedios: voz , video y medios en tiempo real

en general,

4.6.2.3.3 Costos y acceso

Aunque las altas velocidades de transmisién de ATM lo convierten en una opcién con capacidades por
encima de las de Frame relay, los altos costos de los equipos ATM tanto para el acceso a la red como para
conmutacion han limitado su difusion en los afios recientes, en tanto que Frame relay ha obtenido una parte
importante del mercado, en particular, aquellos usuarios que requieren conexiones para la transmisién de
datos a velocidades no exageradamente altas,

Sin embargo, ¢l aumento de la demanda y ¢l surgimiento de aplicaciones cada vez mis exigentes en recursos
(Internet, sistemas multimedios en red, realidad virtual, etc. ) ha producido una reduccién en el valor de los
equipos ATM, por lo que se¢ piensa que en muchos casos sustituirdn progresivamente a aquellos para Frame
Relay.

Otros visualizan una convivencin de ambas tecnologias en la que Frame Relay se emplearia a nivel de Ja
ultima milla o conexién local del usuario y en las redes de baja velocidad (hasta T1 6 E1) y ATM se
emplearia a nivel de la parte central de la red soportando multiples conexiones Frame Relay. Existen varios
esfuerzos en marcha para definir la transferencia o "mapco” de tramas de Frame Relay a celdas de ATM.

Estos son:

Frame Relay/ATM network interworking.
ATM DXI (data exchange interface).
ATM/Frame Relay service intenworking.
FUNIL.

4.6.2.3.4 Interconexion de redes LAN.

Frame relay se ha mostrado muy 1til en la interconexion de redes LAN (una aplicacion con un volumen de
negocios muy importante) porque la mayor parte de éstas redes emplean unidades de transmisién de datos de
tamafo variable al igual que la trama de frame relay, lo que simplifica la transferencia de datos. En el caso de
ATM siempre se han atribuido problemas para esta transferencia debidos al tamafio fijo de las celdas. Por
cjemplo, para transportar un frame de Ethernet (64 bytes) se requicren dos celdas ATM de 53 bytes (106
bytes), lo que deja una cantidad de espacio no utilizado. En transmisiones de volumenes de datos importantes
esto significa una gran cantidad de overhead adicional para celdas que transportan muy pocos datos.

4.6.2.4 Tabla comparativa.

A continuacion se presenta la siguiente tabla comparativa:

Eanlace dedicado Frame Rcelay ATM
Velocidades de | 64Kbps — 45Mbps 64Kbps ~[25 Mbps --2,4
transmisiéon 45Mbps  (en el|Gbps.

estindar original
no se¢ contempla
este rango)

Calidad de servicio Alto Medio Alto
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Accesibilidad De altima milla(No Alto Medio
todas las dreas estin
cableadas con este

tipo de lincas.) .
Ancho de banda Grande Medio Alto

Costo(renta y cquipo) Alto Medio Alto

4.6.3 Conclusiones de los diferentes enlaces existentes.

La linca dedicada o enlace dedicado es una tecnologia de conmutacidn de circuitos y e¢s conveniente
emplearlo cuando el volumen de informacién e¢s bastantc y es continuo o permanente. Ademds una muy
buena opcién cuando el enluce se desea que sca punto a punto y de gran privacidad.

ATM y Frame Relay son dos tecnologias de paquetes ripidos empleadas con frecuencia en aplicaciones de
transmision de datos. Aunque frecuentemente comparadas en términos econdémicos Unicamente, ambas
tecnologias ofrecen otras caracteristicas  particulares que las diferencian, siendo las mads importantes:
oricntacién general, velocidad de acceso, manejo de parimetros de calidad de servicio, costos e interconexién
de redes LAN,

ATM es mis adecuada para aplicaciones y sistemas con altos volimenes de transmision de datos de medios
combinados, en particular: datos, voz y audio. .

Frame relay es mis adecunda para sistemas con volimenes de transmisiéon de datos convencionales, en
particular: datos ¢ interconexién de redes LAN.

4.7 Resumen

En este capitulo se describicron los distintos protocolos WAN existentes, asi como la descripcién del
funcionamiento de los mismos. De la misma forma se mencmnnron los dlfcremcs cstndares que se
mancjan para la asignacion de la minima tasa de transmision. .

Por ot parte sc mecionaron los diferentes enlaces WAN cxustcnlcs, usi comu sus VCI’I(I]JOS y
desventajas de la tecnologia en uso.
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Capitulo S, Red.

5.1 Introduccion.

Como ya sabemos y como se menciond anteriormente cn el capitulo 1, la capa de red proporciona sus
servicios a la capa de transporte, siendo una capa compleja que proporciona conectividad y seleccion de ruta
entre dos sistemas de hosts que pueden estar ubicados en redes geogrificamente” distintas.” Ademas de
ocuparse de aspectos de contabilidad de paquetes, cs la responsable de las funciones de conmutacién y de
levar a cabo el proceso de lograr que cadn maquina de una red se encuentre enlazada o unida a'otras redes:

Por ejemplo Internet es un conjunto de u.cnologius que permiten interconectar redes muy distintas entre si.
Internet no es dependiente de la maquina ni del sistema operativo utilizado.,

Como administradores de redes cs necesario asegurar que las rutas del sistema estén correctamente
configuradas.

De esta manera, podemos transmitis informacién entre un servidor Unix y una computadora que utilice otro
sistema operativo. O entre plataformas complctamente distintas como Macintosh, Alpha o Intel. Es mis: entre
una maquina y otra generalmente existiran redes distintas: redes Ethernet, redes FDDI o incluso enlaces via
satélite. Como vemos, estd claro que no podemos utilizar ningan protocolo que dependa de una arquitectura
en particular. Lo que estamos buscando ¢s un método de interconexién general que sea vilido para cualquier
plataforma, sistema operativo y tipo de red. La familia de protocolos que se eligieron para permitir que
Internet sea una Red de gran capacidad es TCP/IP. Al mencionar TCP/IP hablamos de una familia de
protocolos ya que son muchos los protocolos que la integran, aunque en ocasiones para simplificar hablemos
sencillamente del protocolo TCP/IP.

El concepto de red esti relacionado con las direcciones 1P que se configuren en cada estacion de trabajo, no
con ¢l cableado. Es decir, si tenemos varias redes dentro del mismo cablcado solamente las estaciones de
trabajo que permancezcan a una misma red podrin comunicarse entre si. Para que las estaciones de trabajo de
una red puedan comunicarse con los de otra red es necesario que existan enrutadores que interconecten las
redes. Un enrutador no ¢s mas que un dispositivo que enruta la informacion por medio de las direcciones IP,
una para cada red, que permita ¢l trifico de paquetes entre sus redes.

La capa de red se encarga de fragmentar cada mensaje en paquetes de datos llamados datagramas IP y de
enviarlos de forma independiente a través de la red . Cada datagrama 1P incluye un campo con la direccién IP
de destino. Esta informacion se utiliza para enrutar los datagramas a través de las redes necesarias que los
hagan llegar hasta su destino.

5.2 Dircccionamiento IP
5.2.1 Direcciones,

Todos los destinos ¢n una red poscen un tnico identificador que permite a otras maquinas enviar
informacion. Este identificador es llamado usualmente direccion. En algunas tecnologias una direccién
identifica una mdquina en particular, mientras que en otras, como ¢n el protocolo IP, una direccion identifica
un punto de unién a la red, comiunmente llamado interfaz. Una méaquina puede tener miltiples interfaces,
teniendo una direccion IP por cada una de cllas, las interfaces son por lo general conexiones fisicas distintas,
pero también pucden ser conexiones, I6gicas compartiendo una misma interfaz.

5.2.2 Direccidn IP.

L.a direccion IP es el identificador de cada host dentro de su red. Cada host conectado a una red tiene una
direccion IP asignada, la cual debe ser distinta a todas las demis direcciones que estén vigentes en ese
momento en el conjunto de redes visibles por el host. En el caso de Internet, no puede haber dos estaciones de
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trabajo con 2 direcciones IP (publicas) iguales. Pero si podriamos tener dos estaciones de trabajo con la
misma direccién IP siempre y cuando pertenczean a redes independientes entre si (sin ninglin camino posible
que las comunique).

Las direcciones IP se clasifican en:

* Direcciones IP piblicas. Son visibles en todo Internet. Una estacion de trabajo con una P publica es
accesible (visible) desde cualquicr otra estacién de trabajo conectado a Internet. Para conectarse a
Internet es necesario tener una direccién 1P pablica,

® Dirccciones 1P privadas (reservadas). Son visibles inicamente por otros hosts de su propia red o de
otras redes privadas interconectadas por routers. Se utilizan en las empresas para los puestos de
trabajo. Los ordenadores con direcciones P privadas pueden salir a Internet por medio de un
enrutador (0 proxy) que tenga una IP publica. Sin embargo, desde Internet no se puede acceder a
estaciones de trabajo con direcciones 1P privadas.

A su vez, las dirccciones [P pueden ser:

® Dirccciones IP estiticas (fijas). Un host que se conecte a la red con direccion IP estitica siempre lo
hard con una misma IP. Las direcciones 1P pablicas estiticas son las que utilizan los servidores de
Internct con objeto de que estén siecmpre localizables por los usuarios de Internct.

* Dirccciones 1P dindamicas, Un host que se conecte a la red mediante direccion IP dinamica, cada vez
lo hara con una direccién IP distinta. Las direcciones IP pablicas dinamicas son las que se utilizan en
las conexiones a Internet mediante un médem. Los proveedores de Internet utilizan direcciones IP
dindmicas debido a que ticnen mds clientes que direcciones IP (es muy improbable que todos se
conecten a la vez).

Las dirccciones IP estin formadas por 4 bytes (32 bits). Se suelen representar.de la forma a.b.c.d donde cada
una de estas letras es un nimero comprendido entre el 0 y el 255, Por ejemplo una dxrccmén IP puedc ser
124.34.156.45. .

Las direcciones IP también se pueden representar dc la siguiente manera:
Las tres direcciones siguientes representan a la misma maquina.

128,10.2.30
80.0A.02.1E......
10000000.00001010.00000010.00011110

Podemos calcular el ntmero de direcciones si realizamos la siguiente operacion: 2 elevado a la 32 y
obtencmos mis de 4000 millones de direcciones distintas. Sin embargo, no todas las direcciones son vilidas
para asignarlas a los hosts. Las direcciones IP no se encuentran aisladas en Internet, sino que pcncneccn
sicmpre a alguna red. Todas las miquinas conectadas a una misma red se caracterizan en que los primeros
bits de sus direcciones son iguales. De esta forma, las direcciones se dividen conceptualmente en dos partes:
¢l identificador de red y el identificador de host.

Pégina 109




5.2.3 Ciascs de direcciones 1P,

Dependiendo del nimero de hosts que se necesiten para cada red, las direcciones IP se han dividido en las
clases primarias A, B y C. La clase I) esta formada por direcciones que identifican no a un host, sino a un
grupo de ellos. Las direcciones de clase E no se pueden utilizar (estin reservadas),

Bis  [O0]1[2[3] 4 ] 8 T 16 [ 23 T 3i
Clasc A [0} Red | Host
Ciase B[ 1[0 [Red [ Host
ClaseC_J1JT]O0JRed [ Host
Clase D__[ 1T 1] 1]0T grupo de multicast (multidifusion)
Clase E__ [T [T ] 1 [T [(direcciones reservadas: no se pucden utilizar)

Las direcciones de Clase A usan 7 bits para el nimero de red dando un total de 126 (128-2) posibles
redes de este tipo ya que la direccion 0.0.0.0 se utiliza para reconocer la dircccidn de red propia y la red
127 es la del lazo interno de la miquina. Los restantes 24 bits son para el nimero de host —quitando las
que son todos los bitsa 06 a 1 con lo cual tenemos hasta 27-2=16,777,216-2=16,777,214 direcciones—.
Son las redes 1.0.0.0 a 126.0.0.0

Las dirccciones de Clase B utilizan 14 bits para la direccion de red (16,384 posibles redes de este tipo) y
16 bits para ¢l host (hasta 65.534 maquinas). Son las redes 128.0.0.0 a 191.255.0.0

Las direcciones de clase C tienen 21 bits para la red (2,097,152 redes) y 8 bits para el host (254
maquinas). Son las redes 192.0.0.0 a 223.255.255.0 .

Las direcciones de clase D estin reservadas para multicasting que son usadas por direcciones de host en
areas limitadas.

Las direcciones de Clase E estin reservadas para uso futuro.

Clase Formato Numero Nimero de Rango de direcciones de redes

(r=red, de redes hosts por red
h=host)

A r.h.h.h 128 16,777,214 0.0.0.0 - 127.0.0.0

B r.r.hh 16,384 65,534 128.0.0.0 - 191.255.0.0

C r.r.r.h 2,097,152 254 192.0.1.0 - 223.255.255.0

D Grupo - - 224.0.0.0 - 239.255.255.255

E no validas - - 240.0.0.0 - 255.255.255.255

5.2.4 Direcciones IP especiales y reservadas.

No todas las direcciones comprendidas entre 2 0.0.0.0 y la 223.255.255. 255 son vilidas para un host: algunas

de ellas tienen significados especiales, Las principales direcciones les ser en la sigui
tabla. Su interpretacion depende dél host desde el que se utilicen.
Bits de red [ Bits de host | - Significado Ejemplo
todos 0 Mi propio host 0.0.0.0
Todos 0 | Host Host indicado dentro de mi red 0.0.0.10
Red | Todos 0 Red indicada 192.168.1.0
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todos | Difusién a mi red 255.255.255.255
Red Todos | Difusion a la red indicada 192.168.1.255
127 cualquier valor Loopback (mi propio host) 127.0.0.1
vilido de host .

Difusién (broadcast) y multidifusion (multicast).-- El término difusion (broadcast) se refiere a todos los
hosts de una red; multidifusién (multicast) se reficre a varios hosts (aquellos que se hayan suscrito dentro de
un mismo grupo). Siguiendo esta misma terminologia, en ocasiones se utiliza el término unidifusién (unicast)
para referirse a un unico host.

Difusion o broadcasting e¢s ¢l envio de un mensaje a todas las estaciones de trabajo que se encuentran en una
red. La direccion de loopback (normalnente 127.0.0.1) se utiliza para comprobar que los protocolos TCP/IP
estdn correctamente instalndos en nuestra propia estacion de trabajo. .

Las direcciones de redes siguientes se encuentran reservadas para su uso en redes privadas, Una dm:cclén w
que pertenczea a una de estas redes se dice que es una direccion IP privada. . -

Clase Rango de direcciones
reservadas de redes
A 10.0.0.0
B 172.16.0.0 — 172,31.0.0
C 192.168.0.0 - 192.168.255.0

Intranct.— Red privada que utiliza los protocolos TCP/IP. Puede tener salida a Intemet o no. En el caso de
tener salida a Internet, el direccionamicento IP permite que los hosts con direcciones IP privadas puedan salira
Internct mediante un proxy o un equipo NAT pero impide el acceso a los hosts intemmos desde Internet.
Dentro de una intranct sc pueden configurar todos los servicios tipicos de Internet (web, corrco, mensajeria
instantdnea, etc.) mediante la instalacién de los correspondientes servidores. La idea es que las intranets son
como "internets” en miniatura o lo que es lo mismo, Internet es una intranet publica gigantesca.

Extranct.— Union de dos o mis intranets. Esta union puede realizarse mediante lineas dedicadas (RDSI,
X.25, frame relay, punto a punto, cte.) o a través de Internet.

5.2.5 Miscara de subred.

Una miscara de subred es aquella direccion que enmascarando nuestra direccién IP, nos indica si otm
direccion IP pertenece a nuestra subred o no.

Cada direccién tiene una mascara de red asociada, la cual es repr da por un ni o de 32 bits, donde
todos los bits de 1a porcion de red estin en 1 y todos los bits de la porcién de host estan en 0. Por -

Ejemplo:
L1111 11101111 00000000 00000000 .....coveernrernenen cverenaenn255.255.0.0

En el cjemplo anterior los primeros 16 bits estin asociados al niumero de red y los 16 restantes al niimero de
la maquina dentro de la red.
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Al igual que las dirccciones IP, las miscaras se representan con dotted quat, hexadecimal y una notacién
adicional llamada direccion base/conteo de bit. Ejemplo la red 192.168.10.0/23.

Clase Miscara de

subred
A 255.0.0.0
B 255.255.0.0

C 255.255.255.0

Formato Visualizacién de formato
‘Terminal ip mascara - Formato decimal 192.168.2.0 255.255.254.0
Terminal ip mascara — Formato hexadecimal 192.168.2.0 OxFFFFFEQQ
‘Terminal ip mdscara - Formato cuenta de bit 192.168.2.0/23

5.2.6 Formas de dividir una red en subredes(subneteo)
Hay dos formas de dividir una red en subredes: usando longitud estéitica y longitud variable en la mascara.,
Una subred que necesita dividirse en otras dos puede hacerlo afladiendo un bit a su miscara sin afectar al

resto. La longitud estitica lmpllcn que todas las subredes deben tener la misma mascara lo que obhgarx& a
poner la mdscara que necesite mas estaciones de trabajo. . ’ : )

5.2.6.1 Miscara de Subred de Longitud Variable (VLSM):

scgmentar este tipo de rcdcs.

Ventajas:

e Uso aliin mas cficientc de Ius dir

red 172.16.0.0/16 pucdc scr dividida en subredes que utilizan cl cnmnscnmmxcnto /24 Yy
de las subredes de este intervalo, 172.16.14.0/24, se puede dividir atin'mds en subredes mxis pequefias
con ¢l enmascaramiento /27,

. Mnyor capacidad de usar In sumarizaciéon de ruta: Las VLSM permite. quc huyn mis nlvclcs
Jjerdrquicos en ¢l plan de direccionamiento, por lo que permiten un ‘resumen de ruta me_;or en lns
tablas de enrutamicnto.

Entonces las VLSM se suelen usar para maximizar el niimero de direcciones posibles’ disponibles en una red.
Por cjemplo, dado que las lineas scriales de punto a punto sélo requieren dos direcciones de host puede usar
una direccién de subred que sélo contenga dos direcciones de host(30 bits), y no derrochar asi los numeros
de subred. -

A continuacion mostramos un ejemplo usando VLSM:

Se pueden agregar bits adicionales a las miscaras de red primarias, con objeto de generar subrcdevs.l Cgixindb

se cjecuta la operacién AND entre las IP de red y la miscara configurada, sc obtiene la direccién de ‘su red.

Hay algunas restricciones en las direcciones de red. Las dirccciones de nodo de todos “0” o todos “1”", estin
P s |
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reservadas para especificar la red local y la red de broadcast. Estas restricciones implican que no puede

utilizarse solo un bit para generar subredes.
Calcular Ins subredes generadas en la red 140.179.0.0 y cl espacio de dircccionamiento utilizable, si se

emplea una mascara de subred de 255.255.224.0.
Para resolver el problema, vamos a determinar cuantos bits se utilizaron para generar subredes.

140.179.0.0........
255.255.224.0.....

.en binario es 10001100.10110011.00000000.00000000 ...... IP de red.
en binarioes 11111111.11111111.11100000.00000000.......mascara configurada

En este ¢jemplo se utilizan 3 bits para formar las subredes con VLSM.

Para encontrar los nimeros de subred, en la red Clase B 140.179.0.0, hacemos variar los primeros 3 bits de
esta direccion a todas las combinaciones posibles, ya que se emplearon 3 bits para subneteo eso es debido a Ia

mascara que se utilizo en este ¢jemplo.

Subred 0 10001100.10110011.00000000.00000000 este valor en decimal es 140.179.0.0
Subred 1 10001100.10110011.00100000.00000000 este valor en decimal es 140.179.32.0
Subred 2 10001100.10110011.010600000.00000000 este valor en decimal es 140.179.64.0
Subred 3 10001100.1011001 1.01100000.00000000 este valor en decimal es 140.179.96.0
Subred 4 10001100.10110011.10000000.00000000 este valor en decimal es 140.179.128.0
Subred 5 10001100.10110011.10100000.00000000 este valor en decimal es 140.179.160.0
Subred 6 10001100.10110011.11000000.00000000 cste valor en decimal es 140.179.192.0
Subred 7 10001100.10110011.11100000.00000000 este valor en decimal es 140.179.224.0

Por restricciones en los equipos de comunicacion, las subredes con todos “0™ 0 **1™ en el campo de subred no
pueden utilizarse. De acuerdo con esto, la Subred 0 y la subred 7, no pueden utilizarse.

Para encontrar las direcciones de broadcast de estas subredes, establecemos a 1 los bits del campo de host en
las subredes.

Subred 0 10001100.10110011.00011111.11111111 broadcast es 140.179.31.255
Subred 1 10001100.10110011.00111111.11151111 broadcast ¢s 140.179.63.255
Subred 2 10001100.10110011.0101 1111120011 broadcast es 140.179.95.255
Subred 3 10001100.10110011.018) 1101001000101 broadcast es 140.179.127.255
Subred 4 10001100.10110011.1001 1111211101101 broadcast es 140.179.159.255
Subred 5 10001100.101 1001 L. 1000 11T L. 100000010 broadcast es 140.179.191.255
Subred 6 10001100.10110011. 2100 8000020001 broadcast es 140.179,223,255
Subred 7 10001100.1011001 L. 22821100 0000010101 broadcast es 140.179.255.255

Descartamos las direcciones de subred y de broadcast, y el espacio de direccionamiento restante, es nuestro
direccionamiento utilizable.

Subred | 140.179.0.1 - 140.179.31.254
. Subred 2 140.179.32.1 - 140.179.63.254
Subred 3 140.179.64.1 - 140.179.95.254
Subred 4 140.179.96.1 - 140.179.127.254
Subred 5 140.179.128.1 - 140.179.159.254
Subred 6 140.179.160.1 - 140.179.191.254
Subred 7 140.179.192.1 - 140.179.223.254
Subred 8 140.179.224.1 - 140.179.255.254 - .

En este ejemplo se utilizé una mdscara de subred de 3 bits. Hay 6 subredes dxspomblcs y cadn subrcd cuenta
con 8190 nodos. Esto da un total de 49140 nodos en esta red de clase B.
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5.2.6.2 Dircccionamiento sin clase CIDR (Cliassless Inter - D in Routing)

El esquema de Direcciones sin Clase, que consiste en asignar a una mi organizacién un bloque continuo
de direcciones IP. De esta manera, una organizacion que requicra conectar a Internet un numero moderado de
Hosts (digamos 3,800) puede recibir un bloque de 16 redes continuas Clase C (por ejemplo, de la red Clase C
199.40.72.0 a la 199.40.87.0), con lo cual dispone de 4.096 direcciones IP validas para administrar,

El esquema de direccianes con clase genera el problema de aumentar la informacion que debe incluirse en las
tablas de enrutamiento. En el caso del gjemplo, se tendria que incluir 16 nuevas entradas en cada tabla de
enrutamiento de cada Host y enrutador, CIDR resuclve el problema al incluir en las tablas informacion acerca
del tamaiio de los blogues y ¢l numero de bloques, asi, en las tablas de enrutamiento IP se tienen pares
(Destino, enrutador), donde destino no es una direccion de Host o Red tradicional, sino que incluye
informacién acerca del numero de redes que incluye ¢l bloque. El Direccionamiento sin clase modifica la
estructura de una direccion [P, de esta mancera:

[Prefijo de Red [Identificador de Host ]

Asi, CIDR debe incluir en las tablas de enrutamiento cual es la primera red que compone el bloque, cuantos
bits se emplean como Prefijo de Red y la mascara de subred que se cmplcn En nucstro cjemplo. las tablas de
enrutamicnto 1P contendrian esta informacion: :

11000111, 10100000.10010000 00000000
[BRRARRRN Illlllll 1111000000000000

199.40.72.0/20
255.255.240.0

Refiriéndose a un bloque que se inicia con la red 199.40,72.0 y quc ticne 20, bits en‘el, prefijo de’ red La
mascara 255.255.240.0 (11111111.11111111.11110000.00000000) :nos ‘indica; que:se’estan’ usando ‘4 bits
extra (los que se han resaltado) para identificar a las redes que componcn al bloque Podemos ver quc cuntro
bits permiten agrupar precisamente 16 redes Clase C. : .

Un aspecto importante que hay que subrayar es que en ningin’. momento cnmbin cl ‘algoritmo bdsico de
enrutamiento 1P, lo que cambia es el contenido de las tablas. Ademads, :las nucvas tablas contienen
informacion resumida, por lo que buscar una direccion destino en la tabla se hace de otra manera, pcro el
algoritmo permanece inalterado.

El problema de buscar dirccciones de destino en una tabla, consiste en que cualquier direccion cuya mascara
de destino tenga menos bits, incluye a la que tiene mas bits. Con dar a entender que una mascara de subred
como 255.255.0.0 (11111111.11111111,00000000.00000000, es decir, 16 bits de prefijo de red) incluye
dentro de si a la mascaras de subred 255.255.128.0 (11111111.11111111.10000000.00000000), 17 bits de
prefijo de red) y esta a su ves incluye a la mascarn 255.255,192.0 (11111111.11111111.11000000.00000000)
y en general, entre menos bits tiene el prefijo de red, mas direcciones Host abarca. Por esta razén cuando se
explora la tabla de enrutamiento IP en busca de una direccién de destino, se hace una bisqueda que inicia con
las mascaras de mas bits y termina en la de menos bits. Es decir, se inicia con mascaras como
255.255.255.255 (todo en uno) y se continua con la 255.255.255.254 (31 unos y un cero) y asi
sucesivamente,

Miscara de Binario Numero de | Num. de hosts | Ejemplos de subredes (x=a.b.c
subred subredes por subred por cjemplo, 192.168.1)
255.255.255.0 | 00000000 1 254 x.0
255.255.255.128 | 10000000 2 126 x.0,x.128

Pagina 114 r_/—‘:e—‘gﬂf \




255.255.255.192 | 11000000 4 62 ~.0, X.64, X128, x.192
255.255.255.224 1 11100000 8 30 x.0.x.32, x.64, X.96, x.128, ...
255,255.255.240 | 11110000 16 14 x.0. x.16, x.32, x.48, x.64, ...
255.255.255.248 [ 11111000 32 6 x.0, x.8, x.16, X.24,x.32, x40, ...
255.255.255.252 | 11111100 64 2 x.0, x4, x.8, x.12,x.16, x.20, ...
255.255.255.254 | 11111110 128 0 ninguna posible
255.255.255.255 | 11111111 256 0 ninguna posible

5.2.7 Protacolo IP.

IP ¢s el principal protocolo de la capa de red. Este protocolo define 1a unidad bisica de transferencia de datos
entre el origen y cl destino, atravesando toda la red de redes. Ademas, ¢l software IP es el encargado de clegir
la ruta mas adecuada por la que los datos serdn enviados. Se trata de un sistema de entrega de paquetes

(llamados datagramas 1) que tiene las siguicntes caracteristicas:

®* Es no oricntado a conexién debido a que cada uno de los paquetes puede seguir rutas distintas entre
el origen y el destino. Entonces pueden llegar duplicados o desordenados.
®  Esno fiable porque los paquectes pucden perderse, daidarse o Hegar retrasados,

5.2.8 Formato del datagrama IP.

El datagrama [P es la unidad basica de transferencia de datos entre el origen y el destino. Viaja en el campo
de datos dc las tramas fisicas (trama Ethernet) de las distintas redes que va atravesando. Cada vez que un
datagrama tiene que atravesar un enrutador, el datagrama saldri de la trama de enlace de la red que abandona
y se acomodard en el campo de datos de una trama de enlace de la siguiente red. Este mecanismo permite que
un mismo datagrama [P pueda atravesar redes distintas: enlaces punto a punto, redes ATM, redes Ethernet,
etc. El propio datagrama IP ticne también un campo de datos: serd aqui donde viajen los paquetes de las

capas superiores.

CR NN L4I5I‘|710I1T’I3I4]516[7 0 T2 3356 71023567

Longitud total

VERS 1ILE | Tipo de servicio
Identificacion Banderas | Despla i de frag:
TTL [ Protocolo CRC cabecera
Lyireccion 1P origen
Direccién 1P destino
Opciones 1P (si las hay) [ Relleno
Datos
Campos del datagrama 1P:

VERS (4 bits). Indica la versidn del protocolo IP que se utilizé para crear el datagrama.

Actualmente sc utiliza la version 4 (IPv4) aunque ya se estin preparando
las espccificaciones de la siguiente version, la 6 (IPv6).

HLEN (4 bits). Longitud de la cabecera expresada en miltiplos de 32 bits. El valor
minimo es 5, correspondicnte a 160 bits = 20 bytes.

Tipo de servicio | Los 8 bits de este campo se dividen a su vez en:

(8bits).

® Prioridad (3 bits). Un valor de 0 indica baja prioridad y un valor de
prioridad

7.

maxima.
®* Los siguicntes tres bits indican como se preficre que se transmita el

mensaje, es decir, son sugerencias a los encaminadores que se
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encuentreir a su paso los cuales pueden tenerlas en cuenta o no.

*  Bit D (Delay). Solicita retardos cortos (enviar ridpido).

®  Bit T (Throughput). Solicita un alto rendimiento (enviar mucho en ¢l
menor tientpo posible).

®  Bit R (Reliability). Solicita que se minimice la probabilidad dc que el
datagrama se picrdn o resulte dajlado (enviar bien).

®  Los siguiente dos bits no tiencn uso.

Longitud  total
(16 bits).

Indica la longitud total del datagrama expresada en bytes. Como el campo
tiene 16 bits, Ia maxima longitud posible de un datagrama sera de 65535
bytes.

Identificacion
(16 bits).

Namero de secuencia que junto a la direccion origen, direccion destino y
¢l protocolo utilizado identifica de manera Unica un datagrama en toda la
red, Si se trata de un datagrama fragmentado, llevard la misma
identificacion que el resto de fragmentos.

Banderas
(3 bits).

Sdlo 2 bits de los 3 bits disponibles estian actualmente utilizados. El bit de
Mis fragmentos (MF) indica que no ¢s el tltimo datagrama. Y el bit de
No fragmentar (NF) prohibe la fragmentacion del datagrama. Si este bit
estd activado y en una determinada red se requiere fragmentar el
datagrama, éste no se podra transmitir y se descartara.

Desplazamiento
de
fragmentacion
(13 bits)

Indica ¢l lugar en el cual se insertari el fragmento actual dentro del
datagrama completo, medido en unidades de 64 bits, Por esta razén los
campos de datos de todos los fragmentos menos el ultimo tienen una
longitud multiplo de 64 bits. Si el paquete no estid fragmentado, este
campo ticne el valor de cero.

Tiempo de vida
o TTL (8 bits).

Numero miaximo de segundos que puede estar un datagrama en la red.
Cada vez que el datagrama atraviesa un enrutador se resta 1 a este
nimero. Cuando llegue a cero, el datagrama se descarta y se devuelve un
mensaje ICMP de tipo "tiempo excedido” para informar al origen de la
incidencia

Protocolo Indica ¢l protocolo utilizado e¢n ¢l campo de datos: | para ICMP, 2 para
(8 bits). IGMP, 6 para TCP y 17 para UDP.

CRC  cabecera | Contiene la suma de comprobacion de errores sélo para la cabecera del
(16 bits). datagrama. La verificacién de errores de los datos corresponde a las capas

superiores.

Dircccion origen
(32 bits).

Contiene la direccion IP del origen.

Direccidn
destino (32 bits).

Contienc la direecion IP del destino.

Opciones 1P,

Este campo no es obligatorio y especifica las distintas opciones solicitadas
por el usuario que cnvia los datos (gencralmente para pruebas de red y
depuracion).

Relleno. Si las opciones IP (en caso de existir) no ocupan un multiplo de 32 bits, se
completa con bits adicionales hasta alcanzar el siguiente multiplo de 32
bits (rccuérdese que la longitud de Ia cabecera ticne que ser maltiplo de 32
bits).
Datos Conticne la informacion del datagrama.
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5.2,9 Fragmentacion MTU (Maximum Transfer Unit). PALLA UE ORIGEN

Ya hemos visto que las tramas fisicas ticnen un campo de datos y que es aqui donde se transportan los
datagramas [P. Sin embargo, este campo de datos no puede tencr una longitud indefinida debido a que estd
limitado por el diseiio de la red. EI MTU de una red es la mayor cantidad de datos que puede transportar su
trama fisica, EI MTU de las redes Ethernet es 1500 bytes, Esto significa que una red Ethernet nunca podra
transportar un datagrama de mas de 1500 bytes sin fragmentarlo.

Un enrutador fragmenta un datagrama en varios si ¢l siguiente tramo de la red por el que ticne que viajar el
datagrama tiene un MTU inferior a la longitud del datagrama, Veamos con el siguiente ejemplo cémo se
produce la fragmentacion de un datagrama (ver figura 5.2.1.10.1).

Red 2
(MTU=620)

Red 1 Redd
(MTU=1500} {MTU=1500})

Figura 5.2.1.9.1 Ejemplo de fragmentacién

Supongamos que el host A envia un datagrama de 1400 bytes de datos (1420 bytes en total) al host B. El
datagrama no ticne ningiin problema cn atravesar la red 1 ya que 1420 < 1500. Sin embargo, no cs capaz de
atravesar la red 2 (1420 >= 620). El enrutador R fragmenta ¢l datagrama en el menor niimero de fragmentos
posibles que sean capaces de atravesar la red 2, Cada uno de estos fragmentos es un nuevo datagrama con la
misma Identificacion pero distinta informacién cn el campo de Desple i de frag ion y cl bit de
Mas fragmentos (MF). Veamos ¢l resultado de la frapmentacion:

Fragmento 1: Long. Total = 620 bytes; Desp = 0; MF=1 (contiene los primeros 600 bytes de los datos del
datagrama original)

Fragmento 2: Long. Total = 620 bytes; Desp = 600; MF=] (contienc los siguientes 600 bytes de los datos
del datagrama original)

Fragmento 3: Long. Total = 220 bytes; Desp = 1200; MF=0 (contienc los ltimos 200 bytes de los datos del
datagrama original)

El enrutador R2 recibird los 3 datagramas IP (frag >s) y los enviard a la red 3 sin reensamblarlos. Cuando
el host B reciba los fragmentos, recompondra el datagrama original. Los enrutadores intermedios no
reensamblan los fragmentos debido a que esto supondria una carga de trabajo adicional, a parte de memorias
temporales. Nétese que ¢l host destino puede recibir los fragmentos cambiados de orden pero esto no
supondra ningiin problema para el reensamblado del datagrama original puesto que cada fragmento guarda
suficiente informacion.

Si el datagrama del ejemplo hubiera tenido su bit No fragmentar (NF) a 1, no hubiera conseguido atravesar el
enrutador Rl y, por tanto, no tendria forma de llegar hasta ¢! host B. El enrutador R1 descartaria el
datagrama.

5.3 Protocolos de Enrutamiento

Los protocolos de enrutamiento determinan las rutas que siguen los protocolos enrutados hécin los destinos;
Entre los cjemplos de protocolos de enrutamiento se pueden incluir el Protocolo de - Informacion de

Pigina 117




.
ta,
S

- +

Enrutamiento (RI'P). ¢l Protocolo de Enrutamiento de Gateway Interior (IGRP), el Protocolo de Enrutamiento
de Gateway Interior Mejorado (EIGRP) y el Primero la ruta libre mas corta(OSPF) .

Los protocolos de enrutamiento permiten que los enrutadores conectados creen un mapa interno de los demiis
enrutadores de la red o de Internet. Esto permite que se produzca el enrutamiento (es decir, la seleccién de la
mejor ruta y conmutacién). Estos mapas forman parte de la tabla de enrutamiento de cada enrutador.

5.3.1.1 Routing information Protocol (RIP)

El protocolo mas simple y antiguo fue introducido en Berkeley para mantener tablas correctas en sus redes
tocales. Nunca fue concebido como un protocolo escalable de enrutamiento, hasta la fecha sc usa bastante en
redes pequeilas. .a idea es mantener en la tabla de enrutamiento, ademas de la red y el gateway (que
simplemente es ruta de salida por defecto), una métrica que cuente la distancia a la que se encuentra el host
de esa red. De esta forma, al recibir otras posibles rutas a la misma red, puede elegir la mas corta. RIP es un
protocolo de vector distancia, donde cada enrutador puede verse como un nodo, y las distancias son cl
namero de nodos por los que debe pasar para llegar a su destino. Cada enrutador mangja su tabla de
enrutamiento, donde figuran todos los nodos de la red y la distancia asociada. Cada cierto tiempo, los
enrutadores envian esa tabla completa a todos sus vecinos, Al recibir la tabla de otro enrutador, aprende los
caminos a redes que no conocia (y los agrega a su tabla) y encuentra nuevos caminos a redes que ya conocia.
Para clegir una ruta, compara las métricas (al recibir una tabla, le suma 1 a 1odas sus métricas, puesto que las
redes estin 2 un enrutador mds de distancia) y se queda con la mas pequeiia. En caso de igualdad, se queda
con la ruta antigua, para evitar cambios permanentes en las rutas. Ademas de las rutas aprendidas por RIP,
tipicamente se maneja una ruta default, y las rutas directas a las redes a las que estd conectado ¢l enrutador,
cuyas métricas son cero. Para encontrar a los demas enrutadores y poder intercambiar con ellos las tablas,
RIP utiliza un esquema de broadcast. Un enrutador que habla RIP, difunde via broadcast a todas las redes a
las que estd conectado su tabla de rutas periddicamente. Al recibir un broadcast RIP, el enrutador compara
sus entradas con las recibidas y actualiza la tabla. Sin embargo, para poder adaptarse a fallas o caidas de
enrutadores, debe poder realizar el borrado de rutas. Como no puede confiarse que el enrutador caido avise,
se define un intervalo de tiempo fijo entre broadcasts, que en RIP por defecto es de 30 seg. Al transcurrir
varios intervalos sin escuchar nada de un enrutador (180 seg.) todas las rutas que fueron recibidas desde él se
invalidan. RIP ticne varias ventajas, probablemente la principal e¢s que funciona pricticamente sélo, sin
necesidad de configuraciéon o ingenieria inicial. Basta habilitar RIP en el enrutador, y éste aprende y difunde
todas lus rutas automiticamente. Esta misma sencillez es su principal defecto, puesto que satura la red con
broadeasts innecesarios y utiliza métricas que no toman en cuenta capacidades de las distintas redes. El
principal problema de RIP es un defecto fund tal de cualquier protocolo de vector de distancias: al
mangjar solo distancias, no puedo detectar los loops en las rutas. Al cambiar las rutas, es fiicil caer en ciclos
infinitos. Para cvitar ¢l problema de los loops infinitos, en RIP sc define que una métrica 16 es equivalente a
infinito. Ademas, se implementan otras soluciones que son:

Horizontes Divididos (Split Horizon): un enrutador no anuncia rutas por la misma interfaz en que le
llegaron. Con esto se elimina ¢l problema de tener que contar hasta el infinito (16).

Envenenamiento en Reverso (Poison Reverse): cuando un enlace sc cae, el enrutador inmediatamente
envia un mensaje con la ruta y una distancia de infinito (16).

Actualizaci Inmedi (Triggered Updates): cuando uno de los enlaces de un enrutador se cae, un
mensaje de actualizacion es enviado sin necesidad de esperar los 30 s reglamentarios.

Espera (Hold Down): cuando un enrutador detecta que un enlace se ha caido. este no acepta mensajes de
enrutamicnto por un periodo determinado. Esto permite que la actualizacion inmediatamente se propague.

5.3.1.1.1Estructura del Frame de RIP
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Comando Versién ]

ARl | o
Direccién
[}
0
Méwica
Comando Version No Usado
AFl I Enqueta Ruw/Tipo Aventficaén

Direccidn/Autentificacion
Mdscara de Subred/Autentiticacion
Siguiente Salto/Autentificacion
Mérmrica/Autentificacion

Estructura de un paquete a) RIP b) RIPv2.

Figura 5.3.1.1.1.1 Estructura de paquete

La Figura ilustra el formato de un paquete RIP, la descripeion de los campos de las 2 versiones de RIP es la

siguiente:

Comando. I Byte que indica si ¢l paquete ¢s una peticion o respuesta, La peticién es una
solicitud a un enrutador para que envie toda o parte de su tabla, mfonnncxén
que estard contenida en un paquete de respuesta.

Version. I Byte especificando la version del protocolo.

Cero. Dos campos de 2 Bytes y dos de 4 Bytes, no utilizados cuyo valor es cero,

AFIL, 2 Bytes que especilica la familia de la direccion utilizada, lo que permite
transportar diversos protocolos.

Direccion. 4 Bytes para la direccion de red de cada entrada de la tabla de enr

Meétrica. 4 Bytes que indican el numero de saltos. Su valor puede ir entre 1 y 1S,

Formato del Frame de RIP v2.

Comando. I Byte que indica si el paquete es una peticién o respuesta. La peticién es una
solicitud a un cnrutador para que envie toda o parte de su tabla, informacién
que estari contenida en un paquete de respuesta,

Versién. 1 Byte especificando la version 2 del protocolo.

No Usado. 2 Bytes no utilizados cuyo valor es cero.
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AFL 2 Byte que especifica la familia de la dircccion utilizada, lo que permite
transportar diversos protocolos. Este campo presenta una pequeiia diferencia
con la versién anterior de RIP, si el valor es OXFFFF, entonces el paquete
enviado no contiene tablas, sino que es un paquete de autentificacion, por-lo
que ¢l campo de 2 Bytes siguiente pasa a llamarse Tipo de Aulcnul’cucmn y
los 16 Bytes siguientes a éste se Haman Autentificacion.

Etiqueta de | 2 Bytes que permiten distinguir si las rutas son internas, cs decir, uprend:das
Ruta. por RIP o externas, que son aquellas aprendidas desde otros protocolos, \ .
.‘ : :

Tipo de En el caso de que ¢l campo AFI indique que se trata de un paquete tie K
Autentifieacién. | autentificacion, el campo Etiqueta de Ruta toma este nombre. Puede ser chq_ P :

plano o MD5. LA

\

Direccion. 4 Bytes para direccion de red de cada entrada de Ia tabla de enrutamiento,
Miiscara de 4 Bytes que contienen la mascara de subred. En el caso de que ¢l valor sea 0, |~
Subred. entonces no sc ha especificado una mascara.

Siguiente Salto. | 4 Bytes para indicar la direccion del siguiente salto al cual los paquetes deben
ser reenviados.

Métrica. 4 Bytes que indican ¢l namero de saltos. Su valor puede irentrc 1'y 16,

Autentificacion. | 16 Bytes que permiten ingresar un password, ¢n texto plano, para la
autentificacion. Este campo permite un maximo de 16 caracteres para el
password, los cuales son rellenados con ceros hasta completar los 16 en caso de
sermenor.
Al igual que en el caso anterior, hasta 25 entradas pueden indicarse en un
paquete IP.

5.3.1.2 Protocolo RIP v2,

El protocolo RIP versién 2 se desarrollé para mejorar el desempeiio de las redes basadas en este protocolo y
para corregir las limitaciones de la version | de RIP. Los principales cambios se mcncmnun a contmuncxén,

Soporte a redes configuradas con VLSM.
Mecanismos de autentificacion.

Soporte a transmisién en multicast.

Sumarizacion de rutas automaticas (desactivable).

5.3.2 Interior Gateway Routing Protocol (IGRP)

Con la creacion de IGRP a principios de los ochentas, Cisco Systems fuc la primera compaiifa en resolver los
problemas asociados con el uso de RIP para enrutar paquetes entre enrutadores interiores. IGRP determina la
mejor ruta a través de una red examinando el ancho de banda y la demora de las redes entre los enrutadores.
IGRP converge mas ripido que RIP, por lo tanto sc evitan los loops de enrutamiento causados por el
desacuerdo entre enrutadores sobre cual es el préximo salto a ser tomado. Mis ain, el IGRP no tiene
limitacion en cuanto a contador de saltos. Por lo anterior, el IGRP es utilizado en redes de mediano tamaiio y
con diversidad de topologias. IGRP utiliza una métrica compuesta que es calculada por una suma ponderada
de los valores de retardo entre redes, ancho de banda del enlace, confiabilidad y carga, donde el
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administrador de la red puede dar valores arbitrarios para las ponderaciones, lo que permite un grado mayor
de flexibilidad. Una caracteristica adicional de IGRP ¢s que permite enrutamiento multitrayectoria, lo que
permite, por ejemplo, establecer lineas de respaldo en caso de fallas. Para mejorar la estabilidad del algoritmo
de vector de distancias, IGRP utiliza mensajes Holddown que evitan que las actualizaciones regulares
enviadas por los enrutadores comiencen ¢l problema de la cuenta hasta infinito, ya que al detectar una falla,
debido a la falta de actualizaciones, un enrutador que detecte esto envia el mensaje Holddown para evitar que
comiencen las sucesivas actualizaciones y se gencre la cuenta hasta infinito. Este mensaje es un periodo de
tiempo en el que ne deben actualizarse las rutas recibidas. IGRP también utiliza las técnicas Split Horizon y
Poison-Reverse en el envio de actualizaciones para prevenir loops informacion entre enrutadores adyacentes.
Finalmente, IGRP mantiene una serie de timers ¢ intervalos de ticmpo, entre los que sc intluye un timer para
actualizaciones o Updates (cuyo valor por defecto es 90 seg.), uno para marcar las rutas como, no vilidas (por
defecto 3*Update=270 scg.), uno para ¢l tiempo de Holddown (por defecto 3*Update+10= 280 seg.) y uno
para el de descarte de rutas (por defecto 7*Update=630 scg.) v .
Alblmas dec las caracteristicas de diseiio claves de IGRP enfatizan lo siguiente: - versatilidad quc perinite
mangjar automdticamente topologias indefinidas y complejas - flexibilidad para segmentos con distintas
caracteristicas de anclio de banda y de retardo - escalabilidad para operar en redes de gran envergadura El
protocolo de enrutamiento IGRP utiliza por defecto dos métricas, ancho de banda y retardo. IGRP puede
utilizar una combinacion de variables para determinar una métrica compuesta. Estas variables incluyen: -
ancho de banda retardo carga confiabilidad

5.3.3 Protocolo OSPF (Open Shortest Path First).
5.3.3.1 El protocolo OSPF

Es un protocolo de estado de enlace que utiliza el algoritmo SPF para crear las bases de datos de la topologia
de la red. Las ventajas que ofrece este protocolo hacen que los administradores lo implementen en redes [P
complcjas y de gran tamafio.

El protocolo OSPF propone ¢l uso de rutas mds cortas y accesibles mediante la construccién de un mapa de la
red y mantenimicento de bases de datos con informacion sobre sistemas locales y vecinos, de esta manera es
capaz de calcular la métrica para cada ruta, entonces se cligen las rutas de enrutamiento mas cortas. En este
roceso se¢ calculan tanto las métricas de estado del enlace como de distancia, en el caso de RIP se calcula

p
solo la distancia y no ¢l trafico del enlace, por esta causa OSPF ¢s un protocolo de enrutamiento disefiado
para redes con crecimicnto constante y capaz de mancjar una tabla de enrutamiento distribuida y de rapida
propagacion, algunas de las caracteristicas mis sobresalientes de OSPF estin:

* Rapida deteccién de cambios en la topologia y restablecimiento muy rdpido de rutas.

p P

® Poca sobrecarga, usa actualizaciones que informan de los cambios de rutas.

* Division de trafico por varias rutas equivalentes. = |

* Enrutamiento segin el tipo de servicio. U

®  Uso de multi-envio en las redes de drea local.

* Mascaras de subred.

*  Autentificacién,

ot
La topologia de una red OSPF se basa en el concepto de drea. Como se muestra en la figura sngmenlc. lgred

OSPF esta orgamzada en arcas dentro del mismo sistema auténomo, todos los enrumdon:s peneneclemcs a\

una misma drea mantienen una copia de la topologia de la red. LRI 5,

e
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Red OSPF

721820

Figura 5.3.3.1.1 Red OSPF

5.3.3.2 Areas y Dominio de enrutamicnto OSPF.

En el dmbito de OSPF, ¢l término red significa una red IP. Un drea es un conjunto de redes y host contiguos,
junto con cualesquicra enrutadores con interfaces a estas redes. Un sistema auténomo que use OSPF esta
construido por una o mis drcas. Cada drea tiene asignado un nimero. El drea 0 esta conectada al Backbone
que enlaza con ¢l resto de dreas y agrupa al resto de sistemas auwténomos (ver figura 5.3.3.2.1). Cada drea
¢jecuta una copia separada del algoritmo de enrutamiento bisico Shortest Path First (SPF), lo que implica que
cada drea tiene su propia base de datos topoldgica. La topologia de un arca es invisible para cualquier
dispositivo que no pertenezea a ella. Es decir, los enrutadores intermos de algin drea especifica no saben nada
de la topologia externa al drea. Este aislamiento es la que permite introducir un bajo trifico de enrutamiento
en la red, en comparacion a la idea de compartir toda la informacién del sistema auténomo. Los enrutadores
que estin concctados a miltiples dreas son Hamados enruiadores de borde de drea (ABR). Es asi como dos
enrutadores que pertenccent a una misma drea tienen, para esa drea, una base de datos idéntica. El
enrutamiento en un sistema auténomo tiene dos niveles, dependiendo de si la fuente y el destino estan en una
misma drea o no. El enrutamiento intradrea pertenece al primer caso, los paquetes son enrutados con
informacién exclusivamente del drca en cuestion. Esto protege al enrutamiento de la inyeccién de
informacion corrupta. En el enrutamiento interdrea, se obtiene informacion del o las dreas exteriores
involucradas.

Asea D (bachbone)

Figura 5.3.3.2.1 Sistema OSPF.
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5.3.3.3 Backbone OSPF.

Todo dominio de enrutamicnto OSPF debe tener un backbone. El backbone es un drea especial que tiene un
identificador 0.0.0.0, o simplemente 0, y consiste en todas las redes que no son contenidas en ningn drea
especifica, sus enrutadores asociados y los enrutadores que pertenecen a multiples dreas. El backbone tiene
como restriccién que debe ser contiguo, lo que lo hace ser ¢l punto de convergencia de todas las dreas del
sistema auténomo. Cada una de las interfases que son configuradas en el drea O deben ser alcanzables via
otros enrutadores, donde cada interfaz en Ia trayectoria estd configurada como si estuvicra cn el drea 0. A
pesar de que el backbone debe ser contiguo, es posible definir dreas en las que ya no lo sea, es decir, donde se
rompa la continuidad entre enrutadores. Esto es posible mediante la configuracion de enlaces virtuales.

5.3.3.4 Clasificacion de los cnrutadores OSPF.

Cuando un sistema auténomo se divide en dreas, los enrutadores pueden clasificarse, de acuerdo a la funcion
que cumplen, en cuatro clases que se traslapan entre si.

Enrutador Interno.
Tiene todas sus interfases concctadas a redes que pertenccen a la misma drea. Los enrutadores con
interfases sélo en el backbone también pertenecen a’‘esta clnse. Estos routers gjecutan una soln copia
del algoritmo SPF. i . STy R

Enrutador de Borde de Area.
Se unen a multiples dreas, ejecutan muluplcs copms dcl nlgommo SPF. una por cada drea o la que se
asocian y una adicional para ¢l backbone. Tienen la misién de condensar la mfonnucnén de sus dreas
para su distribucién por el backbone, que la dlsmbuye a otras direas, S5

Enrutador de Backbone. ;
Tiene al menos una interfaz conectada al backbone, por lo tanto, |ncluyc también todos los roulcrs
que sc asocian a mis de un drea, esto no implica necesariamente que scan routers de borde de drea.

Enrutador de Borde de AS, sl
Intercambia informacion de enrutamicnto con otros enrutadores perter a otros
auténomos. La traycctoria hacia estos routers e¢s conocida por cada uno de los routers del sistema
auténomo. Esta clasificacion es totalmente independicente de las anteriores, un enrutador de borde de
AS pude ser interno o de borde de drea, y puede o no participar en ¢l backbone.

La Figura 5.3.3.4 muestra varios tipos de enrutadores OSPF y la relacion entre ¢llos y con todo el ambiente
OSPF
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5.3.3.5 Vecinos y Adystcencins.

OSPF crea adyacencias entre enrutadores vecinos para facilitar ¢l intercambio de informacién. Los
enrutadores vecinos son dos enrutadores que ticnen interfases a una red en comun. En las redes multiaceeso,
los vecinos son descubicertos en forma dinamica, utilizando ¢l protocolo de OSPF {fello. Una adyacencia es
una relacion formada entre los enrutadores vecinos seleccionados con el propdsito de intercambiar
informacion de enrutamiento. No todos los pares de enrutadores vecinos legan a ser adyacentes, En cambio,
las adyacencias son establecidas con un subconjunto de los enrutadores vecinos. Los enrutadores que estin
conectados por enlaces punto-a-punto o mediante enlaces virtuales son siempre adyacentes. En las redes
multiacceso, todos los enrutadores legan a ser adyacentes el enrutador designado y al enrutador designado de
respaldo.

5.3.3.6 Enrutador Designado y Enrutador Designado de Respaldo.

Todas las redes multiacceso tienc un router designado y otro que servird de respaldo en caso de que el
primero falle. Las dos funciones principales de este router son:

* Originar los avisos de enlace de red de parte de la red. Este anuncio lista el conjunto de enrutadorus,
incluyendo el designado, que actual estdn unidos a la red.

® Llegar a ser adyacente a todos los otros enrutadores de la red. Debido a que las bases de datos de
estado de enlace son sincronizadas a través de adyacencias (a través de la inicializacién de la
adyacencia y de un proceso de inundacion), el enrutador designado juega un papel principal en el
proceso de sincronizacion.

5.3.3.7 Estructura de un paquete OSPF.
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Largo del Paquete
Router 1D

Area 1D
| Tipo de Autemtificacién
Autentifieacién
Aurentificacion

CRC

Datos

Figura 5.3.3.7.1. Estrutura de un paqucte OSPF

Version.

1 Byte que identifica la version del protocolo OSPF utilizada.

Tipo.

1 Bytc que identifica ¢l tipo del paquete del OSPF como alguno de los siguientes:

Hello: que establece y mantiene relaciones con los vecinos

Descripeién de 1a base de datos: describe el contenido de la base de datos
topoldgica, estos mensajes se intercambian cuando se inicializa una adyacencia.
Peticion Link-Sate: solicita a los enrutadores vecinos, una actualizacién de
alguna parte de la base de datos topoldgica. Estos mensajes se intercambian
después de que un enrutador descubre que esas partes de su base de datos
topolégica no estan actualizadas.

Actualizaciéon Link-State: ¢s la respuesta a un paquete de peticién o puede
corresponder también a una actualizacion regular del protocolo de estado de
enlace regular, actualizaciones llamadas LSAs.

Link-Sate Acknowledge: paquete de confinmacion de las actualizaciones.

Largo del
Paquete.

2 Byles que especitica la longitud del paquete, incluyendo el encabezado OSPF,
el valor esti medido en bytes.

Router ID.

4 Bytes que identifican el origen del paquete.

Area ID.

4 Bytes que identifican ¢l arca a la que pertenece el paquete. Todos los paquetes
OSPF estin asociados a una sola drea.

CRC. 2 Bytes para verificar ¢l contenido total del paquete por si ha sufrido algin daio
durante su transito.
‘Tipo de | 2 Bytes que contienen cl tipo de autentificacion, ya que todo el intercambio de

Autentificacion.

protocolos OSPF se autentifica. El tipo de autentificacién se configura en cada
drea.

Autentificacion.

8 Bytes que conticnen la informacion de autentificacion.

Datos.

Valor variable que contiene informacion encapsulada de las capas superiores.

4.5 Resumen,

En este capitulo estudiamos las funciones de la capa de red, , ademis se explico el direccionamiento IP, asi
como las diferentes classe de redes que existen y las direcciones ip correspondi a cada clase de red.
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.~ Por otra parte vimos la finalidad de¢ una mascara de subrcd asi. como  la gcneracnon de subredcs con e_,emplos
. explicados detalladamente, Do . . Y

Por ultimo se vicron los protocolos de enrutamicnto mis uuhzados. T ’ : .
Con .esto sc finaliza la pnmcm parte de la tesis, con:la’cual:sc espera’ que el lector tengn uipanorama

prol‘undo de.la parte tedrica de redes de dmos pam usi poncr en pracllca estos conocumlenlos .usando cl» ;
(

abcmtono propuusto en csta tesis.
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Scegunda Parte

Panorama general de la segunda parte.

En la segunda parte de la tesis se establecen los pasos de diseiio y Ins opmoncs dc lmplemcnlnmén apropiadas

para el diseiio del laboratorio.
£l laboratorio no sera implementado en el periodo de ucmpo en que se dcsnrrolln y tcrmma esta tesns. Debido
a esto solo se pueden dar lincamientos generales que seran Gtiles a la hom dc haccrlo. asi como gjemplos de

implementacién diseiiados segin los lincamicntos dados.

Cada tema serd abordado primero en Ia descripcién de los aspectos que s¢_consideran como condiciones
ideales de diseito, luq,o se propondn algin o algunos chmpIos de |mplcmcnmm6n y también se ag,rcg,aran

sugerencias de impleme io
Al final de la tesis sc puede consulnr un glosario con los lenmnos més |mpormnlcs usados a lo largo de esta

parte.
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Capitulo 6

6 Aspectos ligicos y fisicos del Laboratorio de Redes. Diseiio del laboratorio en condiciones
ideales y ejemplos de implementacion.

6.1 Introduccién.

LLas caracteristicas fisicns y arquitecténicas del laboratorio contemplan las dimensiones del mismo, tales
como la altura, el drea requerida, caracteristicas del piso, condiciones climaticas, distribucién de equipos y de
cableado, ¢l cual incluye tanto potencia como datos.

Como ya se ha dicho, primero se dard una visién general de todas aquellas condiciones fisicas y logicas
ideales que se recomiendan para un laboratorio de datos como el que se pretende disefiar ¢ implementar, y en
particular en este capitulo se enfocard a describir las adecuaciones necesarias que deberan hacerse al Jugar
destinado para construir un laboratorio de datos.

L.os detalles ambientales y arquitecténicos relevantes n considerar en este capitulo para el diseiio del lugar, asi
como ¢l mobiliario que afectard en ello son los siguientes:

Temperatura del iaboratorio

* Racks .

®  Muebleria adicional e Aire acondicionado

e Piso del laboratorio * Requerimientos generales de fuerza,

e Muros y techo e Requerimientos de cableado de datos

e luminacion. e Consideraciones generales para Ia eleccién del lugar.
e Clima e Ubicacion de terminales para alumnos.

.

IHumedad relativa
A continuacion se detallard cada uno de estos puntos.

6.2 Racks.

Al tenerse equipos de comunicaciones (DCE’s) en ¢l laboratorio, tales como Enrutadores, Fraccionadores,
Switches y Hubs, es necesario usar racks o gabinetes para soportar sélidamente y en forma ordenada dichos
equipos, minimizando ¢l cableado necesario entre cllos y haciendo mis eficiente el espacio ocupado por
cllos, Es necesario que dichos cquipos estén protegidos ante condiciones ambientales y climaticas adversas,
tales como: polvo, humedad, daio malintencionado, accidentes, robo, etc. Para ello es necesario restringir el
acceso al laboratorio, o proteger los equipos individualmente cuando éstos se encuentren en un sitio donde el
acceso no esté restringido usando gabinetes.

Para ¢l primer caso basta usar racks, con la ventaja de que son mas ficiles de instalar y adecuar, ademads de
ser mas baratos que los gabinetes.

En la siguiente figura se muestran ambos.
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Figura 6.2.1 Figura 6.2.2
Rack industrial de 7 ft de aluminio. Gabinete de 7 fi.
Para el segundo caso, en ¢l que no contamos con un sitio dedicado al laboratorio, ¢s ne rio usar gabi 3
los cuales restringen el acceso no autorizado a los equipos, al permitir el acceso al interior del mismo con el
uso de una cerradura.
El caso ideal es contar con un lugar dedicado al laboratorio y entonces usar racks para albergar a los equipos.

Adicionalmente a los racks arios para instalar los enrutadores, fraccionadores y demds DCE's
considerados, s¢ recomienda ampliamente dedicar un rack adicional para conexiones, usando paneles de
parcheo con puertos RJ45, BNC y V.35, esto con ¢l fin de concentrar en un solo lugar el cableado
proveniente de todos los otros racks y poder interconectarlos ficilmente de acuerdo a las necesidades
requeridas. Dicho rack debe tener el espacio necesario para instalar los diferentes pancles de parcheo
mencionados anteriormente y mantenerlos ordenados y distribuidos 16gicamente dentro del rack, usando
ctiquetas para identificarlos facilmente y que, ademads, se permita un futuro crecimiento en ¢l numero de
conexiones entre equipos del laboratorio.

Se recomienda que los racks se ubiquen contiguamente uno junto al otro, formando una o dos filas en funcién
del area del laboratorio, y que la distribucion permita que se puedan hacer operaciones de configuracién,
reacomodo y dec mantenimicnto tanto en los equipos como cn las escalerillas que albergardin el cableado de
datos por un lado y ¢l de fuerza por el otro.

Dado que entre los equipos que se van a instalar en los racks hay enrutadores como los equipos Cisco 7000 y
7010 que tienen dimensiones y peso grandes, los cuales se muestran al final del capitulo, se recomienda usar
racks de 7 ft de uso industrial a fin de que soporten adecuadamente ¢l peso de los equipos a instalar en ellos.

Las dimensiones de un rack industrial de 7 pies son las siguicntes:
Dimensiones externas:
Altura- 7ft = 2134 cm.
Ancho-19in=3514cm. s

Las d:mcnsuoncs atiles son menores y deben de tomarse cn cucnta en el momento que se hagn Ia dlslnbumén —

6.3 Mucbleria adicional para ubicacién de equipo diddctico.

>

.
Sc debe de contemplar la colocacion de estanteria adicional, esto con el fin de que en dichos muebles se‘ff z

pueda al ar literatura, les, herramientas, cables, equipos en reparacion y el material didictico det
que sc hablara posteriormente.
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El espacio para la mucbleria adicional no débe’interferir c“on ¢l drca de trabajo destinada a los racks y equipos
adicionales, y debe estar ubicada de manera quc'no mtcrccn con ninguna de las operaciones habituales del
laboratorio.

6.4 Piso del Inbom(orm

Para ¢l piso del laboratorio se pucdt.n tener dost o‘bc:oncs. una es la de usar un Jugar con piso falso y la otra
opuén es la de tener un lugar sin piso falso.

El piso falso permitirin que el cableado de fuerza y de datos’ se puceda instalar en forma casi invisible bajo los
racks, cvitandose el uso de escalerillas en el techo. -

Por otro lado si no se tiene piso falso es necesario haeer la cnnalmlc:én por escalerillas en ¢l techo, la cual es
mas visible y requicre de una altura del techo mayor para permitir la instalacién de éstas.

Se debe el evitar polvo y la electricidad estitica utilizando piso de concreto, loza o similar y evitar usar
alfombra. De ser posible se debe aplicar tratamiento especial a las paredes pisos y ciclos para minimizar el
polvo y la electricidad estitica

Figura 6.4.1 Piso Falso

6.5 Muros y techo.

Es deseable que se considere un lugar que permita tener seguridad ante ¢l acceso a los equipos, y que
principalmente los proteja de otros factores tales como son el ambiente, la humedad, el polvo, ete. evitando
exponerlos a condiciones y fendémenos que en general perjudican el funcionamiento y seguridad tanto de ellos
mismos como de los servicios que proporcionan. El techo puede ser de losa o tener incluso un techo falso de
plafon, solo se debe considerar en el momento oportuno, cémo se han que adecuar elementos tales como el
cableado, la ventilacion, etc. a las condiciones del lugar.

6.6 Numinacion

En cuanto a la iluminacidn no se requiere que tenga caracteristicas especiales, simplemente que permita
trabajar adecuadamente. Es recomendable que no sea luz natural, ya que si el Jaboratorio tiene ventanas o
tragaluces, se tendria una fuente externa de calor no deseable, lo cual se debe evitar.

Sc recomicnda que las ldmparas del laboratorio scan de luz fria ya que si son una fuente de calor, éste
afectara nocivamente la temperatura del lugar.

gura 6.6.1 L:impara de techo.

6.7 Clima,
Dentro del laboratorio, cl clima debe de ser el adecuado para que los equipos trabajen dentro de los limites de
operacion para los que fueron diseiiados, si esto no sucede, los equipos acortan su vida atil y pueden poner en
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riesgo no solo la vida del dispositivo y consecuentemente las operaciones y servicios que estin destinados a
realizar, sino que pueden causar daiios o lesiones a los que los operen.

Dentro de las especificaciones de los equipos proporcionadas por los fabricantes se considera que las
condiciones dptimas que debe cumplir ¢l laboratorio para que todos los equipos operen correcmmcme
engloban tanto la temperatura como la humedad:

6.8 Humedad relativa. :
Las condiciones de humedad se requieren sean de entre un 40 % y un 60% de humedad relativa sin
condensacion. Esto significa que el aire debe estar libre de particulas que puedan condensursc y.dafar o

corrocr los equipos.

6.9 Temperatura en ¢l laboratorio.
La temperatura deberd ser la adecuada de acuerdo a las especificaciones de opcramén dc los cqulpos a fin de
que estos no se daiien. .

6.10 Aire acondicionado.

La manera de controlar la temperatura dentro del laboratorio se sugiere que sea con la ayuda de un sistema de
aire acondicionado que regule la temperatura existente en el Iaboratorio. Esta temperatura interna esti en
funcion de factores tales como la temperatura ambiente exterior, la potencia disipada en forma de calor que
emiten los equipos al trabajar, el ingreso de luz natural al lugar, cte.

Para ello se debera elegir un sistema de aire acondicionado de pared o central que renueve el aire que circula
en el interior. Para hacer la cleccion de dicho equipo es io tomar en el volumen total de aire
que se debe desalojar en el laboratorio y el tiecmpo en que o deba hacer.

6.11 Requerimientos generales de fuerza,

Los equipos que se instalaran en ¢l laboratorio necesitan de ciertos requerimientos con respecto a la potencia
con la que operaran. Es importante conocer bien los requerimientos de potencia que consumen los equipos
operando a su mixima capacidad, esto a tin de que cuando el laboratorio sea operativo, no existan problemas
de sobrecarga por consumo excesivo de energia al estar operando todos los equipos.

Los suministros de energia serin a través de corriente directa (-48 V DC), corriente alterna ininterrumpida
regulada (127 V AC) y corriente alterna esencial no regulada (127 V AC).

El cableado de fuerza debe ser canalizado utilizando tuberia o una escalerilla dedicada exclusivamente al
cableado de fuerza Para el caso de corriente alterna, esta se debe levar desde los centros de carga ubicados en
el mismo laboratorio o en otro lugar, hasta las barras de contactos ubicados preferentemente cn la base de
cada rack.
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Para los tres sistemas de encrgia citados anteriormente es necesario que cada uno de ellos cuente con un
sistema de tierra.

La tierra fisica se tomara de una cola de tierras ubicada en algin lugar del edificio donde se mstalara el
laboratorio o una tierra creada ex profeso con una placa de 15 x 30 cm que debe de. conlnr con una
impedancia menor o igual a 5 Q como requisito de eficiencia.

El cablendo de fuerza deberit seguir una trayectoria que permita una adecuada dlstrlbucxén dc Ios comnctos
en el laboratorio, asi como que permita una bucna estética. TP ST c

Esto se puede lograr considerando Ias siguientes sugerencins:

*  Agrupar los cables con cinchos de pldstico que sujeten firmemente los mismos a la escalerilla usada para
distribuirlos por el laboratorio.

e Es preciso que el cableado siga trayectorias ocultas a fin de que sea lo mas estético posible, y ademas,
permita el libre mancjo del equipo en caso de que haya necesidad de realizar maniobras con ellos.

En cuanto a centros de carga se debe considerar uno de cada uno de los tres sistemas de energia considerados
anteriormente:

e Un centro de carga para CD (-48 V)
*  Un centro de carga para AC regulada e ininterrumpida (127 V)
e Un centro de carga para AC esencial (127 V)

La finalidad de solicitar estas tres fuentes de energia ¢s la siguiente:

El circuito de VDC a —48 V se usara para algunos enrutadores y switches principalmente.

El sistema de VAC regulado ininterrumpido se usara para Hubs, Enrutadores, Switches y FCD's.

El sistema de VAC esencial se usard para aquellos dispositivos que no necesiten forzosamente la corriente
regulada.

Si no se puede proveer corriente alterna regulada ininterrumpidase debera proporcionar con un UPS con las
caracteristicas adecuadas para satisfacer la carga requerida por los equipos que lo necesiten y que serd
conectado a Ia corriente alterna esencial.

En el caso de que se decida levar el cableado de fuerza bajo el piso falso, este debera ser bajado por canaleta
o tuberia desde el centro de carga correspondiente y llevada a la escalerilla de 6 ™ bajo el piso falso, de donde
se distribuira por debajo de cada uno de los racks y finalmente saldri por las acometidas para tal fin y llegar a
las cajas de contactos en la base de los racks.

En el caso de que se decida llevar el cableado de fuerza por techo, ya sea por que no haya piso falso o por que
sea mds conveniente, se subird por canaleta o tuberia desde el centro de carga hasta la escalerilla que deberi
estar a una ajtura de 50 cm por arriba de la parte superior de los racks, y luego distribuida por encima de
todos los racks ¢n donde bajara el cableado necesario para cada uno de ellos hasta las cajas de contactos en la
basc de cada rack y en los lugares que sea necesaria una toma adicional para usos futuros.

Para ¢llo es necesario considerar si en el lugar hay o no plafén o techo falso ya que de ser asi la canalizacién
se debera hacer por arriba del mismo para evitar que sca visible.

Figura 6.11.3 Difercates tipos de canaletas. Figura 6.11.4 Ductos de pared.
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Cada centro de carga debera tener una ctiqueta al frente en un lugar siempre visible; que indique el tipo de
corriente que mancja. Se su[,nuc que ¢l cableado tenga el siguiente cédlgo de colores a fin de |dent|f‘cnrlo
con fucilidad cuando sea necesario.

e Corricnte directa: negativo (rojo), positivo (negro) y tierra fisica (verde) . -
e Corriente alterna esencial: fase (negro o gris claro), neutro (blanco) y tierra fisica (verdo)
e Corriente alterna regulada ininterrumpida: fase (negro o gris cluro), neutro (blnnco) y tlcn’a ancu (vcrde)

6.12 Requerimientos de cableado de datos.
El cableado de datos se hari concentrando el cableado proveniente de los mcks con equipos, hncm el rack que
se dedicard exclusivamente a paneles de parcheo, se recomienda que si se tiene una distribucién de los racks
en filas, ¢l primer rack sca ¢l dedicado para pancles de parcheo, esto es con ‘el fin que .cuando hnya
crecimientos del laboratorio en el futuro se puedan agregar a la fila estos nuevos racks en formn consccunva
con los otros.

Para el cableado entre ¢l rack de parcheo y los otros racks se usaran dlvusos upos de cnble, entre los cuales
estari cable coaxial, cable UTP categoria S, y cable V.35.

Cada uno dc estos tipos de cable llegara a un pancl de parcheo adecuado, y: lo ham por-una escnlenlln
dedicada exclusivamente a datos.

Para tener de manera ordenada y controlada este cableado se requicre que se use un snstemu dc ethuctns que
evite confusiones con Ia manera en que esti distribuido dicho cable. Sobre la escalerilla se requicre que se
su_pclt. el cableado con cinchos de pldstico para evitar que se mueva y para podcr ngrupnr cables de dlferenlcs
tipos o diferentes racks.

En ¢l cnpuulo correspondiente se detallaran a fondo {a manera en que se renlzum el cublendo y el etiquetado
del mismo. Asimismo la distribucion del cableado se describird postcrnonueme.

6.13 Dimensionamiento-fisico del laboratorio.

Se deben consideran para el dimensionamiento global del Iabomtorlo, las especlfcacnones gcnemlcs del lugar

en donde éste sc instalara, ya que de ello dependen en gran medida Ius vanamcs de, disefio: y uso de los

recursos con los que se dispongan.

Bajo estos lineamientos se detallan los puntos a tratar con rcspccto al dlmensmnnmlento dcl laboratorio en

condiciones ideales.

Se debe de considerar la distribucién de espacios a . fin dc podc conoce i e lns dii ione:

requeridas para ¢! lugar, para ello se deben hacer las siguientes consideraciones:” . *%. " o

LQué equipos se usarin? '

£ Qué tipo de racks se usaran?

¢ Qué centros de carga se usaran?

LQué cquipo de aire acondicionado se usara?

¢ Qué espacio es necesario para el trabajo de usuarios? y
£Qué muebleria se requicre instalar y considerar para la 6pnmn opemclén del labcrntono?.

Entre todas estas consideraciones que se deben cc plar para ¢l dimensic
siguicntes:

to del laboratorio estin las

e Espacio para racks.

Se deben tener en cuenta las caracteristicas de los racks ya que ocupardn un lugar importante en el
laboratorio, estos deben de poder ser instalados con comodidad y considerar el espacio necesario para poder
instalar en ellos los equipos y scrvicios del laboratorio.,

e Espacio entre racks.
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Este es el espacio necesario para evitar que los racks estén demasiado pegados, lo cual ocasionaria dificultad
para la instalacién de los mismos y los servicios necesarios, ademds de que dificultaria poder tender cl
cableado y hacer el mantenimiento del mismo.

. Lspac:o para mucbleria adicional.
Este espacio ¢s requerido para tener los muebles necesarios para [,unrdar cl mnlcrml dxducuco, herrnmlcntas Y

equipo adicional que se tuvicra.

. I.spacno para las terminales de nlumnos y profesor.
Este cspacno es necesario para poder ubicar las terminales con las que ‘se lmbnjara enel Inbomtono. Es dccxr .
el espacio para sillas y mucbles individuales o mesas donde colocnr dichos cquipos .

e Espacio para crecimiento.
Se debe considerar y reservar espacio para crecimientos futuros,
requerira ampliarse con mas racks y equipos, por lo que se dcbc vnsuullzar
modificar dristicamente ¢l diseilo inicial del laboratorio

futuro.

6.14 Ubicacién de terminales para alumnos.
P(ll"l acceder a los equipos d«.l laboratorio, para haccr confi, ylmcnén o prucb

e El drea de trabajo de los usuarios locales estara c¢n un Iugnr dlslmto nl sitio 'do!
laboratorio.

ucnran espncno pura ser

Las terminales p'\rn los alumnos mdcpcndncnlcmcnlc dondc sean: ubic
mo son’ polcncm, cnblcndo de

instaladas, ademads de los servicios necesarios para poder lmba_,ar con cllns.
datos, mucbleria, etc. .

Ambas alternativas sugicren dos enfoques para el diseiio del drea del laboratorio:’

Primera opcidn:

Los usuarios coexisten fisicamente con los equipos, implica pensar desde el principio en que ¢l lugar tendra
que contar con un espacio adecuado para que puedan trabajar sin problemas tanto los equipos como los
usuarios,

Esto significa que también se deberin tomar en cuenta para el desarrollo de las pricticas, ¢l que los usuarios
tengan la libertad de poder interactuar con los equipos directamente, cuando sea necesario o recomendable.
Un sitio que concentre tanto a los equipos y usuarios necesita ser de mayores di iones y para pl se se
deben incluir aspectos tales como una distribucién adecuada de equipos, cableado apropiado que permita a
los usuarios trabajar en fonma adecuada, espacio adicional para los equipos desde los cuales se pueda acceder
a los equipos de comunicaciones, espacio para gavetas o estantes donde se coloquen materiales, literatura y
accesorios adicionales para el desarrollo de las practicas y labores de operacién y mantenimiento.

Segunda opcion:

Los usuarios estan en un lugar diferente a donde se encuentra el laboratorio y, por tanto, solo puedan acceder
al mismo por via remota, implica que se tengan que plancar dos salas diferentes, una desde la cual se accedaa
los equipos y aquella donde se encuentren los mismos, aunque esta (itima no requiere demasiado, ya que
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desde un equipo con acceso a nuestra red bastaria. En cuanto a la segunda solo se pucden dar lineamicntos
generales de qué es lo que se recomienda, los cuales se darin mas adelante en esta tesis.

Por otro lado, al carecer los usuarios del contacto directo con los equipos, no se podrin incluir en las practicas
temas o topicos en los que se requieran de estas libertades.

6.15 Ejemplo de distribucion de cspacios.

Las condiciones descritas anteriormente respecto a las condiciones fisicas son las recomendadas, y dado que
no es posible implementar el laboratorio de inmediato, solo quedan como lineamentos generales que hay que
seguir lo mejor posible, quedande claro que dichas condiciones se deberdin adecuar también a los recursos
disponibles al momento de la impl ién, los les no se conocen atn. Si se cuenta con los recursos
suficientes se debe de implementar lo mas proximo posible a lo ideal, pero si los recursos son escasos se debe
de suprimir algunas detalles por otros mas importantes,

Los aspectos que se deben resolver o modificar hasta el momento de la implementacién, dado que dependen
de las condiciones del lugar clegido son los siguientes:

e Piso del laboratorio.

La consideracion del tipo de piso del laboratorio es muy importante para poder definir la estrategia a
seguir para realizar la implementacién fisica del laboratorio, ya que definiera si se usa piso falso,
escalerillas, tuberia o canaleta para realizar las labores de empotrado del rack, cableado de datos y
potencia. En el capitulo correspondiente se detallan las diversas opciones que se pueden tener,

e Muros y techo.
Este aspecto no es tan imp en la impl ién del laboratorio, simplemente con que cumpla con

las especificaciones minimas de proteccidn seilaladas anteriormente sera suficiente.

e lluminacion
Si las condiciones de luz del lugar elegido lo ameritan seri necesario instalar iluminacion ndccuadu. Sin
embargo eso correspondera a terceros que deberdan seguir las recomendaciones dadas - al hncerlo.

e Clima.
Como ya se dijo, si ¢l clima no e¢s apropiado para albergar los cqunpos serd necesario
artificial a fin de adecuar el sitio.

Mul.bk.rlﬂ admonal para ubicacion dn. equipo dlducuco nd:clonnl

seri ficil aducunrse a los que pucdnn ser proporcnonados.

e Temperatura.

Segiin las especificaciones de los cquipos, el rango de temperatura d;mro del; Inboralono se_deberd
encontrar cntre 18 a 25 grados centigrados y debe haber una variacién de temperatura menor o igual a 3
grados C/hora.

Un ejemplo de cémo se visualiza que deba quedar el laboratorio con respecto al dimensionamiento fisicoy la
ubicacion de terminales para alumnos y racks es mostrado en la siguiente figura:
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Figura 6.15.1 Distribucion de espacios sugerida para ¢l laboratorio.

Se pueden hacer las siguientes observaciones de Ia figura anterior:

Las medidas mostradas son las minimas requeridas, de acucrdo a las dimensiones reales de los racks y
equipos it usar.

L.a zona de terminales de alumnos tiene el espacio aproximado para colocar 3 o 4 terminales o estaciones de
trabajo, que son suficientes para poder albergar a un grupo pequeiio de usuarios, asi como los muebles que
son necesarios para tal fin. Esto suponicndo que las terminales de alumnos se encuentren en la misma
habitacién, de no ser asi, se deben de tomar las medidas apropiadas.

Como se dijo se pueden tener las opciones de tener terminales de usuarios en el sitio o remotamente, en este
momento, la decision de donde se ubicarin las terminales de los alumnos, no es tan relevante y se definird en
¢l momento de implementacién, considerando ya los aspectos técnicos, de operacion y los recursos

disponibles con los que se cuente.

La zona de racks seiialada se visualiza con la distribucion de racks mostrada en la siguiente figura:
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Figura 6.15.2 Distribucion sugerida de racks (En la zona de racks.)

La figura muestra la distribucion que deben de tener los racks y las medidas minimas que deben de tener con
respecto al espaciamiento entre ellos. Si es necesario deben de agregarse lineas de racks paralelas a la

primera, para crecimiento futuro,
£1 espacio en gris junto al rack es el espacio que ocuparin los equipos mds grandes.
También sc deben de manejar ¢f espacio necesario para poder hacer maniobras en el rack y los cables que

salen de cllos.
El t.sp'\cno entre racks debe de permitir el poder colocar guarda cables y hacer mumcbms, por eso se deja un

espacio grande para cllo.
El rack 0 se utilizard como rack de pancles de parcheo. En el cnpnulo siguiente sc e\phcnm la manera cn que

tribuiran los equipos dentro de los racks.

sC

6.16 Resumen.
Este capitulo trata de dar los lineamientos generales para calcular la distribucion de espacios en el laboratorio,

tomando en cuenta todos los aspectos posibles.
Se debe recalcar que los lincamientos ideales para la construccion del laboratorio de datos, deben tratar de

scguirse lo mejor posible, ya que lo que persiguen es hacerlo completamente operacional, seguro y eficiente.

Finalmente se debe tener conciencia de que una vez que se cucnte con los recursos finales, serd necesario
adecuarlos y administrarlos de la mejor mancra para poder adaptarse a las carencias que se puedan tencr,
siempre tratando de optimizar dichos recursos.

TESIS CON
FALLA DE ORIGEN
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Capitulo 7

7 - Recomendaciones para la instalacién de equipos dentro de los racks.

7.1 Introduccién.
En este capitulo se dan los lineamientos },cucrnlcs a seguir, para la distribucion ¢ mstalac:én de Ios equipos
dentro de los racks Que serin colocados dentro del laboratorio, y que servirin para nlbcrg,ur alos cqunpos con

los que cuente el mismo.

Hay varias razones por las cuales es imporlnntc plancar con cuidado la manera_en que los equipos se
distribuyen en los mcks, ya que tiene consecuencias directas en el futuro, como la mnncm en que se podrd
trabajar con los equipos una vez que el laboratorio se haga opcruc:onnl

Se necesitara flexibilidad para hacer cambios en la conexion de los equipos dumnle ¢l desarrollo de las
practicas a realizarse en el laboratorio, ya que se necesitari poder hacer diversas configuraciones y topologias
fisicas y I6gicas en la conectividad de los equipos usados.

Los equipos una vez instalados no seran movidos, y entonces todos los cambios en la configuracion de la
conexion scrin hechos usando puentes en los paneles de parcheo, ya sea en el mismo rack donde estén los
cquipos para el caso de conexiones entre los equipos de un solo rack o en el rack dedicado a parcheo cuando
se trate de configuraciones en que se requicran interconectar equipos en mis de un rack. Esto Ultimo se debe
tener en cuenta al momento de decidir cuales equipos se repartirdn en los racks.

Los puntos a considerar antes de la asignacion definitiva de los equipos en cada uno de los racks son los
siguientes:

e Distribucion y separacion minima entre equipos dentro del rack.
* Distribucion de fuerza por rack y aterrizado eléetrico de equipos.

7.2 Distribucion de cquipos en racks.
Los equipos se instalarin en racks de uso industrial de 7 pies, dichos racks tienen la sufcwnle robustez para
soportar los equipos que sc instalaran en los mismos.

Las dimensiones de un rack industrial de 7 pies son las sn&uncn(cs‘

Dimensiones externas b
Altura7 ft =213.4cm.
Ancho 19in=5]4em.

Las dimensiones dtiles son menores a las externas, y deben de lomnrse en cucma en el momento que se haga
la distribucion de los equipos ya que algunos pucdcn requerir de charolas.

Para hacer la asignacion y distribucion de espacios en el espacio atil dentro de los racks. es necesario
considerar: .

e Las dimensiones de cada uno de los equipos a ser montados en los racks.

e La cantidad de (.qulpos con los que se contard y se instalarin en el laboratorio a fin de poder saber
cuantos racks seran necesarios en ¢l laboratorio. : .

e Considerar ¢l espacio reservado para futuros crecimicntos.
Que topologia o topologias de conexion de los equipos se pretenden usar en las pnictlcas.

e Eluso o funcion principal que se le va a dar a cada rack. :

Para la consideracion del primer punto es necesario conocer las especificaciones provistas por el fabricante de
los equipos a instalar. En este caso se requieren conocer las dimensiones exteriores miximas de los equipos
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en sus tres dimensiones (altura, ancho y profundidad). esto es, las dimensiones que el equipo ocupara una vez
que se haya instalado con todos sus accesorios y dispositivos externos, tales como fuentes de poder, tarjetas,

cables, ctc.

La cantidad de equipos que se instalarin es necesario conocerlo ya que solo asi es posible determinar cuantos
equipos y de que tipo irdn en cada rack, asi como saber la cantidad total de racks que se necesitarén en el
laboratorio.

En general se puede adelantar que lo ideal seria tener racks con equipos muy similares, a fin de que se puedan
tener equipos de diferentes capacidades en cada uno, de que el peso en los racks se soporte de mancra
adecuada y para permitir realizar conexiones fisicas en diferentes tipos.

En el diseiio de una red de datos se debe de tener siempre en cuenta que la red que se diseiie, seguramente en
un futuro a mediano o largo plazo, sufrird de cambios en su estructura y tamaiio, estos cambios en general,
seran en ¢l sentido de un crecimicnto para incrementar su capacidad, asi que en este caso, ¢s necesario que en
un buen disefio del laboratorio se consideren dichos cambios a futuro.

En cl caso del laboratorio, este crecimiento se considera principalmente en la reservacién de lugar para la
adicién de nucvos racks, asi como una instalacion eléctrica con capacidad extra a la requerida.

El rack de parcheo concentrara el cableado proveniente de los otros racks, y por tanto tendrd paneles de
parcheo para RJ45, V.35 y BNC, asi como un enrutador que se dedicara para el acceso a Internet y algin
equipo adicional.

Los pancles de parcheo para RJ45 se situarin en la parte superior del rack, siguiendo un ctiquetado de
izquierda a derecha y de arriba hacia abajo, los paneles de parcheo para BNC se situarin en la parte inferior
del rack, siguiendo un orden de numeracion y etiquetado de abajo hacia arriba y de derccha a izquierda y los
pancles de V.35 se colocaran en la pare media del rack siguiendo un orden de numeracion de arriba a abajo vy
de izquierda a derecha.

Esto es con el fin de reservar un espacio para crecimientos futuros, en que se requicran probnblcmcme mis
pancles para recibir a mas racks.

En el centro del rack se colocara un enrutador que serd dedicado al enlace que conectara a- Internet al
laboratorio.

Dicho enrutador serd la salida de datos del labomtorio y por esto se colocard en el rack de parcheo.

Como prevision en el caso de crecimicento futuro, se debe dejar espacio libre para bbdcr colocar mas pancles
de parcheo provenientes de los racks adicionales. :

La separacion minima entre equipos en general debe de seguir los lineamientos siguicnlcs.

A partir de la base del rack se deben dejar 20 cm desocupados antes de poner ¢l primer equipo, 'que en
general es el mas pesado.

Después de ello se deben dejar 5 o 10 em entre equipo y equipo, con ¢l fin de que éstos no estén en contacto
directo.

Sabicendo cuales equipos irdn en cada rack, estos se distribuyen de abajo hacia arriba, colocando los de mnyor
peso en la parte inferior.
Una vez que estan colocados los enrutadores, se deben instalar sobre éstos los panclcs de pan:heo. cmdundo”
de dejar un espacio de 20 cm medidos desde la parte superior a fin de prever un crecimiento futuro.

Las instrucciones y pasos a seguir para poder instalar los equipos son especificados por el fabricante, asf
como los kits de instalacion para facilitar esa tarea, dicho proceso dependera de las dlmensmnes f'sncns de Ios :
aparatos y de los cuidados y pasos que requicran para su correcta instalacién

En cuanto al rack dedicado a parcheo, In separacién entre paneles de parcheo no es necesaria, es decu- que los
paneles pueden estar contiguos unos a los otros. .
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7.3 Distribucién de 1a potencia de fuerza en los racks.

La potencia requerida en cnda rack depende directamente de cuantos y quc tipo de cqlupos cstén instalados en
¢él, por lo que se deberd hacer el cdlculo de cuanta potencia o amperaje requiere cada cquipo en cl rack, y
después de sumar esas corricntes o potencias, poder determinar cuanta energia es la que se necesita en cada
rack.

Las especificaciones de energia consumida por cada equipo son proporcionadas por el fabricante del mismo,
gencralmente en sus hojas técnicas, por lo que es necesario obtenerlas para poder tener esa informacién,
asimismo influye si ¢l equipo tienc instaladas tarjetas adicionales o fuentes extras que incrementan el
consumo de cnergia.

Se debe de proveer a los equipos con la ¢nergia necesaria para su correcto funcionamiento, ya que si la
demanda de cnergia de los equipos es mayor a la suministrada, las consecuencias podrian llegar a ser hasta el
dailo fisico de los equipos y de la instalacién eléctrica,

En cuanto a los sistemas de energia nccesarios para que trabajen los equipos, es muy importante tenerlos bien
aterrizados, ya que si esto no es asi se puede tener un riesgo mayor, de que una descarga, un cortocircuito o
un accidente en el sistema eléctrico, haga que los equipos se puedan daiiar, lo cual es necesario evitar a toda
costa.

7.4 Ejemplo de implementacion.

La distribucién de equipos en los racks depende obvinmente de los equipos con los que se cuente, y dado que
no sabemos aun con certeza los equipos de los que dispondremos solamente es posible dar un ejemplo de Ia
distribucién de equipos ¢n los racks. Para ello se deben seguir las especificaciones dadas en este capitulo.

Los equipos considerados para la implementacién del laboratorio no se conocen con precision, pero se espera
que sean los siguientes, entre ellos hay enrutadores Cisco de las series 7000, 4000 y 3000 asi como
fraccionadores RAD.

La siguicente tabla conticne una lista tentativa de los equipos con los que se espera contar.

Cantidad Descripeion del equipo.
10 Fraccionador RAD Mod. FCD-2
] Switch WS-C1400(CDDI/FDDI)
1 Bridge STS-10x
5 Access Server Cisco 500-CS
2 Bridge Cisco WS-C1201
3 Enrutador Cisco AGS+
12 Enrutador Cisco 3000
5 Enrutador Cisco 4000
S Enrutadores Cisco 7000

Tabla 7.4.1 Equipos tentativos para el laboratorio.

Las dimensiones de estos equipos segin las especificaciones del fabricante son las siguientes:

A Dimensiones (cm.).
t]

Equipo Peso Aliura | Ancho | Profundidad
Enrutador Cisco 3000. 6.8 Kg. 10cm. 33 cm. 35.6 cm.
Enrutador Cisco 4000. 10.9 Kg. 8.6cm. 44.7 cm, 45 cm,

Enrutador Cisco 7000 con

tarjetas y fucnics. 65.7 Kg. 489 cm. | 44.45cm, 63.75 cm.

Pagina 140




Enrutador Cisco AGS+, 25.45 Kg. 25.4cm. | 44.45cm. 50.8 cm.
Bridge Cisco WS-C1201 7.7 Kg. 6,96 cm, 44,2 cm, 40.6 cm.
Ageess Server Cisco 500- 2.27 Kg. 63cm. | 368cm. 279 em.
Switch Cisco WS-C1400 7.3 Kg. 6.86cm. | 45.72cm. 40.64 cm.
Fraccionadores RAD. 3 Kg. 5cm. 30cm. .. 30%em.

En base a estas dimensiones se definc ¢l espacio ocupado por los equipos una vez |nsmlados cn el rack, a fin
de que perm itan el lmbn_]o cémodo y seguro cerca de ellos \

dadas es mostrado ¢n las siguientes figuras:
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Paneles de
parcheo

Fraccionador
Charola.

Access Server S00-CS

Enrutador
Cisco 3000

Enrutador
Cisco 3000

Enrutador
Cisco 4000
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Rack 1
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Paneles de
parcheo

Fraccionador
Charola.

Atcess Saver 500-CS

Enrutador
Cisco 3000
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Cisco 3000

Enrutador
Cisco 4000

Enrutador
Cisco 7000
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Rack 4

Paneles de
parcheo

Fraccionador
Charela.

Enrutador
Cisco 3000

Enrutador
Cisco 3000

Enrutador
Cisco 4000

Enrutador
Cisco 7000
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Paneles de
parcheo

Enrutador
Cisco 3000

Bridge STS-10x

Switch WS-C1400

Enrutador AGS+

Enrutador
AGS+

Rack 6

Figura 7.4.1 Distribucion sugerida de equipos en cada uno de los racks.

Pagina 148




Enlas F{,ums se muestran todos los racks y equipos con los que se planca contar.
En el primer rack, dedicado a pancles de parcheo, se muestra como se distribuyen los patch pnncles RJ45
BNC, V.35 y ¢l enrutador que se dedicard a la salida a Internct. :

El resto de los racks es en donde se albergaran los equipos. En estos se colocan diversos t|pos dc c.nrumdorc.s
tratando de que en cada uno haya por lo menos un enrutador de cada tipo.

Los fraccionadores y otros equipos de pequeiias dimensiones serian colocados en chnrolns nla parte supcrlor

de los racks, esto debido a sus dimensiones y poco peso.
LLas charolas pueden ser adquiridas en varios tamaiios de acuerdo al equipo que pucdcn contener,
sera necesario revisar las diferentes opciones disponibles.

por | lo  que

El espacio mostrado entre equipo y equipo es ¢l sugerido a fin de evitar que no r..slorben al lrnbn;nr con t.llos y

permitir que operen correctamente.
L.as dimensiones mostradas no estin en las proporciones exactas.

En lo que se refiere al pancl de parcheo, se colocaron los paneles tal como se describid en puntos anteriores,
organizando los paneles de acuerdo a su uso ¢ importancia y considerando espacio para‘crecimientos futuros.
La manera en que se rematan los cables en los paneles de parcheo, asi como la cantidad de cables que se
deberin tender entre rack se describe en el capitulo dedicado al cableado.

7.5 Resumen.

En cste capitulo se dicron los lineamicntos y consideraciones generales a seguir en 12 inswlacion de los
equipos dentro de los racks, tanto en los detalles a considerar para hacer la decision de eémo repartirlos en los
mismos, como aquellos a seguir para instalarlos adecuad ite. Asi mismo s¢ mostrd un ejemplo de cémo se
visualiza que queden los racks y los equipos.

Sin embargo estos lineamentos son solo una guia para el momento en que se realice la implementacién ﬁnal
del laboratorio, hasta cse momento, se tomarin en cuenta los recursos disponibles con los que se cuente para
el laboratorio y las limitaciones técnicas.
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Capitulo 8
8 Cableado para la interconexién de equipo.

8.1 Introduccién.

El cableado para la interconexidn del equipo es un elemento basico para ¢l disciio del laboratorio, la adecunda
planeacién del cableado estructurado nos dard flexibilidad para el uso de los equipos instalados. Se considera
necesaria la concentracién del cableado en un solo lugar de tal forma que sea posible disponer a través de él,
de conexiones a los equipos distribuidos en todo ¢l laboratorio. El lugar de concentracién serd el rack ndmero
cero, dedicado exclusivamente para paneles de parcheo y descrito en ¢l capitulo anterior.

En este rack dedicado a paneles de parcheo, se podran realizar con orden y facilidad, las conexiones entre los
equipos instalados cn los demds racks a través de puentes hechos con cables de corta longitud. Ademas de ser
ficil de realizarse, nos permite hacer miltiples configuraciones de conexidén entre los equipos que se
necesiten, sin ¢l problema de realizar cambios en el cableado.

Al momento de establecer la ruta del cableado es una consideracion primordial evitar el paso del cable por los
siguientes dispositivos:

»  Motores eléctricos grandes o transformadores (minimo 1.2 metros.)
e Cables de corriente alterna.
o Minimo 13 cm. para cables con 2KVA o menos.
o Minimo 30 cm. para cables de 2KVA a 5KVA.
o Minimo 91 cm. para cables con mis de SKVA.
e Luces fluorescentes y balastros (minimo 12 centimetros.)
o Elducto debe ir perpendicular a las luces fluorescentes y cables o ductos eléetricos.
Intercomunicadores (minimo 12 cm.)
Equipo de soldadura.
Aires acondicionados, ventiladores, calentadores (minimo 1.2 metros.)
Otras fuentes de interferencia electromagnética y de radio frecuencia.

Esto ¢s con ¢l fin de evitar la Interferencia clectromagnética que es perjudicial a la comunicacién de los datos
a través del cableado de datos y al sistema de potencin det laboratorio.

8.2 Cableado Intrarrack.

El cableado intrarrack es aquel cableado que se encuentra distribuido entre los equipos de un solo rack, y que
concentra en un panel de parcheo las conexiones a cada dispositivo en el mismo, para ello se necesitan
diferentes tipos de cables y de interfaces, tales como: RJ4S, el coaxial y el V.35

Estos pancles de parcheo nos permitirin realizar conexiones entre equipos del mismo rack, sin necesidad de
hacerlo hasta el rack de pancles de parcheo, y ademas permitird que se pueda realizar en cada rack una
configuracion similar o diferente de los equipos instalados en él, segun convenga, dependiendo de cuil sea la
necesidad para cada practica que se realice,

8.3 Cableado Interrack.

El cableado interrack concentra el cableado proveniente de los paneles de parcheo de cada rack, el cual a su
vez concentra el cableado intrarrack y lo lleva al rack dedicado a punclcs de parcheo, por lo tanto es necesario
que dicho cableado sea de las mismas caracteristicas y tenga las mismas interfaces que se usan en e] cableado
intrarrack.

Ademas del cableado necesario para concentrar ¢l proveniente de cada uno de los racks emstcmes se debe
contemplar espacio adicional para instalar mds cableado como prevision de un futuro crecxmlcnto en el que se
necesiten instalar mas racks o equipos en el laboratorio.
El cableado debe de ser lo mas funcional y estético posible, de manera que cl cablcudo no estorbe de ninguna
manera, ya sea para realizar mantenimiento o cambios en la distribucion del mlsmo. i
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También debe considerarse que cada tipo de pancl de parcheo tiene una ublcamén definida en cndn rack, lo
cual ya fue tratado en el capitulo anterior.

En este tipo de cableado es nccesario usar escalerillas, ductos o canaleta tal como se dcscrlblé en caphulos
anteriores

Y como se dijo, la cleccion de estos esta en funcién de las caracteristicas fisicas y nrqulleclémcns del lugar.

A continuacién se describe cada uno de los tipos de cableado necesarios para la lmerconcxlén de Ics cqunpos
en los racks. Cada tipo de panel de parcheo puede tener en el otro extremo de los cables conectados, otro
panel de parchco de iguales caracteristicas o puntas rematadas con el mismo upo de conector usado, aunque
si es necesario, se pueden hacer conversiones de concctores usando “transceivers™ S .

8.4 Pancl de parcheco RJ45.

El pane!l de parcheo de RJ45 se necesita para conectar aquellos equipos que utilicen cable UTP de diversas
categorias y concctores de tal tipo, los cuales son ocupados por diferentes tecnologias de red. La mds
sobresaliente y comum es Etheret, aunque hay otras,

La cantidad de puertos requeridos cn ¢} panel de parcheo RJ45 se dejard por el momento pendiente, ya que
sera definido cuando se haya decidido la distribucién final de los equipos en cada rack, y por tanto la
necesidad de cierta cantidad de cste tipo de puertos que deban de existir para conectar los equipos instalados.
Pero sc debe prever que la cantidad de este tipo de puertos es mayor que la de los otros tipos.

La cantidad de puertos que ticnen los diferentes paneles de parcheo existentes en el mercado varia, ya que
existen con 12, 24, 48 o 96 puertos. Esto quicre decir que se podrian concentrar en un solo panel de parcheo
tanto ¢l cableado interrack como el intrarrack,

La manera en que se rematan los cables en el panel de parcheo se describe mas adelante.

8.5 Panecl de parchceo V.35.

El panel de parcheo V.35 se necesita para conectar aquellos equipos, que utilicen conectores de este tipo para
terminar el cable serial, lo que incluye a la mayoria de los enrutadores.

La cantidad de puertos necesarios ¢n ¢l panel de parcheo V.35 se dejard por ¢l momento pendiente, ya que
serd definido cuando se haya decidido la distribucion final de los equipos en cada rack y por tanto la
necesidad de cierto nimero de este tipo de puertos que tengan que existir para conectar los equipos
instalados.

La cantidad de puertos que tienen los diferentes pancles de parcheo V.35 existentes en el mercado es menor
que los que ticnen los de puertos RJ45, ya que los V.35 tiene 8 puertos, ya que son de mayores dimensiones
que los anteriores.

La manera en que se rematan los cables en el panel de parcheo se describe mis adelante.

8.6 Pancl de parchco BNC.

El panel de parcheo de BNC se necesita para conectar aqucllos equipos que tengan puertos que utilicen
conectores de tal tipo para rematar cable coaxial.

Se colocan los paneles de parcheo BNC necesarios en cada rack, de manera que pueda hacerse el cableado
Interrack y el Intrarrack. El niimero de puertos BNC en pancles de parcheo comerciales es variado, ya que
dependiendo del panel de parcheo seleccionado, éste puede tener 16, 32 o mas puertos,

La manera en que se rematan los cables en ¢l panel de parcheo se describe mas adelante.

8.7 Arrcglo del cableado fijo dentro y fuera del rack.

El cableado una vez rematado en los paneles debera ser acomodado de tal manera que éste no sea visible, esto
a fin de tener una instalacién limpia y estética, ademis, el cableado debera ser agrupado de acuerdo al tipo de
cable y sujeto al rack con cinchos de plastico 6'cordones para que no se mueva ficilmente. Es decir el cable
UTP no deberi ir sujeto junto con el coaxial y lo mismo para los otros cables.

Para ¢l cableado interrack se recomienda usar escalerillas, canaletas y usar guardns para bajar o subir el cable
por los costados del rack, tal como se mencioné en capitulos nmcnorcs.
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8.8 Etiquetado ;
El ctiquetado ¢s necesario para poder identificar con facilidad el cableado instalado, ademas de quc permne
un més ficil y mejor mantenimiento del mismo. Se considera ademds una buena costumbre que se documente
la manera en que se distribuye el cableado tanto dentro como fuera dél rack y numerarlo mclddncume e'para ‘
su faceil identificacién.

8.9 Elaboracién del cableado
A continuaci6n se describird la manera en que se elaboran los diferentes tlpos de cableado

8.9.1 Cableado UTP. N e
El tipo de cableado con ¢l que mds sc va a trabajar ¢s ¢l UTP; con él se van a clnbomr los patch cords parn
Ethernet y para las conexiones a las consolas de los equipos. ;

Existen varias categorias de cable UTP, la diferencia entre cllas es la frecuencia maxima de operacién que
pueden soportar, a continuacion se da una lista de las principales categorias de cable UTP

Categoria Frecuencia de operacién Ejemplo
maxima
Categoria | Rango de Voz. Cable de teléfono
Categoria 2 Datos a 4 Mbps Token Ring a 4
Mbps
Categoria 3 Datos a 10 Mbps Ethemeta 10 Mbps
Categoria 4 Datos a 20 Mbps Token Ring 16 Mbps
Categoria 5 Datos a 100 Mbps Fast Ethernet

Cuando se ha elegido el cable UTP, se requicre saber para que tipo de conexion se va a ocupar, para ello
c*(lslcn estindares que nos dicen como usarse Y en quc casos.

Existen dos estindares usados frecuentemente como referencia cn ¢l cableado estructurado; el EIA/TIA
T568-A y cl EIA/TIA T568-B de la ANSL. En cllos sc definen la forma de organizar la disposicién de los
hilos de los cables y ¢l uso de cada uno de ellos.

Los cables UTP contienen 4 pares de hilos identificados por colores. Un par se forma de un hilo de un colory
el otro de ese mismo color con blanco. Cada cable tiene su funcién especifica; algunos sirven para transmitir
y otros para recibir informacion.

Nosotros utilizaremos cable UTP catcgoria 5, ya que usaremos Fast Ethernet,

A continuacién se muestran los diagramas los concctores RJ45 vistos de frente con estas dos normns, lucgo la
manera en que se utilizan y los usos para los que se destina.

TESIS CON
FALLA DE ORIGEN
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EIA/TIA T568-A EIA/TIA TS568-B
Figura 8.9.1.1. Diagramas del cableado T568-A y T568-13

EIA/TIA TS68-A
Pin Par Color
] 3 Blanco/Verde
2 3 Verde
3 2 Blanco/Naranja
4 1 Azul
5 1 Blanco/Azul
6 2 Naranja
7 4 Blanco/Calé
8 4 Cafe
Tabla 8.9.1.1. Cédigo de colores EIA/TIA 568-A
EIA/TIA T568-B
Pin Par Color
1 2 Blanco/Naranja
2 2 Naranja
3 3 Blanco/Verde
4 1 Azul
S 1 Blanco/Azul
6 3 Verde
7 4 Blanco/Calé
8 4 Caf¢

Tabla 8.9.1.2. Cddigo de colores EIA/TIA 568-B

Los tipos de patch cord comunes de uso en una red se derivan a partic de estos dos estandares. Para hacerlos
est io utilizar herramienta especial como ponchadoras de la medida adecuada (RJ45), navaja y pinzas.
Se pela el cable de manera que puedan entrar los hilos y se acomodan dentro del conector de acuerdo al
estandar usado y luego se ponchan con la herramicnta especial.

Patch cord de conexion dirccta (Straight Through,)
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Ambos extremos deben de estar armados de la misma mancra cuando sc obscervan los conductores. Es decir
se deben tener la misma configuracién de ambos lados, ya sea Ia T568-A o la T568-B.
En Ethernet 10baseT o 100baseT solo se usan cuatro hilos.

Este tipo de configuracion se usa para:
e Conectar un enrutador a un Switch o Hub,
e Conectar un servidor a un Hub o Switch,
e Conectar una estacién de trabajo a un Hub o Switch,

Patchs de interconexién cruzada (Crossovcr.) :

Un extremo del cable se debe armar segiin el estandar T568 A y el otro’seglin ‘el estandar T568-B. Esto hace
que los pares de recepeion y transmision queden cruzados lo que producc que se produzca la coghunicacion.
Este tipo de configuracidn se usa para: . .

Uplinks ente Switches.
Conectar Hubs con Switches. ;
Conectar Hubs con Hubs.
Conectar un puerto de enrutador a otro enrutador,
Conectar dos terminales directamente, o

Patch de consola (Rollover.)
Sirve pama conectarse desde un puerto de consola de cnrumdor o Swnch a una cstacion de trabajo quc cjecute

software de emulacion de terminal. -
La seilalizacion y cableado del puerto de consola usan un Rollover y adaptador DB9, de ucucrdo ala

siguiente tabla:

Cable Rollover RJ45 a RJ45 Adaptador RJ45 a :
DB9 :
Desde el Hasta el Pin: Numcro de Pin DB9 .
Pin: :
1 8 [ '
2 7 6
3 6 2 .
4 5 5
5 4 5
6 3 3 - i
7 2 4
8 1 7

Tabla 8.9.1.3. Configuracion de cable Rollover.

Es probable que no tengamos que realizar este tipo de configuracién ya que los equipos pueden venir con
cllos.

Configuracion del ¢ tado en los | les de parcheo.

Cuando ¢l cableado va hacia un panel de parcheo la configuracién en que se remata también sigue los
estindares mencionados. Para rematar el cable se necesita de una herramienta adecuada llamada rematadora,
la cual es un mango con navajas intercambiables apropiadas para cada tipo de cable.

Para hacerlo se colocan los hilos en la posicién correspondiente dentro de los sujetadores dentro de cada
pucrto en el panel de parcheo y una vez ubicados se rematan para que queden fijos.
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8.9.2 Cableado V.35
No describiremos como se clabora cste tipo de cable, ya que sti construccién es mucho mus dehcadn. Por lo

tanto este tipo de cable se tiene que adquirir ya hecho, aunque su preclo cs 'lllo.

8.9.3 Cableado coaxial BNC.

El cableado coaxial BNC es mas simple que el UTP, ya que solo se tienen dos conductores clcclrxcos.
Para rematar cualquier tipo de coaxial solo ¢s necesario pelarlo ndccundnmenlc y rcmalnrlo con ln pmzn
especial para cada medida de conector. . E

8.9.4 Etiquetado. . : :
En lo que se reficre al ctiquetado dc cables se sugiere usar una cuqucmdom para podcr ldcnuﬁcar fuc:lmcnu.
los extremos de cada cable, usando una nomenclatura i unlcn para evitar nmbu,ﬂcdndes :
Se sugicre que sea de la siguiente manera ¢ incluya: - g
e Tipo de cable. (Tecnologia, si es cruzado o uno a uno)
* Nuamero identificador de cable.

En el caso de “patch cords™ o cables sueltos y cortos para los pancles de parcheo, no es necesario poner una
ctiqueta en cada extremo del cable, ya que uno solo es suficiente.

Una etiqueta de ecjemplo es la siguiente:

I

>

|
0

HIHHIAI TESIS CON

.8
'D:!

i
|
f

(‘JIUEBI]LBU FALLA DE ORIGEN

i

Figura 8.9.4.1 Etiqueta de ejemplo para cables UTP.
Dicha ctiqueta se adhiere en cada extremo del cable o en uno solo segiin sea el caso.

En lo que se refiere al etiquctado de puertos en lo pancles de parcheo, la etiqueta sc coloca debajo de cada
puerto siguiendo el orden de numeracién mencionado anteriormente de acucrdo al tipo de panel de parcheo.

Para facilitar la ubicacidn del puerto en la otra punta del cable se sugicre usar I siguiente numeracion;

En el rack de parcheo se nombran los paneles segin ¢l orden correspondiente al tipo de panel con una letra
maytscula, empezando por la A en los paneles RJ45 y continuando la lista en los BNC y terminando en los
V.35

Cada puerto en cada pancl se numera segin ¢l orden mencionado de acuerdo al tipo de panel, empezando por
cero y reiniciando la numeracion en cada panel.

Dc esta manera se tiene que para ¢l panel RJ45 superior, los puertos van desde el A-0 al A-15 en el caso de
que sc tengan 16 puertos en ese pancl. Y asi sucesivamente con cada panel.

Para continuar con ¢l cableado y la numeracion de los otros racks es necesario que cada panel contenga
solamente conexiones provenientes de un solo rack, es decir que aunque sobren puertos después de haber
cableado un rack en particular con el de parcheo no se ecupen para cablear otro rack sino que se utilice otro
pancel.

En los pancles de los racks restantes, ya que solo llegan sus cables a un solo panel se colocaran las etiquetas
con la misma nomenclatura que en ¢l rack de parcheo, es decir si en el rack 3 en el cableado UTP los cables
ocupan los puertos C-0 al C-13, entonces el panel tenga los misnios nimeros.

De esta manera el rack de parcheo sirve de referencia para todos los otros racks y se pueden localizar
ficilmente ambos extremos.

De ser posible también sc pueden colocar etiquetas en los cables para afiadir mas informacién.
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Los pancles de parchco en los racks gencralmente vncncn con Io necesario para poner euquetas que
identifiquen los cables que se conectan a ellos. - | : it R

8.10 Ejemplo de lmplcmcnlac:on. : e s o R

El cjcmplo de implementacion que proponemos se basa en la distribucion propuesta en el capitulo anterior, a
partir del cudl se calcula el cableado necesario para hacer funcional dicha conﬁ,uramén. Entre ello se
proponcn los cables siguientes.

El nimero de cables y pucrtos propuestos, ¢s el minimo redondeado de acuerdo a Ins camcterlsucns de los
cquipos instalados en cada rack, a un nimero superior de puertos de acuerdo a las caracteristicas de los patch
pancles usados.

Como todo el cableado de datos fijo se dirige al rack de pancles de parcheo, se muestra la correspondencia de
cables de cada uno de los racks al rack antes mencionado.

Del RackO a: Tipo de cable.
Cable UTP. Coaxinl. V.35
Rackl 32 8 48
Rack2 32 8 48
Rack3 32 8 48
Racks 16 8 32
Racks 16 8 2
Ruack6 64 8 64
Suponiendo que cada dispositivo tiene la capacidad méxima de puertos mostrada.
Dispositivo Puertos
R4S BNC V.35
AGS+ ™ 16 0 16
500-CS 16 0 0
WS-C1201 8 1] 0
3000 | 0 0
4000 1 [1] 6
7000 @ 1 0 16

" En este dispositivo de puede tener la combinacion de 4 diferentes tarjetas, cada tarjeta puede tener 40 8
puertos V.35, 8 puertos Ethernet, 4 puertos Token Ring, 2 FDDI, ete. En este caso sc constdcmn que son 2
tarjetas con 8 puertos V.35 y 2 tarjetas con 8 puertos Ethernet.,

3 puertos Ethernet (AUI) y pucerto de consola RJ45, e Ry

' En este dispositivo de pucde tener la combinacién de 5 diferentes tarjetas, cada. tar_jem puede tener 8
puertos V.35, 8 puertos Ethernet, 4 puertos Token Ring, 2 FDDI, ete. En cste ejemplo se consndemn 2 tarjetas’
con 8 puertos V.35, {

Cada tipo de cable debe de ser rematado en los puertos del tlpo correspondlenlc, segun cl orden y numcmclén
sugeridos. .

F

8.11 Resumen. : : L
Se puede resumiir brevemente que el cableado que se instalari para haccr functonnl y pmcnco el labomtono
debe ser planeado y documentado apropiad , permitiendo asi un uso eficiente de los equipos que se

encuentran instalados en el laboratorio.
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Sc necesitaran usar diferentes tipos de cableado y de interfaces, por lo'que es importante saber cuiles son
necesarias para poder interconectar correctamente los equipos instalados, de acuerdo a las caracteristicas de
cada uno. . .

El nimero de puertos necesarios para cada tipo de interfaz, se tendrd una vez que se tenga la distribucion
definitiva de los equipos en cada rack y ¢l niimero de tarjetas que tengan los equipos.
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Capitulo 9
9 Equipamiento del laboratorio.

9.1 Introduceitn.

El equipamicnto con ¢l que contari ¢l laboratorio se reficre a los equipos necesarios para llevar a cabo las
labores de operacién para las que fue disciiado, asi como labores de mantenimiento y solucion de fallas.

Entre éstos equipos cstan los dispositivos de red, tales como cquipos de comunicaciones y equipos
terminales, ademis de equipamiento con fines didicticos que complementa las labores del laboratorio,

Los dispositivos de red se pueden clasificar de acuerdo a su funcion dentro de la red de datos, dicha
clasificacion tiene por un lado a los equipos de comunicaciones de datos y por ¢l otro a los equipos terminales
de datos.

Los equipos de comunicaciones que ticnen como funcién principal el transportar la informacién en forma de
datos digitales a través de I red hasta los equipos terminales. Tales equipos se les conoce también como
DCE's por sus siglas en inglés (Data Communication Equipment.)

En éste capitulo sc dara una vision general de qué son y qué hacen los equipos con los que trabajaremos y que
caen dentro de ésta categoria, lo cudl junto a las bases tedricas expuestas en la primera parte y algunos
clementos mas que se plantearin en los siguientes capitutos nos permitirin hacer el diseiio 16gico y fisico de
la red del laboratorio de datos.

Los equipos terminales son aquellos donde se encuentra la aplicacion o servicio final al cudl se requiere
acceder y pueden encontrarse distribuidos de diversas maneras. Tales equipos se les conoce también como
DTE's por sus siglas en inglés (Data Terminal Equipment.)

9.2 Equipos de comunicaciones (DCE’s.)

Los equipos de comunicaciones de datos (DCE's) son aquellos dispositivos de red, que se encargan de tareas
como ¢l establecer, mantener y finalizar conexiones de transmision de datos, asi como otras tareas opcionales
tales como procesamiento, cifrado, filtrado, monitorco de los datos, cte. con ¢t fin de que los datos scan
transmitidos correcta y cficientemente de un equipo terminal a otro y de ser necesario, dar servicios
adicionales a los mismos.

Por estar destinados a proveer comunicaciones entre los equipos terminales, son equipos intermedios, pero no
nienos importantes, ya que sin cllos no seria posible transmitir informacion de un tugar a otro.

Los equipos de comunicaciones deben de satisfacer las necesidades requeridas por los servicios y
aplicaciones existentes en los equipos terminales, las cuales pueden ser poco o muy demandantes de recursos
de la red, por cjemplo una aplicacién de correo electrénico no necesita un gran ancho de banda para
transmitir los mensajes, asi conmo tampoco le importari si hay un retraso evidente en la transmisién de datos,
ya que ¢stos no son de alta prioridad; sin embargo una aplicacion de telefonia sobre 1P no permitiria un gran
retraso o “delay™ en la transmision de los paquetes de datos, y mds alld todavia, una aplicacién de
videoconferencia ademds de no permitir retraso en los datos, requiere de un ancho de banda muy grande y
una calidad de servicio (QoS) bien definida.

En Ia red, pucden existir gran diversidad de aplicaciones, de las cuales, cada una tiene sus propios
requerimicentos en cuando al desemipefio que requicren que la red tenga, y ademds dicha red debera cumplir
con todas estas expectativas con las aplicaciones posiblemente gjecutandose simultinecamente.

Aunque en nuestro caso, para ¢l diseiio de la red no podemos partir de un anilisis de las necesidades que
debemos satisfacer en cuanto a las aplicaciones que deben de existir, ¢s necesario conocer términos que mis
adelante nos servirin como base para poder configurar y optimizar correctamente nuestro diseiio de red.

Estos aspectos se conocen como metas técnicas y limitaciones de la red, y es necesario conocerlas para poder
hacer una buena seleccion y uso de los equipos de red, que aunque ya estén clegidos, se requieren también
para poder saber qué podemos obtener de ellos.

Entre estas metas técnicas, estin la escalabilidad, la disponibilidad, el desempeiio, la seguridad, la
mangejabilidad, la adaptabilidad y cl costo-eficiencia, las cuiles seran abordadas mas adelante.
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Los equipos DCE's que se tienen contemplados para el laboratorio son enrutadores Cisco de diversos
modelos y por tanto de diversas caracteristicas y capacidades, ademas de switches, Hubs y posiblemente

Bridges y fraccionadores.

Aunque no podemos clegir los equipos con los que vamos a implementar cl laboratorio, por estar estos ya
definidos, aun asi es importante saber qué caracteristicas son las mads importantes para reconocer las
capacidades de cada uno de cllos, y una vez que se conozcan las caracteristicas de cada uno, saber de qué
mancra se puede optimizar su uso y explotar todas las funclones que son capaces de dcscmp«.ﬂar.

Para clegir dispositives de red en general se contemplan los siguientes criterios:

e Nuamero de puertos. ’
Es ¢l nimero de interfaces de determinado tipo con las que cuenta el equipo, es necesario saber con cudntas
cuenta, ya que a través de cada una de ellas se podrd hacer una conexion con otro equipo, - B

* Velocidad de procesamicnto.

Depende directamente del tipo de procesador y circuiteria interna con la que cuente el cqulpo. y determina la
cantidad de operaciones que puede realizar en determinado pcnodo de tiempo.  Dicho proccsanncn(o puede
ser desde la actualizacion de tablas de enrutamiento, mancjo de sesiones, cnlculo de rutas, Fllrudo. etc,
Dependiendo del tipo de tarea que desempeiie dicho equipo en la red. .

e Latencia (“Latency™) o retardo de transito.

Es cl retraso entre el tiempo en que un dispositivo requicre acceso a la red y el tiempo en que se le da permiso
para transmitir Y depende del tipo de acceso al medio, de la tecnologia de red, de la prioridad de (mnsmlsnén
del dispositivo si es soportada dicha caracteristica, etc.

e Tecnologias LAN soportadas (Ethernet, Token Ring, FDDI, etc.)

La variedad de tecnologias varia de acuerdo a las necesidades y soluciones que se quieran implantar. El tener
varias tecnologias diferentes implica diversidad en los equipos necesarios para poder trabajar con ellas en
conjunto.

* Autosensado de la velocidad.

Es la capacidad que un equipo tiene para determinar la velocidad de transmision en el medio y poder operar
automiticamente en ella, sin necesidnd de configuraciones adicionales, Esto es debido a que hay tecnologias
que son capaces de hacerlo en varias velocidades, tal como Ethernet (10, 100, 1000 Mbps) o Token Ring (4 o
16 Mbps.)

e Medios de cableado soportados.
Son Ia variedad de interfaces y cables soportados, y pueden ser desde cable UTP, coaxial, serial, fibra dptica,
ete, y dependen de la teenologia de red usada.

- o Facilidad de configuracion.
Es un factor que detenmina qué tan complejo puede llegar a ser ¢l poner en marchu, conl'gurnr y opummnr el
funcionamiento del equipo. Depende fundamentalmente de cdmo haya cnfocado esto cada fnbrlcante y.que
tantas herramientas ponga en manos del usuario para hacerlo. : T 3

*  Mangjabilidad.
Es la facilidad con la que la red puede ser mangjada y momloreuda, mcluyendo la dmxmslmcnﬁnwdel

desempeiio de la red, de las fallas, configuracién, seguridad y cupacndnd de auduon Y.es manejada a través .|
de diversos protocolos disefiados para tal tarea, como SNMP o RMON. v L w

e Costo. .
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Aunque en nuestro caso ya no cs importante este aspecto dircctamente, dado que los equipos para el
laboratorio ya estin destinados, es un factor que siempre se toma en cuenta para la adquisicién del equipo, y
pucde ser analizado desde varias perspectivas como costo por puerto, costo anual, etc.

e Soporte para fuentes de poder redundantes,

En redes donde la disponibilidad de los servicios es indispensable, debido al tipo de informacion munejadn,
es importante tener redundancia también en las fuentes de poder que alimentan al sistema.

En nuestro caso no es tan relevante el objetivo de tener una alta disponibilidad de Ia rcd pcro es necesario
saber si ¢l equipo cuenta con esta caracteristica.

e Disponibilidad y calidad de soporte técnico.
Cunndo se adquicren cquipos es necesario saber si éstos tienen incluido soporte tccmco en caso de problemas
en la puesta en marcha y conl'gumcnon de los equipos. Los equipos que s¢ van a ocupar en ¢l laboratorio ya
no tendrin este tipo de soporte vigente, por lo que se tendrd que hacer uso de la documcnmcnén impresa y la
disponible en medios clectronicos. .

. D|spon|bll|dnd y calidad dc Ia documentacién.,
Los equipos deben de contar con la documentacion técnica necesaria pam podcr mslnlnr. configurar y
resolver problemas en los equipos, y ésta puede ser accedida en forma impresa o en forma clcctrémcn como
pigina Web en la pagina del fabricanie.

e Disponibilidad y calidad de entrenamicento (para enrutadores y switches complejos.)

Algunas empresas ofrecen entrenamiento especializado en los equipos adquiridos, a los que se encargarﬁn de
operar el equipo que g,cngmlmcnu. son los administradores u opcrudores de la red, esto es un servicio afiadido
que se debe considerar si se quicre adquirir un equipo de estos, sin embargo a nosotros.ya no nos compete
esto ya que los equipos con los que se va a trabajar no son nuevos.

e Reputacién y fiabilidad del vendedor. o -

De Ia reputacion y fiabilidad del vendedor depende la confianza que se pucdn tencr cn la gnmmiu. el soporte,
la documentacion y la calidad del cquxpo adquirido, por lo que es necesario saber las referencias del vendedor
que suministra o fabrica tales equipos.

* Disponibilidad de resultados de prucbas que confirmen el desempeiio del dispositivo.

Las empresas fabricantes de estos equipos, gencralmente ponen a libre disposiciéon las pruebas y los
resultados de cllas, aplicadas a sus equipos ademds de hacer comparativas con otros equipos similares de
otros fabricantes, en las cudles se muestran las camcteristicas operativas de los equipos.

A continuacion se hard una breve descripcion de cudles son las funciones principales de cada uno de los
dispositivos que cae en la categoria de DCE’s y su tarea a desempeiiar cn la red.

9.2.1 Enrutador.

Un earutador como ya se dijo, ¢s un equipo de comunicacién de datos, ¢l cudl tiene varias funciones en la
red, entre ellas la principal es la de enrutar los paquetes de datos generados en una red local a través de lineas
digitales a otros equipos hasta llegar a su destino ¢n otra red. De esta manera se puede ver que un enrutador
sirve para conectar redes LAN.

Un uso que se le puede dar, es ¢l de segmentar y dividir redes a través de cada una de sus interfaces, esto con
el fin de reducir ¢l dominio de colisiones y el dominio de broadcast, con lo cual se mejora el desempeiio de la
red local.

Cada enrutador es responsable de crear y mantener actualizadas tablas de enrutamiento para cada protocolo
de red. Dichas tablas son creadas a partir de protocolos de enrutamiento, y pueden ser estiticas o dindmicas.
De esta manera el enrutador extrae de la capa de red la direccidn destino del paquete y realiza una decision de
envio basado en ¢l contenido de Ia tabla de enrutamiento para ese protocolo.

Pagina 160




La inteligencia del cnrutador y de los protocolos de enrutamiento, permiten seleccionar la mejor ruta,
basandose en diversos factores como pueden ser; la cantidad de saltos necesarios para legar a su destino, la
velocidad de la linea sobre la cual ha de enviarse la informacion, el retraso, la carga de la red, cte, ademas de
que puede proporcionar redundancia en las rutas para poder Hegar de un punto de la red a otro.

Un enrutador actia también en el aspecto de la seguridad de los datos, esto es que permite que solo miquinas
autorizadas transmitan datos hacia y desde fuera a la red, manteniendo la seguridad y privacidad de la
informacion. Los enrutadores también mancjan crrores, mantienen estadisticas de uso de la red, y manejan
algunos aspectos de la seguridad.

Un enrutador puede funcionar como puente o Bridge, para realizar este tipo de tarea, debe contar con el
software y el hardware adecuado, asi como una configuracién apropiada para realizar tanto enrutamiento
como puenteo o “bridging”.

Las nucvas generaciones de switches también pueden realizar funciones de la capa de red por lo que se les
llama switches de capa 3, sin embargo dadas sus funciones deben de ser considerados como enrutadores,
aunque debe hacerse notar que los switches realizan la tarea de conmutacion a nivel de hardware y los
enrutadores a nivel de software, .

Para elegir un enrutador los siguientes criterios pueden ser afiadidos a los ya mencionados pum un dxsposmvo
de red:

e Protocolos de capa de red soportados.

Son los protocolos de red que ¢l enrutador puede soportar, y son tratados con mis profundndud en vel cnpnulo
dedicado a las teenologias y protocolos a soportar en ¢l laboratorio. kN

e Protocolos de enrutamiento soponados.
Estos sc¢ encargan de determinar las meJorcs rutas para poder enviar la mfommclén con, Ios prolocolos
enrutables, ¢ igualmente serdn tratados con mds detalle en ¢l capitulo dedicado a las lecnologias y. protocolos
a soportar en ¢l laboratorio.

e Soporte para apllcacnom.s multimedia (RSVP, IP multicast, servicios garantizados)
Este tipo de soporte permite, que los recursos o limitaciones de la red sean administrados o comrolados de
mejor manera a fin de permitic la operacion de aplicaciones con necesidades bien definidas de ancho de
banda, distorsidn entre lineas, retraso, etc., es decir que permitan ofrecer calidad de servicio. :

e Soporte para encolamiento avanzado, switcheo y otras tareas de optimizacién.
Estas son tarcas avanzadas que buscan mejorar la transmisién de los datos en la red.

e Soporte para compresion.
Es la capacidad que tienc el enrutador para que a través de un algoritmo, reducir el espacio requerido para
almacenar la informacién asi como reducir el ancho de banda necesario para transmitir los datos.

e  Soporte para cifrado.

El cifrado es un proceso que codifica datos para protegerlos de ser leidos por cualquicra que no sea el
receptor destinado. Este proceso requiere de un dispositivo capaz de cifrar y otro de descifrar a través de una
Itave. )

El principal beneficio ¢s ¢l de dar mayor seguridad a los datos aunque requierc mucho procesamiento.

e Soporte para filtrado de paquetes y otras caracteristicas avanzadas de Firewall. > -
Esta es una caracteristica enfocada a la seguridad de la red y de lo que de ella depcnde‘y serd V|stn con mxis
detalle en el futuro cuando se trate el tema de seguridad. ’

Componentes del enrutador.
Fisicamente, un enrutador consta de diversos componentes, entrc los mns |mponantes estin Ios snguxentes‘
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e _El chasis, que cs la estructura que contiene y protege todos los demas componentes y ademis se puede
montar a mucbles como racks o gabinetes para dar mas estabilidad al sistema.

e Procesador o CPU. Este sc encuentra en las tarjetas procesadoras que se encargan de tareas como ejecutar
el sistema operativo, administrar los recursos y controlar procesos como el de hacer cdlculos de rutas, filtrado
de paquetes, actualizacion de tablas de enrutamiento, etc.

El enrutador como cualquicr otra computadora necesita una CPU, la cual varia en cada seric y modelo de
enrutador.

e Las interfaces. Todo enrutador ticne interfaces, algunas de los tipos de interfaces en enrutadores Cisco
son Ethernet, Fast Ethernet, Token Ring, FDDI, Seriales de alta y baja velocidad, H1SSI e ISDN, entre otras.

e Puerto de consola.

‘Todos los enrutadores ticnen un puerto de consola. Dicho puerto proporciona una conexién serial asincrona
(EIA/TIA-232 o también conocida como RS232), que nos permite comunicarnos con el enrutador y
configurarlo,

El tipo de conexidn fisica al puerto de consola depende del modelo de enrutador. Algunos usan un conector
hembra DB25 y otros un conector RJ45, Como regla general los enrutadores de modelos menores tienen un
conector de consola RJ45.

*  Puerto auxiliar.

La mayoria de los enrutadores ticne un puerto auxiliar, que al igual que ¢l puerto de consola nos permite
comunicarnos con ¢l enrutador.,

El puerto auxiliar es frecuentemente usado para la conexion de un modem para administracién del enrutador
“out-of-band™ o fucra de banda. Un camino “out-of-band™ no lleva paquetes enrutados, es usado
primariamente para acceder un enrutador cuando una ruta de red o circuito falla.

e La memoria también es un componente indispensable, dentro de un enrutador hay varios tipos de
memoria, entre las cudles hay 4 tipos, que son ROM, Flash, RAM y NVRAM,

La memoria ROM e¢s donde normalmente se almacena el soltware de arranque del eanrutador. El cual se
encarga de iniciar el equipo, generalmente es uno o mis chips en la tarjeta procesadora del equipo.

La memoria Flash tiene como propdsito almacenar el software del 10S que el enrutador va a ejecutar. Puede
ser una SIMM o una tarjeta PCMCIA.

La memoria RAM cs usada para hacer muchas cosas, entre las principales estin las tablas de sistema y
buffers del 10S. Es la tnica que pierde su contenido cuando es el enrutador es reiniciado

La NVRAM o RAM no volitil sirve para almacenar la configuracion que el 108 lec para arrancar el sistema.
s La fuente de poder, que cs la encargada de regular y convertir la energia que se suministra al equipo a
través del suministro eléctrico y la distribuye a cada uno de los componentes que lo necesite. Algunos
equipos, dependiendo de su tamafio pueden tener fuentes dobles a fin de tener redundancia en caso de falla

En el aspecto del software o sistema operativo, éste determina qué funciones puede realizar el enrutador, asi
como los protocolos soportados por él. Esto s, que cada enrutador cuenta con un sistema operativo de red
(108), que es el encargado de administrar y controlar todas las tareas que realiza el mismo.

Los protocolos y funciones mds especificas que puede manejar un enrutador a través del sistema operativo,
serin analizados mis a detalle en otros capitulos. Incluyendo configuracion del sistema, protocolos
cnrutables, protocolos de enrutamicento, direccionamiento, etc.

9.2.2 Bridges.

Un puente o Bridge es un dispositivo que conecta y pasa tramas entre dos segmentos de red. Este dispositivo
opera en la capa 2 del modelo de referencia OSI y filtra, envia o rechaza una trama entrante basado en la
dircccién MAC de destino de la misma, a diferencia de un enrutador, el puente no mira la informacién
encapsulada de capa 3 o superior que viene en la trama recibida.

El puente segmenta dominios de ancho de banda, de manera que los dispositivos en lados opuestos del puente
no compiten entre cllos por el control de acceso al medio, sin embargo no segmenta los dominios de
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broadcast, a menos que sea programado para filtrarlos. Para evitar trafico excesivo de broadcast, se dcbcn
segmentar las redes de switches y bridges con cnruludorl.s o dividirlas en VLAN's.

Un puente es un dispositivo *“store and forward™, es decir que cuando ¢l puente recibe una trama, cspcm a
recibirla completa, para poder determinar a través de cual puerto ha de ser recnviada

Para elegir un bridge, los siguientes criterios pueden ser ailadidos a los ya mencionados para un dispositivo
de red:

e Tecnologias de bridging soportadas (“transparent bridging”, “spanning trec-algorithm”,
bridging”, etc.)

El esquema de “transparent bridging” es usado frecuentemente en redes Ethernet ¢ IEEE 802.3 en la cual los
bridges pasan las tramas a lo largo de un salto a la vez, basado en tablas que asocian nodos finales con
puertos del bridge. El puenteo transparente (“transparent bridging™) es asi que nombrado porque la presencia
de puentes es transparente a los nodos del final de la red. -

Sy

source routing

En redes relativamente grandes, podemos encontrar una topologia o estructura sumamente compleja, donde la
coexistencia de varios puentes y multiples segmentos puede dar lugar a la formacién de bucles en la emision

de tramas,

El “Spanning Tree algorithm™ ¢s un algoritmo bajo la normativa IEEE 802.1 d, que es una técnica que
establece un protocolo de comunicacién entre los p para cvitar las conexiones redundantes y almacenar
tan so6lo aquellas conexiones mis importantes, de acuerdo a criterios dc mpldcz Yy economia, con Io que se
consigue tener redes sin bucles. -

El “source routing bridging” e¢s un método de puenteco ong,mndo por lBM que es popular en rcdcs Token
Ring. En el cudl una estacion final fuente determina la ruta’ al- dcstmo rcqucrldo al: cnvmr una-trama
exploradora. 5

La informacion sobre estas tecnologias pucede ser umplmdn en ln pagmn de Cisco,

» Tecnologias WAN soportadas. :
Son las tecnologias usadas como opciones tipicas para conectar sitios g gmrcameme
tecnologias estin SONET (Synchronous Optical NETwork) "ATM, Frame Relay
Multimegabit Data Service.) ete.

ispersos,’ ‘entre tales
SMDS™ (S\vnchcd

e  El nimero de direcciones MAC que el puente puede apren : ‘ « o

Entre mas gr.mdc sea este niimero, es mayor la capamdnd que tiene el’equipo’ para’ trabajar. en redes mis
grandes o con mas equipos interconectados. s
e Soporte para filtrado. :
Esta capacidad permite seleccionar las tramas que. pueden pasa
seguridad a la red.

brindando: mas funciohnlidud y

Los protocolos y funciones mis especificas qué pued 2 dos més a .a detalle en
otros capitulos. Incluyendo configuracién dcl sistema,:la diferentes técnicas de puenleo, Iu mtegmb:on con;
otros dispositivos de red, etc, :

9.2.3  Switch, ;
Un Switch es un dispositivo de red que filtra, e
en cada una. La manera en que lo hace esa't
trama recibida.

y'realiza el reenvié de tramas segin la direccion desuno
de’la’ dlrcccnén MAC dc destlno quc sc encuentra en la®
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Las funciones que realiza un Switch, estian comprendidas hasta la capa 2 del modelo de referencia OSI.
Aunque cl término de switches de capa 3 estd muy difundido, ¢éstos no son realmente switches, sino
enrutadores, por tanto se consideran como tales,

El Switch puede resolver problemas de rendimiento en la red, que son debidos a anchos de banda pequeiios y
embotcllamientos, ya que ¢l Switch puede agregar ancho de banda, acelerar la salida de pnquctes y reducir el
tiempo de espera o “latencia”.

El Switch segmenta la red al reducirla a pequeiios dominios de colisiones, por lo que reduce o casi elimina la
competencia de los dispositivos por el acceso al medio, al dar a cada uno que este conectado a cada puerto,
un ancho de banda dedicado.

Los switches tienen la capacidad de hacer procesamiento “cut and through™ o “store and forward”, Con el
procesamiento “cut and through” se mira ripidamente la direccion destino en el primer campo de la trama
entrante, luego se determina ¢l puerto de salida e inmedistamente se empieza a enviar bits al puerto de salida.
Sin embargo si el medio de transmision no es fiable y los datos frecuentemente tienen errores, éste método no
debe ser usado.

Algunos switches tienen la capacidad de moverse automdticamente de “cut and through™ a *store and
forward” cuando un umbral de crrores permitidos es sobrepasado, y luego regresan cuando se vuelve al
umbral permitido. Esta caracteristica es llamada *“cut and through” adaptivo,

rir un Switch, los siguientes criterios pueden ser afiadidos a los mencionados para un

Cuando se trata de ol
dispositivo de red:

e Throughput soportado en paquetes por segundo.
Es la cantidad de datos reales que sc trasmiten en un determinado tlcmpo, es decxr Ia mformacnon tmnsmmdn
sin contar con los encabezados y colas que afiade cada capa. . . : : .

e Soporte para switcheo “cut and through™.
Es Ia cnpac:dnd del Switch para poder enviar una trama tan pronto como ln vuyn rccnbncndo, es declr quc
puede enviar la trama sin necesidad de haber terminado de recibirla, a diferencia de cuando se hace en la
forma “store and forward”, en la que la trama se envia una vez que ha sido recibida completamente, para
hacer esto es ia mas inteli ia por parte del Switch.

b

e Soporte para switcheo “cut and through™ adaptivo.

El switcheo “cut and through™ adaptivo es aquel en que el Switch conmuta entre el método “cut and through™
y ¢l "store and forward”, dependiendo de la cantidad de errores en las tramas enviadas, ya que si la cantidad
de errores es mayor que cierto umbral, el Switch decide enviar las tramas por “store and forward” hasta que
la cantidad de errores baje del umbral permitido, y entonces vuelve a enviar las tramas por “cut and through”,

e Auto deteccion de operacion en half o full duplex.
Es la capacidad que tiene de detectar si el modo de transmision en un instante preciso es unidireccional o
bidireccional, y cambiar de un modo a otro.

e Tecnologias VI.LAN soportadas. .

Son las tecnologias con las cudles se pueden crear LAN virtuales, es decir hacer que grupos de dlsposmvos
en segmentos diferentes de la red se comporten como si estuvieran en el mismo, usando una misma -
infraestructura fisica coman. R R
e La memoria disponible para tablas de switcheo, para tablas de enrutamiento (en el caso de quc el Swntch
tenga un modulo de enrutamiento.) Y la memoria para rutinas de los protocolos soportados. s
I.a memoria depende directamente del hardware que tenga el Switch, y entre mis memoria tenga. uene més
facilidad para poder ejecutar tareas que demanden de éste recurso.
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e Disponibilidad de médulos de enrutamiento.

El que los switches tengan médules de enrutamiento los convierte en enrutadores, con lo que ndquncmn mads
inteligencia para reenviar las tramas, ya que pucden evaluar mejor las rutas para enviar las tramas que solo la
tabla de direcciones MAC. [ R Y

Los diferentes protocolos y técnicas de switcheo serin tratados cn otro cnpllulo. asf como, éslas se m(cgmn
con los demas protocolos que va a existir en la red. G : [ : e .

9.2.4 HUBs o concentradores.
Un HUB o concentrador es un dispositivo que sirve como punto dc emén comun pam dnsposmvos dcntro
de una red, normalmente unen a segmentos de una red. El HUB 'se encarga de . distribuir: la informacién
recibida por cualquicra de sus puertos a todos los demis, por lo que define tin domlmo de brondcast, es dccnr :
que lo que entre por cualquicra de sus puertos, es relmnsmmdo por todos Ios dcmas. CEIAG

Existen varios tipos de HUB:

e Pasivo, simplemente actiia a modo de repetidor de datos erilrc todos sus puertos,
» Gestionable, permite monitorizar su actividad y conf&umr pucrlos y trafico en su red.”

El HUB trabaja fundamentalmente en Ja capa 1 del modelo de rcfcrcncla OSL Y.es el elemcnlo mzis sm\plc
conel que se podria construir una red simple, que solo podria ser plana, lo cual ocasiona problcmns dc lmrco
y saturacidn de los recursos de la red,
La topologia con la que lrubaJn el HUB es de estrella, ya que todos los dlsposmvos se conccmn a. el dc la

misma forma y sin jerarquia alguna,

9.2.5 Fraccionadores.
Un fraccionador es un equipo de comunicaciones que funciona como un mulnplexor para trnnsmmr enlaces
digitales de un puito a otro. :
Es capaz de mancjar enlaces digitales de diversas velocidades y seg los en
seleccionables. i .
Entre los tipos de cnlaces que puede mancjar estan El’s, T1's y sus fraccn ncs, con ‘Io que es posnblc
dividirlos en canales con anchos de banda multiplos de 56 y 64 kbps. .-
Otra de sus funciones ¢s cambiar de un tipo de interfaz a otra, como por e_jemplo couxml avVv, 35, dcpendlcndo
de las caracteristicas ¢ interfaces de cada equipo en particular. . I

Y, anchos de bnndn

9.2,6 Metas técnicas y limitaciones de Jos dispositivos de red.

Las metas técnicas y limitaciones de los dispositivos de red deben ser conocidas a fin de poder saber, qué es
lo que podemos hacer y obtener con cllos en una red de datos. Esto se debe a que para poder hacer el diseiio
de una red y por tanto uso de los dispositivos mencionados se debe saber para qué se quicre y qué se planea
obtener o qué problemas resolver con ella.

A continuacién se nombran y se explica éstos conceptos y la terminologia empleada para entenderios.

9.2.6.1 Escalabilidad.

Se refiere a qué tanto crecimicento puede tener un diseiio de red y que tan facil puede adaptarla a los cambios
futuros. Este es un aspecto importante para cmpresas o instituciones grandes con muchas_posibilidades de
crecimiento. Es decir que contim se estian adadiendo usuarios, aplicaciones, sitios adicionales 'y
conexiones externas a una alta velocidad. ’ B
Si se tiene estas condiciones, los equipos que se deben de usar deben de poder ser altamente escalables. ..
Las dificultades vienen cuando se seleccionan las tecnologias para lograr la escalabilidad, yu quc puedc ser
un proceso complejo de planeacion.

9.2.6.2 Disponibilidad. .
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La disponibilidad se reficre a la cantidad de tiempo que la red o los equipos estdn operacionales y disponibles
para los usuarios, lo cudl puede ser un objetivo primordial dependiendo de las idades que se teng

leu pucde expresarse como un porcentaje de d:spomblhdud por hora, por dia, por mes, o por aiflo.

Un fuctor importante en Ia disponibilidad es ¢l qué tan ridpido se puede recuperar un equipo de una caida en el

servicio.

La disponibilidad dc la red también depende de la redundancia de equipos que exista, aunque si nos

enfocamos a disponibilidad de un equipo en particular esto tiene otro enfoque. En adicion a expresar la

disponibilidud como un porcentaje de tiempo en estado operacional, se puede definir la disponibilidad como

¢l tiempo Medio Entre Fallas o MTBF por sus siglas en inglés (Mean Time Between Failure), y ¢l tiempo

medio para reparar o MTTR por sus siglas en inglés (Mcan Time To Repair.)

MTBF es un término que viene de la industria de las computadoras y es mejor expresado como cudnto tiempo

estard operacional ¢l dispositivo antes de caerse,

Cuando se habla de disponibilidad en el campo de redes, el MTBF es a veces desighado como tiempo medio

entre corte de servicio MTBSO (Mean Time Between System Outage.)

Aunque en nuestro diseiio no es tan importante la disponibilidad como lo seria en una red corporativa, ¢s una

buena idea identificar las metas de disponibilidad que se pueden alcanzar para aplicaciones o servicios

especificos. Pero ademis debe visualizarse que una alta disponibilidad significa un alto costo para lograrlo.

Muchos fabricantes de enrutadores, switches y Hubs, asi como publicaciones comerciales especializadas,

proveen en las especificaciones del producto figuras del MTBF y ¢l MTRR.

9.2.6.3 Desempeiio de red.
El desempeiio de la red es tratado en muchas partes con un enfoque matemitico, sin embargo solo lo

describiremos brevemente, evitando el uso de ecuaciones y dindole un enfoque mis prictico.
tay muchas variables que intervienen en la valoracién del desempeiio de la red, la siguiente lista nombra las
mas importantes y describe brevemente cada una.

e Capacidad. (Ancho de Banda)
Es la capacidad de transporte de datos de un circuito o red y es usualmente medida en bits‘por segundo (bps )

El ancho de banda ¢s una de las caracteristicas mis planeadas de una red, aunque en nuestro caso no tiene

tanta prioridad. -
Puede decirse que en este aspecto, solo es necesario tener el ancho de banda necesario para lo que se ncccsnm .

ya que si se tiene en exceso, incrementa directamente ¢l costo de los equipos y de una red IARLAt

e Utilizacion.
La utilizacion se puede clasificar segin el tipo de recurso usado, los mas importantes son los siguientes:

Uso de CPU Es una medida instantinea del porcentaje del uso del procesador. Un procesador
nunca debe de trabajar al 100% de su capacidad por periodos largos, ya que indica
que cesta sobrecargado lo cudl ocasiona fallas en los procesos que estin
ejecutindose.

Uso de Memoria. Es el porcentaje de la memoria total del equipo en un instante dado o periodo de
tiempo que se estd usando para mantener los procesos ¢n ¢jecucion en el equipo
asi como los datos asociados dichos procesos.

Uso del ancho de | Es una medida de cuanto ancho de banda es usado durante un periodo especifico
banda. de tiempo y es comiinmente especificado como un porcentaje del ancho de banda.
Hay herramientas de analisis de redes para medir y promediar el uso sobre un
tiempo dado. El conocer la utilizacion de la red es un buen parametro para evaluar
la carga tanto en los equipos como un porcentaje de uso del procesador, como en
la red, la cual pucde ser causa de problemas, ya que si la carga excede un
porcentaje recomendado surgen problemas de retraso, picos de trifico, ete.
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e Throughput.

El throughput esta definido como la cantidad de datos libres de crror y sin encabezados, que es transmitida
por unidad de tiempo. Frecuentemente es definido para una sesién o conexion especifica, pero en algunos
casos el throughput total de una red es especificado. Idealmente el throughput deberia ser lo mismo que la
capacidad, pero no cs ¢l caso en redes reales.

Sin embargo, esta no es una medida que realmente muestre que tan buena es la red, por eso se usa también el
término de throughput enfocado a la capa de aplicacién. Es decir los datos de nivel de aplicacion transmitidos
netos sin contar la tasa de error, los encapsulados de los protocolos de cadn capa, lo paquetes perdidos, etc.

e  Exactitud.

La exactitud se refiere a que los datos recibidos en ¢l destino sean los mismos que los enviados por la fuente.
Para enlaces WAN o enlaces seriales la exactitud se mide como una tasa de error de bits o BER (BIT Error
Rate.)

Para redes LAN, no se utiliza usualmente la BER, principalmente porque la transmisién entre hosts no esta
orientada a bit sino a tramas, por lo que si hay un bit erréneo en la trama entonces toda esta es errénea y debe
de retransmitirse. El mecanismo para darse cuenta de ello es que el host transmisor calcula el CRC de los bits
de datos encapsulados, y lo coloca en la en el campo CRC de la trama, luego el receptor calcula ¢l CRC de
los bits de datos recibidos, y comprueba que coincida con el CRC que viene en ella. Si no coincide, los datos
contienen errores.

e Eficiencia.

La cficiencia es un concepto no muy claro en el campo de las redes, ésta compara cuintos bits se necesitan
para transmitir en la red, para recibir una cantidad de bits de informacién (til o de capa de aplicacién.

La eficiencia c¢s afectada por todos los bits agregados para la encapsulacion en cadn capa, dependiendo de
cada protocolo usado, ¢s ademds afcctado por la BER.

e Retraso o “Delay”.

L.a cantidad de retraso en los datos transmitidos es una variable que cvidentemente afecta . aplicaciones
multimedia como tales videoconferencia y telefonia sobre 1P, las cuales requicren una vnrlactén mimma del
retraso que los paquetes padecen. :

La variacién en el retraso se le conoce como “Jitter™.

e Tiempo de respucsta.

El tiempo dc respuesta es una variable que reflgja el desempeiio de 1a red, ya que es visible por parte del que .
la usa, en ¢l interviene tanto el “Jitter™, el retraso, el throughput, ete.

Un usuario humano empicza a notar retraso en el tiempo de respuesta alrededor de los 100 ms. si el lncmpo de
respuesta es menor, el usuario no notari el retraso. .

El desempeiio de la red se valora como el comportamiento de todas estas variables ya mencionadas, aunque
algunas contribuyen mds que otras y algunas son mas dificiles de controlar,

+ 9.2.6.4 Scguridad

Este es uno de los aspectos mis imponantes en el diseiio de una. red cmprcsnrial o institucional,
especialmente cudndo se tienen conexiones de Internct o Extranets. Esto es para cvitar que cualquier
problema interrumpa la capacidad de desarrollar sus actividades cotidianas y que los recursos e informacién
valiosa sean daiados.

Este tema se abordari con mucha més profundidad en otros capitulos.

9.2.6.5 Manejabilidad.

Es la facilidad de poder realizar diferentes funciones como la administracién del desempeiio, de las fallas, de
la configuracioén, de la scg,urldud y de la auditoria, es decir labores administrativas. Algunas de estas
funciones pueden tener mas peso que otras, dependiendo de los objetivos del sistema.
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9.2.6.6 Usabilidad. S
Esta meta esta relacionada con la manqabllldad pcro ) es lo mismo,
con la que cada usuario de la red pucde acceder aclla’y sus servm:os. :
La pruncru busca hacer que las tareas del udmlnlstrndor scal f?
usuario sean mds faciles. :

¢ 's¢ refiere a In facilidad de uso

9 2.6.7 Adnplnbllldud

la rv.lncnén costo contra otras vurmblcs.

Hay una relacién dirccta entre varias de las variables mencionadas anteriormente;’ para | hacer el disefio de ln :
red es necesario hacer un balance de todas estas metas téenicas y ver cunles son mas lmponunles en rcluclén
de otras. :

Por cjemplo, para tener altas expectativas de dlspombllldad se necesitan componemcs rcdundumcs, lo quc ;
cleva el costo de la implementacién y lna complejidad de ln misma. Es por tanto necesario hacer un balnnce dc
cudles se preficren y cuiles se deben sacrificar. :

9.3 Equlpos terminales (DTE’s.)

Los equipos terminales también conocidos por el acrénimo de DTE’s (Data Terminal Eqmpment) son
aquellos que transmiten y reciben datos de aplicaciones o servicios dentro de una red.

Tales DTE’s pueden ser desde una terminal tonta hasta un equipo PC, o cualquler otra urquueclura de
compumdom que cuente con el hardware y protocolos necesarios para acceder a los equipos.

Los servicios a los cuales se puede acceder a través de estos equipos pueden ir desde aplicaciones de correo
clectrénico, acceso a paginas Web, telefonia sobre 1P, videoconferencia, impresién remota y un sinnimero de
aplicaciones mas, cada una con diversos requerimicntos de ancho de banda, de retardo, de seguridad de los
datos, ctc.

Para cllo ¢s neeesario que la red a la cual estén conectados los DTE's esté diseilada de tal forma que se
cumplan con todos estos requerimientos de las aplicaciones corriendo en los equipos terminales, asi como de
los necesarios para la correcta operacion y monitoreo de la misma red.,

Debido a los alcances que se planea tenga el laboratorio, las aplicaciones con las que se pudiera contar en el
laboratorio serian reducidas, ya que ¢l objetivo primordial del laboratorio es brindar un espacio para el
desarrollo de habilidades en protocolos de redes de datos, y no el de implementar una red completamente
funcional con gran variedad de servicios como la que habria en una empresa o corporativo, para la cual se
necesitarian mas equipos y recursos y no vendria totalmente al caso ya que no es lo que buscamos.

Es necesario tener en cuenta que estos aspectos de desempeiio para el diseiio del laboratorio y de las pricticas
yue se realicen en ¢l mismo, son muy importantes y se deben tener en cuenta si se quiere realmente conocer y
familiarizarse con los protocolos de redes de datos.

Las aplicaciones soportadas por la red serin definidas mds adelante una vez que se realice el diseiio 16gico de
la red.

Entre los equipos terminales con los que contard ¢l laboratorio estardn las terminales de acceso, ¢l o los
servidores instalados, alguna impresora y finalmente equipos para poder verificar la transmisién de datos de
un punto de la red a otro y probar el funcionamiento de la misma. Tales equipos pueden ser estaciones de
trabajo o Laptops para poder realizar transferencias de archivos por FTP o recepcién de paginas Web por http
o hasta teléfonos [P, segin lo que se pueda obtener para equipar el laboratorio.
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9.4 Terminales de acceso.

Por terminales de acceso sc van a entender como aquellos DTE's a través de los cuales se tenga acceso Ioc1l
o remoto a los equipos de comunicaciones o DCE's

A través de cllos se puede acceder por via local o remota a los equipos que se encucntran mstalndos en el
laboratorio, tales como los enrutadores y servidores, y efectuar algin tipo de configuracion, de resolucién de
problemas, de actualizacién o de monitoreo de los mismos,

Una terminal de acceso puede ser casi cualquier equipo de computo que tenga implementado el conjunto de
protocolos compatibles con la red o equipo al que se csti conectado, y desde el punto de vista hardware
puede ser desde un equipo PC o compatible, un servidor, una estacién de trabajo, cte, siempre y cttando tenga
una NIC o interfaz apropiada para conectarse a la red.

Por ¢l lado del software la terminal de acceso puede estar gjecutando distintos sistemas operativos que tengan
los protocolos y herramientas apropiados para ingresar a la red e iniciar una sesion, tales como MS-DOS, los
diferentes si UNIX existentes y similares, la familia MS Windows, OS/2, etc.

En la mayoria de los casos, las terminales de acceso van a ser la principal herramienta con la que se cuente
para trabajar con los equipos del laboratorio y por tanto van a ser la principal herramienta con la que se va a
trabajar. Por eso es importante planear desde el principio cudntas terminales serin necesarias para satisfacer
la demanda de uso del laboratorio.

Se debe contemplar en la etapa de plancacion del laboratorio el c6mo se van a conectar dichas terminales para
poder tener acceso a los equipos, sin embargo se dedicard un capitulo a definir de qué manera se hara esto.
Las caracteristicas técnicas de los equipos que se usen como terminales de acceso se harian de acuerdo a los
recursos con los que se contard una vez que se llegue a la ctapa de implementacién del laboratorio.

9.58¢ervidor Web.

El servidor Web es un equipo del tipo DTE, que por sus caracteristicas y los servicios que deba ofrecer una
vez que ¢l laboratorio entre en operaciones, posiblemente siempre esté activo o por lo menos en horarios bien
definidos, ya que es probable que los recursos a los cuales se tiene acceso a través de él, sean accesados en
cualquicr momento, y esto se refiere por ejemplo al sistema de reservacion del laboratorio via Web, al
calendario de pricticas, a la descarga de documentos o manuales relacionados con el laboratorio, etc.

El servidor Web debe estar dnica y exclusivamente dedicado al laboratorio de datos, y posiblemente deba
implementar diversos servicios adicionales al de piaginas Web, que presten mayor funcionalidad a la
operacion y administracion del laboratorio. Estos servicios pueden ser:

o Elacceso por medio de FTP o por HTTP a través de un navegador de hipertexto a documentacién técnica
referente a los equipos con los que cuenta el laboratorio, incluyendo hojas de datos y espccificaciones
téenicas de configuracion, instalacion, resolucion de problemas o troubleshooting, etc. Asi como a los
formatos digitales de las pricticas que se hagan en ¢l laboratorio.

e Un sistema de reservacion de los servicios del laboratorio por medio de una interfaz de pagina Web,
usando alguno de los lenguajes de programacion disponibles, que sean capaces de manejar algin tipo de base
de datos con la cual se pueda gestionar las reservaciones y hacer consultas. Como podria ser Java, XML,
PHP, Perl, o algin otro, dependiendo de lo que i 5. La decision del tipo de lenguaje utilizado es una
decision que se tendra que tomar mds adelante en funcion de las caracteristicas estudiadas de cada uno y de lo
que necesitemos, y de quién y como escribe el codigo.

* Servicio de nombres. Dentro de la red interna del laboratorio es conveniente que los equipos ya sea
terminales, servidores o enrutadores sean identificados por un nombre significativo en.vez de solo hacerlo a
través de su direccion IP. Aunque no es necesario, tal vez sea conveniente tener el servicio de traduccién de
nombre a direcciones IP y viceversa.
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El servidor Web puede implementarse por ejemplo bajo un ambiente Linux, el cual ¢s software de libre
distribucién, y que ademas cuenta con una gran cantidad de hermmientas para ¢l trabajo en redes, desde pilas
de casi cualquier protocolo hasta las mis diversas herramientas de monitorco para el desempeiio del sistema.
Y por otro lado ¢s un sistema muy estable y econémico, por lo que es una opcion a analizar.

El hardware requerido para dicho servidor no es muy exigente, ya que se prevé que la cantidad de usuarios,
servicios que satisfacer y por tanto Ia cantidad de procesamicnto requerida para su correcta operacién no es
muy grande. Solo s¢ requeriria que forzosamente contara con una NIC o interfaz adecuada para conectarse a
la red. .

El hablar de las especificaciones minimas de dicho equipo para que tenga un buen desempeiio, no-es tan
relevante para el diseiio 16gico y fisico de la red, y por tanto secrin cubicrtas en el momcnlo dc
implementacién. .

Otro aspecto a comcmplnr es ¢l de la manera en que el servidor deberii estar conectado tanto a la red interna,
como a Internet, ya que si se desea que pueda hacerse uso del mismo por via remota y que las paginas Web
estén disponibles en la red mundial debe realizarse un disefio tanto légico como fisico para ello, -

El tema de In conexion a la red de Intemet serd analizado con mis detalle en ¢l cnpitulo slgulcmc. pcro cs
importante desde ahora visualizar que debe consxdcrnrsc conto un tema de gran unponnncmf

En cuanto a otros aspectos del disefio y la opcrncubn dcl servidor ch quc hx\y quc col
siguientes: freen

e Disciio del sitio Web.

El diseiio del sitio Web es un tema que puede ser bastante 'xmpho si se qulcl‘c cspc ificar todn 1
que se requiere para hacerlo.
Se deben considerar aspectos muy diversos como la conl'(,umclén del snslcmu opcml vo para:que puedn
trabajar adecuadamente dentro de la red, se deben habilitar los servicios que brindara, ‘'se’déebe configurar un
esquema de seguridad para evitar posibles irrupciones, se deben adecuar las herramicntas para_que pueda
hacer un monitoreo de la actividad que haya en la red y en'el mlsmo serv:dor. ctc. Todo ello’en funcién de
que tanta funcionalidad necesitamos que tenga dicho servidor. Tl i 5

e Documentacién del sitio Web,

Es necesario que se realice una buena documentacion de la manera en que se configurd el servidor 'y de los
servicios que se puede proporcmnar. ya que una vez |mplemcmado y en marcha el laboratorio, cuando
existan problemas con la operacién del mismo sea ficil revisar la documentacién y poder analizar ¢l sistema
completo con mayores probabilidades de éxito de encontrar la falla,

Asimismo estudiando esta documentacion, se puede buscar {a manera de optimizar de alguna fomm lo yu
existente, asi como tener mayor facilidad cuando sea necesario actualizar algiin componente.

+ Costo de implementacion, operacidén y mantenimiento.

Siendo diferente el objetivo primordial y el tema hacia el cudl estd orientada esta tesis, se puede consndemr un’
tema algo apartado el diseiio del contenido del servidor Web, por lo que posiblemente se requiera que ‘un
programador o alguien con los conocimientos necesarios disedie, cree y administre el servidor de ' paginas’
Web. La tarea de configuracion y elaboracion del contenido Web que tenga el servidor puede p05|blemente
ser desarrollado por algin tercero, aunque no se excluye que se pucdn hacer como parte de este proyccto,
pero iria mas alla de los alcances pretendidos del proyecto de esta tesis.
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La implementacién del servidor implica tanto poscer ¢l equipo adecuado, como el tener solidamente
configurado cl sistema, y cada uno de estos aspectos implica que una vez instalado el laboratorio sea
necesario contar con ¢l personal adecundo para poder mantener trabajando ¢l luboratorio,

El tipo de software y sistema operativo utilizado es también un factor en el costo asociado a la
implementacién del servidor, y en esc sentido  sc tienen dos alternativas; la primern es usar software
comercial, ya sea en ¢l sistema operativo como en las aplicaciones, con las desventaja del costo y por otro
lado un dudoso soporte técnico en caso de problemas, ademis de que se tendria que lidiar con obligaciones de
licencias y demas.

En este caso cl hacer uso de software de libre distribucién, con el que no se tendria problemas de licencias y
costo elevado de instalacién, pero con la desventaja de tener que estar mis capacitado para hacer uso de él
para configurar y resolver problemas.

Por otro lado también existe gran variedad de aplicaciones y herramientas para el trabajo de redes y la
libertad de poder experimentar diversas opciones.

9.6 Equipo y material didictico.

En la categoria de equipo y material diddctico se puede establecer que es aquel que de alguna manera apoya
en la tarea de aprendizaje de los conocimientos, procedimientos y tareas a realizar con lo que respecta a la
teoria y prictica de las redes de datos.

Se puede tener como material didictico desde equipo fisico complementario hasta software que pueda
realizar simulaciones de una red de datos.

En lo que se reficre a equipo adicional se pueden incluir proyectores, pizarrones blancos y los aditamentos
complementarios para cllos, como pantallas blancas, apuntadores, marcadores, borradores, cte.

Estos equipos son necesarios para poder hacer la introduccion, desarrollo y mancjo de la clase, ya que
permite tener mis elementos a través de los cudiles se pueden transmitir los conocimientos y las instrucciones
de parte del que imparte la clase al grupo.

Entre el software se podrian incluir herramientas como analizadores de protocolos especificos, monitores de
uso de aplicaciones, snifters, etc. Los cuales permiten el monitoreo de los protocolos que estin circulando en
la red, del desempeiio de la misma, y deteccion de fallas, Dichas herramientas pueden estar disponibles tanto
en forma de software comercial como en forma de freeware o shareware, o incluso bajo licencias publicas
como la GNU, todo depende del sistema operativo usado en las terminales de acceso y ¢n el servidor.

Este tipo de herramientas logicas al ser utilizadas correctamente pueden ser muy ilustrativas de lo que esta
pasando en la red, por lo que se puede considerar una buena idea hacer una buena seleccion de las que estin
disponibles de diversas fuentes, para ser usadas en ¢! laboratorio.

9.7Equipamiento tentative del laboratorio.
En esta parte se da una lista que conticne los equipos con los que se va a contar para poder implementar el

laboratorio de la Facultad de Ingenieria.

El equipamiento del laboratorio en cuanto a cquipos de comunicaciones se refiere aun no esta bien definido,
por lo que solo se tiene una idea de cuales serian los equipos con los que se cuntura, entre los que se incluyen
los siguientes: . S .
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Cantidad Descripcion del equipo.
10 Fraccionador RAD Mod. FCD-2

Switch WS-C1400(CDDI/FDDI)

Bridge STS-10x .

Access Server Cisco 500-CS

Bridge Cisco WS-C1201

Enrutador Cisco AGS+

Enrutador Cisco 3000

Enrutador Cisco 4000

Tarjeta NP-1E para enrutador Cisco 4000

cta NP- 1 RU para enrutador Cisco 4000

Tarjeta NP-1RV para enrutador Cisco 4000

Tarjeta NP-212 para enrutador Cisco 4000

Tarjeta NIP-4T para enrutador Cisco 4000

Enrutadores Cisco 7000

Fuente de poder 7000 CA para enrutador Cisco

7000

Tarjeta EIP6 para enrutador Cisco 7000

Tarjeta FSIP8 para enrutador Cisco 7000

Tarjeta RP para enrutador Cisco 7000

Tarjeta SP para enrutador Cisco 7000

Tarjeta TR2 para enrutador Cisco 7000

Tarjeta TR4 para enrutador Cisco 7000

M\J&———Ultouldkh——

(=

| =]l ] Tl

Tabla 9.7.1 Equipos tentativos para el laboratorio.

Esta lista no es definitiva y puede sufrir modificaciones, pero es lo suficientemente concreta par poder
realizar un proyecto en cuanto a la distribucion del laboratorio.

Las terminales de acceso no estdn incluidas en la lista anterior y son equipos que deberin ser proporcionados
segan las caracteristicas descritas en el capitulo dedicado a tal fin. Los detalles de operacién se describirin
mas adelante en otro apartado debido a que estin mas enfocadas a al parte légica que a la fisica.

El servidor Web es un tema aparte, que se sugiere se implemente para darle mas funcionalidad al laboratorio,
pero que debe realizarse por un tercero que pueda realizar las tarcas de programacién ¢ implementacion
cuando ¢l laboratorio este completamente instalado y en operacién, sélo es necesario que se sigan lo
lincamientos dados en el capitulo correspondiente a fin de que se integre con los demis servicios del
laboratorio.

9.8 Resumen.
En ecste capitulo se da una visién general introductoria de los sist de comunicaciones y demds
dispositivos, que integrarin en si la parte importante del laboratorio de datos.

Se hablé de las funciones principales que realizarin cada uno de estos componente y la manera cn que
coexistiran dentro del a red del laboratorio.

Generalmente los equipos de comunicaciones que se instalan en una red se eligen en funcion de los servicios
y aplicaciones que se necesitan en una red de acuerdo a las idades de determinada empresa o institucién.

Sin embargo, para el laboratorio se contard con equipos predefinidos de diversa naturaleza que en conjunto
podran suplir diversas necesidades a cubrir en las practicas que simulen redes de datos reales, siendo
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importante conocer bien los cquipos con los que se va a trabajar para poder configurarlos y aprovecharlos al
miximo en todas sus capacidades y usar todas sus funciones.

Un componente que proveerid funcionalidades adicionales a los servicios que prestara el laboratorio es el
servidor WWW, a través del cudl se podrin tener acceso a paginas Web que contendrin informacidn til al
respecto de la materia, asi como la facilidad de automatizar procesos como la reservacion del laboratorio y
otros servicios mas que se podrin ir agregando conforme se crea necesario que existan.

A partir de este punto el diseiio del laboratorio se enfoca en dos direcciones, que a su vez son

complementarias, una es ¢l diseilo fisico de la red y otro el diseiio I6gico. Teniendo en cuenta que adn se ve
desde el punto de vista ideal, se empicza a considerar los recursos con los que se planea contar,
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Capitulo 10. . ) -

Conexion local del lnboratorio y conexidn a Internet

10.1 - Introduccidén,
En este capitulo se considera el aspecto de conC\lén dela rcd local del Inbomlono con,lntemct asi como los
aspectos de seguridad del mismo con respecto a dicha conexién,
Para poder decidir cudl va a ser el esquema de conexion a Internet, es ncccsarno quc tcngamos conoclmx ento
de: . )
e Concepto de Internet.

e Los servicios que se pretenden prestar a través de él y:

e Las diferentes maneras que existen para poder realizar la conexion, asimismo dc Ios v s;,os ‘que csto
contleva para poder crear un esquema de seguridad apropiado. :

El Internct cs el mayor conjunto que existe de informacion, personas, computadoras y software funcionando
de forma cooperativa, publicando y organizando informacién, e interactuando en ¢l nmbno global. Internet se
prcscnla como un vasto almacén de informacion. B

La conexién a Internet para nosotros tiene dos puntos de interés, el primero es que el :funcionamiento de
Internet es un tépico intimamente relacionado con las redes de dmos, que ¢s la parte constitutiva del
laboratorio que vamos a implementar. El sc;,undo punto ¢s que, los servicios que provee Internet daran mas
funcionalidad y capacidades al laboratorio mismo, por lo que la conexién a Internet con fines educativos se
justificaria ademas por las prestaciones y servicios que nos va a dar. ‘

10.2  Servicios mis comunes sobre Internet.

Los servicios que Internet provee son variados. A continuacién se da una descripcion breve de los mds
importantcs.

e Correo clectronico,

El correo clectronico (e-mail) es de los servicios mds usados de Internet. Cada persona que estd conectada
cucnta con un "buzoén clectrénico” personal, simbolizado en una direccioén de correo.

El buzén de corrco clectrénico sirve para intercambiar mensajes con otros usuarios, y por €so no hay nunca
dos direcciones iguales. La primera parte de una direceion identifica habitualmente a la persona o usvario y la
segunda a la empresa u organizacion para la que trabaja, o en su caso al proveedor de Internet a través del que
recibe la informacidn,

El correo electronico permite enviar texto o archivos, gencralmente de tamaiio pequeiio. Se pueden enviar
mensajes a varias personas, responderlos de forma automatica, guardar directorios personales de direcciones
y de grupos de colaboradores.

¢ World Wide Web.

La WWW ¢s tal vez el servicio mis conocido de Internet y hoy en dia el mas usado junto con el correo
clectrénico, aunque también es de los mas recientes.

La WWW puede definirse bisicamente como tres cosas: hipertexto, que es un sistema de enlaces que permite
saltar de un lugar a otro; multimedia, que hace referencia al tipo de contenidos que puede manejar (texto,
grificos, video, sonido y otros) e Internet, sobre ¢l que sc transmite la informacion.

El aspecto exterior de la WWW son las paginas Web. Las paginas de la WWW estin situadas en servidores
Web de todo ¢l mundo, y se accede a cllas mediante un programa denominado navegador o "browser”. Este
programa emplea HTML como el lenguaje que se encarga de gestionar el aspecto de las paginas y los
enlaces. Una ventana muestra al usuario la informacién que desea, en forma de texto y grificos, con los
enlaces marcados en diferente color y subrayados. Haciendo un clic con cl ratén se puede saltar a otra pigina,
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que tal vez esté instalada en un servidor al otro lado del mundo. El usuario también puede navegar pulsando
sobre las imagences o botones que formen parte del discito de la pagina,

.Cada pagina Web tiene una direccion tmnica en Internet, denominada URL. Una direcciéon URL indica la
ubicacion y el tipo de documento, el de las paginas hipertexto de la WWW comienza siempre por http, que
indica ¢l protocolo nativo usado para el transporte de los datos, aunque puede ser también fip o bitps.

Cada vez son mis las empresas que publican informacion en la Web. Y encontrarla es también cada vez mis
facil. Pocas son las empresas de gran tamaiio que no tienen su propia pagina Web hoy en dfa.

Parte de la gran potencia de la Web también provienc del hecho de que cada vez es mas facil publicar
material, y no sélo acceder a lo que ya esta alli. Existen programas gratuitos y comerciales para crear paginas
HTML para la Web (similares a los programas de autocedicion, sin necesidad de programacién), y alquilar
espacio en un servidor al que enviar las paginas es cada vez mis barato y accesible. Hoy en dia, cualquicra
puede publicar lo que desce.

Dentro de la WWW hay servicios como los buscadores, los cuiles a través de motores de basqueda organizan
y categorizan la informacion de Internet. Unos organizan todos los recursos de Internet, en categorias como
paginas Web, grupos de noticias, etc. Otros, mantienen indices de todo lo que se publica en la Web, y
permiten buscar informacion por palabras y por contexto.

La Web, al facilitar la bisqueda de informacion, ha hecho que otros servicios de Internet como Gopher,
Archic o WAIS se usen cada vez menos.

e Grupos de noticias.

Los grupos de noticias o de discusion (también llamados Newsgroups o Usenct) consisten en la publicacion
de mensajes en dreas especificas diferenciadas por el tema a discutir, es un sistema de conferencia y discusién
de alcance global. Hoy en dia existen varios miles de grupos de discusién distintos con una variedad de
tépicos enorme. Hasta la llegada de la WWW los grupos de discusién (Newsgroups) eran el drea més popular
de Internet.

Para ver el contenido de un grupo de noticias es necesario estar suscrito al mismo y tener software visor
instalado para poder verlos.

* FTP (File Transfer Protocol.)

FTP es un protocolo de transmision de archivos que permite enviar y recibir miltiples archivos de cualquier
tamaiio de un lugar a otro de Intemect, de modo mis rapido y eficaz que mediante correo electrénico.

En Internet existen servidores FI'P con programas de distribucién piblica, imdgenes y sonidos, de libre
acceso. Muchos fabricantes los usan para mantener al dia a sus clientes en cuanto a nuevas versiones del
software, actualizaciones o controladores. Los servidores FTP también se emplean para la distribucién de
software de demostracidn, revistas electrénicas y otros materiales.

Los servidores FTP pueden ser privados o pablicos. Se accede a ellos mediante un URL o su direccién 1P,

El acceso a servidores FTP puede ser tanto anénimo o con una hecha  especial para cada,
usuario.

e Otros servicios. )
Existen otros servicios de Internet no tan conocidos ni populares que siguen existiendo por razones prdcticas
¢ historicas. Algunos de ellos son:

Telnet.

Sirve para conectarse a un host remoto desde una host local. A fin de poder trabajar con ese cqulpo -
como si estuvicra sentado frente a un terminal local, aunque se encuentre en la otra punta del mundo.
Sin embargo por sus deficiencias de seguridad estd siendo reemplazado por ssh.

Gopher, Archic, Verénicay WAIS.
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Son basicamente entornos de menas y busqueda para navegar por servidores de FTP, que mantienen
bases de datos de archivos de la red que se puede consultar, Suelen incluir mas informacion de la que
se abtienc al hacer un FTP convencional, y algunos permiten consuitar bases de datos.

Listas de corrco,

Son servicios de mensajeria entre grupos de personas, mantenidas mediante un sistema automitico de
correo electronico y suscripciones gratuitas. Hay miles de listas de correo sobre temas especificos y
aficiones, en grupos que varian entre pocas personas y varias decenas de miles. Pueden ser
moderadas o no-moderadas, y a veces ofrecen una mejor aproximacion a los debates que Usenet.

Después de haber mencionado los principales servicios de Internet, es 1 io definir ales son los
servicios que son apropiados y ftiles para ser prestados por nuestro laboratorio. Cada servicio ticne una
funcidn especifica que debe de ser valorada como til o no antes de definir si se va a proporcionar.

En cste momento se puede considerar que los servicios que probablemente se van a proporcionar son: FTP,
WWW, Telnet y correo electrénico. Sin embargo a estos pueden ser agregados otros cuando se avance en el
desarrollo de este proyecto. Por ahora no es importante definir todos, ya que la infraestructura y protocolos
(TCP/IP) ¢n los que operan son los mismos, pero deberdn ser estudindos en el momento de elaborar cl
esquema de seguridad basico de la red del laboratorio para evitar hoyos en la seguridad del mismo.

10.3  Tipos de conexion
Para conectarnos Internet existen varias formas de hacerlo:

®  Acceso dedicado.
El acceso dedicado como su nombre lo dice, conecta la red a Internet de forma pemlunente es decir lns 24
horas del dia durante todo el aito. Este tipo de acceso es en general el mejor si se quiere y.se necesita tener
presencia continua, como es ¢l caso de empresas o instituciones' que proporcionan: servicios a través de
Internet. Por sus caracteristicas implica un costo de operacién y mnnlcmmlcmo mnyor yn quc se requncre
rentar un enlace dedicado (leased line) para estar conectado.

e  Acceso conmutado.
Este tipo de acceso se realiza a través de lineas conmutadas, como son las lincas tclefémcns de I’ RTPC ode
ISDN. Para poder conectarse es necesario hacer una llamada previa y autentificarse antes de poder hacer uso
de la red. : E

ISDN es otro tipo de conexion conmutada, ¢l servicio basico o BRI (Basic Rate lnlerfaco) proporclonn dos
canales B de 64 l\bps yun canal D de control.
ISDN puede dar servicio a varios usuarios pero es necesario establecer adn una cone“én cnda que se accede
a Internet. Las tarifas de 1ISDN se basan en una renta y en cl tiempo de conexién, por lo que sn el uempo es
grande los costos se disparan.

En ¢l acceso conmutado realizado a través de marcado, el usuario solo se conecta a la red del ISP cuando lo
necesita, a través de una llamada telefonica. El costo estd en funcion de varios factores pactadbs con el ISP
como las llamadas realizadas, el tiempo de conexién, la cantidad de datos tmnsmmdos, etc.. mas un cobro
tarifario por renta mensual o anual.

Por sus caracteristicas es recomendable para usuarios o empresas que no rcquxemn prcsellCm continua en
Internet.

Tanto para la conexién dedicada como para la de marcado, el ancho de banda contratado puede ser desde el
basico de 56 Kbps hasta fracciones y multiplos de T1's y El’s.

Para proporcionar el ancho de banda requerido se necesita usar tanto en la central como en el site del usunno,
cquipos dc variadas tecnologias que van desde médems analdgicos hasta médems digitales empleando
tecnologias como SDE, ISDN, xDSL, etc. De las cuales cada una tiene sus respectivas ventajas y desventajas.
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El tipo de acceso tradicionalmente ha sido hecho con tecnologias ahmbncns pero también se puede hacer con
tecnologias inaldmbricas. :

Este tipo de conexién tiene la desventaja de que si se requiere prestar servicios a Internet, ¢s necesario estar
concctado todo el tiempo, lo cual es muy costoso,

Para el caso particular de la conexién del laboratorio al Internet se tienen dos allcmauvns. ln primera es a
través de un ISP y la segunda a través de otra red ya conectada a Internet. Ambas opciones se explican méis a
detalle a continuacion.

e Acceso a Internet a través de un ISP (Internet Service Provider.)
La conexion a Internet se puede hacer a través de un ISP (Internet Service Provider), un ISP es una cmprcsa
que establece la conexién entre un usuario ¢ Internet, ya sea de forma dedicada o de forma lcmpoml a través
de marcado.

El servicio de conexién a Internet puede ser realizado por las empresas telefénicas o por cmpresas que asu
vez le renten los servicios de transporte de datos a empresas telefénicas.

Los costos de la conexion varian de un ISP a otro, dcpcndlcndo de los servicios udlcnonulcs que provenn,
tales como espacio en sus servidores para almacenaje de paginas Web y correo clcclrémco. cI uncho de bnnda
contratado, la tecnologia usada, etc.
Cuando se hace la conexion a través de un ISP, este ;,cncmlmcntc asigna un bloquc dc dnreccnones p
dt.pv.ndlcndo del servicio contratado. ; ;

La asignacién y administracion de las direcciones IP serdn tratadas mns adelnme. :

e Acceso a Internet a través de otra red.
Este esquema de conexion a Internet se realiza a través de otra red que ya tenga acceso a Internet, pam cllo es
necesario conectarse a dicha red. Al tener acceso de esta manera se compane el nncho dc bnndu de salida que
tiene esa red con la nuestra.

Una vez conectadas ambas redes, ¢l o los enrutadores que funcionen como conexién de nucstra red con la
otra, podrian enrutar correctamente los paquetes provenientes de nuestra red para que pasaran través de la red
a la que nos concctamos y de ahi salir a Internct.

Para este tipo de acceso es necesario adecuarse a las politicas de uso de la otra red.

10.4 Esquema de coneXion.

Una vez que conocemos los posibles esquemas en que nos podemos conectar a Internet, ¢s necesario analizar
las ventajas y desventajas de cada uno de ellos para poder decidir cudl es el que mas nos conviene.

La conexidn a través de un ISP no es la mejor opcion, por los costos que representa y porque nuestra red no
es independiente, sino que pertencce a una institucion mds grande que ya tiene definidas sus politicas de red.
El tipo de conexion a través de otra red, es el que se debe considerar como mas seguro para la conexién a
Internet, ya que el laboratorio de dates que estamos disefiando sera parte de la Facultad de Ingenieria y a su
vez de la Universidad Nacional, la cual, como institucién educativa ya cuenta con una infraestructura de
servicios de voz y datos y otras areas de telecomunicaciones en las que los scrvicios del laboratorio deben de
encajar.,

En cuanto a los aspectos técnicos del esquema de conexién hay que considerar varios tépicos importantes:

10.4.1 Obtencion de direcciones IP,

Debido a que deseamos tener aceeso a la red de Internet, es necesario que tengamos una direccion o un grupo

de direcciones IP vilidas. Esto es debido a que, independientemente del esquema de direccionamiento que

tengamos en la red interna en la que usaremos las direcciones que creamos mas convenientes, necesitamos .
forzosamente de direcciones 1P dnicas en Internet, para que podamos tener acceso a la misma sin tener

conflictos de direccionamiento y conectividad,
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Es necesario saber donde podemos obtener direcciones |P para poder conectarnos a Internet, y éstas serdn
pedidas a la Universidad de los bloques que tiene asignados. De no ser asi, hubicera sido necesario obtenerlas
de los organismos mundiales que se encargan de repartir y asignar las direcciones | P u obtenerlas de un ISP,

Idealmente se requeriria un pequeiio bloque de direcciones IP para los fines que ya se mencionaron, sin
embargo si hay carencia de direeciones IP es posible que ain con una sola direccién IP podamos conectar
varios equipos a través de diferentes métodos como por ejemplo usando NAT.

Los bloques de direcciones [P pablicas que ocuparemos serdn asignados por la UNAM a través de la DGSCA
(Direccion General de Servicios de Computo Académico) la cudl es la instancia lncultada pam el desnrrollo y
administracion de la Red UNAM, con las siguicntes atribuciones: . .

Administrar y asignar todas las dirccciones 1P de la UNAM.

Ceder o retirar la administracién total o parcml de las direcciones IP de la UNAM a las dcpcndcncns
universitarias, cuando lo considere conveniente.

Representar a ln Red UNAM ante los organismos reguladores de Intemnet en ‘¢l ambito nacional e
internacional.

Administrar todos los dominios y subdominios asignados a 1a UNAM y de los servidores encargados de su
resolucion.

Para Ia asignacion de direcciones 11’ en los equipos del laboratorio, si consideramos que se tiene una cantidad
grande de equipos, de los cuales cada uno tiene cierto nimero de interfaces que requicren una direccion 1P
propin, es ficil darse cuenta que la cantidad de direcciones [P necesarias no ¢s pequefla, por lo que es
conveniente usar dirccciones privadas en los equipos que no requiernn direcciones pablicas, ya que es dificil
obtencr bloques grandes de estas direcciones para dirselas a todos los equipos.

Esto s porque la asignacion de direcciones IP ¢s limitada y administrnda en forma rigurosa ya que son un
recurso escaso. Por esta razén es necesario tener un esquema de direccionamiento mixto. Se deben usar
direcciones pablicas para equipos especificos, como ¢l servidor, el enrutador de salida a Internet y ‘los
equipos usados para proteger del exterior a la red interna. Y todos los demas equipos pueden usar direcciones
IP privadas que estin ocultas al resto del mundo.

La RFC 1918 describe la asignacion de direcciones [P para redes privadas.

Una red privada puede usar direcciones IP de los siguicntes grupos:

Rango de dirccciones Equivalente a:
10.0.0.0 10.255.255.255 | red clase A
172.16.0.0 172.31.255.255 16 redes clase B
192.168.0.0 192.168.255.255 256 redes clase C

La red que ocupe las direcciones anteriores no tiene que coordinarse con ningiin registro de dlru:cnones en
Internet para usarlas mientras ¢stas estén ocultas ¢ invisibles desde el exterior, .

Las mdquinas privadas aun pueden tener acceso a servicios externos mediante el uso de otras tecmcns que sc
veran mas adelante. B

Una estrategia posible es diseiiar primero la parte privada de la red y usar el espacio de dirccciones pi'ivado
para todos los cnlaces internos. Entonces, planificar las subredes publicas en las localizaciones necesarias y
disenar la conectividad externa.
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Este disciio no tiene porqué ser indefinidamente fijo. Si posteriormente un grupo de una o mas maquinas
necesita cambiar su status (de privado a publico, o viceversa), esto se puede hacer renumerando sélo las
maquinas involucradas, y cambiando la conectividad fisica en caso necesario. En localizaciones donde
dichos cambios scan previsibles, es aconsejable configurar medios fisicos separados para las subredes piblica
y privada, y asi facilitar tales cambios. Para evitar intervenciones de importancia en la red, es aconsejable
agrupar en sus propias subredes miquinas con similares necesidades de conectividad.

Si se puede diseitar un adecuado esquema de division en subredes que esté soportado por el equipamicnto
implicado, ¢s aconscjable usar ¢l espacio privado de direcciones del bloque de 24 bits (red de clase A)y
disefar un plan de direccionamiento con un buen camino de crecitniento. Si el hacer las subredes es
problematico se puede usar el espacio de direcciones de los bloques de clase Bo C.

Uno de los beneficios adicionales en usar direcciones privadas, es que ¢l espacio disponible ¢s relativamente
grande y permite gran flexibilidad y escalabilidad para el diseiio de cualquier red, por grande o compleja que:
sea, a diferencia de los bloques de direcciones [P piblicos que generalmente son reducidos y poco ﬂexib[cs.

Se menciond que aun teniendo equipos con direcciones IP privadas se podia atin tener acceso a la red pubhcu
sin tener forzosamente que provocar conflictos con Ias direcciones pablicas y privadas. Dos de esas lo.cnlcns
e

son NAT y ¢l servidor Proxy. —

v .
A continuacion se describe la téenica de NAT. La téenica de servidor Proxy es descrita mas adelante en la
seccion de seguridad de la red, ya que su caracteristica principal es la de prestar este servicio aunque puede
servir también para usar dirccciones privadas y ocultarlas si ¢s que queremos conectarnos a la red puiblica.

NAT (Network Address Translation) es un estandar definido en la RFC 1631 que permite o una red de drea
local (LAN) utilizar un conjunto de dirccciones 1" internamente y un scgundo conjunto de direcciohes
externamente. El dispositivo que hace la traduccion NAT se sitia en ¢l punto de salida a Intemet y realiza
todas las traducciones de direcciones [P que sean nccesarins. Dada esta caracteristica, NAT proporciona
funcionalidad de Firewall al ocultar las dirccciones IP internas. La traduccion NAT aporta mayor nivel de
seguridad porque las direcciones 1P de los equipos conectados a la LAN privada nunca se transmiten a
Internet. El usuario puede tener varias direcciones privadas enmascaradas bajo una sola direccion
proporcionada por el ISP,

En el diagrama 5.1 se ilustra un escenario donde se habilita NA'T en un enrutador en la frontera de la zona,
conectado a Internet a través de un enrutador regional proporcionado por un proveedor de servicios.
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Figura 10.4.1.1: Un modelo base para ilustrar la terminologia de NAT tradicional.

Existen dos variantes de NAT, el tradicional o unidireccional y ¢l NAT bidireccional.

El NAT tradicional permitird, en la mayoria de los casos, que las mdquinas en el interior de una red privada
accedan de manera transparente a maquinas en la red externa. En un NAT tradicional, las sesiones son
unidircccionales, salientes desde la red privada. Esto contrasta con ¢l NAT bidireccional, que permite
sesiones cn los sentidos tanto saliente como entrante.

Coun ¢l NAT bidireccional, las sesiones pueden iniciarse tanto desde miquinas en la red publica como desde
maquinas en la red privada. Las direcciones de la red privada se asocian a direcciones globales tinicas,
estitica o dindmicamente, segin se establecen las conexiones en cualquier sentido.

NAT asocia dirccciones en la red privada con direcciones en Ia red global, y viceversa, para proporcionar un
enrutamiento transparente a los datagramas que atraviesen varios dominios de direcciones. En algunos casos
1a asociacion pucde extenderse a los identificadores de nivel de transporte (como los puertos TCP/UDP). La
asociacion de direcciones se realiza al comienzo de una sesion, A continuacion se describen los dos tipos de

asignaciones de direcciones.

En ¢l caso de asignacion estitica de direcciones, existe un mapeo uno a uno de direcciones para las miquinas
entre una direccién privada de red y una direccién externa de red durante el tiempo en funcionamiento del
NAT. La asignacion estitica de direcciones asegura que NAT no tiene que administrar la gestion de
direcciones con los flujos de sesion. En este caso, las direcciones extermas son asignadas a las midquinas de la
red privada, o viceversa, de manera dindmica, basindose en los requisitos de uso y ¢l flujo de sesidn que el
NAT determine heuristicamente. Cuando la Gltima de las sesiones que use una direccién asociada termine,
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NAT liberari la asociacion para que la direccién global pueda ser reciclada para su posterior uso. La
naturaleza exacta de la asignacion de dirccciones es especifica de cada implementacion de NAT,

NAT es una tarea que implica cilculos intensivos incluso con la ayuda de un algoritmo inteligente para el
ajuste de las sumas de verificacion, puesto que eada paquete de datos implica bisquedas y-modificaciones en
la tabla de NAT. En consccuencia, la velocidad de reenvio del enrutador puede d der considerabl .
Sin embargo, mientras que la velocidad de proceso del dispositivo de NAT supere la necesaria para satisfacer
1a velocidad de linea, esto no deberia suponer problema alguno.

NAT incrementa las posibilidades de dircccionar erroncamente. Por cjemplo, la misma direceion local puede
estar ligada a diferentes dirceciones globales en diferentes momentos, y viceversa. En consecuencia,
cualquier estudio del flujo de triafico basado solamente en direcciones globales y puertos podria resultar
confuso y provocar la mal interpretacion de los resultados.,

Si alguna maquina esta abusando de Internet de alguna manera (como tratando de atacar a otra mdiquina, o
incluso enviando grandes cantidades de correo basura o por el estilo) es mas dificil averiguar el origen de los
problemas porque la direccion [P de la maquina esta oculta en un enrutador NAT.
Cualquiera que sea ln manera de conexion a Internet, es prioritario tener un esquema de direccionamiento 1P
compatible con la red mundial, y adecuarnos a las limitaciones de este recurso para poder rcnllznr la conexidn
del laboratorio a Internet.

10.4.2 Nombre del servidor en Ia red y registro del dominio o subdominio.

Par facilitar su uso, los equipos concctados a Internct estan asociados con nombres que son mas faciles de
recordar y mds representativos que una direccion IP. Aunque no es necesario tener un nombre para poder
acceder a un recurso cn Internet, es una manera de facilitar la localizacion del mismo.

Para poder hacer uso de un nombre de dominio o de subdominio es necesario registrarlo en forma tnica en el
mundo, de csta manera sc evita ambigiledad en la conexion a dos equipos diferentes que tengan nombres
iguales,

En el mundo existen varios organismos internacionales y nacionales que se encargan de administrar las bases
de datos que contienen los nombres de equipos con las direcciones 1P asignadas a cada uno de ellos.

Existen ciertas reglas y procedimientos técnicos y administrativos que seguir para poder concluir el proceso
de asignar un nombre a un servidor de Web, FTP, correo electronico, ete. En nuestro caso la asignacion de
nombres serd bajo un esquema de subdominio del dominio de lIn UNAM, dicho registro serd hecho por la
DGSCA que es la encargada de tales tarcas dentro de la UNAM.

10.4.3 Conexion del servidor Web a la red y seguridad del mismo.

El servidor Web debe de ser accesible para alguien que esté en ¢l interior de nuestra red y también para los
que estén afuera, por lo que ¢s un recurso que esti siempre visible y por tanto predispuesto a problemas de
seguridad.

La seguridad del servidor es un tema muy importante a considerar desde el disefio inicial, ya que busca evitar
que los servicios y los recursos a los que se accede sean denegados, dailados o destruidos por cualqulcr
medio. La scguridad de la red se considera mas a fondo en otro apnnndo.
Al final de este capitulo se sugieren varios esquemas de conexion en las que se mtcgm la red lnternn con la
red externa. s

10.4.4 Accceso a los servicios brindados.
Este es un aspecto que ticne que ver mucho con el aspecto de segurldnd se dcbcn de plnncar en con_,unto pum
poder tener un esquema coherente de dichos servicios. -
Esto ¢s con ¢l fin de ofrecer facilidad de uso y por otro lndo ‘el de pmlcger estos rccursos dc nlnques quc
limiten o atrofien dichos servicios.

10.4.5 Monitoreo de la actividad de la red y en el servidor.
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Parte de la estrategia de seguridad de la red ticne que ver en el cémo se van a monitorear los eventos que
tengan lugar dentro de la red. En nuestro caso se puede hacer a través de un servidor Proxy. Esta alternativa
es analizada y propuesta mas adelante,

10.5 Esquema de seguridad.

Se debe hacer un balance costo-beneficio para saber qué soluciones se deben usar par proteger la red y sus
recursos. En nuestro caso hay que analizar uno por uno los dispositivos, servicios y recursos que estan en
juego. En lo que respecta al acceso a Internet por parte de la red interna se considera que no debe de estar
restringido, es decir que se debe de tener acceso a servicios como WWW, FTP, e-mail, etc. aunque aun deben
de estar sujeta a las normas y politicas de uso y divulgacién de la informacién estipuladas por el reglamento
del laboratorio. Sin embargo el acceso desde la red exterior hacia la red interma debe de ser vigilado, por las

siguicntes razones:

Las unicas fuentes de informacion piblicas disponibles estarin en el servidor.

Ll acceso a los equipos terminales de la red interna debe de ser permitido en situaciones especiales pero de
forma expresa y temporal.

e El acceso a los cquipos de comunicaciones, cs decir los enrutadores y switches, Normalmente éstos estin
ocultos en redes privadas. Sin embargo, si planteamos como uno de los objetivos del laboratorio el permitir
¢l uso de los mismos para realizar pricticas por via remota es entonces necesario permitir dicho acceso.

Este altimo es ¢l problema de seguridad mds importante que resolver. Se debe pensar que si no se pone una
barrera que filtre ¢l acceso no autorizado a los equipos, éstos por si mismos no con ismos de

seguridad y registros de actividad avanzados y seguros.
Por este motivo es necesario filtrar ¢l acceso a los equipos para que solo los usuarios autorizados puedan

hacerlo y de cualquier manera su actividad sea registrada.

Nos referimos a usuarios autorizados a aquellos que seglin ciertas reglas puedan considerarse como tales.
Entre estas reglas se pueden tener las siguientes:
e La primera y la realmente esencial, es al de tener una cuenta de usuario vilida. Si no se definen mas
reglas, éste seria ¢l Gnico requisito para tener acceso a los equipos seleccionados para ello. Por eso hay que
tener un buen control de tales cuentas, mediante una asignacién y caducidad determinadas por el
procedimiento administrativo del reglamento de laboratorio, el cual sera tratado por otro capitulo, Las cuentas
pueden tener privilegios que van desde los de solo lectura y monitoreo, a cuentas privilegiadas con las cuales
es posible modificar la operacion y configuracion de los equipos de comunicaciones.

e Oftra regla para incrementar Ia seguridad en ¢l uso de los equipos, es 1a de crear listas de acceso con las
cuales se asepura que los equipos s6lo sean accedidos desde direcciones 1P permitidas. Esto evita que cuentas
vilidas puedan ser usadas por alguien que de alguna manera se hizo de alguna de cllas, ya que Telnet por
cjemplo envia sus comandos (entre cllos username y password) en texto plano y cualquicra que esté
“escuchando” el trifico Telnet con un Sniffer puede verlo y apropidrselo y lucgo usarlo desde cualquier lugar.,
Aunque este caso se pucde evitar usando SSH; es una muestra de lo que puede suceder si se quicre apropiarse
de cuentas usadas para la autentificacion en los equipos.

Existen varias estrategias para poder generar un esquema de seguridad, pero ¢l objetivo principal es el de
proteger los recursos y servicios del laboratorio y mantenerlos intactos y lo menos vulnerables posible ante
ataques tales como: denegacion de servicio (DoS). congestién en la red, tormentas de broadeast, etc. Los
cuales afectan en mayor o en menor medida el funcionamiento del laboratorio,

Antes de conocer y decidimos por alguna de estas estrategias es necesario saber de que tipo de eventos nos
debemos proteger a fin de saber cual es el mejor método para evitarlo.

Una amcnaza es un peligro potencial que puede romper las medidas de seguridad informatica que tenemos
establecidas. Entre ellas hay dos tipos:
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*  Accidentales: No son premeditadas y en ellas podemos incluir los posibles fallos del hardware y sof‘twure
de nuestra instalacion.

e Intencionadas: Por medio de algo o dec alguien s¢ produce un ataque a nuestra infraestructura ¢
informacidn, o ¢l uso de recursos por parte de alguien no autorizado o para fines distintos de los quc l'ucron
creados. )

Nos centraremos por razones obvias cn las amenazas intencionadas, de las cuiles Ias mais |mportantcs son'

e Divulgacion no autorizada de Ia informacién. :
Consiste en que la informacion en Ia red que no es de uso pablico, sea dwulguda o e'(tmfda, dxcha

informacién puecde ser confidencial o de uso restringido y por lo tanto debe de reducirse el riesgo de ser.
difundida, ya sea por alguien desde In misma red interna o por nlgulcn que desdc el cxtcnor la saque.
= Modificacién no autorizada de la informacion,
Este es cl siguiente riesgo que la informacion puede tener, ya que aunque no sea prlvnda o'con ldencml cl
maodificar la informacion pablica, por ejemplo en la pigina Web de una cmprcsn. da una maln lmag,en dc {a
empresa que representa, : .

e  Enmascaramiento (spooling.) . - g
Es una técnica en la que un equipo finge ser otro que se considera conﬁnblc mm cncnos cqmpos ‘usando la
dircecion 1P del c.qu:po confiable original. Lo cual al lograrse pone nl equipo lmpostor con Ios mismo
privilegios que ¢l equipo original.

e Acceso no autorizado a recursos.

Este es el uso y/o acceso a los recursos de la red, tales como el ancho de banda, 1nfonnncu§n prlvtleg,mdn. uso
de dispositivos o servicios por parte de alguien que no esta autorizado a hacerlo. .

e Denegacion del servicio.

Este ¢s un ataque que puede ocasionar que los verdaderos usuarios de la red no puedan hacer uso de sus
recursos, ya que estos se negaran, Puede ser causado por alguien que sature la red, modifique cuentas,
acapare recursos, etc. f :

Entrc los dispositivos que se utilizan para prevenir y tratar de proteger las redes prlvndns. sc cncucnlmn los
Firewalls v los servidores Proxy.

10.5.1 Firewall.

Un Firewall es un sistema o conjunto de sistetas que crean una barrera con fines de scgurldud entre dos
redes, el propésito de una red con Firewall es mantener a intrusos fuera del alcance de los rccursos e
informacion confidencial que se encuentran dentro de una red susceptible a ataques.

Un Firewall filtra el trafico que esta cruzando de un lado a otro de las redes.

Generalmente los Firewalls estin conﬁ,umdos para prevenir ¢l acceso no autorizado desde el cx(enor, esto
previene actos de vandalismo, en maquinas y software de la red.

Segun las politicas de seguridad que se definan, es necesario bloquear ¢l paso de cierto npo de servicios a
través de los cuales se sabe que hay mas posibilidades de sufrir un ataque.

Existen Firewalls mas claborados que bloquean el trifico de afucra para adentro, permitiendo a los usuarios
del interior comunicarse libremente con la red exterior. .

Las redes Firewall pueden proteger de cualquier tipo de ataque externo a la red, siempre y cuando sc
configuren para cllo.

Para que un Firewall tenga una efectividad completa, debe ser una parte consistente en la arqui a de la
red, ya que debe ser el tinico camino por el cudl deban pasar los datos para poder proteger a la red completa,
csto es, que aunque se tenga un Firewall  muy bien configurado, pero en algin punto de la red hay algin
acceso sin proteger, de nada serviria tener el Firewall, un ejemplo de este tipo de puntos de acceso es por
cjemplo via telefonica a través  de médem.

Por otro lado, ¢l Firewall no nos pucde proteger de ataques que tengan su origen en el interior de la red, asi
como tampoco de usuarios malintencionados o mal capacitados, por lo que una parte importante en la
seguridad de la red es tener una adecuada politica de uso dentro de la misma. De igual mancra, tampoco nos
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puede proteger de virus, ya que ¢l mecanismo a través del cual éstos pueden dafiar los recursos de la red es
diferente y fuera del alcance de los dispositivos de red.

Hay que reconocer algunas decisiones bisicas que tomar al momento de tener que disefiar e implementar un
Firewall para una red.

e Dec qué manera se va a reflejar Ia politica del laboratorio con la que se operara el laboratorio, ¢sto se
refiere, al si se va a destinar ¢l Firewall para denegar todos los servicios, excepto aquellos criticos para la
mision de conectarse a la red o si este se destina para proporcionar un método de medicion y auditoria de los
accesos no autorizados a la red.

e También se requiere analizar que nivel de vigilancia, redundancia y control se quiere. Y finalmente el
aspecto financiero. El precio del sistema mas  sofisticado es realmente muy elevado, y debe hacerse una
valoracion, de qué es lo que sc esta obteniendo y si lo vale, por lo que hay que evaluar a conciencia, qué es lo
que se pone en riesgo en la red y las medidas que scrian necesarias para protegerlo, y de esta manera saber
qué nivel de proteccion se justifica en la red y por tanto el costo asociado a cllo.

e [n cuanto al asunto téenico, se debe tomar 1a decision de colocar una miquina desprotegida en el exterior
de la red para correr servicios Proxy tales como Telnet, FTP, etc., o bien colocar un enrutador a modo de
filtro, que permita comunicaciones con una o mas mdquinas internas. Hay sus ventajas ¢ inconvenientes en
ambas opciones, con una nmdquina Proxy se proporciona un gran nivel de auditoria y seguridad en cambio se
incrementan los costos de configuracion y se decremento el nivel de servicio que pueden proporcionar.

En primer lugar vamos a describir el sistema de Firewall, ya que es la primera opcion para proteger la red.
Conceptualmente, hay dos tipos de Firewalls:

e Firewall de nivel de red.

e Firewall de nivel de aplicacion.

Entre cstos dos tipos de Firewalls no hay tantas diferencias, las altimas tecnologias no aportan claridad para
distinguirlas hasta el punto que no esta claro cual es mejor. Pero en cualquier caso, se deberi prestar atencién
y poner mucho cuidado a la hora de instalar ¢l que realmente se necesita de acuerdo a los requerimientos de
sceguridad que se requicren en el laboratorio.

Firewalls a nivel de red.

Los Firewalls a nivel de red generalmente toman las decisiones basindose en la direccion IP fuente, la
direccion IP de destino y puertos TCP o UDP, todo ello en paquetes individuales IP. Un simple enrutador
con estas capacidades es un Firewall tradicional a nivel de red.

Los Firewall a nivel de red modernos se han sofisticado ampliamente, y ashora mantienen informacién intema
sobre ¢l estado de las conexiones que estian pasando a través de cllos, los contenidos de algunos datagramas y
otras cosas. Un aspecto importante que distingue a los Firewall a nivel de red es que enrutan el trifico
directamente a través de cllos. Los Firewalls a nivel de red en la actualidad tienden a ser mis veloces y mas
transparentes a los usuarios.

Firewalls a nivel de aplicacion

Son generalmente hosts que corren bajo servidores Proxy, que no penniten trifico directo entre redes y que
registran toda la actividad implicada en cada conexién y auditan el trifico que pasa a través de ellos. Los
Firewall a nivel de aplicacion se pueden usar como traductores de direceiones de red, desde que el trafico
entra por un extremo hasta que sale por el otro. Los primeros Firewalls a nivel de aplicacién eran poco
transparentes a los usuarios finales, pero los modemos Firewalls a nivel de aplicacidon son bastante
transparentes. Los Firewalls a nivel de aplicacién, tienden a proporcionar mayor detalle en los informes
auditados ¢ implementan modelos de conservacion de la seguridad. Esto las hace diferenciarse de los
Firewalls a nivel de red.
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Se puede resumir que los Firewall ticnen dos funciones principalcs, la primera se asegura que nadie desde cl
exterior puede acceder a recursos de un equipo perteneciente a la red. Con ello se evita que, por falta de
prudencia o de pericia al conﬁ,urlr un equipo, un extraiio sea capaz de entrar en la red y/o acceder a
recursos, archivos compartidos o impresoras de red.

Con la segunda funcién es posible configurar de forma sclectiva direcciones 1?, asf como pucnos, que estin
disponibles para entrada y/o salida de datos. Gracias a esta funcién podremos inhibir el acceso a ciertas
direcciones, o impedir que los mensajes provenientes de un determinado servidor Heguen a nuestra red.

Una de las funciones mas basicas de un Firewall es la de filtrar paquetes. La parte de filtrado de paquetes
examina las direcciones [P (asi como los puertos de E/S) de procedencia y destino-de cada paquete,
examinando su cabecera. Mediante una serie de reglas, denominada la lista de ccmrol de acceso. el f'ltro
determina si acepta o rechaza los paquetes [P individuales. -
En forma breve se puede decir que cada puerto es una conexion logica que estd dcstmndn auna nphcncxén en
especifico, y si sabemos a que nimero de puerto va dirigido ¢l paquete 1P, se pucde suber hacm qut.
aplicacién esta dirigida y de cudl viene.

Los ntuncros de pucrtos TCP y UDP van desde 0 al 65536. Los pucrtos 0 al 1024 estdn rcscrvndos para ¢l uso
de ciertos servicios (Well Known ports). Por ejemplo para el servicio HTTP, el puerto definido por defcclo es
¢l 80, y no es necesario especificarlo en la URL.

El listado de pucrtos y sus servicios proporcionados es bastante largo, pero los mas significativos son los
siguientes,

Niumero de Puerto Servicio Lo quc hace

15 netstat informacién sobre la red

20 FTP Transferencia de archivos (datos)
21 FTpP Transferencia de archivos (control)
22/tcp ssh SSH Remote Login Protocol

23 Telnet Conexién remota

25 smpt Para crear e-mail.

69/tcp tfip Trivial File Transfer Protocol

79 finger Informacién sobre los usuarios

80 http Servidor Web

88/cp kerberos Kerberos

107 rtelnet Telnet remoto

109/tcp pop2 Post Office Protocol Version 2

110 pop3 Email entrante Version 3

115/cp sfip Simple File Transfer Protocol
143/tcp imap Internet Message Access

161/tcp snmp SNMP

220/tcp imap3 Interactive Mail Access Protocol v3
443 shitp servidor Web tedricamente seguro
513/tcp rlogin Remote login

S14/tcp shell Shell remota

515/tcp printer Spooler .

Tabla 10.5.1.1. Puertos UDP y TCP mas conocidos.

Las reglas de filtrado permiten restringir los paquetes que provengan o se dirijan a un determinado puerto o -
direccién IP. En general, estas reglas se aplican para cerrar el trifico hacia ciertos puertos y dejar abiertos

s6lo los realmente necesarios para los servicios que se emplean. Asi, cerrando el puerto FTP de salida, puerto
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20, se gamnum que ningdn usuario externo podra descargar (al menos bajo protocolo FTP) progmmns o
datos del interior de la red.

10.5.2 Servidor Proxy.
El rol dc un servidor Proxy es actuar como un enlace entre la red interna e internet. Lo hace al pcrmmr el

acceso directo a Internet desde atrds del Firewall al abrir un socket en cl host corriendo el servicio Proxy
(host bastién) y permitiendo comunicacién via ese socket para salir.

Imente impl jos en cl host bastion, los servidores Proxy son frecuentemente usados para
controlar ¢l acceso a la red interna y son muy seguros si se configuran correctamente, pero de no ser asi
pueden afectar ¢l funcionamiento de la red. El servidor Proxy debe de estar configurado de manera que solo
permita el acceso a los servicios requeridos y que se nieguen los otros. Es comtin que se instale software de
servidor Proxy para servicios como Telnet, WWW o FTP conjuntamente, aunque ¢s posible hacerlo para
cualquier servicio adicional que se desee brindar.

Es posible instalar en el mismo host el servidor Proxy, el servidor Web, el servidor FTP o cualquier otro, pero
no cs lo mas recomendable, ya que si este host deja de funcionar todos los servicios dejarian de prestarse,
ademas si es atacado una vez pasado sut esquema de seguridad todos los servicios estarian comprometidos.
Los servicios que se pretenden proporcionar deben de ser instalados en ¢l o los servidores, los cuales deberan
tener presencia continua cn Internet; y deberdn ser configurados adecuadamente para ser consistentes con el
esquema de seguridad de la red.

Los scrvicios que se van a prestar se instalan de acuerdo a las plataformas y sistemas operativos en el
servidor, Por gjemplo si el sistema operativo (OS) es UNIX, el servicio Web puede ser prestado por Apache,
o si es Windows NT Scrver o Windows 2000 Server con 1S (Internet Information Server) o cualquicr otro
software que proporcione la funcionalidad necesaria, la seguridad del servidor y facilidad de administracion,
Despuds de plantear las diferentes opciones tipicas para implementar un esquema de seguridad en una red, es
preciso definir cuales de cllas son las apropiadas para nuestro laboratorio. Para ¢llo se deben de confrontar los

pros y los contras.
Entre los pros se¢ encuentra una mayor confianza por tener una red menos vulnerable a ataques o daiios que

afecten sus servicios, sus funciones o su infracstructura.

Entre los contras se puede citar la complejidad agregada en el diseilo, configuracion y puesta en marcha de
dicho esquema, sin contar con las pruebas y el monitoreo necesarios para verificar que esté funcionando.

Otro contra e¢s el costo asociado. Si s¢ usan componentes de hardware, estos son caros. Si se usan soluciones
basadas fundamentalmente en software pueden ser mucho mas econdmicas si se saben elegir.

El esquema de seguridad de nuestro laboratorio al final de cuentas debe de adecuarse a los recursos

disponibles.

10.6 Posibles esquemas de conexidn,
Después de establecer los requisitos que sc deben de satisfacer para integrar los equipos del labomatorio en la
red interna y la red externa, tanto en cl aspecto operativo como en el de seguridad, es necesario integrar un
esquema de conexion y de seguridad adecuado.

La eleccidn del esquema de seguridad y de sus componentes esta en funcién de lo siguiente:

» Funciones que s¢ pueden desempeiiar.,
o Esquema de operacidn.

e Esquema de conexion.

¢ Opciones de implementacion.

A partir de estos parametros podemos definir las ventajas y desventajas de cada uno, las cuidles se verin mas
adelante cuando se propongan los esquemas en particular, tanto en conjunto’ como mdnvnduulmemc ya quc en
estos esquemas se integran dispositivos NAT, Proxy y enrutadores. - e e

Sc sabe que la conectividad a la red externa sc realizara a través de un enrutador dédlcadd o' tal fnj-cai este’
cquipo estara conectado a {a red de la Facultad de ingenieria o a la de DGSCA directamente y por cl otro lado

a nuestra red interna.
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Se debe de usar algin mecanismo para ocultar la red privada interna del exterior, tanto por razones de ahorro
de direcciones IP phblicas como por razones de seguridad. Sc recomienda usar algan equipo para poder tener
conectividad desde esa red privada a la red externa. Asi como también proteger ¢l servidor Web y demas
servicios del exterior.

En lo que sc refierc a los protocolos soportados por los cquipos conectados a Internet estin  la pila de
protocolos TCP/IP. En lo referente al protocolo o protocolos de enrutamiento usados es necesario consultarlo
y acordarlo con DGSCA o el drea encargada de la conectividad en In Facultad de Ingenieria para tener
compatibilidad y saber cuil configurar y bajo que parametros. Posiblemente se use algin protocolo IGP
(Interior Gateway Protocol) como RIP v2, IGRP EIGRP u OSPF, o con menor probabilidad se deba usar un
protocolo EGP (Exterior Gateway Protocol) como BGP 4.

En vista de las diferentes opciones para plancar el diseiio del laboratorio, se pensaron varios esquemas de
conexion, de los cuales uno puede ser ¢l que se¢ implemente en ¢l laboratorio tal como se propone o con una
version mejorada de alguno de estos esquemas, en funcion de los recursos con los que se cuente.

10.6.1 Esquema 1. Esquema simple de conexidon.

Este es ¢l esquema de conexion mas simple, y por lo tanto el més ficil de implementar. Sin embargo cuenta
con muchas deficiencias en el aspecto de seguridad.

Habrd un enrutador Cisco 2500 conectado a Internet ¢l cudl va a ser el Gateway para que podamos conectar la
red del laboratorio con la red exterior. Una vez dirigidos los paquetes desde al exterior hacia nuestra red, el
enrutador entregari los paquetes al host destino y viceversa. Como tenemos ¢l problema de los equipos con
direccionamiento privado es nccesario usar algun método para poder conectarlos a la red pablica. Sin
embargo si solo son algunos hosts los que requieren conectividad es posible que se coloquen en el mismo

segmento en el que esté ¢l servidor Web y pucdan salir directamente a Internet.

fh"ﬂ q
El esquema propuesto es ¢l mostrado en la figura siguiente., STSEN S UN
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Servidor web

Figura 10.6.1.1
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Este esquema por su simplicidad no cuenta con ningiin método de seguridad implementado, salvo los que
tenga cada host individunlmente. ’

10.6.2 Esquema 2: Firewall a nivel de red y dispositivo NAT

Este es ¢l segundo esquema de conexién que integra los requerimientos de conccuwdad mancjabilidad y
seguridad del laboratorio.

El dispositivo NAT es un enrutador que es capaz de realizar la traduccion de direcciones privadas a una
direccién IP publica disponible. Esto requiere que ¢l enrutador tenga la version adecuada de 10S. La
traduccion NAT sc necesita con el fin de poder disponer de conectividad de la red interna con Internet, sin
usar un nimero grande de direcciones IP pablicas. Esto se puede hacer a través de este método con al menos
una direccion 1P publica que ¢s la de la interfaz conectada a Internet.

El Firewall a nivel de red es un enrutador capaz de filtrar los paquetes [P entrantes y salientes. Los detalles de
su funcionamiento fueron dados anteriormente. El fin primordial por el cual se necesita es el de proporcionar
seguridad basica a los equipos que son aceesibles en nuestra red desde Intemet.

A pesar de que el Firewall filtra direcciones IP selectivamente no es capaz de realizar auditoria de la actividad
de la red ni funciones de seguridad mas avanzadas, lo cuil necesitamos para poder permitir al acceso a los
equipos de comunicaciones para pricticas via remota si ¢s que queremos proporcionar este servicio.

E! esquema propuesto es ¢l mostrado en la figura siguicnte:

Cisco 2500
; . Enrutador de salida
Firewall ndmvcl de a Internet
re

Ethernet Hup/Switch

Enmutador/ NAT

Laboratorio

=

Figura 10.6.2.1

Usamos un enrutador 2500 conectado a la red de DGSCA o de la Facultad de Ingenieria a través de una
interfaz serial corriendo el protocolo de enrutamiento apropiado. Debemos anunciar rutas lo mas resumidas
posibles, y preferentemente una sola ruta sumarizada, con el fin de evitar agregar complejidad en las tablas de
enrutamicnto de redes extermnas, aunque esto dependerd del bloque de direcciones que nos sea asighado.
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Para proporcionar la funcionalidad de Firewall es nccesario configurar listas de acceso con el fin de filtrar el
trifico desde y hacia direcciones IP predefinidas.
Una interfaz Ethernet estard conectada a nuestra red de disposi

ivos con direcciones IP piblicas como el

servidor, el dispositivo NAT y. otros equipos que sc quisicran conectar. .
El servidor Web necesita tener una direccion 1P fija ya que generalmente se va a acceder a él por medio de
unn URL que ticne asociada una direccion IP fija, y si esta cambiara ya no seria accesible usando la URL con
la II” anterior.

Desde el punto de vista de los enrutadores externos, nuestra red debe de aparecer como una entidad Wnica,
aunque internamente tengamos segmentacion a través de subredes y usemos cnrutudorcsy intemos ‘para
!

dircccionar y aislar el trafico entre subredes.
El dispositivo NAT tendria en la interfaz Ethernet configurada una direccion [P pubhcu y én las: ofras
interfaces direcciones 1P privadas pertenccientes a la red interna privada. Para cllo se ncccsnn conﬁ,urar al
enrutador con una o varias direcciones IP piblicas mcluycndo la de la interfaz Ethernet para, que puedan ¥ ser
usadas para traducir las direcciones privadas de los equipos que necesiten salida a Internet, pgro qug por
razon de no tener una direccion publica no lo podian hacer. Lo
Con esto podemos tener el esquema de direccionamiento privado que nosotros deseemos en la rcd annda sm
privarnos de la libertad de poder conectarnos a la red publica.
El acceso desde afuera podra ser filtrado por dirceciones, paquetes y servicios especificos permit ndos en lns

listas de acceso del enrutador de salida a Internet. Para poder prestar servicios definidos es nccesano permitir:
su trifico especificamente, y dungnr los otros a menos que se autoricen, -
Sin embargo este esquema no proporcionaria las funciones de supervisidn del acceso a la red interna'mas que

por ¢l filtrado del enrutador a Internet, por lo que una vez pasado este, no habria otra proteccién adicional ni

manera de saber la actividad de 1a red.

10.6.3 Esquema 3. Servidor Proxy y enrutador NAT.

El tercer esquema soluciona los problemas con un método diferente. En este caso el enrutador de salida a
Internet permite ¢l paso de todos los paquetes de entrada y salida, pero solo si van dirigidos o provienen del
servidor Proxy instalado en la red.

El servidor Proxy sc encargard de varias tareas. La primera es que solo proporcionara los servicios que le
sean configurados. En e} aspecto de seguridad sc podrin controlar aspectos avanzados como ¢l monitorco de
la actividad y del trifico en la red. La segunda es que permitird a los equipos de la red privada conectarse
usando la direccion IP del servidor Proxy, con lo que las direcciones privadas seguirin ocultas al exterior de
lared.

El esquema propuesto es ¢l mostrado en la figura siguiente.
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Cisco 2500 Enrutador de salida
E a Intemet

hub/switch

Servidor web

Figura 10.6.3.1

Todo el trifico entre el interior y el exterior de nuestra red pasari por el servidor Proxy, para tal fin deben de
configurarse cada uno de los equipos que pasen a través de ¢, tanto los de la red interna como estaciones de
trabajo y equipos que quicran salir de la red, asi como el enrutador que solo debe permitir el trifico saliente y
entrante a través de servidor Proxy.

Este esquema proporciona un nivel de scguridad mayor que el anterior, pero necesita que se configure
adecuadamente tanto la red como ¢l servidor Proxy. El servidor Proxy puede instalarse en una PC y cargar el
software adecuado para los servicios que se pretenden prestar. :

10.6.4 Esquema 4. Esquema combinado.
Este es el aitimo esquema de conexion, ¢l eudl es una combinacion de los esquemas y téenicas plnnleados
anteriormente.

Se combina la funcionalidad del filtrado a nivel de red, y ¢l monitoreo y audltorm del trifico dc red usando un
servidor Proxy.

En ¢l caso de las direcciones privadas aun es necesario hacer la traduccién a dlrccclones publlcns, lo cual se
puede hacer con NAT o con el servidor Proxy, segiin se decida al final. Ya que aunquc son tccmcas diferentes
¢l resultado es el mismo. .

El esquema propuesto es el mostrado en la figura siguiente.
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Cisco 2500

Firewall a nive! de Enrutador de salida
red E amntemet
Servidor Proxy

- Ethemet|hub/switch

4 i A
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Servidor web
Ennitador/NAT

b e e Laboratorio _ ____ _ 4

Figura 10.6.4.1

Por sus caracteristicas es ¢l mas complejo y mds dificil de administrar y mantener, pero es el que proporciona
mayor seguridad. Sin embargo como se dijo antes debe ser necesario valorar si el trabajo de preparar e
implementar un esquema de seguridad tan sofisticado es necesario.

Por otro lado aunque no sea necesario un esquema tan complejo puede ser un buen ejemplo prictico de los
temas que se pudicran tratar en la teoria de los cursos que se pudieran proporcionar en la Facultad de
Ingenicria.

10.7 Resumen.

En este capitulo se presentaron diversos esquemas con los cuales se pueden cubrir los requerimicntos de
conectividad y seguridad del laboratorio. Cualquiera de estos esq pueden impl se de acuerdo a
casi los mismos recursos disponibles, por lo que la eleccidon entre ellos puede hacerse en base a las
necesidades de seguridad y funcionalidad deseadas.

Como se pudo ver en este capitulo el tema de la conexién a Internet y la seguridad son temas muy vastos, y
solo se pudo dar una vision gencral de los aspectos a cubrir, asi como las posibilidades dec conexion que se
pueden implementar en ¢l laboratorio con sus respectivas ventajas y des: jas. Las les dcberin
adecuarse a los recursos con los que se contara.

El esquema clegido no necesariamente es el definitivo, ya que se tiene la posibilidad de poder modificarlo ya
que cs ficil hacer cambios en la conectividad fisica y 1dgica del laboratorio en el caso de que en algin
momento se cuente con mis recursos que poner a funcionar o se requiera dar mas funcionalidad a lo ya
existente en el laboratorio.

Los procedimientos mas detallados de cémo se pueden llevara a cabo las configuraciones necesarias son
vistas en ¢l capitulo siguiente, en el que se mencionarin los procedimientos y comandos necesarios, asf como
la manera de usarlos para levar a cabo las tarcas que s¢ han mencionado en este capitulo.
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Capitulo 11, Configuraciones y concexiones Tipo.

11.1  Detalles técnicos de implementacion.

El procedimiento de implementacion de la red implica configurar muchos dlsposmvos cnlre'cllos Swnchcs,
HUBs, enrutadores, servidores, ctc. La confliguracién de estos dispositivos requicre repetir procedimientos
comunes que no es necesario detatlar cada que se haga en cada uno de ellos, ya que se volveria repetitivo, por
cllo a continuacién se presentan los procedimientos mds comunes que es necesario conocer para podcr
implementar y configurar la red del laboratorio, simplemente sq,unendo un esquema mas simple de conu«on
cn el que se establecen los parametros principales que van a variar de equipo en equipo. :

11.2  Configuracién légica. . 1
En este momento ya se ha hecho referencia a varios comandos para poder configurar un (.qunpo a lmvés del
10S de los equipos Cisco, el cual se encarga de gestionar el funcionamiento y operacion dc.l dnsposmvo tal
como cualquier sistema operativo. g
En los puntos siguicntes ¢ detallaran los procedimientos y comandos usados cominmente "pafa” poner en
marcha ¢l laboratorio.

11.2.1 Configuracién del 10S.

Para poder configurar correctamente el enrutador es necesario saber en que modo de configuracién se deben
introducir los comandos especificos para cada tarea, de no hacerse asi los comandos no se podriin interpretar
correctamente por ¢l 10S o simplemente no serdan reconocidos.

Modo inicial al ingresar al enrutador, si hay un password configurado debe
introducirse para acceder al enrutador. Desde este modo solo se puede
Modo de usuario normal. | monitorear informacion general del enrutador.

Sc ticne ¢l prompt:

NombreEnrutador>

Del modo de configuracion de usuario normal se teclea:
NombreEnrutador>enable

Y se introduce ¢l password en caso de estar configurado.
Se obtienc el prompt

NombreEnrutadorit

Modo de usuario
privilegiado.

Det modo de configuracion de usuario privilegiado se teclea:
Modo de configuracion NombreEnrutadaorficonfig terminal

global. Sc obtiene ¢! prompt;

NombreEnrutador(config)#

Del modo de configuracion global se teclea:

Modo de configuracion NombreEnr lor# interface {i bre_y_nii o_interfaz}
de interfaz. Sc obtiene ¢l prompt:

NombreEnrutador(config-if)#

Del modo de configuracion global se teclea el comando
NombreEnrutador(config)irouter {protocolo de enrutamicnto}
Donde ¢l argumento es el protocolo de enrutamiento a configurar:
Se obticne el prompt:

NombreEnrutador(config-router) i

Modeo de configuracion
de enrutamiento.

L. Solo se¢ puede utilizar en una interfa: ial con encapsu i
Modo de configuracion ¢ p z seria psulamiento Frame Relay
Se obtiene el prompt:

de sub-interfaz. NombreEnrutador(config-subif)#

Cada comando que se utilice debe de ser introducido en el modo de conﬁ,umcidn correcto, para ello es
necesario conocer ¢l prompt desde el que se debe ejecutar ¢l comando, si es que no se especxf'cu
explicitamente ¢l modo desde el que se debe estar.
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11.2.2 Configuracién IP de un earutador.
A continuacién se detalla el procedimicnto a realizar en un cnrutador para confburar en cl Ias dlrcccmncs P
de cada una de sus interfaces. : :

Este proccdlmlcnlo se realiza en cada interfaz del enrutador que rcqunem trabajar con IP y
uno de los equipos de la red, por lo que es un proccdlmlenlo quc se reallznra frecucntemente

reahza en cada

Para activar la interfaz y que empiece a operar se usa: : R

NombreEnratador(config-if)iino shutdown

11.2.3 Configuracién de cacapsulamicnto cn interfaces seriales.

Hay varios lipos de encapsulumiento disponibles para ser usados en conexiones seriales. La eleccién de
alguno por otro no es tan importante por que todos trabajan igual, lo que varia es ¢l formato de la transmision.
Por lo que entre si son incompatibles, ¢s decir un enrutador corriendo con Encnpsulnmon PPP no tendra
comunicacion con otro chcul.mdo HDLC.

En si el trabajar con varios tipos de enrapsulamiento podri ser incluido en las practicas del laboratorio.

A continuacién se presenta los tipos de encapsulamiento mas comunes.

11.2.3.1Encapsulacién HDLC.
Este es el tipo de encapsulamiento serial por default en los equipos Cisco. Si todos los equipos conectados
son de este fabricante se puede dejar este tipo de encapsulamiento y trabajardn sin problemus. Sin'embargo si
se trabaja con equipos de otros fabricantes que no tengan’ soporte para HDLC scra neccsano utlhzar PPP u
otro protocolo que soporien dmbos $quipos conectados.

El comando para n.cslal?lccnr esu.’upo de encapsulacion es el siguiente.

NombreEnrutador(config-if) Iicncnp.\'ulalilin I: dic

11.2.3.2Encapsulacion PPP,
La Encapsulacion PPP ¢s la mids comin en casi cualquier tipo de equipo que rcnhce comumcncnoncs SEI’IﬂlLS.

Este protocolo admite dos tipos de autentificacién: CHAP y PAP.
El protocolo PPP con autentificacién Challenge Handshake Authentication Protocol (CHAP) o Password
Authentication Protocol (PAP) es frecuentemente usado para informar al sitio central acerca de cudles
enrutadores remotos estin concectados a él.

Con esta informacion de autentificacion, si el enrutador o el servidor de acceso recibe otro paquete para un
destino al que ya esta conectado no realiza una llamada adicional.

Para usar autentificacion CHAP o PAP, se debe tener corriendo encapsulacién PPP en la interfaz.

CHAP y PAP cstin especificados en la RFC 1334. Estos protocolos estin soportados en interfaces seriales
sincronas y asincronas. Cuando se usa autentificacion CHAP o PAP cada enrutador o servidor de acceso se
identifica a si mismo por un nombre, este proceso de identificacion previene el acceso no autorizado.

El control de acceso usando Challenge Handshake Authentication Protocol (CHAP) o Password
Authentication Protocol (PAP) esti disponible en todas las interfaces seriales que usan encapsulacién PPP. La
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caracteristica de autentificacion reduce el ricsgo de violacién de seguridad en ¢l enrutador o servidor de
aceeso. Se puede configurar ya sea CHAP o PAP en la interfaz.

Cuando CHAP esta habilitado en una interfaz y un equipo remoto trata de conectarse a ella, el enrutador local -
envia un paquete CHAP al dispositivo remoto. El paquete CHAP pide o reta al equipo remoto a rcsponder cl
reto que consiste de un 1D, un numero aleatorio y el nombre del host local.
La respuesta al reto requicra consta de dos partes:

e Una version encriptada del 1D, un password secreto o “secret™ y ¢l numero aleatorio,

s Yasca el nombre del host remoto o ¢l nombre del usuario en el equipo remoto.

Cuando el carutador local o servidor de acceso recibe la respuesta, verifica el secreto al realizar la misma
operacién de encriptacidon como se indicd en la respuesta y mira el nombre de usuario o host enviado. El
password secreto debe ser idéntico en el dispositivo remoto y en el enrutador local. Al transmitir la respuesta
¢l password o “secret™ nunca es transmitido en texto plano, lo que previene que otros dispositivos de robarlo
y ganar acceso ilegal al sistema. Sin la respuesta adecuada el dispositivo remoto no se puede conccmr al
enrutador local.

Las transacciones CHAP ocurren al mismo tiempo que el enlace ¢s establecido. El enrutador locnl no rcquncrc
un password durante ¢l resto de la llamada. . :

Cuando PAP esta habilitado el enrutador remoto que estd tratando de conectarse ‘al enrutador. local es
requerido a enviar una peticion de autentificacion. Si ¢l nombre de usuario y el password en la peticidn son
aceptados ¢l 1OS envia el acuse de recibo de la autentificacion.

Después de que sc ha habilitado CHAP o PAP, el enrutador local requiere autentificacién de los dispositivos
remotos.
Si ¢l enrutador remoto no soporta el protocolo habilitado, ningin trafico pasari por tal dispositivo.

Para usar la autentificacién CHAP o PAP se requicren realizar las siguientes tarcas:

TTITOtY pn de interfaz.

T CON
Habilitar CHAP o PAP en I interfaz. FALL! DE ORIGEN

'ara CHAP, configurar la autentificacién del nombre de host y ¢l password o secreto para cada sistema
remoto para ¢l cudl se requerird autentificacion.

Habilitar la encapsulacién PPP en la interfaz con el sigui

NombreEnrutador(config-if)flencapsulation ppp

Para definir el método de autentificacion soportado y el orden en el cual serd usado se usa el comando en
modo de configuracion de interfaz siguiente:

Nombre Enrutador(config-if¥ppp authentication {chap | chap pap | pup chap | pap} lif-needed] [list-name |
defauls] [callin]

El argumento opcional {if-needed} puede ser usado solo con TACACS+. Los restantes argumentos se usan
con Authentication, Authorization, and Accountmg (AAA) si esta’ conﬁ,urudo en el enrutador.

11.2.3.3Encapsulacion Frame Relay.
Frame Relay es un protocolo de capa 2 ya descrito anterio La conewén a‘una rcd Frame Relny es
hecha con un loop local de la interfaz scrial de un cnrulador a la dc un Sw:tch mec Rclay de un proveedor
de servicio. : Lk ) O
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La comunicacion a través de una red Frame Relay cs por medio de circuitos virtuales, los cuales estin
construidos por un proveedor de servicio de la interfaz serial del enrutador a través de una coleccién de
switches Frame Relay a otra interfaz serial de otro enrutador.

Los circuitos virtuales que estin programados en Ia red de un proveedor para estar actlvos todo ¢l tiempo son
Ilamados circuitos virtuales permanentes o PVCs.,

Muchos PVCs pucden ser construidos en un solo loop local y son diseccionados con identificadores de
conexidn de enlace de datos o DLCI a nivel de capa 2.

Cada PVC tiene dos DLCI, uno cn cada extremo, los cuales cambian de valor a través de todos los enlaces
entre switches dentro de la nube Frame Relay

Cuando un enrutador quiere transmitir un paquete, debe de conocer el DLCI local del enrutador al que quiere
enviar el paquete. Al hacerlo ¢l Switch o switches intermedios saben que ese DLCI pertencce a tul circuito
virtual y transmiten dicho paquete hasta llcg,nr al equipo destino.

Si un enrutador tiene varios PVC en una misma interfaz, cada uno de ellos debera tener su propio DLCI,

Hay dos mancras de configurar Frame Relay en un enrutador.,

*  Modelo Non Broadcast Multiple Access (NBMA.)

En el modelo NBMA la red Frame Relay es tratada como una red multi-acceso como una LAN, pero sin
la facultad de broadcast, ya que no hay direccion de broadcast en Frame Relay. Todos los enrutadores
concctados a una red NBMA comparten una direceion de red tal como una subred 1P o un Cable Range
de AppleTlak.

*»  Modelo de subinterfaces.

En este modelo se tratan a cada una de los PVCs como una red logica punto a punto separada, {o cual es
hecho al crear una subinterfaz por cada PVC, lo cual requiere mas dirccciones de red, dado que cada PVC
tiene su propia direccion de red.

La configuracién del NBMA consiste en instruir al [OS para realizar el encapsulamiento Frame Relay en la
interfaz scrial a la cual nuestro loop local de Frame Relay estd conectado. Esto se hace con el comando de
configuracion de interfaz siguicnte:

NnmbrcEnrulmlo'r(cnnﬁg-‘:_'/)ﬂencnpsulation Srame-relay fietf}

El argumento {ictf} cs opcional y especifica usar la cncapsulacion definida por el IETF,
Después de esto es necesario configurar ¢l enrutamiento en capas superiores.

Dado que una red NBMA cs tratada como una red simple con miltiples hosts, todas las interfaces seriales
conectadas a l1a red Frame Relay estin en la misma subred IP, por lo que hay que conl"gurarln interfaz con la
dircccion 1P destinada para ello.

Cuando un paquete debe atravesar la red Frame Relay, ¢l enrutador debe de tener una direccion de capa dos
para ponerla en el encabezado de la trama, dicha direccidén es el DLCI local del PVC que conducc al otro
extremo, lo cual es hecho por InARP.
Si queremos poner mapeos manuales con el comando en modo de configuracién de mterfa

,’~

NombreEnrutador(config-if)#frame-relay map ip {ip_address} {miimero_DLCI} b

Que nos permite definir estaticamente el DLCI local para aleanzar un host dc rcd

La configuracién en el método de subinterfaces es solo una interfaz Iégucn que estn dlr ctamcme asocmdu a
una interfaz fisica.
Con la configuracién de interfaz de Frame Relny podemos crear una submtcrfaz p ra ¢
en una interfaz serial.
Hay dos tipos de subinterfaces que pueden ser creadas por Frame Relay

uno de !Qs ‘PVCs'

R O
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. Mulllpunto
Puede mancjar miltiples PVCs y su uso es similar al de la red NBMA’ -

e Punto a punto.
Vuclve a cada PVC en una red punto a punto con su propio dlrcccwnamxenlo de rcd Con csle tipo se
puede tener un control mds grande sobre la red Frame Relay.

En interfaces que dnicamente tienen un DLCI no ¢s necesario hacer ninguna configuracién adicional a la
hiecha con ¢l modelo NBMA salvo usar una direccién [P dentro de una subred dedicada al enlace punto a
punto.

En ¢l caso de existir interfaces con mas de un DLCI es necesario crear una subinterfaz por cada DLCI. Por
cada subinterfaz hay una direccidn IP pertencciente a la subred Gnica asociada a la red punto a punto.

Dado que la interfaz fisica normalmente no necesita direccionamicnto, no cs. necesario asignarle una
direccion 1P

El comando en modo de configuracion de interfaz (fisica) para crear subinterfaces (interfaces 16gicas) es:
NombreEnrutador(config-ifytinterfuce {subinterfaz} point-to-point :

Con este comando se crea una subinterfaz con el nombre de la original seguido por un pumo y el nimero de
la nueva subinterfaz,

El argumento point-to-point indica punto a punto pero también se permite ¢l mulupomt"

Después el prompt cambia y se ingresa al modo de configuracion de sublntcrfn/.. . S

Enseguida se asigna un DLCI a dicha subinterfaz con el siguiente comando:
NombreEnrutador(config-subif) #iframe-relay interfuce-dici dici fietf | cisco] &~

Donde:
(dIC|) es el numero de DLCl a usarse en la mtcrfaz.

il

apsul n Frame

Relay en la interfaz f’sncn :
El proceso de asignacion de direcciones 1P a cada subinterfaz es cl mlsmo ‘de snempre Pcro si se desea s
pueden utilizar otros protocolos de capa 3. :
Como ultimos comentarios se puede decir que el método mas rccomcndndo s el dc submterl‘aces, yn quc en
Ll modelo NBMA se ticne ¢l problema de Split-horizon.

Para remover Frame Relay de una interfaz sc usa el comando:

NombreEnrutador(config-if)ino encapsulation frame-relay - .

11.2.4 Mapeo de direcciones de hosts y tareas comunes.
El nombre del enrutador por default ¢s router (en inglés), pero para cnmbmrlo sc ullllm cl comundo en modo
de configuracién global:

NombreEnrutador(config)8hostname {Nuevo_Nombre}
Aidiadir una entrada para mapear un nombre de host a direcciones IP.

NambreEnrutador(config) #ip host hotname {Nimero_Puerto_TCP} address {direccion_IP}
Donde:

{hostname} es el nombre del host a afiadir a la tabla de host local.

{ Nuomero_Puerto_TCP } es el niunero de Puerto TCP. Por default es 23 de Telnet.
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Espccificar ¢} nombre dc lominio que seri aiadido por ¢l 10S a un nombre de host incompleto o no
calificado, R T : :

Nomhrel.’nrulmlor(cmg/‘ ‘(,) #lp losain. {1 omb ¢ de- inio}
Donde: :
{nombre_dc__ domlmo }es cl nombrc dc. dommlo quc se a[,rcg,nrn.

E ificar Ia direccion o direcciones 1P de .scrvndort.s DNS
Mn‘umo 6 DNS. La direccion por default es 255. 255 255.255 (brondcust {focal)

NombreEnrutador(config) #ip name-server {DNS1 DNS2 ... DNS6}

Activar resolucién de direcci 11X
Por defuult esta activado, pero en caso de cstar dLsacnvndo se activa'con ¢l comando siguicnte:

NombreEnrutador(config) #ip domain-lookup

Verificacion de la tabla local de hosts. ) S : s
Con este comando se puede ver la tabla local de Ins dlrccmoncs de hosls conocidas. L

NombreEnrutadorishow hosts

11.2.5 Configuracion del enrutamiento estiitico. R

Una ruta estitica cs aquella que ha sido configurada manualmcntc en Ia tabla de enrutamicntd
vemaJa de que no se necesitan protocolos de enrutamiento dinimicos, lo cual reduce la carga dc CPU Yy
memoria a los enrutadores, Es til cn redes pequeiias pero ‘en rcdcs z,mndcs es muy dificil de mnntt:ncr en -
perfecta operacion. R J,z'

Una ruta estdtica sc agrega con el comando:

NombreEnrutador(configitip route {network} {subnetmask} fip_. addrcss}

Donde:
{network} es la dircccion IP de la ruta agregada.
{subs k} es lama a de subred de la red agregada

{ip_address} es la direccion [P de la siguiente interfaz en el enrutador vecino.
Para remover se usa el comando inverso.
NombreEnrutador(config)ino ip route {network} {subnetmask} fip_address}

11.2.6 Configuracion de enrutamiento por default.

Una ruta por default es aquella especificada a seguir por los datos si no huy mformncnén de’ enmtamlcmo
especifica para encontrar su destino.

El comando para especificar estaticamente la ruta por default es en el modo de conf‘gumcnon global

NombreEnratador(config)iip default-network fruta_por_default}

Donde:
{ruta_por_default} es la direccidn IP del host conccmdo
de no poderse determinar su destino.

Este comando solo puede usarse si la red es conocndn denlro dc la tubln de enrutamicnio Iocal por lo quc casi
no es usada. ’
En su lugar se puede usar el siguiente comando:
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NombreEnrutador(config)#ip route prefix mask {ij p-addrz.rs | tipo-interfaz nmnem—mlelﬁlz [/p—mlllrcrs/}
[distancial
Dondei™ - ..
{prefix mask}‘ I’rcluo y mascara de Ia ruta IP del destino.
{ip-address} és la direccién 1P del siguiente salto que puede ser usado para alcanzar dlclm red
{tipo-interfaz} numero-interfaz es el tipo y numero de interfaz de red usada. : -
[dlstnncm] es un argumento opcional para especificar la distancia administrativa,
f
11 2 7" Conl'gurucnon de listas de acceso para filtrar servicios no permitidos.
El filtrado de paquetes se hace a través de listas de acceso en las interfaces de los c.nrutudores.
Al configurar listas de acceso se usan reglas para permitir o negar ¢l paso de paquetes, cada llstn de acceso se
identifica con un niimero.
Todas las entradas en una lista de acceso deben tener ¢l mismo ntimero, dicho numero pucdc ser elegido
duuro de los rangos especificados en la siguiente tabla:

I’rotocolo Rango
13 1-99

1P extendido 100-199
Cédigo de tipo Ethernet [ 200-299
DECNet 300-399
XNS 400-499
XNS extendido 500-599
Apple Talk 600-699
Direceion Ethernet 700-799
iPx 800-899
IPX extendido 900-999
iPX SAP 1000-1099

Tabla 11.1.2.7.1 Rangos de listas de acceso para diversos protocolos.

El enrutador procesa cada linea de cada lista de acceso en secuencia, contra cada paquete IP. Si una vez que
alcanza el fin de Ia lista de acceso y no ha encontrado un coincidencia explicita para ¢l paquete, este serd
descartado. lo que ¢s conocido como un “deny any™ implicito, por lo que es necesario que cada lista de
acceso contenga al menos una orden que permita el paso de algun tipo de paquete.
Hay tres tipos basicos de listas de acceso 1P,

s Estindar

Usa direccionamiento de la fuente para apllcur las reglas, lo que permite formas muy bisicas de filtrado.

« Extendida.

Usa tanto las direcciones fuente como las direcciones destino para el f'llmdo. asi_como por tipo de

protocolo. Por lo que permite un filtrado mas granular,

e Dindmica.

Controla el flujo de paquetes en una base por usuario a través de un proceso de autentificacion.

El enrutador usa una wildcard mask o mdscara inversa para identificar un rango de direcciones para comparar
junto con la dircecion 1P de una fuente o destino. Al igual que una mdscara de red indica al enrutador cudles
bits de la dircccion IP pertenecen a la direccion de red, la wildcard indica cuiles bits de la direccién IP
necesita examinar para determinar la concordancia.

Un “1” en la wildeard mask dignifica "don’t care” o sea que los bits correspondientes en la direccidn IP no
son considerados.

Hay dos palabras que pucden ser usadas para ahorrarnos el escribir mucho en las listas de acceso.
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Any La cudl pucde usarse cn Jugar de 0.0.0.0 255.255.255.255 la cual significa cualquier
combinacién de bits en la direccion 1P
Host La cual puede ser usada en listas de acceso extendidas en vez de la mascara 0.0.0.0

En una lista de acceso estiandar, omitir la mascara 0.0.0.0 ¢s lo mismo que especificarla. Es decir, si se omite
la wildcard mask, la direccion seri considerada como una direccion de host.

Todas las listas de acceso estandar son definidas en ¢l modo de configuracion global. El comando y la
sintaxis es la siguiente:

NombreEnr lor(config)Hacc list {111} o_de_lista_de_acceso}  {deny permit} uerite
5. H —e_ - 4
[wildcard _fuentel| (mv R

El nimero de la lista de acceso es un niimero dentro del rango especifico que serd en adelante el nombrc de la
lista. ) :
{fuente} cs la direccion fucnte a la que aplicar la regla,

La widcard_fuente indica cuantos bits en el campo de la direccién son comparados

Las listas de acceso necesitan de un dltimo paso para ser funcionales: especificar en quc mtcrfnz han de ser
aplicadas.

Una cosa que debemos recordar es que si se aplica una lista a una interfaz antes de que se dcl'nnn Ias entradas
o si se niega una lista existente que ha sido aplicada, se tendré una lista indefinida.

Se tiene dos opciones si queremos aplicar una lista de acceso como un filtro de paquetes:

Se puede aplicar una lista de acceso a una interfaz a manera de filtro de entrada o a manera dc filtro de salida.
Los filtros de salida son menos intensivos en ¢l uso de procesador.
El comando para poner una interfaz en el grupo de interfaces que usan una lista de acceso para el filtrado de
paquetes es en ¢l modo de configuracion de esa interfaz: i i

group {nimero_de_lista de_acceso} fout | in}

NombreEnrutador(confipg-if)#tip acce

Unn misma lista de acceso puede ser usada en varias interfaces sin necesidad de dcf'mr una hsm |dennca para.
cada interfaz. -

El argumento “out™ es ¢l que se tiene por default y si se omite al escribirlo no 1mporm Con él se Fltran los
paquetes que salen del enrutador por esa interfaz.

Para crear un filtro de entrada se usa el argumento *

Si se requicren filtros de entrada y de salida dc una interfaz se necesitan usar dos fllros. uno en cada
direccion. Solo sc pucdc aplicar una lista de acceso por protocolo, por interfaz y por direccion a la vez. .
Una caracteristica importante de las listas de acceso es cl “deny any’ lmplfcno al final de todns que se agrega
automaticamente por lo que toda lista debe de tener al menos un “permit” explicito. :

Las listas de acceso extendidas permiten controlar el trafico en una manera mas granular. Muchas de las
reglas de las listas de acceso IP estindar son las mismas que para las extendidas, como: ; :

® No sc pueden afadir a mover lineas selectivamente de las lista, todo lo que se agrega va ul fnal

e Las listas de acceso necesitan ser aplicadas a mtcrfnccs para que trabajen. -

e Al final de la lista hay por default un “deny any™
La sintaxis para crear una linca en una lista de acceso extendida es en el modo de conf'gurnmén global. :

NombreEnrutador(config)#access-list {nimero_de_lista_de_acceso} {deny | permit} {pratacola}" {/'uenle
Iwildcard_fuentel} {destino [wildcard_destinol} :

Por protocolo sc especifica el tipo de protocolo a usar, como tep, udp, icmp o ip. : SRR
Los demas argumentos indican la fuente y destinos especificos o una wildecard como “any™

TESIS CON
FALLA DE ORIGEN
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La forma en que se aplican las listas de acceso a las interfaces es la misma que en listas de acceso estandar.

Cuando se ¢sta planeando una lista de acceso, hay dos diferentes formas de hacerlo.

Si sc sube exactamente qué trdfico se quicre permitir, y se puede describir este trifico en unas pocas lineas, se
puede permitir ese trafico y negar cualquier otro.

Si se puede describir el trifico que se quicre evitar en unas pocas lineas, sc puede negar el trifico y permitir
el resto con una linea al final “*permit any™

11.2.8 Configuracion NAT del enrutador.

L.os comandos principales usados para configurar NAT son lo siguientes:

e Para designar que el trifico originado de o destinado a una interfaz esta sujeto a traduccién de direccién
de red (NAT) se usa ¢l comando siguicnte:

ip nat finside | outside} | log {tr lati syslog}

{inside} Indica que la interfaz estd conectada a la red interna o la red que va a ser sujeta a la traduccion.
{outside} Indica que la interfaz estd conectada a la red externa

{log} habilita registro NAT.

{translations} Habilita ¢l registro de traducciones NAT.

{syslog} Habilita syslog para ¢l registro de traducciones NAT,

Para prevenir que la interfaz sca capaz de traducir se usa la forma no de este comando,

e Para habilitar traduccién de Ia direccién de dircccion destino interior se usa el comando en modo de
configuracién global siguiente:

ip nat inside destination list { list- ber | o} pool name

list {access-list-number | name} Nimero o nombre de una lista de acceso estandar. Los paquetes con la
direccién destino que pasan la lista de acceso son traducidas usando direcciones globales del pool
mencionado.

{pool name} Nombre del pool del cual direcciones globales IP son usadas durante la traduccién dindmica.

Este comando tienes dos formas; la traduccion dindmica y la traduccién estitica, la forma con la lista de
acceso establece una traduccion dindmica,

Los paquetes con direcciones que concuerdan con la lista de acceso estindar son traducidos usando
direcciones globales obtenidas del pool nombrado con el comando *ip nat pool™ que se explica mas adelante.
Para remover la asociacién dindmica al pool se usa la forma no de este comando.

no ip nat inside destination list fuccess-list-number | } pool name

e  Para habilitar traduccién de la direccion de direceidon fuente interior se usa el comando de configuracion
global siguicnte:

ip nat inside source {list { access-list- ber | '} pool name [overload] | static local-ip global-ip}

{list access-list-number | name} Nimero o nombre de lista de acceso estandar. Los paquetes con direcciones
fuentc que pasen por esta lista son traducidos dindmicamente usando direcciones globales del pool
especificado.

{pool name} Es el nombre del pool del cual las direcciones IP son asignadas dindmicamente.

{overload} (Opcional) Habilita al enrutador para usar una direccidn local para muchas direcciones locales.
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{static local-ip} Establece una traduccion tnica, este argumento establece la direccion IP local asignada a un
host de la red interior. La direccion puede ser elegida ya sea aleatoriamente, o de la RFC 1918.

{global-ip} Establece la traduccion estitica tinica, este argumento establece Ia direecion [P globalmente tnica
de un host interior como si fuera del mundo exterior. . .

Por delault no hay traduccion NAT de direcciones fuente interior.

Este comando tiene dos formass: la traduccién dindmica y la traduccién estitica.

L.a forma con una lista de acceso estandar establece una traduccién dindmica. La sintaxis con la palabm
“statie™ establece una traduccidn Gnica.

Para remover la traduccion estitica o mover la asociacién dinamica a un pool se usa la formu “no” de este

comando.

e Para habilitar traduccion NAT de la direccion fuente exterior se usa en el modo de conﬁ,umclon global
el comando siguiente. Para removerlo se usa la forma no del mismo. o] :

ist-number | namej pool name | static global-ip local-ip}

ip nat outside source {list {ucce.

{list access-list-number | name} Nimero o nombre de lista de acceso estandar. Los paquetes con direcciones

fuente que pasen por esta lista son traducidos dindmi do direcciones globales del pool
especificado.
{pool name} Es el nombre del pool del cual las direcciones 1P son asi das dindmi

{static global-ip} Establece una traduccion (nica, este argumento establece Ia direccion [P ;_,Iobalmcmc inica
asignada a un host en la red exterior por su duciio
{local-ip} Establece una traduccion unica, este argumento establece la direccion [P local de un host exterior
como si apareciera en ¢l mundo interior. La direccidn fue asignada del espacio enrutable de  direcciones
segin la RFC 1918,
¢ pueden usar direcciones 1P que no son legal u oficialme: ignadas. Ya que tal vez cstén

usnumd':s a alguien mas. El caso de que una direccion IP es usada legal e llegnlmcntc se llama *“overlapping”.
Se pucde usar NAT para traducir direcciones interiores que se enciman con direcciones c&tcnorcs.
Este comando tiene dos formas; la traduccién dindmica y la traduccién estatica. T

La forma con una lista de acceso estindar establ una traduccién dindmica. La sinta
“static™ establece una traduccién sola.

con' la palabra

e Para definir un pool de direcciones pars NAT se usa el comando sig,uu.nle en modo de conﬁ,urﬂclén
global. . e

ip nat pool name start-ip end-ip {i k mui. (4 |pn.:ﬁ. l / preﬁv—lzlli;lh}/ty)e rotaryl

Este comando define un pool de direcciones usando una dlreccmn dc lmmo, una’ dlreccnén dc anl y una
miscara o prefijo.
El pool puede definir ya sea un pool interior global o un pool extcrnor Iocnl o un “rotary pool ;

{name} Nombre del pool.
{start-ip} Direccion IP de inicio que define ¢l rango de direcciones en el pool de dlrccclones.

{end-ip} Direccidn IP final que define el rango de direcciones en el pool de direcciones. ;

{netmask mascara | prefix-length prefix } Indica ya sea la mascara de red o el prefijo asociado que indica
cudles bits de direccion pertenccen a los campos de red y subred y cudles bits a | campo de host. Especifica la
mascara de red a la cual pertenece el pool de direcciones.

[type rotary] (Opcmnnl) indica que el rango en ¢l pool de direcciones identifica hosts mlenorcs reales entre
los cuales puede ocurrir distribucién de carga TCP, :
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_»  Parn cambiar la cantidad de tiempo después de expiran las traducciones NAT, se usa el comando en
modo de configuracién global siguiente, para deshabilitarlo se usa la forma no de este comando.

La sintaxis es la siguiente:

ip nat translation fmax-entries number] {ti t | aadp-ti ) 1| tep-ti =181 '
icmp-ti r| pptp-ti 1| syrs-ti 1| pore-ti 1} se Is | never :

Donde:
{max-entries number} (Opcional) Especifica el nimero méiximo de entradas NAT(I-2l47483647 )

{timcout} Especifica que el valor de timeout aplica a traducciones dindmicas excepto para lraducc:oncs por
overloading El {default es 86400 scgundos (24 horas).

{udp-timeout} Especifica que el valor del timeout aplica al pucrto UDP. El Dcfnult es’ 300 segundos (6]
minutos).

{dns-timeout} Especifica que ¢l valor del timeout aplica a conexiones a DNS. El default es 60 scgundos. .
{tep-timeout} Especifica que el valor del timeout aplica al puerto TCP. El default es 86400° segundos (24
horas).

{finrst-timeout} Especifica que ¢l valor del timeout aplica a paquetes TCP finish y rcsel Ios cualcs terminan
la conexioén. El default es 60 segundos. : :
{icmp-timeout} Especifica ¢l valor del timeout para flujo ICMP. El default es 60 sq,undos.
{pptp-timeout} Especifica el valor del timeout para flujo Point-to-Point Tunneling Protocol (PPTP) I:I defnult
es 86400 segundos (24 horas). :
{syn-timeout} Especitica el valor del timeout para flujo TCP mmcdmlamcme dcspués de un SYN El defnult
es 60 segundos. . Sl

{port-timeout} Especifica que el valor del timeout aplica al puerto TCP/UDP
{seconds} Numero de segundos después de los cuales la traduccién del puerto c.specnf‘cndo explra. Los
valores por default estin esta listados arriba. .
{never} Especifica que no haya tiempo de expiracion en la traduccién de puerto.” 27 00

Los valores por default son los siguicntes:

e El timeout default es 86,400 segundos (24 [ e icmp-timeout es 60 segundos (1 minuto)
horas) s pptp-timeout .- ¢s ~ 86400 - segundos (24

* udp-timeout s 300 segundos (5 minutos) horas) -

e dns-timeout ¢s 60 segundos (1 minuto) e syn-timeout es 60 segundos (1 minuto)

e (ep-timeout ¢s 86400 segundos (24 horas) * port-timeout es 0 (nunca)

»  [inrst-timeout es 60 sepundos (1 minuto)

Cuando la traduccién de puerto estd configurada, hay un control mds fino sobre los tiempos de expiracién de
la traduccion dado que cada entrada contiene mis contexto acerca del trifico que esti usando.

Una vez repasados los comandos que se utilizan para configurar NAT es necesario saber los pasos de diseiio
que se necesitan seguir para implementarlo, los cuales son;

a) Se deben definir las interfaces interiores y exteriores NAT, para ello se debe saber si hay interfaces
miltiples que se conectan a Internet.

En nuestro caso solo contamos con una interfaz interior y una interfaz exterior, la interfaz exterior es una
Ethernet que nos concectarid al segmento de red donde se encuentra el quipo de salida a Internet y los
servidores.

b) Se debe definir lo que se estd intentando lograr con NAT. En nuestro caso s¢ intenta permitir a usuarios
internos el acceso al Internet, y permitir a usuarios externos cl tener acceso a los dispositivos internos,
tales como ¢l Access Scrver y los enrutadores.

¢) Verificar la operacion NAT.
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Como se describio en los comandos de conﬁ;umclén NA'I‘ tlcnc varias vnrmnles. quc son:
* NAT Estitico. :
La tabla de traduccién se configura manualmente en el cnrutndor sm nccesndud de quc huya (rnl'co.
. NAT Dmmmco. E

. Ovc.rlondmb
En esta configuracion, solo se utiliza una direccidn [P vilida para mapcar varias dirccciones lP invalidas.
Para nuestros fines de configuracién de NAT, al laboratorio lo podcmos represenlnr con el siguiente esquema
de diseio: :

Interior

. e o m s e e e

Dispositivos internos

3 &9 &5

10.10.10.254/24 i
OIS CON :
FALLA DE ORIGEN

Figura 11,1.2.8.1 Esquema de implementacion de NAT.

La red exterior o publica son todos aquellos dispositivos que utilizan direcciones 1P vilidas o que pertenccen
a otras redes. La red interior son nuestros dispositivos sujetos a traduccion NAT.

En nuestro caso utilizaremos tanto NAT estatico como NAT dinamico. Por otra parte, aunque se espera
contar con un bloque pequeiio de direcciones 1P disponibles, mostraremos la manera de configurar NAT con
v sin overloading,.

Permitir que los usuarios internos tengan acceso al Internet

Deseamos que NAT permita que ciertos dispositivos en ¢l interior originen la comunicacién con los
dispositivos en el exterior traduciendo su direccién invilida a una direccién vilida o pool de direcciones.
Como ¢jemplo se ha definido el pool como la gama de Ias direcciones 172.16.10.1 a 172.16.10. 63 es decir un
hloquc de 63 direcciones. '
El primer paso es instruir al enrutador que una interfaz en particular serd una interfaz NAT interna o externa.
Esto se puede hacer cuando se esta configurando la direccién IP, en modo de configuracion de mtcrfnz

La configuracién del enrutador en lo respectivo a NAT quedaria como sigue:
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interfuce ethernet )
ip address 10.10.10.254 255.255.255.0
ip nat inside

interfuce serial 0
ip address 172,16.131.254 255.255.255.0
ip nat outside

Configuracion para usar NAT dindamico sin overloading.

Se define un pool de direcciones llamado llamado no-overload con un rango de dlrccclones de I72 16 10.1a
172.16.10.63 y lucgo sc indicn que cada paquete recibido en la interfaz interior, permitido por la lista de
acceso 7 tendrd la direccion fuente traducida a una direccién fuera del pool NAT "no-overload"” -

La lista de acceso 7 permite ¢l paso de paquetes con una direccion fuente dcnlro del’ mngo IO lO 10.0 a
10.10.10.31 5

ip nat pool no-overload 172.16.10.1 172.16.10.63 prefix 24
ip nat inside source list 7 pool no-overload
access-list 7 permit 10.10.10.0 0.0.0.31

En la conliguracion anterior solamente las primeras 32 dirccciones de la subred 10.10.10.0 se permiten por Ia
lista de acceso 7. Por lo tanto, solamente se traducen estas direcciones de la fuente. Aunque puedce haber otros
dispositivos con otras direcciones en la red interior, pero éstos no seriin traducidos.

Configuracion par usar NAT dinimico usando overtoading.

Para esto se traducen cada una de las direcciones de los dispositivos interiores a una direccién valida Gnica.
Solamente debemos cambiar la definicidon de NAT y del pool anteriores.

Se define un pool NAT llamado pool_sobrecargado con un rango de una sola direccién [P (172.16.10.1/24),
Y se indica que cualquier paquete recibido en la interfaz interior.que esté permitido por la lista de acceso 7
tendri la direccion fuente trasladada a una direceion fuera del pool NAT llamado pool_sobrecargado, las
traducciones serin sobrecargadas lo cual permitira maltiples dlsposmvos interiores para sertrasladados a la

misma direccion [P vilida sy - 3
En esta configuracion, el pool pool_sobrecargado tiene solamente una gama de una{ﬁiru:mon. i i

Lo [T e e
ip nat pool pool_sobrecargado 172.16.10.1 172.16.10.1 prefiv 24 poTol RAS ML

ip nat inside source list 7 pool pool_sobrecargada overload Cee -

Otra variacion del método de overloading en el cual se configura NAT para sobrecargar la direccién que se
asigna a la interiaz serial 0 es:

ip nat inside source list 7 interfuce serial 0 overload

Cuando este tipo de overloading se configura, el enrutador mantiene bastante informacién de protocolos de
alto nivel (por cjemplo, los nimeros de acceso del TCP o del UDP) para traducir la direccién global de nuevo
a la direccion local correcta.

Para permitir a los dispositivos internos intercambiar informacidn por los dispositivos en el Internet, como
serd el caso del Access Server para acceder a los equipos, es necesario utilizar NAT estitico, ya que se deberd
poder tener acceso a ¢él, y sera el tinico equipo con el que se podra tener contacto desde cl exterior.

Los dispositivos en cl exterior deben poder originar la cc icacion sol con el Access Server en ¢l
interior.

Con NAT dindmico, las traducciones no existen en la tabla NAT de traduccién hasta que el enrutador recibe
el tréfico que requicre la traduccion. Dindmicamente las traducciones tienen un periodo del descanso después
del cual se purgan de la tabla de traduccion NAT.
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Con NAT estitico, las traducciones existen en la tabla NAT de Ia traduccién tan pronto como se configuran el
o los comandos NAT estaticos, y sigue estando en la tabla de traduccién hasta que se suprime NAT cstitico.
Para configurar esto se utiliza el comando:

ip nat inside source static 10.10.10.1 172.16.131.1

Esta entrada traduce la direccion global del interior de nuevo a la direccion local del interior, que significa
que los dispositivos en la nube exterior pueden enviar los paquetes a la direccién global 172.16.131.1 y
alcanza el dispositivo en la nube interior, que ticne la direccion local 10.10.10.1.

Verificar La Operacion NAT
Una vez que sc ha configurado NAT, se debe verificar que esté funcionando segiin lo esperado. Se puede
hacer esto usando un analizador de red o con los comandos “show™ o “debug™..

11.3  Concxién fisica entre dispositivos.

11.3.1 Conexion Ethernet en un enrutador,

La conexion Ethernet es sunplc de configurar, pero hay algunos puntos en los que hay que poner atencién al
momento de hacer la conexion.

En ¢l pasado los enrutadores Cisco tenfan una interfaz AUI (Altnclunem Unit Intcrfncc) para Elhcrncl, que es
Gtil para 10baseS, pero en caso de tener 10baseT o 10base2 se rcquxere dc un “transceiver” o transductor
conectado a la interfaz AUI para convertir la seiial.

Los equipos Cisco mis recientes, proveen una interfaz de mcdlo dual pam I:(hcmct, una con el reccpmculo
AUl y otra con el receptaculo RJ4S,

Solo se puede usar una interfaz, por default es la AUIL, Sx se qulcrc usar In mtcrfnz s¢ requ:cre cspcclfcarlo
con ¢l comando en modo de configuracion de la interfaz siguiente:

NombreEnrutador(config-if)timedia-type 10basct

11.3.2 Concxion “back-to-back® entre enrutadores.

Esta configuracion se realiza cuando se conectan dos cnrutadores a través de un cable serial V.35
directamente entre sus puertos seriales,

La siguiente figura ilustra el esquema de una conexion *“back-to-back™.

TESIS CON
Enrutador A FA.LL A DE ORIGEN ]?nrutador B

Puerto Serial del Puerto Serial del
enrutador A enrutador B

Figura 11.3.2.1 Conexién Back-to-back entre dos cnrutadores.

El cable serial ticne dos extremos, uno de los cudles trabaja como DTE y el otro como DCE, el enrutador que
estd conectado al extremo DCE debe ser configurado para generar el reloj de transmisidn.

Si no sabemos como determinar cual ¢s ¢l enrutador con la punta que funciona como DCE se puede conectar
el cable y usar ¢l comando:
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NombreEnrutador>show controller chus

Observando las lincas de salidn del comando que corresponden a la interfaz’ serinl dc interés, podemos
determinar cual es el extremo DCE. . X

A continuacién se reproduce la configuracién necesaria para poder conectar corn.clnmcnlc dos‘ enrut dores en
*back-to-back™, considerando que ¢l enrutador A cs ¢l que genera el reloj.
El enrutador A tiene concctado al puerto serial 0 la punta DCE yel cnruludcr B lu puma DTl al pucno scrml
1. g .

A partir del modo de configuracion global:

EnrutadorA(config)finterfuce serial 0
EnrutadorA(config-if)iiclock rate {tasa_transmision}
Donde:

{tasa_transmision} es la velocidad en bps.

Las consideraciones mencionadas se aplican por igual si entre los cqulpos se conectn un chcxonndor enun .
enlace serial remoto, solo que habrd que configurar también el fraccionador’ con Ios cunnles udccuudos Y-
sincronizar los relojes de transmision. o : ;

Adicionalmente se pucdc modificar el tipo de encapsulacién por dcfnulx quc sc reuhzam en’ cl cnlacc. Por
default es HDLC en equipos Cisco, pero se puede ocupar PPP u otro.

11.3.3 Configuracion de un Switch o HUB Cisco. ) :
Después de instalar fisicamente ¢l dispositivo y ali lo corr se iende ¢l Switch, una vez
encendido el equipo y que ha pasado ¢! POST (EI POST ha terminado cuando se prenden los' LEDs en verde
y luego se apagan), se conectan los cables. El POST es un programa de verificacién de hnrdware que se
cjecuta cada que se prende o reinicia el equipo.

Se debe usar cable uno a uno (straigth-through) en los puertos que no estin marcados con una X

Se debe usar cable cruzado (crossovcr) en los puertos marcados con una X.

Se puede usar cable categoria § si al ancho de banda no pasa de 100 Mbps, excepto-para lOOBase FXy
similares que requicren fibra optica. S

Se conecta después un cable entre el pucrto, d(. consola del Switch y ef puerto de consola de una terminal
vi100 o de un (.qulpo corriendo software de cmuluqu‘)n de tcmlmnl

Se utilizan los menis que desplicga el 108 del. dispositivo para configurar Ia direccién IP y la mascara de
subred asignados al equipo. ¢l Defaiilt Gateway, ‘los servidores>DNS si es el caso -y el método de
conmutacion en ¢l caso de Switches. . ! U

Cada configuracion surte efecto inmediatamente después de que se ejecuta el comando correspondiente, sin
embargo en equipos mis viejos es necesario reiniciar el equipo para que las configuraciones surtan efecto.

11.4 Configuracién de protocolos de enrutamiento.
11.4.1 Configuracién del protocolo de enrutamiento RIP.

Para configurar el protocolo de enrutamiento RIP es necesario entrar desde el modo de cont'guraclén global
al modo de configuracién de enrutamiento de este protocolo con el comando: - e i :

NombreEnrutador(config)#router rip:

E! comando para activar RIP en las interfaces que deseemos es:
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NombreEnrutador(config-router)iinetwork {Mdscaraf.

Donde:
{Mascara} e¢s una mascara de direccion 1P quc coxmenc lns dlrcccnones IP de las interfaces que deseamos

que corran RIP,

Estos son los tinicos comandos nccesarios pnm pcdcr ejecutar . RIP en el enrutador, sin embargo, los
comandos que sc utilizan para cambiar y optimizar el funcionamiento de RIP son los siguientes:

Para cambiar entre las dos versiones de R1P: RIPv] y RIPv2,

NombreEnrutador(config-ronuter)iiversion {1 | 2}

{112} Representa la version que se quiere utilizar. Por dcf'null s l.

Para especificar cl tipo de version usada en las nctunhzucloncs mn(o rccx das como enviadas, en interfaces

especificas se usa:
NombreEnrutador(config-if)#ip rip {send | rcc:.'lve} ersion {1 1 2/
{send | receive) especifica la accion afectada cn esa tcrfnz pnm rcc:|b|r o enviar”
{ 1|2} Especifica la versidn a usar,

Cambio de distancia administrativa

NombreEnrutador(config-router)idistance {Distancia}
{Distancia} distancia administrativa a usar por RIP, Por default es 120.

Volver una interfaz pasiva.

NombreEnrutador(config-router)tipassive-interfuce {Interfuz}
{Interfaz} especifica la interfaz para que se comporte como pasiva.

Para cambiar los timers que afectan el proceso de convergencia de RIP se utiliza ¢l comando:

NombreEnr lor(config-router)iitimers basic fupdate | invalid | holddown | flush} {tiempo_en_seg
{update | invalid | holddown | flush} especifica el timer que se quicre modificar
{ticmpo_en_segundos} especifica el tiempo en segundos a usar en el timer especificado.

Los comandos para configurar mds a fondo RIPv2 son los siguicntes:

que por default realiza RIPv2.

Para deshabilitar 1a autosumari
Nombre Enrutador(config-router)ino auto-summary
Para usar autentificacién se usa en ¢l modo de configuracion de interfaz:

NombreEnmIm[vr(cmg/‘ g-:j)#lp np amllenncalmn Aey-clmm {Cazlenu/

{Cadena} es el grupo de claves quc son vahdns. ‘

Para usar nutcnul"cucmn cn lcx(o plano o en lc formulo MDS5 se usa:

ication mode ftext | MDS}

NombreEnr fo ( y 1 ‘,-(/)#lp rlp ‘
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{text | MDS5} especifica el modo a usar.

11.42 Configuracién del protocolo de enrutamiento IGRP,
Para configurar el protocolo de enrutamiento IGRP es necesario entrar desde el modo de configuracién global
al modo de configuracién de enrutamiento de este protocolo con el comando;

NombreEnrutador(config)frouter igrp {sistema_autonomaoy
Donde:
{sistema_auténomo} es un nimero que identifica a un sistema auténomo.

El comando para activar IGRP en las interfaces que deseemos cs:

NombreEnrutador(config-router)iinctwork Iﬁhucam}
Donde: : B LI :

{Mascara} s una mascara de direccion 1P que conticne Ins dlrecclones IP de Ins inlerfaccs que dcsenmos que
corran IGRP, [

Estos son los {inicos comandos necesarios para podcr chcutur IGRP en cl cnrumdor, lcs comandos que se
utilizan para cambiar y optimizar el funcnonnmlenlo dc lGRl‘ son los mlsmos que, cn RIP ademids de o
siguientes especificos para IGRP.

Aplicar Offsets a las métricas de enrutamiento. : i

Una lista de offset es ¢l mecanismo para incrementar las mclrlcas de cnlmdu y salida'a rutus aprendidas via
IGRP. Esto es hecho al proveer un mecanismo’ locul para, mcrcmcntnr el valor ‘de 'las métricas  de
enrutamiento.

Opcionalmente se puede limitar la lista de offset ya sen’con una lista’ de acceso o uma interfaz. Para
incrementar el valor de métricas de enrutamiento se usa ¢l comando siguiente en modo de configuracion de
enrutamicnto.

NombreEnrutador(config-router)foffset-list [ =list ber | ] {in | out} offset [type number]

Deshabilitar Holddown.

Cuando ¢l 10S aprende que una red estd a una distancia mds grande de lo que previamente se sabia, o ve que
la ruta esta caida, dicha ruta es colocada en Holddown. Durante ese periodo la ruta es anunciada, pero los
anuncios entrantes acerca de tal red de cualquier otro enrutador diferente que el original del que se aprendid
la ruta son ignorados. Este ismo es fr 1cnte usado para ayudar a prevenir loops de enrutamiento
en la red. Pero tiene el efecto de incrementar el tiempo de convergencia de la topologia de red.

Para deshabilitar holddown con IGRP se usa el comando siguiente en el modo de configuracion de
enrutamiento:
NombreEnrutador(config-router}no metric holddown

Habilitar o deshabilitar Split Horizon.

Normalmente los enrutadores que estin conectados a redes [P broadcast y que usan protocolos de
enrutamiento de vector distancia, emplean el mecanismo de Split Horizon para reducir la posibilidad de loops
de enrutamiento. En el Split Horizon se bloquea el anuncio de informacion acerca de rutas por la interfaz en
que fue aprendida, Este comportamiento usualmente optimiza la comunicacién entre enrutadores maultiples,
particularmente cuando los enlaces estin rotos.

De cualquier manera en redes no broadcast como Frame Relay, la situacion que se puede crear por este
comportamiento no es ¢l ideal. Por tal razén es posible desear deshabilitar Split Horizon,
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Para habilitar o deshabilitar Split Horizon se utiliza el comando en modo de conl‘gumcnén dc mlcrf‘nz
siguiente: : -

NombreEnrutador(config-if)#ip split-horizon

Este comando aplica también para RIP,
Split Horizon esta deshabilitado por default en la encapsulacion Frame Rcluy. Pcro no en 'X.25 ni en'otros *

tipos de encapsulacidn, en los que Split Horizon esti habilitado por dcﬁlull .

11.4.3 Configuracién del protocolo de enrutamiento EIGRP. s
El proceso de configuracién del protocolo de enrutamiento EIGRP es prnctlcnmcntc igual al de lGRP yn quc
es una version mejorada en su desempeiio mas que en su funcionamiento,

EIGRP ofrece las siguicntes caracteristicas:

e Convergencin mds ripida. El algoritmo dual permite cnrumr lnformn n mas rupldo que olros

protocolos. f
e Actualizaciones parcnales. EIGRP envia actualizaciones mcrcmcnmlcs cunndo ] cstado dcl destmo
cnmbm, en lugar de enviar ¢l contenido completo de la tabla de enrutamnento. Esm cnmctensuca
minimiza el ancho de banda requerido para los paquetes EIGRP.
e Menor uso de memoria y CPU que IGRP. Esto ocurre dado que los puquetes dc nctunllzncloncs no
tienen que ser procesados cada que son recibidos.
e Meccanismo de descubrimicnto de vecinos. Es un meeanismo snmplc usado pam conocer enrumdorcs
vecinos. . .
e Mascaras de subred de longitud variable.
Sumarizacion de rutas arbitraria,
e Escalamiento a grandes redes.

Habilitar ElGRP
global y de enrutamiento.

NombreEnrutador(config)irouter eigrp autonomous-system .
NombreEnrutador(config-router)inetwork network-number

Transicion de IGRP a EIGRP

Sn se m.nc cnrumdorcs conr;_.,urados con IGRP y se qulcrc hacer la mlgmcién a EIGRP se debcn dcsng,nur

namero dc s:stcmn auténomo para redistribuir las rutas nutomaucumcnt

Deshabilitar sumarizacion de rutas, .
Se puede configurar EIGRP para realizar sumarizacién automadtica’ dc rum d

nivel.
Para deshabilitar sumarizacién automitica se usa el sq,ulcntc comando en

de configuracion de
enrutamiento. -

NombreEnrutador(config-router)# no auto-summary

La sumarizacién de rutas trabaja en conjuncién con ¢l comando de configuracién de interfaz siguiente:

mask

NombreEnrutador(config-ify#ip summary-address eigrp pyuniero:
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Donde:

numero-sistema-autonomo Es el nitmero de sistema auténomo LIGRP
{direccion}es la direccion IP sumarizada a aplicar a la mlcrﬁz,
{mask} es la mascara de subred,

En el cual se puede realizar sumarizacion adicional. Si la sumarizacion esta trnannndo. usualmente no hay
necesidad de configurar niveles de red usando el comando anterior., - R EREENE

1144 Conﬁ,,ur.lcmn del pr to de enrutamiento OSPF.

Los detalles técnicos relevantes de OSPF fueron dados en los primeros capilulos

OSPF tipicamente requiere coordinacion entre muchos enrutadores internos, cnrumdorcs dc bcrde de drea y
enrutadores de limite de sistema auténomo.

Como minimo, los enrutadores basados en OSPF o los servidores de acceso pueden ser configurados con
todos los valores por default de los parametros de OSPF, sin autentificacidn ¢ interfaces asignadas a dreas. Si
se intenta personalizar ¢l entorno, se debe asegurar la configuracién coordinada de todos los enrutadores.

Para poner en marcha OSPF en un enrutador se requicre habilitar dicho protocolo de enrutamiento tal como
se ha hecho con otros protocolos, Para ello se crea el proceso de enrutamiento, se especifica el rango de
dirccciones IP a ser asociadas al proceso de enrutamicnto y se asigna el ID de drea para ser asociado con ¢l
rango de direcciones 1P,

Para cllo se ocupan los siguientes comandos empezando en modo de configuracion global.

NombreEnrutador(config)trouter ospf process-id
NombreEnrutador(config-router)ncework tuldrun wildcard-mask area {area-id}

Doude:

{area-id} es el drea a la que se integrara el enrutador en la red.

Las tarcas siguientes son opcionales pero pueden ser requeridas dependiendo del tipo de lmplcmemncxon que
se tenga en mente. ¢ :
Nucstra implementacion de OSPF nos permite alterar ciertos parimetros especificos OSPF No es necesario
cambiar todos los parimetros, pero se debe ser consistente y compatible en todos los enrutadores de la red.
Esos parametros son controlados por los comandos siguientes:

Especificar ¢l costo de enviar un paquete en una interfaz OSPF.

NombreEnrutador(config-router)#ip ospf cost fcosto}

Especificar ¢l niimero de segundos entre rety isi de ios de rutas por estado de enlace

NombreEnrutador(config-router)#ip ospf retra ir-interval 1!

una actual de cstado de enlace

Establecer ¢l namero csumndo de scegundos que toma tra
en una interfaz OSPF.

Nombre Enrutador(config-router)Rip ospf transmit-delay {seconds}
Establecer la prioridad para ayudar a determinar el “cnrutador designado® para una red OSPF.
NombreEnrutador(config-router)#ip ospf priority {number}

Establecer la cantidad de tiempo entre paquectes Hello que el 10S envia cn una interfaz OSPF
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NombreEnrutador(config-router)ip ospf hclll)-inh.'rﬁal {sccnmlx) [

Establecer ¢l niimero de segundos antes dc quc un puquctc Ilcllo
antes de que sus vecinos decl.lren el cnrmador OSPF caido.

1 enrutador no debe ser enviado

0s en un ység'ﬁlchld de red que esta

Hnbllnnr autentificacion OSPF MDS
NombrcEnrutmlar(col;fg-muler) Hip aspf mc.s.mgc-dlgesl-key Acyul lml5 key

Espcciﬁcnr el tipo de autentificacion para una interfaz,

NombreEnrutador(config-router)tip ospf authentication [ ge-digest | null)

El software OSPF permite confligurar varios parimetros de drea OSPF. Estos parimetros de area incluyen
autentificacion definicion de dreas Stub y asignacion de costos especificos a la ruta sumarizada default,

La autentificacion permite proteccidn basada en password contra acceso no autorizado en un drea,

Las dreas Stub son dreas en las cuales la informacion de redes externas no es enviada. En lugar de eso hay
una ruta externa por default generado por el enrutador de borde de drea usada para destinos fuera del sistema
auténomo.

Para tomar ventaja del soporte de drea Stub se debe usar enrutamiento por default, Para reducir el namero de
anuncios de estado de enlace hacia ¢l drea Stub, se puede configurar el parimetro no-summary en cl
enrutador de borde de Area ABR.

Los comandos disponibles son los siguientes:

Habilitar la autentifieacion en un firea OSPF.
NombreEnrutador(config-router)ffarea {area-id} authentication
Habilita la uulcnliﬁcncién MDS cn un drea OSPF

Y 2 i 175 ¢

'-rau!e)') #an.'a '{arca-ill/ g e-diges

NombruEnrulmlvr(conﬁ

Define un sirea pnrn ser u aren S b

Asigna un costo especifco a ln ru r del‘nult del direa Stub.

NombreEnrulmlor(carg/'g-muu'r) #area {arca-nl} default-cost {cost}

Con los comnndos prescnlados se puede haccr _una configuracién basica e intermedia en una red basada en
OSPF como protocolo de enrutamiento,

11.4.5 Verificacién del funcionamient y operacién de los pr los de enr
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Un enrutador puede estar cjecutando varios protocolos de cnrummnemo, Para vcrll‘car el t‘uncmnnmlento de
c¢llos se puede usar el comando: .

1, Is

NombreEnr lor>show ip pr

Y muestra informacion general de los protocolos de cnrum
como mfonnnc:on LSpcciﬁcn de cada prolocolo.

NombreEnrutador>show ip route

Este comando muestra la tabla de enrutamiento completn pnm IP.
se muestra la informacién de rutas de esa red.
Se muestran las rutas asi como informacion de las subredes ¢ mtcrf'lccs nsocmdns,

cual se aprendio dicha ruta.
Hay comandos especificos para cada uno de los diferentes pro(ocolos ‘de enrutamicnto depcndlcndo de sus

caracteristicas propias, sin embargo no serin mencionados ya que con los moslmdos. basm para hnccr una la

1mplcmcmnc10n y una evaluacién general del desempeiio del protocolo.
Si se quiere hacer una revision mas profunda del protocolo se deberan revisar Ios mununlcs de operacién y

configuracién del mismo.

asi como i:l 'prdlocolo del

1.5 Resumen.

En este capitulo se presentaron las diversas configuraciones y conexiones que son denominadas tipo, debido a
que son procedimientos comunes en la implementacion del laboratorio y que se repiten continuamente, por lo
que no es nceesario repetirlas una y otra vez al momento de realizar tareas mas complejas. De esta manera se
resumen a manera de que puedan servir de referencia al momento de implementar el laboratorio.

Sin embargo de ninguna manera son todos los procedimientos que pueden ser usados en la configuracién del
laboratorio, ni sustituto de los manuales y guias de instalacién creados por ¢l fabricante, ya que si es
necesario obtener mas informacion respecto a algin protocolo, tecnologia o comando especifico, se deberd

consultar dicha documentacion.
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Capitulo 12.
12 Conexién a Ias consolas de cquipos.

12,1 Introduccion.

La conexién de los equipos y de las consolas es un aspecto que debe definirse con exactitud, ya que es un
clemento imprescindible en el disciio del laboratorio a fin de que éste pueda ser operacional.

La conexidn y configuracién de los equipos puede hacerse de dos mancras, con una conexion local o con una
conexion remota. Para la conexion local se esta fisicamente cerca del equipo, con la ventaja de poder realizar
maniobras de cambios en ¢l cableado, que ocasionalmente pucde ser un problema que solo pucde
solucionarse en sitio.

Para la conexion remota no se tiene la posibilidad de realizar cambio fisicos en el equipo, ademads de que para
poder trabajar en una scsién en forma remota, ¢l equipo ya debe de estar configurado y trabajando en la red
para poder acceder al mismo,

En este capitulo se definen los aspectos técnicos generales de las alternativas que se tiene para poder hacer la
conexidn a los enrutadores tanto en forma local como en forma remota. Para ello se necesita saber cudles son
los medios fisicos como los medios 16gicos usados para poder realizar dicha conexion.

12.2 Linecas de terminal.

Las lineas de terminal son dispositivos fisicos o l6gicos del enrutador que nos pcnmlen tener acceso a la
interfaz de linca de comandos det IOS que esta corriendo en el enrutador.

En un enrutador hay cuatro tipos de lineas de terminal.

e Puerto de consola (CTY o CON.)
Todos los enrutadores tienen un puerto de consola en la parte trasera del cnrulador, dicho puerto proporclonn
una conexion serial asincrona (EIA/TIA-232 o también conocida como '.RS-232),; que “nos.permite
comunicarnos con el enrutador. e
El tipo de conexion fisica al puerto de consola depende de! modelo de cnrutndor. Algunos usan un conector
hembra D325 y otros un conector RJ45. Como regla general los enrutadores de modelos menores tienen un
conector de consola RJ45.

Nosotros vamos a trabajar con enrutadores Cisco de varios modelos, por lo que debemos familiarizarnos con
algunas de sus caracteristicas.

En la tabla siguiente se puede ver una lista del tipo de conector para el puerto de consola en diferentes series
de enrutadores Cisco.,

Cisco Sceries. Conector de Tipo de cable.
consola

1000 RJ45 Rollover

1600 RJ45 Rollover

2500 RJ45 Rollover

2600 RJ4S Rollover

2600 RJ45 Rollover

4000 DB25F Straight-through
Serial R

4500 DB25F Straight-through
Serial

4700 DB25F Straight-through
Serial

7000 DB25F Straight-through
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Serial
7200 DB25F Straight-through
Scrial
7500 DI1325F Straight-through
Serial
12000 DB25F Straight-through
Scrial

TTabla 12.2.1 Tipos de conectores del puerto de consola para diferentes series de enrutadores Cisco.

e . Puerto scrial asincrono (TTY.)

El puerto serial asincrono también conocido como TTY, tiene las mismas caracteristicas fisicas que el puerto
de consola, y es usado para acceso dial-up a través de un modem usando PPP (Point to Point Protocol),o SLIP
(Serial Line Internet Protocol) a través de una linca serial remota. Este tipo de  puerto no todos los
enrutadores lo ticnen, sino que depende del modelo del mismo.

e Pucerto auxiliar (AUX.)
El puerto auxiliar ticne las mismas caracteristicas fisicas que el puerto de consola, Iu mnyorfn de los
enrutadores tiene un pucrto auxiliar, el cudl igual que el puerto de consola nos permite comunlcamos con cI
enrutador tanto en forma local como remota.

El puerto auxiliar es frecuentemente usado para la concmon de un médem para administracién del enrutador
“out-of-band” o fuera de banda. Un camino “out-of-band™ no lleva paquetes enrulndos. es’ usado
primariamente para acceder a un enrutador cuando una ruta de red o circuito falla. ; :

e Pyertos virtuales (VTY.) o

Son lincas de terminal 16gicas (Virtual TeleTypes), usadas para acceso al enrutador a través de ln aphcucnén
Telnet. El acceso fisico es a través de cualquicra de las interfaces de red del mismo.

Son referidos comiinmente como VTY's, y cada enrutador puede tener varios puertos vmunlcs. por dcfnult se
tienen 5 TTYs, pero se pueden quitar o agregar mas, dependiendo de cuiintos se necesite tener.

12.3 Acceso local.

Cuando un equipo ¢s nuevo o no esti configurado podemos comunicarnos con ¢l Gnicamente a través de su
puerto de consola ya que las interfaces del enrutador no estan activas atin.

Para realizar la conexién local, se debe considerar primero la conexién fisica y luego la conexion 1égica.

La conexion fisica se hace entre el puerto de consola y la terminal de consola o ¢l puerto serial del equipo
terminal usado para acceder al enrutador, usando para ello cable serial.

Si conectamos una terminal de consola al puerto de consola del enrutador, habilitamos la comunicacién con
¢l mismo. La terminal puede ser una terminal tonta ASCH como la vt100 o una computadora personal (PC.)
Si usamos una computadora personal como terminal debemos tener software de emulacidn de terminal
ejecutandose en la PC. ¢ introduciendo comandos en ¢l teclado podemos hacer que el 10S del enrutador los
cjecute.

Las computadoras personales usualmente tienen dos puertos seriales, ¢l primero es comanmente un conector
DBY macho (DBYM) pero algunas otras ticnen un conector DB25M.

Para los enrutadores que tienen un conector RJ4S, el cable “roll over” es generalmente suministrado con el
equipo, ademas de al menos un adaptador, el cuil permite conectarlo al puerto serial de la terminal.

Si la terminal tiene un conector DB9M en el puerto serial, se usa el adaptador RJ45 a DB9F (Hembra.)

Si Ia terminal tienc un conector DB25M en el puerto serial, se usa el adaptador RJ45 a DB25F(Hembra.)

Para los enrutadores que tengan un conector de consola DB25F, estos no traen el cable que se necesita, sino
que uno mismo debe de proveerse de ¢él.

Este cable debe tener un conector DB25M en una punta, y en la otra ¢l conector apropiado para el puerto de
la terminal de consola.
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El cable debe de estar couﬁ,umdo en “straight through™, es decir que los hilos deben de tener las’ punlns

finales con las mismas asignaciones.
En capitulos anteriores se describid Ia construccion del cable rollover.

Como se menciond anteriormente, si la terminal a ser usada es una PC, ésta debe tener software dc emulacién
de terminal para poder interactuar con ¢l 10S del enrutador.

Este software simula las capacidades de una terminal para transmitir informacion desde el lecl'\do y recibirla
en la pantalla. Debe decirse que el procesamiento es realizado por el enrutador, ya que esen ¢l donde csta

¢jecutindose el sistema operativo de red.
El software de emulacion de terminal puede ser obtenido de ﬁrmas comerciales' o como otro tipo de

distribucion. Basicamente todos tienen las mismas funciones, mas algunas otras que sirven para poder hacer

mis ficil su uso.
Si la terminal de consola es ASCII, no huy necesidad de cjecutar software especial, solo hay que w.nﬁcar que

Ia configuracion de la terminal sea la misma que espera el enrutador.

12.3.1 Uso de Hyperterminal o de otros programas de emulaciéon de terminal pnra concclarsc aun
cquipo Cisco a través del puerto de consola.

Esto sc hace a través del puerto de consola tal como ya se dijo. El software Hy per(cnmnnl ©5'mas ccmomdo y

utilizado ya que viene incluido con el sistema operativo MS Windows, ademas de que el funcmnamlcnto de

otros emuladores s similar al de Hyperterminal. .

Primero se gjecuta el programa emulador de terminal, en este caso Ilypcncrmmal

Después de que el programa se ha cjecutado aparecerd una ventana que deberemos llenar con los datos

correctos.

Se elige un nombre para la conexién (por ¢jemplo Cisco) para hacer referencia la configuracion que se usarn

cada que se conecte a un equipo.

Luego seleccionamos un puerto para comunicarnos con el COM1 o COM2 dependiendo de cual puerto serial

esté disponible, y lo configuramos para que pueda establecer comunicacion con el puerto de consola. La

configuracion por defecto en el puerto de consola Cisco es la siguiente:

9600 bps.

8 bits de datos.

Sin paridad.

1 BIT de parada.
Control por hardware.

En el caso de que el enrutador tenga una configuracion diferente a la original se debe usar la misma parn
nuestro puerto serial.

Después de esto nos conectamos al puerto de consola del enrutador y con ello al 10S. En ocasiones es
necesario pulsar ENTER para que nos responda.

12.4 Acceso remoto.

Al igual que la conexion local, la conexion remota se compone de ta conexion fisica y de la conexion Iégica,
La conexidn fisica se hace a través de cualquiera de las interfaces de red activas del enrutador, o a través de
los puertos locales como ¢l serial asincrono o el puerto auxiliar, conectando un médem que permita hacer la
llamada desde otro lugar.

Para el acceso a las interfaces de red, solamente es necesario tener acceso a cualquicra de las redes en las que
cl enrutador esta conectado.

El tipo de acceso remoto es el mas viable y comodo, cuando los equipos estian dispersos o muy alejados del
sitio donde se esta trabajando, ya que no se necesita estar fisicamente junto al enrutador, aunque también
tiecne la desventaja de que no se pueden realizar maniobras en sitio como cambiar conexiones fisicas,

cableado, etc.
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Para la conexion remota es necesario que el enrutador esté activo y conectado a la misma red donde estd-la
terminal o host desde el que se quicre acceder o que si estin en diferentes redes, que haya un punto de acceso
en el cual ambas redes pueden intercambiar datos.

La conexion a través de los puertos seriales o auxiliares por marcado remoto se realiza usando protocolos
seriales como SLIP y PPP y el acceso se realiza a través de la aplicacion Telnet.

ara este tipo de acceso se necesita tener ¢l enrutador con la configuracion minima para poder aceptar
14CCESOS renotos.

Entre esta configuracion minima estin las direcciones de red de cada interfaz, el nombre de host, cuentas y
passwords, la pila de protocolos TCP/IP ejecutandose a fin de soportar todas las funciones necesarias, ete.
Cuando la conexion fisica se hace a través de las interfaces de red activas, la conexion logica se hace a través
de las terminales virtuales que mantiene el 10S del enrutador.

El acceder a los enrutadores a través de la red o interred puede ser hecho usando Ia aplicacién Telnet para
establecer una conexion a una de las terminales virtuales del enrutador remoto (VTY's.)

La aplicacién Telnet solo puede ser hecha a través de redes y hosts corriendo 1P, por lo tanto es necesario que
¢l enrutador esté ejecutando esta pila de protocolos. El host puede ser una estacion de trabajo, una PC u otro
enrutador que pueda ejecutar el ‘Telnet y que tenga conectividad [P,

Para hacerlo solo se necesita ejecutar el comando que lance ¢l Telnet usando como argumento la direccidn 1P
o ¢l nombre del enrutador remoto al que se quicre aceeder,

Para ¢! caso de usar ¢l nombre del equipo remoto en vez de su direceidn IP, el equipo local debe realizar el
proceso de resolucion de direccion antes de poder hacer la conexidn al equipo remoto, yn que es necesario
saber la direccion 1P del host destino.

Hay dos maneras de realizar la resolucion de direecion:

e Tabla de hosts local.

Esta es una tabla alimacenada en ¢l equipo local, que contiene entradas para los nombres y dirccciones IP de
equipos remotos conocidos.

Generalmente es editada manualmente y es atil solo si son pocos equipos de los que se pretende hacer
referencia por el nombre, ademads de que éstos deben de usar IP's estaticas y no dindmicas.

e Scrvicio de nombre de dominio. (DNS)

.. DNS ¢s una aplicacion que corre en un servidor, El servidor acepta una peticion conteniendo el nombre de un
host y busca en sus tablas la direccion IP del equipo referido. Una vez que lo encuentra regresa la direccién
IP al equipo que hizo la solicitud. De no ser asi trata de localizarlo en la red y si no puede, responde que no
puede traducir la-dircccion,

Una vez recibida'la direccion 1P, el equipo local puede entonces hacer la conexion al equipo remoto.

Para poder realizar la resolucion de nombres, ¢l equipo debe tener configurada la direccion IP del equipo
servidor de nombres, de no ser asi y si no logra encontrar uno cn la red, entonces no es posible traducir el
nombre a una direccion 1P y por tanto no se puede hacer la conexién remota,

Aunque se ha mencionado que el acceso sc realiza a través de Telnet; como se vera mas adelante en el
esquema de conexion propuesto, se utilizard una variante llamada Reverse Telnet, la cual serd descrita a
detalle posteriormente.

Actualmente en ¢l mundo de la seguridad en informatica, la aplicacion Telnet esta siendo desplazada por otra
Itamada SSI (Secure Shell) o Shell seguro, la cual ademis de las mismas caracteristicas funcionales de
Telnet, provee mecanismos de seguridad que evitan que los comandos y los passwords enviados entre ambos
equipos sean en texto plano sin ningdn tipo de cifrado o mecanismo de seguridad de los datos.

SSH (Sccure Shell) es un programa para conectarse a otros cquipos a través de una red abierta en forma
scgura, para ¢jecutar comandos en una miquina remota y para mover archivos de una mdquina a otra.
Proporciona una exhaustiva autenticacién y comunicaciones seguras en redes no seguras®

SSH provee fuerte autenticacion y comunicacion segura sobre un canal inseguro y nace como un reemplazo a
los comandos Telnet, ftp, rlogin, rsh, y rcp, los cuales proporcionan gran flexibilidad en la administracién de
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una red, pero sin embargo, presenta grandes riesgos cn la seguridod ‘de un sistema. Adicionalmente, ssh
provee seguridad para conexiones de servicios X Windows y envio seguro de conexiones arbitrarias TCP.

Sccure Shell admite varios algoritmos de cifrado entre los cuales se incluyen: .
e Blowfish

e 3DES

e IDEA

e RSA

L.a ventaja mas significativa de ssh es que no modifica mucho las rutinas. En todos los aspectos, iniciar una
sesién de ssh es tan similar y sencillo como iniciar una sesion de Telnet. Tanto ¢l intercambio de llaves, la
autenticacién, asi como ¢l posterior cifrado de sesiones son transparentes para los usuarios. Sin embargo se
requiere que ambos equipos puedan soportarlo, lo cuil no es posible debido a las caracteristicas de los
enrutadores que vamos a utilizar, pero si es posible utilizarlo si asi se desea entre los equipos terminales como
estaciones de trabajo y servidores. M

12.5 Esquema de conexion propuesto.
En este apartado se propone un esquema de conexiéon entre una terminal y los equipos que facilite la
operacién del laboratorio.

El esquema es ilustrado en la figura siguiente:

TESIS CON
Enrutadores del laboraterio FALLA DE ORIGEN

T ey, TR, TS
8 5 S5

A los puertos de consolaT)
(Puertos asincronos)
T Al puerto serial |
Red remota — P Access Server
7 : : o Lty

4
b

Hostremoto Host local

Figura 12.5.1 Esquema de conexion propuesto para las el acceso local y remoto.

Este esquema propone que el acceso a cualquiera de los enrutadores designados para estar disponibles local o
remotamente, se realice a través de un solo equipo o un solo punto, que en este caso serd un enrutador que
estard conectado desde un puerto serial asincrono a cada uno de los puertos de consola de los enrutadores

Pigina 217




referidos anteriormente. Dicho enrutador se le Hamard Access Server. También estara conectado a la red local
y a la red externa, Con esto se consigue que desde un punto local o remoto se pueda tener acceso a este
enrutador y desde 61, acceder a los demas enrutadores.

En este esquema se combinan tanto ¢l aceeso local como remoto, ya que el acceso aungue se pucdc hacer
desde otros equipos se realiza a través del puerto de consola de los enrutadores. Para ello se necesita quc el
Access Server disponga de una direccion 1P a través de la cual se puede acceder a él.

Como s¢ menciono anteriormente Ia caracteristica que permite al Access Server funcionar como el enlace
entre los puertos de consola de los equipos y las terminales desde las que se quicre realizar la conexion cs el
Reverse Telnet.

Un Access Server no ¢s mis que un enrutador con miltiples puertos asincronos de baja velocidad que pueden
ser conectados direct te a otros dispositivos seriales, como médems o puertos de consolu de otros
enrutadores, a través de Reverse Telnet.

Reverse Telnet permite hacer una conexion de Telnet de regreso al dispositivo desde el quc se rcallzé Ia
solicitud sobre una interfaz diferente.

Los comandos de configuracion para habilitar Reverse Telnet en el Access Server son los siguientes:

Los enrutadores Cisco no aceptan conexiones entrantes a los puertos asincronos (TTYs) por default. Para que
la o las lincas acepten conexionces entrantes se tienen que especificar uno o varios protocolos de transporte.
Para ello se usa el comando siguiente en modo de configuracion de linea, que fuerza a que cualquier dato que
es enviado a ellas por el enrutador sea enviado de salida por el mismo puerto, y cualquier dato que ¢s recibido
en ellas, sea pasado directamente a las conexiones a tal puerto.

NombreEnr for(config-line)#transport input all

Cualquier puerto de linea de un enrutador Cisco, puede ser direccionado por el correspondiente nimero de
puerto, Dichos niimero de puerto empiczan en ¢l 2001 y hacia arriba. El primer puerto, es decir el 2001 se
refiere a la linca 1, el 2002 se refiere a la linea 2 y asi sucesivamente hasta la ultima linea que se haya
configurado para recibir conexiones con ¢l comando anterior (transport input all)

Después de que los nimeros de pucrtos son asignados, el puerto AUX obtiene ¢l Oltimo nimero de puerto, cs
decir que si se tienen 8 puertos de linea el AUX tendri el 2009

De esta manera si se realiza una conexion desde un enrutador o estacion de trabajo al Access Server con una
direccion IP 10.1.1.1 como la siguiente, se podri acceder a ln linea | del Access Server,

NombreEnrutador>telnee 10.1.1.1 2001

Frecuentemente la dircccion 1P de la interfaz Loopback es clegida para realizar la conexién dado que esta
nunca se cac y esta disponible mientras haya conectividad por cualquiera ‘de las interfaces ! fisicas del
enrutador, a diferencia de una interfaz fisica que si se cae, se pierde Ia conectividad con'el cqulpo nunquc este
tenga otras interfases aun activas.

Para crear una interfaz de Loopback se utiliza el comando en modo de configuracién global siguiente:

NombreEnrutador(config)#tinterface loopback fnumero_de._interfaz}

dondc podemos
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Si se tienc un problema de conexién cuando se trata de acceder a un cquipo se puede usar el comando
siguiente para limpiar la linea deseada,

AccessServer Hiclear line fnumero_de. linea}

Una vez que se ha hecho la conexién Telnet a otro dispositivo, se necesita la cnpacldad dc n.gresar a Iu scsnén
al Access Server para hacer conexiones a otros dlSpOSIIIVOS o regresar’a otras sesiones ya abiertas. Para
regresar al Access Server se necesita presionar la secuencia de teclas [control-shnﬂ 6] [x}y/una vez en él se
pueden ver las sesiones activas con ¢l comandO' . : L . : SR -

AccessServerfishow sessions o SPTRTAN

Se puede regresar a una sesién abierta dcsdc cI Acccss Servc.r prcsmnnndo t.l numero de sesu&n y lucgo Enter.

No se debe olvidar conl'g,umr un pnss“ord Tclnc(. ya qut. de sgr asi no se podm ser cnpuz de realizar la
conexion Telnet desde ningin lugar. : S : R

AccessServer(config)line viy 0 4
AccessServer(config-line)ipassword (pa.sswnrtl}

Se puede configurar al enrutador a hacer una conexion Tclnct a cualquicr host con cl comnndo snguu.m

AccessServer(config)Hip host fnombre_de_host} [Puerto_TCP) {tlln.'ccmn ll’ tIcI stt}

Dicho comando define un nombre estitico para hacer un mapeo de nombrc—dlrccc:on en In cnche dc hosls del
enrutador, lo cual es aplicable a Telnet y Reverse Telnet. : 5 v

12.6 Resumen.

La conexién a los equipos provee ¢l medio adecuado para poder interactuar con ellos, lo cual es la base de la
prictica que se pueda adquirir en el uso del laboratorio.

Se deben de comprender las diferentes maneras en que se realiza la conexién y comunicacion con los equipos
del laboratorio, ya seca de forma local y remota.

Los procedimientos para poder interactuar con el 10S del enrutador no son vistos aqui, pero basicamente son
como cn cualquier otro sistema operativo de linea de comandos, en el que para poder ingresar se realizan
procedimientos de autentificacion y amtorizacion para poder ¢jecutar las diferentes tarcas que el [0S del
enrutador puede realizar.

El uso del acceso local o remoto debe de ser hecho de acuerdo a requerimientos especificos, ya que cada uno
tiene diferentes ventajas y desventajas, tanto en la funcionalidad que pucden proporcionar, como en la
facilidad de uso, los problemas que pueden y no pueden solucionar, cte,

Para ¢l laboratorio que vamos a implementar se planea que se pueda tener tanto el acceso local como el
remoto, por lo que se debe de configurar el mismo con los lincamientos ya mencionados para poder lograrlo.

TES!S CON
FALLA DE ORIGEN
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Capitulo 13.
13 Protocolos y teenologias a soportar por el Iaboratorio.

13.1 Introduccion.

En este capitulo se da un breve listado de las tecnologias y protocolos que se pretenden soportar en el
laboratorio, y que estaran disponibles para poder usarlos en las pricticas y cursos que se pretenden dar en el
laboratorio. Algunas de cstas tecnologias no serin soportadas aun debido a que no se cuenta con el hardware
adecuado para poderse implementar, pero se prevé que a futuro se pueda adquirir lo necesario para hacerlo,

A continuacion se enlistan las teenologias y protocolos que se plancan utilizar en el laboratorio, ordenados
por su ubicacién en el modelo de referencia OS1. Asi como un breve resumen de lo que son y 1o que hacen.

El detalle de las tecnologias mencionadas se encuentra explicado en la primera parte de la tesis.

13.2  Protocolos y tecnologias de capa 1y 2 del modelo de referencia OSI.
En esta parte se consideran las tecnologias ubicadas en la capa 1 y 2 del modelo de referencia OSI.

IEEE 802.2.

Es un protocolo LAN de la IEEE que especifica una implementacidn de la subeapa LLC de la capa de enlace
de datos. 1EEE 802.2 mangja errores, entramados, control del fujo y la interfaz de servicio de la capa de red
o capa 3. Se utiliza en las LAN IEEE 802.3 ¢ {EEE 802.5. :

Ethernet.

Ethernet es una tecnologia LAN de capas | y 2 desarrollada por Digital, Intel y Xcrox (DIX. ) Opcm alo
Mbps y usa CSMA/CD como método de acceso al medio. Ethemet es una tccnolog,in LAN muy comiin dada
su simplicidad de operacién y de implementacion.

Esta tecnologia y sus variantes son las mas ficiles de xmplcmcmnry las mis usadas,

Esta tecnologia se planea implementarla en el laboratorio desde el principio.

IEEE 802.3.

IEELE 8023 es un protocolo LAN de la IEEE que especifica la implementacion de la capa fisica y de la

subcapa MAC de la capa de enlace de datos. IEEE 802.3 utiliza el acceso CSMA/CD a varias velocidades a

través de diversos medios fisicos. Las extensiones del estindar 1EEE 802.3 especifican implementaciones
para Fast Ethernet. Las variaciones fisicas de la cspcci(‘cucién IEEE 802.3 original incluyen 10Base2,
lOBasc.S 10BaseF, 10BaseT y 10Broad36. Las variaciones fisicas para Fast Ethemet incluyen 100BaseTX y
100BaseFX.

Algunas de estas extensiones de IEEE 802.3 scrin implementadas en el laboratorio de acuerdo al hardware

poscido.

‘Token Ring.

Token Ring ¢s una tecnologia LAN de capa 1 y 2, que transmite a 4 y 16 Mbps haciendo uso de tokens. Fue
desarrollado originalmente por IBM en 1970 y fue una tecnologia popular antes de que Elhemet se volviera
mds popular y la reemplazara,

IEEE 802.5.

Es un protocolo LAN de la IEEE, que especifica la implementacidn de la capa fisica y In subcapn MAC de la
capa de enlace d¢'datos 1EEE 802.5"usa ncceso de transmision de tokens a 4 6 16 Mbps en cableado STP o
UTP y desde el punto digtvista fundididry operacional es equivalente a Token Ring de IBM. - -

Tanto la implementacién de Token Ring como la de IEEE 802.5 estdn ya en desuso, y siendo reemplazadas
por Ethemet y otras tecnologias méis modcmns Sm embargo, se planca implementar esta tecnologia ya que
contaremos con el hardware adeéuado.” .

FDDI (Fiber Distributed Data Interface.)
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FDDI es un estindar de LAN que usa un anillo de fibra éptica dual, accede al medio usando token-passing y
opera a 100 Mbps, Es frecuentemente usado como tecnologia de Backbone por su alto ancho de banda y por
cubrir mayores distancias que ¢l cobre, .

Se planea contar desde un principio con hardware para implementar FDDI, .

ISDN (Integrated Services Digital Network.)

Es un protocolo de comunicaciones que ofrecen las compaiiifas telefonicas y que permite que las redes
telefénicas transmitan datos, voz y trifico de otros origenes. Fue la evolucion a las redes digitales de la
antigua red telefdnica pablica conmutada. Actualmente se sigue utilizando pero es una tecnologia ya vieja,

SDLC (Synchronous Data Link Control.)
SDLC es un protocolo de comunicaciones de capa de enlace de datos de SNA..SDLC es un protocolo serial
full-ditplex orientado a bit que ha dado origen a numerosos protocolos similares, entre cllos HDLC y LAPB.

LAPB (Link Access Procedure Balanced.) E : :
Protocolo de capa de enlace de datos en la plln dc prolocolo X.25 LAPB es un protocolo orientado a bit

derivado de HDLC.

HDLC (High-Level Data Link Protocol.)
HDLC es un protocolo sincrono de la capa de cnlncc de da(os o capa 2 2, orlcntado a blt, dcsnrrolludo por Ia
ISO. HDLC especifica un método de cncapsulanucmo dc dntos en’enlaces’ seriales: sincronos que utiliza
caracteres de trama y sumas de comprobacion. ; .

PPP (Point to Point Protocol.)
PPP ¢s un protocolo WAN de capa 2, provee un método estandar par:
sobre enlaces punto a punto. PPP es capaz de operar a través de cunlqulcr interfaz DTE/DCE: PPP no impone
ninguna restriccion acerca de la tasa de mmsmxsnén mas que-la |mpuesta por ln mlerfuz DTE/DCE en

particular

Frame Relay.
Frame Relay ¢s un protocolo WAN de alto desempefio que opera en las capas uno y dos del modelo de
referencia OSI. Frame Relay es 1a evolucion de X.25 y opera sobre diferentes interfaces fisicas.

ATM (Asynchronous Transfer Mode.)

Estindar internacional para conmutacion de ccldas en ¢} que varios tipos de servicios (por cjemplo,
transmision de voz, video o datos) se transmiten en celdas de longitud fija (53 bytes.) Las celdas de longitud
fija permiten que el procesamiento de las celdas se produzca en el hardware, reduciendo asf los retardos de
transito. ATM se encuentra disefado para aprovechar los medios de transmision de alta velocidad como E3,
SONET y T3.

Inicialinente no contaremos con ¢l hardware zsario para impl ATM, pero se prevé que en ¢l futuro
asl sca.

13.3  Protocolos de capa 3 y 4 del modcelo de referencia OSI.

Con los enrutadores en ¢l laboratorio y los 1OS cargados en ellos, se pueden usar diferentes protocolos de
capas 3 y 4, sin embargo, por ¢l momento solo nos centraremos en los que estan relacnonados con IP o mas
especificamente con la suite de TCP/IP,

Existen otras suites de protocolos propictarios como AppleTalk y Novell IPX, los cuules son menos usados
que IP. Pero dada la vastedad de TCP/IP no seria posible abarcar todos ellos en un solo curso por lo que no
se consideran inicialmente.
En un futuro se podrian considerar como materia de estudio, ya que su lmplcmcmumén es solo cucsnon de .
habilitarlos en los enrutadores.
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La Suite TCP/IP cs Ia pila de protocolos de comunicacion de datos mds comin y difundida, sobra la cual
corren la mayoria de las aplicnciones y servicios existentes. Esta pila consta de varios protocolos, cada uno
con sus respectivas funciones, y que en conjunto logran trasmitir la informacion de un lugar a otro.

Todos estos protocolos son cargados en ¢l 10S de los enrutadores o ¢l OS de los hosts cuando se indica

instalar la pila TCP/IP,

1P (Intcrnet Protocol.)

IP es un protocolo de capa 3 que se encarga del transporte de los datos de un punto a otro de la red,
actualmente se usa la version 4 (IPv4) pero ya se estd planeando la migracion a la nucva version (IPv6.) IP es
un protocolo no oricntado a conexion ya que esta tarea esti destinada a otros protocolos de capas superiores.

ARP (Address Resolution Protocol.) 7
ARP es un protocolo de capa 3 que se encarga de resolver las direcciones de la capa de red a direcciones de

capa de enlace. Es decir, resuelve las direcciones 1P a direcciones MAC.

InARP (Inverse Address Resolution Protocol.) ’ G
Realiza ¢l mapeo de direcciones de capa 3 a direcciones de capa 2 en redes sin capacidad de broadcast como
Frame Relay. T o

1CMP (Internct Control Mcssn{.,l ¢ Protocol )

RARP (Reverse Address Resolution Protocol.)
RARP es un protocolo que se encarga de hacer el proceso invers
direcciones 1P a partir de la direccion MAC.

UDP (User Datagram Protocol.) :
UDP es un protocolo de capa 4 o capa de transporte, que se cncnr;_.,n e controlar el trn
IP de un punto a otro de la red, sin asegurarse de la entregn de los mismos’ y/chnud
protocolos en capas superiores.

‘los paquetes
sta"tarca a otros

TCP (Transﬁ.r Control l’rotocol)

paquetes P en forma confiable y orlcnmda a conexion.

l3 4 Protocolos dc cnrut.lmlcnto Ip.

paquetes 1P

conocer los diferentes protocolos de enrutamiento existentes y su funcxonamncmo cs |mpormme para podcr
clegir ¢l mds apropiado. :

RIP v1 (Routing Information Protocol version 1.)
RIP v1 es un protocolo de vector distancia, es ¢l mds Slmple que existe, y es upropmdo parn rede pec ueﬁns.
Sin embargo, no soporta CIDR, VLSM, rutas paralelas ni redes d:scommnns. S

RIP v2 (Routing Information Protocol version 2.)

RIP v2 es un protocolo de vector distancia que supera algunas de lns llmnucwnes que t tlcnc RIP. vl Las.
mejoras con respecto a RIP vi, son que RIP v2 es capaz de usar. VLSM y, por umlo. enrumr e itre redes )

discontinuas.
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IGRP (Interior Gateway Routing Protocol.)
IGRP es otro protocolo de vector distancia, que puede tomar para calcular Ia métrica a mas variables quec la
simple cuenta de saltos como lo hace RIP, e incluye ¢l ancho de banda, ¢l delay, etc. Debido a su mejor
manejo de métrica puede enrutar correctamente entre enlaces redundantes y caminos paralelos. Sin cmbnr;,o. !
no es capaz de enrutar entre redes discontinuas ya no que no soporta VLLSM, :
Tampoco ticne Ia limitacion de 15 saltos como la tenia RIP, ya que permite hasta 255 saltos, lo cuul pcnnue
redes mas grandes, :

EIGRP (Enhanced Interior Gateway Routing Protocol.)
EIGRP es la version mecjorada desarrollada por Cisco de IGRP, Este prolocolo ofrccc propledud :

convergencia y eficacia operativa superiores a otros protocolos de enrutamiento, y combina-las vcnlu_; s de
los protocolos de estado de enlace, con las ventajas de los protocolos de vector dxstuncn :

OSPF (Open Shortest Path First.)
OSPF es un protocolo dc. enrutamiento de csmdo de enlace, puede operar cn'red S’ muy gmndcs con

qccumr nlgonlmos complejos para realizar el proceso de convergencia.

1S-1S (Intermediate System - Intermediate System.,)
Es un protocolo de enrutamiento jerarquico de estado de enlace basado ¢n cl enrummlcnto DECne! Fasc V,
en el que los IS (enrutadores) intercambian informacién de enrutnnnento con basc en una’ mctrlcn unica para
determinar la topologia de la red.

BGP (Border Gateway Protocol.)

Protocolo de enrutamiento entre sistemas auténomos que reemplaza a EGP. BGP mlercambm informacién de
accesibilidad con otros sistemas BGP, La version actual es la 4.

BGP es el protocolo de enrutamiento interdominio mas ampliamente usado en Internet, soporta CIDR y usa
mecanismos de agregacion de rutas para reducir el tamaiio de las tablas de enrutamiento.

13.5 Protocolosy scrvicios de capas superiores (4, 5 y 6) del modelo de referencia OSI.
Entre las aplicaciones de capas superiores se encuentran una gran cantidad de protocolos y especificaciones
cstandar y propictarias. Cada una realiza tareas especificas para el trabajo en red, la facilidad de
configuracion de lared y la administracion de la misma. Entre las mas importantes estin los siguicntes:

DHCP (Dynamic Host Configuration Protocol.)
DHCP ¢s un protocolo para configurar dindmicamente las direcciones IP d:. los equnpos de una red Io que
permite mayor facilidad de administracién y escalabilidad dc ia red. :

Tclnct

c.stuvncm frente al equipo.

NAT (Network Addrcss Tr‘.lnslmlon )

por:la ; ;
cominmente para conectar una red prnvadu con la red publlcu con cl conomizardirecciones: IP

publicas.

FTP (File Transfer Protocol.)
FTP es un protocolo que sirve para transferir urchxvos dc un lugar a otro de ln red con mayor efcu:ncm que

con otros métodos.
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CDP (Cisco Discovery Protocol.)

Es un protocolo de descubrimiento que corre en todos los equipos fabricados por. Cisco, quc lncluycn
enrutadores, servidores de acceso, puentes y conmutadores. Usando CDP, un equipo- pucde:-advertir: la
existencia de otros equipos en la misma LAN o en cl lado remoto de una WAN, Sc ¢jecuta en todos los
medios que soportan SNAP incluyendo LAN, Frame Relay y ATM. .

RMON (Remote MONitoring.)

Remote Monitoring (RMON) es una especificacion de monitoreo que permite habilitar varios monitores de
red y sistemas de consola para intercambiar datos de monitoreo de red.

RMON identifica la actividad en los nodos individuales y permite supervisar todos los nodos y su interaccién
en un segmento de LAN. Usado junto con SNMP en un enrutador, RMON permite ver tanto el trifico que
fluye por ¢l enrutador como ¢l que hay en el segmento.

SNMP (Simple Network Management Protocol.)

SNMP es un protocolo de gestion de red, permite a un servidor TCP/IP que cjecuta una npllcactén SNMP,
uugrrol,nr a otros nodos para obtener estadisticas y condiciones de error de la red. Los otros servidores, que
proporcionan agentes SNMP responden a estas preguntas y le permiten a un solo servidor recoger estadisticas
de muchos nodos de Ia red. o

DNS (Domain Name System.)
DNS es un sistema con ¢l cual se realiza la resolucion de nombrcs que son_fi
¢l usuario, por direcciones 1P entendibles por los equipos de una n.d IP S
WINS (\demw ln(crnct Numc Scrwcc)

agregadas para esos sistemas.

Protocolos para correo clectrénico.
Entre los servicios de Internet que necesitamos se requiere el dc corrco clcclrémco. Existen varios protocolos
para administrar ¢l corrco que pueden ser elegidos para configurarse en el servidor y los chcntes Los mas
importantes son los siguientes: : i

e SMTP (Simple Mail Transfer Protocol) ik
SMTP es un protocolo de capas superiores que usa datagramas TCP para transpone Y cs usndo como
protocolo para transportar correo clectronico de manera confiable. ) .

e POP3 (Post Office Protocol version 3.) . L

Es un protocolo para la gestion de correo en [nternet. Es el mas utilizado Junto con SMTP POP3 no esta
destinado a proveer de extensas operaciones de manipulacion de correo sobre el servidor; normalmente, el
correo es transmitido y entonces borrado. Funciona como cliente / servidor, y es el que permite que los
mensajes queden almacenados en ¢l servidor hasta que ¢l usuario revise su casilla de correo con un programa
cliente de e-mail y descargue los mensajes

e IMAP4 (Intermet Message Access Protocol rev 4)

IMAP es un protocolo disefiado para permitir la manipulacién de buzones remotos como si fucran locales.
IMAP requiere de un servidor que haga las funciones de oficina de correos pero en lugar de leer todo el
buzén y borrarlo, solicita sélo los encabezados de cada mensaje. Se pueden marcar mensajes como borrados
sin suprimirlos completamente, pues estos permanccen en el buzén hasta que el usuario confirma su
eliminacion

Servicios de capa de presentacion y de sesidn,

Los servicios de presentaciéon y scsién proporcionan la base para que las aplicaciones funcionen. En
ocasiones se presentan como API's de programacion o en forma de bibliotecas disponibles en los si
operativos en los que se estd trabajando.
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Los mis importantes son los siguientes:

e Sockets. Es un API de capa de sesion, que esta integrado al kérnel de BSD UNIX. Winsocks o Sockets de
Windows. corre sobre sistemas que usan la pila TCP/IP de Microsoft. Es una versién de la.de BSD hecha por
Microsoft y otros desarrolladores de software y generalmente se implementa en forma de DLLs con
programas adicionales.

e RPC (Remote procedure Calls) las llamadas de procedimiento remoto son un método para cjecutar
programas o procedimientos en otros nodos de red de manera que parecen ejecutarse localmente. Las RPC
estian ubicadas en las capas de sesién y de presentacion. Un estindar del mecanismo RPC es el Distributed
Computing Environment (DEC RPC) al que se ajustan HP, IBM y Microsoft.

e NetBIOS es un APl de capa de sesidon y no un protocolo, se encuentra en ambientes Windows o
Microsoft. NetBIOS puede correr sobre diversos protocolos; sobre TCP/IP se describe en la RFC 1001/2 y
puede usar UDP o TCIP® como protocolos de transporte. Las aplicaciones escritas con la APl NetBIOS
generalmente necesitan mas informacion que la que proporciona DNS, por eso Microsoft desarrollo Windows
Internet Name Service o WINS que provee Ia capacidad de registrar dindmicamente nombres a través de
subredes 1P légicas, es decir después de dar saltos a través de los enrutadores, Un buen entendimiento de
NetBIOS es critico en cualquier red que use Microsoft LAN Manager o Windows NT como sistema
operativo de red. NetBJIOS también puede operar con 1PX o NetBEUL ademads de TCP/IP. Los programas de
aplicacion usan NetB1OS para comunicaciones cliente / servidor o de igual a igual.

13.6 Resumen.

En este capitulo se listaron las tecnologias y protocolos que se pretenden usar en el laboratorio en funcidn de
los equipos con los que se planea contar a corto ¥ a largo plazo. Aunque en un principio no se cuente con ¢l
hardware necesario se da un adelanto de lo que se visualiza tener a futuro en el laboratorio.

Se debe recalear que la lista aqui presentada puede y debe extenderse conforme se requicra para mantener cl
laboratorio al tanto de las nuevas tecnologias que sc¢ desarrollen en ¢l mundo de las redes.

Ademas, una de las funciones del laboratorio es la de experimentar con nuevas tecnologias y protocolos y su
interaccion entre cllos. Las tunicas limitaciones son en cuanto al hardware que es mds caro y dificil de
obtener, pero en lo que se refiere a software y protocolos se tiecnen menos limitantes ya que estos son mas
faciles de obtener.
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Capitulo 14
Ejemplos de pricticas sugeridas para ¢l laboratorio.

14.1Y  Introduccién,

En este capitulo se dardn algunos cjemplos de pricticas que pueden ser llevadas a cabo en cl laboratorio,
aunque no pretenden ser incluidas tal como estan cn las pricticas definitivas de la materia, ya que tal tarca
debe ser llevada a cabo por la coordinacion de Iaboratorios correspondiente. Sin embargo sirven de cjemplo
de lo que se puede realizar.

14.2  Priicticas de ejemplo.

14.2.1 Protocolo de enrutamicnto EIGRP.

Protocolo de enrutamiento EIGRP.

Objetivo:

Configurar los equipos de una red con el protocolo de enrutamicnto EIGRP, vcrxfcnr su opcracién y su
funcionamiento.

Anteccdentes.

LLos antecedentes tedricos deben de ser proporcionados en la clase de teorfa, Y se cncncnlmn también enla

primera parte de esta tesis.

Equipamiento necesario:

e Tres enrutadores Cisco 2500, (Cisco 10S 10.0 o superior)
e Una PC corriendo software de emulacién de terminal.
e Tres cables V.35 DTE/DCE para conexiones seriales.
e Cables rolled.
Procedimicnto.

Para esta prictica se utilizard la red mostrada en el siguiente diagrama.
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a) El primer paso es armar fisicamente In red y realizar las conexiones mostradas. -
b) El siguiente paso ¢s configurar ¢! 108 de los cnrumdorcs involucrados. Para cllo se uulunn lg datos
mostrados cn el diagrama anterior. @
Se deberdan configurar:
e Los nombres de host. :
e Las interfaces de cada enrutador y sus direcciones [P,
e El protocolo de enrutamiento EIGRP en todas las mlcrfnscs.

c) El altimo paso e¢s verificar ¢l funcionamiento del prolocolo hlGRl’ y rcnhzgr spruebas de
conectividad. o Kt

-
"

Una vez que la red esta completamente configurada, y el prolocold de enrutamiento EIGRP cje itandose, sé’
puede verificar su funcionamiento con los siguientes comandos. ’L_ﬂ_w R

NaombreEnrutador>show ip protocols

Es un comando muy util para obtener informacion general acerca de cuiles protocolos de enrutamiento IP
estdn corriendo, y como estdn configurados, en este caso solo el proceso EIGRP s el que nos interesa.

Podemos ver cuales son los enrutadores vecinos (aquellos corriendo EIGRP con ¢l mismo ASN) con el
comando:

NombreEnrutador>show ip eigrp neighbors
Este comando también nos proporciona informacién de las interfaces configuradas con el protocolo, las

direcciones IP y los contadores “hold” y “uptime™ usados por EIGRP.
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(, Si queremos ver 14 1abia de topoldgia de EIGRP usamos el comando:

N sl -+ P

" NombreEnrutiidor>show ipselgrp topology DT .
PPN AN L IRl L i e

“ Para’féalizar prucbas de conectividad entre los segmentos se colocan dispositivos terminales como estaciones
de trabajo en los diferentes segmentos y se pueden utilizar comandos como ping y tracert para verificar el
envioé de paquetes correcto entre cllos, : : e e

El archivo running-config y startup-config deben de ser muy éinulnf las co_nfigumcionés mostradas:

Enrutador monlerréyn L

versionll.2 )
no service udp-small-servers
“no service tedp-small-servers
hostname monterrey
!
interface EO ) : :
ip address 172.16.10.1 255.255.255.0
nao shutdown
interfuce s0!
ip address 192.168,2.1 255,255.255.0
clockrate 64000 R
no shutdown
!
interfuce s1
ip address 172.16.11.1 255.255.255.0
clockrate 64000

no shutdown
’

router eigrp 110
network 172.16.0.0
network 192.168.0.0

no auto-sununary
4

fine con 0
login

line aux 0

lineviy 04
login
!

Enrutador morclia

]

versionl1.2
no service wdp-small-servers
no service tcdp-small-servers
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lmsm ame morelia

inlurﬁue E0

ip address 172.16. 20.1 255.255.255.0
no shutdown )
!

interfuce s0

ip address 172,16.11.2 255,255.255.0
clockrate 64000

no shutdows

!

interface s

ip address 192.168.3.1 255,255.255.0
clockrate 128000

no shutdows

!

router eigrp 110
network 172,16.0.0
network 192.168.0.0

no uum-.\'ummary :
!

line con 0
login

line aux 0
linevey 04
login

Enrutador pucbla

—

versionl1,2 :
no service udp-smali-servers
nn scrvlcc tedp-small-servers

Imsmamc puebla

lmcl_'/'uce EO0

ip address 192.168.1.1 255.255.255.0
no shutdown

!

interface s0

ip address 192.168.2.2 255.255 255.0
clockrate 64000 .
lm shutdown

mlerfacz sl

ip address 192.168.3. 2 255.255.255.0 R '

clockrate 128000

TESIS CON
FALLA DE ORIGEN
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no shutdown
!
router eigrp 110
nework 172.16.0.0
network 192.168.0.0

no auto-summary
!

line con 0
login

line anx
lineviy 04
login

Pueden agregarse mis gjercicios que sirvan para mostrar mis de Ins caracteristicas de EIGRP.

14.2.2  Listas de aceeso 1P estandar.

Objetivo, . ;

Configurar los equipos; ‘de una red snnplc de muestra con llsms dz. .acceso lP csumdur. verificar su opcmclén y
su funcionamiento. - ¢ ;

Auntecedentes. !

Los antecedentes tedricos deben de ser proporcnoundos en lu clnse de n.orm Y se ulcucntmn también en la
primera y segunda parte de csta tesis. P

Equipamiento niecesario:
®  Dos enrutadores Cisco 2500. (Cisco {OS 10.0 o superior)
e Una PC corricndo software de emulucion de terminal,
e Uncable V.35 DTE/DCE para conexiones scriales. -
e  Un cable rolled.
Introduccion.

Las listas de acceso IP son colecciones secuenciales de proposiciones que permiten o niegan el triifico de una
direccion 1P especifica o un rango de cllas.

El enrutador cheea las direcciones IP en el paquete entrante o saliente por la interfaz especificada y las
compara una por una a las especificadas en cada proposicién de la lista de acceso, hasta encontrar una
coincidencia explicita, momento en ¢l cual realizara la accidén configurada.

El orden de las proposiciones en la lista de acceso es critico dado que la primera coincidencia es la que se

toma en cuenta.
Tampoco se debe olvidar que implicitamente en cada lista de acceso hay una proposicion que filtra y desecha

cada paquete que no haya sido permitido expresamente en la lista de acceso.
Procedimicento.

Esta configuracion demuestra el filtrado de paquetes usando listas de acceso estindar.
La figura siguiente mucstra ¢l esquema de conexién que sc utilizara.
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Mérida Florida
$0:195.1.1.4 255.2556.255.0 gq; 195.1.1.10 255.255.255.0

ED:152.1.1.1 255.255.255.0 EO0:150.1.1.1 255.255.255.0
Figura 14.2.2 Esquema de conexion.

Se debe cumplir con lo siguiente:

a)
b)

Se deberdn configurar en caso de no estarlo:

c)
d)

El enrutador Mérida permitird todo el trifico proveniente de la red 150.1.1.0 y negard ¢l trifico de
cualquier otra red.
El enrutador Mérida y ¢l enrutador Florida estan conectados serialmente
El enrutador Florida actuari como DCE suministrando el reloj al enrutador Mérida.
Cada enrutador conoce las rutas a cada una de las redes existentes por medio de algin protocolo de
enrutamiento o rutas estaticas.

Las direcciones 1P estan asignadas como se muestra en la figura. oy
El enrutador Florida tiene configurada una direccién LoopBack (151.1.1.1) a manera dc puntoide
prucba.
Una lista de acceso de entrada serd aplicada a la interfaz serial del enrutador M:.nda. pcnnmcndo
paquetes desde la red 150.1.1.0; todos los demds paquetes de otras redes serdn filtrado§ .3 "' i
El enrutador Florida hard pings a la interfaz serial del enrutador Mérida (195.1. 4) usando Tl
comando ping extendido para varias la direccién IP fuente de direcciones IP miiltiples.® - ‘,\, 1

2

’
El primer paso es armar fisicamente la red y realizar las conexiones mostradas. L. s ﬁ 3
1 L
El siguiente paso es configurar el 1OS de los enrutadores involucrados. Para ello se uuhzun-lo datosy
mostrados en ¢l diagrama anterior. ¥

Los nombres de host.
Las interfaces de cada enrutador y sus direcciones IP.
El protocolo de enrutamiento (EIGRP) en todas las interfascs.

Se deben configurar las listas de acceso 1P estindar mencionadas. ' R

El altimo paso es verificar el funcionamicnto del filtrado de paqueles lP con el comando ping
extendido y realizar pruebas de conectividad. ;

El archivo running-config y startup-config deben de ser muy smular las conl'buracwnes mostradas:

Enrutador Mérida

T
versionl1.2
no service udp-small-servers
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1o service (cdp-small-servers
!

hostname merida
!

interface E0

ip address 152.1.1.1 255.255.255.0
no shutdown

no keepalive

!

interface st}
ip address 195.1.1.4 255.255.255.0 :
no shutdown : -
!
router eigrp 110
network 152.1.0.0
network 195.1.0.0
no auto-summary
’ BN
access-list 1 permit 150.1.1.0 0.0.0.255
! .

line con 0
login

line aux 0
lineviy 0 4
login

!

Enrutador florida
7

versionl1,2

no service udp-small-servers
no service tedp-small-servers
!

hastname florida V

!

interface EO

ip address 150.1,1.1 255.255.255.0
no shutdown

no keepalive

!

interfuce s0 . .
ip address 195.1.1.10 255.255.255.0
clockrate 64000

no shutdown

! .

router eigrp 110

netwark 152.1.0.0

network 195.1.0.0

no auto-summary

’

line con 0




Togin

line aux 0
lineviy 04
login

Monitoreo y verificacion de la configuracién.

Una vez que la red esta completamente configurada, y las listas de acceso IP creadas y aplicadas, se puede
verificar su funcionamicnto con los siguientes comandos.

NombreEnrutadoriiping

Esto nos permitira entrar a las opciones del comando ping extendido (se debe cestar en ¢l modo Privileged
EXEC), y para hacer las prucbas se pueden usar direcciones 1P fuente de las diferentes redes a las que cl
enrutador esta concctado. Se puede saber si la conexién fue exitosa o fallida con los simbolos desplegados
por cl comando af cjecutarse, tal como se vio en la descripcion del comando dentro del a tesis.

Como cjemplo:

Floridaliping

ProtocolfiP):

Target 1P address: 195.1.1.4
Repeat count{3]:

Datagram sze[100]: r]]E‘SIS C 0 N

Timeout in secondsf2]: k
Extended commands{n/:y 1 . 4
Source address or interface: 151.1.1.1 FMABE OmGEN
Type of Service[0]:

Sct DF bit in 1P header?{no]:

Validate Reply data?[no]:

Data Pattern[OxABCD):

Loose, Strict, Record, TimeStamp, verbose[none]:
Sweep Range of sizes[n]:

Se pueden monitorear los paquetes entrantes al enrutador Mérida usando el comando siguiente:
meridattdebug ip packet

Se pueden ver las listas 1P configuradas con el comando:

meridatishow ip access-list

143 Resumen.

Estas pricticas de cjemplo no pretenden dar.el formato final de las pn’xcvticas que se impartirin en el
laboratorio, ya que ésta tarca corresponde a las coordinaciones y profesores correspondientes, pero sirven de

muestra de lo que se puede realizar con los conocimientos adquiridos en. la.teoria del laboratorio y los
equipos ¢ instalaciones que sc han descrito a lo largo de toda esta tesis.
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Capitulo 15. Administracion del laboratorio.

15.1  Servicios del laboratorio.
A continuacion se describen brevemente los servicios que se plancan brindar a través del Inbor‘dlorio de datos:

e Laboratorio normal para la materia "Redes de Teleinformitica” y mntcrms rcIucnonadas que SUI’Jﬂn en
el futuro. .

Laboratorio Abierto para pricticas de materias autorizadas.

Laboratorios Virtuales o remotos desde los cuales se puedan realizar algunas pmcllcas.

Cursos en redes de datos,

Elaboracion de Manuales de pricticas para las materias autorizadas, y que conlempln ademis el

disefio y actualizacion de pricticas del laboratorio local y laboratorios virtuales.

Investigacion continua de nuevas tecnologias.

e Portal Web, ¢l cual realizard la difusion de informacion de tecnologias y prolocolos usados en redes
de datos, la difusion de servicios al publlco en general y de los laboratorios en sitio y remotos.
Asi como la reservacion de los demis servicios que se presien ene el laboratorio. -

e Laboratorio de investigacion y prucbas de nucvas tecnologias.,

e  Asesoria en redes de datos.

15.2 Reglamento de uso en sitio y via remotza
El laboraterio debe de contar con un reglamento interno que regule tanto el uso en sitio como el uso remoto.
Se deben de crear poli cas dt. uso cuyos hm.s scan los siguicentes:

. Prolq,ur Ia integridad fisica de los usuarios en sitio.

Este es un objetivo comiin a cualquicer instalacion donde se congreguen personas, Por lo que deben existir
reglamentos generales que seguir para poder modificarlos y adaptarlos al laboratorio. Sc deben conmdumr
las caracteristicas propias de los dispositivos tal como se han manejado dentro de la tesis.

e Proteger la integridad fisica de los equipos que pertenezcan al laboratorio de duﬂos nccldentnles y

ocasionados.
Los lincamientos bulcr‘\lcs de como disefiar ¢l laboratorio para evitar que se usen incorrectamente se hnn

mancjado a través de varios capitulos.

e Lstablecer politicas de uso, acceso y utilizacion de los servicios y recursos del lnbom(ono por via
remoti.

Este es tal vez cl objetivo mas dificil de planear y de cumplir, ya que existe una gran variedad de

situaciones en las que se puede poner ¢l riesgo los servicios y recursos en ¢l laboratorio, tanto

accidentalmente como deliberadamente.

Se deben revisar caso por caso y realizar correcciones continuamente en las politicas de uso y nudxtorm

de los accesos remotos.

e Evitar que con los recursos del laboratorio se realicen acciones indebidas que pongan en ncsgo la
seguridad o recursos de sistemas informaticos externos.

* Promover ¢l uso correcto y nprovcclnmlcnlo al miximo de los equipos.
Con esto se busca aprovechar al miximo las pOSlblhdﬂdcs que nos brindan los cquxpos con Ios que se
cucnte y evitar situaciones accidentales por falta de precaucién o pericia.

e Establecer sanciones ¢n caso de que se realicen actos que vayan en contra de los lineamientos
anteriores.
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Estas pucden ir desde In suspension del servicio hasta la remisidn a instancias superiores dentro de Ia
Jerarquia de la Universidad.

- La claboracion de este o estos reglamentos estan fucra del alcance de esta tesis, por lo que no se detallarin
mis a fondo, simplemente se dan los lincamentos generales que sc consideran importantes para ello,
Probablemente este reglamento sea realizado por los depar entos - correspondi de la Facultad de
Ingenieria, que estin encargados de las labores administrativas, ‘ :

15.3 Inventario de equipo

El inventario de equipo debe de realizarse para poder tener un control completo de los recursos con los que se
cuenta, sin embargo dado que no es posible hacerlo hasta que se unplcmcntc y termine ¢l laboratorio, y dado
que es labor de otros departamentos no se detallard mis.

15.4 Conclusiones.

La claboracién de los reglamentos para administrar y operar ¢l laboratorio estin fuera del alcance de esta
tesis, por lo que no se detallardn mas a fondo, simplemente se dan los lincamentos gencrales que se
consideran importantes para ello.

Estos reglamentos serdan realizados por los departammentos y coordinaciones correspondientes de ln Facultad

de Ingenieria.
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Capitulo 16. Conclusiones Generales.

El trabajo de que se ha realizado en esta tesis, ha tratado de cstablecer las mejores guias de diseiio e
implementacién para la construccién de un laboratorio de datos para la Facultad de Ingenieria, en ella se han
tratando de cubrir todos los aspectos para la construccion y operacién del mismo, sin embargo no fue posublc
realizar la implementacién del mismo por motivos fucra de nuestro alcance, .

El diseiio del laboratorio y sus objetivos pueden ser aan mdids ambiciosos en sus alcances, pero esto de
realizara con el tiempo, cuando se cuenten con mis recursos y cuando los servicios que se presten de inicio
en ¢l mismo, no sean suficientes y deban expandirse. De cualquier manera el diseiio realizado tiene en cuenta
la posibilidad de ampliar todos los servicios.

En lo que sc refiere a Ia parte téenica, se traté de abarcar y explicar lo mejor posible todos los aspectos que se
consideran importantes para la construccion del laboratorio, sin embargo se tiene conciencia que no son
suficientes y que muy probablemente se deba de recurrir a consultar documentacion actualizada de otras
fuentes.

En lo que se refiere a la parte administrativa, no fue ¢l objetivo de esta tesis dedicarse a clla, aunque se dieron
algunos lineamicntos generales que se consideran necesarios para poder armonizar el trabajo técnico con el
administrativo, Dicho trabajo administrativo debera ser tratado por las personas que se encarguen de tales
tarcas dentro del organigrama que tiene fa Facultad de Ingenieria y sus diversos departamentos.

La estructura de la tesis se dividio en dos partes principales. La primera parte de la tesis se enfocd a dar un
repaso de la mayoria de los requerimientos 1eéricos que son necesarios como base para poder hacer el disefio
del laboratorio. Sobre todo dar un repaso general a los modelos que son usados para comprender el
funcionamiento de las tecnologias actuales, mismas que también son revisadas en esa parte. De la misma
manera sc clasificaron las tecnologias y protocolos de acuerdo a su funcionamiento en ¢l modelo de
referencia OS] de redes de datos,

La segunda parte de la tesis ¢s precisamente donde se realiza ¢l disefo del laboratorio, desde los aspectos
clementales de adecuacion del lugar, seleccion de mucbles y cableado, ¢ do por la seleccién de equipos,
Ia disposicion fisica y 16gica de los equipos de manera que estos puedan operar correctamente y sean de facil
acceso y uso por parte de los futuros usuarios.

Se describen también en esta parte de 1a tesis, varias propuestas para Ja conexién local de los equipos del
laboratorio y la conexion a Internet.

Se contemplan también los servicios que se deseen prestar, con un esquema de scguridad para preservar los
equipos, recursos y servicios bajo ¢l menor riesgo posible y mantenerlos funcionando de lo mejor manera.

Como parte del acceso local a los equipos de comunicaciones, se plantea también un esquema de conexién
centralizado de consolas, 1o cual es indispensable ya que siempre es necesario conectarse e iniciar sesién en
un cquipo para poder configurarlo o monitorear su actividad en la red. De igual manera se propone un
esquema de conexidén para poder acceder a los equipos local y remotamente y que se complementa con los
esquemas propuestos de conexion a Internet y de seguridad propuestas anteriormente.

Por ultimo  se presentan un par de pricticas de ejemplo, que reflejan los objetivos de diseiio del laboratorio.
En ellas ya sc aprovecha toda la infraestructura diseiiada con anterioridad y permite concentrarse en aspectos
mas simples enfocados a mostrar o a poner en practica algiin tipo de tecnologia o configuracién especifica.

En Ia parte final se encuentra un glosario con los términos mas importantes utilizados a lo largo de Ia tesis, asi
como la lista bibliogrifica y de referencia que se utilizo para documentar esta tesis.
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Glosario de términos usados.
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ABM (Asynchronous
Balanced Mode)

Mado de asincrono balnncuado. Un modo dé comunicacion TIDLC (prolocolos derivados)
que soporta s orientadas a punto a punto entre dos estaciones donde
cualquiera puede iniciar la transmision.

Analizador de
protocolos

Dispositivo de control de la red que mantienc informacion estadistica con respecto al estado
dg la red y de cada dispositivo conectado a ella. Las versiones mas sofisticadas que usan
artificial pueden detectar, delinir y solucionar los problemas de la red.

Ancho de bandn

Diferencia entre las frecuencins mas altas y mais bajas disponibles para las seflales de red. El
término se utiliza también para describir Ia medida de capacidad de un medio o protocolo de
red dados.

ANSI (American
National Standards
lostitute)

Instituto nacional americano de normalizacién. Organizacion voluntaria compuesta por
corporaciones, ¢l gobiermo y otros miembros. que coordinan actividades relacionadas con
estandares, aprueba normas nacionales de EE.UU., y desarrolia posiciones para Estados
Unidos en organizaciones acionales de 5. ANSI contribuye a desarrollar .
normas estadounidenses ¢ interr les rel. entre otras cosas, con
comunicaciones y networking. ANSI es miembro de IEC y de ISO.

AP (Application

Una API ¢s una interfaz de programacion de aplicaciones, una coleccion de comandos de

Resolution Protocol)

Programming programacién (frecuentemente lamadas interfaces) que pueden invocar a las funciones de

Interface) un programa. Algunos programas pueden utilizar sus APls para solicitar servicios o
comunicarse con un programa. Por ejemplo, ¢l Windows 95 contiene un API conocido como
el win32 APL. Para que una aplicacién solicite un servicio del Windows 95 lo tendri que
hacer utilizando un AP[ win32.

ARP (Address Protocolo de resolucion de direcciones. Es un protocolo que s¢ encarga de encontrar la

correspondencia entre una direccion 1P y su correspondiente direccion MAC

ASCIl (American
Standard Code for
Information
Interchange)

Cédigo normalizado americano para ¢l intercambio de informacion. Cédigo de 8 bits para
representacion de caracteres (7 bits mas paridad).

ATM (Asynchronous
Transfer Mode)

ATM se basa en el e pto de Ci ion Rapida de Paq (Fast Packet Switching)
en el que se supone una fiabilidad muy alta a la tecnologia de transmision digital,
tipicamente sobre fibra dptica, y por lo tanto la no necesidad de recuperacién de crrores en
cada nodo.

ATM (Asynchronous
Transfer Mode)

Modao de transferencia asincrono. Es un protocolo estindar internacional para conmutacion
de celdas en el que varios tipos de servicios se transmiten en celdas de longitud fija (53
bytes.) Las celdas de longitud fija permiten que el procesamiento de las celdas se produzca
en el hardware, reduciendo asi los retardos de transito. ATM se encuentra discfiado para
aprovechar los medios de transmisién de alta velocidad como E3, SONET y T3.

AUI (Attachment Unit
Interface)

Interfaz de unidad de conexion. Intertaz IEEE 802.3 entre una MAU y una NIC (Network
Interface Card). El término AUI también se puede referir al puerto del panel posterior con el
cual se podria conectar un cable AUI,

Backbone

La parte de una red que actila como ruta primaria para el trifico que sale y liega de otras
redes con mayor frecuencia.

Banda ancha

En terminologia de telecomunicaciones, cualquier canal que tenga un ancho de banda mayor
que un canal con grado de voz (4 kHz). En terminologia LAN, un cable coaxial sobre el cual
se utiliza sefalizacion analdgica. También llamada banda amplia

Bunda base

Caracteristica de una tecnologia de red donde se utiliza sélo una frecuencia portadora.
Ethemet es un ejemplo de red de banda base. También tfamada banda estrecha.

BECN (Backward
Explicit Congestion

Notificacion de la congestion explicita hacia atras. Conjunto de bits de una red Frame Relay
en las tramas que viajan en direccion opuesta a las tramas que encuentran una ruta

Gatewany Protocol)

Notification) congestionada. Los DTE que reciben las tramas con ¢l conjunto de bits BECN pueden pedir
que los protocolos de mayor nivel tomen una accién de control de flujo segin corresponda.
BGP (Border Protocolo de Gateway de Borde. Es un protocolo de enrutamiento exterior muy usado en

Internct.

Pigina 237




Bit < ead -

de comunicaciones binarias,

Es la unidad o sitnbolo base de lo

Bps (bits per second)

Bits por Segundo.

BRI (Basic Rate
Interface)

Interfaz de acceso basico. Interfaz ISDN compuesta por dos canales B y un canal D para la
comunicacion por circuito conmutado de voz, video y datos.

Bridge (pucntc)

Dispositivo de red que conecta dos LAN's y remite o filtra paguetes de datos entre cllas,
segun sus direcciones de destino. Los puentes operan al nivel de enlace de datos (o capa
MAC) det modelo de referencia OSl, y es transparente a los protocolos y a los dispositivos
de niveles mas altos como los enrutadores.

Biroadcast (emisién)

Paquete de datos que se enviara a todos los nodos de una red. Los paquetes o tramas
broadcasts se identifican por medio de direcciones de broadeast especificas a cada tipo de
dirccciones.

Browser

Es un programa que nos permite visualizar los contenidos de la World Wide Web y
desarrollar una lectura hipertextual. Parece ser que el término se originé con la aparicion de
la Web cuando la gente denominaba asi a la interfaz que le permitia ver archivos de texto en
linea. No hay que olvidar que browse es un término en inglés que significa dar un vistazo.
Asimismo se conoce qué el primer browser con interface grifica fue ¢l Mosaic inventado en
1992, A este browser o navegador como también s¢ le conoce en nuestro idioma le siguio el
N pe navigator y finalmente el Internet Explorer.

Bufler

Arca de almacenamiento empleada para el mancejo de los datos ¢n transito. Los buflers se
utilizan en internetworking para compensar las diferencias en la velocidad de procesamiento
entre los dispositivos de red. Las rafagas de datos pueden almacenarse en buffers hasta
tantopuedan ser manejadas por dispositivos de procesamicnto mas lentos. A menudo
denominado buffer de paquetes.

Bus

Ruta de senal fisica comun compuesta por cables u otros medios a través de los cuales
pueden enviarse seiiales de una parte a otra de la computadora. También llamada autopista.

Byte

Término empleado para referirse a una seric de digitos binarios consecutivos sobre los
cuales se opera como una unidad (por ejemplo, un byte de 8 bits).

Cablc coaxial

Cable que consta de un conductor cilindrico exterior hueco que envuelve a un Onico alambre
conductor interno. En las LANs se utilizan normalmente dos tipos de cable coaxial, cable de
50 ohms que sc utilizi para la sedalizacion digital, y cable de 75 ohms que se utiliza para la
seial analdgica y la sedalizacion digital de alia velocidad.

Cable de fibra éptica

Medio fisico capaz de conducir una transmisién de luz modulada. Comparado con otros
medios de transmision, el cable de fibra 6ptica es mis costoso, pero no ¢s susceptible a la
interferencia electromagnética, y es capaz de mayores velocidades de datos. Llamado a
veces fibra dptica.

Canal Una ruta de comunicacion. En ciertos ambientes pueden multiplexarse varios canales por un
cable dnico.
Canaleta Es un canal pldstico, que protege ¢l cable de tropiezos y rupturas, dando ademas una

presentacion estética al cableado interno.

CCITT (Consultative
Committee for
International
Telegraph and
Telephone)

Comité de consultoria intemacional para telefonia Y u:lcg,rul'n Organizacion intermacional
responsable del desarrollo de normas de cor i A denominada ITU-T.

CDP (Cisco Discovery
Protocol)

Es un protocolo de descubrimiento de la red propictario de cisco y que corre en equipos del
mismo fabricante. Sirve para que un equipo pueda saber que a equipos esta conectado sin
necesidad de otros protocolos.

CHAP

Challenge Handshake Authentication Protocol. Esquema de autentificacién para PPP donde
la contraseiia no sélo sc exige al empezar la conexion sino también se requicre durante la
conexion - el fallo para proporcionar la contrasefa correcta durante el login o el desafio
producird la desconexion.

Checksum

Método para verificar la integridad de los datos transmitidos. Un checksum es un valor

entero calculado a partir de una de dos por medio dc una scrie de
operaciones aritméticas. El valor se calcula en el extremo receptor y comparado para la

verificacion.
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Checksum del
cncahezado

cacion de integridad en el encabezado.

Campo dentro de un datagrama 1P que indica la veri

CIDR(Classless Inter
Domain Routing)

Es un mecanismo desarrollado para ayudar a aliviar el problema del agotamiento de
direcciones IP y el crecimiento de las tablas de enrutamiento.

Para enfrentar este problema se desarrollo el esquema de Direcciones sin Clase, que consiste
en asignar 2 una misma organizacién un bloque continuo de direcciones de Clase C.

CIR (Committed
Information Rate)

Velocidad de informacion suscrita. La velocidad a la cual una red Frame Relay acucrda
transferir la informacién bajo condiciones nonmnales, promediadas segn un de
tiempo minimo. CIR, medido en bits por segundo, es una de las métricas clave negocindas
de tarifa,

Circuito

Ruta de comunicaciones entre dos o mas puntos.

Cireuito virtual

Circuito I6gico creado para garantizar una comunicacion contiable entre dos dispositivos de
red. Un circuito virtual se define por medio de un par VPI/VCL, y puede ser permanente
(PVC) o conmutado (SVC). Los circuitos virtuales se utilizan en Frame Relay y en X.25,

Closet de
comunicaciones

Es ¢l lugar fisico donde se concentra la infravstructura dedicada a telecomunicaciones,

Codificacién

1. Proceso por el cual los bits son representados por tensiones.
2. Téenicas eléctricas utilizadas para transportar seiales binarias.

Cédigo de deteccion

Codigo que puede detectar errores de tral ision di un analisis de los datos

recibidos, basdndose en la adherencia de los datos a pautas estructurales apropiadas.

de errores

Cola 1. En general, una lista de elementos ordenada a la - espera de ser procesada.
2. En enrutamientos, una rescrva de paquetes que esperan ser enviados por una interfaz de
cnrutador.

Colision En Ethernet, el resultado de dos nodos transmitiendo en forma simultdnea. Las tramas

provenientes de cada dispositive impactan y se dafan al encontrarse en ¢l mismo medio
fisico.

Conector DB

Conector de bus de datos. Tipo de conector utilizado para conectar cables en serie y
paralelos a un bus de datos. Los nombres del conector DB son de formato DB-x, donde x
representa ¢l numero de (cables) dentro del conector. Cada linea se conecta a un pin del
conector, pero en muchos casos, no todos los pins tienen asignada una funcion. Los
conectores DB se definen por diferentes normas EIA/TIA.

Concctor RJ
(Registered Jack)

Conector tipo ticha registrado. Conectores estindar normalmente empleados para conectar
las lineas telefénicas. Los conectores RJ se utilizan actualmente para las conexiones
telefénicas y 10BaseT como asi también para otros tipos de conexiones de red. RJ-11, RJ-
12, y RJ-45 son algunos de los tipos de conectores RJ mis difundidos.

Configuracion
baluncenda

En HDLC, una contiguracion de red punto a punto con dos estaciones combinadas.

Confliguracién bisica

Informacioén de configuracién minima que se ingresa cuando se instala en 1a red un nuevo
enrutador, switch u otro dispositivo de red configurable.

Configuracion no
bhalancenda

Configuracion de HDLC con una estacion primarta y multiples estaciones secundarias.

Congestion Trifico que excede la capacidad de una red.

Conmutacion de Sistema de conmutacion en el cual debe existic una ruta dedicada de circuito tisico entre el
circuitos emisor y ¢l receptor durante la duracién de la llamada.

Conmutacién de Técnica de conmutacion que consiste en la transmision de mensajes de nodo a nodo por una
mensajes red. El mensaje se almacena en cada nodo hasta que esté disponible una ruta de envio.
Conmutacién de Técnica de conmutacion de paquetes en la cual las tramas son procesados por completo
paquetes antes de salir por el puerto correspondiente. Este procesamiento incluye el cdlculo de CRC y

la verificacién de la direccion de destino. Ademas, las tramas deben almacenarse
temporalmente hasta que los recursos de la red (por cjemplo un enlace no utilizado) estén
disponibles para enviar el mensaje.

Control de errores

Técnica utilizada para detectar y corregir crrores en transmisiones de datos.

Control de paridad

Proceso para verificar [a integridad de un caracter. Una verificacion de paridad involucra la
colocacién de un BIT que hace que el ndmero total de digitos 1 binarios en un caracter o
"word" (excluyendo al bit de paridad) tanto impar {(para paridad impar) como par (para
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paridad par).

Convergencia

Velocidad y capacidad de recuperacion de un grupao de dispasitivos de red que corren un
protocolo de enrutamiento que sufren un cambio o falla en la topologia establecida (volver a
establecer ¢l enlace).

CRC (Cyclic
redundancy check)

Verificacién por redundancia ciclica. Técnica de vcrlfcacn‘m de errores en la que el receptor
de la trama calcula un resto dividiendo el contenido de una trama por un divisor binario
primo y compara ¢l resto calculado con un valor almacenado en la trama por el nodo emisor.

CSMA/CD (Carricr
sense multiple access
with collision
detection)

Acceso multiple con deteccion de portadora y de ion de colisi M de acceso
al medio en el cual los dispositivos listos para transmitir datos primero verifican que el canal
este libre, si el medio de transmisién se encuentra libre un dispositivo pucde transmitir. Si
dos dispositivos transmiten a la vez, tiene lugar una colision y ésta ¢s detectada por todos los
dispositivos que entran en colision. En consecuencia, la colisién demora 1as retransmisiones
desde dichos dispositivos por un lapso al azar. El acceso CSMA/CD cs utilizado por
Ethernet ¢ IEEE 802.3.

CSU (Channel service
unit)

Unidad de servicio de canal. Dispositivo de intertaz digital que com,cta cl cqulpamlcnlo del
usuario final al bucle tetefonico digital local. Fr do
con DSU como CSU/DSU.

Datagrama

Agrupamiento logico de informacion enviada como una unidad de capa de red por un medio
de tr: ision sin bl previ un circuito virtual. Los datagramas IP son las
unidades principales de informacion en Internet. Los términos frame, mensaje, paquete, y
segmento lambién se utilizan para describir los agrupamientos légicos de informacion en las

diferentes capas del modelo de referencia OS1 y en varios clrculos de tecnologia.

Datos

Datos del protocolo de capa superior.

DCE (Data
Communications
Equipment)

Equipo de comunicacion de datos (expansion E1A) o equipo de transmision de datos
(expansién ITU-T). Los dispositivos y conexiones de una red de comunicaciones que
comprenden ¢l extremo de la red de la interfaz de usvario a red. DCE brinda una conexion
Misica a la red, envia el trafico y brinda una senal de sincronizacion utilizada para sincronizar
la transmisién de datos entre los dispositivos DCE y DTE. Los médems y Ias tarjetas de
interfaz son ejemplos de DCE.

Demodulacién

Proceso de retornar una sental modulada a su torma original. Los moédems realizan la
demodulacion, tomando una sefial analégica y retornandola a su fonma original (digital).

Demultipiexacion

La separacién de multiples tramas de entrada que han sido multiplexadas cn una sefial fisica
comun, volviéndolas nuevamente a maltiples tramas de salida.

Dialup (Llamar) Accién de llamar desde un modem a otro médem remoto por via telefdnica.
Direccion Estructura de datos o convencion légica utilizada para identificar una entidad tnica, como

un proceso particular o un dispositivo de red.

Direccion 1P

Direccidn de 32 bits asignada a tos hosts que utilizan TCP/IP. Una direccion IP corresponde
auna de cinco clases (A, B, C, D, o E) y se escribe en forma de 4 octetos separados con
puntos (formato decimal con punto). Cada direccion consiste en un nimero de red, un
nimero opcional de subred, ¥ un nimero de host. Los nimeros de red y de subred se utilizan
conjuntamente para el enrutamiento, mientras que el nimero de host se utiliza para el
direccionamiento a un host individual dentro de 1a red o de la subred. Para extraer la
informacion de la red y de la subred de la direccion IP se utiliza una mascara de subred.
Tambi¢n denominada direccion de Internet.

Direccion MAC

Direccion de la capa de enlace de datos estandarizada, necesaria para cada puerto o
dispositivo conectado a una LAN. Otros dispositivos en {a red utilizan estas direcciones para
localizar puertos especificos en la red, y para crear y actualizar tablas de enrutamiento y
estructuras de datos. Las direcciones MAC tienen una longitud de 6 bytes y son controladas
por IEEE. También conocidas como direccion de hardware, direccién de capa MAC, o
dircccion fisica.

DLCI (Data Link
Connection ldentifier)

Identificador de conexion de enlace de datos. Valor que especifica un PYC 0 SVC enuna
red Frame Relay. En la especificacion basica Frame Relay, los DLCI son localmente
su,ml’canvos (los dispositivos conccmdos podrian utilizar valores diferentes para especificar
la misma conexion). En la esp ion LMI ex dida, los DLCI son globalmente
significativos (tos DLCI especifican dispositivos finales individuales),

DTE (Data Terminal

Equipo terminal de datos. Dispositivo en el extremo usuario de una interfaz de usuario a red
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Equipment)

que sirve como origen de datos, destino, o ambos. DTE se conecta a una red de datos a
travéds de un dispositive DCE (por ejemmplo, un médem) y utiliza en forma tipica seiiales de
sincronizacién generadas por el DCE. DTE incluye dispositivos tales como computadoras,
traductores de protocolo y multiplexores.

El

Sistema dc transmision digital de drea amplia, utilizado predominantemente cn Europa, que
transporta datos a una velocidad de 2,048 Mbps. Las lineas E1 se pueden arrendar de

portadoras para uso privado.

EBCDIC (extended
binary coded decimal
interchange code)

Cadigo ampliado de caracteres decimales coditicados en binario. Cualquiera de una variedad
de conjuntos de caracteres codificados desarrollados por IBM que consisten en caracteres
codificados de 8 bits. Este codigo de caracteres es utilizado por sistemas iBM y maquinas de
télex mads antiguas.

EIA (Electronic

Asociacion de industrias electrénicas. Grupo que especifica las normas de transmision

i

Industrics eléctrica. EIA y TIA han desarrollado numerosas normas de cor ion bien

Association) incluyendo a EIA/TIA-232 y EIA/TIA-449.

EIA/TIA-232 Norma comiin de interfaz de capa tisici, desarrollada por EIA y TIA, que soporta circuitos
no balanceados a velocidades de seial de hasta 64 kbps. Se asemcja estrechamente a la
espeeificacion V.24, Conocida anterionnente como RS-232.

EIA/TIA-449 Interfaz popular de capa fisica desarrollada por EIA y TIA. Basicamente, una version mas
rapida (hasta 2 Mbps) de EIA/T1A-232, capaz de soportar longitudes de cable mas extensas,
Conocida anteriormente como RS-449,

ElA-530 Se refiere a dos aplicaciones eléctricas de EIA/TIA-449: RS-422 (para transmision
balanccada) y RS-423 (para transmisién no balanceada).

EIGRP (Enhanced Es un protocolo de enrutamiento propietario de Cisco, que mejora a IGRP,

Interior Gateway
Routing Protocol)

E-MAIL

Permite enviar y recibir mensajes desde cualquier fugar del mundo. Para ¢so se necesita de
una casilla o direccién electrénica en la que es posible recibir cartas. También es factible

ancxar documentos. planillas de cilculo, sonido ¢ im4

Emulacién de
terminal

Aplicacion de red en la cual una computadora corre un software que la hace aparecer ante un
host remoto como una terminal cctada dir

Encabezado

Informacion de controt colocada antes de los datos cuando se encapsulan dichos datos para
la tr ion en red.

Encapsulacién

Envoltura de datos en un encabezado de protocolo particular. Por ejemplo, los datos de
Ethernet se envuelven en un encabezado especifico de Ethemnet antes de su trdnsito por la
red. Ademas, cuando se hace bridging de redes disimiles, se coloca simplemente todo la
trama de una red en el encabezado utilizado por el protocolo de la capa de enlace de datos de
la otra red.

Encriptacién La aplicacion a los datos de un algoritmo especitico para alterar la presentacion de los datos
al hacerlos incomprensibles para los terceros que no estén autorizados a ver la informacién.

Enlace Canal de comunicaciones en red que consta de un circuito o ruta de transmision y todo el
equipo relativo eatre un emisor y un receptor. Se lo utiliza mas frecuentemente para referirse
a una conexion WAN. Algunas veces denominado linea o enlace de transmision.

Enrutador Dispositivo de capa de red que utiliza una o mas métricas para determinar la ruta éptima por

1a cual se enviard el trafico de la red. Los enrutadores envian paquetes de una red a otra en
base a la informacion de capa de red.

Enrutamicnto

Proceso que consiste en encontrar la ruta hasta el host de destino. El enrutamiento es muy
complejo en las redes de grandes dimensiones debido a los diversos destinos intermedios
potenciales que un paquete debe atravesar antes de llegar a su host de destino.

Earutamiento

Enrutamiento que se ajusta automaticamente a la topologla de la red o a los cambios de

dindmico trifico.
Enrutamiento Enrutamiento basado en un sistema de direccionamiento jerarquico. Por ejemplo, los
jerdrquico algoritmos de enrutamiento 1P utilizan direcciones 1P que contienen nameros de red,

nimeros de subred y nameros de host.

Equilibrio de 1a carga
{Load Balancing)

En enrutamiento, la capacidad de un enrutador de distribuir el trafico por todos sus puertos
de red que se ren a la misma distancia de 1a direccién de destino. Los buenos
algoritmos de balanceo de carga utilizan tanto la infor i6n sobre velocidad como sobre
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confiabilidad de la linea. El equilibrio de la carga aumenta [a utilizacion de los segmentos de
red, por lo que incrementa efectivamente ¢l ancho de banda de la red.

Estacién primaria

En los protocolos de capa de enlace de datos binariamente sincronizados, tales como HDL.C
y SDLC, una estacién que controla la actividad de transmision de las estaciones secundarias
y realiza otras funciones de gestién tales como el control de error a través del sondeo u otros
medios. Las estaciones principales envian cc dos a las estaciones secundarias y reciben

re! T i¢n Jlamada simplemente primaria,

Estacion secundarin

En los protocolos de capa de enlace de datos sincronos de bits, como por ejemplo HDLC,
estacion que responde a los comandos de una estacién primaria. A menudo denominada
simplemente secundaria.

Estindar de facto

Norma que existe por la naturaleza de su uso generalizado.

Ethernet

Especificacién de LAN de banda base, inventada por Xerox Corporation y desarrollada
conjuntamente por Xerox, Intel, y Digital Equipment Corporation. Las redes Ethemet

utilizan CSMA/CD y corren por una variedad de tipos de cable a 10 Mbps. Ethemet cs
similar a la seric de normas IEEE 802

FDDI (Fiber
Distributed Data
Interface)

Interfaz de datos distribuida por fibra. Norma LAN, delinida por ANS1 X3T9.5, que
especifica una red de token-passing de 100-Mbps que utiliza un cable de fibra éptica, con
distancias de transmisién de hasta 2 km. FDDI utiliza una arquitectura de anillo doble para
dar redundancia.

FECN (Forward
Explicit Congestion
Notification)

Notificacién explicita de [a congestién hacia adelante. Bit colocado por una red Frame Relay
para informar al DTE que recibe la trama que se ha producido una congestion en la ruta del
origen al destino. El DTE que recibe Iis tramas con el bit FECN colocado pucde solicitar
que protocolos de mayor nivel tomen fas medidas apropiadas para controlar el flujo.

Filtrado de trifico
foeal

Proceso por ¢l cual un bridge tiltra (descarta) ramas cuyas direcctones MAC origen y
destine estdn ubicadas en la misma interfaz en el bridge, evitando asi que el trifico
innecesario sea enviado a través del bridge. Definido en el estandar 1EEE 802.1,

Fragmentacion

Proceso de dividir un paquete en unidades mis pequenas cuando se transmite por un medio
de red que no puede soportar el tamailo original del paquete.

Fragmento

Parte de un paquete mas grande que ha sido dividido en unidades mas pequedias.

Frame Relay

Protocolo de la capa de enlace de datos conmutados, que administra varios circuitos
virtuales. Frame Relay es mis eficaz que X.25, ¢l protocolo para el cual se considera por lo
general un reemplazo.

Freeware

Tipo de licencia de uso en la que ef programador que creo la aplicacion o codigo fuente
permite que cualquiera fa pueda usar sin esperar retribucion alguna, pero con la condicion de
no modificar ¢l cédigo.

FTP (File Transfer
Protocuol)

Protocolo de transferencia de archivos.

Full Duplex

Capacidad para la tra ision simultanea de datos entre una estacion transmisora y una

estacion receptori,

GNU

Fundacion para ¢l Software Libre. Busca eliminar las restricciones de uso, copia,
modificacién y distribucién del software. Actualmente se encuentra apoyando el desarrollo
de sistemas operativos (Linux), compiladores (compilador GNU C Compiler (gcc), Perl),
ete. Trata de promover, desarrollar y usar del software libre en todas las dreas de la

ién. Especifics ¢, la Fundacion pone a disposicion de todo el mundo un
complv..lo ¢ integrado sistema de software llamado GNU. La mayor parte de este sistema
estd ya siendo utilizado y distribuido. El costo del software unicamente esta determinado
por el costo del material utilizado para distribuirlo

Half duplex

Capacidad de transmision de datos solamente en una direccion a la vez, entre una estacién
de envio y una estacion de recepeion.

Hardware

Todo aquel dispositivo electrénico tangible.

ADILC (High-Level
Data Link Control)

Control de enlace de datos de alto nivel. Protocolo de la capa de enlace de datos, orientado a
bit y sincrono desarrollado por 1SO. Proveniente de SDLC, HDLC especifica un método de
encapsulacion de datos sobre enlaces en serie sincronos que utilizan caracteres de trama y
checksums.

Hexadecimal

Base 16. Una repr ion numérica que utiliza los digitos 0 a 9, con su significado usual,
mds las letras A a F para representacion de los digitos hexadecimales con valores de 10 a 15.
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El digito ubicado mas a la derecha cuenta unos, ¢l siguiente cuenta multiplos de 16, por lo
tanto 16°2=256, etc.

Host

Ms(una de computucuén en una red. Similar al término nodo excepto que ¢l host usualmente
un de cc i6n, mientras que un nodo generalmente se aplicaa

cualquner sistema en red, incluyendo los servidores de acceso y enrutadores.

HTML

Hypertext Markup Language. Lenguaje en que se escriben los documentos que se utilizan en
Internet.

HTTP (Hyper Text
Transfer Protocol)

Protocolo de icacion entre cli y servidores Web.

Hub (concentrador)

Es un dispositivo que trabaja en la capa 1 del modelo de referencia OSI, que distribuye un

mensaje en la red en forma de broadcast por todos sus puertos.

1. En forma gencral, un término utilizado para describir un dispositivo que sirve como
centro de una red de topologia en estrella,

2. Dispositivo de hardware o software que contiene multiples médulos independientes
pero conectados de equipo de red ¢ intemetwork. Los hubs pueden ser activos
(cuando repiten seilales enviadas a través de ellos) o pasivos (cuando no repiten,
sino que meramente dividen las seitales enviadas a través de cllos).

3. Ethernct ¢ [EEE 802.3, un repetidor Ethemet multipuerto, algunas veces
d inado como cntrador.

1CMP (Internct
Control Messaging
Protocol)

Es un protocolo de la pila TCP/IP que se encarga de transmitir los mensajes de error y de
control referentes a los paquetes enviados entre dispositivos,

IEEE (Institute of
Flectrical and
Electronics Engincers)

Instituto de ingenicria eléctrica y electronica. Organizacion pro!‘csional entre cuyas
actividades se incluye ¢l desarrolio de estandares para comumcacmncs y redes. Los
estindares IEEE para LAN son los estandares para LAN pred en la lidad

1EEE 802,12

Estandar I1EEE para LAN que especifica la capa fisica y la subcapa MAC de la capa de
enlace de datos. IEEE 802.12 emplea el esquema de acceso al medio con prioridad de
demanda a 100 Mbps sobre una serie de medios fisicos.

IEEF. 802,2 Protocolo [EEE para LAN que especifica la impl ion de la subcapa LLC de la capa
de enlace de datos. IEEE 802.2 sja errores, entr Jo, control de flujo y la interfaz de

servicio de la capa de red (Capa 3). Se utiliza en LANs IEEE 802.3 ¢ IEEE 802.5.

1EEE 8023

Protocolo IEEE para LAN que especifica la implementacion de la capa fisica y de la subcapa
MAC de la capa de enlace de datos. 1EEE 802.3 utitiza el acceso CSMA/CD a varias
velocidades a través de diversos medios fisicos. Las extensiones del estindar 1EEE 802.3
especifican implementaciones para Fast Ethernet. Las variaciones fisicas de la especificacién
IEEE 802.3 original incluyen 10Base2, 10Base5, 10BaseF, 10BaseT, y 10Broad36. Las
variaciones fisicas de Fast Ethernet incluyen 100BaseT, 100BaseT4, y 100BaseX,

[EEE 802.4

Protocolo IEEE para LAN que espectfica una impl i6n de la capa fisica y de la
subcapa MAC de la capa de enlace de datos. IE E 802.utiliza un acceso token passing sobre
una topologia de bus y se basa en [a arquitectura LAN del tipo token bus,

1EEE 802.5

Protocolo 1EEE para LAN que especifica una implementacién de la capa fisica y de la
subcapa MAC de la capa de enlace de datos. IEEE 802.5 utiliza un acceso token passing a 4
Mbps sobre cableado STP y es similar al Token Ring de IBM. -

IGRP (Interior Es un protocolo de enr iento de vector di ia, toma en cuenta para asociar ¢l costo a
Gateway Routing las rutas a pardmetros como ¢l ancho de banda, el retraso, etc,
Protocol)
Interfaz 1. Conexion entre dos sistemas o disposttivos
2. Enterminologia de enrutamicento, una conexién de red.
3. Limite entre capas adyacentes del modelo OSl.
internet Término utilizado para referirse a la mayor |nlumcmork global que conccta a deccnas de
miles de redes de todo el mundo y que tiene una “cultura” que ala
investigacidn y ala darizacién basindose en el uso en la vida real. Muchas tecnologfas
de red lideres provienen de Ia comunidad de Intemet. La Internet evolucioné en parte a partir
de la ARPANET. Antes llamada también Internet DARPA. No debe confundirse con el
término general Internct.
InterNIC Organizacién que sirve a fa comunidad de Internet brindando asistencia al usuario,
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d i0 itacion, servicio de registro de nombres de dominio de Internet y otros
servicios. Amu,uamcmc llamado Network Information Center (NIC) (Centro de Informacién
de Redes).

Interoperabilidad

Capacidad de equipos de computacién fabricados por diterentes empresas para comunicarse
entre si exitosamente a través de una red.

interrack Se reficre a todo aquel dispositivo instalado entre diferentes racks

INTRANET Red de servicios similar a Internet, pero limitada a T Jores de una sola red
computacional (LAN, MAN o WAN).

lntrarrack Se refiere a todo aquel dispositivo instalado en un mismo rack.

108 (Internetworking | Sistema operativo de red. Es un sistema operativo desarrollado por Cisco para administrar

Operating System) sus enrutadores, switches y bridges.

IP (Internet Protocol)

Protocolo internet. Protocoto de capa de red de la pila TCP/IP que ofrece un servicio de
internetwork sin conexioén. El 1P tiene prestaciones para direcci iento, especificacin del
tipo de servicio, fragmentacién y reannado, y seguridad. Documentado en RFC 791.

1PX (Internetwork
Packet Exchange)

Intercambio de paquetes en una internetwork. Protocolo de capa de red (capa 3) NetWare
utilizado para transferir datos desde los servidores hacia las estaciones de trabajo. IPX es
similara IP y a XNS.

ISDN (Integrated
Services Digital
Network)

Red digital de servicios integrados. Protocolo de comunicaciones que ofrecen las empresas
telefénicas y que permite que las redes telefénicas transmitan datos, voz y trafico de otros
origenes.

1S-1S (Intermedinte
System - Intermediate
System)

Protocolo de ennitamiento de estado de enlace, se basa en el modelo de referencia OSl'y
sirve para enlutar en redes muy grandes y complejas,

ISO (International
Organization for
Standardization)

Organizacion internacional para la normalizacion. Organizacion internacional que tiene a su
cargo una amplia gama de estaadares, incluidos aquellos referidos a networking. 1SO
desarrollé el modelo de referencia OSI, un popular modelo de referencia de networking.

ISP (Internct Service
Pravider)

Proveedor de servicio de Intermet. Es la empresa encargada de proveer [a conexion y el
trasporte de los datos del usuario.

ITU-T (Inlcrnnu nal
Tel

Union intermacional de las telecc (ITU-T) (ex -Comité de consultoria

Inter | para telefonia y telegrafia - CCITT-). Organizacién internacional que

Union desarrolla estandares de comunicacion.

Telecommunication

Standardization

Sector)

Java Ambiente de programacion simple, robusto, de propdsito general, dindmico, multitareas,

independiente de plataformas y orientado al objeto. Permite crear tanto aplicaciones como
pequeilos programas para Internet, redes internas y icr otro tipo de redes distribuidas.

LAN (Local Area
Network)

Red de ared local. Red de datos de alta velocidad y bajo nivel de error que cubre un drea
geografica relativamente pequefa (hasta unos pocos miles de metros). Las LANs conectan
estaciones de trabajo, periféricos, terminales y otros dispositivos en un unico edificio u otra
drea geogrificamente limitada. Los estandares de ifican el cableado y
seializacion en las capas fisica y de enlace datos del modelo OS). Ethernet, FDDI y Token
Ring son tecnologias LAN ampliamente utilizadas.

LAPB (Link Access
Procedure, Balanced)

Procedimiento de acceso al enlace, balanceado. Protocolo de la capa de enlace de datos de la
pila de protocolos X.25. LAPB es un protocolo orientado a bit derivado de HDLC.

Latencia

Retraso entre el tiempo en que un dispositivo requiere acceso a lared y el tiempo en que se
le da penniso para transmitir.

LED (Light Emitting
Diode)

Diodo electroluminiscente. Dispositivo semiconductor que emite luz producida convirtiendo
energia eléctrica. Las luces de estado en los dispositivos de hardware son tipicamente LEDs.

Linea dedicada

Linea de 1e5 que s¢ a reservada indefinidamente para transmisiones, en
lugar de la conmutada que es la que se requiere en las tr isiones,

Linea Itipunto

Linea de comunicaciones que tiene varios puntos de acceso por cable. Llamada a veces una
linea “multidrop™.

LLC (Logical Link
Control)

Control de cnlace logico. La mas alta de las dos subcapas de 1a capa de enlace de datos
definida por IEEE. La subcapa LLC mancja el control de errores, el control de flujo, el

entramado y el direcci > de sub MAC. El pr lo LLC que mas prevalece es
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1EEE 802.2, qué¢ incluye tanto la variante sin conexioén como la orientada a conexién.

LMI (Logical
Management
Interface)

Tnterfaz de gestion local. CnnJumo de mqoms de la especificacion Frame Relay basica. LMI
mcluyc el soporte para mecanismo de actividad, que sc ascgura de que los datos fluyan; un
mecanismo multicast, que proporciona al servidor de red su DLCI localy el DLCI multicast;
direccionamiento global, que proporciona a los DLC1 una significacion global en lugar de
local en redes Frame Relay; y un mecanismo de estado, que proporciona un constante
informe de estado en los DLCI conocidos por el switch, Conocida como LMT en la
terminologia ANSL

MAC (Mecdin Access
Control)

Control de acceso al medio, La inferior de las dos subcapas de fa capa de enlace de datos
definida por IE La subcapa MAC ndmmustrn ¢l acceso a medios compartidos, por
ejemplo, si se utilizard token passing o cc

Mascara de direcci6on

Combinacion de bits que se uulim para describir qué porcion de una direccion se refiere a la
red o subred y cudl parte se refiere al host. A veces se [a llama simplemente mascara,

Miiscara de subred

Mascara de direccion de 32 bits que sc utiliza en ¢l IP para indicar los blls de una direccion
1P que se estan utilizando para la direccidén de subred. También 11
mascara.

MAU (Medin
attachment unit)

Unidad de conexion al medio. Dispositivo utilizado en redes Ethernet e IEEE 802.3 que -
provee una interfaz entre el puerto AUI de una estacidn y el medio comiin de Ethemet.
MAU, que puede ser creada en una estacion, o que pucde ser un dispositivo separado, lleva a
cabo funciones de la capa fisica, incluso la conversion de datos digitales de la interfaz
Ethernet, la deteccion de colisiones, y la inyeccién de bits en la red. Llamada a veces unidad
de acceso al medio, también abreviada como MAU, o transceptor. En Token Ring, una
MAU es conocida como una unidad de acceso a varias estaciones y se abrevia en genceral
MSAU para evitar confusiones.

Mensaje

Agrupacion l6gica de intormacion de la capa de aplicacién (capa 7), a menudo compuesta
por una cantidad de agrupaciones légicas de capas inferiores, tales como paquetes. Los
términos datagrama, frame, paquete, y segmento también se emplean para describir
agrupaciones lopicas de informacion en diversas capas del modelo de referencia OSl y en
diversos circulos de tecnologia.

Modelo de referencin
0s1

Modeclo de referencia de interconexion de sistemas abiertos. Modelo de arquitectura de redes
desarrollado por ISO ¢ ITU-T. El modelo consiste en sicte capas, cada una de las cuales
especifica funciones particulares de a red. como por cjemplo direccionamiento, control de
flujo, control de errores, lacié tr ia confiable de mensajes. La capa
superior (capa de apllcaclén) es la mas proxima al usuario; la capa inferior (capa fisica) es la
mas proxima a la tecnologia de medios. La capa siguiente a la capa inferior esta
|mplemenlad'l en hard\V'lrc y en software mientras que las cinco capas supcnorcs estdn
en software. E1 modelo de referencia OSI se utiliza

dind para y comprender la funcionalidad de una red. Es similar en ciertos
aspectos a SNA. Véase capa de aplicacion, capa de enlace de datos, capa de red, capa fisica,
capa de presentacion, capa de sesidn, y capa de transporte.

Modem

Modulador-desmodulador. Dispositive que convierte sefales digitales y andlogas. En el
punto de origen, un médem convierte seilales digitales a una forma apropiada para la
transmision por facilidades de comunicacion andlogas. En el punto de destino, las sefales
andlogas sc recuperan a su forma digital. Los médem permiten la transmisién de datos por
lineas telefénicas de grado voz.

Multicast

Paquctes unicos copiados por la red'y enviados a un subconjunto especitico de direcciones
de red. Estas direcciones estin especificadas en el campo de direccién del destino.

Multiplexacién

Técnica que permite fatr ton de varias les logicas simul alo largo de
un tnico canal fisico.

Multiplexor

Dispositivo que permite a varios usuarios compartir un solo circuito. Canaliza difercntes
flujos de datos en un solo cauce. Al otro extremo del enlace de comunicaciones, otro
multiplexor invierte el proceso repartiendo los flujos de datos en los cauces originales,

NAT (Network
Address Translation)

Traduccion de direcciones de red. Un'estandar definido en la RFC 1631 que permite a una
red de drea local (LAN) utilizar un conjunto de direcciones IP internamente y un segundo
conjunto de direcciones extemamente. El dispositivo que hace NAT se sitiia en el punto de
salida a Internet y realiza todas las tr iones de direcci 1P que scan necesarias.

NetBEUI (NetBIOS

Protocolo No enrutable propietario de Microsoft que es Otil para redes pequefas en
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Extended User

ambientes Windows.

Interface)

NetBlOS (Network Sistema de basico de entradivsalida de red. API utilizada por aplicaciones en una LAN IBM
Basic Input/Output para solicitar servicios de procesos de red de menor nivel. Estos servicios podrfan incluir
Systemn) inicio y terminacién de sesiones, y transferencia de informacion.

NIC (Network Es una tarjeta que provee capacidades de comunicacion de red para un sisterna de computo.
Interface Card)

Nodo Punto final de una conexion de red, 0 unién comun a dos o mds lincas en una red. Los nodos

pueden ser procesadores, controladores, o estaciones de trabajo. Los nodos, que pueden
variar segan su capacidad de enrutamiento y otras capacidades funcionales, pueden estar
interconectados por enlaces, y servir como puntos de control en la red. El término nodo se
emplea a veces de modo gendrico para indicar cualquier entidad que puede tener acceso a
una red, ¥ es utilizado a menudo en forma intercambiable con dispositivo.

NRM (normal
response mode)

Modo de respucesta normal. Modo HDLC para uso en enlaces con una estacion primaria 'y
una o inds estaciones secundarias. En este modo, las estaciones sccundarias pueden
transmitir solamente si ellas reciben primero un sondeo de la estacidn primaria.

NRZ (Non Return to
Zero)

Cddigo sin retomo i cero. Las schales NRZ mantienen niveles de tensién constantes, sin
transiciones de sefial (sin retorno a un nivel de tensién cero) durante un intervalo de bit.

NRZI (Non Retura to
Zero Inverted)

Cddigo sin retomo a cero invertido. Las seales NRZ mantienen niveles de tension
constantes, sin transiciones de seflal (sin retomo a un nivel de tension cero), pero interpretan
la presencia de datos al comenzar un intervalo de bit como una transicion de seial, y la falta
de datos como una falta de transicion.

Oricntado a conexion

Témmino utilizado para describir la transferencia de datos que requiere el establecimiento de
un circuito virtual.

Inter abiertos. Programa de estandarizacion internacional creado por

OS1 (Open Sy
interconncction)

ISO e ITU-T para desarrollar normas para networking de datos que faciliten la
interoperabilidad entre equipos de diversos fabricantes.

OSPF (Opcen Shortest
Path First)

Protocolo de enrutamiento de estado de enlace, utiliza algoritimos complejos para calcular el
costo de una ruta.

PAP

Password Authentication P’rotocol o Protocolo de Autenticacion de Contrasena. Esquema de
Autenti para los enl PPP. Se puede especificar una contraseila para ambos
dispositivos en el enlace remoto. El fracaso en la autentificacion producird la desconexién
antes de que se inicie la transmision de los datos.

Paqucete

Agrupamiento logico de informacién que incluye un encabezado que contiene informacion
de control y (usualmente) datos del usuario. L.os paquetes sc utilizan més frecuentemente
para hacer re ﬁ.ruu:m a las unidades de datos de las capas de red. Los términos datagrama,
frame, y bién se utilizan para describir agrupamientos de informacion
16gica en diferentes capas del modelo de referencia OSI y en varios circtlos de tecnologia.

Paquete

Es clconj de bits g ] decapa 3 y 4 en el que se transmiten encapsulados los
datos enviados, ademds de campos propios usados para la transmision correcta de la
informacién.

PPatch panel

Es el recolector central del Cableado Estructurado, a través de ¢l se puede tener concentrado
toda al cableado de un numero limitado de interfaces de determinado tipo.

PHP Esun [ je de programacion que se en ¢l servidor y se integra muy bien con el
HTML y las bases de datos MySQL
rre Protocolo de capa 2 que sirve para realizar conexiones seriales punto a_punto.

PPP (Point-to-Point
Protocol)

Protocolo punto a punto. Un sucesor de SLIP, PPP brinda conexiones enrutador a enrutador
v host a red sobre circuitos sincronos y asincronos.

Protocolo

1. Descripeién formal de un conjunto de reglas y convenciones que gobicrnan la
forma en la que los dispositivos de una red intercambian informacién.

2. Campo dentro de un datagrama 1P que indica el protocolo de capa superior (Capa 4)
que envia el datagrama.

Protocolo de Protocolo que lleva a cabo ¢l enr e di la impl i6n de un algoritmo de
enrutami enr iento especifico. Entre los ejemplos de protocolo de cnrutamiento se incluyen IGRP,
OSPF y RIP.

Protocolo enrutado.

Protocolo que pucde ser enrutado por un enrutador. Un enrutador debe ser capaz de
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interpretar la internetwork 1dgica segan lo que especitica dicho protocolo enrutado.
AppleTalk, DECnet, ¢ 1P son ejemplos de protocolos enrutados

Pucrto

1. Interfaz en un dispositivo de red (tal como un enrutador).
2. En la terminologia IP, un proceso de capa superior que estd recibiendo informacion
de capas mds bajas.

PVC (Permanent
Virtual Circuit)

Circuito virtual per Circuito virtual que sc establece per Los PVCs
ahorran ancho de banda asociada con el establecimiento y corte del circuito en situaciones
donde ciertos circuitos virtuales deban existir en todo momento.

QoS (Quality of

Calidad de servicio. Medida de rendimiento de un sistema de transmision que refleja su

Service) calidad de transmisién y disponibilidad de servicio.

RARP (Reverse Protocolo usado para mapear una direccién IP a una direccion MAC en redes No-broadcast

Address Resolution como Frame Relay.

Protocol)

Red Conjunto de computadoras, impresoras, enrutadores, switches, y otros dispositivos, que
F pueden comunicarse entre si por algin medio de transmision.

Redundancin En la red, es la duplicacion de dispositivos, servicios, o conexiones que, en caso de

fallo, puedan realizar las tareas de aquéllos que hubicran fallado. Véase también sistema
redundante.

Reserva de ancho de
banda

Proceso que consiste en asignar ancho de banda a los usuarios y aplicaciones a los que sirve
una red. Comprende la asignacion de prioridad a los diversos flujos de trifico basindose en
cudn criticos y sensibles a los retrasos sean, Esto optintiza el uso del ancho de banda
disponible y si la red se congestiona se puede descartar el trifico con menor prioridad.
También llamada mlgmcmn de ancho de banda.

RIP (Routing
Information Protocol)

Pr lo de enn » de vector di de Ta pila TCP/IP, se basa en saltos para
calcular ¢l costo de una nuta. Es el mds simple que existe, pero funciona bien en redes
pequeiias.

RMON (Remote Protocolo que sirve para realizar operaciones de monitoreo en dispositivos de red.

Monitoring)

RS-232 Conocida interfaz de capa fisica. Actualmente conoctda como EIA/TIA-232,

RS-422 Implementacion eléctrica balanceada de EIA/TIA-449 para la transmision de datos a alta
velocidad. Actualmente conocida en forma conjunta con RS-423 como EIA-530.

RS-423 Implementacion eléctrica no balanceada de EIA/TIA-449 pam 1a compatibilidad con
EIA/TIA-232. Actual cc ida en forma con RS-122 como EIA-530.

RS-449 Conocida interfaz de capa tisica. Actualmente conocida como EIA/TIA-449,

Ruta estaitica

Ruta explicitamente configurada ¢ ingresada en Ia'tabla de enrutamiento, Las rutas estéticas
ticnen prioridad sobre las rutas clegidas por los protocolos de enrutamicnto dindmico.

SPLC (Synchronous
Data Link Control)

Control de enlacc de datos sincrono. Protocolo de comunicacioncs de la capa de enlace de
datos SNA. SDLC es un protocolo serial full duplex orientado al bit que ha dado origen a
numerosos protocolos similares, incluidos HDLC y LAPB

Segmento 1. Seccidn de una red unida por bridges, enrutadores y switches.
2. Enuna LAN que utiliza topologia de bus, un segmento es un circuito eléctrico continuo
que sucle estar conectado a otros segl por medio de repetidores.
3. Término empleado en la especificacion TCP para describir a una tnica unidad de
informacién de la capa de transporte. Los términos datagrama, trama, mensaje, y
paquete también se utilizan para describir los grupos de informacion logica de las
diversas capas del modelo de referencia OSI y de varios circulos de tecnologia.
Servidor Nodo o programa de soltware que brinda servicios a los clientes.

Servidor de acceso

Procesador de comunicaciones que conecta dispositivos asincronos con una LAN 0 WAN
mediante una red y un software de emulacion de terminal. Realiza tanto enrutamiento
asincrono como sincrono de los protocolos soportados.

Servidor Web

Es un equipo terminal que se encarga de proporcionar ¢l servicio de paginas web.

Sesién

Conjunto relacionado de transacciones de comunicacién entre dos 0 mas dispositivos de red.

Shareware

Tipo de licencia de uso en la que el programador que creo la aplicacion o cédigo fuente

pcrmue que cualquicra la pueda usar generalmente con un periodo de prueba regulado por
de las capacidades del programa, un tiempo de vida o una cantidad de veces que

se puede usar. Esto_para evaluar el software y de ser del agrado del que lo usa, este deberd
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dar una pequeia retribucién con la condicién aun _no modificar ¢l codigo.

Sistemn operativo

Iis el software encargado de la interactuar entre el usuario y el kernel encargado de controlar
cl hardware.

SLIP (Scerial Line
Internct Protocol)

Protocolo SLIP. Protocolo estandar para las conexiones seriales punto a punto que utiliza
una variacién de TCP/IP. Precursor de PPP,

Sniffer

Es un programa que monitorea y anallm el lr'ihco dentro de una red y gracias a su uso s¢
puede detectar probl y embotell También se denomina sniffer al uso legal o

ilegal de captura de paquetes de mformacnén transmitida a través de una red. Esa es la razén

por la que este segundo significado estd mis popularizado en la red.

Sacket Es la combinacion de un Puerto TCP o UDP y una dircccion [P,

STP (Shielded Par trenzado blindado. Medio de cableado de dos pares utilizado en una serie de

Twisted-Pair) implementaciones de red. El cableado STP ticne una capa de aistamiento blindada para

reducir la EMI.

Subred 1. Enredes IP, red que comparte una direccion de subred particular. Las subredes son
redes segmentadas arbitrariamente por un administrador de red para brindar una
estructura de enrutamiento multinivel, jerdrquico, protegiendo a la subred de la
complejidad del direccionamiento de las redes conectadas. Llamada a veces subnet,

2. Enlas redes OSI, grupo de ES e IS bajo ¢l control de un anico dominio
administrativo que utilizan un mismo protocolo de acceso a la red,

SVYC (Switched Circuito virtual conmutado. Circuito virtual que se establece dindmicamente a peticion y que

Virtual Circuit)

se interrumpe cuando se completa la transmision. Los SVC se utilizan en situaciones en las
que la transmisién de datos es esporadica.

Switch Dispositivo que concentra y distribuye las tramas de una red de area local

Tabla de Tabla almacenada en un enrutador o en otro dispositivo de red que deja un rastro de las rutas

enrutamicento hacia destinos particulares de la red y. en algunos casos, las métricas asociadas a dichas
rutas.

TCP (Transmissi Pr los de control de transmisién. Protocolo de la capa de transporte orientado a

Control Protocol)

conexion que provee una confiable transmision de datos full-duplex. TCP es parte de la pila
TCP/IP,

Telecomunicaciones Témmino que se refiere a las comunicaciones (en general, involucra sistemas informaticos)
por la red telefonica.

Telnet Comando utilizado para verificar el software de la capa de aplicacion entre las i de
origen y de destino, Este ¢s ¢l mecanismo de prueba mas completo disponible.

Terminal Dispositivo simple dondc se pueden ingresar o recuperar datos de una red. En general, las
terminales tienen un monitor y un teclado, pero no tienen procesador ni unidad de disco
local.

TFTP Trivial File Transfer Protocol o Protocolo Trivial de Transferencia de Archivos. En equipos
que cjecutan software de red TCP/IP, se usa TFTP para enviar archivos ripidamente a través
de la red con menos seguridad que la que ofrece FTP,

Throughput Caudal de informacion que llega a, y posiblemente atraviesa, un punto particular en un

sistema de red.

Token Ring

LAN token passing desarrollada y soportada por IBM, Token Ring cotve a4 6 16 Mbps por
una topologia de anitlo. Similar a IEEE 802.5.

‘Topologia

Disposicion fisica de nodos y medios de red dentro de una estructura de networking
empresarial.

Trama

Agrupamicento 10gico de informacion enviada como unidad de capa de enlace de datos a
través de un medio de transmision. A menudo se refiere al bezado y a la inft i6
final, utilizadas para la sincronizacion y control de errores, que rodean Ios datos del usuano
contenidos en la unidad. Los términos datag
usan para describir agrupamicntos de inform
referencia OS1 y en varios circulos tecnolégicos.

y
légica en las diversas capas del modelo de

Transceiver
(transceptor)

El dispositivo real que une la red y el nodo local. El término generalmente se refiere a
cualquier conector, como un MAU que acti convierte seilales entre la red y el nodo
local.

T) ision de scitales por cables o por aire, en la cual se cond infor ién a través de

Transmision analégica
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una variacion de cierta combinacion de amplitud, frecuencia y fase de senal.

Transmisién
asincrona

Término que describe las sefales digitales que sc transmiten sin una sincronizacion precisa.
isas sefiales cn general ticnen distintas frecuencias y relaciones de fase. Las transmisiones
asfncronas, en general, encapsulan caracteres individuales en bits de control (llamados bits
de inicio y parada) que designan ¢l comienzo y el fin de cada cardcter,

Transmisiéon sincronga

Término que describe las sefinles digitales que se transmiten con una precisa sincronizacion.
Dichas seiales tienen la misma frecuencia, con caracteres individuales encapsulados en bits

de control (Ilamados bits de arranque y bits de parada) que designan ¢l inicio y el fin de cada
cardcter.

Trap

Mensaje enviado por un agente SNMP a un NMS, consola, o terminal, para indicar la
ocurrencia de un evento significativo, como una dicion definida especif aun
umbral que ha sido alcanzado.

UDP (User Datagram
Protocol)

Protocolo de datagrama de usuario. Protocolo sin conexién de capa de transporte en la pila
TCP/IP. UDP es un protocolo simple que intercambia datagramas sin confirmacién o
garantia de entrega y que requiere que ¢l procesamiento de errores y las retransmisiones sean
mancjados por otros protocolos. UDP se define en la RFC 768.

URL (Uniform
Resource Locator)

Localizador Universal de Recurso. Es el nombre que reciben las diversas cosas ¢ B
informacion que se pueden encontrar en la Red: paginas Web (htip), archivos (fip) o grupos
de noticias (mail). Al escribir ¢l nombre completo de un recurso en este formato, se accede a

¢l, normal desde un programa navegador o software especifico

UTP (unshiclded
twisted-pair)

TPar trenzado sin blindaje. Medio de cables de cuatro pares utilizado en varias redes, UTI no
requiere de un espacio fijo entre conexiones que si es necesario con las conexiones de tipo
coaxial. Hay cinco tipos de cableados UTP de uso comin: cableado de categoria 1, cableado
de categoria 2, cableado de eporia 3, cableado de goria 4, y cableado de ia 5.

V.24 Estandar I'TU-T para una interfaz de capa fisica entre DTE y DCE. V.24 es esencialmente lo
mismo que la nonna EIA/TIA-232,

V.32 Protocolo de linea en serie del estandar I'TU-T para la transmisiones bidireccionales de datos
n velocidades de 4.8 6 9.6 Kbps.

V.32bis dndar ITU-T que extiende 1a V.32 a velocidades de hasta 14,4 Kbps.

V.34 istandar ITU-T que especifica un protocolo de linca en serie. V.34 ofrece mejoras respecto
del estandar V.32, entre las que se incluyen mayores velocidades de transmision (28,8 Kbps)
y mejor compresion de datos.

V.35 Estandar ITU-T que describe un protocolo de capa fisica sincrono utilizado para las

comunicaciones entre un dispositivo de acceso a la red y una red de paquetes. V.35 se utiliza
mis comtinmente en Estados Unidos y Europa, y estd re dado para velocidades de
hasta 48 Kbps.

VIL.SM(Msascara de
Subred de Longitud
Varinble)

M¢étodo que permite [a utilizacion de mascaras de subred de longitud variable,

WAN (wide-arca
network)

Red de area amplia. Red de comunicacion de datos que sirve a usuarios ubicados a través de
una amplia zona geogrifica y a menudo utiliza dispositivos de transmisién suministrados por
portadoras comunes. Frame Relay. SMDS y X.25 son ejemplos de WAN.

WWW (World Wide
Web)

Es una red mundial de paginas de informacion hipertexto, por la que se puede circular
mediante un navegador Web.

X.25

Estandar ITU-T que define como se mnnucncn las conexiones entre DTE y DCE para el
acceso a terminales remotas y las col entre computadores en PDNs. X.25
especifica LAPB, un protocolo de capa de enlace de datos, y PLP, un protocolo de capa de
red. Frame Relay ha v 1 do en cierta medida a X.25.

XML (Extensibl

1 jec de Marcas Ampliable, cs una torma tlexible de crear formatos de informacion y

Markup Language)

compartir tanto el formato como los datos en la World Wide Web, intranets y otras redes. El
XML es actualmente una recomendacion formal del World Wide Web Consortium como
una forma de hacer de la Red una herramicenta mas versitil. EI XML es similar al lenguaje
de las paginas web actuales, ¢l HTML, ya que ambos contienen simbolos de marcas para
describir los contenidos de una pagina o archivo.
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