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INTRODUCCION

El desarrollo que nuestro pais ha tenido en los dltimos afos en materia
informética ha sido motivo del surgimiento de muchos y muy diversos lipos de
relaciones juridicas que han requerido, de igual manera, de una cada vez mas
especializada reglamentacion juridica, 1al es el caso del derecho protector de la
propiedad intelectual.

Debido a que la ciencia y 1a lecnologia estan en constante progreso, se
requiere asi mismo que la ley se vaya lransformando para incluir los aspectos
novedosos de la realidad social y el desarrollo tecnolégico.

interne! es el nombre de una red mundial de redes de computo al
servicio de la informacién e intercomunicacion mundial, que se pone al
descublerto en México, después de casi 15 afios de su aplicacion en Estados
Unidos,

Indudablemente que su uso en México, inaugura, una nueva era del
progreso en nuestro pais, en donde apenas el uso de las computadoras no es
del todo generalizado, y en donde el derecho a la liberad, informacion,
consignada en nuestra constitucion, ain no ha sido objeto de estudios
profundos, como los que ahora, con la comercializacién de este sistema,

tendran que plantearse los legisladores y el mismo estado mexicano.

El objelivo general de la investigacién es analizar y hacer referencia de
algunas conductas delictivas que pueden servirse de la tecnologia de punta,
sobre lodo en el campo de la informética: delitos tradicionales que hoy se
cometen de forma no lan tradicional, por ello es menester estudiar como son
comelidos estos delitos y de qué manera podrian ser regulados.

Podemos estudiar un sin nimero de delitos como son: espionaje, plagio,
violacién de correspondencia, corrupcion de menores, ulirajes a la moral
publica, etc. Sin embargo un tema que considero de importancia fundamental
es el delito de dafio en propiedad ajena; contemplado en él articulo 397 del
codigo penal; el cual considero no regula de manera adecuada el delito antes

mencionado, cuando este es cometido por medio de algun virus informatico,
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que puede daiiar desde un archivo hasta el equipo de Compdld en su ﬁoléliﬁé&. =

Estos virus informaticos como ya lodos sabemos se pueden adquirir por
diversos medios como son: insertar un disco infectado con un virus o la mas
frecuente que es por medio de Internet.

Ahora bien ya que serfa sumamente complejo estudiar todas y cada una
de las posibles victimas de este delilo, la investigacion fundamentaimente sera
enfocada a las instituciones dedicadas a los estudios e investigacion de las
cienclas médicas, caso concreto los laboralorios de estudios clinicos, por ser
estas instituciones de importancia radical para la investigacion y tratamiento de
mUlliples enfermedades.




: CAPITULO
.~ ANTECEDENTES DEL DESARROLLO TECNOLOGICO

“Anite &l inicio del siglo XXI, la intensa competencia mundial y principalmente
el surgimlento de nuevas tecnologlas de comunicacion e informacion transforman
L ré@jldévméhle a.la socledad, y directa o indirectamente, estos factores tienen un

'g‘rar‘[ impééto en el actuar de !as organizaciones y de los gobiernos de los distintos
palées. Posiblemente somos ahora, testigos del cambio mas profundo desde el

B gb‘mlyenzo de la revolucién industrial, y lo que contribuyé al éxito de las empresas
en'el pasado parece no tener mucho valor en el futuro. Por tal motivo resulta
indispensable, para toda organizacion, la comprension del "nuevo orden mundial”
que deriva de una tercera revolucion: "La digital". No basta con sdlo mejorar las
viejas formas de operacién y administracion de la era industrial, es importante
incorporar elementos de futuro que permitan un desarrollo sustentable de acuerdo
a la nueva dinamica social. “Innovar es la clave".

Pero esta innovacion ha dado lugar a un nuevo tipo de delitos. Los
programas de computacion, las bases de datos y las infracciones derivadas de su
uso ilicito se encuentran relacionadas con la proteccion a la propiedad intelectual.
Por ello, en primer lugar, es conveniente exponer los aspectos relativos a estos
temas.

Asl. en este capitulo se presentan los aspectos generales sobre la
computadora y los antecedentes de la informatica.

1.1 CONCEPTOS GENERALES DE LA COMPUTADORA.

Computadora: Maquina compuesta de elementos fisicos (en su mayoria de
origen electronico) capaz de aceptar unos datos de entrada, realizar con ellos
operaciones l0gicas y aritméticas con gran velocidad y precision, y proporcionar
los resuitados a través de algun medio de salida; todo ello es llevado a cabo sin la
intervencion de un operador humano y bajo el control de un programa de

instrucciones previamente almacenado en la propia computadora. Por
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consiguiente, una computadora puede ser considerada como un sistema que
acepta unas entradas (datos e instrucciones) y devuelve unas salidas (datos de
salida o resultados). Segun esta definicion, una calculadora (no programable) no
serla una computadora {como algunos afirman), ya que requiere el control directo
del usuario y sélo puede realizar operaciones aritméticas, De la propia definicion
también se deduce que toda computadora siempre actia con dos tipos de
informaciones: datos (que pueden ser de entrada o de salida) e instrucciones.

Dato: Conjunto de simbolos que representan una informacion de una forma
aceptable para ser pracesada de alguna forma. Un dato puede ser el peso de una
persona {25 Kg.), su R, F. C. (GUHH770831), la superficie de una finca (450 m? ),
etc. Los datos, por si solos, no poseen ninguna utilidad, para ello necesitan de una
interpretacion (dada por los humanos) que les de sentido.

Programa: Conjunto de érdenes o instrucciones que se le dan a una
computadora para realizar un proceso determinado. Las ordenes que integran un
programa indican a la computadora las tareas que han de ser realizadas para
llevar a cabo el proceso requerido.

ELEMENTOS CONSTITUYENTES DE UN SISTEMA INFORMATICO

Hardware: Conjunto de materiales fisicos que componen el sistema
informatico, es decir, la propia computadora, los dispositivos externos a la misma,
asl como todo material fisico relacionado con ellos (conexiones, cables, etc.).

Software: Parte logica del sistema informatico que dota al equipo fisico de
la capacidad para realizar cualquier tipo de tareas. De acuerdo a esta definicidn, el
software integraria al conjunto de programas ejecutables sobre el hardware junto
con los documentos y datos asociados a los mismos.

Personal informético: Conjunto de personas que desempeiian las distintas
funciones relacionadas con la utilizacion y explotacion de las computadoras en
una determinada empresa u organizacion.



- HARDWARE -

La Computadora Cenlral: . Es ;"el -elemento  mas  importante de .1a
computadora, ya que maneja todo el procesamlentd. coordinando y realizando
todas las operaciones del sistema informatico. Podemos distinguir, a su vez, dos
unidades funcionales dentro de la computadora central: fa unidad de memoria
principal y la unidad central de} procesamiento (CPU):

Memoria principal, central o interna: Es el elemento encargado de
almacenar los programas y los datos necesarios para que el sistema informéatico
lleve a cabo alguna tarea. Para que un programa pueda ser ejecutado en una
computadora, al menos parte de! mismo debe encontrarse en memoria principal,
junto con los datos que deban ser procesados. Estas memorias presentan gran
rapidez y se componen de celdas direccionadas, de forma que cada operacién de
lectura o escritura en memoria exige la especificacion de la direccion sobre la cual
se va a realizar dicha operacidon. Existen dos tipos de memoria principal: la
memoria RAM, que permite realizar tanto operaciones de lectura como de
escritura y es volatil (si se desconecta el ordenador, se pierde toda la informacion
almacenada), y la memoria ROM, que solo permite lecturas y es permanente (no

necesita ser alimentada con corriente para mantener la informacion almacenada).

Unidad central de procesamiento (CPU): También denominada procesador,
es el elemento encargado del control y ejecucién de las operaciones del sistema.
Se puede considerar como el cerebro de la computadora y esta compuesto, a su
vez, de dos unidades:

La unidad de control: Es el elemento encargado de coordinar todas las
actividades de la computadora. Para ello, se comunica con todas las demas
unidades e interpreta y ejecuta ordenadamente las instrucciones del programa en

curso,

La unidad aritmético-logica (ALU): Estad constituida por los circuitos
electronicos necesarios para la realizacion de operaciones elementales de tipo



arltméticq (suma, reét.é;' 'mﬁllipllcacién, elc.) y logico (comparaciones, operacion
OR, operacién AND; etc.). -

UNIDADES DE ENTRADA

“So‘n ‘a’quellos dispositivos encargados de aceptar datos de entrada e
‘instrucciones del exterior y transformarlos en sefales binarias eléctricas
susceptibles de ser procesadas directamente por la computadora®.! Ejemplos
tipicos de unidades de entrada son el teclado y el raton.

Teclado: Los teclados son similares a los de una maquina de escribir,
correspondiendo cada tecla a uno o varios caracteres, funciones u ordenes. Para
seleccionar uno de los caracteres, puede ser necesario pulsar simultaneamente
dos o mas teclas, una de ellas correspondiente al carécter (mayusculas,
mintsculas, Alt, etc.). El teclado dispone de un conjunto de teclas agrupadas en 4
bloques.

Teclado principal o alfanumérico: Contiene los caracteres alfabéticos,
numéricos y especiales, como en una maquina de escribir convencional, con
alguno mas.

Teclado numérico: Es habitual que las teclas correspondientes a los digitos
decimales, signos de operaciones basicos y punto decimal estén repetidas para
facilitar al usuario la introduccién de datos numéricos.

Teclas de gestion de imagen o de control: Sobre la pantalla se visualiza una
marca o cursor (indicador de posicién). También se suelen denominar con el
nombre de teclas del cursor. El cursor indica la posicion donde aparecera el
siguiente caracter que tecleemos. Las teclas de gestion de imagen permiten
modificar la posicién de dicho cursor en la pantalla.

Teclas de funcién: Normalmente distribuidas en una hilera en la parte

! Mora, José Luls, Introduccion a ta informatica. México 1985. Edit Trillas. P.146.



superior del teclado. El nimero mas usual de teclas de funcion es 12 (FI, F2,...,
F12). Son teclas cuyas funciones estan definidas por el usuario o predefinidas por
una aplicacion. Asl, la tecla F1 tiene funciones diferentes dependiendo de la
aplicacion que se esté ejecutando. En la mayoria de las aplicaciones Windows,
por ejemplo, al pulsar la tecta F1 se abre una ventana de ayuda.

Cuando se presiona una tecla, un pequerio chip dentro de la computadora o
del leclado, llamado controlador del teclado, se percata de que una tecla ha sido
presionada y coloca un codigo en parte de su memoria, denominada memoria
temporal del teclado (buffer), que indica qué tecla fue seleccionada. E! controlador
envia una peticién de interrupcion a la CPU y cuando la CPU la acepte pasa el
caracter del buffer a la CPU.

El raton: es un dispositivo de entrada que sirve para introducir informacion
gréfica o seleccionar coordenadas (x,y) de una pantalla. Dispone de uno o mas
pulsadores con los que el usuario envia ordenes a la computadora, relacionadas
con el punto seleccionado en la pantalla. Internamente esta constituido por una
bola que puede girar libremente y unos radillos perpendiculares entre si. Cuando
el ratén se desplaza sobre una superficie, la bola se mueve y hace girar los
rodillos en un sentido u otro. Esta informacion es transmitida a través de un cable
a la computadora y el programa gestor del ratdon puede determinar la distancia,
direccién y sentido del desplazamiento desde que se inicid el Ultimo movimiento.
Los ratones detectan movimientos relativos. En la pantalla aparece un cursor que
se mueve en el mismo sentido en el que se desplaza el ratén a través de una
superficie, indicando el punto sobre el que se actuara.

El dispositivo que acabamos de describir se conoce con el nombre de raton
mecanico, sin embargo existen también los denominados ratones opticos. A
diferencia del ratén mecanico, que puede deslizarse por cualquier superficie que
permita el movimiento de su bola, en el ratén dptico el movimiento se tiene que
realizar sobre una tablilla especial de material reflectante. El ratén contiene dos
focos luminosos que proyectan dos haces sobre la tablilla, la cual los refleja y




7 vista,

pasan a través de dos orificios para ser detectados por un par de fotosensores.
Esle tipo de raton es menos propenso a fallos y averias, pero presenta el
inconveniente de necesitar la tablilla para el desplazamiento y de ser mas caro.

UNIDADES DE SALIDA

Son aquellos dispositivos que devuelven al exterior datos de salida
obtenidos como resultado de algin lipo de procesamiento. “Se encargan de
‘lransfo'rmar las séﬁralrgars: binarias * procedentes de la computadora central, a

. cadenas de (v:a’rxa'clé;res o a otro formato comprensible por el humano (gréaficos,
'sonld'c‘) s ) E_]emploé tipicos de unidades de salida son los monitores y las

Mdnllor: La forma mas comoda de recibir informacion es a través de la

Los' monitores constituyen el sistema mas comodo y usual de captar las
salidas de una computadora.

La imagen de pantalla de la computadora se forma con multitud de puntos
denominados puntos de imagen o pixeles. La imagen se forma fisicamente con la
activacion selectiva de unos elementos denominados puntos de pantalla. Un punto
de pantalla se iluminara mas cuanto mayor sea la activacién del elemento
correspondiente.

Cuando la pantalla se utiliza para visualizar texto, se considera dividida en
celdas con un determinado niimero de pixeles de ancho y largo para representar
un caréacter.

Teniendo en cuenta la informacion a visualizar, hay dos tipos de monitores:

1.-Monitores de caracteres. que actuan en modo texto (sélo pueden
visualizar un juego de caracteres preestablecido, como caracteres ASCII).

2 \bidem. P. 157.




2.-Monitores gréficos, (el usuario tiene acceso a.los pixeles pudiendo
representar en ellos dibujos y caracteres),

Impresoras: Son periféricos que escriben la informacion de. sallda sobre

" papel. Junto con el monitor son los dispositivos de salida mas milizad'o‘s. Exiétéh, :

" mullitud de tipos y modelos, Se clasifican segin dos criterios:
. i * Por el modo de impresion de los caracteres:

Impresoras con impacto. Son aquellas que para imprimir los caracteres
precisan golpear sobre el papel el caracter preformado en relieve o configurado en
una cabeza de escritura, La ventaja de este tipo de impresoras es que se pueden
realizar varias copias simultaneas del documento intercalando papel carbdn.
Como inconveniente, puede considerarse el excesivo ruido producido con el
golpeo.

Impresoras sin impacto. Se eliminan los movimientos mecanicos y el
Impacto, con lo que se consiguen mayores velocidades y desaparece el ruido. No
se pueden obtener copias simultaneas. Utilizan técnicas basadas en fenomenos
{érmicos, electrostaticos, quimicos, asi como el rayo laser.

Por el nimero de caracteres que pueden escribir simultaneamente:

Impresoras de caracteres. Realizan la impresion carédcter a cardcter de
forma secuencial. Son dispositivos lentos que consiguen velocidades de hasta 600
cps.

Impresora de lineas. Realizan la impresion linea a linea, de forma que
seleccionando previamente los caracteres que se han de imprimir en una linea,
con un Unico golpe se imprimen simultaneamente todos los caracteres que la
componen. Se consideran rapidas, alcanzando velocidades de hasta 2.400 Ipm o
5.113 cps.

Impresoras de paginas. Imprimen una pagina de una vez. Son las méas




) répidas..sé conslguéh velocidades de 88.000 cps que son aproximadamente 570
ppm (10 pps). ’

SOFTWARE

El software de un sistema informatico esta constituldo por el conjunto de

- programas ejecutables en dicho .sistema y todo lo relacionado con los mimos.

Dentro del software se incluyen: el sistema operativo, las interfaces de usuario, los

lenguajes de programacion, las herramientas o utilidades, las aplicaciones de
cualquier especialidad, tipo o contenido, etc.

Las computadoras tienen la capacidad de realizar muy diversas tareas
siempre que tengan el software adecuado. Las computadoras permiten realizar
tareas que antes necesitaban un personal muy especializado en diversos campos
{mecanografia, delineacién, analistas financieros, programadores, etc.) para poder
levarias a cabo. Actualmente, la gran mayoria de esas tareas pueden ser
realizadas mediante una computadora personal, el software adecuado y una
persona entrenada minimamente en ese software.

Una primera clasificacién del software nos permite diferenciar dos grandes
categorias: software de sistema y Software de aplicacién.

SOFTWARE DE SISTEMA

Llamamos software de sistema al conjunto de programas que se encargan
de controlar el funcionamiento de los programas que se ejecutan y de la gestion
interna de los recursos fisicos de la computadora. “Como es natural, el sistema
operativo forma parte del software de sistema pero, ademas, se incluyen aqui el
software de programacion y el software de diagnostico y mantenimiento”.

Software de programacion: Esta formado por los programas y utilidades que
facilitan fa construccién de aplicaciones de usuarios. Aqui incluiriamos a los

3 Paredes Olea, Héclor. Conceptos basicos de computacion. México 1997. Edit. Trillas, P, 30.
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. Intérpreles Ios complladores los montadores, Ios médulos de gestldn de ficheros.
‘los’ cargadores efc,

: Software de dlagnéstico y manlenimlemo Es el software utlllzado por el

: personal encargado de la puesta a punto de los equipos. Con esle software se
pretende localizar averias de un periférico o encontrar el mal funcionamiento de un
paquete software.

Un ejemplo de prueba de chequeo de la memoria puede consistir en
escribir en todas las posiciones de memoria un valor determinado, posteriormente
se leen todas estas posiciones y se comprueba donde no coincida el valor leido
con el escrito. Esto nos determina las posiciones que se encuentran en un mal
estado. Un sistema parecido se puede usar para comprobar la memoria masiva.

SOFTWARE DE APLICACION

"El software de aplicacion lo forman los programas que controlan el
funcionamiento de la computadora para realizar una tarea especifica (esta tarea
es denominada normalmente aplicacion). Dentro de este tipo de software se
incluyen el software estandar y el software a medida®.*

El software estandar o herramientas informéticas hace referencia a aquellas
aplicaciones de uso general especialmente disefiadas para su lanzamiento al
mercado. Estas aplicaciones pueden ser utilizadas por gran nimero de usuarios y
sobre diferentes sistemas. Algunas de estas aplicaciones de uso comun son el
tratamiento de textos, las hojas de calculo, la gestion de base de datos,
comunicaciones, graficas, los paquetes integrados, etc.

El software a medida esta constituido por aquellas aplicaciones especificas
que se refieren a actividades mas especializadas. En este caso, una aplicacién de
este tipo es desarrollada para unfunos usuario/s concreto/s y para un sistema

* tbidem. P. 31,




especifico. Aqul se incluyen los programas realizados por los propios usuarios,
una aplicacién de control del trafico en el area de Londres, un sistema experto
para el reconocimiento de yacimientos de minerales, un programa para llevar la
contabilidad y la gestion de clientes de una empresa concreta, etc.

1.2, ANTECEDENTES.

) El naclmiento de Ié informética esta relacionado con la necesidad que ha
. sentldo el» hombre de dlsponer de un sistema que le permita manejar gran cantidad

- de inform clén con relatlva rapldez asl como de eféctuar calculos a gran velocidad

destinados a solventar estos problemas son, por ejemplo:

A) El dbaco.

El 4baco puede ser considerado como la primera herramienta mecanica
eficaz para ayudar al calculo, y ain es muy usado en algunas partes del mundo
para muchas tareas sencillas. El abaco ha sido utilizado (y se utiliza) en tantas
culturas diferentes y tan distantes unas de otras que se cree que fue inventado
independientemente en cada una de ellas.

En principio, el abaco no es mas que un conjunto de ranuras o varillas en
las que se deslizan piezas de piedra o madera que, segun la posicidn y cantidad,
permiten realizar fundamentalmente sumas y restas. Sélo en algunas culturas el
abaco se desarrollé lo suficiente para permitir la realizacion de multiplicaciones,
divisiones y potencias.

El conocido ébaco chino (afio 1.200 después de J.C., aproximadamente) se
compone de un marco atravesado por alambres, en cada uno de ellos, se deslizan
siete cuentas, dos arriba de un travesafio central y cinco abajo. Los alambres
estan en correspondencia con las posiciones de los digitos en el sistema decimal
(unidades, decenas, centenas, etc.) y las cuentas representan digitos: las




superiores reprasénl'an cinco y (as Inferiores uno. Los numeros se representan
enlonces con las cuenlas mas proximas al travesafio central. Por consiguiente,
este dispositivo permite realizar calculos con un nimero de cifras dependiente del
namero de varillas que posea.

El &baco es un calculador nada despreciable. Hoy dia es una herramienta
que, con un operador bien entrenado, puede sumar columnas de nimeros con
mayor rapidez que muchos operadores de calculadoras electrénicas.

El dbaco se constata en Roma, en [a India, en la cultura arabe, en la cullura
maya, en Rusia, en China (Suan-Pan) y en Japdn (Soroban), Su aparicion va
generalmente ligada al desarrollo de las matematicas como metalenguaie.

A comienzos del siglo XVII ya habia sido aceptado por muchos paises de
Europa el sistema decimal, lo que hizo que el uso del abaco se fuese viendo
relegado a un segundo plano, “En aquellos tiempos, la multiplicacion y la division
necesitaban casi un matematico, pero rapidamente estos problemas se iban a
solventar gracias a varios matematicos”.®

B)Tablas de logaritmos (1615)

Dada la dificultad para realizar operaciones matematicas como la
multiplicacién y la division, el matemético John Napier crea las tablas de
logaritmos, las cuales permitian realizar multiplicaciones de forma rapida y
sencilla. “Disefid también una calculadora con tarjetas (estructuras de Napler) que
permitia multiplicar, y que se puede considerar como un dispositivo intermedio

entre el abaco y las primeras calculadoras mecanicas"®

C) La maquina de Pascal (1642)

Primer prototipo de calculadora mecanica, que se atribuye al matematico y

® bidem. P. 188.
® Ginnzburg, Mario C. Introduccion General a la Informética. Argentina 1999. Edit. UAI p. 115



filésofo francés Blaise Pascal (1.623-1.662). La maquina aritmética de Pascal (en
un princlpio se denomino pascalina) se basaba en un conjunto de ruedas dentadas
y ejes solidarios que simulaba el funcionamiento del abaco. “Algo mas tarde, en
1.871, un disefio mas elaborado, usando cifindros con dientes de longitud variable,
fue desarroltado por el matematico aleman Gottfried Leibniz. (1.646-1.716),
convirtiendo la maquina de sumar de Pascal en una maquina capaz de sumar,

restar, multiplicar, dividir y obtener ralces".’

D) La tarjeta perforada (1804)

La realizacién automatica de un proceso es curiosamente ajena al calculo
automatico, y es uno de los procesos de convergencia entre el desarrollo de la
maquina y el procesador. Este paso se debe al francés Joseph Marie Jacquard
(1.752-1.834), que utilizd un sistema de tarjetas y cintas perforadas. Este sistema
sélo fue utilizado en un principio en la industria textil para realizar el control
automatico de los dibujos y figuras que se hablan de tejer en los telares.
"Podemos considerar al telar de Jacquard como la primera maquina programada y

fue presentada en 1801".°

E} La maquina de Babbage (1834)

Charles Babbage, profesor de mateméticas en la Universidad de
Cambridge, que concibié una méquina capaz de actuar de diferente manera,
segln el programa que se le suministrara sobre datos introducidos en forma de
fichas perforadas. Dedico toda su vida y gran parte de su fortuna al desarrollo de
esta maquina. "Desgraciadamente, en su época no podia contar con medios
eléctricos y mucho menos electronicos, por lo que sus esfuerzos se encaminaron
a la utilizacion de elementos mecanicos semejantes a las sumadoras calculadoras

que, segtin los modelos de Pascal y Leibniz, se utilizaban en su época”.?

? Ibidem.
® ibidem. p. 116.
? bidem.



: Babbage dlseﬁé en 1822 una primera maquina de calcular basada en
fundamentos mecénlcos para resolver funciones, a la que denominarla maquina
,’:de dlferenclas. Esla maqulna no se llegt a fabricar, en parte porque Babbage ya

" estaba pensando en su segunda maquina.

'Pbco después, en 1833, Babbage diseid su segunda maquina,
denominada magquina analitica, para producir tablas de navegacion. “Esta maquina
podia ser programada por medio de tarjetas de carton perforado (idea que obtuvo
de los telares de Jacquard), siendo, ademas, capaz de almacenar internamente
una cantidad de cifras considerable (memoria de 1000 numeros de 50 cifras con
20 decimales de exactitud). En su disefio se identificaban los cinco elementos
basicos propios de la concepcion actual del computador: entrada (de tarjetas
perforadas), salida (impresion de salida automaética), unidad aritmético-logica
(denominada fabrica), unidad de control (disponia de control secuencia! del
programa) y memoria {denominada almacén).Por consiguiente, esta maquina
podia ser considerada como un prototipo de la computadora universal
completamente automatica, por lo cual en la actualidad se considera a su inventor

como el padre de la informatica”.'®

F) El cédigo de Herman Hollerith.

En 1880, el censo estadounidense para esa década fue terminado cuando
era tiempo de empezar el de 1890. Esta tardanza se debia a la falta de métodos
automaticos que redujesen el trabajo manual. Para paliar este problema, Herman
Hollerith (1860-1929), estadistico norteamericano que trabajaba en la Oficina de
Censo de Estados Unidos, concibié un sistema para la codificacion y el
tratamiento de los datos estadisticos mediante la utilizacion de tarjetas perforadas.
En 1.887, Hollerith produjo un aparato conocido, como la maquina censadora o
tabuladora, que permitia reducir el tiempo de tabulacion a sélo un octava parte de!
requerido. La velocidad de clasificacién que obtenia era de unas 60 tarjetas por

" |bidem.



minuto. “Esta maquina luvo gran éxito e hizo posible conclulr en menos de tres
afios el recuento de 1890 ( no obstante, esto resulta muy lento para las exigencias
de hoyk en dia). El recuento del afio 1.950, hecho con tarjetas perforadas, dur6 casi
" dos aﬁos".“

‘Después del censo de 1890, hacia 1895, Hollerith adapté su equipo al uso
de los negocios incluyendo en su magquina la operacion de sumar, y construyendo
un sistema de estadislicas de carga para dos lineas de ferrocarriles. Hollerith
fund6é en 1896 una compafiia para explotar su invento, la Tabuluting Machine
Corporation. “Posteriormente, se extendio el uso de las maquinas tabuladoras de
Hollerith a otros campos de la industria y el comercio. Se las llamé maquinas de
registro unitario (refiriéndose a la tarjeta), ya que todas las maquinas, fuese cual
fuese su funcion, utilizaban el mismo modelo de registro: la tarjeta perforada de
Hollerith".*?

“La empresa del inventor prosperd rapidamente y en 1924, tras varias
fusiones, Thomas J. Watson adquiere la empresa de Hollerith y la convierte en la
International Bussines Machines, conocida mundialmente como IBM, que durante
mucho tiempo, y ain hoy, ha dominado y domina el mercado de los ordenadores

electronicos (computadoras)”."

G) La Mark (1937-1944).

En 1937, el profesor de la universidad de Harvard Howard Aiken (1900-
1973) comenzd la construccidon de una maquina de calculo automatico que
combinaba la tecnologia del momento con las tarjetas perforadas de Hollerith. El
proyecto fue terminado y presentado en Harvard en 1944 con la ayuda de
estudiantes graduados de su departamento e ingenieros de IBM. “E} resuitado
obtenido fue el primer calculador digital automatico de uso general, que se

" bidem. p. 117.
2 |hidem.
" ibidem,
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ey .dénomlné CélcUIadoré automalica controlada secuencialmente (ASCC-Automatic

‘Sequence Controlled Calculator), conocido como la Harvard Mark-I".'*

‘“Esle mecanismo estaba basado en el uso de relés electromagnéticos,
ruedas dentadas y embragues electromecanicos. Por tanto, el Mark-l no era una
computadora electronica, sino que era la primera computadora electromecanica
que se construyé y funciond. En muchos aspectos, era la realizacion de los
suefios de Babbage, ya que disponia de elementos de entrada y de salida
(tabuladoras de Hollerith y lectoras de cinta de papel), unidad aritmética, unidad de
control y memoria central. No obstante, dicho ordenador no era capaz de
multiplicar dos numeros de veinticinco cifras en menos de cuatro segundos,

velocidad bajisima comparada con la de hoy"."

H) La ENAC (1946).

En 1946, en la Escuela Moore de Ingenieria Eléctrica de la Universidad de
Pennsylvania, y bajo la direccidn de un ingeniero eléctrico, J. Presper Eckert, y un
fisico, John W. Mauchiy, se construyd la primera computadora electronica de uso
general (ABC era de uso especifico), el ENIAC (Electronic Numerical Integrator
and Compute ), para el Ejercito de Estados Unidos. Su destino seria el calculo
rapido de tablas de disparo de artilleria. En e! equipo de construccion de esta
computadora se enconfraban J. V. Atanasoff y C. Berry, cuyos estudios y ensayos
sobre su calculadora ABC fueron muy importantes para el proyecto ENIAC.

Tanto el Mark-l como el ENIAC determinaban su programa mediante la
conexion de multitud de clavijas externas. “Dependiendo de la posicidn que
adoptaran estas clavijas en un tablero, las maquinas efectuaban unos célculos
determinados. Los tubos de vacio también fueron usados en ENIAC. Podia
efectuar 300 multiplicaciones por segundo, 300 veces mas rapido que cualquier

" Ibidem. p. 118.
** Ibidem.



s Ademés‘ el equipo necesitaba ventilacion y su mantenimiento era muy costoso”.

dlsposlllvo desu lien‘i’pov. No obstante, sus dimensiones eran‘&e’éo‘rbltadés; o

. {ocupaba muchismo espaclo, 111 m de volumen y 60 m?d ’superﬂcle y pesaba'

30 toneladas) Yy su consumo era excesivo (enire 100.000"y"200. 000 vatios).
w16

Los inventores del ENIAC también fundaron una compaiila, la Eckert-
Mauchly Computer Corporation, que mas tarde serla englobada en la Remington
Rand, en la que se construiria el primer ordenador comercial; el UNIVAC |. ENIAC
fue usada por el ejercito hasta 1955, cuando fue colocada en el instituto
Smithsontano.

La ENIAC fue instalada en Aberdeen Proving Ground, y en una visita a este
lugar en el verano de 1944, John Van Neumann (1903-1957), consultor de! grupo
tedrico de los Alamos, encargado de resolver los problemas de calculo
relacionados con el proyecto de la primera bomba atomica, tuvo la idea de
construir una computadora con programa almacenado, es decir, que la
determinacién del trabajo de la maquina no viniera impuesta por las conexiones
externas de unas clavijas, sino por las ordenes almacenadas en la memoria
eléctrica de la computadora.

1) La EDVAC (1949)

“El mismo que trabajd en la construccion de la ENIAC, Eckert y Mauchiy,
construyd una segunda maquina, mayor que la ENIAC, con el nombre de EDVAC
(Electronical Discrete Variable Automatic Computer), capaz de realizar
operaciones aritméticas con numeros binarios y almacenar instrucciones

internamente”. "

¥ 1hidem. p. 119.
" |bidem. p. 120.



J) La UNIVAC (1951)

) “La Companla Reminglon Rand rundada por los mismos Eckert y Mauchiy
: desarrollé Ia UNIVA (Unlversa! Automatic Computer) que :fue la primera

“alfabéticos 'y. numéricos, asi como e! uso de un programa especial capaz de
traducir programas en un lenguaje particular a lenguaje de maquina.

Eslas maquinas constituyen la llamada primera generacion de computado-
ras, que utilizaron bulbos de alto vacio como componentes basicos de sus
circuitos internos. Como consecuencia, eran demasiado voluminosas, consumian
mucha energia y producian calor; no fueron tan confiables como se habla
esperado, eran rapidas pero no lo suficiente y tenfan capacidad de almacena-
miento interno pero limitado.

El siguiente avance tecnoldgico en la industria de las computadoras fue la
sustitucion de los bulbos por ftransistores que redujeron las deficiencias y
mejoraron las ventajas ya existentes, introduciendo las memorias de ferrita que
permitieron reducir el tamaiio. Asl surgio la segunda generacion de computadoras.

En 1963 aparecen en el mercado las computadoras de la tercera
generacion, en las que encontramos como principal caracteristica el uso de
circuitos integrados monoliticos, que aumentaron considerablemente la velocidad
de operacion, incrementaron su confiabilidad y disminuyeron su costo y tamario.

A partir de la tercera generacién, los avances en la industria de la
computacion han sido tan numerosos y frecuentes que de alguna manera han
hecho que el hombre de nuestro tiempo pierda su capacidad de asombro. Las

'® |bidem. p. 121.



computadoras han invadido la industria, el comercio, la administracion, la
educacion y han llegado hasta nuestros hogares, constituyéndose esta industria
en la segunda en importancia en el mundo, después de la automotriz.

Asl, tenemos la llamada cuarta generacion, con la integracion a larga
escala (LSI) y la aparicion de microcircuitos integrados en plaquetas de silicio
(chips) con notorias mejoras, en especial a nivel de la llamada microprogramacion
. (firmware),

1.3 CLASIFICACION DE LAS COMPUTADORAS.

% Una de las clasificaciones mas usuales de las computadoras tiene en
cuenta la potencia o poder de cémputo. Como es de suponer, en esta clasificacion
intervienen factores como la longitud de palabra, la velocidad de funcionamiento,
la capacidad de memoria y el nimero de terminales interactivos conectables. A
continuacién, mencionare los tipos de computadoras que considero de acuerdo a
esta clasificacion en orden decreciente de potencia. Como es légico, dada la
dificultad de llevar a cabo cualquier clasificacion y la gran variedad de
computadoras existentes, puede que las fronteras entre algunas de las categorias
que aqui presento no estén lo suficientemente claras.

SUPERCOMPUTADORAS

Este es el tipo de computadora mas potente que existe, caracterizandose
fundamentalmente por su gran rapidez y su gran longitud de palabra. La mayoria
de las supercomputadoras disponen de varios procesadores trabajando en
paralelo, consiguiendo velocidades del orden de billones de operaciones por
segundo. Se utilizan para realizar calculos complejos a gran velocidad sobre un
gran volumen de datos (simulacion de procesos complejos, como la fisidn nuclear,
la contaminacion del aire de una ciudad, modelos atmosféricos para prediccion
meteoroldgica, etc.). Estas computadoras tan potentes generan una enorme
cantidad de calor, que ha de ser disipado de alguna forma. Para solucionar este
problema, los principales fabricantes de supercomputadoras toman determinadas
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: opclones para y conslrucclén (Cray Research Inc usa enfriadores
: hqundos y dlseﬁo ‘cu 0$ p ) a radlar el calor acumulado). Las supercomputadoras
'pueden costar de 10 a 30 mlllones de ddlares, y tienen un altisimo consumo de

" “energla eiéctrica. Por sjemplo, CRAY Y-MP."
MACROCOMPUTADORAS (MAINFRAMES)

“Son grandes computadoras de uso general con amplias posibilidades de
procesamiento; memoria y E/S. Al igual que las supercomputadoras, requieren
una instalacién especial dentro de un entorno controlado y se utilizan para el
procesamiento de grandes cantidades de dalos en grandes empresas y
organizaciones (bancos, compafilas aéreas, agencias estatales, etc.). Su potencia
de calculo es inferior a la de una supercomputadora (varios millones de
operaciones por segundo). Destacan por permitir utilizacién concurrente por gran
numero de usuarios conectados a través de terminales; estos usuarios se
conectan a una mainframe para aprovechar su gran capacidad de
almacenamiento masivo (donde se albergan grandes bases de datos centrales).
Suelen costar entre 200.000 ddélares y varios millones de dolares Por ejemplo,
IBM4361".2°

MINICOMPUTADORAS

"Surgieron con la idea de disminuir los costes de las mainframes, aun a
costa de sacrificar las prestaciones, ya que muchas organizaciones y compaiilas
necesitan la potencia de una macrocomputadora, pero no pueden pagarla. Son
similares a una mainframe, pero a escala reducida en precio y prestaciones
(nimero de terminales y capacidad de disco). Estos equipos son utilizados por
empresas de tipo medio y suelen costar entre 20.000 y 250.000 ddlares. Por
ejemplo, VAX de Digital Equipment Corporation (DEC)".2* '

;: Urefa Lopez, Alfonso. Fundamentos de la Informatica. México 1999, Edil. Alfaomega. p. 14.
Ibidem.
2! |nidem. p. 15.



ESTACIONES DE TRABAJO (WORKSTA TIONS)

“Se utilizan en forma monousuario y disponen de pantalla, ratdn y teclado.
Son microcomputadoras con potente CPU, que actiian conectados a redes para
usar los recursos de ordenadores de mayor potencia. La principal diferencia entre
una estacion de trabajo y una computadora personal es que la primera esta
basada en una filosofia de disefio de CPU, denominada RISC, que permite un
procesamiento mas rapido de las instrucciones. Por otro lado, las estaciones de
trabajo suelen utilizar el sistema operativo UNIX y su uso se cenira en
aplicaciones cientifico-técnicas (ingenieria y graficas). Por ejemplo, SUN
SPARC"#

ORDENADORES PERSONALES (PC)

"Con este nombre se suele designar a la familia de microordenadores
compatibles con el PC de IBM y la linea Macintosh de APPLE. Son
microordenadores de facit manejo que se suelen utilizar en forma monousuario.
Suelen presentar unidades de disco flexible y disco rigido. Se caracterizan por su
gran compatibilidad y bajo costo (entre 500 y 7.500 délares), lo cual hace que la
mayor gama de equipos hardware y de aplicaciones software que existen en el
mercado se orienten a este grupo de computadoras. Existen versiones poriatiles
que permiten un facil y comodo transporte sin perder ninguna de las cualidades de

un PC clasico”?

CALCULADORAS PROGRAMABLES

“Se trata de un equipo de pequefio tamafio que funciona con pilas. Posee
un teclado sencillo como unidad de entrada y un visualizador dptico como unidad
de salida. Para programar estas maquinas se hace uso de un lenguaje simple y
reducido, y fa capacidad de memoria disponible suele ser bastante pequefia

2 |bidem,
2 bidem,
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(algunos Kbs)".2*

1.4, APLICACIONES DE LA INFORMATICA

En los comienzos de la informatica, debido al alto costo de las
computadoras, estas maquinas solo eran utilizadas por grandes instituciones
(Departamento de Defensa de EEUU, instituciones gubernamentales,
universidades, etc.) para realizar tareas numéricas complejas. No obstante, con el
tiempo, el coste de los equipos ha ido disminuyendo continuamente vy, de forma
paralela, se han ido descubriendo nuevos usos de las computadoras. Hoy en dia
existen pocas actividades humanas en las cuales no tenga incidencia de forma
directa o indirecta la informatica.

A continuacién cito algunas de las aplicaciones mas importantes de la
informatica en la actualidad.

PROCESAMIENTO DE DATOS ADMINISTRATIVOS

Este es el aea de aplicacion de mayor impacto; de hecho, sin
computadoras, la economia se paralizaria por completo. En este campo se incluye
todo lo relacionado con la automatizacién de las funciones tipicas de gestion
empresarial, como son la gestién de personal, proceso de néminas y contabilidad,
facturacion, control de inventario, gestion bancaria, problemas de optimizacion,
investigacion de mercado, etc.

También dentro del ambito administrativo han tenido gran importancia las
aplicaciones relacionadas con la automatizacion del trabajo de oficina que han
dado lugar a la aparicion de una nueva técnica, la ofimatica. Asociadas a la
ofimatica se encuentran las aplicaciones de tratamiento de textos, gestion de
datos, hoja de célculo, correo electronico, agenda electronica, desarrollo de

presentaciones y otras aplicaciones relacionadas.

* Ibidem.
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Por tltimo, es necesario resaltar el gran desarrollo e importancia que estan
teniendo las aplicaciones de sistemas de informacion empresarial (Management
Information System - MIS). Un MIS es un sistema o conjunto de reglas v
procedimientos que proporcionan informacién flable a las personas de una
organizacion. Estos sistemas resultan imprescindibles en las empresas modernas
y competitivas, ya que ayudan a la toma de decisiones a partir del analisis de
todos los datos relacionados con el negocio.

APLICACIONES INDUSTRIALES Y DE INGENIERIA

La computadora ha tenido también un importante papel como herramienta
para facilitar los procesos de diserio y fabricacion de productos. Dentro de este
area, sus principales usos son trazado de planos, contro! de procesos industriales,
rebotica industrial, mineria, etc. También aqul se incluyen las aplicaciones de
disefio asistido por computadora (Computer-Aied Design-CAD), fabricacion
asistida por computadora (Computer-Aided Manufacturing-CAM} y disefio,
fabricacion y prueba con ayuda de la computadora (Computer-Aided Design
Manufacturing And Testing-CADMAT).

APLICACIONES TECNICO-CIENTIFICAS

La computadora es utilizada ampliamente por los cientificos como
herramienta imprescindible en el campo de la investigacion. cabe destacar el uso
de las computadoras para acceder a grandes bases de datos distribuidas por
diversos lugares, desarrollar teorias, recoger y validar datos. También aqul se
incluyen todas las aplicaciones relalivas al uso de la computadora para la
resolucion de modelos complejos (simulacion, analisis de datos experimentales,
etc.) y calculos matematicos {calculo numeérico, etc.), dentro de las cuales
podemos citar; prediccion meteorologica, control ambiental, control de trafico,
control de comunicaciones, contro! sismico, etc.

22




APLICACIONES MEDICAS Y BIOLOGICAS

Actualmente, se utilizan las computadoras en todas las tareas médicas Se
incluyen aplicaciones de investigacion médica (biolégica y farmacéutica). ayuda al
diagnostico y tratamiento de enfermedades, bases de datos de historiales clinicos
de pacientes, control de pacientes en cuidados intensivos, ecografia, etc. Es esta
una de la aplicaciones que mas adelante abordaremos de forma mas detallada,
por ser sumamente importante en el presente trabajo de investigacion.

APLICACIONES MILITARES

El uso de la computadoras por parte de los gobiernos en aplicaciones
militares ha precedido a las demdas aplicaciones. De hecho, la primer
computadora, la ENIAC. fue usada en un principio para calcular trayectorias
balisticas ante diferentes condiciones, y el mayor consumidor de informatica del
mundo es el Departamento de Defensa de Estados Unidos. Dentro de este tipo de
aplicaciones, destacan los sistemas computerizados de radar, los misiles
autodirigidos, el espionaje militar por satélite artificial, los sistemas de seguridad y
defensa computerizados, etc.

APLICACIONES EDUCATIVAS

En los Ultimos afios, las computadoras personales han iniciado una
revolucion en el area educativa, individuos de todas las edades pueden utilizar las
computadoras para conseguir un beneficio intelectual. Hoy en dia, se pueden
encontrar computadoras, en salones de clase, museos y bibliotecas. Adem4s, la
computadora se esta convitiendo en un instrumento esencial en el proceso de
aprendizaje.

No obstante, el impacto de las computadoras en la educacion puede ser
contemplado desde dos puntos de vista. Por una parte, se plantea la necesidad de
incluir la informatica como materia en los planes de estudios, dada la importancia
de que una persona este formada en el uso y aprovechamiento de la tecnologia
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: cbmphtacldhal o8 Po olra' parte el omenador (computadora) constlluye un
o complemento muy for aclé del estudlante :

CIONES EN EL ARTE Y HUMANIDADES

’aspec‘s relaclonados con el arte. como son la
: rcomposlclén de cuadros creacion de dlbu]os animados, musica por computadora,
"~";lndu_s‘tr|a, c!namatogréﬂca. .elc,, asl como el andlisis automatico de textos de
" ’clalquler r}atui‘aieza.‘ etc.

OTROS CAMPOS DE APLICACION

Entre las areas de aplicacién no englobadas en los puntos anteriores que
merecen ser citadas se incluyen: prensa, ocio y entretenimiento (videojuegos),
aplicaclones domésticas, seguridad y orden ptblico, practica legal (bases de datos
Juridicas), sistemas de teletexto y videotexto, elc.
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CAPITULO I1.
PARTICULARIDADES DE INTERNET

Internet, con su variedad de tecnologlas, ha sido promotor de cambio y
principal constructor de una nueva sociedad global en la era digital. Gracias a este
nuevo sistema de comunicacion e informacion, cada una de las etapas
comprendidas en los procesos basicos de las organizaciones, (creacion,
produccion, comunicacién, venta, servicio y conirol), pueden encontrar amplias
posibilidades de proyeccion para resolver complejas operaciones de cualquier
Indole, simplificar o suprimir pasos innecesarios, detectar irregularidades, e
inventar nuevas maneras de coordinar procesos, de un modo mas agil y efectivo,
en busca de la innovacién.

Asi, después de exponer los aspectos generales de la computadora y la
Informatica, corresponde ahora presentar los antecedentes y caracteristicas
generales de Internet.

2.1. DEFINICION DE INTERNET

Hace algunos afios ya existia Internet en México pero los usuarios
mexicanos eran una minoria integrada por algunos estudiosos de la Informatica,
INTERNET confunde a muchos usuarios de computadora debido a sus diferencias
con los programas de computo tradicionales. No es un programa, no es una pieza
de hardware, no es software, ni siquiera es un sistema. Mas bien es un lugar
donde se puede obtener informacion, ponerla a disposicion de los demas (en

forma gratuita o por enajenacion) y conocer servicios y gente.

En esencia, "INTERNET es una red de computadoras que ofrece acceso a
gente e informacion. Mas de diez millones de personas ia utilizan y se espera que

este nimero llegue a mas de cien millones dentro de algunos afos".2®

% Holffman, Paul._lnternel. México 1998. Edit. Mc. Graw-Hill. p. ix.
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Para usar lnternet se ejecutan varios comandos desde su ordenador,
dependlendo del tipo de informacion que desea . Por gjemplo puede utilizarse un
: programa para correo, olro para recuperar archivos'y un tercero para participar en

]uegos con mucha gente a la vez y obtener un servlclo o una publicacién en
“lNTERNET

Inlernet ‘65 una gigantesca red de computadoras que va creciendo dia con

- 'dla, ‘Ia Informaclén como ya se menciond es muy variada, como pueden ser

Informaclén clentlfica. informacidén comercial, bolsa de trabajo, video juegos,

7 avisos de ocasion, investigaciones, deportes, ventas, programas administrativos y

de negocios, cotizaciones, programas educativos, noticias y en fin una amplia
gama de informacion que crece y se actualiza constantemente.

2.2, ANTECEDENTES HISTORICOS DE INTERNET

Internet fue creado por e! Departamento de Defensa de los Estados Unidos
para intercomunicar todas sus instalaciones. Posteriormente liego a las

universidades de ese pals y después experimento un crecimiento sin precedentes.

La creacion de la red comenzo6 en 1969 cuando la agencia para Proyectos
de Investigacion Avanzada del departamento de Defensa contratd a la empresa
Boll, Beranek and Newman para disefiar y desarrollar la red ARPANET, que en su
nombre lleva las iniciales del organismo que lo ordeno segin sus siglas en inglés.
E! objetivo de este sistema era conectar unas cuantas instituciones:

- Elinstituto de Investigacion de Stanford
- La Universidad de Utah y las de California
- Puntos estratégicos en Los Angeles y Santa Barbara

Estas instituciones realizan proyectos de desarrollo de armamento y
sistemas de seguridad nacional para la Defensa estadounidense.

Esta red, denominada ARPAnet, tenia multiples objetivos, que se
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- establecieron y-son todavia parte de o que hoy es Internet. Algunos de estos
'5o:t:>]é'tflvos ln_qlu{;eni L

‘L . "La red serla ‘capaz de funcionar aun cuando muchas de sus computadoras
; ‘o Ias conexiones entre ellas fallaran.

Para acomodar los diversos tipos de computadoras que entraban al
mercado, el Departamento de Defensa queria que computadoras diferentes fueran
capaces de intercambiar informacion sin problemas.. Asi, el método del
funcionamiento en red tenia que poder usarse en computadoras con
configuraciones de hardware muy distintas.

La red seria capaz de redirigir la informacién de modo automético alrededor
de sus partes que no estuvieran funcionando. Para hacer una comparacion con un
viaje por carretera, imagenes que va por la autopista de Nueva York a Bostdn, Si
su ruta planeada a través de Hartford estuviera bloqueada por una accidente,
podria tomar el camino a través de Providence. Si estas dos rutas estuvieran
intransitables, podria tomar una tercera a través de Albany. La red tendria que ser
capaz de hacer este tipo de cambios de direccion automaticamente.

ARPAnet debia ser una red de redes, no Unicamente de computadoras.
Sodlo una computadora de cada red tendria que conectarse directamente al
hardware de ARPAnet. Pareceria que todas las demas computadoras en esa red
local estuvieran "en" ARPAnet y podrian comunicarse con otras computadoras
también en ARPAnet a través de esta tnica conexién,?®

La red tenia que estar disefiada para que en caso de un ataque nuclear
nunca se interrumpiera la comunicacién entre el Pentagono y los cientificos que
trabajan en los proyectos de defensa, pues era de vital importancia mantener la
conexion en cuanto a los avances que se fueran suscitando y asi poder seguir con
los proyectos de prioridad.

 Hoifman, Paul. Internel, Manual de bolsillo. México 1995, Edit. Mc. Graw-Hill. pp. 3-4.

27



La confiabilidad de ta red radlcaba en que en caso de que alguno de los
enlaces fuera interrumpido por un ataque milltar, el trafico de informacién se
desviara automaticamente a otro "nodo".

Con el tiempo la red se fue desarrollando y se convirti6 en un importante
vehiculo de comunicacion para las universidades y centros de investigacion que
intercambiaban informacidn y descubrimientos a través de ella, lo que atrajo a mas
y mds instituciones relacionadas con la ciencia y las actividades académicas. Mas
adelante la red fue perfeccionada por el cientifico estadounidense Vinton Cerf en
1973 dentro del departamento de Defensa de Estados Unidos (Darpa) liderado por
el ingeniero Robert Kahn. Para ello, se desarrollé el esquema técnico denominado
protocolo Internet (IP conforme a sus sigias en inglés) que no solo mantenia
comunicadas a las dos redes de Internet, sino que dirigia el tréfico de informacion
de una a otra segun fuera necesario. Es asi que todos los sistemas conectados a
ella permiten intercamblar mensajes entre si.

Para principios de los afios setenta, ARPANET contaba con cerca de medio
centenar de "nodos" o centros conectados, cifra que al empezar los ochenta era
alrededor de los 200.

Pero ademas de crecer, la red habia cambiado especialmente en la forma
en que se utilizaba. Ya no era un vehiculo de intercambio de datos de
investigacion, ahora fos usuarios se comunicaban entre ellos a través de buzones
privados de correo electronico.

A partir de 1980, la computacion en las universidades aumentd de un
nimero pequeiio de maquinas compartidas, cada una de ellas con cientos de
usuarios simultaneos, a un gran nimero de pequefas estaciones de frabajo para
escritorio. Pero los usuarios se hablan acostumbrado a las ventajas de los
sistemas compartidos, como los directorios y el correo electrénico y deseaban
mantener esas ventajas en sus estaciones de trabajo.

En 1983 ARPANET se dividié en dos: la red militar MILNET y en una
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ARPANET o red piblica mas pequeiia, el término Internet se utilizo para conocer
al conjunlo de los dos sistemas.

Aun cuando esa época solo existian dos redes, P fue disefiado para
permitir que decenas de miles de redes de trabajo estuvieran comunicadas. Un
hecho especial de este protocolo es que en principio todas las computadoras de la
red son tan capaces como cualquier otra por lo que todas las maquinas pueden
comunicarse sin importar sus diferencias técnicas.

Un afio después, en 1984 cuando muchos experlos situan el nacimiento de
Internet, La National Science Foundation (Agencia Nacional para la Ciencia, otro
organismo gubernamenta! estadounidense) fundé la NSFNET. Esta red habla
creado cinco centros de super-computadoras para que sus servicios pudieran ser
accesibles a cualquier institucidn educativa.

Estos centros otorgaron al mundo académico acceso a los sistemas
informaticos mas veloces en todo el orbe, tan caros que solo se construyeron
cinco.

Al principio, estos centros de supercomputacion iban a ser instalados como
parte de ARPANET, pero hubo muchos problemas, tanto técnicos como politicos
que lo impidieron, por lo cual se decidié crear NSFNET. Mas tarde, la fundacion
estableclé un pufiado de redes para conectar a los usuarios de cada zona del pals
tanto estatales como regionales.

NSFNET funcionaba tan bien que a principios de los 90s muchos negocios
se habian cambiado de ARPANET a NSFNET, ya que la red del Pentagono, tras
20 aiios de servicio, resuitaba obsoleta. Fue por esa razon que la cancelaron. Sin
embargo, los centros de supercomputadoras que soportaba NSFNET no
resultaron ser tan exitosos: algunas de las costosas maquinas no funcionaban y
las que si servian eran tan caras que la mayorla de los usuarios empezaron a
buscar equipos mas sencillos, pero con alta capacidad de desempeiio. Esto
permitid el desarrollo tecnolégico que llevo al crecimiento y popularidad de
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Internet, la cual se limitd a la conexion de redes pequefias entre si,

La NSFNET no desaparecio, todavia existe pero permite solo el trafico
relacionado con la investigacion y la educacion.

En 1991, el entonces senador Al Gore decidio que si Estados Unidos queria
continuar a la cabeza del llamado “primer mundo" tenia que dar mas importancia a
la computacion y a las redes. Para ello, patrocind el Congreso “Computacién de
Alto Rendimiento" en 1991, de la cual salié la Red para la Investigacion y
Educacion Nacional (NREN conforme a sus siglas en inglés).

La NSFNET se convirti6 en la "espina dorsal" de Internet y el punto de
partida del crecimiento de |a hoy llamada "Supercarretera” de la informacion.

Aclualmente, el nucleo de la red se encuentra en Estados Unidos y
funciona desde 1992. Dado que el trafico en Internet crece dia con dia, se tiene ya
planeado incrementar los enlaces y se trabaja en ampliar su capacidad de manejo
de Ja informacion.

Hoy en dia, Estados Unidos tiene la mayor penetracion de usuarios
Internet. Singapur, un pals caracteristicamente cerrado y controlado, ocupa la
segunda posicion, debido a que su gobierno busca convertir a esa nacién en un
centro de comercio mundial.

La red permite que 146 paises envien y reciban todo tipo de correo
electronico.”

En cuanto a las redes conectadas a Internet, 636,000 se encuentran en
instituciones educativas y mas de 550,000 han sido registradas como usuarios
comerciales. Son precisamente ellos quienes tienen el crecimiento mas acelerado,
con 92% anual.
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- 2.3 HISTORIA DE INTERNET EN MEXICO

En México se cred la red MEXNET constituida por enlaces que comunican
a los nodos del Instituto Politécnico Nacional, en el D.F.; la Universidad de
" Guadalajara, en Jalisco; la Universidad de las Américas, en Puebla y el Insituto
Tecnolégico de Estudios Superiores de Monterrey.

El otro gigante de Internet en el pais, orgullosamente es la Universidad
" Nacional Autdnoma de México (UNAM) tiene una conexion directa con la red
regional del sureste de Estados Unidos.

La historia de la entrada de la UNAM a la red empezé en 1989 cuando
+* entraron a la red BITNET que funcionaba en la red de la Fundacion Nacional para
‘la Clencia de Estados Unidos.

"~ Eslo permitid que para 1990 empezara el funcionamiento de internet en
éxico; con lo cual lo primero que se habilitd fue el correo electrénico, las listas de
usion y los FTP o transferencia gratuita de archivos y programas de un lado a

o " Dos afios después, en 1992 se incorporo el popular sistema de busqueda
Gopher y para el 93 se habian desarrollado las bases de datos mas importantes y
las primeras revistas electronicas.

En 1994 se crearon en la UNAM los servicios hemerogréficos y se
empezaron a ofrecer servicios de periddicos y textos completos de libros. En ese
mismo afio empez6 a funcionar el servidor de busqueda por palabra Verdnica.

El afio antepasado, la UNAM inicio el trabajo con el World Wide Web, que
es un sistema de busqueda de informacion en la red sencillo y accesible asi como
las videoconferencias, es decir, transmision de voz e imagen entre puntos
distantes, pero a tiempo real. Cabe sefialar que la red ha crecido enormemente,
no sélo en México sino en todo el mundo.
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2,4, FUNCIONAMIENTO DE INTERNET

Internet ha sido por mucho tiempo una red internacional, pero sélo se habia
extendido hacia los paises que mantenian buenas relaciones diplomaticas con
Estados Unidos y a las bases militares de este pais ubicadas fuera de su territorio.

Hoy en dia, Internet se ha esparcido por todos lados, se encuentra en méas
de 60 palses y el nimero crece rapidamente. Las naciones de Europa Oriental con
lazos cientificos con Occidente han querido participar desde mucho tiempo atrés,
pero fueron excluidos por las regulaciones del gobierno. Como el bloque de los
paises ex socialistas. Los palses del tercer mundo que anteriormente no contaban
con los recursos para participar en la red la ven ahora como un medio para elevar
sus niveles educativos y tecnologicos.

Cuando se trata de imaginar qué es Internet y cdmo opera, lo normal es
pensar en un sistema telefonico. Después de todo, ambos son electronicos y
permiten abrir una conexion y transferir informacion. Internet estd compuesta
principalmente por lineas telefénicas permanentemente dedicadas a este uso.

La red telefonica es una red de conmutacion de circuitos. Cuando se llama
por teléfono se separa de una parte de la red; por ejemplo, cuando la linea esta en
espera esta es inaccesible para otras personas, lo que causa una subutilizacion de
un recurso muy costoso: ia red.

El Protocolo.Internet (IP) se hace cargo de establecer domicilios o se
asegura de que los enrutadores sepan qué hacer con la informacion que les llega.
Una parte de la informacion del domicilio figura al principio del mensaje.

El domicilio estd compuesto por varias partes. Como internet es una red de
redes, los primeros nimeros del domicilio indican a los enrutadores cual es la red
a la que usted pertenece. Los ultimos indican qué computadora personal o equipo
anfitrion de la red debe recibir el paquete. Bajo este esquema, cada computadora
en Internet tiene un domicilio tinico.
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g La su’pérbérrqtefa de la informacién no es méas que otra expresléri de la vida
humana, }coh sus fortalezas y sus debilidades.

,"lntérriet posibilita a quien tiene acceso, y sepa mane]ario. ‘alcanzar
muthSimaé fuentes de informacién no manipuladas por ningtin‘goblerno o grupo

“de interés. Uno puede conseguir los datos y discriminar entre los que son falsos y
los que son ciertos; puede Ir a los sitios desde donde se distribuye la informacién y
ponerse en contacto con las persona que la generan para cuestionarlas de
manera personal y directa, cosa imposible cuando se trata de la television, la radio
e incluso los periddicos".?

Hay quienes la llaman la red de redes, otros la super carretera de la
Informacion y otros simplemente la Web; no importa cémo la nombren, fo
sorprendente son los alcances que desprende y la movilidad que el usuario puede
alcanzar con su poderoso dedo Indice y sélo dando un clic al ratén,

Las repercusiones de Internet en la vida cotidiana se disparan en un infinito
abanico de opciones para cada caso, la era Internet es un agente de cambio en la
manera en que vivimos, trabajamos, aprendemos y jugamos, Han surgido nuevos
verbos como "chatear" y hay un importante glosario a considera con términos
tecnologicos y otros creados por los mismos usuarios, formando asi un nuevo cald
informatico digno de ser analizado por la Real Academia de la Lengua Espariola.

Por otra parte, existe la llamada "Economia de Internet’, herramienta
practica y estratégica para los negocios que esta transformando a todas las
empresas tanto publicas como privadas, ya que les permite tener ventajas
competitivas al ofrecer informacion critica a clientes, socios de negocio,
empleados y proveedores durante las 24 horas del dia y los siete dias de la
semana, ademas de mantener interaccién con su entorno.

2" Rozenberg, Dino. “La nueva cultura de |a informacion”, citado en Revista Expansion, mayo 1998.
p. 28
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- Las empresas de la nueva economia, o e-economy de Internet estan
utilizando ‘a 1a red par mejorar la produclividad, reducir el tiempo de venta,
Incrementar utilidades y construir relaciones de todo tipo. En cualquier economia
de mercado, las reglas de! juego definen quién gana y quién pierde entre paises,
negocios y personas. Quienes se adapten a la nueva economia de Internet
tendran todas las ventajas de la globalizaciones.

La maravilla del Internet en los negocios reside en su rentabilidad: a mayor
produccion, mayores ganancias; crecimiento, mas transacciones en menos tiempo
y competitividad.

Los clientes virtuales son cada vez mas exigentes en cuanto al servicio y a
la puntualidad de sus entregas sin que por ello vean demeritada la calidad del
producto, Actualmente Internet implica cambios de habitos de consumo mediante
el comercio electrénico. Esto no quiere decir que vamos a dejar de consumir, solo
vamos a dejar de consumir, solo va a cambiar la forma de hacerlo y los clientes
seran mas exigentes.
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CAPITULO Il
TRANSGRESIONES A TERCEROS POR MEDIO DE LA INFORMATICA.

Hay personas que consideran que los delitos informaticos, como tales, no
existen. Argumentan que {an s6lo son delitos normales que en lo Gnico que se
pueden diferenciar, de otro delito cualquiera, son en las herramientas empleadas o
en los objetos sobre los que se producen. '

Creo que ésta es una vision demasiado limitada de la realidad: Esto puede
ser asi si pensamos tan solo en delitos del tipo de un apunte informatico falso en
un banco o del robo de una cantidad de dinero gracias a la utilizacién ilicita de una
tarjeta de crédito.

Pero existen muchos ofros delitos que dificilmente podemos tipificar con las
leyes actuales y que estas rapidamente se tendran que adaptar o redactar acorde
a los nuevos tiempos, que impone €l uso de las tecnologias de la informacion, Por
ello, se habla constantemente de lagunas o de falta de regulacion.

Un ejemplo clarificador es lo que ocurrié con el famoso gusano de Internet,
que fanz6 Robert Morris Jr. en Noviembre de 1988 y que acabo bloqueando mas
de 6000 computadoras: De no existir en ese momento el Acta sobre Fraude y
Abuso Informético en Estados Unidos, es mas que dudoso que se le hubiese
podido juzgar.

Hay que recordar también que las compaiilas de seguros, de varios paises,
ofrecen cobertura concreta contra este tipo de delitos. Sélo en Estados Unidos se
calcula que se generan perjuicios econémicos, por los delitos informaticos, que
superan los 10.000 millones de ddlares o mas de 5.000 millones de libras
esterlinas en el Reino Unido.

También hay que recordar "que hasta la propia Direccién General de Policia
en algunos paises como Espafia, ha tenido que crear un grupo dedicado en
exclusiva a los delitos informaticos.
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Casl el 90% de los delitos informaticos que investiga el FBI lienen que ver
con Internet, Esto nos enlaza directamente con los problemas de inexistencia de
fronteras que aparecen constantemente cuando tratamos estos delitos: ¢Cual es
la ley a aplicar en multitud de casos?

La solucién pasa por una coordinacién internacional, tanto al investigar
como al aplicar leyes que deben contar con un nucleo comun. Es decir, hay que
unificar criterlos: dificil sera actuar contra un delito que si lo es en un pais y no en
otro. En este sentido esta trabajando, por ejemplo, la Unién Europea.

Ademas el avance que esta sufriendo Internet en nimero de usuarios, hace
que haya que actuar rapidamente ante los posibles delitos que puedan cometerse
a través de ella: con el aumento de la ciberpoblacion, aumentan los posibles
delincuentes y los posibles objetivos.

Mucha empresas que en un principio no querian conectarse a Internet,
precisamente por los posibles problemas de seguridad, ahora no quieren quedarse
atras, ya que se ha convertido en una cuestién o de pura necesidad o de imagen,
y ahora se conectan a marchas forzadas, lo que hace que muchas no tomen las
precauciones necesarias y se conviertan automaticamente en jugosos y faciles
objetivos.

Internet no estaba pensada y desarrollada para lo que estd ocurriendo: su
propio disefio no esta basado sobre protocolos hiper-seguros y, tan es asi, que
hoy dia se estima que no existe un sélo servidor en el mundo que no haya sufrido
un ataque contra su seguridad por parte de hackers y crackers.

Desde el punto de vista de la seguridad también es preocupante el uso de
la criptologla por parte de los delincuentes, tanto para ocultar sus mensajes
haciéndolos ininteligibles, como para ocultar sus propios movimientos en un
sistema informatico, haciendo que incluso aunque sean detectados no se pueda
saber exactamente que es lo que estaban haciendo, al estar encriptados los
archivos descubiertos. En este sentido, actualmente es muy inquietante la
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B utilliacién d§ g:’rlﬁib-v_lrus (prdg}ah\as con codigo virico encriptados).

-:Légicamente, no es que la criptologia sea mala en si (presenta mas
1éja_S'QUe' desventajas). el problema surge cuando es utilizada por malas
manos.

3.1, CONCEPTO DE "DELITOS INFORMATICOS"

El delito informatico implica actividades criminales que en un primer
momento los paises han tratado de encuadrar en figuras tipicas de caracter
tradicional, tales como robos o hurto, fraudes, falsificaciones, perjuicios, estafa,
sabotaje, elcétera. Sin embargo, debe destacarse que el uso de las técnicas
informaticas ha creado nuevas posibilidades del uso indebido de las computadoras
lo que ha propiciado a su vez la necesidad de regulacion por parte del derecho.

A nivel internacional se considera que no existe una definicion propia del
delito informatico, sin embargo muchos han sido los esfuerzos de expertos que se
han ocupado del tema, y aun cuando no existe una definicion con caracter
universal, se han formulado conceptos funcionales atendiendo a reatidades
nacionales concretas.

Por lo que se refiere a las definiciones que se han intentado dar en México,
cabe destacar que Julio Téllez Valdés sefiala que "no es labor facil dar un
concepto sobre delitos informaticos, en razoén de que su misma denominacion
alude a una situacion muy especial, ya que para hablar de "delitos” en e! sentido
de acciones tipicas, es decir tipificadas o contempladas en textos juridicos
penales, se requiere que !a expresion "delitos informaticos” esté consignada en los
cadigos penales, lo cual en nuestro pais, al igual que en otros muchos no ha sido

objeto de tipificacion aun".”®

De esta forma, conceptualiza al delito informético en forma tipica y atipica,

# Téllez Valdes, Julio,_Dereche Informatico, México 1996. Edit. Mc. Graw-Hill. p. 103.
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entendiendo por la primera a " las conductas tipicas, antijuridicas y culpables en
que se tienen a las computadoras como instrumento o fin" y por las segundas
“actitudes ilicitas en que se tienen a las computadoras como instrumento o fin".

Por otra parle, debe menclonarse que se han formulado diferentes
denominaciones para indicérilas‘conduclas ilicitas en las que se usa la
. computadora, 'lales como’ “delitos informaticos”, "delitos electrdnicos”, "delitos
relacionados coh las-computadoras", “crimenes por computadora®, "delincuencia

relacionada con el ordenador'®

Nidia Callegari define al delito informatico como "aquel que se da con la
u 30

ayuda de la informatica o de técnicas anexas".

El delito informatico se considera, entonces como la realizacion de una
acclion que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
llevado a cabo utilizando un elemento informatico o telematico contra los derechos
y libertades de los ciudadanos.

‘Marla de la Luz Lima dice que el “delito electronico" "en un sentido amplio
es cualquier conducta crimindgena o criminal que en su realizacién hace uso de la
tecnologia electrénica ya sea como método, medio o fin y que, en un sentido
estricto, el delito informatico, es cualquier acto ilicito penal en el que las
computadoras, sus técnicas y funciones desempenan un papel ya sea como
método, medio o fin".*’

En este orden de ideas, en el presente trabajo se entenderan como "delitos
informaticos" todas aquellas conductas ilicitas susceptibles de ser sancionadas por
el derecho penal, que hacen uso indebido de cualquier medio informatico.

2 |pidem. p. 104,

® Callegarl, Nidia. “Delitos Informaticos y Legislacién” Revista de la Facultad de Derecho y
Clencias Politicas de la Universidad Pontificia Bolivariana. Medellin Colombia 18865. p. 115.

' Lima De, Luz Maria. “Delitos Informéticos” en Criminalia. México 1984. Academia Mexicana de
Cienctas Penales. Edit. Porrua. No. 1-6. Afo L. p. 100.
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Légicamente esle concepto no abarca las infracciones administrativas que
constiluyen la generalidad de las conductas ilicitas presentes en México debido a
que la legislacion se refiere a derecho de autor y propiedad intelectual sin
embargo, debera tenerse presente que la propuesta final de este trabajo tiene por
objeto la regulacién penal de aqueltas actitudes antijuridicas que estimamos mas
graves COmo recurso para evitar su impunidad.

No mas de 10% de los crimenes de alta tecnologla son reportados y de
ellos sdlo se investigan 3%. Es decir, menos de la mitad de estos flicitos son
llevados a proceso. Si fueras un cibercriminal, las posibilidades de ser capturado,
procesado y mandado a prision son muy remotas por el momento, aungue las
condiciones estan cambiando.

3.2. TIPOS DE DELITOS INFORMATICOS

L.os tipos de delitos informéticos reconocidos por Naciones Unidas son:

Fraudes cometidos mediante manipulacion de computadoras.
Manipulacién de los datos de entrada

Este tipo de fraude informatico conocido también como sustraccién de
datos, representa el delito informatico mas comun ya que es facil de cometer y
dificil de descubrir. Este delito no requiere de conocimientos técnicos de
informatica y puede realizarlo cualquier persona que tenga acceso a las funciones
normales de procesamiento de datos en la fase de adquisicion de los mismos.

La manipulacién de programas es muy dificil de descubrir y a menudo pasa
inadvertida debido a que el delincuente debe tener conocimientos técnicos
concretos de informatica. Este delito consiste en modificar los programas
existentes en el sistema de computadoras o en insertar nuevos programas o
nuevas rutinas. Un meétodo comin utilizado por las personas que tienen
conocimientos especializados en programacion informatica es el denominado
Caballo de Troya, que consiste en insertar instrucciones de computadora de forma
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encubierta en un programa informatico para que pueda reallzar una funcion no
autorizada al mismo tiempo que su funcién normal.

Se efectlia fijando un objetivo al funcionamiento del sistema informatico. El
ejemplo mas comun es el fraude de que se hace objeto a los cajeros automéaticos
mediante la falsificacion de instrucciones para la computadora en la fase de
adquisicién de datos. Tradicionalmente esos fraudes se hacian a base de tarjetas
bancarias robadas, sin embargo, en la actualidad se usan ampliamente equipo y
programas de computadora especializados para codificar informacion electronica
falsificada en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de
crédito.

Fraude efectuado por manipulacion informatica

Aprovecha las repeticiones automaticas de los procesos de computo. Es
una técnica especializada que se denomina "técnica del salchichon" en la que
"rodajas muy finas" apenas perceptibles, de transacciones financieras, se van
‘sacando repetidamente de una cuenta y se transfieren a otra.

Falsificaciones informaticas,
Como objeto;

Cuando se alteran datos de los documentos almacenados en forma
computarizada.

Como instrumentos:

Las computadoras pueden utilizarse también para efectuar falsificaciones
de documentos de uso comercial. Cuando empez6 a disponerse de fotocopiadoras
computarizadas en color a base de rayos laser surgié una nueva generacion de
falsificaciones o alteraciones fraudulentas. Estas fotocopiadoras pueden hacer
copias de alta resolucién, pueden modificar documentos e incluso pueden crear
documentos falsos sin tener que recurrir a un original, y los documentos que
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producen son de la| calidad que sélo un experto puede dlferenclarlos de los
) documenlos auténllcos. ;

Daﬁds o modificaclones de probgrémas o datos  computarizados.
‘ Sabotaje In'[ofmétlco:

Es el acto de borrar, suprimir o madificar sin autorizacion funciones o datos
de computadora con intencion de obstaculizar el funcionamiento normal del
sistema. Las técnicas que permiten cometer sabotajes informaticos son:

Virus:

Es una serie de claves programalicas que pueden adherirse a los
programas legitimos y propagarse a otros programas informaticos. Un virus puede
ingresar en un sistema por conducto de una pieza legitima de soporte légico que
ha quedado infectada, asi como utilizando el método del Caballo de Troya.

Gusanos:

Se fabrica de forma andloga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos, pero es
diferente del virus porque no puede regenerarse. En términos médicos podria
decirse que un gusano es un tumor benigno, mientras que el virus es un tumor
maligno. Ahora bien, las consecuencias del ataque de un gusano pueden ser tan
graves como las del alaque de un virus: por ejemplo, un programa gusano que
subsiguientemente se destruird puede dar instrucciones a un sistema informatico
de un banco para que transfiera continuamente dinero a una cuenta ilicita,

Bomba logica o cronologica:

Exige conocimientos especializados ya que requiere la programacion de la
destruccién o modificacion de datos en un momento dado del futuro. Ahora bien, al
revés de los virus o los gusanos, las bombas l6gicas son dificiles de detectar antes

de que exploten; por eso, de todos los dispositivos informaticos criminales, las
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bombas 16gicas son las que poseen el maximo potencial de dafio. Su detonacion
puede programarse para que cause el maximo de dafo y para que tenga lugar
mucho tiempo después de que se haya marchado el delincuente. La bomba |ogica
puede utilizarse también como instrumento de extorsion y se puede pedir un
rescale a cambio de dar a conocer el lugar en donde se halla la bomba.,

Acceso no autorizado a servicios y sistemas informaticos:

Por motivos diversos: desde la simple curiosidad, como en el caso de
muchos piratas informaticos (hackers) hasta el sabotaje o espionaje informatico.

Piratas informaticos o hackers:

El acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se mencionan
a continuacion. El delincuente puede aprovechar la falta de rigor de las medidas
de seguridad para obtener acceso o puede descubrir deficiencias en las medidas
vigentes de seguridad o en los procedimientos del sistema. A menudo, los piratas
informaticos se hacen pasar por usuarios legitimos del sistema; esto suele
suceder con frecuencia en los sistemas en los que los usuarios pueden emplear
contrasefias comunes o conlrasefias de mantenimiento que estan en el propio
sistema.

Los piratas informaticos pueden provocar una pérdida economica sustancial
para los propietarios legitimos. Algunas jurisdicciones han tipificado como delito
esta clase de actividad y la han sometido a sanciones penales. E! problema ha
alcanzado dimensiones transnacionales con el tréfico de esas reproducciones no
aulorizadas a través de las redes de telecomunicaciones moderna. Al respecto,
considero, que la reproduccién no autorizada de programas informaticos no es un
delito informatico debido a que el bien juridico a tutelar es la propiedad intelectual.
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3.3. HACKERS Y CRACKERS

Cuando se produce un delito informatico, en muchas de las ocasiones,
suelen aparecer los hackers como el centro de atencion, tanto de rebote como por
ser efeclivamente los responsables del supuesto penal del que se trate, Es
conveniente hacer referencia de manera particular a los siguientes conceptos:

Hacker. Serla el curioso, el que simplemente le gusta meterse a husmear
por todas partes, llegar a comprender el funcionamiento de cualquier sistema
informéatico mejor que quienes lo inventaron.

El término es objeto de continuo debate entre el mismo movimiento, pero la
definicién mas concisa, por lo que se puede deducir, radica en que un hacker serla
aquel amante de la informatica, con grandes conocimientos de la materia
(programacion, sistemas, redes, criptografia, etc.), que se siente parte de un
movimiento contracultural positivo para que la informacidn sea libre, al igual que el
acceso a la misma, y que ludian contra la tentacion de grandes compaiilas,
instituciones publicas y demds, que pretenden controlar esta informacion. Son, de
alguna forma, los Ultimos romanticos con un gran arma en sus manos: la
computadora.

Toma su actividad como un reto intelectual, no pretende producir darfios e,
incluso, se apoya en un codigo ético:

o El acceso a los ordenadores, y a cualquier cosa que te pueda ensefar
cémo funciona el mundo, deberia ser ilimitado y total.

« Toda la informacion deberia ser libre y gratuita.
« Desconfia de la autoridad. Promueve la descentralizacion.

¢ Los hackers deberian ser juzgados por sus hacks, no por criterios sin
sentido como calificaciones académicas, edad, raza o posicion social.
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. Se puedé crear.ate’y. belleza en un ordenador. (Aqui se incluye tanto'la
belleza en su- sentldo tradicional, como la belleza que puede tener un
codigo fuente blen escnlo)

“Los qrdé'naddres pueden mejorar tu vida.

= . Se:le‘ puede Hegar a reprochar que esta visién romantica cada vez se

ajusta menos a la realidad, que hay una finisima linea entre actuar asi y

i producir un desaguisado (aunque sea involuntariamente) o caer en la
tentacion de robar informacién. Por no hablar que en numerosas
legislaciones, el mero hecho de colarse en un sistema (aunque soélo sea
es0) ya es delito. En muchas ocasiones, aunque su intencion sea
unicamente curiosear, las consecuencias de los métodos que utilicen, por
ejemplo el empleo de (royanos, hacen que deriven importantes
consecuencias econdmicas, ya que el administrador del sistema que
descubra este tipo de cosas desconoce las intenciones reales del intruso,
y suelen ser importantes los perjuicios ocasionados en tiempo y recursos
empleados para limpiar el sistema. De todas formas es injusto que,
gracias a la prensa menos informada o a peliculas sensacionalistas,
automaticamente se equipare este término al de pirata informatico.

¢ Cracker. Realmente es a esta clase de personaje al que nos estamos
refiiendo  cuando hablamos de pirata informatico. Presenta
principalmente dos vertientes:

+ El que se cuela en un sistema informatico y roba informacion o produce
destrozos en el mismo.

e El que se dedica a desproleger todo tipo de programas, tanto de
versiones shareware para hacerlas plenamente operativas como de
programas completos comerciales que presentan protecciones anti-
copla.

44



"« Phreaker. Es el especialista en telefonia. Se le podria llamar el cracker
d'éﬂlosb teléfonos. Sobre todo emplea sus conocimientos pafa poder
ulillzaf'las telecomunicaciones gratuitamente. |Ni que decir tiene! que
astan muy - perseguidos, por la Justicia y por las compafilas telefonicas.

3.3.1, VICTIMAS DE LOS HACKERS Y LOS CRACKERS.

Todos los usuarios de computadoras (ordenadores) son victimas
potenciales de los hackers y los crackers, ya que no solo estan expuestos a
contagiar su equipo de algun virus sino tambien existen grandes posibilidades que
al estar conectados a la red (Internet) alguno o algunos de los sujetos antes
mencionados logre “hackear” la computadora provocando algun daiio a la
informacion contenida en el equipo e incluso en el mismo.

A continuacidén mencionare algunos de los casos mas sonados de crimen
por computadora.

« Austin Ron y Kevin Poulsen,

En 1982 dos hackers de los Angeles, Ron Austin y Kevin Poulsen, se
introdujeron en la red de intercambio de datos Arpa del Pentagono, la precursora
de la actual Internet. La primera opcién, en el esquema virtual que poseian, era
adivinar la palabra clave de acceso al sistema. Lo lograron al cuarto intento,
utilizando las letras UCB, las iniciales de la Universidad de California, en Berkeley.
Estos saqueadores, aumentaron la capacidad del usuario ordinario UCB,
disefiando una subrutina para "captar" los privilegios del superusuario "Jim Miller".
Su “"ciberpaseo” termino al intentar hojear unos ficheros “cebo”, preparados para
mantener el mayor tiempo posible conectados a los hackers, pero no sin antes
sacar algo de provecho: el manual de Unix, el sistema operativo multitarea,
disefiado por los laboratorios Bell (organismo de investigacion de la ATT) la mayor
compra a telefonica de EE.UU.

« Gates, Bill y Allen, Paul.
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: En sus tiempos de aprendices, estos dos hom 3 de Washlngton se
dedlcaban a hackear software. Grandes programadores Empezaron en fos 80 y

han creado el mayor imperio de software de todo el mundo Sus "éxutos" Incluyen
. el SO MS DOS, Windows, Windows 95 y Windows NT, =7

« ‘Draper, John. Captain Crunch.

En septiembre de 1970 John Draper, también conocido como Captain
Crunch, descubre que el obsequio ofrecido en fas cajas de cereal Captain Crunch
duplica perfectamente la frecuencia de tono de 2600 hz. de una linea de WATS,
permitiéndole hacer llamadas telefdnicas gratis y 1a gran victima era AT&T.

« Holland, Wau y Wenery, Steffen.

De visita en la NASA ‘Las dos de la madrugada, Hannover, ciudad
Alemana, estaba en silencio. La primavera llegaba a su fin, y dentro del cuario
cerrado el calor ahogaba. Hacia rato que Wau Holland y Steffen Wernery
permanecian sentados frente a la pantalla de una computadora, casi inmoviles,
inmersos en una nube de humo cambiando ideas en susurros.

Cuando la computadora comenzé a ronronear, Wau Holland y Steffen
Wernery supieron que habian logrado su objetivo. Segundos mas tarde la pantalla
mostraba un mensaje: "Bienvenidos a las instalaciones VAX del cuartel genera, de
la NASA". Wau sintié un sacudon y atind a escribir en su cuaderno: "Lo logramos,
por fin... Sélo hay algo seguro, la infinita inseguridad de la seguridad”.

El 2 de mayo de 1987, los dos hackers alemanes, de 23 y 20 afios
respectivamente, ingresaron sin autorizacion al sistema de la central de
Investigaciones aerospaciales.

« Ing-Hou, Chen.

Taipei, Taiwan, Abril 30 de 1999. El autor del virus “Chernobyl", dijo a los
investigadores que el cred el bug con la esperanza de humillar y vengarse de los
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iquéillarmo‘ “proveadores incompetentes de antivirus para software”, dijo la policia

L ahdra.:L‘Péro,é'] admitié que no esperaba que CIH causara dafio alrededor del

g frm‘n‘do’. Este virus devasto clentos de miles de computadoras alrededor del
: ﬁwhdo. El virus Chernobyl — conocido en Taiwan como el CIH, por las iniciales de
: Chen  fue mostrado a la Armada China de Liberacion para que lo estudiaran.
Paré la prevencion de la invasion de las computadoras. Chen cred el virus en
B " Abril; cuando todavia era estudiante de ingenieria computacional en el Instituto
Técnoléglco. Chen desde su egreso ha estado bajo el mandato de Taiwan a dos
aﬁqé de servicio militar.

Este inusual virus destructivo — programado para funcionar el 26 de Abril,
osea el 13 aniversario del desastre nuclear de Chernobyl, trata de borrar el disco
duro de la computadora y escribir garabatos dentro del sistema para que no
arranque la maquina.

« Kevin & Ronald, Makaveli & Tooshort.

Ronald y Kevin, con los nombres de guerra Makaveli y TooShort en el
ciberespacio, asaltaron los ordenadores del Pentagono en Marzo del afio 98, ala
edad de 17 afos. Estos dos forajidos virtuales, con sus conocimientos y con un
equipo basico informatico, se introdujeron en cuatro sistemas de la Marina y siete
de las fuerzas aéreas, relacionados con centros digitales en Estados Unidos y
Okinawa. Simplemente fueron formados por algun “experto hacker", que se
encontraba a miles de kildmetros de su pueblo natal, Cloverdale, y que se hacla
llamar el "Pirata Maestro”.

« Levin, Vladimir.

Un matematico ruso de 24 afos, penetrd via internet desde San
Petersburgo en los sistemas informaticos centrales del banco Citybank en Wall
Street, Este pirata logro transferir a diferentes cuentas de EE.UU., Rusia,
Finlandia, Alemania, Israel, Holanda y Suiza fondos por valor de 10 millones de
délares, segun e! FBI. Detenido en el Reino Unido a principios de 1995, Levin
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espera que los tnbunales brlténlcos se pronunmen sobre’ una demanda de
xlradiclén sollcilada por EE UU

. Mentor. El, H4G13

Casl todo es posible dentro de la imaginacién de los hackers. Un grupo de
estos delincuentes, a los que algunos llaman corsarios, denominado H4G13,
consiguio romper los codigos de seguridad de la NASA. Simplemente querian
demostrar hasta donde eran capaces de llegar, y lo dejaron plasmado de una
manera efectiva, dejando las cosas bien claras, colocando en la pagina principal
de la NASA, durante media hora, un "manifiesto"

« Mitnick Kevin, "El Condor”, “El Chacal de la red”.

Como Hacker, la carrera de Mitnick tiene sus inicios en 1980 cuando
apenas contaba 16 afios y, obsesionado por las redes de computadoras, rompié la
seguridad del sistema administrativo de su colegio, pero no para alterar sus notas,
lo hizo “solo para mirar”. Su bautizo como infractor de la ley fue en 1981. Junto a
dos amigos entro fisicamente a las oficinas de COSMOS de Pacific Bell. COSMOS
(Computer System for Mainframe Operations) era una base de datos utilizada por
la mayor parte de las compaiilas telefonicas norteamericanas para controlar el
registro de llamadas. Una vez dentro de las oficinas obtuvieron la lista de claves
de seguridad, la combinacion de las puertas de acceso de varias sucursales y
manuales del sistema COSMOS. La informacion robada tenia un valor equivalente
a los 200 mil dolares. Fueron delatados por la novia de uno de los amigos y debido
a su minoria de edad una Corte Juvenil lo sentencié a tres meses de carcely a un
afo bajo libertad condicional.

Luego de cumplido el periodo de tres meses el oficial custodio encargado
de su caso encontré que su teléfono fue desconectado y que en la compafia
telefonica no habia ningln registro de él.
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Sus ob]ehvos lban creclendo a cada paso y en 1982 entr6 ilegaimente, via
modem. a la computadora del North American Air Defense Command en
; Colorado Antes de entrar alterd el programa encargado de rastrear la procedancia
de las Ilary_)adas y desvid el rastro de su llamada a ofro lugar. EI FBI, creyendo que
habi ihal_l‘é‘d'o a Mitnick, allan la casa de unos inmigrantes que estaban viendo
telavision,

Un ailo mas tarde fue arrestado de nuevo cuando era estudiante de la
Universidad del Sur de California. En esta ocasion entré ilegalmente a ARPAnet
(la predecesora de Internet) y traté de accesar a la computadora del Pentagono.
Lo sentenciaron a seis meses de carcel en una prision juvenil en California.

Mitnick fue arrestado en 1988 por invadir el sistema de Digital Equipment.
La empresa acuso a Mitnick y a DiCicco ante un juez federal de causarles dafos
por 4 millones de délares en el robo de su sistema operalivo. Fue declarado
culpable de un cargo de fraude en computadoras y de uno por posesion ilegal de
codigos de acceso de larga distancia.

Adicional a la sentencia et fiscal obtuvo una orden de la corte que prohibia a
Mitnick el uso del teléfono en la prision alegando que el prisionero podria obtener
acceso a las computadoras a través de cualquier teléfono. A peticion de Mitnick el
Juez lo autorizé a llamar Unicamente a su abogado, a su esposa, a su madre y a su
abuela y sdlo bajo supervision de un oficial de 1a prision.

Este caso produjo revuelo en los Estados Unidos, no sélo por el hecho
delictivo sino por la tactica que utilizo la defensa. Su abogado convencio al juez
que Mitnick sufria de una adiccion por las computadoras equivalente a la de un
drogadicto, un alcohélico o un apostador.

Para 1991 ya era el Hacker que habia ocupado la primera plana del New
York Times y uno de sus reporteros, John Markoff, decidié escribir un iibro de
estilo Cyberpunk narrando las aventuras de Mitnick. Al parecer a Mitnick no le
gusto el libro ya que luego de salir a la venta, la cuenta en Internet de Markoff fue
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~-invadida, camblando su nivel de acceso, de manera de que cualquler persona‘en
el mundo conectada a Internet podia ver su correo electronico.

. En 1992, Mitnick comenzo a trabajar en una agencia de detectives. Pronto
se descubrio un manejo llegal en el uso de la base de datos y fue objeto de una
investigacion por parte del FBI quien determiné que habia violado los términos de
su libertad condicional, Allanaron su casa pero habia desaparecido sin dejar rastro
alguno. Ahora Mitnick se habla convertido en un Hacker profugo.

También en 1992, el Departamento de Vehiculos de California ofrecié una
recompensa de 1 millén de dolares a quien arrestara a Mitnick por haber tratado
de obtener una licencia de conducir de manera fraudulenta, utilizando un cédigo
de acceso y enviando sus datos via fax.

En la Navidad de 1994. invadié la computadora de Tsutomu Shimomura,
fisico computista y experto en sistemas de seguridad del San Diego
Supercomputer Center, era ademas un muy buen Hacker, pero era de los “chicos
buenos”, ya que cuando hallaba una falla de seguridad en algin sistema lo
reportaba a las autoridades, no a otros Hackers.

Shimomura notd que alguien habia invadido su computadora en su
ausencia, utilizando un método de intrusion muy sofisticado y que él nunca antes
habia visto. El intruso le habia robado su correo electrdnico, software para el
control de teléfonos celulares y varias herramientas de seguridad en Internet. Alli
comenzé la cuenta regresiva para Mitnick. Shimomura se propuso como orgullo
personal atrapar al Hacker que habia invadido su privacidad.

Hacia finales de enero de 1995, el software de Shimomura fue hallado en
una cuenta en The Well, un proveedor de Internet en California. Mitnick habia
creado una cuenta fantasma en ese proveedor y desde alli utilizaba las
herramientas de Shimomura para lanzar ataques hacia una docena de
corporaciones de computadoras, entre ellas Motorola, Apple y Quaicomm.
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x : Shlmomura se reunié con el gerente de The Well y con un técnico de Sprlnt h

somanas de rastreos delerminaron - que - las Ilamadas provenian de Ralelgh
California,

Shlmorhura se comunicé con el FBI y éstos enviaron a un grupo de rastreo
por.radio. El equipo de rastreo posela un simulador de celda, un equipo
normalmente utilizado para probar teléfonos celulares pero modificado para
rastrear el telefono de Mitnick mientras este estd encendido y aunque no esté en.
uso. Con este aparato el celular se convertiria en un transmisor sin que el usuario
lo supiera.

A medianoche terminaron de colocar los equipos en una Van y comenzé la
busqueda de la sefial, porque eso era lo que querian localizar; no buscaban a un
hombre porque todas las folos que tenian eran viejas y no estaban seguros de su
aspecto actual, el objetivo de esa noche era determinar el lugar de procedencia de
la sefial. Ya para la madrugada localizaron la sefial en un grupo de apartamentos
pero no pudieron determinar en cual debido a interferencias en la sefial.

Mitnick también es sospechoso de robar el software que las compaiiias
telefonicas piensan usar para todo tipo de procesos, desde la facturacion hasta el
seguimiento del origen de una llamada pasando por la decodificacion de las
sefales de los teléfonos celulares para preservar su privacidad.

Segun el Departamento de Justicia de los Estados Unidos, este "terrorista
electrénico”, conocido como "el Céndor”, fue capaz de crear numeros telefénicos
imposibles de facturar, de apropiarse de 20.000 nimeros de tarjetas de crédito de
habitantes de California y de burlarse del FBI por varios afios.

Kevin Milnick. Este sencillo nombre, oculta la verdadera identidad de uno

de los mayores hackers de la historia. Fue una de las mayores pesadillas del
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- Departamento de justicia de los Estados Unidos. Entré virtualments en una base -
de misiles'y llegé a falsificar 20.000 nimeros de larjetas de crédito.

A igual que el chico de la pelicula "Ju‘egos'de Guerra", Mitnik se introdujo
en el ordenador de la Comandancia para la.Defensa de Norte América, en
Colorado Springs. ‘

Pero a diferencia del muchaého de Juegos de Guerra, Mitnik se dedico a
destruir y alterar datos, incluyendo las fichas del encargado de vigilar su libertad
condicional y las de otros enemigos. La compaiiia Digital Equipment afirmé que
las incursiones de Mitnik le costaron mas de cuatro millones de ddlares que se
fueron en la reconstruccién de los archivos y las pérdidas ocasionadas por el
tiempo que los ordenadores estuvieron fuera de servicio.

Lunes, 22 de marzo de 1999. REDACCION.

El hacker mas famoso del mundo, Kevin Mitnick, gue dio lugar al guion de
la pelicula "Juegos de Guerra" y lleva en prisién desde 1995, ha conseguido un
acuerdo con jueces y fiscales en visperas de! inicio de la vista, fijada para e! 29 de
marzo. Los términos concretos del acuerdo se desconocen, pues ninguna de las
partes ha efectuado declaraciones, pero segun informo, el jueves 18, "Los Angeles
Times", Mitnick, de 35 afios, podria quedar en libertad dentro de un afio, aunque
tendria prohibido durante tres afios mas el acceso a ordenadores y, ademas, se le
vetaria que obtuviera rendimiento economico contando su historia en medios de
comunicacién.

Sobre é| pesaba una condena de 25 aios por fraude informatico y posesion
ilegal de archivos sustraidos de companiias como Motorola y Sun Microsystems.

Estando en libertad provisional, en 1992, realizd diversas acciones de
"hacking”, y permanecio como fugitivo hasta su captura, en Carolina del Norte, en
1995.
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B Encarcelado por el Goblerno norleamencano sin ]mclo Kevm Mitnick habia
stdo conslderado por eI FBI como el hacker més pellgroso y escurndlzo del
mundo i :

- o Morris Rabert.

£n noviembre de 1988, Morris lanzo un programa "gusano” diseiado por el
rf\[smo para navegar en Internet, buscando debilidades en sistemas de seguridad,
y que pudiera correrse y multiplicarse por si solo. La expansién exponencial de
este programa caus6 el consumo de los recursos de muchisimas computadoras y
que mas de 6000 sistemas resultaron dafiados o fueron seriamente perjudicados.
Eliminar al gusano de sus computadoras causo a las victimas muchos dias de
productividad perdidos, y millones de délares. Se creo el CERT (Equipo de
respuesta de emergencias computacionales) para combatir problemas similares
en el futuro. Morris fue condenado y sentenciado a tres afos de libertad
condicional, 400 horas de servicio comunitario y US $10,000 de fianza, bajo el
cargo de Fraude computacional y abuso. La sentencia fue fuertemente criticada
debido a que fue muy ligera, pero reflejaba lo inocuo de las intenciones de Morris
mas que el dafo causado. El gusano producido por Morris no borra ni modifica
archivos en fa actualidad.

« Murphy lan, Captain Zap.

En julio de 1981 lan Murphy, un muchacho de 23 afios que se
autodenominaba “Captain Zap”, gana notoriedad cuando entra a los sistemas en la
Casa Blanca, el Pentagono, BeliSouth Corp. TRW y deliberadamente deja su
curriculum.

En 1981, no habia leyes muy claras para prevenir el acceso no autorizado a
las computadoras militares o de la casa blanca. En ese entonces lan Murphy de
24 afos de edad, conocido en el mundo del hacking come “"Captain Zap,”. Mostro
la necesidad de hacer mas clara la legislacion cuando en compaiia de un par de

amigos y usando una computadora y una linea telefonica desde su hogar viola los
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‘f;;accesos restrlngidos a com ﬁlas el ctrénlc y,tenfa acceso a ordenes de

‘ : ’mercanclas archlvos Y docum n 0s del goblerno "Nosolros usamos los a la Casa

Blanca para hacer Ilamad Ilneas de bromas en Alemanla y curiosear archivos

. mlhtares claslﬂcados" explxco Murphy g vlolar accesos nos resultaba muy

divemdo"

« . Paint & Hagis,

Estos son los seuddnimos de los dos hackers que el 10 de Diciembre de
1997 accedieron a uno de los buscadores mas utilizados en Internet. Los
terroristas informaticos autodenominados "Paints & Hagis", jaccedieron al servidor
del popular navegador Yahoo! y dejaron un mensaje amenazante: “jTodos los que
el mes pasado utilizaron el motor de bisqueda Yahoo! han adquirido una bomba
logica que se activara el dia de Navidad, sembrando el caos en todas las redes
informaticas del planeta”. Y afiadian que solo entregaran el antidoto del virus si
Mitnick, condenado a 35 aiios de prisién, quedaba en libertad. La bomba no pasé
de ser una amenaza, pero el efecto de llamar la atencion sobre el caso Mitnick se
habla conseguido.

Si cumplian con sus requisitos, el programa antidoto, oculto en un
ordenador, serla suministrado a los cibernautas. Todo se quedd en palabras,
porque segln la portavoz de Yahoo, Diane Hunt, los hackers accedieron a la
pagina de la empresa, pero no destruyeron ni infectaron nada.

» Poulsen Kevin, Dark Dante.

Diciembre de 1992 Kevin Poulsen, un pirata infame que alguna vez utilizo
el alias de “Dark Dante” en las redes de computadoras es acusado de robar
6rdenes de tarea relacionadas con un ejercicio de la fuerza aérea militar
americana. Se acusa a Poulsen del robo de informacion nacional bajo una seccién
del estatuto de espionaje federal y encara hasta 10 afios en la cércel.
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+ Smith, David.

Programador de 30 afios, detenido por el FBI y acusado de crear y distribuir
el virus que ha bloqueado miles de cuentas de correo, "Melissa”. Entre los cargos
presentados contra él, figuran el de “bloquear las comunicaciones publicas” y de
“dafiar los sistemas informaticos”. Acusaciones que en caso de demostrarse en el
tribunal podrian acarrearle una pena de hasta diez afios de carcel.

« Zinn, Herbert, Shadowhack.

Herbert Zinn, {expulsado de la educacién media superior), y que operaba
bajo el seuddnimo de “Shadowhawk’, fue el primer sentenciado bajo e! cargo de
Fraude Computacional y Abuso en 1986. Zinn tenia entre 16 y 17 anos cuando
violo el acceso a AT&T y los sistemas del Departamento de Defensa. Fue
sentenciado el 23 de enero de 1989, por la destruccion de! equivalente a US
$174,000 en archivos, copias de programas, los cuales estaban valuados en
millones de ddlares, ademas publico contrasedias y instrucciones de como violar la
seguridad de los sistemas computacionales. Zinn fue sentenciado a 9 meses de
carcel y una fianza de US $10,000. Se estima que Zinn hubiera podido alcanzar
una sentencia de 13 afos de prision y una fianza de US $800,000 si hubiera
tenido 18 arios al momento del crimen.

CASOS ANONIMOS SONADOS DE CRIMEN POR COMPUTADORA.

En 1988, varios hackers consiguieron entrar en los ordenadores de siete
universidades de Gran Bretana, la de Londres incluida. Para resolver este crimen,
la policia necesito fa ayuda técnica de un asesor informatico, Robert Jones. Una
vez arrestado un sospechoso, las pruebas se analizaron durante un afio y medio
antes de presentarlas ante el tribunal, que lo condeno a un afo de prision.
Después de varias colaboraciones mas, Scotland Yard propuso la creacion de un
centro universitario dedicado a la investigacion de estos casos. El Centro de
Investigacion de Delitos Informéaticos, adscrito al Queen Mary & Westfield College,
se cred a principios de 1996 y el abogado lan Walden, experto en la legislacién de

TRSIS CON ?
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i ,'téénologla de la informacion, es su director, El Ceniro obtiene fondos del Gobierno
y s’e dedica a Ia investigacion y la asesoria en el campo de los delitos informaticos,
é'sl “como a impartir cursos de formacion en la materia para policias, fiscales,
abogados y cualquier interesado.”

En 1989 la justicia alemana detiene a un grupo de crackers germanos que
hablan copiado durante afios miles de programas de acceso no legal y passwords
de ordenadores en departamentos de la adminisiracion de EEUU. El destinatario
de la informacion era el KGB soviético.

También en 1993 la compariia discogréafica Frank music Corporation vence
en su demanda contra Compuserve, el mayor proveedor de Internet, por permitir
que sus abonados copiaran mas de 500 canciones sometidas a derechos de
autor, Otras 140 discograficas han denunciado a Compuserve por idéntica razoén.

En 1993 la revista Play Boy gana un juicio contra George Frena, que habia
distribuido ilegalmente en su BBS fotos de desnudos procedentes de! web de esta
publicacion. En 1993 y 1994, Play Boy denuncié a 12 BBS mas por el mismo
motivo.

El 19 de Septiembre de 1996, la CIA sufri6 los ataques de un grupo de
Hackers suecos, que desmantelaron su servidor de Informacion en Internet,
modificando el mensaje de presentacion “Bienvenidos a la Agencia Central de
Inteligencia” por “Bienvenidos a la Agencia Central de Estupidez”. Entre la marafa
de contenidos de la Web, colocaron también varias conexiones directas a otros
lugares de Internet, como a las revistas Flashback o Playboy. La CIA experiment6
una grave derrota, con lo que tuvo que retirar su maltrecho servidor.

En Mayo de 1997, un grupo de hackers ("cortadores”) asalta la pagina de
una de las peliculas mas taquilleras de la fabrica Spilberg: Jurassic Park,

3 iander, Lars. A prueba de hackers, Argentina 1998, Edit. Anaya Multimedia. p. 19.
* tbidem.
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cambiando durante 18 hbfés el logotipo del dinosaurio por otro en el que aparecia
¢ un palo, ‘

Nadie estd fuera del alcance de estos saqueadores, ni siquiera el
todopoderoso Bill Gates, que vio como la Homepage de Microsoft fue atacada por
varios hackers en junio de 1997. Estos hackers, accedieron al sistema operativo
por un bug de Windows Nt 4.0, el cual era el servidor bajo el que se ejecutaba la
Web de Microsoft. Hay muchas formas de dar publicidad a actos
"presumiblemente ilegales”, pero algunas son mas ingeniosas que otras.**

Una de las hazafias mas sorprendentes de intercambio de informacion
entre hackers fue el caso Price. En esta ocasion, se investigd ta accion de un
joven hacker que accedla gratuitamente al sistema telefonico chileno y desde alll
conseguia entrar en los ordenadores del Ministerio de Defensa de los Estados
Unidos. Llegdé a copiar archivos que no eran materia reservada, pero si
investigaciones de temas delicados. Su centro de trabajo era su casa, en Londres,
y desde alli caus6 uno de los mayores desastres informéticos de la década. No
trabajaba solo, por lo que intercambid todos los documentos que habia obtenido
con hackers de distintos paises, via Internet. El caos fue total, !legando incluso al
cierre temporal de |a red norteamericana.*®

Pero lo que mas sorprende al mundo de! underground, y mas aun, a los
ciudadanos de a pie es que, estos asaltos, en mas de una ocasién, no son
perpetrados por "gurus” de la informatica, ni por miembros de la “elite hacker” sino
mas bien por principiantes, por iniciados al hacking.

Microsoft ha anunciado firmes avances en su lucha contra el delito
informatico durante el afo fiscal de 1997, que incluye el embargo de cerca de
100,000 copias ilegales o programas falsos, CD-ROM y dispositivos hardware,

* Ibidem, p. 20,
 |bidem, p. 22,

57




: .pro'cedenlezs' de canéles‘ de distribucian europeos y con un valor de mas de 23

millones de dolares.
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ESTE ES UN RESUMEN DE LOS ACTOS DE “CIBERVANDALISMO'MAS
CONOCIDO EN EL CIBERESPACIO

| Pagina | Hacker | Focha Informacién acerca:
] " La compadla mas  grande de

Ji!::kl:(kuwn |telecomunicaciones e internel fue hackeada por

Tella \iberation 317/96 segunda vez en el mismo dia, después de

Front asegurar en radio nacional la imposible de violar la

. seguridad. Piden la liberacion de Kevin Mitnick.
‘‘‘‘‘ Hackeada como protesia conlra la
E:gs:&::m 77? 8/18/96 proposicién de censar el internet y hacer ilegal
transmilir pornografia en la red.
{Este sitio hizo nolicia en el CNN!. El
Power Fiscal Sueco, Bo Skarinder, proceso la semana
ClA Through 9/20/96 anterior a 5 personas por hackear. Modificaron la
'Resistance pagina y pusieron: “Bienvenidos a la Agencia
f Central de Eslupidez"
The Una fabrica que vende abrigos de pieles
. fue hackeada por un aclivista de los derechos de
Krlegsman ?:&z‘ Shirt 1112198 los animales, colocando vinculos a paginas a favor
v de la fauna.

01001000 Nethosling tiene su pagina electrénica y
| Nethosting 00110114 11/27/96  |todes sus las paginas de sus 1500 clientes fueron
: hackeadas en un dia, solo para darse a conocer.

i El parlido britanico dei trabajo fue
i hackeado. “Misma politica, mismas mentiras”.
: Lebour m 12112198 Ademas de declaraciones en contra de los
. pollticos.
El encabezado de la pagina decla ‘La
NASA WStOrMn 12/23/96  |NASA patrocina a los hackers”. Ademés de
[ : icrilicas, vinculos a playboy y otras paginas.
' ' De nuevo una semana después. “No
NASA Wstorn 12130/96 'emociona explorar el Challenger.."
U.S. Alr | El titulo de !a pagina fue “Bienvenidos a la
fo.rc.e 7 12/30/96  |verdad”, ademas se colocaron criticas contra el
) goblerno e imagenes fuertes.
Employment m 18lo7 Se colocaron criticas al gobierno, y esta
Network : pagina se mantuvo por casi una semana.
La pagina del Dpto. de Asuntos exteriores
Republic of de Indonesia fue hackeada. Esto fue hecho para
Indonesia TOXYN 2/”/97‘prolesﬁar conlra fa ocupacion de Indonesia en el
| East Timor.
§ \ Criticas al gobierno EUA. Ademas de
| NASA 1 H4G1S 3/5/97 |comentarios a favor de la liberacion de Kevin
il | Milnick y Ed Cummings )
i i *|Finalmente! La pagina de
1 Cyber | 7 3/19/07 Cyberpromotions del gordo cerdo  Sanford
' promotions ' Wallace's fue hackeada. Este es el tipo que llena
| ) ; tu buzén con basura y hace dinero por eso”. .
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"A-mnoslrhm (4’ man P 41“26/9; “Amnistia_Internacional fue  hackeads,

International | dream leam l LQulen rlo al ultimo?”,

Circle of T El partido  Conservador  britanico fue!

Conservative Deception . Al2riar hackeado, “ahora tienen, por lo menos algo en'

P | lcomiin con el partido del irabajo”.
I La pagina “El Mundo Perdido” fue

Jurasslc hackeada 4 dias después del estreno de la

Park hackers(?) sizrio7 pelicula, durd 12 horas con una figura parecida a

un pato.
i o "Bienvenidos a la pagina de LADP, el

LAPD PARA 5/29/97 escuadron de la muerle”, siendo encabezado de

una folo de la golpiza a Rodney King.
o La pagina principal de Geocities fue
] Geoclties ]frOlIc \ 6125197 hackeada.
1iE! servicio canadiense de seguridad fue
C.S.s. m l 715197 lhackea o
Crack Mac Starfire [ 8/18/97 | “Gran concurso para hackear la pagina”.
“iVuela con nosotros, po;c'{ﬂe eslrellarse

Value Jet 777 ! 10/1/97 s divertidol”.

El Centro Armado de Inteligencia Artificial
l Pentagon Chameleon l fora7 | EUA fue hackeado. ‘
Esta pagina a favor de! poder blanco fue

Whitepower F"O‘U‘ toer ‘comicamente” hackeada. )
| Team La pagina oficial de las Spice Girls fue

Spice Girls CodeZero 11/14/97  |hackeada, y fuerles criticas fueron publicadas con

referencia a la calidad del grupo.

China Esta pagina fue hackeada con criticas en

Agricultural | LSD 11/26/97  |contra de la ocupacion del Tibet por China. Y en

| University contra de la prueba de armas nucleares.
. PANTZ/ Este popular buscador fue hackeado
| Yahoo HAGIS 12/8/197 durante alrededor de 15 minutos, y solo fue visto
4 por algunas personas. “Liberen Kevin Mitnick". .
| El canal de TV FOX, fue hackeado. (Son
1 FOX 77 12/11/197  |los Unicos que pasan los Expedientes X en USA).
| Asi se mantuvo mucho tiempo.

China Winf} El mismo servidor Chino fue hackeado.
| Agricultural | Dose 12131197 ['¢Por qué EUA comercializa con China y no con
| University & 1-s-d Cuba?, Saquen a esa gente del Tibet".
| La pagina oficial de Janet Jackson.

Janet Team . L . "
I Jackson Codezero 1/2/98 Modificaron la apariencia de la pagina al cambiar
! la foto.

Pé&gina oficial de los Rolling Stones, se
gg:::g g?:jr:Zero 1/2/98 une a las Spice Girls, Janet Jackon, La Red de
Defensa de Sistemas de Informacion de EUA, elc.

1 BMW 772 1/2/08 e hac'(lée;dgéglna de los automoviles alemanes
I unicer | DAMM I8 r El UNICEF fue hackeado. “Liberen a Kevin
| g Mitnick”
{ e
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" T T T *Bienvenido a o cruel, violento y corrupto®. |
Indonesia é':]?"(u;‘E"ml 1/18/98 Cerca de 15 paginas de Indonesia fueron
Tortemendoz hackeadas al mismo tiempo. Esto como parte de la

g anllcampana a Suharlo {para presndenle)

V Paglna de 1a Iglesia Internacional de.
g‘::;‘::?‘":f"al m 1118/98 Cristo, modificada, con criticas en contra. “Vida
Christ eterna a cambio de todo 1u dinero, si, nosolros lo

prometemos”.
““Buenas declaraciones” -
' legislate ‘Nold Crew ] 1/21/98 (www.legistate.cam).
Saatchi& . o 1T Saatchias chi, fueron pl por
[;aatchl I TrixBVertex ‘ 219/o8 Lnnovacuones en Comunicaciol
One Live . Paglnéﬁéni;;}oilcsla sobre el abuso sexual
Crew l m \ 2122I98 a infantes.
Universidad En prolesfawkadlréniﬁsencla turca en
| Turca Gr Power l 3/5/98 lChipre..
En protesta ‘al abuso a menores,
NAMBLA 74074 3/6/98 IN AMBLA,
Nold . Ya van 3 péaginas de diferentes servidores
US Army Crew 3/8/08 de los EUA que son hackeadas.
Nold La pagina del Comando del Espacio Naval
US Navy 'Crew ‘ die/e8 fue hackeada. Criticas al gobierno.
g:::::n a RaPloR 4114198 La pagina de “The Korean Heritage
g 666 College of Norih America” fue hackeada.
College
Leonardo D3str0, La pagina de oficial del actor Leonardo
DiCaprio Fauk0, 4/19/98 DiCaprio's fue  ecomicamento  modificada,
P Lunatic alterando la fotografia de inicio.
) Motorola fue hackeada 2 veces el mismo
HACKING dia. Una fue a la division de semiconductores y la
Motorola 1 FOR 8/21/98 otra fue la pagina principal de Motorola Japonesa.
|| GIRL13Z El seudénimo utilizado es “Hackeando por
mujeres”.
| cumbrian La pagina oficial del Club de Football
Arsenal F.C. Alliance 8/30/98 Arsenal Foolball fue hackeada en protesta por la
expulsién dei enlrenador.
1 New York' HACKING Otro golpe de “Hackeando por mujeres”.
Times "| FOR 9/12/98 En prolesta a las declaraciones hechas por un
| G1RL13Z reportero en relacion a Kevin Mitnick.
id Software's, fue hackeada. La pagina fue
|d Software |rd 9/24/98 modificada muchas veces, Pero no estuvo
disponible per mucho tiempo.
] SCO (Santa Cruz Corporation) tiene
i muchos servidores hackeados en diferentes
i sco ax 11198 paises. SCO's sitio Mexicano en
| : . hitp://www.sco.com.mx.
| Jack Daniels ‘| FLUXX 12114/98 La pégina de Jack Daniels fue hackeada,
T Calgary the 1/25/99 La biblioteca publica fue hackeada como
i|_Public '} leprechaun medio para comunicar 1a ooresion en el norte de
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r Library [WM [ T |Irlanda Sin tener relacion con el hecho. -

“la pagina de !a asociacion internacional
Greenpeace fue hackeada. Liberen a Kevin

Greenpeace [??7
| Mitnick.

l 1127199(7)

“Front e El partido Fascista francés “Front Nalional"
‘ National I‘RBP‘OR 666 { 1128199 fue hackeado.
T e R
Clgarett os MagicFX r 2120/99 l Pelicula de Hollywood hackeada.
[Domines [ T[T oo " "Dominos Pizza fue hackeada, “Yo charlo
Pizza ‘z‘yrus ( 2899 e
Monica Moénica Lewmsky com f{ue hackeada. Y
l Lowinsky {Maglc FX ( 3599 Lnodmcaron la pagina.
Pussy-Power | 777 IEEE Mas acerca de Ménica Lewinsky.
Ministerio Pagina del Ministeric de asuntos
Griego de Kalamala 3123199 |exteriores en Gracia. Fue hackeado en protesta
Asuntos Hacking por los asuntos relacionados con el asentamlento
Exteriores turco, el gobierno, ademas del crimen.

HotBot, una de los 5 mejores motores de

' busqueda fue hackeado, colocando su aulor un
Hot Bot " 3125199 mensaje relacionado con la falla de ralces en las
| ) L culturas y la influencia de los EU en eso.

] Playboy ' Muchas paginas han sido hackeadas y

; Sprint remplazadas por la misma pagina electronica.

Yellowpages 7”7 4/4/99 También, la pagina de Barbara Strelsand,

Sony Muslc Oreilly.com, Umd.edu, hornyrob.com, sunca, y
. muchas otras.

3.3.2. CONSECUENCIAS MEDICAS.

Como sabemos cualquier usuario de equipos de cémputo puede ser victima
de los hackers y los crackers ahora bien, una de las victimas que considero seria
interesante analizar son las instiluciones dedicadas a los estudios e
investigaciones de las ciencias médicas, ya que las computadoras se utilizan en
todas las tareas médicas Se incluyen aplicaciones de investigacion médica
(biologica y farmacéutica). Ayuda al diagnastico y tratamiento de enfermedades,
bases de datos de historiales clinicos de pacientes, control de pacientes en
cuidados intensivos, ecografia, etc.

En el subcapitulo anterior fue posible analizar lo perjudicial que puede ser
que un equipo de computo sea hackeado o infectado por un virus informatico,
también se pudo observar que aun los sistemas mas sofisticados son vuinerables
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iy Ipé"déﬁds'smfldos' son da ‘uné grar'i magnilud.

' Por lo nlerlor podamos inferir que la perdida o modificacion de la

nformaclén ontenlda en las computadoras de instituciones de estudios e
‘, ' /v L édlca traerla como consecuencia desde errores en analisis
T eaIIz dos a paclenles esto va de la mano con diagndsticos erroneos que podrian
: prpvqcar hasta la muerte del paciente, otro problema que puede presentarse es el
al eslar desarrollando la cura o tratamiento de alguna enfermedad, se llegue a
perder informacién sumamente valiosa, informacién que talvez llevo muchos afios
conseguir y que muy probablemente sea materialmente imposible recuperar.

Las anteriores son algunas de las consecuencias que es menester evitar a
cualquier costo, por ser de vital importancia para el ser humano.

3.3.3. DETECCION DE LA PROBLEMATICA EN EL EQUIPO DE
COMPUTO.

A continuacién analizaremos como se pueden detectar los problemas en el
equipo de codmputo una vez que fueron contagiados por un virus adquirido via
Internet o por algun disquete infectado.

Realmente nadie puede determinar a ciencia cierta qué sintomas muestra
el sistema cuando esta infectado ya que los virus son muy variados y sus formas
de comportamiento también, a esto se suma que en la actualidad los virus bien
programados son mucho mas sofisticados que antes y reconocer la presencia de
un virus con un simple vistazo no es una habilidad que muchos puedan ostentar.

Podemos mencionar algunos indicios que delatarian la presencia de un
virus pero la lista no es definitiva:

* Los comandos o acciones que hacemos gjecutar por la computadora
aparentan ser mas lentos. Esto es debido a que hay un programita extra
que no esta en nuestros célculos y que trabaja sobre cada una de las

cosas que nosotros hacemos. De todas formas resulta un poco
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lmprobable ya que el tamano de los wrus( por lo' genera ! da lugar a
.que realicen exlensas eJecuclones desconla' do’ obvlamente la lentitud

de cualquier dispositivo penfénco. LR

Las aplicaciones que ya de por si:-son un tanto pesadas en cargarse;
resultan aun mas debido a que existe un virus que provoca que la carga
sea aun mas lenta.

Dispositivos como la HDD o la FDD son leidos repentinamente sin
causa o motivo, Esto puede pasar cuando un virus intenta propagarse a
un disquete, por ejemplo.

Los archivos se incrementan levemente en tamafio. Puede ser a causa
de un virus que parasita a esos archivos agregando su codigo al codigo
ejecutable del archivo. En la actualidad resuita mas dificil detectar un
virus de estos ya que las técnicas stealth permiten que el virus manipule
el tamarfio de archivo que el usuario termina viendo en la pantalia. El
resultado es que el usuario termina viendo el tamafio que tenia el
archivo antes de ser infectado en vez del tamafio real actual.

Programas o procesos en memoria que son desconocidos. Para un
usuario experimentado resultarfa extrafio ver en memoria un proceso
que &l no autorizod a que sea cargado. Los sistemas operativos poseen
distintos comandos o programas que permiten ver el estado de la
memoria y poder determinar que programas se encuentran cargados en
ese momento, entre otras cosas como la direccion en donde estan
localizados, el tamafio que ocupan, etc.

Existen otras manifestaciones que muchos confunden con sintomas cuando

en realidad no lo son. Graficos poco comunes que aparecen en la pantalla,

mensajes nunca antes vistos, letras que se caen y rebotan en el fondo de la

pantalla y todo otro tipo de cosas similar no son mas que el accionar propio del

virus. Los virus fueron programados para ese tipo de cosas (por mas ridiculas que
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parezcan para algunos} y no son consecuencias secundarias en el sistema debido
a que exista un virus,

Sintomas méas comunes de virus:

Incluso el mejor software antivirus puede fallar a la hora de detectar un
virus. La educacion del personal sobre cuales son posibles sintomas de virus
“informaticos puede ser la diferencia entre un simple dolor de cabeza y un gran
problema. Veamos algunos sintomas:

¢ Los programas comienzan a ocupar mas espacio de lo habitual,
s Aparecen o desaparecen archivos.

« Cambia el tamafio de un programa o un objeto.

¢ Aparecen mensajes u objetos extrafios en la pantalla,

s Eldisco trabaja mas de lo necesario.

¢ Llos objetos que se encuentran en la pantalla aparecen ligeramente
distorsionados.

« La cantidad de espacio libre del disco disminuye sin ningun tipo de
explicacion,

¢ Se modifican sin razén aparente el nombre de los ficheros.
+ No se puede acceder al disco duro.

El detectar un virus es reconocer la presencia de un accionar virdsico en el
sistema de acuerdo a las caracteristicas de los tipos de virus. ldentificar un virus
es poder reconocer qué virus es de entre un montén de otros virus cargados en
nuestra base de datos. Al identificarlo sabremos exactamente qué es lo que hace,
haciendo inminente su eliminacion.

65



dentlflcar un rus supone. prlmero. lograr su deteccion y luego poder
"Idelermlnar de qué viru se trala exactamenie. A esta técnica se la conoce con el

“nombre

de: scannlng o escaneo, Es muy sencilla de entender. E! programa
antivirus posee una base de datos con ciertas strings propias de cada virus, estas
strings son cadenas de caracteres que el scanner del antivirus utilizara como
huella digital para identificar de qué virus se trata, el scanner comienza a revisar
uno por uno el cédigo de los archivos almacenados intentando encontrar alguno
de estos fragmentos representativos de los virus que tiene registrados. Con cada
una de las verificaciones no se revisa la base de datos completa ya que resultaria
bastante laborioso y una pérdida de tiempo considerable, aunque de hecho el
hacer un escaneo de nuestra unidad de disco rigido lleva algiin tiempo. Entonces,
cada antivirus ulilizara diferentes técnicas algoritmicas para agilizar un poco este
paso de comparar el codigo contra su base de datos.

La técnica de scanning no resulta ser la solucion definitiva, ni tampoco la
mas eficiente, pero continia siendo la mas utilizada debido a que permite
identificar con cierta rapidez los virus mas conocidos, que en definitiva son los que
lograron adquirir mayor dispersion,

Teniendo en cuenta los puntos débiles de la técnica de scanning surgio la
necesidad de incorporar otros métodos que complementaran al primero. Como ya
se menciond la deteccion consiste en reconocer el accionar de un virus por los
conocimientos sobre comportamiento que se lienen sobre ellos, sin importar
demasiado su identificacion exacta. Este otro mélodo buscara cadigo que intente
modificar !a informacion de areas sensibles del sistema sobre las cuales el usuario
convencional no tiene control (y a veces ni siquiera tiene conocimiento), como el
master boot record, el boot sector, la FAT, entre las mas conocidas.

Otra forma de deteccion que podemos mencionar adopta, mas bien, una
posicidon de vigilancia constante y pasiva. Esta, monitorea cada una de las
actividades que se realizan intentando determinar cuando una de éstas intenta
modificar sectores criticos de las unidades de almacenamiento (menciocnados en
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el primer parrafo de este apartado), en(ré olros. A esta técnica se la conoce como
chequear la integridad. : ‘

ANALISIS HEURISTICO

La técnica de deteccion mas comun es la de andlisis heuristico, consiste en
buscar en el codigo de cada uno de los archivos cualquier que sea potencialmente
daiiina, accion tipica de los virus informaticos, es una solucion interesante tanto
para virus conocidos como para los que no los son. El inconveniente es que
muchas veces se nos presentaran falsas alarmas, cosas que el scanner heuristico
considera peligrosas y que en realidad no lo son tanto. Por ejemplo: tal vez el
programa revise el cédigo del comando DEL (usado para borrar archivos) de MS-
DOS y determine que puede ser un virus, cosa que en la realidad resulta bastante
Improbable. Este tipo de cosas hace que el usuario deba tener algunos
conocimientos precisos sobre su sistema, con el fin de poder distinguir entre una
falsa alarma y una deteccion real.

DEFINICIONES DE ANTIVIRUS

Los archivos de definiciones antivirus son fundamentales para que el
método de identificacion sea efectivo. Los virus que alcanzaron una considerable
dispersion pueden llegar a ser analizados por los ingenieros especialistas en virus
de algunas de las companias antivirus, que mantendran actualizadas las
definiciones permitiendo asi que las medidas de proteccién avancen casi al mismo
paso en que lo hacen los virus.

Un antivirus que esté desactualizado puede resultar poco Util en sistemas
que corren el riesgo de recibir ataques de virus nuevos (como organismos
gubernamentales o empresas de tecnologla de punta), y estan reduciendo en un
porcentaje bastante alto la posibilidad de proteccién. La actualizacién también
puede venir por dos lados: actualizar el programa completo o aclualizar las
definiciones antivirus. Si contamos con un antivirus que posea técnicas de
deteccion avanzadas, posibilidad de analisis heuristico, proteccion residente en
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memoria de cualquiera de las partes sensibles de una unidad de almacenamiento,
verificador de integridad, etc., estaremos bien protegidos para empezar. Una
actualizacion del programa seria realmente justificable en caso de que incorpore
alglin nuevo método que realmente influye en la erradicacion contra los virus.
Serla importante también analizar el impacto economico que conllevara para
nuestra empresa, ya que seria totalmente initil tener el mejor antivirus y
preocuparse por actualizar sus definiciones dia por medio si nuestra red ni siquiera
tiene acceso a Internet, tampoco acceso remoto de usuarios y el tnico intercambio
de informacién es entre empleados que trabajan con un paquete de aplicaciones
de oficina sin ningiin contenido de macros o programacion que de lugar a posibles
infecciones.

3.4. CRIPTOLOGIA

Se entiende por criptologlia el estudio y practica de los sistemas de cifrado
destinados a ocultar el contenido de mensajes enviados entre dos partes: emisor y
receptor.

La criptografia es la parte de la criptologia que estudia como cifrar
efectivamente los mensajes.

Esto que asi dicho parece no revestir mayor importancia, se ha convertido
en pieza clave de un debate que ha desbordado muchos foros restringidos, hasta
configurarse como uno de los focos de mayor atencion de la mayoria de los
gobiernos del planeta: En algunos paises esta directamente prohibido el uso de
mensajes cifrados {(como Francia o China, por ejemplo}, en otros como Estados
Unidos esta fuertemente controlado, impidiéndose la exportacion de programas
cifradores al considerarse por el Acta de Control de Exportacién de Armas (Arms
Export Control Act).

Hay muchos palises que, aunque en su territorio nacional permiten el uso de
la criptologia, desean que estos programas incluyan una puerta trasera (backdoor)
o procedimiento parecido para poder intervenir el mensaje cuando asi lo
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consideren oporiuno: Es el caso del famoso chip de depdsito de CIavés: [+} Cﬁip
Clipper, para cifrar conversaciones telefanicas (los dos téléfonos participantes en
una conversacién deben tenerlo). SR

Todo esto nos lleva directamente al enfrentamlenlb de la privacidad en las
comunicaciones-control gubernamental, lo qué en términos orwellianos se
denomina "el control del Gran Hermano" {aunque esta expresion se utiliza,
también, para denominar a esa especie de ojo vigilante, que presuntamente nos
acecha continuamente y cuyo origen es indeterminado: Gobiernos, espfas de
distinto grado, fisgones o meros curigsos...).

Lo cual desemboca en la posible afectacion de derechos fundamentales de
las personas, como es el derecho a la Libertad de Expresién, que dificiimente se
puede conseguir si cuando nos comunicamos con alguien no sabemos quien o
quienes pueden realmente leer el mensaje, y el Derecho a la Privacidad. Problema
que se agrava en Internet, ya que fos mensajes se pueden quedar en el
ciberespacio por tiempo indefinido, sin tener nosotros siquiera consciencia de ello
o de donde estara efectivamente copiada o almacenada nuestra comunicacion,

La cuestion es conseguir que aunque nuestros mensajes puedan ser
interceptados, resulten totalmente ininteligibles. Y esto se consigue con la
criptologia.

No estamos ante un problema trivial: es de vital importancia para que se
desarrolle el comercio seguro en Internet, para los grupos defensores de los
Derechos Humanos o para las comunicaciones entre abogados y sus clientes, por
indicar algunos de los cientos de ejemplos posibies.

Para encriptar y desencriptar la informacion se utilizan llaves, que
basicamente son combinaciones numéricas. Mientras mas grande es la llave, mas
dificil es romperla para ver 1a informacion original. Grandes o pequefias, las flaves
se remiten a operaciones matematicas, mas o menos complejas: cuanto mas
complejas, ocuparan mas memoria informatica (o bites).
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No estamos ante un problema trivial: es de vital importancia para que se
desarrolle el comercio seguro en Internet, para los grupos defensores de los
Derechos Humanos o para las comunicaciones entre abogados y sus clientes, por
indicar algunos de los cientos de ejemplos posibles.

Para encriptar y desencriptar fa informacion se utilizan llaves, que
basicamente son combinaciones numéricas. Mientras mas grande es la llave, mas
dificil es romperla para ver la informacién original. Grandes o pequedas, las llaves
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Existen dos tipos de liaves:

« Llaves simétricas: Se trata de un niimero o combinacion de niimeros que
comunica al emisor que envia la informacién con el receptor autorizado
par abrirla, Se enfocan a la confidencialidad. Generalmente ocupan 128
bites, pero el gobierno de Estados Unidos solo permite la exportacion de
llaves simétricas de hasta 56 bites.

* Llaves asimétricas: Se conforman de dos numeros, uno ptblico y otro
privado. Generalmente se utilizan mas en la firma digital. Ocupan unos
1024 bites o mas; el gobierno de Estados Unidos sélo permite la
exportacion de llaves asimétricas de hasta 512 bites.

La mayorla de las veces se usan, de manera combinada, ambos tipos de
llaves. Los términos basicos que se utilizan son los siguientes:

¢ Algoritmo. Es lo que se emplea para cifrar un mensaje (o lo que sea),
resultando un codigo incomprensible que sdlo se puede llegar a
entender sl se sabe como se ha cifrado.

« Clave secreta. Es el cédigo basico utilizado para cifrar y descifrar un
mensaje. Cuando se utiliza la misma para fas dos funciones estamos
ante un sistema simétrico.

s Clave publica. Es la clave que hacemos que esté al alcance de todo el
mundo para que nos puedan enviar un mensaje cifrado. También con
ella pueden descifrar lo que les enviemos cifradc con nuestra clave
privada.

e Clave privada. Es la clave que tan solo nosotros conocemos y que
utilizamos para descifrar el mensaje que nos envian cifrado con nuestra
clave publica. Este sistema de clave publica y clave privada se conoce
como sistema asimétrico.
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: i La tendencia’ de los sistemas de clave simétrica, actuaimente, es a
 utilizarlos poco o simplemente para cuestiones que no necesiten un alto grado de
. proteccién,

Los sistemas de clave asimétrica son los que se estan imponiendo, ya que
ofrecen un mayor grado de seguridad. Sobre todo porque no hace falta que la
clave sea conocida nada mas dque por una persona. Ya se sabe que cuando un
secreto se comparte, hay bastantes posibilidades para que deje de serlo.

Entre los programas cifradores de esta segunda clase, el que se esta
configurando como un standard (por lo menos en cuanto a los usuarios comentes)
y goza de mayor popularidad es el PGP o Prelty Good Privacy (Privacidad
Bastante Buena) de Phil Zimmermann, basado en un sistema de doble clave (una
plblica y ofra privada). Existe tanto en versiones graluitas como comerciales.

Aunque éste no es el Unico, la idea no es llenar la investigacion de
conceptos técnicos, si no simplemente indicar cual es el panorama del cifrado y,
sobre todo, fijarnos en los problemas legales que plantea.

En Espaiia por ser un pais con una legislacion adecuada, no existen
problemas al respecto, pero en muchos paises la situacion legal esta todavia por
definir.

La colisién de intereses que se produce es, por un lado el Derecho a la
Intimidad y a la Privacidad, y por otro, el deseo de los Cuerpos de Seguridad de
que no exista informacion a la que no puedan tener acceso. Se promete
interesante el debate en muchos paises, como el que hay actualmente abierto en
Estados Unidos: Por un lado los defensores de la Privacidad, por otro, cifras como
las que presenta el FBI (y eso que ellos no lievan a cabo la totalidad de las
escuchas realizadas en los EE.UU.);

Entre 1985 y 1994, las escuchas ordenadas judicialmente formaron parte
de las prusbas que concluyeron en 14648 sentencias, supusieron casi 600
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r‘nillo'nes;dé‘;délare‘s‘"vehv ‘multas 'y-mas de 1500 millones de dofares en
; requpérgclon‘e;}y emba(gbs ordenados por los jueces. Esto se Imposibililarla con

- " el uso de ciffado fuerte,

: Eﬁstado‘s Unidos sigue una politica de control de la exportacion de
: criptograﬂa, que podemos concretar en los siguientes puntos:

« Limitar la disponibilidad para los extranjeros de sistemas criptograficos
estratégicamente capaces, concretamente, aquellos sistemas capaces
de resistir un ataque criptoanalitico concertado.

s Limitar la disponibilidad para los extranjeros de sistemas criptograficos
de fuerza suficiente para presentar una barrera serla a la seleccion de
trafico o el desarrollo de estandares que interfieran con la seleccion de
trafico, haciendo los mensajes en amplias clases de trafico dificiles de
distinguir.

Usar el proceso de control de la exportacion como un mecanismo para
seguir la pista de criptosistemas producidos comercialmente, tanto en fos EE.UU.
como extranjeros, que la Agencia de Seguridad Nacional (NSA) algin dia tenga
que romper.

3.5. ORGANISMOS INTERNACIONALES QUE HAN CREADO SISTEMAS
DE PREVENCION

El objetivo de este subcapitulo es presentar todos aquellos elementos que
han sido considerados tanto por organismos gubernamentales internacionales asi
como por diferentes Estados, para enfrentar la problematica de los delitos
informaticos a fin de que contribuyan al desarrollo de este trabajo.

En este orden, debe mencionarse que durante los Uitimos afios se ha ido
perfilando en el ambito internacional un cierto consenso en las valoraciones
politico-juridicas de los problemas derivados del mal uso que se hace las
computadoras, lo cual ha dado lugar a que, en algunos casos, se modifiquen los
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derechos penales nacionales.

En un primer término, debe considerarse que en 1983, la Organizacion de
Cooperacion y Desarrollo Econdmico (OCDE) inicid un estudio de la posibilidad de
aplicar y armonizar en el plano internacional las leyes penales a fin de luchar
conlra el problema del uso indebido de los programas computacionales.

Las posibles implicaciones econémicas de la delincuencia informatica, su
caracter internacional y, a veces, incluso transnacional y el peligro de que la
diferente proteccion juridico-penal nacional pudiera perjudicar el flujo internacional
de informacion, condujeron en consecuencia a un intercambio de opiniones y de
propuestas de solucion. Sobre la base de las posturas y de las deliberaciones
surgid un andlisis y valoracién iuscomparativista de los derechos nacionales
aplicables asi como de las propuestas de reforma. Las conclusiones politico-
juridicas desembocaron en una lista de las acciones que pudieran ser

consideradas por los Estados, por regla general, como merecedoras de pena.

De esta forma, la OCDE en 1986 publicd un informe titulado Delitos de
Informatica: analisis de la normativa juridica, en donde se resefiaban las normas
legistativas vigentes y las propuestas de reforma en diversos Estados Miembros y
se recomendaba una lista minima de ejemplos de uso indebido que los paises
podrian prohibir y sancionar en leyes penales (Lista Minima), como por ejemplo el
fraude y la falsificacion informaticos, la alteracion de datos y programas de
compuladora, sabotaje informatico, acceso no autorizado, interceptacién no
autorizada y la reproduccion no autorizada de un programa de computadora
protegido.

La mayoria de los miembros de la Comision Politica de Informacién,
Computadores y Comunicaciones recomendd también que se instituyesen
protecciones penales contra otros usos indebidos (Lista optativa o facultativa),
espionaje informatico, utilizacion no autorizada de una computadora, utilizacion no
autorizada de un programa de computadora protegido, incluido el robo de secretos
comerciales y el acceso o empleo no autorizado de sistemas de computadoras.
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Con objeto de:que se finalizara la preparacion del informe de la OCDE, el
Consejo de- Europa inici6 su propio estudio sobre ‘el tema a fin de elaborar
.dlrectrlces que ‘ayudasen a los sectores legislativos a determinar qué tipo de
vqénductadebla prohibirse en la legislacién penal y la {orma en que debla
' 'Jéo'risegﬁirse ese objetivo, teniendo debidamente en cuenta el conflicto de
intereses entre las libertades civiles y 1a necesidad de proteccién.

La lista minima preparada por la OCDE se amplié considerablemente,
anadiéndose a ella otros tipos de abuso que se estimaba merecian la aplicacion
de la legislacion penal. El Comité, Especial de Expertos sobre Delitos relacionados
con el empleo de las computadoras, del Comité Europeo para los problemas de la
Delincuencia, examind esas cuestiones y se ocupo también de otras, como la
proteccion de la esfera personal, las victimas, las posibilidades de prevencion,
asuntos de procedimiento como la investigacion y confiscacion internacional de
bancos de datos y la cooperacion internacional en la investigacion y represion del
delito informatico.

Una vez desarrollado todo este proceso de elaboracién de ias normas a
nivel continental, el Consejo de Europa aprobé la recomendacion R(89)3 sobre
delitos informaticos, en la que se recomienda a los gobiernos de los Estados
miembros que tengan en cuenta cuando revisen su legislacion o preparen una
nueva, el informe sobre la delincuencia relacionada con las computadoras .... y en
particular las directrices para los legisladores nacionales. Esta recomendacion fue
adoptada por el Comité de Ministros del Consejo de Europa el 13 de septiembre
de 1989.

Las directrices para fos legisladores nacionales incluyen una lista minima,
que refleja el consenso general del Comité, acerca de determinados casos de uso
indebido de computadoras y que deben incluirse en el derecho penal, asi como
una lista facultativa que describe los actos que ya han sido tipificados como delitos
en algunos Estados pero respecto de los cuales no se ha llegado todavia a un
consenso internacional en favor de su tipificacion.
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S Adiciqnalmente. en 1992, la OCDE elabord un conjunto de normas para la
segurldéd, dev los sistemas de Informacin, con intencion de ofrecer las bases para
', que‘ los Estadoé y el sector privado pudieran erigir un marco de seguridad para los
" sistemas informaticos el mismo afio.

En este contexto, considero que si bien este tipo de organismos
gubernamentales ha pretendido desarrollar normas que regulen la materia de
delitos informaticos, ello es resultado de las caracteristicas propias de los paises
que los integran, quienes, comparados con México u otras partes del mundo,
tienen un mayor grado de informatizacion y han enfrentado de forma concreta las
consecuencias de ese tipo de delitos.

Por otra parte, a nivel de organizaciones intergubernamentales de caracter
universal, debe destacarse que en el seno de la Organizacién de las Naciones
Unidas (ONU), en el marco del Octavo Congreso sobre Prevencion del Delito y
Justicia Penal, celebrado en 1990 en la Habana, Cuba, se dijo que 1a delincuencia
relacionada con la informatica era consecuencia del mayor empleo del proceso de
datos en las economias y burocracias de los distintos paises y que por ello se
habia difundido la comisién de actos delictivos.

Ademas, la injerencia transnacional en los sistemas de proceso de datos de
otros paises, habia traido la atencion de todo el mundo. Por tal motivo, si bien el
problema principal (hasta ese entonces) era la reproduccion y la difusién no
autorizada de programas informaticos y el uso indebido de los cajeros
automaticos, no se habian difundido otras formas de delitos informaticos, por lo
que era necesario adoptar medidas preventivas para evitar su aumento.

En general, se supuso que habria un gran nimero de casos de delitos
informaticos no registrados.

Por todo ello, en vista de que los delitos informéaticos eran un fendémeno
nuevo, y debido a la ausencia de medidas que pudieran contrarestarlos, se

consideré que el uso deshonesto de fas computadoras podria tener consecuencias
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desastrosas. A este respecto, ei Congreso recomendd que se establecieran
normas vy directrices sobre la seguridad de las computadoras a fin de ayudar a la
comunidad internacional a hacer frente a estas formas de delincuencia.

Partiendo del estudio comparativo de las medidas que se han adoptado a
nivel internacional para atender esta problematica, deben sefalarse los problemas
que enfrenta la cooperacion internacional en la esfera de! delito informatico y el
derecho penal, a saber: la falta de consenso sobre lo que son los delitos
informaticos, falta de definicion juridica de la conducta delictiva, falla de
conocimientos técnicos por parte de quienes hacen cumplir la ley, dificultades de
caracter procesal, falta de armonizacion para investigaciones nacionales de
delitos  informaticos. Adicionalmente, la ausencia de la equiparacion de estos
delitos en los tratados. internacionales de extradicion.

Teniendo presente esa situacién, considero que es indispensable resaltar
que las soluciones puramente nacionales seran insuficientes frente a la dimension
internacional que caracteriza este problema. En consecuencia, es necesario que
para solucionar los problemas derivados del incremento del uso de la informatica,
se desarrolle un régimen juridico internacional donde se establezcan las normas
que garanticen su compatibilidad y aplicacion adecuada. Durante la elaboracion de
dicho régimen, se deberan de considerar los diferentes niveles de desarrollo
tecnoldgico que caracterizan a los miembros de la comunidad internacional.

En otro orden de ideas, debe mencionarse que la Asociacion Internacional
de Derecho Penal durante un coloquio celebrado en Wurzburgo en 1992, adoptd
diversas recomendaciones respecto a los delitos informaticos. Estas
recomendaciones contemplaban que en la medida en que el derecho penal
tradicional no sea suficiente, debera promoverse la modificacion de la definicion de
los delitos existentes o |a creacién de otros nuevos, sino basta con la adopcion de
otras medidas (principio de subsidiaridad). Ademads, las nuevas disposiciones
deberan ser precisas, claras y con la finalidad de evitar una excesiva tipificacion
debera tenerse en cuenta hasta que punto el derecho penal se extiende a esferas
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' *af‘ nes con un cnlerio lmponan(e para eflo como es el de Ilmllar Ia responsablhdad

B penal con objeto de que éstos queden circunscritos primordialmente a los’ actos

*““deliberados.

: ] Considerando el valor de los bienes intangibles de la informatica y las

poéibilidades delictivas que puede entrafiar el adelanto tecnoldgico, se recomendd
que los Estados consideraran de conformidad con sus tradiciones juridicas y su
cultura y con referencia a fa aplicabilidad de su legislacion vigente, fa tipificacion
como delito punible de la conducta descrita en Ia "lista facultativa”, especialmente
ta alteracién de datos de computadora y el espionaje informatico; asi como que
por lo que se refiere al delito de acceso no autorizado precisar méas al respecto en
viud de los adefantos de la tecnologia de Ja informacion y de la evolucién del
concepto de delincuencia.

Ademas, se sefiala que el trafico con contraseas informaticas obtenidas
por medios inapropiados, la distribucion de virus o de programas similares deben
ser considerados también como susceptibles de penalizacion.
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CAPITULO IV
CONTROL EN MEXICO DE DELITOS INFORMATICOS.

Para el desarrollo de este capitulo se analizara la legislacion naclonal e
internacional que regula administrativa y penalmente las conductas ilicitas
relacionadas con la informélica, pero que, en el caso de México aun no
contemplan . en sl los' delitos informaticos. También sera analizado
dogméticamente el delito de dafio en propledad ajena y como se comete via
internet.

4.1, CONCEPTO DE DARO EN PROPIEDAD AJENA.
Concepto

El delito de dario en propiedad ajena se encuentra previsto en e! Codigo
Penal Federal en el apartado de los delitos cometidos contra el patrimonio de las
personas.

El tipo genérico esta previsto en el articulo 399:

Cuando por cualquier medio se cause daiio, destruccion o deterioro de
cosa ajena, o de propia en perjuicio de tercero, se aplicaran las sanciones del robo
simple.

El tipo especifico esta contemplado en el articulo 397:

Se impondrén de 5 a 10 arios de prisidn y multa de cien a cinco mil pesos a
los que causen incendio, inundacién o explosidn con dafio o peligro de:

1. Un edificio, vivienda o cuarto donde se encuentre alguna persona.

Il. Ropas, muebles u objetos de tal forma que puedan causar dafios
personales.

Il Archivos ptiblicos o notariales;
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V. Blblioﬁecas; museoé. templos, escuelas o edificios y monumentos
piblicos; y o '

V. Montes, ‘bosques, selvas, pastos, mieses o cultivos de cualquier
“género. i

Muchos autores han criticado el termino de-dafio en propiedad ajena, ya
que este delito no solo puede recaer en cosas ajenas, A continuacidn daremos
cuenta de algunos conceptos de diversos autores.

Francesco Carrara, menciona que es “un delito barbaro en el que se
destruye una cosa Ulil sin ninguna ventaja”. Es decir que el sujeto que comete el
delito no obtiene ningin beneficio, y este pude ser motivado por el odio, venganza
y en algunos casos hasta ignora quien es el propietario de! bien que esta dafiando.

Mariano Jiménez Huerla, afirma que el termino de “Dafio en propiedad
ajena” es impropio ademas de que no coincide con su contenido ya que “la figura
tipica puede tener por objeto material, como expresa el articulo 399. la destruccion
o deterioro de cosa propia en perjuicio de tercero™®® Por tal motivo sera mds
adecuada la denominacién de “Delito de Dafios".

Por su parte Francisco Gonzélez de la Vega, apunta que el delito de dafios
“consiste en la destruccion o la inhabilitacion totales o parciales de cosas
corporales ajenas o propias con perjuicio o peligro de otro". ¥ Menciona que la
denominacion adecuada al tipo debe ser la de delito de dafio en las cosas.

El maestro Francisco Mufioz Conde, define el delito en estudio como delito
de dafios el cual segiin el maestro es aquel que “supone, en definitiva, que se
quite o disminuya su valor a la cosa dafiada, lesionando su esencia o sustancia” *®

% Jiménez Huerla, Mariano. Derecho penal mexicano IV, México 1984. Edit. Porrda. p. 407.

7 Gonzalez de la Vega, Francisco. Derecho penal mexicano, México 1990. Edit, Porra. p. 301.
* Mupoz Conde, Francisco. Derecho penal. Parte especial. 1985. Edit. Publicaciones de la
universidad de sevilla. pp. 320 y 321.
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<. podria definirse como a destrucclén deterloro o menoscabo de una cosa, que le
& qulte 0 dismlnuya sU valor. ya sea de cambio o de uso en perjuicio de un tercero.

’Ensagulda serd” realizado un breve estudio dogmatico del delito en
referencia.

.- Clasificacion del delito.
Es ﬁn delito:
« Porla conducta: de accion u omision.
« Por el nimero de actos: unisubsistente o plurisubsistente.
« Porel resultado: de lesion o peligro.
« Por el dafo: de resultado material.
« Por su duracion: instantaneo o continuado.
¢ Por el numero de sujetos: unis;ujelivo.
« Por ordenacién metodoldgica: fundamental basico y especial.
¢+ Por su autonomia: auténomo o independiente.
¢ Por su composicién; anormal.

Il.- Imputabilidad e Inimputabilidad.

*  4pez Betancourt, Eduardo. Delitos en particular |. México 1894, Edit. Porrua. p. 379.
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+  Impulabilidad:

En el campo del Derecho Penal el sujelo es imputable cuando se cumplan
dos condiciones:

1.- Ser mayor de edad.
o ---2.- Estar en pleno uso de las facuitades.

En el primer supuesto se discute si el sujeto hasta los dieclocho afios
tendra capacidad y conocimiento de sus actos.

En el segundo supuesto se requiere que el individuo ademas de ser mayor
de dieciocho afios no padezca alguna enfermedad mental, es decir este en pleno
uso de sus facultades mentales.

« Inimputabilidad:

Se presenta cuando al realizar el hecho tipico, el agente no tiene capacidad
de comprender el caracter ilicito de aquel o conducirse de acuerdo con esa
comprension, en virtud de padecer trastorno mental o desarrollo mental retardado.

La inimputablidad abarca a los menores de edad y enfermos mentales.

Si el agente se provoco el trastorno mental dolosa o culposamente, sera
responsable por el resultado, siempre y cuando lo haya previsto o le fuere

previsible; doctrinalmente se conoce como "acciones libres en su causa”.
Ill.- Conducta y su ausencia.
s Conducta:
a) Clasificacion:

1.- De accion: Se presenta mediante movimientos corporales encaminados
a producir el hecho delictivo.
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2.- De comlslén por omlslbn Se presenta cuando el agente deja de hacer lo
que debe produciéndose el hecho delictivo.

:,_1 Acllvo Es; ulen reallza la conducta u omisién que produce el dafio,

. delerloro 0 destrucclén de la cosa ajena o propia en perjuicio de tercero,

u:edg‘ ser qua!quier persona,

. 2.- ‘Pa'sl;/;: és sobfe quien recae el dafio patrimonial.
c) Ob]etbs:

1.- Material: Es el dafio producido en la cosa en si.
2.- Jurldico: Es el dafio producido en el patrimonio.

d) Medios de comisién: Se da mediante el tipo genérico, no exige ningun
medio comisivo.

« Ausencia de conducta:
a) Fuerza mayor.

b) Fuerza fisica.

¢) Movimientos reflgjos.
d} Hipnotismo.

e) Sonambulismo.

IV.- Tipicidad y Atipicidad:
Tipicidad:

Existe cuando se presentan todos los elementos del tipo que describen al
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delito.
* Sujeto {Activo y Pasivo).
«Conducta Tipica.

= Medios de comision.

Resultado tipico.
* Objetos material y juridico.
Atipicidad:
Se da cuando falla alguno de los elementos antes mencionados.
V.- Antijuridicidad y Causas de Justificacion.
Antijuridicidad:

El dafio en propiedad ajena es antijuridico, pues la ley tutela el patrimonio
de las personas por medio de ese tipo.

Causas de Justificacion:
a) Estado de necesidad.
b) Cumplimiento de un deber.
c) Ejercicio de un derecho.
VI.- Culpabilidad e Inculpabilidad.
Culpabilidad:

a) Dolo.- Este delito se puede cometer en forma dolosa, es decir con
intenclén de cometer un ilicito.
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b) Culpa Este deluto tamblén puede darse por culpa cuando e| agenle no

[ lén de cometer el lllcito se puede presentar por neghgencla.
i mprudencla olmperlcla ‘

: |nculpabllldad

:"Error esenc(al de hecho invencible: El sujeto piensa que esta actuando
*** bajo alguna causa de justificacion.

b) . No exigibilidad de otra conducta: Se presenta cuando no se puede
exigir por parte del sujeto activo otra conducta diferente a la que realizo.

c) Caso fortuito: Es cuando existe un verdadero accidente.
VIl.- Punibilidad y Excusas Absolutorias.
Punibilidad:

.. ...Es el merecimiento de a pena, el articulo 397 contempla una pena de & a
"10 afos de prislon y multa de cien a cinco mil pesos; el articulo 399 indica que se
castlgéré con las sanciones del robo simple.

Excusas absolutorias:
En el delito en estudio no existen.

Una vez que fue analizado minuciosamente el delito de dafio en propiedad
ajena, cabe mencionar que algunos autores han denominado como sabotaje
informatico a este delito cuando es cometido para daiiar computadoras o
programas informaticos, a continuacion mencionare algunas definiciones de
diversos autores.

La palabra Sabotaje viene del francés Sabots, que eran unos pequefios
zapatos de madera que utitizaban los hijos de los obreros en las grandes fabricas

industriales francesas, y que eran utilizados para trabar las maquinas en dichas
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* fabricas, con el fin de prolestar por el despido de sus padres y las malas
'cbndiclones laborales. Para el diccionario de la Real Academia de la Lengua
Espafiola, sabotaje, es la "accion u omision consistente en dafar ciertas
instalaciones, productos, servicios publicos, y en general los bienes sociales,
econdmicos y militares, realizada por los obreros en apoyo de sus reivindicaciones
o por los enemigos de un régimen politico”.

El sabotaje informatico consiste en la destruccion o inutilizacion del soporte
légico, esto es, de datos y/lo programas contenidos en un ordenador (en sus
bandas magnéticas).

El término sabotaje informatico comprende todas aquellas conductas
dirigidas a causar dafios en el hardware o en el software de un sistema
informatico, o telematico.

Considero personalmente que el término sabotaje no es el apropiado para
definir dichas conductas, por cuanto dicha expresion tiene connotaciones politicas
y sociales intrinsecas en su significado y que no siempre estaran presentes e el
agente al cometer el acto ilicito, por tal razon considero que seria mas adecuado
hablar de Dafios Informaticos, pero dado que la doctrina unanimemente se ha
pronunciado por usar dicho término diremos que el Sabotaje Informatico es: el
conjunto de conductas maliciosas, que utilizando cualquier método o modo
destruyan, alteren, inutilicen, supriman o dafien, la informacion, las bases de
datos, los programas, los documentos electrénicos o cualquier clase de datos
informaticos contenidos en cualquier soporte logico, sistema informatico,
telemético, o en alguna de sus partes componentes .

4.2, ELEMENTOS DEL DELITO.

Los elementos que describen el tipo penal de daiio en propiedad ajena son
los siguientes:

» Sujeto (Activo y Pasivo).
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* Conducta leléa.
= Medios de cqﬁ\lslén.
. Resuilado llpico.
= Objetos material y juridico.

Sujeto Activo.- Es qulen realiza la conducta u omisién que produce el dafio,
deterioro o destruccion de la cosa ajena o propia en perjuicio de tercero. Puede
ser cualquier persona. En el caso concreto del delito de dafio en propiedad ajena
via Internet cometido en perjuicio de terceras personas que dependen de
instituciones dedicadas a los estudios e investigacion en las ciencias medicas, el
Sujeto Activo sera el hacker, cracker o cualquier otra persona, que cometa el
llicito.

Sujeto Pasivo.- Es sobre quien recae el dafio patrimonial. En el caso
concreto pueden ser Sujeto Pasivo las personas fisicas o morales a quien el
Sujeto Activo provoca el dafio, estoy hablando de las instituciones dedicadas a la
investigacidn y estudios de las ciencias médicas y a los terceros que de ellas
dependen.

Conducta Tipica: En la modalidad del delito que estudiamos seria destruir,
alterar, inutilizar, suprimir o dafar, la informacion, las bases de datos, los
programas, los documentos electronicos o cualquier clase de datos informaticos
contenidos en cualquier soporte logico, sistema informatico, telematico, o en
alguna de sus partes componentes .

Medios de comisioén: El tipo penal no exige ningtn medio comisivo, por
tanto solo agregaremos que puede tratarse de un medio comisivo (accion) u
omisivo (omisién). Posteriormente mencionare brevemente cuales pueden ser los
medios de comisién al caso concreto.
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" Resultado Tipico.- Es cuando se destruye, allera, inutiliza, suprvime‘o daﬁé.
la informacién, las bases de datos, los programas, los documentos eleclrénicos o
cualquier clase de datos informaticos contenidos en cualquier soporte lagico,
sistema informatico, telematico, o en alguna de sus partes componentes, o bien
simplemente se coloca en estado o situacion de peligro al bien.

Objeto Material.- Es el dafio producido en la cosa en si.
Objeto Juridico.- Es el daiio producido en el patrimonio.
4.3. SUJETO ACTIVO Y SUJETO PASIVO.

+ SUJETO ACTIVO

Las personas que cometen los "Delitos Informaticos" son aquellas que
poseen ciertas caracteristicas que no presentan e! denominador comun de los
delincuentes, esto es, los sujetos activos tienen habilidades para el manejo de los
sistemas informaticos y generaimente por su situacion laboral se encuentran en
lugares estratégicos donde se maneja informacion de caracter sensible, o bien son
hébiles en el uso de los sistemas informatizados, ain cuando, en muchos de los
casos, no desarroilen actividades laborales que faciliten la comisién de este tipo
de delitos.

Con el tiempo se ha podido comprobar que los aulores de los delitos
" informaticos son muy diversos y que lo que los diferencia entre si es la naturaleza
de los delitos cometidos. De esta forma, la persona que "entra" en un sistema
informatico sin intenciones delictivas es muy diferente del empleado de una
institucion financiera que desvia fondos de las cuentas de sus clientes.

El nivel tipico de aptitudes del delincuente informatico es tema de
controversia ya que para algunos el nivel de aptitudes no es indicador de
delincuencia informatica en tanto que otros aducen que los posibles delincuentes
informaticos son personas listas, decididas, motivadas y dispuestas a aceptar un

reto tecnoldgico, caracteristicas que pudieran encontrarse en un empleado del
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© + - sector de procesamiento da dalos.

“'sin embargo, teniendo en cuenta las caracteristicas ya mencionadas de las
personas que cometen los "delitos informaticos", estudiosos en la materia los han
catalogado como “delitos de cuello blanco" término introducido por primera vez por
el crimindlogo norteamericano Edwin Sutherland en el afio de 1943.

Efectivamente, este conocido crimindlogo sefala un sin nimero de
conductas que considera como "delitos de cuello blanco”, aiin cuando muchas de
estas conductas no estan tipificadas en los ordenamientos juridicos como delitos,
y dentro de las cuales cabe destacar las "violaciones a las leyes de patentes y
fabrica de derechos de autor, el mercado negro, el contrabando en las empresas,
la evasion de impuestos, las quiebras fraudulentas, corrupcién de altos
funcionarios, entre otros".

William Spernow, ofro crimindlogo norteamericano, al considerar la
diferencia entre un crimen tecnolégico y uno de cuello blanco, destaca que en
muchos casos son lo mismo. Si alguien por teléfono invita a otra invertir en una
empresa fraudulenta, esto es un crimen de cuello blanco. En tanto, que un
"delincuente técnico" podria mandar cientos de correos electronicos con el mismo
tema para vaciar 1as cuentas bancarias de sus victimas.

Asimismo, este crimindlogo estadounidense dice que tanto la definicion de
los "delitos informaticos” como la de los "delitos de cuello blanco" no es de
acuerdo al interés protegido, como sucede en los delitos convencionales sino de
acuerdo al sujeto activo que los comete. Entre las caracteristicas en comun que
poseen ambos delitos tenemos que: el sujeto activo del delito es una persona de
cierto status socioeconoémico, su comisién no puede explicarse por pobreza ni por
mala habitacion, ni por carencia de recreacion, ni por baja educacion, ni por poca
inteligencia, ni por inestabilidad emocional.

Es dificil elaborar estadisticas sobre ambos tipos de delitos. La “cifra negra”
es muy alta; no es facil descubrirlo y sancionarlo, en razén del poder economico
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de quienes lo cometen, pero los dafios econémicos son altisimos; existe una gran
indiferencia de la opinién publica sobre los dafios ocasionados a la sociedad; la
sociedad no considera delincuentes a los sujetos que cometen este tipo de delitos,
no los segrega, no los desprecia, ni los desvaloriza, por e! contrario, el autor o
autores de este tipo de delitos se considera a si mismos "respetables” otra
coincidencia que tienen estos tipos de delitos es que, generalmente, son objeto de
medidas o sanciones de caracter administrativo y no privativos de la libertad.

Por mi parte, considero que a pesar de que los "delitos informaticos" no
poseen todas las caracteristicas de los "delitos de cuello blanco", si coinciden en
un nimero importante de ellas, aunque es necesario sefalar que estas
aseveraciones pueden y deben ser objeto de un estudio mas profundo, que dada
la naturaleza de nuestro objeto de estudio nos vemos en la necesidad de limitar.

Pero hablando de la modalidad de dafio en propiedad ajena via Internet en
perjuicio de terceras personas, las cuales dependen de instituciones dedicadas a
el estudio e investigacion de las ciencias médicas, el Sujeto Activo es quien realiza
la conducta u omision que produce el daio, deterioro o destruccién de la cosa
ajena o propia en perjuicio de instituciones dedicadas a los estudios e
investigacion en las ciencias médicas y de los terceros que dependen de esta.

+ SUJETO PASIVO

En menester distinguir que sujeto pasivo 6 victima del deiito es el ente
sobre el cual recae la conducta de accién u omisién que realiza el sujeto activo, y
en el caso de los “delitos informaticos" las victimas pueden ser individuos,
instituciones dedicadas a la investigacion y estudios de las ciencias médicas,
instituciones crediticias, gobiernos, etcétera que usan sistemas automatizados de
informacion, generalmente conectados a otros.

El sujeto pasivo del delito que nos ocupa, es sumamente importante para el
estudio de los "delitos informaticos", ya que mediante &l podemos conocer los

diferentes ilicitos que cometen los delincuentes informaticos, con objeto de prever
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las-acclones ~antes ‘mencionadas’ debido- a que -miuchos de-los’ delitos “son
descubilertos casulsticamente por el desconocimiento del modus operandi de los
sujetos activos.

Dado lo anterior, ha sido imposible conocer la verdadera magnitud de los
delitos informaticos, ya que la mayor parte de los delitos no son descubierios o no
son denunciados a las autoridades responsables y si a esto se suma |a falta de
leyes que protejan a las viclimas de estos delitos; la falta de preparacion por parte
de las autoridades para comprender, investigar y aplicar el tratamiento juridico
adecuado a esta problematica; el temor por parte de las empresas de denunciar
este tipo de ilicitos por el desprestigio que esto pudiera ocasionar a su empresa y
las consecuentes pérdidas econdmicas, entre otros mas, trae como consecuencia
que las estadisticas sobre este tipo de conductas se mantenga bajo la ilamada
“cifra oculta" o “cifra negra".

Por lo anterior, se reconoce que para conseguir una prevencion efectiva de
la criminalidad informatica se requiere, en primer lugar, un analisis objetivo de las
necesidades de proteccion y de las fuentes de peligro. Una proteccidn eficaz
contra la criminalidad informatica presupone ante todo que las victimas
potenciales conozcan las correspondientes técnicas de manipulacién, asi como
sus formas de encubrimiento.

En el mismo sentido, podemos decir que mediante la divulgacion de las
posibles conductas ificitas derivadas del uso de las computadoras, y alertando a
las potenciales victimas para que tomen las medidas pertinentes a fin de prevenir
la delincuencia informatica, y si a esto se suma la creacidn de una adecuada
legislacion que proteja los intereses de las victimas y una eficiente preparacién por
parte del personal encargado de la procuracidn, administracion y la imparticion de
justicia para atender e investigar estas conductas ilicitas, se estaria avanzando
mucho en el camino de la lucha contra la delincuencia informatica, que cada dia
tiende a expandirse mas.

Ademéas, se debe destacar que los organismos internacionales han
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adoptado resoluciones similares en ef sentido de que educando a la comunidad de
victimas y estimulando la denuncia de los delitos se promoveria la confianza
publica en la capacidad de los encargados de hacer cumplir la ley y de las
autoridades judiciales para detectar, investigar y prevenir los delitos informaticos.

En el caso concreto pueden ser Sujeto Pasivo las personas fisicas o
morales a quien el Sujeto Activo provoca el dafio, estoy hablando de las
instituciones dedicadas a la investigacion y estudios de las ciencias médicas y a
los terceros que de ellas dependen.

4.4, MEDIOS DE COMISION

Como apuntamos anteriormente, el tipo genérico de dafio en propiedad
ajena no exige algun medio comisivo en especial, por tanto puede ser cualquier
medio.

A continuacion se mencionaran algunos de los posibles Medios de
Comisién de delito de Dafio en propiedad ajena en la modalidad que hemos
estudiado a lo largo de 1a investigacion.

e Computadora {(ordenador).- El Sujeto Activo utiliza la computadora para
acceder a la informacion que el Sujeto Pasivo guarda en su
computadora, crear virus, gusanos, bombas cronolégicas o cualquier
programa o archivo, con el fin de provocar dafios en el hardware o
software del sujeto pasivo.

» Software.- Por medio del software de programacion el Sujeto activo
puede provocar dafios, ya que lo utiliza para crear archivos, programas,
etc. Con el fin de afectar al sujeto pasivo.

¢ Linea Telefénica- La linea telefénica conectada a un MODEM es
utitizada para conectarse a un servidor y asi poder acceder a Internet, de
esta manera el sujeto activo puede cometer el ilicito ya que puede entrar
a la informacion contenida en la computadora del sujeto pasivo o enviar
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algﬂn archivo con la intenclon de dafiar el hardware y/o el software del
sujeto pasivo.

« Servidor o Proveedor de Internet.- Servidor son aquellas empresas que
prestan el servicio de conexion a Internet, como ya se menciono con
anterioridad tanto sujeto activo como sujeto pasivo contratan los servicios
de un servidor, de esta manera el sujeto pasivo puede cometer toda
clase de delitos informaticos.

4.5, LEGISLACION INTERNACIONAL PARA EL CONTROL DE DELITOS
INFORMATICOS.

Espafia es uno de los paises en donde se ha dado mayor importancia a la
regulacion y control de los delitos informaticos, por lo que es conveniente
mencionar las organizaciones y legislacion en este pais.

Al respecto se ha creado la Comision de Libertades e informatica (CLI) es
una plataforma independiente de caracter no gubernamental que inicid sus
trabajos en Noviembre de 1990 y celebré su Asamblea General Constituyente en
Abril de 1991.

La CLI tiene como objetivo promover de forma permanente y estable en
todo el pais el desarrollo y la proteccion de los derechos individuales y colectivos,
con especial referencia al derecho a la intimidad, frente al mal uso de las
Tecnologlas Informéaticas y de las Comunicaciones, fomentando en la opinion
publica la conciencia sobre la imporiancia de este tema para el progreso de una
sociedad democratica crecientemente tecnificada.

La CLI esta formada actualmente por las siguientes entidades:
« ALMD (Asociacion Espariola de Marketing Directo)
. » APDHE (Asociacion Pro Derechos Humanos de Esparia)

* ATl (Asociacion de Técnicos de Informatica)
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V' Slndical de Comislones Obreras)

» CECU (Confederaclén Eét_Qtél vd“e;ACo sumldores );EYU‘suévrios')

. FRVAVIVAIV (Fé&éfadén ‘R‘églvt;‘nai’:‘dej'iArso(clacioﬁes‘ de Veélnos -de
-Madrid) g ‘ ' B

* Jueces para la Democracia

« UCE (Unidén de Consumidores de Espafia)

* UGT (Uni6n General de Trabajadores)

En la actualidad existen las siguientes comisiones de ambito territorial
relacionadas con la CLI: Askatasunak eta Informatika (Euskadi), Comision de
Libertades e Informatica de Aragon, Comissié de Llibertats i d'informatica de
Catalunya, Comissié de Llibertats i d'informatica de Valencia (CLI VA). Esta en
fase de creacion la Comisién de Andalucia.

Principios basicos

= Se ocupa de la promocion de los derechos individuales y colectivos en
todas las esferas en que aquellos puedan resultar amenazados o
vulnerados por el uso indebido de las Tecnologlias de la Informacién.

* |mpulsa todas las acciones e iniciativas necesarias para cumplir su
objetivo, en el marco de la Constitucion y de las normas internacionales
y dentro del respeto a las competencias y funciones de los distintos
Poderes y Organismos Publicos.

» Es una plataforma no gubernamental, sin personalidad juridica propia, e
independiente de todos los poderes publicos y privados.

* Esta integrada por entidades colectivas de la sociedad civil que se

comprometen a cumplir su objetivo y principios basicos, y se adecuan a
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sus reglas de funclonamiento.

. Establece relaclones;deﬂ}coopera,clén con organismos de similares
caraclerislicas existentes en otrdé palises, en especial los europeos y
los latinoamericanos, - - i

» . Est4 ablerta a la colaboracion con todas las entidades publicas y
privadas cuyos fines sean coincidentes con el objetivo marcado.

* Respeta en todos los aspeclos la autonomia de las organizaciones que
la componen.

El Codigo Penal espafiol tiene varios articulos Intimamente relacionados
con el tema que estamos tratando.

Son los siguientes:

(Nota previa: El concepto de dias-muita introducido por el articulo 50 indica
que la cuota diaria tendra un minimo de dosclentas pesetas y un méaximo de
cincuenta mil pesetas. A efecto de computo, los meses son de treinta dias y los
anos de trescientos sesenta dias.)

Articulo 197

1. El que para descubrir los secretos o vulnerar la intimidad de oiro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electronico o cualesguiera otros documentos o efectos personales o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion
o reproduccién del sonido o de la imagen, o de cualquier otra seiial de
comunicacion, sera castigado con las penas de prision de uno a cuatro afos y
multa de doce a veinticualro meses.

2. Las mismas penas se impondran al que, sin estar autorizado, se
apodere, utilice o modifique, en perjuicio de tercero, datos reservados de caracter
personal o famliliar de otro que se hallen registrados en ficheros o soportes

94



‘informélicos,’veleclfénIGOS 0. lelematicos, o en cualquier otro tipo de érbhlvo o
réglstro publico ci‘"privado.' lguales penas se impondrédn a quien, sin estar
autorizado, acceda bor cualquier medio a los mismos y a quien los altere o utilice
en perjuicio del titular de los datos o de un tercero.

3. Se impondra la pena de prision de dos a cinco afios si se difunden,
revelan o ceden a terceros los datos o hechos descubiertos o las imagenes
captadas a que se refieren los nimeros anteriores. Sera castigado con las penas
de prisién de uno a tres afios y multa de doce a veinticuatro meses, el que, con
conocimiento de su origen ilicito y sin haber tomado parte en su descubrimiento,
realizare la conducta descrita en el parrafo anterior.

4. Sl los hechos descritos en los apartados 1y 2 de este articulo se realizan
por las personas encargadas o responsables de los ficheros, soportes
informaticos, electrdnicos o telematicos, archivos o registros, se impondra la pena
de prisién de tres a cinco afios, y si se difunden, ceden o revelan los datos
reservados, se impondra la pena en su mitad superior.

5. lgualmente, cuando los hechos descritos en los apartados anteriores
afecten a datos de caracter personal que revelen la ideologia, religion, creencias,
salud, origen racial o vida sexual, o la victima fuere un menor de edad o un
incapaz, se impondran las penas previstas en su mitad superior.

6. Si los hechos se realizan con fines lucrativos, se impondran las penas
respectivamente previstas en los apartados 1 al 4 de este articulo en su mitad
superior. Si ademas afectan a datos de los mencionados en el apartado 5, la pena
aimponer ser4 la de prision de cuatro a siete afios.

Artlculo 198

La autoridad o funcionario publico que, fuera de los casos permitidos por la
Ley, sin mediar causa legal por delito, y prevaliéndose de su cargo, realizare
cualquiera de las conductas descritas en el articulo anterior, sera castigado con
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las penas rc_aspecti‘vame‘nte previstas en el mismo, en su mitad superior 'y, ademas,
con la de inhabilitacién absoluta por tiempo de seis a doce afos.

Articulo 199

1. El que revelare secretos ajenos, de los que tenga conocimiento por razén,
de su oficio o sus relaciones laborales, sera castigado con fa pena de prisién de
uno a tres afios y multa de seis a doce meses.

2. El profesional que, con incumplimiento de su obligacion de sigilo o
reserva, divulgue los secretos de otra persona, sera castigado con la pena de
prisién de uno a cuatro arios, multa de doce a veinticuatro meses e inhabilitacién
especial para dicha profesion por tiempo de dos a seis afios.

Articulo 200

Lo dispuesto en este capitulo sera aplicable al que descubriere, revelare o
cediere datos reservados de personas juridicas, sin el consentimiento de sus
representantes, salvo lo dispuesto en otros preceptos de este codigo.

Articulo 201

1. Para proceder por los delitos previstos en este capitulo sera necesaria
denuncia de la persona agraviada o de su representante legal. Cuando aquélla
sea menor de edad, incapaz o una persona desvalida, también podra denunciar el
Ministerio Fiscal.

2. No sera precisa la denuncia exigida en el apartado anterior para proceder
por los hechos descritos en el articulo 198 de este Cadigo, ni cuando la comision

del delito afecte a los intereses generales o a una pluralidad de personas.

3. El perdon del ofendido o de su representante legal, en su caso, extingue
la accidn penal o la pena impuesta, sin perjuicio de lo dispuesto en el segundo
péarrafo del nimero 4° del articuto 130.
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Artlculo 211 (Nota Tanlo de este arﬂculo como del siguiente puden surgir
k ‘dos Incogntas ¢Se pueden conslderar que son de ef cacla semejante Internet y
los  medios . de comunlcacién tradlclonales? ¢Son responsables los
administradores de sistema o las empresas propietarias de los servidores?).

La calumnia y la Injuria se reputaran hechas con publicidad cuando se
propaguen por medio de la imprenta, la radiodifusion o por cualquier otro medio de
eficacia semejante.

Articulo 212

En los casos a los que se refiere el articulo anterior, sera responsable civil
solidaria |a persona fisica o juridica propietaria del medio informativo a través del
cual se haya propagado la calumnia o injuria.

Articulo 248

1. Cometen estafa los que, con animo de lucro, utilizaren engario bastante
para producir error en otro, induciéndolo a realizar un acto de disposicion en
perjuicio propio o ajeno.

2. También se consideran reos de estafa los que, con animo de lucro, y
valiéndose de alguna manipulacidn informatica o artificio semejante consigan la
transferencia no consenlida de cualquier activo patrimonial en perjuicio de tercero.

Articulo 255

Sera castigado con la pena de multa de tres a doce meses el que cometiere
defraudacion por valor superior a cincuenta mil pesetas, utilizando energia
eléctrica, gas, agua, telecomunicaciones u otro elemento, energla o Huido ajenos,
por alguno de los medios siguientes:

1. Valiéndose de mecanismos instalados para realizar la
defraudacion.
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2. Alterando. maliciosamente’. |as . Indicaciones 0. aparatos
contadores. - . :
3. Empleando cualesqulera otros medios clandestinos.

Articulo 256

El que hiciere uso de cualquier equipo terminal de telecomunicaciones, sin
consentimiento de su titular, ocasionando a éste un perjulcio superior a cincuenta
mil pesetas, sera castigado con la pena de multa de tres a doce meses.

Articulo 263

El que causare daiios en propiedad ajena no comprendidos en otros titulos
de este Caédigo, sera castigado con la pena de muita de seis a veinticuatro meses,
atendidas la condicién econémica de la victima y la cuantia del darfio, si éste
excediera de cincuenta mil pesetas.

Articulo 264

Sera castigado con la pena de prision de uno a tres afos y multa de doce a
veinticuatro meses el que causare dafios expresados en el ariculo anterior, si
concurriera alguno de los supuestos siguientes:

1. Que se realicen para impedir el libre ejercicio de la autoridad o en
venganza de sus determinaciones, bien se cometiere el delito contra
funcionarios publicos, bien contra particulares que, como testigos o de
cualquier otra manera. hayan contribuido o pueden contribuir a la
ejecucion o aplicacion de las Leyes o disposiciones generales.

2. Que se cause por cualquier medio infeccion o contagio de ganado.
3. Que se empleen sustancias venenosas o coriosivas.

4. Que afecten a bienes de dominio o uso piblico o comunal.
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5. Que arrulnen al perjudicado o sele coloque en grave snuaclén
! econémlca. e :

:"La 'mlsma'
i ,Inulillce ‘o-d

se lmpondré al que por cualquler medlo destruya allere,
ualquler otro modo dane los’ dalos, programas 0 documentos 4
- electrénlcos a]enos contenidos en redes, soportes o sistemas informétlcos. :

<" Articulo 270

Seré castigado con la pena de prisidn de seis meses a dos afios o de multa
de seis a velnticuatro meses quien, con animo de lucro y en perjuicio de tercero,
reproduzca, plagie, distribuya o comunique publicamente, en todo o en parte, una
obra literaria, artistica o cientifica, o su {ransformacién, interpretacién o ejecucion
artistica fijada en cualquier tipo de soporte comunicada a través de cualquier
medio, sin la autorizacion de los titulares de los correspondientes derechos de
propiedad intelectual o de sus cesionarios.

La misma pena se impondra a quien intencionadamente importe, exporte o
almacene ejemplares de dichas obras o producciones o ejecuciones sin la referida
autorizacion.

Sera castigada también con la misma pena la fabricacién, puesta en
circulacién y tenencia de cualquier medio especificamente destinada a facilitar la
supresion no auterizada o la neutralizacién de cualquier dispositivo técnico que se
haya utifizado para proteger programas de ordenador.

Articulo 278

1. El que, para descubrir un secreto de empresa se apoderare por cualquier
medio de datos, documentos escritos o electronicos, soportes informaticos u otros
objetos que se refieran al mismo, o empleare alguno de los medios o instrumentos
sefialados en el apartado 1 del articulo 197, sera castigado con la pena de prision
de dos a cuatro afios y multa de doce a veinticuatro meses.
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2 Se Impondyré‘la pena de prislbn de tres a clnco aﬁos y multa de doce a.

¥ velntlcuatro m es st se dlfundleren revelaren o cedleren a terceros Ios secretos

3 Lo dIspuesto en el presenle artlculo se entendera sln perjulclo de las
: ’ penas que pudleran corresponder por el apoderamiento o destruccién de-ios
_soportes Informéticos.

Articulo 400

La fabricacién o tenencia de utiles, materiales, insttumentos, sustancias,
magquinas, programas de ordenador o aparatos, especificamente destinados a la
comisién de los delitos descritos en los capitulos anteriores, se castigaran con la
pena sefialada en cada caso para los autores,

Articulo 536

La autoridad, funcionario publico o agente de éstos que, mediando causa
por delito, interceptare las telecomunicaciones o utilizare artificios técnicos de
escuchas, transmision, grabacion o reproduccion del sonido, de la imagen o de
cualquier otra sefial de comunicacion, con violacion de las garantias
constitucionales o legales, incurrira en la pena de inhabilitacion especial para
empleo o cargo publico de dos a seis afios.

Si divulgare o revelare la informacion obtenida, se impondran las penas de
inhabilitacion especial, en su mitad superior y, ademds, la de multa de seis a
dieciocho meses.

Otros paises que disponen de una legislacién adecuada para enfrentarse
con el problema son los siguientes:

Alemania

En Alemania, para hacer frente a la delincuencia relacionada con la
informatica y con efectos a partir del 1 de agosto de 1986, se adoptd la Segunda
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: "lnalldad Econémlca del 15.de mayo de 1986 en la que se
conlemplan Ios slgmenles delllos s

Esplona]e de dalos (202 a)
Estafa Informatica (263 a)

Falsificacion de datos probatorios(269) junto a modificaciones
complementarias del resto de falsedades documentales como el engafio en el
trafico juridico mediante la elaboracion de datos, falsedad ideoldgica, uso de
documentos falsos(270, 271, 273).

Alteracién de datos (303 a) es ilicito cancelar, inutilizar o aiterar datos
inclusive la tentativa es punible.

Sabotaje informatico (303 b). destruccion de elaboracion de datos de
especial significado por medio de destruccion, deterioro, inutilizacion, eliminacion o
alteracion de un sistema de datos. También es punible la tentativa.

Utilizacion abusiva de cheques o tarjetas de crédito (266b)

Por lo que se refiere a la estafa informatica, la formulacion de un nuevo tipo
penal tuvo como dificultad principal e! hallar un equivalente analogo al triple
requisito de accién engafiosa, causacion del error y disposicion patrimonial , en ef
engaio del computador, asi como en garantizar las posibilidades de control de la
nueva expresion legal, quedando en la redaccion que el perjuicio patrimonial que
se comete consiste en influir en el resultado de una elaboracion de datos por
medio de una realizacion incorrecta del programa, a través de la utilizacién de
datos incorrectos o incompletos, mediante la utilizacién no autorizada de datos, o
a través de una intervencion ilicita.

Sobre el particular, cabe mencionar que esta solucién en forma
parcialmente abreviada fue también adoptada en los Paises Escandinavos y en
Austria.

101



e : En Bpinléh'de eétudlosos de la materia, el legislador aleman ha introducido
. fun_ anAJr‘n'e‘ro relativamente allo de nuevos preceptos penales, pero no ha llegado tan
e lejbs como los Estados Unidos. De esta forma, dicen que no sdlo ha renunciado a
o lipificar. |a mera penetracién no autorizada en sistemas ajenos de computadoras,
"> sino que lampbco ha castigado el uso no autorizado de equipos de procesos de
‘ 'datos, aunque lenga lugar de forma cualificada.

En el caso de Alemania, se ha sefalado que a la hora de introducir nuevos
preceptos penales para la represion de la llamada criminalidad informatica el
goblerno tuvo que reflexionar acerca de donde radicaban las verdaderas
dificultades para la aplicacion del Derecho penal tradicional a comportamientos
dafiosos en los que desempeiia un papel esencial la introduccion del proceso
electronico de datos, asi como acerca de qué bienes juridicos merecedores de
proteccién penal resultaban asi lesionados.

Fue entonces cuando se comprobo que, por una parte, en la medida en que
las Instalaciones de tratamiento electronico de datos son utilizadas para la
comisién de hechos delictivos, en especial en el ambito econdmico, pueden
conferir a éstos una nueva dimension, pero que en realidad tan solo constituyen
un nuevo modus operandi, que no ofrece problemas para la aplicacién de
determinados tipos.

Por otra parte, sin embargo, la proteccion fragmentaria de determinados
bienes juridicos ha puesto de relieve que éstos no pueden ser protegidos
suficientemente por el Derecho vigente contra nuevas formas de agresion que
pasan por la utilizacion abusiva de instalaciones informaticas.

En otro orden de ideas, las diversas formas de aparicion de la criminalidad
informética propician ademas, la aparicion de nuevas lesiones de bienes juridicos
merecedoras de pena, en especial en la medida en que el objeto de la accion
puedan ser datos almacenados o transmitidos o se trate del dafic a sistemas
informaticos. El tipo de dafos protege cosas corporales contra menoscabos de
sus sustancia o funcién de alteraciones de su forma de aparicion.
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“Venezuela
“Ley Espe%:ia!Contra los Delitos Informéticos
' rTltuloI
E Dlsposiciones Generales
’:“”;‘Anlculo 1

; ‘Ob]eto de la ley. La presente ley tiene por objeto la proteccion integral de
Ios sistemas que utilicen tecnologias de informacién, asi como la prevencion y
sancion de los delitos cometidos contra tales sistemas o cualquiera de sus
componentes o los cometidos mediante el uso de dichas tecnologias, en los
términos previstos en esta ley.

Articulo 2.-

Definiciones. A los efectos de la presente ley y cumpliendo con lo previsto
en el art. 9 de la Constitucién de la Republica Bolivariana de Venezuela, se
entiende por:

a. Tecnologia de Informacion: rama de la tecnologia que se dedica al
estudio, aplicacion y procesamiento de data, lo cual involucra la obtencion,
creacion, almacenamiento, administracion, modificacion, manejo, movimiento,
conlrol, visualizacion, distribucion, intercambio, transmision o recepcion de
informacién en forma automatica, asi como el desarrollo y uso del "hardware”,
"firmware”, "software", cualesquicra de sus componentes y todos los
procedimientos asociados con el procesamiento de data.

b. Sistema: cualquier arreglo organizado de recursos y procedimientos
diseiiados para el uso de tecnologias de informacion, unidos y regulados por
interaccion o interdependencia para cumplir una serie de funciones especificas,
asl como la combinacion de dos o mas componentes interrelacionados,
organizados en un paquete funcional, de manera que estén en capacidad de
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. “realizar-una- {u

{on- operacional o satisfacer un requerimiento dentro de unas
especificaclones previsias, '

. Datai: heéhoé, conceptos, instrucciones o caracteres representados de
\era apropiada para que sean comunicados, transmitidos o procesados

po ‘seres himanos o por medios automaticos y a los cuales se les asigna o se les
puede asignar significado.

d. Informacion: significado que el ser humano le asigna a la data utilizando
las convenciones conocidas y generalmente aceptadas.

e. Documento: registro incorporado en un sistema en forma de escrito,
video, audio o cualquier otro medio, que contiene data o informacion acerca de un
hecho o acto capaces de causar efectos juridicos.

f. Computador: dispositivo o unidad funcional que acepta data, la procesa
de acuerdo con un programa guardado y genera resultados, incluidas operaciones
aritméticas o logicas.

g. Hardware: equipos o dispositivos fisicos considerados en forma
independiente de su capacidad o funcién, que forman un computador o sus
componentes periféricos, de manera que pueden incluir herramientas,
implementos, instrumentos, conexiones, ensamblajes, componentes y partes.

h. Firmware: programa o segmento de programa incorporado de manera
permanente en algun componente de hardware.

i. Software: informacidn organizada en forma de programas de
computacion, procedimientos y documentacion asociados, concebidos para
realizar la operacion de un sistema, de manera que pueda proveer de
instrucciones a los computadores asi como de data expresada en cualquier forma,
con el objeto de que éstos realicen funciones especificas.
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] Programa plan. ‘rutlna o secuencna de'lnstrucclones utllizados para‘
: :reallzar un lrabajo en; partlcular o resolver un problema dado a lravés de un

ki Procesamiento de ‘data o de Informacién: realizacion sistematica de
operaciones sobre data o sobre informacion, tales como manejo, fusion,
organizacién o cémputo.

I. Seguridad: Condicion que resulta del establecimiento y mantenimiento de
medidas de proteccién que garanticen un estado de inviolabilidad de influencias o
de actos hostiles especificos que puedan propiciar el acceso a la data de personas
no autorizadas o que afecten la operatividad de las funciones de un sistema de
computacion.

m. Virus: programa o segmento de programa indeseado que se desarrolla
incontroladamente y que genera efectos destructivos o perturbadores en un
programa o componente del sistema.

n. Tarjeta inteligente: rotulo, cédula o carnet que se utiliza como
instrumento de identificacion, de acceso a un sistema, de pago o de crédito y que
contiene data, informacion o ambas, de uso restringido sobre el usuario autorizado
para portaria.

o. Contrasefia (password): secuencia alfabética, numérica o combinacion
de ambas, protegida por reglas de confidencialidad utilizada para verificar la
autenticidad de la autorizacion expedida a un usuario para acceder ala datac ala
informacién contenidas en un sistema.

p. Mensaje de datos: cualquier pensamiento, idea, imagen, audio, data o
informacién, expresados en un lenguaje conocido que puede ser explicito o
secreto (encriptado), preparados dentro de un formats adecuado para ser
transmitido por un sistema de comunicaciones.

Articulo 3.
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Extraterritorialidad. Cuando alguno de los delitos previstos en la presente
ley se cometa fuera del territorio de la Republica, el sujeto activo quedara sujeto é
sus disposiciones si dentro del territorio de la Republica se hubieren producido
efectos del hecho punible y el responsable no ha sido juzgado por el mismo hecho
o ha evadido el juzgamiento o 1a condena por tribunales extranjeros.

Articulo 4.

Sanciones. Las sanciones por los delitos previstos en esta ley seran
principales y accesorias.

Las sanciones principales concurriran con las accesorias y ambas podran
también concurrir entre s, de acuerdo con las circunstancias particutares del delito
del cual se trate, en los términos indicados en la presente ley.

Articulo 5

Responsabilidad de las personas juridicas. Cuando los delitos previstos en
esta Ley fuesen cometidos por los gerentes, administradores, directores o
dependientes de una persona juridica, actuando en su nombre o representacion,
éstos responderan de acuerdo con su participacion cuipable.

La persona juridica sera sancionada en los términos previstos en esta Ley,
en los casos en que el hecho punible haya sido cometido por decisidn de sus
organos, en el ambito de su actividad, con sus recursos sociales o en su interés
exclusivo o preferente.

Titulo Il
De los delitos
Capitulo |

De los Delitos Contra los Sistemas que Utilizan Tecnologlas de Informacion.
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Articulo 6.-

Acceso Indebido. E! que sin la debida autorizacion o excediendo la que
hubiere obtenido, acceda, intercepte, interfiera o use un sistema que utilice
tecnologias de informacién, sera penado con prisién de uno a cinco afios y multa
de diez a cincuenta unidades tributarias.

Articulo 7.-

Sabotaje o dafio a sistemas. El que destruya, dafie, modifique o realice
cualquier acto que altere el funcionamiento o inutilice un sistema que utilice
tecnologias de informacion o cualquiera de los componentes que lo conforman,
serd penado con prision de cuatro a ocho afios y multa de cuatrocientas a
ochocientas unidades tributarias.

Incurrird en fa misma pena quien destruya, dafie, modifique o inutilice la
data o la informacion contenida en cualquier sistema que utilice tecnologias de
informacion o en cualquiera de sus componentes.

La pena sera de cinco a diez afios de prision y multa de quinientas a mil
unidades tributarias, si los efectos indicados en el presente articulo se realizaren
mediante la creacion, introduccion o transmision, por cualquier medio, de un
virus o programa analogo.

Articulo 8.-

Sabotaje o dario culposos. Si el delito previsto en el articulo anterior se
cometiere por imprudencia, negligencia, impericia o inobservancia de las normas
establecidas, se aplicard la pena correspondiente segin el caso, con una
reduccion entre la mitad y dos tercios.

Articulo 9.-

Acceso indebido o sabotaje a sistemas protegidos. Las penas previstas en
los articulos anteriores se aumentaran entre una tercera parte y la mitad cuando
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; Ios hechos” allI prevnstos o sus efectos recalgan sobre cualquiera de los
: componenles de un slstema que uhllce lecnologlas de informacion protegido por
medldas de segundad que osté destmado a funciones publicas o que contenga

e lnfqrmacl@n personal o patrimonial de personas naturales o juridicas

Articulo 10.-

Posesién de equipos o prestacion de servicios de sabotaje. El que, con el
proposito de destinarlos a vulnerar o eliminar la seguridad de cualquier sistema
que utilice tecnologias de informacién, importe, fabrique, posea, distribuya, venda
o utilice equipos, dispositivos o programas; o el que ofrezca o preste servicios
destinados a cumplir los mismos fines, sera penado con prision de tres a seis afios
y multa de trescientas a seiscientas unidades tributarias.

Articulo 11.-

Espionaje informatico. El que indebidamente obtenga, revele o difunda la
data o informacidn contenidas en un sistema que utilice tecnologias de
.iinrformaclén o en cualquiera de sus componentes, serd penado con prision de
““'cuatro a ocho afios y multa de cuatrocientas a ochocientas unidades tributarias.

La pena se aumentara de un tercio a la mitad, si el delito previsto en el
presente articulo se cometiere con el fin de obtener algiin tipo de beneficio para si
0 para otro.

El aumento serd de la mitad a dos tercios, si se pusiere en peligro la
seguridad del Estado, la confiabilidad de la operacién de las instituciones
afectadas o resullare algin dafio para las personas naturales o juridicas como
consecuencia de la revelacion de las informaciones de caracter reservado.

Articulo 12.-

Falsificacion de documentos. El que, a través de cualquier medio, cree,
modifique o elimine un documento que se encuentre incorporado a un sistema que
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:-" Capliulo I}

De los Delitos Contra la Propledad
Articulo 13.-

Hurto. El que a través del uso de tecnologias de informacion, acceda,
intercepte, interfiera, manipule o use de cualquier forma un sistema o medio de
comunicacion para apoderarse de bienes o valores tangibles o intangibles de
caracter patrimonial sustrayéndolos a su tenedor, con el fin de procurarse un
provecho econdmico para si o para otro, sera sancionado con prision de dos a
seis afios y multa de doscientas a seiscientas unidades tributarias.

Articulo 14.-

Fraude. El que, a través del uso indebido de tecnologias de informacién,
valiéndose de cualquier manipulacion en sistemas o cualquiera de sus
componentes o en la data o informacion en ellos contenida, consiga insertar
instrucciones falsas o fraudulentas que produzcan un resultado que permita
obtener un provecho injusto en perjuicio ajeno, serd penado con prisién de tres a
siete afios y multa de trescientas a setecientas unidades tributarias.
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.17/ Adticulo 15

IObtevnclbr“\ indebida de bienes o servicios. El que, sin autorizacién para
i boﬂérlos',flutilrlcé' una tarjeta inteligente ajena o Instrumento destinado a los mismos
g ﬁhés. oel dUe utilice indebidamente tecnologlas de Informacion para requerir la
- obtenclén de cualquier efecto, bien o servicio o para proveer su pago sin erogar o
asumir el compromiso de pago de la contraprestacion debida, sera castigado con
prision de dos a seis afios y multa de doscientas a seiscientas unidades
tributarias.

Articulo 16.-

Manejo fraudulento de tarjetas inteligentes o instrumentos analogos. El que
por cualquier medio, cree, capture, grabe, copie, altere, duplique o elimine la data
o informacion contenidas en una larjeta inteligente o en cualquier instrumento
destinado a los mismos fines; o el que, mediante cualquier uso indebido de
tecnologias de informacion, cree, capture, duplique o altere la data o informacion
en un sistema con el objeto de incorporar usuarios, cuentas, registros o consumos
inexistentes o modifique la cuantia de éstos, sera penado con prisidon de cinco a
diez afios y multa de quinientas a mil unidades tributarias.

En la misma pena incurrird quien, sin haber tomado parte en los hechos
anteriores, adquiera, comercialice, posea, distribuya, venda o realice cualquier tipo
de intermediacion de tarjetas inteligentes o instrumentos destinados al mismo fin,
o de la data o informacion contenidas en ellos o en un sistema.

Articulo 17.-

Apropiacidn de tarjetas inteligentes o instrumentos analogos. El que se
apropie de una tarjeta inteligente o instrumento destinado a los mismos fines, que
se hayan perdido, extraviado o hayan sido entregados por equivocacion, con el fin
de retenerlos, usarlos, venderlos o transferilos a persona distinta del usuario
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‘aulorizado -0 entidad emisora, -serd penada con prision de'ino a cinco afios y

multa de diez a cincuenta Unidades lributarias, -,
La mvi:sma,’,pena‘, se Impondra a. quien adquiera o reciba la tarjeta o
‘.ihstr‘urﬁént‘d aque'se feﬂére el presente articulo.

SN Articulo 18-

", Provision indebida de bienes o servicios. El que a sabiendas de que una
tarjeta inteligente o instrumento destinado a fos mismos fines, se encuentra
vencido, revocado, se haya indebidamente obtenido, retenido, falsificado, alterado,
provea a quien los presente de dinero, efeclos, bienes o servicios o cualquier otra
cosa de valor econdémico, sera penado con prision de dos a seis afios y multa de
doscientas a seiscientas unidades tributarias.

Articulo 19.-

Posesion de equipo para falsificaciones. El que sin estar debidamente
autorizado para emitir, fabricar o distribuir tarjetas inteligentes o instrumentos
andlogos, reciba, adquiera, posea, transfiera, comercialice, distribuya, venda,
controle o custodie cualquier equipo de fabricacion de tarjetas inteligentes o de
instrumentos destinados a los mismos fines o cualquier equipo o componente que
capture, grabe, copie o fransmita la data o informacion de dichas tarjetas o
instrumentos, sera penado con prisién de tres a seis afios y multa de trescientas a
seiscientas unidades tributarias.

Capitulo 1}
De los delitos contra la privacidad de las personas y de las comunicaciones.
Articulo 20.-

Violacién de la privacidad de la data o informacion de caracter personal. El
que por cualquier medio se apodere, utilice, modifique o elimine, sin el
consentimiento de su duefio, la data o informacién personales de otro o sobre las
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*:los: hechos' anteriore! resullare un perjunclo para el tltular de la data 0 Informaclén
‘para un tercer

VIoIacibn de la privacidad de las comunicaciones. El que mediante el uso
de tecnologias de informacion, acceda, capture, intercepte, interfiera, reproduzca,
modifique, desvie o elimine cualquier mensaje de datos o sefial de transmision o
comunicacion ajena, sera sancionado con prision de dos a seis afios y multa de
doscientas a seiscientas unidades tributarias.

Articulo 22.-

Revelacion indebida de data o informacion de caracter personal. El que
revele, difunda o ceda, en todo o en parte, los hechos descubiertos, las imagenes,
el audio o, en general, la data o informacion obtenidos por alguno de los medios
indicados en los articulos precedentes, ain cuando el autor no hubiese tomado
parte en la comision de dichos delitos, serd sancionado con prision de dos a seis

afios y multa de doscientas a seiscientas unidades tributarias.

Si la revelacion, difusion o cesion se hubieren realizado con un fin de lucro
o si resultare algun perjuicio para otro, la pena se aumentara de un tercio a la
mitad.

Capitulo IV

De los delitos contra nifios, nifias o adolescentes.

12




 Atticulo 23-

Difusion o exhibicion de material pornografico. E! que por cualquier medio
que involucre el uso de tecnologias de informacion, exhiba, difunda, transmita o
venda material pornografico o reservado a personas adultas, sin realizar
previamente las debidas advertencias para que el usuario restrinja el acceso a
nifios, nifias y adolescentes sera sancionado con prision de dos a sels ailos y
multa de dosclentas a seiscientas unidades tributarias.

Articulo 24.-

Exhibicion pornografica de nifios o adolescentes. El que por cualquier
medio que involucre el uso de tecnologias de informacion, utilice a la persona o
imagen de un nifio, nifia o adolescente con fines exhibicionistas o pornograficos,
serd penado con prision de cuatro a ocho afios y multa de cuatrocientas a
ochocientas unidades tributarias.

Capitulo V
De los delitos contra el orden econémico.
Articulo 25.-

Aproplacion de propiedad intelectual. El que sin autorizacién de su
propietario y con el fin de obtener algin provecho economico, reproduzca,
modifique, copie, distribuya o divulgue un software u otra obra del intelecto que
haya obtenido mediante el acceso a cualquier sistema que utilice tecnologias de
informacién, serd sancionado con prisién de uno a cinco afies y multa de cien a
quinientas unidades tributarias.

Articulo 26.-

Oferta engafiosa. El que ofrezca, comercialice o provea de bienes o
servicios mediante el uso de tecnologias de informacion y haga alegaciones falsas
o atribuya caracteristicas inciertas a cualquier elemento de dicha oferta de modo
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que pueda resultar algun per]ulc(o para los consumldores. seré sanctonado con
: pnslén de. uno a ‘cinca afos ¥, mulla de clen a qulnlen(as umdades tributarias, sin
L per]ulclo de la comlslén de'un delllo mas ¢ grave o ‘

Dlsposlciones comunes.

Arﬂculo 27.-

Agravantes. La pena correspondiente a los delitos previstos en la presente
Léy se incrementard entre un tercio y la mitad:

1° Si para la realizacién del hecho se hubiere hecho uso de alguna
contrasefia ajena indebidamente obtenida, quitada, retenida o que se hubiere
perdido.

2° Si el hecho hubiere sido cometido mediante el abuso de la posicién de
acceso a data o informacién reservada o al conocimiento privilegiado de
contrasefias en razon del ejercicio de un cargo o funcion.

Articulo 28.-

Agravante especial. La sancion aplicable a las personas juridicas por los
delitos cometidos en las condiciones sefialadas en el articulo 5 de esta Ley, sera
unicamente de multa, pero por el doble del monto establecido para el referido
delito.

Articulo 29.-

Penas accesorias. Ademas de las penas principales previstas en los
capitulos anteriores, se impondran, necesariamente sin perjuicio de las
establecidas en e! Cddigo Penal, las accesorias siguientes:
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Ios delltos prevlslos en los artlculos 10 y 19 de Ia presenle ley.

v 2" El lraba]o comunitarlo por el lérmlno de hasta tres arios en los casos de
Ios delitos previstos en los articulos 6 y 8 de esta Ley.

3° La Inhabilitacién para el ejercicio de funciones o empleos publicos, para
el ejercicio de la profesion, arte o Industria, o para laborar en instituciones o
empresas del ramo por un periodo de hasta tres (3) afos después de cumplida o
conmutada la sancién principal cuando el delito se haya cometido con abuso de la
posicién de acceso a data o informacion reservadas o al conocimiento privilegiado
de contrasefias en razon del ejercicio de un cargo o funcion publicos, del ejercicio
privado de una profesion u oficio o del desempefio en una institucion o empresa
privadas, respectivamente.

4° La suspension del permiso, registro o autorizacién para operar o para el
ejercicio de cargos directivos y de representacion de personas juridicas vinculadas
con el uso de tecnologias de informacion hasta por el periodo de tres (3) afios
después de cumplida o conmutada la sancion principal, si para cometer el delito el
agente se hubiere valido o hubiere hecho figurar a una persona juridica.

Artlculo 30.- Divulgacién de la sentencia condenatoria. El Tribunal podra
disponer, ademas, la publicacion o difusién de la sentencia condenatoria por el
medio que considere mas idoneo.

Articulo 31.- Indemnizacién Civil. En los casos de condena por cualquiera
de los delitos previstos en los Capitulos |l y V de esta Ley, el Juez impondra en la
sentencia una indemnizacién en favor de la victima por un monto equivalente al
dafio causado.

Para la determinacién del monto de la indemnizacién acordada, el Juez
requerira del auxilio de expertos.

TESIS CON y
FALLA DE ORIGEN




: Austria.
“Leyde 'rerorma 'del Cédlg& Penal de 22 de diclembre de 1987,
Esta Iey contempla Ios slgulemes delllos

Destrucclén de datos (126) En este articulo se regulan no sélo los datos
personales sino también los no personales y los programas.

Estafa informatica (148). En este articulo se sanciona a aquellos que con
dolo causen un perjuicio patrimonial a un tercero influyendo en el resultado de una
elaboracion de datos automatica a través de 1a confeccién del programa, por fa
introduccion, cancelacién o alteracion de datos o por actuar sobre el curso del
procesamiento de datos. Ademas contempla sanciones para quienes cometen
este hecho utilizando su profesion.

Francia
Ley nimero 88-19 de 5 de enero de 1988 sobre el fraude informatico.

Acceso fraudulento a un sistema de elaboracion de datos( 462-2).- En este
articulo se sanciona tanto el acceso al sistema como al que se mantenga en é! y
aumenta la sancién correspondiente si de ese acceso resulta la supresion o
modificacién de los datos contenidos en el sistema o resulta la alteracion del
funcionamiento del sistema.

Sabotaje informatico (462-3).- En este articulo se sanciona a quien impida o
falsee el funcionamiento de un sistema de tratamiento automatico de datos.

Destruccion de datos (462-4).- En este artfculo se sanciona a quien
intencionadamente y con menosprecio de los derechos de los demas introduzca
datos en un sistema de tratamiento automatico de datos o suprima o modifique los
datos que este contiene o los modos de tratamiento o de transmision.

Falsificacion de documentos informatizados (462-5).- En este articulo se
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‘sanclona a 'ulen de: ualquu odo falslflque documentos Informauzados con

w {Inlenctén de causar un perjdlcuo a otro

do‘cﬁméntos' informatizados falsos (462-6) Eri éste‘aniculo se
] Ientemenle haga uso.de documentos falsos haclendo
referencla al artlculo 4625,

. ,"Estados Unidos

Consideramos importante mencionar la adopcidn en los Estados Unidos en
1994 del Acta Federal de Abuso Computacional (18 U.S.C. Sec.1030) que
modifico al Acta de Fraude y Abuso Computacienal de 1986.

Con la finalidad de eliminar los argumentos hipertécnicos acerca de qué es
¥ qué no es un virus, un gusano, un caballo de Troya, etcétera y en que difieren de
los virus, la nueva acta proscribe la transmision de un programa, informacion,
codigos o comandos que causan dafios a la computadora, al sistema informaticos,
a las redes, informacién, datos o programase 18 U.S.C.: Sec. 1030 (a) (5) (A). La
nueva ley es un adelanto porque estd directamente en contra de los actos de
transmisioén de virus.

El Acta de 1994 diferencia el tratamiento a aquellos que de manera
temeraria fanzan ataques de virus de aquellos que lo realizan con la intencién de
hacer estragos. El acta define dos niveles para el tratamiento de quienes crean
virus estableciendo para aquellos que intencionalmente causan un dafio por la
tfransmisién de un virus, el castigo de hasta 10 afios en prision federal mas una
multa y para aquellos que fo transmiten sélo de manera imprudencial la sancién
fluctua entre una multa y un afio en prision.

Llama la atencién que el Acta de 1994 aclara que el creador de un virus no
escudarse en el hecho que no conocia que con su actuar iba a causar dafio a
alguien o que él solo queria enviar un mensaje.

En opinion de los legisladores estadounidenses, fa nueva ley constituye un
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.aéercamient‘d,m’é‘s‘ responsable al creclente problema de los virus informaticos,
espéclﬁcaménle»no definiendo a los virus sino describiendo el acto para dar
cabida“en- un futuro-a la.nueva era de ataques tecnologicos a los sistema
informaticos en cualquier forma en que se realicen. Diferenciando los niveles de
delitos, la nueva ley da lugar a que se contemple qué se debe entender como acto
delictivo.

) En el Estado de California, en 1992 se adopté la Ley de Privacidad en la
que se contemplan los delitos informaticos pero en menor grado que los delitos
relacionados con la intimidad que constituyen el objetivo principal de esta Ley,

Considero importante destacar la enmiendas realizadas a a Seccidén 502
del Cédigo Penal relativas a los delitos informéticos en la que, entre otros, se
amplian los sujetos susceptibles de verse afectados por estos delitos, la creacion
de sanciones pecuniarias de $10, 000 por cada persona afectada y hasta $50,000
el acceso imprudencial a una base de datos, etcétera.

El objetivo de los legisiadores al realizar estas enmiendas, segiin se infiere,
era la de aumentar la proteccion a los individuos, negocios y agencias
gubernamentales de la interferencia, darfio y acceso no autorizado a las bases de
datos y sistemas computarizados creados legalmente. Asimismo, los legisladores
consideraron que la proliferacion de la tecnologia de computadoras ha traido
consigo la proliferacion de delitos informaticos y otras formas no autorizadas de
acceso a las computadoras, a los sistemas y las bases de datos y que la
proteccion legal de todos sus tipos y formas es vital para la proteccion de la
intimidad de los individuos asi como para el bienestar de las instituciones
financieras, de negocios, agencias gubernamentales y otras relacionadas con el
estado de California que legalmente utilizan esas computadoras, sistemas y bases
de datos.

Es importante mencionar que en uno de los apartados de esta ley, se
contempla la regulacion de los virus (computer contaminant) conceptualizandolos
aunque no los limita a un grupo de instrucciones informaticas comlUnmente
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lamados vIrus 0 gusanos sino que conlempla a olras |nstrucctones deslgnadas a
contaminar otros grupos' de programas o ‘bases ‘de datos, modificar, destruir,
copiar [} lransmltlr datos o alterar la operacién normal de las computadoras, los
sistemas o las redes informaticas.

4.6, LEGISLACION EN MEXICO PARA EL CONTROL DE DELITOS
INFORMATICOS

En México los delilos informaticos actualmente no estan contemplados de
manera adecuada. Si bien es cierto uso de la computadora no es tan generalizado
como en los paises de primer mundo, no es menos cierto que es necesario un
adecuado analisis y tratamiento por la via del Derecho.

La utilizacion de tipos penales generales por via de extension a este tipo de
acciones puede provocar enormes errores de apreciacion y por tanto, de
punitividad.

La legislacion en nuestro pals protege mas a los derechos de autor de
posibles delitos informaticos, sin lugar a dudas es necesario proteger de forma
mas eficaz otros derechos. Como mas adelante apuntaremos el Cadigo Penal
Federal, solo contempla el delito de acceso ilicito a sistemas y equipos de
informética en el articulo 211 bis al 211 bis7. A continuacién seran plasmados los
articulos en referencia.

ACCESO ILICITO A SISTEMAS Y EQUIPOS DE INFORMATICA

ARTICULO 211 BIS 1. Al que sin autorizacion modifique, destruya o
provociue pérdida de informacioén contenida en sistemas o equipos de informatica
protegidos por alglin mecanismo de seguridad, se le impondran de seis meses a
dos afios de prision y de cien a trescientos dias multa.

Al que sin autorizacién conozca o copie informacion contenida en sistemas
o equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afio de prision y de cincuenta a ciento cincuenta
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dias rﬁuila.
ARTICULO 211 BIS 2. Al que sin autorizacion modifique, destruya o
provoque pérdlda de informacién contenida en sistemas o equipos de informatica

: del Eslado. protegldos por algtin mecanismo de seguridad, se le impondran de
uno a cuatro afios de prision y de doscientos a seiscientos dias multa.

Al que sin autorizacidn conozca o copie informacion contenida en sistemas
0 equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondrdn de seis meses a dos afos de prision y de cien a
trescientos dias multa.

ARTICULO 211 BIS 3. Al que estando autorizado para acceder a sistemas
y equipos de informalica del Estado, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran de dos a ocho
afios de prision y de trescientos a novecientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica del Estado, indebidamente copie informacion que contengan, se le
impondran de uno a cuatro afios de prision y de ciento cincuenta a cuatrocientos
cincuenta dias muita.

ARTICULO 211 BIS 4. Al que sin autorizacion modifique, destruya o
provoque pérdida de informacion contenida en sistemas o equipos de informatica
de las instituciones que integran el sistema financiero, protegidos por algun
mecanismo de seguridad, se le impondran de seis meses a cuatro afios de prision
y de cien a seiscientos dias multa.

Al que sin autorizacién conozca o copie informacién contenida en sistemas
o equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a
dos afos de prision y de cincuenta a trescientos dias multa.
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ARTICULO 211 BIS 5. Al que estando autorizado para acceder a sistemas
y equipos de informatica de las instiluciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion que
contengan, se le impondran de seis meses a cuatro afios de prision y de cien a
seiscientos dias multa.

Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero, indebidamente
copie informacion que contengan, se le impondrén de tres meses a dos afios de
prisién y de cincuenta a trescientos dias multa.

Las penas previstas en este articulo se incrementaran en una mitad cuando
las conductas sean cometidas por funcionarios 0 empleados de las instituciones
que integran el sistema financiero.

ARTICULO 211 BIS 6. Para los efectos de los articulos 211 Bis 4y 211 Bis
5 anteriores, se entiende por instituciones que integran el sistema financiero, las
sefialadas en el articulo 400 Bis de este Cédigo.

ARTICULO 211 BIS 7. Las penas previstas en este Capitulo se aumentaran
hasta en una mitad cuando la informacion obtenida se utilice en provecho propio o
ajeno.

Como fue posible observar en los articulos anteriores no se regulan todos
los posibles delitos informéticos, ademas, considero que tampoco se protegen de
forma adecuada los derechos de personas fisicas ni morales.

LEY FEDERAL DEL DERECHO DE AUTOR Y CODIGO PENAL FEDERAL

Los programas de computacion, tas bases de datos y las infracciones
derivadas de su uso ilicito se encuentran reguladas en |a Ley Federal del Derecho
de Autor del 24 de diciembre de 1996, que entrd en vigor el 24 de marzo de 1997.

Sobre el particular, y por considerar de interés el contenido de la exposicion
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de motivos, cuando esta ley se presentd ante la Camara de Diputados, se
expusieron algunos comentarios pertinentes respecto a los elementos que deben
contemplarse en Ja atencién a la problematica de los derechos de autor en nuestro
pais.

De esta forma, cuando se puso en marcha la iniciativa correspondiente, se
dijo que la importancia de pronunciarse al respecto era gue con dicha iniciativa se
atendia la complejidad que el tema de los derechos autorales habia presentado en
los Ultimos tiempos, lo cual exigia una reforma con objeto de aclarar las conductas
que podian tipificarse como delitos y determinar las sanciones que resultaran mas
efectivas para evitar su comision.

Ademas, se considerd que debido a que en la iniciativa no se trataban tipos
penales de delito, se presentaba también una iniciativa de Decreto de Reforma al
Codigo Penal Federal, proponiendo la adicion de un titulo Vigésimo Sexio
denominado “De los delitos en materia de derechos de autor”.

Al respecto, se considerd conveniente la inclusién de la materia en el
ordenamiento materialmente punitivo, lo que por un lado habria de traducirse en
un factor de impacto superior para inhibir las conductas delictivas y por otro en un
instrumento mas adecuado para la procuracion y la administracion de justicia, al
poderse disponer en la investigacién de los delitos y en su resolucion, del
instrumento general que orienta ambas funciones publicas.

En este orden, como se menciond anteriormente, esta Ley regula todo lo
relativo a la proteccion de los programas de computacion, a las bases de datosy a
los derechos autorales relacionados con ambos. Se define lo que es un programa
de computacion, su proteccién, sus derechos patrimoniales, de arrendamiento,
casos en los que el usuario podra realizar copias del programa que autorice el
autor del mismo, las facultades de autorizar o prohibir la reproduccion, la
autorizacién del acceso a la informacion de caracter privado relativa a las
personas contenida en las bases de datos, la publicacién, reproduccion,
divulgacion, comunicacion publica y transmision de dicha informacion, establece

122



las infracciones y sanciones que en materia de derecho de autor deben ser
aplicadas cuando ocurren ilicitos relacionados con los citados programas y las
bases de datos, etcétera.

En este sentido, considero imporiante detenernos en los articulos 102 y
231. El primero de ellos, regula la proteccion de los programas de computacion y
sefala ademas que los programas de cémputo que tengan por objeto causar
efectos nocivos a otros programas o equipos, logicamente no seran protegidos. El
segundo en su fraccion V sanciona el comercio de programas de dispositivos o
sistemas cuya finalidad sea desactivar dispositivos electronicos de proteccion de
un programa de cémputo.

Apreciamos que aln cuando la infraccidén se circunscribe al drea del
comercio, permite la regulacion administrativa de este tipo de conductas ilicitas,
como una posibilidad de agotar la via administrativa antes de acudir a la penal.

Por su parte, esta ley en su articulo 215 hace una remision al Titulo
Vigésimo Sexto, Articulo 424 Bis, fraccion Il det Cddigo Penal Federal del que se
infiere ia sancién al uso de programas de virus.

Si bien pudiera pensarse que la inciusion de las sanciones a la fabricacién
de programas de virus en el Codigo Penal lleva implicito el reconocimiento de un
delito informatico debe tenerse presente que los delitos a regular en este titulo son
en materia de derecho de autor, en el que el bien juridico a tutelar es la propiedad
intelectual, lo que limita su aplicacion debido a que en los delitos informaticos el
bien juridico a tutelar serian por ejemplo el de la intimidad, patrimonio, etcétera.

Por ofra parte, el articulo 104 de dicha ley se refiere a la facuitad del titular
de los derechos de autor sobre un programa de computacion o sobre una base de
datos, de conservar aun después de la venta de ejemplares de los mismos el
derecho de autorizar o prohibir el arrendamiento de dichos programas.

Por su parte, el articulo 231, fracciones Il y VIl contemplan dentro de las
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in{racblonas de cpﬁiercio'el ;'ﬁroducir, fabricar, almacenar, distribuir, transportar o
coméréializar copias ilicitas de obras protegidas por esta Ley" y "usar. reproducir o
explotar una reserva de derechos protegida o un programa de computo sin el
consentimiento del titular".

La redaccién de estas fracciones tratan de evitar la llamada pirateria de
programas en el drea del comercio, permite la regulacion administrativa de este
tipo de conducta, como una posibilidad de agotar la via administrativa antes de
acudir a la penal, al igual que las infracciones contempladas para los programas
de virus.

Ademas, la regulacién de esta conducta se encuentra reforzada por la
remision que hace la Ley de Derecho de Autor en su articulo 215 al Titulo
Vigésimo Sexto del Cédigo Penal citado, donde se sanciona con muita de 300 a 3
mil dias o pena de prision de seis meses hasta seis afos al que incurra en este
tipo de delitos. Sin embargo, la regulacion existente no ha llegado a contemplar el
delito informatico como tal, sino que se ha concretado a la proteccion de los
derechos autorales y de propiedad industrial, principalmente.

Tal y como hemos sostenido, México no esta excento de formar parte de
los paises que se enfrentan a la proliferacion de estas conductas ilicitas.
Recientemente, {a prensa publicd una nota en la que informaba sobre las pérdidas
anuales que sufren las companiias fabricantes de programas informaticos, las que
se remontaban a un valor de mil millones de dolares por concepto de pirateria de
eslos programas.

En este entendido, considero que por la gravedad de la conducta licita en

si, y las implicaciones que traeria aparejadas, justifica su regulacién penal.

En otro orden, el Articulo 109, se refiere a la proteccién de las bases de
datos personales, lo que reviste gran importancia debido a la manipulacion
indiscriminada que individuos inescrupulosos pueden hacer con esta informacion.
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Asi mismo, consideramos que la proteccion a este tipo de bases de datos
es necesaria en virtud de que la informacion contenida en ellas, puede contener
datos de caracter sensible, como son los de las creencias religiosas o la filiacién
politica. Adicionalmente pueden ser susceptibles de chantaje los clientes de
determinadas instituciones de créditos que posean grandes sumas de dinero, en
fin, la regulacion de la proteccién de la intimidad personal es un aspecto de suma
importancia que se encuentra regulado en este articulo.

Por lo anterior, el analisis de este articulo corrobora la posicion que hemos
sostenido respecto a que en las conductas ilicitas relacionadas con la informaticas
el bien juridico a tutelar no es unicamente la propiedad intelectual sino todos
aquellos derechos que se ponen en riesgo con los diversos delitos informaticos,
por tal motivo este articulo no deberia formar parte de una Ley de derechos de
autor sino de una legislacion especial tal y como se ha hecho en otros paises.

Esta Ley, ademas establece en el Titulo X, en su capitule unico, articulo
208, que el Instituto Nacional del Derecho de Autor es la autoridad administrativa
en materia de derechos de autor y derechos conexos, quien tiene entre otras
funciones, proteger y fomentar el derecho de autor ademas de que esta facultado
para realizar investigaciones respecto de presuntas infracciones administrativas e
imponer las sanciones correspondientes.

Por otra parte, debe mencionarse que en abril de 1997 se presentd una
reforma a la fraccion 11 del articulo 231 de ta Ley Federal del Derecho de Autor asi
como a la fraccion 11l del articulo 424 de! Cédigo Penal Federal.

De esta forma, las modificaciones a la ley autorai permitieron incluir en su
enunciado la expresién "fonogramas, videogramas o libros", ademas del verbo
“reproducir’, quedando:

"Art. 231...

Il Producir, reproducir, almacenar, distribuir, transportar o comercializar
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"copias de obras, fonogramas, videogramas o libros protegidos por los derechos de
autor o por los derechos conexos, sin Ia autorizacion de los respectivos titulares en
los términos de esta Ley".

Con las reformas al Cédigo Penal Federal se especifica que:
"Art. 424-Bis

/. A quien produzca, reproduzca, importe, almacene, transporte, distribuya,
venda o arriende, -copias de obras, fonogramas, videogramas o libros protegidas
por la Ley Federal del Derecho de Autor en forma dolosa, a escala comercial y sin
la autorizacion que en los términos de la citada Ley deba otorgar el titular de los
derechos de autor o de los derechos conexos".

Sabre el particular, debe mencionarse que durante la modificacion a la Ley
en diciembre de 1996 se contempl6 parcialmente lo que se habia acordado, y que
por tal razén fue necesaria una segunda modificacion, en abril del afio 2001 para
incluir la accion de "reproduccién”.

De igual forma el articulo 424 que habia sufrido una modificacion en
diciembre de 1996, fue reformado en su fraccion tercera en abril afo pasado para
incluir la reproduccion y su comision en una forma dolosa.

CODIGO PENAL Y PROCEDIMIENTOS PENALES DE SINALOA

Ante |a importancia que tiene que el Congreso Local del Estado de Sinaloa
haya legislado sobre la materia de delitos, consideramos pertinente transcribir
integramente el texto que aparece en el Codigo Penai Estatal.

Titulo Décimo
"Delitos contra el patrimonio"

Caplitulo V

126



Defito Informatico.

: Artfculo 217.- Comete delito informatico, !a persona que dolosamente y sin
derecho:

“Use o enlre a una base de datos, sistemas de computadores o red de
computadoras o a cualquier parte de la misma, con el propdsito de disefiar,
ejecutar o alterar un esquema o artificio con el fin de defraudar, obtener dinero,
bienes o informacidn; o Intercepte, interfiera, reciba, use, altere, dafe o destruya
un soporte ldgico o programa de computadora o los datos contenidos en la misma,
en la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses
a dos afios de prision y de noventa a trescientos dias multa.

En el caso particular que nos ocupa cabe sefialar que en Sinaloa se ha
contemplado al delito informatico como uno de los delitos contra e! patrimonio,
siendo este el bien juridico tutelado.

Consideramos que se ubicd al delito informatico bajo esta clasificacion dada
la naturaleza de los derechos que se transgreden con la comision de estos ilicitos,
pero a su vez, cabe destacar que los delitos informaticos van mas alla de una
simple violacion a los derechos patrimoniales de las victimas, ya que debido a las
diferentes formas de comisién de éstos. no solamente se lesionan esos derechos,
sino otros como el derecho a la intimidad.

127



CONCLUSIONES

PRIMERA. En la aclualidad el uso de la computadora a llegado a ser
indispensable, al grado que en algunos casos se hacen operaciones muy
importantes por medio de la computadora.

Actualmente las instituciones utilizan con mas frecuencia las computadoras
para manejar y almacenar su informacion, esto les trae muchos beneficios, pero
también las hace un blanco al crimen por computadora (delitos informaticos). Las
empresas estan invitiendo una parte de su presupuesto a la seguridad de sus
sistemas.

SEGUNDA. Dentro de los delitos cometidos por computadoras, se pueden
mencionar el robo, destruccion o modificacién de informacion, fraude, entre otros y
son realizados por personas con algun conocimiento de computacion, ya sea
dentro o fuera de la empresa.

Se considera que los delitos por computadora de mayor incidencia son el
sabotaje informético (dafio en propiedad ajena via Internet) y la pirateria de
software, este ullimo se comete muchas veces sin saber que se esta incurriendo
en un delito y también sin tomar en cuenta la enorme perdida que esto significa
para tas empresas creadoras de software, es importante mencionar que este delito
tiene una aita incidencia debido también a las cuestiones econdmicas en las que
se vive. Con respecto a las legislaciones actuales, ain no se han abarcado todos
los aspectos de este tipo de delitos, por lo que la mayoria de las veces son
cometidos sin que haya una sancién adecuada. Sin embargo no se puede tener

datos estadisticos confiables debido a la naturaleza de este delito.

TERCERA. Desafortunadamente en nuestro pais, ain no se ha podido
lograr una cultura dentro de las organizaciones con respecto a la proteccion de la
informacion a través de la implantacion de politicas, procedimientos y medidas de
seguridad. La importancia de establecer dichas medidas proviene del gran valor
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que la'informacion representa para las empresas. Asi misma la falta de principios
éticos en algunos profesionistas y usuarios de sistemas ha dado lugar a que este
problema se agrave y.se vuelve cada vez mas comun.

CUARTA. La seguridad informatica debe promover la integridad,
disponibilidad y confidencialidad de los sistemas, desde el punto de vista del
hardware, software y datos, sin sacrificar su independencia y flexibilidad.

QUINTA. Hoy en dia, existen varias técnicas y herramientas para proteger
la informacién, entre ellas cabe mencionar la implantacion de politicas de
seguridad, uso de cortafuegos, claves de acceso, encriptado y codificado de
mensajes, entre ofros.

SEXTA. Se ha tenido un aumento critico de crimenes por computadora, en
atencion a esto la agencia DISA (Agencia defensa de sistemas de informacion,
www.disa.mil), del Pentagono, pidi6 a principios de 1996 a conocidos hackers que
intentaran penetrar en su sistema informatico: “el 88 por ciento de los ataques
fueron exitosos, de este 88 por ciento el 96 por ciento no fueron detectados”. John
McConnell, director del NSA (Agencia Nacional de Seguridad,
www. hpee.gov/blue94/section.4.5.html), el mas importante 6rgano norteamericano
dedicado a la seguridad en su pais, dijo durante un seminario: "Somos la nacién
mas vulnerable de la Tierra".

El informe del Pentagono, "White paper on information infraestructure
assurance” ("Documento blanco sobre la seguridad de la infraestructura de
informacion"), lo confirma: “el sistema telefénico, los bancos, 1a Reserva Federal,
la distribucién de electricidad y combustible, el control del trafico aéreo y otros
sistemas inteligentes de transporte, la sanidad publica, las fuerzas de la ley e
incluso el sistema de las elecciones dependen totalmente de las redes”. Sélo en
Estados Unidos, los dafios por ataque via internet a las empresas, que casi nunca
se denuncian, ascendieron en 1995 a 5,000 miliones de dolares.
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Segtn recientes estudios de, el 20% de las empresas norteamericanas que
operan con redes abiertas de ordenadores sufrieron ataques piratas en 1993 y
1994. Las pérdidas econdémicas derivadas de las incursiones superaron los
250,000 ddlares. Una cantidad sélo anecddtica, por que el 57 por ciento de las
compafiias se nego a dar cifras.

SEPTIMA. Paraddjicamente, y segun los expertas, la principal arma de los
hackers es la falta de prevision en seguridad de los usuarios de Internet, ya sean
particulares o empresas.

OCTAVA. Las incursiones de los piratas son muy diferentes y responden a
motivaciones dispares, desde el lucro economico a la simple diversién. Hay un
numero no despreciable de personas poco honestas en las redes: fisgones que
quieren curiosear morbosos que buscan violentar los sistemas; espias industriales
y ladrones digitales. A todos estos se los ha englobado bajo la denominacion de
hackers, pero existen matizaciones. El término (que en castellano significa
"CORTADOR") se suele aplicar a las intrusiones no dafinas, provocadas
normalmente por simples fisgones que quieren probar que se puede violar un
sistema de seguridad. Para las acciones nocivas existe la mas contundente
expresion CRACKER ("rompedor"). Las acciones de los crackers pueden ir desde
simples destrucciones, como el borrado de informacion, hasta el robo de
informacién sensible que se puede vender, denominado “robo econdmico". Las
familias de piratas navegan en barcos distintos. Incluso utilizan en los mensajes
entre ellos “jergas” diferentes. Para referirse a la pirateria, los norteamericanos
distinguen entre "chicos buenos" y "chicos malos". Los chicos buenos buscan los
agujeros de seguridad en los sistemas (una linea mal escrita entre las miles que
forman los programas) y avisan del fallo a las empresas.

NOVENA. Los “criminales informaticos” accedieron en 1995, 162,500 veces
a las bases del centro neuralgico de la “mayor potencia militar del planeta", los
EE.UU.
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DECIMA. Los dullimos ataques cibernéticos " a' la | luerza  aérea
norteamericana (US Air Force) se han llevado a cabo por piratas rusos.

DECIMA PRIMERA. Jim Sttle, exresponsable del FBI, dijo: “Denme 10
piratas y en 90 dias este pais se pondra de rodillas”.

DECIMA SEGUNDA. Seguin estimaciones de! servicio Compuserve el 60%
de las comunicaciones entre proveedores y distribuidores de estupefacientes se
realizan a través de la Red.

DECIMA TERCERA. El Subcomité Permanente de Investigaciones del
Senado norteamericano estimé el costo producido por ataques a sistemas
informéticos de empresas, durante el afio 1995, en 800 millones de délares, sin
contar las perdidas que muchos bancos no declaran por evitar la mala propaganda
que ello supone.

DECIMA CUARTA . Algunos delincuentes usan computadoras, modems y
otro equipo para robar bienes, dinero, informacidn, software y servicios, Otros
usan caballos de Troya, virus, gusanos, bombas ldgicas y otros trucos de software
para sabotear sistemas.

DECIMA QUINTA . Actualmente existen programas antivirus que estan
disefiados para buscar virus, identificarlos, notificar a los usuarios de su existencia
y eliminarios, de los discos o archivos infectados. Segun los medios de
comunicacion, estas infracciones a la ley son cometidas por jovenes y brillantes
genios de la computacién, los llamados hackers o crackers.

DECIMA SEXTA. Uno de los delitos por computadora mas comdn como se
menciono anteriormente es la pirateria de software, es cometido por millones de
personas, muchas veces sin saberlo. La pirateria es una violacion a las leyes de
propiedad intelectual, las cuales muchas veces van a la zaga con respecto a la
tecnologia. Es hacer copias ilegales del programa que tiene Copyright (derechos
de autor).
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DECIMA SEPTIMA . Otro delito muy comin y el cual fue objeto de
investigacion en el presente trabajo es el sabotaje informatico (dafio en propiedad
ajena), el cual como ya sabemos puede traer como consecuencia si hablamos de
instituciones de dedicadas a los esludios e investigacion de las ciencias medicas,
problemas como el simple dafio patrimonial hasta perdidas tan graves como
pueden ser investigaciones sobre tratamiento y cura de enfermedades que en la
actualidad cobran un sin numero de vidas.

DECIMA OCTAVA. Las medidas de seguridad se han creado para proteger
nuestra intimidad y otros derechos individuales. Sin embargo, en ocasiones estos
procedimientos de seguridad amenazan dichos derechos. Los estandares de
seguridad y libertad de las computadoras generan importantes problemas de
caracler juridico legal y ético.

DECIMA NOVENA. Como nuestra sociedad emplea las computadoras en
aplicaciones militares que ponen en juego la vida de la gente, los problemas de
confiabilidad son muy importantes. En las aplicaciones militares modernas, la
seguridad y la confiabilidad son aspectos criticos. Conforme vaya aumentando 1a
velocidad, la potencia y la complejidad de los sistemas de armamento, muchos
temen que los seres humanos sean excluidos del proceso de toma de decisiones.
El debate sobre armamento de alta tecnologia ha presentado por primera vez al

publico problemas importantes de seguridad.

VIGESIMA. La preocupacion por los delitos informaticos ha aumentado en
los ultimos afios desde que cierta parte de la sociedad ha caido en cuenta del
tremendo potencial que existe para la comision de estos delitos en gran escala.

VIGESIMA PRIMERA. Los delitos de computadora y alla tecnologia hacen
que en ocasiones sea imposible pensar con los conceptos de derecho
tradicionales y mas aun el expresarse con el lenguaje tradicional; esto crea nuevas
e inquietantes preguntas para los abogados a veces dificiles de responder, por tal

motivo es necesario:
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s Prevenir al publico en general sobre la realidad de este nuevo
fendmeno delictivo y lograr que exija documentacién sobre las
medidas de seguridad que a nivel informatico le ofrecen Ias‘
entidades o personas que manejaran sus datos personales o sus
bienes en forma computarizada.

s Alertar a los usuarios sobre la posibilidad de la ocurrencia de estos
crimenes y delitos, animandolos a buscar y cerrar toda brecha de
seguridad que exista en sus sistemas computarizados. Gran parte
de los problemas se encuentra en la inaccion de la victima potencial;
las organizaciones que dependen cada vez mas de las
computadoras deben llegar a tener conciencia de que las medidas
de seguridad mas que un gasto, son una inversion.

¢ Hacer una aportacion seria a la doctrina juridica para que tanto los
abogados como otras personas interesadas tengan una fuente a
donde acudir, para lo que sin lugar a dudas sera una de las ramas
del derecho mas litigadas en los proximos afios, el derecho
relacionado con las computadoras.

« Concientizar al legisiador sobre la necesidad de la elaboracion de
leyes que incriminen y castiguen adecuadamente los llamados
delitos informaticos y alta tecnologia y otras infracciones
relacionadas.
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