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Introducción 

En la actualidad, existen empresas e instituciones que cuentan con sistemas de control de 
acceso que les permite llevar de manera más o menos eficiente el manejo del personal que 
labora en sus instalaciones, debido a que estos sistemas son centralizados; es decir, es 
necesario mantenerlos en un solo lugar para poder llevar a cabo esa tan importante labor. 
Esto se toma aún más complicado cuando las instalaciones son relativamente amplias, 
razón por la cual es necesario contar con puestos de control en áreas especificas, los cuales, 
debido a su mala comunicación no mantienen el nivel de control tan óptimo como se 
requiera. Ahora bien, si existe la necesidad de supervisar al personal que tiene ciertas 
responsabilidades vitales dentro de la empresa o institución, sin estar presente, o bien, 
recabar información general relacionada a la identificación del personal como: 

Asegurarse que el personal de seguridad recorre las instalaciones durante el 
transcurso de la noche. 
Si se encuentra personal no autorizado en áreas restringidas de la empresa. 

• Localizar a personal dentro de la empresa. 
Realizar estadísticas del personal relacionadas con los accesos al centro de trabajo. 

Es conveniente contar con un instrumento que permita la detección, control y monitoreo del 
personal en una empresa de una manera ágil, rápida y segura. Los sistemas de control de 
acceso que se pueden definir como sistemas de identificación que utilizan las empresas para 
proteger el ingreso a recintos y aplicaciones y aunque, tradicionalmente, se han asociado a 
soluciones basadas en tarjetas magnéticas, también existen otras tecnologías como la 
identificación biométrica que a través de un lector verifica la identidad de una persona 
comparando esos datos con aquellos que están guardados en una base de datos o en una 
tarjeta inteligente. 

Evolución de los dispositivos de identificación 

Las primeras formas de identificación se realizaban asignando a las personas un "medio 
identificador" que debían llevar consigo para presentarlo ante el personal a cargo de la 
seguridad del inmueble, el cual registraba cada acceso en una bitácora de eventos 
(normalmente una libreta), para que posteriormente (al surgir un imprevisto) se realizara 
una consulta para la toma de decisiones. 

Tiempo después al acelerarse la era de la miniaturización del chip, las personas fueron 
dotadas ahora de otro "medio identificador" que debían presentar ante el lector de un._ ___ __, 
equipo, ya sea una tarjeta magnética, de código de barras, de proximidad, una pastilla de 
identificación u otros, de forma tal que éstos pudieran distinguir entre diferentes tarjetas al 
ser pasadas por el lector y así diferenciar una persona de otra. 

Sistema de idcntificución y control de acceso clo persono! en Linea 
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Esta forma de identificación, aunque efectiva, es necesario complementarla con algunas 
políticas de utilización (no pennitir el préstamo de las tarjetas, la tarjeta es personal, etc.) 
debido a que no es una identificación real del individuo, ya que basta con que una persona 
tenga en su poder el medio de identificación de otra, para tener acceso a las instalaciones. 
Una posible solución a este problema es el agregado de una clave personal asociada al 
medio de identificación, por lo cual además de poseer el medio, se necesitará también 
conocer la clave personal. Este tipo de identificación es el más utilizado en la actualidad 
debido a su costo accesible y fácil utilización. 

La mejor fonna de asegurar la idcnti ficación real de las personas fue puesta en marcha en la 
década de los 90's, donde el medio de identificación es la persona misma o una de sus 
características fisicas, las cuales deben ser diferentes y propias de cada persona. Ante esta 
necesidad, surge el desarrollo de una nueva tecnologia que se llamó biométrica, debido a 
que se miden (méirica) características biológicas (bio) de los individuos. 

Algunas de las tecnologías que existen actualmente son: 

Huella digital 
Geometría de mano 

• Iris del ojo 
• Geometría de dedos 

Cada una de estas cuatro tecnologías posee capacidades diferentes, tomándose adecuadas 
para su utilización específica en diferentes situaciones. Sin embargo, cabe aclarar que la 
verificación por biometría es una de las más costosas de implementar. 

Elementos en un sistema de control de accesos 

Cuando hablamos de los sistemas de Control de Accesos, lo primero que vamos a necesitar 
definir es el requerimiento especifico al problema en cuestión, lo podemos resolver con 
equipos Abre Puertas autónomos o si necesariamente debemos instalar un Sistema de 
Control de Accesos Integral. Es fácil llegar a saberlo porque el uso de un Abre Puertas 
Inteligente autónomo, se da generalmente para los casos de controles pequeños, de pocas 
puertas (quizás una sola) y donde lo único que se pretende es limitar el ingreso de personas 
no autorizadas a un determinado recinto (generalmente un centro de cómputos, un 
laboratorio, etc.), sin importar demasiado obtener información respecto a los eventos que se 
han producido en ese acceso. Sin embargo, cuando se instala un Sistema de Control de 
Acceso, todo el equipo involucrado está conectado entre si y se centraliza todo la 
información y supervisión del sistema en una computadora, que tendrá instalado un 
Software de Gestión, Administración, Control y Supervisión de todos los accesos, 
facilitando as! que cualquier puesto de control pueda tener información confiable al 
instante. 
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A continuación, iremos detallando algunos elementos, que se utilizan para sistemas de 
control, explicando las caracterlsticas de cada uno brevemente y finalizaremos sintetizando 
todo, en una tabla comparativa. 

Acceso por Tarjeta 1/e Proximidad 

Tipo de twjeta.- Es una tarjeta que por su diseño tecnológico, es dificil de duplicar. Permite 
utilizar tarjetas o llaveros de proximidad pasivos. La tarjeta no tiene rozamiento (se 
comunica con el equipo por radio frecuencia), por lo cual no se desgasta. Hoy en día es una 
de las tecnologlas más moderna y efectiva, por su versatilidad y bajo costo de 
mantenimiento. Tiene un costo medio, sin embargo su duración hace que resulte, la más 
económica, porque no requiere recambios por desgastes. 

Lector: El dispositivo abre puertas electrónico P-LOCK reemplaza a ·las llaves 
convencionales, permitiendo controlar en fomia más efectiva el acceso a edificios, oficinas, 
garajes, etc. 

Acceso por Tarjeta de Código de Barras 

Tipo de tarjeta: Es una tarjeta de apariencia similar a la magnética, pero en iugar de la 
banda, lleva impreso un código de barras, el cual puede incluso ser. protegido con una 
banda protectora (código oculto) que evita la duplicación de la tarjeta por fotocopias. La 
ventaja de esta tarjeta, es que al pasarla por el lector, no existe rozamiento, sólo hay un haz 
de luz que lee el código en cuestión, con lo cual su vida útil es levemente mayor. No hay 
que olvidar tampoco que no se pueden rayar, porque de esa forma se altera o incluso llega a 
hacerse ilegible el código, obligando al cambio de tarjeta. El costo de las tarjetas es similar 
a las magnéticas. 

lector: Permite utilizar tarjetas de código visible o código oculto. Además el lector es 
multicódigos, permitiendo el uso de tarjetas con códigos UPC, 2 de 5, 3 de 9, etc. Dado, 
como ya dijimos, que no hay rozamiento, su duración es superior al magnético, aunque no 
tanto como uno de proximidad o touch memory. Su costo es intermedio entre uno 
magnético y uno de proximidad. 

Acceso por Tarjeta Mag11ética 

Tipo ele tarjeta: Es la más conocida y difundida, dado que se utiliza en todos los sistemas de 
tarjetas crédito y de compra. Su ventaja es su difusión, popularidad y el bajo costo, pero en 
si es, de todos los medios de identificación, el más vulnerable de todos. Su banda 
magnética, debe ser tratada con cierto cuidado, para evitar que se raye o sea expuesta a 
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campos magnéticos que la borren, por tal motivo, no son recomendables para usar en 
ambientes industriales. Sólo se recomiendan en oficinas o establecimientos administrativos. 

Lector: El lector de tarjetas magnéticas, permite leer cualquier tarjeta magnética estándar 
grabada en ABA Track 2, inclusive las tarjetas de crédito o compra que existen en el 
mercado. 

En relación con el lector en sí, (si bien es económico) posee un cabezal magnético, el cual 
sufre cierto desgaste al pasar las tarjetas por el lector. En realidad cada tarjeta que se pasa, 
deja micro partículas depositadas sobre la cabeza lectora. Ahora bien, si esas partículas son 
abrasivas, comienzan a rayar las tarjetas sucesivas y las tarjetas rayadas o rotas, deterioran 
aun más el cabezal, obligando al recambio del lector y de las tarjetas dañadas. El tiempo de 
duración, depende exclusivamente del ambiente, frecuencia de uso y el trato con el que se: 
les utilice, pero el promedio está entre 9 meses y 3 años. 

/11greso por c011tacto por memorias (Touch Memories) 

Tipo de tatjeta: El elemento es una pastilla electrónica, encapsulada en acero inoxidable de 
unos 16 mm de diámetro, que se transporta con un soporte plástico de unos 5 cm de largo 
con un orificio en su parte superior para poder colgarlo en un llavero. Comúnmente se les 
denomina llave electrónica. Brindan un muy alto nivel de confiabilidad, ya que son 
altamente resistentes al desgaste, siendo ideales para ambientes industriales en donde la 
probabilidad de falla, vandalismo o sabotaje sea alta, aunque no son recomendables para 
ambientes con alto grado de generación de corriente estática (por ejemplo: oficinas con 
mucha alfombra y ambientes muy secos). Su tecnología de avanzada evita la posibilidad de 
duplicarlas. Realmente muy confiables. En precio son unos de los medios más caros, 
aunque en relación (salvo que alguien lo pierda) nunca se desgastan, como puede suceder 
con una tarjeta, con lo cual a largo plazo resulta conveniente. 

Lector: El lector es también de acero inoxidable y por ende no tiene desgaste con el uso. Es 
el más económico de toda la línea. 

Acceso biométrico 

Su funcionamiento se basa en la lectura de alguna parte del cuerpo humano, eliminando por 
completo el uso de las tarjetas. Su principal ventaja radica en la seguridad, ya que por su 
esencia nadie puede entregarle o pedirle a otra persona la "tarjeta para checar o pasar", pero 
hasta el momento siguen luchando para resolver varios puntos que complican su entrada 
masiva al mercado. El más importante pasa por el precio del lector, y le siguen la velocidad 
de lectura (comúnmente son bastante lentos o deben ir acompañados de un teclado para 
anteponer un código para acelerar el proceso de búsqueda), y por último la poca posibilidad 
de ser autónomos (generalmente por su complicada lógica se ven obligados a trabajar con 
un software de análisis y una PC conectada directa al lector, lo cual es poco versátil y más 
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caro aún), pero seguramente con el tiempo se irán superando estas dificultades y en un 
futuro de mediano plazo, llegarán a ser un estándar más. 

Lector: Los más conocidos pueden ser los lectores de Huellas Digitales, Geometría de la 
Mano e Iris del Ojo. 

En la Tabla 1 se pueden observar las diferencias entre las características de los sistemas de 
identificación. 

'" "' Contacto 
Magnéti~? 

Código Proximidad por Biométricos de Barras 
Memorias 

Confiabilidad 
.'Media- Media/ Alta Alta Muy Alta 

Baja baja 
.. 

Desgaste de ' Alto 
Medio/ No Posee No Posee No Posee Tarjeta bajo 

'··' 
.. 

.· : 
·Desgaste del Muy Alto Bajo No Posee No Posee Bajo · lector 

Costo del Alto Medio No Posee No Posee Alto mantenimiento 

Precio de la Bajo Bajo Medio Medio/ No Posee 
Tarjeta alto 

Precio del Lector Bajo Bajo Medio Muy Bajo Muy Bajo 

Tabla 1 
Tabla comparativa de los sistemas de identificación 

Tecnologlas Web 

La Internet se puede definir como un conjunto de redes de computadoras y equipos 
fisicamente unidos mediante cables que conectan puntos de todo el mundo. Esta gigantesca 
Red se difumina en ocasiones, porque los datos pueden transmitirse vfa satélite, fibra óptica 
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o microondas, a través de mteadorcs, los cuales, pem1iten el envío de paquetes de 
infomiación a su destino buscando siempre el camino más óptimo. 

Aunque la aparición de Internet data de la década de los 60's, no fue sino hasta finales de 
1993 cuando presentó un crecimiento exponencial, debido tanto a la expansión de sus 
fronteras (limitadas únicamente al sector gubernamental y escolar), así como a la aparición 
de la PC de escritorio. 

La propia extensión de Internet a todos los ámbitos ha popularizado el uso de los sistemas 
distribuidos o sistemas de 3 capas. Muchos de estos sistemas tienen requisitos de 
disponibilidad y tolerancia a fallas estrictas. Existen multitud de sistemas que deben de 
estar funcionando las 24 horas del día, los 365 días del año. 

Los aspectos fundamentales de un sistema distribuido para un desarrollo sobre Internet son: 

• El servidor de base de datos. Incluye a todos los objetos encargados de mantener la 
integridad referencial de la información, así como su almacenamiento, de una 
manera segura, para su recuperación y mantenimiento adecuados. 

• U110 o varios servidores de aplicacio11es. Contienen las Reglas del negocio, la 
lógica del funcionamiento del sistema, políticas y restricciones. 

• Los c/ie11tes. Interactúan con el sistema mediante una Interfaz de usuario (Ul: User 
Interface o Interfaz de Usuario) que generalmente es el visualizador de Internet. 

Existen diversas plataformas para el desarrollo de sistemas distribuidos, Windows NT 4.0 
y ahora la plataforma de Windows 2000, dichos sistemas operativos fueron desarrollados 
por la compañía Microsoft y actualmente se encuentran catalogados como los más 
populares en el mercado, esto gracias a la interfaz amigable de administración con la que 
cuentan, incluyendo su robustez y seguridad. 

Para la puesta en marcha de un servicio Web, ambos sistemas operativos cuentan con una 
aplicación que lleva el nombre de Internet Information Services (Servicios de Información 
para Internet) o IIS como se le conoce comúnmente. Actualmente IIS se encuentra en la 
versión 5.0, la cual contiene las siguientes características importantes: 

La flexibilidad y riqueza del lenguaje VBScript es uno de los aspectos más 
valorados en la arquitectura del IIS y NT. VBSscript permite crear sofisticados 
comportamientos en la interfaz del usuario (que es el visualizador}, realizar esto en 
Javascript o Peri, por ejemplo, es más dificil y laborioso de mantener. 
La integración con diversos lenguajes de programación, que permite realizar sitios 
sofisticados o simples páginas Web. Entre los lenguajes mas comúnmente utilizados 
se encuentran los siguientes: 

le11g11aje de Marcas de Hipertexto (HTML ). Es bajo el cual operan en esencia las Páginas 
Web. Hipertexto Significa que existen palabras seleccionadas en un documento, que 
establecen ligas a otros documentos que pueden estar ubicados en distintos servidores del 
mundo. 
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lenguaje ele Marcas de Hipertexto Dinámico (DHTMl). No es una tecnología específica, 
como JavaScript, VBScript o ActiveX, no es una etiqueta, un plug-in o un browser; es más 
bien la reunión de diversas tecnologías, JavaScript, VBScript, DOM (Document Object 
Model: Modelo de Objetos de Documento), Layers (Secciones), CSS (Cascading Style 
Sheets: Hojas de Estilo en Cascada), con la finalidad de crear páginas que cambian en un· 
visualizador. 

lenguaje ele etiquetas expandib/e (XML). Es un lenguaje surgido a partir de HTML, 
mientras que este se preocupa por el aspecto de los datos, XML se preocupa· por su 
significado, ya que podemos crear etiquetas propias que describan con precisión lo que 
deseamos saber. Para procesar los documentos XLS es necesario utilizar un parser o 
procesador de XML, el cual se instala sobre la plataforma de IIS de forma transparente. 

lenguaje de Marcas de Hipertexto Extendido (XHTMl). Se puede decir sin lugar a dudas, 
que el XHTML está interrelacionado con el XML y HTML, tomando lo mejor de cada uno, 
como las conocidas y extendidas etiquetas del HTML y la estricta normativa del XML. 

Hojas de estilo en cascada (CSS). Es un conjunto de procedimientos que controla distintos 
aspectos visuales y dinámicos de las páginas Web, tales como fuentes, colores, márgenes y 
otros. Se constituye con un pequeño archivo que se vincula a una o más páginas, con el cual 
se consigue un aspecto similar para todas. 

Páginas Activas en el Servidor (ASP). Es una tecnología Web que permite crear páginas 
Web plenamente dinámicas e interactivas con el usuario. 
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Capítulo l. Sistemas de Identificación. 

Los sistemas que habitualmente utilizamos los humanos para identificar a una persona, 
como el aspecto fisico o la fomia de hablar, son demasiado complejos para una 
computadora; el objetivo de los sistemas de identificación de usuarios no suele ser 
identificar a una persona, sino autenticar que esa persona es quien dice ser realmente. 
Aunque como humanos seguramente ambos términos nos parecerán equivalentes, para una 
computadora existe una gran diferencia entre ellos: imaginemos un potencial sistema de 
identificación estrictamente hablando, por ejemplo uno biométrico basado en el 
reconocimiento de la retina; una persona miraría a través ele! dispositivo lector y el sistema 
sería capaz de decidir si es un usuario válido, en ese caso decir de quién se trata; esto es 
identificación. Sin embargo, lo que habitualmente hace el usuario es introducir su identidad 
(un número, un nombre de usuario, etc.) además de mostrar sus retinas ante el lector; el 
sistema en este caso no tiene que identificar a esa persona, sino autenticarlo, comprobar los 
parámetros de la retina que está leyendo con los guardados en una base de datos para el 
usuario que la persona dice ser; estamos reduciendo el problema de una población 
potencialmente muy elevada a un grupo de usuarios más reducido, el grupo de usuarios del 
sistema que necesita autenticar. 

En forma esquemática, la Figura 1.1 muestra los módulos para un sistema de identificación: 

Medio de Comparación Decisión 
autenticación (Una base de datos (Se autoriza o se 

(Contraseña, tarjeta, ~, de las personas a 1--+ niega según sea el 
etc.) autenticar) caso) 

• 
Figura 1.1 

Módulos para un sistema de ldenlllicaclón 

Los métodos de autenticación pueden pertenecer a diferentes categorías, por ejemplo: 

• Algo que el usuario sabe. 
·Algo que éste posee. 
Una característica física del usuario o un acto voluntario del mismo. 

Esta última categoría se conoce con el nombre de autenticación biométrica. Es fácil ver 
ejemplos de cada uno de estos tipos de autenticación: una contraseña, es algo que el usuario 
conoce y el resto de personas no; una tarjeta de identidad, es algo que el usuario lleva 
consigo; la huella dactilar, es una característica física del usuario y un acto voluntario 
podría considerarse que se produce al fimiar. Por supuesto, un sistema de autenticación 
puede (y debe, para incrementar su fiabilidad) combinar mecanismos de diferente tipo, 
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como en el caso de una tarjeta de crédito junto al PIN (Número de Identificación Personal, 
PIN por sus siglas en inglés) a la hora de utilizar un cajero automático. 

Cualquier sistema de identificación (aunque les llamemos así, recordemos que realmente 
son sistemas de autenticación) ha de poseer unas detem1inadas características para ser 
viable; obviamente, ha de ser fiable con una probabilidad muy elevada (podemos hablar de 
tasas de falla de 1 o-• en los sistemas menos seguros) y económicamente factible para la 
organización. Aparte de estas características tenemos otra, no técnica sino humana, pero 
quizás la más importante: Un sistema de autenticación ha de ser aceptable para los usuarios, 
que serán al fin y al cabo quienes lo utilicen. Por ejemplo, imaginemos hipotéticamente, un 
potencial sistema de identificación para acceder a los recursos de una Universidad, 
consistente en un dispositivo que fuera capaz de realizar un análisis de sangre a un usuario 
y así comprobar que es quien dice ser; seguramente serla barato y altamente fiable, pero 
nadie aceptaría dar un poco de sangre cada vez que desee consultar su correo. 

1.1 Claves y contraseñas 

El modelo de autenticación más básico consiste en decidir si un usuario es quien dice ser, 
simplemente basándonos en una prueba de conocimiento que a priori sólo ese usuario 
puede superar; desde Ali Babá y su "Ábrete, Sésamo" hasta los más modernos sistemas 
computacionales, esa prueba de conocimiento no es más que una contraseila que en 
principio es secreta. Evidentemente, esta aproximación es la más vulnerable a todo tipo de 
olvidos, pero también la más barata, por lo que se convierte en la técnica más utilizada en 
entornos que no precisan de un alto control. Otros entornos en los que se suele aplicar este 
modelo de autenticación son las aplicaciones que requieren de alguna identificación de 
usuarios. También se utiliza como complemento a otros mecanismos de autenticación, por 
ejemplo en el caso del Número de Identificación Personal (PIN) a la hora de utilizar cajeros 
automáticos. 

En todos los esquemas de autenticación basados en contraseilas se cumple el mismo 
protocolo: las entidades (generalmente dos) que participan en la autenticación acuerdan una 
clave, la cuál se debe de mantener en secreto si desean que la autenticación sea fiable. 
Cuando una de las partes desea autenticarse ante otra se limita a mostrarle su conocimiento 
de esa clave común, si ésta es correcta se otorga el acceso a un recurso. Lo habitual es que 
existan roles preestablecidos, con una entidad activa que desea autenticarse y otra pasiva 
que admite o rechaza a la anterior. 

Para los sistemas de control de acceso, uno de los dispositivos de identificación más 
utilizado es el basado en contraseilas, el cual, dependiendo de la aplicación que se le quiera 
dar tendrá su variante. Funcionan de manera similar a las protecciones fisicas, las personas 
que requieran acceder a las instalaciones deben contar con una contraseila que tomará el 
lugar de una llave, esta deberá ser proporcionada en el punto de acceso y el sistema la 
validará si cuenta con la autorización correspondiente para ese punto de control. 
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En este tipo de identificación se utiliza un teclado (keypad), que requiere de una secuencia 
correcta de números en un conjunto de botones para abrir la puerta. En este tipo de 
identificación tenemos dos modalidades: El sistema del control de acceso más económico 
es el autónomo, cuyo microprocesador está ubicado en la puerta, este tipo de unidad 
contiene una memoria EEPROM, donde se encuentran almacenados todos los códigos, su 
característica principal es que las claves de acceso son independientes entre cada punto de 
control (Figura 1.2). 

Figura 1.2 
Sistema del control con memoria EEPROI\1 

Otro sistema de control de acceso más sofisticado es el que enlaza varias puertas a una 
computadora central, donde se encuentran almacenadas todas las contraseñas para todos los 
puntos de control existentes, en este caso, cada vez que una persona ingresa su contraseña, 
esta es validada y dependiendo de la infomiación proporcionada y la contenida en la base 
de datos, se otorga o no el acceso (Figura 1.3). 

Figura 1.3 
Sistema de control con enlace a una computadora tentral 

Como hemos dicho, este esquema es muy frágil: basta con que una de las partes no 
mantenga la contraseña en secreto para que toda la confíabilidas del modelo se pierda; por 

,i!i'1•'•,1f1:¡·1•r•.r.1::i•'FI\ !!\1·;1 
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ejemplo, si el usuario de una máquina comparte su clave con un tercero, o si ese tercero 
consigue leerla y rompe su cifrado, automáticamente esa persona puede autenticarse ante el 
sistema con éxito con la identidad de un usuario que no le corresponde. 

1.2 Código de Barras 

El código de barras es la tecnologia de identificación automática predominantemente usada 
para recoger datos acerca de una persona, lugar u objeto. Sus aplicaciones parecieran ser 
infinitas. Se utiliza para localización de productos, control de inventario, tiempo y 
asistencia, monitoreo de trabajo en vía de procesamiento, control de calidad, control de 
entrada y salida, entrada de órdenes, seguimiento de documentación, control de accesos, 
identificación personal, envío y recibo de mercancía, almacenamiento, operaciones de 
punto de venta y en aplicaciones de la industria de la salud, hasta seguimiento del uso de 
medicamentos al paciente. El código de barras no es un sistema en si mismo, 
fundamentalmente, es una herramienta de identificación efectiva que provee datos en 
tiempo real, los cuales soportan sofisticados sistemas. 

1.2.1 Historia 

En Octubre de 1949 se patentó el primer sistema de código de barras por Norman 
Woodland y Bernard Silver. Se trataba de un "tiro al blanco" hecho mediante una serie de 
clrculos concéntricos y se usaba en una banda transportadora de productos para ser leidos 
por un fotodetector. En 1961 aparece el primer escáner fijo de códigos de barras instalado 
por Sylvania General Telephone. Este aparato leía barras de colores rojo, azul, blanco y 
negro identificando vagones de ferrocarriles. Para 1967 la Asociación de Ferrocarriles de 
Norteamérica en Estados Unidos, aplica códigos de barras para control de tránsito de 
embarques. El proyecto no duró mucho por falta de adecuado mantenimiento de las 
etiquetas que contenían el código. En ese mismo año, la cadena de supermercados Kroger 
en su sucursal de Cincinnati, instala el primer sistema de venta por menudeo basado en 
código de barras. Al cliente que encontraba un código que no se podía leer correctamente se 
le ofrecían cupones de compra gratis. En 1969, el láser hace su aparición y usando luz de 
gas de Helio-Neón, se instala el primer escáner fijo de láser con un costo de $10,000 USO. 

En 1969, Rust Oleum fue el primero en interactuar un lector de códigos con una 
computadora. El programa ejecutaba funciones de mantenimiento de inventarios e 
impresión de reportes de embarque. 

En 1970 aparece la primera terminal portátil de datos fabricado por Norand. Este utilizaba 
un lápiz de contacto. 

El código Plessey hace su aparición en Inglaterra en 1971 en The Plessey Company, para 
control de archivos en organismos militares. Su aplicación se difundió para control de 
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documentos en bibliotecas. Codabar aparece en ese mismo año y encuentra su mayor 
aplicación en los bancos de sangre donde se necesita un medio de identificación y 
verificación automática. Buick, la fábrica de automóviles, utilizó identificación automática 
en las operaciones de ensamble de transmisiones. El sistema era utilizado para conteo de 
los diferentes tipos de transmisión de ensamblados diariamente. 

El código lTF {lntcrleaved Two of Five) marca su aparición en 1972, creado por e) Dr: 
David Allais, en ese entonces de Intem1ec. 

En el año l 973 se anuncia el código UPC ( Universal Product Code) que.se convertirla en· 
el estándar de identificación de productos. De esta forma la actualización auiomática de 
inventarios permitía una mejor y más oportuna compra y reabastei:imienio. de bienes. 
Europa se hace presente con su propia versión de UPC. En 1976, el código EAN (Ellropean 
Article Number). · ·· · .· ;{ ·. · · 

En 1974, nuevamente el Dr. Allais, creador del cÓdi~o ITfs d~llj~iliamerite con Ray 
Stevens de Intermec inventan el código 39; el primero.de tipo alfanllmérico. · 

' ' ' 1, :.:,~ ,', - • " ' ~.. • :, ' ; ...... .; 

El primer sistema patentado de verificación clé cócligos d~ briri-'aspo?rriedio delaser aparece 
en el mercado en 1978. ..' e:;' . ' ¡/ ' ' : •<·.:.: ' 

, \:- :·~· ', , 

En 1981 surge la tecnología de eco (Charge c:~~pl~d Devi~e) Y .. es'apliÍ:~da'~ri u~ escárier.' 
En la actualidad este tipo de tecnologíá '.tiene bastante difusión im· éJ)nercado 'a5iático, 
mientras que el láser domina en el mundó"occidental. En eseaño también aparece.el código 
128, de tipo alfanumérico. · · · 

1.2.2 Funcionamiento 

Los códigos de barras trabajan de Ja siguiente forma, cada carácter es representado por un 
modelo de barras anchas y estrechas. El programa de lectura utiliza un fotosensor para 
convertir el código de barras en una señal eléctrica mientras que se mueve a través de él. 

El lector después mide las anchuras relativas de las barras y de los espacios, traduce los 
diversos modelos nuevamente dentro de caracteres regulares y los envía a un decodificador. 

Cada código de barras contiene un carácter especial de inicio y de fin. Esto permite al 
lector determinar si esta leyendo el inicio o el fin del código de barras 

Algunos códigos de barras pueden incluir un carácter de suma de comprobación antes del 
carácter de fin de código. Este carácter se calcula al momento de imprimir el código usando 
los demás caracteres. El programa de lectura realiza el mismo cálculo y compara su 
respuesta con el carácter de la suma de comprobación que leyó al final de código de barras. 
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Si no coinciden, el programa de lectura asume que algo es incorrecto y pide realizar otra 
lectura. 

El sistema de codificación que define los datos representados por las barras y espacios es 
llamado simbología. Las más comúnmente usadas son aquellas mencionadas más adelante. 

1.2.3 Tipos de Simbología 

Hay diversos tipos de simbologías en la actualidad para los códigos de barras. Algunos ya 
muy viejos y otros que apenas empiezan a abrirse camino mundialmente. Cada uno tiene 
sus propias características, como por ejemplo el código UPC es todo numérico o el código 
39 que incluye letras mayúsculas, dígitos y algunos símbolos. 

Código Plessey 

111111111111111111111111111111 l l l ll l ll l l I 
9.¡345754::; 

Figura 1.4 
Ejemplo del código Plcssey 

TESIS CON 
FALLA DE OHIGEN 

El Código Plessey fue desarrollado en Inglaterra y dio origen a varios más, incluyendo los 
códigos de MSI de Anker y de Telxon. De éstos, el MSI Plessey sigue siendo uno de los 
códigos más usados en la Unión Americana. Se utiliza en bibliotecas y a menudo para la 
venta al menudeo de pequeñas tiendas de comestibles. 

En el Código MSI Plessey, cada carácter es representado por 4 barras, una barra estrecha 
representa un O binario y una barra ancha representa un 1 binario (Figura 1.4 ). Las barras 
tienen los pesos binarios 8-4-2-1. Es posible codificar los dígitos O a 9 y las letras A a la F, 
aunque este código se utiliza más para la información numérica. El carácter de inicio es 
una sola barra ancha, y el carácter de fin son dos barras estrechas. 

La Suma de co111probació11 del Módulo JO 

Un Código MSI Plessey incluye siempre una suma de comprobación del módulo 10 y 
puede incluir. una segunda suma de comprobación. El método para calcular la suma de 
comprobación es un dígito binario inusual y se calcula de la siguiente forma. 

Paso 1. Se forma un nuevo número usando cada dígito del número original. Si la 
cantidad de dlgitos en el número original es par, se comienza con el segundo dígito; 
si es un número impar, se comienza con el primero. Por ejemplo, si el número 
original es 123456, el nuevo número será 246; si el número original es 12345, el 
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nuevo número será 135. El último dígito en el nuevo número será siempre el último 
dígito en el número original. 

Paso 2. Multiplique el nuevo número por 2. Para este caso, el número original es 
12345 y el nuevo número será 135, por lo tanto 135 x 2 = 270. 

Sume entre si el resultado. En este caso, 2 + 7 + O = 9 .. 
. . . '.'·,· 

Agregue a este resultado todos los números de la ~ifra ~rlginal, siri ~iilizar los 
números del paso 2. En nuestro ejemplo son el 2 y el 4., ''! ;:;y:· L:•' 
9+2+4=15. ~',,>'~:¡;:_ :~t 

Realice una división del módulo lOen el resultado :Yre~te.éi'fiúil'ié~oobieriido. Si el 
resultado es 10, cámbielo a O. Usando nuestro'ejenÍplo,10.-'(15 modulo'.10) = 5. 
Esta es la suma de comprobación. .· •, : .. ·. < 

·:::<L~ '>·1· 

Si se requiere una segunda suma de comprobáción, 'iiÍii'di lipri~era'~~ma al final 
del número original y realice el cálculo de nuevo iricll.lyendo Ja' primera suma de 
comprobación. En nuestro ejemplo, Ja suma de compróbación para 12345 seria 5. 
La segunda suma de comprobación sería calcufada usando 123455 como la cadena 
original. · · · 

PostNet (Ta111bié11 co11ocido como 3 de 5) 

1 ... 11 .. 1.1 •• 11 •• 1 .. 1.1.1 .. 11 .. 1 ... 1.1 •• 11.1 •• 1.1 .. 1 
Figura 1.5 

Ejemplo del código PostNct 

El código PostNet (Figura 1.5) es utilizado por el servicio postal de los Estados Unidos para 
clasificar automáticamente el correo. El código PostNet consiste en barras uniformemente 
espaciadas de dos diversas alturas. Cada carácter es representado por cinco barras, dos altos 
y tres cortos. El juego de caracteres incluye los dígitos del O al 9. El código comienza y 
termina con una barra alta (barra del marco) y puede contener un código postal de 5 dígitos, 
un código de 9, o un código de 11 números. Un dígito de suma de comprobación del 
modulo 10 se inserta después del código postal y antes de la barra del marco de conclusión. 
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Código 39 (3 DE 9) 

c o o G O 

Figura 1.6 
Ejemplo del código 39 

TESIS CON. 
FALLA DE ORIGEN 

El código 39 (Figura 1.6) se utiliza ·extensamente en muchas industrias y es el estándar para 
muchas especificaciones de código del gobierno de los Estados Unidos incluyendo al 
departamento de la Defensa. El código 39 se define en el Instituto Nacional Americano de 
Estándares (ANSI, por sus siglas en inglés) y también se le conoce como USD-3 y 3 de 9. 

El juego de caracteres del código 39 incluye los dígitos 0-9, las letras A-Z (mayúsculas 
solamente) y los símbolos siguientes: espacio, menos(-), más(+), punto(.), signo de dólar 
($), diagonal (/) y un carácter especial de inicio/fin. El código puede estar en cualquier 
longitud, aunque más de 25 caracteres realmente comienza a dificultar su lectura. 

Cada carácter consiste en 9 elementos: 5 barras y 4 espacios. Cada carácter incluye 3 
elementos anchos y 6 estrechos. Los caracteres son separados por un espacio de la misma 
anchura que una barra estrecha. 

El código 39 no requiere una suma de comprobación, aunque puede llevar un dlgiio de 
suma de comprobación del módulo 43 que se puede añadir al final del. código para la 
integridad creciente de los datos (la suma de. comprobación del módulo 43 se utiliza 
raramente). El código 39 es el único tipo de código de uso común que no requiere una suma 
de comprobación. Esto lo hace especialmente atractivo para las aplicaciones· donde es 
incómodo, difícil o imposible realizar cálculos cada vez que se imprime ·un :código de 
barras. ·· · · · 

Có1/igo E:o:te11tlitlo 39 

El código extendido 39 fue desarrollado para proporcionar un medi·o~. para c~dificar los 
caracteres adicionales que no forman parte del código 39 (por ejemplo.las létrasiniriúsculas 
y los simbo los). Los caracteres extendidos son codificados por un par de 'caracteres 
normales del código 39; por ejemplo, la letra "a" minúscula se puede codificar ·~+A". 
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IMlllll 
Figura 1.7 

Ejemplo del código PDF-417 

rs~;IS CON 
FALLA DE ORIGEN 

El PDF-417 (Figura 1.7) es un código de dos dimensiones que puede almacenar cerca de 
1800 caracteres imprimibles del código ASCII o 1100 caracteres binarios por etiqueta. 

Es posible dividir grandes cantidades de datos en varios símbolos PDF-417 que se conecten 
lógicamente. No hay límite teórico en la cantidad de datos que se puedan salvar en un 
gmpo de los símbolos PDF-417. 

La capacidad de PDF-417 puede ser utilizada en las aplicaciones donde la información no 
está siempre disponible en una base de datos para una búsqueda rápida. El PDF-417 se está 
utilizando para el etiquetado de materiales peligrosos; guardar especificaciones y datos 
técnicos de la calibración en los instrumentos electrónicos; huellas digitales y fotografias de 
codificación en la parte posterior de las licencias en algunos paises. 

La capacidad máxima de datos es determinada por los elementos más pequeños que pueden 
ser impresos y explorados confiablemente. Usando la medida recomendada más pequeña de 
la etiqueta de 0,0075 pulgadas de ancho y 0,010, la capacidad máxima de datos en el modo 
binario es 686 octetos por pulgada cuadrada (106,2 octetos por centímetro cuadrado). En el 
modo imprimible del ASCII la densidad es 1.144 caracteres por pulgada cuadrada (177,2 
caracteres por centlmetro cuadrado). 

Las etiquetas PDF-417 requieren de un lector en dos dimensiones o estándar o de láser y 
software especial de decodificación lógica. 
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Codabar (Ta111bié11 co11ocitlo como USD-4, NW-7, y 2 del código 7) 

CodaBar 

A12346A 

Figura 1.8 
Ejemplo del código Codabar 

Codabar (Figura 1.8) contiene los dígitos del O al 9, seis símbolos(-:.$/+}, y los caracteres 
de inicio/fin A, B, C, O, E,*, N, o T. ~os caracteres de inicio/fin se deben utilizar en pares 
y pueden no aparecer en otra parte del código. Codabar se utiliza en bibliotecas, bancos de 
sangre y en una gran variedad de aplicaciones. 

No existe suma de comprobación definida como parte del estándar de Codabar, pero 
algunas industrias, sobre todo bibliotecas, han adoptado sus propios estándares de la suma 
de comprobación. Muchas bibliotecas utilizan el siguiente sistema que incluye 13 dígitos 
más una suma de comprobación; en la Figura 1.9 se muestra una etiqueta de código de 
barras para Codabar con el método usado por la Ameritech Library (Pravo, Utah). 

• 

• 

lll 111~1111111111 ~11 ~11 ~~ ~1111111111111~l1~111~ 11 
3 3191 00010 58t54 

Figura 1.9 
Ejemplo del código Coda bar usado por la Ameritech Library (Provo, Utab) 

El dígito 1 indica el tipo de código: 2 =patrón, 3 =artículo (en este caso un libro). 
Los digitos 2-5 identifican a la institución (3191 ). 
Los 9 dígitos siguientes (00010 586) identifican el patrón o el artículo individua 
(título, por ejemplo). 
El dígito 14 es la suma de comprobación . 

Para calcular la suma de comprobación, se comienza con el conjunto total a cero y explore 
los 13 dígitos de izquierda a derecha: ·, - · · · ' 

Si el dígito está en una posición con número par (2; 4, 6 ... ) ~~n:iu~la al total. 
Si el dígito está en una posición con números impares (1, 3; 5;:.) multiplique el 
dígito por 2. Si el producto es igual a o mayor de 10, reste 9 .. Entonces agregue el 
producto al total. ·. · ·. · · ·· 

• Después de que se hayan procesado todos los dígitos, divida el total por' 1 O y tome 
el resto. 
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Si el resto es= O, es que ese es el dígito de la suma de comprobación. Si el resto no 
es cero, el dígito de la suma de comprobación es 1 O menos el resto. 

Por ejemplo para este caso nuestro número es: 

33191000105864 

• Colocando los números por posición: 

3 
3 
1 
9 
1 
o 
o 
o 
1 
o 
5 
8 
6 

• Tomando los números de posición par y haCiendo la suma: 

3.+ 9 + O.+.O+ O+ 8 =20 
.' ., ,·_:'. 'º.- -

Tomando los números con posición impar: 

3x2==6 
lx2'=2 
1x2:=2· 
ox2;,o• 
ríe 2,,;; 2 : 

Sx 2 = 10 n~mero igÜala!Ó se resta 9, 
6 x 2 = 12núníeró-ina)íorá10 se resta 9 

.. -·'..--,'..'_.,'.·_<-·e·_,' 
• Por lo tanto la suma de números con posición impar queda así: 

6+2 +2 +·0+2+ 1+3=16 
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haciendo la suma total: 

Dividiendo por !O: 

16 +20 =36 

36/ - 3i. 
710- 10 

• como el resultado es ~O entonces restamos: 

10-6= 4 

El resultado coincide con el dígito número 14, por lo tanto la comprobación es correcta. 

UPC-A 

UPC-A 

1 11 
o 12345 67890 

Figura 1.10 
Ejemplo del código UPC-A 

s 

----------···-, 
TESIS CON 

FAfiLA DE ORIGEN 

El código UPC-A (Figura 1.1 O) se utiliza para marcar productos que se ponen a la venta al 
menudeo en los Estados Unidos. El código identifica el fabricante y al producto al 

. momento de la compra y automáticamente coloca el precio en la pantalla. 

UPC-E 

11111111111111111 
o 123456 s 

Figura 1.11 
Ejemplo del código UPC-E 
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UPC-E (Figura 1.11) es una variación del símbolo de UPC-A que se utiliza para el sistema 
de numeración O. Suprimiendo ceros, los códigos de UPC-E se pueden imprimir en un 
espacio muy pequeño y se utilizan para etiquetar artículos pequeños. 

Además del requisito que el primer dígito del código (sistema de numeración) debe ser 
cero, hay cuatro reglas que detcnninan qué códigos del UPC se pueden imprimir usando el 
fommto comprimido de UPC-E: 

• Si los 3 últimos dígitos de un número de fabricante son 000, 100, ó 200, los 
números de código válidos de producto son 00000 - 00999 (1.000 números). 

• Si los 3 últimos dígitos del número del fabricante son 300, 400, 500, 600, 700, 800, 
ó 900, los números de código válidos de producto son 00000 - 00099 (100 
números). 

• Si los 2 últimos dígitos del número del fabricante son 10, 20, 30, 40, 50, 60, 70, 80, 
ó 90, los números de código válidos de producto son 00000- 00009 (10 números). 
Si el número del fabricante no tem1ina en cero, los números de código válidos de 
producto son 00005 - 00009 (5 números). 

EAN-13 

111111111111111111111111111111 
o 012345 678905 

Figura 1.12 
Ejemplo del código EAN-13 

TESIS CON 
FALLA DE ORIGEN 

EAN-13 (Figura 1.12) se utiliza en todo el mundo para la venta de mercancías al menudeo. 
El slmbolo codifica 13 caracteres: los primeros dos o tres son un código que identifican al 
pals en el cual se encuentra el fabricante (no necesariamente donde el producto se hace 
originalmente). El código de pals es seguido por 9 ó 10 dlgitos de los datos (dependiendo 
de la longitud del código de pals) y uno solo de la suma de comprobación. 

La suma de ~omproba~ión~~u~C:á1bulo del módulo 10: 

• 

• 

• 
• 

Sume losvalo;~s d6 lo~ drgit()se~ las posiciones numeradas. por pares: 2 .• 4, 6, etc . 
Multiplique esie~esu'ltado por 3 .. : · .. •. . · .. > . .· .· · .. ·· · 
Agregue los valores de los dígitos en las posiciones con núméros.impares: 1; 3, 5, 

~~:Ue los resultados de ios p~so¿~e progresióili ~: 3. •• .. · .• • q> ·.:::'..:; .,· ..•.•.. 
El carácter de la suma de comprobación es el número más pequeño que, cuando está 
agregado al resultado en el paso de progresión 4, produce un múltiplo de 10. 
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Ejemplo: Asuma los datos del código= 001234567890 

o + 2 + 4 + 6 + 8 + o = 20 
20 * 3 = 60 
o + 1 + 3 + 5 + 7 + 9 = 25 

• 60 + 25 = 85 
• 85 +X= 90 (el múltiplo igual o más alto más cercano de 10), por lo tanto X= 5 

(suma de comprobación) 

EAN-8 

1111111111111111111111 
0123 4565 

Figura 1.13 
Ejemplo del código EAN-8 

TESIS CON 
FALLA DE ORIG~:N 

EAN-8 (Figura 1.13) es una versión acortada del código EAN-13. Incluye un código de 
pa!s de 2 ó 3 d[gitos, 4 ó 5 d!gitos de los datos (dependiendo de la longitud del código de 
pa!s), y un dígito de la suma de comprobación. Mientras que es posible agregar el código de 
una extensión de 2 d!gitos ó 5 dfgitos, el propósito primario del código EAN-8 es utilizar 
tan poco espacio como sea posible. 

Semejante al código de UPC-E, que comprime los datos que se podrían imprimir como 
código del mismo tamaño de UPC-A, los d!gitos de los datos en un símbolo EAN-8 
identifican espec!ficamente un producto y un fabricante determinados. Puesto que un 
número limitado de los códigos EAN-8 está disponible en cada país, se publican solamente 
para los productos con el espacio determinado para un símbolo normal EAN-13. Por 
ejemplo, un código de país de 2 d!gitos permite un total de solamente 100,000 números de 
productos. 

CÓDIGO 128 

lll ll l l ll l l 11111111111111111111111111111111111 
ABCxyz#$\15z 

Figura 1,14 
Ejemplo del código 128 

El Código 128 (Figura 1.14) proporciona la cantidad adecuada para un gran tamaño de 
datos alfanuméricos. Se selecciona a menudo en nuevas aplicaciones, debido a su capacidad 
y porque ofrece una selección mucho más grande de caracteres. 
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El juego de caracteres del Código 128 incluye los dígitos 0-9, las letras A-Z (mayúsculas y 
minúsculas) y todos los símbolos del código ASCII y códigos de control estándares. Los 
códigos se dividen en tres subconjuntos A, 8, y C. Hay tres códigos separados del 
comienzo para indicar qué subconjunto será utilizado; además, cada subconjunto incluye 
caracteres de control para cambiar a otro subconjunto en el centro de un código. El 
subconjunto A incluye los símbolos estándares del ASCII, los dígitos, las letras 
mayúsculas, y los códigos de control. El subconjunto B incluye letras estándares de los 
símbolos, de los dígitos, mayúsculas y minúsculas del ASCII. El subconjunto C comprime 
dos dígitos numéricos en cada carácter. 

t.2.4 Características de la simbología 

En la Tabla 2 se resumen las diferentes caracter!sticas de la simbología de varios códigos 
de barras: ·. 

Simbología Longitud Checksum* Caracteres** Notas: 
Code 39 2-30 NR N,U,P··· Código de barras más 

común 
Code 128 2-30 Auto N,U,L,P,C Mejor debido a conjunto 

total de caracteres ASCII 
UPC-A 11,13,16 Auto N Estándar para abarrotes 
UPC-E 11,13,16 Auto N Empaques pequeños 
EAN/JAN-13 12,14,17 Auto N UPC + código del país 
EAN/JAN-8 7,9,12 Auto N UPC + código del país 
Extended39 2-30 NR N,U,L,P,C Casilla inferior/Ctrl-muy 

ancho 
Codabar 2-30 NR N Requiere inicio/fin (A,B,C, 

o D) 
PostNet 5,9,11 Auto N Posiciones críticas 
*Checksum **Caracteres codificados 
Auto=checksum automático-siempre requerido N Números (0-9)=casilla 
NR=Checksum no requerido-auto revisión superior (A-Z) 
Recmd= Checksum ampliamente recomendado L=Casilla inferior (a-z) 

P=Puntuación 
C=Caracteres de control(< 
32) 

Tabla 2 
Resumen de caraclerlstlcas de la slmbologla de los códigos de barras 
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1.3 Tecnología de tarjetas 

Las tarjetas de banda magnética y de proximidad son las más comúnmente usadas hoy en 
día. Las tarjetas de proximidad son de "manos-libres". Estas tarjetas no tienen que 
insertarse en la lectora, sino que ésta las reconoce cuando están cerca (a pocos centhnetros). 
Mientras la· aceptación general de las tarjetas de proximidad va en aumento, el tipo más 
común de tarjeta de control de acceso es el de banda ma¡,'llética 

1.3.1 Tarjetas magnéticas 

Son tarjetas plásticas con una banda de color oscuro en la parte posterior llamada banda 
magnética. 

Debido a su amplio uso, la mayor!a de las tarjetas se adhieren a estándares bien definidos 
que describen sus caracterlsticas fisicas y magnéticas. Estos estándares sugieren 
especificaciones para almacenamiento e intercambio de datos, pero no evitan que se 
utilicen técnicas diferentes para aplicaciones especificas. 

Segiln la norma ISO 2894 las tarjetas magnéticas se fabrican con material PVC especial y 
cuentan con las siguientes medidas (Figura 1.15): 

.. -- ¡----.-..... ,. 

1 

r A 
Figura t.15 

Medidas de las tarjetas magnéticas 

En la Figura 1.16, se muestra de quéestá compuesta la tarjeta internamente. 

,· •ij111 .. ,. 

TESIS CON 
FALLA DE ORIGEN 
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Figura 1.16 
Composición de las tarjetas magnéticas 

La capa de personalización de las tarjetas incluye el estampado, imágenes digitalizadas, 
etc., en la seb'llllda capa se imprime el diseño de la entidad emisora, en la tercera capa se 
incluye la codificación de la tarjeta mediante banda magnética y/o código de bárras~ y en la 
última capa (panel de firma) se incluye un panel de textura especial, que pennite la 
escritura o la finna del titular. 

La banda magnética (banda oscura) contiene la infonnació~ correspondiente que la hace 
única cuando le pertenece a un individuo, esta banda a su. vez está conipuestá por tres 
bandas de datos diferentes (Figura 1.17), cada .,han.da tiene 'su propio formato de 
codificación definida. : .. ,> .:· :. · ·· · ;.·· · ;. · ·· :" · · ·: · · 
La banda más utilizada es de un ancho de I/~ ~ulg'¡¡~¡.''f~;~~;~;;'fdad<l~ ~aba~ión de la 
banda varia en función de la pista. 

Pista 1: 21 O bits por pulgada y acepta 79 caracteres alfanuméricos útiles. 
• Pista 2: 75 bits por pulgada y acepta 40 caracteres numéricos útiles. 
• Pista 3: 21 O bits por pulgada y acepta 107 caracteres numéricos útiles. 

~~ ~. 

/ uu 11 u un '~ - -··· ~ -..... 
( r 1111 111 11 
·~ \ 111 11 l IF/ 
~~ ____ 1'7.··.~.:::;:~~7.~~~;;·~,':;.!c·=~ 

:i.OlAI itlJDtJ"(. U''"~ 
tiUt..,11'11' ~a.: .. Ufl..ll•lo. .. l 1 •J661lMU <1.J I~ tl 

Q "'~··~ 

Figura 1.17 
Composición de la banda magnética 

TESIS CON 
FALLA DE ORIGEN 

Las bandas magnéticas están hechas de un pigmento a base de pequeflas partículas 
fcrrOJnab'lléticas (esto quiere decir que, al someterlas a un campo magnético, se convierten 
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en pequeños imanes permanentes) embebidas en una matriz de resina. En el momento de la 
grabación, un solenoide o electroimán va pasando a lo largo de la banda, dependiendo del 
sentido en que circule la corriente eléctrica por el solenoide éste inducirá una polaridad u 
otra a las partículas ferromagnéticas, de esta fonna cuando la banda ha sido grabada, 
tendremos en ella una lila de zonas en las que las partículas estarán magnetizadas en la 
misma dirección. 

Las bandas magnéticas se clasifican por su grado de resistencia a los campos magnéticos 
(coercitividad) en bandas de baja y alta: 

• LO-CO: Banda magnética de baja densidad, habitual en las tarjetas d.e uso bÍmcario, 
requiere una coercitividad de 300 Oersted. Muy apta para empresas provistas de 
lectores-grabadores. 

• HI-CO: Banda magnética de alta densidad (desde 2540 hasta 4000 Oersted). De 
gran resistencia a campos magnéticos, y una vez gravada es prácticamente 
imposible su descodificación. 

La lectura se realizará con un solenoide (estos solenoides son lo que llamamos 
nonnalmente cabezales), cuando deslizamos una tarjeta por el cabezal lector, éste produce 
una señal eléctrica que algún aparato (caja registradora, microcontrolador, computadora 
personal...) tendrá que decodificar. Ésta señal suele comenzar con una fila de ceros que 
sirve para sincronizar el lector con los bits de la pista, a continuación vienen los datos y por 
último, la pista se acaba con una fila de bits "de relleno" que pueden ser unos o ceros. 

Existen a su vez en el mercado lectoras con señal no decodificada, o bien con sálida 
decodificada ya sea por RS232 con estrada al puerto serial o bien como ·emuladorasde 
teclado. 

Para este tipo de tarjetas es importante tener algunos cuidados, ya que cuando tarjetas 
ralladas o gastadas se introducen en el lector, las part(culas férricas se clavan en la cerámica 
del cabezal lector, estas partículas no desaparecen totalmente con la limpieza del cabezal, y 
contribuyen a rallar las demás tarjetas que se introduzcan, desgastando prematurrunente el 
cabezal y acortando su vida útil. Cuando se introducen tarjetas sucias en el: lector; esta 
suciedad se adhiere al cabezal lector y aumenta la distancia de lectura enfre la bÍmda 
magnética de la tarjeta y el cabezal, dificultando las lecturas posteriores. 

La aplicación más conocida de banda magnética la tenemos en las tarjetas de crédito y 
débito que se utilizan en los cajeros automáticos y en tenninales de puntó de venta. La 
banda magnética también se utiliza para control de accesos en edificios . con ingreso 
restringido, habitaciones de hotel y otras aplicaciones. Otros usos incluyen sistemas de 
tiempo y asistencia, seguimiento de inventario, identificación personal, parques de 
diversiones, control de proceso de fabricación, recolección de pagos de tránsito, etc. La 
tecnología de banda magnética pennite el almacenamiento de una moderada cantidad de 
datos en un área pequeña. Una sola banda magnétka puede tener varias vfas de infonnación 
grabadas. A diferencia de otras fonnas de almacenamiento de datos, la información 
contenida en una tarjeta con banda magnética puede ser reescrita y actualizada. Una 
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aplicación que está ganando terreno rápidamente es el uso de la tarjeta de banda magnética 
para autorizar y liberar beneficios <lcl gobierno, tales como fondos, estampillas para compra 
<le alimentos y servicios. Otra aplicación en vías de gran crecimiento son las tarjetas con 
valor almacenado. La tarjeta se compra con un valor específico codificado y luego se utiliza 
para comprar mcrcancias o servicios. El valor contenido en la tarjeta se reduce 
magnéticamente, cada vez que se le utiliza. Dos aplicaciones ideales son las tarjetas <le 
llamadas telefónicas y las tarjetas para uso en el peaje de autopistas. Otros usos incluyen 
programas de comidas para estudiantes, pagos de ingreso a puentes y caminos, video 
clubes, máquinas expendedoras y licencias de conducir codificadas. Anualmente, se 
utilizan más de mil millones de tarjetas de banda magnética en una amplia variedad de 
aplicaciones. 

Actualmente, las tarjetas de banda magnética se ven amenazadas por las tarjetas 
inteligentes, que cuentan con un microprocesador o chip de memoria incrustado y ofre'cen 
mayores capacidades de almacenamiento; sin embargo, las tarjetas de banda magnética 
continúan mejorando y se espera que permanezcan en el mercado por mucho tiempo más. 

1.3.2 Tarjetas Ópticas 

Una tarjeta de memoria óptica es una tarjeta de almacenamiento de dato~ segura y clurable, 
la cual es leída usando luz proveniente de un láser. Aunque la misma no es más grande que 
una tarjeta de crédito, una tarjeta de memoria óptica tiene una capacidad de 
almacenamiento de información del tamaño de un libro. La capacidad total es de alrededor 
de 4 Megabytes, lo cual resulta en una capacidad de 2.8 Megabytes para el usuario. Esta 
capacidad es suficiente para almacenar archivos digitales con miles de páginas de texto o 
hasta 200 páginas digitalizadas. Estas tarjetas ópticas también conocidas como "escriba una 
vez, lea muchas veces" (WORM). aseguran que los archivos y datos almacenados en la 
memoria de la tarjeta están seguros y a salvo de ser violados o borrados o accidentalmente 
perdidos. Se pueden agregar archivos a las tarjetas o actualizarse pero no borrarse, de la 
misma manera en que se graba un CD (disco compacto). Cuando se agregan o actualizan 
archivos, un récord permanente de todos los accesos y cambios efectuados se graba 
automáticamente en el medio óptico. Y como el mismo es óptico, no es afectado por 
campos magnéticos o electrostáticos y puede soportar temperaturas de hasta IOOºC. 

Las tarjetas de memoria óptica son la solución ideal para aquellas aplicaciones que 
requieren almacenamiento y transporte de datos fuera de linea en un dispositivo de bajo 
costo, seguro y durable. Las tarjetas de memoria óptica pueden incluir impresión térmica de 
color, banda magnética, un chip de IC (Circuitos Integrados) y formatos de seguridad. Estos 
rasgos hacen también que la tarjeta de memoria óptica sea una tarjeta de identificación de 
alta seguridad. 
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1.3.3 Tarjetas Inteligentes 

Hace más de veinte años un periodista francés llamado Roland Moreno patentaba la 
integración de un procesador en una tarjeta de plástico; sin duda, no podía imaginar el 
abanico de aplicaciones de seguridad que ese nuevo dispositivo, denominado tarjetas con 
chip, estaba abriendo. Desde entonces, cientos de millones de esas tarjetas han sido 
fabricadas, y son utilizadas a diario para fines que varían desde las tarjetas monedero más 
sencillas hasta el control de accesos a instalaciones militares y agencias de inteligencia de 
todo el mundo. Cuando a las tarjetas con chip se les incorporó un procesador inteligente 
nacieron las tarjetas inteligentes, una gran revolución en el ámbito de la autenticación de 
usuarios. 

Las tarjetas inteligentes.usan una tarjeta de plástico del tamaño de una tarjeta de crédito con 
uno o más microchips incorporados a la misma. Estrictamente hablando, las tarjetas 
inteligentes son programables, contienen un microprocesador y contienen una gran base de 
datos. El microprocesador controla la entrada de seguridad a una o más bases de datos de 
aplicación. Las tarjetas inteligentes tienen normalmente un microprocesador aunque 
algunas sólo tienen memoria. El ténnino "tarjeta inteligente" también se aplica a tarjetas de 
plástico que sólo tienen memoria y son utilizadas para aplicaciones tales como reemplazo 
de moneda o unidades de inventario. Estas tarjetas de memoria con circuitos integrados 
sólo de lectura (IC ROM), también se les conoce como tarjetas de memoria IC, no son 
programables, pero pueden contener una gran cantidad de datos. Son similares en concepto 
a las tarjetas de banda magnética, pero los datos están escondidos y la cantidad de datos 
almacenados es mayor. Las tarjetas inteligentes y las tarjetas IC pueden tener también 
banda magnética que contienen algunos de los datos almacenados en la memoria de la 
tarjeta inteligente. Esto pem1ite que la tarjeta sea utilizada como una tarjeta plástica común 
con terminales pre-existentes. Las tarjetas IC que no tienen procesadores son similares en 
su función a las tarjetas ópticas. Las tarjetas inteligentes son usualmente leídas a través de 
una superficie de contacto. Las tarjetas inteligentes que no son de contacto se leen en forma 
remota por señales de radio-frecuencia para aplicaciones de cobro en puestos de ingreso o 
egreso de puentes y autopistas, identificación de vehículos y contenido de contenedores. La 
diferenciación entre tarjetas inteligentes sin contacto y ciertos tipos de sistemas de 
identificación de radio-frecuencia es confusa a veces. 

En la figura 1.18 se muestra la estructura más general de una tarjeta inteligente; en ella 
podemos observar que el acceso a las áreas de memoria solamente es posible a través de la 
unidad de entrada I salida y de una CPU (típicamente de 8 bits), lo que evidentemente 
aumenta la seguridad del dispositivo. Existe también un sistema operativo empotrado en la 
tarjeta - generalmente en ROM, aunque también se puede extender con funciones en la 
EEPROM - cuya función es realizar tareas criptográficas (algoritmos de cifrado como RSA 
o Triple DES); el criptoprocesador apoya estas tareas ofreciendo operaciones RSA con 
claves de 512 a 1024 bits. Un ejemplo de implementación real de este esquema lo 
constituye la tarjeta inteligente CERES, de la Fábrica Nacional de Moneda y Timbre 
española; en ella se incluye además un generador de números aleatorios junto a los 
mecanismos de protección internos de la tarjeta. 
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1.4 Sistemas Biométrieos 
TESIS CON 

Fi-\LLA DE ORIGEN 
La finalidad de un sistema de control de acceso radica en permitir a las personas que estén 
autorizadas, a ingresar dentro a un ámbito o lugar especifico; esto se puede lograr, gracias a 
un dispositivo de identificación. Los sistemas bajo los cuales se trabaja usando una 
contraseña, requieren que sólo un individuo tenga conocimiento acerca del número clave 
que se necesitará para ingresar. No se puede identificar si quien posee la contraseña es 
realmente quien está autorizado. En cambio, los sistemas biométricos, permiten reconocer a 
la persona por sus características personales como lo es una mano, un ojo, huellas digitales 
o voz. 

La Biometrla es 1111a tec110/ogla que realiza 111edicio11es e11 forma electrónica, guarda y 
compara características IÍ11icas para la ide11tijicació11 de perso11as. 

La forma de identificación consiste en la comparación de características fisicas de cada 
persona con un patrón conocido y guardado - en un proceso de enrolamiento - dentro de 
una base de datos. Los lectores biométrícos identifican a la persona por lo que es en 
realidad, a diferencia de la contraseña o claves de acceso. 

Independientemente de la técnica que se utilice, el método de operación es siempre la 
verificación de la identidad de la persona para una comparación de las medidas de 
determinado atributo fisico. Restringido a través de su historia por su costo elevado, una 
función cuestionable y proveedores transitorios, la identificación biométrica está 
experimentando ahora una aceptación creciente, no sólo en aplicaciones de alta seguridad 
tales como bancos e instalaciones gubernamentales, sino también en clubes, la Villa 

Sistemu du identiíic.1:1ción y control de acceso ele personnl on Linon 



Capilulo ·1 S1shmws do ldentificnc1nn 32 

Olímpica en Atlanta en 1996, control de clientes del seguro social y acceso a oficinas y 
plantas comerciales e industriales. Los costos han estado reduciendo, sin embargo, siguen 
siendo muy superior a otros sistemas de identificación 

1.4.1 Funcionamiento 

Los dispositivos biométricos tienen tres partes principales; por un lado, disponen de un 
mecanismo automático que lee y captura una imagen digital o analógica de la característica 
a analizar. Además disponen de una entidad para manejar aspectos como la compresión, 
almacenamiento o comparación de los datos capturados con los guardados en una base de 
datos (que son considerados válidos), también ofrecen una interfaz para las aplicaciones 
que los utilizan. 

El proceso general de autenticación sigue unos pasos comunes a todos los modelos de 
autenticación biométrica: captura o lectura de los datos que el usuario a validar presenta, 
extracción de ciertas características de la muestra (por ejemplo, las minucias de una huella 
dactilar), comparación de tales características con las guardadas en una base de datos, y 
decisión de si el usuario es válido o no. 

Por último, y antes de entrar más a fondo con los esquemas de autenticación biométrica 
clásicos, quizás es conveniente desmentir uno de los grandes mitos de estos modelos: la 
vulnerabilidad a ataques de simulación. En cualquier película o libro de espías que se 
precie, siempre se consigue "engañar" a sistemas biométricos para conseguir acceso a 
determinadas instalaciones mediante estos ataques: se simula la parte del cuerpo a analizar 
mediante un modelo o incluso utilizando órganos amputados a un cadáver o al propio 
usuario vivo (crudamente, se le corta una mano o un dedo, se le saca un ojo para conseguir 
que el sistema permita la entrada). Evidentemente, esto sólo sucede en la ficción: hoy en 
día cualquier sistema biométrico (con excepción, quizás, de algunos modelos basados en 
voz) es altamente inmune a estos ataques. Los analizadores de retina, de iris o de huellas 
son capaces, aparte de decidir si el miembro pertenece al usuario legítimo, de determinar si 
éste está vivo o se trata de un cadáver. 

1.4.2 Reconocimiento de huella digital 

Típicamente la huella dactilar de un individuo ha sido un patrón bastante bueno para 
determinar su identidad de forma inequívoca, ya que está aceptado que dos dedos nunca 
poseen huellas similares, ní siquiera entre gemelos o entre dedos de la misma persona. Por 
tanto, parece obvio que las huellas se convertirían antes o después en un modelo de 
autenticación biométrico. 

Desde el siglo pasado hasta nuestros dias se vienen realizando con éxito clasificaciones 
sistemáticas de huellas dactilares en entornos policiales, el uso de estos patrones fue uno de 
los primeros en establecerse como modelo de autenticación biométrica. 
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Figura 1.19 
lluella digitalizada con sus minucias 

Cuando un usuario desea autenticarse ante el sistema coloca su dedo en un área 
determinada (área de lectura, no se necesita en ningún momento una impresión en tinta). 
Aqul se toma una imagen que posteriormente se normaliza mediante un sistema de finos 
espejos para corregir ángulos y es de esta imagen normalizada de la que el sistema extrae 
las minucias (ciertos arcos, bucles o remolinos de la huella) que va a comparar contra las 
que tiene en su base de datos; es importante resaltar que lo que el sistema es capaz de 
analizar no es la huella en si sino que son estas minucias, concretamente la posición relativa 
de cada una de ellas. 

Está demostrado que dos dedos nunca pueden poseer más de ocho minucias comunes, y 
cada uno tiene al menos 30 ó 40 de éstas (en la Figura 1.19 podemos ver una imagen de una 
huella digitalizada con sus minucias). Si la comparación de las posiciones relativas de las 
minucias leidas con las almacenadas en la base de datos es correcta, se pennite el acceso al 
usuario, negándoselo obviamente en caso contrario. 

Los sistemas basados en reconocimiento de huellas son relativamente baratos (en 
comparación con otros biométricos, como los basados en patrones retina les); sin embargo, 
tienen en su contra la incapacidad temporal de autenticar usuarios que se hayan podido 
herir en el dedo a reconocer (un pequeño corte o una quemadura que afecte a varias 
minucias pueden hacer inútil al sistema). También elementos como la suciedad del dedo, la 
presión ejercida sobre el lector o el estado de la piel pueden ocasionar lecturas erróneas. 
Otro factor a tener muy en cuenta contra estos sistemas es psicológico, no técnico: hemos 
dicho en la introducción que un sistema de autenticación de usuarios ha de ser aceptable 
por los mismos, y generalmente el reconocimiento de huellas se asocia a los criminales, por 
lo que muchos usuarios recelan del reconocedor y de su uso. 
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1.4.3 Reconocimiento de voz 

En los sistemas de reconocimiento de voz no se intenta, como mucha gente piensa, 
reconocer lo que el usuario dice, sino identificar una serie de sonidos y sus características 
para decidir si el usuario es quien dice ser. Para autenticar a un usuario utilizando un 
reconocedor de voz se debe disponer de ciertas condiciones para el correcto registro de los 
datos, como ausencia de ruidos, reverberaciones o ecos; idealmente, estas condiciones han 
de ser las mismas siempre que se necesite la autenticación. 

Cuando un usuario desea acceder al sistema pronunciará unas frases en las cuales reside 
gran parte de la seguridad del protocolo; en algunos modelos, los denominados de texto 
dependiente, el sistema tiene almacenadas un conjunto muy limitado de frases que es capaz 
de reconocer: por ejemplo, imaginemos que el usuario se limita a pronunciar su nombre, de 
forma que el reconocedor lo entienda y lo autentique, estos modelos proporcionan poca 
confiabilidad en comparación con los de texto independiente, donde el sistema va 
"proponiendo" a la persona la pronunciación de ciertas palabras extraídas de un conjunto 
bastante grande. De cualquier forma, sea cual sea el modelo, lo habitual es que las frases o 
palabras ya establecidas para maximizar la cantidad de datos que se pueden analizar (por 
ejemplo, frases con una cierta entonación, pronunciación de los diptongos, palabras con 
muchas vocales). Conforme va hablando el usuario, el sistema registra toda la información 
que le es útil; cuando termina la frase, ya ha de estar en disposición de facilitar o denegar el 
acceso, en función de la información analizada y contrastada con la de la base de datos. 

El principal problema del reconocimiento de voz es la inmunidad frente a simuladores de 
voz, un modelo de ataques de simulación en los que un atacante reproduce (por ejemplo, 
por medio de un magnetófono) las frases o palabras que el usuario legítimo pronuncia para 
acceder al sistema. Este problema es especialmente grave en los sistemas que se basan en 
textos preestablecidos: volviendo al ejemplo anterior, el del nombre de cada usuario, un 
atacante no tendría más que grabar a una persona que pronuncia su nombre ante el 
autenticador y luego reproducir ese sonido para conseguir el acceso; casi la única solución 
consiste en utilizar otro sistema de autenticación junto al reconocimiento de voz. Por el 
contrario, en modelos de texto independiente, más interactivos, este ataque no es tan 
sencillo porque la autenticación se produce realmente por una especie de desafio-respuesta 
entre el usuario y la máquina, de forma que la cantidad de texto grabado habría de ser 
mucho mayor (y la velocidad para localizar la parte del texto que el sistema propone habría 
de ser elevada). Otro grave problema de los sistemas basados en reconocimiento de voz es 
el tiempo que el usuario empica hablando delante del analizador, al que se añade el que éste 
necesita para extraer la información y contrastarla con la de su base de datos; aunque 
actualmente en la mayoría de sistemas basta con una sola frase, es habitual que el usuario 
se vea obligado a repetirla porque el sistema le deniega el acceso (una simple congestión 
hace variar el tono de voz, aunque sea levemente, y el sistema no es capaz de decidir si el 
acceso ha de ser autorizado o no; incluso el estado anímico de una persona varía su timbre). 
A su favor, el reconocimiento de voz posee la cualidad de una excelente acogida entre los 
usuarios, siempre y cuando su funcionamiento sea correcto y éstos no se vean obligados a 
repetir lo mismo varias veces, o se les niegue un acceso porque no se les reconoce 
correctamente. 
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1.4.4 Geometrla de la mano 

Uno de los primeros dispositivos biométricos utilizaba la geometría de la mano (Figura 
1.20) como tecnología para permitir el acceso a lugares especificas, a este dispositivo se lo 
llamó IDENTIMA T. . . 

La compaftia BioMet Partners es propietaria del sistema Digi~2 el cúalfüe creado en 1994 y 
verifica un individuo según el tamaño y la forma de dos dedós, su tiempo de verificación es 
de 1 segundo y permite el trabajo en red. · · · · · 

La compañía Recognition System lnc. introdujo su primer sistema en_ 1986, luego de unos 
años, en 1991, logró reducir el costo de la tecnologla lanzando al mercado el sistema de 
reconocimiento ID3D Hand Key. Este sistema evalúa una imagen. tridimensional de los 
cuatro dedos y parte de la mano para identificar a una persona. 

Los sistemas de autenticación basados en el análisis de la geometría de la mano son, sin 
duda, Jos más rápidos dentro de los biométricos con una probabilidad de error aceptable en 
la mayoría de las ocasiones, en aproximadamente un segundo son capaces de determinar si 
una persona es quien dice ser. 

Cuando un usuario necesita ser autenticado coloca su mano sobre un dispositivo lector con 
unas guias que marcan la posición correcta para la lectura. Una vez que la mano está 
correctamente situada, unas cámaras toman una imagen superior y otra lateral, de las que se 
extraen ciertos datos (anchura, longitud, área, determinadas distancias) en un formato de 
tres dimensiones. Transformando estos datos en un modelo matemático que se contrasta 
contra una base de patrones, el sistema es capaz de permitir o denegar acceso a cada 
usuario. 

Quizás uno de los elementos más importantes del reconocimiento mediante analizadores de 
geometría de la mano es que éstos son capaces de aprender: a la vez que autentican a un 
usuario, actualizan su base de datos con los cambios que se puedan producir en la muestra 
(un pequeño crecimiento, adelgazamiento, el proceso de cicatrizado de una herida); de esta 
forma son capaces de identificar correctamente a un usuario cuya muestra se tomó hace 
años, pero que ha ido accediendo al sistema con regularidad. Este hecho, junto a su rapidez 
y su buena aceptación entre los usuarios, hace que los identificadores basados en la 
geometria de la mano sean los más extendidos dentro de los biométricos a pesar de que su 
tasa de falsa aceptación se podría considerar inaceptable en algunas situaciones, no es 
normal, pero si posible, que dos personas tengan la mano lo suficientemente parecida como 
para que el sistema las confunda. Para minimizar este problema se recurre a la 
identificación basada en la geometría de uno o dos dedos, que además puede usar 
dispositivos lectores más baratos y proporciona incluso más rapidez. 
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1.4.5 Patrones Oculares 

Figura 1.20 
Geometría de la mano 

Los modelos de autenticación biométrica basados en patrones oculares se dividen en dos 
tecnologías diferentes: o bien analizan patrones retinales, o bien analizan el iris. Estos 
métodos se suelen considerar los más efectivos: para una población de 200 millones de 
potenciales usuarios la probabilidad de coincidencia es casi O, y además una vez muerto el 
individuo los tejidos oculares degeneran rápidamente, lo que dificulta la falsa aceptación de 
atacantes que puedan robar este órgano de un cadáver. 

La principal desventaja de los métodos basados en el análisis de patrones oculares es su 
escasa aceptación; el hecho de mirar a través de un binocular (o monocular), necesario en 
ambos modelos, no es cómodo para los usuarios, ni aceptable para muchos de ellos: por un 
lado, los usuarios no se flan de un haz de rayos analizando su ojo y por otro un examen de 
este órgano puede revelar enfermedades o características médicas que a muchas personas 
les puede interesar mantener en secreto, como el consumo de alcohol o de ciertas drogas. 
Aunque los fabricantes de dispositivos lectores aseguran que sólo se analiza el ojo para 
obtener patrones relacionados con la autenticación, y en ningún caso se viola la privacidad 
de los usuarios, mucha gente no cree esta postura oficial (aparte del hecho de que la 
información es procesada vía software, lo que facilita introducir modificaciones sobre lo 
que nos han vendido para que un lector realice otras tareas de forma enmascarada). Por si 
esto fuera poco, se trata de sistemas demasiado caros para la mayoría de las organizaciones, 
y el proceso de autenticación no es todo lo rápido que debiera en poblaciones de usuarios 
elevadas. De esta forma, su uso se ve reducido casi sólo a la identificación en sistemas de 
alta seguridad, como el control de acceso a instalaciones militares. 
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Reti11a 

La vasculatura retina( (forma de los vasos sangu!neos de la retina humana) es un elemento 
característico de cada individuo, por lo que numerosos estudios en el campo de la 
autenticación de usuarios se basan en el reconocimiento de esta vasculatura. 

En los sistemas de autenticación basados en patrones retinales el usuario a identificar ha de 
mirar a través de unos binoculares, ajustar la distancia lnterocular y el movimiento de la 
cabeza, mirar a un punto determinado y por último pulsar un botón para indicar al 
dispositivo que se encuentra listo para el análisis. En ese momento se escanea la retina con 
una radiación infrarroja de baja intensidad en forma de espiral, detectando los nodos y 
ramas del área retina) para compararlos con los almacenados en una base de datos; Si la 
muestra coincide con la almacenada para el usuario que el individuo dice ser, se permite el 
acceso. 

La compañía EyeDentify posee la patente mundial para analizadores de vasculatura retina), 
por lo que es la principal desarrolladora de esta tecnología. 

Iris 

El segundo sistema de identificación de patrones oculares es aquel que "lee" el iris del ojo, 
codificando digitalmente, cada una de las imágenes que absorbe. 

El órgano protector interno del ojo puede ser reconocido a una distancia de 
aproximadamente un metro y revelar alrededor de 266 grados de inmunidad de textura del 
ojo del individuo. Se utiliza menos información, pues con 3 ó 4 bits se obtiene una muestra 
de la superficie del iris, la cual debe estar contenida en la base de datos. Dicho órgano está 
compuesto por un tejido elástico que completa su desarrollo en el octavo mes de gestación. 
Durante el primer mio de vida, la corona que compone al ojo cambia de color, y luego 
permanece en el individuo por el resto de su vida. El uso por parte de un atacante de 
órganos replicados o simulados para conseguir una falsa aceptación es casi imposible con 
análisis infrarrojo, capaz de detectar con una alta probabilidad si el iris es natural o no. 

La identificación basada en el reconocimiento de iris es más moderna que la basada en 
patrones rctinales; desde hace unos años el iris humano se viene utilizando para la 
autenticación de usuarios. Para ello, se captura una imagen del iris en blanco y negro, en un 
entorno correctamente iluminado; esta imagen se somete a deformaciones pupilares (el 
tamaño de la pupila varía enormemente en función de factores externos, como la luz) y de 
ella se extraen patrones, que a su vez son sometidos a transformaciones matemáticas hasta 
obtener una cantidad de datos (típicamente 256 KBytcs) suficiente para los propósitos de 
autenticación. Esa muestra, denominada iriscode (en la Figura 1.21 se muestra una imagen 
de un iris humano con su iriscode asociado) es comparada con otra tomada con anterioridad 
y almacenada en la base de datos del sistema, de forma que si ambas coinciden el usuario se 
considera autenticado con éxito; la probabilidad de una falsa aceptación es la menor de 
todos los modelos biométricos. 
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Figura 1.21 
Iris humano con su iriscode asociado 

La empresa estadounidense IriScan es la principal desarrolladora de esta tecnología (y de 
investigaciones) basada en reconocimiento de iris que existe actualmente, ya que posee su 
patente. 

El futuro radica en la perfección de cámaras de video de alta resolución. O sea, se trata de 
eliminar el actual escáner, que funciona con un láser de baja intensidad que copia los rasgos 
particulares que conforman el ojo. Por lo tanto, con el uso de cámaras de video de alta 
resolución, se trata de eliminar la aprehensión por parte de los usuarios: temor a los efectos 
colaterales que se puedan producir sobre el ojo. 

Resumiendo el capitulo, existen diversas tecnologlas en lo concierne a la identificación y 
reconocimiento de patrones, ya sean oculares, dactilares o de slmbolos; cada una 
desarrollada para un propósito especifico. En el siguiente capitulo analizaremos las 
diferentes tecnologlas web que se emplean en el diseño de sistemas cliente servidor 
enfocados hacia Internet. 

TESIS CON 
FALLA DE ORIGEN 
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Capítulo 2 

TECNOLOGÍAS WEB 
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Capitulo 2. Tecnologías Web 

2.1. Internet, \Veb, Intranet y Extranet 

, La Internet, son millones de computadoras conectadas a redes de comunicación a nivel 
mundial, dichas redes se encuentran conectadas mediante ruteadores, los cuales permiten el 
envio de paquetes de información a su destino, vla cableado, fibra óptica ó microondas'. 

La Internet existe desde la década de los 60's y ha presentado un crecimiento exponencial 
desde finales de 1993, una vez que se pasó de una cobertura gubernamental y escolar a otra 
de todo tipo. Su crecimiento se estima en un rango del 200 al 300% al año. 

Internet es descendiente de ARPAnet, red que creó la Agencia de Proyectos de 
Investigación Avanzados para la Defensa (DARP A) en. los afias sesenta, ARP Anet (y 
posteriormente Internet) estaba estructurada de tal. modo que cada computadora· estaba 
conectada a otras computadoras. 

Los mensajes podían pasarse desde cualquier parte de la red a otra por distintas rutas, por lo 
que una sola interrupción en el sistema provocaba un número limitado de problemas. 

Con el paso del tiempo, ARPAnet se convirtió en Internet, una red global que al principio 
utilizaban principalmente los cientlficos y las universidades. Al principio, la mayoría de los 
accesos se realizaban a través de texto y se conectaban en sistemas que utilizaban texto. El 
acceso a Internet con una orientación más gráfica que podían utilizar los consumidores era 
la conexión a un servidor en línea, como CompuServe, para obtener correo de Internet 
basado en texto. 

En 1980, Timothy Berners-Lee, consultor del Laboratorio Europeo de Física de Partículas 
(CERN), creó un programa llamado "Enquire", que utilizaba "puntos interactivos" para 
realizar el seguimiento de las personas y de la información. En 1989, escribió un articulo en 
el que proponla que CERN creara un sistema basado en hipertexto para hacer seguimientos 
de la gran cantidad de información que recopilaba. 

Éste fue el sistema que se convirtió en la World Wide Web o simplemente Web, la cual es 
una de las tantas subredes que posee Internet y se caracteriza por sus dos aplicaciones 
multimedia: Gopher y Http, que asemeja una telaraña, pues a medida que diversas 
instituciones públicas y privadas del mundo van adoptando esta tecnologla, dicha red crece 
como si fuera una telaraña, pero de información (véase figura 2.1). 

El Gopher es una aplicación que hace muy sencilla su utilización por el usuario, ya que, 
mediante un entorno gráfico permite la búsqueda y recuperación de archivos. 
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El Gopher es una aplicación que hace muy sencilla su utilización por el usuario, ya que, 
mediante un entorno gráfico pennitc la búsqueda y recuperación de archivos. 

Figura 2.1 
Ln tclarallit Internet 

La Web, además de presentar información en texto o imagen, permite la búsqueda de 
infonnación a través de "hipenexto" o "ligas" y mediante el protocolo ftp, permite bajar o 
subir infonnación en la red. 

Modelo de J Capas 

El modelo distribuido o modelo de tres capas está orientado al desarrollo de sistemas para 
Intranets, Extranets e Internet, y sus principales piezas son: 

• El servidor de base de datos. Incorporar a todos los objetos encargados de mantener 
la integridad referencial asf como el almacenamiento de la infonnación de una 
manera segura para su recuperación y mantenüniento adecuados. 

• Uno o varios servidores de aplicaciones. Contienen las Reglas del negocio, la 
lógica del funcionamiento del sistema, pol!ticas y restricciones. 
Los clientes. Interactúan con el sistema mediante wm interfase de usuario (UI) que 
generalmente es el navegador o visualizador de Internet. 

En la figura 2.2 mostramos el esquema del modelo de tres capas. 

~ ~~ t1Ill .i.V.-- ,,.. ...t('~ntemet, - ·-
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Intranet: Es un tipo de red que es menos conocida que la Internet, por la mayoría de la 
gente, y que está volviéndose cada vez más importante en el mundo. Una Intranet es una 
red de infommción a nivel corporativo o educativo. Es similar a la Internet, pero está 
enfocada a un grupo distinto de usuarios y presenta seguridad, de manera tal, que personas 
ajenas a la corporación no tienen acceso a su contenido. 

Extranct: Es un tipo de red utilizada de manera tal, que una institución abre las puertas de 
su Intranet a sus clientes, proveedores, agentes de ventas. Una Extranet es básicamente un 
enlace privado y seguro entre dos o más negocios que usan la Internet como medio de 
comunicación y transferencia bidireccional de información. 

Se utiliza para establecer comunicación entre dos o más negocios, entre sus empleados, as! 
como comunicar aplicaciones de misión crítica comunes a ambas partes. 

2.2 Internet Informatlon Scrvlccs (llS) 

Los Servicios para la Publicación de información eri Internet (IIS), son uria utilería. incluida 
en el Sistema Operativo Windows · NT 4.0,: Worksfation ·. y 200.0 •· S~rver, •· es·. propia. de 
Microsoft y actualmente se encuentran en: su versión 5.0, permite. poner. en· marcha el · 
servicio de Web, facilitando la publicación de Sitios Web,,, desde Ja•rntran~f hacia la 
lntenlet. · - ··~' .. ·-::1 :;~', j: .. , ~,: ,: .:0: _.;.;:; ,, .. -·~ · 

,., .. -; '::;":<;: :\l:~ :·-<;·:~~;, .. ~~-;~~~::~,'.~)~-~'-

Permite, siempre y cuando se cuente con un Se~Ídor de\W~b,c~;~~~'.dlrec~ió~ fi.. 
homologada para ello, Ja creación de Sitios Web a través dé directorios .virtuales/a Jós 
cuales se podrá asignar asimismo permisos de sólo ejecución'1o:dé'visualizacióri 'de 
directorios y/o subdirectorios, según sea el caso. · .· . X .> '.'·igj ;;~:~~· ~·~J' 
Con ns 5.0, es posible también administrar el Sitio W~b de ~~~e~~ rerri~ta desde' otra 
terminal que contenga Windo\vs 2000 Server. · :t:,:·.·· 

Algunas de las funcionalidades y herramientas más·. imp6rt~tes ~ue. proporcionan• IIS y 
Windows 2000 Server son: •'• 

• Páginas Activas en el Servidor (ASP), que no es más que el equivalente a Ja 
interfase CGI en el entorno de Microsoft. El aspecto que tienen los archivos ASP 
(con extensión .asp) cuando se encuentran en el servidor, es el de archivos de texto 
que contienen programas escritos en un lenguaje de sencilla sintaxis que integra 
HTML, SQL e instrucciones de VBScript. A dicho lenguaje, por extensión, se le 
denomina ASP. La integración de lenguajes en un mismo archivo hace mucho más 
homogéneo el proceso de desarrollo. 
Gestión de datos: El Servidor Activo define una arquitectura abierta para almacenar, 
gestionar y acceder a los datos en cualquier lugar de la red. Microsoft SQL Server 
es el sistema de gestión de bases de datos (SGBD) que se puede montar en· el_,, 

\;" 
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servidor. OLE DB y ODBC proporcionan acceso a datos de otros SGBD como 
Oracle o DB2. 
Servicios de red: DCOM trabaja en colaboración con TCP/IP, http, CIFS y otros 
protocolos estándar para proporcionar intcractividad en entornos de diversos 
fabricantes. 

2.3 Lenguaje de Marcas de Hipertexto (HTML) 

HTML: Son las siglas de HyperText Markup Language o Lenguaje de Marcas o etiquetas 
de Hipertexto y es bajo el cual operan en esencia las Páginas Web, el cual permite insertar 
dentro de un documento de texto órdenes especiales que, al ser interpretadas por un 
programa lector (o "navegador" de hoy en dla), permiten variar los estilos de presentación 
de ese documento y relacionarlo con otros, que pueden estar en la misma computadora o en 
cualquier otra máquina conectada a Internet. 

2.4 HTML Dinámico (DHTML) 

HTML Dinámico (DHTML). No es una tecnologla especifica, como JavaScript, VBScript o 
ActiveX. Es más bien la reunión de diversas tecnologlas, JavaScript, VBScript, Modelo de 
Objetos de Documento (DOM), Secciones (Layers), Hojas de Estilo en Cascada (CSS), con 
la finalidad de crear páginas que cambian aún cuando el medio en el cual se cargan sea el 
Visualizador ó Navegador. 

Los principales elementos dentro del ámbito de DHTML tienen lugar del lado del Cliente. 

2.5 Lenguaje de Etiquetas Expandible (XML) 

Lenguaje de etiquetas expandible (XML), es un lenguaje surgido a ·partir de HTML, 
mientras que este se preocupa por el aspecto de los_ datos, XML se preocupa por su 
significado, ya que podemos crear etiquetas propias que describan con precisión lo que. 
deseamos saber. · 

Los datos en XML no son solamente datos inteligentes, también son documentos 
inteligentes: al visualizar la información, el nombre de 1'1Ódelo puede aparecer con una 
jite/lle diferente a la del nombre de un vendedor, O con el preciÓ más bajo resaltado en 
verde. A diferencia de HTML, el texto no tiene por qué ser presentado de manera uniforme. 
El texto inteligente XML puede controlar el contenido a transmitir. 
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Los documentos XML están fomrndos por elementos. Los elementos pueden constar de 
otros elementos asl como de frases y palabras que nomrnlmente se consideran como el texto 
del documento. XML denomina este texto los datos de carácter del documento y a toda la 
estructura, árbol de documento. 

El elemento que contiene a los demás (por ejemplo: libra·, informe o nota) recibe el 
apelativo de elemento raíz. Este nombre indica que es el único elemento que no depende de 
otro. · 

Los elementos incluidos en la raíz se llaman subelementos, que pueden contener a su vez 
subelementos. Si es así, se denominan ramas. De lo contrario, se llaman hoja5. · 

Por tanto, los elementos capitulo y artículo son ramas (porque cuentan con subelementos), 
y en cambio los elementos párrafo y título son hojas (porque sólo contienen datos de 
carácter). Para referirse al elemento raíz también se utiliza la expresión .·elemento de 
documento porque engloba a todo el documento lógico. Los ténninos éleménto raíz y 
elemento de documento se utilizan indistintamente. · ·· 

A veces, los elementos incluyen información adicional llamada atributos, los cuales 
describen las propiedades de los elementos. Por ejemplo, un elemento· de registro CIA 
incluye un atributo de seguridad que indica el nivel para ese elemento. Una base de datos 
de la CIA sólo dará acceso a determinados registros al personal autorizado que supere el 
nivel de seguridad establecido. 

En la práctica, los documentos no siempre siguen a la perfección este modelo de árbol. 
Constan a menudo de características no jerarquizables como remisiones o enlaces de 
hipertexto de un articulo a otro del árbol. XML es capaz de representar estas estructuras. De 
hecho, XML va más allá de las potentes ligas proporcionadas por HTML. 

La idea que subyace bajo el XML es la de crear un lenguaje muy general que sirva para 
muchos propósitos. El HTML está diseñado para presentar información directamente a los 
usuarios, y esto sin duda es algo bueno, pero es un lenguaje complicado de procesar para 
los programas informáticos. El HTML es limitado porque no indica•. lo . que · estií 
representando, se preocupa principalmente de que eso tiene que ir en azul, o con un tipo de 
letra determinada, pero no te dice que lo que está mostrando es el título d.e un' libro o el 
precio de un artículo. El XML hace precisamente esto: describe el contenido'de Ici que 
etiqueta. 

La diferencia es clara en el siguiente ejemplo: 

El llano en llamas 
Juan Rulfo. Publicado en 1985. 
Precio: $100.00. Ahorro del 12% 
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Ejemplo tle los datos de 1111 libro 

El código en HTML es el siguiente: 

<p align="ccnter" style= 11 margin-right:30.0pt;text-align:center"><b><span lang="EN-GB" style="font-
size: 10.0pt;mso-bidi-font-size:9.0pt;color:ll3366FF; · · ' 
mso-ansi-language:EN-GB">EI llano en llamas<o:p> 
</o:p> 
</span></b></p> . . . 
<p align="ccntcr" stylc="margin-right:30.0pt;text-align:center11><b><span la~g~"EN-GBº style="font-
size: IO.Opt;mso-bidi-font-size:9.0pt;color:ll3366FF; . . , . . · 
mso-ansi-languagc:EN-GB ">Juan Rulfo. </span><span style="font-size: 1 O.Opt;mso-bidi-font-
size:9.0pt;color:ll3366FF">Publicado en 1985.<o:p> ' 
</o:p> 
</span></b></p> 
<p align="center"><b><span style="font-size: 1 O.Opt;mso-bidi-font-size:9 .Opt;font-family:&quot;Times New 
Roman&quot;; 
mso-farcast-font-family:&quot;Times New Roman&quot;;color:#3366FF;mso~ansi-language:ES; 
mso-fareast-language:ES;mso-bidi-language:AR-SA">Precio: $100.00. Ahorro del 12%</span></b> 

y en XML lo podríamos escribir de la siguiente manera: 

<?xml version=11 l .O"?> 
<libro> 

<titulo> El llano en llamas</titulo> 
<autor>Juan Rulfo</autor> 
<publica e ion> 1985</publicacion> 
<precio cantidad=" 100.00" moneda=11pesos"/> 
<descuento cnntidad=" 12"/> 

</libro> 

Esto permitirá, por ejemplo, realizar motores de búsqueda mucho más eficaces, Jo que nos 
permitirá un acceso más rápido y eficiente a Ja información. Nos permitirá acceder a 
nuestras páginas favoritas desde nuestro teléfono móvil, o desde la radio de nuestro coche, 
en el momento en el que los programas de reconocimiento de voz trabajen con XML. 
Facilitará el intercambio de información y la cooperación entre las empresas facilitando el 
comercio electrónico, etc. Y es que el XML busca precisamente crear la capacidad de 
hacerlo todo en la Web. 

La potencia de esta forma de trabajar radica en que estamos etiquetando e identificando el 
contenido, olvidándonos en un principio por la forma de presentarlo. El Consorcio World 
Wide Web (W3C) desarrolló un lenguaje de hojas de estilo que nos lo permite, denominado 
Lenguaje de Estilo Expandible (XSL). Mediante una XSL podemos transformar un 
documento XML en otro XML, por ejemplo en HTML (véase figura 2.3). 
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Figura 2.3 
Trnnsformnci6n de un documento XML en HTML 

2.5.1 HTML, XML versus SGML 

Tampoco tenemos que equivocamos y pensar que el XML es un HTML++. Tanto el XML 
como el HTML tienen su base en el SGML. El SGML (Standard Generalized Markup 
Language, ISO 8879) es el estándar internacional para la definición de la estructura y el 
contenido de diferentes tipos de documentos electrónicos. Es decir, es un metalenguaje que 
nos permite definir lenguajes para definir la estructura y el contenido de nuestros 
documentos. La definición de la estructura y el contenido de un tipo de documento se 
realiza en una DTD (definición de tipo de documento). En ella definimos los elementos que 
confonnarán ese tipo de documentos y cómo tienen que estar organizados para que sea 
correcto. Por tanto, el HTML no es más que un tipo de documento SGML que se utiliza en 
la Web, y esto es importante, ya que aquí radica su principal diferencia con el XML. 

El XML no es ningún tipo de documento SGML, sino que es una versión abreviada de 
SGML optimizada para su utilización en Internet (véase figura 2.4). Esto significa que con 
él vamos a poder definir nuestros propios tipos de documentos (podremos definir nuestras 
propias etiquetas) y, por tanto, ya no dependeremos de un único e inflexible tipo de 
documento HTML. 

Figura 2.4 
El XML como versión abreviada del SGML 

El XML más que un HTML++ hay que considerarlo como un SGML- optimizado para su 
utilización en Internet. 
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2.5.2 Lo que se necesita para usar XML 

En realidad sólo hace falta un editor de textos, con el cual escribir nuestros documentos 
XML y DTD; y un procesador o parser XML. Existe un sin número de herramientas y 
aplicaciones para trabajar con XML las cuales pueden representar el fichero XML en forma 
de árbol, o en su formato original, por ejemplo: 

• XML Notepad. Es un editor de XML desarrollado. por Microsoft. Para su 
utilización es necesario tener instalado, como mínimo, la versión 4.01. del Explorer, 
aunque sólo podremos aprovecharlo en su totalidad con la vers.ión 5. 

• Visual XML. Es un editor de XML escrito en Java con JFC (Swin.g). Su autor es 
Pierre More!. 

• XED. Es un editor de XML desarrollado por Henry Thompson. Permite garantizar 
que el autor no va a escribir documentos que no estén bien formados y puede leer la 
DTD para sugerir la introducción de elementos válidos. 

• PSGML para Emacs. Es un modo superior de Emacs para trabajar con SGML que 
se ha modificado para soportar XML. Lee la DTD, puede utilizar un analizador 
externo para validar documentos, realiza coloración de sintaxis y otras muchas 
cosas. 

En estos, hay que diferenciar los que trabajan contra una DTD y, por lo tanto, validan el 
contenido de lo que escribimos y los que simplemente nos aseguran que el documento 
XML es bien formado, es decir, sintácticamente correcto respecto de las especificaciones 
del XML. La elección de uno u otro dependerá del tipo de documento que estemos 
escribiendo. Hay que aclarar que se está hablando de editores sencillos y al alcance de la 
mayoria de nosotros al ser gratuitos o muy baratos. Por supuesto existen editores muchos 
más complejos, que nos permiten editar nuestros documentos XMUSGML como si lo 
hiciésemos en un procesador de texto. Es el caso del ADEPT de ArborText o de las 
facilidades para trabajar sobre SGMUXML de la última versión de WordPerfect, y 
FrameMaker+SGML. 

2.5.3 Parsers XML 

Un parser o procesador de XML es la herramienta principal de cualquier aplicación XML. 
Mediante este parser no sólo podremos comprobar si nuestros documentos están bien 
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fonnados o válidos, sino que también podremos incorporarlos a nuestras aplicaciones, de 
manera que éstas puedan manipular y trabajar con documentos XML. 

Actualmente hay muchos y para todos los lenguajes y plataformas: Java,C, Phyton, Visual 
Basic, Peri, Te!, Delphi, etc. Todas las grandes compañias ya han elaborado sus propios 
procesadores de XML: JBM, Microsoft & Datachanel, Oracle, Sun. Y existen muchos más 
completamente gratis. · · ·· 

La utilización de uno u otro dependerá de nuestras necesidades, aunqu~:~~' l~p%rtant~: te~er 
en cuenta la diferencia entre los que simplemente comprueban que el 'documento está bien 
fonnado, o el que valida respecto de una DTD. · · · ·· · · · ,. 

2.5.4 Componentes de un documento XML 

Eleme11tos. 

Todo documento XML se compone de uno o más elementos, cuyos limites están 
delimitados por etiquetas de comienzo y etiquetas _de fin;. en el caso .de que tengan 
contenido: 

<p>Mi P~mer <destacar importancia ="1 ">docunie~to XMi.<Ídésta.;,;.;'.Jp> 

y por una etiqueta de elemento vacio en el caso de se; eléliiento~ sin ~o~tétiido: 
<imagen fichero="imagcn.gir'/> 

Cada elemento puede contener datos de carácter, elementos, ambas cosas a la vez o puede.------. 
que estén vacios (véase figura 2.5). 

l :. 1 r • •· ~ w 1 /' : ... 1 ; 

< Norn. Elemento atributos? > : 

Elemento 
con contenido 

1 

Contenido 

elnntP.ntos 
te><to 
mixto 

Figura 2.5 
Elemento en un XML 

¡:.;;_;,.. -.· ~: l . 

<I Nom. elemento> 

En el caso de elementos con contenido, las etiquetas de' .:omienzo se componen del símbolo 
menor que"<", el nombre del tipo de elemento, los atributos si los tiene y el símbolo mayor 
que ">". Mientras que las etiquetas de fin se componen del simbolo menor que seguido de 
contrabarra "</",el nombre del tipo del elemento y el shnbolo mayor que">". 
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Elemento 
vacío 

Figura 2.6 
Elemento vacío 
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En el caso de ser un elemento vacío, sólo hay una etiqueta de elemento vacío que se fonna 
del símbolo menor que "<", el nombre del tipo de elemento, los atributos si Jos tiene y se 
cierra con el símbolo"/>" (véase fib'ltra 2.6). Es importante destacar este tipo de elementos; 
ya que hasta ahora en el SGML y, por tanto en el HTML entendido como aplicación 
SGML, los elementos vacíos sólo se representaban con una etiqueta de inicio; · 

Atributos. 

Cada elemento puede tener atributos (propiedades) que nos ofrecen infonnación sobre el 
elemento. 

· En nuestro ejemplo: 

El elemento, "destacar" va caracterizado con el atributo"importancia", que: nos indicará el 
grado de relevancia de su contenido. 

El elemento "imagen" con el atributo "fichero", donde indiciaremos el archivo que contiene 
la imagen. · · ·· · 

<p>Mi Primer <destacar importancia=") ">documento XML</destacat></p> 

<imagen fichero= 11imagen.gir1/> 

Como podemos observar, Ja definición de un atributo está fonnada por el nombre del 
atributo, seguido del símbolo igual "=" y, entrecomillado, el valor del atributo. 

Prólogo. 

Los documentos XML pueden empezar con un prólogo, en el que esencialmente se define: 

• Una declaración XML 
• Una declaración de tipo de documento 

Ejemplo: 

<?xml vcrsion="l.0" cncoding="UTF·S"?> 
<IDOCTYPE documento [ 
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<!ELEMENT documento (p 1imagen1 ejemplo)•> 
<!ELEMENT p (llPCDATAldestacar)•> 
<!ELEMENT destacar (llPCDATA)> 
<!A TTLIST destacar importancia CDA TA llREQUlRED> 
<!ELEMENT imagen EMPTY> 
<!ATTLIST imagen 

fichero CDA TA llREQUIRED> 
<!ELEMENT ejemplo (llPCDATA)> 
]> 

En la declaración XML: 

<?xrnl version=11 l .O" encoding=11UTF-8 11?> 

Indicamos información sobre la versión de XML que estamos utilizando. Por el momento 
sólo puede ser la versión 1.0. Y también indicamos información sobre el tipo de 
codificación de caracteres que estamos utilizando. En nuestro caso es el código ASCII de 7 
bits, que es un subconjunto del código Unicode denominado UTF-8. No hubiese sido 
necesario declararlo, ya que es el que los parsers manejan por defecto. 

En la declaración del tipo de documento: 

<!DOCTYPE documento [ 
<IELEMENT documento (p 1 imagen 1 ejemplo)•> 
<IELEMENT p (llPCDATAJdestacar)•> 
<IELEMENT destacar (llPCDATA)> 
<!A TTLIST destacar importancia CDATA llREQUIRED> 
<IELEMENT imagen EMPTY> 
<!ATTLIST imagen fichero CDATA llREQUIRED> 
<IELEMENT ejemplo (llPCDA TA)> 
]> 

asociamos la DTD respecto de la cual construimos el documento. Puede ir implícita en el 
propio documento XML, aunque también puede hacerse externa al documento e incluso de 
una forma mixta. Si la hubiésemos escrito en un fichero "ejemplo.dtd" se tendría que 
referenciar de la siguiente manera: 

<!DOCTYPE documento SYSTEM "ejemplo.dtd"> 

Ambas partes del prólogo son opcionales, aunque en el caso de incluir ambas la declaración 
XML tiene que ir antes. · · 

Come11tarios. 
_ ... _ ·: : .'. . ' ·,· . .· 

Mediante los cuales podemos proporcionarintormación que ~l p_ai;ser no tendrá en_cuenta. 

<!-- Esto es un comentario --> 
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Los comentarios empiezan con los caracteres "<!--" y terminan con "-->" y pueden 
colocarse en cualquier sitio excepto dentro de las declaraciones, etiquetas y otros 
comentarios. 
CDATA. 

Pem1iten integrar texto en un documento' en XML que de otra forma serla interpretado 
como etiquetas. Es decir, estamos introduCiendo texto que luego el procesador XML va a 
mostrar pero no va a procesar como marcadó. 

<![CDATA[ 
Aqul puedo poner lo que quiera. 

]]> 

Los CDATA empiezan con los caracteres "<![CDATA[" y termina con"]]>". 

Dentro de ellos podemos colocar cualquier cosa ya que no va a ser interpretado, con la 
salvedad de la cadena que indica el final de CDATA, "]]>'', ya que el procesador al 
encontrársela entendería que la sección CDATA ya ha terminado con las nefastas 
consecuencias que esto puede tener. · 

E11tidades predejillidas. 

En XML existen algunos caracteres'· reservados que no podemos utilizar . para evitar 
problemas con el marcado, lo que'· no significa que ·no tengan que salir en nuestros 
documentos XML; · · 

En nuestro ejemplo; nos aparece el caso.· cuando i~tentamos .'escribir la 
<documento> · ;: " ,_:•· ') .. · 

<p>Co~Íenz~ con In etiqueta &,"lt;docÚmenio~~t;<lp>_ ;'. " /, \~ .\ ;> ' 
Ya hemos visto que una posible solución es la utilizáción de CDATA;'peró.

1

sin duda es 
poco útil cuando simplemente queremos escribir un carácter, • ·,. ' ,¡' ,, 

. ·. ~·· . •; ~ 

Las entidades p~~definidas .·son·. mar~~ •· XML. que s~ utiliz~ll para ·:representar estos 
caracteres. El XML especifica.cinco e_ritidades predefinidas:·. · 

• &amp; para el & -
• &lt; para el< 
• &gt; para el > 
• &apos; para el ' 
• &quot; para el " 

Como podemos observar, se reconocen al ir entre los símbolos"&" y";". 
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2.5.5 Documentos bien formados y documentos válidos 

Como se dijo anteriormente, a diferencia del SGML, no es necesario que un documento 
XML esté asociado a una DTD. Por tanto, en función de si lleva asociada una DTD o no, 
podemos diferenciar dos tipos de documentos XML: 

• Válidos, aquellos que siguen las reglas de una DTD especifica. 
Bien formados (well-formed), que no tienen necesariamente una DTD asociáda, 
pero siguen las reglas del XML al pie de la letra. 

Evidentemente, los documentos válidos son bien formados. 

Doc11111e11tos Xll1L bie11for111ados 

Como se habfa dicho anteriormente, en una DTD definimos cómo va a ser un tipo de 
documento; es decir, definimos los elementos, atributos y entidades que lo van a formar, 
cómo se estructuran y relacionan. Por tanto, si en la elaboración de nuestros documentos 
XML no utilizamos ninguna, el parser no puede proporcionarnos información sobre la 
validez de ese documento; es decir, no nos puede indicar que los elementos y atributos que 
utilizamos son los correctos y que se encuentran en el orden adecuado, si no que, 
simplemente nos indicará si ese documento está bien formado o no: es decir, si respeta las 
reglas sintácticas del lenguaje XML. 

Según la especificación, un objeto de texto es un documento XML bien formado si: 

• Tomado como un todo, cumple la regla denominada "document". 
Respeta todas las restricciones de buena formación dadas en la especificación. 

• Cada una de las entidades analizadas que se referencia directa o indirectamente en 
el documento está bien formada. 

La regla "doc11111e11t" 

Cumplir la regla "document" antes mencionada significa: 

Que contiene uno o más elementos. 
Hay exactamente un elemento, llamado raíz, o elemento documento, del cual 
ninguna parte aparece en el contenido de ningún otro elemento. 
Para el resto de elementos, si la etiqueta de comienzo está en el contenido de algún 
otro elemento, la etiqueta de fin está en el contenido del mismo elemento. Es decir, 
los elementos delimitados por etiquetas de principio y final se anidan 
adecuadamente mutuamente. 

El siguiente ejemplo no es un documento XML bien formado: 

Mi primer documento XML 
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ya que no contiene ningún elemento y, por lo tanto, está incu~pliendo la regla número 1. 

En cambio: 

<p>Mi primer documento XML</p> . . . 

si que lo es, al contener al menos el elemento "p". L~'~ri~i:ipaJ ·razón por la que el 
procesador comprueba los elementos es para determinár si el 'documento tiene estructura de 
datos que pueda extraer. Un documento que carece de elementos no tiene estructura de 
datos. Un documento con al menos un elemento tiene estructúra de datos. En cambio: 

<p>Mi primer documento XML</p> 
<p>Mi primer documento XML</p> 

no es un documento XML bien formado al incumplir la regla número 2, según la cual sólo 
puede existir un único elemento raíz. 

Aunque escrito de la siguiente manera si que es correcto: 

<documento> 
<p>Mi primer documento XML</p> 
<p>Mi primer documento XML</p> 

</documento> 

al convertirse el elemento "documento" en el elemento raíz, ser único y no formar parte del 
contenido de ningún otro elemento. En cambio, el siguiente ejemplo: 

<documento> 
<p>Mi primer <destacar>documento XML</p></destacar> 
<p>Mi primer documento XML</p> 

</documento> 

es incorrecto al incumplir la regla 3, ya que la etiqueta inicio del elemento "destacar" está 
dentro del contenido del elemento "p", pero su etiqueta final está fuera. La forma correcta 
seria la siguiente: 

<documento> 
<p>Mi primer <destacar>documento XML</destncar></p> 
<p>Mi primer documento XML</p> 

</documento> 

Además, se observan algunas diferencias entre el XML con el HTML: 

Utilizo etiquetas propias. Y es que en XML no se esta trabajando con etiquetas 
· predefinidas. Se puede crear un ·propio lenguaje de etiquetas · en función de las 
necesidades. 
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La sintaxis es estricta. No se permite dejar de entrecomillar los atributos o utilizar las 
mayúsculas y minúsculas sin ningún control. La especificación XML determina claramente 
una serie de reglas que especifican cuando un documento está bien formado. 

La 11tilizació11 de una DTD. En HTML, a pesar de ser una aplicación SGML, no era 
obligatorio utilizarlas y aunque para trabajar con XML tampoco será necesario, sí que será 
recomendable. Posiblemente no acompañen al documento XML en su distribución, pero 
resultan muy útiles en la elaboración y validación de los documentos. 

Los elementos vacíos. Son los elementos del tipo <img>, <hr>, etc. de HTML, en los que 
no existe etiqueta final al no tener contenido. Ahora, en el XML, la propia etiqueta de inicio 
llevará una contrabarra al final que los identificará. 

2.5.6 Modelo de Objeto de Datos (DOM) 

DOM define un conjunto estándar de comandos que los analizadores exponen para 
facilitarle el acceso al contenido de los documentos HTML y XML desde sus programas. 
Un analizador de XML compatible con DOM toma los datos de un documento XML y los 
expone mediante un conjunto de objetos que se pueden programar, según lo expuesto por el 
Analizador XML de Microsoft (Msxml.dll). DOM para XML es un modelo de objeto que 
muestra el contenido de un documento XML. La especificación de nivel 1 del Modelo de 
objeto de documento (DOM) del W3C define actualmente lo que debería mostrar un DOM 
como propiedades, métodos y eventos. La implementación de Microsoft del modelo DOM 
es totalmente compatible con el estándar del W3C y tiene características adicionales que 
facilitan el trabajo con archivos XML desde los programas. 

Para utilizar XML DOM, hay que crear una instancia de un analizador XML. Para ello, 
Microsoft muestra XML DOM mediante un conjunto de interfaces COM estándar en 
Msxml.dll. El archivo Msxml.dll contiene la biblioteca de tipos y el código de 
implementación para trabajar con documentos XML. 

2.5.7 Codificación de datos XML 

Muchos usuarios desconocen la forma de hacer que los archivos XML transfieran datos 
correctamente entre plataformas distintas. Estos . usuarios. crean un documento XML, 
introducen datos, incluyen unas etiquetas, les da la· forma adecuada e incluso insertan la 
declaración <?xmL version=" 1.0"?> para una medición correcta. A continuación, intentan 
cargarlo pero, uria vez realizado, reciben un mensaje de error inesperado del Analizador 
XML de Microsoft (MSXML), en el que se indica que existe un problema con los datos. 
Esto puede resultar frustrante para el autor del nuevo XML, ya que cree que esta operación 
deberla funcionar. 
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Sin embargo, esto no es totalmente cierto. Es probable que el mensaje de error inesperado 
de MSXML sea debido a que la platafomia que recibe los datos los almacena de fomia 
distinta a la platafonna desde la que se han enviado, lo que causa problemas en la 
codificación de caracteres. 

2.5.8 Formatos de datos para varias plataformas 

La creación de tecnologías de platafonnas múltiples y el pennitir que distintas platafonnas 
compartan los datos constituyen un conflicto con el que las industrias de software y 
hardware se han enfrentado desde el momento en que consiguieron establecer la conexión 
entre dos equipos. Desde un principio, todo se ha vuelto cada vez más complicado debido 
al aumento del número de tipos de equipos, las distintas fonnas de conectarlos y los 
distintos tipos de datos que se desean compartir entre ellos. 

Tras décadas de investigación en las tecnologías de programación de plataformas múltiples, 
la única solución de plataformas múltiples real (y probablemente la única todavía durante 
mucho tiempo) es la que se obtiene mediante forma/os de dalos eslándar simples. El éxito 
del Web se ha basado en estos fonnatos exactamente. Hoy en día, el principal objeto que 
pasa entre los servidores y los exploradores de Web es el encabezado HTTP y las páginas 
HTML, los cuales son fonnatos de texto estándar. 

2.5.9 Codificación de caracteres 

Los fonnatos de texto estándar se generan en juegos de caracteres estándar. Hay que 
recordar que todos los equipos almacenan el texto como números. Sin embargo, distintos 
sistemas pueden almacenar el mismo texto con distintos números. En la siguiente tabla, se 
muestra cómo se almacena un intervalo de bytes, primero en lll1 equipo normal que utiliza 
Microsoft Windows® utilizando la página de código predeterminada 1252 y después en lll1 

equipo normal de Apple® Macintosh® con la página de código Latina de Macintosh (véase 
figura 2.7) . 

Byte Windows Macil)tosh 

•I (ú "' -l:Y.: • 
/~ ·, 
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j; 
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h1tp://www.barncsandnohlc.co111/, puede que desconozca que su equipo almacena los 
caracteres <le fornia distinta que el nuevo servidor Web de Windows 2000. Por lo tanto, 
cuando escriba su domicilio de Suecia en el campo de dirección de envio del formulario de 
pedido, creerá que Internet enviará el carácter d correctamente (valor de byte 140 en 
Macintosh), sin saber que el mensaje se recibirá y procesará a través de equipos que 
traducen el valor de byte 140 como Ja letra (E). 

2.5.10 Unicodc 

El grupo Unicodc Consortium (en inglés) decidió que seria buena idea definir una página 
de códigos universal (que utiliza 2 bytes en lugar de uno por éarácterY que cubra todos Jos 
idiomas del mundo, para solucionar el problema de asignación entre distintas páginas de 
códigos. 

Entonces, si Unicode soluciona los problemas de codificación de caracteres entre múltiples 
plataformas, ¿por qué no se ha convertido en el único estándar? El primer problema radica 
en que al cambiar a Unicode, algunas veces implica el doblar el tamaño de todos los 
archivos, lo que en un mundo de enlaces por red no es precisamente ideal. Por lo tanto, 
algunos usuarios prefieren utilizar los juegos de caracteres de un solo byte más antiguos, 
como desde IS0-8859-1 hasta IS0-8859-15, Shift-JIS, EUC-KR, etc. 

El segundo problema consiste en que aún existen demasiados sistemas que no se basan en 
Unicode, Jo que significa que en una red, algunos de Jos valores de byte que forman Jos 
caracteres Unicode pueden causar problemas importantes en estos sistemas antiguos. Por lo 
tanto, se han definido Jos formatos de transformación Unicode (UTF); utilizan técnicas de 
desplazamiento de bits para codificar caracteres Unicode como valores de byte que serán 
"transparentes" (o que circularán con seguridad) en esos sistemas más antiguos. 

La codificación de caracteres más utilizada es UTF-8. UTF-8 toma los primeros 127 
caracteres del estándar Unicode (que son los caracteres latinos básicos, A-Z, a-z y 0-9, y 
algunos caracteres de puntuación) y los asigna directamente a valores de un solo byte. A 
continuación, aplica una técnica de desplazamiento de bits, utilizando el bit alto de los 
bytes para codificar el resto de los caracteres Unicode. El resultado de todo esto es que el 
carácter sueco d (OxE5) se convierte en el ga!imatlas de 2 bytes ÁY, (OxC3 OxA5). Así que, 
a menos que se puedan realizar desplazamientos de bits en la cabeza, el ser humano no 
puede leer la codificación de datos en UTF-8. 

2.5.11 Encabezado de tipo y contenido 

Puesto que los anteriores juegos de caracteres de un byte todavla se utilizan, el problema de 
la transferencia de datos no se solucionará hasta que hayamos especificado en qué juego se 
encuentran los datos. Al reconocer esto, los grupos de protocolos HTIP y de correo •• 
electrónico de Internet han definido una forma estándar para especificar el juego de 
caracteres en la propiedad Contenido-Tipo del encabezado del mensaje. Esta propiedad 
especifica un juego de caracteres de la lista de los nombres de juegos de caracteres 
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registrados, definidos por la Autoridad para la Asignación de Nombres en Internet (IANA). 
Un encabezado HTTP común puede contener el siguiente texto: 

HTTP/l.1 2000K 
Contcnt-Length: 15327 
Contcnt-Typc: text/html; charset:lS0-8859-1; 
Scrver: Microsoft-llS/5.0 
Contcnt-Location: http://www.microsoft.com/Default.htm 
Date: Wcd, 08 Dec 1999 00:55:26 GMT 
Last-Modificd: Mon, 06 Dec 1999 22:56:30 GMT 

Este encabezado le indica a la aplicación que lo siguiente se encuentra en el juego de 
caracteres IS0-8859-1. 

2.5.12 Metaetiquetas de contenido y tipo 

La propiedad Contenido-Tipo es opcional y en algunas aplicaciones, se elimina la 
información del encabezado HTTP y sólo aparece HTML. Para solucionar esto, el grupo de 
estándares HTML definió una metaetiqueta opcional como un modo de especificar el juego 
de caracteres en el propio documento HTML, para que éste fuese autodescriptivo. 

<META HTTP-EQUIV="Content-Type" CONTENT="textlhtml; charset=IS0-8859-1 "> 

En este caso, el juego de caracteres IS0-8859-1 declara que en esta página HTML concreta, 
el valor de byte de 229 significa 1'1. Esta página carece de ambigüedad en cualquier sistema 
y los datos no se malinterpretan. Por desgracia, debido a que esta metaetiqueta es opcional, 
aún se producen errores. 

2.5.13 Entidades de caracteres 

No todos los sistemas admiten todos los juegos de caracteres registrados. Por ejemplo, no 
es probable que muchas platafom1as admitan el juego de caracteres de gran sistema 
(mainframe) IBM, denominado EBCDIC. Windows NT lo hace, aunque no parece que sea 
un caso frecuente, lo que es la razón más lógica por la que la página principal 
http://www.ibm.com se genera en ASCII. -

Como plan de seguridad, HTML permite la codificación de caracteres individuales en la 
página a través de la especificación del valor del carácter Unicode exacto; A continuación, 
estas entidades de caracteres se analizan, independientemente del juego_ de: carácteres, y los 
valores Unicode se pueden detem1inar sin ambigüedad. La sintaxis para esto es "&#229;" o 
"&#xE5;''. 
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2.5.14 Juegos de caracteres y MSXML DOM 

Una vez tratadas las distintas formas de codificar los caracteres, hay que observar la forma 
de cargar documentos XML en MSXML DOM y los tipos de mensajes de error que se 
pueden recibir cuando se encuentran caracteres con codificación ambigua. Los dos métodos 
principales para cargar documentos XML DOM son el método LoadXML y Load. 

El método LoadXML siempre toma BSTR Unicode codificado en UCS-2 ó sólo UTF-16. 
Si intenta pasar algo que no sea un BSTR Unicode válido a LoadXML, nó se podrá cargar. 

El método Load implementa el siguiente algoritmo para determinar la codificación de 
caracteres o el juego de caracteres del documento XML: 

Si el encabezado de contenido y tipo HTTP define un juego~~ caract~res; éste anula 
todo lo existente en el documento XML. 

• Si existe una marca de orden de byte Unicode de 2 bytes, se considera que la 
codificación es UTF-16. · . . . 
Si existe una marca de orden de byte Unicode de 4 bytes, sé c~~sidérá que la 
codificación es UTF-32. · · · ·· · · · 

• De lo contrario, se considera que la codificación es UTF-8, i1inenó's c{tlé detecte.una 
declaración XML con un atributo de codificación que especificá '.otro juego de 
caracteres (como IS0-8859-1, Windows-1252, Shift-JIS;'etc.)/: ;.\;1:i;. ~:t'.c; ,.:i,: · .. ·, 

, ... ·<~ "--- :.:;·; ,- , .. ·.. . ... 

Existen dos errores que se devolverán desde XML DOM y ~~c:~l~dic~Íl 'tro~lemas de 
codificación. El primero suele indicar que un carácter en el documéíito:no coincide con Ja 
codificación del documento XML: •. · • · ;,. ft · · •· · · 

. 

• Se encontró un carácter no válido en el cont~nido del ~~~i6> 
El objeto ParseError indicará .el lugar exact¿ en una lfrié~· codcréta en donde s.e produce este 
carácter incorrecto, para que pueda soluéio'na(él 

0

probleiria. :: . . '. ' 
'. .. . ·\:: -.·· ··::.,::;~;::.~~- \·• ... - .. 

El segundo error indica que ha .co111enz~clo' c¡;íi urii(marcá de orden de byte Unicode (o ha 
utilizado el mé.todo. LoadXML) :y, a. continuación, ún aiributo de codificación no ha 
especificado una codificación de 2 bytes (como UTF-8 ó Windows-1250): 

• No se admite cambiar de una codificación actual a una codificación especificada. 

Asimismo, puede haber utilizado el método Load e iniciado con una codificación de un 
único byte (sin marca de orden de byte), pero posteriormente se encontró un atributo de 
codificación que especificaba una codificación de 2 ó 4 bytes (como UTF-16 ó UCS-4). 
En pocas palabras, no puede cambiar entre un juego de caracteres de bytes múltiples, como 
UTF-8, Shift-JIS o Windows-1250, y codificaciones de caracteres Unicode como UTF-16, 
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UCS-2 ó UCS-4 utilizando el atributo de codificación en una declaración XML, puesto que 
la propia declaración debe utilizar el mismo número de bytes por carácter que el resto del 
documento. 

2.5.15 Creación de documentos XML con MSXML 

Una vez cargado el documento XML, se puede manipular utilizando DOM sin preocuparse 
de los aspectos de codificación, ya que el documento se almacena en la memoria como 
Unicode. Todas las interfaces XML DOM se basan en BSTR COM, que son cadenas 
Unicode de 2 bytes. Esto significa que puede generar un documento MSXML DOM en la 
memoria que contenga cualquier tipo de caracteres Unicode y todos los componentes 
podrán compartir este DOM en la memoria, sin ninguna confusión acerca del significado de 
los valores de los caracteres Unicode. Sin embargo, cuando lo guarde, MSXML codificará 
todos los datos en UTF-8 de forma predeterminada. Por ejemplo, imagine que realiza lo 
siguiente: 

var xmldoc = ncw ActiveXObject("Microsofi.XMLDOM") 
vare= xmldoc.createElement("test"); 
e.text = 115.º; 
xmldoc.appcndChild(e); 
xmldoc.savc("foo.xml"); 

Se producirá el siguiente archivo con codificación UTF-8: 

<tesl>Áltk/test> 

Nota: El ejemplo anterior sólo funcionará si ejecuta el código . fuera del entorno del 
explorador. Si utiliza el método Save mientras se encuentra dentro del explorador, no se 
producirán los mismos resultados debido a restricciones de seguridad. · 

Aunque pareciera extraño, esto es correcto. La siguiente prueba cárga. el . archivo con 
codificación UTF-8 y comprueba si UTF-8 se descodifica al v~lorde'carácter Unicode 229: 

var xmldoc = new ActivcXObjccl("Microsofi.XMLDOM") 
xmldoc.load("foo.xml"); 
if (xmldoc.documentElcment.lcxl.charCodeAt(O) = 229) 
{ 

WScript.echo("Yippec - it worked !!"); 

Para cambiar la codificación que el método .Save de XML DOM uiiliza, necesita crear una 
declaración XML con el siguiente áfribut':' de codificación en la parte superior del 
documento: 

var pi = xmldoc.createProceSsingIÍtS~ction("xml", 
"versi,an=•t.01 c~~oding='IS0-8859-1"'); 
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><mldoc.appcndChild(pi); 

Cuando se utilice el método save, se recibirá el siguiente archivo con codificación 
IS0-8859-1: 

<?xml version="l.0" encoding=111S0-8859-l 11?> 
<tcst>A</test> 

Sin embargo, hay tener cuidado de no permitir que la propiedad XML le confunda. Ésta 
devuelve una cadena Unicode. Si utiliza la propiedad XML en el objeto DOMDocument 
tras crear la declaración de codificación IS0-8859-1, recibirá la siguiente cadena Unicode: 

<?xml version=11 1.0"?> 
<test>A</test> 

Hay que observar que la declaración de codificación IS0-8859-1 ha desaparecido. Se trata 
de algo normal. La razón de ello es que puede volver y llamar LoadXML con esta cadena y 
funcionará. De lo contrario, LoadXML generará un error con el mensaje: "No se admite 
cambiar de una codificación actual a una codificación especificada." 

2.6 Patrones Lenguaje Extensible de Hojas de Estilo (XSL) 

Se ha mencionado que el XML se encarga de estructurar la información; sin embargo, 
XML estaría "incompleto" si se dejara de lado otro asunto importante: los usuarios nos 
sentimos más cómodos cuando el formato no es tan explícito y nos gusta ver documentos 
diagramados con criterios estéticos más que informáticos. Desde el punto de vista de quien 
crea una publicación, serla interesante contar con algún tipo de mecanismo estándar para 
dar el formato a partir de la estructura. Esto es XSL (eXtensible Stylesheet Language -
Lenguaje extensible de hojas de estilo), un lenguaje para procesar estructuras y convertirlas 
en textos con legibilidad adecuada. 

XML es un estándar para denotar explícitamente la estructura de un texto. XSL es un 
estándar para convertir esa estructura a un formato adecuado para la lectura. 

2.6.1 Transformaciones del Lenguaje XSL (XSLT) 

El XSLT es un lenguaje que nos permite convertir documentos XML en documentos XML 
o HTML (véase figura 2.8). La forma de llevar a cabo esto es mediante hojas de estilo 
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2.6.1 Transformaciones del Lengunje XSL (XSLT) 

El XSL T es un lenguaje que nos pennite convertir documentos XML en documentos XML 
o l-ITML (véase figura 2.8). La forma de llevar a cabo esto es mediante hojas de estilo 
(stylesheets), los cuales son documentos XML especializados que utilizan elementos y 
atributos que describen los cambios que se desean llevar a cabo. La definición de estos 
elementos y atributos especializados provienen del W3C, los mismos responsables de los 
estándares del XML y HTML. 

~ -+~ 
Archivo1.xsl Archivo1.html 

[i] ~ i] 
Archivo.xml Archivo2.hlml 

~ il 
Archivo3.xsl Archivo3.html 

Figura 2.8 
Conversión de un XML en un HTML, n través de un XSL 

El XSL T es parte del XSL. La especificación XSL se describe como un lenguaje con dos 
partes: im lenguaje para transformar documentos XML y un vocabulario XML para 
describir como dar formato al contenido del docwnento. Pero debido a que este lenguaje 
tenia un poder de formato que iba más allá como el incorporar elementos especiales para 
borrar, renombrar o reordenar documentos, fue que el grupo de trabajo de XSL del W3C 
decidió separar este tipo de transformaciones en el lenguaje XSLT con sus especificaciones 
por separado. 

XSLT es un estándar, y esto es una ventaja dado que múltiples vendedores trabajan sobre él 
al mismo tiempo, contribuyendo a su diseño. Todas las bondades del XSL T y su soporte en 
diferentes platafonnas reflejan el alto grado de interés; mientras que la disponibilidad de 
implementaciones de códigos abiertos hacen fácil al programador la tarea de disponer de su 
propio procesador XSLT personificado. 
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2.6.2 Documentos, 1\rbolcs y transformaciones 

Un XSL T describe Ja fonna de cómo se transforma un árbol fuente en un árbol resultado. Y 
Ja verdad es que el XSL T ofrece gran flexibilidad dado que el árbol fuente no 
necesariamente debe ser un archivo en disco duro. La entrada puede provenir de un árbol 
DOM en memoria o de cualquier fuente capaz de crear un árbol fuente. Similarmente, el 
procesador no tiene que escribir el resultado en un archivo en disco, sino que Jo 'puede 
generar como un árbol DOM, para después poder ser procesado o no por otra hoja de 
estilos XSL T (véase figura 2.9). 

XSLT ~ 
archivo.xml Procesador 

& 
erchivo.xsl 

Figura 2.9 
Procesador XSL T 

salida.xml 

Una transformación XSL T se especifica por un XML bien formado llamado hoja de estilo. 
Los elementos clave de esta hoja de estilos son ciertos elementos especializados contenidos 
en el namespace del XSLT. Un namespace es un nombre único para un conjunto dado de 
nombres de elementos y atributos. Se declaran normalmente en el XML con un alias que 
usa este docwnento como prefijo para los nombres del namespace. 

Los XSLT usualmente utilizan "xsl" como prefijo para el namespace, 'de esta forma, los 
elementos xsl: text ó xsl: message se dirá que provienen del namespace XSLT. 

Una hoja de estilo XSLT tiene una colección de plantillas de regla (template rules); cada 
plantilla de regla tiene cierto patrón que identifica los nodos del árbol fuente para los cuales 
se aplicará la plantilla, y la plantilla en si la cual procesará a los nodos resultantes. En otras 
palabras, un elemento xsl :template le dice al procesador XSLT: "al avanzar a través del 
árbol, si encuentras un nodo cuyo nombre coincida con el que estoy indicando en el atribulo 
"match", agrega mi contenido al árbol resultante" (véase figura 2.1 O). 

~ 
~ 

<x•l;tumplato match ~·mes•> 

{
<'P> 

tJetnpln. <Xtll;apply-tumplatu•/> 
</p> 

</xsl: tecilate> 

Figura 2.10 
Ejemplo de una plnutilln 

, ¡ , ~ .. r ' : , 
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2. 6.3 Origen del XHTML 

Cualquier observador de la Web puede comprobar fácilmente que la mayorla de las páginas 
web existentes en Internet presentan código mezcla del estándar HTML y de las 
especificaciones particulares de los editores-navegadores utilizados en cada caso, siendo en 
algunos casos verdaderos ejemplos de mala programación y poca atención, aunque sean 
visualmente aptos. 

No es muy dificil deducir que la existencia y utilización de etiquetas no especificadas por 
las normas (en la actualidad, la última versión de la normativa que regula el código HTML 
es la 4) y el consentimiento de "faltas de gramática HTML" por los navegadores, lleva a un 
punto dificil de controlar, por lo que, aprovechando la inercia que ha generado (y que 
generará) la publicación del estándar XML (Extensible Markup Language), mucho más 
estricto con las reglas del código, los perseverantes e indesmallables gestores del W3C 
están trabajando en unas reglas que terminen con parte de este desajuste actual. 

Esta nueva normativa se denomina XHTML (Extensible HyperText Markup Language), y 
describe las especificaciones que deben tenerse en cuenta para generar un código estricto 
que no se salga de las reglas gramaticales que debe contener una página web HTML bien 
realizada. 

Por supuesto que esta normativa no resuelve todos los problemas del HTML, como la 
existencia de etiquetas "propietarias" o el diferente soporte de CSS o JavaScript, pero sí 
ayudará a eliminar los errores gramaticales, unificando la descripción del código y 
facilitando la portabilidad de los documentos. Todo navegador que se precie y todo editor 
HTML que desee mantener un lugar de prestigio, deberá ajustarse a sus normas, que por 
otro lado son muy sencillas de seguir, como veremos más adelante. 

En realidad, el usuario no notará nada en especial si decide generar código XHTML en vez 
de HTML, ya que las etiquetas no cambian. Si realiza su diseño "a mano", o sea, con un 
editor ASCII, solo tendrá que tener cuidado en seguir las reglas de la especificación. Si 
utiliza un editor WYSIWYG para crear sus páginas web, será el propio editor el encargado 
de generar el código adecuado, tal como ocurre en los editores actuales. 

En cuanto a los navegadores, cuando lean la linea de código que especifica la adecuación a 
las normas del XHTML, aplicarán el DTD (Document Type Definition) correspondiente, 
menos permisivo que el que aplican en la actualidad, pero de riguroso estándar . 
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2.6.4 Hclación con llTML y XML 

Se puede decir sin lugar a dudas que el XHTML está perfectamente interrelacionado con el 
XML y HTML, cogiendo Jo mejor de cada uno, o sea, las conocidas y extendidas etiquetas 
del HTML y Ja estricta normativa del XML. 

Matemáticamente, se podría decir que: XML + HTML = XHTML (más o 111enos) <--
expresión poco técnica, pero efectiva. ' · ' ',:.<·.·' : :> 

Por si existe alguna duda en cuanto a Ja patemidad y origen de los estánda~~~XML, HTML 
y XHTML, se pueden resumir en: .·. ··'·."· 

.; .. ,.; 

XML es una simplificación del SGML (Standard Generalized Ma~k~~ L~nguage), 
eliminando todo Jo que no es necesario para su utilización en 'IIltemet,·· pero 
manteniendo sus características más potentes e importantes. Es urí ·metalénguaje, 
esto es, un lenguaje capaz de generar otros lenguajes. • ... · ,::¡,:: ,::·: 

• HTML es un lenguaje de marcas, subconjunto del SGML, diseñado para publicar 
documentos en la Web con la máxima sencillez. , >: .. •":> .~/ .• • 
XHTML es una reformulación de HTML 4 para adaptarse a las normas de.1 ){l\1L. 

;-·> 
Aunque los orígenes son Jos comentados, ya se ha expuesto que la situación ~ctual,'·e~ Jo 
que respecta al HTML, no coincide con Ja idea original. Por este motivo, él .'\V3C:: ha'~ido el 
responsable de tomar la decisión de refonnular el HTML 4 para,adiiptarse·,:al}XML 
(solución muy fácil), en vez de crear un nuevo HTML que volviese·aJ~edi.J'del'SGML 
(solución mucho más dificil de imponer) o aconsejar que se utilice efya éxistenie SGML 
(realmente mucho más complejo y dificil de utilizar). ;:· .. \." ", 

Las razones esgrimidas por el W3C para aconsejar el : uso ,del ~~xJ.íitvl~ son dos, 
principalmente: 

XHTML, ya que es una aplicación XML, ha sido diseñado para ser ampliable (de 
ahí el añadido de Ja palabra Extensible). Esto significa que se pueden añadir nuevas 
etiquetas o elementos sin alterar Ja DTD en Ja que está basado el análisis del 
documento. 
XHTML ha sido diseñado pensando en Ja portabilidad. Aunque hoy en día Ja unión 
de Ja potencia de Jos ordenadores y de Jos navegadores es suficientemente para 
asumir las posibles diferencias y pequeños errores del código HTML, se espera que 
para los próximos años se produzca un aumento considerable de Jos aparatos que 
sean capaces de tratar información en código HTML, no disponiendo estos de dicha 
potencia. Televisiones, teléfonos móviles, ordenadores de bolsillo, calculadoras, 
hornos, tostadoras, cte., soportarán código HTML, siempre que esté realmente 
unificado y se ajuste a normas estrictas para no dar problemas que exijan soluciones 
complejas. 
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2.6.5 Difcrcnch1s con HTML 

Las nonnas que regulan el código XHTML son suficientemente sencillas como para no 
asustar a nadie, sobre todo si se es un profesional del diseño web y/o de la programación. 

Las diferencias principales entre el clásico HTML y el nuevo XHTML son: 

• Toda la descripción del código debe estar en minúsculas. 

Mientras el XML es sensible a utilización de las mayúsculas y de las minúsculas (las 
etiquetas <COCHE>, <Coche> y <coche> son diferentes) y el HTML es indiferente a la 
utilización de ambos tipos de letras (las etiquetas del ejemplo del coche serian iguales), las 
etiquetas del código XHTML deben estar siempre en minúsculas. 

Esto no es problema alguno para los diseñadores que trabajan directamente con editores 
sencillos, y si crean sus documentos con editores automatizados, la mayoría de ellos 
soportan opciones capaces de pasar elementos definidos en mayúsculas a minúsculas de 
fonna automática, realizando la conversión de un documento antiguo al nuevo estándar sin 
intervención del usuario. 

En la figura 2.11 se puede ver un ejemplo práctico sobre este punto. 

HTML XHTML 

·<BODY BgColor="#FFFFFF"> <body bgcolo~"#fffffC'>I 

Figura 2.11 
Toda la descripción del código debe estar en minúsculas 

En este punto existe una excepción, ya que los valores de los atributos definidos por el 
usuario pueden estar igualmente en mayúsculas como en minúsculas. En el ejemplo 
anterior, el código XHTML podría ser <body bgcolor-"#FFFFFF"> sin mayor problema. 

• Todos los valores de los atributos deben ir entrecomillados. 

Ya no se permiten ambigüedades ni olvidos con respecto a la descripción de los valores de 
los atributos. Aunque sean numéricos, deben ir entre comillas, dobles(") o sencillas ('). 

En la figura 2.12 se puede ver un ejemplo práctico sobre este punto. 

/ HTML XHTML 1 

j<TABLE BORDE_~=2> ... j<table border-"2"> ... i 
Figura 2.12 

Todos los valores de los atributos deben ir entrecomillados 
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Todos los elementos "no vacíos" deben ir entre la etiqueta de principio y la etiqueta 
de final. 

Todos los diseñadores acostumbrados a poner una única etiqueta' <P> para terminar un 
párrafo deben olvidarse de esa costumbre,éya que en XHTML es obligatorio utilizar la 
etiqueta de principio <P> y la de final</P>: Esto es aplicable a todos los casos, incluidos 
los <LI>, <DT> y <DD>, que ahora deben definirse como <li> ... </li>, <dt> ... <!dt> y 
<dd> ... </dd>. 

En la figura 2.13 se'puede ver un ejemplo práctico sobre este punto. 

HTML XHTML 

/

Texto 1 <P> <p>Texto 1 </p> 
Texto 2<P> <p>Texto 2</p> 
... . .. 

Figura 2.13 
Todos los elementos "no vaelos" deben Ir entre la etiqueta de principio y la etiqueta de final 

• Los elementos "vacíos" deben llevar terminación. 

Un elemento vacio, como su propio nombre indica es el que no tiene contenido. 

Lo normal es que los elementos si tengan contenido entre las etiquetas de principio y de 
final, y asi, las etiquetas <p> y </p> contienen un párrafo, las etiquetas <i> y </i> contienen 
un texto en cursiva, etc. 

No obstante, en HTML también existen algunos elementos que no contienen nada, como 
<br>, <hr> e <img>, por lo que solo existen como etiquetas únicas, que hacen las veces de 
principio y de final. 

Pues bien, en XHTML no se permite la existencia de elementos sin terminación, por lo que 
los elementos vacios incluyen su propia terminación en la misma etiqueta. El problema se 
resuelve añadiendo un "espacio" y una "barra"(/) justo antes del signo "mayor"(>). 

Según lo dicho, los ejemplos anteriores quedan en XHTML como se muestra en la figura 
2.14. 

T'MSI("I cc·r ~¡,_, ::: .: Ji! 
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Figura 2.14 
Los elementos "vacíos" deben llevar tern1fnnción 

• Todos los elementos deben estar anidados ordenadamente. 

En HTML no hace falta tener especial cuidado en ordenar los anidamientos de las etiquetas 
(etiquetas dentro de otras etiquetas), siendo posible que existan solapamientos. Al igual que 
sucede con XML, en XHTML no se penniten tales libertades, debiendo tener especial · 
cuidado en el orden en el que se realizan los anidamientos, y si una etiqueta de principio 
tiene el primer orden, otra el segundo y otra el tercero, por ejemplo, se deben situar las 
etiquetas de final de tal manera que primero se defina la del tercer orden después la del 
segundo y finalmente la del primero. 

En la figura 2.15 se puede ver un ejemplo práctico sobre este punto. 

HTML 

IEste texto está en 
l<B>cursiva-negrita 
:<IB>y normal.<P> 

j ;: XHTML .e 1 

<I>cursival
1
<p>Este texto está en <i>cursi".a -=:b>cursiva­

</l>negrita negrita </b></i><b>negrita"' ;· </b>y 
nonnal.</p> ~'. 

Figura 2.15 
Todos los elementos deben estar anidados ordenadamente 

Los valores de atributos iguales sin variantes no pueden ser simplificados. 

Algunos atributos de HTML solo pueden tener un único valor, por lo que se permite 
"minimizarlos", o sea, dejar solo el atributo (o el valor, ya que son iguales). 

Esto ·es corriente con los elementos <option>, <input>. y <di>, y así, es muy corriente 
"encontramos con descripciones como <option value="valor" selected>~ <input typc="tipo" 
chcckcd> o <di compact>, cuando se tendrían que describir como <option valuc="valor" 
selccted="sclected">, <input type="tipo" checked="checked"> o <di compact="compact">. 

Según lo dicho, los ejemplos anteriores quedan en XHTML como se muestra en la figura 
2.16. 

FALLA DE ORIGEN 
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r·- ------------ ----- ------- -------- -----··r- - -- ----------- ----------------- -------------- --
r-~OPTIOÑ V ALU~~~~~or" -SELECTÉ0>¡<;;1~ii~~~lucd<;:::~~;cted="~electcd";/1 

<INPUT TYPE="tipo" CHECKED> <input type="tipo" checked="checked"> 
<DL COMPACT> <di compact="compact"> --·-.. ·------------- -~-·- ----------

Figura 2.16 
Los valores de atributos Iguales sin variantes no pueden ser slmplilicados 

• Existen elementos obligatorios. 

A alguno le puede parecer un tanto quisquilloso este punto, pero en XHTML no se permite 
la ausencia de cualquiera de los elementos <head> y <body>. 

También está regulado que <titlc> debe ser el primer elemento de la sección <head> ... 
</head>. 

En la figura 2.17 se puede ver un ejemplo práctico sobre este punto. 

HTML XHTML 

<html> 

'<HTML> <l~ead> . 
<HEAD> <t1tle> .. ~</1ttle> 
<STYLE> ... </STYLE> <style> .. ,_</style> 
°<TITLE> ... <ITITLE> </head"., - -
'</HEAD> <body~,;_;; -
</HTML> .: .:i-~'1 

</bod_y>C''.• 
</htmI><:<-

Figura 2.17 
Existen elementos obligatorios 

• Los documentos XHTML deben incluir una declaración de "tipo de documento". 

Aunque esta norma ya existe en los documentos HTML, la verdad es que se utiliza en muy 
pocas ocasiones, siendo una novedad para muchos diseñadores web. 

El motivo de la necesidad de esta declaración es dejar bien claro que nuestro documento se 
ajusta a una determinada DTD, definida por el W3C como "una colección de declaraciones 
XML que define la estructura, los elementos y los atributos que es posible utilizar en un 
determinado documento". En otras palabras, una DTD es una descripción de las normas que 
nos indica qué cosas pueden hacerse en nuestro documento y qué cosas no pueden hacerse. 

La declaración de "tipo de documento" debe ser la primera linea de una página XHTML, 
delante incluso del elemento <html>. 
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Los documentos XHTML deben hacer referencia a una de las tres siguientes DTDs: Strict, 
Transitional o Frameset, siendo todas ellas unas aproximaciones, más o menos completas, a 
la especificación HTML 4. Sus formatos y características más importantes son: 

Strict: 

<!DOCTYPE html PUBLIC : "'//W3C/IDTD XHTML 1.0 Stl'ict/IEN" 
"llltp:/lwww.w3.org/TR/xhtml l /DTD/strict.dtd">. 

_- : _ :: -~ ,- . -· '.' 

Se utiliza cuando se da fonimto:·a· Ios textos a través de CSS (Cascading Style 
Sheets), o sea, cuando no se recurre a las etiquetas <font> y <table> para controlar 
la forma en la que los navégadores muestran el contenido del documento. 

• Transitional: 

<!DOCTYPE html . PUBLIC "-/IW3C//DTD XllTML 1.0 Transitional//EN" 
"http://www. w3.orgffR/xhtml l /DTD/tronsitionnl .dtd"> 

Se utiliza cuando no se describe la presentación de· 1os documentos por medio de 
hojas de estilo en cascada, prefiriendo la descripción a base de etiquetas. Es el 
sistema adecuado para éuando se desea facilitar el acceso a usuarios con 
navegadores sin posibilidades de tratamiento de CSS. 

Frameset: 

<!DOCTYPE html PUBLIC "-//W3C/fDTD XHTML 1.0 Frameset//EN" 
"http://www.w3.org/TR/xhtmlliDTD/frmneset.dtd"> 

Se utiliza cuando los documentos incor¡)oran cu.adres (frames). 

Así pues, un ejemplo del código mínimo qÚe habrá de t~~erun HTML es: 

<?xml vcrsion="l.0" encoding=11 UTF-811?> _ ·---< ·. _ 

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//ENº "DTD/xhtmll-strict.dtd"> 
<html xmlns="ht tp://www.w3.org/l 999/xhtrnl" xml:lang=" en". lnng="en;'> 

<he ad> · 
<titlc>Érose una vez</titlc> 

</hcad> 
<body> 

<p>Moved to <n hrcf="http://vlib.org/">vlib.org</a>.<lp> 
</body> 

</html> 
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El elemento raíz. 

El elemento raíz de un documento XHTML debe ser siempre <html>. No' puede existir 
nada antes de la etiqueta de principio <html> (salvo la declaración del tipo de documento). 
Tampoco se puede añadir nada después de la etiqueta de final </html>. · 

La etiqueta de principio <html> de un documento XHTML debe inclllirunatrib~t() que 
especifique el "espacio de nombre" (namespace) que utiliza el documento. El atributo es el 
mismo que se utiliza en XML, esto es: xmlns, siendo el valor de. dicho atributo la palabra 
xhtml seguida del número 1 (uno). 

Según el W3C, "un nombre de espacio XML es una colección de nombres, identificados 
por una referencia URI, que es utilizada en los documentos XML como tipos de 
documentos y nombres de atributos". Dicho más claro, el nombre de espacio XHTML es 
una lista con las etiquetas válidas que pueden ser utilizadas en un documento XHTML. 

De acuerdo con lo dicho anteriormente, la etiqueta del elemento rafz será: 

<html xmlns="http://www/w3/org/TR/xhtml 1 "> 

• Elementos vacíos 

Se ha de incluir un espacio entre/ y> para los elementos vacíos, i.e .. <br />, <hr /> and 
<img src="karen.jpg" alt="Karen''../>. Aunque también se tiene la sintaxis alternativa 
<br></br>. · · · · · · 

• Uso de Amp~rsa~ds en l~s-~triiutos 
Cuando el valor de ll~'·atJh~to contenga un&, éste deberá sustituirse por su equivalente en 
caracteres (i.e. "&amp;''). Por ejemplo, en el atributo href, la expresión: 

http://my:si.te.doÍn/cf~~dll/myscript.pl?class=guest&amp;name=user 
sustituirá a la expresiÓ~: 

http://my.sii~.domlcgi-binlmyscript.pl?class=guest&name=user 

• Los elementos <script> y <style>. 

Si dentro del código HTML se describen elementos que incluyen listados en lenguajes 
diferentes del HTML, como ocurre con los elementos <script> o <style>, XHTML exige 
que se acoten los guiones en una sección CDATA. Las secciones CDATA ignoran el 
significado de los caracteres que incluyen, evitando problemas con entidades que puedan 
confundirse con las etiquetas del HTML, como ocurre con Jos delimitadores "<" y ">", por 
ejemplo. 

Sislcrna de ldenlificación y Conlrol de Acceso de Personal en Lfnoa 



··c~-,-,-·o. '-·-· .• - -'.---:--...,·-----

Capitulo 2 Tocnolooins Web 72 

El único delimitador que no puede ser utilizado dentro de los guiones es ")]>", ya que es 
que utiliza la propia sección CDATA para saber dónde finaliza su función. 

En la figura 2.18 se puede ver un ejemplo práctico sobre este punto. 

1 > ·. HTML 1 ··· .. XHTML· 

Figura 2.18 
Los elementos <seript> y <style> 

En muchos casos se puede evitar la utilización de las secciones CDATA, incluyendo los 
códigos en archivos externos y aplicando variantes similares a: 

<script tanguage="JavaScript" src="codigo.js"></script> 
<link href="hoja_de_estilo.css" />. 

Con lo· c~mentado ~n los t~mas anteriores habrá quedado clara lá f~rma de conseguir que 
los nuevos\ proyectos: HTML se ajusten a :las normas del XHTML; e incluso que es 
relativameríte/ái:iCconvertir.aÍttiguos docúméntos.HTML en renovadas páginas web que 
sigan la normativa másreCienié::c . ·'· .. ':. . . 

,- .• ··'·· ,. -·. '<._f,• , .. , ,•e 

.No obstante,existeil'dó~iin1~bt6~ ~ lleiTamient~s que pueden rai:ilitar ~normemente la labor, 
sobre todo al principió; cuando. surgen la5 primeras dudas. . . 

La utilidad más importante p!ii-a l~s interesados en el XHTML es la' propia especificación 
XHTML 1.0 Speci,fication, que se puede encontrar en el W3C. · 

En el website del W3C se encuentran. dispónibles las DTDs: Strict, Transitional y Frameset, 
que si se pueden referenciar desde éada documento XHTML, también es práctico tenerlo, 
tanto para estudiar su contenido, como para ser utilizado sin necesidad de conexión. Eso si, 
hay que asegurarse de que las DTDs que se tengan esten actualizadas. 

~-··· .. .,., 
TESIS CON 

~.FALLA DE ORIGEN 
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2.7 Cascading Style Sheets (CSS) 

CCS (Cascading Style Sheets: Hojas de estilo en cascada), es un conjunto de 
procedimientos que nos llevan a controlar distintos aspectos visuales y dinámicos de las 
páginas web, tales como fuentes, colores, márgenes y otros. Se constituye con un pequeño 
archivo que se vincula a una o más páginas, con el cual se consigue un aspecto similar para 
todas. 

El término en cascada se utiliza debido a que más de una Hoja de Estilo puede afectar a la 
misma página web. 

Las CSS contienen "reglas" para determinar la manera en que el estilo deseado debe ser 
aplicado a las páginas web. Para relacionar una página con un archivo CSS necesitamos en 
primer lugar un "selector", cada selector contiene "declaraciones" y las declaraciones tienen 
dos partes: propiedad y valor. CSS soporta 35 diferentes propiedades que pueden ser 
aplicadas a selectores a la hora de determinar la presentación de una página HTML. 
Las propiedades incluyen "background'', "font-size", "font-weight", "line-height", etc. Las 
reglas, entonces, están compuestas por la sumatoria de un selector y una declaración. Una 
regla puede usualmente presentarse de esta manera: 

selector {propiedad: valor; propiedad: valor; ... } 

Veamos un ejemplo para conseguir un párrafo pintado en verde: 

P {color:green} 

P - Es el selector y la regla (encerrada entre {} tiene una declaración) 
color - Es la propiedad a la que se le va asignar un valor 
green - Es el valor asignado; junto con la anterior propiedad constituye la declaración 

2.8 Active Server Pages (ASP. ) 

Cuando la World Wide Web irnuripió' ell la establecida escena de Internet a principios de 
los años 90 era un ~édio estático/Las páginasyíeb río eran más que. archivos de texto, si 
bien es. cierto que era texto~ con\ un'·:formáiéiúispecial '.en. HTML,. no podla cambiar o 
adaptarse a la i°'tr~clueción_~de datosporpartcdelusúario olas condiciones actuales. 

ASP . (Active ·• s~~:~·¡;¡J~Hi~;;¡~t .. ~~y~ ·~ódigo ~e ~·~c~t~ d.el lado del Servidor de 
AplicaciciriesWéb)::''Es u11a.focnologíaWeb que permite crear páginás Web plenamente 
dinámicas e interaéiivas eón el Üsuário. ! • ! . . 

LasASPs contienen ~~~and~~·depio~ación.·La reduéción en.términos de complejidad 
es enorme. Y lo que és más, el lenguaje que se ·suele utilizar es VBScript, es mucho más 
sencillo' que la mayorla; por lo' que es más fáci( que pueda utilizarlo una persona sin 
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muchos conocimicnlos de programación de sistemas, siendo muy corta la curva de 
aprendizaje, en ese sentido. 

Al igual que HTML, las ASPs se pueden crear con un simple editor de texto, como el Block 
de Notas de Windows (Notcpad) o vi de Uníx, pero Microsoft tiene una herramienta que 
puede facilitar esta tarea, se llama Visual lnterDev, forma parte de la Suite de productos 
Visual Studio, y la versión actual, 6.0, incluye los componentes en tiempo de diseno (DTC: 
Design Time Controls), que penniten automatizar el proceso de creación de páginas. 

Microsoft® Active Server Pages (ASP) funciona de la siguiente manera: 

Cuando el servidor de Web recibe una petición del contenido de alguna página ASP, este 
procesa scripts (código fuente dinámico para Web) que se ejecutan únicamente del lado del 
servidor y con base en ello, construyen la página que como respuesta a dicha petición, se 
visualiza en el navegador o browser (Internet Explorer, Netscape Navigator o alb>'Ím otro de 
uso común entre la gente que navega en la Internet). Además de ello, los archivos ASP 
pueden contener código HTML (el cual a su vez puede incluir scripts que se ejecutan del 
lado del cliente), así como llamadas a componentes COM que ejecutan una gran variedad 
de tareas, como puede ser el conectarse a una base de datos o procesar lógica de negocios. 

Los scripts generados con ASP, se ejecutan del lado del servidor de Web, por tanto, este 
código no puede copiarse ya que los usuarios únicamente verán el código que resulta como 
producto final de esa ejecución de código del lado del servidor de Web y que no es más que 
una página Web en HTML ya generada con ASP, lo anterior brinda protección al.autor de 
las páginas ASP, como protección contra los llamados Hackers o piratas de la información. 

Una de las características que hacen que ASP presente funcionalidad es que pennite el 
Acceso a Datos almacenados en Bases de Datos, preferentemente relacionales, esto como 
sigue: 

SERVIDOR 
WEB 

fli]oouc 
L'~ 

•·igura 2.19 
Acceso n Datos con ASP 

BASE DE DATOS: 
Acccss 

lníormix 
Ora ele 

SQL Scrvcr, etc. 



-----·--------·-----------------.. 

Como puede apreciarse en la figura 2.19, todas las Bases de Datos tienen una interfaz de 
programación de aplicaciones (Application Programming Interface, API} que permite a los 
programadores comunicarse con ellas, utilizando ya sea Visual InterDev de Microsoft o 
alguna otra herramienta de desarrollo de Sistemas con Comunicación con Bases de Datos 
relaciónales. 

ODBC (Open Database Connectivity: Conectividad con Bases de Datos bajo tecnolog!a 
abierta) actúa de traductor. Los programadores pueden escribir en la API de ODBC y 
ODBC traduce dichos comandos para la base de datos especifica utilizando un controlador 
que es especifico de la misma. De esa forma, las aplicaciones trabajan siempre que esté 
instalado el controlador apropiado. 

ASP evita que tenga que se tenga que elegir, a la hora del desarrollo de las aplicaciones una 
base de datos en particular, pues utiliza un controlador ODBC estándar para comunicarse 
con ella. 

Bajo este esquema, se debe contar con un Servidor de Web que soporte ASP, con un 
Servidor de Base de Datos (Access, ORACLE, lnformix, SQL Server o algún otro, según 
las necesidades de negocios del cliente para el cual se desarrolle el Sistema con ASP) que 
se comunique con el Servidor de Web v!a ODBC. Tras conectar ASP con una Base de 
Datos, hay muy poca o ninguna diferencia en la forma en que se accede a ella desde las 
páginas. 

2.9 DLL (Data Link Library: Biblioteca de enlace de datos) 

Microsoft, contiene código que puede ser 

Existen 3 tipos de comp~nelltes Acti~eX q'ue pueden crearse, en nuestro caso, con Visual 
Basic: estos son los controles ActivéX, documentos ActiveX y componentes con código 
ActiveX. 

Controles ActiveX: Se les conoce formalmente como controles OLE (Object Linking 
Embedding, en idioma inglés); son elementos de tipo estándar para la creación de interfases 
de usuario que permiten reutilizar formas y cajas de diálogo con otras aplicaciones. 

Doc11111e11tos ActiveX: Se les conoce formalmente como objetos de tipo documento y son 
componentes que deben alojarse y activarse en una aplicación cliente. La tecnología de 
documentos ActiveX es una extensión de los documentos OLE. Incluye objetos de edición 
visuales, objetos a incrustar en aplicaciones, así como aplicaciones que incluyen comandos 
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del Sistema operativo, tales como Internet Explorer, pasando por diferentes tipos de 
documentos. 

Co111po11e11tes con código ActiveX: Formalmente conocidos como Servidores OLE; son 
bibliotecas de objetos. Las aplicaciones cliente utilizan componentes con código ActiveX, 
mediante la creación de objetos a partir de clases que el mismo componente incluye. El 
cliente hace llamadas a las propiedades, métodos y eventos propios del objeto. 

Cualquier aplicación que soporte la Automatización estándar, puede utilizar componentes 
con código ActiveX, los cuales se programan por lo general con Visual Basic de Microsoft. 
Incluyen interacción con el mismo Visual Basic, Excel, Access, Project, Visual FoxPro y 
Visual C++. 

Visual Basic se encarga de toda la complejidad involucrada en la creación de componentes 
con código ActiveX, como lo es la creación de bibliotecas de tipos de objetos y eJ registro 
de los componentes, de manera automática. · · · 

Así pues, una DLL es la reunión de procedimientos y funciones ~nc~~~~í~dos~'~ forrrÍa de 
componente, que tienen varias ventajas, entre otras: -• /:: ·: · · .,., ·. · .. 

Al programar una DLL se puede contar con todo'elpoder:é!e prograrn·a~ióÍÍ de 
Visual Basic. · · · · · 

• Se pueden mover o sustituir fácilmente, es decir, el n1antenimiento es rel~tl~amente 
fácil. · 
Una misma DLL se puede utilizar para varios clientes. 
Existe Ja compatibilidad binaria, lo cual facilita su mantenimiento. ..· 

• Una DLL es relocalizable, lo cual facilita de igual forma, su mantenimiento. . _ 
Una DLL es multilenguaje, de hecho la DLL utilizada en nuestro· siste¡{¡a, fue 
desarrollada en Visual Basic. · ~; ·.< '·: 
Una DLL se compila por separado de Ja aplicación. ::~ · :' .-.. --- · · 

• Finalmente, dado que una DLL es encapsulada, los componentes no muestran c~al: 
fue el lenguaje de programación que se utilizó en su desarrollo. · 

En resumen, los servicios para la publicación de información en Internet {IIS);. son una 
utilerfa incluida Sistemas Operativo operativos de Microsoft , que nos permite p'ciner en 
marcha un sitio web de una manera fácil y amigable, dicho sitio web se construye 
utilizando una o mas tecnologías web que va desde el HTML puro, que es un lenguaje de 
marcas que da ordenes especiales que son interpretadas por una interfaz y permite variar los 
estilos de presentación de ese documento y relacionarlo con otro, hasta la utilización de 
nuevas tecnologías como XML, que es un lenguaje surgido a partir de HTML, con la 
diferencia de que XML se preocupa por el significado de los datos que se estas ligando, ya 
que podemos crear etiquetas propias que describan con precisión lo que deseamos saber; 

A continuación en el próximo capitulo nos enfocaremos al desarrollo. conceptual del 
sistema de identificación, así como a la programación de la interfaz de usuario, partiendo de 
lo analizado previamente en los capítulos anteriores. 
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Capítulo 3. Desarrollo del sistema 

Hoy en día casi todas las instituciones y empresas cuentan con algún tipo de sistema de 
control e identificación de personal, unos muy simples que van desde una tarjeta de 
identificación o una clave con contraseña, los circuitos cerrados y en menor escala 
sistemas más sofisticados como lo son las tarjetas magnéticas, dispositivos con código de 
barras y los sistemas biométricos que reconocen voz, huellas digitales, retina. 

Aunado a estas tecnolog!as, los sistemas informáticos se han desarrollado a gran nivel, 
permitiendo innovar en casi cualquier campo, pero sobre todo enfocándose cada vez más 
a lo que parece un futuro inminente, el uso generalizado de Internet. 

Dado que a finales de la década de los noventas, Internet se convirtió en una herramienta 
de gran ayuda en lo que a difusión y distribución masiva de información se refiere, hoy 
podemos ver que en gran medida, la tendencia de los sistemas, es trabajar bajo una 
plataforma orientada al entorno Web. 

Es por eso que se desarrolló el Sistema de Identificación y Control de Acceso de Personal 
en Linea, un prototipo para las diferentes áreas que integran un centro de trabajo, con el 
fin de contar con un registro cuantificable de personal as! como su autenticación. 

3.1 Planteamiento 

Se considera un centro de trabajo que incluye tres secciones laborables más una entrada 
principal (figura 3.1). 

Sección 2 Sección 3 

Entrada 

Sección 1 Principal 

Figura 3.1 

Sistema de identificación y control de acceso de personal en linea 
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Las características que se toman en cuenta son las siguientes: 

Una persona no puede entrar a una sección sí no tiene permiso para ingresar a 
cl~ . 
Una persona puede entrar o salir de cualquier sección' si y sólo si ~tes. entró por 
la puerta principal. ·,. · ,' . ' : , · . · . 

• Una persona no puede entrar o salir del edificio si ·ya antes entró' a su 'sección y 
aún no ha salido de ella. · . . . : . : · 

• Los visitantes pueden entrar o salir de la sección que le corresponde. si y' sól~ si 
antes entró por la puerta principal. 

Además de estas características, el sistema proporciona información adicional ' en 
cualquier momento del personal como puede ser de su asistencia, de su hora de entrada, 
de su hora de salida. Esta información esta disponible solamente para un determinado 
grupo de personas, que desde cualquier lugar donde se encuentren, pueden acceder a ella. 

Por eso el sistema debe de: 

• Ser un sistema para WEB. 
• Contar con al menos 2 zonas de acceso. 
• Contar con delimitaciones para usuarios 

Fácil de instalar y de dar mantenimiento 
• Amigable y contar con una interfaz grafica 

3.2 Análisis 

Dado el esquema descrito en la figura 3.1, el modelo del sistema a diseñar es el 
siguiente: 

Sistema de Identificación y control de acceso de personal en linea 
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El sistema de identificación y control de acceso de personal en linea, tiene las siguientes 
características: 

• Una entrada principal, la cual sólo será para registrar el primer acceso y última 
salida del inmueble. 

• Cuenta con dos "secciones laborables" las cuales representarán dos entradas 
restringidas con permisos de acceso a cierto personal; por consiguiente, estas 
secciones estarán asociadas a un dispositivo de identificación. 

Como se observa en la figura 3.2 se tienen dos secciones laborable y una entrada 
principal; En este caso cada computadora representa dada una de ellas. Estas cuentas con 
un dispositivo de identificación el cual es un lector de códigos de barra. 

Las 3 computadoras están conectadas en red a través de un switch o rnteador, estos 
últimos dependerán del tipo de red con que cuente el centro de trabajo, que permitirá 
tener el enlace con el servidor de base de datos, el cual contiene la información del 
personal que habrá de acceder al centro de trabajo en cuestión. 

Además, se contara con una computadora que será la Estación de monitoreo, ésta en un 
momento dado, podrian ser opcional ya que, cualquiera de las computadoras que 
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funcionan con entradas, podría funcionar como Estación de monitoreo. También, es 
posible habilitar una Estación remota de identificación, que estarla conectada a nuestra 
red través de Internet. 

Para el sistema de identificación se utilizaran los códigos de barras por ser uno de las 
herramientas de más bajo costo, facilidad de usó y su gran variedad de simbologlas. · 

3.3 Características 

Para el desarrollo del sistema se deben de considerar las siguientes características: 

Un servidor WEB. 
• Una aplicación que nos permita enlazar ·las· diferentes terminales· con. nuestro 

servidor de Web. 
Una Base de Datos Relacional. 
Comunicación pemmnente entre termi.nales vía TCPIIP .. 

Especificaciones del SERVIDOR que. contendrá el sitio WEB y la Base de Datos 
Relacional: 

Requerimientos de Software: 

NT 4.0 con Service Pack 4 o superior o Windows 2000 Server. 
Internet Explorer 5.0 o superior. 
Microsoft MSXML 3, que es el parser de XML. 
Microsoft ActiveX Data Objects 2.5 o superior, el' cual nos provee de las 
herramientas para las operaciones básicas de Bases de Datos: obtener, 
examinar, editar y actualizar datos. 
Microsoft Transaction Server. 
Microsoft SQL Server 7.0. 
Internet Information Services 3.0 o superior. 
Dundas Upload versión 2.0, que es un di! ActiveX gratuito, el cual nos sirve 
para subir archivos remotamente al servidor. · 

Requerimientos de Hardware: 

500 MB libres mlnimo de espacio en disco duro. 
128MB en RAM. .. , . 
Procesador Pentium III a 500MHz o superior. 
CD ROM 

Sistema de idenlirícoción y control de riccoso ele personal en llneu 
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3.3.l Especificaciones para el sistema de identificación 

Para el desarrollo del sistema se han analizado diferentes dispositivos de identificación 
como lo son: 

Claves y contraseñas 
• Códigos de barra 
• Tarjetas magnéticas 
• Sistemas biométricos 

Se han descrito sus características, sus ventajas y sus desventajas, todas ellas desde un 
punto de vista técnico, ahora bien económicamente hablando, el sistema de más bajo 
costo para su desarrollo y colocación es el de claves y contraseñas; un excelente sistema 
de identificación puede ser cualquier sistema biométrico, reconocimiento de voz, de 
retina o bien el de la geometría de la mano, sin embargo para este proyecto, los costos de 
un sistema biométrico rebasan el presupuesto establecido. Esperamos que dentro de 5 
años podamos encontrar algún dispositivo biométrico en el supermercado o en el banco 
autenticando las tarjetas de crédito, o bien como nuevas cerraduras en el hogar. 

Se tomo Ja decisión de seleccionar a los códigos de barra como el sistema de 
identificación más viable por las siguientes razones: 

Bajo costo. 
• Facilidad de trabajo. 
• Facilidad de integración con el software desarrollado . 

. . , ·,," -- ' 

Además de trabajar, ~c)l! los. códigos··de barras, nos apo>;are111os en las claves y 
contraseñas, como uri medici más deritro' del. sistérila .. 

·- ~·;.-;' ~.~·;· --- ·.·,.',_;·;.;_~~o~·,;.:-o .>':it· -·. -"-'"· 

Como ya se ha rii~l!ci~ria<i~Ios cÓdlgos' ci!: ha;,.~ ti~nen difererites simbologías, dentro de 
las más comunes feiíe'mos:·· · '· ' ·· · · · 

• UPC ,,. 

• Código 39 .. 
• Código 128 

Codabar. 
• MSl-Plessey 
• PDF417 

El Código 39 (Código 3 de 9) es la simbología más popular para identificaciones, 
inventarios y cuando se tiene la necesidad de rastrear algo. Tiene una longitud variable, 
permite cadenas alfanuméricas y puede ser impreso en varios tamaños y proporciones. 
Este .es el código de barras que se usa en negocios de arrendamiento de videos, en 
etiquetas de identificación y en cualquier lugar donde simplemente se necesita un código 
de barras. La versión completa de ASCII admite los primeros 128 caracteres. Algunas 
veces se usa con un dlgito de verificación optativo. 

Sistema de ldenlificnción y control do acceso de personal en linea 
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11111 ~11 ~lll~lllJllijll 
Figura 3.3 

Debido a que el sistema tendrá un código de usuario y una contraseña de acceso en 
caracteres alfanumérico (0-9 y de A a la Z), se decidió utilizar el Código 39, ya que 
incluye dfgitos 0-9, letras de la A-Z (solo mayúsculas), el digito verificador es opcional y 
cuenta con una longitud variable (recomendable hasta 25 caracteres) estas características 
son ideales para códigos de usuario y claves de acceso. 

Estas es una tabla que resume las características del código. 

CARA CTERISTICAS 

Juego de caracteres 

Composició11 del carácter 

Co11trol 

Lo11git11d 

Ve11tajas 

J11conve11ie11tes 

Sectores do11de se aplica 

3.4 Diseño del Programa 

ALFANUMERICO 

10 números (0 ... 9) 26 letras (A. .. Z) 7 Signos ( -, ., *, 
$, !, +, %) El símbolo * siempre es el carácter 
Inicio/Fin 

5 Barras Y 4 espacios 9 elementos de los que 3 
deben de ser anchos. 

1 Posibilidad de dfgito de control 

1 Variable 

1 Código alfanumérico integral 

1 Espacio necesario amplio 

1 Industria, Transporte, Comercio., 

Para poder realizar el programa para que pueda ser una aplicación WEB se has recurrido 
a las siguientes tecnologías como lo son ASP, HTML, ASA, JS, CSS, INC, XSL, GIF y 
JPG. Los archivos GIF y JPG corresponden a imágenes variadas del sitio, mientras que 
los demás archivos constituyen el núcleo del código principal del sistema. 

TESIS CON 
FALLA DE ORIGEN 
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H:cest:>al Slstema14------------~ 

IVaita 

Mxilorde 
Fma1al 

Meru cEI Slsterm 

Flgurn 3.4 

Sea::iones 

Mnerirrie:to 
de 

Sea::iones 

Salir 

MJtlrepcrtes 

Este el modelo.del sÚi~;prnpuesto, cada uno de los recuadros es una página que a su vez 
se conectan a otra ... ; . . .. . 

.3.4.1 n.osqucjo de las pantallas 

. EÍsitiO virtual se llamará Monitor, por lo cual deberemos teclear en nuestro Explorador 
.··de.Internet; la siguiente dirección URLhttp://monitomnam.prodigyweb.net.mx/ · 

De entrada aparecerá una pantalla con un recuadro central, en la cual, debemos 
proporcionar nuestra clave (uscr id) y contraseña (password). 

TESIS CON 
FALLA DE ORIGEN 
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FiguraJ.5 

Existirán tres perfiles básicos: 

• Administrador. Tendrá permiso a todos los menús del sistema. 
• Monitor. Tendrá permiso sólo al menú de búsqueda de usuarios del sistema. 

Usuario y Visitante. Es el que fondona exclusivamente para entradas y salidas del 
personal. 

Asl pues, se desplegarán menús· y pantallas personalizados, en función de los permisos 
otorgados a cada usuario;· dé acuerdo a los perfiles antes mencionados. En la Figura 3.6 se 
muestra el menú del usuario administrador 

TESIS COM 
FALLA DE ORIGEN 
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A continuación se bosquejan los menús y submenús del sistema: 

:J .... ¡ 
i!•--Gl·I 

Menú Monitor de personal. Este menú servirá para monitorear al personal que se 
encuentre en las diferentes secciones del inmueble. 

li1,..-----·-------. --.--------. -111-r•¡,;¡¡;o¡-.---.;; 
· - -· Filiura3.1 ----- ·· - - -

- ·-·---~::-~ - e::-- --· 
.¿ __ _ 



Menú Accesos del personal. Es el menú que contendrá una pantalla con un recuadro 
donde se leerán las credenciales del personal. Esta es la pantalla a la que tendrán acceso 
el personal con perfil de USUARIO, la cual les permitirá pasar sus códigos de barra y así 
acceder o no a sus secciones respectivas. 

Figura 3.8 

Menú Usuarios. Este menú servirá para ver Ja base de datos de los empleados con Ja 
opción dar de alta al usuario. Entre los datos .más representativos que se capturarán son: 
el nombre completo, teléfono, sección en donde trabaja, clave de usuario, contraseña del 
usuario, fotografia, correo electrónico, jerarquía del usuario. 

Figura 3.9 

----- ---- ------ --~· 
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Figura 3.10 

Menú Catálogos. En este menú se dará mantenimiento a los diversos catálogos del 
sistema. Contiene dos submenús: el catálogo de Computadoras y el de Secciones. 
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FiguraJ.12 

El primer catálogo (Figura 3.11) es donde se captura la información descriptiva de las 
computadoras cliente que tienen asignado un lector CB y su correspondiente sección. 
Dentro de la información más descriptiva está la IP de la máquina para poder rastrear de 
dónde vino la petición de apertura de puertas. 

El segundo catálogo (Figura 3.12) es donde se captura la información de las secciones 
laborables. También se registra la relación entre la sección y la IP de la máquina que 
estará asociada a esa sección. 

Menú Reportes. Este menú contiene a los reportes de personal por sección y reporte de 
personal por fecha. Los reportes generarán un informe del personal laboral presente o no 
presente con los criterios de búsqueda por rango de fechas y/o sección laboral (Figura 
3.13). 

TEr;¡c: r:oN ...... ;; fv.• t 

j FALLA DE ORIGEN 
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3.4.2 Base de Datos 

Para el Sistema de identificación y control de acceso de personal en línea, fue necesario 
implementar una Base de Datos del tipo Relacional, ya que a raíz del análisis y la 
problemática en este caso se tiene lo siguiente: 

• Planteamiento de la Base de Datos: 

Se requiere implementar una Base de Datos que nos permita: 
• Almacenar, mantener y recuperar datos referentes a cada usuario que 

acceda al "Sistema de identificación y control de acceso de personal en 
linea". 

Almacenar, mantener y recuperar información; eferente a opciones y 
subopciones de un Menú de opciones a través de las cuales los usuarios 
podrán interactuar con el Sistema. 

Sistemu tic- 1dentif1cm.:1011 y control rJi:i t1Ccnso de personal en linea 
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Almacenar, mantener y recuperar información referente a un Histórico de 
accesos al Sistema por parte de los usuarios y de las personas que accedan 

• 

• 

• 

• 

a una sección dentro de un Centro de trabajo. · 
.. · ... ·.. .-... · ' - . 

Almacenar, mantener y recuperadnformación refereniea Computadoras 
Personales (PCs) que estarán intercomüriicadas :a t.ravés del protocolo .de 
comunicaciones TCP/IP, valiéndon·os de una dirección IP asociada a cada 

PC. ;~'.'~)X'J)Ü~,/,¿{:. ;;\ ::L !:> .. •. 
Almacenar, mantener y Í'~cuper:i'f~fórm~~fón referenté a secciones 

;;~;~;;:~~1If ;1~~;:i~7o?0~~,¡Gru: ,,M 
Almacenar,mantener.yrecuperiírinfoirnaciónreferente a Grupos 
asociadós a lasdiferentes.'opCioriesdel MeÜú~c'> :' ~' ... 

. ~·<. _· _;;'~~(~~~}~:.._:·:_·:~~'.:.'~?:;:.:: \:,/;:; .. >¡:-· i.".. -- ;;>:, ·< . , -·; 

Por último, ''~e;r~·~i'ei-~ ~1ni11d~~~{i;{tentosfaÚicÍ~~ ci~ acces~ a una 
sección del Centro de trabajo!' · · · · · · ·· 

• Entidades: 

• Catálogo de usuarios. 
Catálogo de menús. 
Histórico de accesos. 
Catálogo de Computadoras Personales. 
Catálogo de secciones. 
Catálogo de Grupos. 

• Tabla relación de Usuarios con Grupos. 
• Tabla relación de Catálogo de Menús y Grupos. 
• Tabla para almacenar Errores referentes a intentos de acceso fallidos por · 

parte de visitantes. 

•Atributos por entidad: 

• Ver Diccionario de Datos anexo t. 

•Diagrama Entidad - Relación: 

Sistema de identificación y control de acceso de personal en lineo 
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Cal Meno 
ld_menu(PK) 

Submenu_menu 
ld_submenu_menu (PK) 

Ellqueta_menu 
Acclon_menu 
Vlsible_menu 
Orden_menu 

~ 
ld_g1upo(FI<) 
ld_menu (FK) 

• Relaciones: 

~ 
ld_g1upo (PI<) 

: Nomb1e_g1upo 

Cal PC 
ld_PC (PI<) 

Descripcion_PC 
IP_PC . 

Ustatus_PC 
Fe_baja_PC 

Fe_oamblo_PC 

Cat Usuario 
ld_usuulo(PI<) 

Nombre_usuarlo 
Ape_pat_usuario 
Ape_mat_usuulo 
Slslema_usu11lo 

Contraseni_usuarlo 
Cbve_usuario 

CB_USUJllO 
EmaH_usuario 

Telefono_usuario 
Foto_usuirio 

Direcclon_usu.ulo 
Cargo_usuario 

ld_uccion_usuarfo 
Ustatus_usuario 
Fe_.1la_usuario 
re_baja_usuarlo 

Fe_camblo_usu"io 
ld_modlicador_usuulo 

TI o_usuario 

Del Diagrama Entidad - Relación, tenemos: 

Cat secclon 
ld_seccion (PK) 
Clave_s e celen 

O escllpclon_seccion 
ld_PC_seoclon 

Uslatus_secolon 
re_b•J•_seccion 

Fe_camblo_seccion 

Hist acceso 
Id_ usua1 lo _a coes o( FK) 
ld_secclon_acoes o(F I<) 

Hora_ent_acceso 
Hora_sal_acceso 

5iW. 
ld_euo(PI<)) 

ld_usuarlo (FK) 
ld_secclon(FK) 

Fe_acceso 
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• Que a un identificador de usuario corresponde uno ó más Grupos. 

• Que a un identificador de usuario corresponde uno ó más Históricos de accesos a 
una sección del Centro de trabajo. 

Sistema de Identificación y control efe acceso de personal en linea 
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• 

• 

• 

• 

• 

• 

• 

Que a un identificador de usuario corresponde uno ó más intentos fallidos de 
acceso, en lo que respecta a los visitantes que ingresan al Centro de trabajo; 

Que a un identificador de sección corresponde una Ó más direcciones lP asociadas 
a una ó más Computadoras Personales (PCs). · · · ,. ;,~;:) .. 

. ,-;~,:~':\'/,:.;:_: .' ,. 
Que a cada opción del Menú corresponde una Ó más'subopci6'!ies;del mismo. 

~:-.:_·,_ ~:. '•:.-\ ... :~-·!/:;:/' ,i;.· 

Que a cada opción del Menú corresponde lino ó'.fu¡¡'; Gi'iip'os.'l: ' 

Que a cada Grupo corresponde ul:: ~ :~s6~c:~~~::~~l s~~~;r ·.·· .. 
Que existe un solo tipo d~ ~~~ári~ ~~í-~~r:r~'.~d7iiiii{§~~di d~ Üsu.arlo. 

·.:. , ... ( __ .. ").· ~-- . ~~~-~-.:::) 1i-,:;1~· ::~-~t:'.;~·~:~:·;,::_~:;:.)~~~T»:'.~~:~~{~.;;.\~:~ ... ~-:.:¡"~ 
Que cada identificador de us~ario. presentaünsolo estatus de usuario . 

Que cada PC tiene ~~~~o'i~'.:s;~¡~¡¡:~~i~~}~t{{0~-~~~cli~o5. : . 

Que cada usuari·t:ie~~·u:,::~:i~J~i~[~,~JL~;.:s~ identificador de· 
usuario. _ .. · -~>t-Y;.·:'":;;- .. ·"·" '.(:/'' :'':> "> ' f 

Que cada üsÜ~~ ti¡J~~~;idf1#~;:~~~J~¡i~~~c~b~l~~h sú id~iitificadór de 

~:::~ªusuario tiene. una Cont~s~ñj L:K¡~~f l\L~~JL{ifi~~dud~ usuario . 
.,·_. -.;-,-~_.:.i. .;~-~.::~~~\'~ ~'. ¡~~ ::F.:·;_:.· .. ¡" •• 

''•·"' : '--~ ': ;; 

Resumiendo, para la realización del sistema y este 'p'~ed~ ¿étuar c'oci~ unaaplicación 
cliente/ servidor se ha recurrido a tecnologías' coriíó lo'soñ'ASP,' HTML,'ASA; JS, CSS, 
INC, XSL, GIF y JPG. · .; ' .T>_.;¡~r •t;:; !;• · .. • · .... ·. . 
Analizando cada uno de los tipos de codigon ·de'.barras encontramos que eICódigo 39 

(Código 3 de 9) es la simbología más popular· para identificaciones, inventarios y cuando 
se tiene la necesidad de rastrear algo, de ali! la deCisiórí de utilizarlo para el desarrollo de . 
nuestro sistema. 

A continuación evaluaremos a detalle el sistema realizado, tomando en cuenta todas las 
variables especificadas y utilizando 2 medios conexión, dial-up y red de área local, 
además incluimos la prueba de ruptura de ligas, la cual nos indicara la confiabilidad en la 
navegación del sistema. · -

Sistema de Identificación y control do acceso de personal en línea 
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Capítulo 4 

EVALUACIÓN DEL 
SISTEMA 
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CAPÍTULO 4 

EVALUACIÓN DEL 
SISTEMA 
4.1 Pruebas al Sistema utilizando conexión a Internet vía una Red LAN: 

4.2 Pruebas al Sistema utilizando conexión a Internet vfa MODEM: 

4.3 Pruebas de ruptura de ligas en el Sitio Monitor 1.0: 

4.4 Pruebas de Ingreso 

Sislema de identificación y control de acceso de personal en linea 

!J(i 

97 

97 

97 

100 

103 

105 



Capitu.r.. ~1 Evnlu&c1ón del sistema 

Capítulo 4. Evaluación del sistema 

4.1 Pruebas al Sistema utilizando conexión a Internet vía una Red LAN: 

Las siguientes pruebas fueron realizadas sobre Internet con una distancia flsica entre el 
Cliente y el Servidor de aproximadamente 200 Km, teniendo como velocidades de salida 
hacia Internet para el Servidor 1 OMbps y par~ el Cliente 2Mbps. 

Prueba de registro de ingreso 

Se realizaron pruebas con 20 usuarios registrados en el Sistema. 

La primera prueba consistió en registrar el ingreso de 20 usuarios por la entrada principal, 
como se muestra la figura 4.1. 

Resultados: 

El tiempo de respuesta entre el registro del ingreso de usuarios fue de 1 segundo. 

Posteriormente estos usuarios fueron registrados 1 O en la sección administrativa y 1 O en la 
sección del laboratorio de cómputo (Figura 4.2). 

Sistema de ident1f1cación y control de acceso de personal en lincn 
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Monitor de Personal 
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El siguiente paso realizado consistió en registrar las salidas del laboratorio de cómputo, la 
figura 4.3 muestra el monitoreo realizado después del registro de salidas. 

o .......... 
•o-~-'· 

l 
"' -·· ! ;; ¡» ¡» ¡» .¡; .¡; .¡; .¡; .¡; .¡; 1 ...... 1 

_ ---- T~t~~l!r'i':_~~I en el~d1fü:10 20 _ 

Figura 4.3 

Prueba de Alta de empleados 

La prueba consistió en dar de alta a 50 usuarios con diferentes jerarquías. 

Resultados: 

,..-- ·­
:-··..1 

Cuando la Clave de usuario ya estaba dada de alta, el Sistema mostraba el mensaje de la 
Figura 4.4, en este caso fue necesario regresar a la página anterior para poder dar de alta a 
ese usuario con otra Clave; en caso contrario, cuando la Clave no existía, el alta se realizó 
sin problema alguno. 

Lo anterior garantiza la no duplicidad de Claves de usuarios dados de alta en el Sistema. 

El tiempo de respuesta del sistema para esta prueba fue de 3 segundos. 

Sistema de identrficnción y con!rol de ilcceso de personal en lineo 
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Empleados 

ERROR 
COOIOOE1101 

8 ~OOl"i I• d•v• oe&lgo d9 b..rH dld<J, p •1<111• 

Figura 4.4 

Prueba de tiempo de respuesta del monitoreo 

Esta prueba consistió en tomar el tiempo que la página de monitoreo tarda en desplegar los 
datos de los accesos registrados en el Sistema de las diferentes Secciones del Edificio. 

Tomando en cuenta que el Sistema hace un refresco automático de la pantalla cada 15 
segundos y después muestra los datos del monitoreo, el tiempo de respuesta de la página de 
monitoreo fue de 1 segundo. 

Pruebas de tiempo de respuesta de reportes 

Caso!: 

Se generó un reporte mediante el Sistema que incluyera a todos los usuarios en todas las 
secciones, en un periodo comprendido entre el 1 de Febrero del 2002 y el 22 de Febrero del 
mismo ai\o (Figura 4.5). 

Multireportes 

~~ 
... l!Jl!IJ~~ . ~J~f.m.PJ 

llCZm 

Figura 4.5 

Resultados: 

El tiempo de respuesta del Sistema fue de 16 segundos, conteniendo 264 registros en el 
reporte. 

Síslema de idenlífícncíón y conlrol de acceso de personal en lineo 
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Caso JI: 

Para un reporte para todos Jos usuarios y todas las secciones, con un periodo comprendido 
entre el 21 de Febrero de 2002 y el 22 de Febrerodel.2002. 

Resultados: 

Se obtuvo un tiempo de respuesta de' 12 5'c;gundos y un.total de 166 registros en el reporte. 

Caso1/I: 

Para una repode para tcid~¿ los usua'tios y todas las secci~ries con un periodo comprendido 
entre el 18 de Febrero de 2002 y el 20 de Febrero del 2002. . 

Resultados: 

Se obtuvo un tiempo de respuesta de 3 segundos y un total de 33 registros en el reporte. 

4.2 Pruebas al Sistema utilizando conexión a Internet vía MODEM: 

Las siguientes pruebas fueron realizadas sobre Internet con una distancia fisica entre el 
Cliente y el Servidor de aproximadamente 300 km., teniendo como velocidades de salida 
hacia Internet para el Servidor 1 OMbps y para el Cliente 48kbps. 

Prueba de registro de ingreso 

Se realizaron pruebas con 20 usuarios registrados en el Sistema. 

La primera prueba consistió en registrar el ingreso de 20 usuarios por la entrada principal, 
como se muestra _en la figura 4.6 .. · · · 

Resultados:· 

El tiempo de re~puesfa ~ntre el registro del ingreso de usuarios fue de 2 segundos. 

Sistema de Identificación y control de acceso de personal en linea 

---e-==-



Capitulo 4 Evaluac16n d0 s1stomn 

Monitor de Personal 
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Posterionnente estos usuarios fueron registrados 1 O en la sección aclministrativa y 1 O en la 
sección del laboratorio de cómputo (Figura 4.7). 

Monitor de Personal 

o leool6n ... 
•o-~• 

10 .__ ... 
"-'º 

Erlr•J,. 

,, .... ·~"' ,--
Tot.11 Person.al en el Ed1fic10 20 

Figura 4.7 

El siguiente paso realizado consistió en registrar las salidas del laboratorio de cómputo, la 
Figura 4.8 muestra el monitoreo realizado después del registro de salidas. 

Monitor de Personal 

o ..... .., .. 
··~-'· 
o.._-. 
doc.!-

t "• I• ~.... ~- u -ú Y> -;. -;. ;, 'Í• ;,. 
' ,. 

1 • 

¡ Tot.ll Pen~on.il en el Ed1fic10 20 

Figura 4.8 
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Prueba de Alta de empleados 

La prueba consistió en dar de alta a 50 usuarios con diferentes jerarquías. 

Resultados: 

Cuando la Clave de usuario ya estaba dada de alta, el Sistema mostraba el mensaje de la 
Figura 4.9, en este caso fue necesario regresar a la página antériorpara poder dar de alta a 
ese usuario con otra Clave; en caso contrario, cuando la Clave' no existía, el alta se realizó 
sin problema alguno. 

Lo anterior garantiza la no duplicidad de Claves de usuarios dados de alta en el Sistema. ' 

El tiempo de respuesta del sistema para esta prueba fue de 5 segundos. 

Empleados 

ERROR 
CODIGO Encr 

e UftMl'lo OOt'l I• ctw• ooódgoct. *'- d9do.,.uste 

Figura4.9 

Prueba de tiempo de respuesta del monitoreo 

Esta prueba consistió en tomar el tiempo que la página de monitoreo tarda en desplegar los 
datos de los accesos registrados en el Sistema de las diferentes Secciones del Edificio. 

Tomando en cuenta que el Sistema hace un refresco automático de la pantalla cada 15 
segundos y después muestra los datos del monitoreo, el tiempo de respuesta de la página de 
monitoreo fue de 2 segundos. 

Pruebas de tiempo de respuesta de reportes 

Caso/: 

Se generó un reporte mediante el Sistema que incluyera a todos los usuarios en todas las 
secciones, en un periodo comprendido entre el 1 de Febrero del 2002 y el 22 de Febrero del 
mismo ailo (Figura 4.1 O). 

TESIS CON 
¡ FALLA DE ORIGEN 
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Multlreportes 

·~·~ 
···· m~~ ··· m~~ 

~ 

Figura4.IO 

Resultados: 

El tiempo de respuesta del Sistema fue de 40 segundos, conteniendo 264 registros en el 
reporte. 

Casoll: 

Para un reporte para todos los usuarios y todas las secciones, con un periodo comprendido 
entre el 21 de Febrero de 2002 y el 22 de Febrero del 2002. 

Resultados: 

Resultados: 

Se obtuvo un tiempo de respuesta de 11 segundos y un total de 33 registros en el reporte. 

4.3 Pruebas de ruptura de ligas en el Sitio Monitor 1.0: 

Estas pruebas se realizaron utilizando el software CyberSpyder Link Test Version 2.1.13. 

Configuración 

Prueba Monitor 1.0 
Resumen del resultado de la prueba 

Prueba Iniciada: 2/21/2002 3:01:26 PM 
Prueba Finalizada: 2/21/2002 3:01:27 PM 

Tiempo transcurrido: 1 minuto con 4 segundos 

Tiempo de espera en la conexión: 30 seb'lmdos 

Sistemn de idenl1ficac1ón y conlrol ele acceso de personal en linea 
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Tiempo de respuesta: 30 segundos 
Número de Intentos: 2 
No existe límite de velocidad de respuesta 

URL de inicio 
. http://monitorunam.prodigyweb.net.mx 

Total de ligas checadas: 18 
18 Ligas adecuadas 

Existen 2 mensajes de precaución 
Existen 8 URLS únicos 
El sitio contiene 34 páginas HTML 

104 

Preparado: 2/21/2002 3:01:30 PM 

Pruebas realizadas con: 

. •'.'·,·· 

CyberSpyder Link Test· 
Version 2.1.13 

-· . .:.· 

Prueba Monitor 1.0 
Meri';aje de Precaución - Organizado por Pagina URL 

'·: .. ':· -- -

Este reporte contiene 2 items. 
http://monitorunam.'prodigvweb.nct.mx/ (Monitor 1.0) 

r . Mensaje de precaución: 3004 El documento contiene mas de una etiqueta 
</body> o </frameset>! 
r Mensaje de precaución: 3004 El documento contiene mas de una etiqueta 
</body> o </frameset>! 

Bottom ofForm 

Preparado: 2121/2002 3:02:05 PM 

Slslema de ldenlificaclón y conlrol ele acceso de personal en llnea 

====================>«'' 



Capitulo 4 Evaluación del sistema 105 

4.4 Pruebas de Ingreso: 

Cuando se ink'Tese un Código de Barras no registrado, el sistema genera un mensaje de 
error y solicitará nuevamente el ingreso del Código de Barras (Figura 5.1.18) 

Acceso denegado, el usuario no tiene acceso 
o no existe 

. . . . 
Figum 5.1.18 

Se presenta cuando un usuario desea ingresar a una sección sin haber registrado la entrada 
en la principal, en este caso el Sistema muestra el mensaje de la Figura 5.1.20. 

Acceso denegado, no se ha registrado 
ninguna entrada al edificio 

Figura 5.1.20 

Cuando un usuario ha ingresado por la entrada principal y está dentro de una sección, pero 
desea salir por la entrada principal, el Sistema muestra el mensaje de la Figura 5.1.21. 

Acceso denegado, el usuario aún no ha salido 
de su sección 

Figura 5.1.21 

El sistema muestra los mismos mensajes para los visitantes cuando se presenta alguna 
restricción, por ejemplo para cuando desea ingresar a una sección sin haber realizado su 
registro en la entrada principal el sistema genera mensaje de la figura 5.1.20, y cuando 
desea salir por la entrada principal sin haber registrado antes su salida de la sección visitada 
en mensaje mostrado es el de la figura 5.1.21 

Resumiendo, la velocidad de conexión entre la aplicación y la base de datos depende del 
tipo de medio que se utilice en la red. El sistema mantiene la consistencia en la navegación, 
al no tener ligas rotas o perdidas. 
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Para concluir redactamos el manual de usuario y administrador para poner a punto el 
sistema, cada manual contiene los pasos a seguir tanto en la administración como en la 
configuración del sistema. 

Sistema de Identificación y control do acceso de personal en linea 
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Capítulo 5 

MANUALES DE 
OPERACIÓN 
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Manual de Administración del Sistema de Identificación y Control de Acceso de 
Personal en Línea 

El presente manual ayuda en la instalación y configuración del Sistema de Identificación y 
Co11trol de Acceso de Personal en Línea. Está orientado a los Administradores de red. 

Para cualquier duda relacionada con el funcionamiento del presente Sistema, se debe 
referirse al Manual de usuario. 

Requerimientos: 

• Microsoft Windows 2000 Server. 
Equipo compatible con Pentium a 133 MHz o superior. 

• Se recomienda un mínimo de 256 MB de memoria RAM (el mínimo admitido son 
128 MB y 4 GB el máximo). 

• 1.0 GB de espacio libre en el disco duro. Se requiere espacio libre adicional del 
disco duro para el Servidor de Base de Datos (SQL Server 7.0 o superior). 

• Unidad de CD-ROM. 
Monitor VGA o de mayor resolución. 

Contenido del CD de instalación: 

• 

• 

• 

• 

• 

• 

DLL para llamadas a funciones·. y. procedimientos . propiÓs del ·"Sistema ·de 
identificación y control .de·a~~-eso ~~-~~~?~al en lf!lea:'~, · ··.-·,~:\: 

Archivos ASPs, .CSSs,XSLs,.i~6l~des, Jscripts y archivo~ ·d~ -il11ágenes que 
permiten la interaccióri_~.-ef~S_uari~,~o~ ~~ ~i~~-e'~-~;>~ - :.:;, :2- ··"+-- ' 

=~~~:"~~'.~\~~~~JÍ~~;,~t~i~~~~f~¡,~~r:.~=.I' 
El componente,Dimda5'. ( para,'subir)as.1fütos de !ós; úsúaíio(del' Sistema· que se 

~:~~:::~~~~i~P~~i~~~:~~~~~~;~. •~ ... 
El Pa/ser. de• ~Lfé1· ~i;~1 ·L·;1' lnté:rete de códi~o XML ~ti! ;:n la personalización 
de Menús de opciones en el Sistema. . 

' .. , .... , ..... 

Habilitación de servicios de Internet • 

Se requiere habilitar los servicios del Internet Information Services (IIS). 

Sistema do idéntificación y control de acceso de personal en línea 
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Add/Remove PT09f'Ml9 
lnslals an1 r"'1W)YeS proi¡jrilml Md ......... ...._...... 

~i JrGt• and ;OfnOYeS prog~· and 'M-dDws ,~· 
fdder ()ptO'll l"Mb G.wn9 Jnl:en'et 1 

con:nilcrs OpUoni; I! 

~ ~ Vi @] 
MouMi Hetwol'k 4lf'd F't'lor.I IW..t Power Opl:ICll'tl Prnteu 

Di-'-vpCo... Modem ,., 

a ~ L®J ~~ ~ ~ ...,..,. SC11rroet1.vid SChe<Urd So..-dsend Systetn lhersD 

"""""' c-111 T esb "'-bneda PMswords 

8 
""""" 

Figura 5.1 

Para ello, como se muestra en la Figura 5.1, en el Control Panel o Panel de Control, 
seleccione "Add/Remove Programs". 

En la ventana de "Add/Remove Programs'', seleccione la opción "Add!Remove Windows 
Components" (Figura 5.2). 

111111111111m ............ BllllitaS!l~ 

til"''"' ......... .,,,," 
i 

t)..._.Pll'•ll~enWtitll-Sl•Muosdt 

~ASFD.<OCH 

®CM:l.rr" 
17o.tAmu.n.CO 
-~l.I 
iJfrird..., 
113 ....... , 
.,fllr.Al.vrn.sc.. 
'f~CffQZOOD~2 
.,~Cffti120'))111>d..,._, 

Figura 5.2 

E:::I 11:::::1 

31.*4!1 

"·"" 
~ l.72'9 

5ttt 6.1 .. 

16.1,. ... -... ,. .. 

::J 

"'' .. .!J 

En "Windows Componen! Wizard", seleccione "Internet Infonnation Services" y hacemos 
click en "Details" (Figura 5.3). 

Sistema de 1dcnl1f1cnción y control G€! acceso de personnl en línea 
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Vindows Co•ponenl• 
Youcan bdd Of retnOVe components ol \l/ndows 2{X)() 

To Md or rtn'IOY9 a~ cick h checkbox. A maded box meana lhll °"" 
plltdthl~wlbeNtaled. Toseowhll'•~ile~cldr. 
DeWL 

~· 

0 l::JMonogemen1 ond Monle<ng Tooh 
O :!ilfMestbge QueW-og SeMces 
:Jl!-°IU,.Wl'Wltrv..S~-'" 

<Bd. 1 H ... > 

OOMB • 

0.9MB 
~SMB 

"'"!" ~ 

---------Figura s.3 ___________ _ 

En "Internet Infonnation Serviccs", seleccione las opciones requeridas por nuestro Sistema 
y haga click en el botón de "OK" (Figura 5.4) 

·r':.i{¡.¿¡d¡iif ,.......,a ~cick thechec:k 1>ooc. A sfladed¡,;¡;; ~ lhol or4' ~·¡;:; 
i· el thi COlfC)Onenl wil be instalod. To see whol's incbled in a C<lmp(inenl; cick Detais.••. :, ' 

l;;~s:, i°fY . .'~ oflntemetlri~Ser.icet IS · ', ·<>~~h~~f/;.~ '.,:, ·~: 
F ~~ fioTraruterProtoccl(FTPJServer 0.1 MB • ~S 
¡-. ~ ~ Fronll'ago 2000 Server Extemiom O.O MB '• 
i\ ~ 1lii Internet lnlormation Services Sn111>ln 1.3 MB Ll · · 
l'.' li1J tJ PenonalWeb M"""'JCI 1.4 MB ¡; .. 
h li1l !J SMTP Service 5.0 MB ~:: 
,. ~ fl!>V1Sual lnleiDev RAD Remole Deploi<nent Support O.O MB '' 

~-•_worldW'ide':'-'.ebServer 1.9MB .. ::J' 
¡_.: D~ R~ llS ~11111 fies. These lieo are1~edby0~ol the :;,: + 

[~1~11·t~~ii{~~~W~;~í 
Figura 5.4 

En la pantalla de "Windows Componen! Wizard" (Figura 5.3), haga clic en "Next" y 
finalice la instalación, 

Sistema de idenl1íicación y control de acceso de personal en linea 
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Con lo anterior, usted ha habilitado los servicios de Internet en su servidor. 

• Creación del sitio 

Una vez habilitados los servicios de lntemet, se procede a la creación del sitio, para ello, 
vaya a "Control Panel" y seleccione "Arlministrative Tools" (Figura 5.5). 

'@'.¡ .._ - L.] 
Conbol P•nel 

............. , ... c{i) ~ ~ Gr G1J 
~ ....... -Nttr!IJll 
kirro;ia1~• - - --............. 

~ 
_,, 

~ ~ MW.r! ;qn:,OOAt ~ -._ .,_ ......... _ ... 
""""'' ""~ ~eo. .. 

~ ~ @] .. ~ ........ --- - "~"" ~ ... """' c.-. 

:.mi ;_(¡~ la ra. 8 ......... ........ - ._. .. -, ... ........ ·-- :: 
~ ............ ~,..~~. ~lil ... _ .. 

Figura 5.5 

En "Administrative Tools", seleccione "Internet Service Manager" (Figura 5.6). 

Jilllilllllll:lllllll .. 111111 .. lllllllllllllllllllli .. 111111111!1!Wí~~ 
j ... M: - P.-tff TM; .... 1 .·:liiii 

'1ill~~ ~ L.] 
A.mlntabotlvo 
Tool• 

5*1tr1 ... tll>-lll -~edllwmblllfwowMttn;11 
rw,...~ ...... ....-. 
~ .,,_ 

fí•dildí&i ~· .,, .. , .. i.-" •. 1 1 > '" ~ .... .-.lí.",;..,.-,, i ·,,__,_..;t.>-~1;·~ • ..-.:.:.i;~.,·,j1t.•m•..1:~1t1;:1illllf~ ,,:¡.-."""'! .. 
Figura 5.6 

En "Default Web Site", se procederá a crear un nuevo Directorio Virtual (botón derecho­
New- Virtual Directory) (Figura 5.7) 

Sistema de 1dent1f1cuc1Cn y control de acceso de personal en linea 
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"':"_-,..~,.,---.l·-~<!!""ci:s""_1_'"'n1"'()_•-mat::1on-::_""~-.""~-.,...,....-11;a°' 
{iJ i Oefat.AtFTPSite 

B ~1-g·:: 
l+J MSAOC 9. t 
(~ JISHelp ~: 
[f) Webpub ......,, 

[f) Qj _vti_bOl Pau<e 

Cfl ca Printers i+iij1jjiii1i 
[f) CJ Jmaoes · AIT"51cs > ===========• 
[f) CJ J>rivat• ----- - Ext..-.;;, wob 

IL<U 
Yes 

m CJ -~-cnf Refresh -ExlenslonsAdrrrlstrator 
[f) CJ -~-loo _Propertlos ___ _.,.---------~ 

[f) CJ _vti_pvt -----• 
!E CJ -~-~ Het> 

; [f) CJ _vtl_txt ---''---..,..J 
¡f¡ ·~ Oelouit SMTP Virtual Sefver 

Figura S.7 

/ Comoctlon Type 1 status 
TCP/IP 
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El alias propuesto para este nuevo directorio virtual es Monitor, el cual estará asociado al 
directorio flsico del servidor, donde se copiará el código completo de la aplicación. El 
directorio flsico propuesto es Monitor. El espacio requerido para albergar el código es 
aproximadamente 9 Megabytes. 

Aparecerá un WÍzard, que nos indicará que se está iniciando la creación de un Nuevo 
Directorio virtual (Figura 5.8) 

TESIS CON 
FALLA DE ORIGEN 

Sistema da identificación y control de acceso de personal an linea 

·------··~:-:_ 
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Welcome to the Virtual 
Directory Creation Wizard 

T .-.s Y«zaid will hetp you c1e4te a new vitual dlfeclOI)' on 
1BswebH:e 

Click Next lo continua. 

Figura 5,8 
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En la ventana "Virtual Dircctory'', proporcione el Alias del sitio, que en este caso 
llamaremos Monitor (Figura 5.9) y haga clic en "Next". 

f.El 
Virtual Directorp Alias 

You rrust give lhe VNlwl drecl0ty a sho<l name, 0t alías. f0t qJ<k reference. • 1 • : • • Tl"8 lhe aÑl l'OU Want to use lci ~ acceoi to tm .;,,.,;¡, i.itu.I chcloi,. Use lhe ;\ .• /;,,,,:¡ 

····f~--.. --b1~··•·c·· ···I~J!J 

~lirr;t:, f f tf '~t~~:;~,;¡)~111''~~~~~:! '11~~ 
Figura S_;?. _____ _ 

FALLA DE ORIGEN - -

Sistema de 1cJnnt1f1cacrón y control dr: ?.r:ccso clí! personal en li1~ea 

~-· ... :'!:.··~·=·.L~.....,,. 



Capitulo 5 Manual del M(1m1111slrador 

En la ventana de "Web Sitc Content Dircctory", seleccione, mediante el botón "Browse", la 
ruta en la cual quedará alojado el sitio (Figuras 5. 10 y 5.112). 

Drowfte for folder ' i~~~J' ... 

El E) Local Disk (C:) 
• 1±1 D CADKEV99 

IB CJ Del 
IB D Documents and Settlngs 
IB D Dundas 

IB~-
Q NETORV 

, IB CJ Prcoram Flos 
! IB CJ WINNT 
ffl~ TESISl31101 (O:) 

; IE ~ My Oocuments on 'Chovezp' (E:) 
IÍJ· ~ My Ne!WO<k Places 

.. ,\ ~- : . 

Figura 5.10 

Sistema de identificación y control de acceso de personnl en linea 
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Asigne permisos sobre el Directorio virtual: Permitir acceso de lectura (Read) y Permitir 
acceso a archivos de comandos ( Run script (.rnch as AS/')) como se muestra en la Figura 
5.12. 

Acce11 Permi11ion1 
What access permiuions do you want to sel fer lhis vitual cirectory? 

Alowlhel~ 

•·' P,.Read 

[. ¡;r ·R.., """'•(CÚCh atASPJ 

·. f" Exec:Ue(ouchatlSAPl~OfcGIJ 
rwrie 
r eioW.e 

· Click Nnt to co..pleloÍ lhe wiZard. 

Figura 5.12 

Con lo anterior, se ha creado el Directorio Virtual satisfactoriamente. 

Del Disco de Instalación del "Sistema de identificación y control de acceso de personal en 
linea", ejecute el archivo de instalación del Software. 

• La Base de Datos. 

Se requiere tener Instalado en el servidor SQL server 7 .O o superior .. 

Para ello, inserte en la Unidad de CD-ROM de su servid~r el CD de inshilación de SQL 
Server 7.0 o superior, se visualizará una pantalla de inicialización de SQL Server 7 .O 
(Figura 5.13) · 

TESiS CON' 
FALLA DE OIUGEN 

Sistema de ident1f1crtción }' control de acceso de personnl en hnen 
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L!!ILooc lm l\btas de la Vf31'"61ón 

lll lrbtala les Q'(fieQ.Jlsltos W SQ. Sa"wr 7 .O 

~ltrOO 

Figura 5.13 

A continuación, haga clic en la opción "Instalar los componentes de SQL Server 7.0" 
(Figura 5.14) 

• tri.tal ir los ~BTCQ.Jlsltos de SQ.. 5Er°Yer 7 .O 

11! 1r6tar..,- Jos comix:nentes de ~ Sevet" 1 .o 

s.llr ClO 

Figura 5.14 

A continuación, seleccione la opción "Instalación local: instalar en el equipo local" y haga 
click en el botón "Siguiente" (Figura 15) 

TT'(ITQ f'l("\~.r 
J~IJ!.!..I \_r ,_. f\! 

FALLA DE ORIGEN 

Sistema de identificación y control de acceso de personal en lincm 
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A continuación, seleccione la opción "Típica" y haga click en el botón "Siguiente", con ello 
se inicializará la instalación de SQL Server 7.0. (Figura 5.16) 

Para crear la Base de Datos con nombre dbM011itor y las tablas correspondientes, ejecute 
el script de la base de datos dbMonilor.sq/ desde SQL Server 7. O ó superior, que se 
encuentra en la carpeta /Monitor/SQL, dentro del CD de instalación. 

Para ejecutar el script dbMonilor.sql, seleccione del Menú Tools (Herramientas) la opción 
Query Analizer (Figura 5.17) 

TESIS CON --L. 
t\.;;A tr·r 11 ni~ /"\R~ .. -·:r¡r 

===============~-~~-- ::r~~...:..A-~ _. 1 r ,1 , ._ _ __ _ 

Sistema de ídent1f1cac1ón y control cl~~tfo ¡·¿ff;;,~f ,-_,, !flil'J --· .. ·---.---
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~ 

- ::; 

- ~ 

Figura 5.17 

Dentro del Query Analizer, abra el archivo dbmonitor.sql y ejecute las sentencias dando 
clic en el ícono ~ ó bien pulsando la tecla F5. 

-· , ... Uf_no;c1 .. ,cun.•rUlm.•uc•1K1 .. _H:c1 ... 1._fC_U<Cl<a ... TUW1 -·-· .......... . 

·1-Hlh •I -·· -Ul•l•U--:: :~::.:;::.:::!?.~~~::!.":':~:::!;:~~;:=::~.!~.~;~..:.~:~:~~:::.~~.~~1~¡~~:~ 
... 1 ........ _ ... 0•1 ........ , .. 
,_, ••••••.uo_~uro_. .... 1.1• 

Con lo anterior, verifique que efectivamente existe una Base de Datos llamada dbmonitor 
en el Enterprise Manager (Administrador corporativo) de SQL Server 7.0, expandiendo la 
carpeta "Databases", en donde efectivamente existe una Base de Datos llamada dbmonitor, 
con ciertas propiedades que aparecen del lado derecho de la pantalla (Figura 5.19) 

Sistema de ident1r1cac1ón y control de acceso de personal en linea 
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Figura 5.19 

Para la Base de Datos dbmonitor, defina tamaños de los archivos de datos y de 
transacciones, establezca tamaños de 1 MB de inicio, dando la posibilidad de crecer 
indefinidamente (Figuras 20 y 21) 

li"Eltilllffllll•11111mm111w1111111M111111111wcm1111111••••••••••••1111mam;ew.{:J11 
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Figura 5.20 
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Figura 5.21 

Verifique que existan las tablas para la base de datos dbmonitor, posicionando el mouse en 
la base de datos dbmonitor y luego seleccione Tables (Tablas) (Figura 5.22) 
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Figura 5.22 
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A continuación, cree el usuario usr_monitor, expandiendo la carpeta "Security" (Seguridad) 
que se encuentra en la parte inferior del lado izquierdo de la pantalla, dentro del Enterprise 
Manager(Administrador corporativo) de SQL Server 7.0, y en "Logins" (inicios de sesión), 
con el botón derecho del mouse, seleccione New Login (Nuevo inicio de sesión), como se 
muestra en la Figura 5.23. 
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, : H ::' 
• lJ u ......... ¡.u .... 
'"" ...... •CJ~-1-s--
•CJll-' •CI-
¡ .~!!'·~·· -~.! 
itoe. =.---,_ ... 

"'"··· ... .. ~ -....... ... ....... ... ..... ....... ... ... ---
IUllD 
h 

.... .... .... ..... --..... .... -

• Seleccione la opción Security(Seguridad) y en Logins (Inicios de sesión), pos1c1one 
el mouse sobre usr_monitor y con el botón derecho del mouse, seleccione la opción 
Properties (Propiedades) y haga click sobre esta última. 

• En la pestaña "General'', seleccione autenticación mediante SQL Server (SQL 
Server Authentication) y proporcione la contraseña (Password) con la cual el 
usuario usr_monitor accderá a la Base de Datos dbmonitor. 

• En los valores predeterminados, seleccione la Base de Datos dbmonitor (Database) 
y el idioma (Language) Spanish (Figura 5.24) 

TESIS CON 
FALLA DE ORIGE.N 
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Figura 5.24 

1 ~1•1 

En la pestaña "Server Roles" (Funciones del servidor) deje los valores que SQL Server 7 .O 
establece por omisión (Figura 5.25) 

fi"K#MMW.f.fii ·1*1MY· · '· 
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Figura 5.25 
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En la pestaña "Database Aecess" (Acceso a base de datos) asigne privilegios al usuario 
usr_monitor; de acceso al público (public) dueño de la Base de Datos (db_owner ), (Figura 
26) 

ijliiffM!ft!MIQM§i§M,ftifi·. ,-~1!t-!..i~~ · ·2!1 

DILlbaae«Xftl ----------------

ITD s::~::s:::t.~bJHlk9\ 
L1 Ge11.:in 

(]fil N,.._,,, 
~ 16 emee 
e; ffi masto. 

Cfil "'°"" 
[:;E msdb 

LJlil"""' 

.J it>_«:cettectnn 
m dJ_tecu•yadmri 

ti' 

..:.J 

::Jftl db__ ..:.J f)-tiet 1 

1-1c.m.1~ 
Figura 5.26 

Pulse el botón de aceptar y confirme su contraseña para acceder a la base de datos 
dbmonitor (Figura 5.27) 

o-- --------------
~ ~--canboacceaodbyltio.,.._ 
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Figura 5.27 

Sistema de identif1cuc1ón y conlfol '1e r1c.: vsu r~e rerson;il t.•n lnH:'íl 



------·-----·-=~===--=-.:.'_-:.."!=:· .. -~;;:=-·==--==:_-.:;:.:.=--==~-.==..:::;;__-=-=·=::.._-:.-:..= 

Enseguida ejecute el script lniciarMonilor.sql, el cual inicializa las tablas principales del 
sistema para poder trabajar por primera vez. Este último script genera un usuario 
administrador con clave ad111i11 y contrase11a ad111i11. (Figura 5.28) 

ill•wK·' ....... , ...... • •••11 .. E 
,._, ............ '"' ...... _ ·-· .... - .. ,- _,,.,,,,_ ,_. .................. ,_ .. ,. '-~ ·-· ..... .,,. .. ,_ --· ·-· 

Para establecer la conexión entre el sitio Web y la base de datos, se deberá configurar el 
archivo \Monitor\DLL\MONITOR.!Nl, en donde se especifica el nombre de la Base de 
Datos, el servidor donde reside la Base de Datos, así como el usuario y clave del usuario 
que tiene acceso a la Base de Datos (Figura 5.29) 

COH<XJOH 
A.TA8A.SI:• hor 
ERVD.•XAMITO 

ER-usr ..-in1rnr 
A.SSootnr,JllllOf'lttor 

Figura 5.29 
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El correcto funcionamiento del sistema. 

Se deberá registrar en el servidor de Web el componente monitor.dll. Este componente es el 
corazón de la aplicación ya que es el que realiza las peticiones a la Base de Datos y nos 
devuelve la información en formato XML. 

La forma de registrar el componente es la siguiente: En el botón de Inicio o Start de 
Windows presione y seleccione Run o Ejecutar y escriba la siguiente instrucción. 

,=-'I '' Typo tho ~ola pr~illll, f<>lder, docunent, ot 
. lá-J Internet rosoo.rco, and wndows wl cpen 11: fot \IOU• 

Qpen: ·' 1 R09svr32 c:\lntepub\wwwroot\MonM:or\montor.d~ iJ 

OK Cancel ~owse ... 

Figura 5.30 

Se debe instalar el Microsoft XML 4.0 que es el Parser encargado de soportar el lenguaje 
XML en el servidor. 

Para ello, seleccione el archivo msxml4.exe y haga doble clic sobre él para iniciar la 
instalación de este software (Figura 5.14). 

iil·-·•w•"· ...... - .... ----··I 
Figura 5.31 

'-•• 
1:,!11Q~ 
UlJl:I ,..._. ,,...,_ 

A continuación, aparecerá una pantalla de bienvenida al archivo de instalación del 
"Microsoft XML Parser y SDK"(Figura 5.32). 
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Welcome to thc Microsoft XML 
Parser and SDK Setup Wizard 

The Se~ Wlzl!lrd Wll lnstal Microsoft XM. Parser and 50t:: on 
you c~er. Ock Ne:iit to contR.1111 or Cancel to exit lhe 
Sett.e>WIZl!lrd. 

Figura 5.32 

El archivo de instalación del "Microsoft XML Parser y SDK" le da la opción de efectuar 
una instalación completa (pulsando el botón de "Install Now") o personalizada (pulsando el 
botón "Customize"), se recomienda pulsar el botón "lnstall Now'', con ello inicia Ja 
instalación del software en su servidor (Figura 5.33). 

El archivo de instalación del "Microsoft XML Parser y SDK" lo guiará a través de Ja 
instalación del software y pulsando el botón de Next usted podrá continuar hasta el final de 
dicha instalación (Figura 5.34). 
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Para concluir la instalación del "Microsoft XML Parser y SDK", pulse el botón "Finish". 

Se deberá instalar el componente generador de códigos de barra llamado, Asp_lil.exe 
versión demo que puede ser consultado y bajado en la dirección 
htto://www.IDAutomatlon.com o bien buscarlo en la carpeta de utilerías en el CD de 
instalación. El archivo a ejecutar se llama Asp_li l.exe, haga doble clic sobre él para iniciar 
la instalación de este componente (Figura 5.35) 

......... ~~···[ ........ ~~....._·,¡,,_,.,_,,..;~·~·.:.'~\.~!,·,-.:~.::·f .. ?,,~:(, ... ,, ... :,._:.;,;,¡: ¡?, 

~!::N;:~,i;~/ ... : ~a·:¿:v:,~·:·:1}:!!.r;~·:;\$"{ r~ ~?~f~~1~!!o/i.~~~{~ 

:~:..· 
"'odll«•~· 
11/lllDIOlll:U 

T•.,.llll•tl,tJOK• 

~1•'41• 

,, - ... ~.~-·--... -- 1 

Figura 5.35 

'-'"• 
IA13U""6:­
U>U-

Posteriormente, le aparecerá en pantalla una ventana de inicio de instalación del 
Componente generador de Códigos de Barras (Figura 5.37) 
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Figura 5.37 

Pulse el botón "Next" para continuar la instalación (Figura 5.37) y seleccione la ruta en la 
cual desea que quede instalado este componente, de acuerdo a la configuración de su 
servidor, luego pulse el botón "Start", con lo cual propiamente se instalará el componente 
(Figura 5.38) 

li!:lni:f~lhnq A'ifl O.·ucodc Scrver r.omponcnl for 115 

Figura38 

Finalmente, aparecerá una ventana en la cual se observa el avance de la instalación hasta 
llegar al 100%, momento en el cual, el componente quedará instalado en su servidor 
(Figura 5 .39) 
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HlflnslJlhnq ASP Üd1code Setvcr Componenl 101 115 EJ 

100% 

Figura 5.39 

Finalmente, se instala en el servidor el software encargado de transferir archivos, en este 
caso imágenes. El software se llama Dundas Upload, y es un software libre que se puede 
obtener de la página www.dundas.com. Este software nos será de gran utilidad para subir' 
archivos imagen al servidor y así poder ligarlas a los usuarios (Figuras 5.40y5.41) 

~fü~·"'.·f2!1( 
Welccmo lo lhe OLR!at Uplood ec..ol Se1up _.._ Hit progr.,. wl 
r.lal lhe o...i.. Upload Ccnbol aod.....,.. ~ lo)'<U 
~. 

lt ÍI &bongll ~that)'OU olOl al\o/'..0- programs bo/OfO ~ thit 
Se1up Progr.,,. . 

IMPOATANT: ~ ¡oou hove .. ~ lnstalod o proviouo veraion ol lhe Oundoo 
Upload Ccnbo1 then¡oou IMll _.. lo tenw~ hol llS belofo Mri1g lhe now 
- ll¡¡ouchc>oselollalthitmtalalion-11°"""1gllSthonJ'OU-
1eboolJ'<Umac:mo.n .. lheinllolallonls........_ 

Click Concel lo~ Sol\4> aod dooo "'1' progr-¡oou hoYe nmi1g. Cick N• lo 
~wilhbtSelupprO!Jn. 

WARNING: Tlis -""' it -od by~ i.....i inlemolionol.,.-_ 

Unathorizedf<!lloWciionu .S.OhAlan ol ttil pogr.._ u "'1'PC11tmú l.""" 
,.,..in....,.ocMaodailWwilpenoliot.aodwlbo __ lo.,........., , · ....... ~ ......... 

IOBIJI 
Figura 5.40 
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The D~• Upload Control has beM successluly iutaled 

lt is~ reconwnended that you view the ReodMe fie. lt 
c<>ntaim informotion J'OU should know when nning the ,aq¡1e 
oppicalions. 

To Yiew the iceming 1111--.t open theASPUploacl.ic.bd 
fio wt-óch is located in the root inmllotion directory. 

To...., lhe 1omple1 you wil need to be using Mic1osolt'1 llS in 
con;r.clion with Mhefllfl'ldowa NT orllfrdows 200!. 

Pren the Frish buUOfl to e>Ci 11-is instolotion. 

Cancel 
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Al final de este manual, se encuentra un anexo que contiene las relaciones de archivos que 
se ejecutan para cada página del sistema. 

1 

T1i'Sf'J l"lnnr .C1 ~' ( . \ 1 • 

FALLA DE ORIGEN 
1 
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Manuol de Usuorio del Sistema de ldcntificoción y Control de Acceso de 
Personal en Linea 

Introducción 

El presente manual está dirigido a todos los usuarios del Sistema de identificación y control 
de acceso de personal en lfnea , a los Administradores del Sistema, así como al personal 
encargado del control de acceso de empleados a las instalaciones de un Centro de trabajo 
(vigilancia). 

Convenciones 

En el Sistema de identificación y control de acceso de personal en lfnea, existen varias 
tareas relacionadas con los catálogos, a continuación se mencionan las más comunes y la 
forma de ejecutarlas. 

Torcas Formo de Humar lo toreo Botón Nombre 

Agrega un nuevo Haciendo click con el 
[t 

Botón para Agregar 

registro botón izquierdo del ratón un nuevo registro. 
sobre el botón. 

Cambiar el estado Haciendo click con el 

11 
Botón para Eliminar 

del registro botón izquierdo del ratón un registro. 
sobre el botón. 
Haciendo click con el 

Editar un registro botón izquierdo del ratón 
en el primer campo de la 
oáeina. 
Haciendo click con el Botón "Aceptar" 

Grabar el registro botón izquierdo del ratón 1¡·,:;·Acept..1 1 
en el botón "Aceptar". 
Haciendo click con el 

li::;c:•ncelar 1 
Botón "Cancelar" 

Cancelar cambios botón izquierdo del ratón 
en el botón Cancelar. 

Tabla 5.1.1 

El sistema 

El Sistema de identificación y control de acceso de personal en linea: Es una aplicación 
que corre bajo entorno web y que permite controlar el acceso del personal que labora en un 
Centro de trabajo, as! como el monitoreo de su ubicación en un momento dado. Para ello, 
se requiere contar con una configuración en red para la autenticación del personal, en 
donde se cuenta con equipo de cómputo intercomunicado a través del protocolo TCP/IP, 
dentro de nna Intranet, Extranct o Internet (Figura 5. 1 .2) 

S1slomn de 1cJent1f1cc1c1011 y control d'~ :iccuso do perso1ml nn linea 
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El presente Sistema es de los llamados distribuidos, los cuales deben contar con un servidor 
de base de datos, un servidor de aplicaciones y las computadoras cliente. 

El servidor de aplicaciones: Se encarga de procesar todas las peticiones de los clientes, en 
función de la información contenida en la base de datos. 

Para nuestro Sistema un solo servidor contendrá tanto a la base de datos.· coino a las. 
aplicaciones, mientras que los clientes serán Computadoras Personales ·conectadas al 
servidor de aplicaciones. 

Las peticiones de las compuladoras c/ienle: Se realizarán mediante un llr6~ser(Microsoft. · 
Internet Explorer, Netscape Navigator, etc.), por Jo tanto no se réquiere de'hdnstalación de 
software adicional. · · · · · · · 

La Figura 5 .1.2 muestra el disel1o general del sistema dentro de una Intranet, aunque como 
se puede apreciar con la linea punteada, puede aplicarse a una red de cobertura mundial, 
como lo es Internet. 

.._... ..... e- . .., --.. - ..... ~ 
- .._,,, ...... ,,. .............. 

.. _ 
,._,.,.....,,,. 

........ c .. 

1 
1 
1 
1 

i 1 
1 1 
1 . lntomot ¡ 

,- tea.-:::~·- - 1 

1 ~--:· 1 
1 ~:~,r;;J>f J L __ ___: _______________ 1 

Figura 5.1.2 
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1 nicio de sesión 

Para inE,'Tesar al sistema únicamente se debe colocar la dirección electrónica del sitio en el 
navegador http://NombreDelServidor/monitor para obtener la página de inicio que se 
muestra en la Figura 5.1.3. 

'·'''·0.f'UOM .. ;+ 

Fi2ura 5.1.3 

En la página principal (Figura 5.1.3) se solicita el nombre de usuario y el código de 
autorización, los cuales serán validados contra la información contenida en la base de datos 
para proporcionar o negar el acceso al sistema. Cuando la información proporcionada no 
está contenida en la base de datos el sistema muestra un mensaje de error (Figura 5.1.4), 
por el contrario si la información proporcionada es correcta, se hacen visibles o invisibles 
las opciones del menú en función de las jerarqufas de usuario. 

ERROR 
coo100 Enot Etrot 
Hoe,..lt• el e...,relldo 

Figura 5.1.4 

En la Figura 5.1.5 se muestra el diagrama de navegación general del sistema: 

·----·-·- ···-···-----··---·-----·-·- ---~ 
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~ 

Figura 5.1.5 

Mantenimlenlo 
do 

Socclones 

Para la descripción del menú debemos de considerar lo siguiente: 

Reportes Salir 

MulUreportes 

El sistema puede registrar el acceso a una. o varias secciones de· un. inmueble a través de 
computadoras que deberán estar asociadas a cada sección,' en una relai:ióri de. uno a uno; es 
decir cada sección deberá tener asociada una sola computadora' que controlará.el acceso a 
las instalaciones como lo muestra la Figura_S.1.2. · _-y ·<.é: 

'" ·.- ... ·, .. 

Las secciones son necesarias para el registro de usuarios, debido a que el si'stema requiere 
que los usuarios estén asociados a una o más secciones. ' · ' · · · · 

Por lo tanto, seguiremos esta secuencia para la descripción del menú: 

Catálogo Computadoras 
Catálogo secciones 
Empleados 

• Accesos 
• Monitor 

Visitas 
• Alertas 
• Reportes 

Sistema de identificación y control de acceso do personnl en linea 
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En la Figura 5 .1.6 se muestra el menú con todas las posibles opciones: 

Jr!.l@lllZlll'*lll!!lllhllll,ijjlll"llilllld!!:!!1lllill:ª&MIDm::l·ll!'llBIF·lll!!:lffCil!ll!6llrll:hnlll1 ll1 ill:·'!!ll·*lll'l4:1!1 @1Zl·!!·i!i'1l811116!::Will·:lúl'il:ltt:l:fiC"l:l•••·llllRill~ªf;i';;:~!2;··~· 
: érdWo [lldón ~ fawdOll l:jllT...-.tM AY\fda 

,-¡...,., • .. -:~~¡¡_e:H··~ .......... --w•~ ·ir_~-~~- .a~~ s fill e Q B 

Figura 5.1.6 

El menú Catálogos tiene las opciones de "Computadoras" y "Secciones"(Figura 5.1.7) 

-Figura 5.1.7 

Catálogo Computadoras 

Al seleccionar la opción del menú Catálogo->Computadoras (Figura 5.1.8), mostrará los 
datos generales de las computadoras que integran el sistema: la descripción, el estado y la 
dirección IP asociada. 

En esta página sólo es posible cambiar el estado de las computadoras de "Activo" a 
"Inactivo" o viceversa, mediante el botón "Eliminar", el Sistema siempre presenta un 
mensaje de confirmación en cada cambio. Al editar o agregar un nuevo registro aparece la 
página mostrada en la Figura 5.1.9. 

Cada computadora registrada en el sistema debe contener la siguiente información: Una 
dirección 1P única, una breve descripción de la computadora, su estado {Activo, Inactivo), 
la fecha de cambio de estado y la fecha de baja que el sistema asigna .'1~ forma automática 
al realizar los cambios de estado. 

Para las direcciones IP es necesario consultar al administrador de la red para que otorgue 
las adecuadas. 

Sistema do identificación y control rJc m:rr.•so ele rer~rnwl r.11 r1nn.i 
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Secciones 

La opción del menú Catálogo-Secciones presenta la página mostrada en la Figura 5.1.1 O, 
con los datos generales para cada sección. 

Cada renglón representa una sección, en esta página sólo es posible cambiar el estado de la 
sección mediante el botón eliminar, el sistema para cualquier cambio de estado siempre 
presenta un mensaje de confirmación. 

La edición del registro se realiza mediante el campo Clave y el sistema muestra la página 
de la Figura 5.1.11. 

Figura s.1.10 

La información que incluye cada sección es la siguiente: 

La clave de la sección la cuál debe ser única, una breve descripción de la sección, la 
dirección IP asociada para poder ligar la computadora a un punto de acceso a las 
instalaciones, el estado de la sección que puede ser "Activo" o "Inactivo", la fecha de 
cambio de estado y la fecha en que se da de baja a la sección, estas dos últimas son 
actualizadas por el sistema en forma automática. 
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Al seleccionar la opción del menú usuarios (Figura 5.1.12) se muestran los datos generales 
de los usuarios del sistema. 

En esta página sólo es posible cambiar el estado del usuario de "Activo" a "Inactivo" o 
viceversa, el Sistema siempre mostrará un mensaje de confirmación en cada cambio de 
estado. 

La edición del registro se realiza mediante el campo CB(Código de Barras) y al ser 
seleccionado se muestran todos los datos del usuario (Figura 5.1.13) 

Figura 5.1.12 

~---·· 



La tabla siguiente contiene los datos que el sistema solicita para cada usuario registrado, la 
primera columna contiene el nombre del campo, la segunda columna contiene la 
descripción del campo y la tercera indica si el campo requiere forzosamente valores. 

n.ESISCON 
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Nombre del Descripción Re11uiere 
canino valor 
Nombre Nombre del usuario Si 

Aocllido Paterno Apellido J)atcmo del usuario Si 
Apellido Materno Apellido Materno del usuario Si 

RFC Registro Federal de Contribuyentes Si 
Clave Clave de acceso al sistema Si 

Contraseña Contraseña de acceso al sistema Si 
Confirma Contraseña de acceso al sistema, debe ser igual a la Si contraseña proporcionada en el campo contraseña 

Código de barras del usuario, compuesto por el RFC y un 
CB Usuario número consecutivo proporcionado de manera Si 

automática por el Sistema 
E-Mail Dirección electrónica del usuario No 

Teléfono Teléfono del usuario No 
Dirección Dirección del usuario No 

Cargo Cargo del usuario dentro de la organización No 
Sección Sección a la cuál el usuario pertenece No 

Jerarauía Jerarcmía aue ocuoa dentro del sistema (tioo de usuario) No 
Status Estado aue tiene en el sistema (activo, inactivo) No 

Foto Ruta de acceso al archivo gráfico que contiene la Si fotografia digitalizada del usuario 

Fecha Alta 
Fecha de registro del usuario, de manera automática el 

No sistema proporciona el valor 
Fecha de cambio de estado de usuario, en forma ·. 

Fecha Cambio automática el sistema prooorciona el valor No .. 

Fecha Baja Fecha de baja del usuario, de manera automática ,el ¡,é'.: .. No sistema orooorciona el valor 
'."• . 

Acceso al sistema Indicador de acceso al sistema 1
• ·No 

". 
Las consideraciones que se deben de tener para el registro de usuarios son las siguientes: · 

• Existen tres jerarquías o tipos de usuarios: El Administrador, el Monitor, el 
Usuario/el Visitante. 

• En base a las jerarquías de los usuarios se otorgan los permisos para el menú, 
quedando de la siguiente forma: El Administrador tendrá derecho a todas las 
opciones, el Monitor tendrá activada solamente la opción de accesos, al Usuario 
sólo se le activará la opción de multireportes y el Visitante se comportará de 
manera similar al Usuario, sólo que en el momento de generarle su credencial, 
esta no tendrá fotografia y en lugar de ello, mostrará la leyenda "Visitante". 

Para agregar la fotografia del usuario existen dos formas: la primera consiste en 
proporcionar la ruta directamente en la caja de texto y la segunda es seleccionando el 
botón l~EiMWMl!i<:I, el cuál activa la ventana de diálogo predeterminada de Windows, en 
esta ventana es posible navegar entre los diferentes directorios a los cuales se tiene 
acceso, tanto en forma local como a los que pertenezcan a la red (Figura 5.1.14), para 
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seleccionar el archivo sólo se necesita ubicarse en el nombre deseado y oprimir el botón 
''Abrir". 

"'"'"' Acceso_OeneQ.m 
Ac.ceso_secaon_MQbdo 
ocept" 
Boton_A.Qr~ 

Boton_lnMtrto 
, .... .iu 
c..t~os 

coqiutbdoi'as 
computacbas_edclOll 
corllrma_«lrn1aon 

Figura 5.1.14 

i$;.".': '.:..tJ..!!I 
3 4- l!J i::lt lrn· 

élñ •• 1 
-c.,;,ce,.; J. 

~ 

La resolución del archivo se recomienda sea de 200 X 250 pixeles con un tamaño no 
mayor a 50KB. 

El botón • c ....... , 1 muestra la página de la Figura 5.1.15, la cual es una vista previa de la 
impresión de credenciales y contiene los siguientes datos que identifican al usuario: 
Nombre, Apellido paterno, Apellido materno, Cargo, Sección a la cual tiene permiso de 
ingreso y el Código de Barras. 

Figura 5.1.15 
Accesos 

En un inmueble generalmente se cuenta con una entrada principal y dentro de él diferentes 
secciones, en donde es necesario registrar el acceso. El Sistema es capaz de realizar el 



registro de las diferentes entradas como lo muestra la Figura 5 .1.16. En la figura se puede 
observar que para poder ingresar a cualquier sección es necesario haber ingresado por la 
entrada principal, y de forma inversa para poder salir por la entrada principal es necesario 
no encontrarse dentro de ninguna sección. 

·-· lWlf~ C': •. - ~ :"'-~·-· 

Sección! 

,_ .. -:-- ~ e:--~';;{'·~ . 

Sección 2 

·-·-:-";;- 4J. '!"'-~-· 

Entrada Principal 
Figura 5.1.16 

, ....... ---., .. - ~ :·•-~:·· 

Sección 3 

La opción del menú accesos muestra la página de la Figura 5.1.17; cada punto de control 
debe de tener esta página visible cada vez que un usuario desee ingresar a la sección. 

Todos los usuarios podrán ingresar a todas las secciones, pero en caso de que no se tenga la 
autorización correspondiente, el Sistema generará una alerta en el monitoreo (ver sección 
de monitoreo ). Cuando se ingrese un Código de Barras no registrado, el sistema generará. 
un mensaje de error y solicitará nuevamente el ingreso del Código de Barras (Figura 5. 1.18) 

Fi¡:ura 5.t.17 



Acceso denegado, el usuario no tiene acceso 
o no existe 

Figura 5.1.18 

Cuando el Código de Barras pertenece a un usuario con pcnnisos de ingresar a la sección el 
Sistema muestra el mensaje de bienvenida de la Figura 5.1.19 

Figura 5.1.19 

Consideremos 2 situaciones que se pueden presentar en el ingreso y salida de personal por 
la entrada principal: 

Se presenta cuando un usuario desea ingresar a l111a sección sin haber registrado la 
entrada en la principal, en este caso el Sistema muestra el mensaje de la Figura 
5.1.20. 

Acceso denegado, no se ha registrado 
ninguna entrada al edificio 

Figura 5.1.20 

• Cuando un usuario ha ingresado por la entrada principal y está dentro de una 
sección, pero desea salir por la entrada principal, el Sistema muestra el mensaje de 
la Figura 5.1.21. 
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Monitoreo 

Acceso denegado, el usuario aún no ha salido 
de su sección 

Figura 5.1.21 

El monitoreo del personal que ha ingresado a las instalaciones se lleva a cabo por 
secciones, como se muestra en la figura 5.1.22. Cada sección se representa por un 
rectángulo que contiene tanto el nombre de la sección como la cantidad de usuarios con 
entrada registrada en el Sistema en ese momento, las alertas se representan mediante puntos' 
rojos en la parte derecha de la sección. Los usuarios se representan mediante diferentes 
iconos, de acuerdo a su jerarquía. 

Cada usuario estará representado por un ícono, dependiendo d<,!1 grupo al que pertenezca. 
(Figura 5 .1.22) 

Figura 5.1.22 

Cada una de las secciones del Edificio se representan por un rectángulo. 

La entrada principal se muestra en la Figura 5.1.23, y en el momento actual tiene 
registrados 1 O usuarios. 

•r, .. ,. 1 V w; ~ ii ;. ;. ;. ;. ;. ;. 
~ •• 1 ... 

Figura 5.1.23 
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La sección de Bio-lngenieria se muestra en la Figura 5.1.24 y actualmente no presenta 
ninguna persona en su interior (Figura 5.1.25) 

lo._ .... 
lio-lt'IJllNwf• 

Figura 5.1.24 

Cuando alguna de las secciones tiene registradas entradas de usuario cambia el color en la 
que es mostrada, la Figura 5 .1.25 muestra la sección Administrativa con 10; ·usuarios 
registrados. 

1 eS? e.!.~R.!.~ e~ 
Figura 5.1.25 

El monitoreo además, puede realizarse a nivel sección, al hacer click sobre el icono que 
representa a los usuarios, con lo cual, el sistema muestra la página de la Figura 5.1.26, 
donde se aprecian los datos pertenecientes al usuario del cuál se registro la entrada. 

Figura 5.1.26 

Visitas 

Las visitas al inmueble quedan registradas a través de la opción del menú Accesos, 
mediante el botón 1 VllllM 

Sistema de 1rJcnltf1c::Jc1ón y control do acceso de personal en linoa 
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La opción Visitas se selecciona al hacer click sobre el botón visitas, la página muestra a los 
visitantes registrados en el sistema, teniendo la opción de agregar nuevos visitantes o bien 
realizar cambios a los existentes, mediante el campo CB (Código de barras), la Figura 
5.1.27 muestra el registro de visitantes. 

Figura 5.1.27 

Los datos que contiene el registro de los visitantes se pueden apreciar en la Figura 5.1.28 

Al igual que en menú usuarios podemos realizar una impresión de la credencial del 
visitante a través del botón credencial Crod•nd•I 1. 

La página mostrada cuando ingresa un visitante es muy similar a la mostrada cuando 
ingresa un usuario, la figura 5.1.29 muestra el ingreso de un visitante. 



Figura 5.1.29 

Cuando el sistema niega el acceso al visitante las páginas mostradas son iguales a las de Jos 
usuarios(ver sección accesos). 

Salida de las instalaciones 

Cuando una persona abandona las instalaciones, el Sistema muestra el mensaje de la Figura 
5.1.30. 

Figura 5.1.30 

Alertas 

Las alertas se muestran en la página de monitoreo, mediante señalizaciones en la sección, la 
Figura 5.1.31 muestra dos alertas, una registrada en la Sección de Bio-Ingenieria y otra en 
la Sección Administrativa. 

·------·~-====·====== 
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Haciendo click con el botón izquierdo del ratón, sobre la alerta (botón rojo), podemos ver 
sus datos (Figuras 5.1.32). 

1 
Figura 5.1.32 
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Capilulo 5 Manun: c1e U~uar10 1·11.l 

Para cada alerta pueden existir uno o más registros que la generaron, la Figura 5.1.33 
muestra una alerta para la sección administrativa. Para que dejen de visualizarse las alertas, 

es necesario hacer clic con el botón izquierdo del ratón sobre el botón. 1°••• hiltod•i 

Visitas 

Para ver la infonnación de las Visitas o visitantes, se requiere seleccionar la opción 
Accesos del Menú, y hacer clic con el botón izquierdo del ratón, en el botón · .VIII.., ·¡con 
lo cual, en la parte derecha de la pantalla, se desplegarán los datos de las personas visitante,s 
(Figura 5. 1.34 ). 

Figura 5.1.34 

Es posible dar mantenimiento a los datos de las Visitas, haciendo click en el campo CB 
(Código de Barras; Figura 5.1.34). En donde, una vez efectuado algún cambio a alguno de 
los Datos de la visita, debe pulsarse el botón "Aceptar", para confirmar los cambios. 
Finalmente, si lo que se desea es descartar los cambios, se requiere pulsar el botón 
"Cancelar". 

TESIS CON 
FALLA DE ORf.GE:N . ------------! 
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Reportes 

Al seleccionar la opción reportes se despliega el submenú de multireportes, el cual nos 
muestra la página de la Figura 5.1.36. 

En esta opción del Sistema se obtiene la información histórica, que se encuentra 
almacenada en la base de datos de los registros de entradas y salidas por sección. 

Los reportes pueden generarse de manera global, para todas las secciones y todos los 
usuarios, o bien, por cada sección, con todos los usuarios o para cada usuario en particular. 

Las secciones y los usuarios existentes en el Sistema se muestran en listas desplegables, la 
Figura 5.1 .37 muestra las lis.tas de secciones y usuarios. 

Estos reportes además pueden ser obtenidos por periodos de tiempo, en el caso de que se 
desee obtener toda la información contenida en el registro de entradas, se debe seleccionar, 
de la . lista desplegable "Usuario", "Todos" y en "Sección" también "Todos", sin 
proporcionárfechas, con lo cual, el Sistema muestra todos los accesos registrados desde su 
puesta en marcha. · 

Las fechas C!'ebell propor~ionarse en las cajas disponibles que corresponden al dia, mes y 
ailo, · al hacer click sobre alguna caja se muestran los valores que estas pueden tomar 
(Figura S.1.37) 

Sistemn de 1cfent1f1caL'1Hl y c:o11trn! dr· ;1ccp~·.n c1•J ¡it:rs1111nl ('11 linc:n 
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Todos 

Adm Adm Adminislrodor 
AGÜERODIAZLEONARDO 
AGUllAR SAENZ ANTONIO 
ALEJO CARDENAS JULIA 
ANGELES CONTRERAS ARTURO 
BAL TAZAR RAMIREZ ARACEU 
CHAVEZ PAZ CARLOS 
Cf\UZHERNANDEZJORGE 
CRUZ MEDRANO JULIA 
CRUZ PEREZ SERGIO 

Figura 5.1.37 
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En caso de ingresar una fecha no válida, el Sistema generará un mensaje de error (Figura 
5.1.38). 

Cuando no existe información en el Sistema, se muestra el mensaje de error de la Figura 
5.1.39. 

Sistema de ident1f1cac1ón y control cln acceso de personal en linea 
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ERROR 
CODIGO Error Error 

No exista información hlst6r1ca 

Figura 5.1.39 

La Figura 5.1.40 muestra un reporte de la entrada principal para un periodo del 01/01/2002 
al 22/02/2002. 
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Hay que recordar que existen diferentes tipos de Reportes como lo pueden ser: 

Globales, de todas las áreas y de todas la personas. 
Solo un área especifica. 
Monitoreo personal. 
Por fecha detenninada 

TESIS CON 
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Conclusiones 

Sin lugar a dudas en los últimos años el control de acceso mediante tarjetas codificadas ha 
dejado de ser un tema secundarlo y se ha convertido en uno de los sistemas indispensables 
en el ámbito del control. 

Existen distintos tipos de sistemas de control de accesos, están aquellos que almacenan 
datos de quienes entraron, que dla y a que hora y los que son autónomos y no guardan 
ningún tipo de información, pero si discriminan que Individuo ingresa y cual no. Es decir la 
importancia fundamental esta en evitarle el ingreso a quien no lo tiene permitido, pero 
además registrar los accesos a cada nivel. 

El sistema desarrollado en la presente tesis cumple con el objetivo trazado al inicio de la 
misma, que es la de registrar entradas y salidas de personal, asl como la de visitantes, 
además permite el monitoreo de una manera ágil rápida y segura, esto se logro gracias a la 
utilización tecnologlas Web de programación (como ASP, XML etc) y a dispositivos de 
identificación, en este caso Códigos de barras. 

Las caracterlsticas fundamentales del sistema desarrollado son: 

• 

La interfaz es amigable y sencilla, que lejos de ser un software con gráficos 
complicados, se vuelve sencillo al tener una visualización de tipo Web. 

Monitoreo, las 24 horas del día, si existe p~rion~I aütorizado o no autorizado en 
áreas claves 'de. la empresa. - e-__ -' 

Cu~nta con la fun~io~~li~adde oper~r t;nt~ ~n Una Intranet como en una Extranet 
ampliando éé>'n esto sü campo de uso en Ün centro de trabajo . 

. --.--- --.:",;;:".,-· · .. -: :._, ·-~.;·:~-=~-.- --~'º . _, .... 

--La infor~ación~xtr~lda d~ i~ Base de datos del sistema puede ser explotada de fácil 
y sencilla;· obteniendo la _toma de' decisiones necesarias. 

--::}} ,,.~_ ,. __ ·<~.:· ~ .:, !/_·. 

• El siste'ma ha sido desarrollado de forma escalar, de tal forma que cada empresa que 
' lo utilice pueda agregar módulos de acuerdo a sus necesidades especificas. 

•. ·.Al Ütilizar coma' meclio de comunicación el protocolo TCP/IP, cualquier terminal que 
- cumpla con los requisitos podrá tener acceso al sistema. 

-e=-=,,_·- ...... -
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ANEXOl 

Diccionario de Datos para el Sistema de control de acceso de personal en linea 

TABLA NOMBRE DEL CAMPO TIPO DE 
DATOS LONGITUD 

Catálogo de Grupos (Cat_Grupo) 

Menu_Grupo Id_ Grupo smalllnt 

Menu_Grupo Nombre_ Grupo varchar 50 

Catálogo de Menos (Cat_menu) 

Cal monu Id menu lnl 
Cal menu Submenus menu bit 

Cat_menu ld_submenu_menu smallinl 

Cal menu eti ueta monu varchar 50 
Cal monu accion monu varchar 150 

Cal_menu vlsible_menu bit 

Cat_menu Orden_monu smalllnt 

Catálogo de PCs (Cat_PC) 

Cat_PC ld_PC 

Cat_PC Descripclori_PC 
.. 

varchar 

Cat_PC IP_PC varchar 

- Cat_PC Ustatus_PC varchar 

· .: Cat_PC Fe_baja_PC date lime 

Cal_PC Fe_camblo_PC dale lime 

PRECI 
SIÓN 

o 
o 

ACEPTA 
NULOS 

VALOR PRE­
DETERMINA 
DO 

LLA\/l! 
PRIMARlA 

LLAVE 
FORANEA DESCRIPCIÓN 

Identificador del Grupo. 

Nombre del Grupo. 

ldent11icador del menU. 
Submenú 

ldenl1ficador del 
submenú. 

Etiauela del menú. 
Acción del menU. 

Etiqueta para hacer 
visible o Invisible una 

ooci6n del menU. 
Orden en que se 
desplegará cada 
oocl6n del menU. 

ldenhticador de 1 a 
Computadora Personal 

PC. 
Descripción do la 

Computadora Personal 
PC. 

Dirección IP de la 
Computadora Personal 

(PC) que accede al 
slslema. 

Estatus de de la 
Computadora Personal 

PC. 
Fecha en que se dio de 
baja de !a Computadora 

Personal {PC) asociada a 
una dirección IP, 

Fecha en que se efectuó 
algún cambio al Catélogo 

de PCs. 

iESIS CON 
FALLA DE ORIGEN 
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Catálogo de secciones (Cat_seccion) 

Cal_aecclon ld_secclon smelllnt 

Cat_aecclon Clave verchar 

Cal_Hcclon Descripcion verchar 50 

Cal_aecclon ld_PC sme111nl 

CaLHcclon Usletus verchar 

Cal_secclon Fe_baja datetlme 8 

Cal_aecclon Fe_camblo datetlme 

Catálogo de Usuarios (Cat_usuario) 

Cal_ usuario Id_ usuario smamnt 

Cal usuario Nombre usuario varchar 50 

Cat_usuario Ape_pal_usuario varchar 50 

Cal_ usuario Apo_mat_usuario varchar 50 

Cal usuano Sistema usuano M 

Cal_ usuario Contrascna_usuario varchar 

Cal usuario Clave usuario varchar 

Cal_ usuario CB_usuario varchar 

Cal_ usuario Email_usuario varchar 

Cal usuano Totcrono usuario varchar 

Cal_usuano Folo_usuario image 18 

Cal_ usuario Direccion_usuario varchar 100 

Cal usuario Car o usuario varchar 30 

Cal_ usuario ld_seccion -usuario sma11inl 

Cal usuano Ustalus usuano varchar 

Cat_usuario Fe_alla_usuario datetime 

Cal_ usuario Fe_baja_usuario dalelime 

Cal_usuano Fe_cambio_usuario datetime 

Cal_ usuario ld_mod1ficador_usuario smallint 

Cal_ usuario Tipo_usuario varchar 

5 

.. 
' 

;•:• 
5 

,:(! 
. , o'~-: ·.;:f-),Í 

.. ·º .. _. L 
;:' ~ 

o 

-, ;. 

' -·, < 
< }Li 

··~'• ···'.· :+'+· 
);:;· ¡~¡;, 
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Identificador 
de la sección. 

Cllave de la sección a 
manera de alias ó 

descripción corta de la 
sección. 

Descripción 
de la sección. 
Identificador 

de la Computadora 
Personal o Cliente que se 
estará comunicando con 

el servidor de Web. 
El estatus de la sección 

('A': Acllvaó 
'I': Inactiva) 

Fecha de baja ó en que 
se puso una sección con 

estatus de Inactiva. 
Fecha de cambio ó en que 

se efectuó alguna 
modiricación en la Base 

de Dalos para el Calálogo 
de secciones. 

Identificador del 
usuario. 

Nombre del usuario. 
Apellido paterno del 

usuario. 
Apellido materno del 

usuario. 
Sistema del usuario. 

Contrasena del 
usuario. 

Clave del usuario. 
Código de Barras del 

usuario. 
Correo eleclrónico del 

usuario. 
Telófono del usuario. 
Folograf\a del usuario 
rmra su credencial . 
DirecciOn o domicilio 
narticular dol usuario. 

Camo del usuario. 
Identificador de sección 
a la cual tiene permitido 

acceder el usuario. 
!::status del usuario. 

Fecha cl'1 alta del 
usuario. 

Fecha do baja del 
usuario. 

Fecha de cambio ó 
modiricacloncs al 

Catáloao de usuarios 
ldenbficador del 

usuario que realizó la 
modificación al 

Callllrvio de usuarios 
Tipo de usuario (V: 

Visitante, ·e·: 
Emcleado) 

TESIS CON 
FALLA DE ORIGEN 
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Tabla para registro de intentos de acceso fallidos que generan un mensaje de Error (Error) 

Error Id error smallinl 
Error Id usuario smallint 
Error Id seccion lnl 10 
Error Fe acceso datetime 

• Histórico de accesos (Hist_acceso) 

Hisl_acceso ld_usuario_acceso lnl 10 

Hist_eccoso ld_secclon_acceso lnl 10 

Hisl_acceso Hora_ent_ acceso datetlme 

Hist_acceso Hora_sal_ acceso daletime 

Tabla relación Menús con Grupos (Menu_Grupo) 

sma11inl 
smallinl 

______________ ,,,,. 

ldentlflcador del menU 
ldenllflcador del ru o 

Identificador del 
usuario que accedió el 

sistema. 
Nombre del Grupo. 

Fecha y Hora en que 
(geldale()) un usuario entró al 

sistema. 
Fecha y Hora en que 
un usuario salló del 

sis lema. 

Identificador del menU. 
Identificador del ru 

T.ESIS CON 
FALLA DE ORIGEN 
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ANEX02 

Descripción y organización del código 

El código básicamente consta de archivos tipo ASP, HTML; ASA, JS, CSS, INC, XSL, GIF y JPG. Los archivos GIF y JPG 
corresponden a imágenes variadas del sitio, mientras que los demás archivos constituyen el núcleo del código principal del sistema. 

Directorio raíz sitio 
ASP 
css 
DLL 
IMAGES 
INCLUDE 
utilerias 
XSL 

TESIS CON 
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• Relación pantallas del sistema-código del sitio 

A continuación se describe cómo se confonnan las pantallas a partir del código: 

Pantalla Archivos del sitio asociados 
Acceso al sistema index.html, acceso.html, logoArri.asp,logolza.html, VAL.ASP, RELOJ.JS, errorP.inc, errMnrP.xsl 
Menú del sistema tit MonitorP.asp, MENU.ASP, MENUS.CSS, MENUS.JS, MENUS.XSL, comboMonitorP.xsl 
Monitor del Personal MonitorP.asp, MonitorP.xsl, FrMonitorP.html,, Empl_ Seccion.asp, Empl_Seccion.xsl, 

Empls Alerta.xsl, Empls Alerta.aso, borraAlertas.asp 
Accesos AccesoP.asp, AccesoP l .html, AccesoP .html, accesoP .xsl, ErrorAcceso.inc, errMnrAcceso.xsl 

Visitas.asp,Visitas.xsl,Visita.asp, visita.xsl, act visita.aso. CredencialV.aso. CredencialV.xsl 
Empleados empleados.aso, FrEmoleados.html, tit empleados.aso, emoleados.xsl, comboEmpleados.xsl 
Mantenimiento a Empleados Credencial.xsl,EMPLEADO.XSL,IDALIN.ASP,fotoEmpleado.asp,Credencial.asp,act_empleado.asp, 

EMPLEADO.ASP, 
Catálogo de Computadoras FrCatPCs.html,tit PCs.asp, cat PCs.aso, CatPCs.xsl, comboCatPCs.xsl 
Mantenimiento a Catálogo de CatPC.xsl,act_ PC.asp,cat_ PC.asp 
Computadoras 
Catálogo de Secciones cat Secciones.asp, FrCatSecciones.html, tit seccion.asp, CatSecciones.xsl, comboCatSecciones.xsl 
Mantenimiento a Catálogo de act_ Seccion.asp, cat_ Seccion.asp, CatSeccion.xsl 
Secciones 
Multireportes FrReportes. html, Reportes.asp,ReportesR.asp,ReportesP .txt, tit_ Reportes.asp, Empl_ Seccion.asp, 

combo TitReportes.xsl, Empl Seccion.xsl, Reportes.xsl,ReoortesR.xsl 
Salir SALIR.ASP . · . .. · . 

.: .... ' 

El sistema en general GLOBAL.ASA,MONITOR.CSS,ERROR.INC,UTIL.ASP,UtiUs.is,errMnr.xsl 
.• ,, 

:3 ~'f~rn:-i de identificación y control de acceso de personal en linea 



Descripción y organización del componente 

El componente cuenta con los siguientes métodos: 

l\létodo Descripción 
Acceso Usuario Retoma la infonnación básica del usuario que intenta ingresar a una sección con cierto códi20 de barras 
BuscaEmpleado Busca al empleado que ingresó al sistema con cierta clave. 
CambiaAtributo Función que inserta un atributo en un documento XML. .·. 
ConsulEmpleados Retoma la infom1ación de uno o más emeleados. .· 

Consu!J erarquias Retoma las jerarquías o tipos de usuario del sistema. ..... ,.:·.'<· 

ConsulPCs Retoma la infonnación de una o más PCs. . · .• :''·:·<:.>.· ... :{,· 
' 

Consu!Secciones Retoma l.1 infonnación de una o más secciones. · ...... 
lnsertXMLenXML Función que inserta un documento XML en otro. ". 

i 
ObtenFotoEmpleado Retoma Ja infonnación de Ja fotografia del empleado. .. .· 

Procesa Tabla Función que procesa la infonnación de los distintos catálogos del sistema. 

i~ 
Reportes Retoma la infonnación concerniente a los reportes del sistema. 
UsuaXSecc Retoma la relación de usuarios por sección. 
ValidaUsuario Retoma la infonnación de configuración de menús del usuario en base a su clave y contraseña 
BorraAlertas "Borra" el histórico de los alertas de intentos de acceso a secciones sin haber pasado por la entrada principal 
ConsulErrorEntrada Regresa una relación de los intentos de entrada a una sección sin haber entrado por la entrada principal 
ErrorEntrada Guarda un error cuando alguien intentó entrar a una sección sin haber entrado por la entrada principal 
ConsulVisitas Consulta a los visitantes 

Y cuenta también con las siguientes propiedades: 

Pro iedad Descri ción 
Xml Contiene el resultado XML de la información ue se re esa 
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ActiveX 

ANSI 

Aplicación 

Atributo 

ASP 

Autenticación 

Barra 

Base de Datos 

Biométrica 

bps 

Conjunto de tecnologías de Microsoft que se aplican a diferentes campos del 
software, entre ellos la World Wide Web. Todas estas tecnologías tienen en 
común que están construidas sobre el Modelo de Objetos Componentes 
COM(siglas en inglés de Componen! Object Model). 

Siglas de American National Standards Institute, Instituto nacional ·de 
estándares norteamericano. 
Es una organización encargada de crear estándares para la industria de la 
computación. 
Con lo anterior, es posible generar productos de manera adecuada. .. 
ANSI aplica a software, aplicaciones eléctricas, protocolos de comunicación, 
asi como a una gran cantidad de áreas técnicas. 
Es la integración de componentes de software (para el envío o recepción de 
correos, para subir archivos a un servidor, para bajar archivos de un s'ervidor, 
para generar gráficas a partir de datos estadísticos, etc), interfaces y reportes 
integrados en un mismo software. 

Una columna de una relación o tabla, hablando en términos de bases de datos. 
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Páginas Dinámicas cuyo código fuente es interpretado por un browser o 
navegador y que se ejecuta del lado del servidor de aplicaciones (Active Server 
Pages, por sus siglas en inglés). Es un Lenguaje de Programación para sitios 
web dinámicos que integra el uso de otros lenguajes inmersos en él: VBScript, 
JavaScript, HTML, XML, XHTML, CSS, Java, Visual Basic, entre otros. 
También permite la interacción con Bases de Datos relacionales y con 
componentes de software diversos. 

Validación e identificación de personas utilizando mecanismos ya establecidos 
para ello: Autenticación por Clave de usuario y Contraseña, vía Código de 
Barras, etc. 

Cualquiera de las líneas oscuras que componen el código. 

Organización sistemática de archivos de datos, para facilitar el acceso, la 
búsqueda y la puesta al día de los mismos. Para el presente Sistema 
1itilizaremos uua Base de Datos relacional. · 

Tipo de autenticación mediante la cual se reconocen ciertas cat1lcteristicas que 
son diferentes en cada ser humano, tales como huellas dactilares, patrones de 
voz, rangos de vasos sanguíneos en la retina, muñeca o mano, firmas, así como 
patrones de escritura. · 
Bits por segundo (bits per second, por sus siglas en inglés). 
La unidad de medida de la velocidad de transferencia de información,en 
dispositivos tales como el Módem. · 
Por ejemplo, un Módem envía datos a 9600 bps, 14400 bps, ó 28800 bps.Esto 
indica la cantidad de bits transferidos a través de una linea telefónica en un 
segundo dado. 
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Browser 

Campo 

Cliente/Servidor 

Código ASCII 

Código de Barras 

Coercitividad 

Coercitividad 
baja(LO-CO: Low 
Coercitivity, Baja 
coercitividad; en 
idioma inglés) 
Coercitividad 
alta(Hl-CO: High 
Coercitivity, Alta 
cocrcitividad; en 
idioma inglés) 
Contenido 

Contraseña 

También conocido como navegador, es un software que permite interactuar con 
ciertos archivos para su visualización a través de la Internet, . ejemplos de 
Browser son: Internet Explorer de Microsoft y Navigator de Netscape. 

La representación fisica de un atributo en una base de datos .. · 

La forma más efectiva de conectar 1 O ó más computadoras dentro de una red de 
computadoras que comparten información entre si. 
El Servidor es una computadora dedicada que controla todos los programas y 
periféricos en una red. 
El Cliente es cualquier computadora que necesariamente debe contar con 
software que le permita acceder a la información almacenada en el Servidor. 
Este tipo de configuración es económica, ya que el Servidor, que generalmente 
es más poderoso y más rápido que las computadoras Cliente, por lo que, 
en el momento de la transferencia de información, el trabajo en red es 
considerablemente mucho más fluido. 
Código estándar norteamericano para el intercambio de información. 
(American Standard Code for lnforrnation Interchange, por sus siglas en inglés) 
Es un estándar para la representación de letras, números y caracteres especiales, 
mediante 7 bits, hay también una versión con 8 bits de ASCII llamada ASCII-8. 
Por ejemplo, la letra A se representa como: 100000 l. 
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Imagen que consta de líneas (barras) y espacios que representa un juego de 
caracteres que pueden ser letras, 
números o una combinación de los dos. Se utilizan en Sistemas de Control de 
Inventarios, tarjetas de identificación, correo postal, identificación de códigos 
de productos, localización de personas, cte. 
Para leer el Código de barras se utilizan dispositivos lectores de Códigos de 
barras, los cuales utilizan bandas magnéticas 
o bien haces de luz láser dirigidos al Código en cuestión. 
Grado de resistencia de las bandas magnéticas a los campos magnéticos. 

Para bandas magnéticas de baja densidad, habitual en las tarjetas de uso 
bancario, requiere una coercitividad de 300 Oersted. Muy apta para empresas 
provistas de lectores-grabadores. 

Para bandíl~ magnéticas de alta densidad (desde 2540 hasta 4000 Oersted). De 
gran resistencia a campos magnéticos, y una vez gravada es prácticamente 
imposible su descodificación. 

Información dinámica o estática que se encuentra inmersa en una aplicación 
para Web. 

También conocida como password, es un valor alfanumérico que permite o no 
el acceso a los usuarios al Sistema de identificación y control de aci:eso de 
personal en línea. 

tii~a~:ma dt? id\rnt1f11:;_1c1on y conlml da ;Jc:ccsn ele p1.~rso11al on linea 
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css 

Chip 

Diagrama 
Relación 

Hojas de estilo en cascada (Cascading Style Sheets, en idioma inglés) Conjunto 
de procedimientos que nos llevan a controlar distintos aspectos ·visuales y 
dinámicos de las páginas web, tales como fuentes, colores, márgenes y otros. Se 
constituye con un pequeño archivo que se vincula a una o más páginas, con el 
cual se consigue un aspecto similar para todas. '··· 

Nombre popular de un Circuito Integrado, el cual es ·un : microcircuito 
compuesto de dispositivos interconectados que se integran en una sola pastilla 
de silicio. · · ;,, , 

Entidad-Modelo conceptual de la Base de Datos de manera estructurada y :gr1Üica, 
incluye una representación de la lista de dominios usados por la Base 'de. Datos 
y algunas indicaciones visuales de las relaciones, atributos y entidades de la 
misma. 
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Dirección IP Una dirección del protocolo de Internet de una computadora, un número que se 
divide en cuatro partes y que identifica al equipo en Internet. Es como el 
número de teléfono de la computadora. 

Directorio virtual Un directorio creado mediante herramientas de administración de sitios Web, y 
de manera análoga a como se generan los directorios desde el Explorador de 
Windows, así, dicho software nos permite generar directorios vistos únicamente 
via un browser, as! como organizar nuestro sitio Web de manera ágil y práctica. 

DLL Bibliotecas de enlace dinámico (Dynamic Link Librarles, por sus siglas en 
inglés). Aplicaciones cuyo código es invisible al usuario y que hace llamadas a 
procedimientos inmersos en este código, fue creada por Microsoft para obtener 
una ejecución más rápida de los procesos, dentro de una aplicación o Sistema 
de información. 

DOM Modelo de Objetos de Documento (Document Object Model, por sus siglas en 
inglés). Es una especificación para interfases de programación que ha sido 
desarrollada por el consorcio de la telaraña de cobertura mundial(World Wide 
Web Consortium ,W3C; por sus siglas en inglés), la cual permite que un 
programador cree y modifique páginas con HTML, así como documentos 
XML. Tales documentos, podrán tener su contenido y datos ocultos dentro de 
cada objeto, procurando con ello, tener control en todo el documento. Como 
son objetos los documentos, pueden ir acompañados de procedimientos 
orientados a objetos denominados métodos. El DOM se vale de DHTML con la 
finalidad de aprovechar el comportamiento del browser con respecto a las 
páginas Web y a los elementos contenidos en ellas. 

DTD Definición de Tipos de Documento (Document Type Definition, por sus siglas 
en inglés) 
Un DTD es una definición específica que sigue las reglas del Lenguaje de 
etiquetas estándar generalizado (SGML, por sus siglas en inglés). 
Un DTD es una especificación que acompaña a un documento e identifica la 
separación entre párrafos, encabezados. Esto implica que todo el contenido 
incluido en un documento se procese de acuerdo a un DTD, como es el caso de 

··---··- ----·-------
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HTML. Para este último, el intérprete del DTD es el browser. 

Se refiere a la ejecución vía Internet a través de un Browser de una aplicación, 
justo en el momento en que la requerimos, desde el punto de vista del usuario. 

Cualquier cosa o ente sobre la que el sistema debe almacenar información o 
sobre la cual es posible su representación dentro de una base de datos. 

La disposición lisien de las tablas de un sistema de bases de datos.,'· 

Una aplicación corporativa con salida a otras corporaciones, es décir, es una 
Intranet con salida a Internet. 

Es lo que el usuario puede hacer en un sitio, como pujar por los artlculos de las 
subastas o comprobar saldos bancarios o interactuar con una base de datos 
como ocurre en el presente Sistema. 

Significa que existen palabras seleccionadas en un documento, que establecen 
ligas a otros documentos que pueden estar ubicados en distintos servidores del 
mundo, donde en pantalla se muestran como si una página fuera la consecutiva 
de la anterior. Cada documento en hipertexto puede entrelazarse con múltiples 
textos, ya que cada conexión a otro documento puede realizarse a distintos 
Jugares y donde toda esa información puede ubicarse en localidades muy 
distantes, el hipertexto se reconoce a diferencia del resto del texto porque está 
subrayado con distinto color, o por incorporar un número en paréntesis 
cuadrados. 
Lenguaje de Etiquetas de Hipcrtexto(Hypertext Markup Language, por sus 
siglas en inglés).Lenguaje de programación de páginas Web creado por 
Timothy Bumers Lee, que permite la navegación mediante un Browser entre 
páginas Web. 

Protocolo de Transferencia de Hipertexto (HyperText Transfer Protocol, por 
sus siglas en inglés). Protocolo utilizado para Ja transferencia de páginas o 
documentos Web . 
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Es una cadena de caracteres que identifica al usuario y Je permite, junto con una 
contraseña, ingresar o no a un sitio, cuando se utiliza el método de 
autenticación por Id y contraseña. 

Servicios de Información en Internet (Internet Information Services, por sus 
siglas en inglés). Es una herramienta de Microsoft para la creación y 
administración de sitios Web. · 

los Las reglas utilizadas por una base de datos para asegurar que' los datos son, si 
no correctos, al menos plausibles. · · · ·.· · ,· 

Las restricciones de integridad que aseguran que las asci'c,iaciÓn~s entre . 
entidades siguen siendo válidas. · ' 

Es la "piel" de un sitio Web, que incluye botones, imágenes, diseño, etc, o sea, 
las piezas que ve el usuario y con las cuales interactúa. 

:--;1:•tt~111.1 ,Jf' ¡,¡,•:•··~1 .. i::icm y cont1ol l!c: .1c:~:eso di: f)f·1~:or1~:I ~n 11110.J 
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Red de telecomunicaciones nacida en 1969 en Estados Unidos, a la cual están 
conectados millones de personas, organismos y empresas en todo el mundo 
(sobre todo en los paises más desarrollados), con trascendentes efectos sociales, 
económicos y culturales. 

Navegador o Browscr para Web creado por la empresa estadounidense 
Microsoft. Es uno de los más difundidos por Internet · ··· .· ··'.': .. 

... 
Es una red propia de una organización, diseñada y desarroiiada s~gún los 
protocolos propios de Internet. '.•--~:'.·:' · ..... ,. •·•· · 

Puede tratarse de una red aislada, es decir, n_o conectada a Internet. 
:: . . 

Lenguaje para generación de scripts inmersos en páginas Web que pueden 
ejecutarse tanto del lado del Cliente como del Servidor y permiten efectuar 
validaciones, generar efectos e implementar interactividad con el usuario, en un 
entorno Web. 

Red de Arca Local (Local Arca Network, por sus siglas en inglés): Red de datos 
que le da servicio a un área geográfica de unos pocos kilómetros cuadrados; ns! 
pueden optimizarse los protocolos de señal de la red para llegar a velocidades 
de transmisión de hasta 100 Mbps (100 megabits por segundo). 

Los Layers son una de las aplicaciones de las Hojas de estilo en cascada que 
permiten variar el contenido de una página web, mediante el uso de HTML 
Dinámico, al generar capas o porciones de pantalla (Layers) que se despinzan 
en el browser de manera vertical u horizontal, así como sustituir un contenido 
por otro o sobreponer un contenido encima de otro. Los Lnyers pueden 
programarse de manera calendarizada, osea, activarse en un momento dado, o 
bien, el usuario interactuar con ellos, como es el caso de los menús de opciones 
hechos con Layers. 
Es una llave que existe como primaria en una tabla origen, es la referencia n 
dicha llave en una tabla detalle. 

Es un identificador único que hace que exista relación entre tablas. 
Lista de comandos u opciones a disposición del usuario de un programa, con el 
objeto de que elija alguno de ellos. 

Pastilla (chip) que contiene a la Unidad Aritmética 
Lógica (ALU), la Memoria de trabajo y la Unidad de Control de una 
computadora; el microprocesador es la Unidad de Procesamiento Central (CPU, 
por sus siglas en inglés) de una computadora. 
Abreviación de Modulador/Demodulador (MOdulator/DEModulator, en idioma 
inglés). Dispositivo electrónico que convierte datos de una computadora de 
forma que la transmisión de información sea vía telefónica. La conversión de 
digital a analógico es necesaria, ya que la línea telefónica transmite señales 
analógicas y las computadoras procesan información digital. 

------------~-·- ~·· 
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La descripción conceptual de un espacio del problema en ténninos relacionales. 

Programa que fonna parte de un compilador, el cual recibe como entrada 
el Código fuente de un programa, en forma de instrucciones secuenciales, 
comandos interactivos en linea, etiquetas de HTML, o alguna otra interfase 
definida y reconocida por él. 
EL Parser se encarga asimismo de verificar que todo lo requerido por el 
programa se haya incluido. 
Computadora Personal (Personal Computer, en idioma inglés). Máquina de 
computación de tamaño sobremesa y de prestaciones cada vez más elevadas. 
Descripción fonnal de fonnatos de mensaje y de reglas que dos computadoras 
deben seguir para intercambiar estos mensajes. Un protocolo puede describir 
detalles de bajo nivel de las interfaces máquina-a-máquina o intercambios de 
alto nivel entre programas de asignación de recursos. Los protocolos 
"gobiernan" fonnatos, modos de acceso, secuencias temporales. Pueden ser 
nommdos (definidos por un organismo capacitado, como la CCITT o la ISO) o 
de ipso (creados por una compañía y adoptados por el resto del mercado). 

Son pruebas objetivas realizadas a una interfaz para detenninar la facilidad o 
dificultad que encuentren los usuarios para encontrar lo que buscan en un sitio 
Web. 

Es un sistema de hardware, software y canales de comunicación que c'onecta a 
diversos dispositivos. · 

En la teoría de Bases de Datos, es una construc.ción.lógic·~'que organiza los: 
datos en filas y columnas. · · . · ·. :.;.; .· .. · · · · 

Es cada una de las ubicaciones fisicas dentro d~- un~ i~~tiiuéiÓn '(¡ erripresa en.la 
cual se encuentra una persona. " .. ' .. ~·:,_·:-:t':.:,· •' 
Es un sistema de cómputo que cuenta con softWare.para 11\~dníirÍisír.ición de 
servicios de Internet y a través del cual, es posible montllr apliéneiones visibles 
desde un browser desde otras computadoras. · · · · · · · · · · 

Lenguaje de etiquetas generalizado (SGML Standard Generali~ed ~~rk~p 
Language, en idioma inglés). Estándar para el cómo debe especificarse cada 
etiqueta y las etiquetas en conjunto HTML. Tal especifiéaciórúis por si misma 
una definición de tipos de documentos. "}.. : : » :. _: ,, ... 

Es una aplicación infonnática que le permite al usuari·~ lnt~'.~~ctua;'d~'manera 
amigable con otros recursos como son: Bases de Datos; transferenéia de 
información, modificación de la misma, cte." · ·,~. · .. 

Conjunto de métodos utilizados para la autenticaciÓp_,~~ IÓslndl~iduos y 
objetos, ;> .. ·::::." ''.\'.' ; .·•:. 
que se valen de medios magnéticos, ópticos, ncústiéos o registros impresos. 
Conjunto de archivos con contenido que se ejecuta en un browscr y que en su 
mayoría es dinámico. 
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Sitio web público Es aquél al que puede acceder cualquier usuario de Internet. Normalmente los 
cambios se efectúan en una máquina de desarrollo y los usuarios no los ven 
hasta que se hacen públicos. 

SQL Lenguaje de consulta estructurado(Structured Query Language, por sus siglas 
en inglés); es un lenguaje de base de datos. Se trata de un estándar - aunque 
distintos manejadores de bases de datos suelen presentar versiones ligeramente 
diferentes- pensado exclusivamente para crear o modificar las estructuras de 
una base de datos (tablas, vistas, índices, etc.) y agregar o modificar datos en 
ella. A su vez, SQL se utiliza para crear procedimientos almacenados (stored 
procedures, por su nombre en inglés) y desencadenadores (triggers, por su 
nombre en inglés) 

SQL Server Es un Sistema de Gestión de Bases de Datos creado por Microsoft y que 
permite crear, mantener y administrar Bases de Datos de mediana escala de 
crecimiento en los datos. 

Tabla La ejemplificación fisica de una relación en el esquema de la Base de Datos. 

TCP/IP Transmission Control Protocol/Internet Protocol o Protocolo de Control de 
Transmisión/Protocolo de Internet : 
Es la familia de Protocolos utilizados por Internet. 
Con TCP/IP, cada nodo o punto de red, está unido a la red mediante al menos 
una interfaz de red. Cada una de esas interfaces está perfectamente identificada 
por una dirección IP, en donde esta dirección es única por Computadora 
Personal. 
Con el objeto de ofrecer algo más adecuado a las necesidades de las 
aplicaciones, por encima de lP se ha desarrollado el protocolo TCP, el cual 
ofrece un mecanismo de comunicación basado en la idea de un canal fiable y 
bidireccional para el intercambio de octetos, no pierde datos, ni los desordena, y 
nos resuelve problemas de control de flujo dr. los que también adolece IP. 
Además, TCP es capaz de atender a varios usuarios (procesos) a la vez, 
manteniendo múltiples conexiones simultáneas. 

Unicode Estándar para la representación de texto y caracteres. Oficialmente se denomina 
Estándar Unicode para la representación de caracteres a nivel mundial(Unicode 
Worldwide Charactcr Standard). Es un sistema para el intercambio, 
procesamiento y despliegue en pantalla de texto escrito e diversos idiomas del 
mundo moderno. 
Actualmente, Unicode contiene 34, l 68 caracteres codificados derivados de 24 
idiomas. Estos caracteres cubren los principales idiomas del mundo. 

VBScript Lenguaje intérprete derivado de la sintaxis clásica de Visual Basic. Su origen, 
asi como el propio origen de la herramienta de programación, aparece por 
primera vez dentro del producto Microsoft Word para Windows, recibiendo 
entonces el nombre WordBasic. 
Pero para que VB Script llegue a todos los rincones del mundo a través de la 
superautopista de la inforrnación{lntemet), hace falta un vehículo adeucado: las 
páginas ASP. 

TESIS CON 
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WORM 

www 

XHTML 

XML 

Memoria de una sola escritura y de varias lecturas (Write Once, 
Read Many, por sus siglas en inglés) .Dispositivo para el almacenamiento de 
información que únicamente puede grabarse o escribirse información en él una 
sola vez. Una vez que se llena la memoria WORM, esta se vuelve de solo 
lectura y no puede ni modificarse ni borrarse. Lo anterior permite ter un medio 
de almacenamiento seguro, pues lThis has obvious advantages as far as security 
is concemed, in that once information is recorded it cannot be altered or added 
to in any way. Another advnntage is that WORM files a información contenida 
en él no puede alterarse en ningún momento. 
WWW o Web: Son las siglas de World Wide Web (Telaraña de cobertura 
mundial). 
Esta es una de las tantas sub-redes que posee Internet. Que se caracteriza por 
sus dos aplicaciones multimedia: Gopher y Http., que asemeja una telaraña, 
pues a medida que diveras institruciones públicas y privadas del mundo van 
adoptando esta tecnología, dicha red crece como si fuera una telaraña, pero de 
información. 
Lenguaje de EtiquetPs de Hipertexto Expandible(Extensible I-lypertext Markup 
Language, por sus siglas en inglés) .Replantamiento de HTML 4.0 como 
aplicación de XML. Se dice que es expandible, ya que cualquiera que lo utilice 
puede inventar un conjunto de etiquetas e particular para un propósito en 
particular, con cual, XHTML se puede adaptar a cada aplicación e que se le 
utilice en particular, que incluye el cambio de apariencia de una página Web. 
eXtensible Markup Language o Lenguaje de Marcas expandible: 
Es un lenguaje surgido n partir de HTML, mientras que este se preocupa por el 
aspecto de los datos, XML se preocupa por su significado, ya que podemos 
crear etiquetas propias que describan con precisión lo que deseamos saber. 

TESIS CON 
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