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Introduccion

En la actualidad, existen empresas e instituciones que cuentan con sistemas de control de
acceso que les permite llevar de manera mas o menos eficiente el manejo del personal que
labora en sus instalaciones, debido a que estos sistemas son centralizados; es decir, es
necesario mantenerlos en un solo lugar para poder llevar a cabo esa tan importante labor.
Esto se torna aun més complicado cuando las instalaciones son relativamente amplias,
razén por la cual es necesario contar con puestos de control en areas especificas, los cuales,
debido a su mala comunicacién no mantienen el nivel de control tan éptimo como se
requiera. Ahora bien, si existe la necesidad de supervisar al personal que tiene ciertas
responsabilidades vitales dentro de la empresa o institucién, sin estar presente, o bien,
recabar informacidn general relacionada a la identificacién del personal como:

e Asegurarse que el personal de seguridad recorre las instalaciones durante: el
transcurso de la noche. .

* Si se encuentra personal no autorizado en dreas restringidas de la empresa.

o Localizar a personal dentro de la empresa. )

e Realizar estadisticas del personal relacionadas con los accesos al centro de trabajo.

Es conveniente contar con un instrumento que permita la deteccién, control y monitoreo del
personal en una empresa de una manera 4gil, ripida y segura. Los sistemas de control de
acceso que se pueden definir como sistemas de identificacién que utilizan las empresas para
proteger el ingreso a recintos y aplicaciones y aunque, tradicionalmente, se han asociado a
soluciones basadas en tarjetas magnéticas, también existen otras tecnologias como la
identificacion biométrica que a través de un lector verifica la identidad de una persona
comparando esos datos con aquellos que estin guardados en una base de datos o en una
tarjeta inteligente.

Evolucién de los dispositivos de identificacion

Las primeras formas de identificacién se realizaban asignando a las personas un "medio
identificador" que debian llevar consigo para presentarlo ante el personal a cargo de la
seguridad del inmueble, el cual registraba cada acceso en una biticora de eventos
(normalmente una libreta), para que posteriormente (al surgir un imprevisto) se realizara
una consulta para la toma de decisiones.

Tiempo después al acelerarse la cra de la miniaturizacién del chip, las personas fueron
dotadas ahora de otro “medio identificador” que debian presentar ante el lector de un
equipo, ya sea una tarjeta magnética, de cddigo de barras, de proximidad, una pastilla de
identificacion u otros, de forma tal que éstos pudieran distinguir entre diferentes tarjetas al
ser pasadas por el lector y asi diferenciar una persona de otra.
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Introduccion K]

Esta forma de identificacion, aunque efectiva, es necesario complementarla con algunas
politicas de utilizacién (no permitir cl préstamo de las tarjetas, la tarjela es personal, eic.)
debido a quc no es una identificaciéon real del individuo, ya que basta con que una persona
tenga en su poder el medio de identificacion de otra, para tener acceso a las instalaciones.
Una posible solucion a este problema es el agregado de una clave personal asociada al
medio de identificacién, por lo cual ademas de poseer el medio, se necesitard también
conocer la clave personal. Este tipo de identificacion es el mas utilizado en la actualidad
debido a su costo accesible y facil utilizacion.

La mejor forma de asegurar la identificacion real de las personas fue puesta en marcha en la
década de los 90°s, donde el medio de identificacién es la persona misma o una de sus
caracteristicas fisicas, las cuales deben ser diferentes y propias de cada persona. Ante esta
necesidad, surge el desarrollo de una nueva tecnologia que se llamé biométrica, debido a
que se miden (méirica) caracteristicas biolégicas (bio) de los individuos.

Algunas de las tecnologias que existen actualmente son:

Huella digital
Geometria de mano
Iris del ojo
Geometria de dedos

Cada una de estas cuatro tecnologias posee capacidades diferentes, tornindose adecuadas
para su utilizacién especifica en diferentes situaciones. Sin embargo, cabe aclarar que la
verificacién por biometria es una de las mas costosas de implementar.

Elementos en un sistema de control de accesos

Cuando hablamos de los sistemas de Control de Accesos, lo primero que vamos a necesitar
definir es el requerimiento especifico al problema en cuestién, lo podemos resolver con
equipos Abre Puertas auténomos o si necesariamente debemos instalar un Sistema de
Control de Accesos Integral. Es ficil llegar a saberlo porque el uso de un Abre Puertas
Inteligente auténomo, se da generalmente para los casos de controles pequefios, de pocas
puertas (quizis una sola) y donde lo Uinico que se pretende es limitar el ingreso de personas
no autorizadas a un determinado recinto (generalmente un centro de cémputos, un
laboratorio, etc.), sin importar demasiado obtener informacién respecto a los eventos que se
han producido en ese acceso. Sin embargo, cuando se instala un Sistema de Control de
Acceso, todo ¢l equipo involucrado estd conectado entre si y se centraliza todo la
informacién y supervision del sistema en una computadora, que tendra instalado un
Sofiware de Gestién, Administracién, Control y Supervisién de todos los accesos,
facilitando asi que cualquier puesto de control pueda tener informacién confiable al
instante.
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Introducion 4

A continuacidn, iremos detallando algunos elementos, que se utilizan para sistcmas de
control, explicando las caracteristicas de cada uno brevemente y finalizaremos sintetizando
todo, en una tabla comparativa,

Acceso por Tarjeta de Proximidad

Tipo de tarjeta.- Es una tarjeta que por su disefio tecnolégico, es dificil de duplicar. Permite
utilizar tarjetas o llaveros de proximidad pasivos. La tarjeta no tiene. rozamiento (se
comunica con el equipo por radio frecuencia), por lo cual no se desgasta. Hoy en dia es una
de las tecnologias mas moderna y efectiva, por su versatilidad y bajo costo  de
mantenimiento. Tiene un costo medio, sin embargo su duracién hace que resulte,’ ]a mas
econémica, porquc no requiere recambios por desgastes. ;

Lector: El dispositivo abre puertas electrénico P-LOCK réemplazzi a “las llaves
convencionales, permitiendo controlar en forma mas efectiva el acceso'a edlf’ cxos, oﬁcmas, :
garajes, etc. . e

Acceso por Tarjeta de Cédigo de Barras

Tipo de tarjeta: Es una tarjeta de apariencia similar a la magnética, pero en lugar de la
banda, lleva impreso un cddigo de barras, el cual puede incluso ser;protegido con una
banda protectora (cédigo oculto) que evita la duplicacién de la tarjeta por fotocopias. La
ventaja de esta tarjeta, es que al pasarla por el lector, no existe rozamiento, sélo hay un haz
de luz que lee el cddigo en cuestidn, con lo cual su vida til es levemente mayor. No hay
que olvidar tampoco que no se pueden rayar, porque de esa forma se altera o incluso llega a
hacerse ilegible el cédigo, obligando al cambio de tarjeta. El costo de las tarjetas es similar
a las magnéticas.

Lector: Permite utilizar tarjetas de cédigo visible o cédigo oculto. Ademads el lector es
multicédigos, permitiendo el uso de tarjetas con cédigos UPC, 2 de 5, 3 de 9, etc. Dado,
como ya dijimos, que no hay rozamiento, su duracién es superior al magnético, aunque no
tanto como uno de proximidad o touch memory. Su costo es intermedio entre uno
magnético y uno de proximidad.

Acceso por Tarjeta Magnética

Tipo de tarjeta; Es la mas conocida y difundida, dado que se utiliza en todos los sistemas de
tarjetas crédito y de compra. Su ventaja es su difusion, popularidad y cl bajo costo, pero en
si es, de todos los medios de identificacién, el mas vulnerable de todos. Su banda
magnética, debe ser tratada con cierto cuidado, para evitar que se raye o sea expuesta a
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Introduceton 1)

campos magnéticos que la borren, por tal motivo, no son recomendables para usar en
ambientes industriales. Sélo se recomiendan en oficinas o establecimientos administrativos.

Lector: El lector de tarjelas magnéticas, permite leer cualquier tarjeta magnética estindar
grabada en ABA Track 2, inclusive las tarjetas de crédito o compra que existen en el
mercado.

En relacién con el lector en si, (si bien es econdmico) posee un cabezal magnético, el cual
sufre cierto desgaste al pasar las tarjetas por el lector, En realidad cada tarjeta que se pasa,
deja micro particulas depositadas sobre la cabeza lectora. Ahora bien, si esas particulas son
abrasivas, comienzan a rayar las tarjetas sucesivas y las tarjetas rayadas o rotas, deterioran
aun mas el cabezal, obligando al recambio del lector y de las tarjetas dafiadas. El tiempo de
duracién, depende exclusivamente del ambiente, frecuencia de uso y el trato con el que s¢
les utilice, pero el promedio estd entre 9 meses y 3 afos.

Ingreso por contacto por memorias (Touch Memories)

Tipo de tarjeta: El elemento es una pastilla electrénica, encapsulada en acero inoxidable de
unos 16 mm de didmetro, que se transporta con un soporte plastico de unos 5 cm de largo
con un orificio en su parte superior para poder colgarlo en un llavero. Cominmente se les
denomina llave electrénica. Brindan un muy alto nivel de confiabilidad, ya que son
altamente resistentes al desgaste, siendo ideales para ambientes industriales en donde la
probabilidad de falla, vandalismo o sabotaje sea alta, aunque no son recomendables para
ambientes con alto grado de generacién de corriente estitica (por ejemplo: oficinas con
mucha alfombra y ambientes muy secos). Su tecnologia de avanzada evita la posibilidad de
duplicarlas. Realmente muy confiables. En precio son unos de los medios mas caros,
aunque en relacion (salvo que alguien lo pierda) nunca se desgastan, como puede suceder
con una tarjeta, con lo cual a largo plazo resulta conveniente,

Lector: El lector es también de acero inoxidable y por ende no tiene desgaste con el uso. Es
el mas econémico de toda la linea.

Acceso biométrico

Su funcionamiento se basa en la lectura de alguna parte del cuerpo humano, eliminando por
completo el uso de las tarjetas. Su principal ventaja radica en la seguridad, ya que por su
esencia nadie puede entregarle o pedirle a otra persona la “tarjeta para checar o pasar”, pero
hasta el momento siguen luchando para resolver varios puntos que complican su entrada
masiva al mercado. El mas importante pasa por el precio del lector, y le siguen la velocidad
de lectura (cominmente son bastante lentos o deben ir acompafiados de un teclado para
anteponer un cédigo para acelerar ¢l proceso de busqueda), y por ultimo la poca posibilidad
de ser auténomos (generalmente por su complicada l6gica sc ven obligados a trabajar con
un software de anélisis y una PC conectada directa al lector, lo cual es poco versitil y mas
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caro ain), pero seguramenie con el tiempo se irdn superando estas dificultades y en un
future de mediano plazo, llegaran a ser un estandar mas.

Lector: Los mas conocidos pueden ser los lectores de Hucllas Digitales, Geomelria de la

Mano e Iris del Ojo.

En la Tabla 1 se pueden observar las dlferent:las emre las caracteristicas de los sistemas de

identificacion.

e C6d| o —l Contacto
Magnéticol BO. Iproximidad por Biométricos
2w lde Barras .
[ BRSNS e Memorias
Confiabilidad Media/ | Alta Alta | MuyAlta
B aja 4
Desga.ste de Alto M;:‘j.f /I No Posee | No Posee. ‘Nb Posee
e -
7. [ Muy Alto || Bajo No Posee | No Posee Bajo o
‘ cx
Costodel |- Ajo | Medio | NoPosee | NoPosee | Alto o L2
mantenimiento = =
PN oL C—,} Pr-8
o y 3
Precio dela Bajo Bajo Medio Medio No Posee =
Tarjeta alto e
Precio del Lector Bajo Bajo Medio [ Muy Bajo | Muy Bajo
Tabla 1

Tabla

ativa de los

P

Tecnologias Web

La Internet

de identificacion

se puede definir como un conjurdp de redes de computadoras y equipos

fisicamente unidos mediante cables que conectan puntos de todo el mundo. Esta gigantesca
Red se difumina en ocasioncs, porque los datos pucden transmitirse via satélite, fibra dptica
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Intraduccion 7

o microondas, a través de ruteadores, los cuales, permiten el envio de paquetes de
informacion a su destino buscando siempre el camino mas 6ptimo.

Aunque la aparicién de Internet data de la década de los 60’s, no fue sino hasta finales de
1993 cuando presentd un crecimiento exponencial, debido tanto a la expansién de sus
fronteras (limitadas unicamente al sector gubernamental y escolar), asi como a la apanc16n
de la PC de escritorio.

La propia extensién de Internet a todos los dmbitos ha popularizado el uso de los sistemas
distribuidos o sistemas de 3 capas. Muchos de estos sistemas tienen requisitos de
disponibilidad y tolerancia a fallas estrictas., Existen multitud de sistemas que deben de
estar funcionando las 24 horas del dia, los 365 dias del aiio.

Los aspectos fundamentales de un sistema distribuido para un desarrollo sobre Internet son:

o £l servidor de base de datos. Incluye a todos los objetos encargados de mantener la
integridad referencial de la mformacxon, asf como su almacenamiento, de una
manera segura, para su recuperacién y mantenimiento adecuados. :

e Uno o varios servidores de aplicaciones. Contienen las Reglas del negocio, la
légica del funcionamiento del sistema, politicas y restricciones. )

e Los clientes. Interacttian con el sistema mediante una Interfaz de usuario (UI: User
Interface o Interfaz de Usuario) que generalmente es el visualizador de Internet.

Existen diversas plataformas para el desarrollo de sistemas distribuidos, Windows NT 4.0
y ahora la plataforma de Windows 2000, dichos sistemas operativos fueron desarrollados
por la compaiifa Microsoft y actualmente se encuentran catalogados como los més
populares en el mercado, esto gracias a la interfaz amigable de administracién con la que
cuentan, incluyendo su robustez y seguridad.

Para la puesta cn marcha de un servicio Web, ambos sistemas operativos cuentan con una
aplicacién que lleva el nombre de Internet Information Services (Servicios de Informacioén
para Internet) o IIS como se le conoce comiinmente. Actualmente IIS se encuentra en la
versién 5.0, la cual contiene las siguientes caracteristicas importantes:

e La flexibilidad y riqueza del lenguaje VBScript es uno de los aspectos mas
valorados en la arquitectura del IIS y NT. VBSscript permite crear sofisticados
comportamientos en la interfaz del usuario (que es el visualizador), realizar esto en
Javascript o Perl, por ejemplo, es mis dificil y laborioso de mantener.

e La integracién con diversos lenguajes de programacién, que permite realizar sitios
sofisticados o simples paginas Web. Entre los lenguajes mas cominmente utilizados
se encuentran los siguientes:

Lenguaje de Marcas de Hipertexto (HTML ). Es bajo ¢l cual operan cn esencia las Paginas
Web. Hipertexto Significa que existen palabras scleccionadas en un documento, que
establecen ligas a otros documentos que pueden estar ubicados en distintos servidores del
mundo.

Sistema de idenlilicacion y conlrol de aceeso de personal en Linea
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Lenguaje de Marcas de Hipertexto Dinamico (DHTML). No es una tecnologia especifica,
como JavaScript, VBScript o ActiveX, no es una ctiqueta, un plug-in o un browser; es méas
bien la reunién de diversas tecnologias, JavaScript, VBScript, DOM (Document.Object
Model: Modelo de Objetos de Documento), Layers (Secciones), CSS (Cascading Style,
Sheets: Hojas de Estilo en Cascada), con la finalidad de crear péginas que camhlan en un '
visualizador.

Lenguaje de etiquetas expandible (XML). Es un lenguaje surgndo a pamr de’ HTML
mieniras que este se preocupa por el aspecto de los datos, XML se preocupa por.su
significado, ya que podemos crear etiquetas propias que describan con precisién:lo que’
descamos saber. Para procesar los documentos XLS es necesario utilizar.un parser o
procesador de XML, el cual se instala sobre la plataforma de IIS de forma transparente. -

Lenguaje de Marcas de Hipertexto Extendido (XHTML). Se puede decir sin lugar a dudas,
que el XHTML esta interrelacionado con el XML y HTML, tomando lo mejor de cada uno,
como las conocidas y extendidas etiquetas del HTML y la estricta normativa del XML.

Hojas de estilo en cascada (CSS). Es un conjunto de procedimientos que controla distintos
aspectos visuales y dinamicos de las paginas Web, tales como fuentes, colores, mérgenes y
otros. Se constituye con un pequeiio archivo que se vincula a una o mas péginas, con el cual
se consigue un aspecto similar para todas.

Paginas Activas en el Servidor (ASP). Es una tecnologla Web que permxte crear piginas
Web plenamente dindmicas e interactivas con el usuario.

Sislema de identificacion y controt de acceso de personal en Linea
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Capitulo t Sislemis de leentificac

Capitulo 1. Sistemas de Identificacion.

Los sistemas que habitualmente utilizamos los humanos para identificar a una persona,
como el aspecto fisico o la forma de hablar, son demasiado complejos para una
computadora; el objetivo de los sistemas de identificacién de usuarios no suele ser
identificar a una persona, sino autenticar que esa persona es quien dice ser realmente.
Aunque como humanos seguramente ambos términos nos parecerdn equivalentes, para una
computadora existe una gran diferencia entre ellos: imaginemos un potencial sistema de

identificacién estrictamente

hablando, por ejemplo uno biométrico basado en el

reconocimiento de la retina; una persona miraria a través dcl dispositivo lector y el sistema
seria capaz de decidir si es un usuario vilido, en ese caso decir de quién se trata; esto es
identificacion. Sin embargo, lo que habitualmente hace el usuario es introducir su identidad
(un nimero, un nombre de usuario, etc.) ademas de mostrar sus retinas ante el lector; el
sistema en este caso no tienc que identificar a esa persona, sino autenticarlo, comprobar los
parametros de la retina que esta leyendo con los guardados en una base de datos para el
usuario que la persona dice ser; estamos reduciendo el problema de una poblacion
potencialmente muy clevada a un grupo de usuarios mas reducido, el grupo de usuarios del

sistema que necesita autenticar.,

En forma esquematica, la Figura 1.1 muestra los médulos para un sistema de identificacién:

Los metodos de autenlncacnén pueden penenecer a diferentes categorias, por ejemplo:

e Algoque el usuario sabe.
» "Algo que éste posee.

Medio de Comparacién Decisién
autenticacién (Una base de datos (Se autoriza o se
(Contraseila, tarjeta, r» ¢/ delaspersonasa |—» niega segiin sea el
etc.) =] #o5=0  autenticar) caso)
Flgurn 1.1

Mddulos para un sistema de idcn!ll‘caclén

* - Una caracteristica fisica del usuario o un acto voluntario del mismo.

NIOIH0 80 VTV

Esta titima categoria se conoce con el nombre de autenticacién biométrica. Es ficil ver
ejemplos de cada uno de estos tipos de autenticacion: una contrasefia, es algo que ¢l usuario
conoce y el resto de personas no; una tarjeta de identidad, es algo que el usuario lleva
consigo; la huella dactilar, es una caracteristica fisica del usuario y un acto voluntario
podria considerarse que se produce al firmar. Por supuesto, un sistema dec autenticacién
puede (y debe, para incrementar su fiabilidad) combinar mecanismos de diferente tipo,
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como en ¢l caso de una tarjcta de crédito junto al PIN (Numero de Identificacidn Personal,
PIN por sus siglas en inglés) a la hora de utilizar un cajero automatico.

Cualquier sistema de identificacion (aunque les llamemos asi, recordemos que realmente
son sistemas de autenticacién) ha de poscer unas determinadas caracteristicas para ser
viable; obviamente, ha de scr fiable con una probabilidad muy clevada (podemos hablar de
tasas de falla de 10™ en los sistemas menos seguros) y econémicamente factible para la
organizacion. Aparte de estas caracteristicas tenemos otra, no técnica sino humana, pero
quizas la mas importante: Un sistema de autenticacién ha de ser aceptable para los usuarios,
que serdn al fin y al cabo quienes lo utilicen. Por ¢jemplo, imaginemos hipotéticamente, un
potencial sistema de identificacién para acceder a los recursos de una Universidad,
consistente en un dispositivo que fuera capaz de realizar un andlisis de sangre a un usuario
y asi comprobar que es quien dice ser; seguramente seria barato y altamente fiable, pero
nadie aceptaria dar un poco de sangre cada vez que desce consultar su correo.

1.1 Claves y contraseiias

El modelo de autenticacién mds basico consiste en decidir si un usuario es quien dice ser,
simplemente basdndonos en una prueba de conocimiento que a priori sélo ese usuario
puede superar; desde Alf Baba y su “Abrete, Sésamo™ hasta los mds modernos sistemas
computacionales, esa prueba de conocimiento no es mis que una contrasefia que en
principio es secreta. Evidentemente, esta aproximacién es la mis vulnerable a todo tipo de
olvidos, pero también la mas barata, por lo que se¢ convierte en la técnica més utilizada en
entornos que no precisan de un alto control. Otros entornos en los que se suele aplicar este
modelo de autenticacién son las aplicaciones que requieren de alguna identificacién de
usuarios. También sc utiliza como complemento a otros mecanismos de autenticacién, por
ejemplo en el caso del Numero de Identificacion Personal (PIN) a la hora de utilizar cajeros
automaticos.

En todos los esquemas de autenticacién basados en contraseiias se cumple el mismo
protocolo: las entidades (generalmente dos) que participan en la autenticacién acuerdan una
clave, la cual se debe de mantener en secreto si desean que la autenticacién sea fiable.
Cuando una de las partes desea autenticarse ante otra se limita a mostrarle su conocimiento
de esa clave comiin, si ésta es correcta se otorga el acceso a un recurso. Lo habitual es que
existan roles preestablecidos, con una entidad activa que desea autenticarse y otra pasiva
que admite o rechaza a la anterior.

Para los sistemas de control de acceso, uno de los dispositivos de identificacién més
utilizado es el basado en contrasefias, el cual, dependiendo de la aplicacién que se le quiera
dar tendra su variante. Funcionan de manera similar a las protecciones fisicas, las personas
que requieran acceder a las instalaciones decben contar con una contrasefia que tomari el
lugar de una llave, esta debera ser proporcionada en el punto de acceso y el sistema la
validar4 si cuenta con la autorizacién correspondiente para ese punto de control.
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En este tipo de identificacion se utiliza un teclado (keypad), que requiere de una secuencia
correcta de numeros en un conjunto de botones para abrir la puerta. En este tipo de
identificacion tenemos dos modalidades: El sistema del control de acceso mas econémico
es el auténomo, cuyo microprocesador estd ubicado en la puerta, este tipo de unidad
contiene una memoria EEPROM, donde se encuentran almacenados todos los cédigos, su
caracteristica principal es que las claves de acceso son independientes entre cada punto de
control (Figura 1.2).

l ees pum I [ rrepe ]

Figura 1.2
Sistema del control con memorin EEPROM

Otro sistema de control de acceso mas sofisticado es el que enlaza varias puertas a una
computadora central, donde se encuentran almacenadas todas las contrasefias para todos los
puntos de control existentes, en este caso, cada vez que una persona ingresa su contrasefia,
esta es validada y dependiendo de la informacién proporcionada y la contenida en la base
de datos, se otorga o no el acceso (Figura 1.3).

—

Figura 1.3
Sistema de control con enl auna tadora central

Como hemos dicho, este esquema es muy fragil: basta con que una de las partes no
mantenga la contraseila en sccreto para que toda la confiabilidas del modelo se pierda; por

ternia theoaehs
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cjemplo, si ¢l usuario de una maquina comparte su clave con un tercero, o si ese tercero
consigue leerla y rompe su cifrado, automiticamente esa persona puede autenticarse ante el
sistema con éxito con la identidad de un usuario que no le corresponde.

1.2 Cédigo de Barras

El codigo de barras es la tecnologia de identificacién automdtica predominantemente usada
para recoger datos acerca de una persona, lugar u objeto. Sus aplicaciones parecieran ser
infinitas. Se utiliza para localizacién de productos, control de inventario, tiempo y
asistencia, monitoreo de trabajo en via de procesamiento, control de calidad, control de
entrada y salida, entrada de drdenes, seguimiento de documentacion, control de accesos,
identificacién personal, envio y recibo de mercancia, almacenamiento, operaciones de
punto de venta y en aplicaciones de la industria de la salud, hasta seguimiento del uso de
medicamentos al paciente. El coédigo de barras no es un sistema en si mismo,
fundamentalmente, es una herramienta de identificaciéon efectiva que provee datos en
tiempo real, los cuales soportan sofisticados sistemas.

'1.2.1 Historia

< En‘ Octubre de 1949 se patenté el primer sistema de cédigo de barras por Norman
Woodland y Bernard Silver. Se trataba de un "tiro al blanco" hecho mediante una serie de
circulos concéntricos y se usaba en una banda transportadora de productos para ser leidos
por un fotodetector. En 1961 aparece el primer escaner fijo de cédigos de barras instalado
por Sylvania General Telephone. Este aparato leia barras de colores rojo, azul, blanco y
negro identificando vagones de ferrocarriles. Para 1967 la Asociacién de Ferrocarriles de
Norteamérica en Estados Unidos, aplica cddigos de barras para control de trénsito de
embarques. El proyecto no duré mucho por falta de adecuado mantenimiento de las
etiquetas que contenfan el cddigo. En ese mismo afio, la cadena de supermercados Kroger
en su sucursal de Cincinnati, instala el primer sistema de venta por menudeo basado en
cédigo de barras. Al cliente que encontraba un cédigo que no se podia leer correctamente se
le ofrecian cupones de compra gratis. En 1969, el laser hace su aparicién y usando luz de
gas de Helio-Nedn, se instala el primer escéner fijo de laser con un costo de $10,000 USD.

En 1969, Rust Oleum fue el primero en interactuar un lector de cédigos con una
computadora El programa ejecutaba funciones de mantemmlento de inventarios e
impresién de reportes de embarque.

En 1970 aparece la primera terminal portntll de datos fabricado por Norand. Este utilizaba
un lapiz de contacto.

El cédigo Plessey hace su aparicién en Inglaterra en 1971 en The Plessey Company, para
control de archivos en organismos militares. Su aplicacién se difundié para control de
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documentos cn bibliotccas. Codabar aparece en ese mismo aflo y encuentra su mayor
aplicacién en los bancos de sangrec donde se necesita un medio de identificacion y
verificacién automética. Buick, la fabrica de automéviles, utilizé identificacién automatica’
en las operaciones de ensamble de transmisiones. El sistema era utilizado para conteo de
los diferentes tipos de transmisién de ensamblados diariamente,

El cddigo ITF (Interleaved Two of Five) marca su aparicién en 1972, creado por el Dr.
David Allais, en ese entonces de Intermec. ol

En el afio 1973 se anuncia el cédigo UPC ( Universal Product Code) que se convemria en-

el estandar de identificacion de productos De esta forma la actualizacién ‘automética de~.

inventarios permitia una mejor y mas oportuna compra y - reabasteclmlento ‘de bienes.
Europa se hace presente con su propia version de UPC En 1976 el cédigo EAN (European
Article Number).

En la actualidad este tipo de tecnologla ‘tiene: bastante dxfusxén en
mientras que el laser domina en el mundo occndental En ese aﬁo tamblén apart ce ‘el‘ cédigo
128, de tipo alfanumérico. ¥ At s

1.2.2 Funcionamiento

Los cédigos de barras trabajan de la siguiente forma, cada caricter es répreséhtadb por.un -
modelo de barras anchas y estrechas. El programa de lectura utiliza un fotosensor para’
convertir el cédigo de barras en una sefial eléctrica mientras que se mueve a través de €l

El lector después mide las anchuras relativas de las barras y de los espaclos traduce los
diversos modelos nuevamente dentro de caracteres regulares y los envia a un decodlf' cador.v

Cada cédigo de barras contiene un cardcter especial de inicio y de fin.: Esto permxte al

lector determinar si esta leyendo el inicio o el fin del cdigo de barras

Algunos cédigos de barras pueden incluir un cardcter de suma de comprobacién antes del

caricter de fin de codigo. Este caracter se calcula al momento de imprimir el cédigo usando
los demads caracteres. El programa dec lectura realiza el mismo célculo y compara su
respuesta con el caricter de la suma de comprobacion que leyé al final de cédigo de barras.
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Si no coinciden, el programa de lectura asume que algo es incorrecto y pide realizar otra
lectura.

El sistema de codificacién que define los datos representados por las barras y espacios es
llamado simbologia. Las mas cominmente usadas son aqucllas mencionadas més adelante, =

2123 Tipos de Simbologia

-+ “*Hay diversos tipos de simbologias en la actualidad para los cddigos de barras. Algunos ya
.-muy.viejos y otros que apenas empiezan a abrirse camino mundialmente. Cada uno tienc
‘. _sus propias caracteristicas, como por ejemplo el cédigo UPC es todo numérico o el cédigo

39 que incluye letras maytsculas, digitos y algunos simbolos.

T e
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Codigo Plessey

Figura 1.4
Ejemplo del cédigo Plessey

El Cédigo Plessey fue desarrollado en Inglaterra y dio origen a varios mas, incluyendo los
codigos de MSI de Anker y de Telxon. De éstos, el MSI Plessey sigue siendo uno de los
cédigos més usados en la Unién Americana. Se utiliza en bibliotecas y a menudo para la
venta al menudeo de pequeiias tiendas de comestibles.

En el Cédigo MSI Plessey, cada caricter es representado por 4 barras, una barra estrecha
representa un 0 binario y una barra ancha representa un 1 binario (Figura 1.4). Las barras

. tienen los pesos binarios 8-4-2-1. Es posible codificar los digitos 0 a9 y las letras A a la F,
aunque este codigo se utiliza més para la informacién numérica. El caricter de inicio es
una sola barra ancha, y el caracter de fin son dos barras estrechas.

La Suma de comprobacion del Médulo 10

Un Cédigo MSI Plessey incluye siempre una suma de comprobacién del médulo 10 y
-puede incluir una segunda suma de comprobacién. El método para calcular la suma de
comprobacién es un digito binario inusual y se calcula de la siguiente forma.

~e  Paso 1. Se forma un nuevo niimero usando cada digito del nimero original. Si Ja
cantidad de digitos en el nimero original es par, se comienza con el segundo digito;
si es un nimero impar, sc comienza con el primero. Por ejemplo, si el nimero
original es 123456, el nuevo nimero sera 246; si el nimero original es 12345, el
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nuevo nimero sera 135, El dltimo digito en el nuevo niimero sera siempre el dltimo
digito en ¢l nimero original.

s Paso 2. Mu]llphque el nuevo nimero por 2. Para este caso, el nimero ongmal es
12345 y cl nuevo ntimero serd 135, por lo tanto 135 x2= 270 g

e Sume entre si el resultado. En este caso, 2 + 7 + 0 =} 9.,

. Agregue a este resultado todos los numeros de la'c Ta rlgmal sm unhzar los
ntimeros del paso 2. En nuestro ejemp]o son el2yeld : ‘
9+2+4=15,

e Realice una division del modulo 10 en el result Tes
resultado es 10, cambielo a 0. Usando nuestm"eje p
Esta es la suma de comprobacién.

e Sise requ:cre una segunda suma de comprobacxon, afiada’la primera suma al f'mal

del nimero original y realice el calculo"de nuevo incluyendo la primera ‘suma de '

comprobacién. En nuestro ejemplo, la suma de comprobaclén para 12345 serfa 5.
La segunda suma de comprobacnén seria calculada usando 123455 como la cadena
original. :

PostNet (También conocido como 3 de 5): - '

IIII"II'I ll I”lllll IIII'I!"IIII lllllllllllll' Illl

; Flgurn 157
chmplo del cédigo PostNet

El cédigo PostNet (Figura 1.5) es utilizado por el servicio postal de los Estados Unidos para
clasificar automaticamente el correo. El cédigo PostNet consiste en barras uniformemente
espaciadas de dos diversas alturas. Cada caricter es representado por cinco barras, dos altos
y tres cortos. El juego de caracteres incluye los digitos del 0 al 9. El cddigo comienza y
termina con una barra alta (barra del marco) y puede contener un cédigo postal de 5 digitos,
un codigo de 9, o un cddigo de 11 nimeros. Un digito de suma de comprobacién del
modulo 10 se inserta después del cédigo postal y antes de la barra del marco de conclusién.

Sistema de identificacion y conlrol de acceso de personal en Linea
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Codigo 39 (3 DE 9)

Figura 1.6
Ejemplo del codigo 39

El codigo 39 (Figura 1.6) se utiliza’‘extensamente en muchas industrias y es el estandar para
muchas especificaciones de cédigo del gobierno de los Estados Unidos incluyendo al
departamento de la Defensa. El cédigo 39 se define en el Instituto Nacional Americano de
Estandares (ANSI, por sus siglas en inglés) y también se le conoce como USD-3 y 3 de 9.

El juego de caracteres del cédigo 39 incluye los digitos 0-9, las letras A-Z (mayusculas
solamente) y los simbolos siguientes: espacio, menos (-), mas (+), punto (.), signo de délar
($), diagonal (/) y un cardcter especial de inicio/fin. El cédigo puede estar en cualquier
longitud, aunque mdas de 25 caracteres realmente comienza a dificultar su lectura.

Cada caracter consiste en 9 elementos: 5 barras_y 4 espacios. Cada carécter incluye 3
elementos anchos y 6 estrechos. Los caracteres son separados por un espacio de la misma -
anchura que una barra estrecha.

" .El cédigo 39 no requiere una suma de comprobaci6n, aunque puede llevar un digito de .
suma de comprobacién del mddulo 43 que se puede afiadir al final del.cédigo para:la-
integridad creciente de los datos (la suma de: comprobacién del médulo 43 se utiliza -
raramente), El cédigo 39 es el tnico tipo de cédigo de uso comiin que no requiere una suma
de comprobacién. Esto lo hace especialmente atractivo para las aplxcacxones donde ‘es -
incédmodo, dificil o imposible realizar cilculos cada vez que se lmpnme ul cédlgo de, o
barras. . - .

Cddigo Extendido 39

El cédigo extendido 39 fue desarrollado para proporcionar un medlo para; codxﬁcar los
caracteres adicionales que no forman parte del cédigo 39 (por ¢jemplo’ ]as lelras miniisculas
y los simbolos). Los caracteres extendndos son codificados por-un: par: de‘caracteres
“normales del cédigo 39; por cjemplo, la letra ““a” miniscula se puede vcodnﬁcarr“;i-A’{ P
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PDF-417

u
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Figura 1.7
Ejemplo del cédigo PDF-417

El PDF-417 (Figura 1.7) es un cédigo de dos dimensiones que puede almacenar cerca de
1800 caracteres imprimibles del cédigo ASCII o 1100 caracteres binarios por etiqueta.

Es posible dividir grandes cantidades de datos en varios simbolos PDF-417 que se conecten
légicamente. No hay limite tedrico en la cantidad de datos que ‘se puedan salvar en un
grupo de los simbolos PDF-417. . . g

La capacidad de PDF-417 puede ser utilizada en las aplicaciones donde la informacién no
estd siempre disponible en una base de datos para una bisqueda rapida. EI PDF-417 se esta
utilizando para el etiquetado de materiales peligrosos; guardar especificaciones y datos
técnicos de la calibracion en los instrumentos electrénicos; huellas digitales y fotografias de
codificacidn en la parte posterior de las licencias en algunos paises.

La capacidad maxima de datos es determinada por los elementos més pequefios que pueden
ser impresos y explorados confiablemente. Usando la medida recomendada mas pequefia de
la etiqueta de 0,0075 pulgadas de ancho y 0,010, la capacidad maxima de datos en el modo
binario es 686 octetos por pulgada cuadrada (106,2 octetos por centimetro cuadrado). En el
modo imprimible del ASCII la densidad es 1.144 caracteres por pulgada cuadrada (177,2
caracteres por centimetro cuadrado).

Las etiquetas PDF-417 requieren de un lector en dos dimensiones o estindar o de laser y
software especial de decodificacién 16gica.

Sistema de identlificacion y conlrol de acceso de personal en Linea
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Codabar (También conocido como USD-4, NW-7, y 2 del cédigo 7)

CodaBar
A1 2 3486 A

Figura 1.8
Ejemplo del cédigo Codabar

Codabar (Figura 1.8) contiene los digitos del 0 al 9, seis simbolos (-:.$/+), y los caracteres
de inicio/fin A, B,C, D, E, *, N, o T. Los caracteres de inicio/fin se deben utilizar en pares
y pueden no aparecer en otra parte del cddigo. Codabar se utiliza en bibliotecas, bancos de
sangre y en una gran variedad de aplicaciones.

No existe suma de comprobacién definida como parte del estindar de Codabar, pero
algunas industrias, sobre todo bibliotecas, han adoptado sus propios estindares de la suma
de comprobacién. Muchas bibliotecas utilizan el siguiente sistema que incluye 13 digitos
mads una suma de comprobacién; en la Figura 1.9 se muestra una etiqueta de cédigo de
barras para Codabar con el método usado por la Ameritech Library (Provo, Utah).

AL EIAm R

3191 00010 5864

Figura 1.9
Ejemplo del cédigo Codabar usado por la Ameritech Library (Provo, Utah)

o - Eldigito 1 indica el tipo de cédigo: 2 = patrdn, 3 = articulo (en este caso un libro).
e - Los digitos 2-5 identifican a la institucién (3191).
e Los 9 digitos siguientes (00010 586) identifican el patrén o el articulo individua

(titulo, por cjemplo).
e El digito 14 es la suma de comprobacién.

NIDIO 30 VTTV4
NOD SISEL

los 13 digitos de izquierda a derecha:

* Si el digito csta en una posicion con niimero par (2 4 :) agr guela al total

e Si el digilo esta en una posicién con nimeros. 1mpares (1;:3,75:.) multlpllque el
digito por 2. Si el producto es 1gual a 0 mayor de 10, reste 9. Entonces agregue el
producto al total.

¢ Después de que se hayan procesado todos los digitos, lelda el total por 10 y tome

cl resto.
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e Siclresto es = 0, es que esc es el digito de la suma de comprobacién. Si el resto no
es cero, ¢l digito de la suma de comprobacién es 10 menos el resto.

Por ejemplo para este caso nucstro nimero €s:

33191000105864

e Colocando los niimeros por posicion:

AV NO~OOO—~O—=WwW’

+ Tomando los nﬁmeros de posicic’m p‘ar y haciendo la suma:

3+9+0+0+0+8—20 '

‘. ’I‘omando los numero con posncxén lmpar

s Por Io tanto la suma dc numcros on osnclén lmpar quedn asi:

6+2+2 +0+2+l+3"‘16
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« haciendo la suma total:

16 +20=36
» Dividiendo por 10:
6
36/ —32
/10—3.]0

e - como el resultado es # 0_entonces restamos:

10-6= 4

El resultado coincide con el digito nimero 14, por lo tanto la comprobacién es correcta.

TESISCON |
FALLA DE ORIGEN ]

Figura 1.10
Ejemplo del c6digo UPC-A

UPC-A

- El cédigo UPC-A (Figura 1.10) se utiliza para marcar productos que se ponen a la venta al
‘menudeo en’los Estados Unidos. El cédigo identifica el fabricante y al producto al
. momento de Ja compra y automdticamente coloca el precio en la pantalla,

UPC-E-

JINIII

0 123456 s

Figura 1.11
Ejemplo del cédigo UPC-E

Sistema de identificacion y control de acceso de personat en Linea
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UPC-E (Figura 1.11) es una variacion del simbolo de UPC-A que se utiliza para el sistema
de numeracién 0. Suprimicndo ccros, los cddigos de UPC-E se pueden imprimir en un
espacio muy pequeiio y sc utilizan para ctiquetar articulos pequefios.

Ademas del requisito que el primer dlgito del cédigo (sistema de numerncién) debe ser
cero, hay cuatro reglas que determinan qué cédigos del UPC se pueden i 1mpnm|r usando el
formato comprimido de UPC-E:

e Si los 3 ultimos digitos de un nimero de fabricante son 000, 100, 6 200, los
numeros de cédigo validos de producto son 00000 - 00999 (1.000 numeros)

e Si los 3 ultimos digitos del nimero del fabricante son 300, 400, 500, 600, 700, 800,
6 900, los nimeros de cédigo vdlidos de producto son 00000 - 00099 (100
ntimeros).

» Si los 2 ultimos digitos del niimero del fabricante son 10, 20, 30, 40, 50, 60, 70, 80
6 90, los nitmeros de cédigo vélidos de producto son 00000 - 00009 (10 niimeros). :

e Si el nimero del fabricante no termina en cero, los niimeros de cédigo validos de
producto son 00005 - 00009 (5 niimeros).

EAN-13

T [,

01234567890 FALLADE ORIGEN

Figura 1.12
Ejemplo del cédigo EAN-13

EAN-13 (Figura 1.12) se utiliza en todo el mundo para la venta de mercancias al menudeo.
El simbolo codifica 13 caracteres: los primeros dos o tres son un cédigo que identifican al
pais ‘en el cual se encuentra el fabricante (no necesariamente donde el producto se hace
originalmente). El cédigo de pais es seguido por 9 6 10 digitos de los datos (dependiendo
de la longitud del cédigo de pais) y uno solo de la suma de comprobacién.

ulo del médulo 10:

La suma de compro 1

. Sume los valores de lo igltos en las posmones numeradas por pares' 2 4 6 etc W

. Mulhphque este resultado por “

*  Agrcgue los valores de los: dfgltos en las posncloncs con niimeros_impares: 1;

- ete;

Sume los rcsultados de Ios pasos de progresxén 2y3. : :

El caricter de la suma de comprobacxén es el nimero mds pequeiio que, cuando est{l i
agregado al resultado en el paso de progresién 4, produce un multiplo de 10.

35
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Ejemplo: Asuma los datos del codigo = 001234567890

e 0+2+4+6+8+0=20
e 20*3=060
o 0+1+3+5+7+9=25
e 60+25=85
e 85+ X =90 (el miltiplo igual o mds alto mas cercano de 10), por lo tanto X =5
(suma de comprobacién)
EAN-8

S e

Figura 1,13
Ejemplo del cédigo EAN-8

EAN-8-(Figura 1.13) es una versién acortada del cédigo EAN-13. Incluye un cédigo de
. pafs de 2.6 3 digitos, 4 6 5 digitos de los datos (dependiendo de la longitud del cédigo de
pais), y un digito de la suma de comprobacién. Mientras que es posible agregar el codigo de
una extensidn de 2 digitos 6 5 digitos, el propdsito primario del cédigo EAN-8 es utilizar
tan poco espacio como sea posible.

Semejante al cédigo de UPC-E, que comprime los datos que se podrian imprimir como
cédigo del mismo tamafio de UPC-A, los digitos de los datos en un simbolo EAN-8
identifican especificamente un producto y un fabricante determinados. Puesto que un
nimero limitado de los cédigos EAN-8 estd disponible en cada pais, se publican solamente
para los productos con el espacio determinado para un simbolo normal EAN-13. Por
ejemplo, un cédigo de pais de 2 digitos permite un total de solamente 100,000 niimeros de
productos.

CODIGO 128

ABCxryz#5%15z

Figura 1.14
Ejemplo del cédigo 128

IEl ‘Cédigo 128 (Figura 1.14) proporciona la cantidad adecuada para un gran tamafio de
-/ datos alfanuméricos. Se selecciona a menudo en nuevas aplicaciones, debido a su capacidad
*y porque ofrece una seleccién mucho mis grande de caracteres.
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El jucgo de caracteres del Codigo 128 incluye los digitos 0-9, las letras A-Z (mayusculas y
mintisculas) y todos los simbolos del cédigo ASCII y cédigos de control estandares. Los
codigos se dividen cn tres subconjuntos A, B, y C. Hay tres codigos separados del |
comienzo para indicar qué subconjunto sera utilizado; ademas, cada subconjunto incluye !
caracteres de control para cambiar a otro subconjunto en el centro de un cédigo. El |
subconjunto A incluye los simbolos estandares del ASCII, los digitos, las letras
mayusculas, y los cédigos de control. El subconjunto B incluye letras estdndares de los
simbolos, de los digitos, mayusculas y minisculas del ASCII. El subconjunto C comprime
dos digitos numéricos en cada caracter.

1.2.4 Caracteristicas de la simbologia

En la Tabla 2 se resumen las diferentes caracteristicas de la simbologia de varios cédigos
“de barras: R T T e

{ Simbologia {Longitud | Checksum* |Caracteres**}. .- Notas: -
Code 39 2-30 NR N,UP Cdédigo de barras mis
: comiin
Code 128 2-30 Auto N,U,L,P,C Mejor debido a conjunto
total de caracteres ASCII
UPC-A 11,13,16 |Auto N Estindar para abarrotes
UPC-E 11,13,16 |Auto N Empaques pequeilos
EAN/JAN-13 112,14,17 |Auto N UPC + cédigo del pais
EAN/JAN-8 }7,9,12 Auto N UPC + cddigo del pais
Extended 39 |2-30 NR N,U,L,P,C Casilla inferior/Ctrl-muy
ancho
Codabar 2-30 NR N Requiere inicio/fin (A,B,C,
o D)
PostNet 59,11 Auto N Posiciones criticas
*Checksum **Caracteres codificados
Auto=checksum automadtico-siempre requerido N Niimeros (0-9)=casilla
NR=Checksum no requerido-auto revisién superior (A-Z)
Recmd= Checksum ampliamente recomendado - {L~=Casilla inferior (a-z)
P=Puntuacién
=Caracteres de control (<
32)

Tabla 2
Resumen de caracteristicas de la simbologia de los cédigos de barras
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1.3 Tecnologia de tarjetas

Las tarjetas de banda magnética y de proximidad son las mas comiinmente usadas hoy en
dia." Las tarjetas - de proxu'nldad son de “manos-libres”. Estas tarjetas no tienen que
inscrtarse en la lectora, sino que ésta las reconoce cuando estdn cerca (a pocos centimetros). -
Mientras la’ aceptacién general de las tarjetas de proximidad va en-aumento, el tipo mas
- comiin de tarjeta de control de acceso es el de banda magnéhca .

1.3.1 Tarjetas magnéticas

Son tarjetas plasticas con una banda de color oscuro en la parte posterior llamada banda
magnética.

Debido a su amplio uso, la mayorfa de las tarjetas se adhieren a estiandares bien definidos
que describen sus caracteristicas fisicas y magnéticas. Estos -estdndares - sugieren
especificaciones para almacenamiento e intercambio de datos, pero no evitan que se
utilicen técnicas diferentes para aplicaciones especificas.

Segun la norma 1SO 2894 las tarjetas magnéticas se fabrican con material PVC especial y
cuentan con las siguientes medidas (Figura 1.15):

{ TATTTTT
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" Figura 1.15

Medldﬁs de las tarjetas magnéticas

En la Figura 1.16, se muestra de qué, Aestzi compuesta la tarjeta internamente.
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Figura 1.16 ‘
Composicion de las tarjetas magnéticas . v

La capa de personalizacion de las tarjetas incluye el estampado, imagenes digitalizadas,
etc., en la segunda capa se imprime el diseiio de la entidad emisora, en la tercera capa se
mcluye la codificacién de la tarjeta mediante banda magnética y/o cédigo de barras, y en la
ultima capa (panel de firma) se incluye un panel de textura especxa] que pemute la
escritura o la firma del titular.

La banda magnética (banda oscura) contiene la mformaclén correspondl que ‘Ia hace
unica cuando le pertenece a un individuo, esta banda a su.vez'esti’ compuesta por tres
bandas de datos diferentes (Figura 1. 17), cada formato de
codificacion definida.

La banda mas utilizada es de un ancho d 1/2 pulg da ‘La’ capacxdad de grabaclén de la
banda varia en funcion de la pista. - :

* Pista 1210 bits por pulgada y acepta 79 caracteres alfanuméricos itiles.
* Pista 2: 75 bits por pulgada y acepta 40 caracteres numéricos utiles.
e Pista 3: 210 bits por pulgada y acepta 107 caracteres numéricos utiles.
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Figura 1.17
Composicién de la banda magnética

Las bandas magnéticas estan hechas de un pigmento a base dc pequefias particulas
ferromagnéticas (esto quiere decir que, al someterlas a un campo magnético, se convierten
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en pequeiios imancs permanentes) embebidas cn una matriz de resina. En ¢l momento de la
grabacidn, un solenoide o electroiman va pasando a lo largo de la banda, dependiendo del
sentido en que circule la corriente eléctrica por el solenoide éste inducira una polaridad u
otra a las particulas ferromagnéticas, de esta forma cuando la banda ha sido grabada,
tendremos en ella una fila de zonas cn las que las particulas estardn magnetizadas en la
misma direccion.

Las bandas magnéticas sc clasifican por su grado de resistencia a los campos magnéhcos
(coercitividad) en bandas de baja y alta: :

e LO- CO Banda magnética de baja densidad, habltual en Ias tagetas de uso bancano,
requiere una coercitividad de 300 Oersted. Muy apta para empresas provxstas de _
lectores-grabadores. L

e  HI-CO: Banda magnética de alta densidad (desde 2540 hasta 40'0‘0 Oérsted) ‘Dé
gran resistencia a campos magnéticos, y una vez gravada es précucameme
imposible su descodificacion. :

‘La lectura se realizard con un solenoide (estos solenoides son lo que "llamamos

normalmente cabezales), cuando deslizamos una tarjeta por el cabezal lector, éste produce

;una sefial eléctrica que algin aparato (caja registradora, microcontrolador, computadora

personal .) tendra que decodificar. Esta sefial suele comenzar con una fila-de ceros que
sirve para sincronizar el lector con los bits de la pista, a continuacién vienen los datos y por
tiltimo, la pista se acaba con una fila de bits "de relleno" que pueden ser unos o ceros. -~

Existen a su vez en el mercado lectoras con sefial no decodificada, o bien “con ‘salida .
decodificada ya sea por RS232 con estrada al puerto serial o bien como emuladoras de :
teclado.

Para este tipo de tarjetas es importante tener algunos cuidados, ya que,cﬂL’iand':o t@ﬁeﬁ;s
ralladas o gastadas se introducen en el lector, las particulas férricas se clavan en la cerimica - -

. del cabezal lector, estas particulas no desaparecen totalmente con la limpieza del cabezal, y *

contribuyen a rallar las demds tarjetas que se introduzcan, desgastando prematuramente el

cabezal y acortando su vida 1itil. Cuando se introducen tarjetas sucias en el:lector, esta .

suciedad se adhiere al cabezal lector y aumenta la distancia de lectura entre la banda]
magnetlca de la tarjeta y el cabezal, dificultando las lecturas posteriores.

La aplicacién mas conocida de banda magnética la tenemos en las tarjetas.de crédito y
débito que se utilizan en los cajeros automaticos y en terminales de punto de-venta. La
banda magnética también se utiliza para control de accesos en edificios con ingreso
restringido, habitaciones de hotel y otras aplicaciones. Otros usos incluyen sistemas de
tiempo y asistencia, seguimiento de inventario, identificacién personal, parques de
diversiones, control de proceso dec fabricacién, recoleccién de pagos de transito, etc. La
tecnologia de banda magnética permite el almacenamiento de una moderada cantidad de
datos en un 4rea pequefa. Una sola banda magnética puede tener varias vias de informacién
grabadas, A diferencia de otras formas de almacenamiento de datos, la informacién
contenida en una tarjeta con banda magnética puede ser reescrita y actualizada. Una
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aplicacion que estd ganando terreno rapidamente es el uso de la tarjeta de banda magnética
para autorizar y liberar beneficios del gobiemno, tales como fondos, estampillas para compra
de alimentos y servicios. Otra aplicacion en vias de gran crecimiento son las tarjetas con
valor almacenado. La tarjeta se compra con un valor especifico codificado y luego se utiliza
para comprar mercancias o servicios. El valor contenido en la tarjeta se reduce
magnéticamente, cada vez que se le utiliza. Dos aplicaciones ideales son las tarjetas de
llamadas tclefénicas y las tarjetas para uso en cl peaje de autopistas. Otros usos incluyen
programas de comidas para estudiantes, pagos de ingreso a puentes y caminos, video
clubes, maquinas cxpendedoras y licencias de conducir codificadas. Anualmente, se
utilizan mas de mil millones de tarjetas de banda magnética en una amplia variedad de
aplicaciones.

Actualmente, las tarjetas de banda magnética se ven amecnazadas por las tarjetas
inteligentes, que cuentan con un mlcroprocesador o chip de memoria incrustado y ofrecen
mayores capacidades de almacenamiento; sin embargo, las tmjetas de’ banda magnetlca :
contintian mejorando y se espera que permanezcan en el mercado por mucho tiempo mas.

-1.3.2 Tarjetas Opticas

'Una tarjeta de memoria éptica es una tarjeta de almacenamiento de datos segura'y durable,
la cual es leida usando luz proveniente de un laser. Aunque la misma no es més grande que .
una -tarjeta de crédito, una tarjeta de memoria &ptica. tiene una . capacidad de
almacenamiento de informacion del tamafio de un libro. La capacidad total es de alrededor
de 4 Megabytes, lo cual resulta en una capacidad de 2.8 Megabytes para el usuario. Esta
capacidad es suficiente para almacenar archivos digitales con miles de paginas de texto o
hasta 200 paginas digitalizadas. Estas tarjetas dpticas también conocidas como "escriba una
vez, lea muchas veces" (WORM), aseguran que los archivos y datos almacenados en la
memoria de la tarjeta estan seguros y a salvo de ser violados o borrados o accidentalmente
perdidos. Se pueden agregar archivos a las tarjetas o actualizarse pero no borrarse, de la
misma manera en que se graba un CD (disco compacto). Cuando se agregan o actualizan
archivos, un récord permanente de todos los accesos y cambios efectuados se graba
automdticamente en el medio optico. Y como el mismo es Optico, no es afectado por
campos magnéticos o electrostiticos y puede soportar temperaturas de hasta 100°C.

Las tarjetas de memoria 6ptica son la soluciéon ideal para aquellas aplicaciones que
requieren almacenamiento y transporte de datos fuera de linea en un dispositivo de bajo
costo, seguro y durable. Las tarjetas de memoria dptica pueden incluir impresién térmica de
color, banda magnética, un chip de IC (Circuitos Integrados) y formatos de seguridad. Estos
rasgos hacen también que la tarjeta de memoria éptica sea una tarjeta de identificacién de
alta seguridad.
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1.3.3 Tarjetas Inteligentes

Hace mas dc veinte ailos un periodista francés llamado Roland Moreno patentaba la
integracion de un procesador en una tarjeta de plstico; sin duda, no podia imaginar el
abanico de aplicaciones de seguridad que ese nuevo dispositivo, denominado tarjetas con
chip, estaba abriendo. Desde entonces, cientos de millones de esas tarjetas han sido
fabricadas, y son utilizadas a diario para fines que varian desde las tarjetas monedero mas
sencillas hasta el control de accesos a instalaciones militares y agencias de inteligencia de
todo el mundo. Cuando a las tarjetas con chip se les incorpor6 un procesador inteligente
nacieron las tarjetas inteligentes, una gran revolucién en el ambito de la autenticacién de
usuarios. :

Las tarjetas inteligentes usan una tarjeta de plastico del tamafio de una tarjeta de crédito con
uno o mas microchips incorporados a la misma. Estrictamente hablando, las tarjetas
inteligentes son programables, contiencn un microprocesador y contienen una gran base de
datos. El microprocesador controla la entrada de seguridad a una o més bases de datos de
aplicacién. Las tarjetas inteligentes tienen normalmente un microprocesador aunque
algunas sélo tienen memoria. El término "tarjeta inteligente" también se aplica a tarjetas de
plastico que sélo tienen memoria y son utilizadas para aplicaciones tales como reemplazo
de moneda o unidades de inventario. Estas tarjetas de memoria con circuitos integrados
s6lo de lectura (IC ROM), también se les conoce como tarjetas de memoria IC, no son
programables, pero pueden contener una gran cantidad de datos. Son similares en concepto
a las tarjetas de banda magnética, pero los datos estin escondidos y la cantidad de datos
almacenados es mayor. Las tarjetas inteligentes y las tarjetas IC pueden tener también
banda magnética que contienen algunos de los datos almacenados en la memoria de la
tarjeta inteligente. Esto permite que la tarjeta sea utilizada como una tarjeta plastica comiin
con terminales pre-cxistentes. Las tarjetas IC que no tienen procesadores son similares en
su funcion a las tarjetas épticas. Las tarjetas inteligentes son usualmente leidas a través de
una superficie de contacto. Las tarjetas inteligentes que no son de contacto se leen en forma
remota por sefiales de radio-frecuencia para aplicaciones de cobro en puestos de ingreso o
egreso de puentes y autopistas, identificacién de vehiculos y contenido de contenedores. La
diferenciacién entre tarjetas inteligentes sin contacto y ciertos tipos de sistemas de
identificacion de radio-frecuencia es confusa a veces.

En la figura 1.18 se muestra la estructura mds general de una tarjeta inteligente; en ella
podemos observar que el acceso a las dreas de memoria solamente es posible a través de la
unidad dec entrada / salida y de una CPU (tipicamente de 8 bits), lo que evidentemente
aumenta la seguridad del dispositivo. Existe también un sistema operativo empotrado en la
tarjeta - generalmente en ROM, aunque también se puede extender con funciones en la
EEPROM - cuya funcién ¢s realizar tareas criptogrificas (algoritmos de cifrado como RSA
o Triple DES); el criptoprocesador apoya estas tareas ofreciendo operaciones RSA con
claves de 512 a 1024 bits. Un cjemplo de implementacién real de este esquema lo
constituye la tarjeta inteligentc CERES, de la Fabrica Nacional de Moneda y Timbre
espafiola; en ella se incluye ademas un generador de numeros aleatorios junto a los
mecanismos de proteccion internos de la tarjeta.
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Figura 1.18
Estructura general de una tarjeta inteligente

1.4 Sistemas Biométri TESIS CON
.4 Sistel ométricos FA_LLA DE ORIGEN

La finalidad de un sistema de control de acceso radica en permitir a las personas que estén
autorizadas, a ingresar dentro a un dmbito o lugar especifico; esto se puede lograr, gracias a
un dispositivo de identificacién. Los sistemas bajo los cuales se trabaja usando una
contrasefia, requicren que sélo un individuo tenga conocimiento acerca del nimero clave
que se necesitara para ingresar. No se puede identificar si quien posee la contraseiia es
realmente quien esta autorizado. En cambio, los sistemas biométricos, permiten reconocer a
la persona por sus caracteristicas personales como lo es una mano, un ojo, huellas digitales
0 voz.

La Biometria es una tecnologia que realiza mediciones en forma electrénica, guarda y
compara caracteristicas tinicas para la identificacion de personas.

La forma de identificacién consiste en la comparacidn de caracteristicas fisicas de cada
persona con un patrén conocido y guardado - en un proceso de enrolamiento - dentro de
una base de datos. Los lectores biométricos identifican a la persona por lo que es en
realidad, a diferencia de la contrasefia o claves de acceso.

Independientemente de la técnica que se utilice, el método de operacién es siempre la
verificacién de la identidad de la persona para una comparacién de las medidas de
determinado atributo fisico. Restringido a través de su historia por su costo elevado, una
funcién cuestionable y proveedores transitorios, la identificacion biométrica esta
experimentando ahora una aceptacién creciente, no s6lo en aplicaciones de alta seguridad
tales como bancos e instalaciones gubernamentales, sino también en clubes, la Villa
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Olimpica en Atlanta en 1996, control de clientes del seguro social y acceso a oficinas y
plantas comerciales e industriales. Los costos han estado reduciendo, sin embargo, siguen
siendo muy superior a otros sistemas de identificacién

1.4.1 Funcionamiento

Los dispositivos biométricos tienen tres partes principales; por un lado, disponen de un
mecanismo automatico que lee y captura una imagen digital o analdgica de la caracteristica
a analizar. Ademas disponen de una entidad para manejar aspectos como la compresién,
almacenamiento o comparacion de los datos capturados con los guardados en una base de
datos (que son considerados vilidos), también ofrecen una interfaz para las aplicaciones
que los utilizan.

El proceso general de autenticacion sigue unos pasos comunes a todos los modelos de
autenticacién biométrica: captura o lectura de los datos que el usuario a validar presenta,
extraccion de ciertas caracteristicas de la muestra (por ejemplo, las minucias de una huella
dactilar), comparacion de tales caracteristicas con las guardadas en una base de datos, y
decisién de si el usuario es vilido o no.

Por 1iltimo, y antes de entrar més a fondo con los esquemas de autenticacién biométrica
clasicos, quizas es conveniente desmentir uno de los grandes mitos de estos modelos: la
vulnerabijlidad a ataques de simulacién. En cualquier pelicula o libro de espias que se
precie, siempre se consigue “engailar” a sistemas biométricos para conseguir acceso a
determinadas instalaciones mediante estos ataques: se simula la parte del cuerpo a analizar
mediante un modelo o incluso utilizando érganos amputados a un cadaver o al propio
usuario vivo (crudamente, sc le corta una mano o un dedo, se le saca un ojo para conseguir
que el sistema permita la entrada). Evidentemente, esto sélo sucede en la ficcién: hoy en
dia cualquier sistema biométrico (con excepcion, quizds, de algunos modelos basados en
voz) es altamente inmune a estos ataques. Los analizadores de retina, de iris o de huellas
son capaces, aparte de decidir si el miembro pertenece al usuario legitimo, de determinar si
éste estd vivo o se trata de un cadaver.

1.4.2 Reconocimiento de huella digital -

Tipicamente la huella dactilar de un individuo ha sido un patrén bastante bueno para
determinar su identidad de forma inequivoca, ya que estd aceptado que dos dedos nunca
poseen huellas similares, ni siquiera entre gemelos o entre dedos de la misma persona. Por
tanto, parece obvio"que:las hucllas se convertlrian antes o después en un modelo de
autentlcacxon blométnco. .

' Desde el siglo pasado hasta nuestros dias se viencn realizando con éxito clasificaciones
sisteméticas de hucllas dactilares en entornos policiales, el uso de estos patrones fue uno de
los primeros en establecerse como modelo de autenticacién biométrica.
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Figura 1.19
Huella digitalizada con sus minucias

Cuando un usuario desea autenticarse ante el sistema coloca su dedo en un drea
determinada (drea de lectura, no se necesita en ningin momento una impresion en tinta).
Aqui se toma una imagen que posteriormente se normaliza mediante un sistema de finos
espejos para corregir angulos y es de esta imagen normalizada de la que el sistema extrae
las minucias (ciertos arcos, bucles o remolinos de la huella) que va a comparar contra las
que tiene en su base de datos; es importante resaltar que lo que el sistema es capaz de
analizar no es la huella en si sino que son estas minucias, concretamente la posicion relativa
de cada una de ellas.

Esta demostrado que dos dedos nunca pueden poseer mas de ocho minucias comunes, y
cada uno tiene al menos 30 ¢ 40 de éstas (en la Figura 1.19 podemos ver una imagen de una
huella digitalizada con sus minucias). Si la comparacién de las posiciones relativas de las
minucias leidas con las almacenadas en la base de datos es correcta, se permite el acceso al
usuario, negindoselo obviamente en caso contrario.

Los sistemas basados en reconocimiento de huellas son relativamente baratos (en
comparacion con otros biométricos, como los basados en patrones retinales); sin embargo,
tienen en su contra la incapacidad temporal de autenticar usuarios que se hayan podido
herir en el dedo a reconocer (un pequefio corte o una quemadura que afecte a varias
minucias pueden hacer inutil al sistema), También elementos como la suciedad del dedo, la
presién ejercida sobre el lector o el estado de la piel pueden ocasionar lecturas erréneas.

.Otro factor a tener muy en cuenta contra estos sistemas es psicoldgico, no técnico: hemos

dicho en la introducciéon que un sistema de autenticacién de usuarios ha de ser aceptable
por los mismos, y generalmente el reconocimiento de huellas se asocia a los criminales, por
lo que muchos usuarios recelan del reconocedor y de su uso.

den e,
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1.4.3 Reconocimiento de voz

En los sistemas de reconocimiento de voz no se intenta, como mucha gente piensa,
reconocer lo que el usuario dice, sino identificar una serie de sonidos y sus caracteristicas
para decidir si el usuario es quien dice ser. Para autenticar a un usuario utilizando un
reconocedor de voz se debe disponer de ciertas condiciones para el correcto registro de los
datos, como ausencia de ruidos, reverberaciones o ecos; idealmente, estas condiciones han
de ser las mismas siempre que se necesite la autenticacion.

Cuando un usuario desea acceder al sistema pronunciard unas frases en las cuales reside
gran parte de la seguridad del protocolo; en algunos modelos, los denominados de texto
dependiente, el sistema tiene almacenadas un conjunto muy limitado de frases que es capaz
de reconocer: por ejemplo, imaginemos que el usuario se limita a pronunciar su nombre, de
forma que el reconocedor lo entienda y lo autentique, estos modelos proporcionan poca
confiabilidad en comparacién con los de texto independiente, donde el sistema va
“proponiendo” a la persona la pronunciacidn de ciertas palabras extraidas de un conjunto
bastante grande. De cualquier forma, sea cual sea el modelo, lo habitual es que las frases o
palabras ya establecidas para maximizar la cantidad de datos que se pueden analizar (por
ejemplo, frases con una cierta entonacion, pronunciacién de los diptongos, palabras con
muchas vocales). Conforme va hablando el usuario, el sistema registra toda la informacién
que le es 1til; cuando termina la frase, ya ha de estar en disposicién de facilitar o denegar el
acceso, en funcién de la informacion analizada y contrastada con la de la base de datos.

El principal problema del reconocimiento de voz es la inmunidad frente a simuladores de
voz, un modelo de ataques de simulacién en los que un atacante reproduce (por ejemplo,
por medio de un magnetdfono) las frases o palabras que el usuario legitimo pronuncia para
acceder al sistema. Este problema es especialmente grave en los sistemas que se basan en
textos preestablecidos: volviendo al ejemplo anterior, el del nombre de cada usuario, un
atacante no tendria mas que grabar a una persona que pronuncia su nombre ante el
autenticador y luego reproducir ese sonido para conseguir ¢l acceso; casi 1a tinica solucién
consiste en utilizar otro sistema de autenticacion junto al reconocimiento de voz. Por el
contrario, en modelos de texto independiente, mas interactivos, este ataque no es tan
sencillo porque la autenticacién se produce realmente por una especie de desafio-respuesta
entre el usuario y la maquina, de forma que la cantidad de texto grabado habria de ser
mucho mayor (y la velocidad para localizar la parte del texto que el sistema propone habria
de ser clevada). Otro grave problema de los sistemas basados en reconocimiento de voz es
el tiempo que cl usuario emplea hablando delante del analizador, al que se aftade el que éste
necesita para extraer la informacién y contrastarla con la de su base de datos; aunque
actualmente en la mayoria de sistemas basta con una sola frase, es habitual que el usuario
se vea obligado a repetirla porque el sistema le deniega el acceso (una simple congestién
hace variar el tono de voz, aunque sca levemente, y ¢l sistema no es capaz de decidir si el
acceso ha de ser autorizado o no; incluso el estado animico de una persona varia su timbre).
A su favor, el reconocimiento de voz posee la cualidad de una excelente acogida entre los
usuarios, siempre y cuando su funcionamiento sea correcto y éstos no se vean obligados a
repetir lo mismo varias veces, o sc les niegue un acceso porque no se les reconoce
correctamente.
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1.4.4 Geometria de la mano

Uno de los primeros dispositivos biométricos utilizaba la geometria de la mano (Figura
1.20) como tecnologia para permitir el acceso a lugares especiﬁcos, a este dxsposmvo se lo
llamé IDENTIMAT. . o

La compaiiia BioMet Partners es propletana del sistema Dlg 2 el cual fue creado en 1994 y
verifica un individuo segin el tamafio y la forma de dos dedc su tlempo de verificacién es
de 1 segundo y permite el trabajo en red.

La compafiia Recognition System Inc, introdujo su primer sistema en 1986, luego de unos
afios, en 1991, logré reducir el costo de la tecnologfa lanzando al mercado el sistema de
reconocimiento ID3D Hand Key. Este sistema evalia una imagen: tndnmensxonal de los
cuatro dedos y parte de la mano para identificar a una persona,

Los sistemas de autenticacién basados en el andlisis de la geometria de la mano son, sin
duda, los mds ripidos dentro de los biométricos con una probabilidad de error aceptable en
la mayoria de las ocasiones, en aproximadamente un segundo son capaces de determinar si
una persona cs quien dice ser.

Cuando un usuario necesita ser autenticado coloca su mano sobre un dispositivo lector con
unas guias que marcan la posicién correcta para la lectura. Una vez que la mano esta
correctamente situada, unas camaras toman una imagen superior y otra lateral, de las que se
extraen ciertos datos (anchura, longitud, drea, determinadas distancias) en un formato de
tres dimensiones. Transformando estos datos en un modelo matemético que se contrasta
contra una base de patrones, el sistema es capaz de permitir o denegar acceso a cada
usuario.

Quizas uno de los elementos mds importantes del reconocimiento mediante analizadores de
geometria de la mano es que éstos son capaces de aprender: a la vez que autentican a un
usuario, actualizan su base de datos con los cambios que se pucdan producir en la muestra
(un pequefio crecimiento, adelgazamiento, el proceso de cicatrizado de una herida); de esta
forma son capaces de identificar correctamente a un usuario cuya muestra s¢ tomé hace
afios, pero que ha ido accediendo al sistema con regularidad. Este hecho, junto a su rapidez
y su buena aceptacién entre los usuarios, hace que los identificadores basados en la
geometria de la mano sean los mds extendidos dentro de los biométricos a pesar de que su
tasa de falsa aceptacién se podria considerar inaceptable en algunas situaciones, no es
normal, pero si posible, que dos personas tengan la mano lo suficientemente parecida como
para que ¢l sistema las confunda, Para minimizar este problema se recurre a la
identificacién basada en la geometria de uno o dos dedos, que ademds puede usar
dispositivos lectores mas baratos y proporciona incluso més rapidez.
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Figura 1.20
Geometria de la mano

1.4.5 Patrones Oculares

Los modelos de autenticacién biométrica basados en patrones oculares se dividen en dos
tecnologias diferentes: o bien analizan patrones retinales, o bien analizan el iris. Estos
métodos se suelen considerar los mis efectivos: para una poblacién de 200 millones de
potenciales usuarios la probabilidad de coincidencia es casi 0, y ademds una vez muerto el
individuo los tejidos oculares degeneran rapidamente, lo que dificulta la falsa aceptacién de
atacantes que puedan robar este érgano de un cadaver.

La principal desventaja de los métodos basados en el anidlisis de patrones oculares es su
escasa aceptacién; el hecho de mirar a través de un binocular (o monocular), necesario en
ambos modelos, no es cémodo para los usuarios, ni aceptable para muchos de ellos: por un
lado, los usuarios no se fian de un haz de rayos analizando su ojo y por otro un examen de
este 6rgano puede revelar enfermedades o caracteristicas médicas que a muchas personas
les puede interesar mantener en secreto, como ¢l consumo de alcohol o de ciertas drogas.
Aunque los fabricantes de dispositivos lectores aseguran que sélo se analiza el ojo para
obtener patrones relacionados con la autenticacién, y en ninglin caso se viola la privacidad
de los usuarios, mucha gente no cree esta postura oficial (aparte del hecho de que la
informacidn es procesada via software, lo que facilita introducir modificaciones sobre lo
que nos han vendido para que un lector realice otras tareas de forma enmascarada). Por si
esto fuera poco, sc trata de sistemas demasiado caros para la mayoria de las organizaciones,
y el proceso de autenticacion no es todo lo rapido que debiera en poblaciones de usuarios
elevadas. De esta forma, su uso se ve reducido casi s6lo a la identificacién en sistemas de
alta seguridad, como el control de acceso a instalaciones militares.
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Retina

La vasculatura retinal (forma de los vasos sanguineos de la retina humana) es un elemento
caracteristico de cada individuo, por lo que numerosos estudios en el campo de la
autenticacién de usuarios se basan en el reconocimiento de esta vasculatura.

En los sistemas de autenticacién basados en patrones retinales el usuario a identificar ha de
mirar a través de unos binoculares, ajustar la distancia interocular y el movimiento de la
cabeza, mirar a un punto determinado y por ultimo pulsar un botén para indicar al
dispositivo que se encuentra listo para el analisis. En ese momento se escanea la retina con
una radiacién infrarroja de baja intensidad en forma de espiral, detectando los nodos y
ramas del area retinal para compararlos con los almacenados en una base de datos; Si la
muestra coincide con la almacenada para el usuario que el individuo dice ser, se permite el
acceso.

La compaiiia EyeDentify posce la patente mundial para analizadores de vasculatura retinal,
por lo que es la principal desarrolladora de esta tecnologia .

Iris

El segundo sistema de identificacién de patrones oculares es aquel que “lee” el iris del ojo,
codificando digitalmente, cada una de las imigenes que absorbe.

El 6rgano protector interno del ojo puede ser reconocido a una distancia de
aproximadamente un metro y revelar alrededor de 266 grados de inmunidad de textura del
ojo del individuo, Se utiliza menos informacién, pues con 3 6 4 bits se obtiene una muestra
de la superficie del iris, la cual debe estar contenida en la base de datos. Dicho érgano esta
compuesto por un tejido elastico que completa su desarrollo en el octavo mes de gestacién.
Durante el primer afio de vida, la corona que compone al ojo cambia de color, y luego
permanece en el individuo por el resto de su vida., El uso por parte de un atacante de
érganos replicados o simulados para conseguir una falsa aceptacién es casi imposible con
andlisis infrarrojo, capaz de detectar con una alta probabilidad si el iris es natural o no.

La identificacién basada en el reconocimiento de iris es mis moderna que la basada en
patrones retinales; desde hace unos afios el iris humano se viene utilizando para la
autenticacién de usuarios. Para ello, se captura una imagen del iris en blanco y negro, en un
entorno correctamente iluminado; esta imagen se somete a deformaciones pupilares (el
tamaiio de la pupila varia enormemente en funcién de factores externos, como la luz) y de
ella se extraen patrones, que a su vez son sometidos a transformaciones mateméticas hasta
obtener una cantidad de datos (tipicamente 256 KBytes) suficiente para los propdsitos de
autenticacién. Esa muestra, denominada iriscode (en la Figura 1.21 se muestra una imagen
de un iris humano con su iriscode asociado) es comparada con otra tomada con anterioridad
y almacenada en la base de datos del sistema, de forma que si ambas coinciden el usuario se
considera autenticado con éxito; la probabilidad de una falsa aceptacién es la menor de
todos los modelos biométricos.
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Figura 1.21
Iris humano con su iriscode asociado

La empresa estadounidense IriScan es la principal desarrolladora de esta tecnologia (y de
investigaciones) basada en reconocimiento de iris que existe actualmente, ya que posee su
patente.

El futuro radica en la perfeccién de cdmaras de video de alta resolucién. O sea, se trata de
eliminar el actual escéner, que funciona con un laser de baja intensidad que copia los rasgos
particulares que conforman el ojo. Por lo tanto, con el uso de camaras de video de alta
resolucién, se trata de eliminar la aprehension por parte de los usuarios: temor a los efectos
colaterales que se puedan producir sobre el ojo.

Resumiendo el capitulo, existen diversas tecnologfas en lo concierne a la identificacién y
reconocimiento de patrones, ya sean oculares, dactilares o de simbolos; cada una
desarrollada para un propésito especifico. "En ‘el siguiente capitulo analizaremos las
diferentes tecnologias web que se emplean en el dlsei‘io de sistemas cliente servidor
enfocados hacia Internet. : :

TESIS CON
FALLA DE ORIGEN
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Capitulo 2

TECNOLOGIAS WEB
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Capitulo 2. Tecnologias Web

2.1, Internet, Web, Intranet y Extranet

| L'a'In'tei'net, son - millones de computadoras conectadas a redes de comunicacién a 'nivel
“~mundial, dichas redes se encuentran conectadas mediante ruteadores, los cuales permiten el
envio de paquetes de informacién a su destino, via cableado, fibra éptica 6 microondas,

‘La Internet existe desde la década de los 60°s y ha presémado un "crei;imiento exponencial -
desde finales de 1993, una vez que se pasd de una cobertura gubernamental y escolar a otra
de todo tipo. Su crecimiento se estima en un rango del 200 al 300% al afio.

Internet es descendiente de ARPAnet, red: que cred la Agencm de Proyectos de
Investigacién Avanzados para la Defensa (DARPA) en.los afios sesenta, ARPAnet (y
posteriormente Internet) estaba estructurada de tal modo que cada computadora estaba,
conectada a otras computadoras.

Los mensajes podian pasarse desde cualquier parte de lared a otra por distintas mtas, porlo
que una sola interrupcién en el sistema provocaba un nimero limitado de problemas.:

Con el paso del tiempo, ARPAnet se convirtié en Internet, una red global que al principio
utilizaban principalmente los cientificos y las universidades. Al principio, 1a mayoria de los
accesos se realizaban a través de texto y se conectaban en sistemas que utilizaban texto. El
acceso a Internet con una orientacién mas grafica que podian utilizar los consumidores era
la conexidén a un servidor en linea, como CompuServe, para obtener correo de Internet
basado en texto.

En 1980, Timothy Berners-Lee, consultor del Laboratorio Europeo de Fisica de Particulas
(CERN), creé un programa llamado “Enquire”, que utilizaba “puntos interactivos” para
realizar el seguimiento de las personas y de la informacién. En 1989, escribi6 un articulo en
el que proponia que CERN creara un sistema basado en hipertexto para hacer seguimientos
de la gran cantidad de informacién que recopilaba.

Este fue el sistema que se convirtié en la World Wide Web o simplemente Web, la cual es
una de las tantas subredes que posee Internet y se caracteriza por sus dos aplicaciones
multimedia: Gopher y Hitp, que asemeja una telarafia, pues a medida que diversas
instituciones piblicas y privadas del mundo van adoptando esta tecnologfa, dicha red crece -
como si fuera una telaraiia, pero de informacién (véase figura 2.1). :

El Gopher es una aplicacion que hace muy sencilla su utilizacién por el usuario, ya que,
mediante un entorno grafico permite la biisqueda y recuperacién de archivos.
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El Gopher es una aplicacion que hace muy sencilla su utilizacién por el usuario, ya que,
mediante un entorno grafico permite la busqueda y recuperacion de archivos.
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Figura 2.1
La telaraiia Intermet

La Web, ademias de presentar informacién en texto o imagen, permite la bsqueda de
informacion a través de "hipertexto” o "ligas" y mediante el protocolo fip, permite bajar o

subir informacién en la red.

Modelo de 3 Capas

El modelo distribuido o modelo de tres capns esta orientado al desarrollo de sxstemas para 4

Intranets, Extranets e Internet, y sus principales piezas son:

L of SN
la integridad referencial asi como el almacenamiento de la informacién de una

manera segura para su recuperacion y mantenimiento adecuados.
Uno o varios servidores de aplicaciones. Contienen las Reglas del negocio, la

16gica del funcionamiento del sistema, politicas y restricciones.
Los clientes. Interactian con el sistema mediante una interfase de usuario (UlI) que

generalmente es el navegador o visualizador de Internet.

En la figura 2.2 mostramos ¢l esquema del modelo de tres capas.
@

/

El servidor de base de datos. Incorporar a todos los objetos encargados de mantener )
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Intranet: Es un tipo de red que es menos conocida que la Internet, por la mayoria de la
gente, y que estd volviéndose cada vez mas importante en el mundo. Una Intranet es una
red de informacién a nivel corporativo o educativo, Es similar a la Internet, pero est4
enfocada a un grupo distinto de usuarios y presenta seguridad, de manera tal, que personas
ajenas a la corporacién no tienen acceso a su contenido.

Extranet: Es un tipo de red utilizada de manera tal, que una institucion abre las puertas de
su Intranet a sus clientes, proveedores, agentes de ventas. Una Extranet es basicamente un
enlace privado y seguro entre dos o mds negocios que usan la Internet como medio de
comunicacién y transferencia bidireccional de informacién.

Se utiliza para establecer comunicacidn entre dos o mas negocios, entre sus empleados, as{
como comunicar aplicaciones de mision critica comunes a ambas partes.

2.2 Internct Information Services (!IS)

Los Servicios para la Pubhcacxén de mformaclon en Intemet (IIS), son una utx]erfa nclufda o
en el -Sistema  Operativo ‘Windows:: NT: 40 - Workstation "y 2000‘ rver, e ‘propla de
. Mlcrosoﬁ y actualmente se encuentran en ‘su versxén 5.0, perrplte :

homologada para ello, la creacién de Sitios Web a través de’
cuales ‘se podrd asignar asimismo permisos de sélo- ejecuci
directorios y/o subdirectorios, segiin sea el caso.”

risu zacnén de

Con IIS 5.0, es posible también administrar el Sitio :*Web de ' manera remot desde otra :
termmal que contenga Windows 2000 Server.. -~ i

Algunas de las funcionalidades y herramientas més imy rt ites que ‘proporcionan IIS y
Wmdows 2000 Server son: bl : ;
. Péginas Activas en el Servidor (ASP), que no es mds que el equivalente a la
interfase CGI en el entorno de Microsoft. El aspecto que tienen los archivos ASP
- (con extension .asp) cuando se encuentran en el servidor, es el de archivos de texto
que contienen programas escritos en un lenguaje de sencilla sintaxis que integra
HTML, SQL e instrucciones de VBScript. A dicho lenguajc, por extensién, se le
denomina ASP. La integracién de lenguajes en un mismo archivo hace mucho mis -
homogénco el proceso de desarrollo.
e Gestidn de datos: El Servidor Activo define una arquitectura abierta para almacenar,
gestionar y acceder a los datos en cualquier lugar de la red. Microsoft SQL Server
es ¢l sistema de gestién de bases de datos (SGBD) que se¢ puede montar en-el
) B RS
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servidor. OLE DB y ODBC proporcionan acceso a datos de otros SGBD como
Oracle o DB2.

» Servicios de red: DCOM trabaja en colaboracién con TCP/IP, http, CIFS y otros
protocolos estandar para proporcionar interactividad en - entornos de diversos
fabricantes.

2.3 Lenguaje de Marcas de Hipertexto (HTML)

HTML: Son las siglas de HyperText Markup Language o Lenguaje de Marcas o etiquetas
de Hipertexto y es bajo el cual operan en esencia las Paginas Web, el cual permite insertar
dentro de un documento de texto drdenes especiales que, al ser interpretadas por un
programa lector (o “navegador” de hoy en dia), permiten variar los estilos de presentacién
de ese documento y relacionarlo con otros, que pueden estar en la misma computadora o en
cualquier otra maquina conectada a Internet.

2.4 HTML Dindmico (DHTML)

HTML Dinamico (DHTML). No es una tecnologia especifica, como JavaScript, VBScript o
ActiveX. Es mis bien la reunién de diversas tecnologias, JavaScript, VBScript, Modelo de
Objetos de Documento (DOM), Secciones (Layers), Hojas de Estilo en Cascada (CSS), con
la finalidad de crear péginas que cambian atin cuando el medio en el cual se cargan sea el
Visualizador 6 Navegador.

Los principales elementos dentro del ambito de DHTML tienen lugar del lado del Cliente.
2.5 Lenguaje de Etiquetas Expandible (XML)

Lenguaje de etiquetas expandible (XML), es un lenguaje surgido a partir de HTML,
mientras” que este se preocupa por el aspecto de los datos, XML se preocupa por. su
significado, ya que podemos crear etiquetas . propias que descnban con preclsufm lo que,
deseamos saber. Rkt FEy

Los datos en XML no son solamente datos mtehgentes, tamblén son -documentos
inteligentes: al visualizar la informacion, el nombre de modelo’ puede aparecer con una
JSuente diferente a la del nombre de un vendedor, o con el precio mds bajo resaltado en
verde. A diferencia de HTML, el texto no tiene por qué ser presentado de manera umforme

El texto inteligente XML puede controlar el contenido a transmitir. :

XML tiene su origen en el Lenguaje Estandarizado de etiquetas (SGML), XML es de hecho
un subconjunto directo de SGML, por tanto, la historia de SGML también es la de XML.
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Los documentos XML estin formados por elementos. Los elementos pueden constar de
otros elementos asf como de frases y palabras que normalmente se consideran como el texto
del documento. XML denomina este texto los dalos de caracter del documento y atoda la
estructura, arbol de documento.

El elemento que contiene a los deméds (por ejempld. ‘libro:, ‘informe o' nota) ‘recibe_et
apelativo de elemento raiz. Este nombre indica que es el umco clemento que no depende de
otro. . :

Los clementos incluidos en la raiz se llaman subelementos, que pueden contener asu vez :

subelementos. Si es asi, se denominan ramas. De lo contrario, se llaman hO_]

Por tanto, los elementos capitulo y articulo son ramas (porque cuentan con subelementos),
y en cambio los elementos parrafo y titulo son hojas (porque sélo contienen’datos’ de
cardcter), Para referirse al elemento raiz también se utiliza la expresién;elemento de
documento porque engloba a todo el documento 1dgico. Los ténmnos elemento raiz -y
clemento de documento se utilizan indistintamente, b .

A veces, los elementos incluyen informacién adicional llamada: atributos, los" cuales

describen las propiedades de los elementos. Por ejemplo, un elemento de registro CIA
incluye un atributo de seguridad que indica el nivel para ese elemento. Una base de datos
de la CIA sélo dari acceso a determinados registros al personal autorizado que supere el
nivel de seguridad establecido.

En la prictica, los documentos no siempre siguen a la perfecciéon este modelo de arbol.

Constan a menudo de caracteristicas no jerarquizables como remisiones o enlaces de . -
hipertexto de un articulo a otro del drbol. XML es capaz de representar estas estructuras. De - -

hecho, XML va més alld de las potentes ligas proporcionadas por HTML.

La idea que subyace bajo el XML es la de crear un lenguaje muy general que sirV_a para

muchos propositos El HTML esta diseflado para presentar informacién directamente a los

usuarios, y esto sin duda es algo bueno, pero es un lenguaje complicado de procesar parayk .
los programas informéiticos. El HTML es limitado porque no indica’ lo’. que ‘estd- :
representando, se preocupa principalmente de que eso tiene que ir en azul, o con un hpo de -

letra determinada, pero no te dice que lo que estd mostrando es el titulo de un’libro. o"el

precio de un articulo. El XML hace precisamente esto: describe el contemdo de: lo que»  ' ;

etiqueta.

La diferencia es clara en el siguiente ejemplo:

El llano en llamas
Juan Rulfo. Publicado en 1985.
Precio: $100.00. Ahorro del 12%
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Ejemplo de los datos de un libro
El cédigo en HTML es el siguiente:

<p align="center" style="margin-right:30.0pt;text-align:center"><b><span Iang-"EN-GB“ style="fom-
size:10.0pt;mso-bidi-font-size:9.0pt;color:#3366FF;
mso-ansi-language: EN-GB">EI llano en llamas<o:p>
<fo:p>

</span></b></p> ;
<p align="center" style="margin-right:30.0pt;text-align: cenler"><b><span la
size:10. Opl mso-bidi-font-size:9.0pt;color:#3366FF;
mso-ansi-language: EN-GB">Juan Rulfo. </span><span style"'fonbsxze'lo 0pt,mso-b1d| fom-
size:9.0pt;color:#3366FF">Publicado en 1985.<0:p> : .

</o:p>

</span></b></p>

<p align="center"><b><span style="font-size:10.0pt;mso-bidi- font-s:ze 9 Opt; font-t‘unuly.&quol Times New
Roman&quot;;

mso-fareast-font-family:&quot; Times New Romané&quot;;color:; #3366FF,mso-nnsn-Ianguage ES;
mso-fareast-language:ES;mso-bidi-language: AR-SA">Precio: $100.00, Ahorro del 12%</span></b>

EN GB" style=" font-

y en XML lo podriamos escribir de la siguiente manera:

<?xml version="1.0"?>

<libro>
<titulo>El llano ¢n llamas</titulo>
<autor>Juan Rulfo</autor>
<publicacion>1985</publicacion>
<precio cantidad="100.00" monecda="pesos"/>
<descuento cantidad="12"/>

</libro>

Esto permitird, por ¢jemplo, realizar motores de bisqueda mucho més eficaces, lo que nos
permitird un acceso mas rdpido y eficiente a la informacion. Nos permitird acceder a
nuestras paginas favoritas desde nuestro teléfono mévil, o desde la radio de nuestro coche,
en el momento en el que los programas de reconocimiento de voz trabajen con XML.

 Facilitara el intercambio de informaci6n y la cooperacién entre las empresas facilitando el

comercio electrénico, ete. Y es que ¢l XML busca precisamente crear la capacidad de
hacerlo todo en la Web.

La potencia de esta forma de trabajar radica en que estamos etiquetando e identificando el
contenido, olviddndonos en un principio por la forma de presentarlo. El Consorcio World
Wide Web (W3C) desarrollé un lenguaje de hojas de estilo que nos lo permite, denominado
Lenguaje de Estilo Expandible (XSL). Mediante una XSL podemos transformar un
documento XML en otro XML, por ejemplo en HTML (véase figura 2.3).
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Figura 2.3 .
Transfor i6n de un d to XML en HTML

2.5.1 HTML, XML versus SGML

Tampoco tenemos que equivocarnos y pensar que el XML es un HTMLA++. Tanto el XML
como el HTML tienen su base en el SGML. El SGML (Standard Generalized Markup
Language, ISO 8879) es el estindar internacional para la definicién de la estructura y el
contenido de diferentes tipos de documentos electronicos. Es decir, es un metalenguaje que
nos permite definir lenguajes para definir la estructura y el contenido de nuestros
documentos. La definicién de la estructura y el contenido de un tipo de documento se
realiza en una DTD (definicion de tipo de documento). En ella definimos los elementos que
conformaran ese tipo de documentos y como tienen que estar organizados para que sea
correcto. Por tanto, el HTML no es més que un tipo de documento SGML que se utiliza en
la Web, y esto es importante, ya que aqui radica su principal diferencia con el XML.

El XML no es ningun tipo de documento SGML, sino que es una versién abreviada de
SGML optimizada para su utilizacion en Internet (véase figura 2.4). Esto significa que con
él vamos a poder definir nuestros propios tipos de documentos (podremos definir nuestras
propias etiquetas) y, por tanto, ya no dependeremos de un unico e inflexible tipo de
documento HTML.

Aplicacién SGML

NEOMO 30 VIV
o

Figura 2.4
El XML como versién abreviada del SGML

El XML mds que un HTML++ hay que considerarlo como un SGML-- optimizado para su -
utilizacién en Internet.

e el o it

[
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2.5.2 Lo que se necesita para usar XML

En realidad sélo hace falta un editor de textos, con el cual escribir nuestros documentos
XML y DTD; y un procesador o parser XML. Existe un sin nimero de herramientas y
aplicaciones para trabajar con XML las cuales pueden representar el fichero )CML en forma
de érbol, o en su formato original, por ejemplo: :

e XML Notepad. Es un editor de XML desarrollado ‘por Microsoft. Parasu

utilizacién es necesario tener instalado, como minimo, la versién 4.01. del Explorer, R

aunque sélo podremos aprovecharlo en su totalidad con la versxén 5.

e Visual XML. Es un editor de XML escrito en Java con JFC (Swmg) Su autor es. :
Pierre Morel.

e XED. Es un editor de XML desarrollado por Henry Thompson. Péi’niité‘gihrahbtizar
que el autor no va a escribir documentos que no estén bien formados y puede leer la
DTD para sugerir la introduccién de elementos validos.

e PSGML para Emacs. Es un modo superior de Emacs para trabajar con SGML que
se ha modificado para soportar XML. Lee la DTD, puede utilizar un analizador
externo para validar documentos, realiza coloracién de sintaxis y otras muchas
cosas.

En estos, hay que diferenciar los que trabajan contra una DTD y, por lo tanto, validan el
contenido de lo que escribimos y los que simplemente nos aseguran que el documento
XML es bien formado, es decir, sinticticamente correcto respecto de las especificaciones
del XML. La eleccion de uno u otro dependera del tipo de documento que estemos
escribiendo. Hay que aclarar que se estd hablando de editores sencillos y al alcance de la
mayoria de nosotros al ser gratuitos o muy baratos. Por supuesto existen editores muchos
mas complejos, que nos permiten editar nuestros documentos XML/SGML como si lo
hiciésemos en un procesador de texto. Es el caso del ADEPT de ArborText o de las
facilidades para trabajar sobre SGML/XML de la ultima versién de WordPerfect, y
FrameMaker+SGML.

2.5.3 Parsers XML

Un parser o procesador de XML es la herramienta principal de cualquier aplicaciéon XML.
Mediante este parser no sélo podremos comprobar si nuestros documentos estin bien
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formados o vilidos, sino que también podremos incorporarlos a nuestras aphcaclones de
manera que éstas puedan manipular y trabajar con documentos XML..

Actualmente hay muchos y para todos los lenguajes y plataformas: Ja\}a,_C, Phyidn,‘_k,\/isﬁa]
Basic, Perl, Tcl, Delphi, etc. Todas las grandes compaiifas ya han elaborado sus propios

procesadores de XML: IBM, Microsoft & Datachanel, Oracle, Sun. Y existen muchos mas .

completamente gratis.

La utilizacién de uno u otro dependera de nuestras necesxdades, aunque es
en cuenta la diferencia entre los que simplemente comprueban que el documento’ esta blen
formado, o el que valida respecto de una DTD. .

~.2.5.4 Componentes de un documento XML

: Elemenros. :

‘,‘bTodo documento XML se compone de uno o més elementos, cuyos limites estan
S de]lmnados por etiquetas de comlenzo y ethuetas de fi in, ‘en el -caso de que tengan

(- Fich " N ml"/>

Cada elemento puede contener datos de caricter, elementos, ambas cosas a la vez o puede
que estén vacios (véase figura 2.5).

Elemento
con contenido

y
Contenido

i -
< Nom. Elememo atrlhutos? > ! <f Nom. elemento >

elementos
textn
mixto

Figura 2.5
Eiemento en un XML

portante tener

NIDIHO 2Q VTTvd
NOD SISEL

En el caso de elementos con contenido, las etiquetas de comienzo se componen del simbolo
menor que "<", ¢l nombre del tipo de elemento, los atributos si los tiene y el simbolo mayor
que ">", Mientras que las etiquetas de fin se componen del simbolo menor que seguido de
contrabarra "</, el nombre del tipo del elemento y el simbolo mayor que ">".
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Elemento
vacio

Figura 2.6
Elemento vacio

En el caso de ser un clemento vacio, solo hay una etiqueta de elemento vacio que se forma
del simbolo menor que "<", el nombre del tipo de elemento, los atributos si los tiene y se
cierra con el simbolo "/>" (véase figura 2.6). Es importante destacar este tipo de elementos; . -
ya que hasta ahora en ¢l SGML y, por tanto en el HTML entendido como aphcaclén :
SGML, los elementos vacios s6lo se representaban con una etiqueta de i lnICIO. o

Atributos.

. Cada elemento puede tener atributos (propiedades) que nos ofrecen mformaclén sobre el
elemento.

- En nuestro ejemplo:

El elemento, "destacar" va caracterizado con el atnbuto unpdrtancia" quéjnvoS'indicaré el
grado de relevancia de su contenido. R N

El'clemento "imagen” con el atributo "ﬁch’évro',',' ddxidé‘ihdic

os el archivo que contiene -
la‘imagen. R A

€p>Mi Primer <destacar importancia="1">dc XML</d fp>

<imagen fichero="imagen.gif"/>

Como podemos observar, la definicion de un atributo estd formada por el nombre del
atributo, seguido del sfmbolo igual "=" y, entrecomillado, el valor del atributo.

Prdlogo.
Los documentos XML pueden empezar con un prélogo, en el que esencialmente se define:

¢ Una declaracién XML
e Una declaracién de tipo de documento

Ejemplo:
<;cmlp 0 i 1.0 di UTF-8"%: TES S CON
"1 " S UTF-8"7>
<IDOCTYPE documenta [ FALLA DE ORIGEN

sapebepn e Tee s reie v CTontnee S s do Prersese riv L ines
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<!ELEMENT documento (p | imagen | ejemplo)*>
<!ELEMENT p (#PCDATA |dcstacar)*>
<!ELEMENT destacar (#PCDATA)>
<!ATTLIST destacar importancia CDATA #REQUIRED>
<!ELEMENT imagen EMPTY>
<!ATTLIST imagen

fichero CDATA #REQUIRED>
<!ELEMENT ejemplo (#PCDATA)>
1>

En la declaracion XML:
<?xml version="1.0" encoding="UTF-8"?>

Indicamos informacién sobre la versién de XML que estamos utilizando, Por el momento .
s6lo puede ser la versién 1.0. Y también indicamos informacion sobre el tipo de

codificacién de caracteres que estamos utilizando. En nuestro caso es el cddigo ASCIIde 7

bits, que es un subconjunto del cédigo Unicode denominado UTF-8. No hubiese s:do :
necesario declararlo, ya que es el que los parsers manejan por defecto.

En la declaracién del tipo de documento:

<!IDOCTYPE documento [

<IELEMENT documento (p | imagen | ejemplo)*>
<IELEMENT p (#PCDATA|destacar)*>

<IELEMENT destacar (#PCDATA)>

<IATTLIST destacar importancia CDATA #REQUIRED>
<!ELEMENT imagen EMPTY>

<IATTLIST imagen fichcro CDATA #REQUIRED>
<IELEMENT ejemplo (PCDATA)>

>

asociamos la DTD respecto de la cual construimos el documento. Puede ir implicita en el
propio documento XML, aunque también puede hacerse externa al documento e incluso de
una forma mixta. Si la hubiésemos escrito en-un fichero "ejemplo.dtd" se tendrfa que
referenciar de la siguiente manera: s ;

<IDOCTYPE documento SYSTEM "cJemplo dtd">

Ambeas partes del prélogo son opcxonales aunque en el caso de mc]ulr ambas la declaracién
XML tiene que ir antes. ! : : . :

Comentarios.

ndra en cuenta.

Mediante los cuales podemos proporcionar informacién que el parser n

<!-- Esto s un comentario «->
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'En nuestro ejemplo, nos  aparece :.el “’caso : cuando
g<documento> ey :

fija hemos v1sto que una posible soluciénes la utilizacién.de CDATA pero sin duda es’
: poco utxl cuando sxmplemente queremos escnbx un caré te
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Los comentarios cmpiezan con los caracteres "<!--" y terminan con "-->" y pueden
colocarse en cualquier sitio excepto dentro de las declaraciones, etiquetas y otros
comentarios.

CDATA.

Permiten integrar texto en un documento’en XML que de otra’ forma seria interpretado
como etiquetas. Es decir, estamos mtroduclendo texto que luego el procesador XML va a
mostrar pero no vaa procesar como marcado

<!{[CDATA[ T
Aqui puedo poner lo que qulern.
11> g

Los CDATA empiezan con los caracteres "<![CDATA[" y termina con "1="

Dentro de ellos podemos colocar cualquier cosa ya que no va a ser interpretado, con la
salvedad de la cadena que indica el final de’CDATA, "]]>", ya que el procesador al
encontrirsela entenderia que la seccién CDATA ya: ha terminado con las nefastas
consecuencias que esto puede tener.

Enttdades predefinidas.

.En XML existen algunos caracteres reservados que no -podemos - utilizar para evitar

problemas: con ‘el marcado, lo que’no sxgmﬁca ue no tengan que sallr en nuestros i
documentos XML ; : - :

intentamos “escribir la etiqueta "

:Las entxdades prcdeﬁmdas son” marcas XML que “se’ utlllzan para epresentar estos'

caracteres. El XML especnﬁca cmco entldades predef mdas. B

&amp; para el &
&lt; parael <’
&gt; parael >
&apos; 'parzi el!
&quot para el "

Como podemos obscrvar, se reconocen al ir entre los simbolos "&" y ";".

Sistema de Identificacion y Control de Acceso de Personal en Linea

=




Capiluto 2 Toenolon 53

2.5.5 Documentos bicn formados y documentos vilidos

Como se dijo anteriormente, a diferencia del SGML, no es necesario que un documento
XML csté asociado a una DTD. Por tanto, en funcién de si lleva asocxada una DTD o no,
podemos diferenciar dos tipos de documentos XML:

s Vilidos, aquellos que siguen las reglas de una DTD espec:f'ca. i : o
e Bien formados (well-formed), que no tienen necesanamente una DTD asoclada B
pero siguen las reglas del XML al pie de la letra. : : :

Evidentemente, los documentos vilidos son bien formados.
Documentos XML bien formados

Como se habia dicho anteriormente, en una DTD definimos cdmo va a ser un tipo de
documento; es decir, definimos los clementos, atributos y entidades que lo van a formar,
como se estructuran y relacionan. Por tanto, si en la elaboracion de nuestros documentos
XML no utilizamos ninguna, el parser no puede proporcionarnos informacién sobre la
validez de esc documento; es decir, no nos puede indicar que los elementos y atributos que
utilizamos son los correctos y que se encuentran en el orden adecuado, si no que,
simplemente nos indicara si ese documento esta bien formado o no: es decir, si respeta las
reglas sinticticas del lenguaje XML,

Segiin la especificacion, un objeto de texto es un documento XML bien formado si:

e Tomado como un todo, cumple la regla denominada "document".

* Respeta todas las restricciones de buena formacién dadas en la especificacion.

* . Cada una de las entidades analizadas que se referencia directa o indirectamente en
el documento esta bien formada.

La regla "document”
- Cumplir la regla "document" antes mencionada significa:

"'~ Que contiene uno o mas elementos.

. Hay exactamente un elemento, llamado rafz, o elemento documento, del cual
ninguna parte aparece en el contenido de ningin otro elemento.

* Para el resto de elementos, si la etiqueta de comienzo esté en el contenido de algun
otro elemento, la etiqueta de fin estd en el contenido del mismo elemento. Es decir,
los elementos delimitados por etiquetas de principio y final se anidan
adecuadamente mutuamente.

El siguiente ¢jemplo no es un documento XML bien formado:

Mi primer documento XML
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ya que no contiene ningiin elemento y, por lo tanto, 'eslé_'inc'hh{}‘)liendo la régla nitmero 1,
En cambio:

<p>Mi primer documento XML</p>

si que lo es, al contener al menos el elemento 'p" ‘La
procesador comprueba los elementos es para determmnr si el documento tiene estructura de
datos que pueda extraer. Un documento que carece de’ elemcntos no tiene estructura de
datos. Un documento con al menos un elemento tiene estructira de datos En cambxo.

<p>Mi primer documento XML</p>
<p>Mi primer documento XML</p>

no es un documento XML bicn formado al mcumphr la regla niimero 2, segin la cual s6lo
puede existir un tnico elemento raiz. .

Aunque escrito de la siguiente manera si que es correcto:

<documento> [
<p>Mi pnmer documento XML</p> .
<p>Mi primer documento XML</p>
</documento>

al convertirse el elemento "documento" en el elemento rafz, ser tinico y no formar arte del
P

: contemdo de mngun otro elemento. En cambxo el 51gu1ente ejemplo. P

<documcmo>
<p>Mi pnmer <destacar>documento XML</p></destacar>
<p>Mi primer documento XML</p>

</documento>

es incorrecto al incumplir la regla 3, ya que la etiqueta inicio del elemento "destacar" esta

~.dentro.del contenido del elemento "p", pero su etiqueta final esta fuera. La forma correcta
" seria Ia siguiente:

<documento>
- <p>Mi pnmer <destacar>documento XML</destacar></p>
: <p>Mi primer documento XML</p>
* </documento>

Ademés, se observan algunas diferencias entre el XML con el HTML:

‘Utilizo etiquetas propias. Y es que en XML: no se esta- trabajando con etiquetas
- predefinidas. - Se -puede - ' crear- un: propio -lenguaje de?etiquetasfen_'"funciérlx:dey- las
necesidades.” DT RG il
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La sintaxis es estricta. No se permite dejar de entrecomillar los atributos o utilizar las
mayusculas y mintsculas sin ningiin control. La especificacién XML determina claramente
una serie de reglas que especifican cuando un documento esta bien formado.

La wtilizacion de una DTD. En HTML, a pesar de ser una aplicacién SGML, no era’
obligatorio utilizarlas y aunque para trabajar con XML tampoco serd necesario, si que sera
recomendable. Posiblemente no acompaiien al documento XML en su distribucion, pero
resultan muy titiles en la elaboracion y validacién de los documentos

Los elementos vacios. Son los elementos del tipo <img>, <hr>, etc. de HTML, en los que -
no existe etiqueta final al no tener contenido. Ahora, en el XML, la propia etiqueta de inicio
llevara una contrabarra al final que los identificara.

2.5.6 Modelo de Objeto de Datos (DOM)

DOM define un conjunto estandar de comandos que los analizadores exponen para
facilitarle el acceso al contenido de los documentos HTML y XML desde sus programas.
Un analizador de XML compatible con DOM toma los datos de un documento XML y los
expone mediante un conjunto de objetos que se pueden programar, seglin lo expuesto por el
Analizador XML de Microsoft (Msxml.dil). DOM para XML es un modelo de objeto que
muestra el contenido de un documento XML. La especificacion de nivel 1 del Modelo de
objeto de documento (DOM) del W3C define actualmente lo que deberia mostrar un DOM
como propiedades, métodos y eventos. La implementacién de Microsoft del modelo DOM
es totalmente compatible con el estindar del W3C y tiene caracteristicas adicionales que
facilitan el trabajo con archivos XML desde los programas.

Para utilizar XML DOM, hay que crear una instancia de un analizador XML. Para ello,
Microsoft muestra XML DOM mediante un conjunto de interfices COM estindar en
Msxml.dll. El archivo Msxmldll contiene la biblioteca de tipos y el cédigo de
implementacidn para trabajar con documentos XML.

257 Codificacién de datos XML

Muchos usuanos desconocen la forma de hacer que 'los archivos XML transﬁeran datos
correctamente entre plataformas distintas. ' Estos ‘usuarios’ crean un documento XML,
introducen datos, incluyen unas etiquetas, les da.la: forma adecuada e incluso insertan la
declaracién <?xml: version="1.0"?> para una medxcxon correcta. A continuacién, intentan
__-cargarlo pero, una vez realizado, reciben un mensaje de error inesperado del Analizador
.~ XML de Microsoft (MSXML), en el que se indica que existe un problema con los datos.
~Esto puede resultar frustrante para el autor del nuevo XML ya que cree que esta operaclén
_,debcria funcxonar
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Sin embargo, esto no es totalmente cierto, Es probable que el mensaje de error inesperado
de MSXML sea debido a que la plataforma que recibe los datos los alimacena de forma
distinta a la plataforma desde la que se han-enviado, lo que ‘causa problemas en la
codificacién de caracteres. :

2.5.8 Formatos de datos para varias plataformas

La creacién de tecnologias de plataformas multiples y el permitir que distintas plataformas
compartan los datos constituyen un conflicto con el que las industrias de software y
hardware se han enfrentado desde el momento en que consiguieron establecer la conexién
entre dos equipos. Desde un principio, todo se ha vuelto cada vez mas complicado debido
al aumento del ntimero de tipos de equipos, las distintas formas de conectarlos y los
distintos tipos de datos que se descan compartir entre ellos.

Tras décadas de investigacion en las tecnologias de programacion de plataformas maultiples,
la tnica solucion de plataformas miltiples real (y probablemente la tnica todavia durante
mucho tiempo) es la que se obtiene mediante formatos de datos estdndar simples. El éxito
del Web se ha basado en estos formatos exactamente. Hoy en dia, el principal objeto que
pasa entre los servidores y los exploradores de Web es el encabezado HTTP y las paginas
HTML, los cuales son formatos de texto estandar.

2.5.9 Codificacién de caracteres

Los formatos de texto estindar se generan en juegos de caracteres estindar. Hay que
recordar que todos los equipos almacenan el texto como nimeros. Sin embargo, distintos
sistemas pueden almacenar el mismo texto con distintos numeros. En la siguiente tabla, se
muestra como se almacena un intervalo de bytes, primero en un equipo normal que utiliza
Microsoft Windows® utilizando la pagina de cddigo predeterminada 1252 y después en un
equipo normal de Apple® Macintosh® con la pagina de codigo Latina de Macintosh (véase
figura 2.7).

Figura 2.7
Un cardcter en distintas paginas de cédigo

st de frdentfa o coontee! o e Bl
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htp://www . barncsandnoble.con/, pucde que desconozca que su equipo almacena los
caracteres de forma distinta que el nuevo servidor Web de Windows 2000, Por lo tanto,
cuando escriba su domicilio de Succia en el campo de direccidn de envio del formulario de
pedido, creera que Internet enviard cl caricter & correctamente (valor de byte 140 en
Macintosh), sin saber que el mensaje se recibird y procesard a través de equ1pos que
traducen el valor de byte 140 como la letra (E).

2.5.10 Unicode

El grupo Unicode Consortium (en inglés) decidié que seria buena 1dea def inir una pagina
de cédigos universal (que utiliza 2 bytes en lugar de uno por caricter) que cubra todos los
idiomas del mundo, para solucionar el problema de asignacién entre distintas piginas de
cédigos.

Entonces, si Unicode soluciona los problemas de codificacién de caracteres entre multiples
plataformas, ¢por qué no se ha convertido en el tinico estandar? El primer problema radica
en que al cambiar a Unicode, algunas veces implica el doblar el tamafio de todos los
archivos, lo que en un mundo de enlaces por red no es precisamente ideal. Por lo tanto,
algunos usuarios prefieren utilizar los juegos de caracteres de un solo byte méas antiguos,
como desde ISO-8859-1 hasta ISO-8859-15, Shifi-JIS, EUC-KR, etc.

El segundo problema consiste en que aln existen demasiados sistemas que no se basan en
Unicode, lo que significa que en una red, algunos de los valores de byte que forman los
caracteres Unicode pueden causar problemas importantes en estos sistemas antiguos. Por lo
tanto, se¢ han definido los formatos de transformacién Unicode (UTF); utilizan técnicas de
desplazamiento de bits para codificar caracteres Unicode como valores de byte que serin
“transparentes” (o que circularin con seguridad) en esos sistemas mds antiguos.

La codificacién de caracteres mas utilizada es UTF-8. UTF-8 toma los primeros 127
caracteres del estandar Unicode (que son los caracteres latinos basicos, A-Z, a-z y 0-9, y
algunos caracteres de puntuacion) y los asigna directamente a valores de un solo byte. A
continuacién, aplica una técnica de desplazamiento de bits, utilizando el bit alto de los
bytes para codificar el resto de los caracteres Unicode. El resultado de todo esto es que el
caricter sueco 4 (0XES) se convierte en el galimatias de 2 bytes A¥ (0xC3 0xAS5). Asi que,
a menos que se puedan realizar desplazamientos de bits en la cabeza, el ser humano no
puede leer la codificacién de datos en UTF-8.

2.5.11 Encabezado de tipo y contenido

Puesto que los anteriores juegos de caracteres de un byte todavia se utilizan, el problema de
la transferencia de datos no se solucionard hasta que hayamos especificado en qué juego se
encuentran los datos. Al reconocer esto, los grupos de protocolos HTTP y de correo ~
electrénico de Internet han definido una forma estindar para especificar el juego de
caracteres en la propiedad Contenido-Tipo del encabezado del mensaje. Esta propiedad
especifica un juego de caracteres de la lista de los nombres de juegos de caracteres
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registrados, definidos por la Autoridad para la Asignacién de Nombres en Internet (IANA).
Un encabezado HTTP comun puede contener el siguiente texto:

HTTP/1.1 200 OK

Content-Length: 15327

Content-Type: text/html; charset:1ISO-8859-1;

Server: Microsoft-11S/5.0

Content-Location: http://www.microsoft.com/Default.htm
Date: Wed, 08 Dec 1999 00:55:26 GMT

Last-Modified: Mon, 06 Dec 1999 22:56:30 GMT

Este encabezado le indica a la aplicacion que lo sngulente se enéuént(é ‘en' “el juego de
caracteres ISO-8859-1. . : : e

2.5.12 Metaetiquetas de contenido y tipo

La propiedad Contenido-Tipo es opcional y en algunas aplicaciones, se elimina la
informacién del encabezado HTTP y sélo aparece HTML. Para solucionar esto, el grupo de
estdndares HTML defini6é una metaetiqueta opcional como un modo de especificar el juego
de caracteres en el propio documento HTML, para que éste fuese autodescriptivo.

<META HTTP-EQUIV="Content-Type" CONTENT="text/html; charset=ISO-8859-1">

En este caso, el juego de caracteres ISO-8859-1 declara que en esta pAgina HTML concreta,
el valor de byte de 229 significa 4. Esta pagina carece de ambigiiedad en cualquier sistema
y los datos no se malinterpretan. Por desgracia, debido a que esta metaetiqueta es opcional,
ain se producen errores.

2,5.13 Entidades de caracteres

No todos los sistemas admiten todos los juegos de caracteres registrados. Por ejemplo, no
es probable que muchas plataformas admitan el juego de caracteres de gran sistema
(mainframe) IBM, denominado EBCDIC. Windows NT lo hace, aunque no parece que sea
un caso frecuente, lo que es la razén més légica por la que'la pﬁgma pnncxpalf
hup://www.ibm.com se genera en ASCIL S

Como plan de seguridad, HTML permite Ja codificacién de caracteres individuales en la
pagina a través de la especificacién del valor del caricter Unicode exacto. A contmuaclén,
estas entidades de caracteres se anahzan, independientemente del juego de’ caracteres, y los
valores Unicode se pueden determinar sin amblguedad La smtaxls para ‘esto es “&#229
“&H#XES;". )
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2.5.14 Juegos de caracteres y MSXML DOM

Una vez tratadas las distintas formas de codificar los caracteres, hay que observar la forma
de cargar documentos XML en' MSXML DOM vy los tipos de mensajes de error que se
pueden recibir cuando se encuentran caracteres con codificacién ambigua. Los dos métodos
pnncnpales para cargar documentos XML DOM son el método LoadXML y Load

El método LoadXML snemprc toma BSTR Unicode codificado en UCS-2 6 solo UTF-16.
Si intenta pasar algo que no sea un BSTR Unicode vilido a LoadXML no se podra cargar.

El método Load implementa el siguiente algoritmo para determmar la codxf icacién de
caracteres o el juego de caracteres del documento XML: : -

e Si el encabezado de contenido y tipo HTTP def‘me un Juego e caracteres, éste anula -
todo lo existente en el documento XML. : :

e Si existe una marca de orden de byte Unicode: de 2 bytes, se consndera que la
codificacién es UTF-16.

e Si existe una marca de orden de byte Umcode de 4 bytes, se” cons1dera que la_" .

codificacién es UTF-32. : :
¢ De lo contrario, se considera que la codificacién es UTF-8 a menos que detecte una;
declaracion XML con un atnbuto de codxﬁcaclon -que;, especlﬁc otro uego de:u

codificacion dcl documento XML:

s Se encontro un carécter no valldo en el

5 El segundo error mdlca que ha’comenzad marca’de orden de byte Unicode (o ha
‘utilizado ‘el metodo LoadXML) 'y, a: contmuaclén, un atributo ‘de codificacién no ha
especxf cado una codlﬁcac16n de 2 bytes (como UTF-8 6 Windows-1250):

» Nose admlte cambiar de una codlﬁcamon actual a una codificacién especificada.

Asimismo, puede haber utilizado ¢l método Load e iniciado con una codificacién de un
" Unico byte (sin marca de orden de byte), pero posteriormente se encontré un atributo de
codificacion que especificaba una codificacion de 2 6 4 bytes (como UTF-16 6 UCS-4).

En pocas palabras, no puede cambiar entre un juego de caracteres de bytes muiltiples, como
UTF-8, Shift-JIS o Windows-1250, y codificaciones de caracteres Unicode como UTF-16,
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UCS-2 6 UCS-4 utilizando el atributo de codificacién en una declaracién XM'L‘ puesto que
la propia declaracién debe utilizar el mismo nimero de bytes por carécter que el resto del
documento.

2.5.15 Creaci6én de documentos XML con MSXML

Una vez cargado el documento XML, se puede manipular utilizando DOM sin preocuparse
de los aspectos de codificacion, ya que el documento se almacena en la memoria como
Unicode. Todas las interfaces XML DOM se basan en BSTR COM, que son cadenas
Unicode de 2 bytes. Esto significa que puede generar un documento MSXML DOM en la
memoria que contenga cualquier tipo de caracteres Unicode y todos los componentes
podran compartir este DOM en la memoria, sin ninguna confusidn acerca del significado de
los valores de los caracteres Unicode. Sin embargo, cuando lo guarde, MSXML codificara
todos los datos en UTF-8 de forma predeterminada. Por ejemplo, imagine que realiza lo
siguiente:

var xmldoc = new ActiveXObject("Microsot. XMLDOM")
var e = xmldoc.createElement("test");

e.text ="3";

xmldoc. appcndChild(c);

xmldoc.save("foo.xml");

Se producira el siguiente archivo con codificacién UTF-8:
<test>A¥</test>
Nota: El ejemplo anterior sélo funcionara si ejecuta el cédigo . fuera :del entorno del

explorador. Si utiliza el método Save mientras se encuentra dentro del explorador, no se
produciran los mismos resultados debido a restricciones de segundad i “

Aunque pareciera cxtrafio, esto es correcto. La slguxente prueba cargawel archlvo con .
codificacién UTF-8 y comprueba si UTF-8 se descodlﬁca al valor de’ carécter Umcode 229

var xmldoc = new ActiveXObject("Microsoft. XMLDOM")
xmldoc.load("foo.xml");
if (xmldoc.dc Element.text.charCodeAt(0) == 229) ..

‘WScript.echo("Yippec - it worked !!");
)

Para cambiar la codificacién que el método Save de XML DOM utxllza, necesnta crear una _. »
declaracion XML con el S|gu1ente atnbuto de codlﬂcacxén enla parte supenor del
documento: : )

var pi = xnﬂdoc,crea(eProceSsinglhétruciibn("xml‘;,
" versipné'l.Of encoding="1SO-8859-1");
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xmldoc.appendChild(pi);

Cuando se utilice el método save, se recibird el siguiente archivo con codificacién
1S0O-8859-1:

<?xml version="1.0" encoding="1S0O-8859-1"7>
<test>i</test>

Sin embargo, hay tener cuidado de no permitir que la propiedad XML le confunda. Esta
devuelve una cadena Unicode. Si utiliza la propiedad XML en el objeto DOMDocument
tras crear la declaracién de codificacion ISO-8859-1, recibira la siguiente cadena Unicode:

<?xml version="1.0"?>
<test>i</test>

Hay que observar que la declaracién de codificacién ISO-8859-1 ha desaparecido. Se trata
de algo normal. La razon de ello es que puede volver y llamar LoadXML con esta cadena y
funcionara. De lo contrario, LoadXML generard un error con ¢l mensaje: "No se admite
cambiar de una codificacion actual a una codificacién especificada."

2.6 Patrones Lenguaje Extensible de Hojas de Estilo (XSL )

Se ha mencionado que ¢l XML se encarga de estructurar la informacién; sin embargo,
XML estaria "incompleto" si se dejara de lado otro asunto importante: los usuarios nos
sentimos mds cémodos cuando el formato no es tan explicito y nos gusta ver documentos
diagramados con criterios estéticos méas que informdticos. Desde el punto de vista de quien
crea una publicacién, serfa interesante contar con algin tipo de mecanismo esténdar para
dar el formato a partir de la estructura, Esto es XSL (eXtensible Stylesheet Language -
Lenguaje extensible de hojas de estilo), un lenguaje para procesar estructuras y convertirlas
en textos con legibilidad adecuada.

XML es un estandar para denotar cxplicitamente la estructura de un texto. XSL es un
estandar para convertir esa estructura a un formato adecuado para la lectura.

2.6.1 Transformaciones del Lenguaje XSL (XSLT)

El XSLT es un lenguaje que nos permite convertir documentos XML en documentos XML
o HTML (véase figura 2.8). La forma de llevar a cabo esto es mediante hojas de estilo
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2.6.1 - Transformaciones del Lenguaje XSL (XSLT)

El XSLT es un lenguaje que nos permite convertir documentos XML en documentos XML
o HTML (véase figura 2.8). La forma de llevar a cabo esto es mediante hojas de estilo
(stylesheets), los cuales son documentos XML especializados que utilizan elementos y
atributos que describen los cambios que se desean llevar a cabo. La definicién de estos
elementos y atributos especializados provienen del W3C, los mismos responsables de los

estandares del XML y HTML.
o 4
— B

Archivol.xsl Archivol.html

| Archivozxs! - Auchivo2.htm

- Archivo.xml

Y. S
“ Archivodxel Archivo3himl
Figura 2.8

Conversion de un XML en un HTML, a través de un XSL

El XSLT es parte del XSL. La especificacién XSL se describe como un lenguaje con dos
partes: un lenguaje para.transformar documentos XML y un vocabulario XML para
describir como dar formato al contenido del documento. Pero debido a que este lenguaje
tenfa un poder de formato que iba mas alld como el incorporar elementos especiales para
borrar, renombrar o reordenar documentos, fue que el grupo de trabajo de XSL del W3C
decidid separar este tipo de transformaciones en el lenguaje XSLT con sus especificaciones
por separado.

XSLT es un estdndar, y esto es una ventaja dado que multiples vendedores trabajan sobre é1
al mismo tiempo, contribuyendo a su diseilo. Todas las bondades del XSLT y su soporte en
diferentes plataformas reflejan el alto grado de interés; mientras que la disponibilidad de
implementaciones de codigos abiertos hacen ficil al programador la tarea de disponer de su
propio procesador XSLT personificado.
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2.6.2 Documentos, sirboles y transformaciones

Un XSLT describe la forma de como se transforma un arbol fuente en un arbol resultado. Y
la verdad es que el XSLT ofrece gran flexibilidad dado que el drbol fuente no
necesariamente debe ser un archivo en disco duro. La entrada puede provenir de un arbol
DOM en memoria o de cualquier fuente capaz de crear un arbol fuente. Similarmente, el

procesador no tiene que escribir el resultado en un archivo en disco, sino que lo ‘puede"
genecrar como un drbol DOM, para después poder ser procesado o no por otra hoja de -

estilos XSLT (véase figura 2.9).

.

archivo.xml Procesador %
N | meT '.

: salidaxm!
—
archivoxs!

Figura 2.9
Procesador XSLT

Una transformacién XSLT se especifica por un XML bien formado llamado hoja de estilo.

Los elementos clave de esta hoja de estilos son ciertos elementos especializados contenidos
en el namespace del XSLT. Un namespace es un nombre unico para un conjunto dado de
nombres de elementos y atributos. Se declaran normalmente en el XML con un ahas que
usa este documento como prefijo para los nombres del namespace. :

Los XSLT usualmente utilizan “xsI” como prefijo para el namespace, de esta forma, los
elementos xsl: text 6 xsl: message se dira que provienen del namespace XSLT,

Una hoja de estilo XSLT tiene una coleccion de plantillas de regla (template rules); cada
plantilla de regla tiene cierto patrén que identifica los nodos del arbol fuente para los cuales
se aplicard la plantilla, y la plantilla en sf la cual procesara a los nodos resultantes. En otras
palabras, un elemento xsl :template le dice al procesador XSLT: "al avanzar a través del
arbol, si encuentras un nodo cuyo nombre coincida con el que estoy indicando en el atributo
“match”, agrega mi contenido al drbol resultante" (véase figura 2.10). .

peottem
e
<xml:template match ="mes®>
<p>
<xgl:apply-templates/>
</p>
</xs8l:texplate>
Figura 2.10
Ejemplo de una plantilla
Stensy e fdetheacon MO e e ol g e oy
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2. 6.3 Origen del XHTML

Cualquier observador de la Web puede comprobar facilmente que la mayorfa de las pé4ginas
web existentes en Internet presentan- cédigo  mezcla del est{mdar HTML .y .de" las
especificaciones particulares de los editores-navegadores uuhzados en cada caso, siendo en
algunos casos verdaderos ejemplos de mala programacién y poca’ atencxén, aunque sean
visualmente aptos.

No es muy dificil deducir que la existencia y utilizacién de etiquetas no especificadas por
las normas (en la actualidad, la \ltima versién de la normativa que regula el cédigoe HTML
es la 4) y el consentimiento de "faltas de gramatica HTML" por los navegadores, lleva a un
punto dificil de controlar, por lo que, aprovechando la inercia que ha generado (y que
generard) la publicacién del estindar XML (Extensible Markup Language), mucho mds
estricto con las reglas del cédigo, los perseverantes ¢ indesmallables gestores del W3C
estan trabajando en unas reglas que terminen con parte de este desajuste actual.

Esta nueva normativa se denomina XHTML (Extensible HyperText Markup Language), y
describe las especificaciones que deben tenerse en cuenta para generar un cddigo estricto
que no se salga de las reglas gramaticales que debe contener una pagina web HTML bien
realizada.

Por supuesto que esta normativa no resuelve todos:los problemas del: HTML, como la
existencia de etiquetas "propietarias” o el diferente soporte de CSS o JavaScript, pero si
ayudard a eliminar los errores gramaticales, unificando la descripcién del cédige y
facilitando la portabilidad de los documentos. Todo navegador que se precie y todo editor
HTML que desee mantener un lugar de prestigio, deberd ajustarse a sus normas, que por
otro lado son muy sencillas de seguir, como veremos mas adelante.

En realidad, el usuario no notara nada en especial si decide generar cédigo XHTML en vez
de HTML, ya que las etiquetas no cambian. Si realiza su disefio "a mano", o sea, con un
editor ASCII, solo tendrd que tener cuidado en seguir las reglas de la especificacién. Si
utiliza un editor WYSIWYG para crear sus piginas web, sera el propio editor el encargado
de generar el cédigo adecuado, tal como ocurre en los editores actuales.

En cuanto a los navegadores, cuando lean la linea de cédigo que especifica la adecuacién a
las normas del XHTML, aplicarin el DTD (Document Type Definition) correspondiente,
menos permisivo que el que aplican en la actualidad, pero de riguroso estandar.
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2.6.4 Relacién con HTML y XML

Se puede decir sin lugar a dudas que el XHTML esta perfectamente interrelacionado con el
XML y HTML, cagiendo lo mejor de cada uno, o sea, las conocldas y extendidas ethuetas
del HTML y la estricta normativa del XML. ;

Matematicamente, se podria decir que: XML + HTML = XHTML (mas o menos) <--'_:
expresion poco técnica, pero efectiva. o

Por si existe alguna duda en cuanto a la patemldad y origen de los estand
y XHTML, se pueden resumir en:

» XML es una simplificacién del SGML (Standard Generalized Mai
eliminando todo lo que no s necesario para su utilizacién 'en‘;Intemet . pero
manteniendo sus caracteristicas mas potentes e 1mportzmtes Es un meta]enguaje, .
esto es, un lenguaje capaz de generar otros lenguajes. L

e  HTML es un lenguaje de marcas, subconjunto del SGML dlseﬁ

documentos en la Web con la méaxima sencillez.

(solucién mucho mas dificil de imponer) o aconsejar que se utlhce el’
(realmente mucho mds complejo y dificil de utilizar).
Las razones esgrimidas por el W3C para aconsejar. el uso de ; XHTM -son Jdos,
principalmente: : : :

s XHTML, ya que es una aplicacién XML, ha sido disefiado para ser ampliable (de
ahf el afiadido de la palabra Extensible). Esto significa que se pueden afiadir nuevas
etiquetas o clementos sin alterar la DTD en la que estd basado el anilisis del
documento.

¢ XHTML ha sido disefiado pensando en la portabilidad. Aunque hoy en dia la unién
dec la potencia de los ordenadores y de los navegadores es suficientemente para
asumir las posibles diferencias y pequefios errores del cédigo HTML, se espera que
para los préximos afios se produzca un aumento considerable de los aparatos que
sean capaces de tratar informacién en cddigo HTML, no disponiendo estos de dicha
potencia. Televisiones, teléfonos mdéviles, ordenadores de bolsillo, calculadoras,
hornos, tostadoras, etc., soportaran cédigo HTML, siempre que esté realmente
unificado y se ajuste a normas estrictas para no dar problemas que exijan soluciones
complejas.
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2.6.5 Diferencias con HTML

Las normas que regulan el cédigo XHTML son suficientemente sencillas como para no
asustar a nadie, sobre todo si se es un profesmnal del dlseﬁo web y/o de la progrumacnon

Las diferencias principales entre el c]z'xsxco HTML yel nuevo XHTML son

e Toda la descripcién del cédigo debe cstar en mmﬁsculas.

Mientras el XML es sensible a utilizacién de las maytisculas y de las" minmisculas (las
etiquetas <COCHE>, <Coche> y <coche> son diferentes) y el HTML es indiferente a la
utilizacién de ambos tipos de letras (las etiquetas del ejemplo del coche serfan iguales), las
etiquetas del cédigo XHTML deben estar siempre en mindsculas. .

Esto no es problema alguno para los disefiadores que trabajan directamente con editores -
sencillos, y si crean sus documentos con editores automatizados, la mayoria de ellos
soportan opciones capaces de pasar elementos definidos en mayusculas a minisculas de
forma automatica, realizando la conversion de un documento antiguo al nuevo estandar sin

intervencién del usuario.

En la figura 2.11 se puede ver un ejemplo practico sobre este punto.

HTML XHTML: .
<BODY BgColor="#FFFFFF">|<body bgcolor="#fffff{">

Figura 2,11
Toda la descripcién del cédigo debe estar en miniisculas

En este punto existe una excepcion, ya que los valores de los atributos definidos por el

usuario pueden estar igualmente en mayiisculas como en mimisculas., En el ejemplo
anterior, el cédigo XHTML podria ser <body bgcolor="#FFFFFF"> sin mayor problema.

s Todos los valores de los atributos deben ir entrecomillados.

Ya no se permiten ambigliedades ni olvidos con respecto a la descripcién de los v_zilores de
los atributos. Aunque sean numéricos, deben ir entre comillas, dobles (") o sencillas ().

En la figura 2.12 se puede ver un ejemplo préctico sobre este punto.

HTML XHTML -
<TABLE BORDER=2>... |<table border="2">...

Figura 2.12
Todos los valores de los atributos deben ir entrecomillados
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e Todos los elementos "no vacios" deben ir entre la ‘etiqueta de principio y la etiqueta
de final. . I B

Todos los disefiadores acostumbrados a poner una umca ethueta <P> para ‘terminar un
parrafo deben olvidarse de esa’costumbre’.ya que ‘en XHTML es obligatorio utilizar la
etiqueta de principio <P> y la'de final'</P>. Esto es aplicable a todos los casos,-incluidos
los <LI>, <DT> y <DD>, que ahora deben dcﬁmrse como <li> ... </li>, <dt> ../ </dt> y
<dd> ... </dd>. ER . Lo N

En la figura 2.13 se puede ver un ejemplo practico sobre este punto.

HTML ‘XHTML

Texto 1<P>[<p>Texto 1</p>
Texto 2<P>|<p>Texto 2</p>

Figura 2.13
‘Todos los elementos "no vacios" deben ir entre la etiqueta de principio y la etiqueta de final

¢ Los elementos "vacios" deben llevar terminacién.
Un clemento vacio, como su propio nombre indica es el que no tiene contenido.

Lo normal es que los elementos si tengan contemdo entre las etiquetas de principio y de
final, y asf, las euquctas <p>y </p> connenen un pérrafo, las etiquetas <i> y </i> contienen
un texto en cursiva, etc.

No obstante, en HTML también existen alguﬁos elementos que no contienen nada, como
<br>, <hr> e <img>, por lo que solo existen como etiquetas tinicas, que hacen las veces de
principio y de final.

Pues bien, en XHTML no se permite la existencia de elementos sin terminacién, por lo que
los elementos vacios incluyen su propia terminacién en la misma etiqueta. El problema se
resuelve afladiendo un "espacio” y una "barra" (/) justo antes del signo "mayor" (>).

Segiin lo dicho, los ejemplos anteriores quedan en XHTML como se muestra en la figura
2.14.
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_H™ML XHTML |
‘<BR> <br >
<HR> <hr />]
<IMG SRC="dibujo.gif">|<img src="dibujo.gif" />|

Figura 2.14
Los elementos "vacios" deben llevar terminacién

e Todos los elementos deben cstar anidados ordenadamente,

" En HTML no hace falta tener especial cuidado en ordenar los anidamientos de las etiquetas

(etiquetas dentro de otras etiquelas), siendo posible que existan solapamientos. Al igual que
sucede con XML, en XHTML no se permiten tales libertades, debiendo tener especial
cuidado en el orden en el que se realizan los anidamientos, y si una etiqueta de principio
tiene el primer orden, otra el segundo y otra el tercero, por ejemplo, se deben situar las
etiquetas de final de tal manera que primero se defina la del tercer orden después la del
segundo y finalmente la del primero.

En la figura 2.15 se puede ver un ejemplo prictico sobre este punto.

] HTML i .. XHTML z :
|Este texlo estdi en <I>cursiva <p>Este texto esta en <i>cursiva <bScursiva-
|<B>cursiva-negrila </I>negrita negrita </b></x><b>negn </b>y
</B>y normal.<P> . normal.</p>' :
Figura 2.15
Todos los elementos deben estar anidados ord if te

e Los valores de atributos iguales sin variantes no pueden ser simplificados.

~'Algunos atrjbutbs de HTML. solo pueden tener un tnico valvor, por lo que se permite
"minimizarlos o sea, dejar solo el atributo (o el vnlor, ya que son iguales).

-Esto ‘es corriente con’ los elementos <opl|on> <mput> y. <d1> y asi, es muy corriente
‘encontrarnos con descripciones como <option value="valor" selected>, <input type="tipo"

checked> o <dl compact>, cuando se tendrian que describir como <option value="valor"
selected="selected">, <input type—"tlpo" checked—"checked"> o <dl compact="compact">.

Segun lo dicho, los ¢jemplos anteriores quedzm en XHTML como se muestra en la figura
2.16.
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- "~ HTML T  XHTML
<OPTION VALUE="valor" SELECTED> |<option value="valor" selected="selected">
<INPUT TYPE="tipo" CHECKED>|<input type="tipo" checked="checked">
<DL COMPACT> <dl compact="compact">

Figura 2.16
Los valores de atributos iguales sin variantes no pueden ser simplificados

s Existen elementos obligatorios.

A alguno le puede parecer un tanto quisquilloso este punto, pero en XHTML no se permite
la ausencia de cualquiera de los 'elementos <head> y <body>.

También esta regulado que <mlc> debe ser el primer elemento de la seccién <head> .
</head>

En la ﬁgur'zbyxb2v.l7 sé puede ver un ejemplo prictico sobre este punto.

HTML XHTML

o)
‘ <html> ot
I<HTML> :".e"d> . |
. . title>...</title>
<HEAD> <style>...</style> o £3
<STYLE>..</STYLE>| > 4 £y 2
'<TITLE>..</TITLE> o
'</HEAD> =S <o
</HTML> o =
=

Figura 2.17. ’
Existen elementos obligatorlos o

¢ . Los documentos XHTML deben mclun' una declaraclén de "tipo de documento”.

Aunquc esta norma ya existe en los documentos HTML, la v_erdad es que se utiliza en muy
pocas ocasiones, siendo una novedad para muchos disefiadores web.

El motivo de la necesidad de esta declaracién es dejar bien claro que nuestro documento se
ajusta a una determinada DTD, definida por ¢! W3C como "una coleccién de declaraciones
XML que define la estructura, los elementos y los atributos que es posible utilizar en un
determinado documento". En otras palabras, una DTD es una descripcién de las normas que
nos indica qué cosas pueden hacerse en nuestro documento y qué cosas no pueden hacerse.

La declaracién de "tipo de documento” debe ser la primera linea de una pigina XHTML,
delante incluso del elemento <html>.
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Los documentos XHTML deben hacer referencia a una de las tres siguientes DTDs: Strict,
Transitional o Frameset, siendo todas ellas unas aproximaciones, mas o menos completas, a
la especificacion HTML 4. Sus formatos y caracteristicas mas importantes son:

e Strict;

:-//W3C//DTD XHTML 1.0 Strict/EN"
"5 L .

<IDOCTYPE html - PUBLIC,
“hitp://www.wi.org/TR/xhtml I/DT

Se utiliza cuando se da formato os" textos a través de CSS (Cascading Style
Sheets), o sea, cuando no _se recurre a las etiquetas <font> y <table> para controlar
la forma en la que los navegadores muestran el contenido del documento.

e Transitional:

<IDOCTYPE htm! - PUBLIC "HW3C/IDTD XHUTML 1.0 Transitional//EN"
"http://www.w3.org/TR/xhtinl 1/DTD/transitional .dtd">

Se utiliza cuando no se describe la presentacién de los documentos por medio de
hojas de estilo en’ cascada, prefiriendo la descripcién a base de etiquetas. Es el
sistema adecuado para’ ‘cuando “se desea” facilitar ‘el acceso a usuarios con
navegadores sin posibilidades de tratamiento de CSS.-

e Frameset:

<IDOCTYPE - litm! ! PUBLIC »,-//W3C//DTD XHTML 1.0 Frameset//EN"
"hitp:/Avww. w3, oryTR/xhtnll1/DTD/frameset dtd"> :

Se utiliza cuando los documentos mcorporan cuadros (frames)

Asi pues, un ejemplo del cédxgo mmlmo que habra de tener:un HTML es:’

<?xml version="1.0" cncodmg="UTF-8"?>
<!DOCTYPE html PUBLIC "-/W3C/DTD XHTML 1.0 Strlci//EN" 'D’I’D/xhtmll-smct dtd">
<htm! xmIns="http://www.w3.0rg/1999/xhtml". xmi: lnng‘_‘"cn" lang=" en"> :
<head> A : -
<title>Erase una vez</title>
</head>
<body>
<p>Moved to <a href="http://vlib. org/">vhb org</a> <Ip>
</body>
</html>
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e E] elemento raiz.

El elemento raiz de un documento XHTML debe ser siempre <himl|>. 'No'bu'edckexistir
nada antes de la ctiqueta de principio <htm!> (salvo la declaracién del tlpo de documento)
Tampoco se puede afiadir nada después de la etiqueta de f nal </hlml> R .

La etiqueta de principio <htm!> de un documento XHTML debe, mcluirfun‘ ':atrilyautd‘ que

especiﬁque el "espacio de nombre" (namespace) que utiliza el documento. El atributo es el -

mismo que se utiliza en XML, esto es: xmlns, siendo el valor de dlcho atnbuto la palabra
xhtinl seguida del niimero 1 (uno).

Segitin el W3C, "un nombre de espacio XML es una coleccién de nombres, identificados
por una referencia URI, que es utilizada en los documentos XML como tipos de
documentos y nombres de atributos”. Dicho mas claro, el nombre de espacio XHTML es
una lista con las etiquetas vilidas que pueden ser utilizadas en un documento XHTML.
De acuerdo con lo dicho anteriormente, la etiqueta del elemento raiz sera:
<htinl xmins="http://www/w3/org/TR/xhtml]">

o Elementos vacios
Se ha de incluir un espacxo entre / y> para los elementos vacios, i.e. <br />, <hr /> and

<img src="karen Jpg" alt="Kari Aunque tamblén se tiene la smtaxls altematlva
<br></br>, : . -

s Uso devAmpers:hr‘)‘ los atributos

Cuando el valor de un atributo contenga un &, éste deberé sustituirse por su equivalente en
caracteres (i.e. "&amp;"). Por ejemplo, en el atributo href, la expresion:

ll/myscnpt pl?class=guest&amp;name=user

. http'//my siié dbin/c

sustxtulré a la ex resxén

' http //my snte dom/ch-bm/myscnpt pl?class=guest&name=user
-' Los clementos <script> y <style>,

‘Si dentro del cédigo HTML se describen elementos que incluyen listados en lenguajes
diferentes del HTML, como ocurre con los elementos <script> o <style>, XHTML exige
que sc acoten los guiones en una seccion CDATA. Las secciones CDATA ignoran el
significado de los caracteres que incluyen, evitando problemas con entidades que puedan
confundirse con las etiquetas del HTML, como ocujre con los delimitadores "<" y ">", por
ejemplo.
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i El tnico delimitador que no puede ser utilizado dentro de los guiones es "]]>", ya que es
i que utiliza la propia seccién CDATA para saber dénde finaliza su funcién.

En la figura 2.18 se puede ver un ejemplo préctico sobre este punto.

<SCR]PT LANGUAGEF"JavaScnpt"> <l :
<! [CDATA[

<an A i = .
documcm.wn tod pruebd</P>"), documeut,w "<p>T prueba</p>");
> > ' . 5
</SCRIPT> M
) S </script>
Figura 2.18

Los clementos <script>y <style>

En muchos casos se puede evitar la utilizacién de las secciones CDATA mcluyendo los
cédxgos en archlvos extemos y aplicando variantes sxmllares a:

QCnp! lan&un[,e="JnvaScr|pt" src—"codlgo Js"></script>
<Imk href—"hojn de_ esnlo css" l>

it Con lo’comentad en ]os temas antenores habr{l quedado clara la forma de conseguxr que
"los nuevos proyectos HTML se ajusten alas; [normas del XHTML e mc]uso que es

; }_La utllxda mis. 1mportan e para los in eresados en el XHTML esla prop‘ especnﬁcaclén"
o XH'IML l 0 Speclt’ catxon que se puede encontrar enel W3C, v : %

En el websxte del W3C se encuentran dlspombles las DTDs Stnct Transmonal y Frameset
que si se pueden referenciar desde cada documento XHTML, también es prictico tenerlo,
tanto para estudiar su contenido,’ como para ser utilizado sin necesidad de conexién. Eso si,
hay que asegurarse de que las DTDs que se tengan esten actualizadas.

T "I" CON
ALLA DE ORIGEN
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2.7 Cascading Style Sheets (CSS)

CCS (Cascading Style Sheets: Hojas de estilo en cascada), es un conjunto de
procedimientos que nos llevan a controlar distintos aspectos visuales y dinamicos de. las
paginas web, tales como fuentes, colores, mérgenes y otros. Se constituye con un pequefio
archivo que se vincula a una o mads péginas, con el cual se consigue un aspecto sxmllar para
todas.

El término en cascada se utiliza debido a que mas de una Hoja de Estilo puede afectar a la
misma pagina web.

Las CSS contienen "reglas" para determinar la manera en que el estilo deseado debe ser
aplicado a las paginas web. Para relacionar una pégina con un archivo CSS necesitamos en
primer lugar un "selector", cada selector contiene "declaraciones" y las declaraciones tienen
dos partes: propiedad y valor. CSS soporta 35 diferentes propiedades que pueden ser
aplicadas a selectores a la hora de determinar la presentacién de una pagina HTML.

Las propiedades incluyen "background", "font-size", "font-weight", "line-height", etc. Las
reglas, entonces, estan compuestas por la sumatoria de un selector y una declaracién, Una
regla puede usualmente presentarse de esta manera:

selector {propiedad: valor; propiedad: valor; ...}
Veamos un ejemplo para conseguir un parrafo pintado en verde:
P {color:green}

P - Es el sclector y 1a regla (encerrada entre {} tiene una dcclnmcxén)
color - Es la propiedad a la que se le va asignar un valor -
green - Es el valor asignado; junto con la nmengr p!’pplcd

constltuye la declnracudn

2.8 Active Server Pages (ASP )

Cuando la World WldeVWeb irrum 16 en la; establecxda escena de Intemet a principios de

.:Las ASPs contienen coma dos de progmmaclén La rcduccxén en térmmos de complejidad
.es enorme. Y. lo que ¢s. més el’ Ienguaje que se suele utilizar es VBScript, es mucho mas
'.fsenclllo que la mayorfa, por lo que es mds facll ‘que pueda utxllzarlo una persona sin
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muchos conocimientos de programacion de. sistemas, siendo muy corta la curva de
aprendizaje, en cse sentido.

Al igual que HTML, las ASPs se pueden crear con un simple editor de texto, como el Block
de Notas de Windows (Notepad) o vi de Unix, pero Microsoft tiene una herramienta que
puede facilitar esta tarea, se llama Visual InterDev, forma parte de la Suite de productos
Visual Studio, y la versién actual, 6.0, incluye los componentes en tiempo de disefio (DTC:
Design Time Controls), que permiten automatizar el proceso de creacion de paginas.

Microsofti® Active Server Pages (ASP) funciona de la siguiente manera:

Cuando el servidor de Web recibe una peticion del contenido de alguna pagina ASP, este
procesa scripts (codigo fuente dinamico para Web) que se ejecutan unicamente del lado del
servidor y con base en ello, construyen la pigina que como respuesta a dicha peticion, se
visualiza en el navegador o browser (Internet Explorer, Netscape Navigator o algtin otro de
uso comun entre la gente que navega en la Internet). Ademas de ello, los archivos ASP
pueden contener codigo HTML (el cual a su vez puede incluir scripts que se ejecutan del
lado del cliente), asi como llamadas a componentes COM que ejecutan una gran variedad
de tareas, como puede ser el conectarse a una base de datos o procesar légica de negocios.

Los scripts generados con ASP, se ejecutan del lado del servidor de Web, por tanto, este
codigo no puede copiarse ya que los usuarios tnicamente veran el cédigo que resulta como
producto final de esa ejecucion de codigo del lado del servidor de Web y que no es més que
una pégina Web en HTML ya generada con ASP, lo anterior brinda proteccién al autor de
las paginas ASP, como proteccién contra los llamados Hackers o piratas de la informacion.

Una de las caracteristicas que hacen que ASP presente funcionalidad es que permite el
Acceso a Datos almacenados en Bases de Datos, preferentemente relacionales, esto como
sigue: : .

SERVIDOR
WEB

BASE DE DATOS:
ASP Access
Informix
Oracle
SQL Server, cte.

Figura 2.19
Acceso n Datos con ASP




weun exeo un .OCX ;

-2
«
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Como puede apreciarse en la figura 2.19, todas las Bases de Datos tienen una interfaz de
programacion de aplicaciones (Application Programming Interface, API) que permite a los
programadores comunicarse con ellas, utilizando ya sea Visual InterDev de Microsoft o
alguna otra herramienta de desarrollo de Sistemas con Comunicacién con Bases de Datos
relacidnales.

ODBC (Open Database Connectivity: Conectividad con Bases de Datos bajo tecnologia
abierta) actia de traductor. Los programadores pueden escribir en la API de ODBC y
ODBC traduce dichos comandos para la base de datos especifica utilizando un controlador
que es especifico de la misma. De esa forma, las aplicaciones trabajan siempre que esté
instalado el controlador apropiado.

ASP evita que tenga que se tenga que elegir, a la hora del desarrollo de las aplicaciones una

base de datos en particular, pues utiliza un controlador ODBC estdndar para comunicarse

con ella.

Bajo este esquema, se debe contar con un Servidor de Web que soporte ASP, con un
Servidor de Base de Datos (Access, ORACLE, Informix, SQL Server o algin otro, segiin
las necesidades de negocios del cliente para el cual se desarrolle el Sistema con ASP) que
se comunique con el Servidor de Web via ODBC. Tras conectar ASP con una Base de
Datos, hay muy poca o ninguna diferencia en la forma en que se accede a ella desde las
paginas.

2.9 DLL (Data Link Library: Biblioteca de enlaice de datos)

Una DLL es un tlpo de componente ActlveX el cual contiene cédigo ejecutable, tal como

: Mkicrosoft, contiene cédigo que puede ser
“unhzado por otras aphcaclones e

‘Ex15ten 3 tlpos de componenteS‘ 1veX que pueden crearse, en nuestro caso, con Visual
Basic:: estos son los conlro]es ActweX documentos ActiveX y componentes con cédigo
ActiveX. :

Controles ActiveX: Se les conoce formalmente como controles OLE (ObJect Linking
Embeddmg, en idioma inglés); son elementos de tipo estindar para la creacién de interfases
de usuario que permiten reutilizar formas y cajas de didlogo con otras aplicaciones.

Documentos ActiveX: Se les conoce formalmente como objetos de tipo documento y son
componentes que deben alojarse y activarse en una aplicacidn cliente. La tecnologia de
documentos ActiveX cs una extension de los documentos OLE. Incluye objetos de edicién
visuales, objetos a incrustar en aplicaciones, asi como aplicaciones que incluyen comandos
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- componente, que tienen varias ventajas, entre otras:
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del Sistema operativo, tales como Internet Explorer, pasando por diferentes tipos de
documentos.

Componentes con codigo ActiveX: Formalmente conocidos como Servidores OLE; son
bibliotecas de objetos. Las aplicaciones cliente utilizan componentes con cédigo ActiveX,
mediante la creacion dc objetos a partir de clases que el mismo componente incluye, El
cliente hace llamadas a las propiedades, métodos y eventos propios del objeto.

Cualquier aplicacién que soporte la Automatizacion estandar, puede utilizar componentes
con codigo ActiveX, los cuales se programan por lo general con Visual Basic de Microsoft.
Incluyen interaccion con el mismo Visual Basic, Excel, Access, Project, Visual FoxPro y
Visual C#+.

Visual Basic se encarga de toda la complejidad involucrada en la creacién de éompbhentes :
con cddigo ActiveX, como lo es la creacidn de bibliotecas de tlpos de ob_]etos yel reglstro
de los componentes, de manera automatica. :

Asi pues, una DLL es la reunién de procedlmlentos y funcxones encapsulados en forma de 2

e Al programar una DLL se puede contar con tod
Visual Basic.

e Se pueden mover o sustituir facllmente, es decxr, el mantemmxento es relat nmente"~"
facil. :

Una misma DLL se puede utilizar para varios clientes.-

Existe la compatibilidad binaria, lo cual facilita su mantemmxento.

Una DLL es relocalizable, lo cual facilita de igual forma, su mantenimiento

Una DLL es multilenguaje, de hecho la DLL utilizada en nuestro sistema,’

desarrollada en Visual Basic.

Una DLL se compila por separado de la aplicacidn.

Finalmente, dado que una DLL es encapsulada, los componentes no muestran cual

fue el lenguaje de programacion que se utilizé en su desarrollo. - ;

En resumen, los servicios para la publicacién de informacién en Intemet (IIS) son una Lo

utilerfa incluida Sistemas Operativo operativos de Microsoft , que nos permite poner en -
marcha un sitio web de una manera ficil y amigable, dlChO sitio web  se’ construye
utilizando una o mas tecnologias web que va desde el HTML puro, que es un lenguaje de :
marcas que da ordenes especiales que son interpretadas por una interfaz y permite variar los .
estilos de presentacién de ese documento y relacionarlo con otro, hasta la utilizacién de

nuevas tecnologias como XML, que es un lenguaje surgido a partir d¢ HTML," con la

diferencia de que XML se preocupa por ¢l significado de los datos que se estas ligando, ya
que podemos crear etiquetas propias que describan con precisién lo que deséam'o’s,’saber.\

A continuacién cn el préximo capitulo nos cnfocaremos al desarrollo’ co'ncéptual' del
sistema de identificacion, asi como a la programacién de la interfaz de usuano, partiendo de
lo analizado previamente en los capitulos anteriores.
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Capitulo 3. Desarrollo del sistema

Hoy en dia casi todas las instituciones y empresas cuentan con algun tipo de sistema de
control e identificacién de personal, unos muy simples que van desde una tarjeta de
identificacién o una clave con contraseiia, los circuitos cerrados y en menor escala
sistemas mads sofisticados como lo son las tarjetas magnéticas, dispositivos con cédigo de
barras y los sistemas biométricos que reconocen voz, huellas digitales, retina.

Aunado a estas tecnologias, los sistemas informaticos se han desarrollado a gran nivel,
permitiendo innovar en casi cualquier campo, pero sobre todo enfocandose cada vez mas
a lo que parece un futuro inminente, el uso generalizado de Internet.

Dado que a finales de la década de los noventas, Internet se convirtié en una herramienta
de gran ayuda en lo que a difusién y distribucidn masiva de informacién se refiere, hoy
podemos ver que en gran medida, la tendencia de los sistemas, es trabajar bajo una
plataforma orientada al entorno Web. ‘

Es por eso que se desarroll$ el Sistema de Identificacion y Control de Acceso de Personal

en Linea, un prototipo para las diferentes dreas que integran un centro de trabajo, con el
fin de contar con un registro cuantificable de personal asi como su autenticacién.

3.1 Planteamiento

Se considera un centro de trabajo que incluye tres secciones laborables mas una entrada
principal ( figura 3.1).

Seccion 2 Seccién 3 E
t'—'l

S

Entrada -

Seccién 1 Principal 55
(>

[ ]

——t

Figura 3.1 £

=3

=
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Las caracteristicas que se toman en cuenta son las siguientes:

Una persona no puede entrar a una seccuon s: no nene perrmso para. mgresar a
ella. :

Una persona puede entrar o salir de cualquler seccnon st y sélo si antes entré por '
la puerta principal. i : .
Una persona no puede entrar o salir del edlﬁClO si ya‘ antes entro asu secclén y
ain no ha salido de ella.

Los visitantes pueden entrar o salir de la secmén que le corresponde si y sélo sn .
antes entré por la puerta principal. o

Ademas de estas caracterfsticas, el sistema proporciona informacién adicional % en
cualquier momento del personal como puede ser de su asistencia, de su hora de entrada,
de su hora de salida. Esta informacién esta disponible solamente para un’determinado
grupo de personas, que desde cualquier lugar donde se encuentren, pueden acceder aella.

Por eso el sistema debe de:

s Ser un sistema para WEB.
#_ Contar con al menos 2 zonas de acceso. E
- e Contar con delimitaciones para usuarios
. Fécil de instalar y de dar mantenimiento .~ .
" e Amigable y contar con una “interfaz grafica
3.2 Analisis

Dado el esquema descrito en la ﬁgura 31 el modelo del sistema a disefiar es el
siguiente: - ) o
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Figura 3.2

El sistema de identificacion y control de acceso de personal en linea, tiene las siguientes
caracteristicas:

e Una entrada principal, la cual sélo serd para registrar el primer acceso y tltima
salida del inmueble.
e Cuenta con dos “secciones laborables” las cuales representardn dos entradas

restringidas con permisos de acceso a cierto personal; por consiguiente, estas:

secciones estardn asociadas a un dispositivo de identificacién.

Como se observa en la figura 3.2 se tienen dos secciones laborable y una entrada
principal; En este caso cada computadora representa dada una de ellas. Estas cuentas con
un dispositivo de identificacion el cual es un lector de cadigos de barra.

Las 3 computadoras estin conectadas en red a través de un switch o ruteador, estos
ultimos dependerén del tipo de red con que cuente el centro de trabajo, que permitira
tener el enlace con el servidor de base de datos, el cual contiene la informacién del
personal que habrd de acceder al centro de trabajo en cuestion.

Ademads, se contara con una bomputadora que sera la Estacién de monitoreo, ésta en un
momento dado, podrian ‘ser opcional ya que, cualquiera de las computadoras que

Sistema de mnnhhunu‘h control de Goceso de pe
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funcionan con cntradas, podria funcionar como Estacién de monitoreo. También, es
posible habilitar una Estacién remota de |denllﬁca0|én, que estaria conectada a nuestra
red través de Internet.

Para el sistema de identificacion se utilizaran ‘loé cédigosbde barras por ser uno de las

herramientas de mas bajo costo, facilidad de uso y su gran variedad de simbologias. -

3.3 Caracteristicas
Para el desarrollo del sistema se dcben de conS|derar ]as snguxentes caracter(stlcas

e Un servidor WEB o :

e Una aplicacién que nos penmta enlazar las dlferentes termmales con. nuestro
servidor de Web. s ; S

s - Una Base de Datos Relactonal

¢ Comunicacién permanente entre te

Espccificaciones del SERVIDOR que contcndré e] smo WEB y Ia Base de Datos
Relacional: .

* Requerimientos de Software:

NT 4. 0 con Service Pack 4 o superior o Wmdows 2000 Server. :

Internet Explorer 5.0 o superior. :

Microsoft MSXML 3, que es el parser de XML,

Microsoft ActiveX Data ObJects 2.5 o superior, el cual nos provee de las
herramientas para las operaciones bdsicas de Bases’ de Datos: obtener,
examinar, editar y actualizar datos. :

Microsoft Transaction Server.

Microsoft SQL Server 7.0.

Internet Information Services 3.0 o supcnor :

Dundas Upload versién 2.0, que es un dil ActiveX gratuxto, el cual nos sirve
para subir archivos remotamente al servxdor.

e Requerimientos de Hardware:

500 MB libres minimo de espacxo en dlSCO duro
128MB en RAM.,

Procesador Pentium III a SOOMHz o supenor.
CD ROM . B

Sistema de identificacion y control de acceso de personal en linea
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3.3.1 Especificaciones para el sistema de identificacién

Para el desarrollo del sistema se han analizado dlferentes dispositivos de identificacién
como lo son:

Claves y contrasefias
Cddigos de barra
Tarjetas magnéticas
Sistemas biométricos

Se han descrito sus caracteristicas, sus ventajas y sus desventajas, todas ellas desde un
punto de vista técnico, ahora bien econdmicamente hablando, el sistema de més bajo
costo para su desarrollo y colocacion es el de claves y contrasefias; un excelente sistema
de identificacién puede ser cualquier sistema biométrico, reconocimicnto de voz, de
retina o bien el de la geometria de la mano, sin embargo para este proyecto, los costos de
un sistema biométrico rebasan el presupuesto establecido. Esperamos que dentro de S
afios podamos encontrar algiin dispositivo biométrico en el supermercado o en el banco
autenticando las tarjetas de crédito, o bien como nuevas cerraduras en el hogar.

Se tomo la decisién de seleccionar a los cddigos de -barra como el s:stema de
identificacién mas viable por las siguientes razones:

s Bajo costo.
e Facilidad de trabajo. L
. Facilidad de integracién conv el software desarrollado o

UPC

: Cédlgo 128
Codabar
MSI-Plessey
PDF417

“El Cédngo 39 (Codlgo 3 de 9) es la simbologia mds popular para identificaciones,
inventarios y cuando se tiene la necesidad de rastrear algo. Tiene una longitud variable,
-permite cadenas alfanuméricas y puede ser impreso en varios tamafios y proporciones.
Este es el c6digo de barras que se usa en negocios de arrendamicnto de videos, en
ctiquetas de identificacién y en cualquier lugar donde simplemente se necesita un cédigo
de barras. La versiéon completa de ASCII admite los primeros 128 caracteres. Algunas
veces se usa con un digito de verificacién optativo.

Sistema de identlificacion y control de acceso de personal en linea
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Figura 3.3

Debido a que el sistema tendra un cédigo de usuario y una contrasefla de acceso en
caracteres alfanumérico (0-9 y de A a la Z), se decidio utilizar el Cédigo 39, ya que
incluye digitos 0-9, letras de la A-Z (solo mayisculas), el digito verificador es opcional y
cuenta con una longitud variable (recomendable hasta 25 caracteres) estas caracteristicas
son ideales para cédigos de usuario y claves de acceso.

Estas es una tabla que resume las caracteristicas del cddigo.

CARACTERISTICAS

ALFANUMERICO

Juego de caracteres

10 niimeros (0...9) 26 letras (A...Z) 7 Signos ( -, ., *,
$,/, +, %) El simbolo * siempre es el caricter
Inicio/Fin

Composicion del cardcter

5 Barras Y 4 espacios 9 elementos de los que 3
deben de ser anchos.

[ Control rPosibilidad de digito de control
| Longitud | Variable
 Ventajas ICédigo alfanumérico integral
Inconvenientes ‘Espacio necesario amplio

| Sectores donde se aplica

[ Industria, Transporte, Comercio,

3.4 Diseiio del Programa

Para poder realizar el programa para que pueda ser una aplicacién WEB se has recurrido
a las siguientes tecnologias como lo son ASP, HTML, ASA, JS, CSS, INC, XSL, GIF y
JPG. Los archivos GIF y JPG corresponden a imégenes variadas del sitio, mientras que
los demas archivos constituyen el nicleo del cédigo principal del sistema.

TESIS CON
FALLA DE ORIGEN

Sistema de identificacion y control de acceso de personal en linea
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Acceso al Sistema
Menu del Sistema
: T [) [}
[t [poomce]  [cmema] e

Moritor de Enpleados Computadoras, Secciones Muitireportes
Personal

Mantenimiento| | Mantenimiento de
de Enpleados Computadoras

Vantenirrier

Secdiones

Figurn;.fi T

EI smo v1rtual se llamara Monitor, por lo cual deberemos teclear en nuestro Explorador
de Intemet la siguiente direccién URL http://monitorunam.prodigyweb.net,mx/ - -~ :

““De entrada aparecera una pantalla con un recuadro central, en  la cual, debemos .
.- proporcionar nuestra clave (user id) y contrasefia (password).

-~ TESIS CON
FALLA DE ORIGEN
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Universidad Nacional Autdnoma de México

E

Acceso af Sistema
vane
Cortrraeha

Swe | ussn |

Existirdn tres perfiles basicos:

personal

“Figura3s

Administrador. Tendra permiso a todos los ments del sistema.
Monitor. Tendrd permiso sélo al meni de bisqueda de usuarios del sistema,
Usuario y sz:tante Es el que funcxona exclusivamente para entradas y salidas del

T et

aite

Asf pues, se desplegarén meniis y pantallas personalizados, en funcién de los permisos

otorgados a cada usuario, de dcuerdo a los perfiles antes mencionados. En la Figura 3.6 se
muestra el meni del usuario administrador

TESIS CON

FALLA DE ORIGEN
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Figura 3.6

A continuacién se bosquejan los menus y submenus del sistema:

Menit Monitor de personal. Este menu servira para monitorear al personal que se

encuentre en las diferentes secciones del inmueble.
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Gpituio 3

Mentt Accesos del personal. Es ¢l meni que contendra una pantalla con un recuadro
donde se leerdn las credenciales del personal. Esta es la pantalla a la que tendran acceso
el personal con perfil de USUARIO, la cual les permitira pasar sus codigos de barra y asi
acceder o no a sus secciones respectivas.

Acceso de Usuarios

- INARE
PONANLY £
S AL AN .
. 4

Figura38
Ment Usuarios. Este menu servird para ver la base de datos de los empleados con la
opciodn dar de alta al usuario. Entre los datos mas representativos que se capturaran son:

el nombre completo, teléfono, seccion en donde trabaja, clave de usuario, contraseiia del
usuario, fotografia, correo electronico, jerarquia del usuario.
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Ment Catalogos. En este menid se dara mantenimiento a los diversos catilogos del
sistema. Contiene dos subments: el catialogo de Computadoras y el de Secciones.
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Secciones
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Figura 3.12

El primer catilogo (Figura 3.11) es donde se captura la informacion descriptiva de las
computadoras cliente que tienen asignado un lector CB y su correspondiente seccién.
Dentro de la informacién mds descriptiva esta la IP de la maquina para poder rastrear de
donde vino la peticion de apertura de puertas.

El segundo catalogo (Figura 3.12) es donde se captura la informacion de las secciones
laborables. También se registra la relacion entre la secciéon y la IP de la maquina que
estara asociada a esa seccion.

Menu Reportes. Este ment contiene a los reportes de personal por seccién y reporte de
personal por fecha. Los reportes generaran un informe del personal laboral presente o no
presente con los criterios de bisqueda por rango de fechas y/o seccién laboral (Figura
3.13).

TESIS CON
FALLA DE ORICEN
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Figura 3.13

3.4.2 Base de Datos

__._.m.,\
Parael Sistema de identificacion y control de acceso de personal en linea, fue necesario | 127

implementar una Base de Datos del tipo Relacional, ya que a raiz del andlisis y la
problematica en este caso se tiene lo siguiente:

¢ Planteamiento de la Base de Datos:

Se requiere implementar una Base de Datos que nos permita:

e Almacenar, mantener y recuperar datos referentes a cada usuario que

acceda al “Sistema de identificacion y control de acceso de personal en
linea™.

Almacenar, mantener y recuperar informacién referente a opciones y

subopciones de un Ment de opciones a través de las cuales los usuarios
podran interactuar con el Sistema,

Sistema de wentficacion y control e acceso de personal en linga
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. Entidndés:

’, seccion del Centro de trabaj

Almacenar, mantener y recuperar mformaclén referente a un Histérico de
accesos al Sistema por parte de los usuarios y de las personas que accedan
a una seccién dentro de un Centro de trabaJ o

Almacenar, mantener. 'y recuperar mformacnon Vreferente a Computadoras
Personales (PCs) que estaran mtercomumcada aktravés del protocolo de
comunicaciones TCP/IP, valiéndonos de una direccién IP asociada a’ cada
PC. § :

Almacennr, mantener y recuperar informacién referente a secciones

Por ulumo, se requiere almacenar intentos fallidos de acceso a una

Catélogo de usuarios.

Catalogo de menus.

Histérico de accesos.

Catalogo de Computadoras Personales

Catalogo de secciones, .

Catalogo de Grupos. :

Tabla relacién de Usuarios con Grupos.

Tabla relacién de Catalogo de Menis 'y Grupos. :

Tabla para almacenar Errores referentes a intentos de acceso fallidos por -
parte de visitantes.

e Atributos por entidad:

Ver Diccionario de Datos anexo 1.

e Diagrama Entidad - Relacioén:

Sistema de identilicacion y control de acceso de personal en linea
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Cat_Meny
1d_menu (PK)
Submenu_menu
1d_submeny_menu (PK)

Etiqueta_menu
Accion_menu
Visible_menu
Orden_menu

upo '\ /Usuario grupo
i Id_grupo (FK) Id_giupe FK
: 1d_us vario (FK)

ld_menu (f K

1d_gtupo (PK)
; Nombre_grupo

o Relaciones:

Cat PC
14_PC (P¥)
Descripcion_PC
IP_PC -~

. Ustatus_PC
Fe_baja_PC:
Fe_cambio_PC

Cat Usuario
it 1d_usuario{Pi)

" Nombre_us uatio
Ape_pat_usuario
Ape_mat_usuario
Slstema_usuatio

Contrasena_usuario

Clave_usuario
CB_usuario
Email_usuatio
Telefono_usuario
Foto_usuatio
Direccion_usuario
Cargo_usvario
1d_seccion_usuario
Ustatus_usuario
Fe_ata_usuario
Fe_baja_usvario

Fe_cambio_usuvark
Id_modificador_usuario
Tipo_usuatic

Del Diagrama Entidad — Relacién, tenemos:

Cat seccion
1d_seccion (PK)
Clave_seccion
Desciipcion_seccion
1d_PC_seccion
Ustatus_seccion
fFe_baja_seccion
Fe_camblo_seccion

F

st_acceso
Id_usuarko_acceso(FK)
[d_seocton_acces ofF K)
Hora_ent_acceso

Hora_sal_acceso

Enot
1d_erroPK))

1d_usvario (FK)
1d_seccion(FK)
Fe_acceso

e Que a un identificador de usuario corresponde uno 6 mas Grupos.

e Queaun 1dent1ﬁcador de usuario corresponde uno é mas Histéricos de accesos a

una seccxén del Centro de trabajo.

Sistema de identificacion y control de acceso de personal en linea
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¢ Que a un identificador de usuario corresponde uno 6 més intentos fallidos de
acceso, en lo que respecta a los visitantes que mgresan al Cemro de traba)o.

e Queaun identificador de seccién corresponde una 6 mi\s d1recc1ones IP asocmdas
a una 6 mas Computadoras Personales (PCs) VAR

®  Que a cada opcion del Menu congspopdg u)}aﬂé_més ubop

" Que a cada opcidn del Meqﬁut:frjrev_'sbdi]ﬂ' uno

Que a cada Grupo corresponde una 6 mas opciones del Ment
e Que existe un solo tlpo de usuario para cada identificador de‘usuano. R

s  Que cada 1dent1t' cador de usuario presenta un solo estatus de usuario.

e Que cada usuario, txene una (
usuario. . :

Resumiendo, para la realizacién del sistema
cliente / servidor se ha recurrido a tecnologias on
INC, XSL, GIF y JPG. L

Analizando cada uno de los tipos de’ codlgon de S € ontramos que el Cédxgo 39 .-
(Cédigo 3 de 9) es la simbologfa mas popular para ldentxﬁcaclones, inventarios y cuando
se tiene la necesidad de rastrear algo, de allf la decxsxon de uuhzarlo para el desarrollo de-
nuestro sistema. L

A continuacién evaluaremos a detalle el sistema realizado, tomando en cuenta todas Ias
variables especificadas y utilizando 2 medios conexién, dial-up y red de'area local,
ademads incluimos la prueba de ruptura de ligas, la cual nos indicara la conﬁablhdad enla: o
navegacion del sistema. i

Sistema de idenlificacion y control de acceso de personal en linea
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Capitulo 4

EVALUACION DEL
SISTEMA
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CAPITULO 4

EVALUACION DEL
SISTEMA

4.1 Prucbas al Sistema utilizando conexién a Internet via una Red LAN:

4.2 Pruebas al Sistema utilizando conexién a Internet via MODEM:
4.3 Pruebas de ruptura de ligas en el Sitio Monitor 1.0:

4.4 Prucbas de Ingreso
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103
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Capitulo 4. Evaluacién del sistema

4.1 Pruebas al Sistema utilizando conexién a Internet via una Red LAN:

Las siguientes pruebas fueron realizadas sobre Internet con una distancia fisica entre el
Cliente y el Servidor de aproximadamente 200 Km, teniendo como velocidades de salida’
hacia Internet para el Servidor 10Mbps y para el Cliente 2Mbps. ‘
Prueba de registro de ingreso

Se realizaron pruebas con 20 usuarios registrados en el Sistema.

La primera prueba consistid en registrar el ingreso de 20 usuarios por la entrada principal,
como se muestra la figura 4.1,

Resultados:

El tiempo de respuesta entre el registro del ingreso de usuarios fue de 1 segundo.

Monitor de Personal

< G @B GG GG

F¥Y Y EY R OE Y

L Total Personal en el Edificio 20

Figura 4.1

Posteriormente estos usuarios fueron registrados 10 en la seccién administrativa y 10 en la
seccion del laboratorio de computo (Figura 4.2).
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Monitor de Personal

en@afafnan

PA oan PG xAgyary

[amzmcs RO3AS, (OUN'

2

Total Personal en el Edificio 20 J

igura .2

El siguiente paso realizado consistid en registrar las salidas del laboratorio de computo, la
figura 4.3 muestra el monitoreo realizado después del registro de salidas.

Monitor de Personal

eReenllanD

Figura 43

Prueba de Alta de empleados

La prueba consisti6 en dar de alta a 50 usuarios con diferentes jerarquias.

Resultados:

Cuando la Clave de usuario ya estaba dada de alta, el Sistema mostraba el mensaje de la
Figura 4.4, en este caso fue necesario regresar a la pigina anterior para poder dar de alta a
ese usuario con otra Clave; en caso contrario, cuando la Clave no existia, el alta se realiz6
sin problema alguno.

Lo anterior garantiza la no duplicidad de Claves de usuarios dados de alta en el Sistema.

R El tiempo de respuesta del sistema para esta prueba fue de 3 segundos.

Sislema de identificacién y control de acceso de personal en tinea
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Empleados

ERROR
€ODI00 Ernor
E1 usuanio oon |s ciave 0 cédigo de barras dado, ya existe

Figura 4.4

Prueba de tiempo de respuesta del monitorco

Esta prueba consistié en tomar el tiempo que la pégi’na de monitoreo tarda en desplegar los
datos de los accesos registrados en el Sistema de las diferentes Secciones del Edificio.

Tomando en cuenta que el Sistema hace un refresco automatico de la pantalla cada 15
segundos y después muestra los datos del monitoreo, el tiempo de respuesta de la pagma de
monitoreo fue de 1 segundo.

Pruebas de tiempo de respucesta de reportes
Caso I:

Se generd un reporte mediante ¢l Sistema que incluyera a todos los usuarios en todas las
secciones, en un periodo comprendido entre el 1 de Febrero del 2002 y el 22 de Febrero del
mismo aflo (Figura 4.5).

NMultireportes

J01 >JjFebroro_=l)z002 = : ENJEEB’J
[+ Aveytar |

Figura 4.5

Resultados:

El tiempo de respuesta del Sistema fue de 16 segundos, conteniendo 264 registros en el
reporte.

Sistema de identificacién y control de acceso de persanal en linea
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Caso II:

Para un reporte para todos los usuarios y todas las’ seccxones, con un penodo comprendldo
entre el 21 de Febrero de 2002 y el 22 de Feb del 2002, .

Resultados:

Se obtuvo un tiempo de reépuesm de 12 segundos y un total de1166'r'egi'ys,tf9's enel reporte.

) Caso‘ffl;

Para una repo SCCClOﬂeS con u

p do comprendido .
entre el 18 de Febrero de 2002 y el 20 de Febrero de] 2002 L

Reshlthdos: '

Se obtliv'd'un tiempo de respuesta de 3 segundos y un total de 33 registros en el reporte.

4.2 Pruebas al Sistema utilizando conexién a Internet via MODEM:

Las siguientes pruebas fueron realizadas sobre Internet con una distancia fisica entre el
Cliente y el Servidor de aproximadamente 300 km., teniendo como velocidades de salida
hacia Internet para el Servidor 10Mbps y para el Cliente 48kbps.

Prueba de registro de ingreso

Se realizaron pruebas con 20 usuarios registrados en el Sistema.

La pnmera prueba consxstlé en reglstrar el mgreso de 20 usuarios por la entrada principal,
como se muestra enla ﬁgura 4 6 by .

El 'tienipozclic, respuesta entre el fegistfé dél‘ihglfeso de usuarios fue de 2 segundos.

Sistema de Identificacion y conlrol de acceso de personal en linea
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A I IR R SR

IR R R

Figura 4.6

Posteriormente estos usuarios fueron registrados 10 en la seccion administrativa y 10 en la
seccién del laboratorio de computo (Figura 4.7).

Monitor de Personal

10an QAN OQ

Adwinistraliva

0 Seccién de
Bo-ingenieris

10 .legessneesase

Total Personal en el Edificio. 20
Figura 4.7

El siguiente paso realizado consistio en registrar las salidas del laboratorio de cémputo, la
Figura 4.8 muestra el monitoreo realizado después del registro de salidas,

Monitor de Personal

10
Vo 2220209 E::
0 seccisn e = z
Bionganierin P EE
0 o 22
o chmpde &5 €
(e
LI ORI g%

Total Personal en el Edificio 20
=3
Figura 4.8 = ‘
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Prueba de Alta de empleados

La prueba consistié en dar de alta a 50 usuarios con diferentes jerarquias.

Resultados:

Cuando la Clave de usuario ya estaba dada de alta, el Slstema mostraba el mensaje de la
Figura 4.9, en este caso fue necesario regresar a la pagina anterior ‘para poder dar de alta a’ -
ese usuario con otra Clave; en caso contrario, cuando la Clave no emstfa el alta se reahzé :
sin problema alguno. .

Lo anterior garantiza la no duplicidad de Claves de usuarios dados de alta en el Sistema. !

El tiempo de respuesta del sistema para esta prueba fue de 5 segundos.

Empleados

ERROR
CODIGO Error
E usuarlo 0on [a cave 0 05digo da bacras dado, ya existe

Figura 4.9

Prueba de tiempo de respuesta del monitoreo

Esta prueba consistié en tomar el tiempo que la pagina de monitoreo tarda en desplegar los
datos de los accesos registrados en el Sistema de las diferentes Secciones del Edificio.

Tomando en cuenta que el Sistema hace un refresco automatico de la pantalla cada 15

segundos y después muestra los datos del monitoreo, el tiempo de respuesta de la pagina de
monitoreo fue de 2 segundos.

Pruebas de tiempo de respuesta de reportes

Caso I:

Se generé un reporte mediante el Sistema que incluyera a todos los usuarios en todas las
secciones, en un periodo comprendido entre el 1 de Febrero del 2002 y el 22 de Febrero del

mismo aiio (Figura 4.10).
QIU Cb I

| FALLA DE ORIGEN
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Multireportes

TR T

Figura 4.10

Resultados:

El tiempo de respuesta del Sistema fue de 40 segundos, conteniendo 264 registros en el
reporte. .
Caso II:

Para un reporte para todos los usuarios y todas las secciones, con un penodo comprendldo
entre el 2] de Febrero de 2002 yel 22 de Febrero del 2002

Re;ultados.

 Se obtuvo un tiempo

Pam una reporte para todos los usuarios y todas las secclones con un penodo [J
entre cl 18 de Febrero de 2002 y el 20 de Febrero del 2002,

: Resultados

Se obtuvo un tlempo de respuesta de 11 segundos y un total de 33 registros en el reporte

4.3 Pruebas de ruptura de ligas en ¢l Sitio Monitor 1.0:

Estas pruebas se realizaron utilizando el software CyberSpyder Link Test Version 2.1.13.

Prueba Monitor 1.0 =
Resumen del resultado de la prueba o |
= A
o
Prueba Iniciada: 2/21/2002 3:01:26 PM = 02
Prucba Finalizada: 2/21/2002 3:01:27 PM ==
Tiempo transcurrido: 1 minuto con 4 segundos o
Configuracién =

Tiempo de espera en la conexion; 30 segundos

Sistema de identificacion y control de acceso de personal en linea
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Tiempo de respuesta: 30 scgundos

Nimero de Intentos: 2

No existe limite de velocidad de respuesta
URL de inicio

. http://monitorunam.prodigyweb.net.mx -

Total de ligas checadas: 18 )

18 Ligas adecuadas
Existen 2 mensajes de precaucién
Existen 8 URLS tinicos
El sitio contiene 34 paginas HTML

Preparados 2/21/2002 3:01:30 PM

Pruebas realizadas con:. .

Version 2.1.13

, . Prueba Monitor 1.0 Sl
Mensaje de Precaucién — Organizado por Pagina URL .

o E ; Este reporte contiene 2 items.
http //mom orumm prodlng eb.net.mx/ (Monitor 1.0)

. '_ Mensaje de precaucion: 3004 El documento contiene mas de una etiqueta
. </body> o </frameset>!

.o r?‘ Mensaje de precaucién: 3004 El documento contiene mas de una etiqueta
</body> o </frameset>!

. Bottom ofForm

o Preparado: 2/21/2002 3:02:05 PM

Sistema de identificacion y conlro! de acceso de personal en linea
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4.4 Prucbas de Ingreso:

Cuando se ingrese un Codigo de Barras no registrado, el sistema genera un mensaje de
error y solicitard nuevamente el ingreso del Codigo de Barras (Figura 5.1.18)

Acceso.denegado, el usuario no tiene acceso

0 No existe

Figura 5.1.18

Se presenta cuando un usuario desea ingresar a una seccion sin haber registrado la entrada
en la principal, en este caso el Sistema muestra el mensaje de la Figura 5.1.20.

Acceso denegado, no se ha registrado
ninguna entrada al edificio

Figura 5.1.20

Cuando un usuario ha ingresado por la entrada principal y esta dentro de una seccion, pero
desea salir por la entrada principal, el Sistema muestra el mensaje de la Figura 5.1.21.

Acceso denegado, el usuario aun no ha salido

de su seccion

Figura 5.1.21

El sistema muestra los mismos mensajes para los visitantes cuando se presenta alguna
restriccion, por ejemplo para cuando desea ingresar a una seccién sin haber realizado su
registro en la entrada principal el sistema genera mensaje de la figura 5.1.20, y cuando
desea salir por la entrada principal sin haber registrado antes su salida de la seccion visitada
en mensaje mostrado es el de la figura 5.1.21

Resumiendo, la velocidad de conexién entre la aplicacion y la base de datos depende del
tipo de medio que se utilice en Ia red. El sistema mantiene la consistencia en la navegacion,
al no tener ligas rotas o perdidas.

Sistema de identificacion y control de acceso de personal en linea
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Para concluir redactamos el manual de usuario y administrador para poner a punto el

sistema, cada manual contiene los pasos a seguir tanto en la admmlstracnén como en la
configuracion del sistema.

Sistema de identificacion y control de acceso de personal en linea
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Capitulo 5

MANUALES DE
OPERACION
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Manual de Administracion del Sistema de Identificacién y Control de Acceso de

El presente manual ayuda en la instalacién y configuracién del Sistema de Identificacién y:

Personal en Linea

Control de Acceso de Personal en Linea. Esta orientado a los Administradores de red.

. Para cualquier duda relacionada con el funcionamiento del presente Slstema, se debe
referirse al Manual de usuario.

Requenmxentos.

Microsoft Windows 2000 Server .

Equipo compatible con Pentium a 133 MHz o supenor

Se recomienda un minimo de 256 MB de memoria RAM (el minimo admitido son
128 MB y 4 GB el maximo).

1.0 GB de espacio libre en el disco duro. Se requiere espacio libre adlClonal del
disco duro para el Servidor de Base de Datos (SQL Server 7.0 o supenor)

Unidad de CD-ROM. .

Monitor VGA o de mayor resolucién.

Contenido del CD de instalacién:

.

DLL para llamadas a ﬁmcmnes y procedlmlentos p : pi Y
identificacion y control de acceso de personal en linea”

El Parser de XM
de Menus de opci

Habilitacién de éeﬁicios de Internet.

Se requiere habilitar los servicios del Internet Information Services (IIS).

Sistema de identificacion y control de acceso de personal en linea
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Figura 5.1

Para ello, como se muestra en la Figura 5.1, en el Control Panel o Panel de Control,

-seleccione “Add/Remove Programs™.

En la ventana de “Add/Remove Programs”, seleccione la opcién “Add/Remove Windows

Components” (Figura 5.2).

£]) Asistorty pars ln pubiicacins en Web (53 da Merosolt
Masacoss

@ ADTY

1Y oudResore

AY Maroech Office 2000 Professaned
A et Bt W

NIDNO 70 v1Tv1
NOD SISilL

En “Windows Component Wizard”, seleccione “Internet Information Services” y hacemos

click en “Details” (Figura 5.3).
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Winduws Loaponeat s Wizard

Windows Components F
You can add of remove components of Windows 2000 Q

Yowurmam the checkbox. Adndedbouwn“w
part of the component »dl be nstaled.  To see what's included in a component, click,

' X 00MB &
[ I ST R T AT MR  TEN] 14t
L 09MB A

28MB ‘
1 8w Habwevkinn Savicas AIMR I s .
o Duaum lISmMebudFTPW]mvdhthnl’m
; Pe, databare of poals. -
Tuuldskwvmod . QoM .

: . Space avalable on disk: 34300.6 M8

<Back | New> |,"‘Cua'|

Figura 53

En “Inteet Information Services”, scleccione las opciones requeridas por nuestro Sistema
y haga click en el botén de “OK” (Figura 5.4)

Intermnet tnformation Services (11S)

”*TowmrmathMmAMwmm&wm
of the component will bensuled. Tommalsmhdednawml.eickbm

is of Inteenet Infomiation Services (iiS} ..

{: [@ S3Fie Transter Protocol (FTP) Serves

|2 & FrontPage 2000 Sesver Extensions

[ ) Internet Information Setvices Snapin

9 Petsonal Web Manager

& B SMIP Service

;|8 09 Visual InteiDev RAD Remote Deployment Support

i 12 o Word Wids Web Server

v

En la pantalla de “Windows Component Wizard” (Figura 5.3), haga clic en “Next” y ¢
finalice la instalacién,
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Con lo anterior, usted ha habilitado los servicios de Internet en su servidor.

e Creacion del sitio

Una vez habilitados los servicios de Internet, se procede a la creacién del sitio, para ello,
vaya a “Control Panel” y seleccione “Administrative Tools” (Figura 5.5).

Fiﬁﬁra 5.5

En “Administrative Tools”, seleccione “Internet Service Manager™ (Figura 5.6).
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Figura 5.6

En “Default Web Site”, se procedera a crear un nuevo Directorio Virtual (botén derecho-

New- Virtual Directory) (Figura 5.7)
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4

ICreato new vitual drectory - - -%

Figu;;a 5.7

El alias propuesto para este nuevo directorio virtual es Monitor, el cual estard asociado al
directorio fisico del servidor, donde se copiara el cédigo completo de la aplicacién. El
directorio fisico propuesto es Monitor. El espacio requerido para albergar el c6digo es
proxlmadamente 9 Megabytes

Aparecera un’ leard que nos 1nd1cara que se esta lmcla!ldo la creaclén de un Nuevo,
Dlrectono vmual (Flgura 5. 8) ; :

TESIS CON
FALLA DE ORIGEN
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Virtual Directory Creation Wezard EERE Y e 5

Welcome to the Vmual
Directory Creation Wizard

This wizard will help you creste a new vitual deectory on
this web ste

Click Next lo continue.

Flgura . 8

En la ventana “Virtual Directory”, proporcione el Alias del sitio, que en este caso

llamaremos Monitor (Figura 5.9) y haga clic en “Next”.

virtual Directory Creation Wizard

Virtual Directory Alias
You must give the vitual drectory a shoil name, o1 alias, for quick reference.

: TmhdummtomhgmmlowwwmmUnh
eonvonh:m mmﬂl«mam

TEST Ol
FALLA DE ORIGEN
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En la ventana de “Web Site Content Directory”, seleccione, mediante el boton “Browse”, la

ruta en la cual quedara alojado el sitio (Figuras 5.10y 5.112).

Browse for Folder

Sdect S'c‘iectoryx

a8

i
I

B-

&S TESIS131101 (D:)
| @52 My Documents on ‘Chavezp' (1)
@ (B My Network Places

=) Local Disk (C:)

@ () cADKEY99

3 peR

() Documents and Settings
@ (3] Dundas

o [
Q

NETDRY
(] Program Files
@ (3 WINNT

»

Figura 5,10

15131101 (D:)
wenke on ‘Chavern' (FY

Figura 5.11

Sistema de identificacion y control de acceso de personal en linea




Capitulo 5 Manual del Adnunistrador 115

Asigne permisos sobre el Directorio virtual: Permitir acceso de lectura (Read) y Permitir
acceso a archivos de comandos ( Run script (such as ASP) ) como se muestra en la Figura
5.12,

Virtual Directory Creation Wizard

Access Permissions
‘What access permissions do you want to set for this vitual deectory?

'p‘ th scripls (such mASP]
" I Enscute (such as ISAFT q:picahwnovtﬁl)
™ wite

l" Browso

Ciick Next to conplola lho wizard.

Figura 5.12

Con lo anterior, se ha creado el Directorio Virtual satisfactoriamente.
Del Disco de Instalacién del “Sistema de identificacién y control de acceso de personal en
linea”, ejecute el archivo de instalacion del Software.

e - La Base de Datos.

. Se requtere tener Instalado en el servidor SQL server 7. 0o supenor. :

% Para ello, msene en la Unidad de CD-ROM de su semdor el ‘cD de mstalaclén de SQL
- Server:7.0 o supenor se visualizar una, pantalla-de inicializacién de SQL Server 7.0
(Flgura 5. 13) : .

TESIR CON f
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[ . tos motes ci 1 version
lmmlu los tresTequisitos de SQL. Server 7.0
Irsmlnr los comporentes de SQL Server 7.0
Mlsnzr fuestro sitlo Web

!Emmlnar los Libros en pantalla B)
(S0 necasra tnternet Erplrar 4 01 5P 1)

Salr GO

Figura 5.13

A continuacién, haga clic en la opcion “Instalar los componentes de SQL Server 7.0”
(Figura 5.14)

!Lee:: las Notas de la version
-Immlu' los presrequisitos de SQU Server 7.0
lnstz:lu los componentes de SQU Server 7.0
\Llsltz nuestro sitio Web

Examinar los Libros en pantalla (8)

(Se necesta Intarmet Explorar 4.01 597 1)
Salir (X)

Figura 5.14

A continuacién, seleccione la opcion “Instalacion local: instalar en el equipo local” y haga
click en el boton “Siguiente* (Figura 15)

T’v?gz, COw
FALLA DE ORIGEN f

Sistema de identificacion y control de acceso de personal en linea




Capitulo 5 Manual del for enstiador

O it sbaciin el sk e o scuin 0w
1 Mabidecity et bt aber tet s o ey

Haps o o Thrderte’ puarie outd poepoioanie pme serirne.

] .ml' ) ’

Figura §.15

A continuacion, seleccione la opcidn “Tipica” y haga click en el botén “Siguiente”, con ello
se inicializard la instalacion de SQL Server 7.0. (Figura 5.16) :

Eryrera=ten

Microsaft SQL Server 7

[ E e T
e R

Wapacie oy Lratnd s wchives do progpeman - ¢
€ et art b yrund s st .

e |

Figura 5.16

Para crear la Base de Datos con nombre dbMonitor y las tablas correspondientes, ejecute
el script de la base de datos dbMonitor.sql desde SQL Server 7.0 6 superior, que se
encuentra en la carpeta /Monitor/SQL, dentro del CD de instalacién.

Para ejecutar el script dbMonitor.sgl, seleccione del Menui Tools (Herramientas) la opcién
Query Analizer (Figura 5.17)

TESIS CON
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w-ClLTesnyen-- -

S T Y IR

Figura 5.17 o

" Dentro del Query Analizer, abra el archivo dbmonitor.sql y ejecute las sentencias dando
‘ clic en el icono E¥ 6 bien pulsando la tecla F5.

g
DO Qe e
~Seleslie @ wpwas 1es 08 16IGIRuIne iaateld
[osartime wasiio,caoro vaives 13,10 fremt
‘# - L :'gy,. (s
13 cortl ansverrer v | g«_:)
. oy 2
; 7A : . —— z 3
T o — - ; s > e i

" Figura 518

Con lo anterior, verifique que efectivamente existe una Base de Datos llamada dbmonitor
en el Enterprise Manager (Administrador corporativo) de SQL Server 7.0, expandiendo la
carpeta “Databases”, en donde efcctivamente existe una Base de Datos llamada dbmonitor,
con ciertas propiedades que aparecen del lado derecho de la pantalla (Figura 5.19)

Sistema de identificacion y conlrol de acceso de personal en linea




Capiuic

o Yol o QW XEFO RSN PODE
) (s

ﬁi armontr

Tobter & (rienes Nioceted

nar [ re——
oy .
Sonis sonlovie niire
view dotorare heeram
shewd dotaboes vobana :
o date
gt duta
. srts
(o dcabuive e
Bodup Lo ftevanniochun  wa
100t ramearion g bt s
rectrs dstobere
e SR
@m Patencacs pianst [

Figura 5.19

Para la Base de Datos dbmonitor, defina tamaiios de los archivos de datos y de
transacciones, establezca tamafios de 1MB de inicio, dando la posibilidad de crecer

indefinidamente (Figuras 20 y 21)

Dalabase Pope 1 dbmomtoe

Bl'-lll"l'lnaeﬁml'oﬂ
@ - Name: Idwnoniov
Databass (e

[ sowaaten Liws §

d e

Fie

r~ A ically prow Fle
Fle growth

:“lp‘m-m I :]

e L |

Figura 5.20
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Verifique que existan las tablas para la base de datos dbmonitor, posicionando el mouse en

1a base de datos dbmonitor y luego seleccione Tables (Tablas) (Figura 5.22)
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A continuacion, cree ¢l usuario usr_monitor, expandiendo la carpeta **Security” (Seguridad)
que se encuentra en la parte inferior del lado izquierdo de la pantalla, dentro del Enterprise
Manager(Administrador corporativo) de SQL Server 7.0, y en “Logins” (inicios de sesion),
con ¢l botdn derecho del mouse, seleccione New Login (Nuevo inicio de sesion), como se
muestra en la Figura 5.23.
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Figura 5,23

o Seleccione la opcion Security(Seguridad) y en Logins (Inicios de sesién), posicione

el mouse sobre usr_monitor y con el botén derecho del mouse, seleccione la opcién .

Properties (Propiedades) y haga click sobre esta tiltima.

e En la pestafia “General”, seleccione autenticacion mediante SQL Server (SQL "

Server Authentication) y proporcione la contrasefia (Password) con la cual el
usuario usr_monitor accdera a la Base de Datos dbmonitor,

e En los valores predeterminados, seleccione la Base de Datos dbmonitor (Database) :

y el idioma (Language) Spanish (Figura 5.24)
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Figura 5.24

Defuits

En la pestafia “Server Roles” (Funciones del servidor) deje los valores que SQL Server 7.0

establece por omision (Figura 5.25)

SQL Seiver Login Propertios Naw Login

Gemdd Suvundulonub-dml

SMR&-
8} Ean dnm-ndhun—v-wnwhm»a

Sarves Role - -

1Y Securty Adminstators
3% Server Administstors

|1 Y5 Seun Admirishators

I3 Process Administiators

3% Ditk Adminsstiotors b
0 Y Database Crealors =l
N Vi 1w SGL Server

Figura 5.25
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En la pestaiia “Database Access” (Acceso a base de datos) asigne privilegios al usuario

26)

v £ X T
CE master

O mdo
(28 pube
=S

N =
Ratabase rokes lor ‘dbenordort

[Porm in detabate o -
|§£ & pubke

1D db_sccertadmin

| 1@ db_secuiyadmin

I E oo ddadmin x| _ Bopertes |

[[Roeta |- Cancole | Avds |

Figura 5.26

Pulse el botén de aceptar y confirme su contrasefia para acceder a la base de datos

dbmonitor (Figura 5.27)

SUL Server Lugin Properlios s New Logiasiug\ E8asii)

- Genmead] ServarFloies  Datebase Access ]
Vv

hate access

* Specily which dalabases can be accessed by this login.

- | Permd | Databate | User a)
[w] Gostion
DB Notwend

Conlum Parsword

0id Passwend

usr_monitor; de acceso al publico (public) dueiio de la Base de Datos (db_owner ), (Figura
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Enseguida ejecute el script IniciarMonitor.sql, el cual inicializa las tablas principales del
sistema para poder trabajar por primera vez. Este Gltimo script genera un usuario

administrador con clave admin y contraseiia admin. (Figura 5.28)

Figura 5.28

* Para establecer la conexion entre el sitio Web y la base de datos, se debera configurar el

archivo \Monito\DLLAMONITOR.INI, en donde se especifica el nombre de la Base de
Datos, el servidor donde reside la Base de Datos, asi como el usuario y clave del usuario

. que tiene acceso a la Base de Datos (Figura 5.29)

AVER = ICANUT
USER=Usr_monitor
[PASS~usr _mOnitor

Figura 5.29
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o El correcto funcionamiento del sistema.

Se debera registrar en el servidor de Web el componente monitor.dll. Este componente es el
corazén de la aplicacién ya que es el que realiza las peticiones a la Base de Datos y nos
devuelve la informacién en formato XML.

La forma de registrar el componente es la siguiente: En el botén de Inicio o Start de
Windows presione y seleccione Run o Ejecutar y escriba la siguiente instruccién.

E " Type the name of a program, Foider, document, or .

- Internet resource, and Windows wil open & for you,

| Qpen: ! rReqsvvaz c:\intepublwwwrootiMonkor\monitor, dif :]

I . I Cancel l Browse... l

Figura 530

Se debe instalar el Microsoft XML 4.0 que es el Parser encargado de soportar el lenguaje
XML en el servidor.

Para ello, seleccione el archivo msxml4.exe y haga doble clic sbl;re él para iniciar la
instalacion de este software (Figura 5.14).

Comnres

» g A5 Lrme b D_Shr MO 157KD i
! download Euelmeses oo U ewen
e ragttone e
I G Adobe Abaw 2
1 Gl Arctvm de pop one.
| Qe R beas
e . :
Lo e, -
| EE e Temade: 3,345 k8.
L eI
L3 e vl
| lgmmm

8 0) bwna
1 LI=E o)
| 1B
! ,E Mg
1Yl e
i +E st
tren

Recyond
S
! | :1 .u
Figura 531

-

A continuacion, aparecera una pantalla de bienvenida al archivo de instalacion de
“Microsoft XML Parser y SDK”(Figura 5.32).
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Welcome to the Microsoft XML
Parser and SDK Setup Wizard

The Setup Wizard wil instal Microsoft XML Parser and SDK on
your computer. Chek Next to contnua or Canced to exit the
Setup Wizard.

Figura 532

El archivo de instalacion del “Microsoft XML Parser y SDK” le da la opcién de efectuar
una instalacién completa (pulsando el boton de “Install Now™) o personalizada (pulsando el
botén “Customize™), se recomienda pulsar el botén “Install Now™, con ello inicia la
instalacion del software en su servidor (Figura 5.33).

Choose Setup Type
Choose the setup type that best suts your needs

= A rT IR A

Figura 533

El archivo de instalacion del “Microsoft XML Parser y SDK” lo guiard a través de la ¢
instalacién del software y pulsando el boton de Next usted podra continuar hasta el final de
dicha instalacién (Figura 5.34).
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1ol Mot XML Parze and SDK Setup

Completing the Microsoft XML
Parser and SDK Setup Wizard

Chck the Finish button to exk the Setup Wizard.

igura 5.34
Para concluir la instalacion del “Microsoft XML, Parser y SDK”, pulse el bot6én “Finish”.

Se deberd instalar el componente generador de cédigos de barra llamado, Asp_lil.exe
versibon demo que puede ser consultado y bajado en la direccién
http://www.IDAutomation.com o bien buscarlo en la carpeta de utilerias en el CD de
instalacién. El archivo a ejecutar se 1lama Asp_lil.exe, haga doble clic sobre él para iniciar
la instalacion de este componente (Figura 5.35)

- §AAY TIFTY
3 B TR T L
A b R
S~y TR ST TS S T AT
m Ll rmarm s Carsatea.
Cl BN AXNS  Agkcactm
] ! Al download s-—a AXSKE Ackeaces
S oy A utens
[ yguu 1] Aeacan
o ! 3 Cl ey E
R A} TR
DR e Temuter 1430 K8
} Q= .
! S fbutas: 50t
11 -0 mememe coron
1 R e
HER e
‘ { Cl uma
| @ Ma e
1 38"-0
11 -G N
! " 22 Agamrin
N
1 -.8»_-
[ Sanen
: a_' = . Alror s | )
Figura 535

Posteriormente, le aparecera en pantalla una ventana de inicio de instalacidén del
Componente generador de Cédigos de Barras (Figura 5.37)
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The ASP Barcode Server Component
ﬂaauﬁunASPloatﬁeduymhlls utvelwmerhvaSm

Pmuoenabled Example: *

3 Copy C.\Prooam Fies\lDAuomatmcom ASP Bueodo Sm
i Cnnwnnl\' asp C:\Inetpub\Script

lhenymcmmwmutheURLdlanSPﬂcloaecu:l,lcl

MPOHTANT' . : B
vl not work Until you copy the

E HEAD THE USER MANUAL AFI'EH INSTALLATION FDR
MORE DETAILED INSTHUCTIONS

Figura 537

Pulse el botén “Next” para continuar la instalacion (Figura 5.37) y seleccione la ruta en la
cual desea que quede instalado este componente, de acuerdo a la configuracién de su
servidor, luego pulse el botén “Start™, con lo cual propiamente se instalard el componente

(Figura 5.38)

":In:lalllnq ASP Batcode Seiver Component fos 11S

Figura 38

Finalmente, aparecera una ventana en la cual se observa el avance de la instalacién hasta
llegar al 100%, momento en el cual, el componente quedara instalado en su servidor

(Figura 5.39)

By

Sistema de idenlificacion y contro! de acceso de personal en linga




Figura 539

Finalmente, se instala en el servidor el software encargado de transferir archivos, en este
caso imagenes. El software se llama Dundas Upload, y es un software libre que se puede
obtener de la pagina www.dundas.com. Este software nos sera de gran utilidad para subir
archivos imagen al servidor y asi poder ligarlas a los usuarios (Figuras 5.40 y 5.41)

wmmwomumwsmpmgnthuwunwl
install the Dundas Upload Conbol and sample appications to your
—  compuler,
1t is strongly ded that you ex ol Wind: grams befors running Lhis
Setup Program . ) . .
IMPORTANT: if you have akesdy instaliod & previous version of the Dundas
umwmwmmmwwmnsmamum

J Iy run this i wimnumlISMwa
lebodmmmuhmhm

Cidt&r\edbqisuwudehuavwogmywm"rm CiekNulo
continue with the Setup progr

‘WARNING: This program is d by ight law and i ional troaties.,

s hosised . Eabsbotl

of this program, or any partion of &, may
munmauvimdamrd ics, and will be d to the mavi
extent possible under law.

CEd e |

Figura 540
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'ﬁ_. Installation Complete

The Dundas Upload Control has been successfully installed.
1t is highly recommended that you visw the ReadMe fle. It
contains information you should know when running the s.
apphcations.

To view the icensing agreement open the ASPUploadLic. b
ﬂavhchl:locdednlhamo!hslulwon&ectoty

To rum the samples you will nesad Lo be using Miciosoft's 1IS in
conpunction with skher Windows NT o Windows 2000.

Press the Finish button to exit this inshlaﬁon
¥ View Readme fis .

¢Back |[_Fmh> Gmi l

Figura 541

Al final de este manual, se encuentra un anexo que contiene las relaciones de archivos que
se ejecutan para cada pagina del sistema.

TESIZ Covy
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Manual de Usuario del Sistema de Identificacién y Control de Acceso de
Personal en Linea

Introduccién

El presente manual esté dirigido a todos los usuarios del Sistemna de identificacion y control
de acceso de personal en linea , a los Administradores del Sistema, asi como al personal
encargado del control de acceso de empleados a las instalaciones de un Centro de trabajo
(vigilancia).

Convenciones ’

En el Sistema de identificacién y control de acceso de persanal en linea, existen varias
tareas relacionadas con los catdlogos, a continuacién se mencionan las mas comunes y ]a
forma de ejecutarlas.

NEDM0 BQ vT11vd
§OO §I8EL

Tareas Forma de llamar Ia tarea Botén Nombre -
Haciendo click con el Botdn para Agregar
Agr eia i‘;’rgucvo botén izquierdo del ratén un nuevo registro.
& sobre el botdn. .
. Haciendo click con el Boton para Eliminar
Cargb;?;el!;:(t’ado botén izquierdo del ratén ) un registro,
elreg sobre el botdn,
Haciendo click con el
. . botén izquierdo del ratén
Editar un registro en el primer campo de la
pagina.
Haciendo click con el Botén “Aceptar”
Grabar ¢l registro | botén izquierdo del ratén
en el boton “Aceptar”.
Haciendo click con el Boto6n “Cancelar”
Cancelar cambios | botén izquierdo del ratén
: . en el botén Cancelar.
Tabla 5.1.1
: EI sistema

El Sistema de identificacién y control de acceso de personal en linea: Es una aplicacién
que corre bajo entorno web y que permite controlar el acceso del personal que labora en un
Centro de trabajo, asf como el monitoreo de su ubicacién en un momento dado. Para ello,
se requiere contar con una configuracién en red para la autenticacién del personal, en
donde se cuenta con equipo de computo intercomunicado a través del protocolo TCP/IP,
dentro de una Intranet, Extranet o Internet (Figura 5.1.2)
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El presente Sistema es de los llamados distribuidos, los cuales deben contar con un servidor
de base de datos, un servidor de aplicaciones y las computadoras cliente.

El servidor de aplicaciones: Se encarga de procesar todas las peticiones de los clientes, en
funcién de la informacién contenida en la base de datos. .

Para nuestro Sistema un solo servidor contendra tanto a la base de datos como a:las:
aplicaciones, mientras que los clientes serdn Computadoras Personale “CO das . al.
servidor de aplicaciones. ’

Las peticiones de las computadoras cliente: Se realizaran mcdlante un browser (Mlcrosoﬁ, :

Internet Explorer, Netscape Navigator, etc.), por lo tanto no 'se requlere de 1a mstalamén de, Vel 3

software adicional.

La Figura 5.1.2 muestra el disefio gencral del sistema déntrb de una Intranet, aunque como
se puede apreciar con la linea punteada, puede aphcarse a una red de cobertura mundial,
como lo es Internet.

 YWiiese 11100040 1% ——
oiackn de 1y s

100040 7/1008500 TX
Benviin: Wk

oy,
"%,
o

|

u

!

n

e % e |
&d I

" '1

. [
!

tnternet E

106iage §/100R=sa | X
solacki & U ababe

lllmli
Cotacion de maniier

Figura 5.1.2
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Inicio de sesion

Para ingresar al sistema tinicamente se debe colocar la direccion electronica del sitio en el
navegador http://NombreDelServidor/monitor para obtener la pagina de inicio que se
muestra en la Figura 5.1.3.

dve L Y fecte tpnemenis

TRl s o A O D flreertn Padeede - DRI HE© IR
. Grecran [ a firara s 7okt ot maf K]

—
o
e | e |

oY Ol ot I | = e

Figura 5.1.3

En la pégina principal (Figura 5.1.3) se solicita el nombre de usuario y el codigo de
autorizacion, los cuales seran validados contra la informacién contenida en la base de datos
para proporcionar o negar ¢l acceso al sistema. Cuando la informacién proporcionada no
esta contenida en la base de datos el sistema muestra un mensaje de error (Figura 5.1.4),
por el contrario si la informacién proporcionada es correcta, se hacen visibles o invisibles
las opciones del meni en funcidn de las jerarquias de usuario.

ERROR
CODIBO Error Error
Ho exivle of arplendo

Regresar
Figura 5.14

En la Figura 5.1.5 se muestra el diagrama de navegacion general del sistema:

NEDIEQ BA V1TV

|
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A al Si

T
Menu del Sistema

)

: ) ¥
LMor'ﬁlor ] IAccesosl I Usuarios ] Reportes Salir

12 l ) .
= ) o ] [

Manlenimiento| | Mantenimiento de
de Empleados Computadoras

de
Socclones

i I !

Figura 5.1.5

Para la descripcion del ment debemos de considerar ]o Siguiéht

El sistema puede registrar el acceso a una o vanas seccwnes de.un 1nmueb1e a través de

computadoras que deberén estar asociadas a cada seccién,’'en una relaclén de uno a uno; es
decir cada seccion deberd tener asociada una sola computador
las instalaciones como lo muestra la Figura 5.1 2

Las secciones son necesarias para el registro de usuarios, debi istema requiere
que los usuarios estén asociados a una o mas secc1ones.v L ;

: Por lo tanto, seguiremos esta secuencia para la descnpc16n del menu. o
Catalogo Computadoras
Catalogo secciones
Empleados

‘Accesos

Monitor

Visitas

Alertas

Reportes | . TES'_[‘:“. OGN

Sisterna de identificacion y control de acceso de personal en linea

ue controlara el acceso a -
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Figura 5.1.6

El menu Catalogos tiene las opciones de “Computadoras™y “Secciones”(Figura 5.1.7)

Figura 5.1.7

Catilogo Computadoras

Al seleccionar la opcion del meni Catidlogo->Computadoras (Figura 5.1.8), mostrara los
datos generales de las computadoras que integran el sistema: la descripcion, el estado y la
direccion IP asociada.

En esta pagina s6lo es posible cambiar el estado de las computadoras de “Activo” a
“Inactivo” o viceversa, mediante el botéon “Eliminar”, el Sistema siempre presenta un
mensaje de confirmacién en cada cambio. Al editar o agregar un nuevo registro aparece la
pédgina mostrada en la Figura 5.1.9.

Computadoras

Desceperan Status

Figura 5.1.8

Cada computadora registrada en el sistema debe contener la siguiente informacién: Una
direccion IP tinica, una breve descripcion de la computadora, su estado (Activo, Inactivo),
la fecha de cambio de estado y la fecha de baja que el sistema asigna (2 forma automatica
al realizar los cambios de estado.

Para las direcciones IP es necesario consultar al administrador de la red para que otorgue
las adecuadas.

Sistema de identificacién y control de acceso de personal en linea
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Mantemimiente de Computadoras
XU
fiecoonmumasimaria ]

Figura 5.1.9

Secciones

La opcidén del meni Catalogo-Secciones presenta la pagina mostrada en la Figura 5.1.10,
con los datos generales para cada seccion,

Cada renglon representa una seccidn, en esta pagina solo es posible cambiar el estado de la
seccion mediante el botén eliminar, el sistema para cualquier cambio de estado siempre
presenta un mensaje de confirmacion. N

La edicion del registro se realiza mediante el campo Clave y el sistema muestra la pigina
delaFigura5.1.11.

Seccionas

Figura 5.1.10

La informacién que incluye cada seccion es la siguiente:

La clave de la seccién la cual debe ser unica, una breve descripcion de la seccién, la
direccion IP asociada para poder ligar la computadora a un punto de acceso a las
instalaciones, el estado de la seccién que puede ser “Activo” o “Inactivo”, la fecha de
cambio de estado y la fecha en que se da de baja a la secci6n, estas dos tltimas son
actualizadas por el sistema en forma automatica.

o SI5AL

KG




Secclanes

Mo de Seccanes

1221311 2 ]
Acro S]]

Al seleccionar la opcién del meni usuarios (Figura 5.1.12) se muestran los datos generales

de los usuarios del sistema.
En esta pagina solo es posible cambiar el estado

estado.

La edicion del registro se realiza mediante el campo CB(Cé4digo de Barras) y al ser
seleccionado se muestran todos los datos del usuario (Figura 5.1.13)

Figura 5.1.11

del usuario de “Activo™ a “Inactivo” o
viceversa, el Sistema siempre mostrard un mensaje de confirmacién en cada cambio de

HPY R i

TR ST

st s -




Figura 5.1.13

La tabla siguiente contiene los datos que el sistema solicita para cada usuario registrado, la
primera columna contiene el nombre del campo, la segunda columna contiene la
descripcion del campo y la tercera indica si el campo requiere forzosamente valores.
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Nombre del P Requiere
Descripcion
campo valor
Nombre Nombre del usuario Si
Apcllido Paterno | Apellido paterno del usuario Si
Apellido Matemmo | Apellido Materno del usuario Si
RFC Registro Federal de Contribuyentes Si
Clave Clave de acceso al sistema Si
Contraseiia Contraseiia de acceso al sistema Si
Confirma Contrasefta de acceso al sistema, debe ser igual a la Si
contraseiia proporcionada en cl campo contraseiia
Codigo de barras del usuario, compuesto por el RFC y un
CB Usuario nimero  consecutivo  proporcionado de manera Si
automatica por ¢l Sistema .
E-Mail Direccidn electronica del usuario No -
Teléfono Teléfono del usuario No
Direccion Direccidn del usuario No
Cargo Cargo del usuario dentro de la organizacién No
Seccidn Seccién a la cual el usuario pertenece No
Jerarquia Jerarquia que ocupa dentro del sistema (tipo de usuario) No
Status Estado que tiene en el sistema (activo, inactivo) No
Foto Ruta de acceso al archivo gréﬁco que contiene la Si
fotografia digitalizada del usuario Ll
Fecha Alta Fecha de registro del usuario, de manera automatica el * No
sistema proporciona el valor L .
. Fecha de cambio de estado de usuario, en fon‘na S
Fecha Cambio Nt
automitica el sistema Mporcxona el valor i
. Fecha de baja del usuario, de manera autométlca el
Fecha Baja
sistema proporciona el valor
Acceso gl sistema | Indicador de acceso al sistema

Las consideraciones que se deben de tener para el registro de usuanos son ]as sxguxentes' o

e Existen tres jerarqufas o tipos de usuarios: El Admlmstrador, el Momtor, el,
Usuario/el Visitante.

e En base a las Jerm'qufas de los usuarios se otorgan los permisos para el menu,
quedando de la siguiente forma: El Administrador tendré derecho a todas las
opciones, el Monitor tendrd activada solamente la opcién de accesos, al Usuario
sélo se le activara la opcion de multireportes y el Visitante se comportara de -
manera similar al Usuario, sélo que en ¢l momento de generarle su credencial, .
esta no tendra fotografia y en lugar de ello, mostrara la leyenda “Visitante”.

Para agregar la fotografia del usuario existen dos formas: la primera consiste en”
proporclonar la ruta dircctamente en la caja de texto y la segunda es seleccionando el
botdn [EEfmna] el cudl activa la ventana de didlogo predeterminada de Windows, en
esta ventana cs posxble navegar entre los diferentes directorios a los cuales se tiene
acceso, tanto en forma local como a los que pertenezcan a la red (Figura 5.1.14), para

i a de identificacion y conlrot de acceso de personal en linca
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seleccionar el archivo s6lo se necesita ubicarse en el nombre descado y oprimir el boton
“Abrir”.

Heagir arctuva

[of Acceso o Gredendial

| of Acceso_Denegada o ko

| of Acceso_secaon_negedo ey

gf aceptar ‘Monkor

| o Boton_Agregar o7 Monkoe |
| Boton_tnactive a7 Morstor_Usuarios_Registrados

| oY canceter o red ‘
| 37 catabagos :

’j computador as M
,gf comput ador as,_ edon gf usuarios

| 5f confiema_actvacion 2f usuarios_sdicion

Homibee de
e achivo l secciones_edcion

T
ARl 7o do activox: [TodorTor wahieor 1]

el

Figura 5.1.14

La resolucion del archivo se recomienda sea de 200 X 250 pixeles con un tamaiio no
mayor a SOKB.

El botén a6t | myestra la pagina de la Figura 5.1.15, 1a cual es una vista previa de la
impresion de credenciales y contiene los siguientes datos que identifican al usuario:

Nombre, Apellido paterno, Apellido materno, Cargo, Seccion a la cual tiene permiso de
ingreso y el Cadigo de Barras.

mana gy webaret nn/ 33D /C

Empresa Mexiquense SA de CV
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=

Figura 5.1.15
Accesos
5 . n 0 r
En un inmueble gencralmente se cuenta con una entrada principal y dentro de él diferentes

secciones, en donde es necesario registrar el acceso. El Sistema es capaz de realizar el
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registro de las diferentes entradas como lo muestra la Figura 5.1.16. En la figura se puede
observar que para poder ingresar a cualquier seccién es necesario haber ingresado por la
entrada principal, y de forma inversa para poder salir por la entrada principal es necesario
no encontrarse dentro de ninguna seccién,

Locter do Lectes e

L TN

Seccioni Seccion 2 Seccién 3 '

omse e
TNE

Entrada Principal
Figura 5.1.16

La opcién del menti accesos muestra la pagina de la Figura 5.1.17; cada punto de control
debe de tener esta pagina visible cada vez que un usuario desee ingresar a la seccién.

Todos los usuarios podran ingresar a todas las secciones, pero en caso de que no se tenga la
“autorizacién correspondiente, el Sistema generard una alerta en el monitoreo (ver seccién
de monitoreo). Cuando se ingrese un Cédigo de Barras no registrado, el sistema generard
un mensaje de error y solicitara nuevamente el ingreso del Cédigo de Barras (Figura 5.1.18)

it vl s Oplores ) A ER AT IV BT
[-]

Figura 5.1.17
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Acceso denegado, el usuario no tiene acceso
0 no existe

Figura 5.1.18

Cuando el Cédigo de Barras pertenece a un usuario con permisos de ingresar a la seccion el

Sisterna muestra el mensaje de bienvenida de la Figura 5.1.19

Acceso de Usuarios

e

-‘ 3 \-
_ 26ROCBE50330

Figura 5.1.19

Consideremos 2 situaciones que se¢ pucden presentar en el ingreso y salida de personal por
la entrada principal:

5.1.20.

Se presenta cuando un usuario desea ingresar a una seccion sin haber registrado la
entrada en la principal, en este caso el Sistema muestra el mensaje de la Figura

Acceso denegado, no se ha registrado

ninguna entrada al edificio

Figura 5.1.20
L

Cuando un usuario ha ingresado por la entrada principal y esta dentro de una
seccidn, pero desea salir por la entrada principal, ¢l Sistema muestra el mensaje de
la Figura 5.1.21.

740 0 V1TV
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Acceso denegado, el usuario aun no ha salido
de su seccion

Figura 5.1.21

Maonitoreo

El monitoreo del personal que ha ingresado a las instalaciones se lleva a cabo por

secciones, como se muestra en la figura 5.1.22. Cada seccidn se representa por un
rectangulo que contiene tanto el nombre de la seccion como la cantidad de usuarios con
entrada registrada en el Sistema en ese momento, las alertas se representan mediante puntos

rojos en la parte derecha de la seccion. Los usuarios se representan mediante diferentes
iconos, de acuerdo a su jerarquia.

Cada usuario estara representado por un icono, dependiendo del grupo al que pertenezca.
(Figura 5.1.22)

Monitor de Personal

o

Total Personal an et Edificio 1

Simbolog's

DM Ad

Cada una de las secciones del Edificio se representan por un rectangulo.

La entrada principal sc muestra en la Figura 5.1.23, y en ¢l momento actual tiene
registrados 10 usuarios.

TEAG gy Ry

Figura 5.1.23 r
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La seccion de Bio-Ingenieria se muestra en la Figura 5.1.24 y actualmente no presenta
ninguna persona en su interior (Figura 5.1.25)

Bo-roaneis

0 seccisnce I {
Figura 5,1,24
Cuando alguna de las secciones tiene registradas entradas de usuario cambia el color en la"

que es mostrada, la Figura 5.1.25 muestra la seccién Administrativa con 10 usuarios
registrados. ' L S

10 secaitn
”W‘f‘“"

PRARRARIN9N

Figura 5125

El monitoreo ademds, puede realizarse a nivel seccién, al hacer click sobre el icono que -
representa a los usuarios, con lo cual, el sistema muestra la pagina de la Figura 5.1.26,
donde se aprecian los datos pertenecientes al usuario del cudl se registro la entrada.
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Figura 5.1.26

Visitas

Las visitas al inmueble quedan registradas a través de la opcién del meni Accesos,
mediante el botén Ijlw""
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La opcion Visitas se selecciona al hacer click sobre el boton visitas, la pagina muestra a los
visitantes registrados en el sistema, teniendo la opcién de agregar nuevos visitantes o bien
realizar cambios a los existentes, mediante el campo CB (Cédigo de barras), la Figura
5.1.27 muestra el registro de visitantes.

o Ape Pateine
Ry
L bt L L KA, PRRS L Fes
Srvnasiens

¢ odipn a5 Hanas

Figura 5.1.27

Los datos que contienc el registro de los visitantes se pueden apreciar en la Figura 5.1.28

D00 reomteiiratn e ebutyseh ned siva. avp Aceso® bl herosolt Internet Explor

Mantenimiento de Visitas
preenre |
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Wsstacoonmaciona ]
JCrvez ez o <]

Figura 5.1.28

Al igual que en menu usuarios podemos realizar una impresiéon de la credencial del

visitante a través del botén credencial Seadendsl |

La pdgina mostrada cuando ingresa un visitante es muy similar a la mostrada cuando .
ingresa un usuario, la figura 5.1.29 muestra el ingreso de un visitante.
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Figura

Cuando el sistema niega el acceso al visitante las paginas mostradas son iguales a las de los

usuarios(ver seccidn accesos).

Salida de las instalaciones

Cuando una persona abandona las instalaciones, el Sistema muestra el mensaje de la Figura
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Alertas

Acceso de Usuarios
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Figura 5.1.30
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Las alertas se muestran en la pagina de monitoreo, mediante seflalizaciones en la seccién, la
Figura 5.1.31 muestra dos alertas, una registrada en la Seccién de Bio-Ingenieria y otra en

la Seccién Administrativa.
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Haciendo click con el boton izquierdo del ratén, sobre la alerta (botén rojo), podemos ver
sus datos (Figuras 5.1.32).
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Para cada alerta pueden existir uno o mas registros que la generaron, la Figura 5.1.33
muestra una alerta para la seccion administrativa. Para que dejen de visualizarse las alertas,

es necesario hacer clic con el botdn izquierdo del raton sobre el botén.
Visitas

Para ver la informacién de las Visitas o visitantes, se requiere seleccionar la opcion

Accesos del Mend, y hacer clic con el botén izquierdo del raton, en el boton .___V"*L_' con
lo cual, en la parte derecha de la pantalla, se desplegardn los datos de las personas visitantes
(Figura 5.1.34). .

oninianam prodidywel net mxlaip/Accesalt biml Miciosolt (nternm | sphwes

A\

ca Ape Pateino Ape Materno
1SVISIOIe N2

iaereii it PO T Keiotuy
MVISIOZe210

Cédige de Hattas

Figura 5.1.34

Es posible dar mantenimiento a los datos de las Visitas, haciendo click en el campo CB
(Cddigo de Barras; Figura 5.1.34). En donde, una vez efectuado algin cambio a alguno de
los Datos de la visita, debe pulsarse el botén “Aceptar”, para confirmar los cambios.
Finalmente, si lo que se desea es descartar los cambios, se requiere pulsar el botén
“Cancelar”.

TESIS CON , |
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proporclonar fechas ‘con lo cual el Sistema muestra todos los accesos registrados desde su

ST AT A

RS WHE TROP OLOOY

Cierareg
(odigo de Bartas g . CRUZ_PEREZ_SERGIO -

180, AR

[ Aceptar > - cressastar: I 5 cansorsi':

" Figura 5.1.35

Reportes

Al seleccionar la opci6n reportes se despliega el submeni de multireportes, el cual nos
muestra la pagina de la Figura 5.1.36.

En esta opcion del Sistema se obtiene la informacién histdrica, que se encuentra
almacenada en la base de datos de los registros de entradas y salidas por seccién.

Los reportes pueden. generarse de manera global, para todas las secciones y todos los
usuarios, o bien, por cada‘secci(m,' con tedos los usuarios o para cada usuario en particular,

Las secciones y los usuarios exnstentes en el Sistema se muestran en listas desplegables, la
Flgura 5 1.37 muestra las llstas de secclones y usuanos

Estos repones ademas pueden ser obtemdos por periodos de tiempo, en el caso de que se
desee obtener toda la informacién contenida en el registro de entradas, se debe seleccionar,
de :la_lista " desplegable . “Usuario”, “Todos” y en “Seccién” también “Todos”, sin

puesta en marcha

Las fechas eben proporclonarse en las cajas disponibles que corresponden al dia, mes y
afio,-al hacer- click sobre alguna caja se muestran los valores que estas pucden tomar

(Figura 5.1.37)
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Multireporios

R, e BT,

) Figurn 5.1.36 v

~][Todos

/Adm Adm Administrador

Entrada Principal
AGUERO DIAZ LEONARDO

Laboratorio de Computo
Seccibn Administrativa
Seccién da Bio-Ingenieria

BALTAZAR RAMIREZ ARACELI
CHAVEZ PAZ CARLOS

CRUZ HERNANDEZ JORGE
CRUZ MEDRANO JULIA

CRUZ PEREZ SERGIO

Figura 5.1.37

En caso de ingresar una fecha no valida, el Sistema generara un mensaje de error (Figura

5.1.38).

o
]

NEOME0 2Q VT

Cuando no existe informacién en el Sistema, se muestra el mensaje de error de la Figura

5.1.39.
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ERROR
COMGO Error Error
No existe irtormaclén histérica

Figura 5.1.39

La Figura 5.1.40 muestra un reporte de la entrada principal para un periodo del 01/01/2002
al 22/02/2002.

Reporto de Histérico do Entradas-Salidas)

Seccién Ermiada Salida
ot e

Anabies o W Arr00r
frrytovterie] ibarod 16 20 a4 310102 et o]

Figura 5.1.40
Hay que recordar que existen diferentes tipos de Reportes como lo pueden ser:

Globales, de todas las areas y de todas la personas.
Solo un drea especifica.

Monitoreo personal.

Por fecha determinada
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Conclusiones

Sin lugar a dudas en los Gltimos afios el control de acceso mediante tarjetas codificadas ha
dejado de ser un tema secundario y se ha convertido en uno de los sistemas indispensables
en el ambito del control.

Existen distintos tipos de sistemas de control de accesos, estan aquellos que almacenan
datos de quienes entraron, que dia y a que hora y los que son auténomos y no guardan
ningun tipo de informaciédn, pero si discriminan que individuo ingresa y cual no. Es decir la
importancia fundamental esta en evitarle el ingreso a quien no lo tiene permitido, pero
ademas registrar los accesos a cada nivel.

El sistema desarrollado en la presente tesis cumple con el objetivo trazado al inicio de la
misma, que es la de registrar entradas y salidas de personal, asl como la de visitantes,
ademas permite el monitoreo de una manera agil rapida y segura, esto se logro gracias a la
utilizacion tecnologias Web de programacion (como ASP, XML etc) y a dispositivos de
identificacion, en este caso Cddigos de barras.

Las caracteristicas fundamentales del sistema desarrollado son:

o La interfaz es amigable y sencilla, que lejos de ser un software con graficos
compllcados se vuelve sencullo al tener una vlsuahzacién de tipo Web.

. Monltoreo Ias 24 horas del dla si ex ste per onal autorlzado 0 no autorizado en

R éreas claves'de la empresa. EEO
]Cuenta con la funcnonahdad de operar tanto en una Intranet como en una Extranet
5 do ‘de u o en un centro de trabajo.

La informacién extralda o'la Base de datos del snstema puede ser explotada de facil
y sencilla; obteniendo la toma de decnsiones necesarias.

'El sistema ha sido desarrollado de forma escalar, de tal forma que cada empresa que
Io utlllce ued a gar médulos de acuerdo a sus necesidades especificas.

“Al utilizar como medio de comunicacién el protocolo TCP/IP, cualquier terminal que
cumpla con los requisitos podréa tener acceso al sistema.
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ANEXO 1

Diccionario de Datos para el Sistema de control de acceso de personal en linea

VALOR PRE-
TIPO DE PRECI | ACEPTA LLAVE LLAVE
|I TABLA l NOMBRE DEL CAMPO DATOS l LONGITUD SION NULOS g(E,TERMINA PRIMARIA I FORANEA OESCRIPCION . ||
e Catdlogo de Grupos (Cat_Grupo)
“ Menu_Grupo | 1d_ Grupo I smallint I 2 | 5 | I | - | I Identificador del Grupa. Il
“ Menu_Grupo I Nombre_ Grupo [ varchar | 50 I 1] | . I I I | Nombre del GmpmJl
e Catalogo de Menus (Cat_menu)
Cat_menu Id_menu it 1 1 . Identificador del meno.
Cat_menu Submenus_menu bit Submenu
: idenlificador del
Cat_menu | |d_submenu_menu smallint o ] . submend.
Cat_menu etiqueta_menu varchar 50 o Etiguela del mend.
Cat_menu accion_menu varchar 150 [] Accidn del menu.
Eliquela para hacer
Cat_menu visible_menu bit . visible o Invisible una
opcién dol mend. |
Orden en que se
Cat_menu Orden_menu smallint 0 [} . desplegara cada
oglon del menu.

e Catilogo de PCs (Cat_PC)

s
idenlificador de la

Cat_PC ld_PC - -smallint Computadora Personal
RSN RN (PC).

Descripcion de 1a

Cal_PC Dascripcloﬁ_Pc 7| archar Computadora Personal
. L B (PC) .

Direccion IP de la
Computadora Persanal
(PC) que accedse al

ocalPC P_PC varchar
R N . : sistema.

Estatus dede la

Ca|_F"C‘ . : Ustalus PC varchar Computadora Personal
(PC).

Fecha en que se dio de
baja de ta Computadora
Personal {(PC) asociada a

una direccién IP.

Fecha en que se efeclud

algdn cambio a! Catalogo
de PCs.

viecapPC Fe_baja_PC daletime

Cat_PC Fe_cambio_PC datelime 8 [}

TESIS COM
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e Catdlogo de secciones (Cat_seccion)

Y Identificador
Cat_secclon Ild_seccion smallint 2 L3 B . de la seccidn.
Cllave de la seccién a
manera de alias &
descripcion corta de la
seccion,
Descripcion
da la seccién.
Identificador
de lJa Compuladora
Personal o Clienle que se
estard comunicando con
ef servidor de Web.
El estatus de la seccion
(A

Cat_sscclon Clave varchar 5

Cat_seccion Descripcion varchar 50

Cat_secclon . ld_PC smallint 2

: Activa &
: Inactiva)
Fecha de baja ¢ en que
$€ puso una seccion con
estatus de Inacliva.
Fecha de cambio 6 en que
se efectud alguna
modificacién en la Basa
de Datos para el Catalogo
de seccionas.
e

Cat_seccion | ;- Ustatus varchar | T4

. Fa_baja datetime .| . 8.

Fa_cambio datetime ¥

e Catilogo de Usuarios (Cat_usuario)

e
Identificador del
usuario.
Nombras del usuario.
Apeliido patemo del
usuario.
Apellido maiemo del
usuario,
Sistema del usuario,
. e R Contraseda del
- : usuaria.
Clava del usuario.
Cadigo de Barras del
usuario.
Correo electrénico del
usuario.
Teldfono del usuario.
Folografia del usuario
para su credencial .
Direccion o domicilio
pariicular del usuario.
Cargo del usuario.
Identificador de seccion
aa cual tiene permitido
acceder el usuario,
Estalus del usuario.
Fecha da alta del
usuario.
Fecha de baja del
usuario.
Fecha de cambio &
modificaciones al
Catalogo de usuarios.
ldentificador del
. usuario que realizé la
meodificacién al
Calalogo de usuarios.
Tipo de usuario (V"
Visilante, 'E”
Empleado)

Cat_usuario Id_usuario smallini

Cat_usuario Nombre_usuario varchar

Cat_usuario Ape_pat_usuario varchar

Cat_usuario Ape_mat_usuario varchar

Cat_usuarig Sislema_usuario bit

Cat_usuario Conlrasena_usuario varchar

Cat_usuario Clave_usuario varchar

ool - |- 8188~

Cal_usuario CB_usuario varchar

Cat_usuario Email_usuario varchar 2

Cat_usuarig Telefono_usuaria varchar 5

Cal_usuario Folo_usuario image 18

Cal_usuario Direccion_usuario varchar 100

ojo|o|loju|ole|ocojo|o|ow

Cat_usuario Cargo_usuario varchar 30

Cat_usuario Id_seccion_usuario smallinl 2

Cat_usuvario Ustatus_usuario varchar 1

w o] »

Cat_usvario Fe_alla_usuario datelime 2

Cat_usuario Fe_baja_usuario daletime 5

-]

Cat_usuario Fe_cambia_usuario datetime 8 0

Cal_usuario | Id_modificader_usuario | smallint 2 5

Cat_usuario Tipo_usuario varchar 1

TESIS CON
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e Tabla para registro de intentos de acceso fallidos que generan un mensaje de Error (Error)

Error td_error smallint 2 3 s Tdentificador del menc
Error |d_usuarig smallint 2 5 . 1dentificador del grupo.
Error Id_seccion int 4 10
Error Fe_acceso dalelime 0
s
« Histoérico de accesos (Hist_acceso)
Identificador del
Hist_acceso Id_usuario_acceso int 4 10 . ; - . usuario qua accedi6 at
- sistama.
Hist_acceso Id_seccion_acceso int 4 10 M Nombre del Grupo.
Fecha y Hora en que
Hist_acceso Hora_ent_ acceso datatime 8 [ {getdate()} un usuario entré al
sistema.
. . Fecha y Hora en que
Hisi_acceso Hora_sal_ acceso datetime 8 0 * . Tl un usuario salid del
sislema.
R L

e Tabla relaciéon Meniis con Grupos (Menu_Grupo)

Menu_Grupo | id_menu | _smallint_| 2 T 5 1 1 I ] . 1 _identificador def men
Menu_Grupo | 1d_grupo 1 _smaltint | 2 5 | ] | 1 | identificador del §ru§

TESIS Con
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ANEXO 2

Descripcion y orgamzaclén del codigo

El cédigo basicamente consta de archivos tipo ASP, HTML ASA, I8, CSS, INC, XSL, GIF y JPG. Los a:chxvos GIF y IPG
corresponden a imigenes variadas del sitio, mientras que los demas archlvos consutuyen el micleo del codxgo prmcxpal del sistema.

{ Directorio raiz (sitio principal)

Contiene el cddigo ASP y HTML del sitio. = ==

ASP

Css Contiene los estilos del sitio.

DLL Contiene el componente monitor.dll asi como el archxvo momtorz
IMAGES Contiene las imagenes del sitio. i
INCLUDE Contiene archivos - cddigo de inclusién del sitio.

utilerias Contiene cédigos variados de apoyo para el sitio.

XSL Contiene el codigo XSL del sitio.

TESIS CON
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¢ Relacion pantallas del sistema-cédigo del sitio

A continuacién se describe cémo se conforman las pantallas a partir del codigo:

Pantalla

Archivos del sitio asociados

Acceso al sistema

index.html, acceso.html, logoArri.asp,logolzq.htm], VAL.ASP, RELOJ.JS, errorP.inc, errMnrP.xsl

Meni del sistema

tit_MonitorP.asp, MENU.ASP, MENUS.CSS, MENUS.JS, MENUS.XSL, comboMonitorP.xsl

Monitor del Personal

MonitorP.asp,  MonitorP.xsl, ~ FrMonitorP.htm],,  Empl Seccion.asp,  Empl_Seccion.xsl,
Empls_Alerta.xsl, Empls Alerta.asp, borraAlertas.asp

Accesos AccesoP.asp, AccesoPl.himl, AccesoP.html, accesoP.xsl, EmorAcceso.inc, errMnrAcceso.xsl
Visitas.asp, Visitas.xsl, Visita.asp, visita.xs}, act_visita.asp, CredencialV.asp, CredencialV.xsl
Empleados empleados.asp, FrEmpleados.html, tit_empleados.asp, empleados.xs], comboEmpleados.xsl

Mantenimiento a Empleados

Credencial.xs, EMPLEADO.XSL,IDALIN.ASP, fotoEmpleado.asp,Credencial.asp,act_empleado.asp,
EMPLEADO.ASP,

Catalogo de Computadoras FrCatPCs.htmltit_PCs.asp, cat PCs.asp, CatPCs.xsl, comboCatPCs.xsl
Mantenimiento a Catdlogo dejCatPC.xsl,act_PC.asp,cat PC.asp
Computadoras

Catélogo de Secciones

cat_Secciones.asp, FrCatSecciones.html, tit_seccion.asp, CatSecciones.xsl, comboCatSecciones.xsl

Mantenimiento a Catalogo de
Secciones

act_Seccion.asp, cat_Seccion.asp, CatSeccion.xsl

Multireportes FrReportes.html, Reportes.asp,ReportesR.asp,ReportesP.txt, tit Reportes.asp, Empl Scccmn asp,
comboTitReportes.xsl, Emp]_Seccion.xsl, Reportes.xsl,ReportesR xsl
Salir SALIR.ASP

El sistema en general

GLOBAL.ASA,MONITOR.CSS,ERROR.INC,UTIL.ASP,Utills.js,erMnr.xsl " B
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* Descripeion y organizacion del componente

El componente cuenta con los siguientes métodos:

Meétodo Descripeion

AccesoUsuario Retorna la informacidn basica del usuario que intenta ingresar a una seccion con cierto codzgo de barras
BuscaEmpleado Busca al empleado que ingres6 al sistema con cierta clave. : -
CambiaAtributo Funcién que inserta un atributo en un documento XML.

ConsulEmpleados | Retorna la informacién de uno o mis empleados.

ConsulJerarquias Retorna las jerarquias o tipos de usuario del sistema.

ConsulPCs Retorna la informacion de una o més PCs.

ConsulSecciones Retorna la informacion de una o mds secciones.

InsertXMLenXML | Funcién que inserta un documento XML en otro.

ObtenFotoEmpleado {Retoma la informacién de la fotografia del empleado.

ProcesaTabla Funcién que procesa la informacién de los distintos catalogos del sistema.

Reportes Retorna la informacion concerniente a los reportes del sistema.

UsuaXSecc Retorna }a relacion de usuarios por seccion.

ValidaUsuario Retorna la informacion de configuracion de menis del usuario en base a su clave y contrasefia.
BorraAlertas “Borra” el histérico de los alertas de intentos de acceso a secciones sin haber pasado por Ia entrada principal
ConsulErrorEntrada | Regresa una relacion de los intentos de entrada a una seccion sin haber entrado por la entrada principal
ErrorEntrada Guarda un error cuando alguien intento entrar a una seccién sin haber entrado por la entrada principal
ConsulVisitas Consulta a los visitantes

Y cuenta también con las siguientes propiedades:

Propiedad

Descripcion

Xml

Contxene el resultado XML dela mformacxon que Se regresa.

Siereaiz de identificacion y control de acceso de personal en linea
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ActiveX

ANSI

Aplicacion

Atributo

ASP

Autenticacion

Barra .

Base de Datos g

Biométrica’ <~

bps

Conjunto de tecnologias de Microsoft que se aplican a diferentes campos del
software, entre ellos la World Wide Web. Todas estas tecnologias tienen en
comin que estin construidas sobre el Modelo de Objetos Componentes
COM(siglas en inglés de Component Object Model).

Siglas de American National Standards Institute, Instituto nncnona] dew."'

estiandares norteamericano.

Es una organizacion encargada de crear estindares para la mdustna de Ia )

computacién,
Con lo anterior, es posible generar productos de manera adecuada.

ANSI aplica a software, aphcaclones eléctricas, protocolos de coniumcamén,

asi como a una gran cantidad de dreas técnicas.

Es la integracién de componentes de software (para el envio o recepclon de -
correos, para subir archivos a un servidor, para bajar archivos de un servidor, .

para generar grificas a partir de datos estadisticos, etc), interfaces y reportes
integrados en un mismo software.

Una columna de una relacién o tabla, hablando en términos de bases de datos.

Paginas Dinamicas cuyo cédigo fuente es interpretado por un browser o
navegador y que se ejecuta del lado del servidor de aplicaciones (Active Server
Pages, por sus siglas en inglés). Es un Lenguaje de Programacién para sitios
web dindmicos que integra el uso de otros lenguajes inmersos en €l: VBScript,
JavaSeript, HTML, XML, XHTML, CSS, Java, Visual Basic, entre otros.
También permite la interaccion con Bases de Datos relacionales y con
componentes de software diversos.

Validacién e identificacion de personas utilizando mecanismos ya establecidos
para ello: Autenticacién por Clave de usuario y Contrasefia, via Codigo de
Barras, etc.

" Cualquiera de las lineas oscuras que componen el cédigo.

Organizacion sistemdtica de archivos de datbs, para facilitar el ‘acceso, .1a
bisqueda y la puesta al dia de los mxsmos. Pam el presente sttema

s utlhzaremos una Base de Datos relacional.

'Tipo de autenticacién mediante la cual se reconocen ciertas caracteristicas que

son diferentes en cada ser humano, tales como huellas dactilares, patrones de
voz, rangos de vasos sanguineos en la retina, mufieca o mano, fi rmas, asi como
patrones de escritura. ;
Bits por segundo (bits per second, por sus suglas en mglés)v el ;

La unidad de medida de la velocidad de transferencm de mformac16n en.
dispositivos tales como el Mdédem.

Por ejemplo, un Médem envia datos a 9600 bps, 14400 bps, (] 28800 bps Esto
indica la cantidad de bits transferidos a través de una linea telefénica en un
segundo dado.
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Browser También conocido como navegador, es un software que permite interactuar con
ciertos archivos para su visualizacién a través de la: Intemet, ejemplos - de
Browser son: Internet Explorer de Microsoft y Nnv:gntor de Netscape. G

Campo La representacién fisica de un atributo en una base de datos e

Cliente/Servidor  La forma mas efectiva de conectar 10 6 mas computadoras dentro de una red de
computadoras que comparten informacién entre si,

El Servidor es una computadora dedicada que controla todos los programas y

periféricos en una red.

El Cliente es cualquier computadora que necesariamente debe contar con

software que le permita acceder a la informacién almacenada en el Servidor.

Este tipo de configuracién es econdémica, ya que el Servidor, que generalmente

es mas poderoso y mds rapido que las coinputadoras Cliente, por lo que,

en el momento de la transferencia de informaci6n, el trabajo en red es
B considerablemente mucho mas fluido.

Coédigo ASCII Cédigo estandar norteamericano para el intercambio de informacién.

(American Standard Code for Information Interchange, por sus siglas en inglés)
Es un estandar para la representacion de letras, niimeros y caracteres especiales,
mediante 7 bits, hay también una version con 8 bits de ASCII llamada ASCII-8.
Por ejemplo, la letra A se representa como: 1000001,

Codigo de Barras  Imagen que consta de lineas (barras) y espacios que representa un juego de
caracteres que pueden ser letras, :
numeros o una combinacidn de los dos. Se utilizan en Sistemas de Control de
Inventarios, tarjetas de identificacion, corrco postal, identificacién de codlgos
de productos, localizacidn de personas, etc.
Para leer cl Cédigo de barras se utilizan dispositivos lectores de Cédxgos de
barras, los cuales utilizan bandas magnéticas
o bien haces de luz liser dirigidos al Cédigo en cuestién.

Coercitividad Grado de resistencia de las bandas magnéticas a los campos magnéticos.

Coercitividad Para bandas magnéticas de baja densidad, habitual en las tarjetas de uso

baja(LO-CO: Low bancario, requiere una coercitividad de 300 Oersted. Muy apta para empresas

Coercitivity, Baja  provistas de lectores-grabadores.

coercitividad; en

idioma inglés) )

Coercitividad Para bandas ma[,néticas de alta densidad (desde 2540 hasta 4000 Oersted). De

alta(HI-CO: High gran resistencia a campos magnéticos, y una vez gravada .es prnctlcnmente

Coercitivity, Alta  imposible su descodificacién.

coercitividad; en

idioma inglés) ER T '

Contenido Informacién dindmica o estdtica que se encucntra mmcrsa en una aphcacxon
para Web,

Contraseiia También conocida como password, es un valor alfanurhcricd que perrhite o no
¢l acceso a los usuarios al Sistema de-identificacién 'y conlrol de_acceso de.
personal en linea.
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Css Hojas de estilo en cascada (Cascading Style Sheets, en idioma mglés) Conjunto
de procedimientos que nos llevan a controlar distintos aspectos’ visuales y
dindmicos de las paginas web, tales como fuentes, colores, mérgenes y otros Se

constituye con un pequefio archivo que se vincula a una o més pagmus , con el

cual se consigue un aspecto similar para todas.

Chip Nombre popular de un Circuito Integrado, el cual - e

un  microcircuito -

compuesto de dispositivos interconectados que se mtegran en una sola pastxlla»

de silicio.

Diagrama Entidad- Modelo conceptual de la Base de Datos de manera estructuradu y- graf' ca, o

Relaci6én incluye una representacién de la lista de dominios usados por la Base de Datos
) y nlgunus indicaciones visuales de las relaciones, atributos 'y enndades de 1a,

misma.
Direccion IP Una direccion del protocolo de Internet de una computadora, un niimero que se

divide en cuatro partes y que identifica al equipo en Internet, Es como el
niimero de teléfono de la computadora.

Directorio virtual . Un directorio creado mediante herramientas de administracién de sitios Web, y
de manera andloga a como se generan los directorios desde el Explorador de
Windows, asi, dicho software nos permite generar directorios vistos tinicamente
via un browser, asi como organizar nuestro sitio Web de manera 4gil y practica.

DLL Bibliotecas de enlace dinamico (Dynamic Link Libraries, por sus siglas en
: “-" inglés). Aplicaciones cuyo cdédigo es invisible al usuario y que hace llamadas a
procedimientos inmersos en este cédigo, fue creada por Microsoft para obtener
una ejecucién mas rapida de los procesos, dentro de una aplicacién o Sistema

de informacién.

DOM Modelo de Objetos de Documento (Document Object Model, por sus siglas en
inglés). Es una especificacién para interfases de programacion que ha sido
desarrollada por el consorcio de la telarafia de cobertura mundial(World Wide
Web Consortium ,W3C; por sus siglas en inglés), la cual permite que un
programador cree y modifique paginas con HTML, asi como documentos
XML. Tales documentos, podran tener su contenido y datos ocultos dentro de
cada objeto, procurando con ello, tener control en todo el documento. Como
son objetos los documentos, pueden ir acompafiados de procedimientos
orientados a objetos denominados métodos, El DOM se vale de DHTML con la
finalidad de aprovechar el comportamiento del browser con respecto a las
pédginas Web y a los elementos contenidos en ellas.

DTD Definicion de Tipos de Documento (Document Type Definition, por sus siglas
en inglés)

Un DTD es una definicién especifica que siguc las reglas del Lenguaje de
etiquetas estindar generalizado (SGML, por sus siglas en inglés).

Un DTD es una especificacion que acompaiia a un documento ¢ identifica la
separacion entre parrafos, encabezados. Esto implica que todo el contenido
incluido en un documento se procese de acuerdo a un DTD, como es el caso de
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HTML. Para este Gltimo, el intérprete del DTD es el browser,

En Linea Se refiere a la ejecucién via Internet a través de un Browser de una aplicacién,
justo en el momento en que la requerimos, desde el punto de vista del usuariq.

Entidad .. - Cualquier cosa o ente sobre la que el sistema debe almacenar mformactén o
sobre la cual es posible su representacién dentro de una base de datos. [

Esquéma La disposicién fisica de las tablas de un sistema de bases de datos.

Extranet Una aplicacién corporativa con salida a otras corporaclones, es decnr, es unu
Intranet con salida a Internet.

Funcionalidad Es lo que el usuario puede hacer en un sitio, como pujar por los articulos de las
subastas o comprobar saldos bancarios o interactuar con una base de datos
como ocurre en el presente Sistema.

Hipertexto Significa que existen palabras seleccionadas en un documento, que establecen
i ligas a otros documentos que pueden estar ubicados en distintos servidores del

mundo, donde en pantalla se muestran como si una pégina fuera la consecutiva
de la anterior. Cada documento en hipertexto puede entrelazarse con miltiples
textos, ya que cada conexi6n a otro documento puede realizarse a distintos
lugares y donde toda esa informacion puede ubicarse en localidades muy
distantes, el hipertexto se reconoce a diferencia del resto del texto porque esta
subrayado con distinto color, o por incorporar un niimero en paréntesis
cuadrados.

HTML Lenguaje de Etiquetas de Hipertexto(Hypertext Markup Language, por sus
siglas en inglés).Lenguaje de programacion de piginas Web creado por
Timothy Burners Lee, que permite la navegacion mediante un Browser entre
péaginas Web.

HTTP Protocolo de Transferencia de Hipertexto (HyperText Transfer Protocol, por
sus siglas en inglés). Protocolo utilizado para la transferencia de paginas o
documentos Web .

1d de usuario Es una cadena de caractercs que identifica al usuario y le permite, junto con una
contrasefia, ingresar o no a un sitio, cuando se utiliza el método de
autenticacion por Id y contrasefia.

1S Servicios de Informacion en Internet (Internet Information Sewlces, por sus '
siglas en inglés). Es una herramienta de Microsoft para ln creaclon yon )
administracion de sitios Web. J

Integridad de los Las reglas utilizadas por una base de datos para nsegurar que los datos édrxj,_ si-

datos no correctos, al menos plausibles.

Integridad Las restricciones de integridad que aseguran que Ias asocmcmnes entre
referencial entidades siguen siendo vilidas.

Interfaz Es la *piel” de un sitio Web, que incluye botones, imagenes, disefio, ete, o sea,

las piezas que ve el usuario y con las cuales interactiia,

heYl ‘t» e e
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Internet

Internet Explorer

.. Intranet

JavaScript

LAN

Layers

- -Llave foranea

" Llave primaria
2 Ment

Microprocesador

MODEM

Red de telecomunicaciones nacida en 1969 en Estados Unidos, a la cual estin
conectados millones de personas, organismos y empresas en todo ¢l mundo
(sobre todo en los paises mis desarrollados), con trnscendentes efectos socmles,
econdmicos y culturales.

Navegador o Browser para Web creado por la empresa est doumdense
Microsoft. Es uno de los mds difundidos por Intcmc

Es una red propm de una organizacién, dlseﬁada y desarrollada segun los ;
protocolos propios de Internet. :

Puede tratarse de una red aisladn, es decir, no conectada a Intern

Lenguaje para generacién de scripts inmersos en piginas Web que pueden
ejecutarse tanto del lado del Cliente como del Servidor y permiten efectuar
validaciones, generar efectos e implementar interactividad con el usuario, en un
entorno Web.

Red de Area Local {(Local Area Network, por sus siglas en inglés): Red de datos
que le da servicio a un drea geografica de unos pocos kilémetros cuadrados; asi
pueden optimizarse los protocolos de seffal de la red para llegar a velocidades
de transmisién de hasta 100 Mbps (100 megabits por segundo).

Los Layers son una de las aplicaciones de las Hojas de estilo en cascada que
permiten variar ¢l contenido de una pigina web, mediante el uso de HTML
Dinamico, al generar capas o porciones de pantalla (Layers) que se desplazan
en el browser de manera vertical u horizontal, asi como sustituir un contenido
por otro o sobreponer un contenido encima de otro. Los Layers pueden
programarse de mancra calendarizada, osea, activarse en un momento dudo,
bien, el usuario interactuar con ellos, como es el caso de los mentis de opc:ones
hechos con Layers.

Es una llave que existe como primaria en una tabla origen, es la referencla a
dicha llave en una tabla detalle.

Es un identificador tinico que hace que exista relacion entre tablas.

Lista de comandos u opciones a disposicion del usuario de un progrnma con el
objeto de que elija alguno de cllos.

Pastilla (chip) que contiene a la Unidad Aritmética

Logica (ALU), la Memoria de trabajo y la Unidad de Control de una
computadora; el microprocesador es la Unidad de Procesamlemo Central (CPU,
por sus siglas en inglés) de una computadora.

Abreviacién de Modulador/Demodulador (MOdulator/DEModulator, en idioma
inglés). Dispositivo electronico que convierte datos de una computadora de
forma que la transmision de informacion sea via telefdnica. La conversién de
digital a analégico es necesaria, ya que la linea telefonica transmite sefiales
analédgicas y las computadoras procesan informacion digital.

Sistema de icontific aon y esntral de aceeso de personal en linea
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Modelo de datos

Parser

PC

Protocolo

Prucbas de
usabilidad

: Red

Relacion
Seccion

Servidor Web

SGML

Sistema

Sistemas de
identificacion

La descripcién conceptual de un espacio del problema en términos relacionales.

Programa que forma parte de un compilador, el cual recibe como entrada

el Cddigo fuente de un programa, en forma de instrucciones secuenciales,
comandos interactivos en linea, etiquetas de HTML, o alguna otra interfase
definida y rcconocida por él.

EL Parser se encarga asimismo de verificar que todo lo requerido por el
programa se haya incluido.

Computadora Personal (Personal Computer, en idioma inglés). Mdquina de
computacién de tamafio sobremesa y de prestaciones cada vez mis elevadas.
Descripcion formal de formatos de mensaje y de reglas que dos computadoras
deben seguir para intercambiar estos mensajes. Un protocolo puede describir
detalles de bajo nivel de las interfaces maquina-a-médquina o intercambios de
alto nivel entre programas de asignacién de recursos. Los protocolos
“gobiernan’” formatos, modos de acceso, sccuencias temporales. Pueden ser
normados (definidos por un organismo capacitado, como la CCITT o 1a ISO) o
de ipso (creados por una compafiia y adoptados por el resto del mercado).

Son pruebas objetivas realizadas a una interfaz para determinar la facilidad o

dificultad que encuentren los usuarios para encontrar lo que buscan en un sitio
Web.

Es un sistema de hardware, software y canales de comumcucxén que conectu a.’
diversos dispositivos.

. En la teoria de Bases de Datos, es una construccnén légnca que rgamzn los a
. dalos en filas y columnas. .

Es cada una de las ubicaciones fisicas dentro de una institucién o'empresa en la’
cual se encuentra una persona.

Es un sistema de computo que cuenta con soflware para la administracién de E
servicios de Internet y a través del cual, es posxble montar aphcn mnes vxslblcs
desde un browser desde otras computadoras, .

Lenguaje de etiquetas generalizado (SGML Stnndard Generalized Markup
Language, en idioma inglés). Estandar para el cémo debe cspemﬁcarsc ‘cada’
etiqueta y las etiquetas en conjunto HTML. Tal espccnﬁéaclé 1¢s por s misma
una definicién de tipos de documentos.

Es una aplicacion informitica que le perrmte nl usunno interactuar de manera

informacion, modificacién de la mlsmn, etc.”

Conjunto de métodos utilizados para la auten{icacl
objetos,

que se valen de medios magnéticos, opucos, ucusncos o registros Impl‘CSOS

Sitio Conjunto de archivos con contenido que se ejecuta en un browser y que en su
mayoria es dindmico.
Sistama de O ,m on y contral de acceso de personal en linga
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Sitio web piiblico

SQL

SQL Server

Tabla

TCP/IP

Unicode

VBScript

Es aqué! al que puede acceder cualquier usuario de Internet. Normalmente los
cambios se efectiian en una maquina de desarrollo y los usuarios no los ven
hasta que se hacen publicos.

Lenguaje de consulta estructurado(Structured Query Language, por sus siglas
en inglés); es un lenguaje de base de datos. Se trata de un estindar - aunque
distintos manejadores de bases de datos suelen presentar versiones ligeramente
diferentes- pensado exclusivamente para crear o modificar las estructuras de
una base de datos (tablas, vistas, indices, etc.) y agregar o modificar datos en
ella. A su vez, SQL se utiliza para crear procedimientos almacenados (stored
procedures, por su nombre en inglés) y desencadenadores (triggers, por su
nombre en inglés)

Es un Sistema de Gestion de Bases de Datos creado por Microsoft y que
permite crear, mantener y administrar Bases de Datos de mediana escala de
crecimiento en los datos.

La ejemplificacién fisica de una relacion en el esquema de la Base de Datos.

Transmission Control Protocol/Internet Protocol o Protocolo de Control de
Transmisiéon/Protocolo de Internet :

Es la familia de Protocolos utilizados por Intemnet.

Con TCP/IP, cada nodo o punto de red, estd unido a la red mediante al menos
una interfaz de red. Cada una de esas interfaces esta perfectamente identificada
por una direccién IP, en donde esta direccion es unica por Computadora
Personal.

Con el objeto de ofrecer algo mas adecuado a las necesidades de las
aplicaciones, por encima de IP se ha desarrollado el protocolo TCP, el cual
ofrece un mecanismo de comunicacidn basado en la idea de un canal fiable y
bidireccional para el intercambio de octetos, no pierde datos, ni los desordena, y
nos resuelve problemas de control de flujo de los que también adolece IP.
Ademis, TCP es capaz de atender a varios usuarios (procesos) a la vez,
manteniendo miltiples conexiones simultineas.

Estindar para la representacion de texto y caracteres. Oficialmente se denomina
Estandar Unicode para la representacion de caracteres a nivel mundial(Unicode
Worldwide Character Standard). Es un sistema para el intercambio,
procesamicnto y despliegue en pantalla de texto escrito e diversos idiomas del
mundo moderno.

Actualmente, Unicode contiene 34,168 caracteres codificados derivados de 24
idiomas. Estos caracteres cubren los principales idiomas del mundo,

Lenguaje intérprete derivado de la sintaxis clasica de Visual Basic. Su vrigen,
asi como el propio origen de la herramienta de programacién, aparece por
primera vez dentro del producto Microsoft Word para Windows, recibiendo
entonces ¢l nombre WordBasic.

Pero para que VB Script llegue a todos los rincones del mundo a través de la
superautopista de la informacion(Internet), hace falta un vehiculo adeucado: las
paginas ASP.
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WORM Memoria de una sola escritura y de varias lecturas (Write Once,

Read Many, por sus siglas en inglés ) . Dispositivo para el almacenamiento de
informacién que tinicamente puede grabarse o escribirse informacion en él una
sola vez. Una vez que se llena la memoria WORM, esta se vuelve de solo
lectura y no puede ni modificarse ni borrarse. Lo anterior permite ter un medio
de almacenamiento seguro, pues 1This has obvious advantages as far as security
is concerned, in that once information is rccorded it cannot be altered or added
to in any way. Another advantage is that WORM files a informacién contenida
en é] no puede alterarse en ninglin momento.

wWww WWW o Web : Son las siglas de World Wide Web (Telaraiia de cobertura
mundial).

Esta es una de las tantas sub-redes que posee Internet. Que se caracteriza por
sus dos aplicaciones multimedia: Gopher y Http., que asemeja una telarafia,
pues a medida que diveras institruciones piiblicas y privadas del mundo van
adoptando esta tecnologia, dicha red crece como si fuera una telarafia, pero de
informacion.

XHTML Lenguaje de Etiquetas de Hipertexto Expandible(Extensible Hypertext Markup
Language, por sus siglas en inglés) .Replantamiento de HTML 4.0 como
aplicacién de XML. Se dice que es expandible, ya que cualquiera que lo utilice
puede inventar un conjunto de etiquetas e particular para un propésito en
particular, con cual, XHTML se puede adaptar a cada aplicacién e que se le
utilice en particular, que incluye el cambio de apariencia de una pagina Web.

XML eXtensible Markup Language o Lenguaje de Marcas expandible:

Es un lenguaje surgido a partir de HTML, mientras que este se preocupa por el
aspecto de los datos, XML se preocupa por su significado, ya que podemos
crear etiquetas propias que describan con precision lo que deseamos saber.
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