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l. Introduccion

Actualmente las corporaciones que se encuentran en una constante expansion, tienden a tener
problemas en el control de la informacién y comunicacién, o bien tienden a tornarse mucho mas
diffciles. EcoSoft es una empresa que notoriamente ha empezado a presentar tales caracteristicas,
que a falta de una solucién acertada, se ha visto envuelta en procesos que limitan el desempefio
de 1as actividades laborales y que repercuten entre otros aspectos en la imagen de la compafia.

Ante esta problematica, el trabajo de Tesis presentado aqul, tiene como objetivo primordial
Proponer el desarrollo de una intranet que cumpla con las caracter(sticas operativas, que permitan
lograr la automatizacion de procesos dentro del sistema corporativo, de tal forma, que se pueda
mejorar la comunicacion entre los distintos departamentos, y con ello obtener, mayores beneficios
de productividad y colaboracion entre los empleados.

La Propuesta de Desarrollo de la Intranet dentro de la empresa EcoSoft, parte de la
premisa de que una Intranet por sus caracteristicas, juega un papel estratégico creciente en el
proceso de gestién empresarial moderno. Contexto dentro del cual, la propuesta de solucién
brinda la integracién de la empresa y sus departamentos a un mejor nivel de colaboracion con la
ayuda de las nuevas tecnologlas web, de manera que puedan obtenerse mayores beneficios en la
ejecucion de las actividades diarias de cada usuario.

Esta propuesta es cubierta en seis capitulos, donde se plasma fielmente e! proceso de
analisis, disefio y desarrollo del sistema de informacién Intranet para la empresa EcoSoft.

De manera preliminar en el Capitulo 1 (Conceptos Basicos), se definen los conceptos de
organizacion, red e Intranet que de manera conjunta se fusionan para lograr desarrollar una
arquitectura de Intranet en el mundo real. Basicamente al enlazar el nivel Iégico que proporciona el
concepto de Intranet, sobre el nivel de negocios brindado por la empresa y el nivel fisico provisto
por la red, se logra el efecto perseguido.

En esta parte, los conceptos son estudiados de manera independiente, de tal forma que
dentro del concepto organizacién, se presentan los diferentes tipo de estructuras organizacionales
que de manera directa influyen en la forma de trabajo de cada empresa y que al concebir a la
organizacién como un sistema, éste proporciona un mejor entendimiento del ambiente en el que
operara el sistema de informacién Intranet, brindando los niveles de calidad y madurez en el
proceso de su desarrollo. En cuanto al concepto de red, éste se expone de tal manera que se
puedan conocer los diferentes tipos de redes hoy en dia, pretendiendo sefalar los estandares bajo
los cuales se rigen para lograr establecer una comunicacion exitosa entre las computadoras, y que
en un momento dado puedan servir para considerar la reestructuracion de la red interna, si es que




1. Introduccién

existe y se cree necesario, o bien para elegir un tipo de ella, en el caso que no se tuviera,
evaluando sus ventajas y desventajas que allf se presentan. Finalmente la definicién del concepto
de Intranet, plasma todo lo que ello implica en una organizacion, haciendo énfasis en la integracién
de la seguridad para mantener su permanencia interna.

Una vez entendido los conceptos que se involucran en el desarrollo de una Intranet, se
procede a realizar el andlisis del caso de estudio en cuestién. En el Capitulo 2 (Analisis), con el fin
de tener una vision desde el punto de vista de la direccién corporativa, se analizan las diferentes
funciones que realiza la organizacion y sus necesidades de informacién a todos niveles, realizando
una serie de entrevistas con la direccion y los responsables de los departamentos. Informacién a
partir de la cual se obtiene un modelado de los requerimientos del sistema de informacion
adecuado a las necesidades de la organizacién. Asi mismo, se realiza un estudio técnico sobre fa
infraestructura de red que opera en la empresa y el software del cual dispone.

En el Capitulo 3 (Andlisis comparativo de Tecnologias Web), se presentan las ofertas
tecnoldgicas que ponen en marcha la operatividad de una Intranet, siendo éstas: el software del
servidor web, los navegadores, los editores HTML vy las tecnologlas de servidor (CGI, ASP, JSP y
PHP) involucradas en el desarrollo de aplicaciones web, Con la presentaciéon de este capitulo se
pretende dar a conocer el cUmulo de herramientas existentes, y de las cuales se tendran que elegir
para su integracion en la propuesta de solucién, cuidando cumplir con los aspectos que la empresa
demanda.-

Hasta este momento con la informacién recopilada, en el Capitulo 4 (Propuesta de
Solucién), se expone la propuesta del desarrollo de la Intranet, que es posible o alcanzable dados
los recursos y restricciones de la institucion. Con ella se involucra la factibilidad técnica donde se
define si la solucidn propuesta puede ser implantada con el software, hardware y recursos técnicos
disponibles. La factibilidad econémica, donde se dan a conocer si los beneficios son mayores que
los costos y la factibilidad operativa donde se sefala si la solucién propuesta es deseable con el
marco organizacional existente.

Dentro de esta propuesta, se plantean ademas los servicios de los cuales se equipara y las
aplicaciones que se requeriran para automatizar los procesos internos de la empresa. Se presenta
ademds del plan de actividades, donde se muestra cémo se realizaran las tareas dentro de un
presupuesto y tiempo sefalado. Las herramientas a emplear para su desarrollo y la seguridad a
implementar para el resguardo de la informacion.

En el Capitulo 5§ (Disefio) se define la integracion del Sitio de la Intranet con el resto de la
organizacion. Asi que se determina la estructura del sitio web de acuerdo a la informacion que se
concentrard, de tal manera que todo usuario pueda “intuir” de manera légica su distribucién, y las
rutas de navegacién para llegar a ella. La estandarizacion del disefio de la interfaz, provisto de un
mentd y una serie de servicios en la pagina web central o home page, permite ser el punto de
contacto para la organizacién y el punto de inicio para la ejecucién de las actividades laborales.

En el Capitulo 6 (Desarrollo), se presenta el desarrollo de un protatipo Intranet funcional de
acuerdo a los elementos definidos en la Propuesta de Solucién y a los determinados en el Disefio,
siendo una forma tangible de los requerimientos demandados por la corporacion, que servira en un
momento dado como referencia e integracion al sistema final mayor. Con el prototipo presentado
se efectian pruebas de rendimiento, escalabilidad, funcionalidad y aceptacién, para validar su
operatividad.

Finalmente se presentan las Conclusiones en las cuales se tratan las bondades de la
propuesta de solucién presentada, descubriendo los beneficios que ésta proporciona al implantarse
de manera formal y definitiva.




Capitulo 1. Conceptos Basicos

1.1 Organizaciones

Una organizacién es una estructura conformada por un conjunto de elementos, que al
relacionarse entre si, ayudan a mantener en funcionamiento sus procesos internos de operacién;
este enfoque es general, por lo que el concepto va dirigido a una empresa, una universidad o un
centro cultural, por mencionar algunos ejemplos.

En una empresa los departamentos y oficinas son los elementos que conforman la
estructura de la organizacion, donde se definen las responsabilidades y autoridades para el
desempeno y crecimiento de la misma. La forma como esta entidad esta organizada, determina en
alto grado la manera como circulan los conocimientos dentro y entre ella, y el entorno en el cual se
desempena. El estudio de la organizacién antes de iniciar el desarrollo de cualquier proyecto, es un
punto importante que no hay que dejar pasar, debido a que dentro de ella se encuentra el recurso
primordial, que en un momento dado puede determinar el éxito o fracaso de un negocio, la
informacion.

Una buena estrategia en la produccién, distribucién, seguridad y almacenamiento de la
informacion, se puede otorgar en la medida en que se conoce el funcionamiento de ila
organizacion, por ello, es importante que se considere como un sistema para poder discernir sobre
su funcionamiento, detectar sus necesidades y definir sus requerimientos, para disefar el sistema
de informacién apropiado.

1.1.1 Estructura organizacional

La estructura de una organizacién esta disefiada, con el fin de alcanzar de la manera mas
efectiva y eficiente, el logro de sus metas y objetivos. El disefio de una organizacion puede estar
dado de acuerdo a cualquiera de las siguientes estructuras: Jerarquica, por Proyecto, Matricial y
por Procesamiento de Informacién.




Estructura Jerdrquica

La estructura jerarquica se puede entender de alguna manera como el modelo de una
pirdmide, debido a que su disefo se conforma por niveles. En su nivel inferior se encuentra a un
gran nimero de trabajadores o empleados y en su maximo nivel a los ejecutivos especializados,
gerentes funcionales, que se encuentran a la cabeza de la organizacién y quienes mantienen el
control de los subordinados. Asi mismo, cada departamento de la organizacién mantiene esta
misma estructura, apegandose a los principios clasicos de mando, divisién del trabajo y limite de
autoridad.

El mando se ejerce de arriba hacia abajo y sélo dentro del campo de dominio
predeterminado. El canal de comunicacién en este tipo de organizacién fluye por caminos
predeterminados de manera ascendente y descendente, de tal manera, que los empleados puedan
obtener la informacion necesaria de otros departamentos, para concluir con sus tareas. (ver figura

1.1)
Gerente
General
Gerencla
Desarroilo

Gerencia
Mercadotacnia

(A A i |

Gerencia
Produccion

Figura 1.1. Estructura jerarquica en una organizacion.

Estructura por Proyecto

Una organizacion con una estructura por proyecto, se caracteriza por la asignacién de
personal y recursos destinados a la realizacién de proyectos especificos; para ello, se recurre a los
mecanismos de coordinacién, reorganizacion y reagrupamiento, cada que un proyecto inicia o
termina.

Las organizaciones por proyecto pueden crearse de diferentes maneras. Algunas se
sustentan en el apoyo jerarquico tradicional que las divisiones funcionales les confieren, contando
con lideres de proyecto que mantienen su linea tradicional de mando sobre tales divisiones; otras
estructuras por proyecto se organizan alrededor del lider de proyecto con personal exclusivo para
el mismo, el cual lo apoya totalmente, sin la participacién de unidades funcionales externas. (ver
figura 1.2)

Este tipo de modelo tiene Ia flexibilidad y adaptabilidad para ejecutar el desarrollo de los
productos y servicios brindados por la empresa. El canal de comunicacién es de manera horizontal
y diagonal que en las estructuras jerarquicas no existen,

Aunque la estructura por proyecto permite una mejor organizaciéon y rapidez en la
respuesta de la corporacion, no deja de tener ciertos inconvenientes. A menudo se presenta a
contusion las lineas de mando de la organizacién que tiene un disefio parcial de proyecto; y as{
mismo, uno parcialmente jerarquico, o bien, se encuentra en la transicién entre estos dos.
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Figura 1.2. Estructura por proyecto.

Estructura Matricial

El diseno matricial es una mezcla de elementos de las estructuras jerdrquicas y de
proyecto. En el disefio matricial una estructura horizontal formal se sobrepone a las lineas de
mando tradicionales orientadas verticalmente. Esta configuracién permite la manipulacién de tal
complejidad de manera constructiva, en las organizaciones con un alto grado de sofisticacion. (ver

figura 1.3)

Gerente
General
I I 1
—{ Produccién l —( Desarrollo | r{ Mercadotecnia l
1 1 1
Gerencia X L Gerencia X Gerencia X
Proyecto X Produccidn Desarrollo Mercadotecnia
1 1 1
Gerencia Y Gerencia Y Gerencia Z
Proyecto Y Produccidn Desarrollo Mercadotecnia

Figura 1.3. Estructura matricial.

Las organizaciones matriciales violan una buena parte de los principios cl4sicos de la
organizacion jerarquica, ya que permiten amplio poder de control, junto con modificaciones y
ambigiledades sobre las lineas de autoridad, responsabilidad y desunién en el mando. Sin




embargo, las estructuras matriciales se adaptan a aquellas organlzamones que enfreman
condiciones ambientales inestables o abruptos cambios tecnoldégicos. =< ="

Estructura por Procesamiento de la Informacién

El modelo de procesamiento de la informacion es pensado, como una alternativa para
poder concluir en un corto tiempo las tareas o procesos de actividades. Las organizaciones
adoptan la combinacion de varios elementos que permitiran reducir el volumen requerido de
procesamiento de la informacion, lo que implica que los departamentos o0 subsistemas sean menos
dependientes entre si, originando que se requiera de un menor volumen de informacion para lograr
sus metas.

Una organizacion con este modelo, tiende a desglosarse en pequefos subsistemas que en
realidad, se comportan como unidades independientes de procesamientos de informacion.

1.1.2 Las organizaciones como sistemas

Todo sistema esta constituido por sistemas, de manera que cuando se estudia a una
organizacién, también se estan examinando las relaciones y el funcionamiento de los sistemas
menores, de ahi que una organizacion sea un sistema integrado por subsistemas que se
relacionan entre si para lograr objetivos especificos.

La importancia de considerar a la organizacidn como un sistema, es porque se puede
observar y entender como un todo, para establecer en un momento dado los requerimientos de
informacion para el diseio de sistemas de informacion.

Utilizando el enfoque de sistemas para entender a las organizaciones se confirma la idea
de que un sistema cuenta con subsistemas, interrelaciones e interdependencias; que existen
Iimites que permiten o previenen la relacion entre varios departamentos o elementos de otros
subsistemas, asi como con otros ambientes. Y finalmente que los ambientes internos se
caracterizan por mantener diversos grados de apertura y cerradura, los cuales pueden diferir entre
los departamentos, las unidades o aun entre proyectos. (ver figuras 1.4 (a) y (b))

« Interrelacion e interdependencia. Todos los sistemas y subsistemas se encuentran
interrelacionados y son interdependientes. Esto tiene una implicacion importante para las
organizaciones y para los analistas de sistemas, quienes intentan darles apoyo para
encontrar la mejor manera de lograr sus metas. Cuando uno de los elementos del sistema
cambia o se elimina, el resto de los elementos de! sistema y los subsistemas asociados
también se afectan.

e Limites de la organizaciéon. Otra caracteristica por la cual las organizaciones operan
como sistemas, es la frontera que las separa de su medio ambiente. Los limites de la
organizacion pueden ser de manera continua, desde muy permeables hasta llegar a ser
casi impermeables. Para adaptarse y sobrevivir la organizacién debe recurrir a gente,
materia prima e informacion (entradas) a través de sus limites y de intercambiar sus
productos terminados, servicios o informacién hacia el mundo externo (salidas). Sin
embargo, si los limites de la organizacion se encuentran demasiado relajados, peligra su
margen de competencia y disminuye el control sobre su desempefio.
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Retroalimentacion del sistema para la planeacién y el control. La retroalimentacion es
un mecanismo para el control de un sistemna. Como sistemas todas las organizaciones
utilizan la planeacién y el control para administrar de forma efectiva sus recursos. Las
salidas de! sistema sirven de retroalimentacion que compara el desempefio con las metas.
(ver figura 1.5)

Ambientes de los sistemas de organizacién. La organizacién recibe una
retroalimentacion de su interior como de todo el ambiente que le rodea. Un ambiente es
todo aquello que se encuentra afuera de los limites de la organizacion.

Apertura y restriccién dentro de las organizaciones. El concepto de apertura o
cerradura interna en las organizaciones estd relacionado, y a su vez, es similar al
concepto de permeabilidad externa del limite. La apertura y la cerradura coexisten de
manera paralela, pues no hay algo tal como una organizacién absolutamente abierta o
cerrada.

a)

Entradas Salidas

Sistema

N b)“:,

Figura 1.4. a) Modelo de un sistema en general b) La organizacién como un sistema, sus
departamentos son subsistemas interrelacionados.
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1.2 Teoria de Redes

En la actualidad las empresas han dejado de apoyarse en las tradicionales herramientas
de computacion para negocios (microcomputadoras y minicomputadoras), ahora utilizando
sistemas basados en microcomputadoras, en una tendencia llamada reduccion y ajuste, para el
almacenamiento de su informacidn.

Aunque muchas organizaciones y empresas estan tomando conciencia de la necesidad de
controlar toda esa informacion, sélo con el uso de las computadoras se ha podido reducir el tiempo
de respuesta para su consulta, sin embargo, esto no ha hecho mas que complicar las cosas ¢cémo
enviar la informacion correcta a la persona adecuada?, ;como actualizar los programas que se
estan utilizando?, ;como controlar el acceso a los datos?, (quién controla a las computadoras?,
una solucion a esto han sido las redes de computadoras (LAN, Local Area Network y las WAN,
Wide Area Network).

Mas que ninguna tecnologia de PC, las redes son las que han hecho posible esta
transicion y han cambiado irreversiblemente la manera como se operan las computadoras, pero
¢qué es una red de computadoras?

Una red de computadoras es un conjunto de computadoras que se comunican entre si e
intercambian informacion a través de algun medio de transmisién. El intercambio de informacion
se hace a través de mensajes, esto consiste, en que las distintas computadoras que forman la red
tengan la habilidad de enviar mensajes adecuados al destinatario, y de saber interpretar los que les
llegan.

Una red de computadoras cuenta con caracteristicas y clasificaciones peculiares, como
son topologia, arquitectura, cobertura y protocolos que se utilizan para establecer la comunicacién
entre las maquinas.

Para comunicarse en las redes, los equipos acuerdan unos lenguajes estandar, también
conocidos como protocolos. Cada comunicacion de red se basa en varios de ellos, los cuales son
jerarquicos ya que dependen unos de otros. La forma estandar de organizarlos es a partir del
modelo OSI que consta de siete capas diferentes, donde se pueden encontrar en algunas de ellas,
los protocolos de red existentes.




Modelo OSI

Es un conjunto completo de estandares funcionales que especifican interfaces, servicios y
formatos de soporte para conseguir la interoperabilidad. El modelo OS| se compone por 7 niveles
(capas), cada una de ellas con una funcion especifica. La utilidad principal del modelo OSI radica
en la separacidén de las distintas tareas que son necesarias para comunicar dos sistemas

independientes.

Este modelo esta basado en una propuesta desarrollada por la Organizacién Internacional
de Estandares (ISO: International Standard Organization) como un primer paso hacia la
estandarizacioén internacional de los protocolos usados en las varias capas. El modelo es llamado
‘Modelo de referencia ISO OSI (Open Systems Interconnection) porque tiene que ver con la
conexion de sistemas abiertos, es decir, sistemas que estan abiertos a la comunicacién con otros
sistemas.

Las capas de este estdndar de comunicacion son las siguientes:

1. Capa Fisica. Define las caracteristicas fisicas de la interfaz, como son los componentes y
conectores mecanicos, los aspectos eléctricos como los valores binarios que representan
niveles de tension, y los aspectos funcionales como son el establecimiento, mantenimiento
y liberacién del enlace fisico (NIC: Network Interface Card).

2. Capa de Enlace. Define las reglas para el envio y recepcién de informacién a través de la
conexion fisica entre dos sistermas. Este nivel codifica y situa los datos en tramas para la
transmision, ademas de ofrecer deteccion y control de errores.

3. Capa de Red. Define los protocolos para abrir y mantener un camino sobre la red entre los
sistemas. Responsable del direccionamiento de mensajes y de la conversién de las
direcciones y nombres légicos a fisicos. Su principal funcidon es determinar la ruta del
mensaje desde la computadora emisora hasta la receptora, depengiendo de las
condiciones de la red.

4. Capa de Transporte. Proporciona un alto nivel de control para trasladar la informacién
entre sistemas, ofrece servicios de calidad y distribucién segura mediante la utilizacién de
los servicios orientados a la conexion entre los dos sistemas finales. Controla la secuencia
de paquetes, regula el flujo del trafico y reconoce los paquetes duplicados. Su principal
funcion es manejar los problemas asociados con el transporte de los datos.

5. Capa de Sesidn. Coordina el intercambio de informacion entre sistemas mediante técnicas
de conversacion o dialogos, por tanto responsables de iniciar, mantener y terminar cada
sesidn Iégica entre usuarios finales.

6. Capa de Presentacion. A dilerencia de las capas inferiores, la capa de presentacion tiene
que ver con la sintaxis y la semantica de la informacién transmitida entre aplicaciones,
siendo sus principales actividades la compresion/descompresion y el cifrado/descifrado de
datos.

7. Capa de Aplicacion. Define como seran tratadas las peticiones de los programas de
aplicacién por parte de los usuarios. Contiene una variedad de protocolos que son usados
para manejar las diferencias entre diferentes tipos de dispositivos similares, como
terminales, impresoras, etc., o diferentes sistemas de archivos.




1.2.1 Topologias

La topologia o forma légica de una red se refiere a la configuracion que se le dar4 a la red.
La configuracion que se le otorga es de alguna manera fisica, eléctrica y logica. E! nivel fisico y
eléctrico se puede entender como la configuracion del medio de comunicacidn entre maquinas o
dispositivos de control o conmutacion. Con respecto a la configuracién idgica se refiere a cémo se
trata la informacién dentro de la red, como se dirige de un sitio a otro o coémo la recoge cada
estacion.

Entre las topologias mas utilizadas se encuentran: Bus, Anillo y Estrella, sin embargo,
existen algunas otras como Arbol, Trama e Hibrida, que no dejan de ser menos importantes.

Topologia en Anillo.

L.a red en anillo forma un circulo de conexiones punto a punto con estaciones prdximas,
donde el ultimo nodo de la cadena se conecta al primero cerrando el anillo. Las sefiales circulan en
un solo sentido alrededor del circulo, regenerdndose en cada nodo; con esta metodologfa, cada
nodo examina la informacion que es enviada a través del anillo, si la informacién no estd dirigida al
nodo que la examina, la pasa al siguiente. Toda la informacion de la red pasa a través de cada
nodo hasta que es tomado por el nodo apropiado. (ver figura 1.6)

Figura 1.6. Topologia en anillo.

Ventajas:
* El coste total del cableado es reducido. :
e« Apropiada para conectar pocas terminales, en un espacuo grande y con grandes
distancias a conectar.

Desventajas:
e En una estructura en anillo, una falla en cualquier parte de la vra de comumcacnén
deja bloqueada a la red en su totalidad.
e La velocidad de respuesta va decreciendo conforme el ﬂu;o de informacnén sea
mayor; cuantas mas estaciones intenten hacer uso de la red, mas lenta sera ésta.
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e _El anillo es facilmente expandido para conectar mas nodos, aunque en este
proceso interrumpe la operacién de la red mientras se instala el nuevo nodo.

Aunque el sistema de anillo es nativo sobre un solo cable para el enlace entre las
computadoras, actualmente la tecnologia esta aplicando dos cables, uno de transmision y el otro
de recepcién de mensajes, aumentando velocidad y fiabilidad en las comunicaciones.

En este tipo de topologia, una falla en un nodo afecta a toda la red aunque actualmente
hay tecnologfas que permiten mediante unos conectores especiales, la desconexion del nodo
averiado sin que el sistema de red se vea afectado.

Topologia en Estrella.

En una topologfa estrella todos y cada uno de los nodos de la red . se. conectan
normalmente a un panel de control central (concentrador o hub). Los datos en estas redes fluyen
del emisor hasta el concentrador y los bloques de informacion son dirigidos a través del panel de
contiol central hacia sus destinos. (ver figura 1.7) . :

Figura 1.7. Topologia en estrella.

Ventajas:

e Este esquema tiene una ventaja al tener un panel de control que monitorea el
trafico y evita las colisiones y una conexion interrumpida no afecta al resto de la
red.

e Esta configuracién presenta una buena flexibilidad a la hora de incrementar el
nimero de equipos, la caida de uno de los equipos periféricos no repercute en el
comportamiento general de la red )

e La capacidad de la red es elevada si el flujo de informacion es entre computadoras
periféricas y centrales, dependiendo muy poco la velocidad de 1a red del flujo de
informacion que circula por la misma. :

e Gran facilidad de instalacién.

Posibilidad de desconectar elementos de red sin causar problemas.

* Facilidad para la deteccién de falla y su reparacion.
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Desventa]as.

Si la falla se produce en la computadora central, el resultado afecta a todas las
estaciones.

No es una topologia adecuada para grandes instalaciones, ya que al agruparse los
cables en la unidad central se crean situaciones propensas a errores de gestién,
precisando ademas, grandes cantidades de costosos cables.

Esta configuracion es rapida en comunicaciones entre las computadoras
periféricas y la central, pero lenta en comunicaciones entre computadoras
periféricas.

Se han de comprar hubs o concentradores.

Topologia en Bus.

Todas las estaciones estan conectadas a un unico canal de comunicaciones, toda la
informacion circula por ese canal y cada estacion se queda solamente con la informacién que va
dirigida a ella. A diferencia del anillo, el bus es pasivo, no se produce regeneracion de las sefiales
en cada nodo. Los nodos en una red de bus transmiten la informacion y esperan a que ésta no
vaya a chocar con otra informacion transmitida por otro de los nodos. Si esto ocurre, cada nodo
espera una pequefa cantidad de tiempo al azar, después intenta retransmitir la informacién. (ver

figura 1.8)
Figura 1.8. Topologia en bus.
Ventajas.
Es facil conectar nuevos nodos a la red.
= Estas redes son sencillas de instalar y poseen una gran flexlbllidad a la hora de
aumentar o disminuir el nimero de estaciones. .
e Requiere menos cable que una topologia estrella. ’
Desventajas:

La falla de una estacion aislada no repercute en la red, aunque la ruptura del bus
dejard la red totalmente inutilizada.
Se requieren terminadores.

El inconveniente de esta red es el control del ﬂu]o va que aunque varias
estaciones intenten transmitir a la vez, como sdlo existe. un bus, Unicamente una
de ellas podra hacerlo, por lo que el control de flujo serA mas complicado cuantas




mas estaciones tenga la red, ya que se pueden producir mas mtentos s:multaneos

{colisiones).
« Dificil aislar los problemas de cableado y determinar qué estaciones o segmentos
del cableado lo producen, ya que todas las estaciones pasan su informaclén por el

mismo cable.
= Esta topologia no se debe utilizar como unica solucldn en un gran edificio.

Topologia en Arbol.

La topologia de arbol combina caracteristicas de la topologia de estrella con la de bus.
Consiste en un conjunto de subredes estrella conectadas a un bus. Esta topologia facilita el

crecimiento de la red. (ver figura 1.9)

Figura 1.9. Topologia en arbol.

Esta estructura de red se utiliza en aplicaciones de television por cable, sobre la cual
podrian basarse las futuras estructuras de redes que alcancen los hogares. También se ha
utilizado en aplicaciones de redes locales analdgicas de banda ancha.

Ventajas:
* Cableado punto a punto para segmentos individuales.
« Soportado por multitud de vendedores de software y de hardware.

Desventajas:
e La medida de cada segmento viene determinada por el tipo de cable utilizado.

« Sise viene abajo el segmento principal (bus) toda la red se viene aba]o
« Es mas dificil la conhguraclén B
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Topologia en Trama.

Esta estructura de red es tipica de las WAN, pero también se pIJeEIe utlllzaf 'en éigunas
aplicaciones de redes locales (LAN). Los nodos ‘estan conectados cada uno con todos los demds. - -
(ver figura 1.10) -

Ventajas: .
* Son flexibles, ya que se caracterizan por encontrar caminos entre estaciones muy
rapidamente.
e Su crecimiento es sencillo.

Desventajas:
e Hay que tener en cuenta que para N nodos, se necesitan N-1 enlaces, tenlendo
entonces un total de (N(N-1))/2 enlaces. Lo que implica un mayor costo.
e« Para su implantacién se requiere de tecnologias de punta.

Figura 1.10. Topologia en trama.

Topologfa Hibrida.

El bus lineal, la estrella y el anillo se combinan algunas veces para formar combinaciones
de redes hibridas. (ver figura 1.11)

Anillo en estrella. Esta topologia se utiliza con el fin de facilitar la administracién de la red.
Fisicamente, la red es una estrella centralizada en un concentrador, mientras que a nivel
logico, la red es un anillo.

Bus en estrella. En este caso !a red es un bus que se cablea fisicamente como una
estrella por medio de concentradores. En la topologia estrella/bus, un multiplexor de sefal
ocupa la posicion del dispositivo central de la red en estrella, estando determinadas
computadoras conectadas en estrella al multiplexor y otros equipos, junto con los
multiplexores conectados a un mismo bus. Esta red ofrece ventajas en edificios que tienen
grupos de trabajo separados por distancias considerables.
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Estrella jerdrquica. Esta estructura de cableado se utiliza en la mayor parte de,las;red'es
~ locales actuales, por medio de concentradores dispuestos en cascada para formar una red”
jerarquica. S T
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Figura 1.11. Topotogia hibrida.

1.2.2 Arquitecturas

Una arquitectura de red es una combinacién de estandares y protocolos que definen las
reglas y especificaciones necesarias para crear una red que funcione. Es importante mencionar
que se destacan las caracteristicas que integran a la red y la forma en que interactuan entre si.

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) emite los estdndares que definen
las caracteristicas, topologia y medios de transmisién de los modelos mds utilizados en las redes
LAN dentro de su proyecto 802. Los grupos 802.3, 802.4 y 802.5 forman las bases de tres
arquitecturas actuales que son respectivamente Ethernet, Token Bus y Token Ring, que permiten
velocidades de 10Mbps para Ethernet y de 4 o 16Mbps en Token Ring, sin embargo, hoy en dia
estas velocidades pueden resultar escasas para ciertas aplicaciones, lo que dio origen a dos
nuevas arquitecturas denominadas Fast Ethernet y 100VG AnyLAN, con velocidades a 100 Mbps.
Otras arquitecturas de red que merecen ser mencionadas son las conocidas como: FDDI, CDD! y
HOLC.
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Ethernet

El protocolo de red Ethernet fue disefiado originalmente por Digital, Intel y Xerox por lo
cual, la especificacién original se conoce como Ethernet DIX. Posteriormente, IEEE ha definido el
estandar Ethernet 802.3, siendo el método de conexién mas extendido en la actualidad.

Este tipo de redes utiliza una topologia de bus lineal con un método de acceso al medio
CSMA/CD (Carrier Sense Multiple Access / Collision Detection)'. La velocidad que desarrolla
Ethernet es de 10Mbps. La codificacion que emplea Ethernet es de tipo Manchester Diferencial.
El medio de transmisién empleado puede ser: cable coaxial, par trenzado y fibra optica. Segun se
emplee un tipo de cable u otro, la distancia maxima de un vano (segmento de cable que no pasa
por ningun tipo de repetidor) sera diferente. Existe una nomenclatura que nos indica la velocidad,
el tipo de medio fisico empleado y la distancia maxima:

10Base2. Nos indica que es una red Ethernet a 10Mbps, con cable coaxial fino (thinnet) y
cuya distancia maxima de un vano es de 200m (en realidad son 185m, pero por comodidad
se representa con un 2). Como maximo se pueden unir 5 segmentos de 200m mediante 4
repetidores. Donde como mucho 3 de esos segmentos pueden llevar estaciones de trabajo,
y 2 deben ir sin equipos. A esta especificacion se la denomina la regla de disefio 5/4/3/2/1.
El nimero maximo de nodos por segmento es de 30. El nombre de Base se refiere a que
se trata de una transmision en banda base.

10BaseS5. Igual que e} anterior pero esta vez se emplea cable coaxial grueso (thicknet), que
permite aumentar la distancia maxima hasta 500m. También cumple con la regla de disefo
5/4/3/2/1. El numero de nodos por segmento esta limitado a 100.

10BaseT. La sigla 'T' se refiere a que se emplea par trenzado. Con este tipo de cable es
necesario usar un hub (concentrador) donde se conectaran todas las estaciones de trabajo.
De este modo dispondremos de una topologia fisica en estrella, mientras que la logica
sigue siendo en bus. La distancia maxima de una computadora a cualquiera de los
repetidores es de 100m. El maximo numero de nodos en una red completa 10BaseT es de
1024. Estas estaciones pueden estar en un mismo segmento o en varios. Recordemos que
por segmento se entiende el trozo de cable que se conecta a uno de los puertos del hub.
Como en los otros casos una seial no puede atravesar mas de 4 repetidores.

10BaseF. La notacién 'F' indica que el medio de transmision es fibra 6ptica. La velocidad
es como las anteriores, de 10Mbps. Y la longitud maxima de un vano puede ilegar a varios
kilémetros.

Cuando se utiliza un tipo de cableado UTP o fibra dptica se altera el concepto de bus lineal,
ya que en este tipo de cableado la topologia ya no es bus lineal sino es tipo estrella, ya que los
nodos se conectan a través de un centro de cableado o concentradores.

' Acceso Maitiple con Sensibilidad de Portadora, con Deteccidn de Colisiéon (CSMA/CD). Es un método
en el que la estacion de trabajo monitorea el medio antes de hacer una transmision; si el medio esta ocupado
espera un tiempo determinado antes de volver a monitorear, cuando detecta que ninguna estacién esta
transmitiendo comienza su envio, cada mensaje incluye una identificacion del nodo transmisor hacia el
receptor y solamente el nodo receptor puede leer el mensaje completo Es posible que dos estaciones
transmitan al mismo tiempo por hacer la deteccidn simultaneamente, por lo tanto habra una colisién. Cuando
ocurre esto, ambas maquinas vuelven a esperar un tiempo aleatorio para iniciar el proceso.
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Token Ring

La red Token Ring tiene una topologia en anillo, pero fisicamente se suele conectar en
estrella haciendo uso de un concentrador denominado MAU (Muiltistation Access Unit) y del
correspondiente par trenzado. La distancia maxima de un nodo a la MAU no suele superar los
100m, La distancia entre MAUs puede ser algo mayor (150m). La transmision se realiza en banda
base a 4 ¢ 16 Mbps y método de acceso Token Passing®.

Token Bus

Es una especificacién de red basada en control de acceso al medio por paso de testigo con
topologfa de bus.

Fast Ethernet

Fast Ethernet sigue la norma 802.3u (1995). La ventaja de Fast Ethernet es que es
compatible y puede coexistir con redes Ethernet tradicionales. Ya que se mantienen todos los
elementos de la norma 802.3 en cuanto a interfaces, estructura, y longitud de tramas, deteccion de
errores, método de acceso, eic. Lo unico que se modifica es el nivel fisico, reduciendo el tiempo de
bit en un factor de 10 (10ns), permitiendo un ancho de banda de 100Mbps. El cableado que se
emplea es par trenzado y fibra ptica.

Conserva el método de acceso CSMA/CD. Mantener la técnica de acceso CSMA/CD conlleva
a una serie de ventajas:

1. Ethernet es conocida y aceptada por el mercado.
2. Bajo costo de implementacion.
3. Es compatible con componentes actuales y redes ya instaladas.

Pero también una serie de inconvenientes:

1. La interrelacién entre el tamafio minimo de trama, velocxdad de transmlsién y retardo de
propagacion.

2. El retardo variable de CSMA/CD hace que Ethernet no sea adecuado para aplicaciones
sensibles al retardo.

3. El ancho de banda es inversamente proporclonal al nimero de usuarlos en la red.

En Fast Ethernet también se dispone de una nomenclatura para designar e! medio fisico
empleado:

2 Token Passing o Paso de Testigo. Consiste en una trama denominada testigo (token), que circula por el
anillo, sondeando los nodos para ver si desean transmitir. Cuando una estacion desea transmitir debe esperar
a que le llegue el testigo y 1o adquiere cambiando uno de sus bits, lo que lo convierte en el comienzo de una
trama de datos. De este modo, cuando una estacién esta transmitiendo una trama, no existe testigo en el
anillo, de manera que se evita que otra estacion quiera transmitir. La trama da una vuelta compieta al anilio y
es absorbida por el nodo que origind la transmision, quien insertard un nuevo testigo cuando haya terminado
de enviar la informacién prevista. Una vez puesto el testigo en circulacion, la siguiente estacion en la
secuencia que disponga de datos a transmitir podra tomar el testigo y ilevar a cabo el mismo procedimiento.
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100BaseT4. Se emplea UTP de categoria 3. De los 4 pares (8hilos) emplea 3 para
transmisién a 100Mbps (Ethernet es semiduplex) y 1 para deteccién de colisiones. Se
emplea una codificacién 88B6T. La longitud maxima de un vano es de 100m.

100BaseTX. Se usa UTP de categoria 5. Utiliza 2 pares, uno para fordwarding y otro para
recepcion (100Mbps). La codificacién que emplea es 4B5B (compatible con FDDI). La
longitud maxima también es de 100m.

100BaseFX. Emplea fibra dptica a una velocidad de 100Mbps (full_duplex). La longitud
maxima es de 2000m.

100VG-AnyLAN

Esta red cumple con las especificaciones 802.12 del IEEE. Permite una capacidad de
trafico de 100Mbps, al igual que Fast Ethernet, pero no dispone de tanto soporte como ésta.

A diferencia de Ethermet, usa un método de acceso deterministico, denominado prioridad
de peticion que consiste en que el hub explora cada puerto sucesivamente para transmitir los
datos. Esto evita muchas de las colisiones inherentes al método de acceso CSMA/CD.

El medio fisico que emplea es UTP (categoria 3,4 6 5) y fibra dptica. La topologia
empleada es en estrella con hasta 5 repetidores entre los nodos terminales. Estos repetidores se
pueden montar en cascada formando hasta 3 niveles. La distancia entre niveles puede ser de
100m con UTP de categoria 3 y de 150m con cable de categoria 5. Si se utiliza cable de fibra
optica esta distancia puede ampliarse a 5000m. Por tanto puede haber hasta 6 segmentos de
150m (UTP), lo que le proporciona una distancia de operacion mayor que la de Fast Ethernet
(210m de un nodo terminal a otro).

En resumen, tanto Fast Ethernet como 100VG-AnylLAN son dos nuevas redes que estidn
intentando hacerse con el mercado de los 100Mbps. En la primera se ha optado por mantener ia
técnica de acceso CSMA/CD y en la segunda se ha introducido la prioridad de peticidn.

FDDI (Fiber Distributed Data Interface)

La FDDI, Interfaz de datos distribuida por fibra, fue disefnada para cumplir los
requerimientos de redes individuales de alta velocidad, y conexiones de alta velocidad entre redes
individuales. Es una tecnologia de redes MAN mas que de redes LAN, utiliza topologia légica de
anillo y método de acceso Token Passing pero permite transmisién de datos a 100 Mbps y su
medio de transmisién es la fibra éptica, por lo que accede a mayores distancias de operacién. No
estd estandarizado por la IEEE sino por el Instituto Nacional de Estandares Americanos (ANSI).

Los estdndares FDDI son similares al protocolo Token Ring 802.5 del IEEE, aunque difiere
en los mecanismos de manejo del testigo, asignacion de accesos y gestion de fallos. En Token
Ring para coger el testigo se invierte un bit; con la FDDI, el testigo se coge y se guarda hasta que
el nodo transmite y libera el testigo. La inversion de bits no es utit para las altas velocidades de la
FDDI. Otra diferencia es que la FDDI libera el testigo cuando se ha completado la transmision de
un paquete de datos, incluso si no ha recibido su propia transmision.

FDDI define el uso de 2 tipos de fibra: monomodo y multimodo. En la monomodo da una
mayor distancia debido a que maneja en su transmisor de luz un rayo laser, y en la fibra muiltimodo
el generador de luz es un diodo emisor de luz (LED), lo que proporciona una distancia mucho




menor. La norma establece un limite maximo de 500 estaciones, 2 Km, entre estaciones y una
distancia maxima total de 100 Km.

La FDDI también permite una configuracién en doble anillo, en la que se usan dos anillos
para interconectar estaciones. Uno de los anillos se designa como anillo primario y el otro como
anillo secundario. Si se produce un fallo en un enlace, las estaciones del otro lado del enlace
reconfiguran el anillo secundario. Esto restablece el anillo y permite que la transmisién continue. Si
una estacion falla, tiene lugar una reconfiguracion similar.

Los usuarios de las redes Ethernet a 10Mbps y Token Ring a 4 o 16 Mbps se encuentran,
basicamente con dos problemas:

1. Saturacion de red, provocada por el aumento de nodos y el uso intensivo de
aplicaciones de red (servidores de archivos, correo electrénico, acceso a bases de
datos remotas, etc.).

2. Conectividad de las diferentes redes y aplicaciones.

Ef objetivo de la red FDDI no es sustituir a las redes anteriores; mas bien las complementa,

intentando solucionar estos problemas. Las principales razones para seleccionar la FDDI son la-,
distancia, la seguridad y la velocidad. ’

CDDI (Copper Distributed Data Interface)
Es una modificacién de la especificaciéon FDDI para permitir el uso de cables de cobre de la

lamada categoria cinco, cables de alta calidad especificos para transmision de datos. en lugar de
fibra Sptica. . ;

HDLC (High-level Data Link Control)

Es la especihcacu’m de red utilizada principalmente en . las transmnsnones por l!neas
telefonicas para comunicaciones de datos, como pueden ser las_ ltneas punto a punto y Ias redes
publicas de conmutacién de paquetes. o

Frame Relay

Puede ser tanto un servicio prestado por una compafifa telefénica como una especificacién
de red privada. Este sistema de transmisién permite velocidades superiores a las lineas dedicadas
como X.25 El servicio se puede establecer con Irneas punto a punto entre encaminadores o por
medio de una conexién con una red pubfica. :

ATM (Asynchronous Transfer Mode)

Es la especificacion mas reciente y con mayor futuro. Permite velocidades desde los 156
Mbs, Ilegando a superar los 560 Mbs. Se basa en la transmision de pequefios paquetes de datos
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de 56 bytes, con una minima cabecera de direccién que son conmutados por equipos de muy alta
velocidad. La gran ventaja de esta especificacion es la capacidad que tiene para transmitir
informacién sensible a los retardos como pueden ser voz o imagenes digitalizadas combinada con
datos, gracias a la capacidad de marcar los paquetes como eliminables, para que los equipos de
conmutaciéon puedan decidir que paquetes transmitir en caso de congestién de la red.

1.3 ¢ Qué es una Intranet?

Una Intranet es un grupo bien definido de computadoras que se encuentran dentro de una
red particularmente privada, y que brinda toda una serie de servicios, enfocados a resolver tareas
especificas dentro de una Empresa o Corporacidn.

En esencia una Intranet es una infraestructura conformada a partir de los estdndares y
tecnologfas de Internet, que permite la comunicacién entre los usuarios de una red de datos, para
consultar, compartir y depositar informacion.

Hay quienes la definen como ta “Internet Privada” dado que funciona como un Web Site
disefiado para vincular multiples estaciones de trabajo con los elementos necesarios para la
gestion y seguimiento de proyectos, la toma de decisiones, el control de trabajos o la realizacion de
las tareas “en linea" de la empresa mediante la concrecion de mulliples etapas donde intervienen
diversos niveles de funcionarios.

Su funcién basica consiste en centralizar y organizar el intercambio automatico de
informacion critica entre distintos niveles de una empresa u organizacion, poniendo a disposicién
de sus miembros los elementos necesarios para dar cumplimiento a las politicas establecidas y
resultar efectivos en la concrecion de las metas y los procesos.

Por sus caracteristicas, la Intranet juega un papel estratégico creciente en el proceso de
gestion empresarial moderno. Ya que es una herramienta bastante difundida entre las grandes
empresas y organizaciones internacionales que la consideran una utilidad poderosa para
administrar con inteligencia los negocios.

1.3.1 Internet vs Intranet

Internet es conocido como la red de redes, debido a la enorme interconexion e integracion
de computadoras alrededor del mundo, de hecho, es un medio de comunicacién masiva que en los
altimos afos se ha visto crecer como una plataforma de comunicacién, comercio, entretenimiento,
publicidad y noticias (ver figura 1.12 (a)). Un punto de referencia para que cualquier persona pueda
intercambiar informacién y puntos de vista a través de grupos de noticias, realizar consultas,
visualizar textos combinados con graficos, sonidos y otros elementos multimedia. Una verdadera
selva de la informacion, cuyo atractivo principal es la flexibilidad de manipulacién.

Intranet es un medio de comunicacién masiva para la empresa, es una puerta de entrada al
mundo corporativo de la informacién y aplicaciones, que con los mismos aspectos de internet,
logran conducir a una organizacién a comunicarse y colaborar a un nuevo y mejor nivel (ver figura
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1.12 (b)). La interfaz simple y consistente es el elemento clave que mantiene el interés de los

usuarios.

LExiste entonces alguna diferencia entre Internet e Intranet?
Si, basicamente la diferencia se encuentra en la forma de organizar y concentrar la
informacion, asf como, en la forma de controlar quién accede a ella.

Figura 1.12. a) Vision de Internet b) Vision de una Intranet.

A continuacion, se enumeran algunas otras diferencias no menos importantes entre estas
dos tecnologias:

1.

El tipo de usuarios; mientras que en Internet puede acceder cualquier persona del
mundo, en una Intranet sélo puede acceder el personal corporativo autorizado.

Los contenidos de la Intranet son diferentes a los publicados en Internet, porque no se
trata de informacion publica de interés para personas ajenas, sino reservada para el
trabajo en grupo por parte de los integrantes de la misma.

Las tareas difieren, ambas tecnologias tienen un fin especifico el cual es reservado
como un medio de comunicacion, sin embargo, la funcionalidad de las aplicaciones que
en una Intranet se incluyen, sirven en especifico para agilizar tareas o procesos
internos.

La cantidad de informacién; mientras que en Internet existe una cantidad enorme de
informacion que circula por toda la red, en una intranet el trafico de ella es menor, asi
como, la que es publicada por los empleados. ’

Ancho de banda e infraestructura. En Internet se debe considerar una infraestructura
mucho mas avanzada debido a la gran cantidad de informacién y usuarios que debe
soportar, apoyandose de los proveedores de este servicio. El ancho de banda también
es considerable entre una tecnologia y otra, aunque actualmente dentro de las redes
internas la velocidad de acceso a las aplicaciones es mucho mas veloz.

Entendiendo el concepto de una intranet y comprendiendo todo lo que significa el Internet, y las
diferencias que existen entre ambas tecnologfas, a continuacién se presentan algunas ventajas
para la eleccion de la implantacion de una Intranet dentro de una corporacién:




La Intranet sera de uso exclusivo para el personal que tenga una conexion a la red privada
de la Empresa, esto es, serd para los usuarios conectados a la red de datos interna.

Los servicios a usuarios seran realizados a la medida, donde podran efectuar el
intercambio de informacion, de una manera mucho mas facil y sencilla. Por ejemplo,
desarrollo de aplicaciones personalizadas.

El control y administracién de la informacion serdn centralizados, debido al conocimiento
de cuantos servidores se encontraran disponibles y en cudles de ellos se podra encontrar
alguna informacidn en particular.

Se iniciard o incrementara el proceso de comunicacion y colaboracién entre departamentos .

para el crecimiento de la Empresa misma, con la implementacién de aplicaciones.

Se contara con un rapido acceso a las aplicaciones instaladas en el servidor.

La interfaz brindada en el navegador desarrollada a partir del lenguaje estandar‘H"l"ML Yy

scripts, serd entendible por el usuario a través de la navegacion, sencilla y amigable, 1o

que brindard una mayor confianza a la hora de manipular una tarea con la ayuda de las
aplicaciones. . EERSTR :

La instalacion de las aplicaciones sera mucho mas sencilla. : '
Infraestructura desarrollada podra ser escalable para la futura integracién de é‘ﬁlica'cionesy.j
Bajo costo de implementacion. ’ L : '
Interoperatividad a nivel de red.

Opcion de conectividad con Internet.

Accesible para un mayor nimero de plataformas de cémputo.

Mejor control de acceso de usuarios a aplicaciones, datos y servicios. _ . !

1.3.2 Elementos de una Intranet

Una Intranet requiere de dos elementos principales para iniciar con su desarrollo.

Basicamente estos elementos son Hardware y Software.

Requerimlientos de Hardware:

= PC que funja como Servidor Web.

¢ PC's que se conecten a la red local, estaciones de trabajo o equipos cliente.

e Cableado que interconecte al o los servidores con los equipos clientes. Ei cableado
puede ser del tipo coaxial, utp (par trenzado) o fibra dptica.

e Elementos de hardware que permitan hacer posible la comunicacién entre las
computadoras: tarjetas de red, encaminador, hubs, etc.
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Requerimientos de Software:

Sistema operativo de red (Windows 2000 Server, Unix, Solaris, Linux).
Programa de Servidor Web (IS 5.0, Apache, etc.).

Protocolos de comunicacion (TCP/IP).

Herramientas de disefio para el Web: FrontPage, Dreamweaver, Flash, etc.
Navegador en cada equipo cliente.

Herramientas para el desarrollo de aplicaciones con base de datos.

Tecnoldgicamente una Intranet consiste de una infraestructura de red, servidores,
documentos, navegadores y aplicaciones.

La conformacién de una infraestructura de red, es basicamente el primer punto de! cual no
se puede prescindir, ya que con ella se lograra la conectividad de los equipos y la cual permitira la
comunicacién desde cualquier punto de la organizacion. El enlace de comunicacion se logra a
panrtir de los protocolos de Internet, TCP/IP (Transfer Control Protocol / Internet Protocol); y en un
segundo plano el protocolo HTTP (HiperText Transfer Protocol), para la transmision de texto,
imagenes y enlaces a otros documentos electrénicos, asociados a una Pagina Web.

1.3.3 Tecnologias Web

Se entiende por tecnologia web, toda aquella herramienta que brinda la posibilidad de
construir una arquitectura de solucién para Internet / Intranet. Estas herramientas van desde el
software que permite poner en marcha un servidor web, asl como, las herramientas que hacen
posible visualizar documentos, hasta, la manipulacion de aplicaciones a través del browser.

Cada una de estas tecnologias tienen objetivos particulares dentro del entorno de
desarrollo de una Intranet, que al unirse dan lugar a soluciones de alta sofisticacion y calidad, a la
medida de la corporacion.

e Servidores Web. El Servidor Web, es uno de los elementos importantes dentro de la
conformacion de una Intranet, ya que es aqui, donde se almacenara y concentrara toda la
informacion, atendiendo las peticiones de los usuarios para localizar y visualizar los
documentos. Un servidor web, puede encontrarse junto con otro servidor que proporcione
otro tipo de servicios, como un servidor de correo electréonico o un servidor de base de
datos. Un servidor web, se construye con !a instalacion de alguno de los siguientes
programas: Internet Information Services 5.0 o Apache, sdlo por mencionar los mas
populares dentro de su ramo.

e Navegadores. Los navegadores en si, son la interfaz que permiten presentar ante el
usuario, la informacion solicitada de una manera ordenada segun el formato establecido al
realizar los documentos, aun se hayan agregado graficos o efectos multimedia, como
sonido, video e imagenes 3D. El navegador ayuda a comunicarse con los servidores web,
después de haberlos localizado. También lee los hipervinculos que se encuentran en los
documentos, dirigiéndose a las paginas en cuestién. La interfaz grafica, permite que el
usvario pueda manipular la secuencia de las paginas visitadas, con los botones
presentados y organizar de una forma ordenada los lugares de interés para una futura
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visita. Entre los tipos de navegadores que se pueden encontrar son los llamados Explorer y
Netscape, que son los mas extendidos en todo el mundo.

« Editores WYSIWYG (what you see is what you get). Los editores WYSIWYG son
programas que nos ayudan a crear el contenido que visualizamos a través de un browser.
Estos editores crean documentos con un formato estandar, mejor conocido como HTML
(HiperText Markup Languaje). Este lenguaje se conforma de texto y una serie de etiquetas
que controlan el formato y los hipervinculos o ligas a otros documentos. La utilizacion de
este lenguaje en el desarrollo de nuestras paginas web, otorga ciertas ventajas, como la
rapidez con que son transmitidos a través de la red y la facilidad con que pueden ser leidos
sobre cualquier plataforma.

« Tecnologias de Servidor. Las tecnologias de servidor son un conjunto de lenguajes de
programacion, creados para ejecutar el desarrollo de aplicaciones web, para lograr
interactividad e intercambio de informacién especifica con el usuario. Las aplicaciones
extienden la funcionalidad de una Intranet, ya que de una manera mucho mas sencilla, se
puede tener acceso a una u otra informacion. Al utilizar este tipo de herramientas se
pueden manipular controles, responder a eventos e interactuar con las bases de datos
alojadas en el servidor, los scripts particularmente son los que hacen la mayor parie del
trabajo, se incluyen dentro de paginas HTML y se pueden ejecutar tanto en el servidor
como en un equipo cliente a través del navegador. Las tecnologias mas comunes son:
CGl, ASP, SERVLET y recientemente PHP.

Cabe resaltar que en cada tecnologia web, existen muchas o varias herramientas de las
cuales se pueden hacer uso, sin embargo, la eleccion de cada una de ellas dependera de varios
factores, uno de ellos basado a partir de la infraestructura con que actualmente cuenta la empresa,
o bien, a partir de qué tantos recursos la empresa podra disponer para implementarla.

En el capitulo 3 se presentara un analisis comparativo de los productos que se pueden
encontrar dentro de cada tecnologia web, o al menos los mas importantes en la actualidad,
remarcando las caracteristicas y diferencias de cada una de ellas.

1.3.4 Seguridad en una Intranet

indudablemente uno de los aspectos imprescindibles que deben estar considerados al
implantar una Intranet, es el de la seguridad, ya que se requiere que Unicamente los miembros de
la organizacién puedan acceder a la informacién y sélo a aquella para la que estén autorizados.

Toda Intranet es vulnerable a los ataques de personas que tienen la intencién de insertar,
destruir, modificar o robar datos empresariales (ver figura 1.13). La naturaleza abierta de Internet y
de los protocolos TCP/IP exponen a las empresas a dichos ataques.

La seguridad en una intranet se basa, entre otros puntos, en la seguridad existente en el
Servidor HTTP o Servidor Web, ya que es el mas utilizado y el que ofrece mas servicios.

Existen cuatro puntos principales en los que se centra la seguridad del servidor:

1. Evitar que documentos privados o confidenciales almacenados en el servidor caigan en
manos de personas no autorizadas. )
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- Evutar que cualquier persona consnga mformacufm de Ia computadora donde esti el
rserv:dor, abrlendo un camino potenc[al para el ataque contra d:cha magquina.

{ vatar errores que permitan a algun usuarlo ejecutar programas propios en la maquina
del servidor, lo que puede comprometer la seguridad del sistema.

Amenazas para
la seguridad en
una Intranet
Humanas
Maliciosas No maliciosas
Personas externas, Personas externas, Empleados
como piratas como empleados ignorantes.
informaticos. descontentos. ;

Figura 1.13. Amenazas para la seguridad en una Intranet.

.-Es importante mencionar que al contemplar la seguridad dentro del entorno a resguardar,
.. serd . necesario considerar y aplicar conjuntamente los recursos que otorga la seguridad en

cémputo:

Confidencialidad. La informacién debe ser leida por su propietario o por alguien
explicitamente autorizado para hacerlo.

Integridad. La informacion no debe ser borrada ni modificada por alguien que carezca
de autorizacion para hacerlo.

Disponibilidad. La informacion debe estar siempre disponible en el lugar y cantidad de
tiempo requeridos.

Autenticacién. Unicamente deben ingresar al sistema personas autorizadas, siempre
y cuando comprueben que son usuarios legitimos.

No repudio. Dicho servicio, asegura el origen de los datos en orden a la proteccién del
que los envia contra una posible negativa del destinatario, y proteccién del destinatario
ante una negativa del emisor que aduce no haber enviado la informacion.

Control de acceso. Debe conocerse en todo momento quién entra al sistema y de
donde procede.

En una Intranet se requerird de una gran variedad de medidas de seguridad, incluyendo
combinaciones de hardware y software, que controlen el tréfico, la criptografia y las contrasefias
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para validar a los usuarios, asi como también herramientas de software par evltar Yy ellmlnar varus,
bloquear sitios cuestionables y monitorear el trafico.

Entre las tecnologias, herramientas o servicios de seguridad que se pueden implementar
en una Intranet, destacan los que se mencionan a continuacién. Sin-embargo, es’ importante
sehalar que en la medida en que se utilice mas de un servicio, se fortalecera de ‘una: manera
mucho mas estricta el control y resguardo de la organizacién.. -~ ;

a) Acceso restringido.

b) Criptografia.

c) Secure HTTP.

d) SSL.

e) PGP.

f) Firewall y Servidor Proxy.

a) Acceso Restringido

En la seguridad de los servidores es importante determinar qué informacion esta
disponible para qué personas. Esto se llama restriccion del acceso a la informacién. Esta
restriccion se hace con base en tres técnicas, que son soportadas (por lo menos las dos primeras)
por la mayoria de los servidores Web, los tipos son:

1. Restricciéon por Direccion IP, subred o dominio.
2. Restriccion por Password.
3. Restriccion por cifrado con clave publica.

1. Restriccion por Direccién IP, subred o dominio

Los documentos o directorios son protegidos de forma que solo aquellos navegadores
desde una determinada direccién [P, subred IP o dominio pueden acceder a ellos. El
problema de este tipo de restriccion es que con el equipo adecuado, una persona puede
simular que esta bajo una direccién IP determinada, lo que compromete la seguridad.

Otro problema que se plantea es que el servidor, con este tipo de restriccién no sabe con
quién se esta comunicando, sélo con qué maquina. Si alguien consigue establecer una
comunicacion con el servidor desde una computadora con la direccion IP vdlida para acceder a
ciertos documentos, en principio, con este tipo de restriccidon, si dicha persona no esta
autorizada puede acceder sin ningun tipo de problemas. Lo ideal es que este tipo de restriccion
se haga junto a la restriccidén por contrasefa.

2. Restriccion por Password

A
Este tipo de restriccion consiste en que toda persona que quiera acceder a ciertas paginas
debe enviar al servidor su nombre de usuario y password, y segun esta informacion, si esta
permitido, podra acceder a dichas paginas. El gran problema de este tipo de restriccion es que
no es muy conveniente enviar por una red publica, sin ningun tipo de proteccion el nombre de
usuario y el password, ya que es facilmente interceptable.

Otro problema importante es la eleccidn del password. Existen varios métodos para
obtener contrasenas, por lo que la eleccién de un password adecuado es fundamental para no
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comprometer la seguridad del sistema. Sin embargo, este tipo de restriccion no funciona si
existe desinterés o descuido por parte del usuario, al compartir o mantener la contraseiia por
escrito en un lugar visible, ya que se pone en gran riesgo la integridad del sistema. Es por ello,
que ademas de crear una cultura de seguridad entre los usuarios, se recomienda que este tipo
de restriccidon se establezca conjuntamente con otro servicio de seguridad, para evitar dichos
incidentes.

3. Restriccién por cifrado con clave ptiblica

Este sistema de restriccion se basa en cifrado con clave publica, firma digital y certificado
de autenticidad.

La criptografia de claves publicas ofrece grandes ventajas de seguridad cuando se
implementa correctamente. Al igual que sucede con otras tecnologias, la criptografla de claves
publicas requiere una infraestructura para ofrecer sus ventajas. Sin embargo, la infraestructura
de claves publicas, o PKI, no es un objeto fisico ni un proceso de software; se trata de un
conjunto de servicios Utiles proporcionados por una colecciébn de componentes
interconectados. Estos componentes funcionan conjuntamente para proporcionar servicios de
seguridad basada en claves publicas a las aplicaciones y los usuarios.

El proposito de una infraestructura de claves publicas (PKI) es facilitar a las organizaciones
el uso de la criptografia de claves publicas. La criptogratia de claves publicas resulta esencial
para el comercio electronico, Internet, Intranet y otras aplicaciones que requieran seguridad
distribuida; es decir, seguridad en la que los participantes no forman parte de la misma red y no
tienen credenciales de seguridad comunes. La criptografia de claves publicas proporciona la
forma mejor y mas eficaz de llevarlo a cabo.

La criptografia de claves ptiblicas proporciona tres capacidades que son muy valiosas para
las organizaciones. En primer lugar, proporciona privacidad (confidencialidad) para los datos.
En segundo lugar, permite la identificacion, o autenticacion, de usuarios y equipos. Finalmente,
proporciona la funcion no repudio, que es la posibilidad de demostrar que alguien ha efectuado
una accién concreta. A continuacion se ofrecen algunos ejemplos de codmo las organizaciones
pueden utilizar estas capacidades:

Confidencialidad

« Cifrar mensajes de correo electrénico que se enviaran a través de Internet con el fin de
evitar que se lean durante su transmisién.

e Cifrar el trdfico de red cuando un cliente visita el sitio Web para proteger su Informacnén
de pedido y los numeros de tarjeta de crédito.

e Cifrar una sesion de software de conferencia de NetMeeting@ para’ evitar que ningun
intruso la escuche.

Autenticacicn

malintencionado que enmascare el suyo. Pt
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. F’roporcionar el informe anual de la empresa a los cllentes de forma
que es auténtlco

e les asegure

No repudio

e  Crear un registro obligatorio y que no se pueda modificar de los pedldos de compra de
un cliente en el sitio Web de comercio electrénico.

«  Firmar contratos electrénicos con vinculacion legal.

b) Criptografia

La palabra Criptografia deriva de los términos griegos "cripto” (escondido, secreto, oculto) y

"grafia” (escrito).

La criptograffa es un método que nos permite ocultar mensajes para que soélo aquellos que

tienen acceso a determinados coédigos de criptografia puedan entender la informacién. La
criptografia comprende un conjunto de técnicas que proporcionan los siguientes servicios:

e Cifrado, transforma datos en una forma ilegible para asegurar la privacidad.

e Descifrado, proceso inverso al cifrado. Transforma datos cifrados a su forma original.

e Autenticacion, identifica una entidad como una persona, una maquina en la red o una
organizacion verificando que efectivamente sea quien dice ser.

» Firmas digitates, liga un documento con el propietario de dos claves: una publica y una
privada y se considera el equivalente de las firmas en papel.

Estas tecnologias estan basadas en complejas técnicas matematicas.

b.1) Criptografia simétrica y asimétrica

La criptografia simétrica o de clave secreta usa la mima clave para cifrar y descifrar
mensajes. El problema en la criptografia de clave simétrica es la forma de establecer por parte
del emisor y receptor la clave secreta, la forma de poder comunicar de manera segura la clave
de una a otra parte. Esta fue enire otras, una de las razones por las que se desarrollé la
criptografia asimétrica o de clave publica y que fue dada a conocer en 1976 por sus creadores
Whitfiel Diffie y Martin Hellman.

RSA Data Security Inc., es el algoritmo que respalda el sistema de criptografia de llaves
publicas. Con la criptografia de clave pubtica, cada persona tiene un par de claves, una publica
y otra privada. Cada clave publica es dada a conocer, mientras que la privada se mantiene en
secreto. El emisor y receptor no tienen que compartir mas informacién secreta para
comunicarse de forma segura. En la practica, las técnicas de clave simétrica y clave publica se
usan conjuntamente en protocolos como Secure Socket Layer o S/MIME (Secure Multipurpose
Internet Mail Extensions. Esto es asi porque generalmente, el cifrado de clave simétrica es mas
rapida que la de clave publica.

b.2) Certificados de clave publica

Los certificados de clave publica, también llamados identificacién digital, pasaportes
digitales o certificados digitales son una parte integral de la criptografia de clave publica.
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Un cenrtificado contiene la identidad del elemento (persona, organizacion.,...), identidad del
organismo que ha emitido dicho certificado, la clave publica, la firma digital del organismo
emisor, el periodo de validez y el numero de serie. El certificado identifica a un elemento
cuando alguien pide una prueba de su identidad. En la red, un certificado juega el papel de un
carnet de identidad. Algunos servidores (como en los pertenecientes a una intranet), han de
ser configurados para garantizar el acceso sélo a aquellas personas con cedificado.
igualmente, los clientes (browsers) han de ser configurados para acceder a servidores que
presentan certificado.

. ¢) Secure HTTP

El protocolo Secure HTTP soporta una gran variedad de mecanismos de seguridad, tanto
para cliente HTTP como para servidores, proporcionando las apropiadas opciones de seguridad
para el gran rango de usuarios finales potenciales. Este protocolo proporciona capacidades
simétricas tanto al cliente como al servidor, mientras se preserven el modelo de transaccién y las
caracteristicas de implementacién del HTTP. Se incorporan varios formatos estandar para
mensajes cifrados, especiaimente el PKCS -7 y PEM, aunque no son los unicos. S-HTTP soporta
interoperacion entre una gran variedad de implementaciones y es compatible con el HTTP. Un
cliente con capacidades S-HTTP puede comunicarse con un servidor que no las tenga y viceversa,
aunque como es logico la transaccion de informacién no sera segura.

El protocolo S-HTTP no requiere certificados de clave publica y soporia sesiones cifradas
mediante clave simétrica. Esto es importante porque permite que se puedan producir transacciones
privadas de forma espontanea, sin que ambas partes tengan establecida una clave publica.
También soporta la utilizacion de certificados, aunque tampoco es necesaria. S-HTTP soporta
transacciones seguras, en contraste con el mecanismo original del HTTP, que requeria que el
cliente intentase el acceso para ser rechazado después. Los clientes han de ser los que tomen la
iniciativa en una transaccidon segura, normalmente utilizando informacion proporcionada por una
pagina HTML.

El S-HTTP proporciona una completa flexibilidad en lo referente a los algoritmos de cifrado.
Es posible negociar los modos de transaccion (firmar la respuesta, y/o cifrarla), los algoritmos de
cifrado y la seleccién de certificados.

La proteccion de los mensajes se hace sobre tres pilares: firma digital, autenticacion y
cifrado. Se puede utilizar cualquiera de estas técnicas, asf como cualquier combinacion de las
mismas, incluyendo la no proteccion. Se permite utilizar el tradicional mecanismo del password,
intercambio de clave publica y el modelo de Kerberos®.

d) SSL

El protocolo SSL (Secure Socket Layer), es un protocolo estandar que hace uso de la
criptografia. SSL se usa tanto en las Intranets, como en Internet, gracias a servidores y
navegadores con capacidad SSL, creadas por las principales compaiias del sector, como
Netscape, Microsoft e IBM, por mencionar solo algunas. También hay productos de libre
distribucion que permiten utilizar esta tecnologia, como Apache — SSL.

3 Modelo Kerberos. (Kerberos es un nombre de la mitologia griega y era el perro de tres cabezas que
guardaba la entrada a las profundidades). E! sistema de autentificacion y autorizacion Kerberos es un sistema
de seguridad basado en la encriptacion que proporciona autentificacién mutua entre usuarios y servidores en
un entorno de red.
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La privacidad de los mensajes se consigue mediante la validacion de identificacion del
usuario la cual puede levarse a cabo mediante cifrado por clave ptblica o clave asimétrica y
posteriormente establecer una sesion utilizando criptografia de clave secreta o simétrica. Todo el
tréfico entre el servidor SSL y el cliente SSL es cifrado usando una clave y un algoritmo de cifrado
negociado durante el SSL. El cifrado impide que los mensajes puedan ser entendidos por aquellas
personas que quieran interceptar sesiones TCP / IP mediante dispositivos como sniffers de
paquetes IP.

El servicio de integridad de mensajes asegura que el trafico durante una sesidén SSL no
cambia desde el origen hasta que llega al destinatario. El protocolo SSL usa una combinacion de
funciones matematicas mediante las cuales asegura que el mensaje enviado no ha sido alterado.

Entre las caracteristicas principales de este protocolo podemos mencionar:

« Un proceso de negociacién mas rapido.

e Soporte para mayor numero de algoritmos de cifrado (como Diffie - Helilman, Fortezza®), e
intercambio de clave.

» Mejoras en el protocolo de peticion del certificado en el cliente, que permite al servidor
especificar una lista de Certificate Authorities (CAs)® reconocidos que emiten certificados
para clientes. Esto permite al cliente elegir un certificado para cada conexion.

e) PGP

PGP (Pretty Good Privacy) es un sistema de cifrado por clave publica escrito por Philip
Zimmermann, y sirve para que nadie salvo uno mismo y el destinatario o destinatarios a los que
vaya dirigido el mensaje puedan leerlo al ir los mensajes cifrados, también puede usarse para
comprobar la autenticidad del mensaje asegurandonos que lo ha escrito el remitente en realidad,
realmente es muy bueno y es practicamente indescifrable.

El uso de PGP en el correo electronico, ademads de Integridad y Autentificacién, hace valer
el derecho constitucional a la intimidad o privacidad de nuestras comunicaciones, frente a los que
pretendan controlar Internet. El uso de PGP garantiza el secreto de las comunicaciones
electrénicas para todos los ciudadanos, y no solo para los servicios secretos de las Grandes
Potencias. Por ello, la legalidad de su empleo varia en los diferentes paises, en funcién de cémo se
respeten las libertades en ellos.

4 Fortezza. Es una familia de productos de seguridad patrocinada por la Agencia de Seguridad Nacional de
los Estados Unidos. Estos productos incluyen las tarjetas PCMCIA, dispositivos de puerto serie compatibles,
tarjetas de combinaciéon (como Fortezza/Modem y Fortezza/Ethernet), placas de servidor, etc. Una tarjeta de
citrado fortezza instalada en una PC, cifra todos los archivos que se encuentran en ella, por lo que solo el
usuario con la tarjeta de cifrado y password correspondiente tendran acceso a la informacién cifrada.

S Certificate Authority. Es una entidad (una organizacion externa, un departamento de la empresa, etc...) que
emite un certificado a otro elemento. Si el CA es una empresa externa, normaimente emite cerificados de
servidores, de clientes (para socios y clientes de la empresa); adicionalmente, algunos CAs externos son
subcontratados por una organizacion para que se encarguen de toda la direccion y gestién de la
infraestructura de certificados de la empresa. Si el CA es un deparamento, seccion, efc., de la empresa, su
funcién es emitir certificados a los usuarios, de forma que sélo aquellos que ademas de tener su certificado
por parte de la empresa tienen el certificado del departamento, puedan acceder a informacién propia de dicha
seccion.
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f) Flrewall y Servidores Proxy
Firewall

Un firewall o corta fuegos es un sistema o grupo de sistemas que implementa una politica
de control de acceso entre dos redes. Es un sistema de defensa basado en el hecho de que todo el
trafico de entrada o salida a la red debe pasar obligatoriamente por un sistema de seguridad capaz
de autorizar, denegar, y tomar nota de aquello que ocurre en la red segun sea el caso.

Generalmente, un firewall se compone de dos subsistemas: uno de bloqueo de trafico y
otro de paso de informacion. La proteccion que ofrecen los firewalls depende de su configuracién.
Normalmente, estan programados para proteger la red contra accesos interactivos no identiticados
desde el exterior, con lo que se evita que personas no autorizadas se introduzcan en la red de la
organizacién. De forma habitual se permite que personas desde el interior accedan libremente al
exterior de la red.

Conceptuaimente, se pueden distinguir dos tipos diferentes de firewalls:

1. Nivel de red.
2. Nivel de aplicacion.

Cada uno de estos tipos tienen sus caracteristicas propias, por lo que a priori no se puede
decir que un tipo sea mejor ni peor que el otro.

Los tirewalls de nivel de red (capa 3 del modelo OSl) toman decisiones segun la direccién
de procedencia, direccién de destino y puerto de cada uno de los paquetes IP. Un simple router
(encaminador) es un ejemplo de firewall de nivel de red, con la deficiencia de que no pueden tomar
decisiones sofisticadas. Los actuales corta fuegos de nivel de red permiten mayor complejidad a la
hora de decidir; mantienen informacion interna acerca de! estado de las conexiones que pasan por
&l asi como de los contenidos de algunos datos. Estos sistemas, como es légico han de tener una
direccién IP valida. Los firewalls tienden a ser muy rapidos y sobre todo, transparentes al usuario.

Los firewalls de nivel de aplicacién (capa 7 del modelo OSl), generalmente son host con
servidores proxy, que no permiten el trafico directamente entre dos redes, sino que realizan un
seguimiento detallado del trafico que pasa por él. Los firewalls de nivel de aplicacion pueden ser
usados como traductores de direcciones de red; segun pasa el trafico de un lado a otro, enmascara
la direccion de origen, lo que dificulta observar la topologia de la red al exterior. Estos sistemas
proporcionan informes de auditoria mas detallados que los firewalls de nivel de red; se usan
cuando la politica de control de acceso es mas conservadora.

Servidores Proxy

Un servidor proxy es un programa que actua como pasarela (gateway) entre redes, en este
caso entre la red local e Internet. Cada vez que alguno de los ordenadores de la red desea acceder
a Internet realiza esta peticion al proxy. El proxy utiliza la unica conexidén existente para enviar y
recibir la informacion de Internet al ordenador que fa solicita.

Desde el punto de vista del usuario de la red local, el sistema funciona como si tuviera
realmente un acceso directo a Internet. El usuario accede inmediatamente desde su ordenador a
una pagina Web o recibe su correo electronico sin siquiera saber que el proxy existe.

En realidad al abrir un programa como Netscape o solicitar el correo pendiente la peticidn
se realiza al proxy, no al servidor de Internet. Ef proxy es el encargado de redireccionar estas
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peticiones al ordenador correspondiente (el serv:dor de la pégina Web o el servidor de correo) ¥y
.=~ una vez recibida la informacién transmitirla al ordenador que la soliclté

Ventajas de un proxy
" Las ventajas que ofrece la utilizacién de un proxy en una red local son las siguientes:

» Menor coste: El programa y la instalacién tienen un precio mucho menor que
cualquier router.

» Una sola linea telefénica: Sdlo es preciso disponer de una linea telefénica normal o
RDSI.

* Facil instalacion: La instalacién emplea los dispositivos de la propia red local, por lo
que se reduce a la configuracion de los programas. H

* Seguridad: El proxy también actia como una barrera (firewall) adicional para limitar
el acceso a la red local desde el exterior.

e Direccion IP tnica: El nimero IP es el que identifica a un ordenador en Internet. Si i
se utiliza un proxy basta un IP para toda la red local en tugar de un IP para cada
uno de los ordenadores.

* Conexion automatica (autodialing): No es necesario que el ordenador que actua
como proxy esté conectado permanentemente a Internet. Con esta funcién cada
vez que un usuario realiza una peticidn el proxy establece la conexién. Del mismo
modo el proxy la desconecta cuando no hay ninguna peticién, todo ello
automaticamente.

Servicios que ofrece un proxy

Un servidor proxy puede ofrecer a las computadoras de la red local la mayorfa de los
servicios de Internet. Entre los mas comunes se encuentran:

Correo electrénico
World Wide Web
Transmisiones FTP
Telnet

News
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2.1 Planteamiento del problema

En la actualidad la tecnologia de las Intranets ha invadido por completo a pequefias y
medianas empresas de negocios, ofreciendo comunmente en linea el directorio de la empresa, asf
como noticias departamentales. Sin embargo, el “arte de una Intranet”, no sélo es presentar
simples documentos en linea, sino la de proveer herramientas para facilitar las funciones de
negocio, tales como las discusiones interactivas, o bien, !a manipulacién de aplicaciones para la
obtencién de informacion en el instante, como reportes y estadisticas de las ventas de un producto
en especial, sélo por mencionar un ejemplo.

Ante este panorama las compaiilas reportan grandes beneficios que abarcan desde el
ahorro de costos directos en la impresién, distribucién y almacenamiento de documentos, hasta el
incremento de la productividad y colaboracién de los empleados.

EcoSoft S. de R.L. de C.V., es una empresa que en su continuo crecimiento, ha adoptado
nuevas posturas en la adquisicién de recientes tecnologfas para su desarrolio y desenvolvimiento,
tanto interna como externamente. Por lo que la idea del desarrollo de una Intranet, como un
sistema integral de informacidn, se genera a partir de buscar una forma de agilizar y optimizar el
almacenamiento, procesamiento y difusién de la informacién, que se genera entre sus distintos
departamentos. Teniendo como expectativas, una mejor y continua comunicacion interna, de tal
forma que se permitira el mejoramiento e incremento del nivel y calidad del trabajo desarrollado por
los empleados.

Recientemente la compafnla ha manifestado sintomas de desorganizacién en el control y
flujo de la informacién, debido a la falta de un mecanismo definido y estructurado para llevarlo a
cabo. Como puede percatarse, la informacidon es el elemento clave de cualquier organizacién, y
para cubrir sus necesidades de negocio, es necesario comar con una buena administracién y
control de ella, para lograr satisfacer el éxito deseado.

La Propuesta para el desarrollo de una Intranet expuesta aqul, como una red privada de
comunicaciones, permitird en gran medida resolver los conflictos internos que pudieran existir por
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la falta o nula informacién de un departamento a otro, asi como para el cumplimiento oportuno de
sus objetivos. La Intranet se convertirdA en una herramienta ejecutiva de creatividad y de
simplificacion del trabajo, que otorgara a corto y largo plazo mucho mas beneficios.

2.2 Objetivos

2.2.1 Objetivo General

Proponer el desarrollo de una Intranet que cumpla con las caracteristicas operativas, que
permita lograr la automatizacion de procesos dentro del sistema corporativo:de’ la:.empresa
EcoSoft, de tal forma que se pueda mejorar la comunicacién entre los distintos depanamenlos, y
con ello obtener mayores beneficios de productividad y colaboracién entre los mismos.

2.2.2 Objetivos especificos

a)
b)
c)
d)
e)

f)
9)

Mostrar como se aplica la tecnologia de Internet en Intranets, como una solucidén de
informacién y comunicacion dentro del &mbito empresarial.

Apegarse a la plataforma de Intranet justificdndola como la mds conveniente a corto y
largo plazo para la construccion y mantenimiento de sistemas.

Proveer a la empresa de una arquitectura Intranet para la gestién de la informacién.
Determinar los servicios de informacién que se ofreceran en {a Intranet.

Proveer la seguridad necesaria para asegurar la permanencia de la Intranet en la
corporacion.

Disefnar la Intranet de acuerdo a los requerimientos demandados por EcoSoft.
Presentar un prototipo de la Intranet a desarrollar.

2.3 La empresa

2.3.1 Curriculum®

EcoSoft, S. de R.L. de C.V

Es una empresa lider en desarrollo de software para PC que comenzé en 1984.
Especializada en Ingenieria de Costos con una red internacional de Representantes y
Distribuidores con mas de 30,000 clientes en todo el mundo.

§ Curriculum de la empresa EcoSoft S de R.L. de C.V., incluido integramente.

32




Capitulo 2. Anélisis

EcoSoft considera al desarrollo del software como un proceso progresivo y cooperativo.
Escuchamos a nuestros clientes —desde presidentes y directores de empresa, hasta aquellos a
cargo de las licitaciones y el control de costos— desarrollando asf software para satisfacer sus
necesidades.

Para ayudar a nuestros clientes a obtener el maximo de su inversion en software, también
proveemos una amplia Iinea de servicios que incluyen actualizaciones regulares del software,
capacitacion, consultorfa, respaldo en linea y telefénico, comunicaciones progresivas y aun mas.

Cuando elige un producto de EcoSoft, el cliente obtiene algo mas que software que ofrece
facilidad de uso, calidad e integridad: Se beneficia de nuestro compromiso con sus necesidades de
tecnologia a largo plazo.

Afios de experiencia en desarrollo de software para la ingenierfa, acondiciondndose de acuerdo a
las necesidades del mercado con un principio que continta:

“Trabajo ético, profesional y de vanguardia.”

Antecedentes

Hasta hace unos anos, solo las grandes empresas podian pagar el uso de las
computadoras, debido a su alto costo de adquisicion y mantenimiento. A partir de la presencia y
disponibilidad abierta de las microcomputadoras personales (PC), las pequefias y medianas
empresas empezaron una nueva era de eficiencia y desarrollo en sus respectivos trabajos. Ante
este panorama los socios de Eco-Ingenieria, S.A. Consultores, se plantearon la conveniencia de
convertir un basto conjunto de conocimientos y experiencias adquiridas en el campo de la
ingenieria, en programas de cémputo que permitieran a la ingenieria desarrollar sus tareas con
mayor eficiencia y calidad.

En este contexto la empresa EcoSoft, S. de R.L. de C.V. se forma en 1984 bajo la visién
anticipada al uso generalizado de la informatica. Esta empresa nace con el propdsito de entrar al
desarrollo de software para la ingenieria en México.

Objetivos

Los objetivos que han guiado a la empresa han sido los de desarrollar software con la
suficiente calidad para competir en el mercado internacional, principalmente en el campo de la
Ingenierfa Civil, Arquitectura y Construccién. La compaiila, que evolucioné de un grupo de
profesionales dedicados al desarrollo de soluciones de Ingenieria, se enfoca principaimente a
aplicaciones versatiles y de bajo costo para la Industria de la Construccién. En particular, EcoSoft
cumple con sus objetivos de dos maneras:

e Desarrollando paquetes de software para ser vendidos en forma general a través de
distribuidores debidamente capacitados para dar el soporte necesario a todos los
usuarios.

« Ofreciendo servicios para el desarrollo especifico de sistemas especiales para
empresas privadas u oficinas gubernamentales.

Asl, EcoSoft es reconocida como una de las compan{as lideres en Latlnoaménca en
innovaciones en software para la ingenieria y la construccion.
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Entre nuestros usuarios se encuentran:

ICA/FD,

Petrdleos Mexicanos,

Teléfonos de México

Instituto Mexicano del Petrdleo

Secretaria de Comunicaciones y Transportes
Departamento del Distrito Federal,

Secretarfa de Desarrotlo Social

Secretaria de la Defensa Nacional

Comisién Nacional del Agua

DGCOH del DF

Instituto Tecnoldgico y de Estudios Superiores de Monterrey
Universidad Iberoamericana

Cementos Cruz Azul SLC

Siemens

Instituto de Capacitacion de la Industria de la Construccxén
Lucent Technologies

GEO

ARA

Grupo Electra

Televisa

Cinemax

Chrysler de México, entre muchos otros mas.

Experiencia

En los afios de trabajo de la empresa se ha pasado por varias etapas, en las cuales se ha
ganado un cimulo de experiencia de alto valor, Para desarrollar software de Ingenleria se requiere
conjugar conocimientos y experiencias en las dreas de ingenieria y programacién. La formacién de
personal especializado y el desarrollo de herramientas especiales, le ha permitido desarrollar los
siguientes sistemas:

o 0 & @

Procesador de palabras en lenguaje Better Basic Sigueme.

Base de datos prospectos de clientes, en Better Basic Mega-PC.

Base de datos para el manejo de socios, en Better Basic Mega-GS.

Sistema para la Administracién y Control de Obras de Construccion OPUS, en Better
Basic version 1 y 2. En C y Pascal en la version 3, 3.5, 3.5A. y actualmente corriendo
en Windows95, 98, 2000 y Windows/NT, desarrollado bajo C, C++, Builder C++ y
Delphi. Este sistema se ha instalado en mas de 22,000 computadoras en México,
Caribe, Centro, Sudamérica, EU, Canada y Europa. Cuenta con el soporte de mas de
70 Distribuidores Autorizados Capacitados, 25 Centros de Entrenamiento y Docenas
de Instructores Centificados.

Sistema de contabilidad, en Pascal y C OPUS/Contabilidad

Sistema de Informaciéon Geogréafica para la administracidon del catastro de redes de
agua potable y alcantarillado, ADA/Redes. Aplicacion sobre AutoCAD en lenguaje
AutoLisp y C. El sistema para el disefio y costeo de plantas de tratamiento de aguas
residuales ADA/Plantas, en lenguaje C y Pascal en ambiente grafico y el sistema de
base de datos central para el manejo de la infraestructura de agua y alcantarillado
ADAX, hecho en lenguaje C. Todos integrados por el sistema para el disefio de redes
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de agua potable, Modelo de la Universidad de Kentucky modnficadq y traducndo al.

espaiiol, de! cual EcoSoft es representante exclusivo de este sistema.
e Varios sistemas para el manejo de base de datos para diferentes dependenclas del
gobierno federal.

Recursos Humanos

El personal de EcoSoft se conforma de Ingenieros Civiles, Matemaéticos Aplicados a la
Computacion, Ingenieros en Sistemas, Administradores y Personal de alta especializacién, con
_ capacitacién continua para la obtencién de sistemas de vanguardia tecnolégica. Apoyado a través

de Distribuidores en toda la Reptiblica Mexicana, Canada, Caribe, Centro y Sudameérica, EcoSoft
brinda para OPUS, el nivel mas alto en soporte para este tipo de sistemas.

2.3.2 Organizacién de la empresa

EcoSoft S de R.L. de C.V. se conforma de cuatro departamentos comandados por la
Gerencia, estos departamentos son: Administracién, Comercializacién, Desarrollo y Soporte. El
modelo de la organizaciéon se define en forma jerarquica, de acuerdo al organigrama que se
muestra en la figura 2.1.

Gerencia

|
I 1 L 1
Adr ) J ‘ C ial i6n l L Desarrollo j I Soporte j

Figura 2.1. Organizacién de EcoSoft S. de R.L. de C.V.

>
2

Los departamentos y sus objetivos

Gerencia

Objetivo. La direccién general tiene a su cargo tomar las decisiones que de manera global
afectan a la empresa, asl como la definicién de los objetivos a corto, mediano y largo plazo.

Administracién

Objetivo. Administrar los recursos de la empresa tanto materlales como humanos. Atender
el Area de pedidos y produccién,.asi como el Area de. tacturaclén. ‘envios-y claves del

producto OPUS. En la figura 2.2 se muestra la estructura d - organizacion’ de- este

departamento. . e
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Gerencia
Administrativa

1

Admdn. MaterlallHumano ]

l Pedidos y Produccién I

| Facturacién

Figura 2.2, Estructura organizacional del Departamento de Administracion.

Comercializacion

Objetivo. Incrementar las ventas, vigilando en general, la atencién a los distribuidores, la
calidad del producto, las necesidades del cliente (atencién del mismo), la difusién de!
sistema entre gobierno y particulares, su expansion y posicionamiento en el mercado sobre
cualquier otro producto de la competencia, con el fin de obtener algtin tipo de certificacién
de calidad y/o servicio. La organizacién de trabajo de este departamento se muestra de

manera esquematica en la figura 2.3,

Gerencia
Comercializacion

Publicidad

Figura 2.3. Estructura organizacional del Depanarﬁento de Comercializacion.

Desarrollo

- Gerencla
Desarrolio

1

Proyectos Especiales
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Objetivo. Trabajar en funcién de un proyecto global llamado OPUS, que abarca un lapso

- .de-tiempo determinado y el cual se divide en varios proyectos que atacan un area
especifica del proyecto global. Asi mismo, este departamento se encarga del desarrollo de
proyectos especiales para empresas privadas o de gobierno. Este departamento se rige
bajo la estructura de organizacién mostrada en la figura 2.4.

Soporte

Gerencia Soporte

[ 1 1

Soporte Técnico OPUS l l Publicaciones y Cursos I | Soporte Interno

Figura 2.5, Estructura organizacional del Departamento de Soporte Técnico.

Objetivo. El Soporte cumple con ia funcién de complementar tareas que se requieren para
la produccion de OPUS, asi como de establecer un canal de comunicacién directa entre
dicho departamento y el usuario final. El soporte tendra que complementar con las
actividades internas de EcoSoft, como lo son, la comunicacién por medio de la Red, la
operacion adecuada del sistema de telefonia, la asistencia de sistemas de paqueteria y
sistemas de computo que automaticen las tareas diarias de la oficina. El esquema de
organizacion del departamento de Soporte se puede apreciar en la figura 2.5.

2.3.3 EcoSoft como sistema

Considerando a EcoSoft como un sistema, se podra detectar de una manera mucho menos
compleja fa interaccidn y funcionamiento que tiene cada uno de los departamentos los cuales son
Administracién, Comercializacion, Desarrollo, Gerencia y Soporte, y representan subsistemas, que
realizan funciones especializadas. En la figura 2.6 se puede apreciar a la empresa EcoSoft como
un sistema, contemplando cada uno de sus departamentos como los subsistemas que la integran,

Aplicando los principios de sistemas para el sistema en estudio, se definen las siguientes
caracteristicas:

+ Interrelacién e interdependencia. Los departamentos conformados por la
organizacion cumplen con este principio, debido a que cada uno de ellos se relacionan
entre si, para el cumplimiento de sus metas. Un ejemplo claro de la interrelaciéon de los
subsistemas de la corporacidén, se menciona a continuacién, donde claramente se
puede apreciar que las salidas de un departamento sirven como entradas para otro.

El departamento de Soporte necesita que el departamento de Desarrollo, haga una
previa liberacion del software en produccion, para concluir con los manuales de
operacion, antes de salir al mercado. Al obtener Desarrollo, los médulos
complementarios del programa proporcionados por Soporte, puede liberar el producto
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otorgandolo al departamento de Comercializacién para su promocién y labor de venta.
Asf mismo, el departamento de Administracion, tendra que estar preparado para llevar
a cabo la produccion, el surtido y facturacion de los pedidos.

Limites de la organizacién. La frontera que delimita a la organizacién del medio
ambiente, estd practicamente definida y controlada, debido a que internamente cada
departamento conoce de sus objetivos y responsabilidades para la ejecucion de sus
procesos y la terminacién de sus tareas, asi mismo se sabe que sus productos van
dirigidos a un sector de la poblacién, que externamente cumplirdn con una funcién en
especffico.

Retroalimentacion. La retroalimentacién es un punto importante para la empresa, ya
que a partir de éste puede planear y controlar el desarrollo de sus productos. Esta
retroalimentacién la obtiene de usuarios y distribuidores quienes usan el programa
comercializado, aportando de manera significativa nuevos conceptos o tendencias para
el mejoramiento del sistema. Otro ejemplo, donde se aprecia claramente la
retroalimentacion se enuncia a continuacién.

Comercializacion se apoya de un sistema denominado Ventas (utilizado por el area de
pedidos), para la obtencién de informacion estadistica con relacién a la venta de
OPUS. Con dicha informacién este departamento puede analizar los resultados sobre
cualquier incremento o decremento de las ventas, y optar por la creacién de nuevas
estrategias de mercadeo.

Ambiente del sistema. EcoSoft se desarrolla bajo la influencia de un ambiente
propiamente dedicado al desarrollo de software para construccién, de ahi que la
mayoria de sus clientes sean Ingenieros y Arquitectos. Su competencia se ve limitada
ante la pronta accion de la empresa, para cumplir los requerimientos de sus clientes,
realizando ajustes y mejoras en las nuevas versiones de sus productos.

Apertura y restriccion. La apertura y restriccion son elementos que de alguna
manera predominan en la empresa. El flujo libre de informacion se considera como la
apertura, por ejemplo: si el departamento de comercializacion no permite que la
gerencia obtenga informes de las ventas realizadas por cada distribuidor, entonces
muy probablemente seria diticil detectar los posibles problemas en la mercadotecnia
del producto. La restriccion la podremos apreciar en el acceso a fa informacion, esto
es, para delimitar el acceso a ella; tunicamente el departamento de Desarrollo tiene
acceso al codigo y aun en él, existen restricciones y autorizaciones para conocerlo.

Funciones de los subsistemas

Administracién

Hacer las compras generales de la empresa (papeleria, material de produccién, de
publicidad, de imprenta, etc.).

Llevar el control y status de cada empleado: curriculum, contratos, altas y
modificaciones del IMSS, vacaciones, etc.

Llevar flujo de efectivo de entradas y salidas incluyendo todas las chequeras.
Coordinar con el despacho contable las altas, modificaciones y bajas con el IMSS, los
pagos de impuestos, los pagos de némina, conciliar la facturacién, conciliar las ventas
por distribuidores, pagos de declaraciones mensuales, anuales e informativas.
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5. 'Atender el Area de Pedidos y Produccion del programa OPUS.
6..:.Atender el Area de Facturacién, envios y claves de OPUS

EcoSoﬁ

Figura 2.6. Sistema EcoSoft y sus sistemas menores.

Comerclalizacién

Promocioén y venta de OPUS.

Control y atencién de distribuidores.

Localizacion, labor de venta, seguimiento y atencién a clientes directos (corporativos o

empresas grandes), asl como clientes en Goblerno.

Publicidad.

Generacion de politicas en precios y descuentos.

Eventos para la difusion y promocién de OPUS.

Monitorear la aceptacion del producto en el mercado, recabando, quejas, necesidades,

nuevos requerimientos y cambios obligados por ley.

Programacion, supervision y participacién con los distribuidores, para la realizacién de

presentaciones, de los productos de EcoSoft en cada una de las ciudades y paises de

interés.

Creacion, autorizacion y contro! de los centros de entrenamiento.

0. Busqueda de nuevos distribuidores en diferentes regiones del pals u otros paises,
manteniendo un control sobre los derechos de autor, registro del nombre, logotipos,
frases publicitarias, etc.

11. Clasificacién periddica de la escala de los distribuidores, con relacion a las ventas por

tipo de ciudad.

12. Reforzar la presencia, implementar medidas concretas para desplazar a otros sistemas

que tengan arraigo en alguna ciudad o pais.

@ Noos b~
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Desarrollo

1. La definicién de la plataforma de desarrollo que se usard para los diversos proyectos
que se emprendan, esto incluye la seleccién de lenguajes y herramientas de
programacion, formatos de bases de datos que deben soportarse, Arquitectura de los
sistemas etc.

La seleccién e implementacion de las metodologias que se usaran para el andlisis y
disefio de los sistemas.

La definicién de los procesos que atanen el desarrollo y mantenimiento de los sistemas
realizados por la empresa.

La definicion de manera conjunta con cada responsable de proyecto, del objetivo,
alcances, disefio e implementacién de los proyectos.

La supervision de! avance de los proyectos, para su consolidacién en el estado general
del proyecto global de la empresa.

Continuo mantenimiento de los proyectos concluidos.

@ o A& © N

Gerencia

Supervisar el cumplimiento de los objetivos de cada departamento.
Medir el nivel de productividad de la organizacién.

Definicion de nuevas estrategias de trabajo y colaboracién.
Aprobacién y supervisién de politicas en general.

rop~

Soporte

-

Realizaciéon de moédulos complementarios para el programa OPUS, como manuales,
documentos de ayuda y notas técnicas.

Imparticion de cursos de OPUS.

Asesoria técnica y operativa a distribuidores y usuarios, via telefénica y correo
electrénico, para el programa OPUS.

Soporte a la empresa en general en cuestiones de hardware y software.

Gestion de ia red local (Instalacién, mantenimiento, control de usuarios).

Seguridad de la informacion.

Mantenimiento del Sitio Web de la empresa.

Instalacion y puesta en marcha de sistemas internos.

Sistema de telefonia en general.

CONOIGSE WP

2.3.4 Infraestructura actual

Hardware y Software

La empresa cuenta con 2 servidores y 38 computadoras de escritorio. Las caracteristicas
predominantes de estos equipos se pueden apreciar en las tablas 2.1 y 2.2 respectivamente.
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Servidor principal Servidor miembro
Sistema Operativo | Windows 2000 Server | Windows 2000 Server
Procesador Pentium |l Pentium Il
Velocidad (GHz) 1 1
Memoria (Mb) 512 256
Capacidad DD (Gb) | 80 €0
Marca HP_E800 Genérica

Tabla 2.1. Hardware caracteristico de los servidores en EcoSoft.

Pentium I | Pentium Il | Pentium | AMD

(2.7%) {1.8%) (1.8%) (3.7%)
Sistema Operativo | Win Me Win Me Win 98 Win Me
Velocidad (MHz) 700 500 400 800
Memoria (Mb) 128 128 64 128
Capacidad DD (Gb) | 20 6 6 20
Marca Genérica Genérica Genérica | Genérica

Tabla 2.2. Hardware caracteristico en lo equipos de tipo escritorio.

El software del que dispone la empresa se muestra en la tabla 2.3, donde se puede
apreciar un gran numero de productos comerciales, en su mayoria de la empresa Microsoft y

Borland.

Empresa

Productos

Microsoft

Windows (XP Home y profesional, 2000 profesional,
Server y Advanced Server).

Aplicaciones (Office XP y 2000, Visio 2000, Project 2000,
Teen Manager 97).

Servidor (Exchange Server y Backoffice).

Herramientas de desarrollo (Visual Studio 6.0: Visual C++,
Visual Basic, Visual InterDev, Visual FoxPro).

Borland

C++ 3.0, C++ 4.5y 5.0
C++ Builder y C++ Builder 5.0
Delphi 4.0y 5.0

Symantec

Norton Antivirus Corporate Edition 7.6
Firewall Desktop

Otras

RoboHelp Office
Adobe Acrobat 4.0
Macromedia Flash 5.0
Paint Shop 7.02

Tabla 2.3. Software disponibfe en Evc‘oSoft.'

.

Y



Capitulo 2. Andlisis

Conectividad

Las especificaciones de la red local que otorga la conectividad de las computadoras dentro
de la empresa, se pueden apreciar en la tabla 2.4, asi mismo, en la tabla 2.6 se presenta la
principal funcionalidad de los servidores, para lograr gestionar el control de los equipos dentro de la
red de datos. En ta figura 2.7 se puede apreciar de manera esquemaética la conexién de los equipos
a la red. Del total de equipos (incluyendo a los servidores), son siete maquinas las que no se
encuentran conectadas a la red.

Caracteristicas Especificaciones
Topologia Estrella jerarquica.
Arquitectura Fast Ethernet

Cableado Horizontal

Tipo de cable: Par trenzado, cuatro pares, sin
blindaje (UTP, Unshielded Twisted-Pair) de
100 ohmios, 22/24 AWG, categoria 5.
Conectores: RJ45

Dispositivos Tarjetas de Red (NIC)

de Conexion 2 Switches con 16 nodos (OfficeConnect
Dual Speed, 3COM)

3 Switches con 8 nodos (D-Link)

Protocolo de TCP/P

transmision

Tabla 2.4. Especificaciones de la Red Local.

Servidor Funciones .
Servidor Este servidor por ser el principal es quien permite el
princlpal o acceso al dominio de los equipos autentificados.
Controlador | Funge ademas, como el servidor de archivos.

de

Dominio’.

Servidor Es el servidor que brinda los servicios y recursos de
miembro®. la red, como son correo electronico, Internet y

servidor de impresioén.

Tabla 2.5. Funciones de los Servidores de Red en EcoSoft.

7 Controlador de Dominlo. En un dominio de Windows 2000 Server, es un equipo con Windows 2000 que
administra el acceso a los usuarios a una red (esto incluye el inicio de sesion, la autenticacion y el acceso a
los recursos de directorio y a recursos compartidos).

Servidor miembro. Equipo que ejecuta Windows 2000p ero que no es un Controlador de Dominio de
Windows 2000. Los servidores miembros padicipan en un dominio, pero no almacenan una copia de la base
de datos de directorio. En un servidor miembro, se pueden establecer los permisos en recursos para permitir a
los usuarios conectarse al servidor y utilizar sus recursos. Se puede conceder permisos a usuarios y grupos
globales del dominio, asf como a usuarios y grupos locales.
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Segundo piso
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Plarta Baja

Figura 2.7. Diagrama de conectividad de la red local en EcoSoft

2.4 Definicion de requerimientos

Para la definicion de requerimientos, se considerardn dos aspectos importantes para poder
determinarlos, siendo éstos:

1) Requerimientos de Infraestructura y Servicios
2) Requerimientos de Seguridad ’

La necesidad de la definicién de requerimientos es fundamental para poder detectar los
puntos clave en los que se debe trabajar de inmediato. Para ello, se tomardn en cuenta parametros
que ayudardn a identificar los requerimientos particulares dela Intranet en la corporacién. La
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apllcacnén de métodos de coleccién de datos (emrevnstas estructuradas). sera el mecanismo )
metodoldgico que contribuird a determinar estos aspectos. - . . o

‘2.4.1 Requerimientos de Infraestructura y Servicios

Los siguientes parametros definen los requerimientos necesarios que una Intranet debe

contener tanto en Infraestructura como en servicios para soportar la demanda de su funcionalidad
en la empresa. Se entiende por infraestructura como los sistemas de hardware y software que
posibilitan, soportan y monitorean la transmisién de datos a través de la red. Asf mismo, los
servicios son la combinacion de componentes que conectan a los usuarios y grupos de trabajo.

Infraestructura

Portabilidad y accesibilidad. La intranet debe ser accesible para usuarios autorizados y
que pertenezcan a la red local.

Independencla respecto de la plataforma. Las aplicaciones desarrolladas deberan ser
soportadas en cualquier equipo independientemente de ia plataforma que se esté
utilizando. Para soportar esto, la intranet debe usar un formato estandar.

Escalabilidad. Una infraestructura escalable, esto es, que la Intranet tenga la capacidad
de crecer conjuntamente con la compaiila.

Tiempo de respuesta. El tiempo de respuesta para todas las transacciones de la red,
deberan permanecer dentro de los limites estandares. La visualizacién de paginas web en
segundos. Alarmas e indicadores de estado en milisegundos. Descarga de imagenes por
segundo.

Red. Infraestructura de red con requisitos de fiabilidad. La red debe estar completamente
conectada de forma que exista un camino desde cualquier nodo a otro cualquiera de la red.

Servicios

Serviclos de Infraestructura. Estos servicios son: servicios de red, correo electrénico,
servicios de directorio, servicio de ficheros, publicacion e indexacién de la informacién.

Software de cliente. Los usuarios requerirdn un conjunto integrado de herramientas de
software para acceder a las aplicaciones, como son: navegadores, plug-ins y aplicaciones
de ayuda, para hacer mas efectivo el uso de la Intranet.

Aplicaclones. Automatizacion de tareas en departamentos o entre departamentos, con el
desarrollo de aplicaciones Cliente / Servidor para la Intranet.

Administracion de la Intranet. Software que proporcione la flexibilidad y automatizacién
de procesos de administraciéon de la Intranet.
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En la seccién 2.4.3 se presentara el procedimiento metodolégico a utilizar, especificamente
- para determinar los siguientes parametros: servicios de infraestructura y aplicaciones, ya que seran
puntos clave para la determinacién de la automatizacion de tareas dentro de la corporacién.

Para la determinacién de los puntos del software de cliente y administracion de la intranet,
se podrdn definir a partir del Andlisis comparativo de Tecnologias Web, presentadas en el Capitulo
3.

Los aspectos restantes podran ser validados a partir de los elementos recomendados en la
Propuesta de solucidon presentada en el Capitulo 4.

2.4.2 Requerimientos de Seguridad

Los requerimientos de seguridad que deben ser considerados para que la Intranet pueda
garantizar su funcionalidad y permanencia en la corporacién, seran en el estricto cumplimiento de
los servicios establecidos en la seguridad en cémputo, los cuales son:

Autenticacion
Confidencialidad
Integridad

No repudio
Disponibilidad
Control de acceso

U

Teniendo como fundamento que el recurso a proteger dentro de la corporacion es la
informacion ya que es el elemento mas valioso que ésta posee. Poniendo especial atencion en la
seguridad del servidor, que como se ha expuesto en el capitulo anterior, es el elemento mas
utilizado y el que ofrece mas servicios, y mds aun donde se encuentra la informacién de la
empresa.

2.4.3 Procedimiento metodologico

En esta seccidon se especifican los elementos de ayuda para la exploracién de las
necesidades particulares de la empresa. Principaimente para determinar los . servicios y *
aplicaciones que otorgaran la automatizacién de tareas, y el nivel de seguridad requerido a -
implementar.

Muestra

EcoSoft se integra de un equipo de profesionales de 20 personas, que se desenvuelven
especificamente dentro de un area correspondiente. Se han considerado 6 de ellas para la
determinacion de las necesidades particulares de la empresa, siguiendo la funcién de una muestra -
dirigida®.

% Muestra dirigida. Un analista de sistemas puede elegir a un grupo de individuos que conozcan y. estén
interesados en el nuevo sistema de informacion. Este es un ejemplo de una muestra dirigida, basada en el
juicio del analista. En este caso el analista de sistema establece la muestra con base en un criterio (dominio e
interés por el nuevo sistema), pero sin tener que llegar a tener un soporte probabilistico. .
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Para el caso de estudio que se desarrolla en el presente trabajo, un muestreo dirigido es el
adecuado, ya que no se cuenta-con‘una-enorme - poblacién;* para-optar: por - un muestreo
deterministico; ademas de que a nivel gerencial son las -personas que en primera instancla se
muestran interesadas por el proyecto.

Colecclén de datos: Entrevista estructurada

Para la coleccion de datos, se recurre a la realizacion de entrevistas estruct radés con
objetivos propios. De acuerdo a la divisién exploratoria para la deﬂnicién de los: requerlmientos se
estableceran dos cuestionarios para cada uno de ellos. . ; :

Entrevista 1. Realizada a 5 personas debidamente Identlﬂcadas de acuerdo al llpo de
muestreo elegido. . .

Objetivo. Detectar las necesidades de cada departamento. para la deflniclén de servicios y
aplicaciones dentro de la Intranet.

Cuestionario:

¢Los objetivos de su departamento se lievan a cabo?

¢ Qué es lo que impide que éstos se cumplan?

¢ Cual es su relacién de trabajo con cada uno de los departamentos?

L Qué tipo de informacion tiene que compartir con los demds departamentos?
¢Cudles son algunos de los problemas que percibe para recibir oportunamente la
informacion?

¢{Cudles son las aplicaciones que actualmente se utilizan en su departamento para
la realizacion de sus actividades?

¢ Qué procesos de informacion realiza para que otros departamentos cumplan con
sus objetivos?

¢Qué aspectos de informacidon de caracter publico le gustaria difundir de forma
general? (Qué aspectos de manera selectiva?

LQueé informacion de su departamento fe gustarfa consultar al momento? ¢ Cuadl de
otros departamentos?

© ® N O s

Entrevista 2. Realizada unicamente al Administrador de la red, debido a que es é! quien
tiene mayor conocimiento de la seguridad existente en la red de EcoSoft.

Objetivo. Determinar los puntos vulnerables o las debilidades que pueden explotar los
ataques en la Intranet.

Si se pueden descubrir los puntos vulnerables que explota un ataque especifico, se
pueden modificar las directivas y los controles de seguridad actuales o implementar otras
nuevas para reducir estos puntos vulnerables. La determinacién del tipo de ataque,
amenaza y método facilita el descubrimiento de los puntos vulnerables existentes.

Con la aplicacion del cuestionario siguiente, se pretende detectar los puntos
vulnerables. Estos representan solamente unos pocos de los muchos que existen, sin
embargo, con ello se espera cumplir con el objetivo de la entrevista.
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Cuestionario:

Seguridad de datos

1.

¢ > R

¢ Qué controles de acceso, controles de integridad y procedimientos de copias de
seguridad existen para limitar los ataques?

¢Hay directivas de privacidad y procedimientos que deban cumplir los usuarios?
¢LQué controles de acceso a los datos (autorizacién, autenticacién e
implementacion) hay?

¢ Qué responsabilidades tienen los usuarios en la administracién de los datos y las
aplicaciones?

¢(Se han definido técnicas de administracion de los dispositivos de
almacenamiento con acceso directo? ¢Cual es su efecto en la integridad de los
archivos de los usuarios?

¢Hay procedimientos para controlar los datos importantes?

Seguridad de la red

1.

o or w

¢Qué tipos de controles de acceso (Internet, conexiones de la red de area extensa,
etc.) existen?

¢Hay procedimientos de autenticacién? ¢(Qué protocolos de autenticacion se
utilizan en las redes de &rea local, redes de area extensa y servidores de acceso
telefénico? ¢ Quién tiene la responsabilidad de la administracién de la seguridad?
¢Qué tipo de medios de red, por ejemplo, cables, conmutadores y enrutadores, se
utilizan? ¢Qué tipo de seguridad tienen?

¢ Se ha implementado la seguridad en los servidores de archivos y de impresoras?
¢Hace uso la organizacidn del cifrado y la criptografia en internet, redes privadas
virtuales (VPN), sistemas de correo electronico y acceso remoto?

¢Se ajusta la organizacion a las normas de redes?
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Capitulo 3. Analisis comparativo
de Tecnologias Web

3.1 Servidores Web

Un Servidor Web es un programa que, usando el modelo Cliente/Servidor y el protocolo
HTTP (HiperText Transfer Protocol) del World Wide Web, permite atender las peticiones de
informacion solicitadas por los usuarios a través de un navegador. En la figura 3.1 se muestra de
manera general, la forma como trabaja el Servidor Web. Los servidores Web normalmente se

llaman servidores HTTPD'®

4. El Servidor Web
muestra la informacién
del documento en el
navegador.

1. Solicitud del usuario
hacia un documento.
Ejempto: index.html

Servidor Web

3. El servidor Web
2. El Servidor Web l T recupera el documento

buseca el documento sefalado.
Sistema de
- archivos

solicitado.
Figura 3.1. Funcionamiento del Servidor Web.

12 La *D" de HTTPD es la inicial de daemon. Un daemon es un término de UNIX que se refiere a un programa
ejecutado en segundo plano y que espera solicitudes. No hace falta estar en UNiX para que un programa se
comporte como un daemon, por lo que los Servidores Web de cualquler plataforma lamblén se llaman
servidores HTTPD o sencillamente servidores HTTP.
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El Servidor Web es el segundo elemento mas importante, después de la infraestructura de
red, para la operacién y puesta en marcha de una Intranet. Por lo que es importante que se haga
una buena eleccion, a partir del entendimiento de sus capacidades y limitaciones, para cubrir las
necesidades de operacién y funcionalidad en la Intranet. Para ello, es importante que se conozca la
interoperabilidad con el sistema operativo de red, la habilidad para soportar programacién server-
side'’, sus caracteristicas de seguridad y publicacién, e motor de blsqueda y herramientas de
construccién que podrian incluirse.

La mayoria de los Servidores Web ofrecen como parte de su paqueterfa, programas para
servicios de Internet (e Intranet), como correo electrénico, descarga de archivos (FTP),
construccién y publicacion de paginas.

En la actualidad existen dos Servidores Web lideres en el mercado, Apache que es el que
se encuentra mas comunmente instalado sobre sistemas UNIX, e Internet Information Server (IIS),
desarrollado por la empresa Microsoft, para sistemas con tecnologia NT. Otros Servidores Web
como el Novell, son utilizados por los sistemas operativos de red Netware, o como Lotus Domino
para usuarios con sistemas IBM OS/390 y AS400.

3.1.1 Plataforma Windows

Windows 2000 es el mds reciente sistema operativo de red, disefiado bajo el concepto de
tecnologfa NT y el cual integra dentro de si, un Servidor Web denominado: Internet Information
Server 5.0 (IS 5.0).

Este nuevo concepto de servidores web, presenta grandes ventajas en comparacién a
muchos otros, pues su rapida instalacién y configuracion, hacen que el usuario dedique mayor
tiempo al facil aprendizaje de su administracidn y operacion, dejando de ser una tarea tediosa.

Entre las caracteristicas que hacen de IS 5.0 un servidor de gran uso bajo la plataforma
NT, es la existencia de una gran confiabilidad, un rendimiento éptimo y el entendimiento sencillo de
su funcionamiento. Otro dato importante, es la seguridad que este programa incluye, ya que integra
los estdndares de seguridad como Fortezza, un nuevo estdndar de seguridad del gobierno
estadounidense; Secure Socket Layer (SSL v3.0), protocolo incrustado en la capa de transporte;
Digest Authentication, que es un método de autenticacion para cuando se introduce informacion a
través de Internet Explorer y el protocolo de autenticacion Kerberos v5.0 usado en Windows 2000
para la identificacién de los usuarios.

Una aportacién valiosa que hace este tipo de servidor web, es la integracion de una
herramienta denominada WebDAV (Web-based Distributed Authoring and Versioning), que no es
mas que un estandar disefiado para simplificar la construccién de Intranets y permitir a multiples
usuarios publicar documentos en un servidor web en comun. Esta herramienta facilita al usuario,
compartir directorios web tal y como si estuviera compartiendo directorios estandar de windows.

*! Un lenguaje del lado del servidor es aquel que se ejecuta en el Servidor Web, justo antes de que se envie la
pagina a través de Interet a! cliente. Las paginas que se ejecutan en el servidor pueden realizar accesos a
bases de datos, conexiones en red, y otras tareas para crear la pagina final que vera el cliente. El cliente
solamente recibe una pagina con el codigo HTML resultante de la ejecucidn del programa server-side (ASP,
PHP, JSP). Como la pagina resultante contiene tnicamente cédigo HTML, no hay mayor problema para su
visualizacién, ya que es compatible con todos los navegadores.
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- A continuacién se menciona una serie de requerimientos, ventajas y desventajas que
presenta este tipo de servidor web, puntos que se deben tener en consideracion cuando se trata de
elegir una aplicacién de tal magnitud.

Requerlmientos. Este tipo de Servidor Web, puede ejecutarse en un equipo que cuente al
menos con una memoria RAM de 128 MB y un procesador pentium con velocidad de 200 MHZ.

Ventajas. Entre las ventajas que se pueden encontrar en 1iS, es que viene incluido como
un complemento adicional al sistema operativo de Windows 2000. Lo que resultaria ser, de alguna
forma gratuito para quien cuente con dicha plataforma. Este servidor cuenta ademdas con un
sistema de indexacion, que facilita la busqueda de texto y propiedades de los documentos
almacenados dentro de €I, con lo que se contaria con un motor de busquedas. Otras
caracteristicas, son la confiabilidad y el mejoramiento de la seguridad, asi como la integracién de
facil uso en su administracion. El soporte WebDAV, como se mencionaba anteriormente, que
facilita la colaboracién para la publicacién de documentos. Informacién encontrada en Internet de
manera general sobre la manipulacién del producto.

Desventajas: Este Servidor Web no se encuentra disponible para version UNIX. Se
requiere de la compra del sistema operativo Windows 2000 (Professional, Server o Advanced
Server) para la obtencién del servidor web. Se requiere de la compra de soporte técnico, que
muchas veces no viene incluido con la compra del producto. Falta de documentacion en Internet
con las titimas mejoras, lo que implica la compra de libros.

En la tabla 3.1 se muestra toda una gama de servidores web para plataforma Windows.
Como se puede observar existen diversas opciones, que van desde servidores gratuitos (software
libre) hasta los que se pueden adquirir comercialmente.

Windows Servidores Web

95/98 Alibaba, Apache, Avenida, Domino Go Webserver,
GoAhead WebServer, iServer, Jigsaw, Lotus Domino,
Microsoft Personal Web Server, OmniHTTPd Pro, Roxen
Challenger, Sambar Server, Savant Server,
SimpleServerrWWW, Tcl Web Server, URL Live!, vqServer,
WebSite Pro, WebSite Standard, Xitami, ZBServer.

NT Alibaba, Apache, Avenida, Domino Go Webserver, First
Class Intranet Server, GoAhead WebServer, iPlanet Web
Server, Enterprise Edition, iServer, Jigsaw, Lotus Domino,
Microsoft Internet Information Server, Microsoft Personal Web
Server, Microsoft Site Server, Netscape Enterprise Server,
OmniHTTPd Pro, Roxen Challenger, Sambar Server,
Savant, SimpleServerWWW, Tcl Web Server, URL Livel,
vgServer, WebSite Pro, WebSite Standard, Xitami,
ZBServer.

2000 iServer, Microsoft Internet information Server 5.0, Savant,
Pt Servertec Internet Server, SimpleServerrWWW.

Tabla 3.1. Servidores HTTP disponibles para plataforma Windows.
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Teniendo conocimiento de la existencia tanto de software libre (open source software o free
software) y el software comercial (software propietario);a continuacién se especifican algunas
ventajas y desventajas que éstas dos opciones presentan.

Software Libre o GNU

Ventafas:

Esta regido bajo la licencia GNU/GPL., la cual no esta limitada por usuarios, y la cual
garantiza las libertades de los usuarios de usar, modificar, copiar y distribuir el
software.

En el desarrollo de este software pueden intervenir cualquier persona, empresa u
organizacién del mundo. Lo cual genera una gran avalancha de ideas innovadoras,
posibilitando grandes avances tecnoldgicos en estos productos.

Los avances y descubrimientos tecnolégicos son diarios, y se encuentran en internet
de forma gratuita. La principal meta del software libre es compartir los avances
tecnoldgicos con los demas.

El usuario no depende de una sola empresa, ya que el soitware que implementd
puede ser mantenido y modificado por cualquiera en el mundo, esto io garantiza la
licencia GPL.

El software libre tiene la costumbre de seguir siendo compatible hacia atras, tanto en
software como en hardware, no obliga al usuario a cambiar de tecnologia, ya que no
persigue los mismo fines economicos que el software comercial.

Desventajas:

Existe actualmente un menor nimero de personas que usan este tipo de
aplicaciones, por lo complejas que pueden resultar al instalar o0 administrarlas, sobre
todo en el sector empresarial.

Solo personal con capacidades afines a la programacién, pueden adaptar o arreglar
el programa, de acuerdo a sus necesidades.

Si se requiere, se debe invertir en un soporte mucho mds personalizado.

Se debe contar con una muy buena y rdpida conexién a Internet para lograr
descargar la gran cantidad de megabytes que estos programas tienen.

Debido a que se requiere de un gran tiempo de conexién para descargar las
aplicaciones, y casi nunca se llega a concluir, el usuario termina finalmente pagando
por adquirir el programa.

Tienen desajustes y vulnerabilidades como cualquier otro software.

Software comercial

Ventajas:

Actualmente la mayorfa de los programas de este tipo cubre las necesidades
empresariales de hoy dia.

Aunque existe “software de fabrica”, el software comercial puede realizarse a ia
medida de cada empresa.

Existe un mayor numero de aplicaciones y herramientas para la mayoria de los casos
de estudio en el ramo empresarial, educativo, tecnoléglco, etc

Su instalacion se realiza en menor tiempo. i
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e Facilidad de manejo y/o administracién. -
«. Un entorno mucho mas amigable.
e Soporte incluido la mayoria de las veces.

Desventajas:

e Para su uso debe adquirirse una licencia por equipo de cémputo.
El costo es elevado.

e« El desarrollo, programacién y actualizacién de este software solo lo hace la empresa
que tiene los derechos.

e Se adaptan a las nuevas tendencias del hardware, lo que lmpllca que se requiere
hacer un gasto adicional si no se cuentan con los requerimientos minimos de’
hardware.

« Propenso a fallas y vulnerabilidades.

3.1.2 Plataforma Unix

Apache es el Servidor Web mas popular de Internet, teniendo gran ventaja atin sobre los
intensos esfuerzos de Microsoft y Netscape por dominar el mercado. Apache es un programa de
libre distribucion o freeware, lo que significa que se puede obtener el cddigo fuente de forma
gratuita.

La altima version de Apache en Internet es la 1.3.23, la cual ha sido clasificada como la
mas estable y rdpida de todas. Sus caracteristicas mAas sobresalientes son: sistema
multiplataforma, lo que significa que puede ejecutarse sobre Windows 95/98/NT/2000, OS/2 y la
mayorfa de las variantes de UNIX; soporte de protocolo del protocolo HTTP/1.1; seguridad,
confiabilidad y robustez.

El éxito de esta tecnologia web es la libre distribucién de su cddigo fuente, lo que propicia
que una gran cantidad de personas en el mundo aporten nuevas ideas y caracteristicas, logrando
en la mayorfa de los casos ser mas estable y en cierta forma mads seguro.

Apache requiere de un mayor tiempo para su instalacién y mantenimiento, ya que tienen -
clerta complejidad por su manipulacién a través de la Ifnea de comandos.

Los requerimientos, ventajas y desventajas para esta tecnologfa, se mencionan a
continuacion.

Requerlmlenlos Para instalar Apache se debe contar con un equipo con al menos 64 MB
en memoria RAM y un procesador pentium con velocidad de 133 MHz.

Ventajas. Una de las ventajas de gran peso es su gratuidad, ya que se puede obtener de
Internet sin costo alguno, asf como su gran rendimiento, robustez y seguridad que ha demostrado
tener. La documentacion del producto se encuentra en linea, de alguna forma mucho mas explicita
y detallada.

Desventajas. Este servidor web no se encuentra disponible para la plataforma Mac.
Carece de interfaces graficas y asistentes de las herramientas de administracién para facilitar la
configuracion y administracién de tareas. Su instalacién y mantenimiento tienen cierta complejidad
que aun teniendo la documentacion es dificil concluir con dichas actividades. Al igual que otros
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productos, si se requiere de un soporte asistido, mucho mds técnico y personallzado se requeriré
de la compra del mismo.

En la tabla 3.2 se pueden apreciar los servidores web disponibles para Unix en su versién
libre, mientras que en la tabla 3.3 se pueden apreciar para la versidn comercial.

Unix freeware | Servidores Web

BSDi Apache, iServer, NCSA HTTPd, Stronghold, Tcl
Web Server, vgServer, Xitami, Zeus Web Server.

FreeBSDi Apache, Avenida, iServer, Roxen Challenger,
Stronghold, Tecl Web Server, vqServer, Xitami,
Zeus Web Server.

Linux AOLserver, Apache, Avenida, Domino Go
Webserver, iServer, Jigsaw, Lotus Domino,
Roxen Challenger, Stronghold, Tct Web Server,
vgServer, Xitami, Zeus Web Server.

OpenBSD Apache, Avenida, iServer, Stronghold, Tcl Web
Server, vqServer, Xitami.

Solaris AOLserver, Apache, Avenida, Domino Go
Webserver, iPlanet Web Server, Enterprise
Edition, iServer, Jigsaw, Lotus Domino, NCSA
HTTPd, Netscape Enterprise Server, Roxen
Challenger, Stronghold, Tecl Web  Server,
vqServer, Xitami, Zeus Web Server.

Tabla 3.2. Servidores Web disponibles para Unix freeware.

En la tabla 3.4 se presenta una comparativa de los servidores web mas populares, a partir
de la informacién proporcionada por INT Media Group, Incorporated’?, empresa que se encarga de
evaluar a cada uno de los servidores web bajo los pardametros de confiabilidad, rendimiento, facil
manipulacion y asistencia de soporte técnico. Esta informacién ha sido actualizada con fecha del
-19 de febrero de 2002.

12 Copyright, 2002 INT Media Group, Inc. All rights reserved, Reprinted with permission. fiom
hitp:/Avww.internet.com. R . - -
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Unix comercial

Servidores Web

HP-UX

AOLserver, Apache, Avenida, Dominc Go
Webserver, iPlanet Web Server, Enterprise
Edition, iServer, NCSA HTTPd, Netscape
Enterprise Server, Netscape FastTrack, Roxen
Challenger, Stronghold, Tcl Web Server,
vqServer, Xitami, Zeus Web Server.

IBM AIX

AOLserver, Apache, Avenida, Domino Go
Webserver, iPlanet Web Server, Enterprise
Edition, iServer, NCSA HTTPd, Netscape
Enterprise Server, Netscape FastTrack, Roxen
Chalienger, Stronghold, Tcl Web Server Tcl Web
Server, vqServer, Xitami, Zeus Web Server.

Solaris

AOLserver, Apache, Avenida, Domino Go
Webserver, iPlanet Web Server, Enterprise
Edition, iServer, Jigsaw, Lotus Domino, NCSA
HTTPd, Netscape Enterprise Server, Roxen
Challenger, Stronghold, Tcl Web Server,
vgServer, Xitami, Zeus Web Server.

Sun0OSs

Apache, Avenida, iServer, NCSA HTTPd,
Stronghold, Tcl Web Server, vqServer, Xitami

UnixWare

Apache, Avenida, iServer, Stronghold, Tcl Web
Server, vqServer, Xitami

Tabla 3.3. Servidores Web disponibles para Unix comercial.

Parametros s 5.0 Apache
1.3.23
Confiabilidad 4k Ak * Ak Ak
Rendimiento s ok Ak * % % kK
Facilidad de uso Kk k kk * K K
Soporte Técnico * Kk ok & 4ok
Simbologia:
* =1 punto
% = 2 punto

Tabla 3.4. Comparativa entre IIS 5.0 y Apache 1.3.23
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3.1.3 Otras plataformas

Otros Servidores Web que requieren mencién, como el Netware desarrollado para los
usuarios que cuentan con sistema operativo Novell, o el Lotus Domino principalmente para los
sistemas operativos OS/390 y AS/400 de IBM. En la tabla 3.5 se hace mencion de los servidores
web, caracteristicos de estas plataformas.

Plataformas Servidores Web

McOS First Class Intranet Server, Jigsaw, Tcl Web Server,
vqServer, WebStar.

McOS X Server | Apache, Avenida, iServer, Tcl Web Server, vqServer,
Xitami.

Novell NetWare | Netscape Enterprise for NetWare, vqServer.

0S/2 Apache, Domino Go Webserver, Jigsaw, Lotus Domino, Tc¢l
Web Server, vqServer, Xitami.

Tabla 3.5. Servidores web para otras plataformas.

A continuacién, se expone de manera estadistica algunos datos importantes sobre los
servidores web mas ‘utilizados en el mundo. Esta informacion ha sido recopilada de Internet de
acuerdo al andlisis realizado por la empresa Netcraft'®, quién se dedica a inspeccionar el tipo de
software utilizado en los servidores web de Internet. Estas estadisticas se originan a partir de las
respuestas que devuelven los servidores encontrados en Internet, cuando Netcraft realiza un
sondeo a través de HTTP al nombre del servidor. En enero de 2002 se recibieron respuestas de
36, 689, 008 sitios.

En la figura 3.2, se puede apreciar el mercado que cada uno de los desarrolladores de este
tipo de aplicaciones comparte en el mundo. Los datos estadisticos datan de agosto de 1995 a
enero de 2002. En la tabla 3.6 se realiza una comparativa de diciembre de 2001 a enero de 2002
sobre el comportamiento de los desarrolladores de servidores web en el mercado.

En la figura 3.3 se muestra el total de los servidores web activos de junio de 2000 a enero
de 2002. La suma representada por iPlanet, es la suma de los sitios que ejecutan iPlanet-
Enterprise, Netscape-Enterprise, Netscape-FastTrack, Netscape-Commerce, Netscape-
Communications, Netsite-Commerce y Netsite-Communications. Microsoft representa la suma de
los sitios que corren Microsoft-Internet-Information-Server, Microsoft-11S-W, Microsoft-PWS-95 y
Microsoft-PWS. En la tabla 3.7 se muestra la permanencia de los servidores web, del mes de
diciembre de 2001 al mes de enero de 2002, asi como las bajas que han tenido.

3 Netcraft. Es una empresa que ofrece un rango de servicios en las dreas de publicacién en WWW,
seguridad en Internet, integracion de sistemas y administracién de redes. (http://www.netcraft.com/survey)
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Figura 3.2 Porcentaje del mercado companrtido por los principales desarrolladores de servidores
. : web.
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Desarrollador | Diciembre 2001 | Porcentaje | Enero 2002 | Porcentaje | Cambios
Apache 20497607 56.50 20866868 56.87 0.37
Microsoft 11156732 30.75 11097667 30.25 -0.50
iPlanet 1302788 3.59 1318991 3.60 0.01
Zeus 792530 2.18 792802 2.16 -0.02

Tabla 3.6. Desarrolladores con mayor difusién en servidores web en el mercado

Desarrollador | Diciembre 2001 | Porcentaje | Enero 2002 | Porcentaje | Cambio
Apache 8588323 63.34 8997645 63.69 0.35
Microsoft 3609428 26.62 3683141 26.07 -0.55
iPlanet 383078 2.83 422806 2.99 0.16
Zeus 172352 1.27 171197 1.21 -0.06

Tabla 3.7. Sitios activos.

“.—- Rn‘uehc T
NPt :

nf;&-ésp&
. 1Planet

Figura 3.3. Total de Servidores web activos de junio de 2000 a enero de 2002.

3.2 Navegadores

Un navegador o browser es un programa de aplicacién que'prove_e" uh; camlnp para.
observar e interactuar con toda la informacién contenida en el World Wide Web. Técnicamente, un
navegador es un programa cliente que usa el protocolo HTTP para hacer. peticiones al Servidor
Web. ) e T T
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El primer navegador web con una interfaz grafica de usuario fue disponible en 1993, con el
programa llamado Mosaic. Muchas de las caracterfsticas de la interfaz presentada por Mosaic,
fueron adoptadas por el primer browser usado a lo ancho del mundo, Netscape Navigator.
Microsoft contribuyd con Microsoft Internet Explorer. Hoy en dia, estos dos browsers son los dnicos
que soportan a la mayoria de los usuarios de Internet, aunque existen muchos otros como Opera ,
Lynx, Hot Java y Arena, cada uno con caracteristicas y diferencias propias.

Respecto a los navegadores mas utilizados por los usuarios para acceder a la red de
redes, Internet Explorer de Microsoft es empleado por alrededor del 85% de las personas, muy por
_ delante de las otras opciones existentes en el mercado'*

e El 13.1% de los usuarios en todo el mundo utiliza e! navegador Netscape. Los mercados
donde mas se utiliza este navegador son Alemania (20.2% de los accesos a la Red), Suiza
(18.7%) y Canada (17.2%).

s Por su parte, el navegador llamado Opera es utilizado unicamente por el 0.67% de las
personas, porcentaje muy reducido pero que se ha doblado desde comienzos de afio.
Destacan en el uso de este navegador los mercados de Rusia (5.8% de los usuarios),
Alemania (3.3%) y Suiza (1.8%).

3.3 Editores WYSIWYG

Los editores se subdividen en dos categorias: Editores HTML y Editores WYSIWYG (What
You See Is What You Get, lo que ves es lo que obtienes). Los primeros son utilizados para tener el
control total sobre el cédigo HTML que forman las paginas web y los segundos son utilizados para
crear y editar paginas de la misma forma como se hace un documento en un procesador de
palabras; sin duda alguna es mucho mas flexible y rapido trabajar con estos ultimos.

Un Editor HTML suele ser algo mas sencillo y simple en su interfaz, el bloc de notas puede
ser uno de ellos, sin embargo existen programas algo mas formales que permiten manipular el
cddigo de la misma manera.

Por otro lado, los Editores WYSIWYG presentan una interfaz mucho mas robusta y
completa para soportar la creacion y mantenimiento de las paginas web, con elementos de diseito
muy particulares. Entre los mdas conocidos se pueden mencionar a Dreamweaver, FrontPage y
Golive, de las empresas Macromedia, Microsoft y Adobe, respectivamente. La principal
caracteristica de este tipo de editores, es la de permitir la creacién de paginas de una manera
sencilla y rapida, ademas de poder visualizar la vista preliminar del proyecto en ejecucién, sin
necesidad de publicarlo. También permiten visualizar el lenguaje HTML que se va generando
dando facilidad para editarlo y modificarlo.

Ademds de las caracteristicas generales mencionadas anteriormente, es conveniente
sefialar que cada uno de estos programas cuentan con caracteristicas particulares que brindan

" Recuento de internautas: tercer trimestre de 2001. Baquia Inteligencia, 17 de diclembre de 2001,
http://www.baquia.com
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soluciones especificas, como pudiera ser la manipulacién de informacién a través de las
tecnologfas dinamicas lideres, como JSP de Sun Microsystems o ASP de Microsoft.

Comparando a Dreamweaver y FrontPage 2000, se puede decir que ambas aplicaciones
tienen una orientacién Microsoft-Netscape, lo que significa que son compatibles con los
navegadores Internet Explorer y Navigator. Por otro lado, FrontPage 2000 se centra en el
desarrollo de Webs empresariales poco esquematizados, con un buen contenido de formularios o
elementos pre-programados. Mientras que Dreamweaver se enfoca mas a la programacién, siendo
en cierta forma mas completo, complejo y diticil de manejar.

3.4 Tecnologias de Servidor

El Web se ha desarrollado desde un sistema de informacion distribuido hipermedia basado
en red que ofrece informacion estatica, hasta un mercado para vender y comprar mercancias y
servicios. Las aplicaciones cada vez mas sofisticadas para permitir este mercado requieren una
tecnologia para presentar la informacién de forma dinamica.

Las Tecnologias de Servidor, son las herramientas basadas en la programacion server-
side, que permiten interactividad y conexion con bases de datos. Estas tecnologfas trabajan a partir
de scripts, los cuales son escritos en un lenguaje en particular, vy los cuales pueden ser
combinados con HTML para lograr la funcionalidad de las aplicaciones.

Las Tecnologias de Servidor proveen caracteristicas propias, pero que de alguna manera
se asemejan en funcionalidad dentrc del Servidor Web para lograr su propdsito principal, el
desarrollo de aplicaciones mucho mas dindmicas e interactivas. Estas tecnologfas son:

CGl
ASP
Jsp
PHP

3.4.1 CGl (Common Gateway Interface)

Son programas que interactuan dindmicamente con los datos introducidos en’una.pagina
HTML. Los CGI pueden ser escritos en lenguajes, tales como: Perl, C, C++;’ Fortran . Phython y
TCL. CGI no es un lenguaje especifico, sino meramente un protocolo que permlte la comunlcacién
del Servidor Web con un programa.

La desventaja de los CGl, es que tienden a ser lentos, ya que cada peticién a través de un
documento dinamico hace que el programa se ejecute una y otra vez, Inlcléndose nuevos procesos
a través del Servidor Web, provocando una sobrecarga.

FastCGl. En la actualidad existe una interfaz de programacién denominada FastCGI que
puede aumentar la velocidad de las aplicaciones Web que utilizan aplicaciones con CGI. Haciendo
uso de esta aplicacion puede aumentar la velocidad de 3 a 30 veces. FastCGl es un plug-in para
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el Servidor Web. Lo que adicionalmente requiere un pequefio cambio en las aplicaciones
realizados con scripts Perl o TCL y con programas como C y C++, para obtener los beneficios de
rendimiento.

Basicamente FastCGl, es un programa que administra multiples peticiones al CGI con un
simple proceso, ahorrando muchas instrucciones del programa para cada solicitud. Sin FastCGl,
cada instancia de un usuario que solicita un servicio causa al Servidor Web 1) abrir un nuevo
proceso que otorga el control 2) atencion al servicio y 3) cerrar la peticion. FastCGI comparte cada
proceso solicitado con todos los usuarios.

FastCGl es un lenguaje independiente, que fue desarrollado y registrado por Open Market,
Inc., y el cual se encuentra disponible a todo el publico, ofreciéndose como un estandar abierto,
para cualquier plataforma y Servidor Web.

Mod_Perl. Es una solucién gratuita proporcionada por el servidor web Apache, para el
incremento de la velocidad en los scripts CGl. Apache incorpora el intérprete de Perl dentro de su
servidor.

3.4.2 ASP (Active Server Pages)

ASP es un entorno para crear y ejecutar aplicaciones dinamicas e interactivas en el Web,
ya que se pueden combinar pdginas con etiquetas HTML, secuencias de comandos y
componentes Active X. Las paginas ASP pueden ser programas con tecnologfas script
proporcionada por Microsoft: Vbscript y Jscript.

Las paginas ASP comienzan a ejecutarse cuando un usuario solicita un archivo .asp al
servidor Web, a través del browser. El servidor Web llama a ASP, que lee el archivo solicitado,
ejecuta la secuencia de comandos que encuentre y envia los resultados al navegador del cliente.

Puesto que las secuencias del comando se ejecutan en el servidor, y no en el cliente, es el
servidor el que hace todo el trabajo necesario para generar las pdginas que se envian al
navegador. Las secuencias de comandos quedan ocultas a los usuarios, estos solo reciben el
resultado de la ejecucién en formato HTML.

Desaparece por tanto el problema de si el cliente puede o no ejecutar secuencia de
comandos, el Servidor Web sdlo envia el resultado en HTML standard interpretable por cualquier
browser. -

Para la implantacién de un Servidor Web que soporte ASP, se necesita de IS 5.0. o PWS
(Personal Web Server).

3.4.3 JSP (Java Server Pages)

La tecnologia JSP es una especificacién abierta y gratuita, disponible y desarrollada por
Sun Microsystems como una alternativa a Active Server Pages (ASP) de Microsoft, y son un
componente dominante de la especificaciéon de Java 2 Enterprise Edition (J2EE). Muchos de los
servidores de aplicaciones comercialmente disponibles (como BEA WebLogic, IBM WebSphere,
Live JRun, Orion, etcétera) ya utilizan tecnologia JSP.
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. JSP y ASP ofrecen funciones similares. Ambos utilizan etiquetaé para pérmitlr cadigo
embebido en una pagina HTML, seguimiento de sesién, y conexién a bases de datos.- Algunas de
las diferencias triviales son:

e Las paginas ASP estan escritas en VBScript o Jscrip y las pdginas JSP estan escritas
en lenguaje Java. Por lo tanto, las paginas JSP son independientes de la plataforma y
las paginas ASP no lo son.

« Las paginas JSP usan tecnologla JavaBeans como arquitectura de componentes y las
paginas ASP usan componentes ActiveX.

Mas alld de estas diferencias triviales, hay varias diferencias importantes, que podrian
ayudar a la eleccién de la tecnologia para el desarrollo de aplicaciones:

e Velocidad y Escalabilidad. Aunque las paginas ASP son cacheadas, siempre son
interpretadas, las paginas JSP son compiladas en Serviets Java y cargadas en
memoria la primera vez que se las llama, y son ejecutadas para todas las llamadas
siguientes. Esto le da a las paginas JSP la ventaja de la velocidad y escalabilidad
sobre las paginas ASP.

« Etiquetas Extensibles. Las paginas JSP tienen una caracterfstica avanzada conocida
como etiquetas extensibles. Este mecanismo permite a los desarrolladores crear
etiquetas personalizadas. En otras palabras, las etiquetas extensibles permiten
extender la sintaxis de las etiquetas de las paginas JSP, que a diferencia de los ASP
no pueden realizar.

e Libertad de Eleccion. A menos que se instale Chili!Soft ASP, las paginas ASP sdlo
trabajan con Microsoft lIS y Personal Web Server. El uso de paginas ASP requiere un
compromiso con los productos de Microsoft, mientras que las paginas JSP no imponen
ningun servidor web ni sistema operativo. Las paginas JSP se estan convirtiendo en un
estandar ampliamente soportado.

JSP es una tecnologia que controla el contenido o la apariencia de las paginas web, a
través de un servlet, que son pequefos programas especificados en la pagina web y que se
ejecutan en el Servidor Web para modificar la pagina web antes de ser enviada al usuario que hizo
la peticion. Sun Microsystems, el desarrollador de Java, se refiere también a un serviet como un
API (Application Program Interface) de la tecnologia JSP.

3.4.4 PHP (Hipertext Preprocesor)

Es un lenguaje de programacion del lado del servidor (server-side) gratuito e independiente
de platatorma, rapido, con una gran libreria de funciones y mucha documentacién. PHP es gratis
ofrecida bajo la licencia open source. La dltima versiobn que se encuentra disponible hasta el
momento es PHP4.

Fue creado originalmente en 1994 por Rasmus Lerdorf, pero como PHP esta desarrollado
en politica de cddigo abierto, a lo largo de su historia ha tenido muchas contribuciones de otros
desarrolladores. Actualmente PHP se encuentra en su versién 4, que utiliza el motor Zend,
desarrollado con mayor meditacién para cubrir las necesidades de las aplicaciones web actuales.
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Es una tecnologia similar a JSP y ASP, ya que consiste de un conjunto de etiquetas
adicionales, que contienen cédigo y que es agregado dentro de un documento HTML. La parte
interesante de PHP es que es un lenguaje puro y propio para el desarrollo de paginas web, que
brinda una mejor estabilidad dentro de sus aplicaciones, mas que los lenguajes script existentes
como Perl, Phython, Visual Basic o Java. Lo que hace que en PHP se escriban aplicaciones mucho
mads consistentes comparadas a las aplicaciones en su equivalente a Vbscrip o JSP.  Una p&gina
HTML que incluye un script PHP tiene como sufijo en el nombre .php, .php3 o .phtml.

PHP se escribe dentro del codigo HTML, lo que lo hace realmente facil de utilizar, al igual
que ocurre con el popular ASP de Microsoft, pero con algunas ventajas como su gratuidad,
independencia de plataforma, rapidez y seguridad. Es independiente de plataforma, puesto que
existe un médulo de PHP para casi cualquier servidor web. Esto hace que cualquier sistema pueda
ser compatible con el lenguaje, lo que significa una ventaja importante, ya que permite portar el
sitio desarrollado en PHP de un sistema a otro sin practicamente ningun trabajo.

PHP, en el caso de estar montado sobre un servidor Linux o Unix, es mas rapido que ASP,
dado que se ejecuta en un unico espacio de memoria y esto evita las comunicaciones entre
componentes COM que se realizan entre todas las tecnologias implicadas en una pagina ASP.

Este lenguaje de programacién esta preparado para realizar muchos tipos de aplicaciones
web gracias a la extensa libreria de funciones con la que esta dotado. La libreria de funciones
cubre desde calculos matematicos complejos hasta tratamiento de conexiones de red, por
mencionar dos ejemplos.

Algunas de las mas importantes capacidades de PHP son: compatibilidad con las bases de
datos mas comunes, como MySQL, mSQL, Oracle, Informix, y ODBC. Incluye funciones para el
envio de correo electrénicoy FTP.
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Capitulo 4. Propuesta de solucion

4.1 La Intranet como solucién

El desarrolio de una Intranet en EcoSoft, lleva sin duda alguna a la solucién acertada de la
problematica expuesta con anterioridad. La arquitectura de la Intranet ofrece el entorno perfecto
para cubrir las necesidades de la empresa, debido a que las intranet's quitan obstéculos e
incrementan las exigencias sobre la distribucién de informacién y de servicios.

Se ha escrito -y comprobado- mucho acerca de la eficiencia que implican las intranst's. El
principal hallazgo que se encuentra es que la Intranet en una organizacién es una herramienta
valiosa para la productividad, reconocida independientemente de la ubicacién geografica de los
departamentos o de los usuarios finales a quienes se da servicio.

Las intranet’s incluyen el unico factor que separa a una organizacién exitosa del resto: la
comunicacion interna. Las intranet's no son la Unica solucién, pero como una herramienta de
comunicacion, pasan todos los examenes importantes. Con intranet's bien pensadas, los
empleados pueden lograr mucho mds que antes hacia la creacion y mantenimiento de un ambiente
de trabajo de alto rendimiento.

Una Intranet, como se ha expuesto anteriormente, es una red privada corporativa que
emplea para su configuracion y funcionamiento operativo de los protocolos de la tecnologia Internet
(IP), ubicada privadamente en un servidor y a la que tienen acceso tinicamente las personas
autorizadas. Actuando como una oficina “virtual” mediante la cual, todos los puestos de trabajo de
una organizacion se vinculan permanentemente sin importar la distancia geogréfica que los separe,
funcionando coordinadamente, sin necesidad de trasladarse o comunicarse telefénicamente, de tal
forma que permite recopilar la informacién en aras de compartir los recursos y las aplicaciones en
el ambiente de automatizacién, lo que hace, que la informacién sea accesible en el momento
oportuno, sobre la base de plataformas consistentes e independientes.

Entre las principales caracteristicas que se encuentran en una Intranet, se tiene:
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1.

Uso de protocolos TCP/IP para el transporte de la informacion, tanto dentro de la
empresa, como hacia y desde afuera (pensando en alcances mayores como en redes
WAN y LAN). El IP es un protocolo que puede manipular perfectamente el trafico de
redes LAN y WAN y es soportado por la mayoria de las plataformas computacionales.

Uso de HTML (HyperText Markup Languaje), SMTP (Simple Mail Transport Protocol), y
otros protocolos abiertos utilizados en Internet para mover la informacién entre los
servidores y los clientes. El uso de estdndares abiertos significa que los servicios que
se soportan pueden operar de forma similar en diferentes ambientes operativos.

Es propiedad de una corporacién o empresa y no es accesible por la comunidad
Internet, de tal manera que se establece la confidencialidad de la informacion
disponible en la Intranet, permitiendo ser accedida por los usuarios internos con previa
autenticacion y autorizacion.

Su administracion resulta ser flexible a través de un conjunto de herramientas
disefiadas para tal fin, en forma similar a como se administran hoy dfa las redes locales

existentes.

Seguridad. Permite tener (al menos) una politica de seguridad que garantice la
confiabilidad de la informacién de la Intranet con autenticacién y autorizacién dentro de

una red corporativa privada.
Facilidad de entendimiento y manipulacién de las aplicaciones desarrolladas en la

Intranet, con la ayuda del navegador como interfaz, que se basa en enlaces, ligas o
hiperenlaces, que permiten navegar a través de la informacion.

Reduccion de costos.

4.2 Beneficios de la Intranet en EcoSoft

Los principales beneficios que la Intranet aportaréd a la empresa son:

1.
2.

Concentracién total de la informacion.

Difusion de documentos de manera estandarizada y veraz entre los departamentos.
Gestién de documentos, lo que permitird a los miembros de la organizacién compartir
el uso de los documentos en tiempo real e interactuar con los mismos, sobre la base
de la ultima version de documentos y Gitima actualizacidn de las bases de datos.

La informacién resultara facil y rapidamente accesible desde cualquier terminal. La
informacion sera accesible desde cualquier plataforma.

Adopcién de la Intranet, por parte del empleado, como principal puerta de entrada y
salida para realizar sus actividades.
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6 Mejor{a de cooperacién y comunicacién entre grupos de trabajo; aumento. de la .
_productividad de los empleados. Mejoria en el clima organizacional.

7.. La interfaz representada por el navegador otorgara facilidad de exploracion, a pesar de
que la cantidad de contenido disponible se incremente continuamente,

8. Disponibilidad y oportunidad de informacidn critica en los procesos de operacién de:
cada departamento. e

9. Disponibilidad de recursos multimedia, como videos, para la capacltacién e impanlcién
de cursos. .

10. Vinculacién de herramientas de software existentes, como el software de escritorio
(Office), para el desempeiio de las actividades.

11. Disposicion de aplicaciones web a la medida para la solucién de procesos de
Informacién y comunicacién, demandados por cada departamento.

12. Economfa de papeleo y costos de oficina, los documentos, boletines, informes, y otros,
que normalmente requieren imprimir una copia para cada destinatario, estarfan
disponibles en linea a través de la Intranet, los costos de disefio, impresion, papeleo y
distribucion se reduciran notablemente.

13. Proceso de vinculacion de la Intranet con las aplicaciones e interfaces que actualmente
cuenta la empresa.

14. Disponibilidad, entrega y estandarizacién de nuevas versiones de software y ediciones
electrénicas recientes y existentes de la corporacién.

4.3 Razones para el desarrollo de la Intranet

Entre las razones que justifican el esfuerzo del desarrollo de la Intranet en EcoSoft, se
encuentran:

1. Ahorro de tiempo en los procesos.
2. Mejoria del clima organizacional.
3. Reduccion de Costos.

A pesar de que la mayoria de las empresas cuentan hoy con una plataforma tecnolégica
apropiada: teléfono, redes locales, comunicaciones satelitales y demds facilitadores de
comunicacion, es notable la carencia de mecanismos definidos para lograr con éxito el intercambio
de informacion en el momento oportuno, de ahl que EcoSoft no sea la excepcién, ya que de
acuerdo a los resultados obtenidos al aplicar las entrevistas estructuradas presentadas en el
Andlisis {Capitulo 2), se pudieron detectar los sintomas caracter(sticos entre un departamento y
otro, que impiden hasta cierto punto la conclusidén de sus actividades y el cumplimiento de sus
objetivos, lo que repercute no sélo en forma particular, sino en general a toda la corporacién para

67



Capitulo 4. Propuesta de solucién

llevar a cabo con eficacia sus procesos de operacién enla gestién, manlpulacién y comunicacién
de la informacion.

El desarrolloc de la Intranet en EcoSoft, permitird compartir eficazmente con fluidez, en
forma rapida y transparente la informacion, desde la fuente origen, hasta los lugares de trabajo;
obteniendo con esto un bajo costo en tiempo y esfuerzo. La pronta accién en su desarrollo,
contribuira en el incremento eficaz de la comunicacién entre los departamentos, permitiendo que
de una manera mucho méas rapida puedan concluirse y cumplirse las tareas y objetivos de cada
uno de ellos.

El desarrollo e integracién de aplicaciones web en la Intranet, seran bdasicamente
importantes, debido a que contribuiran a la automatizacién de procesos ahorrando tiempo y dinero,
que en términos de negocios se traduce a ganancias. Al implementar un ciumulo de aplicaciones
internas, EcoSoft podra agilizar sus procesos de comunicacién, consiguiendo compartir y obtener
la informacion necesaria para el cumplimiento de las actividades de cada departamento. Por
ejemplo, entre algunas de las necesidades detectadas en el departamento de Soporte, es la falta
de una aplicacién capaz de manipular informacion sobre los reportes de los errores o problemas
detectados en los productos desarrollados por la empresa, de tal manera que sean dados a
conocer de forma automatica e inmediata al departamento de Desarrollo, para su pronta atencion,
revision Y correccién. El desarrollo de este tipo de aplicaciones se les conoce como aplicaciones
workflow'® o flujo de trabajo.

Ademads, con la implantacion de una Intranet dentro de la corporacion se podran obtener
puntualmente los cambios en las normas y directrices de la empresa, asi como consultar
informacion sobre especificaciones de productos, precios; y otras mas simples, aunque
importantes, como, consultar la guia telefonica interna, que en forma tradicional resulta costosa,
lenta y a veces desactualizada o fuera de contexto. Al eliminar procedimientos tradicionales
basados en papel, se asegura que el usuario tenga a la mano la informacién correcta y actualizada.
Cabe mencionarse que dentro de una organizacion empresarial los cambios son cada vez mas
frecuentes en el mundo actual, cada vez mas dinamicos y competitivos, y para esto, es preciso que
la comunicacion y el fiujo de informacion sean lo mas exacto y puntual posible. La Intranet es una
solucién tecnoldgica, que permite la entrega de informacion en el momento en que se requiere, y la
cual sera mantenida por los propios departamentos o personas que la generan.

Al contar con la Intranet se definira el concepto de publicacién con base en la demanda, lo
que significa que la organizacion evolucionard de una estrategia de publicacién calendarizada a
publicacion con base en demanda, por ejemplo, los manuales de los sistemas desarrollados
cambian continuamente cada vez que sale una nueva version o modificacion del sistema, con la
Intranet podra obtenerse una solucién inmediata, ya que la informacién podra actualizarse y
consultarse instantaneamente.

En este sentido la reduccion de costos, se hace notable, ya que si consideramos al modelo
de publicacion tradicional se tienen por ejemplo, las siguientes actividades:

Creacion del documento.

Migracién del documento a una publicacién electrénica.
Produccion del original.

Revision.

Produccién del original corregldo.

Duplicacion.

PUpLN

'5 Una aplicacién workflow, se define como cualquier actividad desarrollada en serie o paralelo por dos o mds
miembros de un equipo de trabajo para lograr un ob]eﬂvo comun de acuerdo al previo establecimiento de
reglas especificas.

68



7. ' Distribucion.

Mientras que el modelo de publicacién en la Intranet se desarrolla de ié sklguiente forma:

1. Creacién del documento.
2. Migracion de los documentos existentes al amblente Intranet (utilizacién del
formato HTML).

En este modelo la revisién se convierte en parte del proceso de actualizacidn y la
informacién se utiliza cuando se necesita. Asi la Intranet contribuye a reducir, tanto el
tiempo, como los costos de distribucion de la informacién, porque en lugar de hacer
documentos en papel, como boletines, actas, normativas, proyectos, agendas comunes
y otros, y repartirlas por correo, se pueden centralizar en paginas HTML internas y ser
compartidas por todos los interesados, que las consulten en el momento oportuno,
siempre y cuando tengan el acceso a la Intranet.

Por ultimo, con una infraestructura de esta indole se podrd mejorar el clima organizacional,
de tal forma que se puedan publicar temas de interés personal que ayuden a la integracion de las
personas y mejore el ambiente de trabajo, lo que contribuird a la participacién, motivacién y como
consecuencia al incremento de la productividad.

4.4 Arquitectura de la Intranet

De acuerdo a la evaluacién referida en el Andlisis, EcoSoft cuenta con los estdndares de
una infraestructura de red local adecuada, lo que facilita la implantacién de la Intranet.

Como bien se expuso en el Capitulo 2, EcoSoft cuenta con dos servidores bajo plataforma
Windows 2000 Sever, cada uno de ellos con funciones especificas.

Debido a que el controlador principal procesa peticiones de autenticacion y otros servicios
constantemente. La ejecucién de un servicio web en el controlador de dominio principal hard
disminuir su rendimiento. Ademds de exponerlo a ataques que podrian repercutir en la falta de
seguridad de toda la red. Ante esto no es recomendable usar el controlador principal de dominio
como servidor web. Por otro parte, el servidor secundario también tiene en ejecucién gran
demanda de servicios, como son el correo electrénico y proxy, por lo que se recomienda hacer uso
de un nuevo equipo servidor con las caracteristicas fisicas minimas que se mencionan en la tabla
4.1; servidor que debe estar Unica y exclusivamente dedicado para mantener el Servidor Web y
todos los servicios que ello implica.

Este servidor debe contar con el sistema operativo Windows 2000 Server SP2 (Service
Pack 2) y agregarlo al dominio de la red denominado ECOSOFT como servidor secundario. El
equipo debe ser configurado de manera adecuada con los parametros establecidos de la red, esto
es, debe contar con un nombre y direccion IP estatica predeterminados.
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de 16

Requerimientos fisicos del Servidor Web
Procesador | Pentium Il 1GHz

Memoria 512 MB de RAM
Disco Duro | SCSI 10 GB (Sistema Windows 2000 y Servidor
Web) -

SCSI 10 GB (Volumen reflejado)

IDE 80 GB (Almacenaje de la informacién) _
Tarjeta de 100 Mbps

Red

Tabla 4.1. Requerimientos minimos del Servidor.

Teniendo como principal elemento la infraestructura de red en la empresa y considerando
la disposicién del equipo servidor apropiado para implantar el Servidor Web, a continuacion se
definen los elementos recomendados que tecnolégicamente la Intranet deberd contener para
garantizar su éxito y eficacia dentro de la corporacitn, siendo estos el Servidor Web, el navegador
como interfaz, la herramienta de edicién de HTML y la Tecnologfa de Servidor a utilizar para el
desarrollo de aplicaciones.

La seleccion de las siguientes herramientas se realiza con base a las referencias obtenidas
del software del que dispone la empresa, por un lado, y por otro a las ventajas y beneficios que
proporcionan cada uno de ellos, considerando su facil instalaciéon, mantenimiento y facilidad de
uso. Si bien existen muchas otras opciones, como se puede observar en el capftulo anterior, el
aprovechamiento de los elementos siguientes, de los cuales dispone la empresa, son en gran
medida un ahorro significativo.

Internet Information Server 5.0

El Servidor Web que se recomienda es Internet Information Server 5.0 (IIS 5.0), el cual
viene ya integrado en los servidores con sistema operativo Windows 2000, listo para configurarse,
y que particularmente la empresa opera bajo dicha plataforma.

Entre las caracteristicas mas relevantes que se pueden sefalar del IIS 5.0, se encuentran:

1. Seguridad

e Permite la autenticacion robusta y segura de los usuarios a través de los
servidores proxy y servidores de seguridad. Ademds las autenticaciones anénima,
basica HTTP e integrada de Windows (anteriormente {lamada autenticacion
Desafio/Respuesta de Windows NT y autenticacion NTLM).

e (SSL) 3.0 y Seguridad de Capa de Transporte (TLS) proporcionan una forma
segura para intercambiar informacion entre clientes y servidores. Ademas, SSL
3.0 y TLS proporcionan al servidor la forma de comprobar quien es el cliente
antes de que el usuario inicie una sesién en el servidor.

* Restricciones de dominio de Internet e IP; se puede otorgar o denegar accesos
Web a equipos individuales, grupos de equipos o dominios enteros.
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e |IS esta totalmente integrado con el protocolo de autenticacion de Kerberos v5 i
- - implementado en los sistemas Windows 2000, que permite pasar las credenciales
. de autenticacién entre los equipos conectados que ejecutan Windows.

e FEl estdndar de seguridad del gobierno de EE.UU., habitualmente ilamado
Fortezza, es compatible con IIS 5.0. Este estandar satisface la arquitectura de
seguridad Defense Message System con un mecanismo criptografico que
proporciona la confidencialidad de mensajes, integridad, autenticacion y el control
de acceso a mensajes, componentes y sistemas. Estas caracteristicas se pueden
implementar con el software del explorador y el servidor y con hardware de tarjeta
PCMCIA.

2. Facll administraciéon

e« Se puede limitar el porcentaje de tiempo que la CPU dedica a procesar
aplicaciones ASP, ISAP! y CGI fuera de proceso para sitios Web individuales.
Ademas, se pueden parar y reiniciar los procesos que funcionen mal.

¢ Se pueden enviar mensajes informativos a clientes cuando se producen errores
de HTTP en los sitios Web. También incluye capacidades de procesamiento de
errores ASP detallados a través del uso de mensaje de error personalizado 500-
100.asp. Se puede usar los errores personalizados que proporciona IS 5.0 o
crear algunos propios.

e Se puede establecer los permisos para las operaciones Web de Lectura,
Escritura, Ejecucion, Secuencia de comandos y FrontPage en los sitios,
directorios o archivos.

» Cuenta con herramientas de administracién basadas en Web que permiten la
administracién remota del servidor desde casi cualquier explorador en cualquier
plataforma.

3. Capacidades de programacion

e Se puede crear contenido dindmico si se utiliza los componentes y, secuenclas de
comandos del servidor para. crear: contenid inamico ndependlente del
explorador. R

e El uso de ASP, aumenta el rendimiento y slmphf‘ ca Ias secuencias de comandos
del servidor.

« Ofrece mayor proteccién e incrementa {a confiabilidad de las aplicaciones Web.

4, Cumplimiento de estandares de Internet

» Los Servicios de internet Information Server de Microsoft versién 5.0 cumplen con
el estdndar de HTTP 1.1, ademds tiene la capacidad de personalizar mensajes de
error de HTTP y compatibilidad con encabezados HTTP personalizados.

71




Se ‘pueden alojar multiples sitios Web en una (nica maquina que ejecute

““Microsoft Windows 2000 Server con una (nica direccién IP. Util para los

proveedores de servicios Internet, asf mismo en las intranet's corporativas que
alojan varios sitios.

Proporciona transmisiones mas rapidas de paginas entre el servidor Web y los
clientes que admiten la compresién. Comprime y almacena en caché los archivos
estaticos y realiza una compresién a peticion de los archivos generados
dinamicamente.

Las descargas del archivo del protocolo de transferencia de archivos (FTP) puede
reanudarse sin tener que descargar el archivo entero de nuevo si se produce una
interrupcion durante la transferencia de datos.

Con el sistema distribuido de creacion y control de versiones Web (WebDAV), se
permite a los usuarios remotos crear, mover o borrar archivos, propiedades de
archivo, directorios y propiedades de directorio en el servidor a través de una
conexion HTTP.

Internet Explorer 6.0

La interfaz del usuario a utilizar es Internet Explorer 6.0, siendo uno de los navegadores
con mayor privacidad, confiabilidad y flexibilidad.

1.

Herramientas de privacidad Web

Dispone de herramientas que le permiten proteger la privacidad y controlar la

informacién personal que las pdaginas Web recopilan acerca del usuario. Estas
herramientas son compatibles con Platform for Privacy Preferences (P3P), una norma
que esta desarrollando el World Wide Web Consortium (W3C).

Confiabilidad

La confiabilidad que este navegador ofrece se sustenta en las opciones de

seguridad que habllitan los protocolos SSL 3.0 o TLS.

Flexibilidad

Dispone de caracteristicas DHTML (Dinamic HiperText Markup Languaje) para
crear una interfaz de usuario eficaz para las aplicaciones Web.

Es totalmente compatible con las hojas de estilos en cascada de nivel 1 (CSS1),
incluidos los bordes, los rellenos y los margenes que ahora se admiten para
elementos en linea.

Es totalmente compatible con el Modelo de objetos documento (DOM) W3C de
nivel 1, una interfaz que permite a los programas y las secuencias de comandos
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tener acceso y actualizar dindmicamente el contenido, la estructura y el estilo de
los documentos sin restricciones de plataforma o lenguaje.

. Incluye la compatibilidad con Microsoft XML (MSXML) 3.0 para ofrecer un
rendimiento mejor y una compatibilidad con las normas XML actualizadas.

e Como parte del comportamiento de WebService, facilita la integracion del cédigo
del cliente con el servidor y permite a las aplicaciones llamar a funciones del
servidor de forma asincrona. Se puede utilizar este comportamiento para evitar

desplazamientos por las paginas y para recuperar datos del servidor utilizando
XML y SOAP.

FrontPage 2002

Como editor WYSIWYG se recomienda el uso de FrontPage 2002, ya que realiza una
mancuerna excelente junto con IIS 5.0, para el disefio y refinamiento de la estructura del sitio web.
Ademas de ser fAcil de aprender y usar, lo que se refleja en el ahorro de tiempo.

Entre otras caracteristicas que son oportunas mencionar, se encuentran:

1. Acceso y andlisis de datos para una mejor gestién del rendimiento de la Intranet
* Presenta andlisis de uso, representacion gréfica de las paginas mas visitadas.

*« Se puede vigilar el rendimiento del sitio detectando los archlvos o péginas Ientas
o sin vinculos,’ asf como los hlpervfnculos rotos. L

2,

3. ,
'« Permits segulr trabajando énel s i blic: ‘cl_ér'f det Web en
segundo plano. : s

;. Visualiza las paginas y los archlvos tant en ‘el servldor fuente como en el servldor
destino. . .

+« Se puede publicar sélo el bohtenldo que sejdésee ekn' elk'servldor web, esto es, se
puede publicar un solo archivo o conjunto de archivos modificados.
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Actlve Server Pages ‘, e

Active Server Pages es la plataforma de desarrolio de aplicactones web propuesta para
Internet Information Server. Una pagina ASP es una pdgina HTML que conhene scrlpt ejecutado en
el servidor web antes de enviar la respuesta HTTP hacia el cliente. : :

E! modelo de objetos para ASP comprende cinco objetos Intrfnsecos. permmendo crear
una aplicacién dindmica en el momento de la interpretacién de la péglna porel servld R

e Request, representa la consulta HTTP del cliente, contien ‘parametros de la URL o
el contenido de un formulario HTML. . T

e Response, representa la respuesta HTTP en preparacién p‘ r. el servldor. en la cual es
posible insertar el cédigo HTML creado dmémicamente que s posible redirigir a otro
recurso del servidor web.

e Server, permite el acceso a varias funclonalida os’ del’ servidor web (creacién de
objetos COM, correspondencia entre los fndices vlrtua le: 'y sistema de archivos).

e Application, permite compartir la informacién’ entre los diferentes usuarios de una
aplicacion web.

= Session, permite que la informacién permanezca durante una sesion de un usuario.

Los lenguajes script que son utilizados por los ASP, son VBscript y Jscript. VBScript (Visual
Basic Scripting) es un lenguaje de script cuya sintaxis es como Visual Basic. La diferencia principal
entre VBScript y Visual Basic esta en la declaracion de las variables. JScript, por su parte es un
lenguaje de script especificamente pensado para utilizar en una pagina web, en la parte cliente. Es
el lenguaje de script mas utilizado en comercio, y se conforma completamente a ECMAScript
(especificacion estandar para los lenguajes de script destinados a la web). Su sintaxis se parece a
la del lenguaje Java, pero es sobre todo, otro lenguaje. Al contrario de VBScript, JScript tiene en
cuenta el caso particular de mayusculas y minusculas en la declaracion de variables, las variables
miVariable y Mivariable son distintas.

Los elementos expuestos anteriormente son basicamente los fundamentos de arquitectura
que daran vida a la Intranet. La integracion de estos junto con la infraestructura de red con la que
cuenta EcoSoft, son la base esencial para proporcionar las caracteristicas de funcionamiento y
operacion, para lograr la automatizaciéon de procesos de informacién y comunicacién dentro de la
empresa.

Cabe sefalarse que la infraestructura propuesta tendrd la capacidad de permitir el
desarrollo de las aplicaciones de datos basada en el Web, las cuales se componen de cuatro
elementos:

1. Un conjunto de paginas de HTML que comprenden la interfaz de usuario. Que podran
ser desarrolladas con la ayuda de FrontPage.

2. Cédigo de secuencia de comandos en el servidor para construir paginas dindmicas.
Para este caso implementadas con Active Server Pages (ASP), que proporcionan
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ejecucidén de secuencias de comando en el servidor para los servidores Web de
Microsoft Internet Information Server (1IS). La tecnologla de Active Server Pages
localiza y ofrece dinamicamente la informacion solicitada por los usuarios.

Los componentes de servidor proporcionan la funcionalidad de apllcacldn necesaria
como el acceso a sesiones y bases de datos. :

Los servicios como SQL Server e Internet Information Server que proporcionan rutas
de comunicacion entre el sistema operativo, el servidor Web, la base de datos y la
aplicacion Web. )

4.5 Servicios de la Intranet

De acuerdo a la interpretacién de los resultados obtenidos a partir de la recopilacién de
informacidn a través del proceso metodoldgico utilizado en el Capitulo 2, a continuacién se definen
los Servicios de Infraestructura y Aplicaciones que la Intranet debe contener, de tal forma que
permita en gran medida la automatizacién de las tareas dentro de la corporacién. :

Servicios de Infraestructura

1.

Correo electronico. La empresa ya cuenta con el servicio de correo electrénico,
utilizando Exchange Server 5.5 como su servidor, el cual satisface la demanda de
envio y recepcién de correos, tanto interna como externamente. Con la disponibilidad
de este recurso, podra integrarse de manera funcional en la Intranet, el acceso de cada
usuario a su buzdn de correo a través del browser, permitiendo estandarizar dicha
interfaz como la dnica, en el uso de aplicaciones cliente. El considerable ahorro de
tiempo se hace presente, pues de manera tradicional se tiene que instalar el programa
cliente (outlook) en los equipos cuyos usuarios mantienen una cuenta de correo
electrénico proporcionado por la empresa. Para realizar dicha actividad se aprovechara
el recurso integrado en Exchange Server 5.5 denominado Outlook Web Access.

FTP (Protocolo de transferencia de archivos). El servicio de transferencia de archivos
sirve para copiar archivos, para cargar y descargar archivos al servidor web, que
estaran disponibles para ser utilizados por los miembros de la corporacion.

Buscador (Servicio de Index Server), Este servicio permite hacer consultas para
encontrar documentos buscandolos por palabras o expresiones presentes en sus
contenidos o propiedades, como el nombre o el autor del documento. El tipo de
consultas mdas sencillo se basa en una palabra Gnica. Por ejemplo, si se busca
‘operacion”, el Servicio de Index Server devuelve todos los documentos que contengan
la palabra "operacion. Al brindar un servicio de esta indole en la intranet, todos los
usuarios podran realizar busquedas de informacién de una manera mucho mas
eficiente, tal y como se realizan en los buscadores o metabuscadores de Internet. Este
servicio es un complemento de Windows 2000, por lo que podrad integrarse a la
arquitectura de (IS.
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Apli¢a¢iones

- En:la tabla 4.2 se especifica la informacién que cada departamento tiene interés en su.
publicacién dentro de la Intranet, asl mismo, las aplicaciones web que permitirdn el flujo de trabajo
a través de la ‘empresa. En la tabla 4.3 se definen los requerimientos de funcionalidad de las

aplicaciones denotadas.

Departamento

Informacion de interés

Aplicaciones

Gerencia

Curriculum de la empresa.
Estructura organizacional.
Politicas de la empresa.

« Comunicados de la
Gerencia. Avisos importantes.
s Reportes semestrales por
departamento.

e Revista de la compafiia.

« Formas
preestablecidas
(plantitlas) para: la
revista de la
compafla, reportes
semestrales,
minutas.

Administracion

« Manual de politicas y
procedimientos para el
personal.

= Tramites internos.

o Directorio telefonico.
 Descripcion de puestos.

e  Currlculum y registros de
empleados.

« Informacién sobre eventos
y fechas importantes.

« Calendario de vacaciones
y dias festivos.

e Clasificados internos.

e Reglamento del
departamento.

e Control de
personal,

Tabla 4.2. Informacién y aplicaciones requeridas en la Intranet por Dépanafne‘nto.
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Departamento

Informacion de interés

Aplicaciones

Comercializacion

e Kits de ventas.

» Listas de precios.

* Informacién sobre pedidos.
e Guia de ventas: Politicas
en precios y descuentos.

e Cambios en productos.

= Analisis y perspectiva del
mercado. Estadisticas de
ventas.

e Minutas de los resultados
obtenidos en las
presentaciones (Exposicién de
la visién del producto en el
exterior).

e Reglamento para
distribuidores (requisitos,
obligaciones y derechos para
un distribuidor).

e Eventos a participar en la
venta y difusion de OPUS.

e Boletines de mercado.

e Especificaciones de
productos.

e Informacion de la
competencia.

= Reglamento del
departamento.

= Ventas.
e« Sistema de
cotizaciones.

Desarrollo

» Especificaciones técnicas
de los sistemas (lenguajes en
que se desarrollan, base de
datos utilizadas, etc).

e Nuevas mejoras en los
productos desarrollados.

e Reportes a los problemas
en los sistemas.

» Soluciones a los problemas
reportados.

e Reglamento del
departamento.

Tabla 4.2, (Continuaclién). Informacién y aplicaciones requeridas en la Intranet por Departamento.
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Departamento Informacion de interés Aplicaciones
Soporte « Manuales, fichas técnicas. | »- Seguimiento a

+ Disponibilidad de usuarios.
software. e Bitacora de
e Disponibilidad de reportes.
hardware. ¢ Basede

s Cursos y programas de conocimientos.
capacitacion.

s Presentaciones y demos.

* Reglamento del

departamento.

Tabla 4.2. (Continuacidn). Informacién y aplicaciones requeridas en ia fitranet por Departamento.

Aplicacién | Justificacidn y Funcionalidad

Formularios | La integracidon de formularios con capacidades especiales, son
elementales en la Intranet, como una interfaz de apoyo para la
solicitud de ciertos servicios, o bien, para la ejecucion de tareas
en particular, como por ejemplo, la publicacién de boletines y
minutas.

Con la creacion de estas plantillas el ahorré de tiempo serd
considerable a la hora de compartir este tipo de informacién con
los demds usuarios, ya que se tendra un disefio especifico con
los campos requeridos, sdlo para introducir la informacién y
publicarla de inmediato.

Control de Con la integracién de una aplicacion denominada Control de
personal personal, en primera instancia el area de recursos humanos,
que preside el departamento de Administraciéon, se vera
beneficiada, ya que podra contar con la informacion de manera
concentrada de cada uno de los empleados. La informacién
aqul contenida, es: informacidn personal de empleado,
informacién referente a su puesto de trabajo, el tiempo que lleva
laborando, sueldo, los dias de vacaciones que le corresponden,
etc.

Esta aplicacion debera contar con formularios especiales, que
sélo el drea de recursos humanos tenga acceso, y otros tantos
para el acceso general. A partir de la informacién que se
consideré publica, podra conformarse el directorio de la
empresa.

En cuanto a formularios de libre acceso, podrédn incluirse
aquellos que puedan servir para agilizar alguna peticién, como
son: vacaciones, viaticos, etc.

Tabla 4.3. Justificacién y funcionalidad de las aplicaciones que se requieren desarrollar.
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Aplicacion

Justificacién y Funcionalidad

Ventas

Actualmente la empresa cuenta con un sistema de ventas que en
la actualidad no satisface ampliamente las necesidades de
negocio. El desarrollo de un sistema de ventas, como parte
integral de la Intranet, ademdas de contener la informacién actual
que se tiene en el sistema anterior, podrd agregarse nuevos
moédulos que permitird entre otras cosas: obtener informacién
estadistica y gréfica sobre las ventas que los distribuidores tienen,
informacién que sera de gran utilidad para el departamento de
Comercializacién, ya que a partir de ella, se podran realizar
andlisis y supervisiones de las ventas mensuales, semestrales o
anuales, para emprender nuevas estratégicas de mercadeo en las
zonas con menores ventas. Asi pues, este sistema debera
proveer informacion al respecto sobre las ventas del producto, por
pais, ciudad, estado, distribuidor, etc.

Otro factor que se requiere como parte integral del sistema a
desarrollar, es que este permita de manera automadtica, la
asignacién de claves del chip que utilizan los productos,
dependiendo del tipo de modulo adquirido por el usuario, para ello
el sistema debe ser lo suficientemente inteligente para poder
asignar las claves correctas, teniendo como antecedentes, las
versiones previas de programa adquirido, asl como las
ampliaciones de un maédulo a otro.

La integracion de este sistema de ventas, sera benéfico para el
area de pedidos y ventas (en Administracion) y el departamento
de Comercializacion. Esta aplicacién debera contar con la
seguridad adecuada, para mostrar la informacién necesaria para
cada departamento. La informacién que arrojara este sistema
podra estar al dia, la cual podrd ser presentada ante reuniones
efectuadas con la junta directiva.

Sistema de
cotizaciones

Un sistema de cotizaciones, permitird de forma inmediata al
departamento de Comercializacién, dar una pronta respuesta a
sus clientes que solicitan informacién sobre precios y descuentos
especiales, aplicados a los productos que se promocionan segun
la cantidad y monto de la futura compra.

Este sistema debe contar con la facilidad de manipulacién, de tal
forma que puedan realizarse cambios de manera oportuna, ante
cualquier modificacion de precios o descuentos, asf{ como de
productos y versiones de los mismos.

Tabla 4.3. (Continuacion). Justificacion y funcionalidad de las aplicaciones que se requieren

desarrollar.
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Aplicacion | Justificacion y Funcionalidad

Seguimiento | El personal de Soporte es quien tiene la mayor interaccién con los
a usuarios clientes y usuarios insatisfechos o con problemas con necesidades
de apoyo inmediato.

Con una aplicacién denominada como Seguimiento a usuarios, el
departamento de Soporte podra llevar a cabo el seguimiento de los
problemas que el usuario pudiera tener en la manipulacién o
ejecuciéon de los sistemas. Este sistema almacenara la historia
“clinica” de cada usuario.

-1 Una aplicacion de este tipo junto con algunas otras, como la Base
de conocimientos y Bitacora de reportes, o manuales en linea,
permitird a dicho departamento atender con calidad y de manera
inmediata a la solucién de cualquier incidente con los productos de
fa empresa, pues de ser de forma contraria, como las demoras o
incertidumbre percibidas por el cliente podran ser reflejarse en la
pérdida del cliente simple y llanamente.

En teoria EcoSoft, solo debe proporcionar asesoria a los
Distribuidores de los sistemas, siendo otra la realidad, este
sistema debera ser capaz de proporcionar informacién pertinente
de quienes son los distribuidores que no estan realizando de
manera adecuada su trabajo, reportes que seran benéficos para
Comercializacion, para tomar medidas al respecto.

Bitacora de Una Bitacora de reportes, permitird controlar los reportes de
reportes errores detectados en los programas que la empresa desarrolla,
de tal forma que pueda darse un seguimiento a ellos de manera
automatica con la asignacion de un estado: no iniciado, en proceso
y concluido. Al dar de alta un reporte por tipo de producto, este
debera ser enviado automaticamente a través de un email a la
persona encargada de la programacion del producto en cuestién,
para su previa evaluacién e intervencién en el sistema, para
asignar comentarios, como el tiempo estimado de correccién,
maodificacion al estado (en proceso o concluido).

Esta aplicacion es de gran importancia, ya que a partir de la
administracion de los errores encontrados en los programas, se
lograra mantener un equilibrio en su desarrollo, para efectuar fa
venta de los productos con calidad integrada.

Tabla 4.3. (Continuacion). Justificacion y funcionalidad de las aplicaciones que se re‘quleren u
desarrollar. B S
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Aplicacién Justificacién y Funcionalidad
Base de La recopilacién de los conocimientos adquiridos a través
conocimientos de la manipulacién de los sistemas ofrecidos por Ila

compadia, son en gran medida un gran apoyo para la
solucién de problemas de los usuarios y distribuidores
que solicitan ayuda al respecto, ya que suponen un facil
acceso a la solucién de problemas ya detectados.

Ante esto, la concentracion de las notas técnicas podra
realizarse a través de una base de datos, 1o que permitira
a todo aquél que la consulte, obtener la respuesta a sus
dudas o problemas, realizande busquedas con palabras
que pudieran considerarse claves ya que tienen que ver
con la informacién que solicita.

Esta base de conocimientos debera clasificar la
informaciéon de acuerdo a los productos (OPUS,
Compras, efc), as{ como, por version, para brindar
rapidez y pronta atencién a las solicitudes de los
usuarios.

Esta aplicacién servira en primera instancia como apoyo
para el personal del area de atencién de soporte, para
dar solucién a los problemas de los usuarios que
solicitan ayuda via telefénica, por otra parte, esta base
de datos dard pie a que pueda estar en linea en el sitio
de ia empresa encontrado en Internet, aplicandose el
concepto de auto soporte.

Tabla 4.3. (Continuacion). Justificacién y funcionalidad de las aplicaciones que se requieren
desarrollar.

La metodologfa de disefio

"~ Para emprender la ejecucioén de las aplicaciones web se propone el modelo de desarrolio
- de N niveles,; este modelo se refiere a la distribucion I6gica presentada a continuacién:

1. Servicios de usuario (Front-End)
2. Servicios de negocio (Middleware)
3. Servicio de datos (Back-End)

El trabajo conjunto de estos niveles proporciona la funcionalidad, estabilidad y
escalabilidad que las aplicaciones empresariales requieren hoy dia. En el diagrama que se muestra
en la figura 4.1 se puede apreciar un conjunto comun de servicios, que incluyen HTML, DHTML,
controles ActiveX, scripts en el lado del cliente y en et lado del servidor, transacciones, seguridad y
servicios de directorio, acceso a datos y a bases de datos, administracién de sistemas y ambientes
de creacién de componentes. Servicios expuestos de manera unificada, que permite que las
aplicaciones operen entre ellas y ademds compartan componentes.
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¢ Por qué una aplicacion de N niveles?

Antes de que los servidores de Web tales como el lIS y el middleware, tal como el MTS
{Microsoft Transation Server), fueran desarrollados para manejar la légica de la aplicacién en el
nivel de servicios del negocio, las aplicaciones estaban principalmente divididas en un nivel de
servicios de usuario para una interfase y un nivel de servicios de datos. La Iégica de aplicacién
residia, ya sea en la interfase del usuario o en el servidor, produciendo dos modelos; un servidor
grueso (fat server) o un cliente grueso (fat client). El tipico modelo Cliente/Servidor, que ha sido el
dominante en el ambito de computo empresarial.

Internet Explorer
Serviclo - HTML/XML |
de usuario —

Script para clionte

.Applets de Sava

Servicios
del negocle
COM/MTS :
ADSI cDo MSMQ
%Jr?;u;s“ . . 2R 2 2N 2R 2
e datos ﬂ w n ﬂ - N

SQL  Catalégo Directorlo Servdor Serddor ~
Server del dor del servidor Exange SMIP  Intemet
del indice  del sitio

Figura 4.1. Desarrollo de aplicaciones de tres niveles en la Intranet.

Actualmente con el poder de las computadoras personales y los servidores en red hacen
posible una mayor variedad de configuraciones para aplicaciones de negocio mucho mds flexibles
que el antiguo modelo Cliente/Servidor. Con este modelo se permite que varios clientes en el nivel
de servicios de usuario accedan a los recursos del nivel de servicios de datos distribuidos a lo largo
de varios almacenes de datos y bases de datos localizadas en Intranet’s y en internet. Interpuestos
entre estos niveles, el nivel de servicios del negocio realiza el grueso de las tareas de una
aplicacién, desde validar el acceso de un usuario, hasta llamar a bases de datos en los servidores.

Las principales ventajas del desarrollo en N niveles son respecto a la escalabilidad. Las
aplicaciones que procesan su logica de negocios, ya sea en las maquinas cliente o en las bases de
datos, se vuelven lentas cuando estan siendo muy utilizadas. Esto se ha convertido en algo muy
importante en esta era donde las aplicaciones de Web pueden ser utilizadas millones de veces por
dia. La transicion para el desarrollo de N niveles no es gratis, el tiempo de desarrollo se incrementd
debido a la complejidad de afiadir otro nivel. Afortunadamente, el middleware, tal como el MTS, fue
desarrollado para manejar automaticamente los detalles de la infraestructura de aplicacién, tal
como el manejo de procesos alternos y los detalles de COM (Component Object Model, estrategia
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de Microsoft para el desarrollo de aplicaciones orientadas a objetos, adem S, de ser un conjunto de
servicios del sistema operativo).

Entre otras de las ventajas que se vislumbran al adoptar este modelo, es la pronta
preparacion de EcoSoft, a la vanguardia de tecnologfas con mayor demanda y competitividad, que
dara pie en un futuro no lejano al desarrollo de aplicaciones mucho mds robustas, manipuladas a
través de Internet, como un proceso de evolucién de la Intranet hacia una Extranet, adoptando
nuevas tecnologias como XML y .NET.

Para llevar con éxito el modelo de 3 niveles, el disefio de las aplicaciones Web se debe
concentrar alrededor de tres areas fundamentales, las cuales se mencionan a continuacién:

1.

La interfaz del usuario debe buscar un equilibrio entre el rango de navegadores
permitidos, la estética de ia aplicacion y quée tan facil se usa la aplicacién. Al disefiarse
una interfaz para usarse en Internet/Intranet, es importante que se tenga en cuenta el
tiempo que a una pdagina le toma bajarse en la conexién mas lenta que espera
mantener. En la Intranet es mucho mds sencillo cuidar el aspecto del navegador y los
posibles problemas que pudieran existir para la ejecucién o visualizacion del contenido.
En este sentido, en la infraestructura de la Intranet recomendada, se ha seleccionado
un navegador (Internet Explorer) para implantarse de manera estandarizada en ia
corporacion, lo que evitara posibles altercados como los mencionados anteriormente.

Un disefio eficiente de base de datos para asegurar un tiempo rapido de respuesta al
cliente. Un buen disefio de base de datos requiere una distribucién apropiada de datos
entre la base de datos y el sistema de archivos, tablas normalizadas en forma racional
que no requieren de excesivas uniones para satisfacer las consultas, suficientes
indices para optimizar las consultas que se llevan a cabo mds frecuentemente sin
consumir un excesivo espacio de disco y el uso de procedimientos almacenados para
las operaciones de bases de datos complejas o que se llevan a cabo frecuentemente.

Un plan de acceso a una base de datos que especifica qué paginas de HTML
requieren de un contenido de base de datos puede ayudar al disefiador a determinar
qué paginas deberfan generarse por completo en forma dindamica usando una
ejecucion de secuencia de comandos en el servidor y cuales pueden crearse en forma
semi-dindmica usando herramientas para generar paginas estaticas en un programa
determinado.

Las aplicaciones de Web tienen un conjunto Unico de tareas de desarrollo. Estas tareas
incluyen la implementacién del cédigo de secuencia de comandos para la interfaz con los
componentes de servidor como la base de datos o los componentes de servidor de Actives y en
algunos casos, también la implementacién de componentes personalizados.
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4.6 Herramientas

En la tabla 4.4 se presentan las herramientas idéneas recomendadas para emprender el
desarrollo de las aplicaciones, la gestion y disefio de los documentos.

Tipo de

Herramientas

Herramienta

Caracteristicas

Web

Desarrollo de | Visual Interdev
aplicaciones 6.0.

« Creacitn de paginas web dinamicas.

 Esta aplicacion proporciona un ambiente de
desarrollo basado en el trabajo de equipo que
permite diseiar, crear y optimizar rapidamente
aplicaciones web manejadas en base de datos.
El uso de esta aplicacién permitird optimizar el
desarrollo de las aplicaciones web.

= En cualquier punto del ciclo de desarrollo,
se puede optimizar el cédigo, siguiendo paso a
paso el proceso de optimizacién de programas
simples del cliente y del servidor para VBScript
y Jscrip.

« Permite el diseio de aplicaciones de
plataforma cruzada que sirven para cualquier
explorador en cualquier plataforma. Con el fin
de reducir los costos operativos, permite utilizar
el modelo centralizado de instalacién vy
administracion de web.

¢« Se pueden crear aplicaciones web
escalables y empresariales, listas para usarse,
utilizando Microsoft Transaction Server que
viene incluido y los componentes reutilizables
basados en COM, integrados en herramientas
como Microsoft Visual Basic.

* Permite el acceso a la informaciéon en
cualquier base de datos compatible con ODCB,
teniendo soporte abierto para las fuentes de
datos empresariales. Visual interDev funciona
con Oracle, Microsoft SQL Server, Sybase,
Informix, DB/2, Microsoft Access, Microsoft
Visual FoxPro, dBase, Paradox y los sistemas
principales de base de datos.

Tabla 4.4. Herramientas de desarrollo para aplicaciones web.
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168

Tipo de
Herramientas

Herramienta

Caracteristicas

Desarrollo de
aplicaciones
Web

SQL Server 2000.

s SQL Server 2000 proporciona a los usuarios
una excelente plataforma de base de datos
optimizada para procesamiento de
transacciones en linea (OLTP, Online
Transactional Processing) a gran escala, el
almacenamiento de datos y las aplicaciones de
comercio electronico.

e Se puede utlizar HTTP para enviar
consultas a la base de datos, realizar
busquedas de texto en documentos
almacenados en la base de datos y ejecutar
consultas a través del Web con el lenguaje
natural.

* Tiene la capacidad para optimizar y depurar
consultas de manera interactiva, mover y
transformar rapidamente datos provenientes de
cualquier origen.

e Facil administracién de forma centralizada.

Gestién de
documentos

Visual
SourceSafe 6.0.

« Este programa permite de la mejor manera,
almacenar y revisar contenido de Web y
administrar el desarrollo de software de equipos
de programadores de cualquier tamafo. Las
funciones orientadas a proyectos de Visual
SourceSafe hacen que las tareas de
administracion diarias relacionadas con el
desarrollo de aplicaciones y sitios Web sean
mas eficientes.

e Almacena los archivos junto con Ilos
cambios en los documentos, codigo fuente y
contenido de la Intranet, para recuperar
versiones antiguas y mantener un seguimiento
para cualguier archivo.

e« Controla las versiones de cualquier tipo de
archivo, creado con cualquier tipo de lenguaje
de programacion, aplicaciéon o herramienta de
autor,

« Realiza pruebas de hiperenlaces, tanto
remotos como locales, para mantener la
integridad estructural en la Intranet de
aplicaciones y graficos HTML.

Tabla 4.4. (Continuacién). Herramientas de desarrollo para aplicaciones web.
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Tipo de
Herramientas

Disefio Paint Shop Pro 7 « Es una herramienta de dibujo, con la que
tacitmente se podran crear o editar imagenes.

Herramienta

Caracteristicas

Flash 6.0

« Herramienta para establecer interactividad y

animacion a paginas a las que se requiera dar
mas vistosidad.

Tabla 4.4. (Continuacidén) Herramientas de desarrolio para aplicaciones web.

Equlpo de trabajo

Para la ejecucion del proyecto, sera necesario contar con e personal adecuado que retna
el perlit que se menciona enseguida:

Web Master. Es la persona que crea y administra el contenido de informacion (texto e
imagenes) en la organizacion de un Sitio Web. Se encarga de administrar el Servidor Web, asi
como, aspectos técnicos de programacion, por ejemplo: afiadir scripts del servidor para flamar a los

componentes y controles creados por el programador y escribir scripts del cliente y servidor
necesarios para proveer funciones especiticas del Web.

Un Web Master decide ademas las tecnologias a emplear, tos servidores y ta estructura en

general que implica mantener un Sitio Web. Al ser el administrador del Servidor Web, es ét quien
mantiene las claves y comrasenas para realizar las maodilicaciones pertinentes.

Programador Web. El programador web es quien se encarga de crear y administrar las
aplicaciones usadas por el sitio Web. Utiliza fas herramientas tecnoldgicas que permiten la creacion
de aplicaciones que interactian con bases de datos, como por ejempio cgi, asp, php, etc. Esta
persona se encarga de desarrolfar scripts y crear componentes de sewvidor para mejorar la

funcionalidad de las paginas web. El programador web, hace uso de herramientas como Visuat
interdev que facititan {a manipulacion y acceso a las bases de datos.

Editor Web. Ei Editor Web o Autor de HTML es quien se encarga de crear la presentacion,
asi como de crear vinculos para facilitar la navegacién de todo el sitio Web. Esta persona utiliza
como herramientas de trabajo, los editores WYSIWYG y herramientas de disefio, coma editores de
imagenes.
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Tipo de Herrr.mienta Caracteristicas
Herramlentas

Disefio Paint Shop Pro 7 ¢ Es una herramienta de dibujo, con la que
facilmente se podran crear o editar imagenes.

Flash 5.0 » Herramienta para establecer interactividad y
animacién a paginas a las que se requiera dar
mas vistosidad.

Tabla 4.4. (Continuacion) Herramientas de desarrollo para aplicaciones web,

Equlpo de trabajo

Para la ejecucion del proyecto, serd necesario contar con el personal adecuado que redna
el perfil que se menciona enseguida:

Web Master. £s la persona que crea y administra el contenido de informacién (texto e
iméagenes) en la organizacién de un Sitio Web. Se encarga de administrar el Servidor Web, asi
como, aspectos técnicos de programacion, por ejemplo: afiadir scripts del servidor para llamar a los
componentes y controles creados por el programador y escribir scripts del cliente y servidor
necesarios para proveer funciones especificas del Web.

Un Web Master decide ademas las tecnologias a emplear, los servidores y la estructura en
general que implica mantener un Sitio Web. Al ser el administrador del Servidor Web, es é! quien
mantiene las claves y contrasefias para realizar las modificaciones pertinentes.

Programador Web. El programador web es quien se encarga de crear y administrar las
aplicaciones usadas por el sitio Web. Utiliza las herramientas tecnoldgicas que permiten la creacion
de aplicaciones que interactuan con bases de datos, como por ejemplo cgi, asp, php, etc. Esta
persona se encarga de desarrollar scripts y crear componentes de servidor para mejorar la
funcionalidad de las paginas web. El programador web, hace uso de herramientas como Visual
Interdev que facilitan la manipulacion y acceso a las bases de datos.

Editor Web. El Editor Web o Autor de HTML es quien se encarga de crear la presentacién,
asi como de crear vinculos para facilitar la navegacién de todo el sitio Web. Esta persona utiliza
como herramientas de trabajo, los editores WYSIWYG y herramientas de disefio, como editores de
iméagenes.
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4.7 Seguridad

En el estricto cumplimiento de los requerimientos de seguridad: autenticacién, control de
acceso, confidencialidad, integridad, no repudio y disponibilidad, a continuacién se presentan los
servicios de seguridad a implementar en la Intranet, poniendo espscial atencidn en la seguridad del
Servidor Web, que es el elemento principal a resguardar por la cantidad de informacién que en él
se concentra.

Autenticacién. La implementacién de la autenticacion es un factor basico en la seguridad.
Este servicio permitird confirmar la identidad de cualquier peticién de acceso al Sitio Web. IIS 5.0
soporta cuatro tipos de autenticacién, que son: autenticacién andnima, autenticacién basica,
autenticacién de texto implicita y autenticacion de Windows integrada. Para el caso que nos ocupa,
se recomienda hacer uso de este ultimo método de autenticacion, ya que utiliza la tecnologia de
hash para identificar al usuario sin enviar realmente la contrasefia a través de la red, ademas de
que involucra la autenticacion de Windows 2000, que resulta en extremo robusta con la utilizacion
de los protocolos de autenticacion Kerveros v5 y NTLM (autenticacién desafio/respuesta). La
tecnologia hash se define como el valor derivado de un mensaje de texto, como la contraseiia,
desde el cual no es factible descifrar el texto original.

Para concluir con el proceso de autenticacién, se recomienda hacer uso de los certificados
para verificar la identidad de los usuarios. Los certificados son documentos de identificacién digital
que permiten tanto al servidor como al cliente identificarse mutuamente. Son necesarios en el
explorador del cliente y en el del servidor para configurar una conexién SSL (Secure Socket Layer)
a través de la cual se pueda enviar informacion cifrada. Las caracteristicas de SSL basadas en
certificados de IIS consisten en un certificado de servidor, un cenrtificado de cliente y diversas
claves digitales. Estos certificados se pueden implementar al instalar los Servicios de Certificate
Server de Microsoft, integrado en Windows 2000 como un complemento adicional u obtenerlos de
una organizacion independiente de confianza llamada entidad emisora de certificados (CA). En
este caso se procedera a instalar el compiemento integrado dentro de Windows 2000, ya que una
entidad emisora cobrard por sus servicios, lo que causarfa un gasto adicional e innecesario a la
empresa.

Para instalar los Servicios de Certificate Server, se debe planear la distribucion de las
entidades emisoras de certificados (CA) y una infraestructura de claves publicas (PKI) en la
organizacion.

Un certificado de servidor contiene informacion de identificacion detallada, como el nombre
de la organizacién a la que esta asociado el contenido del servidor, el nombre de la organizacién
que ha emitido el certificado y una clave publica utilizada para establecer una conexién cifrada.
Esta informacién ayuda a asegurar a los usuarios la autenticidad de! contenido del servidor Web y
la integridad de la conexion HTTP segura.

Un certificado tipico de cliente contiene informacién de identificacién detallada acerca de
un usuario y de la organizacion que emitié el certificado y una clave publica. Se puede utilizar la
autenticacién de certificados de cliente junto con el cifrado SSL para implementar un método
altamente seguro con el que comprobar ia identidad de los usuarios.

Después de verificar la identidad del usuario, el control de su acceso a los recursos en el
servidor sera necesario.

Control de acceso. Para la ejecucion de este servicio se hard uso de las dos capas de
control de acceso brindadas por lIS: los permisos Web y los permisos NTFS. Los permisos Web
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son aplicados a todos los clientes HTTP, donde se definen que elementos HTTP pueden ser
usados para acceder a los recursos del servidor, mientras que los permisos NTFS definen que
nivel de acceso individual tiene cada cuenta de usuario a los directorios y archivos del servidor.

El control de acceso al contenido Web y FTP es fundamenta!l para mantener un servidor

Web seguro. Con Windows 2000 y las caracteristicas de seguridad de IS se puede controlar de
modo efectivo la manera en que los usuarios tienen acceso al contenido FTP y Web. Para ello, es
necesario controlar el acceso en distintos niveles, desde sitios Web y FTP completos a archivos
especificos. A continuacién se presenta el proceso en que el control de acceso se lleva a cabo, asf
mismo, los modos y permisos de acceso a implementar.

Proceso del control de acceso

Cuando un usuario intenta tener acceso al servidor Web, éste lleva a cabo varios
procesos de control de acceso para identificar al usuario y determinar el nivel de acceso
permitido. Este proceso se puede apreciar de forma esquematica en la figura 4.2,

1. El cliente pide un recurso del servidor.

2. El servidor, si esta configurado para ello, pide informacién de autenticacién al
cliente. El explorador puede pedir al usuario el nombre de usvario y la
contrasena u ofrecer la informacién automaticamente

3. La direccién IP del cliente se contrasta con algunas restricciones de
direcciones IP en I1S. Si la direccion IP tiene denegado el acceso, se produce
un error en la peticion y el usuario recibe el mensaje “403 Acceso prohibido".

4. (IS comprueba si el usuario tiene una cuenta de usuario de Windows valida. De
lo contrario, se produce un error en la peticion y el usuario recibe el mensaje
"403 Acceso prohibido”.

5. IS comprueba si el usuario tiene permisos Web para el recurso cuya peticiéon
ha efectuado. De lo contrario, se produce un error en la peticién y el usuario
recibe el mensaje "403 Acceso prohibido". Todos los médulos de seguridad de
terceros agregados por el administrador del sitio Web se usan aqui.

6. IS comprueba los permisos NTFS para el recurso. Si el usuario no tiene
permisos NTFS para el recurso, entonces se produce un error en la peticién y
el usuario recibe mensaje "401 Acceso denegado”. Si el usuario tiene permisos
NTFS, entonces se responde a la peticién.

L 0os modos de acceso a establecer son:

Acceso andnimo. El acceso andnimo, permitira visitar las dareas ptiblicas del sitio
Web a cualquiera, a la vez que impide que usuarios no autorizados tengan acceso a las
caracteristicas administrativas criticas del servidor Web y a la informacién privada.

Por ejemplo, si imaginamos que el servidor Web es un museo, permitir el acceso
anénimo equivale a invitar al publico a visitar las galerfas y exposiciones publicas del
museo. No obstante, se cerraran determinadas habitaciones, como oficinas y laboratorios,
las cuales no se desea que visite el publico. De forma similar, al configurar el acceso
anénimo para el servidor Web se pueden aplicar los permisos NTFS para impedir que los
usuarios normales tengan acceso a los archivos y directorios privados.

Restricciones de acceso por direccion IP. La configuracién de este tipo de
acceso impedirda que determinados equipos o grupos de equipos tengan acceso al
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: Figura 4.2. Procedimiento del control de acceso en Internet Information Server

Los permisos de acceso a implementar:

Permisos Web. La designacion de este tipo de permisos serd de manera que sean
configurados para archivos, directorios y sitios concretos. Estos permisos se aplicaran a
todos los usuarios, independientemente de sus derechos de acceso especificos (anénimo
o por restriccion de IP). Por ejemplo, se puede desactivar el permiso de Lectura de un sitio
Web determinado para evitar el acceso de los usuarios a su contenido mientras éste se
esta actualizando. Cuando un usuario intente el acceso, el servidor le devolvera el mensaje
de error "Acceso prohibido”. Sin embargo, al activar el permiso de Lectura, se permitira ver
el sitio Web a todos los usuarios, a menos que los permisos NTFS restrinjan qué usuarios
pueden ver el sitio.

La configuracidn de los permisos de servidor Web afecta a los verbos HTTP que se
pueden utilizar en el sitio, directorio virtual o archivo.
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Permisos NTFS. Los Servicios de Internet information Server se basan en los

permisos NTFS para proteger los archivos y directorios individuales frente al acceso no
autorizado. A diferencia de los permisos de servidor Web, que se aplican a todos los
usuarios, los permisos NTFS se pueden utilizar para definir con precisién qué usuarios
tienen acceso al contenido y cémo se les permite manipular dicho contenido.

Confidencialidad. Para mantener la confidencialidad de la informacién transmitida a través
del servidor web, se ocupara del cifrado, utilizando las caracter{sticas de cifrado SSL de IS para
codificar criptogréficamente {a informaciéon que transmite y recibe el servidor Web. Al habilitar el
cifrado SSL, se puede impedir que los usuarios no autorizados descifren el contenido original de
sus transmisiones.

La caracteristica de seguridad Secure Sockets Layer (SSL) del servidor Web utiliza una
técnica conocida como cifrado por clave ptblica para proteger {a clave de sesién contra la
interceptacién durante la transmisién. Ei cifrado mediante clave publica, que implica la utilizacién
de dos claves, una clave privada y una publica, funciona de la siguiente manera:

1.
2,

o o A

El explorador Web del usuario establece un vinculo de comunicacién seguro
{https://) con el servidor Web.

El explorador Web del usuario y su servidor entablan una negociacién para
determinar el grado de cifrado que se va a utilizar para proteger las
comunicaciones.

El servidor Web envia al explorador su clave publica.

El explorador Web cifra la informacién utilizada al generar una clave de sesién con
la clave publica del servidor y se la envia al servidor.

Mediante la clave privada, el servidor descifra el mensaje, genera una clave de
sesién, lo cifra con la clave publica y se lo envia al explorador.

Tanto el servidor Web como el explorador utilizan la clave de sesidn para cifrar y
descifrar los datos transmitidos.

En la figura 4.3 se observa que la clave privada desemperia un importante papel a la hora
de garantizar que el vinculo de comunicacién siga siendo seguro. Se debe tomar toda precaucién
razonable para proteger la clave privada contra pérdida o robo, si se sospecha que la clave
privada se ha visto comprometida, existe la posibilidad de notificarlo a la entidad emisora de
certificados. Se puede utilizar el asistente para certificados de IS para crear una nueva peticién de
certificado y, obtener un nuevo certificado de servidor.

Texto simple Texto cifrado Texto simple
de entrada de salida
N . "Py75c%bn&*)g|fDe b " :
'Este S5 M | Dfeg#xzjFr@gS+&nmd, n%sgﬁsgsen?'l
ensaje. Fg$5knvMd'rkvegMs" - Je.

L Clave publica ! Clave privada
B O

de cifrado de descifrado

Figura 4.3. Cifrado de informacion.
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Como podra observarse, los certificados forman parte fundamental en la confidencialidad
de la informacidn. Los certificados contienen informacién que se utiliza al establecer identidades en
una red, un proceso llamado autenticacién. De forma similar a los métodos convencionales de
identificacion, los certificados permiten a los servidores y usuarios Web autenticarse entre si antes
de establecer una conexién. Su funcionamiento es similar al del pasaporte o al de cualquier otra
tarjeta de identificacion oficial que identifica a su portador. Los certificados son parte de las
caracteristicas de Secure Sockets Layer (SSL) de lIS que establece una conexién segura a través
de la que se puede enviar informacién confidencial.

Disponibilidad. La disponibilidad de los datos es la parte primordial de la seguridad.
Obviamente, no es necesario preocuparse de la integridad de los datos si no se puede tener
acceso a estos. Los usuarios necesitan diferentes cantidades de datos con los distintos grados de
urgencia en diferentes momentos que, por lo general, es impredecible. Por esta razén, es
importante minimizar el tiempo durante el que los datos no estan disponibles y en el que las
solicitudes de datos no se puedan atender inmediatamente.

Son varios los factores que influyen en la disponibilidad de los datos y pueden agruparse
en las siguientes categorias:

1. Seguridad fisica. Para garantizar la disponibilidad de los datos, es necesario que el
Servidor Web se encuentre en un entorno seguro, en un cuarto cerrado bajo llave,
pues de lo contrario se conseguird que el equipo sea vulnerable a los intentos
malintencionados de destruccion fisica del sistema o sus datos.

2. Redundancia. La redundancia, o tolerancia a errores, consiste en suministrar
componentes duplicados que permitan la disponibifidad al mantener un sistema
funcionando incluso aunque uno © mas de esos componentes no funcionen
correctamente. Al contar con las caracterfsticas fisicas establecidas en el Servidor
Web, presentadas en la seccién 4.4, se puede apreciar el uso de un segundo disco
SCS8I, que sera la unidad reflejada en caso de que el disco duro principal dejara de
funcionar.

3. Reparacién de emergencia. Los procedimientos de reparacién de emergencia para
determinadas tareas, como las que conllevan la restauraciéon de conceptos de
datos, son una extensién de la filosofia de redundancia. Si un intruso ha sido capaz
de danar los datos de un entorno, los procedimientos de reparaciéon de emergencia
deben poder devolver el sistema a su estado de Gitima configuracion vdlida con
una pérdida minima de datos.

Integridad. La integridad de los dalos se utiliza como mecanismo de control para otros
servicios de seguridad como el control de acceso a datos almacenados en una unidad de disco
duro y a datos transmitidos mediante conexién por cable a través de la red. El objetivo de
seguridad consiste en solucionar el problema del dafio o la modificacidon no detectados de datos.
Los servicios de integridad aseguran que un problema no existe ya que comprueban que el
contenido de un mensaje no se ha modificado y que, en caso de que se transfiera una secuencia
de mensajes, el contenido de dicha secuencia se ha conservado. Esto es especialmente
importante cuando los datos se transmiten a través de la red y no pueden protegerse con ninguno
de los servicios de seguridad del sistema operativo.
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Para validar este servicio de seguridad es necesario que los servicios anteriores puedan
desarrollarse de manera eficaz, principalmente a partir de uso de cifrado.

No repudio. Este concepto hace referencia a un mecanismo utilizado para demostrar la
identidad del remitente de un mensaje especifico. Es una extensién de la autenticacién. Con la
utilizacion de certificados o firmas digitales, se garantizara el cumplimiento de este servicio de
seguridad.

Para lograr mantener la seguridad propuesta en el Servidor Web y con ello la de la Intranet,
es recomendable hacer caso de lo siguiente:

Debido a que se ha detectado a través del analisis de seguridad en el Capitulo 2, que la
red local se encuentra latente a cualquier ataque proveniente del exterior (Internet), es necesario
que se recurra a la instalacion de un firewall que permita bloquear o filtrar el trafico que intenta
pasar a través de ella.

EcoSoft mantiene el acceso a Internet de tiempo completo los siete dias de la semana, a
través de una conexion por cable (ADSL, Asymmetric Digital Subscriber Line). Una conexién de
tiempo completo no significa necesariamente ser mas vulnerable, pero si un punto mds accesible y
atractivo para los atacantes. Cuando se usan protocolos como PPP (Point to Point Protocol) en el
moédem de conexion, el sisterna se convierte en parte de Internet, estando sujeto a escaneos y
ataques. Y aunque en la mayoria de los casos, lo atractivo de los hackers ya no es el robo de la
informacion, sino del ancho de banda que pueden utilizar para fines propios, es necesario recurrir a
un mecanismo adicional, en este caso del firewall, para limitar la exposicién de la red interna al
exterior.

Asi mismo, se deben considerar los siguientes aspectos, que aunque algunos ya se
realizan en el estricto sentido de la seguridad de la red de acuerdo a las politicas de seguridad de
la empresa, no esta de mas recordarios, por lo que la seguridad de windows, la seguridad fisica y
la seguridad del personal, son de importancia considerable.

Seguridad de windows

1. Realizar a menudo copias de seguridad de los archivos vitales y del registro del
Servidor Web. Ningun esfuerzo para preservar la seguridad puede garantizar que los
datos estén a salvo.

2. Realizar revisiones para detectar virus con regularidad. Cualquier equipo de una red
abierta es susceptible a la infeccidn de virus. La realizacion de comprobaciones
regulares puede evitar pérdidas de datos innecesarias.

3. Usar el permiso mas restrictivo posible. Por ejemplo, si el sitio Web se usa sélo para
ver informacion, se puede asignar sdlo el permiso Lectura. Si un directorio o sitio
contiene aplicaciones ASP, es necesario asignar el permiso Soélo secuencias de
comandos en lugar del permiso Secuencias de comandos y ejecutables.
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4, Tener ias debidas precauciones al utilizar los permisos: escritura y secuencias de

comandos y ejecutables, ya que se puede permitir que alguien cargue archivos
ejecutables peligrosos en el servidor y los ejecute.

Directrices para controlar el acceso: mantener una directiva de contrasefias estricta,
limitar el acceso a los privilegios administrativos del Servidor Web y mantener
directivas de cuentas estrictas en los usuarios.

Seguridad fisica

1.
2.

Bloquear la estacién de trabajo cuando no se esté cerca.

Usar protectores de pantalla protegidos mediante contraseia. El tiempo que tarde en
activarse el protector de pantalla debe ser breve para que nadie pueda usar el equipo
cuando el usuario se ausente. Es recomendable que el protector de pantalla no tenga
animacién: los protectores de pantalla animados pueden hacer disminuir el rendimiento
del servidor.

Guardar el equipo con llave. Es importante mantener el equipo guardado en una
habitacién segura para reducir el riesgo de que individuos sin autorizacién tengan
acceso al mismo,

Seguridad del personal

1.

2.

Usar cuentas Administrador diferentes.

Volver a asignar cuentas de forma periddica, para reducir el riesgo de comprometer la
informacién de cuentas de usuario, es importante asignar cuentas de usuario nuevas al
personal con privilegios segun le correspondan.

Eliminar rapidamente las cuentas sin usar. De esta forma se reduce el riesgo de que un
antiguo empleado o subcontratado descontento obtenga acceso a la red.

4.8 Planeacion de actividades

El plan de actividades propuesto para el desarrollo e implantacién de la Intranet en la

empresa EcoSoft se presenta a continuacion, donde se muestra a groso modo {as tareas a efectuar
para cumplir con el objetivo propuesto. En la tabla 4.5 se puede apreciar esta planeacién,
especificando la persona responsable y el tiempo del que dispondra para poder ejecutar dicha
actividad.

Es importante mencionar que las actividades relacionadas en cuanto a la instalacién y

configuracion del equipo servidor, se realizaran bajo el estricto control del esquema de seguridad
de la empresa, lo que significa que en el proceso de configuracién del equipo se mantendrén y
aplicaran las politicas de seguridad establecidas. Este tipo de politicas suelen ser dirigidas para:
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asignar el nombre del equipo, la cuenta de usuario, su contrasefia, su direccién IP, su control de -
acceso, etc. "

Actividad Responsable Duracion
Administracion del proyecto Webmaster 17.6 semanas
1. Instalacién y configuracion del equipo | Webmaster 2 dias

Servidor con Windows 2000 Server

2. Instalacién y configuracién del Servidor { Webmaster 3 semanas
Web con Internet information Server

2.1. Crear estructura ldgica del Sitio

2.2, Configuracién de servicios de I1IS:
Index server, FTP.

2.3. Configuracién de servicios de
seguridad, una entidad emisora de
certificados e infraestructura de claves
publicas

3. Diseiio y creacion de paginas HTML Editor Web ‘ 4 semanas -
3.1. Creacién de formularios S R

4. Programacion de aplicaciones : OIS
4.1. Seguimiento a usuarios Programador. Web
4.2 Bitadcora de reportes P.W./Editor Web

5. Pruebas generales

5.1. Funcionamiento de Servidor Web Webmaster :
5.2. Aplicaciones i Programador Webi
6. Capacitacion del personal S 2 semanas *

6.1 Conocimiento general de la Intranet Webmaster
y aplicaciones de Infraestructura

6.2 Aplicaciones Programador Web
6.3 Documentos HTML. .1 P.W./Editor Web
7. Documentacion S ) ' 16 se,m:ér;és :
1. Infraestructura Intranet Webmaster B )
7.2. Aplicaciones Programador Web

Tabla 4.5, Plan de actividades para la ejecucién de! desarrollo de la Intranet.

El Diagrama de Gantt que representa la ejecucién de las acuVIdades"Ténterl'ores se muestra
en figura 4.4. En este diagrama se presentan fechas ficticias, para una mejor visién del tiempo que
demorard la ejecucion del proyecto.
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Las actividades especificadas anteriormente cubren un lapso de tiempo de 17.6 semanas,
que corresponden a 88 dfas laborables. La ejecucidn de este plan de trabajo lograra suministrar a
EcoSoft, la infraestructura fisica y operativa de la Intranet, para publicar la informacién
debidamente sefialada (y que se ha estructurado en el mapa del sitio), asi como funcional
considerando las aplicaciones: Seguimiento a usuarios y Bitdcora de Reportes, ademas de la
integracién de los formularios solicitados para el intercambio de informacioén.

Con base en los tiempos sefialados, se obtendran los costos del desarrollo, remarcando
que en la programacion de las aplicaciones unicamente son consideradas dos de las siete que se
mencionaron en el capitulo anterior, como una forma de reducir los costos estimados que la
empresa tiene que aportar para el desarrollo de la Intranet, sin embargo no se debe perder de vista
que para la completa automatizacion de la Intranet se deben desarroilar las aplicaciones restantes.

De manera informativa en la tabla 4.6 se especifica el tiempo estimado para el desarrollo
de cada una de las aplicaciones faltantes; esta informacion ayudara a la empresa a determinar que
tanto mas puede permitir invertir para la integracidn de las aplicaciones sefialadas.

Aplicacion Duracién
(semanas)
Ventas 20
Control de personal 16
Sistema de cotizaciones 12
Evaluaciones en linea 12
Base de conocimientos 12

Tabla 4.6. Estimacidn del tiempo para ejecutar otras aplicaciones en la Intranet,

Debido a la envergadura de las aplicaciones que se requieren desarrollar para la
automatizacion de tareas dentro de la empresa, se ha decidido desarrollar las aplicaciones arriba
mencionadas como primera fase, dando en primera instancia solucién al departamento de Soporte.

4.9 Evaluaciéon Costo/Beneficio

La inversién a recurrir para el desarrollo de la Intranet, considerando los aspectos
remarcados en la planeacion de actividades, se puede observar en la tabla 4.7.
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Costos de la Intranet
Software Software de desarrollo $0.0
Hardware Equipo Servidor $ 38,650.00
Equipo de Webmaster $ 96,870.40
trabajo Programador Web $ 91,366.40
Editor Web $ 68,249.60
Free Comercial
Seguridad Firewall $ 0.0 $ 27,000.00
(1,000 por
licencia)
Total: $295,136.40 _$322,132.4

Tabla 4.7. Costos de la Intranet para la empresa EcoSoft.

Los costos resultantes para el equipo de trabajo se determinaron a partir de una tarifa/hora,

considerando las horas estimadas de trabajo que cada perfil mantiene dentro del proyecto. En la

tabla 4.8 se pueden apreciar el total de horas utilizadas por cada uno de ellos.

Perfil Tiempo
(Horas'
Web Master 704
Programador Web | 664
Editor Web 496

Tabla 4.8. Horas estimadas de trabajo.

Ahorros de la Intranet

Entre los ahorros y beneficios que serdn considerables al emprender y concluir el
desarrollo de la Intranet en la empresa EcoSoft, se tienen los siguientes aspectos:

informacién al momento y accesible

Maximo aprovechamiento de los recursos y reduccién de tlempos enla e[ecucién
de tareas, compensacion en tiempo.

Incremento de la satisfaccion de los empleados al eliminar tareas de naturaleza
tediosa.

Aumento de productividad

Mejoramiento en la imagen de la empresa

Mejoramiento de los procesos en la toma de decisiones

Incremento de precisién

Mayor competitividad en los servicios al cliente

Reduccidn de costos en la adquisicién de papel

Reduccion de costos en la distribucién de la informacion
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5.1 Definicion del Sitio Web

Un sitio Web es un sistema hipermedia que requiere de mecanismos para poder recorrer
los distintos enlaces, teniendo acceso a la informacién disponible en las distintas secciones del
sitio. Este mecanismo de moverse de una seccion a otra se conoce como “navegacién® por la
informacién. La interfaz con el usuario debe proveer los mecanismos para poder efectuar la
navegacion y recorrer las distintas secciones de un recurso. Para ello, se requiere contar con
organizacion adecuada y eficiente de los contenidos.

La organizacion estda compuesta de organizaciones tematicas y organizaciones
estructurales. Una organizacién tematica define el compantir caracteristicas y agrupaciones légicas
de contenidos. Una organizacion estructural define los tipos de relaciones entre los grupos de los
cotenidos.

Organizaciones teméticas

En Internet a menudo se navega a través de temaéticas, por ejemplo: programas televisivos,
gulas telefonicas o diccionarios. Gracias a ello, el acceso y busqueda de informacion es més répida
y simple. Algunos tipos de navegacion por tematicas son los siguientes:

- Organizacion por temética exacta. Divide la informacion en secciones bien definidas y
mutuamente exclusivas. Algunas de estas organizaciones son: alfabéticas,
cronolégicas o geogrdficas. Un ejemplo claro de este tipo de temdtica, se puede
apreciar en los sitios que proveen el servicio de localizacion y busqueda de lugares de
manera geogrdfica, lo que permite una revision répida de la existencia del lugar.

. Organizacién por tematica ambigua. Divide la informacién dentro de categorfas que no
representan una definicién exacta, por ejemplo: un recurso, como una coleccién digital
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de energla a gas natural, que puede estar enmarcada bajo varias categorias, tales
como energia, servicios, recursos naturales, etc.

. Organizacién por tépicos. Divide la informacién por tépicos, rubros o categorias. Por
ejemplo: el buscador de recursos en Internet, que diferencia los recursos disponibles
por mas de 20 grandes categorias, ellas son por ejemplo: a) educacién, b) Internet, c)
negocios, etc. Esto permite separar aquellos recursos que se prestan para ser
utilizados por el usuario con intereses especlficos.

. Organizacién por tareas. Divide los contenidos y aplicaciones dentro de una coleccién
de procesos, funciones, 0 tareas. Esta division es apropiada cuando es posible
determinar de manera anticipada un limitado numero de tareas prioritarias que el
usuario tendra que ejecutar, por ejemplo: obtener archivos, consultar una base de
informacidn, o seleccionar imdgenes.

. Organizaciéon de acuerdo al usuario (o audiencia). Divide los contenidos cuando
existen dos o mas tipos de usuarios. Por ejemplo: un recurso Internet para diseno
grafico que tiene por proposito la recopilacion de material gréfico y artistico. Aquf
existen al menos dos tipos de usuarios bien identificados, el primero es el disefiador
grafico, quien accede a un conjunto de materiales, recomendaciones, etc., orientadas
a trabajar paso a paso para la elaboracién de nuevo material gréafico, y el segundo
usuario es estudiante, quien accede a la informacién relacionada con técnicas para
aprender a trabajar los recursos graficos.

. Organizacion por metaforas. Las metaforas del mundo real comunmente son usadas
para ayudar a los usuarios a facilitar el acceso o entendimiento de elementos nuevos,
aprovechando (a experiencia y conocimiento previo. Un ejemplo de este tipo de
tematica, puede ser apreciada en los llamados grupos de discusién, donde se permite
el acceso a un espacio de comunicacion, colaboracién e intercambio de recursos.

. Organizacion hibrida. Divide los contenidos haciendo uso de los multiples medios de
organizacion, tales como por temdticas especificas, funcionales, basados en
metéaforas, etc.

Organizaciones estructurales

La naturaleza, el propdsito y la presentacion de la informacién en un Sitio Web, determinan
la organizacién estructural que éste tendrd. La organizacion estructural también puede
determinarse por la necesidad de proveer mecanismos de navegacion facil y eficiente por la
informacion.

La organizacién estructural es realmente la estructura que el usuario percibe. El orden en
el cual se recorren las distintas secciones estard determinado por la forma en que éstas se
encuentran enlazadas. Si el usuario percibe una estructura simple, le serd facil navegar por la
informacidon. Todo Sitio Web tiene una estructura y el hecho de ser explicita simplifica la
navegacion.

A continuacién se presentan los tipos de estructuras que generalmente se encuentran en
los recursos hipermedia: lineal, lineal con saltos, darboles, mixta, redes, secciones unicas.
Normalmente, un mismo Sitio Web combina varias de estas estructuras.
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e« Organizacién estructural lineal simple. La estructura lineal es aquella que permite
recorrer la informacién en una linea recta, tal como se hace al leer un libro. Esta estructura
se utiliza cuando se desea que el usuario recorra la informacién siguiendo una secuencia
predeterminada. Por ejemplo: Una demostracién de un producto, donde el usuario recorre
el contenido de la demostracién desde su inicio hasta el final. La representacién grafica se
muestra en la figura 5.1. Este tipo de estructura permite regresar al contenido anterior del
punto donde se encuentre.

==

Figura 5.1. Estructura lineal

e Organizacion estructural lineal con saltos. Esta es una estructura lineal que permite
“saltar" a un area general. Esta area general es una especie de indice que permite dirigirse
directamente a cualquiera de los elementos de la secuencia lineal. Esta estructura se utiliza
generalmente cuando se tienen catalogos de elementos que se pueden recorrer
secuencialmente, pero que ademas se desea acceso directo a cada uno de ellos. En la
figura 5.2 se muestra la forma de navegacién en este tipo de estructura.

B ® W
N—oT"

Figura 5.2. Estructura lineal con saltos.

« - Organizacion estructural de arbol. Las estructuras lineales no son adecuadas cuando
se desea que el usuario disponga de diversos caminos de navegacién. La estructura de
arbol es apropiada cuando se desea que el usuario escoja de entre varias alternativas, o
ramas, el camino que desea recorrer. La disposicién de un sitio de este tipo sigue el
esquema general expresado en [a figura 5.3.

e Organizacidn estructural mixta: que como su propio nombre indica es una mezcla de
las estructuras anteriores, en la que partiendo de una pagina principal o de inicio se accede
a diferentes paginas de entrada a secciones, a partir de las cuales la navegacion es lineal o
lineal con saltos. Su representacion grafica se muestra en la figura 5.4.

e Organizacién estructural de red. Una estructura de red es aquella en la cual la
informacion esta ligada sin seguir ninguna jerarquia estricta. En este tipo de estructuras se
permite al usuario que explore de diversas maneras. Las distintas secciones estaran
entrelazadas de acuerdo a palabras o elementos claves que las ligan conceptualmente
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(hlpervfnculos) No es aconsejable Su uso, ya que suele resultar caética Su representaclén
TEY gréﬂca se puede’ apreclar en la figura 5.5. .

e

/@\ 7N
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Figura 5.3. Estructura de arbol.

Figura 5.4. Estructura mixta.
O
R

Figura 5.5. Estructura de red.

L Qfganizaclén, estructural de seccién tinica (o estructura por frames).. Estas son
estructuras en las cuales el usuario tiene la percepcién de estar en una tnica seccién todo
el tiempo, lo_que no implica que la informacién que ésta contenga sea estdtica. Las
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secciones unicas son generalmente secciones en las cuales el usuario disponé de ciertas
opciones que hacen que la informacién desplegada se modifique, sin dar 1a sensacién de
moverse a una seccién distinta. En la figura 5.6 se muestra de manera graﬂca su

" representacion.

Figura 5.6. Estructura por frames.

El Sitio Web en EcoSoft

Si bien, un Sitio Web bien organizado comienza con un plan donde se visualiza el propésito
del sitio, su contenido y organizacién de manera global, a continuacién se presenta el modelo
conceptual que de acuerdo a los requerimientos de la empresa EcoSoft se considera es el ideal
para proporcionar a los usuarios la obtencién de informacién de manera l6gica. La definicion de
éste modelo se puede apreciar en la figura 5.7.

De acuerdo al conocimiento previo sobre el contenido de informacién que la empresa
requiere publicar en la Intranet y teniendo en consideracién el tipo de informacién de interés para
cada departamento o personal de la misma, el Sitio Web de la Intranet debera optar una
organizacién tematica del tipo hibrida, debido a que ella proporcionara flexibilidad y divisién de la
informacion de una manera mucho mas organizada para una pronta identificacién y manipulacién.
En conjunto con esto, se debera optar por una organizacion estructural del tipo mixta, pudiendo
resaltar una navegacién atractiva, ordenada, entendible y flexible para el usuario.

A partir de la definicién del mapa del sitio de la Intranet, se podré apreciar de una manera
mucho mdas practica los aspectos de organizacion temdtica y estructural mencionados
anteriormente.

5.2 Mapa del sitio

Un mapa de sitio, es la presentacion del contenido del Sitio Web a través de ligas o
hipervinculos. Los mapas de sitio se utilizan para hacer més facil la busqueda de informacién que
los usuarios necesitan. Para una presencia web corporativa, un mapa de sitio contiene listas de
hipervinculos por categorias, u otros grupos, organizados bajo encabezados l6gicos.
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El esquema de trabajo que se incluird en la Intranet se define a continuacion, permitiendo
que los contenidos de informacion constituyan una arquitectura especifica de la empresa,
fundamentados a partir de las necesidades de informacién solicitadas y expuestas en el capitulo
anterior. El desarrollo y maximizaciéon de la productividad se veran intimamente ligados en la
distribucién de la informacién presentada segun el mapa del sitio, que en gran medida se relaciona
con el modelo conceptual definido anteriormente.

Mapa del Sitio Web en la empresa EcoSoft

Corporativo EcoSoft

e Curriculum
Estructura organizacional
» Politicas
o De la Empresa
o De los Departamentos
= Directorio
» Revista

Recursos Humanos

Tramites internos

Politicas para el personal
Capacitacién

Calendario (eventos y vacaciones)
Control de personal *

Comercilalizacion

« Guia de ventas (Politicas en preclos y descuentos)

o Productos
= Mejoras, descripciones y comparaclones
= Datos técnicos

o Lista de precios

o Promociones

o Politicas para distribuidores
= Descuentos

* Ventas *
» Cotizaciones *
s Eventos y conferencias
» Otra informacion
o La competencia
o Minutas sobre las impresiones del exterior al producto,
Proyectos

« Informacidn técnica
e Status
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Soporte
e Seguimiento a usuarios *
« Base de conocimientos *
e Bitdcora de reportes *
e Manuales
e Demos

Mis servicios

e Impresién

= Correo electrénico

e FTP (mis documentos)

e Buscador’

e Foro de discusiéon

» Formularios
Comodines

« Inicio

s« Mapa

e Ayuda

* Estos contenidos representan las aplicaciones descritas en el capitulo ‘anterior y que

necesitan ser.incluidas en la Intranet, para su total y completa funcionalidad.

Con base 'ehr ‘el Mapa del Sitio, en la figura 5.8 se puede apreciar de una’ rhanéra’ gréfica. la
estructura mixta que el Sitio Web adoptaré por la composicién de la lnformacién dentro de pdginas

HTML.:
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Figura 5.8. Organizacién estructural mixta del Web en la Intranet.
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5.3 Interfaz del Sitio Web

Con base en los elementos determinados sobre el tipo de organizacién temadtica hibrida y
estructural mixta establecidos para el Sitio Web de la Intranet en ia empresa EcoSoft, y contando
con el contenido de la informacién a publicar representado a través del mapa del sitio, a
continuacion se procede a definir la interfaz del Sitio Web cumpliendo con dichas especificaciones,
de tal manera que ayude a los usuarios y a la empresa en general a visualizar e identificar la
informacion de una manera mucho mas sencilla.

Para tograr el éxito de una buena interfaz, se tomaran en cuenta el cumplimiento de los
siguientes objetivos de disefo, que son: eficacia, precisioén, facilidad de uso, consistencia, sencillez
y atraccion.

Definiendo la puerta de entrada a la Iniranet, asi como, cada una de las formas y pantallas
del Sitio, la eficacia significa que cada una de las pantallas y formas de acceso satisfacen las
necesidades de administracion de la informacion, la precision por otro lado, se refiere al diseiio tal
que asegure una realizacion satisfactoria. La facilidad de uso, queda expresado en la forma
explicita de cada una de ellas, con lo que no se requerird de un tiempo adicional para descifrarse.
En cuanto a la consistencia, se podra observar al presentar la informacién y datos de manera
similar de una aplicacion a otra, o bien, de una pagina a otra, mientras que la sencillez se refiere a
mantener en un minimo los elementos indispensables que centren la atencién del usuario. La
atraccién por su parte, implica que el usuario disfrutara del uso o navegacion de las paginas al
tener un disefo atractivo.

Teniendo como base lo anterior, a continuacién se presenta la interfaz del Sitio Web de
EcoSoft que dara vida a la Intranet. En la figura 5.9 se muestra la interfaz definida para la Intranet,
cumpliendo con las necesidades de informacién y objetivos de disefio establecidos.

1T @ N A s (il Fevertes

[ e rcosasmor

K EcoSoft

Larparativ Ecoeott | Macivess thinanes | Comvercibizalién | (Fravectie ' | Seperss;

(17 B Tocalrbnmt

Figura 5.9. Puerta de entrada a la Intranet de la empresa EcoSoft.
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A continuacion, se describen cada uno de, los elementos o secciones que se incluyen en la
pantalla de inicio del Sitio Web de la intranet, La interfaz gréfica propuesta se divide en tres partes,
siendo éstas: encabezado, zona de trabajo y ple de pégma, tal y como se muestra en el esquema
de la figura 5.10.

Encabezado 2 b =

. d

Zona de trabajo ~—> | ?
—r : 5

Pie de pagina -

Flgura 5.10. Estructura deﬁPéﬁina’yW/e’bi' -
1. Encabezado. E! encabezado consta de dos elementos: el logo de la empresa y el
menu principal.

a) Logo EcoSoft. El logo de la empresa es representado como el sello de
pertenencia de la Intranet.

b) Menu Principal. El menu principal es la barra de navegacién hacia la
informacién total de la empresa, que permitird entre otras cosas, la
funcionalidad de la Intranet para llevar a cabo la cooperacidn y automatizacion
en el desarrollo de las tareas diarias de EcoSoft. Los elementos del menu
principal se pueden apreciar en la figura 5.11. Esta barra sera presentada en
cada una de las paginas que conformaran el Sitio Web de la corporacion.

Figura 5.11. Menu principal dei Sitio Web.

Los elementos del menu principal se encuentran de alguna manera
relacionados con cada uno de los departamentos de la corporacién.
Corporativo EcoSoft a Gerencia, Recursos Humanos a Administracion,
Comercializacion a Comercializacion, Proyectos a Desarrollo y finaimente
Soporte al departamento de Soporte. En la figura 5.12 se puede apreciar el
contenido correspondiente a cada opcion del menu principal.
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éaﬁ‘uinﬁlénﬁna & dsuar
Base de conocimiento.

Biticora de reportes -
Manualas .
Demos’

Figura 5.12. Opciones correspondientes a cada elemento del Menu Principal.

Zona de trabajo. Esta zona estd dedicada especialmente a interactuar de manera
continua con el usuario, debido a que es aqui donde se presentara la informacién, las
aplicaciones y los servicios a los que tendra acceso para el cumplimiento de sus
labores. En esta seccion el usuario podra acceder a los apartados definidos como:
comodines, mis servicios, noticias y sabfas que...

c)

d)

Comodines. Los comodines son accesos directos a los enlaces que
proporcionan informacién sobre el uso de la Intranet (ayuda), asi como de
orientar al usuario sobre su situacion actual en la Intranet (mapa) y tener un
acceso rapido a la pagina principal (inicio). Graficamente los comodines se
pueden apreciar como se muestra en la figura 5.13.

Inicio | Mapa | Ayuda

Figura 5.13. Accesos directos en el Web.

Mis servicios. Es un pequefio menu de los servicios de infraestructura que
puede contar y hacer uso el usuario. Como son correo electrénico (web outlook
access), formularios (una serie de formatos que le ayudardn a requerir 0
solicitar informacién de otro departamento, por ejemplo: formulario de peticién
de vacaciones), buscador, FTP y un grupo de discusién. Este entorno es
representado por la figura 5.14.

Formularios
Buscador
FTp

Grupo de discusién

Figura 5.14. Mis servicios.

e) Noticias. En esta seccién se enumerardn las noticias de gran relevancia de la

empresa y que son de interés comun para todos los empleados. Este apartado
es importante puesto que se-involucra al usuario con los aconteceres.de la
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empresa Las notlcias se podrén apreciar dentro de la lmagen presentada en la
ﬁgura 5.16. : .

NS HETi e A A e ]

r

Figura 5.15, Cuadro de noticias.

f) Sablas que... Es una seccion dedicada a expresar algunos tips o comentarios,
a cerca de los beneficios que los usuarios obtienen al pertenecer a la
corporacion. El cuadro donde se enumeran este lipo de comentarios es
representado de acuerdo a la figura 5.16.

Sabias que... -

Figura 5.16.

Es importante mencionar que los ultimos tres elementos (mis servicios, noticias
y sablas que...) se presentaran unicamente en la pagina principal o home page de
la Intranet. Mientras que los comodines se incluirdn en todas la paginas como un
acceso de retorno al inicio de la navegacion, medio de exploracidn y ayuda.

3. Ple de pagina.

g) Los derechos de la empresa: Copyright 2002 EcoSoft S. de R.L. de C.V.
Representan los derechos pertenecientes a la empresa sobre el dlseno y
contenido de la informacidn publicados en la Intranet.

“Las dlmensiones de las paginas serdn preestablecidas para su uso en una resolucién del
monitor de 800x600 pixeles.

5.4 Documentos, formularios y aplicaciones

En esta seccién se definird de manera estdndar el formato y disefio de las paginas web
que contendran la informacién de documentos, aplicaciones y formularios para el Sltio Web a
desarrollar para la empresa EcoSoft.
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EcoSoft  Miciosolt Intemat xploer
" i Eipvories “Took e B
iHBack o < Q@ [3) GY ch (51F avonter - uway KB.

m-J Hp //copenatrvo/eiauens o

* EcoSoft

it b b i

Inisie ) fape | Aruda

N = (T LT

Figura 5.17. Esquema general de las pantallas para documentos, formularios y aplicaciones.

Para mantener la consistencia entre una pagina y otra se tomara en cuenta el esquema
general que se muestra en la pantalla de la figura 5.17. Es importante mencionar que el formato
que se da a cada pagina HTML viene regido por un archivo css, que no es mas que una plantilla
para determinar las siguientes caracteristicas: tipo y tamafo de letra, hipervinculos, parrafos,
estilos de numeracién y vifletas, formato de tablas, etc.

Pantalla de documentos

La pantalla de documentos, presenta la informacién en plano que puede o no contener
iméagenes alusivas al contenido de la informacion a publicar. En este tipo de pantallas se podra
considerar el uso de una estructura lineal con saltos para cuando la informacién sea muy extensa y
convenga subdividirla en temas o subtemas, para un mejor entendimiento de la estructura y
contenido de la informacion. En la figura 5.18 a) se presenta de manera ejemplificada la pantalla de
un documento que contiene informacién que no requiere ser dividida en méas paginas, por el
contrario en la figura 5.18 b) se presenta un documento que contiene ademds subtemas que van
ligados a otras paginas; al colocar una barra de navegacién en la parte lateral izquierdo sobre los
temas relacionados, se esclarece la participacién y funcionamiento de la estructura lineal con saltos
en una pagina web.
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Figura 5.18. a) Pagina Web simple y una b) P4gina Web con una estructura lineal con saltos.
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Pantalla de formularios

explicacién de su funcionalidad, asi como de los campos que lo conforman.

SR Peinsdn de varacone-s  Mrrosoft Indevoet buplorer
] Edcén  Yer fevorkos beromiertss Anvde
ok« Q) I Deeande Luiravotos oo | Bye &
L ovecetin {8 g f1corpowat ot ceman v s aeees 1am

Una pantalla de formularios tiene la apariencia que se muestra en la figura 5.19. En este
tipo de pantallas, primeramente se detalla el nombre del formulario seguido de una breve

X EcoSoft

Inigie | Meoa | Avvda

E Tortmutaria

Peticion de vacaciones

Itroduce la intormaecion que & contnustitn se 30hCits para requenr la DetiGN de vececiones.

Al #nvier este tormulario tus datas serén dingidos al Ares da Recursos Humanos, que ha vueits de
corre0 enviard Una respuests o tu sohctud

Noembrat c———
Apetidont [ 1
(Ramimstracen 23
Sakcrem s aatdie [T 2] a0 [eners =] e [7002 2]
. sdin [T 2] ae [enere 21 oo [2002 2]
e 4

_Umpiar | : Enviar

PRI

Figura 5.19. Vista de una pagina web que incluye un formulario.

Pantalla de aplicaciones

entrar a la aplicacion.

Una pantalla de aplicaciones presenta dentro de su entorno una variedad de opciones que
permiten manipular la aplicacién en cuestion. Estas opciones tienen funcionalidad especifica para
agregar, borrar y modificar informacién basicamente contenida en las bases de datos. En la figura
5.20 a) se presenta una pantalla de inicio a una aplicacién, donde se presentan los elementos
anteriormente mencionados, asl mismo en la figura 5.20 b) se muestra como se veria la pantalla al
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*’ EcoSoft
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Figura 5.20. a) Pantalla de inicio a una aplicacién de la Intranet y b) pantalla que muestra la

manipulacién de la aplicacion.
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5.5 Seguridad

En el capftulo anterior se habld de la seguridad a implementar en el Servidor Web, cuyo
propdsito principal es resguardar la informaciéon como el elemento primordial de la corporacion,
remarcando que este tipo de seguridad en conjunto con la de la red interna, tienen estrecha
vinculacién para lograr su objetivo en mayor grado.

Este apartado por su parte, atiende a la seguridad de las aplicaciones manipuladas a
través del browser, que si bien pueden ser restringidas por los modos de acceso establecidos
(anénimo o IP) o aun mas por los permisos web o NTFS, es necesario hacer mayor énfasis en este
punto, debido a que la informacién que en ellas se maneja es de gran sensibilidad por su
interaccién y completa integracidn con bases de datos, de ahi que para reforzar ain mas la
seguridad de la informacion contenida en este tipo de aplicaciones, es importante incluir un script
de seguridad que permita validar el acceso al personal autorizado bajo un nombre de usuario y
contrasefa al solicitar algunos de los procesos de altas, bajas o cambios. El nombre de usuario y
contrasena serfan distintos a los introducidos para ingresar a la red interna, lo que garantizaria una
mayor seguridad.

En la figura 5.21 se presenta la pantalla de acceso a las paginas que realizan procesos
criticos sobre las aplicaciones.

[ Seasts e = - Q) () 4| AAbisands (LiFavortor el | 1137 N :
repoita &) e . ] 2] Py |jvreds »

R EcoSoft
Turpabetive Echaatt: ) REciawds oain

Trerarmtiocal

Figura 5.21. P4gina web para el acceso a secciones restringidas.

Al iniciar una sesion de este tipo se tendria la ventaja de terminar la sesién a través del
proceso conocido como logout o cerrar sesion, o bien como mecanismo de prevencion se tendria el
cierre de sesidn por inactividad (logout por time out), lo que garantizaria que nadie mds pudiera
hacer uso de dichas paginas en caso de que se mantuvieran abiertas y el usuario permaneciera
ausente de su lugar.
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5.6 La Intranet EcoSoft

Al emprender el desarrollo fisico de la Intranet en la empresa EcoSoft, su estructura de
Red Local se veria complementada con la instalacién de un nuevo servidor que tendria las
funciones propias de un Servidor Web. Asl mismo, un elemento mas que vendria a formar parte de
la red interna, serfa la implementacién de un firewall para asegurar la permanencia de la Intranet
en la corporacién. En la figura 5.22 se muestra la estructura de la Red Local de la empresa EcoSoft
con las futuras modificaciones.

Cabe mencionarse que todos los procesos de instalacidn y configuracion de los equipos o
elementos que integrarfan a la Intranet, estarian regidos bajo las politicas de la empresa.

Red Local
Ve idad: 100 Mess E E g §

ke 8 nodm

Sagenta pho

[ (o
(-] (=N

DI swicn 18 o -[E_J' -EJ. _[E_l' ﬁ E' EE:‘.

(XM AWG Caegrras) [

K

OLERS] swichanadn

Saniwres:

1.Corvaatcr 49 Do IO Rindpsl(#OC) etaereieemeeerrra et an aeeans
28wdea Sounario

FRrr

e bals

Figura 5.22. Estructura de la Red Local de EcoSoft, integrando el Servidor Web y el
firewall como elemento adicional de seguridad la red.
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6.1 Prototipo de la Intranet

En este capitulo se presenta un prototipo de la Intranet que cubre los aspectos que se han
venido estructurando a partir del analisis y disefio de este proyecto. E! prototipo es desarrollado de
manera semifuncional, lo que significa que algunas de sus partes funcionan tal! y como
funcionarfan en el desarrollo formal de [a Intranet.

Este prototipo es en si, un elemento mas para fundamentar en primera instancia, la
importancia y la necesidad de emprender su desarrollo, asl como para mostrar de una manera mas
tangible el aspecto de la Intranet dentro de la corporacion, remarcando con ello que es una
herramienta util de comunicaciéon y apoyo para la ejecucidon de actividades en el ambito
empresarial.

Entre las caracter(sticas que se consideran importantes de mencionar sobre el desarrolio
de este prototipo, son:

e Equipo Servidor utilizado

« Configuracion del Servidor Web
e Estructura del Sitio Web

* Funcionalidad de la Intranet

6.1.1 El Equipo Servidor

El equipo utilizado para la presentacion de este prototipo cuenta con las caracteristicas
mostradas en la tabla 6.1. Este equipo se ha configurado y agregado a la red local, considerando
las politicas y medidas de seguridad de la empresa. En la figura 6.1 se puede apreciar la
integracién del equipo servidor denominado Corporativo al dominio EcoSoft.
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Caracteristicas Valores

Nombre Corporativo

Sistema Operativo | Primera paricion (C): MS-DOS 6.22
Segunda particién (D). Windows 2000
Server con Service Pack 2

Fisicas Procesador: Pentium [l
Velocidad: 800 MHz
Memoria: 128 RAM

DD: 20 GB

NIC: Ethernet 100 Mbps

Red Protocolo: TCP/IP

IP: Estdtica (por razones de
confidencialidad

no se presenta et valor real de la
direccion IP)

Tabla 6.1. Caracteristicas generales del equipo utilizado para el desarrollo del prototipo de la
Intranet en EcoSoft.

x

Cimawss v = - (3] | @Busqueda 3, Carpetas »
Rireccién Ié Ecosoft ~] Pra
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Slhugo =] rRuben
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E{ Lupita 5 Servidor

“ElMano gs‘:fla

58 pruebasodt .l;l;;va:mln

=ramro ;) zoraida

[t objeto(s) seleccionados Yot b %

Figura 6.1, Equipo Corporativo en el dominio EcoSoft.

6.1.2 Configuracion del Servidor Web

La configuracién del equipo Corporativo como un Servidor Web, se’ Ibgra a:partir de la
instalacion de los servicios de Internet Information Server. En la figura 6.2 se muestran los servicios
instalados y contenidos dentro del equipo en cuestién. . i

El propdsito de cada servicio instalado, se describe a continuaclén:yf
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. Web EcoSoft. Es el Sitio Web configurado para la empresa, que finalmente
IR “contendra la estructura de almacenamiento de la informacidn.

. FTP EcoSoft. Representa al Sitio FTP donde se alojaran los archivos que podran
ser manipulados a través del protocolo de transferencia de archivos.

. Sitio Web de Administracion. El Sitio Web de Administracidn es un servicio que
se carga por default al instalar los servicios de HS, cuyo propdsito principal es
permitir la administraciéon remota del Servidor Web a través de un browser.

Debido a que no siempre es conveniente administrar al Servidor Web en el
mismo equipo, este servicio tiene gran importancia y para hacer uso de él, sélo
basta con identificar a los equipos que tendrdn esta facultad para configurar y
asignar los permisos pertinentes.

Y{ Servicios de Internet Information Server

Puerto | Estadg -
[R Servicos de Tikernet Information Sei KJF 1P Ecosolt 21 En ejecucion
W B B web Ecosoft 80 €n ejecucion
A st web de administrackdin 8063 Enejecucion
<4 | 2l J K1)

Figura 6.2. Los Servicios de Internet Information Server instalados en el equipo Corporativo.

Al realizar la instalacion de los servicios de |IS 5.0 se cre6 una estructura especial de
directorios contenidos en el disco duro local (D), mismo donde se encuentran los archivos de!
sistema operativo de red.

El Sitio Web y el Sitio FTP, dos de los principales servicios configurados para mantener en
funcionamiento el prototipo de esta Intranet, son instalados y mantenidos en directorios
particulares. Los documentos que se requieren publicar y que se visualizaran a través del protocolo
HTTP se almacenan en la ruta del directorio mostrado en la figura 6.3 a), mientras que los archivos
que se requieren publicar o descargar a través del protocolo de transferencia de archivos (FTP), se
alojan dentro del directorio especificado en la figura 6.3 b).

a) b)
3 WK (03) = W2k (01)
3 Inetpub & Inetpub
@

Figura 6.3. a) Directorio particular del Sitio Web b) Directorio particular del Sitio FTP

Cabe sefalar que dentro de Internet Information Server, cada sitio Web o FTP contiene un
directorio particular, que no es mas que la ubicacidn central donde las paginas o archivos seran
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publicados. Como caracteristica, en dicho directorio se encuentra una pagina principal o archivo de
fndice que da la bienvenida a los usuarios, ademds de contener los vinculos a otras paginas del
sitio.

El directorio particular se asigna al nombre de dominio del sitio o al nombre del servidor.
Esto es, si se tuviera un nombre de dominio de Internet del sitio registrado como www.ecosoft.com
y el directorio particular fuera, D:\SitioWeb\Ecosoft, los exploradores utilizarian la direccion URL
http://www.ecosoft.com para tener acceso a los archivos en el directorio particular. En caso
contrario, si no se cuenta con un nombre de dominio de Internet registrado, como puede ser el
caso de una Intranet, entonces el nombre asignado al equipo servidor, es quien conforma la
direccion URL para el acceso al directorio particular.

Para el caso de estudio aqui presentado, el nombre del servidor, Corporativo, es quien
conforma la direccion URL del Sitio Web de la Intranet. Esta direccién es http:/corporativo para
tener acceso a los archivos ubicados en el directorio particular D:\Inetpub\.wwwroot. Mientras que
para el acceso al directorio particular establecido para el Sitio FTP, se tendria lo siguiente:
ftp://corporativo. En la figura 6.4 se muestra al servidor denominado Corporativo, que mantiene de
manera logica al Stio Web y FTP.

\Worporativo

(Servidor de la organizeciin

con Windows 2000 Servery
Servicios de Internet information
Server)

StitioWeb
hhtp:#corporativo

AN
Sttio FTP -
ftp:/fcorporstivo

Figura 6.4. Sitio Web y Sitio FTP contenidos en Corporativo.

Debido a que en la red local se cuenta con el Sistemma de Nombres de Dominio (DNS:
Domain Name System), la direccién IP estatica del servidor a través de la resolucién de nombres,
se relaciona e identifica con su nombre de texto (Corporativo), haciendo posible que se pueda
acceder a los servicios que proporciona la Intranet al escribir directamente el nhombre Corporativo
en la barra de direcciones del browser.

Una de las ventajas que proporciona el sistema DNS sobre los usuarios de
Internet/intranet, es la utilizacién de estos nombres de texto, que les permite recordar con mayor
facilidad cémo llegar a un sitio determinado, ya que recordar la forma de cadena larga de ntimeros
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separada por puntos, de una direccién lF‘ resulta ser. més diﬂcnl Un e]emplo de una dlreccién 1P
--cualquiera podrfa ser 172.16,222,192," ~ =+~ ;

Configuracién de Web EcoSoft

Para configurar un Sitio Web, Internet Information Server proporciona ciertas’ propledades
para dicho propésito. Estas propiedades son denominadas: sitio web, operadores, rendimiento,
filtros ISAP|, encabezados HTTP, errores personalizados, extensiones del servidor, dlrectorlo
particular, documentos y seguridad de directorios.

Las propiedades se pueden establecer en ios sitios, en los directorios o en los archivos.
Las opciones de configuracién de los niveles superiores (como las establecidas en los sitios) se
usan automaticamente, o son heredadas, por los niveles inferiores (como los directorios) pero
también se pueden modificar individuaimente en dichos niveles.

A continuacién, se presenta la configuracion emitida en Web EcoSoft, basandose en las
necesidades de publicacién de la empresa, cubriendo los aspectos de rendimiento, funcionalidad y
seguridad.

Propiedades de Web EcoSoft

1. Sitio Web

En la hoja de propiedades denominada Sitio Web, la cual se puede apreciar en la
figura 6.5, se configuran los pardmetros de identificacién y operacién inicial del
sitio. En este caso en particular, el nombre asignado a dicho servicio se define
como Web EcoSoft, utilizando para su ejecuciéon el puerto 80 y el puerto de
comunicaciones seguras 443. Valores que la mayoria de las veces se utilizan de
manera estandar, siempre y cuando no exista algun otro servicio de red que los
este utilizando.

El puerto SSL es configurado para el cifrado Capa de Sockets Seguros (SSL,
Secure Socket Layer).

Aunque el servidor utilizado cuenta con una direccién [P estatica, en esta parte de
la configuracion no se especifica, logrando con ello que este sitio responda a
todas las direcciones IP asignadas a este equipo (si es que las tuviera) y no
asignadas a otros sitios, convirtiéndolo en el Sitio Web predeterminado.

Por otro lado, de acuerdo al nimero de usuarios (30 aproximadamente) que se
estiman en principio para el uso de la Intranet, resulta poco practico limitar el
numero de conexiones simultdneas. Esta limitante resulta ser mucho mas
practica, en redes que integran un mayor nimero de usuarios, para evitar la
sobrecarga de peticiones al servidor y por ende la cafda de su rendimiento. Sin
embargo, para liberar al servidor de procesos inactivos, se especifica el tiempo
(en segundos) que debe transcurrir antes de que el servidor desconecte a un
usuario inactivo, asegurando de esta forma que todas las conexiones se cierren si
el protocolo HTTP no lo puede hacer. El tiempo considerado para efectuar tal
actividad es de 900 segundos (15 minutos).

123



Capiltulo 6. Desa}rollo

Propicdades de Web EcoSoft

Dieciorio paticulsc |~ Documentos | . Seguidad de deectoios |
i Encabozsdor HITP | - Enoves persongizados | ' Eensiones de servidor
io Web Opersdona: | . Rendimiento . | - Fitoe 1548
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Figura 6.5. Hoja de propiedades de Sitio Web.

Por su parte, la habilitacién del mantenimiento de conexiones HTTP ablertas,
permite a un cliente mantener una conexién abierta con el servidor, en lugar de
volver a abrir la conexidén del cliente en cada nueva peticién, lo que evita que el.
rendimiento del servidor se vea degradado.

Como una forma de supervisar la actividad de los usuarios, se habilita el registro
que graba dichos detalles, que de manera precisa se reflefa en un formato de
archivo, y el cual puede servir para la elaboracién de reportes de un iapso de
tiempo determinado.

2. Operadores

En la hoja de propiedades denominada Operadores, se especifican las cuentas de
usuario de Windows que tienen privilegios de operador para este sitio. El grupo
especial Operadores de un sitio Web estd constituldo por usuarios que tienen
privilegios administrativos limitados en un sitio Web determinado, ya que sélo
pueden administrar propledades que afectan a sus sitios respectivos. No tienen
acceso a propiedades que afectan a IIS, al equipo servidor Windows que aloja a
IISo alared.

Para el entorno en estudio, la configuracién de esta propiedad se delegada a!
grupo de administradores, tal y como se puede observar en la figura 6.6.
Manteniendo la misma consistencia y el rol de! personal, que en la empresa, se
hace cargo’de la administracién de ios servicios, servidores y Ia red local.
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) _ a2
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Figura 6.6. Hoja de propiedades de Operadores.

Rendimiento

Los parametros definidos en Rendimiento, se utilizan para configurar propiedades
que afectan a la memoria y a la utilizacién del ancho de banda.

El ajuste de rendimiento es un pardmetro que se refiere al nimero de conexiones
diarias que se preven en el sitio. Dado el numero de usuarios en la red interna,
dicho parametro se ha configurado suponiendo menos de 10000 referencias al
dia; numero ligeramente superior al nimero real de conexiones, pero que ayudara
a realizar con mayor rapidez las conexiones, aumentando el rendimiento del
servidor. Este numero por ser el valor menor especificado dentro de la hoja de
propiedades, es seleccionado, ya que si se opta por un numero superior al
numero de intentos reales de conexidn, éstas ocuparan demasiada memoria del
servidor, lo que redundara en un menor rendimiento global del servidor.

Considerando que el equipo servidor estara uUnica y exclusivamente como
Servidor Web, no serd necesario limitar el uso del ancho de banda y el limite del
uso del CPU, puesto que todos los recursos del equipo estaran destinados a
mantener dicho servicio. La limitacién del ancho de banda resulta especialmente
util cuando la tarjeta de red tiene varias funciones, como la transmision y
recepcién de correo electrénico e inicios de sesién remotos. En este sentido el
rendimiento para este Sitio Web, se ha configurado segtin se muestra en la figura
6.7.
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Figura 6.7. Hoja de propiedades de Rendimiento.

Flitros ISAPI

Un filtro ISAPI (Internet Server Application Program Interface) es un programa que
responde a sucesos durante el procesamiento de una peticion HTTP.

Se puede asociar un filtro ISAPI a un suceso especifico del servidor Web, donde
el filtro recibird una notificacién cada vez que se produzca el suceso asociado. Por
ejemplo, un filtro puede recibir una notificacion cuando se produzca un suceso de
lectura o escritura, y cifrard, a continuacién, los datos que se van a devolver al
cliente. Este tipo de programas son desarrollados para efectuar este y muchas
otras acciones selectivas.

La hoja de propiedades para este elemento se muestra en la figura 6.8.

Encabezados HTTP

Los encabezados HTTP son utilizados para configurar los valores que se envian
al explorador en el encabezado de la pagina HTML.

La caducidad de contenido se encuentra actualmente configurada, de tal manera
que este parametro permita que el explorador compare la fecha actual con la de
caducidad para determinar si debe mostrar una pagina almacenada en memaria
caché o pedir una pdgina actualizada al servidor. Debido a que para muchos
contenidos de informacién a publicar (como eventos, listas de precios, etc), el
tiempo es un factor importante, la caducidad de contenido configurada lograra
mantener la informacidn actualizada en el momento que se le solicite.
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La configuracidn emitida para esta propiedad se puede observar en la figura 6.9.
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Figura 6.8. Hoja de propiedades de Filtros ISAPI.
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Figura 6.9 Hoja de propiedades de Encabezados HTTP.

127




Capltulo 6. Desarrollo .

" Errores personalizados

En esta hoja de propiedades, los errores HTTP que se envian a los clientes,
cuando se producen errores en el servidor Web, pueden ser personalizados.

La utilizacién de los errores se realiza con base en sus tres modalidades: errores
genéricos de HTTP 1.1, archivos de errores personalizados detallados que
proporciona NS y los propios archivos definidos por el administrador.

En la figura 6.10 se muestran los errores personalizados, mantenidos para este
sitio web.
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Figura 6.10. Errores personalizados.

Extenslones del servidor

En esta pagina de propiedades, se configuran los controles de publicacién de un
Web extendido con FrontPage. Debido a que la herramienta de edicién para las
paginas HTML que conformaran el sitio web de la empresa seran desarrolladas
con dicha herramienta, este parametro se ha configurado de tal forma que permita

que los autores usen FrontPage para tener acceso y maodificar el contenido del
Web.

Para ello se ha establecido el control de versiones utilizando Visual Source Safe,
que permite a través de un método de control de cddigo de origen, obtener
informacion sobre quién estd modificando el contenido del Web, identificar

cualquier cambio e impedir que los cambios introducidos por un autor borren los
de otro.
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El rendimiento en esta parte, se basa en el ajuste del intervalo de paginas que se
aproxima al numero real de paginas en el Web seleccionado, donde las
Extensiones de servidor de FrontPage reservan una cantidad de cache
determinada, en funcién del intervalo de paginas seleccionado. La informacidn
utilizada se almacena de manera local para mejorar el rendimiento.

En la figura 6.11, se muestra la configuracion emitida a esta hoja de propiedades.

dodes de Web Ecosolt P DR )

eciloiopaticds | Documentos. | Segueidad de drectarios
(StoWeb’ ~ | Opeisdoes . | Rendmenio - | FavorISapt

Encobeisdot HTTP |  Ermorer pessonsizados

K7 Habllta la eghcitn -~ — = -
; Control da yersiones IUaa ntegrados -
Bendmienta =1
Secuencias de cfente  [JavaScimt '|
‘Dpciones - -~ o= S - -
! Especilicer cémo so dabe enviar el conea Configuracién ..
Lominsar bz or i an e Ut nm e Ut e Ay l

™ Nobereda 1a configuacién da seguridad «—————=- < o ommm e

L fretion 5.022623)
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Figura 6.11. Configuracion de las Extensiones de Servidor.

Directorio particular

Esta hoja de propiedades permite cambiar la ubicacién del directorio particular del
sitio Web, asf como permitir que los usuarios lean o descarguen archivos o
directorios y sus propiedades asociadas. Para este caso en particular como se ha
mencionado anteriormente, la ruta configurada para alojar el contenido del web es
D:AInetpub\wwwroot. Directorio que se le ha permitido registrar las visitas al
mismo, asl como su indizacidn, para que a través de los Servicios de Microsoft
Index Server, se incluya este directorio en un indice de texto del sitio Web,
permitiendo realizar consultas a través del servicio de blisquedas.

Por otro lado, la configuracidon de aplicaciones se ve afectada a través de los
permisos de ejecucion, limitados sélo a secuencias de comandos ASP, debido a
que las aplicaciones a integrar en la Intranet son aplicaciones del tipo Active
Server Pages. Configuracion que permite habilitar el estado de sesién para cada
usuario que tiene acceso a la aplicacién, de forma que pueda identificarlo en las
distintas paginas de la aplicacion, llevando a cabo una auditoria.
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10.

La ventana perteneciente al directorio particular se puede observar en la figura
6.12,

Propiedades de Web EcaSoft
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Flgura 6.12 Hoja de propiedades de! Directorio particular.

Documentos

En esta hoja de propiedades se define la pagina Web predeterminada del sitio. La
configuracion emitida en este punto se puede observar en la figura 6.13.

La pagina web predeterminada para este Sitio Web lleva por nombre index.htm, lo
que significa que cuando el usuario intente entrar al sitio web a través del URL:
hitp://corporativg, el navegador servira dicha peticion con la pagina antes
mencionada, siendo ésta la pagina principal del sitio definido para la compafifa.

Se pueden especificar varios documentos predeterminados. Los documentos
predeterminados se sirven en el orden en que los nombres aparecen en la lista. El
servidor devuelve el primer documento que encuentra.

Seguridad de directorios y archivos

La correcta configuracién de esta propledad es importante para asegurar el
resguardo de la informacion que se concentra en la Intranet y que serd accedida
a través del Sitio Web. Por ello, su configuracién se realiza de manera cuidadosa
contemplando los aspectos que permitirdn mantener un Sitio Web seguro.
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IIS brinda en la hoja de propiedades denominada seguridad de directorios, tres
aspectos de seguridad que pueden ser configurados de acuerdo al nivel de
seguridad que se requiera en el sitio. En la figura 6.14 se pueden apreciar los
pardmetros de los cuales se rige esta hoja de propiedades.

| Enoerpesonsizadar | Extensionos de servidor
|- . Opesdes | Rendimisnto Fitor 1SAP|

Aceplsr Concelar | Actsr ] A, |

Figura 6.13. Hoja de propiedades de Documentos.
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Figura 6.14. Hoja de propiedades para seguridad de directorios y archivos.
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Para el caso que nos ocupa, a continuacion se expondra el grado de seguridad
implementada en Web EcoSoft, de tal manera que se pueda apreciar la confianza
que el sitio proporciona para almacenar y acceder a la informacion de la
compainiia.

En primera instancia el control de autenticacién que se otorga al servidor Web,
para comprobar la identidad de los usuarios antes de concederles acceso a
contenidos restringidos, se basa en la Autenticacion integrada de Windows, que
resulta ser mucho mas robusta para el control de acceso a la informacién. Para
lograr que el servidor pueda autenticar a los usuarios, las cuentas son validadas
en Windows, ademas de configurarse los permisos de archivo y directorio del
Sistema de archivos de Windows (NTFS) para esas cuentas.

En la figura 6.15 se pueden apreciar los métodos de autenticacion permitidos por
IS, asi como el método de autenticacion definido para Web EcoSoft.
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Figura 6.15. Métodos de autenticacion de lIS.

Por otra parte, para mantener el control de acceso, permitir o evitar el acceso a
este sitio Web a determinados usuarios, equipos, grupos de equipos o dominios,
IIS proporciona una ventana de configuracién para tal efecto (ver figura 6.16). De
manera predeterminada el acceso se ha concedido para todos los equipos de la
red.

ey
De loma sredeterminada, todot los equpos tendrdn. (o (5 Piccaso gonceddq
Excepla los tuiertos, £3 © Accesogenogado

Acceso T Duecosn 1P (MiscaialNomixs de domeo |

Figura 6.16. Restriccion por direccién IP o nombre de dominio.
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Asi mismo, para garantizar que las comunicaciones son seguras, y establecer
que el usuario realice un vinculo seguro (cifrado) para conectarse al directorio o
al archivo, es necesario contar con un Certificado de Servidor. Puesto que dentro
de la Propuesta de solucion establecida en el Capitulo 4 se mencion6 acerca de
la construccidn y configuracion de una entidad emisora de certificados en el
servidor web para la Intranet, con los servicios de Microsoft Certificate Server,
para los propdsitos de este prototipo se obtuvo un Certificado de Servidor con
fines de evaluacion, emitido por una empresa externa. Los centificados expedidos
por empresas emisoras de certificados tienen un costo. E! utilizado aqul es
obtenido de manera gratuita y con un limite de caducidad para su uso, el cual
podra ser de gran ayuda para ilustrar su funcionalidad e importancia dentro de la
Intranet. En la figura 6.17 se puede observar el certificado de seguridad expedido
para el servidor Corporativo.

Este certificado cuenta con una clave publica con una longitud en bits de 1024.
La longitud en bits de la clave de cifrado determina el nivel de cifrado del
certificado. Cuanto mayor sea la longitud mayor sera el nivel de seguridad.
Existen modalidades de configuracion para la longitud de la clave publica de 512
y 1024 bits.

En la figura 6.18 se pueden apreciar los detalles del certificado obtenido.

General | Detalles | Ruta ds certiicacién |

T
f:’ﬂ Informacion del certificado
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*Asegura la dentdad de un equipo remoto
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a8
13
ol i
5:“ Enviado a: corporativo K
52
[ Emitido por For veriSign suthorized testing only. No

p- assuronces (CIVS1997
a%
f;? vélido desde 24/05/2002 hasta 08/06/2002
g ?’ Tiene una dave privada correspondente a este certéxado.

Figura 6.17. Certificado de servidor para Corporativo.
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Figura 6.18. Detalles del Certiticado.

La configuracion expuesta anteriormente y que le corresponde al sitio web denominado
Web EcoSoft, mantiene en gran medida caracteristicas propias y particulares que ayudaran de
manera significativa al funcionamiento de la Intranet. Al igual que este servicio, el Sitio FTP se ha
configurado de manera similar. Con respecto al Sitio Web de Administracién, éste ha quedado
configurado de manera predeterminada al instalar los Servicios de IIS.

6.1.3. Estructura del Sitio Web

Tanto si el Sitio Web se encuentra en una Intranet como si estd en Internet, los principios
para proporcionar contenido son los mismos. Los archivos web se colocan en directorios del
servidor de forma que los usuarios puedan establecer una conexién HTTP y ver los archivos en un
explorador web. E! almacenar los archivos en el servidor, requiere que se administre la forma en
que se distribuye el sitio y, lo que es mas importante, la forma en que evoluciona.

En este sentido, y contando con informacién previa sobre la informacién que la empresa
requiere publicar, en la figura 6.19 se presenta la estructura de archivos establecida en el Servidor
Web para dicho propdsito. £n el Capitulo & se disefio la estructura légica de como la informacion
seria presentada a través del web, y con base en esa informacién resulta ser mas sencillo
determinar como sera almacenada la informacién de manera fisica.
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Como se puede apreciar la estructura de archivos mantiene una estructura tal;-que ‘de
manera intuitiva se puede saber donde se almacena la informacién correspondiente a cada
departamento de la compafila, o bien a cada seccién del sitio web.
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Figura 6.19. Estructura de archivos de Web EcoSoft.

La administraciéon de la estructura del sitio web presentada, se realiza a través de la
herramienta denominada Microsoft FrontPage. En la figura 6.20 se puede ver la interaccién de esta
herramienta con la estructura del web que permite mantener la administracion del contenido.
Accién que es posible a partir de la configuracion de la hoja de propiedades extensiones del
servidor en la configuraciéon de Web EcoSoft. As{ mismo, haciendo uso de dicha configuracion, la
gestion de la informacién contenida en el sitio, se realiza con la ayuda de Microsoft Visual Source
Safe, que mantiene un control de versiones de un documento, incluyendo un registro de los
cambios en el archivo de version a version, asegurdndose por defecto de que un archivo es sélo
modificado por una persona en cada momento.

Una de las principales ventajas que se obtienen al hacer uso de esta ultima herramienta,
es el seguimiento de versiones, las cuales pueden recuperarse para reparar errores que en un
momento dado hayan ocurrido.

En la figura 6.21 se muestra el uso de Visual Source Safe, donde se aprecia cémo un
usuario obtiene la versién de un documento perteneciente al sitio web configurado. Archivo que se
obtiene de manera local, para su respectiva manipulaciéon. Del mismo modo en que éste fue
obtenido, el documento en cuestién puede ser devuelto al servidor con los cambios efectuados.
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Figura 6.20. Interaccion de la estructura del sitio web con FrontPage.
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Figura 6.21. Gestion de documentos con Visual SourceSafe.
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6.1.4 Funcionalidad de la Intranet

Para acceder a los servicios integrados en la Intranet desarrollada para la empresa
EcoSoft, se debe introducir la siguiente direccién en el navegador: http://corporative, que
inmediatamente desplegara al Sitio Web configurado para tal efecto.

La primera pagina web que se despliega es la pagina principal o home page del sitio, que
guiard al usuario para emprender dia a dia sus actividades laborales dentro de la compafiia. En la
figura 6.22 se puede apreciar todo el entorno de primera mano y el cumulo de informacién
integrada de manera ordenada, para brindar una facil navegacién e identificacion de la informacion.
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Figura 6.22. El Sitio Web, reflejo de la Intranet desarroilada para la empresa EcoSoft.

Es importante mencionar que al establecer una conexion con el sitio en cuestién, se
establece una comunicacién segura, ya que toda la informacién intercambiada con el servidor es
encriptada. La encriptacion de la informacion, garantiza que otras personas no puedan leerla ni
interceptaria. Este servicio de seguridad es posible debido a la existencia de un certificado de
seguridad vdlido, que hace uso del protocolo de mayor difusion para la seguridad en Internet,
denominado Secure Socket Layer (SSL).
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El certificado implementado garantiza la seguridad del sitio de la empresa, ya que contiene
informacién de que el sitio web es auténtico, asegurando que ningtin otro sitio puede asumir la
identidad del sitio original, que es finalmente el propésito de un certificado de seguridad expedido
por una entidad emisora de cenrtificados.

Un sitio web seguro, se puede identificar si en la barra de direcciones del navegador el
protocolo http se muestra como https. Las paginas que provienen de un servidor SSL vienen
implementadas mediante el protocolo http seguro, es por ello que la direccién URL del sitio web
presentado anteriormente se muestra como: https://corporativo. Un elemento mas, que indica que
la conexion establecida es totalmente segura, es al percatarse de la existencia de un candado
cerrado en la parte inferior (barra de estado) del navegador. Elementos distintivos de la seguridad
configurada en el web, que se pueden apreciar en la figura presentada anteriormente.

Asi pues, con el entorno definido en la interfaz de la Intranet y la seguridad como elemento
prioritario dentro de ella, permiten que el usuario pueda obtener informacion, utilizar aplicaciones y
servicios de infraestructura integrados de manera confiable.

La interfaz de la Intranet

En la pagina principal como se puede observar, la informacion se presenta de manera tal
que se le facilite al usuario encontrar y detectar la informacidn rdpidamente. La integracién del
menu, compuesto por las opciones: Corporativo EcoSoft, Recursos Humanos, Comercializacién,
Proyectos y Soporte, son sin duda alguna la representacion de la empresa en general y de manera
particular a cada departamento que la integra. En cada opcioén del ment se tienen subcategorfas
de la informacién de mayor relevancia, que precisa estar a la vista de todos. No estd demds
mencionar que existen ciertas partes donde el control de acceso a la informacién es mucho més
estricto, como en el caso de la manipulacion y administraciéon de las aplicaciones integradas, que
establecen comunicacion con las bases de datos, y que contienen informacion de vital importancia.

La opcién del menu denominada Corporativo EcoSoft, representa en su conjunto a la
identificacion de la empresa misma. Se manifiesta el rol de la empresa, sus politicas y directrices,
su organizacion y el directorio, entre otros aspectos, que ayudardn a comprender de una mejor
manera a la empresa; informacion de referencia que es util, por ejemplo, cuando existe un nuevo
empleado y quiere conocer mas a cerca de su entorno, el personal con el que convivira y los
estatutos bajo los cuales se rige la empresa.

Recursos Humanos, es la seccion dedicada al departamento de Administracion,
especificamente al drea de recursos humanos. En esta seccién el empleado puede obtener
informacién sobre los tramites que hay que seguir para la obtencién de prestaciones como son,
vacaciones y seguro médico. Informarse a cerca de los dfas de asueto o fechas importantes que la
empresa destine para ciertas reuniones o convivencias donde se requiera de su participacién. De
manera administrativa aqui se podra consultar informacién respecto a los empleados y llevar el
control de los mismos.

La opcién Comercializacion es encabezada por el departamento de comercializacion,
donde se presenta informacion tal como, la gufa de ventas donde se pueden encontrar los precios
de los productos, caracteristicas de los mismos y los descuentos correspondientes a distribuidores
autorizados. Asi mismo, se podra obtener informacién inmediata sobre las ventas que han
generado los productos, ya sea por temporadas, distribuidores, zonas, etc. Informacidn rescatada
para su presentacion al momento en reuniones gerenciales, que servirdn como base para la toma
decisiones y adopcion de tacticas de mercadeo.
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Por su parte Proyectos, es la seccién dedicada al departamento de desarrollo, quien
fielmente podrd compartir informacién sobre los proyeclos en ejecucién y los proyectos
proximamente a desarrollar. Esta informacién sera informacion valiosa para todos los niveles de la
empresa, ya que se daran a conocer las perspectivas, las mejoras y los alcances de los productos
a desarrollar.

Finalmente la opcion Soporte que sera mantenido por el departamento que lleva el mismo
nombre, concentra informacién de aspecto técnico que le ayudara a documentar y controlar los
incidentes que pudieran resultar después de la liberacion de los productos realizados en la
empresa. Entre el material encontrado en esta parte, se tiene: manuales, fichas técnicas, demos,
bitacora de reportes, asi como el seguimiento de los incidentes reportados por los usuarios.

Como se denota, cada seccion tiene un objetivo en comun, pero que a manera
generalizada toda la informacion expuesta, sera requerida por otros departamentos como
complemento o conclusidn de sus actividades. La empresa es todo un sistema y como tal, se sirve
de sus subsistemas internos para su total funcionamiento.

La seccion Soporte

Como una muestra de los servicios y beneficios que la Intranet proporciona a la empresa, a
continuacion se presentan algunos de los contenidos y aplicaciones realizadas para la seccién de
Soporte, de tal manera que se ejemplifique en mayor medida, la aplicacién de la funcionalidad de
la infraestructura de la Intranet propuesta a lo largo de este proyecto.
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Figura 6.23. Herramientas integradas en la Intranet para el departamento de Soporte.
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El departamento de soporte es quien se encarga en primera instancia de recibir todos
aquellos incidentes detectados en los programas desarrollados por la empresa, asl como de
brindar ta asesor(a pertinente a los usuarios que pudieran tener problemas al respecto. Con el uso
de la Intranet, este departamento ahorraria tiempo, entre otros aspectos, y mantendria un control
estdndar sobre los reportes que les son dados a conocer, debido a la informacion y a las
aplicaciones encontradas en la seccion dedicada a éste, dentro del sitio web. En la figura 6.23 se
puede visualizar el entorno de la seccién dedicada al departamento de soporte, incluyendo los
elementos o herramientas de las cuales se valdra para desemperiar sus actividades laborales de
manera optimizada y automatizada. Siendo estos elementos: los manuales en linea, demos y
aplicaciones tales como la base de conocimientos, bitacora de reportes y seguimiento a usuarios.

Ciertamente las herramientas publicadas en esta seccién, contribuiran al mejoramiento y
elevacion del nivel de capacitacion por parte del personal para brindar la asesoria y solucion
adecuada y oportuna al cliente, atencion que mejorara la calidad e imagen de la empresa.

En la figura 6.24 se aprecia una ventana con la presentacion de un demo, que muestra un
procedimiento para efectuar ciertas tareas con el software que la empresa desarrolla. La
publicaciéon de los Demos, permitira reforzar los conocimientos del personal de esta area, puesto
que tendran a la mano los procedimientos de manipulacién de los sistemas, que servirdn ademas
para guiar al usuario en la solucion de tos problemas técnicos que pudieran tener en un momento
dado. La concentracion de estas aplicaciones se ligan desde una pagina web, como la que se
muestra en la figura 6.25.
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Figura 6.24. Presentacion de un demo como elemento de capacitacién para el personal.

Por su parte, los Manuales en linea serviran de apoyo para brindar la asesoria necesaria o
como referencia para guiar al usuario en donde puede encontrar la informacién solicitada. La
presentaciéon de un manual en linea se puede apreciar en la figura 6.26, que se encuentra provisto
de la estructura necesaria para la identificacién de los temas, asi como de un indice y un motor de
busqueda para facilitar su uso. La publicacion de los manuales en linea, asi como de muchos otros
documentos, otorga a la empresa el nuevo concepto de publicacidon que facilita en todos los casos
su facil acceso y la obtencidon inmediata de los nuevos temas, asi como de los cambios o
modificaciones que se le pudieran atribuir a estas publicaciones.
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141




Capitulo 6. Desarrollo

La Base de Conocimientos, una mas de las herramientas que se integran en la Intranet
para este departamento, es la aplicacion que permite localizar de manera inmediata las referencias
de solucién de los problemas que se encuentran documentados sobre los errores de los sistemas
de la empresa. Al solicitar una peticién de biisqueda sobre algun problema en particular, la base de
conocimientos devuelve el o los documentos técnicos que hablen sobre el tema, mostrando asi la
solucién al problema descrito. Al igual que las herramientas anteriores, esta aplicacion contribuye a
mejorar la asesoria que se le brinda al usuario cuando éste solicita asistencia telefénica o por via
email. Otra de las ventajas que se pueden obtener de la concentracidn de este tipo de informacion
dentro de esta base de conocimientos, es que la informacidn puede ser enviada via correo
electronico al usuario, de tal manera que €l siga el procedimiento que se le indica en dichos
documentos, esto con el fin de atender en el menor tiempo un mayor numero de llamadas, pero
con la solucion acertada a la problematica reportada. En la figura 6.27 se muestra la interfaz de la
aplicacion antes descrita soportada a través del sitio web.
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Figura 6.27. Interfaz de la Base de Conocimientos.

Con la infraestructura de la Intranet expuesta, la integracién de aplicaciones que
interactian con bases de datos es una realidad, por lo que para este departamento se ha puesto
en funcionamiento una aplicacion denominada Bitdcora de Reportes, cuyo propdsito fundamental
es mantener bajo control la deteccién, seguimiento y solucién de los problemas reportados en el
software desarrollado y comercializado. Esta aplicacién tiene especial importancia, ya que de
manera automatizada se puede almacenar, consultar y administrar este tipo de informacion.

Esta aplicacion ademas de ser manipulada por el departamento de soporte, sera
mantenida también por el departamento de desarrollo, ya que serdn estos ultimos que en dltima
instancia dardn seguimiento a los problemas reportados hasta Hegar a su conclusidén o exposicién
de una solucién o respuesta. En la figura 6.28 se puede apreciar la interfaz definida para esta
aplicacion.
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Figura 6.28. Interfaz de la aplicacidn Bitacora de reportes.

Aplicaciones: La Bitdacora de Reportes

Debido a que la integracion de aplicaciones basadas en web, tanto en Internet como en
una Intranet son de gran importancia, a continuacion se destaca la participacién y funcionalidad de
la aplicacién denominada Bitacora de Reportes dentro de la Intranet EcoSoft.

Esta aplicacion como se puede observar en la interfaz presentada en la figura anterior (fig.
6.28), consta de una barra de menu con la opcién Reporte y la opcidn Ayuda, las cuales facilitaran
su uso y mantenimiento.
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Figura 6.29. Ventana de acceso a las zonas restringidas de la aplicacion.
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La opcién Reporte incluye tres opciones, la primera denominada Agregar, seguido por la
opcién Consultar y finalmente por la opcién Administrar. Por su parte la opcidn Ayuda, unicamente
se liga a la informacion sobre la manipulacién de la aplicacién.

Las opciones Reporte\Agregar y Reporte\Administrar, al dar clic sobre ellas se presenta
una pantalla de acceso, donde se solicitara el nombre de usuario y una contrasefa para realizar
dichas actividades. La pantalla que solicita las claves de acceso se muestra en la figura 6.29. La
entrada a estas secciones es uUnicamente para los usuarios debidamente identificados; cabe
mencionarse que las claves de acceso para las zonas restringidas difieren de las claves de acceso
a la red interna, con lo que se robustece la seguridad en el sitio web.

Agregar reporte

Agregar reporte, permite introducir la informacién pertinente al incidente que se quiere dar
de alta. En la figura 6.30 se pueden apreciar los campos de informacién solicitados para que este
reporte sea almacenado en la base de datos de la aplicacion.
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Figura 6.30. Alta de un reporte en Bitdcora de Reportes.

Consultar reporte

Al seleccionar la opcién Consuitar, el servidor devolverd una pagina como la que_se
presenta en fa figura 6.31, en ella se presentan varias opciones de consulta sobre los reportes
almacenados en la base de datos. Entre las opciones que se encuentran en dicha ventana, se
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tienen consultas por: reportes sin seguimiento, reportes en proceso, reportes concluidos, todos los
reportes y por nimero de reporte. Al seleccionar cualquiera de las opciones antes mencionadas, se
devolveran los o el reporte en cuestién, para ello se presentard una nueva pagina con la
informacion pertinente, tal y como se muestra en la figura 6.32.

La informacién presentada en esta actividad de la aplicacién no se encuentra restringida, lo
que significa que puede ser visitada por cualquier usuario de la Intranet.

Al acceder a la seleccion del tipo de consultas existe una liga llamada ver estadisticas
donde al seguir el vinculo se mostrara de forma estadistica el numero de reportes que han sido
concluidos, que se mantienen en proceso y gue aun no se les ha dado seguimiento. informacién
que puede ser utilizada para lievar el control y demanda de los incidentes reportados. En la
ventana de la figura 6.33, se puede apreciar la informacion al respecto.
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Figura 6.31. Las opciones de consuita en la Bitdcora de Reportes.
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Figura 6.33. Informacidn estadistica sobre los reportes almacenados.
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Figura 6.34. Consulta de un reporte en la seccidon administrativa.

La administracion de un reporte se realiza a partir de la consuita del mismo, asi que al
entrar en esta seccion y realizar la consulta pertinente, la aplicacién devolvera el formato del
incidente almacenado incluyendo ademas las operaciones de administracién permitidas, como son:
seguimiento, modificacion y eliminacién. En la pantalla de la figura 6.34 se muestra el formato de
consulta devuelto en la zona de administracion.

Por otra parte, en la figura 6.35 y 6.36 se muestran las pantallas de edicién para el
seguimiento y modificacion del reporte en cuestion, respectivamente.
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Los Servicios de Infraestructura oo A

Entre los servicios de infraestructura habilitados en la Intranet de la empresa EcoSoft, son:
el motor de busquedas, el acceso al correo electrénico, servicio de transferencia de archivos y la
administracién remota del servidor web.

Con la habilitacién de los servicios de Index Server, incluido en el servidor de windows
2000 server, y con la integracion de scripts en ASP, la configuracién del motor de blsquedas ha
sido posible para formar parte del proyecto de la Intranet para la empresa EcoSoft. Index Server,
permite realizar busquedas de texto y recuperar informacion a través del navegador, practicamente
en cualquier formato. Este servicio sin duda, tiene gran importancia, pues con é! la localizacién de
informacion dentro del servidor web se realiza de manera agil e inmediata, permitiendo obtener la
informacién de interés al momento. La interfaz que identifica a este buscador dentro del sitio web,
se puede observar en la figura 6.37.
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Figura 6.37. El motor de blsqueda en el sitio web.

Con los servicios OWA (Outlook Web Access), que se integran dentro del servidor de
correo de Exchange Server, se pudo habilitar el servicio de correo electrénico a través del
navegador. La integracion de este servicio en la puerta de entrada de la Intranet, permite al usuario
consultar su correo a traveés de la misma interfaz, resultando ser agradable y robusta a la vez, ya
que le permite en un mismo entorno de navegacion realizar muchas actividades. En la ventana que
se muestra en la figura 6.38 se muestra la consulta de un buzdén de correo electronico a través del
navegador.
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Figura 6.38. El correo electrénico integrado en el navegador.

Con lo que respecta al servicio de transferencia de archivos, este ha sido incluido como un
elemento repositorio de la informacion para compartir entre todos los usuarios de la red, con lo que
dicho servicio adquiere especial importancia, al publicar y descargar archivos o documentos de
otros usuarios o departamentos.

La concentracion de la informacion se hace de manera logica, donde se clasifica de
acuerdo a cada departamento de la empresa, para una mejor identificaciéon. En la figura 6.39 se
presenta el servidor ftp en funcionamiento.
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Figura 6.39. E! serviclo FTP en operacién.
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Finalmente el servicio para la administracién remota del servidor web, se realiza
ingresando al sitio Web denominado Sitio Web de administracién para tener acceso a las
propiedades de IIS. Este servicio unicamente esta disponible para aquellos usuarios que
pertenecen al grupo de administradores, y que debidamente se han identificados como tales a
través de la red. La interfaz del sitio web referido se muestra en la figura 6.40, donde se puede
apreciar los servicios instalados para el Servidor Web Corporativo.
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Figura 6.40. Sitio de administracion remota para los servicios web de EcoSoft.

La funcionalidad de la Intranet de manera operativa se muestra en el demo que se incluye.
Se hara un recorrido a través del sitio web, demostrando la operatividad de la Intranet, con lo
que se percibiran los alcances de la Intranet definidos en el proyecto.
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6.2 Pruebas y resultados

Como bien se expuso al inicio de este capltulo, el desarrollo de la Intranet aqui presentado
es sélo un prototipo que enmarca los requerimientos que la empresa EcoSoft demanda. Aunque la
funcionalidad del servidor web, el sitio web, las aplicaciones y los servicios dados a conocer en
esta Intranet, operan de manera real, no esta de mas recordar que el desarrollo de la Intranet se
debe formalizar para garantizar su total y completa integracién a las actividades diarias de la
empresa. Para ello, se debe tomar en cuenta los elementos definidos a lo largo de este proyecto,
especificamente los presentados en la Propuesta de solucién dados a conocer en el Capitulo 4, asf
como los establecidos en el Diseio de la Intranet del Capitulo 5.

El prototipo que se presenta es un modelo funcional que incluye caracteristicas esenciales,
que al aprobarse podrian incorporarse en el sistema final mayor, sin requerir de gran esfuerzo
durante su conexion.

6.2.1 Pruebas de rendimiento, escalabilidad y confiabilidad

A manera de evaluacién, el prototipo presentado se ha sometido a varias pruebas de
esfuerzo para determinar de manera aproximada su comportamiento en condiciones de tratico real
dentro del entorno corporativo. Para lograr tal objetivo se ha empleado la aplicacién denominada
Web Application Stress (WAS) de Microsoft para simular tal efecto, manteniendo 30 conexiones
simultaneas que representan la cantidad de usuarios que en principio haran uso de la Intranet.

Con la aplicacion mencionada anteriormente se ha creado una secuencia de comandos
para simular la exploracion del usuario a través de paginas web estdticas (paginas html) y
dindmicas (paginas asp) contenidas en el sitio. Las pruebas se han mantenido durante 9 horas
diarias, durante cinco dias, pretendiendo que el trabajo de la evaluacion se efectué dentro del
horario laboral.

Sin duda alguna, son muchos los factores que intervienen y determinan el rendimiento,
escalabilidad y confiabilidad de un sistema Intranet, teniendo como principales actores al servidor
web y la infraestructura de red; siendo la memoria, el procesador, la capacidad del disco duro, el
ancho de banda, la seguridad integrada, etc., los elementos que se conjuntan para otorgar una
medida de su comportamiento. En la tabla 6.2 se muestran los pardmetros de estudio, que de
manera representativa permiten observar el rendimiento sostenido del servidor web durante la
evaluacion efectuada.

Los resultados obtenidos de los pardmetros involucrados se muestran en la tabla de 6.3.
La recopilacién de estos datos corresponden a la semana del 17 al 21 de junio del presente afio.
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Objeto

Contador Propdsito
Servicio HTTP Total de Hits Numero total de solicitudes realizadas
por WAS al servidor web, durante su
ejecucion.
Hits/seg El promedio de solicitudes realizadas
por sequndo.
Total Bytes/seg Numero total de bytes enviados y
recibidos por el servidor web.
Paginas ASP Peticiones/seg Numero de paginas ASP solicitadas

ejecutadas por segundo.

interfaz de Red

Total Bytes/seg

Total de bytes por segundo, velocidad
con que se estan enviando vy
recibiendo bytes a través de la
interfaz de red.

Memoria % Bytes en uso Porcentaje total de bytes utilizados de
la memoria fisica del servidor.
Procesador % total de uso Cantidad de tiempo utilizado para el

procesamiento de las solicitudes

realizadas.

Tabla 6.2. Parametros de referencia para obtener el rendimiento del servidor web utilizado en el

prototipo.
Objeto Contador Dia 1 Dia2 Dia3 Diad Dla s
Servicio Total de Hits 232109 272992 230688 240650 248950
HTTP
Hits/seg 7.16 8.43 712 7.43 7.68
Total 51805.72 | 69848.25 59758.8 | 62254.77 | 66645.36
Bytes/seg

Paginas Peticiones/seg 0.48 0.68 0.56 0.58 0.62

ASP

Interfaz de | Total 64928.41 85290.7 | 64125.11 | 72089.41 74139.6

Red Bytes/seg

Memoria % Bytes en 44.2 63.94 42.36 55.3 57.68
uso

Procesador | % total de uso 35.6 46.96 34.99 45.3 45.75

Tabla 6.3. Resultados obtenidos en las pruebas de esfuerzo.
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A continuacién se exponen los resultados grédficamente, de tal manera que se pueda
apreciar de una forma clara, el comportamiento del servidor durante las pruebas realizadas,

En la grafica 6.1 se presenta el total de solicitudes efectuadas por la aplicacion WAS al
servidor HTTP. El total de hits contabilizados incluye a los archivos del tipo: HTML, ASP, javascript
y gréficos (*.gif, *jpg). La grafica 6.2, por su parte muestra el promedio de solicitudes efectuadas
por segundo. Esto es, el total de hits entre los 32400 segundos que le corresponden a las 9 horas

utilizadas.

En la grafica 6.3 se muestran las peticiones por segundo realizadas a las paginas ASP.
Mientras que en la grafica 6.4, se presenta el total de bytes enviados y recibidos, utilizados por el
servicio IIS durante su labor de trabajo.
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Total Bytes/ segundo
% total uso procesador

2 T R AR

Gréfica 6.5. Total de bytes/seg en la tarjeta Gréfica 6.6. Porcentaje tota! de uso del
de red. procesador.

% total uso de memoria

U ; SRR

Gratica 6.7. Porcentaje de Bytes utilizados
de la memoria disponible.

La gréfica 6.5, 6.6 y 6.7 muestran respectivamente el comportamiento de hardware del
servidor, como es la saturacion de la tarjeta de red, el uso del procesador y el uso de la memoria.

Ante la representacidn grafica de los resultados, se puede apreciar que en la medida en
que el servidor web recibe una mayor demanda de peticiones por parte de los clientes que simulan
las 30 conexiones simultaneas, éste refleja el incremento del uso de sus recursos, en este caso sin
llegar a una saturacién, para poder atender cada una de ellas. El comportamiento promedio que el
servidor ha devuelto se puede apreciar en la tabla 6.4, informacion que de manera positiva se pudo
obtener debido a sus caracteristicas fisicas y a la configuracion emitida en el servidor web.
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Resultados
Objeto Contador promedio

Servicio HTTP__| Total de Hits 244944
Hits/seg 7.56

Total Bytes/seg 62082.56

Paginas ASP Peticiones/seg 0.58
Interfaz de Red | Total Bytes/seg 81314.65
Memoria % Bytes en uso 52.7
Procesador % total de uso 41.72

Tabla 6.4. Resultados promedio.

Analizando mas a detalle la informacion de los resultados promedio se tiene que:

1. El porcentaje promedio del uso de memoria utilizado en el servidor web es del
52%, aunque este porcentaje sobrepasa levemente la mitad del valor disponible, si
se considera que el servidor web es un servidor dedicado para tal servicio dicho
porcentaje es aceptable.

2. La utilizacién del procesador es por debajo del 50% de su capacidad, con lo que se
descartan posibles cuellos de botella, los cuales son provocados cuando el
procesador consume practicamente todo el tiempo del procesador. Dado que los
usuarios exigen tiempo de respuesta rapido de los sitios web y que la cantidad del
contenido generado de forma dinamica en dichos sitios, sea cada vez mayor,
resulta esencial que se disponga de un procesador répido y eficaz.

3. Comparando el valor (bytes/seg) arrojado por la tarjeta de red, con el total de
ancho de banda disponible se da una clara idea de la nula existencia de un
potencial cuello de botella en la red. Se denota una gran diferencia entre ambos
valores: 650517.2 bps vs. 100 Mbps (considerando que el ancho de banda se
mantienen integro en la red de la empresa).

4, Para el caso de los parametros estudiados en el servicio de IS, la capacidad de
respuesta del servidor para atender el total de peticiones ha sido satisfactoria. 7.56
hits/seg es un valor considerable. El valor promedio de hits/seg que devuelve una i
conexién del tipo ISDN (128 kbps) es de aproximadamente 7 hits/seg. :

En esta parte el total de bytes/seg enviados y recibidos, valores altos, indican que
IIS esta transfiriendo datos de manera correcta.

5. Por otra parte el valor estimado de las peticiones/seg de las paginas ASP, ayuda a
definir el rendimiento de la aplicacién asp. Las pdginas ASP involucradas en la
secuencia de comandos, comprenden a la aplicacién denominada Bitdcora de
Reportes.

Si existe en promedio 0.58 peticiones/seg, esto significa que en una hora el
servidor atiende 2088 soliciludes de paginas ASP, realizadas por fos 30
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conexiones concurrentes, Ademas si se supone que el tle p k
-uno de ellos es de 15 minutos, se tendrfa entonces: « =

Donde se obtendria un perfil de usuario, que mdlca el numero de’ péginas que en
promedio visita en el transcurso de su tiempo de sesion : ;

Usuario = No. paginas ASP / Tlempp de sesién
cuyos calculos involucrados son: o :

(ASP por seg)*900 = ASP por 15 m nutos
.- (ASP por 15 minutos)/(No. Paginas ASP) = Usuarlos concurremes en 15 minutos

Siendo el resultado:
(0.58)(900) = 522 ASP en 15 minutos
(522)/(30) = 17.4 paginas ASP visitadas por usuario en1s mlnutos S

Resultado que refleja el intenso esfuerzo al que se sometlé el servldor web para’ o
obtener un tiempo de respuesta éptimo en la aplicacién Integrada. e :

Otra informacién adicional que vale la pena mencionarse, son los tiempos promedio de
descarga que se obtuvieron de los archivos comunes en el servidor web, siendo estos las paginas. .
html, los grdficos y las paginas asp. En la tabla 6.5 se presenta una muestra de los tiempos que .
cada tipo de archivo arrojé, considerando su tamafio en kbytes.

Tipo de Tamafo | Tiempo promedio
archivo (KB) {milisegundos)
HTML 18.9 8.72
Grafico 8.75 7.75
ASP 2 6.78

Tabla 6.5. Tiempo promedio en la descarga de archivos.

Para la realizacion de estas pruebas se requirid de un equipo cliente, con sistema operativo
de red, para la instalaciéon y operacion de WAS, que de manera evalué al servidor denominada
Corporativo. Las caracteristicas del equipo cliente son: Pentium 133 MHz, 64 RAM, 4 GB en DD.

Para este equipo se supervisé como factor de rendimiento, el porcentaje de uso del
procesador, siendo su valor promedio: 2.46 %, dado que este valor es menor al 90 por ciento, se
garantiza que las pruebas realizadas con la carga estipulada se Hevaron a cabo con éxito.
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Recomendaciones

Es importante que actividades de supervision al servidor web, se realicen de manera
exhaustiva y periddica, ya que en la medida en que la carga de trabajo del sitio utilice de
forma intensiva el CPU, el equipo dispuesto no podra atender todas las peticiones, lo que
tal vez se requerird agregar otros procesadores en el mismo equipo (escalacién vertical),
slempre y cuando lo permita, ¢ bien la escalacién del sitio web a través multiples
servidores web (escalacion horizontal).

La mejor manera de mantener un mayor rendimiento con Windows 2000 e IIS 5.0 consiste
en solucionar, en primera instancia, los problemas de memoria. Antes de que se tome una
decisién acerca de cambiar el nimero de procesadores de los servidores web.

Tanto el uso de la memoria como el uso del tiempo del procesador no debe ser
aproximadamente mas 75 por ciento, pues el rendimiento se veria afectado.

Los bytes/seg emitidos en la tarjeta de red, se deben encontrar por debajo del 50% del
total del ancho de banda disponible.

6.2.2. Evaluacién de requerimientos, funcionalidad y aceptacion

La evaluacion de requerimientos, funcionalidad y aceptacién, se dividen en dos partes, la

primera de ella en la revision del cumplimiento de los requerimientos demandados por EcoSoft
{presentados en el Capituio 2), y la segunda en el funcionamiento y aceptacién que ha tenido dicho
protatipo ante su presentacion.

Para la primera evaluacion se consideran los requerimientos de infraestructura, servicios y

seguridad. En la tabla 6.6 se plantean los puntos de diagnéstico referentes a la infraestructura
proporcionada. Mientras que en la tabla 6.7 se presenta la resolucién obtenida tras evaluar los
servicios proporcionados en la Intranet. Finalmente en la tabla 6.8 se presenta el dictamen de los
servicios de seguridad establecidos.

Elemento de Caracteristica | Cumple | Resolucién
Diagnéstico Si No

Infraestructura | Portabilidad y N La Intranet cumple con dicha
accesibilidad caracteristica, ya que permite su
acceso a cualquier usuario
debidamente identificado y que
pertenezca a la red corporativa. (En la
tabla 6.8 se pueden apreciar los
servicios de seguridad implementados
para lograr dicho objetivo).

Tabla 6.6, Elemento de diagndstico: Infraestructura.

158




Capitulo 6. Desarrollo

Elemento de
Diagndéstico -

Caracteristica

Cumple

Si No

Resolucién

Infraestructura

Independencia
respecto a la
plataforma

Al emplear al navegador como interfaz
y desarrollar aplicaciones con ia
tecnologfa de servidor denominada
como ASP, se logra estandarizar la
programacién de aplicaciones, de tal
manera que no impontando la
plataforma que el usuario tenga en su
equipo de trabajo, éste podra ejecutar
la aplicacion en cuestion y desempenar
sus actividades sin mayor problema.
Cabe recordarse que las paginas web
contienen HTML, que el navegador
elegido (Internet Explorer), bien puede
interpretar.

Escalabilidad

La infraestructura propuesta y
representada a través del prototipo
tiende a ser escalable, debido a que en
ella se consideran aspectos de
capacidad y rendimiento, que se
involucran de manera directa tanto en
el software como en el hardware. El
hardware propuesto para el servidor
web, es mucho mejor al utilizado en el
prototipo, por lo que de manera légica
se espera un mayor grado de
escalabilidad, para posibles
incrementos de carga (mayor numero
de usuarios). Asf mismo, las
tecnologias web empleadas, son hoy
dia las tecnologlas en su mayorfa mas
utilizadas, por lo que pensando en el
desarrollo de aplicaciones de mayor
robustez, se podria escalar a
tecnologias como .Net, donde
predominaria XML y ASP .NET.

L Tabla 6.6. (C‘bntlnuaclén). Elemento de diagnéstico: Infraestructura.
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FE_Iemento de
Diagnéstico

Caracteristica

Cumple

Si No

Resolucién

Infraestructura

Tiempo de
respuesta

)

Generalmente, las paginas de texto
HTML deben cargarse en cinco
segundos. Los archivos externos,
como graficos y video, deben cargarse
en un limite de 30 segundos. Con los
resultados mostrados en la seccidn
anterior se puede apreciar que esta
caracteristica se cumple sin mayor
problema.

Red

La red se encuentra completamente
conectada de forma que existe un
camino desde cualquier nodo a otro
cualquiera de la red, lo que facilita el
servicio de Intranet para los usuarios

Tabla 6.6. (Continuacién). Elemento de diagnéstico: Infraestructura.

Elemento de
Diagndstico

Caracteristica

Cumple

Resolucion

Si | No

Servicios

Servicios de
infraestructura

v

La Intranet se encuentra provista del
servicio de publicacion (servicio
HTTP), el servicio de transferencia
de archivos (FTP), motor de
busquedas a través de los servicios
de indexacién de Index Server, asf
como la integracion del correo
electrénico a través del navegador
con los servicios OWA (Outlook Web
Access).

Software del
cliente

El software del cual hara uso el
usuario se encuentra disponible
dentro de los recursos de software de
la empresa, basicamente es el
navegador (Internet Explorer).

Tabla 6.7. Elemento de diagndstico: Servicios.
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Elemento de Caracteristica Cumple | Resolucién
Diagnéstico ST THo

Servicios Aplicaciones v Actualmente se encuentra en
evaluacion una de las muchas
aplicaciones que se requieren
desarrollar, para su integracion en la
Intranet. Esta aplicacion es la
denominada como Bitacora de
Reportes, cuyo propdsito es como el
resto de ellas, permitir la
automatizacion de tareas y procesos
dentro del entorno empresarial de
EcoSoft.

Administracién v Internet Information Server 5.0, como
de la Intranet servidor web permite flexibilidad de
manipulacién y administracion de la
Intranet, pues su interfaz resulta ser
sencilla con los elementos necesarios
para gestionar el entorno
desarrollado, aun de manera remota.

Tabla 6.7. (Continuacién). Elemento de diagndstico: Servicios.

Elemento de | Caracteristica | Cumple | Resolucion
Diagndstico Si [ No

Seguridad Autenticacion v La autenticacion utilizada es la
denominada autenticacién de
windows integrada, que utiliza un alto
grado de seguridad, por el empleo del
protocolo Kerveros V5. Dicha
autenticacidn se realiza cuando el
usuario intenta acceder al dominio de
red, y una vez dentro, tiene acceso a
los servicios de la Intranet, si el
contro! de acceso no se lo impide.

Se emplean certificados de seguridad
tanto para el servidor como para el
cliente, de tal manera que ambos
puedan identificarse y establecer la
integridad de la conexion HTTP.

Tabla 6.8. Elemento de diagndstico: Seguridad.
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Caracteristica

Cumple

’—ETemento de
Diagndstico

Si

No

Resolucion

Seguridad Control de acceso

v

Una vez identificado al usuario, el
control de acceso se define a partir de
los modos y permisos de acceso. Los
modos de acceso recurridos son: el
acceso andnimo definido para las
dreas publicas y 1a restriccion de
acceso por direccion IP aplicado a
ciertos equipos. Los permisos de
acceso por su parte, se definen como:
permisos web y permisos NTFS,
aplicandose los primeros a todos los
usuarios, independientemente de su
modo de acceso; mientras que los
permisos NTFS, se utilizan para
definir con precisién qué usuarios
tienen acceso al contenido y cémo se
les permite manipular dicho
contenido.

Confidencialidad

Al hacer uso de los certificados de
seguridad, el servidor web habilita e!
uso del protocolo SSL, que cifra la
informacién utilizando la técnica
denominada como cifrado por clave
publica. Con lo que se impide que los
usuarios no autorizados descifren la
informacidn intercambiada en las
transacciones.

Disponibllldad

i

La disponibilidad se lleva a cabo
desde el momento en que los
usuarios debidamente autorizados
pueden acceder a la informacién
deseada, en el momento que la
requieran y sin un numero limitado de
veces.

lnvtegridadk ‘

Este serviclo toma forma al igual que
el de confidencialidad, cuando se
utiliza un mecanismo de cifrado, ya
que de esta forma se asegura que la
informacion se ha conservado,
cuando ésta viaja a través de la red.

Tabla 6.8‘., (Contlhu&clo’n). Elemento de diagndstico: Seguridad.
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Elemento de | Caracteristica | Cumple | Resoluclén
Diagnéstico Si | No

Seguridad No repudio ) Con la identificacién tanto del servidor
como del cliente con los certificados
establecidos, se puede demostrar la
identidad del remitente de un
mensaje.

Tabla 6.8. (Continuacidn). Elemento de diagndstico: Seguridad.

La segunda parte de la evaluacion comprende el funcionamiento y aceptacién de la
Intranet, para ello el prototipo en cuestidn se sometié a la evaluacidén critica, tanto de los altos
directivos, como del personal que labora en la empresa.

Los usuarios en general se mostraron satisfechos y a la vez entusiasmados por contar con
una herramienta central para el desarrollo de sus actividades, busqueda de informacién y punto de
encuentro. E! sitio web emprendido se valord de acuerdo a su interfaz, que para el usuario resultd
ser: eficaz, precisa, facil de manipular, consistente, sencila y a la vez atractiva. Como
caracteristica sobresaliente, se encontré que la estructura de la informacién fue concebida de
manera Iégica y sin mayor problema para identificar la informacién pertinente de cada
departamento. Los servicios y manipulacion de aplicaciones resultaron en extremo interesantes.
Aunque no se provee de mas aplicaciones web, que la Bitdcora de reportes, al plantear la
integracion del resto de aplicaciones analizadas a lo largo de la Propuesta de solucién, presentada
en el Capitulo 4, se comprendié aun mas la importancia y los beneficios que la Intranet proveera a
la empresa, al automatizar procesos y tareas con dichas aplicaciones.

A pesar de los buenos resultados y las impresiones obtenidas, no hay que perder de vista
que este es sélo un prototipo y que se debera concentrar en su desarrollo formal, el cual contendra
en mayor escala todos los aspectos fisicos, técnicos, funcionales y de seguridad para garantizar su
estabilidad y permanencia dentro de la empresa EcoSoft.
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Il. Conclusiones

Aplicando la tecnologia de Internet, bajo el concepto de Intranet, se ha proveldo a la empresa
EcoSoft de una propuesta de solucién para el desarrollo de un sistema de informacién Intranet, que
de manera acertada, cubre con las necesidades que ella demanda.

La propuesta de solucién, otorga una arquitectura de Intranet tal que cumple con las
caracteristicas f(sicas, logicas, operativas y de seguridad, que asegurardn su permanencia,
funcionalidad y crecimiento junto con la empresa; permitiendo alcanzar niveles de calidad y
madurez dentro del desarrollo de sus procesos internos, y ayudando a mejorar la gestién de la
informacién y comunicacién organizacional.

Esta propuesta, es modelada a través del desarrollo de un prototipo funcional, que de
acuerdo a los lineamientos establecidos, muestra el aspecto tangible de lo que la empresa
requiere.

Al incluir una variedad de informacion dentro del prototipo, incluyendo publicaciones,
servicios y aplicaciones, éste permitié ser evaluado de manera satisfactoria bajo las condiciones
actuales del entorno corporativo, representdndose asf, un acercamiento directo de su
desenvolvimiento en el mundo real, enfatizando los beneficios en los cuales la empresa se vera
envuelta (como la automatizacion de las tareas diarias, viéndose recompensados sus efectos en
los tiempos de respuesta, productividad y desempefio de las actividades laborales de cada
empleado), ademas de las oportunidades que tendra para brindar servicios de calidad, obligandola
a ser cada vez més competitiva en un mundo de negocios globalizado.

Por su parte la tecnologla web recomendada, ademas de redundar en una mejora de la
produccién, resulta ser una inversidn rentable en cuanto a su adquisicién, ya que permite a la
organizacion crear soluciones de negocio escalables y modernas, con el desarrollo de aplicaciones
web, basdndose en el modelo de desarrollo de N niveles donde cada aplicacion se distribuye entre
varias capas, y que trabajan en conjunto para proporcionar la funcionalidad, estabilidad y
escalabilidad que las aplicaciones empresariales hoy dia requieren. Los niveles son conocidos
como: servicios de usuario, servicios de negocio y servicios de datos, que directamente se
involucran con cada una de las tecnologias seleccionadas, teniendo como las principales: el
navegador Internet Explorer, como la interfaz de usuario; HTML, como el lenguaje de presentacion;
ASP (Active Server Pages), como la tecnologia de servidor; [IS (Internet Information Server), como
el servidor web y SQL Server como la base de datos que provee y almacena datos.




Il. Conclusiones

Esta tecnologia sin duda alguna apoya a la empresa para emprender el desarrollo de su
automatizacion, manteniéndose a la vanguardia tecnoldgica actual y prepardndola para migrar en
un futuro a tecnologfas mucho mas robustas, que le permitan brindar productos y servicios a lo
largo y ancho de Internet, en la denominada quinta era, donde se presenta una nueva tendencia de
desarrollo de aplicaciones denominada Servicios Web y que actualmente estad siendo apoyada por
la plataforma .Net de Microsoft.

Asl mismo, dado que EcoSoft es una empresa en constante crecimiento, el entorno de
Intranet proporcionado puede expandirse de acuerdo al crecimiento de la demanda, los servicios y
las necesidades de la empresa, al concepto de Extranet. Evolucién que otorgara nuevos beneficios
a los empleados, de manera que se pueda tener acceso a la informacion y servicios, desde
cualquier lugar (en casa o cuando estan de viaje) siempre que lo necesiten, flexibilidad que los
libera de estar en la oficina y que les permitira realizar actividades de urgencia considerable.

En lo que respecta al modelo de seguridad presentado, éste se rige de manera estricta sin
que el sitio de Intranet se vea afectado en su utilizacién, contemplando los principales servicios de
seguridad informatica: autenticacion, control de acceso, confidencialidad, disponibilidad, integridad
y no repudio, los cuales cubren cada uno de ellos un aspecto importante dentro de la seguridad en
el servidor web, que finalmente es uno de los principales actores dentro de la arquitectura de la
Intranet, ya que es éste quien concentra la mayor cantidad de informacién de la empresa. Dado lo
anterior, se pone mayor énfasis en su seguridad, por lo que el sitio web desarrollado se define
como un sitio web seguro al hacer uso del cifrado a través del protocolo SSL (Secure Socket
Layer), uno de los mdas extendidos y robustos en Internet, que proporciona un canal seguro de
comunicacién, brindando confidencialidad a la informacién intercambiada a través de la red.

Aunque se ha expuesto a la empresa de un prototipo funcional, cabe mencionarse que
para poder incorporar a la Intranet de una total funcionalidad y asegurar su permanencia, se debe
disponer por completo de los requerimientos de hardware con las especificaciones minimas
recomendadas, las herramientas de seguridad (firewali) a integrarse en la red interna, la obtencion
y utilizacién de cerificados de seguridad validos (lo que requiere de la creacién de una entidad
emisora de certificados) y el desarrollo integro de las aplicaciones web, para automatizar por
completo las actividades en los procesos de operacion de la empresa, no dejando atrads las
operaciones administrativas, de supervision y mantenimiento de toda la infraestructura puesta en
marcha.

La tecnologla, los servicios, las herramientas y la seguridad que se proponen a lo largo de
este trabajo, son un reflejo del andlisis efectuado de manera minuciosa al entorno organizacional
de la empresa, propuesta de solucién que bien puede ser aplicada a otras empresas con
caracteristicas y necesidades similares, considerando los ajustes debidamente identificados para
su adecuacién. Asi mismo, este trabajo puede servir como fundamento para que otras empresas
emprendan el desarrollo de un sistema de informacion Intranet, donde de manera satisfactoria
logren obtener grandes beneficios, como los mostrados aquf para la empresa EcoSoft.




llIl. Glosario

.NET. Microsoft NET es el conjunto de nuevas tecnologias en las que Microsoft ha estado
trabajando durante los Ultimos afios con el objetivo de obtener una plataforma sencilla y potente
para distribuir el software en forma de servicios que puedan ser suministrados remotamente y que
puedan comunicarse y combinarse unos con otros de manera totalmente independiente de la
plataforma, lenguaje de programacién y modelo de componentes con los que hayan sido
desarrollados.

ASP .NET. Es un conjunto de tecnologias del framework de .NET para construir aplicaciones Web
y Servicios Web XML. ASP .NET se ejecuta en el servidor y genera marcas tales como HTML,
WML o XML, que es enviado al navegador mévil o de escritorio.

Banda Base. Es una técnica de transmision, donde la sefial no esta modulada y por lo tanto no es
muy adecuada para transmisiones a larga distancia ni para instalaciones sometidas a un atto nivel
de ruidos e interferencias. Un canal que trabaje en modo de banda base utiliza todo el ancho de
banda, por lo que en determinado momento, sélo puede transmitir una sefal.

Cliente/Servidor. Modelo de disefio para aplicaciones que corren en redes, en donde ia mayor
parte del procesamiento se realiza en segundo plano.

Codificacion. Proceso de transformacién de los datos en forma de seilales eléctricas
representadas graficamente por 0's y 1's para pasarlas a través de un medio de comunicacién.

Direccidn IP. Es un numero unico e irrepetible con el cual se identifica en que red se encuentra un
host. Direccion de 32 bits definida por el Protocolo Internet en STD 5, RFC 791, Se representa
usualmente mediante notacién decimal separada por puntos. Un ejemplo de direccién IP es
193.127.88.345

Dominio. Un nombre de dominio es la versién en texto de una direccién IP. Todo dominio de
Internet consiste en una combinacién de ntUmeros, pero resulta bastante complicado el recordar
tales combinaciones, razén por la que se crearon los dominios.

Encaminador (Router). Un ruteador es un dispositivo o, en algunos casos un programa de
computadora que determina el siguiente punto de la red al que se debera enviar un paquete hacia
su destino. El ruteador se conecta a cuando menos dos redes y decide hacia donde enviar cada
paquete de informacién basandose en su entendimiento actual del estado de las redes a las que se
conecta. Operan en el nivel superior del modelo OSI, en la capa de red.
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Freeware. Software que ha sido puesto a disposicién de la comunidad por sus autores. Este tipo
de programas pueden ser libremente distribuidos y utilizados sin necesidad de pago alguno.

FTP (File Transfer Protocol; Protocolo de transferencia de archivos) Protocolo que permite a
un usuario de un sistema acceder y transterir a y desde otro sistema de una red. FTP es también
habitualmente el nombre del programa que el usuario invoca para ejecutar el protocolo.

Full duplex. Caracteristica de un medio de comunicacién por el que se pueden enviar y recibir
datos simultdneamente.

GNU/GPL. Licencia Publica General, donde se especifican los términos bajo los cuales se rige la
distribucion del software libre.

Hardware. Dispositivos fisicos que conforman la estructura de una computadora. Componentes
fisicos de una computadora o de una red, en contraposicién con los programas o elementos légicos
que los hacen funcionar. :

HTML. (HyperText Markup Language; Lenguaje de marcacion de hipertexto). Lenguaje utlllzédO'
para la creacién de documentos de hipertexto e hipermedia. Es el estandar usado en el World Wide
Web.

Hub. Son equipos que permiten estructurar el cableado de las redes. Es un punto donde las ‘
sefales de redes o sistemas convergen y son conectadas.

Internet. Es denominada la red mas extensa del mundo, o mas comunmente llamada, la red de
redes, debido a la gran cantidad de redes que logra conectar, permitiendo compartir informacion y
recursos a nivel mundial.

intranet. Es una infraestructura basada en los estandares y tecnologias de Internet,
fundamentalmente desarrollada para corporaciones, quienes requieren compartir. dindmicamente
recursos internos.

IP (Internet Protocol; Protocolo Internet). Conjunto de reglas que regulan la transmision de
paquetes de datos a través de Internet.

LAN (Local Area Network). Una.red de drea local,: es un. conjunto de computadoras
interconectadas, que cubren un drea pequeﬁa. local, que suelen pertenecer a una sola
organizacion. : .

MAN (Metropolitan Area Network). Este término describe a una red que proVee una conectividad
digital de una area regional a una metropolitana. La MAN realiza el enlace entre las LANs Y WANs.

Medio de Transmisién o Medio de Comunicacién. Proporciona el enlace fisico que lleva la
informacioén de un punto a otro de la red (cable).

Método de acceso. L.os métodos de acceso se refieren a las reglas que deben seguir las
estaciones de trabajo para acceder al medio y transmitir su informaciéon en forma ordenada,
evitando asi colisiones con la consecuente pérdida de datos. Permiten también el direccionamiento
de la comunicacion entre estaciones. Entre los métodos mas comunes se encuentran: Acceso
Multiple con Sensibilidad de Portadora, con Deteccién de Colisién (CSMA/CD), Acceso Muiltiple con
Sensibilidad de Portadora Evitando Colisiones (CSMA/CA) y Token Passing (Paso de Testigo).
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Navegador. Un web browser o programa de navegacién es el programa utilizado para navegaren -

la WWW,

NIC (Network Interface Card). Tarjeta de interfaz de red, es el dispositivo que conecta la
computadora u otro equipo de red con el medio fisico

Pagina Web. Es un documento con formato HTML (HiperText Markup Languaje), que
especificamente tiene informacion a cerca de donde seran colocadas las imagenes y textos al
desplegarse en Internet. Una Pagina Web, es un archivo HTML individual, que tiene su propia
direccién Web o URL (Uniform Resource Locator), la cual nos permite acceder desde internet.

PKI. Una infraestructura de claves publicas, a la que se suele hacer referencia como PKI (Public
Key Infrastructure) de forma abreviada, es un sistema de certificados digitales, entidades emisoras
de certificados (CA, certification authorities) y otras entidades emisoras de registros que verifican y
autentican la validez de cada parte involucrada en una transaccion electronica a través del uso de
criptografia de claves publicas. Los estandares de infraestructura de claves publicas (PKIl) siguen
evolucionando aunque se estén implementando de forma generalizada como elemento necesario
en el comercio electrénico.

Plug-in. Programas de cdmputo que aumentan las capacidades del navegador de una manera
especifica. Por ejemplo, otorgan la posibilidad de escuchar muestras de audio o de ver videos.

Portal. Sitio web cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el acceso a una
serie de recursos y de servicios, entre los que suelen encontrarse buscadores, foros, compra
electronica, etc. Algunos portales establecidos en Internet son: Yahoo, Excite, Netscape, Lycos,
CNET, Microsoft Network, y America Online.

Repetidor. Son equipos que actuan a nivel fisico. Prolongan ia longitud de la red uniendo dos :
segmentos y amplificando la sefial, pero junto con ella amplifican también el ruido. La red sigue
silendo una sola, con lo cual, siguen siendo vélidas las limitaciones en cuanto al nimero de
estaciones que pueden compartir el medio.

Script. Un script es un conjunto de instrucciones que se ejecutan paso a paso, instruccién a
instruccién.

Semiduplex (Half-Duplex). Caracteristica de un medio de comunicacion por la cual no se pueden
enviar y recibir datos simultAneamente. A diferencia del full-duplex, se debe esperar que una parte
termine de transmitir para poder enviar informacién por el mismo medio. En cierta forma, hablar por
teléfono es un proceso de comunicacién half-duplex, donde por momentos se habla y por
momentos se escucha, pero donde se hace dificil establecer una comunicacién si los dos
participantes hablan a la vez.

Servidor Web. Un Servidor Web es un programa que hace uso del modelo Cliente/Servidor y el
protocolo de comunicacion de Internet HTTP (HiperText Tranfer Protocol), para mostrar los
documentos que conforman {as paginas web, solicitadas a través de un navegador. Dos de los
Servidores Web lideres en el mundo son: Apache e IIS (Internet Information Server de Microsoft).

Sniffer. Es un programa que permite almacenar en forma alternativa el trafico de la red de una Red
bajo TCP/IP identificando lo que sucede en las diversas actividades que manejan informacién
(paquetes de informacién) como lo son aplicaciones internas de red o correo o navegacion o FTP o

chat, etc.

SOAP (Simple Object Access Protocol). Es un protocolo ligero basado en XML, para el
intercambio de informacién en un ambiente descentralizado y distribuido. El SOAP permite la
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intercomunicacién entre objetos de cualquier tipo - sobre cualquier plataforma, en cualquier
lenguaje.

Software. Cualquier componente légico (programas, aplicaciones) relacionado con el sector
informatico. Conjunto de instrucciones mediante las cuales la computadora puede realizar tareas.
Los programas, los sistemas operativos y las aplicaciones son ejemplos de software.

Software libre (Free Software). Programas desarrollados y distribuidos segun la filosofia de dar al
usuario la libertad de ejecutar, copiar, distribuir, estudiar, cambiar y mejorar dichos programa (Linux
es un ejemplo de esta filosofia). El software libre no es siempre software gratuito (equivocacion
bastante habitual que tiene su origen en que la palabra inglesa free significa tanto "libre* como
"gratuito").

URL (Uniform Resource Locator: Localizador Uniforme de Recursos). Es la direccién de un
archivo accesible desde Internet/intranet. Este tipo de direcciones permite identificar objetos
WWW, Gopher, FTP, News. Ejemplos de URL son: http://www.opus.com.mx o ftp://opus.com.mx

WAN (Wide Area Network). Redes que abarcan grandes extensiones. Estas comprenden las
comunicaciones entre departamentos, estados o paises. El mejor ejemplo de ellas es Internet.

Web Site. El término Web Site o Sitio Web es relacionado con una coleccién de archivos web o
paginas HTML, donde se incluye un archivo principal llamado home page o pagina principal, que es
la que responde al acceder a través de un navegador la direccién URL de mayor difusién.

World Wide Web. Sistema de informacién disribuido, basado en hipertexto, creado a principios de
los afios 90’s por Tim Bernes Lee, investigador en el CERN, Suiza. La informacion puede ser de
cualquier formato (texto, grafico, audio, imagen fija o en movimiento) y es facilmente accesible a los
usuarios mediante los programas navegadores).

World wide Web Consortium. El W3C es un consorcio de empresas del sector informatico cuyo
cometido es establecer estdndares de referencia para el Web. Este consorcio, en otras palabras,
estudia los sistemas y los lenguajes para la transmisiéon de datos por Web y oficializa su uso
mediante recomendaciones definitivas. Al W3C se deben los estdandares de HTML, XML, SMIL,
CSS y otros mas. (hitp://www.w3c.org)

XML (eXtensible Markup Language). Lenguaje de marcado “extensible” disefiado por el
organismo regulador de tecnologia del Web (W3 Consortium) que permite el uso en Internet de un
dialecto simplificado de SGML (Structure Generalized Markup Language). SGML consiste en un
metalenguaje que permite la definicion de lenguajes de marcado y que lleva funcionando desde
hace afios en muchos dominios dedicados a la publicacién de informacién escrita. HTML también
estd basado en SGML.

viil




IV. Bibliografia

Evans, Tim. “Construya su propia Intranet”. México, Prentice Hall, 1997.
Hinrichs, Randy J. “Intranets: Usos y aplicaciones”. México, Prentice Hall, 1998,
Jenkis, Neil y Schatt, Stan. “Redes de Area Local”, México, Prentice Hall Sta ed., 1998

Stallings, William. Cryptography and Network Security: Principles and Practice. U S.A, Premlce HaII
2da ed, 2002, . : . .

Vaquero, Antonio. “El libro oficial de Soluclones'lntranet';.’ Madrid, LcGrawi_-'l:ill, 1997. )

Referencias

Tesis:
Quezada, Cintia; Gutiérrez, Sergio A. “Fundamentos de seguridad de la informacién”. Facultad de

Ingenieria, UNAM. México D.F., 2001,

Internet:
(P4ginas activas al 5 de Septiembre de 2002)

An Overview of Distributed Applications

http:/msdn.microsoft.com/library/default.asp?url=/library/en-
us/vsent7/htmi/vxconAnOverviewOfDistributedApplications.asp

Arquitectura de bloques de construccion de entidades de seguridad

http://www.microsoft.com/Latam/technet/anticulos/200102/art03/default.asp

Computer Security Institute Roundtable: Intranet Security

hitp://www.gocsi.com/intranet! htm




. Blbliografia

Defending Your Web Server :

hitp://www.microsoft. com/technet/treeview/default, asg7urI_/lechnet/co|umns/secumy/netdef/defend
wb.asp

Distributed Security
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/prodtech/windows/iis/c
hiice.asp

Elaboracion de un Sitio Web
htip://burete.forodigital.es/angel/programacion/webmaster/index.htm|

El Cddigo compartido, como motor de la tercera generacion de Internet

http://www.microsoft.com/spain/business/recursos/perspectivas1/Tecnologia_sociedad.asp

Eil modelo de desarrollo de N niveles
http://www.microsoft.com/Latam/msdn/anticulos/1999/09/art08/

Equipo de Respuesta a Incidentes de Seguridad en Cémputo
hitp//www.unam-cert.unam.mx/

Estrategias de seguridad
http://www.microsoft.com/Latam/technet/articulos/20001 1/art04/default.asp

Intranet
http://aquila.ita.mx/sa/intranet.htm

Internet Information Services Features

http://www.microsoft.com/windows2000/server/evaluation/features/web.asp

Introduccion a las redes
http://www.ciudadfutura.com/mundopc/cursos/redes/indred.htm

Introduccion al servicio de proxy
http://www.pass.es/Servicios/proxy.htm

Las Redes
http://teleline terra.es/personalfjifbaigo/manu_netindex.htm

Lineamientos para contrasefias seguras

http://www.microsoft.com/Latam/OEM/ntw/Brk/password.htm

Lista de comprobacion de Servicios de Internet information Server 5 seguro
http//www.microsoft.com/latam/technet/aticulos/200012/art03/

Microsoft Internet Information Server Performance Analysis
http://msdn.microsoft.com/library/detault.asp?url=/library/en-us/dniis/html/msdn_iisperf.asp

Navegadores WWW
http://www.duiops.net/descarga/navegado.htm

Obtenga el maximo nivel de seguridad en el Web con IIS
http://www.microsoft.com/latam/technet/articulos/199909/art02/

3




1V, Bibllogratia

Qué es una Intranet
http://www.ucm es/info/Psyap/Prieto/alum9798/intranet01/quesuna.htm

Secure Socket Layer (SSL)
http://www.ucm.es/info/Psyap/Prieto/doctorado/alumg8697/psdifil/ssl.htm

Server Compare
http://www.serverwatch.com/stypes/compare/

Servicios de seguridad
http://maite199.upc.es/~cgil/sec/doc2 2.htm!

Serving Up Web Server Basics
http://webcompare.internet.com/webbasics/index.html

Software libre, el negocio del siglo XX|
bttp://www.bagquia.com/com/200009 1 8/art00044.htm!

Transacciones seguras
http://www.terra.es/personalé/morenocerro2/seguridad/ssl/ss! _5.html

Tutorial y descripcién técnica de TCP/IP
bitp://www.cicei.ulpgc.es/gsi/tut _tcpip/3376fm.htmi

xi



	Portada
	Índice
	I. Introducción
	Capítulo I. Conceptos Básicos
	Capítulo 2. Análisis
	Capítulo 3. Análisis Comparativo de Tecnologías Web
	Capítulo 4. Propuesta de Solución
	Capítulo 5. Diseño
	Capítulo 6. Desarrollo
	II. Conclusiones
	III. Glosario
	IV. Bibliografía



