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Con el desarrollo de esta tesis se pretende solucionar los problemas presentados en la
Red de Cémputo del Instituto de Geofisica. Sin embargo, antes de empezar a realizar el
estudio de la red de cdmputo, es necesario involucrarse en la problemdtica misma de la red
y auin mas importante; implicarse en las necesidades presentes y futuras de cada uno de los
usuarios de la red de computo con la finalidad de que el nuevo disefio de la red facilite y
mejore su desempefio en el Instituto.

Para lograr un mejor trabajo y por consiguiente dar la mejor solucién, es necesario el
dividir este estudio en capitulos, de modo que las conclusiones de uno sirvan para de base
para iniciar un buen estudio los subsecuentes capitulos.

Antes de comenzar el estudio de la problemadtica presentada en el Instituto, es necesario
involucrarse en las tareas, objetivos y estudios que se hacen en el mismo, para asi poder
entender el por qué de la importancia de este trabajo y el por qué de la importancia de que
la Red de Computo funcione apropiadamente.

i.- El Instituto de Geofisica

El Instituto de Geofisica de la Universidad Nacional Auténoma de México tiene gran
relevancia no sélo en la Universidad si no también en el ambito Nacional debido a las
importantes investigaciones que se realizan dentro de esta dependencia.

El Instituto de Geofisica (IGEOF) es una dependencia del Subsistema de la
Investigacion Cientifica de la Universidad Nacional Auténoma de México (UNAM), que
tiene entre sus objetivos fundamentales:

1. Realizar investigacion en geofisica y en aspectos relacionados de cardcter
interdisciplinario con otras ciencias.

[

Formar y capacitar personal especializado.

3. Asesorar a otras dependencias de la Universidad y sectores gubernamentales y privados
del pais en aplicaciones de técnicas geofisicas.

4. Dar difusién de los resuitados de las investigaciones del IGEOF y sobre el estado y
avances cientiticos en Ciencias de la Tierra.

Las actividades del IGEOF abarcan un amplio espectro de las Ciencias de la Tierra y
Espaciales, que incluyen estudios tedricos y experimentales en el contexto de las
investigaciones y programas internacionales de geofisica y estudios basicos y aplicados de
caracter regional y local, con particular énfasis en las caracteristicas, recursos minerales y
energéticos y fendmenos geologico-geofisicos del pais.
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El Instituto estd actualmente constituido por cuatro departamentos, una seccion, un
conjunto de observatorios y laboratorios, tres servicios geofisicos nacionales, varios
servicios de apoyo académico, una subsede en el Campus Juriquilla y el Posgrado en
Ciencias de la Tierra. Los departamentos y secciones que integran el Instituto de Geofisica
son: Departamento de Fisica Espacial, Departamento de Geomagnetismo y Exploracién,
Departamento de Recursos Naturales, Departamento de Sismologia y Vulcanologia y la
Seccion de Radiacion Solar. Los observatorios y laboratorios incluyen: Observatorio de
Teoloyucan, Observatorio de Radiacion Césmica, Laboratorio Universitario de Geoquimica
Isotopica, Laboratorio de Quimica Analitica, Laboratorio de Espectrometria de Plasmas y
Laboratorio de Paleomagnetismo y Geofisica Nuclear. Los servicios geofisicos estin
constituidos por el Servicio Sismolégico Nacional, el Servicio Mareogréfico y el Servicio
Magnético. El Laboratorio Universitario de Geoquimica Isotépica es manejado
conjuntamente con ¢l Instituto de Geologia. Adicionalmente, se cuenta con la Unidad de
Investigacion en Ciencias de la Tierra (UNICIT), la cual funciona como una unidad
interdisciplinaria de los Institutos de Geologia y Geofisica en el Campus Juriquilla,

Querétaro.

Todas las investigaciones que se desarrollan en el Instituto de Geofisica son de gran
importancia, ya que monitorean ¢l comportamiento de la tierra mediante mediciones que
son capaces de anticipar posibles movimientos teliricos y demas desastres naturales a causa
del movimiento de las placas tecténicas y demas factores que afectan el comportamiento de
la tierra. El aviso oportuno de estos posibles desastres corre a cargo del Centro Nacional de
Prevencion de Desastres (CENAPRED), que es quién se encarga de recabar la informacion
generada por los departamentos de este Instituto.

ii.- Departamentos del Instituto de Geofisica

Cada uno de los Departamentos que componen este Instituto interactia con los otros, de
manera que la informacion de uno de cllos es relevante para los demas departamentos. A
continuacion se describen brevemente las tareas de Investigacion que cada uno de los
departamentos es encargado de realizar.

it.i.- Departamento de Fisica Espacial

La Fisica Espacial se inicia como una disciplina independiente a raiz de las primeras
exploraciones del espacio exterior por medio de satélites y sondas espaciales. El terreno de
estudio de la Fisica Espacial es la heliosfera, esta es, la region del espacio interestelar
controlada por ¢l sol mediante ¢t flujo del viento solar y de los cuerpos que se encuentran
en ella.

Entre los ohjetivos principales de investigacion en el Departamento de Fisica Espacial se
encuentran las siguientes:

El campo magnético y la activacion del sol.
# El medio solar y el viento interplanetario.
La ionosfera y la magnetostera de la tierra.

%

Y
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La interaccidn del viento solar con las magnetosferas y las ionosteras planetanas y
con los comentas. :

Las penurbacnoncs mterplanetarms y sus efectos sobre la tierra.

La generacién y propagacion de particulas energéticas y rayos CosmlCOS en la
heliostera.

Las relaciones entre la actividad solar y el clima.

Para realizar estas investigaciones se cuenta con el siguiente equipo:

~
”~

\Y

Yy

\ Y

Una estacidn de rayos cosmicos, la cual tiene por objeto monitorear la cantidad de
radiacion solar que llega a la tierra desde el espacio.

Un radio-interferometro solar, que estudia la componente lentamente variable de la
emision de microondas del sol.

Una estacion de radio-sondeo que monitorea la ionosfera de México.

Un Observatorio de Micropulsaciones Magnéticas en Teoloyucan, Estado de
Meéxico, el cual permite estudiar ¢l acoplamiento del viento solar con la
magnetosfera terrestre,

Un Observatorio de Centelleo Interplanctario que es sistema de alarma en caso de
tormentas magnéticas

ii-ii.- Departamento de Geomagnetismo y Exploracion

El personal académico de este departamento produce informacion sobre ciencias basicas
y aplicadas indispensables en ¢l entendimiento de los fendmenos geofisicos y geoquimicos
existentes tanto en las capas mas internas de la tierra, ndcleo y manto, como en la corteza
de la misma. Las secciones de investigacion en las que se ha dividido el departamento son:

.
”~

v

Geomagnetismo. Este grupo se encarga de caracterizar el comportamiento, origen ¢
influencia interplanctaria del campo magnético actual de la tierra.

Exploracion. Grupo dedicado al desarrollo de métodos de exploracion geofisica‘con
aplicaciones a mineria, geotermia, exploracion petrolera y de cuencas sedimentarias,
geolisica ambicntal, geoteenia y arqueologia.

Paleomagnetismo. Los estudios se basan en la caracterizacion: de. las - propiedades
magnéticas de las rocas y minerales, con ¢l fin de documentar los camblos del campo
magnético terrestre en el pasado geologico. EN : ;

(uoqumm..x. Aqui se realizan trabajos de caracterizacion geoqunmlca e lsotoplca de
diversas regiones geologicas de México.

Palcoambientes ¢ limpacto Ambicental. En esta drea los estudlos se enfocan a las
fTuctuaciones ambicntules climiticas durante el cuaternario. -
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Los estudios en este departamento se enfocan a la hidrogeologia, geotermia,
hidrogeoquimica, métodos pgeofisicos de exploracion, modelacion matematica y
computacional de estructuras geolégicas y de flujo y transporte de solutos en medios
porosos, contaminacion de sistemas acuiferos y la evaluacion de impacto ambiental.

Dentro de las principales lineas de investigacidn se encuentran:

> Contaminacién de acuiferos.

> Control éptimo de hidrogeologia.

> Estructuras de impacto.

» Exploracion y evaluacion de aguas subterraneas, etc.

ii-iv.- Departamento de Sismologia y Vulcanologia

La sismicidad y actividad volcinica que ocurren en México esti relacionada a la
interaccion entre placas tecténicas que conforman la litdsfera de la tierra. Frente a este
panorama, resuita de vital importancia el mantener una vigilancia constante de la actividad
sismica y volcinica de nuestro pais, que permita obtener la informacion cientifica
indispensable para la comprension de tales fenémenos geoldgicos, y en un momento dado,
poder estar prevenidos.

La seccion de sismologia se encarga del estudio y conocimiento de los procesos que
gobiernan la mecdnica, generacion y efectos de los fendmenos sismicos y volcanicos que
afectan al territorio nacional y zonas circunvecinas, asi como ¢l estudio de la estructura
cortical mexicana a partir de las ondas sismicas. En esta seccion opera el Servicio
Sismolégico Nacional (SSN), siendo la instancia responsable del reporte de los eventos
sismicos de importancia que ocurren en el pais, asi como de su compilacién en boletines,
catilogos y mapas. Dada la importancia que reviste el estudio de los sismos de potencial
destructivo para otras instituciones, existen convenios de colaboracidn, principalmente con
¢l Centro Nacional de Prevencion de Desastres (CENAPRED) y el Instituto de Ingenieria.

La seccion de vulcanologia tiene como objetivo principal estudiar los volcanes activos
de México bajo dos premisas: el estudio de Ia estratigrafia volcanica y la reconstruccion de
la historia eruptiva de los volcanes mexicanos y la vigilancia geofisica y geoquimica de los
volcanes activos.

ifi.- Alcances y objetivos de la tesis.
Con la presente tesis se pretenden alcanzar los siguientes objetivos:
a) Elaborar el redisefio de la red de computo del Instituto de Geofisica de acuerdo a las

necesidades presentes y futuras tomando en cuenta las tecnologias emergentes de
alta velocidad que se estan implantando en la actualidad.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO

CASO: INSTITUTO DE GEOFiSICA-CAMPUS C.U.-UNAM

INTRODUCCION

b) Analizar el funcionamiento actual de la red de computo del Instituto de Geofisica

para climinar los problemas que se presentan.

¢) Proponer una serie de politicas para la administracién de la red del Instituto de

Geofisica que permitan tener un mejor manejo de los recursos utilizados en la misma
y, que a su vez cumplan con los lineamientos de DGSCA y se adecuen a las
necesidades del Instituto.

Con el cumplimiento de los objetivos mencionados anteriormente se espera finalmente

que:

.
”~

Y

Los reportes y estudios generados por el Instituto de Geofisica que tienen gran
importancia dentro del pais e incluso para el extranjero se envien oportuna y
confiablemente, ya que de e¢llos depende la interpretacion de los fendmenos que
suceden en las capas internas de la tierra y a su vez dicha informacion es evaluada
por el CENAPRED para dar aviso sobre las posibles zonas propensas a desastre, lo
que significaria la salvacion de muchas vidas humanas.

Los tiempos de respuesta de las peticiones a la red estén en un rango de tiempo
normal de acuerdo a los tiempos que sc tenian en los instantes en que el problema
estuvo en su apogeo. También se espera que el redisefio de la red de computo sea
capaz de funcionar por lo menos 5 afios despuds de su implantacion, es decir, que
dicho redisefio sea escalable a las nuevas tecnologias emergentes como Fast
Ethernet, Gigabit Ethernet y ATM. Ademas se espera que con las nuevas Politicas de
Administracion para la red de cdmputo se tenga un ordenado crecimiento de la
misma, la pronta disposicion de la informacién de los recursos con que se cuenta y
un correcto uso de las herramientas por parte de los usuarios finales.

La solucion a los problemas presentados ¢n la red de computo de este Instituto
significarin una pronta y segura adquisicion de datos de los equipos que se encuentren
monitoreando los principales puntos de actividad geofisica y geoldgica en nuestro pais,
estos datos servirdn para generar los reportes necesarios en cada Departamento y a su vez
poderlos intercambiar con los demas.
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CAPITULOI:
PLANTEAMIENTO Y ANALISIS DE LA PROBLEMATICA

En este capitulo se expone el seguimiento que se le dio a una problemdtica en lared de
cémputo del Instituto de Geofisica mostrada en afios anteriores. Del mismo modo, se
plantea una descripcion de la configuracion, estado y problemadtica actual presentada en la
red de computo de este Instituto y finalmente, se trazan las perspectivas y necesidades que
en un presente inmediato y a futuro tendran los usuarios de esta red.

1.1.- Antecedentes

Una mayor complejidad en los entornos de red trae consigo un mayor potencial de
problemas de conectividad y de rendimiento en las interredes, y el origen de dichos
problemas con frecuencia es dificil de encontrar. Las fallas en la interredes se caracterizan
por ciertos sintomas, éstos podrian ser generales o mds especificos. Cada sintoma puede ser
analizado, lo cual conducira hacia los problemas o causas, empleando herramientas y
técnicas especificas para la resolucion de problemas. Las claves para mantener un entorno
de red libre de problemas, asi como para mantener la capacidad de aislar y corregir una
falla con rapidcez, son la comunicacién, la documentacion y la planeacion.

La complejidad de la redes y de las aplicaciones que cada vez consumen mds recursos
hacen que las redes de computo deban estar migrandose hacia nuevas tecnologias. En los
periodos donde se plantea esta migracion es comin que comiencen a surgir y/o a detectarse
algunos problemas en las redes, tal es el caso de éste Instituto.

1.1.1.- Problemiitica presentada en aiios anteriores.

En febrero de 1997, ¢l Departamento de Redes de la Direccion General de Servicios de
Computo Académico (DGSCA) atendié un reporte de lentitud en la transferencia de datos
interna y externamente en la red de computo del Instituto de Geofisica. Durante el analisis
hecho a este Instituto, los resultados arrojados fueron los siguientes:

> Hubs conectados en cascada fuera del estdndar establecido, en la figura 1.1, se puede
observar que cn la red del Instituto se tienen mas de 4 Hubs (concentradores)
conectados en cascada lo cual, no es vilido, ya que se viola la norma de
comunicaciones establecida por la IEEE para redes Ethernet 802.3, la cual a grandes
rasgos dice que una red Ethernet puede tener conectados a lo mas 4 concentradores
en cascada. El conectar un mayor nimero de concentradores aumenta el indice de
errores y de colisiones en la red, deteriorando asi su desempeiio.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS ¥ REDISENO CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U-UNAM

CAPITULO I: PLANTEAMIENTO Y ANALISIS DE LA PROBLEMATICA

EDIF.1P.B
3Com FMS 1l " kO | . Multiconect 3Com
Transceiver | ———mM — SRy
(8puntos) e -
ute |
3PC's i
——1] Transceiver - kg 2
o FO g
= o ] osees
EDIF. 1 ler.PISO U Conial - § re EDIF. IT
Multiconect3Com | i v ';'IZ‘PCS
: - Transceiver |
l : : ,‘L 1SPC's ! Counil
Coaxial 6PC’s - 16PC’s : 13PC’s s ,Mu:lticohec‘tj_Com =)
14PC's ? o . ‘ : A e s
Ao EnS i s e EDIF. 1 20. PISO
(8puntos) -0 Multiconect 3Com
‘ (8puntos)
ure |
3Com FMS It l 4 oaxial l 6PC's C o 17PC's
(8puntos) ' - ; PB. i ler. PISO
4PC’s 13PCs . g pers 3ComFMS 11 Ll :
* : (8puntos)
2PC’s I . T SPC’s
B 9PC's lUTP
2PCs

b Figuid 11- Dfagrnmavg'encml de la red de computo en 1997 .




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO I: PLANTEAMIENTO Y ANALISIS DE LA PROBLEMATICA

%> Cableado de red propenso a fallas. La longitud mdxima permitida de un segmento de
cable coaxial delgado es de 185 m., sin embargo se pudo constatar que en este caso,
no se rebasan los 185 m. establecidos por el estdndar, pero el empleo excesivo de
cableado coaxial delgado hace que la red del Instituto sea propensa a fallas propias
en este tipo de cableados como falsos contactos o dafios en los conectores.

Para solucionar estos problemas se realizé un andlisis en donde se determinaron las
soluciones mas adecuadas, antes que nada se efectuaron 2 visitas al Instituto, en las cuales
se tomaron una serie de datos sobre el comportamiento general de la red. En las siguientes
2 tablas aparecen los datos del primer andlisis. Durante los primeros 35 min. del anilisis en
la red se presentd un indice de colisiones y errores aceptable, pero en el transcurso de la
siguiente hora el nimero de colisiones y errores tuvo un aumento considerable mismo que
deja ver la existencia de problemas en la red del Instituto.

- PRIMEROS-35 MINUTOS-

ERRORES COLISIONES
2895 2339

Tabla 1.1 Errores y colisi en3S

ERRORES COLISIONES
25349 15353

Tabla 1.2 Errores y colisiones en una hora.

En las siguientes tablas se muestran los datos correspondientes al segundo analisis
efectuado en la red tabla 1.3, asi como los correspondientes a una red con un nimero
similar de nodos al de la red del Instituto, pero sin problemas de instalacion, rabla 1.4. La
diferencia en la cantidad de errores y colisiones mostraba que eran 1500% mas errores y
casi un 30% mas de colisiones mas que una red sin problemas.

- SEGUNDO ANALISIS-

ERRORES COLISIONES
40680 65520

Tabla 1.3 Segunda muestra de errores y colisiones

S, RED SIN-PROBLEMAS -
ERRORES COLISIONES
27 2371

Tabla 1.4 Red exenta de problemas.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO 1: PLANTEAMIENTO Y ANALISIS DE LA PROBLEMATICA

Las soluciones presentadas en ese momento, fueron las siguientes:

Se revisé la figura 1.2, en donde se puede observar que el trifico generado por la
midquina A debe pasar por 5 concentradores antes de que la maquina B lo identifique. Dado
que en una red tipo Ethernet todos los equipos comparten al ancho de banda y pueden hacer
uso de la red en cualquier instante, la presencia de este tipo de conexiones provoca retardos
que aumentan considerablemente el niimero de colisiones y errores en la red.

Por lo cual se vieron varias opciones para corregir el problema de cinco concentrados
conectados cn cascada.

Cable Coaxial
{ |
| l 1
Multiconect Multiconect ler. nivel Multiconect
3com 3Com 3Com
F.O coaxial
25

X 3er. nivel
Multiconect

3com

v

Maiquina A

Magquina B

Figura 1.2, Segmento de la red en donde se encuentran mas de 4 hubs entre 2 PC's.

La solucién mas simple, aunque se requeria de analizar las posibilidades de efectuar un
cambio, consistia ¢n conectar ¢l concentrador 3Com ubicado en el tercer nivel directamente
a uno de los servicios del equipo Multiconect 3Com localizado en el edificio I, primer piso,
como se¢ muestra en la figura 1.3.
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Edificio I P.
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Edificio I ler. Piso
Cable coaxial

* “Edificio I, 2

° Piso

| |
I l l B
Multiconect Multiconect Multiconect
3com 3Com 3Com
F.O coaxial co[xxial
F.O. uTP
. Com Com 3Com
e -
/1 Edificio Il ICom
™ ¥
Multiconect

3com

Figura 1.3 Hub conectado al nmlucanect.

Otra solucién propuesta por parte de DGSCA fue la colocacién de un puente (bridge)
entre el edificio | y el primer piso como se indica en la figura 1. 4.

Cable coaxial sl A
— —

Edificio I. ler. Piso

Edificid 1 P.B

“Edificio 1 2° Piso

M uiucmu:cl Multiconect  Multiconect
Seom 3Com 3Com
Coaxial Coaxial

P

[SCon\ l I 3C0m7

Edificio 11

Multiconect
Scom

uTe

I 3Com l

l 3Com |

Figura 1.4 Pucnie colocado entre el edificio 1 y el primer piso.

La funcién del bridge es dividir la red en dos segmentos mds pequeiios A y B, cada uno
de los cuales puede tener hasita cuatro concentradores en cascada sin afectar al otro.
Adicionalmente, ¢l puente filtra la informacion de cada uno de los segmentos en forma tal
que el trafico propio de cada uno de los segmentos no afecta al otro.
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Con los anilisis realizados se observo la ubicaciéon de las PC’s que generaban la mayor
cantidad de trifico en la red del Instituto. Del primer andlisis se hizo un recuento de los
equipos que generaban la mayor cantidad de trafico, obteniéndose en esa ocasion que el
32% del trafico era generado por equipos localizados en el primer piso del edificio 11 y otro
23% del trafico era producido por PC’s localizadas en el segundo piso del edificio I. El
obtener este tipo de datos fue importante debido a que si el 32% del trafico generado en la
red era netamente local y al colocar el puente, dicho trafico era aislado, aumentando con
ello la eficiencia del otro segmento de la red.

En el segundo andlisis que se realizo, se observo que el 70% del trifico es generado por
PC’s localizadas en el edificio I segundo piso y con la colocacion del puente, dicho trafico
no afectaria a los equipos del primer piso del mismo edificio.

Este analisis, y sus soluciones se llevaron a cabo en marzo de 1997, se instalé el puente

para corregir ¢l problema de los 5 concentradores conectados en cascada y aumentar la
velocidad de respuesta en dicha red como se muestra en la figura 1.5.

Cable coaxial |

o
[ |
4% o » Bridge
l.dmunll . Edificio I 2° Piso
Multiconect Edificio | ler. Piso Multiconect
3com 3Com
Multiconeet
3Com
I 3Com I
BCom | i 3Com ]
25
Multiconect
Scam | 3Com '
Segmento A Segmento B Segmento A

Figura 1.5 Segmentacion de la red con el puente.

En la figura anterior sc puede observar claramente como queddé segmentada la red
(segmento A y segmento B) asi como el punto en ¢l cual se colocé el analizador para medir
los errores y colisiones que se generan en ¢l scgmento B. Antes de instalar el puente se
analizé la red del Instituto para observar el comportamiento de la red. Los datos obtenidos
de dichos anilisis se presentan a continuacion, rabla 1.5.
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CON PUENTE:

Errores: 4613 Errores: 8557
Colisioncs: 10158 Colisiones: 21202
Tabla 1.5 Resultados antes y después del §

En las tablas anteriores se observa que el nimero de colisiones, presentan un aumento
considerable a los obtenidos antes de la instalacién del puente. El problema de 5
concentradores conectados en cascada se resuelve pero los resultados obtenidos con la
segmentacion de la red llevo a la suposicion de que el problema también radicaba en la
existencia de fallas en el cableado de la red del Instituto.

Para determinar cual o cuales eran los segmentos de cable coaxial presentaban alguna
falla, se propuso analizar la red por segmentos. Dicha segmentacion consistia en
desconectar cada uno de los equipos Multiconec 3Com, uno a la vez, y analizar en forma
aislada cual era el comportamiento del segmento de red que dependia de cada Multiconect,

como se muestra en la figura 1.6.

Cable coaxial |

|
{ ]
Desconectar esconectar
esconectar
Edificio| | P.B Edificio { ler. Piso Edificio [ | 2° Piso
Multiconect Multiconect Multiconect
3com 3Com 3Com
F.O coaxial coaxial
F.O0 ax

r3Com l 3Com l 3Com
-
uTP

&
L Segmento C
N ' 3Com I
Multiconect
3com
Edificio Il
Segmento A Segmento B

Figura 1.6 Andlisis de la red por segmentos.

Una vez desconectado cl segmento A, B o C seria necesario generar trifico en forma
local para determinar el nimero de colisiones que ocurrian en dichas secciones y poder
identificar de esa forma en que parte de la red se encontraban las fallas en el cableado.
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Después se determind, que por motivos de pérdida de paquetes de informacion en la red,
se realizaron las siguientes acciones:

> Se aisl6 la red del Instituto de RedUNAM, y se conecté dircctamente un equipo
rutcador para verificar que la fibra 6ptica que comunica al Instituto con RedUNAM
no presentaba ningun dafio. La prueba que sc realizé para comprobar eso fue la
siguiente: se enviaron paquetes desde DGSCA al ruteador y viceversa, teniéndose
como resultado que no habia ningin problema, con lo que se determind que no se
debia a un asunto relacionado con la fibra 6ptica y en consecuencia se dedujo que era
un problema interno de la red.

Las recomendaciones que se dieron en esa ocasion fueron las siguientes:

> Eliminar el cableado coaxial delgado de la red del Instituto de Geofisica

> Analizar el tipo de servicios de red que serian empleados a mediano y corto plazo
para proponer una topologia de red. '

> Mantener la documentacion de la red actualizada como hasta ese momento, para
facilitar la solucion de cualquicr falla posterior.

2.- Estado actual de Ia Red de Computo del Instituto de Geofisica

Una vez presentada la problemitica de los afios anteriores de la red de computo de este
Instituto, ahora cs conveniente aclarar como esta conformado ¢l backbone de Red-UNAM y
a su vez, como es alimentado el Instituto de Geolisica a partir de él.

1.2.1.- Backbone de RedUNANM

La Universidad Nacional Autéonoma de Mcéxico en 1989 inicia nuevos proyectos
enfocados al darea  de telecomunicaciones  creandose asi la Direccién de
Telecomunicaciones, cuyo objetivo era establecer la Red Integral de Telecomunicaciones
de la UNAM., red copaz de transmitir voz, datos, imagenes y posteriormente video entre las
dependencias universitarias, ubicadas desde Enscnada, B.C. hasta Puerto Morelos, Q. Roo.

Los objetivos principales de esta red son:

> Integrar a sus alumnos, desde el bachillerato hasta ¢l posgrado, a la cultura
informadtica, entendida  esta como la  integracion - del cémputo - y. las
telecomunicaciones. i

> Incorporar la ensefdanza de la informatica a los planes formales de estudlo de todas
las disciplinas y actualizarla periédicamente. i ; R

» Proporcionar a su personal docente y de investigacion todas las herramlentas de la
tecnologia intormatica para el desarrollo de sus actividades.
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> Dotar a la instituciéon de una moderna’ infraestructura de telecomunicaciones y
cémputo. : R :

> Utilizar esta herramienta como un factor de transformacion profundo en su modelo
de enseilanza aprendizaje.

Al tiempo que se desarrolla la primera etapa, en el afio 1989, se instala una red nacional
privada satelital conformada por 7 estaciones terrenas para la transmision de voz y datos.
Paralelamente se sustituye el sistema telefénico en el campus de Ciudad Universitaria por
una red de conmutadores telefonicos digitales que paulatinamente se incrementa para
incorporar a los siete campus de las unidades multidisciplinarias distribuidas en el area

metropolitana.

En el campus de Ciudad Universitaria inicia un proceso acelerado de crecimiento en su
red de datos con una topologia de anillo en el backbone de FDDI a 10 Mbps. En este
momento la UNAM es la primera Institucién latinoamericana en conectarse a Internet y es
el principal protagonista del Internet en México.

A finales de 1992, esta red contaba ya con 31 nodos de cdmputo y telecomunicaciones
enlazados a través de fibra 6ptica, via satélite o via microondas y se destaca la
incorporacion de la Ciudad de la Investigacion Cientifica en Cuernavaca, Morelos. El
servicio de Internet ¢s uno de los recursos mds utilizados por los investigadores de la
UNAM. Internet se ofrece también a universidades publicas y privadas en el pais.

En junio de 1997 la infracstructura de telecomunicaciones tenia mds de 15,000
computadoras conectadas a la Red de datos, mas de 10,000 lineas del sistema telefénico
digital, 20 salas de videoconferencia y 5 enlaces internacionales con capacidad de
transmision de 10 Mbps a los Estados Unidos de Norteamérica para la conexion a Internet.
En esta fecha, el campus de Juriquilla. Qro. se integra a esta gran Red.

En agosto de 1997 la UNAM inicia operaciones con un backbone ATM que le permite
consolidar con vsta tecnologia las redes de voz. datos y video en una plataforma muitimedia
JSigura 1.7. En esta fecha se coloca la Institucion como una de las redes mas modemas y
mas grandes en ¢l dmbito académico en Latinoamérica al contar con esta moderna
tecnologia y comparada incluso con redes de Universidades de Norteamérica.

En el afio de 1998 sc incorpora ¢l campus Morelia en Michoacdn. Actualmente, mds del
96 % del total de las instalaciones de la Universidad estdn integradas a la Red con 21,500
computadoras conectadas, mds de 13,000 lineas telefénicas en operacidn y 36 salas propias
de videoconferencia que forman parte de la Red Nacional de Videoconferencia integrada
por un total de 130 salas. Se tienen en operacion 13 enlaces con capacidad de 25 Mbps para
el trafico de Internet y | Mbps para el trifico de videoconferencia del tipo H.320.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO 1: PLANTEAMIENTO Y ANALISIS DE I.A PROBILEMATICA

Es importante destacar que la Red Integral de Telecomunicaciones es completamente
privada y propiedad de la UNAM y es operada en su totalidad por personal de la Direccién
de Telecomunicaciones.

Debido a la importancia que ha adquirido la Red Integral de Telecomunicaciones en la
actualidad, como medio de comunicacion indispensable en el trabajo universitario para el
acceso e intercambio de informacion, se hace imprescindible contemplar la actualizacién de
la tecnologia bajo la idea de satisfacer las necesidades de crecimiento.

Asimismo, se emprenden actividades que sopesan la sofisticaciéon y funcionamiento
optimo de la red, como es el migrar a la tecnologia ATM (Asynchronous Transfer Mode) la
red medular.

El diseiio, la administracion y la operacion de la red se realizan bajo la supervision de
personal altamente calificado.

Asi la Subdireccion de Redes se encarga de la coordinacion del mantenimiento y
operacién de la red universitaria de datos, Red-UNAM, abarcando los aspectos técnicos y
administrativos. Analiza y cn su caso dicta los lineamientos a seguir en la operacién y
evolucién de la misma red.

Actualmente en la Universidad realiza un rediseiio del backbone de Red-UNAM con el
cual se obtendran grandes beneficios para la comunidad universitaria y el pais, asi como
para encontrarse a la vanguardia utilizando las tecnologias emergentes para esta época tal
es ¢l caso de Gigabit Ethernet, asi como muchas otras. Ademas de la implantacién de los
proyectos IPv6 e Internet2, en los cuales se llevan grandes avances gracias a las pruebas
realizadas por el Departamento de Operacién de la Red de la Direccién de
Telecomunicaciones.

1.2.2.- Esquema general de Ia Red de Computo del Instituto de Geofisica.

El enlace que llega del backbone de Red-UNAM al Instituto de Geofisica se da de Ia
siguiente manera figura 1.8.

» Existe una delta redundante que es el backbone de Red-UNAM que interconecta
equipos Passport de Nortel Networks con tecnologia ATM. Cada uno de estos
equipos se encuentran en los sites de DGSCA, IIMAS y Zona Cultural. El ancho de
banda con la que se interconectan estos equipos son mediante enlaces tipo OC-3
(155 Mbps).

> Directamente conectado a cada uno de los Passport existe un equipo Cellplex 7000
de 3Com con protocolo LAN Emulation. La velocidad de interconexién es
igualmente mediante enlaces OC-3 y estos equipos a su vez reparten ¢l enlace hacia
otros equipos mediante tecnologia Ethernet a velocidades de 10 y 100 Mbps.
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Cada uno de los Cellplex alimenta a switches capa 2 y 3, algunos que alimentan
directamente a algunas dependencias y otros que sirven de distribucién. En el caso
del Cellplex ubicado en IIMAS, este alimenta a un switch de capa 3 (Lanplex 2500
de 3Com) ubicado en el Instituto de Geografia mediante un enlace en 100 FX (100
Mbps en fibra Optica).

Y

Y

El Lanplex 2500 del Instituto de Geografia cuenta con 4 slots de los cuales sélo 2
estan ocupados. El primer slot tiene un puerto a 100 FX que es donde se recibe el
enlace del Cellplex ubicado en IIMAS; el segundo slot cuenta con una tarjeta con 8
puertos en 10 FL (10 Mbps en fibra optica). Dos de estos puertos son ocupados para
alimentar la red de computo del Instituto de Geofisica, uno para el Edificio Principal
y el segundo para el Edificio Anexo.
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Figura 1.7, Backbone de Red-UNAM
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Figura 1.8.- Esquema gencral de la red de computo del Instituto de Geofisica.
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1.3.- Problemitica Actual

El Administrador general de la red de cémputo del Instituto de Geofisica de la
Universidad Nacional Autdnoma de México, solicitd a la Direccidon General de Servicios de
Coémputo Académico (DGSCA) un mayor ancho de banda debido a que esta dependencia
tiene contemplado en un futuro realizar diversas aplicaciones en Internet 2; como efecto de
esta solicitud se realizo una reunidon en el Departamento de Operacion de la Red de
DGSCA, en la que se acordé llevar a cabo un anilisis de su red, con el objeto de poder
observar su comportamiento tomando en cuenta su disefio y ver si cumple con los
requerimientos minimos necesarios para poder soportar un enlace mayor.

El administrador del Instituto habia reportado una disminucion considerable en el
rendimiento de su red, el cual incluia los siguientes datos:

> Demasiada lentitud en las velocidades de transferencia de informacién, esto se
refleja en la comunicacion entre sus equipos, asi como en las aplicaciones que estdn
compartidas entre usuarios, en comparacion al rendimiento observado en meses

anteriores.

> Demasiada lentitud en las velocidades de transferencia de informacién hacia el
exterior, esto se observa en los enlaces internacionales, asi como en los servicios de
corrco, cn resumen un deficiente desempeiio de la red.

Una vez expuesta la problemitica detectada por ¢l administrador de la red de cémputo
del Instituto de Geofisica, entonces ahora es conveniente el comenzar a detallar la
estructura de la red de computo de cada uno de los edificios que conforman al Instituto,
para posteriormente identificar las deficiencias en su red de computo basiandose en los
conceptos, normatividad y weorias presentadas en los posteriores capitulos.

Para un mcjor estudio de la red de computo del Instituto, se procedera a detallarlo por
edificios, postcriormente por pisos y/o segmentos.

1.3.1.- Estudio del diseiio general

En los momentos en que se comenzo a realizar el analisis del Instituto de Geofisica
contaba con la siguiente infraestructura en su red de computo:

% Un enlace 10 FL hacia Red-UNAM a través de una Fibra Optica Multimodo en el
Edificio Nuevo

e El enlace llega a un hub con un puerto en fibra 6ptica 10 FL y un puerto en
cable par trenzado (UTP); en el segundo puerto sale un cable que se conecta a
un switch marca 3Com. modelo 3900 con 36 puertos a 10/100 Mbps en UTP. En
este switch sale un cable que alimenta a un hub con 2 puertos en Telco, que
alimenta a 24 computadoras mads
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> Un segundo enlace llega al Edificio Principal a través de un Fibra Optica 10 FL que
es recibida en un Transceiver, el cual esta a su vez conectado a un Multiconect (hub
de cable Coaxial) marca 3Com con 6 puertos.

e El primer puerto es quicn recibe el enlace de Red-UNAM.
e Un segundo puerto alimenta a un hub ubicado en la Secretaria Administrativa.

e El tercer puerto alimenta a un segmento en cable coaxml que. allmenta al
Departamento de Geomagnetismo y Lugis.

e Un cuarto puerto alimenta al Servicio Sismolédgico Nacional.

e El quinto puerto alimenta a un transceiver de AUI a fibra éptica 10 FL, dicha
fibra va hacia un tercer edificio al Departamento de Fisica Espacial, donde es
recibida en un transceiver de fibra optica (10 FL) a AUl que se conecta a un
Multiconect.

e El sexto puerto alimenta mediante cable coaxial a un hub con puertos a 10/100
Mbps, el cual alimenta a un switches con 2 puertos en Gigabit y 24 puertos a
10/100 Mbps, que a su vez alimenta a otro switch con 8 puertos en Gigabit. Este
ultimo distribuye la conexion hacia los otros pisos en el Edificio Principal. De un
puerto del switch se alimenta al edificio donde se ubica la Biblioteca mediante un
transceiver de UTP a fibra optica 10 FL, la cual es recibida en un transceiver del
mismo tipo, conectando ¢l UTP a un conjunto de hubs.

1.3.2.- Servicios y servidores principales

El Instituto de Geofisica por ser una dependencia donde se concentran un gran nitmero
de investigadores y personal y por tener 4 edificios, concentra un gran nimero de servicios
que satisfacen igual a un estudiante, a un investigador o a una secretaria. Este gran numero
de servicios tienen una diversidad de formas tales como:

Impresion en red.

Digitalizacion impresion en plotter.

Digitalizacion de documentos e imdgenes.

Correo electronico.

Paginas WEB.

Consulta de bascs de datos.

Almacenamiento y grabacion de informacion, - )

y naturalmente, servicios de monitoreo de las diversas aplicaciones que se ejecutan
en ¢l Instituto.

YYYVYYYY
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Dentro de los servidores que sirven de alojo para almacenar y/o dar el servicio de

soporte de las aplicaciones anteriores, tenemos principalmente plataformas UNIX, LINUX

-y las diversas modalidades de Windows. A continuacién se muestra una pequeiia lista de la
cantidad de servidores que existen por aplicacion:

7 servidores acceso remoto (RAS).

12 servidores WEB.

11 servidores de correo electronico.

4 servidores de impresion.

6 servidores de aplicacion (consulta de bases de datos, FTP, etc).

VVYVYVYY

1.3.7.- Estadisticas del funcionamiento de la red de cémputo

Como se comenté anteriormente el administrador del Instituto habia reportado una
disminucion considerable en el rendimiento de su red, el cual incluia: demasiada lentitud en
las velocidades de transferencia de informacidén y demasiada lentitud en las velocidades de
transferencia de informacion hacia el exterior, esto se observa en los enlaces
internacionales, asi como en los servicios de correo.

Con el fin de corroborar los informes del administrador de la red del Instituto, se

procedié a analizar la red de cémputo del Instituto con una herramienta de monitoreo
llamada MRTG (Multi Router Traffic Graphic), la cual arrojé los siguientes resultados:

Analisis de Trafico

Segmentos: 132.248.6.0 y 132.248.182.0

Dependencia: Instituto de Geofisica

Velocidad: 20 Mbits/seg (2 pucrtos de 10 Mbits/seg)

Administrador: Centro de Asistencia Técnica

Equipo: CorcBuilder 3com 2500. Modulo 3, Puertos Ethernet 1 y 5
P: 132.248.254.230

The statistics were last updated Tuesday, 14 March 2000 at 14:31

Daily' Graph (5 Minute Average)
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Como se puede observar en las graficas anteriores, el porcentaje de utilizacion de la red
v computo del Instituto de Geofisica rebasa ¢l umbral entre el 30% y 40 % que es el
recomendado para que una red tipo Ethernet funcione adecuadamente. Es decir, que la red
no sea propensa a colisiones ni crrores.
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En la primera grifica se muestra el comportamiento diario del 14 de marzo del 2000, se
observa que hay un pico en el porcentaje de trifico intermo de un 75.7 % y un promedio
diario de 2.6 %.

La grafica semanal indica que durante los dias hdbiles de la semana las condiciones de la
red fueron scmejantes. En la tercera grifica se observa que se esta en la tercera semana en
la cual esta presente el mismo problema, es decir, un 75.4 % de utilizacion de la red mxsmo

problema que se muestra en la gratica anual.

Una vez observado el reporte anterior se decidié realizar un andlisis ‘profundo y a’
conciencia del comportamiento y de la estructura de la red de computo del Instituto de
Geofisica con ¢l fin de solucionar los problemas presentados.

1.4.-Perspectivas a futuro.
Una vez tomada la decision de realizar un andlisis profundo del comportamiento de la
red del Instituto v teniendo la informacion sobre la estructura de la misma, lo que sigue

ahora es prever el crecimiento de la red, asi como las necesidades de equipamiento para las
aplicaciones que correrdn bajo Internet 2.

1.4.1.-Plan de crecimiento de la red de computo

Actualmente en el Instituto se cuentan con 3 segmentos de red:

.

» Segmento 132.248.6.x con 254 direcciones disponibles y 254 utilizadas.
Segmento 132.248.182.x con 254 direcciones disponibles y 190 utilizadas.
Seginento 192.200.100.x con 10 direcciones disponibles y 10 utilizadas.

Y

Esto nos da un total de alrededor de 454 PC’s con direccion IP utilizadas, sin embargo
segun informes del administrador de la red, se cuentan con alrededor de por lo menos 600
PC’s en total, distribuidas c¢n los 4 edificios que conforman en Instituto.

Segun los reportes del personal del Instituto, anualmente se adquieren 50 PC’s entre
nuevas adquisiciones y por sustitucion; lo que nos hace prever que para los proximos 3
afios (primcr semestre del 2004), el Instituto contard con por lo menos 800 PC's
distribuidas cn los 4 cdificios. Esto nos sirve para contemplar la estructura que se le dari al
nuevo diserio de la red con ¢l fin de que soporte el equipo actual y que a su vez sea capaz
de crecer de acuerdo a las necesidades del Instituto.

1.4.2.-Necesidades de equipamicento para las aplicaciones en Internet 2

Internet 2 surge como una necesidad de Universidades e Instituciones dedicadas a la
Investigacion de crear una red paralela a Internet con el fin de no competir por el ancho de
banda con las aplicaciones comunes. Dicha red tendria un mayor ancho de banda para
correr_las aplicaciones realizadas por estas Instituciones.

faled
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El ancho de banda necesario para -esta nueva red requeriria de velocidades de
transferencia mayores a 100 Mbps, por lo que Gigabit Ethernet representa una solucién
adecuada. Considerando lo anterior, las necesidades de equipamiento para soportar
aplicaciones que corran bajo Internet 2 son:

.
”~

-~
”~

\Y

Y

Switches con interfaces en gigabit ethernet.

PC’s con procesadores lo sufi cxentemente rapldos para procesar las aphcaclones que
se creardn. . A .

Tarjetas de red que seran las encargadas de comunicar las PC's, con los equxpos de
interconexion y ; : :

Un cableado estructurado que tendra que tener enlace ‘en Glgablt para conectar los
switches con las PC’s. B o
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Durante el siglo XX, la tecnologia clave ha sido la recoleccién, procesamiento y
distribucion de informacion. Entre otros desarrollos, hemos asistido a la instalacién de
redes telefénicas en todo el mundo, a la invencién de la radio y la television, al nacimiento
y crecimiento sin precedente de la industria de las computadoras, asi como a la puesta en
orbita de los satélites de comunicacion.

Durante los tltimos afios, se ha dado una rapida convergencia de estas areas, y también
las diferencias entre la captura, transporte almacenamiento y procesamiento de informacién
estan desapareciendo con rapidez.

A mediados de los ochenta, miles de empleados de oficinas dispersas en una amplia drea
geogrifica empezaron a llevar sus propias computadoras personales al trabajo para ejecutar
el nuevo software comercial escrito para PC, ademas esperaban tener la posibilidad de
examinar en forma habitual el estado actual de todas ellas, simplemente oprimiendo una
tecla. Cuando los empleados empezaron a intercambiar discos tlexibles y a mantener sus
propias bases de datos, las compaiiias empezaron a tener grandes problemas para conservar
la integridad de sus datos. Las empresas también se dieron cuenta de que necesitaban idear
sistemas mas rapidos y flexibles para competir en el mercado. El costo y tamaiio de las
macrocomputadoras y minicomputadoras se convirtié en un problema en este ambiente. Las
redes de computadoras ofrecen una solucion a este problema.

2.1.-Conceptos biisicos de red de computadoras
2.1.1.- Definicién de red de computadoras

Es un conjunto de computadoras conectadas mediante una o mas vias de transmision. La
red existe para cumplir un determinado objetivo: la transferencia e intercambio de datos
entre computadoras y terminales. Permiten compartir recursos.

Una red ¢s un sistema de interconcxion entre computadoras que permite compartir
recursos e informacion. Para ello, es necesario contar, ademas de las computadoras
correspondientes, con I.xs tarjetas de red, los cables de conexion, los dispositivos periféricos
y el software apropiado.?

Una red de computadoras es un sistema de comunicacion de datos, que enlaza dos o mas
computadoras y dispositivos periféricos, con el fin de compartir informacién y recursos.
Una red consta de tarjetas de interfaz de red, cables y software. En cada sistema se mstala
una tarjeta de interfaz de red y los sistemas se interconectan mediante cables.

! Ulyses Black, Redes de computadoras, protocolos, normas e interfaces, p.1

2 José Luis Raya, Redes Locales y TCP/IP, p.1
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Asi mismo se instala software de comunicacién de red que perrmte que los usuarios y
las aplicaciones accedan a la misma e 1ntercamb1en mformaclon, con los demds sistemas

conectados a ella.

2.1.1.1 Ventajas del uso de las redes

Las redes de computadoras ofrecen varias ventaJas para la admmlstracxén de una
organizacion, que son importantes destacar: S

» Accesibilidad: proporcionan acceso a los miembros de la organizacidn a una Base de
Datos Institucional, donde se registran los eventos y hechos lmportantes que ocurren -
a la empresa, no importando el lugar donde se realicen.

Seguridad: en una red podran participar solamente quienes tengan autorizacién para
ello y el tipo de actividades que podran hacer (consultar, registrar, modificar, borrar,
etc.) podra ser definido por la organizacion.

Y

> Eficiencia v Eficacia: las redes podran permitir eliminar operaciones repetitivas
dentro de los procesos de una organizacién e, incluso, innovar los procesos mismos,
generando valor agregado ¢ incrementando la fuerza de la organizacién.

Ahorros: una red podra permitir a la organizacién disminuir sus inversiones en
equipos periféricos y programas al permitir compartir el uso de impresoras,
lectores de CD, grabadoras de CD y programas mediante el uso de licencias.

v

2.1.2 Estructura dc una red de computadoras

La siguiente figura muestra un sencillo sistema de comunicacion de datos. El proceso de
aplicacion es la aplicacion que mangja ¢l usuario final. Habitualmente es un programa de
computadora. En la figura 2.1 el nodo A podria ¢jecutar un programa de aplicacién (APa))
en forma de programa para acceder al proceso de aplicacién en el nodo B (que es en este
caso, el programa [APy] y una basce de datos). La figura también muestra el programa en el
nodo B (APy;) que accede a un archivo en el nodo A mediante un programa de aplicacién

(APa2).

La aplicacion reside en ¢l equipo terminal de datos o DTE. DTE es un término genérico
para designar a la mdquina de usuario final, habitualmente una computadora o una terminal.

La finalidad de las redes de computadoras es conectar DTE de tal forma que puedan
compartir recursos, intercambiar datos, apoyarse entre si y permitir a los usuarios realizar
su trabajo desde lugares geograficamente remotos.
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Base de datos B&sé de datos

T P i S
O T
@ |

- Archivos \\\\ ’ - o __./—’ Archivos
.
DTE A DTEA Canal DTEB DTEB

de comunicaciones
Comunicaciones fisicas
e, . PR

Figura 2.1 Esquema general del si; de icacidn de datos.

En la figura 2.1 podemos ver que una red proporciona comunicaciones légicas y fisicas
entre las terminales y computadoras conectadas. Las aplicaciones y archivos emplean el
canal fisico para realizar comunicaciones légicas. En este contexto, légica significa que los
DTE no necesitan saber nada de los aspectos fisicos del proceso de la comunicacién.

2.1.3 Clasificacion de las redes de computadoras

2.1.3.1 Redes de Area Local (LAN)

Una red de area local LAN puede definirse como un sistema de comunicaciones que
proporciona interconexion a una varicdad de dispositives en un drea restringida (recinto,
edificio, campus...) y que no utilizan medios de telecomunicaciones externos.

En esta definicion hay cuatro elementos significativos:

> Sistemn de comunicaciones, es decir, conjunto de elementos cuyo objetivo es el
intercambio de informacion entre dispositivos.

% Dispositivo, en sentido amplio. es decir, cualquier nodo de red, desde un gran

procesador a un ordenador personal, pasando por estaciones de trabajo, clusters de

terminules, impresoras, cte.

El dmbito geogrifico de una red de drea local es reducido, generalmente se restringe

a un Unico edificio o a un conjunto de ellos, como recinto industrial o campus.

Y

La propiedad de los medios de comunicacién privada, lo que permite una
tlexibilidad en la fijucion de lus normas respecto a los medios y a los métodos de
comunicacion.

\Y

3 Mart Hall, Aprendiendo Redes en 24 Hrs. ,p 1 1
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Una red de drea local o LAN es la distincién organizacional menos compleja de las redes
de computadoras. Una LAN no es mas que un grupo de computadoras enlazadas a través de
una que se encuentra en un solo lugar.

Las LAN’s tienen los siguientes parimetros:

% Ocupan tan s6lo un lugar fisico.
> Pueden ser redes punto a punto o redes cliente / servidor.

Una LAN es una red de datos, tolerante a fallas, que cubre un area geograficamente
relativamente pequeiia. Por lo general conecta estaciones de trabajo, computadoras
personales, impresoras y otros dispositivos. Las LANs tienen muchas ventajas para los
usuarios de computadoras, entre otras €l acceso compartido a dispositivos y aplicaciones, el
intercambio de archivos entre los usuarios conectados y la comunicacién entre los

usuarios.’
2.1.3.2 Redes de Area Metropolitana (MAN)

Una red de drea metropolitana MAN es un sistema de interconexiéon de equipos
informaticos distribuidos en una zona que abarca diversos edificios, por medios
pertenecientes a la misma organizacion propietaria de los equipos. Este tipo de redes se
utiliza normalmente para interconectar redes de drea local.

2.1.3.3 Redes de Area Extensa (WAN)

La interconexion de drcas extensas o amplias es la conexién de multiples LANs que se
encuentran geograficamente separadas.

Esto se logra conectando las diferentes LANS utilizando servicios que incluyen lineas de
teléfono dedicadas (punto a punto), o de discado tanto sincrénicas como asincrénicas,
vinculos satelitales, y servicios de transporte de paquetes.

Una WAN es una red de comunicaciones de datos que tiene una cobertura geogrifica
relativamente grande y suele utilizar las instalaciones de transmisién que ofrecen
compaiiias portadoras de servicios como las telefénicas.

* Matt Hall, Aprendiendo Redes en 24 Hrs., p. 12
* Steve Spanier, Tecnologias de Interconectividad de Redes, p.38
® Steve Spanier, Tecnologias de Interconectividad de Redes, p.45
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Distanciaentre. Procesadores Localizados en-

procesadores: el mismor.

0.lm Tarjeta de Circuito

Flujo de datos en la Mdquina

Im Sistema Multicomputadora

10m Cuarto

100m Edificio LAN

1km Campus

10km Ciudad MAN
100km Pais WAN
1000km Continente

10,000km Planeta Internet
Tabla 2.1 Clasificacidn de pr dores inter los por distancia.

2.1.4 - Circuitos Multipunto y punto a punto

Los equipos terminales de datos (DTE) y los equipos de terminacién del circuito de
datos (DCTE) pueden conectarse de dos formas. En la figura 2.1, los equipos estan
conectados en configuracién “punto a punto”, en la cual sélo existen dos dispositivos DTE
por cada linea o canal de comunicacion. En la figura 2.2 aparece un método distinto, la
configuracion “multipunto”, en la cual hay mas de dos dispositivos conectados a un mismo
canal,

DTE [ DCTE i

| DCTE | I DCTE l I DCTE l

. DTE DTE [ . DTE

Figura 2.2 Conexidn Multipunto.
2.1.5 Tiposde transmisién

2.1.5.1 Simplex

b 4
Este tipo de transmision de emplea cuando los’ datos se. van. a transmmr s6lo en una -
direccién, por ejemplo, en un sistema de asentamiento de datos‘en el que un dlsposmvo de
vigilancia devuelve una lectura a intervalos regulares a la instalacién de recoleccion de
datos.

P
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2.1.5.2 Semiduplex

Este se da cuando los dos dispositivos interconectados desean intercambiar informacién
(datos) en forma alternada; por ejemplo, si uno de los dispositivos devuelve datos sélo en
respuesta a una solicitud del otro. Los dos dnsposmvos deben ser capaces de conmutar entre
los modos de enviar y recibir despudés de cada transmisién.

2.1.5.3 Duplex Integral

Transmision en ambos sentidos a la vez (bidireccional simultinea). Hasta ahora se han
empleado los términos diplex y Semiduplex para describir el movimiento de los datos a
través del circuito. En los siguientes diagramas vemos los circuitos fisicos propiamente
dicho, sin tomar en cuenta como se mueven los datos.

En comunicaciones telefonicas se utilizan con frecuencia los términos pares y cuadretes
para describir el circuito que compone el canal. Los circuitos de pares se conocen como
Semiduplex. Un hilo sirve para transmitir datos y el otro es linea de retorno eléctrico, como
se ve en la figura 2.3. Donde ETD es equipo terminal de datos y ETCD equipo de
terminacion de circuito de datos y ECD equipos de conmutacion de datos.

m Conexida - Dxoz m Conexidn m
Local Retorno Local

Figura 2.3 Circuito de dos hilos o Semiduplex.

Los circuitos de cuatro hilos s¢ conocen como circuitos diplex.- lncluyeh“dds:pares de
hilos' cada uno, dos de los hilos transmiten los datos y los otros’ dos c1erran los
correspondientes circuitos como se observa en la figura 2.4, . i .

ETD EICD ¥rco ‘=D

Figura 2.4 Circuito de cuatro hilos o daplex.

Para las compaiiias telefonicas un enlace de dos hilos suele corresponder a un circuito
telefénico conmutado normal, mientras que un circuito de 4 hilos suele ser una linea
alquilada no conmutada. Las ventajas de las redes de comunicaciones que hemos visto
hasta ahora, no podrian hacerse realidad sin un componente muy importante del sistema. Se
trata de los equipos de conmutacién de datos, cuya funcién principal es conmutar o
encaminar los datos del usuario hasta su destino final a través de la red.
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El ECD proporciona las funciones vitales de encaminamiento por la red, evitando los
dispositivos y canales ocupados o fuera de servicio. Asimismo, el ECD puede dirigir los
datos hacia su destino final a través de componentes intermedios, que pueden ser, a su vez,
otros equipos de conmutacion. En la figura 2.5 se observa un sencillo esquema de
organizacién de ECD, ETCD y ETD en una red.

p 11
ECD
Eo—{TicD) — =
ZT ETCD) A OTROS
ED}—{FicD (EcT (Ercs) ETCD, EID
[xrcD] [Z15D)
£37] [zrD]

Figura 2.5 Organizaciin de los ETD, ETCD y los ECD.

Este se usa cuando los datos deben intercambiarse entre los dos dispositivos conectados
en ambas direcciones al mismo tiempo; por ejemplo, cuando por razones de rendimiento los
datos pueden fluir en ambas direcciones de manera independiente.

2.2 Topologias

Topologia es el arreglo fisico de los nodos y el medio de transmision dentro de una
estructura de red corporativa.’. La topologia de una red de drea local define la dlsmbuclon £
de cada estacién en la relacion a lared y a las demds estaciones.

En términos de conectividad de redes, una topologia no es mds que la disposicién de una
red. La topologia puede referirse a la disposicion fisica de la red o la disposicién légica de -
la red. Las topologias légicas establecen las reglas del camino para Ia transmisién datos. ®

2.2.1 Topologia Estrella

En la topologia de estrella en todas las estaciones estan conectadas mediante enlaces bi- -
direccionales a un nodo central, que asume las funciones de gestion (administracion) y
control de las comunicaciones proporcionando un camino entre dos dispositivos que deseen
comunicarse figura. 2.6.

” Steve Spanier. Tecnologias de Interconectividad de Redes, p.657
¥ Maut tall, Aprendiendo Redes en 24 Hrs., p.14
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Figura 2,6 Topologia de Estrella,

2.2.2 Topologia en Bus

En esta topologia las estaciones se conectan a un unico medio bidireccional lineal o bus
con puntos de terminacién bien definidos. Cuando una estacion transmite, la informacion
se propaga a ambos lados del emisor hacia todas las estaciones conectadas al bus hasta
llegar a los puntos de terminacion donde la sefial es absorbida; de aqui que el bus reciba
también el nombre de canal de difusion, figura 2.7.
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Figura 2.7 Topologia de Bus.

2.2.3° Topologia en Arbol

La topologia en drbol es una generalizacion de la topologia en bus en la que el cable se
desdobla en varios ramales mediante el empleo de dispositivos de derivacién, figura 2.8 Al
igual que la topologia cn Bus, las transmisiones se propagan por cada ramal de la red y
Hegan a todas las estaciones.
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Figura 2.8 Topologia de Arbol.

2.2.4  Topologia cn Anillo

El anillo consiste en una serie de repetidores conectados entre si mediante un tnico
enlace de transmision unidireccional formando un camino cerrado.

Los datos se transfieren secuencialmente, bit a bit, de un repetidor al siguiente a lo largo
del anillo. Cada repetidor regenera y retransmite cada bit, los repetidores constituyen un
elemento activo de la red. Su principal funcidn es contribuir al correcto funcionamiento del
anillo, realizando los servicios de insercidn, recepcidon y eliminacion de informacién.
Cuando una estacién recibe informacion destinada a ella, la incorpora a la memoria; en
caso contrario la hace circular hasta la proxima estacién, figura 2.9.

Figura 2.9 Topologia de anillo.

2.3 Modelo de referencia OSI -

La Organizacion Internacional de Estandarizacion (ISO: International Standard
Organization) desarrollé un modelo de referencia para las arquitecturas de sistemas. Le
llamo OSI: Open System Interconection. Este modelo es estratificado y en estructura de 7

capas.
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En el concepto de OSI, un sistema es un conjunto de una 0 mds computadoras, el
software asociado, los periféricos, las terminalcs, los operadores humanos, los procesos
fisicos, los medios de transferencia de informacion, etc., que forman un ente auténomo con
capacidad de realizar el procesamiento de la informacién. EI modelo de referencia OSI
constituye el marco de trabajo para el desarrollo de protocolos estindares para la
comunicacion entre dos capas homénimas ubicadas en equipos separados. Los formatos y
protocolos para la comunicacion de capas adyacentes dentro de un sistema no serian
estandarizados.

A continuacion se describen cada una de las capas que componen el modelo OSI:

1. Capa de control de interconexion fisica. Provee las caracteristicas mecdnicas,
eléctricas, funcionales y de procedimiento, necesarias para establecer, mantener y
liberar conexiones fisicas entre el dispositivo terminal y el punto de conexién a la red, o
entre dos dispositivos terminales.

2. Capa de control de enlace de datos (DLC). La capa DLC provee la conexién légica a
través de la linea, el dircccionamiento, el secuenciamiento y la recuperacion de errores.

Existe una direccion de enlace que identifica una conexion de enlace en la capa DLC.,

En esta capa (DLC: Data Line Control), se determina el uso de una disciplina de
comunicaciones conocida como HDLC (High — Level Data Link Control), éste es un
protocolo de linea. Los datos se organizan en tramas. La trama es un encuadre de los
datos segun un formato.

Por lo tanto, juntando las funciones de las capas 1 y 2, se tiene la forma de conectar
fisicamente dos nodos adyacentes y de transferir un mensaje de datos entre ¢llos,
mancjando direccionamicento, control de errores, etc., segln se especifica en HDLC,

Capa de control de red. Esta capa provee el control entre dos nodos adyacentes. Dos
conexiones se proveen: punto a punto o en red. Una o mas conexiones de red pueden
ser ubicadas en la misma conexion de enlace y se distinguen por sus direcciones.

Capa de Transporte. Las tfunciones proporcionadas por este estrato incluye el ruteo de
los mensajes, las notificaciones de errores y opcionalmente la segmentacién y el
bloqueo. La utilidad de esta capa puede ser vista como de “direcciéon del control entre
los puntos de conmutacion™, mds que como una proveedora de ayuda para la
transferencia de datos entre estos puntos.

Capa de control de sesion, Provee ¢l soporte para interacciones entre entidades que
.cooperen en la Capa de Presentacion. Las funciones de la capa de sesion se pueden
dividir en dos categorias:
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de interacciones:

6.

> Determinacion

> Control

y cancelacion de contrato entre dos entidades de la Capa de
Presentacion (esto se llama Servicio de Administracion de Sesion), y
intercambio de datos, entre esas dos entidades, comprendiendo
sincronizacion, delimitacién y recuperacién de operaciones con los datos (esto se
llama Servicios de Dialogo de Sesién).

Una sesidn se identifica por “identificadores de destino final”. Se han deﬁmdo tres txpos

» Dos vias simultdneas,
> Dos vias alternadas, y
> Una via.

Capa de servicios de presentacion, Proporciona un conjunto de servicios de conversién
y descifrado que la Capa de Aplicacion (7) puede seleccionar, para poder interpretar el

significado de los datos intercambiados.
protocolos en la capa 6:

YvVvy

Protocolos de terminal virtual,
Protocolos de archivo virtual y
Protocolos de transferencia de trabajos y manipulacion.

Otra de las cosas que puede incluirse en esta capa es la conversién de cddigo.

El modelo identifica tres ejemplos de

Capa de Aplicacion, Todas las otras capas existen en funcién de brindar soporte a ésta.
Una aplicacion se compone de procesos cooperantes que se intercomunican mediante el
uso de los protocolos definidos en esta capa. Estos procesos de aplicacidon son la fuente
y el destino altimo de los datos intercambiados.

CAPA 7

Presentacion

CAPA 5
Control de Sesion | _

& T
CAPA 4
- Tmnsgom.

" CAPA 3
_ Red

"CAPA 2
Enlace de Datos,

TCAPA L
Fisica

A T

Figura 2.10: Modelo OSI.
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2.4 Medios de transmisiéon

-La transmisién es el mecanismo por el cual una red envia sefiales eléctricas. El método y
la calidad de transmisién determinan si la estacién de datos puede entender y procesar, o si
recibe “basura electronica™ y debe solicitar una retransmision.

Muchos de los métodos de transmision mds ampliamente utilizados hoy en dia fueron
desarrollados en sus origenes para transmitir voz como parte de la red telefénica, utilizando
incicialmente el tipo de transmisién analdgica (“Transmisidon Analdgica: es el intercambio
de un tipo de sefial donde la informacién esta codificada en las dlferencms de amplitud y
frecuencia que ésta maneja, pudiendo ser periédica o no periddica” ). Conforme fue
creciendo la demanda de conexiones, se fueron adaptando estos sistemas de transmision de
voz para transmitir datos. También se desarrollaron sistemas de transmision especialmente
para transmision de informacion digital (“Transmisiéon Digital: en esta transmision el
intercambio de informacidon estd codificada entre dos niveles fijos de tension, también
Hamados niveles logicos y que son basicamente trenes de pulsos. Al igual que en la
transmision analdgica las sefiales pueden ser periddicas o no periddicas™ ).

El componente fundamental de cualquier sistema de transmision es el medio de
transmision. “Este es el material a través del cual viajan las sefiales de datos"™, Existen 2
categorias generales de medios de transmision, restringidos (medios guiados) y no
restringidos {(medios no guiados).

Par trenzado, cable coaxial y cable de fibra 6ptica son los medios restringidos (las
sefiales viajan dentro de los limites del cable). Las transmisiones a través de microondas o
via satélite viajan a través del aire, el cual no tiene limite, es decir las seilales se transmiten
a través del aire o algin gas desde el emisor hasta el receptor; estos son los medios no
restringidos.

LLos medio de transmision no restringidos son utilizados principalmente para transmision
de larga distancia entre edificios. A pesar de ello, la transmision por infrarrojos y otros
métodos de transmision sin cables que utilizan medios de transmision no restringidos (el
aire) estin empezando a ser mas utilizados para transmisién de corta distancia dentro de los
edificios.

Los medios de transmisién de cobre, como el par trenzado, son probablemente los
medios de transmision mas comunes dentro de edificios (aunque el cableado de fibra optica
estd empezando a ser mas habitual). Es mas, la interfaz entre medios de transmisién de
corta distancia y medios de transmision de larga distancia es normalmente cobre.

A continuacion se describen los principales medios de transmisién tanto restringidos
como no restringidos:

Y Diccionario Téenico Larousse p. 621
* Diccionario Técnico Larousse p. 621
** Teré Pamncll, Redes de Area Extensa Serie LAN Times, p.51
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2.4.1 Cable Coaxial e

Hay dos tipos de cable coaxial que se utiliza con frecuencia, uno de ellos es el cable de
50 ohms, que se utiliza para transmision digital, en tanto que el otro tipo, el cable de 75
ohms se utiliza en la transmision analégica.

2.4.1.1 Cable Coaxial de Banda Base (B. Angosta)

El cable coaxial de banda base (50 ohms) consta de un alambre de cobre duro en su parte
central, es decir, que constituye el nmicleo, el cual se encuentra rodeado por un material
aislante al que, a su vez, lo rodea un blindaje de hoja de metal. Alrededor del blindaje de
hoja de metal, hay un conductor tejido rodeado por otro blindaje de hoja de metal que,
también, esta cubierto por un conductor tejido. La parte externa del cable tiene una cublerta
protectora (Figura 2. 11). Entre sus principales caracteristicas estan:

> Transmiten una seifial digital simple.

> No hay modulacién de frecuencia.

> Disefiados primariamente para comunicaciones de datos, pero pueden correr
aplicaciones de voz (no en tiempo real) y se transmite voz en forma digital.

> Es un medio pasivo donde la energia es provista por las estaciones del usuario.

» Uso de enchufes especiales para conexion fisica.

%> Se conectan al transmisor - receptor: transceptor (transceiver).

%> Se usa una unidad de interconexidn a la red independiente o integrada, para conectar
la estacion del usuario a la red.

> Alcancede ! a 10 km.

> Con el uso de repetidores, se largan las distancias de transmision.

» Gencralmente usado con topologia de canal (bus) lineal; arbol y anillo.

%> Una red tipica contiene 200 a 1000 dispositivos. i

> Ancho de banda de 10 Mbps.

> Poca inmunidad a los ruidos. Puede mejorarse con filtros.

> El ancho de banda puede transportar solamente un 40% de su carga para permanecer

estable.

Cubierta de plastico Conductor
protector Trenzado Marerxial Conductor

Figura 2.11 Estructura del Cable Coaxial.
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2.4.1.2 Cable coaxial de banda ancha

El cable coaxial de banda ancha (75 ohms) emplea la transmisién analdégica en el
cableado que se utiliza cominmente para el envio de la sefial de televisién por cable.
Aunque el término “banda Ancha™ proviene del medio telefénico, en el cual se refiera a
frecuencias superiores a los 4 Khz, el significado de este término en el medio de redes de
computadoras se asocia a las redes de cables utilizados para la transmisién analdgica.
Fisicamente ambos tipos de cables tienen la misma estructura. Otras caracteristicas de este

cable son:

Se combina voz. dato y video simultaneamente.

Se permite voz y video en tiempo real.

Se considera un medio activo ya que la energia se obtiene de los componentes de
soporte de la red y no de las estaciones de los usuarios conectados.

Se usan amplificadores y no repetidores.
Debido a los amplificadores y al alto numero de canales, se pueden conectar hasta

25000 dispositivos con un alcance de 5 Km.

Topologias: canal y drbol.
Ancho de banda miximo: 400 MHz. Pueden transportar el 100% de su carga.

Mejor inmunidad a los ruidos que la banda base.

vvy

Vv

vvVvy

2.4.2 Cable par trenzado

Este es el medio de transmision mas antiguo y ain el mds utilizado. Este consistia en un
principio en 2 alambres de cobre aislados, aunque ahora varia el nimero de pares por cable.
La forma trenzada del cable se utiliza para reducir la interferencia eléctrica con respecto a
los pares cercanos que s¢ encuentran a su alrededor.

Los pares trenzados sc pueden utilizar tanto para transmision analdgica como digital, y
su ancho de banda depende del calibre del alambre y de la distancia que recorre, entre otras

cosas,

Actualmente casi todo cl cable de cobre en redes Ethernet es el de pares trenzados sin
apantallar (UTP, Unshiclded Twisted Pair); mds raramente se emplea el de pares trenzados
apantallado (STP, Shiclded Twisted Pair) o también cable coaxial. Esto no se debe a las
virtudes del cable UTP, que ¢s peor que el STP o el coaxial para transmitir datos debido a
su elevada atenuacion a altas frecuencias, sino a la necesidad de utilizar un cable de bajo
costo que permita un cableado integral de voz y datos.

2.4.2.1 Categorias de cable par trenzado

Las normativas de cableado estructurado mas conocidas son la TIA/EIA 568-A y la
ISO/IEC 11801 ver capitulo I11. Las dos coinciden en lo esencial, pero tienen pequeiias
diferencias. Cuando se disefla un cableado es posible y conveniente cumplir ambas
simultdneamente, ya que de esta forma se asegura la madxima compatibilidad con los

37




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM
CAPITULO Il. MARCO TEORICO

fabricantes. Una caracteristica comtn a todos los sistemas de cableado estructurado es que
la longitud maxima del enlace con cable UTP es de 100m.

La norma TIA/EIA 568-A clasifica los cables UTP en categorias de acuerdo con sus
caracteristicas para la transmision de datos, las cuales vienen fijadas fundamentalmente por
la densidad de trenzado del cable (numero de vueltas por metro) y los materiales utilizados
en el recubrimiento aislante. Conforme sube la categoria aumenta la densidad de trenzado,
disminuye la atenuacién y mejora la propagacion de sefiales de alta frecuencia. Por otro
lado, dado un cable cuanto mayor es la frecuencia mayor es la atenuacién. Para cada
categoria la norma especifica valores limite (mdximos o minimos, segtin el caso) de la
atenuacion y varios otros parimetros caracteristicos del cable para un rango de frecuencias
hasta una considerada la maxima utilizable para esa categoria. En la rabla 2.2 aparecen las
categorias actualmente especificadas o en curso de especificacion, y las frecuencias
maximas correspondientes:

Tipo.- Uso-
Conector Ethernet-
(Mbps)

RJ-45 1
RI-45 10-100
RJ-45 10-100
RJ-45 100
R}-45 1000
*6 RJ-45 4000
*7 - 10000

Las categorias 6y 7 ain no __son normas oficiales.

Tabla 2.2: Categorias de los cables de pares trenzados

Realmente las categorias 1 y 2 no forman parte de la norma, se han puesto por completar
la tabla (se podria decir que son 'sub-normales'); de hecho no son UTP en sentido estricto,
ya que carecen de trenzado. Actualmente estin aprobadas las categorias 3, 4, 5 y Se
(Enhanced) que en realidad no es una categoria nueva sino una versidén mejorada de la 5,
puesto que no maodifica la frecuencia maxima (aunque si cambia los valores limite de los
pardmetros, ¢ incluso anade otros nuevos).

Las normas evolucionan con ¢l tiempo, y con ellas la especificacion de las categorias,
por lo que cuando se dice que una instalacién estd certificada categoria 5, por ejemplo, es
importante saber la version de la norma utilizada en la certificacion. Las versiones
actualmente vigentes de las normas TIA/EIA 568-A e ISO/IEC 11801 son de 1995. Una
instalacién certificada con referencia a una versién anterior podria no ser conforme con la
norma actualmente vigente.
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Hoy en dia los cables mas utilizados son categoria 5 y 5e; la diferencia de precio entre
ambos es pequeiia, y los costos de instalacién similares, por lo que en instalaciones nuevas
es aconsejable utilizar cable Se.

Mientras que la especificacion de la categoria Se esta recién terminada, las categorias 6 y
7 se encuentran aun en discusion, y las tltimas previsiones son de que su aprobacién aun
puede tardar varios afios. Se estima que la categoria 6 llevara al limite las posibilidades del
cableado UTP, por lo que sera necesario utilizar cable STP para la categoria 7. Es de
esperar que el cable categoria 6, cuando se produzca en grandes cantidades, sea sélo un
poco mas caro que el de categoria 5 ¢ 5e (como ocurre actualmente con la categoria Sey 5
frente a las 3 y 4); en cambio el elevado costo de fabricacién e instalacion del cable
categoria 7 STP, comparable ya al de la fibra 6ptica, lo hace poco atractivo para el usuario
final, por lo que es previsible que cuando se apruecben las nuevas categorias el cable
predominante sea ¢l categoria 6.

La clasificacion en categorias, ademas de aplicarse a cables aislados se aplica a
instalaciones; a menudo sucede que una instalacion hecha con cable categoria 5 no puede
funcionar al maximo rendimiento debido a que la instalacidn no fue hecha con el suficiente
cuidado: errores comunes son por egjemplo destrenzar una longitud excesiva en los
conectores, apretar demasiado las bridas o doblar excesivamente el cable. En principio
podria ser que una instalacion categoria 5 cumpla sin mas los requisitos de la categoria Se.
Para saberlo habria que recertificar toda la instalacién de acuerdo con la norma Se;
alternativamente se puede aplicar una técnica de muestreo, por ejemplo probar un 10% de
los cables (preferiblemente los mas largos) y extrapolar los resultados, o certificar en
particular aquellos cables en los que vayamos a conectar equipos Gigabit Ethernet. Se
estima que entre un 5% y un 10% de las instalaciones categoria 5 no soportarin Gigabit
Ethernet, debido fundamentalmente a problemas relacionados con los conectores

2.4.3 Fibra éptica

Este medio de transmision se basa en la transmision de informacion mediante pulsos de
luz. Un pulso de luz puede utilizarse para indicar un bit de valor 1; la ausencia de un pulso
indicara la existencia de un bit de valor 0. La luz visible tienen una frecuencia de alrededor
de 10* Mhz, por lo que el ancho de banda de un sistema de transmision 6ptica tiene un gran
potencial.

P

Un sistema de transmision dptica tiene 3 componentes: el medio de transmisidn, la
fuente de luz y el detector. El medio de transmision es una fibra ultradelgada de vidrio o
silicio fundido. La fuente de la luz puede ser un LED (Diodo Emisor de Luz), o un diodo
ldser; cualquiera de los dos emite pulsos de luz cuando se le aplica una corriente eléctrica.
El detector es un fotodiodo que genera un pulso eléctrico en el momento en ¢l que recibe un
rayo de luz. Al colocar un LED o un diodo laser en ¢l extremo de la fibra 6ptica, y un
fotodiodo en el otro, se tiene una transmision de datos unidireccional que acepta una seiial
eléetrica, la convierte y la transmite por medio de pulsos de luz y, después, reconvierte la
salida en una sefal eléctrica, en el extremo receptor.
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Por propiedades propias de este medio de transmisién el haz de luz que viaja por este
medio se refracta y queda atrapado en el interior de la fibra y puede propagarse a lo Iargo
de varios kilémetros sin tener ninguna pérdida.

Hoy en dia existen dos tipos de fibras épticas, las que permiten la transmisién de mas de
un modo de ondas de luz, ilamadas fibras Multimodo, y las que permiten la propagacién de
un soélo modo, fibras Monomodo.

2.4.3.1.- Fibra multimodo

Este tipo de fibra generalmente opera en las ventanas de 850 nm y 1300 nm, y es
recomendada para usos en transmision de datos, voz y video, en distancias no superiores a
los tres kilémetros. Su alta apertura numérica y el didmetro de su niicleo, permiten una ficil

conexion y el uso de emisores de luz de mayor ancho espectral, por lo cual, la fibra
multimodo es una solucion de bajo costo para transmisiones en cortas distancias.

Las fibras épticas multimodo se dividen en:

Fibra dptica de indice escalonado (step index)

NUCLEO
N\
Envoltura
Figura 2.12 Fibra dptica de indi lonado (step index).

En este tipo de fibra (figura 2.12), el nicleo tiene un indice de refraccidn constante, lo
que produce que la distancia total recorrida por el rayo luminoso sea ligeramente diferente
para cada modo, lo cual trae como consecuencia que estos lleguen al receptor con un
desface en el tiempo, limitando asi la frecuencia y la distancia a la cual es posible mandar

estos impulsos.

Los didmetros usuales del niicleo de este tipo de fibra varia de 100 mm a1000 mm.
Fibra éptica de indice variable (graded index)

NUCLEO -

L )
Envoltura

Figura 2,13 Fibra dptica de indice variable (graded index).
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En esta familia de fibras (figura 2.13), el indice de refraccion del nucleo disminuye en
forma radial, produciendo que los modos que recorren una mayor distancia se aceleren a
medida que se acercan a la envoltura del nacleo, mientras que los que viajan en forma mas
recta, lo hacen a menor velocidad debido a la menor densidad, permitiendo asi, que los
tiempos de desplazamiento para las distintas formas de propagacidén tiendan a igualarse,
disminuyendo la dispersién modal.

Los diametros usuales del niicleo de este tipo de fibra son 50 mm, 62.5 mm y 100 mm.

2.4.3.2.- Fibra monomodo

MONOMODO
NUCLEO

S

pa
pa

(P

Envoltura
Figura 2.14 Fibra monomodo.

La fibra éptica monomodo (figura 2.14), se caracteriza por el pequefio didmetro de su
nticleo, aproximadamente 8 micrones, el cual al ser muy cercano a la longitud de onda
utilizada, permite que solo un modo sea transmitido por la tibra, eliminandose asi el
problema de sobreposicion modal.

Estas caracteristicas, si bien hacen que la fibra 6ptica monomodo sea de alta capacidad
de transmision de datos y baja atenuacion, haciéndola especialmente adecuada para
transmisiones en sistemas de gran distancia, también traen como consecuencia una
importante reduccion ¢n su apertura numérica, debiendo utilizarse fuentes emisoras de bajo
ancho espectral. en general emisores laser.

2.4.4 Microondas
2.4.4.1 Microondas Terrestres

En un sistema de microondas se usa ¢l espacio aéreo como medio fisico de transmisién.
La informacion se transmite en forma digital a través de ondas de radio de muy corta
lon::tud. Pueden dirigir multiples canales a muiltiples estaciones dentro de un enlace dado,
o pueden establecerse enlaces punto a punto.

Las estaciones consisten de una antena tipo plato y de circuitos que interconectan la
antena con la terminal del usuario. La transmision es en linea recta y por lo tanto se ve
afectada por accidentes geogrificos, edificios, bosques, mal tiempo, etc. El alcance
promedio e¢s de 40 km en la tierra.
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Una de las ventajas importantes cs la capacidad de poder transportar miles de canales de
voz a grandes distancias a través dec repetidores, a la vez que permite la transmisién de

datos en su forma natural.

El uso de luz infrarroja se puede considerar muy similar a la transmisién digital con
microondas. El haz infrarrojo puede ser producido por un ldser o un LED. Los dispositivos
emisores y receptores deben ser ubicados a la vista uno del otro. Velocidades de
transmisién de hasta 100 Kbps pueden ser soportadas a distancias de hasta 16 kms.
reduciendo la distancia a 106 km, se puede alcanzar 1.5 Mbps.

La conexién es punto a punto. El uso de esta técnica tiene ciertas desventajas. El haz
infrarrojo es afectada por el clima, interferencia atmosférica y por obsticulos fisicos. Como
contrapartida, tienen inmunidad contra el ruido magnético o sea, la interferencia eléctrica.

2.4.4.2.- Microaondas Satelitales

El satélite de comunicaciones es un dispositivo que actiia principalmente como reflector
de las emisiones terrenas. Se podria decir, que es una extension al espacio del concepto de
torre de microondas. Al igual que éstas, los satélites reflejan un haz de microondas que
transportan informacién codificada. Realmente, la funcidn de reflexion se compone de un
receptor y un emisor, que operan a diferentes frecuencias: recibe a 6 Ghz y envia (refleja) a

4 Ghz, por ejemplo.

Fisicamente, los satélites giran alrededor de la Tierra en forma sincrénica con ésta a una
altura de 35680 Km. ¢n un arco directamente ubicado sobre el ecuador. Esta es la distancia
requerida para que un satélite gire alrededor de la Tierra en 24 horas, coincidiendo entonces
con la vuelta completa de un punto en el ecuador. Esta es la caracteristica que en definitiva
determina el objetivo geoestacionario que tienen los satélites de comunicaciones.

El espacio o separacion entre 2 satélites de comunicaciones, es de 2880 kms equivalente
a un angulo de 4°, visto desde la Tierra. La consecuencia inmediata es que el niimero de
satélites posibles a conectar de esta forma, es finito.

2.5 Protocolos de Comunicacion
2.5.1 Protocolos de control de acceso al medio
2.5.1.1 Round Robin
Esta técnica e¢s basada en la filosofia de darle a cada cual un turno. Cada estacién en
turno se le da la oportunidad de transmitir. Durante este turno la estacion puede declinar la

transmision o puede transmitir sujeto a un cierto limite. El control en esta técnica puede ser
de modo distribuido o centralizado
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2.5.1.2 Reservacion

En esta técnica, el tiempo sobre el medlo de transmnsnon es dIVldldO dentro de ranuras )
(frames). Una estacion que desea - transmitir, ‘reserva . ranuras- futuras- para un . periodo
indefinido. La reservacién de ranuras puede: llevarse cabo  de:una manera distribuida o
centralizada. * : G s T

2.5.1.3. Contencidén

Con esta técnica no se ejerce el comrol para determmar que‘estacm ene; derecho a’
transmitir. Todas las estaciones contienen por.el tiempo.. Esta: écnica‘es ‘necesariamente
distribuida. Las técnicas que han sido adoptadas para ser unhzadas en topologlas de bus 'y
arbol son:

CSMA/CD Carrier Sense Multiple Access with Colhsmn Detecuon (Acceso
Multiple con Censo de Portadora/Deteccion de Colnsnones)

Control Token Bus (Control Token). .

Reservacion Centralizada.

\Y

YV

Mientras que para las topologias de anillo son:

» Token Ring (control token).
> Anillo ranurado (slotted ring).

2.5.1.4. CSMA/CD

CSMA/CD, es el acronimo de Carrier Sense Multiple Access/Collision Detect. Esto
quiere decir que Ethernet sensa el medio para saber cuando puede acceder, e igualmente
detecta cuando sucede una colisién (por ej. cuando dos equipos trasmiten al mismo
tiempo). Ethernet se soporta sobre una estructura fisica en BUS.

El sistema de deteccion de colisiones es una modificacién del sistema ALOHA, usado
por la Universidad de Hawai afios atras. En el sistema ALOHA, se intento comunicar
multiples estaciones ubicadas en diferentes islas a través de radio. Cuando dos estaciones
trasmiten, y se sobreponen sus transmisiones, hay UNA COLISION vy las estaciones deben
de retransmitir la sefial. Este principio lo retomo CSMA/CD. Aqui lo que se hace es sensar
el medio fisico(el cable) y "mirar” cuando puedo entrar(o sea cuando puedo transmitir).
Esto es ¢l Carrier Sense, o sea mirar si hay una portadora sobre el medio. Si no hay
portadora puedo trasmitir, pcro puede ocurrir que alguna estacion ya halla trasmitido y por
retardo en la red algun equipo(en un extremo por ejemplo) no se haya dado cuenta. Si el
equipo que no se ha enterado trasmite, existird una colision.

Cuando Ia colision es detectada, ambos equipos dejan de trasmitir, e intentaran trasmitir
de nuevo en un ticmpo aleatorio, que dependera del tipo de Persistencia de CSMA/CD.
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2.5.1.5. Control Token .

Otra manera de control de acceso para compartir el medio de transmisidn es por el uso
de un control (permiso) de seilal (token). Esta sefial “token’ es pasada desde una estacion a
otra, de acuerdo a un conjunio de reglas entendidas y apegadas por todas las estaciones
conectadas al medio. Una estacion solo puede transmitir su frame cuando tiene posesion de
la seiial token y después que ha transmitido el paquete de informacion pasa la sefial token a
otra estacion permitiéndole el acceso al medio de transmision.

La secuencia de operacién de la técnica de control token es la siguiente:

> Primero se establece una estructura anillo 16gico, con el cual se ligan todas las
estaciones conectadas al medio fisico, ademds, es creada una seiial Gnica de control
de permiso (control token).

> La sefal de control token es pasada de una estacién a otra, recorriendo el anillo
légico hasta que esta sefial llega a una estacién que espera enviar un paquete o
paquetes de informacion. ;

La estacién que espera para la transmisién cuando es poseedor de la sefial token,
envia su paquete o paquetes de informacién a través del medio fisico. Una vez
concluida la transmisién de paquetes de informacion pasara la seﬁal de control ala
siguiente estacion en el anillo légico. .

Y

La funcién de monitoreo dentro de las estaciones activas conectadas al medio  fisico,
proveen un fundamento para la inicializacion y la recuperacxon de'la conexlon del anillo
légico y de la pérdida de la sefial token. R R

Aunque las funciones de monitoreo son normalmente efectuadas entre todas: las
estaciones sobre el medio, solo una estacion a la vez acarrea la responsabilidad - de
recuperacion y reinicializacion.

El medio fisico no necesariamente debe tener una topologia de anillo; una sefial de token
puede ser también utilizada para control de acceso a una red en bus. En esta topologia se
hace un arreglo de anillo logico

Con una topologia de anillo fisico, la estructura del anillo légico token passing ring es la
misma estructura que la del anillo fisico, con el orden de la seiial token pasando en el
mismo orden de la estructura fisica de las estaciones conectadas. Con una estructura de red
en bus, el orden del anillo 16gico es diferente al orden de las estaciones conectadas al
medio. Ademis con un control de acceso al medio de tipo token sobre una estructura de bus
todas las estaciones no necesariamente deben estar conectadas dentro del anillo 16gico. Esto
significa que una estacién conectada al bus pero no concctada dentro del anillo légico,
puede operar solo en estado de recepcion, teniendo en cuenta que nunca serd propietaria de
la sefial token, por lo tanto nunca podra transmitir. Otra caracteristica del método de acceso
al medio con sefial de token, es la de poder asociar una prioridad con la sefial de token, por
medio de esto se permite transmitir primero a los paquetes con mayor prioridad.
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2.5.2.  TCP/IP Protocolos de !a capa de red y de transporte -

La arquitectura del TCP/IP a menudo se llama Ia arquntectura del Internet, debido a que
el TCP/IP e Internet estan entrelazados de manera muy préxima. Las normas fueron
desarrolladas por la Defense Advanced Research Projects Agency (DARPA); y finalmente

pasada a la Internet Society.

Internet fue propuesta originalmente por la precursora de la DARPA, llamada Advanced
Research Projects Agency (ARPA), como un método para probar la viabilidad de las redes
de intercambio de paquetes. (Cuando el interés de la ARPA se volvié de naturaleza militar,
se cambio el nombre). Durante su ocupacion en el proyecto, ARPA previé una red de lineas
arrendadas, conectadas por nodos interruptores. La llamé ARPANET y los nodos
interruptores se llamaron Internet Message Processors (Procesadores de Mensajes entre

Redes) o IMP.

El registro remoto y la transferencia de archivos remota fueron puestos en prictica en un
protocolo Hamado Network Control Program (NCP; Programa de Control de la Red). Mas
tarde, se agrego el correo electrénico por medio de File Transfer Protocol (FTP). Junto con
los registros remotos y transferencia de archivo del NCP, conformaron los servicios basicos

para ARPANET.

Para 1973, era claro que NCP era incapaz de manejar el volumen de trifico y la
funcionalidad nueva propuesta. Se comenzé un proyecto para desarrollar un nuevo
protocolo. Las arquitecturas TCP/IP y gateway (equipo de compuerta de enlace) fueron
propuestas por primera vez en 1974, El articulo publicado por Cerf y Kahn describia un
sistema que proporcionaba un protocolo de aplicacién estandarizada que ademas, usaba
reconocimientos de extremo a extremo.

Cerf y Kahn sugiricron que el nuevo protocolo fuera independiente de Ta red y el
hardware de computadoras subyacentes. Ademas, propusieron una conectividad universal a
través de la red. Estas dos ideas fueron radicales en un mundo de hardware y software
patentados. debido a que permitirian participar en la red a cualquier tipo de plataforma. El
protocolo se elaboro y se conocioé como TCP/IP.

En 1981 sc estandarizo ¢l TCP/IP version 4 para ARPANET. En 1982, TCP/IP sustituyé
al NCP como ¢l protocolo dominante de la red creciente, la cual ahora estaba conectando
miquinas a lo largo del continente.

2.5.2.1 IP: Protocolo de Internet (Protocolo de Interconexién de Redes)

El IP es un protocolo que pertenece al nivel de red, por lo tanto, es utilizado por los
protocolos del nivel de transportc como TCP para encaminar los datos hacia su destino. [P
tiene Gnicamente la misién de encaminar el datagrama, sin comprobar la integridad de la
informacion que contiene. Para cllo se utiliza una nueva cabecera que se antepone al
datagrama que se esta tratando.
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Suponiendo que el protocolo TCP ha sido el encargado de manejar el datagrama antes
de pasarlo al IP, la estructura del mensaje una vez tratado quedaria asi figura 2.15.

Cabecera IP Cabecera TCP Datos
(20 byte) (20 byte)

Figura 2.15 Estructura de un mensaje con protacolo TCP/IP.

La cabecera IP tiene un tamaiio de 160 bit y esta formada por varios campos de distinto - :
significado. Estos campos son:

Version: Nimero.de version del protocolo IP utilizado. Tendra que tener el valor 4
Tamaiio: 4 bit. :

Longirud de la cabecera: (Internet Header Length, IHL) Especifica la longitud de la
cabecera expresada en el numero de grupos de 32 bit que contiene. Tamafio: 4 bit.

Tipo de servicio: El tipo o calidad de servicio se utiliza para indicar la prioridad o
importancia de los datos que se¢ envian, lo que condicionara la forma en que éstos seran
tratados durante la transmision. Tamaiio: 8 bit.

Longirud toral: Es la longitud en bytes del datagrama completo, incluyendo la cabecera y
los datos. Como cste campo utiliza 16 bit, el tamafio maximo del datagrama no podra
superar los 63.535 bytes, aunque en la prictica este valor serd mucho mas pequefio.

Tamaudio: 16 bit.

ldentificacion: Valor de identificacion que se utiliza para facilitar el ensamblaje de los
fragmentos del datagrama. Tamadio: 16 bit.

Flags: Indicadores utilizados en la fragmentacién, Tamafio: 3 bit.

Fragmentacion: Contiene un valor (offset) para poder ensamblar los datagramas que se
hayan fragmentado. Esta expresado en ntiimero de grupos de 8 bytes (64 bit), comenzando
con el valor cero para el primer fragmento. Tamaiio: 16 bit.

Limite de existencia: Contiene un nlimero que disminuye cada vez que el paquete pasa por
un sistema. Si este namero llega a cero, ¢l paquete serd descartado. Esto es necesario por
razones de seguridad para cvitar un bucle infinito, ya que aunque es bastante improbable
que esto suceda en una red correctamente disefiada, no debe descuidarse esta posibilidad.

Tamaio: § bit.

Protocolo: El nimero utilizado en este campo sirve para indicar a qué protocolo pertenece
el datagrama que se encuentra a continuacion de la cabecera IP, de manera que pueda ser
tratado correctamente cuando llegue a su destino. Tamarno: 8 bit.
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Comprobacidn: El campo de comprobacién (checksum) es necesario para verificar que los
datos contenidos en la cabecera IP son correctos. Por razones de eficiencia este campo no
puede utilizarse para comprobar los datos incluidos a continuacién, sino que estos datos
de usuario se comprobarian posteriormente a partir del campo de comprobacién de la
cabecera siguiente, y que corresponde al nivel de transporte. Este campo debe calcularse de
nucvo cuando cambia alguna opcién de la cabecera, como puede ser el limite de existencia.
Tamaiio: 16 bit.

Direccion de origen: Contiene la direccion del host que envia el paquete. Tamaiio: 32 bit.

Direccion de destino: Esta direccidn es la del host que recibira la informacién. Los routers
o gateways intermedios deben conocerla para dirigir correctamente el paquete. Tamaiio: 32
bit.

2.5.2.2 TCP: Protocolo de control de transmision

El protocolo de control de transmision (TCP) pertenece al nivel de transporte, siendo el
encargado de dividir el mensaje original en datagramas de menor tamaiio, y por lo tanto,
mucho mas manejables. Los datagramas seran dirigidos a través del protocolo IP de forma
individual. El protocolo TCP se encarga ademais de ailadir cierta informacién necesaria a
cada uno de los datagramas. Esta informacion se afiade al inicio de los datos que componen
el datagrama en forma de cabecera.

La cabecera de un datagrama contiene al menos 160 bit que se encuentran repartidos en
varios campos con diferente significado. Cuando la informacion se divide en datagramas
para ser enviados, el orden en que éstos lleguen a su destino no tiene que ser el correcto.
Cada uno de ellos puede llegar en cualquier momento y con cualquier orden, e incluso
puede que algunos no lleguen a su destino o lleguen con informacién errénea. Para evitar
todos estos problemas el TCP numera los datagramas antes de ser enviados, de manera que
sea posible volver a unirlos en el orden adecuuado. Esto permite también solicitar de nuevo
¢l envio de los datagramas individuales que no hayan llegado o que contengan errores, sin
que sea necesario volver a enviar el mensaje completo.

2,5.3 Protocolo de resoluciéon de direcciones: ARP

El protocolo ARP (Address Resolution Protocol), es el encargado de convertir las
direcciones IP cn direcciones de la red fisica

El funcionamiento del protocolo ARP es bastante simple. Cuando una maquina desea
enviar un mensaje a otra madquina que estd conectada a través de una red ethernet se
encuentra con un problema: la direccion IP de la maquina en cuestién es diferente a la
direccion fisica de la misma. La mdquina que quiere enviar el mensaje sélo conoce la
direccion [P del destino, por lo que tendrd que encontrar un modo de traducir la direccion
IP a la direccion fisica. Esto se hace con el protocolo ARP.
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Este protocolo utiliza una tabla denominada tabla de direcciones ARP, que contiene ld
correspondencia entre direcciones IP y direcciones fisicas utilizadas recientemente. Si'la
direccién solicitada se encuentra en esta tabla el proceso se termina en este punto, puesto
que la miquina que origina el mensaje ya dispone de la direccion fisica de la maquina

destino.

Si la direccién buscada no esta en la tabla el protocolo ARP envia un mensaje a toda la
red. Cuando un ordenador reconoce su direccion IP envia un mensaje de respuesta que
contiene la direccién fisica. Cuando la maquina origen recibe este mensaje ya puede
establecer la comunicacién con la maquina destino, y esta direccién fisica se guarda en la

Tabla de direcciones ARP.
2.5.4 Protocolo de réplica de resolucién de direcciones: RARP

El protocolo RARP (Reverse Address Resolution Protocol) se utiliza cuando, al
producirse el arranque inicial, los ordenadores no conocen su direccién IP.

Requiere que existan en la red, al menos, un servidor RARP. Cuando un ordenador
desea conocer su direccion IP envia un paquete que contiene su propia direccion fisica.

El servidor RARP, al recibir el paquete, busca en su tabla RARP la direccion IP
correspondlente a la direccién fisica inicial indicada en el paquete y envia un paquete al
ordenador origen con esta informacién.

A diferencia del protocolo ARP que se incorpora normalmente en todos los productos
TCP/IP, el protocolo RARP soélo se incorpora en unos pocos productos.

2.5.5 Servicios de Telnet, FTP, Mail

2.5.5.1 Telnet

Telnet es un servicio de conexién remota que nos permite la conexién a un ordenador
remoto dentro de una red, y usarlo como si nuestro terminal estuviera directamente
contectado con el mismo.

La conexidén remota que sc establece entre dos ordenadores via telnet se efectiia gracias
al protocolo teinet, que es uno de los protocolos del conjunto TCP/IP.

Telnet utiliza ¢l sistema cliente-servidor. Para utilizar telnet debemos disponer de tn
programa telnet en nuestro ordenador (cliente), con el cual se accedera al ordenador remoto
(servidor). Telnet convierte al ordenador cliente en un terminal del ordenador servidor, con
lo que se permite utilizar los servicios que el ordenador remoto facilita a sus terminales.
Con telnet el ordenador cliente se usa como un terminal (como si sélo fuera un teclado y
una pantalla), por ello a los programas clientes telnet se les denomina programas de
emulacion de terminal.
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Existen muchas terminales diferentes por lo que los programas.telnet deben ser capaces
de soportar las caracteristicas de varios de ellos. En funcién del tipo de terminal que emule
el programa telnet podemos hablar de dos variedades:

> Telnet. Para VT's de DEC, line-mode (VT100, VT220...). Es el mas comin. El URL de
los servicios que emplean este sistema comenzari por telnet://

5> tn3270. Versién especial de telnet con un emulador 327x de IBM, para sus aplicaciones
full-screen. El URL de los servicios que emplean tn3270 serd tn3270:/

A través de telnet nos podemos conectar tanto a ordenadores en los cuales se tenga
cuenta (login y password), es decir, de los que seamos usuarios, como a mdquinas que
ofrezcan servicios publicos disponibles para cualquier usuario (en los cuales sélo se
_requerird un login que sera pablico). Durante la conexién a la maquina remota deberemos
expresar la direccién del ordenador remoto (su nombre de dominio o direccién IP), el login
(nombre de usuario) y el password.

2.5.5.2 Protocolo de Transferencia de Archivos (FTP)

El Protocolo de Transferencia de Archivos (FTP) permite a un archivo de un sistema
copiarse a otro sistema. En realidad el usuario no se registra como un usuario completo en
la maquina a la que sc desea tener acceso, como Telnet, en su lugar usa el programa FTP
para permitir el acceso. Una vez mas son necesarias las autorizaciones correctas para
proporcionar acceso a los archivos. Para poder realizar esta operacion es necesario conocer
la direccion IP (o el "nombre™) de la mdquina a la que nos queremos conectar para realizar
algan tipo de transferencia

Una vez que se ha establecido la conexién con una maquina remota, FTP permite copiar
uno o mas archivos a la maquina de uno. (El término transferir implica que el archivo se
mueve de un sistema a otro, pero el original no se afecta. Los archivos se copian.) FTP es
un servicio usado en forma amplia en Internet, asi como en muchas LAN y WAN grandes.

2.5.5.3 Servicio de correo clectronico

El correo clectronico (clectronic mail o email) es una utilidad que permite enviar (o
recibir) mensujes a cualquiera de los usuarios de la Red en el mundo. Las ventajas del
correo electronico sobre ¢l correo convencional o las llamadas telefonicas son enormes.

La inmediatez es una de cllas; a diferencia de una carta de papel que puede demorar
varios dias, un mensaje de correo electrénico enviado a través de Internet llega en pocos
minutos.

El bajo costo es otro de sus atributos; en contraste con el elevado precio de las llamadas
de larga distancia internacional, un usuario de Internet puede enviar todos los mensajes que
quiera a cualquier lugar del mundo sin tener que pagar dinero adicional por ello (solo paga
al proveedor de acceso a Internet por el tiempo que este conectado a la Red).
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Una tltima cualidad del correo electrénico es la de ser un mecanismo asincrono, es
decir, que no requiere la intervencion del emisor y el receptor al mismo tiempo; el primero
lo envia cuando lo considere pertinente y el segundo lo lee cuando asi lo quiera.

2.5.6 Principales Protocolos de Redes de IBM y Microsoft

2.5.6.1 NetBEUI

NETBEUI es un protocolo tanto de nivel de transporte como de red del modelo de
protocolo OSI (capas 3 y 4). Se integra con NetBIOS para ofrecer un sistema de
comunicaciones eficiente en el entorno LAN de grupos de trabajo. NetBEUI proporcnona
los servicios de transporte que NetBIOS necesita.

2.5.6.2 NetBIOS

Se utiliza para controlar las sesiones de usuario y gestionar partes de la LAN. Se ocupa
de realizar muchas funciones asociadas con los niveles de red, de transporte y de sesién del
modelo de referencia OSI. Se puede configurar como orientado o no orientado a conexién,
y puede realizar operaciones de encaminamiento de fuente.

2.5.7 Principales protocolos de Netware

2.5.7.1 IPX: Capa de red

IPX (Intercambio de Paquetes de Red) es el protocolo original de la capa de red (Capa
3), utilizado para rutear paquetes por una red. IPX es un protocolo de red no orientado a la
conexion que se basa en datagramas y, como tal, es semejante al Protocolo Internet que esta
ei: [as redes TCP/IP.

IPX utiliza los servicios de un protocolo de ruteo vectorial de distancia dinamica (RIP
[Protocolo de Informacién de Ruteo]) o un protocolo de rutco basado en estado de enlaces
(NLSP {[Protocolo Basado en Estado de Enlaces de Netware]). El RIP de IPX envia
actualizaciones de ruteo cada 60 segundos. A fin de realizar decisiones de ruteo de 6ptima
trayectoria, el RIP de IPX utiliza un “*pulso” como medida, que en un principio es el retardo
esperado cuando se utiliza una longitud particular. Un pulso tiene una duracion de 1/8 de
seeundo. En el caso de dos trayectorias cuyo conteo de pulso sea idéntico, ¢l RIP de IPX
utiliza ¢l conteo de saltos para romper el empate. (Un salto se define como el paso de un
paquete a traves de un ruteador.) EI RIP de IPX no es compatible con las implantaciones de
RIP que se utilizan ¢n otros ambientes de red.

Igual que en otras dirceciones de red, las direcciones de IPX de Netware deben de ser
Unicas. Estas dirccciones se representan en formato hexadecimal y constan de dos partes:
un ntmcero de red y un namero de nodo. El nimero de red de IPX, que es asignado por el
administrador ae red, tiene una longitud de 32 bits. El nimero de nodo, que en general es la
direccion MAC (Control de Acceso a Medios) de una de las NICs (Tarjetas de Interfase de
Red) del sistema, tiene una longitud de 48 bits.
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El uso de una direccién MAC para el niimero de nodo por parte de IPX permite al
sistema enviar nodos para predecir qué direccion MAC utilizar en un enlace de datos. (En
contraste, puesto que la porcion del anfitrién de una direccién de red en IP no tiene
correlacion con la direccion MAC, los nodos [P deben utilizar el Protocolo de Resolucion
de Direcciones [ARP] para determinar la direccién MAC destino.)

2.5.7.2 SPX: Capa de transporte

El SPX (Protocolo para el Intercambio de Paquetes en Secuencia) es el protocolo de
Netware que permite que dos estaciones de trabajo se comuniquen mediante red. Este
protocolo se asegura que los datos sean transferidos en secuencia y lleguen al destino
pretendido. Se trata de un protocolo de la capa de transporte (Capa 4). SPX reside por
encima de IPX en el conjunto de protocolos de Netware, y es un protocolo confiable,
orientado a la conexién, que complementa el servicio de datagramas que ofrece el protocolo
de la capa de red (Capa 3).

2.6 Equipos de comunicacién

Los requisitos de longitud de cable no son limitantes para la mayor parte de las redes
pequeiias. Sin embargo, si la red crece, tal vez llegue a necesitarse una mayor extensién de
la longitud de cable o exceder la cantidad de nodos especificada.

Lo bueno es que se dispone de varios dispositivos que extienden la longitud de la red.
Cada uno de los dispositivos y de los métodos usados para expandir la red tiene un
propésito especifico. Sin embargo, muchos dispositivos incorporan las caracteristicas de
otros tipos de dispositivos para aumentar la flexibilidad y el valor. A continuacién se
presentan los principales equipos de comunicacion entre redes:

2.6.1 Repetidor

Este es un dispositivo de la capa fisica (segun el modelo OSI) que se utiliza para
interconectar los segmentos de cable de una red extendida. En esencia, un repetidor hace
posible que una serie de segmentos de cable se comporte como un solo cable. Los
repetidores reciben sefiales de un segmento de red y amplifican, resincronizan y
retransmiten esas sefiales hacia otro segmento de red. Estas acciones evitan el deterioro en
la sefial provocado por la presencia de tramos de cable de gran longitud y la gran cantidad
de dispositivos concctados a la red. Los repetidores no pueden llevar a cabo un filtrado
complejo ni otro tipo de procesamiento de trifico. Ademds todas las sefiales eléctricas,
incluyendo los disturbios cléctricos y demads errores, se repiten y amplifican. El total de
repetidores y segmentos de red que se pueden conectar esta limitado por la temporizacion y
otros problemas.

2.6.2 Puente (Bridge)

Los puentes estuvieron disponibles en el mercado a principios de los aiios 80°s. En ese
entonces se usaban para conectar y habilitar el ruteo de paquetes entre redes homogeéneas,
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mas recientemente ya también el puenteo entre redes diferentes ha quedado deﬁnido,';{.
estandarizado.

Hay diferentes tipos de puenteo que han resultado ser importantes como dispositivos de
interconectividad de redes. “El puenteo transparente se presenta principalmente en entornos
Ethernet, en tanto que el puenteo origen ruta se utiliza sobre todo en entornos Token

Ring”lz

El puenteo de traduccion da la traduccion entre los formatos y los principios de transito
de diferentes tipos de medios (generalmente, Ethemnet y Token Ring). El puenteo
transparente origen ruta combina los algoritmos del puenteo transparente para permitir la
comunicacion en entornos combinados Ethernet/Token Ring.

Los puentes pueden agruparse en categorias con base en diferentes caracteristicas del
producto. De acuerdo a un esquema de clasificacidon muy comin, los puentes pueden se
locales o remotos. Los puentes locales proveen una conexién directa entre miltiples
segmentos de LAN en la misma area. Los puentes remotos conectan multiples segmentos
de LAN en dreas diferentes, en general, a través de lineas de telecomunicaciones.

El puentco se presenta en el nivel de Enlace de Datos, que controla el flujo de datos,
mancja los errores en la transmision, proporciona el direccionamiento fisico (a diferencia
del l6gico) y administra el acceso al medio fisico de transmision. Los puentes proporcionan
estas funciones utilizando diferentes protocolos de la capa de Enlace de Datos que
especifican algoritmos especificos para el control del flujo (los puentes revisan la direccién
asociada con cada paquete de informacion, luego, si la direccion es la correspondiente al
otro segmento de red, ¢l puente pasara ¢l paquete al segmento. Si ¢l puente reconoce que la
direccion es la correspondiente a un nodo del segmento de red actual, no pasara el paquete
al otro lado), el manejo de errores, el direccionamiento y el acceso a medios, ademas de que
son capaces dc filtrar tramas con base en cualquiera de los campos de la Capa 2.

2.6.3 Concentrador (Hub)

El concentrador es un dispositivo de la capa Fisica que conecta varias estaciones de
usuario por medio de un cable dedicado. Son un nodo central de conexion para nodos de
red que estan dispuestos de acuerdo a una topologia fisica de estrella. Los concentradores
son dispositivos que se encuentran fisicamente alejados de cualquier nodo de la red, aunque
algunos concentradores de hecho se conectan a un puerto de expansion en un nodo de red.
El concentrador ticne varios puertos en su tarjeta, a los que se conecta el cable de otros
nodos de red.

Pueden concentrarse varios concentradores (dependiendo de la tecnologia) para permitir
la conexién de nodos adicionales. Se utiliza un puerto de cada concentrador para conectarse
con el siguiente. El cable empleado para conectar a los concentradores es el mismo que se
usa entre el concentrador y los nodos de red, a excepcidon de que los alambres estin
traslapados entre los 2 conectores a cada extremo.

'* _ Merilee Ford, Teenologias de Interconectividad de Redes, p 55
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Muchos concentradores tienen conectores BNC en su tarjeta, ademas de los puertos
normales RJ-45. El conector BNC permite que se enlacen concentradores por medio de un
cable coaxial. Al disponer del conector BNC, no se desperdicia un puerto RJ-45 en cada
concentrador para la conexion con otro concentrador. Por el contrario, ese puerto puede
conectarse a un nodo de red adicional. Cada concentrador tiene al menos un puerto especial
en la parte trasera para conectarse con otro concentrador mediante un cable especial; a esta
forma de conexion se le conoce como apilado (stack.- donde este arreglo se ve como un
solo equipo en la red). El numero de concentradores que se pueden conectar varia de
acuerdo al tipo de tecnologia utilizada

2.6.4 Conmutador (Switch)

Los switches son dispositivos de la capa de enlace de datos que, como los puentes,
permiten la interconexion de multiples segmentos fisicos de LAN en una sola red de gran
tamafio. Los switches cnvian y distribuyen el trifico con base en sus direcciones MAC
(Control de Acceso a Medios). Sin embargo, a pesar de que la funcién de conmutacién se
lleva a cabo en hardware y no en software, es significativamente mas rdpida. Los switches
utilizan tanto la conmutacién almacenar y enviar como la conmutacion rapida para reenviar
el trafico. Hay muchos tipos de switches entre los que se encuentran los switches ATM,
LAN y varios tipos de switches WAN.,

Los switches LAN sc utilizan para interconectar segmentos multiples de LAN. La
conmutaciéon en LAN representa una conmutacion dedicada, libre de colisiones entre los
dispositivos de red, que pueden soportar maultiples conversaciones simultineas. Los
switches LAN estian disefiados para conmutar tramas de datos a altas velocidades.

2.6.5 Ruteadores (Routers)

Los ruteadores son semcjantes a los puentes, sélo que operan a un nivel diferente. Los
ruteadores requieren por lo general que cada red tenga el mismo Sistema Operativo de Red
(NOS). Con un NOS comuin, ¢l ruteador puede ejecutar funciones mas avanzadas de las que
podria permitir ¢l puente, como conectar redes basadas en topologias ldgicas
completamente diferentes como Ethernet y Token Ring. Los ruteadores también suelen ser
lo suficientemente inteligentes para determinar la ruta mds eficiente para el envio de datos,
en caso de haber mas de una ruta.

La diferencia principal entre el rutco y el puenteo es que el puenteo se presenta en la
Capa 2 (Enlace de Datos) del modelo de referencia OSI, en tanto que el ruteo se presenta en
la Capa 3 (Capa de Red). Esta diferencia significa que las funciones de ruteo y puenteo
tendrin informacion diferente para utilizar durante el proceso de transferencia de
informacion desde ¢l origen hasta el destino; ambas funciones cumplen sus tareas en forma
diferente.
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La funcién de ruteo esta formada por 2 actividades bdsicas: la determinacién de las
trayectorias optimas de ruteo y el transporte de grupos de informacion (paquetes) a través
de una red. En el contexto de los procesos de ruteo, a esto ultimo se le conoce como

conmutacién.

2.6.6 Compuerta (Gateway)

Una compuerta permite que los nodos de una red se comuniquen con tipos diferentes de
redes con otros dispositivos. Podria tenerse, por ejemplo, una LAN que consista en
computadoras compatibles con IBM y otra que consista en computadoras Macintosh. En
este caso, una compuerta permitiria que ambos tipos de computadoras compartieran

archivos ¢ impresoras.
2.7 Estindares y normas

Cuando la conmutacién de paquetes estaba en su infancia, no trabajaba de manera muy
eficiente. Las computadoras no sabjan cémo evitar el envio de datos a través del cable
mientras otros sistemas hacian Jo mismo simultineamente, por lo que la conectividad de
redes en ese entonces era una tecnologia muy ineficiente.

La red Ehemet, inventada en 1973 por Bob Metcalfe , fue una manera de solucionar las
limitaciones dc las redes anteriores. Se basaba en un estindar del [EEE llamado 802.3
CSMA/CD , y olrecia formas de solucionar la situacién que se presentaba cuando un gran
niimero de computadoras trataba de transmitir a través de un solo cable de manera
simultanea,

2.7.1 Ethernet

El estindar IEEE 802.3 define el protocolo de control de acceso al medio multiple con
deteccion de portadora y deteccion de colision, CSMA/CD para la topologia de Bus.
Aunque la norma partié de la red Ethernet, IEEE 802.3 no son idénticos. La diferencia
principal reside en la estructura de las tramas. Sin embargo si son compatibles con el
medio fisico.

La norma comprende, tanto ¢l sub-nivel MAC: especificaciones de servicio y protocolo
y unidades de datos. como el nivel fisico: especificaciones de servicio, especificaciones
independientes del medio y especificaciones del medio fisico.

Ethernet ¢s un sistema de hardware proporcionado para las capas de vinculos de datos y
fisica del modelo OSLl. Como parte de los estindares de ethernet, se establecen los tipos de
cable v las velocidades de difusion.
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Especificaciones dependientes del medio

En la norma IEEE 802.3 se han definido varios tipos de medios fisicos de transmision y
distintas topologias para dar soluciones a las necesidades de diferentes aplicaciones. La
notacion utilizada para las distintas opciones es la siguiente:

<Velocidad de la red en Mbps> <Tipo de transmision> <Madxima longitud del segmento
en centares por metro>

Las opciones definidas dentro de la norma son:
2,7.2 Ethernet 802.3: Corriendo a 10 Mbps
2.7.2.1 10BASES:Thick Ethernet

Es el estindar de cable coaxial *“‘thick” Ethernet, durante los tempranos afios 1970’s.
I10BASES deriva su nombre por contar la sefializaciéon de la MAC a 10Mbps =10,
transmision en banda base =10BASE, y un mdximo de 500 metros de distancia entre las
estaciones y un segmento =10BASES.

3> 10BASES utiliza una topologia de bus, todas las estaciones son conectadas via un

simple y continuo cable coaxial. La maxima longitud de un segmento de cable S

coaxial es de 500 metros, en funcién de la calidad del cable coaxial.

El didmetro de una red 10BASES es limitada a 2500 metros, consistiendo esta de 5
segmentos de 500 metros con 4 repetidores.

\Y

» 10BASES utiliza una codificacion Manchester para transmision de datos.
2.7.2.1.1Caracteristicas del Cable Coaxial

El cable coaxial es de una impedancia constante. El cable es terminado en cada extremo
por un adaptador ver 2.7.2.1.2 seccién B y provee la ruta de transmision para la conexion
del dispositivo MAU. Los conectores del cable coaxial son usados para ser conexiones del
cable a los adaptadores y entre las secciones del cable (si son necesarias). El cable tiene
varios requisitos eléctricos y mecinicos que se han resuelto para asegurar una operacion
apropiada.

A. Parametros eléctricos del cable coaxial
1) Caracteristicas de Impedancia

La caracteristica promedio (media) del cable coaxial es de 50 + 2 Q medidos en 10
MHz segun IEC 60096-1:1986 y Amd.2:1993.
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Las variaciones periédicas en impedancia a lo largo ‘de“i'ma pieza ﬁnica del cable pueden
estar hasta £3 Q sinusoidal centrado alrededor del valor medio, con un periodo de menos de
2m,

La atenuacién de un segmento de c’abié"de':lc.)rigit'ﬁcri de 500m no excedera 8.5 dB (17
dB/km) medido con una onda seno de 10°-MHz, ni . 6.0 dB (12 dB/km) medido con una
onda seno de 5 MHz.

3) Velocidad de propagacién
La velocidad minima requerida de propagacion es de 0.77C.
4) Impedancia de transferencia

El cable coaxial es capaz de proveer un suficiente blindaje para minimizar Ila
susceptibilidad de un ruido extermo y también para reducir al minimo la generacion de
interferencia por medio de sefiales relacionadas. Mientras que la construccién del cable no
se¢ asigna por mandato, es necesario indicar una medida del funcionamiento esperada del
componente del cable. El funcionamiento de los cables EMC son determinados en gran
medida por la impedancia de transferencia valuada en el cable.

5) Loop

La suma de la resistencia de centro del conductor mas ia resistencia del blindaje, medida
en 20 °C, no excedera 10 m&/m (figura 2.16)
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Figura 2.16 Impedancia Mdxima de Transferencia
en el cable coaxial.
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B. Propicdades del cable coaxial
1) Requerimientos Mecinicos

El cable usado debe ser apropiado para encaminar varios ambientes, incluyéndolo, pero
no limitindolo a techos caidos, a suelos levantados, y a través de un espacio abierto. El jack

proveerd aislamiento entre el cable y cualquier edificio de estructura metilica .

También el cable serd capaz de aceptar conectores para el cable coaxial descritos en
2.7.2.1.2. El cable se conformara con los requisitos siguientes,

Construccion General

a) El cable coaxial consistira en un conductor de centro, un dieléctrico, un sistema del
blindaje, y jack aislador de polvo. :

b) La concentricidad de los elementos del cable coaxlal serd mayor que 92% segun lo
medido de acuerdo con la configuracién general sxgunenle' : .

(acket radius) - (center offset)

X100 3792 %
Gacket radius C

Se asume que los valores del desplazamiento y del radio son el peor caso en
cualquier punto dentro del sistema medido.

El jack del cable coaxial, el sistema de blindaje, y el material dieléctrico seran
perforables por medio de cualquier tipo de conector especificado en 2.7.2.1.2
seccion C inciso 2 o por una herramienta externa de la base.

C

~

d) La capacidad del sistema total de perforacion del cable es un parametro vital que
afecta la confiabilidad de la conexion.

e) La habilidad para perforar el sistema del cable puede ser medido en términos de la
carga de prucbas contra la firma de desplazamiento. Un cable perforable existe
cuando ¢l desplazamiento es mayor o igual 1.52 mm (0,06 in) entre la ruptura del
sistema y del contacto del blindaje con centro del conductor.

) El cable coaxial serd suficientemente flexible para soportar un radio de curva de 254
milimetros (10 adentro).

2) El centro del conductor

El centro del conductor serd de cobre sdlido estafiado o llano con un - didmetro de
2.17mm £0.013mm .
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3) Material Dieléctrico

El material dieléctrico puede ser de cualquler upo proveyendo las especlﬁcacxones

anteriormente mencionadas.
4) Sistema de Blindaje

a) El sistema de blindaje puede contener ambos elementos, el trenzado y el de hoja
suficientes para resolver las impedancias de transferencia. 2.7.2.1.1 Secctdn A

Incisol
b) El didmetro interior del blindaje serd de 6.00 milimetros como minimo (0.236 m).
c) El didmetro exterior del blindaje exterior serd 8.00 milimetros £ 0.40 mm
d) EIl blindaje exterior serid de una trenza de cobre estafiado.

5) El Jack

a) Cualquier material del Jacket debera ser utilizando las especificaciones 2.7.2.1.1
Secciones Ay B. SR

b) Cualquiera de las dos dimensiones del Jacket se pucden utilizar para dos amphas
clases de materiales especificadas en 2. 7.2, 1.1 Seccwn B. .

# Cloruro de polivinyl (por ¢jemplo el PVC) o el Lquwalente a tener. un OD de-

10.3mm £0.25 mm.

Fluoropolymer (por cjemplo FEP,E- CTFE) o el equ:valeme a tener un OD 9 525
mm + 0.254 mm.

‘7

El cable resolvera criterios aplicables de la lnﬂnmablhdad Yy del humo y los cédigos
locales y nacionales para la instalacion.

6) Rotulado del Jack

El cable del jack sc marcara con un color contrastante al color del jack. Las marcas se
espaciaran a 2.5 m = 3 cm regularmente a lo largo de la longitud entera del cable. Es
permitido para los 2,5 m que espacian para ser interrumpido en las discontinuidades entre
las secciones del cable unidas por los conectores. Se recomicenda que el color de la base del
jacket sea de un color brillante (por ¢jemplo ¢l amarillo) con excepcidén del que es usado
normalmente para la alimentacion.

C. Resistencia Total

La suma total del centro del conductor, los conectores y la resistencia del blindaje no
excederdn de 5 Q por segmento.
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Cada par del conector en linea o el MAU no serd no mas de {0 m Q. El uso de estos
compoenentes reduce por consiguiente la longitud de segmento permisible total, Los valores
antes mencionados se encuentran a una temperatura de 20°C.

2.7.2.1.2 Conectores del segmento del cable

El segmento de coaxial requiere de una terminacién para poder ser extendido o
particionado en secciones. Los dispositivos que se asociaran al medio como las MAU’s
requieren un medio de conexién para el medio. Hay dos tipos bisicos del conector que
proporcionan los medios necesarios de la conexidn:

a) Los conectores N estandar (IEC 60169-16).
b) Conector coaxial “tap”.

Todos los conectores tipo N tienen un tipo de impedancia constante de 50 Q. Puesto que
las frecuencias presentes en los datos transmitidos estin debajo del rango de la banda UHV
(siendo el limite de banda aproximadamente 20 MHz), las versiones de alta calidad de los
conectores no se requiere, pero se recomiendan.

Todos los conectores tipo Tap deberin seguir las alineaciones del 2.7.2.1.2 Seccién C
A. Concctor coaxial en linea de extensién

Todos los cables coaxiales serian terminados con los conectores del enchufe (plugs) del
tipo N. Los medios seran provistos para que se asegure que ¢l conector no mantendra
contacto con ningiin metal del edificio o algin otro conector.

Las extensiones coaxiales en linea entre dos secciones del cable coaxial serin hechas
con un par de conectores del recepticulo del tipo “N™ unidos en forma un barril. El aislante
también se ensamblara en forma de barril.

B. Terminador del Cable Coaxial
1) Terminador (Adaptador)

Los terminadores del cable coaxial son usados para proveer una impedancia de
terminacion para que el cable iguale el valor de su impedancia caracteristica, de tal modo
minimizando la reflexion en los extremos del cable. La impedancia de terminacion utilizada

es de 50 Q *1 % medido desde 0 a 20 Mhz con la magnitud del anguio de fase de la
impedancia no sobre pase los 5°. El grado de potencia del terminador serd de 1 W o mayor.

2) Tierra

La tierra del terminador del cable coaxial o de las extensiones del cable provee una
conveniente ubicacién para satisfacer los requerimientos de tierra en el punto.
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'Se recomienda una tierra terminal con un grado de corriente de por lo menos 1500
ampacity usados en uno de los dos terminadores o en un conector de extension usado con
un segmento de cable.

3) El poner a tierra del sistema del cable

El blindaje del conductor de cada segmento del cable coaxial hara el contacto eléctrico
con una tierra de referencia eficaz en una punta y no hara contacto eléctrico con tierra otra
parte de los objetos tales como una estructural metalica del edificio, los ductos, la base de
la plomeria, o el otro conductor involuntario. Los aisladores se pueden utilizar para cubrir
cualquier conector coaxial usado para ensamblar secciones y los adaptadores del cable, para
ascgurarse de que este requisito esta resuelto.

C. Conexiéon del MAU al cable coaxial

Los medios seran provistos para que permitan que se agregue un MAU al cable coaxial.
La conexién no perturbari significativamente las caracteristicas de la linea de transmision
del cable. Presentara una capacitancia fiable, baja en la desviacidén y por lo tanto una
longitud corta insignificante del trozo. Esto es facilitado por el MAU ubiciandolo lo mas
cerca posible de una conexion al cable. El MAU y el conector se consideran normalmente
en un solo ensamblaje. Las conexiones largas entre el cable coaxial y la entrada de
informacion del MAU comprometen este objetivo.

El funcionamiento del sistema total es dependiente en gran parte en la conexion de cable
del MAU al coaxial siendo de una capacitancia de baja desviacién.

Los concctores del tipo N seleccionados deben ser de alta calidad (es decir , resistencia
de bajo contacto) para reducir al minimo ¢l impacto en el funcionamiento del sistema.

1) Requerimientos Eléctricos
Los requerimientos para el conector “tap™ coaxial son los siguentes:
» Capacitancia : 2 pF conector nominal medido a 10 MHz.

> Resistencia de contacto : (sc aplica a los contactos de centro del conductor y del
blindaje) 50 m&Q para ambos , el blindaje y el centro del conductor sobre {a vida util
del conector.

Material de contacto : La superficie del material que es la punta de prueba o el
suficiente blindaje , que satistagan los requerimientos de resistencia de contacto en
el ambiente y en cierto lapso.

v

v

Grado de Voltaje : 600V de DC o el mdximo rms de AC.
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> Aislante : la resistencia de la salida de la C.C. de la cubierta ‘““tap” serd mds alta de
1GS entre la trenza y los conductores en el ambiente para una operacién normal.

> Grado de corriente probada : 0.1 A por contacto (prueba y blindaje).
» Grado de corriente Blindada: 1 A por ﬁégundo.
2) Re(juerim»ient(isy Mecidinicos
: Chli)i‘rerrtfai del conector :
Caracteﬁsticas de blindaje : >40 dB a 50 MHz.

Confiabilidad del contacto

El funcionamiento total del sistema de la LAN depende de un fragmento grande de
confiabilidad del medio del cable coaxial y de la conexién a este medio. Los sistemas de
conexion “tap™ deben ser considerados los parimetros eléctricos y mecanicos mas
relevantes , el punto dc conexion eléctrico entre la prueba “tap” y el centro del conductor
del cable para asegurarse que sea confiable el contacto eléctrico realizado y conservado a
través de la vida atil de estos componentes.

Se recomienda que algunos medios esten provistos para asegurar una carga de
confiabilidad constante de contacto en cierto plazo, con rastreo, con la temperatura y el
ambiente tipico. Tipicamente las configuraciones del conector “tap™ son las siguientes:
Sfigura 2.17.ay 2.17b.

Caams TAOUG

Coaon came

Tar MOt

ap seRCw

Figura 2,17.a Conector Tap. ~ ke
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Jacket
" Sistema de
=*—— Blindaje
Dietectrico

-+—— Centro del
Conductor

—— g:;tgma de
NRRaNa—— Blindaje
Jackat

Cable
Coaxial

C= Capacitancia
R= Resistencia de Contacto

Figura 2.17b Conexidin tipica de un circuito “tap”.

2.7.2.2 10Base2 : Thin cthernet

Se agregd en los 1980 y usa un cable coaxial mds delgado. 10Base2 es muy similara
10BASES y era inventado principalmente para reducir el costo y complejidad de la
instalacion de 10BASES

~ [.a mixima longitud de un segmento 10BASE2 es reducida a 185 metros, comparado
a los 300 metros de 10BASES.

10BASE2 permite solo 30 nodos por segmento contra de los 100 nodos de

>
10BASES.
> 10BASE2 retiene la regla de los § segmentos y 4 repetidores, permitiendo un

miximo diimetro de red de 5X 185metros =925metros. Si no se utiliza repetidores la
maxima longitud de un simple segmento es de 185 metros.

2.7.2.2.1 Caracteristicas del cable coaxial

E!l cable coaxial ¢s de una impedancia constante. Es terminado en cada uno de los dos
extremos por un adaptador ver 2,7.2.2.2 Seccién B y provee la ruta de transmision para la
conexion del dispositivo MAU. Los conectores del cable coaxial se utilizan para hacer la
conexion del cable a los adaptadores y entre las secciones del cable. El cable tiene varios
requisitos eléctricos y mecdnicos que sean resuceltos para asegurar la operacién apropiada.

A. Parimetros eléctricos del cable coaxial.

Los pardmetros especificados en aqui son resueltos para los tipos de cable RG 58 A/U 6
RG 58 C/U.
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1) Caracteristicas de impedancia

> Laimpedancia caracteristica media del cable serd 50 & 29

> Las variaciones periédicas en impedancia“a“lo’ lérgo de’ una pieza tnica del cable
pueden estar hasta +3 Q smusondal centrado alrededor del - valor medio, con un
periodo de menos de 2 m.

2) Atenuaciéon

La atenuacion de un segmento del cable de 185 m, no excedera 8 5 dB medldos en 10
Mhz 6 6.0 dB medidos en 5 Mhz. PR .

3) Impedancia de Transferencia

El cable coaxial es capaz de proveer un suficiente blindaje para minimizar la
susceptibilidad de un ruido externo y también para reducir al minimo la generacion de
interferencia por medio de seilales relacionadas. Mientras que la construccién del cable no
se asigna por mandato, es necesario indicar una medida del funcionamiento esperada del
componente del cable. El funcionamiento de los cables EMC son determinados en gran
medida por la impedancia de transferencia valuada en el cable.

La impedancia de la transferencia del cable no excederd los valores mostrados en la
figura 2.18 en funcion de la frecuencia.

3Ty

2

RILLIOMS /TR

100 100K " 1o 100k
rREQUENCT iy

Figura 2.18 Mdxima Impedancia de Transferencia para el cable coaxial.
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4) Resistencia Total

La suma de la resistencia de centro del conductor mis la resxstencxa del blindaje medidd
en 20 °C no excederd 50 m€/m.

B. Caracteristicas Fisicas del cable coaxial
1) Requerimientos Mecinicos

El cable usado debe ser apropiado para encaminar varios ambientes, incluyéndolo, pero
no limitandolo a techos caidos, a suelos levantados, y a través de un espacio abierto. El jack

proveerd aislamiento entre el cable y cualquier edificio de estructura metdlica.

También el cable sera capaz de aceptar conectores para el cable coaxml ver 2 7.2.2.2 El
cable se conformara con los requisitos siguientes.

1) Construcciéon General

> El cable coaxial consistira en un conductor de centro, un dlelecmco, un snstema del
blindaje, y un jack aislador del guardapolvo. g :

> El cable coaxial sera suficientemente flexible para utilizar un radlo de curvatura de
5 centimetros. L .

2) Conductor de Centro

El conductor de centro serd trenzado, de cobre estaﬁado con un dmmetro total de 0.89
mlllmetros de + 0.05 milimetros. sone : ; .

" 3) Material Dieléctrico

El material dieléctrico puede ser de cualquier tipo proveyendo las especificaciones ver
2.7.2.2.1 Seccidn A y B anteriormente mencionadas, sin embargo, se prefiere un dieléctrico
solido.

4) Sistema de Blindaje

El sistema que blindaje puede contener los elementos de la trenza y de la hoja
suficientes para resolver la impedancia de la transferencia de punto 2.7.2.2.7 Seccién A
Inciso 3 y los especificaciones del EMC.

El didmetro interior del sistema que blinda serd 2.95 milimetros de % 0.15 milimetros

El sistema de blindaje serd mayor de 95% de la cobertura. El uso de la trenza de cobre
estaiada sc recomienda para resolver la resistencia del contacto y los requisitos en el
blindaje.
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5) El Jack

a) Cualquier material del Jacket -debera ser utlllzando las especxfcacnones ver 2.72 2.1
Seccion A y B. B :

b) Cualquiera de las dos dimensiones del Jacket - se pueden utlhzar para doa amplxas clases
de materiales especificadas en 2.7.2.2.1 Seccion B lnclso 1

> Cloruro de polivinyl (por e_;emplo el PVC) o el equl
£ 0.3 mm

> Fluoropolymer (por ejemplo FEP E-CTFE) o el equ ale e
0.3 mm. o

El cable resolvera criterios. aplicables de la mﬂamablhdad y del humo Y los cédlgos
locales y nacionales para la mstalacxon S Gl

5) Rotulado del Jack

Se recomienda quc el cable del jack se encuentre rotulado por el fabricante y escnblr el
tipo de frecuencia nominal por lo menos cada metro a lo largo del cable. SR

. C. Resistencia Total

La suma del conductor, de los conectores, y de la resistencia de ééntrd del. blbindaje no
deben exceder de 10 Q por el segmento total. Cada par del conectores en Imea [ el MAU
contribuirin no mds de [0 mQ ;

Un segmento dc cable coaxial consiste de varias ' secciones:'de - coaxial,’ todos 'los
conectores y resistencias internas del blindaje y el centro del conductor seran mcluldas en
medida de la resistencia. . : o :

2.7.2.2.2 Conectores del Cable coaxial

El medio coaxial requicre de terminaciones y se reparte en secciones. Los dispositivos
que se asociardin al medio requieren vias de conexién al medio. Este medio es prowsto por
un BNC adaptador T, figura 2.19 .
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Figura 2,19 Conector cable coaxial,
Los conectores BNC serdn de una impedancia constante de 50£2.
A. Conector coaxial en linea de extension k R

Todos los cables coaxiales seran terminados por un conector BNC. Los medios serdn .
proporcionados de asegurarse de que la estructura del conector no. reallce contacto con
ningtn metal del edificio o el otro conductor involuntario. . .

El coaxial en la linea de extensién serd hecha con conectores. BNC: de receptor a
receptor, unidos en forma de barril. Un aislador también sera provisto por un ensamblaje en
forma de barril. .

B. Terminador del cable coaxial

Los adaptadores del cable coaxial se utilizan para proporcionar a una impedancia de
terminacion para que el valor del cable sea igual a la impedancia caracteristica, de tal
modo reduciendo al minimo la reflexion en los extremos de los cables. Los adaptadores
seran empaquetados dentro de un conector macho o hembra. La impedancia de terminacién
seri de 50Q * 1%. medida desde 0 a 20 Mhz. con una magnitud del angulo de fase de la
impedancia no excedida a 5° . El grado de potencia del terminador sera de 0.5W o mayor.
Los medios del aislante serdn provistos por cada adaptador.,
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C. Conexién del cable del MAU al coaxial

Un adaptador BNC “T™ (plug receptor plug) provee un medio para asociar el MAU con
el cable coaxial. La conexién no perturbara significativamente las caracteristicas de la
transmision del cable; presentara una capacitancia baja de la desviacién y por lo tanto una
insignificante longitud del pequeiio trozo. Esto es posible por que el MAU esta localizado
lo mas cerca posible de una conexién. El MAU y el conector normalmente se consideran en
un ensamblaje. El largo de la conexion (mayor a 4 cm) entre el cable coaxial y la entrada de
la informacion del MAU comprometen este objetivo.

%> EI funcionamiento del sistema total es dependiente en gran parte de la conexién de
cable coaxial al MAU siendo de baja capacitancia en la desviacién.

> Los medios serdn proporcionados para asegurarse de que el ensamblaje del conector
no realice contacto con ningin metal del edificio o con nmguna otro conductor;v-

involuntario.

Se debera colocar un aislador después de realizar la conexién. La cublerta del axslador
tendra las siguientes caracteristicas: S :

> Debe proteger contra una tierra accidental del ensamblaje del conector

> Debe permitir ficilmente conectar y desconectar el ensamblado del conector T
hacia el MAU, sin la necesidad de remover los conectores del cable. " : :

> Debe ser un moldeado simple que asocie firmemente a un ensarﬁbléje”del conector.

2.7.2.3 10BASE-T : Par Trenzado

En 1990, el ethernet sobre el par trenzado sin blindaje, conocido co'mOVIOBASET se
estandarizd. La IEEE au. pta el estandar 802.3i 10BASET, un completo estandar en . una
nueva capa fisica para ethernet.

> La topologia es cambiada a estrella, y solo dos nodos por segmento son permitidos.
(De estacion a repetidor, o repetidor a repetidor, o estacién a estacion con un cable
cruzado “crossover™).

> 10BASET retienc la regla de 4 repetidores / 5 segmentos de 10BASES, esto significa
que una LAN de 10BASET puede tener un diametro maximo de 500metros.

El sistema 10BASE-T e¢s disefiado para soportar una transmision de sefiales a 10Mbps
sobre cableado de par trenzado categoria 3. Al menos la basta mayoria de sistema de
cableado de par trenzado e¢n uso hoy dia esta basado en cables de par trenzado categoria 5.
Los cables de categoria 5 tienen alta calidad al llevar la sefial y trabaja excelentemente con
sistemas 10BASE-T.
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A. Componentes de seiializacién 10BASE-T

Los siguientes componentes de sefializacién: pueden ser usados en SIStemas IOBASE-T
para mandar y recibir sefiales concluyendo el’ snstema ‘de medio. . : B

Interface Ethernet con un transceiver fi fjo IOBASE~T S
Cable AUI transceiver.

Un transceiver externo basado en AUI 10BASE-T, también llamado unidad agregada
al medio MAU.

Equipo repetidor, hub con puerto 10BASE-T.

Yvy

Y

1) Interfaz Ethernet

Una tipica interface ethernet I0BASE-T incluye un transceiver fijo que es usado para
realizar una directa conexion al segmento del cable par trenzado, figura 2.20.

10BASE-T
Conector
RJ45 de
8 pins

0 o I

Intesfaz Ethernet T0BASE-T

Figura 2.20 Interfuz Ethernet 10BASE-T.

Esta tarjeta en particular esta equipada con tres conectores que permiten agregar una
gran variedad de sistemas de medio a 10 Mbps . La tarjeta ¢s conectada al segmento
IOBASE-T usando un transceiver fijo y la roseta RJ-45 que conecta hacia ¢l cable par
trenzado. Puede también conectarse a un segmento 10BASE-T utilizando el conector AUI
de 15 pins y un transceiver externo 10BASE-T. En estos dias, muchas NICs tienen solo
conectores RJ-45, y usan transceivers internos para soportar funciones de muiltiples
velocidades. En tales interfaces multi-velocidad, el estandar de auto-negociacion es
tipicamente utilizado para una configuracion automitica de la velocidad para su
tuncionamiento.

2) Cable Transceiver

Para equipos con tarjetas l0BASE-T con una interfaz de AUI , una cable tranceiver AUL
puede utilizarse para hacer una conexion entre conector AUI en la interfaz y el conector
AUI en un transceiver externo 10BASE-T. Un cable transceiver no es necesario cuando un
transceiver fijo o empotrado 0BASE-T es utilizado.
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3) Unidad Agregada al Medio MAU

El apartado define las caracteristicas funcionales, eléctricas y mecdnicas del MAU tipo
10BaseT y el medio especifico para usar el MAU. El MAU Yy especificacion medio esta
dirigido sobre todo a las aplicaciones de oficina donde el cable “par trenzado” estd
instalado a menudo. La simplicidad de 1la instalacion y de la reconfiguracién es permitida
por el tipo de cable y de conectores usados. Diagrama 2.1.

LAN CSMATD
LAYCAS
HIGHLCR LAYCAS :
=] 1
ACFCACNCE ) ; 1
WOOLL 1 H
LAYCRS 1 1
|
. LLC ot
APPLICATION 2 [_MAC cuEnT orc o1t
- | mcow access|
PRCSCNTATION . CONTROL ore
— R WAC ore .
5CSSICN K S por=he RERCATER
TRANS,POAT ," sam;cgma orc
P
serwons |00 L aud A
omALINK | .0
MAY MAL
PHYSICAL

Tarsica Par Line SudTaed
Diagrama 2.1 Lazo de 10BASE-T al modelo de la referencia (0SI)
» al modelo del LAN de la IEEE 802.3 CSMA/CD.

En una interfaz de una estacién que solo tiene un conector AUl de 15 pins puede
conectarse a un segmento ethernct 10BASE-T usando un transceiver externo 10BASE-T,

Sigura 2.21.

10BASE-T ~x © Jack RJ45
Ck ) Transceiver X O de 8 pins
°::J°x‘°' Enable  Disabie coL O
de 15 pins Fwe 2
p o
SOE Test

Figura 2,21 Transceiver Externo 10BASE-T.
Las caracteristicas gencrales son las siguientes:

> Permite acoplar la Sefalizacion Fisica de la subcapa de manera que la interfaz de la

unidad de conexion (AUI) vaya a la conexion del conductor “par trenzado" definido
en cste apartado.

»> Soporta un trifico de mensajes en un indice de datos de 10 Mb/s. -

Provee una operacion desde Om hasta 100m de par trenzado sin el uso del repetidor.

A\
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> Permite que el equipo terminal de datos (DTE) o el repetndor conﬁrme la operaclon
del MAU y de la disponibilidad del medio. “ . .

> Soporta configuraciones de red usando ¢l método de acceso de CSMA/CD det'mdo o
en este estandar con sefializacion de banda base. - e

Soporta interconexiones punto a punto entre MAU'’s y cuandoveste usando los

> -
repetidores tenga multiples accesos, uuhzando una topologla fisica ~_(cableado) en
estrella. - T
>

repetidor.
> Permite cualquier operacidh en half duplex o full-c
4) Modos de Operacién

El MAU [0ObaseT c¢s capaz de operar solo en modo normal. EI MAU no funcionara en
modo del monitor.

Cuando ¢l modo normal esta en la operacion, el MAU funciona como una conexién
directa entre el medio y el DTE o el repetidor. Los datos del DTE o del repetidor se hacen
salir a uno de los segmentos de edicion de conexiones a una cara del segmento y los datos
recibidos en el otro segmento de edicion de conexiones a la otra cara donde entra al DTE o
al repetidor,

5) Unidad Repetidora

La unidad del repetidor se utiliza para ampliar la topologia fisica del sistema y prevé el
acoplamiento de dos o mis segmentos. Los repetidores son una parte integral de todas las
redes 10BASE-T con mas de dos DTEs.

6) Codificacion de la seital 10BASE.T

[Las senales enviadas al medio 10BASE-T son codificadas con el sistema de codificacion
Manchester.

Seiializacidn de la linea fisica.

La senalizacion de la linea fisica de 10BASE-T es enviar encima del cable par trenzado
una diferencia balanceada de corrientes. En cada par del cable, un cable es utilizado para
transportar una amplitud positiva de una sefial diferencial (de 0 volts a 2.5 volts), y un cable
Heva la amplitud negativa de la senal (de 0 volts a —2.5 volts). El pico de la seiial
transportada por cada uno de los cables es aproximadamente 2.5 volts, que provee un total
de 3 volts pico a pico medido a través de ambos alambres en el par.
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La seifial diferencial provee su propia punta de referencia cero, alrededor de la cual las
sefiales eléctricas hacen pivotar positivo o negativo. Esto no necesita la referencia de las
sefiales en un segmento 10BASE-T hacia un nivel de tierra comin compartido por el
equipo en ambos extremos. Por tener una referencia de las seiiales a la tierra comun, el
sistema 10BASE-T es aislada de las variaciones en el voltaje de tierra que puede ocurrir en
el par trenzado en el sistema de cableado. Esto elimina problemas con las corrientes a
tierra y mejorar la confiabilidad en el sistema.

B. Medio: Componentes 10BASE-T

El siguiente conjunto de los componentes del medio, son utilizados para construir un
segmento de par trenzado 10BASE-T:

%> Cable par trenzado sin blindar, categoria 3 o mejor.
> Un conector modular RJ-45 de 8 pins.

1) Cable UTP

El sistema 10BASE-T opera encima de dos pares del cable UTP; un par recibe las
seiiales de datos en la estacion o un puerto del hub, y el otro par es ocupado para transmitir
las sefiales de los datos desde la estacion o el puerto del hub. La longitud en el estandar
para un segmento basado en 10BASE-T en un cableado de grado de voz y componentes es
de 100 metros.

El medio para 10BASE-T es alambre de conductor doble retorcido “par trenzado”. Este
cableado consiste en normalmente el alambre sin blindaje de 0,4 milimetros a de 0,6
milimetros de didmetro [ AWG 26 a AWG 22 ] en un cable multipar. Las especificaciones
del funcionamiento son generalmente 100 m de par-trenzado “twisted pair” del teléfono de
0.5 milimetros. Una longitud de 100 m, el objetivo de disefio, serd utilizada para referirse a
la longitud de un segmento en par trenzado, figura 2.22.

Objetivos:

> Proporcionar a los medios fisicos para la comunicacién entre las entidades de la capa
de transmision de datos del LAN.

» Asegurar la compatibilidad independientemente de las interfaces fi: sncas y mterfaces
eléctricas.

> Proveer de un canal de comunicaciones con un “bit error rate”, en la interfaz del
servicio de la capa fisica de menos de una porcién de 105, D

> Preveer la facilidad de la instalacion y servicio.

> Asegurar de que la imparcialidad del acceso del DTE no esté corr_ip;ométida’.
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» Preveer redes de bajo costo, con respecto al equipo y cableado.
MAU

. 2 Twistad Pairs -

. Twisted-Pair Link Segmen ——
.12 Simplex Lina Segments) .

Twistad~Fair Link

(n)

Twisted Paire

MAY

[l

Cross Connect MD!

| el Twistad-Palr tink Segment ___.I

* Twisted~-Pair Unk

[
Figura 2.22 Conexion par trenzado

2) Consideraciones de Compatibilidad

Todas las implantaciones con el par-trenzado serin compatibles con el MDI (Interfaz
Dependiente del Medio). Los MAU (Unidad Agregada al Medio) y el medio se definen
para proporcionar una compatibilidad entre los dispositivos disefiados por diversos
fabricantes.

Los disefiadores son libres de implantar circuitos dentro del MAU de una aplicacion
dependiente que provea satisfactoriamente las especificaciones del MDI y el AUL

El mayor factor de limitacion en un segmento 10BASE-T es la fuerza de la seial, o la
atenuacion de la sefial. El circuito del receptor en un transmisor-receptor tipico 10BASE-T
tiene un nivel del silenciador de la seiial fijado en 300 (mV), que ayuda a evitar que las
sefiales débiles inducidas por interferencia de la sefal entre los pares del alambre se
conviertan en un problema, limitando el nivel en ¢l cual se reciben las sefales.

Una vez hundida la sefal debajo de este nivel, no sera recibido por un transmisor-
receptor 10BASE-T. Con este acercamiento, las seiiales inducidas por interferencia debajo
de 300mV no se les hace caso simplemente.
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Sin embargo, esto también significa que cuando la atenuacién de la sefial encima del
segmento del registro, baja el nivel verdadero de la seflal debajo de 300mV, el segmento
parara de trabajar.

3) Especificaciones de Atenuacién 10BASE-T

La maxima atenuacion cn una seiial permitida en las especificaciones para un segmento
10BASE-T es de 11.5 decibles (dB) medido desde un extremo del segmento a otro con un
dispositivo de prueba del cable. Un cable tipico de categoria 5 tiene una atenuacion de 10db
por 500 pies cn una frecuencia de 10 Mhz. Por consiguiente, 500 pies de esta clase de cable
par trenzado habria que utilizar encima de la mayoria de las pérdidas de la sefial de 11.5db
que se permite ¢n un segmento 10BASE-T.

Se puede contar con que por lo menos 1.5dB del presupuesto de la pérdida sea utilizado
para arriba por las pérdidas de la sefial que ocurren en los conectores RJ-45, patch panel, y
los cables de parchco.

4) Impedancia en el par trenzado

Para mejores resultados se¢ debe usar cable par trenzado con caracteristicas de
impedancia de 100Q. :

Sin embargo, ¢! estindar observa que es posible construir segmentos usando el cable par
trenzado como conductor con una impedancia caracteristica de '120Q, un tipo de cable
usado comiinmente en ciertos paises europeos.

5) Caracteristicas diferenciales de la impedancia

La magnitud de la impedancia caracteristica diferenciada de una longitud de 3 m de par
trenzado, usada en un scgmento de ediciéon de conexiones esta entre 85Q y 111 para todas
las frecuencias entre 5,0 v 10 MHz.

Pucsto que la impedancia caracteristica tiende a disminuir con el aumento de frecuencia,
el requisito antedicho ¢s implicado, generalmente por la condicion de la magnitud de la
impedancia caracteristica concluyendo que la banda de frecuencia de IMHz a 16MHz es
de 100Q + 150. También, la magnitud de la impedancia de la entrada de informacion se
realizé un promedio de bandas de trecuencias de 5.0MHz a 10MHz de un segmento de
edicion de conexiones terminando en 10082 seran entre 85Q y 111Q.

6) Retardo

El retardo midximo de la propagacién en el par trenzado serd de 5.7ns/m. Y en un
segmento de edicion de conexiones no excedera de 1000ns,
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7) Roseta, conector RJ4S

. _El medio de 10BASE-T ocupa dos pares del cable, que son terminados en un conector
‘RJ-45, Este significa que 4 pins del conector de 8 pins serdn utilizados, tabla 2.3.

Jrr e . *z
TD + (Transmitir Datos)
TD - (Transmitir Datos)
RD+ (Recibir Datos)
No usada por 10baseT
No usada por 10baseT
RD - (Recibir Datos)

No usada por [ObaseT
No usada por 10baseT
Tubla 2.3 Seiiales en el conector de 8 pins 10BASE-T.

[ ENR R IV I RN [ [ N] P -

La TIA/EIA 568 A estindar de cableado estructurado recomienda la instalacion de dos
cables par trenzado para cada oficina. Uno para servicio de datos y otros para teléfonos u
otro servicio. Un disefio conservador reserva un cable del cuarto-par para el servicio de los
datos, utiliza un cable clasificado para resolver las especificaciones de la categoria 5, y
conecta los ocho alambres del cable.

Los concctores MDI

Conectores del ocho-pins se usardn como la interfaz mecdnica al eslabén del segmento
par-trenzado. El plug del conector se usara ¢n el segmento del par-trenzado y la roseta en
los conectores de MAU. Estos concctores se observan (solo para el uso informativo) en
Sigura 2.23 La siguicnte tabla muestra la asignacidon de las seiiales a los contactos del
conector.

i a,
a

Conecctor al segmento de
Conector MAUNMNDI | par trenzado

Figura 2,23 Conectores.
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8) Funcién de Traspaso “CrossOver”

Una funcién del traspaso se llevara a cabo en cada conexién del par trenzado. La funcién
del traspaso conecta el transmisor de un MAU al receptor del MAU al otro extremo de Ia
conexion del par trenzado. Pueden llevarse a cabo las funciones del traspaso internamente a
un MAU o en otra parte en la conexion del par trenzado.

Cuando un eslabdn del par trenzado conecta un DTE a un repetidor, se recomienda que
el traspaso se lleve a cabo en el MAU local al repetidor. Si ambos MAUs de un eslabén del
par trenzado contienen internamente las funciones de traspaso, un traspaso externo
adicional es necesario. Se recomienda que el traspaso sea visible a un instalador de uno del
MAUSs. Cuando ambos MAUSs contienen los traspasos interiores, se recomiendo
adicionalmente en redes en que la topologia identifica un segmento central del backbone o
un hub central el MAU se adicione al elemento central asignandole el traspaso externo
para mantener la consistencia.

La implicita implantacion de la funcidn del traspaso dentro de un cable del par trenzado,
o en un tablero de la instalaciéon “patch panel”, mientras no este expresamente prohibida,

esta mas alla del alcance de esta norma figura 2.24
TO+ .,
2

=+
=

: b)r 15 * *

internaen el MAU
Figura 2.24 Funcion de Traspaso.
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2.7.2.4 10BASE-F: Fibra Optica L.

10BASE-F se volvid un estindar oficial de la IEEE en 1993 , aunque los equipos de
fibra ethernet habian estado disponibles durante varios afios antes de esa fecha. 10BASEF
es basada en un eslabon de fibra optica del interepetidor (FOIRL) la especificacion de 1987
que fue creada para interconcctar repetidores que usan una distancia extendida a la
conexion del cable de fibra 6ptica.

El 10BASE-F sistema de fibra 6ptica usa pulsos de luz para mandar sefiales ethemet.
Este acercamiento tiene varias ventajas.

En primer lugar, un segmento del eslabén de fibra Optica puede llevar las seilales del
ethernet para las distancias considerablemente mas largas que los medios de comunicacion
metilicos.

El medios de comunicacién de fibra Optica se usa ampliamente en el cableado del
backbone en un sistema de cableado estructurado. Le permite unir equipos locales en cada
piso del edificio con un sistema que puede viajar a grandes distancia que los segmentos del
par trenzado.

La fibra anterior y la nucva que une los segmentos

Hay dos tipos de eslabones de segmentos de fibra 6ptica en uso, el original eslabén de
segmento de fibra optica Inter-Repetidores (FOIRL) y él mas nuevo segmento de 10BASE-
FL. La especificacion del FOIRL describe un segmento hasta de 1000 metros para ser
usado solo entre repetidores.

La nueva norma proporciona un juego de especificaciones de medios de comunicacion
de fibra incluso un nuevo segmento del eslabén que permitir las ataduras directas entre los
puertos de los repetidores y estaciones. El estindar 10BASE-F incluye tres tipos de
segmentos de fibra optica.l0BASE-FL, 10BASE-FP, y 10BASE-FB. 10BASE-FL (la L,
como en ¢l eslabén) la norma reemplaza las especificaciones de FOIRL mas viejas y es
hacia atrds compatible con el equipo existente basado en FOIRL. 10BASE-FL es el
estindar de tibra universal de 10Mbps y pucde usarse para conectar los DTEs, repetidores o
switches. T0BASE-FL es la porcion ampliamente usada del 10BASE-F de las
especificaciones de fibra oOptica, y el equipo esta disponible por un sin nimero de
vendedores. La norma [0BASE-F tambi¢n incorpora los estandares 10BASE-FB (la B
como en ¢l backbone), y 10BASE-FP (P de pasivo). Estos son sumamente raros, sin
embargo la tabla 2.4 proporciona una comparacion de las opciones 10BASE-F diferentes.
rabla 2.5 resume las limitaciones de distancias de lOBASE-FL.
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FOIR Pre-estandar, solo repetidores 1000 metros

10BASE-FL Nuevo estindar, universal, incluye
repetidores, switches y nodos 4 400-2000 metros
10BASE-FB Backbone repetidores con el AUI
integrado 2000 metros
10BASE-FP Repetidor central con fuente de poder
AC 1 500 metros o
Estrella 300 metros
pasiva

Tubla 2.4 Cuatro opciones de 10BASE-F,

kKlapoie Coneeion

ra de repetidor a DTE 400 metros

Cualquier segmento de fib,

Con 4 repetidores y 5 segmentos 500 metros
Cualquier segmento de fibra entre repetidores 1000 metros
Sin repetidor (DTE a DTE o Switch a switch) 2000 metros

Tablu 2.5 Limitaciones de distancia para diferentes conexiones.

2.7.2.4.1 10BASE-FL

La norma del eslabon de fibra (FL) reemplaza los mas viejos eslabones de segmentos en
FOIRL .La seializacion del equipamiento de 10BASE-FL es diseiiado para interoperar con
equipo basado en FOIRL. 10BASE-FL provee un segmento de fibra 6ptica que puede ser
hasta los 2000 metros de longitud, previniendo que el segmento solo use dispositivos
10BASE-FL.

Si se ocupan equipos mixtos de FOIRL y 10BASE-FL la longitud maxima del segmento
serd hasta 1000 metros. Un segmento 10BASE-FL pucde ser usado para conectar dos
computadoras o dos repetidores, o una computadora y un puerto del repetidor. 10BASE-FL
es la porcion mmas extensamente utilizada del conjunto de especificaciones de fibra dptica
del I0BASE-F

A. Componentes de seiializacién I0BASE-FL

Los siguienies componentes de sefializacion pueden ser usados en el sistema 10BASE-
FL para enviar y recibir sefiales sobre este medio:

> Interfaz ethernet equipada con un transceiver l0BASE-FL, Una conexion 10BASE-
FL es mds a menudo proporcionada por un transceiver externo que es agregada al
conector de |5 pins AUI en lainterfaz.

Cable transceiver, tambicén lamado unidad agregada a la interface (AUI).

Un transceiver externo 10BASE-FL, también llamada unidad agregada al medio de
fibra optica (MAU).

AT
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1) Interface Ethernet 10BASE-FL

La basta mayoria de conexiones ethernet’a -los:equipos de escritorio estan usando el
medio de par trenzado. En consecuencia no hay una gran demanda para una mtefaz elhemet

en fibra optica para 10Mbps.

2) Cable transceiver

En un sistema 10BASE-FL un cable transceiver puede ser usado para realizar-una
conexion entre la interfaz ethernet y un transceiver externo 10BASE-FL. Si el transceiver
10BASE-FL es bastante pequefio, cabe directamente sobre el conector de 15 pins AUI en el
interfaz de Ethernet, entonces el cable tranceiver no sera necesario.

3) Transceiver l0BASE-FL

Una conexion tipica hacia el segmento de fibra optica es hecha con una interfaz ethemet
que conecta a un transceiver externo 10BASE-FL usando un conector AUI de 15 pins,

Sigura 2.25.

10BASE-FL - Conector
Transceiver RX ST de
C"'\’E"‘l‘or Fnable Disahle coL Fibra
4 N LNK
de 15 pins PWR

SOE Test

Figura 2.25 Transceiver 10BASE-FL.
Unidad agregada al medio MAU 10Base-FL
La MAU de 10BASE-FL tienc las caracteristicas generales siguientes:

» Permite ¢l acoplamiento del PLS por la via del AUI al cslabén de fibra de banda

base.

Soporta ¢l triafico del mensaje de datos de 10 Mbps.

Mantiene operando por encima de 0 a por lo menos 2000 metros del cable fibra

optica especificada anteriormente sin ¢l uso del repetidor.

Permite al DTE o a repetidor confirmar funcionamiento del MAU y disponibilidad

del medio.

Soporta  contiguraciones de la red que usan ¢l metodo de acceso CSMA/CD

definido ¢n ISO/IEC 8802-3 con la sefalizacion de la banda de base.

> Soporta una interconexion de punto a punto entre MAUs y, cuando se usan con
repetidores de puertos miltiples, soportan un cableado de topologia de estrella.

» Permite incorporacion del MAU dentro de los limites fisicos de un DTE o repetidor.

vovy

v
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4) Unidad repetidora

La unidad del repetidor se usa para extender la topologia del sistema fisico y mantiene
acoplando dos o mas segmentos. Los repetidores son una parte integra de todo el 10BASE-
FL conectando una red de computadoras con mds de dos DTE. Se permiten las unidades del
repetidor Miuiltiples dentro de un solo dominio de la colisién para proporcionar la longitud
del camino éptico de conexion maxima especificadas.

5) Codificacién de Ia seiial I0BASE-FL

Las sefiales enviadas sobre el medio de 10BASE-FL, utilizan un sistema de codiﬁcaciéﬁ
Manchester.

6) Seilalizacién en la linea fisica

El transceiver 10BASE-FL envia y recibe seiiales en pulsos de luz sobre el segmento de
fibra optica que consiste en dos cables de fibra optica: Un cable para transmitir datos y
otro para recibirlos. Esto se hace usando un esquema de seifializacion de linea muy simple
llamado Non-Return-to-Zero(NRZ). NRZ produce un pulso de luz para transmitirse un uno
légico (1) y ninguin pulso de luz para el cero 16gico (0). Las sefiales son enviadas sobre un
segmento 10BASE-FL turnando cl haz de luz por intervalos para indicar las sefiales de
cédigo Manchester que representan unos y ceros.

2.7.2.4.2 10BASE-FB

Las especificaciones del 10BASE-FB describe una sefializacién zirconio en el segmento
de fibra del backbone (FB). Este sistema permite varios repetidores ethernet para ser
conectados en serie, excediendo el limite usual en el numero total de repetidores que
permite el sistema cthernet a 10 Mbps. Las conexiones I0BASE-FB — tipicamente asociada
a los repctidores (hubs) es usada para conectar repetidores sincronos 10BASE-FB junto a
un sistema de repetidores Backbone que puede atravesar largas distancias. Las conexiones
individuales de 10BASE-FB pueden ser hasta 2000 metros de longitud. El sistema
I10BASE-FB no fue extensamente adoptado. Durante los primeros afios después de que la
norma fue desarrollada, el equipo estaba disponible con muy pocos vendedores.

Unidad agregada al medio
El 10BASE-FB MAU tienc las caracteristicas generales siguientes:

> Habilita acoplamiento de la Seiializacion de la Capa Fisica (PLS) los mensajes ala
banda base de la conexidn de fibra dptica definidas.

Soporta el triafico del mensaje de datos de 10 Mb/s.

\Y

Mantiene operando por encima de 0 a por lo menos 2000 metros de cable de fibra
Optica.

Y
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Transmite datos y los sefiales sincronamente con el reloj de bit y recibe los datos sin
resincronizandos en cada paquete.

Conecta un repetidor a un segmento de fibra ptica del backbone.

Proporciona sefializacion del punto a punto del estado de la via de la seﬂahzzxcxon
sincrona. .

Transmite sefales sincronas.

Soporta configuraciones de la red que usan el método de acceso CSMA/CD
definidas en la IEEE 802.3 con la sefializacion de la banda de base.

Soporta una interconexion de punto a punto entre los repetidores, y cuando se use
con repetidores con multiples puertos, soporta un cableado de una topologia de
estrella.

2.7.2.4.3 10BASE-FP

El estandar de tibra pasiva (FP) provee un conjunto de especificaciones para una mezcia
de segmentos de fibra Optica pasiva. Esto era basado en un dispositivos que no tienen una
fuente de poder que actuaban como acoplador éptico de la sefial de la fibra, conectindose
multiples computadoras en un sistema de fibra optica.

Segtin la norma, 10BASE-FP los segmentos pueden ser hasta 500 metros de largo; un
solo acoplador de 10BASE-FP de seiializacién pasiva de fibra optica puede unirse hasta 33
computadoras. El equipo basado en este estandar no existe.

Unidad agregada al medio

La unidad agregada al medio de I0BASE-FP tiene las caracteristicas generales siguientes:

re

”~

‘/

v

v

Soporta totalmente una topologia pasivo-estrella de interconexién medios.
Conecta un DTE o repetidor a un segmento 10BASE-FP de fibra 6ptica.
Soporta un trafico de mensaje de datos de 10 Mb/s.

Permite arriba de 500 metros de cable de fibra optica, entre los MAU de lOBASE FP
y un 10BASE-FP Estrella.

Permite al DTE o a repetidor confirmar funcionamiento del MAU y disponibilidad
del medio.

Permite al DTE probar la circuiteria de deteccién de colision del MAU.
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> Transmite codificado el "jam" durante:la colisién.para determinar la deteccion del
fin de colisién. LR R

> Soporta configuraciones de la red que usan_ el CSMA/CD mecamsmo de acceso
definido en esta norma. : :

" A. Componentes del Medio 10BASE-FL

Los siguientes componentes del medio son usados para segmentos en fibra 6ptica: . -

> Cable de fibra optica.
> Conectores de fibra éptica.

1) Cable de fibra dptica

Las especificaciones del cable de la fibra 6ptica en el estandar para una conexién al
segmento consiste de una clasificacién, cable fibra multi-modo (MMF) con un centro de
62.5 micron (;tm) de la fibra 6ptica y un revestimiento exterior de 125um. La designacién
para este tipo de fibra ¢s de 62.5/125um. Cada conexion de fibra 6ptica requiere de dos
cuerdas de fibra, una que transmite los datos y la otra que los reciba.

Para salvaguardar ¢l fiable funcionamiento del sistema cthernet, el aislamiento eléctrico
proporcionado por segmentos de fibras dpticas es esencial cuando se instalan los segmentos
ethernet entre los edificios. Los medios de comunicacion de fibra dptica también es itil en
los ambientes como los suclos industriales, ademds los segmentos de fibra dptica no son
afectados por los niveles altos de ruido eléetrico que puede generarse por los motores
pesados, soldadores, u otros tipos de cquipos.

2) Atenuacion

Esta norma se desarrollé en base, a un valor de atenuacién igual o menor a 3.75 dB/km,
midiendo en una longitud de onda de 850 nm.

3) Modelo de ancho de Banda

Cada fibra optica tendrd un producto del modelo de longitud de ancho de banda de no
menos de 160 MHz-km 2 una longitud de onda de 850 nm. BN .

4) Retraso de Ia Propagacion

El retraso de la propagacion serd 5 us/km. (Esto es equlvalente a una velocxdad de
propagacion de 0.67c.). ; .
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B. Conectores de fibra éptica

Los conectores de fibra Sptica usados en las cone‘(lones de segmentos 10BASE-FL
generalmente son conocidos como conector. ST. El'nombre formal de este conector en el
estandar internacional ISO/IEC es BFOC/2.5 figura 2.26

Figura 2.26 Conecror ST.

La norma del ethemnet contiene las pautas para un solo segmento 10BASE-FL de fibra
Optica, asi como las pautas por unirsc a scgmentos multiples en un sistema half-duplex,
tabla 2.6.

> i .
10BASE-FL 2000m
FOIRL 1000m

[SS 8]

Tablu 2.6 H0BASE-FL.

2.7.3.- Fast Ethernet

Una de las opciones mas simples para obtener alta velocidad en redes de area local
consiste en adaptar el estandar IEEE 802.3 para CSMA/CD a la velocidad de 100Mbps. La
idea basica es conservar ¢l método de acceso, MAC, con el objeto de mantener la mixima
compatibilidad con la extensa base instalada de redes ethermet e 1EEE 802.3 / 1SO 8802-3.
Pucden destacarse las siguientes caracteristicas:

> Costo reducido, en linea con ta norma Ethernet/1EEE802.3

Mantener la MAC, para simplificar la interoperabilidad con las redes exnstentcs y
poder utilizar el mismo software.

v

» Ultilizacion de cable UTP (par trenzado sin apantallar), por ser el. mas extendldo y‘
CCOI‘IOIHILO :

Ficil coexistencia y migracion con los estindares ex:stentes. La snuaé ion 'videnl,es

\Y

poscer warjetas de red que operen 10/100 Mbps.

El nivel fisico de IEEE 802.3 se ha modificado para obtener la Velqcidad de’100 Mbbs.
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100Base-T Fast Ethernet es una mejora en velocidad del sistema original Ethernet,
conservando el mecanismo inicial de acceso al medio CSMA/CD (Carrier Sense Multiple
Access / Collision Detect). Por ser sélo una actualizacién de 10Base-T la IEEE decidié
hacerlo parte del estandar 802.3 y es conocido como 802.3u (Junio de 1995).

100Basc-T Fast Ethernet fue desarrollado para facilitar el trabajo en redes de alta
velocidad y su dominio de colisiones a un radio de accion de 205 metros. Fast Ethernet usa
cables basados en los dos principales estindares internacionales de construccién de
cableados ISO/IEC (International Organization for Standardization / International
Electromechanical Commission) 11801 y ANSI-EIA/TIA 568A.

Hay 3 variedades de Ethernet que han sido especificados para transmision de sefiales a
100Mbps : 100Base-TX, 100Base-T4, 100Base-FX, ver tabla 2.7.

Nombre- Cable- Segmento MiAximo:-
100BaseT4  Par Trenzado 100m
100BaseTX Par Trenzado 100m
100BascFX _ Fibra Optica 2km

Tabla 2.7 Cableado para Fast Ethernet.
2.7.3.1. 100Base TX

El sistema 100Base-TX esta disefiado para permitir segmentos de hasta 100 metros de
longitud cuando usamos cable UTP que tiene una impedancia caracteristica de 100 ohmios
y sigue las especificaciones EIA/TIA de cable categoria 5. Los segmentos de 100Base-TX
estin limitados a un maximo de 100 metros para asegurar que las especificaciones de/
“round trip timing" sean cumplidas. El estandar de cableado EIA/TIA recomienda una
longitud de 90 metros entre el equipo terminal en el cuarto de cableado y el "wall plate" en
la oficina. Esto provee 10 metros de cable para acomodar remiendos de cable en cada punto
final del enlace, perdidas de seiiales en las terminaciones intermedias de cable sobre el
enlace, etc. figura 2.27.

Repetidor Hub
de 4 Puertos
100BASE-TX

Plua de 8 Pins
Par Trenzado

(100 Metros Categoria 5)
interface PHY
DTE Ethernet \
160BASE-TX Jack de 8 Pins
(MDY

Figura 2.27 100base TX.
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2,7.3.2. 100BaseT4 . -

100BaseT4 csta disefiado para correr 100Mbps sobre 4 pares de cable categoria 3,4 6 5.
Al igual que 100Base-TX en 100BASE-T4 los segmentos estdn limitados a un maximo de
100 metros para las cumplir especificaciones del "round trip timing”. También se
recomienda una longitud maxima de 90 metros entre el equipo terminal en ¢l centro de
cableado y el "wall plate" en la oficina, figura 2.28.

Repetidor Hub
de 4 Puertos
100BASE-T4

Par Trenzado
100 metros maximo

e ¢
: Categoria 3,4, 5

Plugs de 8 Pins
Al . Interface PEHY
: DTE ‘| Ethernet \
AR 100BASE-T4 Jack de 8 Pins
L (mMD1)

Figura 2.28 100BaseT4.

. 2.7.3.3. 100BaseFX

- 100Base-FX define 100Mbps sobre dos hilos de fibra optica de 62.5/125 micrometros y
usa un esquema de seiializacion similar al de 100Base-TX. La mas grande ventaja de
100Base-FX es su habilidad para transmitir datos sobre distancias mds largas que el cable
UTP. Este es usado particularmente para conexiones entre bridges, routers y switches en los
backbones de las redes. '

100Base-FX usa conectores de fibra MIC, ST 6 SC, los mismos definidos por FDDI.

El sistema media 100Basc-FX esta disefiado para permitir segmentos de hasta 412
metros de longitud. Aunque es posible enviar sefiales sobre fibra para distancias mucho mas
largas, el limite de los 412 metros para segmentos de fibra en Fast Ethernet se tiene para
asegurar que las especificaciones del "round trip timing" sean cumplidas.

Las especificaciones de 100Base-FX dicen que se requieren dos hilos de cable de fibra
optica multimodo (MMF, del ingles MultiMode Fiber), por enlace, uno para transmisién de
datos, y otro para recibir datos, figura 2.29.
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Repetidor Hub
de Fibra Optica @
100BASE-FX [ 20 1R TRRx| Fibra Optica hacia otra

estacion 6 repetidor hub
=

Interface TX
DTE Ethernet RX Conectores para
100BASE-FX Fibra Optica, FDDI
n__ I sc, ST

Figura 2.29 100BaseTX.
Round Trip Timing

Para que el sistema de control de acceso al medio actic adecuadamente, todas la
interfaces Ethernet deben ser capaces de responder a otras sefales dentro de una cantidad
de tiempo especificada. La cantidad de tiempo que le toma a la sefial ir desde un punto final
del dominio de colision hasta otro punto extremo y volver es conocido como "round trip
time". El midximo "round trip time" de las seiiales sobre el canal Ethernet esta estrictamente
limitado para asegurar que cada intertaz Ethernet pueda escuchar todas las senales de la red
en una cantidad de tiempo especificada provista por el sistema de control de acceso al
medio Ethernet. Entre mis largo sea un segmento de red, mas tiempo le tomara a la sefial
viajar sobre ¢l. Existen unas guias de configuracion cuya intencidn es que estemos seguros
que los limites del "round trip timing" sean conocidos, sin importar que tipo de medio de
segmentos sca usado en el sistema. Las guias de configuracion proveen reglas para
combinar segmentos con repetidores de tal forma que el tiempo correcto de sefial sea
mantenido en la LAN entera. Si las especificaciones para las longitudes de cada segmento y
las reglas de contiguracion para combinacion de segmentos no son scguidas, entonces las
computadoras pucden no escuchar seiales de otras computadoras dentro del tiempo limite
requerido, y podrian interterir generando colisiones. La operacion correcta de un LAN
Ethernet depende de que los segmentos hayan sido construidos de acuerdo a las reglas
publicadas para cada tipo de medio (100Base-TX, 100Base-T4 o 100Base-FX).

2,7.3.4 100VG-AnyLAN

La tecnolozia 100VG-AnvLAN tue desarrollada por Hewlett Packard (HP) como
alternativa de CSMA/CD  para aplicaciones novedosas sensibles al tiempo, como
multimedia. E! método de acceso se basa en demanda de las estaciones y se disefio como un
método mejorudo para redes ethernet y token ring a 16 Mbps, La tecnologia 100VG-
Anyl.an funciona con los siguicntes tipos de cable:
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UTP categoria 3 de 4 pares.
UTP categoria 4 6 S de 2 pares.
STP.

Fibra dptica.

YVvVyY

El estindar del IEEE 802.12 100VG-AnyLan especifica las limitaciones en cuanto a la
longitud de enlace, configuraciones del concentrador y distancia mdxima de la red. Las
longitudes de enlace del nodo al concentrador son de 100 m en categoria 3 del UTP o de

150 m en categoria 5.

Las limitaciones en cuanto a la longitud de extremo a extremo de la red son de 600m en
UTP categoria 3 o de 900m en la categoria 5.

La tecnologia 100VG-AnyLAN utiliza el método de acceso de prioridad por demanda
con el que se eliminan las colisiones y permite tener una carga de trifico mayor que
100BaseT. El método de acceso de prioridad por demanda es mds determinista que
CSMA/CD, debido a que el concentrador controla el acceso a la red.

2.7.4. Gigabit Ethernet

Gigabit Ethernet es una extension a las normas de 10-Mbps y 100-Mbps IEEE 802.3.
Ofreciendo un ancho de banda de 1000 Mbps, Gigabit Ethernet mantiene compatibilidad
completa con la base instalada de nodos Ethernet.

Sus caracteristicas principales son:

Velocidad de proceso de datos de 1000 Mbps.

Compatibilidad con 10BaseT y 100BascT.

Transmisiones half (para conexiones compartidas que usan repetidores y los
métodos de acceso CSMA/CD) y full-duplex (para conexiones conmutador -
conmutador y conexiones conmutador - cstacion) a 1000 Mbps.

Y Vv

medios portadores y distancias que soportardn este tipo de tecnologia son:

~
c
I

500 metros con fibra dptica multimodo.
2000 metros con fibra Optica monomodo.
25 metros con Coaxial.

100 con UTP Categoria 5.

‘1 \Y \Y A\l

2,7.5. Fiber Distributed Data Interface (FDDI)

Basado en un medio de transmision de fibra dptica, el protocolo FDDI define una
interconexion de propésito general para todo tipo de ordenadores y periféricos a una
velocidad de transmision de 100 Mbps.
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El estindar FDDI fue desarrollado por el grupo de trabajo ANSI X3T9.5. Se describio
una red que proporcionara una interconexién de propésito general, con alto ancho de banda,
entre ordenadores de alta velocidad y periféricos de todas las clases. Las caracteristicas
principales de una red FDDI son:

> Utilizacién de un esquema MAC de paso de testigo basado en el estindar IEEE
802.5 (Token Ring).

> Compatibilidad con las redes de drea local IEEE 802 mediante el uso del nivel LLC
(logical link control) del 802.2. .

> Capacidad de utilizar fibra 6ptica, asi como par trenzado.

> Una topologia de doble anillo para soportar la tolémncig a fallos, :

> Velocidad de transmision de 100 Mbps. N o

> Conexion fisica de hasta 500 estaciones (6 1000 accesos MAC temendo en cuenta
la topologia de doble anillo).

> Un cableado de fibra dptica de hasta 100 Km por amllo (200 Km en total

considerando dos anillos).

> La capacidad de asignar dindimicamente ancho de banda, de manera que se pueden
proporcionar simultaneamente tanto servicios de datos sincronos como asincronos.

2.7.6. Frame Relay
Frame Relay es una tecnologia de conmutacién ripida de tramas, basada en estdndares

internacionales, que puede utilizarse como un protocolo de transporte y como un protocolo
de acceso en redes publicas o privadas proporcionando servicios de comunicaciones.

Frame Relay ha evolucionado, proporcionando la integracion en una Unica linea de los
distintos tipos de trifico de datos y voz y su transporte por una Unica red que responde a las
siguientes necesidades:

Y

Alta velocidad y bajo retardo.

Y

Soporte eficiente para trificos a rafagas.
Flexibilidad.

Eficiencia.

Y

Y

Buena relacion costo — beneficio.

A\ 4

Transporte integrado de distintos protocolos de voz y datos.
Conectividad "todos con todos”.
Simplicidad en la gestion.

vV vVvy

Interfaces estandares y acuerdos de implantacion.
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En 1988, el ITU-T (antiguo CCITT, Comité de Consulta Internacional de Telefonia y
Telegrafia) establecié un estindar (1.122), que describia la multiplexacién de circuitos
virtuales en el nivel 2, conocido como el nivel de "frame" (trama). Esta recomendacién fue

denominada Frame Relay.

ANSI tomé lo anterior como punto de partida y comenz6 a definir estandares que iban
siendo también adoptados por el ITU-TSS (CCITT). Ver tabla 2.8.
Estandares

Descripcion del Servicio 1.233 T1.606

Transferencia de Datos 0.922 T1.618
Seifializacion 0.933 T1.617
Congestion 1.370 T1.606
Interworking 1.555

Tablu 2.8 Estindares para Frame Relay.

2.7.7. Asynchronous Transfer Mode (ATM)

Es la tecnologia que administra el ancho de banda asignado a cada una de las sefiales
que circulan por la red, sean estas voz, datos o imdgenes, de manera que el usuario final la
reciba en forma integrada. ‘

En términos técnicos, ATM consiste en un protocolo en el cual la informacidn a
transmitir es almacenada en celdas de 53 bytes de largo, de los cuales cinco se usan en el
control de la transmision y los 48 restantes para el envio de informacién atil.

Este fue seleccionado por la CCITT. Como base para Broadband ISDN(B-ISDN) en
1988. Desde entonces se ha continuado con el trabajo en las especificaciones de los detalles
de ATM en si mismo(Estandarizado en 1991), y en las interfaces ATM a diferencia de los
requerimientos de servicios B-ISDN (Parcialmente estandarizado en 1991).

ATM debe ser capaz de llevar servicios de banda ancha alta, tales como Television de
alta definicion (HDTV High Definition Television) asi como los servicios mas
convencionales de Banda ancha baja tales como la voz.

ATM debe de ser capaz de proveer transporte en redes de banda ancha alta, enlazando
oficinas centrales en ambientes de redes plblicas. En redes privadas, la banda ancha aita es
también requerida para incorporarse a un sitio y entre sitios. En estas situaciones los anchos
de banda altos se deben a los servicios de Banda ancha o alternativamente resultara de la
multiplexion de grandes volumenes de servicios de banda ancho bajos. La interfaz
especificada por la CCITT para B-ISDN son de 155 Mbps y 622 Mbps. En Norte Ameérica,
ANSI (American National Standards Institute Organization), también tienen aprobada una
interfaz de 45 Mbps.
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El mayor atractivo de ATM desde el punto de vista de un operador de redes piblicas, no
es el ancho de banda alto en si, sino la habilidad de integrarse a una variedad de servicios
diferentes dentro de una sola red usando un sélo método de transmisién y conmutacién.

Los beneficios de integracion son ahorros en términos de: ,

> Que reduce los costos cn el equipo.
> Que reduce costos de operacion.
%> Que reduce costos de mantenimiento

2.8. Internet2

Internet, como lo conocemos hoy en dia, tiene sus origenes en un proyecto del
Departamento de Defensa de los Estados Unidos en 1969. El proyecto consistia en lo
siguiente: "Comunicaciones digitales en tiempo de guerra”. Lo que se queria lograr era una
red digital de comunicaciones que en tiempo de guerra siempre estuviera funcionando.

Para 1985 las redes locales en computadoras personales ya estaban madurando y esto
ayudoé a completar la idea de Internet. Ya podiamos tener redes y sub-redes, podiamos
conectar redes de drea ancha con redes locales.

Internet2 (también conocida como 12) es un proyecto colectivo que reunio en sus inicios
a mas de 100 universidades de los Estados Unidos de Ameérica. Un objetivo bdsico de
Intemet2 es desarrollar la proxima generacion de aplicaciones telematicas para facilitar las
misiones de investigacion y cducacion de las universidades En cada una de las
universidades que participan en el proyecto existe un equipo de desarroiladores e ingenieros
que trabaja para desarrollar y hacer posibles las aplicaciones de Internet2. El proyecto
Internet2 lo inici6 en el otofio de 1996 un grupo de universidades que se unieron a socios
empresariales y gubernamentales para acelerar conjuntamente la proxima etapa del
desarrollo de Internet.

Internet2 no substituird a la Internet actual ni tiene como objetivo construir una red
nueva que compita con la anterior. Inicialmente, Internet2 hara uso de la redes nacionales
norteamericanas existentes tales como la vBNS National Science Foundation's very high
speed Backbone Nenvork Service).

En ultimo término, 12 utilizard otras redes de alta velocidad para conectar a todos sus
miembros cntre si v con otras organizaciones de investigacion. Parte de la misién de
Internet2 es asegurar que tanto la tecnologia hardware como software se basan en
estdndarcs abiertos y pucde ser adoptada por otros, incluidas las redes comerciales y los
proveedores de servicios Internet (ISP’s por sus siglas en inglés).
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Fundamental para el diseiio de la infraestructura de la Internet2 es el mantenimiento de
un "servicio portador comun" para la comunicacién entre las aplicaciones de red. El
"servicio portador" es la interfaz basica de transporte de informacién para las
comunicaciones de area extensa, de forma andloga a la capa 3 (capa de red) en el modelo de
red /SO. Una de las caracteristicas mas potentes de la Internet actual es la capacidad de un
nodo de comunicarse con cualquier otro en un formato de transporte compatible. Este debe
conservar csta misma potencia en Internet2.

El servicio portador conuin hoy en dia es ¢l Protocolo Internet (/P o Interner Protocol)
version 4. 12 desplegard IP version 6 (/Pv6) tan pronto como sea posible. Pero todas las
implantaciones deberin ser compatibles con la anterior version /Pv4.

Ademis de implementar /Pv6, 12 debe permitir a las aplicaciones especificar una
"calidad de servicio" (QoS o Qualitv of Service) de red en cuestiones tales como la
velocidad de transmision, el retardo limitado y los limites de variacion del mismo, el
rendimiento y la planificacion.

El nuevo elemento clave en esta arquitectura cs cl gigapop (de gigabit capacity point of
presence o "punto de presencia con capacidad de gigabits") - un punto de interconexion de
tecnologia avanzada y alta capacidad donde los participantes de 12 pueden intercambiar
trifico de servicios avanzados con otros participantes del proyecto. Las universidades de
una determinada region geografica se uniran en un gigapop regional para conseguir una
variedad de servicios Internet.

2.8.1 Ipv6

Entre las principales caracteristicas de la version 6 de IP destaca que introduce mds
capacidad de direccionamicento, gracias a que sus direcciones son de 128 bits, en lugar de
los 32 bits que contienen las habituales direcciones Ipv4 a las que se esta acostumbrado en
Internet. Esta mayor capacidad soluciona la problematica presentada del agotamiento de las
direcciones, y permite cubrir la necesidad que en la actualidad se empieza a presentar de
dar cabida para conectar un gran numero de nuevos equipos a Internet.

La notacion con la version 6 de IP varia a la usada por su antecesor. Si con el [Pv4 las
dirccciones IP se representaban de la siguiente forma: 192.172.34.3, con el nuevo IPv6 se
amplia el nimero de direcciones quedando asi: FF02::AC:D:F, donde el simbolo":"
representa tantos grupos de ceros para llegar a los 8, en lugar de los 4 de la version IPv4,

Esta gran capacidad de direccionamiento permite efectuar una division muy jerdrquica
del espacio de direcciones para facilitar ¢l enrutado. De esta forma se solventa la
problemiitica del desbordamiento del limite de las tablas de enrutado de los sistemas. La
estructura jerdrquica de las direcciones [IPv6 disponibles ha sido muy bien definida,
quedando incluidas dentro de esta estructura de direcciones las direcciones actuales de

IPv,
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El aspecto de la seguridad ha sido otro de los puntales en la mejora del protocolo IP, ya
que se incluye autentificacion, integridad de los datos y, opcionalmente, la confidencialidad
de la informacidn. De esta forma se solucionan los aspectos de seguridad que no se cubrian
en la version 4 de IP ya que el disefio inicial de la arquitectura Internet era para una red
reducida con una cierta confianza, caracteristicas que desaparecen con el aumento de
tamano de usuarios de Internet y del creciente nimero de operaciones comerciales que se
realizan a través de ella.
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_ CAPITULO III:
DISENO DE REDES DE COMPUTO

Este capitulo provee reglas para analizar las necesidades técnicas de los clientes para un
disefio de redes de la empresa. Analizando las metas técnicas del cliente se pueden
recomendar tecnologias que podrian cubrir por completo las necesidades. Ademds se
tocardn las tecnologias de alta velocidad que se utilizan frecuentemente en la operacién de
las redes area local por su gran versatilidad. En el capitulo anterior se dio un panorama
general, ahora se (tratarin con mayor detalle para finalizar con un cuadro comparativo
donde se definira la tecnologia a utilizar en la implantacién del disefio.

3.1 Diseiio de redes de computo
3.1.1 Consideraciones técnicas

Las tipicas metas técnicas en el disefio de redes de computo incluyen: escalabilidad,
disponibilidad, rendimiento, administracion, utilizacién, flexibilidad y relaciéon costo-
beneficio.

Escalabilidad

Se refiere a como va a crecer ¢l diseiio de la red. La escalabilidad es en la mayoria de las
empresas una de las primeras metas ya que diariamente en las compaiiias se estan
adhiriendo usuarios, aplicaciones, sitios y conexiones externas a la red. El propdsito del
disefio de una red es adaptarse al incremento y adhesion de usuarios.

Planeando la expansion.

Para planear el crecimiento de la red, es necesario indagar con el cliente su visién del
crecimiento de su red en e] siguiente afio y como lo proyecta a S ailos mas. Las siguientes
preguntas pueden ser Utiles para tener una idea clara sobre la vision de los clientes:

¢Cuantos nodos serdn adheridos en el siguiente afio?.

¢Como se podria extender la red a cada uno de esos nodos?.

¢(Cudntos usuarios podrian ingresar a la intranet de la organizacion?.
(Cuantos servidores podrian adherirse en el siguiente aiio?, entre otras.

vvvy

Expandiendo la informacion disponible a los usuarios.

La informacion en las empresas es tradicionalmente alojada en los servidores
centralizados, sin embargo, ya en los 90's las compaiiias han colaborado entre si para
organizar las extranets (sitios alojados en una empresa, pero que otras empresas pueden
acceder a esa informacién), con el fin de cooperar en el desarrollo de las mismas. Junto
con lo anterior, las nuevas metas en los negocios hacen necesario que la informacién este
disponible de manera inmediata haciendo que el rendimiento de las redes se base en los

siguientes puntos:
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» Conectar rapidamente los departamentos dentro de la red de la empresa.
> Eliminar los problemas de cuellos de botella causados por el incremento del trafico
de la red y por la mala planeacién de la misma.
» Colocar servidores centralizados que residan en granjas de servidores de la intranet.
> Agregar nucvos sitios que funcionen como cuartos de comunicaciones.
Finalmente, una vez tomando en cuenta los puntos anteriores, se debe tener cuidado al
seleccionar la tecnologia para la red, ya que ésta debe ser capaz de manejar un gran nimero
de usuarios y aplicaciones de manera que la cantidad no afecte el rendimiento de la red.

Disponibilidad

Se refiere a la cantidad de tiempo que la red esta disponible para satisfacer las
necesidades de los usuarios. La disponibilidad puede ser expresada como un porcentaje de
un periodo, ya sea aiios, meses, semanas, dias u horas.

La disponibilidad es en si, ¢l tiempo en que la red esta en un estado operacional.

A menudo se confunden disponibilidad con la redundancia, sin embargo la segunda es
una técnica o solucion para llegar a la primera. Otro aspecto de la disponibilidad es la
prevencion de desastres. Un plan de prevencién de desastres incluye un proceso para
mantener la informacion a salvo o poder acceder a ella desde algtn sitio alterno.

Algo mas que considerar respecto a la disponibilidad son los costos que se tendrin que
absorber por el tiempo que la red no este operando adecuadamente y por lo tanto la
informacion no este disponible: de igual manera se debe considerar el costo que involucra
el tiempo en que el equipo presenta fallas y el tiempo en que se resuelve este problema.
Observando lo anterior, se puede estar seguro de que cualquier falla en la red representa
una gran pérdida de recursos y tiempo.

Rendimiento de Ia red

Cuando se analizan los requerimientos técnicos en el disefio de la red, se deberia
introducir el concepto de rendimiento de los equipos al criterio del cliente, es decir, los
conceptos de tolerancia a fallas, cficiencia, respuesta en el tiempo, etc., caracteristicas
propias de los dispositivos.

Un buen comienzo para analizar el rendimiento de la red, es el analizar el rendimiento
de la red existente y determinar en que se esta acertado y en que hay fallas.

El rendimicnto se puede medir en capacidad (ancho de Banda- BW), utilizacién de la
red, tolerancia a fallas de los ¢quipos, eficiencia de los mismos, retardo y respuesta en el
tiempo.
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Seguridad

Este aspecto es uno de los principales a contemplar en el disefio de redes, esto debido a
que cada vez son mis las compafiias que se conectan a Internet y que comparten
informacién con otras empresas mediante una Extranet, por lo cual necesitan que su
informaci6n tenga la mayor seguridad posible.

El paso esencial para tener una red segura, es la planeacion. Mediante esta se analizan
los riesgos y requerimientos de la red.

Es de suma importancia el mantener la red fuera del alcance de los hackers, estos
individuos pueden desde urgar en la informacion hasta hacer mal uso de ella. Mucha de la
seguridad en la red depende no sélo de los dispositivos y software implementados, si no de
la politicas de seguridad que se sigan internamente en la empresa.

Administracién

Para cada cliente el concepto de administracion difiere enormemente. Para algunos solo
es necesario contar en sus equipos con el protocolo SNMP (Simple Network Managment
Protocol — Protocolo Simple de Administracion de Red) para monitorear los dispositivos de
la red, mientras que para otros es necesario la definicion de un plan.

Cuando no se tiene un plan para la administracion, se puede considerar el tomar como
base para la definicion del plan la terminologia utilizada por la ISO (International
Organization for Standarization — Organizacion Internacional de Estandarizacion):

> Administracién de rendimiento: Para ello es necesario analizar el trafico y el
rendimiento antes de optimizar la red.

Administracion de fallas. Aqui se debe detectar, aislar y corregir los problemas
reportados por los usuarios finales,

Y

> Administracién de la configuracion. Se debe controlar, operar, identificar y colectar
los datos de los dispositivos principales que componen la red.

> Administracion de la seguridad. Finalmente, es necesario monitorear y probar las
politicas de seguridad.

La mayoria de la veces, estas tareas de administracién de rendimiento, de fallas, de
configuracién y seguridad recaen en ¢l personal de la empresa cliente, por lo que también
se vuelve necesario la capacitacion en la administracion de la red. Y
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Facilidad de uso

Se refiere a la sencilla manera en que los usuarios pueden acceder a la red o a sus
recursos. Este punto es importante ya que una mala administracion o estrictas politicas de
seguridad pueden provocar que el usuario se sienta incémodo al utilizar los recursos de la
red y optar por no usar ésta. :

Flexibilidad

Durante el disefio de la red es importante considerar que los equipos que se tomen en
cuenta puedan adaptarse a nuevas tecnologias o bien, conectarse con equipos disefiados
para esas tecnologias.

Asf mismo, es importante la flexibilidad de los dispositivos al manejo o convivencia con
los diferentes protocolos y o tecnologias existentes, la capacidad de adaptarse al trafico
cambiante y a los requerimientos de calidad de servicio (QoS), en suma, la capacidad de
estar preparado para soportar nuevas tecnologias en un futuro inmediato.

Relacién costo vs beneficio

Este es un aspecto muy importante para el cliente ya que se reficre al costo ~ beneficio
que tendra el equipamiento del nuevo disefio de la red. Parte importante de esta meta es el
no requerir a dispositivos costosos ni baratos, si no a recurrir a una red operacional.

Un aspecto adicional que se debe tomar en cuenta para instalar, mantener y administrar
la red son los costos que se tendrin que hacer para la capacitacion del personal que se hara
cargo de la red, gastos que muchas empresas no ven como algo redituable.

3.1.2 Diseiio de topologia de red

Una topologia es un mapa de una red que indica los segmentos de red, puntos de
interconexion y los grupos de usuarios. El principal propdsito es el mostrar la geografia de
la red. El mapa muestra por donde corre la red, su localizacion y el tamaiio de las oficinas,
pero no muestran los materiales con que estas estan construidas.

Durante la fase de disefio, se deben identificar los puntos de interconexion, el tamafio y
alcance de la red y los tipos de dispositivos que podrian ser requeridos, pero ya no se toma
en cuenta la estructura actual de la red. Si alguna de las rutas actuales nos sirve para nuestro
propdsito, entonces es valido tomarla en cuenta.

Dentro del disefio de topologias de red se contemplan 3 modelos basicos: Modelo
Jerarquico, Modelo de Redundancia y Modelo de Seguridad. A continuacién se describen
cada uno de ellos, de acuerdo a documentacién publicada por Cisco Sytems'”.

Y Direccion de Internet de Cisco Systems http://wwyy cisco.com
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3.1.2.1 Diseiio Jerdrquico

Cuando se habla de una red de mds de 50 nodos, se esta hablando de disefiar una
topologia consistente en componentes interrelacionados. Esta topologia se puede facilitar
tomando la filosofia de “divide y venceris™.

Se ha creado un modelo de red llamado jerdrquico que ayuda a desarrollar una topologia
en capas. Cada capa puede tener una funcidn especifica, dependiendo de las aplicaciones
que se quiera que ejecute cada una.

Una tipica topologia jerarquica consta de 3 capas:

> Capa de Core. Es la parte final superior (puede ser un ruteador o un switch) que
optimiza la disponibilidad y el rendimiento de la red. En ella hay un intercambio de
informacién a gran velocidad para intercambiar los paquetes tan rdpido como sea
posible. Esta capa no debe realizar ninguna manipulacién de la informacion;

> Capa de distribucion. En ella principalmente se implementan politicas. Su propésito
es definir el limite entre las otras capas y es el lugar donde la manipulacion de la
informacion tienen lugar;

» Capa de Acceso. En esta capa se conectan los usuarios finales locales a los
dispositivos (ruteadores o switches).

Las redes que estdn creciendo sin un plan a seguir tienden a convertirse en un formato
desestructurado. Cuando los dispositivos de red tienen que comunicarse con varios
dispositivos mads, ¢! intercambio de informacion entre ellos provoca un mayor retardo en la
informacion. Un paquete de broadcast al ser procesado consume tiempo del procesador en
cada uno de los dispositivos del dominio de broadcast. Estos dispositivos incluyen:
ruteadores, estaciones de trabajo y otros servidores.

Un disefio de red jerdrquico es una topologia modular que limita el niumero de peticiones
entre los dispositivos de Ia red. Usando el modelo jerarquico se pueden reducir los costos vy
se pueden conseguir los dispositivos apropiados para cada capa. La modularidad del
modelo garantiza un crecimiento ordenado y reduccion del uso del ancho de banda. La
responsabilidad de la administracion de la red y los sistemas de administracion pueden ser
distribuidos en las diferentes capas de la arquitectura modular.

El diseiio jerarquico facilita los cambios de los dispositivos y/o tt':cnologias ya que tarde
o temprano por la evoluciéon misma de la red los cambios tienen que darse; de la misma
manera, esta modularidad hace que el costo de una actualizacion este implicita en una
pequeia partida del total de la red. En una arquitectura de malla, los cambios tienen un gran
impacto en la red debido a lo complejo de ésta, lo que no sucede con el modelo jerdrquico.

Cuando la escalabilidad es una de las principales metas, la topologia jerdrquica es
recomendada por su modularidad v sencillo crecimiento e implantacion.
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Topologia Plana vs Jerirquica

Una topologia plana es adecuada para redes pequeiias. En esta topologia cada dispositivo
realiza esencialmente el mismo trabajo y la red no esta dividida en capas o méduios. Una
topologia plana es ficil de disefiar e implantar, pero ésta se complica cuando se tienen la
necesidad de crecer.

Una pequeiia Red de Area Amplia (WAN), consiste en pocos sitios conectados entre si
creando un lazo cerrado, cominmente un loop. Cada dispositivo es conectado a otros 2
dispositivos punto a punto. Una topologia plana no es recomendable para redes con varios
dispositivos.

Un loop en la topologia puede significar que hay muchos saltos entre los dispositivos,
resultando un significante retardo y una alta probabilidad de fallas. En un andlisis de
trafico, el flujo indica que los ruteadores en lados opuestos en una topologia con loop
intercambian mucho trifico, por lo que se debe recomendar una topologia jeriarquica en
lugar de la anterior. Para evitar cualquier punto de falla, los dispositivos redundantes
pueden ser situados en las capas superiores del modelo jerarquico, figura 3.1.

Jetatura Oficina |

Oficina 2 Oficina 3

Topologia plana de loop

Jelatura

=

Oficina | Oficina 2 Oficina 3 Oficina 4

Topologia perarquica redundante

Fig. 3.1 Topologia plana de loop y Jerdrquica redundante,
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El clasico modelo Jerdrquico de 3 capas.

El modelo de 3 capas permite balancear y filtrar trifico por 3 sucesivas capas de
ruteadores y/o switches. Esta caracteristica hace que el modelo escalable jerirquico de 3
capas sea el modelo mds utilizado internacionalmente. Aunque el modelo fue desarrollado
originalmente solo para ruteadores, hoy es aplicable a otros dispositivos como los switches.
A continuacion se muestra la cldsica topologia de 3 capas.

llukhoneWAN
E /@ J——

Campus A . \ Campus B

Campus C

Capa de insnibucion

Coapa de Acceso

gg;b j=N= N~

Fig. 3.2 Una clisica topologia jerdrquica.

Jefatura
(Capa CORE)

Oficinas Regionales
(Capa de Distribucion)

Sucursales
(Capa de Acceso)

Fig. 3.3.- Acoplamiento parcial del disefio Jerdrquico.
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En el modelo cada capa tiene un papel especifico. La capa de core provee un 6ptimo
transporte de la informacion entre los diferentes sitios. La capa de distribucion conecta los
servicios de red a la capa de acceso e implementa las politicas referentes a la seguridad,
lectura de trifico y ruteo. En el diseiio de una WAN, la capa de acceso consiste de
ruteadores en cada limite de las redes de campus; en una red de campo, la capa de acceso
provee acceso a los usuarios finales mediante switches.

Capa de Core

Como ya se menciono, en este capa es donde se da un intercambio de informacién a gran
velocidad. Debido a que la capa de core es critica en la interconectividad, se debe disefiar
esta capa con dispositivos redundantes. La capa de core debe ser altamente fiable y deberia
adaptarse a los cambios ripidamente.

Cuando se configuran ruteadores para esta capa, se deben usar dispositivos que
optimicen el procesamicnto de los paquetes. Se recomienda evitar el filtrado de paquetes ya
que disminuye el procesamiento de la informacion, ademds se debe optimizar el core para
disminuir la latencia (demora natural de una sefial al viajar de un extremo a otro) y tener
una buena manipulacién.

Esta capa debe estar bien delimitada y ser consistente en su didmetro. Los dispositivos
en la capa de distribucion y los clientes de la LAN pueden ser agregados en el modelo sin
incrementar el diametro del core. La limitante del didmetro en el core provee un
rendimiento previsible y una sencilla resolucién de problemas.

Para los cliente que necesitan conectarse con otras empresas via Extranet o por Internet,
esta topologia debe incluir uno o mas enlaces hacia la red externa. Los administradores de
redes corporativas deben analizar a conciencia el crecimiento a nivel regional para su
conexion entre las sucursales y/o hacia Internet. Centralizar estas funciones en la capa de
corc reduce la complejidad y los problemas de ruteo y/o switcheo potenciales y es
esencialmente la primera medida de seguridad.

Capa de Distribucién

La capa de distribucion es el punto de demarcacién entre la capa de acceso y la de core.
Esta capa tiene muchos roles, incluyendo el control de acceso a los recursos por razones de
seguridad y el control del trafico en la red por razones de rendimiento. La capa de
distribucién es a menudo la capa de delimita ¢l dominio de broadcast (aunque también
pucde ser la capa de acceso). Si el plan es implementar VLAN (Virtual LAN ~ LAN's
virtuales), la capa de distribucién puede ser configurada para rutear entre VLAN''s,

La capa de distribuciéon permite a la capa de core conectar diversos sitios mientras
mantengan un alto rendimiento. Para mantener un aceptable rendimiento en el core, la capa
de distribucion puede distribuir su carga entre el ruteo de protocolos en la capa de acceso y
la optimizacion de los mismos en la capa de core.
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Para mejorar el rendimiento del ruteo de protocolos, la capa de distribucion puede..
simplificar el ruteo para la capa de acceso, Para algunas redes, la capa de distribucion
ofrece ruteo por default a los ruteadores de la capa de acceso y sélo corre protocolos de
ruteo dindmico cuando se comunican con dispositivos de la capa de core.

Otra funcién que puede ocurrir en la capa de distribucion es la traduccién de direcciones.
La traduccién de direcciones funciona convirtiendo las IP’s de una red privada en legitimas
direcciénes de Internet para que sea reconocida por el resto de la organizacién y/o
individuos que acceden al Internet.

Capa de Acceso

La capa de acceso provee a usuarios y/0 segmentos locales de acceso a la interredes. La
capa de acceso puede incluir ruteadores, switches y hubs. Regularmente los switches son
implementados en esta capa en las redes de campus para dividir dominios de ancho de
banda que contienen la demanda necesaria de BW para aplicaciones que no pueden tener un
rendimiento variable ni compartir dicho BW.

Para redes que incluyen pequeiias oficinas por toda la ciudad, la capa de acceso provee
acceso dentro de la red corporativa usando tecnologias WAN como ISDN, Frame Relay,
renta de lineas digitales y lineas de modems andlogos. Se pueden implementar algunas
propiedades de ruteo para controlare la utilizacién de] BW y minimizar el costo del acceso
remoto.

Guias para el diseiio de Redes Jerdrquico

Las siguientes 2 técnicas describen algunos pasos para el disefio de redes jerarquicas.
Siguiendo esta simple guia se podrd ayudar a disefiar redes tomando las ventajas y
beneficios del diseiio jerarquico.

En la primera guia se debe controlar el didgmetro de la topologia de red jerdrquica. En
muchos de los casos las 3 capas parecen ser suficientes.

Controlar el didmetro de la red produce una baja y predecible latencia. Esto es algo que
ayuda a predecir patrones de ruteo, ﬂujo de trifico y requerimientos de capacidad. Un
didmetro de red controlado provocara una sencilla identificacién de problemas y
administracién de la red. K

e

!

Un estricto control en la capa de acceso de esta topologia debe ser mantenido, ya que
esta capa de acceso es mds susceptible a violaciones en el disefio de redes jerarquico. Los’
usuarios en la capa de acceso tienden a agregar segmentos de red de una manera
inapropiada. Por ejemplo, un administrador de red de una oficina externa podria conectar
esta red a un dispositivo en nuestra capa de acceso, agregando entonces una cuarta capa
(este es un error conocido como “agregando eslabones - Chain™),
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Para evitar lo anterior, hay que eludir las puertas traseras (backdoors). Un backdoor es
una conexion entre dispositivos en la misma capa figura 3.4. Un backdoor puede ser un
ruteador o un switch que conecta 2 redes. Las backdoor deben evitarse debido a que
muchas veces causan problemas de ruteo y hacen mas dificil la documentacién y la
identificacién de los problemas en la red.

e TN

Backdoor

(Lincadenamiento) (Puerta Trasera)

Fig. 3.4.- Eslabones y puertas traseras en la Capa de Acceso.

Algunas veces es valido agregar eslabones o backdoor. Por ejemplo, en una red
internacional podria necesitarse un eslabén para conectar otra ciudad. Un backdoor a veces
incrementa el rendimiento y redundancia entre 2 dispositivos paralelos en una capa. Pero,
en general, otras opciones de diseiio pueden ser usadas para no perder la estructura
Jjerdrquica. Para maximizar los beneticios del modelo jerdrquico, los eslabones y backdoor
deben ser evitados.

Finalmente. la otra guia para redes jerdrquicas se basa en que se debe disefiar primero la
capa de acceso, siguiendo la de distribucién y terminando con la capa de core. Para
comenzar con la capa de acceso, se deberia tener una mayor capacidad de planeacién para
las capas de distribucién y core. Se puede reorganizar las técnicas de optimizacion
necesarias para las siguientes capas.
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En general, se debe disefiar cada capa usando técnicas modulares y jerdrquicas y
entonces planear, las inteconexiones entre capas basindose en andlisis de trifico, flujo y

comportamiento.
3.1.2.2 Disefio Redundante

El disefio de red redundante permite mantener la disponibilidad de la red duplicando la
conectividad de la red y los dispositivos de interconexion. La redundancia elimina la
posibilidad de tener un punto de interconexién propenso a falla en la red. La meta es
duplicar algun componente requerido que tenga alguna aplicacién o funcionamiento critico.
El dispositivo podria ser un ruteador, una fuente de poder, la conexién hacia la WAN, la
conexién hacia el proveedor de Internet, etc.

La redundancia puede ser implementada en ambos extremos de un campus de una red
corporativa. Implementar redundancia en redes de campus ayuda a mantener las metas de
disponibilidad para el acceso de usuarios en la red local. Implementar redundancia en redes
WAN puede ayudar a mantener las metas generales de disponibilidad y rendimiento.

Debido a que la redundancia es costosa de mantener e implementar, se debe tener
cuidado al implementar esta topologia, ademds se debe seleccionar que nivel de
redundancia apropiado que requieren los clientes para disponer de su informacion.

Antes de seleccionar un diseiio redundante, se deberia primero analizar la organizacién y
las metas técnicas del cliente. Se deben identificar las aplicaciones criticas, sistemas,
dispositivos de interconexion y conexiones. La no implantacién de redundancia podria
significar una baja tolerancia de riesgos. Se habra de discutir con lo clientes las ventajas de
la redundancia contra el costo, y la simplicidad contra la complejidad. La redundancia
agrega complejidad a la topologia de red y agrega ademads direccionamiento y ruteo.

3.1.2.3 Diseiio de Seguridad

Cuando se desarrolla la topologia l6gica de una red se debe empezar por ver donde el
equipamiento podrid ser instalado. Se debe comenzar a trabajar con el cliente para que
considere cual seria ¢l equipamiento critico que deberia ser instalado en los cuartos de
comunicaciones y que tengan acceso restringido, previendo robo, actos de vandalismo y
desastres naturales como fuego, inundaciones, temblores, etc. La seguridad fisica no es
realmente un aspecto de disefo 16gico. pero es mencionado aqui porque la planeacién de la
seguridad fisica deberia empezar por el camino correcto, en este caso darse el tiempo de
construir ¢ instalar los mecanismos de seguridad.

Dentro de la seguridad a nivel logico. existen herramientas llamadas “firewalls™ (pared
de fuego) que pueden ser encontradas a nivel software y hardware. De acuerdo a la NCSA
(National Computer Security Association ) en Estados Unidos, un firewall es “un sistema o
combinacion de sistemas que forzan a un camino entre 2 0 mas redes”. Un firewall puede
ser un ruteador con control de acceso a listas (ACL’s), un dispositivo dedicado o un
software corricndo ¢en una PC o un sistema UNIX. Un firewall deberia ser puesto en una
topologia de red de modo que todo el trifico externo tenga que pasar por este firewall.
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Las politicas de seguridad de la empresa especificardn que tipo de trafico es autorizado a
pasar por el firewall.

Los firewalls son especialmente importantes en el direccionamicnto entre redes
empresariales y el Internct. Una topologia basica de firewall es simplemente un ruteador de
una WAN conectado a Internet, una conexion LAN de la red empresarial y software que
tiene caracteristicas de seguridad. Esta clemental topologia es apropiada si ¢l cliente tiene
politicas de seguridad sencillas. Estas politicas pueden ser implementadas en un ruteador
con listas de acceso. El rutcador puede también traducir ¢l direccionamiento de la red para
esconder las direcciones de la red de los hackers de Internet.

Para clientes que necesitan publicar datos y proteger algunos de esos datos, el firewall
puede incluir una LLAN publica con servidores WEB, FTP, DNS y SMNP. La literatura
sobre scguridad hace referencia a LAN's publicas como zonas desmilitarizadas. Esta
literatura se refiere a un host de una zona desmilitarizada como un sistema seguro que
soporta un numero limite de aplicaciones para usuarios externos. Los hosts (servidores) a
los que los usuarios externos puedan concctarse, como paginas WEB, son extremadamente
protegidos de usuarios externos con ¢l fin de que no manipulen la informacion.

Para grandes clientes, c¢s recomendable usar firewall dedicados en adicion con
rutcadores entre Internet y la red empresarial. Para maximizar la seguridad, se pueden
habilitar caracteristicas de seguridad en los ruteadores y en el firewall dedicado, sin
embargo el habilitar estas politicas e¢n el rutcador disminuye el rendimiento de la red. A
continuacion se muestra un esquema para esta propuesta:

i_ Red I:mpresanal

i
——

Firewall

i
Internet ?
Zana | ibre de Intercammo enfa AN

Serw:éares Web. e Arcnnos DINS )y de Comen
Fig. 3.5.- Zona Libre de intercambio de informacion dentro del Firewall

Una topologia alterna es el usar 2 ruteadores como firewall y crear entre ellos una zona
desmilitarizada donde residan los servidores de la red piblica figura 3.4. Fl clasico firewall
compuesto por 3 partes provee una excelente proteccion. la unica desventaja es que la
configuracidon de los ruteadores podria ser demastado compleja, consistente en muchas
listas de acceso para el control del trafico dentro y fuera de la red privada y la zona libre.
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Las politicas de seguridad de la empresa especificarin que tipo de trafico es autorizado a
pasar por el firewall.

Los firewalls son especiailmente importantes en el direccionamiento entre redes
empresariales y el Internet. Una topologia basica de firewall es simplemente un ruteador de
una WAN conectado a Internet, una conexién LAN de la red empresarial y software que
tiene caracteristicas de seguridad. Esta elemental topologia es apropiada si el cliente tiene
politicas de seguridad sencillas. Estas politicas pueden ser implementadas en un ruteador
con listas de acceso. El ruteador puede también traducir el direccionamiento de la red para
esconder las direcciones de la red de los hackers de Internet.

Para clientes que necesitan publicar datos y proteger algunos de esos datos, el firewall
puede incluir una LAN puablica con servidores WEB, FTP, DNS y SMNP. La literatura
sobre seguridad hace referencia a LAN’s publicas como zonas desmilitarizadas. Esta
literatura se refiere a un host de una zona desmilitarizada como un sistema seguro que
soporta un nimero limite de aplicaciones para usuarios externos. Los hosts (servidores) a
los que los usuarios externos puedan conectarse, como paginas WEB, son extremadamente
protegidos de usuarios externos con el fin de que no manipulen la informacion.

Para grandes clientes, es recomendable usar firewall dedicados en adicién con
ruteadores entre Internet y la red empresarial. Para maximizar la seguridad, se pueden
habilitar caracteristicas de seguridad en los ruteadores y en el firewall dedicado, sin
embargo el habilitar estas politicas en el ruteador disminuye el rendimiento de la red. A
continuacion se muestra un esquema para esta propuesta:

Firewall R N

" Internet ’ _ﬁgf“

Zona 1.ibre de Intercambio en fa LAN

ﬁ 2
Servidores Web, de Archivos. DNS v de Correo.

Fig., 3.5.- Zona Libre de intercambio de informacion dentro del Firewall

Una topologia alterna es el usar 2 ruteadores como firewall y crear entre ellos una zona
desmilitarizada donde residan los servidores de la red publica figura 3.6. El clisico firewall
compuesto por 3 partes provee una excelente proteccién, la tunica desventaja es que la
configuracion de los ruteadores podria ser demasiado compleja, consistente en muchas
listas de acceso para el control del trdfico dentro y fuera de la red privada y la zona libre,
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Usualmente los firewalls dedicados tienen una mterfaz graﬁca que facilita las polmcas dé,

seguridad y su administracion. R .
——m— —
/‘—' \\ p— ———
Internet )
!
— “~— ——

Servidores Web. de Archivos, DNS y de Correo.

Fig. 3.6.- Topologia en 3 partes con Firewall.
3.1.3.- Evaluacién de los servicios de core

A continuacién se describen caracteristicas que soportan los servicios de CORE Los
puntos a tratar son los siguientes: :

Optimizacion del camino.
Priorizacién del trafico.
Balanceo de cargas.
Caminos alternativos.
Acceso switcheado.
Encapsulamiento.

VVVvVvYvVvy

Optimizacién de los caminos

Una de las ventajas de un ruteador, es su capacidad para ayudar a implementar un medio
ambiente l6gico con caminos optimos para que el trafico lo seleccione automaticamente.
Los ruteadores cuentan con protocolos de ruteo que son asociados con varios niveles de
protocolos de red para lograr la automatizacion de la optimizacion de los caminos.

Dependiendo de los protocolos de red implementados, los ruteadores permiten llevar a
cabo ambientes dc asignacion de rutas que satisfacen los requerimientos de esa red. Por
ejemplo, en una red IP, los rutcadores CISCO pueden soportar todos los protocolos de ruteo
implementados incluyendo OSPF, RIP, IGRP, BGP, EGP y Hello. La llave que permite la
capacidad de optimizar los caminos incluye la ripida y controlable convergencia de ruteo,
métricas y tiempos de ruteo.
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La convergencia es el proceso en el cual todos los ruteadores estin en las rutas éptimas.
Cuando un evento de la red provoca detener la operaciéon de algunas rutas o poner
disponibles otras, los ruteadores distribuyen los mensajes de actualizacion de asignacion de
rutas. Los mensajes de actualizacion penctran en las redes, estimulando el cdlculo de las
nuevas rutas y actualizando a los ruteadores para que se aprendan las nuevas rutas. Los
algoritmos de ruteo que convergen suavemente pueden causar loops o paros de la red.

Diferentes y multiples métricas son usadas por los algoritmos de ruteo. Algunos
sofisticados algoritmos de ruteo basan la selecciéon de la ruta en la combinacion de
diferentes métricas, resultando una métrica hibrida. La combinacion de valores como ancho
de banda (BW), trafico y retardos crean una métrica compleja. Los protocolos de ruteo
emplean una métrica que representa el costo asociado a la ruta.

Priorizacion de trifico

Aunque algunos protocolos de red pueden priorizar trifico homogéneo interno, el
ruteador prioriza el flujo de trifico heterogéneo. Dicha priorizacion de trifico habilita
politicas basadas e¢n ruteo y asegura que protocolos transporta los datos de la misién critica
y que toman precedencia sobre trifico menos importante.

Colas de prioridad.

Las colas de prioridad permiten al administrador de red prioriza el trifico. El trafico
puede ser clasificado de acucerdo a varios criterios, incluyendo tipos de protocolo y
subprotocolos, entonces el triafico puede quedar en una de las 4 colas: alta, media, normal y
baja (la mayoria de los equipos soportar ya hasta 8 colas de priorizacién). Para el trifico P,
es posible una adicional priorizacion. Las colas de prorizacion son usadas normalmente en
conexiones scriales de baja velocidad. La figura 3.7 muestra como las colas de prioridad
pueden ser usadas para segregar trifico por nivel de prioridad y rdapidamente el transito de
ciertos paquetes va pasando por la red.

Rutesdor

4

—v*<—-—

Trafico Prioridad
Alta
upp l"‘“ prioridad |

Red de Backbbne{ )

Tréfico mandudo DECNet Prioridad
al ruteador sin VINES =™ Media 3 ;
prioridad  ° TCP . AT
Prioridad , -Tréfico mandado a la red
Otro trdfico } —» Normal - en orden de prioridad,
Apple Talk }—» Pg:]r:dad_ R

Figura 3.7.- Colas de priorizacion.
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Finalmente muchos de los protocolos ruteables (AppleTalk, IPX, DECnet, etc) emplean
un protocolo de ruteo basado en el costo y valor que tienen las diferentes rutas al destino.
Optimizando los pardmetros asociados, se pueden forzar a tipos particulares de trafico a
tomar rutas particulares, mientras tanto se realizard una priorizacion manual del trifico.

La costumbre de hacer colas.

Las colas de priorizacion introducen un problema de equidad en los paquetes
clasificados con baja priorizacion, que por ello no podria dar el servicio de un modo
adecuado a esos paquetes o a todos. Las colas de priorizacion fueron disefiadas para
direccionar cstos problemas. La costumbre de hacer colas permite conocer el orden mas
adecuado para hacer la cola de priorizacion. De hecho, esta caracteristica es comtin en el
ambiente de redes en donde muitiples protocolos de las capas superiores son soportados.
Las colas de priorizacion reservan BW para protocolos especificos, esto permite a
aplicaciones criticas tener un minimo BW garantizado en cualquier momento.

La priorizacion trabaja con trifico multiprotocolo. Un maximo de 16 colas pueden
construirse bijo este esquema de priorizacion. Cada cola es secuencialmente mantenida
hasta que el ntimero de bytes mandados excede la cuenta de bytes configurados o la cola es
vaciada. Si para una cola se reserva ¢l 40% dcl BW de la red y el protocolo que corre en
ella sélo usa ¢l 50% de este total, el 20% restante puede ser compartido con et trifico de

otra aplicacion.

Las colas son disefiadas para medios ambientes que quieren asegurar un minimo nivel
de servicio para todos los protocolos de red. Hoy el medio ambiente de los protocolos de
red mds importantes tienen caracteristicas que permiten compartir el medio con otros.

Justa inclinacion hacia las colas de priorizacion.

La inclinacion hacia las colas de priorizacién es debido a un algoritmo que administra la
prioridad del trafico que usa Multiplexacion por Divisién de Tiempo (TDM — Time
Division Multiplexing), moédulo que divide el BW disponible entre los clientes que
comparten la misma intertaz. En TDM, a cada cliente se le asigna una porcidn de tiempo.
El BW es distribuido eventualmente entre clientes para que ellos consigan una porcién
justa en el caso de que tengan el mismo peso. Se puede asignar un peso diferente a cada
cliente, por ejemplo. a través de tipos de servicios, para que mas BW se asigne.

Si a cada cliente le es permitido un mismo BW independientemente de la velocidad de
llegada, el volumen bajo de trifico tiene prioridad sobre el volumen de trafico mas alto. El
uso del peso permite el trafico por retraso de tiempo sensible (time —delay-sensitive) para
obtener BW adicional, asi que hay una respuesta constante en el tiempo que es garantizada
bajo ¢l trilico pesado. Hay diferentes tipos de datos que convergen en un medio, como se
mucstra en la figura 3.8.
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Figura 3.8.- Justa inclinacion hacia las colas de priorizacion.

La sesién C y E son de FTP y tienen un alto volumen de trafico. A, B y D son sesiones
interactivas y tienen un bajo volumen de trifico. En cada sesién es terminada la
comunicacién para este caso. Si cada conversacion es atendida en modo ciclico y obtiene
un turno sin tener en cuenta su velocidad de llegada, las sesiones FTP no monopolizan el
BW. Los retrasos por el viaje ciclico de las sesiones del trafico interactivo, por lo tanto, se
vuelven predecibles.

La formacion de colas provee un algoritmo para identificar los datos dindmicamente
usando una interfaz y los separa en una cola de manera légica. El algoritmo usa varios
discriminadores basado en cualquier informacion de protocolos de la capa de red que estin
disponibles. Por ejemplo, para trifico IP, los discriminadores son la direccién origen y
destino, tipo de protocolo, nimero de socket, etc. Esto es como las 2 sesiones de Telnet
(sesion B y D) que son asignadas a diferentes colas, como se muestra en la figura 3.8.

Idealmente, el algoritmo deberia clasificar cada conversacion que comparte el medio, asi
cada conversacion recibiria esta justa distribucion del BW. Desgraciadamente hay
protocolos que no pueden distinguir entre dos sesiones suyas. El algoritmo de la formacién
justa de colas, trata estas sesiones como una sola conversacion. Si se tienen muchas
sesiones TCP, estas sesiones obtienen la mayoria del BW y el trifico restante obtiene el
resto del BW.

La formacion justa de colas, sin embargo, tiene muchas ventajas sobre la priorizacién y
las cldsicas colas. Estas altimas dos requieren de la instalacién de listas de acceso, el BW
tiene que ser previamente asignado, la prioridad tiene que ser predefinida y algunas veces el
administrador de red no puede identificar y priorizar el trafico de red en tiempo real.

Balanceo de cargas

Este sencillo camino para agregar trifico en el backbone de la red se realiza mediante la
implantacion de conexiones adicionales. Los ruteadores proveen formacion de balanceo de
carga para multiples conexiones y caminos. Se pueden usar 4 caminos para llegar al destino
en la red; en algunos casos, los caminos necesitan tener un mismo peso.
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Dentro de IP, los ruteadores proveen balanceo de carga sobre la base de por paquete 'y
por destino. Para el balanceo de carga por destino, cada ruteador usa su cache para
determinar Ia interfaz de salida. Los ruteadores usan métricas para determinar cada camino
que el paquete podria tomar; la cantidad de carga a balancear puede ser ajustado por el

usuario.

El balanceo de trafico puenteado sobre lineas seriales es también soportado. Las lineas
seriales pueden ser asignadas a un grupo de circuitos, si una de las conexiones seriales en el
grupo de circuitos esta en el drbol de expansion de la red (spanning tree), alguna de las
conexiones seriales en el grupo de circuitos puede ser usada para balancear cargas. El
problema de ordenar datos es evitado asignando cada destino a una conexién serial. La
reasignacion se hace dinamicamente si las interfaces suben o bajan.

Caminos alternativos

Muchos backbones de interredes llevan informacion critica para la organizacién. Las
organizaciones estan usualmente interesadas en proteger la informacion de su backbone a
cualquier costo. Los ruteadores ofrecen suficiente confiabilidad, asi que ellos no son una
conexion débil en la cadena de la interred. La clave es proveer caminos alternativos que
puede seguir una linea de conexiones cuando llegan a ocurrir fallas en la red.

La fiabilidad extremo a extremo no esta asegurada, solo la tolerancia del backbone. Si la
comunicacion de un segmento local de un edificio es destruida por alguna razon, la
informacion podria no alcanzar el backbone. La fiabilidad extremo a extremo solo es
posible cuando la redundancia es empleada en la red. Ya que la redundancia es usualmente
prohibida debido al alto costo que representa, muchas compaiiias prefieren emplear
caminos redundantes solo en segmentos que tienen informacion critica.

¢Qué hace al backbone confiable?. Los ruteadores son la llave de la fiabilidad de las
interredes. Dependiendo de la definicién de fiabilidad, este medio puede duplicar todos los
sistemas en cada ruteador y posiblemente en cada componente. Sin embargo, la duplicacién
de componentes de hardware no es una compleja solucion porque la circuiteria extra es
necesaria para unir los componentes duplicados para permitir la comunicacién entre ellos.
Esta solucion es usuaimente muy costosa, pero lo mas importante, no es completamente
direccionable ¢l problema. Incluso suponiendo que todos los ruteadores en la red son
completamente confiables, los problemas de conexién entre nodos dentro del backbone
pueden todavia ganarle a la solucién con hardware redundante.

Para realmente direccionar el problema de la fiabilidad de la red, la conexion deberd ser
redundante. Sin embargo, esto no es suficiente para duplicar todas las conexiones. Las
conexiones duales deben terminar en los ruteadores, excepto los ruteadores del backbone
que son tolerantes a fallas (no puntos de tallas individuales). De otro modo, los ruteadores
del backbone que no son tolerantes a fallas pueden llegar a ser puntos de fallas. La
inevitable conclusion es que un ruteador completamente redundante no es una solucion
efectiva para el problema de la fiabilidad porque es costoso y todavia no hay fiabilidad en
la conexion de direccionamiento.
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Muchos disefiadores no implantan completamente una red redundante. En cambio, los
disefiadores de redes implantan redes parcialmente redundantes.

Acceso Switcheado

El acceso switcheado provee la capacidad de habilitar una conexion WAN via la
configuracién de los ruteadores. Un modelo mas fiable de backbone consiste en
redundancia, conexiones dedicadas y conexiones switcheadas para terminar con el tiempo
ocioso. Bajo condiciones de operacion normales, se puede balancear trafico sobre
conexiones duales, pero en conexiones switcheadas no es operacional hasta que una

conexion dedicada falle.

Tradicionalmente, las conexiones WAN usan lineas dedicadas. Esto puede ser muy caro
cuando una aplicacién requiere solo un volumen bajo de conexiones periddicas. Para
reducir las necesidades de circuitos dedicados, esta disponible una caracteristica llamada
“ruteo hajo llamada en demanda® (dial on demand routing —DDR). La figura 3.9 ilustra una

conex:on DDR.
Dispositivo

Ethemet H
DCE DCE

Token Token
Ring Ring

Ruteador
Red Piblica
Telefénica
Switcheada

Figura 3.9.- ruteo bajo llamada en demanda.

Usando DDR de bajo volumen, una conexion periddica de red puede hacerse sobre una
red publica telefénica. Un rutcador activa el DDR cuando este recibe un paquete
switcheado o ruteado que es destinado a una localizacion del otro lado de la linea
telefénica. Después que el ruteador marca el numero telefénico de destino y establece la
conexion, los paquetes de los protocolos pueden se transmitidos. Cuando la transmisioén es
completada, la linea es automaticamente terminada. Este tipo de conexion reduce el costo

de la transmision.
Encapsulamiento (Tunneling)

El encapsulamiento toma paquetes de un sistema de la red y los pone dentro de los
limites de otra red. este método sc llama tuneleo. El tuneleo provee un medio para
encuapsular paquetes dentro de un protocolo ruteable mediante interfaces virtuales. El
transporte del SDLC (Synchronous Data Link Control - Contro! Sincrono de Conexiones
de Datos) es también un encapsulado en paquetes en un protocolo ruteable.
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3.1.4.-Evaluacidn de los servicios de distribucién

En esta seccién se describen las caracteristicas que soportan los servicios de
distribucién. Los siguientes puntos son descritos:

Administracion del BW del backbone.
Areas y servicios de filtrado.

Politicas basadas en distribucion.
Servicios de Gateway.

Interprotocolo de distribucién de ruteo.
Traduccidn del Medio.

VYYVYVYVY

Administraciéon del BW del backbone

Para optimizar el BW en la operaciones de la red, los ruteadores ‘ofrecen varias
caracteristicas de rendimiento. Por ejemplo, la priorizacion, métricas de protocolo de ruteo
y terminacidn de scsiones locales,

Se puede ajustar la longitud de las colas en la priorizacidn. Si una cola de priorizacién de
desborda, el exceso de paquetes se descarta y envia mensajes que detienen el flujo del
paquete (si es lo apropiado) para el protocolo. Se puede ajustar las métricas de ruteo para
incrementar el control sobre los caminos que el trifico toma a través de la red.

La terminacion de la sesion local permite a los ruteadores actuar como “apoderados” del
sistema remoto que representa la sesion de punto final (un proxy es un dispositivo que
actia como parte de otro dispositive). La figura 3.10 representa un ejemplo de
terminacionn de una sesion local de un dispositivo IBM.

Ruteador

Backbone
multiprotocolo

v [}
: :

ek i > ‘
1 1 = s

3745 H Sesién TCP/IP '
H * Transportc fiable i Controlador 3x74
H * Control de flujo TCP H
1} :

Acuses de recibo E 3 Acuses de recibo
: :
Sesion LLC2  _} i Sesién LLC2
ey | :
Tiempo t1 ' : Tiempo t1

Figura 3.10.- Terminacidn de una sesion local sobre multiprotocolos de backbone.
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En la figura 3.10, los ruteadores terminan localmente el control logico de la conexion
(Logical Link Control — LLC) de las sesiones. Después de terminar una sesién, durante la
cual todas las sesiones de control de informacion pasan sobre el multiprotocolo del
backbone, los ruteadores toman la responsabilidad y reconocimiento de paquetes que
vienen de los hosts directamente conectados a las LAN's. El reconocimiento local ahorra el
BW de la WAN (por lo tanto, los costos de utilizacion de la WAN), resuelve los problemas
de interrupciones en las conexiones y provee una rapida respuesta a los usuarios.

Areas y servicios de filtrado

Los filtros de trafico basados en dreas o tipos de servicio son primariamente
herramientas de servicio distribuidas usadas que proveen politicas basadas en control de
acceso dentro de los servicios de backbone. Las areas y servicios de filtrado son
implementados usando listas de acceso. Una lista de acceso es una secuencia de
declaraciones, cada una de las cuales permite o niega ciertas condiciones o direcciones. Las
listas de acceso pueden permitir o denegar mensajes para algiin nodo de la red en particular
y el envio de mensajes de protocolos y servicios particulares.

Un drea o filtro de acceso al red son usados para dar fuerza a transmisiones selectivas de
trafico basado en la direccién de la red. Se puede aplicar esto en los puertos de entrada o
salida. El servicio de filtros usa listas de acceso aplicados a los protocolos, aplicaciones
como SMTP (Simple Mail Transfer Protocol — Protocolo Simple De Transferencia de
Correo) y protocolos especificos.

Suponiendo que se tienen una red conectada a Intemnet, y se requiere de un hosts en la
red Ethernet para estar disponible para conexiones TCP para muchos de los hosts en
Internet; sin embargo, no se requiere que los hosts en Internet estén disponibles para
conexiones de hosts en la red Ethernet, excepto para el puerto dedicado de SMTP del host
en turno.

SMTP usa el puerto 25 del protocolo TCP en el extremo de la conexién y un nimero de
puerto aleatorio en el otro extremo. Los mismos 2 puertos son usados a lo largo de la
conexion. Los paquetes de correo son mandados por Intemet y tienen como destino el
puerto 25. Los paquetes que salen pueden tener el nimero de puerto invertido, el hecho es
que el sistema seguro detrds del ruteador siempre acepta conexiones de correo en el puerto
25 que es lo que hace posible controlar separadamente los servicios entrantes y salientes.

Politicas basadas en distribucién

Estas politicas se basan en la premisa de que diferentes departamentos de una misma
organizacion podrian tener diferentes politicas referentes a la distribucion de trifico en la
organizacion. Las politicas basadas en distribucion tienen como objetivo mantener los
diferentes requerimientos sin comprometer el rendimiento y la integridad de la informacion.

11




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA CAMPUS C.U. ~UNAM .
CAPITULO I1I: DISENO DE REDES DE COMPUTO

Una politica dentro del contexto de interredes es una regla o conjunto de reglas que
gobiernan la distribucion extremo a extremo del trafico y a través de él, en el backbone de
la red. Un departamento podria mandar trifico representado por 3 diferentes protocolos en
el backbone, pero podria querer apresurar el transito de un protocolo en particular a través
del backbone porque lleva informacion de aplicaciones criticas. Para minimizar el trifico
interno excesivo, otro departamento podria excluir todo su trifico del backbone excepto el
correo electronico y alguna aplicacion de suma importancia para la organizacion.

Este cjemplo refleja las politicas especificas de un departamento. Sin embargo, las
politicas reflejan las metas de la organizacion. Por ejemplo, una organizacion podria querer
regular el trafico del backbone en una maximo de 10% del BW durante un dia de trabajo y
un pico de 30% durante un minuto. Otra politica de la coorporacion podria ser asegurar la
comunicaciéon entre 2 departamentos remotos independientemente de la tecnologia que
utiliza cada uno de ellos.

Diferentes politicas frecuentemente requieren diferentes grupos de trabajo y tecnologias
por departamento. Por consiguiente, el soporte para las politicas basadas en distribucion,
implica soporte para un amplio rango de tecnologias actuales usadas para implementar estas
politicas. Esto permite implementar soluciones que soportan un amplio rango de politicas,
lo cual ayuda a incrementar la flexibilidad y disponibilidad de aplicaciones en la
organizacion.

Para apoyar las tecnologias de interredes, debe haber un medio que mantenga separadas
e integradas estas tecnologias apropiadamente. Las diferentes tecnologias deberian coexistir
o combinarse inteligentemente.

Considerando la situacion descrita en la figura 3.11, se asume que la politica
coorporativa limita el trifico de backbone innecesario. Una manera pata hacer esto es
restringir la transmision de mensajes SAP (Service Advertisement Protocol — Protocolo de
Servicio de Anuncios). Los mensajes SAP permiten a los servidores NetWare anunciar
servicios de los clientes. La organizacidn podria tener otra politica que declara que todo el
trafico de NetWare deberia proveerse localmente. Si este fuese el caso, no debe haber razén
para que los servicios sean anunciados remotamente. Los filtros SAP impiden que el trafico
SAP se mantenga en la interfaz del ruteador, cumpliéndose asi esta politica.

Filtros SAP Filtros SAP

Servidores NetWare Servidores NetWare

Figura 3.11.- Politicas basadas en distribucion: SAP-Protocolo de Servicio de Anuncios.
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Servicio de Gateway (Puerta de Enlace)

Las capacidades de los protocolos de gateway son parte de cada software estindar de los
ruteadores. Por ejemplo, DECnet en su version V, maneja las direcciones de diferente
manera comparada con la versiéon IV. Para esos casos se requiere que ambos tipos de
protocolos coexistan en la red, la manera es conformar una gufa especifica para la
comunicacion entre ambas versiones. Los ruteadores interoperan con ruteadores digitales y
hosts digitales que no diferencian entre los diferentes dispositivos.

AppleTalk es otro protocolo con miltiples versiones, cada uno tiene diferentes
caracteristicas de direccionamiento. Normalmente la version A no puede entenderse con la
versién B. Sin embargo, los ruteadores permiten el ruteo entre ambas versiones por el
mismo cable usando rutas de transicion.

Se puede lograr un ruteo de transicion conectando 2 puertos del ruteador con el mismo
cable, configurando un puerto para soportar la versién A y otro para el B. Ambos puertos
deberian tener un nimero tnico de red. Los paquetes son entonces traducidos y mandados
fuera del otro puerto como sea necesario.

Redistribucion de los protocolos de ruteo

Los servicios de gateway permiten que 2 nodos finales con diferentes aplicaciones,
puedan comunicarse mediante el ruteo de protocolos de gateway. Los ruteadores también
pueden actuar como gateway para rutear protocolos. La informacién derivada de un
protocolo de ruteo como IGRP, puede pasar a ser, y usado por, otro protocolo de ruteo
como RIP. Esto ¢s util cuando multiples protocolos de ruteo corren en la misma interred.

La informacion de rutco puede ser intercambiada entre cualquier protocolo de ruteo IP,
estos incluyen RIP, IGRP. OSPF, Hello, EGP, BGP, etc. La informacioén de rutas definidas
(estaticas) también pucde distribuirse, es decir, se pueden asignar valores por defecto para
que un protocolo pueda usur la misma métrica para todas sus rutas redistribuidas, por ello
se simplifican tos mecanismos de redistribucidn de ruteo.

Traducciéon de medios

Las técnicas de traduccion de los medios de comunicacion traducen los paquetes
(frames) de un sistema de redes dentro de paquetes de otro. Tal traduccion es dificilmente
eficaz al 1014 porque un sistema podria tener atributos sin el corolario de otro. Por
ejemplo, las iudes Token Ring soportan un sistema de prioridad y reservacion, mientras
Ethernet no lo hace.

Para estos casos en el cual las comunicaciones entre las estaciones finales en diferentes
medios es requerida. los ruteadores pueden traducir mediante diversas técnicas entre los
raquetes Ethernet v Token Ring, entre otros.
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3.1.5.-Evaluacidn de los servicios de acceso local

Los siguientes puntos discuten las caracteristicas de la interred que soporta los servicios
de acceso local. Los topicos que se incluyen dentro de estos servicios son los siguientes:

Direccionamiento de red de valor agregado.
Segmentacion de la red.

Capacidades de Broadcast y Multicast.
Capacidades de cache local, nombrado y proxy.
Seguridad de acceso al medio.

Descubrimiento de rutas.

VVVVVY

Direccionamiento de red de valor agregado

Los esquemas de direccionamiento para redes LAN con NetWare y otras, no siempre se
adaptan perfectamente para usarse como multisegmentacion LAN o WAN; esta es una
herramienta que implementan los ruteadores para asegurar que cada protocolo es el
protocolo especifico de direccionamiento de ayuda. El direccionamiento de ayuda es un
mecanismo para asisitir el movimiento de triafico especifico a través de la red cuando el
trafico podria transitar de otro modo a través de la red.

El uso del direccionamiento de ayuda se ilustra mejor en el siguiente ejemplo.
Considerando el uso de direccionamiento de ayuda en interredes Novell IPX, los clientes
Novell mandan mensajes de broadcast cuando buscan un servidor. Si el servidor no es
local, el trafico de broadcast podria ser mandado a través de los ruteadores. El
direccionantiento de ayuda y las listas de acceso pueden ser usadas conjuntamente para
permitir broadcast para ciertos nodos en una red para ser especificamente direccionado a
determinados servidores en otra red. Multiples direccionamientos de ayuda en cada interfaz
son soportados, asi que los paquetes de broadcast pueden ser enviados a multiples hosts. La
JSigura 3.12 ilustra el uso de direccionamiento de ayuda en redes NetWare.

A los clientes NetWare en la red AA se les permite transmitir por broadcast hacia algtin
servidor en la red B. Una lista de acceso aplicahle Jeleria especificar qué tipos de

broadcast podrian ser permitidos para -~ ''= nouos ¢n ia red AA. Una configuracién
especifica del direccionamient . 1 aye: .uen -l direccionamiento en la red BB para
la cual el broadcast es dirigi:  “ingu 1t red BB recibe broadcast y ningin
otro broadcast fuera de los 10 upos permii.... . s cuteado.

A cualquier red mds alld de la red AA no se le permite la transmisién de broadcast a la
red BB a través del ruteador C1. a menos que tanto la red AA y las posteriores a ella (por
ejempio AA1) sean configuradas en el ruteador para la transmisidén de broadcast. Estas
entradas deberian ser aplicadas a las interfaces de entrada y para la transmisién de
broadcast entre las redes dircctamente conectadas. De esta manera, el trifico pasa
directamente a lo largo de las redes.
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NetwWare NetWare
Clicnte B

Permite 10 tipos
dec broadcast

NetWware
ServidorA
00b4.23cd.110a

NatWare
Servidor B

Ruteador 0080.aa23.af01

cc

Figura 3.12.- Mapco de red que ilustra el conmtrol de direccionamiento de ayuda de broadcast.
Segmentacién de la red

La segmentacion de la red dentro de las piezas mas manejables es una regla esencial
para los ruteadores de acceso local. En particular, los ruteadores de acceso local implantan
politicas particulares y limitan el trifico innecesario. Ejemplos de capacidades que permiten
a los disefiadores de red el uso de ruteadores de acceso local para segmentar redes incluye
las subredes IP, el direccionamiento de drea DECnet y las zonas AppleTalk.

Se pueden usar los ruteadores de acceso local para implantar politicas locales colocando
rutecadores en lugares estratégicos y configurindolos con politicas especiales de
segmentacion. Por ejemplo, se pueden preparar una seric de segmentos LAN con diferentes
direccionamientos de subredes; los ruteadores podrian ser configurados con las mascaras de
subredes e interfaces convenientes. En general, el trafico en un segmento dado es limitado
al broadcast local, al trdfico pretendido para una estacion del extremo especifico en ese
segmento, o al trifico pretendido para un ruteador especifico. Para la distribucion cuidadosa
de hosts y clientes, se puede usar un método simple para dividir (segmentar) la red para
reducir la congestion en la red.

Capacidades de Broadcast y Multicast

Muchos protocolos hacen las capacidades de broadcast y multicast. El broadcast son
mensajes que se mandan hacia todos los destinos de la red. Multicast son mensajes que se
mandan a un conjunto especifico de destinos en la red. Sin embargo, los ruteadores pueden
ser configurados para transmitir trifico de broadcast de ser necesario. Bajo ciertas
circunstancias, la transmision de informacion por broadcast es deseable y posiblemente
necesario. El control de estos traficos de broadcast y multicast se da a través de ruteadores.
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En el mundo IP, como con otras muchas otras tecnologias, las peticiones de broadcast
son muy comunes. A menos que el broadcast sea controlado, el BW de la red puede sér
seriamente reducido. Los ruteadores ofrecen varias funciones que limitan el trafico
broadcast. Por ejemplo, el broadcast dirigido permite la transmisién a una red o una serie de
redes especificas en lugar de a toda la interred. Cuando la saturacién de la red por broadcast
es necesaria, la mayoria de los ruteadores soportan una técnica en la cual el broadcast es
mandado sobre spanning tree en la red. El spanning tree asegura una completa cobertura sin
el trafico excesivo, porque solo un paquete es enviado a cada segmento de red.

Las caracteristicas de multicast, permite al trafico [P propagarse de un origen a varios
destinos. En lugar de enviar un paquete a cada destino, un paquete es mandado a un grupo
de multicast identificado por una sola direccién IP de grupo. El multicast IP provee un
excelente soporte para aplicaciones como videce ' audioconferencia, descubriendo recursos,
y dando confianza a la distribucion de trafico.

Para todo el soporte de multicast IP, los hosts I[P deben correr el Protocolo de
Administracion de Grupo de Internet (IGMP — Internet Group Managment Protocol). IGMP
es usado por hosts IP para informar que pertenece a un grupo de multicast e
inmediatamente ir al ruteador de multicast vecino. La cantidad de miembros del grupo de
multicast es variable. Los ruteadores multicast mandan mensajes de peticiones IGMP a
otras redes cercanas, los miembros del grupo de multicast responden a las peticiones hechas
por el otro grupo de IGMP al que ambos pertenecen. Los reportes son mandados por el
primer hosts en el grupo de multicast, eliminan los mensajes idénticos que son mandados
como respuesta por 10s otros grupos.

El ruteador de multicast cercano a la red local toma la responsabilidad para enviar
datagramas de multicast para un grupo de multicast de todas las redes que tienen miembros
en ¢l grupo. Los ruteadores construyen arboles de grupos de multicast (tablas de ruteo), asi
que los paquetes de multicast tienen caminos libres redundantes para todos los grupos de
multicast, asi que los paquetes no son duplicados. Si los reportes no son recibidos por el
grupo de multicast después de un nimero de peticiones IGMP, los ruteadores de multicast
asumen que el grupo no tienen miembros y detiene el envio de informacién e intenta con

otro grupo.
Capacidades de Cache local, Nombrado y Proxy

Son 3 las capacidades del ruteador que ayudan a reducir el trafico en la red y promueve
una eficiente operacion de la interred; soporte de servicio de nombres, servicios de proxy. }:
cache de informacion en la red.

-
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Las aplicaciones de red y los servicios de conexién proporcionados sobre segmentos de
interredes requieren un camino racional para resolver (traducir) los nombres y direcciones.
Varios dispositivos brindan estas ventajas; cualquier ruteador que se selecciones debe
soportar el servicio de nombres implementados para diferentes dispositivos de sistema
final. Ejemplos de servicios soportados incluyen NetBIOS, DNS (Domain Name System —
Sistema de Nombres de Dominios IP’s) y NBP (AppleTalk Name Binding Protocol —
Protocolo de Conexién de Nombres AppleTalk).

Un ruteador también puede actuar como un proxy para un servidor de nombres. El
soporte del ruteador de cache de nombres NetBIOs es un ejemplo de este tipo de capacidad.
El cache de nombre NetBlOs permite al ruteador mantener un cache de nombres NetBIOs,
el cual evita la sobre transmision de todo el broadcast entre los clientes y servidores de las
PC’s con NetBIOs. Cuando el cache de nombres NetBlOs es habilitado, el ruteador hace lo

siguiente:

> Cuando hay avisos de hosts que mandan informacién duplicada se limita la
retransmision a un frame por periodo. El lapso de tiempo por periodo es un
pardmeltro de la configuracion,

%> El cache mantiene un mapeo entre el servidor NetBIOs y los clientes de nombres y
otras direcciones MAC. Como resultado, el envio de peticiones de broadcast por
clientes para encontrar el servidor (y los servidores responden a los clientes) pueden
enviarse directamente a sus destinos, en vez de iniciar la transmisién de broadcast
sobre toda la red switcheada.

Cuando el cache de nombres NetBIOS es habilitado y los parametros predefinidos son
fijados en el rutcador, aproximadamente 20 paquetes de broadcast son mantenidos en el
anillo local en donde han sido generados.

El ruteador pucde también administrar BW usando una variedad de recursos y proxys.
Usando los ruteadores para actuar en nombre de otros dispositivos para hacer varias
funciones, logrando escalar mas ficilmente las redes. En lugar de forzar o agregar mis BW
cuando un nuevo grupo es adicionado a la situacion, se puede usar el ruteador para
administrar lu resolucion de dirccciones y el control de servicios de mensajes.

Algunas veces los segmentos de redes no pueden participar en actividades de ruteo o no
pueden implantar sottware que conforman a los protocolos que generalmente se
implementan para fa resolucion de direcciones. La implantacion de proxys en los ruteadores
permite a los diseiiadores de red soportar estas redes o hosts sin configurar las interredes.

Ejemplos de -ste tipo de capacidades incluye el ARP (Addres Resolution Protocol — ~

Protocolo de Resolucion de Direcciones) para IP y proxy NBP para AppleTalk.

Los caches locales previamente aprenden informacion acerca de la red asi que las nuevas
solicitudes de informacion no necesitan ser transmitidas nuevamente. Un ruteador de cache
ARP almacena direcciones tisicas ¥ mapeo de redes, asi que no es necesaria la transmisién
de las mismas direcciones por broadeast durante un lapso de tiempo determinado.
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Seguridad de Acceso al Medio

Si toda la informacién esta disponible para todos los usuarios en la organizacién, las
violaciones de seguridad y el acceso inapropiado a archivos pueden ocurrir. Para prevenir
esto, los ruteadores deben hacer lo siguiente:

» Impedir que el trafico local alcance el backbone.
> Impedir que el trafico del backbone termine en un departamento o grupo de trabajo

inapropiado.

Estas 2 funciones requieren del filtrado de paquetes. La capacidad de filtrado de
paquetes deberian ser medidos para soportar un variedad de politicas corporativas. Los
métodos de filtrado de paquetes pueden reducir los niveles de trifico en una red, por eso se
permite a las compaiiias el continuar usando estas estrategias actuales en vez de invertir en
mads hardware de red. En suma, el filtrado de paquetes puede mejorar la seguridad
impidiendo el acceso a usuarios no autorizados y pueden minimizar los problemas de la red
causados por la excesiva congestion.

Los ruteadores soportan miltiples esquemas de filtrado disefiados para proveer el control
sobre el trafico de la red que alcanza al backbone. Quizd el mas poderoso de estos
mecanismos de filtrado son la listas de acceso. Cada uno de los siguientes servicios de
acceso local pueden proporcionarse a través de las listas de acceso.

> Se tiene una red de ruteco Ethernct para Internet y se requiere que cualquier hosts en
Ethernet pueda mantener conexiones con Internet. Sin embargo, se requiere que no
todos los hosts en Internet puedan mantener conexiones TCP dentro de nuestra red
Ethernet. excepto el puerto SMTP para ¢l puerto de correo.

»> Se requiere anunciar solo una red a través del ruteo RIP.

> Se requiere impedir que los paquetes que se originaron en cualquier estacién SUN se
estdn switcheando en un segmento de red Ethernet en particular.
> Se requicre mantener un protocolo particular basado en IPX de Novell para

estableccr una conexion entre una red origen y una combinacidn de puertos origenes
y una red destino o una combinacion de puertos destino.

Las listas de acceso impiden el paso de ciertos paquetes para atravesar una interfaz del
ruteador en particular, por cso se provee una herramienta general para implantar seguridad
en la red. En suma, para este método existen varios sistemas de seguridad especifica para
ayudar a incrementar la seguridad en la red. Por ¢jemplo, el gobierno de los Estados Unidos
ha especificado ¢l uso de un campo optativo en los paquetes [P para colocar un paquete de
seguridad en los sistemas llamado: Protocolo Opcional de Seguridad en Internet (Internet
Protocol Security Option — IPSO).
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Algunos otros sistemas de seguridad se disefian para impedir a los usuarios remotos
acceder a la red a modo que estos tengan la autorizacién adecuada. Esto se logra mediante
mecanismos de asignacion de contrasefias.

Descubrimiento de Rutas

Los hosts deben poder localizar los ruteadores cuando ellos necesitan accesar a los
dispositivos externos a la red local. Cuando mds de un ruteador esta cercano a un hosts
local, el hosts debe localizar el ruteador que represente el camino éptimo hacia su destino.
Este proceso de encontrar ruteadores es llamado descubrimiento de rutas. Los siguientes
son protocolos de descubrimientos de rutas:

> Sistema Intermedio a Sistema Final (End System to Intermediate System — ES-IS).
Este protocolo es definido por el modelo OSI de la ISO. Es dedicado al intercambio
de informacion entre sistemas intermedios (ruteadores) y sistemas finales (hosts). ES
manda un mensaje a todos los IS en la subred local. De vuelta, el mensaje de los IS
son mandados de todos los IS a todos los ES en la subred local. Ambos tipos de
mensajes son transmitidos en la subred y la direccion de capa de red del sistema que
los generd. Usando este protocolo, los sistemas finales e intermedios pueden
localizar un ruteador.

> ICMP Protocolo de descubrimiento de rutas (ICMP Router Discovery Protocol —
IRDP). Aunque esta actualmente bajo estudio, no hay manera tnica y estandarizada
la manera en que los hosts localizan los ruteadores en el mundo IP. En ambos casos,
las estaciones son configuradas manualmente con la direccién de un ruteador local.

> Protocolo Proxy de Resolucion de Direcciones (Proxy Address Resolution Protocol -
ARP). ARP usa mensajes de broadcast para determinar la direccion MAC que
corresponde a una red en particular. ARP es suficientemente genérico para permitir
el uso de [P, con virtualmente cualquier tipo de mecanismo de acceso al medio. Un
ruteador que tiene habilitado el proxy ARP responde a peticiones ARP de los hosts
quicnes tienen un rutcador, lo cual permite asumir a los hosts que todos los demis
hosts estan actualmente en otra red.

> RIP (Router Internet Protocol — Protocolo de Ruteo Internet). Es un protocolo de
ruteo que esti disponible en los hosts IP. Muchos hosts usan RIP para encontrar la
direccion de los ruteadores en la LAN o cuando hay multiples ruteadores se pueden
escoger la mejor ruta para llegar al destino determinado.

Cada administrador puede escoger el mecanismo de descubrimiento de rutas que
trabajen mejor en un dispositivo en particular.

3.1.6.- Identificando y seleccionando los dispositivos de red

Los disefiadores de red tienen 4 tipos bdsicos de dispositivos de red disponibies para el
disefio de la misma: :
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» Hubs y Puentes.
> Switches y Ruteadores.

Los expertos en comunicaciones de datos generaimente estan de acuerdo que el disefio
de redes se encamine hacia el uso primariamente de switches y ruteadores en la
construccion de redes. Como consecuencia, se discuten las reglas para el empleo de
switches o ruteadores en el disefio de redes.

Los switches pueden ser divididos funcionalmente dentro de 2 grupos: los switches capa
2 y los switches multicapa que proveen las capacidades de capa 2 y 3. Hoy, los diseiladores
de red, estdn reemplazando los hubs en los closets de telecomunicaciones con switches para
incrementar el rendimiento de la red y proteger sus instalaciones existentes.

Los ruteadores segmentan trifico en la red basado en el direccionamiento de la redes
(capa 3) en lugar de hacer las conexiones basadas en la direccién MAC. Por consiguiente,

son dependientes del protocolo.
Beneficios de los Switches (Servicios de capa 2)
Un solo switch de capa 2 podria ofrecer algunos de los siguientes beneficios:

> BW. Una LAN switcheada provee un exceleute rendimiento para los usuarios
permitiendo un BW dedicado en cada puerto. Cada puerto del switch representa un
segmento de red diferente. Esta técnica es conocida como microsegmentacion.

VLAN’s. Los switches LAN pueden agrupar un conjunto de puertos dentro de un
grupo de trabajo légico llamado VLAN (Virtual LAN), por eso las restricciones del
dominio de broadcast estin designadas a miembros de VLAN por puertos. Las
VLAN's también son conocidas como dominios switcheados y dominios de
switcheo auténomo. La comunicacidn entre VLLAN's requiere de un ruteador.

Y

Traduccién y reconocimiento automitico de paquetes. Esta caracteristica permite a
los switches traducir formatos de paquetes automaticamente como una MAC

Ethernet.

‘f

Beneficios de los Ruteadores (Servicios de capa 3)

Porque los ruteadores usan las direcciones de capa 3, cuando tipicamente tiencn
estructura para usar técnicas para construir redes que mantengan el rendimiento y ser
sensibles al crecimiento. Por imposicién de la estructura, generalmente jerirquica, en ugia
red, los ruteadores pueden usar caminos redundantes y determinar las rutas Sptimas incluso
en una red que cambia dindmicamente.

Los ruteadores son necesarios para asegurar la escalabilidad en una red que crece y se
expande. Los ruteadores proveen las siguientes capacidades que son vitales en el disefio de

redes:
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Control de broadcast y multicast.
Segmentacion de broadcast.

Seguridad.

Calidad de servicio (Quality of Service — QoS)
Servicios Multimedia.
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3.2 Cableado Estructurado

Un sistema de cableado estructurado consiste de una infraestructura flexible de cables
que puede aceptar y soportar multiples sistemas de computacién y de teléfono,
independientemente de quién fabricé los componentes del mismo. En un sistema de
cableado estructurado, cada estacién de trabajo se conecta a un punto central utilizando una
topologia tipo estrella, facilitando la interconexion y la administracion del sistema. Esta
disposicién permite la comunicacidn con virtualmente cualquier dispositivo, en cualquier
lugar y en cualquier momento. Un plan de cableado bien disefiado puede incluir distintas
soluciones de cableado independiente, utilizando diferentes tipos de medios, e instalados en
cada estacion de trabajo para acomodar los requerimientos de funcionamiento del sistema.

3.2.1 Evolucion de los Sistemas de Cableado

Los sistemas de cableado de lugares utilizados para servicios de telecomunicaciones,
han expcerimentado una constante evolucion con el correr de los afios. Los sistemas de
cableado para teléfonos fueron en una oportunidad especificados e instalados por las
compaiiias de teléfonos, mientras que ¢l cablcado para datos estaba determinado por los
proveedores del cquipo de computacién. Después de la division de la compaiiia AT&T en
los Estados Unidos, se hicicron intentos para simplificar el cableado, mediante la
introduccién de un enfoque mas universal. A pesar de que estos sistemas ayudaron a definir
las pautas relacionadas con el cableado, no fue sino hasta la publicacién de la norma sobre
tendido de cables en edificios ANSI/EIA/TIA-568 en 1991, que estuvieron disponibles las
especificaciones completas para guiar en la seleccion ¢ instalacién de los sistemas de
cableado.

1984 1991 1895
Sislomas do Sestomas do Sislemas de
Tendido du Cablus Cabloado Cableado
para Tulolonos Eslructurado Eslructurado

Abluros

Prwadus

Sistonas do
Tondido Jdo
Cavles para Dalos TIAEIA-568 TIA/EIA-568A

Fig. 3.13 Evolucion del cableado estructurado,
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Un sistema de cableado estructurado permite realizar el cableado sin conocer de
antemano los equipos de comunicacion de datos que lo utilizaran (cualquier ambiente).

El tendido de los cables es sencillo de administrar (cambios, adiciones, etc).

Las fallas son menores y mas ficiles de localizar que en los sistemas POTS (Plain Old
Telephone System).

3.2.2 Cableado horizontal

u¥

Figura 3.14 Cableado horizontal.

El cableado horizontal es la porcion del sistema de cableado que se extiende desde el
closet de telecomunicaciones (rack) hasta el usuario final en su estacion de trabajo y consta
de:

Cable horizontal y hardware de conexién

Aqui se deben proporcionar los medios para transportar sefiales de telecomunicaciones
entre ¢l drea de trabajo y el cuarto de telecomunicaciones. Estos componentes son los
"contenidos” de las rutas y espacios horizontales. Este incluye:

Las salidas (cajas/placas/conectores) de telecomunicaciones en el drea de trabajo. En
inglés: Work Area Outlets (WAOQO).

Cables y conectores de transicién instalados entre las salidas del drea de trabajo y el
cuarto de telecomunicaciones.

Pincles de empate (patch panel) y cables de empate utilizados para configurar las
conexiones de cableado horizontal en el cuarto de telecomunicaciones.
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Rutas y Espacios Horizontales. Sistemas de distribucién horizontal

Las rutas y espacios horizontales son utilizados para distribuir y soportar cable
horizontal y conectar hardware entre la salida del drea de trabajo y el cuarto de
telecomunicaciones. Estas rutas y espacios son los "contenedores" del cableado horizontal.

El término horizontal es utilizado debido a que tipicamente el sistema de cableado se
instala horizontalmente a través del piso o del techo del edificio.

El cableado horizontal consta de cable par trenzado de cobre, aunque si se requiere un
alto rendimiento se puede utilizar fibra dptica.

El cableado horizontal se debe implementar en una topologia de estrella. Cada punto
terminal de conexidn de datos y/o voz debe estar conectado al panel de empate. :

Se debe tener en cuenta que:

> No se permiten empates (miltiples apariciones del mismo par de cables en diversos
puntos de distribucion) en cableados de distribucidn horizontal.

> Algunos equipos requicren componentes en la salida del drea de
telecomunicaciones.

Estos componentes deben instalarse externos a la salida del érea de
telecomunicaciones. Esto garantiza la utilizacién del sistema de cableado
estructurado para otros usos.

Y

%> Si la linea es de datos, se establece una conexién adicional entre el pénel de empate
y el concentrador (hub), para que el equipo quede conectado a la red.

Consideraciones para el cableado horizontal
Distancias Horizontales

> La maxima distancia horizontal permitida es de 90 metros (295 ft) independiente del
tipo de medio. ‘ : .

> Esta es la distancia mdxima entre el panel de empate y la terminal de conexion.

La longitud maxima del punto terminal hasta la estacién de trabajo es‘ dé 3 metros
(9.8 f1).

‘7
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Tipos de Cables S
Existen tres tipos de cables que pueden ser utilizados en los sistemas de cableado
horizontal:

» Cable UTP (Unshielded Twisted Pair) de 4 pares a 100 ohms .
> Cable STP (Shielded Twisted Pair) de 2 paresa 150 ohms. '
> Fibra Optica 62.5/125 mm de 2 pares. e

El cable a utilizar por excelencia es el par trenzado sin blmdaje U'I‘P de cuatro pares
categoria Se. El cable coaxial de 50[{Q2] se acepta, pero no se recomxenda} en mstalncnones
nuevas. ; :

Salidas de idrea de trabajo

Los ductos a las salidas de drea de trabajo WAO deben'pi‘e'ver la Cépacidad de manejar
tres cables. Las salidas de area de trabajo deben contar con un minimo de dos conectores.

Uno de los conectores debe ser del tipo RJ-45 bajo el cédigo de colores de cableado
T568A 6 T568B.

Algunos equipos requieren componentes adicionales en la salida del drea de trabajo.
Estos componentes no deben instalarse como parte del cableado horizontal, deben instalarse
externos a la salida del drea de trabajo. Esto garantiza la utilizacion del sistema de cableado
estructurado para otros usos.

Adaptaciones comunes en el drea de trabajo son, pero no se limitan a:

> Un cable especial para adaptar el conector del equipo (computadora, terminal,
teléfono) al concctor de la salida de telecomunicaciones.

\4

Un adaptador en "Y" para proporcionar dos servicios en un solo cable multipar (por
ejemplo el teléfono con dos extensiones). g

‘1

Un adaptador pasivo utilizado para convertir del tipo de cable del equ:po al tlpo de
cable del cableado horizontal. )

Y

Un adaptador activo para conectar dispositivos que utilicen dlferentes esquemas de
sefializacion. . =

Un cable con pares transpuestos
Manejo del cable

El destrenzado de pares individuales en los conectores y paneles de empate debe ser
menor a 1.25 cm. para cables UTP categoria 5 y 5Se.
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El radio de doblado del cable no debe ser menor a cuatro veces el didmetro del cable.
Para par trenzado de cuatro pares categoria 5 y Se, el radio minimo de doblado es de 2.5
cm.

Evitando la Interferencia Electromagnética

A la hora de establecer la ruta del cableado de los clésets de alambrado a los nodos es
una consideracién primordial evitar el paso del cable por los siguientes dispositivos:

Motores eléctricos grandes o transformadores (minimo 1.2 metros).

Cables de corriente alterna.

Minimo 13 cm. para cables con 2KV A o menos.

Minimo 30 cm. para cables de 2KVA a SKVA.

Minimo 91cm. para cables con mas de SKVA.

Luces fluorescentes y balastros (minimo 12 centimetros).

El ducto debe ir perpendicular a las luces fluorescentes y cables o ductos eléctncos.
Intercomunicadores (minimo 12 cm.). : ; .
Equipo de soldadura.

Aires acondicionados, ventiladores, calentadores (minimo 1.2 metros)

Otras fuentes dc interferencia electromagnética y de radio frecuencia.

VYVVYVVYVVYVVY

3.2.3 Cableado vertical (hackbone)

El cableado vertical (backbone) provee interconexién entre el cuarto de
telecomunicaciones, cuarto de equipos y la entrada al edificio. Este consiste del cableado
vertical, de la conexion cruzada intermedia y principal, de las terminaciones mecénicas y de
los patch cords. El closet de telecomunicaciones, el cuarto de equipos y los puntos
demarcados pueden estar localizados en diferentes edificios; el cableado vertical incluye los
medio de transmision entre diterentes edificios.

Figura 3.15 Cableado vertical o backbone.

125



MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA CAMPUS C.U. ~UNAM .
CAPITULO HII: DISENO DE REDES DE COMPUTO

El cableado vertical debe soportar todos los dispositivos que estdn dentro del cldset de
telecomunicaciones y a menudo todas las impresoras, terminales y servidores de archivo de
un piso de un edificio. Si mas clientes o servidores son agregados a un piso, ellos compiten
por el ancho de banda disponible en el cableado vertical. Sin embargo existe una ventaja, y
esta ¢s la poca cantidad de canales verticales en un edificio y por ello se pueden usar
equipos mds costosos para proveer un mayor ancho de banda.

Este es el drea donde la fibra Optica se ha convertido en el medio mds apropiado.
El cableado vertical se presenta en diferentes topologias, la mids usada es la topologia en

estrella.
Consideraciones al instalar el cableado vertical:

Cables Reconocidos v Dmmncms Ma\lmas

Cable UTP IOOQ 800 m Voz *

Cable STP 150 Q2 90 m Datos *
Cable Monomodo de Fibra Optica de 62.5/125 um 3000 m Datos *
Cable Multimodo de Fibra Optica de 8.3/125 um 2000 m Datos *

Tabla 3.1 *Nota: Lay distancias del buckbone, son dependientes de la aplicacion. Las distancias mdximas
especificadas arriba son basadas en transmision de voz para UTP y en transmision de datos para STP y
Jibra dptica.

Seleccion del Medio de Transmisién

Con cualquiera de los estindares existentes se puede construir un cableado vertical; pero
debe tenersc en cuenta los siguientes factores:

Flexibilidad con respecto a los servicios soportados.

Vida util requerida para el cableado vertical.

Tamario del sitio y la poblacidon de usuarios.

No se pueden colocar mas de dos niveles jerarquicos de cross-connects.

No se pueden utilizar puentes.

La longitud del patch-cord del cross-connect principal e intermedio no puede ser
mayor a 20 m.

El polo a tierra debe cumplir con los requerimientos de definidos en'la norma
EIA/TIA 607.

VYVVVY

‘/

3.2.4 Cuarto de telecomunicaciones

Un cuarto de telecomunicaciones es el area en un edificio utilizada para el uso exclusivo
de equipo asociado con el sistema de cableado de telecomunicaciones. El espacio del cuarto
de comuniciaciones no debe ser compartido con instalaciones eléctricas que no sean de
telecomunicaciones. El cuarto de telecomunicaciones debe ser capaz de albergar equipo de
telecomunicaciones, terminaciones de cable y cableado de interconexion asociado.
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El disefio de cuartos de telecomunicaciones debe considerar, ademas de voz y datos, la
incorporacion de otros sistemas de informacién del edificio tales como televisién por cable
(CATYV), alarmas. seguridad, audio y otros sistemas de telecomunicaciones. Todo edificio
debe contar con al menos un cuarto de telecomunicaciones o cuarto de equipo. No hay un
limite mdximo en la cantidad de cuartos de telecomunicaciones que puedan haber en un
edificio.

3.2.5 Consideraciones de diseiio

El disefio de un cuarto de telecomunicaciones depende de:
El tamaiio del edificio, tabla 3.2.
El espacio de piso a servir.

Las necesidades de los ocupantes.
Los servicios de telecomunicaciones a utilizarse.

Y VYV

Cantidad de cuartos de telecomunicaciones: Debe de haber un minimo de un cuarto de
telecomunicaciones por edificio, minimo uno por piso, no hay maximo.

=
~

b) Altura: La altura minima recomendada del cielo raso es de 2.6 metros.

~

¢) Ductos: El numero y tamafio de los ductos utilizados para acceder, al cuarto de
telecomunicaciones varia con respecto a la cantidad de areas de trabajo, sin embargo se
recomienda por lo menos tres ductos de 100 milimetros (4 pulgadas) para la
distribucion del cable del cableado vertical. Los ductos de entrada deben de contar con
elementos de retardo de propagacion de incendio "firestops". Entre Cuartos de
Telecomunicaciones de un mismo piso debe haber minimo un conduit de 75 mm.

d) Puertas: La(s) puerta(s) de acceso debe(n) ser de apertura completa, con llave y de al
menos 91 centimetros de ancho y 2 metros de alto. La puerta debe ser removible y abrir
hacia afuera (o lado a lado). La puerta debe abrir al ras del piso y no debe tener postes
centrales.

Polvo y electricidad estdtica: Se debe el evitar polvo y la electricidad estdtica utilizando
piso de concreto, terrazo, loza o similar (no utilizar alfombra). De ser posible, aplicar
tratamiento especial a las paredes pisos y cielos para minimizar el polvo y la
electricidad estatica.

]
—

) Control ambiental: En cuartos que no tienen equipo electronico la temperatura del
cuarto de telecomunicaciones debe mantenerse continuamente (24 horas, 365 dias al
afo) entre 10 y 35 grados centigrados. La humedad relativa debe mantenerse menor a
85%. Debe de haber un cambio de aire por hora.

En cuartos que tienen cquipo electronico la temperatura del cuarto de
telecomunicaciones debe mantenerse continuamente (24 horas al dia, 365 dias al afio)
entre 18 y 24 grados centigrados. La humedad relativa debe mantenerse entre 30% y
55%. Debe de haber un cambio de aire por hora.
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g) Plafén falso: Se debe evitar el uso de plafén falso en los cuartos de telecomunicaciones::

h) Prevencidn de inundaciones: Los cuartos de telecomunicaciones deben estar libres de
cualquier amenaza de inundacion. No debe haber tuberia de agua pasando por (sobre o
alrededor) el cuarto de telecomunicaciones. De haber riesgo de ingreso de agua, se debe
proporcionar drenaje de piso. De haber regaderas contra incendio, se debe instalar una
canaleta para drenar un goteo potencial de las regaderas.

i) Pisos: Los pisos de los cuartos de telecomunicaciones deben soportar una carga de 2.4
KPa.

j) Numinacion: Se debe proporcionar un minimo equivalente a 540 lux medido a un metro
del piso terminado. La iluminacién debe estar 2 un minimo de 2.6 metros del piso
terminado. Las paredes deben estar pintadas en un color claro para mejorar la
iluminacion. Se recomienda el uso de luces de emergencia.

k) Localizacion: Con el proposito de mantener la distancia horizontal de cable promedio
en 46 metros o menos (con un maximo de 90 metros), se recomienda localizar el cuarto
de telecomunicaciones lo mds cerca posible del centro del area a servir.

1) Potencia: Deben haber tomacorrientes suficientes para alimentar los dispositivos a
instalarse en los andenes. El estindar establece que debe haber un minimo de dos
tomacorricntes dobles de 110V C.A. dedicados de tres hilos. Deben ser circuitos
separados de 15 a 20 amperios. Estos dos tomacorrientes podrian estar dispuestos a 1.8
metros de distancia uno de otro. Considerar alimentacion eléctrica de emergencia con
activacion automitica. En muchos casos es deseable instalar un pinel de control
eléctrico dedicado al cuarto de telecomunicaciones. La alimentacion especifica de los
dispositivos electronicos se podra hacer con UPS y regletas montadas en los andenes.

Separado de estos tomas deben haber tomacorrientes dobles para herramientas, equipo
de prueba, ctc. Estos tomacorrientes deben estar a 15 cm. del nivel del piso y
dispuestos en intervalos de 1.8 metros alrededor del perimetro de las paredes.

El cuarto de telecomunicaciones debe contar con una barra de puesta a tierra que a su
vez debe estar conectada mediante un cable de minimo 6 AWG con aislamiento verde
al sistema de puesta a tierra de telecomunicaciones segan las especificaciones de
ANSI/TIA/EIA-607.

m) Seguridad: Se debe mantener el cuarto de telecomunicaciones con llave en todq.
momento. Se debe asignar llaves a personal que esté en el edificio durante las horas de
operacion.

Se debe mantener el cuarto de telecomunicaciones limpio y ordenado.
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n) Requisitos de tamafio: Debe haber al menos un cuarto de telecomunicaciones o cuarto
de equipo por piso y por dreas que no excedan los 1000 metros cuadrados. Instalaciones
pequefas podrin utilizar un solo cuarto de telecomunicaciones si la distancia maxima
de 90 metros no se excede.

:OO m- o menos 30m.x22m
Mayor a 500 m . menor a 800 m? 3.0m.x2.8m.
Mavor a 800 m°, menor a 1000 m? 3.0m.x3.4m.

Montante de pared o gabinete
encerrado.
a2 Cuarto de 1.3 m. x 1.3 m. o Closet

.
100 m~ o menos

Mayor a 500 m~. menor a 800 m= angosto de 0.6 m. x 2.6 m.

* Algunos equipos requieren un fondo de al menos 0.75 m.

Tublu 3.2 Requisitos de tumario para un caurto de telecomunicaciones.

o) Especificaciones de equipos: LLos andenes (racks) deben de contar con al menos 82 cm.
de espacio de trabajo libre (al frente) de los equipos y paneles de empate. La distancia
de 82 cm. Se debe medir a partir de la superficie mas salida del andén.

De acuerdo al NEC, NFPA-70 Articulo 110-16, debe haber un minimo de 1 metro de
espacio libre para trabajar de equipo con partes expuestas sin aislamiento.

p) Paredes: Al menos dos de las paredes del cuarto deben tener laminas de plywood A-C
de 20 milimetros de 2.4 metros de alto. Las paredes deben ser rigidas para soportar
equipo. Las paredes deben ser pintadas con pintura resistente al fuego, lavable, mate y
de color claro.

q) Cuarto de cquipos. El cuarto de equipos ¢s un espacio centralizado para los equipos de
comunicaciones {p.cj. PBX, cquipos de céomputo, switch), que sirven a los ocupantes
del edificio. Este cuarto, debe guardar equipos directamente relacionados con el sistema
de comunicaciones v sus sistemas de soporte. La norma que estandariza este subsistema
es la EIA/TIA 569.

Se deben tener en cuenta las siguientes especificaciones al momento de dlseﬁar el cuarto de
equipos:
Seleccidn del Sitio.

Cuando se seleccione el cuarto de equipos se deben evxtar sitios que estén restringidos

por_componentes del _edificio que limiten la comumcacxon tales como: elevadores,
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escaleras, etc. El cuarto debe tener suficiente espacio para la entrada de grandes equipos y
el acceso a este cuarto debe ser restringido al personal autorizado.

La capacidad de resistencia del piso debe ser tal que soporte la carga distribuida y
concentrada de los equipos instalados. La carga distribuida debe ser mayor a 12.0 kpa (250
ibf/fi2) y la carga concentrada debe ser mayor a 4.4 kN (1000 1bf) sobre el drea de mayor

de los equipos.

El cuarto de equipos no debe estar localizado debajo de niveles de agua a menos que
medidas preventivas se hallan tomado en contra de la filtracion de agua. Un drenaje debe
ser colocado en ¢l cuarto en caso de que exista el ingreso de agua.
El cuarto de equipos debe tener un acceso directo al HVAC (Heating, Ventilating and Air-

Conditioning System)

El cuarto debe estar localizado lejos de fuentes de interferencias electromagnéticas, a
una distancia que reduzca la interferencia a 3.0 V/m a través del espectro de frecuencia. Se
debe tener especial cuidado con transformadores eléctricos, motores, generadores, equipos
de rayos X, radios o radares de transmision. Es deseable colocar el cuarto de equipos cerca
de la ruta del cableado vertical.

Tamaiio.

El cuarto de equipos debe tener un tamaiio suficiente para satisfacer los requerimientos
de los equipos. Para definir el tamaiio debe tener en cuenta tanto los requerimientos
actuales, como los proyectos futuros.

Cuando las especificaciones de tamaiio de los equipos no son conocidas se deben tener
en cuenta los siguientes puntos:

Guia para Voz y Datos. La prictica consiste en proveer 0.70 m?* de espacio en el cuarto por
cada 10m” de una estacion de trabajo. El cuarto de equipos debe ser disefiado para un
minimo de 14m". Basindose en ¢l nimero de estaciones de trabajo, el tamaiio del cuarto
debe ser segun la siguiente rabla 3.3:

aha N M ern d
Hasta 100 14
Desde 101 hasta 400 37
Desde 401 hasta 800 74
Desde 801 hasta 1200 111

Tabla 3.3 Tamadtio del cuarto segiin el nimero de estaciones de trabajo.

Guia Para Otros Equipos. Los cquipos de Control Ambiental, tales como distribuidores de
energia, aires acondicionados y UPS hasta 100 kVA se deben instalar en el cuarto de
equipos. UPS mayores a 100 kVA debe estar localizadas en cuartos separados.
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Provisionamicnto

La altura minima de un cuarto de equipos debe ser de 2.44 metros (8 pies) sin
obstrucciones.

El cuarto de cquipos debe estar protegido de contaminacion y polucion que pueda
afectar la operacion y el material de los equipos instalados. Cuando la contaminacion
presente es superior al indicado en la siguiente rabla 3.4, barreras de vapor o filtros deben
ser instalados en el cuarto.

. AEA RY NS SRR S
Cloro 0.0l ppm
Sulfato de Hidrégeno 0.05 ppm
Oxido de Nitrégeno 0.01 ppm
Dioxido de Sulfuro 0.3 ppm
Polvo 100 ug/m3/24h
Hidrocarburo 4 ug/m3/24h

Tablu 3.4 Valores mdximos para concentracién de contaminantes

El cuarto de equipos debe estar conectado a la ruta del cableado vertical.
En caso de nccesitarse detectores de humo, estos deben estar dentro de su caja para evitar
que se vayan a activar accidentalmente. Se debe colocar un drenaje debajo de los detectores
de humo para evitar inundaciones en el cuarto.

Equipos de Calefaccion, Ventilacion y Aire Acondicionado (HVAC)

Estos equipos deben ser proveidos para funcionar 24 horas por dia y 365 dias por aiio. Si
el sistema del edificio no asegura una operacion continua, una unidad independiente (Stand
Alone) debe ser instalada para el cuarto de equipos.

La temperatura y la humedad deben ser controladas entre unos rangos de 18 °C a 24 °C,
con una humedad del 30% al 55%. Equipos de humedificacion y deshumedificacién pueden
ser requeridos  dependiendo de las  condiciones ambientales del lugar.
La temperatura ambiente y la humedad deben ser medidas a una distancia de 1.5 metros
sobre el nivel del piso y después de que los equipos estén en operacion.

Si se utilizan baterias para backup, se deben instalar equipos adecuados de ventilacion.

Acabados Interiores

El piso, las paredes y el techo deben ser sellados para reducir el polvo.
Los acabados deben ser de colores luminosos para aumentar la iluminacién del cuarto.
El material del piso debe tener propiedades antiestaticas.

[luminacion
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La iluminacién debe tener un minimo de 540 luxes, medida 1 metro sobre el piso en ﬁn
lugar libre de equipos. La iluminacién debe ser controlada por uno o mas switches,
localizados cerca de la puerta de entrada al cuarto.

Energia

Se debe instalar un circuito separado para suplir de energia al cuarto de equipos y'debe
terminar en su propio panel eléctrico. La energia eléctrica que Ilegue al cuarto no se
especifica ya que depende de los equipos instalados. ‘ ;

Puerta

La puerta debe tener un minimo de 91 cm de ancho y 2 m'de alto, y“bbnteher'una
cerradura. Si se estima que van a llegar equipos muy grandes, se. debe mstalar una puerta
doble de 1.820 m de ancho por 2.28 m de alto. . :

Polo a Tierra

Se debe instalar un conducto de 1-1/2 desde el cuarto de equipos hasta electrodo a tierra
del edificio. -

Extinguidores de Fuego

Se deben proveer extinguidores de fuego portitiles y hacerles mantenimiento
periddicamente. Estos, deben ser instalados tan cerca a la puerta como sea posible.

Cuarto de entrada de servicios

La entrada de servicios provee el punto cn el cual el cableado externo se une con el
cableado vertical (backbone) interno del edificio. Este consiste en una entrada de servicios
de telecomunicaciones al edificio, la cual incluye el punto de entrada a través de la pared
del edificio y continuando al cuarto o drea de entrada. La entrada al edificio debe contener
la ruta del cableado vertical que interconecta con los otros edificios del campus. En caso de
una comunicacion a través de una antena, esta también pertenece a la entrada al edificio.

Requerimientos de Funcionamicento y de Ancho de Banda

Los diferentes sistemas de cableado ofrecen distintas caracteristicas de funcionamiento.
La variedad de velocidad de transmision de los datos que un sistema de cableado puede
acomodar, se conoce como el ancho de banda utilizable. La capacidad del ancho de banda
estd dictada por las caracteristicas de comportamiento eléctrico que los componentes del
sistema de cableado tengan. Esto viene a ser especialmente importante cuando se estan
planeando futuras aplicaciones que impondrin mayores demandas sobre el sistema de
cableado.

El funcionamiento del sistema de cableado debera ser considerado no sélo cuando se
estd apovando las necesidades actuales sino también cuando se anticipan las necesidades
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del maifiana. Hacer esto permitira la migracién a aplicaciones de redes mas rapidas sin
necesidad de incurrir en costosas actualizaciones del sistema de cableado.

Existen tres opciones tipicas de sistemas de cableado estructurado, cada una posee
caracteristicas de producto y de funcionamiento particulares.

Recomendaciones en cuanto a canalizaciones y ductos

> Los cables UTP no deben circular junto a cables de energia dentro de la-misma
cafieria por mas corto que sea el trayecto. .

Debe evitarse el cruce de cables UTP con cables de energia. De ser’ necesano, estos
deben realizarse a 90°.

‘7

Y

Los cables UTP pueden circular por bandeja compamda ‘con cables de energia
respetando el paralelismo a una distancia minima de 10 cm. En el caso de existir una
division metdlica puesta a tierra, esta distancia se reduce a 7 cm. :

Y

En el caso de pisoductos o cafios metdlicos, la circulacién puede ser en conductos
contiguos.

Y

Si es inevitable cruzar un gabinete de distribucién con energia, no debe mrcularse
paralelamente a mis de un lateral. '

De usarse caficrias plasticas, lubricar los cables (talco industrial, vaselina, etc) para
reducir la friccion entre los cables y las paredes de los cafios ya que esta genera un
incremento de la temperatura que aumenta la adherencia.

A\

Y

El radio de las curvas no debe ser inferior a 2™,

Las canalizaciones no deben superar los 20 metros o tener mas de 2 camblos de
direccion sin I8 cajas de paso.

A\Y

En tendidos verticales se cbcn FJdr los cables a mtervalos regulares para evitar el
efecto del peso en ¢l aceeso superior.

‘7

Y

Al utilizar fijaciones (grapas, precintos o zmchos) ‘no-excederse en Ila presnon
aplicada (no arrugar la cubierta), pues pucde afectar a los conductores internos.
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3.2.6 Recomendaciones en cuanto a Ia documentacién

“  La administracion del sistema de cableado incluye la documentacion de los cables,
terminaciones de los mismos, cruzadas, pianeles de empate, armarios de telecomunicaciones
y otros espacios ocupados por los sistemas de telecomunicaciones.

La documentacién es un componente de la maxima importancia para la operacién y el
mantenimiento de los sistemas dec telecomunicaciones.

Resulta importante poder disponer, en todo momento, de la documentacién actualizada,
y facilmente actualizable, dada la gran variabilidad de las instalaciones debido a mudanzns,
incorporacion Je nuevos servicios, expansion de los existentes, etc.

En particular, es muy importante proveerlos de planos de todos los pisos, en los que se
detallan:

Ubicacidn de los gabinetes de telecomunicaciones.

Ubicacidn de ductos a utilizar para cableado vertical.

Disposicion de tallada de los puestos eléctricos en caso de ser requeridos.
Ubicacion de pseudoductos si existen y pueden ser utilizados.

YVVYVYV

3.3 Tecnologias de Alta velocidad

Ethernet es la capa fisica mas popular de la tecnologia de LAN usada actualmente; es
conocido porque permite un buen equilibrio entre velocidad, costo y facilidad de
instalacién. Estos puntos fuertes combinados con la amplia aceptacién del mercado y la
habilidad de soportar virtualmente todos los protocolos de red mas populares, hacen a
ethernet la tecnologia ideal para la red de la mayoria de usuarios de la informadtica de hoy.
La norma de Ethernet fue definida por el Instituto de Ingenieros Eléctricos y Electrdnicos
(IEEE) como el estandar 802.3. Adhiriéndose a la norma de la IEEE, los equipos y
protocolos de red pueden interoperar eficazmente.

Estiandares Ethernet
3.3.1 Estructura del Ethernet
3.3.1.1 Pasos para transmitir del Ethernet

CSMA/CD consiste a grandes rasgos de siete pasos diferentes que constituyen una
transmision del ethernet, figura 3.16.
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)
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> senal JAM (5)

dl Colision detectada

Figura 3.16 Pasos para transmision de Ethernet.

Una estacion que quiere transmitir un marco de informacidn tiene que asegurar que
ninglin otro nodo o estaciones estin usando los medios de comunicacién compartidos
actualmente, para que la estacion escuche primero al medio. (Esta es la parte de sentido del
portador, también conocido como “escuche antes de hablar.”)

1. Si el medio estd callado para un cierto periodo minimo de tiempo, llamando el
interframe del hueco (IFG), la estacion puede comenzar una transmision (“hablar si el
medio esta libre™).

2. Si el medio estd ocupado, se supervisa continuamente hasta que se ponga libre para el
lapso de tiempo de minimo de IFG. A estas alturas, la transmisién empieza (conocido
como el acceso multiple, o “esperar antes de hablar™).

3. Una colision (dos estaciones que transmiten en el cable al mismo tiempo) puede ocurrir
cuando dos o mds estaciones escuchan mientras que esperan transmitir,
simultidncamente determinan que ese “‘canal” es libre, y empieza transmitiendo casi al
mismo momento. Este evento llevaria a una colision y destruiria ambos frames
“marcos” de datos. Ethernet continuamente monitorea el medio durante la transmision
para descubrir las colisiones (el descubrimiento de la colision, o “escuchar mientras se
habla™).

4. Si una estaciéon descubre una colision durante la transmision, la transmisién
inmediatamente se detiene. Una sefial “jam” se envia al medio para garantizar que todas
las otras estaciones descubran la colisién y rechazan cualquier marco de datos
corrompidos que ellos pueden haber estado recibiendo (llamada también la parte del
descubrimiento de la colision, o “uno habla a la vez").
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5. Después de un periodo de espera (llamado un backoff) las estaciones que desean
transmitir intentan hacer una nueva transmisién. Un algoritmo del “backoff” aleatorio
especial (llamado el backoff exponencial binario, o BEB) determina un tiempo de
retrazo en que las estaciones diferentes tendrian que esperar antes de intentar enviar de
nuevo sus datos. Claro, otra colisién podria ocurrir después de la primera, sobre todo
cuando muchos nodos estan intentando obtener el acceso al mismo tiempo. Después de
16 colisiones consecutivas para volver intentar una transmision, el paquete se
desechara. Esto puede y pasa si el medio de Ethernet es sobre utilizado. Esta también es
parte del método de acceso multiple.

6. La secuencia regresa al primer paso.
3.3.1.2 El frame de Ethernet

Ethernet utiliza marcos de datos para transmitir la actual informacion, también conocido
como la carga atil “payload”, de la fuente al destino. Como otras mas redes de area local
en la existencia hoy dia, Ethernet transmite un marco de longitud variable. La longitud del
marco cambia porque la carga util o el campo de datos pueden variar.

El original frame de Ethernet especificado por Digital, Intel, y Xerox es conocido como
el *el frame DEC-Intel-Xerox Ethernet V2.0, o sélo DIX o *frame Ethernet I1 . El oficial
frame ethernet de la IEEE como consecuencia lo reemplazan rabla 3.5. La unica diferencia
estd en el 2 byte del frame tipo / longitud del campo.

Hueco entre tramas (12)
Preambulo 7
Delimitador inicio de trama 1
Direccion de destino 6
Direccion de origen 6
Protocolo/Longitud 2

Datos 0-1500
Relleno 0-46

Secuencia de comprobacion(CRC) 4
Tabla 3.5 Estructura de la trama Ethernet.

equivalente a 12 bytes (96 ns a 10 Mb/s) que sirve para separar las tramas. Este hueco entre
tramas es el mecanismo empleado en Ethernet para detectar cuando termina la trama
anterior, ya que ¢l campo longitud puede no existir y aunque exista no se utilizara en
tiempo de captura para averiguar el fin de la trama. El hueco también permite al receptor
tomarse un respiro para realizar diversas tareas de mantenimiento antes de volver a la
escucha para capturar la trama siguiente.
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Para asegurar que se respeta el hueco cuando una estacién que va a transmitir detecta el
medio libre cspera el tiempo equivalente a 12 bytes antes de empezar a transmitir el
predmbulo™

El preambulo estd formado por la secuencia 10101010 repetida siete veces, y el
delimitador de inicio por la secuencia 10101011, Al ser transmitidos con codificacién
Manchester a 10Mb/s estos ocho bytes generan una onda cuadrada de 5 MHz durante 6,4
ms, lo cual permite a las demds computadoras sincronizar sus relojes con el emisor. El
ultimo bit del delimitador de inicio de trama marca el final del preimbulo y el comienzo de
ésta.

Los campos direccion de destino y origen contienen la conocida direccion MAC IEEE
de 6 bytes.

El campo protocolo/longitud se interpreta como protocolo cuando el valor es superior a
1536, y como longitud en caso contrario. El primer caso corresponde al antiguo formato
DIX, y el segundo al formato 802.3 (actualmente el estindar 802.3 acepta ambos
significados).

El campo datos puede tener una longitud entre 0 y 1500 bytes. Cuando su longitud es
menor de 46 bytes se afiade un relleno para asegurar que la longitud de la trama no es
menor de 64 bytes (la trama propiamente dicha abarca desde el campo direccién de destino
al CRC, ambos inclusive).

La secuencia de comprobacién es un CRC de 32 bits basado en un generador polindmico
de grado 32.

Como ya hemos comentado la longitud minima de trama y la velocidad de la red fijan el
diametro de una Ethernct . De haber mantenido la trama minima de 64 bytes en Gigabit
Ethernet el didmetro mdximo habria sido de unos 45 m, inaceptable en la mayoria de
situaciones. Para evitar esto la trama Gigabit Ethernet incorpora un segundo relleno
denominado -extension de portadora- que se ailade al final de la trama para garantizar que
la longitud minima nunca sea inferior a 512 bytes (4096 bits). Asi ¢l tiempo de ida y vuelta
puede ser de hasta 41096 m s (¢n vez de 0,512 ms) y el diametro puede llegar a 330 m. La
extension de portadora no ¢s tormalmente parte de la trama Ethernet, por lo que solo
existird mientras ¢sta viaje por Gigabit Ethernet. En el caso de que una trama con extensién
de portadora sea transmitida a una red de 100 o 10 Mb/s la extension de portadora se
eliminara, e inversamente. si una trama menor de 512 bytes llega a una red Gigabit Ethernet

" En 1993 un investigador del centro de investigacion de Xerox en Palo Alto detectd que muchas interfaces
de red no respetaban en determinadas circunstancias el hueco entre tramas. Esto provocaba que se perdieran
tramas. ya que algunas estaciones no estaban a la escucha, confiadas de que nadie transmitiria en ese
momento. Esto ocurria en equipos de AMD, Cisco, HP, Intel, Network General y Silicon Graphics. Como el
tallo afectaba a analizadores (HP y Network General) ¢l problema solo podia detectarse con un osciloscopio.

* Definimos didmetro de 1a red como I distancia maxima entre dos estaciones
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desde Fast Ethernet o Ethernet el conmutador correspondiente aifiadira la extension de
portadora necesaria para que la longitud sea de 512 bytes.

El uso de extension de portadora supone una pérdida de eficiencia en el caso de tramas
pequefias, ¥ un mayor riesgo de colisiones. Para reducir en lo posible estos problemas se
prevé la posibilidad de que una estacion que quiera enviar varias tramas pequeiias seguidas
lo haga como una rdfaga sin necesidad de 'envolver' cada una en una extensién de portadora
independiente (sin embargo si atin asi la rafaga es menor de 512 bytes seguira generdandose
una extension de portadora).

La longitud maxima de una trama Ethernet es de 1518 bytes (1500 bytes de datos mis
cabeceras). Un tamafio mayor permitiria mejorar la eficiencia. ya que se transmitirian
menos tramas y se enviarian menos cabeceras: también se reduciria el tiempo de CPU
empleado en procesar las tramas (¢n la mayoria de las implementaciones actuales el
procesado de cada trama provoca una interrupcion en la CPU). Por contra supondria que
una estacion pudiera monopolizar la red por mas tiempo (1518 bytes suponen 1.214 ms a
10 Mb/s) v requeriria mayor cantidad de memoria para buffers en la interfaz de red; cuando
se disenaba Lthernet a tinales de los 70°s 1500 bytes se consideré un compromiso
razonable entre costo v eficiencia. Actualmente, con precios mucho menores de la memoria
v redes muds rdpidas seria interesante utilizar tramas mayores. por lo que de vez en cuando
surge la propuesta de ampliar ¢l tamaiio maximo de trama de Ethernet implementando lo
que se conoce como ‘jumbo-frames’. Pero no parece factible que esta idea prospere en un
futuro proximeo. va que requiere importantes modificaciones al estindar. Por otro lado
segun los expertos buena parte de la mejora en eficiencia que podria obtenerse con tramas
mavores (fa relativa al tiempo de proceso e interrupeiones a la CPU) puede conseguirse con
¢l tamanio de trama actual. con pequerias mejoras en los controladores de red (poniendo
algunas puertas logicas mis. es decir un poco mas de silicio en la tarjeta), con lo que los
beneticios de utilizar tramas mayores serian menores de lo que a primera vista podria
pensarse.

3.3.2 Tecnologias Ethernet de alta v clocidad
3.3.3 100BASE-T Fast Etherncet

100BASE-T es la version del clasico estindar de Ethernet a 100Mbps. La IEEE
oficialmente adopta la nueva especificacion IEEE 802.3u Fast Ethernet 100BASE-T en
mayo de 1995, Las caracteristicas de 100BASE-T son las siguientes:

La MAC de 100BASE-T usa originalmente la MAC de Ethernet operando a 10 veces la
velocidad.

[l estandar 1WOBASE-T es diseiado para incluir multiples capas fisicas. Tres diferentes
capas tisicas de 100BASE-T son parte del estandar 802.3u: Dos para UTP y una para fibra
multi-modo. EL. PHY de UTP después se agrego a la especificacion 802.3y.

Como T0BASE-T y 10BASE-F. 100BASE-T requiere una configuracion de cableado en
estrella con un hub central.
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100BASE-T también incluye una especificacion para una MII, la versién de 100Mbps de
hoy es AUL. La capa de MII es una interfaz digital conectando la MAC y la PHY y permite
transceiver externos.

Las diferencias entre 10BASE-T y 100BASE-T son en los estindares de la PHY y el
disefio de las dreas de red. Porque las nuevas especificaciones del IEEE 802.3u contienen
nuevas reglas para los repetidores y la topologia de red. figura 3.17 provee una apreciacion
global del nuevo estiandar IEEE 802.3u

Estandar IEEE |
100BASE-X
CSMA/CD
MAC
{
1 Capa MIL 7
100BASE- | [ 100BASE- | | 100BASE- ;[ lOOBASET ’
| I I ] |
2 Cuerds 11 2 Pares de i S
3 S j; et | ]| e || Eruee
de SMF i Cat | STP I uTp ! i uTP H
L J i}

LEstandar IEEE |

Figura 3.17 802.3u 802.3x.
3.3.3.1 La MAC de CSMA/CD dc Fast Ethernet
La MAC de 100BASE-T es casi idéntica a la cldasica MAC de ethernet de 10Mbps.

Seglin lo mencionado antes. la MAC del 802.3 CSMA/CD es intrinsecamente escalable,
esto significa que puede ejecutarse en diversas velocidades y ser interconectada a diversas
capas fisicas. StartLAN/IBASES se aprovechd de esta escalabilidad para ejecutar el
ethernet a 1Mbps. La rabla 3.6 compara los estandares de la MAC a 10Mbps y el nuevo
ethernet a 100Mbps. Nota la MAC de ethernet a 100Mbps retiene todos los parimetros de
la MAC ethernet a 10Mbps  excepto por el Inter.-FrameGap, que se ha disminuido a un
décimo de su valor original. de 9.6ps a 0.96us. Una frame de Fast Ethernet tiene el mismo
formato de la construccion como un ethernet a 10Mbps, sélo que se transmite por el cable a
10 veces mas de velocidad.
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Slottime 512 bit times Igual -
Minimun InterFrameGap 96 bit times (9.6us) Igual (=0.96us) ]

Attempt Limit 16 (tries) Igual
BackoffLimit 10 (exponential number) Igual
JamSize 32 bits Igual
MaxFrameSize 1518 bytes Igual
MinFrameSize 64 bytes (512bits) Igual
AddressSize 48 bits Igual

Tabla 3.6 Comparacion de estindares.
Se puede calcular el tiempo de bit de 100BASE-T como sigue:

1 bit-time = 1 bit / 100Mhz= 10 ns

E! 100BASE-T acopla la MAC de IEEE 802.3 de CSMA/CD con una familia de 100
Mbps de capas fisicas. Mientras el MAC puede descascararse prontamente a los niveles de
la diseiio superiores, el nuevo estandar requiere de la capa fisica para operar a 100Mb/s.

Las relaciones entre 100BASE-T,the IEEE 802.3 existentes (CSMA/CD MAC), y el
ISO/IEC del OSI se muestra en el siguiente Diagrama 3.1
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Diagrama 3.1 Arquitectura 100BASE-T.

El 100BASE-T usa la existente interfaz de capa de MAC del IEEE 802.3, conectado a
través de la interfaz fisica independiente a la entidad de la Capa Fisica (PHY) subcapa
como 100BASE-T4, [00BASE-TX, o 100BASE-FX.
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El 100BASE-T extiende la MAC de IEEE 802.3 a 100 Mbps. El bit es mas rapido,
tiempos del bit son mds cortos, tiempos de transmision de paquete estian reducidos, y los
presupuestos de retraso cn cable son menores —todo en proporcién al cambio del ancho de
banda. Esto significa que esta relacion de duracion del paquete para la propagacién del
retardo en la red para ¢l I00BASE-T es igual al de 10BASE-T.

3.3.3.2 Las PHY:s de fast Ethernet

Como en el 10BASE-T, ¢l 100BASE-T combina el CSMA/CD con las especificaciones
de la capa fisicas diferentes. La especificacion de la IEEE 802.3u contiene tres nuevas
capas fisicas para 100Mbps Ethernet.

El sistema 100BASE-TX de par trenzado es un tipo de medio de comunicacién
ampliamente usado. El estindar 100BASE-TX es basado en especificaciones de par
trenzado primeramente disefiado para el estindar FDDI TP-PMD (Medio fisico
dependiente par trenzado). El sistema funciona bajo dos pares del cable par trenzado, uno
para recibir sefales de datos y el otro para transmitir seiiales de datos.

A. 100BASE-TX Componentes de seiializacién
Los siguientes componentes de sefializacion pueden ser usados en el sistema 100BASE-
TX para enviar y recibir sefiales: -

Interfaz Ethernet incluido ¢l tranceiver 100BASE-TX

Interface Independiente del Medio (MII)
Transceiver externo 100BASE-TX, también llamado PHY dispositivo de capa fisica.

YVY

1) Interfaz Ethernet 100BASE-TX.

Una interfaz 100BASE-TX puede equiparse con un tranceiver 100BASE-TX utilizado
para hacer una conexidn directa hacia el segmento de par trenzado. Si la interfaz esta
equipada con un conector MII de 40 pins, pueden usarse los tranceiver externos figura 3.18

10BASE-T
Conector
RJ45 de

8 pins

Interfaz Ethernet  100BASETX

Figura 3.18 lmierfaz Ethernet 100BASE-TX
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La tarjeta es equipada con un conector RJ-45 que realiza una conexidén al cable par
trenzado. Tipicamente la mayoria de las NIC’s tienen solo un conector RJ-45. Tales NIC's
pueden usar tranceivers internos para soportar la operacién de multiples velocidades. En tal,
una interfaz de velocidades multiples, el estindar de auto-negociacién es tipicamente
utilizado para configurar automiticamente la velocidad de operacion.

2) Interfaz Independiente del Medio (MII)

La MII es un conector de 40 pins que permite un transceiver externo 100BASE-TX para
conectarse a la interfaz ethernet. Un transceiver externo es tipicamente directamente
conectado al conector de la M en la interfaz.

3) Transceiver 100BASE-TX

Una interfaz 100BASE-TX que tiene fijo un transceiver que es conectado directamente
al segmento ethernet de par trenzado. No hay la necesidad por un transceiver externo desde
que el transceiver se incluye en la interfaz de la tarjeta. Sin embargo , si el dispositivo
ethernet esta equipado con un conector MIl de 40 pins , esta puede ser conectada al
segmento de par trenzado ocupando un transceiver externo ethemet 100BASE-TX, figura

3.19.

‘- O O O O O Jack RJ45

Conector COL RX TX LINK PWR .
™Il 8 pins
40 pins -

[ PHY 100BASE-TX |

H <

Figura 3.19 Transceiver externo 100BASE-TX,

4) Codificacion de las seiales I00BASE-TX

El sistema 100BASE-TX es basado en un codificacién original disefiada para el estandar
de FDDI X3T9.5, la cual incluye a ambos medios, la fibra éptica y al par trenzado. La
codificacion de la sefal usada en FDDI y 100BASE-TX es el sistema de 4B/5B.

Linea de senalizacion fisica.

La sefalizacion fisica utilizada para transmitir los simbolos de 5bits sobre cables de par
trenzado esta fundado en un sistema llamado multi-nivel de umbral de 3 tiempos (MLT-3).
Esto significa aue cada transicion sefialada de las seiial pueden tener uno de tres niveles.
Durante cada tiempo de transicion , un cambio desde un nivel hacia el siguiente marca un
uno I6gico (1), donde hay una sefial constante indica el cero légico (0). Desde que el nivel
sefialado no cambia, cuando el cero se transmite, esto reduce el tarifaje de la sefializacién
total en el alambre.
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De las 2° = 32 combinaciones posibles solo se utilizan 16, lo cual permite evitar las
combinaciones con todo ceros o todo unos, que serian nefastas desde el punto de vista del
sincronismo, y da una cierta capacidad de deteccién de errores. Con 4B/5B la sefializacion
para 100 Mb/s es de 125 Mbaudios, con lo que la frecuencia fundamental es de 62,5 MHz.
Esto permite utilizar cable categoria 5 (especificado hasta 100 MHz).

5) Componentes de 100BASE-TX
El siguiente conjunto de componentes son usados para un segmento de ]00BASE-TX:

» Cable par trenzado blindado o sin blindar.
% Conectores RJ-45 de 8 posiciones que retnan las especificaciones de categoria 5.

a) Cable par trenzado sin blindar.

El sistema 100BASE-TX opecra sobre 2 pares de cable par trenzado sin blindaje (UTP);
un par recibe las sefiales de los datos , mientras el otro par transmite sefiales de datos. La
longitud maxima de un segmento es de 100 metros de cable par trenzado sin blindar que
permite una caracteristica de grado impedancia de 100 © y que retine o excede las
especificaciones de categoria 5 de la TIA/EIA.

b) Cable Par trenzado blindado.

El estandar TP-PMD soporta la opcién de enviar seiiales FDDI sobre cable par trenzado
blindado. Subsccuentemente el estindar 100BASE-TX es basado en:TP-PMD, también
provee esta opcion de soporte de cableado en' STP unas caracteristicas de impedancia de
150Q. S e i &

c) Roseta RJ-45

La version del cable par trenzado sin blihdaj‘e del medio lOOBASE-TX es la més usada.
En este sistema de cables son terminados en un conector de 8 posiciones (RJ-45).

Las sefiales empleadas en 100BASE-TX en el conector de 8 pins son las mismas del
10BASE-T. Capitulo2 tabla 2.3.

Los nameros de pins utilizados en el conector de 8 pins para 100BASE-TX fueron
cambiados de los que esta definidos en el estindar del ANSI TP-PMD, para conformarse
con el esquema del cableado ya en uso, el estindar IOBASE-T. El estdndar del ANSI utiliza
los contactos 7 y 8 para reciben datos. La manera, de que un adaptador de Ethernet
100BASE-TX puede substituir un adaptador 10BASE-T en una estacién y este en el mismo
sistema del cable de {a categoria 5, es no cambiar los alambres.

143




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA CAMPUS C.U. -UNAM R
CAPITULO i1l: DISENO DE REDES DE COMPUTO

Segin el estandar de cableado estructurado, la categoria 5 de segmento del par-trenzado
construido tendra ocho alambres conectados al conector de RJ-45, incluso 100BASE-TX
s6lo usa cuatro de los ocho alambres. Los otros alambres no deben usarse para apoyar
cualquier otro servicio, cuando el sistema de 100BASE-TX no se diseiia para tolerar la
diafonia (ruido eléctrico que se origina en sefales de otros hilos del cable).

B. 100BASE-FX

El sistema de fibra 6ptica 100BASE-FX provee todas las ventajas de una conexion en
un segmento de fibra optica en 10BASE-FL, donde el funcionamiento es diez veces mds
ripido. La distancia de 2km sobre cables de fibra multi-modo es cuando se opera el
segmento de 100BASE-FX en full-duplex. Las distancias considerablemente mas largas
son posibles al usar solo segmentos de fibra de mono-modo. Esto es porque el medio de
100BASE-FX es una opcion popular para la red del backbone de ethernet.

Componentes de seiializacion 100BASE-FX

Los siguientes componentes de sefializacion pueden ser usados en el sistema 100BASE-
FX para enviar y recibir sefiales sobre el medio:

> Interfaz Ethernet incluido el tranceiver de fibra dptica en 100BASE-FX
> Interfaz Independiente del Medio (MII)
> Transceiver externo 100BASE-FX, también Ilamado PHY dispositivo de capa fisica.

1) Interfaz ethernet 100BASE-FX

Una interfaz 100BASE-FX puede estar equipada con un tranceiver fijo 100BASE-FX, el
cual se usa para hacer una conexion directa al segmento de fibra dptica. Si la interfaz es
equipada con un conector de 40 pins MII , entonces pueden usarse los transceivers
externos, figura 3.20

Conector

DuplexSC
de

Fibra Optica
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2) Interfaz Independiente del Medio

La MII is un conector de 40pins que permite un transceiver externo 100BASE-FX para
poder conectar la interfaz ethernet. El transceiver tipico es conectado directamente al
conector MII en la interfaz ethernet.

3) Transceiver 100BASE-FX

Una interfaz 100BASE-FX con un transceiver fijo es conectado directamente. hacia el
segmento ethernet de fibra éptica; no hay necesidad por un transcelver extemo desde que
existe un transceiver en la interfaz de la tarjeta. : .

Sin embargo, si un dispositivo del ethernet esta provisto con un conector de 40-pins MII,
el puede conectarse a un segmento ethernet de fibra éptica con un transceiver externo de

100BASE-FX, figura 3.21.

Conector
eEeE®A Duplex
Conector COL RX TX LINK PWR SC
Ml
40 pins
<+

I PHY lOOBASE-FXJ

Figura 3.21 Transceiver Externo 100BASE-FX .

4) Codificacién de la seiial 100BASE-FX

El sistema [OOBASE-FX e¢s basado en una codificacion original disefiada para el
estandar de FDDI X3T9.5. la cual incluye a ambos medios, la fibra éptica y al par trenzado.
La codificacion de la senial usada en FDDI y 100BASE-FX es el sistema de 4B/5B.

5) Seiializacion de la linea fisica

La sefalizacion fisica usada para transmitir sefiales de 100BASE-FX es lograda por
enviar pulsos de luz sobre cables de fibra optica. El sistema 100BASE-FX usa una variante
del esquema no regreso a cero NRZ, que se llama Non-Return-to Zero, Invert-on-ones
(NRZI). El sistema no realiza ningun cambio en el nivel de la sefial al enviar un ldgico cero
(0), e invierte la sefial desde un estado previo para un uno légico (1).

El poder de la maxima transmision optica de un transceiver 100BASE-FX esta entre
200 y 400(u\W) microwats. Dado un numero aproximadamente igual de unos y de ceros
enviados sobre el segmento, la potencia media enviada sobre una conexién éptica de la
fibra estd entre 100 v 200(1tW).
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Estas figuras son para la luz que es juntada en una fibra estindar de 62.5/125 micrones.
Puesto que no hay emisiones electromagnéticas en una conexion de fibra o6ptica, no hay
necesidad de revolver los datos, segun lo hecho con los sistemas 100BASE-TX para
limitarse al nivel de emisiones electromagnéticas.

6) Componentes 100BASE-FX

El siguiente conjunto de componentes del medio son usados para un segmento de fibra
Optica:

> Cable de fibra optica.
> Conectores de fibra dptica.

a) Cable de fibra optica

Las especificaciones de 100BASE-FX requiere de dos cuerdas de fibra multi-modo
(MMF) por cada conexidn, una para transmitir datos y otra para recibir datos.

Hay muchas clases de cables de fibra 6ptica disponibles, extendiéndose de los cables
simples del puente del dos-hilo con el pldstico del PVC para el material externo del jack
hasta los cables grandes para edificios que llevan muchas fibras en conjunto.

El cable tipicamente usado de fibra 6ptica para una conexion al segmento de 100BASE-
FX consiste en un cable de MMF. Estas fibras dpticas tienen un corazén de 62.5um y un
revestimiento externo de 125 pum (62.5/125).

La longitud de onda de la luz usada en una conexion a un segmento de la fibra
I00BASE-FX es de 1350 nandmetros (nm).

Las seniales enviadas en esa longitud de onda sobre la fibra MMF pueden proporcionar
longitudes de segmento de hasta 2000 metros cuando el modo de operacién de la conexién
es en modo lull-duplex.

b) Conector de Fibra Optica.

La interfaz dependiente del medio (MDI) para una conexion de 100BASE-FX puede ser
una de tres tipos de conectores de fibra dptica. De los tres, el conector duplex SC (ver
Sigura 3.22) es el recomendado como una alternativa en el estindar y es el mas
ampliamente usado por los vendedores. El conector SC es diseiado por la facilidad de uso;
el conector se empuja en lugar y se encaja a presion automdticamente hacia el conector que
contiene para terminar la conexion.

Figura 3.22 Conector Duplex SC.
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El conector ST puede también ser utilizado. Este es el mismo conector usado para una
conexion 10BASE-FL.

Segin el estandar, el conector Optico del interfaz de los media de la fibra del FDDI
(MIC) se puede también utilizar en el equipo 100BASE-FX; sin embargo, este conector
opcional no ha sido adoptado por los vendedores del equipo.

La norma contiene las pautas para construir un solo segmento 100BASE-FX de fibra
dptica, asi como las pautas para unirse a los miltiples segmentos en un gran sistema, rabla
3.7

412m (1351 pies)™® 2
Tabla 3.7 Segmento mds largos de fibra.

Fibra éptica 100BASE-FX

Los segmentos mas largo de fibra son posibles cuando la conexion es operada en modo
full-duplex. E1 modo full-duplex en una conexion de un segmento de edicion de conexiones
significa que la longitud de segmento ya no se restringe por los limites de tiempo del round-
trip de un canal compartido de Ethernet. En cambio, la longitud del segmento esta limitada
por la pérdida de poder 6ptico (la atenuacion sefial) y la dispersion de seiial encima del
cable de fibra 6ptica. Tipicamente los transceiver de fibra optica pueden alcanzar distancias
de 2km. Sobre segmento de 100BASE-FX usando cables de fibra multi-modo. Las
distancias mas largas pueden ser alcanzadas cuando se utiliza una fibra simple-modo para
un segmento full-duplex.

Mientras que las conexiones unimodales 100BASE-FX pueden alcanzar distancias de 20
kildmetros o mas, este tipo de fibra es mds costoso y dificil de utilizar ya que cuenta con
varios modos de funcionamiento. La base unimodal de la fibra puede tipicamente ser 8 0 9
um en el diametro, comparado a la base de 62.5 um en con varios modos de
funcionamiento. Juntar una fuente de luz en la base pequeiia de la fibra unimodal requiere
una fuente de luz laser mas costosa y conectores muy exactos.

C. 100BASE-T2

100BASE-T2 es virtualmente desconocido. Es un estandar, pero no es un producto que
se hizo comercial. La tecnologia de 100BASE-T2 reaparecera con el PHY de 1000BASE-
T.

16 Esta longitud mixima del segmento es para una conexién del segmento en half —duplex entre dos
estaciones. Si un repetidor se usa para unirse dos segmentos de fibra optica, la distancia mdxima permitida
serd menos de 412 metros. No hay longitud minima especificada para este tipo del segmento. Dos estaciones
100BASE-FX se pueden conectar a un cable de la correccién que sea tan corto como practicable.
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Los ingenieros de IEEE propusieron 100BASE-T2 porque ellos pensaron que
100BASE-T4 tenian dos limitaciones que ellos podrian mejorar. Primera T4 requiere 4
pares de categoria 3, pero algunas instalaciones solo tienen 2 pares presentes o usables. El
otro problema con T4 es no full-duplex. Cuando 100BASE-T4 era disefiado, fue pensado
en que se exigirian cuatro pares para transferir 100Mbps.

Debido a los adelantos en el proceso de sefialado digital (DSP) y tecnologia de astilla de
circuito integrado, se ha puesto posible transferir 100Mbps encima de sélo dos pares de
categoria 3 UTP. El IEEE trabajo durante aproximadamente dos afios en 100BASE-T2
normal. Cuando la norma estaba completa, al menos,100BASE-TX ya dominaba el
mercado a tal una magnitud que ningin producto de T2 fue construido en la vida. Lo
siguiente es los rasgos principales de 100BASE-T2:

Utiliza dos pares de voz o datos del cable par trenzado categoria 3, 4 6 5 sin blindaje.

Usa ambos pares para transmitir y recibir simultinecamente, también conocido como
dual-doble.

Utiliza un esquema de la codificaciéon cinco-nivelado mds complicado llamado
PAMSXS. (PAM representa la modulacion por amplitud del pulso), rabla 3.8.

CDDI TP Desarrolada FDDI PMD Desarrollada
Tecnologia PMD desde 1995 a (ANSI desde 1994
(ANSI X3T9.5 1996 X3T9.5) al99s
Estandar 802.3i 802.3u 802.3u 802.3u 802.3y
IEEE 1990 1995 1995 1995 1996
Codificacion Manchester 4B/5B 8B/6T 4B/5B PAMSXS
Cableado uTpP UTP Categoria uTP Multimodo o uUTP
Requerido Categoria 5 o STP Categoria Simplemodo Categoria
34,5 34,5 34,5
Frecuenciade  20MHz 125MHz 25MHz 125MHz 25MHz
la sefial
Nuimero de
pares 2 2 4 2 2
Requeridos ‘

Distancia 100 m 100m 100m 150/412/2000 100m
Full Duplex Si Si No Si Si
Nimero de e e i S e TET g
pares para 1 1 Fo3 e N B C 20

transmitir ' - SR I e

Tabla 3.8 Comparacion de 100BASE-T con las 4 especificaciones de las capas fisicas ”dgl 100BASE-T. -
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D. 100BASE-T4 o ;
Subcapa de cédigo fisico (PCS), la subcapa del anexo s fisico (PMA) y el
medio de banda base, tipo 100BASE-T4. : ER

Las especificaciones de PCS 100BASE-T4, PMA y él medio banda base se apuntan a
los usuarios que requieren 100 Mb/s de desempeiio, pero reteniendo los beneficios de usar
el grado de sefializacién del cable par-trenzado. 100BASE-T4 requlere cuatro pares de

categoria 3 o bien un cable mejor.

100BASE-T4 no transmiten una sefial continua entre paquetes que lo hacen ftil en la
bateria de energia en las aplicaciones. El PHY de 100BASE-T4 es uno de la familia de

redes 100BASE-T de CSMA/CD de alta velocidad.

Juntas, las capas PCS y PMA comprenden una capa fisica 100BASE-T4 (PHY). A
continuacion se proveen las caracteristica técnicas funcionales, eléctricas, y mecdnicas para
el tipo I00BASE-T4 PCS, PMA, y MDI. Estas cldusulas también especifica el medio de la

banda de base usado con 100BASE-T4.

Objetivos
Los objetivos de 100BASE-T4 son:

Soportar la MAC de CSMA/CD en el modo half duplex para su funcionamiento.
Soportar el MII de 100BASE-T, el repetidor y la autonegociacion.

Proporcionar 100 Mb/s de datos al MII.

Proporcionar funcionamicnto sobre el cable de pares trenzado sin blindaje de
Categoria 3, 4, 0 5, en instalaciones, como se especifica en 3.3.3.2 inciso D seccion
1, a las distancias arriba de 100 metros (328 pies).

Permitir una magnitud de la red nominal de 200 metros, incluyendo,:

\AAAYS

v

e Los eslabones de par-trenzado sin blindaje de 100 metros.

Dos repetidores de red de aproximadamente 200 metros de palmo.

Proporcionar un canal de comunicacion con un significativo simbolo ternario
valor de crrorala interfaz de servicio PMA.

Caracteristicas del segmento de eslabon

1) Cableado

Generalmente la apropiada practica de cableado e instalacién para el uso con esta norma
aparece en ¢! ISO/IEC11801:1995. Las excepciones, notas, y los requisitos adicionales

mencionadas debajo.

100BASE-T4 usa una topologia de estrella. El cableado horizontal se usa para conectar
las entidades de PHY.
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100BASE-T4 cs una aplicacidn clase C (ISO/IEC 11801:1995). La frecuencia fundamental
mas alta transmitida por el codigo 8B/6T es de 12.5 MHz. Los datos agregados clasifican
para tres de pares que usan 8B/6T codificando es 100 Mbps.

100BASE-T4 usarin cuatro pares del cableado balanceado, categoria 3 o bien, con una
impedancia caracteristica nominal de 100 £

El uso de cable blindado esta fuera del alcance de esta norma.

2) Impedancia caracteristica diferencial

La magnitud de la impedancia caracteristica diferencial de 1 a 3 metros de par trenzado
usado en un eslabén estara entre 85 Q y 115 Q para todo las frecuencias entre 2 MHz y
12.5 MHz. )

3) Retraso M:iximo del eslabén

El retraso de la propagacién de un segmento del eslabon simplex no excederda 570 ns en
todas la las frecuencias entre 2.0 MHz y 12.5 MHz.

Retraso maximo del eslabon por el metro

El retraso dec la propagaciéon por el metro de un segmento del es]abon sxmplex no
excedera 5.7 ns/m en todas las frecuencias entre 2.0 MHz y 12.5 MHz.

4) Diferencia en los retrasos del eslabén

La diferencia en el retraso de la propagacion, o sesgo, en todas las condiciones, entre el
mas ripido y el mas lento en un segmento del eslabén no excederin de 50 ns todas las
frecuencias en entre 2.0 MHz y 12.5 MHz. Es un requisito funcional adicional, una vez
instindolo, la inclinacién entre todo las combinaciones del par debido a las condiciones
ambientales no variard mas de = 10 ns, dentro del requisito anterior.

5) Especificaciones del MDI

Esta clausula define al MDI. La topologia del esiabén requiere una funcion del traspaso
entre PMAs. También se definen la aplicacion y situacion de este traspaso en esta cldusula.

a) Conectores de MDI

Los conectores de ocho-pins que retinen los requisitos de seccion 3 y figura 1 a través de
5 de TEC 606003-7:1990 se usard como la interfaz mecdnica al balanceo del cableado. El
conector "plug" se usard en el balanceo del cableado y el jack en el PHY. Estos conectores
se pintan (solo para el uso intformativo) en las figuras 3.23a y 3.23b. La Figura 3.23¢
muestras la asignacion de signos de PMA a los contactos del conector para PHYs con y sin
un traspaso interior "crossover".
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. Figura 3.23 a)Superior izquierda, b)superior derecha, c)inferior
3.34. lOOOBA_SE: Gigabit Ethernet, a2 1000 Mbps
3.3.4.1 1000BASE-T

B Las especificaciones para el medio de 1000BASE-T estdn disefiadas en suplemento del

_estandar de la IEEE 802.3ab, que fue formalmente adoptado en Julio de 1999. Soportando 1
billon de bits por segundo sobre cable par trenzado sin blindar (UTP), siendo un logro
notable.

Para realizar el proyecto, el sistema de 1000BASE-T utiliza una mezcla de las técnicas
de sefalizacion y de codificacion que fueron desarrolladas originalmente para los
estindares 100BASE-TX, |00BASE-T2 y 100BASE-T4. Mientras que 100BASE-T2 y
100BASE-T4 no fueron adoptados extensamente en el mercado, su tecnologia fue utilizada
en desarrollar el estaindar 1000BASE-T.

El estandar 100BASE-T2 Fast Ethernet esta basado en un sistema complejo de
codificacion de la seilal usada para enviar sefiales a 100Mbps encima de dos pares del cable
de categoria 3. Las técnicas tueron adoptadas y extendidas para el estandar 1000BASE-T
para usarsc sobre 4 pares del cable par trenzado categoria 5.

Del sistema 100BASE-T4, el estandar 1000BASE-T adopté la técnica de enviar y de
recibir sefiales simultineamente sobre los mismos pares del alambre. El sistema
1000BASE-T también adoptd la linea de seiializacion del sistema popular Fast Ethemnet
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100BASE-TX. Manteniendo la misma linea de sefializacién que permite que 1000BASE-T
trabaje sobre e! mismo cableado de categoria 5 que soporta una conexion 100BASE-TX. -~

A. Componentes de seiializacion 1000BASE-T

A diferencia de otros sistemas ethernet que proporcionan un conector AUI o una MII
que utilizan un transceiver externo y un cable para el transceiver, el sistema de 1000Base-T
requiere una interfaz ethernet con un transceiver Giga Ethernet incorporado “empotrado”
No hay ningun conector del transceiver en el sistema Gigabit Ethernet , y por lo tanto no
existe un soporte para un transceiver externo.

La interfaz 1000BASE-T viene equipada con un transceiver fijo usado para realizar una
conexion directa hacia el segmento de par trenzado 1000BASE-T (la interfaz electronica ).

El elemento electrénico de la interfaz se puede construir en la computadora de fabrica, o
puede ser una tarjeta del adaptador que esta instalada en una de las ranuras de expansion en
las computadoras. Una interfaz Ethernet también se encuentra en cada acceso al puerto del
hub, figura 3.24.

1000BASE T
Lonector
RJ45 de

8 pins

Interfaz Ethernet 1000BASE T

Figura 3.24 Interfaz Ethernet 1000BASE-T.

Esta tarjeta en particular es equipada con un jack RJ45 que realiza una directa conexion
al segmento de par trenzado. Muchas de las tarjetas tipicas tienen un solo conector RJ-45
en ellos. Tales tarjetas pueden usar una combinacién de transceiver interno de GII o MII
para soportar multiples velocidades para su funcionamiento. En tal interfaz multiple, el
estandar de auto negociacion es tipicamente utilizado para una configuraciéon automdtica de
la velocidad de operacion.

1) Codificaciéon de la seiial 1000BASE-T

Las técnicas de sefializacion inicialmente diseiiadas para los estindares 100BASE-T2,
T4 y TX han sido adoptadas y extendidas para Gigabit ethernet. A este conjunto pre-
existente de tecnologias. el sistema 1000BASE-T agrega su propio conjunto de técnicas
para el proceso de la sefializacién digital.

La codificacién de la sefial en una conexién 1000BASE-T esta basada en un complejo
esquema de bloque de codificacién llamado 4D-PAMS.
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Las seflales codificadas son transmitidas usando un simbolo de 5° nivel que lleva dos
bits de datos en cada simbolo. .

Los cuatro simbolos codificados representan un octeto de 8 digitos binarios de datos en
la porcion de la codificacion llamada 4d. E! esquema de codificacién y el conjunto
completo de simbolos codificados usados son absolutamente complejos, y de interés
primario solamente a los disefiadores del chip del transceiver.

Los simbolos codificados se transmiten sobre los pares del alambre usando una
modulacién PAMS llamado sistema de la amplitud de pulso de cinco niveles. El sistema
que seilala 5-nivel de linea incluye sefiales de correccion de error para mejorar la relacién
de transformacion de la sefial/interferencia en el cable. Los voltajes diferenciados usados en
el par del alambre hacen pivotar de aproximadamente cero a +1 voltios en el alambre
positivo y a partirde Oa 1 voltios en el alambre negativo.

2) Seiializacion y razén de datos

Un enlace 1000BASE-T transmite y recibe datos en todos los 4 pares simultianeamente.
En los transceiver 1000BASE-T a cada final de la conexidn contiene cuatro secciones
idénticas para transmitir y cuatro secciones idénticas para recibir. Cada 4 pares del cable en
la conexion del segmento estin conectados ambos circuitos de transmision y recepcién en
el transceiver. Un circuito especial conocido como hibrido hace posible que el transmisor-
receptor se ocupe de la tarea de transmitir y recibir simultineamente seiiales en cada par

del alambre figura 3.25.
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Este grafico muestra los caminos de datos basicos a través de los circuitos hibridos en
cada transmisor-receptor. Dos digitos binarios de los datos de Ethernet se codifican y se
envian por la transicion de sefial en cada par del alambre y todos los cuatro pares del
alambre se utilizan simultineamente para enviar y recibir datos. El resultado es total de
ocho digitos binarios de informacion enviados a través de los cuatro pares para cada
transicion de senial. La transicion a razéon de 125Mbaud alcanza un total de los datos de
1000Mbps. Usando un sistema de sefializacién de la linca de cinco niveles que mantiene
aproximadamente la misma tarifa de la seiializacién en el cable que 100BASE-TX Fast

Ethernet.

La continua sefializacion en ambas direcciones en todos los 4 cables, genera una seifial de
eco y diafonia, que el sistema 1000BASE-T debe manejar. El sistema 1000BASE-T utiliza
un conjunto de técnicas de proceso de la serial digital (DSP) para solucionar estos
problemas. Esto incluye la cancelacidn del eco y la cancelacion de la diafonia. Otra técnica
es la equalizacion de la sefal, para ayudar a compensar la distorsion de la seiial sobre el

canal.
B. Requerimiento de Cableado 1000BASE-T

La seiializacion para un sistema 1000BASE-T opera al misma razén de la sefializacién
encima del cable como el sistema de 100BASE-TX. Sin embargo, las técnicas de la
seializacion complejas usadas en el 1000BASE-T son mds sensibles a ciertos problemas
del funcionamiento de la seiial en segmentos de la categoria 5. Por consiguiente, es
importante que todos los cables del par-trenzado y otros componentes usados en un
segmento 1000BASE-T excedan las especificaciones de transporte de la sefial de la
categoria 3, se puede adquirir el cable de categoria Se que ha mejorado las capacidades de
transporte de sciial. También se puede encontrar cables con valuaciones de calidad
sefialadas aun superiores. que s¢ venden por vendedores del cable.

La opcracion confiable de Gigabit-Ethenet requiere que todas las cuerdas del patch
estén ensambladas correctamente usando componentes de la alta calidad. Los pares
trenzados deben mantener sus torceduras lo mas posiblemente cerca a los conectores RJ45,
y los conectores deben ser de alta calidad para tener la capacidad para llevar la mejor sefial.
Puede realmente ser absolutamente dificil construir las cuerdas del patch hechas en casa
que resuelvan cstos requisitos. Los cables hechos en casa no reunen las especificaciones de
la categoria 3¢ y pueden causar problemas en un segmento 1000BASE-T.

1) Componentes 1000BASE-T

Los siguientes componentes son usados para un segmento de par trenzado de
1000BASE-T

» Cable categoria Se UTP
> Conectores RJ45 de 8 posiciones que retinan o excedan las espec:fcac:ones de la

categoria Je.

154




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDlANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA CAMPUS C.U. ~UNAM
" CAPITULO IlI: DISENO DE REDES DE COMPUTO

a) Cable UTP

El sistema 1000BASE-T opera sobre cuatro pares de cables de categoria Se. La maxima
longitud de un segmento es de 100 metros de cable UTP con una caracteristica de
impedancia de 100Q y que redinan o excedan las especificaciones de la TIA/EIA de
categoria Se.

b) Jack de 8 posiciones RJ-45

El sistema 1000BASE-T utiliza 4 pares de cable que son terminados en un “jack™
conector de 8 posiciones, subsccuentemente el sistema usa 4 pares del cable, todos los pins
del conector son ocupados, tabla 3.9. -

L |
BI_DA+

BI_DA-

BI_DB+

BI_DC+

BI_DC-

BI_DB-

BI_DD+

Bl DD-

Tabla 3.9 Pins del conector.

XN D WD -

En la tabla anterior, los 4 pares del cable son usados para llevar 4 seiiales bidireccionales
de datos (BI_D). Las 4 sefiales bidireccionales de datos son llamadas BI_DA, BI_DB,
BI_DC, BI_DD. Las sefiales de datos en cada par del segmento 1000BASE-T esta
polarizado, con un alambre de cada par sefialado que lleva el signo positivo (+), y el otro
llevando el negativo (-). El signo se conecta para que ambos alambres se asocien con un
signo dado siendo miembros de un solo par del cable.

Los transceiver tipicos incluyen circuitos que pueden detectar seiiales con polaridad
incorrecta en el alambre del par (polaridad de reversa). Estos circuitos pueden corregir la
polaridad de reversa automidticamente moviendo las seiiales hacia un circuito correcto
dentro del transceiver.

Sin embargo, no todos los dispositivos Ethernet pueden ser capaces de corregir la
polaridad de inversion , y no es una buena idea depender de estas habilidades. Insertando,
todos los cables deben ser alambrados para que la polaridad correcta se observe.

3.3.4.2 1000BASE-X

Las especificaciones para el sistema 1000BASE-X fueron disefiadas en el suplemento
802.3z del estandar de la IEEE. 1000BASE-X es un identificador colectivo para 3 medios
de segmentos: dos segmentos para fibra Optica y un puente de cobre. De estas tres, los
segmentos de fibra dptica son extensamente utilizados, mientras que el puente de cobre
corto no ha sido adoptado por el mercado. Los dos segmentos de fibra éptica consisten de
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un segmento de 1000BASE-SX (corta longitud de onda) y un segmento de 1000BASE-LX
(Larga longitud de onda). El tercer tipo de segmento es el llamado 1000BASE-CX corto
puente de cobre. P

El medio 1000BASE-X es basado en especificaciones primeramente publicadas en el
estandar de canal de fibra ANSI X3T11. El canal de fibra es una tecnologia de red de alta
velocidad que fue disefiada para soportar aplicaciones a granel de datos como servidores de
archivos y proporcionando al transporte una alta velocidad de la imagen para editar video.
El estandar 1000BASE-X adopta la codificacion de la sefial y sefializacion del medio fisico
del estdndar canal de fibra “Fiber Channel”, con el Ginico cambio en el aumento de la razén
de datos a partir de 800 Mbps a 1000Mbps.

A. Componentes de seiializacién 1000BASE-X

Como con el sistema 1000BASE-T, el sistema de Ethernet del gigabit 1000BASE-X
requiere un interfaz de Ethernet con transceiver incorporado de Giga-Ethernet. La interfaz
1000base-X se equipa de un transceiver incorporado, para realizar una conexién directa a
uno de los segmentos del medio 1000BASE-X, figura 3.26

Conector

Duplex SC
de

Fibra Optica

interfaz Etheme 1000BASE-SX

Figura 3.26 Interfaz Etherner 1000BASE-SX.

Las NIC’s disponibles de 1000BASE-X se disefian lo mds extensamente posible para la
conexion a un segmento 1000BASE-SX, y solamente utilizan el modo full-duplex.

El sistema 1000BASE-SX usa un diseiio de laser de corta distancia que es menos
costoso para una conexion de longitudes relativamente cortas a segmentos de fibra Sptica
multi-modo. Por consiguiente, el sistema 1000BASE-SX se usa a menudo dentro de los
edificios, y para las conexiones a los servidores de alto desemperio (estaciones de trabajo).

Una interfaz 1000BASE-X en un puerto del hub o switch puede soportar segmentos
1000BASE-SX o 1000BASE-LX. dependiendo del disefio hub para cada segmento. El alto
funcioamiento del backbone en el switch o hub soporta a ambos tipos de medios
1000BASE-SX y 1000BASE-LX, siendo el resultado una maxima flexibilidad.
Generalmente en un edificio se equipa con 1000BASE-SX. El 1000BASE-CX fue incluido
en ¢l estandar para conexiones tales el cuarto de cableado. Sin embargo no es asi ya que no
existe equipo 1000BASE-CX disponible hoy dia.
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2) Componentes 1000BASE-X

Los segmentos de fibra 6ptica para Gigabit ethernet utiliza pulsos de ldser en lugar de las
corrientes eléctricas para enviar las sefiales ethernet. Tal situacidn tiene grandes ventajas.
La primera, una conexién al segmento de fibra Optica puede llevar sefiales Gigabit
ethernet a grandes distancias que el par trenzado. La especificacién del estindar en un
segmento 1000BASE-LX en modo full-duplex puede alcanzar hasta los 5000 metros .

Sin embargo, muchos vendedores ofrecen “longer haul” versiones de equipo
1000BASE-LX disefiado para distancias de 10 km. En fibra simple modo.

B. Componentes 100BASE-SX y 1000BASE-LX

El siguiente conjunto de componentes son usados en segmentos de fibra 1000BASE-SX
como en 1000BASE-LX

> Cable de fibra multi-modo o simple-modo.
> Conectores de fibra optica.

1) Cable de fibra dptica
Ambos segmentos de fibra 1000BASE-SX y 1000BASE-LX requiere de dos cuerdas de

fibra Optica ; una para transmitir y otra para recibir datos. Se requicre el traspaso de la
seiial, la transmisién (TX) en uno de los extremos se conecta al (RX) del otro extremo.

2) Conectores de Fibra O[)tica

El estindar recomienda que se utilicen un conector duplex SC de fibra éptica para
ambos segmentos 1000BASE-SX y 1000BASE-LX figura 3.27.
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3) Convertidor de interfaz Gigabit

Algunos vendedores utilizan el convertidor de interfaz del gigabit (GBIC), que permite
que el cliente utilice los tipos de media 1000BASE-SX o 1000BASE-LX en un solo acceso.

C. Componentes 1000BASE-CX

Un segmento [000BASE-CX consiste de un cable corto “jumper” basado en un cable
blindado de par trenzado de alta calidad. El cable puede tener una longitud de 25 metros de
largo. El jumper es pensado para conectar equipos en pequeflas areas , tales como los
closets de los switch y la sala de computadoras . Este estindar no ha sido adoptado en el

mercado.

El tipo de scgmento 1000BASE-CX es basado en un cable blindado balanceando, los
pares del cable tienen caracteristicas de impedancia de 150Q2. Un cable jumper CX requiere
una red pasiva de componentes (capacitores, resistencias, inductores) para un mejoramiento
de la portador de la sefial en el cable.

1) Conectores 1000BASE-CX

Hay dos conectores definidos en el estandar para usarse en los extremos de cable CX. El
conector preferido es un conector serial de 8 pins de alta velocidad. (SHCD o Fiber

Channel 2), figura 3.28.

Figura 3.28 Conecror IISSDC.

Proporcionando buenas caracteristicas eléctricas y un  tamafio menor -al ' conector
alternativo.

Las sefiales 000BASE-CX en el conector SHCD 2 son conectados como sigue:

Transmision +en el 1 pin.
Transmision — en el 3 pin.
Recepcion - en el 6 pin.
Recepcion +en el 8 pin.

YVYYy

El conector alternativo es un conector blindado de 9 pins D-Subminiature. Este es un
conector DB9 usado en token Ring con 150 L de impedancia en el cable.
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Las sefiales 1000BASE-CX en el conector de 9 pins ‘son " conectadas como sigue:
> Transmision +en el 1 pin.
%> Transmision —en el 6 pin.
» Recepcion +en el 5 pin.
> Recepcion - en el 9 pin.

1000BASE-SX ,1000BASE-LX

En la rabla 3.10 se listan las distancias caracteristicas para segmento 1000BASE-SX y
1000BASE-LX . Multiples segmentos de 1000 Mbps pueden ser conectados en modo half-
duplex con un repetidor, proveyendo una red con un maximo didmetro del cable de 200
metros entre estaciones.

lOOO Base-SX 2m 220m MMF Full-duplex

2

1000 Base-LLX 2m 550m MMF Fuli-duplex 2

1000 Base-LX 2m 5,000 m SMF Full-duplex 2
Tabla 3.10 Di: ias caracteristicas de 1000Base-SX y LX.

3.3.6 Otros estindares IEEE
802.1Q.- Especificaciones de VLAN's

Si sé esta confundido a cerca de que tipo de VLAN's implementar en la red, habria que
revisar el estindar 802.1Q; en este estindar, una etiqueta (tag) especial es agregada en el
paquete Ethernet. El frame de etiquetado (tagged) tiene un campo llamado VLAN ID
(identificador) que indica al frame a cual VLAN pertenece. La figura 3.29 muestra la
VLAN ID.

01t 23 4 5 6 7 8 4101112131415

RENERERRAREREE
/

3 bits de
prioridad
=+ Bit de encapsulacion Bitsde VLAN 1D
_Token Ring
Figura 3.29 Localizacidny ido de VLAN ID. -
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Los primeros 3 bits del VLAN ID son los bits prioritarios. Estos bits permiten a cada
frame tener un paquete entre las colas 1 y 8, dependiendo de la importancia que tenga el
frame. El siguiente bit es el de encapsulacién Token Ring, este indica si ¢l frame de
encapsulacién Token Ring tiene actualmente un formato de frame Ethernet.

Los siguientes 12 bits representan el VLAN ID, el cual asigna al frame una VLAN, en
particular en la red. Todos los switches en la red conocen la VLAN ID ya que los switches
son los responsables de la comunicacion entre miembros de la VLAN.

;Quién identifica que VLAN ID pertenece a cada frame?. En teoria, cada estacién final
identifica la VLAN ID cuando el frame es inicialmente creado. Si cada frame pertenece a
un switch sin VLAN ID, el switch puede optar por insertar ¢! VLAN ID y enviar el frame.

Aunque las VLAN’'s prometen muchas cosas, se puede mantener el rendimiento y
necesidades de segmentacion en la red con el simple desarrollo de los switches capa 3. Los
switches capa 3 despliegan la influencia existente de ruteadores usando los protocolos
estandar de ruteo. El despliegue de VLAN's mantiene un nuevo conjunto de herramientas
administrativas y esquemas propietarios de comunicacion inter-switch. Con esta intencion,
se podria usar las VLAN's solo en los grupos donde se puede justificar las necesidades. La
rabla 3.11 muestra algunos ejemplos comunes de los usos 1égicos de las VLAN''s.

Basada en puerto Baja
Basada en MAC Alta
Basada en direccion de capa 3 Media
Basada en Protocolo Baja
Basada en IP Multicast Alta
Tagged (etiquetado) Alta

Tabla 3.11.- Usos prdcticos de las VLAN s,
802.1 D.- Algoritmo Spanning Trece (Arbol de expansion)

Ultimamente, el broadcast sencillo puede perderse dentro de una tormenta de broadcast,
lo cual podria saturar por completo lared y tirar la misma. El algoritmo spanning tree (STA
— Spanning Tree Algorithm) fue inventado por Radia Perlam of Digital Equipment
Corporation para tratar este problema. Los siguientes son puntos importantes acerca del
algoritmo Spanning tree:

> Los puentes construyen una estructura logica de conexion en drbol para intercambiar
informacion acerca de la topologia completa de la red. Todos los puentes mandan
hacia fuera trames especificos, llamados Protocolo de Densidad de Datos del Puente
(BPDU - Bridge Protocol Data Units), para construir el drbol.

A\l

El STA siempre esta activo. Durante el tiempo de encendido, los puentes
individuales se comunican via BPDU's para construir el drbol inicial, lo que toma
entre 15 y 50 segundos. La base del arbol, o la raiz, es determinado en un camino
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semejante como proveer solo un posible camino de datos entre algunos de los 2
diferentes puentes dentro de el puenteo de fabrica. En este tiempo, el STA también
elimina los caminos redundantes (loops) temporalmente desconectando todas las
conexiones paralelas. Estas conexiones paralelas son en efecto inactivas, la
reactivacién se hace necesaria mas tarde. Para eliminar conexiones paralelas, el
STA, tiene en efecto, la construccién de una estructura que parece un arbol, con la
raiz o el puente maestro localizado en la base.

» El STA permite redundancia o soporte para conexiones paralelas. La naturaleza
dindmica de STA significa que si una conexion existente entre 2 puentes se rompe, el
STA podria reactivar una conexion inactiva en menos de un minuto. Esto provee
redes puenteadas con un elemento con capacidad de recuperacién.

> EI STA se convirtié en un estindar IEEE en 1990 y es conocido como 802.1D. El
STA es usado para ser una caracteristica opcional con puenteo prematuro, En estos
dias, todos los puentes y switches incorporan esta caracteristica. El STA puede ser
eliminado con mas puentes.

» A diferencia de los puentes, los ruteadores permiten activar multiples caminos. De
hecho, los rutcadores tienen suficiente inteligencia para tomar ventaja de multiples
caminos, tanto para la redundancia como para el costo de optimizacién. Los
ruteadores usan algoritmos similares al STA para determinar el éptimo camino entre
2 estaciones concctadas en una WAN.

La figura 3.30 muestra una topologia de puente con multiples caminos.

11 1:

Laridge —I LBﬁdge ] ' Bridgej

2 '3 17 j2 13 2! 3

]

~Raiz® Bridge

Figura 3.30 Una red con caminos paralelos g // a como STA crea la configuracidon de drbol.
Las lincas punteadas indican las conexiones paralelas deshabilitadas por el STA.

El puenteo es importante ya que este introduce el concepto de spanning tree. Esto
consiste basicamente ¢n 2 ideas: la prevencion de loops y configuracion de conexiones
redundantes. La prevencidon de loops es necesaria porque una serie de puentes o switches
puede colocar sobre cada camino un paquete que deberia ser transmitido de un switch a
otro, con el ditimo switch mandando el paquete de regreso al primero y asi sucesivamente
repitiendo ¢! ciclo. Spanning tree identifica esta situacién y previene que las conexiones se
caigan.
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802.3x.- Full Duplex / Estindares de Control de flujo

El estandar usa el método de control full-duplex con 2 mejoras. La primera, el estidndar
podria permitir un senseo automdtico de capacidades full-duplex mediante la
autonegociacion. Segundo, el estindar incluye una nueva caracteristica, llamada control de
flujo, quien previene la congestién y sobrecarga. Mientras full-duplex y el control de flujo
son tecnologias separadas, se podria entender lo racional para esta unién debido a que cada
una de estas tecnologias es complementaria de la otra.

802.1p.- Prioridad de switchco

Uno de los pilares de ATM es la capacidad de priorizar trafico dentro de diferentes
clases. Ethemet, ha sido criticado por esa falta de capacidad de diferenciar datos con
tiempos criticos para trafico de baja importancia. Esto porque Ethernet tiene en si mismo la
tecnologia de transmision al mejor esfuerzo. lo cual no da servicios garantizados. En los
altimos afios, muchas tecnologias como 100 VG AnyLAN y 802.3x han tenido que
garantizar las mejoras sobre ¢l método de acceso al medio CSMA/CD para mejorar la
transmision digital de voz y video. pero no ha satistecho la transmisién de datos. Con el
surgimiento de Fast y Gigabit Ethernet, las crecientes capacidades del BW de Ethernet tiene
amplias ventajas. Algunas personas argumentan que full-duplex switcheado a 10, 100 y
1000 Mbps Ethernet proveen algunos tipos de QoS. Esto no es verdad. En efecto, full-
duplex y el switcheo incrementan las capacidades del BW en Ethernet. Por lo tanto,
Ethernet aun no tiene QoS garantizado y no ofrece capacidades de priorizar trifico.

El nuevo IEEE 802.1Q conticne campos que permiten priorizar trafico Ethernet. El
tercer bit del campo permite tener 27°3=8 diferentes niveles de prioridad (colas de
priorizacion) para la informacion critica.
802.3ad.- Conexiones agregadas (Link Aggregation)

El algoritmo de spanning tree 802.1D permite conexiones paralelas redundantes entre 2
switches. STA podria deshabilitar las conexiones paralelas, solo reactivindolas para

propdsitos dc soporte. Si las conexiones activas estin dadas de baja, STA podria habilitar
una conexion de soporte despudés de algunos segundos. La figura 3.31 muestra esto.

I=

Conexion Conexiones
habilitada -~ T T paralelas
R deshabilitadas

‘fj o por STA

Figura 3.31.- El algoritmo spanning tree deshabilita temporalmente las conexiones paralelas puenteadas.
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El algoritmo spanning tree 802.1D desafortunadamente no permite agregar conexiones
(link aggregation) porque este fue disefiado para puertos individuales hace mas de una
década. A pesar de estos beneficios, la tecnologia EtherChannel es propietaria. Los otros
vendedores tienen esquemas semejantes, pero el problema es que no pueden agregar ambas
tecnologia (spanning tree y link aggregation) en el mismo switch. E! grupo de trabajo
802.3ad esta constantemente trabajando en el estindar, lo que podria Hlevar a convertir a la
tecnologia EtherChannel en un estandar. Las conexiones switch a switch, switch a servidor,
switch a cliente y switch a ruteador podrian entonces ser posibles. El trunking ocurre en la

capa 2 del modelo OSI.
3.3.7 FDDI.- Interfaz de datos distribuida por fibra

FDDI (Fiber Distribuied Data Interface) es una norma de cable de fibra odptica
desarrollado por el comité X3T9.5 del Instituto Americano de Normalizacion (ANSI,
American National Standards Institute). Trabaja a 100 Mbps y utiliza una topologia de
anillo doble que admite 500 nodos sobre una distancia mdaxima de 100Kilometros. Es
posible establecer las conexiones mediante cable de cobre, pero en este caso las distancias

se reducen considerablemente.
Los anillos dobles ofrecen redundancia (tolerancia a fallos). Si se produce el fallo de un

enlace o se corta el cable, el anillo se re-configura por si solo, como se muestra en la figura
3.32 de modo que se puede continuar con la transmision de trifico en la red.

SELECCION
OE CABLE

NC
OPERATIVO
NODO NODO

FDDI
Figura 3.32 Anillos dobles.

FDDI constituye un excelente medio de construccion de redes soporte figura 3.33. Los
segmentos de las redes locales se conectan a la red soporte, al igual que las computadoras
centrales y otros sistemas. Las redes pequefias que constan de un nimero escaso de
segmentos de LAN probablemente tendrin mas beneficios mediante una red soporte
ethernet. Las redes mas extensas, que poseen numerosos segmentos LAN, generadoras de
grandes cantidades de trifico debido a las estaciones de trabajo de altas prestaciones o a la
transferencia de archivos grificos o a otro tipo de trafico se beneficiaran mas con FDDI.
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Figura 3.33 Configuracion de una red para soporte FDDI,

Las estaciones conectadas directamente a FDDI disponen de una conexion punto a punto
con las estaciones adyacentes. En la configuracion de anillo doble se utiliza un canal para
transmision y otro de seguridad. Algunas estaciones, las denominadas estaciones de
acoplamiento doble (DAS, Dual Attached Stations) se conectan a los dos anillos. Las
estaciones de acoplamiento Unico (SAS, Single Attached Stations) se conectan a través de
un concentrador que proporciona las conexiones oportunas a muchas SAS. Una ventaja de
esta configuracion es que una SAS que falle no puede romper ¢l anillo. Ademds la mayoria
de las SAS son estaciones de trabajo de usuario que se apagan a menudo, lo que podria
interrumpir el anillo si su conexion se realizara de forma directa.

El sistema dptico proporciona la circuiteria que mantiene al anillo intacto si se produce
un fallo en un ruteador. Puede utilizarse na conexion redundante para dispositivos de
cierta importancia, como los servidores qu: :cesiten nuntener una conexion continua. Si
una de las estaciones falla, se establece !.. otra uicdiante dos conexiones DAS de un
servidor, figura 3.33.

Algo que se debe mantener en una red compartida como FDDI es que el ancho de banda
puede llegar a saturarse. Se debe evaluarse los requisitos de trafico de la red soporte. Un
switch de alta velocidad podria proporcionar una mejor solucion.

A. Método de acceso a FDDI

FDDI utiliza un método de acceso de paso de testigo. Se pasa una trama testigo de
estacion a estacion a través de la red; si una estacion necesita transmitir, captura la trama.
La estacion transmite los datos y sitia el testigo de vuelta en el anillo al finalizar. Se utiliza
un mecanismo de regulacion para evitar que una estaciones mantenga el testigo durante
demasiado tiempo. Para acomodarse a aquellas estaciones que generan un alto volumen de
trafico, ¢l administrador de la red puede dar prioridad a dichas estaciones, generalmente
concediéndole un periodo mayor de tiempo de transmision a antes de liberar el testigo.
Teniéndose en cuenta las siguientes caracteristicas:
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> Las estaciones directamente conectadas a FDDI trabajan como repetidores. Reciben
los paquetes de un vecino y los envia al otro, siguiendo el sentido correcto. Cuando
un nodo detecta su direccién en un paquete, lo copia en su memoria.

Pueden existir multiples tramas en la red. Si una estacién renuncia al testigo
mientras sus tramas todavia se encuentra en transito, las otras estaciones pueden
comenzar a transmitir.

\Y

> Se utiliza un mecanismo de gestion denominado gestion de la estacidn, que capacita
a los administradores del sistema a gestionar y realizar una supervision de las redes
FDDI, los nodos aislados que producen fallos y trafico en ruta. .

> La norma FDDI especifica los niveles fisicos y MAC de un bucle basado en’el

concepto de testigo sobre fibra optica, consiste a nivel MAC en un protocolo de

acceso que permne que fuentes sincronas y asincronas compartan el SOPOI’te.

B. La norma FDDI se descompone en:

> Un nivel fisico, PL (Physical Layer), dividido en dos subniveles: el PMD (Physnca]
Medium Dependent) y el PHY (PHYsical Layer Protocol); i

Y

Un nivel de enlace de datos, DLL (Data Link Layer), dividido en dos submveleS' el
MAC (Medium Access Control) y el LLC (Logical Link Control); .

> Un estandar de gestion de estacién, SMT (Station Management), que suministra el
control necesario, a nivel de la estacion, para gestionar los procesos situados en los
diversos niveles de FDDI.

1) Nivel Fisico
El nivel fisico PL (Physical Layer) esta constituido por dos subniveles:

La subnivel PMD (Physical Medium Dependent), que ofrece todos los servicios
necesarios para las comunicaciones digitales punto a punto entre las estaciones de una red
FDDI, es decir, para la transmision de oleadas de bits codificadas de una estacién a otra. El
PMD define y caracteriza los emisores y receptores Opticos, los inconvenientes de cédigo
impuestos por ¢l soporte, los cables, los conectores, el balance energético, los repetidores
opticos y otras caracteristicas fisicas. El subnivel PMD es objeto de una norma: la ISO
9314.3, En esta norma estian detinidos:

El soporte, para el cual hay dos posibilidades: la fibra éptica multimodo de 62.5/125 um
m de didmetro y ¢l balance dptico de 11 dB, o bien la fibra éptica monomodo. La
utilizacion de la fibra 6ptica monomodo. La utilizacién de la fibra éptica monomodo
permite establecer ¢nlaces de una treintena de kilémetros entre las estaciones, enlaces
limitados a 2 kilémetros con las fibras multimodo.
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> La longitud de onda: 1,300 nm. S
> El emisor: LED.
» El conector: doble conector ST.

El subnivel PHY (PHYsical Layer Protocol), que es objeto de la norma ISO 9313.1.
Permite la conexion entre el PMD y el DDL. El nivel PHY es responsable de la
sincronizacién y de la codificacién y descodificacion. Se utilizan dos niveles de
codificacion: ¢l PHY convierte los simbolos procedentes del MAC en bits codificados en
NRZ, el cadigo utilizado es un codigo de grupo de tipo 4B/5B, un grupo de 4 bits de datos
esta codificado en un grupo de 5 bits codificados en NRZ, que a su vez estdn codificados en
una secuencia de S bits codificados en NRZI.

2) El subnivel MAC (ISO 9314.2)

Este subnivel estd destinado a ser utilizado sobre una red de altas prestaciones. Este
protocolo estd pensado para ser operativo a 100 Mbits/s sobre un bucle en anillo basado en
testigo v un soporte de fibra dptica, pudiendo cubrir distancias de varias decenas de
kilémetros, El acceso al soporte esta controlado por un testigo; una estacién que haya
capturado el testigo lo retransmite inmediatamente por el soporte una vez que haya
terminado su transmision. Se han diferenciado dos clases de servicios sobre una red FDDI.

> Servicio sincrono.
> Servicio asincrono.

La clase de servicio sincrono responde a aplicaciones que necesitan una banda de paso
de alta capacidad y/o un tiempo de propagacion en el encaminamiento determinado, con
problemas si varian estos tiempos.

La clase de servicio asincrono satisface los inconvenientes de trifico de tipo asincrono,
presentando cierta cantidad de banda de paso compartida por todas las estaciones que
utilicen este método.

Con ¢l fin de ofrecer un servicio satisfactorio al trifico sincrono, el tiempo de rotacién
del testigo esta controlado. Es decir, que ¢l tiempo total utilizado por el testigo para recorrer
toda la red debe resultar inferior a un umbral determinado por las aplicaciones que utilicen
la red. Un valor determina el tiempo de rotacién del testigo: el TTRT (Target Token
Rotation Time), que se establece durante la inicializacion de la red. El valor TTRT se carga
en un temporizador, llamado TRT (Token Rotation Timer) que controla la adquisicién del
testigo para la transmision de las tramas en espera. El testigo puede ser capturado para
transmitir una trama sincrona independientemente del valor del TRT, mientras que sélo
serd codigo para transmitir una trama asincrona si el tiempo del TRT no ha expirado.
Opcionalmente, pueden distinguirse varios niveles de prioridad dentro del trafico asincrono
de una estacion, lo que permite controlar la banda de paso ofrecida a estas diferentes
fuentes asincronas. Cuanto mas elevada sea la prioridad de una estacidn, mayor es la banda
de paso disponible para las fuentes asincronas de esa prioridad.
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Tipos de FDDI

Las nuevas aplicaciones de muitimedia y video en tiempo real representan requisitos
especiales de transmisién, basados en su naturaleza sensible al tiempo. Los retrasos en la
distribucion de paquetes en transmisiones de video en tiempo real pueden hacer que su
presentacién ante el usuario tenga un aspecto discontinuo. Cuando se retrasan algunos
paquetes y otros llegan a tiempo, los paquetes con retraso simplemente se eliminan. La
naturaleza de paso de testigo de FDDI y la estructura variable de sus tramas no ofrece el
flujo uniforme de datos requeridos por el video en movimiento. Estos problemas se
resuelven de distintas maneras, se mencionan a continuacién:

FDDI dispone de tres modos de transmision. Los dos pioneros, asincrono y sincrono, ya
aparecen en la norma FDDI original. El tercero, basado en circuitos, puede proporcionar
circuitos dedicados. Este modo se encuentra disponible en la nueva norma FDDI-II, que
requiere nuevas tarjetas de adaptacion.

a) Servicios Asincronos.

El modo de anillo asincrono se base en el uso de un testigo. Cualquier estacion puede
acceder a la red mediante la captura del testigo. Este modo implica que no se establece
priorizacion sobre algun tipo de trafico, lo que perjudica al trifico sensible al tiempo. Un
método de resolucién de los problemas de distribucion de trafico de video en movimiento y
multimedia en las redes FDDI existentes consiste en almacenar los paquetes recibidos hasta
completar el conjunto y ordenarlos, y entonces exhibir el video.

Sin embargo, esto origina un retraso inaceptable en videoconferencia interactiva, en la
cual las personas establecen conversaciones, aunque si es aceptable si se trata de una simple
visualizacion de una secuencia almacenada de video.

b) Servicios Sincronos

El modo de anillo sincrono con testigo permite realizar una priorizacion de trafico
sensible al tiempo, de modo que los paquetes lleguen dentro de unos margenes de tiempo.
Las tarjetas FDDI ofrecen capacidad sincrona conceden a los gestores de la red la
posibilidad de reservar parte del ancho de banda para trifico sensible al tiempo. Las
estaciones de trabajo asincronas luchan por el resto. Las capacidades sincronas deben
anadirse a través de actualizaciones de software en la mayoria de las tarjetas FDDI
existentes. El comité de ANSI trabaja actualmente en una nueva norma, de modo que esta
utilidad estara disponible como opcién estandar en la mayoria de las nuevas tarjetas.

c) Servicios Basados en Circuitos.

El modo basado en circuito (unicamente en FDDI-II) puede crear una linea de
comunicacion dedicada entre dos estaciones de trabajo con un ancho de banda garantizado.
Los servicios basados en circuitos en FDDI-Il se proveen mediante la asignacién de
intervalos de tiempo regulares y repetidos durante la transmisién con objeto de crear un
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canal - de "comunicacién dedxcado entre dos estaciones. Este método se denomina
transmision isocrona.

3) El subnivel SMT

Este subnivel todavia no esta normalizado. Proporciona servicios tales como el control
'de: inicializacién del ‘sistema, ‘la’gestién de la configuracién, la desconexién del nuevo
elemento asociado, asi como los procedimientos de planificacion.

C. Cable de fibra

Existe cable de fibra monomodo y multimodo. El primero propaga la transmisién de una
Gnica frecuencia de luz, mientras que el segundo propaga varias frecuencias. Hay que tener
en cuenta que la version de FDDI con cable par trenzado de cobre se han normalizado.

El grupo normalizador de FDDI ha elegido el cable multimodo de fibra dptica como
soporte fisico, con una longitud de onda normalizada de 1.300 nm. El estdndar especifica el
uso de la fibra multimodo 62.5/125 p de indice gradual. Sin embargo, pueden emplearse
otros tipos de fibra (p.ej:50/125, 85/125, 100/140 p).

El cable multimodo puede utilizarse si la especificacion FDDI lo consiente. Estas
especificaciones se encuentran disponibles a través de cualquier fabricante de FDDI.
Algunos preficren cables de un gran ancho de banda, anticipindose a los requisitos futuros.

El cable de fibra dptica multimodo se recomienda debido a que es mas adaptable a los
productos futuros.

Para todos estos tipos de fibra se especifica un ancho de banda de al menos 500 MHz x
km y una atenuaciéon no mayor de 2.5 dB/km. Recientemente se han empezado trabajos
sobre una variante FDDI que utiliza fibra monomodo (PMD-SMF), a 100 Mbit/s, para
enlaces a distancias mayores a 2 km, y especifica ¢l empleo de diodos ldser para
transmision, obteniéndose enlaces de 60 a 100 km. La especificacion aun estd incompleta,
pero se vienen empleando conversores muitimodo/monomodo (no contemplados en el
estandar) para instalaciones donde ya existe fibra monomodo.

La fibra dptica ofrece las ventajas de una anchura de banda practicamente ilimitada,
inmunidad al ruido, un alto nivel de seguridad y opera a una velocidad diez veces mayor
que una red de drea local convencional.

1) Distancia entre nodos

Para minimizar costos (dispositivos Opticos y cable), la norma FDDI especifica la
utilizacién de transmisores tipo LED y fibra multimodo. Con esta tecnologia "barata", por
el empleo de dispositivos econdmicos en emision y recepcion, la distancia maxima de los
enlaces es de 2 km. (limitada por la dispersion modal y cromitica).
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Extension

Con estas elecciones técnicas, se pueden configurar redes de hasta 50 km. de diametro,
en donde Ia distancia maxima entre nodos de conexion es de 2 km. Pueden conectarse a la
red hasta 500 nodos; puesto que estos nodos pueden ser puentes de acceso hacia redes
Ethernet y Token Ring, el numero de ordenadores usuarios de una red FDDI puede alcanzar
varios miles de unidades figura 3.34.

Equipo de
interconexién
FDDI { LAN
QM Aumodos
62.5/125micras

Equipo de
interconexidn
FDDI { LAN

Figura 3.34 Distanciua entre los nodos FDDI.

2) Seguridad y Privacidad

La utilizacion de fibra dptica en una red FDDI permite alcanzar grados de segurldad
Optimos y detectar cualquier tipo de intrusion en el medio de transmision.

Aunque la pri\'acia de los datos no es una caracteristica funcional que se requiera en un
entorno de red privada, siempre es posible utilizar técnicas de cifrado de datos que permnten
obtener un mayor grado de privacidad.

D. Arquitectura de red

A continuacion se incluye una clasificacion de las distintas configuraciones al nivel
funcional que soportan las redes de drea metropolitana:

> Redes Terminales (back-end): Permiten la transferencia ripida de informacién entre
la Unidad Central de Proceso (CPU) y dispositivos de almacenamiento masivo
(discos dpticos, unidades de cintas) y periféricos de alta velocidad (impresoras,
trazadores).
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> Redes Dorsales (backbone): Conectan redes de drea local de velocidades menores.
La velocidad de transmision de la red de drea metropolitana permite manejar una
carga agregada de multiples redes conectadas sin establecer cuellos de botella ni
degradar sus respectivas prestaciones. Las redes de drea local compatibles |[EEE
802.X (Erherner 802.3, Token Bus 802.4 y Token Ring 802.5) se interconectan
mediante puentes o encaminadores con salida al nodo de red MAN. La red dorsal
permite establecer enlaces con las redes ptiblica de area extensa (X.25 frame relay) o
con redes privadas del tipo SNA mediante pasarelas especificas,

Redes Frontales (fronr-end): Conectan grandes ordenadores, minis y ordenadores
personales, estaciones de trabajo, terminales grdficos de alta resolucion CAD/ CAM,
impresoras laser, etc. Esta configuracion se asemeja al entorno de red local, pero con
unas prestaciones muy superiores comparada .con Ethernet o Token Ring. figura

3.35.

v

Servicios ofrecidos

La tecnologia FDD! permite utilizar servicios no orientados a conexidn, puesto que el
método de acceso por paso de testigo temporizado posibilita el envio de datos a la red sin la
necesidad de reservar previamente el medio para efectuar la transmisién. Dentro de los
servicios prestados se encuentran aplicaciones para trafico sincrono y asincrono.

Para el trafico sincrono, los datos son enviados en modo paquete, indicandose las
direcciones de los nodos origen y destino. El retardo maximo de los paquetes es funcién de
los parametros de temporizacion del testigo y por tanto se puede cuantificar.

El servicio para aplicaciones que requieren trafico asincrono permite el uso de diferentes
niveles de prioridad a nivel de paquetes de datos.

Anillo
dual
FDDI

doranl

.
g
]

RALS Ethernet

Figura 3.35 Redes fronales.
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El desarrollo de circuitos integrados VSLI que incorporan los diferentes niveles de la
norma FDDI, han permitido la rdpida introduccién de este estindar en el campo de la
comunicaciones entre redes de area local. Hoy en dia se encuentran productos comerciales
(puentes, ruteadores y pasarelas) que permiten dicha interconexién. Asi mismo, numerosos
fabricantes de ordenadores, estan comercializando sus productos con interfaz de conexién
hacia redes FDDI.

A pesar de que la tecnologia FDDI representa un gran avance en las comunicaciones de
area local, algunas de las aplicaciones que se piensa podra soportar la ISDN (Red Digital de
Servicios Integrados) de banda ancha no son susceptibles de circular por redes FDDI. Por
ejemplo, la TV de alta definicién requerira un ancho de banda de 150 Mbit/s por canal, lo
cual supera el miximo permitido en FDDI.

E. FDDI-II

En 1985 surgio la necesidad de una red local capaz de soportar simultineamente voz y
datos. El protocolo FDDI-I se reveléd inadecuadamente para este tipo de aplicacion,
principalmente en redes con gran nimero de nodos. Asi, pues, se propuso una nueva
version del bucle FDDI, principalmente a iniciativa de especialistas en telecomunicaciones,
como la British Telecom y AT&T, también basada sobre bucles de fibra éptica. A fin de
ofrecer una calidad de servicio adecuada para la voz, el protocolo FDDI-II utiliza una
técnica de conmutacién hibrida. De esta forma, la norma FDDI-II ofrece procedimientos de
conmutacion de circuitos para traficos de voz y video y, de conmutacién de paquetes, para
los datos.

FDDI-II es una propuesta de norma americana de la ANSI (Comité X3T9.5) para una
red local de 100 Mbits/s de capacidad con una longitud de mas de 50 km. Se trata de un
doble bucle, con control de acceso por testigo. FDDI-II es una extensién de la norma
FDDI-1, que afiade una trama sincrona. La banda de paso estd constituida por la trama
asincrona y 16 canales sincronos que contienen 96 "cyclic groups" de 16 bytes cada uno. El
flujo sincrono alcanza, por consiguiente, 16x96x8/125 ?s=98.304 Mbits.

La norma FDDI ha sido ideada hace mas de diez afios para ser utilizada exclusivamente
con fibra optica; sin embargo, sus principios pueden aplicarse a pares trenzados.

La utilizacion de la FDDI sobre pares trenzados: TPDDI (Twisted PAir Distributed Data
Interface), llamada incluso CDDI (Copper Distributed Data Interface), permite reducir
considerablemente el coste de las conexiones. Las distancias son claramente mas cortas: de
una treintena a un centenar de metros, dependiendo de la calidad de los pares metalicos.

F. TPDDI puede descomponerse en dos subclases:

TPDDI sobre STP (Shielded Twisted Pair), para la utilizacién de FDDI sobre pares
trenzados blindados. Algunas sociedades, como Cabletron, Chipcom y Synoptics
especialmente, ya se han inclinado hacia la realizacion de tarjetas de este tipo. Estas tarjetas
permiten la comunicacién a 100 Mbits/s sobre un cable de par trenzado blindado.
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TPDDI sobre UTP (Unshielded Twisted Pair), para la utilizaciéon de FDDI sobre pares
trenzados sin blindar. Se han hecho algunos pronunciamientos referentes a la realizacion de
una red FDDI sobre este tipo de pares. AT&T, Apple Computer, Cabletron, Fibronics y
Ungermann-Bass -que incluso se han asociado en un grupo llamado UTPF (Unshielded
Twisted Pair Foundation)-, con el fin de potenciar los productos FDDI sobre UTP.

De esta forma, cabria esperar al menos dos normas ANSI relativas a la FDDI sobre pares
trenzados: la primera para la utilizacion del par trenzado blindado (tipo 1 y 2 de IBM); la
segunda para el par trenzado sin blindar, previsto para distancias inferiores a 100m.

3.3.8 ATM

ATM es un protocolo punto a punto, full-diplex, orientado a conexién y basado en
conmutacion de células que dedica ancho de banda a cada estacién. Utiliza multiplexacién
por division en el tiempo asincrona (TDM) para controlar el flujo de informacion en la red.
ATM opera en un ancho de banda que varia desde 25 Mbps hasta 522 Mbps, aunque la
mayoria del estuerzo de desarrollo se orienta hacia ATM a 155 Mps.

Entre los beneficios ofrecido por ATM se hallan:

Excelente escalabilidad .

Integracion con las redes existentes.

Ancho de banda bajo demanda.

Posibilidad de gestionar la totalidad del rango de trifico de la red (voz, datos,
imagen, video, grificos y multimedia).

Adaptabilidad tanto a los entornos LAN como a los WAN.

YYVYY

Y

La conmutacién de paquetes, que utiliza el ancho de banda solo cuando hay trifico de
datos, se desarrollo para gestionar el trafico a riafagas de datos. Sin embargo, los sistemas
de conmutacion de paquetes no se comportan de manera adecuada en caso de trafico
bidireccional en tiempo real, como el video interactivo. ATM supera esta limitacion gracias
a la utilizacion de células, que son paquetes de longitud fija, en vez de emplear paquetes de
longitud variable. Cada célula ATM estd compuesta por un campo de datos de 48 bytes y
una cabecera de 5 bytes como se muestra en la figura 3.36.

, . Cabecera : o Datos (witales») N ]

- oA —
~- ~-

‘ S bytes 48 hytes !

La cubecera contiene iformacion de dueccionamiento
f en fa torma de identilicador de circuno virtual

Estructura de la célula ATM.
Figura 3.36 Estructura de la célula ATM
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" Las células ATM de longitud fija ofrecen muchas venta_;as con respecto de los paquetes
de longitud variable:

> Posibilidad de conmutacién mediante hardware. Puesto que el procesamiento de las
células de tamaifio fijo es sencillo, predecible y fiable, es posible realizar la
conmutacién ATM a nivel de hardware en vez de requerir de un costoso y complejo
software para gestionar el control de flujo, buffer y otros aspectos de administracion.

> Nivel de servicio garantizado. Los retardos de espera en las colas sufridas en lared y
en los conmutadores son mas predecibles en el caso de células de datos de tamaiio
fijo. Por lo tanto, es posible disefiar los conmutadores para que proporcionen los
niveles de servicio garantizados para todo tipo de trifico, incluso para servicios
sensibles al retardo, como voz y video.

> Procesamiento paralelo. Las células de longitud fija permiten a los conmutadores
encargados de retransmitir las células procesarlas en paralelo, alcanzando
velocidades que exceden las limitaciones de las arquitecturas de conmutacidon

basadas en bus.

» Posibilidad de procesar voz. Aunque las células ATM soélo requieran ancho de banda
cuando existe triafico, aun asi pueden proporcionar el equivalente a una ranura de
tiempo, como la generada por un mutiplexor o divisién en el tiempo, para trafico
continuo. De esta manera, ATM es capaz de gestionar igualmente bien trafico
continuo en tiempo real como la voz digitalizada y trifico a rafagas como las
transmisiones LAN.

La célula ATM se emplea para transportar los datos que se transmiten entre los
conmutadores. Un segmento de 48 bytes, correspondiente a los datos utiles del usuario, se
sitia en una célula junto a una cabecera de 5 bytes, formando una célula ATM de 53 bytes.
La cabecera de la célula transporta la informacidon necesaria para la operacién de

conmutacion.
Conmutacion ATM

ATM no emplea ancho de banda compartido, en su lugar, cada uno de los puertos de un
conmutador ATM se dedica a un tnico usuario. Un conmutador ATM estable una conexién
virtual entre un nodo transmisor y un nodo receptor. Esta conexién se realiza en funcién de
la direccion destino de cada célula, y solo dura en lo que tarda en transferir una célula. Esta
transferencia de datos pueden tener lugar en paralelo de la velocidad que tiene la red.
Puesto que la célula se transmite Gnicamente al puerto asociado con una direccién de
destino especifica, ninglin otro puerto recibe la célula, lo cual proporciona un triafico
reducido y, como valor anadido alta seguridad. Para comunicarse a través de la red, las
aplicaciones deben inicialmente, establecer una conexidn virtual (VC Virtual Connection)
entre los conmutadores. Un VC es un camino de transmisién para una célula de datos
ATM. El VC se extiende a través de uno o mas conmutadores, estableciendo una conexién
de extremo a cxtremo para la transmision de los datos de la aplicacion de las células ATM.
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Los VC se pueden establecer de 2 maneras. La primera, el administrador de la red puede
configurar manualmente un circuito virtual permanente (PVC Permanent virtual Circuit).
Un PVC consiste en un ancho de banda dedicado que garantiza el nivel de servicio a una
determinada estacion. Los administradores de red podran configurar un PVC para
aplicaciones criticas que siempre deben considerarse de alta prioridad o para conexiones
permanentes como las existentes entre ruteadores y switches. La segunda manera de
establecer un VC es el circuito virtual conmutado (SVC Switched Virtual Circuit). Un SVC
es un VC estableciéndose adecuadamente segun las necesidades de la aplicacion.

Todas las células ATM son del mismo tamaro, al contrario de los sistemas de
retransmision de tramas y las redes de drea local que tienen paquetes de tamarios variables.
La utilizacion de células del mismo tamario permiten:

> Ancho de banda garantizado. Los paquetes de longitud variable pueden causar
retardos en los conmutadores.

Alto rendimiento. Grandes volimenes de datos pueden fluir de manera concurrente a
través de una unica conexion fisica.

‘f

Conmutacion hardware. A corto plazo esto dara lugar a un mayor caudal de
informacion y con el tiempo, la tecnologia podra continuar sacando partido de la
mejora de la relacion precio-prestaciones a medida que se incremente la potencia de
los procesadores y se reduzca el costo.

A\

Prioridad de los datos. ATM puede enviar una respuesta deterministica, ‘aspecto
escencial para transportar comunicaciones (sensibles a la latencia) como video
animado y audio o trifico interactivo de datos correspondiente a aplicaciones

criticas.

\ 14

Ancho de banda dedicado

Diferentes tipos de trifico requicren diferente comportamiento respecto al retardo,
variacion de retardo y caracteristicas de pérdida. ATM proporciona calidades de servicio
diferentes para acomodarse a esas diferencias. Igualmente asigna ancho de banda a cada
una de las estaciones activas. La estacion solicita ¢l ancho de banda apropiado para cada
conexion en [a red. automaticamente, asigna este ancho de banda al usuario. En realidad, el
ancho de banda no se dedica por si mismo. Se comparte con otros usuarios, pero la red
asegura el nivel de servicio solicitado. La red puede hacer esto porque controla el nimero
de conversaciones simultineas en la red.

Para acceder a la red la estacion solicita un circuito virtual entre los extremos transmisor
y receptor. Durante el establecimiento de la sefal, la estacion receptora puede solicitar la
calidad de servicio que necesita para adaptarse a los requerimientos de la transmisién, y los
conmutadores ATM garantizardin la solicitud si existen suficientes recursos de red
disponibles. £l nivel de servicio garantizado del acceso por conmutacién basado en células
es particularmente util para transportar comunicaciones interactivas en tiempo real como la
vaz v el video. ATM utiliza un_protocolo denominado interfaz del usuario a la red (UNI
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User to Network Interface) para establecer los niveles de ancho de banda dedicados a las
estaciones y aplicaciones.

Interfaces de usuario de red (User-to-Network Interfaces, UNI)

El protocolo UNI de ATM proporciona miltiples clases de servicio y reservas de ancho
de banda durante el establecimiento de la tlamada de una conexién virtual conmutada. UNI
define interoperabilidad entre el equipo del usuario y el puerto del conmutador ATM. Una
interfaz SONET o DS3. Una UNI privada, por otra parte, define una interfaz ATM entre el
usuario final y un conmutador ATM privado, que muy probablemente tenga una interfaz de
cable de cobre o de fibra dptica.

Mientras que el ATM Forum ha conseguido con éxito estandarizar el protocolo UNI,
existen un par de aspectos clave para los administradores de red que deberian considerar a
la hora de elegir los productos. En los protocolos UNI seleccionados por el ATM Forum se
debe coordinar el ancho de banda asignado localmente entre los conmutadores y segmentos
de LAN interconectados. También debe soportar diversos sistema operativos de red para
garantizar multiples clases de servicio. Estos aspectos afectan a la interoperabilidad de la
red ATM y, por tanto, los adminstradores de red deberian seleccionar los productos que
permiten el disefio y los equipos actuales de la red.

Modo de operacion

La combinacion de células y de las conexiones punto a punto, con los consiguientes
nimeros de conexion reducidos, permiten a ATM dividir la tarea principal de interconexién
de dos componentes separados; determinacion de la ruta y reenvio de datos (mds conocidos
como encaminamiento y conmutacion), cada uno de ellos tratado por una tecnologia
diferente.

Determinacion de la ruta

La determinacién de la ruta es una funcién que exige un procesamiento intensivo por
parte de la computadora, usualmente basado en software, y que requiere un conocimiento
dinamico de la topologia global de la red. La determinacion de la ruta en ATM se realiza
mediante el establecimiento de conexiones virtuales y se produce s6lo una vez por sesion
de transferencia de datos. ATM elige un camino para las células de la conexién (encamina
la conexion) durante el establecimiento de la conexién y todas las células de la conexién
siguen el mismo camino.

El medio ATM

La independencia del medio es un principio impuisor de ATM. Se especifican muchos
niveles fisicos, comenzando por 25 Mbps, incluyendo algunos para 100 y 150 Mbps, y
continuando hasta 622 Mps. ATM a 155 Mps incluira soporte para redes de drea local que
utilicen UTP Categoria 3, 4 y 5, STP Tipo I, cable de fibra dptica y fibra monomodo.
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Interfaz fisica para la red de drea extensa e

La interfaz WAN de 155 Mps a los proveedores de redes publicas se basara en la red
6ptica sincrona (Synchronous Optical Nenwvork, SONET). SONET es un sistema de
transporte de nivel fisico internacionalmente admitido y desarrollado a principios de los

afios ochenta.
Instalacién y Configuracién

La administracion de ATM es diferente a la de cualquier protocolo de LAN. Mientras
que los procesos de instalacion y configuracion no son dificiles fisicamente, si son
complejos, requieren de un nivel detallado de conocimiento sobre ATM, asi como de una
elaborada planificacién. Por tanto, hay que estar preparado para gastar dinero'y tiempo en
formacién, planificacion y consultoria antes de llevar a cabo una implementacion de ATM.

Escalabilidad

ATM puede incrementar la escalabilidad de las redes con protocolos heredados. Por
ejemplo, en la figura 3.37, la red se encuentra conectada mediante conmutadores Ethernet
de 24 puertos, cada uno de ellos con dos enlaces 100 Base-TX conectados a los otros dos
conmutadores para formar una malla. Esta red podria suministrar servicio no bloqueante a
60 usuarios Ethernet —menos de los actualmente conectados-. ademds, a medida que
creciera el nimero de usuarios y conmutadores deberia dedicarse mayor capacidad de
conmutacion a los enlaces troncales que a las interfaces de los equipos de sobremesa.

i |
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s “ '
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hcnton de entrada 10Have- T Puerton o entrimla 10Bae-T

Nelo 6 de Lo 72 asianoa reciben servicss sin hloguese

Figura 3.37 Red Ethernet conmutada 107100

La actualizacién de un conmutador ATM a 155 Mps afiadiria diez puertos ATM, cada
uno a 155 Mps, como lo muestra la figura 3.37. Sélo se requiere un puerto ATM de cada
uno de los conmutadores Ethernet para proporcionar conectividad entre todos los puertos.
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Mientras que la red de la figura 3.38 soélo podia admitir 60 usuarios, la red puede
suministrar servicio no bloqueante a 240 usuarios Ethemet dedicados, con posibilidades de

ampliacién.

— ey
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» o !
ATM

: |
158 Mhy !
. i
{s !

Easa s . =] 158 s 158 M
Sekroil) ] q = !
b 2 !
4
Soparta 240 ssuanos HBase-T dedicadon con servicio sin hlayues |

Figura 3.38 Red Ethernet con una red dorsal ATM.

Facilidad de administracién

Los enlaces dorsales ATM son mads faciles de administrar que la mayoria de las redes
que emplean encaminadores, porque ATM elimina gran parte de la complejidad requerida
para configurar grandes redes interconectadas que posen diferentes esquemas de
direccionamiento y procedimientos de encaminamiento. Los concentradores ATM
proporcionan conexiones entre dos puertos cualesquiera del concentrador, con
independencia del tipo de dispositivo conectado a él. Las direcciones de estos dispositivos
estin predefinidas, facilitando ¢l envio de un mensaje, por ¢jemplo, de un nodo a otro,
independientemente del tipo de red a que estdn conectados los nodos. De hecho, para
muchos usuarios, la razon principal para migrar a una solucion ATM puede ser la
administracion de la red antes, incluso, que los requisitos de rendimiento que dicta la

transicion.
LAN virtuales

El establecimiento de filtros y restricciones entre los diferentes grupos de usuarios
resulta dificil y costoso, utilizando los puentes y encaminadores convencionales. Los
administradores de red piensan cn términos de grupos de trabajo, no en la posicion fisica de
los usuarios. Por tanto, no deberia tener que establecer una serie de normas de filtrado
basadas en los puertos fisicos. La naturaleza orientada a conexioén de ATM vy el rendimiento
de la conmutacién de células mediante hardware permiten la creacién de redes virtuales.

En vez de configurar y reconfigurar los encaminadores cada vez que una estacién
cambia de sitio, los administradores de red pueden implementar LAN virtuales. Una LAN
virtual es una lista de direcciones de control de acceso al medio (Media Access Control,
MAC) de los dispositivos o direcciones de red independientes del puerto fisico. Sin
embargo, las LAN virtuales tienen significado en la totalidad de la red. Un dispositivo
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puede acceder a cualquier otro dispositivo de la misma red virtual. Las LAN virtuales
pueden definir filtros entre ellas mismas, al igual que los encaminadores.

Dispositivos en distintos medios pueden ser miembros de la misma LAN virtual.
Ademis, los usuarios pueden transladar las estaciones a cualquier segmento denlro de la
subred virtual sin necesidad de reconfigurar la direccion. .

Las LAN virtuales permiten a los administradores de red agrupar los dispositivos’
légicamente, con lndepcndencm de la ubicacién fisica, y suministrar a cada uno de ellos
ancho de banda y servicios especificos, como muestra la figura 3.39. :

Los usuarios pueden conectarse a cualquier puerto de la red y la LAN virtual se encarga
del resto. Ademas de gestionar los filtros, las LAN virtuales también proporcionan: =

» Simplificacion de los translados, adiciones y modificaciones.
» Asignacién del ancho de banda.
> Caracteristicas de seguridad.

Segmento D i Evacida Z y U
Segmento C (Ustucién V)
Sepmenta H

At vywy |

Configuracton de unis LAN virtual.

Figura 3.39 Configuracion de una LAN virtual

Simplificacién de los translados, adiciones y modificaciones

Uno de los principales problemas que los administradores de red tienen en las grandes
redes que emplean encaminadores es el considerable esfuerzo administrativo requerido para
realizar traslados, adiciones y modificaciones. Esto es particularmente cierto en las redes
con Protocolo Internet (Internet Protocol, 1P), donde cada LAN fisica se encuentra asociada
a una subred ldgica, como muestra la figura 3.40. Si un usuario necesita trasladarse de una
planta a otra de un edificio, por lo general, la estacion de trabajo tiene que ser reconfigurada
con una direccion [P valida en la nueva subred.

178



MIGRACION DE UNA REb DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA CAMPUS C.U. -UNAM
- i S . CAPITULO 111: DISERO DE REDES DE COMPUTO

S e eveunts guiar
airec ot 11 e sniace b

1,

Figura 3.40 Efecto de un translado fisico en un esq direcci 7 de un pr internet

Para gestionar tales traslados, los administradores de las redes existentes han de
reconfigurar manualmente los encaminadores. Las LAN virtuales, sin embargo, suprimen la
labor manual de resolucion y reconfiguracion de direcciones. Las LAN virtuales permiten a
los administradores de red agrupar los dispositivos de manera légica independientemente
de su localizacion fisica, y proporcionar ancho de banda y servicios especificos a cada uno,
como lo muestra la figura 3.41.

— —

} l‘ lj.“..,..-- —{ l‘nnuuul.-hiﬂ[;

s Configueacion de Una LAN virtusl

Figura 3.41 Configuracion de una LAN virtual

Si bien las redes, obviamente, requieren de la posibilidad de encaminamiento, a los
administradores de red les gustaria evitar tener que reconfigurar manualmente las
asignaciones de direcciones de red cada vez que los usuarios se trasladan de un segmento
de red a otro. Las redes virtuales les permiten hacer precisamente eso mediante la
identificacion de la direccion fisica de un nuevo dispositivo y su asociacidon con una
direccién de red a nivel de red, basada en una asignacion predefinida sin intervencién
humana en el sistema o en las estaciones. Los usuarios pueden conectarse a cualquier
puerto de red y la LAN virtual realiza el resto.

Rendimiento

Los conmutadores ATM proporcionan una transferencia de datos de alto rendimiento:
toda la informacion se convierte a un formato comun de células de 53 bytes. Al contrario
que los encaminadores o conmutadores de paquetes, que se ven forzados a procesar
paquetes relativamente grandes v de tamaiio variable mediante procesos software, ATM o
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los conmutadores de retransmisién de células siempre tratan con unidades de datos de’
tamaiio pequefio y uniforme. Esto permite que las funciones bisicas de conmutacion sean
implementadas por hardware. El resuitado de un procesamiento y conmutacion de células
muy rapido y la capacidad de construir grandes redes al mismo tiempo que los retardos de
propagacion se mantienen aceptables. Esto es critico para permitir aplicaciones multimedia
como video y voz, donde la informacién es dependiente del tiempo y debe ser transmitida
con una latencia baja y regular.

Tolerancia a fallos

En el drea de la tolerancia a fallos ATM permite conexiones redundantes, lo que
incrementa la tolerancia a fallos y consecuentemente, la fiabilidad. Sin embargo, para
permitir a una red ser lo suficientemente ripida como para admitir tasas de transferencia del
orden de mutimegabit. ATM no proporciona deteccién de errores ni retransmisiones, asi
pues el administrador debe ser precavido.

Seguridad

La naturaleza orientada a conexién de ATM conlleva a potenciales ventajas adicionales
relacionadas con la seguridad. La utilizacion explicita de procedimientos de
establecimiento de Ilamada permite que la seguridad sea implementada en funcién de la
llamada en contraposicion a la basada cn paquete, de manera que los usuarios no tienen
acceso automdtico a otros recursos. La red podria determinar de forma inteligente qué
trifico deberia dejar pasar en funcion de las entidades emisora v destino. Ademas, es
posible implementar la autentificacidon de usuario que restringe a los usuarios el acceso a la
totalidad de los recursos de la red. La naturaleza orientada a conexién de ATM asegura,
también, que el trafico s6lo es enviado al destino al que iba dirigido: no existe desperdicio
de recursos de la red con innecesarias difusiones ni riesgos en la seguridad. Este protocolo
elimina la necesidad de filtros en el protocolo para mejorar la eficiencia.

Seguridad y LAN virtuales

Las LAN virtuales pueden incrementar la seguridad en las redes ATM. Los
administradores pueden utilizar LAN virtuales para definir restricciones de filtrado entre
los grupos de dispositivos, proporcionando una elevada seguridad. Los conmutadores
ATM, ademas, ofrecen seguridad a nivel de puerto, al permitir a los administradores
restringir las subredes virtuales a determinado puertos fisicos.

El costo de la propiedad

Posiblemente, ATM es la tecnologia mas cara; los productos ATM tienen un costo
relativo superior debido, segin todos los indicios, al ensamblado de células y a los servicios
adicionales. Sin embargo, no sélo los adaptadores y conmutadores ATM son caros, sino
que, actualmente, son de propiedad privada. Esto significa que la formacién y la
experiencia en el producto seri especifica del vendedor, Si se cambia de vendedor, por
consiguiente, los costos incluirin, con toda certeza, unos elevados gastos de formacion e
integracion,
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ATM y el modelo OSI

La relacion de ATM con el modelo OSI supera al de la mayoria de los protocolos de
transporte, como lo muestra la figura 3.42. Por tanto, para beneficiarse completamente de
ATM, asi como para integrarlo en las redes existentes basadas en protocolo heredados, las
aplicaciones deben desarrollarse de manera que soporte las implicaciones del nivel superior
del modo de transferencia asincrono.

face de datos

Relacion entre los modelos de referencia ISO-OSI, RDSI-BA y ATM.

Figura 3.42 Relacion entre los modelos de referencia OSLRDSI-BA y ATM

Capa ATM

Lo que se ha tratado hasta ahora son operaciones que tienen lugar en la capa ATM, que
corresponde, en cierta manera, a los niveles de enlace de datos y de red del modelo OSI. Si
ATM fuera como otros protocolos, estos serian los tinico niveles afectados por ATM. Para
asegurar los niveles de servicio a las estaciones o aplicaciones mediante ancho de banda
dedicado, asi como para integrar redes de otros protocolos de transporte en la red ATM, es
necesario explorar el nivel superior en ¢l modelo de referencia ATM.

Capa de adaptacion ATM (ATM Adaption Layer, AAL)

La capa de adaptacion ATM (AAL) se sita sobre la capa ATM, tal como se muestra en
la figura 3.43. En esta capa es donde ATM convierte el triafico de usuario procedente de las
aplicaciones c¢n formato ATM. En esta capa ATM proporciona el soporte para las
aplicaciones orientadas a conexidn y no orientadas a conexion, las aplicaciones de tasa de
bit variable (como X.25 y el tritico en las redes de drea local, respectivamente), ademds de
las aplicaciones de tasa de bit constante (como video y multimedia).
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El modelo de referencia de la red digital de servici
banda ancha y su relacidn con otros protocolos.

Figura 3.43 El modelo de referencia de la red digital de servicios de banda ancha y su relacidn con otros
protocolos. S .

Verdaderamente, la capa de adaptacion ATM esta compuesta por dos subcapas: la
subcapa de convergencia (Convergence Sublays, CS), y la subcapa de segmentacién y
reensamblado (Segmentation and Reassembly Sublayer, SAR).

Subcapa de convergencia (CS)

La subcapa de convergencia permite la restauracion de voz, video y trifico de datos a
través de la misma infraestructura de conmutacion. Interpreta los datos procedentes de la
aplicacién del nivel superior y los prepara para su procesamiento por parte de la subcapa de
segmentacion y reensamblado. Obviamente, las operaciones y funciones realizadas por la
CS varian en funcion del tipo de formato de los datos recibidos.

Subcapa de segmentacion y reensamblado (SAR)

Antes de que la aplicacion transmita los datos a través de una red ATM, la SAR
segmenta los datos en células de datos ATM de 48 bytes. Una vez que las células ATM
alcanzan su destino. la SAR reensambla las células en datos de nivel superior y transmite
esos datos a sus dispositivos locales correspondientes.

AAL-5

Puesto que ATM puede transportar mulitiples tipos de trificos, en la subcapa de
adaptacion  existen varios protocolos de adaptacion, todos ellos funcionando
simultdneamente. Por ejemplo. la redes de drea local utilizan, con frecuencia, el protocolo
de adaptacion AAL-5. disefiado especificamente para tratar este tipo de trafico de datos de
velocidad variable. En la subcapa de convergencia AAL-3, se afiade un campo de 8 bytes —
incluyendo la longitud de los datos v una suma de verificacion de deteccion de errores- a
una trama (o bloque) de intormacion de usuario (hasta 64 KB de longitud) procedente de la
aplicacion de nivel superior. A continuacion, la subcapa de segmentacion y reensamblado
fragmenta la trama AAL-5 en un tlujo de células de datos de 48 bytes y las envia a su
destino. En la estacion receptora, la SAR reensambla las células en tramas y la CS las
procesa, eliminando. entonces, ¢l campo de 8 bytes correspondiente a la longitud de los
datos y a la sirma de verificacion de deteccion de errores; a continuacién se pasa la trama al

protocolo del nivel superior.
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Problemas en ATM

En el pasado los protocolos de comunicaciones de datos evolucionaron en respuesta a
circuitos poco confiables. Los protocolos en general detectan errores en bits y tramas
perdidas, luego retransmiten los datos.

Los usuarios puede que jamds vean estos errores reportados, la degradacion de respuesta
o de caudal (throughput) serian los tnicos sintomas.

A diferencia de los mecanismos de control extremo a extremo que utiliza TCP en
internerworking, la capacidad de Gbit/seg de la red ATM genera un juego de
requerimientos necesarios para el control de flujo. Si el control del flujo se hiciese como
una realimentacion del lazo extremo a extremo, en el momento en que el mensaje de
control de flujo arribase a la fuente, ésta habria transmitido ya algunos Mbytes de datos en
el sistema, exacerbando la congestion. Y en el momento en que la fuente reaccionase al
mensaje de control, la condicién de congestion hubiese podido desaparecer apagando
innecesariamente la fuente. La constante de tiempo de la realimentacion extremo a extremo
en las redes ATM (retardo de realimentacion por producto lazo - ancho de banda) debe ser
lo suficientemente alta como para cumplir con las necesidades del usuario sin que la
dinamica de la red se vuelva impractica.

Las condiciones de congestion en las redes ATM estan previstas para que sean
extremadamente dindamicas requiricndo de mecanismos de hardware lo suficientemente
ripidos para llevar a la red al estado estacionario, necesitando que la red en si, éste
activamente involucrada en el ripido establecimiento de este estado estacionario. Sin
embargo, esta aproximacion simplista de control reactivo de lazo cerrado extremo a
extremo en condiciones de congestidn no se considera suficiente para las redes ATM.

El consenso entre los investigadores de este campo arroja recomendaciones que incluyen
¢l empleo de una coleccidon de esquemas de control de flujo, junto con la colocacion
adecuada de los recursos y dimensionamiento de las redes, para que aunados se pueda tratar
y evadir la congestién ya sea:

» Detectando y manipulando la congestion que se genera tempranamente
monitorcando de cerca las entradas/salidas que estin dentro de los conmutadores
ATM y reaccionando gradualmente a medida que vaya arribando a ciertos niveles
prefijados.

Tratando y controlando la inyeccion de la conexién de datos dentro de la red en la
UNI (unidad interfaz de red) de tal forma que su tasa de inyeccion sea modulada y
medida alli primero, antes de tener que ir a la conexion de usuario a tomar acciones
mas drasticas.

Y

El estado de la red debe ser comunicado a la UNI, generando rdpidamente una celda de
control de flujo siempre que se vaya a descartar una celda en algin nodo debido a
congestion. La UNI debe entonces manejar la congestion, cambiando su tasa de inyeccién o
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notificindola a la conexién de usuario para que cese el flujo dependiendo del nivel de
severidad de la congestion.

El mayor compromiso durante el contro! de congestién es el de tratar y afectar solo a los
flujos de conexién que son responsables de la congestion y actuar de forma transparente
frente a los flujos que observan buen comportamiento. Al mismo tiempo, permitir que el
flujo de conexién utilice tanto ancho de banda como necesite sino hay congestion.

La recomendacion UIT - T 1. 371 especifica un contrato de trafico que define como el
trafico del usuario seria administrado. El contrato que existe para cada conexion virtual
(virtual path o virtual channel), es basicamente un acuerdo entre el usuario y la red con
respecto a la Calidad de Servicio (Quality Of Service - Q o S) y los parametros que regulan
el flujo de celdas. Estos descriptores de trafico dependen de una particular clase de servicio
y pueden incluir bajo la especificacién del ATM Forum UNI / a cinco Q o S referenciados
en los AALS. El objetivo de estas sub clases de servicio es agrupar caracteristicas de
servicio como requerimiento de ancho de banda similares, sensibilidad a la perdida de datos
y retardos para un correcto mancjo de los datos en los puertos de acceso ATM, ete. Estos
parametros pueden incluir ¢l Sustained Cell Rate (SCR), el Minimum Cell Rate (MCR), el
Peak Cell Rate (PCR) y/o ¢l Burst Tolerance (BT). Para soportar todas las diferentes clases
de servicios definidos por los estindares el switch ATM debe ser capaz de definir éstos
parametros en base a cada VC o cada VP y debe proveer amortiguadores (buffers) para

absorber las rafagas de trafico.
Lineas de producto incompletas

Las lineas de producto son, probablemente, el problema mas grande asociado con la
migracion a una red ATM. Muchos vendedores tiene una linea de producto. pero muy
pocos vendedores ofrecen una gama completa desde adaptadores de red hasta
conmutadores troncales. actualmente, pocos vendedores pueden ofrecer una red ATM
completa, que comprenda todos los conceptos, por tanto serd necesario mezclar y emparejar
productos de diferentes vendedores. Dada la naturaleza propietaria de ATM y la
consiguiente carencia de compatibilidad entre productos ATM, la interoperabilidad es
esencialmente imposible. La falta de una adecuada planificacion detallada para la
arquitectura ATM por parte de los vendedores es el principal obstaculo.

Detalles en 1a formacion

Muchas estrategias ATM de los vendedores son altamente complejas y exigen a los
usuarios ser expertos en las lineas de producto de multiples vendedores. Dado que estos
productos son propietarios, la formacién sobre el conmutador ATM no garantiza un

conocimiento aplicable a los productos ATM de otro vendedor. Ademds, el ATM forum se-

halla todavia en proceso de desarrollo de muchas de las especificaciones necesarias para
implementar la interoperabilidad entre redes ATM, por consiguiente no es posible una
formacion sdlida en estas interfaces porque la informacion simplemente no se encuentra
disponible.
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Documentacién de red

Cuando sé esta evaluando la configuracién de una red y mas tarde la resolucién de
problemas, se deberia documentar cada conexion en la red cuando esta es instalada. La
documentacion podria incluir la longitud de cada segmento de cable conectado, incluyendo
todos los transceivers y cables de patcheo. Ademds, se deberia incluir el tipo de cable usado
en cada segmento y toda la informacién que se puede recolectar de las caracteristicas del

cable.
Dominio de Colision

Las guias de configuracion para multi-segmentacion aplican al dominio de colisién para
la tecnologia Ethernet, es decir al Protocolo de Contro! de Acceso al Medio. Un dominio de
colision es formalmente definido como un medio en el cual podria haber una colision si 2
computadoras transmiten al mismo tiempo.

En un sistema Ethernet compuesto por un solo segmento o multiples segmentos
conectados con hubs constituyen un solo dominio de colisiones. La figura 3.44 muestra 2
hubs donde se conectan 3 computadoras. Ya que solo estin conectados hubs para
comunicar toda la red, todos los segmentos y computadoras estan en el mismo dominio de

colision.

seese EEZR——
eene,,
ey,

T

Q )

Un sélo Duninio de Colisiones

Figura 3.44 Un silo Dominio de Colisiones

Otro importante punto es que todos los segmentos con el mismo dominio de colisién
operan a la misma velocidad. Esto es porque los hubs asumen que todos los segmentos
conectados a hubs operan a la misma velocidad y en consecuencia tienen los mismos
tiempos de respuesta. Ademas. existen 3 guias de configuracion, una para cada una de las
velocidades en Ethernet: 10, 100 y 1000 Mbps, cada una de estas velocidades tienen su
propio tiempo de respuesta y sus propias guias de configuracion.

Las guias de configuracion que se describen son tomadas directamente del estandar
IEEE 802.3 quienes describen los estindares para la operacién de una red de drea local
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(LAN). Por lo tanto, estas guias solo aplican a un simple dominio de colisién y no
mencionan nada sobre combinar multiples dominios de colisién con paquetes de
dispositivos de switcheo. Los switches permiten que se puedan crear nuevos dominios de
colision en cada puerto, permitiendo tener concctados muchas redes juntas. Se puede
también conectar segmentos operacionales de diferentes velocidades con los switches.

Guias de Configuracién para 10 Mbps
Modeclo 1.- Guia de configuracién para 10 Mbps

El primer modelo tomado del estandar IEEE 802.3, describe un conjunto de reglas de
configuracién para combinar varios segmentos a 10 Mbps. Las reglas se describen a
continuacién: ;

Un conjunto de repetidores son requeridos para la interconexién de todos los segmentos.
Un conjunto de repetidores es un repetidor y transceiver adicionales, asi como los cables de
interconexion necesarios entre estos equipos.

Los repetidores de cable UTP, la fibra éptica y el cable coaxial tipicamente usan MAU's
(Unidades Agregadas al Medio) internos localizado en cada uno de los puertos de los
repetidores.

La trayectoria de transmision permitido entre 2 DTE s podria consistir de 5 segmentos, 4
repetidores (2 MAU's y 2 AUI’s). El conjunto de repetidores son asumidos por tener su
propio MAU's, quién no esta contenido con esta regla.

Los cables AUI para 10 Base FP y 10 Base FL no deben exceder los 25 m (dado que
solo 2 MAU's por segmento son requeridos, resulta que se requieren 50 m para todo el
segmento).

Cuando una red consiste de 4 repetidores y 5 segmentos, 3 de los segmentos podrian
estar mezclados y los restantes conectados. Cuando 5 segmentos estin presentes, cada
segmento conectado en fibra dptica no deberia exceder los 500m. Un segmento compartido
¢s definido como un segmento que podria tener mis de 2 interfaces dependientes del medio
(MDI) agregados. Un segmento conectado es definido como un medio para conectar 2 y
solo 2 MAU's.

Cuando una trayectoria de transmision consiste de 3 repetidores y 4 segmentos, las
siguientes restricciones son aplicadas:

La longitud maxima permitida para los repetidores de fibra no deberdn exceder los 1000
m para 10 Base FB y 10 Base FL.

La longitud maxima permitible para repetidores DTE de fibra éptica no deberian
exceder los 400 m para segmentos 10 Base FL y 300 m para 10 Base FP.
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Estas no son restricciones para el numero de combinaciones en estos casos. En otras
palabras, cuando se usan 3 repetidores y 4 segmentos, todos los segmentos son combinables
si se desea

La figura 3.45 muestra un ejemplo de una posible configuracion que mantienen las
reglas basicas. EL maximo de paquetes transmitidos por la ruta en este sistema entre la
estacion 1 y 2, es que son 4 repetidores y 5 segmentos en esta trayectoria particular, 2 de los
segmentos en la trayectoria son combinados y otros 3 segmentos son conectados.

Segmento

i S t ixt
Repetidor  10BaserL 1;1?::‘523/:; 3
) S00m o
£
43
z__—— Segmanto

Segmento
10BaseT
100m

Figura 3.45 Ejemplo de configuracion de 10Mbps del modelo 1.

Modelo 2.- Guia de configuraciéon para 10 Mbps

El segundo modelo provee un conjunto de reglas que hacen posible que se puedan
checar la validez de los sistemas Ethernet mas complcjos. Se podria describir modelos de
red y tiempos de respuesta que provean un estindar para hacer este modelo.

Mientras la descripcion de este modelo podria parecer complejo, en realidad el método
es muy simple basado en la multiplicacion y adicion.

Hay 2 conjuntos de reglas que proveen un estindar para evaluar el rendimiento de los
sistemas Ethernet. El primer conjunto de reglas verifica el tiempo de retardo del viaje de la
scfial de ida y vuelta, mientras que el segundo conjunto verifica la cantidad de espacio que
disminuye como limite normal. Ambos calculos estin basados en modelos de red que
evaluan la peor trayectoria hacia la red.

Modelos de red y Valores de Retardo

Los Modelos de red y los valores de retardo proveen guias en el Modelo 2 donde
deliberadamente se esconde la complejidad mientras que hacen posible ¢l cilculo de los
valores del tiempo de retardo para cualquier sistema Ethernet. Cada componente en un
sistema Ethernet provee una cierta cantidad de retardo.
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La regla 5-4-3

Una version simplificada del Modelo 1 a 10 Mbps, llamado la regla 5-4-3, ha estado
circulando por varios afios. Varias formas de esta regla han sido publicadas y algunos
términos publicados en ellas son incorrectos. Para citar mas ampliamente la guia de
configuracidn, la regla 5-4-3 significa que podria haber hasta 5 segmentos conectados en la
red. Esta guia va mas alld y describe que 4 repetidores son conectados y solo 3 segmentos
son poblados. Un segmento poblado es definido como un segmento con PC’s.

La regla 5-4-3 no aplica a cable coaxial debido a 2 condiciones: primero, el segmento
coaxial no fue creado para soportar PC”s y segundo, el segmento fue solo usada como un
segmento de conexion hacia un repetidor final, Como sea, esto es incorrecto.

Un segmento de conexidn es definido en el estindar IEEE 802.3 como un segmento full-
duplex punto a punto que conecta 2 y solo 2 MAU's. Un medio ful-duplex significa que el
medio provee trayectorias separadas de transmisién y recepcion.

Encontrando el caso de la peor trayectoria

Se puede iniciar ¢l proceso de checar un sistema Ethernet encontrando el camino en la
red con el maximo retardo. Este es ¢l camino en el que hay un mayor tiempo de retardo y
un mayor namero de repetidores entre 2 estaciones. En algunos casos, se podria decidir si
se tiene mas de un candidato para la peor trayectoria en el sistema. En estos casos, se
deberia identificar todos los posibles conjuntos en la red que parecen cumplir con la
definicion de la peor trayectoria.

Siguiendo esto, se puede colocar cada camino malo que sea encontrado y si alguno de
los caminos excede los limites de los tiempos de retardo, entonces la red no pasard la
prucba.

Se deberia tener un completo mapa de la topologia de red a la mano en el que se pueda
identificar la peor trayectoria entre 2 estaciones. Como sea, si la.red no esta:bien
documentada, entonces se tendria que investigar el mapa de la red por si mismo. La
informacion que se necesita incluir es: ’

Tipo de medio utilizado.
Longitud de los segmentos. )
Locahzacion de todos los repetidores en el sistema.

YVvYy

Una vez que se tiene la informacion, entonces se puede determinar cual es el camino
miximo entre 2 estaciones y que tipos de segmentos son usados en ese camino.
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Guias de Configuracién para 100 Mbps
Modelo 1.- Guia de Configuracién para Fast-Ethernet

Este modelo provee una guia de configuracion simplificada. La meta de esta guia es
estar scguro de la importancia de los requerimientos de los tiempos de respuesta para Fast-
Ethernet, de modo que el protocolo de control de acceso al medio (MAC) podria funcionar
correctamente. Las reglas basicas de configuracion Fast-Ethernet incluyen:

Todos los segmentos de par trenzado deberdn tener una longitud maxima de 100m.
La longitud mdxima para un segmento es fibra ptica serad de 412m.
Si una interface independiente del medio (MII) es usada, esta no deberia de exceder

de 0.5m.

AR U 4

Modelo 2.- Guia de Configuracion para Fast-Ethernet

Este modelo provee un conjunto de cilculos que verifican el tiempo estimado de
respuesta . una red Fast-Ethernet half-duplex mds compleja. Estos calculos son muy
simples solu ¢l modelo usado para el sistema a 10 Mbs, desde que el sistema Fast Ethernet
se uso solo como segmento de conexion.

El maximo didmetro y el nimero de segmentos y repetidores en un sistema half-duplex
100 Base T son limitados por las sefiales de tiempo de retardo requerido para garantizar que
los mecanismos de deteccion de colisiones puedan trabajar correctamente. Los calculos del
modelo 2 proveen intormacion que necesita verificar el tiempo estimado de un conjunto de
estdndares ¢n el segmento 100 Base T y repetidores. Esto garantiza la combinacién de las
sefiales de retardo combinadas con los tiempos estimados requeridos en el estandar.

Guias de Configuraciéon para 1000 Mbps
Modelo 1.- Guia de Configuracion para Gigabit-Ethernet

La meta de esta guia de configuracion es garantizar que los tiempos requeridos para
Gigabit Ethernet sean mantenidos de modo que el protocolo de acceso al medio (MAC)
pueda funcionar adecuadamente. Estas reglas de configuracion half-duplex para Gigabit
Ethernet son:

> Elsistema es limitado a un solo repetidor.
> La longiwud de los segmentos son limitados a 316m como distancia médxima para Ia

transmision,

A continuacion se  muestra una rabla 3.1/ que contiene el dominio miximo de
colisiones cn Gigabit Ethernet en metros:
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;.Conﬁguraciém Cat. 5 UTP+ 1000 Base CX. Fibra éptica Cat. 5y 1000Base CX y
X - 1000Base SX/LX Fibra 6ptica 1000Base SX/LX
DTE-DTE 100 25 316 N/A N/A

Repetidor 200 50 220 210 220

Tabla 3.11 Dominio mdximo de colisiones Gigabit ethernet.
Modelo 2.- Guia de Configuracién para Gigabit Ethernet

De igual manera, esta guia provee un conjunto de cilculos que verifican los tiempos de
retardo para una red LAN half-duplex en Gigabit Ethernet. Estos calculos son tan simples
como los modelos para 10 y 100 Mbps, desde que Gigabit Ethernet solo era usado como
segmento de conexion que permite un repetidor.
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A menudo es sencillo asumir que todos los problemas de la red son el resultado de no
tener la ultima tecnologia, la mas nueva y/o la mas rapida. Y lo mismo ocurre con el
rendimiento de la red. Cuando la red se vuelve lenta, el primer pensamiento podria ser el
convertir la red — o al menos los segmentos rapidos de la red — en una que utilice los nuevos
protocolos de alta velocidad. Después de todo, incrementar la tasa de transferencia
(throughput- cantidad de datos que se puede transmitir por un canal u otro dispositivo por
segundo -) diez veces o mds tienen que mejorar el rendimiento de la red, incluso aunque el
trifico excesivo de la red no sea el unico culpable.

Hasta hace poco las redes de alta velocidad eran caras y por lo tanto inalcanzables para
muchas empresas. Eso se debia a que si se deseaba una red répida, sélo se tenia la opcion
de FDDI. Originalmente, el elegir FDDI también suponia cambiar el cableado para utilizar
fibra optica, lo que implicaba un costo extra, lo que impidié que muchas empresas entrasen
en el mercado de la redes de alta velocidad.

Sin embargo, con el surgimiento de nuevos protocolos de transporte rapido se estan
abaratando los costos en comparacion con equipos con estandares de 10 Mbps. Ademas,
algunos de ellos pueden utilizar el cableado de categoria 5 existente, aunque otros todavia
requieren de cableado de fibra éptica. Por lo tanto, parece natural que el administrador de
redes necesitado de rendimiento piense que ha llegado el momento de implementar una red
de alta velocidad.

Al dar el paso de cambiar a una red de alta velocidad, el mayor reto es la seleccién del
protocolo de transporte. Desafortunadamente, no es el primer reto al que se tienen uno que
enfrentar.

Es ficil atribuir un bajo rendimiento de la red a una escasez de ancho de banda. También
es facil asumir la idea de que “mds es mejor™ y pasar a las redes de alta velocidad porque
no pueden hacer dafio. Ninguna de estas suposiciones es cierta, y ambas son peligrosas. El
momento de aprender si las redes de alta velocidad pueden subsanar los sintomas de la red
es antes de invertir tiempo y dinero en la misma.

Antes de continuar con la planeacion de la migracion hacia las redes de alta velocidad,
habra que preguntarse el por qué se estdn considerando estas redes. ;Se debe a que se sufre
actualmente un bajo rendimiento en la red? o ¢(a que los planes de interconexién de redes
para el futuro cercano implican una aplicacidon que necesitan de un gran ancho de banda
como multimedia o videoconferencia ?

A menudo, un rendimiento de la red pobre es el resultado de un trafico de red excesivo.
Hay muchos factores que podrian estar contribuyendo al incremento del trifico en la red. Si
hay demasiadas estaciones de trabajo en un segmento se pucde estar generando mas trafico
del que puede manejar el ancho de banda disponible.
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También existe la tendencia en las aplicaciones de utilizar mas ancho de banda, debido
fundamentalmente a la popularidad creciente de las aplicaciones multimedia. Finalmente, el
tamafio del paquete medio en todas las aplicaciones esta creciendo, aunque actualmente el
tamafio del paquete puede variar entre 256 y 512 bytes, y con tendencias a crecer. Para
determinar si lo que causa el problema de red cs el triafico excesivo, se deberia colocar un
analizador de protocolo en cada segmento de red afectado. El analizador se puede
configurar para que supervise los paquetes para la topologia y protocolo especificos del
segmento, permitiendo supervisar cl trifico en ¢l segmento al que se estd conectando. Un
analizador de protocolo permite ayudar a determinar no sélo la utilizacion de ancho de
banda media en el segmento, sino también el tamafio de paquete medio y su composicién.
Ademds, el analizador puede ayudar en el momento de detectar tendencias en cuanto a
triafico, periodos de trafico midximo y dispositivos que estin generando paquetes incorrectos
o0 que actian como cuellos de botcHa en la red.

En cualquier caso, no se debe comenzar con los planes para implementar una red de alta
velocidad hasta que se haya supervisado la red con un analizador de protocolo y decidido
que el problema es la escasez de ancho de banda. Esta es la inica manera de estar seguro de
que una red de alta velocidad supondra una mejora en el rendimiento de la red.

A pesar de todos los beneficios de un ancho de banda mayor para la red, una red de alta
velocidad no es una panacea. Hay muchos problemas de red que reduciran el rendimiento y
que no tienen nada que ver con el ancho de banda suficiente. Si por ejemplo, el problema
real en la red es la E/S de disco de los servidores, el aumento del! ancho de banda no va a
suponer un incremento en ¢l rendimiento. A continuacién se mostraran algunos problemas
que alentan la red y que no sec evitarin con un protocolo de aita velocidad, y por lo tanto
habra que revisar con detenimiento.

La manera en que estos problemas sean atacados define cada una de las metodologias
presentadas.

4.1.- Mctodologia presentada por Teré Parnell

En esta metodologia se propone una secuencia especifica a seguir en el momento en la
que el trifico en la red comienza a alentarse. Esta secuencia de pasos se deﬁne a
continuacion.

Problemas dec rendimiento relacionados con el servidor
Hay varios componentes del servidor que afectan al rendimiento de Ia red. Antes de

considerar una red de alta velocidad, habra que comprobar pnmero los sxgulentes cuellos de
botella potenciales en el servidor. :
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Velocidad del procesador.

La velocidad real del procesador es un factor importante que afecta al rendimiento del
servidor. Un servidor muy utilizado con un procesador que no es el apropiado simplemente
no puede hacer frente a las peticiones de datos que recibe. Entonces habrd que asegurar que
los servidores tienen la potencia de procesamiento adecuada.

Incluso si se confirma que los servidores tienen la potencia adecuada en ese momento, es
posible que se necesite sustituirlo o mejorarlo cuando se implemente una red de alta
velocidad. Las interfaces de red de alta velocidad exigen mas al CPU del servidor (después
de todo, se estd solicitando que el servidor procese los paquetes entrantes que estén
llegando mucho mas rapido). Por lo tanto, antes de instalar el adaptador de red de alta
velocidad, hay que asegurar de que ¢l servidor tenga potencia de procesamiento de reserva.

Subsistema de disco.

Un servidor de archivos proporciona servicios de archivos: acceso a los datos y archivos
de aplicacion almacenados cn el subsistema de disco del servidor de archivos. El
subsistema de disco es el propio disco duro y la controladora de disco que gestiona la
transferencia de datos entre el disco y el procesador del servidor. Si el subsistema de disco
no puede proporcionar un acceso lo suficientemente rapido a los archivos almacenados en
él, los usuarios de red perderan mucho tiempo esperando los datos que han enviado o
solicitado al servidor de archivos para su procesamiento. La velocidad de transferencia de
datos, o la velocidad a la que un servidor puede transferir los archivos entre su procesador y
el subsistema de disco, es una funcion del propio disco, de la controladora y de las
interfaces de bus situadas entre el disco y la controladora de disco y entre ésta y el
procesador. Cuanto mas rapidos scan estos componentes, mas rapido serd el tiempo de
respuesta de la red.

El primer signo de que el subsistema de disco estd disminuyendo el rendimiento se
observa cuundo las solicitudes del servidor para leer y/o escribir datos estdn a la espera en
la entrada/salida de disco. Si se observa que las solicitudes estdn a la espera demasiado
tiempo (y esto variara entre los distintos servidores y redes, por lo que “demasiado” se
debera delinir en funcion de una red en particular), probablemente sea ¢l momento de
vonsiderar la instalacion de un subsistema de disco mas rapido.

Memoria de acceso alcatorio.

Si la memoria de acceso aleatorio (RAM) es pequeifia o estd mal configurada, se puede
reducir el rendimiento de la red. Cuando se llena toda la memoria que el servidor ha
asignado como memoria proxima (cache), escribe los datos mds antiguos en disco. Si el
servidor tiencn muy poca RAM. perderd una cantidad excesiva de tiempo yendo al disco a
recuperar los datos. El leer los datos de la unidad de disco es mucho mas lento que leer la
informacion de la RAM.
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La velocidad de la RAM del servidor también afecta al rendimiento global. Por lo tanto,
se deberia comprobar que la velocidad de la memoria se corresponde con su utilizacion.

Problemas de rendimiento relacionados con la red

Algunos problemas de rendimiento estin relacionados con la conexién entre el
dispositivo central y los elementos de la red, pero no son consecuencia de un ancho de
banda insuficiente. A continuacién se presentan los problemas mas habituales que acaban
con el rendimiento y se producen en la conexion de red.

Seleccion de la tarjeta de interfaz de red.

La eleccion de las tarjetas de interfaz de red, tanto en el servidor como en la estacion de
trabajo, pueden afectar drasticamente al rendimiento de la red. Estas tarjetas pueden variar
en gran medida en rendimiento y costo por lo que se tendra que evaluar los beneficios de un
rendimicaio mayor frente al costo relativo de las tarjetas. Al escoger una tarjeta interfaz de
red, habra que evaluar lo siguiente:

> Tasa de transferencia (throughput) de datos. Es la velocidad a la que la tarjeta de
interfaz de red transfiere los datos entre la memoria de la computadora y la red. La tasa
de productividad de datos depende de la anchura de la interfaz de bus con el procesador
central y el método que utiliza la tarjeta de interfaz de red para transferir los datos.

Actualmente las anchuras de bus (host) son 8, 16 6 32 bits. Cuanto mas ancho sea el bus
de datos, mis ripidamente transferira los datos la tarjeta de interfaz de red. Las diferentes
arquitecturas de bus de dichas tarjetas ofrecen distintas anchuras de bus: las tarjetas de
Arquitectura estandar de la industria (ISA, Industry Standard Architecture) ofrecen buses
de 8 y 16 bits, y las tarjetas de la Arquitectura extendida estandar de la industria (EISA,
Extended Industry Standard Arquitecture) y las tarjetas de la Interfaz de componentes
periféricos (PCl, Peripheral Component Interface) ofrecen buses de 32 bits.

Los servidores que tengan un trifico denso a través de sus tarjetas de interfaz de red
realmente deberian ser computadoras diseriadas con uno de los buses de arquitectura de 32
bits y equipadas con sus tarjetas correspondientes.

» Procesador cn la tarjeta. Las tarjetas de interfaz de red que utilizan un procesador
eficiente en la tarjeta pueden mejorar el rendimiento en la tarjeta, y por lo tanto, en toda
la red. En definitiva, para mejorar el rendimiento, se recomienda utilizar tarjetas que
tengan procesadores de alto rendimiento en la tarjeta.
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Tarjetas ruidosas.

Si la tarjeta de red hace ruido, es decir, transmite flujos de paquetes erréneos, el
aumentar el ancho de banda no mejorara el rendimiento de la red. La razén es que es muy
probable que el mal funcionamiento de la red inunde el ancho de banda disponible con
paquetes errantes, lo que significa que incrementar el ancho de banda a 1 Gbps sélo
supondré obtener mil veces la basura de red que ya se tenia.

Si los controladores (lineas de codigo que traducen las llamadas de programa de
redireccion de red a instrucciones para las tarjetas de interfaz de red), estan poco
optimizados (controladores de tarjetas de red genéricos), los usuarios sufrirdn todo tipo de
dificultades en la red, incluyendo un bajo rendimiento. Este bajo rendimiento se debe a que
se necesita una retransmision para enviar un paquete con éxito desde la tarjeta de interfaz

de red a su direccion.
Problemas de rendimiento relacionados con la estaciéon de trabajo

Otro aspecto del rendimiento de la red del que se prescinde a menudo es el rendimiento
de Ia estacion de trabajo. Las estaciones de trabajo con procesadores lentos, discos fijos
lentos y/o memoria insuficiente no serin capaces de procesar con rapidez todos los datos
que envian y reciben del servidor. Esto hara que los usuarios tengan la impresion de que la
red es lenta, aunque en realidad el problema sea otro.

Como determinar si la red de alta velocidad va a ayudar.

Ahora que ya se conoce un poco ¢l dmbito de muchos problemas que la redes de alta
velocidad no van a resolver, la siguiente pregunta que se debe contestar es el cémo
determinar si se resolverdn las dificultades de la red en particular. Las hojas de wrabajo
basadas en columnas y el diagrama de flujo (figura 4.1) ayudarin a determinar st estas
redes serviran realmente de ayuda para la red.
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sistema de gestion o] del servidor o | servidor y/o migracién de algunas
del servidor Tl > 60 %? aplicaciones a otro servidor
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cache < 85 %? o | Incr > de memoria del
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trabajo, asi como de la ubicacion, contiguracion y
uso de las aplicaciones.

Figura 4.1 Diggrama de flujo que resume cimo localizar y diag icar un rendimi pobre de la red..

197




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO,
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO IV.- REDISENO DE I.A RED DE COMPUTQ DEI. INSTITUTO DFE GEOFISICA

Paso 1. Evaluar la utilizacién del servidor.

Dentro de la metodologia se sugiere utilizar el formulario sxguleme para determinar si el
servidor esta sufriendo problemas de rendimiento.

-~
”~

A\

‘7

Utilizacion del servidor.- La utilizacion media del servidor deberia ser
probablemente menor del 60 %. Sin embargo, esto variard de un sistema operativo a
otro y entre distintas redes. Si la utilizacion media es superior al 60 %, entonces
habra que pensar en actualizar el procesador del servidor o en transferir algunas
aplicaciones a otro servidor.

Utilizacién de la memoria proxima (cache).- Los aciertos de cache deben ser de
medida un 85 % aproximadamente. Si no cs asi, hay que comprobar la cantidad de
memoria y los buters de cache asignados. La regla para la mayoria de los sistemas
operativos de red e¢s: cuanta mds memoria mejor. Sin embargo, hay excepciones,
especialmente cuando se trabaja con versiones antiguas de dichos sistemas.

Utilizacion e intercambio (swapping) de disco.- Si las soluciones del servidor estin a
la espera de la entrada/salida de disco, o si el servidor esta utilizando el intercambio
de disco (disk swapping, consiste en la utilizacién de almacenamiento de disco para
aumentar la memoria de acceso aleatorio), se debe considerar el afladir memoria o
incremento de los buffers de memoria cache. Si el propio disco del servidor esta
ocupado mas de un 80 %, se necesitard incrementar la capacidad del disco o eliminar
algunos datos de los discos existentes.

Utilizacion de dispositivos de componentes.- Con tecnologias de dispositivos de
compoentes como la Interfaz de sistemas de pequerias computadoras (SCSI, Small
Compuicr System Interface), el rendimiento siempre se reduce al minimo comun
denominador. Por lo tanto. si se tienen varios dispositivos conectados a un solo
adaptador de nodo central SCSI, el rendimiento  de sefializacién de la cadena
completa serd igual al del dispositivo mis lento de la cadena.

Paso 2. Evaluar la configuracion de los servidores principales.

Utilizando el formulario siguiente, sc recomienda describir el hardware y configuracion
de los servidores principales.

Servidor n+1.

Procesador.
Tipo.
Velocidad del reloj.
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Memoria de acceso aleatorio.
Cantidad.
Velocidad.
Bufers de memoria cache totales.
Subsistema de disco.
Tipo de controladora.
Velocidad de acceso al disco.
Capacidad de disco.
Tarjeta de interfaz de red.
Fabricante.
Modelo.
Anchura de bus anfitrién.
Tipo de procesador en la tarjeta.
Nombre del controlador.

Paso 3. Evaluar las estaciones de trabajo.

Es importante evaluar la potencia de procesamiento de las estaciones de trabajo de los -
segmentos de la red que estdn sufriendo un rendimiento bajo. Aunque el servidor y la red
funcionen bien, una estacién de trabajo de potencia reducida puede dar a los usuanos la:
impresion de que la red es lenta.

Servidor n+1.

Procesador.
Tipo.
Velocidad del reloj.
Memoria de acceso aleatorio.
Cantidad.
Velocidad.
Bufers de memoria cache totales.
Subsistema de disco.
Tipo de controladora.
Velocidad de acceso al disco.
Capacidad de disco.
Tarjeta de interfaz de red.
Fabricante.
Modelo.
Anchura de bus anfitrién.
Tipo de procesador en la tarjeta.
Nombre del controlador.
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Paso 4: Evaluar los requisitos de las aplicaciones actuales.

Se debe enumerar en el formulario siguiente el nombre y tipo de las aplicaciones que
residen cn cada servidor. Las aplicaciones de base de datos, de modelado estadistico y de
CAD/CAM ponen en aprietos a los recursos del servidor. Si se observa que en un servidor
(o un disco de un servidor) tienen un numero desproporcionado de aplicaciones de este
tipo, habra que transferir algunas aplicaciones a otros servidores u otros discos para intentar
equilibrar la carga. Por otra parte, las aplicaciones de tratamiento de imagenes y multimedia
generan una gran cantidad de trafico de red, por lo que son un indicativo de la necesidad de
un protocolo de red de alta velocidad.

Del mismo modo, hay que contabilizar el nimero de usuarios de cada aplicacién y la
ubicacion de estos usuarios. Obviamente, cuantos mas usuarios haya, mas carga tendra el
servidor y también serd mayor el trafico en la red. Es mas, los usuarios que deben atravesar
puentes para acceder a los servidores estarin generando trifico en otras redes distintas de su
segmento local.

Servidor n+1.
Disco n+1
Sistema operativo.
Numero de usuarios.
Ubicacion de los usuarios.
Tipo de aplicacion.
Nutmero de usuarios.

Paso 5: Evaluar los requisitos de las aplicaciones futuras.

Hay que observar los planes estratégicos y de presupuesto de la red y, enumerar el
nombre y tipo de las aplicaciones que se esperan aiiadir en los préximos 18 meses. Al lado
de cada una, se debe anotar el niimero y ubicacion de los usuarios de estas aplicaciones.

Paso 6: Evaluar la utilizacion de la red.

Si a pesar de realizar los cambios en la red que se sugieren, todavia se tienen problemas
de rendimiento, es ¢l momento de colocar un analizador de protocolo en la red. Este dira la
cantidad y tipo del trafico que se genera. También mostrard que tiene problemas
relacionados con la red, como tarjetas ruidosas, que provocaran un rendimiento pobre de la
red.

Si la supervision del trifico con un analizador de protocolo revela una utilizacion
excesiva de la red, caracterizada a menudo por una abundancia de colisiones, es el
momento de comenzar a planificar una red de alta velocidad.
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4.1.2.- Mctodologm presentada en DGSCA

Al reportar lentitud o algin otro tipo de problema en una red perteneciente a Red-
UNAM, el procedimiento a seguir para la deteccién y correccion del mismo, es el siguiente:

1. Verificar el funcionamiento del switch que da red a‘la dependencia que reporta el
problema, lo anterior para verificar que la red este tanto transmitiendo como recibiendo
trafico adecuadamente.

La manera de verificacion en cada switch depende de sistema’ operativo de cada
fabricante de los switches, asi como de la versién de cada uno de ellos. Pero de manera
general el procedimiento es el siguiente:

Verificar que el puerto este habilitado.

Aunque la fibra optica o el cable UTP este transmitiendo mformacnén, estd no podra
ser procesada si el puerto no esta habilitado.

Verificar que haya actividad cn el puerto del enlace.

Si no existe actividad en algin extremo del medio de transporte, esto podria ser
debido a que en el switch de acceso o en el switch de la dependencia existe algtin
tipo de problema: desde que el equipo puede estar apagado hasta que el mismo ya
esta presentando fallas graves.

Verificar que por el puerto se este tanto transmitiendo como recibiendo informacion.

Una vez que ya se a verificado el estado correcto de los switches y que aitn asi no
hay transmision de informacion, el causante de esto puede ser que el medio de
transmision presente fallas.

Checar cl estado del puerto para observar si en este existen colisiones y/o errores.

Vv

Y Vv

Y v

‘l

En caso de que en los switches sc presenten estos tipos de problemas, esto puede ser
causado por un puerto del switch en mal estado, una tarjeta que hace ruido, una ataque a
alguno de los servidores, cte. Entonces es el momento de pensar en colocar un
analizador de trafico ¢n la red.

2. Verificar la utilizacién del segmento en ese instante mediante una herramienta grafica
llamada HP OPEN View.

'

Esta herramienta monitorea ¢l rendimiento del switch. Es una herramienta grafica en la
cual se modelan los switches de la capa de distribucién y la cual maneja alarmas de
colores para indicar cl estado del switch (verde = estado 6ptimo, amarillo = inestable y
rojo = inactivo). De igual manera monitorea el estado de cada uno de los puertos, dentro
de los parimetros que monitorea estin:

Distribucion por el tamaiio de los paquetes.
Réfagas de los paquetes por errores, colisiones y broadcast.
Porcentaje de utilizacion del ancho de banda.

VVY
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3. Checar la utilizacion de la red a lo largo del dia y semana, mes y afio para verificar que
el problema no se haya repetido en otras ocasiones, mediante una herramienta llamada

MRTG.

MRTG es igualmente una herramicenta grafica, en la cual podemos observar la
utilizacién del ancho de banda de cada uno de los puertos de los switches. El trafico
tanto de entrada como de salida es graficado de la siguiente manera: cada 5 minutos
MRTG obtiene el valor de utilizacion del ancho de banda del switch y lo guarda en un
archivo, 5 minutos después vuelve a hacer la peticion y hace el promedio entre el valor
anterior y el actual, el resultado es entonces graficado en una pdgina con formato html.
Este resultado es mostrado en el promedio diario de utilizacidn del ancho de banda, del
promedio diario se hace el promedio semanal, del semanal el mensual y finalmente a

partir de este ultimo se obtiene el promedio anual.

4. En caso de que el problema no sea momentineo, entonces se procede a acudir a la
Dependencia para colocar una analizador de trifico y con ello detectar el problema real
de la red. Sin embargo. la Dependencia debe contar ya con la siguiente informacion con
el fin de acelerar la deteccion del problema.

> Documentacion actualizada ante en Centro de Informacion de la Red de la UNAM
(NIC-UNAM). La documentacion se refiere a una lista con la siguiente informacion:

Host de la maquina.

Direccion MAC.

Sistema Operativo.

Tipo de servicio proporcionado (aplicaciones).
Ubicacion fisica.

Direcciones [P validas y asignadas por el NIC.

Y

> Oficio dirigido al Jefe del Departamento de Operacién de la Red. Este debera incluir
una breve descripcion del problema o falla.

Es necesaria la prescnch indiscutible del administrador de ‘la red, asi como la
herramienta necesaria para tener acceso al equipo de comumcaclones involucrado

(llaves, passwords de los equipos, etc).

v

La problematica debera reflejar un problema especifico; es decir, el admmxstrador de
la red debera ya tener un posible diagnéstico de las fallas en la red

Y

~» Todos los equipos deberin estar etiquetados con la direqcié nombre del

equipo.

v

Croquis con la ubicacién de los equipos dentro de las Dependencias con cotas.
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> Croquis con las conexiones fisicas de los puntos de red.
> Al programar la cita, esta debera considerar lo siguiente: -

Tiempo de mayor cargar del tréfico.

Tiempo de atencion.

Topologia de la red.

Tipo de equipos conectados.

Tipos de tarjeta de red. o

Por su parte, el Centro de Asistencia Técnica (TAC UNAM departamento encargado de
la administracién de Red-UNAM) se compromete a realizar lo snguxente. o

Atencion del problema en no mds de 72 horas.

Entregar un reporte (si es solicitado) de los resultados del andlisis de la red

Asesoria telefénica o presencial por parte del personal de TAC-UNAM.

El analisis de la red sera de acuerdo a la disponibilidad en horarios y recursos del
personal del TAC respetando las 72 horas.

VYVY

La informacion pedida es totalmente indispensable, ya que el analizador de protocolos
arroja resultados referentes a hosts, IP’s y/o direcciones MAC. Los resultados pueden
contener informacion sobre fallas fisicas haciendo referencia a una maquina; el exceso de
trafico generado por alguna PC a causa de una incorrecta instalacién de alguna aplicacidn;
etc. Cada uno de los problemas detectados puede ser originado por diversas fuentes de falla,
lo que ocasiona que cada falla pueda ser interpretada de diferente manera, por lo que se
requiere trabajar en conjunto con el administrador de red local.

4.1.3.- Metodologia propuesta

Las metodologias de anilisis de redes presentadas anteriormente atacan cada una de
ellas diferentes momentos en la problemitica de la red. La metodologia usada por DGSCA
es un poco mds completa considerando que esta hecha para atacar los problemas de red
especificos presentados en las Dependencias de Red-UNAM; es decir, existe un
seguimiento desde el momento en que se presenta el problema por primera vez hasta el
momento en que el problema llega a ser resuelto.

Cabe mencionar que no siempre es necesaria la aplicacién de todos los pasos para la
solucion del problema presentado, debido a que 1o siempre la problematica requiere de un
andlisis de red.

Por otra parte, la metodologia presentada por Teré Parnell es un poco mas enfocada al
analisis posterior a la presencia de la problematica en la red, aunque también hace énfasis
en tareas para tratar de prevenir que se originen fallas en la red, sin embargo, esta ya es una
tarea que le corresponde a los administradores locales de las distintas dependencias de la

UNAM.
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Por lo expuesto anteriormente, la metodologia propuesta consiste en una combinacién de
las dos metodologias ya presentadas. Debido a la naturaleza misma de la problematica que
representa el analizar una red de este tamafio, no se va a profundizar en el andlisis de todos
los servidores, estaciones de trabajo y demas PC’s, es decir una vez que el analizador arroje
los resuitados se procedera a evaluar las caracteristicas de las maquinas que se muestren
con problemas.

En resumen, la metodologia a utilizar seri la siguiente:

> Revisar el disefio general de la red.
> Verificar el funcionamiento del switch que proporciona el servicio de red a la
Dependencia que reporta el problema.
» Verificar la utilizacién del segmento en ese instante mediante el HP OPEN View.
%> Checar la utilizacién de la red a lo largo del dia y semana, mes y aiio para verificar
que ¢l problema no se haya repetido en otras ocasiones, mediante el MRTG.
> En caso de que el problema no sea momentaneo, entonces habra que acudir a la
Dependencia para colocar un analizador de trafico y con ello detectar el problema
real de la red.
> Una vez que se muestren los resultados del analizador de redes, poner especial
atencion en:
e Evaluar la utilizacién de los servidores principales.
e Evaluar la configuracion de los servidores principales.
* Evaluar las principales estaciones de trabajo.
e Evaluar los requisitos de las aplicaciones actuales.
e Evaluar los requisitos de las aplicaciones futuras.
e Evaluar la utilizacion de la red.

Lo que procede ahora, es comenzar con el proceso del andlisis de la red propuesta
anteriormente. Se presenta el andlisis con cada herramienta y los resultados arrojados por
las mismas. ' :

Anilisis:

1. Verificacion del funcionamiento del switch que da red al Instituto de Geofisica
Campus C.U.

El switch que alimenta a esta dependencia es un switch 3Com (Lanplex 2500) de capa 3,
con 4 modulos, de los cuales 2 estas ocupados; uno de ellos con una tarjeta con un puerto
para recibir un enlace a 100Base-FX (Fast Ethernet) y una segunda tarjeta con capacidad de
8 puertos para dar red al mismo niimero de Dependencias. Estos puertos tienen tecnologia a
10Base-FL (Ethernet), de los cuales 2 estdn destinados a dar red al Instituto de Geotisica:
un puerto para el Edificio Principal y el segundu para el Edificio nuevo.
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: La manera de administrar estos switches es mediante una conexion fisica al puerto de

consola, por una conexion via médem, o bien via telnet (remotamente). En el momento en
que se presento el problema. la conexion al switch se mostraba inestable, lo que hacia
imposible ¢l verificar ¢l funcionamiento de este equipo en ese instante. Sin embargo, las
otras Dependencias que cuelgan del mismo switch aunque también estaban intermitentes
tenian conexion a red, pero con problemas de lentitud.

Debido a que en esos momentos no se tenia acceso al equipo via remota y a que no se
realizé la visita al sitio, en ¢se momento no se verifico su configuracion; sin embargo, a
continuaciéon se muestra la configuracion del mismo una vez que el problema estuvo
resuelto ver figura 4.2.

Select menu option (bridge/vlan): det

Index  Protocol Identiﬂei', Ports

I P 7 2,6

2 IP . loo oo 1,9

3 P 2 .87

4 P 3 ...3,4

5 IPX 5 3

6 IPX 6. . .1

7 IP 4 . .2,6

8 IP. .. 8 12,6

9 Apple 9 2

10 1P 10 3,4
Index Name Layer 3
1 Geofisica_nuevo 132.248.6.0 255.255.255.0
2 I_Geogratia 132.248.254.0 255.255.255.0
3 | Geog 132.248.14.0 255.255.255.0
4 FOP_DGAE.MCU 132.248.211.0 255.255.255.0
5 IPX.FOP_DGAE.MCU none
6 IPX.ATM none
7 Geofisica_182 132.248.182.0 255.255.255.0
8 SSN 192.100.200.96 255.255.255.240
9 AppleTalk.lgeot none
10 FOP_DGAE.MCU2 132.248.46.0 255.255.255.0

Figura. 4.2 Configuracion del Lanplex 2500
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2. Verificacion de la utilizacién del ancho de banda asignado al Instituto de Geofisica
mediante ¢| HP OPEN View.

HP OPEN View es una herramienta grafica en la que se puede monitorear entre otras
cosas la utilizacion del ancho de banda de este Instituto. Con esta herramienta se pueden
monitorear algunos parametros de cada uno de los puertos de los switches de capa 3
(Lanplex 2500) y otros switches capa 2.

Como esta es una herramienta que verifica el estado de los switches en tiempo real, del
mismo modo que con la configuracion del switch, fue imposible el verificar el estado del
switch en el momento en que se presento el problema. Lo Unico que se realizé para la
verificacion en ese instante, fueron las alarmas que arrojo el switch colocado en el Instituto
de Geografia, que es de donde se proporciona red al Instituto de Geografia. Un ejemplo de
este tipo de alarma se muestra en la figura 4.3.

Para poder monitorear el puerto deseado, es necesario posicionarse sobre el esquema del
switch adecuado y en el menu superior seleccionar la opcion Transcend y posteriormente
Display View Tool, lo que mostrard una pantalla como la que se muestra en la figura 4.4, y
en ese menu seleccionar el puerto a analizar. Para el caso del Instituto de Geofisica, hubo
que seleccionar ¢l puerto 1|y el puerto S de la tarjeta Ethernet ,Mddulo 3.

2 fiee > Fove
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Select Probe Seloct 1

|132.248.254.230 [LANplex 2500, manut: 3Com. Mo«

{loopback - 3Com. Moduile 1. Fast-Etheinet Poit T = |
piobe3 3Com, Module 3. Ethernet Port 1
probod 3Com, Moadule 3, Ethewmet Port 2
probe5 3Com. Module 3, Etheinet Poit 3
ptobe6 3Com. Module 3. Ethetnst Port 4

token
132.248.254.235
132.248.111.251
132.248.254.212

T —

C ity Stiing pdate Rate (

[em - -] {lzo ]
| ) rouenn) (Gosmoions] [mision] Cpime ] |

C=g = Cee) e

3Com, Module 3. Ethermnet Port & -~
l

Figura 4.4.- Disposicicn de los puertos en el Lanplex 2500.

3. Verificacion de la utilizacion de la red mediante el MRTG.

Como ya se comentd, MRTG obtiene los bits de entrada y de salida de utilizacién del
ancho de banda asignado a una Dependencia mediante peticiones via SNMP (Simple
Network Managment Protocol) a los switches correspondientes cada 5 minutos (300
segundos). La utilizacion se obtiene realizando la diferencia de los valores obtenidos por el
poleo realizado cada 300 segundos, dicha diferencia de la utilizacién en t menos la
utilizacioén de t+300 nos da la utilizacién diaria entrante y saliente, para después poder
obtener la utilizacién entrante y saliente semanal, mensual y anual.

Debido a que el poleo se realiza cada 5 minutos, el resultado de las grificas de la
utilizacién pueden ser mejor vistas. A continuacion se muestra los resultados arrojados por
el MRTG los dias en que se presento la problematica.

> Porcentajes muy altos en el trafico interno de la red, los cuales en la mayoria de los
dias del analisis rebasaban el 30% recomendable para una red tipo Ethernet.

> El excesivo trifico interno de la red provocaba que las conexiones externas también
fueran afectadas de modo que los enlaces internacionales tenian un tiempo de
respuesta muy alto lo que perjudicaba el intercambio de informacién con otras
Instituciones dentro y fuera de pais.
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> Se observé que el trifico interno se mantenia estable por intervalos de tiempo
aleatorios y de la misma manera se mostraban riafagas de un excesivo trafico que
iban desde 5 minutos hasta mas de | hrs.

Y

Con esta misma herramienta se observo un ligero aumento de trafico en las redes que

eran alimentadas por el equipo de quién dependia el Instituto, es decir el problema
local ya estaba afectando a terceros.

A continuacién se expone una péagina generada por MRTG donde se observa el trifico
de entrada y salida hacia al segmento del Instituto de Geofisica, esta muestra un trafico en
¢l momento del anilisis en el dia de 16.0 y 3.5 % respectivamente, semanal de 17.2 y 3.0%,
mensual de 19.3 y 3.0% y durante el afio de 7.2 y 1.5%. Como se observa, la velocidad que
se marca en el grifico corresponde a 20 Mbps, este valor se toma asi, debido a que el
Instituto cuenta con 2 enlaces a 10 Mbps y la manera en que esta configurado MRTG
registra el trafico por VLAN's y no por puerto, es decir, estos valores numéricos son solo la
mitad del trifico real capturado en esos momento. Por otro lado, se observa que la grafica si
representa los valores reales del trafico.

La escala del grafico se actualiza automiticamente, es decir, en el momento en que
exista un pico de 100%, la escala llegara a ese valor, en caso de que durante ¢] periodo de
24 horas el pico llega a un 15%, entoncces la grafica tomara la escala de ese valor.

Segmentos:
Dependencia:
Velocidad:
Administrador:
Equipo:

P

Analisis de Trafico

132.248.6.0y 132.248.182.0

Instituto de Geofisica

20 Mbits/s

Centro de Asistencia Técnica

CoreBuilder 3com 2500. Médulo 3, Puertos Ethernet 1 y §
132.248.254.230

The statistics were last updated Tuesday, 14 March 2000 at 19:11

‘Daily’ Graph (5 Minute Average)
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Como se advierte a través de las graficas, existen momentos en los dias en que el
porcentaje de utilizacion del ancho de banda llega a alcanzar casi el 80 %, e incluso existen
intervalos de casi 2 horas en que el rendimiento de la red no es ni por mucho el éptimo.
Como se puede observar, el problema se ha presentado en una forma intermitente, sin
embargo muestra en varios momentos del dia durante 3 semanas aproximadamente. La
primera semana en que cl problema apareci6, fue de una manera un tanto irregular y
esporadica, ya que para la segunda y tercera semana los sintomas se expusieron de una
manera constante. Durante esos dias se reviso constantemente la configuracion y estado’
fisico del switch y los puertos de alimentacion sin que existieran esos problemas, por lo que
se hacia suponer que el problema era interno. En vista de lo acontecido, el siguiente paso
fue la instalacién de un analizador de trifico dentro de las instalaciones del Instituto de

Geofisica.

4.- Instalacion de un analizador de trafico en el Instituto de Geofisica.

Una vez que no se detectaba la causa real del problema que provocaba la lentitud en la
red del Instituto de Geofisica, entonces fue necesaria la instalacién de una consola que
capturara cl trifico de la red del Instituto, tal consola se administra y se observan los
resultados remotamente, ya que cuenta con un software que lee el trafico capturado de una
direccion IP configurada en la consola.

La consola fue instalada en diferentes puntos de la red del Instituto, esta consola fue
alternada de lugar aproximadamente cada tercer dia para observar si el problema era de
algiin Departamento en particular o estaba presente a lo largo de toda la red.

El software que acompaiia a la consola se le conoce como Sniffer. El Sniffer se encarga
de mostrar jos resultados que estan siendo capturados en linea y posteriormente si los
archivos generados (archivos con extensién enc) son almacenados, para una vista posterior.
Adicionalmente se cuenta con otro software llamado Reporter que es mds completo y
genera grificas de los resultados de las estaciones que generan mas trafico, el tipo de
protocolos utilizados, etc: el Reporter trabaja con otro tipo de archivos cuya extensién es
csv, que deben ser procesados al ser colocados en una base de datos SQL

La consola permanecié analizando el trifico durante y después de que se presentd el
problema y los resultados arrojados son los siguientes.

Con la ayuda del Sniffer se observé que la red no generaba una considerable cantidad
de errores ni colisiones dado la cantidad de trames que se estaban transmitiendo durante el
intervalo del andlisis, con lo que se descarto posibles errores fisicos tales como fallas en el
cablcado o tarjetas de red dafiadas. Muestra de ello es la siguiente imagen:
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" Figura 4.5 Resultados de la consol

Como se observa, el analizador sélo esta detectando 13 colisiones de un total de 77,615
paquetes que han viajado a través de la red. Se han detectado 64 conexiones hacia dentro y
fuera del Instituto, 164 estaciones de red de la cual se observan 2,161 sintomas
(aplicaciones e intercambio de informacion que han sido detectadas entre las estaciones
detectadas). En la figura 4.6, se muestra que durante la segunda captura de trifico no
existieron colisiones de un total de 2,389 paquetes que viajaron por la red en el instante de
la captura. Por lo tanto se asegura que el problema de la lentitud de la red no es causado por
problemas fisicos descritos anteriormente, por lo que es necesario prosegir a una segunda
etapa del analisis con el Sniffer.

Figura 4.6 Captura de datos.
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Con los archivos generados por el Sniffer se recrearan en otra herramienta llamada
Reporter, en la que se observo que las estaciones que mds generaban trdfico eran las

pertenecientes al segmento de Sismologia, las graficas obtenidas con esta herramienta se
muestran a continuacion.

Estaciones con mas actividad por cantidad de frames, figura 4.7.
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Figura 4.7 Estaciones por cantidad de frames.

(&)
[B)




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOF{SICA-CAMPUS C.U.-UNAM

CAPITULO 1V.. REDISENO DE LA RED DE COMPUTO DEL INSTITUTO DE GEQFISICA

Estaciones con mas actividad por cantidad de bytes, figura 4.8.
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Figura 4.8 Estaciones por cantidad de bytes.

Las cstaciones con host: ollin. tlacaelel y ometeotl, son quicnes reciben y envian la
mayor cantidad de frames v por ende de bytes. Al analizar las aplicaciones que se ejecutan
en ias estaciones, se tiene que tanto cllas como la mayoria de las estaciones del
departamento de Sismologia cuentan con el servicio NIS (Network Information System), el
cual provoca un trifico innecesario de frames entre las estaciones que comparten tal
servicio, por lo que se recomendd quitar este ¢ instalar lo mas pronto posible NIS PLUS,
que es mejor en cuanto reglas de intercambio de datos que su version anterior.

Al continuar el monitoreo con el MRTG, se advierte una imperceptible disminucién en
el porcentaje de trafico de la red interna del Instituto, por lo que se continuo con el andlisis.

Cabe destacar que durante el analisis, se percibié como estaba la distribucién de los
protocolos de acuerdo al ancho de banda que esta siendo utilizado en esos instantes. Como
se ve a continuacion en la figura 4.9, aun existian altos porcentajes de utilizacién del ancho
de banda del Instituto.
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Figura 4.9 Parcemtajes de Utilizacion BW del Instituto

De acuerdo a la figura anterior, atn existen rafagas altas de utilizacion de red
correspondiente a un 50 % del ancho de banda disponible, de lo cual también se observa
que aproximadamente el 80 % de todo ¢l trafico de la red corresponde a trafico IP en sus
distintos protocolos. IPX en un 10 % del total y el restante se reparte entre AppleTalk,
NetBIOS y otros protocolos.

Ahora bien, como se puede leer en la figura 4.10, dentro del trafico IP el 50 % del total
se le atribuye a protocolos no identificados por el Reporter, un 26.2 % de trafico HTTP y
SMTP (Simple Mail Tranter Protocol) de un 3.6%, entre otros.
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Figura 4.10 Trdfico IP.

Con el Sniffer se logré ver una gran cantidad de protocolo ICMP (Internet Control
Message Protocol) que es el protocolo encargado de, entre otras cosas, informar de errores
y problemas en la red ver figura 4.11. Esta forma de Ataque ICMP-Ping en una de la
formas de lo que se llama NUKE, es decir, la caida de una conexién TCP/IP por un agente
externo.

El Ataque ICMP, consiste en enviar al cliente o al servidor un paquete ICMP indicando
que la conexion no puede continuar debido a uno de los siguientes errores:

VYVYy

Red inalcanzable.
Host inalcanzable.
Protocolo incorrecto.
Puerto incorrecto.
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Es decir, el agente “enemigo” envia paquetes al cliente diciéndole que el servidor tiene
alguno de los problemas anteriores, o viceversa. En realidad las cosas son un poco mds
complicadas, ya que el ataque debe acertar con los puertos que estan utilizando en esa
conexion en particular.

Network Station Detail 00:09:00

IR
or rev.e.

LRVIEYRN RPN !

0: Use 11, ENTER for stats: «- for néxl/prev symplonm: kSC ‘lo reh;.rn“

480 1600

Frames per second

S

Figura 4.11.- Detecciin del ataque NUKE.

Existe una variedad del Ataque Ping, que resulta impresionante, llamado “*SMURFING”,
que consiste en enviar un ICMP a la direccion de broadcast (aunque a cualquier otra
direccion causa un efecto similar) de toda una subred, poniendo de remitente el sistema que
se quiere atacar. Las consecuencias son que todas las dirccciones de c¢sa subred contestan a
la peticion de broadcast, de manera que la red se satura en esos momentos. Otra forma de
ataque es hacer un ping a cualquncr direccion del segmento, aumentando el niimero de bytes
que por default maneja el ping. ’

Una vez detectado el problema e identificada la direccion IP causante del problema, se
procedid a filtrar la direccidn que originaba estas peticiones con una herramienta llamada
Filter Builder figura 4.12, de manera que se impidi6 la comunicacién de los segmentos del
Instituto con este destino.
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Figura 4.7.- Herramienta utilizada para filtrar el trdfico ICIDIP

Al continuar con el andlisis mediante el MRTG se observé una disminucién
considerable del trifico de la red asi como una mejoria importante en el desempeiio interno
y al exterior de los segmentos del Instituto.

El andlisis del desempeno de la red se continuo unos dias mas para estar seguros que el
problema estaba resuelto. Durante dicho tiempo se observé que las estaciones Ollin
(132.248.6.21), Tlacaclel (132.248.6.14) y Ometeotl (132.248.6.43) seguian generando un
trafico excesivo entre cllas 3 v en ocasiones con estaciones como Ahuizotl (132.248.6.119),
dicho trafico comparado con el generado por el servidor de correo principal (Tonatiuh-
132.248.6.20) ¢ra un tanto anormal por lo que se sugirid una reestructuracion no solo del
segmento de Sismologia. si no del Instituto por completo, ya que este atin contaba con
demasiados segmentos en coaxial.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOF{SICA-CAMPUS C.U.-UNAM

CAPITULQO 1V.- REDISENO DE LA RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

A continuacion se presentan gridficas donde se compara la cantidad de trafico generada
por estas estaciones:

Tlacaelel 132.248.6.14

AFIQW - 1P CONNECTION - FINAL [Lo]x]
flo Edt Heb
AT 10w Output - - [2121]
m Page 8wz m k) Final phase cempiata. Rewa pro cemas. €8 ]
- 2
Max Data
Address 1 Address 2 Hop Frames Bytes/ Keep Retans  AvgAck Window Size
Count Frame Alives {ms) Min -> Max
sentto €1827192 4 12475 o 0 [ 2112 9112
tereved fiom 02827192 6 nxn 0 [} 50 [] 376
subtotals 62827192 g Y 0 0
sentto £316024131 4“4 0136 0 0 [} 8760 37Q
teceved from  £716324131 4 5330 0 0 pv.] 2,760 2760
sutiotals £3160 24131 o 8 L] 0
sentlo $317243176 4 97589 0 0 1 760 3760
ecerved from  €317243176 5 5431 0 0 6 0 L350
subtotals 63172317 a 9% ] ]
sentto 83231723 123 4335 0 2 1 9.112 o112
reeesved from 632317239 " p- kv ] [] 5% o 3576
mbots.  €32317239 0 0 [ 7 -
sentto €391 15684 » 53t 0 3 4 9112 9112
tecaved Gom 039119684 a9 2 ¢ 1 A4 0 1576
subttals 039119683 0 L 0 M
sentto 2391 X2102 % an 0 [ 1 276 1160
tecaved from 2391 203102 ] 1353 [ 0 on 8,192 1760
subtotals 2391 08102 0 0 0 [}
senito £3912141%0 m 559 [ [ 3 9112 o112
teceived from 0391 214190 153 953 0 2 ms 2 257
sublotals S3512041% 0 376 0 @
sentto 43918107 1325 b b 0 ns a 9.112 9112
recerved from 2391 215107 935 300 9 o a3 o 1576
subtatals €391 218107 [ 280 0 us
Totals for ell conzesuonsto 1334846.14 a 146409 2 w2
=

Grdfica 4.1 Tlacaelel.
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CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO IV.- REDISERQ DE LA RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

Ollin: 132.248.6.21

XEIOW - 1P CONNECTICN - FINAL |- 10] x§
o £ o )
AF0W Outps | {a]x]
m‘ age M2 of 312 EE - . (] Tinat pheoe sompisie. Rows pasemes: @20
. . . . ‘J
IP Connection Statistics Detail - Expert
830399
Segment. Igeef]
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Max Data
Address 1 Address 2 Hop Frames Bytes/ Keep Retrans AvgAck Window Size
Count Frame Alives (ma) Min -> Max
sentto 6521339 12 3200 [ 1 k-] 2760 8760
meavedfom 21652139 9 LB [ t ] 2760 1760
sublotals 216321339 [} /] 0 2
seatto 2065222148 M mn 0 ] 103 876 760
tecesved from 21652232143 1] mo 1] 0 a2 0 1%
subtotds, 26322018 [ a [} 0.
st N684151 22 u 1992- 0 ' ve  ue
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subtotads 21634151262 0 n . [] ]
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subtotds: 628131132 ] 3R ‘o t
sentto 62513113 1 an o 3. s 0 20
teceved from 628131133 16 - L84 0 8 . un @152 ®,52
nubtotdls. 62813113 0 ) i [T
Totas for ll conmections to_ 13248621 0 1873009 0 e
1322485211 B T =

Grifica 4.2. Ollin. "
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CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO IV.- REDISENO DE I.A RED DE COMPUTO DEL INSTITUTO DE GEOF(SICA

Ometeotl: 132.248.6.43

A 1QW - 1P CONNECTION - FINAL [0 ]
Fe ot Heo
AF10W Outpt MEIE]
EZI Page 134 o1 312 m 'Final phuse complate. Roms precemed. B0 ,
sentio 2620010234 k1] 3580 0 1 55 8760 8760 :]
receved from 216 20010234 14 113532 Q Q 350 0 0
sublotals 620010234 0 2 o 1
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seenvedfrom 2622513011 3 30 0 1] 156 834 3760
subtolels 2622613011 Q n [ [
sentio 26234161 167 3 us 0 0 7203 8760 8760
recerved from 21634161 167 k-4 12108 9 9 1089 1752 1750
subtotals 26 34161 167 0 -] 0 [
sentto 21663100 19 Qa3 4 10 1944 370 8760
tecerved from 21663 100 19 110604 0 2 159 0 ek]
subtotals 2663100 0 m 0 n
sentio 216642138 7 1 0 Q 51 Q0 3760
seceved from 216642138 3 e 0 0 jt:v] 3388 8760
sublotals 26642138 0 12 L} ]
sentlo 216642170 7 an 0 L] n 378 8160
tecerved from 216642170 3 . 10060 0 0 206 138 7680
subtotals A66421T0 0 1 B 0 0
sentto 66512366 1 n4 [} 0 3 9 70
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subtotals 2166512366 0 LY 0 1
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recerved from 20665124162 & 18013 0 1 26 ] 210
subtotals 2665124162 0 n 0 1
sentto 6321028 217 b m 0 2 34 1780 v
recerved from 6321028217 % 136 .0 1 124 m 1790
subtotals 6321028217 0 n ‘e 3
Totals for all conniechons to 132248643 0 181166 1 2]
S : T :'
=
Grifica 4.3 Ometeotl, .
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MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO IV.. REDRISENO DE LA RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

Tonatiuh: 132.248.6.20

AE10W - 1P CONNECTION - FINAL [-[o] ] I

. Be fdt Heb
AR QW Output [o]X]
m Pige 04 o1 312 m [D]IE] [@) Finat shase compiess. Rows prceses: a0 R . 1'
:!‘
30399
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ReportngFencd 0308990000 to  03129923:59 Coverege: 348260 Mx
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Max Data
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Count Frame Abives {ms) Min > Max
sentto 00382232 1 oo 0 0 0 8760 1760
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subtotals 00382232 0 1 [ 0
sentto 204123480 1 o [ [ n4 310 3760
secerved from 2004 23480 2 129954 0 1 0 08 1308
subtotals 20041 3480 ] a3 [ b
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subtolals 07413414 [ 0 -1
sentto 29151143 1 1] 0 L} 0 10,136 101%
secervedfiom 209151143 1 1,48 00 o [ 0 e e
suztotls 209151143 0 2 0 Lol
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tecavedfrom 092813184 8 Pk} ] -0 3% 0 1750
sblowss 29221318 ] 1S 0 0
sentto 098529010 L} 15083 0 ] n 3160 91
secevedfrom 2098529010 7 20 0 0 n3 4096 4096
sublotals 2098529010 2 3 0 0 :
Totals for al connecuonsto 1322465620 [ 14656 4 134

Grdfica 4.4 Tonatiuh.

Finalmente, para corroborar que ¢l problema ya no esta presente, se proéedié a verificar
la utilizacién de ambos segmentos del Instituto con el HP OPEN View figura 4.13 ; y los
resultados fueron los siguientes:

I~
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CAPITULO IV.- REDISENO DF 1.A RED DE COMPUTO DEL INSTITUTO DE GEOFISICA
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Figura 4.13 Verificacion de la utilizacion puertol modulo3.

Como se puede observar. ya los problemas relacionados con la utilizaciéon excesiva del
ancho de banda de la red del Instituto han quedado atrds. Este trafico corresponde al
medido en el puerto nimero 1 del madulo 3, que es quién da red al edificio Principal que es
quién tiene la mayor cantidad de carga en cuanto a trafico y equipo de cémputo se refiere.
Segun se observa, en los 20 minutos del monitoreo existe un pico de 7 % de utilizacién, sin
errores ni colisiones y con rafagas de broadcast normales debido al tipo de equipos de
interconexion que se ticnen (hubs).

Las rifagas de broadcast que estin presentes son las que perduran durante 20 segundos y
2 minutos, es decir que no representan problemas graves en el rendimiento de la red.
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MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO,
CASO: INSTITUTO DE GEOF{SICA-CAMPUS C.U.-UNAM

CAPITULO IV.- REDISENO DI I A RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

Para el puerto 5 del médulo 3, conexién al Edificio Nuevo, la utilizacion del ancho de
banda es atin menor que el del puerto 1, debido a que en este edificio la cantidad de equipo
de cémputo y trafico por aplicaciones es menor. De igual manera, para este puerto no
existen colisiones ni errores, solo esta presente una rafaga de broadcast con duracién de 2
minutos, lo que no representa problema alguno, figura 4.14.
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Figura 4.14 Verificacion de la utilizacion puertoS mdodulo3.

4.2.- Rediseiio de la red de computo del Instituto de Geofisica

En el capitulo I Planteamiento y Analisis de la Problemadtica se mostro brevemente el
disefio de la red del Instituto, este estudio se concentrd en la manera en que la red se
conectaba al backbone de Red-UNAM y en una descripcion de la red interna, con el objeto
de presentar una primera perspectiva del funcionamiento de esta red. Sin embargo, para
comenzar con el redisefio de la red habra que estudiar mas a fondo el funcionamiento de la
misma, como se muestra a continuacion.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO. INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO IV . REDISENO DE LA RED DE COMPUTO DEL. INSTITUTQ DE GEOFISICA

4.2.1.- Estudio del Edificio Principal

Este Edificio es el que concentra la mayor parte de servicios de computo y cuenta con 3
pisos. En cada uno de los estos pisos se trato de hacer una division por Departamentos,
aunque en realidad muchos dec los investigadores estdn asignados a varios Departamentos,
por lo que se hace imposible segmentar los grupos de trabajo mediante VLAN’s debido a
que dichos investigadores necesitan tener su informacion disponible desde cualquier punto
del Instituto en donde se encuentren.

En el anexo A se presentan los croquis de las 3 plantas con que cuenta el Edificio
Principal la figura Al: Plama Baja. la figura A2: Primer Piso y la figura A3: Segundo Piso
y se vera como se ha tratado de dividir los pisos por departamentos, para después presentar
como se¢ encuentra distribuida la red de computo en cada piso.

4.2.1.1- Edificio Principal: Planta Baja

Como se comentd anteriormente, es en este edificio y en esta planta donde llega el
enlace principal de Red-UNAM. La legada de fibra dptica se localiza en la sala principal
del Centro de Computo de este Instituto. por lo que los administradores de esta
Dependencia tienen el control y seguridad total de este enlace. A continuacion se detalla la
parte de red de este piso diagrama 4.1.

~ El primer puerto recibe la fibra dptica de Red-UNAM a través de un transceiver de
fibra dptica 10 FL a cable coaxial que esta directamente conectado a un Multiconect
(hub de cable coaxial) marca 3Com.

~ Del puerto nimero 2, sale un tramo de cable coaxial al cual se conectan directamente
Il PC’sy al final de este tramo se conecta un hub con 18 PC’s conectadas a 10/100
en UTP.

~ En el puerto 3 hay otro tramo de cable coaxial con 5 PC’s conectadas directamente,
después esta conectado un hub con 4 PC’s conectadas y al final del tramo hay una
PC mas conectada.

~ En el puerto nimero 4 esta conectado el Servicio Sismoldgico Nacional (SSN). El
tramo consta de una PC conectada al cable coaxial. 18 PC’s conectadas a un hub a
10/100 Mbps en UTP y finalmente {0 maquinas mas conectadas al cable coaxial.

» En el puerto quinto existe un transceiver de AUl a fibra optica 10 FL que va al ..
edificio donde se encuentra en Departamento de Fisica Espacial. Esta fibra es
recibida en un transceiver del mismo tipo que esta directamente conectado a otro
Multiconect.
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MIGRACION DIE 1JNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO,
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO 1V.. REDISENO DE A RED DE COMPUTO DEL INSTITUTO DI GEOFISICA

> Del sexto puerto sale un cable coaxial que se conecta a un hub con un puerto en
coaxial y 8 puertos en 10/100 Mbps en UTP. De uno de los puertos UTP se conecta
un switch mediante un cable UTP hacia un puerto del mismo tipo; de este switch se
alimentan 14 PC’s. De este primer switch (2 puertos en Gigabit y 24 puertos a
10/100 Mbps en UTP) se utiliza un puerto en Gigabit para conectar un segundo
swicth con 8 puertos en Gigabit, el cual distribuye la comunicacion hacia los otros
pisos. Como se habia mencionado antes. de un puerto del switch se alimenta al
edificio donde se ubica la Biblioteca mediante un transceiver de UTP a fibra optica
10 FL. la cual es recibida en un transceiver del mismo tipo. conectando el UTP a un
arreglo de hubs.

4.2.1.2.- Edificio Principal: Primer Piso

En este primer piso llegan 2 fibras dpticas. que a su vez llegan a switches que se
encargan de la distribucion de la red en el piso. Cada una de ellas se describe a
continuacion ver diagrama 4.2.

» La primera de las fibras dpticas llega a un switch ubicado en el Departamento del
CARDI en su puerto en Gigabit. este switch cuenta con 2 puertos en Gigabit y 24
puertos a 10/100 Mbps en UTP. Este switch alimenta a 15 PC’s.

v

La segunga fibra éptica igualmente lega a un puerto en Gigabit de otro switch (2
puertos en Gigabit y 24 puertos a 10/100 Mbps en UTP) ubicado en el cuarto de la
fotocopiadora: de éste solo es utilizado un puerto en UTP que va a un transceiver de
UTP a AUL El puerto AUI esta directamente conectado a un Multiconect. De este
hub en coaxial se desprenden otros 4 puertos que alimentan al mismo numero de
trumos de red. los cuales son:

e [Este primer tramo de cable coaxial alimenta al Departameto de Paleomagnetismo
con 3 PC’s conectadas directamente al cable coaxial. 5 PC’s mas conectadas a un
hub con un puerto en coaxial y por tltimo. se conectan 11 PC's mas conectadas al
cable coaxial.

* El segundo tramo alimenta a otra parte del departamento de Paleomagnetismo y al
Departamento de Vulcanologia. Las PC’s estdn conectadas de la siguiente
mancra: 6 PC’s conectadas directamente al cable coaxial, 5 PC’s alimentadas a
través de un hub. 2 PC’s también conectadas directamente al coaxial, 4 PC’s
conectadas a través de otro hub y por tltimo 3 PC’s mas conectadas directamente
al cable coaxial.

e El tercer tramo alimenta a la Direccidn a través de 2 hubs; uno de ¢llos con 10
puertos UTP utilizados v de €l se conecta en cascada otro hub con 18 puertos
utilizados.
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MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS ¥ REDISENO.
CASO. INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO V.- REDISENO DE LA RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

s El ultimo de los tramos alimenta a la Seccion Editorial ademas de otros cubiculos
en esa misma area. Este tramo alimenta a 18 Pc’s de la siguiente manera: 4 PC’s
conectadas al coaxial. 5 conectadas a través de un hub, 5 PC’s también
conectadas al coaxial, 3 mas alimentadas por un hub y por ultimo, una PC
conectadas directamente al cable coaxial.

4.2.1.3.- Edificio Principal: Segundo Piso

En este piso llega solo una fibra optica y un cable UTP proveniente de la planta baja que

alimenta a un Multiconect ver diagrama +4.3.

19

La fibra dptica llega a un switch conectada a uno de los 2 puertos en Gigabit v 24
puertos en UTP a 10/100 Mbps. Este switch alimenta a 15 PC’s conectadas
directamente v 7 mds conectadas a través de un hub conectado en cascada con el switch.

El Multiconect ubicado en el Departamento de Posgrado, es alimentado a través de un
transceiver de UTP a AUIL el UTP llega de un puerto de switch ubicado en la planta
baja. Este Multiconect alimenta a 6 segmentos de red que estan distribuidos por todo el
segundo piso de la siguiente manera:

» Los primeros 3 tramos alimentan a los Departamentos de Posgrado v el resto del
Departamento de Sismologia. El primer tramo esta organizado como sigue: 3 PC's
conectadas a través de un hub, 2 PC’s alimentadas por otro hub. 5 PC’s conectadas
directamente al cable coaxial. 3 PC’s alimentadas por un hub. 7 PC’s conectadas al
coaxial. 3 PC’s alimentadas por un hub. 3 PC’s mas conectadas al coaxial. otras 3
PC’s alimentadas por otro hub y por tltimo, 3 PC’s mds conectadas al coaxial.

~ El segundo tramo alimenta solo a il PC’s de la siguiente manera: 9 PC’s
alimentadas por un hub y una PC’s conectada al coaxial en cada extremo de este

tramo.

~ El tercer tramo alimenta a 7 PC’s conectadas directamente al cable coaxial.

~ Los siguientes 3 tramos proveen de red al Departamento de Recursos Naturales. El
primero de estos tramos alimenta a 8 PC’s conectadas al cable coaxial.

~ El segundo tramo de este Departamento tiene 3 PC’s conectadas al coaxial. 4 PC’s
alimentadas a través de un hub. 4 PC’s mds conectadas al coaxial. 7 Pc’s con red a
través de otro hub y por altimo, 4 PC’s mas conectadas directamente al cable

coaxial.

~ El altimo de los tramos alimenta a 15 PC’s conectadas directamente al cable coaxial.
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MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFiSICA-CAMPUS C.U.-UNAM

CAPITULO V.- REDISERO DI LA RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

4.2.2.- Estudio del Edificio II (Departamento de Fisica Espacial)

En este edificio el Instituto comparte instalaciones con el Instituto de Astronomia, pero
no asi ¢l segmento de red. El edificio consta de 2 plantas, de las cuales la mitad de la Planta
Baja y la mitad del Primer Piso pertenecen al Instituto de Geofisica como se muestra en el
dnexo A enla figura 44.

Este cnlace alimenta a 2 Departamentos: Fisica Espacial y Radiacién Solar. La fibra
éptica proveniente de la planta baja del edificio principal. es recibida en un transceiver de
fibra optica 10 FL a AUI que esta directamente conectada a uno de los puertos de un
Multiconect. Este hub cuenta con 2 puertos mas que estan distribuidos de la siguiente
manera ver diagrama +4.4.

> El primer segmento de cable coaxial alimenta al Departamento de Fisica Espacial
ubicado en el Primer Piso del Edificio II. Este tramo tiene conectadas 4 PC’s
directamente al coaxial. 8 PC’s a través de un hub. 2 PC’s mas conectadas
dircctamente al cable coaxial. 5 PC’s conectadas mediante otro hub y finalmente, 8
PC’s conectadas directamente al segmento de coaxial.

» El segundo segmento alimenta al Departamento de Radiacién Solar ubicado en la
Planta Baja del mismo edificio y alimenta a 12 PC’s conectadas directamente al
cable coaxial.

4.2.3.- Estudio del Edificio III (Biblioteea)

Al igual que el Edificio 1. estas instalaciones también son compartidas con el Centro de
Informacion Cientifica y Humanistica (CICH) y de igual manera, los segmentos de red son
independientes. El croquis de las instalaciones se muestra en el dnexo A en la figura A5.

La alimentacion de Red-UNAM hacia la Biblioteca se da de Ia siguiente manera: de un
puerto a 10/1000 Mbps de UTP se conecta un tramo de UTP que ya hacia un transeeiver de
UTP a fibra uptica 10 FL.. del cual sale una tibra optica que va a la Biblioteca. La fibra
optica llega aun wransceiver de tibra optica 10 FL a UTP, el cual es conectado a un hub con
puertos a 107100 Mbps en UTP. del cual se desprenden las siguientes conexiones ver figura
4.3,

~ EI hub al que esta conectado al transceiver esta a su vez conectado en stack
(apilamiento) a otro hub también con 12 puertos a 10/100 Mbps en UTP. De este
arreglo de hubs estan alimentadas 7 PC’s, un puerto mas es utilizado para conectar
en cascada otro arreglo de hubs al otra ala de la Biblioteca.

» El segundo arreglo de 2 hubs con 12 puertos a 10/100 Mbps en UTP, también estian
conectados en stack (apilamiento). De este arreglo se alimentan 15 PC’s.
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CAPITULO IV - REDISERO DE LA RED DE COMPUTO DEL INSTITUTO DE GEQFISICA

4.2.4.- Estudio del Edificio 1V (Edificio Anexo)

Este edificio se termino a fines del aio 2000 y se construyd debido al crecimiento del
personal asociado al Instituto.

El segundo enlace de fibra optica 10 FL en recibido en el Edificio Anexo del Instituto de
CGeofisica Campus C.U. Como se habia mencionado antes. el enlace llega a un hub con un
puerto en fibra optica 10 FL y un puerto en cable par trenzado (UTP); del puerto en UTP
sale un cable que se conecta a un switch con 36 puertos a 10/100 Mbps en UTP. En este
switeh sale un cable que alimenta en cascada a otro hub con 2 puertos en Telcos. que
alimenta a 24 computadoras mads, ver diagrama 4.6.

4.3.- Deficiencias encontradas en la estructura actual de la red de cémputo del
Instituto de Geofisica

Una vez que se ha deserito la manera en que se encuentra la red de computo en cada uno
de los Edificios v pisos que componen el Instituto. es hora de descubrir no solo las
deticiencias de la red. sino también los puntos en que esta puede mejorar sin que ello
signilique que estaba del todo en un lugar incorrecto.

La descripcion de las mejoras que se hardn en la red se describirin de manera General y
por Edificio v por piso. como se realizo en el momento en que se realiz6 el estudio de la red
de computo.

4.3.1.- Deficiencias encontradas en el estudio General del Instituto

Como se puede observar en el Diagrama General de la red de Computo del Instituto, las
Jdefiencias encontradas son [as siguicntes.

Edificio Principal.

Como sc habia comentado antes. ¢l enlace principal llega a un transceiver que alimenta a
un Multiconect (hub de coaxial). v a partir de este la red del Instituto comienza a extenderse
sin levar un orden adecuado. es decir:

» Los switches deben ir como un equipo de Core en la red. sin embargo los hubs son
quicnes tienen esta funcion en la red.

~ Existe un mal diseno de la red. de modo que un usuario que quiera salir a Internet
tendri que pasar por ¢l hub de la Dircccidn. el hub del Dpto. de Exploracién. el
multiconeet de la Fotocopiadora, el switch de la copiadora, los 2 switches de
computo. ¢l hub de compuio v finalmente por el multiconect principal. es decir,
tendrd que pasar por 8 cquipos antes de salir a Internet.
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CAPITULO 1V - REDISENO DE 1.A RED DE COMPUTO DEL_INSTITUTO DE GEOFISICA

> Observando el problema anterior. se concluye que ¢l principal problema de esta red,
fuera de que aun cuenta con cable coaxial, es que no hay un verdadero disefio de la
red y por lo tanto el crecimiento se hace de una manera descontrolada.

Edificio Anexo.

Aqui el problema es que el enlace principal es recibido en un hub que actiia como
tranceiver en lugar de ser recibido en un switch.

Biblioteca.

En realidad este edificio no tiene problemas, considerando que es el unico que tiene
cableado estructurado, sin embargo seria conveniente cambiar dichos hubs por switches.

La estructura general de la red del Instituto se muestra en el diagrama 4.7.
4.3.2.- Deficiencias encontradas en el estudio del Edificio Principal

Como se ha venido observando. este Edificio es quién concentra aproximadamente el
80 % de la utilizacién del ancho de banda asignado al Instituto, por lo que el adecuado
funcionamiento de los principales equipos de interconexion de redes para este Instituto,
implica que la informacién e investigaciones generadas aqui brinden los resultados
esperados a la Universidad.

El enlace de Red-UNAM es recibido en la Planta Baja de este Instituto por lo que el
funcionamiento adecuado de este enlace repercutird en el resto de la red de esta
Dependencia.

4.3.2.1- Deficiencias encontradas en el estudio de la Planta Baja del Edificio Principal

Las deficiencias encontradas en este piso se irdan describiendo de acuerdo como se vaya’
bajando a través de la red. :

a) El enlace principal de Red-UNAM llega primero a un transceiver de fibra dptica a AUL.
para luego conectarse directamente al Multiconect (hub de coaxial). Una conexién mds
adecuada seria conectar el enlace principal al switch que se encuentra en el Centro de
Computo. El hub es un medio compartido por lo que el aseguramiento del mismo ancho
de banda para todos los puertos del switch son una mejor opcién.

b) Es obvio que al observar la anterior deticiencia. el switch deberia estar en los mis alto
del esquema de esta red
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MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO V.- REDISENO DE I.A RER DE COMPUTO DEL INSTITUTO DE GEOFISICA -

c)

d)

€)

La otra deficiencia importante en esta red, que es quién hace que la misma no pueda
crecer y que tenga repetidas deficiencias, es que la red atn cuenta con demasiados
segmentos de red en cable coaxial. Esta caracteristica impide la instalacién de una red
switcheada, por lo que el segundo paso para el rediseiio de esta red sera el cambiar el
cableado de esta red, de cable coaxial a cable UTP en el escritorio y de fibra 6ptica en
el backbone de la red de este Instituto.

Un error mds que se observa, es que existen cubiculos donde existe solo un punto de
conexién a la red y, cada investigador instala hubs sin previa supervision de los
administradores de la red; por lo que en el redisefio se habran de considerar la
instalacion de puntos adicionales de red donde asi se requiera.

El enlace que va hacia el departamento de Fisica Espacial, de igual manera presenta
deficiencias ya que este se realiza de una conexion en cable coaxial a un transceiver de
fibra &ptica para luego ser recibido por otro transceiver para ser conectado a otro
Multiconect. Si consideramos que cada transceiver tiene la misma deficiencia de un hub
(medio compartido), el enlace hacia este departamento ya esta excediendo los 4 hubs
permitidos por las reglas de cableado estructurado.

4.3.2.2- Deficiencias encontradas en el estudio del Primer Piso del Edificio Principal

a)

b)

En este Primer Piso las deficiencias encontradas son las siguientes:

A pesar de que cn éste piso se encuentran 2 switches que segmentan el trafico en este
piso, hay un de ellos del que se conecta un Multiconect que contiene demasiada carga.
Esta carga no puede ser repartida en el switch hasta el momento de que se cambie el
cableado de coaxial a UTP.

Un segundo punto, es que existen PC’s que requieren un ancho de banda reservado para
que puedan correr mejor y que a su vez no disminuya el rendimiento en el intercambio

de informacion.

4.3.2.3- Deficiencias encontradas en el estudio del Segundo Piso del Edificio Principal

a)

b)

En este piso se observan mas problemas que en el anterior.

El Multiconect de este piso muestra una muy excesiva sobrecarga de trafico en cada
uno de sus puertos. A pesar de que uno de estos departamentos cuenta con un switch,
no es posible el interconectar otros departamentos y/o segmentos de red debido a las
caracteristicas de la construccién y a la independencia de los diferentes departamentos.

Al igual que en los pisos estudiados, ¢l principal problema es que ain existe un exceso
de red interconectada con cable coaxial lo que impide el crecimiento de la red.




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOF{SICA-CAMPUS C.U.-UNAM

CAPITULO IV.- REDISERO DE LA RED DE COMPUTO DEL INSTITUTO DE GEOFISICA

c) Un sintoma mds que se repite, es que los servicios no estén etiquetados y por lo tanto es
muy dificil poder encontrar rdpidamente el origen de los problemas.

.4.3.3.- Deficiencias eﬁcontrndns en el Estudio del Edificio II (Departamento de Fisica
.- Espacial)

Este edificio presenta los mismos sintomas que ocurren en todo el Instituto, es decir:

. a) - Aunque.el Multiconect tiene una carga de trifico adecuada, el hub no es la mejor
opcidn para ser el equipo principal de interconexion para el edificio.

b) Aunque el cable coaxial en esos momentos no era causa de problemas, si era necesario
el sustituirlo para poder migrar la red hacia tecnologia Fast Ethernet y Gigabit Ethernet.

4.3.4.-Deﬁciencias encontradas en el Estudio del Edificio I1I (Biblioteca)

Este es un caso especial, ya que este parte del Instituto es quién cuenta con cableado
reestructurado, sin embargo a pesar de ello, hay una recomendacion que hacer.

A pesar de que los hubs estan en un arreglo de stack (operativamente se ven estos
equipos como un solo), lo recomendable es que estos equipo fueran sustituidos por
switches para que cada uno de los hosts conectados a estos puertos tuviesen garantizado su
ancho de banda, que es una caracteristica propia de los switches.

4.3.5.-Deficiencias encontradas en el Estudio del Edificio IV (Anexo)

A pesar de que este cdificio fue el dltimo en el cual se instalé la red, este presenta
deficiencias.

El enlace de Red-UNAM para este edificio se recibe en un hub que solo hace la funcién
de cambiador de medio (fibra 6ptica a UTP) y a partir de €l se conecta un switch y después
un hub de telcos. La Optimo seria que el enlace en fibra se recibiera directamente en un
switch y los servicios a los hosts se repartieran de la misma fuente.

4.4.- Propucsta de rediseiio del Backbone de Red-UNAM

El rediseiio del backbone de Red-UNAM se da debido a las crecientes necesidades de
correr diferentes aplicaciones que requieren cada vez mas un mayor ancho de banda. Las
nuevas aplicaciones que necesitan correr las diferentes dependencias tienen como base la
tecnologia sobre Internet 2 e Ipv6, es decir, implica un mayor ancho de banda entre las
conexiones entre las diferentes dependencias ya que estas aplicaciones cada vez necesitan
mas del trabajo interdiciplinurio de los diferentes investigadores en la Universidad.
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Cabe destacar que este redisefio se realizard paulativamente, ya que se necesita la
participacién de las diferentes Dependencias para poder cambiar el equipo de interconexién
adecuado. En resumen, el redisefio consistird en los siguientes cambios:

> La delta redundante que es el backbone de Red-UNAM que interconecta equipos
Passport de Nortel Networks con tecnologia ATM quedara intacta. Cada uno de
estos cquipos se encuentran cn los sites de DGSCA, IIMAS y Zona Cultural. El
ancho de banda con la que se interconectan estos equipos son mediante enlaces tipo
OC-3 (155 Mbps). Esta delta se mantendra para brindar los servicios de voz,
multimedia y videoconferencia , ya que mediante ATM se pude ofrecer QoS (calidad
de servicio) a estos servicios.

Los equipos directamente conectados a cada uno de los Passport (Cellplex 7000 de
3Com con protocolo LAN Emulation) serin cambiados paulativamente, con el
objeto de sustituirlos por equipos capaces de manejar tecnologia Ethernet, Fast
Ethernet, Gigabit Ethernet y con la capacidad de llegar a soportar 10 Gigabit
Ethernet. La velocidad de interconexion entre los Passport y los nuevos equipos de
capa 3 serd igualmente mediante enlaces OC-3 y estos equipos a su vez repartirdn el
enlace hacia otros equipos mediante tecnologia Ethernet a velocidades de 10, 100,

1,000 y 10,000 Mbps .

\Y

» Cada uno dc los equipos de Core que sustituiran a los Cellplex alimentara a otros
switches capa 3. algunos puertos alimentarin directamente a algunas dependencias y
otros s¢ concctardn a equipos de distribucion.

> Los Lanplex 2500 que servian de equipos de distribucién serin cambiados por
equipos también de capa 3 con un menor cantidad de puertos que los equipos de
Core. Como estos equipos no soportan conexiones 10 Base FL, momentaneamente
tendran conectados los Lanplex 2500 y 3500, a las Dependencias que tarden en
reestructurar sus redes locales a tecnologia Fast Ethernet.

Como se habia comentado. este redisefio se realizard paulativamente y la primera etapa
consistird en ciunbiar los 4 equipos que sustituiran a los Cellplex en los nodos de DGSCA,
IIMAS, Zona Cultural y Arquitectura. Asi mismo, en esta primera etapa se cambiaran los
cquipos de distribucion en los sites donde existan dependencias cuyas aplicaciones y
consumo de ancho de banda lo requieran.

Otro cambio importante. ¢s que la LAN de Red-UNAM dejara de ser una red switcheada
y pasara a ser una red ruteada, ello con ¢l objeto de acelerar el intercambio de informacién
entre la dependencias y el tiempo en que se resuelve el destino de dicha informacién. El
protocolo de ruteo que se tenia en la red era IGRP y el objetivo en pasar a OSPF, debido a
sus caracteristicas y a que no ¢s un protocolo de ruteo propietario.

El esquem: gencral de los cambios en ¢! Backbone de Red-UNAM se muestra en el
diagramad.§.
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4.5.- Propuesta Inmediata . : ’ i i

Una vez que se ha realizado tanto el estudio de la red y se han identificado las
deficiencias encontradas en su disefio actual, ahora se procederd a describir las mejoras
paulatinas que se fueron recomendando para esta red segiin se iba avanzando en su andlisis.
La presentacion de esta propuesta se realizard siguiendo la forma que se tomo al describir el
estudio y las deficiencias; es decir, se ird pasando por edificio y por cada uno de los pisos
que componen este Instituto.

4.5.1.- Propuesta para el Edificio Principal

Como se ha venido comentado a lo largo del desarrollo de este capitulo, del enlace que
se encuentra en la Planta Baja de este edificio depende la mayor parte del trifico que se
presenta en el Instituto, por lo que una mejora en la forma de interconexién de los equipos
repercutird en un mejor rendimiento del ancho de banda asignado.

Propuesta para la Planta Baja.

a) El principal punto fue el eliminar el Multiconect en la parte mas alta de la red, en lugar
de ello se recomendo la compra e instalacion de un transceiver de fibra 6ptica a cable
UTP, para poder conectar inmediatamente después el switch Cisco Catalyst 3524 que
ya se tenia. El Multiconect y los segmentos que dependian de €l quedaron conectados a
un puerto del switch mientras se cambiaba el cable coaxial de esos segmentos por cable
UTP. De igual manera se recomendd la compra e instalaciéon de un transceiver mas de
fibra optica a UTP, para poder conectar directamente ¢l segmento de Fisica Espacial al
switch y asi poder liberar trafico en el Multiconect. El hub que se muestra conectado al
switch se dejé en ese lugar, ya que existen estaciones de trabajo que presentaban
problemas al conectarse con los puertos a 10/100 Mbps del switch.

b) Con los cambios anteriores, el switch pasé a ser el equipo de Core e¢n el esquema de red
del Instituto. El transceiver instalado solo servira de paso en los que se le dota al
Instituto de un enlace a 100 o 1,000 Mbps. El objetivo de este redisefio. es dotar a la red
de este Instituto con una red Jerirquica y donde sea necesario dotarla de enlaces
redundantes y seguros.

c) El cambio de cable coaxial a cable UTP, es un paso obligado si se quiere crecer el
ancho de banda asignado a esta red. Asi mismo, la instalacién de fibra Optica para los
enlaces con los equipos de los diferentes departamentos hace ver que estos equipos
tendran que ser switches.

d) Para el problema de la instalacién de hubs sin previo aviso, se recomendé que cuando
se instalara el nuevo cableado se dejarin por lo menos 2 puntos de red en cada uno de
los cubiculos, si es que el investigador no necesitaba mas puntos de red.
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e) El problema del enlace a Fisica Espacial esta parcialmente resuelto, ya que se eliminé el
paso del trifico por un transceiver. Sin embargo, esto no quedara totalmente resuelto
hasta el momento en que el cableado en este Departamento sea cambiado a UTP y sea
instalado un switch que cubra sus necesidades.

Propuesta para el Primer Piso.

a) Como se observa en el esquema de la red del Primer Piso, la reparticién de trafico no es
posible hasta el momento de que se cambie el cableado a UTP. Momentineamente solo
pasaron algunas maquinas de la Seccién Editorial al switch del CARDI, asi como el hub
que daba red a las principales maquinas de la Direccion.

b) Para el problema de que para algunas PC’s era necesario el reservar algin ancho de
banda debido a las aplicaciones que corrian, estas se concentraron momentineamente
en una sala de computo donde las conexiones eran directas al switch.

Propuesta para el Segundo Piso.

a) Para la carga de trifico excesiva en el Multiconect, se pasé el trifico del Departamento
de Sismologia que se¢ encontraba en el otro extremo del pasillo al switch de este
Departamento. Ademds, las mdquinas de este departamento que causaban problemas
fueron reinstaladas y los recursos, periféricos y aplicaciones fueron redistribuidos entre

ellas.

b) En este parte la instalacion del cableado estructurado en UTP, ya presentaba un
adelanto.

c) Obviamente, con la instalaciéon del cableado estructurado, el problema de la no
identificacion de los servicios quedo resuelto.

4.5.2.- Propuesta para el Edificio 11

Aunque el Multiconect no tiene una excesiva carga:de trabajo, si es recomendable la
instalacién de un switch para que todo el Instituto quede swncheado y obviamente con

cableado estructurado.
4.5.3.- Propuesta para el Edificio 111 (Biblioteca)

Aqui la tnica recomendacion es la instalacion de. switches y la prevencién de los
puertos en cste para un futuro crecimiento de la red en este segmento.
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4.5.4.- Propuesta para el Edificio 1V (Anexo)

En este punto seria recomendable la instalacion de un switch que estuviese preparado
con un puerto para poder recibir en un futuro un enlace a 100 o 1,000 Mbps. La instalacién
podria ser de un switch o un arreglo de estos capaces de soportar el nimero de servicios
que se ofrecen actualmente y que tengan una holgura para soportar el crecimiento de la red
en este Edificio.

Segin se describid anteriormente. los cambios principales solo se realizaron en la
Plama Baja del Edificio Principal y se muestran en el diagrama 4.9.

4.6.- Propuesta Optima

Una vez presentada la propuesta de solucion inmediata para el mejoramiento del
rendimiento de la red de computo del Instituto, ahora toca el turno de presentar la manera
en que se hubiese realizado el disefio de esta red si el edificio se hubiera encontrado sin red
alguna. ¢s decir. se presentard como en la concepcion de quienes desarrollamos esta tesis
hubicse quedado la red del Instituto considerando un edificio nuevo y que no hubiese
problemas de presupuesto (diagrama 4. 10).

Edificio Principal.

a) Si consideramos que el futuro enlace que serd entregado a este Instituto serd de |
Gigabit. necesitariamos de un equipo de Core de capa 3 con las siguientes
caracteristicas:

~ Un miunimo de 16 puertos en Gigabit Ethernet, para poder conectarse directamente
con los otros switches instalados en los diferentes departamentos, asi como a los
servidores que asi lo requieran.

~ Una tarjeta en fibra optica a 100 Mbps en caso de ser necesaria.

# Un minimo de 96 puertos a 10/100 Mbps para poder dar servicio a las maquinas del
Centro de Computo v a los departamentos que se encuentran junto a este.

b) Los equipos de distribucion y/o acceeso se encontrarin en cada una de las esquinas del
primer ¥ segundo piso( equipos capa 2). con esto se pretende que cada uno de los
Departamentos cuenten con su propio switch dada la autonomia que los Departamentos
presentan. Para el Departamento de Fisica Espacial y Radiacion Solar. se pretende la
instalacion de un switch por Departamento al igual que para la Biblioteca. Al ser estos
los cquipos de distribucion y/o acceso. estos por lo menos deberan de contar con un
puerto en Gigabit Ethernet para conectarse con el equipo de Core que se encontrara en
la Planta Baja del Edificio Principal (Centro de Cémputo). De la misma manera cada
uno de estos switches deberan de contar con 24, 48 o los puertos necesarios para dar
servicios a lus PC's v estaciones de trabajo que asi lo requiera.
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Edificio Anexo.

PPara este caso, se requiere de un equipo de Core (capa 3) mas pequefio. que cuente con
por lo menos 3 puertos Gigabit Ethernet (uno para recibir el enlace de Red-UNAM., otro
para prever un crecimiento de la red y el tercero para recibir el enlace redundante del
Edificio Principal). con un minimo de 6 puertos en fibra Optica a 100 Mbps y con 98
puertos a 10/100 Mbps para cubrir las necesidades actuales y futuras de la red.

Como se puede percatar, ambos edificios (Principal ¥ Anexo) cuenta con 2 niveles del
modelo de redes Jerarquico. Esto se debe. a que como ya se habia mencionado. depende del
tamano de la red para decidir sin son necesarios los 3 niveles del modelo Jerdrquico.

Respecto a la Redundancia de la red, esta se podra dar mediante una conexion directa
viu fibra Optica a 1 Gbps entre los equipos de Core del Edificio Principal y el Edificio
Anexo. en el momento que se cambie el equipo que da red a este Instituto. es decir. cuando
s¢ cambie el switch Lanplex 2500 que se encuentra en el Instituto de Geografia.

Se propone que ambos equipos de Core en los edificios sean de capa 3. para que estos
sean quienes resuelvan las peticiones de red de los hosts que estan debajo de ellos. es decir
que estas peticiones no tengan que subir hasta el equipo instalado en el Instituto de
Guogratia y asi competir por el procesamiento de los paquetes con las otras Dependencias.
Una razén mds para la recomendacion de estos equipos, es la cantidad de hosts que se
munejan en el Instituto de Geofisica (mds de 600 equipos), lo cual permitiria aislarse del
trifico de broadcast y colisiones generado por otras Dependencias con la generacion de
VLAN's por puerto.

L.a manera de funcionar del enlace redundante implicaria configurar los 3 equipos de
capa 3 involucrados (equipos del Instituto de Geografia y los dos del Instituto de
Guotisica). El protocolo de ruteo a configurar seria OSPF, ya que este es el manejado en el
backbone de Red-UNAM. Cuando algtn enlace entre el equipo en el Instituto de Geografia
v los equipos en el Instituto de Geofisica se perdiera. la configuracion hecha permitirin que
si ¢l enlace del puerto 6 se perdiera. la red del Edificio Anexo convergeria por ¢l enlace del
puerto 2; y si el enlace del puerto 2 se perdiera, la red del Edificio Principal convergeria por
¢l enlace del puerto 6. es decir la redundancia estaria dada.

Respecto al disefio de Seguridad de la red. este ain se encuentra en discusion debido a
que se han estado probando diferentes herramientas que realizan la funcion de un Firewall.
Asi mismo. ¢l definir donde se coloca una zona militarizada y/o una desmilitarizada
dependera de las necesidades de cada departamento vy de como vayan saliendo las pruebas
de los diferentes Firewalls (software o hardware). Sin embargo. un primer acercanliento
hacia un disefo de Seguridad implicaria un Firewall con politicas no tan restrictivas en la
entrada de cada enlace (Edificio) y Firewalls individuales en cada Departamento con
politicas mas restrictivas dependiendo de las necesidades de los usuarios. Una herramienta
mas que es Util para agilizar el trafico en la red interna, es una herramienta llamada Web-
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Cache (software o hardware), que se instala dentro de la red local y nos sirve para
almacenar las paginas mas visitadas por el personal del Instituto, es decir, si una segunda
persona necesita checar una pagina, no tiene la necesidad de conectarse hasta el servidor
donde se aloja la pagina, debido a que esta ya se almaceno en el Web-Cache la primera vez
que fue consultada por el personal dentro de la red del Instituto.

4.7.- Propuesta final

Como se observa en el punto anterior, es mas sencillo planear el cableado estructurado
de una red y los equipos de interconexion para la misma si no existe la necesidad de
trabajar con el edificio ocupado o con problemas de presupuesto. Sin embargo, con el
andlisis que antecede al redisefio de la red y con la disponibilidad de las autoridades del
Instituto, ha sido posible llegar a un disefio que si bien, no es el 6ptimo, por lo menos se
asemeja mucho a éste. En la propuesta final, presentamos como quedara finalmente la red
de computo del Instituto con los equipos que se tenian, los cambios que se recomendaron y
los equipos de nueva adquisicion (diagrama 4.11).

Edificio Principal.

a) El equipo de Core serd un arreglo en stack de 2 switches Cisco Catalyst 3508 y un
switch Cisco Catalyst 3548, es decir, un arreglo con 18 puertos en Gigabit Ethernet.
Este arreglo se dio, debido a que en el momento del analisis 2 de estos equipos ya se
encontraba ¢n el Instituto v el tercero ya estaba pedido (Catalyst 3508). De los puertos
que quedardn libres (uno serd ocupado para el enlace de Red-UNAM y otros para la
interconexion via GIGA STACK - un puerto de cada switch), cada uno de ellos se
ocupari para la interconexion de los switches que quedaran alojados en cada uno de los
Departamentos en el Primer v Segundo Piso. La desventaja de este arreglo de switch
respecto al switch propuesto en el punto anterior, e¢s la capacidad en el niimero de
paquetes que se maneja v la velocidad en que resuelve el camino de la informacidn de

manera interna,

b) Respecto a los equipos de distribucion y/o acceso, no habra mayor problema debido a
que Jos ~witches con que se contaban y los recomendados cumplen con las
caracteristicas deseadas. Solo existe la pequefia dificultad, de que el algunos casos,
como en ¢l switch de la Fotocopiadora, existia un switch de 24 puertos a 10/100 Mbps y
dado el crecimiento de los Departamentos que alli se encuentran, serd necesario
cambiarlo por uno de 48 puertos, pero afortunadamente esto es solo un problema trivial.

Edificio Anexo.

Aqui se recomendo la instalacion del equipo de acceso, ya que los equipos que se
encuentran en este edificio (hubs) son obsoletos y propensos a fallas debido a que estos
equipos antes de ser instalados ¢n este edificio, estaban instalados en otras Dependencias.
El equipo instalado fue un switch Catalyst 3548 que se encontraba en el Edificio Principal

(equipos capa 2).
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En cada una de éstas propuestas, el problema principal (después del adjudicamiento de
recursos), son las obras y molestias necesarias para poder hacer el cableado estructurado y
pasar las fibras pticas a través de cada piso, debido a que para hacer esto se deben retirar
lamparas y secciones de techo, sin embargo con la contratacion de personal para realizar
estas tareas se resolvio el problema.

La manera en que funcionard la redundancia en este disefio se dard de la siguiente
manera:

> Antes de cambiar el Lanplex 2500 en el Instituto de Geografia.
Cuando se pierda el enlace entre el puerto 2 y el Edificio Principal, o cuando se pierda el
enlace entre el puerto 6 y el Edificio Anexo, el enlace redundante serd conectado entre los
switches del Edificio Principal y el Edificio Anexo, de manera que ambos segmentos
puedan salir por el mismo puerto.

7> Al cambiar el equipo en el Instituto de Geografia.
Cuando el Lanplex 2500 sea cambiado por un equipo que soporte el protocolo STP
(Spanning Tree Protocol), entonces el enlace redundante entre el Edificio Principal y el
Edifico Anexo quedara permanente. Es decir, habrda que configurar los equipos de
Geografia y Geofisica con el protocolo STP para que cuando se pierda el enlace en alguno
de los puertos, los equipos automaticamente reconozcan el enlace redundante y trasporten
por ese medio el trifico correspondiente al enlace perdido.

Cabe destacar, que si los recursos del Instituto asi lo permiten, se puede llegar a la
instalacién de equipos de capa 3 en el nivel de Core de ambos Edificios, de modo que se
estaria llegando cada vez mas cerca al disefio 6ptimo planteado anteriormente.

4.8.- Propuesta econémica

La presentacion de la propuesta economica se hard en base a la evaluacion que se realizo
en el Departamento de Redes en DGSCA de las caracteristicas de los cquipos que se
evaluaron para la redisefio del Backbone de Red-UNAM. A continuacion se presenta una
lista de las caracteristicas que se evaluaron en los equipos de Cisco System, Foundry
Networks y Extreme Networks. Por razones de confidencialidad, no se presentan a detalle
los puntos que cada una de estas compaiiias cumplié o no.

Pruebas UNAM 2

VLAN'S -

Conhguracion de Vians con 802.1q

Configuracion de Vians con 802.1q con terceras

Facilidad de configuracion de Vlans y asignacion

Diversidad de Vians{Mac.puerto.Protocolo.authenticada)
Relay de DHCP

Comunicacién entre diferentes tipos de Vians

Spanning Tree

248



MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y R.EDISENO
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAP{TULO IV.- REDISENO DE LA RED DE COMPUTO DEL lNSfll UTO DE GEOFISICA-

Gigabit Ethernet
Interoperabilidad con equipos de computo y switches de terceras
Comportamienta del switch con carga N et :

Soporte de interfases SX y LX
Non-Blocking

Link Agregation ( Trunking )
Capacidad de trunking

Redundancia en el trunking

Balanceo en el trunking

Servicios de capa 3

Soporte OSPF

Soporte RIP/RIP I

Soporte de BGP v4

Soponte de IP. IPX,

Limpieza de las tablas de rutec y MAC

Creacton de Filtros (BGP) por AS, Prefijo

Moditicacion de propiedades (Pre-end. Local preference, metric)
Creacion ge Filtros para OSPF, RIP por puerto y por subred H

Seguridad

Soporte de servicios AAA

Soporte de NAT

Listas de Acceso(por IP.MAC Puerto de TCP/UDP
Creacion histas Via consola

Creacion listas Via platalorma de Administracion

QoS
Configuracion de 802.1p
DittServ

Redundancia

Hotswap

Redundancia en servicios L2/1.3

Reaundancia fuentes de poder

Tiempo en levantar 10dos ios servicios (Sequndos)

Monitorco v Administracion

Grupos de RMON

Sopone para NTP

Conhguracion de Vians y asignaciones de puenos
Funcionalidades ae inventario

Rastreo ce usuanos

SNMP

Respaldo de configuraciones TFTP. FTP. SCP
Actuatizaciones de Software TFTP, FTP. SCP
Port Mirror

Muiticast
PIM SM
Pit4 DM
DVMRP
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Varias

1Pv6

DHCP Server
NAT
MBGP
MSDP

Vlans Por MAC
SSH Version 1y 2
Web Cache Redirect
TACACS. RADIUS
MLPS

4.9.- Relacion Costo-Beneficio

Igualmente que en el punto anterior, por razones de confidencialidad no se pueden
exponer los precios que se dicron de los equipos antes expuestos, sin embargo si se puede
presentar una tabla con las caracteristicas generales evaluadas a los equipos participantes.

; Réndimiento». : - Soporte: Precio»
Cisco 2 1 2
Foundry 1 3 1
Extreme 3 2 3

Tabla 4.1.- Relaciin costo — beneficio.

La calificacion otorgada, va del | al 3, siendo el 1 la mas alta.

4.10.- Justificacion de la tecnologia seleccionada

En el andlisis de las tecnologias de alta velocidad hecha en el capitulo anterior, se
evaluaron las tecnologias de Fast Ethernet, Gigabit Ethernet, ATM y FDDI. Cada una de
estas tecnologias pueden tfuncionar como Ia tecnologia de una red tipo LAN, sin embargo
las ultimas 2 son tecnologias enfocadas a redes WAN.

Finalmente. con el rediserio del Backbone de Red-UNAM y su cambio parcial de un
protocolo ATM (LAN Emulation) a una tecnologia en Gigabit Ethemet, la decisién de
instalar una red en el Instituto de Geofisica con tecnologia Ethernet en su etapa en Gigabit
fue la correcta. Ademds que la infraestructura de la red y el tipo de aplicaciones que en ella
se corren daba una direccion hacia esta teenologia que era imposible ignorar.

4.11.- Justificacion de Ia propuesta econdmica seleccionada

Como se observa en la tabla 4.1, cada una de las propuestas econémicas presenta sus
pros y sus contras, pero habria que tomar una decision que no afectara la interoperabilidad
de los equipos, cosa que fue probada y aprobada en la evaluacion hecha por el equipo del
Departamento de Redes en DGSCA.

250




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO V- REDISENO DE LA RED DE (‘OMPUTO DEL INSTITUTO DE GEOF[SICA

Los equipos de Extreme Networks, presentaban el costo mds alto de los equipos
evaluados, un soporte técnico medio y el rendimiento menor de las 3 opciones.

Los equipos de Foundry Networks, presentaban el menor costo, el mejor rendimiento y
sin embargo, tenian el soporte técnico mas bajo.

Finalmente, los equipos de Cisco System, presentaban un costo medio, un rendimiento
medio y el mejor soporte técnico de las opciones evaluadas.

Considerando, que la diferencia de precios no era muy notable, que el rendimiento del
equipo presentaba algunas fallas en la parte administrativa (deficiencia no critica) y que es
un compaiiia con muchos afios en el mercado y por lo tanto con soporte técnico calificado y
comprobado, la propuesta seleccionada fue la de Cisco System. Ademas con ello se
aseguraba la perfecta comunicacion e interoperabilidad entre los equipos (switches) que ya
existian en el Instituto y los que se recomendarian para las nuevas adquisiciones.

4.12.- Presentacién y analisis de los resultados obtenidos

De las pruebas realizadas encontramos que el problema principal fue que la red estaba
sufriendo constantes ataques a la direccion de broadcast, pero debido a que estos ataques
solo se presentaban como rafagas no se pudo saber con exactitud hasta el momento de que
la perturbacion tuvo un periodo de duracion més largo; estos ataques provocaban que todas
la IP’s activas mandaran su respuesta a la peticion de esta manera se generaba un trifico
excesivo en la red que a su vez provocaba que la informacién importante para la red tuviese
que esperar a ser transmitida.

Otro problema encontrado fue que a pesar de que la red no tiene demasiados errores y/o
colisiones debido al cable coaxial (10Base2), existe la dificultad de que no se cuenta con un
cableado estructurado lo que provoca que una estacion para poder comunicarse con otra
tenga que viajar a través de diversos dispositivos lo que hace que haya demasiado trafico y
que la informacion tarde y pierda claridad al momento de llegar a su destino.

Un problema mas que se encontrd, es que en el caso del departamento de Sismologia
habria que redefinir la manera en que estas instalados los servicios y recursos (Ilamense
cintas, discos duros, etc) que son compartidos, ya que el trafico que es generado entre las
estaciones de este mismos segmento es excesivo a pesar de las aplicaciones que corren.

Propuesta de solucién

Para el caso de ataques a la direccion de broadcast, se recomendd la instalaciéon de un
Firewall a la entrada de los segmentos y de cada uno de los Departamentos para asegurar
la entrada y salida de informacién hacia el Instituto.

Como se comentd antes, se necesitan redefinir la manera en que estan montadns las

aplicaciones y recursos que estan compartidos en cada departamento. .
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Para el problema de lentitud en la red, éste se resuelve combinando las siguientes
medidas: se recomienda el cambio inmediato de los segmentos de red que alun se
encuentran con cable coaxial (10Base2) hacia cable UTP (10BaseT), ademds de las
recomendaciones adicionales en cuanto a la reestructuracion de la red del Instituto, las
cuales ya fueron descritas. Ademas se observo que parte de la lentitud de la red se debid a
la gran demanda de utilizacion que esta siendo requerida por los servidores para
aplicaciones utilizadas por cl Instituto; los 10 Mbps empiezan a ser insuficientes por lo cual
se requicre incrementar el ancho de banda de 1u a 10/100 Mbps al escritorio y 100/1000
entre los equipos de distribucion siendo también recomendable cambiar de un medio
compartido (Hubs) a un medio conmutado (Switch).

Lo anterior para poder tener mayores posibilidades de crecimiento y de funcionalidad
para en el futuro poder dar un mejor soporte a aplicaciones que lleguen a ser requeridas en
proyectos posteriores como Internet 2 donde serdn necesarios mayores ancho de banda.
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CAPITULO V:
POLITICAS PARA ADMINISTRACION DE REDES DE COMPUTO

Hoy en dia, instalar una red de drea local (LAN) en una empresa, es cada dia mas
sencillo; sin embargo, los problemas pueden comenzar cuando se intenta administrarla. En
este sentido. el trabajo de los administradores de redes puede resultar muy complejo. Su
mision principal consiste en mantener el funcionamiento de recursos tales como ruteadores
y switches. asi como cada uno de los dispositivos criticos que conforman la red, con el fin
de proveer a los usuarios de un ambiente confiable, optimo y seguro para realizar su

trabajo.

Las principales actividades que dia con dia realizan los administradores son: controlar
las operaciones de las distintas partes de la red, descubrir las piezas que faltan para
repararlas y evitar que se caiga el sistema. Los problemas mas comunes en lo que a
administracién de redes se reficre, provienen de los recursos de los usuarios y de la

seguridad de la informacion.

El riesgo principal d¢ un administrador es no tener el control de lo que esti sucediendo
en el sistema. Gencralmente este descontrol es provocado por un desconocimiento parcial o
total de la red que se estd administrando. Por eso, la administracion de sistemas implica el
cumplimiento de ciertas normas y una documentacion adecuada de los procesos.

En la mayoria de las organizaciones, ¢l drea de computo controla solamente el 60% de ia
infraestructura, mientras quc el 40% restante es desconocida. Esta situacion se refleja en los
tiempos de respuesta gque el drea de computo le da a los usuarios.

En términos generales, la administracion de redes pucde clasificarse en administracion
reactiva (el administrador reacciona cuando surge un problema y lo trata de solucionar) y
administracion proactiva (el administrador prevé todos los eventos para que éstos sucedan
de manera adecuada).

La administracion también puede ser centralizada o descentralizada. La primera permite
administrar todos los servicios y recursos desde un solo punto, mientras que la
descentralizada permite administrar la red por segmentos, localidades o componentes.

.Qué hay de la administracion?

La mayoria de los proyectos de administracion de tecnologia han fracasado en su
implantacion porque no se encauzan a la tecnologia, la cual es una parte importante de una
organizacion. pero por si misma no lo es todo. Si no existe un proceso que nos indique
como usar la tecnologia en beneficio de la organizacion, ésta no ofrece ningtin rendimiento.
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Una administracién de redes inadecuada puede provocar que una organizacion emplee
mas recursos, lo que incrementard sus costos. También puede provocar pérdidas de
oportunidades de negocio. Por esas razones, la visién actual de la administracion de redes
tiende a alinear la tecnologia con los objetivos de la organizacion.

Si un administrador ofrece un esquema de administraciéon que reduzca el costo total de
propiedad (TCO — Total Cost of Ownership) de la tecnologia, hara mas productiva a la
organizacion.

Para que la organizacién reduzca el TCO de sus redes y reciban un retorno de capital, a
partir de sus inversiones informaticas, hoy existen soluciones integradas y estandares que
reunen las diversas herramientas de administracion en un solo producto. Este tipo de
herramientas controlan redes heterogéneas desde una consola operada a distancia por un
administrador, y también pueden manejarse desde cualquier PC o estacion de trabajo que
esté conectada al administrador central. Estas soluciones pueden reducir hasta en un 80% el
TCO, porque realizan tareas a distancia que antes implicaban tiempo, dinero y presencia
fisica de un administrador.

Para conocer si se estan llevando a cabo las actividades del drea de computo de manera
oOptima, hay que hacerse las siguientes preguntas:

Se conoce toda la infraestructura de IT con la que cuenta la organizacion?

Se conoce cada uno de los componentes de la red?

.Se sabe planear y administrar todos los recursos de la red?

.Se tiene el control de toda la infraestructura?

¢Se cuentan con procesos definidos de cada una de las tareas que se llevan a cabo?
Se documenta y registran todas las actividades y procesos?

(Se tienen calendarizadas el mayor nimero de actividades proactivas que reactivas?
{Se ¢s capaz de prever los problemas antes de que ocurran?

Se esta compenetrado con los objetivos de la organizacion?

10. ;Se orientan las actividades de la administracion hacia los objetivos del negocio?
11. (Se sabe cuiles son las expectativas de la alta direccion?

12. (Se mantiene una relacion estrecha con los usuarios para conocer sus demandas?
13. ;(Se brinda a los usuarios el nivel de servicios se estos demandan?

14. (Se busca una retroalimentacion con los usuarios?

15. ;Se es creativo y paciente?

16. (Se capacita el personal constantemente?

17. (Se sabe como impactarin en el sistema los diferentes cambios en la tecnologia?
18. (Se saben sacar ventajas y beneficios de los cambios en la tecnologia?

19. (Se documentan todos los cambios que se realizan (a nivel infraestructura, procesos y
personal)?

\OVJ\JC\}A&DJ!\)—'
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Principales tareas que realizan las soluciones de administracién de redes:

Monitoreo del funcionamiento de cada PC o servidor en tiempo real.

Administracion de bascs de datos.

Realizacion de upgrades de aplicaciones y carga de programas nuevos.

Estandarizacion de las configuraciones de software en las estaciones de trabajo.

Reinicio de equipos encendidos a distancia.

Eliminacién de archivos, carga de software y bloqueo o acceso de los usuarios a cnenas

aplicaciones.

Captacion de informacion acerca de las aplicaciones de una red para detectar su

funcionamiento y problemas.

8. Transferencia de archivos en diferentes puntos de red.

9. Configuracién de nuevos servicios y ejecucion de inventarios de hardware, soﬁwnre y
de todos los dispositivos de red.

10. Persecucion y eliminacion de virus.

11. Manejo de alarmas que alertan sobre fallas, robos de memoria o de espacio en el disco

duro.

Cambio de la configuracion en las PC’s y en las direcciones IP de las estaciones de

trabajo.

13. Deteccion de falta de memoria en el disco duro.

14. Seguridad de la red y correcta distribucién de software.

15. Actualizacion del BIOS (sistema basico de entrada y salida) de las maquinas.

16. Monitoreo de archivos criticos para descubrir las modificaciones que hacen los usuarios
en sus estaciones de trabajo.

17. Administracién remota: permite que el administrador maneje a distancia las

computadoras de los usuarios para enseiarles a ejecutar una aplicacion o resolverles un

problema sin ir al escritorio de cada uno. El administrador conecta, a través de la red. el

mouse y el teclado del usuario a su propia PC y los maneja en su pantalla para dominar

la computadora a distancia, mientras el usuario observa los procedimientos en su propia

pantalla.

QU LN

N

5.1 Politicas de seguridad para la Red de Cémputo del Instituto de Geofisica

Antes de comenzar a describir las politicas de seguridad, es conveniente definir algunos
conceptos que son importantes en este momento.

> Administrador: persona responsable de mantener en operacidn continua los recursos
de computo con los que cuenta un sitio. w

» Scguridad en computo: conjunto de recursos destinados a lograr que los activos de
una organizacion sean confidenciales, integros, consistentes y disponibles a sus
usuarios, aurentificados por mecanismos de control de acceso y sujetos a auditoria.

e Confidencial: La informacién debe ser leida por su propietario o por alguien
explicitamente autorizado para hacerlo.
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e [ntegro: La informacién no debe ser borrada ni modificada por alguien que
carezca de autorizacion para hacerlo.

e Consistente: el sistema, al igual que los datos, debe comportarse como uno espera
que lo haga.

o Disponible: La informacion debe estar snempre dlspomble en el lugar y cantldnd
de tiempo requeridos. . e

e Awentificado: Unicamente deben ingresar al sistema persona au}torizaydas,
siempre y cuando comprueben que son usuarios legitimos. b

e Control de acceso: Debe conocerse en todo momento qulén entra al sxstema y de
dénde procede. o 2

e Auditoria: Deben conocerse en cada momento Ias actxvndades ‘de” los usuarios
dentro del sistema.

‘7

Herramientas de seguridad: programas que no permiten incrementar la fiabilidad de
un sistema de computo. Existe una gran variedad de ellas, casi todas de libre
distribucidon. Algunos cjemplos de herramientas de seguridad a considerar para
implementar un esquema de seguridad son:

e Para ¢l mancjo de contrasefias: anipasswd, passwd+, crack, John The Ripper,
S/Key.

Para el manejo de autenticacion: Kerberos, SecureRPC.

Para el monitoreo de redes: Saran, ISS.

Para auditoria interna: COPS, Tiger, Tripwire.

Para control de accesor TCP-Wrapper. PortSentiy.

Las politicas son parte tundamental de cualquier esquema de seguridad eficiente. Las
politicas permiten a los administradores disminuir los riesgos, y permiten actuar de
manera ripida v acertada en caso de huber una emergencia de computo. Como usuarios,
indican la manera adecuada de usar un sistema, indicando lo que puede hacerse y lo que
debe evitarse en un sistema de computo, contribuyendo a que no ser *malos vecinos” de la
red sin saberlo. El tener un esquema de politicas facilita la introduccion de nuevo personal,
teniendo ya una base escrita v clara para capacitaciéon; dando una imagen profesional a la
organizacion v facilitando una auditoria.

Es necesario hacer éntasis en que ¢l apoyvo por parte de la gente con el poder de decision
(cuerpo directivo. dueiios de los recursos, gerencia, ete.) es fundamental para el éxito de un
esquema de scguridad, ya que sin ¢l algunos elementos de dicho esquema no tendrian
validez. A su vez, es vital mantener en constante capacitacion tanto al personal antiguo
como al nuevo mediante cursos. seminarios, congresos, etc.

256




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALIS!IS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO V. POLITICAS PARA ADMIISTRACION DE REDES DE COMPUTO

Los usuarios deben conocer el uso adecuado de los sistemas de cémputo y saber como
protegerse a si mismos de accesos no autorizados.

El primer paso a considerar en un esquema de seguridad, que muchas veces no recibe
suficiente atencion, es la seguridad fisica (las medidas que se usan para proteger las
instalaciones en las que reside un sistema de computo: llaves, candados, tarjetas de acceso,
puertas, ventanas, alarmas, vigilancia, etc.). Recomendaciones para el Insmuto respecto a la
seguridad fisica incluyen:

> Mantener las computadoras alejadas del! fuego, humo, polvo y temperaturas
extremas.

Colocarlas fuera del alcance de rayos, vibraciones, insectos, ruido eléctrico
(balastras, equipo industrial, etc.), agua, etc.

Mantener las computadoras alejadas de comida y bebida.

No desatender las sesiones de trabajo activas.

Y

A\ Y

El segundo paso es establecer politicas de seguridad que son los documentos que
describen, principalmente, la forma adecuada de uso de los recursos de un sistema de
computo, las responsabilidades y derechos que tanto usuarios como administradores tienen
y qué hacer ante un incidente de seguridad.

Mientras las politicas indican el *“qué”, los procedimientos indican el “cémo”. Los
procedimientos son los que permiten llevar a cabo las politicas. Algunas de las actividades
dentro del Instituto que requieren la creacion de un procedimiento son:

Otorgar una cuenta.

Conectar una computadora a la red.
Actualizar el sistema operativo.
Instalar software localmente o via red.
Actualizar software critico.

Exportar sistemas de archivos.
Respaldar y restaurar informacion.
Manejar un incidente de seguridad.

YVYYVYYY

Para que esto sirva de algo, las politicas deben ser:

Apoyadas por los directivos y/o académicos.
Unicas.

Claras (explicitas).

Concisas (breves).

Bien estructuradas.

Revisadas por abogados.

Dadas a conocer.

Firmadas por los usuarios.

Mantenerse actualizadas.

YVYVVVYVYYY
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_ Al disefiar un esquema de politicas de seguridad, conviene se divida el trabajo en
diferentes politicas especificas a un campo - cuentas, contraseiias, control de acceso, uso
adecuado, respaldos. correo electrénico, contabilidad del sistema, seguridad fisica,
personal, etc. De esta manera, para la implementacion de politicas en el Instituto se debera
tener en cuenta los siguientes puntos:

» Politicas de cuentas: Establecen qué es una cuenta de usuario de un sistema de
cémputo, como esta conformada, a quién puede serle otorgada, quién es el encargado
de asignarlas, cémo deben ser creadas y comunicadas.

e Las cuentas deben ser otorgadas exclusivamente a usuarios legmmos (personal
solo del Instituto de Geofisica).

e Una cuenta debera estar conformada por un nombre de usuano Y su respectiva
contrasefia.

e El nombre de usuario de una cuenta debera estar conformado por la primera letra
de su nombre y su apellido paterno.

» Politicas de contraseiias: Son una de las politicas mas importantes, ya que por lo
general, las contrasefias constituyen la primera y tal vez Unica manera de
autenticacion y, por tanto, la unica linea de defensa contra ataques. Estas establecen
quién asignard la contrasefia, qué longitud debe tener, a qué formato debera
apegarse, cOmo serd comunicada, ete.

e La longitud de una contraseia deberi siempre ser verificada de manera
automiitica al ser construida por cl usuario. Todas las contrasefias deberan contar
con al menos sicte caracieres.

e Para las contraseitas, no deben ser utilizadas palabras que aparezcan en el
diccionario, secuencias conocidas de caracteres, datos personales ni acrénimos.

e Los usuarios no deben construir contrasefias idénticas o muy parecidas a
contrascnas ya utilizadas.

Politicas de control de acceso: Especifican como deben los usuarios acceder al
sistema. desde dénde y de qué manera deben autentificarse.

\Y

* Todos los usuarios deberin acceder al sistema utilizando algiin programa que
permita una comunicacion segura y encriptada (SSH v2).

e Si un usuario esta fucra del sitio de trabajo, debe conectarse a una mdquina
publica del sitio y, Gnicamente desde ésta, hacer la conexidén a la computadora
deseada.

e Al momento de ingresar al sistema. cada usuario debera ser notificado de la
fecha, hora y dircccion desde la que se conectd al sistema por tltima vez, lo cual
permitird detectar ficilmente ¢l uso no autorizado del sistema
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> Politicas de uso adecuado: Especifican lo que se considera un uso adecuado o
inadecuado del sistema por parte de los usuarios, asi como lo que esta permitido y lo
que esta prohibido dentro del sistema de computo.

Para la elaboracién de Politicas de uso adecuado, existen dos enfoques: permisivo (todo
lo que no esté explicitamente prohibido esta permitido) y paranoico (todo lo que no esté
explicitamente permitido esta prohibido). Cudl de estas elegir dependera del tipo de
organizacion y el nivel de seguridad que esta requiera.

Tras haber aclarado estos Gltimos puntos, a continuacion se mencionan algunas politicas’
de ambos enfoques para la administracién de la red de esta Dependencia:

e Esta prohibido ejecutar programas que intenten adivinar las contraseiias alojadas
en las tablas de usuarios de maquinas locales o remotas.

e Esta prohibido hacer uso de herramientas, tales como programas que rastrean
vulnerabilidades ¢n sistemas de computo propios o ajenos.

e Esta prohibido hacer uso de programas que explotan alguna vulnerabilidad de un
sistema para proporcionar privilegios no otorgados explicitamente por el
administrador.

e No se permite bajo ninguna circunstancia el uso de cualquiera de Ilas
computadoras con propositos de ocio o lucro. .

> Politicas de respaldos: Especifican qué informacién debe respaldarse, con qué
periodicidad, qué medios de respaldo utilizar, cémo deberd ser restaurada. la
informacion, dénde deberdn almacenarse los respaldos, etc.

e El administrador del sistema es el responsable de realizar: respaldos de la
informacién le’lUdlLdnl&nlC

e La informacion respaldada debera ser almacenada en un lugar seguro y distante
del sitio de trabajo.

¢ Deberda mantenerse siempre una version reciente impresa de los archivos mas
importantes del sistema.

e En ¢l momento en que la informacion respaldada deje - de ser util a la
organizacion., dicha informacion debera ser borrada antes de deshacerse del

medio.

> Politicas de correo clectronico: Establece tanto el uso adecuado como inadecuado
del servicio de correo electronico, los derechos y obligaciones que el usuario del
Instituto debe hacer valer y cumplir al respecto.

» El usuario es la tnica persona autorizada para leer su propio correo, a menos que
¢l mismo autorice cxplicitamente a otra persona para hacerlo, o bien, que su
cuenta esté involucrada en un incidente de seguridad de cdmputo

e Estd prohibido usar la cuenta de correo electrénico proporcionada por la
organizacion para propositos ajenos a sus actividades laborales.
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e No se permite el uso de la cuenta de correo electrénico para subscribirse a lista§

electronicas de discusidn de interés personal El usuario deberd limitarse a estar
subscrito a las listas indicadas y aprobadas por la organizacién.

> Politicas de contabilidad del sistema: Establecen los lineamientos bajo los cuales
pueden ser monitoreadas las actividades de los usuarios del sistema de coémputo, asi
como la manera en que debe manejarse la contabilidad del sistema y el propésito de
la misma. :

Deberin ser registrados en bitdcoras todos los comandos emitidos por todos los
usuarios del sistema, para propdsitos de contabilidad.

Cada semana debera hacersc el corte de contabilidad del sistema, cifrindose y
respaldindose la informacioén generada en un dispositivo de almacenamiento
permanente.

> Un esquema de politicas de segurid:d debe llevar ciertos pasos, para garantizar su
funcionalidad y permanencia en la :...titucién. La propuesta para esta red es seguir
los pasos que detallamos a continuacion:

Preparacion - La recopilacién de todo tipo de material relacionado con cuestiones
de seguridad en la organizacion: Manuales de procedimientos, planes de
contingencia, cartas compromiso, etc.

Redaccion - Escribir las politicas de una manera clara, concisa y estructurada.
Requicre de la labor de un equipo en el que participen abogados, directivos,
usuarios y administradores.

Edicion - Reproducir las politicas de manera formal para ser sometidas a revisién
y aprobacion.

Aprobacion - Probablemente, la parte mas dificil del proceso, puesto que es
comin que la gente afectada por las politicas se muestre renuente a aceptarlas. En
esta etapa es fundamental contar con el apoyo de los directivos.

Difusion - Dar a conocer las politicas a todo el personal de la organizacién
mediante proyccciones de video, paginas Web, correo electronico, cartas
compromiso, memos, banners, etc.

Revision - Las politicas son sometidas a revisién por un comité, que discutira los
comentarios emitidos por las personas involucradas.

Aplicacion - Es peor tener politicas y no aplicarlas que carecer de ellas. Una
politica que no puede implementarse o hacerse cumplir, no tiene ninguna utilidad.
Acrualizacion - En el momento requerido, las politicas deberdn ser revisadas y
actualizadas, respondiendo a los cambios en las circunstancias. El momento ideal
es justo después de que ocurra un incidente de seguridad.
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Para las politicas para la reacciéon ante un incidente de seguridad, hay dos estrategias
basicas:

> Proteger y perseguir

e El principal objetivo es proteger y preservar los servicios del sitio, ¥y
restablecerlos lo mas ripido posible.

e Se realizan acciones drdsticas, tales como dar de baja los servicios, desconectar el
sistema de la red, apagarlo, etc.

e Se utiliza cuando:

Los activos estan bien protegidos.

Se corre un gran riesgo debido a la intrusion.

No existe la posibilidad o disposicién para enjuiciar.

Se¢ desconoce la base del intruso.

Los usuarios son poco sofisticados y su trabajo es vulnerable.
Los recursos de los usuarios son minados.

> Perseguir y enjuiciar

e Su ob_|euvo principal es permitir que los intrusos contintien con sus actxvxdades en
el sisterna hasta que pueda identificarse a los responsables
* Se utiliza cuando:

Los recursos estin bicn protegidos.

Se dispone de respaldos confiables.

El riesgo para los activos es mayor que el dafio de esta y futuras intrusiones.

El ataque proviene de un sitio con el que guardamos cierta relacion, y ocurre

con cierta frecuencia e intensidad.

= Elsitio posee cierta atraccion para los intrusos,

= Elsitio estd dispuesto a correr el riesgo a que se exponen los activos al permitir
que el ataque contintie.

= Puede controlarse el acceso al intruso.

= Se cuenta con herramientas de seguridad confiables.

= El personal técnico conoce a profundidad el sistema operativo y sus utilerias.
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] LOCIDAD MEDI'ANTE su ANALISIS Y REDISERO,

_CAPITULO V. POL'TIC/W I"ARA ADMIISTRACICN DE REDES_DE COMPUTO

5.2 Administracién y documentacnén de Ia Red_‘

5.2.1 El lado administrative de Ia gestién de red

a) El aspecto de una red.

Es importante visualizar lo que es una red. Una red es una serie de dispositivos que
interacttan cntre si para proporcionar comunicacién. Cuando un administrador de red
analiza una red, debe verla como un todo en lugar de como partes individuales. En otras
palabras, cada dispositivo en una red afecta otros dispositivos y la red como un todo.
Nada esta aislado cuando se encuentra conectado a una red.

Lo importante al administrar una red es recordar que se debe considerar como una
unidad y no como un grupo de dispositivos individuales conectados. Esto también se
aplica a las conexiones de area amplia que se usan al conectarse a Internet. Los cambios
realizados a los routers en su ubicacion afectaran directamente la eficiencia y
confiabilidad de la comunicacién en todo el sistema.

b) Comprension y establecimiento de las fronteras de la red.

En una red es importante que el personal del Instituto relacionado con la red conozca
sus responsabilidades. El personal de red (es responsable por el diagndstico de
problemas en ¢l escritorio del usuario, o simplemente debe determinar si el problema del
usuario no esta relacionado con las comunicaciones? El personal de red jsolo se
responsabiliza por lo que ocurre hasta la placa de cableado de pared, o debe ocuparse de
toda la instalacion hasta la NIC?

Estas definiciones son muy importantes para un departamento de Cémputo, ya que
afectan la carga de trabajo de cada persona, y el costo de los servicios de red para el
Instituto. Cuanto mayor sea la responsabilidad del personal de red, mayor sera el costo
de los recursos.

El trabajo de la administracion de red puede incluir todos los aspectos de la red, o
puede limitarse a ciertos componentes. Estas responsabilidades deben definirse e
implementarse por departamento. La clave para comprender esta relacién es que, si las
responsabilidades abarcan demasiado, esto puede sobrecargar los recursos del
departamento, pero si las responsabilidades son demasiado pequeiias, puede resultar
dificil resolver los problemas de la red de forma efectiva. Aqui la recomendacién es
compartir la responsabilidad entre Departamentos y entre el usuario y los
administradores.
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c) Costos de una red.

La administracion de red incluye varias responsabilidades, incluyendo el anilisis de
costos. Esto implica la determinacion no solo del costo del disefio e implementacion de
la red, sino también el costo del mantenimiento, actualizacién y monitoreo de lared. La
determinacion del costo de la instalacion de la red no es una tarea particularmente dificil
para la mayoria de los administradores de red. Las listas y costos de los equipos se
pueden establecer ficilmente: los costos laborales se pueden calcular mediante
porcentajes tijos. Desafortunadamente, el costo del desarrollo de la red es sdlo el
principio.

Estos son algunos de los factores de costos que se deben tener en cuenta: el
crecimiento de la red con el tiempo; la capacitacién de técnicos y usuarios; reparaciones
y distribucion de software. Estos costos son mucho mds dificiles de proyectar que el
costo de desarrollo de la red. El administrador de red debe estar capacitado para analizar
las tendencias de erecimiento de la empresa e historicas para proyectar el costo del
crecimiento en la red. Un administrador debe examinar el nuevo software y hardware
para determinar si la empresa necesitard implementarlo y cuando, asi como las
necesidades de capacitacion del personal para brindar soporte a estas nuevas tecnologias.

El costo del equipo redundante para operaciones fundamentales de trabajo también se
debe agregar al costo del mantenimiento de la red.

d) Documentacion de errores.

La efectiva administracion de red requiere documentacion completa, de manera que,
en caso de problemas. se debe claborar algan tipo de documentacién de los errores.

Esta documentacion se utiliza para reunir la informacion basica necesaria para
identificar y asignar un problema de red. y también ofrece una manera para hacer un
seguimiento del progreso v eventual solucion del problema. Los informes de problema
pueden ofrecer los motivos que justifiquen la contratacion de nuevo personal,
adquisicion de equipos v ofrecimiento de capacitacion adicional por parte de la gerencia
de nivel superior. Esta documentacion también brinda soluciones para problemas
recurrentes ue ya han sido resucttos.

5.2.2 Administracion de Ia red

La administracion de fa red incluyve dreas distintas; entre ellas: documentacion de la red,
seguridad de la red, mantenimiento de la red, administracién del servidor y mantenimiento
del servidor.

Al terminar la configuracion de la red es cuando empieza la verdadera tarea de un
administrador de red, al tener que contar con el siguiente material de la red del Instituto.

263




MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO.
CASO: INSTITUTO DE GEOFISICA-CAMPUS C.U.-UNAM

CAPITULO V. POLITICAS PARA ADMISTRACION DFE REDES DE C(SMPUT{)"

a)

b)

c)

d)

e)

g)

Diagramas de planes de distribucién. EI componente principal y mds critico para una
red de buena calidad es la documentacién la cual representa la memoria del
administrador de la red y estd compuesta por el diario de ingenieria, pero ademas
incluye:

Diagramas que indican la disposicion, del cableado fisico, el tipo de cables, la longitud
de cada cable, el tipo de terminacién para el cable, la ubicacion fisica de cada uno de los
tomacorrientes o paneles de conexion y un esquema de rotulacién para identificar con
facilidad cada cable.

Disposiciones de los MDF (Cuarto de Telecomunicaciones primario) e IDF (Cuarto de
Telecomunicaciones secundario). Contiene una disposicion fisica y l6gica del Servicio
de Distribucion Principal y de todos los Servicios de Distribucion Intermedia en la red.

Por ultimo, este documento contiene la ubicacién fisica, el usuario y la informacién de
identificacion de red (direccion IP, direccion MAC, subred, topologia) acerca del
computador. Ademds, en este documento se incluye la fecha de compra y la
informacion acerca de la garantia.

Listados de software.

Registros de mantenimiento.

Medidas de seguridad incluye no sélo seguridad relacionada con el software, como los
derechos del usuario, la definicién de contraseiia y el soporte de fi rewall smo tambxen

seguridad fisica.

Politicas para el usuario. Conuenen la forma en que los usuarios pueden mteractuar con
la red. . : :

5.2.3 Seguridad de red.- Panorama General

a)

b)

Acceso de red. La seguridad de red involucra dos componentes principales: el primero
es proteger la red contra el acceso no autorizado y el segundo es la habilidad para
recuperar datos ante eventos catastroficos.

Recuperacion de datos. La recuperacion de datos, que constituye la segunda parte de la
seguridad de red, implica proteger los datos ante pérdidas. Tres de los métodos
populares para la proteccion de datos son la copia de seguridad de la cinta que contiene
los datos, las configuraciones de disco a prueba de fallas y el uso de sistemas de
alimentacion no interrumpida (UPS) para evitar que el equipo deje de funcionar cuando
se producen interrupciones del suministro eléctrico.
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5.2.4 Factores ambientales

a)

b)

<)

4

Estatica, polvo, suciedad y calor. Otro de los aspectos de una buena administracién de
red es manejar los factores ambientales que pueden afectar a una red. Si se controlan
estos factores, se puede obtener una red mas estable y confiable.

Acondicionamiento de la alimentacion. Se debe proteger el equipo contra las
irregularidades del cableado eléctrico del edificio. La forma mas sencilla de proteger
el equipo de red y computadores es colocarlos en circuitos individuales en el edificio.
Existen dispositivos que se pueden utilizar para controlar las irregularidades del

suministro eléctrico:

Transformador separador.

Reguladores.

Acondicionador de linea.

Sistema de alimentacion no interrumpida.

VYVYVY

Interferencia electromagnética e interferencia de la radiofrecuencia. Otra fuente de
problemas con las comunicaciones de red puede ser el mismo equipo.

Virus del software. Todos los temas descritos anteriormente que pueden afectar el
desempeiio de una red se han referido al aspecto fisico de la red. El dltimo de los
factores que se describe y que puede afectar el desempeiio de la red es el software.
Especificamente, un tipo de software cuyo proposito exclusivo es obstaculizar el
funcionamiento de una red.
» Un gusano

Un Virus
» Un Troyano

5.2.5 Desempeiio de la red

a) Nivel basico, actualizaciones y verificacion de cambios de la red.

Junto con la seguridad de red y la redundancia, otra de las consideraciones
importantes con respecto a la administracion de la red es el desempeiio de la red. El
desempeino de la red es una medicion de la rapidez y la confiabilidad de la red. La
combinacion del hardware, software y cableado de la red y de los computadores tienen
un desempeiio de red distinto. Esto nos lleva a la conclusion de que, para saber si la red
funciona de forma defectuosa, se debe contar con una medicién con la que se pueda
comparar ¢l desempeiio. Esta medicion se denomina nivel basico. El nivel basico se
establece después de que se ha instalado y configurado la red de forma adecuada.

Para establecer un nivel basico, se puede utilizar herramientas que registran varios
tipos de datos del desempeiio de la red. incluyendo el porcentaje de uso de la red, el
nimero de colisiones, los errores de trama y el trifico de broadcast (por ejemplo, el

Sniffer).
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Al establecer una medicién del nivel bdsico cuando el sistema de red se ubica en los
niveles de desempeiio normal éptimos, el administrador de red cuenta con un valor de
comparacién que se puede utilizar para determinar la buena salud de la red.

A medida que la red crece y cambia, la medicion del nivel basico, al igual que
cualquier otra documentacion, se debe actualizar periddicamente.

Cuando se realizan cambios en la red, como mover una pieza de equipo desde una
ubicacidn a otra. Es importante verificar el funcionamiento correcto de dicha pieza del
equipo en la nueva ubicacion antes de actualizar la medicidn del nivel bisico. Esto es
particularmente importante al realizar cambios para reducir el trifico de red en un
segmento de red en particular. Aunque el dispositivo funcionara correctamente en el
segmento antiguo, es posible que no funcione correctamente en el segmento nuevo, y
esto afectara el desempefio de la red.

5.2.6 Administracion del servidor
a) Comunicacién de igual a igual.

Hay dos tipos de redes que los administradores de red deben conocer. Los dos tipos
son las redes de punto a punto y de cliente-servidor

> Lared de punto a punto.

La red de también se denomina red de grupo de trabajo. Las ventajas de una red de
punto a punto es el costo inferior de creacioén y operacién, en comparacién con las
redes cliente-servidor: que permite que los usuarios controlen sus propios recursos;
que no requiere un servidor dedicado y que no se requiere ningln software adicional,
aparte de un sistema de operacion adecuado. Las desventajas incluyen que no se
suministra ningin punto central de administracion y que cada usuario debe crear
identificadores para cada usuario que comparte los recursos de la maquina.

> La red de Cliente-servidor.

Los sistemas operativos de red son el nicleo de la red cliente-servidor. Estos sistemas
controlan los recursos y la administracion de la red de area local. Las ventajas de las
redes cliente-servidor son que suministran un punto centralizado de administracion de
usuario, seguridad y recursos. La operacion y el mantenimiento de la red requieren
que haya personal especialmente capacitado para mantener la red. Esto, junto con el
software v hardware especiales, hacen que el costo de operacion se encarezea. Incluso
con sus Jesventajas, la red cliente-servidor en realidad es la tnica opcién para las
organizaciones con mas de diez usuarios.
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b) Control de la red.

Una cuenta de conexidn identifica al usuario de red en el sistema de red. Esta cuenta,
junto con la contrasefia del usuario, identifican y suministran acceso a los recursos del
sistema de red. Los derechos del usuario son establecidos por un administrador para
permitir o denegar el acceso a un recurso de la red en particular.

Los grupos son agrupaciones légicas de usuarios en la red. La forma en que
funcionan los grupos es que los derechos y permisos se otorgan al grupo, en lugar de que
se le otorguen a un usuario individual. Pero el método mds eficiente en redes grandes es

trabajar con grupos.

Los términos politica y perfiles no tienen que ver con los recursos del sistema sino
con la forma en que el usuario interactta con la estacidn de trabajo.

Todos los aspectos se pueden resumir de este modo. Los derechos de red, las cuentas
de conexidn, las contraseias y los grupos, asi como también los perfiles y las politicas
suministran una forma para que el administrador del sistema pueda controlar el acceso y
las restricciones a los servicios de red y pueda controlar la estacidn de trabajo de usuario
local. Ser un administrador de red también implica un conjunto de derechos y privilegios
otorgados ¢n la red.

5.2.7 Resolucién de problemas de la red

Método cientifico.

La resolucion de problemas de la redes es un proceso sistemitico que se aplica para
solucionar los problemas en la red. Una técnica para diagnosticar las fallas es el método
cientifico. En la primera lista aparcee el método cientifico real y en la segunda lista aparece
el método cientitico que apunta especificamente a la resolucion de problemas.

Método cientitico:

a) Observar algan aspecto del universo.

b) Inventar una teoria que sea coherente con lo que se haya observado.

¢) Utilizar la teoria para hacer predicciones. ‘
d) Probar esas predicciones mediante experimentos u observaciones futuras.
e) Modificar la teoria segan los resultados. '
f) Iralpasoc

Meétodo cientifico para la resolucion de problemas:

a) Identificar el problema de la red/el usuario.

b) Reunir datos acerca del problema de la red/de! usuario.

¢) Analizar los datos para obtener una solucidn posible para el problema.
d) Implementar una solucion en la red para tratar de corregir el sistema.
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e) Si no se puede solucionar el problema, deshacer los cambios anteriores y modificar
los datos.
f) Iral pasoc.

Es necesario saber cémo mantener la red y hacer que funcione a un nivel aceptable. Esto
significa que se debe saber diagnosticar los problemas a medida que surjan. Ademas, se
debe saber cuando resulta necesario expandir o cambiar la configuracién de la red para
cumplir con las necesidades cambiantes de los usuarios de la red en el Instituto.

5.2.8 Monitoreo de la red

a) Monitoreo de la red.

Los dos motivos principales para el monitoreo de una red, son la prediccién de los
cambios para el crecimiento futuro y la deteccion de cambios inesperados en el estado
de la red. Entre los cambios inesperados se pueden incluir cosas tales como la falla de un
router o un switch, un "hacker” que intenta obtener acceso ilegal a la red, o una falla de
enlaces de comunicacion. Si no tiene la capacidad para monitorear la red, un
administrador s6lo puede reaccionar a los problemas a medida que ocurren, en lugar de
prevenir estos problemas antes de que se produzcan.

b) Monitoreo de las conexiones.

Nt

Una de las formas mas bdsicas de monitoreo de las conexiones se produce
diariamente en una red. El proceso de conexién de los usuarios a la red verifica si las
conexiones funcionan correctamente; de lo contrario, sera necesario contactarse con el
departamento de Cémputo de inmediato. Este no es ¢l método mas eficiente o preferible
para monitorear las conexiones. Existen programas simples que permiten que el
administrador ingrese una lista de direcciones IP de hosts, y se hace ping a estas
direcciones de forma periddica. Si hay un problema de conexién, el programa advierte al
administrador con el resultado del ping. Esta es una forma muy ineficiente y primitiva de
monitorear la red, pero siempre es mejor que no hacer nada.

¢) Monitoreo del trifico.

El monitoreo del trafico es un método mucho mads sofisticado de monitoreo de ia red.
Analiza el trafico real de paquetes en la red y genera informes basados en el triafico de la
red. B

d) Protocolo de administracion de red simple.

SNMP es un protocolo que permite que la administracion transmita datos estadisticos
través de la red a una consola de administracién central. SNMP es un componente de la
Arquitectura de Administracion de Red. La Arquitectura de Administracién de Red se
compone de cuatro componentes principales.
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Estacion de administracién es la interfaz del administrador de red al sistema de red.
Posee los programas para manipular los datos y controlar la red. La estacién de
administracién también mantiene una base de datos de informacién de
administracién (MIB) extraida de los dispositivos bajo su administracion.

Agente de administracién es el componente incluido en los dispositivos que se
deben administrar. Pucntes, routers, hubs y switches pueden contener agentes
SNMP que les permitan ser controlados por la estacion de administracion.

Basec de informacion de administracion. La base de informacion de administracion
tienc una estructura de base de datos y reside en cada dispositivo administrado. La
base de datos contiene una serie de objetos, que son datos sobre recursos reunidos
en el dispositivo administrado. Algunas de las categorias en el MIB incluyen datos
de interfaz de puerto, datos de TCP y datos de ICMP.

Protocolo de administracion de red. El protocolo de administracion de red utilizado
es SNMP. SNMP ¢s un protocolo de capa de aplicaciéon disefiado para comunicar
datos entre la consola de administracion y ¢l agente de administracion. Una de las
mejoras  principales de SNMP se denomina Monitoreo Remoto (RMON). Las
extensiones de RMON a SNMP brindan la capacidad para observar la red como un
todo, en contraste con el analisis de dispositivos individuales.

e) Monitoreo remoto (RMON).

Las sondas retnen datos remotos ¢n RMON. Una sonda tiene la misma funciéon que

un agente SNMP. Una sonda tiene capacidades de RMON; un agente no las tiene. Al
trabajar con RMON, tal como ocurre con SNMP, una consola de administracién central
es el punto de reunion de datos. Una sonda RMON se ubica en cada segmento
monitoreado de la red. Estas sondas retinen los datos especificados de cada segmento y
los derivan a la consola de administracion.

La extension RMON dcl protocolo SNMP crea nuevas categorias de datos. Estas

categorias agregan mads ramas a la base de datos MIB.

VYYVYYVYVYYY

Grupo de estadisticas de Ethernet.
Grupo de control de historial.
Grupo de alarma.

Grupo de host.

Grupo de Host TOPN.

Grupo de matriz.

Grupo de tiltro.

Grupo de paquete.

Grupo de sucesos,

Grupo Token-Ring.
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CONCLUSIONES

El redisefio de la red se realizo de acuerdo a las necesidades presentes y futuras del
personal del Instituto. En primera instancia. se plante6 un nuevo cableado (recableado) en
zonas especificas que abarca mas de un 80% de la red del Instituto, ya que el cableado
principal en su mayoria utilizaba cable coaxial lo cual fue un factor importante ya que es la
antesala para obtener una red eficiente. El cableado es estructurado conforme a las
especificaciones planteadas en ¢l estudio realizdndose en UTP categoria 5e. Es decir se
identifican cada uno de los servicios de red para una mejor administracién y una pronta
respuesta de parte del administrador en caso de presentarse alguna contingencia.

El disefio de la red se planted como un diseiio Jerirquico. Redundante y de Seguridad,
permitiendo un crecimiento adecuado y ordenado de la misma. En donde el redisefio se dio
a través de una red switcheada en su totalidad, lo que permitird la inclusién de nuevas
tecnologias para obtener otros servicios dentro de la red tales como: Voz sobre IP (VoIP) y

videoconterencia sobre IP.

El funcionamiento de la red tuvo una mejora significativa en los tiempos de respuesta de
la red interna. debido a las medidas implementadas tales como:

La redefinicion de los recursos v servicios. Un balanceo adecuado de los servidores,
estaciones. impresoras ¥ de mis equipo asi como las aplicaciones instaladas en ellos, es
decir. existian servidores que tenian mucha demanda de recursos y servicios. a los que se
les fue quitando la sobrecarga vy repartirla adecuadamente entre los demads. los cuales

tenian una baja demanda.

La red switcheada permitio un intercambio de informacion mucho mas agil y eficiente,
esto de mancra interna. sin embargo el intercambio de informacién con el exterior —
Internet-. aunque mejoro aceptablemente, sigue dependiendo de los enlaces que Red-
UNAM tienc hacia Internet y. por lo tanto. a la saturacion de la misma,

Las politicas presentadas para ¢l Instituto pretenden que cada uno de los usuarios respete
los lineamientos y derechos que corresponden solo a los administradores de la red de
cédmputo. tales como la instalacion de puntos de red. instalacién de hubs, switches y otros
dispositivos para aumentar ¢l numero de servicios en un lugar. Ademads se presentan
politicas sobre ¢l uso adecuado de los recursos de red, sobre la confidencialidad de la

informacion y sobre todo de su seguridad.
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CONCL.USIONES

Con las medidas anteriormente mencionadas y las pruebas hechas en DGSCA, se
pretende que la red funcione eficientemente por los proximos 5 afios, con un adecuado
mantenimiento preventivo y correctivo .

La red soporta actualmente tecnologias Ethernet, Fast Ethernet y Gigabit Ethernet: v en
un futuro muy proximo y en el caso que se requiriere, soportard las nuevas tecnologias
como 10 Gigabit Ethernet; sélo haciendo modificaciones en el equipo de core de la red del
Instituto.

De acuerdo al comportamiento de la red en el momento en que se estuvieron haciendo
los cambios, se externa la satisfaccion total del redisefio de esta red al observar los tiempos
de respuesta en el intercambio de informacion de manera interna y dentro de los limites de
Red-UNAM, y a su vez un mejoramiento en el intercambio de informacién hacia Internet.
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Figura B2. Celiplex en IIMAS (Conexion hacia Instituto de Geografia).
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ANEXO B IMAGENES

DE] FOUIPAMIENTO DE LA RED DECOMPUTO

, -

STIYUTO DE GECORAFI4

Figura B4.- Lanplex 2500 en ¢le Instituto de Geografia
(Conexion hacia el Instituto de Geofivica).
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Figura B6.- Llegada del Lanplex 2500 del Instituto de Geografia (puerto 2) al enlace
principal en el Instituto de Geofisica.
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ANEXO B. IMAGENES

DEL EOUIPAMIENTO DE [A RED DE COMPUITO.

Figura B8.- Rack principal en ¢l Departamento de Computo del Instituto -antes-
(Conticne: Switch Cutalysr 3524 MXL, Switeh Catalyst 3508 MXL, hub de 8 puertos a
: 107100 Mbps).
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DELEOL o

Figura B9.- Rack actual cn el Departamento de Computro del Instituto
(Contiene: Switch Catalyst 3524 MXL, 2 Switches Catalyst 3508 MXL, hub de 8 puertos
a 107100 Mbps v patchs panels).
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SEGUNDO PISO DEL INSTITUTO DE GEOFIiSICA.

Figura Bl4.- Switches Catalyst 3524 MXL en el Departamento de Sismologia.
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Figura Bl6.- Switch de Posgrado (después de la sustitucidn).
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Figura B18.- Edificio 11 del Instituto de Geofisica.
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Figura B20.- Switch Catalyst 3548 MXL en el Departamento de Fisica Espacial.
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Figura B22.- Switch Cisco Catalyst 3524 M-XL cn el Departamento de Radiacién Solar.
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EDIFICIO ANEXO.

Figura B23.- Edificio Anexo.
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Figura B24.- Rack en el Edificio Anexo :
(Conexidn del Instituo de Geografia, puerto 6 del Lanplex 2500). i
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Figura B25.- Entrada a la Biblioteca del Instituto de Geoffsica.
(Edificio conjunto con el CICH).

Figura B26.- Hubs apilados en ¢l rack de la Biblioteca.
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MIGRACION DE UNA RED DE COMPUTO A UNA RED DE ALTA VELOCIDAD MEDIANTE SU ANALISIS Y REDISENO,
CASO: INSTITUTO DE GEOFiSICA-CAMPUS C.U-UNAM
ANEXOC. NORMATIVIDAD.

DIRECCION DE TELECOMUNICACIONES, DGSCA, UNAM
ANEXO C: NORMATIVIDAD

DIRECCION DE TELECOMUNICACIONES
DGSCA, UNAM

Una vez que se ha culminado con el andlisis y el rediseiio de la red de cémputo del
Instituto de Geofisica, ahora sélo nos resta proponer las Politicas para la Administracion de
la Red de Cémputo del Instituto, con esto obtener un correcto funcionamiento de la red, un
adecuado crecimiento de eila, ademas informacion segura y confiable.

Cabe seiialar, que por ser una Dependencia de la UNAM, el Instituto debe de cumplir
con algunas de las reglas generales que son publicadas por DGSCA, que sc aplican a todas
y cada una de las Dependencias universitarias. De igual manera, es necesario tener presente
las politicas de seguridad de la informacién, publicadas por el Area de Seguridad en
Computo de la DGSCA.

En este capnulo se presentaran en primera instancia las principales Politicas de
DGSCA' en su drea de Telecomunicaciones que hacen referencia al uso adecuado de los
recursos de red y conectividad de cada una de las redes de las dependencias universitarias.
El segundo plano se presenta un compendio de politicas del Area de Seguridad de DGSCA
(www.asc.unam.mx) y de otras politicas publicadas en diversos articulos en la pagina de
Cisco System (www.cisco.com), todas ellas aplicables al Instituto de Geofisica. con el fin
de mantener protegida la informacion de posibles violaciones, ataques y huecos donde se
puedan infiltrar terceros (intrusos).

Disposiciones generales publicadas por la direcciéon de telecomunicaciones de la
DGSCA

1. Para efectos del presente documento se entendera por:
DGSCA: a la Direccion General de Servicios de Computo Académico

2. La DGSCA sera la unica instancia facultada para regular la instalacion del equipo
de telecomunicaciones.

3. La DGSCA se encargara de unificar y estandarizar la tecnologia en materia de
telecomunicaciones para ofrecer un adecuado servicio a las dependencias.

4. La DGSCA mantendrd y garantizara la seguridad e integridad de la infraestructura
de telecomunicaciones, por tal motivo se restringe el uso de equipos y programas de
andlisis y medicién de la red de telecomunicaciones (Sniffer y Scanners) a esta

instancia.

'Las politicas de DGSCA se encuentran disponibles en la siguiente liga :
http://www.dtd.unam.mx/Normatividad . html
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ANEXO C. NORMATIVIDAD

DIRECCION DE TELECOMUNICACIONES. DGSCA, UNAM

5. La DGSCA establecera los procedimientos necesarios para que todo gasto generado
por la instalacién de los servicios de telefonia y red quede reflejado por
dependencia.

6. Con objeto de planear y coordinar los cambios derivados de remodelaciones o

modificaciones a sus instalaciones. las dependencias deberan notificar a la DGSCA
para que coordine la proyeccién de los cambios que afecten la infraestructura de
Telecomunicaciones, evitando de esta forma que se dafie o fraccione la misma en
las dependencias universitarias.

7. La Comisién de Telecomunicaciones propondra proveedores para la adquisicién de
equipo de telecomunicaciones, y de esta forma el Comité de Compras y Servicios de
la UNAM designe a los mejores. conforme a la normatividad vigente.

8. La DGSCA. después de evaluar la calidad. seriedad y solidez de las empresas de

mantenimiento de equipo de teleccomunicaciones, emitird un catilogo de
proveedores registrados que dardn mantenimiento al equipo de telecomunicaciones.

9. El titular de cada dependencia sera responsable de que todo el equipo de
telecomunicaciones cuente con mantenimiento preventivo y correctivo durante la
vida util del equipo.

a) Disposiciones particulares

La DGSCA sera la instancia facultada para el desarrollo y administracion de
RedUNANM! con las siguientes atribuciones:

10. Administrara v asignara todas las direcciones IP de la UNAM.

1. Cederd o retirard la administracion total o parcial de las direcciones [P de la
UNAM a las dependencias universitarias, cuando lo considere conveniente.

12. Representara a Red-UNAM ante los organismos reguladores de Internet a nivel
nacional ¢ internacional.

13. Administrara todos los dominios vy subdominios asignados a.la UNAM y de los
servidores encargados de su resolucion. .

14. La DGSCA sera la unica instancia facultada para proveer la conexién de Red-
UNAM a instituciones externas. :
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X ANEXO C. NORMATIVIDAD
DIRECCION DE TELECOMUNICACIONES, DGSCA UNANM

Is.

24.

Cualquier servicio de Red UNAM no puede ser usado para transferir informacion
cuyo contenido sea ilegal, peligroso, invasor del derecho de la privacidad. en
cualquier otra forma ofensivo a tercero o violador de los derechos de autor, marcas o

patentes.

. Para cualquier tramite o servicio de Red-UNAM que el usuario solicite a DGSCA,

este queda obligado a proporcionar informacion veridica, correcta, actual y completa
a esta.

No se permite enviar a través de Red UNAM mensajes no solicitados (SPAM o de la
misma indole), mensajes tipo cadenas o con archivos que contengan virus que dafien
equipo de computo de terceros.

La DGSCA se reserva el derecho de cancelar o inhabilitar cualquier tipo de servicio
de Red-UNAM al usuario o dependencia que incurran en incumplimiento de
cualquier punto del presente titulo o que afecten la operacion general de Red-

UNAM.

. La dependencia deberad establecer uno o dos responsables que sea(n) el o los tnico(s)

contacto(s) para tramites técnico-administrativos de la red de esa dependencia ante la
DGSCA.

. La informacion y los recursos disponibles a través de Red-UNAM son privados y sus

dueiios tienen todos los derechos. a menos que renuncien explicitamente a ellos.

. RedUNAM no tiene ninguna responsabilidad por el contenido de los datos ni por el

trifico que en ella circule, la responsabilidad recae directamente sobre el usuario que
los genere o solicite.

Los usuarios serin responsables del uso que le den a Red-UNAM y no utilizardan sus
servicios de manera desmedida para evitar cargas excesivas.

Las actividades de los usuarios de la red no podrin ser interferidas o entorpecidas
por cualquier medio o evento que no haya sido solicitado expresamente por los
mismos.

Cuando se detecte un uso indebido de la Red-UNAM, se cancelardn las claves de
usuaric o se desconectaran los equipos o redes involucrados, temporal o
permanentemente.

b) De la conectividad

25

. Cada dependencia contard con un plan de desarrolio a mediano plazo que abarque,

entre otros puntos, el crecimiento de su red local basado en criterios de uso.
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ANEXO C. NORMATIVIDAD

DIRECCION DE TELECOMUNICACIONES, DGSCA, UNAM

26. Las dependencias que requieran una conexion a Red-UNAM. expansion en su red
local o reubicacion de puntos de red por remodelaciones en sus instalaciones. lo
solicitaran a la DGSCA mediante el procedimiento establecido para tal efecto.

27. Toda expansién o cambio en la estructura de la red de una dependencia serd
asesorada. supervisada y autorizada por la DGSCA.

28. Las dependencias que no cuenten con un proyecto para la expansion o remodelacion
de su red, seran apovadas por la DGSCA con la asesoria para el disefio de la red
local. diseflo de las canalizaciones o ductos internos y externos, tecnologia de
cableado. cuantificacion y caracteristicas del equipo activo.

29. Las dependencias que cuenten con un proyecto para efectuar una expansion en su
red o una remodelacidn en sus instalaciones. que afecte la estructura de la misma.
solicitaran a la DGSCA la revision y Vo.Bo de dicho proyecto, y de no aprobarse, la
DGSCA propondra un nuevo provecto a la dependencia en cuestion.

30. Las dependencias universitarias  asignardan a una persona encargada de la
administracion de la red local el cual cumplira con las siguientes funciones

» Fungird como punto de contacto con la DGSCA para el seguimiento y
resolucion de las fallas. actualizacion de las bases de datos del servicio de
resolucion de nombre (DNS. Domian Name Service), solicitud de asignacion de
dirceciones IP v asesorias técnicas;

» Administrara las Direcciones [P de la dependencia:
» Proporcionard a la DGSCA documentacion actualizada de la red local: planos
de cableado. ubicacion del equipo y relacion de las asignaciones de direcciones

P

Administrari los servicios locales de red como son WWW, correo electrénico,
servidor de FTP y scrvidores de aplicaciones en red, entre otros;

\

» Solucionard fallas menores como son: cables desconectados, pérdida de
suministro de energia cléetrica en los equipos de datos, descontiguracion de las
computadoras de los usuarios o direcciones IP repetidas.

31. Cada dependencia fomentara el desarrollo de aplicaciones y servicios propios de la
dependencia. entre cllos: servicio de correo electronico basado en el protocolo
SMTP(Simple Mail Transfer Protocol). servidor de WWW, servidor FTP.
contiguracion de equipos » servidor de impresion.
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DIRECCION DE TELECOMUNICACIONES, DGSCA, LIINAM

¢) De las cuentas de correo electrénico y de acceso a Internet via médem 2a través de
RedUNAM

32. La DGSCA seri la tnica instancia autorizada para proveer el servicio de acceso a
Internet via modem a través de Red-UNAM.

33, La asignacion de las cuentas se otorgard dando prioridad al personal académico y a
los estudiantes de la UNAM.

34. La renovacion de claves de correo electronico y de acceso via telefonica se efectuara
de acuerdo al procedimiento establecido para tal efecto.

35. Todas las cuentas dc acceso a Internet via modem a través de Red-UNAM y a los
servidores son personales ¢ intransferibles. por lo que inicamente pueden ser usadas
por los propictarios de las mismas. siendo el poscedor de la clave el responsable de
la contidencialidad de la contrasefia correspondiente,
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