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Introduccion.

Actualmente, estamos experimentando una creciente utilizacion de
Internet y de las aplicaciones que se han desarrollado con esta red mundial,
como el correo electrénico, debemos decir que cada organizacién, universidad,
instituto, empresa, etc., necesita contar con un sistema de correo electrénico,
para cubrir sus necesidades de comunicacion. No podriamos entender que por
alguna razén tecnolégica no se cuente con un sistema de correo electrinico.

Para tener un marco de referencia de qué tanto cambia a una
organizacion el utilizar un sistema de correo electronico, podemos mencionar
como ejemplos los sistemas gubernamentales de atencién al ptblico donde se
difunde una cuenta de correo electronico (atencién@gobicrno.org.mx) para
recibir sugerencias, quejas, solicitar informacion especializada, realizar
tramites, ete. Por otro lado estin las organizaciones de tipo comercial que con
gran entusiasmo realizan comercio electronico por medio de Internet, regalando
bajo ciertas reglas de uso una cuenta de correo electrénico y espacio para
almacenar los correos de los usuarios. Sin dejar de mencionar a la Universidad
Nacional Auténoma de México que otorga a sus alumnos, profesores,
trabajadores y egresados una cuenta ce correo electrdnico para permitir el
intercambio de informacién por este medio.

Objetivos

Por las razones mencionadas anteriormente, son varias las posibles
soluciones para lograr que una organizacién cubra sus necesidades de
comunicacién por medio de mensajes electrénicos, una de ellas es utilizar los
servicios de sistemas de correo electrénico ptblicos como Infosel, CompuServe,
etc.,, ademds de multiples empresas que venden este servicio a un costo
razonable actualmente, otra solucién es implementar un sistema de correo
electrénico propietario, a la medida de los requerimientos que cada
organizacién pudiera tener y que fue la principal razén para realizar este
trabajo.

Como objetivos de este trabajo se tienen los siguientes:




- Dar una de\scrlpcmn geneml LIC las comumcacxones de t"ll f'orma que el
lector tenga los elementos necesarios pnra l(luntmcar los componcntes de un
sistema de comunicaciones. :

- Dar-una visién' global -del conjunto de protocolos de TCP/IP y sus
aplicaciones, haciendo mayor énfasis en los protocolos de correo electrénico.

-"Describir la metodologia necesaria para hacer el andlisis, donde se
recaba informacién de la red y sus caracteristicas, la factibilidad donde se
fundamenta la inversién del proyecto, el disefio y administracidén de un sistema
e correo electrénico que cumpla con los requerimientos que una organizacién
plantea. Ademds de las politicas de seguridad que debe tener este tipo de
sistemas.

Cabe mencionar que el tema es muy amplio pues cada dia se publican
nuevos protocolos que expanden las funciones de las versiones anteriores y
surgen nuevas tecnologias en las redes de drea local (LAN) y drea
extendida/amplia (WAN/MAN), que son mads veloces y capaces de transportar
todo tipo de trifico como voz, datos, video, multimedia, etc., A altas velocidades.

Para presentar este trabajo se desarrollaron cuatro capitulos.

El Capitulo | trata principalmente de los conceptos bisicos y generales
que - se requieren, como los elementos minimos para establecer una
comunicacién, la teoria de informacién donde se describen varios conceptos,
como ancho de banda, limite de transmision, tipo de ruido que afecta a una
sefial, etc.,, ademds se explican algunos de los cédigos de comunicacién y
codificacién. Mds adelante se describen las redes de datos, como los medios y
técnicas de transmisién, ademas de los tipos de redes y topologias mads
sobresalientes en la industria, y los sistemas operativos de red que actualmente
dominan en el mercado de las pequefias y medianas empresas. Finalizando con
una descripcion clara y breve del modelo de referencia OSI, para la
interconexién de sistemas abiertos, que es una referencia necesaria para el
estudio de las comunicaciones.

(B]




El Cupitulo [ describe ¢l conjunto de protocolos de TCP/IP, iniciando con
la explicacion del modelo general de TCP/IP, después describiendo cada uno de
los niveles, comenzando con el nivel de Internet que muestra el formato de los
paquetes [P y los diferentes tipos de direcciones usadas en este nivel. El
siguiente nivel que es TCP, que en realidad se compone por TCP y UDP, el
primero es encargacdo del control y {lujo de las transmisiones proporcionando el
transporte de datos orientado a conexién y el segundo que es el protocolo de
datagrama de usuario, proporciona la operacién en modo no orientado a la
conexién. Terminando este capitulo con el nivel de aplicacion que describe
brevemente los diferentes protocolus que se han desarrollado y entre los cuales
se mencionan los mas representativos de Internet.

El Capitulo Il sc enfoca al correo electrénico, donde se da una breve
historia de su origen, ademas se describe su fluncionamiento desde el punto de
vista conceptual, complementando con las ventajas y desventajas que el correo
electrénico tiene con respecto u otros sistemas. El final de este capitulo se
compone de los tres protocolos de correo electrénico mds representativos, el
primero X.400 desarrollado por el CCITT se explica su modelo funcional y
forma de operar, el siguiente SMTP, el protocolo de transmisién de correo
simple se describe en su modelo y comando de operacién, y por ultimo el
protocolo POP 3, el protocolo de oficina postal versién 3, que se describe su
estructura y funcionamiento.

El Capitulo IV es un estudio de los requerimientos y desarrollo de un
sistema de correo electrénico, donde se hace uso de la metodologia necesaria
para realizar una implementacién sencilla, clara y planeada, se inicia con el
Anidlisis de una red y sus requerimientos, realizando algunas tareas como
documentar la red y la informacién importante para este punto. Continuamos
con un estudio de Factibilidad que en forma breve identifica si es posible llevar
a cabo la implementacién del sistema pues se realiza un calculo del tréfico que
generara el sistema de correo electrénico, ademas de la factibilidad financiera
que todo proyecto implicitamente contiene. El siguiente punto trata la
Seguridad donde se describen los mecanismos y politicas necesarias para
proyectos de este tipo. Por dltimo el desarrollo del sistema de correo electrénico
que se compone de tres partes el Diseiio, la Implementacién y Administracién.




Capltulo I
Conceptos basicos.

LI Elementds de Ia comunicacién digital

E\lsten tan solo tres elementos que son esenciales para que exista cualquier
comunicacién:

X ‘Elemisor de la informacién
" e - El receptor de la informacién
« EI me(llo por el cual la informacién es transmltl(la

Figura 1. Elementos para una comunicacién.

La informacién se define como el conocimiento, la sabiduria o la realidad y
puede ser en forma analégica (proporcional o continua), tal como la voz humana,
informacién sobre una imagen de video, o miusica, o en forma digital (etapas
discretas), tales como numeros codificados en binario, cédigos alfanuméricos,
simbolos graficos, cédigos operacionales de microprocesador o informacién de base de
datos.

En los sistemas de comunicacién digital, la informacién analégica se convierte
a forma digital, antes de la transmisién, y con los sistemas de comunicacién
analégica, los datos digitales se convierten a sehales analdgicas antes de la
transmisién.

La transmision digital es la transmisién de pulsos digitales, entre dos o mas
puntos, de un sistema de comunicacién. La informacién que se procesa y se organiza
se llama datos. En el Emisor y Receptor, los datos estdn en forma digital, sin
embargo, en el medio de transmisién, los datos pueden estar en forma digital o
analégica.




LIL1 Tipos de Informacién.-
La mf‘ormacnon en‘el madlo de’ transmisién, asi como en los equipos emisor y
receptor es de ulguno de los surumnt(,s dos tlpOS:

Anﬂlomca, en (lon(le los valores snguen una variacién gra(ll.ml (una sefal
vanando continuamente tal como una onda scnmdal)

f\ 0

\/ v U\/

Flgum 2 Sen’ll Analoglc‘ S

e Digital, en donde solo se tienen 2 alo;es que pueden ser el uno 'y el cero
[égico. :

0 0

Figura 3. Seial Digital

Los sistemas de comunicacién analdgica fueron los primeros en desarrollarse;
sin embargo, en los tltimos afios los sistemas de comunicacién digital se han hecho
mads comunes de tal forma que son los que predominan en la actualidad y estdn
siendo implementacdos en todos los campos de las comunicaciones.

II2T1pos de Sesnon. RS ) : %

- Una sesxon ‘es eI proceso que se establece entre dos puntos para intercambiar
mformacxon i :

Existen’do  tipos de s'e‘s’iones: sesién tipo datos y sesién tipo voz.

'mformacxon, nopermite’ que exista ganancxa o perch(la de mform'\cxon al ser

transmitida, ocurre en rdfagas de transmisién entre periodos relativamente largos




de ausencin de transmisién, su duracién es usualmente corta, y podemos reducir la
duracién de la sesién si ampliamos el ancho de banda disponible.

Las caracteristicas de este tipo de sesion son:

— inscnsible a retrasos .
-~ sensible a perdida /ganancia de informacién
— transmisién en rafaga

- corta duracién.

La sesidn. tipo voz es afectada si existen retrasos y variaciones en el arribo de
Ia informacién, no es afectada seriamente por la ganancia o pérdida ligeras de
informacién al ser transmitida, ocurre en forma continua, tipicamente tiene
duraciones mayores a la sesién tipo datos, y su duracién no es afectada si se reduce o
amplia el ancho de banda disponible.

Las caracteristicas de este tipo de sesién son:

—  sensible a retrasos

- insensible a perdida/ganancia de informacion
— . transmisién contintia
.— larga duracién.

1. I 3 Slncronxa.

La sincronia 'en eomunicaciones es un termmo representatlvo cel hecho que
ocurre cuando se comcnde 0.se esta cle acuerdo al mlsmo tlempo para transmltlr
: mformacxon._ o o

Ewusten tres tlpOS cle sincronia de las transmxsnones le “informacién, y. son:
asuzcrona, wzcrorw e isdecrona:

T a) Dn la transmisién asincrona las umdacles de .
fijo (celdas) y ocurren en- cualquier momento jemplos de ella’ son las
comunicaciones seriales de las PC’s y las recles ATM

Byte | Byle 2'

Figura 4. Transmisiéh

¢ Cada unidad cuenta con un blt de arranque’y. uno ¢ e ﬁnal ‘el prlmer bit
tmnsmxtlclo es el de arranque y 51empre es el ultlmo bit

6




transmitido es el bit de parada, el cual siempre es un 1 légico. Con los
datos asincronos, no - es necesario que los relojes de transmisién y
recepeién se sincronicen continuamente. Sélo es necesurio que operen
aproximadamente a la misma tasa 'y sean sincronizados al inicio de
cada transmision. ’ 2 i
b) En la transmision sincrona se envian unidades de informacién variable
(tramas) que  requieren .de cierto’ predmbulo o conjunto ‘de. bits para
sincronizar el reloj del receptor con la informacién que estd arribando

Sincronin o | . Byte 1 iveededs | 7 Byten Sincronin o
andera de bandera de
inicio ) fin

Figura 5. Transmisién sincrona.

s Al comienzo de cada transmision se tiene una bandera o un cardcter de
sincronizacién tnico. El cardcter o bandera de fin que se usa para el
final de una transmisién varia con el tipo de protocolo utilizado. Con los
datos sincronos los relojes de transmisién y recepcién deben
sincronizarse, por que la sincronizacién ocurre, sélo una vez al
comienzo del mensaje.

¢) En la transmisién isécrona se envian porciones de la informacion a ser
transmitida en forma periddica (slots de tiempo), en donde cada sesién
tiene asignado su slo¢ indepencdientemente si envia informacién o no lo
hace.

1 2 n 1 2 PN n

Figura 6. Transmisién isdcronc

. Se refiere al proceso donde los datos deben ser entregados dentro de
cierto tiempo, por ejemplo aplicaciones multimedia requieren un
mecanismo de transporte isécrono para asegurar que la entrega de
datos es tan rdpida como se despliega en pantalla y que el audio esta
sincronizado con el video.




Las transmisiones de datos asfncronos son' mas eﬁmentes, para los mensajes
cortos, y las transmisiones de datos sincronos son mds eficientes para’'los mensajes
largos. En cambio las tmnsmmlonea de datos l.socronos son el contraste de sincrono y
asincrono. d

LI4 Transmisién s'é_riﬂ y paralela

Si la informacién es enviada por un solo canal se le conoce como serial. Esto
es, la transmisién es bit por bit en una sola linea de transmisién. En la siguiente
figura vemos una (Iescupcmn de la comunicacién serial.

A 1011 0011 Ol0! 1100 B

[ 3

Figura 7. Comunicacién Serial.

Si la informacion es enviada por mids de un canal se le conoce como paralela,
permitiendo reducir el tiempo de transmisién al enviar méds de una informacidn a la
vez. De tal forma que cada bit tiene su propia linea de transmisién. En la siguiente
figura vemos una descripcion de la comunicacidén paralela.

fop; ~ W—)p
1001 “ B
1001 ‘
) 1001 Q

Figura 8. Comunicacién Paralela

Obviamente, la diferencia principal entre la transmisién paralela y serial es
la velocidad contra la simplicidad. La transmisién de datos se puede lograr mucho
mads rdapido usando la transmisién paralela. Sin embargo, la transmisién paralela
requiere mas lineas entre fuente y destino. Como una regla general, la transmisién




paralela:-se=usa~para=la-: comunicacién™ a “corta distancia, y dentro de una
computadorn, y la transmisidon serial se usa para la comunicacién de larga distancia.

L15 Mod os de transmisién.

Los sistemas de comunicaciones estédin disenados de tal forma que la direccién
de la informacién determina el modo de transmisién, teniendo principalmente tres
sentidos o modos posibles de transmitir en un sistema: simplex, half-duplex, y full-
‘duplex.

a) En una transmision simplex solo existe un emisor y los receptores no
pueden contestar. Con la operacién simplex, las transmisiones pueden ocurrir sélo
en una direccién. Algunas veces, llamados de un sentido, sélo para recibir o sélo
para transmitir. Una ubieacién puede ser un transmisor o un receptor, pero no
ambos, Un ejemplo de la transmisién simplex es la radiodifusién de la radio
comercial o de televisién; la estacién de radio siempre transmite y el usuario
siempre recibe, En la figura 9 vemos un diagrama de la operacidn simplex.

Entrada de Salida de
Informacion Informucidan
cosess Pl T isor P Canal et Receplor  fesessp

Figura 9. Transmisién simplex.

b) En la transmision Aalf-duplex el emisor y el receptor alternan sus roles,
pero solo uno puede enviar a la vez, debiendo esperar a que termine el otro de
transmitir para hacer lo propio él. Algunas veces se les llaman sistemas con
alternativa de dos sentidos, cualquier sentido, o cambio y fuera. Una ubicacién
puede ser un transmisor y un receptor, pero no los dos al mismo tiempo. Los
sistemas de radio de doble sentido, como los radios de banda civil y de banda
policiaca son ejemplos de transmisién half-duplex. En la figura 10 vemos un
diagrama de la operacion half~-duplex.

Entrada de Salida de
Informacion Informacion

seress Pl Transmisor Cunal uso ——Pp|  Ruceplor  feesesp
J alternado o
) @—— Transmisor ﬂb---...

< Receptor
Entridit de

Salida de
[nformacion - Informicion

f'\:' fFfig;jra’ O.Transiﬁisién half-duplex.




¢) En la transmision full-duplex ambos pueden transmitiv y recibir
simultidneamente. Algunas veces sc les llaman lineas simultaneas de doble sentido,
duplex o de ambos senticdlos. Una ubicacién puede transmitir y recibir
simultdneamente; sin embargo, la estacién a la que estd transmitiendo también
debe ser la estacién de la cual esta recibiendo. Un sistema telefénico estindar es un
ejemplo de transmision full-duplex. En la figura 11 vemos un diagrama de la
operacion full-duplex.

Cracla dde Sulicu de
Informaicn [nformagion
seense Bl TrANSMISOr  ——] Canal uso P Rueceptor  teeced

y simultanca y
- Receptor 4—— <— ‘Transmisor

Salicda de Entradade
Informacion Inlurmacion

- Figura 11. Transmision full-duplex.

', En resumen podemos decu' que' :

Simple.\i

. los datos ﬂuyen del emisor al receptor solamente.
- Half-duplex.

los (l'ltos ﬂuycn entre ambos pero sélo en un sentido a la
vez. .
los datos ﬂuyen entxe ambos snmultaneamente.

LII Teoria de la Infor‘ihac'ié_ni

LIL.1 Capacidad

Las dos limitaciones mds significativas en el funcionamiento de los sistemas
de comunicaciones son: el ruido y el ancho de banda. De tal forma, que estos son la
referencia para decir de la capacidad de.informacién que un canal:puede.tener. En
un sistema de comunicaciones la capacidad es una medida de-la - ‘cantidad de
informacion que la fuente puede transportar por el sistema, en un periodo
determinado de tiempo. La cantidad de informacién que puede propagarse a través
de un sistema de transmisidén es una funcién del ancho de banda del sistema y el
tiempo de transmisién. .

La relacion entre el ancho de banda, tiempo de transmisién y capacidad de
informacion fue desarrollada en 1920 por R. Hartley de los Laboratorios Telefomcos
Bell. De manera sencilla, la ley de Hartley es:




leBeot

En donde: :
capacidad de informacién

ancho de banda (Fz)

tiempo de transmisién (segun(loq)
proporcional

I
B
t
o=

La ecuacién anterior muestra que la capacidad de informacién es una funcién
lineal y directamente proporcional al ancho de banda del sistema y al tiempo de
transmisién. Si se modifica el ancho de banda o el tiempo de transmisién, ocurrira
un cambio directamente proporcional en la capacidad de informacién.

LI1.2 Limite de Shannon

En 1948, C.E. Shannon (también cde los Laboratorios de Teléfonos Bell),
publicé un articulo en la revista Bell System Technical Journal relacionando la
capacidad de informacién de un canal de comunicacién con el ancho de banda y la
relacion sefial-a-ruido. Matemédticamente, el limite de Shannon para la capucidad de
!’n/br/nacién es: '

I=Blog2 (1+S/N)
. wie |
I1=332Blog 10 (1 + SIN)' iy
Dondg: . )
I = capacidad de informacién en (bps)

B = ancho de banda (Hz)
S/N = relacién de potencia serial-a-ruido (sin unidades)

Como ejemplo, para un canal de comunicaciones de bhanda de voz estdndar,
con una relacién de potencia seial-a-ruido de 1000 (30 dB) y un ancho de banda de
2.7 KHz, el limite de Shannon para la capacidad de informacién es:

[=2.7]og 2(1 + 1000)
[=26.9 Kbps

La formula de Shannon suele interpretarse mal, ya que los resultados del
ejemplo anterior indican que 26.9 Kbps se pueden transferir a través de un canal de
2.7 KHz. Quizds esto sea cierto, pero no se puede hacer con un sistema binario. Para
lograr una velocidad de transmisién para la informacién de 26.9 Kbps, a través de




un canal de 2.7 KHz, cada simbolo transmitido debe contener mis de un bit de
informacion. En consecuencia, para alcanzar el limite de Shannon para la capacidad
de informacion, se deben utilizar los sistemas de transmisién digital que tienen mas
de dos condiciones de salida (simbolos).. Estos sistemas incluyen técnicas de
modulacién. :

En resumen podemos decir que:

o La tasa maxima de transmisién de un canal se le denomm'\ su capaculad
+ La capacidad se mide en bits por segundo (bps).
e DMuchas veces se le llama ancho de bandaa lo ue en  realidad es su C'Ipacula(l

LII.3 Ancho de Banda

El ancho de banda de un sistema de comunicaciones es la banda de paso
minima (rango de frecuencias) requerida para propagar la informacién de la fuente
a través del sistema. El ancho de bandu debe ser lo suficientemente grande para
pasar todas las frecuencias significativas de la informacién que se requiere
transmitir en el sistema.

Ancho de banda B es la diferencia entre la frecuencia maxima y la frecuencia
minina permitida.

El oido humano registra un anclzo de buna’a entre 20 000 Hz ¥y 20 Hz, o sea 5:3
= 19,980 Hz. ; .

Més del 90 % de la energfa de'la voz humana se encuentra entre, 3,40',0 I-Iz v
300 Hz, o sea, un ancho de banda de- 3 100 Haz. Dste es e[ anch yde banda de la red -
telefénica conmutadn. BRI :

El ancho de banda de un canal determina la velocidad de la t;ransmlsxon de
datos, aun cuando el canal es perfecto.

1.JI.4 Relacién seial-a-ruido

Los canales digitales estdn limitados por la proporcién senal. aruido. La:
relacién sefial-a-ruido, (S/IN) es una relacién matemdtica sencxlla del’nivel:de la
sefial ‘con respecto al nivel de ruido en un punto dado del sxstema. La relacion SIN .
puede expresarse como una relacién de volta_;e y “una relacmn de potencxa.-"f'
Matemidticamente, S/N es:




SIN = (volt

»S/N':(pbteﬁcia’de iu’seﬁélll‘)‘gténch lel ruido)’

La relacién senal-a-ruidoe probablemente sea el pardmetro mas ;m[iophante y
frecuentemente usado para evaluar “el  funcionamiento’ de’:’un " sistema de
comunicaciones. IEntre mds alta sea la relacién. sena ‘mejor serd el
funcionamiento del sistema : o O

Capacidad maxima del canal en bps = 3.32 x (dﬁého (ie bi\’nda) xlg (1 +
sefial/ruido). G

I.IL.5 Ruido

En general, el ruido eléctrico se define como cualqiier energia eléctrica no
deseada presente en la pasabanda dtil de un circuito de comunicaciones.’ Por
egjemplo, en una grabacién de audio cualquier sefial no deseada que cae en la banda
de frecuencias, entre 0 y 15 Khz, es perceptible e interferird con la informacién de
audio. . SO A

La figura 12 muestra el efecto que el ruido tiene sobre una sedal eléétri;&ﬁ,

F‘igurizyl 12. Ef(‘e‘_cto‘ culerl ruide en u al.’

él's'en




La figura (21) es una senal perlecta sin ruido y la figura (bY muestra la misma
sefal pero con ruido. La senal que ha sido contaminada con ruido esta distorsionada
y obviamente contiene otras frecuencias ademsds de la original.

Esencialmente, el ruido puede dividirse en dos categorias generales,
correlacionado y no correlacionado. Correlacién implica una relacién entre la sefal y
el ruido. El ruido no correlacionado estd presente en la ausencia de cualquier seial.
(Esto quiere decir que, cuando estd presente, la senal no tienc electo sobre la
magnitud del ruido). El ruido correlacionudo es producido directamente como un
resultacdo de la senal.

LIL.6 Codificacién y Cédigos de Comunicacioén.

Se dice que codificar es el proceso para enviar informacién -digital por el -
medio, el cual genera (codifica) un conjunto de valores binarios segun la informacién
del emisor. En el otro extremo debe realizarse la funcién inversa (decodr/'cucton)
para entregar la informacién al receptor.

Existen dos tipos de codificacién:

o analégico-digital
o digital-cigital

a) Codificaciéon analdgico-digital:

El transformar datos analégicos a un formato digital implica un proceso, al
cual mds correctamente nos podemos referir como digitalizacion. Las sefales
analégicas pueden digitalizarse obteniéndose muestras del valor de su amplitud.
. Las muestras deben realizarse en forma periédica, basdndose en el teorema de
- muestreo (Postulado de Nyquist) que dice:

"Si una serial f(t) es muestreada a intervalos regulares de tiempo con
una frecuencia mayor que el doble de la frecuencia significativa mas alta
de la sefial, entonces las muestras asi obtenidas contienen toda la
informacion de la seiial original. La funciéon f(t) se puede reconstruir a
_ partir de estas muestras mediante la utilizacién de un filtro pasa-baja "

Es decir, se debe hacer un muestreo de la sefial original con el doble de
frecuencia que ella, y con los valores obtenicos, normalizdndolos a un nimero de bits
dado (por ejemplo, con 8 bits habria que distinguir entre 256 posibles valores de
amplitud de la sefial original a cuantificar) se ha podido codificar dicha sefial. En el
receptor, este proceso se invierte, pero por supuesto se ha perdido algo de
informacién al codificar, por lo que la sefial obtenida no es exactamente igual que la
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original (se le ha introducido ruido de cuantizacion). l.as desviaciones resultantes no
son perceptibles, o al menos no impactan en la comunicacién, debido a que su
frecuencia es mayor que la mixima.

La primer codificacion que se estandarizé (ue la de la voz humana a través de
la red telefonica conmutada, a la que se le denomino PCM. Al tener 3,100 Hz y una
banda de guarda de 900 Hz para separar cada canal, el ancho de banda total es de
4,000 Hz. La frecuencia del muestreo es el doble del ancho de banda, o sea, 8,000
[z. Se cadifican hasta 256 diferentes valores de amplitud, por lo que se requieren 8
bits para cada valor. El canal debe tener una tasa de 8 bits X 8,000 Ez, esto es, la
apacidad del canal para digitalizar la voz es de 64, 000 bits/seg. PCM se basa en el
teorema de muestreo.

il teorema de Nyquist establece la minima razén de muesireo (f8) que puede
usarse pari un sistema PCM, matematicamente, la minima razén de muestreo es:

Lo fs22 fa.

En donde:

los datos y los elementos de sennl

Factores que se deben tener-en: cuenta
codificacién: .
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i. Espectro de la sefal: La ausencia de componentes de altas frecuencias,
disminuye el ancho de banda. La presencia de componente continua en la
sefial oblign a mantener una conexién fisica directa (propensa a algunas
interferencias). Se debe concentrar la energia de la seiial en el centro de la
banda para que las interferencias sean las menores posibles.

il. Sincronizacién : para separar un bit de otro, se puede utilizar una seial
separada de reloj (lo cudl es muy costoso y lento) o bien que la propia senal
porte la sincronizacion, lo cudl implica un sistema de codificacién adecuadlo.

iii. Deteccidn de errores: es necesaria la deteccién de errores ya en la capa fisica.

iv. Inmunidad al ruido e interferencias: hay cédigos mds robustos al ruido que
otros.

v. Costo y complejidad: el costo aumenta con el aumento de la razén de
elementos de seﬁal. I

Se utilizan distintos metoclos segun las caractenstlcas del me(llo, y. los mads
comunes son: ;
= NRZ (Nonreturn-to-Zero- Level) la ﬁgura 13 muestra un e_]emplo de este cédigo,
donde se aprecia como el mvel nlto esunlyel mvel bajo es un O
0 = nivel bajo
1 = nivel alto

+V.

Fig. 13. Cédigo sin Retorno a Cei-o (NRZ)

Considerado como un cédigo basico, debido a que aparece en forma “"natural”
en los circuitos digitales sincrénos. El intervalo portador de informacién en el
codigo NRZ es el mdximo posible, es decir un intervalo de reloj. En caso de trenes
largos de bits iguales, la informacién de sincronismo es poco densa y es muy dificil
regenerar la sefal de reloj en el receptor. La componente de corriente continua de
la onda NRZ medida en secuencias largas y aleatorias es igual a la mitad del pico
de amplitud




« RZ (Return-to-Zero-Level), como se muestra en la figura 14:

+Y

0
Fig. 14 Cédigo con Retorno a Cero (RZ).
Similar al NRZ, excepto que la informacidn esta contenida en la primera mitad

(lel mtexvalo de bit, mientras que la segun(la mitad esta snempre en el nivel
"cero". :

Es posible extraer en recepcién, directamente el reloj ‘de la’ senal recxblda, sin
embargo para secuencias largas de "ceros", es nuevamente 1mposxble ewtraer el
reloj para todo aquel periodo. .

e NRZI (Nonreturn to Zero Inverted), como se muestra en‘la figura-15;
0 = no-transicién a un comienzo de intervalo (un mt.ezvalo (le blt)
1 = transicidn a un comienzo de intervalo

. Fig. 15 Cédigo ‘sih"Retyam‘d a Cero Invertido (NRZD

Es una vmncmn de NRZ mantlene ‘un pulso constqnte de. volta_)e para la

duracxon de un’intervalo bit. Los datos son codificados por la presencia o ausencia
" de una transicién de sefial al comienzo del intervalo de bit.: Una transicién bajo a

alto, o alto a bajo, al comienzo de un intervalo de bit denota un 1 bmano para el
' mtervalo de bit, no hay transicién indica un 0 binario. .

. Manchester, como se muestra en la figura 16:
0 = transicién de alto a bajo en medio del intervalo
1 = transicién de bajo a alto en medio del intervalo




0 0 0 00 00

+V l - - -—] -
| ”U 1

Fig. 16 Coédigo Manchester

Los (latos digitales son representados como sigue:

-0 bit = +V voltaje en la primera mitad del bit y -V voltaje en la segunda
mitad.
. L'bit = -V voltaje en la primera mitad del bit y +V voltaje en la segunda
“mitad..

» Bipolar-AMI, como se aprecia en la figura 17:
0 = no hay seiial de linea
1 = nivel positivo o negativo, alternancia para unos sucesivos
Es un cédigo Bipolar, por lo que la componente continua es nula.
Se codifican "ceros" con el nivel cero.
Se codifican "unos" con niveles positivos y negativos alternativamente.

e Fig. 17 Cédigo ae Maic’a Alternativa (AMD.

Es. posnble obtener la senal de smcromsmo snmplemente rectlﬁcando la senal
recnblda, al hacerla snmllar a la RZ. : R ‘

Otm venta_ja es la p031b1hdz\(l de reconocer errores, s dulante la transmlswn por .
cqble un plCO de ruldo se sumara a un "cero",'y se tendrm una vxolacmn del cochgo.




Se prcst,ntn lgunlmcnte la dificultad de c\tr 1ccién del s smcromsmo en secuencms
largas de "ceros".

« HDB3, como sc muestra en la figura 18:

Igual a Bipolar-AMI excepto que cualquier cadena de cuatro ceros es remplamch
por una cadena con un cédigo de violacidn.

+V

) ‘

v

Fig. 18 Cédigo HDB3.

Los "unos" son alternadamente positivos y negativos.

Permite extraer la sefial de reloj también en presencia de largas secuencias de
“ceros". '
Cuando se tienen mas de tres "ceros" consecutivos, automaticamente se inserta
un "uneo" en el lugar del cuarto "cero", violando la polaridad (es decir se inserta
un "uno" con la misma polaridad del tltimo "uno” recibido) de forma que se
pueda reconocer en recepcién y poderlo eliminar.

Si entre dos violaciones consecutivas no existen "unos", o bien hay un ndmero par
de "unos", se inserta un bit adicional para mantener nula la componente
continua. El reloj se extrae utilizando las transiciones que se suceden a la
frecuencia del reloj o multiplos de esta para sincronizar un oscilador local
(VCO) oscilando a la frecuencia del reloj.

Los codigos de comunicacién de datos son secuencias de bit prescritas, usadas
para codificar caracteres y simbolos. Consecuentemente, los cédigos de comunicacién
de datos frecuentemente se llaman conjuntos de caracteres, cédigos de caracteres,
codigos de simbolo, o lenguajes de caracteres. Esencialmente, existen sélo tres tipos
de caracteres usados en los cédigos de comunicacion de datos: caracteres de control
de enlace de datos, los cuales se usan para facilitar el flujo ordenado de informacién,
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de una fuente a un destino; caracteres de control griifico, lo cual involucra la sintesis
o presentacién de la informacion en la terminal de recepcién, 'y caracteres
alfa/numéricos, los cuales se usan para representar los miultiples simbolos usados
para letras, niimeros y puntuacién en el lenguaje ingles.

Los tres conjuntos de caracteres, mas comunes, actualmente usados para la
codificaciéon son: el codigo Baudot, el Cddigo Estindar Americano para el
Intercambio de Informacion (ASCII) y el Cédigo de Intercambio de Decimal
Codificado en Binario Extendido (EBCDIC).

a) El cédigo Baudot (a veces llamado cédigo Teletex) fue el primer cédigo de
caracteres de tamaiio (ijo. El cédigo Baudot fue desarrollado por un ingeniero postal
francés. Thomas Murray, en 1875 y nombrado después Emile Baudot, un pionero en
la impresidn telegrafica. El cédigo Baudot es un cédigo de caracteres de 5 bits que se
usa principalmente para equipo de teletipo de baja velocidad, tal como el sistema
TWX/Telex. Con el cédigo de 5 bits existen sélo 25 o 32 combinaciones posibles, lo
cual es insuficiente para representar las 26 letras del alfabeto, los 10 digitos y los
diversos signos de puntuacion, asi como caracteres de control. Por lo tanto, el cédigo
Baudot usa caracteres de cambio de posicién de letra, para expandir su capacidad a
58 caracteres. La tltima version del cédigo Baudot estd recomendada por el CCITT
como el Alfabeto Internacional No. 2. El cédigo Baudot, atn lo usa la Western Union
Company para el TWX y los sistemas de teletipo Telex. Los servicios de noticias, AP
y UPI, por muchos aios usaron el cédigo Baudot para enviar la informacién de
noticias a todo el mundo.

b) En 1963, en un esfuerzo por estandarizar los cédigos de comunicaciones de
datos, Estados Unidos adopté el cédigo de teletipo modelo 33, del Sistema Bell, como
el cédigo para Intercambio de Informacién Estandar de Estacdos Unidos de América
(USASCI), mejor conocido como ASCII-63. Desde su adopcidn, ASCII ha progresado
genéricamente por las versiones de 1965, 1967 y 1977, con la versién de 1977
recomendada por la CCITT como el Alfabeto Internacional No. 5. ASCII, es un
conjunto de caracteres de 7 bits que tiene 2 ala 7 0 128 combinaciones. Con ASCII, el
bit menos significativo (LSB) se designa como bo y el bit mas significativo (MSB) se
designa como b6. El b7 no es parte del cédigo ASCII, pero generalmente se reserva
para el bit de paridad. En realidad, con cualquier conjunto de caracteres, todos los
bits son igualmente importantes, por que el cédigo no representa un ntimero binario
con mds peso. Es comiin con los cédigos de caracteres referirse a bits por su orden;
bo es el bit de orden cero, bl es el bit de primer orden, b7 es el bit del séptimo orden,
etc, Con la transmisién serial, el bit transmitido se llama LSB. Con ASCII, el bit de
orden bajo (bo), es el LSB y se transmite primero. El ASCII es probablemente el
cédigo mds frecuentemente usado hoy dia.
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¢) EBCDIC es un cédigo de caractercs de 8 bits, desarrollado por IBM y se
usa, extensamente, en [IBM y equipo compatible con IBM. Con 8 bits, son posibles 2
a la 8 o 256 combinaciones, haciendo que EBCDIC el L.SB se designa como b7 y el
MSB se designa como bo. Por lo tanto, con EBCDIC, el bit de orden alto (1b7) se
transmite primero y el bit de orden bajo (bo) se transmite al final. El cédigo EBCDIC
no facilita el uso de bit de paridad.

I.IL7 Control y Deteccién de Errores.

Un circuito de comunicacién de datos puede ser tan corto 6 de varios miles de
kilémetros; el medio de transmisién puede ser tan sencillo, como un pedazo de cable
o, tan complejo, como un sistema de microondas, satélite o fibra éptica. Por lo tanto,
debido a las caracteristicas, no ideales, que estdn asociadas con cualquier sistema de
comunicacién, es inevitable que ocurran errores y es necesario desarrollar e
implantar procedimientos para el control de errores. El control de errores puede
dividirse en dos categorias generales: deteccion de errores y correccion de errores.

a) Deteccion de Errores. Cuanto mayor es la informacién que se transmite,
mayor es la probabilidad de que contenga algun error. Para detectar errores, se
anade un codigo en funcion de los bits de la trama de forma que este cédigo seinale si
se ha cambiado algin bit en el camino. Este cédigo debe de ser conocido e
interpretado tanto por el emisor como por el receptor

La deteccion de errores es simplemente el proceso de monitorear la
informacién recibida y determinar cuando un error de transmisiéon ha ocurrido. Las
técnicas de deteccion de errores no identifica cual bit (o bits) es erréneo, solamente
indican que ha ocurrido un error. El propésito de la deteccién de errores no es
impedir que ocurran errores, pero previene que los errores no detectados no ocurran.
Cémo reacciona un sistema a los errores de transmisién, depende del sistema y
varia considerablemente. Las técnicas de deteccion de errores mis comunes usados
para los circuitos de comunicacion de datos son: redundancia, codificacién de cuenta
exacta, paridad, chequeo de redundancia vertical y longitudinal y chequeo de
redundancia ciclica.

Redundancia:

La redundancia involucra transmitir cada cardcter dos veces. Si el mismo
cardcter no se recibe dos veces sucesivamente, ha ocurrido un error de transmisién.
El mismo concepto puede usarse para los mensajes.” Si la misma secuencia: de

caracteres no se recibe dos veces sucesivamente, en exacta mente el mismo orden, ha
ocurrido un error de transmisién.




Codificacion de cuenta exacta:

Con la codificacién de cuenta exacta, el nimero de unos en cada cariicter es el
mismo. Un ¢jemplo de un esquema de la codificacién de cuenta exacta es el cédigo
ARQ. Con el codigo ARQ, cada ecardcter tiene tres unos en él y, por tanto, una cuenta
sencilla de la cantidad de unos recibidos, en cada cardcler, determina si ha ocurrido
un error de transmision.

Paridad:

La paridad es probablemente el esquema de deteccién de error, mds sencillo,
usado para los sistemas de comunicacién de datos y se usa con chequeo de
redundancia vertical y horizontal. Con la paridad, un solo bit (llamado bit de
paridad) se agrega a cada cardcter para forzar el total de nimeros unos en el
ardcter, incluyendo el bit de paridad, para que sea un nimero impar (paridad
impar) o un nimero par (paridad par). Por ejemplo, el cédigo ASCII para la letra “C”
es 43 hex o P1000011 binario, con el bit P representando el bit de paridad. Hay tres
unos en el cédigo, no contando el bit de paridad. Si se usa la paridad impar, el bit P
se hace un 0, manteniendo el niimero total de unos en tres, un ntdmero impar. Si se

usa la paridad par, el bit P se convierte en 1 y el niimero total de unos es cuatro, un
nimero par.

La ventaja principal de la paridad es la simplicidad. La desventaja es que
cuando un nimero par de bits se recibe erréneamente, el checador de paridad no lo
detectard. Consecuentemente, la paridad en un periodo largo de tiempo, detectara
s6lo el 50% de los errores de transmisién.

Chequeo de redundancia vertical y horizouta,l.

El chequeo de redundancia vertical (VRC), es un esquema de (letecclon de
errores que usa la paridad para determinar si un error de ‘transmision ha ocurrido
dentro de un caracter. Por lo tanto, el VRC a veces se llama paridad de caraicter, Con
el VRC, cada cardcter tiene un bit de paridad agregado a él, antes de la transmisién.
Puede usar paridad par o impar.

El chequeo de redundancia horizontal (HRC) y longitudinal (LRC), es un
esquema de deteccién de errores que utiliza la paridad para determinar si un error
de transmisidn ha ocurrido en un mensaje y, por lo tanto, a veces es llamada paridad
de mensaje. Con el LRC cada posicidon de bit tiene un bit de paridad. Esencialmente,
el LRC es el resultado de usar XOR (compuerta légica, donde todas las entradas con
unos o ceros, resulta la salida un cero), con los “caracteres” que componen un
mensaje, mientras que el VRC es el uso de XOR en los bits con un solo cardcter. Con
el LRC, s6lo la paridad par serd usada.




La secuencia del bit en el LRC se calcula en el transmisor, antes de enviar la
informacion, después se transmite como si fuera el dltimo cardcter del mensaje. En
el receptor, el LRC sé recaleula en los datos y el LRC recalculado se compara con el
LRC transmitido con el mensaje. Si son iguales, se asume que ningun error de
transmision ha ocurrido. Si son diferentes, un error de transmisién deber haber
ocurrico.

Chequeo de redundancia ciclica:

Probablemente, el esquema mis confiable para la deteccién de errores es el
chequeo de redundancia ciclica (CRC). Con CRC, aproximadamente el 99.95 % de
todos los errores de transmisién se detectan. El CRC se usa generaimente con
codigos de 8 bits, tales como el EBCDIC o cédigos de 7 bits, cuando no se usa la
paridad.

El cédigo CRC mas comin es el CRC-16, el cual es idéntico al estindar
internacional, CCITT V.41. Con el CRC-16 se utilizan 16 bits. Esencialmente, el
cardcter CRC es el sobrante de un proceso de divisién. Un mensaje de datos
polinémico G(x) se divide por una funcién de polinémico del generador P(x), el
cociente se descarta, y el residuo se trunca en 16 bits y se agrega al mensaje como el
BCS (secuencia de chequeo de bloque). Con la generacién de CRC, la divisién no se
logra con un proceso de divisién aritmdética estdndar. En vez de usar una resta
comtin, el residuo se deriva de una operacién de XOR. En el receptor, el flujo de
datos y el BCS se dividen por la misma funcién de generacién P(X). Si ningiin error
de transmision ha ocurrido, el residuo sera cero.

El polinomio generaclo para el CRC-16 es
P(x)=xI16 +x 12 + x5 + x,
En dondex, =1

El numero de bits en el coclxgo CRC es 1gual al exponente mds alto’ del
polinomio’ generado. Los ewponentes ldentxﬁcan las: posncxones clel bit que contlene
un 1, - - T ; )

-b): Correccion: de. errores. Esencialr
errores: sustztuclon de s[rnbolos' retransmt
error, :

 Sustitucion de sz’iubolbs: :

La sustitucion de sm1bolos se (llseno p'u*a usarse en un’ amblente humano.,
Con la sustitucién de simbolos, Sl un caracter se rembe en enor, en vez de revertnse
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a un nivel superior de correccién de errores o mostrar el caricter mconecto, un
cardcter tnico que es indefinido por el cédigo de caracteres, tal como un signo de
interrogacién invertido, se sustituye por el eardcter malo. Por ejemplo, si el mensaje
“Nombre” tenia un error en el primer caridcter, se mostraria como “?ombre”, un
operador puede discernir el mensaje correcto por inspeccidn, y la retransmision es
necesaria. Sin embargo, si el mensaje “$?7,000.00” se recibiera, un operador no podria
determinar el cardcter correcto y la retransmisién seria requerida.

Retransmision:

La retransmision, es volver a enviar un mensaje, cuando es recibido en error,
y la terminal de recepecion automiticamente pide la retransmision de todo el
mensaje. La retransmisién frecuentemente se llama ARQ®, que significa peticién
automitica para retransmision. ARQ es probablemente el método mds confiable de
correccion de errores, aunque no siempre es el mas eficiente. Las dificultades en el
medio de transmisién ocurren en ridfagas. Si se usan mensajes cortos, la
probabilidad de que una dificultad ocurra, durante la transmisién, es pequedna. Sin
embargo, los mensajes cortos requieren de mds reconocimientos y regresos de linea
que los mensajes largos. Los reconocimientos y regresos de linea para el control de
errores son formas de encabezamientos (caracteres diferentes a los datos que se
deben transmitir). Con los mensajes largos, menos tiempo de regreso es necesario,
aunque la probabilidad de que un error de transmisién ocurra es mayor que para los
mensajes cortos. '

Seguimiento de correccion de error:

El seguimiento de correccion de error (FEC), es el unico esquema de correccién
de error que detecta y corrige los errores de transmisién, del lado receptor, sin pedir
retransmisién.

Con FEC, se agregan bits al mensaje, antes de la transmisién. Un cédigo de
correccién de errores popular, es el cédigo de Hamming, desarrollado por R. W.
Hamming. El nimero de bits de Hamming que debe agregarse a un caricter se
determina de la siguiente expresién:

2n>m+n+1

en donde n = ntmero de bits de Hamming
m = numero de bits en el cardcter de datos.

El propésito.de los cédigos FEC es reducir o eliminar el tlempo gastado de
retransmisiones. Sin embargo, la suma de los bits FEC. a’cadd mensaje gasta el
tiempo de transmisién. El FEC frecuentemente se usa para:transmisiones sencxlhs,
a muchos receptores cuando los reconocimientos no son practlcos i




LI Rédeis‘de‘! datos.

En tan solo unos afios las redes de computadoras han pasado de ser algo
casi . desconocido y utilizado por unos pocos a ocupar un pnmer plano en
cualquxer medio informativo de cardcter general.

Para estructurar los conceptos de Redes de Computadoras se ha
desarrollado un amplio cuerpo de doctrina que cubre desde la abstraccién de la
arquitectura hasta la visién sistemdtica pasando por los. fundamentos
teenoldgicos y la modelacion matemética. Las Redes pueden analizarse desde
las siguientes épticas:

e Arquitectura, es decir, la definicién abstracta de sus servicios y
protocolos

e Caracteristicas fisicas y ldégicas, como  topologia, sistemas - de
transmision, acceso y conmutacién y medios cle transmisién.

* DModelos matemi:iticos del comportamlento de 1'1 red, para evaluar sus
parametros de calidad.

También hay que decir que, en la actualidad,  hay tendencias para
encontrar arquitecturas y tecnologias que sean aplicables a todo tipo de redes,
sean LAN, MAN o WAN, as{ como a todo tipo de tréfico, datos, voz e imagen
estdtica o animada.

La velocidad de transmisién y, en consecuencia, el ancho de banda
requerido por las aplicaciones se ha incrementado notablemente a medida que
han ido apareciendo aplicaciones mds complejas. .

LIII.1 Medios y técnicas de transmisién.

El medio de transmisién, es probablemente la parte mds critica en el
disefio de una red, especialmente cuando se trata de redes locales. Ademas las
inversiones que se hacen en infraestructura suelen ser la parte mds importante
de la red y la mas dificil de modificar mds adelante. Por otro lado, este es un
campo que evoluciona con mucha rapidez, y lo que hoy puede parecer adecuado
quiza no lo sea dentro de dos afios; para tomar una decisién acertada es
necesario hacer una estimacién objetiva de las necesidades actuales y futuras,
y una valoracion adecuada de las tecnologias disponibles tomando en cuenta su
relacion costo/beneficio.

9
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Este aspecto clave del -disefio de una red, que es el medio fisico que.”

transporta la informacién, : puede  condicionar la dlstancna, velocldad de
transferencia, topologia e incluso el método de acceso.

Existen 5 tipos de —medios utilizados mds - cominmente en
comunicaciones, agrupados en dos categorias: cables e inaldmbricos: -

e Cables
a) Par Trenzado
b) Coaxial
¢) Fibra Optica

e Inaldmbricos
d) Radio
e) Luz

Los pardmetros mds 51gn1ﬁcat1vos a consulerar en la seleccién del tipo de
cable son los siguientes: .

Ancho de Banda

Longitud

Fiabilidad en la transferencia
Seguridad

Facilidad de instalacién
Costo.

El ancho de banda es funcién de las caracteristicas del cable y de su

longitud. Normalmente, para cada arquitectura y tlpo de cable estan definidas

las distancias mdximas utilizables.

La fiabilidad es la caracteristica que determina la calidad: de ‘la
transmisién, normalmente evaluada en porcentaje de errores por niumero de

bits transmitidos, relacionada con la atenuacxon, asi{ como la sensibilidad a las’ :

interferencias externas.

La seguridad indica el menor grado de dificultad con que las- senales B

transportadas pueden ser interceptadas.

La facilidad de instalacidn estd relacionada con la ligereza y didmetro del
cable, asi como por su sensibilidad a las operaciones que sobre él se realicen. -

En fibra 6ptica, por ejemplo, los opté acopladores son elementos muy crxtlcos,
por lo que su instalacién y ajuste es muy complejo.

Obviamente, el costo es un criterio determmante en: la selecmon del
cable. El cable mas econémico es el par trenzado, siendo la ﬁbra optlca el mas
costoso. . :




a) Cable de par trenzado.

Este es el medio de transmisién mds comun, por su bajo costo y sencillez
de instalacién, consiste en un par de hilos de cobre aislados, de alrededor de 1
milimetro de didmetro. Un cable suele llevar varios hilos (tipicamente 4 u 8)
que normalmente estdn doblados dos a dos (o cuidruple) hélice, por lo que se le
suele denominar cable de par trenzado (twisted pair). Este trenzado helicoidal
le hace menos susceptible a las interferencias externas y reduce la posibilidad
de interferencias entre pares cuando éstos se agrupan en el mismo cable. La
figura 19 muestra los cables de par trenzado.

' Comluctor Conducior
interne interno

/ Cinta Pofiester |

Malla de Metat \

Fusro AN ol

N ‘ Dictéeirico

interno

Forr

Dicléetrico
interno

Guia

ure STP

Par trenzado no blindadao Par trenzado blindadao
Figura 19. Cables de par trenzado.

El cable de par trenzado puede ser blindado o sin blindaje. Al cable
blindado se le conoce frecuentemente por el acrénimo STP (Shielded Twisted
Pair), mientras que el cable no blindacdo es conocido como UTP (Unshielded
Twisted Pair). Por su menor sensibilidad a las interferencias y menor
atenuaciéon el cable STP es mds adecuado para mayores distancias y
velocidades de transmisién, asi como para operacién en entornos con
interferencias, aunque la tendencia es utilizar UTP, por su bajo costo, sencillez
de instalacién y su utilizacién. Tanto el cable UTP como STP se utilizan
actualmente a velocidades muy elevadas, incluso a 150 Mbps, con longitudes de
cable no superiores a 100 m. La atenuacién es del orden de 30dB/300 m a 100
Mhz. La impedancia caracteristica es de 100 ohms para los cables UTP y de
120 a 150 ohms para los STP.

En el caso del cable UTP existen varias versiones denominadas
categorias 2, 3, 4 y 5 que han sido normalizadas por la EIA (Electronics
Industries Association) en 1991, Puesto que todas las categorias permiten la
transmisién de voz y datos, se sefialardn las diferencias ma&s significativas
relativas a la transmision de datos.

De tal forma que antes haremos la distincién entre lo que es categoria y
nivel.
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Categoua son los cables que cumplen con la norma EIA/TIA 568 de
alguna categoria tiene caracteristicas mejores que- los -que ‘sélo
cumplen con las especificaciones del mismo mvel ‘

e  Nivel: los cables que sélo cumplen con los requerimientos de nivel
pueden tener variaciones importantes en sus caracteristicas
eléctricas.

Conforme sube la categoria aumenta la densidad de vueltas y mejora
la propagacién de sciiales eléctricas de alta frecuencia. Por otro lado cuanto
mayor es la frecuencia de la sefial mayor es la atenuacién y peor la propagacién
en un determinado cable, en la siguiente tabla se muestra las categorias y las
frecuencias mdximas correspondientes.

Categoria Frlvt;clu‘encm Vueltas/metro Tipo cable
Axima
1 NA 0 UTP
2 1 0 UTP
3 16 10-16 UTP
4 20 16-26 uTp
5 100 26-33 : UTp

Tabla 1. Categorias y frecuencias de los cables de par trenzado.

b) Cable coaxial

Un cable coaxial consta de un par de conductores de’ cobre o alummlo

Uno de ellos forma un alma central y estd rodeado por. el segundo conductor .- -

constituido por una malla muy fina de hilos trenzados o una lamma metahca
cxhndrlca Como se muestra en la figura 20 : :

Cubierta plifstica de Conductor - *
nrotrecicn . exterior

trenzado

“ Ntcleo
L e m\h}ra- I

(@

Materi! aislante

Figura 20. Cable coaxial.

La ‘separacién y aislamiento entre los dos conductores se realiza
generalmente mediante un material dielé2trico de teflén o plastico. Todo el
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- cable esta cubierto por un aislamiento de proteccién para reducir las emisiones
eléctricas.

El cable coaxial tiene normalmente un mayor ancho de banda que el
cable de pares. Se utiliza tanto para transmisién de datos como para telefonia o
sefiales de video.

En redes de drea local, el cable coaxial se emplea tanto con transmisién
en banda base como en banda ancha, si bien la primera modalidad es la mds
utilizada. Es en las redes de tipo Ethernet donde su utilizacién ha sido la mas

extendida, si bien estd siendo desplazada progresivamente y rdpidamente por
el cable UTP.

Los tipos de cable coaxial mds empleados son los siguientes:

» Cable coaxial grueso. Sus caracteristicas son: Impedancia de 50 ohms,
conector tipo “N”. Conocido como 10BASES5, implica una velocidad de
operacién de 10 Mbps, transmisién en banda base y una longitud
maxima de un segmento de cable de 500 m

e Cable coaxial delgado. Sus caracteristicas son: Impedancia de 50 ohms, -
conector tipo “BNC”. Conocido como 10BASEZ2; es decir, operan a 10

Mbps, con transmisién en bancda base y una longitud médxima de cable
del orden de 200 m (realmente hasta 185 m).

e Cable coaxial de banda ancha. Sus caracteristicas son: Impedancia de 75
ohms. Conocido como 10BROAND36; es decir, opera a 10 Mbps con

transmisién en banda ancha y longitud maxima de extremo a extremo de
3,600 m.

Se podria decir ademads, que de los cables coaxiales por su variedad, solo
se deben utilizar para redes Ethernet aquellos que sean especificamente

marcados con la leyenda de IEEES02.3. En la tabla 2 se muestra los diferentes

tipos de coaxiales mds comunes.

. Impedancia R NP
Tipo de Cable (ohms) __Aplicacién
802.3 y RG-58 50 - i 3| -+ Ethernet delgado
*802.3, RG-58, RG-11, 50 i Ethernet grueso

RG-213 y RG-24

RG-58 53 | Nosedebe usar

RG-59 A " CATV

Tabla 2. Cables coaxiales.
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¢) Cable de fibra éptica.

Constituye el medio de transmisién mds reciente y el de mayor potencial
para redes de alta velocidad. Como se observa en la figura 21, la fibra éptica
estd constituida por un nicleo circular muy fino de fibra de vidrio (silicio)
transparente, capaz de conducir en su interior la energia éptica. Esta rodeado
de un revestimiento de otro tipo de vidrio, con diferente indice de refraccidn.
Todo el conjunto esta envuelto con una cubierta opaca y absorbente de luz.

EALOLT CRA ORATA

Figura 21. Nucleo de fibra éptica.

El sistema de transmisién 6ptica estd formado por tres componentes,
como se muestra en la figura 22,

o Transmisor de energia éptica con un modulador para transformar la:
sefial electrénica entrante a la frecuencia aceptada por.la fuente
luminosa, la cual convierte la sefal electrénica (electrones) en una -
sefial dptica (fotones), que se emite a través de la fibra éptica.:Las
fuentes luminosas pueden ser el LED ~diodo emisor de luz- o laser,
con una mayor capacidad.

e La fibra éptica, que se conecta a la fuente luminosa y al detector de
energia 6ptica. El componente de la fibra es silicio.

e Detector de energia dptica, normalmente un foto dxodo, que convierte °
la sefnal Optica recibida en electrones. Es necesario también un
amplificador para regenerar la seiial.

-

-——— . Rupyploe -

———— 23N A R o - LR NS e P

Figura 22. Componebntes del sistema de transmisién éptica.

El principio de operacién de la fibra éptica es el siguiente:
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Los rayos épticos que se transmiten a través del nicleo tienen un cierto
dngulo con respecto al eje de éste. Asi, al cabo de cierta distancia, alcanza el
revestimiento, en el que se refractan, siguiendo la ley de Snell, que establece
que los senos de los dngulos de refraccién son inversamente proporcionales a la
velocidad de propagacién de la luz en cada uno de los medios, el cual, a su vez,
es proporcional al denominado indice de refraccién n, n= V/C, siendo V la
velocidad de propagacién en el medio y C la velocidad de propagacién en el
vacio.

El valor de n para el aire es préximo a 1, y para la fibra dptica es del
orden de 1,5. Cuando el dngulo de refraccién en el material con el indice de
refraccién mas elevado alcanza un determinado valor, no se produce refraccién,
y toda la energia éptica se refleja. El dngulo de incidencia en el que se produce
este fenémeno se denomina dngulo critico. Para angulos mayores (con respecto
a la perpendicular del eje) hay reflexién y para @ingulos menores refraccién. Por
consiguiente, para que la energia dptica se refleje en el revestimiento y no
atraviese éste, el indice de refraccién del niicleo debe ser mayor que el del
revestimiento y los rayos deben de alcanzar éste con un dngulo superior al
critico, con respecto a la perpendicular al eje del ntcleo. Tipicamente el valor
del indice de refraccién del nticleo es del orden de 1,5 y el del revestimiento, del
orden de 1,48.

De la forma expuesta, el rayo luminoso se propaga a través del nicleo,
reflejdndose en la frontera con la cubierta sin penetrar en el material de ésta.
Sin embargo, como se ve en la fig. 23(a), la luz recorre diferentes caminos,
segun el angulo de incidencia del rayo, lo cual produce que los rayos se
agreguen en recepcién con diferentes fases. A velocidades muy altas (tiempos
de bit muy pequeios), la distorsién hace impracticable la transmisién. Este
sistema se denomina multimodo con indice escalonaclo (nl y n2). El producto de
la velocidad (Mbps) por la distancia (Km) no puede ser mayor de 30. Asi, para
una velocidad de 10 Mbps la distancia maxima es del orden de 3 Km; sin
embargo para una velocidad de 100 Mbps sélo se podrian alcanzar 300 m, por lo
que no es adecuado.

La capacidad de la fibra puede mejorarse, por ejemplo, haciendo que el
indice de refraccién del nucleo sea variable, decreciendo desde el centro hacia la
cubierta con una funcién parabélica. De esta forma, los rayos con menor dngulo
con respecto al eje recorren una distancia menor, pero también atraviesan la

fibra a una velocidad relativamente mayor que los rayos con mayor d4ngulo. Asi

se compensan los efectos, y las fases de llegada se aproximan. Este sistema se
denomina multimodo con indice gradual, como se ve en la figura 23 (b).
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Figura 23. Tipos de fibras 6pticas. ™

Los sistemas multimodo pueden operar con LED. Si se desea tener unos
dngulos minimos, para que prdcticamente todos los rayos lleguen al destino sin
reflexién, se debe utilizar luz coherente, generada con ldser y reducir el tamaifio
del nucleo de 50 a un orden de 10 micras. Con ello, el limite de velocidad y
distancia es de varios 6rdenes de magnitud superior y estd condicionado por un
fenémeno denominado dispersién cromditica, sobre el que se estd investigando,
para obtener cada vez mayores capacidades. Por indicar un orden de magnitud,
podemos hablar de un orden de 100 Gbps por Km. En la fig. 23 (c) se representa
un sistema monomodo.

Las principales caracteristicas de la fibra 6ptica son:

Ancho de Banda muy elevado
Tamafio pequeiio y de poco peso -~ .,
Baja atenuacién )
Aislamiento electromagnético

Su principal inconveniente ‘es Vlh complejidad y la sensibilidad de los
optoacopladores. Por lo que las causas principales de pérdidas en un enlace de
fibra dptica son los siguientes:

Atenuacién en la fibra
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» - Conectores
¢ - Empalmes

La fibra en sus diferentes modalidades, como se menciono anteriormente
cubre ciertas aplicaciones especificas por lo que podemos destacar lo siguiente:

e La fibra éptica multimodo de indice escalonado ya no se utiliza

+ La fibra dptica multimodo de indice gradual se utiliza en redes de drea
local (LAN) con un segmento médximo de 2 Km

e La fibra dptica monomodo se utiliza en redes de area amplia (WAN) y
metropolitana (MAN) con un segmento maximo de 60 K.m

d) Inaldmbricos (Tecnologia de Radio.)

Las ondas de radio se propagan por diferentes medios fisicos, como son el
aire y el vacfo, de tal forma que podemos  distinguir  tres’tipos de redes
comunicacién por radio: inaldmbricas, Terrenas, Satelitales.

Redes inaldmbricas

En algunos de los entornos el tendido de cables puede resultar muy
dificil o muy frecuente debido a los cambios de lugar de trabajo del personal.
‘Una solucién a este tipo de problemas puede ser la utilizacién de redes
inaldmbricas, si bien, hasta la fecha, su despliegue es muy restringido.

: Las principales técnicas utilizadas transmiten en los espectros de UHF
(Ultra High Frecuency, de 300 Mhz a 3 GHz), microondas (banda SHF, Super
High Frecuency, de 3 GHz a 30 GHz) o infrarrojos.

La mayoria de las redes inaldmbricas que operan en el espectro de UHF
utilizan la banda de 902 a 928 Mhz, usada también por los teléfonos méviles e
inaldmbricos. Operan con una cobertura de unos pocos de cientos de metros y
velocidades de hasta 2 Mbps. Las limitaciones de velocidad son debidas a la
necesidad de un gran ancho de banda por la utilizacién de un cédigo
denominado de expansién que es conocido por un Unico receptor capaz de
descifrar la senal recibida.

Las redes que 6peran con microondas utilizan normalmente la banda de
18 GHz. Se pueden alcanzar velocidades de 10-15 Mbps y dlstancnas del orden
de 100 m

Las redes de infrarrojos exigen una linea de vista sin obstéctilos, dada su -
propagacién en linea recta. Pueden operar entre 4-10 Mbps; si: blen la maxima -

cobertura es de tan solo unas pocas decenas de metros.
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Figura 24. Red inaldmbrica.

Puede decirse que la tecnologia de redes inaldmbricas es emergente y
que comienza a utilizarse en entornos departamentales o de pequefias oficinas,
o bien en situaciones en que es necesario disponer de una “estacién de trabajo”
en localizaciones en las que no es accesible el cableado. La figura 24 muestra
una red inaldmbrica. e R

De las ventajas de este medio de transmisién tenemos:

No se requiere cableado

Movilidad y reubicacién

Muchas veces no se requiere linea de vista
Puesta en marcha muy rapido

No requiere asignacién de frecuencia T‘ESIS CON
Desventajas: FALLA DE ORIGEN

* 800 ft de distancia médxima entre estaciones
*» DMuchas de ellas operan a menos de 10 Mbps
e Maids caro que instalar cable

*® C s 0

Comunicacién terrena por radio

Para este apartado e‘usten dos’.opciones ‘de frecuencias: radio y
microondas, teniendo mayor alcance estas. dltimas. De. tal forma que podemos
mencionar entxe sus venta_]as ¥ desventaJas prmmpales'

Ventajas:

* No se requiere cableado”




e Grandes distancias
e ' Tasas medias y altas de transmisidén

Desventajas:

Infraestructura costosa

Requiere linea de vista (incluyendo la primer zona de Fresnel)
Puede requerir asignacién de frecuencia

La lluvia y el polvo afectan la calidad de la transmlslon

Comunicacion Satelital

Se utlhzan estaciones terrenas de mlcroond"ls apuntadas al swtehte que
las repetird :

Ventajas:

« No se requiere cableado-
e ' Muy grandes distancias
« . No se requiere lfnea de vista (solo al satéhte)

Desventajas:

Infraestructura muy costosa

Tiempo de respuesta con retraso de mds de medlo segundo
Tasas bajas de transmisién SE
Requiere asignacién de frecuencxa ; e
La lluvia y el polvo afectan la c'\hdad dela transmxsxop._ o

Técnicas de transmision

En esta seccién se analiza cémo se transmxten los datos de'las estacmnes :
de la red al medio fisico. En las redes de drea local se utilizan rmc1p'11mente;‘_
dos modahdades. banda base y banda ancha. . )

En banda base, la tmnsmxsnon se reahza en forma d1g1 al, 'sin emplear‘ g

" técnicas de modulacién, En banda ancha la senal dxgﬁtal se‘modula’ y despues -
se envia al medio. B

En la actualidad, la técmcn dommante en las redes

] érea local es la de
anda base. S :




a) Banda base

En las redes de banda base, la sefial se transmite sin modulacién. En
consecuencia, cada vez que se realiza una transmisién se utiliza todo el ancho
de banda del medio. Por ello, deben emplearse técnicas de medio compartido
para que éste pueda ser utilizado por multiples estaciones.

La ventaja fundamental en banda base es su sencillez, puesto que no
requiere moduladores/demoduladores. La desventaja es que, debido a la
distorsién de la senal digital con la distancia, se requiere el empleo de
repetidores para regenerar la sefial a partir de una cierta distancia, que

depende del tipo de medio utilizado, del tipo de red y de la velocidad de
transmisidn.

La senal es transmitida secuencialmente al medio en forma de trenes de
bits “1” y “0”. Si se hace corresponder un nivel de voltaje con un “1” y otro nivel
con “0", existe el inconveniente de que no se producen transiciones en la red
cuando se envian corrientes cde “1” o corrientes de “0”. Ello dificulta la
recuperacién de la sefial por parte del receptor, dado que no hay ninguna
indicacién de cuando empieza y cuando termina un bit, al no haber cambios de
nivel en la sefal. Esta circunstancia hace que se pueda perder la sincronizacién
entre el emisor y el receptor, con lo que la informacién recibida es errénea. Para
resolver el problema de la sincronizacién, se utilizan los cddigos, de los mds
utilizados es el Manchester.

b) Banda ancha

Las redes de banda ancha utilizan sefiales analdgicas moduladas.
Normalmente, el medio utilizado es un cable coaxial de 75 ohms de impedancia
caracteristica. Las frecuencias de transmisién suelen alcanzar los 300 6 400
Mhz. El ancho de banda total del cable se puede dividir, mediante técnicas de
multiplexién por division de frecuencias (FDM), en grupos de canales de banda
mas estrecha. Cada uno de estos canales puede ser utilizado
independientemente para un determinado tipo de servicio.

LII1.2 Tipos de redes

Si bien las clasificaciones de redes que se van a presentar en esta seccién
tienen como interés sintetizar su estudio, es obvio que en la realldad casi nunca
se da uno de esos tipos de redes en estado puro.”

Las redes se clasnﬁcan generalmente sobre la base de su cobertura

Existen tres (llferentes tlpOS (le redes




a) Re(les (le Alea Local (LAN Local Axea Network)
b) Redes de Alea Metropohtana (IVIAN Metropohtan Area
Network) -
: c) Redes de Axea Amplm (WAN:; Wide Area Network)

En la tabla 3 Verﬂoé uril;co‘mpak;étivo de los tres diferentes tipos de redes:"

LAN MAN - WAN ~
. Aleance <5 Km 10};;150 < 100,000 Km
. 50-622 -
Velocidad |4-155 Mbps Mbps < 2 Mbps
Datos, Datos, Datos,
Informacién imdgenes, | imdgenes, |imdgenes, voz,
‘ voz, audio, | voz, audio, | audio, video
video video
R . Servicio Servicio
. Propiedad El usuario Publico Publico

Tabla 3. Comparacién de los tipos de red

a) Red de drea local (LAN)

Una red de drea local puede definirse como “un sistema de comunicaciones que
proporciona interconexién « una variedad de dispositivos en un anea reatrmgtda
como un edificio, campus, etc.”

El elemento fundamental que define una red de drea local es la Litilizélcion de

medios pnvados de comunicacién dentro de un recinto, edlﬁcw o campus En

consecuencm tienen una serie de caracteristicas que son T

Propiedad: utilizacién de mecdios privados de comunic

Alcance: las distancias abarcan desde metfos hasta pocos kilémetros ™ -

Velocidad: elevadas velocndacles de transml s ’q le r un fango .

Conectividad: permnte la comunicacién tran
conectar un gran equipo de procesamxento como un servxdor, hasta una
computadora personal. : S R
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e Interconexidn: ofrece la posibilidad de conexién con otras redes mediante la
utilizacién de puentes o ruteacores

Las LANs mads conocidas y extendidas son la Ethernet a 10 Mbps, la IEEE
802.5 o Token Ring a 4 y 16 Mbps, y la FDDI a 100 Mbps. Estos tres tipos de
LAN han permanecido prdcticamente sin cambios desde finales de los ochenta.

De tal forma que se describirdn de forma breve los 3 tipos de redes
locales m4s significativas.

Ethernet e IEEE 802.3

En los anos setenta el PARC (Centro de Investigacién de Palo Alto de
Xerox Corporation) desarrollé Ethernet, que fue la base tecnolégica para la
especificacion IEEE 802.3 lanzada inicialmente en 1980. Un poco después
Digital Equipment Corporation, Intel Corporation y Xerox Corporation
desarrollaron y lanzaron de manera conjunta una especificacién de Ethernet
(version 2.0) que es sustancialmente compatible con la IEEE 802.3. Juntos,
Ethernet e IEEE 802.3, comparten en la actualidad la mayor parte del mercado
de los protocolos LAN.

Cuando Ethernet se desarrolld, se disefio para satisfacer la necesidad de
conectividad entre las redes de larga distancia y baja velocidad y las redes
especializadas de centros de computo que transportan datos a altas velocidades
y distancias muy cortas. Ethernet estd disefiado para aplicaciones en donde el
medio de comunicacién local debe transportar tréfico elevado y picos de alto
flujo de datos en forma esporadica.

Explicando el funcionamiento de forma breve las estaciones de una LAN
pueden accesar a la red en cualquier momento. Antes de enviar datos, las
estaciones “escuchan” la red para ver si estd en uso. De ser asi, la estacién que
desea transmitir espera. Si la red no estd en uso la estacién transmite. Si dos
estaciones escuchan el medio en busca de trdfico en la red y no “escuchan”
nada, transmiten de manera simultdnea, con lo cual ocurre una colisién. En
este caso ambas transmisiones de dafhan y las estaciones deben volver a
transmitir en un momento posterior.

Las LANs Ethernet e IEEE 802.3 son redes de difusién (broadcast). En
otras palabras, todas las estaciones ven todas las tramas en circulacién en el
medio sin importar el destino. Cada estaciéon debe examinar las tramas
recibidas para determinar si dicha estacién es el destino final. Si lo es, la trama
se pasa hacia una capa de protocolo superior para continuar su procesamiento.

Las tramas Ethernet e IEEE 802.3 comienzan con un patrdn alternado de
unos y ceros llamado predmbulo. Este le indica a las estaciones receptoras que
estd llegando una trama. Este byte termina con dos bits 1 consecutivos, que
sirven para sincronizar los elementos ce recepcién de tramas de todas las
estaciones en la LAN. E
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Después del preimbulo estdan los campos de direccién del destino y del
origen de la informacién. Ambas direcciones son de 6 bytes de longitud y estdn
contenidas en el hardware de las tarjetas de interfaz Ethernet e IEEE 802.3
especifica los primeros 3 bytes de la direccién con base en el fabricante de la
tarjeta. La direccién de origen siempre corresponde a un solo nodo (unicast), en
cambio, la direccién del destino puede ser a un solo nodo (unicast), a un grupo
de nodos (multicast) o a todos los nodos de la red (broadcast).

Ethernet

. S Dirceccion Direccién . .
Predmbulo o destino origen Tipo Datos RS

8 | 6 . iiten 2 “46-1500 4

Longitud de los camnas en byies ) : o [

IEEE 802.3

i s :7L6i\‘- Spuies ¥ 8
Preiimbulo o gitud bytes . de FCS

F encabezado
802.3
8 SR L 46-1500 4

Lonvitud de los camnos en bye:

o : Figura 25; Tramas Ethernet e IEEE 802.3.

Como se ve en la figura 25, en las tramas Ethernet el campo de 2 bytes
que sigue a la direccién del origen es un campo que indica el tipo. Este campo
especifica el protocolo de capa superior que debe recibir los datos después de
que termine el procesamiento Ethernet.

En las tramas IEEE 802.3, el campo de 2 bytes que estd a continuacién
de la direccién del origen es el de longitud e indica la cantidad de bytes de datos
que estdn después de él y hasta el byte anterior al campo FCS de la trama.

A continuaciéon del campo de tipo/longitud estin los datos reales
contenidos en la trama. Después de que se haya terminado el procesamiento en
las capas fisica y de enlace, estos datos se enviarin eventualmente a un
protocolo de capa superior. En el caso de Ethernet, dicho protocolo esta
identificado en el campo de tipo. Para IEEE 802.3, ese protocolo debe estar
definido dentro de la parte de datos de la trama, en caso de haberla. Si los
datos de la trama son insuficientes para llenar el tamafio minimo de 64 bytes
de la trama, se insertan bytes de relleno para asegurar una trama con al menos
64 bytes.

Después del campo de datos esta un campo FCS de 4 bytes que contiene
un valor de CRC. El dispositivo transmisor genera el valor CRC y el dispositivo
receptor lo recalcula para revisar si hubo errores en la trama.

TESIS CON
FALLA DE ORIGEN
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Token Ring e IEEE 802.5

La red Token Ring fue desarrollada originalmente por IBM en los afios
setenta. Todavia es la tecnologia principal de LAN de IBM y se encuentra
después de Ethernet. La especificacion IEEE 802.5 es casi idéntica y
completamente compatible con la red Token Ring de IBM.

Si hacemos una comparacién entre Token Ring e IEEE 802.5 veremos
que difieren en forma relativamente pequeia. La red Token Ring especifica una
topologia en estrella, con todas las estaciones terminales conectadas a un
dispositivo llamado MAU (Unidad de Acceso Multiestaciones) y, en cambio, la
IEEE 802.5 no especifica una topologia (aunque virtualmente todas las
implementaciones IEEE 802.5 estdn basadas en una topologia en estrella).
Existen otras diferencias, entre ellas el tipo de medio (/EEE 802.5 no especifica
un tipo de medio, en cambio, las redes Token Ring de IBM utilizan cable de par
trenzado) y el tamaio de campo de la informacién de enrutamiento. La figura
26 muestra un diagrama fisico de la red Token Ring.

L L8

Figura 26. MAU de una red Token Ring.

MAU

|
=
—

El MAU es un dispositivo de red que actiia como el nodo central.
Explicando el funcionamiento de las redes token ring, mueven una pequefia
trama llamada token, alrededor de la red. La posesién del token otorga el
derecho a transmitir. Si el nodo que recibe el token no tiene informacién para
enviar, simplemente pasa el token a la siguiente estacién terminal. Cada
estacién puede conservar el token por un periodo médximo.

Si la estacion que posee el token tiene informacién por transmitir, toma
el token, altera un bit de este, le afade informacién que desea transmitir y, por
dltimo, envia esta informacién a la siguiente estacién. Mientras la trama de la
informacién esta circulando por el anillo no hay token en la red y, por tanto, las
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demas estacmnes que clesean transmltlr deben esperar Por lo tanto no pueden
suceder colisiones. : : :

Esta trama de informacién circula por el anillo hasta que llega'a la
estacion de destino, la cual copia la informacién para continuar procesdndola.
La trama de informacién continua circulando por el anillo y, por tltimo, se
elimina cuando llega a la estacién que le envio. Esta puede revisar la trama
que regresa para ver si el destinatario vio dicha trama y si la copié.

A diferencia de las redes Ethernet, es posible calcular el tiempo médximo
que transcurrird antes de que cualquier estacién terminal sea capaz de
transmitir.

Las redes Token Ring emplean un sistema de prioridades refinado que
permite que determinadas estaciones de alta prioridad designadas por el
usuario utilicen la red con mds frecuencia. Las tramas Token Ring tienen dos
campos que controlan la prioridad: el campo de prioridad y el campo de
reservacién. En la figura 27 veremos los dos tipos de tramas: tramaus de
datos/comandos 'y tokens.

. Tramau de datosfcomandos
Longitud el campo en hywes . B :

3 I 6 6 ] 4 4 4
Delimitador Cuntrol i o I EU O
de inicio de Controlde Direccidn - * Datos ¥CS Delimitador
aweeso trama . - destine : B

de tin

Deétimitador
-de fin

Figura?’?r. Fo"rrrizitk:obs‘, de :trra'.”m'a'IEEE 802.5 y Token Ring.

: C'adaktoker_z‘t‘iehe""3 bytés'de long‘itud,:y consiste de un delimitador de’
inicio, un byte de control de acceso y de un delimitador de fin.

El delimitaclor de inicio sirve para alertar a cada estacién de la llegada
de un token (o de una trama de datos/comandos). El byte de control de acceso
contiene los campos de prioridad y reservacidén, asi como un bit de token y un
bit de monitoreo. Por tltimo, el delimitador de fin indica el final del token o de
la trama de datos [ comandos.
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FDDI (Interfaz de Datos Distribuidos por Fibra)

El comité de estdndares ANSI X3T9.5 produjo el estdndar FDDI a
mediados de los afos ochenta. Durante este periodo, las estaciones de trabajo
de alta velocidad comenzaban a agotar la capacidad de las LANs existentes —
principalmente Ethernet y Token Ring. Era necesaria una nueva LAN que
pudiera soportar a estas estaciones de trabajo y nuevas aplicaciones. Al mismo
tiempo, la confiabilidad de la red se convertia en un aspecto cada vez mas
importante, a medida que los administradores de sistemas comenzaron a
migrar las aplicaciones de misién critica desde las grandes computadoras a las
redes. FDDI se desarrollo para cubrir estas necesidades.

Aunque opera a velocidades mads rdpidas, FDDI es similar en muchas
formas a Token Ring. Los dos tipos de redes comparten muchas caracteristicas,
incluyendo la topologia (anillo), la técnica de acceso al medio (paso de token) y
las caracteristicas de confiabilidad (por ejemplo, anillos redundantes).

FDDI esta definida por cuatro especificaciones por separado:

s  MAC (Control de Acceso al Medio) — define cémo acceder al medio,
incluyendo el formato de trama, el manejo de tokens, el
direccionamiento, un algoritmo para calcular un valor de verificacién
de redundancia ciclica y mecanismos de recuperacién de errores.

» PHY (Protocolo de la capa fisica) — define los procedimientos de
codificacién/decodificaciéon de datos, los requerimientos de reloj, las
tramas y otras funciones.

e PMD (Medio de la Capa Fisica) ~define las caracteristicas del medio
de transmisién incluyendo el enlace de fibra éptica, los niveles de
potencia, la tasa de bits de error, los componentes épticos y los
conectores.

o SMT (Administracién de Estaciones) —define las configuraciones de
estaciones FDDI, del anillo y las caracteristicas de control de anillo,
incluyendo la insercién y eliminacién de estaciones, la inicializacién,
el aislamiento y la recuperacién de fallas, la programacién y el acopio
de estadisticas. )

FDDI especifica el uso de anillos duales. El trafico en esos anillos viaja
en direcciones opuestas. Fisicamente, los anillos consisten de dos o mids
conexiones punto a punto entre estaciones adyacentes. Uno de los anillos FDDI
se denomina anillo primario y el otro anillo secundario. El primario se utiliza
para la transmisién de datos y el secundario, por lo general, se emplea como
respaldo.

Los componentes bdsicos de FDDI son concentradores, estaciones, fibra
éptica y componentes 6pticos. Existen dos tipos de estaciones: las estaciones
clase B o SAS (estaciones de conexidn sencilla) se conectan a un anillo y las
estaciones clase A o DAS (estaciones de conexién dual) se conectan a ambos
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anillos. Las SAS se conectan al anillo primario a través de un concentrador, el
cual proporciona conexiones para varias SAS. ‘Dicho concentrador asegura que
una falla o la falta de corriente de cualquier ‘SAS ‘dada o interrumpa el anillo.

En la figura 28 se muestra una.co ﬁguracxon txplca que comprende
ambos tipos de estaciones. i

Concentrudor

: Fikgl;ra‘:Z ‘Nodos FDDI:’DA‘S, SASAy cﬂcvyabncentrad(’)r.»

Los formatos e:la”

ame_i F/kaDkI::se muestran e:n ylaA{' ﬁgurévZQ:y son
sxmll'u‘esalos de oken . ng R : BRI R SR

Tr.mm c.h. dutos

VI EEOET S : SR ) < Delimita " Estado
- Prefinbulo’ .. Diceccion - Dircecién® | Datos . T} FCS | darde de ln
IOy destino origen R : : fin tma

§ ?/'I'nl'uv:,n i

%2 Deliimitador
" defin

. T [ detimitador”
S Predmbuto " L g fnicio”

d Flgura 29. Formato de trama FDDI

Los campos de una trama I‘DDI son los sxgulenteS'
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¢ Preambulo: prepara cada estacién para la trama futura

¢ Delimitador de inicio: indica el principio de la trama.

e Control de la trama: indica el tamafio de los campos de dlreccnones, si
contiene datos sincronos o asincronos y otra informacién de control

e Direccién destino: contiene una direccién de destino simple (unicast),
de difusién restringida (multicast) o de difusién (broadcast) y son de 6
bytes

« Direccién origen: indica la estacién individual que envio la trama y
son de 6 bytes.

¢ Datos: contiene informacién destinada a un protocolo de la capa
superior o informacién de control

e FCS: la estacién origen lo llena con un calor calculado CRC que
depende del contenido de la trama. La estacién destina calcula de
nuevo el valor para determinar si la trama se dafo en el camino, Si se
dano la descarta.

* Delimitador de fin: contiene simbolos que indican el final de la trama

* Estado de la trama: permite que la estacién de origen determine si
ocurrié un error y si la trama fue reconocida y copiada por una
estacién de destino.

b) Red de drea metropolitana y red de drea amplia (MAN/WAN)

La distincién entre una red MAN y una WAN bdsicamente radica'en-la .

distancia que entre una y otra puede existir. Si damos una deﬁmcmn de cada
una de estas redes, podemos decir lo siguiente:

MAN: es la interconexién de redes locales ubicadas en difei‘entes lv.llg'érésf_
que abarcan una ciudad y/o su drea metropolitana, esté-tipo’ de red puede ser
publica o privada, y utiliza enlaces de tipo serial como los DSO El nx64 El“ s

fraccion, etc.

WAN: cubre un drea geogrifica relativamente grande y frecuentemente:
usa enlaces de comunicacién proporcionados por compaiias telefénicas, las

redes WAN se utilizan cuando no es factible por la distancia y el costo de la
infraestructura invertir en la propiedad de estas redes.

Por las definiciones anteriores, podemos decir que, no hay una linea

exacta que diferencie a una MAN de una WAN, depende en gran medida de la
cobertura geogrifica, pero si podemos hablar de elementos comunes entre ellas,
de los cuales mencionaremos algunos de los mds importantes:

e Cobertura geogréfica extensa
» Uso de enlaces de comunicaciones de tipo serial
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e Los servicios estin basados en diferentes tlpos de conexiones como: -
permanentes o conmutadas. :
o Usan diferentes tecnologias: conmutacién de circuitos, conmutamén de :
paquetes, conmutacién de mensajes )
s Usan circuitos virtuales: circuitos virtuales permanentes (PVC) ,y o
circuitos virtuales conmutados (SVC) s o
» Dispositivos como: servidores de acceso, modems, conﬁiu
CSU/DSU (NTU), multiplexores, ruteadores, etc. :
» Interconectan varias redes LAN y miles de equipos de comput;o. 7

Las principales redes WAN que explicaremos son "las “mds
representativas de la actualidad, de tal forma que daremos una ‘breve
explicacién de X.25, Frame Relay, y ATM.

X25

En los anos setenta se requeria un conjunto de protocolos para
proporcionar a los usuarios conectividad mediante WAN (redes de drea
amplia), a través de PDNs (redes de datos publicos). Las PDSs habfan
alcanzado un gran éxito, pero se presentia que la estandarizacién de protocolos
incrementaria las subscripciones a las PDNs. al proporcionar una mejor
compatibilidad entre equipos y un menor costo. El resultado de este esfuerzo
fue un grupo de protocolos, y el mas popular fue X.25.

X.25 fue desarrollado por los proveedores tradicionales de servicios de
comunicaciones (bdsicamente las compahias telefénicas) en vez de una unica
empresa comercial. Por lo tanto, la especificacién estd disefada para que
funcione bien sin tomar en cuenta el tipo de sistema del usuario o fabricante.
Los usuarios contratan con los proveedores de comunicaciones los servicios de

PSN (red de conmutacién de paquetes) y se les cobra en base en el uso de la
PSN.

X. 25 define una red telefénica para la comunicacién de datos. Para
iniciar un intercambio, una computadora llama a otra para solicitar una sesién
de comunicaciones. La computadora llamada puede aceptar o rechazar la
conexién. Si se acepta la llamada los dos sistemas pueden comenzar una
transferencia de informacién full-ddplex. Cualquier lado puede terminar la
conexién en cualquier momento.

La especificacién X.25 define una interaccién punto a punto entre el DTE
(equipo terminal de datos) y el DCE (equipo de comunicacién de datos). El DTE
se conecta con el DCE y otros puertos en la PDN, que por lo general, se
encuentran en las instalaciones del proveedor del servicio, el cual se conecta a
su vez con PSEs (equipos de conmutacién de paquetes o simplemente
conmutadores) y otros DCE dentro de una PSN y, al final de la comunicacién,
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con otro DTE remoto En la ﬁgura 30 se muestra la relacmn entre los elementos
de una red X.25.

TESIS CON
Figura 30. Red X.25. FALLA DE ORIGEN

La especificacién .X.25 corresponde a las capas 1 a 3 del modelo de
referencia OSI. La capa 3 describe los formatos de paquete y los procedimientos
de intercambio de paquetes entre elementos iguales de la capa 3. El protocolo
utilizado al nivel de red se conoce como PLP (Protocolo de Capa de Paquetes)
que realiza las funciones de control de flujo, confirmacién y direccionamiento.
Las redes X.25 usan para su direccionamiento la recomendacién X.121 que
tipicamente tienen entre 9 y 15 digitos.

La capa 2 estd implementada por el LAPB (Procedimiento de Acceso
Balanceado al Enlace) que define el formato de trama de paquetes en el enlace
DTE/DCE y permite que cada uno DTE o DCE inicie la comunicacién con el
otro, ademas de encargarse de revisar que las tramas lleguen al receptor en la
secuencia correcta y libre de errores.

La capa 1 define los procedimientos eléctricos y mecdnicos para la
activacién y desactivacién del medio fisico que estd conectado al DTE y al
DCE. En este nivel existen dos interfases la X.21 cuando se usa sefializacién
digital (poco usual) y la X.21 bis cuando es analégica y soporta conexlones
punto a punto con velocidades de 19.2 Kbps.

~La comunicacién de extremo a extremo entre DT'Es se logra por medio de

‘una asociacién bidireccional denominada circuito virtual.. Los ‘circuitos
© virtuales permiten la comunicacién entre distintos elementos a través de
‘cualquier cantidad de nodos intermedios sin la necesidad de dedicar partes del
medio fisico que caracteriza a los circuitos fisicos. Los circuitos virtuales pueden
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ser permanentes o conmutados (temporales). Por lo general, los PVCs (Circuitos
Virtuales Permmanentes) son usados para la transferencia frecuente de datos,
mientras que los SVCs (Circuitos Virtuales Conmulados) se usan para
transferencia esporddica de datos.

Una trama X.25 estd compuesta de una serie de campos, como se
muestra en la figura 31. Los campos de la capa 3 conforman un paquete X.25, e
incluye un encabezado y datos de usuario. Los campos de la capa 2 (LAPB)
incluyen campos de control y direccionamiento a nivel trama a nivel trama, el
paquete de capa 3 incrustado y un FCS (secuencia de verificacién de trama).

+—— paquete ——>

Encabezadoa Datos de Capa 3

nivel paguete usiaria © de X3S

A 4 oy

Bandera . Controly -: .. Dutos
) direccidn a nivel b
g

: Bander Cupivl' 2 .
de X25

“Trama

A

~Flujo de bit;

Figu;a 31 Una trama X.2
Retransmision de tramas (Frame Relay)

Frame relay, nacié a partir de los trabajos de estandarizaciéon de RDSI
(Red Digital de Servicios Integrados), como un intento de crear una versién de
X.25 mas rdpida, que permitiera aprovechar las ventajas de poder definir
circuitos virtuales pero sin la baja eficiencia que tenian los protocolos de X.25.
Mientras que X.25 la capa de enlace y la capa de red eran sumamente
complejas en frame relay ambas se intentaron reducir a su minima expresién,
dejando en manos de los equipos finales toda la labor de acuse de recibo,
retransmisién de tramas erréneas y control de flujo; de esta forma frame relay
se convertiria en el complemento perfecto a otros protocolos, como TCP/IP.

El servicio que suministra frame relay consiste bdsicamente en
identificar el principio y final de cada trama y detectar errores de transmisién.
Si se recibe una trama errénea simplemente se descarta, confiando en que el

protocolo de nivel superior de los equipos finales averigiie por si mismo que se
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ha perdido una trama y decida si quiere recuperarla. A diferencia de X.25,
Frame Relay no tiene control de flujo ni genera acuse de recibo de los paquetes.

En la figura 32 se muestra la trama de Frame Relay, los campos de
bandera delimitan el inicio y el final de la trama. A continuacién del campo de
bandera inicial se tienen dos bytes de informacién de direccién. Diez bits de
esos dos bytes conforman el ID del circuito actual (llamado DLCI por
identificador del circuito de enlace de datos).

2

Variable

™~

1

l Bandera | Dircecidn Datos FCS | Bandera l

Longitud del campo en byles

Figura 32. La trama de Frame Relay.

El valor DLCI de 10 bits es el corazén del encabezado de Frame Relay,
identifica la conexién légica que estda multiplexada en el canal fisico. Los DLCIs
tiene significado local, esto es, los dispositivos finales de dos extremos
diferentes de una conexién pueden usar un DLCI diferente para referirse a la
misma conexién. La figura 33 proporciona un gjemplo del uso de los DLCIs en
un direccionamiento de Frame Relay.

DLCI=12

DLCl=62
Rutcad
Ruteador

L Conmutador

DLCI=12 . DLCI=82

iento F;'am Reldy

En la ﬁgura 33 supongamo que hay dos'PVCs uno entre C y D y otro
entre A’y B.Cusael’ DLCI 12 para referirse a su PVC con D, mientras que D se
reﬁele al mismo VC.co o DLCI 82. En f‘orma snmtlar, A usa el DLC[ 12 para
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referirse a su PVC con B. La red usa mecanismos internos propios para
mantener localmente los dos identificadores PVC distintos.

Una novedad importante de Frame Relay es que define un ancho de
banda asegurado para cada circuito virtual mediante un pardmetro conocido
como CIR (Commited Information Rate). Un segundo pardametro, conocido como
EIR (Excess Information Rate) define el margen de tolerancia que se dara al
usuario, es decir, cuanto se le va a dejar pasar del CIR contratado. Cuando un
usuario hace uso del EIR, es decir, genera un trafico superior al CIR contratado
en un circuito virtual, el conmutador frame relay pone a 1 en las tramas
excedentes un bit especial denominado DE (Discard Elegibility). Si se produce
congestién en algin punto de la red el conmutador descartaria en primera
instancia las tramas con el bit DE marcado en 1, intentando resolver asi el
problema. Este mecanismo permite a un usuario aprovechar la capacidad
sobrante de la red en horas sin trifico excesivo.

Modo de Transferencia Asincrono (ATM)

Las compaiiias telefonicas vienen trabajando desde hace bastante tiempo
en el disefo de una red adecuada al trafico multimedia que permita aprovechar
las ventajas de la conmutacién de paquetes, para asi utilizar de forma mas
eficiente las infraestructuras y ofrecer servicios nuevos, tales como la video
conferencia o el video sobre demanda. La tecnologia que permite todo esto se
denomina ATM (Modo de Transferencia Asincrona) y sus origenes se remontan
a 1968 cuando los laboratorios Bell concibieron el primer sistema de
transmisién de celdas. En cierto modo ATM puede verse como una evolucién de
frame relay. La principal diferencia es que los paquetes ATM tienen una
longitud fija de 53 bytes (5 de cabecera y 48 de datos) frente al tamafio variable
y mucho mayor de las tramas frame relay. Debido a su tamafio pequeiio y
constante los paquetes ATM se denominan celdas. Manejar celdas de un
tamano reducido tiene la ventaja de que permite responder con mucha mayor
rapidez a trifico de alta prioridad que puede llegar inesperadamente mientras
se estdn transmitiendo otros menos urgente. El hecho de que todas las celdas
sean del mismo tamano simplifica el proceso en los nodos intermedios haciendo
que dicho proceso sea lo mas rdpido posible. Por otro lado la eficiencia de una
conexién ATM nunca puede superar el 90% (48/53) debido a la informacién de
cabecera que viaja en cada celda.

ATM tiene su propio modelo de referencia, constituido por tres capas
denominadas capa fisica, capa ATM y capa de udaptacion ATM, o capa AAL
(ATM Adaptation Layer).

La capa fisice estda formada por dos subcapas: la PMD (Physicéll Media -

Dependent) y la T'C (Transmission Convergence). La subcapa PMD, describe la
interfaz fisica con el medio de transmisién, y equivale a la capa fisica del
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modelo OSI. La subcapa T°C se ocupa de deshacer las celdas en bits para
pasarlos a la subcapa PMD en el envio, y de recibir los bits de la subcapa PMD
para reconstruir las celdas en la recepcién. Si consideramos la celda como
equivalente a la trama en el modelo OSI esta subcapa haria la funcién de la
capa de enlace.

La capa ATM trata de la estructura de las celdas y su transporte.
También realiza las tareas de sefalizacién, es decir, establece y termina los
circuitos virtuales, y realiza el control de la congestién. Sus funciones son una
mezcla de la capa de enlace y la capa de red en el modelo OSI.

La capa de adaptacion ATM (capa AAL) se divide también en dos
subeapas; la inferior se denomina subcapa SAR (Segmentation And
Reassembly) se ocupa de fragmentar el paquete que recibe desde arriba
(normalmente mayor de 48 bytes) en celdas para su envio, y de reemsamblarlo
en la recepcién cuando se lo pasa la capa ATM. La subcapa CS (Convergence
Sublayer) se ocupa de suministrar distintos tipos de servicios adecuados al tipo
de trafico (audio, datos, video, etc.). La capa AAL corresponde en sus funciones
a la capa de transporte del modelo OSI.

Una celda ATM contiene dos tipos principales de informacién: la carga
iitil y el encabezado. La carga itil es la informacién que debe transferirse por
medio de una red ATM. El encabezado es la informacién que se emplea para

enrutar la celda a través de la red y para asegurarse de que se reenvie a su
destino. .

En la figura 34 vemos una celdé ATM :ng;tité_h_é 53.b’ytebsb de lpngitucl. ‘

ﬁgura 35 contxene !
: abezado (la carga.
ribirémos: brevemente.cada: unos de los

varios campos ‘Los 48 bytes'que est{m
_Gtil) contienen: “datos’ (lel usuario. D
campos del formato o
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Figura 35. Formato del encabezado de'la celda ATM.

GFC(control de flujo genérico): controla el flujo de trdfico a través del
interfaz de red del usuario y, por lo tanto, hacia la red ATM.

VPI(identificador de ruta virtual): identifica un VPC particular. Un VPC'es
un grupo de conexiones virtuales llevadas a cabo entre dos puntos, y puede
involucrar varios enlaces ATM. Los VPIs proporcionan una forma de
agrupar trdfico que estd dirigido hacia el mismo destino. '

VCI(identificador de canal virtual): identifica un VCC partlcular Una VCC" :
es una conexion entre dos entidades ATM activas que se comumcan El VCI'-
consiste de una concatenacién de varios enlaces ATM.

celda establecula por el usuario. Si el bit estd estableci
descartar la celda cuando ocurre congestién.

HEC(control de error del encabezado): contiene un. cédigo de correccién de
errores calculado sobre los cuatro bytes anteriores del encabezado y. puede }
emplearse para corregir errores de un solo bit. -




Un VCC (conexién por canal virtual) es una serie de VCLs (enlaces de canal
virtual) entre dos puntos ATM. Un VCL es un medio de transporte bidireccinal
de celdas ATM entre el punto en donde se asigna un valor VCI (identificador de
canal virtual) y el punto en donde es reasignado dicho valor o donde es
terminado. El VCI identifica al VCL a quien pertenece la celda y determina
hacia donde debe ir la celda. Como se muestra en la figura 36.

Punto tinal Punto final
ATM ATM

Nodo 1 Naodo 2 Nodo n

Host Host

VCL. VCL

. vCe
Tan.\I

“““““““““““““ Com.xldn por
canal virtual o
enlace de
canal virtual

i

Figura 36. La relacién entre VCLs y VCCs en una red ATM.

Los VCCs a veces son transportados dentro de VPs (rutas virtuales). Una
VP esta identificada por su VPI (identificador de ruta virtual).’Las VPs
proporcionan una manera conveniente para encapsular el ‘trafico que- estd i
dirigido hacia el mismo destino o el que requiere la misma. QoS (calidad de ;
servicio) en la red. Como se muestra en la figura 37 Ik

vCl
vC2
VCN

vClt
Ve
VCN

vCl
. vC2
VCN

Figura 37. VCCs transportado

dentro de VPs.
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LIIL3 Topolog‘ias

La topologia de una red define la distribucién- de cada estacxon en-:
" relacién con la red y a las demds estaciones. Se trata de uno'de lo parémetros o

basicos que condicionan fuertemente los recursos de la red.

Dad as las caractenstmas y funcmnes de una red los crit

son criterios determinantes:

La complejidad de instalacién y mantenimiento del cqblead )
La vulnerabilidad a fallas y averias. .
La gestion del medio y la facilidad de loca]xzacmn de fallus. ;
La capacidad de expansién y reconfiguracién
El costo de la infraestructura de la red. '

Existen cuatro topologias béasicas: bus, anillo, estrella y drbol. Quie se describen
“a continuacién:

Topologia de medio comiin o bus

En esta topologia todas las estaciones se conectan a un unico medio
bidireccional lineal o bus, como se muestra en la figura 38. Cuando una
estaci6én transmite, su sefial se propaga a ambos lados del emisor hacia todas
las estaciones conectadas al bus hasta llegar a donde la sefial es absorbida; de
aqui también reciba el nombre de canal de difusién. En esta topologia se
permite la transmisién full-duplex y circula en todas direcciones a lo largo del
bus, y cada estacidn recibe o transmite.

Figura 38. Topolégﬁa V bus.

Topologia de anillo

‘El anillo consiste de una-serie. de petxdores R’s conectados entre si
mediante un Gnico enlace cle transmxsnon umdlreccnonal formando un cammo




cerrado; véase figura 39. La informacidén se transmite secuencialmente, bit a
bit, de un repetidor al siguiente a lo largo del anillo. Cada repetidor regenera y
retransmite cada bit. Cuando una estacién recibe informacién destinada a ella,
la incorpora a su memoria; en caso contrario se encarga de hacerla circular
hasta la préxima estacioén.

La principal desventaja del anillo es que cada estacién esta involucrada
en la transferencia de datos, por lo que la falla de un elemento inutiliza por
completo la red. Por otra parte, la topologia en anillo requiere mecanismos de
control sofisticados para detectar y anular las informaciones defectuosas e
impedir la circulacién indefinida de una informacién por fallo de la estacién
responsable de su emisién. Algunas redes dedican una estacion monitora a
estas tareas de control, mientras que otras reparten esta responsabilidad entre
todas las estaciones.

R

Anillo

i

Figura 39. Topologia anillo.

Al circular la informacién por todas las estaciones, se puede repartir
equitativamente la capacidad de transmisién entre los usuarios y es posible
identificar que estacién o enlace ha producido una falla, pues la sehal se
detiene en una estaciéon determinada y no llega a la siguiente.

Topologia de estrella

En la topologia en estrella todas las estaciones estdn conectadas
mediante enlaces bidireccionales a un nodo central, que asume las funciones de
gestién y control de las comunicaciones proporcionando un camino entre dos
estaciones que deseen comunicarse; como se muestra en la figura 40.

La principal ventaja de la topologia en estrella es el acceso a la red, es
decir, la decisién de cuando una estacién puede o no transmitir. Ademds, la
flexibilidad en cuanto a configuracién y localizacién de fallas es aceptable al
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“estar toda la funcionalidad localizada en un nodo central. La desventaja es que
el nodo central es una fuente potencial de falla.

o | I i
l [o] looooooHooi l

Figura 40. Topologia estrella.

Un ejemplo de esta topologia son las centrales telefénicas.

Topologia de drbol

~ La topologia en drbol es una generalizacién de la topologia en bus en la
que el cable se desdobla en varios ramales mediante el empleo de dispositivos
de derivacién; véase figura 41. Al igual que la topologia en bus, las

transmisiones se propagan por cada ramal de la red y llegan a todas las
estaciones.

Esta topologia es especialmente interesante para las redes de banda
ancha. Se puede utilizar, por ejemplo, para conectar estaciones de un edificio de
varios pisos, de la misma forma que se distribuye la sefial en una instalacién de
antena colectiva.

Figura 41. Topologia drbol.
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1.III.4 Sistemas operativos de redes.

El sistema operativo de la red se engloba en dos componentes bdsicos. El
sistema operativo de red del servidor mismo y el sistema de la estacién de
trabajo. El sistema operativo del servidor del servidor de red se ejecuta dentro
de la mAquina del servidor y procesa todos los servicios. Los componentes de la
estacion de trabajo se ejecutan en ésta, y establecen la conexién con la red y el
servidor, y controlan el flujo de las comunicaciones.

El sistema operativo del servidor de red se puede dividir en cinco
subsistemas: el ntcleo de control (control kernel), la interfaz de red, los
sistemas de archivo, las extensiones del sistema y los servicios del sistema.

El control kernel o el niicleo de control es el corazén del sistema
operativo, el cual coordina los diferentes procesos de los otros subsistemas. De
una manera central, en el disefio del kernel estédn los procesos que optimizan el
acceso a los servicios para la actividad del usuario. El kernel puede distribuir
la actividad del usuario tan uniformemente como sea posible a través de los
servicios de disco y de cualquier dispositivo de entrada/salida, de tal manera
que no se favorece a un usuario o grupo de usuarios obteniendo un mejor
funcionamiento, con esto, el rendimiento percibido en general es consistente.

La interfaz de red apoya la tecnologia que es la implantacién real del
medio de la red. Los componentes de la interface de red también manejan los
protocolos de bajo nivel de la red y proporcionan el traslado bédsico entre estos
protocolos cuando se requieren servicios de puenteo.

Los sistemas de archivo son los mecanismos mediante los cuales, se
organizan, almacenan y recuperan los datos, a partir de los subsistemas de
almacenamiento disponibles para el Sistema Operativo de Red.

Las extensiones del sistema operativo de red definen lo abierto del
sistema. Las extensiones que cominmente se ofrecen en los sistemas
operativos de red, por lo general son controladores de productos de alto nivel
que efectian operaciones, tales como el traslado entre protocolos de acceso de
archivos que requieren los diferentes sistemas operativos de usuarios o
estaciones.

Las caracteristicas de seguridad y confiabilidad con frecuencia se
implantan en los servicios del sistema de red para asegurar que proporcionan
un nivel de sistema verdadero. Por consiguiente, las condiciones de error y las
violaciones de acceso, pueden ubicarse antes de que puedan comprometer la
integridad del subsistema.

En la estacién de trabajo, los servicios de sistema operativo de red
atrapan o capturan las llamadas desde la estacién de trabajo y luego las
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dirigen hacia un recurso de la red. Estas llamadas pueden ser dirig‘idas por'el
sistema operativo si en el sistema estdn dados de alta los servicios de archivos
remotos.

El servidor de archives es el punto de desarrollo para los protocolos de
cliente-servidor. En esencia, estos protocolos llevan un nivel de informacién
mads alto, y muchas operaciones de nivel bajo pueden iniciarse por una solicitud
para efectuar una operacién de nivel alto. Los asuntos tales como acceso y
resolucién de conflictos, en muchos casos ya no representan un problema,
debido a que la solicitud de alto nivel es con frecuencia una transaccion por su
propio derecho. Las aplicaciones pueden solicitar una accién con poco o ningin
conocimiento del estado del resto de la red, y todavia llevar a cabo las
operaciones requeridas por una confiabilidad total.

Un NOS (Network Operation System) es un programa que trabaja
en ambientes cliente-servidor, donde el cliente solicita servicios o recursos al
servidor el cual debera responder a la peticién con la informacién solicitada.

El NOS se encarga de administrar los recursos queise van a

compartir en la red. Los sistemas operativos de red se cla51ﬁcan de acuerdo con
la forma en que operan, existen dos tipos de NOS:

» Sistemas Operativos basados en servidor. Netware'y LAN Manager

» Sistemas Operativos para redes punto a punto. Personal
:Windows NT.

De tal forma que se explicaran solamente Novell Netware y Wmdow.
ser los mds representativos del mercado de NOS:

a) Novell Netware

Introducido al mercado a principios de los ochentas En ese entonces las
redes eran pequeifias y predominantemente homogéneas, la comunicacién entre
grupos de trabajo LAN era nueva y la idea de la PC estﬁbacqmenzando a ser
popular. Gran parte de la tecnologia de conectividad de Netware se derivé de
XNS (Sistema de Red Xerox), el cual fue creado por la corporacxén Xerox a
finales de los setentas.

A principios de los noventas la participacién en el mercado del NOS de
Netware se elevé entre el 50 y 75 por ciento.. Con.mds de 500,000 redes
Netware instaladas a nivel mundial y un movimiento acelerado para conectar
recles a otras redes, Nefware y 'sus protocolos 'de soporte coexisten

frecuentemente en el mismo canal fisico con otros protocolos populares como
TCP/IP. . .
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Netware especifica las cinco capas superiores del modelo de referencia
OSI. Proporciona mecanismos para compartir archivos e impresoras, soporte
para diversas aplicaciones como la transferencia de correo electrénico, acceso a
bases de datos y otros servicios. Netware esta basado en una arquitectura
cliente/servidor. En tal arquitectura, los clientes solicitan determinados
servicios a los servidores, como el acceso a archivos e impresoras.

Una caracteristica primordial de un sistema cliente/servidor es que el
acceso remoto es transparente para el usuario. Esto se logra por medio de
llamadas a procedimientos remotos, un proceso mediante el cual un programa
cliente que se ejecuta en una computadora local hace una llamada a un
procedimiento en un servidor remoto. E! servidor ejecuta la llamada al
procedimiento remoto y envia la informacién solicitada al cliente en la
computadora local. :

La figura 42 muestra una vista simplificada de los protocolos mas
conocidos de Netware y sus relaciones con el modelo de referencia OSI. Con
controladores adecuados, Netware puede ejecutarse sobre cualquier otro
protocolo de acceso al medio. .

Aplicacién . Protacolo
Aplicaciones Centeal Aplicacion -
De Basada en L
.. Ethernet |~ Ethernet | - rec Soporte
Presentacidn \EEE IEEE clvare ALU
= (NCP) e
802.3 .| 8023 62
. o RPC
Sesidn
. SPX
Transporte
— IPX
Red 27
: Ethernet /| -Token
S AEEE - Ring [ o .
8023~ IEEE -FDDL.. . |: ARCnut PPP- -
‘ 8025 SRR BN
Netware

ost
‘Fig»'ura 42. Netware y el modelo de referencia OSI.

Netware se ejecuta sobre Ethernet/IEEE 802.3, Token Ring/IEEE 802.5,
Interfaz de Datos Distribuidos por Fibra (FDDI), y ARCnet. Netware funciona
también a través de enlaces WAN sincronos usando el Protocolo Punto a Punto
(PPP). La capa de red donde trabaja IPX (Intercambio de Paquetes de Interred)
funciona de tal forma que cuando un dispositivo con el que se va a comunicar se
encuentra en una red diferente, /PX enruta la informacién hacia el destino a
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través de cualquler lccl mtermedla La ﬁgura 43 ‘muestra el formato de los

paquetes IPX,

“Suma de verificacion

Longitud del paguete

Control de transporte Tipo

Red de destino

Nodo de destino

Socket de destino

Red de origen

Nodo de vrigen

Socket de vrigen

Datos de a cupa superior

 Figura 43. Formato de los paquetes IPX.
Los campos de los paquetes IPX son los siguientes:

e Suma de verificacién: es un campo de 16 bits con valor de 1°s légico.

* Longitud del paquete: es un campo de 16 bits que especifica la
longitud en bytes del datagrama IPX completo. Los paquetes IPX
pueden ser de cualquier longitud hasta el limite del tamafio MTU
(unidad méaxima de transmisién) del medio. No hay fragmentacién de
paquetes.

» Control de transporte: es un campo de 8 bits que indica la cantidad de
ruteadores por los que ha pasado el paquete. Cuando el valor de este
campo llega a 00001111 (15) se descarte el paquete, bajo el supuesto
que pudiese haber ocurrido un ciclo en el ruteador.

e Tipo de paquete: es un campo de 8 bits que especifica el protocolo de
capa superior que va a recibir la informacién del paquete.

* Red de destino, nodo de destino y socket de destino: especxﬁcan la

informacién del destino

» Red de origen, nodo de origen y socket de ongen‘ espemﬁcan la,

informacién del origen

e Datos de la capa superior: contiene mformacxon para los procesos de~

capas superlox es.

b) Windows NT

El sistema operativo NT fue desarrollado por NILcrosoft para superar los
obstdculos impuestos por la vieja arquitectura de sus snstemas operatlvos como
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MS-DOS. Como se muestra en la figura 44, Microsoft diseio Windows NT para
que fuera modular y portdtil. Estd compuesto por un kernel o nticleo, asf como
diferentes subsistemas. El kernel es el responsable de las operaciones bdsicas
de NT. Un /O Manager (administrador de entrada y salida) maneja las
solicitudes de salida y entrada independientes del dispositivo. La capa de
abstraccién de hardware (HAL) es especifica del sistema y traduce los
comandos de NT a una forma que pueda ser entendida por el hardware que se
encuentra en la plataforma fisica en la que se ejecuta NT.

Windows NT emplea el sistema de archivos NT' (NTFS). Este sistema de
archivos soporta nombres de hasta 256 caracteres. Los vinculos de datos de
Windows NT incluyen soporte para las especificaciones I[EEE 802.2 (Token
Ring y Ethernet), el protocolo de Control sincrono de vinculo de datos (SDLC),
los protocolos X.25 y la especificacién de terminal de funcién distribuida (DFT).

r Aplicaciones |

I Subsistemas Protegidos I

v

Servicios de sistema

Admi- Referen Adminis Instata- Adminis Adminis
nistra- cia  de | trador cion  de tralor wador
dor .de seguri- de RPC de de
Objetos dad procesos mermo- entrada/
ria sulidi
vinual
KERNEL
Cs a de abstraccion de hardware .
- {HAL) ’ )
. HARDWARE

Windows NT ofrece compartlr archxvos de forma mtegrada, capacxdad de
compartu impresoras para grupos de trabajo y una ;nterfaZ'de red abxerta que

Novell Netware y Wmdows para Traba_yo en Grup :

Windows NT mcluye mt:erf'az de programacwn de aplicacién (API) que
permite que. los f'lbrlcantes de sxstemas operatwos de red’ (NOS) eseriban
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software de cliente para que sus productos puedan eJecutmse en NT 'I‘amblen

da soporte al protocolo de administracién de red simple (SNMP) de manera que
las actividades del servidor pueden ser mane_]adas por cualqmer programa de
administracién de red que cumpla con SNMP, .

Para ver el funcionamiento hay que distinguir dos .partes:

s La parte fisica de la red. El funcionamiento bdsico de la red, basado en el
protocolo Netbeui, supone que todos los miembros de la red estdn
interconectados entre si. Esto implica que no hay barreras del tipo
conmutador (switch) o encaminadores (gateway) de red entre las diversas
partes de la red. Cuando aparece este tipo de elementos se utilizan otros
protocolos, como el TCP/IP o el IPX, que encapsulan al protocolo Netbeui,
permitiendo la integracién de la red local dentro de una red mds compleja.

e Para la parte légica de la red, el esquema de red permite trabajar de dos
modos diferentes: como grupos de trabujo y como dominios.

1.II1.5 Modelo OSI (Open System Interconnect)

Este modelo, conocido por las siglas OSI, y cuya actividad fue a
principios de 1977, obtuvo el grado definitivo de estdndar internacional en
1983; trata de establecer las bases para la definicién de protocolos de
comunicacion entre sistemas informdticos. Su principal objetivo es la
interconexi6on de sistemas de diferentes fabricantes, es decir, de .sistemas
abiertos. Por ello OSI constituye un marco para la coordinacién de las
actividades de normalizacion en los sistemas de telecomunicaciones e
informacién.

Diagrama a bloques

La base de la normalizacién es el Modelo de Referencia. Cada sistema
abierto estd légicamente formado por un conjunto ordenado de subsistemas que
junto con el medio fisico proporcionan un conjunto completo de servicios de
comunicacién. La funcionalidad de cada nivel viene definida por los servicios
OSI. La comunicacidn entre niveles de distintos sistemas se realiza mediante la
definicién de un protocolo, siendo éste independiente de los protocolos de los
demads niveles. En la figura 45 se muestran los siete niveles del modelo de
capas OSI.
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- Aplicacion :

, ost
Figura 45. Niveles OSI.

E! modelo de referencia OSI es el modelo que se ha estructurado mds
recientemente, por lo que, a pesar de no existir muchas implementaciones OSI,
si puede afirmarse que se trata del modelo que proporciona un nivel de
formalizacién mds abstracto. Por este motivo es el que se emplea
habitualmente en la literatura y en el mundo académico como marco e hilo
conductor para desarrollar los conceptos de redes y sistemas.

Estd compuesto por los siguientes niveles de abstraccién:

o La arquitectura OSI. Define los elementos béasicos de los sistemas abiertos
abstractos, es decir, de qué manera debe verse un sistema desde el exterior.

» Las especificaciones de servicio OSI. Definen los servicios proporcionados a
los usuarios en cada nivel, es decir, los servicios proporcionados por un nivel
al nivel superior.

e Las especificaciones de protocolos OSI. Definen la informacién de control
transmitida entre los distintos sistemas, asi como los procedimientos para la
interpretacién de dicha informacién de control.

El modelo de referencia OSI es un modelo de redes estructuradas en
capas o niveles. El objetivo es tratar de manera estructurada la totalidad de un
sistema. El conjunto de funciones del sistema se divide en niveles, facilitando
su estudio y desarrollo, que sean facilmente controlables de forma individual y
que en conjunto resuelvan satisfactorinmente las necesidades de comunicacién.

Cada nivel se desarrollo sobre el anterior, de tal forma que recibe una
serie de servicios sin conocer los detalles de c6mo se realizan dichos servicios.
Las diferentes funciones de la arquitectura OSI han sido estructuradas en
siete niveles, siendo las funciones asignadas a cada uno de ellos
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complementarias. La figura 46 muestra la arquxtectur’l de una red que utiliza
el modelo OSI.

Aplicacidn . Aplicacion

Protocolo
fnterfaz

Presentacion .Presentacion

Sesion Sesidn

Transporie = - - Subred /' Transporte

SR T

I : Red o I<__‘>| Red | l Red F"'"">l Red I
i ] i i

: I Enface k___>|7 Enlace I I Enlace F""‘)I Enlace - I :
) H 3 { ‘

I Fisico |<___>I Fisico | | Fisico F"“)I Ffsicq : I
! 1 i) i

h 4 h 2

l MEDIO F{SICO

Figura 46. Arquitectura de una red basada en el modelg O8I

La estructura de una red de comunicaciones se compone de una serie de
nodos que pue(lcn estar formacdos por el sistema central, una umdad de control :
de comunicaciones o una terminal.

En ella se define el término usuario final como el elemento que da omgen
o es receptor de la informacién. Este usuario puede ser tanto una aphcacmn
como un dispositivo de entrada/salida.

Cada nivel se relaciona con el nivel 1nmed1at.amente superior.e mfenor a
través del concepto interfaz, que representa el conJu to de el mentos loglcos y
fisicos existentes entre dos niveles adyacentes.

Los procesos que una unidad funcional reahza y. cuyo esultados-son

ofrecidos o empleados por el nivel superior se denomman servicios ‘de nivel.

Estos servicios se proporcionan a través de los puntos de acceso al serv1c10
(SAP, Service Acces Points) de la interfaz. :

Por otra parte, se define protocolo como el conjunto de reglas o
convenciones que controlan el intercambio de informacién'entre unidades
funcionales del mismo nivel, tanto en la transmisién como en el control y
recuperacién de errores. Los protocolos de niveles diferentes son
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independientes, es decir, s6lo tienen que conocer la definicién de servicios de su
interfaz, y no tienen nada que ver con los protocolos de los restantes niveles ni
con los servicios de sus interfaces. La figura 47 muestra la estructura mterna
de un nivel y su relacién con los niveles adyacentes.

ﬁ Interfaz N /N +1 Servicio ahivel N
Unidad Funcional Unidad Funcional
Protocolo N

~ Interfaz N /N +1

Figura 47. Estructura interna de un nivel,

Servicio de nivel N

Transmisién de datos en OSI.

La transmisién de datos a través de una red que sigue el Modelo de
Referencia OSI, la vamos a suponer entre dos nodos, uno emisor y otro
receptor. El nodo emisor pone a disposicién de su nivel de aplicacién los datos
que desea transmitir. El nivel de aplicacién incorpora a los datos pasados por el
nodo informacién propia del nivel mediante datos de cabecera y cola (datos
situados al principio y al final del mensaje respectivamente); la totalidad de la
informacién, la cabecera mas datos de -cola es entregados al nivel de
presentacién, quien a su vez, afade una nueva cabecera y colas propias del
nivel, transfiriendo el resultado al nivel de sesién. Este proceso se repite en el
resto de los niveles por los cuales va pasando el mensaje hasta llegar al nivel
fisico. En el nivel fisico es en donde se realiza realmente la transmisién de la
informacién. En el ncdo receptor el mensaje recibido sufre el proceso inverso al
que se vio sometido en el emisor. A medida que el mensaje asciende por los
niveles de la torre OSI del nodo receptor, se le quita la informacién de cabecera
y cola correspondiente a cada nivel. De esta forma, finalmente, los datos llegan
al nodo receptor idénticos a como fueron enviados por el nodo emisor.

La figura 48 ilustra la transmisién de datos en una red con arquitectura
OSI. Ademds se ilustra la clasificacién de los niveles en dos grupos. Los niveles
de control son los relacionados con las necesidades de comunicacién entre los
usuarios finales, es decir, si dos usuarios no tuviesen necesidad de utilizar una
red de comunicacién para comunicarse, sélo -utilizarian estos niveles. Los
niveles de transporte son los encargados de transferir los mensajes a través de
la red.
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Figura 48. Transmisién de datos en el Modelo OSI.

Nivel fisico

El nivel fisico es el responsable de la definicién de las caracteristicas
mecdnicas, eléctricas y funcionales de la transmisién y recepcién de la
informacién utilizando un medio de comunicacién especifico. Entre sus
funciones basicas se encuentran la identificacién de los circuitos de datos, el
secuenciamiento de los mismos y la administracién del nivel, también podemos
resumir en la siguiente forma sus funciones:

e Se ocupa de la transmisién de los bits sin estructura sobre el medio

fisico.

. » Describe la interfaz en el 4mbito eléctrico, electromagnético o lummoso, =
: tanto en lo mecédnico como en lo funcional. Por ejemplo: EIA RS-232 C s
"EIA RS-449, CCITT X.21/X.21bis y CCITT V.35 : :
+ Equipo terminal: adaptador o tarjeta y puerto.-
» - BEquipo intermedio: repetidor, amplificador, estrella pasiva, multiplexor,
concentrador de terminales, modem, codec, CSU, DSU, transceiver,
transductor, baliin, filtro.
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Nivel enlace

Es el nivel responsable de mantener la integridad de los datos de una
transmisién sobre un canal de comunicaciones. Es decir, proporcionar un canal
fiable para la transmisién y recepcidn de la informacién utilizando un medio de
comunicacién especifico. Entre sus funciones bdsicas se encuentran las de
deteccién y correccién de errores de transmisién que pudieran ocurrir en el
nivel fisico. También podemos resumir en la siguiente forma sus funciones:

e Proporciona transmisién confiable entre dos puntos adyacentes de la red.
e Torma las tramas (PDU de la capa 2) basdndose en los paquetes (PDU de
la capa 3), ahadiéndole direcciones fisicas, chequeo de integridad,
insercién de informacién de control, banderas de sincronia y
delimitadores.
e Equipo terminal: adaptador o tarjeta y protocolo.
» Fquipo intermedio: puente o switch.
» Protocolos de nivel de enlace: IDLC, LAP-B, X.25 nivel 2 y LLC (Logical
Link Control).
e Para redes WAN es una capa monolitica, para redes LAN y MAN estd
formada por dos subcapas:
- LLC (Logical Link Control): subcapa homogeneizadora para permitir
la interconectividad entre diferentes tipos de redes.
- MAC (Media Acces Control): subcapa mads relacionada con el medio
fisico y que maneja el método de acceso para la transmisién confiable
y que realiza la microfragmentacién. :

Nivel red .

Este nivel es el responsable de asegurar que la informacién se transmite
correctamente a través de la red. Esta es la capa que tiene conciencia de la
topologia de la red y se ocupa de decidir por que ruta va a ser enviada la
informacién; la decisién de la ruta a seguir puede hacerse de forma estdtica, o
de forma dindmica en base a informacién obtenida de otros nodos sobre el
estado de la red. Maneja los bits en grupos discretos que aqui reciben el nombre
de paquetes. Los paquetes tienen tamafos variables, desde 64 KBytes hasta 4
GBytes dependiendo el estdndar que se ocupe. También podemos resumir sus
funciones: .

e Selecciona la ruta que deben tomar los paquetes (PDU de la capa 3)
dentro de las redes.

¢ Forma los paquetes basdndose en los mensajes (PDU de las capas
superiores anadiéndole direcciones . . légicas, realizando - la
macrofragmentacion. : R L

e Equipo terminal: protocolo ruteado.

« Equipo intermedio: ruteador y protocolos.
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e - Protocolos utilizados: CCITT X.25 y X.75, IP, CCITT/ITU-T'  Q.931,
Q.933, Q.2931,

Nivel transporte

La principal funcién de la capa de transporte es fragmentar de forma
adecuada los datos recibidos de la capa superior (sesién) para transferirlos a la
capa de red, y asegurar que los fragmentos llegan y son recompuestos
correctamente en su destino. Establece el tipo de servicio que recibe la capa de
sesién y en tltimo extremo los usuarios. El nivel de transporte puede, ademis,
ofrecer servicios de deteccién y correccidén ofrecido para asegurar la integridad
de los datos, asi como niveles de calidad de servicio. En resumen podemos decir
también del nivel de transporte:

* Primer capa que solo reside en los equipos finales (emisor y receptor).

» Garantiza que el conjunto de paquetes que conforma el mensaje (PDU de
esta capa) estén formados en secuencia, sin omisiones o duplicaciones.

e Equipo terminal: protocolo de transporte.

e Equipo intermedio: ninguno o gateway (pasarela).

e Protocolos de transporte: CCITT X.224, TCP (Protocolo de Control de
Transmision), UDP (Protocolo cle Datagrama de Usuario).

Nivel sesion

El propésito de este nivel es proporcionar los medios necesarios para
controlar el didlogo entre entidades de presentacién. Este didlogo se realiza a
través del establecimiento y uso de una conexién, denominada sesién. Este
nivel es el primero que es accesible al usuario y es su interfaz méds bedsica con
la red. En resumen podemos decir del nivel de sesién que:

Permite establecer sesiones entre emisor y receptor

Establece el dialogo entre programas de los equipos terminales
Sincroniza la operacién entre las tareas de dichos programas.

Libera la conexidn de sesién. Una vez finalizado el intercambio de datos
se procede a la desconexion

Equipo terminal: protocolo de sesién.

Equipo intermedio: ninguno o gateway (pasarela). -
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Nivel presentacion

Es el nivel encargado de la transferencia de los datos contenidos en los
protocolos de aplicacién. Se ocupa de realizar las conversiones necesarias para
asegurar que los bits se presenten al usuario de la forma esperada, por ejemplo,
si se envia la informacién alfanumérica de un formato ASCII a otro EBCDIC
serd necesario efectuar una conversién, o de lo contrario los datos no serdn
interpretados correctamente. Otras funciones de este nivel son:

e Formatea los datos para la capa de aplicacién
e Traduce los cédigos y funciones de diferentes equipos finales para
. brindar funcionalidad y presentacién similares.
e Encripta y desencripta la informacién que se transmite para evitar que
sea utilizada por usuarios no autorizados.
e Equipo terminal: protocolo de presentacidn.
e Equipo intermedio: ninguno o gateway (pasarela).

Nivel aplicacion

Piene como funcién controlar y coordinar las funciones a realizar por los
programas de usuarios de manera que les permita el acceso al entorno OSI.
Comprende los servicios que el usuario final estd acostumbrado a utilizar en
una red, por lo que a menudo los protocolos de la capa de aplicacion se
denominan servicios. Dado que se crean continuamente nuevos servicios,
existen muchos protocolos para la capa de aplicacién, uno o mas por cada tipo
de servicio. En resumen podemos decir que:

e Interfaz con el usuario final (persona o programa), ofreciendo los
servicios de la red:
- Emulacién de terminal
- Transferencia de archivos
- Correo electrénico
- Directorio de usuarios
- Administracién de la red
o Equipo terminal: protocolo de aplicacién.
e Equipo intermedio: ninguno o gateway (pasarela)
e Protocolos: CCITT X.400, X.420, X.500, SMTP FTP Telnet HTTP, etc.

A continuacién se hace un breve resumen de las caracterlstlcas del
modelo de referencia OSI:

Capas de comunicaciones:
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= “Capa 3 (red) .
¢ Capa 2 (enlace)
e Capa 1 (fisica)

Protocolos de bajo y alto nivel:

o Se les llama protocolos de bajo nivel a los correspondientes de la capa
2 (enlace) .

* Se les conoce como protocolos de alto nivel a los protocolos de ruteo
(capa 3 -red)

Capas de servicios:

e Capa 7 (aplicacién)

» Capa 6 (presentacién)
» Capa 5 (sesién)

* Capa 4 (transporte).

Equipos intermedios:

e Capa l:

— Repetidores (repeaters): trabaja en el nivel flSlCO y puede conectar
dos 0 mds segmentos LAN, su funcién bdsica es retransmitir cada
bit de una trama a otro segmento de red.

e Capa2:

— Puentes (brigdes): direcciona tramas basadas en la direccién fisica
destino y origen, aprenden las direcciones de la red y las
almacenan en una tabla, usa esta de referencia para decidir hacia
donde la trama es dirigida. Los puentes son independientes del
protocolo.

— Conmutadores (switches): su funcién es aprender la posicién de los
nodos en la red para dirigir o filtrar los paquetes dependiendo de
la direccién destino, proporcionando ancho de banda dedicado a
cada nodo de la red, reduciendo la congestién y colisiones de la
red.

» Capa 3: ruteadores: un dispositivo que dirige paquetes entre redes
basado en la direccién de red localizada en la cabecera del paquete, ya
sea [P, IPX, etc., utiliza tablas de ruteo que pueden ser configuradas,
Muchos ruteadores tienen la habilidad de ajustar sus tablas de ruteo.
Los ruteadores son dependientes del protocolo.

e Capa 4-7: pasarela (gateway): pueden operar hasta el nivel de
aplicacién y convertir de un protocolo a otro protocolo cuando dos
aplicaciones necesitan comunicarse y usar diferentes protocolos.
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Capitulo IT
La red de datos TCP/IP

II.I Modelo general

A finales de los afios sesenta, el Departamento de Defensa de los Estados
Unidos credé la red ARPANET para poder investigar la comunicacién de
paquetes, esta red llegé a interconectar, en 1972, bases militares, centros de
investigacion, universidades y laboratorios gubernamentales. A mediados de
los afos setenta, la DARPA (Agencia de proyvectos de Investigneion Avanzada
para la Defensa) y otras organizaciones del gobierno comprendieron el
potencial de la tecnologia de redes y financiaron una investigacion hecha por la
Universidad de Stanford, para crear una serie de protocolos de comunicaciones.
El resultado de este esfuerzo de desarrollo, fue el conjunto de Protocolos de
Internet, del cual los dos protocolos mis conocidos son TCP (Protocolo de
Control de Transmision) e IP (Protocolo Internet). Estos protocolos pueden
usarse para establecer una comunicacion a través de cualquier conjunto de
interredes. También estdn bien adaptados para las comunicaciones en LANs y
en WANS. El conjunto de Protocolos de Internet incluye no solo especilicaciones
de las capas mds bajas (como TCP e IP), sino también especificaciones para
aplicaciones tan comunes como el correo electrénico, emulacion de terminales y
la transferencia de archivos.

Actualmente TCP/IP se considera como el conjunto de protocolos
abiertos, no especificos de un fabricante determinado, mds extendido, con lo
que se ha convertido en un estandar de facto, soportado por la mayoria de los
fabricantes en los sistemas operativos m:is extendidos.

La creacién y documentacién del conjunto de Protocolos de Internet se
asemeja mucho a un proyecto de investigaciéon académica. Los protocolos se
especifican en documentos denominados Solicitudes de Comentarios (RFC —
Request For Comments). Estos documentos se publican y luego son revisados y
analizados por la comunidad. Las mejoras a los protocolos se publican en
nuevos RFC s.

Asi como el modelo de referencia OSI posee siete niveles, la arquitectura
TCP/IP esta definida por 4 niveles: Aplicacion, Transporte, Internet e Interfaz
de Red. Cada nivel corresponde a uno o mds niveles del modelo OSI.

En la figura 49 vemos el modelo general de los niveles de TCP/IP.
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Figura 49. Modelo TCP/IP.
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TCP/IP es una familia de protocolos desarrollados para la comunicacién
entre cualquier par de computadoras-de cualquier red o fabricante, respetando
los protocolos de cada red individual, Los protocolos TCP/IP proporcionan a los
_usuarios servicios de comunicacién universales tales como:

= Transferencia de archivos

» Login remoto o Terminal virtual

= . Correo electrdnico, ete.

La figura 50 muestra los protocolos de cada nivel indicando los datos

manejados por cada uno de ellos.
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Figura 50. Protocolos de TCP/IP con sus mensajes.
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TCP/IP tenia que contemplar realidades operativas de  sistemas’ de
produceién, como la seguridad, la interoperacién de redes, la. fiabilidad'y la
administracién de red. Conceptualmente existen diferencias notables entre OS/

y TCP/IP, como son:

* El concepto de jerarquia en relacién con el de mveles ) capas.
= La interoperacién de redes

» La fiabilidad extremo a extremo

= Los servicios no orientados a conexidén

» La administracién de red

I1I.II Nivel Internet

21 protocolo IP es el principal del modelo T’CP/IP. Las tareas principales
de IP son el direccionamiento de los datagramas de informacién y la
administracién del proceso de fragmentacién de dichos datagramas. El
datagrama es la unidad de transferencia que IP utiliza, algunas veces
identificada en forma mds especifica como datagrama Internet o datagrama IP.
Las caracteristicas de este protocolo son:

* No orientado a conexién..

* Transmisién en unidades denominadas datagramas.
» Sin correccién de errores, ni control de congestién.

= No garantiza la entrega en secuencia.

En la figura 51 se muestra el formato del paquete IP:

< 32 bits -
< >
Version I HL I Tipo de servicio Longitud total
Identificacion o ol e
= Tiempo de vida | Protocolo fuina serificaion

Direecivn de origen

Dircecidn de destino

Opeiones (+ relleno)

Datos (variable)

‘ .. Figura 51, El formato del paquete‘IP..’;



" Los campos del paquete IP se describen a continuacién:

= Versidn: indica la versiéon de [P usada actualmente. -

»  Longitud del encabezado [P (IFL): indica la longitud del encabezado del
datagrama en palabras de 32 bits,

» Tipo de servicio: especilica la manera en que un protocolo de capa superior
determinado requeriria que se manejara el datagrama actual. A través de
este campo se¢ pueden asignar varios niveles de importancia a los
datagramas.

= Longitud total: especifica, en bytes, In longitud de todo el paquete IP,
incluyendo dates y encabezado.

« Identificacion: contiene un entro que identifica al datagrama actual. Este
campo se usi para ayudar a unir los fragmentos de datagramas,

*  Banderas: un campo de 3 bits, de los cuales, los dos bits menos significativos
controlan la fragmentacion. El primer bit especifica s{ puede fragmentarse
el paquete y el segundo indica si el paquete es el ultimo de una serie de
paquetes fragmentados.

»  Tiempo de vida: lleva un contador que se disminuye en forma gradual hasta
cero, punto en el cual el datagrama se descarta. Esto evita que los paquetes
se queden indefinidamente en un ciclo.

* Protocolo: indica cual de los protocolos de capa superior recibe los paquetes
entrantes después de que termina-el procesamiento de IP:

= Suma de verificacién del encabezado: ayuda a asegurar la integridad del
encabezado IP.

= Direccién de origen: especifica el nodo que envia.

» Direccién de destino: especifica el nodo que recibe.

* Opciones: permite que el [P soporte varias opciones, como la segundad

» Datos: contiene informacion de las capas superiores.

Direccionamiento

Al igual que con todos los protocolos de la capa de red, el proceso de
enrutamiento de datagramas IP a través de una interred depende del esquema
de direccionamiento. Una direccién IP tiene una longitud de 32 bits, dividida ya
sea en dos o tres partes. La primera parte designa la direccién de red, la
segunda parte (si la hay) indica la direccién de subred y la Gltima parte designa
la direccién del host. Las direcciones de subred sélo se presentan si se decidié
dividirse en subredes. La longitud de los campos de red, subred y host es
variable.

Hay cuatro formatos para la direccién IP, cada uno de los cuales se -
utiliza dependiendo del tamaiio de la red. Los cuatro formatos, Clase A hasta
Clase D, aparecen en la ﬁgum 52:




n [ Lo 6 24 3

Cluse A | 0 | ~ RED ID 7 bits | HOST 1D 24 bits ]
- 01 2 - 15 13 k1)
Clase B [ 10 | RED 1D 14 bits I HOSTID (6bits . - |
Coea A : w2 3l
Cuse C’I 400 l 0 RED ID 21 bits I HOST 1D § hits |
: 0234 ) -
Clase D | 1o [ "5 DIRECCION PE DIFUSION MULTIPLE 28 hits J

Figura 52. Clases de direcciones IP.

= Las redes Clase A corresponden a redes grandes con muchas mdquinas. Las
direcciones en decimal son 0.1.0.0 hasta la 126.0.0.0 (lo que permite hasta
1.6 millones de direcciones).

= Las redes Clase B sirven para redes de tamafo intermedio, y el rango de
direcciones varia desde el 128.0.0.0 hasta el 191.255.0.0. Esto permite tener
16320 redes con 65024 direcciones-para estaciones en cada una.

» Las redes Clase C tiene sélo 8 bits para la direccién de estacion y 21 bits
para la direccion de red. Las direcciones de esta clase estdn comprendidas
entre 192.0.1.0 y 223.255.255.0, lo que permite cerca de 2 millones de redes
con 234 estaciones cada una.

= Las direcciones de Clase D se usan con fines de multidifusién, cuando se
requiere una difusién general a mds de un dispositivo. El rango es desde
224.0.0.0 has 239.255.235.255.

Las redes IP también pueden dividirse en unidades mds pequeias,
denominadas subredes. Las subredes proporcionan flexibilidad adicional a los
administradores de redes, al particionar la red légica en redes menores. Las
subredes tienen existencia propia dentro de la red original, pero no respecto al
mundo exterior que ve una tinica red.

Para conseguir incrementar el niimero de estaciones conectadas en una red,
se emplea una mascara en la direccién IP que se aplica a la subred. La mascara
es un mecanismo compuesto de “ceros” y de “unos” mediante el cual los “unos”
indican la parte de direccién de red y subred, y los “ceros “ corresponden con las
direcciones de estaciones.

74




Por ejemplo: si una red que contiene una subred de 600 estaciones, serian
necesarios 10 bits para poder direccionar todas las estaciones que contiene esa

subred. Una mdscara valida para este caso seria la que se muestra en la figura
53:

255 e 233 e 252 e ()

LEITE e ELLEITT  TTETEIO0 o Q000000
Figura 53. Mdscara de subred.

Fragmentacion y reensamblado

El tamafo mdximo de los datagramas IP puede variar de una red a otra
‘dependiendo del medio fisico que se emplee para su transmisién. A este tamafio
se le denomina MTU (Unidad Mcdxima de Transmision). Una red no puede
transmitir ningan paquete cuya longitud exceda el MTU de dicha red. Por
ejemplo, en Ethernet los paquetes no pueden exceder los 1500 bytes.

Debido a esto es necesario algiin mecanismo que permita reconvertir los
datagramas IP en el formato requerido por cada una de las redes que va
atravesando. Esto es lo que se denomina fragmentucién y reensamblado. La
fragmentacion divide los paquetes en varios fragmentos de menor longitud,-
mientras cue el reensamblado realiza el proceso inverso. )

El protocolo ICMP (Protocolo de Control de Mensajes de Internet) se"
emplea para informar de errores o de control de la red, aunque ICMP se emplea:
para estos fines, no hace fiable al protocolo IP. La fiabilidad clebe ser
proporcionada por los niveles superiores que utilicen IP.

Una de las herramientas de diagnéstico de ICMP es el pwc,, qu ‘es una
herramienta para diagnosticar si una estacién esta conectada ala'red.

En la figura 54 vemos la estructura del mensaje ICNIP

. Tipo chdigo Suma de vg:ri ﬁc".‘xcién;

Datos ICMP i
(Dependerin del Tipo de Mensaje) -

- Figura 54, Formato del mensajé ICNIP

Donde:
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»  Tipo: especifica el tipo de mensaje.

»  Cadigo: contiene el codigo del error que afecta al datagrama al que se
refiere el mensaje IP

= Suma de verificacion: consta de 16 bits que son el 1'esult'1do de
realizar el complemento a uno del resultado obtenido al realizar la.
suma en complementos a uno del mensaje [CMP comenmn(lo desde
el campo “Tipo”. :

*  Datos ICMP: normalmente el campo datos contiene una parte del
mensaje [P original (mensaje causante de generar el mensaje ICMP).

Existen los siguientes tipos de mensajes ICMP:

= - Mensajes de destino no alecanzable: estos mensajes los utlhzan los
dispositives de ruteo y en algunas ocasiones los host de destino. :

= Mensajes de control de congestion: cuando un host destino tiene el
buffer lleno, envia este mensaje al host origen indicdndole este
suceso.

»  Mensajes de redireccionamiento: estos mensajes los envian los
dispositivos de ruteo al host emisor. Indican si el datagrama IP se
enviard a través de otro ruteador diferente. La nueva ruta serd mds
Sptima. -

«  Mensaje de tiempo excecdido: es el mensaje que se envian los equnpos
de ruteo cuando el campo TTL del datagrama IP es cero, o si el
temporizador de reensamblado expira antes de que se hayan recibido
todos los fragmentos del datagrama inicial.

El protocolo ARP (Protocolo de Resolucién de Direcciones), se utiliza para
convertir las direcciones IP en direcciones de la red fisica, por ejemplo,
direcciones MAC (Control de Acceso al Medio). Las especificaciones de ARP
estdn descritas en el RFC 826. Para poder realizar esta conversién se utiliza’
una tabla denominada Tubla de direcciones ARP. i

Cuando se envia un datagrama IP a una estacién destino, ARP busca en
la tabla de direcciones la correspondencia entre la direccién IP y la du‘eccnon
fisica MAC. Si existe en la tabla se procede a la transmisién. :

Si por el contrario, la direccién IP de la estacién destino no se encuentra
en la tabla de direcciones, se genera una peticion ARP que se difunde a través
de toda la red. El paquete que engloba esta peticién se compone, entre otros, dev
los campos que muestra la figura 55:
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Dircecivn 1P del host origen

Diveceion 12 det host desting

Dircecion Fisica del host origen

Figura 55. Peticion ARP.

Si alguna de las mdquinas de la red reconoce su propia direccién IP en el
paquete de peticién, envia un mensaje de respuesta a la estacién origen. A su
vez, la respuesta se compone de los campos que muestra la figura 56:

Dircecion 1P dei host destinog

Dircecion Fisica 11 del host desting

Figura 56. Respuesta ARP.

ILIII Nivel TCP

TCP (Protocolo de Control de Transmisién) y UDP (Protocolo de
Datagrama de Usuario) implementan el nivel de transporte. TCP proporciona

el transporte de datos orientado a la conexién, mientras que la operacién de
UDP es orientado a la no-conexién.

Et protocolo TCP proporciona a los protocolos de capas superiores un
servicio diplex total, con confirmacién de envio y contro! de flujo. Los datos son
transportados en una flujo de bytes continuo no estructurado en el que los
bytes se identifican mediante nimeros de secuencia. TCP también soporta

diversas conversaciones de capa superior a la vez. En la figura 57 se muestra el
formato del paquete TCP.

Puerto de origen [ Puerto du destino

Niimero de secuencia

Nimero de confirmacidn de recepeion

Contr 1 Rewervado j Ba Ventana de transmisidn
- Suma de verificacion Apuntdor urgente

Opciones (+ relleno)

Datos {variabie)

Figura 57. Formato del paquete TCP.
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Los campos del paquete TCP son como sigue:

= Puertos de origen y destino; identifican los puntos en los cuales los
procesos de las capas superiores de origen y destino reciben servicios
de TCP.

= Nuamero de secuencia: por lo regular especifica el nimero asignado al
primer byte de datos en el mensaje actual. Bajo ciertas
circunstancias, también puede usarse para identificar un nimero de
secuencia inicial que se utiliza en la transmisién futura.

= Nimero de confirmacién de recepcion: contiene el nimero de
sccuencia del siguiente byte de datos que se espera recibir por parte
de la otra entidad remota emisora de paquetes.

= Control de datos: indica el namero de palabras de 32 bits del
encabezado T'CP,

= Reservado: reservado para uso futuro.

= Banderas: llevan diversa informacién de control.

= Ventana de transmision: especifica el tamafo de la ventana de
recepcién del emisor (es decir, el espacio de biufer dlspomble para
datos entrantes).

= Suma de verificacién: indica si se dafo el encabezado en el camino.

= Apuntador urgente: apunta al primer byte de datos urgentes en el
paquete. -

= Opciones: especifica las diversas opciones de TCP.

= Datos: contiene informacién de la capa superior.

La transmisién que ofrece TCP es fiable, permite la recuperacién de
datos perdidos, erréneos o duplicados, y garantiza la secuencia de entrega, para
lo que se asigna al segmento de datos un ntimero de secuencia (informacién de
control) y un checksum (cédigo de control). La fiabilidad de la transmisién se
consigue mediante tres mecanismos diferentes:

= Confirmacién de recepcion
= Temporizadores de espera de confirmacién
= Retransmisién de segmentos

Para disponer de control de flujo, el receptor mdntiene una ventana
que indica al emisor la cantidad de datos que puede env1ar a partlr de cada
confirmacion recibida.

TCP utiliza dos conceptos que se:’ explic‘afs‘m_lkbrevemente’,‘ p‘kero qué
son muy usuales en este protocolo. El primero es socket y el segundo es puerto.

El socket es un par de niimeros que identifican deé manera tnica cacla
aplicacién. Cada socket se compone de dos campos:
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* La direccién IP de la estaclon en el que la apllcacmn esta
corriendo.

= [3] puerto a través del cual la aplicacién se comunica con TCP/IP
Este niimero de puerto identifica el proceso.

Lo mis normal es que en un momento dado haya mds de un proceso de
usuario o aplicacién utilizando TCP simultineamente. Por ello es necesario un
método que identifique los datos asociados a cada proceso.

Un puerto es una palabra de 16 bits que identifica hacia qué aplicacién o
proceso deben dirigirse los datos. Se trata de un mecanismo a través del cual
las distintas aplicaciones contactan con TCP/IP.

TCP utiliza un mecanismo de ventanas para controlar el flujo de la
informacién. La idea del mecanismo de ventana deslizante es que el emisor
pueda transmitir tantos paquetes de informacidn sin recibir la confirmacién de
recepeién como tenga en la ventana. El rendimiento de este mecanismo
depende del tamaifio de Ia ventana y de la velocidad a la que la red transmite
los paquetes.

Para el establecimiento de una sesién, TCP utiliza un mecanismo en el
que se intercambian tres mensajes, tal y como se muestra en la figura 58:
EMISOR RECEPTOR

Envio de SYN
Seeuencia =«

Repecidn de SYN
Enviode SYN

3 2 Sceuencin =y,
Recepeion de SYN

ACKx+ 1
y ACK
Envio ACK + 1
Recepeion de
ACK

Figura 58. Establecimiento de una sesién T'CP.

El primer segmento se identifica por que lleva activo el bit de SYNC en
el campo de control. El segundo mensaje lleva activo tanto el bit SYN como el
bit ACK. El tiltimo mensaje se usa para informar al destmo que la conexién se
ha establecido.

Dos programas que empleen el protocolo TCP pueden finalizar su
comunicacién mediante la operacidn close (cerrar). Internamente, TCP emplea
un mecanismo similar al de establecimiento de una sesién TCP para finalizar
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la conexion. Cuando un programa de aplicacién comunica a TCP que no tiene
mds datos que transmitir, TCP finaliza la conexién en una direccién. Para
cerrar esta semi-conexion, el emisor TCP transmite los datos restantes y espera
a que el receptor tenga conocimiento de que haya recibido estos datos, y
entonces envia un segmento con el bit FIN activo. Il receptor T'CP recibe el
segmento con el bit FIN e informa al programa de aplicacién de que no hay mas
datos disponibles. Como se describe en la figura 59:

EMISOR RECEPTOR

Recepeion de FIN
Envivde ACK v # 1

Reeepeivin de ACK
. (nfosma
:~> aplicacion}

Envivde FIN,
ACK x+1

Recepeion de FIN, ACK x+1

Recepeion de ACK

Figura 59. Cierre de una sesién TCP.

Normalmente un programa de usuario emplea la operacién cerrar para
terminar una conexién cuando deja de utilizarla. En algunas ocasiones,
condiciones anormales forzan a que un programa de aplicacién rompa la
conexion, por lo que TCP suministra una utilidad para estas conexiones
anormales.

Para interrumpir una conexién, uno de los procesos envia un segmento
con el bit RST activo. El otro responde inmediatamente abortando la conexién
TCP también informa al programa de usuario de que se ha producido esta
situacién. Un Reset es la manera de terminar una sesién en la que cesa la
transferencia de informacién inmediatamente y los recursos, como buffers, son
liberados.
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Protocolo de Datagrama de Usuario (UDP)

El protocolo UDP es un protocolo del nivel de transporte que-se basa en
el intercambio de datagramas. UDP permite el envio de datagramas a través
sin que se haya establecido previamente una conexién (ofrece un servicio no
orientado a conexion), para lo que el propio datagrama incorpora la suficiente
informacién de direccionamiento. Esto simplifica notablemente el protocolo,
pero a cambio no se confirman los datagramas recibidos ni se garantiza su
orden, debiendo ser la aplicacidén la que se encargue de su control.

El protocolo UDP maneja también los conceptos de puertos y sockets, ya
que este protocolo es utilizado simultdneamente por varias aplicaciones (al
igual que TCP). UDP bidsicamente proporciona acceso a los servicios del nivel
IP, incorporando mulitplexacion/demultiplexacion. No proporciona control de
flujo ni fiabilidad en las transmisiones o recuperacién de algunos tipos de
errores. Bn la {igura 60 vemos el formato de los datugramas UDP.

0 t6 R

Pueito vrigen Puerto destino

Longitud Checksum

DATOS

Figura 60. 'Formato'cle_los da tagramas UDP

Donde:

. Pue/‘to origen: puerto del [

= Puerto destir
destmo)

= Longitud: es la long'ltud en kbytes del d'lt:agrama UDP (mclulda l'l‘
: abecera) ‘

[l Clzecksum esel complemento a 1 de la suma (en complemento al) de
todos ‘los ' bits que forman el datagrama UDP, mds unos bits
adicionales constituidos a partir de la cabecera IP.




- El software de UDP acepta datagramas UDP de multiples programas del
nivel aplicacién y los pasa al nivel IP para su transmisién, a la vez que acepta
datagramas de IP y se los pasa a los correspondientes programas de aplicacién.

Conceptualmente, toda la multiplexacion y demultiplexacién entre el
software UDP y los programas de aplicacidn se realiza mediante puertos. En la
préictica cada programa de aplicacién debe negociar con el sistema operativo
para obtener un puerto de protocolo y un niimero de puerto antes de que pueda
enviar datagramas UDP. Una vez que el puerto ha sido asignado, cualquier
datagrama que envie la aplicacién pondra ese nimero en el campo nimero de
puerto UDP.

ILIV Nivel Aplicacién

Esta capa desarrolla las funciones de las capas de sesién, presentacién y
aplicacién del modelo OSI. La capa de aplicacién de TCP/IP ha demostrado ser
mas acertada, pues contiene todos los protocolos de alto nivel que se utilizan
para ofrecer servicios.

En este nivel trabajan diversas aplicaciones que proporcionan servicio a
usuarios, programas, dispositivos o equipos de comunicaciones. Existen
diversos protocolos en este nivel y muy variados en cuanto a su funcién, como
la transferencia de archivos, la administracién de la red, servicios de archivos
distribuidos, emulacién de terminal, de correo electrénico y resolucion de
nombres, por mencionar algunos, pero la mayoria se apega al esquema de
trabajo cliente/servidor y RPC (procedimiento a llamadas remotas). En la tabla
4 se muestran diversas aplicaciones con sus respectivos protocolos.

Aplicacion Protocolo
Transferencia de archivos FTP
Emulacion de terminal Telnet
Correo electrénico SMTP
Administracién de red SNMP
Servicios de archivos distribuidos NFS, RPC, X-Windows
Paginas WEB HTTP
Resolucion de nombres DNS
Asignacién de direcciones IP DHCP

Tabla 4. Protocolos del nivel de Aplicacién.
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Un RIPPC es una llamada a un procedimiento que se ejecuta en un sistema
diferente del que realiza la llamada, esta es la razén por la que el
procedimicnto se denomina “remoto”. En un RCP el cédigo de programa que
realiza la Hlamada y el procedimiento llamado se comunican a través de una
“interfaz RPC", que consiste en un conjunto de operaciones y datos que sirven
de “contrato” para un conjunto e procedimientos remotos.

RPC sigue el esquema cliente/servidor. El proceso llamante (cliente)
envia un mensajes al proceso servidor y espera una respuesta. Por otra parte el
proceso servidor se encuentra en un estado de espera de peticiones y, al recibir
un mensaje de un cliente, estudia los pardmetros del procedimiento llamado,
obtiene los resultados y los envia de regreso al proceso cliente mediante un
mensaje de respuesta. Como se ve en la figura 61:

Sisterma A Sistema B
Proceso Pioceso
Cliente Envia mensiie Servidor

»
Llumada > Ejecuta
procedimicnt procedimient

o o
Enviurespuesta

ccibe < o
recibe <t = retormo i
resprestiy . T . o

“'Figur’a 6 Procedxm%epté RPC.

Como ‘'son ‘muy; . variados’; los protoco]os utilizados  en este nivel de
TCP/IP solo descnbu‘emos brevemente algunos de los més usuales.v

i Ds unfplotocolo para que dos comput'xdoras remotas se puedan conectar
: y traba_yar uno con el otro, tal como si estuvieran conectados directamente, uno
" de ellos‘es el usuario y el otro el servidor. TCP se encarga del intercambio de
,,mformacmn. -
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FTP

Protocolo de transferencia de archivos, permite el envio y recepcion de
archivos de cualquier tipo de o hacia otra computadora. Cuando se desea el
envio, se realiza una conexién TCP con el receptor y se le pasa informacién
sobre el tipo y acciones sobre el archivo, asi como los accesos y usuarios que
pueden acceder a ese archivo, una vez realizado esto, se envia el archivo,
finalmente se puede cortar la conexién.

NIS

Sistema de archivo remoto, autoriza a los usuarios el acceso en linea a los
sistemas de archivos que se encuentran en sistemas remotos, de esta forma el
usuario accede a un sistema de archivo remoto como si esta fuera un archivo
local, desde la perspectiva del usuario es casi transparente.

DNS

Sistema de nombres por domino, es una base de datos de, informacion de
las computadoras alojadas en Internet, es un sistema jerarquico distribuido que
permite obtener una direccion IP- dado un nombre de una estacién o
computadora. Cada unidad de datos en la base de datos del DNS es indexada
por un nombre. Estos nombres son caminos completos a través de un gran arbol
invertido llamado “espacio de nombres de dominios”. El drbol tiene una sola
raiz en el tope, llamado directorio raiz y en DINS solo se le llama “la raiz” o
“dominio raiz”; el arbol del DNS puede seccionar algiin nimero de caminos en
puntos de interseccién llamados “nodos™.

SMTP

Es un pmtocolo de transferencia simple de correo electronico, y su misién
es tomar un mensaje de un editor de texto o programa de correo y enviarlo a
una (llreccmn de correo electrénico mediante TCP/IP.

SN}V[P

- Es el protocolo de administracion de redes simple, es un modelo
cliente/servidor compuesto de estaciones gestoras y agentes actuando, los
gestores como clientes (pidiendo informacién a los agentes) y los agentes como
servidores (suministrando informacién a los gestores), utilizando para este
didlogo el protocolo SNMP.
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Capitulo ITI

Correo electrénico.

IILI Breve Hiétoria :

" Hace una década, se pensaba que el correo electrénico iba a hacer de la
computadm‘\ personal un instrumento esencial para todo el mundo. Ahora con
la llegada de las redes de drea local, de Internet y los sistemas de corrco
electronico, se¢ volvié a descubrir su valor.

Las raices del correo electrinico se encuentran en el télex, un sistema
mundial para enviar mensajes entre teletipos que ha ido creciendo en
importancia a lo largo de un siglo. El #dlex transmite texto a la desesperante
velocidad de 10 caracteres por segundo, y frecuentemente envia caracteres
incomprensibles debido a errorves de transmisién. Sin embargo, el télex sigue
siendo una via de comunicacion importante para los negocios en muchas de las
zonas menos desarrolladas, e incluso se utiliza para transmitir correo
electrénico en algunos servicios internacionales. El correo electrénico crecié en
los afos setenta con sistemas basados en grandes computadoras y
minicomputadoras.

La mayor virtud del correo electronico es su conveniencia. El receptor no
necesita estar en la computadora cuando se envia el mensaje. La capacidad de
almacenar y enviar mensajes del correo electronico permite comunicarse con
facilidad con cualquier lugar del muncdlo.

Existen dos grupos principales de servicios de correo electronico: privados
y pitblicos. Los servicios privados de correo electronico atienden las necesidades
internas de una empresa y se basan en un sistema de computadoras
multiusuario, como una gran computadora o una red local. Los servicios
publicos de correo electrénico estan al alcance de personas u organismos
mediante suscripcién y generalmente tienen un #@mbito nacional o
internacional.

IILII Funcionamiento
El correo electrénico difiere de las otras apllcacmnes poxque no es ‘Un

servicio de usuario a usuario: no es necesario que.las maquina:emisora’y."
receptora del correo electrénico se comuniquen directamente entre si. Al correo =
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- Bl usuario .-

“electronico se le conoce como un servicio de almacenaje y reenvio. El correo pasa

de una maquina a otra hasta que llega a su destino final. Esto es similar a la
forma en que el Servicio Postal entrega el correo. -

El Servicio Postal opera como una red de almacencaje y reenvio. Se escribe
el domicilio en el sobre y se deposita en el buzén. La carta es recogida para
llevarla a otro lugar y almacenarla. Ahi se clasifica y se reenvia a otro lugar.
Sste paso se repite hasta que llega a su buzén destino. Si el buzén destino no
ostd en el direa de cobertura del Servicio Postal, el mensaje se envia al servicio
postal del pais destino.

Tanto el correo electronico como el correo tradicional son asincronos; el
emisor envia el mensaje cuando lo considera necesario y el receptor lo lee
cuando desea. Esto se vuelve muy cémodo cuando se trata de establecer una
comunicacién con alguien que se encuentra a una gran distancia o cuando los
horarios son muy distintos. R

El tiempo que toma entregar un mensaje de correo electrénico consta de
dos partes: el tiempo que lleva entregar el mensaje en la computadora destino y
el tiempo que toma la lectura del mensaje una vez que se encuentra ahi. La
primera parte es una funcién de cémo esta conectada a la red la mdquina donde
se maneja su correo. La segunda parte esta bajo el control del usuario. Si el
correo electrénico no se revisa con regularidad, la entrega inmediata de los
mensajes carece de sentido. Los mensajes sélo esperan a ser leidos por el
usuario. El correo electrénico se hace mas util cuando se reduce el tiempo de
entrega de los mensajes entre la mdquina y el usuario. El correo electrénico no
es interactivo. Como puede observarse en la figura 62.

Arende
—— "

£1 usuario Alimacenije Conexidén
envia correo de corren para correo
saliente saliente

Inlv.rl.u L

Conexién .
“para’correo
“antranta

- Buzones pary
# lurecepeion
S e correo’

recibe
“ correo;

Fxguta 62.:E quema onceptual cle los componentes del snste
elect/omco.

Cuando un:usuario tlene que enviar un mensaje a otro usuario’ que no :
estd conecta(lo, el snstema de correo electronico debe tomar ese mensaje y
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‘guardarlo, por lo tanto, existen dos partes conceptualmente distintas en’la’:

transmisién de correo: por un lado, un proceso de usuario (front-end) que acepta
“correo del usuario y lo coloca en un drea de almacenaje, mientras que, por otro,
" ‘existe un proceso que extrae esos mensajes y los envia al destino.

De esta forma, un usuario puede comunicarse con otros aunque éstos no
estén activos. El area en donde se depositan los mensajes recibidos hasta que el
destinatario los recibe se denomina buzdn.

Las funciones bisicas de un correo electrénico son las siguientes:

e Creacidn: el usuario crea y edita un mensaje, generalmente utilizando
medios locales de edicidn.

e [Emision: se envie el mensaje a los destmatm'los y se almacelm en los
correspondientes buzones. e

e Recepcion: el destinatario toma el mensa_)e almacenaclo para efcctuar
su lectura.

o Almacenamiento: tanto el emisor como el destinatario pueden
almacenar el mensaje en un-archivo. :

Si el mensaje llega o no a su destino, esto dependera tnicamente de que
la direccion destino haya sido escrita correctamente. A veces, el correo
electronico falla porque alguna parte de la red no funciona, pero normalmente
intenta entregar todos los mensajes durante varios dias, antes de darse por
vencico. Las direcciones de correo electrdnico se componen de varias reglas, de
hecho, la base para todo el correo es el nombre del dominio de la maquina que
actiia como agente de correo (la maquina que pone la direccién del destinatario
en el mensaje). Una vez que se ha entregado el mensaje a la maquina
designada, ha concluido el trabajo de la red. Ahora depende vinicamente de esta
computadora que el mensaje llegue a su destino, pero la mdquina requiere de
mds informacién para continuar enrutando el mensaje: el nombre del usuario.

Una direccién de correo identifica al sistema de correo a quien va
dirigido el mensaje. A pesar de que algunos sistemas de correo poseen
direcciones complicadas, las direcciones empleadas por Internet son bastantes
simples.

Estas tienen el formato definido en‘él‘ilocﬁm};htb RFC 822; el cual es:
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Parte-local@nombre-dominio =
parte-local@dominio(n).dominio(n-1)....dlominiol -

Donile la parte local es el nombre del buzén situado en el rombre del
~dominio. Por ejemplo: :

Usuario1@clomiu.i02.clom iniol.com
‘ IiI.IIi Ventajas y desventajas

El correo electronico tiene sus ventajans y sus desventajas. Visto
superflicialmente, pareciera que sélo sirve como una mancra rédpida de enviar
mensajes o algo equivalente. Para saber cuando es atil el correo electronico, sélo
hay que pensar cémo difiere de otros medios de comunicacién. De alguna forma
el correo electrénico es muy similar al teléfono; desde otro punto de vista, es
similar al correo tradicional. En la tabla 5 se hace una comparacién ripida.

Cuaracteristica Teléfono CD"',‘L)Q Correo tradicional
electronico
iclad Alta DModerada Baja
Sincronizacién Si No Neo
Formalidad Varia Moderada Varia
Responsabilidad Baja Moderada Alta
Facilidades de Grupos Algunos a Solo en un sentido
conferencia pequeios muchos
Seguridad Moderada Baja a moderada Alta

Tabla 5. Comparacién de técnicas de comunicacion.

Primero hay que pensar qué tan rdpido es posible enviar un mensaje de
un punto a otro por cada uno de los medios. El teléfono ofrece una entrega
inmediata y trabaja en un medio de comunicacién relativamente rdpido. El
tiempo que tarda el correo electronico en entregar mensajes va de segundos a
un dia y el correo tradicional puede ser entregado de uno a varios dias,
inclusive semanas. El inconveniente de la comunicacién telefénica es la
sincronizacién de las personas que van a llamar, esto es que ambas deben estar
en el teléfono al mismo tiempo. Como se menciono anteriormente tanto el
correo electronico como el correo tradicional son asfncronos y esto se vuelve
muy cémodo cuando se trata de establecer una comunicacién con alguien a una
gran distancia y en otros horarios.




Ahora examinando las comunicaciones en grupo. El teléfono es un buen
medio, pero sélo para grupos pequenos. Las llamadas de conferencias permiten
que grupos de personas puedan hablar entre si, pero cuando el grupo se hace
mis grande, tratar de programar una conferencia y el establecimiento de la
misma, se vuelve muy dificil. Por otro lado, mandar corrco a miles de personas
es relativamente sencillo con el correo electrénico, ademds que permite formar
grupos de cualquier tamafo y cualquier miembro del grupo puede enviar
mensajes a todos en cualquier momento. Esta cualidad del correo electrénico lo
hace muy util para diseminar informacién y pedir opinién a todo un grupo.

La seguridad, que es otro aspecto importante, que ya esta siendo
mejorado en el correo electrénico, actualmente existen diversas opciones, como
lo son la encripeién de mensajes, los filtros para evitar cadenas (spam) y por
supuesto antivirus para correo electrénico.

Podemos decir que el correo electrénico tiene sus correspondientes
desventajas, pero conociendo estas podemos tener un eficiente sisterna de correo
electronico. Por mencionar las mds significativas:

Probabilidad de mala interpretacién: una de las razones de esta
desventaja es la ausencia de sefiales visuales y verbales del receptor del
mensaje. Lo : .

Baja velocidad ocasionalmente: esto es, la entrega de los mensajes puede
ser en un lapso de minutos o hasta horas, y en algunas ocasiones el tipo de
velocidad no es suficiente para lo que necesitamos, ya que antes que termine el
dia llegue necesitamos recibir el correo electrénico que esperamos.

Limite de tamaifio: los sistemas de correo electrénico frecuentemente
limitan el tamafo de los mensajes transmitidos debido principalmente a las
limitaciones de espacio en los servidores que almacenan el correo de los
usuarios, por lo que el uso de archivos anexos en los correos electrénicos se ve
limitado.

III.IV Protocolos

El correo electrénico se encuentra estandarizado en diferentes protocolos,
y cada uno tiene caracteristicas y funciones particulares, para este trabajo se
estudiaran los mds representativos. Aunque cabe resaltar que dia a dia se
encuentran mejorias a cada protocolo o sistema de correo electrénico, y también
surgen nuevos protocolos que amplian las facilidades de los anteriores,
enriqueciéndolos para que interactuen con otras aplicaciones = como




procesadores - de texto, aplicaciones multimedia- .y ‘ aplicaciones. de
reconocimiento de la voz y de servicios de directorios corporativos.

Algunos de los organismos y foros encargados de emitir los protocolos
para el correo electrénico, son los siguientes:

e IETF (The Internet Engineer Task Force)
e [MA (International Messaging Associates)

IIL.IV.1. X.400

) El consejo consultivo CCITT ha creado el protocolo X.400 para los
sistemas que manejan mensajes (Message Handling Systems).

La serie X.400 estd relacionada principalmente con la interconexién de
sistemas de correo electrénico. Estos estdndares son referidos como
estdndares de correo electrénico. El correo electrénico usa [acilidades de
telecomunicaciones para entregar correspondencia para satisfacer necesidades
diarias de la gente. Esa es la mas visible aplicacion electrénica.

Hay dlos versiones del estdndard X.400. La especificacién de 1984 y la de
1988, esta ultima actualizada en 1992 con mayores facilidades como permitir el
uso de lineas asincronas, herramientas para conectar usuarios de PC y
LAPTOP no conectados a una red X.400, ademsds de servicios de directorio y
facilidades de seguridad.

X400 divide un sistema de correo electrénico dentro de un cliente,

llamado UA (User Agent) y un servidor, llamado MTA (Message Trans'fer‘f‘.’,
Agent). Esencialmente el UA es un buzén de correo, ese interactua .-

directamente con el usuario, como edicién de texto, presentacién de SerCIO
seguridad, prioridad de mensaje, y notificacién de entrega. .

El UA es una interfaz, no una aplicacién de usuario final, por lo tanto o
define las especificaciones de cémo interactua con el usuario. Los fabricantes de
productos deciden estos temas.

El MTA dirige y transmite los mensajes, su responsabilidad incluye
establecer la ruta de almacenaje-y-envio (store-and-forward), asegurando la
seguridad del canal, y dirigiendo los mensajes a través del medio. El UA envia
su mensaje al MTA local y este revisa el mensaje que no tenga errores de
sintaxis, luego entrega el mensaje a un UA local, o si el mensaje no es local lo
dirvige al siguiente MTA. Ese MTA repite el proceso hasta que el mensaje es
entregado exitosamente.
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TUn 'conju‘ntvob de MI“A'Q e‘s' cOhocﬁlo comd ‘MTS  (Message Transfer
System).” El' MTS ‘es usualmente especial ‘para- un particular fabucantc de
producto.

El modelo funcional de X.400 (MFS) se muestra en la figura 63. Donde
un usuario puede ser un originador o un receptor de un mensaje electrénico. Un
originador prepara un mensaje con la asistencia de un proceso de aplicacién
ltamado UA (User Agent). La responsabilidad de un UA incluye interactuar con
el MTS (Message Transfer System) o un MS (Message Store), y enviar los
mensajes de un usuario al que pertenece.

MH
MS
. PDAU ‘ SR
i @ .- Servicio de Entrega Fisico

Figura 63. Modelo Funcional X.400 (MHS).

Si un mensaje es enviado para el MTS, el MTS lo entrega a una o mds
unidades UAs (Access Units) o MSs. El MTS puede también regresar al
originador una notificacién. Hay un numero de MTAs (Message Transfer
Agents) en el MTS. Estos agentes operan juntos para entregar los mensajes a
los recipientes.

El PDUA (Physical Delivery Access Unit) maneja la entrega fisica 'y
negocia el acceso para usuarios indirectos de MHS.,

El MS (Message Store) provee la facilidad para almacenar mensa_]es, :

enviar y recuperar, también complementa a los:UA para dispositivos que no:i .

estdn siempre disponibles, asi como PC's o termmales

ntre lo ‘d}fexentesf :
nte, sin'la

X.400 define varios protocolos para maneja mensa_)ev
“componentes del sistema. Dos MTA’s pueden comunicarse (Ilr
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intervencién de un UA, usando el protocolo P1. Si un UA quiere comunicarse
con un servicio fuera del dominio de la red X.400, este usara el protocolo P2, el
protocolo de mensajeria interpersonal.

La implementacién de 1988 define para P2 adicionales tipos de cuerpos
de mensaje, asi ademas de soportar Teletex y Group I{I Fax, también soporta
formatos de procesadores de palabras. P3 define las convenciones para
transferir un mensaje desde el UA al MTA, inicialmente definido en 1984, P3
asumia que el UA estaba en linea y listo para aceptar mensajes desde su MTA,
pero X.400 no previa que los UA podrian estar en linea de forma intermitente.

En la practica muchos UA son implementados en computadoras
personales y por lo tanto no siempre estaban en linea, para remediar esta
situacidn, el M'S (Message Store) fuc agregndo en 1988 y p7 fue definido para la
comunicacion entre el UA y el MS. El MS siempre esta conectado al MTS
(Message Transfer System), almacenando mensajes para los UA. Los UA
envian a través del MS, también como los recupera, lista, resume y borra
mensajes desde la base de datos del MS.

La recomendacién X.400 de 1988 recomienda el uso de X500 servicio de
directorio para nombres, almacenar listas de distribucién, almacenar perfiles
de UA’s y autentificacion de usuarios:

X.400 es solo una opcién para construir el backbone de una red de
mensajes empresarial, como quiera, X.400 tiene: aceptacién internacional e
independencia del fabricante.

III.IV.2 Protocolo de Transferencia de Correo Simple
SMTP

El protocolo de transferencia ce correo simple SMTP fue desarrollado
para el Departamento de Defensa de Estados Unidos como un sistema de
correo electrénico simple y facil de usar para el Internet. SMTP forma parte del
conjunto de protocolos de TCP/IP.

El SMTP se usa con f{recuencia para transferir correo entre dos
estaciones de trabajo en red con conexién remota. Lo que hace que SMTP sea
tan fécil de usar es que no hay que escribir muchos comandos. Aunque primero
describiremos su modelo.
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El modelo SMTP

El intercambio de correo usando T'CP/IP es ejecutado por un MTA
(Message Transfer Agent). El protocolo SMTP describe como dos MTAs se
comunican usando una conexion simple de TCP. SMTP usa el concepto de
almacenamiento (spooling), esto es permitir al correo ser enviado desde una
aplicacién local a la aplicacién de SMTP, que almacena el correo dentro de
algiin dispositivo o memoria. Una vez que el correo ha arribado al drea de
seleccion es formado. Un servidor verifica para ver si algin mensaje esta
disponible y luego intenta entregarlo. Si el usuario no estd disponible para la
entrega, el Servidor puede intentarlo después.

Eventualmente, si el correo no puede ser entregacdo, ese va a ser
descartado o regresado al remitente. Esto es conocido como un Sistema de
Entrega Extremo-Extremo (End-to-End Delivery System), por que el Servidor
esta intentando contactar al destinatario para entregar el correo,
manteniéndolo en el drea de seleccién por un periodo de tiempo hasta que ha
sido entregado.

SMTP se encuentra en dos RFC’s (Request For Comments). El RFC 822
que describe la estructura para los mensajes, y el RFC821 que especifica el
protocolo que controla el intercambio de correo entre dos maquinas. La figura
64 ilustra el modelo SMTP.

Usuiwrinr
@ SMTP
H ) LA
SMTP Comando/Respuestiy SMTP
T i Receptor
y correo
Sistema 5 c 1 Sistema
e . IR de 0
Archivos ’ o - Archivos

Figura 64. El modelo SMTP.

1. Como resultado de la peticién de un usuario de correo, el SMTP-
transmisor establece un canal de transmisién de dos vias hacia un
SMTP-receptor, algunos comanclos son generados por el SMTP-
transmisor y enviados al SMTP-receptor, y sus respuestas son enviadas
del SMTP-receptor al SMTP-transmisor en respuesta a los comandos.
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2. Una vez establecido el canal de transmision, el SMTP-transmisor envia
un comando MAIL indicando el remitente del correo. Si el SMTP-
receptor puede aceptar correo este responde con un comando-OK. Luego
el SMTP-transmisor envin un comando RCPT identificando un
destinatario del correo. Si el SMTP-receptor puede aceptar correo para
ese destinatario este responde con un comando OK, si no, este responde
con una respuesta de rechazo a ese destinatario, pero no la sesién de
correo completamente. El SMTP-transmisor y el SMTP-receptor pueden
negociar varios destinatarios (recipientes). Cuando los destinatarios
(recipientes) se han negociado, el SMTP-transmisor envia los datos de
correo, terminando con una secuencia especial. Si el SMTP-receptor
procesa exitosamente los datos de correo este responde con un comando
OK. El dialogo es resuelto y se cierra uno los recipientes de los
destinatarios

3. MAIL: este comando es una ruta inversa, esto es una ruta de regreso

4. RCPT: es una ruta de reenvio, esto es una ruta fuente (origen)

El procedimiento SMTP

Los pasos para las transacciones de correo de SMTP son:

La transaccidn es iniciada con un comando MAIL, que da la identificacién
del remitente. Una serie de unos o comando RCPT sigue dando la informacién
del receptor. Luego un comando DATA da los datos del correo. Fmalmente, al
terminar los datos del correo indica que confirma la transaccion.

Los comandos que actualmente son implementados para la capa SMTP son:

HELO

Este comando debe ser el primero que enviamos cuando se abre una
conexién SMTP, en respuesta al mensaje de bienvenida del servidor.
Requiere un pardmetro, que serd el nombre jerdrquico que identifica
nuestra mdaquina. )

EHLO

Este comando es equivalente al anterior (y con el mismo pardmetro), pero
comprueba si el servidor es un servidor SMTP de segunda generacién. Ello"
da pie a utilizar servicios extendidos. Para mas. informacién consultar
[RFC1869]. Si se trata de un servidor de primera generacién, el comando .
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CMEHLO" ‘no serd 1econoc1do y tendlemos que ldentlﬁcamos medlante
"HELO". : :

220 READY FOR MA[L

es la respuesta (le un servtclor a cualqunela de los dos comandos anteriores

MAI L

Este comando contlene el buzon fuente ou«fen la smtaxns es la 51gu1ente

MAIL <SP> I"ROM <xeverse path> <CRL1“>

. Si es acepl.'ldo por el SM [‘P-r eccpctor, este responde con ' un- comando
OK: La <reverse-path> puede contener mds de un buzén.

'RCPT

Este comando da una ruta de envio identificando un recipiente, si es
aceptado el SMTP-receptor responde con el pardmetro 250 OK y almacena la
ruta de envio. Si el recipiente es desconocido responde con 550 Fuilure. La
sintaxis es la siguiente:

RCPT <SP> TO:<forward-path> <CRLF>

La <forward-path> puede contener mds de un buzén

DATA

Si este comando es aceptado, el SMTP-receptor regresa el pardmetro 354
START MAIL, y considera todas las subsiguientes lineas el texto del -
mensaje, cuando concluye el texto es recibido y almacenado, el SMTP-
receptor envia el parametm 250 OK. Los datos del correo mcluyen cabecera,'
fecha, tema, para, con copia, de, etc.

SEND

Este comando hace que el correo sea enviado,de inmediato y con frecuencia
se emplea cuando alguien desea enviar una pagina de datos a la'vez. . -




SOML

Este comando es, de hecho, dos comandos: aend y matl es decu‘ enviar de
inmediato o entregar los datos a un buzén. Si un usuamo esta conectado, el
mensaje se envia a su pantalla, si no lo esta, el mensaje se envia como correo
al buzén del usuario. . g

RSET

El comando RESET sirve para c.‘anvcekls‘ir una trans

VRFY

saje se enviara a una lista de correos

» - Ejer(lplo dq un pi cgdzmlg(ztb S‘IVI.TP‘
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En este gjemplo se envia correo del usuario Smith'(t';rarismi’sof) del host
Alpha.ARPA, para Jones, Green y Brown (receptores) del:host :Beta. ARPA
Asumimos que el host Alpha se comunica chrectamente con. Beta )

S:

R:

S:
R:

S:
R:

S:
R:

S:
R:
S:
S:.
S:
R:

El

buzdn en el host BETA.ARPA.

2.

MAIL FROM:<Smith@Alpha.ARPA>
250 OK

RCPT TO:<Jones@Beta. ARPA>
250 OK

RCPT TO:<Green@Beta. ARPA> o
550 No such user here’ S

RCPT TO:<Brown@Beta. ARPA>
250 OK

DATA
354 Start mail input; end wnth <CRLF> <CRLF>
Blah blah blah...
..etc. etc. ete.
<CRLF> <CRLF>
250 OK

correo tiene que ser aceptado ‘ara Jones y Brown Green no tlene.

MAIL ﬁom <usuan01 dommol edu>
RCPT to: <usuarlo@dommol edu>

La cabecera (headers) es usada por los UA’s. Los siguientes campos
de cabecera: Received, Message-ID, From, Date, Reply-to, X-Phone, X-
Mailer, To, y Subject; contienen un nombre, seguido por una coma y
seguido por el valor del campo. El RFC 822 especifica el formato e
mterpretacxon de los campos de cabeceras, donde las cabeceras que .
empiezan con X son campos definidos por el usuario. )

. El cuerpo (body) es el contenido del mensaje enviado por el usuarxo

origen hasta el usuario destino. El RFC 822 espec1ﬁca el cuerpo como ‘
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lineas de texto del cédigo NVT ASCI! (variacion de cédigo ASCII de 7
bits usado en T'CP/IP). Cuando se transfiere usando el comando
DATA, la cabecera se envia primero, seguido por una linea en blanco,:
seguido por el cuerpo del mensaje. Cada linea transmitida usando el
comando DATA debe ser menor que 1000 bytes.

II1.IV.3 Protocolo de Oficina Postal
POP3

Mientras que el protocolo SMTP se dedica a la retransmisién de
mensajes desde el remitente hasta el buzén del destinatario, el Protocolo de
Oficina Postal (Post Office Protocol), versién 3, llamado POP3 definido en el
RFC-1939, es el protocolo que debe controlar el software de correo electrénico y
transferirlo a la maquina local. Y también el servidor de correo electrénico en
cuestién tiene que dar soporte a POP3 para poder dar respuesta al software de
correo electrdnico solicitante y que ambos utilicen el mismo idioma.

La estructura del protocolo POP3

En lo referente a la comunicacién entre cliente POP3 (software de correo
electrénico en el lado del usuario) y servidor POP3 (servidor de correo con
buzones), POP3 se parece un poco a SMTP. En POP3, el intercambio de datos
entre ambas partes de la comunicacién también se realiza a través de TCP, y
todo se da en el formato ASCI/, como es usual con el correo electrénico se usa el
formato US-ASCII de 7 bits. Por tanto, se trata de comandos y respuestas de
texto no cifrado, que viajan de un lado a otro, y no de estructuras binarias.

Para los comandos dirigidos al servidor, no importa la escritura en maytsculas
o minusculas.

El punto para el establecimiento de la conexién es el puerto 110, en el .
que espera un servidor POP3 para recibir la solicitud de un cliente.

Presentarse al servidor POP3 (Fase de autorizacion)

Al igual que en el caso de un cliente SMTP, también el cliente POP3
tiene que presentarse primero al entrar en contacto con un servidor. Para dicha
presentacién precisa dos comandos ya que, a diferencia de SMTP, el protocolo
POP3 prevé la identificacion del cliente mediante nombre y contraseda,
Mientras que no se precisa una contraseiic determinada para introducir
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mensajes en el sistema de correo electrénico de un servidor SMTP, no tiene este
que disponer de una legitimacién determinada para retransmitir un mensaje,
sin embargo, esto no es vdlido para traer mensajes mediante POP3. Para no
permitir que cualquiera pueda ver el correo del buzén, POP3 exige la
autenticacion mediante una contraseria.

Si se divide la comunicacién entre cliente POP3 y servidor en diferentes
fases, la conexidn entraria en la fuse de autorizacion (authorization state).
Después del establecimiento de la conexién, el servidor envia en primer lugar
una linea de saludo, que siempre deberia comenzar por la identificacién +OK,
por ejemplo:

+OK POP3 server ServidorMX ready<administrador@dominiol.com><CRLF>

Desde el otro lado, el cliente envia como primer comando USER e indica
también, el nombre del usuario o del que se desea comprobar. Si todo funciona,
el servidor responde con +OK por que el buzén indicado existe realmente. Se
recibe un -ERR el buzén indicado no existe o ya esta abierto. En este caso, otro
usuario estd ocupando el buzén en una sesién POP3.

En el caso de un mensaje de error, se puede volver a intentar
presentarse a través de USER (quiza para otro buzén). No obstante, es posible
que el cliente desee despedirse inmediatamente, para lo que en cualquier
momento puede emplearse el comando QUIT.

Con +OK o —ERR se suele recibir un texto adicional, y se presenta.al
usuario pero no estd estandarizado. Las respuestas pueden ser, por tanto,
diferentes, por ejemplo:

+OK El usuario especificado existe <CRLF>
-ERR Usuario desconocido <CRLF>

Cuando el servidor ha confirmado el comando USER, el paso siguiente es
el empleo del comando PASS, acompanado por la contraseria del propietario del
buzén. Si la contraseiia es correcta se recibe una respuesta +OK, junto con el
texto de acompafamiento adecuado y es posible acceder con otros comandos al
contenido del buzén. En caso de que se produzca un error, se recibe —-ERR mas
un mensaje de error. Se puede intentar de nuevo pero, después de varios
intentos fallidos, el servidor cancelars la conexién como medida de seguridad,
ya que teme que se trata de algtin intento no permitido o malicioso.

Si el servidor ha aceptado la contraseiia y ha respondido de forma

positiva, se accede a la segunda fase de una conexién POP3, o fase de
transaccion (¢ransaction state). Durante esta fase, el servidor asegura el buzén
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en cuestién, para que no puedan modificarse o eliminarse mensajes desde otro
lugar o desde otra sesién.

Ver y cargar mensajes (Fase de transaccion)

En la fase de transaccidn, el cliente dispone de toda una serie de
comandos para traer los mensajes existentes en su buzén desde el servidor o
para obtener de momento una visién global de todo ‘el contenido del buzén.
Ademds, también pueden eliminarse mensajes una vez leidos o incluso antes de
bajarlos.

. Dos de estos comandos, STAT y LIST, sirven para obtener informacién
global acerca de los mensajes que esperan, mientras que con RETR se pueden
traer mensajes del buzén, Veamos estos comandos més detalladamente.

STAT, LIST (Informacion acerca de los mensajes en espera)

Con STAT, el software de cliente obtiene una vision global sobre el
nimero de mensajes en espera y su tamafo total. Puede ser una informacién
muy ttil ya que, por supuesto, en el disco duro del cliente tiene que haber
suficiente espacio no sélo para recibir los nuevos mensajes, sino también para
poder guardarlos. Como respuesta a STAT se obtiene una linea +OK y, después
del +OK, consta como primer pardametro el nitmero de mensajes y después, como
segundo parametro, su tamaiio total en bytes. Ambas indicaciones estén, como
siempre, en formato ASCII tal y como muestra el siguiente extracto de una
comunicacion entre cliente y servidor. En esta caso, hay 5 mensajes en el buzén
abierto, con un tamarno total de 1,284 bytes.

Cliente: STAT <CRLF>

Server: +OK 5 1284<CRLF>

Server: 1 420<CRLF>

Server: 2 6437 7<CRLF>

Server: 8230 <CRLF>

 Server: 4 512 <CRLF>
Server: 5:1067 <CRLF>

Server: « <CRLF>
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A pesar de que el servidor ya ofrece en la respuesta +OK la informacién
sobre el nimero de mensajes en espera, esta informacién no suele ser tan
precisa en las lineas que le siguen a continuacién ya que el texto no esta
estandarizado. Pero, de alguna manera el software del cliente tiene que poder
reconocer que la lista ha finalizado; por ello el servidor envia al final una linea,
que s6lo contiene un punto con el siguiente salto de linea, de manera idéntica a
como lo hace el protocolo SMTP durante la transmisién de respuestas de varias
Iineas. De este modo, el protocolo POP3 recurre también a este procedimiento y
no sélo lo hace con el comando LIST, sino que también lo empleard con otros
comandos, como veremos a continuacién.

Si el cliente indica, después de LIST, el parametro opcional MSG, el
servidor no enviard una lista completa de todos los mensajes que hay en
espera, sino que interpreta el valor contenido en MSG como el nimero del
mensaje acerca del cual se debe obtener informacién. Si el mensaje con el
numero indicado estd disponible, se obtiene en primer lugar una linea +OK y, a
continuacién, una linea con el listado (Scan Listing) del mensaje indicado. Si no
existe mensaje alguno con ese nimero, se obtiene una respuesta —ERR del
servidor, Como se muestra en el siguiente ejemplo:

Cliente: LIST 5 <CRLF> //el usuario tiene 5 mensajes//

Servidor: +OK message avialiable <CRLF> //el servidor resp.onde
que esta disponible//

Servidor: 5 1067 <CRLF> //lista el mensaje 5 y el tamano//

LIST 6 <CRLF> /el chente quiere ver el mensaJeAGI/

s _S‘érv,iclor: ; -ERR no such message <CRLF> //no exnste mensaje 6//
" R_E‘TR’ (Traer mensajes)

Una vez se averiguado mediante LIST, los nimeros de los mensajes que
hay en espera, pueden procederse a traer dichos mensajes, sin importar el
orden y varias veces un mensaje. Cada mensaje se solicita individualmente,
enviando un comando RETR al servidor POP3 y debe indicarse como
parametro el ntimero del mensaje deseado. Si el mensaje estd disponible, el
servidor envia en primer lugar una respuesta +OK y, a continuacién, presenta
el contenido del mensaje en las siguientes lineas. De este modo, se obtiene linea
a linea la cabecera del mensaje, después la obligada linea de separacién y,
finalmente, el contenido del mensaje, tal y como el RFC 822 define el formato
de un mensaje. Como se muestra en el siguiente ejemplo:
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Cliente:  RETR1

Servidoyr:k o

+OK 1270 octets

Content-Type: ‘e‘st/plai’xyik; vcharset:ISO-8859-1

kaervidoytv':' el resto"‘del texto del mensaje

Servidor: .

También en esta caso, el servidor indica el final del contenido del
mensaje mediante una linea, que sélo contiene un punto y la combinacién de
caracteres <CR/LF>. Al igual que en SMTP, aqui debe crearse un mecanismo
Escape, para que las lineas del mensaje que sélo contengan .<CR/LF> no sean
interpretadas por el cliente erréneamente como final del mensaje. POP3 trata
este problema igual que SMTP, agregando el servidor simplemente un punto
adicional adelante y suprimiendo el cliente el primer punto de cada linea que
comience por cdos puntos consecutivos.

DELE (Eliminar mensajes)

La transmisién de un mensaje al cliente mediante RETR no elimina
automdticamente el mensaje del buzén. Mientras el cliente no. envie:

explicitamente un comando DELE para solicitar al servidor que elimine el- -

mensaje, continuara mostrdndose en el comando LIST y puede volver a ser.
solicitado mediante RETR. Para que el servidor pueda reconocer que mensaje .
debe eliminarse, tiene que indicarse el nimero del mensaje después de DELE. -
Como se muestra a continuacién:

Cliente: DELE 3 <CRLF>

Servidor:  +OK message deleted <CRLF>

Servidor: LIkST“3' <CRLF> -
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Cliente: -ERR message 3 deleted <CRLF>

UPDATE (Fase de actualizacion)

Pero, en realidad, los mensajes marcados para ser suprimidos no se
eliminan hasta llegar a la llamada fase de actualizacion, UPDATE de una
conexién POP3 (UPDATE STATE) y que es introducida por el cliente al enviar
un comando QUIT. A la vez que marca el final de una conexidn, consigue que el
servidor, tras enviar una respuesta +OK, cierre la conexién. En la préxima
sesién entre el cliente y servidor, los mensajes eliminados ya no estardn
disponibles. Como se ve el siguiente ejemplo:

Cliente: QUIT<CRLF>

Servidor:  +OK POP3 server terminating connection<CRLF>
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Capitulo IV

Requerimientos y desarrollo de un sistema de correo
electréonico en una red TCP/IP.

IV.I Introduccion

En este capitulo hablaremos’ de los requerimientos bdsicos que todo
sistema de correo electrénico necesita, para cumplir con un funcionamiento
adecuado, principalmente cuando se tiene una red ya establecida y se tienen
que analizar varios factores que permitirdn hacer la mejor eleccién del sistema
de correo electrénico y de la configuracién que se requiera.

Se iniciara con presentar una red que no cuenta con un sistema de correo
electrénico, de tal forma que en este punto ser realizara una cuantificacién
detallada de los requerimientos identificados de esa red (Etapa de Anilisis),
después la etapa de factibilidad permitird hacer una estimacién inicial de los
anchos de banda requeridos y por medio de estos hacer una primera
aproximacién de los costos, ya teniendo estas dos etapas documentadas se
pasara a la etapa de estrategia, donde se obtendra la Arquitectura de
Procesamiento de la informacién de la organizacién, la cual incluye la
localizacidén del procesamiento y de almacenamiento de la informacién en
relacién con la infraestructura de la organizacion.

En esta primer parte podemos identificar las necesidades reales que los
usuarios de una red pueden tener, ademds del flujo de informacién que se
establece entre ellos, es decir, los mensajes que viajen por la red pueden llevar

un destino en comtn o pasar por un punto de la red que se vuelve critico, ya sea " -

por el tipo de mensaje, tamafio o cantidad de informacién que un dxsposntwo de
la red tenga que procesar.

Partiendo del hecho que la red ya fue analizada, y se llegaron a c1ertas ‘f" p

conclusiones del estado actual de la red, se pasara a la segunda parte de este

capitulo que se enfoca al desarrollo del sistema de correo electrénico;’ donde I
identificamos tres etapas principalmente que son: D1seno, Implementacnon y», EPPR

Administracién.

La etapa de disefio tendrd por objetivo lograr ' alcanzar el ‘mejor
desempeiio con un costo/beneficio obtenido del sistema de correo electrénico. La
siguiente etapa de Implementacién corresponderd con:los planes_de trabajo,
instalaciones y modificaciones que sean necesarios para cumplir con esta etapa
y por ultimo la etapa de Administracion, mostrara las tareas minimas
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necesarias para tener en funcionamiento el sistema de correo electrénico
implementado en una red. i

IV.II Analisis

En esta seccién se presentara la infraestructura que analizaremos, esto
es, tomaremos un caso real de una empresa de tamaifo mediano como muchas
que existen en México que requiere tener un sistema de correo electrénico, de
tal forma que se pueda identificar la informacién necesaria de la red de esta
empresa.

Presentacion

La empresa que se esta analizando, se ha desarrollado en los dltimos
afos, teniendo un rdpido crecimiento, y se ha colocado en su ramo como la
empresa lider y constantemente busca de nuevas tecnologias para ampliar su
desarrollo.

“Panorama

El director de la empresa esta buscando una solucién a las necesidades
de comunicacién entre los diferentes departamentos y.los empleados, también
‘requiere comunicacién con otras compaiiias a traves de Internet usando un :,'
sxstema de correo electrénico. :

Red actual

La empresa, tiene una red WAN porqué conecta sus
(redes LAN), que se encuentran una en la ciudad d

diferentes oﬁcmasb‘
Léxico 'y las otras 2 en~

otras localidades. La oficina principal tiene una red LAN: con:100 usuanos, g o

las otras dos oficinas tienen una red LAN de 50 usuarlos cacla una, -

Objetivos de la empresa
e Como objetivo principal es tener un sistema de correo electrénico, que
permita una eficiente comunicacién de los usuarios a través de este,
usando la infraestructura con la que cuenta la empresa.

» Mejorar la comunicacién con clientes y socios.
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‘. Ahorrar costos de” llamadas ‘de larga distancia y de envio de
clocumentos de forma tradlcwnal como es el caso del fax.

.Documentar 1a red actual

En esta parte se documentara la mformacmn técmca que nos ayude a

entender la red actual y a identificar rapldamente los elementos que conforma :
dicha red.

La primera actividad a desarrollar serd identificar las aplicaciones que
en la red se estén utilizando, para lo cual se obtendra la informacién y se
vaciara en la siguiente tabla.

. Nombre de Tipo de Nuimero de [ Numero de .
ftem . A N s Comentario
Aplicacién _Aplicacién Usuarios | Servidores
1 Inventarios Base de datos 10 1
2 Ventas Base de datos 10 1
3 Transferencias FTP 5 1
4

Tabla 6. Identificacién de Aplicaciones

Para usar la anterior tabla se necesita la siguiente informacién:

e En el campo “Nombre de Aplicacién”, se debe anotar el nombre de cada :
aplicacién que este funcionando sobre la red.

s - En el campo “Tipo de Aplicacién”, se escribe la‘informac
definir el tipo de aplicacién que. se trate, por . ejemplo;
multimedia, contabilidad, etc.

‘queiayude ‘a
base" de datos,

empxesa, como se muestm en la tabla 7.
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Nombre del Tipo de | Numero de | Numero de c .
: N omentario
Protocolo Protocolo | usuarios | Servidores
1 TCP/IP LAN/WAN 100 .
2 | NetBEUI/NetBIOS LAN 100 3
3 IPX LAN 150 3
4

Tabla 7. Protocolos
Para llenar la anterior tabla, utilizamos las siguientes instrucciones:.

e El campo “Nombre de Protocolo”, se llena con el nombre,dé cada’ino de los
protocolos utilizados en la red. : AT :

e Enel campo “Tipo de Protocolo”, se escribe la mformacxon,que nos. ayude a
identificar el protocolo, por e_)emplo protocolo LAN, WAN, p
de sesién, protocolo cliente/servidor, etc.

e BEn el campo “Numero de usuarios”, se anota la cantld d
correspondiente a cada protocolo, independientemente si un
dos o mds protocolos.

e En el campo “Numero de Servidores”, se llena con-la cantxda de servi ores‘
que usan cada uno de los protocolos hstados

e En el campo “Comentario”, se escribe cualquier: mformacl n: relevante

acerca de cada protocolo listado, por ejemplo, el tnpo de escalabllldad .

La SIgulente, ct1v1dad serd Documentar la topologm de red ¥ sus

+ - dispositivos,’ ademds del esquema de direcciones que utxllza la’ actual red,

: sxguxendo las mst‘.rucctones descritas a contmuaclon

e T&p&logia‘ de red y dispositivos: dibujar la topologia de la red,
. incluyendo el tipo y velocidad de cada segmento, ademas de incluir los . .

nombres de cada dispositivo, como se muestra en la figura 65.

s - Esquema de direcciones: documentar el actual esquema .de
direcciones, por ejemplo las direcciones IP de cada segmento y si
existe algun criterio para asignar direcciones a estaciones de trabajo,
equlpos y servndo:es, como se muestra en la figura 65 ‘ .
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‘Después de completar las anteriores actividades podemos tener. nuestro
andlisis de la red, lo cual, nos permite identificar los puntos criticos y entender
la red actual.

IV.III Factibilidad

En esta etapa, a partir de los requerimientos cualitativos de
comunicacién identificados en la etapa de Andlisis, se hace una cuantificacién
inicial de estos, lo cual permitird hacer una estimacidn inicial de los anchos de
banda requeridos, y por medio de estos hacer una primera aproximacién de los
costos.

Los objetivos de esta etapa son cuantificar el gasto de recursos en el
desarrollo de la red, y examinar la factibilidad técnieca, orgamzaclonal y
financiera. :

La factibilidad organizacional determina los requenmlentos asocxados
con la implementacién y la administracién de los recursos de!la: red o que
incluye los procedimientos de administracién, las = herramijentas
conocimientos necesarios para manejar la red a diario, .

Para nuestro caso la organizacién se encuentra' de esta maner

* De acuerdo al orgamgrama de la ﬁgura 66 encontrs nmgun
inconveniente de la organizacién para la 1mplementacxon del sxstema L
de correo electrénico.

) Disector . Dircctor Director ! ... Director -
+ Ventas Produccicn - Mereadotecnia Sistemas - .
= r___) i

" Gerente I :Achrv:nlc‘ : G-.'rc;ué » o {k_va.'n.'n;:', )

23 Elllpléll‘los Cpi 80 Empleados Sl 25‘Em|\|¢’u'dm 5 20 Empleados

Figura 66. Organigrama =~
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e En cada red LAN existe un Administrador de red y 5 ingenieros, que
tienen los conocimientos para implementar nuevos sistemas, como
este de correo electrénico, por consiguiente no es necesario aumentar
el personal para este nuevo sistema.

e Se definieron los procedimientos de cotizaciones y adqulswlones de:
equipos, hardware, software, accesorios y capacitacién que se
requieren para la implementacién del sistema de correo electrénico.

La Factibilidad técnica involucra estimar el trifico de la red y evaluar
las opciones existentes a la luz de estos estimativos, Las fuentes 1mportantes
para realizar estos estimativos son:

e Los usuarios: ntimero de usuarios y el nimero de transaccxones :
por cada uno. :

s Por cada departamento existe un Director y Gerente, que
tendrédn acceso al sistema de correo electrénico. B

e Los departamentos de Ventas y Mercadotecnia determinaron
que solo 25 usuarios de cada &drea tendrdn acceso al correo
electrénico.

Para realizar la estimacién del tréfico se parte de los siguientes supuestos:

e Por cada localidad se tendrfa un numero mdximo de usuarios,
distribuidos de la siguiente manera: para la localidad de
Meéxico son 100 usuarios, para las otras dos localidacles son 50.
usuarios, en total son 200 usuarios de correo electrénico.

e Se permitira enviar documentos anexos en el correo electrénico
hasta un maximo de 2000 KB.

e Se estima un promedio de 15 mensajes por usuario diario. -

e El flujo de informacién debe de ser de cada localidad hacla
México y de México hacia Intérnet. -

e No todos los usuarios se les permlt\ra enviar correos - por
Internet, estos solo podrdn enviar mensajes por la red interna;”.
con el fin de reducir la cantidad de mensa_]es ‘yo.evitar,
saturacién del enlace hacia Intemet

Estlmacxon del traﬁco de acuerdo a los nuevos requ

Para determmar el trifico, se han reahzado Entre
lo que ha permitido establecer un promedio de u .
mensajes diarios, durante las horas héblles (8 horas de ‘trabajo al dia)
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De acuerdo a:lo antenor se. 1eahza1a el calculo por cad'1 uno de los
circuitos, por lo que tenemos lo 51gu1ente .

Cu‘cuzto 1 -

Local:dadl Mextco. :

50 usuarlos X 15 mensajes X clla

‘ l750 mé;‘sé\.’ile's,e}_l 8 hora\'sf

- Necesxtamos saber cuantos men:
; por lo que hacemos el sxguxente calcul

: 750 mensaJes / 8 horas X 6 60 menéajes vi)or“
segundo. ; S

Consnderando que el tamafio mxmmo de s de 1 KByte
1Kbyte=1024 bytes Lo
lByte- 8 bits

0.02604 * 1 KByte = 0.02604 * 1024 * 8 = 213.33 bits por segundo

e sarlompara i

Entonces 213.33 bps es el ancho de banda “mi .
qu de"‘acuérdo;a{ s

soportar la cantidad de mensajes de tamano de Kbyt
promedio de los usuarios se requiere. -

Considerando ahora que el tamano maximo permitido:de;los mensajes

sea 2000 KBytes.

©.0.02604 * 2000 KByte = 0.2604 26,667 bps o

426.667 Kbps.

Ahora 426,667 bps - es el ancho de’ banda minimo necesano paraz_
soportar la cantidad de mensajes 0. “de 2000 -
KBytes. S

Recordando que este circuito’ tle ' e 64 Kbps, se p o
iniciar operaclones con este enlace, ya- que cubre el ancho de’ banda minimo* - ..
para iniciar operaciones, pero se recomienda ampliar'en un futuro el enlace a .
512 Kbps de acuerdo al incremento del uso del correo electromco :
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Circuito 2.-
. ‘Loéalidadz- México:
50 usuarios X 15 mensajes X dia = 750 mensajes en 8 horas

B Necesxtamos saber cuantos mensajes por segundo se estarfan env1ando
: por lo que hacemos el siguiente calculo:

750 mensajes / 8 horas X 3600 segundos # 0'.0_2'604_ 'iménsajé/s por..
fsegundo i SR

Con51demndo que el tamafio mmlmo de un’ mensa_]e e de 1 KByte

= ‘1Kbyte—1024 bytes
: 'lByte— 8 bits

0.02604 * 1 KByte = 0 02604 i 1024 * 8 = 213,33 bits por segundo

Entonces 213.33 bps es el ancho ‘de ‘banda. minimo neceS'um para, _
soportar la cantidad de mensajes de tamano de leyte ue de: acuerdo al :
promedio de los usuarios se requlere

Considerando ahora que el tamano maxxmo permmdo de:los m nsa)es
sea 2000 Kbytes. : :

0.02604 * 2000 Kbyté 0.2é(j4 * éboo‘,*mz}x *8 = 42‘16",‘667( ‘l;psv 0 426.667

Ahora 426, 667 bps es:el ancho de banda minimo’ necesario’ para
soportar la cantldad de” mensajes considerando el tamaiio, maxlmo de 2000
KBytes : .

: Recordando que este circuito tiene un enlace de 64 Kbps, se pueden -
*iniciar operaciones con este enlace, ya que cubre el ancho de banda minimo
“para iniciar operaciones, pero se recomienda ampliar en un futuro el enlace a
~'512 Kbps de acuerdo al incremento del uso del correo electrénico.

Circuito 3.-k

IV[exwo Intemet'

100 usuanos X 15 mensajes X clxa 1500 mensajes en 8 horas




‘Necesitamos saber ctiantos men
por lo que hacemos el sxgulente calcul

1500 mensajes /° 8 hor
segundo,

1Kbyte=1024 bytes
1Byte= 8 bits

soportar .la cantidad de mensa_]es de taman
promedio de los usuarios se requnere

sea 2000 I\Bytes

: 0.05208 * 2000 KByte =:0.05208 *:2000 *1024.* 53,333 bps o
; 853333Kbps. ‘ G E e R e e e SRR

Ahora 853,333 bps. " ‘es el Ja.néhdide' banda imnﬁho necesario’ para
soportar la cantidad de mensajes considerando el tamano mé.xxmo de 2000
KBytes.

Recordando que este circuito tiene un enlace de 128 Kbps, se pueden
iniciar operaciones con este enlace, ya que cubre el ancho de banda minimo
para iniciar operaciones, pero se recomienda ampliar en un futuro el enlace a
1.0 Mbps de acuerdo al incremento del uso del correo electrénico,

La factibilidad financiera es uno de los principales objetivos para reducir
el costo de las comunicaciones, por que el aspecto ﬁnancxero es de gran
. 1mp0|tancna

Para comenzar se determinaran los costos totales y la inversién inicial, "
cuya base son los estudios realizados anteriormente, ya que. tanto los ‘costos .
como la inversidn inicial dependen de la tecnologia seleccxonada

De acuerdo con las consultas hechas sobre cada equip() 'y-sistema de’

correo electrdnico que ofrecen los proveedores de los bienes y servxcnos que se
desean adquirir, tenemos los siguientes costos:
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Costo Costo . B
Cantidad Descripcién Unitario Total Comentario
ML.N. M.N. o :

1 Software de correo
electronico con licencia para
200 usuarios y 3 aios de
actualizaciones

3 Servidor con las siguientes
caracteristicas:

CPU P-1V a 900 MHz, 512 MB . .
RAM, arreglo de discos duros con .
capacidad %le 10 discos de 36 GB, $25,000 - $75,000
tarjeta red 10/100 Mbps, Monitor :
17", Sistema Operativo Windows

$30,000 $30,000

1 Servicio de capacitacién de

uso del correo electrénico $25,000 $25,000

para 200 usuarios

2 Ampliacién de enlace a 512

Kbps

1 Ampliacién de enlace a 1.0

Mbps

1 Servicio de

Acondicionamiento de

Servidores en Cuarto de

Telecomunicaciones

1 Adquisicién de nombre de :
Domino de la organizacién $2,000 g $2,000( - -

en Internet. o o

1 Gastos varios e imprevistos

del 20% del subtotal

$30,000 $60,000

$45,000 $45,000

$15,000) - $15,000

$50,400{ ' $50,400
Total | $302,400

Como inversién total inicial se tendria la cantidad de $ 302,400 M.N.,
pero debemos dividir esta en dos: la inversién fija y la diferida.

La inversién fija es aquella’ que se tiene que pagar para iniciar el
proyecto como es el software de correo electrénico, los servidores, etc., y la
inversidn diferida es aquella que se tiene proyecta para un corto, mediano o
largo plazo, como son los costos de ampliacién de los enlaces.

Por consiguiente y para tener mds en claro cual serd el desembolso
monetario para este proyecto, se desglosa la inversién total inicial de la
siguiente manera:

tid




Inversion inicial fija: $ 197,400 MLN.
Inversién inicial diferida: $.105,000 M.N.

Inversién inicial Total: ) $ 302 400 M.N.

De esta forma se pueden tener prevnstos los montos de inversién
. nNecesarios a presupuestar por la orgamzacxon y cubrlr el aspecto monetano de
la inversién necesario de este proyecto.

VIV s'egurid;;d

Los mecanlsmos de segurldad deben' msertarse dentro del marco de las
»actuales redes de drea local,’ deblendo atisfacer lo siguientes tequxsltos

e Proporcmnar servicios cnptograﬁcos de seg'urlda

3 No mterfenr con 1 funcnonamlento de’ sistemas no

.. Soportar‘fmodos de operacxon transparentes en los sxstemas
protegidos

e Proporcionar comunicacién opcional con sistemas no protegidos

La arquitectura de seguridad del modelo de referencia para
interconexién de sistemas abiertos ISO 7498/2- define cinco servicios de
seguridad: autenticacién, control de acceso, confidencialidad de los datos,
integridad de los datos y no-repudiacién. Estos servicios se proporcionan por un
determinado nivel (N) a través de la apropiada aplicacién de uno o mas
mecanismos de seguridad. Se identifican ocho mecanismos de seguridad
especificos: cifrado, firma digital, control de acceso, integridad de los datos,
intercambio de autenticacién, proteccién del trifico, control de encaminamiento
y notarizacién; y cinco mecanismo de seguridad generales: funcionalidad fiable,
etiquetas de seguridad, deteccién de eventos, auditoria de segundad y
recuperacion de la seguridad. -

Como se observa la seguridad actualmente en las redes y 51stemas es. de
gran importancia de tal forma que se deben 1mplementar o por lo .menos

sefalar las politicas, procedimientos o reglas a seguir en el buen uso de las =

redes y sistemas, ya que de este correcto uso, se puede tener un 51stema de -
correo electrénico confiable y seguro, que cumpla con los precept:os antes :
mencionados. g




-Las siguientes politicasv" son una guia-de-lo: que se debe hacer para
mantener un sistema seguro, por lo que se describen las mas importantes.

; Politica de Passwords:

" La identificacién y autenticacién (I&A) es el proceso de reconocer y
verificar a los usuarios y procesos vilidos. La informacion de I&A es
generalmente utilizada para determinar que recursos del sistema pueden
accesar un proceso o un usuario. La determinacién de quién puede accesar que
recurso es decision de cada director de drea y debe ser notificada al

administrador de la red para que se proporcionen los privilegios adecuados
para accesar los recursos deseados.

Para lograr este propésito, las claves de usuario, asi como sus Passwords
deben cumplir con los siguientes requisitos:

e Las claves de usuario y los passwords son unicos para cada persona
autorizada a accesar el sistema,

¢ Deben ser alfanuméricos de 8 caracteres, sin utilizar nombres o
palabras comunes y fdciles de adivinar, Debe haber listas controladas
por el sistema de reglas para passwords proscritas y pruebas
periddicas (por ejemplo, Secuencias de letras y'numeros, repeticién
de caracteres, iniciales, palabras y nombres comunes) para poder
identificar la posible debilidad de un password.

e Los passwords deben mantenerse privados, no deben compartlrse,
codificados en programas o escritos.

e Deben cambiarse cada 90 dias (o cuando sea necesario).--

e Deben bloquearse a los 3 intentos de acceso . erréneo. Todos los
intentos fallidos de acceso de un usuario.serdn: reg'lstrados en una:’
bitdcora de auditoria para su postermr revisio necesario para
tomar accién.

e. . En caso de tener un password vwlado se'debe acudxr al admxmstrador'
dela red para que sea desbloqueado‘ :

. La dnica persona que puede pedu qu se esbloquee un’ password es
: el duefio del mismo. LTy

. ,Las sesiones inactivas deben ser suspéndidas'después de 30 minutos
(o cualquier otro periodo de tiempo segL‘ln se considere adecuado) y se
requiere que la autentlcacxon del usuario sea hecha nuevamente. )

* Los usuarios y las claves van a ser suspendxdos despues de un penoclo
: e



de tierﬂpo de no sef utilizados.
Politica de Respaldos

e Los respaldos se deben hacer de acuerdo a la importancia de la
informacién que contenga cada servidor, mientras mds importante
sea la informacién, mas seguido deberd de programarse el respaldo.
Se recomienda comenzar con respaldos semanales para los servidores
con la informacién m&as importante y mensual para aquellos que no
tengan informacién tan importante.

e La frecuencia de los respaldos puede variar, y en algunos casos puede
llegar a ser mis frecuente que lo mencionado aqui (como seria el caso
de hacer respaldos diarios para informacién de bases de datos con
datos muy importantes para la operacion diaria).

Los respaldos deben guardarse en lugar seguro y con acceso restringido,
preferentemente en un lugar alterno al centro de datos.

Politica de Seguridad Fisica

e El acceso al centro de trabajo debe estar restringido.

e El acceso al centro de datos debe estar restringido a aquellas
personas encargadas de dar servicio y mantenimiento a los equipos.

* El acceso al centro de datos debe ser controlado, llevando registro de
quién entra, y la hora de entrada y de salida.

» Las personas que manejen informacidn confidencial deben dejar sus
lugares limpios y la informacidén en lugar seguro (preferentemente
bajo llave) y sus computadoras o terminales bloqueadas o apagadas
para evitar el acceso a informacién confidencial.

» Al final del dia los escritorios deberan quedar limpios, esto es sin
ningin papel que contenga informacién confidencial sobre ellos, las
computadoras o terminales apagadas y los cajones cerrados con llave.

Politica de uso de Internet.

El acceso a Internet es una fuente muy valiosa'y dtil de!informacién,
pero a su vez es una puerta muy. utilizada ‘para-tener. accesos ilegales a las
redes que no estdn bien protegidas. Las personas quehacen accesos no
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autorizados pueden estar motivaclos por varias cosas, bien sea por curiosidad o
bien por malicia con el fin de realizar algin daiio (desde cambiar la pdgina
principal de un sitio por otra con algtin mensaje) hasta el realizar un ataque
para deshabilitar el servicio de la red sujeta al ataque. Aunque en una minoria
también hay quienes lo hacen con fines de lucro, buscando obtener alguna
ganancia de la informacién que puedan obtener de su acceso.

Es por eso que es importante el tener politicas bien definidas conocidas
por todos aquellos con acceso a Internet para poder establecer las
responsabilidades, y la forma adecuada de actuar cuando se tenga acceso a este
medio de informacién.

Con tal fin se tiene las siguientes politicas.

e Los sistemas y redes de la red son proporcionados para uso en los
asuntos de la Organizacién solamente. Un uso personal, ocasional y
razonable de los mismos es permitido siempre y cuando sea fuera de
horario de trabajo. Cualquier uso que se pueda considerar como
ilegal, ofensivo, intimidatorio, en violacién directa a politicas de la
Organizacién u otras compaiiias, o cualquier uso que pueda reflejar
en forma adversa a la Organizacién puede ser base para una accién
disciplinaria que puede ser desde una llamada de atencién hasta la
terminacién del contrato o accién legal en contra del responsable de la
falta.

e Los passwords de acceso a los recursos de la red son proporcionados
con el fin de proteger informacién sensitiva y mensajes de usos no
autorizados o que sean vistos por personas no autorizadas.

*» La conexién a Internet es un recurso de la Organizacién. Todas las
actividades en la red pueden ser sujetas de monitoreo, registro y
auditoria periddicas para asegurar que estdn funcionando en forma
apropiada y para proteger a la Organizacién de uso no autorizado. -
Ademds la Organizacién puede accesar cualquier cuenta- o
computadora de los empleados asi como su comunicacién.

e Los administradores de la red son responsables de implantar la
seguridad de la red. Si hay mas de un administrador de red, es
importante que los roles sean coordinados.

e La Organizacién debe nombrar especificamente a una o mds personas
o puesto responsable de la seguridad diaria de la conexién a Internet.
Esta responsabilidad puede ser asignada al administrador de la red,
pero también puede ser otorgada a un Area separada y especializada.
En este caso es imperativo que el administrador de la red y el
administrador de la Seguridad se coordinen cuidadosamente y que el
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administrador de Seguridad tenga un muy buen conoc1mxent0 de
protocolos de Internet.

Herramientas de Hardware o Software tales como firewall (equipo de
seguridad) o filtros serdn utilizados ‘para bloqdear ‘el acceso a todos
los sitios de Internet, excepto aquellos que sean: aprobados por la
Direccién General.

El administrador de la red puede suspender temporalmente los
privilegios de acceso a cualquier usuario si se consnder'\ necesano
para mantener la integridad de la red.

El acceso a las paginas de Internet queda restringido por los ﬁltros :
puestos por las herramientas destinadas para ello y solamente por
usuarios autorizados para hacer uso de este recurso informativo. -

El acceso a Internet se debe utilizar iinicamente como herramienta de

trabajo para complementar las actividades diarias con informacién
actualizada.

No se permite el uso de los recursos de Internet para realizar
actividades ilegales o no permitidas (hacking, spam, etc.) No se puede
utilizar el acceso a Internet con propdsitos comerciales, ni para
accesar sitios obscenos o pornograficos, y no se puede utilizar o
accesar informacién que pueda considerarse como inapropiada.-

Todos los accesos a sitios no autorizados por la Organizacién serdn
auditados, registrados y notificados a los directores de cada drea.

Poltnca de Grupoe de traba_;o. s

Los grupos cle trabaJo deben hacerse en forma adecuada, para que

'vtoclos aquellos ‘usuarios que vayan a estar dentro de ellos puedan

accesar los recursos y la mformacxon adecuada para el desarrollo de
su traba_;o diario.

Los- grupos de trabajo deben estar diferenciados en base en las

funciones genéricas que desempefien los empleados, por ejemplo por
drea y después por funciones. En todo caso los grupos de trabajo
deben de estar formados de tal manera que los usuarios que estén
dentro de ellos tengan los privilegios necesarios para poder trabajar,
pero sin permitirle el acceso a los recursos que no debe de ver por
seguridad.

LY




* Se debe tener registro de qué usuario tiene acceso a qué recursos, asi
como los accesos extras que se den para poder hacer auditorfas de las
transacciones que haga un usuario en la red.

Politica de uso del correo electrénico:

El correo electrénico, al igual que el teléfono o el fax, es muy dificil de
controlar para uso personal. Es por ello que se permitird un uso limitado y
razonable del correo electrénico para uso personal siempre y cuando no afecte a
la Organizacién.

Para lograr esto se tienen estas politicas.

e El correo electrénico es provisto por la Organizacién a los empleados
que lo requieran para conducir los asuntos de la Organizacién. No se
permite el uso del correo electrénico para negocios personales o para
actividades que quiten el tiempo a otras personas.

* La Organizacién se reserva el derecho de accesar el correo electrénico
de los empleados si se tienen motivos justificados para hacerlo. El
contenido del correo electrénico no va a ser accesado o revelado a
menos que sea por motivos de seguridad o requerido por la ley.

« Los usuarios no deben permitir que nadie envie correo electrémco
utilizando sus cuentas. R

e Los directorios de correo electrénico mternos no deben hacerse
publicos.

e Si informacién confidencial es enviada por correo electrénico, esta
debe ser encriptada para que solo pueda ser lefda por el destmatano,'
utlhzando software y algontmos aprobados por la Direccién General

e Ningin visitante, contratista o emplea(los eventuales pueden hacer o
uso del correo electromco de la Orgamzacxon . :

¢ Los. mensajes’ entrantes seran revxsados contra ‘virus ° o contemdo
malxcloso. ) :

¢ Los servndores de correo. electrémco deben ser conﬁgurados para
rechazar correo remxtldo por ststemas ‘que no sean confiable

s Las bxtacoras de los serv1dores de: ‘correo’
detectar versiones no aplobadas de clientes de corre
a(lmlmstlador

En termlnos generales con estas pohtlc s se mcrementa la seguridad de
120
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la red y del sistema de correo electrénico, permitiendo optimizar los recursos
con los que cuenta la Organizacién. De hecho se pueden o deben disedar
politicas a la medida de cada necesidad para hacer de los sistemas y redes una
herramienta til, para que no suceda al contrario si por el mal uso de cierto
sistema o recurso se provoque congestionamiento de trafico en la red, falla en

algin sistema, como el correo electrénico o la total perdida de los servicios de la
red.

IV.V Desarrollo del sistema de correo electrénico

. IV.VTI Diseﬁo

En esta fase se obtiene la configuracién del sistema de correo electrénico,
a partir de los resultados cuantitativos obtenidos de las fases anteriores. Se
establecen datos tales como los enlaces a emplear y una estimacién del
desempeiio de la red.

Esta fase consta de los siguientes pasos:
1. Elaboracién de un modelo del sistema de correo electrénico.

- 2..Evaluar el modelo para varias combinaciones de comunicacién y
formas de acceso, empleando los niveles de servicio como base para
los objetivos. .

3. Seleccionar el modelo mas deseable ent;re los con51derados, tomando
en cuenta los niveles de servicio, requerlmlentos de entrenamiento y
administracidn, requer1m1entos de’ :requerlmlentos de
seguridad y control,

4. Obtener la aprobacién del Du'ector de'la Orgamzacxon

Los factores que deben -ser tom ‘uenta, son” el tlempo de
respuesta y el costo. Otros parametros de dlseno son ‘la conﬁablhdad
dxspomblhd'ld seguridad y control, S

Las decisiones mds 1mp0rt'1ntes que deben ser tomadqs al dxsenar son: .

e El tipo, localizacién y capacidacl de los servicios y de los enlaces de
transmisién que son empleados para construir la topologia de la red
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» Kl tipo, localizacién 'y capacn(lad de:los: enlaces de.transmisién: que :
conectaran los equipos termmales (los equipos cl'entes)  los. nodos de

entrada a la red.

El objetivo de la- f'lse de dxsen
electrénico que cumpla con los- requemmlentos le” nive
inversién de capltal y costos de operacién’ aceptable ;

e’servicio conuna

Como modelo se propbné el 51guiente

De acuerdo a'la ﬁgura 65 obscrvamos laséxgunentes caractenstlcas de B
este disefio: B

e Hay un servidor de correo electrénico por cada ’li’)calid Servzdor
MX, Servidor LOCI1, Servidor LOC2 “donde

correo electrénico de los usuarios.

e Unicamente el servidor de la localldad de Mexxco, el Servid MX .
intercambiara correo electrénico hacia el exterior, “es “decir,: hacxaj

se’almacenara’ el

Internet, de tal forma que este sera el unico punto de contacto ‘al . k

exterior para intercambiar correo electrénico. con- proveedores,'i‘”
clientes o socios de la organizacidn, lo que permxte aumentar la
segundad del sistema de correo.

e En caso de que algin servidor de correo. electromco present alguna'
falla, sé debera habilitar a cualquiera de los otros dos servxdores para'
soportar el servicio y continuar con la misma - funcmnalldad del‘
sistema de correo electrénico. i
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Figura 65. Modelo del Sistema de Correo Electrénico.
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Una combinacién que se podria tener del modelo es que el sistema de
correo electrénico sea uUnicamente con un servidor central ubicado en la
localidad de México, y no uno en cada localidad, la combinacién de esta
propuesta representa un mayor tiempo de respuesta para los usuarios de las
localidades 1 y 2, que tendrian que consultar sus buzones de correo electrénico
en el servidor central, ademéas de ser un punto de mayor vulnerabilidad del
sistema, ya que en caso de falla no existiria otro servidor que tomara la funcién
de este, por lo que tener un modelo con estas caracteristicas representaria un
riesgo mayor de operabilidad y no cumpliria con el nivel de servicio en cuanto
al tiempo de respuesta esperado por los usuarios del sistema de correo
electrénico. Por lo anterior se selecciono el modelo inicial.

Para tener la aprobacién del Director General de la organizacién se
presento el modelo inicial, explicindole las caracteristicas técnicas y la
factibilidad financiera.

IV.V.2 Implementacién

En esta fase se ejecuta la estrategia de comunicacién, realizando una
planeacién del desarrollo de la red de comunicaciones ayudado  por un
cronograma. o ; 5

El termino implementacién se refiere a la adqulslcxon mstalacxén y
operacién satisfactoria de la nueva mfraestructura creada por el sistema de
correo electrénico. : :

Los resultados que sekc‘lebe'n obtener de'e ta fase son

e Un plande tmplementactéu 1de tific nd que tareas (leben Uevarse a
cabo y cuando (cronograma) : :

e Un plan de 3 admtntstraczon,
organizacional, hablhdades y recurs
administrar lared. =~ - :

e Un plan de contingencia, 1c1ent1ﬁcando la fuentes .po enciales de
fallas y acciones a tomar para restaurat el serv1c10 de correo'
electrénico. . : S
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Plan de Implementacion.

- Semana |Semana |Semana :|Semana’|Semana” | Semana’ |Semana
Actividad S g ;evm-n mana S
Cotizacion de ‘/
equipos, software de

correo electrdnico.
Adquisicion de ‘/
equipus, software de

correo electrinico

Instalacion de
equipos y software
de corrco
electranico.

Prucbas del disedo y
puesta a punto del
sistemn de correo
electronico.

Capacitacion del
personal
administrador del
sistema de correo
clectrinico.

Capacitacion de los . . R /

usuarios del sistema . ‘ :
de correo ' .
electrénico.

Tabla 7. Cronograma de Actividades.

Las tareas o actividades que se deben realizar por semana se muestran
en el Cronograma de la tabla 7, donde la duracién serd de 7 semanas.

- Plan de administracién

: Este ,plan muestra como los recursos materiales .y humanos ‘se
.coor(lmaran‘ para’llevar a cabo la implementacién, como :tal el plan de
'admmxstraclon se propone de la siguiente manera:

- mantener el control desde el inicio hasta el final de la 1mp1ementac1on

' del sistema de correo electrénico. T

2. Por cada actividad debera existir un responsable para llevar a buen
termino dicha actividad.

3. La revisién del hardware y el soft;ware de este proyecto 1o clebera ’

pasar del tiempo estipulado por los proveedores para en su caso hacer
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las devoluciones correspondientes.
4, Toda la documentacién financiera y técnica de este proyecto deberad
archivarse en una carpeta especial que incluya los documentos,

manuales, facturas y memorias técnicas del proyecto, para su
consulta en cualquier momento.

Plan de contingencia

Este plan permitird establecer los procedimientos necesarios para tomar
las acciones correspondientes en caso de que algun tipo de falla del sistema de.

correo electrénico se presente, de esta manera.el . plan. de contingencia
propuesto es el siguiente: : : S : Lo

1. Identificacién de diferentes tipos de failas y pri ncvlade’s"',k pbr ejemplb:

Un usuario no puede enviar. .y recxbu‘ correo elechmmco,
prioridad baja

Varios usuarios no pueden enviar y recxbu‘ correo electromco :
prioridad media

e Todos los usuarios no pueden-- envxar y recnblr correo:
electrénico, prioridad alta. :

2. Asignacién de la falla al personal correspondlente P ra su resolucxon e
de acuerdo al siguiente ejemplo: :

* TFalla de prioridad baja,

responsab]
telefénico.
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IV.V.3 Administracién

En esta fase se l‘e'\llza la deﬁmcnon de! estandares,
procedimientos que aseguren una correcta utlllzacxon Y
sistema de correo electrénico.

herramlentas y’f
1antenimiento “del”

El objetivo de esta fase es proporcwnar herramlenta que
todos los elementos de la red bajo control

La administracién de la red se puede deﬁmr como: el .conjuntoide
actividades requeridas para planear, instalar, supervisar y mantener todos losi
componentes del sistema de correo electrénico con el fin de lograr |
servicio requerido de manera confiable, a un costo aceptable.

Las funciones del administrador del sistema de correo ele ré
dividirse en dos grupos:

1. Funciones diarias: estdn relacionadas con el control diario del sxstema :
de correo electrénico, incluyendo: A

e Supervisiéon y mantenimiento del nivel del servicio ..

*» Manejo de las fallas (identificacién, diagnostico y reparacién de las
fallas en los componentes del sistema)

.

» Administracién de los cambios en el sistema de correo electrénico
(esta actividad incluye la administracién de inventarios de todos
los componentes del sistema y de la red, ademds de la
configuraciéon de ambos. También comprende control de las
adiciones, movimientos y otros cambios en los sistemas de los
usuarios).

¢ Supervisién del desempeiio del sistema de correo electrénico (esta
funcién esta relacionada con la supervisién y el mantenimiento del
nivel de servicio, y con la planeacién del crecimiento del mismo).

» Soporte a los usuarios (incluyendo entrenamiento y soporte en
todos los aspectos relacionados con el acceso y uso de los servicios
y facilidades de la red).

» Seguridad (es necesaria para garantizar que el acceso a los
servicios del sistema de correo electrénico sea realizado
tnicamente por usuarios autorizados y que se encuentra bajo
control).
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¢ Contabilizar los costos de operacién: del sistema de - correo
electrénico.

2. Funciones de Planeacién: cubren las actividades de largo plazo, que
se encuentran relacionadas con la operacién del sistema de correo
electrdnico en el futuro. Estas actividades incluyen las siguientes:

e Planeacién y disefio (es la planeacién que asegurara que el .

sistema de correo electrénico serd capaz de' responder .al
crecimiento y serd capaz de soportar la implementacién de nuevas
versiones). ! o

* Relaciones con los proveedores (el objetivo de esta funcién es
supervisar las politicas de los proveedores, en aspectos como son
las politicas de ventas y las politicas de mantenimiento del
sistema de correo electrénico). i



Conclusiones.

Como resultado de los cambios tecnolégicos suscitados por Internet en
priacticamente todas las formas de comunicacién, dentro de las mas
importantes destaca el intercambio de mensajes, es decir, el correo electrénico,
Por supuesto existen otras aplicaciones de igual importancia como es la
ensenanza por Internet, las transacciones electrénicas de tipo bancarias, el
comercio electrénico, la telefonia por Internet, etc., es seguro que se desarrollen
nuevas aplicaciones y tecnologias para ser implementadas en las
organizaciones que asi lo requieran.

El presente trabajo permitié establecer objetivos relacionados con el
correo electrénico, con los requerimientos que un sistema de esta naturaleza
genera y con la metodologia necesaria para implementar en una orgamzacnon
un sistema de correo electrénico.

Durante el desarrollo de los capitulos de este trabajo la informacién
contenida en cada uno representa un concepto, teoria, modelo, o sistema,
explicados con la mejor intencién para que permita al lector llevar una
secuencia ldgica de la informacién, pero sin dejar de profundizar en temas cuya
relevancia lo requerian, tal es caso de los protocolos de correo electrénico, donde
podemos encontrar los conceptos, modelos, comandos y procesos que
interactuan para que un sistema de correo electrénico funcione, pues a simple
vista pareciera que es muy sencillo su uso, y si lo es, pues del lado del usuario
de estos sistemas, solo se tiene una interfaz, por lo regular gréifica de un
programa de computacién, que es la punta de la pirdmide tecnolégica de los
sistemas de mensajeria. :

Ahi en la parte tecnolégica es donde se encuentra el conocimiento que
como Ingeniero se puede desarrollar, en el aprendizaje de nuevas teorias,
protocolos y sistemas, pero que se deben complementar con metodologias, .
procedimientos, andlisis, disefio y administracién de recursos, para construir_
por medio de la tecnologia sistemas lo suficientemente robustos que cumplan
con los requerimientos actuales de comunicacién mundial, impulsados
principalmente por el uso de Internet. ) :
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Podemos concluir que el correo electrénico, ya no es simplemente una
forma novedosa y rara de enviar mensajes a alguien en otra red, en otra
localidad, en otro pais o continente, pues ahora representa en muchas
organizaciones el medio oficial de comunicacién entre los usuarios, pues se han
dejado atras los memordandums, los escritos de fax, e inclusive las cartas
tradicionales, claro mencionando que no en todos los casos se puede sustituir
con un mensaje de correo electrénico una decision importante. Ademsds otra
conclusion que de este trabajo se desprende es el hecho que cada vez mas se
retinen en una red de comunicaciones, diferentes sistemas para convivir como
si fueran uno solo, pues el desarrollo de las redes locales (LAN) y de las
tecnologias para redes amplias/extendidas (WAN-MAN), ha permitido que los
programadores amplien las opciones de sus aplicaciones, sobre todo de las que
se estan empleando en Internet.

Con toda esta informacion se puede tener el criterio de seleccién de -
tecnologias para implementar un sistema de correo electrénico, incluyendo las
tareas administrativas y de mantenimiento, ademds de los procedimientos que
son necesarias para que el ciclo de vida de este tipo de sistemas sea eficiente.

Como conclusién final podemos decir que las necesidades de
intercambiar informacién por medio de mensajes electronicos es cada dia mas
demandante de velocidad, seguridad, privacidad, facilidad, administracién,
tecnologia, recursos y sobre todo de Ingenieros capacitados para implementar
sistemas de correo electrénico, y mantenerlos en operacién las 24 horas del dia
y disponibles durante su ciclo de vida 1til.
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Direcciones electrénicas:

« Www.cisco.com

. www.microsoft.com
« www.novell.com

« www.ietforg

« www.ima.com

« www.lotus.com

« www.rad.com

« www.itu.org
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