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INTRODUCCION

A traves del tiempo han surgido descubrimientos e inventos importantes para el ser humano, de
esta manera se ha dado una evolucién tecnoldgica, cuyos origenes se remontan de igual manera a
los albores de la historia humana, esta evolucién ha conocido, a partir de la década de los
cuarenta, un impulso extraordinario gracias al disefio y la progresiva popularizaciéon de unas
maquinas, llamadas computadoras u ordenadores.

ta computadora has ido definida como una maquina capaz de realizar y controlar a gran velocidad
célculos y procesos complicados que requieren una toma rapida de decisiones. Su funcion consiste,
por tanto, en tratar la informacion que se le suministra y proveer los resultados requeridos. Sin
embargo, este enunciado tan simple estd definiendo un hito trascendental en la historia de la
humanidad. Con anterioridad, las tnicas formas de disponer de informacién estaban relacionadas
con la palabra. Por un lado, la palabra oral o memoria personal, por otro la palabra escrita o
memoria colectiva. Cualquiera de estos tipos de informacién requeria, para su interpretacion y para
el reciclaje de nueva informacion, de la intervencion inmediata del ser humano.

La computadora es, hoy por hoy, incapaz de hacer algo para lo que no ha sido programada. Sin
embargo, el proceso que representa el que un aparato tenga la capacidad de realizar tareas
mecanicas supone ya un salto cualitativo extraordinario, al liberar al hombre de la realizacion de
una multitud de pequefios actos de escasa importancia y tediosa realizacion. Por otro lado, los
continuos avances en los campos de la robética y a inteligencia artificial dan pie a las fantasias mas
futuristas que la mente humana pueda imaginar.

La computacion o informatica es el conjunto de conocimientos cientificos y técnicos que hacen
posible el tratamiento automatizado de la informacion por medio de calculadoras. La palabra
computacion proviene del inglés computing, calculo; mientras que la palabra informatica viene del
francés informatique, contraccidn de information y automatique.

Actualmente el volumen de informacion a procesar se ha elevado considerablemente, y los sistemas
de informacion tienden a ser mas complejos. Esto ha dado pie a que los trabajos que antes
realizaba- una computadora, se distribuya ahora entre varias, que deban ser capaces de
comunicarse entre si y trabajar de manera conjunta para satisfacer los actuales requerimientos de
informacion.

Estacomunicacion puede darse entre computadoras que estén fisicamente cercanas o
geograficamente distantes, dando origen a las redes de computadoras.

Hace mas de 30 afios surgieron los inicios de las primeras redes y sus aplicaciones, aportando
elementos de configuracion y arquitectura a los sistemas de redes que hoy conocemos:

1.- En diciembre de 1969, la primera red experimental llamada ARPANET desarrollada por la
agencia de proyectos e investigaciones avanzadas (ARPA) del departamento de defensa de los
Estados Unidos. Esta red contaba con cuatro nodos y conectaba hasta cien computadoras ubicadas
en varios estados de ese pais.

2.- En 1973 la compaiila Xerox desarrolla una red de gestién de archivos, en base a sus equipos
instalados en los Estados Unidos. Esta red fue pionera de las redes tipo Ethernet que hoy se
conocen,
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3.- En 1974 comienza a funcionar la red publica TRANSPAC en Franma La cual Iogra conectar mas
de 30,000 equipos en todo ese pals.

4.- En 1981, México pone en marcha su red publlca TELEPAC para ofrecer servidores de
transmision de datos en todo el pais.

5.- A principios de 1983 la aparicién de las primeras computadoras personales marcé un cambio
definitivo’ en la informatica y comenzaron a desarrollarse las primeras redes de computadoras.

Novell siempre ha tenido una gran participacién en el desarrollo de tecnologia para redes, misma
que le ha permitido ser uno de los grandes lideres de ventas tanto en los sistemas operativos de
red como también en el mercado més amplio de sistemas operativos de servidores.

El producto principal de Novell durante los primeros afios de las computadoras personales (PC's)
era un sistema solo para compartir archivos, el cual se basé en el procesador 68000 de Motorola,
pero mas adelante desarrollo un novedoso sistema operativo de red al cual llamé Novell Netware.

A principios de 1991, Bill Gates presidente de Microsoft reconocié que IBM y Novell derrotaban a
Microsoft en sistemas de redes. Finalmente en los primeros meses de 1993 Microsoft lanza al
mercado WINDOWS NT (New Technology - Nueva tecnologia), un poderosoc sistema operativo de
32 bits, de acuerdo con sus desarrolladores, este sistema brindaria a los usuarios de Windows lo
que siempre habifan anhelado tener: un Sistema operativo abierto y confiable que estuviera
disefiado para el mercado cliente-servidor,

Desde sus origenes NT provocé el deslinde de campos de batalla entre defensores y criticos, no
solo provocod escepticismo entre los analistas de la industria, sino que recibié duras criticas de la
comunidad UNIX, pero por otro lado NT ocupd el centro de atencidn de productores de programas
X-Windows quienes formaron una asociacion como medida para prepararse a la llegada de NT.

Para el caso especifico de la red que se encuentra en la torre B de PEMEX se necesita que el
Network Operating system (NOS) cuente con un proceso de instalacion facil de seguir, ademas de
una facil administracion y configuracion y de esta manera evitar un mal funcionamiento del sistema
y ahorrar en los costos que ello representa, por lo cual surge este trabajo de tesis denominado
"Analisis de Conveniencia para Migracion de Novell Netware 4.11 a Microsoft Windows NT Server
4.0 de la red de la subdireccion de distribucion de Pemex Refinacion."

Este trabajo consta de 4 capitulos:

CAPITULO 1 INTRODUCCION A LAS REDES DE COMUNICACION Y DEFINICION DE
CONCEPTOS BASICOS ACERCA DE LOS ELEMENTOS QUE LAS CONFORMAN.

En este capitulo se proporciona una introduccion sobre conceptos generales que seran manejados
durante todo el trabajo, de tal manera que se adentre de una manera sencilla a todo lo que este
relacionado con una red de computadoras, tales como: su definicion, sus caracteristicas, como se
clasificar, y componentes basicos.

CAPITULO 2 DEFINICIONES BASICAS DE NOVELL NETWARE 4.11 Y MICROSOFTWINDOWS NT
SERVER 4.0 & fiees o

En este caputulo se:, realiza una . breve revlslon de Ios conceptos basicos de los elementos
relacionados con-las; redes Yy posteriormente ‘una descrlpcion de los sistemas operativos de red
Novell Netware 4 11 M ft Wi dows NT Server 4,0, asi como una breve historia del petroleo
en mexlco
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CAPITULO 3

INTEROPERABILIDAD DE MICROSOF
NETWARE 4.11 S

RVER 4.0 con NdvELt

En este capitulo se pretende analizar la lnteroperabl adentre os slstemas operatwos de red
Windows NT Server 4.0 y Novell Netware:4.11% basandose”en ‘ocho puntos los cuales son
indispensables para el correcto funclonamlento del"sistemaien: general tomando en cuenta las
caracteristicas de la red del piso 12 de la torre' b de Pemex Reﬂnaclon

CAPITULO 4 MIGRACION DE NOVELL NETWARE 4.11 A MICROSOFI' WINDOWS NT SERVER

En este capitulo se realiza el analisls y p Ia migraclon de Novell Netware 4.11 a
microsoft Windows NT Server 4.0 enla red de la subdireccion de distribucion del corporativo
Pemex, basandose en una utileria de’ mlgracion llamada ‘(nwconv.exe) la cual habilita la capacidad
de migrar servidores netware a computadoras’ con Windows NT Server. esta utileria de migracion
transfiere cuentas de usuario y grupos, login scripts, y archivos y directorios de servidores Netware
a controladores de dominio Windows NT Server.

Finalmente la extraordinaria versatilidad se las computadoras en todos los campos de la actividad
humana, asi como su progresiva miniaturizacion aunado al gran desarrollo que han tenido los
sistemas operatvios de red y los constantes avances en el ramo de las telecomunicaciones, han
hecho posible traspasar el umbral de los grandes centros de calculo y el uso restringido de una
casta de especialistas, para convertirse en la herramienta obligada del gran plblico. La
computadora ha penetrado en todos los resquicios de la sociedad y domina ya nuestras vidas. En
un mundo en constante cambio, cada persona se siente instada a formar parte de la industria de la
informacién que se ha convertido en el eje principal de la sociedad moderna.
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Capitulo 1

INTRODUCCION A LAS REDES DE COMUNICACION Y DEFINICION DE CONCEPTOS
BASICOS ACERCA DE LOS ELEMENTOS QUE LAS CONFORMAN.



ROSOFT WINDOWS NT SERVER 4.0 DE LA RED DE LA SUBDIRECCION

CAPITULO 1

INTRODUCCION

En este capitulo se proporciona una introduccion sobre conceptos generales que seran
manejados durante todo el trabajo, de tal manera que se adentre de una manera
sencilla a todo lo que este relacionado con una red de computadoras, tales como: su
definicion, sus caracteristicas, como se clasifican, y componentes basicos.

1.1 HISTORIA DE LAS REDES DE COMUNICACION

Desde el descubrimiento de la electricidad, inventores, cientificos e ingenieros de todas las
ramas han trabajado de manera conjunta en la forma mas viable de utilizar las sefiales eléctricas en
las comunicaciones. En términos generales el conocimiento de la comunicacion digital puede
dividirse en tres etapas histdricas. La primera etapa se enfocaba hacia las propiedades de las
sefiales por medio de cables. La segunda, se orientaba a como utilizar las sefiales para enviar bits y
organizarlos como caracteres y la tercera etapa se enfoca en cémo detectar y corregir los errores
que ocurren durante la transmision,

la historia de las redes inicla en 1960 con el establecimiento de la conmutacidn de
paquetes, La conmutacion de paquetes es un método de fragmentacion de mensajes en subpartes
llamadas paquetes(paquets), éstos paquetes llevan un destino y son dirigidos hacia un receptor,
una vez alli, todas las partes se unen en forma correcta, para recuperar la informacion original.

En 1968 opera la primer periferia para la conmutacion de paquetes en los laboratorios de
Fisica Nacional de UK. Después la Sociedad Internacional de Telecomunicaciones y Aerondutica
hace experimentos con esto. Ya para 1969 dicha tecnologia desarrollada empieza a verse de
manera efectiva por la Agencia de Proyectos de Investigaciones Avanzadas(ARPA) de lo Estados
Unidos de América. De aqui surge la primer red experimental denominada ARPANET (REFERENCIA
1), ésta red contaba con cuatro nodos y conectaba hasta 100 computadoras ubicadas en varios
estados del pais. El propdsito del disefio de dicha red fue el de comunicar todos los centros
militares que sobrevivieran a una posible catastrofe nuclear.

Para 1972 se comenzé a considerar a INTERNET como una red de redes. Internet surgid
del ministerio de los Estados Unidos, y de esa manera los distintos centros de investigacion
instalaron sus propios nodos. Hacla 1973, la compafiia XEROX, desarrollé una red con un servidor
de archivos basandose en sus equipos Instalados en E.U.A. Esta red fue pionera de las redes
Ethernet que hoy dia se conocen.

En 1974, comienza a funcionar la red publica TRANSPAC, de Francia, la cual conecta
cientos de equipos en todo el pais; dicha red fue una de las pioneras en lo que son las redes
publicas.

‘ En 1981, México entra al mundo de las telecomunicaciones poniendo en marcha su red
“publica TELEPAC, para ofrecer servicios de transmision de datos en todo el pais.

“1..1.1 OBJETIVOS DE LAS REDES.

Una red de computadoras, es un conjunto de computadoras conectadas entre si, a través
de medios de comunicacién(lineas telefonicas, cable coaxial, fibra éptica y microondas); en donde,
se cumple con ciertos objetivos. Ya que cada red precisa de un estudio completo para
determinarlos y esto dependera de las necesidades de usuario, empresa o compaiiia. Para dar
dicha confiabilidad al usuario es importante seguir los siguientes lineamientos:
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MR AMION DENOVELL NETWARLE 4,11 A MICROSOFT WINDOWS N SERVER 40 D) 1A I{Ll) DELA \l HI)IRH CION
DE_PIS ERIBLCION DE PEMEN REFINACION s : .

COMPARTICION DE RECURSOS.- Significa en hacer que todos los progr'amas," lhformaclén y
equipos estén disponibles en cualquier computadora de la red, ‘eso sin Importar la ubicacién f' isica,
tanto del recurso como del usuario. ;

CONFIABILIDAD.- Esto quiere decir que la red nos va a ‘dér éltérnativésA multiples ya sea que un
archivo puede duplicarse en dos o tres maqulnas, de modo que 'si’una no esta disponible puede
tener acceso a otra. ’ : e

AHORRO DE RECURSOS.- Con- la implementacion de Uria red._se va a ahorrar dinero, ya que al
tener varias computadoras en red se puede compartir; una impresora y satisfacer las necesidades
del usuario, esto sin tener una impresora para cada computadora.

MEDIO DE COMUNICACION.- Determinar si el medlo de comunicacién es e} adecuado para la
transmisidn de datos a gran escala.

SEGURIDAD.- Este aspecto es muy importante en lo que se refiere al manejo y manipulacion de la
informacion ya que se manejan grandes Bases de Datos, ademés de que debido a que todos
podemos accesar a INTERNET(referencia 2) es necesario tener un total cuidado en el manejo de
dicha informacion.

'1.1.2 CLASIFICACION DE LAS REDES

Hoy dia en la actualidad el desarrollo de la tecnologia se esta dando en forma continua,
existen numerosas opciones de estructura.al planear una red de datos. Por lo que existen
diferentes tipos de redes, = su clasificacion - ‘se ‘da’ por el tipo de propietario y también por su
extension geografica,

De acuerdo al Propietario de la red, se clasifican en tres tipos

REDES PRIVADAS . Son las mas comunes, normalmente pertenecen a universidades, bancos y
empresas tanto publicas como privadas. Su caracteristica es de que solo un grupo reducido de
personas tienen acceso a la red( los propietarios, los socios, empleados o estudiantes).

REDES COMERCIALES . Rentan sus servicios a personas interesadas en tener acceso a la
informacion de Ia red. En este tipo de redes pueden pertenecer revistas cientificas, agencias de
noticias y otros grupos que deseen vender sus productos.

REDES PUBLICAS . Son administradas generalmente por el gobierno en paises subdesarrollados y
por grandes consorcios en paises capitalistas.

La infraestructura que se da para estas redes es por medio de Ia red telefdnica, ofreciendo
sus servicios a cualquier organizacion que se suscriba a la red.

La clasificacién de acuerdo a su extension geografica se describe a continuacion:
- Redes de Area metropolitana (Metropolitan Area Network 6 MAN)

- Redes de Area Amplia( Wide Area Network 6 WAN )
- Redes de Area Local(Local Area Network o LAN).
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MIGRACION DE NOVEL
0L DIS TRIBLCION DE

REDES DE AREA METROPOLITANA (MAN)

Las redes de Area metropolitana MAN (Metropolitan Area Netwbrk), son redes hibridas, es decir,
redes que conectan PC's, mini y macrocomputadoras. Se diferencian de las redes WAN ya que son
equipos tan sofisticados y por lo tanto no transmiten a distancias muy grandes.

REDES DE AREA AMPLIA(WAN)

Este tipo de redes surge entre 1960 y 1970. Los cientificos e ingenieros idearon maneras de
construir redes que conectaran varias computadoras a través de grandes distancias geograficas
llamadas redes de area amplia (WAN), o redes de trayectos largos (Long-haul Networks). Este tipo
de tecnologia difiere de un conjunto de lineas de transmision desarticuladas ya que incluyen una
computadora adicional con propdsitos especiales en cada sitio que se conecta a las lineas de
transmision y mantiene la comunicacién independiente de las computadoras que utilizan la WAN.

Para poder comprender como puede ser Util una WAN, podemos imaginar una compaiia
que tiene oficinas en cuatro ciudades del pais: Veracruz, Guadalajara, Monterrey y el Distrito
Federal. La compaiiia puede instalar una WAN que enlace las computadoras de cada oficina.
Fisicamente, la WAN podria constar de tres lineas de transmision rentadas: una de Monterrey a
Veracruz, otra de Monterrey a Guadalajara y una tercera de Monterrey al Distrito Federal, ademas
de una computadora dedicada en cada sitio. Conceptualmente, las funciones de la WAN se parecen
mucho a las de fa LAN a excepcidn de que opera mas lentamente.

REDES DE AREA LOCAL(LAN)

La necesidad de mejorar la comunicacion telefénica hace que surja una tecnologia que hoy
dia es muy importante para cualquier empresa que quiera estar a la vanguardia de fas
comunicaciones y es la Red de Area Local(LAN). Se le llama asi ya que se usa en distancias cortas
para conectar las computadoras, la longitud que ésta debe de tener es por no mas de 3km de
cable, dichas computadoras interoperan y permiten al usuario compartir recursos. El aumentar la
distancia de una LAN puede dar como resultado un funcionamiento deficiente.

El desarrollo para LAN’s mas importante fue realizado por Xerox Corporation en el Centro
de Desarrollo de Palo Alto (PARC) a finales de la década de 1970 y comienzo de 1980. En PARC, se
concibieron y desarrollaron, hasta el punto de obtener, un producto comercial, un conjunto de
estdndares y protocolos llamados - Ethernet. - Casi -al mismo tiempo, usuarios trabajando
independientemente en Datapoint Corporation desarrollaron un esténdar llamado ARCnet.

1.2 CARACTERISTICAS DE REDES DE AREA LOCAL
1.2.1 TOPOLOGIAS
La topologia es el ordenamiento de la estructura que consta de las rutas e interruptores, que

proveen [as comunicaciones interconectando nodos de la red.
Las topologia mas comunes para LAN son; estrella, anillo y bus.
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MIGRACION DE E ALY
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TOPOLOGIA ESTRELLA

Una de las principales razones de su empleo es histdrica. La topologia estrella consiste de un
elemento de nodo central, al cual se le conectan todos los dispositivos de comunicacién de datos.
Cuando se quiere una comunicacion entre los dispositivos, el servidor central pone los interruptores
adecuados, pareciendo ser entre los mismos un enlace punto a punto. La red tipo estrella se utilizd
a lo largo de los afios 70's por que resulto facil de controlar, su software no es complicado y su
flujo de trafico no es sencillo emana del nicleo de la estrella, que es el nodo central, hacia el nodo
en particular.

TOPOLOGIA ANILLO

En la topologia anillo se enlazan repetidores punto a punto, hasta formar entre ellos un circulo
imaginario y a cada uno de ellos se conectan los dispositivos, el flujo se hace entre cada enlace de
los repetidores y de estos a los dispositivos.

El sistema anillo consiste de un nimero de repetidores, en el que cada repetidor se conecta a
otros dos con un enlace unidireccional hasta que se forma una ruta cerrada. Los datos se trasmuten
secuencialmente, bit a bit, y cada repetidor los regenera y los retransmite.

Para que el sistema se comporte como una red de comunicaciones, requiere tres funciones:
insercion del mensaje, recepcion del mensaje y el borrado del mensaje, Para la insercién del
mensaje en el canal de comunicaciones y transmisidn, se encarga el repetidor, En la recepcién del
mensaje, como la direccién del destinatario, el repetidor verifica si le corresponde, si es afirmativo
lo apropia de los contrario lo retransmite. Con respecto al borrado del mensaje se tiene dos
criterios: uno es que el destinatario después de coplarlo se encargue de borrarlo y el segundo
consiste en que el transmisor después de dar una vuelta lo borre, de esta manera se puede hacer
que varias estaciones puedan copiar el mensaje.

El mads grande beneficio de LAN’s con topologia anillo es que son a base de enlaces de
comunicacion punto a punto. También representa un beneficio que cada repetidor regenere y
retransmite cada bit ya que se logra un mayor grado de seguridad de transmisidn correctamente.
Por ultimd, en ciertas condiciones se alcanzan tasas altas de throughput (referencia 3),son bastante
raros lo embotellamientos.

Los problemas potenciales que presenta son: vulnerabilidad de! cable, falla del repetidor y un
estudio mas detallado al adicionar nuevos repetidores. La vulnerabilidad del cable se presenta
cuando hay una ruptura de algtin enlace lo que provoca que se caiga el sistema. Cada componente
solo ha de llevar a cabo una serie de tareas muy sencillas: Aceptar los datos, enviarlos al nodo
conectado al anillo o retransmitirlos al proximo componente del mismo.

Con respecto a la falla del repetidor, sucede cuando los datos no son transmitidos correctamente
y por tanto, también ocasiona una caida del sistema. Adicionar nuevos repetidores es problematico
porque necesita un buen estudio de los repetidores que estan juntos donde se quiere adicionar.

ANILLO - ESTRELLA

Una modificacion a la topologia anillo es la combinacién anillo - estrella. Consiste basicamente en
tener concentrados todos los enlaces, permitiendo tener interconexion de repetidores. Esto permite
que cuando existe una falla de algin cable sea mas facil localizarlo y después repararlo, ademds en
ese momento se puede utilizar otros enlaces que se tengan a los dos repetidores donde se
encuentra la falla. Finalmente en esta arquitectura es mas facil adicionar repetidores.

—

TESIS CON
FALLA DE ORIGEN




TOPOLOGIA BUS:

Es caracterizada por el uso de un medio de transmisién multiple acceso. Los dispositivos
comparten el medio y solo un dispositivo puede trasmitir a la vez.

Es relativamente facil controlar el fiujo de trafico entre los distintos nodos, ya que el bus permite
que todas las estaciones reciban todas las transmisiones, es decir, una estacion puede difundir, la
informacién a todas las demas. Dado que varios elementos comparten el mismo canal o trayectoria
de datos, solo un elemento puede transmitir su informacion a la vez, usualmente en forma de
paquete de datos, conteniendo éste, su informacién de acceso a la terminal de trabajo, los demas
nodos reciben la informacidn, pero solo el nodo direccionado accesa la informacion. Esta topologia
permite que si un nodo falla el resto continde operando. La principal limitacién de una topologia de
este tipo es que existe un solo canal de comunicaciones para todos los dispositivos de la red., En
consecuencia si el canal de comunicaciones falla, toda la red deja de funcionar. Algunos fabricantes
proporcionan canales completamente redundantes por si falla el canal principal, su configuracién
estriba en la dificultad de aislar las averias de los componentes individuales conectados al bus, la
falta de puntos de concentracién complica la resolucidn de este tipo de problemas.

BUS - ARBOL

En la topologia bus (la bus es un caso especial de la de &rbol, con sélo un tronco y. sin

ramificaciones). También jerérquica (mas extendidas). El software que controla la red es-
relativamente simple, y la topologia proporciona un punto de concentracidn de las tareas de control
de errores.

1.2.2 ESTANDARES DE RED.

Un estandar es la norma en red (referencia 4) adoptada, que incluye guias y reglas que se
refieren al tipo de componentes que deben usarse, a la manera de conectar los componentes, asi
como a los protocolos de comunicacién que hay que emplear.

ESTANDAR IEEE 802

IEEE. (Institute  of Electrical and Electronic Engineers), organismo americano responsable de
determinados esténdares en el campo de las telecomunicaciones. Miembro de ANSI y de 1SO.

Los estandares para. LAN's IEEE 802 se desarrollaron bajo las siguientes caracteristicas: una red
de area’ local es un:sistema de comunicaciones de datos, el costo en los requerimientos de
conexiones debe:ser menor al costo del equipo que se va a Interconectar, ademas estan
enmarcados en el modeio OSI

Esfos estan divididos en sels:

802.1 Interfaz de nivel alto ( HILI, Higher layer interface)

802.2 Control de enlace Idgico ( LLC. Logical link control)

802.3 CSMA/ CD bus (Carrier sense muitiple access with collision detection)
802.4 Token Bus

802.5 Token Ring

802.6 Red de area metropolitana (MAN)

Acerca del IEEE 802.1 HILI y IEEE 802.6 MAN se han desarrollado trabajos pero todavia no han

sido aceptados por IEEE. En cambio, con respecto a los otros se tiene el estandar inicial ya
aprobado por IEEE y una version propuesta en lo que los hace mas sdlidos.
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CONTROL DE ENLACE LOGICO

El control de enlace Iégico se encarga de éstablecer, mantener y terminar un enlace Iégico entre
dispositivos de comunicaciones tiene acceso al medio de transmisién en cualquier tiempo.

1.2.3 PROTOCOLOS DE CONTROL DE ACCESO AL MEDIO

Un protocolo es un juego de'i'églas que definen la forma en que deben ejecutarse las
comunicaciones de las redes, Incluyendo el formato, la temporizacion, la secuencia, revisién vy la
correccion de errores, ;

El protocolo de acceso al medio es’ él método para determinar cual dispositivo de comunicaciones
tiene acceso al medio de transmisidn en cualquier tiempo. Estos son: CSMA/ CD Bus, Token Bus y
Token Ring. Los cuales se describirdn a continuacion.

CSMA / CD BUS

En el protocolo CSMA / CD Bus, una estacién que qulere transmitir lo hace cuando el medio de
transmisién esta libre, puede suceder que mas de una estacidn intente transmitir a la vez
provocando una “colisién” en tal caso a todas las estaciones se les avisa por medio de una breve
sefial llamada “jamming” la cual es una sefial de interferencia. La transmision se hace considerando
un sistema banda base, utilizando cable coaxial de 50 ohm, con cddigo Manchester a una tasa de
datos de 10 Mbps y es permitida una longitud maxima de segmento de cable de 500mts.

TOKEN BUS

En el protocolo Token Bus, las estaciones que estan conectadas al bus llevan un orden ldgico que
no necesariamente es de acuerdo a su posicidn fisica, formando una ruta cerrada. E! acceso al
canal es regulado por una sefial de control llamada “token”. Se tiene tres especificaciones y todas
ocupan el cable coaxial CATV 75 ohm y sefiales analdgicas. Dos de las especificaciones son en un
sistema banda ancha canal simple, con una técnica de transmision FSK (Frequency Shift Keying)
pudiéndose manejar dependiendo del caso, tasas de datos de 1 a 10 Mbps. La tercera
especificacion es en un sistema banda ancha donde se pueden manejar canales de video
simultaneamente, a tasas de datos de 1 a 10 Mbps.

TOKEN RING

El protocolo Token Ring esta orientado a una topologia anillo. En el medio de transmision circular
si una estacion esta libre la sefial de control llamada “token” puede transmitir poniendo al “token”
“ocupado” , después cuando vuelve a regresar le coloca “libre” y otra estacidn puede atrapar el
“token” y transmitir. A nivel fisico son utilizados cables blindados conteniendo dos pares trenzados
balanceados de 150 ohms. Se emplea el cddigo Manchester diferencial y son permitidas tasas de
datos de 1 a 4 Mbps. Posteriormente el término Token Ring serd abordado como arquitectura de
red, siendo éste un estandar y no un protocolo.
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1.2.4 ARQUITECTURA DE REDES

Los tres estdndares mas populares que se utilizan son; Ethernet, ARCnet y Token Ring. Ethernet
y Token Ring son estandares respaldados por el IEEE ; ARCnet es un estandar del Instituto
Nacional de Estandares Americanos (ANSI)

ETHERNET

Ethernet, al que también se conoce como IEEE 802.3, es el estandar mas popular para las LAN's
que se usa actualmente. El estdndar 802.3 emplea una topologia légica de bus y una topologla
fisica de estrella o de bus. Ethernet transmite datos a través de la red a una velocidad de 10 Mbps.

Al medio fisico, que puede ser clerta longitud de cable coaxial o par trenzado se conectan las
estaciones terminales a través de tranceptores y todas éstas lo comparten ordenadamente de
acuerdo a un protocolo que controla el acceso de cada una.

Ethernet usa el método de transmision de datos CSMA / CD . La topologia Idgica de bus Ethernet
permite que cada nodo tome su turno en la transmisién de informacion a través de la red. Asi, la
falla de un solo nodo no hace que falle la red completa. Aunque CSMA / CD es una forma rapida y
eficiente para transmitir datos, una red muy cargada podria llegar al punto de saturacién. Sin
embargo, con una red disefiada adecuadamente, la saturacién rara vez es preocupante.

También cabe mencionar que el comportamiento de la red con alto trafico es inestable y que no
se adapta para trabajar con fibra dptica como medio fisico. Dado el caracter aleatorio del nivel
MAC (Medium Access Control) los retardos en estas redes no estan acortados, por lo que en
situaciones de sobrecarga su comportamiento es andmalo, pudiéndose llegar al caso extremo, si no
existe mecanismos para evitarlo, de que una estacion no llegue a transmitir nunca,

Un caso particular (802.3) lo constituye las redes con topologia en “Bus” (IEEE 802.4 Token Bus),
similares pero con un protocolo (utilizando un testigo - Token - para transmitir) que permite
configurarlas como un anillo légico; de esta manera cada estacién de la red tiene una porcién de
tiempo para transmitir, eliminandose las colisiones y estando el retardo acortado en situaciones de
sobrecarga. Se utilizan, por lo general, en entornos industriales.

Existen tres estandares de Ethernet, 10base5, 10base2 y 10base-t, que definen el tipo de cable
de red, las especificaciones de longitud y la topologia fisica que deben utilizarse para conectar
nodos en Ia red,

THICKNET (10base5)

En 10baseS (también llamado Ethernet estandar, Thick Ethernet o Thicknet) fue el primer tipo de
Ethernet que se disefio y utilizd. Thicknet tiene un estadndar de topologia fisica de Bus que consiste
en un segmento de cable de red con terminados en los extremos. Los terminadores incluyen una
resistencia que disipa la sefial de la red y no permite que se refleje de regreso al cable de red. La
NIC en cada computadora es la interfaz de comunicaciones entre la computadora y el cable de red,
y esta conectada a un transmisor - receptor (Transiver) externo por medio de un cable de
suspensién. El transmisor - receptor o trasceptor (Transiver) estd conectado al segmento de cable
Thick Ethernet y actUa para transmitir y recibir datos de la red entre la computadora y la red.

Es relativamente dificil trabajar con Thicknet, en comparacién con las otras dos disposiciones,
10base2 y 10base - T, sin embargo, ya que fue la unica Ethernet disponible durante un tiempo,
1t
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Thicknet se encuentra en varias instalaciones. Thicknet también requiere un transmisor - receptor
externo separado para cada computadora, ademads de la NIC. Por lo tanto Thicknet casi no se usa
en las nuevas instalaciones Ethernet.

THINNET (10base2)

A veces se denomina al 10base2 como Thinnet, Thin coax, Thin Ethernet o Cheapernet. Thinnet
se instala por medio de una topologia fisica de Bus, que consiste en segmentos de cable de red con
terminaciones en cada extremo. La NIC de cada computadora esta conectada directamente al
segmento de cable Thinnet; esto descarta la necesidad de un transceptor externo. El transceptor
estd incorporado en la NIC.

Thinnet es muy popular en negocios e instalaciones pequefios, debido a que es el método menos
caro para poner en servicio una red Ethernet y que se emplea una relativa pequefa cantidad de
nodos, ademas Thinnet es menos susceptible a la interferencia eléctrica que el par trenzado. Una
desventaja de Thinnet es que, si llega a darse una ruptura en cualquier parte del cable, dejara de
funcionar toda la red. Por consecuencia, con Thinnet puede ser ardua la bulsqueda de fallas
causadas por un problema de cable.

PAR TRENZADO (10base - t)

Al estandar 10base - t también se le llama UTP (par trenzado sin blindaje) o par trenzado. A
diferencia del Thick o Thin Ethernet, el 10base - t se instala por una topologia fisica estrella. Cada
nodo se conecta a un hub o concentrador. La NIC de cada computadora se conecta al concentrador
por medio de un segmento de cable de red.

La ruptura en el cable de una red con 10base - t s6lo desactivara a la computadora que esté al
extremo de la linea rota, en vez de toda la red, como sucede con 10base2. El estandar 10base - t
es mas barato para redes no muy grandes que el 10base2, aunque requiere un concentrador
adicional; sin embargo, el cable de par trenzado que se emplea en 10base - t es menos empleado
en Thin Ethernet, por lo que, entre mas nodos se afiadan, el gasto adicional de un concentrador
sera menor en comparacion con el gasto en que se incurre al utilizar el cable Thinnet que, ademas
es mas caro.

La maxima distancia entre un nodo y un concentrador es de 100 metros, ademas de que el cable
UTP consiste en pares trenzados entre ellos. La Ethernet UTP emplea un total de cuatro
conductores ( o dos pares), para transmitir y recibir la sefial de red. Puesto que los conectores
estandar RJ - 45 tienen ocho nimeros de conexién, el cable que se instala tiene generalmente ocho
conductores, aunque la red solo use cuatro de ellos. También es importante mencionar que se
pueden conectar hasta 12 concentradores a un concentrador central.

TOKEN RING

Token Ring, también llamado 1EEE 802.5, fue ideado por IBM y algunos otros fabricantes. Con
operacion a una velocidad de 4 Mbps, Token Ring emplea una topologia légica de anillo y una
topologia fisica de estrella. La NIC de cada computadora se conecta a un cable que, a su vez, se
enchufa a un hub central llamado unidad de acceso a multiestaciones (MAU). Se puede conectar las
MAU de diferentes anillos en forma tal que los anillos que estaban en forma separada aparezcan
como una sola red,

Un anillo soporta hasta 33 MAU y 260 nodos, aunque la red puede extenderse mas alld de estos
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limites mediante el empleo de puentes (bridges) y encaminadores (routers)

Con trafico relativamente intenso es como mas eficiente operar esta técnica, en comparacion
con la CSMA / CD ya que en caso de alta carga la degradacién es lineal al no haber colisiones al
contrario de lo que sucede en la otra. Se recomienda, pues, su utilizacién cuando el tréfico
generado por los nodos es practicamente continuo; en el caso en que el trafico generado sea a
rafagas - utilizacidn intensa durante pequefios intervalos de tiempo - se recomienda el empleo de
una red CSMA / CD.

ARCNET

Producida en los afios setenta por Datapoint Corporation, la red de cdmputo de recursos
conectados (ARCnet) es un estandar aceptado por la industria, aunque no lleva nimero de
estandar 1IEEE. En octubre de 1992, ANSI reconocié a ARCnet como estandar formal, lo que hizo
parte de su estandar de LAN ANSI 878.1. Como soporta una velocidad de transferencia de datos de
2.5 Mbps, ARCnet usa una topologia ldgica de Bus y una ligera variacién de la topologia fisica de
estrella. Cada nodo de la red estd conectado a un concentrador pasivo o uno activo. Un
concentrador pasivo no recibe potencia eléctrica y sirve para distribuir la sefial de la red a cortas
distancias. Un concentrador activo si recibe potencia eléctrica y también amplifica la sefial de la red
para permitir que la red cubra distancias mas largas. La NIC en cada computadora esta conectada a
un cable que a su vez esta conectado a un concentrador activo o pasivo.

ARCnet se basa en un esquema de paso de sefial (Token passing) para administrar el flujo de
datos ertre los nodos de la red, cuando un nodo estd en posesion del Token (sefial) puede
transmitir datos por la red. Todos los nodos, a excepcidn del receptor prendido, pasan por alto los
datos. Conforme se pasa el Token a cada nodo, el nodo puede enviar datos. Ya que cada nodo sblo
puede enviar datos cuanto tiene el Token, en ARCnet no suceden las colisiones que suelen darse en
un esquema como el de CSMA / CD. Por tanto, ARCnet es menos susceptible a la saturacidn de la
red que Ethernet.

Durante algun tiempo ARCnet fue el estandar para LAN mas popular; pero, por causa en parte a
su relativa baja velocidad (2.5 Mbps comparados con los 10 Mbps de Ethernet), casi no se usa para
instalaciones nuevas.

FAST ETHERNET

Fast Ethernet, llamado también 100BASEX, es una extension del estandar Ethernet que opera a
velocidades de 100Mbps, un incremento diez veces mayor que el Ethernet estdndar de 10Mbps.

Otra aplicacién de la tecnologia Fast Ethernet es la tecnologia 100BASEVG de Hewlett - Packard,
que opera a 100Mbps sobre un cableado UTP existente.

FDDI Y CDDI

La interfaz de distribucion de datos por fibra optica (FDDI) es un estandar para la transferencia
de datos por cable de fibra éptica. El estandar ANSI X2T9.5 para FDDI especifica una velocidad de
100Mbps. Dado que el cable de fibra dptica no es susceptible a la interferencia eléctrica o tan
susceptible a 1a degradacion de la sefial de red como sucede con los cales de red estandar, FDDI
adopta una topologia 16gica de anillo con paso de Token. Cubre superficies de hasta 100 km. de
radio, pudiendo tener hasta un maximo de 1000 estaciones conectadas.

Ademas del cable de fibra dptica, el estandar de ANSI FDDI tiene previsiones para una operacion
a 100Mbps por medio de un cable UTP, a la cual se hace referencia a veces como interfaz de datos
13
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distribuidos por éobre.Se puede utilizar como una red de area local tipo 1EEE 802, pero teniendo en
cuenta su gran ancho de banda, generalmente se emplea como red troncal para la interconexién de
LAN del tipo 1EEE 802.3 y 802.5.

FDDI utiliza un anillo doble de fibra dptica, este Gltimo como respaldo en caso de fallo del anillo
primario. Los datos circulan en sentidos opuestos en cada anillo para facilitar la reconfiguracién en
caso de rotura de uno cualquiera de ellos, siendo posible construir redes FDDI con un unico anillo.

Existen dos versiones distintas de la norma FDDI: FDDI - I y FODI - I1. La primera es la que se
emplea comunmente, conectando con un gran numero de proveedores a nivel mundial, mientras
que la segunda aun esta en fase de experimentacion, FDDI - 1I mantiene la funcionalidad de FDDDI
- 1, permitiendo ademas manejar datos provenientes de la conmutacién de circuitos con tramas
PCM (Pulse Code Modulation) o de RDSI para trafico de voz.

ATM

ATM, que significa modo de transferencia. asincrona, - es.un conjunto de estandares
internacionales para la transferencia de datos, voz y.video ‘por medio de una red a muy altas
velocidades. Puesto que opera a velocidades que van desde 1.5 Mbps hasta 1.5Gbps, ATM
incorpora parte de los estdndares Ethernet, Token Ring y FDDI para transferencias de datos.

Con el crecimiento de las aplicaciones de multimedia, ATM parece ser una gran ventaja para el
futuro, a causa de su capacidad para transferir sonido, datos y video de manera rapida y eficiente.

MODELO OSI

La Organizacién Internacional para Estandarizacién (1SO) desarrollé un modelo de referencia para
la Estandarizacion de los protocolos de red. El modelo es conocido como el modelo de referencia
para Interconexion de Sistemas Abiertos, (OSI, Open System Interconection). OSI es un modelo de
siete capas.

La forma en la cual dos partes de la red se comunican es llamada protocolo lo cual asegura que
cada una de las partes de la comunicacion entienda a la otra sin ambigiiedad. Un protocolo puede
especificar la forma en que los datos son cadificados, como puede ser identificado el comienzo y el
fin de un mensaje, como las direcciones de los puntos origen y destino son mostradas, y las
acciones a tomar si se encuentran errores durante la transmision . Debe existir un protocolo
definido para conectar dos niveles adyacentes, pero la estructura completa de una red puede
consistir de muchas especificaciones diferentes.

Aplicacién
Presentacién
Sesion
Transporte
Red
Enlace de Datos
Fisica

=NWHr OO

Modelo OSI. El modelo OSI sélo se ha podido implantar
en algunos sistemas experimentales debido al aito costo
que representa su implementacion.
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Por ejemplo, la capa de red (capa 3), tendré especificaciones de protocolo para la capa de enlace
de datos (capa 2) y para la capa de transporte (capa 4). Esto es, a la capa 3 no le interesan las
especificaciones para la capa 1 o para la capa 5, dado que esas capas no forman parte del area de
interés de Ja capa. Esto da como consecuencia una flexibilidad considerable cuando las
especificaciones son cambiadas o se agregan nuevas opciones.

Capa Fisica. Esta capa describe las especificaciones mecanicas y eléctricas para la
estructura del cableado. Define como seran convertidos los bits en corriente eléctrica,
puisos luminosos o cualquier otra forma fisica. Determina el método por el cual las
rafagas de bits son enviadas a través de la red. Esta capa proporciona los servicios de
enlace que estan asociados con la adquisicion, mantenimiento y desconexién de
circuitos fisicos que conforman la ruta de conexion de la comunicacién. Maneja tanto la
interfaz como los requerimientos procedurales del medio de conexién. La capa fisica es
similar a la interfaz DCE - DTE. La capa fisica esta encargada de la sincronizacién de los
bits y de la identificacién de un elemento como un uno o0 un cero. La unidad de datos de
este protocolo es el Bit.

Protocolos tipicos en la capa fisica incluyen la familia RS - 232, la familia RS - 449, las interfaces
CCITT X.25y X.21, otra serie de recomendaciones de fa CCITT ( V y X ), y los aspectos fisicos de
los protocolos de acceso al medio de la IEEE 802.X para redes de area local.

Algunas de las especificaciones de medios fisicos mas utilizadas es el cableado de cobre:

En los estdndares de cableado de cobre en redes Ethernet existen dos tendencias béasicas:
cableado coaxial y cable UTP ( Unshielded Twisted Pair). El cableado coaxial tiene basicamente dos
variantes: el cable coaxial delgado y el cable coaxial grueso.

Capa de Enlace de datos. Esta es la responsable de hacer que el enlace fisico sea
confiable, Esta encargada de comenzar y terminar los enlaces, ademas de detectar y
controlar los errores. El trabajo del comité IEEE 802.3 ha subdividido esta capa en dos
subcapas.

La capa que sirve como interfaz con la capa fisica es llamada capa de Control de Acceso al Medio
(MAC) vy la capa que sirve de interfaz con la capa de transporte es llamada capa de Control Légico
de Enlace. La capa de control [6gico de enlace es responsable de ensamblar y particionar los
frames, agregando direcciones origen y destino, facilidades para el control y deteccion de errores
en el receptor, Los Puentes (Bridges) funcionan en esta capa,

La capa de Control Ldgico de Enlace es la responsable de controlar el intercambio de datos entre
usuarios que se estan comunicando a través de la capa de Control de Acceso al Medio.

Con excepcion de la capa fisica, los servicios y protocolos proporcionados por la capa de enlace
deben de ser familiares a aquellos que estan en la industria de la comunicacion de datos. Los
servicios de la capa de enlace estan relacionados con el intercambio confiable de datos a través de
un enlace punto a punto o multipunto que ha sido establecido en la capa fisica. Los protocolos de
la capa de enlace de datos del usuario, supervisan la recuperacion de errores y condiciones
anormales, mantienen la sincronizacion de los bloques o frames y caracteres.

Capa Red. La capa de red provee aquellos servicios asociados con el traslado de los
datos de los usuarios a través de una red constituida por enlaces encadenados,
teniendo muchas rutas disponibles entre los puntos. Estos servicios incluyen ruteo,
switcheo, secuenciacion de datos, control de flujo y recuperacion de errores. Funciones
como control de flujo y recuperaciéon de errores aparecen duplicados en el nivel de
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enlace, estos estan relacionados con conexiones a través de mtltiples enlaces.

Esta capa es la responsable de establecer y monitorear las conexiones entre redes de area local.
Esta capa es independiente de la capa fisica, es decir, esta capa puede estar sobre cualquier
protocolo de capa 2.

En esta capa se realiza el control y seleccidn de las rutas |dgicas y conexiones entre usuarios de
puntos finales en una red. Un ejemplo serla un circuito virtual en una red publica de datos.

Los paquetes del CCITT X.25 es el mejor protocolo de capa de red para redes de switcheo de
paquetes. X.21 es usado para redes de switcheo de circuitos. El Departamento de Defensa de E.U
ha desarrollado un protocolo de Internet conocido como IP. Otros ejemplos de protocolos de red
incluyen el CCITT Q.931 y el protocolo ISO 8473 no orientado a conexidn, después veremos la
diferencia entre un servicio orientado a conexién y uno no orientado a conexion.

Capa de Transporte. La capa de transporte es la capa mas alta asociada con el
movimiento datos a través de la red. Esta capa provee un mecanismo universal
transparente para ser usado por las capas mas altas que representan a los usuarios de
los servicios de comunicacién, De la capa de Transporte se espera la optimizacién del
uso de los recursos disponibles.

Los protocolos de transporte son responsables de la integridad del intercambio de datos y deben
de ser el puente conector entre los servicios proporcionados por las capas inferiores y los
requeridos por las capas superiores. Se han desarrollado numerosas clases de protocolos de
transporte desde algunas muy simples hasta otras muy complejas. Las capas de transporte simples
pueden ser utilizadas cuando la red provee un servicio confiable y de calidad. Un protocolo de
transporte complejo es usado cuando los servicios de las capa inferior es incapaz de proporcionar el
nivel de servicio requerido. La complejidad es necesaria debido a que esta capa duplica los
mecanismos de recuperacion que deben haber sido proporcionados por las capas inferiores.

Otro ejemplo de protocolo de transporte es TCP, desarrollado por el Departamento de Defensa
de los E. U.

Capa de Sesi6n. Una sesion enlaza dos procesos de aplicacion en una relacion
cooperativa durante cierto tiempo. La capa de sesién proporciona un servicio
administrativo que maneja e! establecimiento y liberacién de una conexién entre dos
entidades de presentacion. Las sesiones son establecidas cuando un proceso de
aplicacion pide acceso a otro proceso de aplicacion,

Cuando una sesion es establecida, los servicios de control dialogan y supervisan el intercambio de
datos actual. El propésito de esta capa es proporcionar el control sobre la comunicacién entre las
aplicaciones. Esta asume que la conexion fisica es confiable y es controlada por las capas inferiores.
Una simple sesidn puede mantener varias conexiones de transporte o muchas sesiones
consecutivas pueden ser mantenidas en una conexion de transporte Unica. Actualmente los
protocolos de sesion incluyen el ISO 8327, el CCITT X.25, ECMA 75 y el CCITT T.62 el cual esta
orientado a servicios de Teletex.

Capa de Presentacion. Esta capa permite a una aplicacién interpretar en forma
adecuada la informacién transferida. Esta capa esta involucrada con la traduccion,
transformacion, formato y sintaxis de la informaciéon. Esas funciones son requeridas
para adaptar las caracteristicas de manejo de la informacion de un proceso de
aplicacion a otro. Algunos ejemplos de las acciones que se realizan en esta capa, serian,
la traduccion de cédigos, estructuracién de los datos para el despliegue en pantalia,
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control de formato y protocolos de terminales virtuales.

Esta capa es la responsable de presentar los datos a aplicaciones diferentes en un formato que
ambos puedan reconocer. También controla caracteristicas tales como cifrado y comprensién de
datos. Un ejemplo de la funcién de esta capa es la de convertir datos ASCCII, usados por la
mavyoria de las PCs y el sistema de codigos EBCDIC usado en las mainframes IBM.

La ISO realizo una seleccién internacional de estandares de presentacion, conocido como DIS
8823, La representacion sintactica de datos ha sido definida en DIS 8824 y 8825, La CCITT ha
descrito el protocolo de presentacion para manejo de mensajes en X.409 y para Telex en X.61.

Capa de Aplicacion. Incluye una parte de la administracion de la red y tareas de
aplicacién general, tales como transferencia de archivos. Aunque esta es la capa
superior de la arquitectura del modelo OSI, la capa de aplicacién no es la casa de las
aplicaciones, Esta es simplemente la ventana a través de la cual las aplicaciones
obtienen el acceso a los servicios proporcionados por la arquitectura de
comunicaciones.

Esta capa proporciona servicios de comunicacion que son mas directamente comprensibles al
usuario. Estas incluyen identificacion de procesos cooperativos, autenticacion del comunicante,
verificacion de autoridad, determinacion de los recursos disponibles y acuerdo de sintaxis.

La capa de aplicacion puede ser visualizada como una conexion de elementos de usuario que son
especificos al proceso de aplicacion; un elemento de aplicacion especifica tiene funciones como
transferencia de archivos, intercambio de datos de negocio, o operaciones de terminales virtuales y
un elemento comin constituido de funciones generales. .

Aunque el Modelo OSI no ha sido implantado en forma comercial y su uso no sea mas que
tedrico, lo tomaremos como referencia para ubicar las funciones de TCP/IP

TCP /1P
Caracteristicas de TCP / IP:

«. Independencia de la tecnologia de red sobre la que trabaje.

= Interconexién universal ( a cada computadora se le asigna una direccién Gnica que la identifica
de forma univoca en toda la red).

e End to end (acuse de recibo) entre la maquina origen y destino, es decir se estan comunicando
ambas maquinas para ver si ciertos paquetes han llegado o no.

« Maneja protocolos estandares para las aplicaciones.

Capas de TCP/IP

s Subnetwork: Capa que no se encuentra definida por TCP/IP, simplemente hace referencia a los
protocolos definidos para cada tecnologia de red.

- » Internetwork: provee las funciones necesarias para conectar redes y gateways en un sistema
coherente. Este capa es responsable de la entrega de datos de su origen hasta su destino final.
Los principales protocolos son IP ICMP junto a otros que son para ruteo y mapeo de direcciones
fisicas,

‘e Servicio de Transporte: Se encarga de la comunicacién fin a fin es decir, solo de la comunicacién
entre la maquina origen y la destinataria no importando por que maquinas pase la informacion a
través de la red. Sus principales protocolos son TCP y UDP

« Capa de aplicacion: En esta se encuentran los protocolos que definen las diferentes aplicaciones
t7



dentro de la red (telnet, ftp, tftp, mail, etc.)

Direccion Internet: Esta formada de 32 bits agrupados en cuatro grupos de 8 bits cada uno.

Cada direccién esta formada de dos partes una que identifica a la red y otra a la maquina. Estas

direcciones se manejan en una notacién decimal (132.248.27.10). Estas direcciones se clas:ﬂcan en

cuatro clases. :

s Clase A: 8 bits para la red y 24 para la maquina. De los 8 bits el mas slgnlfcatlvo siempre es
cero (por lo cual solo se usan 7 bits para la red) y la red va de 0 a 127 de las cuales la direccion .
0 y 127 son usadas con un fin especial, teniendo solo 126 direcciones IP de esta clase con
16777124 maquinas.

e Clase B: 16 bits para la red y otros 16 para la maquina. Los dos bits mas slgnlﬂcatlvos de la
parte de la red son siempre 10, teniendo solo 14 bits para la red (16384 redes con 65534
maquinas cada una).

« Clase C: 24 bits para la red y otros 8 para la méaquina. Los tres blts mas slgnlﬂcatlvos de la parte’
de la red son siempre 110, teniendo solo 21 bits para la red (2097152 redes con 254 maqulnas |
cada una). e

« Clase D: Es una clase especial utilizada como multicasting. Los cuatro bits mas sugnlfucat:vos de. -
la parte de la red son siempre 1110. Re

Direcciones especiales:

« Direccion de loopback: Es una direccidn de retiro ciclo que permite a
misma (127.0.01). :

» Mascara: Sirve para definir subredes en una red, va a decir cuantos bits de una. dlrecclon 1P
estan destinados para la red y cuantos para la maquina (255.255.255.0), ;

» Direccidn de Broadcast: Es direccién que nos permite mandar un paquete ‘a todas Ias maqulnas
de una red o subred (255.255.255.255). .

ARP (Address Resolution Protocol): Protocolo para la resolucién de direcciones, permlte localizar
una direccion fisica a través de una direccion Iogica (direccion IP). :

Cache ARP: Memoria que almacena direcciones fisicas contra direcciones Iégicas.

RARP (Reverse Address Resolution Protocol): Protocolo inverso para la resolucion de direcciones,
permite localizar una direccién légica a través de una direccidn fisica. Por ejemplo al usar TFTP.

IP Internet Protocol: Es uno de los dos protocolos principales de TCP/IP sus principales
caracteristicas son:

* Que no garantiza la entrega de paquetes.

* Hace su mejor esfuerzo por entregar los paquetes (efecttia retransmisiones)

* No establece una ruta fija por donde’van a clljcular los paquetes para llegar a su destino.

Funcnones

* Define la estructura basica de transferencla de datos (datagrama)

« Indica como se va el ruteo.

* Reglas de como los gateways y las maqulnas van a procesar los datagramas.

ICMP Internet Control Message Protocol: Este protocolo se encarga de controlar los mensajes de
errores para los datagramas (duplicacién, perdidas, retransmisién, llego en mal estado, destino
desconocido, origen inactivo).

UDP User Datagram Protocol: Es un protocolo encargado del transporte de los datagramas no
garantiza la entrega, no establece una ruta fija para los datagramas se usa dependiendo si el

servicio de red asi lo requiere.
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TCP Transfer Control Protocol: Es otro de los protocolos principales de TCP/IP a diferencia de UDP
este protocolo si garantiza la entrega de paquetes, maneja una conexién directa y segura, llamada
conexion full duplex, comunicaciones de origen a destino y viceversa por el mismo canal y lleva
acabo una secuenclacién y reordenamiento de datagramas. TCP es un protocolo orientado a flujo.

Tipos de transferencia de datos:

* Acknowledge Positivo Simple: Una maquina no puede mandar informacion hasta que la otra
maquina le responda.

¢ Por Ventas Deslizantes: Por cada respuesta de un paquete se manda un grupo de paquetes.

* Stream (orientado a flujo): Se mandan los datos byte a byte y a cada uno se le asigna un
numero de secuencia.

e Ventas: La informacion se manda en bloques (datagrama tras datagrama) sl un datagrama no
llego a su destino en determinado tiempo se retransmite.

TCB (Transmision Control Block): Control de transmisiones por  bloque. se encarga de la
secuenciacion, retransmision de los datagramas, del estado de Ias ven _de checar el estado
de los datagramas (cheksum) y su procedencia. et

DNS (Domain Name Server): Servidor de nombres de Dominio es "'arq

-2 quln‘avque contiene
tablas de nombres de maquinas con sus correspondientes direcciones IP % T

Protocolos de descubrimientos de Rutas

GGP (Gateway to Gateway Protocol): Este protocolo ya no es usado debido a que cada gateway
(Core Gateways) debia tener conocimientos de todas las redes conectadas a Internet lo que
implicaba tablas de ruteo gigantescas.

Puerto; Es un dispositivo l6gico por el cual cada aplicacion va a mandar y recibir informacion a
través de la red.

Sistema Autonomo: Es cuando determinado niimero de host comparten las mismas tablas de ruteo.
Fragmentacion: La fragmentacion depende de las caracteristicas fisicas de la red, de la longitud del
frame manejado en cada red (ancho de banda). También se usa la fragmentacion para evitar el
saturamiento de la red. Es decir se envian pequefios paquetes.

MTU (Maximum Transfer Unit): ndmero maximo de bytes transmitidos por frame.

NIC (Network Information Center): Organismo que se encarga de asignar direcciones IP.

1.3 MEDIOS DE TRANSMISION
1.3.1 TECNICAS DE TRANSMISION
Cualquier medio fisico que pueda transportar informacion en forma de sefales electromagnéticas

‘se puede utilizar en las redes locales como un medio de transmisién.
-~ Las. Imeas de transmisién son la espina dorsal de la red, por ellas se transmite la informacion
d

Para efectuar: la transmlsion de’ Ia lnformaclon se utilizan varias técnicas, pero las mas comunes
son‘ banda base banda ancha. .- .




Banda base

Los disefiadores de redes locales han adoptado ampliamente técnicas de transmision de banda
base porque no es necesario el uso de mdédem y porque la sefial se puede transmitir a alta
velocidad.

Banda -base significa que la sefial no estd modulada y, por tanto, esta técnica no es muy
adecuada para transmisiones a larga distancia ni para instalaciones sometidas a un alto nivel de
ruidos e interferencias. El empleo de esta técnica permite utilizar dispositivos de interfaz y
repetidores muy econémicos.

La técnica de banda base es especialmente adecuada en la transmision a corta distancia. El
medio de transmisién (el cable) ha de poder cambiar de estado con la rapidez que requiera la
transmision de los datos, y los dispositivos de interfaz y los repetidores han de ser capaces de leer
y transmitir la informacion a esa velocidad.

Un canal que trabaje en modo de banda base utiliza todo el ancho de banda, por lo que, en un
determinado momento, sélo puede transmitir una sefial.

Banda ancha

Esta técnica consiste basicamente en modular la informacién sobre ondas portadoras analdgicas.
Varias portadoras pueden compartir la capacidad del medio de transmisién mediante técnicas de
multiplicacion por division de frecuencia, Aunque todos los usuarios utilizan la misma linea, es como
si se estuviesen utilizando varias diferentes. EI ancho de banda depende de la velocidad a la que
se vayan-a transmitir los datos.

Los fabricantes de dispositivos de televisién por cable (CATV) vienen utilizando esta técnica desde
hace mucho tiempo. A cada canal se le asigna una frecuencia y en los receptores se sintoniza el
canal que el usuario desea ver.

Cuando se emplea el sistema de banda ancha para transmitir datos, es preciso el uso de médem
para modular la informacion. Los modems utilizados en las redes de banda ancha son dispositivos
muy compIEJos, pues han de realizar funciones de modulacién / demodulacion y de transmlsion /
recepcion.

1.3.2 TIPOS DE CABLES

Los medios de transmision de banda base son el cable de par trenzado y el cable coaxial de
banda base. Los medios de transmision de banda ancha son el cable coaxial de banda ancha y el
cabie de fibra optica. i

El resto de este capitulo describe los distintos tipos de cables y los dispositivos que se nece5|tan |
para convertir un trozo de cable en una red.

1.3.21 FACTORES DE EVALUACION DEL MEDIO DE TRANSMISION

Unos tipos de cables se adaptan mejor que otros a determinados tipos de instalaclones. Los
factores que influyen en la seleccidn del medio de transmision hacen referencia a los componentes
del medio y de la red, y son los siguientes:

e Aplicacion: El tipo de instalacion para el que es mas apropiado el medio, asi como la distancia
que puede cubrir con facilidad.

Restricciones de aplicacion: Las condiciones en que se ha de evitar el medio.

Topologia: Las topologias que usan el cable,

Ventajas: Las situaciones en que es preferible utilizar el cable.

Fiabilidad de la red: El grado de fiabilidad de! equipo que se ha de utilizar (aparte de las
estaciones de microordenadores vy las tarjetas de interfaz de la red).
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* Vulnerabilidad: Las causas principales de los fallos del equipo.

« Posibilidad de : La propension de la red a sufrir interferencias

e Costos de instalacién: Los gastos de instalacion de los cables y del equlpo asociado son uno de
los gastos ocultos de las redes. Con todos los tipos de cable, el gasto de instalacion excede
ampliamente al costo del cable en si. : ; .

« Seguridad: La facilidad con que se puede Intervenir eI cable

A continuacién se incluye un cuadro comparatlvo de Ios dlstlntos tipos” de cables (tabla 1, 1),
atendiendo a algunos de estos factoreS' :

Par trenzado Coaxial de band Coaxial de banda Flbra optlca
~ base ;

Anchura de Baja G Moderada _Muy alta
banda B R A T
Fiabilidad de Baja ) Alta - Muy alta
transferencia de .

datos LR S

Posibilidad de Aita Moderada- - -~ ° .Baja . Ninguna
interferencias G

Seguridad de Baja Baja ’ -Baja Alta
transmision S

Longitud Baja Moderada Alta Muy alta
Instalacién Sencilla Diffcil - Muy dificil Moderada

1.3.2.2 CABLE DE PAR TRENZADO

El cable de par trenzado es el cable que se utiliza normalmente en las instalaciones telefdnicas y
para conectar terminales de telex. Este cable se utiliza también en la transmision de sefales
digitales , sobre todo en topologia en anillo, pues en esta configuracion se pueden compensar
facilimente, por medio de repetidores, los desequilibrios y las atenuaciones producidas por los dos
hilos. Desde el comienzo de la era del ordenador, este cable se ha utilizado para conectar
terminales y otros equipos de transmision de datos de poca velocidad, al ordenador central. El uso
del cable de par trenzado esta tan extendido que casi todos los edificios disponen normalmente de
una instalacion con este tipo de cable.

Como su nombre indica, este cable esta compuesto por un par de hilos trenzados entre si. El
grosor de los hilos varia, al igual que el nimero de vueltas ( o trenzados) por pulgada. El trenzado
mantiene estables las propledades eléctricas en toda la longitud del cable y reduce las
interferencias creadas por los hilos adyacentes en los cables compuestos por varios pares. Este tipo
de cable suele estar compuesto por hilos de cobre. Normaimente, el par trenzado no esta blindado
o, si lo estd, el blindaje suele ser muy reducido; debido a esto el cable es muy ligero y
relativamente facil de Instalar.



Componentes de una red de cable de par trenzado

Una red de cable de par trenzado consta del cable pr!nélpal y de los dispositivos siguientes:

Transceptores
Unidades de interfaz de red que proporclonan la inteligencia necesaria para leer direcciones de
los mensajes y realizar otras funciones de comunicacion orientadas a la red.

Derivadores del cable
Conectan el transceptor al cable prlnclpal

Repetidores
Amplian la potencia de Ia senal a medlda que los mensajes pasan de una seccidn del cable a otra.
Las distancias que se puedenviajar sin amplificar las sefiales digitales en cable de par trenzado es
muy limitada; aproxlmadamente, unos 2424 metros (8000 pies) en condiciones totalmente
favorables, Cuanto mayor esla velocldad de la sefial, menor es la distancia a la que puede viajar.

Factores de evaliiacién del ca,ble de par trenzado

Aplicacion e

El cable de par: trenzado . es’ mas apropiado para aplicaciones punto a punto donde hay
interconectados disposltlvos de baja: velocidad y de poca demanda. Las velocidades medias de
transmlslon se reducen ra idamente a medlda que aumenta la distancia entre los dispositivos.

Restrlcciones de apllcaclon
La mayor parte de las imp ementaclones restringe el nimero de estaciones conectadas a la linea
y limita la dlstancla a un’solo edificio, -

Topologia
El par trenzado se usa en topologla en bus, en estrella y en anillo.

Ventajas

Una de las ventajas ‘més: importantes del par trenzado es su extendido uso en otros tipos de
comunicaciones,” particularmente en las redes de teléfonos. Una segunda ventaja es el costo: el
cable y la instalacién son relativamente baratos. Hasta la fecha ha sido el principal medio de
transmision para redes locales.

Flabilidad de la Red
La fiabilidad del cable es excelente ¢Cuantas veces ha fallado el telefono de su casa debido a
algun tipo de problema con el cable? Posiblemente, ninguna.

Vulnerabilidad

Aunque el cable es muy flexible, en ocasiones resuita muy endeb|e Los cables de par trenzado
suelen resultar dafiados si se instalan de forma incorrecta, si se doblan d siado 0 si estan en
contacto con superficies dsperas.

Posibilidad de interferencias

La falta de proteccién lo hace muy vulnerable a interferencias electrlcas, lo que produce altos
indices de error. Este tipo de cable no se debe instalar cerca de dispositivos' que produzcan fuertes
campos electromagnéticos, como una radio o un transformador. Se han de evitar también los
motores eléctricos, motores de gasolina, maquinaria industrial, etc.
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Costos de instalacion

El costo del cable depende del nimero de vueltas por pie, del tipo de aislamiento, el tipo de
proteccion del grosor del hilo. Basandose Unicamente en el costo del cable, el par trenzado es el
medio de transmisidn mas barato. Ademds, este tipo de cable suele estar ya instalado en la
mayoria de los edificios. Si no lo estd o sl no se puede usar el cableado existente, los gastos de
instalacion son moderados, algo menores que los del cable coaxial.

Seguridad

Uno de los inconvenientes de las redes de cable de par trenzado es la falta de proteccidn. Las
sefales eléctricas emitidas por la red pueden ser interceptadas por estaciones que no estan
conectadas a la misma.

1.3.2.3 CABLE COAXIAL DE BANDA BASE

El cable coaxial se ha estado usando durante muchos afios en la red telefénica, en aplicaciones
que requieren prestaciones muy similares a las de una red local. También se usa en sistemas de
antenas colectivas de televisién. Hay dos tipos de cables coaxiales: el de banda base y el de banda
ancha. Aunque ambos estan construidos de forma muy similar, su instalacion y aplicacion son
diferentes. Por esta razon, se explicaran por separado,

En el cable coaxial de banda base, el hilo conductor central esta rodeado de una malla muy fina
de hilos de cobre. El espacio que queda entre el hilo y la malla esta aislado para separar los dos
conductores y mantener las propiedades eléctricas. Todo el cable esta cubierto por un‘aislamiento .
de proteccion para reducir las emisiones eléctricas. El cable tiene normalmente un dnametro
aproximado de 0.94mm (3/8 de pulgada) : o

El cable transporta una sola sefial digital a una velocidad de’ transmlslon rnuy a|ta, 10 6 12'
megabits por segundo. La frecuencia de transmlslon es relatlvamente 'baja,’ Los - bits
directamente en el cable sin modulaclon alguna.

Componentes de una red de cable coaxlal de banda‘base

En muchos aspectos, el cable coaxial de banda base es similar al par trenzado.:Para“convertir. un :
. cable en una red son necesarlos Ios dispo ltivos slgulentes S

Transceptores R o
" Unidades de Interfaz de la red que proporclonan la inteligencla necesarla para‘leer las dlrecclones,
de un mensaje y para otras funcuones orientadas ala red .

Derivadores del cable
Conectan el cabl

el tran eptor al cable principal

Repetldores
Ampliﬂcan la sefial a medlda que los mensajes pasan de una secclon del cable a otra.

< El cable ‘principal de:la red se lnstala dentro de un portacables, que a su vez se puede instalar
debajo del suelo; dentro de las paredes o en el techo. Se dejan tomas en cada oﬁcma para facilitar
la conexlon de estaclones alared.

Factbres de evaluacion del cable coaxial de banda base
Aplicacidn

El cable coaxial de banda base se puede utilizar en muchas de las instalaciones donde se usa
cable de par trenzado.

ponen.. .
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Restricciones de aplicacion
La mayorla de las redes de cable coaxial de banda base Iimltan Ia dlstancla entre estaciones y el
nomero de éstas.

Topologia
El cable coaxial de banda base se usa frecuentem nte par redes dlspuestas en bus.

Ventajas
El cable coaxial de banda base -ofrece’ mayor;; resistencia--a las interferencias y un mejor
rendimiento que el cable de par_trenzadp,‘ ) costo solo Ilgeramente mas alto.

Fiabilidad de la red :
La fiabilidad se puede califlcar entre bu na y excelente.

Vulnerabilidad
El cable en si es bastante fuerte Y reslstente. o

Posibilidades de interferenclas ' '

Aungue es menos susceptible a interferenclas eléctricas que el par trenzado, es bastante sensible
a los ruidos eléctricos, El cable coaxial de “banda base no es recomendable para instalaciones
donde se producen niveles muy altos de interferencias eléctricas.

Costes de instalacién
Los gastos de instalacion son similares a los del cable de par trenzado.

Seguridad

La seguridad del cable coaxial de banda base es un grave problema, porque el cable puede
actuar como una antena, emitiendo sefiales constantemente, lo que permite la recepcién no
autorizada de las sefales. La sefial emitida puede interferir en sistemas de radiodifusion, television,
etc., que se encuentren cerca de la red.

1.3.2.4 CABLE COAXIAL DE BANDA ANCHA

El cable coaxial de banda ancha estd construido de forma muy similar al cable coaxial de banda
base. Tiene varios diametros diferentes, con diversos grosores de aislamiento. El cable central esta
protegido por una malla de hilos de cobre 0 camisa de aluminio. El espacio que queda entre la
parte central y la superficie exterior esta lleno de material aislante y todo ello estd, a su vez,
incluido dentro de una capa aislante protectora.

El cable coaxial de banda ancha puede transportar entre 50 y 100 canales de television, o miles
de canales de voz y de datos a baja velocidad, entre 9.2 y 50 kilobytes por segundo.

Componentes de una red de cable coaxial de banda ancha

Las redes de cable coaxial de banda ancha se instalan normalmente con material de sistemas
CATV (cable TV), La sefial de frecuencia de radio se propaga en una sola direccion.
Si el sistema usa un solo cable, la sefial se divide en dos frecuencias: la frecuencia de transmision
y la frecuencia de recepcion. Las estaciones reciben los mensajes en la frecuencia de recepcion y
los transmiten en la de transmision. Un traductor o conversor de frecuencia convierte las
frecuencias de transmisidn en frecuencias de recepcién. En una linea de 300 6 400 MHz puede
haber entre 40 y 50 canales de 6 MHz.
En las redes locales se usa aproximadamente la mitad de los canales en ambas direcciones. Los
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canales que no tienen asignada una u otra frecuencia se usan como proteccion para reducir las
interferencias, El dispositivo de control sirve como punto de origen de todas las sehales de
frecuencia y como punto de unidn de todas las sefiales que se generan en la red. Es el punto de
interseccion de las sefiales de transmisidn y recepcion. Puesto que junto con las sefiales también se
transporta ruido, en este dispositivo tiene lugar un proceso de reduccidn y supresién de ruido,

En los sistemas de dobie cable, un cable transporta las sefiales de transmisién, y el otro, las
sefiales de recepcion.

El dispositivo de control pasa sefales de la linea de transmisién a la linea de recepcion, y
viceversa. Las estaciones transmiten y reciben en la misma frecuencia, pero por cables diferentes.

En ambos sistemas, cuando se instala el cable, las dos partes se colocan una junto a la otra
(paralelo). Las diferencias entre los sistemas de uno y de dos cables son minimas.

Las redes de cable coaxial de banda ancha contienen tres tipos diferentes de lineas:

Cable principal

Transporta las sefiales de un amplificador a otro. En una instalacion de varios pisos, cada piso
tiene un cable principal. El cable prlnclpal es normalmente mas grueso y mas rigido que el resto de
los cables de fa red.

Cable secundario
Lleva la sefal desde el cable pr|nc|pal hasta Ia zona donde se encuentra Ia estacion

Cable de acometida
Conecta fa estacidn al cable secundarlo Este cable es mas fino y ﬂexlble que eI resto de
coaxiales.

cables
A las lineas de cable coaxia| se puéden conectar los dispositivos slguientes

Modems de frecuencia de radio

Se usan como interfaz de la red. Los sistemas de banda ancha necesltan mo ms para convertir
datos en sefales y viceversa, El mddem es capaz de transmitiry / o reclblr en una ‘amplia gama de
frecuencias.

Amplificadores
Se usan para amplificar la senal Los ampllﬂcadores se utilizan cuando se transmite a distancias
mas grandes, como en el caso de» una red que cubre varios pisos de un edificlo, o varios edificios.

Alimentacion de corriente

Para que el sistema funcione es necesaria una fuente de alimentacion; estd puede estar en el
dispositivo de control 0 en cada uno de los amplificadores, La distribucion de corriente por medio
de cable coaxial elimina la necesidad de utilizar una fuente de alimentacién separada en todos los
puntos donde haya conectados amplificadores, con o que se obtiene una mayor flexibilidad.

Acopladores de direccion
Estos dispositivos aseguran que las sefiales transmitidas por cualquiera de los dispositivos de la
red sdlo se van a enviar hacla el dispositivo de control.

Bifurcadores
Permiten dividir el cable en varias ramas.

Derivadores
Son tomas independientes con dos conectores, uno para transmision y otro para recepcion Las
estaciones se pueden conectar y desconectar sin afectar al resto de los usuarios.

[ ]
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Terminadores
Estan instalados al final de la linea. Se usan para reducir el ruido de estd y las sefiales no
deseadas.

Factores de evaluacion del cable coaxial de banda ancha

Aplicacion

El cable coaxial es preferible para aplicaclones de alta frecuencla, de banda muy ancha y alta
velocidad. Actualmente, es la opcién mas prictica para redes que cubren zonas no muy extensas y
que han de ser capaces de transmitir: senales digitales voz. vndeo, y / 0 ’'que tengan un nimero
muy elevado de estaciones, :

Restricciones de aplicacion : TR
El costo del sistema hace que el cable practico para redes pequefias.
Topologia
La topologia del cable coaxial de banda a
este tipo de cable en conﬁguraclqnes,en est|

s muy flexible. La tecnologia actual sugiere usar
‘arbol.

Ventajas PR

Todos los dispositivos son component probada fiabilidad.
Fiabilidad de la red i ;

La fiabilidad de la red depende totalm nte'de: Ia ﬂabllldad de los distintos dispositivos que la
componen. Normalmente, los dlsposltlvos.q &s fallan son lo amplificadores, aunque solo es
durante los primeros meses, ya suelen acerlo hasta el final del periodo de vida que tienen
establecido,

Vulnerabilidad

Es muy facil que el cable falle sizno’se Instala ‘con mucho cuidado ¢ si los dispositivos y los
componentes del cable no’se-instalan’ correctamente. No es conveniente doblarlo demasiado.
Ademas, el cable es sensible a lo camblos‘ de temperatura.

Posibilidad de interferencias g

El cable capta interferencias electromagnetlcas de baja frecuencia. El cable coaxial se puede
utilizar en los lugares en los que no se puede usar cable de par trenzado o cualquier otro cable que
no este blindado.

Costos de instalacion )
Aunque el cable en si-no es muy caro, el costo del sistema es bastante alto debido al equipo
inicial necesario. La Instalacidn y mantenimiento del equipo CATV son relativamente sencillos.

Seguridad

Al contrario del cable coaxial de banda base, el cable coaxial de banda ancha no emite las
sefiasles éléctricas que transporta, pero a pesar de esto la seguridad de la informacidn sigue
planteando un grave problema: el cable coaxial es muy facil de intervenir. Cualquiera que consiga
llegar hasta el cable puede “pincharlo” con un equipo minimo.

1.3.2.5 CABLE DE FIBRA OPTICA

El cable de fibra optica es un medio de transmision que se estd comenzando a usar en redes
locales Las sefiales luminosas se transmiten a través de un cable (guia de ondas) compuesto por
fibras de vidrio. Cada filamento tiene un nlicleo central de fibra con un alto indice de refraccion,
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rodeado de una capa de material similar con un indice de refraccidn ligeramente menor. El
revestimiento aisla las fibras y evita que se produzcan interferencias entre filamentos adyacentes,
al mismo tiempo que proporciona proteccion al nicleo. Todo el conjunto suele estar protegido por
otras capas que no tienen mas funcidn que la de proteger dichos filamentos,

Fibra monomodo

El diametro del niicleo o fibra dptica es sumamente fino. Este tipo de fibra proporciona un aito
rendimiento, pero hace que resulte muy dificil 1a conexién del cable a transmisores y a otros
dispositivos, Hasta no hace mucho tiempo era bastante dificil conseguir este tipo de fibra.

Fibra multimodo de salto de indice o indice escalonado
Esta fibras contienen un ntcleo de alta resolucién dentro de un revestimiento de resolucién mas
baja. Las conexiones a otros dispositivos son mas sencillas que con los otros tipos de fibra.

Fibra multimodo de indice gradual

Estas fibras varian de densidad y tal variacién reduce la dispersién de las sefiales. Es el tipo de‘
fibra mas popular, ya que se utiliza frecuentemente en telecomunicaciones. Tiene un fndlce ‘de
transmision muy alto, mayor que los otros dos tipos.

Los segmentos de cable han de estar alineados con una gran precision para que la sefial pase de
un segmento al siguiente, debido a que la luz tiende a desplazarse de forma ondulada, en vez de
en linea recta, como podra pensarse, Cuanto mayores son las fluctuaciones de la onda luminosa,
mayor pérdida y dispersion tiene la sefial. Cuanto mas fina es la fibra dptica y mas estrecho el foco
de luz, més recta se mueve la onda luminosa y, por tanto, mayor sera la velocidad de transmision.

Componentes de una red de cable‘de’ fibra éptlca
Ademas del cable, una réd de cable de fibra bptica necesita lo siguiente:

Transceptores
Realizan funciones de transmlsor y receptor,

* Transmisor: Esta formado por una fuente de alimentacion y un foco de luz. La luz se emite por
medio de un laser o a través de un diodo emisor de luz (LED, Light - Emitting Diode)

* Receptor: Llamado también detector, detecta las sefiales de luz y las convierte en sefiales
eléctricas,

Repetidores
Son necesarios cuando se utiliza el cable para redes muy grandes. Los sistemas de fibra Sptica
usan muchos menos repetidores que ningun otro medio de transmisién.

Acopladores y conectores

Se usan para unir los extremos de dos cables. La unién de dos cables de fibra Optica requiere
emplear equipo de gran precisién, ya que si los cables no estan bien alineados se produce una
pérdida considerable de eficacia.

En una red que disponga de este medio de transmision, una estacion envia datos al transmisor
en forma de sefales eléctricas, donde se convierten en sefiales luminosas. Estas sefales son
recogidas por la guia de ondas y enviadas al receptor, en el receptor, las sefiales luminosas se
vuelven a convertir en sefiales eléctricas y se envia a la estacion de destino.

Los sistemas de fibra Optica, al contrario del cable coaxial, generalmente no necesitan
rependores Un sistema de fibra dptica puede tener hasta 4000 metros de cable sin que sea
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necesario utilizar repetidores, mientras que un sistema de cable coaxial necesita repetidores cuando
la longitud de {a red supera los 1500 metros.

Las sefales que transmite la fibra éptica pueden ser digitales o analdgicas. Las sefales digitales
estan formadas por pulsos on / off; mientras que las sefiales analdgicas utilizan intensidades
luminosas variables. Un cable de fibra dptica sélo puede transmitir en una direccién; para que la
comunicacién se efectie en ambos sentidos se necesitan dos cables,

Factores de evaluacién del cable de fibra dptica

Aplicacién

La fibra dptica sirve perfectamente para sistemas que necesitan efectuar transmisiones de datos
y video a velocidad muy alta, a distancias mucho mayores de lo que permiten otros tipos de medios
de transmision. Sobre todo, es conveniente en instalaciones en las que se espera que aumente
rapidamente la demanda de comunicaclones, y donde el espacio y las interferencias causan
problemas.

Restricciones de apllcaclon : ’
La fibra dptica no resulta lnteresante en instalaciones pequefias donde el costo es un factor
importante. :

Topologia : B
Los sistemas de F bra 6ptica son més convenientes en una conflgurac:on en estrella oen anillo
(en transmlslones punto a punto)

28




MIGRACION DE NOVELL NETWARE 4.11 A MICROSOF
DI DISTRIBL ¥ DE PEMEX REFINACION

Capitulo 2

DEFINICIONES BASICAS DE NOVELL NETWARE 4.11 Y MICROSOFT WINDOWS NT
SERVER 4.0
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CAPITULO 2

INTRODUCCION

A CONTINUACION SE REALIZA UNA BREVE REVISION DE LOS CONCEPTOS BASICOS DE
LOS ELEMENTOS RELACIONADOS CON LAS REDES Y POSTERIORMENTE UNA
DESCRIPCION DE LOS SISTEMAS OPERATIVOS DE RED NOVELL NETWARE 4.11 Y
MICROSOFT WINDOWS NT SERVER 4.0, ASI COMO UNA BREVE HISTORIA DEL
PETROLEO EN MEXICO.

QUE ES UNA RED?
Una red es un grupo de computadoras que se pueden comunicar entre si, compartir recursos
(como discos duros e impresoras), y accesar servidores remotos u otras redes.

Los componentes fisicos de una red basicamente son:
« Uno o mas servidores

Estaciones de trabajo

Dispositivos Periféricos (como las impresoras)
Tarjetas de Red.

Medios de transmision (Cables)

Cada estacion de trabajo y Servidor debe tener su tarjeta de- Red La tarJeta de Red conecta los
servidores con las estaciones de trabajo a través de un. medio de’ comunlcaclon (Cable). El
dispositivo periférico puede ser acoplado a los Servidores, Estaclones de. trabajo o al Cable de esta
manera se puede conformar una red simple como se muestra en la ﬂgura 2-1.:

Figura 2-1 componentes basicos de una red (Estaciones De Trabajo, Servidor e Impresoras)

ESTACION DE TRABAJO

SERVER

TESIS CON
FALLA DE ORIGEN

SERVER PRINTER
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SERVIDOR

Un servidor es una computadora que provee recursos Y servicios de red a estaciones de trabajo y
otros clientes. Un servidor Netware es aquel que opera un Sistema Operativo Netware.

Muchos tipos de computadoras pueden ser Servidores Netware. Las computadoras mas comunes
usadas son compatibles con I1BM, y deben ser modelos 386, 486 o alguno de la familia Pentium.

CLIENTE
Un Cliente es cualquier dispositivo, ya sea una computadora personal, impresora u otro servidor,
que requiere servicios o recursos de un servidor, El cliente mas com(n es la Estacién de Trabajo.

ESTACION DE TRABAJO )

Es comunmente una computadora aislada que puede funcionar independientemente de la Red.
Tiene su propio procesador y puede manejar su propio software y archivos de datos. Una estacion
de trabajo basicamente se conecta a la Red para sacar provecho de: Ios amplios recursos de la
misma, administracion central y sistemas de seguridad,

La estacion de trabajo es aquelia donde los usuarios computaclonales reallzan su trabajo dia a dia,
como procesar palabras, introducir datos, trabajos de escritorio y andlisis numéricos entre un sin fin
de tareas posibles.

DISPOSITIVO PERIFERICO
Dispositivos periféricos son todos aquellos relacionados con las computadoras, como impresoras,
drives de discos, modems y scanners.

TARJETA DE RED.,
Una tarjeta de red es una tarjeta con circuitos que se puede instalar en la computadora para
permitirle comunicarse entre si con otras computadoras y servidores, )

MEDIO DE COMUNICACION (CABLE),

Es la liga entre dispositivos de la Red que permiten que ocurra la comunicacion entre servidores y
estaciones de trabajo. Entre estos medios de conexion se incluye el cable Coaxial (Cable TV) y
cable Par Trenzado (Telefdnico).

2.1 SISTEMA OPERATIVO DE RED NOVELL NETWARE

ANTECEDENTES

Novell siempre ha tenido una gran participacion en el desarrolio de tecnologia para redes, misma
que le ha permitido ser uno de los grandes lideres de ventas tanto en los sistemas operativos de
red como también en el mercado mas amplio de sistemas operativos de servidores.

El producto principal de Novell durante los primeros afos de las computadoras personales (PC's)
era un sistema solo para compartir archivos, el cual se baso en el procesador 68000 de Motorola.

A mediado de los ochenta Novell lanzo el NetWare/86 , el cual no sélo permitia compartir archivos a
los usuario, sino que permitia el acceso a ellos mediante un sistema de seguridad y ayudaba a
gestionar otras prestaciones de la red. En esos momentos, Novell deja de impuisar su propio
hardware para redes locales, y a cambio ofrece soporte para productos de distintos fabricantes: de
manera que empieza su consolidaciéon como un estandar de la industria.

En 1986, una nueva version de NetWare, llamada Advanced NetWare, permitia la conexion de
distintos tipos de redes en el servidor de archivos. Después surge en el mercado Advanced
NetWare 286 que fue desarrollada para sacar partido de los equipos basados en 80286 de Intel.
Ofrecia la capacidad de multitarea, se ejecutaba en el modo protegido del 80286 y se superaba la
barrera de los 640K de memoria del DOS.

A finales de los ochenta y principios de los noventa, Novell presentd su serie NetWare v.3.x..
NetWare 3.0 fue reescrito para explotar las prestaciones incorporados en el procesador Intel:“



MIGRACION DENOVE]LL NETWARE 411 A MICROSOET WINDOWS NT SERVER 4.0
O DISTRIBUCION DE PEMEXN REFINACION

80386, ¢s un sistema operativo de 32 bits diseflado para grandes redes: brinda mejoras en
seguridad, fiabilidad y flexibilidad. El NetWare 3.1 ofrecia mayor rendimiento y fiabilidad. Y mejores
funciones de administracion del sistema. La versidon 3,11 de NetWare, soportaba servicios de
archivo de impresion del DOS, Macintosh, Windows, OS/2 y Unix. Y por (ltimo, el Netware 3.12, se
disefié para empresas pequefias, medianas y grandes que necesitaban un sistema operativo en red
para uso departamental.

Posteriormente, Novell presenta NetWare v.4 que mejora las caracteristicas de NetWare v.3.12 al
soportar las redes de gran alcance. Su caracteristica mas importante son los servicios de directorios
NetWare /NetWare Directory Services, NDS), que permiten a los administradores de la red
gestionar grandes redes y localizar rapidamente usuarios y recursos.

Luego surge NetWare v.4.1 la cual proporciona los famosos “Siete Servicios Esenciales”, que son:
Servicios de Directorios, Mensajeria Integrada, Encaminamiento Multiprotocolo, Administracion de
la Red, Seguridad, Servicios de Archivos y Servicios de Impresion.

En octubre del 96, Novel lanza la version 4.11. Esta nueva version y todas sus nuevas versiones
futuras seran conocidas como IntranetWare, la cual esta disefada para facilitar la conexién de una
red a Internet o para crear una IntraNet y, al igual que sus predecesores, también es un poderoso
NOS, con caracteristicas como: Servicio de Directorio Global, Rapidos Servicios de archivo e
Impresion, Software Cliente Universal y Utilerias de Instalacion y Administracidn mejoradas, incluye
un servidor Web, un servidor FTP, un router Multiprotocolos, una puerta de acceso IPX a IP, entre
otros.El paquete IntranetWare viene con varios manuales y cuatro CD’s que contienen el Sistema
Operativo NetWare 4.11, Internet Access Server, Servicios FTP y documentacion en linea. Todas
estas caracteristicas se instalan por separado.

SOPORTE A ESTACIONES DE TRABAJO NETWARE
Netware 4 soporta los siguientes tipos de Sistemas Operativos instalados en estaciones de trabajo
véase figura 2-2:

« DOS

s Windows
s 0S/2

e Macintosh
s UNIX

Figura 2-2 Muestra una simple red con algunos tipos de estaciones de trabajo.

|

ESTACION DE TRABAJO ESTACION DE TRABAJO
DOS / WINDOWS MACINTOSH SERVIDOR

|

ESTACION DE TRABAJO
UNIX

SERVIDOR
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Nota: aunque Netware 4 soporta las estaciones de trabajo mehciohédaé, la.red Netware 4 solo
puede ser administrada desde estaciones de trabajo DOS, WINDOWS Y 0S/2.

2.1.1 INSTALACION

El Sistema Operativo NetWare 4,11 viene incluido en el paquete IntranetWare, mismo que contiene

Internet Access Server, servicios FTP y documentacion en linea.

Es necesario instalar primero el sistema operativo NetWare 4.11 y luego agregar las caracteristicas

adicionales las cuales se instalan por separado.

La instalacion del Netware 4,11 que viene incluida en IntranetWare, es similar a la NetWare 4.x

pero la IntranetWare posee una nueva caracteristica de deteccién automatica de hardware. No

obstante, al igual que Plug and Play en Windows 95, esta caracteristica tiene algunas limitaciones.

El primer paso para instalar IntranetWare en servidores nuevos es instalar el CD-ROM del sistema

operativo NetWare 4.11 y cualquier otro hardware necesario, después inicializar la computadora;

después , es necesario crear particiones en los discos, creando una pequefia particion DOS que

contendra los archivos de inicializacion de NetWare para ese servidor. Entonces se instalara el DOS

y los controladores necesarios para el CD-ROM, unidades de disco y el resto del hardware.

La particién DOS del disco duro no tiene que ser muy grande. Contendra el archivo de inicializacién

SERVER.EXE y los archivos asociados. Novell recomienda al menos 15 Mb para particidn; pero si es

necesario incluir en el servidor controladores adicionales o software, se puede crear una particion

mayor.

Después de fijar la particion DOS se comienza con la instalacidon normal de NetwWare 4.11

ejecutando el programa INSTALL del CD-ROM.

Se pueden realizar dos tipos de procedimientos de instalacion: instalacion simple o instalacion

personalizada.

La instalacién simple tendra las siguientes caracteristicas:

- Se creara la particion DOS que incluira los archivos de inicializacién de NetWare, en vez de
crear un disquete de arranque.

- Nose dupllcara ni los discos, ni los canales,

- Seasignard a NetWare el resto del espacio disponible en los discos del serwdor.

- Cada disco del servidor contendra un volumen NetWare.

- El nimero interno de la red para IPX se generara aleatoriamente.

- Creara los archivos de inicializacidn (si es necesario se podran editar Ios archivos después de la
instalacion).

La instalacién personalizada contiene las siguientes opciones

- Se podra elegir si el servidor se inicializara desde una particién DOS o desde un disquete,
- Seasignara un nimero interno especifico IPX para la red.

- Setendra la opcidn de hacer particiones en los discos durante la instalacion,

- Tendra la opcidn de duplica discos durante la instalacion.

- Configurara volimenes y si es necesario, hacer que se expandan en diversos discos.

- Contara con la opcidon de modificar los pardmetros de la zona horaria.

- Podra editar los archivos AUTOEXEC, NCF y STARTUP.CVF.

- Seleccionara y configurara los protocolos de encaminamiento para el servidor.

2.1.2 ADMINISTRACION

Afios atras, las redes tenian como nlcleo el servidor y tipicamente se encontraba en el mismo
cuarto que las persona que lo utilizaban, y los usuarios podian conectarse a la red de acceso
inmediatamente a las impresoras, aplicaciones y entorno de la red. Cuando un usuario se cambiaba
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de departamento, el administrador tenia que transferir la cuenta del usuario al servidor del otro .
departamento. :

Los indices de la actualidad se han expandido en forma notable, El servidor ya no es el centro de la
red, sino que es un componente como cualquier otro, Las redes consisten en numerosos serwdores :
distribuidos por la compafiia e incluso, en muchos de los casos por todo el mundo.

De manera que entre mas grande sea la red, mas importante serd contar con un slstema que s
brinde una forma eficaz de administrar a los usuarlos y a los recursos de la red :

2.1.3 SERVICIOS DE DIRECTORIO DE NOVELL (NDS)

Novell ofrece con NetWare 4.11 una verdadera administracion global a través de los NDS, antes
conocidos como Servicios de Directorio NetWare. Este servicio de directorio es una base de datos |
de informacién global y distribuida que mantiene Informacidn acerca de todos los recursos de la red
(incluyendo usuarios, impresoras, volimenes y otros dispositivos), [a cual proporciona una
infraestructura completa para el acceso, administracion y control de los recursos desde un punto
tnico.

Con NDS (véase figura 2-3), la informacién acerca de usuarios y recursos ya no se mantiene en
servicios separados, sino que se mantiene una sola base de datos para la red. Dicha base de datos
se distribuye en varios servidores para asegurar un alto rendimiento y se duplica para proveer un
alto grado de disponibilidad.

ARTUROM MARIOC RAULR

CORP_P

CORP_SYS

PROD_SYS

ESTACION D RABAJO E,

DOS / WINPOWS SERVIDOR

I
i

TACION DE TRABAJO
MACINTOSH

)
/ ¥ |

ESTACION DE TRABAJO
UNIX

SERVIDOR

FIGURA 2-3 NOVELL DIRECTORY SERVICES

34

TESIS CON
FALLA DE ORIGEN




MIGRACION DENOVELL NETWARE
DU DISIRIBLCION DE PEMEX |<n P\ﬁ\( ob

NDS hace que la red sea facil de acceder sin importar dénde se ubique un usuario o la ubicacion de
los recursos. En lugar de entrar a varios servidores de archivos individuales, los usuarios y
administradores entran a la red una sola vez usando una sola clave de acceso. La entrada de un
usuario a la red con NDS es la misma sin importar la ubicacién fisica de un usuario individual.

La base de datos NDS es completamente extensible, permitiendo a los administradores modificarla

para adecuarla a sus necesidades. Por ejemplo, un objeto usuario puede extenderse para incluir un

numero del seguro social o un nombre y nimero telefénico para casos de emergencia.

NDS trata a todos los usuarios y recursos de la red como objetos y los organiza dentro de un arbol

de directorios jerarquicos. Hay tres tipos de Objetos:

- RA[Z.- Es la base del arbol de directorios y se crea automaticamente cuando se instala NetWare
4.11 por primera vez. Al objeto raiz se le puede poner el nombre que se desee (normalmente
tiene el mismo nombre que la organizacién).

- CONTENEDOR.- Son ramas del directorio que tienen otros objetos contenedores u hojas. Se
les puede conceder el control de la red en esas ramas a una division, departamento o
administradores de grupo de trabajo.

- HOJAS.- Representan usuarios y recursos de la red y estan contenidos en los objetos
contenedores.

Durante el proceso de instalacién, bajo la raiz se crea un usuario llamado ADMIN, el cual contiene
los derechos de supervisor (es decir, posee todos los derechos existentes) para todo el arbol y el
sistema de servidor,

El arbol de directorios crece al revés, comenzando por la raiz, la cual se encuentra en la parte
superior del arbol.La estructura del arbol de directorios se basa completamente en una estructura
de organizacién y/o localizacién. Esto es, se puede organizar el arbol segtn -la localizacion
geografica de los nodos de la red o tomando en cuenta los departamentos de Ia
organizacion.Ademas, con NDS se permite que el arbol de directorios de una compaiiia cambie
conforme cambie la organizacidn. Ramas completas del arbol de directorios pueden moverse a
distintos lugares en el arbol con una sencilla operacién “drag and drop” (marcar y mover), o
pueden moverse objetos individuales o grupos de objetos de la misma forma.

DESCRIPCION DEL ARBOL DE DIRECTORIOS

La figura siguiente muestra los ob]etos de un arbol de directorios compuestos por Objetos [Root],
Contenedor y Hoja y muestra como estan organizados en el NDS.

(Fig. 2-4) Estructura del Arbol de Directorios de Novell,
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[Root]}

El objeto [Root] representa el nivel mas alto en el arbol del directorio, El objeto raiz estd en la
parte superior del arbol y tiene el nombre del arbol (se nombra "Root” por omisién), pero se puede
renombrar durante la instalacion. De estd manera provee acceso a los diferentes Objetos Pais y
Organizacion. El Administrador de la red puede realizar asignaciones de Trustee y Otorgar permisos
sobre todo el arbol de directorio desde la raiz[Root]. Cada directorio puede tener solo un Objeto
Raiz[Root]

Asimismo el Objeto Raiz[Root] se conceptualiza como un contenedor, mas no contiene informacion
Los Objetos Alias, Pais y Organizacién pueden ser creados directamente bajo el Objeto Raiz[Root],
el cual a su vez no puede ser borrado, renombrado o movido, y son necesarios los paréntesis
cuadrados cuando se quiere hacer referencia a él.

OBIJETOS CONTENEDORES

El Objeto contenedor alberga o contiene Objetos Hoja y/o Contenedores. Son usados para agrupar
légicamente y organizar los objetos en el Directorio véase figura 2-5, pueden ser usados para
representar paises, compafias, departamentos, centros de responsabilidad, grupos de trabajo y

recursos compartidos.

Figura 2-5 Muestra las tres clases de objetos contenedores.

PAIS
: ORGANIZACION .
t .
AT S
T
L UNIDAD
i

ORGANIZACIONAL

-

DESCRICION DE CADA OBJEFO CONTENEDOR

Pais o Country. Designa. los palses donde se ublca la red y organiza otro directorio de objetos
dentro del pais en cuestlon EI uso deI Objeto Country es opcional.

Localidad.- Este obj_eto slrye para nombrar regiones o ciudades de la red.
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Organizacion.- Representa una compafiia, universidad o un departamento. Es el primer nivel que
puede contener objetos Hoja ademas de Objetos Alias. El Directorio debe tener por lo menos un
Objeto Organizacién. Si no se utiliza el contenedor del Pais, el contenedor de Organizacién
constituye la raiz del arbol de directorios. La mayoria de las organizaciones tendrd soélo un
contenedor de Organizacidn, que tendra el nombre de la empresa; sin embargo, las organizaciones
con multiples negocios podran crear un contenedor para cada uno de ellos.

Unidad Organizacional.- Representa una divisién, unidad de negocios, un equipo de proyectos o un
departamento dentro de la Organizacion o Empresa. Esté un nivel abajo del Objeto Organizacion y
ayuda a organizar de manera mas eficiente los Objetos Hoja.

- Los contenedores forman las ramas del arbol y se utilizan para formar divisiones,
departamentos y grupos de trabajo dentro de la organizacién.

Una vez creada la estructura contenedor para la organizacién, se puede afadir objetos hoja a los
contenedores, los cuales representan a los usuarios y a los recursos.

OBJETOS HOJA

Los objetos Hoja representan recursos de Ia red, como usuarlos, Impresoras, servidores y
Volumenes de red. . ;

2.1.4 ESTRUCTURA DEL ARBOL DE DIRECTORIO

El arbol de directorio es una estructura jerarquica que.almacena y organlza Objetos en ely

Directorio. Esta compuesta por Raiz[Root] y los objetos Contenedores véase fi gura 2 -6,

Figura 2-6 Componentes del Arbol de Directorio.
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Esta estruictura del Arbol de Directorio es similar a la que utiliza el sistema de archivos de DOS. La
parte mas alta es denominada Raiz o [Root], Los objetos Contenedores los cuales son analogos a
los Directorios son puestos dentro del [Root] o dentro de otros Contenedores.(Un objeto
Contenedor es llamado Objeto Padre si contiene a otros objetos), Los Objetos Hoja los cuales a su

vez son analogos a los archivos son puestos dentro de los contenedores. 17



La estructura del Arbol de Directorios difiere de la estructura del sistema de archivos de DOS en
que los diferentes objetos contenedores de NDS tienen restricciones de donde pueden ser puestos
y que es 1o que puede ser puesto en ellos.

Entre los objetos hoja mas importantes estan:

- Netware Server (Servidor de mensajes). Representa un servidor NetWare de la red.

- Messagin Server (Sistema de mensajes). Servidor que ejecuta MHS (Message Handong System.
Sistema de gestion de mensajes) que es el correo electronico de Novell y el sistema de entrega
de mensajes.

- Message Routing Group (Grupo de encaminamiento de mensajes) . Conjunto de servidores
MHS que intercambian mensajes.

- Distribution List (Lista de distribucién). Conjunto de buzones MHS que se pueden utilizar para
direccionar mensajes MHS.

- Volumen (Volumen). Volumen fisico de una unidad de disco duro de un servidor de archivos.
También incluye valores estadisticos sobre el volumen.

- Print Server (Servidor de impresion). Servidor de impresion de la red. Puede ser parte de un
servidor NetWare o un servidor de impresidn separado.

- Printer (Impresora). Impresora que se encuentra conectada a un servldor de lmpresion 0 auna
estacion de trabajo.

- Print Queue (Cola de Impresidn). Representa una cola en la que se almacenan los trabajos de
|mpre5|on que se dirigen a una o mas impresoras. Los usuarios env:an los trabajos de
impresion a las colas.

- Group (Grupo). El objeto grupo se utiliza para agrupar usuarlos en grupos de correo, de
proyectos, de administracion u otros grupos de usuarios de. Ia ‘red.  Los grupos facilitan la
administracion de los usuarios, ya que es mas sencillo manipular a un grupo que a uno solo
usuario de un grupo.

- User (Usuario). Cuenta que almacena informacidn sobre un usuario de la red. .

- External Entity (Entidad Externa) . Objeto fuera del arbol de directorios NDS.

HERRAMIENTAS DE ADMINISTRACION

Cualquier objeto tiene propiedades, los cuales son campos de informacion y sin lugar a duda, lo

mas importante es el nombre.

Por ejemplo, en los objetos usuario, se tienen propiedades como;

- El nombre del usuario, la direccion y nimero de teléfono y fax.

- Informacién de la cuenta.

- Restricciones de conexion, tales como el horario, estaciones permitidas y requisitos de
contiasefia.

- El servidor por omisién del usuario.

- Grupos a los que pertenece el usuario.

a

Y en el servidor se tiene:

- El nombre de la unidad de organizacion asignada al servidor,

- Una descripcién del servidor.

- La situacidn fisica del servidor.

-~ Ladireccién de red del servidor.

- Los responsables del servidor, los cuales son los Unicos que pueden modificar las propiedades
de este objeto.
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Se pueden especificar alguna o todas las propiedades al crear el objeto y cambiarlos en cualquier
momento mediante el Administrador NetWare (NetWare Administrator), la cual es una herramienta
que proporciona una visualizacion grafica de la red y que facilita la manipulacién de los objetos.. .
También existe una herramienta de administracién que trabaja en el ambiente DOS y se llama
NETADMIN :

El administrador puede cambiar todos los campos. Los usuarios normales pueden vnsualizar la
informacién pero no modificarla, a menos que se les concedan los derechos para ello,:- ot

OTROS SERVICIOS DE ADMINISTRACION DE RED

Novel!l ofrece herramientas que pueden ayudar a los administradores de Ia red a gestionar redes
NetWare.a nivel empresa, algunas de estas herramientas permiten la monltorlzaclon, andlisis y
optimizacion del rendimiento de la red, entre ellas estan:

- Protocolo Simple de Gestion de Red (SNMP). El SNMP es un protocolo de comunicaciones
comin para recoger informacion de administracion de los dispositivos de la red. El tipo de
informacion que se recoge corresponde a las caracteristicas de un dispositivo, velocidad de
transmision de datos, sobrecarga de tréfico y errores: esta informacion se guarda en una base
de informacion de gestion (MIB) y puede presentarse en la consola de administracion.

- Sistema de Administracion NetWare (NMS). Es una plataforma basada en SNMP que soporta
redes de multiples fabricantes. Los administradores pueden inspeccionar y administrar la red,
mediante el uso de una interfaz grafica que visualiza un mapa de la red. Esta utilidad nos
permite acercar y alejar la imagen para ver partes especificas de la red. El NMS ofrece una
forma de controlar de manera continua los cambios y problemas de la red, de forma que se
puedan resolver los problemas antes de que se interrumpa seriamente el funcionamiento o el
rendimiento de la red. Las utilidades mdas importantes del NMS son: administracion de
componentes, fallas, direcciones y router.

2.1.5 SOPORTE PARA CLIENTES

En una red tipica, las estaciones de trabajo ejecutan una combinacién de sistemas operativos tales -
como DOS, WINDOWS, MACHINTOSH y OS/2 y debido a esto, todo S|stema operatlvo se’ debe
adaptar a este mundo heterogéneo.
Los clientes de red para muliltiples plataformas "deben funcionar . blen y deben. Incorporar Ias
capacidades necesarlas para proporcionar la funcionalidad cliente/servidor, - -
NetWare ofrece soporte para los diversos sistemas operativos por medio de software’ dlsenado para
cada cliente. Ademas, Novell ofrece la actualizacién de controladores en el Internet.

CLIENTE PARA DOS.

El DOS Requester de NetWare permite a los clientes trabajar en estaciones DOS para realizar
conexiones y acceder a los servicios de red en redes NetWare. Este controla las drdenes
(peticiones) del usuario y redirige las drdenes de red a los recursos apropiados de la red. Se
ignoran las ordenes para los recursos locales. Los archivos del DOS Requester se encuentran en el
CD-ROM de NetWare 4.11.
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CLIENTE PARA WINDOWS

Todas las versiones de Windows, incluidas Windows ' 3,11, Windows para trabajo en Grupo,
windows. NT y Windows 95, son soportadas como clientes de NetWare 4,11 y con los servicios
completos de NDS. . ’

El proceso de instalacion del DOS Requester instala el soporte para clientes Windows, slempre y
cuando se elija esa opcion en la pantalia de instalacion. Sin embargo, existen dos formas de poder
ejecutar Windows desde una estacion DOS:

1.- Se pueden ejecutar los archivos de programa de Windows exclusivamente desde la estacién
local. Esta opcién ofrece el mejor rendimiento para los usuarios y ademas evita el trafico de red
excesivo, El inconveniente es que al ejecutar su Windows cada estacion de trabajo, las
actualizaciones de controladores o software, se tendran que hacer de manera individual.

2.- Se pueden instalar los archivos de Windows en el servidor, de manera que los usuarios ejecuten
los archivos de Windows del servidor. Con esta configuracion, se tiene la ventaja de que al efectuar
actualizaciones sean mas faciles; sin embargo, si se toma en cuenta que todos los usuarios inictan
windows del servidor, se corre el riesgo de bloquear la red debido al excesivo trafico de red.

Novel! ofrece clientes para los diferentes Windows. Por ejemplo, Novell cuenta con un cliente de 32
bits para Windows 95 y con soporte completo para los NDS, este cliente de Novell le ofrece mayor
sencillez, rendimiento y capacidades de administracion para los administradores de la red.

CLIENTE .PARA OS/2

Una estacion 0S/2 puede acceder a los servicios de las redes NetWare casi de la misma manera
que las estaciones DOS y Windows. Con el cliente NetWare 0S/2, una estacion OS/2 Warp (version
3.0 y superior), puede llegar a ser un servidor de red no dedicado que ejecuta aplicaciones de red,
ofrece servicios de archivos y también actia como un cliente. Esto es posible porque el 0S/2 Warp
es un sistema operativo de multitarea real que ejecutara muchos programas a la vez.

El cliente NetWare par OS/2 consta de los archivos de la estacion que conectan a la red y ofrece
acceso a los NDS. Este también consta de las versiones para 0S/2 de los archivos de érdenes de
NetWare, los cuales son instalados durante la instalacion de NetWare 4.11 y son grabados en el
directorio SYS: PUBLICS\OS2 del servidor NetwWare 4.11.

CLIENTE PARA MACINTOSH

Las computadoras Macintosh son dispositivos capacitados para trabajar en red utilizando el
protocolo AppleTalk, el cual se parece al IPX e IP debido a que maneja comunicaciones de
paquetes entre dispositivos de la red. NetWare incorpora el NetwWare Macintosh, que se puede
habilitar en cualquier momento. Para hacer esto, se debe instalar al menos una placa de red en el
servidor capacitado para manejar paquetes de AppleTalk y asi poder conectar Macintosh, que
pueden acceder a los servicios de Macintosh disponibles en el servidor, entre los cuales estan:

- Netware para Macintosh, permite a los servidores de NetWare almacenar archivos de
Macintosh en formato Protocolo de archivos AppleTalk (AFP) nativo. Esto implica nombres de
archivo de 32 caracteres y la capacidad para almacenar datos (data fork) y recursos (resource
fork) de los archivos en el servidor NetWare.

- NetWare para Macintosh también soporta servicios AppleShare de forma que NetWare puede
ofrecer servicios de comparticion de impresoras para usuarios Macintosh. Ademas, los usuarios
de PC pueden enviar trabajos de impresion a la cola de NetWare que envia trabajos de
impresion a las impresoras Laser Writer de Apple.

- Los servidores NetWare con mas de un AppleTalk conectado a la red pueden utilizarse como
routers, enviando paquetes entre redes de manera apropiada.
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2.1.6 INTERCONEXION DE REDES

Un servidor NetWare 4.11 puede conectarse con cualquier topologia de red: Ethernet, token Ring y
ARCNet: ademas proporciona encaminamiento entre protocolos conocidos de transporte de red
TCP/IP, IPX, IP y Apple Talk.

Una de las caracteristicas mas sobresalientes de esta version de NetWare es la puerta de acceso
IPX a IP. Esta le permite hacer que los recursos que existen en una red IP, como la Intranet de la
organizacion o Internet, sea disponible para usuarios NetWare IPX en forma instantanea sin
necesidad de instalar el protocolo IP en cada escritorio.

Esta caracteristica permitird a los administradores de red, ahorrar tiempo y dinero ya que no
necesitan instalar IP en cada estacidn cliente y pueden utilizar una sola direccién IP para un grupo
entero de usuarios, La puerta de acceso IPX a IP permite que los usuarios externos trabajen con el
protocolo IP no pueden ver los recursos de la red que s6lo estan trabajando con IPX.

Otra utilidad importante agregada a NetWare de IntranetWare es el router multiprotocolos {MPR),
el cual facilita en gran medida la conexidn de su red a Internet o a la Intranet. MPR es un router
basado en software que le permite enviar protocolos de red IP e IPX a través de varios vinculos
distintos incluyendo ATM, ISDN vy lineas especializadas. También trabaja a través de adaptadores
de red normales en caso de que se conecten segmentos locales.

En combinacion con la puerta de acceso IPX a IP, esta capacidad hace de Netware de
IntranetWare una excelente solucién para conectar su red LAN a Internet.

El protocolo de Estado de Enlace NetWare (NLSP, NetWare Link State Protocol) es un protocolo de
encaminamiento relativamente nuevo que fue desarrollado por Novell para la interconexion de
redes IPX. Este protocolo ofrece muchas ventajas en la interconexion de redes, como pueden ser:
es mas estable y ofrece mayor rendimiento, sélo transmite informacion de encaminamiento cuando
se producen cambios en la red, utiliza direccionamiento jerarquico de los nodos de forma que se
puedan desplegar redes que contengan miles de LAN y servidores, requiere menos ancho de banda
para mantener las bases de datos en encaminamiento, y por uitimo, si existe un fallo en el enlace,
NLSP puede automaticamente conmutar a enlaces alternativos.

NetWare -Connect es un paquete opcional de conexién remota disponible para Novell que permite a
los usuarios remotos llamar para conectarse a una red, y también permite a los usuarios locales de
una red conectarse a traves de un servidor central de comunicaciones con servicios externcs, tales
como sistemas hosts, boletines electronicos u otras computadoras. NetWare Connect ofrece la
forma de compartir mddems, adaptadores de comunicaciones multipuerto, minicomputadoras
asincronas y servicios ISDN reduciendo costos y mejorando la administracién y la seguridad. Otras
de las utilidades de Novell Connect son: conexiones de control remoto, servicios de nodo remoto
(RMS), soporte para llamadas recibidas, utilidades de seguridad y administracion, mantenimiento
de auditoria, entre muchos otros.

2.1.7 SEGURIDAD

La seguridad constituye una de las preocupaciones principales de las empresas y de otras
organizaciones en la actualidad. No solo existe la amenaza real del espionaje industrial, sino que
es imprescindible que ciertos datos, tales como las cuentas bancarias de los clientes, se mantengan
totalmente protegidas. Cudndo la seguridad se administra correctamente, se puede evitar que
personal no autorizado borre o modifique los datos.
Con NetWare, las restricciones de la secuencia de conexion son la primera prueba de seguridad
contra usuarios no autorizados, pero una vez que el usuario se conecta, los derechos de los objetos
y archivos de! sistema aseguran que el usuario no pueda curiosear en la red en lugares a ios que
no pertenece, De manera que NetWare cuenta con una amplia tecnologia en cuestiones de
seguridad, motivo por el cual se le considera como una red C2/E2 altamente confiable. Esto
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significa que el sistema cumple con la norma de C2 del goblerno estadounidense y con la
certificacion de seguridad E2 de Europa.

CONTROL DE CONEXION AL SISTEMA

Lo primero que debe tener una persona que desea entrar a la red es tener una cuenta, la cual le
proporcionara un acceso a la red. Este acceso depende de las restricciones de fa conexién y otras
caracteristicas importantes.

Cuando los usuarios se conectan, sus contrasefias se cifran antes de enviarse a través del cable
para prevenir que los hackers (expertos en sistemas computacionales cuyo fines varian entre el
bloqueo de sistemas y espionaje de datos) puedan descifrar, NetWare emplea técnicas de cifrado
de clave publica RSA, que proporciona caracteristicas de encriptacion y autenticacion.

Asi pues, cuando un usuario registra su entrada en la red, una clave publica encriptada se pasa del
servidor a la estacion de trabajo del usuario. Luego, cudndo el usuario registra su contrasefia, ésta
no pasa por el cableado de la red, en donde podria ser obtenida por personas no autorizadas. Mas
bien, ta clave publica reconoce al usuario en la estacion de trabajo y se convierte en una clave
privada, Cada vez que el usuario solicita un recurso en la red, una firma privada se transmite por la
red para autentificar los derechos del usuario a ese grupo. El algoritmo de seguridad genera una
nueva firma cada vez que el usuario registra su entrada en la red, a fin de prevenir que la firma sea
descifrada por intrusos.

La caracteristica de firma de paquetes NCP de NetWare ofrece funciones de seguridad para
servidores y clientes que utilicen lo servicios del protocolo basico de NetWare (NCP). Los intrusos
de la red que intenten y consigan entrar en el servidor pueden enviar paquetes NCP blindados a los
servidores y pedir servicios que comprometan la seguridad. La firma de paquetes NCP evita el
blindado de los paquetes exigiendo al servidor y al cliente que firmen cada paquete. Para mayor
seguridad, la firma de paquetes, cambia con cada paquete. Los paquetes con firma incorrecta son
descartados, y se introducen mensajes sobre paquetes invdlidos y su origen en el registro de
errores del servidor. Se puede usar firma de paquetes si se necesita una mayor seguridad, pero al
hacerlo reduce Ja velocidad de funcionamiento de los clientes y servidores de NetWare.

Ademas los administradores de la red, pueden hacer que los usuarios se vean obligados a cambiar
periddicamente sus contrasefias y a utilizar contrasefias con una longitud minima, por ejemplo ocho
caracteres.

También se puede evitar que los usuarios no se conecten desde otras estaciones de trabajo que no
sean las que se le han asignado o fuera de un determinado horario.

CONTROL DE DERECHOS DE ACCESO

Los administradores asignan derechos sobre los objetos, directorios y archivos.

Una forma de asignar derechos es conceder individualmente derechos explicitos de usuarios a un
objeto o-directorio en el sistema de archivos. Esto significa que el usuario se convierte en un
miembro de la lista de acceso directo al objeto. Sin embargo, conceder a cada usuario derechos de
forma explicita puede resultar demasiado trabajo si se tiene una red con demasiados usuarios. Una
solucidn para evitar lo anterior es trabajar con grupos, es decir, hacer a un usuario miembro de un
grupo y concederle los derechos al grupo.

Otra posible solucidn consiste en trabajar con los derechos heredados del arbol de directorios y el
sistema de archivos. Por ejemplo, se conceden derechos al contenedor, estos derechos también se
aplican a los contenedores Informat, Admon. Y Coplades y en todos los objetos de esos
contenedores, ya que los derechos se pasan hacia abajo en el arbol de directorios. Esto puede ser
un inconveniente para algunas politicas de las organizaciones, de manera que si es necesario se
pueden bloquear derechos en algin contenedor u objetos utilizando un Filtro de Derechos
Heredados (IRF).
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Hay derechos que controlan el acceso a objetos y otros el acceso al sistema de archivos:

1.- Los administradores de la red conceden derechos sobre objetos a supervisores que necesitan
manipular todo o parte del arbol de directorios NDS.

2.- Los derechos del sistema de archivos se conceden a usuarios normales que necesiten acceder a
directorios y archivos en servidores.

El derecho mas importante es el derecho de supervisor, que le ofrece al usuario un control
completo sobre un objeto en el arbol de directorios, o sobre archivos y directorios en el sistema de
archivos.

Otros derechos sobre objetos menos potentes ofrecen a los usuarios posibilidades limitadas para
administrar objetos en el arbol de directorios. Por ejemplo, un subdirector con derechos para crear
o modificar un contenedor puede crear cuentas de usuarios.

Los derechos sobre propiedades le ofrecen a los usuarios la posibilidad de visualizar o cambiar las
propiedades de un objeto. Las propiedades son campos de informacién sobre un objeto, por
ejemplo nombre, direccion, teléfono, etc, Luego entonces, se le puede conceder a una persona de
Recursos Humanos la posibilidad de actualizar 1a direccion y nimero telefénico de la cuenta de un
usuario.

2.1.8 TOLERANCIA A FALLOS

El sistema operativo de red NetWare 4.11 presenta grandes utilidades que permiten asegurar la

fiabilidad de los datos. Entre esta gama de utilidades con tolerancia a fallos estan:

- Verificacidon de Lectura tras Escritura. Esta funcion lee todas las escrituras en disco en el acto,
para verificar que han sido correctas. Si se produce un error, los datos serén reescritos desde el
cache. Un error indica un sector defectuoso, que puede ser marcado como no utilizable por la
funcion Hot fix,

- Duplicado de Directorios. NetWare duplica la estructura del directorio raiz para obtener una
copia de seguridad en caso de que la estructura del directorio principal resulte deteriorada.

- Duplicado de FAT. Se mantiene un duplicado de la tabla de asignacion de archivos como copia
de seguridad. Si se pierde el original, se podra seguir accesando al disco por medio de la copia.

- Hot Fix. Esta funcion detecta y corrige los defectos del disco duro durante el funcionamiento
del sistema. Los datos situados en sectores defectuosos son desplazados a otro punto del disco
y los sectores son marcados como no utilizables.

- Sistema de Control de Transacciones (TTS, Transaction Tracking System). El sistema de control
de transacciones protege los archivos de datos frente a escrituras incompletas. Por ejemplo, si
un usuario estd editando registros en una base de datos y en esos momentos el servidor queda
fuera de servicio, cuando se reanuda el funcionamiento del servidor se deshacen las
transacciones incompletas, de modo que los archivos quedan tal y como estaban antes de
iniciar la transaccion. En el sistema, las transacciones tienen que realizarse o descartarse en
una forma completa.

- Monitorizacidn del Sistema de Alimentacidon Ininterrumpida (UPS, Uninterruptible Power
Supply). NetWare controla el estado de un sistema de alimentacién ininterrumpida para
determinar si el servidor estd trabajando con la alimentacion de reserva. Un sistema de
alimentacion ininterrumpida compatible con NetWare puede transmitir esta sefial a NetWare. Si
hay un corte de suministro eléctrico, NetWare advierte a los usuarios (que tienen que estar
fuera de la zona en donde se produce el corte) y entonces empieza a almacenar toda la
Informacién pendiente (datos de cache) y a desactivar correctamente el sistema.

- Tolerancia a Fallos del Sistema (SFT, System Fault Tolerance). Esta utilidad ofrece redundancia
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sobre el hardware del equipo. Se pueden instalar dos discos y entonces duplicar el contenido
del disco primario en el secundario (disco en espejo). Si el disco primario fallara, entraria en
accion el disco secundario. También se puede duplicar el controlador o canal del disco, para asi
protegerse mas frente a fallos del hardware.

- SFT Level III de NetWare. SFT Level III duplica los servidores completos. Este servicio
proporciona el nivel mas alto de tolerancia a fallos. El servidor secundario mantiene la misma
imagen de la memoria y los mismos contenidos de disco que el servidor principal; asi pues, si
falla el servidor primario el servidor secundario lo reemplaza automaticamente y ofrece los
servicios hasta que se restaura el servidor principal. Todo este procedimiento es transparente
para el usuario.

2.1.9 COSTO DE ADQUISICION Y MANTENIMIENTO

Para toda organizacién es importante tener en cuenta el costo que implica adquirir y operar una
red.

Con NDS, que permite administrar toda la red desde un solo punto, se puede reducir
considerablemente los costos de manejo y administracion (personal, transporte y tiempo), costos
basicos relacionados con la operacién de una red.

Ademas, NetWare 4.11 pretende reducir el costo del hardware mediante la optimizacion de su uso,
y por ello presenta tres caracteristicas importantes que permiten reducir el almacenamiento de mas -
informacién en menos espacio. Estas funciones son la compresion de archivos, la migracién de
datos y |a subasignacion.

COMPRESION DE ARCHIVOS

En el caso de la compresidn de archivos, el administrador de la red puede especificar los archivos,
los directorios y los volimenes que se han de comprimir. Luego, NetWare los comprime en segundo
plano, ahorrando espacio en disco y sin producir ningtin efecto perceptible en el rendimiento de la
red.

La compresidn funciona examinando archivos de datos para localizar patrones repetidos. Estos
patrones son reducidos entonces a una simple descripcidn del patron. Asi pues, estas es la
informacidn que resulta, mas facil de comprimir. Y cuando un usuario solicita los archivos, éstos se
descomprimen de manera rapida debido a que el descompresor de archivos de NetWare gestiona
bloques de 4K de datos cada vez y pasa los bloques descomprimidos inmediatamente a los
usuarios, mientras continiia descomprimiendo el resto del archivo.

MIGRACION DE ARCHIVOS

La migracion de datos es una caracteristica (nica que automaticamente transfiere los datos que se
usan con poca frecuencia, desde los discos duros en linea hacia dispositivos como unidades opticas
0 unidades de cambio de discos. Los usuarios todavia ven los nombres de los archivos en los
directorios y pueden obtener acceso a ello cuando asi lo deseen.

El sistema de almacenamiento de alta capacidad (High Capacity Storage System HCSS) de NetWare
4.11 ofrece un método para migrar archivos desde sistemas de almacenamiento dptico.

Los dispositivos 6pticos HCSS se denomina a menudo cambiadores (jukeboxes). Leen y escriben en
discos opticos reescribibles y pueden usar un mecanismo de cambio automatico que monta y
desmonta los discos a medida que sea necesario. Un cambiador tipico puede contener cuatro o mas
unidades opticas y un dispositivo que coge los discos y los inserta en la unidad a medida que es
necesario.
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HCSS ofrece una alternativa al archivado, en el que los archivos son copiados a cintas u otros
dispositivos de copia de seguridad y luego almacenados. Como los archivos estdn generalmente en
linea, et HCSS elimina los problemas asociados con la recuperacion de archivos a partir de sistemas
habituales de almacenamiento de datos. E| acceso a archivos migrados puede resultar algo mas
lento, pero no tanto como la recuperacion de archivos en los sistemas convencionales de
almacenamiento definitivo de informacidn.

SUBASIGNACION

La subasignacién asegura el uso maximo del espacio de disco, almacenando archivos hasta en los
espacios mas pequefios disponibles, Cuando un administrador configura un servidor, especifica los
tamaiios de los bloques de datos en el disco duro; cabe sefialar que, por razones de eficiencia, el
tamario tipico de! bloque es de 8Kb, pero que puede variar segin el tamafio del volumen (entre
mas grande es el volumen, mayor debe ser el bloque). Muchos administradores optan por usar
grandes tamafios de bloques, porque esto acelera la transferencia de informacidn a la memoria. Sin
embargo, con los tamafios de bloque grandes, los archivos pequefios ocupan un bloque entero,
desperdiciando asi la mayor parte del bloque. La subasignacion hace posible el uso 6ptimo del
espacio de disco al llenar todos los espacios disponibles.

2.1.10 HERRAMIENTAS DE INTERNET

Al igual que los productos de informatica de red, las herramientas y soluciones para la Internet,
satisfacen las necesidades de los usuarios domésticos, asi como de negocios. Durante afios Novell
les ha ayudado a las personas a conectar sus computadoras y redes usando los protocolos
principales de la industria IPX y TCP/IP.

IntranetWare esta disefiado para facilitar la conexién de las redes a Internet o para crear una
Intranet ( Fig. 2.10). Se incluye el NetWare Web Server 3.1, asi como servicios FTP y una copia de
Netscape Navigator 2.x, uno de los programas mas populares para la explotacion del Web,

Netware Web Server transforma a los servidores de NetWare en sitios del WWW rapido y
facilmente. De hecho, los usuarios pueden instalar y configurar el software y crear una pagina para
el WWW’" en pocos minutos. Los usuarios también pueden publicar sus documentos tanto en la
Internet como en la Intranet (sitios corporativos internos del Web), y lo pueden hacer sin tener que
aprender UNIX. Este servidor Web se instala como un Mddulo Cargable NetWare (NLM), de manera
que se puede cargar y descargar sin necesidad de apagar el servidor.

Ademas, el servidor Web esta estrechamente integrado con NDS, para poder permitir a los usuarios
navegar por un directorio global para localizar cualquier informacién o recursos de la red, sin
importar el lugar donde se encuentre en la red.

Dos funciones adicionales, los controles de acceso y la autenticaciéon mediante los Servicios de
Directorio Novell (NDS), les provee a los usuarios de una plataforma segura para la publicacion. El
modulo SMP y la Remote Common Gateway Interface proporciona capacidades superiores de
rendimiento. Y NetWare SFT III proporciona [a tolerancia a fallos de! sistema, la cual hace posible
que su sitio en el Web funcione las 24 horas del dia y los 365 dias del afio.

Ademas de tener la capacidad de publicar documentos HTML en Internet o en una Intranet, el
servidor Web incluye DHCP (Protocolo para la configuracion dinamica de hosts) y DNS ( Servicios
de nombramiento de dominios) absolutos, los cuales permiten mantener un registro de todas las
direcciones IP en la red y utilizar nombres en lugar de nimeros para conectarse a recursos de la
Intranet.”

El sistema de administracion de IntranetWare consiste en una diversidad de configuraciones y
utilerias. Algunas, como la utileria de configuracidon de red INETCFG, se ejecutan en la consola
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misma: otras, como WEBMGR (que administra el Web Server de IntranetWare), se ejecutan en una
PC con Windows.

IntranetWare incluye el lenguaje de gulones NetBasic que permite la creacién de gulones en BASIC
y llamarlos de las paginas HTML: ademas la utileria NetBasic es similar a Microsoft Visual Basic, de
manera Jue se pueden crear aplicaciones basadas en Web que se pueden ejecutar en el servidor.
Lo que es mas, NetWare Web Server incluye WordPerfect Internet Publisher, el cual es un
convertidor HTML.

Y para convertir a IntranetWare en una plataforma ideal de aplicaciones, Novell esta adaptando un
modelo de desarrollo ablerto basado en Java. Al incorporar la tecnologia Java Virtual Machine,
IntranetWare tendra la posibilidad de utilizar el lenguaje de programacion mas portable junto con
una de las plataformas de servicios de red de mas alto desempefio,

Luego entonces, Netware Web Server transforma a los servidores de NetWare en servidores para la
publicacion en el World Wide web (WWW) en cuestién de minutos. LAN WorkPlace 5 proporciona el
acceso directo a la Internet desde el escritorio. LAN WorkGroup proporciona acceso a la Internet
en una configuracion de administracién facil basada en el servidor. GroupWise combina el correo
electrénico, la programacion de actividades y administracion de tareas en una sola aplicacion.

Con LAN WorkPlace, pueden tener acceso a la Internet ya sea que se encuentre en la oficina o que
este de viaje. Los usuarios de las PC de la oficina central pueden acceder a la Internet directamente
a través de sus redes. Los usuarios que viajan con sistemas portatiles pueden crear conexiones
automatizadas de marcado telefénico con SLIP o PPP.

Ambos grupos apreciaran la sencillez y la rentabilidad de este método, ya que protege a los
usuarios ‘remotos de los detalles de la creacion de conexiones de mddem y de red. Cuando un
usuario remoto lanza una aplicacion que requiere un acceso a la Internet. LAN WorkPlace Dialer
marca automaticamente el nimero de teléfono del proveedor detl servicio y suministra la clave de
identidad y la contrasefia del usuario y, de ser necesario, el guién de entrada.

Para poder competir con el ambiente de negocios de la actualidad, las personas deben colaborar,
alcanzar metas comunes y funcionar como equipo. Para facilitar el trabajo en equipo Novell ofrece
GroupWise, ef cual es un sistema de gestidon de mensajes que establece el funcionamiento optimo
para la comunicacion y la computacion en equipo. GroupWise combina el correo electrénico a nivel
empresa, la administracion de agendas personales, la programacion de actividades de grupo y la
administracion de tareas en una sola aplicacion, la cual ayuda a las empresas a economizar en dos
recursos importantes: el tiempo vy el dinero.

Se puede proporcionar a las organizaciones el acceso a la Internet a nivel empresa, y puede brindar
al administrador el control centralizado basado en el servidor y en la asignacion de direcciones IP.
Simplemente se instala LAN WorkGroup y el NetWare MultiProtocol Router en el servidor del
NetWare y se obtendrd una conexién a la Internet. LAN WorkGroup proporciona una suite de
aplicaciones TCP/IP, mas la administracién TCP/IP basada en el servidor y la asignacion de
direcciones. Ademas NetWare MultiProtocol Router brinda soporte para una variedad de topologias
incluyendo ISDN y X25.
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2.2 SISTEMA OPERATIVO DE RED WINDOWS NT SERVER 4.0
2.2.1 ANTECEDENTES

A principios de 1991, Bill Gates presidente de Microsoft reconocié que IBM y Novell derrotaban a
Microsoft en sistemas de redes. Finalmente en los primeros meses de 1993 Microsoft lanza al
mercado WINDOWS NT (New Technology - Nueva tecnologia), un poderoso sistema operativo de
32 bits, de acuerdo con sus desarrolladores, este sistema brindaria a los usuarios de Windows lo
que siempre habian anhelado tener: un Sistema operativo abierto y confiable que estuviera
disefiado para e! mercado cliente-servidor.

Desde sus origenes NT provoco el deslinde de campos de batalla entre defensores y criticos, no
solo provoco escepticismo entre los analistas de la industria, sino que recibié duras criticas de la
comunidad UNIX, pero por otro lado NT ocupd el centro de atencion de productores de programas
X-Windows quienes formaron una asociacién como medida para prepararse a la llegada de NT,

Desde el principio NT no solamente fue dirigido al mercado de computadoras de escritorio, sino
también a grupos de trabajo, clientes, servidores y minicomputadoras. Corrid inicialmente en
procesadores de 32 bits, 386 y superiores, compatibles con Intel, tanto individuales como multiples
y también en procesadores RISC de 64 bits, como el MIPS R4000 o el DEC Alpha.

Segun un grupo de gerentes del proyecto NT de Microsoft, tres caracteristicas de NT lo pondrian a
la cabeza de otros sistemas operativos que existian en el mercado de ese tiempo, elios son: la
capacidad de transferirlo por medio de un compilador a diferentes arquitecturas a medida que una
compafiia vaya creciendo o cambie de direccién; la facilidad con que los usuarios que actualmente
sabian manejar Windows podrian utilizar Windows NT; y por Ultimo, su capacidad conjuntamente
con varios sistemas de redes. Entre otras caracteristicas, NT permitia compartir archivos e
impresoras, tenia una tolerancia avanzada contra fallas y ofrecia servicios de administracion de red.
NT en su origen proporciond tres modelos para la comunicacion de interprocesos de la red,
conexiones para llamadas a procedimientos remotos NETBIOS, TCP/IP y OSF/DCE (Open Software
Foundation / Distributed Computing Environment).

Conforme fue pasando el tiempo y con sus nuevas versiones NT fue teniendo mds seguidores, Uno
de los puntos mas atractivos que ofrecia NT es que podia correr aplicaciones para el API de 32 bits;
combinaba aspectos familiares con caracteristicas nuevas, potencia y velocidad.

NT fue presentando operaciones de 32 bits, capacidades incorporadas de operacion de redes, y las
caracteristicas intrinsecas de seguridad que lo hacian un contrincante serio en entornos de gobierno
y negocios; NT proveia multitareas con prioridad, muitiples hilos de ejecucién, apoyo para multiples
procesadores, portabilidad de plataforma de operacién, apoyo para redes proteccion de datos y
seguridad mejoradas.

En 1996 Microsoft lanza al mercado Windows NT Server 4.0 uno de los productos en software de
redes mas completos y flexible que se puede comprar en el mercado, con NT Server 4.0 se puede
ejecutar en forma confiable varias aplicaciones, proteger datos y aplicaciones importantes,
administrar la seguridad e incluir usuarios remotos todo esto con las funciones incluidas en el
producto estandar, ademas viene ya listo con un entorno completo de servidor Internet / Intranet
incluyendo el servidor Web de Internet Information Server 4.0 y FrontPage la herramienta
galardonada de disefio y administracion de contenido para Internet y sitios Web.,

Windows’ NT Server estd optimizado para ser el mejor servidor multipropdsito, es decir un servidor

de archivos, impresion y aplicaciones; tanto para organizaciones pequefias como para grandes
redes corporativas. Ademas provee una base importante para la siguiente generacion de servidores
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de aplicacion y de herramientas, asi como para mantener de la mejor forma los servicios de
archivos e impresion. Su plataforma Cliente/Servidor integra la tecnologia actual y provee ventajas
competitivas para tener un mejor acceso a la informacion.

Windows NT Server es el sistema operativo ideal para soportar cualquiera de los componentes que
vienen en el Backoffice, los cuales son Microsoft SQL Server, Microsoft Exchange Server, Microsoft
SNA Server y Microsoft Systems Management Server,

2.2,2 INSTALACION

Podriamos decir que la instalacion de Windows NT 4.0 puede ser algo confusa, ya que es una
combinacién extrafia entre la rutina de instalacidn de NT 3.5x y el asistente para la instalacion de
Windows 95.

El asistente para la instalacién de NT 4.0 da la impresién de estar detectando Hardware. Sin
embargo, no lo hace muy bien, pues aunque NT 4.0 soporta Plug and Play, se presentan grandes
fallas: por lo que se necesitara introducir datos de configuracion para los adaptadores y dispositivos
que se desea instalar. Por lo tanto NT 4.0 tiene una amplia seleccién de controladores por defecto,
asi que, se puede comenzar a trabajar rapidamente en la mayoria de las configuraciones.

Para proceder con la instalacion es necesario tener los datos sobre la configuracion de la red, ya
que si se desea instalar un componente de red y no se hace correctamente se obtendran mensajes
de error al arrancar el sistema.

Durante la instalacion de NT Server se tiene la alternativa de instalar el Internet Information Server
4.0 (11S) y diversas opciones de Intranet , o se pueden afiadir después. NT Server 4.0 .corre en
sistemas DEC Alpha, Intel X86, MIPS y PowerPc. Srn embargo la siguiente versién sdlo soportara
los sistemas de Intel y DEC Alpha. RO A

Windows NT 4.0 incluye una serie de mejoras con

destacan: g

e Cuenta con una muy buena interfaz grafica de usuarl
predecesor. et R

e Cuenta con el programa Windows NT Explorer que es de uso mas sencillo y ergondmicamente
adecuado que su predecesor el File Manager (Administrador. de Archivos).

e Cuenta con un ambiente muy inteligente para el ratén, ya que existe una gran cantidad de
herramientas que funcionan con un solo movimiento, ademas que el botén derecho del ratén
despliega menus de acceso directo.

* Cuenta con Wizard (asistentes), estos ayudantes le permiten realizar tareas comunes en
Windows, para lo cual hacen las preguntas adecuadas y registran las respuestas.

NT:3.51, entre las cuales

“el disefio es mas sencillo y claro que su

2.2.3 ADMINISTRACION

NT Server puede ser claramente cdmodo al proporcionar servicios de archivos y de impresion o al
alojar una diversidad de apilicaciones de servicio de Intranet de 32 bits, la tinica queja que NT
Server encuentra en el mercado continua siendo la falta de servicios de directorio, ya que el
directorio plano basado en dominios de NT dificulta dividir la administracion, los recursos y los
usuarios en unidades de negocio y administrativos logicos, Microsoft corregird esto con su Active
Directory Service Interfase (ADSI) que permitirda a los desarrolladores crear aplicaciones que
interactien con el directorio; el Active Directory fue disefiado basdndose en DNS (Domain Name
Services - Servicios de nombramiento de Dominio) y LDAP.
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E! Active Directory agrupa maquinas en unidades administrativas llamadas dominios, cada una de
las cuaies recibe un nombre de dominio DNS. Esta base de datos Active Directory puede almacenar
toda clase de informacion, lo que significa que se puede utilizar como un servicio de Directorio de
propdsito generai para una red heterogénea: para un mejor rendimiento y una mejor tolerancia a
fallas un dominio puede tener mas de un controlador de Dominio. Active Directory implementa
replicacion multimaestra, lo que significa que un registro puede ser camblado en cualquier replica
de la base de datos en el controlador del dominio, y el cambio se propagara a las otras réplicas.

Para la replicacién Microsoft cred un protocolo para comunicarse entre controladores de dominio.
Active Directory contiene un tipo de almacenamiento que actia como una version distribuida de
Windows registry: Las aplicaciones pueden usar Active Directory para encontrar objetos en
cualquier lugar de la red.

NT Server proporciona seguridad real y tiene su sistema de ficheros mas rapido y robusto.
Microsoft mejora los servicios de nombres de NT. La nueva aplicacién Domain Name Service (DNS)
de NT ya no es una aplicacion solitaria en el Kit de recursos de NT, en cambio ahora trabaja junto
con Windows Internet Name Service (WINS) para encaminar correo entrante de Internet. Combina
la compatibilidad de NT Server con los sistemas DNS tradicionales basados en UNIX que utiliza la
mayoria de Internet. De este modo los administradores ya no tienen que mantener servidores
separados del DNS y WINS y logran ciertos beneficios como los mostrados en la tabla 2-2.

Tabla 2-2 Caracteristicas y beneficios de Windows NT Server 4.0

CARACTERISTICA BENEFICIO

Rendimiento del servidor Puesto a punto para tener el mejor rendimiento como
servidor de archivos e impresion y aplicaciones. Soporta 4
procesadores que trabajan simétricamente (algunas
implementaciones pueden soportar hasta 32 procesadores
en un ambiente de procesamiento simétrico).

256 Sesiones de RAS Provee soporte hasta para 256 sesiones simultdneas de
RAS, |
Tolerancia de Fallas Soporta los niveles 0,1 y 5 del modelo de tolerancia de

fallas “RAID" para proteger a los datos.

Microsoft Internet

Information Server. La integracion de 1IS con Windows NT Server 4.0 significa
que la instalacién de un servidor Web, asi como su
administracion; es simplemente otra parte del sistema
operativo. Con 1IS es posible administrar remotamente un
sitic Web desde cualquier computadora que tenga un
browser para el Web, ademas de proveer una plataforma
répida y segura para servicios de HTTP, FTP y Gopher,

Wizards Administrativos Incluye wizards que puedan facilitar la ejecucidn de las
’ tareas mas comunes.
Soporte a diversos clientes Soporta clientes DOS, WFW, Windows 95, Windows98,
‘ ) Windows NT, Macintosh, OS2 étc,
Servicios adicionales de red Provee servicios adicionales de red, incluyendo servidor de

i DNS, DHCP, WINS asi como ruteo multiprotocolo.

H Los Servicios de Directorio de

3 windows NT. Administra de forma segura la base de datos distribuida, la
cual provee diferentes servicios a los usuarios finales y
administradores.
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La administracion del NT Server permite ejecutar utilerias de administracion en el servidor, pero las
utilerias estan repartidas, herramientas como User Manager la cual es utilizada para administrar
cuentas de usuario en Domains se localiza en un lugar, mientras que Internet Informacion Server
4.0 y otras herramientas de administracion se localizan en otro lado.

Cuando se afiade un nueve usuario en NT Server, se crea una serie de directorios para ese usuario,
estos directorios contienen informacion especifica de usuarios, como la configuracion del sistema
para ese usuario, que incluye todas las opciones para perfiles de usuarios; la ventaja de esta
aproximacion de NT 4.0 es que ningun usuario, ni siquiera el administrador puede ni
accidentalmente cambiar la configuracién de otro usuario.

REVISION DEL REGISTRY

En sistemas operativos como MS-DOS y microsoft Windows 3.x, la informacién de la configuracion
es almacenada en diversos archivos y de formas totalmente diferentes por ejemplo los archivos
CONFIG.SYS, AUTOEXEC.BAT, WIN.INI, etc. Microsoft Windows NT almacena la informacién de su
configuracidn en una sola localidad, el "Registry”.

Las modificaciones realizadas a! Registry cambian la configuracién del ambiente en Windows NT.
Las siguientes herramientas pueden ser utilizadas para modificar el Registry:

Control Panel

System Policy Editor

Registry Editor

La herramienta “System Policy Editor” es utilizada para configurar elementos en Windows NT,
provee un método para editar partes del Registry, pero es primariamente utilizada para definir y
administrar las politicas del sistema.

El Registry es una base de datos centralizada en donde Windows NT almacena toda la informacion
de configuracion de hardware y software. Esta base de datos controla la forma en la que el sistema
operativo Windows NT provee la informacién necesaria para inicializar aplicaciones, asi como para
cargar componentes como drivers de dispositivos y protocolos de transporte.

La siguiente lista describe el tipo de informacion contenida en el Registry:

Hardware instalado en la computadora
Drivers de dispositivos instalados
Aplicaciones instaladas

Protocolos de red instalados

Configuracion del hardware y software
Informacitn de cuentas de usuario y grupos

gocogouo

Las politicas del sistema proveen a los administradores de un mayor contro! hacia las computadoras
con Windows NT Server, Windows NT Workstation, Windows 95 y Windows 98 que se encuentren
en un dominio. La herramienta “System Policy Editor” sirve a los administradores a crear y
modificar estas politicas del sistema.

" Alcance de las politicas del sistema operativo Windows NT.

Las politicas del sistema son una lista de reglas que determinan la informacion que los usuarios
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pueden ver en sus escritorios y las tareas que pueden ejecutar en su computadora. La herramlenta
“System Policy Editor” permite crear politicas en las siguientes areas: - :

I Restriccién de las opciones del Control Panel

1 Personalizacion del escritorio

3 Control sobre el acceso a la red

Una sola politica puede aplicar a todo el dominio. Si no queremos que una politica afecte a todos
los usuarios de la red, es posible especificar una politica individual para cada usuario o grupo de
usuarios que mantengan necesidades diferentes.

Politicas de la Computadora y Politicas para el Usuario

Cuando se crea una nueva politica, la herramienta “System Policy Editor” despliega dos iconos
llamados “Default Computer” y “Default User”, Estos iconos tienen opciones de politicas que
permiten especificar las politicas de esa computadora para todas las computadoras dentro del
dominio » las politicas para el usuario para todos los usuarios que accesan a esa computadora,

Sistema de Archivos

El soporte de Windows NT Server requiere tener conoclmlentos sobre los sistemas de archivos
utilizados en computadoras con Windows NT.

Windows NT soporta diferentes tipos de archivos en la misma computadora. La siguiente tabla

muestra los sistemas de archivos que estan dlsponlbles en Wlndows NT, asl como los sistemas
operativos que soporta cada uno de ellos: .

Tabla 2-1 Sistemas de archivos de Windows NT 4.0 y S.0. qué soporta cada uno.

Sistema de Arc_hivos: __Sistemas Operativos Soportados:
File Allocation Tables (FAT) ' Windows NT, Windows 95, Windows 98,
I MS-DOS y 0S/2
 Windows NT Fie System(NTFS) Windows NT
coROM File System(CDFS) - Windows NT, Windows 95 y Windows 98

‘Microsoft  Windows NT estd disefiado para ejecutar aplicaciones escritas para los sistemas
operativos MS-DOS, 05/2, POSIX, Windows 3.x, Windows 95, Windows 98 y obviamente Windows
NT. La ejecucion de todos estos tipos de aplicaciones es controlada a través de diferentes
subsistemas, los cuales emulan a cada sistema operativo.

Subsistemas

Un subsistema de Windows NT es un intermediario entre una aplicacién disefiada para correr en un
sistema operativo particular y el servicio "Executive" de Windows NT. El subsistema convierte las
instrucciones especificas de cada aplicacidon a instrucciones que entienda el servicio "Executive”,
Existen dos subsistemas en Windows NT que soportan aplicaciones disefiadas para otros sistemas
operativos diferentes: el subsistema POSIX y el subsistema OS/2. Estos subsistemas reciben todas
las funcinnes requeridas por cada aplicacion que ellos soportan, para posteriormente proporcionarle
los datos al servicio "Executive”.
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El Subsistema Win32

El subsistema Win32 algunas veces es nombrado como el subsistema cliente/servidor. Este
subsistema soporta aplicaciones disefiadas para Win32, MS-DOS y Windows, Este subsistema
también maneja las funciones de errores, baja del sistema (Shutdown) y aplicaciones de la consola.

El servicio "Executive”

El servicio "Executive” es responsible de ejecutar funciones basicas del sistema operativo con
respecto a todos los subsistemas. Este servicio reside en modo "Kernel", lo cual provee de
estabilidad al sistema operativo, ya que ninguna aplicacion o subsistema puede directamente
accesar al subsistema "Executive”,

Todos los requerimientos de entrada y salida relacionados con la interface gréfica son direccionados
aun componente llamado "Win32K Windows Manager & GDI", el cual es responsable de mantener
el despliegue de informacién y gréficas en la pantalla. Con esto se provee un solo acceso para
todas las aplicaciones ejecutadas en Windows NT.

Las capacidades de "Networking” estdn completamente integradas al sistema operativo Windows
NT. Las computadoras que corren Windows NT se pueden comunicar sobre fa red utilizando una
gran variedad de protocolos y tarjetas de red. Con este soporte de red integrado, una computadora
Windows NT puede interoperar simultdaneamente dentro de los siguientes ambientes:

2 Redes Microsoft, las cuales incluyen Microsoft windows NT, Microsoft Windows 98, Microsoft
Windows 95, Microsoft Windows for Workgroups y Microsoft LAN Manager

Sistemas TCP/IP, incluyendo hosts UNIX

Sistemas de acceso remoto

Redes Macintosh AppleTalk las cuales proveen acceso a la interoperabilidad con Macintosh
Redes Novell Netware

oucLu

Estas capacidades de red diferencian a Windows NT de cualquier otro sistema operativo como MS-
DOS y Windows 3.x ya que para estos sistemas operativos, las capacidades de red se instalan por
separado,

Arquitectura Modular de Windows NT

La arquitectura modular de windows NT hace posible interoperar en mdiltiples ambientes de red al
mismo tiempo. Los componentes de red, como protocolos y drivers para tarjetas de red, pueden
ser reemplazados con versiones mas nuevas sin necesidad de afectar a otros componentes.
Ademds, la interoperabilidad y nuevas funcionalidades pueden ser incrementadas a través de
aumentar nuevos componentes de red al sistema operativo.

Un protocolo de red es un conjunto de reglas que gobiernan una comunicacién. Microsoft Windows
NT incluye los siguientes protocolos de red:

2 TCP/IP
o NWLInk IPX/SPX
0 NetBEUI

Estos protocolos pueden ser afiadidos, removidos, o configurados utilizando el programa "Network"
dentro del “control Panel". Esta opcién también puede ser empleada para optimizar el rendimiento

de la red a través de configurar los "Bindings" de la tarjeta.
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También es posible cambiar el "Computer Name", el nombre del group; :fjést'ablecer T
una cuenta del dominio para la computadora. : BT '
Los servicios de red en Windows NT proveen a que una computador on’ Windows: NT pueda
accesar la red y los recursos. La instalacion de los servicios de red'se hace a través de la pestana
"Services" que se encuentra dentro del programa "Network" en eI "Control Panel", :

Los servicios de red incluidos dentro de Windows NT Server son los siguientes:

o DHCP

2 WINS

a3 DNS

2 Computer Browser

RAS y "“Cial-up Networking" son dos componentes que hacen posible extender la red a mas de una
sola localizacion. RAS habilita la recepcién de conexiones de usuarios remotos que estan utilizando
"Dial Up Networking" o cualquier otro tipo de software como por ejemplo, PPP o SLIP,

"Dial Up Networking" provee conexiones de baja velocidad y es utilizada por clientes que se
conectan a un servidor RAS o a un "Internet Service Provider(ISP)"

Cuando se utiliza RAS y "Dial Up Networking”, los clientes pueden ser conectados a redes remotas.
Después de que se establece la conexidn, el enlace remoto es transparente, por lo que el cliente
puede ser utilizado para obtener acceso a todos lo recursos de la red, de la misma forma que si el
cliente estuviera en la misma localidad.

Después de que se instala "Dial Up Networking", el libro telefénico ("Phone Book") puede ser
utitizado para almacenar los numeros telefdnicos que son necesarios para conectar a las redes
remotas.

" Los clientes remotos se pueden conectar a,é,ervidores RAS a través de "Public Switched Telephone
‘Network " (PSTN), :X.25, e ""Integrated: Services Digital Network (ISDN)". También se pueden
conectar remotamente sobre una red}TCP/IP, como por ejemplo Internet, a través de PPTP.

.Windows NT incluye capacidades de acceso a NDS de Novell, este cliente

ama de funciones y es tan rapido como el cliente de Novell; Microsoft en NT
p clona una 'solucion de conectividad dotado de amplias funciones, soporta Bindery de Netware

: Netware' Directory Service, pero no soporta arquitecturas claves de Netware como son el VLM
- (Vlrtual Loadab|e Module) y el NIOS (Netware I/O System).

Ademas el cliente de Microsoft posee capacidades para soportar:
»  MS-DOS 3.x 0 posterior
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Windows 3.x /95/NT Workstation 4.0
Mac 0S 7.5

0S/2.1 o posterior

UNIX

Apple Talk /DLC

IPX/SPX, TCP/IP

Netbeui / NetBIOS

Por lo tanto NT tiene amplia infraestructura para soporte a redes heterogéneas.

2.2.5 SEGURIDAD

Microsoft afiade @ NT 4.0 una criptografia API (CAPI) que proporciona un conjunto de técnicas para
codificar datos y mensajes. Esta API soportara la mayoria de los tipos mas comunes de encriptado
de datos, incluyendo el Data Encryption Standard y encriptado de claves publicas y también
soportara firmas digitales y la tecnologia de seguridad de certificacién de autenticidad.

Diversos protocolos de seguridad pueden crear problemas para las aplicaciones que tal vez se
deseen usar mas de una vez. La solucidn de Microsoft en Windows NT es SSPI (Security Service
Provider Interface o Interfaz proveedora de servicio de seguridad) lo que proporciona una forma
estdndar de acceder a servicios distribuidos de seguridad sin importar lo que sean. Componentes
llamados Security Service Providers (SSP o Proveedores de Servicios de Seguridad) implementan
protocolos de seguridad. En NT 4.0, Microsoft Incluye SSP para NT LAN Manager (NTLM) y SSL
(Secure Sockets Layer ~ Capa Segura de conectores) / Private Comunications Technology (PCT).

Un servicio de directorio permite encontrar lo que se necesita, y un protocolo de comunicaciones
permite interactuar con él, pero ademas, el trabajo de los servicios de seguridad distribuido es
controlar el acceso a la red. La seguridad distribuida efectiva tiene varios aspectos ya que se
necesita un mecanismo de autenticacion permitiendo que un cliente pruebe su identidad a un
servidor y también necesita integridad de datos. Una suma de verificacién criptogréfica inciuida
con todos los datos transmitidos permite que el receptor de los datos pueda detectar cualquier
cambio hecho por intrusos mientras se envia la informacion; la privacidad de los datos se puede
completar al encriptar todos los datos transmitidos.

Windows NT 4.0 cuenta ademas con;

* Requerimientos para clave de acceso a usuarios

« Permisos de acceso a nivel archivo, ofrece permisos de lectura, escritura y ejecucidn en cada
archivo, y ademas agrega responsabilidades y permisos a éstos.

« Listas de control para acceso de archivo, que no solo se aplican a estos archivos sino a todos
los objetos manejados por el sistema operativo.

* Auditoria de seguridad.

» Acceso basado en redes.

Como con los protocolos de directorio, Microsoft ha decidido adaptar los estandares lideres en la
industria para seguridad distribuida en lugar de realizar su propia oferta. Dentro del mundo local de
NT, el protocolo bésico usado para seguridad distribuida es NT LAN Manager (NTLM). NTLM es un
buen protocolo de seguridad para un solo dominio proporcionando autenticacion, integridad de
datos y privacidad en la informacion.
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Dentro del entorno de NT se encuentra una casilla de seguridad, donde se pueden definir los
derechos de acceso a los recursos, configurar el sistema para auditar quién accede al recurso y
tomar propiedad de un recurso. Esta opcion permite al “propietario” controlar el acceso a los
recursos, y es util para los administradores que necesiten restringir los derechos de usuario en
Windows NT Workstation.

En lo que se refiere a Internet, Microsoft presentd Microsoft Internet Security Framework, un
conjunto de tecnologias de seguridad para comercio electrénico y comunlcaciones “on line”
compatible con sistemas estandar de Internet. .

2.2.6 TOLERANCIA A FALLOS

“Fault tolerance” es la capacidad que tiene un sistema operatlvo e’ responde ‘un"e\'/ento’
catastrofico, como por ejemplo, la pérdida de energia- ou

objetivo de no perder los datos.

Microsoft. Windows NT Server provee un sistema tolerante a fallas'a través-de un slstema llamado
“Redundant Arrays of Inexpensive Disks (RAID)". La protecclon de Ios datos por sistemas tolerantes
a fallas hace posible recuperar y restaurar Informaclon.

Aunque los sistemas tolerantes a fallas hacen posible la" recuperacién de Ios datos, es
recomendable hacer respaldos (Backups) para proteger la informacion por cualquier eventualidad
que pudiera surgir. También es importante siempre recordar que los sistemas tolerantes a fallas
nunca deben ser utilizados como un reemplazo de respaldos a servidores y discos locales. Una
planeacion estratégica de respaldos es la mejor forma de recuperar datos perdidos o dafiados.

Una de las ventajas importantes de usar un sistema operativo como NT, es la confiabilidad de
entorno. Si los usuarios instalan aplicaciones de dudosa procedencia el problema se limita y no
afecta a las otras aplicaciones que se estén ejecutando. NT corrige rutinas de violacion de acceso a
memoria, intentos de division por cero en punto flotante y con enteros, instrucciones privilegiadas e
ilegales, llamadas incorrectas al BIOS, violaciones de acceso a los puertos de E/S, violaciones de
acceso a la memoria, por lo tanto, Nt sigue funcionando hasta cuéndo fallan las aplicaciones.

NT Server tiene soporte SMP (Simetric Multiprocessor), desde el primer dia una arquitectura de 64
bits y proteccion de memoria han hecho de NT una plataforma muy popular. NT tiene un manejo
de memoria mejorado y soporte SMP de ocho vias incluido. También incluye la fase uno de
Wolfpack, la tecnologia de servidores espejo de Microsoft, que permitird la respuesta automatica a
fallas de aplicaciones entre dos sistemas NT Server conectados a un solo dispositivo de
almacenamiento, asi como el Microsoft Message Queue Server, que ayuda a asegurar la
comunicacion de aplicaciones entre sistemas heterogéneos.

A nivel del sistema el nicleo de Windows NT provee funciones con tolerancia de fallas que
internamente manejan muchos errores que de otra manera podrian hacer que una aplicacion
terminara o trabara el sistema, estos manejadores de excepcién son independientes de la
plataforma. Algo mas Iimportante para los sistemas que tienen informacidn critica son los
mecanismos de tolerancia a los errores del disco duro, NT tiene division de datos con prioridad
almacenada, que permite volver a crear los datos si una de las unidades de disco se dafid.
Windows Nt incluye operaciones de resguardo en cinta y conexiones a UPS que dejan que NT
supervise las operaciones y prepara el sistema para apagarlo.

Microsoft ha implementado la tecnologia RAID 5 basado en software, lo cual hace posible el
intercambio dinamico de un disco fallado; se proporciona también la duplicacién bicanal de los
discos. Y.-la siguiente versidn de NT incluira servicios de seguridad al estilo Kerberos,
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Windows NT Server provee una implementacion de software del sistema tolerante a fallas conocido
como “RAID"” (Redundant Arrays of Inexpensive Disks). Lo que permite reemplazar un disco daiiado
por otro sin perder la informacion ya que estd se puede depositar en otro disco. Estad tecnologia
estad estructurada en niveles estandarizados y categorizados.

Cada uno de los niveles ofrece diferentes tipos de rendimiento, integridad y costo. Windows NT
Server soporta los niveles 1 y 5 del sistema “RAID",

El sistema “RAID" provee redundancia. Con la redundancia de los datos, los datos son escritos a
mas de un disco duro de tal forma que permite la recuperacion de la informacion en caso de que
falle alguno de los discos.

2.2.7 HERRAMIENTAS DE INTERNET

Ei desarrollo que ha tenido la red global Internet incita a todos los ambientes de otras redes a tener
la capacidad de comunicarse con ésta para que se utilicen las ventajas que ofrece. La integracién
de Internet dentro de las aplicaciones corporativas resulta un factor relevante a la hora de la
eleccion de un sistema operativo.

Microsoft opina que Internet es un atributo de los actuales productos de redes, por lo que tiene
interés, en crear sistemas abiertos que sean compatibles con la red global. Ellos cuentan también
con la red MSN (Microsoft Network), la cual segln la compaiia se puede ver como un acceso a
Internet o un sitio privado de ntro de la misma red. Para accesar a ella, Windows Nt es el servidor,
Windows' 95 es el cliente y Exchange su correo electrénico, para cubrir todos los aspectos de las
necesidades corporativas de una red global,

Por otro lado, Microsoft cuenta con un programa para el servidor que satisface las necesidades de
comunicacién, manejo de informacién y acceso a Internet, llamado Internet Information Server 4.0
(Servidor de Informacion de Internet — IIS 4.0). Su instalacidn es rapida y sencilla, y se adivina que
11S agitara el mercado de los servidores Web.

Este serd un servidor HTTP, FTP o Gopher, y fungird como conector a base de datos, dara acceso a
SQL Server y a Access, sera un administrador grafico de servicios de Internet local y/o remoto e
incluye el Internet Explorer Multiplataformas. Ademas se integraré a las herramientas de seguridad
de windows NT Server de la versién anterior NT 3.51 y estd disponible para las plataformas Intel,
Alpha, MIPS y Power PC,

Microsoft cuenta también con un conjunto de herramientas para base de datos en Internet que en
conjunto son suficientes para casi cualquier aplicacion de bases de datos hoy en dia. Ademas con el
uso de Java, Javascript, VBScript y ActiveX se puede validar la informacion antes de enviarla.

De ‘esta manera hemos visto la- descripcion de 2 poderosos sistemas operativos de red y

procederemos a realizar una- comparacion de los mismos para saber de que manera pueden
interactuar entre ellos para poder realizar posteriormente una migracion.
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2.3 HISTORIA DEL PETROLEO EN LA REPUBLICA MEXICANA,

2.3.1 INICIOS DEL PETROLEO

La historia de la industria del petrdleo en México se inicia en 1900, cuando los norteamericanos
Charles A. Candfield y Edward L. Doheny compraron 113 hectdreas de la hacienda "El Tulillo", en el
municipio de Ebano, San Luis Potosi, que se extendian hacia los estados de Tamaulipas y Veracruz.
En ese afio, la hacienda pasd a ser propiedad de la "Mexican Petroleum of California”, creada por
Doheny, empresa que empezd a perforar en un campo al que denominaron “El Ebano” y, en 1901,
se descubrid petrdleo mediante un pozo que fue bautizado con el nombre de "Doheny 1",
Paralelamente a las actividades petroleras de Doheny, la compaiiia inglesa "Pearson and Son", que
era contratista en el gobierno del general Porfirio Diaz y cuyo propietario era Weetman Dikinson
Pearson, adquirid terrenos para la exploracién y explotacion de petrdleo. En 1902, encontrd
petroleo cerca de San Cristobal en el Istmo de Tehuantepec, y afios después construyo una
refineria en Minatitian, un centro de almacenamiento y un ducto en esta zona.

E! 24 de diciembre de 1901, el presidente Porfirio Diaz expidié la Ley del Petrdleo, aprobada por el
Congreso de la Unidn, con la cual se pretendia impulsar la actividad petrolera, otorgando amplias
facilidades a los inversionistas extranjeros y las primeras concesiones las recibieron Edward L.
Doheny y Weetman D. Pearson.

A la caida de Porfirio Diaz, el gobierno revolucionario del Presidente Francisco 1. Madero expidio, el
3 de junio de 1912, un decreto para establecer un impuesto especial del timbre sobre la produccién
petrolera y, posteriormente, ordend que se efectuara un registro de las compafias que operaban
en el pais, las cuales controlaban el 95 por ciento del negocio. Posteriormente, Venustiano Carranza
cred -en 1915- la Comisién Técnica del Petréleo y en 1918 establecié un impuesto sobre los
terrenos petroleros y los contratos para ejercer control de (a industria y recuperar en algo lo
enajenado por Porfirio Diaz, hecho que ocasiond la protesta y resistencia de las empresas
extranjeras.

Con el auge petrolero, las compafiias se aduefaron de los terrenos con petrdleo. Por ello, el
gobierno de Carranza dispuso que todas las compaiiias petroleras y las personas que se dedicaran
a exploracién y explotacion del petréleo deberian registrarse en la Secretaria de Fomento.

La segunda década del siglo fue una época de febril actividad petrolera, que tuvo una trayectoria
ascendente hasta llegar -en 1921- a una produccién de crudo de poco mas de 193 millones de
barriles, que colocaba a México como segundo productor mundial, gracias al descubrimiento de
yacimientos terrestres de lo que se llamé la "Faja de Oro", al norte del Estado de Veracruz, que se
extendian hacia el estado de Tamaulipas.

Uno de los pozos mas espectaculares en [os anales de la historia petrolera del mundo fue el "Cerro
Azul No. 4", localizado en terrenos de las haciendas de "Toteco” y "Cerro Azul", propiedad de la
"Huasteca Petroleum Company”, que ha sido uno de los mantos petroleros mas productivos a nivel
mundial, al obtener una produccnon -al 31 de diclembre de 1921 de poco mas de 57 millones de

‘sobfeépaso los 12 millones de barriles. Este aumento ‘productivo se debi6 a una labor intensa en la .
,exploraclon,fcuyo resultado mas espectacular fue el descubrlmlento -en '1952- de los prlmeros
pos de la nueva faja de Qro. 7 !
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Se construyeron las refinerias de Poza Rica, de Salamanca, de Ciudad Madero, la nueva refineria de
Minatitlan y se amplié la de Azcapotzalco. También, en 1951, empezd el funcionamiento de una
planta petroquimica basica en Poza Rica, con lo cual se iniciaba la industria petroguimica en
México. Entre 1964 y 1970, se impulsaron las actividades exploratorias y la perforacion,
descubriéndose el campo Reforma, en los limites de Chiapas y Tabasco, y el campo Arenque, en el
Golfo de México y, en 1966, se cred el Instituto Mexicano del Petréleo,

En 1972, se detecté una nueva provincia productora de hidrocarburos en el Estado de Chiapas,
mediante la perforacién de los pozos Cactus 1 y Sitio Grande I, lo que constituyd el hallazgo de
mayor importancia en esa época. La productividad de los pozos de la zona sureste conocida como
el Mesozoico Chiapas-Tabasco hizo posible la reanudacién de las exportaciones petroleras de
México en 1974, Asi, en 1976, las reservas de hidrocarburos ascendieron a siete mil millones de
barriles, la produccién a 469 millones de barriles anuales y las exportaciones de crudo a 34 millones
y medio de barriles anuales.

En los afios setenta, se da un impulso importante a Ja refinacién, al entrar en operacion la refinerias
de "Miguel Hidalgo", en Tula, Hgo.; "Ing. Héctor Lara Sosa", en Cadereyta, N.L., asi como la "Ing.
Antonio Dovali Jaime", en Salina Cruz, Oax. A partir de 1976, se impulsé una mayor actividad en
todas las areas de la industria, ante la estrategia politica del Presidente José Lopez Portillo de dar
un gran salto en la produccion petrolera y en las reservas de hidrocarburos, por lo que el petrdleo
se convirtié en la principal fuente de divisas del pais, ya que llegd a representar el 75 por ciento de
sus exportaciones, El aumento productivo de esta época estuvo ligado al descubrimiento de los
campos de la Sonda de Campeche, considerada hasta la fecha como la provincia petrolera mas
importante del pais y una de las mas grandes del mundo.

En la década de los ochenta, la estrategia de la industria petrolera nacional fue la de consolidar la
planta productiva mediante el crecimiento, particularmente en el area industrial, con la ampliacién
de la capacidad productiva en refinacion y petroquimica. A partir de 1990, se inicié un programa de
inversiones financiado por el Eximbank y el Overseas Economic Cooperation Fund de Japdn
denominado "Paquete Ecoldgico", que comprendio la construccion de un total de 28 plantas de
proceso en el sistema nacional de refinacién, el cual fue terminado en 1997 y cuyos objetivos
fueron mejorar la calidad de la gasolinas, reducir el contenido de azufre en el diesel y convertir
combustdleo en combustibles automotrices, asi como elevar las caracteristicas de los residuales, a
fin de cumplir con las normas ambientales adoptadas por el Gobierno de México.

En julio de 1992, el Congreso de la Unién aprobd la Ley Organica de Petrdleos Mexicanos y sus
Organismos Subsidiarios, iniciativa que envid el Ejecutivo Federal, mediante la cual se emprendié
una reestructuracion administrativa y organizativa bajo el concepto de lineas integradas de
negocios que incorpora criterios de productividad, responsabilidad, autonomia de gestidn,
definiendo bajo un mando Unico actividades operativas y de apoyo. Por tanto, PEMEX descentralizé
y desconcentré funciones y recursos para cumplir todas las actividades implicitas de la industria
petrolera y sus dreas estratégicas.

Esta ley establece la creacién de los siguientes organismos descentralizados subsidiarios de caracter
técnico, industrial y comercial, cada uno de ellos con personalidad juridica y patrimonio propios:
PEMEX Exploracion y Produccién, PEMEX Refinacion, PEMEX Gas y Petroquimica Basica y PEMEX
Petroquimica, bajo la conduccidn central del corporativo PEMEX.

A partir de esta reestructuracion administrativa de PEMEX, se llevd a cabo una transformacion
profunda de la.empresa para maximizar el valor econdémico de las operaciones y para planear y
ejecutar proyectos de inversién con mayor solidez y rentabilidad. De esta manera, en los afios 1995
y 1996 se fortalecieron ilos programas operativos de PEMEX para mantener la produccion de
hidrocarburos y aumentar la elaboracidn y distribucion de productos petroliferos de mayor calidad,
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principalmente gasolinas PEMEX Magna y PEMEX Premium, asi como PEMEX Diesel a nivel nacional.

El afio de 1997 marco el inicio de una nueva fase de expansidn de la industria petrolera mexicana,
mediante la ejecucién de importantes megaproyectos de gran envergadura para incrementar los
volumenes de produccion de crudo y gas y mejorar la calidad de los combustibles.

Por su importancia estratégica y econdmica, se iniciaron el "Proyecto Cantarell* para renovar,
modernizar y ampliar la infraestructura de este complejo, con €l fin de mantener la presidn en este
yacimiento, ubicado en la Sonda de Campeche, a través de la inyeccidn de nitrégeno; el "Proyecto
Cadereyta” orientado a la modernizacién y reconfiguracion de la refineria "Ing. Héctor Lara Sosa”,
en el Estado de Nuevo Ledn para construir 10 nuevas plantas de proceso y ampliar otras 10
existentes; y el "Proyecto Cuenca de Burgos" para aprovechar el enorme potencial gasifero de la
region norte de Tamaulipas y obtener una produccion adicional de gas natural de 450 mil a mil 500
millones de pies cubicos por dia en el afio 2000.

Durante el afio 2000, se establecieron las bases para el disefio del Plan Estratégico 2001-2010, en
el cual se proponen las estrategias operativas para maximizar el valor econémico de las actividades
operativas de PEMEX, la modernizacién de su administracidn para generar ahorros, asi como los
cambios necesarios en la relacion con el Gobierno Federal, tales como un nuevo tratamiento fiscal,
una nueva regulacion basada en el desempefio y un control administrativo moderno de acuerdo a
resultados.

A partir del mes de diciembre de 2000, se inicié una nueva era en la industria petrolera mexicana
con la implantacion de estrategias orientadas a buscar un crecimiento dindmico de Petréleos
Mexicanos, mediante la ejecucion de importantes proyectos dirigidos a la produccion de crudo
ligero, a la aceleracién de la reconfiguracion de las refinerias, al mejoramiento de la calidad de los
productos, a la optimizacién de la exploracidn para gas no asociado y a la integracién de alianzas
con la iniciativa privada para revitalizar y fomentar a la industria petrogquimica.

Para cumplir estas metas, se lleva a cabo una reestructuracion del Corporativo, con el propgsito de
mantener el liderazgo en la operacion integral de la empresa, dar seguimiento a la nueva
planeacion e identificar los cambios encaminados a alcanzar mayores rendimientos y una mejor
operacion de las instalaciones con costos y calidad de nivel mundial.

Actualmente PEMEX REFINACION cuenta con una ramificacion que se denomina como la Direccion

de Distribucion, a la cual nos enfocaremos por ser parte fundamental en el desarrollo de este
trabajo.
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CAPITULO 3
INTRODUCCION

SE PRETENDE ANALIZAR LA INTEROPERABILIDAD ENTRE LOS SISTEMAS OPERATIVOS
DE RED WINDOWS NT SERVER 4.0 Y NOVELL NETWARE 4.11 BASANDOSE EN LOS
SIGUIENTES OCHO PUNTOS LOS CUALES SON INDISPENSABLES PARA EL CORRECTO
FUNCIONAMIENTO DEL SISTEMA EN GENERAL TOMANDO EN CUENTA LAS
CARACTERISTICAS DE LA RED DEL PISO 12 DE LA TORRE B DE PEMEX REFINACION

3.1 ANALISIS OPERATIVO ENTRE LOS NOVELL NETWARE Y WINDOWS NT.
3.1.1 INSTALACION

Para el caso especifico de la red que se desea migrar en la torre B se necesita que el Network
Operating system (NOS) cuente con un proceso de instalacién facil de seguir , para asi evitar
posibles complicaciones que podrian originar una mala instalacion y por tanto un mal
funcionamiento de! sistema.

Diferencias

Windows NT inventd la instalacion facil de los NOS. NT Server detecta en forma automatica
adaptadores de red, discos duros y otros dispositivos durante la instalacion, aligerando de esta
manera la tarea del administrador. Se tiene la alternativa de instalar las diversas opciones de
Intranet durante la instalacién o afiadirlas después, Y todo esto bajo su atrayente interfaz de
Windows 95, que a decir verdad deja muy lejos al ambiente manejado por Intranetware.

Intranetware es relativamente facil de instalar, al igual que NT detecta en forma automaética los
controladores, las unidades de CD-ROM y los adaptadores de red, también se cuenta con la
alternativa de afiadir después los elementos de Intranet.

3.1.2 ADMINISTRACION

La administracién de una red es de importancia vital para cualquier empresa. El NOS debe contar
con herramientas graficas y faciles de usar, las cuales puedan permitir que las personas encargadas
de la red, controlen facilmente las funciones y las tareas administrativas de uso mas comin del
Sistema Operativo de Red. para nuestro caso la eficlencia en la administracion es un punto clave
debido la necesidad de mantener siempre un control claro y sencillo de todos los objetos
pertenecienes a la red asi como de las operaciones que se realizan en el corporativo.

Ademas si los administradores del sistema toman en cuenta que cuanto mas grande sea la red,
mas importante serd contar con un sistema de administracién facil. Esto es, se deben tener
expectativas de crecimiento y pensar en una manera eficaz de administrar a los usuarios y a los
recursos.

Diferencias
Una de las mayores diferencias entre estos dos sistemas se encuentran cudndo se evalian las
capacidades administrativas.

Servicios de directorio de Novell (NDS) es una tecnologia que se sustenta en una base de datos
distribuida y replicable de los recursos y estructura de la red, la cual permitira a los usuarios de la
red el acceso a la informacion y alos recursos, donde quiera que éstos se encuentren en la red.

Con NDS es posible que los administradores organicen la red entera mediante un solo arbol de
directorios de manejo facil, en donde se podran manipular graficamente usuarios, impresoras,
aplicaciones y otros elementos que se encuentren en la red. Windows NT Server no utiliza un
servicio de directorios, se basa en una “estructura de dominios”, las cuales son tablasm
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relacionales planas de redimensionabilidad, logrando simplifi car los procesos de administracion y
control, .

3.1.3 SOPORTE PARA CLIENTES

Vivimos en un mundo heterogéneo, en donde las computadoras ejecutan sistemas operativos como
DOS, Microsoft Windows, Macintosh y 0S/2. En el caso de la red que se migrara la cual se ubica en
el piso 12 de la torre B, las maquinas que estardn conectadas trabajan en plataformas como
windows 3.1, Windows 3.11 y Windows 95; sin embargo, a pesar de esta diversidad no se esta en
condiciones de cambiarlas a una sola plataforma.

Por tanto, el NOS debe brindar clientes de red para multiples plataformas que deben funcionar bien
y deben incorporar las capacidades necesarias para proporcionar la funcionalidad cliente / servidor.

Diferencias
Tanto Intranetware como NT Server estdn disefiados para operar ( a nivel cliente ) en los
ambientes més importantes en el mercado.

Sdlo pudo observarse una pequefia diferencia entre estos dos sistemas con respecto a los clientes:
Ei cliente de 32 bits para Windows 95 que cuenta con soporte para los Servicios del Directorio de
Netware, ofrece mayor sencillez, rendimiento y capacidades de administracién para los
administradores de red.

3.1.4 INTERCONEXION DE REDES
Para una organizacion, que en este caso es.representada por PEMEX Refinacion siempre es

importante contar con algun servicio que proporclone una forma eficaz de accesar a la Informacion,
no importando su lugar en la red

Si.tomamos en cuenta que las redes a lnstalar requerlran tener acceso a Internet, es necesario
tomar en cuenta a los protocolos.: Internet o Intranets trabajan solo con protocolos IP, mientras
que las redes LAN pueden trabajar. con IPX. Por tanto, el NOS debe permitir la facil conexion de las
redes a Internet o Intranet, Independlentemente de si existen protocolos distintos.

Diferencias ’ : )
Windows NT cuenta con el servlclo de acceso remoto (RAS, Remoto Access Service), mismo que
proporciona a los usuarios acceso inmediato a informacién critica en el lugar y en el momento

oportuno. IntranetWare no cuenta con un servicio de acceso remoto, pero para compensario Novell - :
ofrece un paquete de conexion remota llamado NetWare Connect, Hablando de los protocolos, NT . -

Server no proporciona IP nativo, sino que encapsula netBEUI, el protocolo nativo de Windows en
paquetes IP, al igual que IntranetWare lo hace con su protocolo IPX / SPX nativo.

3.1.5 SEGURIDAD

La seguridad constituye una de las preocupaciones principales de PEMEX, debido a que en el
corporativo se maneja informacion de alto nivel cuya importancia se refleja en el ambito nacional e
internacional. Es por ello que se requiere de una red confiable y altamente segura, involucrando asf
informacidn, recursos y usuarios, se debe tener un control absoluto de estas tres partes. Por tanto,
es vital que la informacidn se transfiera a través de la red en forma segura y asi evitar que
personas no autorizadas roben o dafien los datos. También se desea que ciertos datos que son de
uso exclusivo para determinado personal, se mantengan totalmente protegidos contra invasiones.
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Asi pues, se requiere de un NOS que proporcione un alto nivel de seghrldad tanto a nivel de
archivo, de usuario y de conexion.

Diferencias

La seguridad C2 (C2 es un conjunto de politicas que definen como un sistema seguro debe operar)
se ha convertido en el punto critico de decisién para muchos compradores de redes. NT Server no
ha sido certificado como una red de seguridad C2. Windows NT ha recibido la certificacion C2 y E2
(politicas de seguridad Europa) solamente como estacién de trabajo independiente.

NetWare estd certificado como un producto seguro del Libro Rojo C2 (red de confianza), ademas de
contar con la certificacion. E2 de Europa.

3.1.6 TOLERANCIA A FALLOS

A veces por descuidos, negligencias o causas ajenas al personal responsable de la red, como podria
ser algun evento natural o desastre, pueden presentarse grandes fallas que podrian colapsar el
sistema, si tomamos en cuenta que PEMEX es motor de la economia nacional y de la importancia
que genera su correcta operacion cualquier inactividad de la red originaria graves problemas de
productividad. Para evitar o protegerse de los casos de fallas, que cabe sefalar que la mayor parte
de ellas se producen en el hardware, la tolerancia completa y transparente a los fallos es un
requisito indispensable que debe tener el NOS,

Diferencias
Con NT, Microsoft ha implementado la tecnologia RAIDS basada en software, |a cual hace posible el
intercambio dinamico ("Hot Swap") de . un disco que ha fallado. Se proporciona también. la
duplicacién bicanal de los discos, aunque las funciones de duplicacién de discos de Windows NT
funcionan solamente en sistemas individuales. Y- las demas soluciones de tolerancia de fallos de
disco se proporcionan por medio de terceros. ’

Por la parte de seguridad Novell proporclona una’ gama completa de soluciones con tolerancla a‘
fallos, entre los que destacan el "Hot Fix" (proteccion mediante discos que se corrigen a sl mismos)

, SFT (duplicacién y duplicacién blcanal)_'y sr-'r nivel III (duplicacion completa de memorla y de S

dISCO a nivel servidor).

3.1,7 COSTO DE ADQUISICION Y MANTE'NiMIENTo

Un factor importante que se debe tomar en cuenta son los costos que se produciran por la
adquisicién y operacion de los NOS, para el caso especifico de este trabajo tomaremos en cuenta
que ya existe una red operando y que el costo de migracion es relativamente menor.

Para determinar el costo total de la migracion del Sistema Operativo de red se deben combinar los
costos de software, administracion y soporte. Y tomando en cuenta que el presupuesto designado a
las redes no sera muy alto, es un requisito que el NOS ofrezca mejores rendimientos de inversién.

Diferencias

Con respecto a los rendimientos de inversion, existen mayores costos de administracion con Novell
NetWare, pues la red, el correo, la base de datos, los dominios y otras bases de datos de los
usuarios de aplicaciones se recomiendan administrar independientemente.

Windows NT disminuye los recursos requeridos para la administracién debido a su administracion
basica, ademas reduce el numero de servidores requeridos en relacion con el nimero de usuarios,
lo que repercute en la reduccion directa del costo de operacién para las organizaciones de
infraestructura media y pequefia, al mismo tiempo que conserva el rendimiento y confiabilidad.
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3.1.8 HERRAMIENTAS PARA INTERNET

Como Internet rdpidamente se esta estableciendo en las redes de todos los tamafios establecidas a
todo lo largo y ancho del Corporativo PEMEX, es indispensable que el NOS ofrezca capacidades
confiables de conectividad a Internet, para el caso especifico del piso 12 de [a torre B en donde se
encuentra la Subdireccion de Distribucion de Pemex Refinacion se genera un alto indice de uso de
esta herramienta.

En la Subdireccion de distribucion esta habilitada una Intranet (Red de uso:interno). Donde se
cuenta con Paginas Web en las cuales no todos ios usuarios tienen acceso a la informacién que en
ellas se proporciona. Ademas de que se desea que estos usuarios cuenten con el servicio de
Internet para sus trabajos de investigacidn. . -

Diferencias
Tanto Windows NT Server como IntranetWare han sido disefiados para facllltar la conexidn de la
red LAN a Internet,

NT Server incluye para los servicios de Intranet los servidores DHCP, DNS, FTP e IIS. Microsoft ha
hecho un gran esfuerzo con su servidor Internet Information Server 3.0 que incorpora tecnologia
Active X, la cua! al igual que Java, permite que los desarrolladores creen aplicaciones basadas en
servidor. Esta arquitectura también incluye los Active data Objects (ADO's) para construir
aplicaciones Web que usan controladores ODBC para conectarse a bases de datos.

Las adiciones poderosas de IIS y las interfaces de desarrollo versdtiles hacen que sea un mejor
servidor HTTP que el IntranetWare para la construccidn de sitios Web. La administracién de NT
Server para la Intranet es buena, le permite ejecutar sus utilerias de administracién en el servidor,
ademas de que estas se encuentran repartidas.

IntranetWare incluye el Web Server 3.1. asi como los servidores DHCP, DNS, FTP y una copia de™ °

Netscape Navigator 2.x. El componente clave de los servicios de Intranet de Novell es el web
Server, el cual se instala como un Mdédulo cargable NetWare (NLM). Es facil crear mapeos de
unidades de disco y luego copiar y manejar archivos en el servidor Web, al igual que como se harla
con cualquier otro servidor NetWare.

IntranetWare no ofrece una herramienta para la creacion de paginas Web. Pero si incluye la utileria
NetBasic que facilita la creacion de aplicaciones basadas en Web que se pueden ejecutar en el
servidor.

El sistema de administracién de IntranetWare consiste en una gama de utilerias y configuraciones,
algunas como la configuracion de red INETCFG, se ejecutan en la consola misma; otras, como
WEBMGR (que administra el Web Server de IntranetWare), se ejecutan en una PC con Windows,

Asi pues, existe una pequefia ventaja de Microsoft Windows NT Server, con su robusto IIS y su

riqueza de ofertas de Internet de vendedores de terceras partes, ambos Network Operating
Systems vienen con buenas herramientas para Internet e Intranet.
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¢QUE CONECTIVIDAD TIENE WINDOWS NT CON NETWARE?

3.2 INSTALACION Y CONFIGURACION DE LOS SERVICIOS DE WINDOWS NT. SERVER QUE HACEN )

CONVIVIR CON NETWARE

El hacer convivir una red Microsoft Windows NT Server y Novell NetWa're‘\ (éqhieré3algunos
conocimientos para integrar las computadoras Windows NT dentro de un amblente de Netware.

Un servidor NetWare es utllizado primariamente para dar servicios de - Impresién y . de “archivos, -

otorgandole derechos de acceso a las cuentas que estan almacenadas en modo "bindery” (Netware
2.x y 3.x), asi como al NDS (Netware 4.x). El modo “bindery” es el equnvalente a Ia base de datos
donde se encuentran almacenadas las cuentas en Windows NT. ; S i

Microsoft Windows NT Server y NT Workstation proveen varlas caractenstlcas yks‘ervlclos que

habilitan a las computadoras Windows NT a coexistir e interoperar con: “servidores NetWare, -
Algunos de estos servicios estan incluidos en Windows NT, v, otro estdn’ dlsponlbles como

productos separados (“add-ons”).

Para que las computadoras con Windows NT puedan ‘acces: - compartir’ recursos con
computadoras NetWare, es necesario instalar un software; "NWLInk” es una versién compatible del
protocolo de transporte IPX/SPX, el cual es utilizado cuando los clientes’ que tienen algun sistema
operativo Microsoft (Windows 95, Windows 98, Windows NT Workstation, etc.) necesitan accesar
algun recurso en un servidor NetWare, o cuando los clientes NetWare necesitan accesar alglin
recurso de una computadora con Windows NT.

E! tipo de conectividad requiere determinar el software que debe ser instalado con NWLink, ya que
al instalar Gnicamente NWLInk no se provee de acceso a los recursos de impresion y/o archivos de
un servidor NetWare. El software incluido con Windows NT es "Client Service for Netware (CSNW)",
“Gateway Service for Netware (GSNW)", y la utileria de migracién (“*Migration Tool for NetWare").
Adicionalmente, existen una serie de utilerias que pueden adquirirse por separado como son: “File
and Print Services for NetWare (FPNW)" y “Directory Service Manager for Netware (DSMN)".

“"CSNW" es una herramienta incluida con Windows NT Workstation, y es un software que habilita el
acceso directo a recursos de archivos e impresoras en servidores NetWare 2.x 6 versiones mayores.
“"CSNW" soporta el acceso a servidores NetWare 4.x que corren NDS o emulacion del “bindery”.
También se tiene un completo soporte a “login scripts” de servidores NetWare.

"NWLink" es la implementacion que Microsoft provee como protocolo de transporte IPX/SPX, y
“CSNW” es la implementacién de Microsoft que funciona como redirector hacia el Netware. Las
computadoras Windows NT con “CSNW" y “NWLink” instalados soportan las siguientes
caracteristicas:

« “Netware Core Protocol (NCP)” provee acceso a servicios de archivos e impresidn en servidores
NetWare, “"NCP” tiene funcionalidades similares con las del protocolo de Microsoft llamado
“Server Message Blocks” (SMB)", el cual es un protocolo de comparticion de archivos disefiado
para permitir a los sistemas ser utilizados para accesar transparentemente archivos que
residen en sistemas remotos.

e “Large Internet Protocol (LIP)” determina y utiliza el tamafio mas grande del frame cuando se
comunica con un servidor a través de un ruteador.

* “Long File Names(LNFs)" pueden ser utilizados cuando el servidor NetWare esta corriendo un
formato de sistema de archivos de 0S/2.
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“"CSNW" (Client Service for Netware) soporta los servicios de directorlo de Netware

“CSNW" soporta el servicio de directorios llamado NDS. NDS' organlza los objetos en servidores
Netware dentro de un arbol jerarquico. La instalacion de “CSNW" en Windows NT provee a los
clientes visualizar y utilizar los recursos dentro del NDS. Pero’con. una. problematica, que aun
cuando Windows NT 4.0 soporta conexiones al NDS, no soporta la administracién de arboles NDS.

La utileria "GSNW*" habilita a las computadoras con Windows NT Server que tienen instalado
"NWLInk”, el accesar archivos e impresoras en servidores NetWare. “GSNW" incluye la utileria
“CSNW”,

“GSNW" también puede ser utilizado para crear un gateway no dedicado a los recursos de los
servidores NetWare, Cuando se crea un gateway se habilita automaticamente a las computadoras
que tienen instalado solamente el software de Microsoft a obtener los recursos de los servidores
Netware a través de ese Gateway, Cualquier cliente de una red Microsoft (NT Workstation,
Windows® 95, Windows 98, etc.) que pueden tener acceso a la computadora NT Server, también
podrd tener acceso a los servicios de NetWare a través de instalar “GSNW” (nicamente en la
computadora NT Server que servird como Gateway de acceso.

Al utilizar “GSNW" en una computadora con Windows NT Server, automaticamente se conecta al
sistema de directorios del NetWare y lo comparte para los clientes Microsoft como si fueran
recursos propios de esa computadora NT Server. Posteriormente los clientes de la red Microsoft
podran accesar al sistema de directorios del servidor Netware a través de conectarse al recurso
compartido y creado por la computadora con NT Server.

éCuando se debe usar “GSNW"?

“"GSNW" esta disefiado para proveer el acceso ocasional a los clientes de una red Microsoft a una
red NetWare. "GSNW" también es necesario para migrar los servidores NetWare a servidores
Windows NT Server,

“GSNW" no esta disefiado para permitir el acceso intensivo a los recursos del NetWare por parte de
todas las-computadoras de la red Microsoft.

3.2.1 PvROCEDIM'IEN'TO PARA PREPARAR LA INSTALACION DEL "GSNW",

Para que una computadora con Windows NT Server pueda actuar como un gateway a 10s recursos
de un’ servidor NetWare, es necesario seguir el procedimiento que se detalla a continuacion

) vunlcamente en el servidor Netware:

S by Una cuenta de usuario debe ser creada en el servidor NetWare, con el mismo nombre y
i password que la cuenta configurada dentro del NT Server para el servicio de gateway.
2. La cuenta de usuario del servidor NetWare debe tener los permisos necesarios para los
- 7. recursos que se necesitan accesar.
"3, IUn cuenta de grupo llamada "NTGATEWAY" debe ser creada en el servidor NetWare.
.4, El grupo “"NTGATEWAY" debe incluir como miembro a la cuenta creada en el paso uno.

Nota: para crear las cuentas de grupo y usuario dentro del servidor NetWare es necesario utilizar
herramientas de NetWare como son el “system Console (Syscon)”, "NWAdmin” o "NetAdmin".
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3.2.2 CLIENTE DE ACCESO REMOTO PARA SERVIDORES NETWARE.

Los clientes de acceso remoto (RAS) pueden utilizar "GSNW" para accesar a los servidores
Netware. Al utilizar "GSNW"” se puede usar una computadora con Windows NT Server como un
servidor de comunicaciones y habilitar a usuarios remotos a tener un acceso remoto confiable y
seguro a los servidores NetWare.

Nota: Al igual que “CSNW”, "GSNW" soporta NDS y el “bindery”.

“CSNW" y "GSNW" proveen a la computadoras con Windows NT la habilidad para conectarse a
recursos de archivos e impresoras de los servidores NetWare. Para integrar a los clientes de una
red NetWare a conectarse a los recursos de una red Windows NT es necesario instalar la
herramienta “File and Print Services for NetWare (FPNW)"” en cada computadora Windows NT
Server donde se tengan recursos.

“FPNW" no esta incluido dentro del producto Windows NT, es una utileria que necesita ser
adquirida por separado y que permite a las computadoras con Windows NT Server funcionar como
si fueran servidores de archivos compatibles con Netware 3.12. De esta manera Windows NT
Server aparecera como si fuera otro servidor NetWare para los clientes NetWare, y estos clientes
podran accesar los volimenes, archivos e impresoras que se encuentren en ese servidor, No es
necesario implementar ninguna modificacién en los clientes NetWare haciendo mas flexible la
integracion con el ambiente de Windows NT Server. “FPNW” puede ser integrado a cualquier
servidor de aplicaciones existente y maximizar el uso de los recursos de hardware.

Con “"FPNW" los clientes de una red NetWare pueden accesar los recursos de las computadoras con
Windows’ NT Server sin necesidad de cambiar nada en la configuracion de los clientes o sin tener
que instalar ningun software adicional. Esto significa que el soporte a “Server Message Blocks
(MSB)" no tiene que ser afiadido a ningdn cliente NetWare,

Los servidores Netware no pueden ser administrados directamente, por lo que fa admlnlstracion se
hace siempre a través de un cliente NetWare.

Una computadora con Windows NT Server que tiene instalado “"NWLink" y “CSNW” 0 "GSNW" esta
habilitada para administrar los servidores NetWare, al igual que cualquier otro cliente Netware. El
acceso a las utilerias de administracion (“Syscon”, “Rconsole”, *Pconsole”, etc.) se puede ejecutar
desde la computadora Windows NT Server sin ningln problema.

0 “Syscon” es la utileria de administracion primaria paralas versiones 2.x y 3.x . Esta
herramienta sirve para implementar cuentas de usuarios y grupos, asi como para
proveerles el control de acceso a los recursos de archivos y directorios.

0 “Rconsole” es la utileria que provee una vista remota de la consola del servidor NetWare.

Todas las funciones que se implementan directamente en la consola del servidor pueden
ser ejecutadas remotamente a través de esta herramienta.

0. “Pconsole” es la utileria que provee al administrador de las herramientas necesarias para
administrar el amblente'de impresion.

Diferentes seslones de administracion pueden ser ejecutadas al mismo tiempo en la computadora
con Windows NT Server. La informacidn especifica sobre la conexién a cada servidor de NetWare es
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desplegada en una ventana por separado. La capacidad de ejecutar muitiples sesiones de las
herramientas de administracion en la misma maquina, permite a los administradores controlar los
servidores NetWare, asi como los servidores Windows NT Server desde una sola computadora.

Nota: Para que un cliente NetWare pueda accesar y administrar una computadora Windows NT
Server, es necesario tener instalado "FPNW” en cada computadora Windows NT Server. “FPNW”
hace posible que un Windows NT Server aparezca como un servidor NetWare 3.12.

La utileria “"Directory Services Manager for NetWare (DSMN)" extiende las caracteristicas de los
servicios de directorio de las computadoras Windows NT Server a servidores NetWare. "DSMN"
permite administrar un ambiente mezclado de Windows NT y ambientes NetWare 2.x, 3.x y 4.x.
"DSMN" copia la informacion de las cuentas de usuario y grupos al “Primary Domain Controller
(PDC)" de la red Windows NT Server 4.0. Posteriormente "DSMN" incrementalmente propaga
cualquier cambio a las cuentas del servidor NetWare. Es posible compartir esta informacion entre
los dos sistemas de directorios sin tener que instalar ningln software adicional en los servidores
NetWare,

“"DSMN" es una herramienta adicional de Windows NT que no se encuentra incluida dentro del
producto. Esta herramienta permite a los clientes NetWare tener un solo “Login” de acceso para
todos los servidores NetWare. La principal venta es que los usuarios solamente tendran que
recordar una sola cuenta y un solo password para acceder a los archivos, impresoras y aplicaciones
dentro de la red.

“"DSMN" se puede utilizar para las siguientes tareas:

0 Especificar las cuentas de usuario y grupos del Netware que seran centralmente administradas
desde la computadora con Windows NT Server, Estas cuentas seran copiadas al dominio
Windows NT Server, siendo parte de los servicios de directorios del PDC. Posteriormente estas
cuentas se convierten en cuentas del Windows NT Server, y por consiguiente deben cumplir
todas las politicas de cuentas dentro del dominio Windows NT Server.

0 Unir nombres de cuentas de muiltiples servidores NetWare dentro de una sola cuenta. Si un
usuario tiene dos cuentas para dos servidores NetWare y estas cuentas tienen diferentes
nombres, es posible unir los nombres de las cuentas al momento de agregarse al dominio. Por
ejemplo, DavidN y DavidNT podrian unirse como DavidNT,

¢ Especificar las cuentas del dominio Windows NT Server (usuarios y grupos) que seran copladas
de regreso al servidor NetWare. Esto asegura que todos los cambios quese hagan a las cuentas
del dominio seran sincronizados con los servidores NetWare.

La utileria de Migracion para NetWare (“Herramienta de migracion para NetWare”) esta incluida
dentro del producto de Windows NT Server. Su funcién principal es habilitar la transferencia de
cuentas de usuario, grupos, volimenes, folders y archivos de servidores NetWare a dominios
Windows NT Server, Si la computadora Windows NT Server destino tiene instalado “FPNW” también
se podran migrar “login scripts”.

La utileria de Migracion para Netware provee a una computadora Windows NT Server de las
siguientes caracteristicas;

0 Preservar la informacidn de las cuentas, incluyendo informacion especifica de NetWare,

como por ejemplo “login scripts” y restricciones de estaciones de trabajo.

0 Preservar “login scripts” junto con las cuentas. Windows NT Server soporta los comandos
de “login scripts” de Netware,
Controlar el modo de transferencia de las cuentas de usuario y grupos.
Implementar password para las cuentas que seran migradas.
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Controlar la transferencia de los derechos administrativos y de las restricciones de las
cuentas.

Crear un volumen para usuarios NetWare,

Seleccionar los folders y archivos a transferirse.

Seleccionar el destino de los folders y archivos a transferirse.

Preservar los derechos efectivos sobrefolders y archivos,

0

SO OO

Nota: El archivo ejecutable de la utllerla de Mlgraclon para NetWare se llama “"Nwconv.exe”

Las computadoras con Windows NT que tlenen lnstalado “NWLInk” pueden ser integradas dentro
del ambiente NetWare. Las conexiones sobre INWLInk” pueden ser implementadas sobre diferentes
mecanismos de comunicacione! co o or‘ejemplo,"‘WIndows Sockets” (Winsocks) o "NWLink
NetB]OS”,

3.2.3 LA INTEGRACION CON NEI'WARE

“NWLIink"” provee soporte a) apllcaclones cllente/servidor basadas en IPX, pero por si mismo no

soporta el acceso a recursos’de’ archivos: e Impresoras. Si un cliente Windows NT requiere

conectarse a_un archivo'o lmpresora de’un servidor NetWare, "CSNW" debe ser instalado en esa
; computadora Windows NT.: o

Cisi existieran computadoras en la red que no tienen instalado “"NWLIink” o cualquler otro protocolov b .

de transporte IPX/SPX,- es necesario configurar un Gateway en un Wlndows NT: Server:p
;esas computadoras puedan tener acceso a los recursos del NetWare, :

. Sl un cllente NetWare requlere acceder archivos e impresoras de una com
‘NT, “FPNW” debe ser instalado en la computadora Windows NT. : ;
Las  herramientas de NetWare para Windows NT habilitan compartir’
aplicaciones entre computadoras Windows NT y computadoras NetWare. La slgulente parte expllca
detalladamente el procedimiento de instalacion y configuracion de "CSNW" y “"GSNW"., :

Para instalar “CSNW” en una computadora Windows NT Workstation es necesario acceder el
programa “Red” del “Panel de Control” para posteriormente acceder la etiqueta “Servicios". La
instalacion del “CSNW” crea un nuevo icono llamado “CSNW", ademds de afiadirlo al “Contro!
Panel”. Para configurar este servicio serd necesario dar doble clic en este nuevo icono.

Nota: antes de instalar “"CSNW" hay que utilizar la etiqueta “Servicios del programa “Red” para
quitar cualquier otro redirector de NetWare que esté instalado, como por ejemplo “NetWare
Services for Windows NT” el cual es un producto de Novell, y posteriormente reiniciar la
computadora.

Configuracion de "CSNwW"”

La configuracién de “"CSNW" es necesaria para que las computadoras con Windows NT Workstation
se puedan conectar a los servidores NetWare, Esta configuracion se realiza a través la caja de
didlogo “Servicios de Cliente para NetWare” dentro del programa “CSNW" en el “Panel de control”.
Esta caja de didlogo puede ser utilizada para configurar las opciones presentadas en la siguiente
tabla::
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Opcion: ] Utilice esta opcion para:
 “Servidor Preferido™ La seleccion de un servidor preferente especifica la computadora a la que se desea
: conectar durante el proceso de “Logn™. Esta opcion consulia la mformacion de
{ los recursos disponibles en Ja red Netware.
|
i

Si un arbol y un contexto no han sido especificados, el nombre del servidor

NetWare al que estd conectado por onesion durante el proceso de “Login™!
i aparecera en la opcion "Current Preterred Server™.

Si la red utiliza NDS, debe existir un arbol y un contexto por oniision, en lugar de

un “Preferred Server”.

“Arbol Predeterminado™ | Es el parametro para definir el arbol. En un ambiente NDS, el “default tree”

define ¢l nombre del NDS del usuario que intentara firmarse desde esa maquina.

Todos los recursos de ese drbol pudran ser accesados sin minguna otra futura |
solicitud de “login". NDS es una base de datos global y distribuida que contiene
toda la informacion de todos los recursos en la red - incluyendo usuarios. grupos.
impresoras. volumenes. etc.- dentro de una estructura de arbol jerarquica.

rcontexto Es un parametro que define la localizacién del usuario dentro del NDS al

Predeterminado™ momento de hacer “login”.

“Agregar  avance  de | Esta opcidn sirve para notificar a la impresora sobre la impresion de una pagina
| pagina” " en blanco al final de cada documento que es enviado a la impresora.
* "Nouficar cuando | Esta opcion sirve para notificar a los usuarios sobre la finalizacion de la impresion
ternune la impresion” de sus documentos.

{*lmpresion Cabecera™ Es un parametro que notifica a la impresora de imprinur una pigina configurada

! por el usuario, antes de comenzar la impresion de cada documento. l
{“Ejecutar  comando de | Esta opcion ejecuta el “Login Script” de un usuario al momento de firmarse a un |
_imicw” servidor NetWare. .

Tabla 3.1: Configuracion de las opciones de CSNW

Para instalar “GSNW" es necesario acceder el programa “Red” del “Panel de control” para
posteriormente acceder la etiqueta “Servicios”. Después de que la instalacion se ha realizado
exitosamente es necesario reinicializar el sistema operativo para que se reflejen los cambios, Una
vez reinicializada la computadora aparecera la caja de didlogo “seleccionar el Servidor Principal para
Netware”, la cual solicitara al usuario de un servidor preferente. Si la red utiliza NDS hay que dar
clic en “Arbol y Contexto Predeterminado”.

Nota: Antes de instalar "GSNW" hay que utilizar la etiqueta “Services” del programa “"Red” para
quitar cualquier otro redirector de Netware que esté instalado, como por ejemplo “Netware Services
for Windows NT"” el cual es un producto de Novell, y posteriormente reiniciar la computadora.

La instalacion del "GSNW" crea un nuevo icono llamado *GSNW", ademas de afadirlo al “Panei de
control”, Para configurar este servicio sera necesario dar doble clic en este nuevo icono.

Configuracién de “GSNW”
La configuracidn se realiza a través de la caja de didlogo “Servicio de Gateway para Netware”

dentro del programa “GSNW" en el “Panel de control”. Esta caja de didlogo puede ser utilizada para
configurar las opciones presentadas en fa siguiente tabla:
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| Opcion:

Utilice esta opcion para:

FServidor Preferido™

La seleccion de un servidor preferente especifica la computadora a la que se |
desea conectar durante ¢l proceso de “Login”. Esta opcidn consulta la;
informacion de los recursos disponibles en la red Netware.

Si la red utiliza NDS, debe existir un arbol y un contexto por omision, en lugar
de un “Preferred Server”.

“Arbol Predeterminadeo™

Es el parametro para definur el drbol. En un ambiente NDS. ¢l “default tree”
define el nombre del NDS del usuario que intemtard firmarse desde esa
maquina. Todos los recursos de ese arbol podrin ser accesados sin ninguna otra
futura solicitud de “login™. NDS es una base de datos global y distribuida que
contiene toda la informaciéon de todos los recursos en la red - incluyendo
usuarios, grupos, impresoras. volumenes. etc.- dentro de una estructura de arbol
jerarquica.

i "contesto Predeterminado™

Es un parametro que define la localizacion del usuario dentro del NDS al
momento de hacer “login”.

“eAgregar avance de pagina®

Esta opcion sirve para notificar a Ja impresora sobre la impresion de una piagina
en blanco al final de cada documento que es enviado a la impresora.

“Nouticar cuando
la impresion™

termine

Esta opcion sirve para notificar a los usuarios sobre la finalizacion de la
impresion de sus documentos.

“Impresion Cabecera™

Es un parametro que notifica a la impresora de imprimir una pagina configurada
por el usuario. antes de comenzar la impresion de cada documento.

“ljecutar comando  de | Esta opcion ejecuta el “Login Scrnipt”™ de un usuano al momento de firmarse
Himcio” un servidor NetWare,
“Gateway™ Es un parametro para configurar una puerta de enlace o Gateway a los recursos !

Netware. Para configurar la puerta de enlace. escriba la cuenta de usuano y la
contrasefia de la puerta de enlace o Gateway. La cuenta de usuario debe ser
miembro del grupo NTGATEWAY en el servidor NetWare.

Es preciso conectar un equipo con Windows NT Server a un servidor NetWare,
a través de una puerta de enlace o Gateway, para asi proporcionar a los clientes
: de Windows NT un acceso transparente a los recursos de archivos e impresion
! de NetWare.

{ “Introduccion”™ Es una opcion que despliega Ja ayuda de los topicos para “CSNW™

Tabla 2.2: Configuracion de las opciones de GSN'W

Para configurar “GSNW” es necesario habilitar el Gateway y especificar la cuenta que tiene
derechos de “supervisor” dentro del servidor NetWare. Para realizar las tareas antes mencionadas
es necesario acceder la caja de didlogo “Gateway Service for NetWare", dando clic en el programa
“Gateway”, en ese momento aparecera la caja de didlogo “Configure Gateway”. Los permisos de un
folder compartido de Windows NT pueden ser aplicados al Gateway a través de la caja de dialogo
“Configure Gateway".

La caja de didlogo es utilizada para habilitar que el Gateway pueda compartir recursos de archivos
e impresoras en el NetWare, volimenes y folders; y para establecer permisos para el Gateway. Sin
embargo, la cuenta del Gateway no puede tener mas permisos que los especificados por los
derechos del NetWare, Las opciones listadas en la siguiente tabla pueden ser configuradas a través
de esta caja de didlogo.
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D DE LA SUBDIRECCION

Opcion: Utilice esta opcidn para:

;
!

“Activar  puerta de enlace o] Esta opcion habilita los gateways en el servidor.
Gateway”

i
i
)
i
‘

“Cuenta de la Puerta de enlace o | Con este parametro s especifica la cuenta de usuano que utilizaia ¢l
Gateway™ Gateway. Esta cuenta debe existir y debe ser miembro del grupo
“NTGATEWAY™ en todos los servidores NetWare a los cuales este
sera Gateway.

_Contrasena” Esta opcion especifica el password de la cuenta del Gateway.

! *Repetir Contrasefia™ Esta opcion especifica nuevamente password de la cuenta del
Gateway.

["Nombrc de Recurso Compartido” Con este parimetro se enlistan los recursos del NetWare dentro del
servidor.

DtAgregar” Esta opcion crea un Gateway adicional para volimenes v folders

| “NetWare”.

- Qutar” Esta opcion desconecta los clientes y detiene la comparticion de los

T

archivos seleccionados en el NetWare. Es importante considerar e!
alertar a los usuarios antes de desconectarlos o de detener algun
recurso en particular,

*Permisos” Esta opcidn sirve para controlar el acceso de las cuentas de usuario al
. Gateway.

Tabla 2.3: Configuracion de las opciones en base al Gateway.
3.2,4 INTERCONEXION DE SERVIDORES.

En versiones anteriores de NT, sélo se soportaba Bindery de Netware (Una base de datos de
usuarios y recursos de red). Ahora NT 4.0 incluye un cliente para acceder a los recursos del
Netware Directory Service (NDS) de Netware 4.x que es una base de datos orientada a objetos.
Con el cliente compatible NDS de la versién 4.0, los usuarios de NT podran ahora acceder a los
recursos de la red, como impresoras y servidores que residen en NDS.

Sin embargo, el nuevo cliente NT no soporta dos arquitecturas claves de Netware: el Virtual
Loadable Module (VLM) y el nuevo NetWare I/O System (NIOS). De tal forma las aplicaciones
NetWare que los usen, como NWADMIN de NetWare (NWADMIN), no funciona en NT.

Windows NT siempre ha ofrecido el Remote Access Service (RAS), que proporciona a los usuarios
acceso telefénico de entrada (al sistema local o a la red) y acceso telefonico de salida (a otros
sistemas-RAS o a Internet). Pero RAS ha cambiado significativamente en NT 4.0. Primero, el
monitor Remote Access Service Status se llama ahora Dial-Up Networking Monitor, y muestra mas
detalles, incluyendo el tipo de conexién RAS.

Uno de los cambios del Remote Access Service o RAS de NT es su capacidad de marcado bajo
demanda. Cuando se necesite una conexidn que no esté disponible localmente, Exchange
automdticamente utilizard RAS para la conexion. En esencia, es como marcado automatico y
permite a las aplicaciones como Exchange lanzar una conexion con Internet, recuperar su correo y
desconectar, sin ninguna intervencidn del usuario. EI RAS de NT maneja todas las funciones de
Internet, incluyendo la conexion a un proveedor de acceso,
RAS también tiene sus propias herramientas de administracion.

El RAS ofrece una conexion de nodo remoto hacia la red para los usuarios que utilizan acceso
telefonico. El RAS es una solucién de comunicacién robusta y segura, permite hasta 256 conexiones

remotas a través de lineas telefonicas ordinarias, lineas X.25, ISDN 6 digitales; ademas el RAS
puede rutear el trafico IPX, TCP/IP y NetBEUI ademas que soporta PPP y SLIP.
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Existen dos caracteristicas muy importantes en el RAS de NT 4.0 que son:

1.-PPTP: Point to Point Tunneling Protocol ~ Protocolo de Tunel Punto a Punto.

2.-Tecnologia MultiLink

PPTP establece tineles seguros en las poco seguras redes IP publicas, como Internet. Con PPTP,
los usuarios remotos pueden emplear a Internet como un vinculo de arrea amplia con el fin de
establecer una conexion con el servidor RAS de otra organizacién. Y la tecnologia MiltiLink afiade
multiples vinculos fisicos de baja velocidad dentro de un sélo vinculo Iégico de mayor velocidad.

Costo de Operacion.

Para PEMEX es muy importante saber el costo de operacidn y mantenimiento de una red. Microsoft
ofrece un costo de software muy accesible en NT, ya que el CD de Windows NT viene con todas
sus utilerias y ademds optimiza y aprovecha al maximo todos los periféricos conectados a la red. NT
viene con utilidades para compresidn y respaldo de informacién, en este proceso primero verifica el
disco y la informacion y después comprime obteniendo un respaldo muy seguro y un nivel de
compresion bastante bueno.

Los servicios de resguardo enfatizan la proteccion hacia las redes. El programa ofrece un apoyo
completo para los dispositivos de cintas y caracteristicas de optimizacién como las de borrado
rapido para cintas y funciones para ajustar la tensién y asi eliminar las areas flojas en la cinta.

3.2.5 ALCANCES DE INTERNET

El desarrollo que ha tenido la red global Internet incita a todos los ambientes de otras redes a tener
la capacidad de comunicarse con ésta para que utilicen las ventajas que ofrece. La integracion de
Internet dentro de las aplicaciones corporativas de PEMEX resulta un factor relevante a la hora de
la eleccidn de su sistema operativo de red.

Microsoft opina que Internet es un atributo de los actuales productos de redes, por o que tiene
interés, en crear sistemas abiertos que sean compatibles con la red global. Ellos cuentan también
con la red MSN (Microsoft network). La cual segin la compaifila se puede ver como un acceso a
Internet o un sitio privado dentro de la misma red. Para accesar a ella, Windows NT es el servidor,
Windows 95 el cliente y Exchange su correo electronico, para cubrir todos los aspectos de las
necesidades corporativas de una red global.

Por otro lado, Microsoft cuenta con un programa para el servidor que satisface las necesidades de
comunicacién, manejo de informacion y acceso a Internet, llamado Internet Information Server 4.0
(Servidor de Informacion de Internet - 1IS 4.0).Su instalacion es rapida y sencilla y se adivina que
IIS agitara el mercado de los servidores Web.

Esté sera un servidor Http, Ftp O Gopher, y fungird como conector a base de datos, dara acceso a
SQL Server y a Access, sera un administrador grafico de servicios de Internet local y/o remoto e
incluye el Internet Explorer Muiltiplataformas. Ademas se integrara a las herramientas de seguridad
de Windows NT Server de la versidn anterior NT 3,51 y esta disponible para las plataformas Intel,
Alpha, MIPS y Power PC,
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Microsoft cuenta también con un conjunto de herramientas para base de datos en Internet que en
conjunto son suficientes para casi cualquier aplicacién de base de datos hoy en dia. Ademas con el
uso de Java, Javascript, VBScript y ActiveX se puede validar la informacién antes de enviarla.

Microsoft Internet Explorer 4.0 (Actualmente versidén 5.5 y todavia mas reciente la version 6.0) es
uno de los navegadores mas populares hoy en dia, y sus menus de contexto contienen una opcion
para compresiéon y descompresion de ficheros y directorios utilizando la utilidad de NT de
compresién sobre la marcha; incorpora ActiveX que permite una fuerte fusion entre el sistema
operativo e Internet; una de sus caracteristicas principales es que cuenta con un sistema de
proteccion para los nifios,
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Internet Explorer 4.0 posee herramientas como Front Page para la creacion de documentos y
aplicaciones ActiveX, asi como extensiones para Office que facilitan la creacion de contenido para
Internet; Microsoft ademas proporciona NetMeeting para telefonia que ofrece servicios de
comunicacién por voz y cuenta con normas de seguridad excelentes para la construccién de
Intranets.

Microsoft Internet Explorer 4.0 incluye monitoring Favorites, una caracteristica que supervisa en
forma automdtica los sitios especificados por los usuarios y notifica cuadndo se han actualizado,
ademas el Explorer ofrece la funcion AutoComplete, que completa en forma automdtica las
direcciones escritas, basandose en listas de registros histdricos o favoritos.

(Favorites & History)

Ademas los usuarios pueden beneficiarse de las caracteristicas del Internet Explorer como Internet
Mail y News 3X soporte para Java Script, Down-Load Manager, seguridad mejorada Yoy
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AutoSearch; también la arquitectura del IIS 4.0 incluye los Active Data Objects (ADO's) para
construir aplicaciones Web que usan controladores ODBC para conectarse a base de datos. A parte
de tener un nuevo mecanismo de busqueda a texto completo llamado Index Server, y el NetShow
para la transmisidn de audio y video a través de la Intranet e Internet, IIS 4,0 puede administrarse
desde cualquier visualizador Web usando paginas de administracién basado en HTML,

Se puede usar Exchange (Figura) para enviar y recibir correo Internet a través de una conexién de
red o de un enlace telefénico directo, Exchange Server viene con correo LDAP y POP3, un servidor
de noticias NNTP y una compuerta de correo SMTP
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Microsoft también ya presentd el Microsoft Internet Security Framework que ofrece a
suministradores de contenido y operaciones de red, un conjunto de tecnologias multiplataforma
abierta e interoperativa que facilita a los clientes el intercambio seguro de informacién, control de
acceso a sus sistemas, seguridad en las transacciones financieras a través de redes publicas.
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Capituio 4

MIGRACION DE NOVELL NETWARE 4.11 A MICROSOFT WINDOWS NT SERVER 4.0
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CAPITULO 4
INTRODUCCION A
ANALISIS Y PONDERACION DE LA MIGRACION DE NOVELL NETWARE 4.11 A
MICROSOFT WINDOWS NT SERVER 4.0 EN LA RED DE LA SUBDIRECCION DE
DISTRIBUCION DEL CORPORATIVO PEMEX, BASANDOSE EN UNA UTILERIA DE
MIGRACION LLAMADA (NWCONV.EXE) LA CUAL HABILITA LA CAPACIDAD DE MIGRAR
SERVIDORES NETWARE A COMPUTADORAS CON WINDOWS NT SERVER.

4.1 UTILERIA DE MIGRACION.
La utileria de migracidn permitira realizar las siguientes tareas:

0 Preservar la informacion de las cuentas de usuario pertenecientes al area de Distribucion,
incluyendo informacion especifica de NetWare como las caracteristicas “grace logins” y
“station restrictions”.

Preservar “login scripts” al momento de migrar las cuentas de usuario. Windows NT Server
soporta los comandos de “Login scripts” de NetWare.

Controlar la forma de transferir cuentas de usuario y grupos.

Establecer passwords para las cuentas a transferirse.

Controlar las restricciones de las cuentas y los derechos administrativos a transferirse.

Crear un volumen para los usuarios NetWare,

Seleccionar los directorios y archivos a transferirse,

Preservar los derechos efectivos sobre directorios y archivos,

<

OO DO

Antes de ejecutar la migracion real, es indispensable ejecutar una o varias mlgraclones de prueba
("trial migration”) para asegurar que los usuarios, grupos, archivos 'y directorios seran transferidos
como fue planeado. Durante las migraciones de prueba, se mantiene reglstro de todos los eventos
que se estan realizando, como si estuviera ejecutando la migracién real.” Esto-permite que el
administrador verifique todos los errores generados antes de ejecutar la migracion real,

Cuando se implementa una migracién de NetWare a Windows NT Server es muy importante
considerar Ja configuracién del servidor antes de realizar dicha migracion.
El proceso de migracion estd compuesto por los siguientes pasos:

¢ Identificar los componentes de NetWare (usuarios, grupos y datos) que seran transferidos
al Windows NT Server

0 Identificar el controlador de dominio con Windows NT Server que recibira los usuarios,
grupos y datos

¢ Migrar las cuentas (usuarios y grupos) y datos (archivos y directorios)

0 Comparar la implementacién de los derechos del NetWare sobre el Windows NT Server.

Cuando se migra de NetWare a Windows NT Server, la migracién puede ser realizada en diferentes
fases, Se pueden migrar solamente datos, cuentas, o todos los recursos del servidor NetWare,

Para realizar una transferencia exitosa de los derechos de directorios y archivos, es indispensable

" tener en cuenta las siguientes consideraciones:

‘0. La migracién se realiza de servidores NetWare 2.x, 3.x, 6 4.x (con el modo “bindery

= amulation')

¢ El usuario que realiza la migracién debe tener privilegios de “supervisor” en NetWare y
. “administrator” en Windows NT Server.

.0 Si se desea migrar un sistema de archivos (directorios y archivos) serd necesario tener una

- particidn NTFS en el Windows NT Server,
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¢ Hay que configurar “NWLInk" en [a computadora que serd utilizada para realizar la
migracion,

© El servicio de “Servicio de puerta de enlace o gateway para. NetWare (GSNW)” debe ser
inicializado.

0 Todas las relaciones de conflanza (“trust relatlonshlps”) ‘deben ser implementadas en los
controladores de dominio Windows NT Server (solamente si es necesario).

Nota: cientos de megabytes o mas datos pueden ser transferidos con la utileria de migracién, por
dicha razén es necesario tener la mejor conexion fisica entre los servidores para tener mayor
velocidad de transferencia,

Las diferencias entre los sistemas operativos NetWare y Windows NT Server requiere tomar algunas
decisiones antes de ejecutar la migracidn. La utileria de migracién tiene opciones que permiten
tener flexibilidad en el modo de transferir los usuarios, grupos y archivos pertenecientes a la
organizacion.

4.1.1 NOMBRES DUPLICADOS

En un ambiente de muiltiples servidores NetWare, es muy comuin encontrar el mismo nombre de
usuario o grupo en mas de un servidor. Por dicha razén es muy importante considerar la
transferencia de informacién en nombres duplicados que maneja NetWare.

En un ambiente de Windows NT Server, las cuentas de usuario y grupos del arrea de Distribucion
no necesitaran estar duplicadas debido al servicio de directorios basado en dominios que se utiliza.
Cuéndo se encuentran nombres duplicados durante la migracién, puede ocurrir lo siguiente:

Puede sobre-escribir a la cuenta actual

Generar un error para el administrador

Puede ignorarse la situacion

Puede realizarse la transferencia con un prefijo a la cuenta de NetWare

OO O

Todas las situaciones anteriores pueden ser configuradas de acuerdo a las preferencias y objetivos
del administrador que este reallzando la migracién.

Derecho de “Supervisor” vs “Administrador”
La utileria de migracién no transfiere automaticamente el privilegio de “supervisor” de fas cuentas

-en.un NetWare equivalente al grupo "Admins del dominio” en Windows NT Server. Sin embargo, el
~ operador puede cambiar este valor en la configuracion de utileria.

estricciones de cuentas

etWare asigna restricc:ones a cuenta por cuenta con cierta regularidad. Algunas de estas
strlcclones son‘implementadas en Windows NT Server a través de las politicas de las cuentas en
ugar de estar implementadas individualmente (cuenta por cuenta).

a:utileria’de migracién serd capaz de transferir la mayoria de la informacién de ias cuentas de
u_arlos, ‘archivos y directorios. Sin embargo, algunos de los pardmetros de NetWare no podran ser
ransferidos aI Wlndows NT Server, .

nformaclon que podra mlgrarse
utllena de mlgracion sera capaz de mlgrar Ia slgulente informacion:
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Login scripts

Cuentas de usuario
Cuentas de grupo
Permisos de las cuentas
Estructuras de directorios
Archivos

OO DO

Informacion que no podra mlgrarse
La utileria de migracidn no sera capaz de mlgrar Ia sigulente lnformaclon. :

0 Informacién de servidores de Impreslon ("
information")

0 Objetos definidos por los usuarlos. Esto
Server

¢ “Workgroup managers” y “ user accoun
Windows NT Server ,

¢ Contrasefias. Windows NT Server no tiene Ia capac1dad de Ieer las contrasenas de Netware
Nota: Por omision, los usuarios de NetWare no seran afiadidos al grupo “Admins del _dominio” en el
Windows NT Server. Este valor puede ser modificado, pero solamente los’ usuarios con equivalencia
de “supervisor” podran ser afiadidos al grupo “Admins del domlnlo” Lt

prlnt Informatlon") y colas de lmpreslon (“queue

Iente en Windows NT

vNo exlste nlngun equivalente en

] managers

La primera vez que se ejecuta la mIgracion, se desplegara la caja de dlalogo “Herramienta de
Migracién para NetWare” para selecclonar el servidor de NetWare y el Wlndows NT_ Server que
deseamos utilizar, . she

Para seleccionar el servidor NetWare, es indispensable tener equlvalencle de “Supervisor en dicho
servidor. Para transferir datos a la computadora con Wlndows NT Server, es necesario ser miembro
del grupo “Administradores”.

4.1.2 INICIALIZACION DE LA HERRAMIENTA DE MIGRA;:iéN

1.- Desde el botén “inicio” hay que seleccionar el comando “Ejecutar” . .
2.- En la linea de comandos hay que teclear "NWCONV*y. posterlo'rmente selecclonar “Aceptar”,

En este momento el programa solicitara seleccionar el servldor Netware y Wlndows NT Server. o

¢Como agregar el servidor NetWare y el controlador de Dominio Windows NT Server a Ia
migracion?

1. Seleccionar “Agregar”’. En este momento aparecerd la caja de dlalogo “Selecclonar
servidores para migracién”
2. En la caja “"Desde el servidor NetWare” hay que teclear el nombre del servldor Netwa_re,

"

‘donde se encuentra la informacion a ser transferida, o seleccionar el boton WJpara s

desplegar una lista de servidores a seleccionar.

3. En la caja “Al servidor Windows NT” hay que teclear el nombre de Wlndows NT Server. - i“

donde sera depositada la informacién a migrar, o seleccionar el botén “...” para’ de_splegar'
una lista de dominios y computadoras a seleccionar. : i
4, - Seleccionar “Aceptar”

Por omision, todas las cuentas de usuarios son transferidas del servidor NetWare al dominio de
computadoras Windows NT Server, excepto cuando existe un conflicto con un nombre. Cuando
. 79

T3TA TESIS NO SALR
DT LA BIRLIOTECA




MIGRACION H =
N I)I\IRI_L'( l()N DE l’l MEX REF ]El\(‘ ON

una cuenta de un usuario del NetWare es idéntico a una cuenta en el dominio Windows NT Server,
la cuenta no es transferida y un error es generado y almacenado en el archivo ERROR.LOG. Cuando’
el nombre de un grupo es idéntico, la cuenta tampoco es transferida pero no se genera ningun
error en el ARCHIVO.LOG. Es posible cambiar los parametros que controlan el comportamiento de
transferencia de cuentas de usuarios y grupos.

Cambio en las opciones de usuarios y de grupos

1.- Seleccionar "Opciones de usuarios” desde la caja de didlogo “Herramienta de migracion para
NetwWare”
2.- Desde la caja de didlogo “Opciones de usuario y grupo”, seleccionar las opciones apropiadas

Transferencia de usuarios y grupos

Si la caja de chequeo “Transferir usuarios y grupos” no estd seleccionada, quiere decir que ningin
usuario y ninguin grupo serdn transferidos al controlador de dominio Windows NT Server. Esto
permite que solamente sea realizada la migracién de archivos, en este caso significa que los
usuarios ya existen en la computadora con Windows NT Server.

Contrasefias

La utileria de migracidon no es capaz de leer las contrasefias del servidor NetWare debido a que
estdn encriptados en modo “bindery”, Esto quiere decir que el operador que estd configurando la
migracion debe especificar el modo en que se implementaran las contrasefias en las cuentas que se
transfieran, Las siguientes opciones estan disponibles para su configuracion:

« "Sin contrasenia": Los usuarios no tendran contrasena en el Windows NT Server

+ "La contrasefia es el nombre de usuario": La contrasefia de los usuarios sera la misma que el
nombre de su cuenta de acceso

* “La contrasefia es": Una sola contrasefia serd especificada para todos los usuarios que sean
transferidos durante esa migracién

El valor de la caja de chequeo "El usuario debe cambiar la contrasefia” requiere que el usuario
cambie su contrasefia la primera vez que se firma al sistema, independientemente del valor de la
contrasefia que se haya configurado.

4.1.3 NOMBRES DE USUARIOS Y GRUPOS

Es comun tener nombres de cuentas y grupos duplicados en un ambiente Netware debido a que las
cuentas son especificas por servidor (Netware 2.x y 3.x). El tabulador de "Nombres de usuario"
provee cuatro opciones a configurar para administrar el comportamiento de los nombres duplicados
durante el proceso de migracion; estas opciones son las siguientes:

= "Registrar error": Afade un error al archivo Error.LOG

* “Ignorar": Causa que ninguna accién sea generada

» "Sobre-escribir con nueva informacién": La informacidn de las cuentas del NetWare sobre-
escribira la informacidn de las cuentas en el Windows Nt Server

« "Agregar Prefijo": Cuando exista la cuenta, esta opcidn creara una nueva cuenta en el Windows

NT Server con un prefijo especificado por el administrador

Nota: Las opciones anteriores, excepto por "sobre-escribir con nueva informacién®, estan también
disponibles para el manejo de grupos duplicados.
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La version 1.1 de la utileria de migracion provee una forma facil de crear un archivo "mapping"
durante la migracion.

Predeterminados
Este tabulador provee dos secciones:

e "Usar los datos predeterminados del supervisor": El operador puede seleccionar el migrar las
restricciones del supervisor del NetWare en lugar de utilizar las politicas de las cuentas del
windows NT Server. Estas restricciones Incluyen los requerimientos para la contrasefia, asi
como los parametros de deteccidn de intrusos ("intruder lockout").

» “Agregar supervisores al grupo de administradores": En una red NetWare existen mas personas
con equivalencia de "Supervisor® que en una red Windows NT Server, por lo que por omision,
esos usuarios no son agregados al grupo "Admins del dominio" durante la migracién. Es
recomendable agregar manualmente a fos usuarios que requieran estar en este grupo. Al
seleccionar esta caja de chequeo, todos los usuarios con equivalencia de "Supervisor" serdn
miembros del grupo "Admins. Del dominio”

4.1.4 UTILIZACION DEL ARCHIVO "MAPPING"

El utilizar un archivo "mapping” nos permite manejar los nombres de usuarios y grupos duplicados
de una forma mas especifica. Esta opcién permite al operador utilizar un archivo previamente
creado que contiene una lista de usuarios y grupos en el servidor NetWare a ser migrados. El
administrador puede editar el archivo "mapping” y asignar nuevos nombres y/o passwords para la
informacion a transferirse al Windows NT Server,

La siguiente informacién es un ejemplo del contenido de un archivo "mapping":

[DAVID]

NewName=

Password=

[ANGELES]

NewName=

Password=

[GROUPS_)
CNSMAIL=
NTGATEWAY=
WINNT=

La opcidn "Avanzado”

Esta opcidn permite transferir cuentas de usuarios .NetWare a diferentes dominios siempre que
existan previamente las relaciones de confianza. Las cuentas y los archivos del NetWare pueden ser
agregados al dominio de cuentas y al dominio de recursos.

La caja de dialogo "Opciones de archivo" permite al operador realizar las siguientes funciones:

e “"Seleccionar los archivos a transferir': Por omisién, todos los directorios y archivos son
transferidos de los volimenes NetWare del servidor seleccionado al Windows NT Server, Los
directorios y archivos que son transferidos mantienen los derechos efectivos solamente si la
particién destino es NTFS.
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Cuando se determina el lugar a transferir los directorios y archivos, la utileria de migracion.
busca un recurso en la computadora Windows NT Server que coincida con el nombre del
volumen del servidor NetWare. Si no existe ese recurso, la utileria de migracién lo crea para
posteriormente localizar una particion NTFS donde comenzar la migracion.

« "Establecer el nombre del recurso": Para cada volumen NetWare es necesario tener un recurso
en la computadora con Windows NT Server. Por lo que el operador puede especificar el nombre
que desee y en caso de no existir el directorio, este es creado durante la migracion.

e "Seleccionar si hay que copiar archivos de sistema y/o ocultos”: Por omisién, no se transfieren
los archivos ocultos ("Hidden"), del sistema ("System"), y los archivos de los directorios
SYSTEM, MAIL, LOGIN y ETC que se encuentran en el volumen SYS del servidor NetWare.

Para saber que archivos y directorios seran transferidos por omisidn, es posible observarlos en la
caja de didlogo "Archivos a transferir”. Si la caja de chequeo que se localiza al lado derecho de
cada directorio o archivo se encuentra seleccionada, significa que serd transferido durante la
migracién. También es posible ejecutar una migracién de prueba y revisar el archivo LOGFILE.LOG
para ver la informacion de archivos y directorios que seran transferidos durante la migracién real.

Cuando nos salimos de la herramienta de migracién sin ejecutaria, la lista de servidores y-las
opciones que configuramos son almacenadas. La préxima vez que se Inicialice la utileria de
migracion restablecerd de manera automatica los servidores utilizados, asi como las opciones
previamente configuradas.

Para dejar limpia la lista de servidores y ia conﬂguraclén de opciones por omisién, es posible a
través de seleccionar el comando "Restaurar la configuracién predeterminada” que se encuentra en
el menul “archivo". :

Si se desea almacenar una configuracidn especifica para utilizarse posteriormente, lo puede hacer a
través de especificar un nombre ‘de archivo en el comando “Guardar informacién' ‘del ‘ment - .
"Archivo". Por 0mlS|Ol‘l, todos Ios archlvos de configuracién son almacenados con una’ extenslon
CNF, BRI

esp cifico toda la informacion de las opciones de conﬂguraclon de |
poslble ejecutar migraciones de prueba: (“trial ‘migrations") - para
sera’ Implementada libre de errores. Esta ‘es una cteristica que
er errores antes de ejecutar la migracion real

Una vez que el operador
herramienta. de mlgraclon
-asergurarnos.-que la: mlgraclo
“ minimiza a posibilidad de’

uando las opciones de confi guraclon son establecidas, es necesario selecciona ;
desde la.ventana principal.: Esto ‘generard una simulacién de la mlgracion real-y.al’ mismo. tiempo
gen rara archnvos log para rev:sarlos posteriormente,

Cuando se ejecutan mlgraclones de prueba, la utilerfa de migracién almacena lnformaclon ‘en tres .
archivos con extensién LOG, Es posible visualizar el contenido de estos archivos para determmar sl
existe algun error, Los tres archlvos que son generados son los siguientes:

« LOGFILE.LOG: Contiene_informacidn de usuarios, grupos, y archivos, incluyendo la informacion
que actualmente existe:en-los servidores NetWare. También provee un registro de toda la
informacién que exitosamente fue transferida, asi como de aquella informacién que no fue
transferida.

e SUMMARY.LOG: Presenta un resumen con el nimero de usuarios, grupos y archivos que fueron

transferidos.
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s« ERROR.LOG: Provee la lista de errores que ocurrieron durante la migracion, incluyendo ..

cualquier falla del sistema, por ejemplo, si no hay suficiente espacio en disco.

Los archivos .LOG son creados en el directorio desde donde fue ejecutada la utileria de migracién
(NWCONV.EXE). Estos archivos pueden ser visualizados con cualquier editor de texto, o a traves de
seleccionar el boton "Archivos de registro" desde la caja de dialogo "Registro".

Si existiera cualquier error durante la migracién de prueba, es necesario que se,determlnen los
cambios que hay que realizar a la configuracion para posteriormente ejecutar nuevamente la
migracion de prueba hasta no tener ningun error, Cada vez que se ejecuta una migracion de
prueba, un nuevo conjunto de archivos seran generados, solamente que con’ un numero
consecutivo para la extensidn. Los archivos que contengan el nimero mas alto serdn los mas
recientes.

Estos archivos son muy importantes para revisar el estatus al momento de terminar una migracién
de prueba, de tal forma que los errores seran minimizados hasta obtener el resultado deseado. Al
momento de llegar al resultado esperado, serd necesario seleccionar "Iniclar migracién" el cual
implementara la migracién real.

Nota: Es posible controlar el porcentaje de informacién que serd esrrnta a Ios archlvos .LOG desde
la caja de didlogo "Registro”,

4.1.5 OPCIONES DE "REGISTRO".

Las opciones de "Registro" permiten a los operadores seleccionar lo que ocurrird en caso de tener
un error durante la migracién, estas opciones son las siguientes:

« “"Emergente cudndo hay errores": Esta opcién despliega un mensaje y pausa la migracion
cuando ocurre un error como por ejemplo un nombre de cuenta duplicado. Cualquier situacién
que genere un evento en los archivos *,LOG causard un error que pausard la operacién de la
migracién. Esto pudiera ser tedioso en una migracién con muchos errores y probablemente no
seria una buena opcién para las migraciones de prueba. Esta opcidn es utilizada cuando ya se
ejecutaron las migraciones de prueba y estamos listos para implementar la migracién real,

* “Registro de usuario/grupo detallado": Esta opcion determina la causa del error y la ruta para
utilizar con el fin de corregir el error de la migracién actual. Esta opcidn es muy Util en las
migraciones de prueba,

« "Registro detallado": Esta opcion registra una lista completa de los archivos a transferirse,
incluyendo la fuente y el destino. La informacion es escrita a los archivos *,1.OG para ayudar a
resolver conflictos. ‘

¢ "Archivos de registro": Este botdn permite al operador visualizar los archivos *.LOG de la
migracion anterior (de prueba o real).

De acuerdo con los estudios realizados por el Business Research Group (BRG), esta busqueda lleva
al Microsoft® Windows NT® Server 4.0. Los estudios confirman que la arquitectura de funciones
multiples, facilidad de uso e integracién del Windows NT Server reducen en gran medida los costos
de compra, Instalacion y administracion de los sistemas operativos de servidor.
En dos analisis de competencia, BRG compara Windows NT Server 4.0 con NetWare de Novell que
se utiliza en UNIX y en Sun Microsystems Solaris que se ejecutan en servidores SPARC. El estudio
NetWare/UNIX revela que el Windows NT Server reduce casi 20% los costos de proporcionar a los
clientes archivos/impresoras compartidos y soporte de aplicaciones. El estudio Solaris muestra que
el Windows NT Server en servidores Compaq aumenta el alcance de los sistemas operativos y
basados en Web 50% menos que Solaris en servidores SPARC.
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4.2 WINDOWS NT SERVER VS5 NETWARE DE NOVELL

BRG comparo el Windows NT Server con NetWare en cuanto a servicios de archivos e impresion y
con UNIX en relacion con proporcionar servicios de aplicaciones en un ambiente heterogéneo. El
Windows NT Server ofrece ambos servicios, ademdas de otros, en una sola plataforma integrada.

En general, el estudio indica que los costos bajos de propiedad se traducen en una mayor
satisfaccion del cliente. El uso de un sdlo ambiente operativo para servicios de aplicaciones y
operacion en red significa que el personal de sistemas invierte menos tiempo en tareas basicas de
mantenimiento. El 70% de los usuarios del Windows NT Server indican estar muy satisfechos con
su ambiente de servidores, en comparacién con el 50% de los usuarios de NetWare/UNIX.

BRG entrevistd a 500 profesionales de sistemas que administran ambientes cuya capacidad va de
uno a 3,000 usuarios. En comparacién con los usuarios de NetWare/UNIX, los usuarios del
Windows NT Server invirtieron:

19% menos en costos totales de propiedad

25% menos en su sistemas

37% menos en costos de mano de obra porque los ambientes Microsoft se tardan menos en
instalacién inicial y desarrollo de aplicaciones

57% menos servicios de integracion

El reporte analiza los costos asociados con la instalacion, integracién, capacitacion, mantenimiento
y administracion continua y desarrollo de aplicaciones, Concluye que no sélo los usuarios obtienen
una ventaja importante en costos con el Windows NT Server, sino que también “Microsoft ha
demostrado su compromiso por desarrollar el ambiente de servidores, para mejorar tanto las
capacidades empresariales como la facilidad de uso y un historial firme de desarrollo de las
capacidades del Windows NT Server”,

El Microsoft Windows NT Server 4.0 ofrece facilidad de uso, integracidén de servicios y una
arquitectura de funciones multiples que reduce dramaticamente los costos de compra, de
mantenimiento y la administracion de los costos operativos de servidor, lo que da por terminada su
investigacion de bajos costos de propiedad.

Comparacion entre el Directorio Activo de Microsoft y NDS de Novell

Debido al lanzamiento de la nueva version de Novell Netware Version 5.0 y Novell Directory
Service, version 1.2 (NDS), se le solicita con frecuencia a Microsoft que compare el Directorio Activo
de Microsoft® Windows NT® Server 5.0 con NDS,

Microsoft considera que los clientes no buscan aplicaciones especificas o directorlos de propdsitos
limitados, ellos requieren tecnologias de directorios que puedan jugar un pape! muitiple. Por las
razones enumeradas a continuacion, Microsoft considera que el Directorio Activo cumplira con los
requerimientos de un servicio de directorio de propdsito muitiple mucho mejor que NDS. Esto hace
del Directorio Activo el mejor servicio de directorio a largo plazo.

Comparacion entre Microsoft Active Directory y NDS de Novell.
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4,2.1 INTRODUCCION

Situacion del Cliente.

El concepto de utilizar servicios de directorio en ambientes de computacion en red no es nuevo. Por
ejemplo, muchas compafiias han implementado paginas blancas utilizando directorios de primera
generacion para desarrollar informacion basica de los empleados (ej. ubicacidn, direccion de correo
electronico y numero telefénico) disponible para toda la organizacidn. Las aplicaciones de correo
electronico han provisto directorios en forma de libretas de direcciones para simplificar el proceso
de encontrar a personas y enviarles un correo electronico.

Adicionalmente, los productos como Netware de Novell han demostrado que es posible simplificar
las tareas basicas de administracidn al incluir un servicio de directorio como parte de su oferta.

Con el incremento de la computacion distribuida, basada en tecnologias de Internet, sin embargo,
el papel del servicio de directoric que mas necesitan las compafias esta cambiando. Los servicios
de Directorio deben tener la capacidad de ser utilizados en todas las formas sigulentes:

« Administraciéon de usuario y de red, proveyendo reposicion de informacion escalable,
jerarquizable para simplificar tareas tales como delegar privilegios administrativos y
localizar recursos de redes tales como impresoras.

e Servicios de autenticacion y autorizacién de seguridad, proporcionando servicios de
gutenticacion flexibles y consistentes que minimicen las barreras para hacer negocios a
través de Internet mientras se protege la informacion.

» Consolidaciéon del directorio. Reduciendo el nimero de compafias de directorios
necesarias para mejorar la manera de compartir la informacion y habilitar los servicios de
administracion comun de usuarios, computadoras, aplicaciones y aparatos habilitados por
el directorio.

« Infraestructura habilitada desde el directorio, habiltando elementos como la
capacidad de compartir equipo y sistemas de archivos compartidos para ofrecer un servicio
de calidad elevada y una mayor funcionalidad a través del acceso a informacidn sobre
usuarios (y sus roles), maquinas, elementos de red y politicas archivadas en el directorio.

« Aplicaciones habilitadas por el directorio, habilitando configuraciones y administracién
simplificadas de las aplicaciones, hay una mayor funcionalidad y sinergia con otros
componentes del ambiente de computacién de la red, habilitados por el directorio.

En esencia, las compafiias tienen la necesidad de seleccionar servicios de directorio capaces de
funcionar como un directorio de propdsito multiple, en el cual se basaran muchas facetas diferentes
de sus ambientes de red de computadores.

Requerimientos de Solucidn.
Para un funcionamiento exitoso, las tecnologias deben tener ciertos requerimientos.

« La escalabilidad no debe, necesariamente, implicar complejidad. Los diversos
papeles que juegan los servicios de directorio requieren guardar y replicar milliones de
objetos eficientemente y no puede requerir servidores de configuracion compleja.

e Localizar, accesar y administrar objetos del directorio debe ser por via de
estandares de Internet. Dado el amplio rango de formas en que un servicio de directorio
sera utilizado - con frecuencia a través de fronteras corporativas y geogréficas - los
directorios deben ser capaces de localizar y accesar objetos via estandares de Internet
tales como el DNS (Servicio de Dominio de Nombres) y el Protocolo de Lightweight
Directory Access.

* La seguridad debe ser flexible y simple. A la par del deseo de incrementar el acceso a
los directorios estd la necesidad de proteger los recursos corporativos sin colocar
restricciones de disefio en las redes o incrementando la complejidad administrativa.

« Los directorios deben facilitar la consolidacion. Debido a que la mayoria de las
compaiiias no seran capaces de eliminar todos los directorios especificos de las aplicaciones
que utilizan actualmente, los directorios de propgsito mdltiple deben permitir la
consolidacion y proveer la facilidad de consolidacién para minimizar la duplicacién de los
esfuerzos administrativos.
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Los servicios de directorio deben ser parte de un ambiente incluyente para el
desarrollo de las aplicaciones. Para atraer a los disefiadores de programas, los
directorios deben tener elementos completos, facilitar el uso de esos elementos, y correr en
plataformas que proveen un ambiente de desarrollo comprensivo y simple de utilizar, Sin
cumplir con cada uno de estos requisitos, un servicio de directorio no puede jugar el papel
del servicio de directorio de propdsitos multiple eficientemente.

4.2.2 LA MEJOR ALTERNATIVA A LARGO PLAZO: DIRECTORIO ACTIVO

Con el lanzamiento de Netware de Novell, Versién 5 y Directory Service de Novell, Versidén 1.2
(NDS), a Microsoft se le solicita con frecuencia comparar Active Directory de Windows NT Server
5.0 con NDS. Microsoft considera que Active Directory cumplird con los requisitos de un servicio de
directorio de propdsitos multiple mejor que NDS.

Escalabilidad sin complejidad. Active Directory escala millones de objetos por particion
y utiliza la tecnologia de indexacion y una avanzada tecnologia de replica para acelerar la
operacion; NDS requiere hasta cientos de particiones para escalar a tamafos equivalentes
y utiliza archivos planos para guardar informacion, haciendo la recuperacidon mas lenta.
Construido sobre la base de estandares de Internet. Active Directory provee acceso
a todas las caracteristicas a través de LDAP y utiliza un espacio para nombres basado en
DNS; NDS no hace disponibles todas sus caracteristicas a través de LDAP y DNS no apoya
como una manera de nombrar objetos del directorio.

Modelo de seguridad flexible y simple. Active Directory es compatible con protocolos
de autorizacion multiples, como Kerberos, X.509 certificates y Smart Cards y grupos de
seguridad que pueden ampliar las particiones eficientemente; NDS no tiene soporte para
Kerberos o Smart Cards como protocolos de autenticacién, y Novell recomienda que los
administradores minimicen el uso de grupos que se expanden entre particiones.

Facilita la consolidacion del directorio. Active Directory provee soporte de
sincronizacion a través de interfaces basadas en LDAP y escalas para acomodar
requerimientos de consolidacion de directorio especificas para las aplicaciones; NDS provee
soporte muy limitado de sincronizacién y escalabilidad limitada.

Provee un juego de caracteristicas comprehensiva y un ambiente de desarrolio.
Active Directory ha atraido distribuidores lideres tales como Kerberos, X.509 certificates,
Smart Cards y muchos mas; Novell no tiene este amplio apoyo de distribuidores, o cual
limita los beneficios de TCO que NDS puede ofrecer,

Por estas razones y mas descritas en el resto de este articulo y resumidas en la Tabla 1- Microsoft
considera que Active Directory es una mejor opcion de servicio de directorio de propdsitos multiples

a largo plazo que NDS de Novell.

4.2.3 TABLA COMPARATIVA BASADA EN REQUERIMIENTOS

ompa do e a base d q 0
Requisito Directorio Activo INDS

Escalabilidad sin o El linute de particion es un e Partciones no estdn
complejidad, danunio de Windows NT mdesadas

5.0 para habilar el acceso
directo a todos los objetos
en un dominio.

e Las particiones utilizan
informacion indexada para
una rapida recuperacion.

Novell recomienda un
méximo de 1000 objetos
por particion y que las
particiones no deben pasar
las ligas WAN.

Los administradores deben
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Diseiiada para retener
millones de objetos.
Réplica optinuzada entre
sitios y ligas de red
excesivamente.
Catalogos Globales son
actualizados
simultineamente con otros
ciclos de réplica para
asegurar baja latencia.
Métodos de guardado y
acceso simple para
particiones y catalogos.

manejar los tamafos de las
particiones v reestructurar
las particiones conforme se
llenan.

e Busqueda de objetos directa
entre particiones requiese
usar ¢l arbol de directorios.

e Guardado diferente para
informacion y catalogos.

e Alta latencia de catalogo ya
que es reconstruida
solamente a intervalos
programados (el defuudr es
de 24 horas).

Soporte a estindares de .

Implementado como un
servidor nativo LDAP que
no requiere una solicitud
de traduccidn.
Interpretacion consistente
sobre control de derecho al
acceso cuando el acceso es
via LDAP.

Provee acceso basado en
LDAP a todas fas
caracterisuicas.

Integracion de nombre
completo con DNS para
simplificar la ubicacién y
acceso a los objetos.

Provee soporte LDAP via interfaces
[basada en el servidor que debe ser
instalado en los servidores NDS
individualmente.

Las solicitudes LDAP deben ser
traducidas a formatos NDS.

Acceso hantado basado en LDAP
Sintaxis diferente para nombrar el
acceso a LDAP y el acceso via
aplicaciones NDS.

Derechos de acceso mterpretados de
Imanera diferente cuando el acceso es
ia LDAP y por NDS,

Integracion sin espacio de nombre
lcon DNS hace la ubicacion y
nombrar de los objetos mas
jcomplejo.

Provee soporte para
tecnologias de seguridad
populares como Kerberos
y Smart Cards.

El catdlogo refuerza al
objeto y el atributo de
nivel de seguridad.

No hay restricciones para
grupos de segunidad que
traspasen las particiones
(dominios).

No contiene soporte para Kerberos y
Smart Cards.

El catdlogo no 1etuerza segundad de
nivel de objeto y atributo dentro del
banco de datos de catdlogo.

Novell recomienda que los
administradores minimicen e] uso de
erupos que traspasen las particiones.

Internet.
: L]
-
L]
Servicios de seguridad .
tflexibles.
.
L]
Soporte para .
sincronizacion y

" feansolidacion,

Provee ta capacidad de
escalar requerida para
consolidar directorios
grandes sin complejidad
administrativa.

Interfaces de cambio de
historial integradas,
basadas en LDAP facilitan
el uso como una
plataforma de meta
directorio.

Arquitectura de catilogo
habilita 1a bisaueda rinida

Restricciones de tamado de la
particion limitan el uso de la
lconsolidacion de directorio.

[No provee una manera formal para
solicitar cambio de informacion del
historial: requiere agentes de
sincronizacion adaptados.

La arquitectura de catilogo fuerza a
intercambios entre la velocidad ¥ la
consistencia con particiones
subyacentes.

No es utilizado por el producto de
[Novell Group Wise para
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y eficiente de un nimero
grande de objetos.

Serd utilizado por
productos de Microsoft
tales como Exchange 6.0,

dministracion de cuentas y
funciones de libreta de direcciones.

Ambiente de desarrollo
comprehensivo

Provee interfaces de
servicios del directorio
Activo basados en COM
para un desarrollo
simplificado.

JADSI da soporte a acceso
desde apheaciones JAVA.
Provee la escalabilidad
requerida para asegurar

No tiene implementacion ADSI para
uso con aplicaciones que se ejecutan
en Netware.

Soporte INDI desde aplicaciones
Uava.

Las aplicaciones deben funcionar
dentro de las limitaciones de la
[particion.

JAcceso basado en LDAP limitado a

que las aplicaciones jcaracteristicas NDS.
puedan puardar, accesar y
administrar millones de
objetos sin complejidad en
el ambito de aplicacion.

e  Provee acceso basado en
LDAP a todas las
caracteristicas.

4.2.4 OBJETIVO: ESCALABILIDAD
Debido a que los servicios de un directorio de propdsitos muitiples jugardn tantos papeles, es
esencial que sean escalables. El término engloba diferentes criterios.

* El mecanismo subyacente de guardado de datos utilizado por el directorio debe ser capaz
de retener muchos objetos diferentes. Mientras que la definicion de muchos esta sujeta a
debate, dado que es comun para compafias como PEMEX el tener mas de 50,000
empleados -la mayoria de ellos tienen computadoras, perfiles de aplicaciones y conexiones
de red que serdn representadas como objetos del directorio- es razonable esperar que la
particion de servicio de directorio pueda retener minimo un millén de objetos.

» Debe ser posible localizar rapidamente objetos dentro de la particién, ya sea directamente
por nombre o por medio de una blsqueda parcial del nombre (ej. "encuentra a todos los
usuarios con el primer nombre igual a Roberto").

s Debe ser posible la creacion de réplicas completas (con capacidad de operaciones de
escritura y lectura) de la particion en servidores muitiples dentro de la compaiia para
asegurar que los servidores individuales no se conviertan en puntos de fracaso o sean
cuellos de botella en las comunicaciones.

e Cuando se deben mantener particiones muitiples (ej.. debido a una replica completa entre
servidores, no es practica por el ancho del rango de la red o las limitaciones dz2 la
capacidad del directorio) debe ser posible crear catdlogos que contengan subjuegos
celeccionados de todas las particiones en una manera eficiente y a tiempo.

Un escenario de clientes.

Una buena forma de comparar la escalabilidad es utilizando un escenario de clientes tipico. La
figura de arriba muestra la situacion de PEMEX una compafiia con base la Republica Mexicana y
subsidiarias en todo el continente americano. En México, tiene oficinas a todo lo largo de! territorio
y las principales ciudades del pais. Estos sitios estdn ligados por conexiones rapidas y confiables,
ademas estan conectadas a complejos maritimos con conexiones més lentas y menos confiables.gg
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A la compahia le gustaria implementar un directorio donde toda la informacién archivada acerca de
las entidades (ej. usuarios, maqguinas, impresores, etc.) en el Distrito Federal pueda estar accesible
desde cualquier locacion en el norte del pais; toda la informacidon sobre entidades en Monterrey
este disponible desde cualquier iocacion en Veracruz, etcétera.

Particiones de Active Directory.

La frontera de una particion al interior del Directorio Activo es un dominio de Windows NT. En otras
palabras, todas las entidades dentro de un dominio de Windows NT que tengan objetos del
Directorio Activo asociados serdn accesibles dentro de una sola particion. Debido a que Active
Directory permite Ia replica multi-master, una replica completa de la particién estara disponible en
todos los controladores de dominio en el dominio, aun cuando éste traspase sitios multiples.

Es importante hacer notar que con Windows NT 4,0 muchas compaiiias como el caso de PEMEX no
implementan dominios que traspasan entre sitios. Esto es debido a que Windows NT 4.0 en si
mismo, ofrece soporte limitado para la delegacion de derechos administrativos y limita el nimero
de usuarios y maquinas a 40,000 por dominio. Practicamente hablando, esto signiﬂca que los
dominios multiples se requieren para contener grandes cantidades de usuarios y maquinas, y para
darle a los sitios la autonomia administrativa que requieren.

Figural:Disefo de particidn con el Directorio Activo

Con Windows NT 5.0 y Directorio Activo, sin embargo, el modelo de dominio se expande
dramaticamente,

« Debido a que las particiones del Directorio Activo utilizan un almacenamiento de datos
indexado eficiente y Windows NT 5.0 usa el Directorio Activo para guardar informacion
acerca de todos las entidades en un dominio, los dominios pueden contener millones de
usuarios y maquinas.

s Administradores centralizados pueden tomar ventaja de la estructura jerarquica utilizada
por el Directorio Activo para delegar derechos administrativos (a cualquier grado que sea
apropiado) a equipos, departamentos, sitios, etc.

« Replica de la informacidn del Directorio Activo entre sitios estd altamente optimizada, via
avanzadas técnicas tales como la compresién de datos y el uso automatico de servidores
(bridgehead), reduciendo la necesidad de crear limites de dominio, basados simplemente
en las limitaciones de ancho de banda de la red.

Por estas razones Microsoft tiene la expectativa de que la mayoria de las compafiias tendran menos
-pero mas grandes- dominios cuando empleen Windows Nt 4.0

Particiones NDS.

NDS utiliza tecnologia para hacer particiones y asi subagrupar el espacio de nombre NDS desde una
perspectiva de guardado de objeto y para definir la unidad de réplica dentro de NDS. Debido a que
NDS guarda objetos en particiones utilizando archivos planos que no estan indexados, Novell
recomienda que los administradores no deben configurar particiones que guarden mas de
aproximadamente mil objetos. Cuando es necesario guardar mas de mil objetos, los
administradores deben crear particiones adicionales.

La figura 2 muestra como NDS pudiera ser utilizado en el mismo escenario del cliente. En este
escenario, cada territorio y sitio requeriria particiones muiltiples para guardar todos los objetos
correspondientes a esa locacion.

Microsoft considera que el esquema de particion de NDS crea un numerc de retos para los
administradores, usuarios y para las aplicaciones.

« La busqueda de objetos es ineficiente, Por ejemplo, si un administrador desea localizar a
todos los usuarios con nombre Guillermo en el sitio de Campeche, se tendra que buscar en
multiples particiones utilizando una técnica a la cual Novell denomina caminando el arbol.
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Al interior de cada particidn, las busquedas se hacen mas lentas por el hecho de que las
particiones no estan Indexadas, cada objeto debe ser escaneado individualmente para
encontrar su igual.

e La administracion de la configuracion de particiones puede ser compleja. Debido a que los
contenidos de objetos contenedores no pueden traspasar particiones y debido a que Novell
recomienda que las particiones no deben expandirse a través de areas amplias de
conexiones de red, los administradores deben disefiar jerarquias de unidades
organizacionales cuidadosamente para acomodarlas dentro de las particiones.

e Las aplicaciones de Novell crean automaticamente un numero significativo de objetos al
interior de las particiones. Por ejemplo, Netware crea tres objetos para cada usuario DHCP
v entre uno y tres objetos para cada usuario de ZenWorks.

« Conforme se afaden objetos y las particiones se llenan, es responsabilidad de los
administradores reestructurar y rebalancear las particiones manualmente.

El mecanismo de NDS para catdlogos, detallado en la siguiente seccion, esta disefiado para
manejar algunos de los temas creados por las particiones NDS, sin embargo, Microsoft considera
que algunos temas significativos permanecen, aun cuando los catdlogos sean tomados en cuenta

La necesidad de catalogos.

En el caso tanto del directorio Activo como de NDS, habra situaciones donde no serd préctico
guardar todos los objetos posibles en una sola particion de directorio. Por ejemplo, en el escenario
del cliente arriba, interconexién de red de un &rea amplia puede hacer el trafico de réplica
prohibitivamente lento entre Monterrey, Distrito Federal y Coatzacoalcos. Debido a que habra algun
grupo de informacion que es de interés a través de toda la compafiia, sin embargo, es importante
tener una forma de obtener subconjuntos de todas las particiones individuales y hacerlas
disponibles en un solo lugar. Tanto el Directorio Activo como NDS proveen caracteristicas de
catalogo para atender a este requerimiento.

Catalogos de Active Directory.

El Directorio Activo proporciona un mecanismo llamado Catdlogo Global para habilitar a los
administradores a construir un directorio especializado conteniendo los subconjuntos de atributos
de los objetos que son de interés mas allda de un solo dominio. El Catalogo Global se construye
desde el concepto de Windows NT 5.0, arboles y bosques de dominios relacionados para
determinar como participan los dominios en el proceso del Catélogo global

En particular, el Directorio Activo habilita a los administradores para especificar cudles
controladores de dominio, en un dominio dado, deben contener informacion de Catalogo global en
sus particiones del Directorio Activo. Entonces, los administradores especifican cudles atributos del
objeto deben ser replicados en el Catalogo Global, utilizando Schema Manager del Directorio Activo.
Cuando cualquier objeto en el drbol o bosque es afiadido o actualizado, informacién acerca de la
actualizacién se propaga automaticamente, utilizando la misma tecnologia de réplica igua! que
dentro de un dominio, a todos los controladores de dominio que tengan informacion de Catalogo
Global.

En el escenario del cliente, los dominios podrian ser organizados como un arbol con el Distrito
Federal como el dominio madre, y Monterrey y Veracruz como dominios dependientes. Cada
dominio podria tener una réplica del Catalogo Global conteniendo atributos seleccionados de todos
los dominios. Los méritos del enfoque del Directorio Activo sobre los catalogos incluye:

e Los Catdlogos Globales son actualizados simultdneamente con otros ciclos de réplica para
asegurar que los catdlogos se mantengan consistentes con los objetos subyacentes
basados en el dominio.

* Catdlogos Globales se mantienen dentro de las particiones del Directorio Activo para
habilitar una sola forma unificada de accesar todos los objetos del Directorio Activo.

» Objetos y atributos en el Catalogo Global retienen sus listas de control de acceso original
para asegurar que las operaciones de catalogo no comprometan la seguridad.
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Catalogos NDS.

NDS proporciona un mecanismo llamado Servicios de Catdlogo para crear catalogos. Con los
catdlogos NDS, los administradores habilitan a los usuarios y a las aplicaciones para desarrollar
busquedas directamente contra una sola entidad que incluye copias de objetos de particiones NDS
multiples. Novell recomienda el uso de catalogos para evitar la necesidad de realizar el caminar por
los arboles de NDS al efectuar busquedas.

Para crear y administrar catalogos, los administradores utilizan una utilidad llamada Administrador
de Servicio de Catalogo. Esta utilidad habilita a los administradores a definir particiones que deben
ser catalogadas y los atributos de los objetos que son de interés. Los Administradores también
utilizan el Catalogo Service Manager para operaciones de lo que Novell denomina The Dredger, un
proceso que se ejecuta periddicamente para reconstruir los catdlogos. Microsoft considera que los
catalogos NDS tienen varias debilidades significativas:

* Los catdlogos no estan basados en actualizaciones incrementales (como las técnicas de
réplicas dentro de una particion). Cuando el Dredger comienza a ejecutarse, lo hace con un
archivo vacio y procede a revisar cada particion individualmente, Cuando termina, el
Dredger reemplaza la version anterior del archivo con [a version actualizada.

« Debido al tiempo que toma revisar las particiones individualmente, Novell recomienda que
los catdlogos sean reconstruidos solo periddicamente (por programacion, el Dredger se
ejecuta cada 24 horas). Esto significa que los catdlogos tienen ia probabilidad de estar
desactualizados con los objetos subyacentes en sus particiones.

e Los objetos que son actualizados con Dredger pierden sus propiedades de control de
acceso originales. A cambio, los derechos de control de acceso son aplicados al catalogo en
su totalidad. Si a un usuario se le otorga acceso al catdlogo, pueden obtener acceso a
todos los objetos y atributos.

« Para habilitar busquedas eficientes y asegurar algin nivel de seguridad al nivel de
atributos, los clientes deben definir catdlogos multiples, cada uno representando una vision
diferente de los objetos. Por ejemplo, los administradores pueden definir un catdlogo
separado para Recursos Humanos que contenga informacion de incrementos salariales, de
manera que esta informacion no esté disponible en el mismo catdlogo utilizado para la
informacion, como las direcciones y teléfonos.

Utitizando el criterio definido al principio de esta seccién para evaluar la escalabilidad de NDS,
Microsoft considera que sera dificil para NDS dar soporte a los requerimientos de escalar de otras
redes pertenecientes al corporativo,

4.2,5 OBJETIVO: ESTANDARES DE INTERNET

Antes del advenimiento de la conectividad basada en el estilo Internet de red de trabajo, los limites
corporativos y geograficos definieron el nivel de conectividad que las aplicaciones debian proveer.
Ahora, que virtualmente cualquier computadora es capaz de localizar y comunicarse con cualquier
otra computadora en el mundo, las infraestructuras de redes de trabajo computacionales deben
soportar cuantos estandares de Internet sea posible para asegurarse de que no sean los sistemas
computacionales quienes limiten los espacios de las aplicaciones de negocios que pueden ser
creadas.

Con respecto a los servicios de directorio, Microsoft cree que hay dos estandares de Internet
particularmente importantes:

* El Protocolo de Acceso a Dlrectorio de peso ligero version 3 (Light Directory Access
Protocol- LDAP V3) para buscar, acceder y administrar objetos guardados en los servicios
del directorio.

* El Servicio de Nominacidn de Dominio (DNS) para localizar maquinas y servicios a través de
Internet, utilizando un formato de nominacién estandarizado.
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El Directorio Activo y LDAP V3.

A sabiendas, desde hace muchos afios, de que los vendedores de aplicaciones y las compafiias de
usuario final esperarian en el futuro un nivel mas alto de adecuacién de LDAP V3 con el servicio de
directorio, Microsoft disefio el Directorio Activo como un servidor LDAP ‘nativo’. Las blsquedas
basadas en LDAP son procesadas directamente al almacén de datos del Directorio Activo, sin
necesidad de ser traducidos. Ademas, el directorio Activo puede demostrar su funcionalidad por
medio de las interfaces LDAP. Por ejemplo, E! Directorio Activo provee al soporte basado en LDAP
de un esquema de administracion, de cambios en el historial y el alcance de las busquedas.

LDAP y el Directorio Activo

Pero quizas lo mas importante del Directorio Activo— debido a que su escalabilidad es inherente- es
que estd-bien equipado para funcionar como servidor LDAP en ambientes donde un gran ndmero
de objetos debe ser partido a la misma vez. Por ejemplo, si Pemex quiere publicar un folleto
dirigido al publico o un catadlogo de productos por medio de un servidor LDAP, el Director Activo
puede dar servicio a mas de un millon de objetos en una misma particion completamente indexada.

NDS y LDAP.

El soporte de NDS para LDAP proviene de los servicios de LDAP para NDS. Los servicios de LDAP
para NDS consisten de una interfaz basada en un servidor entre NDS y las aplicaciones que se
ajustan a LDAP. Este servicio actlia como un traductor entre las bisquedas de LDAP y la forma
nativa con la que NDS accede a los datos fuera de la particién,

Mientras Novell afirma que NDS se ajusta muy bien a LDAP V3, Microsoft cree que la manera en

: ’,que NDS provee soporte a LDAP tiene muchas debilidades:

» .. Los servicios LDAP deben ser instalados en cada servidor NDS que soporte acceso a LDAP.
Novell hace notar que "...si desinstala los servicios LDAP para NDS con la intencién de
reinstalarlos después, usted deberd esperar un lapso de tiempo significativo antes de
intentar instalarlo de nueva cuenta. Debido a que el esquema necesita ser sincronizado una
vez mas a través del arbol, el periodo de tiempo que debe esperar es proporcional al
tamafio del arbol NDS",

« LDAP y NDS utilizan diferente nomenclatura sintactica.

« Los derechos de control de acceso son archivados de manera distinta cuando el acceso al
NDS es por medio de LDAP, en oposicion al acceso directo a traves de las interfaces NDS.

« Utiliza un proceso de middleman entre las aplicaciones y NDS para procesar las mejoras a
las bisquedas mas alla del procesamiento.

« NDS no expone la totalidad de su funcionalidad por medio de LDAP. Cuando no es
requerido estrictamente para adecuaciones, no exponer caracteristicas tales como un
esquema de administracién a través de los controles extendidos de LDAP fuerza a la
aplicacion a implementar multiples métodos de acceso a NDS, cuando ciertas
caracteristicas deben ser accesadas.

« Posibilita el acceso a los espacios de nombre de NDS, que contengan mas de mil objetos
por medio de NDS, que requieran compafias que exponen sus aplicaciones a las
limitaciones de realizacion del paseo por el arbol (bGsqueda de mditiples particiones
necesaria).

E! Directorio Activo y DNS.

Una de las metas de largo alcance que Petroleos Mexicanos busca implementar en sus servicios de

directorio es el concepto de una raiz global que conecta todos los espacios de nombre individual en

conjunto, para simplificar la localizacién de informacién. En ausencia de una capacidad de raiz
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global, se deberia publicar las direcciones de sus servicios de directorio.

Microsoft decidio tomar un acercamiento diferente e integré el Directorio Active con el mecanismo
que ya usa todo el mundo para encontrar servicios en Internet: los nombres de dominio DNS.
Windows NT 5.0 estd basado en nombres DNS. Debido a que las particiones del directorio Activo
tienen una relacion frente a frente, los dominios, los espacios de nombre del Directorio Activo
pueden ser localizados directamente por medio del DNS, Ademas, los objetos del Directorio Activo,
con nombres faciles de distinguir, contienen el nombre DNS de su particion, es (nico globalmente y
describe por completo la manera de encontrar un objeto en la Intranet de una compaiiia o a través
de la totalidad de Internet.

NDS y DNS.

El estilo de nominacion utilizado por NDS no incorpora los nombres DNS. Para localizar un objeto en
NDS, los usuarios necesitan saber primero como encontrar el servidor NDS apropiado. Ademas,
como NDS y LDAP usan una sintaxis de nominacién diferente, las aplicaciones de Intranet escritas
para acceder a NDS directamente utilizaran nombres de objeto diferentes a los de las aplicaciones
de Internet que usan LDAP. i

4,2.6 OBJETIVO: SERVICIOS DE SEGURIDAD
Junto con la habilidad para acceder a directorios a través de Internet viene una creciente necesidad
de proteger los recursos del corporativo. Desde cualquier perspectiva, el reto que enfrentamos es
proteger los recursos sin necesidad de disefiar redes de trabajo con restricciones innecesarias, o
incrementar la complejidad de la administracion. Cuando se evaltlan las tecnologias del directorio,
es importante entender ciertas caracteristicas de la implementacion del sistema de seguridad como:

» La forma en que es posible que los usuarios y las aplicaciones se autentifiquen a si mismos

en el directorio.
e Una vez autentificados, la forma en que se computan los derechos de acceso.
+ Cualquier limitante impuesta por la implementacion.

Directorio Activo y 1a autentificacién.
El Directorio Activo soporta multiples protocolos de seguridad de autenticacién como Kerberos,
certificados X.509 y Smart Cards para facilitar el desarrollo de Extranets. El.acercamiento. del
Directorio Activo a la autenticacion también hace mas sencillo expandirlo “con: protocolos de
autenticidad adicionales. Una vez que el usuario se autentifica, se reallza la autorlzaclon de manera
consistente a través de los archivos, aplicaciones y otros recursos. .

NDS y la autenticacién.
NDS soporta certificados x.509 pero no soporta Kerberos o Smart Cards para a“autenticacion.
Ademas, ‘como se menciond anteriormente, los derechos de control de acceso a NDS son por medio
de LDAP, como opuesto a las interfaces de acceso directo NDS.

Directory y el equipo legado.

El Directorio Activo implementa una sofisticada forma de legado estatico. Cada uno de los objetos

legados tiene una lista de controles de acceso 'adjunta’ que contiene el ‘sumario’ de todos los

derechos de acceso especificamente asignados al objeto. El Directorio Activo vuelve a procesar los

derechos de acceso de los equipos legados automdticamente, cuando alguno de los derechos de un
. objeto es cambiado. En ese caso, solo el cambio al objeto es copiado entre los controles del

dominio y los catalogos globales. Los derechos de acceso de los equipos legados son entonces

vueltos a procesar en cada control de dominio en una operacion rapida.

El Directorio Activo se comporta de esta manera debido a que los directorios deben ser optimizados

para leer (versus escribir) los comportamientos. El Directorio Activo 'paga el precio’ de volver a
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procesar los controles de acceso a los comportamientos una sola vez (en el momento en que es
cambiado un objeto) en lugar de tener que hacerlo en cada operacion de lectura. El efecto de red
para el usuario que busca un legado 'verdaderamente' dindmico y la manera en que el Directorio
Activo implementa el legado son lo mismo

NDS y el equipo legado.

NDS implementa un dinamico legado de derechos de acceso al objeto. En la mayoria de los casos,
la diferencia entre este método y el utilizado por el Directorio Activo es minima. De cualquier
manera, debido a las implicaciones de la vigencia del catdlogo y al dinamismo del legado, los
catélogos de NDS no soportan control de acceso al objeto y su nivel de atributo, Cada intento de
buscar objetos en el catalogo forzara al catélogo a localizar cada objeto subyacente en su particion,
y a volver a procesar sus derechos de acceso antes de que la busqueda permita incluir el objeto.

El Directorio Activo y los grupos.

El Directorio Activo implementa grupos de seguridad de manera que hace posible (y eficaz) crear
grupos que expanden las unidades organizacionales sin una particion, a traves de dominios que son
parte de un bosque o un arbol. Esto hace que a los administradores les resulte mas sencillo crear
grupos donde se incluyan miembros sin reconocer previamente su emplazamiento en la particidn o
sin conocer el dominio al auge pertenecen.

NDS y los grupos.

Mientras NDS soporta este concepto, Novell recomienda a los administradores minimizar el nimero
de grupos de seguridad que se expanden a través de las particiones, debido a su impacto en el
trafico de red de trabajo. Microsoft cree que esto plantea restricciones significativas, respecto a la
manera en que definen las particiones los administradores de NDS, lo que parece querer decir que
para poder encontrar los requerimientos del negocio, se deben crear grupos que expandan muchas
particiones.

4.2.7 OBJETIVO: SINCRONIZACION Y CONSOLIDACION

En la actualidad, la informacion sobre gente, aplicaciones y recursos esta dispersa entre muchas
empresas, y continla en proliferacién. Con la intencién de mejorar la funcionalidad, es muy
frecuente que los sistemas operativos y las aplicaciones (desde el correo electrénico hasta los
sistemas ERP) tengan su propio depdsito para archivar la informacién sobre usuarios y recursos. Asi
como las compaiiias aumentan continuamente el nimero de plataformas y aplicaciones que utilizan
y soportan el nimero de depdsitos incrementa de la misma manera. Esto fuerza a las compafiias a
administrar informacion en muchos lugares distintos, incluso en aquellos jugares que contienen
informacion afin o duplicada.

Para minimizar costos e incrementar la habilidad de respuesta al cambio, Pemex quiere tener
servicios de directorio multi-propdsito que ofrezcan una manera comun de archivar, acceder o
administrar la informacion corporativa,

Debido a fas realidades del ciclo de vida de las fuertes Inversiones realizadas en aplicaciones y
plataformas, esta meta no sera terminada en una noche. De cualquier forma, con los estandares de
directorioc de Internet, es posible para la Subdireccion de Distribucion reducir el nimero de
directorios que necesitan.

Los requerimientos para un directorio multi propdsito que vayan a jugar un papel de unificacion
incluyen:

* Facllidades para sincronizar los cambios con otros directorios.

» la escalabllidad y flexibilidad para consolidar objetos de varios directorios de aplicaciones
especificas.

94



MUGRACION DE NOVELL NETWARE 4.1 1 A MICROSOFT WINDOWS N SERVER 4 0 DE LA RED DE LA SUBDIRECCION
DL DISTRIBUCION DE PEMEX REFINACION

El Directorio Activo y la sincronizacion,

El Directorio Activo ofrece caracteristicas de sincronizacién que nos permitird empezar a utilizarlo
inmediatamente como su punto focal para centralizar la administracion y las infraestructuras de
firma Unica, mientras se realiza la transicién de directorios existentes.

El Directorio Activo incluye, en particular, una interfaz basada en LDAP para buscar listas de todas
las adiciones y actualizaciones de objeto desde cierto tiempo a la fecha. Estas interfaces facilitan a
las aplicaciones (incluyendo productos meta-directorios) la sincronizacion de objetos en diferentes
directorios, sin tener que regresar a ineficaces técnicas como recorrer un arbol o monitorear el
trafico de réplicas.

Ademas, brevemente después del lanzamiento de Windows NT Server 5.0, Microsoft espera ofrecer
un producto adicional, que utilizard los mecanismos de notificacion de cambios del Directorio Activo
para sincronizar objetos del mismo con los correspondientes objetos guardados en NDS.

NDS y sincronizacién.

NDS ofrece mecanismos no construidos, para publicar o recobrar cambios en los sucesos del
directorio. La tercera parte de los productos que capturan actualizaciones y adiciones para NDS, lo
consiguen monitoreando el trafico de copias sin particiones con agentes especializados de NDS.
Cuando se requieren multiples particiones para sostener un grupo de objetos, es necesario
emplazar agentes en cada particion con el fin de lograr capturar todos los cambios del suceso.

El Directorio Activo y la consolidacién.
El Directorio Activo provee escalabilidad a varios millones de objetos en una sola’ partlclon. Este
nivel de escalabilidad le permite ser utilizado como punto de consolldaclon por otros servlcnos de‘
directorio de aplicaciones especificas. Por ejemplo:
« Microsoft Exchange utilizara el Directorio Activo exclusivamente (en lugar del dlrectono‘
especializado que utiliza normalmente) si se inicia con Exchange version 6.0. :
¢ Microsoft Message Queue Service versién 2.0 (MSMQ), que parte de Windows NT Serverv
5.0, utilizara el Directorio Activo en lugar de la base de datos de SQL: Server 6.5 utilizada
por MSMQ 1.0. :
= Microsoft Commercial Internet Services (MCIS), en- Ia version
Activo para autentificar el acceso de los usuarios. : g
« Vendedores de meta-directorios importantes como ISOCOR y Zoomit han anunciado. su
intencion de dar soporte a! Directorio Activo como su bodega de objetos subyacente‘ :
Mientras estos productos soporten al Directorio Activo, los ‘clientes “se beneflclaran deiun
incremento en las habilidades para administrar directorios centraimente,- lo -que ‘se - traduce
Directamente en la disminucién del TCO.

tillzara el Directorlo

NDS y la consolidacion.

Microsoft cree que los lanzamientos relacionados con la escalabilidad y el soporte de NDS para
LDAP, identificados anteriormente, limitan significativamente la habilidad de NDS para actuar como
un punto de consolidacién de directorio. Por ejemplo, una aplicacién que quiera utilizar NDS como
su servicio de directorio tendra que limitar el niUmero de objetos que archiva al numero de objetos
nue se pueden guardar en una sola particidn, ser tolerante con el significativo lapso de tiempo que
tardan las busquedas a través de las particiones de NDS, o implementar sus funciones de
administracién de particién propias.

Microsoft también cree que el catdlogo de servicios de NDS seria de valor limitado en la
consolidacion de escenarios debido a que las aplicaciones pueden modificar o agregar objetos en
una particion y, por lo tanto, no poder encontrar una copia del objeto consistente en el catdlogo
por largos periodos de tiempo. Esto serd verdad aunque el catalogo sea conservado en el mismo
servidor que la particién misma.
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4.2.8 OBJETIVO: AMBIENTE DE DESARROLLO
El arrea de Informatica de la Subdireccion de Distribucion busca averiguar rapidamente los costos
del directorio de servicios debido a las maneras en que estos directorios ayudan a simplificar el uso
y la administracion de usuarios en un ambiente de red de trabajo. Por ejemplo, archivar
informacion sobre usuarios y maquinas jerarquicamente en un directorio permite a los
administradores delegar responsabilidades de administracion a los individuos, sin departamentos o
grupos. Esto libera a los administradores y les permite enfocarse en otras tareas, asimismo, otorga
mas autonomia y control a los usuarios.
Extender el papel de los directorios para que incluyan servicios de seguridad, consolidacién de
directorios y trabajo en red ofrece valor adicional. Por ejemplo, el directorio de red de trabajo
disponible permitira proveerse de servicios basados en pdlizas y otras informaciones archivadas en
directorios.
Adn mas importante es que, al utilizar aplicaciones que han sido integradas a los servicios de
directorio, PEMEX estard posicionada para experimentar lo mejor de todos los mundos:
administracion simplificada, servicios de red de trabajo mejorados, mayor funcionalidad de las
aplicaciones, TCO mas bajos y sinergia entre todos los componentes del directorio disponibles del
ambiente de red trabajo computacional. Esto acrecienta la categoria de lo que debe ser un servicio
de directorio, los directorios que sdlo ofrecen una administracién simplificada o soporte para una
sola aplicacion, niegan a sus usuarios muchos beneficios importantes.
Como se adquiere ta mayor parte del software que se utiliza, es muy importante que se pueda
comprar productos y aplicaciones que funcionen con los servicios de directorio que la compaiiia
haya seleccionado.
Lo que permite a los vendedores soportar un directorio estd ampliamente determinado por:

« Las caracteristicas que soporta el directorio.

+ Qué tan facilmente se pueden aprovechar estas caracteristicas.

» La riqueza de la plataforma en la que corren las aplicaciones y el directorio.
Servicio de interfaces del Directorio Activo (ADSI).
Para hacer mas facil escribir aplicaciones de directorio disponibles que accedan al Directorio Activo
y otros directorios LDAP disponibles, Microsoft desarrollid el Servicio de interfaces del Directorio
Activo (ADSI). ADSI es un grupo extensible de interfaces de programacion faciles de usar, basadas
en el Modelo de Objeto Componente de Microsoft (COM) [Component Object Model), que puede
ser utilizado para escribir aplicaciones para acceder y administrar:

e Directorio Activo.

* Cualquier directorio basado en LDAP.

* Otros servicios de directorio en la red de trabajo de la compaiiia, incluyendo NDS.
El servicio de interfaces del Directorio Activo abstrae las capacidades de los servicios de directorio
de diferentes proveedores de redes de trabajo, para presentar un solo grupo de servicios de
directorio de interfaces para administrar las fuentes de red de trabajo. Esto simplifica enormemente
el desarrollo de aplicaciones distribuidas, asi como la administracién de sistemas distribuidos. Los
desarrolladores y los administradores utilizan este unico grupo de servicios de directorio de
interfaces para enumerar y administrar los recursos de un servicio de directorio, sin importar qué
ambiente de trabajo en red contiene e! recurso. Estos ADSI vuelven mas sencilla la realizacion de
tareas de administracion comunes, como agregar nuevos usuarios, administrar impresoras y
localizar mas alla del ambiente computacional distribuido. Combinado con la riqueza de las
herramientas que soportan COM ~ como Microsoft Visual Basic®, Visual C++®, y Visual J++™ —
ADSI facilta a los desarrolladores la realizacion de aplicaciones para directorio.

Aplicaciones del Directorio Activo.
La versidn 5.0 de Windows NT Server 5.0, que incluye el Directorio Activo, estd disefiada para
proveer a los desarrolladores con las caracteristicas que necesitan para construir aplicaciones de
directorio poderosas que ofrezcan una gran funcionalidad y hagan posible la disminucion del TCO:
* Politica de integracion de grupo. Las caracteristicas de la politica de grupo permiten a
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los administradores definir grupos de aplicaciones, incluyendo configuraciones especificas,
que los usuarios deben tener disponibles, basdndose en su papel dentro de la compafiia, el
dominio del cual son miembros, y los grupos de seguridad Windows NT a los que
pertenecen, Cuando un usuario es movido a una organizacién, o agregado a un grupo de
seguridad Windows NT, las aplicaciones pueden ser instaladas y configuradas
automaticamente, ayudando ampliamente a la disminucién de costos de instalacion y
configuracion.

» Publicacion de servicio. El Directoric Activo permite a las aplicaciones publicar los
nombres y emplazamientos de los servicios que proveen, para que los clientes puedan
localizar y utilizar los servicios de manera dindmica. Esto permite a los administradores
volver a configurar los servidores para obtener tiempos de respuesta dptimos y una mayor
disponibilidad sin ia necesidad de actualizar a los clientes,

+ Directorio de extension de objeto. el Directorio Activo ofrece a las aplicaciones la
posibilidad de agregar nuevos tipos de objetos y extender los objetos existentes con
nuevos atributos. Esto permite al Directorio Activo ser el punto de consolidacion para
reducir el numero de directorios que tiene la compafiia. Los beneficios incluyen
comparticion de informacion mejorada y administracion de usuarios comun, dispositivos de
disponibilidad de computadoras, aplicaciones y directorios.

e FEl modelo de extensiéon ADSI. ADSI ofrece una caracteristica llamada Modelo de
Extension ADSI que permite a los desarrolladores de aplicaciones asociar las reglas de
negocios basadas en COM con objetos guardados en el Directorio Activo. Esto proporciona
a los desarrolladores y administradores una manera de interactuar consistente y simple con
una aplicacion y sus objetos. El Modelo de Extension también vuelve mas facil invocar
métodos a través de grupos de objetos, como €l 'todos los usuarios del departamento de
cobranzas' para simplificar la administracion.

+ Bodega de clasificacion del Directorio Activo. El Directorio Activo incluye una seccion
del arbol del directorio lamada Bodega de Clasificacion que se usa para archivar nombres
(por instancia, Class ID o Program ID) y locaciones de objetos COM instalados en la red de
trabajo. COM usa la Bodega de Clasificacion para localizar e instalar objetos COM que los
usuarios tienen permitido utilizar en sus maquinas automaticamente. Esto puede bajar el
TCO de las aplicaciones basadas en COM al simplificar Ia administracion y configuracion del
cliente.

Windows NT Server 4.0 y el Directorio Activo en conjunto proveen una plataforma de caracteristicas
completas para construir aplicaciones de directorio disponibles. Como prueba del poder de esta
plataforma, vendedores lideres como Baan, 1.D. Edwards, SAP y Cisco han acordado agregar
soporte para el Directorio Activo en sus productos.

El ambiente de desarrollo NDS.
Microsoft cree que Novell ha tenido dificultades para atraer el trabajo de red guiado y vendedores
de aplicaciones para desarrollar los ambientes Netware y NDS por distintas razones, incluyendo las
bien conocidas pruebas de implementacion de aplicaciones como Netware Loadable Modules
(NLMs). Por ejemplo, desde que Novell anuncié que proveera soporte ADSI para NDS, no es posible
para las aplicaciones que corren en los servidores Netware utilizar ADS] debido a que Netware no
soporta COM o las herramientas basadas en COM como Visual Basic. Al contrario, las aplicaciones
basadas en Netware deben usar también NDS APls nativo o utilizar llamadas JNDI cuando corren
en la aplicacién Java Virtual Machine provista en Netware version 5.0.
Ademas de las limitaciones mencionadas anteriormente, las aplicaciones que utilizan NDS como
almacén deben trabajar sin las limitaciones de las particiones de NDS y no puede crear
simplemente un numero arbitrario de objetos en una particién. Por ejemplo, una aplicacion de
correo electrénico no puede utilizar un dnico contenedor en una misma particion para archivar una
libreta de direcciones, si la expectativa es que posiblemente haya mas de mil entradas (ej. objetos)
en la libreta. Es quiza por esto que el propio producto Novell de GroupWise usa NDS para la
autenticacion y administracion de usuarios, pero utiliza una base de datos separada para la
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4.3 REDUCCION DEL COSTO TOTAL DE PROPIEDAD (TCO) CON WINDOWS NT SERVER 4.0

El tiempo es dinero - pero también es el equipo, Ia capacltaclon, el mantenlmlento de slstemas y los
costos de personal. A medida que se lucha por equilibrar las demandas cada vez mas grandes de
proyectos con las limitaciones de costos reales, aun’hay una pregunta que es muy familiar para
todos; encontrar los costos totales de propiedad mas bajos.

Que es TCO?

El Costo Total de Propiedad (TCO) es un modelo que ayuda a entender los costos directos e
indirectos asociados con la pertenencia y uso de la tecnologia de informacion, a través de sus
diferentes etapas del ciclo de vida. Es posible que se pueda pensar en TCO como la suma de todos
los diferentes costos (pequefios o grandes) que se van generando como son la adquisicion de
computadoras, la instalacién, la administracion, las redes, y las aplicaciones.

Todos los costos pueden ser particionados dentro del modelo TCO y ser utilizados con una
metodologia administrativa para formar una herramienta al soporte de decisiones, La combinacion
del modelo TCO con la metodologia, provee a una persona que entiende todos los costos asociados
con los sistemas, a proporcionar mas valor a las organizaciones y negocios en general, a través de
adquirir la tecnologia correcta que ayude a disminuir el TCO.

Interpose y Microsoft han desarrollado el modelo TCO y también han asociado una metodologia de
administracion de costos a las diferentes etapas de su ciclo de vida, con la finalidad de hacer que el
TCO sea mas medible.

TIPOS DE COSTOS
El modelo TCO Microsoft/Interpose divide a los costos en dos grandes categorias de costos:

1,- Costus Directos: Son aquellos que estardn presupuestados con algln departamento dentro
corporativo de PEMEX Refinacion en el arrea de la Subdireccion de distribucion, como por ejemplo,
hardware, software, administracion, operacion, desarrollo, comunicaciones, etc.

2.- Costos indirectos: Son aquellos que no estan presupuestados y que muchas veces estan
escondidos dentro de la compaiiia, por ejemplo, el soporte a usuarios finales, autoaprendizaje,
caidas del sistema, productividad, etc.

Con mas caracteristicas funcionales que ningun otro sistema operativo, Windows NT Server ofrece
mucho mas por menos dinero que Novell NetWare. Ademds de tener una extraordinaria facilidad de
uso de la interface y herramientas de administracion, con lo que se decrementa de manera
significativa la administracién del servidor y de la red en general. Todas las caracteristicas de
Windows NT Server hacen que se decremente sustancialmente el Costo Total de Propiedad, por lo
cual es la mejor opcion para cualquier cliente del mercado actual.
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CONCLUSIONES

windows NT Server reduce los costos totales de Operacion para las necesidades del
Corporativo Pemex Refinacion en el arrea de la Subdireccion de distribucion,

Cuando se penso en seleccionar un sistema operativo, existian muchas razones
importantes (no solamente el precio) para justificar la adquisicion del mismo. Microsoft
entiende perfectamente esta situacion, por lo que ha desarrollado un sistema para
windows NT Server que reduce los costos del ciclo de vida de la tecnologia de
informacion. Particularmente, Microsoft se ha concentrado en las siguientes areas:

« Hardware y Sistemas operativos: Los clientes que tienen Windows NT Server
pueden comprar cualquier tipo de hardware de muchos diferentes vendedores a
precios muy razonables, debido al gran mercado competitivo que tenemos hoy en
dia. El resultado es que el costo total de hardware y del sistema operativo para un
gran corporativo que tiene basados sus sistemas en UNIX, seria muy cuantitativo y
no se compararia en una solucién basada en Windows NT Server.

« Aplicaciones y Software de Utilerias: Cada dia existen mas empresas desarrollando
software que corre perfectamente bajo la plataforma Windows NT Server. Esta gran
variedad de software hace que los precios disminuyan debido a la gran
competencia, ademas de generar que la calidad de los mismos se incremente de
manera significativa,

« Servicios de Soporte: El soporte basico y tos servicios de desarrollo son mucho
menores en Windows NT Server que en plataformas UNIX debido a la facilidad de
uso, ademas que existe un gran nimero de personal certificado (Microsoft Certified
Professionals) para soportar todas las soluciones Microsoft.

« Productividad del Usuario: Seguramente uno de los aspectos mas significantes en
los costos de la tecnologia de informacion es el impacto de productividad en la
fuerza de trabajo. Los usuarios pueden hacer mas en menos tiempo, pueden
emplear mas tiempo en su nicho de negocio que en el aprendizaje de uso de las
computadoras, los desarrolladores tendran la capacidad de desarrotiar mas
rapidamente y reutilizar componentes de otros proyectos. Los administradores
tendran la capacidad de administrar en menos tiempo y mas eficientemente.
Windows NT Server es la solucion para cualquier empresa del mercado actual.

Es claro PEMEX desea usar los servicios del directorio con distintas intenciones.
Ademas, se busca eliminar las barreras organizacionales y geograficas para hacer
negocios en Internet, revertir la tendencia hacia la proliferacion de directorios con roles
especificos y obtener sinergia de elementos en sus ambientes de redes.
Adicionalmente, esta el hecho de que es necesario tomar decisiones informadas sobre
la seleccion de los servicios del directorio que seran compatibie con las necesidades del
corporativo en la actualidad y en el futuro.
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Microsoft cree que una buena forma en que se pueden tomar decisiones sobre los
directorios, es identificar los roles que les gustaria que tuvieran en su organizacion y
decidir si pueden ser resueltos por el Directorio Activo de Microsoft o por NDS de
Novell. Basados en estos roles, se ha llevado a cabo una comparaciéon entre los dos
directorios, la cual muestra que el Directorio Activo:
¢ Es un directorio mas completo que NDS para administrar usuarios y los recursos
de la red.
« Brinda mayor flexibilidad en los servicios de seguridad que NDS.
» Es una mejor plataforma para consolidar un directorio y realizar una
administracion centralizada que NDS.
« Tiene mayor apoyo de proveedores de infraestructura y aplicaciones que NDS.

Basado en esta perspectiva, Microsoft cree que el Directorio Activo cumplira mejor que

NDS con los requerimientos de los usuarios de tener un directorio multipropésito. Esto
hace al Directorio Activo la mejor alternativa a largo plazo.
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T comumcaaon ;

GLOSARIO DE TERMINOS

A -
Ancho de banda

Cantidad de bits gue pueden viajar por el medio fisico (cable coaxial, par trenzado, fibra dptica,
etc.), Entre mayor sea el ancho de banda obtenemos mas rapido la informacidn. Se mide en
millones de bits por segundo (mbps). Las velocidades tipicas hoy en dia son de 10 Mbps a 100
Mbps.

Apple Talk

Arquitectura de LAN construida con computadoras e impresoras Apple Macintosh. AppleTalk
soporta esquemas de cableado LocalTalk también de Apple, asi como Ethernet and IBM Token
Ring. Esta puede conectar computadoras e impresoras Macintosh, y en ocasiones PC's si son
equipadas con equipo de hardware y software especial Apple Talk.

ARPANET(Advanced Research Projects agency Network)

Red experimental con fines militares establecida en los setenta, en la cual se probaron las teorias y
el software en los que esta basado Internet. ARPANET era una red experimental que apoyaba la
investigacion militar, en particular la investigacion sobre como construir redes que pudieran
soportar fallas parciales (como las producidas por los bombardeos) y ain asi funcionar, La red fue
disefada para requerir un minimo de informacion de las computadoras que forman parte de ella.
La filosofia era que cada computadora en la red se pudiese comunicar, como un elemento
particular con cualquier computadora.

-B-

Bit (Binary DigIT)

Unidad minima de almacenamiento de la informacion. su valor puede ser.0 6 1 6 verdadero 6 falso.

Bps

: Bits por segundo (Blts per second .Es |a veloadady a Ia que se transmlten los bits en un medio de
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: Cllente s

“-'Una aplicaaon que permlte a un usuario obtener un serwcio de un servidor localizado en la red. Un
sustema o proceso que solicita a otro sistema’o proceso que le preste un servicio.

N Correo Electromco

g Permlte el lntercamblo de mensajes entre personas conectadas a una red de manera similaral
. correo tradncnonal : : :
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CSNW

Es una herramienta incluida con Windows NT Workstation, que hab|I|ta el acceso dlrecto a recursos -
de archivos e impresoras en servidores NetWare. .

-E-
ESTANDAR

Serie de especificaciones que incluye guias y reglas que se refieren al tipo de’componéhtes que
deben usarse para formar una red, incluye la manera de conectar los componentes, asf como los
protocolos de comunicacién que hay que emplear

-F-

Frame

En comunicaciones, es un paquete de informacidn transmitida. -

Full duplex
o Se refere a Ia transmlslo X
FPNW S

o 'Es una utllena qu permlte a’las’comput: doras con ‘Windows NT Server funcuonar como si fueran
“servidores de archlvos compatibl no vuene lnclu|da dentro del producto Windows

Es una utllerla -que ‘ habilita a “las; computadoras con Windows NT Server que tlenen instalado
NWLINK el accesar archlvos e |mpresoras en servidores NetWare.

He
: ’Hardware‘ o

Sé refiere a ios §9mbonéntes ﬁsicos de un computador, como discos, monitor, teclado etc.
- Host (Anfitrién) - ' k

computadora a la que tenemos acceso de diversas formas (telnet, FTP, Worl Wide Web, etc.). Es el

servidor que nos provee de la informacién que requerimos para realizar algun procedimiento desde
una aplicacion cliente.

-1-
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Institute of Electrical end Electromc' Enginéers, fundadd en-1884, el instituto es una orga‘nlzaC|onr
compuesta de ingenieros, cientificos y estudiantes:1EEE es’ mejor conocldo por el de.sarrollo de
estandares para la industria de la computacuon y la electromca :

18M

International Business Machlnes, la. mas grande compama de computadoras en el mundo IBM
inicié en 1911, En 1953, introdujo la primer computadora, la:701. En" 1981 IBM Ianzo su prlmera
computadora personal, llamada la IBM PC, que se convvmo en estandar‘ i :

IDE

Abreviacién de Integrated Drive Electronics, es una Interface para dispositivos de almacenamiento
secundario, en dqnde la Vcont’roladora estd integrada dentro de la unidad de disco duro o CD-ROM.

" INTERNET

Es la red de redes. Es una red de computo a nivel mundial que agrupa a distintos tipos de redes
usando un mismo protocolo de comunicacion. Los usuarios en internet pueden compartir datos,
recursos y servicios, Internet se apoya en el conjunto de protocolos TCP/IP De forma mas
especifica. Internet es la WAN mas grande que hay en el planeta, e incluye decenas de MAN's y
miles de LAN's. Internet no tiene una autoridad central, es descentralizada. Cada red mantiene su
independencia y se une cooperativamente al resto respetando una serie de normas de
interconexion. el organismo que se encarga de regular, establecer estandares, administrar y hacer
operacional a Internet es la ISOC (Internet Society)

1P, Protocolo de Internet

Permite a un paquete de datos viajar a través de multiples redes hasta alcanzar su destino. Se
encarga de la capa de red del modelo OSI.

ISDN (Integrated Services Digital Netwo‘rk).

Red Digital de Servicios Integrados. en el servicio de ISDN las lineas telefénicas transportan sefiales
digitales en lugar de sefiales analdgicas, lo que aumenta considerablemente la velocidad de
transferencia de datos a la computadora. Si se cuenta con el equipo y e software necesarios, y si la
central telefénica local ofrece ISDN y el proveedor de servicios lo soporta, el ISDN es posible
utilizarlo. La velocidad de transferencia que puede alcanzar ISDN es de 128,000 bps.

1SO (International Organization por Standarizacion)
Organizacidn internacional para la estandarizacion que ha definido un conjunto de protocolos
diferentes Hamados protocolos 1SO/OSI. Esta organizacion de cardcter voluntario fue fundada en

1946 y es responsable de Ia creacion de estandares internacionales en muchas areas, incluyendo la
informatica, las ecoldgicas y las comunicaciones. estd formada por las organizaciones de
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-K -
'bKilobyte

‘MiI bytes, actualménté es usado corho 1024 (dos ’elevado'a la 10) bytes.

e L -

- Local area Network. Una red de computadoras que abarca un 4rea relativamente pequefia.

MAN

Metropolotan Area Network, Una red de datos disefiada para, una’ciudad.;En términos geograficos
MAN's son mas largas que las redes de érea local (LAN's) ;*pero mas’ pequefias’ que una red de area
mundial (WAN's), i

Mbps

abreviacidn de megabits por: segu do
redes son generalmente medidas en mbp

é‘transferencla de datos, las
-N-
NETBIOS : :
Network Basic Input Output System,”una ‘aplicacion. mterface de programacnon (API) que aumenta
el DOS BIOS agrgando :funciones’ especiales” para . lANs Casi todas |as LAN's para PC's’ estan
basadas en el NetBIOS :

NETWARE
Sistema operativo para redes de. drea local esarrollado “por. Novell Corpora on NetWare es un

producto de software que corre ‘en-una varledad de’ tipos e LAN's, desde: redes Ethernet hasta :
Token-Ring.

NWLINK

Es la implementacién que

colo de transporte IPX/SPX."

0. LT

- OSI (Open systems Interconnect)
Intercouexién' de Sistemas abiertos. Es el protocolo en el que se apoya Internet. Establece Ia
manera como se realiza la comunicacion entre dos computadoras a través de siete capas: Fisica,
Datos, Red, Transporte, Sesion, Presentacion y Aplicacién.

-p-

Paquete TESIS CON
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Pieza de un mensaje transmitido sobre uha red conmutada de paquetes,.Una de las principales
caracteristicas de un paquete es que éste contiene la direccion destlno ademés de los datos. En’
redes IP los paquetes son comunmente Ilamados datagramas E .

Protocolo

Es la definicion de como deben L‘:ofn,u‘ni‘cérse dos comp;’xtqdofés,’s'uereghs’de cbnﬁpokta'njiénto, etc.

Puerto

Es un numero que identifica a- -unaapl ! ~ader : canal de’
entrada/salida de una computadora y

-5- ]
SoﬁWére : .

5 datos e |nstrucc10nes de una computadora todo Io que pueda ser almacenado electronlcamente es

; - TCP (Tranfer Control Protocol)

»sProtocoIo de control de transmision.: Es el protocolo que se encarga de la transferencia de Ios

paguetes a través de internet. Se encarga de que los paquetes lleguen al destino sin ningtin error o

pide su reenvio, Se encarga de la capa’de transportedel modelo OSI.
Token '

En redes, un token son series especiales de bits que viajan alrededor de una red Token-Ring.
Conforme circula el token, las computadoras enlazadas a la red pueden pedirlo. El token actua
como un boleto, permitiendo a su propietario el envid de mensajes a través de la red. Existe un
solo token para cada red, asi que no hay posibilidad de que dos computadoras intenten transmitir
mensajes al mismo tiempo.

-U-
UNIX

Slstema operatlvo espec:alizado en capacidades de multiusuario y multitarea. Fue la base inicial de
Intemet
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W

WAN

- Red de drea ‘mu‘nd‘ia‘l. Puedé éxtenders‘e‘av'tOdo un pais 0 a muchos a través del mundo.

- www (World Wlde We )

: 'Snstema basado en hipertextos cuya funcion es buscar y tener acceso a docurnentos a traves dela
. red i s ) i . .
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