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2

1.1 INTRODUCCION

Una de las tecnologias mas prometedoras y discutidas en {a actualidad es la de poder
comunicar computadoras mediante tecnologia inalambrica ya que es una manera de trabajar
sin depender de cables, facilitan la operacion en lugares donde fa computadora no puede

permanecer en un solo lugar, como en almacenes o en oficinas que se encuentren en varios

pisos.

No se espera que las redes inalambricas lleguen a remplarzar a las redes cableadas, son
segmentos complementarnos muay uliles en situaciones en las que es dificil montar una red,
realizar mas conexiones 0 se requiera estar mowviendose de una area a otra sin necesidad
de desconectarse de fa red Las redes cableadas y las inalambricas se pueden mezclar y de
esta manera generar una "Red Hibnda™ y poder resolver tos ulimos metros hacia la
estacién. Se puede considerar que el sisterna cableado sea la parte pnncipal y la
inalambrica le proporcione mowviidad adicional al equipo y el usuano se pueda desplazar con

facilidad dentro de un almacén, una oficina o un campus estudiantit

La red LAN Hibrida que se analiza es con el fin de proporcionar @ un campus universitario
todos los elementos y tecnologia necesarios para el acceso a la informacién, desde conocer
un manejo de horano de clases. una consuita en la biblioteca. inscripcidn a una clase, o a
navegar en Internet para revisar el correo electronico, etc., ésta estructura proporciona la

facilidad de ingresar a la informacion sin tener que estar conectado a una PC fija

Es por elio que en el Capitulo i, hace referencia a conceptos basicos acerca de las redes
WLAN, inicia con una breve pero ilustrativa introduccion acerca de la historia y perspectivas
en la actualidad, mencionando en pnmera instancia los objetivos que se pretenden alcanzar y

proporcionando algunas definiciones que resultan de utiildad a lo largo de 1a investigacion.
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En el Capitulo Il se analizan los aspectos mas relevantes del cableado estructurado,
presentando una metodologia para la implementacion de este tipo de redes, se explica de
manera detallada las caracteristicas de los dispositivos utilizados comunmente, tomando en
cuenta ventajas, desventajas, uso optimo, etc. Por otro lado, dado que las redes planteadas
estan sujelas a los estandares de la IEEE, se hace mencion a cada uno de ellos, y en

especial se exphca la norma 802.3, la cual esta enfocada a las redes Ethernet.

En el Capitulo I, iniciamos e! analtsis tedrnico de los tpos de redes inalambricas,
enfocandonos en especial a las de radiofrecuencia, ya que son estas las que corresponden a
la propuesta de este trabajo; se analizan sus lopologias, técnicas de transmision, ventajas,
desventajas, y, al igual que en el Capitulo Il cableado estructurado, se analiza de manera

mas detallada la norma IEEE 802.11, la cual corresponde a las redes inalambricas {wireless).

Una vez que se tiene un conocimiento basico acerca de los aspectos mas relevantes de la
comunicacion tanto alambrica como inaldmbrica, en el Capitulo 1V se integran los conceptos
anteriores y se agregan algunos otros, como la descripcion de dispositivos necesarios para
implementar una red inalambrica, los principales aspectos a considerar para el éxito de ésla
(cobertura. servicio, costos, etc), con el fin de integrar la propuesta de integracion de la red
hibrida (con cableado estructurado al interior e inalambrica al exterior). Para ello, se presenta
un catalogo que consta de cuatro campus universitarios protolipo, y se propone una solucién
optima para cada caso, para posteriormente integrar tres de ellos en un campus final, sobre

el cual se llevara a cabo la implementacién de una solucidén mas completa y funcional.

Por ultimo en el Capitulo V se presenta la metodologia de implementacion de la red hibnda
para el campus final descrito antenormente, tomando en cuenta todos aquelios factores que
de alguna manera podrian llegar a afectar dicha red, se descnbe de manera puntual que
acciones a lomar resuitan convenientes, dadas las caracteristicas del campus propuesto.
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Debido a la creciente demanda de recursos informaticos entre los usuanos. se penso en
ampliar la red LAN de mancra practica y sencilla, para lo cual el presente trabajo establece
una metodologia que podria aplicarse en un futuro, ya que ¢l Campus thinal presentado es un
disefio que contempla las instalaciones mas comunmente encontradas en la mayoria de las
instituciones de tlipo educativo, como son: aulas, cafeterias, bibhotecas areas verdes,
estacionamientos, etc, para las cuales se hace un analisis de concurrencia de usuarios y
cobertura de senal, tomando en cuenta que entre los objetivos principales de esta tesis, se
destaca la importancia de garantizar tfa conexidn en cualquier punto del Campus,

proporcionando movilidad total a los usuarios.

1.1.2 OBJETIVOS.

Establecer una metodologia de implementacion de una red LAN hibrida (alambrica al interior

e inalambrica al exterior) para un campus universitario propuesto.

Proporcionar conectividad y acceso a la informacion de manera movil y sencilia a los
usuarios del campus, asi como facilitar y mejorar algunos servicios propios de 1a institucidon

como inscripcidn en linea, consulta de horanos y calificaciones. nscripciones, correo

electrénico, etc.

Ampliar de una manera practica y sencilla la red ya establecida en el campus, agregando

nodos inalambricos, optimizando asi los recursos informaticos de la institucion.

Utilizar los ultimos avances tecnologicos en areas tan sustanciales como {a educacion.

st e
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1.2 INTRODUCCION A LAS REDES

1.2.1 HISTORIA

El origen de las LAN Inalambricas (WLAN) se remonta a la publicacion en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistente en

utilizar enlaces infrarrojos para crear una red local en una fabrica.

Estos resultados. publicados en el volumen 67 de los Procedimientos de IEEE, puede

considerarse como el punto de partida en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas, donde se
utilizaba el esquema del Espectro Expandido (Spread Spectrum), siempre a nivel de
laboratorio. En mayo de 1985, y tras cuatro afos de estudios, la FCC Comision Federal de
Comunicaciones (Federal Communications Comission). que es agencia federal det Gobiemo
de Estados Unidos encargada de regular y admastrar en materia de telecomunicaciones,
asigno las bandas ICM de uso Industnal Cientifico y Medico (Industrial, Scientific and
Medical) las frecuencias de 902-928 MHz, 2.4-2.483 GHz, 5.725-5.850 GHz a las redes
inaldmbricas basadas en Espectro Expandido (Spread Spectrum). (ICM es una banda para

uso comercial sin licencia).

La asignacion de una banda de trecuencias propicid una mayor actividad en el seno de la
industna: ese respaldo hizo que las WLAN empezaran a dejar ya el laboratorio para iniciar el
camino hacia el mercado. Desde 1985 hasta 1990 se siquid trabajando mas en ia fase de
desarrollo comercial. hasta que en mayo de 1991 se publicaron varios trabajos referentes a
WLAN operativas que superaban la velocidad de 1 Mbps, el minimo establecido por el {EEE

802.11 para que la red sea considerada realmente un segmento de LAN.

Hasta entonces, estas redes habian tenido una aceptacidon marginal en el mercado. Las

fazones eran vanas

1-3
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« Gran cantidad de técnicas. tecnologias y normas existentes en el ambito de las
comunicaciones méviles debido a que los diferentes fabricantes estaban desarrollando
sus propias soluciones. utihzando frecuencias y tecnologias muy distintas y normalmente

incompatibles. No existia una norma

= Altos precios que reflejan los cosles de investigacion para desarrollar soluciones

tecnoldgicas propictarias.

« Reducidas prestaciones si las comparamos con sus homologas cableadas: las redes
inaldmbricas unicamente permiten el soporte de datos, mientras que por una red de
cableado podemos llevar multitud de aplicaciones tanto de voz, como de datos, video,

etcétera, y ademas, velocidades de transmision significativamente menores.

1.2.2 ¢QUE ES UNA RED?

Las redes en general, consisten en “compartir recursos”, y que todos los programas, datos y
equipo estén disponibles para cualquier usuario de la red que asi lo solicite, sin importar la
localizacion fisica del recurso y del usuario pero dentro del rango establecido de la red. En
otras palabras. el hecho de que el usuario se encuentre a 1000 mts. de distancia de los
datos. no debe evitar que este los pueda utihzar como si fueran originados locatmente. La
generalizacion de la computadora personal (PC) y de la red de area local (LAN) han dado
lugar a la posibilidad de tener acceso a la informaciéon en bases de datos remotas, redes de
larga distancia (MAN) cargar aplicaciones desde puntos de ultramar, enviar mensajes a

otros paises y compartir archivos, todo ello desde una computadora personal.

Proporcionar una alta fiabitidad, a!l contar con fuentes alternativas de suministro. Por ejemplo
todos los archivos podrian duphcarse en dos o tres maquinas, de tal manera que si una de

ellas no se encuentra disponible. podria utilizarse otra estacion de la red.
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Ademas, la presencia de muitiples CPU's significa que si una de ellas deja de funcionar, las

otras pueden ser capaces de encargarse de su trabajo, aunque se tenga un rendimiento

global menor.

1.2.3 ¢ QUE ES UNA RED INALAMBRICA?

La red inaldmbrica esta considerada como una tecnologia de punta, utiliza un
concepto parecido al de telefonia celular, en donde la conectividad depende de
la ubicacion de la computadora portatil, la cual va a lograr la conexion con el
Punto de Acceso que tenga mayor potencia de difusion y con el cual se haya configurado la
tarjeta de red. Para realizar esta conexién se requiere de un medio fisico, en el cual vigjara
la informacidon. El medio de transmision mas utilizado es el cable; pero en el caso

de una red inalambrica ese medio fisico es el aire.

La conexion se realiza por medio de las tarjelas de red inalambricas, asi como
unos equipos llamados Puntos de Acceso, los cuales dan coberlura a las areas

deseadas, retransmitiendo la informacién entre la red cableada y los nodos moviles.
1.3 REDES DE AREA LOCAL (LAN).

Se definen como aquellas con elevada velocidad de transmision, alcance reducido y ambito
de utilizacion privado o corporativo. Lo mas caracteristico de ellas, lo que las diferencia de
otras redes, son los niveles inferiores de su arquitectura segun el modelo de referencia OSI

de la 1SO.
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Se distinguen por tener un area geografica limitada a distancias comprendidas entre unos
centenares de metros. A su nivel mas elemental, una LAN no es mas que un medio

compartido, junto con una sene de reglas que rigen el acceso a dicho medio.

La LAN mas difundida, la Ethernet, utihiza un mecanmismo denominado CSMA/CD Deteccion
de Portadora con Acceso Mdultiple y Deteccion de Colision {Carrier Sense Multiple Access
Collision Detect). Esto significa que cada equipo conectado sélo puede utilizar el cable
cuando ningin otro equipo lo esta utilizando. Si hay algun conflicto, el equipo que esta

intentando establecer la conexion la anula y efectda un nuevo intento mas adelante.

La Ethernet transfiere datos a 10/100 tbits/seq, lo suficientemente rapido como para hacer
inapreciable la distancia entre los diversos equipos y dar la impresion de que estan

conectados directamente a su destino

Ethemet y CSMA-CD son dos ejemplos de LAN. Hay topologias muy diversas (bus, estrelta,
anillo) y diferentes protocolos de acceso. A pesar de esta diversidad, todas las LAN
comparten la caracteristica de poseer un alcance limitado (normalmente abarcan un edificio)
y de tener una velocidad suficiente para que la red de conexidn resulte invisible para los

equipos que la utitizan.

1.4 REDES DE AREA LOCAL INALAMBRICAS (WLAN).

Proporcionan la misma funcionalidad que las LAN, pero eliminan la necesidad de instalar
cables y otros equipos de red No requieren cables para transmitir sefiales, sino que utilizan
ondas de radio o infrarrojas para enwviar informacidn a través del aire. La mayoria de las
redes WLAN utilizan tecnologia de espectro expandido, la cual ofrece un ancho de banda
limitado, generalmente menor o igual a 11 Mbps, el cual es compartido con otros nodos o

dispositivos que accesan al espectro.
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1.5 REDES DE AREA METROPOLITANA (MAN).

Una red de area metropolitana es un sistema de interconexion de equipos informaticos
distribuidos en una zona que abarca diversos edificios, por medios pertenecientes a la
misma organizacion propietana de los equipos. La red no abarca mas de 100 Km.

Habitualmente, este tipo de redes se uliliza para interconectar redes de area local.
1.6 REDES DE AREA EXTENSA (WAN).

Cuando se llega a un cierto punto deja de ser practico seguir ampliando una LAN. A veces
esto viene impuesto por limitaciones fisicas. aunque suele haber formas mas adecuadas o
econdmicas de ampliar una red de computadoras Dos de los componentes importantes de
cualquier red son la red de tel¢fono y la de datos. Son enlaces para grandes distancias que
amplian la LAN hasta convertirla en una red de area extensa (WAN). Casi todos los
operadores de redes nacionales ofrecen servicios para interconectar redes de
computadoras, qQue van desde los enlaces de datos sencillos y a baja velocidad que
funcionan basandose en la red publica de telefonia hasta los complejos servicios de alta
velocidad (como frame relay y SMDS-Synchronous Muitimegabit Data Service) adecuados
para la interconexion de las LAN. Estos servicios de datos a alta velocidad suelen
denominarse conexiones de banda ancha. Actualmente estan proporcionando los enlaces

necesarios entre LAN para hacer posible 1o que han dado en llamarse autopistas de la

informacién.
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II.1 INTRODUCCION

Actualmente, el manejo de la informacion de modo eficiente constituye una de las pnncipales
preocupaciones dentro de cualquier organizacién, sea esta de origen publico o privado, por lo
que se hace necesario manejarla y empleara con mucho crnteno, ya que de ello podria
depender, en gran medida, cl éxito o fracaso de las mismas. Son muchas las herramientas
que, en la actualidad, facilitan al hombre e! manejo del recurso informativo, asi como el
acceso a esle. Una de estas herramientas, que permite utihizar el recurso de la informacion
de manera mas cfictente, rapida y confiable, 1a constituyen las redes de computadoras, las
cuales aparecen enmarcadas dentro del vertiginoso avance tecnoldgico que ha caracterizado

a las altimas décadas

I1.2 DEFINICIONES
Red de Computadores
Sistema de elementos interrelacionados que se conectan mediante un vinculo dedicado o

conmutado para proporcionar una comunicacion local o remota (de voz, video, datos, etc.) y

facilitar el intercambio de informacién entre usuarios con intereses comunes.

LAN (Local Arca Network)
Son las redes de area local. La extension de este tipo de redes suele estar restringida a una

sala o edificio, aunque también podria utilizarse para conectar dos o mas edificios proximos.

Topologia de Red
Es el término técnico que describe disposicion fisica en la que esta configurada una red; esta

determinada en parte, por la manera en que las PC’s administran el acceso a la red y en

parte a las limitaciones del sistema de senales.

[
3
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Topologia en Estrella
Esta topologia consiste en un nodo central de! cudl salen los cableados para cada estacion;

las estaciones se comunican unas con otras a lravés del nodo central; hay dos formas de
funcionamiento de este nodo: como un mero repetidor de las tramas que le llegan (cuando le

llega una trama de cualquier estacién, 1a retransmite a todas las demas). en cuyo caso, la red

funciona igual que un bus

Otra forma es de repetidor de las tramas pero solo las repite al destino (usando la
identificacion de cada estacion y los datos de destino que contiene la trama) tras haberlas
almacenado. Una ventaja de esta configuracion es que cada conexion no tiene que soponar
multiples PC’'s en competencia por acceso. de manera que es posible lograr altas

frecuencias de transferencia de datos (aunque la maquina central deba ser bastante rapida).

Concentrador
Centro de cableado en topologia tipo estrella que puede amplificar una sefal y transmitirla

(concentrador activo) o simplemente dejarla pasar (concentrador pasivo).

Concentrador Ethernet
Centro de cableado que se usa para Ethernet 100base-T en un sistema de cableado hacia el

centro(Home Run). Es un dispositivo que actGa como punto de concentracion para la

topologia de bus que se requiere para Ethernet.

Par Trenzado no blindado (UTP)
Es el soporte fisico mas utilizado en las redes de area local, pues su instalacion es barata y

sencilla. Por él se pueden efectuar transmisiones digitales (datos) o analdgicas (voz).
Consiste en un mazo de conduclores de cobre (protegido cada conductor por un dieléctnco),

que estan trenzados de dos en dos para cvitar al maximo la diafonia.

19
v
19



1
%fy; CAPITULO II : Cableado Estructurado

Un cable de pares trenzados puede tener pocos o muchos pares:; en aplicaciones de datos lo
normal es que tengan 4 pares. Uno de sus inconvenientes es la alta sensibilidad que
presenta ante interferencias electromagnéticas. En Noviembre de 1991, la EIA/TIA 568
define las siguientes categorias de cable: Categoria 3 hasta 16MHz, Categoria 4 hasta 20
MHz y la Categoria 5, hasta 100Hz. Los cables de categoria 1 y 2 se utilizan para voz v

transmision de datos de baja capacidad (hasta 4Mbps).

Este tipo de cable es el idoneo para las comunicaciones telefénicas, pero las velocidades
requeridas hoy en dia por las redes necesitan mejor calidad. Los cables de categoria 3 han
sido disenados para velocidades de transmision de hasta 16 Mbps. Se suelen usar en redes
IEEE802.3, 10BASE-T y 802.5 a 4Mbps. Los cables de categoria 4 pueden proporcionar
velocidades de hasta 20 Mbps. Se usan en redes IEEE 802.5 Token Ring y Ethernet 10Base-

T para largas distancias.

Los cables de categoria 5 son los UTP con mas prestaciones de los que se dispone hoy en
dia. Soporta transmusiones de datos hasta 100 Mbps para aplicaciones como TPDDI (FDI
sobre par trenzado). Cada cable en niveles sucesivos maximiza el traspaso de datos y
minimiza las cuatro limitaciones de las comunicaciones de datos: atenuacicn, crosstalk,

capacidad y desajustes de impedancia. Ei cable UTP categoria 5 posee 4 pares con las

siguientes caracteristicas:

» Esta normalizado por los apéndices EIA/TIA TSB 36 (cables) y TSB 40 {conectores)

« Esla mas alta especificacion en cuanto a niveles de ancho de banda y alta velocidad.

» Es una especificacién genénca para cualquier par o cualquier combinacion de pares

e No se refiere a la posibilidad de transmitir 100 Mb/s para una sola combinacion de
pares elegida; Ef elemento que pasa 1a prueba lo debe hacer sobre “todcs” los pares

» No es para garantizar el funcionamiento de una aplicacion especifica. El equipo que

se le conecte es el que puede usar o no todo el ancho de banda permitiéo por el

cable.

~
"
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Los elementos certificados bajo esta categoria permiten mantener las especificaciones de los

parametros eléctricos dentro de los limites fijados por la norma hasta una frecuencia de 100

Mhz en todos sus pares.

Los paradmetros eléctricos que se miden son:

e Atenuacion en funcidn de 1a frecuencia (db)

« Impedancia caracteristica del cable (Ohms)

e Acoplamiento del punto mas cercano (NEXT- db)

+ Relacion entre Atenuacion y Crostalk (ACR- db)

= Capacitancia (pf/m)

e Resistencia en DC (Ohms/m)

+ Velocidad de propagacién nominal (% en relacidon C)

Distancias permitidas:

 El total de distancia especificado por la norma es de 99 metros.
« Ellimite para el cableado fijo es 90 m y no esta permitido excederse de esta distancia,
especulando con menores distancias de cables de extensiones (patch cords).

El limite para los cables de extension en la patchera es 6 m. El limite para los patch

cord en la conexion del terminal es de 3 m

I1.3 ESPECIFICACIONES DE LA NORMA IEEE 802 PARA LAN

Esta norma tiene como origen el sistema ALOHA de Abramson experimentada en Hawai; la
deteccion de ia portadora fue atadida gracias a XEROX que puso a punto un sistema CSMA-
CD a 2.94 Mbps a traves de cable con longitud 1 Km y con posibilidad de conectar hasta 100
estaciones. Este sistema fue un logro que denvd en ta definicidn de XEROX, DEC e INTEL

de un estandar de factor que funcionaba a 10 Mbps  LIEEE difiere poco de Ethemet por el

hecho de que describe toda una familia CSMA-CD dando persistencia en ia utilizacion de

diferentes soportes fisicos de transmision, con velocidades nominales de 1 a 10 Mbi/s.

[N]
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Los comités 802 del IEEE se concentran principaimente en 1a interfaz fisica relacionada con
los niveles fisicos y de enlace de dalos del modelo de referencia Interconexién de Sistemas
Abiertos (OSI) de la Organizacion Internacional de Estandares (1SO). Los productos que
siguen las normas 802 incluyen tarjetas de la interfaz de red, puentes, ruteadores y otros
componentes utilizados para crear LAN's de par trenzado y cable coaxial. La capa de enlace
se divide en 2 subcapas Control de Acceso al Medio (MAC) y Contro! de Enlace Logico(LLC).
Son diferentes en la capa fisica en 1a subcapa MAC, pero son compatibles en la subcapa de
enlace. Es un mdédulo de software incorporado a la estacidon de trabajo o al servidor que
proporciona una interfaz entre una tarneta de interfaz de red NIC (Control de Numero de

interfaz) y el software de direccionamiento que se ejecuta en el computador.

Feg Netimas, TCPA

cortrol cie
eniace Ko | [ S
‘
control ge ELE 8023 EEE Q02S FOCx
BCCESD af Mecho ethernet  10bhen g
4 »

] IR

Fisco
(admXocxres y Caties )

Figura 2.3.1 Normas IEEE 802

I1.3.1 INTERCONEXION DE RED 802.1
Define la relacion entre las normas 802 de! IEEE y el modelo de referencia OSl. Este comité

define Que las direcciones de las estaciones de la LAN sean de 48 bits para todas las normas

802, asi cada adaptador puede tener una unica direccion

11.3.2 CONTROL DE ENLACES LOGICOS 802.2
Define el prolocolo que asegura que los datos se transmiten de forma fiable a través del
enlace de comunicaciones LLC (Logical Link Control). En los puentes estos dos subniveles

se utilizan como un mecanismo modular de conmutacion.




3 .
:g'{y CAPITULQ II : Cableado Estructurado

A una trama que llega a una red Ethernet y se destina a una red token ring, se le desmonta

su encabezado de trama Ethernet y se empaqueta con un encabezado de token ring.

El LLC suministra los siguientes servicios:
= Servicio orientado a la conexion en el cual se establece una sesidn con un destino y
se libera cuando se completa fa transferencia de datos.
e Servicios orientados a la conexidn con reconocimiento parecido al anterior, en el cual
se confirma la recepcion de los paquetes.

s Servicio sin reconocimiento no ornentado a la conexion en el cual no se establece una

conexidn ni se confirma su recepcion

I11.3.3 NORMA IEEE 802.3 Y ETHERNET

EthermeVIEEE 802.3, esta disenado de manera que no se puede transmitir mas de una
informacién a la vez. El objetivo es que no se pierda ninguna informacion, y se controla con
un sistema conocido como CSMA/CD(Carrier Sense Multiple Access with Collision Detection,
Deteccidn de Portadora Acceso Multiple con Deteccion de Colisiones), cuyo principio de
funcionamiento consiste en que una estacion, para transmutir, debe detectar Ia presencia de

una senal portadora y, si existe, conuenza a transmitir,

Si dos estaciones empiezan a transmutir al mismo tiempo, se produce una colisidon y ambas
deben repetir la transmisidn, para lo cual esperan un tiempo aleatorio antes de repetir,
evitando de este modo una nueva colsion, ya que ambas escogeran un tiempo de espera
distinto. Este proceso se repite hasta que se reciba confirmacidbn de que la informacién ha
llegado a su destino. Segun el tipo de cable, topologia y dispositivos utilizados para su

implementaciéon podemos distinguir los siguientes tipos de Ethernet:
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a) 10Base-5
También conocida como Ethernet grueso (THICK ETHERNET), es la Ethernet original. Fue

desarrollada a finales de los 70 pero no se estandarizé oficialmente hasta 1983. Utiliza una
topologia en BUS, con un cable coaxial que conecta todos los nodos entre si. En cada

extremo del cable tiene que lievar un terminador. Cada nodo se conecta al cable con un

dispositivo llamado transceptor.

i Transcaeptor
Cable coaxial - p

[=» ?:
Cable Terminador
transceptor (S

Figura 2.3.2 Topologia BUS

El cable usado es relativamente grueso (10mm) y rigido. Sin embargo es muy resistente a
interferencias externas y tiene pocas pérdidas. Se le conoce con el nombre de RG8 o RG11

y tiene una impedancia de 50 ohmios. Se puede usar conjuntamente con el 10Base-2.

[Tipo de cable usado RG8 0 RGI1 |
(T1po de conector usado AU
IVelocy e e S 10Mbps
Topologia usada e 8US
Minima distancia entre transceptores __25m
Maxima longitud del cable del transceplor 50m
Maxima longtud decadasegmento 1 S00m
Maxima longitud de 13 red el 2500m

Ma e dispositivos conectados por segmento 100
iRenta 54-3 Si B

Tabla 2.3.1 Caracteristicas 10Base-5 (Ethernet Grueso)

Laregla 5-4-3 es una norma que limita el tamano de ias redes, se estudiard mas adelante.

o
~
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VENTAJAS

e Es posible usario para distancias largas.

e Tiene una inmunidad alla a las interferencias.

« Conceptualmente es muy simple

INCONVENIENTES
« inflexible. Es dificil realizar cambios en la instalacién una vez montada.
e Intolerancia a fallos. Si el cable se corta o falla un conector, toda la red dejara de
funcionar.
« Dificultad para localizacién de fallos Si existe un fallo en el cableado, la anica forma

de localizario es ir probando cada uno de los tramos entre nodos para avenguar cual

falla.

APLICACIONES EN LA ACTUALIDAD

Debido a los inconvenientes antes mencionados, en 1a actualidad 10 Base-5 no es usado
para montaje de redes locales. E! uso mas comun que se le da en la actuahdad es el de
Backbone(Union de segmentos de red) Basicamente un Backbone se usa para unir varios
concentradores de 10Base-T cuando la distancia entre ellos es grande, por ejemplo entre

plantas distintas de un mismo edificio o entre edificios distintos. Como lo muestra la Fig. 2.3.3

Trersceptor
et}

-

Concentradoer
10 bme-T

Figura 2.3.3 Unién de Varios Concentradores 10Base-5 {Backbone)
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b) l10Basec-2
Se utihza de un cable mas fino y. por tanto mas barato, ademas no necesita transceptores

insertados en ¢l. Se puede decir que 10Base-2 es la version barata de 10Base-5. También
se le conoce como Ethernet fino (Thin Ethernet) o red barata (cheaper-net). Ver ia Fig. 2.3.4

Termincdor Coble coexial *T* BNC Termirader
~ ~a o
e rin—— -
f<-~—~—~—*~~—-—— —-— Mdxim> ce 185 metros ——“——P‘*‘—————ﬁi

Figura 2.3.4 Ethernet Fino

Se caracteriza por su cable coaxial fino (RG-58) y su topologia en BUS. Cada dispositivo de
la red se conecta con un adaptador BNC en forma de "T" y al final de cada uno de los

extremos del cable hay que colocar un terminador de 50 Ohmios.

Tipode cableusado RG-58 |
Tipo de conec . BNC
Veloardad 1 10Mbps |
[Topologia usada - BUS
Minima distancia entre estaciones oS5m
Maxima longitud de cada segmento 185 m
IMAxima Jlongitud de 13 red 8925m
Maximo de dispositivos conectados por segmento 30
Regla 54-3 St

Tabla 2.3.2 Caracteristicas 10Base.2 (Ethernct Fino)

VENTAJAS
« Simplicidad. No usa concentradores, transceptores ni otros dispositivos adicionales
e Debido a su simphcidad es una red bastante ccondmica.

Tiene una buena inmunidad al ruido ya que el cable coaxial dispone de un blindaje.

9
L)
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INCONVENIENTES
« Inflexible.
* Intolerancia a fallos.
« Dificultad para localizacion de fallos.
+ El cable RG-58, se usa solo para este tipo de red local, por lo que no podra ser usado
para cualquier otro proposito como ocurre con otro tipo de cables.

APLICACIONES EN LA ACTUALIDAD

La tecnologia 10Base-2 se usa para pequenas redes que no tengan previsto cambiar su
disposicion fisica. Uno de los usos habituales de esta tecnologia es como backbone para
interconectar varios concentradores en 10Base-T, la longitud maxima que se puede
conseguir con este cable (185m) es mucho mayor que la que se consigue usando el cable

UTP de la tecnologia 10 Base-T (100m). Ver Fig. 2.3.5

Terminador Cable coaxial ~1" 8HC Torminador
S~ — N

Figura 2.3.5 Tecnologia 10Base-T

c) 10Base-T
Aumenta !a moviiidad de los dispositivos y la fiabilidad. El cable usado se llama UTP | el

propio trenzado que llevan los hilos es el que realiza las funciones de aislar la informacién de
interferencias externas. También existen cables similares al UTP pero blindado que se
ltaman STP (Par Trenzado blindado mediante malla de cobre)y FTP (Par Trenzado blindado

mediante papel de aluminio).
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10Base-T usa una topologia en estrella consistente en que desde cada nodo va un cable a
un concentrador comun que es el encargado de interconectardos. Cada uno de estos cables

no puede tener una longitud superior a 90m. Ver Fig. 2.3.6

Concentrodor

Figura 2.3.6 10Base-T, Topologia Estrella

A los concentradores también se les conoce con el nombre de Hubs y son equipos que nos
permiten estructurar el cableado de la red Su funcion es distribuir y amplificar las sefales de
la red y detectar e informar de las colisiones que se produzcan. En el caso de que el niumero
de colisiones que se producen en un segmento sea demasiado elevado, el concentrador o
aislara para que el conflicto no se propague al resto de la red. También se puede usar una
topologia en arbol Ver Fig. 2.3.7 donde un concentrador principal se interconecta con otros

concentradores. La profundidad de este tipo de conexiones viene limitada por la regla 5-4-3.
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Tipo de cadle usadc e {UTP,. STP y FTP
:ITlpo de conector . et RJ45
Velocidag o . R 10 Mbps
ITopologia usada o Estrella
Maxima longilud entre la estacidn y el concentracor 20 m
Maxima longitud entre concentradores 100 m
Maximo ce dispositivos conectados por segmento 512

Regla 5-2-3 o S!

Tabla 2.3.3 Caracteristicas 10Base-T

VENTAJAS

Aislamiento de fallos. Debido a que cada nodo tiene su propio cable hasta el
concentrador, Si falla uno, dejaria de funcionar solamente é! y no el resto de ia red.
Facil localizacidn de averias. Cada nodo tiene un indicador en su concentrador
indicando que esta funcionando correctamente.

Alta movilidad en la red. Desconectar un nodo de la red. no tiene ningun efecto sobre
los demas.

Aprovechamiento del cable UTP para hacer convivir otros servicios.

INCONVENIENTES

Distancias. 10Base-T permite que la distancia maxima entre el nodo y el concentrador
sea de 90m. Aunque se puede combinar esta tecnologia con 10Base-2 ¢ 10Base-5, o
el uso de repetidores para alargar la distancia

Sensibilidad a interferencias externas. En fa mayoria de los casos, el trenzado intemo
que lieva el cable UTP es suficiente para evitarlas. En instalaciones con posibilidades
grandes de interferencias exteriores, se puede usar el cable FTP o el STP que es igual

que el UTP pero con proteccion por malla.

APLICACIONES EN LA ACTUALIDAD
Es la tecnologia mas usada en la actualidad por todas las ventajas que aporta y sobre todo

por la flexibilidad y escalabididad que supone tener una instalacidén de este tipo.

2-12
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d) 10Basc-FL
Es la especificacion Ethernet sobre fibra optica. En entomos industriales o donde existen

equipos sensibles a las interferencias, es muy Util poder utilizar la fibra. Normalmente, las
redes Ethernet de fibra suelen tener una topologia en estrella. La distancia entre equipos

puede llegar a 2 Km.

I11.3.4 NORMA IEEE 802.4: TOKEN BUS
Debido a problemas inherentes del CSMA/CD como la caracteristica probabilistica de su

protocolo que podria hacer esperar mucho tempo a una trama, o la falta de definicion de
prioridades que podrian requerirse para transmisiones en tiempo real, se ha especificado
esla norma diferente. La idea es representar en forma logica un anillo para transmision por
turno, aunque implementado en un bus. Esto porque cualquier ruptura del anillo hace que la
red completa quede desactivada. Por olra parte el anillo es inadecuado para una estructura

lineal de casi todas las instalaciones. Ver Fig. 2 4.1

4 . —

T D
5L 5

drecoon de moveuerto def token

Figura 2.4.1 Token Bus

CARACTERISTICAS DE LA CONFIGURACION TOKEN BUS

« Eltoken o testigo circula por el anillo 16gico.
Soélo la estacion que posee el testigo puede enviar informacion en la trama

»
correspondiente.
+ Cada estacion conoce la direccion de su vecino légico para mantener el anillo.

* Prolocolo de subcapa MAC para 802.4 token bus
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Al iniciar el anillo, las estaciones se le introducen en forma ordenada. de acuerdo con
1a direccion de ta estacion, desde la mas alta a la mas baja.

El testigo se pasa también desde 1a mas alta a la mas baja. Para transmitir, la estacion
debe adquirir el testigo, el cual es usado durante un cierto tiempo, para después pasar
el testigo en el orden adquindo.

Si una estacion no tiene informacidon para transmilir, entregara el testigo

inmediatamente después de recibiro.

La estructura de la trama para un 802.4 es: Ver Fig. 2.4.2

wtens 243t 208 208 LER AL ¥4 4

ARRPES ST I:.::‘:;;‘:..III

L—(o'i:déd trame
b S TR 200 Oe C OYRenTO delrr ador de fn

e By dnsio

Figura 2.4.2 Estructum de la trama para 802.4

Eil predmbulo es utilizado para sincronizar el relo) del receptor.
Los campos correspondientes a los delimitadores de comienzo y fin de la trama
contienen una codiicacion analégica de simbolos diferentes al 0 y 1, por lo que no

pueden aparecer accidentalmente en el campo de datos.

11.3.5 NORMA IEEE 802.5: TOKEN RING
Una de sus caracteristicas es que el anilio no representa un medio de difusion sino gue una

colecciéon de enlaces punto a punto individuales. Seleccionada por IBM como su anilio LAN.
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Figura 2.5.1 Token Ring

11.3.6. 802.6 RED DE AREA METROPOLITANA MAN

Define un protocolo de alta velocidad en el cual las estaciones enlazadas comparten un bus
doble de fibra éptica que utiliza un metodo de acceso llamado bus dual de cola distribuida o
DQDB (Distnbuted Queue Dual Bus). E! DQDB es una red de transmision de celdas que
conmuta celdas con una longitud fija de 53 bytes. por lo tanto, es compatible con la ISDN de

banda ancha ISDN-B y ATM. La conmutacion de celdas tiene lugar en el nivel de control de

enlaces logicos 802.2.

11.3.7. 802.7 GRUPO ASESOR PARA TECNKNICAS DE BANDA ANCHA
Proporciona asesoria técnica a subcomités en técnicas de conexidon de red de banda ancha.

11.3.8. 802.8 GRUPO ASESOR PARA TECNICAS DE FIBRA OPTICA
Proporciona asesoria técnica a subcomités en redes de fibra 6ptica como aiternativa a las

redes actuales basadas en cobre.

11.3.9. 802.9 REDES INTEGRADAS PARA VOZ, DATOS Y VIDEO

Tanto para LANs 802 como para ISDNs ia especificacion se denomina VD (Integrated Voice
and Data). El servicio proporciona un flujo multiplexado que puede Hevar informacion de
datos y voz por los canales que conectan las dos estaciones scbre cables de par trenzado.
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I1.3.10. 802.10 SEGURIDAD DE RED
Grupo que trabaja en ta definicibn de un modelo normalizado de seguridad que interopere

sobre distintas redes e incorpore métodos de autentificacion y de cifrado.

I1.3.11. 802.11 REDES INALAMBRICAS
Comité que trabaja en la normalizacién de medios como {a radio de amplio espectro, radio de

banda angosta, infrarrojos y transmisiones sobre lineas de potencia.

11.3.12. 802.12 LAN DE ACCESO DE PRIORIDAD BAJO DEMANDA (100VG-ANYLAN)

En la actualidad han surgido nuevas especificaciones basadas en Ethemet que permiten
transmitir datos a mayor velocidad como son: Ethernet de 100 Mbits/s (100BaseX o Fast
Ethernet). Fue desarrollado originalmente por Grand Juntion Network, 3Com, SynOptics,
Intel, etc., es una extens:on de la Norma 802.3 Utiliza el método de acceso CSMA/CD
cableado de par trenzado normalizado de Ethernet (E{A/TIA categoria 5) y una topologia de

configuraciones en estrella.

100Base-X
Asegura !a compatibilidad con las tipologias Ethemnet existentes. Asi, los fabricantes de

hardware como Intel y SynOptics han creado hardware que funciona a 100 Mbps 6 10mbps.
Comparando a SynOptics un concentrador con capacidad 10/100, las estaciones de trabajo
individuales pueden actualizarse de forma incremental. De igual forma se pueden comprar
las NIC con capacidad 10/100 de Intel y Utihzar 10Base-T hasta que se disponga de
concentradores a 100Mbps. Esto es posible porque 100Base-X encaja en el subnivel de
control de acceso al medio (MAC, Media Access control) del IEEE. Por tanto estos
concentradores y NIC soélo deberdan concordar n velocidad al conmutar entre 10Base-T y
100Base-X. Esta tecnologia tiene una imitacion. Debe ejecutarse sobre cable de categoria 5

de cuatro pares.
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100VG-AnyLAN de Ethernet
Se separa de IEEE 802.3, abandona el método de acceso CSMA/CD en beneficio del

metodo de acceso denominado priondad bajo demanda. Este método sitia la toma de
decisiones en el concentrador en lugar de en el adaptador. Los concentradores son
dispositivos inteligentes que le dan a cada estacion el banderazo de sabida para transmitir
basados en la técnica de primero en entrar pnimero en servir o en un valor de proridad
determinada. Donde el cable 10Base-T utiliza cableado de dos pares uno para recibir y otro
para enviar. 100VG-AnyLAN utiliza cuatro pares, envia sefiales a 25 MHz por cada uno asi,
se mantienen las radiofrecuencias dentro de 1as normas necesarias y permite que el usuario

utilice el cable para voz. Al utihzar cableade a cuatro pares. 100VG-AnyLAN es capaz de

enviar y recibir datos simultaneamente

Esta tecnologia presenta muchas ventajas sobre los meétodos tradicionales de transmision
Ethernet. Puede asegurar que los datos que dependen del hempo como las transmisiones de
video en tiempo real consigan prionidad sobre otros tipos de trafico. En caso de que estas
dos estaciones transmitan simultaneamente solicitudes al concentrador y una de ellas sea un
paquete de alta prioridad sera dicho paquete el que se procese primero, el segundo paquete
simplemente espera para su procesamiento. Con la transmision oportuna el video aparece

uniforme y no presenta la calidad de imagen “nerviosa™ que se asocia a los paquetes

retardados.

También puede admitir mas trafico. existe también olro beneficio en esta tecnologia el
concentrador 100VG-AnyLAN transmite paquetes sélo por puertos conectados a la direccidn
de destino del paquete. De esta manera se reduce la posibiidad de que individuos no
deseados supervisen las transmisiones asegurando asi la pnvacidad. Las distancias de

cableado definidas de la norma 100VG-AnyLAN son algo diferentes a las utihzadas con

Ethernet tradicional.

1
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El cableado UPT/STP normal puede extenderse hasta 200 mts. Los concentradores y las

estaciones de trabajo se conectan de igual manera que 10Base-T. Con cualquiera de estas

tecnologias, la red puede disfrutar de 100Mbps en el escritorio y darle soporte.

11.3.13 REGLAS 5-4-3

Los repetidores son equipos que actuan a nivel fisico. Prolongan la longitud de la red uniendo
dos segmentos (incluso con diferentes tipos de cableado). Puede tener dos 0 mas puertos.
Estos puertos pueden ser AUI, BNC, RJ-<45 o tibra optica en cualquier combinacién. Actuan
como parte del cableado de la red ya que transfieren los datos recibidos de un extremo al
otro independientemente de su contenido, origen y destino. Su funcidén basica es fa de
repetir los datos recibidos por un puerto y enviarlos inmediatamente por todos los demas.

También los amplifica para eliminar las posibles distorsiones que se hayan podido introducir

en la transmision.

Si un repetidor detecta muchas colisiones de datos en uno de sus puertos, asume que el
conflicto se ha producido en ese segmento y lo aisla del resto. De esta forma se evita que el
incidente se propague al resto de la red. Los repetidores también tienen inconvenientes
introducen un pequeifio retardo en los datos. Si el numero de repetidores usado es elevado,
el retardo introducido empieza a ser considerable y puede darse el caso de que el sistema de

deteccién de colisiones (CSMA/CD) no funcione adecuadamente y se produzcan

transmisiones errdéneas.

La regla 5-4-3 limita el uso de repetidores y dice que enire dos equipos de la red no podra
haber mas de 4 repetidores y 5 segmentos de cable. igualmente sdlo 3 segmentos pueden
tener conectados dispositivos que no sean los propios repetidores, es decir, 2 de los 5
segmentos solo pueden ser empleados para la interconexidn entre repetidores. Es
convenientle sefialar que para contar el numero de repetidores no se cuenta el total de los

existentes en la red, sino solo el numero de repetidores entre dos puntos cualquiera de la

red.
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Por ejemplo, Si observamos la Fig. 2.3.1, podemos ver que se ha trazado en claro el camino
que existe entre las PC's llamados A y D. Cada concentrador (B y C) es un repetidor. Si lo

analizamos podemos ver que entre A y D hay un total de 3 segmentos de cable y dos

repetidores. Esta red cumple la regla 5-4-3 y deberia de funcionar correctamente.

D)
kv
Segmento 10 Base~

Figura 2.3.1 Repctidores

I1.4 DEFINICION CABLEADO ESTRUCTURADO
Hasta hace unos anos para cablear un edificio se usaban distintos sistemas independientes

unos de otros. Esto llevaba a situaciones como el tener una red bifilar para voz (telefonia
normalmente), otra distinta para megafonia, otra de conexion entre ordenadores, etc. Con

esta situacion se dificulta mucho el mantenimiento y 1as posibles ampliaciones del sistema.

Un sistema de cableado estructurado es una red de cables v conectores en niumero, calidad
y flexibilidad de disposiciéon suficientes que nos permita unir dos puntos cualesquiera dentro
del edificio para cualquier tipo de red (voz, datos o imagenes). Consiste en usar un solo tipo
de cable para todos los servicios que se quieran prestar y centralizario para facilitar su
administracidn y mantenimiento. £l cableado estructurado recibe nombres distintos para cada

tipo de aplicacion, aunque popularmente se generaliza y se le conoce con el nombre de

P.D.S. Los nombres reales son:




<O
tkf;f CAPITULO II : Cableado Estructurado

P.D.S. Sistemas de Distnbucién de Locales
1.D.S. Sistemas de Distnibucion de Industnia

1.8.S. Control de Seguridad y Servicios

Al hablar de sistemas de cableado implicitamente se entiende cableados de baja corriente

(telefonia, video e informaticas), aunque 13 actitud sistematica que observamos ante este tipo

de cableado, también se deberia de aplicar al conocido como cableado de alta corriente

(sistema de 220v), es importante integrar en el disefio de un edificio ambos cableados para

evitar interferencias entre ellos

11.4.1 BENEFICIOS
E! sistema de cableado estructurado nos va permitir hacer convivir muchos servicios en

nuestra red (voz, datos, video, etc.) con la misma instalaciéon, independientemente de los

equipos y productos que se utilicen.

Se facilita y agiliza mucho las labores de mantenimiento.

Es facilmente amplable.

El sistema es seguro tanto a nivel de datos como a nivel de sequridad personal.

Una de las ventajas basicas de estos sistemas es que se encuentran regulados
mediante estandares, lo que garantiza a los usuanos su disposicion para las
aplicaciones existentes, independientemente del fabricante de las mismas, siendo

soluciones abiertas. fiables y muy seguras

Fundamentalmente la norma TIA/EIA-568A define entre otras cosas las normas de diseo

de los sistemas de cableado, su topologia, las distancias, tipo de cables, los conectores,

etc.

Al tratarse de un mismo tpo de cable, se instala todo sobre el mismo trazado.
El tipo de cable usado es de tai calidad que permite la transmision de aitas

velocidades para redes
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e No hace falta una nueva instalacion para efectuar un traslado de equipo.

II1.4.2 ELEMENTOS QUE INTERVIENEN
Ya que el sistema de cableado recibe el nombre de estructurado, seria conveniente conocer

su estructura. Al conjunto de todo el cableado de un edificio se le conoce con el nombre de
SISTEMA y cada parte en la que se divide se da el nombre de SUBSISTEMA: area de

trabajo, Horizontal, Vertical, Campus : Entre edificios diferentes

1I.4.3 ESTANDARES
Todo el cableado estructurado esta regulado por estandares internacionales que se encargan

de establecer las normas comunes que deben cumplir todos las instalaciones de este tipo.
Existen tres estandares, ISO/IEC-IS11801 que es el estandar internacional, EN-50173 que es
la norma europea y ANSKEIA/TIA-568A que es la norma de EE.UU. Este ultimo es el mas
extendido aunque entre todas ellas no existen diferencias demasiado significativas. Todas

ellas se han disefado con el objeto de proporcionar las siguientes utilidades y funciones:

* Un sistema de cableado genérico de comunicaciones para edificios comerciales.

» Maedios, topologia, puntos de terminacidn, conexion, y administracion, bien definidos.

« Un soporte para entornos multiproveedor multiprotocolo.

= Instrucciones diseno de productos de comunicaciones para empresas comerciales.

« Capacidad de planificacion ¢ instalacidén del cableado de comunicaciones para un

edificio sin otro conocimiento previo que los productos que van a conectarse.

11.4.4 PROCESO
El proceso a seguir para realizar el cableado y conexidn de la red local es el siguiente:

« Diseno y planificacion de la red

e Montaje de la red

e Documentacion de la red

e Mantenimiento del cableado de una red inforrnatica

14
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11.4.4.1 DISENO Y PLANIFICACION DE LA RED

Una vez conocidas las distintas posibilidades existentes técnicamente, ha llegado el
momento de disenar exactamente la red local que se va a montar. El protocolo de bajo nivel
Ethernet, es el mas extendido y por lo tanto en el que mas variedad de componentes a buen

precio vamos a encontrar.

Panel de percheo

v Cableade
I horitzontal
§ Canalata - -
‘; ———— ra
g
8
3 Latightie
o
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2

Concontrador A

Lariguilio
1\
=5 *

/l'"] Rozera

Figura 2.41 Discfio d¢ Red

La topologia usada en pnincipio serd en estrella, con un concentrador principal a donde
llegaran todos los cables de las distintas dependencias. Realmente los cables llegaran al
panel de parcheo donde seran etiquetados e identificados. Se colocard una roseta en cada
una de las dependencias remolas y mediante las pertinentes canaletas se conduciran los
cables hasta el armano de comunicaciones. La conexién entre el panel de parcheo vy el
concentrador, asi como entre 1as rosetas y los PC’s, se realizardn mediante los pertinentes

latiguillos. Como se muestra en la Fig. 2.4.1

8
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Uno de los puntos de la red sera el ruteador que conectado a la linea RDSI nos permitira

interconectar nuestra LAN con Internet. Cada centro adaptara el disefic de red a sus

necesidades concretas y a las caracteristicas y distnbucion de las dependencias a cablear.
Si alguna de las dependencias tiene vanos ordenadores, por ejemplo el aula de informatica,
lo mas practico sera ilevar hasta elia un solo cable desde el concentrador central y colocar

alli otro concentrador. De esta forma la cantidad de cable usado sera infintamente menor,

ver Fig. 2.4.2

Cencentrader principat

Figura 2.4.2 Concentrador

11.4.4.1.1 ELECCION DE ELEMENTOS PASIVOS
CABLE: A la hora de elegir el cable a usar habra que tener en cuenta:

« Cuantos equipos hay que conectar
Su distribucion fisica: distancia que los separa. en el mismo edificio o0 en varios

e El ancho de banda que se necesite.
La existencia de redes ya montadas 0 de equipos con tarjetas de red aprovechables.

Las condiciones ambientales de los edificios: temperaturas, humedad, etc.
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Si se necesita conectar unas pocas PC’s situados en una misma habitacién se podra hacer
con un cable coaxial mientras que si tenemos que iterconectar muchos equipos en espacios
diferentes habra que decidirse por un cableado estructurado con UTP o con fibra optica en
los casos en que las interferencias externas o las necesidades de ancho de banda asi lo

requiera. En nuestro caso 10s cables vamos a usar son de dos tipos:

UTP unifilar para el cableado honzontal, es decir, el que introducimos en las canaletas. Para
la construccion de los latiguillos se puede usar el mismo tipo de cable UTP que se ha usado
para la interconexibn de dependencias pero es recomendable usar uno muttifilar. La
explicacidn viene condicionada por el hecho de que los latiguillos llevan un conector RJ45
macho en cada uno de sus extremos. Ef conector RJ<45 macho tiene unos contactos
acabados en su parte intenor por unas pequenas cuchillas que al ser cerradas presionaran el
hilo asegurando el contacto elécinco. Si el hilo es rigido (unifilar) el contacto sera peor ya que

las cuchillas intentaran perforario

La calidad de la conexion dependera mucho de la fortaleza de la herrarnienta de grimpado
que usemos, ya que si no es buena no podremos realizar la presion necesaria. Sin embargo,
si el hilo es flexible (multifilar), al bajar las cuchillas lo presionaran e ird adaptando su forma y
posicibn hasta conseguir una conexidén mas sequra. También hay que considerar que los
latiguillos estan sujetos a movimientos mientras que los cables usados en el intenor de las
canaletas, no van a moverse. Los hilos flexibles soportan mejor el movimiento que los

rigidos. Por supuesto que también es un cable de categoria 5.

ROSETAS
Existen varios tipos de rosetas con sus respectivos conectores. Habra que vigilar a 1a hora de

escoger, que cumplan con la reglamentacién y la mejor forma de hacerlo es comprobar que

sea de categoria 5. La mayoria necesitan de herramientas adicionales para su conexion.
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PANEL DE PARCHEO
Los conectores usados en el pane! de parcheo son RJ-45 y habra tantos como rosetas

repetidas por las distintas dependencias. Es conveniente prever las posibles ampliaciones y

disponer de mas conectores de los usados en la actualidad.

CONECTORES
Los concctores usados son los RJ45 macho para la construccion de los latiguillos de

conexion externa de todos los dispositives. Es impontante saber que en el mercado existen
conectores de varias calidades y que en muchos casos un mal contacto producido por un mal
conector, nos puede bajar el rendimiento de una LAN. Un conector de categoria 5 y de la

calidad suficiente para que permita contactos seguros. Se pueden destacar las siguientes
caracteristicas:
+ La calidad de sus contactos es alta.
e El conector tiene una capucha(seguro plastico) para la sujecion final del cable, que
ayuda a hacer mas solidanio el cable al conector

« Dispone de un contacto de tierra para conseguir mas proteccion de datos ante
interferencias extemas. El cable elegido tendra que tener malia (STP o FTP).

CANALETAS
Las canaletas a usar son de dos cavidades con un tabique central para poder separar en dos

grupos los cables que van en su interior.

I11.4.4.1.2 ELECCION DE ELEMENTOS ACTIVOS
Se conoce como elemento activo aquel que tiene algun tipo de circuiteria electrdnica y por lo

tanto tienen alimentacidon eléctrica.
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TARJETA DE RED
La tarjeta de red es el disposilivo que nos permite conectar la estacidén (ordenador u otro

equipo de red) con el medio fisico de transmisién (cable). Se le llama tarjela porque
normalmente es una tarjeta que se coloca en uno de las ranuras “slots” libres de la PC, pero
cada vez son mas los equipos que la llevan incorporada en ia placa base. Las tarjetas de red
pueden disponer de varios tipos de conectores. Los mas habituales son el tipo BNC y el RJ-
45, para conectar con cableado de tipo coaxial o UTP respectivamente. Deben estar
dischadas para el mismo protocolo y de la misma velocidad de transmision del resto de los
dispositivos de la red. Lo mas habitual hoy en dia es encontrar en el mercado tarjetas de red
que ya soportan velocidades de 10/100 Mbps, es decir, que son capaces de adaptar su

velocidad de transmision a la que se le requiera desde el resto de los dispositivos de la red.

CONCENTRADOR
Existen en el mercado una gran variedad de tipos de concentradores, desde los que solo

hacen funciones de concentracién del cableado hasta los que disponen de mayor nimero de
capacidades, como aislamiento de tramos de red, gestion remota, etc. La tendencia del
mercado es la de ir incorporando cada vez mas funciones dentro de los concentradores. El
concentrador es el que limita 13 velocidad, esto significa que simplemente con poner los
concentradores adecuados se podran conseguir velocidades muy superiores en ia LAN o en

algun segmento de ésta que nos interese.

RUTEADOR
Es un ruteador RDS! de facil conexién, configuracidon y mantenimiento. Va a permitir que con

una unica linea telefénica, y con una sola cuenta de acceso a intemet, puedan conectarse
todos los puertos de ia LAN a "la red de redes”. Para los ordenadores locales sera totalmente
transparente la conexion con intemet, ya que en el momento que necesiten cualquier servicio

de ésta, sera el ruteador el encargado de provocar una llamada e interconectar nuestra LAN

con el resto del mundo.
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De igual forma cuando pase un tiempo razonable sin que se esté solicitando servicios
externos, el propio ruteador desconectara la flamada para gastar solo el trafico telefonico

necesario.
11.4.4.1.3 ELECCION DE DISTRIBUCION DE LA RED

La eleccidn del lugar donde situar el concentrador principal condicionara con el montaje de

toda la red. Debera de estar situado en un lugar que cumpla ciertas condiciones:

e Se debera buscar un lugar o mas céntrico posible en el edificio, de forma que la
distancia a recorrer con el cableado hasta las distintas dependencias, en ningun caso
tenga que sobrepasar los 90 metros. También hay que sefialar que cuanto mas cortos
sean los cables mas capacidad de transmision tendran

* No debe ser un lugar accesible a todo el publico por cuestiones de seguridad.

El panel de parcheo se colocara junto al concentrador prnincipal. Mas adelante. y mediante
latiguillos, se iran conectando las distintas tomas al concentrador. El ruteador se puede
colocar en cualquier lugar de la red. Es imprescindible que haya una toma de la linea RDSl y
una toma de LAN cercanas Lo mas usual es colocario en el mismo lugar donde estan el

panel de parcheo y el concentrador principal.

I1.4.4.1.4 ELECCION DEL RECORRIDO

Un buen disefio del recorrido a seguir por el cableado de la LAN, va a evitar posibles
interferencias producidas por agentes externos a la LAN (corrientes eléctncas. humedad,
ruido, etc.) y ademas va a permitir disminuir fa cantidad de canaletas y cables a usar. Es

conveniente recordar Que cuanto mas cortos sean los cables mayor capacidad de

transmision tendran. En todo caso los cables iran dentro de las canaletas y se tendran en

cuenta las siguientes reglas:
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e Los cables de ta LAN deben instalarse al menos a 2 m de distancia de los ascensores.

« La distancia entre los cables de la red y los de |a corriente eléctrica debe de ser
superior a 30 cm. Si tienen que cruzarse, deberan de hacerlo en angulo recto para
evitar el acoplamiento.

« Deben de estar al menos a 30 cm de distancia de las luces fluorescentes.

« En el caso de no poder evitar el que estén en paralelo cables de corriente eléctrica
junto con cables de la LAN, habra que tener en cuenta que:
La separacion min. sera de 2 cm para recorridos en paralelo menores de 2.5 m.
LLa separacion min. serad de 4 c¢cm para recorndos en paralelo menores de 10 m.

» Se debe de evitar pasar cerca de tomas de agua o fuentes de humedad asi como
zonas de altas temperaturas.

e Deben de estar al menos a 1.2 metros de aires acondicionados, ventiladores o
calentadores.

= Se intentard buscar recorridos comunes para compartir la canaleta.

« También hay que cuidar el aspecto estélico. Se intentarad pasar las canaletas por sitios
lo menos visibles posible.

« Las canaletas de distribucion no deberan de ocuparse en mas de un 60%.

« No deberan de estar en lugares ni demasiado accesibles por cuestiones de seguridad,
ni en lugares de dificil acceso para facilitar el montaje y el mantenimiento.

« EIl trenzado de las canaletas debe representar las condiciones requeridas por el
cableado a instalar, curvatura de los cables, paso por zonas no permitidas, distancias

a conducciones eléctncas, etc.
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I1.4.4.2 MONTAJE DE LA RED
11.4.4.2.1 COLOCACION DE CANALETAS

Una vez que ha decidido el recorrido de las canaletas, procederemos a su colocacion. Se
comenzara por un extremo y se deberan de prever en que puntos van a confluir cada una de
las canaletas finales que llevan tan solo los cables de cada una de las rosetas, con las de

distribucion por las que van varios cables hasta llegar al panel de parcheo.

El proceso a sequir sera:

1) Medir la distancia que se quiere cubnr.

2) Cortar las canaletas a la medida apropiada con la sequeta. En el caso de tener que
realizar algun angulo de 90°, cortaremos los extremos de las canaletas a unir en inglete
con lo que se conseguird un ajuste perfecto. La canaleta siempre se corta con la tapa
puesta, con esto nos evitaremos tener que realizar dos cones por separado, uno para el
cuerpo de 1a conduccioén y otro para la tapa

3) Pegar con vanos trozos pequefios de cinta adhesiva de doble cara la canaleta a la pared.
Este paso nos servira solo de sujecion previa.

4) Sobre la canaleta prefijada, realizar los orificios con taladro necesarios para garantizar su
perfecta sujecion a la pared. El namero de orificios dependera de la longitud det tramo a
fijar pero podria servir de referencia realizar un taladro cada metro o metro y medio.

5) Introducir los taquetes en cada uno de los onficios realizados.

6) Atornillar los tornillos en cada uno de los taquetes colocados con 10 que dejaremos

perfectamente sujeta la canaleta a la pared.

11.4.4.2.2 FIJACION DE ROSETAS Y PANEL DE PARCHEO
Tanto las rosetas como el panel de parcheo deben de ser fijados a la pared con sus

respectivos tornillos. El proceso a seguir es el siguiente:
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1) Presentar ta caja del elemento a fijar en la pared. Se tendrd en cuenta que la canaleta
llegue justo hasta el borde de la caja para conseguir que no se vean ninguno de los
cables que lleva en su interior.

2) Senalar en la pared con un lapiz los lugares donde se deberan realizar los orificios.

3) Retirar la caja.
4) Realizar los taladros necesarios.
5) Colocar los taquetes en los orificios hechos.

6) Atornillar las cajas a la pared.

11.4.4.2.3 CABLEADO

Llegd el momento de introducir los cables en las canaletas. Habra que llevar un cable desde
cada una de las rosctas de conexidn hasta el panel de parcheo. Las normas a tener en

cuenta a la hora de trabajar con los cables son:

No se deberd someter a los cables a tracciones o estiramientos fuertes Nunca

superiores a 10 kg.

« Nunca debe doblarse un cable en un angulo menor de 90°.

« Enlos lugares donde el numero de cables sea elevado, se pueden usar presillas para
garantizar su inmovilidad pero sin presionar demasiado.

e No se debe trenzar el cable.

El proceso a seguir es:

1) Medir la distancia de cada uno de los tramos de cable a introducir en las canaletas. Es
conveniente prever que hay que dejar un trozo de cable en cada uno de los extremos

para permitir el trabajo de conexionado.
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2)
3)
4)

5)

Conrtar los cables a las medidas adecuadas.

Comenzar a introducir cables en la canaleta por el extremo de la roseta.

Conforme que el cable esta siendo introducido en la canaleta, es conveniente ir poniendo
la tapa a la canaleta para conseguir que no se salga con los movimientos y tracciones
logicas del proceso de trabajo

Cuando estemos trabajando en lugares donde son varios los cables que hay que embutir,

es conveniente introducirlos todos a la vez para no tener que abrir varias veces.

11.4.4.2.4 CONEXION DE LAS ROSETAS

El mecanismo usado ¢n las rosetas es el mismo que se usard en el panel de parcheo y

esta compuesto por un conector RJ-45 hembra en su parte frontal con nueve conexiones

para otros tantos hilos en su parte trasera. De los nueve, ocho son hilos para datos de

informacion y el noveno se usa para conexidgn de terra fisica. Existen cables en el

mercado que llevan proteccion de tierra tisica con una malia envolviendo a los hilos. En la

mayoria de los casos no se usa esta proteccion, ya que el propio trenzado protege de

interferencias externas a la informacién transmitida por el cable. El proceso a seguir en la

conexion del cable al mecanismo del conector es el que sigue”

1. Pelar el cable aproximadamente 3 cm. Este proceso se realizara con [a parte destinada a

tal efecto de {a herramienta de gnmpado. El procedimiento a seguir para el pelado del cable

es el siguiente:

a. Coger la herramienta de grimpado con la mano derecha v el cable con la izquierda (a

los zurdos les resuftard mas comodo al contrario)

b. Con la parte de corte, igualar ta longitud de todos los hilos con un corte cerca del final
del cable.

c. Con la parte de pelado, presionar hgeramente sobre el cable a una distancia de

aproximadamente 3 cm del final del cable. En esle paso habra que cuidar el no

perforar el aislante que protege a los hilos.

(8]
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d. En este momento girar ambas manos en sentido contrario hasta que el corte del

aislante complete la superficie total dei cable.

e. Retirar el aislante ya cortado del cable.

2. Abrir las trampillas con las que se cubren los contactos del mecanismo.
3. Comprobar la posicion en la que conectaremos cada hilo del cable. EI cédigo de colores
de cableado ests regulado por [a norma TS68A o T568B, aunque se recomienda y se usa

casi siempre la primera.

El citado codigo es el siguiente:

CONTACTO! T568A {(Recomendado) 75688
BLANCO/NERDE BLANCO/NARANJA
VERDE NARANJA

3 BLANCO/NARANJA BLANCO/NVERDE
4 AZUL AZUL i
5 BLANCO/AZUL BLANCO/AZUL |
6 NARANJA VERDE .
7 BLANCO/MARRON | BLANCO/MARRON |
8 MARRON MARRON |
9 MASA MASA )

Tabla 2.4.1 Cédigob de Colores

4. El destrenzado de los pares individuales del cable en los conectores, rosetas y paneles de
parcheo debe ser menor a 1.25 cm. Es interesante respetar esta norma por cuestion de
proteccidn de los datos. La conexion de los distintos hilos a su respectivo contacto fo
haremos de uno en uno. Para eilo, tomaremos uno de los hilos y {o colocaremos en su
contacto correspondiente enire las pequeias cuchillas que tiene y llegando hasta el fondo
donde encontraremos un hueco para apoyar el hilo.

5. Es conveniente recordar que el hilo no hay que pelario ya que las propias cuchillas del
contacto lo haran. Bajar el hilo.

6. Pasar el hilo por la pestafa de retencdn destinada, sujetarlo.
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7. Una vez cl hilo en su sitio, cerrar la trampilla hasta escuchar un click. Con este paso

habremos conseguido que el hilo penetre entre las cuchillas del contacto y quede totalmente

grimpado entre ellas, asegurando la conexidon correcta. Repetiremos las operaciones

anteriores para cada uno de los hilos, teniendo especial cuidado en respetar el cédigo de

colores y en no destrenzar nunca mas de 1.25 cm de hilo.
8. El hilo de tierra fisica, en caso de ser usado, se conectarad al terminal lateral nomero 9.
Para ello tan solo habra que introducir el hilo en e! terminal hasta el fondo del mismo.

Dispone de un sistema de autorretencion que impedira que se salga.

11.4.4.2.5 DESCONEXION

Si en algin momento se necesitara desconectar algun hilo, el proceso seria el siguiente:
a. Abrirla trampilla que cubre los contactos.
b. Desanclar el hilo de la pestana de retencion

c. Tirar del hilo verticalmente hacia fuera del contacto. Con esto se liberara de las

cuchillas que lo sujetan.
Una vez conectados todos los hilos, proceder a cerrar la roseta sobre la caja de superficie.

I1.4.4.2.6 CONEXION DEL PANEL DE PARCHEO

La conexion de los distintos cables que llegan al panel, se realizara por su parte posterior en
los distintos mecanismos de conexion de los que dispone. Es conveniente recordar que hay
que respetar el codigo de colores escrupulosamente, ya que de no ser asi nos podremos
encontrar con que el sistema no tuncione o que funcione mal. De igual forma que con las
rosetas es recomendable usar la norma T568A. Es imprescindible que se use siempre la
misma. No funcionaria la red st usamos un codigo de colores en las rosetas y otro en el panel
de parcheo. Este modelo de panel va dentro de una caja de superficie Que ya estara anclada

a la pared. Una vez realizadas todas las conexiones, cefrar ie panel de parcheo sobre la caja

de superficie.

()
’
-
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11.4.4.2.7 CONSTRUCCION DE LOS LATIGUILLOS

Los latiguillos son los cables que nos van a permitir conectar entre el panel de parcheo vy los
concentradores. También se les llama tatiquillos a los cables que van a servir para conectar
cada PC de ia red a sus correspondientes rosetas de conexion. Para la construcciéon de los
latiguilios se puede usar el mismo tipo de cable UTP que se ha usado para la interconexiéon
de dependencias, o se¢a el que va dentro de las canaletas, es recomendable usar un
multifilar. Este tipo de cable se adapta mejor a 1as cuchillas de los conectores RJ45 macho,
por 1o que se consigue mejor contacto v ademas es mas flexible para soportar los

movimientos. El proceso de construccion del latiguiilo es como sigue

1. Se corta un trozo de cable de la medida necesana para cubnr comodamente la
distancia entre el panel de parcheo y el concentrador o en su caso entre la roseta y la
PC. La practica nos aconseja que el corte sea totalmente perpendicular al cable. ya
que de esla mancra se garantiza que la longitud de los hilos es siempre la misma.

2. Introducir en el cable la capucha de plastico del conector que va a cumplir funciones
de sujecion y a su vez de proteccidn.

3. Se pelan ambos extremos con la parte correspondiente de la herramienta de gnmpar.
Se cortard aproximadamente 1 cm del aislante de la cubierta

4. Se separan {os hilos y se colocan en el orden determinado por el codigo de colores a
usar. Al ser distancias pequefas las usadas en los latiguillos, no es determinante el
codigo de colores usado para fa conexion de los hilos, stempre y cuando se utilice el

mismo en ambos extremos.

De todas formas es conveniente seguir usando 1a norma 568-A para mantener en todo el
sistema el mismo codigo de colores y a su ver respetar el trenzado de los hilos usados en la
transferencia de informaciéon. La numeracidon de los pines se hace tomando el conector con

los contactos hacia arriba, el pin 1 es el de la cquierda

‘s
ted
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1. Se introducen los hilos en el conector RJ-45 macho hasta el final de éste respetando

el orden det patillaje.
2. Introducir cl conector en la herramienta de grimpar y presionar hasta escuchar el click

que nos indica que el conector esta seguro.
3. Cubrir el conector con {a capucha de plastico que ayudara a hacer mas solidario el

cable al conector.
CABLE CRUZADO (CROSSOVER)

Si en cualquier momento necesitiramos conectar un dispositivo de red (PC, ruteador, etc.)
directamente a otro sin pasar por un concentrador, debemos de usar un cable cruzado donde

el par de transmisién de un exiremo se comunique con el par de recepcion del otro. La

conexidn seria como sigue:

EXTREMO 1 EXTREMO 2|
| _Pna | Pw3
Pin 2 Pn6_
Pin3 Pin 1
Pin 6 Pin2

—
Tabla 2.4.2 Cable Cruzado

11.4.4.2.8 VERIFICACION DEL CABLEADO

Es importante comprobar que esta bien todo el trabajo realizado hasta el momento antes de
proceder a la conexidn de los dispositivos que componen la red local. Para verificar el
cableado de !a red. vamos a utilizar un comprobador de cables que nos va a dar informacion
sobre el estado de los mismos. Nos va indicar tanto cortes como cruces de una forma

bastante intuitiva para cables coaxiales y para cables UTP, STP y FTP.
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Los pasos a seguir para comprobar un cable coaxial son los siguientes:

1. Conectar uno de los extremos del cable a la unidad principal y el otro al terminador.

2. Poner el interruptor de encendido en ON.

3. En la parte etiquetada como “BNC INDICATOR" podremos comprobar el estado del
cable observando el estado de los dos led’'s existentes y cotejandolo con el cédigo
indicado en la parte superior de los mismos:

a) Sise enciende sélo el verde, el cable esta bien.
b) Sise encienden los dos, el cable esta cruzado.
c) Sino se enciende ninguno. el cable esta abierto o cortado.

Para comprobar un latiguillo UTP realizaremos el siguiente proceso:

. Conectar uno de los extremos del cable a ia unidad principal y el otro al terminador

2. Poner el interruptor de encendido en ON y asegurarse que el pulsador de GND esta
en OFF.

3. Existen 4 led’s en linea que nos van a indicar el estado del cable. Cada uno de ellos
corresponde a un par de hilos del cable En la parte inferior de cada uno nos indica a
cual corresponde. Para indicarnos que el cabie esta correctamente, los diodos led se
encienden en verde alternativamente de izquierda a derecha comenzando de nuevo
por la izquierda de manera ciclica. Si alguno se enciendo rojo, significa que ese par
esta cruzado y si no se enciende nos quiere indicar que esta corntado.

4. El pulsador GND sirve para comprobar cables que dispongan de conexiébn de masa.
No es nuestro caso. Para comprobar algun cable de este tipo habra que dejaro
puisado. El funcionamiento de ios led’'s sera el mismo que el indicado anteriormente,

pero el led GND sustituira al etiquetado como 3&6 en el proceso de encendido.

o
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Para comprobar un cable horizontal realizaremos los siguientes pasos:

1. Hemos de disponer de dos latiguillos ya verificados
Colocar un extremo de cada uno de ellos en una de las partes del comprobador.
El otro extremo de cada uno de los latiguillos lo conectaremos a ambos extremos del
cable a comprobar, es decir, en la roseta de la dependencia remota y en su

correspondiente conector en el panel de parcheo.
4. La verificacidn segun los indicadores a led se realizara de la misma forma explicada

anteriormente

=

Figura 2.4.3 Comprobacién
11.4.4.2.9 CONEXION DEL CONCENTRADOR

Antes de proceder a la conexidn del concentrador, es conveniente buscar un lugar donde
apoyario. Una pequena estanteria cerca del panel de parcheo y dentro del armario de

comunicaciones, seria una buena eleccion.

Las conexiones a realizar en el concentrador consisten en unir mediante latiguiios cada uno
de los conectores usados en el panel del parcheo con una de las bocas del mismo. Esta es
una de las grandes ventajas del sistema de cableado estructurado, ya que incorporar a la red
local a cualquiera de las dependencias remotas es tan facil como unir con un latiguiilo su

correspondiente conector en el panel de parcheo con el concentrador.
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Puede darse el caso de tener un concentrador con 16 entradas y necesitar mas por la
evoluciéon natural del tamano de la LAN. Para amphar el nimero de conexiones disponibles,

se recurre a la interconexidn de varios concentradores. Esto se puede realizar utilizando

varios sistemas:

* Conectar varios en cascada. Se une con un latiguillo UTP, cualquiera de las salidas de
uno con la entrada del otro. Hay concentradores que disponen de conectores
especificos para la conexion en cascada. En el manual de cada concentrador nos

especificara que bocas deben de usarse en cada caso.

« Usando un cable coaxial. Consiste en utilizar un cable coaxial para unirlos a través del
conector BNC del concentrador. Con este sistema aumentamos el niumero de PC's
que podemos conectar a la red local, no solo por dejar bocas RJ45 libres, sino por la
disminucidon de segmentos de red que se produce segun l[a regla 5-4-3. Esa solucidn
nos permite ademas interconectar tramos de 1a red local que ya estén montados con

este tipo de cable y que por el momento no vayamos a sustituir por el cable UTP.

« Usando UTP y cable coaxial. Otra opcion es mezclar los dos sistemas. Unir varios

concentradores con cable coaxial y otros con latiguilios UTP.

En cualquiera de los casos, habra que tener presente la regla 5-4-3 que limita el nimero de

concentradores que podemos conectar en una LAN.
11.4.4.2.10 CONEXION DEL RUTEADOR
Las conexiones a realizar en el ruteador son muy pocas. Hay que pensar que este dispositivo

nos va a servir para interconectar nuestra red local con Intemet a través de una linea
telefonica del tipo RDSI. Pues bien, estas son las Gnicas conexiones que deberemos realizar.
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Router

Figura 2.4.4 Conexiéon del Rutecador

El propio ruteador trae los cables que debemos de usar para su interconexion. Con respecto
a su conexidén con la LAN, se integra en la red local como un dispositivo mas, por lo que se

conectard a una boca del concentrador.

Entrada de PC
Telefona/Fax

alimentacién
om

\Et 1 s @)
Intermuptor _T

[..-l_ég i |

' ]
t
Teléfono/Fax

, ! {
UTP AUL  Terminal RDSI .__@

Ettwrrwt Ethernc?

Figura 2.4.5 Interconexién de un Rutecador

El ruteador también trae un cable cruzado que nos puede servir para conectarie un PC
directamente sin necesidad de que pase por un concentrador. Esto puede ser util en alguna
tarea de prueba o mantenimiento. Ahora tan solo nos falta suministrafe comente eléctnca al

ruteador. Lo conectaremos a la entrada de ahmentacidon existente junto al interruptor de

encendido.
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11.4.4.3 DOCUMENTACION DE LA RED

Una vez terminado el proceso de montaje de la red es importante dejar bien documentada la
instalacion para recordar en un futuro el trabajo realizado. Esto va a facilitar las tareas de
mantenimiento al administrador actual y a los futuros administradores que puedan
sustituirnos. Consiste fundamentaimente en la sefalizacion de los componentes fisicos y en
la elaboracidon de unos documentos donde se recoja el trabajo reatizado. Se han de tener en

cuenta las siguientes consideraciones:

.

e Se debe establecer una nomenclatura de documentacidn para los distintos
componentes a senalizar.

 Todos los cables. paneles y salidas deben de estar etiquetados tanto a simple vista

como en su interior.
e Deben de realizarse esquemas légicos claros de las instalaciones con todas las

indicaciones de los distintos componentes.
e Se confeccionaran planos de los edificios donde se ha instalado con indicacién de los
recorridos, situacion de las cajas y armarnios de distnbucién y todo los que pueda tener

influencia sobre el funcionamiento de la red

Seria interesante que toda esta informacion estuviera realizada de la forma mas clara posible

¥y que estuviera disponible tanto en papel como en formato electrénico.
11.4.4.4 MANTENIMIENTO DEL CABLEADO DE UNA RED INFORMATICA

Una vez terminado el montaje de una red y si se ha hecho respetando las nomnas
establecidas, el mantenimiento de un sistema de cableado es practicamente nulo en
condicicnes normales. Es importante que el administrador de la red esté pendiente de las
obras o reformas que se realicen en le edificio y que puedan afectar al cofrecto

funcionamiento de la instalacion. Habra que tener especial cuidado con:

2.30
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Los albadiles y pintores pueden desmontar o cortar ios cables cuando les estorban
pensando que después se pueden empalmar.

Los electricistas usan las canaletas de cables de datos para meter cables eléctricos o
tiran canaletas paralelas a poca distancia.

Se comparte las tomas de corriente de los elementos activos o de los puestos de
trabajo con estufas, acondicionadores de aire. ventiladores o maquinas con motores
eléctricos.

Se instalan equipos eléctricos que producen interferencias cerca de tos cables de red.
Se mueven canalizaciones de forma que los nuevos trazados no respetan los
requerimientos.

« Se intercambian los cables de conexion de teléfono y puesto de trabajo
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II1.1 INTRODUCCION

Las redes inalambricas se utilizan en muchas aplicaciones, como se menciond en el capitulo
I, es importante mencionar que esta tecnologia esta constantemente en cambio y la
informacion que se tenga en este momento en un mes puede haber cambiado, también es
necesario ubicarse cuando se habla de algun concepto para saber que técnica se esta
utilizando, ya que cada una de cllas es diferente y pudiera originarse alguna confusion. En la
fig. 3.1 se muestran los aspectos tecnoldgicos relacionades con redes inalambricas, los que

se encuentran entre comillas son los utilizados en este trabajo.

EEE 802.11

Aeropuertios Almacenes Hospitales
-1

stindares EEE BO2.11a

1IEEE 802 11b7

Comercios Aplicaciones
\
IEEE 802.11g
“Universidades— . _J — IEEE 802.11e
Topoloygias AMecanisxos Medio de
de acceso Transmusion

Punto a Punto TDMA Sistermas con infrarrojos

tAultipunto FDMA — Sistemas de cora apertura

Ad- Hoc CDMA/CD Sistemas de gran apertura

“Intraestructura” ——"COMAJCA" . Sistemas de Radwe Frecuencia

Sistemas de Banda Angosta

~ “Sistemas de Espectro Expanddo”

Figura 3.1 Aspectos tecnoldgicos de redes inaldambricas.
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Este tipo de redes se diferencia de las convencionales principalmente en la capa fisicay en la
capa de enlace de datos, segun el modelo de referencia OSI. Muy superficialmente, la capa
fisica indica como son enviados los bits de una estacion a otra, mientras que la capa de
enlace de datos, subdividida en MAC (Control de Acceso al Medio) y LLC (Control Logico de
Ligas), se encarga de descnbir como se empaquetan nuevamente los datos y el modo de

verificacion de los bits para que no contengan errores.

Las demas capas forman los protocolos o utilizan puentes, ruteadores o compuertas para
conectarse. Los dos métodos de transmision para remplazar la capa fisica en una red

inaldambrica son: Radio Frecuencia y Luz infrarroja

Dentro de estos dos medios de transmision inaldmbricos se pueden establecer diversas

clasificaciones que ayudan a su mejor compresion técnica.

» Sistemas por infrarrojos, segun el angulo de apertura con que se emite la informacion, se

clasifican en:

» Sistemas de corta apertura, también lamados de rayo dirigido o de linea de vista

(line of sight, LOS).
e Sistemas de gran apertura, reflejados o difusos (diffused)

* Sistemas de radio frecuencia pueden clasificarse en:

« Sistemas de banda angosta (narrow band) o de frecuencia dedicada.

» Sistemas basados en espectro expandido (spread spectrum).

3-2
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III.1.1 TOPOLOG{AS WLAN

La mayor parte de las WLAN's pueden configurarse de formas diferentes:

e Punto-a-Punto (peer-to-peer o PTP). En una red con esta topologia. cada computadora
puede actuar como cliente y como servidor, conecta dos nodos directamente. Las redes punto
a punto hacen que el compadir datos y periféricos sea facil para un pequeno grupe de gente.

La seguridad es dificil, porque la administracién no esta centralizada.

En un enlace PTP, dos dispositivos monopelizan un medio de comunicacion. Debido a que no
se comparte el medio, no se necesita un mecanismo para identificar las computadoras, y por

lo tanto, no hay necesidad de direccionamiento, como se muestra en la Fig. 3.2

La topologia muitipunto enlaza tres dispositivos juntos o mas a través de un sistema de
comunicacion. Debido a que esta topologia comparte un canal coman, cada uno necesita
identificarse e identificar quien es transmisor y quien es receptor; se le llama

direccionamiento.

sobcta sobces
ectee 44— tocre
compante compane
H : »

=g > =
L1 R

Figura 3.2 Red Punto a Punto.
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* Redes ad-hoc también llamadas redes entre pares, varios dispositivos conforman una red
para intercambiar informacion sin contar con el apoyo de elementos auxiliares. Este lipo de
red resulta ideal para conformar grupos de trabajo temporal, su principal caracteristica es ser
util para establecer una red donde no existe la infraestructura cableada o donde los servicios

no se requieren, en reuniones o conferencias, como se muestra en la Fig. 3.3.

Figura 3.3 Red AD-HOC.

e Redes basadas en infraestructura, mucho mas utilizada en la actualidad, las WLAN se
utilizan como una extension a la infraestructura de red basada en cable con que ya cuenta
la organizacién donde se instala la red. En este modelo, es frecuente que los nodos
inaldmbricos, a los cuales se les suele denominar estaciones remotas, actuen como
clientes que solicitan servicios e informacidn a servidores generalmente conectados a esa

infraestructura cableada de red, a través de puntos de acceso, llamados estaciones base,

como se rmuestra en la Fig. 3.4

L}.—_
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Figura 3.4 Red de Infraestructura.
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I11.2 SISTEMA DE REDES INFRARROJAS

Las redes de luz infrarroja estan limitadas por el espacio y casi generalmente se utilizan
cuando las estaciones se encuentran en un solo cuarto o piso, es sumamente sensible a
objetos moviles que interfieren y perturban la comunicacion entre emisor y receptor, la luz
solar directa, las lamparas incandescentes y otras fuentes de luz brllante pueden interferir
seriamente en la sefnal; son contados y exclusivos los productos que implementan esta
tecnologia. Actualmente algunos dispositivos cuentan con este tipo de comunicacion a través
puerto infrarrojo, como las laptops, calculadoras. pocket pc y algunos teléfonos

de un
celulares; cabe destacar que estos dispositivos son utilizados para comunicacion entre dos

usuarios y no como una red propiamente establecida

II1.3 SISTEMAS DE RADIO FRECUENCIA

Se dispone de distintas tecnologias aplicables al sistema de radio frecuencia. El empleo de
cada una de ellas depende mucho de la aphcacidn. Cada tecnologia tiene sus ventajas y
desventajas. Como se menciond los sistemas de radio frecuencia se clasifican en:

e Sistemas de banda angosta (narrow band) o frecuencia dedicada.

e Sistemas de espectro expandido (spread spectrum)

El sistema de banda angosta: Transmite y recibe informacion en una radio frecuencia
aspecifica. En toda la banda se mantiene la frecuencia de la senal de radio tan angosta
como es posible para pasar {a informacion. El cruzamiento no deseado entre canales, es
evitado al coordinar cuidadosamente diferentes usuanos en diferentes canales de
frecuencia. En un sistema de radio, la prnvacidad y la no-interferencia se incrementa por el
uso de frecuencias separadas de radio. El radio receptor filtra todas aquellas frecuendias
que no son de su competencia La desventaja de esta tecnologia es el uso amplio de

frecuencias, uno para cada usuano, lo cual es poco practico st se tienen muchos.
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I11.3.1 SISTEMA DE ESPECTRO EXPANDIDO (SPREAD SPECTRUM)

La forma de trabajar en esta tecnologia es expandw la sena!l sobre una gama de frecuencias,

utiizando un ancho de banda mayor al necesitado, sin afectar otros sistemas de

comunicacion. E! espectro expandido es una técnica basada en senales de pseudoruido y
senales de radio frecuencia; el proceso comienza con la seAal de! dato digital y un generador
de pseudoruido, los cuales se mezclan para formar un dato expandido. Posteriormente se
modula para convertir la sefial digital en sedal analégica, obteniendo una portadora, la cual
sufre un cambio de fase originando 1a senal DSSS para ser ransmitida. La figura 3.8 explica

el proceso completo. El espectro se observa (Fig. 3.5) en funciones rectangulares que

representan {a funcidon senoidal.

dato -

Dato —— Modkdacun
<>

L MR~

Dato expandido

senal DSSS

Figura 3.5 Principios de DSSS.
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Las principales caracteristicas de esta tecnologia son: conectar multiples sitios hasta
distancias de 40 km. y con una velocidad de hasta 11 Mbps, ademas que trabaja con todos
los sistemas operativos de redes tradicionales, ¢s compatible con redes Ethernet y con los
estandares de la industria, cumple con el estandar IEEE 802.3 y 802.11 Ethernet y es de facil

uso e instalacion.
Todos los sistemas de espectro expandido deben satisfacer los siguientes criterios:

« El ancho de banda de la senal transmitida debe ser mayor que la senal de informacion.
Los sistemas de espectro expandido comerciales transmiten sefales de radio frecuencia

con anchos de banda de 20 hasta 254 veces mas que la informacion a ser enviada.

e El ancho de banda transmitido debe ser determinado por alguna funcidn que sea

independiente del mensaje y conocida en el receptor.

La mayoria de los sistemas de espectro expandido, han empleado ancho de banda de radio
frecuencia 1000 veces mayor al ancho de banda de la informacién. Los sistemas del espectro
expandido utitizan basicamente: " DSSS, secuencia directa ® o “ FHSS, salto de frecuencia”.

Figura 3.6 Espectro expandido de secuencia directa.
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Figura 3.7 Espectro expandido de con salto de frecuencia.

FRECUENCIA

En mayo de 1985, la FCC (Comisién Federal de la Comunicacion, Federal Communications
Comission), la Agencia Federal de! Gobierno de Estados Unidos encargada de regular y
administrar en materia de telecomunicaciones. asigno las bandas ICM (industrial, Cientifico y
Médico; ICM Industrial, Scientific and Médic) 902-928MHz, 2.4-2 483GHz, 5.725-5.850GHz a
las redes inalambricas basadas en espectro expandido. Estas bandas son para uso comercial
sin licencia; es deccir, la FCC simplemente asigna la banda y establece fas directrices de

utilizacién, pero no se involucra, ni decide sobre quién debe transmitir en esa banda.

El NOM-121-SCT1-1994: Se refiere al proyecto de Norma Oficial Mexicana de Sistemas de
Radio Comunicacion que emplean la técnica de espectro expandido. Esta norma dice que los
sistemas de radio comunicacién que utilicen esta técnica, podran operar en estas bandas y
estan condicionados a no causar interferencia a los equipos ICM, estaciones de radio
comunicacion de voz y datos con frecuencia especifica asignada. Ademas estaran expuestos

a recibir las interferencias que aquélias les puedan causar sin Que tales sistemas de espectro

expandido recilamen proteccion.
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VENTAJAS DEL ESPECTRO EXPANDIDO.

« Simplifica los costos de soporte, instalacion y futuros cambios para conexiones de red.

e Alternativa y/o crecimiento de cableados existentes que nc permiten o hacen muy costosa
la creacion de nuevas conexiones de red

» Buenas caracteristicas de desempeiio, resistencia a la interferencia externa, seguridad,
bajos costos de operacion, facilidad de instalacién, facilidad en el mantenimiento y deteccidn
de fallas, Util en ciertas circunstancias geograficas, menor tiempo de instalacion, buen nivel

de integracion con redes tradicionales existentes, minima capacitacion para ia instalacion.

DESVENTAJAS

= La potencia.
« Distancias limitadas.
e Velocidad de transmision limitada.

« El ser una tecnologia relativamente nueva.

PRINCIPALES APLICACIONES

« Sus principales aplicaciones instaladas son: almacenes, bancos, restaurantes, fabricas,
hospitales, transporte y centros de distnbucion.

= Aplicaciones en donde sc encuentra un gran potencial son lugares donde es dificil o
compleja la instalacion de una LAN cableada: Ej. Muscos, edificios histdricos, o en lugares

temporales donde no seria costeable 13 instalacidn de cableado.

TECNICAS DE TRANSMISION EN ESPECTRO EXPANDIDO

Existen dos tecnicas de modulacidn en espectro expandido para distribuir la sedal

convencional en un espectro de propagacion equivalente:

3-9



3 -
%'ﬁ; CAPITULO III: Redes Inalimbricas

« Espectro expandido por secuencia directa (DSSS —~ Direct Sequence Spread Spectrum).
Es el mas practico y de version digital de espectro expandido. El suétema utiliza una senal de
pseudoruido localmente generada para codificar los datos convertidos de digitales a
analdgicos que se transmitiran. Et cual se exphcarad con mas detalle, ya que nuestro trabajo

se basa en esta técnica.

Espectro expandido por salto de frecuencia (FHSS - Frecuency Hopping Spread
Spectrum). Este método es una técnica en 1a cual los dispositivos receptores y emisores se
mueven sincronicamente en un patréon determinado de una frecuencia a otra, brincando

ambos al mismo tiempo y en la misma frecuencia predeterminada, es como tener un unico

canal logico.

FHSS es utilizado para distancias cortas, en aplicaciones por lo general punto a muitipunto,
donde se tienen una cantidad de receptores diseminados en un drea relativamente cercana al
punto de acceso. La eleccidon entre FHSS y DSSS dependera de diversos factores
relacionados con la aplicacion de tos usuanos y el entorno en el que el sistema esté
operando. Aunque como referencia sirva decir que la tasa de transferencia de datos de la
capa fisica para sistemas FHSS es de 1Mbps, mientras que para DSSS soporta tanto tasas

de 1,2,55, y 11 Mbps.

Los productos comerciales imitan la fuerza radiada en la antena debido a las nommativas
existentes a un maximo de 6 DBi. La fuerza radiada esta limitada por zonas: 1 W para los

Estados Unidos, 10 m\W por 1 Mhz en Europa y 10 m\V para Japoéon.

Existen diferentes frecuencias aprobadas para el usc en Japdn, Estados Unidos y Europa y
cualquier producto de WLAN deben reunir los requisitos para el pais donde se vende. Con
estos valores se puceden conseguir alrededor de 100 metros de cobertura en entornos
abiertos (sin obstaculos tales como paredes). y algunos productos de ciertos fabncantes

dicen alcanzar 400 metros a una velocidad de 1Abps

10
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I11.3.2 ESPECTRO EXPANDIDO DE SECUENCIA DIRECTA (DSSS).

« Espectro expandido por secuencia directa (DSSS - Direct-Sequence Spread Spectrum).
Se genera 10 bits redundantes por cada bit transmitido. Estos bits redundantes son llamados

chipping code. Cuanto mayor sea la secuencia cnviada mayor es |a probabilidad de

reconstruir los datos originales.

En este método el flujo de bits de entrada se multiplica por una sefial de frecuencia mayor,
basada en una funcidn de propagacién determinada. E! flujo de datos original puede ser
entonces recobrado en el extremo receptor correlacionandolo con la funcion de propagacion
conocida (El correlator es el componente de radio que sincroniza y demodula la sefial de
espectro expandido). Este método requiere un procesador de sefial digital para correlacionar

la senal de entrada y asi recuperar la informacién ornginal. Esto se ilustra enla Fig. 3.8

Todos los sistemas de espectro expandido tienen un nivel del umbral o de tolerancia de
interferencia mas alia de la comunicacion Gtill. El proceso de aumento es esencialmente la
relacion de transformacion del ancho de banda de radio frecuencia al ancho de banda de la
informacidon. En la modulacion de DSSS. puede tener ganancia 0 un aumento de proceso a

partir de 11 a 16 dBi, dependiendo de la tarifa de datos.

Puede tolerar niveles totales de la potencia del Jammer a partir 0 a 5 dBi mas fuerte que la

senal deseada (Los Jammer son transmisiones de radio frecuencia enviadas para interferir en

la transmisidn de él espectro expandido).
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Figura 3.8 Descripcién general de la técnica transmisién DSSS.

Es importante mencionar que en la técnica de DSSS utihiza: codificacion, modulacion y
sincronizacion para enviar [a senal de informacion, modutada y posteriormente demoduiara

para recuperar la senal de informacion enviada y es por ello que explicaremos cada uno de

estos puntos.

CODIFICACION

En el principio de funcionamiento de DSSS los datos fuente por transmitir se someten
primero a una operacion de OR exclusiva con una secuencia binaria pseudoaleatoria, es
decir, los bits que componen la secuencia son aleatorios pero la misma secuencia se hace
mucho mas grande que ia tasa de datos de ongen. Asi, cuando la sefial pasa por la OR
exclusiva se modula y se transmite, (es cuando se expande), ocupa una banda de frecuencia
proporcionalmente mas amplia que el ancho de banda original de los datos fuente, y con esto

hace que para otros usuanos de la misma banda de frecuencia la seial parezca ruido.

Todas las tramas de datos transmitidas van precedidas por una secuencia de preambulo,

seguida por un delimitador de principio de trama.
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La senal transmitida se demodula, y lodos los receptores buscan pnmero ia secuencia de
preambulo conocida, (por lo regular una cadena de unos binarios) y, una vez que la
encuentran, empieza a interpretar el flujo de bits recibidos segun los limites de bits correctos
de los datos origen. A continuacion, los receptores esperan ia llegada de! delimitador de
principio de trama y luego proceden a recibir el contenido de la trama. El o los destinatarios

estan determinados por la direccion destino en la cabecera de la trama. Esto se ve

representado en la Fig. 3.9.
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Figura 3.9 Funcionamliento de DSSS.
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El estandar IEEE 802.11, uliliza una secuencia que se conoce como el codigo Barker, es una
secuencia de 11 bits con ciertas caracteristicas matematicas ideal para las ondas de radio de
modulacién. Lo siguiente es una lista completa de los codigos Barker:

R2:10(011)

R3: 110

R4: 1011(01001)

R5: 11101

R7: 1110010

R11: 11100010010

R13: 1111100110101

Los codigos de Barker fueron desarrollados originalmente para el radar. Son realmente un
subconjunto de pseudo ruido y son codigos cortos con una iongitud de hasta 13 bits. La
secuencia de bits redundantes que se utdiza para modular cada uno de los bits de
informacion es la llamada secuencia de 11 bits de Barker, para la técnica de DSSS tiene la

siguiente forma por lo general: +1, -1, +1, +1, -1, +1 +1, +1,-1 -1, -1

La secuencia de datos basica es OR exclusivo, este se utiliza junto con el codigo de Barker
para generar una serie de objetos de los datos llamados las virutas. Las virutas es el iempo
que toma para transmitir un digito binario o un solo simbolo de un cddigo de pseudo ruido.

Cada digito binario " es codificado ~ por el codigo de Barker.

Como se muestra en la Fig. 3.10 en el cual tenemos la seial del dato, representado por el
codigo binario, la senal de ruido (PN Code) es un grupo de secuencias binarias que exhiben
ruido a sus alrededores, estas secuencias son penodicas, y producen una frecuencia mucho
mas alta que los datos que son transmutidos, es equivalente a PRBS (Secuencia de Bit
Pseudoaleatoria. Scudorandom Bit Secuencia). y la sefal espectral la cual esta representada

sin inversion de fase cuando el bit es 0 e inversa a 180" cuando el bites 1.
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CODIGOS PN (RUIDO PSEUDOALEATORIO, PSEUDORANDOM NOISE)

Los PN cddigos son deterministicos e imitan propiedades aleatorias. El estado de los cédigos
es similar al tiro de unas monedas, sol o aguila. 1 6 0, cierto 6 falso. Sin embargo el estado
actual y el generador de codigos PN si son conocidos, el futuro estado del codigo puede ser

precedido.

BITO EXPANSION

BIT1

Senal gel Dato l ' oo T l

cemorn [ UL U UL

Chip

Tiempo

Figura 3. 10 Cédigo PN con espectro expandido.

GENERACION DE CODIGOS PN

Los cédigos PN son generados por polinomios primos usando la aritmética de mddulo dos. El
generador de codigos es muy sencillo, y consiste de registros de cambio y compuertas XOR.
La semilla inicia con 3 digitos y a la salida se tiene una secuencia de 7 digitos que se repiten
continuamente. La longitud maxima de los codigos, esta dada por el n numeros de registros

de corrimiento, y su longitud del codigo PN esta dada por 2" que es la longitud maxima de

registro de desplazamientos. La salida del elemento mas significativo del registro de

desplazamiento se utliza como secuencia binana pseudoaleatona que es igual al patron

binario resultante de 7 bits.
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MODULACION

Después de haberse realizado 1a OR exclusiva de cada bit de datos con la secuencia
pseudoaleatoria, la senal binana de la tasa de bits resultante se transmitird mediante la
modulacion de una sefiial portadora. A continuacion se aumentara la frecuencia de {a senal

resultante, mediante un circuito mezclador, con objeto de que la sefial transmitida este en la

banda de frecuencias defimda.

La onda de radio frecuencia es una "Portadora” 1a cual se imprime mediante modulacién, lo
que realmente se desea transpontar desde |a terminal transmisor hasta el terminal receptor. El
proceso de modulacion modifica alguna o algunas de las caracteristicas (parametros) de la
onda senoidal portadora: su amplitud modulada (AM), su frecuencia modulada (FM) o fase de
la oscilacidon, de acuerdo con las vanaciones de la amplitud de la sefal de banda base. Los
esquemas de modulacion mas utiizados en sistemas de modulacidn de fase son la

modulacién por cambio de fase binana. en dos fases (BPSK) y la modulacion de fase de

cuadratura, de cuatro fases (QPSK)

Los aspectos mas importantes en una forma de onda de la modulacion que se deben
considerar son: efecto de la tecnologia de la adquisicion de sincronizacidon a la salida,
anchura de banda laterales de la energia del! 16bulo, complejidad de moduladores y de

demoduladores, 10s requisitos de potencia, y la confiabilidad.

BPSK es una técnica dwgital de la modulacion de la frecuencia usada para enviar datos
terminados a una red cableada; éste trabajo utiiza esta técnica y por ello hablaremos mas

acerca de su funcionamiento; esta técnica es similar a la modulacion QPSK.

l.a radio inaldmbrica genera 1 Ghz de la onda de portador 2.4-GHz y modula esa onda

usando una variedad de técnicas Para la transmision se utiliza:
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e [latécnica BPSK se utiliza para 1-Mbps.

 La Técnica QPSK se utiliza para 2-Mbps, (desplazamiento de fase de la cuadratura que
afina). QPSK se utiliza en las rotaciones (0°, 90°,180° y 270°) para codificar 2 digitos

binarios de informacién en el mismo espacio que BPSK codifica 1.

=a "

Figura 3.11 Lébulos laterales de DS,

En la técnica BPSK la oscilacién de la portadora modulada cambia su fase de referencia en
incrementos discretos de 0° a 180° con sus posibles niveles eléctricos reducidos a dos, uno
corresponde al digito 1. y el otro normalmente mas bajo. cero o negativo corresponde al digito
0. Maneja dos fases de salida por una sola frecuencia de portadora, una fase representa un
uno légico y la otra un cero logico. Cuando la sefal digital de entrada cambia de estado, la

fase de portadora de salida se desplaza entre 2 dngulos que estan a 180°.
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Disponiendo de un segundo oscitador a la misma frecuencia f, pero con un desfase de 90°
respecto al primero, es decir, st el 1° genera una senal A sen (6.28 * f * {), el 2° habra de
generar una sefial A cos (6.28 * f * 1), se puede modular otra banda base digital diferente
sobre la segunda portadora, y sumaria con la primera para dar una sefal nica a transmitir,
dando por resultado una nueva portadora con cambios en su fase, la modulacidon no se afecta
por cambiar la fase de referencia, las dos senales en el receptor son facilmente separables, al

ser ortogonales, son totalmente independientes.
SINCRONIZACION EN SISTEMAS DE ESPECTRO EXPANDIDO.

Retomando lo visto en la modulacidén, el receptor debe operar en sincronia con la sefal
recibida a fin de que los resultados de la aplicacidn de la operacidén de OR exclusiva se
interpreten en los limites de bits (simbolo) de datos correctos. Para lograr esto, se transmite
un patron binario conocido al principio de cada trama (el preambulo) con el que el receptor

establece la sincronizacidn tanto de reloj (bit) como de simbolo.

Para establecer la sincronizacidon de simbolo (a |a tasa de datos) cada trama transmitida va
precedida por un preambulo que comprende una cadena de simbolos de 1 binario (bit de
datos). Al recibirse el preambulo expandido, se pasa por un registro de desplazamiento den
bits (n es el nimero de bits de la secuencia de expansion) y se compara chip por chip con la

secuencia conocida que corresponde a un bit de datos de 1.

Si los dos bits de una posicidn de chip en particular son iguales, se dice que hay
concordancia (C), mientras que st son diferentes ocurre una discordancia (D). A continuacion
se calcula una medida de la diferencia entre los dos simbolos restando el namero de Ds del
numero de Cs, cifra que se conoce como funcion de autocomrrelacion. Cuando se tocaliza el
simbolo conocido, la funcidn de autocorrelacidn adquiere un valor positivo maximo igual al

numero de chips de la secuencia de expansion.
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En este momento el receplor esta en sincromizacion con el simbolo. En la Fig. 3.12 se

muestra un diagrama esquematico del modulo de sincronizacion.

Flujo de bits
recibido demodulado [ Veantans re ansbeit ]

-——’[ I J— ................. I 1

[ Netartne Ao itrvywrsdaran ]‘_m 20N

[ Simtundn e conrrrvvracstn ]

Figura 3.12 Esquema de médulo de sincronizacién.

Existen dos componentes importantes de sincronizacion:

e Adquisicion del Codigo: Es el proceso inicial de alinear la secuencia de la senal de ruido
en un receptor con la secuencia correspondiente recibida del transmisor. Después de la
adquisicién, la sincronizacion debe mantener la sefial expandida, esto se logra

manteniendo la sincronizacion.

e Mantener el Codigo (Code Traking): El segundo componente es mantener la

sincronizacion del cédigo después de iniciar la adquisicion.

En sintesis I3 sincronizacion de! transmisor y del receptor, son aspectos importantes asi

como también, la sincronizacion del codigo es necesana en todos los sistemas de espectro
expandido. Se debe sincronizar el tiempo a un grado de exactitud en:

= El transmisor

« El receptor

* Y sus generadores
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CARACTERI[STICAS PRINCIPALES DE REDES INALLAMBRICAS.

Espcctro Expandido
FHSS DSSS
Tasa de datos (Mbps) 1-3 2-11
Movihdad Movil Estatico/Mowil
Rango(m) 35-100 15-40
Detectabilidad Pequeda Pequeda
Longitud de onda/frecuencia Bandas ICM: 902-928 Mhz
2.4-2.483 Ghz
5.725-5.850 Ghz.
Potencia Radiada 100mW a 1w
Método de acceso CSMAJCA
Necesidad de Licencia No

Tabla 3.1 Compara las caracteristicas de redes inalimbricas basadas en Espectro Expandido.

II1.4 ESPECIFICACIONES DE LA NORMA IEEE 802.11

Todos los aparatos (tarjetas de red, puntos de acceso. etc.) que implementan esta tecnologia
se basan en un estandar de 1997, revisado en 1999. Si nos situamos en el modelo de

referencia OSI, el estandar define a:

e La capa fisica: Define las transmisiones inaladmbricas. Los medios fisicos que soporta
esta tecnologia son 5 capas fisicas basadas en’'4 mecanismos diferentes: Espectro
Expandido por Sallo de Frecuencia (FHSS), Espectro Expandido por Secuencia Directa
(DSSS el esxanda.r mas que conocido es IEEE 802.11b). Infrarrojo (IR), Modulacién por
Division de Frecuencia Ortogonal (OFDM definido en el estandar IEEE 802.11a).
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. La capa de enlace, dividida a su vez en:

» Control de Acceso al Medio (Medium Access Control MAC)

e Control Loégico de Ligas (Logical Link Control LLC) El cual esta definido por el
estandar IEEE 802.2, usado por la mayoria de los protocolos definidos por IEEE. El
estandar |[EEE 802.2 es ampliado en el capitulo II.

El estandar 802.11 para LAN inalambrica fue desarroliado por el Instituto de Ingenieros
Eléctricos y Electronicos (IEEE). Esta norma es equivalente a una Ethernet y puede ser
comparada con el estandar 802.3 para redes cableadas. En la practica, las demas capas

del modelo OSI, se basan en Ethernet facilitando asi la interconexién entre redes

heterogéneas basadas en estandares del IEEE.

Sin demasiada penetracidon en el mercado el estandar IEEE 802.11 se considera como una
solucion para la implementacidon de redes de area local inalambrica tanto en edificios como

en espacios abiertos con amplia cobertura y rendimiento.
LA CAPA FiIsICcA
La capa fisica inaldmbrica esta partida en dos porciones:

e PLCP (Protocolo de Convergencia de fa Capa Fisica). El PLCP es una interfaz comin
para los programas pilotos de alto nivel, y un CCA (Algontmo del Canal), que sirve para
determinar si el cana! estd libre, esto se logra midiendo la energia RF en la antena y
determina la fuerza de la senal recibida, esta senal se conoce como RSS! (Received

Signal Strengh Indicator); esto se puede determinar si el medio estad en uso.
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« PDM (Protocolo Dependiente del Medio). La red inalambrica genera un Hz de la onda de
portador de 2.4 GHz y modula esa onda con alguna técnica, para la transmision se uliliza
BPSK y la subcapa PDM toma Ia codificacién inaldmbrica; como se explico en el tema

de DSSS, recordemos las técnicas de: modulacion y codificacion.

El PLCP consiste en un preambulo 144 bits que se utiliza para la sincronizacidn para
determinar el aumento de radio y para establecer CCA. El preambulo abarca 128 digitos
binarios de la sincronizacion (digitos 1 binarios revueitos), sequidos por un campo 16 bits,
que consiste en el siguiente modelo 1111001110100000. Esta secuencia se utiliza para

marcar el comienzo de cada trama y se llama el SFD (Delimitador de Principio de Trama).

Los 48 digitos binarios siguientes se conocen colectivamente como la cabecera de PLCP. La
cabecera contiene cuatlro campos: sefial, servicio, longitud y HEC (Cheque del Error de la
Cabecera). Et campo de la senal indica cémo rapidamente la carga util sera transmitida (1, 2,
5.5 0 11 Mbps). El campo del servicio es reservado para el uso futuro. EI campo de la longitud
indica la longitud de la carga util que es transmitida, y el HEC es un CRC (Cyclic Redundance

Check) 16-bit de la cabecera 48 bits.

Ei PLCP se transmite siempre en 1 Mbps. Asi, 24 octetos de cada paquete se envian en 1
Mbps. Et PLCP introduce 24 octetos de gastos indirectos en cada paquete sin hilos de
Ethernet. Ethemet introduce solamente 8 octetos de datos, porque la carga util de la cabecera

de 192 bits se transmite en 1 Mbps.

BLCP PREAMEBXAL.O PLCP ENCABEZADO

Figura 3.13 IEEE 802.11 e¢n la capa fisica usando DSSS.
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[ﬂmm 10 bas

Figura 3.14 Funcionamicento del exstéindar ETHERNET ca la capa fisica.

LA CAPA DE ACCESO AL MEDIO {MAC)

El desarrollo de! estandar para la capa de acceso al medio es, bastante complejo, y
proporcionara funciones de:

o Gestion de potencia

= Encaminamiento multicanal

e Seguridad

La arquitectura MAC del estandar 802.11 se compone de dos funciones basicas:
e [La Funcidén de Coordinacion Puntua! (PCF).
« La Funcién de Coordinaciéon Distnbuida (DCF).

Definimos funcion de coordinacién como la funcionalidad que determina. dentro de un
conjunto basico de servicios (BSS). cuando una estaciéon puede transmitir y/o recibir unidades

de datos de protocolo a nivel MAC a través del medio inalambrico.

Estos dos mélodos de acceso pueden operar conjuntamente dentro de una misma celda o

conjunto basico de servicios dentro de una estructura llamada supertrama.
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!

Se define el concepto de supertrama, como un periodo de tiempo en el que cierto intervalo ia
estacién puede transmitir informacion critica con restricciones de tiempo basandose en las

regias de PCF, y tras el cual queda un intervaio donde participa DCF para tener acceso al

canal por contencién.

Un parte de esta supertrarna se asigna al periodo de contienda permitiendo al subconjunto de
estaciones, que asi fo requieran, transmitir bajo mecanismos aleatorios. Una vez terminado
este periodo, el punto de acceso toma el medio y se inicia un periodo libre de contienda n en

el que pueden transmitir el resto de estaciones de la celda que utilizan técnicas deterministas.

La Funcién de Coordinacion Distribuida (DCF) se encuentra en el nivel inferior del subnivel
MAC. todas las estaciones que soportan el estandar 802.11, tienen que implementar esta
norma, que es un mecanismo de acceso al medio basado en COMA/CA y el algoritmo del

mas atras su funcionamiento se basa en técnicas de acceso aleatorias de contienda por el

medio.

El trafico que se transmite bajo esta funcionalidad es de caracter asincrono ya que estas
técnicas de contienda introducen retardos aleatonos, no predecibles y no tolerados por los
servicios sincronos. Los servicios de transferencia de datos sin restricciones de tiempo,

utilizan directamente este protocolo para la utilizacion de informacion.

La Funcidén de Coordinacidon Puntual (PCF), esta asociada a las transmisiones libres de
contienda que utilizan técnicas de acceso deterministas. Esta funcionatidad esta pensada
para transmision de datos sincronos, se utiliza en aplicaciones con restricciones de tiempo,

como conversaciones de voz o control de procesos, es de uso personal, y se utiliza para

otorgar prioridades en el acceso al canal.
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En el mecanismo opcional Funcidn de Coordinacion Puntual (PCF), existe un nodo central
(normalmente el AP}, que envia permisos a las estaciones para que transmutan, una detras de
otra. En las BSSs que soportan el PCF, tambiéen s¢ implementa el DCF, es decir, ambos
sistemas se alternan a lo largo del tiempo Durante el PCF, solo la estacion a la que e! AP ha
dado permiso puede transmitir, con lo cual no existe ningun mecanismo de contencion para

tener acceso al medio. Esto hace que este mecanismo sea (en general) mas eficiente que el

DCF.

DCF es util y apromado para transmision de dalos asincronos, eso es, wrafico de Internet,
transferencia general de datos, pero muy limitado pata cursar trafico sincrono en tiempo real,
como varios canales de voz, video. Realmente, sdlo cuando la red esté muy poco cargada

(haya poco trafico), se puede usar DCF para este upo de transmisiones.

Por otro lado, PCF es mds adecuado para la transmision de datos sincronos, pero también se
queda corto y no soluciona realmente el problema Ademas, el PCF. al ser opcional, ha sido

implementado hasta el momento por un unico fabncante

MAC MAC
Orngen (M) Solscatuxd de Y ansmesion o | Desuno(PALIPL)
:
Precarado paa recs Focupado
DATA
ACKMNAK
. <
L Capa Ga CONtrol Je ACCEIO ai Meda |
RY%I R-susf CT.{ D»\Té Ac-urﬁ
l (ana £ laaiamivera ]
MAC = CI3pa d¢ CONtrl ¢ SCOESO0 Al MeCio
PU = undad porau
PAU = unxiad Oe aCCes0 NOrtatd
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Figura 3. 15 MAC Inalimbrico.

CSMA/CA (Carrier Sense Multiple Access, Collision Avoidance)

El estandar 802.11, utiliza el protocolo conocido como CSMA/CA. Este protocolo introduce
una variante en el algontmo CSMA/CD que evita las calisiones en la transmusion, en lugar de
descubrir una colision, CSMAJ/CA se basa en el hecho de que la mayor probabiidad de que

se produzca una colision sea al terminar una transmision

Si hay mas de una estaciéon esperando que una transnusidn en curso termine, las estactones
comenzaran todas a la vez, a enviar informacidn provocando una colisiéon en el medio. En el
sistema CSMAJ/CA, cuando una estacion identfica el fin de una transmision, espera un tiempo

aleatorio antes de transmitir, disminuyendo asi la probabilidad de colision.

A pesar del buen comportamiento general de este sistema, presenta una deficiencia detida al
problema conocido como terminal oculto. Este problema se presenta cuando un dispositivo
inalambrico transmite con {a potencia justa para que sea escuchado por un nodo receptor,
pero no con la suficiente potencia como para gue otra estacion, que se encuentra a la espera,
sepa que hay otra unidad que esta transmitiendo. Para resolver este conflicto, se ha anadido

al protocolo de acceso CSMA/CA un mecanismo de intercambio de mensajes con

reconocimiento positivo.

A grandes rasgos, esle proceso hace que cuando una estacion esta hsta para transmitr,
primero envia una solicitud al punto de acceso (RTS - Solicitud de Envio, Request to Send)
quien, si no encuentra problemas. responde con una autonzacion (CTS - Limprar el Envio,
Clear to Send) para permitir al solicitante enviar sus datos. Cuando el puntc de acceso ha
recibido correctamente la informacidn, envia una trama de reconocimiento (ACK -
Reconocimiento del Paquete, Acknowledgment Packet) notificandc al transmisor ¢l éxito dela
transmision. Si el ACK no es recibido, e! sistema implica una condicién de coiision, y el

paquete de datos es transmitido otra vez por el transmisor con un penodo de tiempo
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El algoritmo CSMA/CA funciona tal y como se describe a continuacion:

1. - Antes de transmitir inforrmacion una estacion debe revisar el medio, o canal inalambrico,

para determinar su estado (libre / ocupado).

2. - Si el medio no esta ocupado por alguna otra trama la estacion ejecuta una espera

adicional llamada espaciado entre tramas (IFS).

3. - Si durante este intervalo temporal, o bien ya desde el principio, el medio se determina

ocupado, entonces la estacion debe esperar hasta el final de la transaccion actual antes de

realizar cualquier accion.

4. - Una vez que finahza esta espera detida a la ocupacion del medio 1a estacion ejecuta el
llamado algoritmo de Back-off, segun el cual se determina una espera adicional y aleatoria
escogida uniformemente en un intervalo llamado ventana de contienda (CW) El algoritmo del
mas atras (Back-off) nos da un numero aleatono y entero de ranuras temporates (siot ime) y
su funcidn es la de reducir la probabiidad de colisidn que es maxima cuando varias

estaciones estan esperando a que el med:o quede Iibre para transmitir.

5. - Mientras se e¢jecuta la espera marcada por el algontmo del mas atras (Back-off), se
contina escuchando el medio de tal manera que si el medio se determina libre durante un
tiempo de al menos IFS esta espera va avanzando temporalmente hasta que la estacion
consume todas las ranuras temporales asignadas. £n cambio, st el medio no permanece libre

durante un tiempo igual o supenor a IFS el aigoritmo del mas atras (Back-off) queda

suspendido hasta que se cumpla esta condicion.
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La MAC proporciona los siguientes servicios: de autenticacion, privacia, envio de MSDU

(Unidad de Datos de Servicios de Mecanismos de acceso), de asociacion, distribucion,

integracion y reasociacion (servicios del sistema de distribucién).

s L

Figura 3.16 Las estaciones que forman una red IEEE 802.11

Tal como se ve en la Fig. 3.16 las estaciones que forman una red IEEE 802.11 y existen

diversos tipos; en el estandar se llama Conjunto de Servicio Basico (Basic Service Sct, BSS)

a una celda en una red de tetefonia movil.

« Conjunto de Servicio Basico Independiente (Independent Basic Service Set, IBSS): en
esta unidad estructural los terminales establecen una red ad-hoc donde todos se
comunican con todos sin tener que pasar por ningun nodo central. Significa que dos
procesadores con sus tarjetas IEEE 802.11 pueden comunicarse entre si, sin necesidad

de nada mas. Se dice que la red se encuentra aislada. como es en una red corporativa de

una empresa.

e Conunto de Servicio Estructurado (Structured Basic Service Set, BBS) en esta
organizacion de red, existe un nodo central lamado Punto de Acceso (Access Point o AP)
que controla la celda, dingiendo todo el tratico y pudiendo actuar como puente hacia otias
redes, sean inalambricas 0 no. Esta es {a configuracion mas tipica, donde hay vanos
procesadores con tarjetas de red [EEE 802 11 y un AP gue dispone de una interdaz IEEE
802.11, siendo los mas comunes los Ethernet. Asi, el AP permite tener acceso a la red

corporativa y/o Internet, y a los procesadores con tarjetas Wireless
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e Extended Service Set (ESS). Esta unidad estructural es una red compuesta de varnas
celdas o BSSs interconecladas entre si mediante un Sistema de Distnbucion (DS), 1o que
permite crear toda una red cerporativa que abarque una amplia zona mediante tecnologia
IEEE 802.11. Un ejemplo de uso seria un campus donde se han desplegado varias BSSs
que abarcan toda la zona y que estan minterconectadas entre si. De esta forma, cualquier

usuario que trabajara en mowimiento dentro del campus estaria conectado en todo

momento.

En general, los sistemas LAN inalambncos basados en el protocolo 802.11 hacen un

exhaustivo uso de la banda de frecuencias de los 2.4 GHz. Este rango de frecuencias se
debe a que en esta zona del espectro electromagnético no se requiere el uso de hcencias tal
y como se lleva a cabo en la requlacién de los sistemas de radio. Y, ademas, los elementos

necesarios para alcanzar dichas freccuencias de trabajo son relativamente econdmicos

En el aspecto de la sequndad, IEEE 802 11 apona vanos mecanismos  segundad en el
ambito tisico. identificacion de BSS y Algontmo de Privacidad tnatambrica Equivalente (Wired
Equivalent Privacy, WEP) para autenticacion y cifrado de las comunicaciones.
Independientemente de los protocolos de acceso al medio, para dar sopone a las medidas de
seguridad tan necesanas en este tpo de redes. los sistemas inalambncos, como

complemento adicional y caracteristica optativa para evitar las escuchas indiscretas, disponen

de una herramienta de codificacion de la informacion

La seguridad de los datos se reaiiza mediante una compleja técnica de codificacidn conocida
como WEP. La seguridad a nivel fisico viene implicita en las técnicas de transmisidon usadas,
ya que cualquiera de ellas disemina la senal transmitilda por una seccion expandida del
espectro, lo que hace este tipo de comunicaciones ddiciles de detectar y de interfenr, ademas

solo se puede recuperar una transmision s: se tienen los parametros adecuados.
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Después del estandar 802.11 surgeron complementos que definen dos nuevas capas
fisicas, el IEEE 802.11a y IEEE 802 .11b, este ultimo es el que actualmente se vende, y por
tanto el mas conocido. finales de 1999, el IEEE pubhlico dos suplementos al estandar 802.11:
802.11a y 802.11b. E! estandar 802.11a es absolutamente diferente de su contra parte

802.11b.

111.4.1 ESTANDAR IEEE 802.11b.

El fundamento de muchas de las actuales redes inalambricas se encuentra basado en el
estandar IEEE 802.11, y mas concretamente en la nueva especificacion IEEE 802 11b Un
consorcio, el Wireless Ethernet Compaltibility Alhance (WECA), formado por un nutndo grupo
de relevantes empresas, ha creado una nueva linea de productos de mayores prestaciones y

de plena compatibilidad. La especificacién 802 11b fue concluida por IEEE en 1999

tos productos acogidos a la normativa IEEE 802.11b tienen garantizada la interoperatividad

entre fabricantes, consiguiendo al mismo tiempo una significativa reduccion de los costos y

abaratamiento de los dispositivos para el usuano final

Este consorcio ha establecido un estandar lamado Fidelidad Inalambnca (Wi-Fi1) que permite
certificacién de los productos acogidos a esta normativa para lograr que enlre ellos existan
una obligada compatibilidad y otros aspectos comunes de actuacidon como la faciidad de
configuracién, unanimidad de protocolos, modos de funcionamiento, como 1as mas

elementales normas.

El nuevo estandar IEEE 802.11b, que fue ratiicado el 16 de septiembre de 1999, proporciona
un cambio definitivo a la normativa estandar imicial, ya que permite operar a la velocidad de 1
Mbps y resuelve las carencias técnicas relativas a la talta de segundad, escalabihdad, y de

gestion, existentes hasta entonces.
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se han convertido en

productos de redes

A su vez, los costos han bajado en cuanto a los produclos que
estandares, y de hecho, la relacion precio/prestaciones de los

inalambricas se ha multipticado por diez en los ultimos dos afios.

Las LAN inalambricas emplean la tecnologia de transmision de radio frecuencia, operando en
la banda de los 2.4 Ghz. El cual es de libre uso. y especifica las capas fisicas: DSSS,
mecanismos de acceso al medio (COMA/CD; COMA/CA), y se basan en el modelo utilizado
por la tecnologia de red local mas difundida en la actualidad, Ethernet IEEE 802.3, la
arquitectura basica de comunicacion, y los mecanismos de segunidad, conocidos como WEP

(Algoritmo de Privacidad Inalambnca Equivalente)

El estricto cumplimiento del estandar se observa cuando un producto ha conseguido la
certificacion Wi-Fi, tras superar los rigurosos test validados a través de la Alanza para la

Compatibilidad de Ethernet Inalambrica (WECA. Wireless Ethernet Compatibility Alliance), de

1a cual 3Com es miembro fundador.

La tarifa de datos para FHSS apoyo 11, 5.5, 2, 1 Mbps, equivalente a la velocidad atada con
alambre 1.2 Mbps de Ethernet, lo cual es demasiado lento para apoyar 1a interoperabilidad
general del estandar Wi-Fi de los requisitos del negocio WLAN, a esta tanfa de datos se le

agrega un punto de accesoc como puente para unirse con la red Ethernet atada con alambre

IEEE802.3 existente.

Para una WLAN basada en IEEE802.11b, se necesita tener por lo menos dos productos de

WLAN. Se puede tener una red simple (Red AD-HOCQC)
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Figura 3.17 AP como puente

Se agrega un AP para conectarse con la red cableada existente (Red de Infraestructura). La
infraestructura, se refiere al grupo de computadoras, Que se comunican unc a uno, con 1a
necesidad del AP como el centro de la red, y como puente a la red cableada. El (AP) punto
de acceso es un cubo inalambnco, que funciona como un puente entre la red cableada

existente y su red inalambrica, como se enfaFig. 3.17
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El AP apoya la capacidad de navegar, permitiendo a un usuario a viajar a través de diversos

puntos de acceso como se puede ver en la Fig. 3.18.

Desventajas: no tiene la tarifa de datos necesaria para apoyar una corriente de DVD o una

corriente del MPEG.

Fspeciﬁcacuén kEEEBOZ 1ib REEEBDO2.11 NEEE 802 .11a
fnicio de Ia banda da_ o o t
) R.4Ghz 2.4Ghz "50 Ghz
yradiwo i
T ’ Espectro Expandido por o
ISecuencia .
OFMD (Modulacion por
Espectro Expandido por Directa(DSSS).
Medios de Transmusion Divisién de Frecuencia
iISccuencia Directa (DSSS) E spectro Expandido pot
rtogonal)
Satto de Frecuencia i
(FIHSS) :
NVelocidad de apoyo 11, 5.5, 2. 1 Mbps - equwalente |12, 2 Mbps 1T
& POYyO P eqQ P 24 _ 54 Mbps
Maxima tasa de bits [1 1o velocdad de Ethernet ;
Estandar dc 13 5
AVi-Fy e En desarrolio

nteroperabiicad
. e

i
& e i VSOOI VS SRR

Tabla 3.2 Aqui se enumera la semejanza y la diferencia de los principales estindares.

Existen en el mercado otros estandares relacionados con WLAN, y habrd muchos mas que
en este momento se¢ estén creando, no terminariamos de hablar de todos y cada uno de elios,

es por ello que mencionaremos los mas relacionados a WLAN y son los siguientes.

111.4.2 ESTANDAR IEEE 802.11¢

Este estandar es usado para la transmusidon y segundad de voz, video y datos. La

especificacion de 1a capa del MAC agrega mulimedia y la ayuda de QoS al estandar actual

de 802,11 WLAN
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IR

IEEE 802.11e es un complemento de MAC que trabaja como el 802 11b y 802.11a en la

capa fisica, asi como la especificacion proxima de ia capa fisica del estandar 802.11g

La especificacion actual de 1a opcion 802.11e se basa en gran parte, en una oferta comun de
(Onda Compartida) ShareWave. de Lucent, y de AT&T. ShareWave, espera ser ¢l pnmero en
el mercado con una solucidon para el estandar 802.11e. Los clementos significativos del
protocolo de red de Whitecap™ de ShareWave se han incorporado en la especificacion del

bosquejo de IEEE 802.11e.

ShareWave desempeid un papel dominante en la tormacién del grupo de tarea 802.11e. y en

el desarrollo total de las especificaciones de la linea de fondo y del bosquejo
111.4.3 ESTANDAR IEEE 802.11¢g

En este estandar la especificacién de la capa fisica es de 2.4GHz y pretende alcanzar tanfas
de datos mas rapidas que 802.11b (igua! o exceder de 22 Mbps). La especificacion esta

actualmente en desarrollo y no se ha autorizado.

Utiliza OFDM para la capa fisica que funciona en la banda 24GHz. Se basa en la
arquitectura del estandar 802.11 en el MAC. También utiliza Whitecap o en la MAC estandar
802.11e para la ayuda de los multimedia QoS, inmunidad de interferencia, faciidad de

empleo, y gama extendida.
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Estandar  [Ventajas 7T T IDesventgjas | !
|
IEEEB02 11a | Enlre los éstandares os of mas ragido. conun |7 T
alto renginnento de procesamento (hasta 54 Se Ccspera sea mas costoso que 802 11b

contenido do multimedia como HDTV, calkdad de | 1,404 eon of estandar 802,11 de Ethernet,
DVD. las comentes de video multiples. Mpeg-2 | o5 productos 802.11a no son duectamente
interoperables con las redes 802 11h

!

hibps), apoya una carga pesada en redes, ¢l Reguiere de ayuda para QoS/Multimedia se (
|

|

Trabaga en ta banda de S5ghr o cual representa
una vonlaja ya que en esta banda, trabaga poca
gente y esto imphica menor intederencia

No cuenta con acceso a QoS y ta ayuda de os
mutttmedia, disenado para la empresa

No pucde apoyar transmussones concurrentes
da los medios ien }

IEEEBO2 11b | Las soluciones son extensamente
disporubles, cuenta con un ampho grupo de
companias y una vanedad de formas

Tiene un gran creamiento en su
interoperabilidad basandose en redes para
negocios y areas publicas, tambien se
incluye en aphcac:ones para el hogar

Es susceptibie a tainterderencia en la banda
de 2 4GH!, en hornos de microondas

La mayona de los productos 802 11b son j

Los costos para 1a tecnologia y para los facties de instatar y de contigurar

procuctos van bajando su precio a gran

velocidad Enta mayoria de los casos, las velocxdades
connenzan dell Mbps, 55 Mbps, 2 Mbps, y a

MbPs Por k al « r poca velocidad

Ofrece las nusmas velocidades que Ethernet 1 Mbps Porlo cuat son ce velonda

con 10 base T de 11Mbps

Con multimedia trabaja con la capa MAC,

para tener aeceso a Intetnet, audio de CD-

Qualily y Mpeg-2

TEste es1andar proporciona las capacdades da | Disponibitdad rs actuaiments una
, QoS y ayuda de mulbimedia, a s estandares espoecihcacson aun no apvobada
{802 11 (2. by @)

[ TEEE80Z 17¢”

Crea una especiicacxdn universal para ¢l hogar,
ta empresa y amiyentes del pubbco . tales como
acropueilos u hoteles

TEEEBD2.11g | Cste esiandar o3 interoporatie con 1 base tste estandar prosents las muismas |
! INstalada de las redes 802 11 desventagas conforme a la seccrdn 802.11b

| Tiere uNa tanta de Catos Mmas alta contra ef
! estandar 802 11b asi como taminen permite
1 ransmisNes Mmas concurtentes

‘

]

Tabla 3.3 Comparativa de ventajas y desventajas de la familia de estindares JEEE 802.11
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ANALISIS Y DISENO DE LA RED HIBRIDA
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IV.1 INTRODUCCION

Como se ha analizado en capitulos anteriores, las redes inalambricas tienen alcances a
cientos de metros de distancia, permitiendo que los usuarios se conecten desde cualquier

lugar en la mayoria de las instalaciones, e inclusive en areas exteriores.

Un punto a favor para la integracidon de esta tecnologia es su frecuencia de trabajo, que es
de 2.4 GHz, una frecuencia libre (ICM Band). y no requiere licencia para transmision de datos

ante la CNC (Comisidn Naciona! de Comunicaciones), lo que disminuye notablemente el

costo final de su implementacion.

En general, los sistemas LAN sin cables basados en el protocolo 802.11 hacen un exhaustivo
uso de la banda de frecuencias de los 2.4 GHz, debido a que en este rango de frecuencias {a
zona del espectro electromagnético no se requiere uso de licencias, tal como se lleva a cabo
en la regulaciéon de los sistemas de radio, ademas de que los elementos necesarios para

alcanzar dichas frecuencias de trabajo son relativamente econémicos.

Por otro lado, cabe mencionar que la pnncipal diferencia entre una red WLAN y una red
convencional radica prnincipalmente en la capa fisica y en la capa de enlace de datos, segun
el modelo de referencia OSI. A groso modo, podemos decir que la capa fisica se encarga de
describir como se empaquetan nuevamente los datos y el modo de verificacion de fos bits
para que no contengan errores Ewvidentemente al cambiar el medio fisico, la tecnologia
tnalambrica en su capa fisica reemplaza el cable por otros metodos de naturaleza simifar
pero muy bien diferecnciados en su comportamiento, como son la transmisién por

radiofrecuencia y 1a luz infrarroja
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Las ondas de !a red inalambrica no se bloquean ni se distorsionan por objetos solidos, por lo
que traspasan facilmente a través de puertas, tabiques, suelos y techos, y su senal cifrada y

de frecuencia modificable por el usuario permite la total ausencia de interferencias, con una

velocidad de transmision de 11 Mbps.

Esto hace de |a red inalambrica la solucion perfecta para:
« Ampliacion de redes locales cableadas.
e Cobertura de puntos de dificil conexion por cable.

e Acceso a la red local para computadoras portatiles.

De esta manera, resulta facil deducir que Ia red inalambrica local es un perfecto sustituto del
cableado tradicional para montar una red local, en lugar de transmitir la informacién por
medio del cable, se transmiten por medio de ondas de radio cifradas, con lo que se elimina
una costosa y problematica instalacion, la WLAN estara lista para funcionar, transmitiendo

fiablemente la informacién gracias a antenas emisoras / receptoras y tarjetas decodificadoras

para cada equipo.

Sin embargo, existen elementos a considerar en la cobertura de una WLAN: interferencia de
la sefial provocada por aire. madera, material sintético, vidrio normal, agua, concreto, vidrio

antibalas y metal, que en un momento dado podrian afectar la sefal, reduciendo la calidad

del servicio.

Es necesario analizar el ipo de instalacion para seleccionar la red adecuada, dependiendo

de la atenuacidn entre transmision y recepcion, logrando mejorar la sefal sin tener

obstaculos.
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IV.2 CONSIDERACIONES GENERALES .

Para este proyecto en particular, sera ulilizada una red tipo Chente/Servidor, de acuerdo con
el estandar IEEE 802.11b. en el cual se define el protocolo para esta configuracion. Dichas
redes, utilizan un punto de acceso que conltrola la asignacion del iempo de transmision para
todas las estaciones y permite que estaciones moviles deambulen por la columna vertical de

la red. El punto de acceso se usa para mancjar el trafico desde 1a estacidon moévil hasta la red

cableada o inalambrica.

Esta configuracion permite coordinacion puntual de todas las estacioncs en el area de
servicios base y asegura un manejo apropiado del trafico de datos. El punto de acceso dirige
datos entre las estaciones y otras estaciones inalambricas y/o el servidor de la red

Tipicamente las WLAN controladas por un punto de acceso central proporcionardn un

rendimiento mucho mayor.

Usando los puntos de acceso o los adaptadores inalambricos que se instatan en un servidor,
los usuarios pueden comunicarse con las redes alambradas existentes, de hecho, el objetivo
es integrar dicha red a una red Ethernet convencional sin problema alguno. Por lo regular los
dispositivos diseAados para este tipo de comuricacion van desde los 100 mts. hasta los 350

mis., aproximadamente sin perder conexion ¢n los extenores

En cuanto al tuncionamiento de la red, es imporlante notar que segun se mueva la

computadora, la sedal del adaplador se puede cambiar a otro punto de acceso para

continuar con la transmision.

Al disenar la WLAN, se deberan instalar tantos puntos de acceso tales gque garanticen la
cobertura total del area, lo cua! se lograra colocando estos dispositivos de tal manera que las

sefales se superpongan una con otra, para elimunar cuaiquier zona muerta, es decir, se debe

cuidar la calidad de la senal.
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Lo anterior permitira la perfecta movilidad de los equipos en red dentro del radio de cobertura
de la red inalambrica, el cual se extiende en las tres dimensiones y es facilmente ampliable
con las antenas adecuadas (puntos de acceso). Esto hace de WLAN un soporte robusto,

seqguro y poco problematico para todo tipo de edificios.

Adicionalmente, en algunos casos, puede ser conveniente utiizar un Punto de Extension
(EP’s). como se muestra en la Fig. 4.1, para aumentar el numero de puntos de acceso a la
red, de modo que funcionan como tales, pero no estan “enganchados” a la red cableada
como los puntos de acceso. Los puntos de extension como su nombre lo indica, extienden el
rango de la red retransmitiendo las sefnales de un cliente a un punto de acceso o a otro
punto de extensidon. Los puntos de extension pueden encadenarse para pasar mensajes

entre un punto de acceso y clientes lejanos, de tal forma que se construye un “puente’, entre

ambos.

Para el caso de la comunicacion entre dos edificios cuya distancia sea de 1Km, se tiene la
opcidn de colocar una antena direccional (Fig. 4.2) Para los casos que se presentan en esta
investigacion, no es necesano instalar tal dispositivo, detvdo a que las distancias entre

edificios no sobrepasan dicha distancia.
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Figura 4.1 Uso de un punto de extension, Figura 4.2 Uso de un antenas direccionales
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En el presente trabajo, se pretende trabajar en base a una WLAN inalambrica IEEE 802.11,
con transferencia de datos a 11Mbps. compatible con los entormnos de diversos proveedores

de este estandar. Dicha red inatambrica, utizara frecuencias de radio para transmitir datos

entre las computadoras

Para el usuario, dicha red trabajara de manera similar a una red cableada: podran compartir
archivos y aplicaciones, utilizar el servicio de correo electrénico, compartir impresoras, tener
acceso a Internet y efectuar cualquier otra tarea de la misma forma que si estuvieran

conectados a la red a través de cables.

IV.3 ENTORNO DE LA RED.

Son varios los factores a considerar al momento de adquirir un sistema inaladmbrico para la

instalacion de una red LAN, algunos de eslos aspectos a tener en cuenta son:

IV.3.1 COBERTURA.

La distancia que pueden alcanzar las ondas de radio frecuencia en funciéon del disefio del
producto y de la trayectoria de propagacion, especialmente en lugares cerrados. Las
interacciones con objetos, paredes, etc..aunque en el caso de las ondas de radiofrecuencia,
estas pueden penctrar la mayor parte de los lugares cerrados y obstaculos. El rango de
cobertura de una WLAN tipica va de 30 a 100m. Puede extenderse y tener ia posibilidad de

alto grado de libertad y mevilidad utiizando los puntos de acceso (microcélulas) que permiten

“navegar” por la red.
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IV.3.2 RENDIMIENTO.

Depende de la puesta a punto de los productos, asi como del numero de usuarios, de los
factores de propagacion, y del tipo de sistema inaldmbrico utilizado. Igualmente depende del
retardo y de los cuellos de botella de la parte cableada de ia red. Los usuarios de Ethernet no
experimentan generalmente gran diferencia en el funcionamiento cuando utilizan una red
WLAN, ya que estas proporcionan suficiente rendimiento para las aplicaciones mas comunes
de una LAN: acceso a correo electronico, acceso a penféricos compartidos, a Internet,

acceso a BD, aplicaciones multiusuano entre otras

IV.3.3 COMPATIBILIDAD CON REDES EXISTENTES.

La mayor parte de las WLAN proporcionan un estandar de interconexion con redes

cableadas como Ethernet o Token Ring, los nodos de ta red inalambrica son soportados por
el sistema de 13 red de la misma manera que cualquier otro nodo de una red LAN, con los
drivers adecuados, por supuesto, los cuales una ver instalados permitiran considerar a los

nodos inaldmbrnicos similares a cualquier otro componente de la red.

Es importante mencionar que para el campus propuesto en el siguiente capitulo, se parte de
una red ya instalada con cableado estructurado, que comumica todos y cada uno de los
edificios que lo conforman, por lo que el presente diseno se enfoca unicamente al
acoplamiento de los dispositivos alambricos (hub, switch, ruteador, etc), con los puntos de

acceso, ya que es justamente en esta conexion en donde se obtiene la ampliacion de dicha

red.

Para lograr un fiujo de informacidn aceptable, es recomendable tomar en cuenta ciertos

aspectos importantes:
El cable con que se encuentra alambrada la red Ethemet Como se menciond en el

capitulo 2. un cabie UTP categoria 5 brindara un soporte adecuado
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= El cable entre edificios. Para este caso se tiene cable STP, ya que es mas resistente,
lo que lo hace mas adecuado para los exteriores.

e La distancia entre edificios Dadas las caracteristicas mismas del cable, es importante
que esta distancia no exceda los 100mts, ya que de lo contrarnio 1a informacién podria
verse afectada. En caso de que este paramelio sea superado, es conveniente colocar

un switch, con el fin de mantener la velocidad de transmision.

IV.3.4 INTEROPERATIVIDAD DE LOS DISPOSITIVOS INALAMBRICOS DENTRO DE LA
RED.

Se debe tener Ia conciencia de que los sistemas WLAN de distinlos proveedores pueden no

ser compatibles para operar conjuntamente, principalmente por tres razones:

1. Si se tienen diferentes tecnologias no interoperaran. Por ejemplo, un sistema basado
en la tecnologia de Frecuencia Esperada (FHSS), no podrd comunicarse con otro
basado en la tecnologia de Secuencia Directa (DSSS).

2. Sistemas que utilicen distinta banda de frecuencias no podran enlazarse, aun cuando

utilicen ia misma tecnologia
3. Sistemas con la misma tecnologia y banda de frecuencias, los sistemas no podran

comunicarse si existen diferencias de implementacidon por parte de los fabricantes de

los dispositivos

IV.3.5 INTERFERENCIA Y COEXISTENCIA.

Los dispositivos empleados para la configuracion de una red inalambrica (wireless), como se

ha venido mencionando. trabajan a base de senales de radio frecuencia, las cuales son

capaces de atravesar sin ningun problema distancias considerables y algunos obstaculos

como paredes, techos, ctc.
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Sin embargo, existen algunos factores que si podrian llegar a causar cierta interferencia.
reperculiendo en la propagacion de estas senales, o cua!l obviamente afectaria de manera

importante la calidad de la sefial, y por consecuencia el rendimiento de la red en general

Algunos de estos factores son: hornos de microondas, teléfonos domeésticos inalambricos,
scanners inalambricos y otros productos que utilizan la misma frecuencia. La naturaleza en
que se basan fas redes inalambncas implica que cualquier otro producto que transmita
energia a la misma frecuencia puede potencialmente dar cierto grado de interferencia.
Afortunadamente, los fabncantes de dispositivos inalambricos han tomado en cuenta esta

consideracion en el diseno de sus productos

Otro problema potencial es la colocacion de varias redes inalambricas en lugares proximos.

Mientras que algunas de estas redes causaran interferencia, existen otras que coexistiran sin

ella.

IV.3.6 ESCALABILIDAD.

Las redes WLAN pueden ser disefadas para ser extremadamente simples o bastantes
complejas. Estas redes pueden soportar un ampho numero de nodos y/o extensas areas
fisicas anadiendo puntos de acceso para dar energia a la sefal o para extender la cobertura,
gracias a su topologia de estrella y a los dispositivos que son capaces de repetir 1a sefal,

como lo son las antenas.

IV.3.7 SEGURIDAD EN LA COMUNICACION.

Desde sus inicios. 802.11 ha proporcionado algunos mecanismos de seguridad basicos para
impedir que esta ibertad mejorada sea una posible amenaza. Por ejemplo, los puntos de
acceso (o conjunto de puntos de acceso) 802 11 se pueden configurar con un identificador

del conjunto de servicios SSID (Service Set Identfier)

2
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La tarjeta NIC también debe conocer este SSID para asociarlo al AP y asi proceder a la

transmision y recepcidn de datos en la red. Esla sequridad, si se llegase a considerar como

tal, es muy débil debido a las siguientes razones:

Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID.
2. EI1SSID se envia por ondas, de manera transparente (incluso es senalizado por el AP)
3. La tarjeta NIC o el dnve pueden controlar localmente si se permite la asociaciéon en
caso de que el SSID no se conozca.
4. No se proporciona ningun tipo de cifrado a través de este esquema.

Las especificaciones 802.11 proporcionan sequridad adicional mediante un algoritmo WEP,

La seguridad para estas redes incluye dos aspectos basicos: autentificacion y privacidad.

El primero consiste en proporcionar y venficar la identidad de una estacidn o cliente. Los
dispositivos IEEE 802.11 operan en un sistema atierto , donde cualquier cliente inaldmbrico
puede asociarse a un punto de acceso sin ningun tipo de comprobacion por parte de éste. La
autentificacidon se hace posible por el uso de la opcion WEP (Wired Equivalent Privacy), que
configura una clave en el punto de acceso y sus estaciones o clientes wireless. Solo aquellos

dispositivos con una clave valida pueden estar asociados a un determinado punto de acceso.

En cuanto a la privacidad, los datos son enviados por defecto sin ninguna encriptacion, pero
con la opcion WEP los datos son codificados antes de ser enviados inalambncamente,
usando un algoritmo de encriptacion de 40 bits, conocido como RC4, desarrollado por RSA
Data Security Inc. La misma clave usada para la autentficacion es usada para codificar o

decodificar los datos, de este modo soélo los clientes inalambricos con la clave exacta pueden

decodificar correctamente los datos.
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Power management-IEEE 802 11 define dos modos. uno active, donde un cliente inalambrico
tiene poder para transmitir y recibir, y otro de seguridad. donde un cliente no puede transmitir
ni recibir, pero consume menor nimero de recursos. Actualmente el consumo de potencia no
esta definido y depende de la implementacion

Este algoritmo proporciona [a mayor parte de la proteccion contra la escucha y atnbutos de
seguridad fisica que son comparables a una red con cable Sin embargo, una limitaciéon
impontante de este mecanismo de seguridad es que el estandar no define un protocolo de
administracién de claves para !a distnbucion de las mismas Eslo supone que las claves
secretas compartidas se entregan a la estacion inalambrica [EEE 802.11 a traves de un canal
seguro independiente del IEEE 802.11. El reto aumenta cuando estan implicadas un gran

numero de estaciones , como es el caso en cuestion

Para proporcionar un mecamismo mejor para el control de acceso y la seguridad, es
necesario incluir un protocolo de administracion de claves en la especificacion. Para hacer
frente a este problema se creo especificamente el estandar 802.1x, el cual es un borrador de
estandar para el control de acceso a red basado en puerto, que se utiliza para proporcionar
el acceso a red autenticado para las redes Ethernet. Este control utiliza las caracteristicas
fisicas de la infraestructura LAN conmutada para autenticar los dispositivos conectados a un
puerto LAN. Si el proceso de autenticacidon no se reahza correctamente, se puede impedir el
acceso al puerto Aunque este estandar se ha disenado para las redes Ethernet con cable,

es aplicable a las redes LAN mnatlambricas 802 11

Concretamente. en el caso de las conexiones nalambncas, ¢l punte de acceso actua como
autenticador para el acceso a la red y utihza un Servidor det Servicio de Usuarnio de Acceso
Telefonico de Autenticacion Remota RADIUS (Remote Authentication Dial-In User Service),

que proporcionan autenticacion y autornzacion scbre redes 1P

4-10
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Este planteamiento de 802.1x saca partido del uso extendido y creciente de RADIUS para la
autenticacion Un servidor RADIUS puede realizar consultas en una Base de Dalos de
autenticacion local si ello es adecuado para el escenario, o bien, la solicitud puede
transmitirse a otro servidor para su validacion. Cuando RADIUS decide que puede autorizar
el equipo en esa red, vuelve a enwviar el mensaje citrado al punto de acceso, de manera que

solo el pueda interpretarla; permitiendo asi que el trafico de datos fluya hacia la misma.

La comunicacién es posible a través de un “pucro no controlado” iégico o canal en el punto
de acceso con el fin de valdar las credenciales y obtener claves para lograr el acceso a la
red a través de un “puerto controlado” logico. Las claves de que dispone el punto de acceso y
el cliente como resultado de este intercambio permiten cifrar los datos del cliente y que el

punto de acceso lo identifique. De esta forma, se agrega un protocolo de administracion de

claves a la seguridad de 802 11

Por altimo, cabe mencionar que en fechas recientes, 1BM ha presentado una herramienta de
auditoria de la seguridad para redes inalambricas. Se trata de la primera herramienta
existente para la realizacion de audilonas y recopilacidon de informacion relacionada con la

seguridad, de forma automatica, en las redes 802.11

Wireless Security Auditor, es el prototipo de una aplicacion que funciona en Linux y permite a
los administradores de red la locahzacidn de los puntos de acceso vuinerables, asi como la

verificacion de su correccion y/o ehminacion para que no contingen siendo una amenaza ala

seguridad de la red.

La aplicacion puede ejecutarse bien desde una computadora portatil o desde un asistente
personal pocket pc que pueda tener acceso a la red mediante una conexidon inalambrica. La
informacion de auditoria se visualiza con un cddigo de colores. Asi, los puntos de acceso

correctamente confiqurados aparecen en verde, mientras que los puntos vulnerables son

visualizados en rojo




3 }
- ‘\
‘?} gf CAPITULO IV : Anilisis y Disefio de 1a Red Hibrida

También proporciona informacion detallada de todos ios puntos de acceso, como son los

nombres de la estacién y la red, su direccion, localizacion y el estado de su segundad.

Pese a que la seguridad hoy en dia no esta del todo garantizada para las redes inalambricas,
los avances son notorios, y dado que este Ilrabajo esta enfocado hacia una red abierta, no
impacta de manera determinante para el desarrollo de nuestro trabajo, ya que no se
pretende manejar informacion confidencial a través de la parte inaldmbrica, sino informacion

de interés general para la comunidad.

IV.3.8 COSTOS

El costo de una red variard de acuerdo a las aplicaciones que se requieran correr. Por
ejemplo, el sistema alambrico ofrece diferentes opciones. entre las que se encuentran la fibra
optica, cableado de cobre de alto desempefo y de categoria 5 y 6 entre otros.

Un cableado de bajo desempernio es mas barato que una red inalambrica, pero los costos de
ésta ultima serdn muy parecidos a un sistema de cableado alambnco de aito desempefo.

La instalacidon de una WLAN, incluye los costos de infraestructura para los puntos de acceso

y los costos del usuario para los adaptadores de las computadoras.

Los costos de dicha infraestructura, dependen fundamentalmente del numero de puntos de

acceso desplegados, los cuales, a su vez, dependeran de la cobertura requerida y del

numero y tipo de usuarios.

El costo de instalacion y mantenimiento de una WLAN, generalmente es mas bajo que el
costo de instalacion y mantenimiento de una red cableada tradicional, ya que al instalar una
WLAN se eliminan directamente los costos del cableado y el trabajo asociado con la
instalacion y reparacion. Por otro lado, una red WLAN simpifica cambios, desplazamientos y

extensiones, por o que se reducen los costos indirectos de los usuanos

$-12
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IV.4 DISPOSITIVOS.

Para la implementacion de la red inalambrica, se requieren ciertos dispositivos especiales, de

los cuales se dara una breve explicacion:

= PC Card. Recibe y transmite informacién digital sobre una frecuencia de radio de 2.4
GHz. La tarjeta conviente la seial de radio en datos digitales (en realidad pequefos
paquetes de informacién). La PC Card establece ademas !a conexidbn entre el
dispositivo de comunicacion y el punto de acceso, y realizan un proceso denominado
Control de Acceso (Access Control), para prevenir el acceso no autorizado de

usuarios a la red.

Fipura 4.3 Tarjetas de red inalimbricas para computadoras portitiles de diversos proveedores.

 Tarjeta PCI. Se conecta a una computadora de escritono, y funciona en forma similar
ala PC Card.

Figgura 4.4 Tarjetas de red inalambricas para desktop de diversos provecdores.
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Punto de acceso de software. Permite que una PC conectada a la red Ethernet pueda
desempanarse como punto de acceso de hardware.

Figura 4.5 Software de configuracion y administracién para Jared

Punto de acceso de hardware. Recibe y transmite informacidn de forma similar a la
tarjeta PC Card. Las sefiales emitidas por el punto de acceso son esféricas, porlo es
capaz de cubrir un area radial a su alrededor. Se conecta a la red Ethemet mediante
un conector RJ-45 y maneja el trafico entrante y saliente entre la red fija y los usuarios
de la WLAN o “clientes”, actuando asi como un hub inalambnico. También cuenta con

un puerto serial para su configuracion inicial y un puerto USB (Fig. 4.7).

Entre sus principales caracteristicas destacan: pemitir la conexién a la red aldmbrica,
coordinar el trafico entre estaciones, controlar el acceso, mejorar la calidad de enlace

y. por lo tanto, garantizar calidad de servicio.

En otras palabras, el punto de acceso de hardware se desempefia como portal o
rampa de ingreso, para que los usuanos inalambricos puedan tener acceso a una LAN
cableada. E! punto de acceso se conecta a un hub, conmutador, ruteador o puente
(Fig. 4.6) pero también puede conectarse directamente a un servidor mediante un

adaptador de cable.
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Figura 4.7 a) Puertos de comunicacion del punto de acceso:)Puerto serial (1), Alimentacién (2) R}J-45 (3)

La infraestructura de un punto de acceso es simple: "Guardar y Repetir", son
dispositivos que validan y retransmiten los mensajes recibidos. Estos dispositivos
pueden colocarse en un punto en el cual puedan abarcar toda el area donde se
encuentren las estaciones. !Instalando un Punto de Acceso (AP’s), se puede doblar el
rango al cual! los dispositivos pueden comunicarse, pues actuan como repetidores.

Desde que el punto de acceso se conecta a !la red cableada, cualquier cliente tiene
acceso a los recursos del servidor, ademas de que actiGan como mediadores en el
trafico de la red en la vecindad mas inmediata. Cada punto de acceso puede servir a

varos clientes, segun la naturaleza y nimero de transmisiones que tienen lugar.

Es importante tomar en cuenta ademas dos aspectos importantes en relacion a la
colocacion del los Puntos de Acceso y de los puntos de extension:

4- 15
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1. Es conveniente que la antena del AP este a la altura del techo (Fig. 4.8), y de

preferencia en el nivel mas alto del edificio, esto producira una mejor cobertura que si
la antena estuviera a 1a altura de la mesa. La diferencia entre el techo y la mesa para
algunas de las antenas puede ser considerable cuando existe en esta trayectoria un
obstaculo o una obstruccién.
Resulta importante ademas colocar el punto de acceso con la antena dirigida hacia
abajo (3). ya que de esta forma se emitird de manera mas sencilla la sefal; si se
colocara en el nivel mas bajo, podrian presentarse algunas dificultades a! intentar
conectarse desde un nivel mas alto del edificio, debido a la potencia de la sefal.

Figura 4.8 Colocacion del punto de acceso.

2. La antena receptora debe de ser mas compleja que ia repetidora, asi aunque la sefial
de la transmisién sea baja, ésta podra ser recibida correctamente.
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Antena. Son requeridas si se desea comunicar por ejemplo dos edificios que se
encuentran a 1Km distancia, 1a solucién seria instalar una antena en cada edificio con
linea de visién directa , ambas conectadas a un punto de acceso. En este proceso las
antenas pueden ser de dos tipos:

1. Omnidireccionales, que toman y envian sefales hacia todas direcciones y
2. Unidireccionales, dirigidas a un punto especifico.

Figura 4.9 Antenas direccionales de diversos proveedores

.“’“‘w T

Figura 4.10 Antena omnidireccional
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e Cables de alimentacién para las antenas. Deberan ser de baja pérdida, y resistentes a

los diversos climas.

Figura 4.11 Cable coaxial de baja pérdida

e Computadoras portétiles, las cuales no son propiamente un dispositivo propio de red,

pero si una herramienta fundamental para la movilidad y la comunicacién.

Figura 4.12 Computadora Portatil

Cabe destacar que actualmente estos dispositivos son compatibles con plataformas de
servidores y PC normalizadas, protocolos de red principales y sistemas operativos de
Microsoft, asi como con la norma |IEEE 802.11b, ofrecen acceso en tiempo real a los datos
de la red, generan informacién del protocoto con multiples capas de seguridad: cifrado de
datos, autenticacion en punto de acceso, direccionamiento MAC y autenticacion de red.
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IV.5 ¢ COMO TRABAJAN LAS WLAN ?.

En la infraestructura aldmbrica se necesita de un concentrador, cableado hacia las
computadoras, servidor, cuarnto de equipo, closets de telecomunicaciones, espacio para las
verticales, canalizaciones para campus, puntos de transmision y tarjetas de red. Para una
infraestructura inalambrica, e! concentrador es sustituido por un punto de acceso, a través del

cual las tarjetas inalambricas se comunican.

El punto de acceso es quien recibe a las estaciones; lo constituye un puerto que se conecta a
la red alambrica y es como el gateway entre la red aldmbrica y la inaldmbrica, pues permite

el acceso para compartir informacién entre los diferentes usuarios.

Las redes inaldmbricas siguen el mismo principio que las alambricas, es decir, su
configuracion esta en forma de estrella, con la finalidad de que si en algin momento, una
computadora presenta algun problema, se aisla y la red continua su funcionamiento, debido

a que en la parte central se encuentra el hub transmisor.

Las ondas de radio son normalmente refendas a portadoras de radio, ya que estas
unicamente realizan la funcidén de llevar la energia a un receptor remoto. Los datos a
transferir se superponen a la portadora de radio y de esta forma pueden ser extraidos de
manera exacta en el receptor final. Lo anterior es conocido como modulacion de la portadora
por la informacién que esta siendo transmitida. De este modo la sefial ocupa mas ancho de
banda que una sola frecuencia. Vanas portadoras pueden existir en igual tiempo y espacio
sin interferir entre ellas, silas senales son transmitidas a distintas frecuencias de radio. Para
extraer los datos del receptor, este se sitta en una determinada frecuencia, ignorando el

resto.
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El primer componente de los sistemas inaldambricos, es un puente (bridge) Ethemet que,
conectado al cableado transporta la informacién hasta una antena encargada de distribuirla a
los clientes. Algunas empresas llaman a esta antena Wave Point y otras Access Point, en la
presente investigacion se denominara punto de acceso. Luego el aire actGa como medio de
transmision de las sefales provenientes de las antenas de cada computadora. Cabe sefialar
que el punto de acceso es capaz ademas de realizar funciones de ruteo de ia red, por lo que

también suele llamarsele ruteador moévil.

Posteriormente pasaran a las tarjeta de red, las cuales tienen una salida para una antena
externa y un pequefio transmisor, encargado de recibir y enviar informacién hasta el punto de

acceso.

En una configuracién tipica de LAN inalambrica, los puntos de acceso, conectan a la red
cableada de un lugar fijo mediante cableado normalizado. El punto de acceso recibe la
informacion, la almacena y transmite entre la WLAN y la LAN cableada. Un anico punto de

acceso puede soportar un grupo de usuarios.

f |
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Figura 4.13 Cobertura del Punto de Acceso Figura 4.14 Cliente y punto de acceso
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La meta es cubrir el drea con células que se superpongan entre si, de modo que los usuarios
sean capaces de desplazarse sin cortes entre un grupo de puntos de acceso. Esto es

flamado “roaming”.
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Figura 4.15 Superposicion de los Puntos de Acceso Figura 4.16 Multiples PA y roaming

El usuario fina! accede a la red WLAN mediante adaptadores, los cuales proporcionan una
interfaz entre el Sistema Operativo de Red del cliente (NOS: Network Operating System) y

las senales, via antena.

Cuando se detecta que la sefial se hace mas débil y que se esta alejando del alcance de un
punto de acceso, el adaptador interroga a todos l0s otros puntos de acceso de la red para ver
cual esta mas cerca. Entonces el adaptador, se cambia de un punto de acceso a otro.

Es importante elegir un dispositivo Que no tenga problema alguno para cambiar de punto de
acceso, ya que de ello dependera que la naturaleza de la conexién sin cable sea

transparente al sistema del cliente.

En el extremo del cliente (el punto donde los usuanos de la WLAN se convierten en clientes)

la conexidn se realizara de la siguiente manera:

Modo de infraestructura. Cuando se selecciona esta formma en la PC, mediante {a utilidad de

configuracion, el usuario puede enviar y recibir sefiales de radio (informacién) a través de un

punto de acceso, el cual puede ser mediante hardware y software.
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Este punto de acceso se conecta a una red convencional mediante un cable, recibe la sefial
de radio del cliente y la convierte a formato digital que la red y el servidor pueden procesar.
Si el usuario solicita informacion (por ejemplo, una pagina Web), el punto de acceso envia

una sefal de radio a la PC del usuario de ta WLAN.

Los puntos de acceso estan ubicados en las conexiones de red donde cualquier
computadora, impresora u otro dispositivo de red se conectaria mediante un cable RJ-45.

A continuacion se ilustra el modo de infraestructura, en el cual, como se puede observar en
la Fig. 4.17, aparece el punto de acceso regulando las estaciones mdéviles que se encuentran
conectadas a la red, el cual a su vez se conecta a un hub o un switch, que es el encargado
de administrar la parte alambrica de la red. También podemos observar como el hub Ethemet
tiene conectado un servidor de impresidon que también daria servicio a los usuarios mbviles,

si asl lo llegaran a requerir.

gumca . . SERVIDOR '
LAPTCP D . USUARIO
/@' ™ LAPTOP: HUB ETHERNET
= ~1 : ° gl
S : SWITCH
2 N :
L ) o g
— ; g ETHIRNET
LAPTOP .
PUNTO DE ACCESO ;
LAN INALAMBRICA ETHERNET CABLEADA

Figura 4.17 Red Inalimbrica, modalidad infraestructura

Lo anterior, nos lleva a un modelo basico, el cual consiste en, que las computaderas moviles
se conectaran a la estacion base que este mas cerca 0 a la que mas le convenga, y que 1a
comunicacién entre sistemas existentes y computadoras mdviles sea realizada por medio de

un ruteador movil que contendra 1a direccién Intemet de la computadora mévil.
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El ruteador movil realiza la conexion a la "Red Loégica® asociando implicitamente a la
direccion IP de la computadora mévil. En la Fig. 4.18 se ilustra el modelo. Entonces el
ruteador y la estacion base moviles controlan y mantienen [a topologia de !a “Red Légica”.
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Figura 4.18 Diseno basico de una WLAN.

Los clientes de otras redes pueden comunicarse con la nueva "Red Légica” de forma normal.
Con respecto a la conexién a Intemet, en las WLAN, como en las redes convencionales, se
utitiza el protocolo TCP (el cual garantiza datos confiables) e IP (responsable de la conexion
entre redes). Sin embargo, el protocolo IP fue disefado usando el modelo implicito de
clientes de Intemet, (Intermnet Host), donde a cada estaciéon de la red se asigna una direccion,
por lo que antericrmente no era permitido que las computadoras portatiles se movieran entre
redes IP diferentes sin que se perdiera la conexidon. Actuaimente, existe un marco dentro del
cual las computadoras moviles pueden moverse libremente de un lugar a otro sin

preocupacion de las direcciones Internet de la red cableada existente.

La computadora movil se “direcciona” en una nueva “red i6gica”, que no esta relacionada con
ninguna otra red existente, entonces manejaremos la topologia de esta nueva red,
rastreando los movimientos de las computadoras moviles; este sistema opera con 3 tipos de

entidades, que son.
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e Las Computadoras Moéviles (Laptops) (CM)

« El Ruteador Mévil (RM), o punto de acceso (AP), el cual sirve como guia para la
nueva “Red Logica”.

e La Estacion Base (EB), la cual es un nodo de las redes existentes y realiza la

conexion de datos entre las computadoras moviles y las redes existentes.

Se explicara el diseno y la implementacion de cOmo estas tres entidades cooperan entre si

para mantener la operacion de la “red i6gica”.

IV.6 LA ASOCIACION ENTRE COMPUTADORAS PORTATILES Y LAS ESTACIONES
BASE.

Para rastrear la posicion de las CMs, cada EB envia una notificacidon al RM cuando nota que

una nueva CM a entrado en su célula.

Cuando esto ocurre la responsabilidad de la entrega del paquete a la CM, dentro de una
célula, es transferida de 1a EB anterior a la EB actual, en una transaccién ttamada “Handoff".
En este disefio el “Handoff” es controlada por las EB. Las Estaciones Base seran
"notificadas” cuando una CM entre a su célula, Si estas son células sobrepuestas, entonces
normalmente seran los DLL's, (Capa de enilace de datos) de !a EB las que determinen cual
de las dos serd la que otorgue el servicio a la CM dentro de la superposicidn. En el caso de

que lo anterior no sea posible, sera el RM quien seleccionara una EB.

Otras caracteristicas que se incluyen en el RM son: la validacion de datos, poder en la
recepcion de senal de la EB, factores de carga, promedios de fallas a la EB y el promedio de
paquetes retransmitidos por ia CM. El RM del modelc esta equipado con un mecanismo para
informar de EB y CM’'s en competencia, para determinar cual EB sera la seleccionada para
atender a la CM. Una vez seleccionada, el DLL realizara transacciones extras tal como la

locahlizacion del canal, podran ser realizadas entre la EB y la CM.

a
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Cuando un paquete llega a la EB para una computadora movil, pero la computadora moévil no
se encuentra, se origina un problema interesante acerca de la correcta disposicién del

paquete recién llegado. Varias opciones son propuestas:

1.- El paquete se puede dejar. En muchos casos la fuente so6lo se olvida del paquete
momentaneamente, los datagramas UDP no requieren entrega garantizada, cuando los
datagramas llegan a su destino, un protocolo de mas allo nivel retransmitird y retrasara la
aplicaciéon destino. Esto no es tolerable en sistemas donde vanos usuarios necesitan

realimentarse de informacion.

2.- El paquete sera regresado al RM para su entrega. Si la computadora es encontrada en
algun lado, el modelo asume que es un método accesible para la computadora mévil. Pero si
ésta se mueve a una nueva célula, entonces, el RM recibira rapidamente una actualizacidn
topoloégica después de que el movimiento ocurre, y el paquete probablemente sera enviado a

la célula correcta.

3.- El paquete puede ser enviado directamente a la nueva célula por la EB anterior. Esta
opcidn ofrece el menor retardo posible, pero el costo es un procedimiento extra cuando una
computadora movil se mueve de una celula a otra. L.a anterior EB debera, de algun modo,

recibir el nuevo paradero de la computadora movil, desde la EB actual.

Sin embargo, se debera de ayudar a los paquetes que no lleguen a la antenor EB después
de que la computadora movil sea movida a otra célula nueva, de lo contrario, los algoritmos
de envio seradn cada vez mas complicados. Cualquier opcion que se tome, dependera del
numero de paqueles esperados, usarda informacion topologica anterior del RM, y se

modificara cuando se determine necesano para ello.
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IV.7 PROCESO DE CONEXION.

Este proceso se compone basicamente de SSID, Canales, Superposicion y Diafonia, a

continuacion se explica cada uno de estos términos.

e SSID (Set Services identifier). Para que un cliente y un punto de acceso puedan
comunicarse, ambos requieren el mismo SSID, es decir, el nombre de la red
compartida por las computadoras. Este nombre debera ingresarse en un campo que
aparece cuando se ejecuta el software de configuracién. Ef SSID del cliente es
ingresado localmente en la computadora. E} SSID del punto de acceso se define a

través de software utilitario de 1a red.

e Canales. Los canales representan frecuencias especificas (por ejemplo, el canal 2 es
de 2.402 GHz, el canal 3 es de 2.403 GHz, etc) por medio de fa cual el cliente y el
punto de acceso se comunican entre si. Cada punto de acceso se sintoniza a un canal
especifico, ademas de comunicarse con su SSID especifico; sin embargo, cada

cliente sblo cuenta con un SSID correspondiente a ese punto.

Funcionamiento: El cliente localiza el punto de acceso con la sefial mas intensa y se
asocia a él. Posteriormente recorre todos los canales y se configura al canal
correspondiente a ese punto de acceso. Existe un total de 80 canales, y cada pais
autonza unicamente ciertos canales. Por ejemplo, en América del Norte sélo pueden

utilizarse los canales 1 a 11,

« Superposicidn. Se recomienda que si el usuano desea operar en la modalidad movil,
fas celdas (alcances de los puntos de acceso) se superpongan ligeramente para

garantizar una conectividad inaldmbrica sin discontinuidades.
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En la modalidad mdvil, todos los puntos de acceso y los clientes comparten el mismo
SSID, pero no asi el mismo canal. De hecho debe existir una separacién de 25 MHz

(ancho del canal) entre celdas con superposicidn de sefales. Por ejemplo, si el punto de
acceso se coloca sobre el canal 2.402GHz, el siguiente punto de acceso trabajaria sobre
el canal 2. 427GHz.

v.s

Diafonia. Cuando los puntos de acceso estadn configurados al mismo canal (misma
frecuencia) y se encuentran proximos entre si (sus celdas o alcances se superponen),
se presenta la posibilidad de diafonia. Esto ocurre porque los puntos de acceso

detectan las sefiales de otros puntos adyacentes, y viceversa.

El trafico de la informacién proveniente de los diversos clientes genera una colisién en
los puntos de acceso y ocurre una mezcla de informacidén. Los puntos de acceso
requieren un ciertoc tiempo para clasificar la informacién combinada y el resultado es

una reduccidn considerable del rendimiento.

CAPACIDAD.

Cada punto de acceso de hardware ofrece un caudal de 11 Mbps. Esta capacidad es

adecuada para las siguientes actividades:

50 usuanos, en su mayoria inactivos, que ocasionalmente consultan mensajes de
correo electronico de texto.

25 usuarios principales que utihzan intensamente servicios de correo electronico y
cargan o descargan archivos de tamaio moderado.

10 a 20 usuarios que constantemente estan conectados a la red y trabajan con

archivos grandes.

4. 27




3
- “a
’ CAPITULO IV : Anilisis y Disefio de la Red Hibrida

Es importante sefialar ademas que el niumero de usuarios presentados arriba son un ejemplo
de la utilidad de los equipos, ya que dependera en gran medida del dispositivo utilizado, la
cantidad de usuarios soportados, asi como de las aplicaciones que se estén ejecutando.
Actualmente existen equipos que soportan hasta 256 usuarios, dependerd mucho del
fabricante dcl equipo el nimero de usuarios saportado, sin mencionar el impacto en el costo
del equipo. En este trabajo, se optd por utiliza estos Gltimos. Para aumentar la capacidad se
pueden agregar mas puntos de acceso, lo que brinda a los usuarios mayor oportunidad de
ingresar a la red. Es importante destacar que las redes se consideran optimizadas cuando

los puntos de acceso comresponden a distintos canales.
IV.9 PROTOTIPOS DE CONFIGURACION.

A continuacidn se presentan cuatro propuestas para diferentes ubicaciones de los edificios,
con el fin de mostrar las distintas altemativas que se tendrian para colocar los puntos de
acceso (Access Point AP), se considera que se coloca un dispositivo capaz de soportar
100mts en promedio sin perder la conexidén en el extenrior.

Como se muestra en la Fig. 4.19, un punto de acceso debera ser colocado en el edificio
donde se encuentre el servidor, por lo que dada su infraestructura, naturaimente el lugar

apropiado seré el o los centros de cédmputo del campus.
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Figura 4.20 Esquema de cobertura de los Puntos de Acceso

Figura 4.21 Instalacion de 1a PC Card
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Figura 4.23 Removiendo la tarjeta PC Card
IV.9.1 METODOLOG{A UTILIZADA.

El primer paso a seguir para proyectar la implementacion de la red WLAN, es hacer un
reconocimiento fisico dei area en la que se pretende implementar esta tecnoiogia, en este
caso, por tratarse precisamente de la descripcidon de una metodologia para una instalacion
de este tipo, las dimensiones de los edificios se tomaron de planos con datos reales de

algunos campus educativos.

Dado que la red aqui propuesta no fue implementada, las areas de cobertura, de
superposicion de los puntos de acceso, y en general toda 1a planeacidn fue trazada sobre

dichos planos.
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Para el trazado de las propuestas de los diferentes campus, se utilizé la herramienta de
disefio Autocad 2002, propiedad de Autodesk, la cual fue de suma utilidad, ya que

proporciona medidas reales y exactas.

Para obtener las medidas de los edificios de manera fisica, en el caso de que su hubiese

utilizado, existe un meétodo conocido como el “método de los pasos”, el cual consta de los

sigulientes pasos:

e Medir el tamafio del paso norma! de una persona. Por supuesto esta medida

dependera de la persona que de el paso.

e Multiplicario por el nimero de pasos con que se cubre un edificio, tanto a lo largo
como a lo ancho; el resultado sera una medida muy aproximada del edificio. Ejemplo:
si un paso mide 60cm, y el largo del edificio se cubre con 15 pasos, la medida de este

sera largo = 0.60°15= 9.0 mts
e Para calcular la altura de! edificio se mide la altura de un escaléon.

« Se multiplica por el nimero de escalones; por lo regular esta medida oscila entre los
25y 28cms.

« Para aproximarse a la medida de la altura de un edificio, es posible utilizar la estatura
de una persona y calcular cuantas veces cabe esta persona en un piso, luego,
multiplicar esa proporcion por el nimero de pisos del edificio. Esta técnica es utilizada
con menor frecuencia, debido a que es menos aproximada que la medicién de alturas

de escalones descnta antenormente.

La metodologia aqui mencionada es {recuentemente utilizada por los arquitectos para

reatizar levantamientos de terrenos de manera practica.

BN

-



= Y
CAPITULO IV : Anilisis y Disefio de la Red Hibrida

IV.9.2 PRUEBAS.

Para lograr la conexién exitosa de todos y cada uno de los usuarios de la red, es importante
que antes de pemmitir el acceso a la misma se realicen ensayos de cobertura y de conexion,
para verificar que realmente se este recibiendo correctamente la sefial, es conveniente
ademas desplazarse de un lugar a otro mientras se esta conectado, y comprobar si
realmente se mantiene la sesién sin interrupciones. Asimismo se debe tener muy en cuenta
el ancho de banda con que se cuenta, la velocidad de transmision de los dispositivos, las
areas de mayor afluencia de usuarios concurrentes y la salida hacia Internet, todo ello con el

fin de garantizar el correcto funcionamiento de la red.

IV.10 CATALOGO DE PROTOTIPOS.
IV.10.1 CAMPUS 1

Para la implementacion de la WLAN en este campus, sélo es necesano conectar un punto de
acceso, ya que debido a las dimensiones de éste, se tiene que, con la colocacién propuesta
para el punto de acceso en e! edificio E11 el radio hasta el perimetro del campus mide
81.6mts, por lo que el radio de cobertura del dispositivo cubre en su totalidad el area
requerida, asi como ef nUmero de usuarios que se tiene contemplado (200).

Las dimensiones de cada uno de los edificios se muestran en la siguiente tabla:

CAMPUS 1

EDIFICIO DIMENSIONES (m) ALTURA (m)
ES 3957 X996 i 9.00
E10 3664 X996 900
E11 27.90 X 27.96 900
AREA TOTAL DEL CAMPUS 5580 X 67.00 = 373860 (m°)

Tabla 5.1 Dimensiones del campus No. 1
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IV.10.2 CAMPUS 2

Al igual que para el campus anterior, para este campus, se parte de la suposicion de que
s6lo serd necesario colocar un punto de acceso, en el edificio E11, debido a que es ahl
donde se encuentra el centro de cOmputo. El radio desde este punto hasta la periferia del
campus es de 80mts, por lo que nuevamente bastaria con colocar un punto de acceso de
100 metros de cobertura para garantizar la sefial en todo el campus. Para este campus, nos
encontramos con que posee una pequefia diferencia con respecto al anterior: los edificios EQ
y E10 se encuentran unidos, formando una “L*", lo cual podria pensarse que seria un

problema.

Sin embargo, dada la capacidad de los dispositivos actuales, y después de haber consultado
a algunos proveedores, nos encontramos con que no representa gran problema, ya que las
ondas de radio frecuencia son capaces de atravesar muros de concreto, y debido a que su
forma de cobertura es esférica, es posible que cubran atin esos pequefios “recovecos” que
pudieran existir entre los edificios.

Cabe mencionar que el nimero de usuarios a los que se pretende brindar este servicio oscila

entre los 150 y 200 aproximadamente.
A continuacion se presentan las dimensiones de cada uno de los edificios de este campus:

CAMPUS 2

EDIFICIO DIMENSIONES (m) ALTURA (m)
E9 39.57 X 9.96 9.00
E10 46.54 X 9.96 S.00
Et1 27.90 X 27.96 9.00
AREA TOTAL DEL CAMPUS 59.00 X 56.00 =  3304.00 (m°)

Tabla 5. 2. Dimensiones del campus No. 2
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IV.10.3 CAMPUS 3

Una vez mds, al disefiar la implementacién de la red WLAN para este campus, fue de suma
importancia contar con las medidas reales de los edificios, con fin de determinar cual seria la
colocacion éptima del equipo. A diferencia de las configuraciones anteriores en este campus
nos encontramos con la existencia de una explanada en el centro, con una distancia maxima
de 64mts entre los edificios, y un radio desde el punto de colocacion del dispositivo hasta la
periferia del campus de 80mts, lo cual no impacta en el desempefio del punto de acceso.

Cabe sefialar de que a pesar de que este campus en particular posee una cantidad
importante de areas verdes, no representa un obstaculo para la propagacién de la sefial a

través del espacio.

Siendo el area de la explanada una de las que presentaran mayor afluencia de usuarios, se
consideré adecuado colocar el punto de acceso en el edificio E7, el cual cuenta con la
infraestructura necesaria, ya que desde este punto es posible cubrir las zonas mas

concurridas.
Las dimensiones se presentan a continuaciéon:

CAMPUS 3
EDIFICIO DIMENSIONES (m) ALTURA (m)
E6 43.72X 9.90 8.00
E7 36.80 X 9.90 9.00
E8 36.90 X 9.90 9.00
AREA TOTAL DEL CAMPUS 56.00 X 67.00 = 3752.00 (m")

Tabla 5.3 Dimensiones del campus No. 3
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IV.10.9 CAMPUS 4

Por ultimo, se considerd una cuarta configuracion de los edificios, tal como se muestra en la
pagina siguiente, en donde cuatro de estos se encuentran colocados alrededor del campus, y
un edificio adicional ubicado en la parte central de este, todos rodeados por areas verdes, lo
cual, como se ha venido mencionando no impacta demasiado en la calidad de la sefal.

Debido a la ubicacion de los edificios de este campus se decidid que la mejor opcidn era
colocar el punto de acceso en el edificio E3, ya que desde encontrAndose este en la parte
central es un punto desde donde se lograrla cubrir totalmente el area requerida. El radio
medido desde este punto y hasta los limites del campus es de 80mts, por lo que se
demuestra nuevamente que colocando un dispositivo cuyo alcance minimo sea de 100mts,
es mas que suficiente para cubrir las necesidades de los 200 usuarios que utilizaran dicho

servicio.

Como en los casos anteriores, la siguiente tabla nos muestra las dimensiones de cada uno

de los edificios, y el drea total del campus:

CAMPUS 4«4

EDIFICIO DIMENSIONES (m) ALTURA (m)
E1 38.80 X 9.90 9.00
E2 36.90 X 9.87 9.00
E3 36.52 X 9.90 8.00
E4 36.94 X 9.90 9.00
ES 43.72 X 9.85 8.00
AREA TOTAL DEL CAMPUS 84.00 X 84.00 = 7056.00 (m"°)

Tabla 5. 4 Dimensiones del campus No. 4

4-35
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CAPITULO IV : Anilisis y Discfio de Ia Red Hibrida

Resulta importante resaitar que para cada una de las propuestas bastard con colocar
solamente un AP, lo cual reduciria de manera significativa los costos, y simplificaria aiun mas

la instalacioén, sin dejar de satisfacer las necesidades de sus usuarios.

De esta manera, se reafirma la propuesta de plantear un proyecto basado en puntos de
acceso, ya que la cobertura de cada uno de ellos es definible y puede ser instalado para que
los muros, techos, etc., sean una ayuda en lugar de un obstaculo. Las estaciones estan
recibiendo o transmitiendo activamente muy poco tiempo y una fraccién de las estaciones
asociadas, con un punto de acceso, estan al final de un area de servicio, por lo que el
potencial de interferencia entre estaciones es minimo comparado con las fallas en otros

mecanismos de transmisién de gran escala.

Los dispositivos necesarios para cada una de las implementaciones descritas anteriormente

serfa la siguiente:

» 1 Punto de Acceso que soporte 256 usuarios y que tenga un radio de cobertura de

100mts, minimo.
» Tarjetas PC Card (inalambricas para laptop), una por cada usuario.

» Cable coaxial de baja pérdida

IV.11 INTEGRACION DE LOS CAMPUS 2, 3 Y 4.

Una vez analizados de manera separada las diferentes propuestas para los campus, se optd
por conjuntar tres de ellos en una propuesta adicional, con el fin de analizar de manera mas
general, las posibles complicaciones que pudieran presentarse, al mismo tiempo que

proponer una solucidn mucho mas integral y util.
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Al hacer lc anterior, nos encontramos que para cubrir el 4rea ocupada por dicho campus, es
necesario agregar cuatro puntos de acceso, por tres razones importantes :

1. El radio de cobertura de un solo punto de acceso no es suficiente, dadas las

dimensiones del campus (22400 m’).

2. Debido a que al conjuntar estos campus logicamente el nimero de usuarios también
se ve incrementado, es necesario darles soporte mediante un nimero mayor de
puntos de acceso. Se pretende dar servicio aproximadamente a 1000 usuarios, lo que
reafirna la decision de agregar puntos de acceso, distribuidos de tal forma que al
emitir sus sefiales, éstas se superpongan ligeramente, garantizando asf el acceso de

los usuarnios a la red.

3. Dado que se pretende que el campus analizado brinde servicios adicionales tales
como educacion a distancia y en un futuro aplicaciones en linea, es importante que la
primera implementaciéon cuente con una infraestructura sélida, que tenga la capacidad
de soportar los usuarios que ultilizardn estos servicios. Ademas de prever
ampliaciones futuras de la red, ya que entre mejor implementada se encuentre,
requerira escalarse en un lapso de tiempo mayor que si estuviera sumamente limitada

en sus capacidades.

Para decidir en que edificios se colocarian los puntos de acceso, se tom6 en cuenta la
infraestructura de cada uno de ellos, siendo los centros de computo los mas adecuados; el
campus cuenta con dos de elios en el drea de las aulas y laboratorios, uno mas en la parte
de postgrado y en el ultimo edificio elegido se ubican oficinas administrativas, las cuales
cuentan con un servidor propio, lo que facilita la instalacidn y administraciéon del punto de

acceso.




CAPITULO IV : Anilisis y Diseiio de la Red Hibrida

Se pretende ademas reparlir la carga de usuarios de manera equitativa y previendo aquellas
zonas en las que debido a su geografia concentrarian un mayor nimero de usuarios moviles,
siendo este un criterio importante a considerar al momento de planear las zonas de traslape
o superposicion de las sefales, con el fin de que el usuario no perciba el cambio de una

célula a otra, y no se vea afectada su conexién.

Debido a las condiciones del campus, resulta facil suponer que la mayor concentracién de
usuarios de encontrarA en las areas verdes, las explanadas, los pasilios y el

estacionamiento, por lo que se dio prioridad a la cobertura de estas areas.

A continuacidén, se presenta un planoc a detalle de este nuevo campus, asi como la
implementacion de la red propuesta por este grupo de trabajo, asumiendo que dicho campus
cuenta con una red Ethemet con cableado estructurado en condiciones adecuadas para

soportar el complemento inaldmbrico.

Dicha configuracidon cuenta con cuatro puntos de acceso, colocados en aquelios edificios que
cuentan con la infraestructura adecuada para la conexion de estos dispositivos, se presenta
un plano a detalle del campus, en donde es posible visualizar de manera general aquellas
areas en las que debido a sus condiciones geograficas, se espera mayor concurrencia de
usuarios, por lo que es importante garantizar ia cobertura total en dichas areas asi como la
superposicion de al menos dos sedfales de los puntos de acceso, para evitar saturaciones en

un solo AP

L.a siguiente tabla muestra el numero de usuanos soportados en cada una de las areas, de
acuerdo a la superposicion de las coberturas de los AP’s. Cabe sefialar que la asignacion de
las areas fue hecha dividiendo en cuatro partes iguales el campus, y fueron numeradas en

sentido horano.
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"~ AREAS DE COBERTURA
INTEGRACION DE LOS CAMPUS 2,3 Y 4

AREA EDIFICIOS Y ZONAS INCLUIDAS COBERTURA
| » Estacionamiento de profesores Puntos de accesc 1,2,3y4
Una parte de ES

€11
Una parte de E10
Una parte de £9
[{} Estacionamiento de alumnos Puntos de acceso 1,2,3y4
E7
E9
E10
m E6 Puntos de acceso 1,2,3y4
E8
Areas verdes
Jardineras

v Et Puntos de acceso 1,2,3y4
E2
E3
E4
€5

Tabla 5.5 Areas de cobertura

Como se puede observar en la tabla 5.5., la colocacion propuesta de los AP's cubre de

manera total el campus, garantizando 13 conexién exitosa de los usuarnios.

En el capitulo siguiente se muestra la implementacidn de la solucién inalambrica propuesta
para este campus, y se explica con mayor detalle el procedimiento utilizado para la
colocacién de los dispositivos inaldmbncos, asi como su interaccidn con los elamentos

activos de la red cableada (hubs, servidores, etc).
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IV.12 CONSIDERACIONES A FUTURO.

Como toda implementacién de una red, esta red requerird mantenimiento y crecimiento, para

lo cual algunas medidas convenientes serfan:

 Verificar periddicamente el numero de usuarios, las aplicaciones que utilizan, las
zonas y areas pico, etc, y estudiar la posibilidad, si fuera el caso, de agregar otros
puntos de acceso que garantizaran el soporte de dichos usuarios.

e Al tratarse de un campus universitano, es conveniente verificar cada semestre las
cuentas de los usuarios, ya que posiblemente algunos de ellios sean ya egresados y
no necesiten mas este tipo de acceso, 0o en su acaso, asignar prioridades a los

usuarios.

* Mantener siempre un contro! sobre el nimero de usuarios que pueden tener acceso a
la red, con el fin de restringir el acceso a aquellos usuarios que debido a sus

caracteristicas no les sea de alta prioridad utilizar este servicio.

e Coordinar y vigilar que se mantengan en buenas condiciones el equipo que se
otorgara a los usuarios en calidad de préstamo, como es |a tarjeta inaldmbrica, ya que
de ello dependera que nuestra red se encuentre siempre en condiciones éptimas de

funcionamiento.

« No menos importante es mantener en 6ptimas condiciones la red aldmbrica, ya que
siendo esta el soporte de la WLAN, resulta fundamenta!l que trabaje al maximo, y que
de soporte a su maxima capacidad. Asi como asegurarse de contar con los
dispositivos activos adecuados para soportar ia parte inaldmbrica de la red.
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CAPITULO V : Implementaciédn

V.1 INTRODUCCION.

Para la realizacion de una excelente implementacién de la red inaldmbrica debemos de
considerar varios factores que proporcionaran las caracteristicas operativas 6ptimas de
funcionamiento, como la banda de frecuencia en donde se transmitira la sefial de radio
frecuencia. La Comisién Federal de Comunicaciones de USA (FCC), tiene permitido trabajar
en tres anchos de banda de frecuencia: 902 a 928 MHz,, 2.4 a 2.483 GHz., 5.725 a
5.850 GHz., éstas bandas de frecuencia se les denomina ICM. (uso Industrial, Cientifico y
Médico), esta banda es de uso comercial y no necesita tramitar licencia para ser usada, pero
limita la potencia de transmisidn para las redas inalAmbricas a 1 watt maximo.

El NOM-121-SCT1-1994: Se refiere a la de Norma Oficial Mexicana de sistemas de radio
comunicacién que emplean la técnica de espectro expandido o disperso en las bandas de
902-928 MHz, 2.4 a 2.483 GHz., 5.725 a 5.850 GHz., las cuales no necesitan permiso de
la Comisién Federal de Telecomunicaciones (COFETEL). La frecuencia de funcionamiento
sin licencia es de 300 Mhz., donde 200 Mhz., comienzan en 5.15 a 5.35 GHz, los otros 100
Mhz. restantes en 5.725 a 5.825 GHz. El espectro es dividido en 3 dominios por la potencia

de radiodifusion:

1. Los primeros 100 Mhz. (5.15 a 5.25 Ghz), es considerada como la seccién baja de
frecuencia y esta restringido a una potencia de salida de 40-50 mWw.
2. Los segundos 100 Mhz. (5.25 a 5.35 Ghz), tienen mas potencia para difundir el

espectro con 200 a 250mW.
3. Los siguientes 100 Mhz. de 5.725 a 5.825 GHz son delegados para aplicaciones

externas (outdoor) a una potencia de 800 mW. a 1 Watt maximo.

LLa norma del Instituto de Ingenieros en Eléctrica y Electronica (IEEE) tiene definido los
estdndares de acceso al medio de comunicacidn de expansidn o dipersién del espectro

para redes inalambncas como IEEE 802.11.




3
w CAPfTULO V : Implementacién

Esta norma puede ser comparada con el estandar 802.3 para redes cableadas y define las
opciones de la capa fisica de las transmisiones inalambricas y la subcapa de protocolos de
control de acceso al medio MAC, dentro de este estandar 802.11 se tiene a su vez varios
tipos que podemos clasificar por su frecuencia de operacién y ancho de banda. Las
especificaciones mas importantes son el 802.11a y 802.11b, como se definié en el Capitulo

Hl, a continuacion se explica el porque se eligié 802.11b.

La especificacion 802.11b fué disefiada para operar en el rango de los 2.4 GHz. hasta
2,483.5 GH2z. ofrece solamente 83.5 MHz. del espectro de la banda ICM, usando la
tecnologla de difusién por Expansion del Espectro por Secuencia Directa (DSSS), el cual,
esta caracterizado por un mejora en todas las especificaciones 802.11, fue creado por
WECA (Alianza de Compatibilidad de Ethemet Inaladmbrica). Los productos acogidos a la
normativa 802.11b tienen garantizada la interoperabilidad entre fabricantes y en
consecuencia con los dispositivos, asi como una reduccién en costos hacia el usuarnio final.

El consorcio de empresas asociadas ha formado el estandar Fidelidad Inaldmbrica Wi-Fi
(Wireless Fidelity) que permite la certificacion de los productos acogidos a esta normativa
para obligar que entre ellos exista una total compatibilidad en este estAndar, permite operar
desde 1, 2, 55 y 11 Mbps. y resuelve las carencias técnicas relativas a seguridad,
escalabilidad, compatibildiad, facilidad de configuracion, unanimidad de protocolos, modos de
funcionamiento mediante el mecanismo de seguridad Hamado WEP (Algoritmo de

Privacidad Equivalente Inalambrico).

Para soportar ambientes muy ruidosos y extensos rangos la 802.11b WLAN usa cambio de
rango dinamico, este sistema permite el ajuste automatico para el cambio de radio canal y

permite seguir transmitiendo en estas condiciones.

5-2
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El estandar 802.11b usa varias técnicas de codificacién y modulacién como; Cédigo Clave
Complementario CCK, la cual consiste en palabras clave de 64 bytes y puede codificara 4
bits, para 5.5. Mbps. y a 8 bits para 11 Mbps. Ambos pueden ser montados en una sefial de
modulacion de mayor difusién como; BPSK, QPSK o DQPSK.

Rango de Datos | Codificacion Modulacién | Rango de Simbolos | Bit/Simb.
1 MBps. 11 bit sec. Barker BPSK 1.000 MSps. 1
2 MBps. 11 bit sec. Barker DQPSK | 1.000 MSps. 2
5.5 MBps. 4 CCK QPSK 1.375 MSps. 4
11 MBps. 8 CCK QPSK 1.375 MSps. 8

Tabla 5.1 Rango de datos de la Especificacién 802.11b

V.2 ANALISIS DE LAS REDES

Se considera que el campus integrado (campus 2, 3 y 4) donde se desea instalar la red
inalAmbrica cuenta con un sistema de red LAN alambrada y también se considera que en
cada edificio de los que se describen a continuacidn cuenta con al menos una computadora
dedicada para la conexién del sistema inaldmbrico, en {a Fig. 5.1 se identifica donde es

hecha esta consideracion :

EDIFICIO
EDIFIQ0 £4
113 SERVIDOR
B D PRINCIPAL
REPETIDOR
d
O—

£DFIC0 E11

EOIFta0
£

TODAS LAS LINEAS
SON STP NTVEL &

Figura 5.1 Diagrama a bloques de¢ la red LAN alambrada.
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Al definir la existencia y ubicacion de la red LAN, automaticamente es posible hacer Ia
conexion de la red inalambrica complementaria, se aclara que una LAN inalambrica no
sustituye a una LAN cableada y entonces la red inalambrica viene a darle un aspecto mas
funcional y agil a la red LAN establecida con las siguientes consideraciones:

e Se considera cable UTP nivel 5 en todas las lineas interiores y STP en las exteriores.

e Un ancho de banda 10/100 MHz.
= Cada edificio tiene un concentrador con nodos disponibles.

El campus final tendra una area de 140 x 160 metros, previendo que la distancia entre el
edificio E4, y el resto de nodos LAN supere los 100 metros de longitud, el disefio considera
la colocacién de un repetidor (switch) para extender la comunicacién y garantizar que los
edificios mas alejados reciban {a sedia! de 1a red LAN, de este modo se tiene:

» El servidor principal ubicado en E4 debera contar con respaldo, que de hecho es la
forma mas comun de prevenir cualquier caida de éste, ya que es la salida hacia
intermet de los otros tres servidores de los edificios E6, E7 y E11.

 Independencia, si algun servidor de los edificios se llegard a caer, los otras redes

podran seguir conectadas y trabajando normalmente.

En la siguiente consideracién se define que el servidor principal tiene conectado el sistema
de enrutar hacia el ISP, que consiste en la colocacién de un ruteador con:

e Las direcciones de los nodos fijos y el rango de los mdviles inalambricos para internet.
e La implementacidon de un programa protector (firewall) contra virus y contra accesos

indeseables en la red (hackers) y la segundad necesara programada.

54
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e Las instalaciones y elementos requeridos para esta propuesta son como los

mostrados en la Fig. 5.2.

SERVIDOR CONEXION DEL
. T PUNTO DE ACCESO

Hus
SEGMENTO FLIO

e
-

Figura 5.2 SBegmento fijo alambrado y nodo disponible.

1T
&

La red inalambrica serd conectada a partir de este principio basico y a partir de esta
definicidn podemos hacer el analisis y disefio de la red inalambrica.

El analisis para la red inalambrica es muy sencillo, ya que depende de un nodo de la red LAN
normal para realizar la conexién, en este nodo se conecta un dispositivo Hamado Punto de
Acceso (PA), que es el elemento electronico configurado con una tarjeta de radio frecuencia.
A este dispositivo se le conectaran a su vez los terminales o nodos inaldmbricos también
conocidos como estaciones moéviles (STA's), los cuales, al quedar configurados dentro del
rango de la red inaldmbrica y de la cobertura del punto de acceso, pueden disponer de los

servicios como un usuario mas de la red.
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Como se mostrd en la Fig. 5.1, se han definido los edificios E4, E6, E7 y E11 como los
lugares donde se conectaran los puntos de acceso. Dentro del edificio £4 se define que se
encuentre la conexion hacia el Proveedor de Servicios de Intemet (ISP), por lo tanto cada
punto de acceso debera tener comunicacién con este elemento. También en este lugar esta
la definicibn de la acometida para el servicio de internet, mas adelante indicaremos las
caracteristicas del enlace y recomendaremos que tipo de acometida es la méas conveniente
para manejar el numero de nodos propuesto, la Fig. 5.3 muestra como opera el segmento de

la red inalambrica.

Nodos
Méviles
S e
X 7= B
S

Al Sesvidor de
Nodos /jjj la Red LAN

Mbvlles m
-
Concentrador

Nodot Punto de
Moviles Acceso

Figura 5.3 Nodos méviles conectados al Punto de Acceso.

Si solo tenemos una celda, el PA se conecta directamente al concentrador, en el casode 20
mas PA, podemos opcionalmente considerar un controlador de puntos de acceso, esta
medida proporciona seguridad y control de los nodos mdviles. Es muy importante considerar
el programa de software para el control de enlaces de celdas.
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V.3 DISENO DE LA RED HIBRIDA.

El disefo de la red corresponde a un red hibrida, puesto que se combinan la red cableada y
la red inaldmbrica, el punto comun de ambas redes es el Servidor o Controlador de Dominio
de la red (DNS) que contiene las direcciones de todos los nodos y opcionalmente el servidor

proxy de acceso a Internet, en este disefio se considera:

1. El disefio garantizara la conexidon y comunicacién de los nodos maviles.
2. Servicio para 1000 usuarios de nodos inalambricos méviles.
3. La cobertura estard dada en un campus de area bien definida.

EDIFICIO

EDIFICIO E4
E6 SERVIDOR
; % PRINCIPAL

REPETIDOR L

Al ISP

E E;)IFICIO ‘i ' EDIFICIO E11

-

CADA PUNTO DE ACCESO SE CONECTA
AL CONCENTRADOR MAS CERCANO

Figura $5.4 Disciio de la Red hibrida e incorporacién de Jos Puntos de Acceso.
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A partir de este disefio podremos realizar ia implementacién de la red hibrida, nétese que
cada punto de acceso se conecta al concentrador, pero también se deberd considerar el
mejor lugar o posicidn para que la emisién del espectro proporcione la cobertura adecuada a
la distancia desde donde estaran consultando los nodos moviles.

Para este efecto consideramos el catidlogo definido en el capitulo anterior y el disefio esta
tomando en consideracién las distancias y alcances reales de los dispositivos.

Para implementar esta red hibrida se define como una red logica complementaria de la red
cableada intema, esta nueva red légica opera como un segmento o rama paralela de la red
alambrada, por lo tanto podremos manejar la topologia o configuracion de esta nueva red,
rastreando los movimientos de los nodos moéviles, esto en base a su IP, el sistema opera

generalmente con 4 tipos de entidades:

- Los nodos mdviles (STA's), son los nodos que buscan el acceso a los servicios.

- El servidor proxy (opcional) y/o ruteador, que es la gula de busqueda de acceso al
Proveedor de Servicios Intemet (ISP).

- La estacidon base o punto de acceso (Access Point), emisor del espectro y su
antena omnidireccional (en caso necesario), cables y conectores necesarios.

- El servidor LAN al cual se conectara el punto de acceso del segmento de nodos

inalAmbricos.

Para la seleccion del equipo existen las organizaciones de comunicacién por radio frecuencia

inaldmbrica que son proveedores de este tipo de tecnologia, estos son:

1. Asociacién LAN Inaldmbrica (WLANA).

2. Alianza de Compatibilidad Ethemet Inalambrica (WECA), certifica interoperabilidad con
IEEE 802.11 con Wi-Fi y Wi-Fi5 como estandares.

3. Grupo de Interes Especial Bluetooth, que es la mas reciente generacidbn de WLAN

802.11a y puede trabajar hasta 108 MBps., en su ancho de banda.
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4. Foro OFDM, con el estandar Multiplexacién por Divisién de Frecuencia Ortogonal.
5. Grupo de Trabajo HomeRF, basada en el Protocolo de Acceso Inaldmbrico Compartido

SWAP.
6. Foro Global Hipert AN2 Tecnologia Europea Inalambrica de 5 GHz.

Para la implementacién de la red utilizaremos productos de la Alianza de Compatibilidad
Ethemet Inalambrica (WECA), porque garantizan interoperabilidad y seguridad en todos sus
dispositivos, aun siendo de diferentes proveedores.

Existen varias configuraciones de red inaldmbrica que se usan dependiendo del Sistema de
Distribucion (DS), el cual indica el tipo de enlace interior (indoor) o exterior (outdoor), el
alcance y numero de nodos que se desea enlazar, el estandar 802.11 define 2 modos

principales:

Modo AD-HOC interior, se utiliza para un Servicio Basico Independiente (IBSS), el cual
consiste en la conexion de un solo nodo a un computador y trabaja de manera independiente
de cualquier red, el punto a punto PP, exterior funciona con linea de vista y comunica 2
redes, de la antena de lared 1 a la antena red 2, como se especificd en el capitulo 1iI.

El modo que realmente podemos usar es el conocido como INFRAESTRUCTURA porque

puede tener las dos caracteristicas necesarias detalladas en el capituio HI.

1. Un Punto de Acceso y un portal de entidades (BSS), un BSS 1 y BSS 2 puede tener uno
o varios nodos (STA's), los cuales se conectan por medio del punto de acceso.

2. Colocaciéon de Servicio Extendido (ESS) donde se usen uno o0 mas puntos de acceso
(Access Point), ademas estos pueden ser interior (indoor) o extercor (outdoor). que
ademas de unir dos 0 mas BSS, el BSS 1 puede conectarse directamente al BSS 2
independientemente de la Distrnibucion del Sistema (DS), adicionalmente permite:
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a) El BSS puede ser parcialmente traslapado.

b) EI BSS puede ser fisicamente separado.

c) El1BSS puede ser colocado, para proveer redundancia benéfica de sefial.

d) Una o mas redes IBSS o ESS, pueden ser fisicamente en el mismo espacio con otra

o mas redes tipo ESS, permitiendo traslaparse.

Por lo tanto, esta topologia de infraestructura cumple con las caracteristicas necesarias para

realizar la implementacion.

La funcion de traslape es una opcidon de las WLAN que les permite incidir sobre la cobertura
de otro campo de difusién de otro segmento WLAN, intensificando la sefial del espectro y
permitiendo que exista redundancia y en consecuencia un mayor aprovechamiento en la

captacién de la sefal.

Etl tipo de red inalambrica que deseamos emplear es de tipo Infraestructura con 2 tipos de

funcidn principal:

a) Conexidon con los Puntos de Acceso.
b) Permitir que los nodos tengan acceso a los servicios de Intemet y e-mail, ademas
porque proporciona los controles de acceso necesarios, indicados por el IEEE 802.11
(parte 5.3.3) y en consecuencia para nuestro caso el IEEE 802.11b.

El diseno de la red considera la conexidén de varios ESS. En la red Infraestructura, las
estaciones moéviles (STA)., se comunican por medio de una antena conectada al Punto de

Acceso quien funciona como puente entre la red cableada y la red inalambrica.

El método de acceso al medio que se usa es COMA/CA el cual también se detalld en el

capituio Il
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V.4 METODOLOGIA PARA LA IMPLEMENTACION DE LA RED HIBRIDA.

1er. Paso.

Determinar los servicios que proporcionara la red, para determinar en funcién de este
propdsito, el alcance y limitaciones de cada escenario o campus y su configuracion.

2do. Paso.

Seleccion de los campus o escenarios de la red, de acuerdo con el drea y condiciones
especificas requeridas, utilizando las configuraciones del! catalogo del capitulo V.

2.1.- Especificaciones de cada campo y area total de la cobertura.
2.2.- Area interior de cobertura y lugar estratégico para la colocacién de los puntos de
acceso, antenas emisoras, especificacién del campus donde se difundird el espectro
expandido, consideracion de antenas repetidores en caso necesario.
3Jer. Paso.
Servidor de la red :
3.1 Ubilcacidn del servidor principa!l o controlador de dominio de la red.
3.2 Sistema operativo de red para el servidor y para l0s nodos.
3.3 Configuracion del servidor para el manejo de la nueva red.
3.4 Opcional configuracion de servidor proxy hacia intemet.
3.5 Conexidn y configuracion del ruteador para acceso intemet.
4°. Paso.
Configuracion de los nodos mbviles
4.1 Instalar y configurar las tarjetas inaldmbricas en cada equipo portatil.
4.2 Configuracidn de los nodos para efectuar el acceso.
4.3 Administracion y asignacién de cuentas y permisos a los usuanos.
5°.Paso.
5.1 Acceso al servidor desde un nodo movil.
5.2 Movimiento del nodo receptor, prueba de acceso a todos los servicios.
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5.3 Pruebas considerando interferencias.
5.4 Agregar nodos mdviles a la red WLAN y acceso de usuarios
5.5 Alternativas de conectividad

V.5 IMPLEMENTACION DE UN CAMPUS USANDO LA METODOLOGIA.

Tanto en el disefio como en la implementacidn de l1a red se especifica claramente cuales
son los servicios que se desean proporcionar a todos y cada uno de los nodos mdviles,

mediante el acceso al servidor al cual se van a conectar.
V.5.1 DEFINICION DE SERVICIOS.

Paso 1
» Disefio para una poblacion estimada de 1000 nodos mdviles (STA's)
e Accesos a la red internet.
e Acceso para usar el programa de correo electronico.
e Acceso a las bases de datos, para consultar calificaciones, horarios, periodos de
examenes extraordinarios y otras consultas.
e Servicios de impresidén con autorizacion.
« Inscripcion via intemet para los alumnos.
 Educacioén a distancia, como un proyecto a mediano plazo.

Cabe recordar y mencionar que en esta implementacidbn se considera que en el campus
existe una red alambrada con un servidor central ubicado en el edificio E4 y subservidores o
respaldo de datos, en cada edificio donde se colocara un punto de acceso (Access Point).
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Esto determina el alcance real de la red, el cual se limita a proporcionar sélo los servicios

establecidos, su objetivo principal queda clasificado como:

1. Proporcionar y garantizar el acceso a la red en cualquier zona del campus, a los
nodos que lo soliciten.
2. Los usuarios usen los servicios establecidos.

V.5.2 SELECCION DE LOS CAMPUS.

Paso 2

En este paso se determina cual va ser el campus para la implementacién, de acuerdo ail
desarrollo establecido en e! disefio del capltulo IV, se unifican los campus 2, 3 y 4,
obteniéndose un campus Unico resuitante, con una organizacién edificativa propuesta para
mostrar que el sistema puede adaptarse en casi cualquier escenario, en este caso, se ha
hecho una unificacion tomada de! catalogo de disefio de campus, del capitulo V.
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PROPUESTA DE IMPLEMENTACION EN BASE A LA INTEGRACION DE LOS CAMPUS 2,
3Y4.

Lado 1

Figura 5.5 Plano del &rea total del campus resultante.
Lado 1= 160 m, Lado 2 = 140m, drea total = 22,260 motros cuadrados.
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V.5.2.1 AREAS, EDIFICIOS Y PISOS QUE CONTIENE EL CAMPUS UNIFICADO.

El siguiente diagrama muestra la organizacién de fa planta arquitectdnica del campus

resultante.
Area A1
Ecolégica
E6
[}
Estaclonamiento Est Profs.
Alumnos E10
Figura 5.6 Edificios y drcas de! campus.
Numero y nombre del edificia  |LARGO | ANCHO AREA Nivolos Maximo
mts. mts. m? Usuarios
E1  Aulas 36.80 9.90 354 .32 3 486
E2 Auditornio y Cafeteria 36.90 9.90 365 31 2 256
E3 Biblioteca 36.52 9.90 361.54 2 160
E4 Aulas 36.94 9 90 365.70 3 522
E5 Aulas 43.72 9.90 43283 3 584
E6 Area Adnunistrativa 43.72 9.90 43283 2 150
E7 Aulas 36.80 9.90 364.80 3 341
E8 Aulas 36.90 990 365.31 3 576
E9 Aulas 39.57 9.90 391.74 3 576
E10 Talleres de Optica 46.54 9 90 460 75 3 150
E11 Centro de CoOmputo y Lad 27.90 28 80 27621 3 300
TOTALES 422 31 127 80 4181.34 30 4.101
Estacionamiento Profesores, Estaconamento Alumnos
Accesos_al Campus A1, A2, A3

Tabla 5.3 Edificios y dreas unificadas del campus propuesto.
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V.5.2.2 DETERMINACION DE ELEMENTOS.

En esta parte se refiere a los elementos necesarios para la implementacién. Si tomaramos
cada campus por separado, deberiamos hacer un andlisis para cada uno de ellos de hecho
las instalaciones reales de este tipo de tecnologla consideran una opcion llamada
levantamiento de campo, en este levantamiento de campo se considera:

1. Distancia total del campus para calculo de la cobertura.
2. Distancia de transporte de sefial directa y porcentaje de traslape.
3. Tipo de servicio, Interior o exterior.
4. Minimo Ancho de banda para los nodos.
5. Coberturas principales y secundarias.
Zonas de interferencia natural y dificil acceso.
Zonas de interferencia estructural causada por las edificaciones y mobiliario.

6
7
8. Determinacion de los sitios mas adecuados para colocar los puntos de acceso.
9. Namero de usuarios concurrentes.

1

0.Tipo de difusion y tiempos de acceso en concurrencia.

Si el numero de usuarios siempre fuese menor que 100, con 2 y maximo 3 puntos de acceso
seria suficiente para dar el servicio, pero en nuestro caso es necesario hacer otras
consideraciones debido al numero de usuarios.

Se especifica que cada punto de acceso puede dar acceso a 256 usuarnics, entonces el

ajuste puede ser hecho de |13 siguiente manera:

Es necesarno un minimo de 4 puntos de acceso, colocados en {os edificios E4, E6, E7 y E11
los cuales tendrian un concentrador con nodo disponible para fa conexién, de este modo
cada punto de acceso tendria una cobertura especifica y atenderia cada uno a 256 usuarios.
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Lo anterior justifica el nimero de puntos de acceso propuesto, ya que el disefio contempla

que el nimero de usuarios es 1000.

Al aplicar las técnicas mencionadas en el levantamiento de campo nos indica que deberia de

tenerse minimo un punto de acceso alterno por cada edificio para:

» Respaldo en caso de la caida del punto de acceso principal.

e Para no saturar el ancho de banda por servicios de correo e intermet, en estas
condiciones tendriamos 11 Mbps por 2 puntos de acceso o ranuras igual a 22 Mbps,
entre 256 usuarios tenemos 85.94 Kbps., para cada usuario en uso concurrente
(saturado), rango que esta dentro del ancho de banda 10/100 de la red cableada.

Existen companias como Enterasys, Proxim y otras que estan promoviendo el uso de estos
sistemas brindando a los clientes paquetes, que pueden contener un punto de acceso y un
numero determinado de tarjetas para PC’s de escritorio © nodos méviles (laptop) a un precio
accesible, io que ocasiona que esta tecnologia sea cada vez mas atractiva para las
instituciones educativas, industrias, hospitales o usuarios finales. Otras empresas estan
haciendo que estos recursos sean cada vez mas accesibles para comunidades de personas

con recursos econémicos limitados.

Este ajuste de elementos también informa acerca de que el usuario debera tener cuidado al
decidir que tipo de difusion seleccionara, cabe aclarar que DSSS no es compatible con
FHSS, la recomendacién es que se decida por alguna de estas dos, es recomendable DSSS
porque proporciona mejor ancho de banda para la difusion de 1a sefial y una mayor velocidad

para el acceso a los servicios.
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En este inciso también se considera el lugar estratégico para la colocacién de los puntos de
acceso, especificacion del campus donde se difundira el espectro expandido, consideracion
del nimero de usuarios por cada punto de acceso, controladores de PA y de antenas
difusoras y repetidoras en caso necesario, para aquellos lugares donde exista alta

interferencia y/o atenuacién de la sefial.

La siguiente lista muestra los elementos necesarios y mas adelante el diagrama de las

coberturas.

a) 4 Puntos de acceso (Access Point), con doble ranura LAN y configuracién como
grupo de acceso Intemet (Web Group), difusion tipo DSSS a 11 Mbps.

b) 1 Cable adaptador (Pigtail) que va de cada punto de acceso hacia el concentrador.

c) Sélo en caso requerido, Antena y Cable Coaxial baja perdida tipo LMR 400 del punto
de acceso hacia la Antena (11 m maximo), por cada punto de acceso y 8 conectores
tipo N para cable LMR 400.

El siguiente diagrama muestra la ubicacion de los Puntos de Acceso y la cobertura escalada
a un nivel en el cual es posible visualizar la cobertura en esta misma pagina.
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%

AP 3

AP 4

Ares Al

AP 2
=
(>
€31 P
Est Profs.
AP 1

Figura 5.7 Cilindros de difusién del espectro de los 4 puntos de acceso.

V.5.2.3 ESPECIFICACION DE LOS PUNTOS DE ACCESO.

Especificacion de cada}Radio Difusién}No. de Excepciones de lajAncho Banda
cobertura en metros Usuarios |cobertura en Mbps.
Edificio 4 100 m. 256 E6, E1 11
Edificio 6 100 m. 256 Estacionamiento 1
Edificio 7 100 m. 256 ES5, E10,ES 11
Edificio 11 100 m. 256 Et, ES, E11 1"

Tabla 5.4 Radios de 1la cobertura de cada punto de acceso.
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V.5.2.4 CONEXION DE LOS PUNTOS DE ACCESO.

La conexién del punto de acceso nimero 1 puede ser hecha en el mismo concentrador (hub)
al que esta conectado el servidor principal ubicado en el E4, asi como el ruteador y el
servidor proxy opcional del segmento principal, para esta operacién cuando se solicite el
equipo se debera pedir con el conector tipo RJ-45 adecuado a la conexioén del concentrador.

Y/

e
P N

= : Servidor

_ i DNS
S T
Nodos -» / j
Moviles N . ) )
T

PC con tarfeta  Punto de
RF en caso cCceso
necesaiio

|Segmento Inaldmbrico | [|Segmento Alambrado]

Figura §.8 Griflco del objetivo, segmentos de red LAN Ethermet y WLAN.

Cada punto de acceso recibirad sefal de red, desde el servidor del £4, pero debido a el
enfoque que ya se definib, se considera que la funcidbn de cada punto de acceso serad
conectar a los nodos moviles con el servidor principal, para el acceso a los servicios
especificados, recuerde que el servidor es quien tiene acceso al ISP (Proveedor de Servicios
Internet). Esta misma configuracion se define para los 3 segmentos restantes donde se

conectaran los Puntos de Acceso 2, 3y 4.
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De este modo se establece la forma de conexién del punto de acceso para cada edificio en
donde habrad una estacibn base, esta misma caracteristica la podemos aplicar a cada
concentrador que correspondan a cada punto de acceso, en el edificio que ya se asign6
para tal objetivo, ejemplo:

RECIBE SERAL

DEL PUNTO 1 SEGMENTO
MALAMBRICO
NO. 2

—-
SEGEMENTO u
)

NO. 2 : -~
u NODOS MOVILES SOLICITANDO
ACCESO A SERVICI0S

Figura 5.9 Vista parcial del segmentc hibrido para cada edificio.
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V.5.3 SERVIDORES DE LA RED

Paso 3

V.5.3.1 UBICACION F{SICA DE LOS SERVIDORES.

El sistema debera contemplar 1 servidor principal, conectado al ruteador para e! servicio de
internet y correo electronico.

Es recomendable y opcional que cada punto de acceso tenga un nodo de la red alambrada
para el acceso a la bases de datos intemos (Servicios Intemos), estos pueden estar
ubicados en el mismo sitio o edificio donde se vaya a colocar un punto de acceso O segun

convenga a la configuracion, con las siguientes caracteristicas :

Minimo espacio en disco fijo de 50 Gb.
Hub de cercania de u 8 o 16 puertos
Tarjeta de Red 10/100 base TX

Cable de red tipo UTP nivel 5

Minimo procesador PENTIUM lil a 1 GHz.

Minimo procesador PENTIUM llla 1 GHz.
Minimo espacio en Disco Fijo de 20 Gb.

Tarjeta de red local
Tarjeta de red para el Gateway
Cable de red tipo UTP nivel 5

superior.

l,os Nodos Moviles Minimo:Tarjeta PC Card, 32 de RAM, Win95,

HDD de 2 Gb. o

Tabla 5.5 dec caracteristicas de los servidores.

V.5.3.2 SISTEMA OPERATIVO DE RED PARA EL SERVIDOR Y LOS NODOS.

El sistema operativo usado para esta Implementacién es Windows, el cual puede trabajar en
sus versiones: Windows 98 2da. edicién, Windows NT4.0 Server, Windows 2000
Professional., Windows 2000 Server, Windows XP, en las nodos 95/98/NT Estacién de
Trabajo/2000Profesional y XP, aunque puede usarse algun otro como Unix, pero esto
significa que toda la red operara con el mismo marca y lipo de sistema que se elija.
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En consecuencia es deseable que los nodos mdviles también tengan instalado la misma
versién del sistema operativo. Se debe verificar que el servidor de la red WILAN tenga su

tarjeta y este configurada con el protocolo TCP/IP.
V.5.3.3 CONFIGURACION DEL SERVIDOR CONTROLADOR DE LA NUEVA RED.

Instalaciéon y configuracién del protocolo TCP/IP en el servidor LAN y en el WLAN para el
manejo de la nueva red. (sdlo el administrador de la red podré realizar esta configuracion), se
da por hecho que ya estan instaladas las tarjetas de los servidores y configuradas por los
controladores (drivers) facilitados por el fabricante, en caso contrario coloque el adaptador o

tarjeta e instale los controladores de red.

Instalar el protocolo TCP/IP en el servidor, dentro del panel de control, icono de red,
protocolos y adaptadores (en windows 2000 conexiones de red y dial up):

e La direccion IP.

e El numero de mascara de subred.

+ La direccion del gateway default que conectara al ruteador con el servidor proxy.
= Habilitar el DNS, (Numero del servidor que resuelve accesos), nombre del host.

e Habilitar el cliente para red Microsoft.

e« Habilitar archivos e impresoras compartidas para Red Microsoft.

« DHCP

Si se opta por el controlador de puntos de acceso, este debe tener un software en el cual se
realiza la configuracion anterior, de hecho todos estos estos sistemas consideran un

programa para este objetivo.

5-23




CAP{TULO V : Implementacién

V.5.3.3.1 SELECCION DE LA DIRECCION IP EN EL SERVIDOR PARA LOS SEGMENTOS

LAN Y WLAN.
Para realizar la seleccién del tipo de red que es mas conveniente usar, recordemos la

clasificacién de las clases de redes:

Clase | Formato | Bits de | Rango de direcciones | No. Bits No. Max. | No. Max.
orden S. del host redes nodos
A R.H.H.H 0 1.0.00 a 126.00.0 [7-24 126 16.777,214
B R.R.H.H 10 128.0.00 a 4-16 16,384 65,543
191.254.0.0
(o] R.R.R.H 110 182.0.1.0 a 22-3 2,097,152 | 254
223.255.254.0
D N/A 1110 224.000 a
239.255.255.255 Sin uso comercial
E N/A 1111 240.0.00 a
254.255.255.255

Tabla 5.6 Clases de redes LAN y direccionamiento IP.

Considere la siguiente direccion(1), IP de red tipo B (Clase B con R.R.H.H/bit y orden
superior 1,0 rango 128.0.0.0 a 191.254.0.0, maximo de host/seg. 65543). Como : 128.1.00y
la mascara de subred (255.255.0.0).

El nimero de red alambrada e inaldambnca seran légicamente diferenciados en el segundo
octeto para que sean redes logicas diferentes y tengan una capacidad aita en el manejo de
las subredes que pueden conectar, asi como en el numero de nodos, las direcciones IP
pueden ser las que ya estén establecidas para la red alambrada (si es que existen) y s6lo se

integran las de la red inaldmbrica.

(1)La red numero 127 no aparece debndo a que esta resenvada (loopback) e internet.
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Estas direcciones deberan ser supervisadas por el administrador:

Direcciones IP red alambrada Direcciones IP red inalambrica
Desde la P 128.1.1.1 Desde la IP 128.X.1.1
Hasta lalIP 128.254.0.0 Hasta laIP 128.X.0.0

X= numero de red para cada edificio dada por
el administrador o bien asignada segun la
convenga en la configuracion existente.

Las dos con la misma mascara de subred para ambas redes 255.255.0.0

Tabla 5.7 Rango seleccionable de direcclones IP.

Una de varias posibles direcciones si X =2, la IP inalambrica podria ser :

Direcciones ARP red inalambrica = 128.2.1.1 y nodos moviles de 128.2.1.2 hasta
128.2.254.254 y mascara de subred 255.255.0.0. Entonces dentro de este
direccionamiento se conectarad el servidor de los nodos del segmente fijo de cada edificio,
mas los 256 usuarios de cada red inaldmbrica. es decir el Servidor LAN controlard a los
nodos alambrados que ya tiene conectados, mas 253 nodos tipo Inalambrico mas 2 para
difusién y red, ya que cada punto de acceso puede atender a un maximo de 256 usuarios y
de esta forma tendremos los siguientes 750 usuarios, dados por los 3 puntos de acceso
restantes. Se esta considerando que habra 1 servidor LAN en cada edificio, que a su vez
conectara con el principal general del E4 para la salida a internet, opcionalmente se debera

considerar los equipos de acceso Proxy e incluso una acometida E1.

Una acometida £1 puede dar un ancho de banda de 2048 Mbps., (32 canales de 64 Kbps,
con el objeto de no saturar el acceso a Intemet). La puerta de salida (Gateway) LAN ,podria
ser 128.1.1.1 el primer nodo de toda la red, de aqui se conecta hacia el Ruteador 10/100

MHz. directamente, el cual también puede segmentar que nodos no salen.
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En el caso de considerar servidor proxy, toma un nodo de la red Alambrada:
128.1.XXX. XXX, donde XXX.XXX = al nimero de nodo que mas convenga al Administrador,
con la misma mascara de subred y su Gateway=XXX.XXX.XXX.XXX, es una direcciéon
homologada y proporcionada por el ISP (Proveedor de Servicios intemet), por ejemplo
209.138.186.33
Es recomendable usar el Protocolo de Configuracién Dindmica de Host (DHCP), porque
automaticamente asigna el nimero de direccién de IP al nodo que se desea conectar (
considere que el rango deberia estar dentro del ya definido en el direccionamiento) al usar
esta opciédn se tiene:

+ El servidor asigna la direccién automaticamente.

» El numero de mascara de subred.

» E! niumero de pueria de salida (default Gateway).

e La direccion del nombre del dominio.

e La direccion del servidor de NetBios.

La configuracion de un servidor DHCP que proporciona el servicio requerido es como se
indica a continuacioén:

1. Se nstala en el servidor el servicio DHCP.

2. Un rango de direcciones IP validas sera definido en servidor antes de dar el
servicio a los clientes(inicio y final de! rango de IP), mascara de subred.

3. El alcance puede ser global o parcial, pero para nuestro caso es parcial porque
cada servidor controla sus propio range de direcciones (para su particular punto
de acceso), también inicio y final del iango de exclusion de IP.

4. El tiempo de duracidon de la conexidn, en base a las politicas establecidas en el
diseiio de red del capitulo IV.
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V.5.3.3.2 CREACION DE LOS GRUPOS DE ACCESO.

Acceder el directorio activo (Active Directory) para establecer los grupos y permisos de
acceso. Ejemplo:

El Grupo 1 contendra todos aqueilas direcciones de usuarios para acceso Intemet, en este
caso son todos y seleccionar el protocolo HTTP para tal efecto.

Grupo 2 direcciones de usuarios para servicio de correo electrénico (e-mail), en este caso
son todos y seleccionar el protocolo SMTP y POP3.

Grupo 3 Crear la carpeta donde estaradn todas las aplicaciones y bases de datos permitidas
para que el usuario consulte informacién en el servidor que le corresponda.

Para el servicio de impresion los nodos deberan estar configurados con TCP/IP y la opcion
cliente Microsoft y archivo compartido de impresidn, cada nodo deberd tener la indicacion
de! nombre y trayectoria del servidor de impresién asi como el nombre de la impresora.

V.5.3.4 CONFIGURACION DEL SERVIDOR DE ACCESO A INTERNET (OPCIONAL).

« Definir piotocolo direcciones TCP/IP, la direccién local hacia la red alamabrada y la
externa o salida hacia el proveedor del servicio, mediante el software adecuado.

» Mediante el software se configura la ventana Alternos por omisién, HTTP, FTP,
gopher vy lista de direcciones que tienen permitido acceso a internet y e-mail.

e Agregar. Sock proxy socket de conexidon TCP/IP permite especificar el acceso
intemet SSL.SOCKS, WEB proxy elige rapidamente las paginas de intemet, aim
proxy son los grupos e-mail creados, para separar el acceso a cada servicio y aplicar
calidad de servicio eficientando el uso de la red (QoS).

e Opcional también la implemetacién de un programa Fire Wall para proteccién del

acceso de entrada y salida al resto de las redes.
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V.5.3.5 CONEXION DEL RUTEADOR PARA ACCESO INTERNET.
Por medio de un software especial se definen las tablas (mapas) de |P y datos de conexién
con otras redes y el acceso a la direcciéon itemet dada por el Proveedor de Servicios (ISP) y

la relacion de IP de los servidores involucrados.

El protocolo de informaciéon de ruteo RIP, para IP's, facilita el intercambio de de informacién
dentro de una intranet , el nimero maximo de ruteadores que puede cruzar es de 15. Para
configurar el ruteador s6lo es necesano colocar la IP de la puerta de salida (Gateway) o el
default 131.107.8.1

En caso necesario, se podra utilizar la carga balanceada, este concepto pemite a un
ruteador distribuir trafico por todos los puertos de su red que estén en la misma trayectoria y
distancia de la direccidn de destino. Con el balanceo de carga se incrementa la utilizacion

eficaz de los segmentos de red y se incrementa el ancho de banda efectivo de la red.

V.5.4 CONFIGURACION DE LOS NODOS MOVILES (CLIENTES).

Paso 4
Configuracién de los nodos para efectuar ei acceso

V.5.4.1 INSTALACION DE LAS TARJETAS INALAMBRICAS.

En cada laptop, que se desee que tengan acceso a la red inalambrica, siguiendo con la

solucién presentada se tiene:
1 Tareta PC Card tipo 802.11b DTWL11 a 11 Mbps y 2.4 Ghz. (con driver para

Win95/98/2000/NT).
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Si la Tarjeta PC Card ha sido correctamente instalada, debera aparecer el icono del
adaptador de red que se disponga, haga click en el botébn agregar y seleccione la opciéon
protocolo Microsoft y protocolo TCP/IP. (Es posible que requiera los drivers de la tarjeta PC

Card, los cuales deben estar incluidos son esta).
V.5.4.2 CONFIGURAR EL PROTOCOLO TCP/IP Y SUS PROPIEDADES.

De acuerdo con la definicién de red previamente hecha, donde los nodos méviles pueden
estar entre 128.X.1.2 y 128.X.254.254, mascara de subred 255.255.0.0 de acuerdo con
los datos del paso V.5.3.3.

Se recomienda usar el Protocolo de Configuracién Dinamica de Computadora DHCP, para
configuracién automadtica, donde el DHCP asigna la direcciénes del servidor DNS y NetBIOS,
la direcciéon IP de la estacién, la mascara de subred, la puerta de salida (Gateway), através

de UDP’s en los puertos 67 y 68.

Funciona en cuatro fases:

1. El cliente solicita una direccién |P DHCPDISCOVER.

2. Los servidores de cada edificio tendran un rango de direcciones {pool address),
para ofrecer al nodo solicitante, DHCPOFFER.

3. El cliente/usuario selecciona una direccidn de las ofrecidas por el servidor que le
corresponde (DHCPREQUEST).

4. El servidor responde al cliente enviando mensaje de aceptacién (DHCPACK) y los
demas servidores cancelaran sus ofertas de P, el cliente acepta y entra a la
configuracion TCP/IP y acepta la configuracion ofertada que contiene [P fuente, IP
destino, 1P nodo, direccidén de hardware del cliente, mascara de subred, tiempo de

conexion, ID. Del servidor y direccion del ruteador.
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También puede hacerse por medio del software del sistema WLAN, a partir de este
reconocimiento, el cliente podra tener acceso a los servicios de acuerdo con el servidor que

recibié su reconocimiento y las politicas de acceso permitidas.

V.5.4.3 ADMINISTRACION DE CUENTAS Y PERMISOS DE USUARIOS.

En esta etapa se programan las asignaciones y permisos a los usuarios, como el acceso se
considero fuera hecho através de Protocolo de Control Asignado por el Dominio (DHCP).
Cada nodo que llegue a solicitar servicios, sélo tendra que colocar sus datos de acceso y con

esto entrara a la red y podra disponer de los servicios.

Creando un estatus departamental o grupal puede asociarse un numero determinado de
usuarios que comrresponda al rango de direcciones por ejemplo los 256 usuarios del primer
punto de acceso pueden ser agrupados como PA1 y una vez agrupados se otorgan los
privilegios de acceso: Internet, e-maii, acceso servidor, de la misma manera los demas
segmentos pueden realizar estas agrupaciones y definir el trafico hacia los servicios

establecidos.

Aqul es donde se restringe la entrada a los servicios y se le da toda la seguridad necesaria a
cada uno de los segmentos de la red inalambrica. De esta forma se restringe el acceso de
clientes evitando que vayan a otras zonas no autorizadas o disponibles para los nodos

inaldmbricos, por medio del software especifico para esta finalidad.

En lo programas de los sistemas inaldmbricos, permiten segmentar y colocar la seguridad

necesaria cuando se firma el usuarno a la red.
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V.5.5 REALIZACION DE PRUEBAS DE ACCESO.

Paso 5
Realizacién de pruebas de acceso y cemunicacién. Al abrir el icono entomo de red en el

escritorio deberan aparecer los nombres de los nodos conectados.
V.5.5.1 ACCESO AL SERVIDOR DESDE UN NODO MOVIL.

Mediante la mas sencilla técnica que es enviar un ping usando la direccién especial de ida y
regreso de prueba (loop back) 127,0.0.1 si existe comunicacién en pantalla se podra ver el
mensaje:
(Reply from 127.0.0.1 bytes = 32 time < 10 ms TTL = 32)
Replicacion exitosa de la direccién de ida y regreso de prueba.
Si la respuesta es negativa avisa con:
Back requested time out

Fuera de tiempo para la prueba de regreso de comunicaciéon.
En este caso debera revisar que las conexiones y configuraciones se realicen correctamente.

V.5.5.2 MOVIMIENTO DEL NODO RECEPTOR Y ACCESO A LOS SERVICIOS.

Se refiere a que puede cambiar de lugar y esto es factible, la recomendeacion es cerrar la
aplicacion mientras se liega al lugar siguiente donde establecerd ia siguiente conexibn para
evitar desconexiones abruptas por el cambio de coberturr !as mismas pruebas se pueden
efectuar para realizar el acceso a internet, mas las de acceso a todos los servicios de
impresién, previa autorizacién de imprimir desde un nodo movil, checar e-mail, y a las bases

de datos del servidor, (para la funcién de impresidn es recomendable ir al sitio).
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V.5.5.3 PRUEBAS CONSIDERANDO INTERFERENCIAS.

Llevar los nodos moviles hasta los puntos mas alejados como los estacionamientos y
accesar interent, e-mail y la carpeta de datos, dependiendo de la dificuitad del acceso se

puede considerar colocar un repetidor para zonas de alta atenuacion.
V.5.5.4 CONEXION DE NODOS MOVILES A LA RED WLAN Y ACCESO A USUARIOS.

a) Colocar la Tarjeta PC Card al nodo mévil que se desea agregar.
b) Solicitar la asignacion de IP por medio del DHCP, dentro de la cobertura y servidor
DHCP que le corresponda, automaticamente se configura, como se vid en los incisos

V.6.3.3,V.533.1y V.542
c) Respaldar el archivo de direcciones.

ACCESO A USUARIOS.

El usuario podra tener acceso mediante los pasos que se indican en el siguiente diagrama a

bloques, el cual considera:

1. El usuario posee laptop, puede contar con una tarjeta PC Card, si no es asi, podra

solicitarla en préstamo.
2. Previa configuracién, hace una solicitud requiriendo el servicio en base a su IP.
Si es aceptado y la configuracidén DHCP fué exitosa, podra disponer de los servicios.

4. Finalmente terminz la sesion y devuelve la tarjeta.

w
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Figura 5.10 Diagrama del acceso del usuario a los servicios.

V.5.5.5 ALTERNATIVAS DE CONECTIVIDAD.

a) En el caso de alguna saturacion de ncdos se implementard un plan alternativo que

b)

c)

d)

e)

consiste en enviar mensajes a los nodos indicando que pueden recurrir a otro punto
de acceso y ahi realizar la conexion, recuerde que el dispositivo sélo acepta 256
nodos como maximo. Dado el econdmico costo de los puntos de acceso, e€s
recomendable situar algun otro PA, para garantizar la conectividad en aquellos
lugares donde se detecte falla o aglomeracion en la solicitud de acceso.

Se recomienda mas de un punto de acceso de respaldo para el caso de que falle
alguno, se configura e incrusta en lugar del danado.

Para evitar desconexiones por falta de voltaje es posible conectar un respaldo de
energia UPS en cada Punto de Acceso.

Los proveedores de esta tecnologia ofrecen servicios para la continuidad del sistema,
considere el mas conveniente.

El éxito de la cobertura depende de la adecuada colocacion de punto de acceso., si en

ta prueba existe alguna mejor implemente en este lugar.
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La especificacién del radio esta bien definida, alerte a los usuarios de los limites de
difusion.

Evite el ruido e interferencia electromagnética hasta donde sea posible.

Si la demanda se incrementa habra que realizar un pequefio analisis para implementar
en otras posiciones con otros puntos de acceso.

Existe el controlador de PA (Switch WLAN), que adicionalmente puede ser colocado
con el punto de acceso, éste tiene funciones de ruteo y podria ser programado para
segmentar redes y direcciones en funcion de los servicios, y muy importante: Impide el
acceso de usuarios que pudieran decodificar el algoritmo WEP.

Para evitar la saturacidn de salidas concurrentes a internet, puede opcionalmente
considerarse, un dispostivo de memoria cache que conservaria las principales paginas
de intemet para el servicio de consulta y entonces el trafico se reduce a sélo accesos
directos y correo electrénico, lo cual beneficiaria el ancho de banda de los accesos.

Para este caso, se debe de hacer un andlisis, ya que la integraciéon de equipo con funciones

adicionales genera también un gasto adicional.

Consideraciones adicionales:

Cada instalacién y configuraciéon edificativa es diferente y requiere de analsis especial
para colocar los puntos de acceso.

En cada edificio se deberda colocar un pararayos normal y un arrestor para cada PA,
esto evitara descargas eléctricas que dafen el equipo.

Se recomendara desconexion del nodo cliente cuando éste pase a otra zona .

En casos de lluvia 0 neblina densa se pedird que el enlace sea lo mas proximo posible
al punto de acceso.

En caso de interferencia natural (arboles), puede optar por colocar un antena
repetidora o bien extender el servicio con otro punto de acceso.

No colocar el punto de acceso cerca de maquinas, generadores de ruido, antenas

teletonicas, hornos de microondas o elementos que puedan causar intererencias.
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V.6 FUNCIONALIDAD

La funcionalidad de esta implementacién se describe como el acceso de cada nodo mévil a
la red para solicitar un servicio, esto lo podréa realizar mediante su nimero de cuenta y clave
de acceso, una vez que el sistema valida estos datos, el usuario puede disponer del servicio
que desee ocupar, puede ser acceso a interet, o envio de e-mail, o pedir informacién
referente a sus datos escolares, asi mismo le comunicard que estas funciones pueden ser
hechas desde cualquier parte del campus limitado a la cobertura.

Para los servicios de impresion de documentos escolares o de internet en este caso y si no
se dispone de un impresora personal, podra efecuarlo en el sitio, donde se ubique este
servicio.

Dentro de ia funcionalidad del sistema se pueden apreciar varios puntos los cuales seran
transparentes para el usuario:

Compatibilidad.- Totaimente compatible con LAN Ethemet CSMA/CD.
Acceso, permiten al usuario el acceso en tiempo real desde cualquier punto del area de
cobertura a las bases de datos del servidor LAN.

Facil y Rdpida Instalaciéon.- WLAN puede ser instalada rdpidamente elimina la necesidad

fisica de cables, ranurado y certificacion.

Escalabilidad.- Pueden ser configuradas desde una red Punto-Punto para pocos usuarios
hasta una red lipo Infraestructura para miles de usuarnos como en aste proyecto.
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Movilidad en el Campus.- Provee a los usuarios conveniente acceso mdvil, porque ya

no necesitara obligadamente ir al sitio donde se encuentra los nodos fijos de la alambrada,
tendra acceso a los servicios desde el estacionamiento, aulas, laboratorios y cualquier punto
donde la cobertura sea posible, con su cuenta y clave de acceso y sélo debera verificar que

su bateria este suficientemente cargada para operar sin ningin problema.

Costo.- Depende del numero de puntos de acceso y usuarios que requiera la red. Y también
de la cobertura, el costo de inversién inicial es un poco mayor, pero los costos de instalaciéon
y mantenimiento se reducen debido a que no usa cableado y porque su versatilidad para
mover, agregar y cambiar nodos reduce los costos indirectos de usuario y administrativos

por los servicios que proporciona.

Internet.- Internet es la interconexidn de redes de todo el mundo. También llamado red de
redes. Algunos de los servicios que ofrece son: consulta de informacién (WEB),
intercomunicacién con otras personas (e-mail), transferencia de archivos o programas
protocolo de transferencia de archivo (FTP), indirectamente comercio electrénico.

WEB (World Wide Web) .- Un servidor WEB contiene informacion que serd consultada desde
cualquier parte de la red. La informacion esta escrita en un lenguaje llamado lenguaje de
marcacién de hipertexto HTML (Hypertext Markup Languaje). El protocolo de transmision
hipertexto es HTTP (Hyper Text Transfer Protocol), que usado para localizar las direcciones

internet asociadas a una entidad registrada en ia WEB.

E-mail.- Utiliza el protocolo de transferencia simple de comeo SMTP (Single Mail Transfer
Protocol) y el protocolo de oficina postal POP3 (Postal Office Protocol). Se utiliza para

enviar correo electrénico.
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Tecnologia.- La tecnologla actual nos permite acceder a la red mundia! de datos intemet, al
tener acceso a la red se dispone de una gran cantidad de informacién tal como si
estuviéramos consultando una biblioteca mundial. Esto sirve como medio de consulta y
apoyo al usuario o al estudiante al tener disponible esta informacién. La opcién principal que
presenta |a red hibrida es que el usuario puede acceder desde cualquier punto del campus,
el uso del correo electronico ha desplazado al fax y en algunos casos al teléfono, ya que
resulta mas econdmico enviar un correo que hacer una llamada de larga distancia nacional o

internacional.

Integracidén.- Actualmente se encuentra instalada en muchas universidades de Estados
Unidos y en algunas de Meéxico, esta propuesta podria servir como base para ser
considerada dentro de la UNAM y sus Facultades y Escuelas, comenzando por ios centros
de cémputo y graduaimente extender el servicio de acuerdo con los recursos disponibles

para este efecto.
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V.7 VENTAJAS Y DESVENTAJAS LAN Y WLAN.

Las velocidades de asnsnén se han
incrementado notablemente, aunque el
medio de cobre se esta saturando cada vez
mas, cuenta con altemativo de fibra éptica.
La gran ventaja que tienen estas redes es la
seguridad, sobre todo cuando se habla de
fibra optica, ya es un medio dificil de ser
interceptado a menos que exista un corte en
la sefial.

El ancho de banda es otra de las ventajas
de las redes LAN, ya que pueden ocupar la

que requiera la aplicacion en tumo.

‘Dasventajas dalaRed AN
A Ry AR T

de

La red alambrica necesita
concentrador, cableado, servidor, cuarto de
equipo, closet de telecomunicaciones,

las vericales, canalizacién
para campus, puntos de {ransmisidén vy
red. Requiere de continuas

espacio para

tarjetas de
consideraciones arquitectonicas, disefios y
sistemas de admistracibn para hacer los

cambios.

La 802.11a esta llegando a transmitir a 108
Mbps. y pronto mejorara estas velocidades.
Ofrecen gran mévilidad al usuario para no
depender de un lugar de conexion fisica.
Evitan el disefo, instalacién, porque sdlo se
coloca la tarjeta PC Card, se configura y listo.
El concentrador es ia parte donde se conecta
un punto de acceso, que es con el que las
tarjetas lap top se
comunican. Son 100%

inalambricas de las
utiles en campus
universitarios, eventos, hospitales, terminales
moviles y solucionan cargas pico de la LAN.

No sustituye a una LAN sino que es

complementaria.

costosa aunque esta consideracion se toma
“Un cableado de bajo

desempeilo es mas barato que una WLAN,

en la practica como

pero este costo es muy similar a una LAN

alambrica de alto desempeiio”

Tabla 5.8 Ventajas y desventajas.
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V.8 ANALISIS COMPARATIVOS DE LA RED CABLEADA E INALAMBRICA.

Es muy cierto que hacer un comparativo de una tecnologia como Ethernet LAN 802.3 contra

una como WLAN es arriesgado por las diferencias econémicas de una y otra,

lo que este

compartivo pretende destacar es el avance de Ia tecnologla inalambrica al 2002.

TREDJCANINORMAT

Necesndades del usuario

. Mévmdad segundad rapidez y

poco ancho de banda.
Complemento de LAN

Estaticos y servicios de muy
alto ancho de banda

Velocidad de acceso

802.11b 2,5.5y 11 Mbps.
802.11a Dual-Canal108 Mbps.

10 a 100 Mbps.

Alcance

Puntos de Acceso de 300
metros, (1000ft) y Antenas
omnidirecionales de10 a 15 dBi
para 5 Km. (Nextec)

Limitado a 100 metros antes
de usar Repetidor.

Accesabllidad

Todo el radio de cobertura del
campus y aulas, caféteria,
laboratorios, estacionamiento

Obliga al usuario a ir al sitio

Sistema Operativo

Windows (MAQ, DHCP, NAT)
Linux, Netware, OS2

Mismas especificaciones

Interferencias

Natural, ruido y maquinaria.

El cableado debe ser

certificado

Instalaciéon

Colocar tarjeta y Configurar, no
se dafia edificios.

Ranurar, cablear y certificar.

Recuperacidn de sefal

Factible por el roaming de los

Terminar sesidn y nuevo

puntos de acceso. login a la red
Seguridad Direccion MAC, filtraje de
banda inicial hasta total
autentificacion (nombre y clave Misma
de acceso (password).
Servicios Internet, e-mait, DB En sitio intermet, e-mail, DB e
Fuera del sitio Impresion.
Impresion en sitio. Mayor ancho de banda.
Rapido acceso.
Costo Alto con respecto a una LAN de bajo desempeno

Mismo nivel a una LAN de alto desempefio

Tabla 5.9 Tabla Comparativa LAN y WLAN.
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39 CONCLUSIONES

Dado el gran auge de las comunicaciones hoy en dia, se pens6 en proponer un proyecto que
de alguna manera contribuyera a la optimizacion de los recursos informaticos y que al mismo
tiempo estuviera a la vanguardia tecnoldgica, aprovechando asl las ventajas que ofrece el
area de las comunicaciones y en particutar la comunicacién moévil. De ahi nuestra propuesta,
cuyo objetivo primordial es brindar servicio eficiente al usuario, asi como facilitarle sus tareas
diarias, de la manera mas practica y rapida posible, cuidando siempre por supuesto los

costos de dicho proyecto.

Haciendo un analisis general, podemos decir que el objetivo fue cubierto de manera
satisfactoria, ya que los dispositivos analizados cubrieron de manera razonable los
requerimientos del campus, brindando una solucién viable de ampliacién de 1a red LAN.

Por otro lado, es importante resaltar que dados los alcances de la presente investigacion y
propuesta de implantaciéon, se tomé como base la estructura cableada ya establecida, por lo
cual no se hace demasiado énfasis en la configuracién de esta, se asume que es una red
que trabaja de manera eficiente y que cuenta con los dispositivos adecuados para dar
soporte a sus usuarios. Sin embargo, se anotan a lo largo de la presente tesis, algunos
aspectos que se consideran relevantes para la integracibn y acoplamiento de ambas

tecnologias.

Una vez hecha la anterior consideracidn, nos enfocamos a estudiar y analizar lo referente a
la teoria de las redes inalambricas, considerando nuestro caso especifico y buscando el
enfoque adecuado a las necesidades del campus, a los estandares vigentes y a las
tendencias del mercado en la actualidad. Lo anterior se ve reflejado en los capitulos IVy V
de la presente tesis, que se refieren precisamente al analisis, disefio y metodologia de

implantacion propuesta.
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Con fundamento en lo anteriormente expuesto, llegamos a la conclusién de que resuita
sumamente conveniente implementar una red WLAN en un campus educativo, debido a las

siguientes razones:

* Es evidente que la movilidad hoy en dia se ha convertido en una necesidad basica de
las personas, las comunicaciones son hoy por hoy la parte medular de la tecnologia,
por ello, para efectos de mayor comodidad y de explotar al maximo los recursos con
los que se cuenta hoy en dla, es conveniente implementar este tipo de redes, ya que
daran un mayor soporte a los usuarios, permitiéndoles agilizar muchas de sus labores.

« Por otra parte, representa una manera mucho mas econdmica y practica a largo plazo
de solucién para el problema del crecimiento de la poblaciéon, ya que resulta mucho
mejor instalar una infraestructura de este tipo, que invertir en una costosa, y quizas
dificil instalacién cableada, por todo lo que ella implica (perforaciones, incomodad por

la obra, certificacion, etc)

e Se resuelve también de manera practica la demanda de cada fin de semestre, en que
los centros de computo en muchas ocasiones resultan insuficientes para los usuarios.

Para el caso particular de la presente tesis, se opté por proponer una solucién inalambrica
para agregar 1000 usuarios mas a la red de cableado estructurado ya existente en el
campus, la cual inicialmente contenia 500 nodos de red. Resulta mas econémico y practico
agregar usuarios por medios inaldmbricos, que lo que implicaria la construccién de un nuevo
inmueble de centro de coOmputo o la adecuacién de uno o algunos ya existentes (construir
canaletas, tendido de cables, etc.). Ademas de que la inversidn en PC's resultaria mucho
mas elevada que lo que requeriria la compra de tarjetas PC Card, entre otros dispositivos, ya
que serian los MiSMOS Usuanos quienes proporcionarian su propia faptop para acceder a la

red.
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Dado que este proyecto esta enfocado hacia un campus privado, se considera que existen
los recursos econdmicos adecuados para la instalacidn de esta infraestructura, 1o cual no nos
excluye de trabajar sobre la solucidbn optima, que no necesariamente debera ser la mas
costosa. Por supuesto dicha red, sigue operando de acuerdo con las normas aprobadas por

la COFETEL.

Teniendo una visién a futuro, este tipo de redes puede ser Util ademas para ofrecer otros
servicios, como videoconferencias en linea, por ejemplo. y todo lo qtie implique educacién a
distancia, los cual también repercute de manera importante en los costos y gastos del

campus, los cuales se verian beneficiados.

Finalmente, consideramos que este trabajo es una contribucidén a la difusién de la tecnologia
de la comunicacién en nuestro pais, que puede aplicarse en campos tan importantes como
la educacidn, siendo este uno de los sectores fundamentales para el desarrollo de México,
resulta de suma importancia incorporar esta y otras tecnologias en los proyectos a mediano y
corto plazo tanto del sector privado, como del publico, y en todas aquellas areas cuya
actividad implique movilidad, dadas las diversas ventajas descritas a lo largo del presente

trabajo.
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10 BASE 2 implementacién de Ethemet de 10 Mbps en cable coaxia! delgado. Su maximo
segmento es de 200 metros.

10 BASE 5 Implementacion de Ethernet de 10 Mbps en cable coaxial grueso. Su maximo
segmento es de 500 metros.

ADDRESS En redes, la palabra direcciéon se refiere a un distintivo tinico para cada nodo de
la red.

ADMINISTRADOR Un usuario de la red con autoridad para realizar las tareas de alto nivel de
cliente servidor. Tiene acceso y control total de todos los recursos de la red.
Algunos otros sistemas también lo liaman superusuario.

ANCHO DE BANDA Relacion de velocidad para fa transmision de datos medidos en Kbps (kilo
baundios por segundo) y Qque representa la capacidad del canal de
comunicacidn para transportar dalos.

ANSI Organizacidn encargada de la documentacion de los esténdares en Estados

Unidos.

APPLICATION SERVER Computadora destinada a brindar los servicios de una aplicacion especifica a los
usuarios de una red.

ARCNET Red de computadoras y recursos compartidos creado por Datapoint muy popular
en los anos setenta, cuyas caracteristicas eran: bajo costo, cableado en estrella

y velocidad hasta 2.5 Mbps.

ASCIlt Codigo utilizado para representar los caracteres de escritura en formato binario
(7 bits para 128 caracteres o el modo extendido de 8 bits para 256 caracteres).

ASIMETRICO Describe un flujo de datos de ida y vuelta que van a velocidad diferente en cada
direccion. Por ejemplo, en el DSL (Bucie Digital de Abonado) Asimétrico, los
datos van de Intermnet hacia el abonado a una velocidad mucho mayor que en
sentido contrario.

ASINCRONO Literalmente, no sincronizado. Se suele utilizar para referirse a comunicaciones
en las que el flujo de datos no va unido a una sefial especifica de reloj. los
modems transfieren datos de modo asincrono.

AUl Unidad de acoplamiento de interfase. (ATTACHMENT UNIT INTERFASE).
AVERAGE SEEK/ACCESS Intervalo promedio de tiempo desde que el sistema solicita datos hasta que
TIME dispositivo los tiene disponibles.

BROADCAST Transmis:dn abierta. Mensajes que se mandan sin destino especifico.

BS Estacién Base. (BASE STATION)

BUFFER Espacio fisico da memoria destinado a guardar datos tempocalmente.
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BUS Circuito de interconexion eléctrica para transmitir informacion.

CARRIER O PORTADORA Sefia! eléctrica que permite la modulacion de otra sef.al que contiene la
informacion. Se utiliza para la transmision remota via la infraestructura de
comunicaciones.

CCiITT Comité Consullivo Intemacional de Telegrafla y Telefonla. Encargado de los
estandares internacionales de comunicacién.

CDMA Acceso Muitiple por Division de Cédigo. £s un estandar de transmisién que
separa canales de voz usando tecnologia de espectro ensanchado.

CONECTIVIDAD Estado que permite |3 transferencia de datos entre dos computadoras.

CP Senal de Presencia de Colision, (COLLISION PRESENCE).

CSMAJCD Sensor de portadora de accesos muitiples con deteccién de colisiones. Método

de transmision de datos en donde todas las estaciones pueden mandar datos
con una seflal eléctrica sumada (portadora). En caso de que existan
transmisiones simultaneas detectan las colisiones. Es la base de la topologla

Ethernet.
DATA ADDRESS Localizacitn fisica dentro del dispositivo de aimacenamiento.
DATA BASE SERVER Servidor que contiene las bases de datos y los programas que saben ia forma

de mover dicha base de datos.

DATAGRAMA Agrupamiento légico de informacion enviada como unidad de la capa de red en
un medio de transmision, sin el establecimiento de un circuito virtual.

DDP Tipo de conexidon a Internet creado por Datasys de América. Se lieva a cabo por
medio de una linea telefOnica que comunica a la computadora del cliente con el
ruteador que da acceso a Intemet. Mantiene velocidades de 56.4 Kbps y tiene la
capacidad de alimentar una red de hasta 10 computadoras. Para su instalacion,
el DDP necessita: dos moédems idénticos de 28.8 Kbps conectados a la
computadora cliente y al ruteador det proveedor; instalacion de Windows NT en
{a computadora cliente, y de una configuracion especial para el ruteador det
proveedor. Este producto elimina el ruteador del lado del cliente.

DLL Capa de enlace de datos. (DATA LINK LAYER).
DOS Sistema Operativo de Disco. (DISK CPERATING SYSTEM).
DOSP Procesador Digital de Sefial - un chip disefiado especificamente y optimizado

para el procesado de sefiales como voZ y video.

EISA Estandar de intercomunmcacidn entre CPU/Mother Boards y tarjetas secundarias,
dispositivos de YO, bus AT mejorado de 32 bits compatible a ISA y con las
ventajas de MCA

ETHERNET Estandar de red mas popular e impiementado. Utiiza CSMA/CD con una
velocidad de 10 Mdps.
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ESPECTRO
ENSANCHADO

FAST ETHERNET
FULL DUPLEX

HDLC
HOST
IEEE
IEEE-802.1
IEEE-802.2
IEEE-802.3

IEEE-802.4
IEEE-802.5
IEEE-802.6

IEEE-802.7

IEEE-802.8
IEEE-802.9
IEEE-802.11

IRMAU
ISM

JAM

Se refiere al tipo de saito de frecuencia, que salta, una tras otra, a través de un
espectro de frecuencias radio. Otra técnica, llamada espectro ensanchado de
secuencia directa, reparte paquetes de datos entre varias frecuencias al mismo
tiempo, pero es menos econdtmico, consume mas energla y no permite la
coexistencia de varios puntos de acceso transmitiendo y recibiendo sefiales en
la misma &rea porque bloquearian mutuamente su transmision.

Topologla de transmision digital tipo Ethernet que transmite a 100 Mdps.

Caracteristica de un cana! de comunicacitn en el que dos termminales pueden
mandar y recibir informacién simultaneamentse.

Protocolo para redes X.25.

Computadora en red capaz de brindar algun servicio. Se utiliza para denominar a
una computadora principal que puede desarrollar los procesos por sl misma y
recibir usuarios.

Agrupacion de ingenieros que, entre otras funciones, documenta todos los
desarrolios tecnologicos.

Estandar definido relativo a los algoritmos para enrutamiento de cuadros o
frames (la forma en que se encuentra la direccién destino).

Define los métodos para controlar las tareas de interaccidn entre la tarjeta de red
y ei procesador (nivel 2 y 3 del OSI) lamado LLC.

Define las formas de protocolos Ethemet CSMA/CD en sus diferentes medios
fisicos (cables).

Define cuadros Token Bus tipo ARCNET.
Define hardware para Token Ring.
Especificaciéon para redes tipo MAN (de drea metropolitana).

Especificaciones de redes con mayores anchos de banda con la posibilidad de
transmitir datos, sonido e imagenos.

Especificacion para redes de fibra optica tipo Token Passing/FDD!.
Especificaciones de redes digitales que incluyen video
Estandar para reces inalambricas con linea de vista.

Unidad Adapladora al Medwo Infrarojo. (INFRARROJA MEDIUM ADAPTER
UNIT).

Bandas de Aplicaciones Industnaies, Cientificas y Medicas. (BANDS
INDUSTRIAL, SCIENTIFIC AND MEDICAL.)

Sefal de presencia de coits:on.
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KBPS
KiLO

LLC

MAC

MAN

MAU

MBPS

MC

MCU

MEGA
MIDDLE WARE

MDi

MIME

MR
NOTEBOOK

osi
PALM

PC CARD

PUNTO DE ACCESO

PMA

Kilo bits por segundo.
Un mil
Red de adrea local. (LOCAL AREA NETWORK).

Controla las tareas de interaccion entre la tarjeta de red y el procesador (nivel 2
y 3 del OSt).

Control de Acceso al Medio (MEDIUM ACCESS CONTROL.).

Red de area metropolitana (METROPOLITAN AREA NETWORK).
Unidad Adaptadora al Medio. (MEDIUM ADAPTER UNIT).

Mega bits por segundo.

Computadora Movil. (MOBIL COMPUTER).

Unidad Convertidora al Medio. (MEDIUM CONVERTER UNI).

Un milién,

Significa que esta entre fuente y destino. Son todos los dispositivos que nos
ayudan a la distribucion de la seftal, toda la infraestructura de la red.

interfase dependiente del medio. (MEDIUM DEPENT INTERFASE).
Especificacion para redes y transmisiones multipunto.
Ruteador Movil. (MOBIL ROUTER).

PC portatil que suele tener todas sus funciones, al incluir una pantalla, utilizar un
sistema operativo estandar completo como Windows y poder ejecutar
aplicaciones estandar, pero que no suele admitir tarjetas adaptadoras.

Interconexién de sistemas abiertos (OPEN SYSTEM INTERCONECTION).

Asistente Digital Persona! (PDA) del tamafo de la palma de la mano, con
sistema operativo PalmOS. Inventado por Palm Computing y adquirido
posteriormente por 3Com.

Describe los tipos de tanetas que pueden conectarse en las ranuras (slots) de
algunos ordenadores, tipicamente notebooks, para afade funcionalidad
adicional, como conexidtn a red, modem, etc.

Cualquier punto desde donde se tiene acceso a una red, como un transceptor
inaldmbnco conectado a una red fiya

Conexion at medio fisico. (PHYSICAL MEDIUM ATTACHMENT).
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PROTOCOLO Tipo de lenguaje que tienen en comin dos o mas dispositivos, y que les permite
comunicarse entre si. El ejemplo mas conocido es el Protocolo Internet (IP) que
deben usar todos los dispositivos conectados a Intemet para poder intercamblar

informacion.

RAM Memoria de acceso aleatorio. (RANDOM ACCESS MEMORY).

RAS Servicio de acceso remoto a la red.

RDI Red digital de servicios integrados. Clase de servicios para transmitir varios tipos
de informacion, texto, imagenes, sonido, etcétera, mediante la red publica.

TCP/P Protocolo de Control de Transmision/Protocolo Intemet (TRANSMISSION
CONTROL PROTOCOUINTERNET PROTOCOLO).

TDMA Acceso Multiple por Division en el Tiempo. Estandar usado en las redes
Inalambricas.

S.C.T Secretaria de Comunicaciones y Transporte.

uop Protocolo de Datagrama de Usuario. (USER DATAGRAMA PROTOCOLO).

uss Bus Serie Universal, el intento de la industria informatica de estandarizar et

hardware PC alrededor de un tnico y compacto puerto que puede lHlegar a
sustituir a los puertos serio, paralelo y otros diversos tipos de puertos que
aparecen en |a parte posterior de los PCs.
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En 1984, la Organizacidon Internacional de Estandarizacion (1ISO) desarrolld6 un mocelo
llamado OSI interconexiéon de Sistemas Abiertos (Open Systems Interconectién). El cual
es usado para describir el uso de datos entre la conexién fisica de la red y la aplicacién del
usuario final. Este modelo es el mejor conocido y el mas usado para describir los entomos

de red.

7. - Capa de Aplicacion

6. - Capa de Presentaciéon

S. - Capa de Sesién

4. - Capa de Transporte

3.- Capa de Red

2. - Capa de Enlace

1. - Capa Fisica

FIGURA 1 CAPAS DEL MODELO OS!

Como se muestra en la fig. 1, las capas OSI estan numeradas de abajo hacia arriba. Las
funciones mas bdasicas, como el poner los bils de datos en el cable de la red estan en la
parte de abajo, mientras las funciones que atienden los detalles de las aplicaciones del

usuario estan arriba.

En el modelo OSI el propdsito de cada capa es proveer los sefvicios para la siguiente capa
superior, resguardando la capa de los detalles de como los servicios son implementados
realmente. l.as capas son abstraildas de tal manera que cada capa cree que se esta
comunicando con la capa asociada en la otra computadora, cuando realmente cada capa se

comunica solo con las capas adyacentes de las misma computadora.
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Computadora A

Aplicadén

’

i Presentacion 14

A
y

Sesion

v

Transporte

Red

Enlace

Fisica

Computadora B

Aplicacdion
v
PIL Presentadon
v
Sesion
v
»1  Transporte
v
»L Red
v
’! Enlace
v
> Fisica

Medio Fisico (Cable de Red) - -

FIGURA 2 EJEMPLO DE COMUNICACION ADYACENTE DEL MODELO OS!

Con la fig. 2 se puede apreciar que a excepcion de la capa mas baja del modelo OS|,
ninguna capa puede pasar informacién directamente a su contraparte en Ia otra

computadora.
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La informacién que envia una computadora debe de pasar por todas las capas inferiores,
la informacién entonces se mueve a través del cable de red hacia la computadora que
recibe y hacia arriba a través de las capas de esta misma computadora hasta que liega al
mismo nivel de la capa que envi6 la informacién. Por ejemplo, si la capa de red envia
informacién desde la computadora A, esta informacién se mueve hacia abajo a través de
las capas de Enlace y Fisica del lado que envia, pasa por el cable de red, y sube por las
capas de Fisica y Enlace del lado de el receptor hasta llegar a la capa de red de la

computadora B.

La interaccién entre las diferentes capas adyacentes se llama interfaz. La interfaz define
que servicios de la capa inferior ofrece a su capa superior y como esos Servicios son
accesados. Ademadas, cada capa en una computadora actita como si estuviera
comunicandose directamente con la misma capa de la otra computadora. La serie de las |
reglas que se usan para la comunicaciéon entre las capas se llama protocolo. |
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Redes VLAN (Redes Virtuales de Area Local)

Hace algun tiempo existia el modelo de red basado en ruteadores, en el que se poseian
segmentos independientes y delimitados por cada usuario. Estos ruteadores aparte de ser
multiprotocolo podian detener las tormentas de radiodifusion (broadcast). pero la desventaja

era su sistema compartido.

Posteriormente surgidé un nuevo modelo en donde se involucraba la parte del interruptor.
Aqui ya no existia contencién ni colisiéon, pero ahora el problema consistia en la expansion
del dominio de difusion por la red. Como respuesta a estos problemas se creo una red con
agrupamientos l6gicos independientes del nivel fisico, con lo cual si un usuario se
encontraba en el piso uno y debla moverse al piso dos ya no tenia que reconfigurar la
maquina ni dare una nueva direccién IP Protocolo de Intermet (Internet Protocol) del piso

dos, sino que ahora era una accién automatica.

Las VLAN Redes Virtuales de Area Local (Virtua! Local Area Networks) forman grupos
l6égicos para definir los dominios de difusién. De esta forma existe el dominio de los rojos,
donde la radiodifusién que genera el rojo solo le afectara a este color y la radiodifusién que
genera el amarillo solamente afectara a esta parte de la red. Aunque fisicamente estén
conectadas las maquinas al mismo equipo, légicamente perteneceradn a una VLAN distinta
dependiendo de sus aplicaciones con lo que se logra un esquema mas enfocado al negocio.

Anteriormente existia la red plana, donde la difusion se repetia en los puertos y esto
provocaba una situacidn critica. Ahora con las VLAN existe una segmentacion légica o

virtual.
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CLASES DE VLAN
Existen dos clases de VLLAN: Implicitas y Explicitas.

Las VLAN implicitas no necesitan cambios en la trama, pues de la misma forma que reciben
informacién la procesan, ejemplo de ello son las VLAN basadas en puertos. En esta clase de
VLAN el usuario no modifica ni manipula la trama, ya que solo posee una marca y por lo

tanto el sistema se vuelve propietario.

Las VLAN explicitas si requieren modificaciones, adiciones y cambios (MAC}) a la trama, por
lo que sacaron los estandares 802.1p y 802.1q, en donde se colocan ciertas etiquetas o
banderas en la trama para manipulario. Esta clase surge ante la necesidad de interoperar en

un ambiente con diferentes marcas, pero basadas en estandares.

DESVENTAJAS

Un problema actual de las VLAN implicitas es que aun son propietarias y las explicitas son
abiertas. Ambas clases de VLAN deberan utilizar los métodos de Red, Dominio Intemo e
Inter-VLLAN para realizar sus funciones de forma mas simple.

Otro de los problemas de las VLAN es la Calidad de Servicios (QoS; Quality of service), ya
que con ATM Modo de Transferencia Asincrona (Asinchronous Transfer Mode) sé tenia
garantizada la calidad de forma intrinseca, pero ahora se busca que las redes de tramas
puedan dar QoS , para que dentro de las VLAN el usuario pueda indicar la priondad de sus
paquetes y de esta forma eficientar el ancho de banda.

RETOS

Las VLAN deben ser rapidas. basadas en interruptores para que sean interoperables
totalmente porque los ruteadores no dan la velocidad requerida, su informacién debera viajar
a través de la resistencia y deberan ser movibles, es decir, que el usuario no tenga que

reconfigurar la maquina cada vez que se cambie de lugar.




#f; APENDICE B RED VLAN

LAS GENERACIONES DE VLAN

1. Basadas en puertos y direcciones MAC

2. Internet se apoya en protocolo y direccién capa tres.

3. De aplicacion y servicios: aqul se encuentran los grupos de multicanal y las VLAN

definidas por el usuario.
4. Servicios avanzados: ya se cumple con los tres criterios antes de realizar alguna

asignacién a la VLAN; se puede efectuar por medio de DHCP Protocolo de Configuracion
Dinamica (Dynamic Host Configuration Protocol) o por AVLAN Redes Virtuales Autentificadas
de Area Local (Authenticate Virtual Local Area Networks).

VLAN por Puerto
Este tipo es el mas sencillo ya que un grupo de puertos forma una VLAN -un puerto solo

puede pertenecer a una VLLAN -, el problema se presenta cuando se quieren hacer MAC ya
que la tarea es compleja.

Aqui el puerto del interruptor pertenece a una VLAN, por tanto, ahi alguien posee un servidor
conectado a un puerto y este pertenece a la VLAN amarilla, el servidor estara en la VLAN

amarilla.

VLAN por MAC

Se basa en direcciones de MAC, por lo que se realiza un mapeo para que el usuano
pertenezca a una determinada VLAN. Obviamente dependera de la politica de creacion. Este
tipo de VLAN ofrece mayores ventajas, pero es complejo porque hay que meterse con las
direcciones MAC y si no se cuenta con un software que las administre, sera muy laborioso

configurar cada una de ellas.

VLAN por Protocolo
L.o que pertenezca a IP sé enrutara a la VLAN de IP e IPX se dirigira a la VLAN de IPX, es

decir, se tendra una VLAN por protocolo.
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Las ventajas que se obtienen con este tipo de VLAN radican en que dependiendo del
protocolo que use cada usuario, este se conectara automaticamente a la VLAN

correspondiente.

VLAN por subredes de IP o IPX

Aparte de la divisidbn que ejecuta la VLAN por protocolo, existe otra subdivisién dentro de
este para que el usuario - aunque este conectado a ta VLAN del protocolo IP- sea asignado
en otra VLAN - subred - que pertenecera al grupo 10 o 20 dentro del protocolo. A

VLAN por direcciones |P muiticanal
Generalmente son las direcciones de clase D las que ayudan a formular la VLAN. El mapeo
o la asignacién ala VLAN se basa o referencia en la direccion multicanal.

VLAN definidas por el usuario

En esta politica de VLAN se puede generar un patrdn de bits, para cuando llegue la trama.
Si los primeros cuatro bits son 1010 se irdn a la VLAN de ingenieria, sin importar las
caracteristicas del usuario en protocolo, direccidon MAC y puerto. Si el usuario manifiesta otro
patrén de bits, entonces se trasladara a la VLAN que le comresponda; aqui el usuario define

las VLAN.

VLAN Atadura
Se conjugan tres pardmetros o criterios para la asignacion de VLAN: si el usuario es del

puerto x, entonces se le asignara una VLAN correspondiente.

También puede ser puerto, protocolo y direccién MAC, pero lo importante es cubrir los tres
requisitos previamente establecidos, ya que cuando se cumplen estas tres condiciones se
coloca al usuario en |a VLAN asignada, pero si alguno de ellos no coincide, entonces se

rechaza la entrada o se manda a otra VLAN.
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VLAN por DHCP

Aqui ya no es necesario proporcionar una direccién |P, sino que cuando el usuario enciende
la computadora automaticamente el DHCP pregunta al servidor para que tome la direccién
Pl y con base en esta accidon asignar al usuario a la VLAN correspondiente. Esta politica de
VLAN es de las ultimas generaciones.
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CDMA Acceso Multiple por Division de Cédigo (Code Division Multiple Access). Es una
tecnologia inalambrica, er los sistemas CDMA todos los usuarios transmiten en el mismo
ancho de banda simultaneamente, a los sistemas que utilizan este concepto se les denomina
"sisternas de espectro disperso”. En esta técnica de transmisién, el espectro de frecuencias
de una senal de datos es esparcido usando un codigo no relacionado con dicha sefial. Como
resultado el ancho de banda es mucho mayor. En vez de utilizar las ranuras de tiempo o
frecuencias, como lo hacen las tecnologias tradicionales, usa cédigos matematicos para
transmitir y distinguir entre conversaciones inalambricas multiples. Los coédigos usados para
el esparcimiento tienen valores pequefios de correlacion y son unicos para cada usuario.
Esta es la razédn por la que el receptor de un determinado transmisor, es capaz de

seleccionar la sefial deseada.

Teniendo en cuenta que el espectro de frecuencias es un recurso limitado es necesario
disefiar estrategias de acceso multiple, de tal forma que se puedan asignar, dentro de las
debidas restricciones econdmicas de un ancho de banda previamente asignado. Los cédigos
usados para el esparcimiento tienen valores pequefios de correlacién y son Unicos para cada
usuario. Esta es la razon por la que el receptor que tiene conocimiento del cddigo de un
determinado transmisor, es capaz de seleccionar la sefial deseada. COMA provee
frecuencias y soporta usuarios con ventajas importantes sobre TDMA analbgico y
convencional. Las ventajas principales de CDMA son como se indica a continuacion:

« Resiste la interferencia intencional y no intencional, una cualidad muy importanie

cuando se transmite en areas congestionadas.

« Tiene la habilidad de eliminar o atenuar el efecto de la propagacion muiticamino, la

cual es un gran obstaculo en las comunicaciones urbanas.

« Puede compartir la misma banda de frecuencia (como un traslapamiento) con otros

usuarios, debido a su similitud con una seial de nuido.
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« Operacién limitada de interferencia, en cualquier situacién todo el ancho de banda es

usado.

- Privacidad debido a los codigos aleatorios desconocidos, los codigos aplicados con -
en principio - desconocidos para un usuario no deseado.

+ Posibilidad de acceso aleatorio, los usuarios pueden iniciar su transmisién a cualquier

instante de tiempo.

« Los sistemas basados en CDMA presentan una reduccidn de la potencia de
transmision incrementando la vida de las baterias y reduciendo el tamafio de los

transmisores y receptores.

En los sistemas de comunicacidn con espectro expandido {spread spectrum), el ancho de
banda de la sefal es expandido, comunmente a varios 6rdenes de magnitud antes de su
transmisién. Cuando hay un sélo usuario en una banda SS, el uso del ancho de banda es
ineficiente. En cambio, en un ambiente multiuso, los usuarios pueden compartir la misma
banda SS y el sistema llega a ser eficiente mientras se mantengan las ventajas del espectro

disperso.
ESPECTRO EXPANDIDO

La diseminacion el acceso multiple de espectro transmite la sefal entera sobre un ancho de
banda que es muchas veces mayor del que se requirid para las transmisiones estandar de
banda angosta a fin de mejorar la ganancia sefal/ruido (S/N). En canales con banda angosta
se ha aumentando el ancho de banda transmitido de la sefial resuita que la probabilidad de
que la informacidn recibida sea cofrecta aumenta, porque cada sefal es una compilacién de
muchas sefiales menores a la frecuencia fundamental y sus armonicas, entonces el aumento

de la frecuencia resulta en una reconstruccidon mas exacta de la sefal original.
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La desventaja efectiva de banda angosta en comunicaciones inforrmaticas es la limitacién de
ancho de banda; asi que las sefales deben transmitirse con la potencia suficiente para que
la interferencia por ruido gaussiano no sea efectiva y la probabilidad de que los datos
recibidos no sean correctos permanecerd bajo. Esto significa que el SNR (pseudoruido
aleatorio) efectivo debe ser suficientemente alto para que el receptor pueda recuperar el

coédigo transmitido sin error.

Desde otro punto de vista, el aumento de rendimiento para sistemas banda ancha se refiere
a como "el proceso gana”, este término se utiliza para describir la fidelidad recibida de sefal
que se gand a costa de ancho de banda. Los erores introducidos por un canal ruidoso
pueden reducirse a cualquier nivel deseado sin que se sacrifique la tasa de transferencia de
informacion que utiliza; la ecuacién Claude Shannon's describe la Capacidad del Canal:

C = Wiog2(1+S/N)
donde C = Capacidad de Canal en bits por segundo,
W = Ancho de banda,
S/N = Energia por |la potencia de pseudoruido bit/Ruido.

La razén S/N puede disminuirse sin disminuir la tasa de error de bit. Esto significa que la
sefial puede esparcirse sobre un ancho de banda grande con los niveles menores de
potencia espectral y todavia lograr la tasa informéatica requerida. Si la potencia total de sefial
se interpreta como la zona debajo la curva espectral de densidad, entonces las sefiales con
la potencia total equivalente pueden tener: una potencia grande de sefial concentrada en un
ancho de banda pequefio o una potencia pequena de sefial esparcida sobre un ancho de

banda grande.
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Figura C1 Sefial de espectro de expansién CDMA

Una sefial de espectro de expansion CDMA es creada para modular la sefial de
radiofrecuencia con una sucesidn esparcida (un cédigo que consiste de una serie de
impulsos binarios) conocido como un pseudo-ruido (PN), esta es una secuencia de nimeros
con un periodo determinado. El PN de cédigo se ejecuta a una tasa mas alta que la sefial RF
y determina el ancho de banda real de transmisidon. Los mensajes pueden también ser
codificados a cualquier nivel de reserva deseado, con secuencia directa como el de enteros

transmitidos / recibidos mensaje sea puramente numérico.

Una senal en Espectro Expandido en Secuencia Directa (DSSS) es obtenida modulando el
mensaje con una sefial pseudoaleatoria de banda ancha (Cédigo de Pseudo-ruido). El
producto nos da una sefial de banda ancha. Un codigo de pseudo-ruido es una secuencia

con valores -1y 1 (polar} 6 0 y 1 (no polar) y posee propiedades similares a las del ruido.

Esto determina valores pequefios de correlacidn entre los cédigos y la dificultad de bioqueo o
deteccién de una sefial de informacion por un usuario no deseado. SS llega a ser el sistema
de banda ancha eficiente en ambientes multiples de usuario. Por esta razén hace que el SS
de comunicacién una eleccidn ideal para zonas metropolitanas con la tarifa grande de

agrupamiento.
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Figura C2 .Diseminacién de energia sobre una banda amplia

La diseminacion de energia sobre una banda amplia, Fig. C2, o rebajar la densidad espectral
de potencia, hace de SS sefales menos probables para mezclar con comunicaciones de
banda angosta, porque la potencia esparcida de la sefal estd cerca de los niveles
gaussianos de ruido. Las comunicaciones de banda angosta, ocasionan poca o ninguna
interferencia en sistemas SS porque el receptor de correlacidon integra sobre un ancho de
banda muy amplio para recuperar una sefial SS. La cormrelador entonces " esparce " fuera
una banda estrecha interferencia sobre el ancho de banda de deteccién total de receptor.

Para comprender por qué hay una demanda de CDMA, es necesario comprender la
tecnologia que existid con anterioridad a su introduccién. Las comunicaciones de espectro de
diseminacion se han utilizado para codificar comunicaciones militares desde hace muchos
afos. Es dificil interceptar una sefial CDMA a causa de su uso de una senal de diseminacion.
La gran atraccion de la tecnologia CDOMA desde el comienzo es su capacidad inherente para
impulsar el rango amplio de comunicaciones y reusar frecuencias sin identificacacion de la
banda angosta en multiple tecnologia inaldmbrica de acceso WCDMA.
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Su aplicacién civil de radio movil se propuso tedricamente en los afios 1940's, pero su
aplicacion practica en el mercado no tuvo lugar hasta 40 afios después, debido a los muchos
obstaculos técnicos que todavia necesitaban ser superados. COMA se materializara como
una tecnologlia de trabajo, en 1991, los resultados prometedores de los primeros ensayos de
zona demostraron que CDMA podria trabajar también en la practica como lo hizo en la teoria.
CDMA comercial se introdujo, probado, normalizado, e iniciailmente desplegado en menos de
siete afnos, un ciclo de maduracién relativamente rdpida comparado a otras tecnologias tal
como TDOMA. El primer servicio comercial COMA se lanzd en Hong Kong en 1995, seguido

por lanzamientos en el Corea y Pensilvania.

Ha llegado a ser rapidamente la eleccidén primaria de usuarios y proveedores en el EE.UU.
Ahora esta entre los 10 de los 17 mejores usuarnos de computadoras personales, el segundo
mas grandes bloque de comunicacidn entre computadoras personales y los licitadores y 60%

de (POP) han seleccionado CDMA para su nueva red numérica.
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APENDICE D: Medios de Transmisién

Los medios de transmisién se clasifican en guiados y no guiados. en ambos casos, la
comunicacion se lleva acabo con ondas electromagnéticas. En los medios guiados las ondas
se confinan en un medi6 sélido, como por ejemplo: un par trenzado, un cable coaxial o una
fibra Optica. La atmosfera o el espacio exterior son ejemplos de no guiados, que
proporcionan un medio de transmitir seflales pero sin confinarlas. En los medios de
transmision guiados, la capacidad de transmisién, en términos de velocidad de transmisién o
de ancho de banda, depende drasticamente de la distancia y de si el medio se usa para un
enlace punto a punto o por el contrario para un enlace muiltipunto como por ejemplo en redes

de area local (LAN).
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TABLA D.1 Espectro Electromagnético para las Telecomunicaciones
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En la Tabla D.1 Se indican las prestaciones tipicas de los medios guiados mas comunes para

aplicaciones punto a punto de larga distancia.
Los tres medios guiados mas utilizados para la transmision de datos son el par trenzado, el

cable coaxial y la fibra 6ptica. En la Tabla D.2 se muestran sus caracteristicas

Separaclén
Medlios de Razén do Ancho de entre
Transmisién| datos total Banda repetidores
Par Trenzado 4 Mbps 3 MHz 2210 Km
Cable Coaxial 500Mbps 350 MH2z 1a 10 Km
Fibra Optica 2Gbps 2 GHz 10 & 100 Km

TABLA D.2 Caracteristicas de transmisién de medios guiados punto a punto

Par Trenzado
El par trenzado es el mas econdmico y a la vez el mas usado. Cada par de cables constituye

s6lo un enlace de comunicacion. Tipicamente, se utilizan haces en los que se encapsulan
varios pares mediante una envoltura protectora. En aplicaciones de larga distancia, la
envoltura puede contener varios cientos de pares. El uso del par trenzado tiende a reducir las
interferencias electromagnéticas (diafonfa) entre los pares adyacentes dentro de una misma

envoltura. Ver la siguiente Fig. D.1

Cubiena Pares trenzados
\ (ordenados por colores)

=t

Figura D.1 Estructura cable multipar
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Por supuesto es el medio mas usado en redes de telefonia igualmente su uso es basico en el
establecimiento de redes de comunicacién dentro de edificios. El par trenzado es mucho
menos costoso que cualquier otro medio de transmisién (cable coaxial, fibra 6ptica) y a la vez
es mas sencillo de manejar. Ahora bien, comparado con los anteriores estd mas limitado en

términos de velocidad de transmision y de distancia maxima.

Los cables de pares se pueden usar para transmitir tanto sefiales analdgicas como digitales.
Para sefales analdgicas, se necesitan amplificadores cada 5 ¢ 6 Km. Para seflales digitales
se requieren repetidores cada 2 6 3 Km. Este medio se caracteriza por su gran
susceptibilidad a las interferencias y al ruido. Para reducir estos efectos negativos es posible
tomar algunas medidas como por ejemplo el blindaje del cable con una malla metalica reduce
las interferencias extemas. Hay dos variantes de pares trenzados blindados o no blindados.
El par trenzado no blindado (UTP, “Unishielded Twisted Pair” ) es el medioc habitual en
telefonia , es el menos caro de todos los medios de transmisidn que se usa en las redes de
area local, ademas de ser facil de instalar y de manipular. El par trenzado blindado (STP,
“Shielded Twisted Pair" ) proporciona mejores resultados a velocidades de transmision bajas.
Es mas costoso y dificil de manipular. La ElA (*Electronic Industries Association”) publico el
estandar EIA-568 denominado “Comercial Building Telecommunications Cabling Standard”,
que define el uso de pares trenzados no blindado de calidad telefénica de pares blindados
como medio para aplicaciones de transmisién de datos en edificios. En el estandar EIA-568-

A se consideran tres tipos de cable UTP:

Tipo 3. Disefados para frecuencias de hasta 16 MHz.
Tipo 4. Disefados para frecuencias de hasta 20 MHz.
Tipo 5. Diselados para frecuencias de hasta 100 MHz.

Los tipo 3 y 5 son los mas utilizados en los entornos LAN. El tipo 3 corresponde a los cables
de calidad telefénica que existen en la mayoria de los edificios de oficinas. El tipo 5 es un

cable de mejores caracteristicas para fa transmisién de datos. Ver Tabla D.3

n-2
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Atenuacion (dB por 100 m) Diafonia en el extremo final (dB)
Frecuencia
{Mhz) UTP(Tipo 3) |UTP(Tipo 5) [150 STP [UTP(Tipo 3) |[UTP(Tipo 5} (150 STP.
1 26 2 1.1 41 62 58
4 5,6 4,1 2,2 32 53 58
16 13,1 8,2 4,4 23 44 50,4
25 - 10,4 6,2 - 32 47,5
100 - 22 123 - - 38,5
300 - - 21,4 - - 313
s y no blindados

Tabla D.3 Comparacién de pares trenzados blindado

Cable Coaxial

El cable coaxial, al igual que el par trenzado, tiene dos conductores pero esta construido de
forma diferente para que pueda operar sobre un rango mayor de frecuencias. Consiste en un

conductor cilindrico externo que rodea a un cable conductor. Ver Fig. D.2.

Cubienta

Maiia de
cobre

Aislante

Conductor
de cobre

Figura D.2 Estructura cable coaxial

Debido al tipo de blindaje, es decir a la disposicidn concéntrica de los conductores, el cable
coaxial es mucho menos susceptible a interferencias y diafonias que el par trenzado.
Comparado con este el cable coaxial se puede usar para cubrir mayores distancias, asl como

conectar un niumero mayor de estaciones en una linea compartida.

El cable coaxial es quizd el medio de transmisién mas versatil, por lo que esta siendo cada

vez mas utilizado en una gran variedad de aplicaciones como:
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Distribucién de television, Telefonia a larga distancia, Conexion de periféricos a corta
distancia y redes de area local. Tiene una respuesta en frecuencia superiores a la del par
trenzado, permitiendo mayores frecuencias y velocidades de transmision. Sus principales
limitaciones son la atenuacién, el ruido térmico, y e! ruido de intermodulacion.

Fibra Optica

La fibra 6ptica es un medio flexible y extremadamente fino, capaz de conducir energia de
naturaieza éptica. Para la fibra se pueden utilizar diversos tipos de cristales y piasticos. Un
cable de fibra éptica tiene forma cilindrica y esta formado por tres secciones concéntricas: el
nucleo, el revestimiento y la cubierta. El nucleo es la seccidn mas intema, esta constituido
por una o varias hebras o fibras muy finas de cristal o plastico, es la region por donde se
propaga la luz. Cada fibra esta rodeada por su propio revestimiento, que no es sino otro
cristal o plastico con propiedades opticas distintas a las del nucleo. La capa mas exterior que
envuelve a uno o varios revestimientos es la cubierta que esta hecha de plastico y otros
materiales dispuesto en capas para proporcionar proteccion contra la humedad, la abrasion,

aplastamientos y otros peligros.

Atenuacion (db/Km) (Max)
diametro | Didmetro del Ancho de banda
Tipo de Fibra | del ntcleo |Revestimiento] 850 nm 130 nm 1500 nm (MHz/Km) {(Max)
Monomodo 5 856 125 23 5000 @ 850 nm
8.1 125 0,5 0,25
indice Graduat! 50 125 24 0,6 0,5 600 @ 850 nm
1500 @ 1300 nm
62.5 125 3 0.7 Q.3 200 @ 850 nm
1000 @ 1300 nm
100 140 35 1.5 0.9 300 @ 850 nm
500 @ 1300 nm
Indice Indiscreto] 200 6 300 | 380 6 440 6 8

Tabla D.4 Caracteristicas de fibras tipicas [STER93]
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La fibra Optica disfruta de una gran aceptacion para las telecomunicaciones a larga distancia,
y cada vez mas esta siendo mas popular en las aplicaciones militares. Las caracteristicas
diferenciales de la fibra 6ptica frente al cable coaxial y al par trenzado son:

« Mayor ancho de Banda. El ancho de banda y por tanto la velocidad de transmisién, en
las fibras es enorme. Experimentalmente se ha demostrado que se pueden conseguir
velocidades de transmision de 2 Gbps para decenas de kilbmetros a distancia.

e Menos tamafiio y peso.

¢ Menor atenuacion

s Aislamiento electromagnético

s Mayor separacién entre repetidores

La fibra optica funciona en un rango de frecuencia que va desde 1014 hasta 1015 Hz,
cubriendo todo el espectro visible y parte del espectro infrarrojo. Los rayos que inciden con
angulos superficiales se reflejan y se propagan dentro del nucleo de la fibra, mientras que
para otros angulos, los rayos son absorbidos por el material que forma el revestimiento. Este
tipo de propagacion se llama multimodal, aludiendo al hecho de que hay multitud de angulos
para los que se da la reflexion total. Al reducir el radio del nucleo a dimensiones del orden de
magnitud de la longitud de onda un solo anguio o modo podra pasar. el rayo axial.
Finalmente se puede conseguir un tercer modo de transmisién variando gradualmente el
indice de refraccion del nucleo, denominado multimodo de indice gradual.

D-6
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Los principales parametros que caracterizan a los protocolos de acceso al medio son: El
doénde y el como se lleva a cabo el control. Los protocolos que han tenido mayor aceptacion
son aquellos que realizan el control en una forma distribuida. LLa forma en como se lleva a
cabo la administracién se puede dividir en tres grandes filosoflias:
e “Round - Robin" en la que bajo un determinado orden se da a cada estacién una
oportunidad para transmitir.
¢ Reservaciones donde cada estacion reserva un tiempo para transmitir.

e Contienda en la que todas las estaciones luchan entre si, para transmitir.

De todas las topologias de redes locales, la topologia en bus/arbo! es la que presenta el
mayor reto y las mayores opciones para el control de acceso al medio.

CSMAJCD: usado por Ethernet y estandarizado por el IEEE 802.3. es un protocolo de

contienda (distribuido).
Token Bus: Estandarizado por el IEEE 802.4. es un protocolo "Round — Robin” distribuido.

En los uitimos afios se han propuesto una serie de protocolos de acceso al medio para ia
topologia en anillo. Token Ring es un protocolo "Round — Robin" distribuido. El protocolo que
se utilice para controlar el acceso al medio en gran parte define el desempeno de una red

local con un protocolo de acceso al medio ideal.
Los parametros mas utilizados para medir la eficiencia de una red local son:

e« D Eltiempo promedio de atraso desde que el paquete esta listo para la transmision
hasta que se ha transmitido exitosamente.

s S Elflujo en la red (throughput).

« U La utilizacion det medio de comunicacion.
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Efecto de! tiempo de propagacidn en relacién con la velocidad de transmision
Para comprender como influye el tiempo de propagacién de la informacién a través del medio
en el rendimiento de la transmisién (velocidad de transmision), es necesario comprender

primero los siguientes conceptos:

* R Razén de transmision (velocidad de transmisidn) en bits/segundo.
e D Longitud del medio de comunicacion.
» V Velocidad de la onda electromagnética en el medio de transmision.

o L Longitud de los paquetes de datos en bits.

Métodos de Acceso: Un Método de Acceso es una Técnica de control de Acceso al Medio
que establece las reglas que indican como un nodo de red puede hacer uso del medio de
comunicacién para transmitir su informacidbn. Es en si, programacién que apoyada en
hardware determina en que momento y cémo, un nodo de red accesa al medio, esto es, el
meétodo de acceso provee el control légico del medio fisico del que se dispone para la

comunicacion.

CSMAJCD Este método de acceso tiene como objeto proveer accesos multiples a los nodos
de una red con topologias de bus, y estd basado en el principio de Censar el medio de
comunicacion antes y durante la transmisién de un paquete de informacién, asumiendo que
el retraso en la propagacidn es muy corto comparado con el tiempo de transmision del
paquete de datos. Este método de acceso proviene de las siglas en ingiés Carrier Sense

Multiple Access with Colision Detection. Esta técnica de acceso al medio (MAC) es una
de las mas utilizadas en topologias bus/arbo!l. Originalmente fue desarrollada por Xerox para

su red local Ethernet.

E-2
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El comité de la IEEE 802 creb el estandar IEEE 803.3 basado en esta técnica de acceso al
medio para banda base. Esta técnica es una evolucién de las técnicas de acceso aleatorio
Aloha. En un canal Alcha puro, la terminales transmiten cuando lo necesitan, sin importar si

hay una transmisidén en progreso.

El control de acceso al medio es muy sencillo pero la maxima utilizacion es solamente del
18%. Posteriormente se desarrollo el canal Aloha sincronizado (Sloteed Aloha), en el cual las
terminales solamente pueden iniciar transmisiones al inicio de una ranura de t segundos,
donde t es el tiempo de transmisién de un paquete (longitud fija). Con esto se logra una
utilizacion maxima del 36%. Tratando de incrementar la utilizacion de los canales de

comunicacioén , se cred la técnica CSMA (Carrier Sense Multiple Access).

La idea basica del CSMA es que cuando una terminal necesita transmitir , primero revisa al
medio de transmisién para ver si no hay una transmisiébn en progreso y evitar asi una
colision. Si el medio esta libre, transmite; si estd ocupado, espera. Esta modificaciébn, aun
cuando parece muy simple y obvia, logra incrementar la utilizacion de los canales Aloha ya
que reduce el intervalo de colision y, por lo tanto, reduce el niumero promedio de colisiones,
pero no las evita, ya que dos o mds terminales pueden iniciar una transmisién al mismo

tiempo y producir una colision.

. Porqué no la evita? En los canales Aloha se utiliza transmision por sefales de radio con

una velocidad de transmision relativamente baja y el tiempo de transmision resuita mucho
mayor que el tiempo de propagacidn de la sefal de radio desde la estacion transmisora hasta
la estacion centrat receptora. En redes locales esto no es cierto por dos razones:
« | a velocidad de la onda electromagnética en medio guiados es 2/3 de la velocidad en
el aire.
e Las velocidades de transmisidn son mucho mayores que las utilizadas originalmente

en canales Aloha.
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Por ejemplo, considere una red Ethermet 10Base5 con 5 segmentos (10BaseS5 significa
velocidad = 10 Mbps, transmisién banda base y longitud maxima de cada segmento = 500
metros). La velocidad de propagacion es 2x10% y la longitud de la res es de 2500 metros, lo
cual da un tiempo de propagacion de 12.5 ms, esto sin considerar atraso en repetidores entre
segmentos. La velocidad de transmisién es de 10 Mbps y suponiendo paquetes de 512 bits,
da un tiempo de transmision de 51.2 ms. Como puede verse los puntos ahora son del mismo

orden.

Si la terminal que esta en un extremo de la red inicia una transmisidén en el tiempo t,, la
terminal que esta en el otro extremo no se dara cuenta antes de 12.5 ms, propiciando que
esta ultima crea que el medio esta libre e inicie una transmisién que ocasiona una colision.

La utilizacion maxima usando CSMA depende de la relacion del tiempo de propagacién con
el tiempo de transmision. En redes locales estd se conoce como “a”. Los valores de la “a”
pequerios favorecen una utilizacibn mayor de la red, mientras que los valores grandes
provocan una utilizacién menor. El tiempo que se desperdicia en terminar de transmitir los
paquetes cuando hay colisidén no tiene sentido. Este dio origen a la técnica de acceso al
medio CSMA/CD (Carrier Sense Multipie Access with Collision Detection).

CSMAJCD afnade las siguientes reglas a CSMA:

e Si se detecta una colision durante la transmisién, se suspende la transmision del
paquete inmediatamente y se genera una sefial breve que indica que hubo colision
(jamniing signa)

» Después de indicar la colisién, se genera un tiempo aleatorio, transcurrido este, se

intenta llevar a cabo la transmisidn usando CSMA.

El tiempo maximo que se necesita para detectar una colisién es dos veces el maximo tiempo

de propagacion.
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APENDICE F FUTURO DE WLAN’s

PERSPECTIVA DE LA TECNOLOGI{A INALAMBRICA

Los campus universitarios y las empresas modernas cuentan cada vez mas con usuarios
moviles, que ya no estan encadenados a la mesa durante un par de horas 0 mas horas
diarias. Los usuarios estan equipados con procesadores de agendas de bolsillo, pocket
pc's, etc.,, y pasan mas tiempo trabajando fuera de los lugares tradicionales de trabajo.
Estan en la calle, metidos en el tr&fico, en un taxi, trabajando en un centro de recreacién. El
uso de Internet como un potente medio de informacién y comunicacién ha originado una
gran demanda de acceso 24 horas al dla, 7 dias a la semana, sin importar la ubicaciéon. Y
como la mayor parte de la productividad se da en reuniones y fuera de la mesa de trabajo,
es preciso disponer de acceso flexible a una red en cualquier situacién posible.

Hasta ahora no habia sido facil. Pero cuando una persona ha experimentado y se ha
acostumbrado al uso del ordenador personatl y ios servicios de comunicaciones en la oficina
o en casa, el siguiente paso es esperar y demandar capacidades similares cuando esta en
movimiento. ¢ Recuerda con qué rapidez los ordenadores de sobremesa dieron lugar a los
portatiles? Los consumidores estan demandando una transicidn similar para las capacidades

multimedia en sonido, datos, imagenes y video - en dispositivos moviles.

Tecnologias nuevas e innovadoras, permiten acceder a intemet corporativa o a su propia
red doméstica desde cualquier lugar donde haya cobertura telefénica. Y en un futuro con
dispositivos electronicos mas pequenios, baratos y potentes, ia velocidad y la comodidad con

la que se accedera a la informacion creceran exponencialimente.

ESTUDIO DE MERCADO DE RED INALAMBRICA DURANTE LOS AROS 2001 A 2006

<QUE NOS DEPARA EL FUTURO SIN CABLES?

Segun los analistas, el 60 por ciento de los productos electronicos mas importantes seran
portatiles para el 2006 y muchos necesitaran conexiones con otros dispositivos.

F-1
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La nueva economia sin cables probablemente nos permitird, con solo hacer click en un
boton, tener disponibles nuestros historiales médicos y financieros. Pronto podremos elegir
itinerarios y reservar viajes en tiempo real, ya en la carretera. Tendremos sistemas celulares
que estaran conectados a Internet permanentemente, videoteléfonos méviles y video
conferencias  moviles. La tecnologia inaldmbrica esta revolucionando las
telecomunicaciones, los nuevos dispositivos junto con la conectividad personal definiran un
futuro sin cables — los cables, simplemente, no estaran permitidos.

Las tres categorias principales de tecnologia inaldmbrica incluidas en esta guia son:

* Redes de area extensa, utilizadas para ofrecer servicio de telefonia moévil.

« Redes de area local o redes de area local sin cables, utilizadas para conectar entre si
varios ordenadores en un ambiente de oficina.

» Redes de area personal, utilizadas para crear una conexidén entre dos o mas dispositivos
portatiles sin necesidad de cables o conectores.

El estudio se realizé en el mercado de América del Norte tomado en cuenta el crecimiento
de la Tecnologla Inaldmbrica.

FUTURO EN VENTAS
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FIGURA F1 FUTURO EN VENTAS
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Esta libertad de movimientos ofrece a los usuarios numerosas ventajas:

e Acceso facil y en tiempo real para realizar auditorias y consultas desde cualquier lugar.

¢ Acceso mejorado a la base de datos para supervisores itinerantes, como directores de
cadenas de produccion, auditores de almacén o arquitectos.

» Configuracién de red simplificada con minima implicacién MIS para instalaciones en
crecimiento o emplazamientos de acceso publico, como aeropuertos, hoteles y centros
de convenciones.

e Acceso independiente de la localizacibn para administradores de redes, para facilitar el
soporte y la resolucion de problemas locales.
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COMPARATIVO DE PRECIOS ENTRE DIFERENTES PROVEEDORES.

APENDICE G ALGUNOS INTEGRADORES DE SOLUCIONES WLAN

1.- Esta lista corresponde a los proveedores asociados a la WECA.

Dispositivos | COMPAQ 3COM LUCENT NEXTEC INTEL/XIR.
Access Point 699.00 899.00 1.240.00 1,200.00 699.00
Tarjeta RF 159.00 124.00 100.00 89.00
Antena 112.00 100.00 450.00 399.00

Omnidir.

15 dBi

Cabile pigtail 90.00 85.00 95.00 90.00 75.00
Cable coaxial 300.00 300.00 300.00
Coneclores 30.00 30.00 30.00 30.00 30.00
TOTAL 2,019.00

En caso de una distancia mayor 8 500 metros se usa Amplificador Bidirecional

Amp. Bidirec. 778.00 695.00 750.00 800.00 850.00
Cable Amp.

Antena 60.00 62.00 60.00 55.00
TOTAL 1,868.00 1,993.00 3.027.00 2,879.00 3.299.00

Figura G.1 Tabla comparativa de precios de diferentes proveedores.

Tomada en Enero del 2002.

Nota: Los dispositivos aqui enumerados no corresponden a la totalidad de 10s equipos existentes en cuanto a
redes wireless se refiere. Sin embargo, se presentan aquellos que se tomaron en cuenta para el analisis, disefio

e implementacion de ia red propuesta.
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COSTO UNITARIO APROXIMADO (usd)

DISPOSITIVO LAN WLAN OBSERVACIONES
Se considera un precio promedio para un servidor con
SERVIDOR DE RED $1000.00 procesador Intel pentium (11, ya que el costo sa verd
afectado de pendiendo de 1a configuracion del mismo
RUTEADCR $500.00
CONCENTRADOR $100.00
PATCH PANEL $300.00 N
o
0
ROSETA $2.00 Praci o an el
L CANALETA $2.50 A
A CONECTORES Y LATIGUILLOS $250 [ \
N PC $900.00 %
CABLE UTP (50mts) aprox $30.00 ¢
COSTO PROMEDIO POR ESTACION $2837.00 A
Aproximadamente el 10%del montos . . .
COSTOS DE INSTALACION 1otal de Jos 6Qui . Porcentaje estimado por los integradores de soluciones
$20, 540.00
MONTO (usd) CONSIDERANDO UNA RED MAS EL COSTO DE
PARA 20 USUARIOS INSTALACION
$22,594.00
PUNTOS DE ACCESO $500.00 Precios promedio en el mercado.
Dependiendo del 4tea que se requiera cubrir, se
TARJETAS PC CARD DE 11Mbps N $120.00 incrementard la cantidad de estos dipositivos
0 Se prasenta un costo apraximado para estos equipos. Sin
W embargo, no 86 {oma en cuenta como un elemento del
L COMPUTADORA PORTATIL : $1200.00 pres 1o, debido 2 qua 5e@ el usLANo quien a
A L ests recurso.
N
COSTOS DE INSTALACION | NINGUNO
c
COSTO PROMEDIO POR ESTACION A $2, 220.00
Se considera que un soio punto de acceso es suficients
MONTO (usd) CONSIDERANDO UNA RED $26.400.00 para brindar |a cobertura deseada
PARA 20 USUARIOS X

Figura G.1 Tabla comparativa de costos LAN vs WLAN
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En base al andlisis econdmico realizado para ambas tecnologias se encontrd que los costos
de la red LLAN se encuentran un.14.42% por debajo de los costos de una red WLAN. Sin
embargo, la diferencia de costos esta ampliamente justificada, debido a que estas ultimas
resuitaran mas econdémicas a largo plazo, dado que se eliminan gastos de mantenimiento
de la infraestructura, equipo de coémputo, etc. Ademas de las ventajas mencionadas a lo
largo de este trabajo, como son: la movilidad de los usuarios, la facilidad de mantenimiento

y escalabilidad, entre otras.
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