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Capitulo | Introduccion
1.1. Proyecto de Presupuesto de Egresos de la Federacion

La Subsecretaria de Egresos como parte de la Secretaria de, Hacienda y
Crédito Publico, es una dependencia que pertenece al Gobierno Federal; sus
principales funciones son: dirigir y emitir la normatividad de las acciones en
materia de programacion, presupuestacion, seguimiento y control del gasto
publico.

Estas funciones involucran la elaboracion del Proyecto de Presupuesto de
Egresos de la Federacion; que es el documento que consolida las propuestas de
gasto que las dependencias y entidades del Gobierno Federal requieren durante
un ejercicio fiscal, para garantizar los resultados comprometidos y demandados
por los diversos sectores de la sociedad.

El gobierno obtiene sus principales fuentes de ingreso por concepto del
cobro de impuestos, de las contribuciones que la sociedad aporta, los ingresos por
la venta de petréleo, la venta de bienes y servicios de empresas y organismos
publicos, asi como de los financiamientos que contrata, es decir, con deuda

puiblica.
Venta de petréleo y otras contribuciones Recaudacién de
por venta de bienes y servicios impuestos
2 e 20 B oo
e

Figura 1. Principales fuentes de ingreso del Gobierno Federal.
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El cobro y recaudacion de estos ingresos son autorizados por el Congresos

de la Union, a través de la aprobacion de la Ley de Ingresos de la Federacion, en

Verlla se establece el monto total de los ingresos que el Gobierno Federal recaudara
durante el periodo fiscal correspondiente. )

»
~

E! monto y destino que el gobierno aplica a esos recursos se denomina
gasto publico y este es autorizado por la H. Camara de Diputados a través del
Presupuesto de Egresos de la Federacion.

De esta forma, el Gobierno Federal genera los bienes y servicios en materia
de salud, educacién, construccion de carreteras y vivienda, desarrollo del campo,
asi como la generacion y distribucion de la energia eléctrica, conforme 1o
establece el marco juridico vigente; también, le permite realizar acciones para
garantizar la soberania y seguridad nacional; procurar e impartir justicia;
desarrollar actividades legisiativas; transferir recursos a los estados y municipios;
sostener relaciones con otros paises y atender el costo de la deuda, entre otros.

La elaboracién del Proyecto de Presupuesto de Egresos de la Federacion,
se desarrolla durante dos etapas denominadas: Programacion y Presupuestacion.

Figura 2. Distribucién del Gasto Publico.



Proceso integra! del
Presupuesto y Gasto Publhco

Programacion Presupuestacion Ejercicio Control y Evaluacion
Seguimiento

-Concertacién de -Elaboracion del - Disposicion - Generacion de - Evaluacion de
Estructuras Proyecto de de Recursos. Informes para la los resultados
Programaticas. Presupuesto de H. Camara de obtenidos.
Egresos de la - Afectaciones Diputados.
-Programas Federacién. Presupuestarias.
Operativos Anuales. - Elaboracion det
-Aprobacién y - Generacion de Intorme de
Calendario. Informes. Gobierno.

- Integracidn de la
Cuenta Publica.

Figura 3. Etapas del Presupuesto de Egresos de la Federacion y-seguimiento del
Gasto Publico.

En la etapa de programacion, se elaboran y establecen los niveles de gasto
estimados por las dependencias y entidades, la estructura programatica dentro de
la cual se asignaran los recursos, asi como determinar las asignaciones
correspondientes a dicha estructura.

En la etapa de presupuestacion, se integran las propuestas presentadas a
la Secretaria de Hacienda y Crédito Publico por conducto de la Subsecretaria de
Egresos, quien realiza un anadlisis de los niveles de ingresos, y con base en éstos
se efectiia la distribucion de los recursos de acuerdo a la prioridad establecida
para cada una de las actividades, programas y proyectos a desempenar para el
afo siguiente, segtn fueron acordadas en la etapa anterior.

En la presupuestacion, todas las instituciones del Gobiermno Federal
participan generando un intercambio de informacion de gran volumen, para ser
integrado en el Proyecto de Presupuesto de Egresos de la Federacion, durante



este proceso, la informacion sufre diversas modificaciones al emplearse los
sistemas de informacion que facilitan su manejo, interpretacién y analisis. El
intercambio de informacion se realiza a través de diversos medios, desde archivos
de texto, hasta hojas de calcuio que involucran el uso de bases de datos.

Una vez integrado el Proyecto de Presupuesto, debe ser'enviado a mas
tardar e! 15 de noviembre de cada afno a la H. Camara de Diputados para ser
sometido a su revisidn, analisis, modificacidn y aprobacion; la fecha limite para su
aprobacion es el 31 de diciembre de cada ano, como lo establece la Constitucion.

Una vez aprobado el presupuesto, éste es publicado en el Diario Qficial de
la Federacion a mas tardar el 31 de diciembre, para dar a conocer el presupuesto
autorizado a cada dependencia; posteriormente y durante el mes de enero, la
Subsecretaria de Egresos elabora el calendario y establece los lineamientos que
estipulan las fechas relativas a la recepcién y tramite de documentos
presupuéstales, iniciando la etapa de ejercicio del gasto.

Elaboracion Integracion Revision, Analisis.

Modificacion y
Aprobacion

Los Poderes Legislativo y

Judicial, IFE y la CNDH —
envian al Ejecutivo su Et Ejecutivo -
propuesta de Presupuesto Federa! integra LaH. Camara de
para ser incluida en el el PPEF, por Diputados examina,
PPEF. conducte de la discute y aprueba el
SHCPylo Presupuesto de Egresos
envia a la H. de la Federacion. PEF.
: Camara de
Las dependencias y N
entidades del Poder Diputados.

Ejecutivo elaboran sus
propuestas de proyectos
de presupuesto.

Figura 4. Proceso global para la elaboracidn del Presupuesto de Egresos de la
Federacion.



Los productos que se obtiene de esta etapa son los bienes y servicios
publicos que generan las dependencias y entidades durante el afio.

Conforme las dependencias van ejerciendo su gasto, es necesario realizar
el control del presupuesto ejercido; esta etapa consiste en la ablicacién de
mecanismos de andlisis que permitan conocer el avance y resultados parciales de
-la aplicacién de los recursos humanos, materiale‘s y financieros.

Las actividades que se desarrollan durante la étapa de control, permiten dar
seguimiento a la produccién de bienes y la prestaéién ‘de servicios, todos ellos
publicos a cargo del Gobierno Federal, en los cuales se espera se realice el gasto
presupuestado de manera eficiente y eficaz. Estas actividades permiten la
determinacion de avances y desviaciones; en la deteccion de estas dltimas,
permiten la determinacion de medidas correctivas que garanticen el cumplimiento
adecuado de las metas programadas.

La etapa final del proceso de administracion del gasto publico, es la
evaluacion; y se define como el conjunto de actividades que tienen como finalidad
determinar el grado de eficacia y eficiencia con que han sido empleados los
recursos pﬁblicos. esta etapa la realiza la H. Camara de Diputados.

En krgs_ur,n‘er)f el .Presupuesto de Egresos atraviesa por cada una de las
etapas mencionadas, constituyendo un proceso continuo mediante el cual se rige
‘la actividad financiera y presupuestal del sector publico en nuestro pais.

El proceso en su conjunto, requiere del apoyo de los recursos en materia
informatica, principalmente las etapas de presupuestacién, ejecucion vy
seguimiento del gasto.



1.2. Planteamiento del Problema

Durante el afio de 1999, la Unidad de Contraloria Interna de la SHCP,
realizé una auditoria a las instalaciones de la red de computo, detectando algunas
anomalias en las instalaciones de la red y dejando ver lo forzoso de-realizar una
modernizacion a la infraestructura de comunicacion de datos. ..

Las aplicaciones y sistemas que se encontraban en operacion, trabajaban
de forma aislada y esto dificultaba el intercambio de informacion entre las areas,
por lo quei era necesario realizar varias modificaciones a la informacion para poder

. 'inxegfarlé_b procesarla en una siguiente etapa.

S Cada una de las nueve areas que integran a la Subsecretaria de Egresos
contaba con su propio centro de computo y estos no tenian las instalaciones

: v'y‘apropladas para el resguardo y operacion del equipo informatico, llegando a

"’Vpresentarse fallas en los equipos y provocando retraso en los tiempos de
eléboracién de los procedimientos, producto de errores o deficiencias en la
- intégracién de la informacion.
L 4
Adicionalmente, existia la necesidad de crecimiento en el nimero de
usuarios de la red de computo y se encontraban en desarrollo aplicaciones que
demandaban la utilizacion de mayores recursos, siendo una limitante el ancho de
banda que se tenia en ese entonces de 10Mbps.

1.3. Alcances y Objetivos

Este trabajo pretende ofrecer una solucién a la situacién prevaleciente en la
red de computo de la Subsecretaria de Egresos, tomando en cuenta la
importancia de cumplir en tiempo y fecha las actividades y compromisos derivados
de las funciones de la Subsecretaria, cuyo propdsito fundamental se centra en el
proceso de elaboracién del Proyecto de Presupuesto de Egresos de la Federacion
y el seguimiento del gasto publico.



Para llevar a cabo esta modernizacién, fue necesario evaluar las
tecnologias existentes que cumplieran con los reduerimientos y necesidades de
comunicacion propias de la Subsecretaria de’ Egresbs tomando en cuenta los

~ servicios, capacidades de expansién, facilidades de mlgramon admnnustracnon yla
; lnteroperabllldad de los productos existentes en el mercado

1.3.1. Objetivo General

El objetivo general es implantar una red de codmputo homogénea que
iﬁtegre a todas las dreas de la Subsecretaria de Egresos, con la capacidad de
soportar los éfstemas y aplicaciones relacionados con la elaboracion de Proyecto
de Presupu'e‘sto'de Egresos de la Federacion, el seguimiento del gasto publico y

,|os servucuos de  red necesarios para el desarrollo de las funciones de la
Subsecretana

1.3.2. Objetivos Especificos

Renovar los elementos activos de la red de computo para conformar una
infraestructura homogénea basada en estandares internacionales.

Organizar a los equipos de la red de cémputo de la Subsecretaria de
Egresos en grupos definidos de trabajo, facilitando la administracion y gestion de
. SUS recursos.

: Estructurar el esquema de comunicacion entre la Subsecretaria de Egresos
-y demas areas de la Secretaria de Hacienda y Crédito Pablico, que permita el
intercambio oportuno de informacién a través de la red de computo.



Capitulo Il Redes de Area Local
2.1. Antecedentes

En los afios comprendidos entre 1940 y hasta mediados de los afnos 70°s,
el procesamiento de datos de las empresas se basaba en computadoras centrales
(mainframes) y éstos se comunicaban a través de conexiones pun.'ﬂo a punto con
las estaciones de trabajo.

La naturaleza de las conexiones punto a punto en donde cada usuario
estaba conectado fisicamente a la computadora via terminal, descartaba la
necesidad de una administracion o manejo de los sistemas, debido a que el
mainframe estaba localizado en un lugar central y constantemente supervisado
por personal dedicado.

A principios de los afos 80°s, surgen los primeros sistemas de red de drea
local, que enlazaban estaciones de trabajo inteligentes con un sdlo cable en forma
de bus, asi los beneficios de las primeras redes de area local fueron en parte
desplazadas por el hecho de no poder ser administradas debido a que los
usuarios de la red compartian un sélo enlace fisico de datos y una falla en dicho
enlace ocasionaba una falla generalizada.

De esta manera, se empezaron a buscar otras formas para manejar las
redes eficientemente incorporando algunos de los aspectos centralizados de los
mainframes.

Antes del desarrollo de la tecnologia de redes, los diferentes equipos
estaban aislados y sus aplicaciones eran limitadas.



2.2. Redes de Area Local

Una red es un conjunto de cdmputadoras independientes. que se pueden
comunicar entre si, a través de un medlo comun, para compamr recursos y

realizar un intercambio de mformacu NG . et

Las redes de &rea local,” se”conciben como.una red que cubre un area
geografica de uno o varios edificios 6 campus, de hasta unos cuantos kildmetros
de extension; son capaces de enlazar cientos de sistemas y proporcionar servicios
a cientos o miles de usuarios; el desarrollo de estandares de protocolos de red y el
empleo de diversos medios de transmisién han hecho posible la proliferacion de
las redes de area local para diversas aplicaciones en la industria, la educacion y el
sector publico entre otros.

2.3. Métodos de Acceso

Los métodos de acceso son los procedimientos que permiten utilizar el
medio de transmisién para enviar informacién a todos los nodos de la red; los
métodos de acceso se pueden clasificar como centralizados 6 distribuidos.

El método de acceso centralizado, emplea una entidad central que
garantiza el acceso al medio, mientras que en el acceso distribuido, el acceso se
realiza dependiendo de la disponibilidad del medio y se emplean mecanismos de
control para evitar una saturacion.

2.4. Medios de Transmisién

Los medios de transmision son empleados para conectar los dispositivos en
una red, proporcionando el medio para que las senales viajen de un dispositivo a
otro.



Algunos medios de transmisién pueden soportar mas trafico que otros y la
capacidad de transmision de datos se mide no sélo por la cantidad de datos que
se pueden mandar a través del medio, sino también por que tan rapido y que tan
lejos pueden viajar los datos sin interferencia o pérdidas.

Los factores que influyen en la transmision de datos son: Ancho de banda,
interferencia eléctricay atenuacion. S

Hoy en dia, los principales medios fisicos de transmisidén que se utilizan en

las redes de area local son: Cable de cobre par trenzado y Fibra dptica.

2.4.1. Cable de cobre: Par Trenzado

Es el tipo de cable mas comun y estd compuesto por una serie de ;;ares de
cables trenzados, los pares se trenzan para reducir la interferencia entre pares
adyacentes. Normalmente una serie de pares se agrupan en una unica funda de
color codificado para reducir el numero de cables fisicos que se introducen en un
conducto.

Par trenzado sin blindaje (UTP): Es el cable de par trenzado normal y se le
referencia por sus siglas eninglés UTP (Unshield Twiested Pair / Par Trenzado no
Apantallado), su mayor ventaja es su bajo costo y su facilidad de manejo, su
principal desventaja es una mayor tasa de error respecto a otros tipos de cable,
asi como sus limitaciones para trabajar a distancias elevadas sin repetidores.

1 Blanco Verde 1 Blanco Naranja

2 Verde 2 Naranja

3 Blanco Naranja 3 Blanco Verde
4 Azul 4 Azul

§ Blanco Azul 5 Blanco Azul

6 Naranja 6 Verde

7 Blanco Marron a 7 Blanco Marron
8 Marron 8 Marron

Normma 568 A Norma §68 8

Figura 5. Cable de cobre UTP y su codificacion normalizada.
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En la Figura 5, se muestra el c6digo de colores de acuerdo con la norma
EIA/TIA 568A y 568B. Para las distintas tecnologias de redes, este cable se ha
convertido én el sistema de cableado mas ampliamente utilizado, en su categoria
5 con capacidad de operar a frecuencias de hasta 100 Mhz.

2.4.2. Fibra Optica. ..

Este medio de transmision esta constituido por uno o mas hilos de fibra de
vidrio, cada fibra de vidrio formado por un nicleo central de fibra con un alto indice
de refraccion; una cubierta que rodea al nucleo, de material similar, con un indice
de refraccion ligeramente menor y una envoltura que aisla las fibras y evita que se
produzcan interferencias enire fibras adyacentes, a la vez que proporciona
proteccién al nucleo; cada una de ellas esta rodeada por un revestimiento y
reforzada para proteger a la fibra, la figura 6 muestra un diagrama de las partes
que la constituyen.

La fuente de luz producida por diodos & por laser, viaja a través del nicleo
debido a la reflexion, la fibra dptica es el medio excelente para la transmisién de
informacion debido a sus caracteristicas:

— Gran ancho de banda

- Baja atenuacion de la sefial

—~ Integridad e inmunidad a interferencias electromagnéticas
—~ Alta seguridad y larga duracion

Su mayor desventaja es su costo de producciéon, debido a la necesidad del
empleo de vidrio de alta calidad y la fragilidad de su manejo en produccidn.

La terminacion de la fibra dptica requiere un tratamiento especial que ocasiona
un aumento de los costos de instalacion.

1



Nucleo
(Vidrio)

stimi Cubierta
Revestimiento 2
(Vidrio) (plastico)

Figura 6. Elementos que constituyen una fibra optica.

Uno de los parametros mas caracteristicos de las fibras es su relacion entre -

los indices de refraccion del nicleo y de la cubierta que depende también del radio . .

del ntcleo y que se denomina frecuencia fundamental 6 normalizada; también se
conoce como apertura numérica y es adimensional. De acuerdo con el valor de
este parametro se pueden clasificar las fibras opticas en dos clases:

Monomodo. Cuando el valor de la apertura numérica es inferior a 2,405, un
unico modo electromagnético viaja a través de la linea y por tanto ésta se
denomina monomodo. Sdlo se propagan los rayos paralelos al eje de la fibra
optica, consiguiendo el rendimiento maximo, en concreto un ancho de banda de
hasta 50 GHz.

Este tipo de fibras requiere de emisores laser para la inyeccién de la luz, lo
que proporciona un gran ancho de banda y una baja atenuacién con la distancia,
por lo que son utilizadas en redes metropolitanas y redes de drea extensa.

Resultan mas elevado el costo de produccion y el equipamiento es mas

sofisticado y puede operar con velocidades de hasta los 622 Mbps y tiene un
alcance de transmision de hasta 100 kilémetros.

12




Multlmodo Cuando el valor de la apertura numérica es superior a 2,405, se
transmnten vanos modos electromagnéticos por la fibra, denominandose por este

motivo_fi multlmodo

La fibras multlmodo son las mas utilizadas en las redes locales por su bajo

. f-"costo.'los dlémetros mas frecuentes son: 62,5/125 y 100/140 micras, las distancias. _

de transm:s:on de este tipo de fibras estan alrededor de los 2,4 kms y se utilizan a
k kelqcldades. 10 Mbps, 16 Mbps, 100 Mbps y 155 Mbps.

s En Ia flgura 7 sea ilustra la forma en que opera una fibra dptica de tipo monomodo y

una multxmodo

R

" ",T'ibo‘s" de Fibra Multimodo

o ‘Con salto de indice. La fibra optica esta compuesta por dos estructuras que

- ti}e'nen indices de refraccion distintos. La sefial de longitud de onda no visible por el
pjo‘ humano se propaga por reflexion. Asi se consigue un ancho de banda de
hasta 100 MHz.

Fuente de luz

Laser

Monomodo

Led

Reflexion Muttimodo
intema

Figura 7. Operacion de fibra dptica Monomodo y Multimodo.
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Con indice gradual. El indice de refraccién aumenta proporcionaimente a la
distancia radial respecto al eje de la fibra. optlca Es la fibra mas utilizada y
proporciona un ancho de banda de hasta 1 GHaz.

Las caracteristicas generales de la fibra dptica son:

Ancho de banda: La fibré@"~ié;$iic_a;,_:j_ proporciona un ancho de banda
significativamente mayor que los cable‘sldeléébre UTP. Aunque en la actualidad se
estan utilizando velocidades de" 1 7 Gbps en las redes publicas, la utilizacién de
frecuencias mas altas (luz wslble) permltlra alcanzar los 39 Gbps. El ancho de
banda de la fibra optlca permate transmmr datos, voz y video.

Dlstancia La b étéﬁuacién de la sefal optica permite realizar tendidos

‘de flbra sm neces ad de repetldores en distancias de hasta 2.4 kildmetros.

Integnd d de_datos En condiciones normales, una transmisién de datos

,j»por fcbra dptica tiene una tasa de errores o BER (Bit Error Rate) menor de 10 £,

Esta caractensnca permite que los protocolos de comunicaciones de alto
'mvel no necesuten implantar procedimientos de correccién de errores por lo que

se acelera Ia velomdad de transferencia.

' Duracién: La fibra Optica es resistente a la corrosion y a las altas
temperaturas. Gracias a la proteccion de ila envoltura es capaz de soportar
- esfuerzos elevados de tension en la instalacion.

Seguridad: Debido a que la fibra optica no produce radiacidn
electromagnética, es resistente a las acciones de intrusos para escuchar. Para
acceder a la sefial que circula en la fibra es necesario partirla, con lo cual no hay
transmision durante este proceso, y puede por tanto detectarse.
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La fibra también es inmune a los efectos electromagnéticos externos por. Io
que se puede utilizar en ambientes industriales sin necesndad de proteccuon

espeCIaI
Caracteristica 1 uie oo ot - .. Fibra Optica .. :
. ‘| Hasta 100Mhz con 1 Ghz multimodo - R
Ancho de Banda i BRI R : : Eiar R Y
. UTP. nivel 5 50 Ghz monomodo -
Transmisién de video CES No Si
Full Duplex R Si Si

2 Km. (Multimodo), .

Distancia media - | 100 m @ -65Mhz A
. * 100 Km.' (Monomodo) .

Inmunidad al ruido e

. “ Limitada O Alta
interferencia e
Seguridad . Baja ' R Alta e
Costo s Bajo S Al

Tabla1. Comparacion entre cable UTP y Fibra Optica. -

2.5. Topologias de Conexion

La Topologla de una:red es la forma o disposicién fisica en la que estan

: mterconectados los dlsposmvos que la constituyen.

Pnncnpalmente se tiene tres tipos de topologia y cada una tiene
caracterlstlcas que las hacen destacar por su rapida implementacién, velocidad,
flexxbllldad y tolerancia a fallas, se tienen basicamente las topologias de bus,

estrella y anillo
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2.5.1. Topologia Bus

Consiste de una linea troncal o bus, a la que estan conectados todos los
nodos. La sefial viaja en ambas direcciones del cableado y es terminada en los
extremos por medio de una resistencia denominada terminador.

Sus principales ventajas son:

- No requiere de un controlador central
-~ Es sencilla la comunicacion entre nodos
- Facilmente expandible

Desventajas:

- Requiere del uso de repetidores para ampliar la sefal sobre grandes
distancias
-. Una falla en un nodo puede afectar a todo el bus
" —- Presenta dificultad para deteccion de fallas

Terminator

Figura 8. Topologia de Bus.
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2.5.2. Topologia Estrella

Se caracteriza por la centralizacion de operacnones vy comumcacuones a
través de la conexién punto a punto entre el nodo central y Ias estacaones de
trabajo. = : v

Ventajas:

- Presenta buena comumcacnon entre nodos :

~ Manejo eficiente de una base de datos compartlda
«— Fécil expansion (en funcién del equo central)

~ Facil Acceso a otras redes B :

- Facil deteccion de fallas

Desventajas:

- Un trafico excesivo en la red puede provocar una caida

- Cuandq el equipo central falla, todos los nodos dejan de funcionar

AREEREER.
Concentrator
v
r

4

Figura 9. Topologia Estrella.
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2.5.3. Topologia Anillo

Es una red base con topologia funcional en anillo y con método de acceso

por paso de testigo.
Ventajas:

- No se requiere de un equupo central
- Disefada para redes que requueren de alta velocidad

- Facil comunicacion nodo a nodo .

- Garantiza el tiempo maxumo de acceso

Desventajas:

- La falla en un nodo puede causar que el sistema se caiga
- La expansién requiere un gasto adicional en el hardware

Figura 10. Topologia Anitlo.
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2.6. Protocolos de Red de Area Local

Un protocolo es el lenguaje a través del cual se comunican dos dispositivos,
cumpliendo con reglas establecidas tanto para el transmisor como para el receptor

para poder establecer una comunicacion.

Ly .

El protocolo establece las reglas para la constltucmn de Ios paquetes de

informacion que pretenden llegar a su destino y asn establecer una comumcacnon

genencamente un paquete de informacion se forma de campos de’
que tlene un significado y funcion especmca como se mdlca en la gura'11

El encabezado de un paquete contlene “inf

Tongen cudl es el destino, 6l tlpo de informacnon que Ileva Ia Iongxtu

la lmportanma del paquete el _'
campos de vermcaclon entre otros.

La pérté ‘correspon |enté a los datos constituyé la
llevarse de un ‘puntoi a otro dependlendo del - protocolo

mformacuon :

; Vpaqlute':fe
|empo de vuda del paquete banderas de. control

nque. debe'.".:
'Ios paguetes | 'de' )

informactén pueden tener mayor o menor nimero de campos en el encabezado

esto de, acuerdo al proposnto con el que se disefada.

Encabezado

- Direccién origen

- Direccion destino

« Tipo de informacion

- Longitud del paquete

- Importancia del paquete
- Banderas de control

- Campos de verificacion

-Informacion

Figura 11. Componentes de un paquete de informacién.
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Los protocolos de redes de area local se dividen en dos categorias fundamentales:

~ Protocolo de Acceso al medio
- Protocolo de Transporte

2.6.1. Protocolo de Acceso al Medio ..

L.os protocolos de acceso al medio trabajan en la capa 2 del modeto OSI, en
redes de tecnologia Ethernet el protocolo de acceso es CSMA/CD (Carrier Sense
Multiple Access Collision Detect), que es un control de acceso distribuido debido a
que Ethernet no tiene una autoridad central para garantizar el acceso.

Cuando una estacion tiene un paquete que transmitir, realiza la siguiente
secuencia:

Verifica el medio para identificar la presencia de alguna sehal transmitida
por otra estacion, si el medio esta libre, comienza a transmitir durante un tiempo
Iimitado;"én caso de que el medio se encuentre ocupado por la transmisién de otra
eétacién, espera un momento antes de intentar nuevamente la transmision.

.Recuperacion y Deteccion de Colisiones

-7 .~ Durante la transmision de una estacion, la sefial no alcanza todas las partes

dei medlo de manera simultanea, por lo que es posible que dos estaciones
) percnban que la red se encuentra desocupada y comienzan a transmitir en forma
"' simultanea, -provocando una perturbacién y ninguna de las dos sefales sera
significativa, este incidente se conoce como colisidn.

Ethernet resuelve el problema de las colisiones de la siguiente manera:

Cada estacnon venflca eI medlo mientras esta transmitiendo para explorar ia
existencia de una senal’ que interfiera con su transmisién; al detectarse una
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colision, la estacién aborta la transmisién y espera que la actividad disminuya,
- para intentar la transmision un tiempo después.

Podria caerse en el caso en que todas las estaciones se ocupen de intentar
transmitir produciendo colisiones, Ethernet utiliza un procedimiento de retroceso
exponencial binario mediante el cual el emisor espera un lapso de tiempo.
aleatorio, después de la primera colision esperara el doble de tiempo para intentar
transmitir de nuevo, si se llegara a producir una nueva colision, esperaria cuatro
veces el lapso de tiempo inicial antes de realizar un tercer intento y asi
sucesivamente.

El retroceso exponencial evita que se produzca ‘un congestionamiento
intenso cuando dos estaciones intentan transmitir en formaysimultén‘ea. en caso de
que ocurrir una congestion del medio, hay una alta probabilidad de que dos
estaciones seleccionen retrasos de tiempo aleatorio muy cercanos, de esta forma
la probabilidad de que ocurra otra colision es alta. Al duplicar los tiempos de
retraso aleatorio, la estrategia de retraso exponencial disminuye con rapidez los
intentos de las estaciones para retransmitir en un intervalo de tiempo
razonablemente largo, haciendo que la probabilidad de que se produzcan nuevas
colisiones sea muy baja.

2.6.2. Protocolo de Transporte: TCP/IP

Este protocolo fue diseftado en los afios setenta por la Agencia de Defensa
de Proyectos de Investigacion Avanzada de los Estados Unidos (DARPA, Defense
Advanced Research Projects Agency). Su objetivo era lograr la comunicacion
entre varias computadoras sin importar su ubicacion. Este fue un proyecto con
fines militares denominado ARPANET.

TCP/IP (Protocolo de Control de Transmision / Protocolo de Internet) es el
mas popular de los protocolos y se ha constituido como estandar de las
comunicaciones de red.
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B L L O A VY

La familia de protocolos TCP/IP provee mecanismos de deteccion de errores y

fallas, asi como multiples servicios de red. Esto lo sitia como uno de los

protcic_olos mas usados para conexiones en redes de area local y redes de area

amplia ya que facilitan la comunicacién entre computadoras de multiples

“arquitecturas, es una familia de protocolos donde cada uno cumple una funcion

- especifica, entre ellos se destacan:

~ ARP (Pro‘to'é;fdvlofae’ Resolucién de Direcciones)

= RIP (Protocolo de Informacién de Ruteo)

~ ICMP,(EE@{é&oIb'dé Control de Mensajes de Internet)
— . TCP (Protocolo de Control de Transmision)

= |P (Protocolo de Internet)

= SMTP (Protocolo de Transferencia de Correo Simple)
- FTP (Protocolo de Transferencia de Archivos)
—  SNMP (Protocolo de Administracion de red simple)

©
o
[72]
8.2
om
B~ |
<=lo| &3
ol 2|E=|L
o2
| p—| <<
TCP
IP

Aplicacion
Transporte

Red

"“Figura 12. Conjunto de protocolos en el modelo TCP/IP.
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2.7. Servicios de Red

Son los servicios que se ofrecen a través de las redes de drea local, entre
los mas importantes se tienen: - SR

2.7.1. Acceso B s R .

Para permitir el acceso a la red de comumcamones y a‘los dlsposmvos”ﬂ

compartidos, es necesario establecer politicas para poder acceder a estos medlos.
y sera de acuerdo a las politicas que establecen |as organnzacuones

Los métodos que permiten la identificacién dé los usuai'vios"déberidera'h"

basicamente de la plataforma instalada del sistema operativo de red; actualmente
en el mercado se encuentran plataformas que realizan la autenticacion mediante
un nombre de usuario y una palabra secreta y se definen reglas que permiten o
restringen el acceso a los recursos compartidos asi como a las aplicaciones, los
cuales estan definidos en diferentes tipos de perfiles que permiten las
operaciones, como son escritura, lectura, o control total de los datos.

Es importante tener identificados y controlados todos los acceso a la red de
comunicaciones a fin de mantener la seguridad e integridad de los recursos
compartidos (software y hardware) y evitar en la medida de lo posible el riesgo de
un ataque a la informacion.

2,7.2, Servidores de Archivos

Los servidores de archivos se refieren a los equipos con caracteristicas
robustas para poder atender a los usuarios de la red de datos, estos deberan de
estar integrados con gran capacidad de memoria, al menos dos procesadores y
espacio en el disco duro suficiente para albergar la informacion de los usuarios y
aplicaciones residentes, asi como estar dotados de los dispositivos para tolerancia
a fallas y unidades de respaldo, y los medios de acceso para acceso a la red de
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comunicaciones, todo lo anterior con la finalidad de proporcionar el servicio aun
cuando se presenten fallas, y en caso de ocurrir algun tipo de contingencia, no sea
necesario apagar el equipo para realizar el mantenimiento correctivo.

Existen diferentes tipos de servidores de archivos, los de almacenamiento,
los de servidores de aplicabiones tales como servidores de paginas de hipertexto,.
de correo electrénico, dve,‘acceso a bases de datos a traves de una interfase
cliente/ servidon;, los de Servidores de aplicaciones como automatizacion de oficina
y mensajeria. k

Pof lo general estos equipos se encuentra en sitos con caracteristicas
especiales de alimentacion eléctrica, temperatura, humedad, bajo la atencion de
personal capacitado y en constante monitoreo para prevenir y corregir posibles
fallas.

2.7.3. Servicios de Impresién

Los servicios de impresion, son uno de los principales servicios que
acompana a todos los servidores de archivos, es importante contar con al menos
un recurso de este tipo para brindara el servicio de impresién a los usuarios.

Cada plataforma de sistema operativo de red tiene la posibilidad de manejar
los sistemas de impresion a través de dos métodos: el primero fue el uso del
puerto paralelo para compartirio por el sistema operativo a través de la red de
datos, y el segundo es a través de una impresora con tarjeta de red integrada y a
través de un servidor de impresidn se reenvian los trabajos a procesar hacia las
impresoras en red.

Es importante comentar en este punto, que actualmente y debido al
desarrollo de tas herramientas de mensajeria y correo electrénico, los servicios de
impresidn, si bien son necesarios, puede prescindirse de ellos al hacer uso de los
medios electrénicos como el correo electronico.
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2.7.4. Correo Electronico

El correo electronico ha tenido una gran aceptacion para el intercambio de
informacion, y ha tomado un Iugar lmportante como servicio al grado de
convertirse en algunas |nst|tuc10nes como el medio alternativo para envio y
recepcion de documentacion. .

Las ventajas que ofrece‘este serVnéio’,‘es la disminucidn del uso de papel y.
la rapidez con la que viaja la: nformacton este -servicio ha tenido una gran
aceptacion y esta ocurriendo un: camblo en la cultura mformatlca orlentado a

utilizar este servicio.

2.7.5. Bases de Datos

Desde el inicio del desarrollo de las computadoras, ha existido en paralelo
el desarrollo de las bases de datos que forman los esquemas principales para el
almacenamiento y procesamiento de la informacion.

En conjunto con los sistemas operativos de red y con las herramientas de
: desarrollo permlten el mane]o de la informacidn de las organizaciones, facilitando

'_ﬁ":glv,gnaI|S|s que antenqnjmente se realizaba por grupos de personas especializadas
*y con tiempos de procesamiento muy amplios.

: Actualmente. el procesamnento de la informacion es posible realizarlo en

; unos segundos 6 mlnutos en el caso de grandes voliimenes de informacion.

i Las dlversas aplicaciones en las que intervienen las bases de datos han
"dado ‘un’ enorme crecimiento a los centros de informacion, para disponer de
' ‘lnformamon pubhca o pnvada medlante el uso de Internet.
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2.8. Equipos de Comunicaciones

Los principales elementos que constituyen alas redes de cémputo son:

2.8.1. Servidores

Los definimos como equipos de procesamiento con capacidad multiusuaric;,'~
© con gran capacidad de almacenamiento y memoria, que ofrecen diversos servicios

. de cémputo a un grupo de usuarios a través de la conectividad y acceso a base de
datos.

Este concepto nos plantea que existen varios tipos de servidores y que
éstos se clasifican por el tipo de servicio que proveen, como por ejemplo:

Servidores de Aplicaciones. Aquellos que proveen el acceso a las
aplicaciones o servicios de informacién que procesan datos.

Servidores de Datos. Proveen acceso a los datos, textos, voz, imagen y
graficos contenidos en un recurso compartido del servidor.

- Servidor de Comunicaciones. Son aquellos que proveen acceso a servicios
de . comunicacién externos, interconexién entre diversas redes y realizan
"~ operaciones de filtrado en esquemas de seguridad.

Sérvidores de Impresidén. Aquellos que proveen acceso a los servicios de
imprésién' a‘través de una red a un grupo de impresoras compartidas.

“No son los unicos servicios, pero si, los mas conocidos, pueden y deben

existir otros. .

26



2.8.2. Tarjetas de Interfase 6 Adaptadores de Red

Es un dispositivo digital a modo de tarjeta, que convierte el flujo serial de

datos del cable de la red a un flujo de datos paralelos.
2.8.3. Equipos que interconectan redes

Son equipos utilizados en las redes de area local para resolver problemas de
longitud en una red, segmentaria y realizar acciones de interconexion con otras
redes, principalmente se tienen:

- Concentradores

- Switches 6 Conmutadores

- Ruteadores

2.8.3.1. Concentradores

_ Lbs concentradores son equipos que trabajan en la capa 1 del modelo OSI,
~"es decir, repiten las sefales recibidas de un segmento y lo difunden a otro.

Se utilizan para resolver los problemas de longitudes maximas de los
~;,§egmentos de red (su funcidon es extender una red Ethernet mas alla de un
.'segmento), no obstante, hay que tener en cuenta que al retransmitir todas las

“sefales de un segmento a otro, también retransmitiran las colisiones.

Figura 13. Capas del modelo OSI involucradas en los concentradores.

Aplicacién Aplicacion
Presentacion Presentacion
Sesién Sesién
Transporte Transporte
Red Red
Enlace de datos Enlace de datos
Fisica | Fisica | [ Fisica | Fisica

L |
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El concentrador tiene capacidad para conectar varios grupos de
computadoras, y el nimero varia dependiendo del tipo del concentrador, se tienen
concehtradores de 8, 12 y 32 puertos del tipo RJ-45, y por lo general tienen
puenoé«qure 'Ies permite encadenarse hacia otros concentradores, formando
varios segmentos de red. v

>

‘.

Los concentradores conviven con la reproduccién y transmision de la
informacién de la sefial, convirtiéndose en un dispositivo de capa fisica, de
acuerdo al modelo de referencia OSI.

2.8.3.2. Switches 6 Conmutadores

Estos equipos se utilizan para interconectar segmentos de red, cuando el.
trafico no es excesivamente alto en las redes, pero interesa aislar las colisibnes

que se produzcan en los segmentos interconectados entre si.

Los conmutadores trabajan en la capa 2 del modelo OS|, por lo que tlenen
L acuén de la direccién fisica de la estacion fuente y destino

lnvolucradas en Ia transferencia, por lo que permiten 6 niegan el acceso al nuevo
2 . segmento basandose en la direccion fisica y son selectivos del trafico al que
permiten la salida. Son utilizados generalmente para dividir una red muy saturada
en dos 6 mas segmentos por separado, sin embargo es importante mencionar
que:

Aplicacidn Aplicacion
Presentacion Presentacion
Sesién Sesidn
Transporte Transporte
Red Red
Enlace de datos Enlace Enlace Enlace de datos
Fisica Fisica Fisica Fisica

L l

Figura 14. Capas el modelo OSl involucradas en los switches 6 conmutadores.
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- Nofiltralas 'seﬁales"de broadcasts, que son paquetes genéricos que lanzan
los equupos ‘alal red para que algin otro les responda, al interconectar
segmentoside red con conmutadores podemos tener problemas de
tormentas de broadcasts y saturacuon del conmutador por sobrecarga de

‘ traflco

- S¢lo dejan pasar.los datos que,van a un equipo que €l conoce

- Generalmente tienen una tabla dindmica, pero no filtran protocolos

- La primera vez que llega un paquete al conmutador lo transmitird, pero
aprende (ya que, si el paquete no lo toma nadie, significa que no esta en
ese segmento)

El peligro de los conmutadores es cuando hay exceso de broadcast y se
colapsa la red. A esto se le llama tormenta de broadcast, y se produce debido a la
falla o mala operacion de un equipo 6 bien a la .saturacion por exceso de trafico.

2.8.3.3. Ruteadores

Estos equipos trabajan al nivel! de'la capa 3 de! modelo OSI, por lo que. :
pueden hacer un filtrado al: nivel  de’ :protocolos y direcciones [dgicas, el
direccionamiento fisico no es amgnacib por el administrador de la red, mientras
que el direccionamiento légico si y: ésta es la diferencia basica entre un
conmutador y un ruteador.

Los ruteadores pueden interconectar redes distintas entre si, eligiendo el
mejor camino para enviar la informacion, permitiendo el balanceo del trafico entre
los medios de comunicacién. Los ruteadores utilizan uno 6 mas algoritmos de
enrutamiento especificos para calcular el mejor camino a través de la parte interna
de la red, los caminos pueden calcularse en términos de tiempo real a fin de que.
puedan ajustarse constantemente a las condiciones cambiantes de la red.
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Aplicacion Aplicacion
Presentacion Presentacion
Sesion Sesion
Transporte Transporte
Red Red Red Red
Enlace de datos Enlace Enlace Enlace de datos
Fisica Fisica Fisica Fisica T

I I

Figura 15. Capas del modelo OSI involucradas en los ruteadores.

El ruteador trabaja con tablas de encaminamiento o em;utamiento con la
informacién que generan los protocolos, decidiendo si'hay,que enviar un paquete
6 no, deciden cual es la mejor ruta para enviar un paquete cuél es la mejor ruta
para enviar la informacién de un equipo a otro y pueden contener fittros a distintos
niveles. '

Poseen. una entrada con multlples conexnones a segmentos remotos,
garantuzan Ia fnabllidad de Ios datos y permlten un mayor control del trafico de la
red; su método de funcnonamlento esel encapsulado de paquetes.

teadores demanda un mayor tiempo de procesamiento
que la de los puentes. como resultado sus velocidades de procesamiento,
‘ 'generalmente expresadas en paquetes por segundo, no son muy altas
" comparadas con los conmutadores.

2.9. Sistemas Operativos de Red

Los sistemas operativos de red, se definen como aquellos que tiene la
capacidad de interactuar con sistemas operativos en otras computadoras por
medio de un medio de transmision, con el objeto de intercambiar informacidn,
transferir archivos, ejecutar comandos remotos y otras actividades.
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E! punto crucial de estos sistemas; es que el usuario debe saber la sintaxis

de un conjunto’ de comandos ¢ llamadas al sistema para ejecutar. estas
operaciones, ademas de la ubicacion exacta de los recursos que desee aCc_:e_deh e :

El sistema operativo de red es capaz de llevar un control de todos Ios
accesos a los datos, estén donde estén, asignar espacio en disco, controlar Ios

permisos de los usuarios, requerir el password del usuario; se encarga también de S

controlar la seguridad de la red.

Dentro de los sistemas operativos de red empleados se encuentran,Univx,
Windows NT 4.0 y Linux. ‘

2.10. Tecnologias de Redes de Area Local

Es el nombre que se le dio a la tecnologia de redes locales de conmutiaciéril: '

de paquetes que fue desarrollada por Xerox PARC a principios de los afios 70's

‘ cuando la Universidad de Hawai desarrollé una red de area amplia(WAN, F!ed que

" se extiende a través de un area geografica mayor a una red de area Iocal) La'

universidad necesitaba conectar varias computadoras que estaban distribuidas a

través de su campus, la pieza principal en el disefio de la red fue el llamado
Carrier-Sense Multiple Access with ;C>ol’tision Detection (CSMA/CD).

- Carrier-Sense. Significa qu

a qrifiputadora escucha el cable de la red y espera
para poder mandar su mensaje.

hasta un periodo de silenci

~que multiples computadoras pueden estar
conectadas en el mlsmo ‘cable de red

Collision . Detectiol . proteccién contra colisiones, producto de la

transmision- de dos estaciones al mismo tiempo.
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Este primer disefio de red fue el principio de lo que hoy es Ethernet; en
1972 Xerox . Corporation creé el Ethernet experimental, y en 1975 introdujo el
pnmer producto Ethernet, la version original de este producto de red fue disefiado
como un snstema de 2.94 Mbps, conectando hasta 100 computadoras en un cable

: :_fde un kilémetra.

j,mlsmo. Ia veloc:dad de transmision para trabajar Y. proporcnonar un servicio

",‘,*relatlvamente libre de errores en la mayoria de los entornos

: 2.1"0.1 . Ethernet

: Las redes Ethernet pueden utilizar diferentes tipos de cableado, los tres
” cableados mas comunes $on Thinnet, Thicknet, y Twisted Pair (Par trenzado).

. Thinnet é,iosés%%

Puede transmmr datos a 10Mbps por banda base(sefales digitales),

pudlendo IIegar el cableado hasta 185 metros. Se utiliza cable coaxial RG-58, un

; v'mlsmo segmento de cable puede soportar hasta 30 estaciones. Es el mas utilizado

:;'y recomendado para redes pequenas. Utiliza la topologia local bus, donde un
;»mlsmo cable recorre todas y cada una de las estaciones.

o Thigknet 6“1 OBase5

Transmite datos a 10Mbps por banda base en un cableado que puede
‘alcanzar 500 metros. El cableado es grueso y es utilizado principalmente para
largas distancias 6 hasta todas las computadoras de un edificio. Del cable principal
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(backbo‘ne) salen cables usualmente par trenzado para conectar directamente a
cada una de las computadoras, se pueden conectar hasta 100 estacnones con este

cableado en un mismo segmento.

Twisted Pair 6 10BaseT

. Puede transmitir datos a 10Mbps por banda base y utiliza un concentrador
f'desde el cual con cable par trenzado se conecta cada una de Ias estacnones
formando vuna topologla de tipo estrella; el concentrador queda en eI centro de Ia .

;‘estrella y nciona como ‘“repetidor” y el cable desde el concentrador hasta la

: estacson n Adébe sobrepasar los 100 metros.
- 221‘0.2.',Fé:s‘t Ethemet

La norma 802.3 tiene su inicio debido al sistema ALOHA, desarrollado por
Abramson en Hawail. A esta primera versién se le incluyd la deteccion de
portadora, y la compafiia Xerox construyé un sistema CSMA/CD de 2.94 Mbps,

para conectar hasta 100 estaciones personales de trabajo en un cable de 1 Km de
longitud. A este sistema se le llamé Ethernet, en honor del éter luminifero, a través
del cual se penso alguna vez que se propagaban las ondas electromagnéticas.

Cuando el fisico britanico del siglo XIX, James Cierk Maxwell, descubrié
que la radiacién electromagnética podia describirse por medio de una ecuacién de
onda, los cientificos supusieron que el espacio debia estar lleno de algun medio
etéreo por el cual se pudiese propagar dicha radiacion. Y fue sdlo después de
lievarse a cabo el experimento de Michelson-Morley en 1887, cuando los fisicos
descubrieron que la radiacion electromagnética podia propagarse en el vacio).

Cuando la red sufrié picos de demanda de capacidad por encima de los 10
Mbps fue necesario emigrar hacia el concepto de Fast Ethernet.

33

o



L N R 5 1 et s

Fast Ethernet 6 Ethernet de alta velocidad, es el conjunto de
especificaciones desarrolladas por el comité IEEE 802.3 con el fin de proporcionar
una red local de bajo costo, compatible con Ethernet y funcionando a 100 Mbps.

ta designacion global para estas normalizaciones es 100Base-T, el

incremento de velocidad se basa en la técnica de codificacion multinivel. "

Con esta nueva norma apareceh concentradores y tarjetas a 100 Mbps, que
’pérmiten que las terminales con gran volumen de trafico no congestionen la red
pero a un precio elevado, permitiendo, ademas, enlazar ruteadores con lineas de
alta velocidad.

100BASE-TX -/ . |100BASE-FX| 100BASE-T4
i R T ' 4 pares UTP
Medio de - | 2 pares - .,
i categoria 3, 4
Transmision STP: i
e P 65
Longitud
Méaxima de | ‘100m
segmento e

Expansion de
red )

Tabla 2. Caracteristicas més importantes de Fast Ethernet




2.10.3. Gigabit Ethernet

Gigabit Ethernet es un método de transmision de paquetes consxderado

como una extensién de gran ancho de banda de los' estandares 1OBaseT y Fast o
Ethernet, propuesto como IEEE 802.3z, Gigabit Ethernet proporcnona Gbps tanto“;‘
en modo half como full-duplex; sin embargo, los vendedores estan utlhz do la' :

tecnologia para introducir productos de conmutaciéon y ruteo que abandonan en‘

cierta forma el estandar CSMA/CD.

Esto permite integrar troncales con topologia de Ethernet conmutada qﬁe
sin duda es una buena eleccién para aumentar la capacidad de una red, otros
cambids més criticos hacen que actualmente Gigabit esté restringido a medios de
flbra aunque se esta trabajando de forma intensa en par trenzado UTP, donde ya

j,se han conseguldo buenos resultados.

o Gigabit Ethernet equivale a gran ancho de banda con un amplio soporte
‘para el incremento de usuarios, sin embargo no garantizara a los usuarios de alto
" rendimiento los parémetros necesarios para aplicaciones como videoconferencia.

Existen por el contrario protocolos como RSVP (de sus siglas en inglés,
Resource Reservation Protocol) a través de este se puede enviar la informacion
de tipo multimedia en tiempo real (RTP) y ofrecen una solucién para conseguir un
cierto grado de garantia para aplicaciones que exigen "prioridad de servicio"; para
redes en donde el flujo de informacion es de datos, Gigabit Ethernet es una
solucidn de bastante aceptacion.

Sin duda alguna Ethernet es una tecnologia muy extendida y la migracion
hacia Gigabit Ethernet es una solucion menos costosa si la comparamos con
ATM; al contar con conmutadores de Gigabit Ethernet aplicados a la red, disenar
una infraestructura de comunicaciones resulta muy flexible y faciimente escalable.
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‘Las tecnologias Ethernet de 10 y 100 Mbps ya estan consolidadas, pero
_surge una nueva propuesta que extiende las capacidades de la red tradicional
. Ethérhet a 1000;Mbps. y es una tecnologia que surge como respuesta a las
-e,n'e’cegidk‘ades crecientes de los usuarios, el gran despliegue de las redes locales y
“las aplicaéidﬁ'es‘ informaticas cada vez mas complejas obligan a los usuarios a

: estos‘ momentos tlene Ethernet con sus soluciones de 10 y 100 Mbps, hace

pensar que esta sera una buena solucion a las necesidades de las
‘:orgamza ones

2 G gablt Ethernet (802.3z), surge por tanto como una extension natural de

":ﬂizrlas normas Ethernet 802.3 de 10 y 100 Mbps que promete, tanto en modo half
3 como full dup/ex un ancho de banda de 1 Gbps, asegurando ademas la
o compattbllldad con todo el parque instalado Ethernet de 10 y 100 Mbps.
~La especnﬁcacnon de control de flujos asegurara la interoperatividad desatendida

Aentre swnches que soporten la futura norma y los mas lentos de 10 y 100 Mbps
iactuales

: _En modo half duplex conservara con minimos cambios el método de acceso
-al médio CSMA/CD ‘tipico de Ethernet. Los productos iniciales se basaran en la
H tecnologia de sefalizacion fisica de Fiber Channel que sera adaptada para operar
“con \}élocidadesv de .1 Gps. Al igual que las anteriores soluciones Ethemet
soportard diferentes medios fisicos, con distintos valores méximos de distancia, ya
‘que el‘equipo qué tr‘akbajya en el estandar ha identificado tres objetivos diferentes
gde_conexiénk: Conexion fibra optica multimodo (max. 500 metros) y monomodo
(r"n‘a'x. 2 Km) y una conexidn en cobre {(max. 25 m).

‘Los camblos de CSMA/CD consisten en una caracteristica llamada
~ “extension’ de ponadora""
longitud de un meduo portador sln alargar el tamafio minimo de la trama Ethernet

Camer extensron) Esta caracteristica incrementa la

(64 bytes). Otra caractenstuca es la llamada “rafagas de paquetes” (paquet
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".j'_*versron Fast Ethemet de alta velocidad;

bust/ng) la cual permlte mejorar Ia ehcnencna en Ias operacnones con paquetes
pequenos permmendo la transmusuon de mumples paquetes sobre un unico acceso

antenormente solamente afectan

ala red.. Estas dos’ caractensucas menc:onad

,aI modo half duplex,:las: operacxones en: full-duplex sblamente requneren una

Comi resumen podemos decir, que si se requiere de aumentar el ancho de

Vbanda de! una .troncal - por donde van a pasar mayoritariamente datos sin

,_exlgenmas con5|derables y mantenlendo la compatibilidad con los equipos ya

exlstentes la solucnon es Gigabit Ethernet.

: La puesta en marcha de redes cliente/ servidor basada en Gigabit Ethernet
- en modo de transmision full duplex y fibra multimodo integrando dispositivos muiti-
fabricante, es una solucion que ofrece una inter operacion entre fabricantes.

Si por el contrario si se tiene un trafico con caracteristicas multimedia
(video, voz y datos) la solucion es buscar una tecnologia que ofrezca la garantia

de calidad de servicio, la mejor opciénvle's ATM.

2.10.4. ATM

Modo de Transferencia As:’ncrona" o 'A'“I"'M (de’ sus siglas en inglés,
Asyncronous Transfer Mode), es el nombre que se Ie dio a la tecnologia de red
orientada ala conexién de alta veloc:dad es ut|||zada tanto en redes de &rea local
como en redes de area amplia ATM puede conmutar datos a velocidades del
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‘orden de los giga bits; para lograr esto, se requiere de equipo complejo y de

tecnologia de vanguardia. -

Prlmero una.red ATM esta const:tunda por uno 6 mas conmutadores de alta

velocndad que se’conectan a cada estacnon y con los otros conmutadores de ATM;

segund;o,.

ecn ogxaAATM utlhza flbra optnca para: realizar las conexiones,

incluyendo cia, Ias estaciones

de transferencua alta, mucho mayor

Lav flbra P ,‘propeqréi'cr):na‘lg:n ;

cnrcuutos base de las redes de voz, y de la conmutacion de paquetes, el resultado

es.un ancho de’ banda garantizado para cada transmision y una alta eficiencia en
el uso'de la mfraestructura de la red

38




2.10.4.1. Prioridad de Servicio en ATM

Los factores de predecible y controlable aphcados a ATM sngnlhcan que
para ciertas transmisiones que requieren .- una comunlcaCIon “con: “unas
ATM garantlza el ancho de

caracteristicas constantes, como voz y vndeo en VIV

banda que necesitan y una latencia (retardo maxnmo).; Esto permlte a Ios usuanos,

utitizar aplicaciones multimedia 6 transmision’ de datos de forma simultanea,
garantizando a cada tipo de informacién sus parametros caracteristicos o
“prioridad de servicio".

Velocidad Escalable

ATM no es un estandar especifico para una determinada velocidad de

. “datos. Es mas. un método genérico de transmnsnon y es capaz de acomodarse a

i dlferentes velocndades de transmision; por e]emplo las computadoras de IBM ’

g 4'ejemplo los conmutadores Ethernet 10/100 por lo que en general en ATM para

i |ncrementar Ia velocxdad hay que modificar totalmente los equipos.

-2.10.4.2. Globalidad de servicios en ATM

ATM permite transportar cualquier tipo de datos en cualquier parte de fa
red, tanto en los grupos de trabajo, en la troncal y a través de enlaces -ATM de
drea extensa. o
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Estandares

Los estandares para ATM han sido ratificados de forma global, la mayoria
de los aspectos de esta tecnologla incluyendo Lan emulation que permite la
' interconexion con redes Ethernet 6 Token Ring de forma transparente, control de

" red ‘p'ara redes de area extensa, interfaz de la capa fisica, protocolos de.

conmutacioén, control de trafico e mterfaces de re

.de . usuario, han sido
estandanzados durante Ios Gltimos afnos. e

Actualmente estd en fase de desarrollo la conmutacién de capa 3 basado
en MPOA (Multi-Protocol Over ATM), lo cual revolucionara el concepto de ATM.

La tecnologia ATM representa un cambio en la metodologia y
consecuentemente requiere una curva de aprendizaje significativa para
implementar una solucion de red. No es tan simple como Ethernet, pero los
vendedores cada vez dedican mas esfuerzos a simplificar la instalacion de esta
tecnologfa, aunque actuaimente representa un esfuerzo su administracion, por lo
que exige la especializacion.
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Capitulo lll Plan de Reestructuracion de la red de Datos de la Subsecretaria

de Egresos
3.1. Antecedentes

Con el fin de dar cumplimiento a los compromisos establecidos en el Plan.
Nacional de Desarrollo 1995-2000, la Subsecretaria de Egresos desarrollé una
serie de proyectos encaminados a mejorar la prestacion de servicios en materia
presupuestal, asi como la automatizacién de procesos y actividades que se
desarrollaban en la Subsecretaria.

En materia informatica, las areas no estaban coordinadas por lo que las
decisiones se enfocaron al desarrollo de aplicaciones y sistemas que operaban de
forma aislada y sin relacién con los de otras areas; desarrollados en base a
herramientas y lenguajes de programacion orientados al manejo de archivos y no
a bases de datos, por lo que era necesario realizar varios ajustes y modificaciones
a la informacion para poder ser procesada ¢ analizada en una etapa posterior.

De esta manera los procedimientos relacionados a la elaboraciéon del
Proyecto de Presupuesto y el seguimiento del gasto ptblico se desarrollaban en
forma semi automatica, sin llegar a integrar a todo el proceso en su elaboracidén y
dificultando el intercambio de informacion.

La red de computo se basaba en el estindar Ethernet a 10Mbps, la
infraestructura estaba integrada por equipos con tendencia a ser obsoletos y cada
area solo se hacia responsable de configurar y administrar los equipos de los
usuarios conectados a la red, asi como de los trabajos de ampliacion y re
ubicacion de nodos sin considerar las necesidades de crecimiento de otras areas;
esta forma de trabajar generd la duplicidad de funciones y la existencia de zonas
especificas en la administracion de la red de computo en las que ningtin area se
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hacia 'reSpéhsable, principalmente cuando se presentaban fallas a los
concentradores y switches.

Esta sntuaclon llegd a presentar dificultades para el intercambio de
mformamon entre las areas y la necesidad de emplear mas tiempo en la
realnzacnon de Ias actuvudades generando incluso el manejo de informacion poco.
conflable o de ba|a calldad por lo que era necesario volver a revisar todo 6 parte
del proceso para |dent|f|car errores )

A mediédos de 1999, se cred la Coordinacion General de Tecnologias de la
Informacién, con el propdsito de coordinas todas las actividades en materia
informatica, asi como de proporcionar el soporte a todas las areas de la
Subsecretaria de Egresos; sus principales funciones se enfocaron a establecer
una plataforma homogénea en los sistemas de informacién, asi como integrar a
todas las areas a través de la red de computo, desarrollando las actividades de
planeacion, administracion y mantenimiento a los sistemas de informaticos.

La Coordinacion General de Tecnologias de la Informacion se integré con
personal informatico de todas las areas; formando tres departamentos basicos,
desarrollo de Sistemas, Soporte Técnico y Comunicaciones.

El area de sistemas, destinada al disefio, desarrollo y mantenimiento de los
sistemas de informacién necesarios en las actividades relacionadas al Proyecto de
Presupuesto de Egresos, el seguimiento del gasto publico, asi como el desarrollo
de sistemas y aplicaciones orientados a la automatizacion de procedimientos
como son: ‘control de gestion, inventario de equipo informatico, intranet y mesa de
ayuda. ’
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Subsecretaria
de Egresos

Unidad de Politica y
Control Presupuestal

Unidad de Servicio Civil ||

Unidad de Inversiones y
Desincorporacion de
Entidades Paraestatales

Direccion General de
Programacion y
Presupuesto de Energia
e Infraestructura

Unidad de Contabilidad
Gubernamental

Direccion Técnica
Operativa

Direccidn General de
Programacion y
Presupuestoc de Salud.
Educacion y Laboral

Coordinacion General
de Tecnologias de la
Informacion

Direccion General de
Programacion y
Presupuesto de

Servicios

Direccion General de
Programacion y
Presupuesto de

Agropecuario, Abasto,

Desarrollo Social y

Recursos Naturales

Figura 16. Organigrama aé‘\labréubsecretaria de Egresos 1999.

El area de soporte técnico, encargada de proporcionar la atencién a todas
las areas de la Subsecretaria para la solucidn de problemas del equipo informatico
y los servicios de red: servicios de impresion, correo electronico e Internet,
realizacion de respaldos de informacion, instalacion de software y hardware.

£l area de comunicaciones, dedicada a mantener en operacion los equipos

que conforman la red de computo, realizando los trabajos de administracion,
mantenimiento, instalacion y re ubicacion de servicios de red.
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3.2 R'edwlnsialada"

La red de co puto mstalada se baso en el estandar Ethernet, que es el
: estandar‘ izado

. Crédito Publ

I cal de la Secretaria de Hacienda y
ologla de tipo estrella a 10Mbps y se
ir de un anillo de fibra optica de FDDA.
rincipal,” c&mo se muestra en la figura 17.

un g.rupb de concentradores
o ébllado en cada kuﬁnov de los pisos, operando a

" 1oMb > de fibra Sptica por medio de una linea
“vertical ¢ nta béja‘de cada edificio se contaba con un
. swntch de FEDDI concentradores en médulos Ethernet a 10
; Mbps y una Jinterfase de fibra. optlca para acceder al backbone principal.
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Figura 17. Anillo de fibra 6ptica de FDDI que enlazaba a los seis edificios.
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i FiQura 18. Esquema de la topologia existente durante 1999.

En la figura 18 se muestra el esquema de operacion que existia; el servicio
de red a los usuarios era proporcionado a partir de la distribucion del sistema de
cableado horizontal por medio de charolas hacia las oficinas y centros de trabajo
empleando cable par trenzado UTP categoria 5, en total, se contaba con 1324
servicios de red distribuidos en los diferentes pisos y edificios del conjunto
Egresos.

Cada area contaba con al menos dos servidores de tipo departamental para
proporcionar servicios a sus usuarios y estaban distribuidos en los nueve centros
de computo correspondientes a cada area, la tabla 3 muestra la distribucién de los
servidores con que contaba cada area.

TESIS CON | a5
FALLA DE ORIGEN




. Servidores de Servidores de
Area

Recursos Aplicaciones
Unidad de Politica y Control Presupuestal. 4 2
Unidad de Contabilidad Gubernamental 2 1
Unidad de Servicio Civil. 2 2
Direccion Técnica Operativa. 2 1
Direccién Gral. De Programacion y Presupuesto de Servicios. 2 o

Direccion Gral. De Programacion y Presupuesto de

Agropecuario, Abasto y Desarrollo Social y Recursos Naturales. 2 0
Direccion Gral. De Programacion y Presupuesto de Salud 2 o
Educacién y Laboral.

Unidad de Inversiones y Desincorporacion de Entidades 2 o
Paraestatales.

Direccidn Gral. De Programacion y Presupuesto de Energia e 2 0t

Infraestructura.

Tablta 3. Distribucion de servidores por area.

E! total de computadoras ‘de usuario conectadas a la red era de 1200
equipos y este universo eétaba compuesto por modelos 486 en su mayoria y
modelos Pentium |, se tenian como sistemas operativos a Windows para trabajo
en grupo, Windows 95 y Windows 98 en la parte de los usuarios y en lo
correspondiente a los servidores los sistemas operativos existentes eran Unix para
los servidores de aplicaciones y sistemas de informacién y Novell en el caso de los
servidores departamentales que ofrecian los servicios de acceso a red, impresion
y algunas aplicaciones que eran manejadas por las areas como los sistemas de

inventario.

Las computadoras de usuarios no estaban organizadas en grupos definidos
de trabajo, por lo que no existian grupos definidos e incluso muchos de los
equipos de una misma area se encontraban distribuidos en diferentes grupos, lo
que dificultaba su identificacion en el entorno de red.
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Area Servidores de Servidores de
Recursos Aplicaciones

Unidad de Politica y Control Presupuestal. 4 2
Unidad de Contabilidad Gubernamental 2 1
Unidad de Servicio Civil. 2 2
Direccidn Técnica Operativa. 2 1
Direccion Gral. De Programacion y Presupuesto de Servicios. 2 (o}
Direccion Gral. De Programacion y Presupuesto de > o
Agropecuario, Abasto y Desarrollo Social y Recursos Naturales.
Direccién Gral. De Programacion y Presupuesto de Salud > o
Educacién y Laboral.
Unidad de Inversiones y Desincorporacion de Entidades 2 o
Paraestatales.
Direccion Gral. De Programacion y Presupuesto de Energia e 2 . Ok
Infraestructura. Ly :

Tabla 3. Distribucion de se}r\'/idbﬁres por area

El total de computadoras de. usuano onectadas a la red era de’ 1200 :
equipos y este’ unlverso estaba compuesto por modelos 486 en su mayoria y
modelos Pentlum l se tenian como sistemas operativos a Windows para trabajo
en grupo. Wlndows 95 y Wlndows 98 en la parte de los usuarios y en lo
correspondlente a los servidores los sistemas operativos existentes eran Unix para
los servidores de aplicaciones y sistemas de informacion y Novell en el caso de los
servidores departamentales que ofrecian los servicios de acceso a red, impresion
y algunas aplicaciones que eran manejadas por las areas como los sistemas de
inventario.

Las computadoras de usuarios no estaban organizadas en grupos definidos
de trabajo, por lo que no existian grupos definidos e incluso muchos de los
equipos _'d,efdna“‘mismaarea se encontraban distribuidos en diferentes grupos, lo
que dificu_ltéba su identificacién en el entorno de red.
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3.2.1. Principales Aplicaciones y Servicios

A través de ia red de computo de los servicios que se ofrecian a: través de
la red de computo eran: :

3.2.1.1. Servicio de Correo Electrénico

En un inicio, el servicio era exclusivamente de uso interno y operaban enun
servidor Digital modelo Aipha Server 1200, con sistema operativo Unix; el nimero
‘de usuérios en 1999 era de 650, y para el segundo semestre de 1999, el servicio
‘se hablllto para poder operar hacia el exterior.

:’3 2. 1 2 Servncno de Internet

: EI servncno ‘de Internet, se ofrecia a un nimero mas reducido de usuario que
jel de’ correo electronlco en 1999 sdlo 350 servidores publicos tenian el acceso;
k’parakproporclonar el servicio, se contaba con un enlace dedicado de 2Mbps y un
'équipo con sistema operativo Unix dedicado a proporcionar la seguridad y evitar el
‘accesos no autorizado a la red de computo desde Internet.

{3.2.1.3. Servicio de Acceso a Red y Servicio de Impresiéon

Estos servicios eran proporcionados por todas las areas, a través de una
clave de acceso y una contrasefia que cada usuario utilizaba para ingresaba a la
‘red de computo y una vez en ella, disponia del servicio de impresién por medio de
un grupo de impresoras configuradas via red.

Existian impresoras de uso departamental para la impresiéon de grandes

voliumenes e impresoras de uso personal, en su totalidad habia 400 impresoras
conectadas a la red.
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3.2.1.4. Sistemas de Informacion

:~'. Los sistemas que operaban eran:

« Sistema Integral de Control Presupuestario‘(SICP).

«  Sistema para la Integracion de la lnformécién del Proyecto de Presupuesto dé'~
Egresos de la Federacion (SIPEF).

« Sistema Integral de Control de la Gestién Pblica (SICGP).

El Sistema Integral de Contro! Presupuestario (SICP). Se utiliza para registrar
el presupuesto, controlar y dar seguimiento a las adecuaciones presupuestarias
durante el ejercicio realizado por las dependencias del Gobierno Federal.

El Sistema para la Integracion de la Informacidn del Proyecto de Presupuesto
de Egresos de la Federacion (SIPEF). Da el soporte principal en las etapas de
Programacién y Presupuestacion, cubre de manera automatizada las actividades
para conformar el Proyecto de Presupuesto y la generacion del calendario para
ser ejercido, una vez que éste es aprobado.

El Sistema Integral de Control de la Gestion Presupuestaria (SICGP), Se utiliza
para facilitar la prestacion de servicios durante el ejercicio del gasto publico, con él
se permite a las dependencias solicitar tramites presupuéstales a la Subsecretaria
por medio Internet, no cuenta aun con interfaces entre los sistemas anteriores.

Para el afio 2000, se pondrian en operacion las nuevas versiones de estos
sistemas y se desarrollarian con un enfoque integral facilitando el intercambio de
informacion entre las areas, durante las etapas de integracién del procesos de
integracion del Presupuesto de Egreso de la Federacidn y el seguimiento del gasto
ptblico. -
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3.2.2. Problematica Presentada

La operacion de los diversos serwcnos y s:stema de informacidn, implicaban

un flujo continuo de informacion en la red entre usuanos de una misma area y
usuarios de diversas areas d|stnbu:dos‘en ada uno‘dre los seis edificios.

Esto representaba unwtrévﬁco coﬁtmyo”ftde’datos a través de la red,
. .considerando - la ex'istencié'f de diversos ,‘prbtyocolos; principalmente TCP/IP
‘k(Transmmon Control Protocol r lnternet F’rbtocol), que facilita la comunicacion
-entre multiples arquitecturas; y que estaba configurado en todos los equipos de

usuarlos y en los servidores de aphcacxones y servicios (SICP, SIPEF y SICGP,
Correo Electrénico e Internet). En un segundo termino, el protocolo IPX/SPX
' (Inetrnetwork Packet Exchange / Sequenced Packet Exchange), protocolo de la
arduitectura Novell, utilizado por los servidores de acceso a la red e impresion;
este protocolo también estaba instalado en las computadoras de usuario y era
necesario para acceder a los sistemas de informacion y aplicaciones
departamentales que cada area tenia (sistemas de control de inventario, control de
gestién, directorios telefénicos).

Adicionalmente existian los protocolo Netbios y Netbeui, que por lo general

eran asociados al protocolo TCP/IP y son empleados para facilitar el movimiento

.- de la informacion a lo largo de una red de drea local; estos protocolos consumen
muchos recursos por lo que no es recomendable su uso en redes de gran tamaiio.

Al contar con 1200 equipos conectados, se presentd paulatinamente una
operacion mas lenta de la red; los tiempos de respuesta eran prolongados como
consecuencia de las colisiones que se generaban al intentar transmitir mas de dos
equipos al mismo tiempo; el resultado era la retransmisién de informacion y una
saturacion del medio.
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Todos'los équipos de la red estaban configurados en un sélo segmento de -
red, es decir, no exlstlan subredes; el resultado era que se presentaban txempos :
- de respuesta prolongados provocar un desempefio pobre de la red . ‘

No se disponia de un sistema de monitoreo de los equlpos que'mtegraban a

la red de computo, lo que dificultaba identificar el comportamlento y.us de ia red’
dificultando la identificacion de fallas presentadas e >
comunicaciones y el sistema de cableado. :

ancho de banda se veia reducido a 10Mbps en Ios ed

las plantas bajas de cada edificio, creando. un fec " yq“u‘e

dificultaba la comunicacién entre los edificio

En Ia flgura 19, se muestra el componamlento del traflco de la red durante

“un dia promedlo el nivel de utilizacién se va incrementando a partlr de las 8:00

;am. ‘conforme los usuarios van ingresando a la red el nivel de utilizacion se

‘incrementa al hacer uso de los servicios de correo electrénico, Internet y sistemas

de informacién principalmente; conforme avanza el dia se van incorporando mas

equipos a la red y el nivel de utilizacién aumenta hasta que llegan a ingresar todos
los equipos.

La grafica corresponde a un dia promedio durante el afio 2001 y sirve de
referencia para identificar el nivel de utilizaciéon que se tenia antes de realizar la
" modernizacion de la red, y se puede observar que se alcanza el nivel maximo de
ancho de banda disponible en 1999 que era de 10Mbps y sélo disminuye por
debajo de este nivel durante las horas correspondientes a la comida, de 3 a 5 pm
y finalizacion del horario de labores, 7:30pm.
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Figura 19. Grafica de utilizacion de la red en un dia promedio durante 2001.

Adicionalmente a esta situacién, la Unidad de la Contraloria interna de la
SHCP, llevd a cabo una auditoria a las instalaciones de |a red de cémputo con el
proposito de verificar que las instalaciones cumplieran con las especificaciones
que garantizaran la operacién éptima de la red.

.- De esta auditoria, la Contraloria Interna hizo dos observaciones que dejaron
ver. lo forzoso de realizar una modernizacién a la infraestructura de la red de

cémputo.
La primera de ellas, referente a la falta de medidas de seguridad en los

gabinetes de comunicaciones, ya que se encontraban instalados en los cuartos del
equipo de distribucion eléctrica; por lo que no existian las condiciones de
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seguridad apropiadas para este tipo de instalaciones y representaban un riesgo al
personal, los bienes materiales y la informacion.

Una segunda observacion, relacionada a las deficiencias encontradas en el
sistema de cableado, debido a que en afios anteriores se habian realizado
trabajos de ampliacion por diversas empresas e incluso por personal de la.
Subsecretaria, encontrandose deficiencias en la instalacion de nodos; por lo que la
Contraloria Interna recomendaba realizar un mantenimiento-a 819 nodos y corregir
estas deficiencias que pon{an en duda su correcta operacion.

La modernlzacnon de la red. de computo resultaba obligada 'y . forzosa
considerando las’ observacuones hechas por la Contraloria Interna. por Io que la

Coordinacién Ge eral de Tecnologlas de la Informacion se dio a Ia tarea de iniciar
los trabajos necesanos para solventar estas observaciones llevando a cabo. '

« La construccién de cuanos independientes para el eqkuip;o;_dé la red de
cémputo. i

« Laadquisicién de gabinetes sellados para albefgja‘
- comunicaciones.

« -La migracién de los servicios de red y cableado a los cuartos exclusivos de
comunicaciones.

« ' La contratacién de una empresa para proporcionarle el mantenimiento a los
819 nodos de red con deficiencias de instalacién.

Sélo cumpliendo con estas consideraciones iba a ser posible continuar con la
reestructuracion de la red de cémputo.
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Por otra parte, el ancho de banda resultaba insuficiente para la operacion de
las aplicaciones que se encontraban en operacion, asi como aquellas aphcacnones
que se encontraban en desarrollo. ’

3.3. Alternativas de Solucion

Se consideraron dos tecnologias para realizar la reestructuracién de la red
de computo de la Subsecretaria de Egresos.

En pri'mer'-te'rrjnin'o 'se considero a la tecnologia ATM (Asynchronous

Transfer Mode), esta técnyologia combina las ventajas de la conmutacion de
. cnrcmtos ‘base de las’ redes de voz y de la conmutacion de paquetes, logrando

e'banda garantizado para cada transmision y una alta

L obtener un:anch
' n el uso de Ia infraestructura de lared.

rrhiﬁo,"la tecnologia Fast Ethernet, que es considerada como
dar IEEE 802.3 de 10Mbps con el que se puede tener una
smlsnon de 100Mbps y en cuyo caso es compatible con el

instalado en' la Subsecretaria de Egresos.

tecnologfa Gugabit Ethernet; tecnologia que se encontraba ya en operacion y su
- funcuonamp_ento esta sustentado bajo los estandares de Ethernet con la
- denominacién IEEE 802.3z '

Gigabit Ethernet es una tecnologia basada en la transmisidon de paquetes,
considerada como una extensién de gran ancho de banda de los estandares
10BaseT y Fast Ethernet, se define como 802.3z; proporciona 1Gbps tanto en
modo half como full-duplex y permite integrar arquitecturas con topologia Ethernet
y que sin duda es susceptible de ser considerada como una opcién para aumentar
las capacidades de una red local.
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Por otra parte, el ancho de banda resultaba insuficiente para la operacion de
las aplicaciones que se encontraban en operacion, asi como aquellas aplicaciones
que se encontraban en desarrollo.

3.3. Alternativas de Solucion
Se consideraron dos tecnologias para realizar la reestructuracion de Ia red
de computo de la Subsecretarla de Egresos. i

En pnmer termino- se- consudero a la tecnologia ATM (Asynchronousf
Transfer Mode),- esta tecnologfa combina las ventajas de la conmutacuon de’’
circuitos, base de. Ias redes de voz y.de la conmutacion de paquetes "‘Iogrando'
obtener un ancho de banda garantizado para cada transmnsnon y una ‘alta

eficiencia en el uso de la lnfraeslructura de la red.

En seg‘undo termlno. la tecnologia Fast Ethernet, que es considerada como
la evolucno de andar IEEE 802.3 de 10Mbps con el que se puede tener una
tran misién de 100Mbps y en cuyo caso es compatible con el

veloccdad
estanda mstalado en la Subsecretaria de Egresos.

: ‘ Al analizar las tecnologias fast Ethernet, surgid el interés por considerarala -
tecnologl'a Gigabit Ethernet; tecnologia que se encontraba ya en operacion y su
funcionamiento esta sustentado bajo los estandares de Ethernet con la
denominacién IEEE 802.3z

Gigabit Ethernet es una tecnologia basada en {a transmisién de paquetes,
considerada como una extensién de gran ancho de banda de los estdndares
10BaseT y Fast Ethernet, se define como 802.3z; proporciona 1Gbps tanto en
modo half como full-duplex y permite integrar arquitecturas con topologia Ethernet
y que sin duda es susceptible de ser considerada como una opcién para aumentar
las capacidades de una red local.
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A contmuacuon se hace un resumen de las caractenstlcas de cada una de

las’ tecnologlas c ns:deradas ndlcando sus usos ventalas y desventajas al ser

0 :se puede realizar de forma gradual para

‘de aplicaciones multimedia y asignando niveles de

priéridéd ependiendo el tipo de _trafico que se trate.

.Es fuh tecnologia que.no se Ilmlta al entorno de red de area local, ya que

puede extender sus aplicacnones'a redes de area amplia.

Su operacnén y dmmlstracnon es un concepto totaimente diferente al que

. presenta el estandar Ethernet por lo que es necesano un estudio mas profundo y
en ocasnones Ilega a requerlr su especaalnzacuon L

Es poslble su adaptacion para interconectaﬂr‘re’c'!es de tipo Ethernet de forma
transparente, sin embargo su migracion suele ser muy costosa.



Los estandares para ATM se han desarrollado en gran medida, debido al
interés por parte de industrias y empresas dedicadas a la fabricacion de equipos
con esta tecnologia, razén por la cual al seleccionar un fabricante no se tiene una
completa garantia de que sea totalmente compatible con otros fabricantes.

3.3.2. Gigabit Ethernet

Es una tecnologia que trabaja en base a la conmutacion de paquetes, cUya
longitud es variable y no supera los 512 bytes. ' : e

Es una extension de Ios estandares Ethernet‘ a: 10Mbps y 100Mbps
proporcionando un ancho de banda de 1Gbps tanto en modo half duplex como el
modo full duplex‘, ermlte una mtegracnon totalmeme compatlble con redes
Ethernet a 10 yk100Mbps.
donde el tréflc
menos costos si

es una (ecnologla altamente recomendada para redes

P eferentemente datos, permmendo una mngracnon sencilla yio

paracon ATM L

n estandares mternacsonales IEEE 802 Sz. Ia ha e L

Al estar . ba

or lo que no .

esquema que como se admmistra una red Ethemet 6 Fast Ethernet

‘se requiere de realizar una mversnon adicional para su admm:stracno

Gigabit'Etherhet es una tecnologia que proporcioné un grah ancho de
banda .y ofrece un soporte al incremento de usuarios, sin embargo esta
caracteristica no garantiza el uso de aplicaciones multimedia; aun asi, existen
protocolos que se han desarrollado para la transmision de informacién multimedia
y de esta manera establecer un nivel de prioridad a! trafico de este tipo; similar a lo
que hace ATM.
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3.4. Evaluacién de la Solucion

Para evaluar las alternativas y definir una tecnologia que ofrecieka la mejor
solucion, fue necesario identificar las necesidades que se’ requenan cubnr en la
Subsecretaria de Egresos.

»
‘\

El objetivo principal era lntegrar a todas las areas de la Subsecretaria de

Egresos a través de una red qu roporcuonara ‘el ‘soporte y capacidad para

integrar a todos los serwcnos y‘sustemas de informacién que se encontraban en

operacion, asi como aquellos que. estaban en desarrollo.

Ambas tecnologa’as, }ATM nyigabit Ethernet ofrecen esta capacidad de
soporte para integrar a los servicios de Internet, correo electrénico, impresion via
red, asi como la operacion- de los sistemas de informacion, ofreciendo una
solucién de gran ancho de banda para los sistema que se encontraban en su
etapa de desarrollo y. que requerian de una mayor demanda- de recursos; sin
embargo, una de las principales caracteristicas que tiene la red de computo de la

Subsecretart’a de Egresos es que el trafxco de informacién es exclusivamente de
datos. o

de voz en Ia red de cémputo no représenta una pnorldad para la Subsecretaria de
Egresos por otra parte, la transmlsion de vndeo se podrfa llegar a considerar en un
‘mediano plazo. para establecer comunicacién desde las oficinas de los
funcionarios de la Subsecretaria de Egresos, con otros funcionarios de la misma
Secretaria de Hacienda y otras dependencia del Gobierno Federal, pero no seria
un servicio que fuera utilizado con mucha frecuencia y su implementacion
resultaria bastante costosa al considerar a ATM como una solucion; en todo caso
se podria implementar este servicio a través de Gigabit Ethernet con el uso de
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‘protocolos como RSVP (de sus 5|glas en mgles Resource Reservatlon Protocol) :
une ofrecen una sol

ion aceptable para aplicaciones multlmedla

: Consnderando que tan factible seria- realizar - una mlgramon hacua |as‘:”

f;_haCI ATM ya que el costo de un equipo ATM comparado con uno de Glgab?l.;"f

-.veces mayor dependlendo de las caracterlstlcas que se requieran.

- Adicionalmente. ATM es una tecnologla bajo estandares ‘que son»A

.'propuestos principalmente por un selecto grupo de empresas y f' bncan es, ;klo que,";”

‘se traduce en una desventaja al adqul' este no -

resulta compatible con otros productqs n

Gigabit Ethernet no presenta este tlp de ,
sido disefiado como una extensnon de’ gran ancho de banda del estandar Ethernet )

|ente .ya que al haber

802.3, se garantlza que los productos que se encuentran en el mercado de

diversos fabncantes, son compatlbles en'su operacion.

e Firia!mente_.» el cbétb que fepresenta realizar una migracién hacia Gigabit -
Ethernét 'resul,tva 'mUCho menos comparada con ATM, considerando que
“adicionalmente se requieré de capacitacion para el personal en las tareas de
adrhinistracién y operacion de los equipos, al ser una tecnologia totalmente
diferente en su operacién con respecto a Ethernet que es mas sencilla y
compatible en su totalidad con la red que se tenia instalada. Esto representaba
una ventaja al permitir el aprovechamiento de los recursos existentes,
principalmente las tarjetas de red de los equipos de usuarios, ya que de los 1200
equipos conectados a la red, 600 tarjetas podian trabajar a velocidades
10/100Mbps, el resto sélo a 10Mbps.
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Tomado en cuanta estas consnderacmnes s teéhdibgié Gi'gab'irt

Ethernet para llevar a cabo la modermzacnon de I éréét'np’uto.
3.4.1. Analisis Costo-Beneficio
Realizando un analisis de Ios beneﬁc 'S q e se obtienen al emplear la._

tecnologia Gigabit Ethernet a un menorco to odemos mencionar los siguientes
beneficios: ) :

'Se" mantiene  la- compatlbll :esta'ndar Ethernet y el

dlreccmnamlento de-los servndore , 's, u'suarios no requieren de un
.-cambio en su dlreccmnamlento y en genera| en nlnguno de los dispositivos de la

red. -

Al aprovechar las tarjetas de red en las computadoras de usuarios, se
aprovechan estos recursos evitando un gasto adicional en al caso de una
migracién hacia ATM.

El disefo de la infraestructura de comunicaciones resulta ser mas flexible y
facilmente escalable, permitiendo un rendimiento mejorado al permitir diversos
_escenarios:

Conexién hacia el Switches de Gigabit Ethernet

Los enlaces de 10Mbps que se tenian hacia el backbone de FDDI, supone
un rlesgo de que se presente una congestion en dicho enlace; si a este esquema
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agregamos el hecho de tener un flujo "de "informacion hacia un conjunto de
servidores conectados a este mismo enlace a 10Mbps con la posibilidad de
conexiones proveniéntés de ofros edificios, la congestion esta practicamente
asegurada. )

Al contar con una conexién hacia el switch de Gigabit Ethernet a través de
tarjetas Ethernet con capacidad de operacion 10/100Mbps, permite solventar la
necesidad de mayor ancho de banda y esta conexion es relativamente simple al
contar con mddulos Ethernet y Fast Ethernet y si se agrega la posibilidad de incluir

tarjeta de red Fast Ethernet 6 Gigabit Ethernet a los servidores, se reduce la.

posibilidad de una congestién en el medio.
Conexion entre el switch Gig’abit"Etﬁvérriét y los servidores

~Cuando se requiere eliminar situaciones de congestion, los servidores

: generalrhente, son el punto principal de este problema, principaimente aquellos ‘

que operan a escala corporativa y brindan servicio a cientos de usuarios de forma

simultanea como es el caso de los servidores de correo electronico e Intémet' los,
enlaces de Gigabit Ethernet entre servidores y switches, ofrecen un gran ancho de

banda dedicado evitando los llamados “cuellos de botella”.
Conexién entre equipos de alto desempefio y switches Gigabit Ethernet

Para aquellos usuarios o estaciones .de trabajo que requieren de alto
rendimiento al utilizar aplicaciones de gran ancho de banda, la actualizacién de su

conexién hacia Gigabit Ethernet es una solucién viable al incluir una tarjeta de
Gigabit Ethernet que permita una conexion directa con el switch.
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Migracri'én del anillo de‘IEDDI a u'n' beckbone de Gigabit'Ethernet de alta velocidad

La migracion del anlllo de FDDI por un backbone de Gigabit Ethernet
permite crear un backbone de alta velomdad entre los seis edificios del conjunto
Egresos y hacia el centro de computo. adrcuonalmente se puede aprovechar la
fibra optica del anillo de FDDI para crear un backbone de respaldo y proporcionar.
una ruta alternativa en el caso de presentarse una falla en el backbone principal
de Gigabit Ethernet.

3.5. Propuesta de Reestructuracion
La propuesta de reestructuracion se dividié en ’Ias" eiguientes etapas:

1. Construccnon de cuartos de comumcacnones

2. Construccuén y equnpamlento de un centro de cémputo institucional.
3. Reestructuracuon de la red de com :

1. Coristruccwn de cuartoé de comunicaciones.:

En esta etapa se construyeron ﬂ1 uarto: 4de comunlcacnones exclusivos

: para eI resguardo de Ios uxpos de Ia red de computo y el sistema de cableado

estructurado

Los cu »rtos de: comunicacuon fueron especificamente disenados para
resguardar los pos_ de la red y permitir en su interior la instalacion de
‘ m'u'nicaciones equipados con aire acondicionado, sistema de
energia lnmterrumplble sistema de monitoreo remoto vy aislamiento
electromagnetlco, en dichos gabinetes seria instalado el equipo activo de
comunrcamén asi como los componentes de cableado para sustituir los gabinetes

que se encontraban dentro de los cuartos de distribucidn eléctrica.

60



Para esto se realizaron 3 procesos:

1) La adqunsucuon de 21 gablnetes de comunicaciones.

2) El acondncnonamlento de los 21 cuartos de comunicaciones.

3)° La mlgracnon del cableado de los gabinetes en cuartos eléctricos a los nuevos

2.. Construccion del un centro de cémputo institucional.

‘La segun da étapa.ﬁ\ ‘omprend la ‘co struccuon de un_centro de computo
|nstntuc10nal con esta’ medxda se ellmman os nueve centros de computo que

estaban dxstnbuldos en cada una de las aréas de Ia Subsecretana de Egresos

Esta medida, resulto mas conveniente que equ:par a cada uno de Ios nueve

centros de cdmputo existentes, considerando que no todos contaban con las
instalaciones adecuadas de temperatura, piso falso tlerra fusuca y S|stemas de
seguridad que garantizaran la operacion contlnua de los equnpos

Eil objetivo fue centralizar todos los servidores de la Subsecretaria en un sélo
lugar, para una m,ejdr administracién y control de los recursos.

La ublcacion del centro de cémputo se definié en la planta baja del edificio C-3

: Sur, conS|derando que esta es la parte mas segura del inmueble, ademas de que

facﬂlto Ia lnstalacién de los servicios de energia eléctrica, tierra fisica y aire
: ~acond|clonado ‘
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Por estar ubicado en la pianté baja, facilita el acceso del,éﬁuipo‘ae cémput'oi
evitando el paso a través de otras areas. Lomhes '

Para la construccion.de este centro de cémputo se realiz

licitacion publica mternacnonal en ella se incluyo Ia con

cémputo, el. equnpo del snstema de aire acondlcaonado istema d energla;

mlnterrumpnble, el snstema de momtoreo por cnrcuno‘cerrado yiun control - de
acceso por medio del : o

ommxento de huella digital.”

' Este proyecto se realizé paralelamente a la modernizacion de la red de cémputo.
3. Reestructuracion de la red de computo

La tercera etapa, objetivo principal de este trabajo, se enfoca al disefio de la
red de cémputo, tomando en cuentas las necesidades de comunicacion entre las
diferentes areas, las necesidades de crecimiento y distribucién de los equipos ya
existentes para su administracion y mantenimiento.

3.5.1. Disefio

El disefio de la red se basa en una arquitectura que garantiza la operacion y
disponibilidad de los servicios de red a través de una topologia de tipo estrella,
considerando un nodo centrayl en el edificio C-3 Planta baja sur, donde se ubica el
centro de cémpuio institucional, la figura 20 muestra el esquema de! disefio del
backbone principal. ‘

A este nodo central seran conectados cada edificio a través de una
conexion punto a punto por medio de un enlace fibra éptica para formar un
backbone de alta velocidad, posteriormente y con el propésito de aprovechar la
fibra dptica del anillo de FDDI se implementara un backbone de respaldo para
gérantiiar la comunicacion hacia el nodo central.
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Figura 20. Esquema del backbone principal de Gigabit Ethernet y de Respaldo.

Previniendo una falla en el nodo central, lo que provocaria que no se tuviera
‘comunicacion hacia el centro de céomputo desde ninguno de los edificios, se ha
~considerado equipar al nodo central con elementos redundantes para garantizar

su operacion continua y adicionalmente contar con un switch de respaldo en caso
de que el equipo principal llegara a fallar.

Aprovechando la posibilidad de extender el backbone de Gigabit Ethernet
hacia la vertical de cada edificio, se propone sustituir a los concentradores en cada
piso por un switch departamental de 10/100Mbps con capacidad para conectarse
al switch central de cada edificio a través de una interfase de Gigabit Ethernet.

De esta manera, se extiende verticalmente el backbone de Gigabit Ethernet

garantizando un enlace de alta velocidad hasta el centro de cémputo como se
muestra en la figura 21.
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La seleccion del equipo de comunicaciones se realizé considerando a los
switches departamentales, centrales y principal del tipo chasis modular; ya que
este tipo de gabinetes ofrece una escalabilidad flexible al incorporar médulos que
integran tecnologias existentes como Ethernet, fast Ethernet y gigabit Ethernet en

el mismo chasis.
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Figura 21. Conexion de los switches central en cada edificio con el switch

depart

amental.
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Otra ventaja que se determind, fue la facilidad para laj intég'raciéri de
modulos que permiten integrar en un sélo chasts una alta densndad ‘de puenos
segun sean las necesndades de crecimiento que se tengan p 'r, pls Ll

El numero de puertos en los switches departamentales se determmo'

considerando los nodos de red existentes, ver la tabla 4, las' necesndades de
crecimiento para incorporar 600 computadoras en el afio 2000 y un crecumlento del
50% de nodos durante el 2001. :

Ubicacion Total de nodos por piso1999.
Torre A piso 1 43
Torre A piso 2 40
Torre A piso 3 31
Torre A piso 5 36
Torre A piso 6 30
Total Torre A 180
Torre B Planta Baja 23
Torre B Mezanine 46
Torre B piso 1 73
Torre B piso 2 49
Torre B piso 3 26
Torre B piso 5 50
Torre B piso 6 42
Total Torre B 309
Edificio C-1 piso 1 114
Edificio C-1 piso 2 131
Total Edificio C-1 245
Edificio C-3 Planta baja 185
Edificio C-3 piso 1 223
Edificio C-3 piso 2 182
Total edificio C-3 5§90
Total de Nodos 1324

Tabla 4. Nomero de nodos existentes por piso durante 1999.2‘ :
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Consnderando que en 1999 se tenian 1324 nodos de red, y en el siguiente

ano se mtegrarlan 600 usuanos mas a la red, se requerian 1924 nodos, a este

. total se conswdero un crecum:emo del 50 % durante el afo 2001 lo que se traduce

en Ia mstalacuon de 1100 nodos nuevos, para tener en total 2024 nodos de red en
el ano 2001 y que se mantiene durante el 2002,

: Desp_ués ‘de realizar un andlisis de los diversos . equipos de comunicacion
- ékiétehtes en el mercado se opté por los equipos Core Builder Modelo 9000 de la
marca 3Com, en la tabla 5 se presentan Ias pnncnpales caractenstlcas de estos

equipos:

Switch de tipo Modular con funciones de switcheo de capa 3.

Soporte para integrar tecnologia Ethernet, Fast Ethernet y Gigabit Ethernet.

Soporte de minimo 256 puertos 10/100 Base-Tx, auto negociables, Rj45 y 9 puertos 1000
Base-Sx.

Soporte de al menos dos fuentes de poder redundantes.

Capacidad en todos sus mddulos con tecnologia Hot Swap.

Administracion via SNMP, via telnet y consola.

Soporte de redes virtuales VLANS, minimo de 96, de acuerdo con el estandar 802.1q.

Cumplimiento con los estandares 802.1p,802.3x,802.3u y 802.3z.

Manejo de Protocolos TCP/IP, RIP y OSPF.

Velocidad de backplane minima de 20 Gbps, con capacidad de crecimiento, non-blocking.

Tabla 5. Caracteristicas de los switches seleccionados.

En la figura 22 se muestra el esquema de la reestructuracién de la red de
computo de la Subsecretaria, en ella se puede apreciar el backbone de Gigabit
Ethernet entre cada edificio, asi como la conexidn desde cada switch central,

- ,‘hécia el centro de computo ubicado en la planta baja del Edificio c-3 sur.
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"En este esquema se observa que los switches centrales de la Torre Ay la
Torre B fueron ubicaddé en el primer piso y en el Mezanine correspondientemente,
esto se debid a que‘en la planta baja de la Torre A no se tienen areas de la
Subsecretaria y en la Torbre B se construyd el cuarto de comunicaciones en el
Mezanine debido a que no fue pbsible construirlo en planta 'baia.

.
.~

De igual forma, en el Edificio C-1, el swnch central se |nstalo en el primer
piso debido a que en planta baja no se tlenen usuarlos de la’Subsecretaria de

Egresos.
Edfico C1-Su *SD Switch Depanaronal { 16} Edbao C3Su
*SC Swich Cerra (8
20.Piso o Gipat Etrernet EX I—ﬂ
10.Pso 1o Piso
Prara By el
EdfcoA EdfaoB
Centro de
6 P 60 Pro Computo
—& P
50 Peo
0 Pso ﬁ
Edfico Ct-Norte Edfico C3-Norte
% Pso 40 Pso
e i
% Peo % A _
A —& &Y .

Parpsae i 2 Poo l—ﬁ Parta B
10 Po 19 Pso
Mazane Muzanme
Panta Bya

Purta Bya

Figura 22. Esquema de la reestructuracuon de la red de cémputo dela
Subsecretarfa de Egresos ’



3.5.2. Implementacion

El primer paso consistio en la lnstalacwn de Ia flbra optlca para enlazar a
los seis edificios de acuerdo con. la topologua de estrella considerando el nodo
central en el edificio C-3 planta ba;a sur. . :

Los trabajos de instalacién de la fibra éptica’fueron realizados por la
empresa Intersys y supervisados por personal de la Subsecretaria; en el nodo
central se instald el centro de distribucion principal de fibra éptica, MDF(de sus
siglas en inglés, Master Distribution Frame); de aqui partieron todos los enlaces
hacia los diferentes edificios por medio de fibra dptica multimodo del tipo para
exteriores de 6 hilos (62.5/125 micras).

A partir del MDF principal, se realizaron los enlaces de la siguiente forma:

« Del MDF principal hacia el piso 1 de la Torre A

« Del MDF principal hacia el mezanine de la Torre B

« Del MDF principal hacia el piso 1del edificio C-1 Norte

« Del MDF principal hacia el piso 1de! edificio C-1 Sur

« Del MDF principal hacia la plarﬁa baja del edificio C-3 Norte

Una vez instalado el backbone principal, se instalé el backbone vertical en
cada uno de los edificios, para sustitucién del backbone de cobre a 10Mbps, la
fib;a 6ptica ‘empleada fue del tipo multimodo para interiores de 6 hilos (62.5/125
miéras).

La instalacién de esta. fabra se hIZO a partir de los MDF de cada edificio,
. quedando de la sugutente manera k

1 "b/iso 2, piso 3, piso 5 y piso 6
o1, piso 2, piso 3, piso 5 y piso 6
MDF del ednftcno C1 Norte hama pISO 2
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* MDF del edificio C-1 Sur hacia piso 2
- MDF del edificio C-3 Norte hacia piso 1y piso 2
*« MDF principal (centro de cémputo) hacia piso 1 y piso 2

El backbq e de respaldo lo can':;tituye la fibra Gptica del anillo de FDDI, este
‘ > una vez hecha la migracién hacia el backbone

Al termino ‘de’ la instalacién de la fibra Sptica, se procedié a instalar los
gabinete’s' de,ﬁéomuni’caciones, figura 23, sus principales caracteristicas son:

'« Gabinete con chapa de seguridad, de 78X24X32 pulgadas

. Séllédd hermético y a presion en todos sus puntos

. Bén"é de contactos de 10 receptaculos 60Hz, 15 Amp. 120 VAC

- Sistema ambiental, Aire acondicionado

« Soporte anterior y posterior tipo rack de 19 pulgadas

« Organizador de cable

« Sistemas UPS de 1.5 Kva

» Sistemas de Monitoreo y Alarmas(apertura de puertas, temperatura y
humedad interna/ externa, detector de liquidos y humo

« Flexibilidad y Escalabilidad en campo

« Sistema de Administracion via snmp, con puerto RS232 y Cable de
Interfase a UPS

+ 6 relevadores programables de encendido y apagado remoto
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Modulo de
Administracion Remota
Puerta anterior y
posterior desmontable

Sistema de Energia
Ininterrumpible

Sistema de Aire
Acondicionado

Figura 23. Gabinete Integrado para comunicaciones

Conforme se instalaron los gabinetes de comunicaciones, se iniciaron los

trabajos de migracién de servicios de cableado a los nuevos cuartos

de

comunicacién‘es; "‘este trabajo fue realizado por la empresa Acumen

Telecomunicaciones:

“Todos los trabajos relacionados a la migracion del sistema de cableado y

mantenimiento .a.los nodos de red, fueron realizados en horarios que

no

interfirieran con las labores normales de los usuarios, considerandose jornadas de

“trabajo ‘durante la‘noche v fines de semana.

El pi'dc,eson.bde insta_lacién de los switches se desarrollo de fa siguiente manera:

1. Instalacién y conexion del switch en el gabinete de comunicaciones.
2. Instalacién de las fuentes de poder.

3. Instalacion de los mdédulos de acuerdo a los requerimientos de densidad de

puertos 1000 Base-SX y 10/10 Base-TX.
4, Verificaciéon de las conexiones del cableado al switch.
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Conforme se fueron instalando los switches en los gabinetes de
comunicaciones, se configuraron para realizar algunas pruebas para verificar su
operacion.

3.6. Desarrollo de Pruebas

El desarrollo de pruebas tiene como propdsito verificar el funcionamiento de ’
cada una de las partes que integran a la red; los enlaces de fibra optica y el equipo
de comunicaciones:

Para verificar la operacion de cada uno de los enlaces de fibra 6ptica, la
empresa Interys realizo las pruebas para verificar el nivel de atenuacion.

Para los equipos de comunicaciones, se realizaron las siguientes pruebas:

1. Configuracién y prueba de operacién del s'witgh p'rincipal y de respaldo en el
nodo central. - ;

2. Coqfig’q(ééiérj y p_fuepé de comunicacién entre los switches centrales de
cada edificio y el switch principal.

3. Cbhfiguracién y prueba de comunicacion entre los switches centrales de
cada edificio y los switches departamentales.

1. Configuracién y prueba de operacion de! switch principal y de respaldo en el
nodo central.

Actividades y pruebas realizadas:
Se habilitaron los puertos de Gigabit Ethernet en el switch principal para
conectar los correspondientes enlaces de fibra dptica hacia los switches centrales

en cada uno de los edificios a través de una tarjeta de 9 puertos 1000Base-Sx.
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E! switch de respaldo también fue configurado y tanto en el switchi principal .
como de respaldo se probd la operacion de cada uno de sus modulos.

2. Prueba de comunicacion entre los switches centrales de cada edificio y el
switch principal. ;
N
Esta prueba se realizé con el fin de verificar la operacién del backbone
principal que permite la comunicacion hacia el centro de computo.

Se conectaron cada uno de los switch centrales de cada edificio a la fibra
éptica y se verifico su comunicacién con el switch principal; esta prueba se llevo a
cabo en cada uno de los switches centrales de cada edificio; no se detectaron
fallas en la preba'de comunicacion por lo que se procedié a prueba del backbone
vertiqél.' :

La prueba de comunicacion desde una computadora de un usuario, hasta el
' c'enu"o: de cémputo, se realizé, una vez que se trasladaron los servidores de
recursos y aplicaciones hacia el centro de cémputo, esta operacion se llevo acabo
durante un ﬁn de semana, ya que no era posible suspender el servicio en dias y

: horarp.os de trabajo durante la semana. -

X Para conectar a los servndores de recursos y aplicaciones, se empleo un switch
i de tlpo departamental con conexién a Gigabit Ethernet con el switch principal;
“'para garantlzar la comunicacién a alta velocidad y eliminar los cuellos de botella,

: se remplazaron las tarjetas de los servidores de recursos y aplicaciones por
- tarjetas a 100 Mbps y se habilité fa opcidn de full-duplex.
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Swilch Tipo Puertos Puerlos Dweccion 1P
Gigabit Ethernet 107100 Base-TX

Torre A piso 1 Central 9 104 130.9.1.8
Torre A piso 2 Departamental 2 68 1309.1.9
Torre A piso 3 Departamental 2 68 130.9.1.10
Torre A piso 5 Departamental 2 68 130.9.1.11
Torre A piso 6 Departamental 2 48 1309.1.12
Totre B Central 9 48 130.9.1.13
Mezanine .
Torre B Departamental 2 104 130.9.1.14
Mezaning

Torre B pisc 1 Departamental 2 140 1309.1.15
Torre B piso 2 Departamental 2 68 130.9.1.16
Torre B piso 3 Departamental 2 104 130.9.1.17
Torre B piso 5 Departamental 2 104 130.9.1.18
Torre B piso 6 Departamental 2 104 130.9.1.19
Edif. C-1 Sur 1 Central 9 140 130.9.1.20
Edit. C-1 Sur 2 Departamental 2 140 130.9.1.21
Edit. C-1 Norte § Departamental 2 68 130.9.1.22
Edit. C-1 Norte 2 Departamental 2 104 130.9.1.23
Cenlro de Central 9 160 130.9.1.24
Computo

Edif. C-3 Sur 1 Departamental 2 212 130.9.1.25
Edil. C-3 Sur 2 Departamental 2 156 130.9.1.26
Edil. C-3 Norte Centrat 9 212 130.9.1.27
PB

Edif. C-3 Norte 1 Departamental 2 140 130.9.1.28
Edil. C-3 Norte 2 Departamental 2 104 130.8.1.29
Edit. C-3 Sur PB Swilch de Respaldo 9 160 130.9.1.30

Tabla 6. Asignacién de direcciones IP para los switches.

3.7. Puesta en marcha

Antes de realizar el cambio de los concentradores de capa 2, por los
Switches departamentales, se utilizé una de las verticales que existian en cada
piso, para conectar mediante uno de los puertos 10/100 Base-TX de los switches,
con el switch de capa 2 que se tenian con el anillo de FDDI.

De esta forma se habilitaron los Switches departamentales y se procedié a
realizar la conexion de los usuarios hacia el switch departamental correspondiente.
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: mterfaces de G g blt Ethernet

Reallzado este camblo no eran ya necesarlos los concentradores de capa
2, por lo que se retlraro ) ‘

actona enlerlas pruebas de operacion y

desempeno se libero y.se: puso.en: marcha la‘red de comunlcacmnes con los.

nuevos equnpos de comumcacnones y el nuevo‘cableado de Fibra Optica con las
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Capitulo IV Discusion

La operacion de la nueva red: durante el ano 2000 y 2001 mejord
sustancialmente el desempeho de los serwcnos que operaban, asi como el de las
aplicaciones, esto se observg pnncupalmente en los tiempos de respuesta durante

»
.
-~

las horas de mayor uso de Ia‘red; entre las 9 y 12 am.

Para corroborar este resultado, se realizé el monitoreo de la utilizacion de la
red a partir del uso de herramientas de administracion en el nodo central, ya que
este es el punto principal donde se concentran los servicios y sistemas de
informacién hacia toda las areas de la Subsecretaria.

Nivel de Utitizacion MB

R g8
8§88

Tierwp

Figura 24. Utilizacién de la red Gigabit Ethernet durante un dia promedio.
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La instalacién del backbone de fibra optica, permite una comunicacion de
alta velocidad entre los edificios y el centro de computo; este gran ancho de banda
garantiza“el transporte del trafico de datos ellmlnando una posnble congestlon of‘:
: Vsaturamon durante los penodos de trafico excesuvo . k

Por la‘cantldad de usuarios que |ntegran lared : de computo se hace\
'necesarlo contar con un gran ancho de. bandaven la arte: el backbone, de lo
ycontrarlo se’ puede correr el nesgo de saturar el medio. * ‘

Postenormente a la operacnon e:la: ‘ed “fue necesario realizar diversas
) actlvudades enfocadas a mejorar la admmistracuon de los equipos conectados a la

5 i Se crearon dlez grupos de trabajo, uno por area para incluir a cada equipo
segun el area a la que corresponden en |a figura 25 se muestran el entorno de red
) ,con los‘ nombres de los grupos creados.

Dgppapa  Dgppei  Upcp Cgti
Dagppsel
Dgpps Dto Uidep

Figura 25. Grupos de trabajo en la red de computo de Egresos.
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Otra"de las medida realizadas, derivada del comité de informatica, fue la
sustitucién dél sistema operativo de red Novell por el sistema Windows NT 4.0 de
Microsoft en todas las dreas de la Secretaria de Hacienda, como resultado se
elimind el 4“protocolo IPX/SPX y el protocolo Netbeui dejando unicamente el
protocolo TCP/IP. '

»

Al integrar el sistema operativo Windows NT4.0 como sistema operativo de
red para los servidores de acceso, impresién y archivos de trabajo, se creé un
esquema en base a un dominio principal  lamado “Egresos”, a través de un
servidor de dominio principal PDC y un servidor de respaldo de dominio principal
BDC; se concentran todas las cuentas de usuarios que ingresan a la red, esto
permite un mejor control para las funciones de administraciéon, altas, bajas y
cambios de usuarios; posteriormente se crearon relaciones de confianza con
servidores de tipo departamental para que el usuario tenga acceso a los servicios
de archivos y de impresion segun corresponda con su grupo de trabajo.

Servidor de
Servidor de - Dominio
Respaido de Principal
Dominio
Principal

Servidores de Impresién,
Archivos, Impresién, etc.
por Area

Figura 26. Organizacion del dominio de Egresos.
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Al contar ahora con un mayor ancho de banda, fue posible satisfacer las
demandas de crecimiento, por lo que el nimero de usuarios conectados a la red
en el ano 2000 fue de 1800 y actualmente en el 2002 se henen 2200 usuarios en
total. '

El servicio de correo electronico también ha sufridd cambios considerables
ya que durante el ‘afno 2000 se tenian 1000 usuarios y para marzo de 2002 se.
tienen 1500 cuentas de correo electronico este servicio se ha vuelto indispensable

en el envio y recepcton ‘de |nforma0|on

EI serwcno‘de Internet a jugado un papel importante para el desarrollo de

: nuevos snstemas'de |nformac10n ya que a través de Internet ahora se ofrecen

varlos servucnos hacua Ias dependencuas y entidades de la Administracién Publica

: : Federa a traves"dé Ia pagma de .Internet se pone a disposicidn la informacion

relacmnada ala normatlvndad en materia presupuestal, asi como la informacion del
e F’resupuesto de ’é-gresos de Ia Federacion aprobados a partir del afio 2000.

Intern mente el uso de este SeI’VICIO se ha incrementado a 1350 usuarios y
necesano la- uuhzac:on de un segundo enlace de 2Mbps para

» ,proporcmnar ste servncno

Con lo: que respecta: a-la. comunicacion con otras dependencias de la
da.y >Cred|to Publico, también ha sido posible al enlazar las
;}‘redes de la Unidad de Contralona Interna, ia Direccién de Recursos Materiales y la
Ofamalbla Mayor dé Hacnenda con la red de la Subsecretaria de Egresos a través de
enlaces dedlcados de 2Mbps este esquema de operacion permite el intercambio
de lnformamon dtrecta con estas dependencias.

: - ACtualmente se esta trabajando en un enlace de tipo punto multipunto entre
la'Subsecretaria de Egresos y siete dependencias del Gobiemo Federal, a través
de este enlace se pretende extender el uso de aplicaciones y el intercambio de
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informacion . con : otras ‘- secretarias,” como son: Secretaria de Gobernacion,
Secretaria de Relaciones Exteriores y Secretaria de Salud.

2 Enlaces E1

a ) 1 Enlaces E1

1 Enlaces
Punto -Multipunto

1 Enlaces E1

Figura 27. Red externa de la Subsecretaria de Egresos.

Durante el afio 2001, se adquirieron servidores con mayores capacidades
de procesamiento y almacenamiento de informacion, para dar soporte a los
diversos sistemas de informacion, utilizados en las actividades relacionadas a la
elaboraciéon del Proyecto de Presupuesto de Egresos de la Federacion y al
proceso de seguimiento del gasto publico, estos equipos cuentan con una
conexién de Gigabit Ethernet para agilizar su operacion.

En ellos se han integrado estos sistemas y ahora se encuentran disponibles
permanentemente al estar soportados por servidores operando bajo el esquema

de alta disponibilidad.
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Nivel de Utilizacion Mbps

Ejercicio Control Evaluacion Programacion y Presupuesto

Figura 28. Comportamiento del uso de la red a lo largo de un afio,

El ancho de . banda actual satisface los requerimientos necesarios de
comunicacion interna.y enj’ determinado momento se puede interpretar como un
ancho de banda 'sukatilizado"ya que es mucho mayor al requerido por la demanda
de trafico prdmédio, que' es de 12Mbps a 15Mbps en periodos de bajo nivel de
utilizacién, éin erﬁr’\ba“rgovresulla necesario contar con este ancho de banda durante
los trabajos de4elaboraci6n e integracion del Proyecto de Presupuesto, entre los
meses de septiembre y novnembre de cada afo, ya que en este periodo el nivel

" de utilizacion se lncrementa por la gran cantidad de informacion que es manejada

y se ha podido determmar qt puede llegar a ser de hasta 50Mbps.

Ei comportamiento'del‘nlvel de 'Utilizacién de la red de computo varia a lo
largo de todo el ano de acu do al desarrollo de cada una de las etapas del
proceso integral de ad mstracnon del gasto publico; existen etapas en las que el

uso de los'. s:stema y: erwcuos de lnformamon son imprescindibles para su

elabora0|on

Alo largo del afio 2000 y 2001 y con ayuda ‘de herramientas de monitoreo
de ha podldo determlnar el comportamlento ‘de la red de computo, el cual se

muestra en la flgura 28.
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Nive! de Utilizacién Mbps

Ejercicio Control Evaluacién Programacién y Presupuesto

Figura 28. Comportamlento del uso de la red a lo largo de un afio.

El ancho de banda actual satlsface los requerimientos necesanos de; -
comunicacion lntema y en determlnado momento se puede interpretar como un'
ancho de banda subutlltzado ya que esk mucho mayor al requerido por la demanda

de trafco promedlo que esde' 12Mbps a 15Mbps en periodos de bajo nlvel de
utlhzacnon, sin embargo resulta necesarlo contar con este ancho de banda durante
los trabajos de elaboraCIon e mtegracxon del Proyecto de Presupuesto entre Iosj
meses de septlembre y nowembre de cada afio, ya que en este perfodo el an6|

. de utulnzaclon se |ncrementa por la gran cantidad de mformac: es manejada

y se ha pOdldO determmar que puede Ilegar a ser de h. 'st

El comportamlento del nivel de utlllzamon de a’rec computo varia a lo

largo de todo el afo, de. ac erdo

las etapas del
proceso integral de admlmstramon'del gasto P : pas en las que el
uso de los S|stemas y serv:cnos de mforma /réscindibles para su

elaboracion.

Alo Iargo del : no 2000 y 2001 y con ayuda de herramlentas de monitoreo

de ha podido’ determmar eI componamlento de Ia red de cémputo, el cual se
muestra en Ia ﬁgura 28 e B
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Las etapas de programacion y presupuesto constituyen las etapas mas
importantes, desde el punto de vista informatico, en ellas, el uso de la red de
c‘émputo se incrementa considerablemente por el uso de los recursos de la red, ya
que tienen tiempos definidos para llevarlas acabo, y de ellas se obtiene como
producto Proyecto de Presupuesto de Egresos de la Federacién, y que debe ser
entreg‘ado a la H. Camara de Diputados para su aprobacion, a mas tardar el 15 de._
noviembre de cada aio.
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Capitulo V Conclusiones

A través de la red de computo de la Subsecretarla de Egresos se ha
mejorado el nivel de calidad de los servicios que son ofremdos hacna el interior y
demas areas que integran a la Secretaria de Hacienda y Credlto PUthO

: ,

Esta infraestructura ha permitido el desarrollo de aplica(:iob_es enfocadas a -
la automatizacién . de los - procedimientos relacionados a la “elaboracion del
Proyecto de Presupdesto de Egresos de la Federacion y al seguimiento del gasto
“.publico, ya que se h_an desarrollado nuevas aplicaciones que estan relacionadas
en suﬂ bberaciéri Y. pérmiten un intercambio agil de informacion entre las areas,
"ademas de que esta forma de trabajo mejora sustanciaimente la calidad de la

mformacuon

Esto es de gran importancia para la Secretaria de Hacienda, ya que le
permite cumplir en los tiempo establecidos con los productos que como io
establece la Constitucion, el poder Ejecutivo Federal debe entregar a la Camara -
de Diputados para su revision, andlisis y aprobacién, principalmente el Proyecto
de Presupuesto de Egresos de la Federacion; y una vez aprobado, le permite al
Gobierno Federal proporcionar y generar los servicios y bienes necesarios que la
sociedad reclama, asi como garantizar el apoyo al campo, generar y distribuir la
energia eléctrica y garantizar soberania y seguridad nacional entre otros.

La red de computo de la Subsecretaria de Egresos, se mantiene bajo el
estandar de Ethernet permitiendo la integracion de equipos que cumplen con el
estandar, lo que la hace compatible al integrarse a través de la red externa con
otras areas de la misma Secretaria de Hacienda y dependencias del Gobierno

Federal.

Los equipos de la red de cémputo se encuentran organizados a partir de la
definicion de grupos de trabajo, esto permite una mejor administracion y facilita la

integracion de los nuevos equipos a la red.
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El esquema de la red externa facilita el intercambio de informacion ademas
de fa(:iljtar el apoyo a otras areas de la Secretaria de Hacienda, por ejemplo, la
Comraioria Intérné de la SHCP puede realizar la auditoria a los sistemas de
mformacuon a traves del enlace que se tiene con la Subsecretaria de Egresos de

mformacno del SICP SIPEF y SICGP.

LaDnreccnén General de Recursos Materiales, hace uso del servicio de

. Internet a traves de enlace que existe con la Subsecretaria de Egresos, esto
: ademés le permxte a Ia Subsecretana de Egresos actualizar y realizar cambios del

mventano directamente al snstema de inventarios que se maneja en la Direccion de
Recursos Matenales. ‘

Es: muy probable que se siga proporcionando el apoyo a otras
dependenCIas de la misma Secretaria de Hactenda, asi como otros organismos
del: Goblerno Federal " esto puede representar un grave riesgo desde el punto de

f}vnsta de Ia segundad considerando que actualmente el esquemas de seguridad se

basan en una cuenta de usuario con contrasefa por una parte, y por otra, el nivel
al que ofrecen los sistemas operativos, Windows NT, 98, 2000 y Unix al
ontrol de, acceso por archivo o por directorio, sin embargo esto no

: , ta-una’ segundad muy confiable; por lo que actualmente se esta
: trabajando en la implementacion de un nuevo esquema de seguridad a partir de

‘ las caractenstlcas que ofrecen los equipos de la red de computo, particularmente
los sw:tches que conforman la infraestructura de datos.

. i Estos equipos permiten la creacion de redes denominadas “virtuales”, VLAN
(dg sﬁs siglas en ingles, Virtual Local Area Network); estas redes virtuales ofrecen

o un nivel de seguridad adicional, creando grupos de trabajo que limitan el trafico a

: ”'u"ri éf)tbrno cerrado y sélo se permiten la comunicacion hacia otros grupos a partir

v ‘d"e politicas establecidas de comunicacion, de esta manera se limita el trafico que
circula en toda la red a un nivel de trafico estrictamente necesario.
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La :mplementacnon de VLAN's, no sélo. ofrece ‘un nivel de seguridad
adncuonal tamblen permlte'reahzar una me;or admnmstracron de los ‘usuarios, ya

B hacen uso de los dlfereA e se c n _ ) 'ernos esto nos hace
reﬂexnonar respecto a‘cuanto tiempo: mas . seguira operando la red sin que se
-bien .que sea necesario reahzar un. camblo

presenten problemas de saturacné
.Importante a su estructgra.

Tomando en cuenta que actt alme te 3 el numero de usuarios conectados a
la red es de 2200, este numero no- puede exceder de los 2800 empleados que
. actualmente laboran en laysubsecrektana, y que estos 2200 usuarios representan
On 50% del ancho de banda en los periodos de mayor uso, etapa de Programacion
-y Presupuesto, se estima que el ancho de banda podria satisfacer a los 2800

usuarios aun durante las etapas de mayor uso de la red.

Sin embargo, sélo a base del monitoreo constante del comportamiento de la
red, es posible determinar el momento en que se presentaran problemas de
saturacion, ya que se deben considerar los requerimientos de los sistemas de
informacisn, el uso de los servicios de correo electronico e Internet, asi como el
trafico que aportan las dependencias y organismos externos que tienen el acceso
a la red de cdmputo de la Subsecretaria de Egresos.
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