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l11lnxlilcdó11 

Introducción. 

El centro de cómputo es uno de los ejes principales de las organizaciones, en él se 
concentran actividades tan in1portantcs como el procesan1iento de datos, la construcción de 
sistcn1as y ndctnás la adn1inistración de los recursos de có1nputo, por 111cncionar sólo algunas. Sin 
embargo, la relevancia de estas actividades no han logrado vencer la percepción de "área 
operativa", que aún mantienen los usuarios del centro de cómputo. 

Debido a la hnportancia que ha adquirido la información, las organizaciones voltean sus 
ojos hacia el centro de cómputo, saben que de aquf se obtienen los mecanismos que hacen posible la 
comunicación entre las áreas y más aún, la comunicación de la organización con el n1undo; que del 
centro de cómputo nacen los sistenlas que automatizan procesos y proccdinlientos y que por ellos, 
los datos se transforman en información que es la base de la toma de decisiones. Por otro lado, los 
ndn1inistradores de los cenlTos de cómputo realizan esfuerzos para que el trabajo que su área 
desempeña sea cada vez n1ás apreciado y que se le mire sf como una área operativa, pero tanlbién 
como un pilar de la organización, con una importancia equivalente a la de otras áreas. 

Es bajo los esfuerzos del administrador del centro de cón1puto donde nacen propuestas 
como la que animó el desarrollo de este lTabajo de tesis. La búsqueda constante de la calidad y de la 
eficiencia en el trabajo, la interacción con todas las áreas de la organización, el conocimiento de los 
procesos de otras áreas y por ello, la oportunidad de ser partícipe en el pcrfcccionanliento de éstos; 
lo que nos muestra que el papel de catalizador que ha adquirido el centro de cómputo obliga al 
administrador a crearse mecanismos que le pernlitan brindar atención eficiente y oportuna a todos 
sus usuarios. 

La obtención de estos mecanisnlos no es sencilla, el nivel de complejidad, el número de 
personas a las que se les otorga servicio, la diversidad de las tareas que se desempeñan, el personal 
que integra el centro de cómputo, los recursos técnicos y financieros, el cainbio constante en los 
organismos y la revolución tecnológica obligan al adnlinistrador a definir y estudiar la realidad 
sobre la que se desempeña, los recursos con los que cuenta y las oportunidades que puede 
aprovechar para beneficiar a su área. 

Por lo tanto es muy importante que esta búsqueda de métodos, técnicas y hcrranlientas que 
permitan aumentar la eficiencia y la calidad de la atención, tengan tras de sf un fuerte estudio y 
documentación que pennitan encontrar los problen1as reales y no los sintonlas, que permitan crear 
soluciones integrales y no simples agregados, y que esas soluciones sean duraderas y no 
tcn1poralcs. 

Todos los adnlinistradores de un cenlTo de cómputo se encuentran, indudablemente, en la 
búsqueda constante y ávida de esos nlétodos, técnicas y herramientas; uno de esos esfuerzos es 
retonlado en este trabajo, el problenla que el adnlinistrador visualiza en su centro de cómputo y su 
afán de buscar mecanismos que lo resuelvan, será el detonador de todo un esfuerzo de análisis que 
permita proponer un camino de solución il uno de los problemas que hoy en dfa aquejan a los 
centros de có1nputo: la eficiencia en el trabajo. 
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Una amplia descripción de la génesis de este trabajo es planteada en el primer capitulo, el 
lecto·r conocerá las motivaciones de este trabajo, dónde se detectó por primera vez el problema y 
qué causas y circunstancias transforntaron la construcción de un sistenta de control de peticiones, 
en todo un trabajo de tesis, con lo que esto significa: determinar la existencia de un problema, 
estudiarlo, encontrar sus causas y delectar la forma de solucionarlo. Encontrará también, el lector, 
bajo qué contexto, fue posible extrapolar la hipótesis, planteada para el caso de estudio de la 
Unidad de Cómputo del Centro de Instrumentos a todos los centros de cómputo de los institutos y 
centros de la Universidad Nacional Autónonta de México. 

Era imprescindible conocer la problemática a la que los centros de c61nputo se enfrentan y 
si bien, nuestro espacio de acción es finito, y por otra parte la Estadlslica nos ntuestra que con ello 
aumentamos los márgenes de error y disminuimos los de confiabilidad en la investigación, el 
esfuerzo no debía detenerse, por ello tampoco puede ser dejado en esta etapa, si no que debe 
continuarse, en un anhelo y necesidad de búsqueda de nuevos 1nétodos y técnicas que provean al 
administrador de los instruntentos necesarios para afrontar los nuevos caminos que la revolución 
tecnológica traerá consigo, asf como los cambios que manifiesten las organizaciones en su 
estructura, funciones y administración. 

Durante la segunda parte, se mostrará un esfuerzo de investigación y documentación cuyo 
afán gira en torno a la necesidad de fundamentar nuestra hipótesis; era necesario saber si el 
problema ya habla sido d~tectndo y de ser asf, ¿cuánta docuntentación era posible encontrar?, 
¿cxisUa ya una propuesta de solución?, ¿en qué lugares se presentó el problema? 
Era necesario buscar aquellos elementos esenciales que deberían formar parte de la propuesta de 
solución al problema y adc1nás estudiar y revisar todos los conceptos que se velan involucrados. 

La documentación que aquí se presenta es amplia y la selección de la misma obedeció 
sientpre a lograr una co1nprensión total de los elementos que se involucraban: centros de cómputo, 
transacciones electrónicas y con esto, conceptos de redes de computadoras, seguridad ffsica y lógica 
de la información,. conceptos de help desk y marco legal. 

Hacia la tercera parte de este trabajo, el lector se enfrentará al capitulo central de la 
investigación: el análisis del problema, la generación de una propuesta de solución, el disctlo de 
ésta, la puesta en marcha de la solución y las conclusiones que se obtuvieron. 

Como es señalado en el titulo de la tesis, la propuesta de solución al problema detectado se 
basa en la construcción de un sisten1a automatizado de atención a usuarios. Este sistenta fue 
desarrollado y probado para el caso especial de la Unidad de Cómputo del Centro de Instrumentos, 
por lo que es necesario resaltar que el sistema fue construido pensando en la solución a problemas 
especificos, que n1ás que orientarse a los detectados en la Unidad de C61nputo, amplfa su alcance a 
Jos problemas detectados en los otros centros de có1nputo investigados. 

Lo anterior no significa que el sistema de atención a usuarios sea la solución para todos lo 
problemas del adnlinistrador del centro de cómputo, si no que se manifiesta claramente, como una 
propuesta de solución a los problemas detectados y es necesario resaltar que el sistema puede 
aplicarse, no sin antes efectuar las adaptaciones y los can1bios requeridos. 

Quede pues, esta propuesta de solución y que la lectura de cslc documento. tenga en quien 
lo consulta, el efecto de ntover a la reflexión en cuanto a este problema se refiere, pero también el 
deseo de no dejar que este esfuerzo se detenga aquí, sino que se prolongue y que finalntcntc 
puedan obtenerse muchas propuestas al problema de la eficiencia operativa en los centros de 
cón1puto. 
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1. Marco 
Problemático 

1.1. Génesis de la investigación. 

1.1.1. Problemática del Centro de lnslrunu:mtos de la U.N.A.M. 

Marco 11ro"1emñtim 

La estancia en la Unidad de Cómputo del Centro de Instrumentos nos permitió Observar y 
ser participes de: los problemas asociados a tareas rutinarias que desempeñaba el jefe de la unidad 
en materia de atención a usuarios. Claros problemas se manifestaban en el registro, asignación y 
seguimiento de las peticiones que los usuarios realizaban; proble1nas que se agudizaban por la 
carencia de procedimientos de operación formales consignados en manuales, una alta 
concentración de funciones en el jefe de la unidad y una creciente demanda de servicios por parte 
de los usuarios. 

El carácter rutinario de los procesos que presentaban problenlas, permitió que se definiera, 
como una solución primaria, la construcción de un sistema que pernlitiera el registro, asignación y 
seguimiento de las peticiones de los usuarios. El esquen1a que se habla pensado era aún muy 
primitivo, aunque ya contenlplaba el uso de tccnologfas de Internet conlo base de su construcción; 
sin embargo, los procedimientos de registro y scguin1iento de las peticiones dejaban fuera n1uchos 
aspectos que no se hablan vislumbrado aún. 

Durante la fase de análisis del sistema, se revelaron capacidades de crecin'liento del mismo, 
que, con un estudio nlás profundo pcrnlitirfan cubrir otras carencias que ya manifestaba la unidad, 
todas ellas relacionadas siempre con el proceso de atención a usuarios. 

Considerando entonces, la trascendencia y la in1portancia que ha venido cobrando la labor 
de un centro de cómputol en todas las organizaciones y las nuevas vertientes que pueden cubrirse 
con la construcción del sistcnla, nos dctuvin1os a analizar con mayor profundidad esta 
problemática, sus orrgenes, sus causas y fue asf como nos dimos a la tarea de forn1ular propuestas 
para solucionarlas. 

1.1.2. Elaboración de un esquema de trabajo primario. 

Conlo estrategia principal, realizan1os una serie de trabajos encmninados a esquematizar el 
papel de la unidad de cómputo, a conocer su estructura orgánica, a sus integrantes, las funciones 
de cada uno de ellos, observando, inclusive, la forma en la que cada uno de ellos, realizaba su 
trabajo. 

1 A lo largo de este trabajo se utilizará centro de cómputo y unidad de cómputo im.li.stint."lmcnlt.>. En tanto que Unidad dt.> 
Cómputo se refiere a la localizada en el Centro de Instrumentos. 
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M11rro Prolilemátiro 

Durante las primeras investigaciones que realizntnos en nuestra estancia en la Unidad de 
Cómputo, formulamos una serie de hipótesis sobre todos los aspectos 1.le mayor relevancia que 
desde nuestro punto de vista eran las causas principales de esta problentática; situación que POI 

llevó a realizar investigaciones preliminares de los procedintientos de atención a usuarios bajo la 
técnica de observación (aunque de 1nanera ntuy informal), con el fin de comprender el 
procedimiento y los factores que intervenían en dicho proceso; la carencia de manuales y cualquier 
otro tipo de documentación nos obligaba a desarrollar una investigación de campo. 

Con el resultado de estas primeras observaciones nos acercamos ntás al estudio de la 
problemática, ampliando nuestra visión hacia otros organisntos que presentaban la ntiSlnil 
tendencia, esto es, una unidad de cómputo en crecintiento, que presentaba cada dfa una demanda 
ntayor de servicios y que mostraba problemas con su proceso de atención a usuarios. 

1.1.3. Identificación de la problemática en otros centros de cómputo de la U.N.A.M. 

El ser parte de Ja comunidad universitaria y el sentido de nuestra carrera, nos permitieron 
ver e identificar una problemática semejante a la que se suscitaba en la Unidad de Cómputo del 
Centro de Instrumentos, pero en otros ambientes de la misma Universidad muy cercanos a toda 
nuestra actividad académica. 

Nuestra estancia en la Facultad de Contadurfa y Administración a lo largo de nuestr.1 
carrera profesional, el uso de los servicios de cómputo que en ésta se proporcionan y nuestra 
con1unicación con otros universitarios de las diversas carreras que se brindan en nuestra Alma 
Mater fueron otros de los puntos de relevancia que nos llevaron a observar esta mislnil 
problemática en los servicios que en general, brinda un centro de cómputo. 

Ampliando nuestro esquema, observantes tantbién la' información que los propios 
adn1inistradores de los centros de cón1puto de otras instancias de la Universidad vertían en 
articulas universitarios, conferencias y en listas de correo eh...--ctrónico dedicadas a la administración 
de servicios de cómputo, en donde externaban los proble1nas a los que se enfrentaban, como la 
concentración de funciones y la baja productividad que tenían en la realización de sus actividades, 
un tu111ulto de quejas que a simple vista parecían triviales, tales canto la asignación de presupuesto 
para la adquisición de equipo o la contratación de personal de apoyo a su labor, eran entre otras_ 
algunas de las observaciones más frecuentes que se planteaban. Estas situaciones iban despertando 
más nuestro interés en proponer un esquema de trabajo funcional y productivo para los centros de 
cómputo. 

El trabajo que comcnzmnos a realizar fue cn..--cicndo, a tal grado que establecimos que no 
debla limitarse a mencionar la problemática de los centros de cómputo, sino que deberla servir para 
sugerir un estrategia de solución basada en la construcción de un sistema autontatizado que aún 
cuando estuviera probado en un caso particular pudiera ser adaptado a cualquier institución con 
un centro de cóntputo que trabajará bajo un esquema similar, tomando en cuenta, desde luego, que 
tnl sisten1a no presume un cambio automático e instantáneo para aquellos que previa evaluación 
decidan adoptarlo, sino que requiere de actividades que deben ser implantadas de maneta 
ordenada y paulatina í.lSf como un análisis que permita la adaptación del sistema propuesto, a las 
necesidades de cada organización. 
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1.1.4. Elaboración de un esquema de trabajo secundario. 

Nuestro trabajo de investigación logró formalizarse y nos ccntrmnos en realizar una 
investigación más profunda, planteada como un proyecto de Tesis, con centros de cómputo que 
presenten una problemática similar a la del Centro de Instrumentos. 

Para que pudiera funcionar como un trabajo sustentado bajo bases sólidas, decidinlos 
rcali7..ar una investigación que pusiera de manifiesto la problemática real a la que se enfrentaba la 
unidad de cómputo de Centro de Instrumentos, de igual manera, comprobar si existfa una 
semcjnn7 .. a entre la problemática de aquella y la de otros centros de cónlputo. 

También era importante, saber si se podía realizar una investigación que nos permitiera 
mostrar una problemática común a todos Jos centros de cómputo y demostrar que nuestra 
propuesta representa un sistema que puede ser aplicado a la solución de esta problenlática común, 
en caso de que ésta existiera realmente. 

Tomando en cuenta este panorama, decidimos realizar una dcnlarcación de nuestro objeto 
de estudio identificando los centros de cómputo dentro de los centros e institutos de la Universidad 
Nacional Autóno1na de México, puesto que dan atención al 1nis1no tipo de usuarios, es decir, a los 
"investigadores" que concentran su labor en estas instituciones y que presentan una estructura y 
características sinlilares como describiremos más a fondo a lo largo de esta investigación. 

Contribuir con esta investigación a la solución de un problcnla que de ser resucito puede 
ser de gran utilidad en el proceso de atención a usuarios de las instituciones, representa el primer 
acercan1iento de lo que se pretende alcanzar con este trabajo forn1al, por ello, encanlinamos todos 
nuestros objetivos en desarrollar a lo largo de estas páginas un mecanismo Je análisis y 
co1nprcnsión que exprese la in1portancia de la operación actual de los centros de cómputo. 

1.2.. Definición del problema. 

El origen del presente trabajo de Tesis, ha sido explicado en el apartado previo. Se ha 
expuesto tanlbién una problenlática inicial, en la que se encuentran diversas suposiciones. De la 
narración expuesta, cuyos hechos sólo se basan en las vivencias personales y en una observación 
puramente empfrica, ahora toca, en este apartado, la descripción de los métodos, técnicas y 
herrainicntas que fueron utilizadas para la conducción de la investigación que finalmente 
terminaría por dilucidar aquella problemática primaria. 

Este apartado inicia con la justificación al método usado para la conducción de la 
investigación. Describe las técnicas y herramientas que fueron utilizadas para la recopilación de la 
información y muestra el procesamiento y análisis de la misma; describiendo también, las 
conclusiones que se obtuvieron. 

El apartado finaliza con el planteamiento del problema. n1isnlo que dará paso al 
planteanliento de la hipótesis y contexto al trabajo dé Tesis que se presenta. 

Para present.."'lr una visión fortnal de los sucesos que conforman nuestra investigación fue 
necesario realizar un estudio acotando el campo sujeto a ser analizado, por ello, se utilizó la técnica 
de nlueslrco que nos permitió determinar un área definida de trabajo. 
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Detenernos a analizar cada uno de los n1étodos, técnicas y herran1ientas de investigación 
existentes para reforzar las actividades de nuestra investigación, es una labor que fue revisada y 
asentada en el Apéndice'' A" de este trabajo de investigación, correspondiente a 11 Métodos, técnicas 
y herramientas de investigación11

, por ello en las siguientes Uneas mostraremos únicamente la 
aplicación práctica de estos conceptos, especfficamente del empleo del n1ucstreo para acotar el área 
de estudio. 

1.2.1. Muestreo. 

·1.2.1.1. justificación al proceso de muestreo. 

Dos factores fueron dett!rminantes en la elección del n1étodo de muestreo para la 
investigación. El primero es el factor tiempo, que dada su brevedad, in1pide la realización de u na 
investigación exhaustiva. La segunda es el gran tamaño de la población que debe ser estudiada, y 
de la cual se debe obtener información. 

Ton1ando en cuenta que a partir de una muestra probabilfstican1ente representativa 
cstan1os en posibilidad de inferir lo que pasa en una población muy grande, decidimos resolver los 
problemas mencionados usando el método de muestreo. 

La imposibilidad de llevar a cabo un estudio completo y exhaustivo de los elementos que 
constituyen la población, crea la necesidad de realizar observaciones extraídas de la población en 
forma probabiJfstica, mismas que constituirán la 11mestra. La información que se recabe de ésta por 
n1edio de la aplicación de técnicas y herramientas, tanto de recolección de datos como de muestreo 
permitirá hacer inferencias sobre lo que sucede en toda la población. 

1.2.1.2. Selección del método de muestreo. 

La selección de la 1nucstra darc\ paso a la recolección de información por medio de Ja 
técnica de Encuesta, cuya herramienta será el C11estio11ario. Basando dicha recolección de 
información en un muestreo aleatorio simple se está en posibilidad de hacer inferencias para el resto 
de la población. 

El muestreo aleaton'o simple es un método de selección de u unidades en un conjunto más 
amplio denominado población o universo, de tal modo que cada una de las u unidades tengan las 
n1isn1as probabilidades de ser elegidas. 

El método de muestreo para la conducción de la investigación se realizará en dos fases: 

Fase l. Muestreo aleatorio simple para la selección de los Centros e Institutos de la 
Universidad Nacional en cuyos centros de cómputo se aplique la herramienta de recolección de 
datos. 

Fase 11. Muestreo aleatorio simple, en el que obtendrá la n1uestra para aplicar las 
herramientas de recolecdón de datos correspondientes a la población de usuarios. 
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1.2.1.3. JderftÍfkación de Ja Población. 

Fase l. 

Como se piñ'1te6 anteriormente,, la investigación se centra en los centros de cómputo de los 
Institutos y CcntrOs de la Universidad Nacional Autónoma de México, mismos que fueron 
seleccionados por cubrir con las siguientes caracterfsticas: 

a) Los centro's. de c6n1puto de los Institutos y Centros de la Universidad Nacional Autónon1a 
de México 'presentan un esquema organiz..'lcional que se acopla a las caractcrfsticas del 
centro de 'Cóinputo del Centro de Instrumentos, mismo en el que la problemática fue 
identificada por vez prin1cra. 

b) El "paradigma de servicios" que se encuentra en los centros de cómputo de este tipo de 
dependencias es muy semejante entre s( (se habla de centros de cómputo estándares, no 
tomando en cuenta a aquellos que son especializados). 

c) El 11 paradiSma de usuarios" es similar y casi universal para todos los centros de cómputo. 
Este 11 modcfo de usuario" posee las siguientes caracterlsticas: tiene asignada una terminal 
especifica, misma que utiliza para desempeñar su trabajo y es responsable de la misnia, 
además de que posee un contrato formal con la institución para la cual labora y en el caso 
de Centros e Institutos, este usuario es referido como investigador. 

d) La cstrucl~·~a orgánica de los Centros e Institutos es similar al siguiente modelo: 

Dirección. 

- Comisión dictan1inadora. 
- Unidad de Gestión de Proyectos. 
- Comité Técnico Asesor. 
- Consejo Interno. 
- Secretaria Académica. 
- Coordinación de Vinculación. 
- ~retaría Técnica. 
- D~partamentos. 

e) Se han dejado fuera de esta investigación los centros de cómputo de las siguientes 
dependencias: Preparatorias, Facultades, Escuelas, Divisiones, Coordinaciones y 
Dircccion~s; ello por considerarse que la organización de sus centros de cómputo no tiene 
cabida e~ u~10 o más de los paradigmas nicncionados, tomando en cuenta también, que uno 
o más dc.Jqs organismos que aquí se mencionan reciben soporte en materia de servicios de 
cómputo por parte de otro organismo. 

Población para la Fase 1: ºCentros e Institutos de la Universidad Nacional Autónoma de México 
que cuenten con un centro de cómputoº, los cuales citamos a continuación: 

1. Centro de Investigaciones de Diseño Industrial. 
2. Centro de lnvestigúdoncs y estudios de Postgrado de la Facultad d«? Arquitectura. 
3. Centro de Ciencias de ta Atmósfera. 
4. Centro de Ciencias Fisicas. 
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5. Centro de Ciencias de la Materia Condensada. 
6. Centro de Instrumentos. 
7. Centro de Investigaciones en Energía. 
8. Centro de Investigación sobre Fijación de Nitrógeno. 
9. Centro de Neurobiología del Campus juriquilla. 
10. Instituto de Astronomfa. 
11. Instituto de Biología 
12. Instituto de Oiotccnologla. 
13. Instituto de Ciencias del Mar y Lin1nolog(a. 
14. Instituto de Ciencias Nucleares. 
15. Instituto de Ecología. 
16. Instituto de P'ísica. 
17. Instituto de Fisiología Celular. 
18. Instituto de Geofísica. 
19. Instituto de Geografía. 
20. Instituto de Gcolog!a. 
21. Instituto de Ingeniería. 
22. Instituto de lnvestig~'lcioncs Bion1édicas. 
23. Instituto de Investigaciones en Maten1áticas Aplicadas Y Sistemas. 
24. Instituto de Investigaciones en Materiales. 
25. Instituto de Maten1áticas. 
26. Instituto de Química. 
27. Centro Coordinador y Difusor de Estudios Latinoamericanos. 
28. Centro de Estudios sobre la Universidad. 
29. Centro de Investigaciones lnterdisciplinarins en Ciencias y Hun1anidades. 
30. Centro de Investigaciones sobre An1érica del Norte. 
31. Centro Regional de Investigaciones Multidisciplinarias. 
32. Centro Universitario de Investigaciones Bibliotccológicas. 
33. Instituto de Investigaciones Antropológicas. 
34. Instituto de Investigaciones Bibliográficas. 
35. Instituto de Investigaciones Econón1icas. 
36. Instituto de Investigaciones Estéticas. 
37. Instituto de Investigaciones Filológicas. 
38. Instituto de Investigaciones Filosóficas. 
39. Instituto de Investigaciones Históricas. 
40. Instituto de Investigaciones jurídicas. 
41. Instituto de Investigaciones Sociales. 
42. Centro Universitario de Estudios Cinematográficos. 
43. Centro Universitario de Teatro. 

Fase 11. 

La población correspondiente a esta fase se conforma por los ad1ninistradores1 personal y 
usuarios de los centros de cón1puto de la Universidad Nacional Autónon1a de México. 

1.2.1.4. Obtención del tamaño de tnuestra. 

Determinación de la n1ucstrn para la Fase 1: Muestreo aleatorio simple. 

Obtener y mantener una lista aCtualizada de los clcn1entos de los cuales se extraerá la 
n1uestni, dicha lista es el marco de población, en donde cada muestra es una representación en 
miniatura de la población y se espera que produzcn estimaciones razonables de sus caracterfsticas. 
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Dicha. lista se há nÍ~stradO áOief.iormente. 

Para Ji{~·.?ter~;i~~-~~~~-"~~::l~· m'~estra se· hace uso del software SOTAM, el cual es un sistema 
de ayudá a la. d~isió": ¡:la~~ ·0;~,tC_~~r··!-1.~- tama~o óptim~ de muestra. Para ello, pone a disposición 
del investigador' ~n-·:cO_njunto'.·~plio. de: opciones, estrategias y recursos. Fue elaborado por 
Vicente Man~'no ~n· ~fai'i.o 1_996 Y -~uei:ita '70n licencia de software libre por parte el autor . 

. :se: J~rJf~1if BrT~f ~jt~;:::.::::::0::~:sr:::::p:::::~:º:r:· ;~::::::::·de· 
que ha~e ~uso-este_ so_f~a~e/:sé)~xplican::ampJiamente en el Apéndice ".A", correspondiente a 
11 Métodos, técrli~as Y:._h~~!ami~n~S de investigación". 

Arc~i,v~ 1: Pantalla extensa de resultados. 

SOTAM: Volcado eatenao de le pantalla de tanteo para. tamañoa 

l. Modelo de muestreo ••••.•...•..•.••••.•••• aleatorio simple 
2. Hedida objetivo ••••. , , •• , ••...• , •• , ..•••. totales· (unitario)· 
3. Hedidas procedimentales •••.•••••••..•.••. definido 

Tamano de la población: 43 
Varianza poblacional: 0.2500 

4. Distribución de probabilidad • , • , , •••••••• normal 
5. ··Existe una hipótesis alternativa? ••••••• no 
6 ... Se considera inferencia simultanea? ••••• no 
7. Error d~ precisi6n •..•• , ••••••••••••••••• 0.1255 
B. Nivel de significación .• , •.••• , •••••••••• 0.1000 
A. Tamat\o de muestra •..•..•..••••• , ••••••••• 22 
B. Variable dependiente •.••••.•••••..•••••. tamano do muestra 

Archivo 2: Matriz de tanteo para tamaño de muestras. 

caracteri•t.icaa de .1a 9enerac.i6n: 

En las filas: nivel de significación 
con valores entro O. 0500 y o .1500 
e incrementos de 0.0100 

En las colWNlas: error de precisión 
con valores entre O. 0500 y 0.1500 
e incrementos de O. 0100 

En las casillas: tamano de muestra 

o.os 0.06 0.07 o.os 0.09 0.10 0.11 
0.0500 - 39 37 35 34 32 30 28 
0.0600 - 38 37 35 33 31 29 27 
0.0700 - 38 36 34 32 30 28 27 
0.0800 - 38 36 34 32 30 28 26 
o. 0900 - 38 36 33 31 29 27 25 
0.1000 - 37 35 33 31 29 27 25 
0.1100 - 37 35 33 30 28 26 24 
o .1200 - 37 34 32 30 28 25 23 
0.1300 - 36 34 32 29 27 25 23 
0.1400 - 36 34 31 29 26 24 22 
0.1500 - 36 33 31 28 26 24 22 
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0.12 0.13 0.1• 0.15 
0.0500 - 26 2> 23 22 
0.0600 - 26 24 22 21 
0.0700 - 25 23 21 20 
0.0800 - 24 22 21 19 
0.0900 - 23 22 20 19 
0.1000 - 23 21 19 18 
o .1100 - 22 20 19 17 
0.1200 - 21 20 18 17 
0.1300 - 21 19 18 16 
0.1400 - 20 19 17 16 
0.1500 - 20 18 17 15 

Para la selección del tamaño adecuado de la ntuestra se tomaron en cuenta los siguientes 
parámetros: 

Tamm1o de la poblndó11: 43 

Debido a que no· hay estudios semcjant.es ·Y 'con las mismas líneas de investigación 
semejantes al pre'sente, el procedimicntO de --~uCStreo· 'acOnseja ser prudentes y adoptar una 
varianza poblaclonal del 0.25. .. .. .. 

.· -.... -. ·, 

El error de preCisión se establ~~e C'.'·-_0._125_5~)~st~ ~clCtor ,obedece principalmente a que el 
factor tiempo para la investigación es muy. rcduddo:·:,;i':.:t·:r,: :. ¡/-

. ·•o.",-~'".'.({: .. '<,.:-::+ 

El nivel de signiflcació~ i;s del 10%,ío'.~&: .. ;Z~i~~:nta ú;, área bajo la curva normal de 1.645. 
Este factor obedece a que, siguiendo··ei:-proCediníiCntO~:de:'prudencia, se decide dejar el nivel de 
confianza en un 90%. · · · ~; · ·-: .. ::·>\,;·~>·:~~-~:-~.~~;d':::· - ~?}:f':~ ~; .. {:. · 

- -~ .,:i;:~~-( :-;'.-1.; 
- - '~-: " • .,_, '~; "'' >, • 

Por lo tanto, el tamai'lo de 'muestra~és de .. 22 lnstifutos y Centros . 
.. _,~ · .·. :·r,_·.'·::.·~·'";·'.~::·~ :~·-r~H<'- · - · 

Para la selección d~ los- c;~ri~~S··.:~:-:Í~·ÚiütO~:,~ue '--P~r~Ciparán en la n1ucstra, se opta por el 
método de la tabla de núr1'eros.·a1eatorioS,·Coñ-.1a··qüe-se obtienen las siguientes instituciones, 
n1ismasqueparticipa~~nen_Ia~~.~!3'~:" · ,·~ ~ · 
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Investigación de muestreo 
Recolección de datos: Formación de las poblaciones. 

Institución P•raon•I de cOmDuto uauartoa 
Instituto de Astronomla CCU,E,Som,Ml 6 
Instituto de 81oloaia 5 
Instituto de 81otecnoloola 10 
Instituto de Ciencias del mar v Limnoloa 7 
Instituto de Ciencias Nucleares 3 
Instituto de Ecoloaia 5 
Instituto de Fis1oloafa Celular 6 
Instituto de Geofísica 3 
Instituto de Geoarafia 12 
Instituto de Geoloala 7 
Instituto de lnoenieria 9 
Centro Reaional de lnvest. Mult1disciolin. 4 
lnst1tuto de lnvestiaaciones Económicas 9 
Instituto de lnvest1oaciones Estéticas 1 
Instituto de lnvest1aaciones Filosóficas 3 
Instituto de Investigaciones Históricas 3 
Instituto de lnvest1aac1ones Sociales 5 
Centro de Instrumentos 6 
Centro de Ciencias de la Materia cond. 2 
Centro de Estudios sobre la Universidad 8 
Centro de lnvest. lnterd. En Cien. Y Hum 5 
Centro Coordm. Y Difus. De est.de Lat. 2 
Totales 121 

357 
121 
365 
156 
46 
95 

120 
105 
131 
123 
150 
60 

161 
60 
52 
60 
93 

131 
33 

101 
44 
54 

¿640 

Tabla 1.1 Recolección de datos. Formación de las poblaciones. 

Determinación de Ja n1ucstra para la Fase 11: Muestreo aleatorio shnple. 

Administrador 

Dadas las estimaciones de tiempo y carga de trabajo que se han realizado, la recopilación de 
datos se realizará de la siguiente forma: 

Admiuistrmlores: Se aplicará la herramienta de recolección de datos al total de la población, 
la cual consiste en 22 individuos. 

Person'ñl:. 'se· aplicará la herramienta de rccok:occión de datos al total de la población, la cual 
consiste en 121 individuos. 

Usuarios: Se aplicará la herramienta de recolección de datos a una muestra obtenida por 
muestreo aleatorio simple, cuyos resultados se n1ucstran a continuación: 

11 ----------------------·· 

1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
1 
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Mnrcu Proll/t•mdtiro 

Pantalla extensa de resultados. 

SOTAM: Vol.cado eatenao de J.a pant.aJ.J.a de tanteo para t.amañoa 

1. Modelo de muestreo .••..•••••••••• , , , •..• , ai~a-t.~rio ·;imple 
2. Medida objetivo ... , • , •••• , , • , ••••• , •••• -•• total8s (unitario> 
3. Medidas procedimentales • , , , •• , .•.• , , ••• -•• definido 

Tamat'\o de la población: 2640 
varianza poblacional: 0,2500 

4, Distribución de probabilidad ••••• , •••••• , normal 
S. ¿Existe una hipótesis alternativa? •••.•• , 
6. ¿Se considera inferencia simultánea? •• ; •• no 
7. Error de precisión ••••• , •. , ••.••• , •• ; •••• o. 0500 
e. Nivel de significación ...••••••••••••••• , 0.0500 
A. Tamat'\o de muestra • , .•.•••.••••••••••••• , • 335 
B. Variable dependiente .•.••••••••••• , •••• , tamat'\o de muestra 

Para la selección del tamaño adecuado de la n1uestra se tomaron en cuenta los siguientes 
parámetros: 

Tnmmlo de la poblnció11: 2640 

Basándose en un criterio prudencial, se ha' decidido conservar el n1ismo valor para la 
varianzapoblacional,conunfactorde_0 .. ~9.º:., : .. :, :--,,~, ·· 

El error de precisión se establece en :osqO~'- ~te faétor fue seleccionado para evitar sesgos 
más grandes de la muestra y para darle un/acl_C)r·_~~ co.~fiabUidad más an1plio al estudio. 

El nivel de significación del 5%~ lo quei;fepreSCrlta'."un área bajo la curva norn1al de 1.96, 
obedece a que esta muestra tendrá un nivel de d:uifia'riza ,del 95%. 

Por lo tanto, el tamaño de Ja mueStra qlle: se. ~-a Óbtenido es de: 335 usuarios. 

1.2.1.5. Selección de la herramienta d~ recolecci

0

6n de-datos. 

Las caracterfsticas de la investigación, ya mencionadas, hacen óptimo el uso de la técnica de 
la Encuesta para la recolección de datos, en combinación con el cuestionario como herramienta de 
recolección de datos. 

El diseño de las preguntas y los cuestionarios aplicados a los usuarios de los centros de 
cón1puto, el personal que trabaja en estos y los administradores que los dirigen, se sustenta en los 
conceptos y técnicas de coristrucción vertidas en el apéndice ant~s mencionado, la forma en la que 
fueron diseñados, la explicamos en el siguiente apartado. 

1.2.1.6. Diseño de la herramienta de recolección de datos. 

Para la realización de los cuestionarios de los que hemos hecho 111ención, cstablccin1os tres tipos 
distintos, enfocados a obtener la información de cada uno de Jos estratos de 1ncdición: a) Usuarios 
de los centros de cón1puto, b) Personal que trabaja en ellos y e) Adn1inistrador de estos, por ser 
todos los implicados en el ambiente que conforma nuestro universo de estudio. 
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A estos tres tipos de cuestionarios, se les nsignó una clave con el único fin de poder 
distinguirlos durante la aplicación, clasificación y análisis de la información. Dicha clave se ubicó 
en la esquina sUpcrior derecha de cada uno de estos e indica lo siguiente: 

, U-123T: Clave para cuestionarios aplicados a los usuarios de los centros de cómputo. 
P-123T : Cave para cuestionarios aplicados al personal de los centros de cón1puto. 
A-123T : Clave para cuestionarios aplicados a los administradores de los centros de 
cómputo. 

Para la formulación de las preguntas y de lo que se esperaba obtener con cada una de ellas, se 
realizó un minucioso análisis que nos llevó a establecer las siguientes preguntas por cada tipo de 
cuestionario y al mismo tieinpo, indicamos lo que se pretendía obtener con cada una de ellas: 

Preguntas dirigidas a los usuarios de los centros de cómputo: 

1.- ¿Conoce loo; servicios que le brinda su centro de cómputo?, si ¿cuáles?, no ¿por qu6? 
Lo que se espera obleuer: 
Conocer la percepción que tienen los usuarios del centro de có111puto dentro de Jos 
Institutos y Ccnh·os de investigación, asi como establecer los servicios que son conocidos 
por estos. 

2.¿Cuálcs servicios ha utilizado? ¿Con -qúé freCucncia? 
Lo que se espera obtc11er: 
Conocer la relación que n1nntiene el _usuario'_con el c«:"ntro de cón1puto, y comprobar la 
frecuencia de uso de los servicios.· · '. -· 

' . . 
3.¿A quién se dirige cuando requiere algún _servi~io"?¿Por qué? 
Lo que se es1JCrn obtc11er: ·. -. ~· ". _; · · 
Identificar quienes son las personas d«;?l.·~e'ntro.de.cómputo que tienen má..o; relación con el 
usuario y de esta manera, saber a que s_e.:debe qUé'ciertas' personas tengan dicho contacto 
con el usuario. Adicionalmente, se pretende Co~oc~~ e_l procedimiento actual de recepción 
de peticiones. · ·' · · · .· ·· · 

4.¿Qu6 proccdimie11to debe seguir pal-á ~~~tizá'r uf:'B petición de servicio? 
Lo que se espera obtc11er: .. ·.:''' _·;?'.,: ·.,.'::· ·· · ·' -
Identificar si existe algún procedimient~·,~':'>~z:n~l ':'~~petición de servicio. 

5.-¿Rcquiere de ta elaboracióO de algún._dOCu~~-ntO-para quc:et:servicio le sea otorgado?, si 
¿en qu6 servicios?, mencione los princi¡)ales dó.tO~'qu'C_lc sciri so~icitlldos~ o en su caso, No o 
No sé. , , ·" ... , "" · · · · 
Lo que se cs1JCrn obteuer: "-.. .-- ::.;_;1:.:··~:·~r~:~ ·~;_.. ·~__:-): · .. •. ·.. . . . . · 
Identificar las forn1as y formatos que s~ ~c-upa~·¡::;~ra:1e~ilnta~'Ur\_SCrVido.·· Además,.se busca 
identificar que servicios son los que r~uie~cn.'alguna __ d~um_~_ntació~ Y, que_ datos son los 
más in1portantes. · ·-·"· -/' 6

·: ~--·-~.·~ '-·.,·t;--•J· .'.·~·;~¡~~; .. ·' .. :;~:<·~;.,' · 'J ·~. · 

' ':.,: {'.<,.'.;-.'.;', ,/:,¡,' ... y· ··''.·::._.-',:-; _:,·:- .. .\ - ·., 
6.- Gcneraln1cntc, ¿cuánto tiempo tránscurre entr~,_s~· petici~z:i de servicio.y el mom!'!'nto en 
el que se inicia la atención de su proble~~-? · , . ~ ... ·v ~-:~r!·'~ ~:,···.<.' _,;,_, , . 
Loquesecspernobteuer: ·. '. . · , . . . .... ";_·-!-·:··, .· .. ·.: 
Conocer el tien1po promedio en el qü~ se da respuesta a 1aS-péticiOr;és'dc'l1su'al-io. 

·.•. ~.y;_,,-.~: .. _,. r'~··, ':·'-"··'':···:.< -:·.·,·"t.:;~.~· . .::. 
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7.-¿Cómo se entera del avance de su petición? 
Lo que se espera oblcucr: . . .::; 
Saber si el usuario tiene conocimiento del ~vanee de su servicio, y cono.ccr de que n1ancr8 el 
centro de cómputo le brinda dicha inform-:ición .. , 

8.- ¿Qué aspectos cree que deben ser rÍlejorado~ para briridar~e Una ~ejor éltcmci61~? 
Loqueseesperaobtcncr: . ' . ··-- .·· · . .'· .. · .... · ._··.,..~ · ':/'. · . ··. 
Conocer en que aspectos el usuario. pcrci~ .. ~-ic:~tas~·def~~ieii~ia~. en. la .ate:11cióO a sus 
servicios. · - -· ', · - ' 

9.- Si existiera un cambio en los proce~i~·i:e~t-ci~:~~~r~·::~¡ :·-~:;j~~~~~-ien~~- ~e~l~s 'servici.~s '.del 

~";,:~ :!ee~¡~~d~t1~;,~~~tarla usted dispuesto a ~~l:~()~:t.r,/ ;.V,:: .:'' .· .. • { · .. · ·. · , ... 
Conocer la disposición de los usuarios ante los ca~bios de los procedimientos. 

Preguntas dirigidas al Personal de los ceíit~-~~-~~·~~i:í-\P~~~:-">>;·~·~>~<··';·· 
1.- ¿De qué manera interviene en el pro~eso -~~;~t~~~,Í~~'.~"~u~J~~i-~~?. 
Lo que se espera obtener: . :,·:_,.:. -· ·~: :··.~':,:--_;. ::·:,.·;·~··-. •.. _ , ,. 
Conocer cómo se identifica el personal. del ·ccntro1

:dc.--~cóniputo' ·~.cn.trO .de:~ .. :proccso de 
atención a usuarios. ·..:··n 

2.-¿Cuáles son las principales tareas que ~esarrOna· .d~~-~¿·"{.f~-~~~lc proce~o y ... quié~ se las 

~¡~~;~~espera obtener: . . ·~ .. · ... ·:: .. ;"·.C':"~f~·~':.fr~·."·;r.· ;• , 
Conocer la cstructur.a de mando d':ntr~·: ~~l j-~~n~~c;?;.~~~~';.~~.P~.~'~(.t~-·P.:~-~~:~·:.!~.~~~!~~car ~~e 

;~;;;:~~;~~~~;~~;~;::~º:r:::u;::::;.ªt~fM~o~~~~~~:~,;f ~~~~l~~JW~~':;:}i;"Ui:. . . 
Conocer la problemática a Ja que se enfrenta -c1 'f!Crs·onal._e'ri _1'1: ~reruizilción · dC Sus· fiúiciones~ 

· . : -·. ·:;. ~ -3:~ :"!-x~~-=~'.-~·if.{~~;~~J~~r (\1~.,~·¿~~:Y:1:::~~~v;J~ .~J;.~r;t-:,~~~~~:··~;~~:~~~ .. : ·~}· 0 --·< . . . . 
4.-¿De qué n1ancra le da seguimiento asus'tái~~ y,_'.¿(q1:1iéfi}~f<;)r~1~ de ~ici?~~egu.irilien~o? 
Lo q11e se espera 0'1tc11er: .. · :- · .-; '.··.;. ~·:.:.i·);-:'.;.(;~' 't~·:~)~f~~'i..,::~i·i~;; '._\~;o'l;;;!:}-~f.Z:.;~~ f-'.~'t~ ~~~.'~}:>>\: ::.~.'.'-.·'.;. ¿-, .. · :
Identificar de que forma el personal d.~:.seguiffi:.i.e~~<?..;:~\~.~s.;·~Sti.vi~~~-esty.,~a::q~i~n .~ebe. 
reportar sobre dicho seguimiento, verifica'.iido lri''CXistCilciá.Ci .. iñéXiSterlcia'~e COlitroles én.el 

~"¡;:~~~li;~ :~~:~:;·:~~~1i~n~rt~it1~1l1~~;;s,.'". 
Conocer que docun1entación se genera de la actividad d~l per~ori.~.1 Y''~.ua1t?s-~On 'i~s datos 
principales del reporte en caso de requerirlo. . ~ ~- : · '':'.· : :::,,., :'. 

6.~¿Qué criterio utiliza para dar prioridad de atención a los trabajos qUe. le sOn-aSigtiados? 
Lo qm.• se espera ol1te11er: · · · 
Establecer la forma en que el personal asigna prioridades a las peticiones de usuario'. 

7_-¿Manticne relación con otras áreas para el dcsetnpeño de sus tareas?. s{ ¿cuáles?. no. 
Lo que se f!S/'lt..'ra 0'1le11er: 
Conocer la relación de las funciones del personal con las de otras áreas. 



Mnrco /1r11lr/C"111dticu 

8.¿Consider.a qué la forn1a e'n la ,~~e~~- realizan las activid~-des· d~ atención a los usuarios es 
la conveniente?, sl ~ no'y· ¿p~i qué?.·:'·:<::· .. :· 
Loq11esecsperaobtc11_cr: ._<, <_. ... .:·'.::::·--.. ·: ,_ -, 
Identificar los _-aspectos, que . el,, personal: ~r~ibe~.:~ue pu~de~·· nlejora~se ·dentro del 
procedimiento de atcinción a _usUa_rios~: · 

9.- Si existiera un cambio en los proc-~dinii.?ntO~ para el .m.ejora~~~i'e.ito 'de Jos s~~y·¡~i~s cÍct" 
centro de cómputo, ¿estaría usted dispuesto a colaborar?,~;-~. .,-¡_\'.:· :-.·· -. 

Loq11escesperaobte11er: . : . ., ... :-.... : ... ; ,,:-;._·,, :.\, _.,_,. __ ,_: 
Conocer la disposición del personal ante los cart_l~_ios-~e los proce~~~~':~,t<;'~· 

Preguntas dirigidas a los Administradores ~e los _c~n~ros-dc_ cÓ¡~~p~\~; 

1,- ¿Cuál es el principal objetivo de la unidad? ·,.::·.:;;;j·;,:_··;;;·'"' .. , ,,; 
Lo que se espera obtener: . , . ".'.'" :·~. ,_-~)::. <--.. '. :_ :~. '." :.·, _ 
Conocer Ja actividad principal hacia la que se diri.g~~-~a.:~ ~~·~~-i~meS de _la-~nidad. 

2.- ¿Con qué medio.i cuenta para lograr dicho obj~tÍ~.~?,' ,~;,',-~,·:_· .. :· .. -·~-~ _; ,: ·· 
Loq11cseesperaobte11cr: . "·.:.'..::\:'.i>:.7 ·:. .,., ., _;·,;· . ..':. , 
Conocer las herramientas con las que cuenta cl,administrador·dcl centro dc_cón1puto para 

;s;;:~~:;;~;;~;~;;,;~~ principales en q~~ seHl)?~~~ic~it~~-~~chp~to? 
Conocer la estructura del centro de cómputo y_-de es_t~ man~ra establecer una clasificacióri' 
de los centros de cómputo. ·: ·- , .. ,,; .~¡¡;·' ·:;~:~~--· ·· · _, 
4.- Si su Centro de cómputo está diVÍdid~::~r(~-~~-;s>l.cu.~es· son los principales servicios 
dentro de cada área?. Si no se divide en ~~eas~ ·¿qUé_ .s:efvicios ~frece el centro de cómp.uto? 
Lo que se espera olJtcuer: , , :· ·._e,,_':': :_,.:,:·_~'.·, ,_, ~ 
Conocer los servicios que ofrece el centró de-·cónlputo qúe dirige el adn1inistrador al que se 
le aplique el cuestionario. · 

5.- ¿Cuáles son sus funciones dentro del centro de.cómputo? 
Lo que se cs¡'h!rn oble11cr: - ' 
Conocer que papel desempeña el administr~.éJor ~entrO del centro de cómputo. 

6.- ¿Cuenta con un plan de adn1inistración (plan~;, polfticas, proccdin1ientos, reglas, etc.) 
definido por alguien? ¿quién lo definió?. · ... 
Lo que se espera ol1le11er: -~·.. _ . . .. , 
Conocer el grado de administración dentro.i:fel centr.~ ~e c_~mp,uto·y,qui~n lo realiza. 

7.- ¿Con qué dificultades se enfrenta pa_ra dil:_r "."!servicio? 
/..o que se espera oblc11er: ':_: _,:, -:~ -~ ,.--_·:._ -. __ 
Identificar Jos principales problcn1as qu~ tiene el administrador para realizar su trabajo. 

'' '.·,._:,.-" . .. 

8.- ¿Qué sugiere para resolver dichas difi~·ultadcs?. 
Lo que se csl'era ob1e11er: · ·· 
Identificar los puntos donde el proceso que realiza el administrador es susccpti.ble de 
n1cjorarsc. 

15 
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. ' . . . :· .: ·~ :· . ' . . ·. : .. ': 

9.- ¿Hstaría usted dispuesto a colaborar en· k(:.'rcalización de .un·'·cambio ·en· Jos. 
procedimientos para el mejoran1iento de los servicios ·del i:cntr~ de cóm.puto? · 
Lo qm.! se espera oblc11er: . . .~ . ' r .. ' 

Conocer Ja disposición del administrador ante los cambios de los p~ocedimientos. 

Estas son las preguntas en las que fijamos nuestra base para la obtenci~n de la información 
necesaria para el análisis y sustento de nuestra investigación. 

Por último indicaren1os que para brindar una n1ayor facilidad a las personas que contestaran 
estos cuestionarios y apegándonos a los estándares de realización de esta herramienta de 
recolección de inforn1ación indicamos las instrucciones que debían seguirse para responder a las 
preguntas planteadas. 

El resultado final del diseño de esta herramienta en cada uno de estos casos, es decir, los 
cuestionarios que se aplicaron, los prescntan1os en las siguientes páginas. 

16 



INSTRUCCIONES: 

UNIVERSIDAD NACIONAL AUTONOllA DE MÉXICO 
FCA - CENTRO DE INSTRUMENTOS 

Conteste las siguientes preguntas. 
Marque con una X donde corresponda. Ejempla: CBl. 
SI desea hacer un comentario adicional, la pueda hacer en la parte posterior de la hoja. 
LB información que proporcione, sera tratada de manera confidencial 

1.· ¿Conoce los servicios que le brinda 1u centro de cómputo? 
Si O ¿Cuáles? 

No O ¿Porqué? 

2.· ¿Cuáles servicios h1 utlllzado? ¿Con qué frecuencl1? 

3.· ¿A quién se dÍrlge cuando requiere algün servicio? ¿Por qui? 

4.• ¿Qué procedimiento debe seguir para realizar un1 petición de servicio? 

5.· ¿Requiere de la elaboraclón de algún documento pira que el servicio Je sea otorgado? 

Si D ¿En qué servicios? 

M~ncione los principales datos que le son solicitados. 

NoD No sé O 

Marco f'roblemálic:o 

.·::':., ... , 

6,· Generalmente, ¿Cuánto tiempo transcurre entre au petición de servicio y el momento en el que se Inicia la atención de su 
problema? 

7.• ¿Cómo se entera del avance de su petición? 

S.· ¿Qué aspectos cree que deben aer mejorados para brindarte una mejor atención? 

9.· SI existiera un cambio en los procedimientos para el mejoramiento de loa servk:ioe que le brinda su centro de cómputo, 
¿estarla usted dispuesto a colaborar? 

17 
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INSTRUCCIONES: 

UNIVERSIDAD NACIONAL AUTONOMA DE MExlCO 
FCA- CENTRO DE INSTRUMENTOS 

Conteste las siguientes preguntas. 
Si desea hacer un comentario adicional, lo puede hacer en la parte posterior de la hoja. 
La info""ación ~ue proporcione, será tratada do manera confidencial. 

1.- ¿0e qué manera Interviene en el proceso de atención• usuarios? 

2 ... ¿Cuále• son las principales tareas que deurrolla dentro de e1te proceso y quién •• las asigna?.· .· 

: 3.-¿Con qué problemas se enfrenta pa,. atender la petición de un usuario? 

5.".'·¿Tlene que- elaborar algún reporte de au actividad? 

SI O ¿Cu~les son los datos principales de su reporte? 

No O No sé O 

6.-¿Qué criterio utiliza para dar 1-1rloridad de 1tención a loa trabajos que le son asignados? 

7.-¿Mantlene relación con otras,,.. .. para el denmpeño de 1u1 tareas? 

Si o ¿Cuales? 

No O 

8.¿Consldera que la forma en la que •e realizan las actividadn de atención a los usuario• es la conveniente? 
Si O No O 

¿Por qué? 

. :.'· .. · "';, 

9.· 51 exlatlera un cambio en k>• procedimientos.,.. el mejoramiento de los servicio• del centro de cómputo, ¿estarla usted 
dispuesto a colaborar? 

18 
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INSTRUCCIONES: 

UNIVERSIDAD NACIONAL AUTONOMA DE MExlCO 
FCA - CENTRO DE INSTRUMENTOS 

Conteste las siguientes preguntas. 
Si desea hacer un comentario adicional, lo puede hacer en la parte posterior de la hoja. 
La Información que proporcione, será tratada de manera confidencial. 

1.- ¿Cuál es el prlnclpol objetivo de 11 unidad? 

2 ... ¿Con qué medios cuenta para lograr dicho objetivo? 

3.- ¿Cuáles son la áreas prlnclp1le1 en que u divide su centro de cómputo? 

A-123T 

4.· SI su Centro de cómputo esti dividido en ireH, ¿cuilH son k>1 princlpalea 1ervlcJ01 dentro de cada ire1?. SI no H 
divide en irea1 , ¿qué 1ervlclo1 ofrece el centro de cómputo? 

s .• ¿Cuáles son sus funciones dentro del centro de cómputo? 

6.· ¿Cuenta con un plan de 1dmlnl1tr1clón (planH, poUtlca1, procedlmlentoa, reglas, etc.) definido por alguien? ¿qujjn lo 
definió? 

7.- ¿Con quó dlflcuhade• se enfrenta p1r1 dar un Mrvfclo? 

B.- ¿Qué sugiere para resolver dichas dlficulladn? 

9.- ¿Estarla usted dispuesto a colaborar en la realización de un cambio en loe procedimientos pira el mejoramiento de los 
sorvlclos del centro de cómputo? 

19 



Mnrro Probkmdlio.1 

1.2.1.7. Procesanlicnto y Análisis de datos. 

A partir de los cuestionarios diseñados en el apartado anterior y de acuerdo a los resultados 
obtenidos durante la determinación de la muestra para este trabajo de investigación, se realizó la 
nplicación de los misn1os, por ello en las sigu icntes U neas presentarnos el resultado de la aplicación 
de cada uno de los cuestionarios, las rcspuL~tas dadas por los entrevistados y las conclusiones 
obtenidas a partir del análisis que nos permitió rcaliz..,r la información de registro. 

Para fines de separar la información de nuestro análisis, presentamos los resultados en loS 
tres estratos en los que separamos los cuestionarios aplicados: Usuarios, Personal ·y 
Administradores de los centros de có1npu to. · 

Para su comprensión, planteamos la pregunta del cuestionario aplicado, la. labufadón de los 
resultados obtenidos y las conclusiones a las que llegamos a partir del análisis dé'Cada· pre"guñtii~ 

20 

Cuestionario aplicado a 335 Usuarios de los centros de cómputo de Centros e Institutos de 
la UNAM, obtcnidC"ls en la mucstrn aplicada. 

1. ¿Conoce los servicios que le brinda su centro de cómputo? 
Respuestas: 
- De las respuestas dadas por los Usuarios de los centros de cómputo, 294 de 335 mencionan 
los servicios que conocen o han utilizado de su centro de cómputo, con lo cual no se garantiza 
que se hayan n1encionado todos los servicios que son brindados en éste. De lo anterior 
poden1os obtener que el 87.76% de la población consultada, conoce algunos o todos los 
servicios que brinda su centro de cómputo y el 12.24% no canoera ningún servicio, lo que 
equivale a 41 personas. 

-Si, ¿Cuáles? 
Servicios n1cncionados: 

Servicio Número de Personaa que 
mencionaron servicio 

Porcentaje con respecto a la. 
pobla.ción que conoce los 
servicios (294 persona.a) 

["é:"1líó:l~~};m;,r;¡~nimiento de la red ¡---·-----215------ ¡-·---- ·73.-13% ------
!M.1ntcnimicnto de equipo de cómputo 1 233 1 79.25% 
f Propor-ci~n e i~lStal.111 software -¡- 247 J 90% 
1 Ad1lliniStr.\éi61l- ctcr"scrV-iCi-;;-de co~;.;·o --·- ··- --, 268 -- , -- 50~~ 
! clet·trónico 
ii-il·------- ---------- ¡--· 183 5% r Alojami~-;-;-.0 d¡; Pl1gin.1s \Vcb r-- - 97 --r------ ---t-5% ________ _ 

! utiü~.ación de scrviciO~~-s-p:\íñ- ¡-· 43 ·---- ----- · l--
aplicacioncs r-------~----

1 Reparación del h • .rdwarn ¡- 260 1 60% 

4.9% 

1 ACúJ:1üic"é:i6i,-~¡~-eQ~ipos - -- ----- - - -- --- r-- · -iso·-·---- -- -- ·1 
f AS~So-Íta·s a-·usll,\-ri~~- --~~--·--·--·--- -· ¡ 287 ------- -1 97.62% 

!conexión--;;· instalación de lineas ,----- 162 1 
1 telefónicc1s y extensiones 1 

4.8% 

l Inst.ilación e.te h.ilrdw<m! Í ---256=~----r------s=-7=-.o=-7=-.~,¡,-
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Servicio Nún1ero de Personas que 1 Porcentaje con respecto~ Ja 
mencionaron servicio población que conoce los 

servicios (294 personas) 

f~~¡.;r~sión- . ------- . - ¡ · llO - i ·3¡.:4]3 
f Digililliz.ición de imttgc1ws - - r- --- ·---·--¡¿-- -- - - --- - r -- -----:-1Q% ___ ------

J Ingreso a lntcrnct --~==í ______ 289·---==--~~-r- --- 'JS.29% 
J Proporciona pr~stamo de computadoras r 

97 
·-¡ . -----S% ----·-

fTclnct ---------··-·-------r------207-- -- · ! --icJ.41% ___ _ 
fl\Si'&nación de direcciones ll'J 11------· -- r ·· ____ 3.74% ____ _ 

Con10 podemos observar. el porcentaje de personas con respecto al total que conoce 
dichos servicios no puede sumar 100%, pues los usuarios hacían referencia a uno o 1nás 
servicios. 

De acuerdo al análisis de esta información, es necesario c..icstncar que los serv1c1os 
referidos como tclnet y ftp no son servicios propii1n1entc establecidos en los centros de 
cómputo, sino que son simplemente comandos brindados por el siste1na operativo, sin embargo 
los considcran1os de esta manera por ser respuestas dadas por los usuarios durante la 
aplicación del presente cuestionario. 

El 12.24% de los usuarios contestó que no conoda dichos servicios, equivalente a 41 personas. 

- A la pregunta de¿ Por qué? no conocen los servicios, las respuL-.stils dadas, son las siguientes: 

1 

Respuestas Número de Personas 

,~E71 c-c-·n..,tr-o-d"'°e-c-oómputO no iOs difunde - --r-------
19 

rNo es importanl'! --·-------- r·-- -------5 
¡-NO -iílt1iCit-clP\OúVo \ - to 

No requiere de otros scn.fu;,s fucr;:;d;-1---------· 
su área e.le tral-..1jo 7 

[--·-·---------·· . ---Total ¡-· u 

Com:l11sió11. 

rorcentaje con respecto a la 41 
personas que indican no conocer 

los &ervidos 

46.34% 

12.20% 

24.39% 

17.07% 
toov.; ·· 

Con base en lns respuestas obtenidas, podemos observar que la nlayoría de los usuarios 
a los que se les aplicó el cuestionario, conocen el centro de có1npulo y algunos de los servicios 
que se proporcionan en este, no obstante el grado de importancia que tiene el centro de 
cómputo en las organizaciones, el 11ún1ero y el reconocimiento de los servicios por parte de 
estos, es limitado, pues aun es posible detectar que un 12.24% de los usuarios no conoce los 
servicios que brinda su centro de c61nputo. 

21 
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2.¿Cuáles servi~ios.ha utilizado? ¿con qué frecitcncia? 

Los servicios mencionados y la frecuencia de uso, es la siguiente; 

Precuenda 
Servicio 

Diario a 
casi diario 

Tres veces 
al mes 

Últintos 15 
dfasacada 

mes 

Últimos3 
óS meses 

Poco 
frecuente 
acada6 
nteses 

Una veza) 
año 

Cuando 
se 

nece•ita 
\Tclncl 126 ¡----------. -------1 ---·--
~---¡~ ,---- 1 

í~~~~~I .. -í --26--r- ¡-- ¡ -- --- ----¡-- -¡- --
ÍAcc~so~iñi;;rñ;,----- -239--¡----¡-----------r------¡·--- -- -- · -------¡·----
¡~~~~;fi,~n~ .. - ---- ¡ --i68 _____ f ____ ----¡------- · ¡--------¡--···----- -----¡------
i hantwan.." 

l-¡;:.¡;¡,tC't~ii1liéñl~ -corrcch\'o 
r~, .. ;a·¡~1¿·,1;n,¡e·",~ 
i preventivo 

¡·-Áscso_rl~~S ~1 
¡ USUdflOS 

r·1nst.;ia~ió,1·d~--- · 

;·Cal;lé~ut¡, ~it.• la 
¡ rL"d 

--r------ --¡------ 133-T--98_ -- ;------T-----
----T-27 ____ T ___ n- -

1
-51---¡--74---

1
-----

1 12 --·r 6 -1-- -51---1--23--

1
--1o.i--

1 
25 ~

1
-1-15--

39 -- ! -¡ 1-1T ¡-70--T-- 37 ! 50 T--25 
--¡---m-¡--5s--¡ 67 j 110 ¡--
--¡ ¡ - --- ¡-----·¡ 76 - -T-149 

¡ ~l:;;~~~c~ ------¡------¡ 9 1 ,---, 
:· 1mprcsi<\n 1 ·14 ·- ·· ¡ 22. 1 r·- 1 -- 1 52 
¡-~~~~~~,~~fc--·- ----¡---·1s-~ ¡·------¡-----~----¡----- . - 1 ---¡-- - ---

22 

Para este caso, los usuarios n1endonnron uno o n1ás servicios, por ello se n1uestran las 
cifras de control a lo largo de cnda servicio. 

Couclusióu. 

Los usuarios identifican de n1anera inn1cdiata aquellos servicios que utiliznn con mayor 
frecuencia y el periodo de tiempo en que requieren de éstos, sobre todo los relacionados con 
brindar ascsorfos a usuarios y al tnantcnirniento preventivo y correctivo de computadoras. 

----------------------------·---



3.¿A quién se dirige cuando requiere algún servicio? 

- Respuestas obtenidas: 

A quién se dirige Número de Personas Porcentaje con respecto a la. 
pobl•d6n lot•I (335 

person.a} 
·¡Depende del servicio ~-----4-3------r--- 12.84_% ___ _ 
r·A1 jtJfe de 1~-. unidad - -----·------ -- [-------¡-55--- -- -·- . ¡- -- . --47.16%·---- -

iAfJ.,-~fsQ.,df'"fC l.1 U-nida¡¡ ~- ¡icl n.'1ltro ~iC - -
j cómputo 95 

1 A quil-n este en la unidad ¡ 33 
r·N~-COll~----------·---- -·-- -~--------~·-e,-· 

28.36% 
·¡----~---

! i.:79% 
ióóo/~ 

En la tabla anterior, cncontranlos <-1ue la n1ayoría de los usuarios se dirigen al jefe del 
centro de cón1puto, cuando deben solicitar algún servicio. 

- ¿Por qué? 

I _ -· ---- -·· .... ~kspucsla N::.::.~a~c 
! Es el jefe de la unidad - fo3 

1 Con el personal pon1uc son am.1bles Yclicie1~¡cs-- 11 
j Tiene muchos conocimientos sobre cóm¡;~~ --- .-------
1 31 

62 
¡r~-;-quc et-fcl~-de 1~Uñi~1:~'"-, ~Stá··¡;,u·}~ '";c¡;¡;,l~io -

~ Porque el j.;fc es la J1~f;ol~-.~-d-~~1~t:; .~~r,;· 
i mandilr a olrils pcrson11s"' illcnder las peticiones 38 
¡ -~-l~~le. si es lic cuCilla-~ -de~orrC~~; Si"CS-¡ie · i 15 
i hardw¡ue 
. 5011-las perso1Ms dcSi¡~l~.lt.f.l~ --
i 1'0íq-uC Co-ill-Ci~tO COn sU-1~~íaf¡¿, 
- --·-------------- .. rot~f-- ·--

\

, Porccnta.je con respecto a l.ii 
pobl.ación que contestó (329 

penon.u} 
31:31% ___ -

3.34% 

9.42% 

18.85% 

11.55% 

4.56% 

16.41% 
4.56% 

- --·· 1oor--· -

En la tabla anterior, cncontra111os que los usuarios identifican al jefe de la unidad como 
un canal por medio del cual pueden realizar sus peticiones. Esto puede deberse a la posible 
identificación dt?l Jefo del centro de cómputo con el pnpel de autoric..fod y responsabilidad que 
su puesto representa. 
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CD11cl11sió11. 

Con base en las respuestas obtenidas podemos concluir c..¡uc el -47.16% de los usuarios 
de los centros de cómputo bajo estudio, acuden con el jefe de la unidad para realizar el 
procedimiento de solicitud de servicios, por ser c..1uién ellos consideran. es el encargado de 
indicar al personal de la unidad las (unciones que deben realizar. Resaltemos que los usuarios 
acuden con el personal que consideran es amable y eficiente dentro de! la unidad, por lo que 
identificamás que para tos usuarios es nluy itnport.:,nlc que la persona qu" les brinda el servicio 
proporcione una respuesta enfocada al servicio y la cortesía. 

4.¿Qué procedimiento debe seguir para realizar una petición de servicio? 

- Respuestas obtenidas: 

Procedimiento mencionado 1 Número de Personas 

-, J_n_d_ic_a-rl_o_v_e_rh_a_l_m_e_n_le-a-lo_s_n_l_ic_n_ll-,,-o-s_d_e_la--

1

r---------- -·-
i unid.llt 80 
;1i\Cüc;.:10J;Or t~1óf01~0~-.1Cre del.~ i.lñid~id ___ - -- r- ----

50 

' lndirnrlo personalmente •ti jefe de la unidad -, ----1-2_0_ 

-----¡---------

! 65 
-: l~,,-i-m_e_ro_ve-r"h--,--al,-lu_e_g_o_p_o_r-,t·e-l'"é-,.fo_n_o_y_po_r_ú"'t'"'li,--n-\o-¡ 

:_~acicm1o una hoja d~~~~--------1 -----~---
; Dependiendo del servicio ~ 15 

' No contestó 1 2 
Total ¡--- 335 · 

Ccmclusió11. 

l rorccntajc con respecto a 
1 la población total «335 

personas) - ------------
24.90% 

14.93% 

36.25% 

19.40% 

0.0090% .i.50% _____ _ 

0.011% 

100% 

Continuando con la tendencia anterior, los usuarios de los centros de cómputo a los que 
se les aplicó el cuestionario~ señalan una preferencia marcada por In co1nunicaci6n vcrbill de sus 
peticiones al jefe de la unidad. También es posible deducir dos vertientes: 

1. Observan1os que los usuarios no conocen un procedimiento fonnal de petición. 

2. No existe un procedimiento formal de petición de servicio que haya sido 
establecido por Ja institución o por el centro de cómputo. 

Gran parte de los usuarios solicitan los servicios de n1ancr.i. verbal acudiendo de 
tnanera directa c:on el jefe de la unidad. o bien con los mie111bros de Cstil, 



5.-¿Rcquicrc de la elaboración de a.lgú.n docunic:ntb ~ara que el.servicio lt! sea·otorgado? 

- Del total de las personas a la..ct que se les aplicó el Cuestionario~ lQ.t ·d.e 33S'contestnron que 
"si .. requieren de la elaboración de algún docunicnto para que se les otorgue algún servicio, 
estos usuarios, representan el 31.04% de la población. 

- Al preguntarles en¿ En qué casos?, respondieron lo siguiente: 

Servidos que requieren ser solidt•dos con 
document•ción 

Número de Personas Porcentaje con respecto a 
los lot que requieren 

generar documentación 
¡R;¡,aración de equipo -----¡---¡-O---- Í 9.62% 
/Cambios de accesorios ·------ -- --- ¡----la---·-¡·-· ----17.31 %-- - -

rco11Cxiónali:;-r~~i·--- .. --- -·-·-----··· ---··--1-----·-----:¡-5·- -· -- [ --·--1·-1-:85% 
r·¡¡~-;t..~dcprogr.,~~\as·- ----------·----,-------1------- -- ¡·-- - -·- -0:1003------ -· 
i 54..!rviciode impresión - l 7 ¡·----- 6.73% 

1 ~~~!_~~~i_6~~-~~-e~~l~p~~-- ------------ ·--=¡, __ ·~~~- --~°-~-~--·-· ---- ~-- ------4851%------

l-~~tdmO d~~~~~o ___ ·- ---·--·- 2:ss% 

1 
Total ·-r----1o.a______ ----iocry.-;----

En la tabla anterior, los datos 1nuestran que los usuarios deben generar docunicntación 
para aquellos servicios que se relacionan con adquisición de equipo, canibio de accesorios y 
conexiones a la red. Es posible deducir que estas actividades, por su inherente liga con rL~Ursos 
financieros, requieren de la generación de documentos que se relacionen con requerimientos. 
comprobantes, recibos, registro en almacén, autorizaciones, ctcétern. 

Mc11cio11c los prilrcipaks 1lalos que le 5011 solicilRtios. 

1 
Número de Personas Porcenl.aje con respecto-' Jos IOI que requieren 

gener•r documentación 
D•to Solicilado 

IN-O~\~---· -i™ - ··----~r·-- ioo.oo % -
fr:irma - --r 95 ¡·---------si16Ó% _______ _ 
fTipodc'-"'tuiPO______ ·-----~----r·-----·--------·-- 6:!.6S% 

Íl'unc¡¡;;;------- -, ------z-¡- ---¡-----
íNO: d-Ci~VC~t.~iiO Ti 43.:?S % 

fLu~sCriPCión 10-I 

Jripo de servicio - ¡--92-----¡------------- ----82.ó'J-% 

En esta tabla, el lector notará que los porccntdjcs suman niás de un 100% y que el 
núniero de personas rt..~basa a los 104 usuarios que contestaron afirmativanicnte a esta pregunta, 
lo anterior es porque los usuarios mencionaron niás de un dato como aquellos que les son 
solicitados en sus petidoncs de servicio. 
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- Del total de los 335 usuarios entrevistados, 205 respondieron que "110" requieren de 
documentación para que les sea atendido el scrvic:io que demanda, lo que representa el 61.20% 
de la población. · ' · · - · 

- "Por lo rt!gulirr No'', respondieron 10 de IOs 3~~ Us~á~i~S ~· . .?quivillen.te'al 2.99%: 

- Se detectaron 9 de los 335 usuarios qUé'. ··cont~t~~~n 
2.09% de la población. , .-. 

- No couleslnrou, 7 de 335 usuarios, equivalcrltci al 2.09%. 

Co11c/11sió11. 

De acuerdo a las respuestas obtenidas, observan1os que la mayorra de las peticiones 
hechas por los usuarios no n .. 'quicrcn de la genéración de documentación escrita y que solo es 
requerida en los cnsos en que es necesario cambiar una pieza, reparación del equipo o para la 
adquisición de equipo, siendo necesario indicar al menos el nombre y la firn1a del uSuario. 

6. Genernln1cntc, ¿cuánto tiempo transcurre entre su petición de servicio y el momento en el 
que se inicia la atención de su problema? 

- Respuestas obtenidas: 

H.espuestas obtenidas Número de personas Porcentaje con 
respedoa la 

población total (335 
personas) 

r Dc.>pcndicndo del tr~~~ que i:_~.: .... ~:!~.~·I uniddd _ ~-2-1____ 6.27 % 

! Gcn<?ralmente es r.,pido r 1 J 3.28 % 
{ Mt1ximo 1 hoí:t···-· --·---------~-------r------~----- ·-···----1-25.~- ---

ji ~u.;·· 1 · 95 - ¡ 28.36% 

nn;1;.;;¡¡;;;·;,-- -·------ r------s;i----- r·--·-·---16.12~¡-

1 Depcmtil•nlÍo ~le l,1compicjid~1lÍ-lic1.l-solicitud -- · - 1 48 ! l"4j3 ·% 

r·í\1á-;;<l0·,;11;11 • .----· - ·----- -- -- -· ¡--- ss r 17.31 % 

1 No contestó ------- 6 1 1.79% 
r ----- ---- · ·;·:01·~-.-- --------·-----¡-- 335 r--100%"-------

Co11cl11sió11. 

La respuesta de los usuarios, nos pern1itc identificar que en los centros de cómputo de 
los centros e institutos de la U.N.A.M., se da una atención inmediata o con diferencia de un día 
n las peticiones que los usuarios generan. Sin en1bargo. es notorio el factor complejidad que es 
se1ialado por los usuarios. 



i\tare'I• l'nWlt'111dtico 

7.-¿Cón10 se entera del avance de su petición? 

- Rl.-spuestas registradas: 

-Contestaron 326 personns1 equivalentes al 97.32 % de la población total. 

Rcspucaotas NUmero de personas f Porcentaje con respecto a la 

1 1 
población que si contesto 

(326 personH) 
;ACudo personalmente al centro de cómputo y - -r 9·1 ·-1-----25~3-----
1 solicito información a la persona que me ¡ \ 
! ''tendió 1 
¡ Pregunto al jefe de l<t unidad ·--- ¡· 154 --¡- 47.24 % 
f'&;meinforma -- -----------·r-- 19 .,_1 _______ 5.83% ___ _ 

l
f-NO-me l.~nti.-f(;,-lú"is-t~t qui? col1cluye-¡l·n;i ! ---:¡ff ¡· 

. petición y se me informa 
1 Solicito información mediante llamado1 - ·--- r ------ --27---·- - ¡---·-
! telefónica a la pt?rsona que me ,1tendió 

! telefónica al jefe de la unidad o centro de 

3.ó7% 

H.28% 

6.75% rsofici·to· ¡;1fOn~~.;Ci6,~ -,;,.;di.-tn·t~ 11a;,\ad~·· 

1 

2·2 1 

j cómputo 
-- ¡·----32_6 ______ ,,_ ____ 1~-=~~.-----

Total 

• No contestaron 9 de 3351 equivalente al 2.68 % de la población total. 

Couc/usióu. 

La tendencia nC"• se revierte y los usuarios señalan al jefe de la unidnd de cómputo como 
una de las primeras instm1cias a In que se dirige pa~a dar seguimiento a sus peticiones. Esto 
supone que el Jeíe del centro de cón1pu to vea incrcnlentada su carga de trabajo. También los 
usuarios acuden personalmente con la persona que está dando seguimiento a su petición o en 
ocasiones los micn1bros de la unidad acuden con los usuarios para inforn1arlcs el seguimiento 
que están dando a su petición. 

8.- ¿Qué aspectos cree que deben ser 111ejorndos para brindnrlc una nicjor atención? 

• Respuestas: 

Respuestas 

rú¡1ctJr propaganda de ¡¿,-5;rV,CiOS-
¡-¿¿~~1ac:ii.1·ra· ¡a gcOtc ··- ···· -- -

!üS-Od;-ün~:¡-~liq~iO,\ f;ú-blÍc.i con sc-rviC1us Unix 

¡Servicio de impresión para do-cUiñéitlos c~lcOsOS 

Número de personas 

,--··· 
1 

1 

103 

Porcentaje con 
reapecto il 314 
penonHque 
contrataron 

(equiVillente ill 
93.731V11) 

.. -- 32.80% _____ _ 

3i.2i% 
7.%% 

98 

25 
-·-¡------ -5-1 -· r··· --·- 17.20"' 

27 
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Porcentaje con 
respecto a 314 
personas que 
contestaron 

(equivalente al 
93.73'Yu) 

. 15.47 % 

1 Que cuenten COll progmmilS 1-l~l~V~---· .. ---- - ¡·----s.."\ ___ --- r- ----
¡ Debcri;m solicitarse los scn•icios por Otros .. 1~1~fiOS-- - ~ - ---119- - --- -- 1 -- 37.90 ~· 

0.95 ~ó r~;:~~~l:O~J:gran;a·s-~~gi~alcS par.;-~c~~~~1~ 1~~-=--'.-
~liar cl áreil l.1t.• trabajo ; -·---4------· - r------- -1.27_% ________ -
1 Tener más apoyo tknico -------·-· ------- ¡· -~-204 _____ - - ---· f -- - -64~97 o¡----
f·Ñ:;~f.i:-c~~-.1 t;uc~~~íViciO -- - - ·-· - -- - - - - .. ______ .. -- --- 35 ¡-·--- 26.89 % 
¡ IÚ.•d liz.-"lf rOliCtos Con ios scn·iCioS del cel1tro lte 47 1 
i cómputo 
íMUestra de l~~~.;-;1-éón-;-puto _____ -- -------- - Í- ---- 1·_5·9·.~--

f Moderniz.ar IOs equi(lo"s de cómputo ·19 ¡ .. 1-5.60% 

f1i1funlt~1~C.t~Obí-e-~S~iCiOS 6l:l r---- ---10:~15%-- - -·--
1St!r111:ts flexibles en el servicio - --------1~--~----· ¡- .::?7.36 _% __ _ 

íEI servicio dchl"ria ser sistcmati7.ado 1 18 r---5.~--
¡ COntar-coai-pé~;~aSf.:-sp«..~ialiWdaS);diS-PCmfbies··P~"-rª . M7 ,- · 46.81 % 
1 1.1 aknción de los S<?rvicios '. 

iActu<1liu1ci61~~~~!~~ ~:-~ntivirus ·-·· ~-==-~ ~·-. --~ '!!_ =·---- ·-· ¡---24:523- ---
ÍN¡;;-s-¡;---·- 23 ¡--- 7:ff% ___ _ 

En la tabla anterior los porcentajes y el total de usuarios se incrc1ncnta por nrriba de un 
100%, pues los usuarios brindaron más de una respuesta, que por su divc_rsidad e Ílllportancia 
se han plasmado en la tabla anterior. · 

- Detccta111os que 21 personas correspondientes al 6.27% de loS 335 :..¡süa~i~~\ie los Centros de 
có1nputo no contestaron esta pregunta. 

Co11clusió11. 

De acuerdo a las respuestas, sabemos que los usuari.os. pro~,o·~e·n da·i' uria "1n'ilyor 
difusión' a los servicios que se brindan en la unidad, rcaJi7 ... ,r sus peticiones por otros 'medios, 
capacitar al personal, ampliar el área de trabajo y contar con más personal. 

9.- Si existiera un can1bio en los procedimientos para el n1cjoranliento de los servicios del centro 
dc cómputo, ¿estaría usted dispuesto a colaborar? 
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- Respuestas: 

Respuestas Número de personas Porcentaje con rcspedo a b1 
población total (335 perM111as) 

¡51---------------- 240 ¡ -- 71:64%- ------

l~~~:cecJ1:~-;~~:~;:~~ac~fsé-~;eticiÜnes 5 · j 1.So % 

f;:r,::~;;::id-a.t~n~spos~b~I~~,~~ -=~~ ~=26~~~~~~-~-:- ----- ~ ~ n6:-=~-===-~~ 
1
51. excepto si se introducen formatos 29 -r ---- 8.66 % 

para ser llenados a mano 1 
¡¡;:¡;;------ ----- -- 31 :- --------9-:-253--
{NOOOñlesto-- ¡-·---- 4 ·¡-- ·----------1.19% __ _ 

1 .¡:.-,-.--.-.----------- ----;135- - - - --- r-------lOO'Y.o ----------

Co11cl11sió11. 

De manera generalizada los usuarios están dispuestos a colaborar e11 el cambio de 
procedhnientos p6'lra tener un mejor servicio sic111pre y cuando no implique el registro por 
escrito de cada una de "sus peticiones, lo que también supone la búsqueda de la simplificación 
en los trámites, de n1odo que el proceso cobre agilidad. 

Cuestionaril> aplicado a los 121 miembros de los centro de cómputo que laboran como 
parte del personal de los centros e institutos de la U.N.A.M .• obtenidos en la muestra aplicada. 

1.- ¿De qué n1ancra interviene en el proceso de atención a usuarios? 

- Respuestas obtenidas: 

Respuestas 

¡ En el diagnOstiC~l de cquii~Os- -· - ---

1 Solución a Jos prol;lemas l~cnico.Sd¡; í~oi ~;~·;.¡-¡;.~-
~ ~1nntenimienlO-,;~~V;¡iti,,:-.;-;.¡e·~·~i·po Zte Cóñ~j1~110--
, Vc-fifTC:1f cll1~ Íos sishnn~15 funCioncn adccu,1¿1.lmcnt~ 
11
1

1{Cvisar q-üCIO~ -usua;i05hagan·1~~1C1l- us~ dc-l.lS-Cuc-1ll~1s 
de correo 

! Resolver 1Q;-¡:;;-a"h1-;;;1Wsd~l:lCüentaS-d~-C~í~~·----- · 

: ~\-p~};~'l-r el tf,1l1c1jo de ülVCSüg.,-dorcs y dcp.utmne1ltOs 
~-íils~;so·it\-;.a--;:;-- - ---~-- -· -------·---
1 Instalación de cdhleado de red 

Porccnta¡e con 
Número de respecto a loa 121 

personas miembros de loa 
centros de c6mputo 

6-l -----~.90% ---

IOI --r--53;¡~-

40 -- - ----r---n.~--

"s 1 - - 37.19-% 
57 -- ¡-----;i7:J1%-- --

- -----¡,,----- -r------so-41% __ _ 

86 1 -- 71.Ó7% 
--1i2----¡~3--

40 1 33.06% 

29 
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Como hemos analizado en otras tablas, en este caso, los porcentajes no sunian 100% ya 
que el personal del centro de cónlpulo que contestó el cuestionario ofreció más: de. una 
respuesta y por la relcvanciri y diversidad de la tnisnla. se hn lk~idido plas.n1ar dichos 
resultados. ·-

Co11c/11sió11. 

El personal de los centros de cómputo (121 int~gráritcs)~ ,.idcn-tifican el papel que 
dcscn1pcñan, destacando el servicio de atención a usuariOs como·s1:1 piirícipat actividad. 

' .-.· .. ··; 
2.-¿Cuálcs son las principales tareas que desarrolla dentro de' este prOccso y quién se las asigna? 

- Respuestas obtenidas: 

Respuestas Número de personas 

1 

l'orccnhtjc t:on rcspcclu 
• 101 121 micmhrm~ de 

1 lu• Ccnlru• de cúm¡>ulo 
¡Reparación (~fontcnimicnto correctivo) - ¡-----¡-¡:¡-----·- .. ¡----9~i2i~~ - ---·-
!Diag~(l\1·¡;¡;¡.~,;;;;icnto-prcv.;¡,[¡v¡;·; - -·--- T -- 69 - 57.0:?% 

¡ Implementación t.fo medidas -----¡---·-·-5-.. --· --- -- ·----.N.63°.;- -----

administrativas 1 1 

fAfeñdeiTo~ sus pÍohlenl.ls ~~ñlaSd~- ¡---·--e;¡---- --·-- ¡--- -52.89~~ ----

! Alención en proble~las de red r----- ---- ·72-·------- -- i --- - s9Só_%_ -- - . ·-· 
!RCv"~~;;res--- --------------·---r- ss ···r ---·.i7:93-~~ - ------

¡ Ascsorias y ntcnción o: usuarios 119 98.35% 
r rn;;1,o,;;-¿;¿;, ~1" ~;siL·m<1s · · ¡· 19 
fco;lfi&uración cÍ~ h.udwa~e .¡software -r ·- 9·1 ¡--- -- - ·-----

1 77.68% 
flñSi~t1.1ción ~-cahll~1d(;"~1e ;;.~¡---------- ------- r·-·-·-- --·-.¡o--·---

- Las 11sig11a: 

Con rcspL>eto a la persona que asigna las actividades. 102 mic111bros de los centros Je 
cón1puto, correspondiente al 84.30% de la población, dieron las siguientes respuestas. 

Respueslas 
1 

Número de person.lS 

1 98 
l El usuario ---r·--- ---·--
l Conforme van-llcgálldo ___ -- ¡- ---· -

Porcentaje t:on respecto a los 102 
miembros de los centros de cómputo 

. .. %.07% 

¡- 19.00% 

·s-9:80% -

Para el imi'ilisis de esta tabla. indicaremos que los 1nicmbros dl~ los centros de cómputo 
dieron más de una respuesta y por ello no podemos registrar un 100'.'c". en el porcentaje itplicado 
o sumar 102 personas. 

- No co11lcslaro11, 19 de los 121 nlicmbros de los centros de cón1puto, no contestaron quién 
asignaba estas peticiones, correspondientes al 15.70% del total. 



Cm1cl11siótr. 

De acuerdo al área en que laboran, Jos ntiembros de los centros de có111puto detectan 
sus principales actividades, señalando que estas actividades les son definidas de manera directa 
por el jefe de este centro de cón1puto. 

3.-¿Con qué problemas se enfrenta para atender la petición de un usuario? 

- Respuestas. 

Respuesta• 

:m incorrecto llenado de solicitudes. 

N 6mero de personas 

21 

27 

rorcentaje con respeclo 
• los 12.l miembros de 
los centros de cómputo ¡--- -17.36% 

i------u.31% ___ _ 
r--·- 15.io%-· 
r 60.33% ¡- ---- 71.90% ____ -· 

-r---42.ú% ___ -

. _T ___ :zB-:-09%--
i ______ 1--- - - r ·-----o.83%--

Como en otras tablas de análisis, no se cuenta con un porc~ntajc dt?l 100% porque las 
personas que se entrevistaron, proporcioni1ron n1ás de una rcspucstn. 

Co11cl11sió11. 
Los n1icmbros de la unidad detectan que la falta de rL'CUrsos tanto físicos como 

hun1anos. la docun1entación que se genera y las elevadas cargas de trabajo, son los principales 
problemas a los t)UC se enfrentan en la realización de su trabajo. 

4.-¿Dc qué niancra le da seguimiento a sus tareas y a quién inforn1a de dicho seguimiento? 

- Respuestas obtenidas: 

Respuestas 

---11----------------

Número de personas Porcentaje con reapreto a los 107 
miembros de loa centros de 
cómputo que conteataron Ja 

pregunta (equiva.lente a.l 88.43'Y., 
dellol•I) :ff ____ - 1 - ..... - --J.743-·--· . 

.. ·1;;-·------,---·· ·--- 8.28% _____ _ 

2 1.87% 
.. ··-····· ··¡·--··-·-·-··--·-----

31 
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ltespuestas 

¡·¡r1fOr~1l~·~d-o_á_i jde-d~ lcl unidad y ét 
¡ realiza el seguimiento de l,,s 
1 actividades 

Número de personas 

32 

Porcenlaje con respecto a Jos 107 
miembros de los centros de 
cómpulo que contestaron la 

pregunta (equivalente al 88.43% 
del total) 

29.90% 

'.°"No es necesario que lÍeS¡.g~¡ntie~;¡c,---r- -----··----r·--! porque Jo realiza el adn~inistrador del 20 
l centro de cómputo 

18.69% 

Í"Lii-iliZOóñiC:;J"~c--;..1..-; ·11ti·-;;~·en-1~ri-¡p .. -~c~---¡-- ------- -¡¡··- - í 
1 recordar I~ activi~adt.~s ~~~~~-- ---------- ___ ; __ 

17.89% 

No p_os~~ ningún método de J 4 Í 
seguumento 1 

19.63% 

------ Total 1 107 ¡------- l00% --- - -

- A quién i11for11111: 

1 

Respuestas Número de per&onas : 

1 
!A11ercJ;1 ~ñtro-J(;;óñ1·1~ut~---~---r-~-- ·---·-6s --- -
!Al usuario --- ! 20 

Porcentaje con respedo il Jos 107 
miembros de los centros de cómputo 

que respondieron esta pregunta: 
- --- - --- 6éi:is% - ---

18.69% 

!AJ coordinad¡,·r dcL\í&;:;-1á que
l pertenece el usm1rio 

_ r _____ 16 ____ :---- ---- - -
14.95% 

:NO indiCó·a q~,¡¿r;·hlfor-rlla ·· 
;ro1at 

r 
1 

6 

iiri 

- ·r 5.6Í% 
100% • 

• Por otro lado, 14 de lo.; 121 mienlbros de los centros de cómputo no contestaron esta pregunta, 
correspondiente al 11.57% del total. 

Co11c/11sió11. 

Para realizar el seguinliento de las actividades, los miembros del centro de cón1puto 
entregan el segllin1icnto de las actividades que realizaron de manera escrita y generaln1cnte 
siguiendo un procedimiento definid<?· 

5.- ¿Tiene que elaborar nlgún reporte de su actividad? 

- Respuestas. 

- Encontrarnos que 97 de_ 121 personas,, respondieron :que':~~Sr' 'tenían. q'uc_ elilborar algún 
reporte de su actividad, corres~~ndiente al 80.17% d~ las personas n las que se les ~plicó este 
cuestionario. · · · - ·· , 

- ¿ Cwiles son los tintos priucipnles de su rc¡10rte? 

. --·----------------¡¡--
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Respuestas Número de personas rorccntaje con respecto .. tos 97 
mie1nbros de los centros de 

cómputo 
. -95:88% 

72.16% 

43.30% 
··1s..¡c;3-- - -

En este caso, los mictnbros de los centros de córnputo, proporcionaron n1ás de una 
respuesta, por ello se indica un porcentaje generalizado. 

Para este análisi~. se detectó que 24 de los 121 personas a las que se les aplicó el 
cuestionario, contestaron que 06 no" realizaban reportes, esta cantidad corresponde al 19.83% de 
la población. 

O:mcl11sió11. 
La mayor parte de los micn1bros de los centros de cómputo investigados requieren 

generar documentación y reportes de los problemas que resolvieron o bien de las 
actualizaciones, instalaciones o actividades que realizaron, especificando el problema resuelto, 
la persona a la que ayudaron,. los recursos empicados y la forma de resolver el problema. 

6.-¿Qué criterio utiliza para dar prioridad de atención n los trabnjos que lt! son asignados? 
• Respuestas registra.das: 

Respuestas ! Número de personas ! Porcentaje con respecto a los 
1 121 ntiembros de los centros 

de cómputo 
--=--,e-;-;-~--:-··----·- ---
! Gravedad del problt!ma 

--·---- .. -- ---
Til."mpo de rcp<trclción 

N71mero de 0-;:1.1¡;-,~-1.M rep~-r-ll-. -

15 

11 

: Có1lfO-rnw van llt.~g.uuto ::? 1 
j De acuerdo 11 J,;s asiBnacione~ ~¡~:f~f~--- - -----------.¡7 

Depende de quil>n lo so1idte ~----·- ---- ----- --25 
Total --·- 121 

Co11c/11sióu. 

12.40% 
- - - 9.09% ______ _ 

t.65% 

17.36% 

38.8-1% 
.. ---- ·- - -------=2"'0.-066-=%·--------

---- too•y.,;·----------

Para dar rcspm .. --sta a las peticiones de los usuarios, generalmente lo hacen de acuerdo a 
Ja gravedad del problema y de las t..~pt..~ificaciones hechas por el jcfo de In unidad, 
considerando tiempo de rcpnración y el número de orden del reporte en caso Je que ese exista. 

33 
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7.-¿Mantienc relación con otras áreas para el dcsernpcño de sus tareas? 

- Respuestas obtenidas. 

- Con una respuesta establecida en "si" se identificaron 109 de 121 miembros de los centros 
de cómputo, indicando que tienen relación con otras áreas para el desempeño de sus tareas, lo 
que representa el 90.08% de la población. 

- ¿Cruiles? 

1 

Respuestas 1 Número de personas Porcentaje con respecto a los 109 miembros 
de los centros de cómpulo que indicaron .. ,, .. 

! Dise1;;¡---··-- ··-· - ... ¡·--- --· ... ;?9 .... ····· ¡- .. - ·-··---· 26.61 .¡¡;--- -----·-
f(iublicacion"(;°;-- - ----- - -- --- ·------· ---3-0 ---- --- --¡--- -·------·27523---------
¡-Éqt:iiJ;,-}~-R.;f~CC-iones - 101-

!~c~-~;:¡,; A~-t1llú;iStrdliv.,- ----7l 
j Conldhilki~-¡.¡------------ -¡---------33 -

rcomrras--------------r---- 1os --
1 Almacton - . -- ¡----·_¡1 --

j""\if.;C~~¡ó;~ l 12 

í 
! -- ---- --r-

' ·-· T 
--r--

66.77% 

65.14% 

30.28% 

96.33% 
-~3~7~.6~1~%~-------

11.00%-

En la tabla que desarrollamos par esta respuesta, los usuarios 111encionaron 111ás de un 
área con la que tienen relación sus actividades, por ello, Jos porcentajes establecidos no suman 
cl 100% y al igual que en otros casos. se obtiene el porcentaje tomando comu referencia a toda la 
población a la que se le aplicó este cuestionario. Esto~ resultados indican por ejemplo que el 
26.61 % de los 109 miembros de los centros de climputo, contestaron que si tenían relación con el 
área de diseño durante el descmpcflo de sus funciones. Obtener un resultado a partir de este 
punto de comparación, "26.61 % de un total de 109 tienen relación con el área de diseño 
durante el desarrollo de sus funciones" nos permite tener una visión global de la actividad de 
los 111ic1nbros de los centros de c6111puto a los que se les aplicó este cuestionario. 

- Respondieron que "110" tcnfan rdación con otras áreas, 12 de 121 de las personas 
encuestadas, cquivcilcntc al 9.92% del total. 

Co11cl11sió11. 

Los 1nicmbros tic los centros de cón1puto, reconocen su interacción en la realización de 
sus funciones con otras áreas dentro de la institución en que laboran, de acuerdo a las 
actividades que realizan y la petición de los usuarios, puesto que pueden ir desde diseño y 
publicaciones hasta contabilidad y Ja secretarla académica. 

8. ¿Considera que Ja forn1a en la que se realizan las actividades de atención a los usuarios es la 
conveniente? 

--·-·---------------
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- Respuestas. 

- Con una respuesta en usi", se detectaron 77 de 121 personas, equivalente al 63.64% de la 
población a la llllc se le aplicó el cuestionario. 

- ¿Porqué? 

Respuestas Número de JH!r&onas Porcentaje con respecto a los 
77 miembros de loa centros de 
c6mpulo 

'.fi:T:~:;:~~:!;)~~:~~j::~d¡;:---------·-¡- ---- -2--·----- - ! ·- -- --- --2:¡~1~-- -- ---· 
~t>"On)ue se atil'nd~-~COi1r~fnWv~-·----- I, - .. - ---~-----¡-----
: lleBando y es atención innu.-diata casi 
! siempre l 

53.25% 

1 &lit bie1l pero podrla nu!jorarse · ¡ is ! 19:4s% 
n~1a-;1-;:1sro~Vc-nienle --·-------·--! ···-- ____ l_l ______ I_ - --- 14.28% ----------

:No indica porqué -----¡--------8------¡- ------¡ff393 
:-- Total ------r-·------77------í----- ---uMix~ .. -----

- Con una respuesta en "no", <7ncontranlos 44de121 personas, equivalente al 36.36% del total 
de nlicmbros de los centros de cómputo a los que se les aplicó el cuestionario. 

- ¿Por qué? 

Respuestas 1 Número de personas 

1 
'-¡ -D-c-be_r_la-e-xi_s_ti-r-co_n_l_r_o_l 1-,,-.. -.-.-,.-,-,d~e-r-l-as-r! --

Porcentaje con respecto a los 
44 miembros de los centros de 
cómputo 

peticiones de los usuarios. 
f"SCdebcri;;-COlü:"r co~1-l10-COl\trol~t~-- - - . 
¡ quién debe rtMlizdr l.1s activid<ldes de 

12 
¡---------,7-.2-7_% _____ _ 

~ atención. 
-l-r - -

11 25.00% 

' No dcbcri.<1 generarse ,fOcl1ñu..:ñt;C¡órl.- · ----~~ 3··-- - --- ¡--- ó.82% 

·-E~iSten C~r"ü.lS~iC tr.th.1j~ ¿.le\.-a¡faS ·s610·· ~ -¡--
para étlBunos miembros del centro lle ' 11 

--.: ;~:~fü:~:.7.~~~~~~·.~11 ~:~~;!:7~.,- ----í -----:-----+----
: cómputo a haccr_su~r_~:_~~--(_ __________ j --~b~.S~I~%~--
; No indica por qué. 1 3 ¡--

25.00% 

9.1% 

;------------ Tot•I . 44 ¡-·· - -100-í;,--·-

Co11c/11sió11. 

La nmyoría de los nlicmbros de la unidad detectan que la manera en que se brinda 
atención n los usuarios es la corrcctn, pero describen que podrfa mejorarse. 
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9.- Si existiera un cambio en los proccdimientós para el n1cjoran1icnto de los servicios del centro 
de cómputo, ¿estarla usted dispuesto a colaborar? 

- RcspuL~tas: 

Respuestas Número de personas Porcentaje con respecto a la 
poblolción total (121 personas) ¡s¡--- ----- i-- 99 ------- - - - r --- - - --84.is_ % __ -- - - ----

¡s¡;;c .... ptO-si det~r~ner.;;:s~-r--·- --9 --- - - --
1

r· -- · · -·--2~69%- · --·-----
:documt?nlí1cion 1 
;si.-sólo Si ·es ¡;01ra nleioraf Ci SCíYfció _y_ 1, -· 8 ¡-
'.disminuir cargas de tMbajo 
,-N-0---------------,---5----,---- 9.25 % 

·ru-1:.1· ------ - ·---r -- 121 - - ¡- tOO'Yi• 

Co11clusió11. 

De acuerdo a las respuestas de los mien1bros de la unidad, de n1anera general 
dctectmnos que se encuentran totalmente dispuestos a participar en realiz.c-,r n1ejoras en la 
atención de usuarios y realización de sus actividades. 

Cuestionario aplicado a los 22 administradores de los centros e institutos de la U.N.A.M. 
obtenidos a partir del tamaño n1uestral. 

1.- ¿Cuál es el principal objetivo de la unidad? 

- Respuestas obtenidas: 

Respuestas 

; Do1r apoyo il invcstigadon'S, departamentos y 
usu.uios del centro de cómputo con rcs¡x-cto d 

tecnolot~ia informi'\lica 
: c~,11~·¡1~~.¡;:-;;.~ -....1crt;e¡,;,-¡-~-rg:tñizaci61~ 

1.1ym.fondo en tod.1s fas I.tbores rclacion.ufas con el 
proccs,uniento dl-. infonn.1ción y desarrollo de 
infMcstructui-a de cómpu_10 ___ -c· 

~\Po}·os en progrnmación, presentaciones, 
: cre.1ción de bases de datos, antivirus. etc. 
-- -- -· ----- ------Tlitat 

Co11cl11sió11. 

Número de personas Porcentílje con 
respecto a la 

población total (22 
penonas) 

15 68.18% 

3 13.CH% 

22 

18.18% 
···100~-~---·· 

Debido a que los centros e institutos investigados concentran su actividad en la 
atención a los servicios requeridos por los investigadores que se encuentran concentrados en 
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estos sitios,· obscrvam~s que el 68.18% de los adn1inistradores de los centros de cón1puto 
identifican esta cOmo su principal furlción. · 

2.- ¿Con qué medios cuenta para lograr dicho objetivo? 

- Respuestas. 

1 

RespueRtas Número de personas l'orccntale con respecto a la 
población total (22 

___ ~~~o~a.s) 

[ 
COñ1putadOía~;~·e~¡-¡fo,~S;im-p~esoras, ¡· 
cscáners, unidades dl• cinta, etc. 

18.18% 

fRCCursos l-lumanosC(;l~;Otk-;.·¡c~s:· --· --- · ¡ ------ _8 __ _ 

1 sl.-Cretari."\S, discl'\adorcs, a1i.1listas, etc. 
36.36% 

r 
Material técnico:-"f1e-~ran~fu1lt.;;c~m~---- ·- -· ·· · ¡ · 
dcsarmadores, contprcsorns, multlmctros, 
cte. 

3 13.64% 

H.ccursos ccon6i"i""tico~Signa,tos f;o;¡;-- --- -¡-----4 
Universidad y de acmm.to al programa de l.1 
organiz.uión. 

18.18% 

f Ma1~ualcs yl~d~ti-p;:,-¡,-~dOC~¡;-Cñl."'ció1;----¡--------2--·--· - - · ¡- --·-- - 9.10% -·-

\ t(iocmca y operativa. rm apoyo de los jcfos, de los usuarios y del . ¡------1------r --
\ personal bajo mi e.uf.O. '-----= 

Total j 22 ! 100% 

4.54% 

Couclusión. 

El recurso que los administradores de los centros de cómputo identifican con n1ayor 
frecuencia es el personal bajo su cargo, pues el 36.36% Je estos, indican que los recursos 
humanos que están bajo su cargo es uno de sus principales apoyos. 

3.- ¿Cuáles son la áreas principales en que se divide su centro Je córnputn? 

- Respuestas registradas: 

1
1 Respuesta& Número de personas ¡ Porcentaje con respecto a la población 

total (22 persorus) 
~tu1timc~ii_O_S _____ . _______ Í ________ 10 _____ ----~-·- .. -·-- - ----~-5~------
~---- ------------r----2¡ ---95.45% -----------

;-Ac.tr;;¡¡l~l~~~:¡ón ,fe scrvi¡ton-s - 1 ·,2 s.i.ss%· 

! Atl'nción a usuo1rios externos 

¡ Tclcfonfo 

¡-------· - 5 

¡---------2----- ------ ---

31.81% 

86.36% 

50% 
---ó~-~--~ 

22.73% 
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En la tabla anterior, los porcentajes no. suman 100%. ya que los administradores 
ofrecieron n1ás de una respuesta y por la relcvitnciil Y diVcrsida

0

d de la n1isma, se ha 'decidido 
plasn1ar dichos resultados. 

Co11c/usión. 

Dentro de las áreas que lo.s ad1ninistradorcs identifican más, se encuentra la 
administración de servidores, el área de redes y el área de mantenimiento. 

4.- Si su Centro de cómputo está dividido en áreas, ¿cuáles son los principales servicios dentro 
de cada área?. Si no, ¿qué servicios ofrece el centro de cómputo? 

- Tabla de respuestas. 

-¡ Respuestas ¡ Número de personas 

i 
Í ~1ullimcdios: elaborar pn.•scntacioncs. •'lscsorar ¡-. - --:;:o----------¡ 
1 a los usu¡1rios en el uso de software l 

Porcentaje con 
respecto a la 

población lot•I (22 
person•s) 

45.46% __ _ 

Redes: monitc;;;~nic de l~cd. acliv.;;--- r-- ·-- ------21· ·-. -- ----¡ 
nuevos nodos, configurar tarjetas de red y 
software 

95.45% 

r.--:--:---0---,-----,..------ ---------- r--- ----------~------
?\fantcnimicnto: realizar mantenimiento 1 15 1 68.18% 
preventivo y n•solver pcquenos problemas en ; 
fallas del l'quipo. En.:aus.u los problcm,ls '. 1 
mayores haci,1 Centros de Reparación!_---------r----==----
Antivirus: dt.•lt~dón y solución a problemas de 1 11 1 50% 
ataques de virus. Gener.u alt:"rtas y 
proporciont1r informí\ción oportund del 

surt~imicnto de nuevos virus r--· ---=~=--

l
-Adn~1-;iS1r.-l;ióll~t~ S~~·itfore;: ;signació~ r-----1-9 ____ I 86.36% 
csp.lcio p.u.1 los usucuios, cuotas, espclcio dt.~ 1 

dcs.urollo p~~-1~__::_ inv~~Gddorcs,ctc: ! ~---------
\Soporte técnico: proporciomu servicios de 20 1 

\-~~~~.;~;:;¡~:~·PI l~~u~po dt.• Có1:1p~~~~i~ t~:_·~_:_ -- ---------r-------

1 
Sistemas: dcs<irrolln de sistent.1s de información 1 3 1 13.64% 
o de cualquier lapo solicit.u.io en 1.1 organiZí1ci6n '. 

90.91% 

1 
A-¡~-1lc16~1 el USlhlflOS cxtl'.'rnos st.•rv1c10 a loS____ r 5 - - -- ---·--n.73"% - -
USlldflOS que son externos el t.1 UN A ?1.1 o que 

\ 

lornMll p.1rtt.• dí' otrds dt•pendt.•nclds de l.1 ' 
U N 1\ f\1 mdcpcndientcs de la org.uuz.1c16n de 
tr.1ba10 

2 ---¡ 9.1% l Te1~To7,-1:i· cont.-;\.1ón, rcsgu.udo Y~~l~i;:·ol de l.ts - --
linc.1s tclcfón1cas r los.111<1r.1tos telcfóntcos de la 
org.111iz.1c1611 

rN~--Cont~·stó -- -- --------------- ~------

10 45.46% 



MarCo ·PÍ11"1t1111ilicñ 

En la anterior tabla ·tos porcentajes ·no '.~U.Yla'ri.;100%-::::~y~·.·qu·~·: fos. adniinistradores 
ofrecieron niás de unn respuesta y por la· rclevan~ili y '.diveÍ'sidad de ,la ríiiSfna, se ha dCcidido 
plasn1ar dichos resultados. - · · 
Conclusióu. 

Dentro de los servicios que los adnlinistradores mencionai-on n1á.s, encontra1nos la 
administración de servidores, el servicio de conexión a redes, asr con10 el mantenhniento 
preventivo y correctivo del equipo de cómputo y el soporte técnico; por lo que sabemos que 
estas son las áreas básicas con las que cuenta cada uno de estos centros de cómputo. 

5.- ¿Cuáles son sus funciones dentro del centro de cómputo? 

- Respuestas registradas: 

1 

Número de personas 1 Porcentaje con respecto 
a la población tot•I (22 

personas) 

Respuestas 

1 Administrar y supervisc1ÍIOs.ñWdio;J1üll\~~OS};- .~---w-- -¡·--·- -- --9o.91 %--- -

\técnicos. 

1 
~EíábOrar---· -¡-;:;fo-.:11,~~~· . cstudi.Os, 
! cstadistirns sobre tem,-.s de su unidad. 

1nc1norins, ¡ --
1 

6 27.27% -· - --

! Elaborar normas internas -¡;-¡n-;tfucci~ñCsdC .-1----- ---·-- --·- -¡---- ----------
¡ funcionamiento sohrc nMtcrias competencia de la 9 20.91 % 
! unidad. 1 

30.18% 

;· 1{cv.iS.~; Tos·· i~roccd-ifl1iéñ1os - ct.;·-¡·ri\1~:{jñ que·· se-·! --- -·- ¡ · 
; redliZ.."ln en li1 unidad p~-.ra atención a usuarios y 1 4 

: ~~1~~~~~~~e act-~vid~~s-=ali~~as 110~.:·~=sonal a . ----~-- ·---·-· -------- _ .. 
; Dise1,ar esquemas de trabajo pard la pl&"lncación, ¡-- ¡ 
; control y mant(.'nimiento de la rnd. j 12 24.55% 
: j{éSg~;ñ1a;, .l~tminisl~.~r-y c01lt~oT.~-r-c1· nlán~-)~ ¡· -- -------·-· ··-· - -· ,- - -
asignación a usu<uios de las lhtc&\S tel(.'fónicas y de I 3 

' Jos aparatos que corresponden a C&tda uno. 1 1 
44.64% 

~1der ª las .~clicioncs y actividades dc servicio Ir- ---r--------
1 con las que se tcng<1 convenio con instituciones 2 ¡' 9.1 % 
• externas. 1 

["Realizar otras t.ue"s que le ·seMCilc~;,""l.;ITTtadas -¡------- --- r-·- -------·-
! por su Jefe inmediato. 14 1 31.64% 

En la tabla superior, los porcentajes no su1nan 100% yn que los ndniinistradores 
ofrecieron más de una respuesta y por la relevancia y diversidad de la misma, se ha decidido 
plasn1nr dichos resultados. 

Co11c/11sió11. 

Para los jefes de los centros de cóniputo, es .1nuy .claro que la ndn1inistración de los 
recursos humanos y técnicos con los que cuenta, es 5:~ principal función, de acuerdo al 90.91 % 
observado en este análisis. · 

6.- ¿Cuenta con un plan de adniinistració"n (pla~es, poU~icas, · proced ilnientos, reglas, etcétera) 
definido por alguien? ¿quién? · · 
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Tabla de Respuestas registradas: 

Respuestas N6mero de personas Porcentaje con respecto a la poblólción total (22 penonas) 
iSi 8 36.36% ---------
ÍÑ-o----,----¡3----¡--------------59.0\J~_; - · -- -- · ---·--··· 
¡NOCOñleStóí"--·---¡----- -- ----·---·----:¡:ss-%- ---------- -·--- ---------
;--:¡:¡;¡;¡--¡---zi----¡---- ·-·-· - ---·--·;fo(j•y;. --·-- . - ·- -·-----

- Cou rcspL'C/o n /ns pt•rsc111ns que iudicaro11 'l"c si exi:>tc 1111 pla11 '''-' mlmi11istr11dó11, :>t.> dt•h'ctó q1w i.·stt.> sc 
i·11cuc11tm dcfi11idC1 por: 

1 

Respuestas N6mero de personas 

'. La Unidad Administrati;.;·- ·- ----~--r--- - 2 ·- -·-· 1 

rorcentaje con respecto a la 
población que indicó que si 

en la tabla anterior (8 
personas) 

·--·-----
25 ...... 

¡¡.:as;-c-;ct~Aé"i;d¿fl\ira-···- - -------¡-- -·----1- -~-- ----¡-- 12.50 °..:. 
¡Se coordinan l.1 Sccrctarl.1 ,.\-c:t°dl!~nica:Ta· ¡---- ------- -

1

, · · 

1 Unidad de Administración y el jefe del 1 
. centro de cómputo 

l:?.50 .. , 

, L.'l Sccrclilrfa Tl>cnica 2 ¡----253·--
~ Noconlcstó'--.--- ------¡-----2-----¡·----- 25 %--·----

Total · ¡ .... -· 8 -- .. - ¡ l00% 

Co11cl11sió11. 

El 59.09% de los administradores de los centros de cómputo indicitn que no existen 
procedimientos, políticas; además señalan que su esquc1na de administración es establecido por 
la Secretaria Académica }'la Secretaria Técnica. 

7.- ¿Con qué dificultades se enfrenta para dar un servicio? 

- Respuestas obtenidas. 

Hes puestas ¡ Número de personas 

: Fctlt.."l d~ rt..-cursos P~r.t adquirir rcf~ccio.l~·;¡y· \r·---~ 
sofiwaro , 

10 . -- - ·-1 
··~~l.~~-cc;ncl~:;¡"QYod"e-iOS¡-;;r~-~1~~5-·-¡---- 3 · 1 

Porcentaje con respecto oa la 
población total (22 

pcrson.1s) 
· .is..a5% - --

13.~% 

Falt.."l de disposición del personal para J.1 :-----6------¡-- -·- :':7.:?7% 
1 realización de actividades ' 1 

:-c;··diSPOSiCióll de fu~ -;,;~~rióS- . - l 13 ! 
:·i ... :;-f,111a-~iet~~1-;o por rnrg:; i.-Tt.;V:td.,de-- 20 -···-1 

t."ln.•as 
·r.~lt.i li;ií,~rson.li- ·-----

Ninr.una 

8 
3 

.39.09"ú 

10.91% 

36.36':'-ó 

13.6-1% 
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En la tabla anterior, los porcentajes no suman 10Ü% ya que los adn\inistradorcS: ofrcidé;(Jn 
más de una respuesta y por la rclevél.n.cia y d~vcrsidad de la 111is1na,· se ha'.d~h.~ido pJa~nla.~ 
dichos rl!sultados. ' · · · '.> · · · · · 

Couclusióu. 
. ., . .. . 

De acUcrdo a las respuestas obtenidas, observnn1os qu~ ·f'.!l prinCiPa.( p·~?~t~mn al.qu~.se 
enfrenta el jefe del centro de cómputo es la falta de tiempo por una carga cleVada de tareas, 
como lo 1nuestra el 90.91 % de este análisis. . _. . · . . : '.' 

8.- ¿Qué sugiere para resolver dichas dificultades? 

-Tablo'.\ de control, con las rcspuL-slas obtenidas: 

Respuesl.ti& 1 Número de personas 1 Porcentaje con respecto a la 
población lola.I (22 rersonas) 

fQ~-~·sc asigne mayor personal. 1 16 ---,r 72.73% ----· ·· 

r
Ó~r ~myor difusión- d;;-TOsServiciOs deÍ·¡--4-- ¡·· 18.18% 
Centro de có1nputo para valorar su 
111portancia. 

!
~ar condiciones para que el personal 1 
se sienta n1otivado, manejando 13 
diferentes tipos de incentivos. 

1 

besar-roliar un ~l~cVo ~u,;ma .. ¡;;-- ··-- -¡------
traba~o t.¡uc 1ninin1ice la saturación del 
lrabaJO. 

¡Que I~ lIN.A.M. rcaiiCec~ .. ;nVcñiOS·-co·n--¡·-----
1 los provt.."Cdorcs de soft\vare. 1 

19 

4 

"¡ QU~iñ- dependencia contrate servicios ¡---- 8 
externos. 1 

59.10% 

86.36% 

18.18% 

36.36% [--

En la l&"lbla anterior, los porcentajes no sun1nn 100% ya que los administradores 
ofrecieron más de una respuesta y por la relevancia y diversidad de la 111isn1a, se ha decidido 
plasn1ar dichos resultados. 

Co11cl11si611. 

Parn dar solución a los conflictos a los que se enfrentan los mtn1inistradorcs en los 
centros de cómputo para la realización de sus funciones, proponen desarrollar un nuevo 
esquema de trabajo que minimice la saturación del trabajo según lo indica el 86.363 de éstos. 

9.- ¿Estarla ustcü dispuesto a colaborar en la realización de un cmnbio en los proccdin1ientos 
p,i.ra el 1ncjoramicnto de los servicios del centro de cón1puto? 

.\1 -----r>-------------· .. ·---·· 
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- Respuestas: 

Respuestas ! Número de personas 

ísi______ --------- -,------ 19 T 
IN..; 1 i 
fóCl~~-1U1C-deíO.s lléi{(;riCiO~ ~l-;s¡;rvad~S ¡--- - i". I rNo-;mucsto ___________________ : ___ ------- --·-- ·r- -

1-------T-o-;:.·c------- ------ 22- ---r-
Co11clusió11. 

rorcenlaje con reapedo a la 
población total «22 personas) 

---·- ----------- -
86.35% 

4.55% 
·- 4~55% 

4.55% 

El 86.35% de los adn1inistradorcs o jefes de los centros de cómputo corresponJientcs a 
19 de estos, estfm dispuestos a cambiar los proccdinlientos actuales y únicnn1cntc 1 no lo está. 

Hasta este punto, hcn1os presentado todas las conclusion~s obtenidas de la aplicación 
de las entrevistas a nuestra área de estudio, a partir de los cuestionarios con los que se llevó a 
cabo la rccopiladón de inforn1ación necesaria para contar con un sustento en el planteamiento 
del problen1n, por esta razón1 en las siguientes lineas rcaJi7..aren1os el establecin1iento forn1al de 
nuestra problcn1ática de estudio. 

1.2.2. Plantean1iento del Problerna. 

La investigación realizada en el apartado nnterior; en la que se recopiló información de 
los adn1inislradores y el personal de los centros de cón1puto, asi como también a los Usuarios 
de los servicios que estos brindan; contamos con las bases firmes en la definición de la 
problcn1ática. Dicha investigación nos dio como rcsultndo las siguientes apreciaciones: 

Existe concentración de funciones en el administrador del centro de có1nputo. 
Carencia de proccdin1ientos forn1alcs, es decir: 

o No hay un control adecuado para el flujo de la información1 derivada de los 
procedimientos del centro de có1nputo. 

o Inadecuada distribución de tareas <.1ue lleva a tiempos perdidos. 
o No hay un seguimiento formal de las tareas asignadas al personal. 

Faltn de recursos, as( con10 del control de los mismos. 
Faltn de conocimiento de los servicios <.]Ue ofrece el centro de cómputo. 

Estos son los puntos básicos en los que se sustenta la problemática <.1ue detectan1os en 
los centros de cómputo, ahora, ya contamos con todas las herramientas necesarias para 
establecer unn hipólL"SÍS de estudio en la que centrnren1os unn solución y que llevaren1os a 
prueba para In obtención de una conclusión, que nos llevara al rechazo o aceptación de la 
nlismn, lo irnportnntc es aclarar que todo el estudio que hemos realizado hasta ahora nos ha 
brindado hechos conocidos sobre los que trabaJarcmos desde este n1omento. 



1.3. Hipótesis de Tr,,bajo. 

Un sistcnu1 &1uton1ati7 .. ado basado en transacciones electrónicas, capaz de controlar el flujo 
de información generada por una petición de sl.!rvicio, que pernlita la asignación equilibrada de la 
petición de trabajo a un proceso que de cón10 resultado su solución, además de dar scguinticnto, 
supervisión y facilidad de generar rc1,ortcs de opt?ración; cstd dircctan1cntc relacionado con la 
eficiencia operativa cm los centros de cómputo. 

1.3.1. Hipótesis nula. 

Un sisten1a automatizado basado en transacciones electrónicas, capaz de controlar el flujo 
de inforn1ación generada p~r una petición de servicio, que permite la asignación L'C)Uilibrada de la 
petición de trabajo a un proceso que de cón10 resultado su solución. además de dar seguimiento, 
supervisión y facilidad de generar reportes de operación; no se encuentra directamente relacionado 
con In eficiencia operativa en los centros de cómputo. 

1.3.2. Variables de medición. 

De la hipótesis de trabajo.. obtenemos que las variables de tnedición con las que 
trabajaren1os a lo largo de esta investigación, son las siguientes: 

1.3.2.1. Variable dependiente. 

La eficiencia operativa en los centros de cómputo. 

1.3.2.2.Variable independiente. 

Un sistema automatizado basado en transacciones electrónicas .. capaz de controlar el flujo 
de información generada por una petición de servicio, que permita la asignación equilibrada de la 
petición de trabajo n un proceso que de cótno resultado su solución, además de dar seguirnicnto, 
supervisión y facilidad de generar reportes de operación. 

1.4. Objetivo general del proyl.-cto de Tesis. 

Aplicar los conocitnicnto.s obtenidos a lo largo del estudio de la Licenciatura en 
lnforanática, impartido en la Facultad de Contaduría y Adn1inistración para obtener el 
título profesional a partir de la solución de un problema real. 

1.4.1 Objetivos especificas del proyecto de Tesis: 

Cotnprobilr la hipótesis de trabajo 

Desarrollar una investigación, por medio de la cuál sea posible probar In existencia de una 
problcn1i\tica en los centros de cómputo de dcpcm.lcncias de la U.N.A.M., que 
aparcntcn1cntc es común a estos y que l?Sla ligada a la ineficiencia de los rnisnlos. 

Resolver un caso particular (Centro de Instrumentos) por nledio de la implantación Je un 
Sisten1a Autonlatizado destinado a solucionar la "ineficiencia operativa" en los centros de 
cónlputo. 
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Dejar las bases para que en otros centros d~ cómj:>úto.de organisn~os tnnto_ públicos como 
privados que presenten una situación si~ilaf, p~edan ton1ar los .rcsllltados de este trabajo 
para Ja solución de su problemática de op~ración a partir de un sistcn1a como el que 
proponemos en nuestra investigación. 

1.5. Conclusión. 

A lo largo de este capitulo expresan1os la problen1ática bajo estudio, realizamos una 
investigación inicial para sustentar sus causas y efectos y establccin1os una hipótesis de trabajo 
para probar que a partir de un sistema automatizado que adn1inistrc las ilctividades de los centros 
de cómputo, es posible dar solución a la "ineficiencia operativaº con I~1 '-lue cuentan actualn1entc. 
Nuestro siguiente paso es destacar la importancia de los centros de cómputo, sus orfgcnes, 
funciones, forma de operación, el papel de Jos administradores, usuarios y personal que labora en 
él, as{ con10 el papel que juegan en la generación de trnnsaccioncs electrónicas desde sus inicios 
hasta nuestros días. 
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1 2. Marco 
Teórico 

2.1. Ccnlros dt? cómputo. 

2.1.1. Definición de centro de cómputo. 

----~lll"COTt•óricu ' 

Para introducirnos en el tenla de centros de c6111puto y co1nprcndcr el conceplo que lo 
integra, debcnloS rcnlontarnos hacia fines de la segunda guerra mundial 1 cuando en l;i Moore 
School of Enginecring, los norteamericanos trataron de construir una n1á'-1uinil que se hiciera cargo 
de los nlilcs de cálculos necesarios para establecer tab14ls de balistic.1 de los nuevos misiles, 
situación que llevó a john Mauchly y J. Prosper Eckcrt. a que tras 30 nicses de trabajo intensivo 
Jogr.uan la creación de la Eh..-.ctronic Numcrical lntcgration and Calculator (ENIAC), en donde sus 
19,000 válvulas llenaban 1-'lOr entero una sala de 170 m 2 y consumía 200 kw. Con su creación, está 
n1áquina ade111ás de inaugurar la era de las con1putadoras, con su paso. tambiCn mostró la 
irnportancia de contar con uni.I habitación que tuviera la función de aloj.u al equipo de cómputo y al 
personal que lo operaba, situación que aún para sus creadores, jarnás podro.l revelar el verdadero 
impacto que tuvo, ya que con el paso del tiempo, las con1putadoras fueron ganando importancia 
dentro de las organizacionL'S, las nuevas máquinas de cálculo rC\.1ucrían de 111ayor atención, 
plancación y organización, alentadas estas actividades tatnbiCn, por l.:t importancia que iba 
cobrando la automatización de los procesos y el trata1nicnto de la infonnnción a través de lns 
nuevas máquinas de trabajo, a través de las "conlputadoras", lo "lue hizo imperante contar con 
un" centro de cómputo". 

Contar con las instalaciones adecuadas para resguardar estos l.~'-1uipos. que en sus primeros 
aflOS eran de grandes dimensiones y que rcqucrfan de cuidados cspl'.'cificos, llevó il la gente con 
una visión futurista a diseñar un esquema de administración que pcrmith~ra a las organi7..acioncs 
contar con un área destinada a resguardar dichos equipos y a contar con los espacios suficientes 
para que se concentraran en este lugar, quienes estaban dedicados u operarl.-is. 

En pleno siglo XXI, la función original del centro de cómputo ha subsistido y el incrc1ncnto 
de sus funciones va n1odificando su estruchtra. con el tien1po, este lugar hil Ilegal.lo a representar 
también el principal punto en donde los usuarios acuden a solicitar todos los servicios 
involucrados o rclacionildos con la informática, desde el desarrollo y nl,1ntcnimiento de sistemas 
infonnáticos, operación de sistenlas de producción, operación dc equipos, diseño de robots, 
instalación de redes, creación de páginas "'·cb hasta el disefío Ue negocios electrónicos; y muchas 
otras actividades que se encuentran integradas en el funcionmniento de ILls organizaciones, sea cual 
sea su principal actividad y no importando su tamnño o la sofisticación de la infraestructura 
tecnológica con Ja que rcali::an sus ilCtividades. 

1 Dur.1ntl' la St.·~;uml.1 Gul'rra Mumli.tl (1939·19-15), 1., 11.mta..ta •cuerra en el ciclo"~ por l."l import.1nda Jel cmpll'Cl e.fo 
,1\'IOIU!'S ..te 1tl.it¡uc que cr.1n C!>JX>Cl.1lmcntc ..tist."ñ.ldos p.sr.1 el combate, ~ incrementó el UM1 "te t.1hla~ ,te bJU!otica, cuyo 

ol>jl•lo cr.1 t..'I c,\kulo Jel ak.u\t:c y llir"-cdón Je los prU)'L'Ctiles. ' ' 
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El procesamiento de la inforn1ación y el uso. de la coffiputadora se. hace cad~ dla más 
in1prcscindible en cualquier centro Je trabajo, y esto ·llan1a .~ prestarle r11á~ ,atención a _la 
adn1inistración de centros de cón1puto, niisma que involucra tanto· el. control flsico, como 
económico y del buen funcionamiento del software y hardWa_rc:, asf :~~m_o,;.el_,:_d_esc;rrlPeño· del.: 
personal que labora en él. ·. •::•-)>:-~- :-'::>.·, r, .. 

Si estos conceptos se manejan ustrictamcnte, la fluidez_~e 1 Ja_-_inf~_rrfulci~n'.(d.c entrad~ 
salida), el n1anh:min1icnto del equipo y el pcrsonotl idóneo, estarán -cumplié_~do con las condiciones 
necesarias para que funcione correctamente. · 

La forma en que estos son organizados, depende de cada institución de trabajo, as( como de 
las condiciones econ61nicas con las que cuenta. pero el esquen1a de funcionmniento básico de un 
centro de cón1puto sigue y seguirá siendo t!I n1ismo. 

Debido a la importancia que representa establecer el sentido que debe darse a este término 
es necesario analizar algunas de las definiciones que dan los autores al respecto y formular el 
concepto que será empleado como tal. a lo largo de este trabajo de investigación. Pasaremos 
entonces a este punto, no sin antes 1nencionar que scleccionan1os estas definiciones por ser las que 
presentaron una idea general de este término y que fueron ton1adas después de realizar un análisis 
de varias definiciones encontradas en Vilrios n1edios (tales como referencias clcctrónica..o;, libros y 
revistas) a partir de un n1étodo de comparación y sclL"Cción de aquellas definJcioncs que fueran 
incluyendo el concepto de la definición anterior. tomando finaln1cnte, aquellas que contarán con los 
cle1ncntos incluidos en el conjunto l¡1s definiciones analiza.das. 

Las definiciones a las que haremos referencia, son las siguientes: 

Primera 1left11ició11: 

Dentro de una organización o empresa, es la dependencia responsable del 
procesan1icnto automático de datos y se caracteriza por dispoiler de equipos de cómputo de 
una adecuadc1 capacidad opcraliva.1 

Seguwln ilcftm'ción 

Es la parte o área de una institución que se encarga de proveer de inforntación 
as( como de las hcrran1ientas necesarias para 1Tianipularla. 

Es el dcpartan1ento que auxiliado con el equipo Je cómputo, es capaz de convertir 
simples_ datos en información, es el encargado, de satisfacer las necesidades y preparación 
computacional a todos los n1icmbros de una en1prcsa, y es el responsable de ofrecer 
soluciones informáticas y el equipo nL:.cesario para su implcntcntación.3 

Tercera Deft11ició11 

Un cenlTo de cómputo representa a una entidad dentro de una organización, la 
cual tiene como objetivo satisfacer las necesidades de infornmción de la empresa, de 
manera veraz y oportuna. Su función primordial es apoyar la labor adn1inistrativa 

J Definición obtenida en l.l rcfcrcnciOJ ~IL'Clrónic.l:httn· //w,,·w L'JUC'1lr.on• /t•lfuC'.1dnn-s/i••ucrrcro/ AdmonCC/aC'C.htm 
' Administración de los Sistcmóls JI.? lnformoldOn. Tcrccról edición. Kcnncth C. y J.mc C. L., u don Capitulo 4 pp 95. 
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para hacerla más segura, íluida, y as( simplificarla.' ·También. es· responsable de 
centralizar, custodiar y pro~csar la mnyoría de los datos Con los ciuc ~pera la compañia. 4 

Existen 1nuchas definiciones asentadas por varios nuto~cs y c~mo Yª. habíamos hecho 
referencia anteriormente. presentamos tan solo algunas de ellas de acuerdo a la selección que 
realizamos, ya 4ue no es objeto de esta investigación, llevar· a cabó .un· anñlisiS" 1ninucioso de la 
definición de este térn1ino, simplen1entc tomaremos las anteriores· para···establcccr el siguiente 
concepto de centro de có1nputo, n1isn10 que será utilizado a tra~és ~~:.~~.t~~ f>ági~as~· 

2.1.2. Concepto de centro de cómputo. 

Para efectos de la presente investigación, un centro de cón1puto es la integración de los 
recursos técnicos, hun1anos, n1ateriales y financieros, necesarios para llevar a cabo un conjunto de 
actividades y proporcionar servicios relacionados con el proccsamie.nto de inforn1ación que una 
organización den1anda para cun1plir su 111isión. , 

2.1.3. Funciones de un centro de có111puto. 

Una vez con1prendido el concepto de centro de cómputo, retomaremos el sentido de 
aquello que se encarga de alojar, y recordaremos que para contar con un funcionmníento adecuado 
del rnismo, es necesaria la intervención de quienes se encargan de adnlinistrarlo y situaremos a la 
con1putadora con10 la herramienta de solución para problen1as de cálculo de operaciones, 
investigación de procesos, enseñanza, y n1uchas cosas más, asentando entonces los conceptos del 
"personal que nd1ninistra" y la 11computadora" como las bases para determinar el objetivo de un 
centro de cón1puto, como es el de prestar servicios a diferentes áreas de una organización ya sea 
dentro de la misana crnprcsa, o bien fuera de ella, tales como: producción, control de operaciones, 
captura de datos, progran1ación, etcétera. 

Los centros de cómputo son importantes por las funciones que desarrollan en beneficio de 
las organizaciones, siendo una de las principales y por la que toma importancia un centro de 
cón1puto, t .. 1 atención a los usuarios, o dicho en otras palabras, por los servicios que presta a los 
usuarios. 

Es de acuerdo a esta funcionalidad 4uc englobamos las posibles áreas que pertenecen a un 
centro de cón1puto y a continuación n1encionaren1os las funciones más comunes que debe cumplir 
esta entidad: 

o Adn1inistrar los scn.'idores de la organización. 
o Adn1inislrar las bases de datos. 

Dilr n1anteni1niento a la red de la organización. 
o Establecer un control en el inventario de equipos y de los recursos de Internet. 
o Planificar. dirigir y controlar el n1antenin1iento de equipos de cómputo. 
o Resolver problemas técnicos en el uso de software. 
o Asistir a usunrios en problemas referentes a: problemas con la red de computadoras, 

problemas en el de uso de equipos, configuración; entre otros. 
o Mnntcncr en buen estado la red telcfónicn de la organización. 

Establecer contacto con los proveedores de equipo de cómputo. 
o Evaluar las alternativas de adquisición de hardware y software. 

Evaluar el software orientado a la solución de las necesidades de los usuarios. 

~ Tom.ut.11.fol .1n.,lisis J1...• A1...tminis1ración de centros de cómputo t¡ue rcaliz.1 el Departamento de Ciencias 0.\sicas de 
lng1...•nit•rl;1 y T1...~noltlgl,1 de l,1 Uni\:ersiJad Autónoma de Tl.nc.11.1. 
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Construir soluciones int~gralcs (aplicaciones) a las necesidades de inforn1aciói:t de los 
usuarios. 
Mantener actualizac.los los sistemas de inforn1ación acorde con los cambios en las 
especificaciones producidas por el medio intl!rno y/o externo de la organización. 
E.o;tablecer comunkación entre los usuarios para inforn1ar de los avances, atrasos y 
problemas que se presentan rutinariamente y cuando sea necesario a través de medios 
establecidos formal1ncnte. 
Mantener programas de capacitación para el personal técnico y parre los usuarios. 
Elaborar y mantener estándares de desarrollo y 1nantenin1iento de aplicaciones. 

2.1.4. Servicios que brinda un centro de cómputo. 

De acuerdo a In estructura y tipo de usuarios a los que se dirigen las actividades de los 
centros de cómputo, pueden encontrarse distintos tipos de servicios proporcionados por estos, lo 
importante es que cada mien1bro de esta unidad dentro de las organizaciones este consciente de los 
servicios que se proporcionan y se preocupe por mostrar a los usuarios el potencial de )as 
actividades que se rcali7..an en esta área, además de dar a conocer los beneficios que se pueden 
obtener al trabajar por un misn10 objetivo haciendo uso de los servicios que se les proporcionan. 
Los servicios que gcncraln1cnte se ofrecen en un centro de có1nputo son: 

La asesoría a usuarios es uno dl! los principales servicios que se propoTciona diariamente y 
representa una de sus principales actividades, estas asesorías se proporcionan de acuerdo al tipo de 
usuario, de sus necesidades y del esquema de trabajo que presenta, incluyendo recomendaciones 
basadas en la experiencia y preparación académica del personal del centro de cómputo. 

Este servicio se proporciona cuando algunos usuarios acuden a solicitar asesorías sobre el 
manejo de sus equipos, In forn1a en la que estos deben operar y en la que los miembros de la 
unidad se encuentran con1promctidos a auxiliar a los usuarios, situación que los lleva a mantenerse 
actualizados y siempre dispuestos a l;>rindar un adecuado servicio de atención. 

Servicio de lmpn:sióu 

El servicio de impresión en los centros de cómputo se brinda bajo el esquema de trabajo que 
presenta la organización. dependiendo del tipo de actividades que se desarrollen en ésta, pues aún 
cuando cada persona puede contar son su propia in1presora p¡¡ra imprimir la documentación que 
rlX¡uiere, el centro de cómputo puede brindarle servicios de in1prcsión para grandes volúmenes de 
información. optimizando la calidad del n1isn10 o bien, puede contar con otro tipo de impresoras 
para docun1entos que requieran un trala111iento especial, solicitado por el usuario. 

Sl!ruicios 1lc rc1f 

El servicio de red se refiere pri11cipaln1entc a la asignación de direcciones IP. a la asignación 
de cuentas de correo. asigm1ción de cuentas en servidores, asignación de cuentas en bases de datos 
y a la asignación de cuentas para el acceso a Internet y planeación. configuración e instalación de la 
red interna. entre otros. Aún cuando este servicio se mantiene restringido de acuerdo al tipo de 
usuario. se deberán generar un conjunto de políticas de acceso a la red. Al contar con el servicio de 
red y de acceso a los servidores, debcn1os tomar en cuenta que los usuarios de los centros de 
có111puto pueden hacer uso del servicio de correo electrónico, a partir de una cuenta asignada por el 
adn1inistrador o el personal del centro de cón1puto, debidamente autorizada y validada de acuerdo 
a las actividades que realiza el usuario, justificando el uso de su cuenta de correo co1110 parte del 



Jesenlpcño de las ac"tividadcs a que se dc~tinn su labor dentro de las organizncioncs. 

Existen organi.zacioñes; en laS que se pucide. asignar·.cucntils. n ·los miembros de las 
institUciones para acceso renlolo, por.sus actividades, jÚstificando la ncceSidad de proporcionar 
cslc servido con el fin de que puedan rcil:liza.r su función. · 

Se debe restringir el uso de estas cuentas al personal que neccsOlriamente lo requiera y 
maritcniendo controles sobre las actividades que realizan enfocadas al uso de este tfpo de servicios. 

Préstamos 

Como un servicio adicional, los centros de có111puto proporcionan el préstamo de n1aterial 
de apoyo, tal como libros, equipo de cómputo, discos de instalación de aplicaciones y cualquier otro 
nmtcrial que se emplee en el centro de cómputo, requiere de un control destinado al tipo de usuario 
establecido por el adnlinistrador del centro de cómputo y de acuerdo a las políticas y estándares 
existentes en la organización. 

Estos pr~ta111os requieren que se establezca un inventario de los artículos con los que se 
cuenta en el centro de cómputo y se lleve un control de los tien1pos de entrega establecidos para 
cada usuario, ya que de acuerdo a los artículos en préstamo, se debe restringir el uso de los mismos 
únicm-nente para actos que justifiquen su actividad en la institución profesional. 

Mn11teui111ie11lo correctivo y prcvcutivo de equi110 de cómputo 

Los centros de cómputo destinan gran cantidad de su tiempo a proporcionar 
n1anteninlicnto a sus equipos, t¡¡nto p¡¡ra corrección de fallas, conlo para proporcionar de manera 
periódica revisiones al equipo para prevenir errores y daños futuros ocasionados por el uso de estos 
y el maltrato por factores ambientak>s, este servicio involucra también la instalación de software 
requerido por los usuarios y que esté disponible. Este mantenimiento, incluye el cuidado de las 
impresoras, las con1putadoras, servidores, estaciones de trabajo y todo el equipo que se utilice en 
las organi7 .. aciones y que involucre el cuidado y mantenimiento por parte de los miembros del 
centro de cómputo. 

Para que este n1antenhniento sea adecuado, los miembros de lus unidades de cómputo 
deben acudir a cursos de actualización y se debe cuidar que estén al tanto de los avances en la 
tecnología y las forn1as convenientes que i¿xistcn para llevar a cabo un n1antenimiento adecuado, 
considerando el allegarse de todo el matcrinl necesario para dar protección al equipo. 

/11~lalnció11 1/c coucxioues tc1Lfó11icas 

A los centros de cómputo se IL-s atribuye el n1anejo de aspectos de telcfonfa, dejando a su 
cargo el manejo de las lineas telefónicas para su instalación de acuerdo a la estructura de las 
organizaciones, manteniendo cuidado de los números asignados por persona y justificando el uso 
de las lfncas telefónicas por la realización de sus actividades y las tecnologías de transmisión de voz 
y datos que se requi~ran. 

o,•sarrollo de '11'licncic111cs 

Los miembros de las unidades de cómputo están destinados a brindar servicios de nnálisis, 
diseño y desarrollo de aplicaciones y sistemas, incluyendo el cstablccinliento de prioridades de 
acuerdo a las necesidades de rcali7 .. ación Je estos por la actividad 'luc desempeñan en las 
organizaciones. 

--11--------------.. ---·- .¡9 
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Otros servidos 

Los servicios que proporcionan los centros de cómputo pueden ser lc;'lntos y tan variados 
como la misn1a organización de Ja que forman parte establezca, inclusive es común encontrar 
centros de có1nputo en donde se den servicios tales como digitalización de in1ágcnes, servicios de 
manejo de in1ágenes fotográficas y actividades relacionadas con el procesmnicnto de información 
especial, enfocando cada actividad de acuerdo al tipo de funciones que se realizan en las 
instituciones. 

Corno un ;ispecto final, es importante señalar que para el préstamo de Jos servicios, es 
m .. •ces~uio que el centro de cón1puto o la propia organización establezcan políticas, para el buen 
1nanejo de cada una de las actividades que se realizan en él, por este motivo, hablaremos de los 
estándares y procedimientos que podrían aplicarse. 

2.1.4.1. Estándares y procedimientos en los servicios de Jos centros de cón1puto. 

Para 'lue Jos usuarios puedan hacer uso de Jos servicios que describimos y los miembros de los 
centros de córnputo que realizan estas funciones las hagan de rnanera adecuada, es necesario que se 
sujeten a un conjunto de lincan1icntos estnblecidos de acuerdo a las políticas vigentes en las 
organizaciones y de Jos proccdin1icntos fijados para dar atención a este tipo de actividades. 

Inmersos en este patrón de ideas, Jos n1ie1nbros encargados de dar seguimiento a las 
actividades que se reillizan en los centros de cón1puto, se preocupan por establecer un conjunto de 
estándarcs5 que los ayudan a dirigir todas las nctividadcs del pcrsonaf a su cargo hacia el logro de 
un objetivo común. 

Con estos estándares y sujetám.Josc a los proccdinticntos& de solicitud de servicios, los usuarios 
se van haciendo acreedores ni seguimiento, cuidado y protección de los recursos que se les asignan 
para cada tipo de actividad, dependiendo de su función dentro de las organizaciones en que se 
dcscmpefian, n1ientras que para Jos encargados de brindar estos servicios a partir de la realización 
de sus funciones, representan una gufa de acción para lograr el objetivo de servicio dentro de los 
centros de cón1puto en que lalmrun. 

En este sentido y dc"lndo respuesta a este tipo de actividades de planteamiento de secuencias de 
trabajo definidas en las organizilciones, es ncccsnrio que tnnto los usuarios como los miembros de 
los centros de cómputo cuenten con procedimientos establecidos por la parte administrativa de la 
Of!~anización en conjunción con el administrador t..iel mismo. E..'itos procedimientos se diseñan para 
dar seguinticnto a actividades tilles como: 

Sol icililr unil petición Je servicio interno y si es n..:aquerido, también a cntidildcs externas. 
Definir Jos requerimientos del centro de cómputo. 
Proporcionar rnantcnimicnto preventivo y correctivo de equipo de cómputo. 
Adquirir equipo de cómputo. 
Adrninistrnr servidores. 
J~stableccr mcdidils <le seguridad en todos los aspectos, englobando la seguridad física y 
lógica del centro de cómputo y Ja infonnación c¡ue se procesa r.:n este. 
lnstt.1lilr y configurar servicios de tck-con1unicacioryes. 

' Un t.'!<.l.\tHl.u l!!'. dcfinillo como ti¡x1, rnuJclo, norma, rcfcn.•nci.1, p.itrón 'uniforme o nlU);gl.'ncr-alizm.lo Je urw activiJ.id l.'n el 
R'-•.11 Dicdun.uiu '-l'-• l.1 Lt-n1~u.1 Esp.ulol.1. · 

" Dt·l~mos cntt.•nl.lt.•r por prnccl.1im1t•n10, el conjunto Je M..:ucnci.lS dcfiniJ.-ts de .1cciom.'S p.ira oblenl•r las cxpcctalivas de 
tlt.•!<.t.'lllpt•Otl 



Adn1inistrar todos los servicios que se brindan en él. 
Definir las actividades de cada miembro del centro de córnputo. 
Evaluar el desen1pcño del personal del centro de cómputo. 
Realiz..,r el scguin1icnto de los trabajos del personal. 
Planear la afectación del centro de cón1puto ante todos los aspectos de cambio. 
Establecer las relaciones entre el personal y un programa de cntrcnantiento. 

Cada organización define los proccdi111icntos que la rigen, según laS ··actividades que 
desen1pcña. Mencionar todos los procedimientos existentes seria una labor hnposible, pero lo 
in1portante es destacar In existencia, actualización y adecuado planteamiento· de éstos en las 
organizaciones, realizándolos de manera que su actualiz..,ción y modificaciones sean flexibles así 
con10 la necesidad de ser fáciles de con1prendcr por parte de los usuarios y de los nliembros de la 
unidad. 

Actuali7..ar los procedi-;nientos involucra la actuali7..ación de toda la documentación de las 
organizaciones. La función de estos procedin1icntos es entonces la de. inculcar disciplina 
pennitiendo tener ílexibilidad y brindando al personal una gufa de acción que le pern1ite dar un 
curso en su actividad para poder logrnr el objetivo buscado. Se encargan tambié.n, de proveer una 
buena base para el análisis de reformas o de oportunidades para la organización. Sin un conjunto 
de procedimientos definidos de nmnera precisa, cualquier nueva idea implt;mentada estará rodeada 
de incertidumbre e ineficiencia. 

El estudio de estos procedimientos. nos permite entonces identificar cinco categorfas generales 
de beneficios obtenidos al contar con adecuados proccJimil!ntos en un cer:atro de cómputo: 

Permite tener un adecuado control de actividades. 
Es posible mantener un mayor control en la calidad de las actividades. 
Se establecen controles de tiempo, costos y recursos. 
Se observan mejoras de la moral del personal. 
Es mayor el grado de adaptabilidad a los cambios. 

Para tratar cada uno de estos puntos con rnayor detalle, daremos la siguiente explicación 
encaminada a describir la importancia de los estándares y procedimientos. 

Permite teucr 1111 adccumlo coulrol 1/c t1clil'i1l111lt!s. 

Las actividades de procesamiento de datos en los centros de cón1puto, se clarifican a partir 
de los procedimientos. pues proporcionan un estándar sobre el que los usuarios y los micn1bros de 
los equipos de cómputo trabajan, contando con cxpL-ctativas que les permite el desarrollo de 
actividades para snt•sfoccr los requisitos llUC les demandan sus funciones en las organizaciones. 

Estos proccdilnicntos, no sólo indican lns acciones requeridas, sino que también indican 
cuándo estas acciones son ton1adas y por quienes. Donde los estándares están ausentes o definidos 
vagamente~ un control de procesamiento se vuelve incierto y poco confiable. Los estándares 
soportan la consistencia y confiabilidad del procesamiento, por lo que cualquier desviación de los 
proccc.tintientos se hace notoria y debe recibir una acción correctiva. Con Jos estándares y 
proccdi1nientos adecuados se hace posible el control de actividades de procesamiento y el 
establccirnicnto de calendarios, con la confian7..a de que estos serán cumplidos. 
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Es posil,lc 111n11tc11cr 1111 mayor coulrol eu la calitlatl de las acliVidniles. 

Como describiremos n1ás a fondo en el apartado de calidad de sc~vi.Cios; .. la calidad indica 
hacer las cosas buscando el mejor resultado enfocando una actitud de trabajo de revisión y cuidado 
desde la primera actividad hasta la última. 

Aún cuando la calidad de las actividades depende dcfinitivan1cnte de la habilidad ·del 
administrador del centro de cómputo y de lo c.1uc cada uno de sus 1nicmbros realiza para dar 
servicio a los usuarios y llevar n cabo sus funciones, el hecho de contar con un control adecuado 
contribuye a disminuir la incertidumbre y aumentar la calidad en cada una de las actividades que 
los integrantes de los centros de cómputo realizan, hon1ogeneizando los esfuerzos de cada 
involucrado, llevándolos a luchar por el 1nismo objetivo. 

Cuando estos controles básicos de calidad están ausentes, el objetivo puede llegar a 
perderse o sólo lograrse parcialmente, puesto que se realizan actividades de manera vaga, que 
pueden incluso ser incorrectas o posiblcn1cntc ocasionen pérdidas o generen errores en la función 
de los 1nicmbros de Jos centros de cómputo. Estos sucesos han sido obsl!rvados en la nmyorfa de la.e; 
instalí1ciones, con diversos niveles Je grnvednd. En instalaciones con pocos estándares o no 
documentados, ocurren serios errores derivados de la falta de procedimientos establecidos. 

. Contar con estándares y procedimientos adecuados pcrn1itcn UJM n1ayor atención a los 
controles implementados en sistemas de aplicación. Con los proccdilnicntos de verificación y el 
procesamiento de docun1cntación adL-cuados, el personal del centro de cón1puto es capaz de 
asegurar que una tarea ¡uoccdc y finaliza como se espera, mientras "lue los usuarios y Ja 
organización pueden L"Star seguros de que su petición tendrá el resultado '-lue esperan. 

Se cstablece11 controles ile tiempo, costos y recur:;os. 

Una vez que se dan a conocer los procedimientos de In orgnniz..-ición se incrementa In 
eficiencia y se reduce el esfuerzo perdido por el desconocimiento Je actividades a realizar; los 
beneficios que se alcanzan con el establecimiento de estándares y proccdin1icntos incluyen: ahorro 
de tiempo, disn1inución de n .. 'Cursos necesarios para una tarea, reduciendo el costo de la misma, 
logrando la satisfacción en todo lo que los usuarios solicitaron y sobre lodo logrando una mayor 
productividad7. Los recursos ahorrados cst...-\n disponibles par.i que otr~1s tarc~-¡s puedan ser 
n1cjoradí1S en el centro de cómputo y en la atención a los usuarios. 

Se ob~erocm mejoras 1/e In moral 1/cl ¡>erso11al. 

Con los procedimientos para guiar sus actividades y con cstándarL~ para juzgar su 
dcsempcilo, el personal del centro de cómputo puede proceder seguro de sf n1ismo y es 1nás 
probable que nsuman responsabilidad de los resultados. El miedo a la falta de inforniación se 
clin1ina y la incertidumbre sobre la información que IL'S proporcionan sus con1pafieros de trabajo se 
reduce al contar con un conjunto de procedimientos que les marcan hasta dónde llega su 
participación en el avance de las organizaciones, dejándoles ticn1po para ev.-iluar su trabnjo y buscar 
nuevas formas de n1cjorarlo. 

7 Ddinldocomo: d tt1111i111itrrlo 1lt• 111111iwlllslrino1lt' susobrrro!>. en t!l Gran Diccion<Jriu Encid,1p'-"lku Visu,·ll c.k"S.lrroll.ldu por 
t!l l'roitr.tma &Juc~1tivo Visual S.A. de C.V. ENCAS 1993, México. 



Sin embargo, contc.ndo con estándares y procedirnientos docunwnlados, es posible tener 
cfoctos opuestos: las expectalivas son conocidas y el personal evita Jos errores y Ja critica, actúan 
seguros y obtienen satisfacción de su trabajo. Lao; relaciones entre el pcrson;.11 del centro de cómputo 
y los usuarios tan1bién son afectadas. Al hacer a todos conscientes de Jo 1.1uc se espera se pueden 
evitar Jos conflictos, o al menos minirni7.arlos. Los proccdirnientos definidos apropiadmnentc 
proVt..'Cn medios para la comunicación de las expectativas de tilrc.,s y problen1as, y parn la 
coordinación de actividades. HI personal del centro de cón1puto es ntiis propenso a volverse 
sensitivo .1 los problen1a.c; de los usuarios y provet?r procedimientos alternativos para conocer estos 
problemas. 

Por parte del personal del centro de cómputo. larnbién entenderá y tendrá sien1pre en 
1nentc que las fechas límite de Jos usuarios son significativ.-is y eostarán rnotivados para cu1nplir con 
ellas. Los usuarios por otro lado, t...-starán cunscicntcs de los requerimientos del centro de cómputo 
para procesar sus tareas apropiadamente y también para apreciar las lhnit.1cioncs de recursos. Con 
la eficiencia y confiabilidad implc1nentada, los usuarios confiarán más en el servicio del centro de 
cómputo. La presencia de estándares y proccdilnientos, por lo tanto, estirnula In confianL"l del 
usuario hacia el servicio que espera obtener. 

Es mayor el grado 1/e a,lt1ptnl1;/ida,/ d los cmubio.s. 

Las organizaciones que no se preocupan por establecer proccdirnicntos y docun1entación 
adecuada. se exponen a la terrible tarea de explicar vcrbahnentc a las nuevas personas contratadas 
las instrucciones de las actividades que deben realizar en su lugar de trabnjo, sin importar lo 
incon1pletas y rápidas que 6stas sean, o por prueb.1 y error. Los t!Stándares y procedimientos 
documentados hacen la diferencia, pues estos Jocu1ncntos guían Lt las acciones y clarifican 
expectativas, evitando Ja mayoría de errores, los efectos perjudiciales del cambio de personal son 
111inin1izados. Adicionalmente, para rcaliz.u actualiz .. -iciones, se cuenta con una base que pcrn1ite 
identificar Jos puntos que pueden mejorarse o que no están funcionando de 111ancrn adecuada, 
contribuyendo con ello a elevar la calidad de la organización. 

Todos los cantbios l]UC ocurren en un centro de cón1puto, pueden ser adaptados a las 
nuevas necL-sidades 111ucho más fácil cuando se cuent~1 con estándares y procedin1ientos que 
funcionan co1110 guías de acción. Estos tienen la función de proveer de una base para realizar las 
ntodificacioncs estabJccidac; en lugar de realizar el análisis y definición total Je las actividades que 
se realizan en Jos centros de có1nputo. Estos otros cambios podrían ser organizacionalcs, tal como la 
adición de un nivel de adn1inistración o la adición de un grupo de control o soporte. Cuando esto 
ocurre, primero se revisan los estándares existentes piua su modificación, y después los 
proccditnienlos son revisados en c.-iso de re"luerir algún ca1nbio. 

Muchos ca1nbios pueden ser necesarios, cslctblccidos como consecuencia de Ja información 
1.1uc se requiere reportar, el 1nétodo de recopilación de esta información o la asignación de las 
rcsponsabilidadt...~ inherentes a esta actividad. La existencia ch.? estándares y procedin1icntos no es 
un aspecto trivial, algo que sea posput..~to hasta que sea posible resolverlo, con10 ya Jo 
n1cncionmnos al inicio de t...--Stc capitulo, la ad1ninistrf.lción y por const...-cuencia Ja planeación 
adecuada de los centros lk cómputo involucra un accrc .. -irnicnto cuidadoso al funcionamiento que 
este tendrá y de su futuro CrL">eilniento, teniendo sientpre prc~ntc que Jos estándares y 
procedirnicntos son la base sobre la que se sostiene un centro de córnputo estable, eficiente y 
confiable, pues son los encargados de provt..-cr la dirección y control absolutatncntc n<..~esarios en 
una organiz..'lción. 
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Dedicando un especial estudio a estos estándares y procedinlientos pode1nos establecer que es 
menester categorizarlos desde varios puntos de vista, por ejemplo, podemos separarlos con:io: 

;. Metodologías: cuya función es servir de guia, son utilizadas para establecer ·prácticas 
uniformes y técnicas comunes. _ .. · ~ :, ~ ·. ,. 

;. Control de desempeño: consistentes en el establecimiento de n.orn1aS, s.ierlc:fo ·~mpleados 
para medir el desempeño de la función del procesan1iento en general. : .,_;,_- ~' 

Para definir las ideas que prctcnde1nos destacar en este apartado mcncion-árc1n·-~s::¿¡~~.'~~·~S : 
estándares y proccdin1icntos propician que una labor de administración de_ cent_ros de.C6_n1puto séá 
más sencilla, pues contribuyen a: · ·~ -1_ : • 

i _·< '.' 
No perder de vista Jos objetivos del centro de cómputo. . ... _ .. ·.:.r: .. _, 
Establecer de que manera se estructurarán las actividades del 'ceiltr~ de .cómpUto 
para cumplir con sus objetivos. ..:.· .1;·.' .:·::· -'·"·" :, > .. 
Conocer los criterios de evaluación del dcse1npeño del persona] en Ja· ~Cali~ación 
de las actividades que se les asignan. 
Fijar nietas que deberán ser alcanzadas por cada uno de Jos miembroS µe ta"Ur\idad 
enfocadas a alcanzar los objetivos de la organización. -
Establecer el presupuesto necesario para realizar de 1nanera. adecuada las 
funciones establecidas y los recursos con los que se cuenta actu_almente, entre 
otros. · 

Se considcrn entonces. que en primer lugar sólo los estándares y- procedimientos más 
importnntcs y urgentes deben ser establecidos, evitando as( el retraso que resulta ·at no cé>ntar con Ja 
docu111cntaci6n cornplcta antes de que sea liberada cualquier función en las orgaiiizaciones. Los 
elementos n1cnos críticos pueden ser incluidos sobre un periodo de ·,tiempo más prolongado, 
posiblemente en diversos pasos, después de una revisión minuciosa· de las necesidades que deben 
cubrirse y la forma en que estas se cubrirán. · 

2.1.4.1.1. Catcgorfas de estándares. 

Hacer un análisis de las categorfas en las que. pu~den ~iVidirsc. los estándares en las 
organizaciones, nos facilita distinguir aquellas que son __ inhCrentes _a·1a-f1:1·n~ión básica de ésta y de 
hecho representan la base sobre la que se formulan los ~tándar~ pa.rticularcs de cada área que tas 
conforma. - ·· · ,,. 

Para efectos de esta investigación, consiJeran1os c¡uC dentro de nuestra área de análisis es 
posible establecer cuatro categorías básicas: estándares para administración, operaciones, 
conlingL"ncias y servicios de soporte. · 

Estritufrm:s para aclmi11istrnció11 

Este tipo de estándares están directamente relacionados con el dcsempefio de los miembros 
del centro de cón1puto, incluyendo todos los requerimientos de reporte de actividades y 
dcscrnpeño, control de presupuesto y valuación de personal, así como su relación con los usuarios 
y su n1anera de servirles. A este respecto sabemos que algunas instalaciones tienen estándares 
clara111entc definidos, al igual que los procedimientos, en tales tópicos. 



. M11rm Ttón"ro 1 
Otrns tienen estándares muy vagos, usua·1n1cntC d~bidO ª· ¡~·;'pr~siOn~~;··~-c·~~"raciones ~e 

día con día, y estas distracciones son frecucnten1cntc .el resultado de est_áiidit"res· Y,.Pr~edimicn~os 
n1al establecidos. De aqur se desprende la in1portanéia de crear--un esquema de trabajo que 
involucre llevar a cada integrante de los ccntrOs de c~ITiptitO al·)ogro.'·dC· .los :objetivos 
organizacionalcs, preocupándose también por alcanzar los objetivos que cadñ uno persigue:. 

Esltirni11rc:o para In operación 

Una vez que se llega a un acuerdo con el personal, es necesario que al mismo tiempo se 
formulen estándares de operación, los cuales se aplican a las actividades de los centros de cómputo 
y su ílujo de trabajo. En este sentido es in1portante que se indique al personal cual es el desempeño 
esperado de sus i\ctividadcs ya sea para producción o de prueba, y en general, para cualquier 
nctividad que se realiza en la organización y que se relacione dircctan1entc con su trabajo. Para 
evaluar la calidad del servicio que se está brindado se requiere realizar análisis con1parativos que 
n1uestren hasta que grado se están cump1iendo estos estándares, observando que tan eficiente y 
confinblc1nente funciona el centro de cómputo y cómo son atendidos los usuarios. 

Estdudnrcs de co11li11gc11cin 

Debido a la importancia de la inforn1ación que se maneja en el centro de cómputo, contar 
con medidas que indique11 qué hacer en caso de que algo falle en In operación normal de las 
actividades de las organizaciones y en este caso en el centro de cómputo, se establecen n1cdidas de 
soporte# también llmnados estándares de contingencia que bien podrían ser considerados parte de 
los estándares d.e operaciones, pero debido a que no son parte de las actividades diarias y ocurren 
solan1ente bajo condiciones de emergencia, su documentación se mantiene por separado, 
posiblcn1entc en un sitio especial y n1anejado por quién esté a cargo de vigilar el buen 
funcionamiento de las en1prcsas. Su carácter de "contingentes11 en ocasiones les da la calidad de "se 
pueden posponerº, ocasionando que su planeación se vea pospuesta dfa con dfa. Estos estándares 
comprenden varios niveh.."S de emergencia y se establecen de acuerdo a los criterios y a la 
planeación que rcali7..a de manera especial a este respt..~to el jefe del centro de cómputo. 

Estándares de SOJ'Drlc 

Este tipo de estándares definen el servicio de soporte que brindan los centros de cómputo, 
incluyendo la reubicación del centro de có111puto, la selección del equipo, cvaluacióJ'.' d~I . 
dcsc1npe1lo de las con1putadoras y la documentación con la que se cuenta. Este soporté inyolucra el 
nivd de servicio que brim..tan las organizaciones y en pnrticular indican en c!'ttc punto 'el nivel"dc. 
soporte que proporcionan los centros de cón1puto y que indica el grado de comprom~s.o. y Je 
atención a las peticiones de los usuarios, los lilniles y los instrunumtos con que cuentál'.1. pcirn dar 
scguin1icnto a la actividc1d que se les encomiende. · 

2.1.4.1.2. Tipos de docu1ncntación. 

Con10 mencionnn1os en el punto anterior, pnra brindar soporte es necesario contar dentro de 
n1uchas otras cosas con documentación que permita tener una base de seguhnicnto para l:'rindar 
ayuda en cada tipo de estándar, pues cada uno va acompañado de la docun1entación rcspcctivn, 
gcncrah11cntc de manuales bien planeados, organizados y detallados de las actividades que 
rcl1uiercn ser realizadas por los miembros de Jos centros de c61nputo. Esta docun1entación puede 
dividirse Je la siguiente forma, aún cuando cada organización puede dividirla de la "manera que 
111cis le convenga, incluye lo siguiente: 
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Documentación general de ccnt~o· d~_có~1~uto'. .. . ._ . _ . 
Documentación espcdfica para el ·us·ua_rio de. los sistc~as con los qUe cuenta la' 
organización. .· . ·, _· -_:':' -,··~-.·· ... ·· ·,-~ ~.. .·. , · · · 
Docun1cnt~ción proporc'iona~a_ pOi._l_'?s· P:~~-":~CdórCs .. 
Documentación del dcparta~~n~o·-:-'/· :·,·,'· " · ' 

• • •• • .':_ ... ··: < :- ., • 

Por la in1portancia que repre~c~ta COi~t'a~.·Con··t~dn"-esta documentación _dC respaldo en las 
actividades que se realizan en los ccntros·de córlipú~o, detallaremos a continuación, la forn1a en Ja 
que esta es utilizada. -· · · 

Documeutnción gc11ernl de centro de Có1111i11iO. · 

Esta documentaciórl, es reconocida por el jefe del cenlTo de có1npulo y por quienes planean 
sus actividades y plasn1an sus ideas en lo que generalmente se conoce como el manual de 
estándares y procedimientos o simplemente manual de procedimientos del que hablaremos más 
adelante y que se toma como referencia de las actividades que realizan los n1ien1bros del centro de 
cómputo. Cualquiera que sea el titulo utilizado, las funciones y contenido del 1nanual son 
básicamente las mis1nas para todas las instalaciones y se establece (o al menos as( debería 
reali7.arse) uno para cada unidad de la organización. tomando en cuenta que cada cual realiza una 
función distinta. Asf de esta manera, este manual es la guía prilnaria para todas las actividades del 
centro de cómputo, pero siempre relacionado con los otros tipos de documentación que en 
conjunto actuarán con10 una gula total de las actividades del centro de có111puto. Se deben incluir 
en esta documentación muestras y explicaciones de todos los formatos y documentación utilizados 
en el centro de cómputo. 

Doc11111e11tació11 esp.:cíficn l'ªra el usuario de los sisll!mas con los qm.· c1w11ta la orgnuizacióu. 

Este tipo de documentación generahnente se maneja para tareas visuales que son 
empleadas para facilitar la comprensión de los usuarios y pueden ser tratadas con niveles de 
preferencia hacia las actividades de los usuarios, dando prioridad a aquellos que requieren un uso 
n1ás dedicado del 1natcriill y se debe buscar que todos en absoluto cucnhm con un respaldo que les 
permita dar seguin1iento a lo que realizan. Todo L"Sto se concentra en el n1anual de operación y 
generalmente se emplea un solo docun1ento; sin embargo. cuando una tarea sea ejecutada en una 
de varias máquinas, es necesario. ya sea tener documentación duplicadai para cada máquina o usar 
carpetas separadas. La inforn1ación acerca de cada paso de una tarea para un trabajo se provee con 
detalle, indicando la entrada requerida. 1ncnsajc de procesamiento y procedimientos de reporte, la 
salida generada y su distribución. 

Doc11mcutnció11 proporciouadn por i•l ¡1rCJl't't0dor. 

En este tipo de documentación d!!bc tcners~ gran cuidado sobre todo en la compra de 
hardware, software y de sistemas comprados con alguna organización, buscando que esta sea 
comprensiva, completa. realizada a detalle y con la calidad definida por las organizaciones y 
generalmente revisada por el jefe de los centros de cómputo o por el personal que este designe para 
llevar a cabo esta actividad. Si esta cun1ple con estas características se cstil logrando concentrar toda 
la docun1entación conteniendo solo la información requerida. eliminando el exceso de información 
que en ocasiones tiende a hacer los datos requeridos diffcik"S de localizar. Debido a que los 
proveedores están corrigiendo y mejorando continuamente sus producto5. el recibo y la inclusión 
de documentación actuali7..ada deben ser atendidos de una manera periódica. 
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Doc11mc..•11tació11 1lel de1mrlamL·11to. 

Este es quiz.:í el tipo de documentación en la que los 1nien1bros de los centros de cón1puto 
ponen la mayor atención en cuanto al servicio interno que proporcionan en las instituciones, pues si 
esta docun1cntación está bien elaborada se evitarán muchas visitas de los usuarios n su sitio de 
trabajo para realizar preguntas básicas del funcionan1iento de las aplicadones de la organización 
relacionadas con el centro de cón1puto. La docu1ncntación de coordinación usuario - centro de 
cómputo provee a los usuarios con una idea acerca del funciomunicnto y los requerimientos del 
centro de cón1puto. Fsta idea pcrn1itc la coordinación de actividades y soporta el desarrollo de 
confianza entre usuarios y personal del centro de cómputo. Todo esta iníorninción se concentra en 
el libro de 1nano usuario - centro de cómputo, o silnplemcnte Manual del Usuario. Este n1anual, 
generalmente inicia con un<t carta de la ad1ninistración indicando el soporte de los cstándnres 
contenidos, una L'xplicación del propósito y beneficios anticipados de su uso, indicando cómo los 
usuarios se benefician con el cumplin1icnto de estándares. 

2.1.4.1.3. Criterios e.le elaboración de docun1cntación. 

Debido a que el adecuado funcionan1iento y seguimiento de las funciones de las organizaciones 
L"S lk-sconcertantc si no cuenta con una guía de referencia que es fijada por n1edio de estándares, es 
necesario que haga111os hincapié en la preparación de la docun1cntación que contiene dichos 
estándares cuidando l)Ul! sean desarrollados con el mismo criterio, seleccionando el contenido y el 
fonnato con el que so11 ck1borados. Todo esto para evitar que fallen en cuanto al contenido, 
ausencia de inform~1ción necesaria, explicaciones totalmente imprecisas e información dificil de 
localizar. Sobre csh.:' punto, es indispensable revisar los siguientes criterios de realización de la 
docun1entación: 

Prc·cisióu e11 la explicación. Los 1ncdios obvios para la obtención de información precisa es el 
obtenerlos de ilqucllos que están más involucrados con los detalles que están siendo 
docun1entados. 
Claridml. La claridad depende de la estructura de las sentencias y su rc111ción con la elección 
de palabras, considernndo que la estructura de las sentencias sea directa, evitando muchns 
lineas para una explicación sin1ple. Cada declaración debe hacer claro lo que está siendo 
documentado y qué se está diciendo acerca de ese tenia. 
Co11ciso. La n1eln de la documentación t..."S el guiar actividades, y si la documentación es 
voluminos<t e i111nancjablc, su uso se hace tedioso y puede ser evitado. Cuando son 
ulili7..adas forn1a.s y tablils, la información puede ser compri111ida. permitiendo un rápido y 
f.kil acceso, misma que llevará a los usuarios de esta, a en1plcarla anh.-s de acudir con los 
micn1bros de los centros de cómputo a solicitar ayuda por algo llUC puede encontrar en la 
documcntaciUn. 
F11cilid11d di: 1·t'fl.'Tc..'t1ci11. Mientras más fácil sea para el usuario de la documentación, buscar el 
tcn1a por el que &'sis te a este tipo de ayuda, la utilizará con n1ayor frecuencia. 
Fllcilúlt1tl 1h• uso. Si una forn1a es utili7 .. ada por más de una persona, en lugar de for7 .. ar a una 
persona a introducir inforn1ación en varios lugares de esta .. toda la información relevante a 
cada persona debcrín ser agrupada conjuntamente, siendo amigable y mostrando que es de 
fácil uso. 
Fncilitl11tl ,/e 1111mtt.•11imii:11to. El secreto de un mantcnin1icnto sencillo t..."'S la modularidad. Lo 
cual consiste en l.t separación de la documentación en pequeños n1ódulos, facilitando con 
esto el no aícct~u ¡¡qucllo que rt .. "l¡uicra actualización. · 
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2.1.4.1.4. Estándar de intercambio de documentos. 

El estándar de intercambio de documentos se ha incrc111entado de forma muy importante 
con el uso de inedias electrónicos en vez de copiadoras de papel .. las cuales presentan grandes 
desventajas durante la creación de los procesos. Asumiendo que el uso de herran1icntas comunes se 
establece en los procesos de estandarización. El estándar de intcrcarnbio de docun1entos, define las 
convenciones para el uso de estas herratnicntas. El uso de estándares de intercambio permite 
transn1itir los documentos electrónican1ente y restablecerlos en su forrnato original. En este sentido. 
proporcionar ayuda en línea a los usuarios de los centros de córnputo puede ser analizado en este 
punto, considerando la gran cantidad de documentos "luc pueden c.•vit•use y considerar la creación 
de 1nanualcs impresos en 111enor cantiditd, lo que contribuye a d~u n1nyor apoyo a través de los 
ntedios electrónicos mencionados, sobre todo en esta área de las organizaciones destinada entre 
otras cosas al procesamiento de inforntación. 

Tomar en cuenta Ja utilización de un proceso especial para la generación de los documentos 
requeridos en los centros de c61nputo, lleva al establecimiento de un estándar de actividadc..~ y 
rcnlización de funciones de Jos n1icn1bros de dichas áreas, pues independicntcmcmle de que se trate 
de docun1cntación en lfnca o in1presa proporcionan gulas definidas de elaboración del material de 
apoyo a sus actividades. 

2.1.4.1.5. Desarrollo de estándares y procedimientos. 

Para la realización y establecimiento de estándares y procedi111icntos, los jefes dC los centros 
de cón1puto trabajan de n1ancra conjunta con el personal adn1inistrativo de las organizaciones, 
quienes generalmente establecen consensos sobre la forn1a de trabajo y sobre todo el 
cstablccin1icnto de procedimientos que deben ser desarrollados y documentados para el 
establecimiento y c.•.ocuntentación de las actividades de Jos centros de cómputo. Este proceso 
genera Intente se desarrolla siguiendo las siguientes etapas: 

l11icio 1/e fa aclivitiad asig11mla. Se refiere a las funciones, cargos y tareas que se le asignan 
al centro de cómputo y que son lideradas por el ad1ninistrador de éste, siendo el 
responsable del inicio de este proyecto. Esto es logrado n1cdiantc la definición de su 
alcance, la elección de una persona para que sea el controlador del proyecto y la 
elección de una pcrsonn para que sea el editor; lil misnta persona puede ser ambos 
coordinador y editor del proyL~to. En cualquiera de los Cilsos el administrador del 
centro de cóntputo debe establecer, en términos generales lo lJUC será incluido. Con el 
alcance del proyecto definido, el siguiente p,1so es el escoger al controlador del 
proyecto. Esta persona debe tener la hnbilidad adn1inistrc1tiva para dirigir y coordinar 
todas las actividades y el conocimiento técnico pura juzgar la coherencia del material 
preparado, tcnk~ndo sicn1pre presente que J«.>be aprender a delegar funciones, 
buscnndo confiar en el personal bajo su cargo, sin perder su sentido de responsabilidad 
en esta tilrea asignada y que cJ tomara con10 proyecto. 
Detcrmi11t1ció11 dt.• rcqui!'itos. Una vez que se IL• usigna el proyecto, determina sus 
necesidades básicas para desarrollar su labor y pcua ello se sustenta en el controlador 
del proyecto l)Uién realiza la declaración del ak·ancc del proyecto al administrador del 
centro de cómputo, en donde a partir de discusiones con otros, podrian añadirse 
tópicos adicionales, por lo tanto, los contentarios ni respecto, se podrían obtener de 
todos a partir de una idea de su contenido y su uso. 

.. ··------------...;¡.-
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El bosquejo es entonces 1nostrado al administrador del centro de cómputo para su 
aprobación, cerciorándose de n1encionar cualquier comentario significativo realizado y 
cualquier arreglo de alternativas. Con et acuerdo sobre el bosquejo, el controlador del 
proyecto selecciona Jos tópicos a ser realizados, prepara un calendario y determina 
quien debería preparar Jos diversos tópicos. Cada calendario debería ser documentado 
en un diagrama de Gantt, y este diagrama debcria ser acompañado por un documento 
estableciendo quien está asignado a cada tópico. Es entonces cuando se le pide al 
ad1ninistrador del centro de cóanputo su aprobación para el calendario y asignaciones 
al personal. 

Pri1111..•rt1 1'reseulf'ció11. Dado que estas funciones se realizan para contar con el adecuado 
manejo de cstándart..:.s y procedimientos en el centro de cómputo establecidos en la 
docun1entación requerida para ello, se prepara un bosquejo inicial que se son1ete a 
revisión. El objetivo en este momento es el producir un borrador estructurado 
lógican1ente que niuestrc claramente la información; la preocupación no es el qué tan 
bien sea expresada In inforn1ación. 

Revisióu inicial. Cuando ya se cuenta con la primera versión de la documentación se 
revisa su contenido y organización, buscando respuestas a las siguientes preguntas: 
¿qué inforn1ación no está bien definida?, ¿qué hace falta? ¿qué requiere ser más claro? 
¿qué modificaciones se aconsejan? y ¿qué gráficas y diagramas serian útiles?. 

Gcneraln1cntc una de las técnicas de revisión que tienen mayor éxito l.."S la que consiste en 
simular el procesamiento actual, para seguir los procedin1ientos y observar dónde podrían ocurrir 
confusiones o problemas. Cuando se hace referencia a las formas .. estas deberfan ser llenadas como 
se indica. Es recomendable el tener a las personas menos experimentadas en el centro de cómputo 
para que traten de seguir los procedimientos presentados. Esta práctica es excelente, cualquier 
instrucción extraviada no será realizada automáticamente, si no que en lugar de esto causará que el 
procesamiento se detenga o al menos que se realice inadecuadamente. 

Una vez que se realiü,n estas acciones se procede a la conclusión de esta actividad, por 
medio de: 

Co111e11tnrios sol1re lo oliserondo. La docun1cntación debe someterse a la revisión de los 
otros n1ien1bros del centro de cómputo con el fin de incluir los comentarios dignos de 
atención y recon1cndacioncs en la primera revisión del texto. Obviamente, antes de 
rechazar comentarios y recon1endacioncs, su rechazo deberla ser justificado. Si su 
validez es cuestionable, o si su significado no es claro. debería llamarse a una junta para 
clarificar y juzgar la validez. Una vez que se ha decidido qué adiciones, can1bios y 
posiblcn1entc- climin¡1cioncs deberían realizarse, es la responsabilidad de los escritores 
el realizar estos cambios. Aunque realizarán can1bios a las debilidades obvias de 
expresiones y errores. su principal responsabilidad es el revisar el contexto y 
estructura. 
Revisió11 de In estructura lingfitstica. La revisión de este aspt..-cto, garantiza que sea 
entcndiblc y dé calidad al trabajo a partir de las correcciones del uso del lenguaje y los 
estándares del estilo de la organización, los cuales debcrian incluir información tal 
con10 nun1eración de tópicos, localización de cabeceras .. información en bloques y 
exhibir identificación y referencia. 
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Impresión y dislril111cid11. Una vez concluido, es aconsejable realizar reuniones para 
orientación. En estos scn1inarios pueden hablarse sobre la relevancia y los beneficios 
esperados de los estándares y procedimientos, al 1nisn10 tic111po que la organización 
del n1anual puede ser explicada. Y cuando sea necesaria la actualización, las revisiones 
deben hacerse en una manera oportuna y razonable. Los retrasos excesivos conducen a 
errores y confusión, destruyendo con ello la confianza del personal sobre el contenido 
del manual. 

2.1.4.1.6. Objetivos del establecimiento de procedimientos. 

Los objetivos que se pretenden alcanzar con el establecimiento de procedin1ientos son: 

Presentar una visión integral de cómo opera el centro de cón1puto. 
Precisar lil secuencia lógica de los pasos de que se conipone Cada·. uno de los 
procedimientos. 
Precisar la responsabilidad operativa del personal en este centro de trabajo. 
Describir gráfican1cnte los flujos de las operaciones. 
Servir como medio de integración y orientación para el personal de nuevo ingreso. 
facilitando su incorporación a su unidad orgánica. 
Propiciar el 1ncior aprovechamiento de los recursos humanos y tnateriales. 
Evitar confusiones en las actividades que deberá realizar cada miembro del centro de 
cómputo. 

Todos estos objetivos nos ayudan a establecer una secuencia lógica y cronológica de tas 
distintas operaciones o actividades concatenadas, señalando quién, cón10, cuándo, dónde y para 
qué hnn de reali7..arsc, sin embargo. es necesario detatlnr las características del documento que los 
integra 1nismo que describinios en esta última parte referente a los procedimientos en las 
organizaciones y sobre todo en los centros de cómputo. 

2.1.4.1.7. Manual de procedin1ientos. 

Como último punto, pero no por ello menos importante en cuanto al tema referente al 
tratamiento de procediniientos, hablaremos del documento en el que se encuentran contenidos y 
que es reconocido de nianera genérica como Manual de Procediniientos, tomado como el 
instrumento de información en el que se consigna, en forma n1ctódica, los pasos y operaciones que 
deben seguirse para la realización de las funciones de cada unidad en la organización. Se describen 
aden1ás los diferentes puestos o unidades administrativas que intervienen en los procedimientos y 
se precisa su responsabilidad y p¡uticipación. A este tipo de n1anual tanibién se le denomina como; 
manual de rutinas de trabajo, de trán1ite y métodos de trabajo. 

El primer paso para elaborar un Manual de Procedimientos es determinar lo que se desea 
lograr. Para ello. L~ necesario h.Jccr las siguientes preguntas: 

¿Cuál es el objetivo del organisrno al crear el Manual Je Proccdiniicntos? 
¿Qué beneficios proporcionará el f\..1anual de Procedimientos? 
¿Qué espera el 1efc del centro de cómputo o los miembros Je éste, lograr con el Manual de 
l'roccdimientos? 

Hay que recordar que tienen un propósito común: obtener resultados. El propósito del Manual 
de Procediniicntos es: "Ast•g11rnr qne los usuarios y el /Jersomrl se comportc11 111! 111111 ma11era es11ectftca ... 
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La práctica ~oS · pue~~ .. d~r~ ~-na -~-~-~ie 'de ~le~:e~tos ~ue deberían apare~~r ~así sienlpre en todos 
los Manuales de Proccdmuentos,· tales como:.· · · 

<•': "· _;"'·;_:'-'.'.( ?:::!?2-~:-:.i<; 
a) lndÍc.; :-;.oi:.,::>.Y ·'.:: 

":~·:;::.' . '.·,·:~, <"" ~,;' 
El lndic~ ~ urla "úsla., de'i~~"aPri~t~dos' en un manual. 

b) _Í.ótr~dJ~~ii~'~- :;·:t .}_:~:··.~ 

, . ~u p~op~;~t~:-~l~~~X~iÍc~·~·_aJ ~suarfo del manual, lo que es el docun1ento, lo que se pretende 
cumplir.' a tra"'.és: de'~_éV ~~· 1:1Jcance~ _cómo usar el n1anual y cuándo se harán las revisiones y 
ilctualiza~ories ~~-es.te; ... -- ·:-"\ ·; '· 

c) Orga.nigram·a 

En este ·apartado se representará gráfican1cnte la estructura orgánicn del centro de cónlputo 
y debe indicar aspectos como: sistemas de organización, tipo de departmnentos, la forma de 
centralización y descentralización asi como la relación entre el personal con autoridad de linea y 
asesoría. 

d) Gráficas 

Los procedimientos tienen que representarse de manera gráfica, siguiendo la secuencia en 
que se reaJi7.an las operaciones de un deternlinado procedimiento y/o el rt..~orrido de las fornlas o 
Jos materiales. La técnica utilizada para representar gráficamente los proceditnientos se denomina 
"Diagramas de ílujd'. Estos son idóneos para representar el flujo de los pasos de un procedinliento, 
pues muestran las unidades adnlinistralivas que intervienen en el proccdinliento. 

f) Texto (Descripción Narrativa) 

Se deberán presentar por escrito, de n1ancra narrativa y secuencial, cada Úno de los j.iasos 
que hay que rcali7 .. ar dentro de un procedhnicnto, explicando en qué consisten, cuándo, cómo, con 
qué, dónde y en qué tiempo se llevan a cabo, indicando las unidades adn1inistrativas responsables 
de su ejecución. La redacción de los procedi1nientos es muy inlportante, deben ser_ directos, 
concisos y claros, como lo definimos anteriormente. , 

g} Formas 

Todo organismo social está invadido por formas y los centros de cómputo no son la 
excepción, pues su inlportancia afecta al trabajo adnlinistrativo en un gran porcentaje. 

Una forma es considerada como un objeto que tiene impresa infornlación estática con 
espacios en blanco para asentar infornlación variilble. De las fornlas cnlpleadas depende en gran 
parte la eficacia de los procedin1ientos LlUt:' las utilizan. Además, el costo de las formas utilizadas 
(costo entendido en el conjunto de sus co1nponenlcs) depende en gran nu~dida el costo del trabajo 
administrativo. 

Para un manej~ apropiado de las formns, su _diseño d<:bc seguir una secuencia lógica. En este 
sentido, la secuencia de los datos puede ser organizada en cinco partes: 

J. "l1le11tijicació11", consiste en el título y núnlcro de la fornla y en ocasiones también el 
número secuencial que le corresponde. 

2. "l11stn1ccio11es", que pueden ser la explicación de cónlo se dehc llenar la fornla. 
3. "l11trod11cció11 11

, es la información que prepara la acción imnediata que se va a tomar. 
4. "Cuerpo", representa In parte principal de la fornla. 

--&----------------- - .. 61 



62 

5. "Co11cl11si611", consiste en firmas de autorización. 

Estas son las partes básicas de un manual de procedimientos, pero la fonna en que cada 
111ie1nbro de los centros de cómputo dccidn realizarlos depende de los objetivos que desea alcanzar, 
de la inforn1ación que espera concentrar cm este documento y de los procedin1ientos que desea 
describir. 

2.1.4.2. La relación del centro de cómputo con los usuarios. 

Los usuarios. son los encargados de evaluar la calidad de los servicios que proporciona un 
centro de cón1puto y son ellos u quienes se dirigen todas las actividades que se llevan a cabo en este 
sitio, gracias a ellos, se trabaja de manera conjunta para el logro de un objetivo en con1ún, que es el 
de la organización en la que cadn uno de ellos labora. 

Por parte de los centros de cómputo, cada uno de ellos, sin lomar en cuenta el tipo de 
organización en que se encucntrcn1, tienen como principal función la atención a usuarios y la 
intervención con la información 4ue estos utilizan para la realización de sus actividades, pues 
cualquier actividad que se re~1lice va cncmninada a dar solución a una petición o a una necesidad 
que surge de todo lo que ellos dcn1andan, el n1ismo centro de cón1puto surge por las necesidades 
de las organizaciones de contar con un área destinada a dar soporte a las solicitudes de 
procesan1icnto de información que seo han ido generando a través de los allos. 

De ahf, la in1portancia de destacar el grado de participación que tienen los usuarios en la 
existencia de los centros de cómputo, pues si bien, no son ellos quienes realizan las funciones 
cst'1blccidas en el n1arco de regulación de funciones pactadas en los manuales de organización de 
Jos centros de có1nputo, si son quienes le dan vida y crL~in1iento a este tipo de tucas. 

Crear una cultura organizacional de atención y servicio a Jos usuarios, no es una taren fácil, 
pues tan1bién debe pensarse en el tipo de reacciones que los usuarios n1ancjan con respecto a cómo 
observan a los n1ien1bros dd centro de córnputo, la relación que mantienen con ellos y el tipo de 
con1unicación que n1nnticnen. 

En fechas recientes, se ha contado con un porcentaje elevado de información que indica que 
los usuarios presentan quejas sobre el trnto que reciben de parte del personal de los centros de 
córnputo, n1ientras que los niiembros de las unidades señalan que los usuarios deberían recibir 
c¡ipacitación e inforrnación b~isica de cómo hacer uso de los equipos y la nlanera de establecer 
peticiones a la unidad, pues gran parte de su tiempo Jo invierten en dar explicaciones básicas a los 
usuarios sobre la forma de opcrnr los equipos. 

Es en estos casos. en los <.JU e se observa una severa falta de contunicación por ambas partes, 
llcv~lndonos incluso a identificar t!I por qué del estado de distancian1iento en el que en ocasiones se 
encuentran los usuarios en rclnción con Ja búsqueda de nuevos servicios y peticiones que podrían 
rcali:r.arse dentro de los centros de cón1puto existentes en las organizaciones en que laboran. 

Como una alternativ,1 de solución a esta serie de situaciones, es necesario establecer 
lincarnicntos <.JUC lleven a intcgr,u a an1bas partes, de tal forn1a que sientan que están trabajando en 
equipo para alcanzar un rlismo objetivo, generando una idea de trabajo integral en la que los 
1nic1nbros de los centros de cómputo hagan participes a los usuarios dt• manera que se sientan parte 
integrante de un nlismo equipo de trubiijo y que el éxito de las actividades de que ellos realizan, 
depende en gran niedida de su participación activil, por ser ellos la fuente fundan1cntal que dará la 
pauta al crecimiento de la estructura de Jos centros. no bastando con solicitarles datos acerca de los 
problernas a resolver, sino pidiéndoles sus puntos de vista sobre cómo a juicio de ellos se podría 
resolver. De la nlisn1n forn1a, se debe revisar junto con ellos cada uno de los resultados a obtener, 
así corno de la utilización provechosa que se hará de los recursos sin hacerles sentir en ningún 
n1onlento que se les está in1pnniendo alguna solución o alguna actividad. mostrando asf que los 
centro de cómputo y los técnicos son elementos de apoyo y de servicio. 
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Para introducir a los usuarios en el tipo de actividades que integran a un centro de 
cóniputo, es conveniente que el personal t&nico organice seminarios sobre procesamiento de datos 
para todos los niveles de usuarios de la información, con el fin de dar a conocer los conceptos nüis 
elementales pero necesarios que lleven a los usuarios a coniprcndcr con facilidad los tccnicisn1os 
n1ás usuales del an'lbicntc Je cómputo. 

De esta manera, se busca contagiar entusiasmo en ambas partes para que se sientan 
interesados en trabajar por el mismo objetivo, de acuerdo a la organi7..ación en que se encuentren. 

Por el lado de los usuarios, es importnntc establecer un conjunto de lineamientos que lleven 
a tener un adecuado servicio estableciendo obligaciones para t..""Stos, enseñándolos a contribuir por 
lo que cspcrun obtener. Todo esto se logra n1ediantc el establecimiento de políticas de uso de 
equipos, de solicitud de peticiones, procedimientos de generación de servicio, asf como del 
cstableciniicnto de reglamentos internos que se elaboran a consideración Je cada orgnnización y del 
jefe del centro de córnputo contando con la colaboración del personal que labora con él. 

Para con1prcndcr con mayor claridad el papel que juegan los usuilrios en adecuado 
funcionarniento de un centro de cómputo, debemos destacar que también influye el nún1cro de 
usuarios que ucuden a solicitar una petición de servicio, haciendo conciencia en ellos, para que 
comprendan que existen muchas más peticiones que deben ser atendidas, de acuerdo a la demanda 
que se genere. Por este motivo, rcu1izan1os una clasificación de los centros de cómputo de acuerdo a 
sus caracterislicas, en las que iníluyc por su puesto el número de usuarios que deben atender, 
n1isn1a que presentarnos u continuación. 

2.1.5. Clasificación de los centros de cón1puto. 

Cmno ya vimos, el centro de cómputo dentro de las organizaciones ocupa un papel 
fundmnental en el funcionamiento de la empresa, es la infraestructura huniana - técnica -
tecnológica, que hace posible la transformación de datos en inforniación, misma que se hace 
indispensable en la toma de dccisionL'S. Sin embargo, su rol dentro de la empresa se ve soslayado y 
relegado al de una función común, cotidiana; la falt..-¡ de recursos de cualquier índole no debe ser 
obstáculo para cumplir con el trabajo, señalan los jefes de la organización. 

El trabajo de estas áreas organizacionales pasa desapercibido por gran parte del personal de 
la organización. Se sabe que el centro de cómputo está ahf, pero en muchas ocasiones se ignora en 
t.1uc invierte su tiempo. 

El centro de có111puto se adapta a las necesidades de la organización a la cual sirve. 
Presenta con1binaciones <le dimensiones, funciones e infraestructura. las necesidades de la 
organización dan forma a su centro <le cómputo, niismo que puede ser planeado al mismo tiempo 
que la organización nace o bien, conforn1arse después de que la organización se ha establecido. 

No existe un" cla..o;ificación forn1al de centro de cómputo; por lo que, la que a continuación 
se ofrL-.cc, se basn en la cxpcricnci.:l y en investigaciones de alcances limitados, que trata de dar un 
contexto al sistcmil lle atención de servicios que es parte medular de esta Tesis. As(, el lector, 
tendrá un nrnrco contextual en el que pueda situar las caractcrlsticas, dimensiones. capacidades e 
infraestructura, entre otros dspectos, en los que nuestro sisten1a de atención de servicios se ÍllScrta. 

1'eq11e1ios. 

Aquullos que sólo cuentan con el equipo necesario para satisfacer las necesidades de por 
lo rnenos 100 usuarios. 
No cuenta con divisiones, es decir que dicha unidad se encarga de proporcionar todos los 
servicios. 
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/\foro, ·Ti'1im.1, . . _ . __ ·:~ ,: .·. ~ , ; '. .. 

6·1 

Su principal activ.ida~t _es -~.~--~C:>Pº.r .. t~_:.,~~~i_c'? .. _~.:·1.~:- ~d.-:ni~Ú·~-~,~~ió1~ y e~ ~Oportc ·sobre la 
infraestructura y. los sis~~l!l~~ :.c.?'.1 .1? qu~. cu~~~~ s~ _ '34?".~~a tan_ e~!'. u nn, enl p~csa _externa. 

·~··. • • : ·~··' ;:, -,-, __ ! 

J\.Je,f~~::11os que cuenta con ~I cqUipo--_~~~~.~-~~'-~ár~- Sati#.f~éer ._l~~ 1ieccSidadc~ d~_·c;,tre 1,00 y 
200 usuarios. ' · · · · · ·. '· · · · · 

Cuentan por lo menos,·_coii do5:d_iVi~io~·p~ra l~ f~a.iiza~iÓn c!c sus ac.tivi~iadcs. 
Tienen definida más ·de una 'aCtividad p~iñci¡jal);;'.:'. · ::/ .. , ·· · · ·· 

.. ; ~-
Grandes. ._ . .- :;: .. · .'. . .. . 

Aquellos que cuenta con el equipo necesario para_s~tisfacer: taS._ncce!ú'd~d~; de Oíás'dé:200 
usuarios. · · " ~- .·.:- : . .'~.'':>·· · 
Cuentan con divisiones bien definidas, las cuales tienen CSta~~Ccida~-1áS .. aCuyid~d<:?S_·que . 
rcalizandeacucrdoasufunción. ' ;.·,··-.<.-.'._;·: ~-<··,/.:·}·~;::_. ·.·· ···.·~<~· · 
Son responsables de una serie de actividades que hacen- que· ~l, 'céntro· ~~ c_ó,inp.Lito .:l~Óga 
importancia para las organizaciones. ·.~,•.:· ~>'- , 

••.• t ~.;: 

Dentro de la clasificación anterior, mencionamos un factor··.importa~~~c_:q~e.::¡é··.:refiere a las 
divisiones o áreas, a continuación veremos las áreas que frecucntenle1i.te_-vemos· en Un ·centro de 
cón1puto, las cuales citamos como: · · 

Servidores 
Redes 
Soporte técnico 
Sistemas 

o Opernción 
o Producción y control 
o Análisis y diseño 
o Desarrollo 
o lniplementación y pruebas 

Sobre las actividndcs que se realizan en cada una de estas áreas podemos decir que las 
define la propia organización trabajando de manera conjunta ·con el adntinistrador del centro de 
cón1puto, quien juega un papel fundamental en el establecimiento de esta y otras atribuciones 
rclilcionadas con la función básica de esta unidad en las organizaciones, por ello, para ampliar más 
el tema en el que t-ratarenlos todo lo relacionado con su pnpcl en este ámbito, dedicaremos las 
siguientes líneas en la presente investigación. 

2.1.6. El papel del Adn1inistrador de un centro de cómputo. 

Ton1ando en cuenta que en rnanos del administrador del centro de cómputo esta la 
"cspt!ran7 .. a." de su buen funcionamiento, encontramos que la forn1a en la que l?ste desempeñe sus 
funciones, representará el beneficio o perjuicio del centro de cómputo, pues es el administrndor 
quien llevará a su grupo de trabajo a lograr un objetivo ~omún. 

A continuación mencionarcn1os una serie de aspectos de los cualeS, el admiÍlistr'ador del centro 
de cómputo es responsable: · ' 

o 

o 

Uno de los principales retos para el administr~dor Cs el. reali·n.ea;:.1~s·.~i¿~e~·as:·á~jnf~.~nlación 
con los de la organi7..ación, ya que algunos departanlentos ~ún ~c. CnC'u~Otr~n· ~e~agad~s~ .-
Es el responsable ante la dirección, del establccimi~nto y· fu'Ocio.nél~liC~tO 'de.l 'd~'p~rt~rricn_to·; ·de 
nrnncra que satisfaga las necesidades de la cmp_rcsa a corta: y_ tLÍ·r.s~. pin~.~~: , · .,.~ ." , " '· 



o Es el asesor de la gerencia en cuanto a la utilización de la computadora y es el director técnico y 
ad1ninistrativo de todas las aCtividades del procesamiento de datos. 

o Ayuda a la gerencia a dctern1inar las necesidades en lo referente a lil inforn1ación-y equip~ 
necesario para que se puedan alcanzar los objetivos de la en1presa. ' 

o Define y controla el presupuesto y medios necesarios para el departamento. 
o Interpreta las necesidndcs de la empresa. confecciona y da a conocer el pl61n de auto1nntización. 
o Prepara los proyectos con los usuarios vigilando que los trabajos sL~ integren de un modo 

apropiado y sean justificados y aprobados. 
o Elabora estudios para la elección y adquisición de equipo de cón1puto y accesorios. · 
o Sugiere la a1npliación o substitución de las instalaciones existentes. . ." . , 
o Estandariza los métodos y establece las normas de eficacia y los costos asegurándosé C¡Ue: e1 

personal las conoce y acepte. , , · · ·
1

•• • .: •• ." • •• _. 

o Se inforn1a de los distintos problernas por medio de subordinados y da seguilniento· a_" e:StOs~ 
para aplic;u solllcioncs rápidas y eft..--ctivas. . ... "' ·.·:_' __ :. _ . ¡:_'··:'., , . 

o Establece la comunicación entre el personal del departamento y fomenta la~ ~U~~a~ :~~laéioríé~·., 
entre ellos. . · ' ·. :·_· · _:"i: . .-. ~.,~(<,:::.:; ;-,·':.=·: '.:·.;:::« 

o Se ascgurar..i que los responsables de los servicios a usuarios cumjJlan de t~~· n~imC~~-~- -~~~ diCh_o· 
usuario quede s,1tisÍL-..:ho. '>. ·"">: .. _. · )o.-~· · 

o J\d111inistrar el personal técnico, velar por su nivel y Cilpacidad .de s~r'Yi~io~ ... . --- . , ., .. ~-
o Elaborar planes de trilbajo, acorde a los objetivos de la organizaci~a:i.Cn_~I uso -~~·-1~ inf~r~áti~a 

y los servicios que presta, entre otros. - · ·· · ' · · · · ' · 

Es pues, el adn1inistrador una pieza importante no sólo para el centro de cÓmpúto.sin·o· par~ fa 
organización, éste deberá ser una persona con conocimientos técnic'?s su~icientes pa_ra qu~ .éstos le 
pern1itan evaluar y cumplir con cada uno de los aspectos mendonados antcriorn1ente, así con10 
también deberá contar con la capacidad de ser lfder para llevar a la gente a su cargo a un objeti~o ·- · 
común "servir a los usuarios de la organización". 

f.:.cprcsenta además, la gula y el sustento sobre el que el nivel superior dt:-posita su confianza en 
que resguardará y velará por los recursos que se le encomiendan, siendo el más valioso,_ la 
información de los usuarios a los que brinda sus servicios en Ja organización. su papel es entonces 
fundamental para utilizar los recursos informáticos y humanos que se le asignen para l~evar al 
centro de córnputo a la cin1:1 máxima de lo que se t..-.spcra opere en él. 

Lil 1nancra en la que administre los recursos será el instrumento que podrá llevarlo .a l~gr_ar ~O 
que busca, sobre cón10 debe nmncjar lo que de manera general mancjan1os como - recurSos' 
informáticos (o físicos) y humanos, hablaremos enseguida. 

2.1.7. l~ccursos informáticos. 

La adn1inistrnción de recursos informáticos tiene que ver c~n la.f~nna ~~, qu_~ .. ·~,~~e~0~¿,5,-~ ·. 
organizan1os, dirigimos )' controlamos nuestros bienes inforn1áticos 'de. tal suc'rt~ qllc"_todos lo~·· 
costos involucrados (adquisición, mantenimiento, capacitación, uso, · infracstrUcturil, etcétera),· 
sean optinii7 ... a.dos. 

Cuando la inversión en tecnología se hace necesaria para una organización, la optimización 
de los costos involucrados y el control que se debe ejercer sobre los recursos informático~ debie 
convertirse en una prioridad para la organización. La adn1inistraci6n de recursos informáticOs 
conlleva una seria responsabilidad, pues la inversión no termina con la adquisición del recurso. La 
infraestructura tecnológica, la preparación del recurso hu111ano que utiliza la tccnologfa y el 
mantcni111icnto de la misn1a son un ciclo constante que se repite hasta tcnnin6"lr con la vida lltil del 
n~~urso. 
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Cuando el ciclo de vida útil del recurso informático termina. una organización auxiliada 
con el ad111inistrador del centro de cómputo, debe ser capaz de definir "estrategias para el cambio y 
uso de nueva tecnología. 

~,s actividades que conlleva la adnlinistración de recursos inforn1áticos se relacionan con el 
control del inventario de hardware y software (control de las aplicaciones, licencias y sus 
versiones), la n1edición de los prograrnas de cómputo con el fin de n1onitorear su uso efectivo, la 
adn1inistración del uso del espacio en almaccnan1icnto en Ja red, Jos estándares de uso y la 
definición de políticas para buen uso del rL>curso inforn1ático, la implen1cntación de procesos de 
auditorias de software en forn1a periódica, procesos de respaldos y recuperación de información, la 
obtención de infonnación para determinar los requcrin1ientos de adquisición de hardware y 
sofhvarc así con10 los presupuestos respectivos, la organización de la mesa de ayuda (Hclp·Desk) 
para la atención de usuarios, el control de los niveles de servicio en la atención de problemas y 
can1bios, la organización de! n1antenimiento preventivo que mantenga en buen funcionamiento los 
recursos de có111puto, la implantación <le software antivirus para prevenir <laño a la información, 
los controles en las garnntf&ls y seguros de Jos bienes informáticos y la opti111ización en Ja 
genernción de los presupuestos para la adquisición y/o can1bio de tecnología, entre otros. 

Con10 se puede observar, la adrninistración de estos recursos es una labor que sin el 
soporte adecuado a través de proccdin1icntos, cstti.ndares, métodos y tecnología, puede convertirse 
en una labor ardua y complicada. 

Hoy en día, las organizaciones deben estar preparadas para administrar de la n1ejor manera 
posible, sus recursos informáticos, ya que con el crecimiento de las redes Je computadoras y la 
diversidad de plutaformas, software y dispositivos, la búsqueda de herramientas y formas de 
adn1inistrar estas tecnologías de inforn1ación se convierte en una necesidad más apremiante. 
Inclusive, una función que se encargue de administrar las tecnologías de información deberla ser 
parle fundan1cntal en toda organización cuando esta ya cuenta con un buen número de activos 
informáticos. 

Dentro de los recursos informáticos que el administrador del centro de cóniputo marícja; 
divide básicamente la funcionalidad de estos, en recursos de hardware y softwar.?¡ por las 
características que estos presentan, la irnportancia de su selección y manejo en el centro de cón1puto 
lo tratamos a continuación. 

2.1.7.1. Hardware y software. 

1\ nlL'did~'l que los centros de cómputo aurncntiln el grado de concentración de recursos 
informáticos (tanto hardware con10 sofhvare) y de coniunicaciones. ta111bién hacen n1á.s con1pleja su 
~,1.hninistración. Respecto a este aspecto elegimos algunos temas a tratar que están relncionados con 
la administrc'lción de recursos y son importnntes dentro del ·centro de cómputo. 

El prilncro se refiere a la evaluación de nlternalivas para la adquisición de sofhvnrc. 

1\ pesar de que en los últin1os años se hLI incrementado en forma desmesurada la 
adquisición del sofh-vare, muchas organizaciones han ndquirido el defecto de comprar lo que se les 
ofrece sin haber evaluado a conciencia la real utilización de éste en su n1edio. 



. . . . . 
Suponiendo que se hil llegado a que es importante Ja adquisición de ·algún sof~aré hay 

primordialmente dos puntos a considerar: ,..,·.- . ·. '_"·:~ 1 .. 

o 

o 

Evaluación técnica: se detern1inarán sus ventajas y Umúes:_compar~ndO Cl p-~i>J~T~'~'a.co~tra> 
algunasotrasopcioncsencl increado. :· · . '. ·_.· ·_, >:',_." ... > .. ~,_· ... : .... ~ 
Análisis de la relación costo - beneficio: se determinará la relación costo - benC?ficio del 
producto en cuestión. 

El software solicitado, se comparará con al menos otra opción de maiiera"d~'cuniental,·· las· 
evaluaciones de los diferentes tipos de software; se realizarán para'' que 'se puedá_·d_ecidir pOr. un 
producto de superior calidad. · _._,, ; 

Durante la evaluación técnica se realizará en Jos siguientes pasos: 

o Características y funciones principales. 
o RequeriJnientos de sistenia. 
o Velocidad de operación. 
o Capacitación para los usuarios. 
o RcqucriJnicntos adicionales con10 estaciones de trabajo, pCrifériCos, tarjetas y 

sofhvare. 
o Posibilidades para trabajo en la red en la orgañización: 

El análisis costo - beneficio se reali?..ará después .de evalutir técnkainentc el producto, 
contemplando: · 

o Hardware y software adicional que.se necesitará. 
o Posibilidades de efectuar convenios institucio~ales para apoyo y soporte técnico. 

El sofhvare para con1putndoras se puede clasificar en los siguientes tipos: 

o Sistema operativo: es el conjunto de programas que controla las actividades operativas de 
cada con1putadora y de la red. 

o Aplicación de usuario fini.ll: n1cdiantc los cuales el usuilrio de una manera sencilla elabora 
sus procesos, por ejemplo; hojas de cálculo, manejadores de bases de datos, procesadores 
de palabras, etcétera. 

o Aplicaciones: a diferencia de Jos anteriores, el usuario es simplemente quien los usa. La 
progran1ación y el desarrollo son complejos, realizada por el departamento de sisten1as o 
adquiridos a proveedores externos, por ejemplo, sistema de nomina; sistema de 
contabilidf\cl, sistemas de Inventarios, etcétera. 

o Software autori7 .. ado: se considera como software autorizado; tanto los sistemas 
operacionales como rn.1uellos paquetes de usuario final y de sistemas aplicativos, que el 
dcpartan1ento de sistemas ha instalado, prnvio visto bueno para su adquisición y con la 
autorización legal del proveedor para su uso. 

El proccdin1icnto para 1~1 adquisición de software o hard\vare puede ser similar en todas las 
organizaciones, a continuación n1ostrarcmos un procedimiento tomado de una organización 
particular que n1ucstra los puntos fundan1cntales dentro de cualquier proceso. 
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o Solicitud de propuesta. 

Todo sistema se origina en una solicitud que hace el usuario al centro de córnputo, intcntnndo 
satisfacer una necesidad especifica. Los parán1ctros sobre Jos cunlcs debe 1ncdirse dicha solicitud 
son Jos objetivos y las políticas, los cuales debe fijar el usuario, aum1uc puede ser que el 
departanlento de análisis le brinde ayuda en su clarificación. Ambos parán1etros deben quedar 
establecidos por escrito. 

o Evaluación de la propuestn. 

Previamente debe llevarse a cabo unn investigación con el propósito de establecer con 
sCguridad el tipo de software y hardware requerido para su implcn1cnl<lción, posteriormente se 
integra toda la información obtenida de dicha investigación y asf poder establecer la operatividad 
de los sistemas a adquirirse. 

o Financiamiento. 

Las fuentes de financiantiento pueden ser principalment~:~~titu~i~;,c~.ba~car.ias a través de 
créditos. Para el caso Je centros de cómputo destinados a la.educac.i~~. p~bli~¡'¡:no C?Cisten fuentes de 
financiamiento, a rn•.!nos que la institución educativa cuente c~r:a:.un·_-á~ea 'd,cStir~ada .a In producción 
de softv.:are para enlprcsas privadas, entonces la i:nisinn :o::c·~,lPrCsil_/ Pu:~~e' ser el origen del 
financian1icnto. ·._·.: ·- ';:' ···~:: · 

' , \fr;{~/, ·;~:<:-\.~~}/ .·'·" :· 
.. ~.:;,~ _:: ~~ .· , o Negociación de contrato. 

.. .,• ':·::··:·.'-i' ··- '.·.,·· 

La negociación de contrato debe incluir tod0~.1.~s-.~~l~S~·~·~ ... ·op·~~aC.i~~:·.~c( SOft\~~re y .. d-el 
1 lardwarc a implementarse. Aspectos tales corii~:<a~~-~1~~,~~~~~;: inno~.~-ci~-~~_:¡, ·:cap¡_tC,itadón, 

ases:ría ~:;:i:~;a~tcétera. · ¡: · .• :~';i ;;_~[f ~j,~l?:::;¡;};'. '{,.: J,/' ... ;-~:~ , .· 
~., ,·:· •. :· ¡ . -~.:;· -

Puede formar parle del contrato qu.e- sC rea~i~~~::~b~)'.1a·_: J~~~~~-~':·~~-~~:~~~~~·d·~:~~_l ::S~í~arc: y el 
hardware, pero también puede tratarse e~ f~~_rti~~ in~i?~~di.~iit~~~:.}~_n'..c~~~h.lu.fo~·.,~a-so; Já Sarantfa 
in1plica la seguridad que el vendedor pue~e. o~rCc.Cr·.,:a~.:.~~J:l'lpra~o~; Oc,.:sU: prO~uCto.- ~ftwa:rc y 
hardware a prueba de folles, calidad en.: IÓ~ ;· PrOc'~s~~>·- ~4:'ñgo·;'dc ·~.~rr~_rCs~-.- s~g\.arida.d 'en el 
procesamiento de los datos, etcétera. - .:!_~: .. : ,.,~ -?~~-:, t' ''· .- ~~:·:, -, 

o Pern1isos y licencias, derechos d~ m.~t.~r.·.~. , ··-~·<· : , ~;:.~~- ,,,·.';. _ 
-~ ".: 

El uso de software no autorizado o nd(¡uiri~O ilcigá1.ffi~~te>SC-Considcm como una violación a 
los derechos de autor. · ····':·:'.~- ,. · 

2.1.7.1.1. Criterios de selección de software. 

Para seleccionar el software que cub.rirñ las necesidades.de los usuarios, prin1ero se define 
el nivel al que pertenece, el cual puede ser: 

- Básico: 
sistcn1a operativo 

-Soporte: 
base de datos 
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Posteriorn1ente, evalúa la calidad del servicio que ofrece, bnsándose sobre todo, en las 
siguientes características: 

o Rt...~onocido prestigio mundial y nacional. 
o Soporte técnico en instalación. Ayuda en problen1as. 
o Personal especializado. Ticn1po de atención. Comunicación rápida. 
o Servicios de capacitación: cursos, material, expositor, costos,. 
o Docun1cntación: Facilidad de uso. 
o Legalidad del software y documentación. 

En cuanto al costo, deberá tener cuidado en: 

o Condición de pago. 
o Local. 
o Inclusión de entrenaniiento. 
o Costos de mantenin1icnto. 

2.1.7.1.2. Criterios de selección de hardware. 

Para la adquisición de un equipo debemos tener en cuenta las siguientes características: 

o Tamaño de Ja mcn1oria principal (interna). 
o Velocidad en el ciclo de proccsanlicnto (en Mhz.). 
o Número de canales o puertos. 
o Equipos periféricos requeridos. 
o Tipos y cantidades de memoria secundaria. 
o Reconocimiento y prestigio. .· _ .: 
o Soporte técnico (calidad y velocidad de respuesta y aplkación _de f;nrn.ntfa). 

Para In adquisición de equipo, debe revisarse lo sig~iCn~C; .. ;'. 

o L., configuración debe cstnr acorde a las. n~~~i~;~~-'.':~~c "1~.· ca~l;a d.el pr~esamicnto. de 
datos. '· , ·· ' · 

o 

o 
o 
o 

Debe tener una cnpacidad de crecimicnt.o ;.~~rtiC~l~(;;!'~·: .. ~i. ~isn~~··,c..,quipo), ho,rizontal (con 
otros equipos). '.. , . ." ·".· :~·:. ... :.>" '. .. : : 
Fabricnnte de calidad (muy bueno), rcconoCido. preStigiO OlundÍal. 
Ticn1po de garantfa. · · . ,:_. :-· ·~ ,. 
Actualización del t...'f..]Uipo. 

En cuanto a los proveedores y los p~~dos ~uc -~-l~·5 ~( r~cn, !'P~·i.~a·n )~s .~:¡~·m~s ~r~terios"~ue se 
mencionaron antcriorniente con el sofhvarc. ·'· · ·~ '.- . · · . . · · - · · · ' .- . ·. - · . . 

Es importante mencionar que. los ~rÚerios ·dé ~éh~cc'ión _tañto f.to s'oÍh\•are''corilO"dC h~r.dwafe 
varian de acuerdo a cada organización~ ~ie~ci·consideranios ftC?rlin~;1tc .n1cnd~1{~r.,· aspéct~s··C¡ue 
cncontran1os que pueden ser comunes en la mayorla y sOn importantCs. - · · · · - -
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2.1.7.2. Recursos hun1anos. 

Se dice que el recurso n1ás importante no sólo en los centros du cómputo sino en toda la 
organización es el recurso hun1ano. EJ personal que labora en el centro de cómputo, dependerá del 
tanrnf\o de la organización así como de l.:t cantidad de recursos destinados a dar solución a sus 
necesidades y de la cantid.:td de recursos con que se cuenta. 

Existen aspectos importantes a tratar en cuanto a recurso humano se refiere, por ejemplo: 
las cargas de trabajo y el cc-mpromiso de entregar un proyecto en un lapso de tien1po calculado al 
"tanteo'', es decir, la falta de conocimiento o tacto al evaluar el n1omento de duración del desarrollo 
de una actividad, sin haber contemplado las variables que afectaran su culn1inación exitosa; 
provocada, claramente por el deseo de quedar bien con los directivos, nun sin explicarles los 
lin1itcs de los recursos hun1anos e inforn1áticos de la empresa, y hacerles in1aginar un sólido lugar 
de trabajo. Es por ello, que la persona encargada de un centro de cón1puto debe contar con los 
suficientes conocimientos técnicos para que evalúe las situaciones que se presenten, as[ como los 
recursos con los que se cuentan y tomar una posición sincera, si no se puede realizar las 
actividades, debido a In falta de recursos. 

Sin c1nbnrgo, los directivos pueden ser ignorantes de lo que realn1ente realiza un centro de 
cómputo y de sus necesidades primordiales. Es por ello que se debe tener contacto con el centro de 
cón1puto a los funcionarios de la empresa y crear conciencia acerca de las lini.itacioncs de la 
con1putación, así con10 de sus beneficios. 

Se dice que las cargas de trabajo se presentan por tres razones fundamentales: cuando 
existen grupos de cspecializnción, mientras unos están saturados, otros están inactivos; cuando se 
adt.1uieren con frecuencia trabajos urgentes; y por último cuando no hay control efectivo en la 
planeación y asignación de trabajos. La falta de control efectivo en la asignación de trabajos se da 
fundamcntahncnte por la falta de metodologías que hngnn posible la ejecución de trabajos 
eficientes y que, de acuerdo con cada una de las fases de Ja metodologfa, permitan medir el grado 
de nvancc de cada proyecto, nsí como la capacidad renl de producción8• 

Una metodología de trnbajo se puede definir como el conjunto de operaciones especificas, 
que pern1iten conocer con ncicrto l.:1 manera y secuencia con la que deberá efectuarse un trabajo, así 
con10 cstnndarizar Jos eventos rigurosos a los que deberán sujetarse dichas operaciones. Esto, entre 
otrns cosas, pcr111ite visuaJiz¡u la calidad de la operación desarrollada por cada integrante y en 
consecuencia las deficiencias de los mismos, lo '-lue lleva a buscar formas de control como lns que 
dcscribin1os en lns siguientes lineas. 

2.1.7.3. Control de los recursos inforn1áticos. 

L, utilizución de la con1putadora se hace cnda día n1fls irnprcscindible en cualquier centro 
de trabajo y esto hncc prestnrle mas atención a In ndn1inistración de un centro de c6n1puto. Esta 
ndn1inistr.:ición involucra el control tanto físico con10 económico y del buen funcionamiento del 
software y lmrdwarc, asf como el dcscn1pcño del personal que labora en él. Si estos conceptos se 
1nanejan cstrictarnentc, la íluidez de la inforrnación de entradc1 v salida, el mantenimiento del 
equipo y pcrsonnl idóneo, estarán curl1plicndo con las condicion.;s necesarias para que funcione 
corrcctan1cntc un centro de cón1puto. El control del inventario de hard\\.'arc y software es la base 
donde se sustenta In administración de los activos. De un buen control en el inventario derivan1os 
las estrategias ¡u.iccuadas pci.ra optimizar los costos en la actuali7 .. ación de nuestro equipo 
inforrnático. 

8 Administr.-.cil~n de CL'ntros lh.• cl·mputo. Ric.uJo Hl.•rn,\ndcz limi'.>nt!7..; fat. Trill.ts. pp 97. 
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El ¿Qué?, ¿Có1110?, ¿Cuándo? y ¿Cuá11to? Invertir en nueva lccnologfa se responde a través 
de una buena administración del inventario. ¿Qué pasos dcbcn1os seguir para llevar un control 
adecuado del inventnrio?. Existen desde formas básicas de control que pueden ser llevadas a cabo 
de forn1a n1uy sin1ple y de 111anera manual hasta formas más avanzndas que requieren el apoyo de 
herran1icntas de software que faciliten el trabajo, todo depende del tan1año de la organización. No 
es lo mismo controlar el inventario de una crnprL'"Sa que tiene 20 computadoras en una misn1a 
ubicación que en una que tiene 50 o 100, y 1nás ilÚn en aquellas organizaciones que tienen un gran 
nún1ero de equipo disperso por toda la geografía de la empresa. 

En empresas con n1cnos de 20 equipos, un control n1anual puede resultar eficiente si se 
lleva a c,1bo a través de revisiones periódicas y la información es actualiz..,da de manera constante. 
La información a controlar se centra especfficamente en las características del equipo que ha sido 
asignildo a cada usuario. 

Las características del equipo pueden ser externas, tales como marca, 1nodclo, número de 
serie del equipo, proveedor, fecha de adquisición, garantfa, etcétera; pero también existen 
características internas como el tipo de procesador, velocidad del procesador, capacidad de 
men1oria RAM, cnp.:icidad del disco duro y otras que puedan ser in1portantes a considerar 
dependiendo del hanhvarc que se estñ invcntnriando (con1putadoras o impresoras, entre otros). 

Adcn1ás de las características de hardware, se debe llevar un registro del softi.vare que está 
instalado en cada máquina. Para ello, es importante contar con información a detalle del software 
instillado en cada n1áquina con10 non1bre del software, versión, idioma, 'fabricante, asl como 
también el registro del proveedor con el que adquirieron el producto y bajo que esquema de 
licenciamiento se adquirió. 

Estas car.:tctcristicas son convenientes asociarlas al usuario que utiliza el equipo, de tal 
fornia que podan1os llevar un registro con1pleto de los datos del usuario (non1brc, área y/o 
departamento al que pertenece y otros que consideremos importantes) para después poder analizar 
toda esta información para tomar decisiones. 

2.1.8. Servicios y calidad. 

Servicio y calidad, son dos conceptos que Viln de la n1ano, en nucstros.diits: .i-.od«:?ci~os dé.lln 
mundo en el que la oferta supera a la den1anda, dejar a un lado la calidad ~n ,~~ Seryició' pi.i~~~, 
llegar a devastar a todas lar; empresas que no se preocupen por poner lil' cal~dad del servicio rintes· 

de cualquier otro excedente que pueda ser ofrecido a los consumidores. ::· ·-.'-~:·_;.;.?-.~\·-~,·.; :- ..... ..:< · '··. ·.·, 
Pero, para trntnr este tema de una n1nnera más clara, veamos ahO~~-tii.S~~~}'~"~iki~~e~ ~~- es~o~_ 

lérn1inos con1e11Zc."llldo con la de servicio, que pilra este objeto de estudiO cor;s1deí-ará )a' sigii"ieiúC" 
dcfi n ición: ; ~-_;::~:;:~::_~~i}< ;¡~::f:i:~~·;(~~:-.-~f-~:~;s~.~- :;~ ;~ ~~·::::~· . : ·. ~ 
Servicios: SOll los bic11cs que llO se malerit1/izm1 Cll objetos lrmgib/es •. LJit s~·rof/id}~-,1~··~~/i~~~l~~;;"';~~/ ·l}tibájo' 
de los l10111brcs con el fin ilt• salisfnccr 1wccsi,ladcs njeuns, cnp~z :'le_: !ogr~r: lt(~snti~fnccióu.~ ttirccln o 
imlircctmuculc siu malcrinlizar los liicmcs.'J <' • · • -~ ,,./ ,· ~·~·. ;--~~: ~- ._:. '~ ·::~~ ··• · :. · :. 

Ton1cmos enseguida una definición de calidad: ~' ·' .-. ' 

Calidml es 1111 sistema eficicutc rnm atraer, satisfacer, excc1lcr y ''!t.1mcr n 'todos los clic11tcs i11tcr11os y 
extcr11os. · · 

. '. ,· ... ' . ' 

, 1 " ZOHRILLA "\n.•1t.1 S.mti,1gu, MENDE7-J~ Sil\•1.'!>tre; .. Dicdmwrlo Lle Econontf.l ... M~xico, 1994; EJ. Limu.sa. 
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G1liflml es hacer las cosas 11a la meilida" para los clientes. Es ltncer l11s cosns Meu a In 11rimern vez a 
IÍf!lllJ'O y siempre.'º 

Las definiciones de servicio y de calidad se toniaron buscando presentar la idea general de 
estos dos conceptos, sin determinar que esta son las únicas definiciones válidas para estos tér1nicos. 

Ahora bien, una vez que asinlilamos mnbos conceptos. sabemos lJUC debemos tonlar a los 
servicios como "'los bienes no tangibles empicados para satisfacer necesidades creadas por el 
hombre" y que la calidad debe ser manejada como "hacer las cosas bien, desde la prinlcra vez, a 
tie1npo y para siempre .. , es decir, hacer una buena planeación del negocio, de la actividad de la 
c1nprcsa o cualquier organi7-ación. realizando un csqul?ma de administrilción que integre a todos 
los recursos existentes y que pcrnlita fijar un objetivo. una misión y establezca lns bases para el 
logro del adecuado funcionamiento de las entprcsas. llevándolas a tener un elevado nivel de 
nceptación por parte de los usuarios, haciendo sicrnpre lns cosas acordes a las exigencias de los 
clientes y de las necesidades que ellos mismos Je van señalilndo al 1nercado a través Je Ja 
generación de nuevos servicios. 

Hacer las cosas bien. a tiempo, "para siempre", representa iniciar bien y nlantcnersc 
sicnlprc en el gusto de los dientes, siendo n.~onocido por ellos, teniendo presencia en un territorio 
cada vez más amplio y colocándose dentro de los principales competidores. Esto, es una tarea 
difrcil para quién se dedica a brindar un servicio y si lo es en el Y" de por sí con1plicado n1undo de 
los negocios, lo es nún má.:i en un ambiente tan peculiar con10 lo es un centro de cómputo, pues 
podrfanlos pensar que Ja actividad de este no involucra tener que considerar el tipo de servicio y 
sobre todo la calidad que se proporciona en t...--ste átnbito de las organizaciones, pero si obscrvanlos 
rnás allá, identificamos que los clicnlt...<>s se sitúan en el lugar de los usuarios, quicn<..<>s solicitan 
servicios de calidad a los centros de cómputo. 

No importando el giro de las organizncioneos. In actividad que realicen las áreas que las 
confonncn, éstas existen pnra, .. los clientes", sin ellos no hay demandn y por tanto, no hay para 
<.]Uicn trc.ibiljar. Situando entonces il los centros de cóniputo en este escenario, podemos ver que 
representan el punto de inicio hncia el que las organizaciones confluyen, uno de los principales 
nlotores de su actividad, sea cual sea esta. la inforrnc.ición que se maneja y los servicios que esta. 
proporciona se convierten en aquellos bienes intangibles llamados servicios de los que los usuarios 
de los centros de cómputo. demandan cnlidnd. 

Hacer que los usuarios se sientan satisfechos con el servicio que se brinda en los centros de 
cómputo ha sido siempre una de las tareas en la que los adnlinistradort..."S han Jedic.:tdo la 1nayor 
parte de su ticnlpo, pues gracias a ellos el centro de cónlputo crece o fracasa. Hacer que los usuarios 
comprendan la inlportancia que representa cadil una de las actividades que se realizan en este 
cornplejo pero apasionante sitio se ha convertido en uno de Jos principales factores de lucha de los·· 
jefes de estas ti.reas org~1nizacionalcs. · 

Indagando más sobre este tema es necesario conocer cómo se logra que los . usuarios 
identifiquen o distinguían entre un "adecuado nivel de servicio" y realicen una estimi\ción dE?. 
aquello que satisface sus necesidades y puede ser nonlbrado servicio de cnlii/n,t o que es descartado 
de su entorno por no proporcionar aquello tnn especial que ellos buscar:i. · · 

111 J~dcrcnda obtcnidd. de l.1 p.\gin.1 httr://\\.'Ww.h.1i.1.gob.mx/St.1tfoco/ril7./<ild005 hlm 



Para comenzar este análisis de medición del niv~l. ~e servicio, es necesario destacar, que a 
diferencia de los bienes. tm:igibles co11:5~lidados o noiiib~ados productos,. los !'ervicios no pu.eden ser 
vistos como un objeto, ni olerse, tociirsc o nianipulars~~ pero sí cuentan con c'.'racterfsticas propias, 
entre lns que encontramos: '· · 

lulaugibilittnd: que como ya habfamos inencionado, ir'!dicn que n~. se pueden locar, o 
apreciar con los sentidos, pues constituy~n ~ásicamentC experiencia~. · 

. . . . , 

Hclcrogcucidnil: no tienen una forma definida, siempre son .cva_IUa~i.os _dci_·m~n~r'.' .. d.istinta, 
varían de una organización a otra, de un usuario a otro y de ~Íl nionicnl~ ~:~,~f?:~:.-,_ ·· 

; • C ~· • ,; •e • 

/11se¡1arabilidad: el n1omento en el que se produce un sérvicio y .se -:on.Su~C P~r:·parte dei 
usuario, es el mismo. no pueden concebirse por separado. s 

Re/acióu H11111nua: uno de los principales factores es la relación que-se ~stiiblece.con l~s 
personas en forma directa o indirecta, la comunicación y el trato ·llue se realiza para la 
prestación de dicho servicio es esencial. 

A partir de cst;:ts camcterfsticas distintivas de los servicios, es posible.que Jos usuarios 
forniulen una idea sobre el servicio que se les proporcionó y que las llevan a tener una evaluación 
final aplicando una calificación aceptable o de rechazo al respect.o, siendo la base para tomar 
decisiones futuras para buscar o rechazar este tipo de servicios o bien para recomendarlos a otras 
personas. Dentro de las bases sobre las que los usuarios formulan una decisión sobre la cal,idad del 
servicio, están: 

Las expectativas esperadas de los servicios y las que s~ cumplieron por parte de: quién las 
llevó a cabo. · 

El servicio en si. 

La in1agen de la unidad, en este casO del centro de có~puto al bri~d~r los sCrvido~- cl1:1.c ic 
corresponden. , · ' , · 

La atención brindada, la calidad en el trato al usuario. 

La conipclcncia (In forma en la brindan el servicio otros ccnlros dé cÓmp~io).· · 

Por lo tanto, medir el nivel de satisfacción proporciona valiosa il~f~r~·1~ciÓ~.'~¿c·~~~ de ~ua~ 
útil es el servicio para el usuario y cuan satisfecho se encuen~ra con el ntisn1~~ ES decir, ~i lo que se 
le promete es lo que recibe, y si efectivamente esto es lo que necesita. -- " · 

..,_:;,-,.:- - ' ' 

Para medir el nivel de satisfacción que proporciona un servicio es neccSario tener en cuenta lo 
siguiente: 

El servicio sólo se puede medir luego de que el usuario lo ha utilizado. 

Al evaluar la percepción, la valoración cambia de usuario a usuario. 

Los patrones de medición del servicio no los establece la organización, sino el usuario. 

A partir de csh>S conceptos y del análisis realizado hasta ahora sobre los factores que son 
eniplcados para la niedición de la calidad del servicio o del nivel en llUC brinda éste, podcnios 
observar el enorme grado de subjetividad que existe en esta evaluación. por lo que es importante 
pasnr ahora al lado formal de esta medición, n1isn10 que s~ sustenta en la creación de modelos de 
rcfcrencin como el que describiremos a continunción y que es cnipleado para controlar este tipo de 
subjetividad que hasta ahora hemos detectado en la evaluación que descnnios hacer de los servicios 
en gencrnl y de niancrn especifica en el que brindan los centros de cómputo. 
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2."J.8.1. El modelo de referencia ISO para el control de los servicios. 

De rnanera 111uy S"1onilar al nnálisis que realizan1os antcrior1nentc, mucha gente se dio 
cuenta que hacia falta un estándar que sirviera de base para evaluar la calidad de Jos servicios, que 
pern1iticra establecer variables de 111ancjo cuantificable proporcionando seguridad, respeto a las 
pronu~sas y contra~os, de control del trabajo productivo y del diseño de producción; de la 
uniformidad de pautns y de la rL~ronsabilidud en la oferta y en la realización del trabajo, por ello se 
crearon un conjunto de estándares en organizaciones dedicndas a estudiar esta situación, co1no es 
el caso de la Organización Internacional para la Norn1alización (International Organization 
Standardization, por sus siglas en inglés, 015), que tiene su sede en Sui7..a y cuyo nombre considera 
la tendencia a la estam..lariz..,ción global, misma que propone dicha organización al asignar el 
vocablo ISO, que provit..•ne del griego "iso", que significa "igual", 

Pc"lra destacar su ilnpurtarn:ia, n1encionarcn1os llUc los estándares internacionales 150 
constituyen un instrurnento irnportantc para alcanzar las metas de las organizacionl."'S. A través de 
ellos se establece una serie de pautas y patrones que las entidades deberán seguir con la finalidad 
de implcn1cntar un sistema de gestión y aseguramiento de la calidad en el desarrollo de sus 
procesos. 

Mcncionaren1os a groso modo lo que sellalan estos estándares internacionales voluntarios 
elaborados por dicha organiz..,ción, encontrando en primera instancia, a los de la familia ISO 9000, 
referidos a la gestión y aseguran1icnto de la calidad, e ISO 14000, sobre la gestión ambiental. 

La calidad se propone en l<.1 familia 150 9000, a través de la cual se propone la 
implen1entación de sistemas de gestión y aseguramiento de la calidad, englobando a otros 
estándares, entre los que dcstncan los l.~tándares ISO 9001, sobre diseño, producción, instalación y 
servicio post-vcnt.:i; ISO 9002, referidos a la instalación y servicio post-venta; ISO 9003, inspecciones 
y cnsnyos finales, e ISO 9004-1. ciuc se constituye en una guia parn la gerencia en el desarrollo de 
un sistemn de calidc"ld. 

El segundo de los estándares que mencionan1os, el 150 14000, es el término genérico 
utili:r ... ado parn designar a la fo1nilia de estándares internacionales sobre gestión ambiental, que 
enfatiza la acción prcventivil antes que correctivil y un dcscn1pcño de continúa mejora de temOls 
ambientales. En lils áreas contenidas en dichOl farnilia encontrarnos a los sistemas de gestión 
mnbicntal (ISO 14001 y l·IOO-t); auditoriil arnbientnl e investigación relacionada (ISO 14010, 14011 y 
14012); evaluación de desenlpei\o cunbicntal (14031); etiquetado arnbiental (14022,14023); ciclo de 
vida (14040, 1404 I); ténninos y definiciones (14050) y cstiíndarcs ambientales de productos (14060). 

El cstánd&1r l}Ue destacare1nos es el ISO 9000 que se refiere a la "calidad'', por ser el ten1n 
que nos nqueja y el que hen1os estado tratando en las lineas anteriores, pues si observamos este 
modelo desde un punto de vista m~i.s con1pleto, podemos decir, que el modelo ISO 9000, es un 
Sisten1a de Cnliditd Internacional que rt...'Conocc a las empresas que in1plantan sistemas que 
asegurnn In Calidad en los servicios que proporcionan. Su implantación en las organizaciones 
consiste en definir por escrito todas las nctividades realizadas de la organización, y actuar apcgadn 
n los estándares establecidos, lo CU&ll contribuye cspL--cialmcnte a mejorar la manera de trabajar de 
las organiznciones y sirve pilril demostrar a los usuarios de los servicios que son pdrtc de una 
estructura consolidadn y potencial. 
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Este modelo de referencia,. es una .'forn1a de ayuda para contar con una base en la 

realización de planes, de asesoranlicnto en la realización de· pensan1icntos y planteamientos 
estratégicos. Esta forn1ado por_una serie Je procedimientos que constituyen .un plan, una gura, 
sobre la que es posible basarse en Ja realización de las actividades enfocadas a brindar Un.·~crv.icio .. 

Continuando entonces, diremos que para formar parte de est..'l estructura, existen ~mpresás 
distribuidas a lo largo de todo el mundo que se encargan de "certificar11 ". a las organizaciones como 
parte del estándar ISO. contribuyendo con ello a dar un mayor prestigio a las organizado~es 'y.se 
convierte en una de las principales razones que hace que los clientes acudan a ellas. :;::;., .'· - ,. - · · 

Las empresas a las que hacen1os referencia. son denominadas entidades cc~lifica~~·r·~~; ~·~~ 
pueden ser entidades naci~nalcs o extranjeras •• que realizan una evaluación exhaustiva. de _los 
procesos de las e1npresas que pretenden obtener la citada certificación. 

Para obtener la certificación se realiza una serie de evaluaciones a la empre;;a ·i.:tt~reS&ida~· 
tales con10 auditorias de diagnóstico, revisión del sistema por Ja dirección y évaluación de 
documentación .. entre otras. · · · 

Cabe resaltar qw! una misma entidad puede certificar diversos án1bitos o esferas de su 
producción o con1crcializnción y, en tal sentido, obtener n1ás de un certificado ISO. 

La obtención de certificados que garanticen ciertos estándares de calidad ocasiona a las 
emprt.?sas una serie de ventajas con1pctitivas. entn.! las n1ás importantes tenemos: reducción de 
costos, n1ayor rentabilidad, 1nejoras en la productividad. motivación y co1npromiso por parte del 
personal en una cultura de calidad, 111ejor posicionamiento en el mercado, constituyendo una 
importante herrmnicnta en el crecimiento global de las organizaciones. 

Los beneficios que consiguen las empresas al implcn1entar un sistema de calidad según las 
normas ISO 9000 son considerables, pues permiten obtener una n1ayor satisfacción de los clientes 
sobre todo por la confianza en los productos y servicios que brindan. 

Otro aspecto fundamental es la reducción de costos. pues al contar con un sistema más 
eficiente se eliminan las posibilidades de efectuar un rcproceso para la elaboración de Jos productos 
o servicios que no se adecl'an a los estándares solicitados. En pocas palabras, se logra una mejora 
considerable en la productividad de la en1presa, así como con los compromisos de identificación de 
los trabajadores. 

En términos generales, cuando las empresas desean demostrar que cuentan con un sistema 
que se ajusta a los requisitos establecidos en las normas 150 9000, deben presentar su solicitud ante 
los organismos acreditados paril este propósito. Como primer paso se realizará una auditoria a 
través de la cual se obtcndr~'t un diagnóstico de la empresa. Así mismo, se llevará a cabo una 
capacitación para el cun1plin1icnto de Jos objetivos planeados. Se hará posteriormente, un 
seguimiento y revisión de los sistcnlils adoptados por la empresa, tras Jo cual Se efectuará una 
auditoria interna que, de resultar satisfactoria, dará lugar a Ja certificación. 

El costo de implementar un sisten1a de gestión y aseguramiento de la calidad dependerá, 
sobre todo, del tipo de proceso que quiere certificar cada cn1prcsa, asf como el tamaño y las 
características de la compañia. El costo que se aplica para este proceso incluye el monto para 
contratar servicios de consultores, que efectúan labores de diagnóstico, capacitación, revisión de 
documentación y auditorias internas entre otras tareas. 

u Ccrtif1c.tr: H.1n•r cicrlil un.l cns.l por nu-Jio de doc.·umcnto pUblkn. Gr.1n Dkcmn.trio EndcloJX"Jico Visual. Revisión y 
Actudli7 .. 1dón: G.lr.t.ón G.llim.to ArnMnJn f\t~11.1co, 1993. 
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Para su enlplco, debe considerarse que tan solo representa una guía de referencia avalada. 
certificada y con carácter de"universal 11 pero el verdadero esfuerzo, la razón de ser de este depende 
totalmente de la institución que lo aplique, es decir, los trabajadores, los hornbrcs, los seres 
hu1nanos con su esfuerzo, deseos de hacer las cosas buscando siempre lo rncjor, haciendo uso de la 
identidad que les proporciona ser parte de la organización en In que laboran, buscando el 
perfeccionamiento y la idoneidad, responsabilidad y ética. Este modelo puede ser unn filosofía para 
las organizaciones pero la esencia es la gente, los 1niembros de los centros de cónlputo quienL>s con 
su empreño y dedicación deciden aceptar est<'indarcs para la rca1ización de su trnbajo, buscan la 
calidad en el servicio de atención a usuarios o sin1plemcnte lo rechazan. 

Contar con este tipo de certificilción en los centros de cónlputo, representa contar con un 
respaldo (.1ue permite a las organizaciones den1ostrar que los servicios que proporcionan están 
realizados con la más amplia calidad en todos sus procedimientos, desde la configuración de su red 
interna hasta el servicio de atención a usuarios con el que cuentan. 

Una vez que conocemos el lado formal creado para medir el adccu"'uto nivel de servicio, el 
siguiente paso para la comprensión de este esquema de ''servicio a usuarios con calidad", es indicar 
la (orina en la que se establece un acuerdo entre el usuario y quién proporciona un servicio, sobre la 
labor que desempeñará para cu1nplir con lo que el usuario busca, todo ello a partir de un Acuerdo 1lc 
Servicio que bien puede ser un contrato de prestación de servicios o fo presentación de un es1..1uema 
conlpleto de las actividadL~ a rcali7-ar que será aprobado y firmado por el cliente o usuario. 

21.8.2 El Acuerdo del Nivel de Servicio. 

Este acuerdo, rcprL~cnta el plan sobre el que trabajan los usuarios con los n1ienlbros de las 
organizaciones a los que acuden para solicitar un servicio, y se formalizn nnte la realización de un 
contrato entre el cliente o usuario y el departamento en cuestión, que para nuestro caso de estudio 
corresponde al centro de cónlpulo. Contando con este documento se establecen los acuerdos que 
representan el entendimiento entre el cliente y el proveedor, considerando que sin él, puede ser 
desconcertante dejar el control si los usuarios han sido considerados conlo sin1ples consun1idorcs y 
no como dientes de valor. 

Este proceso se adapta a muchas organizaciones, de medianas a grandes, a fin de n.-cibir 
respaldo y lo más importante, docunlcntar las responsabilidades y expectativas de todas las parh..'S. 
Adicionalmente, permite maxin1izar los resultados, concentrar esfuerzos y recomendar cambios 
organiT.acionalcs Jonde sea apropiado. 

Realizar este documento involucra dar a conocer al cliente que durante este proceso existir'á 
tolerancia a fallas involucrando un ciclo de proceso de planificación, diseño, control. diarió, 
tendencias a largo plazo y que incluso podrán existir re.evaluaciones regulares. Se incluyen todas 
lns suposiciones y pronósticos conlo parte del plan y se actualiznn, según los cambios de 
crecimiento o proyecciones. 

La medida del progreso contra el plan no deberla darse, desde el punto de vista de en 
cuánto tiernpo se ha levantado un servidor o un servicio en particular. El rastreo individual de los 
conlponentL~ y subsistemas es obvimnente itnportante, pero no puede reflejarse en térniinos del 
servicio al cliente. Mas bien, el progreso debería reflejar Ja capacidad del sistema para satisfacer las 
necesidades Je los usuarios tal como se documentó en el Acuerdo del Nivel de Servicio. 



Es rcconlendable que este Acuerdo del Nivel de Servicio quo se rea.liza en los centros de 
cómputo se docunlente respecto a: 

La prioridad que recibe el lTatanliento de las tareas, para dar respuesta a alguna petición. 

Funciones principales o esenciales en las que deberá tenerse mayor cuidado y una rcviSión 
constilntc y aquellas funciones deseables o de soporte 

Responsabilidades de Usuario, como el correcto uso del e<.1uipo o del sistema que rcaliz..'l el 
centro de cónlputo pero que estará bajo el cuidado y protección de quién lo utiliza tOnlando 
en cuenta las especificaciones de quien lo realizó. 

La conlprcnsión de que ningUn software no autoriZ<'ldo sea instalado. 

L,,s responsabilidades de todas las partes, en especial de los 1niembros ·de1 -centrO de 
c61npulo en cuanto al desarrollo, soporte y confornlación de las ~¡¡ses de. d~tos, red, 
operaciones y proveedores. . . _. · · ::·.-.... , , 

Los plazos de tiempo de respuesta y reparación de fallas a partir de Un· calendar~o csÍ:ir~·\ado 
de trabajo. · ' -

Niveles L"Spcrados de caídas no planificadas, establecidas y docu~mcn~rid~s~.·<: ·M.,.·: .. .:.~ 
Niveles esperados de caídas planificadas, contando con un plan de C~'1_1u~g~~cia' o de 
respuestas en caso .Je fallas. ,". · · 

Característicns esperadas de rendhnicnlo durante condiciones normales,: misnlas que 
pcrnlitirán observar el funciona.miento adecuado del sistenla. 

Caractcristicas esperadas de rendimiento durante condiciones de fallas. 

Proceso de certificación para nuevos sistemas y la participación del proveedor para ayudar 
al cliente a incrementar su seguridad ante el servicio que se le proporciona. 

Normas y directivas para todos los componentes, contando con docunlentación '(¡uc 
indique cónlo operar desde el objeto nlás sinlple hasta el 1nás complejo. 

Rt.~olución de rendimiento inadecuildo, estableciendo los alcances hasta donde llega la 
participación del proveedor o responsable del centro de cómputo. 

Costos para alternativas diferentes. 

Proceso para cambios en los pronósticos, justificando, validando y respaldando es~as 
situaciones. 

Excepciones, si hubiera. 

Proceso de re·cvaluación, cuando sea ncccs01rio realizar otra serie de adecuaciones en el 
servicio proporcionado y '-lUC no se hablan previsto. 

E.c;tc acuerdo, debe realizarse teniendo siempre presente que la razón de ser de este convenio, 
esta relacionado con establecer la forma en la que se proporcionará el servicio solicitado por los 
usuarios, quienes buscan la excelencia en cada actividad aún cuando se trate de un servicio muy 
pcqucilo. 
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Gcneraln1cntc este acuerdo se establece cuando se prestará un scrv1c10 a instituciones y 
organizaciones externas, pero cuando se trata de Ja organización en la que se cuenta con este centro 
de cómputo la calidad en el servicio se medirá de acuerdo a la satisfacción y la respuesta de los 
usuarios, el acuerdo se formaliza en la calificación que cada uno de eJlos da sobre el servicio que 
recibe por parte de los 1nicmbros del centro de cón1puto. 

2.1.8.2.1. Conforn1ación del Acuerdo del Nivel de Servicio. 

l~ealizando con 111ayor detalle el Acuerdo de Servicio que se establecerá en los centros de 
cómputo idcntificaren1os la necesidad de disponer de n1étodos para. poder asegurar que exista 
consistencia entre las nietas del usuario y las de cada uno de los integrantes del centro de cómputo. 

El primer paso para nsegurar la calidad del esfuerzo a largo plazo e~ determinar qué factores se 
investigar.in. En esta etapa, se necesitará un plan para analizar Ja confonnida'd del acuerdo del nivel 
del servicio, n1ismo que deberá incluir: 

I-terran1icntas y métodos reco1nendados. 

Control de ca1nbios. ·' . ._ ~ ·>: _.' .. _ .. · . '. :·: ·. · '·< _: :_:: · . -. 
Adn1inistración de la configuración del equipo o dc·I·~-f~";_~~··d~.,~~-~~~--~~~\~~~ri'~a.:. 
Estadísticas diarias y a largo plazo. .<·.;;:: , 1~~.e''"• .,,·-· :--/· .... ¡· ,.-;-.-_ 

Plan de documentación para reportes dCI nh/~1_·~¿-.;~~y~id0.~'.~::7~{~~~: ')}:T·~).-~ .r;¡r~,·, ·'.:'.-, 

A partir del cstnblecimiento de estas p~rtes jcn;i~,~~f~~~:~~~f~~;~Ji~~ri;;¡;lr,mediciones 
del avance que el usuario va obse.rvando del servicio.qu~··se .1e·cs~a~'dañ~~)<1ós·'mie~bros de los 
centros de cón1puto podrán conocer el nivel de_ satisfa.ccióñ _-~el _clicOlc;· que ta"nto ·nos iiÍteresa 
resaltar. '~ 

2.1.8.2.2. Alcance del Nivel de Servicio. 

Sabemos que seria dificil establecer un limite que indiCará "pasan.do .de esta linea ya no puedo 
brindar o can1biar la forma en que presto un servicio", los desastres pueden ocurrir en cualquier 
momento, en cualquier parte y para ello, lo único t1uc tendremos será separar el problcn1a en 
grupos lógicos. Por cjcn1plo, podríamos separarlos de la siguiente forn1a: 

Soporte de las estaciones de trabajo. 

Redes. 

Soporte del servidor. 

Base de datos. 

Desarrollo Je cliente y servidor, entre otros. 

J\de1nás, se comparten dos funciones a través de todos los grupos: 

Plancación. 

Operaciones. 
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Contando con este esquema de trabajo, será posible presentar a Jos usuarios la fonna 
estricta, quizá rigurosa en la que se realizará un trabajo, siendo la que brinde n1ayor calidad y por 
lo tanto, seguridad en la satisfacción completa qui:? es buscada por cada uno de nosotros cuando 
acudinios a solicitar un servicio. 

2.1.9. Conclusión. 

A lo largo de este tenia, presentamos los principales conceptos que integran t..1 idea de 
centro de cóniputo, desde su definición hasta los servicios que brinda como parte de una unidad 
productiva en las organizaciones y la forma en la que estos contribuyen a auxiliar a los usuarios en 
la automatización de su inforniación, la importancia de destacar la organización que éstos deben 
tener a partir del establecimiento de estándares y procedilnientos, asl como el interés de hacer 
participes a los usuarios de las funciones que se llevan a cabo en estas unidades ad1ninistrativas, 
sea cual sea la clasificación en la que se encuentren. 

Todos los tenias analizados hast..'1 este niomento nos permiten realizar el prin1er 
acercan1iento a la in1portar.da que van cobrando los centros de cómputo en las organizaciones, su 
crecin1icnto y el consecuente incremento en sus actividades ha llevado a que n1uchas instancias se 
preocupen por regular las actividades que se encuentran concentradas en él. 

Muchos de los aspectos que analizamos a lo largo de estas páginas representan el 
fundan1ento que nos permitirá obtener las caractcrlsticas con las que deberá realizarse el sistema 
automatizado que desarrollaremos para probar que con su empleo es posible dar respuesta a todas 
las den1andas de atención y servicio que actualmente llevan a los usuarios de los centros de 
cómputo a la búsqueda de nuevas alternativas para obtener mejores resultados de los servicios que 
obtienen de estos sitios de trabajo. 

En n1uchas organizncioncs, en donde la preocupación de los directivos es obtener una 
1ncjor respuesta del área responsable de auton1atizar la información, se inicia la búsqueda de 
soluciones que a sitnple vista parecieran resolver nluchos de los problemas que hcn1os tratado, sin 
embargo, con el crechnicnto de estas áreas, la inversión que debe realizarse también va en au1ncnto, 
con ello queren1os indicarle al lector que el trabajo presentado hasta este momento busca brindarle 
una solución con1pleta, capaz de integrar cada uno de los elementos analizados hasta este punto y 
con la capacidad de crecer de acuerdo a las demandas que se vayan presentando. 

La problen1fltica que tratnn1os en el capítulo anterior, representa la pauta sobre la que 
describin1os cachl uno de los elementos tratados hasta este punto, con el llnico fin de indicarle ni 
lector la."i características y elementos de revisión durante nuestra investigación en los centros de 
cón1puto. · 

Partiendo entonces de la con1prensión de estos conceptos, es menester·dedicar un ten1a 
dentro de este trahújo de investigación para coniprendcr cuáles son las hcrran1icntas con las que 
cuentan los centros de cómputo para lograr la automatización de la infonnación que los usuarios 
requieren, por ello, la funcionalidnd del centro de cón1puto, la dejamos asentada hasta este-' 
n1omento, y damos un siguiente paso para explorar la forma en la que operan lns 11tra11saccio11cs 
dectrcinicasº, tema que trataremos enseguida. 
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2.2. Transacciones electrónicas. 

2.2.1. Definición de trunsaccioncs clcclrónicus y sus compont!nlcs. 

Pam introducirnos en este tenla y comprmidcr el concepto de lrdnsaccioncs ell!clrónicus, 
será nca!sario remontamos a las primeras actividades c¡uc le dieron origt•n y para ello debemos 
recordar quu han pasado treinta y dos af10s desde &.1uc el proyt?clo ARPANET fue concebido. Desde 
entonces, el desarrollo de las redes de computadoras u sido vertiginoso. De un uso orif~inal 
destinado a la invcstir,ación y divulgación cicnlifica, Internet es ahor...t uno de los nichos más 
importantes Jondc las or1~ani7Acioncs lucr&Jlivas husc:an un posicionaniicnto. 

Scñalurcmos además, que la evolución de ILls telecomunicaciones hu permitido que 
personas de los cinco conlimmll?s tcnr,.:m inr,reso a la red mundial y dt? lnJos es conocida la r,r..an 
cantidad e.fo transacciones electrónicas que se llevan a cabo por 1111.!dio de las redes de· 
computadoras; estas tranS&Jccioncs ~tisíacen diversas necesidades, por ujmnplo, en el aspcctO de 
comunicación encontramos el correo electrónico; en el aspecto uc~uten1ico y educativo, se 
c.mcuenlran lns servicios de vidcoconforcncia y en el aspecto de cnmcrcio, encontramos la 
lrunsfcronciu el<!clrónicu de fondos. 

Sin duda la revolución tecnológica que supone la aparición y deSilrrollo Je Internet, ha 
cambiado la relnción que existía entre las organi:t".acioncs y sus usuarios. 

En esta nu<.!vu forma de interacción, la transacción clectrónicu; destaca )41 fu.Ita dc un 
elemento humano en una o ambas partes que están involucradas. 

Compr~ndcr quú es y cómo opera, ha requerido del trabajo de n1uchas personas y del 
establecimiento de muchos conceptos que definan la forma en la que opcrJ una transacción, por 
ello, daremos a continuación la definición que se tratan\ a lo largo de estas líneas, misma que scrú 
tomada considerando que se estructuró con el debido cuidado y con los elementos más simples 
l]Ul? nos pcm1ilierdn ller,ar a ella, tules como la con1paración de los conceptos obtenidos por otras 
fuentes y en los cuales no se profundi.:1'.J:1r.l para no perder el sentido del presente temu. 

Como WI, la transacción electrónica puede ser definida como: "la trJnsacción conducida o.· 
rcLlli:l'A.da, por completo o en una de sus parles ror un medio electrónico o registros eleclrónicos,-cn 
li.1 cuul los Uctos o rt?¡~istros por parte de una o am.bas partes no son fcvis.u.tos por un individuo en 
umt forma ordinaria"~ ~2 

La imporlanc~a de la d~finición de transacción clcclrónica requiere un _desgloSt? de aqu~llos 
elementos que conformun.su.~(_!finición, y~ sea de modo explicito o implícito. Dic!i?s cl~~c~.tOs 
son: 

Acuerdo: significa el contrato de las partes, tal y como sea dufinidU l?ll su lcn1~~·a o ¡~'fcrido 
Je otrus circunsluncias, tales romo reglas, rcr,uladoncs y procedimientos que den efecto· a los 
acuerdos l"iijo las leyes del país o cualesquiera otras que sean aplicadas a una transuc:dón •. 

Programa de computadora: es el conjunto de instrucciones lJU<? Son uS...das directa· o 
ind ircctumenle en el procesamiento de inf~rmación para obtener un rcsúltJJn. 

u IJl'fíJ\idón Je Tran!tJCLión eltdrónka: Unifurm El«lronic Tranwctlon ACT 1999. Fut•nte: UNICTRAL MoJel Lliw on 
Ell·L·trnnic Cummerc~; Unlfoa-m Contml'rcial CoJl'; Uniíorm Compuler lnfonnaUonTrans.1cúnns Ar.L 
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Contrato: es el acuerdo legal que lTansntite obligaciones r .d~rc~:~~~1.S ·-~~~i~~!'~~~.ft~s que se ven 
involucradas en una transacción. · ' · · 

Electrónico: significa relacionado con. la.· t~cnc;>l9gfa~'- ~¡ .cuí:'-~_:~~~~~'. ·-;~,~-~-j;~~~á'd.cs. cléCtricas, 
digitales, nrngnélicas, ópticas o cleclrornngnélicas. ' · . '.-;.:." .- .. -.t~';_'.;:.:.~-~\:·~ _-.. ·: _. ·· · 

Agente l!lcctrónico: es un progran1a :dc.cOmp-u.~ad~~a:·ó.·.~:~:~-lq·~·l~i·.~l'~~:-~\"~~-i~~~·ulOnlntizado 
para iniciali? .. ar o responder a un rcgistr~ clectró~ico, sin I~ _s~pc~v~:~-ión ~~---_l!~':'.~-~di~~~u_o:·· · · -

Registro electrónico: es aquel que ha sido creado,-~c~-<i~~CÍO::~~~-jfa·i,-~::~-~~J~Ú~i~cl~Q,: rcCibido 
o almacenado en medios electrónicos. - · ··· · ... · ~- · "' ·--~~-."'-:.:·-··.'-/-.': .:·'.'(.;~··', · ., ·· ·. :.,/' 

lnforn1ación: conformada por datos,· texto, imáSen~~2::~-!!-~~~¡~~r;'..~:~-~~i~oS~-'.-~r~~~~~1ns de 
computadoras, software, bases de datos u otros scríi~j".' .. ~~es;_c "-< .. ~,. ·~ ,-':'_. "'-'"'-~-;,:; ·'·:.·:.-: ·,.,. '·-<: 

Sistmna de procesamiento de inforo:-ación: 'es:J·u·l~Zitd~·:_-Par'a:_~-~rCar; 8e-~~~-~-~~- e~Viar, recibir, 
alnmcenar, desplegar o procesar infofmación. . k-· · ··i: ·: :-:; ., _: ~ . 

<-.• ,-·· 

Persona-Usuario: es un individuo, corpOraC!ón,:·· ~egociO, · ~sta'd~~~-- asoci"acióÍl, ~rganismo 
privado, secretaría de gobierno, corporación públic~ ~cualquier ~tr_a _entidad legal o comercial. 

•.·. ..· ... ,. ' -. ' 

Registro: es la información que ha sid~ inscrita ~n U.n medici ta.ngible o que es_ almacenada 
en un medio electrónico o cualquier otro, del que puede ser recuperada en una forma perceptible?. 

Transacción: es la ílCción o conjunto_ dé" acci~neS é¡uC. ~curre~· en~i-e·CfoS_ o más personas 
refocionadas con la conducción de actividades comerciales,· lio lucrativas o rClncionadas con 
instituciones de gobierno. 

2.2.2. El modelo de transacciones electTónicns. 

Ahora que conocen1os la definición de una transacción electrónica, revisemos su 
funcionan1icnto ordinario por medio del siguiente modelo: 

Un usuario que posee un equipo de cón1puto y unn conexión a una red (privada o pública), 
selecciona el tipo de tarea que desea llevar a cabo, una red de computadoras será el medio a través 
del cual se realice la actividad. De acuerdo con el tipo de tarea, seleccionará o solicitará 
inforn1ación para ingresar al servicio que satisfaga dicha tarea. Una vez realizada esta actividad, 
ingresa a una interfaz que posee las carnctcristicas más favorables que proporcionarán una manera 
adecuada de resolver In necesidad o tarea. ésta puede tratarse de una compra, una suscripción, una 
transferencia de archivos, educación a distancia, etcétera. Cuando encuentra lo que desea o aquello 
que satisface su necesidad sigue un proccdin1iento para poder ingresar al servicio, este 
procedimiento puede ser variable, desde consultílr las instrucciones que un provt..~dor ha colocado 
en una página electrónica, hasta seguir un método perfectamente conocido de ingreso a un sistema 
o a un servicio en una tnáquina re111ota. En ese nlon1cnto, debe seguir l.1s indic.'1ciones marcadas 
por el proveedor o por el servicio mismo. Entonn."""S ingresa la información que lc sea solicitad.'1; para 
dicha introducción se puede hacer uso desde una interfaz que solicite desde unos cuantos datos. 
por ejemplo, un nombre de usuario y una clave de ingreso. hasta complcj.ts formas de registro que 
pueden conlcner cantidades variables de campos para que sc.'1n cubiertos con información del 
usuario, éstas varfan de un servicio a otro y dependiendo de la complejidad de la transacción. 
Cuando el usuario ha registrado la información que le fue solicilat.fo por el provL-cdor o el 
mecanismo de interfaz, manda una señal que indica la conclusión del registro, la información se 
envia a la máquina ren1ota y el proccsa1niL~nto es hecho por un progratna que hace la operación con 
la información que ha n.~ibido. 
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. PJru _algunuS Lrunsucdoncs ~lcc:lrónicm• us posible que durante cslc paso. se involucre la 
ruvisión dl? un c:onVt.?.nio o' un·acucrdo entre las parles c1uc se rnlucionun.duranlc b.a· transaicción 
clcclrónic1.1. El· rcchJZO o Ju accplilción de este convenio o acuerdo por alguna de.las partes, decidirá 
lu canculJción dc lit transacción clm:tnínica (paru el primer caso), o Ll ccinlinuación de la misn1a 
(paru el segundo ca~). Todu esta infornuición se transmitió en forma troí1sparcntc-al "usuario. 

La operación de C!'>t.:ls trunsuccioncs como en todas las actividades conl&cvu a una serie de 
riesgos y de uctivic.luJcs de protección que se encargan de combalirlus, por ello hablaremos de estos 
dos importunlcs lumas u conlinuución. 

2.2.3. Riesgos un l11s tr.tn~ccioncs electrónicas. 

A truvés Ju Internet se hace posible la comunicación entre ntilloncs Je usuarios, sin 
cntbargo, perntilc lilmhién, 11 los criminulcs informáticos el ucccso u todu la inforn1ación que circula 
en la red. f\1uchus cmprcs..as utiliL".in Internet o cualquier otro tipo de red pari.1 la transmisión de 
datos e inforntación in1pnrW.nlc, cuya pérdida o ntoJificación u munos de un criminal informático 
Jorivuria en pérdidas de enormes sumas Je dinero, daño u reputaciones y otros. Al ulili;,..ar una red 
como medio de Ln.1nsmisi611, cl usu¡uio cst.J en contacto con los pror,ramas y tus aplicaciones que 
son pÍl!7 .... -.s de soflwun.> extremadamente complejas, que prescnldn diver!-ié.lS folWs estructurales, 
conocidas conto "bugs", ulgunos de citos pueden conVl!rlirsc en problen1t1s de scguridud que ponen 
en peligro I" informJción do un usuario o de lod..t una organización. Lu complejiddd de l!Slas pie7...as 
de soflWiHC y de todn ul.1uelto 'lue esté dircclilntenle involucrado con el funcionamiento de Ja red, 
no se enc .. "Uenlri.1 libru de l!rrorcs o de follus d<~ inslulaci6n. 

o~ mancrJ J~encml, una transacción electrónica se lleva a acabo 111cdidnlc l?l uso Je un 
ntodclo diente - ~rvidor de cuy11 operución h6'bl.irentos ntús adelante, por ahora scrú importante 
comprundur que del lado dul dienll~ podemos encontrar un navegador como Netscapu, Explorcr o 
r--1ozilla, mientrns que dul lado del servidor encontraremos una contputudora que Jebe ser capaz 
de cumplir con li!s ~tic•ones rc&ili7..adas por el cliente. Tanto el diente como el servidor se 
l'?llCUt.mlran en pulir,ro conslunlc, algunas dt.~ las mzoncs que tienen los crhninalt.?s infornuíticos para 
afoctar un..t lransucción t.?leclrónic.i son: 

n) Ra:r.oncs ideológicas o actos vandúlicos. 
b) f\1olivos íinuncicros. 
e) Obtener iníorntación coníidencial. 
d) Loiirilr el ingreso u los mcursos de olr.ts redes o u recursos c inforntación de la red que se 

vuhtera. 

Revisemos el si1~uienlc cj<?mplo: 

Unu persona, dcsea ad1.1uirir un disco compacto. Se lrutn de un disco raro, up,otado en lus 
liendus 1.fo discos de su localic..lt:td. Usando su compuludom pcrsrnwl ingreSJrá a una tienda virtual 
de 111úsica y navug;.ar<.i por su cJ.láloi~o do di!'iCos. Encuentra el disco y crea una orden de contpra en 
el l"itrrito de compras l~lcclrtlnico del almac~n. llena todos los dalos que le son requeridos, 
induyundo el lcdlm de su nún1uro de la tatjr.ld de crédito y cnvfu una sc1lal de compra por medio 
de la red 111undial. Poco tiempo después l~I disco compucto llcgarú por mcns.ljuria. Al conduir el 
n1es, recihirú su uslado de cucnla con l.11 cargo pur la comprJ. hecha en ul almacén virtual. 

112 

Algunos de lus posihles riesgos dc la trans.icción son: 

1. El núntcro de 141 Lutjclu puedl~ ser roNdo por un criminal eluclrónico, mismo que podría 
uliliZcJr)o pard hal4 cr diver~s fraudes, dado tiue no existe un métlxin de validación dr. 
idl.'nlit..!Lu.l del usu,irio. 
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2. El curgo puede ser hecho, pero el disco campado jun1ás Sl?r cnlrugado'U l]Uién lo co1npró~ 
por ·lo llUC Ja persona afectada se. vería involucrada en. un a:a.~ Jt? fraudu .clcclrónico 
nmliuu.lo por un almacén de discos incxistcnlc. 

Los riesgos son claros y quizJ no son ajenos a no~lros. Con10 msultado de lus cmcicnlcs 
inlromisiont?s en las n!dcs de compuludoras, se observa el uso de los protocolos de seguridad en las 
lrn nsuccioru.?s electrónicas, deslacundo que husld este n1omcnlo dube111os entender que un protocolo 
es un ncucrdo 1.¡uc dirige Jos proccdinticnlos utili:r...ados para el intercambio de información entre 
<.mlidJdcs como l.:as computador.is per!<iOnalcs y uún cuando este será un tenia en el 'lue 
uhondummos mús adulante, dchemos lomar un l~stc n1omcnlo de! mancm muy genérica este punto 
panl destacar el cmpk•n de los protocolos en lo.1 prok•cdón cunlr.i los rics1~os c1uc afoclan a l&1s 
lrunsJcdo1u•s elC!clrónicJs, Un esWndur cudd vez mt.s difundido en los navegadores es el Sucure 
Sockcls Laycr o SSL. Este prokX"nlo rec1uicn• 1..¡uc <>I survidor wch <lcl pmVl."l?dor del producto o 
servicio cuente con un l."t.!rlificado de idm1tidad, Con ul SSL, la transacción se protege de IJs 
intromisiones no üutori7Ddas, aplicando métodos basados en el csqucmu de criptograíia sin1élrica 
1..1ue describiremos en lci purle destinada '1 explicJr el funcionan1icnto Je la Sc1~uridad Lógiaa, por el 
momento, debemos Lonu1r o SSL como unil de l..as n1edidas que su i1plican portt protegerse de los 
riesgos en las ln.u1Silccioncs electrónicas, pues soporta un con1plcjo sish.!mil de identificación dir,ilill, 
de form<.1 '1ºº IJs cn1prusas que ofrecen st•rvicins o productos a Lravl•s e.le la red 1~ar&.1nticen ul 
usuario o con1prJdnr 'IUC son quienes dicen ser. 

A<le1nJs de los riesgos n1endonados en el ejemplo dl? la tienda virtual de discos compactos, 
encontramos otros riesgos en las Lr11nsacciones electrónicas: 

1. Robo du inforn1ación confidencial, como nún1cros dc_ l~s tarjetas dt? crédito. 

2. Violuciones a la haSt? de dulas del comcrcia-nlc. 

3. Uso del navci~ador del usuario par11 )1u~u~·'..in,Í~~~~dón., ~~nfidcriCiaÍ. _dentro de. su 
con1put..ldoru personal. · .·_ :~··: :'..')'·· '· · ·:-,~5.~·, ,. ~-~; ., ·~::·.f ;v: ~.:-~ 

4. Usur la infornu1ción de ~a opcf~~-ió-1~ p~,~~ h~~~~~i~-~':/d~.f~:~~:;~;J~'~k;ri~.a'~~;· Ja~ ba~s .~c. 
dalos de las organi7..aciorics qUe SC,dedicuil'á-Já-.Vcñt.ia ·de-diro'Cdo-ñeS üc 'cof..Co clcctl-óiiicas 

u otro~ datos. : . • 2 ,:¡,'d¡;;~.~t/;f •{i{!'.\,{;;~~-~r~~'i~'.:.~\;;~i},~~\~i§'(i: ,;{/', · f :,{ . .• · · 
5. Usar C!l navagador del usuario pa_m_d!l-1'iar sia comp~ta~c:>ru, .borr~r discos·du~s o·introducir: 

virus. . ,; .. " ·.-:/ ·~;~~. ~ .~. ' .. ~-:-:. ;:;¡~\:· ~ .-.. .fo:·~.~-- .. ·:, hr·:>~-:~j( ~ .··. . ' ., . .,_, ' ' 

dlldli~~.:~:~./~t1~~12K~f~~$~H~t2a,:%,;~.,~~;w~~~.~,~.~~.~ 1~~S'd~ ~guridad como las qué 

2.2.4. Sc¡~u-rid~~ -~ti' lilS t~alli-tCcio.riés clcCtrónicits.'·, 

;: 

li.~~ :p~~l~.~,¡.;,portáºn'll?-"Jc?· la sc?1~úridüé.t _l.!1i: 1'niefncl Cstá relacionudu con el problema de 
proteger la información, a fin de que no sufra unu intercepción no autorizada mientras viaja en la 
red. 

Este r~oblerna hú sido parcialn1ente resuello por medio de la léa1ica de cifrado, misma c.1ue 
aún cuando scrJ descritu en t!I tem<.1 de Sc¡~urid..td Lógica Jebe entender~ ho.1sta este momento 
con10 Ju forma de enviar la infornmción Je fon11&1 secreta y dl?bcmos destacar entonces tiue und de 
lus pri1nems innovaciones de Ncl"Ocape Conununicator fue la posibilidad lfo cstahlecer conexiones 
scgur-Js con SSL o ~cure Sockcl Layer, l~I cual cs un sist.uma par&.1 cifrar la infurn1ación Je 111oJo 
<.1uton1Jlico en su transcurso por el canal y sin afoct.ar su uso en lns ct..Juipos h!rminales de datos 
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involucrados, así como también se cuent.1. con otros métodos que pernlitcn reforzar la segllfida,d en. 
las transacciones electrónicas tales como los certificados digitales que permiten certificar la 
identidad de los participantes en la operación. 

SSL es un protocolo usado ampliamente en las transacciones electrónicas, su :di~l-rib~ción 
gratuita lo hace ast..."<¡uiblc para muchas organizaciones. Pero el nivel de seguridad que p~esenta nO . 
es suficiente cuarn.lo se trata de transacciones electrónicas y en especial del comercio el~ctrór~ico. · 

Para fomentar el crccintiento del comercio electrónico, se desarrolló· u'Ü~ ~6;~;;~,, iJ~~t~:d~ 
"Protocolo de Seguridad de transacción electrónica", usualmente cono~ido cOri10: S~ .. Habfo ·tres 
principales metas de seguridad en la creación del SET: · 

1. La confidencialidad de la información. 

2. La integridad de la información de pago. 

3. La autentificación del comerciante y del poseedor de la tarjeta. 

Con el protocolo SET, es posible proteger un número de t.arjcta de crédito y asegurar que 
las personas autorizadas sólo puedan usarlo. El deseo fue crear un protocolo normalizado que 
debería apoyar a todos los productos, evitando la proliferación de soluciones patentadas, que 
demoraría el despliegue y complicaría el proceso para ambas entidades, bancos y comerciantes. Por 
su itnportancia, realizaremos un análisis detallado de su fornta de operar en el tema dedicado a 
Seguridad Lógica. 

La seguridad en las transaccionL--S electrónicas es un lenta que no puede ser relegado en los 
sistentas de las organizaciones; aún podemos afirmar que no es preciso que se tTate de un sistema 
de nlisión critica para aplicar estrategias de seguridad. Con el uso de las redes de contputadoras y 
el desarrollo de Internet, los sistemas de las organizaciones se abren al mundo. 

Los recursos y la información de las organizaciones se encuentran en constante riesgo. 
Como mencionamos, es posible que un criminal informático no esté interesado en la información 
contenida en los correos de Jos usuarios o en las páginas electrónicas que se encuentran alojadas en 
nuestro servidor web. Pero es posible que se sienta atraído por los recursos de ntemoria, disco duro 
y compiladores de la máquina que funciona como servidor de correo. Entonces, el criminal 
inforntático encausará sus t...~íuerzos a penetrar las barreras de seguridad, si las hay, para ton1ar el 
control de las máquinas y probablemente, utilice esos recursos para atacar a otras redes. La 
necesidad de mantener t.~tratcgias de seguridad alrededor de las transacciones electrónicas es clara: 
l.1s ori~anizítciones deben evitar que su información continúe viajando en texto claro, debe poseer 
1111 mec.1.nismo que le pcrntita autentificar la identidad de sus clientes, evitando fraudes. 

La forn1a en la que operan las transacciones que hemos tratado hasta este momento, nos 
permite identificar y describir las partes que las conforman a partir de Jo que llamaremos 
contponcntes de una transacción electrónica, el cual será nuestro siguiente punto de análisis. 

2.2.5. Componentes de una transacción electrónica. 

Uno de los principalt.~ problentas a los que nos enfrentamos cuando iniciamos el desarrollo 
de una aplicación que trabaje sobre Internet, es el desconocimiento y confusión del papel que 
dcscrnpefta cada tecnología involucrada. En este apartado trataremos .u1ucllos componentes t]uc 
directa o indirectamente forman parte de las transacciones electrónicas. 
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A medida qw.? vuyamos a·~~1,;.Í.ndo i~~~ós. dc.scU1~ric~l~~ ~ua!e~ ~"'.,- dic~1os yompo1w11tcs. 
Por el momuntll comcn7.!lrcn10s ro:r mmlcionar_·~·l q~~ s(~,~.ivi~~ rú.1liJñill~nta~i1ienlc una aplicación 
1.¡uc lral1<.1ja en el cnl~rno de ln~rncl y de uhí pa"rli~~-1~~0~ r~~a idcntif.icar.Jlgu1u~s co1np<.~ncntcs Ju 
laslru11SJ.ccio1ll?sclcctrónicas. · - ... ;_;,, ' '.,, · · " " 

~a~ co~~cn7~~,,anali~~mos los Sir,uicnlc~··c~n~~~-l~~t-· 
. . · .. -. .. :: :· - . -. - . 

Fronl-cnd: ~s la purk? del soflwurc que i1ltc~ac_túEi ~On el ·usuario finul. 

Back-cnJ:cs 1'11 parte que nuardu y n1anlicnc la iníormación. 

MiJJlcwaru: es el medio que con<..•cta el Fronl-cnd con el Back°""•nd 

En el Fronl-cnd lt~nmnos por lo guncrnl, un navega.dar de lnlPrnel, enano Explorcr ó 
Netscapc. E."itc interpreta :a infom1ución de los urchivos html (Hipcrtcxt t\forkup Lcnguujc) quu 
contienen texto y referencias u otros recursos, como imágenes, ~nidos o incluso otros archivos en 
html. A pesar do que hlml cuenta con una diversidad do marcas o cliquetus (W•~s) pcua oxprcsar las 
curactcrfslicas de vio;uali7...ación de un recurso, no proporciona por sí mismo un medio pc.tra expresar 
inlcrilcción r,ráfica con ol usuario. La inlcrncción •~ráficJ SI.! puede lograr con L'I uso de guiono.s, que 
son porciones de códino un otros lenguajes, incrusW.dos en l.is po.lginas de html. Los dos n1ús 
populares Sl"lll JavaScripl y VBScripl. El prinlem, es un lcn.~uujc por prun~llimicntos o funciones 
p .. uccido a C, pero más reducido, tanto cn las caractcrí."ilkus del lenr,uaje como en funcionalidad; el 
SC)~unJo es Visual Basic con una funcionalidad nmnor puro con un ilk..-m:l~ similar a juvuScripL 
Otra fom1u d1? inln>ducir fundonulidad en el Front--cnd, es la incrustm:ión dl" ob¡ctos dentro Je una 
pil)~ÍnJ htnll. Un ohjcto incrustado puedo tener un comporlanlicnto nlU.)' complejo 'l"C no está 
solamente n?slrin)~ido a interfaz t~ráfica. 13 

El Bac:k--cnJ es la "memoria" Je nuestras i.iplic"cionos; es la parle~ del sistema que se encarga 
Je rc1._-uporar y n~gistrar la infomlación central. Uno de los recursos d1~ hack- cnd que presenta ul\ 
ullo crcci1niento confornlc se va U)~r"ndando el ancho Je Nnda, es 1 ... Ü1._!m~mdu Je video/audio, 
gcncr..almcntc en nuxt.ilidadcs de unicast y nlullicast. En la pritnora mcx.h11illad, 1 ... infom1ación es 
guardada un el servidor y postcriormcnlo tr.i.nsmilida sohro dcnlillldu, n1i1mtras qi.m en l.:1 sCgunda, 
so transmite simull~hwanlcntc u todus los clientes que IJ soliciten. · 

El ~1iddlcwarc t!S un clemenll> crucial ... ..-.m las uplicado1ms suhrc lntcn1t.?t,' ya 'luc 
proporcionu la capa lc.lgicu del no1~ocio, realiza el manejo de car1~a de tod~1 IJ infomiación que se 
ulili:t..a, brinda soporte tanto para sistemas distribuidos como para intcrÍJt.ºt?s, .Ya sean de bases.Je 
datos ó de comunicución. A continuación mcncimwromus tipos Je middlc\\Mrl?, que nos ayudarán a 
coinprenJur mejor dicho elemento. · · 

Tipos Je Middlmvare: 

./ f\liddlcwurc para Proresamiento de Tmnsacciuncs . 

./ t\1iddlcwaro par.i Con1unicucionl!S . 

./ t\1iddlcwarc para Base de dalos. 

,,. Middlewarc de Aplicución. 
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Por s'-! importancia~ -J~scribircnios cadu uno de ellas·: 

l\1iddlcwc.uc p<lm Proccsa_mic1ito de Tmnsacdoncs. 

Su función es focilitar lt1 concctivi<lad y ul acceso u un l~arno número de usuarios con 
survicios du Bilck--cnd limitados. Esll? f\1id~lc\'\'aru dchc, ·por tanto,· a~'?ri~mr,' al ·d,icntc: 'IUC sus 
lr'1ns..t.ccioncs se rcali7...an adccuaduml!nlc. 

l\1iddlcw;:1rc de Con1unicación. ,. , ... ~::\:·: 
Proporciona el medio de comunicución pan1 'll:IC las apÚ~ci'onmi ~U·~~á~ _conversar entre sí. 

Middlc\'\'i:tre de Base de Dalos. ... , _.-_'_ •: ,-·,;:-,<< ::;;·.-;>.'' ,,}.f~·/'.,.,,,_.· , , 

··.' ·-<· :.:: ]:':;<\~ :·.;:';~>~~:.::-;'>_>.· _:> .. 
Enmuscara las complejidades de.? ucccso n la: hasc ... Jc_: dutóS.~:m~On~Jicndo los detalles de 

in1plement.ación de cada uno (como SQL nalivo). _Los más popuia- re'S:son' J~BC Y ODBC. El primero 
con10 parle del paquete de desarrollo de Sun y eJ otro, nativ.o. d_~ ~1_i~~O~fl~"-~. · · · , 

Middll!wuro de Apliwción. 

Permite el urrdnque, extensión, e inte~~rución ·dl! -otras ~PliC~cioncs. Para el arrunque de 
aplicaciones tenemos, en su forn1u n1ús lrudicionul, CGI (Common ~atcway lnlcrfocc), cl cuul cs un 
protocolo que permite ul diente invoa.tr un proj~rumu ·Jul Servidor, 111ediante http (hypcrtcxl 
lrunsfcr protocol), y ul servidor ejecutar unil aplicación propi..a y devolver su salida al clienlc.1" 

Desde hucc lienipo el lérn1ino Middlew..are St? escuch..a dentro del inundo Je la J~1formática y 
con 111uyor fucr;,...u dentro del rumpo de las TcL11ologías de la lnfnnnucilln, sin embargo, el mismo no 
hu tenido un significado concreto. Las urquitecturas cliente· ~rvidor d'1sicas están dejando pa~ u 
nuevas infrucslructurus en Lis cuales apuruccn nuuvos conceptos como lu distribución en n·cupas, 
en lus <.1ue los diferentes ~1iddlewure han tom..ado una imporlilnda vit,11. 

TJnlo es así quü en las uplicucioncs acluales, la comunicdción de? dutos se ha convertido en 
un factor critico. Los MidJJm,mrc reprcscnliln duntro de l..1s arquiluctums cliente - servidor un 
nuevo l~nf<.x1ue de IJs 1nismus, permitiendo l.:1 intcrconexilln Je aplicucioncs unlrc muy diversos 
c>ntornos y a lrilvús de diferentes lenr,uajus e.fo programación. 

En los sir,uicntcs párrafos y considcrmuJo lo expuesto antcriornumtc, dcscribircn1os la 
imporlunda du los l)Ue considerJimos, los prindpall!s componcnlcs que intervienen en las 
trnnSJcdoncs üleclrc.'lnicus, de WI numera <.JUe podumos ubicJrlos dm1lro de la estructura <.fo la 
,1plicución, <.¡ue n1encionan1us anteriormente. Dentro de dichos coniplmunles tomaremos en cuenta 
,1 las bf.lscs de e.Jatos, a las uplicacioncs que representan u las Interfaces y por último, a la parle del 
hardwurc <.¡uc se refiere al servidor. 

Conicncmnos u describir un componente ·muy imporlilnle no solo en este entorno, sino en 
cuanto ul n1ancjo de informacil'ln se refiere, las bJscs de dalos. 

2.2.5.t. Bilscs e.Je dutos. 

En el pasado, las buses de dalos sólo podían ulili7..ilrsc al interior Je las instituciones o en 
rcc.Jcs locales, pero uclualn1enlc Ja web permite ucccdcr u bases de dutns desde cualquier parte del 
inundo. Estas ofrecen, a través de la rud, un manejo din'1mko y una grnn ílexihilic.Jad de los datos, 
..:omo ventajas c.1ue no podrían obtenerse a través de otro mee.lío infornH1livu. 

"Arquill't"lur• Jr trcnolonf.t J1dr• <1pllco1doneti en Internet. Rt'Íl'tl'nt.i.I: ht1r://'""'"'·•l!•-U.llmeJdn1.cunt/lt-..•nko/co1psulo16.shlml 
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Lus bases de dalos cslá.n prc5'.mtcs en numerosas aplicacionus, sobre todo en aquellas qut~ 
11uu1cjan )~randcs canlidudcs de información que Jctlt?n ser aln1accnaJas y manipulddas de for1t1Ll 
rtipidu y oficicnlc. Con la arilrición de lntcn1cl y de la World Wide Web, muchas aplicaciones 
uxislcnlcs y una gran mayoría de las de nueva aparición 54.! están enfocando hacia su ulili7...ación en 
la red. Por ello, surge la necesidad de aplicar esta nueva tecnología a las bases de datos de mant..•rd 
1.1uc puedan scruccedidasu lrdvésdc Internet. 

Una de 1"1s ventajas do ulili:l'.ur la web para este íin, es que no hay restricciones en el sislt.mta 
opc.?ril livo que su debe usar, rorn1ilicndo lu concxk'm cntrc sí, de las rát~inas web dcsrlet~adas en un 
navegador del web c¡ue funciona en unu plataforma, con servidores de bases du datos alojados en 
otra plaldforn10. AJemás, no hay necesidad de cumhiar el fom1ulo l) estructura J,. la informdción 
dentro de lus baS«.?S Je Jutc.s. 

l-loy, la inlportandu e in1pacto de las Nscs de datos es incucslionabll~ a mcdid.1 quu 
organi:t..aciones gubcn1amenlillcs, instituciones ar..tdémicas, y entidad('?S comerciales crean y 
1nanlienm1 importantes basus Je datos que contienen toda clase de inforn1ación dusdc documentos 
de texto en lenguaje nulurnl, tablas cst.adislkas, datos financieros y ob¡ctos de nlúltiplcs medidas 
has la Jatos Je nulurulc:t.a técnica y científica. f\.1uchus hascs de datos están comput'?slas d('? mctadatos, 
lo cual si1~11ifku que los rc1~islros guardan "dalos acerca Je los Julos" tales como infonnación tuerca 
del lan1u1lo y curJ.cter de otra hase de datos un luwir dl! ser la fuente primaria de contenido tal como 
non1bre y don1idliu de um1 persona. Las lucnoloi~ías Je hascs de Jatos, incluyendo nuHodos de 
arquitectura y acceso, se están desarrollando rápidamünlc rara n1anlcncrso ul día con esta demanda 
de tnecanisn1os d<~ udministración Je la infom1ación. 

Los disciladorcs y administradores de bases de dalos enfrentan muchos desafíos qut.~ 
reflejan la con1rlcjidad del ílurccicnlc entorno de IJ. información. Uts tecnologías de hascs J,! dalos 
deben n1anejur canlidudcs n1asivas de Julos, exln:u?r inforn1ación útil desde estos repositorios, y 
lünl!r l.1 habilidad pJru reflejar las relaciones entre los datos mantenidos en diforentos h.uK?S de 
Ju tos. 

Para responder a uslos Jcsafios, los tres modelos funJamentalüs de N~s de dalos 
(jerárquico, red y relacional), han servido como la buSil.? para des.arrollar modelos de datos n1.is 
potentes y flexibles, tules con10 los modelos rcladonulcs extendido y el relacional dt.! ohf!los. Un 
esquema de Jatos y una arquitectura hien definida ascgumn almacenamiento de Jatos lógico y 
eficiente, lo cuJ.l incrementa la capacidad de la Ba!Wl! de Dalos y extiende las capacidades de los 
lenguajes de consult.:1 y al.ros métodos de acceso. 15 

A conlinuadón y mancm general n1encionarcmos los tipos de bases Je dalos, los cuales so 
rueden dividir en cuulro tipos básicos: 

Buses de dalos de archivo plano (o archivos por blcx.¡ues). 

Ba.sus de dntos roladonalcs. 

Buses de J¿¡tos oricnt.J.das a objetos. 

Bases Je Julos hib.ridas .. 

Las b.a~s de datos ~de:L.t.rchiyo plano c:onsistcn c11 .. an:hivos de texto divididos en filas y 
columnas. Estus ba~~s Je d~tós son las .n1ás primilivus y <.¡ui7..ás no n1crezcan considcnarsc como 

u Su7..I<! All.1nl. Rt~fcrm1ct,1: ht1r://w\~\·.itqÚ.orr/qos...-om.t~s/~panol/xn.l!<i.'73/lntro73.html 
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tales. . Puedl!n ser· útiles parJ upliau~ioncs muy simples, pero no pdru uplkJciones mcdiumts o 
conlplejus, debido a sus grandes limitaciones. 

En contraste, las bases de dalos relacionales son las más popuforcs actualmente. Su 
110111brc! proviene de su gran ventaja sobre las ro~s de datos Je urchivu plJno: la posibilidad de 
relacionar varias tablas de Jatos entre sí, compartiendo infortnación y eviWndo lu duplicidad y los 
problmnas que ello conllevJ (espacio de nlmarenamicnto y rcdundanci,1). Existen numerosas bases 
de Julos relacionales parJ distintas plataformas (Acccss, Paradox, Oracle, Sylxue) y son 
¿.ampliamente utilizadas. Sin cmharr,o, tienen un punto débil: la mdyori,, de ellas no udmill! la 
incorporacil'>ll de objetos multimedia tales como sonidos, in1ár,cnes o aninrnciom.?s. 

Pana resolver el prohfoma anh?rior, se? crearon las bases de d..ttns oricnt.udus a objeto, las 
cuales incorporun el p..irudigmd dl! la Orientación a Olljclos (00) u las b •. 1sl•s de d&:1tos. La base de 
dalos está constiluidu por objetos, que pueden ser de n1uy diversos tipos, y sobre los cuales se 
cncucnlran definidas algunas operc1cioncs. Las l"'"ses de dalos oricnt.udas u objetos pueden nu1ncjc1r 
inforn1ación binaria (como ohjl~los mulUmeJia) de una forn1a cficicnll!. Su limitación suele residir 
l!n su cspcciali:.wción, ya que suelen csl..ir discOJdas para un tipo particular Je objetos. 

Por último, encontramos u las l"'-lscs de dalos híhridas, las cuak~s cnn1binan Cilraclerisliais 
Ju las bases Jc d&:1los rclacio111.1lcs y de las N~s de dalos oriuntad..is J objetos. Manejan dalos 
tcxluJ.lcs y Julos binarios, lo que permite c1uc ~! cxlil'ndan las posihilídadt!s de consulta. Es una· 
tecnología reciente y aún c:dstcn porus en et mcrcado.16 

A lo larJ~º Je este temJ humos descrito lo diferentes tipos de l1J~S de datos, adc111ás se ha_ 
tocado el punto de la uplirncilln de estás en la web, es entonces el momento de tratar_, e~ _tc'ma'· 
referente a las interfases, lt.1s cuules nos permiten acceder u información Je forma dinánlica, (tal y 
con10 se mencion&:1ha anteriormente), a bases de datos con contenidos y formulos.~~u~ div~r_so~~-

2.2.S.2. Aplicaciones de inh?rfoces. 

Unil de las vcnlajus Ju utili;,r...ar lc1 web part.1 este fin, es llUC no hL1y rusll-ic~fonc_~ Q~~:,~(Si~l~ma 
opcr&:1tivo c1uc se debe usur, pennilicndo la conexión cnlrc sí, de lus páginas ~~b ~cs'plegadaS _cn ·un 
n'1vegador del weh lJUC funcinn&a en una plataforn1&:1, con servidores de ba~s de dá:to~ .~lé>ja~.Os e~ 
otra plaluforma. Además, no hay necesidüd de rumbktr el fomlulo o e:Slructúra· ~e Id inforr:na-cióÍl.' 
dentro de las l"\JSCS Je dalos. · · ' · 

Pt.1m la int.c1~rución de lt.1s Nscs de datos con el web es necesario con ta~ con una inlcrfazquc 
realice IJs conexiones, \~xlrJigt.1 Ll infonnación de la base de d'1lo.s, le d.J un furn1atoadecuado de tal 
mancrt.1 que pucdil ser visuali7..ada desde un navegador del \'\'ch, y permita sesiones inlcraclivas 
entre ilmhos, dejando que \•I usuario ha1~a elecciones Je la inform..ición '-tue n•Ltuicre. 

Puru reulizur una solicitud de ucceso desde el web hasta una l"'-1:-;c de datos no sólo se 
neccsilit Je un navegador' del web y de un servidor wch, sino t.J.mbién de un software de
procesamicnlo (uplin.tción CGI), el cual es el programa que es llamado Jirecla1nenlc desde un 
dncunumlo html en el cliente. Dicho programa lec la cnlruda de Julos desde que proviene del 
cliente y to1111.1 cierl.d informJci6n Je variables Je an1bicntc. 

Un11 vez se rccihm1 los d..itos de entrada (instrucciones SQL o pil?:r...Js d<.? ellas), el software de 
procesamiento los prcpam p¿.ara enviarlos u la interfaz en forma de SQL, y luego ésta proceSa Jos 
rcsull.d.Jns l)Ul? ~ cxlrnen Je la l"lilsc de dalos. 
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La interfaz cun.licne l~s us~~ificucioncs de la .. l.,,..so Je dalos llC\."\!!klrias para lruducir 1.Js 

solicitudes enviadas d<?s<.Jc.d diente, u un formulo <.JUl! ~u "mconot.:iJo por dichu hu.su. Admn.is, 
c:n11licnc toda .la·.informución, cSLrucluras; vur~~•l._1!us y llam.tt.lus .. a funciom ... ~s, nccc~.rim• r1o.im· 
cumunicurse con lu Nlse Je datos. · 

, El softwurc de acceso usuUlmcntc 'cs·Cl·soflwanfdislribuido con la' basC de datOS,·ci cuai 
permite el u(reso a la misma, a lruvéS dl!. sÓlicitud~s con. fnr1~1ulo·. Luc1~n,'-cl ~ftwilrc de ;;u:CCsn 
rcc!l"l? los rc"sultados de la Nsc JC datos, Q~n lcis nu:msajcs de crroi-, y los r~sa -~adn la int"'._rrU·z, ~ 
l~SW a su ve;,., los paSíl haslr. el sofh'\'arc Je proccsan1icnto. · · · ' 

Cuuk1uicr otro soflwnre (servidor HTTP, soflwurc de redes, clc.) u1~rcga cnlilc~s Údicionill~s 
u uslc procuso Je extracción de Ju iníornuación, ya que el sc.1(h,•url' Ju_ proccSt.tmicnto· .. pa~, los. 
resultados hacia el ~rvidor web, y éste hnsta el nuvcgudor del Web (yo.1 ~m direclamCntl? o ii l~Ú.vés ·, 
de una red). ' 

Trudicionc.1hm.~nlc en la web se hun ulili;r.ado documentos htnll está.tic~S pura. ~¡.;~-~~al~·s·~~,/ 
cn•nhan las posihlus rm.pucslas unte soliciludus del cliente. Este método ru1..1uh1Íe dl!· un-'1~nltl~. 
dcSilrrollo de apliGu.·ionl!s y de mantcnintiento de lus mismas. Al intcrL1cllmr con 1,1s bases de dalós,. 
t.""!stc proceso se complica c.lÜll mús. · ·· 

Como la ncL"Csidac.l de dcccdl~r u bases de dalos dusde la wch se ha incrcment.ado/l~·án ·~¡JC.1,:< 
crnudus tumhién intl!rfan~s l}Ue munipulan sus escritos pura procesar la infor111ució1~, tenicmJO como 
puntn l'.omún la c¡ecucitln de scntcncius SQL pum rcqucrir Ju.tos n la B~t~t?. ' ·, ·: .,, · · ·-

Aplicaciones d1• inlerfoz paru la interacción de hascs de dutus 1..·on el \Vcb han surgií.to'yu. 
Los productos iniciulcs !-ollll simplcnumtc modelos Jt?I umbit?ntc clienll?- fiCrvidor, con· una cu pu 
udicional par ... cn.!Jr resultuJos html LtUe puedun ser vistos u trnvés de weh, por ntcdio. de u1l. 
pnxcsanlicnlo dt? los dalos, en la forma en que son introducidos por el cliente. Además, al usar 
t?SliJs inlt?rfoces se puede aeJrel programa principal de la uplirución. 

Cumo puP<le observarse, estas hcrrnmientas permiten construir podcroSJs aplicacioncs.~n 
el \VCh, pt?fO SC rt!l)UÍOfC l)Ul? proJ~nlllUUJOruS experimentados logren un desarrollo a J~rmt csc..·ula. 
Tt.1mhién, t?I manlenin1it"nto Ju las mismas es signiíicalivuml!ntc n1ás complejo y cxtt'nSt."l. 

Umt de lils cslrall!giJs más comunus para Id Crnilción de uplkJdonl~S d1? intcrucción con ul 
wub, es lu Je desc,ug ... r c.lt•I web, aplicaciones o componentes íundon,1les ']ue se t•jecuturún d1•11tro 
dul mtveguc.lor. Con ull,1s ~ rculi7..Ltrii un procesamiento comrlcjo J1..•I 1'1do d1•I dit•ntc, lo cual 
rl!LJUicn? un gran esfuer;r.o pam crear las pic7ilS du lu aplic-Jción. Estas estrategias poseen dos 
c0.1raclcrísticJs princip,tll!s: gJrJ1tli:1..an la seguridad tanto en los sislenMs de distribución como en Id 
comunicaci(Jn 1..1uo se t?sWhlccl! con talus aplicaciones, a través de Internet. 

Umt uplin.u:ión LJUC posihllita interconc-ct.&1r ill Wl!b con u1ld bdsc de ddlos tiene muchas 
Vt!nt..ljc.ls, ¡¡dmn..is Je 1..1ue lo.1s funciones que cumplen aduulmentl! los servidores web ·y l,1s 
lwrramit~nt..ls de des..trrollo de uplkucioncs w1~h, hacen más fúcil 'IUC nunca Id construcdó1l-dl? 
aplit;Jdones n1ás rohuslds. Tal vez ul mayor l"'t!nefldo Jel desarrollo Je estas aplicaciones en la web 
Sl.!U la h.:1hiJic.Jad Je lJUl? Sl!iln para ntúltipJcs rtataÍOrmas, sin el COSlO de distribuir· múlliph?S 
Vt?r~oncs del suÍlWiir<!, 

Una vez L¡ue humos lrat...tdo el temu de las bJscs de datos)' de las aplicuCioncs de intcrfot.-es 
que se t?mplean un su visu,1li;r..ación de mancra 1~cncml, pero dejando dam 1'1 imporlancid 4uc l!Slil?-O 
repmsunl..nn t•n lu o.u.·tudliddd, os conveniente habh1r uccrru Je un factor de hardw¿¡ru muy 
imporlunl.t?, los scrvidun?s. 
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2.2.5.3. Hardware de servidores. 

Un servidor es simplen1cntc una computadora que cumple con una (unción especifica 
dentro de una red. Los servidores, como su nombre lo indica .. se utilizan para dar servicios a las 
demás computadorns que se encuentran interconectadas entre sf. Un servidor puede tener servicios 
de archivos, de correo, de intprcsión, de páginas web, de programas, etc., todo en un mio;mo equipo 
o en diferentes servidores, dependiendo del volumen de usuarios. Para el desarrollo de una 
transacción electrónica es imprescindible contactar con un servidor transaccional que cumpla 
muchos requisitos. 

Para seleccionar un servidor es necesario conocer las necesidades reales y a futuro de la 
organización que lo decida ernplcar, ya que de esto va a depender el buen funcionamiento, fa 
seguridad de operación y la tranquilidad ele los usuarios al estar rnanejando los procesos diarios de 
automatización. El tatnaño de la empresa es un factor que no detern1ina el tan1año de servidor que 
se necesite, pues existen otros factores claves para la correcta selección del misn10, como son: 

./ La cantidad de inforn1ación y datos que se maneje y almacene . 

./ La cantidad de transacciones internas (las aplicaciones que se ejecutan en el servidor.) 

./ La cantidad de transacciones externas (la cantidad de usuarios que usan las aplicaciones y 
servicios) . 

./ La forma de integrar o la estructura de la red . 

./ La necesidad de velocidad y tiempo de acceso. 

Las funciones principales del servidor son: 

Centralizar y concentrar la información. . . . ; , 
Centralizar las aplicaciones (correo, archivos,_ we~, progJ."aÍ11as.,,et~ólcra.) . 
Estandari7 .. ar la operación de la cmpresa.t7 · · · · · · 

Al servidor transaccional, quizá _no es convenient~:.~ombr~~·~ C6~,6· _un c~mponente, sino 
que, es más un proceso que una pieza concreta de hardwar-e:. Es Cri·-él __ cn donde se desarrolla la 
transacción con10 tal, un servidor de transacciones está ubicado e~, pleno centro de un sistema, 
nrn.nejando LTansacciones mientras las mismas se ejecutan rápidamente a través de diferentes redes. 

El servidor de transacciones usualmente forn1a parte del sistema operativo de la 
co111putadora o del tvfiddleware. que como ya lo mencionábamos anteriormente, es software que se 
coloca entre una computc"tdora n1ás pequeña, denominada cliente, y una más grande. denominada 
servidor. El Middlewarc garantiza que cuando los clientes solicitan inforntación, los servidores se la 
proveerán, aunque los clientes y los servidores corran sobre plataformas diferentes de computación. 

A lo largo de este lenta tratarnos de mencionar principalmente aquellos factores o 
tecnología inforn1ática que es in1portantc cuando hablan1os de aplicaciones en red y que involucra 
transacciones electrónicas, con10 destacamos se procesan a partir de diferentes redes de 
comunicación, de ah[ la importancia de dedicar un lenta especial al análisis de estas, de su 
irnporlancia y del papel que representan en el enfoque que hemos venido tratando a lo largo de este 
capitulo, por ello hablarentos enseguida de las redes de con1putadoras. 

17 lnformadón obtenida de la Reforcnda: http://www.davl'Cmpresarial.com/principiantcs/nntas/nola fOlOSOO.shtml 
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2.2.6. Redes ~e Coil1p.~ta~~1rlls. 

2.2.6.1. La nCCési.Jud ~te lo.1 'cnnecliviJad. 

~or .m~~io 'Je ~·~a ~ed, cuoJlquh?r organi7..ación puudc c~mparlir recursos, colocundo·l~~Jos 
sus pro1~ra1na(s, ·d~lo_s'y C'-luipu; disponibles u cualquier usunrio uulori:l'...ado; q·ue los solicite, sin 
importar la· ubicución íísiCa Je la mJL]UilloJ c.¡uc solicite el rccursó: · 

Una red in•:rcmcnW la velocidoJJ y el pCM.tcrío Je un sislc1na de cómputo, so cuenta con 
vurias allernaliVclS de suministro y aln1acP11~unicnto de dutos usi con10 capaddad de procesamiento. 

El 1-.Jncficio uconómko <!S inhcmntc u la configuración de una red de computadoras, se 
comrarlcn recursos e inf!..1r111aci611, el n1sln de ost.lhlccer un enlace dedicado entro cualcS1.1uicru dos 
usuarios de una rcJ S<!ría muy ell?vudo, sobre todo, considerando '-lUC esta red tcndríu ticn1pos 
muertos, puesto que los usuarios no se comunican conlinuan1enlc entre si. Los n1ainfranms han 
sido relevados por n•des de compulildoro.1s o por dústcrs1s de ullo rendimiento. Sin cn1Nr1~0, la 
cniprcsa que lionn l.i nm:usid~uJ d<> t::ruur su propia infr.icslruclura do red de computadoras debe 
eníruntarsc u difüruntcs ohSl.i.kulos, untes t.h! cmpcz.ur a disfrutar de los beneficios de una red. Entre 
estos ohsláculos cnconlrun1os, l..1 S<!h."'-·ción de la topolor,fu y l.'quipo de red, el conodmicnlo de tu 
normalividud y los cslándun•s indkoJdos por las instituciones reguladoras en n1alcria Je 
lelccon1unicadoncs, In M.?lecciún del flfOV<·cdor o del ex perlo en rt?dcs y por supuesto, la ser,urid.id, 
cuya co111plcjidad mcrcc<! un estudio o.lpJrll!, 

22.6.2. Estrucluru de umt red. 

En el eS4.1ucmo.1 más simple, una rcd de con1uni01~ioncs se constituye de dos ETDt9 (en 
inglés DTE, Data Terminal Equipnumt) , por ej<nnplo, computadoras personales, estaciones de 
trabajo, cujcros uuton1átkos, clcúleru. Entre estos dos equipas se encuentra un n1cdio de 
trnnsn1isión {cunul), de tul manera que los Jatos 1..mviddos Je un equipo terminal lleguen a su 
dcslino en otro equipo tcrmino.11. 

Dentro de este es&.1uc111o.1 l.J1nbilm t.•nconlran1os <ll ECD2º {en inr,lús, DCE, Dala Control 
Tcnninalin¡~ Equipn1ent), por medio del cual es posible conectar los et1uipos terminales al C.unal de 
comunicaciones. El nhjclivu de ustc c.st¡ucmu es el oírccimicnlo de diversos St!rvicios de 
lulecon1unicacioncs par..t los usuarios. 

ParoJ compnmder<'!'>hl t'!'>lruclurn, nbst>rvemns li1 Figur..t 2.1. 

Figur.1 2.1 Con1ronentes b.lsicos de una red. 

11 Clu..,h•r. Grupo lit• ru~p.,,ul"rl.., utah,o,uh~ }'-'rol d.tr ntol)'l•r \'l'IOllll.lll lit' prun'!>O y t'o1¡"olciJo1J Jt> rl'cupt'ro1d6n t'n Col!>U Jl' fot.llo. 
1• ETll: t'.quipu Tl•rntuMl llt• l"t.lll~ Cu.indu t•!oll' ll"r1n1nu>o1• pluro1ll.-.a1. ~· .1tore\ ioln .:unto t:.-,,.>s: Equirus lrmüJWles llrJo1lcr.o. 
?ti ECD: Et¡uip0Tl•rn11n.1I dl• CHnlrol d~ n.ttos. 
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Para qUl! un E'TD pueda ingrt?s...tr u unJ ilplk'adón cjcculadu por olrc;> ETD se rcqüicrcn de 
interfaces que permitan IJ interacción entre Cl)Uipos, dichas inlcrfoccs ~on proporcionadas p~r el 
protocolo cn1plcddo y el. cunal fisko. Los proloculos son ruglJ~ y t.:onvuncio~s es.tablee.idas pdru 
dclcrntinar lu forma de tx1municución cnlru los t~¡uipos lcrminJlcs y·. los de comunicación, 
cstuhlecicncJo: quién, qué y l."U.indo se dcl'll(! cfoduar una dt:ción untru ,un~X>s cquip_os (paru una 
ntcjor referencia, el lema de protocolos se lralará con nrnyor profundidad en un apartado poslcrio~). 

2.2.6.3. Equipos c¡uc conforman unu red de comunicaciones. 

Los nodos son los equipos encargados de millizar las funcionus de p~samiCí1to_ que: 
rct1uierun las sullillcs y n1cnsajcs qul? se transmiten en lus rcdcs. Un nudo es ui1.cquipo"_(digit.al, 
aunque tienen etapas de procesamiento anulógico) 'lue rcali7..a liassiguicntl?s funcio~cs: , . 

a) 

b) 

e) 
d) 

e) 

() 

!ll 

h) 

i) 

Establcdmicnto y verificación de un rrotocolo: su reali7..an lus ~iforontl!S. pr'oé~~~S d~ 
comunicución de acuerdo a un t:onjuntu Je prulOC"olos csWbll!dJus. · . '. «. 
Transmisión: los nodos udapt..in al ct111ill la información o lo!! 'mensajes par~' <.1u~.~· 
transporten de mancrd cficil!nlc. ., · · 
lnlerfol."C! el nodo proporciona ni Cilnal l..is scf1t1lcs 4uc serán transmilidaS; . .·,. 
Recuperación: si ocurre una int,lrrupdl">n o fulla durunle Id. transmisión, el sistc~1a. de~, 
ser capaz. Je rccurerarse y reanudar l..i transmisión de ut1uclfa1s parles que· no Ju't'fro1~ 
lransmilidns con éxito. . . · - ... ' , . , 
Formdlco: llevar a cabo la mudiíicaci1ín Je formulo tfo los n1en.sajcs para ·quc!.todos los 
nodos de fo red puedan trabajar con dicho mcn~jc. ., ·· · · 
EnruW.111icnto: cada vez t¡ue ul mcns..1je lr41nsilil por un nodo, en éste se debe lomar la 
decisión Ju cw.al dcl"ll? ser el siguicnh.? nodo al quo Jel"lf.? t!Ílviursc el .mensaje. para 
r.ar..tnti7.-'lr que ller.ue a su destino rt.ipid..imcnle. . , 
Repetición: el nodo receptor detuclJ si hd habido ul1~ún error en· la lransrÜisión. del 
mensaje, esto pennilc solicilar al nodo previo un reenvío del mensafc h~s~ éiuc' IJcJ~Ue 
sin errores. . .:. · 
Direccionamiento: el noJo fL'i.)Uierl? Je l..i GtpuciJad de iJenlifkur.dircccionl!s p

0

aÍ'u hacer 
llegar el mens.1jc a su destino. , · _ 
Control de flujo: lodo canal de cotnunk'9ciorms tiene una ch.!rl.l capacidad de n1anc¡ar 
mensajes y cuando el canal está saturado, ya no debe ~r (Jnsiblc .el Cnvío de más 
mcnsujus por e.se cunal, huslu tJUC todos los mcnsajcs hayan sido .cntrt?gados. 

El inlercJn1bio de datos cnln! los l.'l.¡uiros terminales y los de cornunica~iórl'suelen llevarse 
a cubo n1cdianlc uno de los tres si1~uicnll!s tipos de lr..tnsmisión: 

Half - dúplex. Trunsmisión Pn un ~,fo sentido. 
&!mi<lúplex. Tr..insmisión <m dmlx1~ S<.!ntidos, (pe~1 sc.llo uno a la vez, también 
llamada liidirecdon..il allerndd..i). 
Dúplex inh!J~ral (o dúplex). Trnnsmisión en Üml'<ls sentidos a la vez (tan1bién es 
llamada bidirccciondl simultám.•..i). 

Los canales son Jo:; n1udios físicos u través dl~ los cuales .viuja I~• información de un punto a 
otro y de nuu1cr..t 1~enarul, se dividen en Jos ddscs: .:~~ ... ·-.· .. 
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C'itnalcs t¡uc ¡~uíun lc.1s seí\..ilcs c.¡uu t:onlÍcnci~l. ii.1.foF~l~·~foíl ·<lCsdt? l..i fuente hasta el destino, 
por cjumplo, los cuhlus d<.! par lrcn:t..udo, Cill~l~·~'C()..txialcs y lus fihras l~plicas. 

Canales que d~fundcn l..i ~ñal sin 1~u~~,·~.l~s cualcs·pcrlcnet:en Jos cunalcs de radio, que 
inclu}'.cn la mbién nlicroonJus y cr~laccs .. sa.le~i.lülus. 



Una r~d modurn;.a dl? tuh~comunicaciones nomu1l111lmlt! uliliz..1 cun..tlcs-du distintos tipos 
pam loi~rar la nic¡or soluci·5n a los prohlc111as en las coniunicddones de los usUarios, cxislcn redes 
quo cniplean canales de· nidio en alr,unos 54.!gnientos, canales viil Solilélilc un otn1s, microondus en 
algunas rulus, radio en otras, y desde luego, en muchos e.fo sus milucus, la rud pública telefónica. 

Para el n1ancjo de la estructura dulas redes de computaJords, se rculizan clasificaciones &.]UC 

pcrn1itun dislinr.uirlils, una dl? ellas, es lil dasific.:adón por el tipo lk~ un1uitcclura c.1ue adoptan, 
misnia que describimos a conllnuución. 

2.2.6.4. Clasificación de los tipos Je redes por arc¡uiteclurn. 

Esta clasificacil'>n está basada en 1"1 c.Ul)uituctur..i o fnrmll en &.}Ul? lrunsportan la infornuu:ión 
las Redes de con1putadoras, en donde cncontrmnos las sii~uienles formas de trllnsporlc: 

Redes conmuWdas: después dt! quP lu inform,1ción se trdnsmilc por un canal, ésla 
licua u un nodo, donde sufre ,1lgún lipo dt! proc:esJ111icnlo, p.irJ dcspuús ser 
nuevan1cnll? lransnlilida por otro cc.1m.1I de co111unicac.:ionc.?s haciu otro nodo, este 
esquen1a se repite hasta que la información llc11,uc u su dt?slino. Hay dos tipos de 
c:o111nutacic.in, por Pª"luctcs y por c.:ircuitns. En la primera, PI mensaje ~ divide en 
puc.¡uelcs independientes, cada uno de los cuJlcs es procesado, de modo t..1ue se le 
ar.rngan cncahc:l'_..ados de control (c.:onll?nicndo, por ejen1plo las direcciones de 
origen y destino); los pac.1uclcs viajJn Je nodo en nodo, y es posihlu que los 
paquetes sir.un distintas rulas. Cuando los po.tc.1uctes llegan ni nodo destino, éstos se 
ensamblan. En la conmutación por circuitos su busca y reserva una trayectoria 
entre el origen y el destino, se cstaMcc.:c la co111u11ic.:aci611 y ~ n1anlicnc mientras 
haya infonnación qu~ trans111ilir. 

Redes de difusión: en esto csq ucma, lodos los usuilrios csttin conectados a un canal. 
Todos los usuarios pueden rcdhir lodos los mensajes, pero solamente son extraídos 
del canal los mc11Sil¡esquc .se identifican con l.i dirección destino. 

Como vemos, l?Sla es una de las formas nhls comum?s de cla!>íficar a las rodcs de 
co111unicuciones, sin embargo, otra forma de cfectuJr un..i Jislinci&.ln entre csli.1s, su establece a partir 
de su lopolo¡~ía, la cual anJlizaromosen lus siguic11tc!-' lincJs, · 

2.2.6.5. Topologías de red. 

La configuración física de una red suele c.:onoccrsc c.:umo topolunLl. 
Para esWbloccr la topología de una red, es rcc.:mnt?ndahle crn1siJerur los sii~uienlcs aspectos: 

Confiabilidad. 
Costo. 
Respuesta óptima. 

La confiJliilidud de una red ~ rcficn! u la capacidad quü tiene la misma pa.r111 transportar 
Jatos corructnmenlc (sin errores), de un equipo lcm1inal a otro. incluyendo t,1mbién Lt mr41cidad de 
n.?cupcmción de errores o e.lutos perdidos en IJ rt!d, y..i st?J por fallo del l~Jnal, t?l c...'quipo tcrn1inJl o el 
de con1unicaciom?s. La coníiabitidad está relacionJJa 1'"1mbién con el munh!nimicnto del sistema, 
cuando un cmnponcnlc crea pn>hlemus, el sistema de c.li"1gn6stico de la n•J ha du !il.!r capaz de 
identificar y localizurcl error, uislur la fülld y si es preciso, 11islurlo c..lt?I resto Jp la red. 
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Pura-cncontrur el ca1nino m¿ís c~onómico entre el emisor y rct.--cplor dentro dc la red se 
podría rninimi:.rAr la lnns~itud real del can"I que une los eon1poncnles, Jo cual suele implicar ul 
cncanlinumientu del tráfico a lravl!s del menor número posible du componentes intermedios; o 
bien, propordonur el canal rnás económico par..i cada uclividud concreta, por c¡umplo, lrunsmilir los 
dalos de b..1ja prioridad a lrdvés Je un cnlJ.cc de haja velocidad por líncu telefónica normal, lo cual 
es nlás l'1itralo l]UC lrunsmilir esos mismos datos a truvés de un canal vía Sdlélilc de u Ita velocidad. 

El reducir ni mínilno el tiempo de rnspuesla implica disminuir el retardo entre la 
trunsn1isión y lu rm .. -cpción de los datos de un equipo tcmlinal u otro. El caudal ofk¿az t!xprcsa la 
cuntidad máxima de dolos du usuario llUe us posible lransn1ilir en un determinado pt!riodo de 
Uempo. 

2.2.6.5.1. Topologías de red más co111unes. 

jerárquica. 

En la topología jcrárl1uica existe un punto de c:onccnlrución de las lareus de control y de 
resolución de errores llan1ado nodo central. En la mayoría de los casos este nodo es el equipo 
tcnninal que controla otros C<.JUipos terminales de nivel inferior y éstos a su vez tienen control sobro 
otros equipos lcn11inalcs subordimuJos, reduciendo la rur)~d .e.fo trabajo del equipo terminal de 
mayor jerarquía. 

El nodo central suele ser una j~nln computadora c:enlral (n~uinframc) que con~~I~ tod? el 
tráfico entre los distintos equipos len11inalcs. Este hecho no sólo p~cdc crear.saturaciones de-dalos, 
sino que adcmJs plantea serios problemas de confiabilidad. En caso de quc folle e~ computadora 
central, toda Ju red dejará de funcionar a no :;cr l¡uc exista atril c~n1putadora-.su.~lilutá· Cjuc' réillice. · 
todas las funciones de la con1putador..- central averiada. · · · 

Lus n_•des con topología jl!rárquica se conocen también como red~s _v~rti~.les ~- ~n -~~~"<>l: _La 
palo.1bra "Jrbol" es debido a la sc111cj1Jn7.a. <.Jue tiene la t?slruclura con un drbOJ, CuyaS· rámas·vun -
ubriéndo!oe desde el nivel supt?rior hilslu el más l""'1jn. · ' · 

Bus. 

Esta eslrucluril l?S frecuente en las redt!S de área local. El bus rcrn1ilc qi..ac todas lds 
cstuciones y sus correspondientes intcrfan!s conectadas a lo larr,o del caria) ·reciban _tOdas lils 
ln1nsn1isiones. Lt1 principal li111itación lJUt? prcsent...t Ju topolor,íil en bus es que existe un sólo canal 
dü co111unicacinnes para todos los dispositivos de lu red y si éste follu toda la red deja de .funcionar. 
Algunos fohrico.1nlcs rroporcinndn G.snalcs c:omplct.amcntc redundantes por si falla el rnnal 
princip..-J, y otros ofrecen conn1uLtdorus que permiten rodl•ar un nodo en cuso df.! que folle. 

Otro im.:onvenicnte de esta coníigur..-ci6n estriba en l.:t dificultad .de aislar los fallos de un 
d isposilivo particular concd.ado al bus. La faltii de puntos de concentmción complica la resolución 
du uslu tipo du problemas. El bus es pasivo, no se produl."C rci~encración de l.:ts scr,alcs en cada 
nodo. 

Los nodos en una red Je bus transmiten la infom1adón y detectan que ésta no c:hOlJUO con 
otn1 infornrncitn1 trunsmitida por otro de los nodos. Si esto ocurre, cadil nodo espera una pequer"lu 
cunliJud de lit?mpu ul U7Ar, dcspuós intcnW relr11nsmilir 1'1 inforn1..ació11. Observemos lo.1 Fij~Um 2.2. 
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Figura 2.2. Torologi.1 de Bus 

0;1 
t 

··~·· 

L.t lopologíc.1 <'ll t>slrPll.1 l'S unJ dl• 1..as nhi" <~mph!..adJs "" los ~ish•mas de conlunicJdón de 
dulos. En est<-. lipo d<! lopologí,1, todo <'I trdfkn ~e nrii~illJ l!ll t!I núdPo de la l~sln•llJ; es <lt>cir un el 
nodo Ct•nlrc..11. Dkho nodo Sl? <?nrnrg,1 dt•I control toWI &.fo lns <•quipos terininuk•s crnwcladus a él y es 
responsable de Pncc.1111iti.ir t•l tr.ifko hada t!l n~~to Je los cmnponenll?s, c.1Jt•m.is, se t•ncargJ de 
loculi;,...i,r las fall.ts y dislJrlas. Sin t•ml'Jrgo, su dt•svent...1jc.1 principal t•s l)Ul' t~sh• tipo J,. configuración 
dt._• rec.t puedP sufrir Je saturadrnws y prohlem..ts t•n ,·...tso de c.¡u<• ocurriera umt f.11la en ,~¡ nodo 
centrnl. Su cslructur..a ~e ohS(.~rvit como lo repn•S1•11Wmos t•n lc.1 Fi~~uíd 2-1. 

Figur&1 2-1. Topología de Estrella 

Anillo. 

Lu lopologfrt ml anillo~! 11..tnm u.sí por d uspeclo drcul..tr dul flu¡o d1.! dJtus. En la mayoría 
de los casos, los ddlns fluyen en una sol11 direccilln, y c:ada eM..id6n rucibc l..t ~•\al y la retransmite a 
In si~~uiente del anillo. Un..i vcnWja que pre~.mla es quu en ella rl!sultan bastante r&.1ros los 
emholcllunlientos. Su funcionamiento es el siguienh?, ca Ja componcntc sc..llo hu de llcv..ir a l·ilbo una 
S(!rie de tdrcds muy Mmdllas: uc.-cptdr los diltos, tmvi..arlos al equipo terminal com•cwJo ul mlitlo o 
n?trJnsn1ilirlos ul próximo conlponcnlc del mismo. La desvt~ntaja l(Ul! presenta es c¡ut? toJus Jos 
cnmpuncntes Je) ..inillo cstdn unidos por un mismo canill y si falla el cunu,l entre Jos nodos, toJil la 
n?J St! interrumpe. Por eso al1~unos fabricantes han ideado Ji~rlos cspccialus <1ue incluyen cun&1lcs 
reJundanl<?s, pnr si ~ proJuru lil pérdida Je dilgún c.·anal. Otros fabricantes construyen 
conmutadores CJUl! n•c.lirigcn los dutos aulomáticilmentc, Sitltándose el nodo uv<?riado, hasta el 
si¡~uiuntc nodo del '-'llillo, con el fin Je cvitur que el follo afocte a toda la red. Observcn1os la fi¡~uru 
2.-l para cnmprunder l..i estructura de este tipo Je n?J. 
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Figura 2.4. Topología de Anillo 

Malla o Híbridus. 

Se podria decir que este tipo de configuración Je red sería la ideal por su imnunidad a los 
pmhlcmas de cmboh!llumicnlo y averías. Está constituida por múltiples .camirtos q~~ ofrecen los 
equipos terminales y los de comunicaciones y es posihlc oricnWr ~ ~I t~áíico_:- po~, truy~c~orius 
ultcrnalivus en caso de que alr,ún nodo esté uvoriado u ocuplldo. La grJn dc~Ycnldja 'es que. su 
reali:zJción requiero de un método complejo y costo~. - ,,,. ;;; ' ·.. ·· · ·. · '" 

:··,_··_•;.J:.!:-: 
e.' ~·· 

• • • • '< • -•• -···>:{:;~<;;:_~ ~ ~.:,~;,~:;)~;;;~:·~~·:; •;, r:·~; '.::;: • .... H 

El lius lineal, la cstrc~la y el unillo ftC cc:im_bina.n.ulg~na~ v_':!~~~ ~~'_Í~r.ma.r"combinacionl!s_de. 
redes híllridus. ..·~ ~"·::-·::/'-::-::;·:_/~ ~·";:S~ ·.:A•" -&:.:.: "", ... ,· •.:,.• ·-h'•. -.: ._-.<.-·~---,~~~~~~::::~Y::~:,_,, __ .,, ~~:w~-~~\~:~/~"--;·-:-.. 

:. -~:~- . ~·-'·;-·,_ ·: ,:-.·,:::·:r::J~·_:'c; \;_?:e-,~~~,,::~-~;: .::~·~:~~-c. :-a:~~~· _, 

Esta lopol~gfa se ~-lili7~:·con ~~ __ n;¡~:·:~~--f~~Ú.i~r Í~::~'d1~~.~~~¡·~,~~¿~i~l~:'.J~~~~'.-~;~~-F·í~i~a~~·~·;1¡d~: IJ red. e~ una 
eslrelld ccntrU~izudü_.. ~·l-

1 

un ~~co1~~cnlr~d~r/- nli~1~-t~a_·~·;:~,¡uc·_ t:ú·ú!-?l. 1Íivcl; l~gku:·.1U ·_·red :-:es. 'un anillo. 

Bu~ ~nesuÍ~1,~~~B-\~i~.:i:.:;.: .. ;.,~~/-ii~'.,;'~.~t:'¿·¿~t'!~f~0~:~:·.;~,•;'., •. :;'..:,: .• :·.•·.· »'.,: •..•.•. ': ·. . · ..... . 
El_ íin qs i1~u~-·-~.1a·lof':olo1~~~, ~·~-t?r~~"s:'~ ~~:c:st';?.~~~;"~~ ~~~s. ~~ __ bus t1uc se_ ,cabled físicamente 

como Un" ~sl~lla .P,.?.~~~~~~~~~~º~~~~~~!~~-~,t~-~;~;~it~.:~.·:;;1~~::~~~~E'.~,"~~-:;~~~' ;:7~
1

· '_,. "· ..,- ·: ·:.~-~-~ _!·.\~ 
_::<,·~:> :.: . 

EStu cstrU'etu·_rítd·~-CU~1C~~"<>:·:~' .~~in~A'~~-~-la ·'.~}a.y~·r··~á~t~· d~ .lus .. r~c.Í~~- tOCat~s actuales, por 
medio dl! <:onCciitrad0"7s·d~~P~.~.~~~S ~.~·01.~~~~~-·ra.r fr~lmUi- u~ú,re~ jcrJ~t.1uh:J. · 

Su ~slruclur~ se obscrvU-:Ja ~-~,a'·rnn1;c~~' si111"i_lur u, lo q~c n1urisl~",.lu Fi¡~uril 25. 
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i\lurco1·r:1irico. ' 

Figura 2.5 Topología Híbrida 

Est..t forma Ju ddsificar a las rudt?S, pan?t:c ~r más dt!scripliva que la que tratamos en ci' 
punto .. 1111.l?rior, sin unlNrgo, existe um.1 forma n1ás que nos ofrece una distinción de ilcucrdo a la 
distribución gcoJ~rJfict.1 con respecto al área que abarcan las redes de computadoras Y. que 
trataremos en este punto. · · 

2.2.6.6. Cl.isificación de las redes por su extensión Rcop.ráfica. , .. ,•. ' .. ·. 

Rt...Jes-de áreJ l<>cul. 

Las redes d<.! área local, llan1adas LAN (LO~al Arca Network), son redes de p~picd
1

ad 
privadi1 dcntn.1 de un solo ediíicio o can1p.us de hasta unos cuantos kilómetros de cxlcnsión •. Sc usan 
,unrli.-mcnk? parJ concctur computadoras personales y estaciones de tri1bajo en oficinas de 
Co111p,11iit.1s y fúhricus. Las LAN se distinr.ucn por tres características: el t.ama1,o, l.i tcCnoloJ~ia de 
lrt.1nsmisión y lt.1 topología. 

Lds redes de ,-\rc&J local usan una lccnologia dc tr,u1smisión que consiste en un rabio sencillo 
id 1.-ut.11 uslcln o.J1wct.adi1s todJs las máquinas, tradicionalmente operan a vt?locic.ladcs de IO a ICXJO 
~1hps., puro <•n lt.1 t.1clut.11idac.I, con el surgimiento de ATf\1 (Asincronous Tr..insfor f\1odl!) podemos 
ht.1blar Je VC'lnciJ,1dcs dut orden de 111cgabil"i. La tecnología ATh1 l!S una tccnoloJ~ia de conn1utación 
du cclJ.-s qut~ utili:l".d l.J n1ultiplexación por división en el tiempo asincront..121, pcrmitienc.lo una 
gJ.nt.111dJ t~Slildislic,1 t~n LJ ar,rcJ~ación de tráfico de 1núlliplcs aplicadont~s. Las cele.tus son las 
unidJdt•s de lr..insfon~nciJ de infom1ación en ATM. Estas celdas se c&ar,1dt~ri7~n por tener una 

u Mult1pl•••.id1'111: e!> J.1 h.'cnh:o1 qut• pcrmile qu'-" \.'arl.ls !tt'l\alt'S comparl."ln un m'-"'l..lio di.!' cnmunh:.1d1'tn. La mulliplC!xadón por 
tli\'l!'>ión ,¡,. lh•mpu s•• usa , ... h"l.11ulo&lo1 di&itJI, .:1 Jiferrnda de la multiplexación por rn-..·u1•11d.1 qut• es utili7.ada J"lélro1 
tl"l-·nolo}!I•• dir,11.il. F..n 1.1 mulliph•xadón por tlh.islón Je tkntpo aslntTona, no se n"Jult•r\.• tlt• hilo¡ Je p.1rt1 y'''' inicio, en 
nrntr.1!<-h• ,·on l..1 ~llUTl11"\o1. 
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longitud fija de 53 octÜl0s. La 1~~~1\i't~~-Íija d~· laS'c:c1d~'~·renl~Ü~ qUe··1a·~~nnlutudón sea ..Calizadu 
por ul hardware, consii~uicndo con ell.°: a.ICu1'?"'~r allas_velociJa~cs (2; 3-4, 155 y 622 r-:tbp~.) dl? forma 
fi\cilnmnlccscalablc. · · - ,.:-··::;:., - · · .. ,. · · 

El servicio AT"'1,, ~~Su~~-_cn .. ::1~-<~6~~:l~~Íí:'-·'.du.:connlutación Je'. c~h.tas, pcr;:riilu .·1.u de· 
lrt.1nsnlisión Je voz, imii1~c1:scs }~ ~al.os·.de al.~ velocidad:· El Se~icio ATM pc~111ile.la·concxión 
eficiente, fiahlc y con retardo m'fnimO;cnlrc las diferentes insti:ilacioncs do C1icú1tc. Las uplicucioncs 
dcATMson: . "·>-----·:··: ... ··-~.-.·. --.. ·;· .-.:;··_,·.·.y::_,·. · ; ' 

.. Inh?rcU~1'L~i·~·J~-in_fo'r~1uciÓn ~~ Ucn1,.,J.reUJ, d~-~~-~~~·;,i~1 ·~n1bi-~o ,e.nlpre~rial. 
lnterco1lcxió11 dC redes· de úrCil 10CntJLANr,qué':rCCJ1..Úera1l un gran ancho de 
banda. - - .~ _ , · · · ,. 

lnh?rcOncixiónde-PABX._· ·-__ <· .· , 
Acceso a Internet e lnfoVía de alta velocidad. 
Videoconferencia. 
Voz er. entorno corporalivo con comjl~sión y sUprcsión du silencios. 
Distribución Je iludio/vidco. · 

Redes de áJTa metropolitana. 

Una rud de área n1ctropolitana, o f\1AN (Mctropolit.un Arca Nchvork) es n1ás extensa que 
una LAN. Su extensión puede aNrcur un grupo de oficinas corporativas cercanas o una ciudad e 
incluso puede ser privad•.t o pública. Una MAN sólo tiene uno o dos cables y no contiene elementos 
du conmulución, simplificando su discfio. 

La principiil mzón par" dislin1~uir las f\1AN como una categoría CSp<?cial es que se ha 
udoplado un está ne.lar parc.l ellds llamudo DQDB (DislributuJ Qucue Dual Bus o Bus Dual de Colu 
Distrihuh.fo, 802.6 es el nútnero de la norma IEEE que lo define y de la c1ue hablaremos más 
ddeldnte). El DQDB consiste en dos cables unidireccionales, a los cuales están conecludus todus las 
compulndords. Cudd bus tiene una Cübc7..a terminal (hm1J-cnd), un dispositivo 1.1ue inkid la 
c.aclividud de transmisión. El tráfico destinado a una con1put.adord siluudu u lu derecha del emisor 
u~ el Ous superior. El tráfico hada la izc¡uicrda us.t el de abajo. Un a.specto cluve de las MAN es 
'-luc hay un nu!dio Je difusión (Jos cables. en el 1.'ilso de la 802.6) al cud( se conectan todas las 
computudoms. 

Ca rat:tc rfslicas ud ido na les: 

• La MAN pucd«.? l'ropordonar servicios Je conmutación du pdlJUCtcs y comnuldci<.'ln de 
drcuilos. 
• La ~1AN puede proporcion..tr un servicio no orientado ..-i la c.:onuxión. 
• El nivel DQDB y el nivel físico, son independientes el uno del otru de modo c1ue se pueden 
usar diversos niveles físicos. Por c¡cmploSONET a 155 Mbps se u poya sobre el medio físico. 

SONET/SDH 

SONET/SDH son cstándures de transn1isión para tecnologías de alta velocidad, su medio 
de transmisión es Id fibrn óptica. SONET fue creado pard «.?slublcccrsc con10 nornu1 umericuna y 
l·dnlldicnsc. 111ientrc.1s 'luc SDH fue creado por los europeos pero no existe n1ucha diferencia «.?ntrc 
ellos. Trul"'itja por mulliplexujc síncrono directo. Tiene vcnlajas en la adn1inistrCJció11 y 
11\illllcnimiento, el 5% Je 11-1 bi111da tiene eslus cuructcríslicas. cm 95~~ lrans111itc dalos. ul 5% control 
de lr&1111a). 
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Unc.i red de Jnm amplia o WAN (Wide Area Nctwork), constituye un sisll•111a de 
cun1unit:Ücil~ll que intcrconcdu sistcmus de computadoms guogrúficunwnle remotos. Las 
co111pu Wdonls m1la~.adas son máquinus dedicadas u cjeculilr progrn111us de uplicc:tción llamadas host 
(compuladoru central) y lu ron1unicación que realizan fucru de las propiedades de una 
organi:t..ildón (udificios o campus) es u lnavés de lc.i rud públicu de teléfono, pero una or1~ani::l'..ación 
podría crear sus propios enlaces WAN mcdiunte n1icrCM.">ndas, satclitalcs u otras tecnologías de la 
co111unicación. 

Las n!des de Jn~ ampliü suelen estar constituidus por lineas de transmisión y elementos de 
conn1uWción. Las li1w..ss de lrc.insn1isión (lumhién llamadcJ.s circuitos, canales o troncales) mueven 
bits de una mdquina ca otra. Los elcnurnlos de cnm11uWción son cnmpuladorus especializadas quu 
conectan dos o n1ás líneas de transmiskln. Cuando los dalos llt~r.an por una línea de entrada, el 
elenumlo dt! conmutnción dchc.! csc:or,cr una lhwa de salida para R..'t?nviarlos, u <!si.as computadoras 
se les denomina nodos conmutadores de p1-u1uck~s. sislmnas intermedios, ccnlr1-1les de conmutación 
do dalos o ruh!d<lorus. 

Redes glnl"'Jlus. 

Un..i mJ glohc.il, CAN (Global Awu Network), es unca colección de redes interconectadas. 
Cada red es difcrcnlo una Je otra, en cuanto a su tamaf'lo, tecnología Je transmisión y lopolo¡~ía, 
por lo '")UU lograr su comunicución requiere de cicrt.us 111úquim1s cuyo propósito es el Jo rcali:t'..ar las 
traducciones necesarias en términos de hardware y software pam lop,r1-1r la conexión. Estas 
n1tiquinas son conocidas como pasurelas (galcways). Las concxionus que existen en esta red 
incluyen a la red de enlace telefónico, a los en lares por microondas terrestres o ~tclitalcs y redes de 
fibra óplicLJ.. 

Unu vez que Jin1os esta dasificackin, lraluren1os el lema de uno de los tipos de rodcs más 
con1plejos l.JUC! funcioilu bajo el concepto de Redes lnalt\mbricas, .que traluron1os debido 'a su 
in1porluncia en el siguiente lema •. 

: .. ·.'.-_::·. 

::·:;::,~:~:s ::,::::::~~citln· cs. ~'6.iblc.• lu c~Lcnc;>·K~ru~~~}¡,i¡ú~1brl~~~ Y ;~e lu 
informática móvil. Una red in~lán1brica es Ullucll~·qu~. nO' ~~~~iéni ¿Q~lé~'P¿áf~·-.1~·-_inl~rc~ncxiÓn de 
lus cslnciones du lrabc.ijo,· pcrO necesita insW.lar'm~ unú·.~nd1la.cCOtr~I ~u·,~:~~n~~Cf~~~ crlrnrr.udo de 
diíundir las señales. En una_· LAN inalá_mhrica ·:Se_. ~qu¡~·rc·:.:~C::.U,i~'.~tr~,~~r.~o.r/.que. se conecta 

n1cdiante un cable a un ETD o a otro se1?11~~~.t~,~l;:~.ª/~~~;~:.::~.?~:::r.:·~?~~>;~).t{~;{~~fI .. ~:.:.·r·\/ ·. 
Exi•lcn do• lccnolo¡:fas que compl;~nln l~,:'~~~~~u¡;¡;'.;,',:;~~ ,móvil, una baSiJda en 

lécnic..is de radio y enlacl?S s..slclitnlcs y Ju olra un el u~ Je la.-tclcfoóra G?lular. · 
·.·~' ·._.-.·;. ,:.·..-. ~:::·,. .. ~-;.· .:" ....... ,,,<: ,,.., 

.. _·,,· .•.... 
Las redes inuldn1bricus son ~C·f~ran.:Vull~i'_:·pa_-~·:.~l·J~ 'lcis".~nli~ncs, taxis, autobuses, y las 

person~i.s que hacen rcpar..aciones, n1untongan· c~ntac.to ·con su hase. Ta111bifü1 puuden usarlas los 
rcsculislas en sitios e.le desaslrc (incendios, inundaciones, temblores, ele.), done.lo se ha da1lado el 
sislcmc.i lell~fónico. · 
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En el mismo gradO de importancia~ cm:on~r"nios Wmbién a Jus redes públicas, redes 
PrivadJs e incluso _u las rcdcs c.¡uc_ ~ form';ln u p.utir dl'.. ~na co~11binc:1dtln de las úos, con lo quu 
podemos obtener qllc.~s posible conta.r con un.t _allcrmaliva ud_icio1~ul puru las organi7~cioncs en _lt.1 
construcción de sus redes sohru árct.1s c_xtcns..1s, por:'cllo dr.scribiru111os sUs caraclcríslicas u 
cunlinuución. 

2.2.6.11. Red púhlicu. 

Una red públic.t Je Julos (PON, Puhlic DuW Nclwork) us un,• red nacional de puntos Je 
i.lCCcso y conmuladorcs intcrco1wctados t..)Ul? proporcionm1 lrdnsmi.!-iic.ln sintullám?a de Jatos pam 
muchos usuarios cnlru muchos puntos. Ht.1y dos tipos prind1lalt•s Je PDN: la PON de comnuladón 
de circuitos y la PON de cnnmut..1ción de paquetes. Unu red PON lírica, forma ·una 111alla de 
conexiones mundi,1Jes untre el '~1uipo Je conmut....ción PON. Los circuitos constan de sus propias 
línl~dS privadas o de IÍll<!dS PON '1k1uiladdS en las rrindpJlcs-cmnpiulíus dl? lclccomunicuciones. 

De lo untl!rior se puede dcdr L]Ue unil red púhlk'il PON permite entre otras cosus: 

Consuliddr l<l red privc.tdil, permitiendo comr~ulir infonnadón con todas sus 
sucursal<>s. 
lntcJ~rur las aclivi<lu<les du una mnpn?~ t¡uc tiene sucursales l!ll diferentes 
luj~llrcs gcogn.Hicos. '_ . 
Extender la cohcrlura n<lcicinal e inlcn1dcium1I dl~ l"'1c.la Cn1pruSa 'cu~i1do és~ 1Q'A 
desee. ' · · · ·. ····· ·.· · · ,, · · 

Tener ucruso u la información dc. lds opt:!mdonc~ que se ~fcc.Íúc~ dCntr~ dc'Ja 
orr,ani:l'..ación. Contando con scguri<lud interna y·ru_nnisoS ~ara ~d~. un-O .~e J~s 
usuarios pcrlcnccicnlcs a c.lich..t empresa. · · · ·: · · · 

Las empresas que •:>frecen ~rvicios dl~ Redes Públinas, usi como ta111bién la lccnolop,ia tJUc 
cn1plca11, los servicios, la co~rlura y los provel~Jnrcs de inform¡addn son conocidoS como curricr.s. 

Para Uar una visión gcncrJI de las redes públk<ls, prust.mlJmos la tablJ 2.1 • 

! p:l~~c•. :¡ TecnologW 
Sen.o idos 

r- ---A¡,~-.t-rJ ___ [ ¡~~~~¡!;;-:~~:~:~·~~- ......... -¡ .. ~~~~~F1~~;:~::;,~~1iy ... 
! infr..wstruclum y j vidn")l-unfl'r1.'llOd. 

·¡ plülnfomm de l.:1 n...J de 
lAT&T. 

AV~u~i~~i ¡ f~~o.~~·1111uh1¡¡~·,n~ ... j ·x".25 y F~rnw Rl!ldy, 
1 cenlri.lles y dos · vh.ln1n.111fPrt.'l1n~1. 
¡ inlemacionalL~. ba.""Oi.u.Jus en ,1 

[ fibra ópfü-·a. 

;· Gi~1:;.~f011·¡;· i Tl•lecomunirnciones a .. ¡·x:2s. f.mm~ R.1~i.~y·; . 
i nivel Glolti1l l1Js.11Jus t!ll ¡ lntcrnL•l, 
\ una infmr•structu~J dit;ilal. . ! vidL,"lco11ft·n~1dci. 
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Cobertur• . 1:.:1¡ · Conectividad 
Geogr.iflc•. . (Curier) 

·r..1·~il~fi~·c;t·rc;~l.:S'"·-~¡-Ai~~d-;;---·------··· 

dcsu rL'Cf d Alcstm. AT&T y 
inlelig1.•nln. .¡en alL..-unoscasos 

iTclnu.""X 
¡ 
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j •·. To;.:nología . .. . Se.vida• dJ , ,~!;':;.~~ Co(~a',';;".,~ad Jl.ed 
púl!_lka 

GES · 1 Enlaces det.iirudns lx1s.1dos \ Fmmo Rci..ty y Í Nucional e ·¡ A tmvt~ de MCI. 'I en fihm flptica ·.¡ TCP/IP f Intemacionc:tl ¡ AT&T y Pn 
i ¡ Américn Li.1hn.:t se 

1 
! i ·¡ opo}'i.m dc>I nirricr 

• 1 . . 1 ... 1.. . J ;;:.~: fucrl" d.,'°''"" 

. bo.:nd~ C d~ Id mgilln 2 de i multiprotocolo, i EU. nlr,unos pitÍSCS ¡ en k, mayurj¡1 dP 
I" • ... ¡¡:;1~~1·i:-··· ¡v·~-~io~-t~.:in·~p;;~~.¡¡¡;n_~-j·;;··· · i ci-;;;;·,·¡¡~;.:ff~Zt~- ··-·¡Ñ~ci;.;-;;c;;o~t;;-·¡¡~ ····r·A-·tn.~¿s·~i-;R~s¡,t· 

los slll'.•litcsSoli<laridad, 1 ATM. Fmmc Rclc.1y, ! de Lo.línomné>rin1 y ¡ los 1.."i1~o.; 
! lli1s1dos t•n urm to¡xlloeía ~ vid1..-..-,confcnmda. ¡! el Cunbc 
! t.-sln!lla punlo-tnuhipuntu ! 

... üi~iC~-~~~-- ·-. r·~=:~~~~ .. ~~:~~-~¡~¡~········· .. r~~~;~t~:~~~¡~y:···· rN~ci~;;a¡· 
'¡ intcrconc?Xión y tn.--s J i 

l-""Onmutm..lows principoles . l 
i, unidos co~ fil~r~1 óplicn t. . 

·;\"·1~;v.:.s-~J".;·cre:·y···· 

Tcll.~fónica dn 
E.-.paña 

r .. ·'tj¡;·j·~~i... l"~~:~~~}~~\:~~~<l~~~~L~f de r·~l~~~~~~-OlOCOICl . )""~~~~~~~:~- ....... ······l~~~-~~~~·¡tc• 
·
1
: librn c:plil..~n SDH t.ln <.ilta ¡ mKiot"li.11 e l ¡ 
rnpnci t d ! inltmiacionnl i 1 ¡. l.l1 1 

} lii.1s..uto en X.25, :¡•'~. 
¡ Frnme Rclay, ATM 
l yTCP/IP 

Tabla 2.1. Redes Públicas 

2.2.6.9. Red privud~. 

Una rod privudil t~s un..t red construida con facilidades públicas, excepto que el dicntt? 
pn1porciona lodo ul m.¡uipo de conmuWción y establece lineas alquiladas enlrn distintos lugares. 
PrivJ.da se refiere ul hecho de "lul! la organi:f.dción licnc uso conlpleto de las líne&is }'no las comparte 
con otros. Otra 111uncrd de cnnslruir rl!dcs privudas es usar instalaciones Je microondas o servicios 
Je red Je úrea. metropolitana de distintos proveedores Je LECs (Local Exchangc Carrier). La 
111uyorí'1 de las co111par\ías utili:r..an los servicios proporcionados ror la.s redes públicas de dalus pdrn 
las redes de árcu exten~, pero conslruycn fociliJudes de n.~ privadas pariJ J,1 conexión de 
fJ.dlidadcs locales. 

La red privadu consiste en un cc.¡uipo Je conmutación y de comunicación que es propiedad 
dl~ unJ. org,u1izadón intcrcn1wclildu 111cdianlc líneas de comunicación alquiladas o propias. IAs 
lhwds privaJds facilitan ..t Id cnn1p,11iíu el muntonimicnlo de la sc1~urid.1J y el control sobro el lrJíico 
"lue atraviesd la linea. 

Un,1 line&.1 ak1uiladil es un circuito Je comunicación qUc se cslablccc de forma pcmlam.mtc 
por la f..:"ompJñfa telefónica, evitando entrar en conlaclo con el ettuipo Je comnut..tción en lu 
cnmpmifa dl? telccon1unicacionl?s de intcrcan1hio local (LEC), y por tanto 110 necesitan una fase du 
esh1hlecinlicnto antes de catht transmisión de dittos. · 

Si li.1 línea es Je largJ distundu se implioa u una compañía de l.l!lecomunicación de ldrga 
Jislund&.1, así con10 a la LEC en ul otro cxtrcn10 del circuito. La lím.?d abarca el lazo loe-di, que es el 
c..tblt? que coneclil un c.letcrminaJo negocio con la LEC, y se ucondidona este rabie para ascgurJr 
una cicrlo calidad, con10 el uso e.le velocidades nlJS altas de lmnsforenciu Je datos l?ll In línea. 
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Las linc.>s º "1uu .. ~~\~"~j.;,; ~"~'.Aú< "º~i~~Üi1~;·ª1~1~;¡~1~6;~ <li,¡i1.r1cs: · 
. . -.. - ,",\' <· ~-~ -. ,,, 't . ,"•{ .. 

·;.·_,' ,-~~-·~-~-,~-:;:~ ,- .·:-,'.·:·:.e~;>~', ._·(>_)t·~t.<.'::-.,:~- •'," 
'. . ·. -- '. ~ :.·' ,., '>~'.- ·.:t· : ,.·;_ ,_.,.. ::.~:··.,<. :;_. ~:} ~.:·...,~. ~ .·, -.-.. ·.<::-·" ' 
~~ ·. l~m..!as·-.:'_am~lór,ic~s\~<JUÍC_~n":; n~-~~~~ns:¿,~n :::. _a.ulu_ ~-- ~x_lrmno y· _ lípicm_ncnto 
proporc.:i~n~n ... _ l.i~·:.~ni~fiÍu_s :~cl04::idad~s·~<:tc?'-~at?s:_~)UC~_-lii. lhll•á de" c1~lare _ té_l~f<-?nico, 

· exc1_!Pl<?. ün al1uc,lla~ .. sil~~~i~n~s· ~~:-_ 1as:q~c_·t?(cl_ic_nJ~)~.S'n~ntr'a~'.-c~11l': I~: cornpilñía 
teluíó.nica piim·. "111ánk?ncir:.·1a·:;uncu·rdisp·oniblq·_~·p,fra·:~_u-Sll _1 in1l1Cdiuto cuando sea 

""~~·" ···· · :i~:~·r· · · :··~.·:.¡v~¿rJltlit·!~J~.; 
Los · cin.:uilos digiWl·l!·S · :;en ·:.l~1eu~';' ~~ond.ici.o.rnul.~S'.f,·~u·~' :··.··P.Li~üri.~. ,:-pro~Orcionilr 
vulocidudcS··_~c .~ra~si1,1isió~1 .. ~1l_ '.Ül~~'.~c~·~~: liiS· líi1'cilS?.U'1ldiót~~~aS>,:haslu 45 ·l\1bps 
(p¿t ~ l~ncaS TJ). ·:Las ·rrn.1~s' rí-iVrida~.:· ~~O~iJ.~úi~l.O~:~'c=O'~i-~:.líil(.~á_s.· ~~~·U·i_la.das · 1:°1 (1.~4 
l\1hps) (i 1'3- (45 Mbp~) son .udccu~.da~:c1~ UIP,~'rut~::'C~1.~!Jk.!~1-~1C~~·-e1i:.r~,nció1l de los 
prosupu~Stos, los requisitos y la d_islancia ~nt~)~.~ 'p __ ÚC-:&0.h_~~ ~ •. 11 y .. Como se describe el 

cunlinuación:_ . · · . ·~::_ ~}. ·>~/;.º~~:~ .. ;~{:·:: •'¿:·~-~· ;-~~~}·_:··~ ·~;, · .. -. ·;é .. 

El costo de lus lineas nlquil~dn~;¡.j~¡n¿i::{1J~ L,: ;f"d¡~~~~i~.~~'r que sólo ~n 
u propia das denlro de c,ierta.s ~r~~~ g~~~~rJf~~~s. ·~ ' - ' , 

El servicio de línea dinit.ul.norm~ltzad~·-es'e1:·é:Lin~1l-TI~·que proporcio_na 
vclocidudcs de transmisión de 1.544 Mbps: 

Las líneas TI pueden transportar voz.y datos tncdiunll! ·,~ruSO e.Je ·dispasilivos 
multiplexores, de modo que usan frccuenlen1cnlc - rarJ rropclrcionar 
conexiones telefónicas entre luHuros remotos perlencd~!nles n una organil'.ación. 

Um1 linea TI ruede proporcionar 24 canales de vo~ n dalos en un ancho de 
hmida de 6-j Kbrs. Los clientes <1uc no ncccsilcn el am.:hn de l'-mda cumple lo de 
TI rueden optar por TI fraccional, que propordn11.1 servicios digitales en 
incrcmcnlos de 64 Kbps. Por otra parte una linea D puede proporcio1wr el 
ct¡uivulm1le de 28 linl~as TI para usuarios 'Iº'' rcquierun mucho Jnchn de 
hJnda. 

P&.1rn lograr un&.1 n1ayor distincilln entre l&.1s caruclcrísticus 'IUl' ofrt.•n!n IJs redes púhlk~s y 
las Redes Privud&.1s, nhscrvcmos TablJ 2.2. 
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..... ····-~-------·-;-
Alllrúl'f°tLÍf"icv ". 

¡ Redes Públicas Rcdt!'s priv•da• 
f'E1,"r~:_:¡~¡;·· ......... r·c~·.;1·~;;ica·~¡6;,·····¡:~(!~~·····:¡l. t.is ···;;·ª~;¡,r~;~:·· ¡··¡;;·t~~-r~;;~~-~i~~;1··-,;··~:~~~ll~·;;·¡o·\ci6;;···¿f¡;··~·,:¡ci·;~~··· 

¡ Jnt~~í<;l.lll'-"!XiÓll Je n,dt~ rriv.tdclS. ¡ ~~O UOil miSlllü ¡•mprL'S<l. . . 

··· ¡--Rt..~~¡:1..~ié;n···~ie ·¡l,s · l~~~,~~ ·..i·~ ~~~..-i-Ci~~-- J~-- \ .. D~·¡.;- ~~:r~il·i~, ;;~·1·..:~· .. o ··¡;~1·p¡~~iil~~;-¡;·;;¡¿-;~-~¡~· 
¡ vulor i.lBrt."l~ado. Fncilidi.td p.ua mant1mc~~ i nueva tecnulogi.1 incurre en un l°L~to dt? 

: ¡ con tecnología de vanriuan..!1<1. l oremción. 
r~;·;~;:¡J~J············ j'"Ei··p~~¿~:d-~~·r··;.·~~·¡¡~--~-¡~~~~·;.··~·~rt~··¡;·¡;;.~r·d~~-· ¡·&;·····¡:;~·¡;J·¡;······~r~~,~-¡~¡:~¡~~;;;~·r .. ····¡¡~···· ~~-~·¡·J~~J··· 
¡ ¡seguridad, pt't'o por ul IH-.:ho de sur una red ~ (.~pt...-.cifica m .. "L'l'Strii.l p..trd L.i L-inprcs.t. 

¡ públku ..l) inert~l de l0U~1k¡u1cr rwrson<l a la . 
! roJ t~ scncitln. 

····· f"'iff·p·;.;,:;;;~.:¡~¡~~~·~~·~;;;~~~~·;i¡~· ¡¡·l~ ·¡~··;;~¡·;i;~~;c¡~~¡;··¡k~· ;··~~·t·;~~~;;··~~¡··~~;·;1¡-~·~¡· · t-¡.;~~T~t~;:¡~··1~~··n:.~~·~~:· .. 
\ rcc..LJr.-ooS dt!pcnJitttido de los · m.iministm1...·ión y Pntrcga de infonmu..ión. 
l rec1ucrimif!nll'IS do sus mU1tipll>s usuarios . 

...... n::.~~-- ···¡.¡~~io~·-···t·n ¡;1y·¡;~¡~1~, .... ~ n.:.J~iccn· ~ ·&~ .. ~,1~i¡;ro·¡h. u;,,., ¡'~~~¡·¡;·¡¡:;~·¡;r-Sió1l;·noSóiO .. · 
j dr..lmiltkamcnlt~. silo St-' nt,·esil.a invertir en j de? t'¡uipo. sino l.ft_ .. diSf....'I'º· n1antcnimit..-nto, 
] C'quipo dL• ingn.~1 a L., rt"Ll. : operación y t''-J'•ll1sión. 

c~;;~~:i¡-~¡¡¡~·¿f ·· ·· ~··a~1~~~~~:¡·~1~¡¡····¡1~~····t~:~;~~;~;·1si;;,·,····~;···· ·1~J~~-·--¡~~-· ;·:.r r.~~·1~;;:;¡~·¡·¡~~~-··n~t-~¡;;·iii~t~···~···¡~ ··;;·¡;;_:¡~·--~i~~- .. 
¡ punto~ du t•nlacl' de Id n..J. Fadl11.:l;;1J p.."lm c:unfom1an l.1 0"-1 privad¡1, 
! dar Je nlt..t ¡1 nue\'l"lS usu..inos. 

f'ó~-~~·ct¿;~······ .. y riff¡:;n;y~:.¡~_¡-or·~·h~ ·1:~·r~.J púhúl~.;·~-~;10.~·~ga·de .. is¡;· fi~~-~ú.;~··t!~·:¡1¡·¡~ ~~~¡.~;c·i·h~~i1··~·~~~·;;\¡1·,11cn~·r ... 
\ mnnlcmmicnh."l j todos k1s costos de opuradón y l la optmtción elkit. .. nlo de la red y dar el · 
! ¡ mantC?nimicntn. ! mantcnimit~nto. 

Tabla 2.2. Comparación entre redes públicas y privadas 

Como podemos ubsc~rvar en l.i W.blia anterior, mnbos cnk .... ¡ues presentan ventaj.ls y 
desventajas, sin embargo, el cncaq~ado Ju c.foíinir el lipo de red que se en1pleará en las 
organi:r..acioncs, dehcrd evaluar cada una tfo las ncccsidadt~s Je los usuarios y dclf.!rn1inar cuál us el 
lipo Je red que convit~no, ya Sf.!a públic.:1, privada o it.mb4-ls, considcrunc.to (.1uc puede cslructurarl&:1 
adicionulmentc, como unJ red virluul privaJu, cuyas caruclcrislicus Jesi.:ribimos en las siguientes 
líneas. 

2.2.6.10. Redes virtu..1les privadas. 

Actuuln1enk? se l!St.l ofreciendo a l&.1s umprcsas una lt.~nolop,íu que pern1itc un considcrdblu 
u horro un los cosk">s de comunkucioncs; soporte du usuarios ru111otos e infrJCstucturJ; y favore..:crá 
en ~~r"n medida un mejor dprovcchumienlo del equipo informático. Est,1 ll.•cnolo1iia, llamada VPN 
(Virtual Priva te Network) o Red Privada Virtual, es unu extensión dl? una red interna (Intranet) a· 
través de und red púhlic<.1 nm10 lnlcrnel 1.1uu proporciona las camclerísli..:us y los beneficios de un" 
red privddu, sin lu necesidad de inverlir en la infrac:-olr.uclura qué t~sta sicn1pru requiero. 
Básicmnentü está constituida por una ..:om.?xilln con k. dp..lril.•nt:fo y venWjds &..te un enlace cfodica<lo 
(Punto u punto o Fmn1t~ a Rulay) pero lJUC se desarrolla a través Je unJ rc<l "no privada" o 
comrurtidu. 

Ulili7...ando una téa1ica ll~unada "lunncling", los pal¡uetf.!s Je iníorn1..tdón viajan a través Je 
und red pública en una uspt?cie de "túnel privado11 l¡ue sitn~la u~a cnm~J<ión punto u punto y que 
uíslu dicho tráfico del resto df.! I" rcJ. En principio, l~s re_~cs privadas virtud.les no aporWn ningún 
conct!plu nuevo a lo ya existente un el ámhilo de tus r~dcs du Cl~_n_1~nic,ución. 
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En ul Cl.ISO Je un usuario de ucccsu remolo, éste se dedica a enviar y recibir rodenas de 
puqu«.?lcs PPP (Poinl-lo-Point Proh.x:ol) u un servidor de acceso remolo; en el cuso de un cnlact? cnlw 
dos redes lnec.tl«.?S, snn los rutoadorcs Je cuela una de csl""s redes las que se inlcrcuntbian los n1ismos 
puqucles PPP. La novedad de las redes virtuales privc:uJas es «.JUC en estas conexiones los 
intercdntbios de p,1,1uetcs PPP sc rcalizün a través de una red pública de dalos (por e;cmplo, 
lnh.•rnet) y no u través de enlaces directos o Uneds dedicadas. Lo que se trata es Je cncupsular 
protocolos de red ya existentes (IPX, IP Apple Tulk, ell:.) en paquetes PPP y éstos a su vez :;un 
cncupsul&.tdos en protocolos du Tunncling, ya scun PPTP, proporcionado por Microsoft en 
Window~95 y \Vindows NT -1.0, o bien L2TP. De esta niancra, es posible compartir r«.?dcs locales 
rem«.lWS u través de H.051 o RTB a costo de una llan1..ad&.J local y sin ncccsidadt?S do conlralilr 
cosloSJ s 1 íru•ds ded icddas. 

L..is VPN corren prim:ipalinentc en el ambiente IPv.j (Internet Protocol, o bien, Protocolo de 
Internet Versión -1, misn10 que ubordilrcmos en el tenia de Protocolos que dcsurrollarcn1os más 
adelante), pero es intportantl! 'lue lcnr,un la posibilidad de uclua lizarsc a 1Pv6 (Protocolo de 
Internet Vcr.-ión 6) p..ara n1anlüncropcrttblcs sus soluciones VPN. 

Algunos de los beneficios lJUC proporcionan las redes virtuales privadas son: 

No se n!l]Uicrc inv«.?rsibn en lnfruestructurc.1, sólo se debe suscrih~r las líneas .al .rrovccdo~ 
sclecciomu.Jo. · 
Son plcnilntentc contpaliblcs con los esquemas de rot.lcs privadas ya in1plcme~tada's. : 
Ahorro en costos de llamadas de luri~u distancia. · 
Rccnipla:tA las costosas balerías de módcnts por una sintplc conexión u Internet .. 
Pcrntite a los usuarios remotos acceder u los recursos de la cmpreSíl ~ través de u_na sin1plc 
conexión a Jntcnicl. · 
Reduce los :onsidcr..ihlus costos de mantenin1icnlo y soporte de los usuarios. 
Elin1ina los costos de comunicucio1ws que suponen los enlaces directos cnlru _las rédcs de la 
empresa. 
Los servidos rn'lpurcionados por lus rcdt!S virtuales pcrmilirán u los co"rporulivo_s m~nc;ar 
todas sus ll!lecun1unicucioncs a lrnvés de los currics, sin que las cn1preSi1S ~cnr,an -que 
intervenir en infrllcstruclurJ propi&.t. 

Esta opción «.?S una de lus más Jtraclivus para l&ts orr,anizacioncs, cada dCa se hare más 
necesario ül cst&.1blccimicnto de una red de comunicaciones '-luc pcrn1ila el flu¡o de' inforntación 
entre cll&.Js, con Lar cun el acceso a una red es entonces un..i "necesidad" «.JUC crece día cOn día y con 
ello se h..a dado pie al desarrollo de imporlilntes conceptos, como lo es el que lratarcmos en s.cguidn, 
lu llanrnda ''red de redcsu, Internet; lenta en el que profundiz.aromos por la in1porluncia que hu 
cohrudo en los úllin1os ui\os y t.¡ue nos ayud&.Jr&.i a dar unu versión mús desc:~ipliva de las ·redes do 
comunicaciones como insunto ne«.."C~rio an IJ comunicación ¿u:tual. 

2.2.6.11. Internet. 

httcrncl•cs un con1~lrnncrado e.fo redes de con1puWt.loras, pero n!J cs.munlcnida por ninr,una 
orguniZ&.tci6n cspccifka, aunque si hay diversos grupos y organismos cjue fijUn.eslándáres, RFC o 
Rü«.¡ucst For Commcnls, c 1·1?an software y c.lictan procedimientos. Ln_csti-uclürU físiéu de Inl«.?rnct 
puede punsarse como j<?r.írquicu. Redes de nrganizucioncs pei¡ue~lus ~C'ncclaé.J~S it gra·ndcs redes, fos 
cuales til..'ncn una con«.?xión u Intúrnct. ·--· ·. ' 
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2.2.6.11.1. Caraclcrislicas de diseno. 

Intcropcrabilidad y estándares. Los sistemas individuales que le dan forma a Internet deben 
ser capaces de trabajar en conjunto. Aunque los protocolos más comunes y compatibles son usados 
en Internet, la idea subyarenlc de inlcropcrallilidud es que diferentes con1rutador.is y software de 
diferentes proveedores pueda trubajar en Internet. 

Protocolos. A reserva du la posterior exposición que se ha•~ª de este tema, uqui solo 
mencionarcn1os brevc1nente u Ir.unos de los protocolos que c(}nslituyen la e~truclura de lnterncL 
Los protcx:olos de lnh?ntel han sido desarrollados en otpds. Las capas de más alto nivel, 
proporcionan confiubilidad a los niveles más ru¡os. Por ejen1plo, TCP, construido sobre IP (Jntcrnct 
Protocol), proporciona un flu¡o de bytus confiable y los protocolos de aplicación usudos para el 
correo electn.'>nico o el wch, construidos M'Jhrn TCP. 

Direcdo11cs 1ínicas. El sistema de dimcciones IP proVL'C un método pam oll>rJ~é.lr una 
dirección única a ruda computadora. La dirección cstá compuesta de direcciones de 32 bits o cuatro 
octetos. Las direccionus están escritas en cuatro r,rupos de números separados por un punto, por 
ejcn1plo, 207.123.26.4 y estos números son conocidos como números IP. Debido a que los números 
IP son difíciles de recordar, se han creado y asignado non1bres de dominio. El nombre de dominio, 
que es único tan1hién, es un equivalente para el número. 

Un servidor de nombres Je dominio (DNS, Domain Name Scrver por sus sir,lus un innlés) 
provee de un sistema de udministraci<-">n jer.írquico de non1hrcs de máquinas o host. Cada nivel en 
la jcrarquia, desir,na servidores Je non1bres con "autoridad" que contienen n1apas de los nombres y 
direcciones IP de los hosLo;. 

Cuando se envía información hada máquinas ren1olds, se utilizan las direcciones IP, como 
n1cnciona.mos anteriormente y por detalles mnemotécnicos, se utili:r..an los nombres en vez de las 
dirccdones IP. 

La estructuro del DNS es la siguiente: 

Divide a la rüd inWrnacional en un conjunto de dominios, que a su vez pueden 
subdividirse. 
El primer conjunto Je dominios su llamd Top l..A.?vel Don1ain o Donlinios de Alto Nivel. Hay 
seis en uso: ARPA (Organismo de lnlümet), COM (Con1crdal), EDU (Edumción), GOB o 
GOV {Or1~ani7...acioncs Gube01JmentJlcs) y ORG (Or¡~anizacioncs no comco:ialcs). 
Hay don1inios cspcciali:r.ados Je alto nivel para cada país que está conectado. 
Debajo de los dominios dt! alto nivel, se encuentra otro para Lis orr,.tni7...aciones individuales 
que se ent."Uentran dentro dc .._·add dominio de alto nivel, los que se registran en el Network 
lnformalion Centcro NlC y s<:ln exclusivos pdrd la n~d. 
Hay dos fom1ds de nombrdr un duslino: 

a) En ~ red internacional se usa el nomhre absoluto, que es único. 
b) En la red local, se usa el nombre rcl,llivo, el scrvidor de nombres salx! que el 

destino t?slá dentro del don1inio. 
Cada DNS administra un área diferente de red o zona. Cada DNS conoce por lo menos la 
dirección de otro. Los ml"nsajcs entre los servidores de non1bres usan el protocolo UOP o 
Uscr Odla¡~rdnl Protocol. 
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cncuntn1dit y 1.·urn-s¡1on<le 

al nombre> simhúlko la 
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Consu.lt. 

DNS 

Figura 2.6. Actuación de un seavidor de non1bres de dominio 

.. 

Los DNS puudcn rculiz.ar dos tipos de opc:m . .adones: recursivas y no rccursivds. En lu 
primera, el DNS tiene ucccso u olro servidor du non1hn.!s par" ollll•ncr la infom1ación. 

En la. scgunr.Jc:1, las operaciones del DNS incluyen und respuestd completa a la solicitud del 
definidor, una refcrcncid a otro DNS, al cual el dufinidor dt~hu cr:eviJr lc.1 con~"Ulla. En una opcri1ción 
rl!cursiva, el DNS contacta con otro DNS que tcngd lu solicitud del Jpfinidor. El DNS remolo 
responde a la solicitud con unu IP o con un error. Las wr,l11s del DNS rrohíbcn que un DNS remoto 
envíe una referencia hucia otro DNS. 

Un cjcn1plo de DNS, lo lcncmos en el sistcn1c.1 opt!rativo Unix, 4uc uplka el DNS u través de 
un demonio lldmado 1111amt?d 11

, el cual corre un SC!rvidnr de nombn!s, qut> es una n1áquina que 
maneja la definición de 110111bros simbólicos utilizando los llllHndos del DNS. 
Purlc del sistcn1a es una hibliotccu de funciones que ruede utili;r.af5l? en las uplicacioncs para llevar 
a cabo consultas sobre el servidor de non1bros. Eslit rutina de consultas ~? llan1c.1 definidor o 
ºresolver" , aunqul? ldmbión se le conoce como definidor dl~ non1bn~s y puedl~ residir en olrit 
máquina. 

Protocolos Eud to Eud. Inll?mct cuenta con los protocolos al rrincipio y al final de las 
comunicuciones sobrc Ja red, rara ser responsables de la mJministraci6n de la correcta lransforencia 
de los da tos. 

Para· que funcione udc~u¿uJumentc, Internet, t:ucnta con un con;unto de tccnoloj~ÍdS que 
describiremos en el siguiente tema. 
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2.2.6.11.2. Tecnologías de Internet. 

Tecnología Packet·switchirig. Internet usa LI tecnolot~ia Packet-Switchin¡~ para trunsferir dalos 
en la red. Este método es usado también en las redes de área local y en las redes de área exlenSü. El 
mensafc que va a ser enviado a otra máquina es dividido en paquetes por el software de la red y 
entonces cada paquete es trunsmitido sohre la red. Ullil vez que los paquetes llcr,ucn a su destino, 
éstos serán recnsamhlados raru fonnar el mensa;..? orir,inal. Cada paquete de datos es etiquetado 
con un encabc:r..ado. El encabcz..ado conUcne la dirección de red de una compulildora que envía el 
paquete y de la computadora l.]Uc dchc rccihir el paquete. El Packt!t·Switchint~ es un proceso para 
enviar y recibir mcnsa¡,~s en la ruJ. 

Ruteadorcs (routers). Las redes independientes que hacen posible la existencia de Internet SI.! 

conectan a través de rutcadores. Los rutcadorcs son computadoras 4uc tienen un procesador, 
n1cmoria e interfaces de red. Sin cmbargo, su única tan'ª es conectar las redes y enviar paquetes de 
datos de una red a otra. 

TCP/IP. Los diforcntus tipos de red que están conectadas en lntt?mcl deben compartir un 
protocolo común para que puedan comunicarse. En Internet predomina ul uso de un protocolo 
llamudo TCP/lP (Tr.rnsmisión Control Protocol/lnlernet Protocol). TCP es rcsponSdhlc de 
frar,mentar el mensaje en P"''"luclcs de datos y de enviar y recibir direcciones. La computadora que 
recibe los paquetes es la cnc.arr.adc1 de colocarlos en el orden L-Orrecto. Si al1~uno de los paquetes so 
han perdido, la computadora que los envió redbc una solicitud de rctrc1nsmisión. Cuando todos los 
datos han sido recibidos, se transfieren al pror,rama de aplicación. 

Otros protocolos. UDP o Uscr D..atagram Protocoles más simple que TCP, porque su trabajo 
no loma en cuenta el extravío de paquetes o de colocar los pa4uetes en un orden correcto para 
entregar el mensaje, éste es usado sólo par&1 el envio de mcnsates cortos. 

Navegadores (brmusers). Al World Wide Weh es posible in1~resar por una aplicación conocidu 
como browscr, visuali7..ador o navegador. Los n1ás famosos son Internet Explorer y Nclscapo 
Communicator. Los browscrs pennilcn al u~-uario introducir una URL (Uniform Resourcc Locator). 
Una conexión es reali7.ada en la máquilld remola por medio de L1 URL y el código HTML es 
enviado al diente y forma una págin..a dentro dul brow~r. Los hrowsers pueden r.uardar 
información en memoria cacM. 

Máquinas de Búsqueda. La larca de huscar al1~ún tópico en Internet no la lleva a cabo el 
browscr por sí mismo, requiere del uso de una máquina o motor de búsqueda. Los motores de 
búsqueda son sitios en lntcrnct que agrupan y ordenan &a información de Internet, ejemplos son: 
Goor,le, AltaVisla, Yahoo, Hispavista y Metacrawlcr. 

Hipertexto y Ugas. Las páginas web son unidas por mudio dP ligas. Las ligas crean un 
método de navegación u través del web. Las lit~as pueden ser pc1labrds, dibujos o un área dentro de 
la pá¡~ina. 

Prolocolo de transfcreuda de liipertc.Tto. http (Hypcrtext Transfcr Protocol) es el rrotocolo de 
con1unicacioncs del Web. Éste n1anc¡a 14 transferencia de datos sobre lnterneL Cuando un cliente 
abre una conexión a un servidor web, un enc.abczado hllp os enviado, éste encubc7.ado contiene un 
comando qul? puede, por ejemplo, poner o lon1ar un área de datos. El servidor transmite el mensaje 
de rer,reso al cliente que induyu el formato de retorno de los datos. 
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~ilios.w~b. Soli.comput.udorus en lntCrncl 1.1uc contienen rát~inas de in.fonnac~~n a la~ quu 
olrus máquinas pued.cn in1~resar. · ' 

~slas son~ grand~s rasr,Os el con"junto.dc. Lccn.olo1~ías cn1ple¡.da·s en Ci f~~~ion.~":'ienlo,.dc 
lnlcr.nct, a partir 'de ellas, miles .de personas en lodo el mundo podcn1os '=!=>mun~carrÍos~' p:~cs. uún 
cuando el dcmrrollo tecnológico sea dislinlo en. todos los paises, en el nuestro; el c~ecimi~nlo ·.de 
lnlcrncl ha contribuido a·inlcgmr en la mente de los meXicanos un nuevo cníOquc:dC ·t~ansn~isión 
de información, por ello detallaremos este lema a conlinuución. ' · , 

2.2.6.11.3. lnlcrawtcn México. 

Los orígenes de lntcrnct en Méxic<.1 su ren1onlan n 1987. En 1992 se crea MEXNET, A.C. unu 
orr,anización de inslilucioncs ac.udémicas quc buscaba en cSl! n1omenlo: promover el desarrollo de 
Internet México, est.ublcrer un Back00ncl2 Nacional, crear y, diíundir una cultura de .redes y 
aplicaciones con reludón a lnlcn1ct y contar con conexiones u· nivel n1undial, el dcsnl.o:sC de. las 
caralcrislicas, desarrollo e in ter, ración de la llumadu red de redes, nos sc1"'Wla que es necesario· hacer 
n1ención de la tan conocida World Wide Web (WWW), de la que hablaro~os u conli~uución. 

WWW (World Wide! W<!b) un México, orÍflCnC!s: 

A principios de 1994 se da lu iniciativa de ft..1cxnct para desarrollar se'rvicios en la red. 

El lnslituk1 Tecnológico de Monterrey (l.T.ES.M.) inicia un portal expcrin1cnlitl. 

La UOLA dosarrolla su navegador Mosaic., 

La Universidad de Guudala¡am presenta su navcr,ador Mosaic y desarrolla una sección 
sobre arle y culturo mexicana. · 

En 1994 Situación de la red lli:'cional presenta las sir,uienles caraclcríslicas: 

Bajo el dominio mx eslaban,d~cluradu~.44 inslilucioncs académicas, cinco empresas en 
com.mx y una institución en p,ob.mx. · 

Se habían usignudo 150. dir:uccit~~~~· 1P en .México de las cuales 50 eran clase B y 100 
clase c. 

Para este u1'0 existían ya nueve cnlaCC!s intcrnadonulcs: dos del l.TES.M., dos de RTN, 
dos de Re!dUNAM, uno de CElyS¡::u.no.de:I.T •. Mcxicali y uno de la Univ<!rsidad 
Autónoma de Baja Culifornia. · 

.·.:·«;:::·',,, 

En 1995 ~tenía la posición 31. Co~·b~~/~~ CI n¿'"~~ro de hoslo;. 

El número de servh.lorcs.~or;~ W~'~ri·\.y"~:~:·creci61.~J% entro 1994 y 1995, aclualmnnle 
esdc cerca de2lXXJ%. :: ·e~~<·'.'.~··~;:,'~··.-,::: ~ 1 - •. > · : . .-

·"'I·".::~·:·<: .· 

Pul-Li diciembro.~c 1996.los' dÓ:~li~io~:·il1X e~~n 2,618. 

u 8ackbone es el cunal princll"'"I q~l! c~nfunn4 l.'t red d1• c1.1mputndoms nacional~. 
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¿Qué sc espera en el futuro? 

~n mayoran~ho de, banda. 

Nuevos servicios lc.!lcfónicos digitales. 

Módcm.s po_r_.cublc coaxiill. 

Equipo Ín.tlámbrko. 

Tccnoloi~ía-Siltelit.úl diflilal. 

-r-
·' fa reo Tt-1irfru ;:; 

Nuevos -disp"o~iÜvos· y c(Juipós como Paln~lops, int.cr,rucilln ul 100% Je cclulurus con 
c~mP.u~do.~:s, ,~~ ':"!!~"-:n'-,»,: 

Tc'ndcñdas dc'1~\.v~~·1d· WidC\Vcb en .México • 

. /.,;¡: ~.~- ;"...- '-\~):.;:::·' .. -

Cícdnticnlo del comercio clcé:Lrónico . 

. M~sy.+cjiS~:i~i~~~,.~1ºrc; .. · .... 
Explotación del úrea de. educación. 

__ .. _;,.=-7_¡-~ -_;-;'·~:~,~~,,:,.;,·;.::_-- ·"' p 

MigrUción ~-de'-h~~ra-n1icii.taS·_-'.dC: ~dició.n publicitaria, de oficina, de. cnlrcnanticnlo y 
lulorialcS," d~ · Íll~llinl~~ ~:- ÍodOs _~~-«v':?rsioncs Internet. 

Las_ n~c·~~-~}\~.¿~~~J~_p)~~':_'.)(~1~diciS~.-dc transmisión redudrJn sir,nificativunicnlc los 
rn:dos y_uUiliülitLinin lu'faí:Uidud ~te uso. Introducción de 1,1 te&cvisión di¡~ilal. 

, .. ·-;~j;.~ -.-.-,···-y,:;-~·-·,·:_·_--,,.--.~.~,--·-

C(ccinlicnlO ·de Já ind ~.,~~'.~-de Cnln!tcnimicnlo. 

NuC_v·~·.'1.~g'i~l~·~i-~~ ~~:~~,,-~-;T~uJ~-r el medio. 

Nucv~·s·a~-IÍ~~~iÜ~~.~:~~~.-~~J¡~ y vi~coconícrcncia. 
El col-~~º ~j~~'lró1l.iCri_~-:rá 1.~niÍ nccCsÍdad social. 

Estud islicas. 

Conteo d~ hosL~. 

¿Qué es un hosl? ~Se definen cuma hoslo; lodos aquellos c1.1uirns co1wctudos u lu red. Estos 
pUedcn ~r S4.!rvidorcs, compu~doras pcrsonulcs, intpresorus; toJos ellos con una dircCdlln IP 
únicd. Observar su comportamiento en el tiempo es un buen indkc1dor del crocinlicnlo que.Internet 
rucdl.l tc1u!ro no en un lui~dr específico. 
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Originuln1cn~u_los conlPOS Je t:-osls a_ nivc~ n1_u11Jial los ~cali:iaha N~twor~· W,i!..urJs, ah~~u 
eslJn n cari~o de lnll•rncl Sofh,•¿1rn Consorlium, los n1ismos quC prOduccn el BIND;·:c(soflwaí-u P".'ru 
~D~ . 

En es le· conlm1 podemos unconlrar que el crcdmicnlo que _rePo~¡¿ ·_.us. Íue: 1ní~'i1l~o: Upcnas 
Jel 1 %, contra el 36~':. Jcl .¡p. El poco crecimiento Je hosts bt-tjo .us provoca ~uc esta clasiíicación su 
vnya u un -Ho. lugur por Jül-....jo de .cu (dasifkación para Canadá) y .uk (clusiíicución Inglesa), 
micnlrus .il se 111m1licne como el c.1ue 1nás ha crecido en los últimos 12 meses, con un 148%. 

Los hosls b.:ajo .mx recupcrun un lugar en l,;t clasificación r.cncml superando a .no 
(Noruega), sólo dcl~1jo dt~ Esp..iri&J, de acuerdo al análisis que ruali"Amos en lassiguicnk.•sTubltts. r ............................................ . 
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Ts1blo1 2.3. Crecintiento Je hosts por dominio. 
~~~~~~~~~~~~~ 

u ccTLIJ: country n.Jt• Tt,p l . .t\"t•I 1Jnm.ti11. lmll.'nliflcat.lur t.ll• t.loml nlo por c-.ul.t p.1L-.. "'" es rl dP01 lnlo con PI t¡Ut~ !-t' 

idl.'ntlfu-,1 01 M~-..ia1. 
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Tabl.12.4. Crt.•cimiento de hosts en Lalinoan1éric.:i . 
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Figur .. 12.7 Credm.icnto de hosts par..a ~féxko, Brasil y Argentina 

Desde h'1ce algunos senwstn1s, NlC·f\.1Cxkn n.!ali:t.&l un cnnlt•o de hosls en México y aquí 
pmscnt-.1111os los dalos st'llo p..irJ hnsL"i uhicatlns h..ijo .mx: 
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Figura 2.8. Crecimiento de hosls en México por clasiticación b.ijo .mx 

¡ 
' , ..... - .· ............. _-¡,¡¡~. 11~~--- ··• 1 

l e~~-'~-~-- .... rwt illr)t lntros ; Total ;·"'"' ... t" 

Hosts en México 
¡ ··-¡.~~;¡· 

;~oh.mx ~>rJ~·"'" Í m~t.mx Í 

i~~?!.?.1_ 19.318 i 1.s.to ~ 38.120 i 1.187 j s10 j JH.811 ¡ ·--~!·~~ l..1:~~~ !.: .. ~ . .ilJ:l; u~ l 516: 10-1,95H: 5 20•.t ~I 
h999/07 ¡ 27.05~; 1.m 1 -~;.~~r-·;~:;~¡-·:~ ¡·131.332 ! 199,367 ! 3.233 ¡ 7,NJS: 40!1,154 ! 211,609 ! s'.~~~ 
kooo/01 f 31,013 ! 1,58-1 i to7A1-t ¡ 1.6~; r··~~~-~ r~~0,26H ! 353.2tH Í -1,.166: -~-.. ~-~~~,;~~~-f. 5-17: 372.673 i .. ·-~~~~~ 1 
;2000/07; 

koo1101 i 

···················· .. ·····¡ 
119,955 ¡ 1,545 ¡ 1,699 ¡ 350,831 ¡ 532.302 ! 7,560: 22.43'1;388¡1.2311; 563,927; 5.39% ¡ 

................... _ ..... e····-··- r·" · ··· -·-. ·· ····· . • . ; ... • ...... 

1 so.1M j _ -~.'.~~-~.L-~~~1.?. L.~~2 • .assJ. ~~.29?.J. 6,~09 \ 3t.-t31 ~~7 Ji.122 · 599.-t06: -~-"-~-'-~'. ~ 
Fuunte: NIC-Mc,..ko (www.nic.mx) 

Tabla 2.5. Crecimiento de Hosts bajo el dontinio mx 

U.is grJficas unteriores nos demul~slrnn un L•st...mcJn1it.>nlo Je lo!-> dominios .or)~· ·~~ob y .t?Ju, 
bajo el suprudominio n1x. En t..tnlo que dominios t:omoPI .con1 y .nel han munhmiJo un crechnicnln 
cslahll~. Lo untl.'rior nos indica que los printeros dominios 111cncionados IMn unfrentaJo una serie Je 
d iíiculliidus, por ejemplo, dominios como .goh, Sl~ l•ncuentran en consl.Jnle 1nirn Je los crimin~des 
infurntJlicos; dominios como .ce.Ju han JejaJo de ser aprovechados, In 1.¡ue Jt.>mul!slr~ un l'djo 
inlt?n~s mi explotJr eslil árl'u dentro Je lnlunml. 
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Alt~unos datos cruzuJos, l-loslo.; y Dominios bajo .mx. 

Las siguientes figurus nos mueslrdn lJUl? .1:om.mx u pcsur de repr1•scnWr '~asl el 90% de' los 
dominios ha¡o .mx, cslfi el .ncl.mx y el .111x que l·on sólo el 5% de dominios l~nlm los Jos, tienen el 
NO% de los hosls ha jo .mx. Sólo .ncl.mx rupreS1.?lll..i ul 6<.l'fc, de los hosls h..ajo .mx. 

La siguiente fi~ura nos mucslril um1 gráficu con escala log.uilmica en lu lJUC podemos 
identificar un nspcclo funda1nental: La rel,u.:ión hosLo;/Jominios bajo com.mx, org.mx y 1~oh.mx es 
muy cercana al 1, con lo l..)Ut? podemos inforir 'tuc en estas c.:J,1sificucioncs cnconlramos 
princip.ilmcnlc hosls llUC rcpn~Sl.~lllall p.lgÍllclS \'\1t'b O servidOfl'S W('h. 

A difcmncia de las dusifkaciom!s t>dun1tivus y de JSPs, y f..a Pxplicación (?S que estas 
institucion<?s (Educulivas y provP<•Jnn•s de servidos Je lnll~rm~t (PSI) lil~1wn S<?rvicios de acceso a la 
red (Jic.tl-up, conPxionüs dl•d kddc.ts, Julc.ts, l'mpl<•c.tdos, l'lt.:.) idtHllificJdos n.ln t!I dominio dc <?slos, 
':on In t."UJI enconlr.unns un.i canliJud dt~ ho!-ols muy superior a los dominios <-'n l!SJS clasific...t.ciones. 

~~~~~rib¿:::i::~;;;;~t:;J:J1::~~~~-~,:f~,~~~~~'~"2-,~!Uf,;;,~1lili~i~;J;:,~; 
:7'.-:'.-4500 . .-
;;::''/ 

4000 

·<: :3500 .,, 
3000-!i¡¡ 

/ 

-~ 2500 ... ~ 
·~ 2000 
C> 1500 

1000 -+-Alas en .com.mx 
500 --·•--NASDAQ 

o 
lii ~ :ll 
.d 

~ of :t 
:e 1 ¡¡; ¡,; j i :;: 2 ¡,; ;s 

t "' ~ !!a "' ~ a il o .! 

Figura 2.9. Dominios .con1.mx 

Hosling de dominios Njo .f\.1X 

La si1iuicnle es und l...t.blJ de hosling Njo l!I domino .mx. EstJ. t..1Ma rcnu¡a la cantidad dL• 
dominios regislrados pllra Cildu s<?rvidor de nombres. El lnlal de dominios ruvis.:idos a la focha del 
cnnl<!ll fue dü 671nil dominios bujn .mx. 

C4l00 uclarur t¡uü esto no wpresunla unJ cslddística de "dominios virtuales" de cada 
pn.lVL.>cdor, tampoco 11.1 cantiduJ final Je dominios tiue un prov1!edor J,~ Nervicios de Internet ticn<! 
t.:unlrntudos con NIC-f\.Mxko, uunquc en CUS<lS csp~!t:ificos puede mustrdr unu tendencia sinlilar. 

Los mús rclcvunlc es que· ul primer lugiar- en esto' ;Ubi-o "hora lo tiene lntcrPlan~t. 
desplazando u PSlnet México q·uu mantuvo esta P'~sición duranll! mu~ho Uernpo. ProJigy m.anticm? 
el pitso ntuy ccrcu de lnlcrl_='luncl. En general los 9 primeros lur,ures se ntanlil?nen los mismos 
nombres au1u¡uc cOn algunos ntovimicnlos. 
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Los principales crrn.:imic.?nlos en cstr semestre sn lo lh.!VJn: Nch,•ork Solutions lnc con 61-,¡,, 
Url"lclno Wch Hosting 53%, RJpiJsitc Jnc. 36%, Pc.lderm!l 35%, lnlerPIJ.nel y AJctd con 34%, y 
Ah.!slra con 32%, con1n :.c..• ntut!slra en l..i FigurJ 2.10. 

11~ 

:~~f f:i~~-r~;~-~{r:g.:~W 
:: .. ~::·=~·~:-::: ~:;:-< 

·-·-·-·-·--·-·· ~.21• .'~~~<t.¡~~~,~- 2,13? 

.:~~:~~-~~ttSJ'.let !:::'.
19Dli 

~~s~rr~.~~~ flll•••••••••• 
an. podler'net.com mx .. •••••••• 1rz•9 

hort:z.nat:otcom• t,16:.;::• 
031 .neteorps.com sr:. 

ns1 .astn81.com mx i lliJ 

n•1 u.-beno.com.mx :,lli 

dnc:llllastra net.mx. t21 

ns1 .0<9tn9srrY" .net ll~ 
chic•qo.espack>~ net mx 51~ 

dns .mpsnt!t .corti rn;Y; 

dns .unocoro.com 

n~1 .secure.nt:l 

pholios .eidtc"li::I nd .nts.• 

dns.01 .inlervan.net 

nsOnrtcomnet 

dns ragnntelrt net mx 

vi~nes l'INtn corn rnx 

n'l shopp1ngpork com 

dns Q1gei com 

ns ene·. net 

ns.qui~ com 

dns1 grupobu:sco com 

web soluc1ona com mx 

dnsi netservlce com mx 

03: 

Figura 2.10. Hosling de Donünios. 
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Marco reórico 

Servidores de WEB 

La lccturn del tipo de software utilizado para servidor de WEB, nos arroja datos 
interesantes. Por ejemplo, si aplican1os la búsqueda a todos los equipos obtenidos a partir del 
conteo de hosts (un universo de 560 mil equipos) encontramos que sólo 8,216 responden a la 
consulta en el puerto 80, es decir, sólo 1.6% de los hosts tienen una página \'VEB configurada. l~ 
posible que algunos lo tengan en un puerto diferente al estándar (80). 

Por otro lado, si aplicantos la mis1na bllsqueda pero a los dontinios registrados bajo .ntx, 
l?ncontrantos que responden casi 38,731 equipos. l..a explicación a esto se encuentra en el uso de 
"dominios virtuales". Es decir, muchas de las páginas WEB residen en un mismo equipo que tiene 
una misrna dirección IP (adcn1ás utilizan el ntismo software de WEB). 

Juntando ambos listados y clintinando los repetidos cncontran1os la siguiente Figura, en la 
que se muestran los servidores WEB para Jos últimos nu.."Ses en equipos bajo .1nx: 

•Apache 

ONCSA 

So .. r<:f;: NIC•fv\é•i<o 

•Microsott •Netscape 

a Websrte/Pro e Lotus 

O Otros 

•Zeus 

•RapidSrte 

•AOLServer 

Figura 2.11. Servidores web bajo .nuc 

mWebstar 

Adicionaltnente, mostramos en la siguiente Tabla. las 5 versiones de servidores más 
populares bajo .rvtx. En eslos dalos podemos observar c.1uc estas cinco versiones representan el 64% 
del mcrc,-,do en México, de un total de 285 versiones encontradas en el conteo. 
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!versiones de Web Se'.!-'..!':!!~l!~~~~ =-~~ 
1 -~!_!~i~~J! __ .. ~r~1.l_?~~~-Y Y'!r~il'_!n. . __ ] 

I_ _______ .!6~!!_~' - _________ n!_it;!~E.f!-~/i.O _] 

1 __ 8228:[_ ~f'aCi~/J.3.J2 _ J 
1 __ _. 32<>5'.I microsoft-i!s/5.0_ J 

l ___ u _ _28(_JJ:[ _ _ _ _a¡>-"Ell.cj_L3,9 _ _ ~ 

¡ _____ ~ ~~ '----- - - ~f'~'l~}~l~~~ 1 ~ ---- - ... J 
~1c-~1!',..i1.·~--------------I 

Tabla 2.6: Versiones de Web Servers más Populares bajo .ntx 

l.5% 5.3% 

•Apache •M1crosoft-llS •Netscape DWeblogic •Zeus •Rapjdslle Cthttpd DWebSdePr 

Source: Nctcnft s .. rn s hu 11-w "ctccnh.co"'lnru I 

Figura 2.12. Comparación de los tres servidores líderes en .mx y en el n1undo 

En las gráficéls nntcriorcs cnconlrn1nos dalos importantes. Apache, una implementación 
del servicio httpd, de código fuente abierto, (._~s el sofhvare rnl\s difundido en el mundo, su 
fh.?xibilidad en la configuración, su licencia gratuita y su capacidad para adicionar módulos, han 
hecho de este sofhvarc uno de los más difundidos en el mundo, su versatilidad lo convierte en una 
de las implc111cntacioncs del servicio httpd más difundidas. 

El análisis de este lema, nos permite dar pie a conceptos ntás concretos, que aún cuando los 
mencionamos anteriormente, es necesario profundizar cm ellos, tal es el caso espCcffico·. de la -
Intranet, lema que abordaren1os en seguida por la relevancia y lrascendcnda de su empico, como 
red interna de grandes potenciales cn1plcada en las organizaciones. 
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2.2.6.12. lntrLUU~t. 

La definición técnica Je lntnuwt indica que es una reJ Je úred lnl."UI, o LAN (Locul Arut.t 
Nutwork). "lul? utilil'.&1 tecnología haSllda en Wch, esto es, protocolos uhiertos de cornunicación 
(TCP/IP), sislumas cslánc'arus Je trunsfcn!nda dt~ archivos (HITP y fTP), cormo electrónico 
(SMTP, POP3 e IMAP-1), mens.ijl!ría (NNTP) y olrns. 

Dicho Je otru forma, una Intranet es una red privada que utilil"..&l Jos recursos dcSílrrollados 
r,ud lnh~nmt pura distribuir informdción y aplicddoncs u las que sólo puede obtener acceso ll~l 

grupo controlado e.fo usuarios. Es un sitio web c.1uc resulta accesiMc soldmenk? para los ntiemhros 
Jp la nrganiz,;icic.1n, empicados u otrus pursonas con autori;,r¿¡ción. El "firewall" (cortafucr,ns) Ja 
protcw? contra usuurins y redes no autori7.ildas, medianil! bloqueo de tráfico, intcrn1cdiución, 
mnniloreo y ~guimicnlo, entre otras funciones, en las que ahonda rentos más adelante. 

2.2.6.12.1. Caractcrislicds de Intranet. 

UnL1 Intranet Jel'\C reunir las siguientes características: 

Rtlpida implantación. . :· , 
Esculabilic.lad (se puede diseñar en función de las ncrusic.JÜdcs).: >- .. ; 
AccesibiliJnd a través de la mayoríu de plataforiilaS inf~Í-mJtkaS.dcfmcrcadO. 
Fcícil navep.ación. -. r· · :?~>':~ ~~· ::·{;'. 

Lo que dislini~uc una Intranet de lnt~rnc~ ·.e~ .. Cl~C)~_-P~~~Í~.r~··~~-~·¡~~~Y~d-~_·'.-Y)á .~Í~~_n.~a, de 
lihru acceso. La Intranet es una red denlr_o de una·orr.a~i7..a~i~n;_mien~rds_ quc .. l_n~rncl _es una red a 
nivel mundial. Las Intranet tienen acceso a hÍternc_t pero 1o:·conl!·¡fr~O :110 cs:-_~C~Sil·~ilntentc ciC?~to: 
1'1s cnrpordcioncs son las duc1,as de las -I~tri11_1et\\y.;·~~n~.n·:-qué~:-part~.~es':Vis'iblC:.c.1cSdc 1u· red 
111undial. · _.,.., ··.· ... :::,.;(: ·~ ;;:::1: .. ~· - j · < .::. ,;r ,,:.:· 

. '!:~·i.¿· '. :'.~\4f~.'~~:~1i;~,:_· .. :ú:_;.~·- .;·/:_<,· .. ··. '<~·· ·' 
Otras caracterislirus que diforcncian una lnlranCt'dc l~lernct son:/;, 

Control y adntinistración. ,· · · ' . . 
Mejor rendimiento: en una Intranet se st.i'pcrán los dos problenlas princijlales que tiene 
In WWW, que son la velodJad y la SCJ~uridad.-- · 
Aplicaciones seleccionadas. 

2.2.6.12.2. Bcm?ficios Je Intranet. 

L.Js Intranet cstJn introduciendo nueVilS formas e.Je f'klcer nei~c."l<Cios al permitir Jistribuir 
elcclrónicilnumte la inforntdción y los recursos de umt empresa, pn1porcionan e.Je inmediato 
gmnJes ventajas, como la reducción en los costos Je impresión. reproducción y distribucidn Jt:.• 
Jocuntcntos y la pt1sibilidaJ de acceder siempre a las versiones nlt.ÍS acludli7...tdds Je la informitcit'ln, 
así corno u recursos corporativos, independientemente de? l.i loc.-uli::t...ación gc.•oi~rJfica de los usuarios. 

l..ds numerosas corporaciones que ya han implementado una Intranet, aJemús de cont.ur 
con t.1p1icddoncs t!spcciíit .. ~us para el prcx-esamicnlo Je información y deceso a N!Ot!s e.Je e.latos, 
Jisírutmt Je lds ventajas que~ obtienen con la publicación de informdcit\n interna t~n el Wl~b. A 
lrL1vés de t•lla, los n•cur~s humanos implicados pueden consultar L~n toe.lo ntomcnto und i~run 
VdritH.lad de documentos sobre temas muy diversos: iníormacitln ~~.._·neral y cspccificd sobre la 
infrucstructurn Je que dispone la organi::t.aci6n, directorio Je empleddos, polílicu, ntanuules ·y· 
pn)("t>J imicnlos operativos, ctcék~rd. · 
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En dcíinilivd, las lnlrdncl, agilbr.iln ILI comunicación. y lá colaboración interna, y lu 
acluu li7..adón de la información. Esto nu~jora la gestión ompresarial, r,encra. un aumento de Id 
productividad, y ayuda a reducir costos. 

2.2.6.12.3. Apllcucioncs. 
' •,_ . ,·,, ·: 

Los servicios que rueden ofrcc...""Cr son básicamente los ntismos qU~ se pucd.cn Q 'través de 
Internet, sólo '¡uc lil conectividad se rcstrinr,c a nivel de lu lnlrancl cspc~ífica.y el ·uso ~e cierto~ 
lérniinos de Internet no es aplicable, aunque se mantiene la filosofía. TencrTI~s ª.~í:. 

Uso Je los navegadores (browscrs) y acceso sólo local (dentro de. la Intninet), a lruv~s 
de pJginas web. · 
Basándose en los servicios de corroo electrónico y en la World Wide Web,. las Intranet 
pueden utilizarse, entre otras aplicaciones, parél: 

Publicación de inforn1acilln en forn1a (!Slálica: políticas, procedimientos, 
infCJrn1ación ac:urcél de productos, célpncitación, bibliok-cas, clcétcra. 
Inforn1ación pariil sc.."lportc Je aniilisis Je información: iníorn1ación financiera, 
forrnularíos, inventarios, progrun1ación du calendarios, dalos de investigación. · 
Colaborución y flujo de traNjo: procesos de propar1.1ción de prosurucslos, 
carlclcrds elcc:trtlnicas, comunicdción vía correo clcctn'lnico, noticias, listas de 
discusión, foros, etcétera. 
Procesos adn1inistrativos interactivos: Comercio Electrónico, conexión u sistemas 
corporalivos, servicios de soporte al diente, Help Desk, etcétera. 
Uso de herramientas de lclutral"lrJjo, trabajo a distancia haciendo uso de las redes 
como medio Ju t.thorro de encrgí.;t: IRC, nclnU.!'(!ting,, cooltalk (conversaciones 
telefónicas vía módmn), vídt!o conferencia, r.lcétcra. 
Acceso remolo por parle Je los trahujudores a sitios de la empreS1. 

Con10 Ul1'1 con~cucncia de este tumt.1, surp,e lan1bién el concepto Je ..,Extranel .. , t¡uc trata 
exclusivumcnlt? u una porción de la pohlución con ucceso d )¿¡ red, relacionadu con los aspectos 
económicos, su rclcvunciu y la crccicnk.? demanda de su aplicación, lo trataremos en lds sip.uicntes 
líneas. 

2.2.6.13. Extr .. u1et. 

Exlrnnel es t!I tCnnh1n rel..tcionado con la implcmenlución de la tecnología del Internet 
para beneficio exclusivo de comunicación entre negocios y en donde el público en p.cner,11 no tiene 
acceso. Este conct!plo involucr" lu extensión del Intranet para incluir dientes scll~ccionados y 
proveedores fueru del fircwt.tll de l..i orguni:1.acilln. 

La Exlranct es utili:r.t.1do p..ira informar (co111unicación de colaboración) y par..i reulizar 
lrunSJcciones Je negO\:ins. 

Una Exlranct retJUit?rc Je scr,uridud y privacidad. Estas canu:tcrísUcas rec¡uit!ren ,dcJ~ 
instuluciún, configuración y adminislr1.1ción de u~1 firc\,•all, el uso de certificados dir.it.alcs o ~1cdio~ 
sin1ilares de uulentificudón p1.1r..i los usuurios, dfrndo de ll1Cl1$1jcs y el uso de rede~ privadas 
virtuales (VPN) que puedt.111 hacer el intercambio de información en la red n1undial por medio del 
tunncling. ' 
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Lus cm pros.u., pul!c..h.m usar. un..a cxtrunet p~ra la lransn1isión de .. ddtos usando l!I 
inturcun1bio clcctrónko de dutos (EDI), purmiticndo.cl ingreso u catálogos d<? producl~s, exclusivos 
pdrll los clientes, colaborar con otras compmlías o unir esfucr¿os, de uhí la importancia .de. hacer 
rcforuncia a <?ste tipo dü redes. · · 

Un..i vez que hcn1os descrito todas- las variedades de redes con mayor difusión, nos 
ddremos u la tdrea de tratar el tenia rcldcionado con los estándares c.1uc se hun emp&cado para el 
ud<~cuudo (uncionilnlicnto de las redes, deslilcundo que usi como tralillnos este tenia, al n1enciom1r 
las rcr,ulacioncs ISO para la culidud en ül servido, es necesario resallar los estándares de mayor 
rclcvancid en el n1undo de las tclecomunicudoncs. 

2.2.6.14. IEEE: Estándares de lds redes de comunicaciones. 

Hasl.u el monmnto hmnos cstudii.ldo el lemu du redes en lérn1inos de su topolo1~ía y du los 
protocolos que intervienen <?11 su comunicación, sin cn1bargo, bajo estos dos importantes lemas 
suhyuc:c aquel que nos pcnnile enh?ndcr el csfucr.t.:o roali?..ado para asegurar la interconexión de Jos 
cc.1uiros y la normaliviJad qu<? mcdiu en Id fobricación de los componentes llUC forman purtc de la 
cslrudurL1 de )Lis redes. 

Al iJ~Uul que la Orgunización lnlernudonal de Estándtuus (Intcrnacionul StanJards 
Organizulion), conocida como ISO (por sus siglas en inglés), existe otru organización muy 
importante conocida como el Instituto Je lnJ~cnieros Eléctricos y Electr6nicos (Inslilulc of Elcctrical 
Llll<l Electronics Enginccrs, IEEE), reconocida como lu orJ~Uni7..ación profesional n1ás r,rande del 
mundo, un1has orr,anizacioncs clahoran un con¡unlo de estándares que han permitido la 
construcción de uma normalividad en el mundo Je IJs redes de con1putudorus. 

IEEE cuentu con un grupo Je profesionales que el"horun cst...índarcs en las áreas de 
ingm1icría cléclricu y compuli1ción, dentro Je estos estándares dcslacu el conocido como 11802", para 
n~Jcs de áreLI locul, lJUC fueron JcscritJs antl!riormcnlc. A continuación csludiuremosesle 1~ruro Je 
estándares en una forma br<?vc y toc..ando ac.1ucllns puntos que ofrezcdn un panorama gcnural e 
inviten al lector u profundizar en este k?md, que sin duda, us pi.Irle ncurJlgicu en el disciio y 
construcción Ju rudes de con1put.adoras. 

Cube adllrdr c.¡uc el ustudio (aunque si bien en este trJb..tjo no es <?Xhuuslivo) de los 
<?slilndarcs de li.t fan1iliJ 802.X, resulta de grdn uyudu p.ir..i las personas c.1uc, se encuentran 
dcSf.1rrollando, diS<?1ldndo o estudiando una red de compuladorlls. Para este traOO¡o rcsulld 
imporlantu moslrJr al luctor Id ilnporl...lnda llcl estándar 802.X en el estudio de las redes de 
cumput.adorus. 

La fomiliu de estándares 802.X es IJ normatividud n1js extendida u nivel mundial en el 
ámbito de li.ls redes de J.rm.1 loct.11. Las dos topolor,ras más utilizadas en las redes de área local son la 
conl!xión u lruvés de un hus de comunicución o por n1cd.io de un anillo. Las no~1as dcsarrolludas 
por IEEE corresponden a esl...ls lopolo)iÍdS. , , . · ' .,.', ' 

El Comité 802, o proyl~clo 802, del lnslilutu de Ingenieros Eléctricos y Elcc'i;ó1~iCOS,(1É'Ee) 
ht.111 definido los si)~uicnles esl.Jm.lures de redes de rea local (LAN). 
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802.1 Dcfiuicióu fntcrnadoual de Redes. Define la rel~ción cntn? los l?slá.nJurcs 802 Jcl IEEE y 
el Modelo Je Rcfonmciu para Interconexión Je Sislcmas Abiertos (OSI) Je Jc..1 ISO (Organización 
lnlcrnacionc..11 de Est..indarcs). Por ejemplo, este ron1ilé define direcciones pJru estaciones LAN e.Je -18 
bil'i paru todos Jos c!"L.indares 802, de n1odo c.1uc cada adaptador puede lm1er una dirección única. 
Lus vendedores dt? Wrjclas de interfaz de wd están registrados y los tres primeros bytes de )¿1 

dirección son asi1--~nados por el IEEE. Cada vendedor es entonces respons.thll? du crear unu diwcciún 
únka para ci.u.J.a uno de sus pn1ductos. 

802.2 Control de En/a,·cs Lógicos. Dcíim? el protocolo de conlnll de enlaces lógicos (LLC) del 
IEEE, el t:UJI d~~gurc..1 &.Jut• los dalos sean tr~msmilidos de forma confiablt? ror medio del milaru dC" 
comunic-.1dlln. Ll capil de Dalos-Enlace en el protocolo 051 esta subdividida en las subcap,-¡s de 
Control de Accuso J f\fodios (MAC) y de Control Je Enlaces Lógicos (LLC). En Puentes, estas dos 
capas sirven lUmo un nmcunismo de swilcheo modulur. El protocolo LLC es deriv4ldo del protocolo 
de Alto nivt>I p-.1ru Control de Datos-Enlact!s (1-fDLq y t?S similar un su opeMci<-1n. Nólc~ c1uc el 
LLC provee JJ.s d irPt-cioncs de Puntos de Acceso u Servicios (SAPs), mim1tras que la sulX'apa f\.1AC 
provee la d irccción fisicJ de red de un dispositivo. Las SAPs son espt?cíficamcnle las direcciones de 
un.i o más procesos de c..1plicacioncs cjcculúndnsc en una computador... o dispositivo de red. 

El LLC provee los si1~uit~ntcs St?rvicios: 

Survicio oricntildo u la conexión, en l'I que un.J. Süsión es empe4"'.&:1du con un dcslino,. y 
ll?rminada cuando la trnnsforenda Je dalos se completa. Cilda nodo participa activamente 
en l.i tr-.1nsmisiún, pero !Csioncs similares requieren un lien1po de c~nfiguración: y 
moniloreo t!ll amNs estaciones. " · · 
Servicios de n.?Conocimicnto oricnlddo a conexiones. Similares ul untcricir( de): que.:scin 
n?ConociJos los paquetes dl! transmisión. · ·· · ,. · 1 , ,• ·' 

Survic.:io <l<• conexión sin reconocimiento. En el cuul no se define una sesión. LoS paquclcs 
son l!l1Viildos a su destino. Los protocolos de alto nivel son responsables de sOlicitar el 
rnunvío Je? pcu.¡uek?s que se hayan perdido. Este es el servicio nonnal en rcJÜs de rea local 
(LANs), por su alta confiabilidad. 

802.3 Retl~s CSMA/CD(Ell1cnrcl}. El "shimlar 802-> del IEEE (ISO 8802-3), 4ue deíine cómo 
opera el mi!todu de Al·ce!'il., Múltiple con Detección de Colisiones (CS~1A/CD) sobre varios nwdios. 
El eslalndur define l-.1 co1mxión Ju redes sobro ca~lc coaxial, cable de p.u trenzado, y nwdios du fihrd 
óptica. La til~ Je t1-.1nsmisión original es de 10 J\1cw1hits/ser,undo, pt?rn nul?Vas implementaciones 
lrdnsmilcn .irril'J dt! los 100 J\1ugahilo¡/scgunJo calidad de datos en cables de p.lr trenzado. 
Este l?SlJndc.1r es ul nwdiu n1ás aproNJo pam conlrohu una red IO('al con estructura Ju hus con 
acceso múltiple por dutt•t:'d<in de colisio1ws, Jo c.¡ue puede d-.1siíicl-lrsc como un sistema sin 
prioridild, lo llUU signifkd t¡ue cuundo un.i estaciún quien.~ tr.insn1ilir, escucha el medio, si ~.sle se 
encuuntra cx:upudo, la t~stución t?spem hasta '-JUt! se Jmucupa; Je otra forma IJ transmisi6n se llev,-¡ d 

útbn de inmediato. Si dos o nliÍS esl.J.ciones comien.;r..an a tr.Jnsmilir simullci11t!Jmentc por un medio 
im1clivo, hahr,í und <.·olisitln, entonces todas las cst.uciones en colisitln terminan su transmisión, 
esperan un tiempo d(CJtorio y repiten de nuevo todo el pnR~so. 1-iislóricamcnlc una red con 
topología en hus CSf\.1A/CD se conoce como una red de tipo cthernel. 

802.4 Rcdt.~ Tokt.'11 Bus. El estándar tokcn14 bus define CSlJuemns de n!d Je anchos de bandu 
grJndt!S, Se deriv,1 tfol Pn.>t0t::olo Je AutomutiJ'~ción do f\.1.J.nuf.ictura (~1AP). 
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Eslc <..~t.ándur cslú disci\ado p..ira haL"f.?r la descripción de un...a rm.t de área loml llamada 
lokcn 1'us, en donde unconlrumos '-1ue fisicanumtu, el lokcn bus es un cnblc limml ·o lHl fornia de 
¿\rbul ul que se concclan las estaciones. Las uslaciones qut.? la confor111an uslán organi:l'Adus 
lógicamunle en forma de anillo y cada estación conoce la dirección dl~ 1...a esW.dón 'lUC se cncum1lru a 
su ''i:r.quicrda" y a su "derecha". Cutlndo se iniciali:t.a l~l anillo lógico, la t.•stach.ln de números más 
ullo puede enviar el primer token, una vez 'tuc su rc...alizó eslu accilín, r~s..t el permiso a la n1áquina 
vecina enviándole un lokcn de control csrccial, la cual se propaga almdedur del anillo lógico, 
teniendo permiso de lransmilir los Jatos sólo a la máquina '-JUC tiene el token, de csle n1cx.lo, no 
ocurren colisiones. 

La red in1plemenld. el méloJo lokcn·passing par...a urw lrunsmisión bus.· Un token cS; pasildo 
de una estación a la si1~u iente en la red y la eslilción puede transn1itir nuu1lenlendo el tokm1~ Lós 
ll1kcns son pas..idos un orden ló)~ico b...asado en la dirección del nodo, pero cslc ordc·n Puede' "no 
rulacionar ka posición física del nodo como se hace en una red token ring. El cst.án~ar no es 
ampliamente implementado en un1hicntes LAN. "' 

El corazón <kl sish!m...a token bus es lu lll•k1uin..i conlroludor...a d~~ deceso, Pues C.tctCrilÍina 
cuándo puede colocarsu una lran1a en el bus y coopt.~r.J con l&1s control!ldoras de olrns cs,tadoneS 
raru controlur el ucccso al hus compartido. Asimismo se cnc-drga de iniciuli7Ar y ~1~Ü1lc~cr'el anillo 
lógico, lo cuul incluye la detección Je errores y la rosolución de averías. ..· '. ·' :·' . __ · -. :~:'·': · 
Lus principales aplic..icioncs dul mótoc..lo Je acceso en token bus se t.•ncucntra en :eJ k!rrcno· Jcl · 
conlrol y la aulomalización de procesos induslrialcs. En l?Slc cuso se dislhl>~uen cuatro ~livclcs de 
prioridad, llamadas clases de accoso o de servicio: · · 

1. Clase 6: dedicada u 1nensajes de tipo urr.cnk! tilles con10 conJicionciS.JC a.lurh1a Crílica o 
funciones Je control rclucionados con ella. _. . . -· 
2. Clase 4: menS&Jjes de control normales y funciones de n1antenimienlo dal ftñillo:· 
3. Clase 2: mensajes rl"'laciunadns con carr,as dt.~ d.:1los. 
4. Clase O: dedh..--ada a n1ensajcs en general de Nj..t priorid..id, 

802.S Rn:ics Token Riug. Tambión llamado ANSI 802.1-1985, define los prolocolos de ucceso, 
cablcudo e interfaz p..ira las rcdcsJc úrea lo,·al token rinJ~· IBM hizo popul.Jr cslc estándar. Usa un 
método de acceso de paso dt.? tokens y es físicamente conectada en lopoloJ~Ía estrella, pero 
l6gican1cntc forma un anillo. Los nudos son l.--OnecWdos a un.:1 unidad de accc~ central 
(conccnlraJor) que wpilt! las su1lales de una cslación a 1...a sip.uíenlc. Lis unidades "Ju acceso son 
conectadas par.J expandir la red, '1uu amplía el anillo lógico. W intcrfo.tz dl! dulos en fibril 
dislrihuida (FDDI) fuu h..isada t~n el protocolo lok1m rinr, 802.5, pero fue JcS.Jrrolludo por el Coinité 
Je Acreditación de Estándares (ASC) X3T9. Es compatible con la capil 8U2.2 Ja Conlrol de Enlaces 
Lór,icos y por consiguim1h• L'l"11\ otros e!'ilJnJdrcs Je red 802 

Como antcriorn1enW se nmm.:innó, p.:1n1 poder reali:l"Alr la lr~H\Slllisión de datos St.? debe 
disponl?r Ju una lrdma Psppd...al, '-lue es el 11...amacJo lo~n, Je tal mmwr..i lJUC si un equipo lermh\JI 
de dalos dcscu lransn1ilir Jebe .. ! po!ieer dicho token. Lithl vez 'lue el token ha sido capturo.1do, 1...a 
eslación lransn1isoril inS(..!rtarJ los d..ilos delrds dl."I lok<~n y CJllVi.Jrá l1st..i corriente de datos por l!I 
unillo. A medida 11ue su v.iyun monitoruando los dalos, cadn un..t Jc 1...as interfaces de unillo 
rcgcner...ar.i kl 5(!1lal, ex,.:.n1int1r.i l..t dirección siluudd en la c...ahc'--crJ de :os J..ilos y los lrunsforirú u ta 
si¡~uit!nlc estación. En ¿1(gl.m monmnto los dalos volvcni" llc1~ar u Id esldción lJUe los trllnsn1ilill; en 
ese momento, lu est.ición dd'\l?rJ lr...ansform..ir t!l loken oi.::up"'do en uno librl!. Si al token recorre ludo 
el unillo sin que ninr,un4l uslucitln hagd uso de él, 1,, csl.Jci1in que lo dl1 jtl lihru podrá cdplurarlo J1! 
nul?Vll y Sl•guir con Id lré.\nsmísión de los dalos. 
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Uno de los prohlei.1l·as t:on las ·redes de ·a~~iÚO.:ocurre cuando so nln1pc el aablc en alguna 
parle, con lo que el anillo M? inhal'1iliti.1.- E~tO .se rcsUclva median le el uso de un rentro de ali1mhmdo. 
La red continúa conio un unillo lógico; poro físicafncnlc cada ·estación está conectada al centro de 
alambrado llUC contiene JoS ·pt.1res ln.m7.ados, uno de datos a la estación y otro de la t!Sladón u los 
ddtos. · 

Dentro del centro Ju ufomhmdo t~nconlran1os los relcvadorcs Ju paso que son mca.nísmos 
quu encrp,i7An mcdio.1ntl~ corriente e.fo las estaciones. Si se mntpc el anillo o se inuclivu una csld.ción, 
la pérdida de la corriente dl? or~?ración desactivará el rclcvudor, poniendo en puente a la estación. 
El medio íísico que normaln1cnle Sil' eiu.-utmlra es el cable par lrcn:t.ado, con el c1ue se reali:r..a el 

enlace de los equipos terminales de dl-ltos, la conexión de cadu equipo lt?mtinal de dalos~ puede 
efectuar do formil direcw n d lravé?s de un conrontmdor. 

Ahora hirn1 1 si St! ''mplt.~'1 íihrtt é>plica como niedo físico, la cspcdficación cambia ya quo ha¡o 
estas condiciones l~xistc otro tipo dt> rnd locul conocida como interfaz de datos distribuida por fibra 
(fiher dislrihulcd inh!rfon, FDDI). 

802.6 Rafes de árt•n Mc..·tropolitm1n (MAN). Define un protocolo de alta velocidad donde las 
l~stucioncs cnlil:l'.adas compitrlcn un (.,us dual de fibr-J óptica usando un método de acceso llamado 
Bus Dual de Cola Dislribuidu (DQDB). 

El hus dual provt~ tolerancia de fallos pdm n1antcner las conexiones si el bus se rompe. El 
estándar f\.1AN cslil disel11.1do parn proveer ~rvicios de Julos, voz y víde?O en un áreu metropolitana 
de aproximadamente 50 kilómetros a tasas de 1.5, ..as, y 155 Mer.aliils/scgundo. DQDB es el 
protocolo de acceso suhyJcPnh! pJm el Sf\.1DS (Servido de Datos de Multin1c1~abits Switcheudos), 
en el que muchos e.le los porWJores públicos son ofrecidos con10 una muncm de construir redes 
privac.lus en áreas 111clropoliWna. El DQDB es una red repetidora 1..¡uc switchcu celdas de longitud 
fija de 53 bytes; por consiguienlt.~, es compatible con el ancho dt! banda ISDN y el Modo de 
Transícmncid Asincrond (ATf\1). Lis celdas son S\Vilchcahlcs en la capa de 0.1ntrol de Enluces 
Lógicos. 

Los servicios de lus f\1AN su pueden ch1sificar en: sin conexión, orientados a conexión, y/o 
isócronas (vídl!O en tiempo r&.'"al). El hus llene una cantidad de sloLc.; dc longitud fi¡a en el que son 
siluudos los Julos pJrd lrJnsmilir sobre el hus. Cualquier estación que necesite transmitir 
simplemente sitúa los d'1lcs un uno o n1ús sloL ... Sin cnthargo, pard ~rvir datos isócronos, los slols 
en inlcrvulos regulcul!s ~"ln n~servuJos pL1m gur1.1nli:i'.ar que los d"'tos llegan a tiempo y en orden. 

802.7 Gru,,o ASC'Sor Téc11ico di! A11d1os de Banda. Este comité prov<.-c con~¡os técnicos a otros 
subcomil6s en técnic<ls ~hn• dnchos de Nndu de redes. 

802.8 Gr11¡10 Asesor Técnko 1/c Fibra óptkn. Provee conseto a otros subcomités en redes por 
fibm óplku como unJ Jlturnativt.1 u IJs n!des b.JSJdas en cublo de col:-ire. Los estándares propuestos 
están todavía h1.1jo <les..trrolln. 

802.9 Redes /11tegr.uftL< d,· datos y vo:. El r,rupo de trabajo del IEEE 802.9 lra1"'ja en la 
inlegrLtdón de tr .. ifit.:o Je Vt."l;t__, J¿¡los y vídeo pJra las LAN 802 y Redes Digitalt.?s de Servicios 
lnlegmJos (ISDNs). Los nodos dt~fini<lns en la especificación incluyen tclé(onos, computadorJs y 
co<lificudores/det.:ndifkuJnres do video (codees). Lu espcdfiCJción ha sido llan1adu Datos y Voz 
lntegn.tdos (IVD). El !-ot.!rvicio provrc un flujo multiplexado que puede llevar canales de iníormución 
de dalos y voz t.·n11L't:lL1ndo dos csL.1dones sobro un cable de cobre en p1.1r trcll:l'..ado. 
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Vurios lipos de _diferentes de canales son definidos, incluyendo full duplcx de 64 
Kilobils/ scp,undo sin swilchco, circuito swilchcado, o canales de püquutu switchc..'ado. 

802.10 Grupo Asesor Técnico de Seguridad cu Redes. Este gruro esta tmba~ndocn la definición 
de un modelo de seguridad estándar que opera sobre una variedad de redes e incorpora nlélodos 
dl! aulcnlificación y cifrado. Los estándares propuestos están todavia hajo dcsarrol,lo cn'.cstc 
lllOlllt.!JllO. 

. . - : 

802.11 Redes ltralámbricas. En esto cstámJur !"(! encuentran .las ·cspcdfi~acioncs ~;lo·. íísicus 
como a nivel ~1AC que deben lcncrsu en cuenta a 1'1 horcJ de implunlur u_na. red, dc~~rca. )ocal 
inJl~imbricn. · 

- . . ; . . . .· . 
Este conlilé usta dcfinimido estándares para redes inaldmhricas. Aclualnu?':'W se CncuenlrJ 

lraOOjando en la cslandari;r.ación de medios como el radio de cSpcctro de expansión, -radio de banda 
angoslu., infrnrro¡o, y transn1isión sohru líneas de energía. Dos cníOqucs par~ redcs._in~lámbricus se 
han planeado. En el cnfrx¡ue dislribuido, cada t!Slación de trabajo controla su acceso a la rod. En cl 
cnfcx1ue de punto de coordinación, un hub oonlral enla:t..ado a u11'l red alán1brica:conlrola la 
lransntisión de cst.uciones Je lrJ.bJjo im1lún1bricas. 

Con los úllimo años se ht.1 producido un crcchnicnto espectacular en lo que su roficru al 
dcSdrrollo y ilCcptación de las redes de árcd local. La (unción principal dc csW lipo de redes es la de 
proporcionar conectividad y acceso a las trad icionalcs redes que poseen ·un medio íisico de enlace, 
tcllcs con10 cthcmet, token rinp,, ctcétcru; c:on10 si de una extensión de éstas últimas se tratara, pero 
con la flcxihilidad y movilidad que nfrcct"!n lus comunicaciones ina lámhricas. 

Lus aplicaciones típicas de las redes inalámbricas son las sif~Uicntes: 

ln1plantación Je redes de área local en edificios históricos, de diíícil acceso y en gcnernl 
entornos donde el cableado es una solución no viahlc. 
Posibiliditd d.e rel·onfigurnción de la lopolor,ía de red sin añadir costos adicionales. Esta 
solución es nluy usada en ambientes l]UC mantienen un constante transíormación y '¡ue 
requieren de unt.l eslrudura de red flexible que se adapte u diclld situación. 
Redes locales parJ situaciones de cmcrr.cncia o con¡~cstión de la red cableada. 
Generación de grupos Je truba¡o eventuales y otro tipo Je reuniones. En estos casos no 
valdría Ja pena IJ instalación de una red intcrconccWda por un nlcdio físico. Con 1~1 

solución inalánlbricdi es viable in1plantar una red dt• áredi local aunque ésta sea ulili~Adil 
en un corlo periodo Je liempo. 
En unlhicnlcs induslriulcs con scvcrns condiciones ambientales. 
Interconexión dt~ redes de área local l¡uc se encucnlrJn en lu¡~ares íisicos distintos. por 
ejcanplo se put•do uliliY.ilr una red de án~a loc._-ul inJl.ímllricu rardi inlerconcctur dos o 
nlás rcdus Jt_~ J.n~il local Cithluadas que se cncucntrJn situadas en Jos edificios distintos. 

802.12 Prioridad ifc Dcma11d11 (100VG-ANYLAN). Este comité cstú definiendo el estándJr 
Ellmrnel de 100 Mt!gahils/seg. Con el mcH.odo do acceso por Prioridad de Demanda propuesto por 
Hcwlull Packurd y otros \endcdorus. El cublc especificado es un par tnmwdo de 4 alamllres de 
cohrn y el mólodo de uc:c:cso ror Prioridad de Dcmandu usa un hul't n;ntral pdru controlar el acceso 
ul Cdihle. Hay prioridades disponibles para soportar t"?nvio (!n ticn1po ~al de informacilln 
n1ullimcdiil. 
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El ranorun1u oín!cido es sin duda upenus unJ inlroducción u lu dl!íinición de la fomili.t Jp 
estándares 802.X de IEEE. Sin cn1barr.o el osludio exhauslivo de uqucllns no es el objcl<:J ·du este 
lr.:ili.ijo de Lesis, aunque es debido mencionar que Lodos los lcn1us que se han desarrollado en esto 
urarlado, deben de ser lomudos en cuenta cuando se piense en el desarrollo de un sistema, Nn 
debernos soslayar que acluc1Jmente fos empresas utilizan como parte Je su infraeslrucluru Jp 
comunicación de datos a lils redes de con1puladorJs, siendo así, no es posible la disociación dn lo!'i. 
sistemas con las redes de computadoms, y debe tenerse muy presente t.JUU el buen íuncionamientu 
de un sistema requiere sí, de un análisis y disc1lo imp<!cahles, pt?ro el di~Hlo y construcción e.Je Id. 
red de dulas que hará posible Ja interconexión de lus esldcioncs de lrul"1&ljn es parte fuilllunmnlal d<? 
un buen descmpcf10 en los sistemas informáticos. 

Unu vez que hemos rnali:l'...udo este análisis sobre los cslánd<.1res 'lue hilcm1 posible.- la 
comunicución (~nlrc los tipos de redes que dcscrihimns, us necesario incorporur a este lrnl'\Jjo d<• 
invesli¡~o.ción o.Ir.unas lineas que nos ayuden a 1noslrdr h~tcia a dónde !'iC.? dirige el crccin1im1lo dt• 
csln tecnologíJ, as( como sus implicaciones en todos los ámbitos de la creciente demandu sociill, en 
la búsqueda de nueva información, por ello, nuestro siguiente loma esta dedicado al estudio de lds 
tendencias en lus redes de computadoras. 

2.2.6.15. Tend(mci;.1s en las redes de computadoras. 

Para retomiH enlom.:cs este lcn1u, recordaremos quo el comurdo electrónico, lu TV 
interactivo, la videoconforencia, los juegos, 1'1 tclcfon(d, las comunicac:iones en tiempo real, clcéterd, 
son illgunas de las nucvasaplicuciones y servicios c1uc se ofrcc:cn. Esto hu implicudo cl desarrollo dc 
lecnologíus, cnlre cll'1s una nuovu espina dorsal llanrnda Internet 2, ¡~estada por más de 150 
UnivorsiJades de Eslddos Unidos, junto con la industria y el t~obicrno. Una de las principdles 
características es el gran ancho de l"l.Unda &.¡ue ofrece, el canal de con1unit.·1.tción puede akan:7..Jr 
vclocic.lac.lcs c.I<? hasta 655 Mbps <=·12). 

Paré.1 el dcSdrrollo de lnk?rncl 2 ~creó una infrileslruclura de rcJ conocida como "Ahilcnc". 
Este proyecto sir.ue siundo diri¡~ido por la Corporación Universitaria paru el Dc!>arrollo Avunzudo 
de Internet (UCAID, University Corpomlion íor Advanccd lnlomct Dcvclopment) cuyo objetivo 
presupone lc.1 crct.tción Ju numerosas aplicaciones, cuyas funciones principales ~rsin lil 5CguridJd, 
cl.isificuc:ión de información, transmisiones do audio y vídeo dir,ital, almd0.?11,1micnto distribuido y 
control de c.i.llidaJ uutomati:l'd.do du los servicios disponibles. 

A cslu red pueden conectarse otras universidades y negocios de todo el 111undo nwdiJnlc 
los llamados VBNS (Very Hi¡~h Backbonc Network Scrvice; Servicio Je red de espinJ dorsal muy 
fuerte). Tamhiún, se hm1 di!'lüiado una serie de nuevos protocolos que pt!rtnilen dar soluciones a la 
gmn den1anda d<? servicios, tdl como 1Pv6 (Internet Protocol versión 6; Protocolo Internet versión 6). 
Tiene canto curc.1dcríslic,,s principales un espado de direcciones an1pliJJas (de 32 hiL~ u 12N biL~), 
junto con u11c.1s íucilidadcs de 1.mcaminami(~nto mejor.iJc.1s. El espacio Jp direcciones no SC:1lu 
uumenlil, si no t.¡ue su estructura ~hace más adccuad.i para un enn.1mi11Jmicnto óptimo medi..tnh~ 
un,1 j<!rurqufd de pn~íit<->s 'lue implican distintos niveles de .:sip,naciún. 

Las principales cumcteristicas de Internet 2 son l.is SiJ~uientcs: 

f\.1ayor uncho de handu. Con<.."l?dc k?ner un canal de cnmunicución l.•ntre eJl¿¡s de 
husW 655 Mhps <=-12). 
Calidad de servicio (Qualily of S<.?rvice). Ddr prioridad 1.!11 Id tr.msmisic..ln de datos 
de un s&.~rvido Jck?rminadu. 
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Transmisión 111ullipunlo (Mullicasl). Eslu locnología pcrmill? que MJ.<?nyíe una sola 
V<?Z cada PaqUct.c con la información nccc~ria püra l)Ui! les~ llcp,ut.! a lodos los 
USUariOSllUC Jchcn recibirlo. . 

1 

-:· • , 

Retardo wducido (Lo\V Lutcncy). Con la combinación Je un grm1.oncho de hdnd~1, 
lu prioridad de los servicios y técnicas uvu1v.add.s de cncan1inamicnto so logrun 
rnlardos rcalnu~nlc 1nuy pequeños (del orden de miliscgum.los). 
Seguridad y privacidad. Mediante el canplco de n_uc~os protocolos pe:rmilc 
autunliíicar plenamente el orir,en de lo~ Julos y ascgumr la integridad y la 
confidcnciulidutl de los n1ismos. 

A continuación se enuncian algunas aplicm:iones que csl'°'n fum:ionando sobro lnturnet 2: 

Nanumanipulatlor distribuido. La Univcrsidud de Carolina del Nortu h..a 
JcSilrrollm.lo u1w interfaz con técnkJ.S lfo rcalidild virtual '-tuc p«.~nnilc a &.¡uinticos, 
biólogos y físicos observar a distancia Ja supcríicic du un material a escala atl'"lmica 
y aún más, sentir su textur..a u lr1.1vés de una paluncu que CUt..!nla con un mecanismo 
de relrotllimcntaci6n que va dando l..t sens • .u::ión de l.:1 toxtura del material a fo 
rcrsona que está manirulándol&1 mientras observa en el monitor el dcsrlc.17.amicmto 
que se va R'!alizantlo. Utili;r..ando esta mism¡1 ralancu y orri111iendo un botón, puede 
modifkurSI? 11.1 su~ríicil'!. Este sistema rt'!rmile tener IJ.hurntorios de 111icroscopiu 
Virtual en )OS cuales rueden COlilhor..ar cquiros Jp denliÍÍCOS geográficamcnlt..! 
disli.1nlc.s. Esta uplicilción hace uso pwdsamunle del gr~111 ancho Je handJ 1.h'! 

lntl!rncl 2, dl! lo.a rrioriJud de los S4.~rvicios y dl!I ret..1rJo reducido c¡uu eslil red 
brindu. 
Video ustereoscópico u través de la red dt~ cnscl1an;,..a e invcslii~ación. La 
Univcrsidud de Girolina del Norto ha desarrollado un sistl~n1a &.¡uc pernlitl~ ver a 
distancia y en tiempo real, imágenes en movinlÍl'!llto en tercera dimt..!nsión. 
En coorcración con el Centro de Microscopia Electrónica dl!I Estado Je Carolinu del 
Norte, se han reali7..ado pruebas que den1ucstran 1..a utilidad de Internet 2 al purmilir 
ohlcner video t•stercoscópico de gran ,·alidad y hajo costo en salonus do clase y 
án'!US de investigación fl'motas. En esld uplicaciún !e h,.¡ce U:;c..'l rrincipJ.lmcnlu dulas 
caructcrislicas dc i~rJn ancho de Nnda y ,·alid.:1J Jc surviciu, con la rd.rliculariJ..a&.t 
de que se esld cxpcrin1cntando con modelos de control de ct.1lidad de Sl'!rvicios. 
Pnlcl?~l distribuido pam el mi.ílisis usp41cid.I de inform,.¡ción geogr.iíica. El Instituto 
Tecnoló¡~ico Je M..as..c¡achussels cst.í trabJj..tnJo en lo.a utili,...adón Jl! Internet 2 pard u! 
análisis de inform..ación sohre J!l!ogr..afía, infr.wslructur..a, Jemu1~míia y uso del sucio 
de áreas 111l!tropolilanas medi.snll~ lccnologi.1s de yuxtarosición esp41ciill y 
visualización Je J.stos a p..artir Jl' Jivcf'Sds fuentes distribuidas. Estos análisis son 
íundilllll!lllalcs para la rlJIU!..tciún urh.Jn..i y Id rrolección Je) nwdin t.1mhicnlc. E.c;,ta 
urlin1ción n!&.¡uien! tJnl.n de grJn ancho de banda l·omo c..lu retardo reducido l' 
incluso un alto grJ.do Ju ~·guridud, Jado 'lue 1..a inform..adún qui.! se manejt.1 puede 
ser cmpleddtl l'on n1.:1lns propósitos, si es intcrccrt.idu por pcrsrnldl no autori,...aJo. 
Simul..aciún distrihuid..a dt.• sistemas Je rron!Slllllit!nto dl' St'!1\...1lus. La Univt~rsidaJ Je 
Cindnn..ati ha dl'sarn1llo.1do un simulador de circuitos Jl1&1l6gicos Jp prnl·usamic!nln 
Ju sc1\alcs, l'I L"U..tl Of"'~r~1 sobre unJ n~d de t~st...u:ioncs 1.h! tral"lo.1jo lwlt!fOJ'i'1w.1 
mndl•l..ando l!I compurldmienlo dl~ h.uta un n1illón de comrorK•nh!s. Lls l~slacinrws 
de lrul"'djo pueden estar p,l!ngr.ííkamentc dislrihuidc1s de n1anl'rJ ttll '{Uf.? pu,•J1..• 
uliliz.uSl' una gro.111 atnliduJ Je ell..as r.ara sin1ularcircuilos u Ita mente .:omplcjos. 
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Esta aplicación cs-iJcul parJ i.IProvc~har_las ci:lr1.1ctcf-í~~·~c~:~\¡~·¡.nlc·~~~~---2/ ya _q-~c la·· 
velocidad de Id si1nulacilln us invcrs..imonte·propon:i(1nal al retardó dC.Jos mc'nsajcs 
entre los cl¡uipos que IJ cjecul_<.m. !-· • .-,,. \,·"' 
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Con todas cst.us aplicaciones, podemos darnos cucn"1·c¡ue. ~1lt~-,.~~t.!-l 2'-Cs"u~a ~d info-ri.1ática 
privadil dc!dicada a los án1bilos ucudémicos. Sin c1nbargo, si_'Conlin.úa 'c! Jc~ri-ollo,'cn la dirccci_ón 
acoslutnhrada, no ha de pasar 1nucho tiempo nnlcs de l1uo tal lt?cnolOr.f~_dcjc dc-sér un privilCfliO. 
univcrsilJrio. · 

Esta lcndcnci.i de credn1icmto en lds redes Je comput.adoras,· nos lleva a rcSí.lllar la 
imporlan_cia que dc~e sus inicios hm1 ido cobrdndo pura el dc~rrollo <.Je muchas de las actividades 
principales de los seros humanos, descubrir t)UC pcrsonus situadas en puntos muy lejanos del 
planeta podían connmicarse en cucsUtln de minutos (y en uli~unos casos husla en algunos 
segundos), ha 1narcm.lo Id linea sobre Id que mucha gentt~ ha tr&.1bc1jo:u.lo1 de ahí se desprende 
también su paipcl en el uslablccin1icnto Je lt.1s lransacciorws ulectrónicas y de Id necesidad dt?l 
estudio que ht~mos reali:raJo hasta este momento. 

Dcrivudo de lo anterior, agregaremos que hasld este punto conocmnos la estructura de las 
redes de cotnputudoras y de manera muy son1crd hemos mencionado Id fonna en lu que es posible 
tiuc se rcalit.·c la con1unicación entre ellas, u partir del cswhlccimicnto de protocolos, sin cmbarp10, 

nuestra siguiente labor, esld cncun1inada u explicar el funcionamiento Je estos y su relación con las 
redes de co111putudoras. 

2.2.7. Protocolos de Comunicución. 

Conocer Ja forma en la que las personas de lds divcrSJs nacionalidades han lop.rado 
comunicarse, es <¡uizá uno de los análisis de mayor rclcvuncid en Id historia de la humanidad, 
comprender lodu la g¡:ama de convenciones y de rcr,l~1s tJUC? se fueron cstublt!cicndo paru que la 
comunicución pudiera dar;c, ~ hu convertido en una de fds principdles lineas de investigación de 
los estudios Je comunicación hunu1na. Conociendo el conjunto de r<!glLlS y convenciones t)UC los 
seres humanos han ido csldhlech~ndo, es posible cono(er la estructurd de contunicación manejada 
en todo el planetu entre los St?rcs humunos y esto nos permite enriquecernos Je cultura, desarrollo y 
ric¡un;;r_,a en el inll!rcan1hio de inforn1ación du cudltJuicr tipo Pntre lodo el gónero humano. 

Este estudio resulL.1 sumdmcnte intcn?S4:11llc cudndo rct.aliz¿.unos una analogía con lus redes 
de con1putador11s, pues Ufül vez que nos th•tcnemos d pt•nsar qué rcglds existen para que las 
perst.lnas que hablan difonmll!S idiom&1s puPdan comunic.arSt? y lo compdrdmos con los uparatos de 
transn1isit-ln de datos, por l'jcmplo, con lds cornpulddords, nos dL1mos cucntu de que las rc1~l&1s pdra 
cstithlcccr unu comunicaci6n c.'S el factor t¡uc ha pcrn1ilido lJUt.~ ,~xisl4' dicho intercambio entre seres 
distintos pero al fin y di cuho del mismo gónero, por ello, LI lo l1.1rHo Je cslus líneas reali;;r_.&:ucmos un 
itnúlisis centrddD en este cSl1um11d, .. las rcglds tllll! han permitido Id cumunic-c.1ción entre 
compu ~Jorus". 

Pcn!Ktr en Id uxistcncit.a dt~ un conjunto Je reglds tJUC se convierten en una ncccsiddd para 
que dos enlidildCS pucJan i11len:an1biL1r inforllldción. JIJmensc pcrsc.."ln.JS O compuladorus, CS qui7..J 
uno Je Jos ¡~rundcs uci,!rlos del hombro pétra cslilhluccr el ortf,~n y conocer el seguimiento que Jebe 
existir parn Jograir una udccuadu comunicación. CcnlrJndo pues t.?slc tema u las con1putadoras 
como cnh!S que intercamlifon infomtación y tJUe hucen uso tic estas reglas, es necesario establecer 1&1 
siguiente definición de PSl~ conjunto de n~glas t1uc tm Jo sun?sivo dcl"l.•rcmos entender por protocolo. 
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2.2.7.1. Definidón Je Pn1hKolos. 

Los prolocolos oon rc¡~las y convenciones cStabl~·~idas para . d~ki~~li~r la íorma. J,? 
con1unicación entre los L"'luipos tcr111ina les y los de comuni~ción, Üstabk!ciendo: quién, 'Jué y 
cuándo se Jobc efectuar una ac:dón. 

Ahora bien, a partir dt? esta dcfinich'>n es nc..:csario conocer que en la. creación del con¡unlo 
de reglas y convenciones con los que son estaMcdJos los protocolos, (ue necesario crear una 
orr,ani7ación cncarwu..ta de csldndarizar IJ.s rc¡;las, fundándose con ello, la orw1nización ISO 
(lnlcmational Standuril".alion Org •. uii7.alion, Organi7.ación de EstanJari~ción Internacional) que se 
t!ncargó de cliiborar junlu con la ITU-T Tch~communication Standardizalion Sector (originalmcnll! 
denoniinado ccrrr, lnll!rnalion.Jil Tclegraph und Tclcphonc Consult.:1livc, al final Je la década de 
los u1ios setentas) de di~1lar un conjunto du normas con el fin Je conectar distintos ETD (Equipos 
Terniinules de D..-.los) entre sí pero con indept!ndüncia del fobrici.1nle. Este conjunto Je normas es 
conocido como el modelo dt~ n~forcncia OSI y los nhjt!livos 4ul' pl~rsigue son: 

Establecor un conjunlu Ju nom1as p • .tru l<l comunicación cnlrc sistemas. 
Eliniinar todos los impedimentos hknkos <.JUC pudicrun cxislir parJ la con1unicación entre 
sistemas. 
Abstraer el funcionllmicnlo intenio de los sistemas individuales. 
Definir los puntos Je inlcrconcxión p<lra el intercambio Je inforn1ación entre los sistemas. 
Liniilar el núnicro Je opdoncs, paru incrementar las posibilidades Je comunicación sin 
necesidad Je nunmrosas conversaciones y traducciones entre diícrenlc productos. 

Se cslablcdó entonces, lJUC pJrJ "lue lus redes Je computador.is pudieran cumplir e!iÍ:>s 
ohjclivos se requería or)~J.ni.z<lr su forn1a Je comunicadún J partir Je una serie de capas o niveles, 
en donde cada capa fuera construida Sl'lhru lll inferior y considerando que el núniero de capas, el 
nombre, el contenido y IJ función de cada un<l, pudiert.t diferir Je re':' a red. EstablcciéndOSt! 
cntoncus 'lut? el propc.~silu Je cad..-. CJpa es ufrccur ciertos ~rvicios a las CdpaS innicdiutas, Je modo 
qul? no tengan c..¡ue ocupJ.rsc de los delílllcs dl! implementación de los servicios, correspondientes o 
otros niveles o capas. 

Es entonces, que u p,1rtir de osW dislribuci61~ n~uli?..ada de capas, es posible obsurvdr que 
para llevar a ,~..sbo 1..-. coniunic..sción de la car" n dc .. un~ mú<.¡~i11u con ~a c-.tpa rt do otra, se establece 
una convención, l..s cual Jclcm1i11J. lJUC el conjunto Je reglas que se .conocen colectivanicntc romo 
11rotocolo dn IJ C41p..s u. 

En los CS<.JUl'nlJS J~· c..sr..ss Je IJS redes~ CitJ." ,~"ra,PaSü.d~lo~ e infOmu1ciÓn. de c,onlrul a IJ, 
capa l]UC CSlÚ inmcdi..ildmcnll? arril'tJ Jl!.Cll<l, h~slJ.··ll~gÜ.r a·, la 'CUP~ Í\1ás alto y cñt.:U cada rar de 
capas udyaL'l!ntcs huy una i11tcrfi1:. ··:.¡;·;,_! .. _.·.~.:>:;;~:·~':·:·~.~-·. ~:·-~:./;:.~{ .. " 

Lu interfaz e.le fine cu.ilcs .0Pc~-~Ci~1.l~:~·-~\;,;2-'~:~¡~~~~i·P;i~{i~~:~~~·;·o·f~~c~·:·Já ·.·Capa inferior y 
superior. Lus entidades 'luu comprundcn las l-Up~s cor~~~p~n.dienlcS cn·las diforcntcs máquinas se 

Jcno111inan pares. . , ··:~,··<· ~·.,:;y.:_'~·~'.·~;~\·:~·~.:t<!::·~~;t-~J~:;;: .. ~~.i;\·.~: ~?,~_ 
El conjunto de capas -y prolOC:olÓS~-rf.!Cil~tr:-Cr~iiln~~re·-d~:drtluitéctura de red. Y la lista Je 

rrotocolos empll~i.•dos ror cierto slslcn1a~ se lli.11111.1 piln"dc protocolos. . 
. . ' . ~ •. ; r.··· 
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Lo~ prolocolos l?Stán 1,rc~ntcs en todas las etapas noccs...tri~1s para cslüblccl?r un~ 
con1unicución cnlrl? c,1uip<•'i de cómputo, dl!sdc aquellas de nu\s Njo nivl?l {V.fl •. la lransn1isió11 Ju 
ílújos de bits a un medio físico) hasW aqul!llus de mJ.s alto nivel (v.g. el compartir o lransforir 
información desde una computadora a otra en la n~d). 

·Tomando ul 1nodcln OSI (Open Syslcn1s lnturconcclion) como rcfon.mcia, podc1nos ¿1fir111ur 
que p..tm cada capa o niVl?I llUC él define l~Xistcn uno o n1iis protocolos inll?racluundo, sin embargo 
este modelo propuesto, lo unali7..arcmos con n1ayor detalle miis udl?lLlnlc, por ahora es in1porlanlc 
conocerlo de 1nancm p.cnürica pdr..i destacar que los protocolos se Ut~rupJn. 1mlrc pares (pccr~to~ 
peer), es decir, un protocolo du algún nivel dialoga con ul proku:olu dl?I misnto nivel en la 
co1nrutadom remota, además dl? que son utilizados para Jescribir el formulo que deben tener los 
ntcnsajes y la manera en lu cuu) las contpuladoras deben intcrcm11bii1r un mensaje Jenlro do un 
conlcxlo de unu uclividad en p.ulicular, conto el envío de mcn~jcs "' través de la red o el 
inlercamhio de corren clectrónh:o. · 

Los prolocolos pcrmilcn que difomnles tipos do co111puladnrc.1s, St' comuniquen a pl!~lf de 
sus operdtiVos. Eslo es pon1uc ellos describen un fonnulo y método oshlm.lar para contunicarst!, 
como lo ruuli:l'An los seres humanos. 

Exisle uttJ gran variedad de rrotocolos de contunicadón, abarcarlos en su totalidad scrí..t 
una larca rusi intposihle de llevar u caho a lo lari•,o de estas páginas, sin cmbargo ccntrammos 
nuestr" atención en ª'lucilos protocolos ntás contunes y que se rclacionJn de manera diructa con las 
redes de contpuWdorus empleudas en los acluJles centros de cóm¡,uto y paro ello conten:l'..aremos 
por am.1117.Itr dos urquileclL•ras de red intporlant.cs: ul modelo du rufcrcnda OSI, que mendonantos 
anlcriormcntc y l!l ntodclo TCP/ IP (fransmission Conlrol Protocol c lnterncl Prolocol). 

2.2.7.2. ~1l1<lelo Ju refurencla 051. 

Conto ya hc.1bfomos ntencionddo, el modelo de mfcrcncia 051, fue Jesarrolludo por IJ 
Organi:t...ución lnlernaciunJI de Eslandarií'.dCión (150), a fin,tles dl! los i.tllos solcnlu y es usado para 
describir el flujo e.Je Julos enlrt? la concxil\n físicil Je la rl!d y la uplicución dl!l usuario fin'1l. 

Para su t:rL•acilllt, l?l 150 orr,anizó un cuntitó de profesionales en CL'm1pulo para ¡ayudar a 
estubll!ccr los csWndares l]Ul! sirvil?r.in p.trJ prontoVl?r la inlcroper.-tbilidmt entre los diferentes 
fahric'1nlcs dl? compulildoras y equipos Je t:'omunicación Je d.tlos en lc.1 industria. 

Al principio, ülgunos fdbricuntl!s dudaron l!n cumplir con estos cstándurcs, ya l}UC 
ncCl?Siluban ntanll~ncr los cmtalcs de ventas lor,rados con el l!l]Uipo l)Ul? tenían csWbll!cido, pero 
gr-dL{uahncnte su vh?ron obli1'.ados u reconocer la ll<!l."'l!Sidad Je adherirse tl csle nuevo esquema de 
intcrllpcralividad t>ntrc los diversos tipos de L"-tuipos y~ contl!ltZll a utilizJrcste ntodelo en el que 
cc.1du cupJ tiene untl Wwa a rl•Jlizar, y lCllrkumcntc los productos 'lue cumplen con el mcxlclo 051 
pucdmt ser sustituidos por otros produclosque también lo cumpl,'ln. · · 

H.ustu nuestros días, este modl!lo es el mús conocido y «.?I m.ís u~do purJ d.c~ribir los 
entornos du ruJ, consta Je 7 capas, distribuiJus J.c acul!r'-';~ u conto St!, observan.en, la siguicnlu 
figur,1. · 
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7 Capa de Apliración 

6 Capa de Presentación 

5 CapJ de Susión 

Capa de Transpnrtl• 

3 

2 Capa dl• Enlace 

Capo.1 Físicd 

Figura 2.13. C.pas del modelo OSI. 

El orden en el quo íluycn los dalos en estas capas del-e SCJ~uirSl? de acuerdo u su 
numeración, es decir, de abajo hacia arriba, identificando que las (unciones Nsicas, como el poner 
los bits de dalos en el cable de la red está en la parle inforior, mil'nlras las funciones que atienden 
los dclillles de lusuplicacioncs del usuario están en la parlC' superior. 

En este modelo, el propósilo Je cada atpd es provc'Cr servicios l?spcciflcos, de tal modo que. 
la capa innlediuta no se ocupe de los Je talles de implcm«.?nlación de kls misn1os en otros nivalcs. 

Las capas son ubslra(das de tal manerd que Gtd41 Cilf''1 apan!nla t1uc se ostá comunicando' 
con )u Cüpil asociada Cn la otra computadora, CUdnt.fO rualnwntu Ct..1da car~ 5C Comunica só)o COÍt las 
capas adyacentes de la misma comrulddoru. 

En este modelo pueden observarse varias cosas importantes ya 1.¡ue a excepción de la capa 
tnás ha.ja' del n1odclo c:::'51, ninr.una capa puede ras.ir infurm..ición directamente a su contraparte. 

La información que envia una ETD debe de pas.:1r por toJus las cupas inmediatas de 
acuerdo ul flujo de la iníormación entre ETD. 

Por ejemplo, si Ja capa de red cnv(a información desde el ETD, que denominaremos" A", 
esta inforn1ación se nlucvc hacia ubajo a través de las curas de Enlace y Física del lado que cnvia, 
pasa por el cable de red, y sube por las raras de Fisicu y Enlc..1ce dl~I lado del rcl~cptor hasta llcJ~ar a 
la r~pa de red del ETD denonlinado para este cjcmplo conto "B .. , como se ohscrva en la Fiv,ura 
2.1.j. 
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Medio Físico (C11ble de Red) 

Figura 2.14. Comunicación enlre las Capa• del Modelo OSI. 

De acut~rdo u ustu modelo, cut.1nJo dos dispositivos se comunkt.1n (ElD A y B), cada nivel 
en ruda uno se comunica con un nivel comrarablc en PI otro. Estos nivclus comparables se 
dunominan JX>crs (pares o iguales). 

Los pcers pueden comunicarse uno con otro agregando un Pn.._·t.1hc7..ado u cada pac.¡uetc de 
comunicación. C'üda cupa puede agrcr,ar su propio cnct.1he7.aJo al mensa¡c anlf.!s de p.isurlo a la 
Cilpa inferior, misn1os que se quitan en orden inver~ cut.1ndo la computadora de destino recibe la 
unidud de información, c.¡ut! consiste en cncare:r..ados y dc.1los. 

En este n1odelo cada una Je l<Js siule capas que lo confonn<Jn, tiene una (unción en 
especifico, como describimos u continuación: 

Cap.i 1: Física. 

Esta capa, lransn1itc y recibe bits con el medio Je con1unkació11. Su unidud de información 
ns el biL A esta capa no le inlt~re:iaa si los bits están agrupados en p<llruncs con cierto sip.niCicado, 
describe las características eléctricas y mecJnicas de l<l red así como las reglas con las cuales Sl! 

trt.1nsmilen los hils. Debido a esto, le interesan los conectores cmpk~dJos, la configuración de los 
circuitos, las señales que aparecen en los pines, las caractcrísticuscléclrh .. ·t.1s de las señales, clcétcril. 
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Capa 2: Enlare de dalos. 

Esta capa recibe los unos y ceros (bits) de la capa física y los or¡~ani:aa en r,rupos ló¡~icos 
llamados írames (tramas), incluye las reglas que controlan los protocolos de acceso a redes, es decir, 
cuándo una estación puede transmitir, qué hacer cuando un nodo falla, así cón10 revisar los errores 
que se presenten. 

Esta capa le ar,rcr,a un cncabcz.ado a su con1ponenlc de dutos, el cual írccuenten1cntc 
contiene información sobre las direcciones del paquete que manda y del que se requiere que reciba. 
Estn información se usa para dirir,ir (routc) la lrama hacia el destino &iprorit.ado y ascnurar que kt 
computadora de destino conozca el origen de la trama. 

En cslc nivel, la dirección se interpreta como dirección fisica por llUe usualmente se deriva 
de la confir,uradón del hardware. Una organización Je estándares le osir,na a cada fabricante un 
rdngo de direcciones, y el fabricante le asi1~na una dirección específica de ese rango a su hardware. 
Dependiendo dC?I estJndar, se puede tener hardware con din.~ción física pcrmaoonlc (t.-umo 
Elhcrnet y Token Rinr,), lo cuul obliga a que no haya dos tarjetas tfo n!d con direcciones físicas 
iguales; o dirección íísica confi¡~urablc (como ARCnet). 

Capu3:Rcd. 

La capa de red dirinc mcnsa¡es a través de redes comple¡as. Su uniddd de información es el 
p•u¡uetc (packct). En redes ~ncillas, las direcciones físicas de fuente y destino son suficientes para 
mover mensajes eíicicntemcntc entre ETDs. Cuando las redes abarcan grandes áredls tienen que 
lransitar muchos sc¡~n1enlos de redes diferentes y es Util tener m.ís infom1ación. Estas rudcs 
complejas se llaman intcrnctworks o intcrrcdcs, y son simplemente rodcs t!nlrc redes. 

En lnlcmct, il cuda segmento Je red, es decir, a 1."ilda n!d "llKal" dt•ntro Je lnlcnll!t, se le 
asir.na una idcnlificución lór,ka de red, y osla asignación se m.1neiJ c>ll IJ capa Je n•d. Ptlr efcmplo, 
Netwarc identifica segmenlos de red individuales con números ht•xJJc>cimalcs de 8 dí)~itos. La 
información de red en un paquete es usada en la capa de n~J pJr...a dirigir el ralluctc t!ficicnlcmcnte 
a través de las lnlerrcdes en una forma completamente trdnsparente""' los protocolos de las CclPJS 

superiores. La ropa de transporte y las otras capas superiores no n.-quit•n•n conocer lJ configuración 
de la red ni de la forma en que se mandan mcnSiljes cntrc sus fut>nh•s y sus destinos. 

Capa 4: Transporlc. 

Esta cupa uscr,ura una cntrer.a "confiahlc" d'-~ Jatos cntw pmct•sos que .:orrcn en las 
computadoras de fuente y Jestino. 0<?00 de notarse qul! la comu1licación es t!nlrc procc~. no t•ntrn 
dispositivos con direcciones de red. La unidad de infnrmadón Jp estJ CJJ"'J se denomina 5Cf.mcnto 
(S1.?p,1nent). 

La Cilpil de trJnsporte es respons.ablc de a~)~urar que las uniJJdt•s Je datos ~ transmitan 
sin error, en secuencia, y sin pérdidu n durlicación. En t!!<.L.I 1.·dp-.1, "confiJhle" no significa qut! los 
dillOS no pucJun ser dc1i'iaJ05 O ~rdidos, Sino l.)Ue toJas l!SJS pt_~rdiJdS O JañOS ruedan ~r 
Jclcctudos. El error debe de ~r corregido por la c&ipJ Je Transporte o Jul11en ser infonnados dd 
error los protocolos Ju capas m.is altas. Esta capa es rosponSJbk! de tumdr cadenas Je menSJjcs y 
romperlas en unidades n1ás pequei\as que puedan M~r munc¡,uJas por IJ cJpa de red. La cap.1 de 
trdnsporlc controla el flujo de los ddlos, proVL't! información pdrJ n•cupcración de t!rrores y 
reordcnJ lus unidudcs dl? mensaje. 
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Capa 5: Sesión. 

Est.u cupu administra el diálogo tmlrc dos ETDs al cslable<..-er, sincroni7~U y terminar 
con1unicacioncs. Si dos personas quieren comunicarse, establecerán re1;1as Je convcrsución, con 
respecto ul lcnr;ua¡c, por ejemplo, y usarán reglas de cortesía par.t establecer y sincn>ni7..ar los 
n1cnsajcs con el fin de que se comuniquen en una forma ordenada. Al íirwl de la conversación, hay 
un inlcrcan1bio amistoso para indicur que no se esperan más mcnsa;es. La comunicación entre dos 
ETDs es sin1ilar. Al cstalllcrer una co1nunicación, los ETDs nc1~oc:ian los protocolos que se usarán, 
Jos modos de comunicación, el chequeo y recuperación de errores, y otros aspectos de la 
con1unicación. Cuando los ETDs ya no ncresitan co1nunicarsc, se utiliz..a un procedimiento pdr..a 
terminar Id ~sión üll una fom1a ordünada. 

Cupa 6: Presentación. 

Para esta cu pu se tienen destinadas cicrlus funciones que vun cncuminaJas a Ll búsqueda de 
una solución general, pues en lugar de dedicarse a mover hilo; como las capas anLcriores, se ocup.;:1 
de la sintaxis y ka semántica de la inforn1ación que se transn1ile. Su función es codificar los datos de 
forma que cuenlcn con un estándar acordado y entonces, la nlayor PJrlc de los prop,rumas de 
usuario no intercambian rodenas de bits al a7.....ar, en realidad están inlcrcantbiando iníonnación. 

Capa 7: Aplicución. 

En esta capa, se encuentran Jos protocolos que controlun la fom1a en '-JUC su comunican las 
aplicaciones en diferentes ETDs, estableciendo el funcionamienlo de Ulld tcmlinal virtual en rC'd, y 
para cada tipo de ETD se debe escribir un pror,ramu parJ cstablt>ccr Ja correspondencia entre los 
d ifcrcntcs equipos, de acuerdo al funcionan1icnlo de la terminal virtual que se requiera. 

Adicionalmente diremos que otra de sus funciones es la transfon•ncia de archivos, ya que 
los diforf?nlcs sislc!mas cuentan con diferentes convenciones y formas pJra representar líneas de 
texto. 

Una vez que hen1os descrito cada u11&1 de las ropas de este modelo, mencinnaren1os por 
último que los niveles OSI se entienden entre ellos, es decir, el nivel 5 enviarú información ül nivel 5 
del otro sistcnu:a (lór,iatmente, para alcan7.ar el nivc:I 5 del otro sisb:oma dehc recorrer los niveles 4 al 
1 de su propio sistema y el 1 al 4 del otro), de manera que la comunicación siempre se establece 
entre niveles i1iualcs, con protocolos de comuniroc:ión entre niveles inuales lo que UNCJ~Urct IJ 
modularidad del conjunto, ya que ruda nivel es independiente de las funciones del n:osto, lo cual 
r,aranli7_¿i que u líl hora de mcxtificur las funciom~s de un dt~lcrminado nivel no seu m?ceSürio 
n. .. ~sc:ribir lo concerniente il Jos otros. 

Para puSilr al si1iuiente modelo de referencia, diremos qut? en la estructura de los 
protocolos más utili7...adas uclualmcnte en redes de compuladorJs (fCP/IP, IPX/SPX, cte.) nos 
encontraremos u menudo funciones de diferentes niveles 051 en un !WC>lo nivel, dchido a que Id 
mayoría de ellos fueron desarrollados antes que el modelo OSI. 

2.2.7.3. Modelo de Rcforenciu TCP/IP. 

Este nlodclo de referencia se popularizó por las iniciales de sus dos protocolos pri1nark>s, 
TCP/JP (Trilnsfor Control Protocole Internet Prolocol), los cuales fut?ron desarrollados como parle 
del proyecto DARPA a mediados de los unos setentas, dando lur,ar a )J rL.J ARPANET, cuyo 
origen se debe a )íl necesidad de cubrir el olljctivo de que las computadoras cooperaliVJs 
comp11rlieran recursos meJiunte una red de comunicadonl?S, la cual repre~ntó el anlt..~cdcnte de 
Internet y dejó de operar oficiulmcnlc en 1990. 
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ParJ rumonWrnos a su creación, es nel.-Cs.Jrio numcionar crue ARPANET era una red Je 
invcstir.acil'ln patmdnadn pnr la Ar.cncia de Proyectos e.Je Investigación Avunza.c.Ja para lu Dl?Íl!nsci 
(DARPA), du los Est.mJos Unidos y su creación :-ot? dcliit! a la reali:t'.adón Je un progiama pilrn la 
invcstir..:u.:ión Je tecnologías que permitieran la transmisión de paquetes· dl.' infom1ación entre redes 
de Jifon.!nk?s tipos y características. 

El proyecto tenía por objetivo la interconexión de redes, por In' l.¡uc se le·. denominó 
"lnlcrm!lling11

, y a la familia de redes de computadoras lJUC sur1~¡,; dl? esta investigación se 1~. 
dcnnminú "lntcrncl11

• 

Los prolocolns desarrollados se denominuron el Con¡unto de Protocolos TCP/IP, que 
surgieron de dos conjuntos prcviamenk? dcsurrollados; los Protocolos de Control de TrJ.nsn1isión 
(Transmission Control Protocol), TCP e Intcnwt (Internet Protocol), JP. 

Este modelo consiste en las capas que se observan en Figura 2.15. 

4 Aplicación 

3 Tr~u1spnrte 

2 Jnh•rrt~d 

Hosla red 

Figura 2.15. Cal"'• del Modelo TCP/IP 

De acuerdo a csld figura, la an1uilecturJ de TCP/IP, pluntea su (undona1nicnto a partir de 
lu conformación de cuatro cJpas aún cuando en IJ actuJlidJd, las funciones propids de Ufld red de 
computadoras purden ser divididas en li.is siete capJs propuestas por ISO pam su modelo de 
sistcmus ahil?rlos (OSI), lo cual indica qw.! IJ imp141nlación real de una arquitectura suele diferir de 
este modelo. 

Las an.¡uitecturas ha~dus en TCP / IP proponen cuatro capas en (Js '-IUC lt-1s funciones dé las 
c1.1pas dl~ Sesil>n y PrcscnW.dón son respon:-oahiliduJ Je IJ capa de AplicJción y las capas de Enlace 
de D..ttos y Fisicu !>011 vist..-is como Ju cap..1 de Host a red. Por ldl n1olivo p.irJ TCP/IP sólo exiSten las 
c~•p~ts d,~ Host a n~d. lntcrrud, Transporte y AplicJci6n. ' 

Como pucdt? \'ersc TCP/lP presupone indcpt.?ndcncia del medio (isko de comunicación, sin 
cml"tJrgo cxi~tcn esliindJn.!s l-tien definidos J los nivel de Enluce de D..ttos y Físico &.1uc proVl.'t?ll 
mecJnismos de ucccsn J los diferentes 111cdios y &.JUC en el modelo TCP/IP del~n considerarse en fo 
cura Je lntcrrf!d. 

En IJ si1~uicnte FigurJ, prcsenldmos una compar11ción entro l.Js capas propueslils por el 
modelo OSI y las c¡ul! planl<•a TCP/ IP. 
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7 

MoJelo Je referencia OSI 

AplicJción 

Pn•S(•nt..,dón 

TrJnsporll' 

Físic&.l 

f\1udelo Je referem.·i.1 TCP/IP' 

.................................... f:::;:: No 1':'>l.'1n 
pn"!>t•ntt..•!<>t•nt•I 
11H"-ll•loOSI 

Trdnsporlt..• 

Hoslu red 

Figur.:1 2.16. Comp..-.r.u·ión entre las cap.is propuestas en los modelos OSI y TCP/IP. 

Lus CJpJs del ~1udclo TCP/ IP, son las siguientes: 

CüpJ 1: Hnsl a Red. 

Entilc al medio físico los flujos de bits y recibe los que de él proVil•nen. Consiste en los 
n1ancj11dorcs de los dispositivos que so conectan al medio de transmisión. 

Cupa 2: lnlcrrm.l. 

Ulili:r..ac.lu pura controlar lu comuriiO:iCión· cnt"ru un equipo y otro, decide qué rulas deben 
~cguir los pal1uclcs Je inío~1.1:1ación pLi.ra ~-~5~.~~~·.(~~ -~~~t.~'-'~.'..-~ · 

Estu cupa define un fom1uto ~e Puq¿:~-~~·r·\·~-~lol.Uk>: o_fidul llamac.~o IP (lntcn1cl Prolocol, 
Protocolo de lnlcrrcd), confomm los pf'.'quetcS,JP.'.cl~~-. ~~~n._enviados por ltJ cupa inferior, 
dcscncupsula los paquetes recibidos puSant:fo a:_ 1~·2eara ~-~upcrior _ ltJ _inforniación dirigida u una 
dp_licndón, controla la coniunicnción o~llrC!. lós'Cq-Uip~s ~:~ucidC:q~é.'nitaS deben ~r.uir los pJl¡ucles 
de infonnación puru ukan7..ilr su des~in"o •. POI- to~<:>."§Sto; su Sá~ tlúci _t?sta cura es muy parecida en 
funcionalidadulucapadcrcddclmodf'.?lo~~·>:-···~'' ··-· --· ·- ·. 

CapLt 3: Transporte. 

Con usW cuptl se provee la conlunkudón cxlrl?mu u" cxlrmno dusde un programa de 
aplici.tdón a otro. Re¡~ulu el flu;o de información. Puede proveer un lrunsporte confiable 
u!'il?gurándosu que los dalos llep.ucn sin errores y en la sccuc.mcia corn.~cla. Coordina u múltiples 
aplicitcioncs l)UC se cni.."Uenlrcn interactuando co~1 la red sin1ultJncanu?1~le de tul manera "lue los 
dtJtos "lue cnvíu una uplicución sean recibidos correctamente por la uplicución rc111ola, esto lo hace 
uf'Mdicndo idenlificudores de cudd una de las uplirncioncs. Rculi:r...a aJenu.is unu verificación por 
sumit, pdrtl 11!il.?gurilr que la infom1ctció11 no sufrió ulk!rdcinncs JurdnlL! su lrans1nisió11. 
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. ·--~ ... ·~ .... , ... ,.. , ............................... __ M_•,-c-o·-r,-.;,.-;_ru_fl,--

1.- TCP.·{Tran~·;~~i~i~i~:::cOrltf01 · Pi-otoCol, Prol~o~o dl? Co1~trul _dl! 'Trnnsn1~siÓi_l),_ q~c. '?rera 
coÍno un p~ltocOlo._ConíiuMc Óric'nt.ado a Ju·concxión '-tlic pcrnii':'! que u~1.i·cOl-ricntc .. dc 

. bytes orit~inüda c1l u11..t mJ.quina se cntreguu sin crrorus en cualquier olru ·niáquiliu de la 
inlcrrcd.·,.·;,.·.,·::,·: ,'._.1·¡::Y(·::·;.~;.:· ... : .. ·· '. _,," :~ ~~' .<, .. ~ 

2.- UDP: (u~~ 'Ddlilf1ran~ .·Protocol,· .Protocolo de Dawr.rufnas d~ liSUuri~),;-':cl·:~Üü~ 'ri_S·"·Ün __ 
rro_locolo sin. cone?<ión, no confiable, para uplicad~llles q uc 11'? ~Cc~!i_ita~-. la~ Usif-,l~~ión. de · .. ' 
~c.uencia ~¡el control de flujo del TCP y qui? de~!dll utilizar lo~ ~uyos pl-Op~,~s-~,;;\;:;,:~:<:··.':: .. · 

<: .-~'..':'·· .· ¡:" ,:::::;::::A~·: --~·· 
C"P" -1: Aplicación. . . '· .ic.:/ :·:·•.•:;;,t'i , . ''-' , ·"'" 

;;:~~~.:~~.~~~;:~~.~-:~.~~;;::· :::::~:~1~:ii~~~~~.i 
Esta capa contiene todos los protocolos de e.tilo nivel;, talcs.con1~ T~~N~, ~o-~oci~~ _e".'~º' 

Tcrniinal Virtual, el de lrunsfcrenciu de archivos FfP (Fi,l~_:.T~ns~~·r.:_~Í-~t~Ol_~··.Y~~e:t.·,~~~--.~~~-~~ 

electrón::::: (::~::::::~;~:n;;~~=~~o~~car11u de· .2u'J;.·la.¡t~1~Ji~i;;~~~t]1lt~·~~"~L~ .si 
niúlliplcs redes basada en su propia urquitcctura _du intc_rcol1cXiói1,::1a·~·éuD(dl)~fibiicnlOs Cn los 
sir.uicnlcs líneas. . ', ·-:\-_. ·>.- ;:'.>j:::/~¿¡:~·-,:~·2.,'._:~~{.:-·:::.>:.:~_ .':,,:_'. ::, .-

.·~·-. ·.. !"' • 

22..7.3.1. Arquilcclura de lnll!rconcxión de Rcdl!s cn;T<:;:_P/ IP_. ; ·.,. 

Esta urqui;cclur~ de i~lcrca'ncxiónd~ :cde.s f..c ~1.;~~~d·~,~iira cubrir ~.;s sir,uicnlcs metas 
en Ja transferencia elcctnlnica y cOmu1~ic.ación entre dos ~s:·, ' , 

lndepc~den~i~· Jc·-~tccnologí~_. dé -c~ne~·¡¿~,il ·ba¡~ nivel y la arquitectura del 
· ETO. . •::· .. 

Rccónocin1icnlos de extremo a extremo. 

Protocolos de.APiicación E~~nd'.arÚ~dos. 

Los diforcntcs tipos de red que cstán-~mwctadas ¿~n Internet deben compartir un rrolocolo 
común paru que puedan coniunicnrse. En lnlcrnl!l pn!domina el uso de In piln de protocolos 
TCP/IP, en este esquema, TCP es respons..1hlc de Ít"8J~l11l!nli.tr el nmnsajc en paquetes de datos y de 
enviar y rccihir d ircccioncs. 

El ETD llUC red he los paquetes es la cncar1~adn de colocarlos <'11 el orden correcto. Si alr,uno 
de los pac1uctcs se han perdido, la comput.adnr.i L¡uc los envió rnciliic una solicitud de retrunsmisión. 
Cu"'ndo todos los dalo!-' han sido recibidos, S<! transfieren al programa de aplicación. 

Pcua que ustos protocolos rcalic<?n las acdoncs ~lue l~s son conferidas, TCP e IP cumplen con 
funciones especiales, las cu"8lcs dcscribiniós u Cln1linUi1dc:'u1. · 
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2.2.7.3.2. · Prolocolo TCP (Transmission Control Prolocol). 

El protocolo TCP proporciona un -SCn._'iC·¡l~.!.d~ '.-~~"~~ •. ,_,;-~~-.e~~~-~ '-JUC íclrn~a.~. u,.~ .c~rcuilo y 
propordona un circuito virtual, el cual es ll_amado_~'co~.,~-~~!5n~~ ', ~--::: :·:;-_ ~} 

Al c:onlrario que los progrnmus quc"ulilizun UDP~.1~5-~"u·~ ·~Í.ili~1~--~-ITCP,liC:1.1Cn· u_n~scrv~icio 
<le conexión entre los programas llamados y los_ que llanmn,_ un'<;J:icqUc~ ~c crr:o"n:?s, c~_ntrol de flujo 
y capacidad c.fo interrupción. ·;: __ ·.;· · ' ' ' 

lntcrfoccs TCP 

Existen dos tipos du interfaces entre Ju conexión TCP y los olros prngr11mas. El primero de 
estos, utili;,..u 11-1 pila de los pror,ran1as de la capa de red. Con10 en esta ropa solo esta ul protocolo IP, 
la inlcrfocc que se utiliza es detcrnlinada por este protocolo. El scr,undo tipo es la intcrf.lz del 
proi~rama de usuario. Esta interface puede variar según el sislcn1a O(ll!rJtivo, pero en r,cncrnl 
podcn1os decir c.¡uc se cncargu de envolver el pror,ruma de usuario llamando a una rutina c.1uc 
introduce cnlru<las en una estructura de datos llamada Bloque de Control d<? Tr11nsmisión (TCB, 
Tr~111smisióri Control Block). l.ns cntradus se redli7an inicialmente un )J pila de hardware y 
lrnnsfcric.Jas di TCB por medio Je und rulina de sislcma. Estas tmtradus permiten al TCP asociar un 
usuario con unil conexión particular, e.Je modo quc pueda aceptar com11ndos de un usuario y 
mandarlos a otro usu,uio en la otra parle de la conexi6n. TCP utiliza unos identificadores únicos 
para c-11c.Ja parle e.Je l.:i concxidn. Esto se utili7.a pJr..a rccorJ¿u IJ asocklcilln entre dos usuilrios. Al 
usuario ttC le Jsigna un nombre de! conexión p..ar'"' utiliz~ulo Pll futurJ.s entradas del TCB. Los 
idenlificadort?s pura cudd t!Xtrcmo de la conexión ~ lluman Sl.x:kcts. El sucket local se construye 
concuten1-1ndo la dirección IP de origen y el número de puerto de origen. El sockct remoto se 
obliene conrulcnanJo la dirección IP de destino y el número de puerto Je dPstino. 

El par de soc.:kelo; de una conexión forn1an un único numero en Internet. El UDP tiene los 
111isn1os sockels, re ro no los recuerda. Esta es la diferencia entre un prolon.llo orientado u conexión 
y otro con orientación u la no conexic.ln. 

El protocolo TCP recuerda el estado Je cada conexión por 111edio del TCB. Cuando Se ilbrc 
un~1 com!xión, Sl! cfoctú11 'Jna enlrudil única en el TCB. Un nombre de cuncxión se_ le u~igna al 
usuario parJ activar los comandos de 111 conexión. Cuando se cierna una conexión se clifnina su 
cntruda c.Jel TCB. 

Contnll de Flujo 

El protocolo TCP put!<lc controlar la cuntidud de dalos que d~bc enVi~r mcdÍank! el ca'n~pO · · 
\-Vindow. Este l"Umpo indica el nún1cro máximo de octCtos q"uc puddCn !.cr ¡:~'7ib~d~s. El .roc'!ptO_r dt;! 
un scnmcnln con el cumpo windo\v u ct!ro, no puodc enviar mcn_~jc~ ul cmiscfr, ~Xccpto_m~nsajes 
Je prucl"f.1. Un mcns..1ic de prucl'LI es un mensaje de un solo octc_tn lJUe ~ Ut~Ji_7,il' pil_i-a dc!tcctilr ~des 
ohosL"Orurnolos. - ·.':,_ ··<·_·'----:-<,.;:·. ___ ~ :;··-~,'-.~:,:·.-,~::_,; .. ' 

Fonn..alo c.lcl segmento TCP 
; '~ ,. .-, : . ' ··. 

El sugmenlo TCP consiste un und cabecera y datos, duran~._su o~rd~~-ól-1,_cl flU;o de bytes 
c.1ue produce una determinada aplic.ución se divide en uno o.'- más~ ~l~!~~-~-nt~~:,.TS_~~ pa~a-,s~. 
lrJnsmisión. Cada uno de estos segmentos viaja en el cumpo de d~~os d~ un_datagrama.~P •. ~~r": 
(Jcililu r el control de O u jo de 1~ información los bytes de lu aplicación se numCra_ñ~' Dl?' es~ _fniu1Cra,·· 
cad~ sugmcnlo indku en su co.theccru el primer byte qu~ tr:-llllnsporla. Las _conf~r~uc:io!K!S ~:-u_c.~~~ de 
recibo (ACK) n•pn~~cnWn el si1~uienl<? byte que se cspcrJ rcc~hi~ (y no el,. nú_n~~·r':' _de SCgi:alcint~ 
recibido, Y" c.1ue l!ste no existe). · · · ·· - ·· 
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P..ar..a comprender su opt!mción, obsc.!rvcmos Id sinuit•nLP FiguM, c.Jue rcprcsmilu las p..arlus 
c.1uc conform~m u cslc scgnumlo: 

~2 liiL"'> -------------------

l'ucrlo 1C11 origcn • 1 ... m•rto 1 <..:l ... c..h!slino 

Nun1crn e.Je acu!-.4.• e.Je rt>L"ll"U 

1"1Lt:.N • l<.CSt?rvac.to • H1ls colligo • Vc.~nt~111d 

Suma e.Je vcrillcJdón • 
Upcmnes (si ldS hdy) • l~t!lleno 

UJtos 

Figura 2.17. Formato del Segmento TCP. 

LJ descripción y funcionanlicnlo de cada una de lils parles de t'!stc Sl!gmento, l..a resumimos 
en scguid...a: 

El Puerto fuente (16 bits), es el puerto de la máquina orir,cn y es necesario para identificar la 
conexión ucluul. También cnconlran1os el Puerto destino (16 bits), l)UC n~prl1'scnta el Puerto de la 
11ui4uina destino. 

' . ' ··; 
El Número de secuencia (32 bits). Indica el nún~cro .de_ ~L'"\..ll!ncia·.--del prim~r. byte que 

tr..asporta el segmento. Existen dos números de f'CCUCncia .cr:i lu_cu~ccr..a,TCP.,EI ptj'11er-~u11_1cro de 
secuencia es el nun1cro du secuencia final (SSN). El SSN es ~-n _ _'i:1_únufr~~--d~-;~? bi~.Y~cl.otr~ numero_. 
de secuencia es el nu111cro de secuencia esrcnukl de recepción,·; (tmnbién·- llan1ado; Numero de 
Rcconocin1iento (Acknowledgcn1cnt Numbcr). ·_ >;!t'.f~ · ;.~: · -~:-\;:· :.:·~·;' .;-,- ,·.,:,... 

Número de ilCU!'C de recibo (32 bits). Indica el nún~~r~·'J~·:.~~~~f~~'~;~t~,J~(~·~,~~-~-i'~~l:l_~·by~-q~C_' 
se cspcr..a recibir. Con este cumpo SC? indica al otro extremo ~_C_la_.c.~nC?<id1~·'Í.ue~.l-~s -~~-~~~~~r_ioros S<? 
han rccibidocorrecWn1ent.c. ··" .:º.• '":· "' .-.. :" ''· - ·· · · 

Postcriormcnk!, cncontran1os el can1po HLE~ ,(4 ~¡{~):.--¿¡~~.(~dil.~~-1,~-l~~P,~~.~-d de aa ~ubccera 
mudida en múltiplos de 32 biL<i (4 bytes). El valo~ miniÍn~ .dc.c~t~ __ CUn~Po ·.;s·s,· ~luc ,corr~spondc a un 
segmento sin Julos (20 bytes). · · - : ' '· · -'. ,._ · ' ' 

Cuenta con un campo deno111inado Rcscrvudo.C~ hits), t.?n.t!I 4.1ut!- se encuentran los bits 
reservados para un posible uso futuro. · " , · 

Siguiendo con esta descripción, encontramos el campo Je Bils de ..:údigo o Jndiradon.?s (6 
bits), el cuul rcprosenla el 111olivo y contenido del Sl?p,mcnto TCP, los seis bil4i con que cuenta son: 

Bit URG (bit +S): este bit identifica ddlos ur1~cntcs. 
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- :.: ;f?:> - ~: .. ,,:-_ '•; '·' ~:' 
Bit ACK (bit +-t): cuando este hil St! pone cn 1, el campo_dc reconocimiento 
csvulidn. _,,.·-~';,"-:;:.:·~,::_::\~-'.'.·.•/.: _ .. .,:..,:l'.•,,.·,c.~\. ,\;··:· ·"':..i 

Bit PSH (Bit +3): aunque t?I buffer 1~~-~~l~:.IÍ~;:~,~-~i·~:~~-i~~--;~:~dc. (o~7~r a· 
cnVillrlo. · '-' ,-· ,.;:,,, ,. 

Bit RSr_ (Bit +2); p:~ic~~·ºi;1~~m~;:~~?~~,1~.·fyf~1·~~~;:;/ · ... ·, 
Bit SYN (Uil +1)_: ~st~ ~~-L~_~r.".'~ ~~-~~ s_i~~r~ni7..ar l~s números de secuencia. 

Bit FIN (Bil +~·;: ~~~~
0

~i~:·;;·:.~_iti~~\~1~,~-~~-~í~ci Sc"C~tá C<!r~ari_do la conexión. 

El cu ni ro 'lu~ ohscrvam"(;s en. el _d)~iJ~~u~la ·~coi:.· él noní~r~ dC -V~1lta'~-- (16 ·biL<i), i.ldicu el 
númoro de bytes que el cmisOr del sCt~fncn.locSlá diSft-ucslo a acc~_ldr_por parle del desuno. 

Lu Suma de verificación (2.i:bi~)~··oo·-~'liÍiza,-Pam rc~Ú:zar la comprobÜción de Crrores del.' 
segmento actual. Para su cálculo~ ulili7..a una pscudo-cabccem que tan1bién inC;luyc las din.'Ccioncs 
1 P orit~cn y destino. 

El Puntoro Jo urgcnd~ (8 bits), se utiliza cuando so están enviando d~.t~s uri~critC.s q~C 
lit!ncn preferencia sobro llldos los Jcnuís e inJica el sir,uicnlc hyte del ca111po DatoS que sfHúc u los 
datos urgentes. Esto le pern1ile ul doslino identificar donJl? lcrnlinan los dato_s-uri~entcs._ Para cllO, 
du\ic111os destacar L¡uc un n1ismn scgn1ento puede contener ta~1lo dutoS. ur~C~hjS _(ar ~~incipio) 
como normales (después de los ur1~entcs). · :e:"' ·.->.<~'. <}·.'.::··:··:'.:':<;-.!·.·;·_-:.::,'.-:. 

El cun1po do Opciones es variable, pues si c~tá prcsenlc_únicu1~1e~~~--~~-~~-~~~~~-- iii ~~~¡¿,-~ d~--~· 
tener el tanmno máximo de "'l\"'ento quu será aceptado.. . • ... , . •; ~;'(f{~~;}.!,~·~'dI,. ,J'.,,: .. 

Con t!l L-~ampo Relleno t¡ue observamos en el esquema anterior,, es posible._conl~lar.que·la 
longitud. de la cul~u.!r~ se,, n1ú1lip1n de 32 bits. - : · :;' ·.. ·- · 

Como última parle, encontramos a los Da.Los,.¡(,,¡ cua·l~s:;;;p;;;.;,.,ia."t ia};1(<,;~a~·iÓn que 
cnvíd laaplicadón. , ·';·.::· :; 0'.:c, :·->.-_-:'._-'._._-_._:--.--~< -<,~~\?>~:'.{~~:,-<·.~) 1 ;, .. i.::.:_. 

''" '¡ .- ~ ,. ... ,· . :+-.;··; 
Con esto, concluimos lu descripción de la fonn¡,¡ d~ apuración d.c.J"CP y".pr~Cd~nlO~~~ indiCar l.a 

forma en l,14.JUC uclúu ol protocolo IP. ' · · · 
.',!: .. ·.··, 

2.2.7.3.3. Protocolo IP (Internet Protocol). ·.~ 
,'•, . ·. . .. ..... ·:·.·'. .... 

Este protrn.::olu es ..:onsiJemdo . ol_.cncilr)~ad~., d_c ma1.1tcno.r _uni~Ü la _lntcrncit y se distingue 
f'OrLtUC ol diforCllciU de l..t mayor(a Jt? los· r~l~lOC~IO~ J~ la:,car,~'de ~Cd_~ ~.'.disCftó'_dcsJc el principio 
cnnlainterconexilin derudcscnmentc. · •""····.,-· .. ~-:-··,_·.'-"t~·.-~·:':·:_.~-~·-·~- ·.·. --' ·. 

Su truba¡o os propordnnar un i:t1eÍ.tio _d·~:1.~_lcj~I- e.sfuc.r;.C::,·p'_lm _l!l tra~1sporlu de datar,ramaS 
del origen al destino, sin in1porlur si cslus_mi'.iquinaS;,cSU.in.cn la·n1ismu red, o si hay otms redes 
entro ellas. Un daL.1p

1
mmn IP consiste en una p..tl-t.é dc . .-cal1'!a?rd f"úna. ·pa.rtC ·de lux to~ ln. cabecera 

lieile? una parte fija de 20 hytus y,º~'- purlú. orc:ional _dc, l~ngilud variable. f:!l formato de cabecera del 
protocolo lP, se ol:lsurva conlo lo mucs.tr~ la siHuiC11tÚ f¡'g~rª·~- · 
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·----------------- .32 h1ts _________________ __ 

Vt·r~1c.ln • 111 L • J 1po e.Je scrvicio LUllf~tlULI tnt .. u 

lllPnlllicación 11 "-'.' 11 ··~ 1 Ut>spla;r.arnicnto tJeJ lragmento 

11c1npo ll'-"" v1ua • l"'rotoco10 Suma uc c:on1proN1c1on t:m la caf'l!et•ra 

U1rccdon ' e ori)~'~" 

uin~lTIOn &.Je &.Jeslino 

Opciotws (O o más p .. dJhrns) 

Figura 2.18. Fornwto de CabecerJ del protocolo IP. 

Dt• .. KuenJn .. 1 este eSttUl.•ma, indicJrt'n1ns que la lran<tmisilln '~n este prolocnlo SH rcalizJ 
ih¡uiPrLl..t u <ll!rech..a, c.:omcní".ando por uJ l"1il de orden mayor del campo df.~ Versión de este 
U 1ugr .. un..1. En l'I n1ismu CJn1po (Versión), lleva el registro de la versión de protocolo al que 
pt•rl1•nen• el daktgr.lma y al incluir la versión en cada dalagrclma, es posible hacer que la transición 
Pnln• vl'rsioncs se lleve meNCs o inclusive mlos. 

Co1no la longitud de lo:t cabecera no es constan le, se incluye.? el aimpo IHL que observamos 
en u~lc diclgrama para indicar la lonr.itud en palabras de 32 bits. El valor ntínimo es de S, cifra que 
aplicu cuando no hcly opciones. 

El c.:an1po Tipo de servicio permite al hosl indicara la sub red el tipo de serviciO que q~iere. 
Son posiblus varias combimu:ioncs de coníiablidad y velocidad, par.Ji la voz digitali7~~u_se .rcali!~ 
unJ t!nlrcga rápidu pero no preciSil, mientras que pari1 la transferencia de archivos, es. más· 
importante lu lrunsn1isión lihre de errores que la transmisión rápida. 

. . 
L:t Lonr,ilud total incluye lodo el datar,rama, tanto la cabecera como los Julos' Y la lotÍgi.tÚJ 

n1~xima es de 65,535 bytes, lo que es tolerante pero que requiere a:tmbios' por el uso· dci ·rodc.s que 
empll!Jrdn 1~i¡~abiLo; en la lrJ11sn1isión. · 

El cun1po de itfontificución es necesario rara l]UC el hosl"i de ~c~tin~ dctc~inc _a· qué 
J~1ldgr¡u11a pertenece un fragmento rucién llegado. Todos los fra¡~n1entos ·de·. un': datar.fama 
contienen el misn10 Villor de identificación. 

Poslcriormcnlc viene un hit sin uso y luer,o dos campos·dc·1 bit •. DF· nO signifiru ·nn 
frngmenlar (Don-l Frugmcnt); es una orden paru los enrutadoros de· C.¡uc'.:no .fragmenten el 
<ltttitgrJn1u, porque el destino es incupaz de ¡untar las pic7..as de nuevo. El otro campo, f\.1F significa 
mJs frugnicntos. Todos los írar,n1cnlos exreplo el último tienen. l!sla.blccid~ éste bit, qul? es 
lll!Cl!s..trio piud saber cuándo han llc¡~ado todos los fragmentos de un J~laJ~~mu~ 

El dcspla:r..an1ienk1 del fra¡~mcnlo indica en qué parle jcl dátar,ramh actual va este 
frttgmcnto. Todos los fragtnl?ntns cxruplo el último del d~Wgrumcl .dcl'lcn l~n~T· un múltiplo de 8 
hyh~s, '-luces la unidad de frdJ~mcnto elemental. · · -
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. . ... . .:.: :· . 

El cun1po J.c _Tic~npo d~ 'vida, es un _c~n~~l~;~ Ll~~- ~ir~~ ·p':'~~~: Ú1i~:Ú~~.-i~'\¡·~-~-d~: un_ po.u.¡uctc. 
Se supone CJUl! este contador cuenta~ el tiempo en sCr,i.mdos/~m1i_ticn".10·. ~-"~ "vidU -.nláXim_a de 255 
seg.: dellt! disminuirse en ca~a Sillto y se su' pone quc_ dism.i_n_uyc ~nU_ch~s. vC~1.?S ~l <.?11~0,~_rsu'Ju'mntc<·-

un füm1po r,~a1~Jc, <!11 ~~ ~¡~~,,~-~~~~'. : , . . _· :---~.(·-~-;: ,.·· :~·: ~.'-~1~~~:::~~~:~~::~~~-~--~.::~~'.?~.~,:~~:.:;<:.: .. i;'· ,·_ :<~.;, -~~< · . :· 
Con el C"ampo de ~-~tocolo, se in~i~~ ~la -~pa-d_c,l~anspor~':::}•; la._1.¡~~:~':!L~-~C:-~-~rc.!1;~rsc;.pucs,f· 

TCP es u1ld posibilidad pero también puede optar por aroplar _uor. u ~lros n1ás; ---,;-:t, -· 
- ·_.· ··- ; . ,, -· · ':· '''.·-·. ·.: ·· ·' .-.--: -~--·.:· L';!.:-'.:··~::~:v:¡:s·~:~~-:-~t.\:;~:~::/·:~·~~l_;, ... " <~·-· ;",:r: -~· 

_ La Suma de comprobación de la cuhe?ccra verifiai'.únicamrintc., Id 'éabeccra·:'Tal sunlia dl?·: 
comprob1.1ción l!S úlil para la detección de errores ¡~cÍlcradoS ftélr'.pülabrjS de·. nlcr'.noria erróneas ·en .. 
uncnruWdor. · · --· ·· ·'· ··-:·.'~-~-,:: ·:· --<><·;·:~ .. ·-~::···:.:·::._~· -- _,_-- ··-·' ·.< 

· .. i' 

En los campos de Dirección Ju orir,en y la Dirección Je destinó, se indiCa· ne, nún1cro Je 
red y l?l núnu?ro JC! host, respectivamente. · 

Por úllimo, se tiene el capo de Opciones, el cual·~ disc~'O pa~a p"roi~llrciOna.fun rocU:r~.~1u-~ 
pcrmilil!rd 'luc las versiones suhsiguicntcs del protocolo incluyeran informJd6n no presente en el 
disei\o originul, p1.1rd pcrnlilir a los experimentadores probar ideas nuevas y pard evitar lil 
asir,nacilln de hits de caheceru " información poros veres ncceSdria. 

De acuerdo " kis mejoras que se han ido reali7ado sobre este protocolo, S(! han dado 
nomhrcs dislinlos 1-11 empico de este protocolo, lo que ha llevado a que se cuente con las vursionus 
cuatro, dnco y seis, de IP, con<..lCidas con10 IPV4, IPVS y Ja actual IPV6. 

L.1 funciom11idaJ original del protocolo IP, es conocida a partir de IPV-1, n1icnlras que IPVS 
se conwnzll u ulilií'..ar con un protocolo experimental de ílujos en tiempo rc&ll, sin cnlba.r1~0, con10 ya 
lo hemos scñJlildo nntes, al sci'lalar las tendencias en el uso de Internet, la explosión del interés por 
el uso Jp l~sto.1 rl'd c.lt! redes, el incremento en su uso por parle de miles de universidades, industrias 
de alW hKnologiu y el gobierno, se plilnlcó la ncrusiJad de crear la versión ~is de IP. 

En los estudios n•ali:l'Ados para pasar a la Versión 6 del protocolo IP, 111 IETF (Internet 
Engincerin1~ To.1sk Force, Fuer.l'..u du Trahajo de Ingeniería del Internet) t.•slahlcció las siguientes 
r1.1zo1ws po.1r..1 .. ·~1mhi~u u IPV-l: 
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l..&.t vcrsiún -l del Protocolo de Internet (1Pv4} provee los mecanisn1os básicos de 
comunic1.1ci611 de la norma TCP/IP e Internet. 

IPv-1 ~? h1.1 ntdnlenido cusi sin can1bios desde su adopción a·ni1Jles de los 70's. 

Su durJdtln h.J proNc.ln su diseño flcxibl~- ~.pOderoso •. __ 

Dtesdl! el Ji~rio Je IPv-1: 

El dcsornpcño de Jos procésadores se ha incrmncnL:.tdo_en mJs ·de ·2 órdenes de 
magnitud. · ;,:¡--· ,.,, <-,;:·, '·'; 

,.;· . 

Los ta mu''º" lipico~ de ~1cmorl~ ,..;'ha~ in~cm~~!;,(J~ en • .;n f.iclor de 32. 

~~·;;;;g:ode banda.d~la r~d"~ii.;;·¡hackÍ;;,~}Je;~l~~~l t,;; .iu11;.,~ta~<>cn un foclor 
• 1 ; ~ 

El nún1cro de servidores c~nectUiJJS·~·)·;ic~~·l ~~cor17.tÚ~ú~~ los 6 mi_lloncs. 



Una dci k1s razones 1l1Js·· imporlJ:ntCs ~r..a aCtuuli;,..ar 1Pv4 es la imnil1,cn~:'~lura:~iÓn del 
espacio de direccióncS.·-. · · · 

· : . ' ·', i : '. '·,: ;'.. · .:.:,Y\ .: .:,:! ·: ' · · ·• ····;".:-~::!! '· .: ·. ··:·. ·, : '·, : ~ - ·-. . <" _. -~- ~ · · .. :_.,-'.· 
Se mquicr~ s.ºPf'_~ta~ •-~~~-vus -~P~.~~~-~~~~·,·~-~ ( Y:J;_ ... ~,~~~~o~_fc~.~-~-i~,. ~1-~l~~·~~c~i~s~.~ 

• - Se rec¡uicrcn ntcornism.;s,de ""r.u.~idad ~ .. ~~ .. ;.l<?nlificu~;,, .,.,,¡So~ J., un dutai:ra~ ... : 

·1uc ~~,~~~~_;,:~.~~~lI~Tu~0~ .. ~tcA>;,~6!~;;~'.1i:~11.~~7~·º~,f~-1ft},:¡~~:;·rJ¡::t7;:-"·c~~ 
1. l\1m1cjar ini·l~~s· ·-d~(-~~~yl·Í~~~~-~ ·: d~-:· (~-~~:l~> :-~~;~ ·.;-~~~n·-·- a's.i1~naci~n-:':'~·-.-·~.spa~i~5 de' dirc-~cioncs 

ineficiente. , ,.,..: .;: ~ .. ~: /;:::-~ '.:~~-~:~-> , , __ .-, __ . -~~-:~--- _-_···'." , i - ., - .... ·'-~~-;-:'.:(.. - . " 

2. Rcd~dr el tamail;_.,·:lfri .. i~s tilbl~S:d~.·~·~iruÍá~~·icri,tci< ·' · Í:'. .:·_,. '-,:·>.· ·'./;.:".'e,. · 

3, 

-1. 

5. 

6. 

7. 

8. 

9. 

Sitllplifical- el· p~lÓCOI~~ -~~ra pcrntilir ·a los rulcadoros .CI pro'é~sa~~-iC~iO ~~á~ ráP¡cJ~··'dc los 
paqu~lcs .. ' , .-- · ', - , ,,- ·,. _-.,~· .-,..~.:.·~· .. r .. ._~ 

Proporcionar mayor scr,uriJud (verificación de aulenlicidad·y '¿<;>l_lfi~~:nchi~Ídad) .c¡uc el IP 
aclu'11. 

. -··· -·· --· ' 
Prestar nu:1yoralcnd6n al tipo de servicio, cspccialn1cntc con .dÜto~ C.n. til!mpo real. 

Ayudar a la mullitransmisión pern1iliendo la especificución de ukanccs. 

Posihililar <.¡uc un hosl sea móvil sin cambiar su ~irecdón. 

Permitir L¡uc el proloc.:olo evoludonu. 

Permitir que el protocolo viejo y el nuevo COC!xislan por años. 

Para lJUC cslil func'onaliJad ~m lor,rarn, se rcali7.aron n1uchos estudios y para diciembre de 
1992 la IETF conli:aba con siete pn1pucstas de mayor interés para este proyecto, las cuales iban desde 
hacerle cambios numores a IP hdsl'1 desecharlo y recmpla:l'..arlo por un protocolo completan1cnle 
Jiforcnlc. 

Después de un dl?lcniJo análisis de las rrurucslas rara la actuali7Adón de este protocolo, 
su seleccionó una versión 1noJifki1d'1 de la combinación de las propueslds d<? Dccrinr, y Francis, 
llamada SIPP (Sin1plc Internet Prolocnl Plus, Protocolo Sin1ple de Internet ~tcjorddo), y se le dio la 
dcsign'1ción de IPV6. 

Las mcjords de IPV6, son l&Js siguientes: 

l. Tiene dimccioncs mJ.s grdndes que JPy4, puesto que son Je 16 bytes Je lonr,itud, lo 
<.¡uc hace que :;il? cuente· c~1~ unu cantidad práclicam~ntc ilimi~da de Jiroccion<?s en 
Internet. , · · 

2. Se cuenlil con una simplificación·cn '". cu~rora;· puc~ conti~nc sólo 7 campos, tnicnlr"s 
IPV.J cuenta con 13, lo 1..1ue purmilc. ~:losjulcddorcs procu~r con n1ayor rdpidez Jos 
rm1uetus y mujorar el rcndin~~"~~~· ~;,:~/c"·~.-·_t:.; .;· '.·;~; -· 1 .':.'? · · · _ · 

3. Cuenta con un n1'1yur apoye_> d~ ~S-~~d~~~s;'. ~O, qu~~:¡n~icu .que los c"mros que eran 
obligulorios ahorn son opcionilll's,· lo. que mejora .et tiempo de procesamiento de los 
p11quetcs. · · · , 
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..J. Representa un avuncc importante en la SCP.uridad, yu que lds verificaciones du 
nulcnlicidad y lu confiJcnci1.lliddJ sun ca.1racWríslicas cl'1vc en este protocolo. 

Con estas nuevas caritclcrístkas Je Ju versión seis de IP, se han realizado una Hr~n cantidad 
Je invcstinucioncs y su i1~1pluntación se re111iz6 en varios renlms. importantes cn. t~~<:> ~l mundo, 
uno de ellos es nuestra Máxinrn Cusa de Estudios, en donde desde el mes de dicicnlbre de 1998, se 
inició el proyecto 1Pv6 y ya paru l!) scw,undu semcstru del ailo 1999 íuc nolablc el lideraZJ~O 'de' la 
U.N.A.f\1. en el ámbito nuciomll. 

Dl!nlro de las primeras prueb..is rt!alii"'.Jdas, Jeslilrn la de cunl?xión u 68onc, la cual es una 
red mundiul cxpcrin1cntal ulili/ddJ pJrJ prnbJr los cnnruptos y la puesta en operación de 1Pv6. 
Aclu1.1lmentu piirlidpun en óBonc en el ~ímliilo mundial 47 países, entre ellos f\.1éxico, ·donde la 
U.N.A.l\.1. fue el prinu~r nodo en d pilis, n!J~islrdndo~ en junio de 1999. 

Pard el mes Je seplicntbre dl~ 1999, nucstrJ Universidad fue accpt..."tdJ como uno Je los 68 
nodos Je Buckbone que u 1a fcchu npcr1.111 en 6Bonc, dcslacanJo '-luc con cslc hecho la U.N.A.M. es 
el primer nodo, y hJsli1 el niomcnlo el únko, J,~ este lipa en México, y l!I k?rccro en Lalinoamérica, a 
lo llUC Ül!ll(~lllOS unreg1.1r llUC lu U.N.A.M. puede dl!lcgur direcciones y configurar túneles ü 

insliludoru~s <'11 l\.U~xico y en el inundo inh~rt·S4dds l!n reo.11i~.Ar pruebas con IP\'6. 

Por último, es 11CL1.?sario lJUC indilJUt~mos '-JUC la Red 1Pv6 de lu UNAl\.1, fue la primcrd red 
JPv6 inslilladtt en f\.1dxico y l]Ul! inicie'> operJdoncs en agosto de 1999. Actualmente !iC esta 
trul"'<lj.:tnJo con instiludones nlt~xin.,nds y de América Latinu para rl~ali7..ar su conexión 1Pv6 hacia la 
U.N.A.l\.1. Entre e~Ws inslilucirnms, JesLKdll! Instituto Politdcnico Nucional, Universidad 
Autónoma ~1t?lnlpolilun<1, Instituto Tt•cnokli~h.:o de Esludios Superiores de f\.1onlcrrcy, Universidad 
Aulónomu de ChiupJs, UniversiJud Aulónom..s de Guerrero, Universidad Autónon1a del E.-.Lado Je 
Hiddlgo, Universidad Autónonlil de Nuevo LI.~ón, lnslitulo Tecnológico de Oaxucu, Instituto 
Tccnolór,ico de l\.1érida, lnslituln Tccnolt'íp,ico Autónomo de f\.1éxico, PEMEX, STYX, ASTER, entre 
olruszs. 

Con esta descripción <ll~I prolocolo JP, concluimos el unáli!-iis de los modelos de referencia 
OSI y TCP/IP, por lo c.1ue nos enfouiremos" describir a algunos de los principales protoc..""Olos 
cmpleudos en los centros de cómpuhl actuales. 

2.2.7.-1. Prolocolo Telnct. 

Este protocolo permite ul usuJrio d ucccso a ilplicacioncs residentes en un uhost", desde 
lcrminules "lonlas11cn1ulaJus dc!idu lu PC. Puede reali7Mr Ja conexión entre sistemas oPcralivos 
difcrnnt~s,(DOS y ~NI?') Y. es uno.1 dt• lils 1.1plicddones con mayor u~1 en _las redes. 

-El p·~~-l0Col.o Tclnet, us p,1rlc de la pil..t du protocolos de TCP / IP y. habilita C!I acceso a Jos 
usuarios para coneclursc a um1 lcrmindl rnmoW, rcali7..ilndo una simulución '-luc 'pcm1ite que un 
usuario parc~ca eslilr directamente en Id terminal. 

C~n c~tc. protocolo lo únk:o c.¡ue su rec.1uicrc para llevar a cabo la-.co1.~xión romola por 
Internet, es contar con el nombrn Jpf ETD cun t•I c.Juc desea rcali7.nr IJ. conexión y qut.? esta máquina 
tm1Ba habilitado el ruerlo Ju conexión de Tclnel rara reuli7Ar una conexión ,exitosa. 

2' fm•nte obtenida de fo p.1gina: http:/ /\\.'\\'W.ip\·6.m"ldm.nn 
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Para conicnzur .a utilizar Una sCSiótl Tl!lnCt, se C¡écula el comando tclnct sobre. la línea du 
comandoS c.IC' siskÚnu. o-rcrali~c?, por cjc"n1plO; cl1 el cu~ de U!li~, 'se realiza dc)d-_siguicnlC má.ncra: 

S lclncl 
tclnct> 

Unu vez establecida la conexión con lclncl, es posibll! ejecutar algunas d~ las órdenes con 
las que' c'ucnta, cnlrJ? las que se encuentran: · 

i l ·:comando ·Descripción: : . : • • •' 
· r-·········-;:¡;:;;;;;········· .. ¡--¡:;·¡~~;::~ ¡;-;·;:~;~;;;~·¡¿¡·~··;;;_:¡;-;;;-¡:··································································· 

.¡ r-··· ·~:i-~r1~·y··· ··-··· (~~r·!i~i~~-r~ ~i-;1~-~i~~-~~-r~~~,~~-c:;~:-~·'::~:~·~:'·:~:~-~··--~~-~-~~~,-~~ 
t f ...... ···ñ;·o·c:r¡;···· ······ f ·¡-~1i"¡;~~ .. ·¡¡1¡~n!~r--ü~~¡;~·-·r¡;~--ú~;--~---~¡~··c~rJ·c~r··a··-~-~--
= l j licmpo. 
~ t_·_·_·.· ...... §~.-~-- ··· ····· ¡··R~~-¡-¡z~·-~~i~ ·~,~¡;~~~¡¿~-~~~~- ~-n -~i"ü~~--
:- i quu ·····¡ -~¡·c·J¡;·tCiiiCl~· · 
; ¡ ... ··;;c·;;«:r··· .... r·T~~-~·s;;lú~·~~ ~~ ~t~·~·¡;~·¡;~~·c¡~-¡~·s-c;~·¡;·¡¡··7···~--~láS):· 

.i.... S<~l · ;··c~-¡¿;~;·p~rd·1;1~·tr~~-~1~;-~·;p~-~~·ció~·1·"(~~"l·?·.-·~··;11Js>:··· 

¡ .. ·········sid·¡·~·s ··········:··¡·¡;1¡;;r;;;~·····¡~·r~r;;·1~·~i~\~1 ····¡¡-¡;¡-····;;·~·w·¿¡·~·····.:;~,····~¡·····4·~-.:;····-;.c·· 
j Cl_lCu~ntra la conexión. . . . . . _ ... 

¡ (··_······¡~?i~iii~· ··~ í·T¡;¡:¡~r_·d~·.· p~-~~n;¡;tr:.:~~- ·d·c·«;~·~a~·¡~~ñ·"(·;~·jiJ~f¡;·7·.-·~-~-¡¡~5.~···.· 
;, r··············z······ ··· ¡·s~~r~·ñ-~t"~-ú~-¡~~L ······ ··· ······· ·· ··········································· ················· 
~ r··············?'········ .. ····· r·¡~,;·p~iñ1·c·i·;;·r¡~;ñ;·~~-¡ó;;··d·~·~):uJ~·:········· .. ······························ .. ········· 

Tabla 2.7. rdenes básicas de lelnel. 

De csW formu, al utilizar l1;1 ore.fon opn1 de tchwt rara csldblcccr una sesión Je tclnct con 
una m..iquina remota, realizará la siguiente c..1cdó11: 

lelnet >open 100.1.2.21 ( t<?lnct nuis 1 ... dirccdón IP o el nontb~ Je la ntá'-¡u.ina) 

Pero Lantbién es posible cslahlcccr una sesión de lclnet con un_a, imíquina .remota 
suntinistrando el nombre de la máquint1 c.:omu arguntento de la ~rden telnct'.f>~i- e¡~~p_l~: 

S lclnet 100.1.2.21 (lclncl más la dirección IP o el non~hre'dc' ¿~-~~~~~Ü·~:~~-;~· 
Si la conexión se puede establecer, sc.."llicilará que la, pcrsona:'quc .~'.. h~tc¡,.¡.·. Co~tcctar se 

idenlifiqua, propordonado su nomhre do usu..ario y su contraseña.·~· ·· · .· · 

Para tcnninar con esta conexión, se inlrodure la orden quf't/c~ló· hai:c/q·~ú ~1-us.-~ario rcr.rcsc 
a su múquina locul, rt.?con<.lCicndo que cuando se tcrntina una conexión con Unu máquina a la que se 
hu alrunz.ado con una serie de órdenes tclnct, se renresa a la nuiquina orininal, pc'ro si únicamente 
se susrcnd ió la sesión con la orden:, puede re..activarla con/g. 

Esta es la forma en la 4uc orcra tdnel sobre el sistema ··orcmlivo Unix, pero debemos 
mencionar <.JUC sobre Windo\'\'S funciona u pi.trtir de una terminal que permite utilizar conuJndos 
contando con un numú c.liS4.~1,ado para una nrerdción más pniclica de conexión remola, lrahajando 
ror supuesto sobre TelneL •, 
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~~~;:;::---................. ~ ........ .:. .. -.··~·'--· .. . 

A ¡~i~ndés rasr,Os¡· ~Sta mi la. forn1a un la qUC '.~pera e~ pr':1lOC~ll~·.:.Tch~~~/ ~in--:é~;·,t~rgo su 
potcnciulidad y los alc.ancés '-lucha lcnido'dcsdc su creución. no po~.rían'n!S'umir~.C!1l ·unll 'c'ua11li1s 
línl.!as, por ello_ destacamos ~us principales car,tclerísticas y los con1amJos_ c..fc mayor ~mplco. · ,._.,,' 

22.7.S. Protocolo fTP (File Trunsfcr Prolocol). 

Este protocolo se utili7..a pam acceder a urchivos mediante la ord<~n ftr" quci implementa el 
File Trnnsfor Prolocol (FTP), y es mconocido como el protocolo lfo lransfcrnnda 'de archivos do 
JntcrncL Cucnla con más de dos décudas de cxistuncia y se destaca pOtl)Ut:! nUmcrosos scrvidorns 
FTP de todo el mundo pcrn1ilcn lJUC gente de cualc1uicr lunar de lntcriu~l cslablczca unu sesión y 
úcS<.~argue los archivos colocados tm el servidor FlP. 

Duranlc su e¡ccución, proporciona ulogin", inspección del Jireclurio, lllLUtipulución de 
archivos, ejecución de comi.lndos y otras funciones dc control de sesión. Puede lransforir archivos 
t.mlrc sistnn1as operativos diforonlcs qul! contcngun, ul menos, una cstrucluri.l de archivo genérico. 

Se pul!dc utilizar la orden ftp (sicn1pre que la n1áquina remola permita que se ejecute ftp y 
soporte el demonio ftpd) pura copiar urchivos cuundo se conocen los nombres de t!sos ,..archivos 
rcali;e..undo una sesión interactiva, rorejcmploun Unix, se observarla de l..i siguiente miJncru: 

$flp 
flp > 

Es posihlc visuali7.ar una lista de órdenes flp disponibles introduciendo el signo dü 
interrogación (?),o tecleando /1e/p unte la orden de petición de ftp y lt.is ordt.~nes con las que pucdl! 
operar son Ja siguientes: 

; f . C.omando. i . . ... • . . . . .· . Descrlpd6n . 
~ r-·········~¡;;·;~············ fºAhr~··¡a··~~;~~·xró·~···~··r.rr·:··································· ........... . 
= f" ·r,et '. O'búc·;~·¡! ·~~~·~·~d~i·~~l··j·~··1~···~~áq·~·¡;,~ ~·r"t,uw y IJ ~0·1oc~· 

: en r.I directorio uctual Je lt.t mdquina lrn:..-1 (gt•l arc/11). 
'. ¡··· .. ·······;.;~J~¡;¡: .. ········ ·;··oi;·ü·c~~~· .. v~·~¡~~~····~-~~hi~~s;····pr;.;·r.~·;1·~·;;J~; .. ··:;·¡· .. ·~¡s~~·~¡~·· 
. l ! cuá~l!~.Jest..•a r~lner l?ll la n1.áquina local. 

···· :·c~;¡¡;a;···~·¡; ·~·~a:;¡-~~··~·h·¡c:~·d·~·~·n·I~·-~,;~q~¡·;;:i ··¡~;~:dr~c·¡·¡;·· 
· lu m,iquirn.1 remota, indicando el nnmhn? del t.trchivo . 
. ¿~.;¡¡,c..; .. V ... ri~s ·~·~ch·¡·y¡;~·-~bi;;üJ~~ .. ~·n···L'.i··~1·Jqu¡~;·~-¡~~i" 

hacit.1 Ja 111áquina remota~ prenunWndo 111 usuario IJ 
¡ . confim1ación de cadu archivo 'lue reconoce y t~nvia. 
r··········;.-¡~¡-¡··· ·· · ··· ··s;;¡¡;·J;;··11¡:;:················································ ················································ 

· r·············c~:r···· : ·~·~11~¡~··J~··J·1·~~·;~t·¿~·~·i~··ca;·~·~1~~··~:¡1·n;~tr;·;.yf ........ . 
¡··········-···¡~· .. ··· 
···········;;~k~Ür 

..... ····~'.fi~ ... 

f.'i~b .. i;;s·~·~~¡~¡·y¡;~·J~;¡··J·¡~·ct·¿;·;·¡·¿;··~¡;~;·¿;·¡a:············· 
c~~~·;·~·¡;·J·¡r;.;ctor¡·o·-¡;;~·¡·~ .. ~~¡¡¡¡·~·1M .. i~~raI······ 
Li~t ... ¡~~ ~·rc1~¡·y¡;s ·~~·~fd'i~~·~t~~ri·t; .. ¡~~·f: 

. -¡ ............ i~~r c:¡n1¡~¡·~· .. ·¡¡~ ···~i¡·~~·~t·,;~:¡-~·--··éi·n·j·¡~~;~d~·; .. ··¡~··· ~~i·> l?n ·¡~· .. 
, 1 = 111áquina local. . . : r·- ..... ;~~ü~ ··· ...... · s~;~;~··~¡~· ¿¡·¡r~ct¡;·~ú1··c·;; .. ¡~··;;;~·~i~·¡.w·· ¡~~·1;··¡~·~¡fi~·~·í1do··~..--
i nombre! de este. 



¡:· .. <;::o.mando . :¡ .. . . . . : Descripción r· .. ···-··cro·;;-·········~rc¡~¡:;;;··¡~··c~;~~;¡~~~;·~ .. ·rt·p:······················ ...................................... . 
r··········¡;·w~r .......... ~í .. i~;~:¡-¡·¡~··~r~·¡-¡¡:¡;~·L~~;i~~··¡;;·~·~:r~1~·¡¡~ .. ~;:··~:·;~~~~·¡;~~t~~--~~-¡~·¡~~-~I~·~·;~··· 
1 ! la máquina remulil. 
¡--··-·······~·;;~······ ...... r·¡·~·d·¡~;:.···;~r~s·~~-~r¡;··~·¡;·;~···~¡···¡¡·~¡;···~~-,·~I ¡-¡;.~;·~~¡ .. ·¡~···~~;~;~·~¡·¡~-.;··:;;·· 
1 :! ftp, pucdu cst.arconuctado con un u!'!ou.1rio y ú11nbi,1ra 
¡ ! otro Ji p'1rlir de esta orden. 

Tabla 2.8. rdenes báskas de ftp. 

Estas son algunas de lds órJ<.•ncs l]Ul~ ulili4'd ftp. su cmrk~o h.1 permitido 'IUC :-i(.~ desarrollen 
funciones n1ás extensas y completas en la lransfonmcid de ard1ivos puro como n1enciondl"'J111os en 
las líneas anteriores su princip'11 ventaja consiste en propordon .. 1r un..a gran V'1ricdad de archivos d<.~ 
dominio púhlico disponibles en lnten1el y el modo 111;;"1s h..abitudl du dislrihudón de <.!stos Jin.:hivos 
es a partir de flp a11ó11i1110, un uso de ftp en do11dt> los usut1rios no necesitan suministrar una 
conlrasc1la rarticular, puesto que el servidor de FTP m1ónimo l'Sld protegido para brindar iuxeso a 
'IUién lo requiera. 

2.2.7.6. Protocolo SMTP (Simple Mail Transfor Prolocol). 

El SMPT (Simple f\.1ail Transfcr Prutocol) us l?I Protocolo Simple de Transferencia de Correo 
y como su nombre lo indica, es 'un protocolo diSt!1lado pc.1r..i lransforir correo de fonna Nagura y 
eficiente. 

La importancia des este protocolo reside 'luizá en quu el c-m..ii_l (correo electrónico) ~s una 
de l..is prinierus aplicaciones desarrolladas parc.1 lnten1el, por tal razón, ha llegado a· ser el sistema de 
inlcrcunlbio de infonnadón más utilizado y sofisticado de la c.1ctualidad. El éxito de esta 
hcrrumicnta es sin duda su sencillez y, fundamentalmente, su velocid..ad. y economía. 

Una -~e sus grandes ventajas es 'luc funciona de forma conlinuu; cuando algún servidor 
sufre alJ~UIUl ca{da, los correos electrónicos no se pierden, sino 'lue t1 l último receptor los.retiene 
hasta qul? pueda volver u comunicarse con el ~rvidor en problemJ.s dentro de un cierto intervalo 
de tiempo. 

El SMTP es un protocolo que tiene l.·apacidades Opt.?rJ.liVJ.S l\J.sicus y es utilizado por los 
pmgru.mas que se encargan de cnvi..ar y recibir lil corrcspondcncid electrónica. 

En el entorno del sist.cma ope~alivo Unix,·<.!l progrc.1111a Cmpllmdo se llama Send111ail y se 
encarga de despachar la correspondencia u lrnvés dt~ )J. red, sin, importar 'lué- pror,rama; originó el 
e-muil, sicmrrc y cuando el sofh•1tare que lo genere ~ m1tiendu con· el n1ismo en !&! forma que 
descifra el protocolo. 

Lo primero que hace el Sl\1TP es envic.1r el encabc:t...udo y luego el numsajc, roslcriom1ent.c 
oplimi:t.B. ul tráfico de n1cnsufos. Si un mcnSiljc tilme varios destinatarios, lo lr&1nsmitc una vez a 
lruvés de la red y el servidor receptor se enc-J.rgu Je distr.ibui~ lds copias en forma local; si no se 
e.st.uhlcce la conexión pon.1ue el usu&1rio no cxisW, o si pasa un detl!nllinado tiempo (gcll<!ralmcnle 
de 2 a 3 días) y el servidor no se logr6 comunicdr con la 111á,1uina dcslino, el mismo SJ\ITP dcvut!lvc 
el correo electrónico ul rcmitent.c, uxplicando lu causa de 1'1 foJl,1. 
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Grncias al uso de csh? servicio quu es proporcionado' básicamente en Jos centros de Cómputo 
de las orgtini41"'.acioncs o en servidores Je carJcler púhlico corno Hotmail, Yahoo, Corruowch e 
inclusc1 los servicios du correo de lil U.N.A.t\.1. es posible·h~ccr Un uso cudil vez más cxlcndido y 
ncccscuio del e-mili l. -

El 5~1TP provee mecanismos purt.1 Ja transntisión de correo dircctamcnlc desde el host 
emisor i.ll host receptor, cuando ilmhos están concclados.~t inismo scryicio ·de trur~sporte, pc~o 
cuando los hosLo; no están conectados ill niismo servició de transporte, ento~ccs es a través de uno o 
rnús servidores Sf\1TP inlcrmcdiarios. · 

PllrU poder proveer lil rapacidad de parada, el servidor Sf\1TP dcl"'C suillinistrar el nombre 
del host destino aden1ús del nomhrc del buzón de correo (n1ailbox} .. 

. . . -
Cunndo el n1ismo mensaje es enviado a varios destinoS, el SMTÍ>. rcal~.8 Ja· lrÚ.;·smisióO de 

unJ sola copia de los duto~ paru los destinos en los que el hosl es el misn10. _Po~ .tanto, ltiS ó~dencs y 
respucstus tendri1n una sint.uxis rígida y liis respuestas l.Qmbién conlarán cOn una codificación 
numérica. · .. 

Otras caructcríslicus adicionales de Sf\1TP son: 6rdcnes parn vCrifkar <?I nombre de un 
usuario o ampliar )'1 lista de ntJils. Esto se hace con Jus órdenes VRFY (Verificar} y EXPN 
(expandir), Juscuulcs tienen una cadclld Je curllclcres como arr,un1enlo. 

Lils respuestas u conumdos Sf\.1TP se dividen para ascp.urar la sincronización de prcr,untas 
y acciones en el proceso de la transfcrunciJ y pllra g¿uanti7.ar que el cn1isor..SM1P siempre sepa el 
estado del rcccplor-SMTP. Cadu comando del"'C generar cxach1n1cnlc una respuesta. 

22.7.7. Protocolo POP (Post Officl! Protocol). 

Es un protocolo part.1 Ju gestión de correo en lnlcrncl. Es el más ulilizudo ¡unto con SMlP, 
pon.1uc uunquu en algunos nodos mcnows de Jntcrncl normahncntc es pocó práctico n1anlener un 
sistema de transporte de mensujcs (MTS), es posihle que una estación de tiabajo no_'. len.gil reCursos 
suficientes (cspt.1cio en disco, entre otros) p...arJ permitir '-)UC un servidor de Sf\.1TP y ún .sistcrila local 
usociudo de entrega de correo estén rcsidentus y continuamente en cjccUción. 0c: forma similar, 
puede ser curo (o incluso imposiMl•) n1antcncr una computadora personal intcrconCctada· a una red 
lipa IP durllnlc lurgos intervalos de tiempo. 

A pcsdr de usto, t.1 menudo es muy útil poder ud111inistrar corre.o sohre estos nodos, y 
írecucntm11cntc soportan Jn Uscr Agcnt (UA agente de usuario} para ayudar·cJ'.1. la.s tareas de 
nH1nejo Jl~ correo. Pd rd n!solver el problmnJ, un nodo que sí seil c~pJz de. sop~~tUr_u~ ~1TS ofrccerú 
a t?Stos nodos nH~nos doludos un ~rvicio dl! maildrop2e.. - - ' ·- - · 

.. ,.,! 

El Protocolo dt? oficin...a de correos - Versión 3 (POP3} estú_dcslin~dJ:~.~~iÜr·q:~e una 
l?SWdón de tral"'Jjo aCCl~da din..ímin.tnlcnlu u un maildrop en &:1n·host·.~rvid~~ .de ·rornla útil y 
eficiente. Esto significa 1.1ue el protocolo POP3 se usa par~ f?l?rnlilir,~·-"·"~n~ :".~~_til'~ón·· de .. ~rabajo 
rccohrar correo 1.1uc l?I servidor liPne uln1Jcc1Mdo. · ., - :"~ .. -'.:~.:/.j,~ -

Lu versión 3 de POP l~S lii 1.1uc mús se ulilil'A üclu~lmentc.puC_s :;é·_ca~~.~l~riza por no estar 
deslinuJn u proveer de cxlcns...s operaciones de manip~lac:ión ·de corrco~.sobre el servidor; 
normalmcnll', el correo es trunsmilido y entonces horrudo. ' 

:• ~ cnU1.?1ult.' por nMih.lrop. 1-?I •tu!!"r• l.'11 L'I slstrnrn i:on 1-?I MlS Jonde ei corn.>t» L'S almacen.-.do para l¡ue Jos otros nodos 
pu,oJ.in tro1h.1j.1r ,·on ~I sin ncC"t'!->id.nl J,~ llldlllt.'1wr !>U proriu f\,f'TS. 
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Una St?sión POP3 progresa a lravús de una serie dl? ustados a lo lart~º dl? su vida. Una vez lo.1 
cnm!xión TCP hit sido abicrW y el .servidor du POP3 ha enviado el "saludo" (línea especial que? se 
uliliza cuando se osWhlucl? lu conexión), la sesión l?nlra en ol <~slado de autorización 
(A UTHORIZATION). En.,,¡., estado, l?I cli.,nl" dcre idl?nlificarsc ul S<?rvidnr de POPJ. Una vez que 
... ~1 cliente h..i hecho esto salisfoctoriamento, el servidor adc.1uioro los recursos asociados al 1nuildrop 
del diente, y líl sesión <mtra en el estado Je lran~cción ('fRANSACTION). En este estado, el cliente 
n.•uli7~ una serie du solicitudes al servidor Je POP3. Cuando el client<? ha emitido el Comum.to de 
fin..ili7~ción (QUITj, la :-;csilln entra <?n el estado de acluali7.Bción (UPDATE}. En CSte est.rido, el 
survidor Je POP3 libera cualt~squieril recursos udc1uiriJos dur..inte el estado dt? transición, "dice 
Jd ic.'ls" y lu conexión TCP su cierra. 

2.2.7.8. Protocolo IMAP (lntcnwt Messap.c Acccss Protocol). 

1~1AP (lntcn1ot ~1essage Access Protoc.:ol) es un sistcn1a que permilc,que nucstl-.0 prag·~~ma 
de correo electrónico se conm.:lc a nuestra cuenta du correo clcclrónico y recu('(!.rc IOs n1cnsi.jcs lllli " 
aln1ac..'1.?11ados. Por sus Cilraclcríslicas, podría purecer muy simililr a ~OP, pero hay, vil."riit~idife~eñ~fos · 
imporldnlcs, entre lds c.JUl? dcslucun1os: ' · -, · ·. '·· · .· 

Con 1~1AP, toJos los nwnsajcs de correo fiC quedan almurenados en el sc~idor: t...O __ quc 
vemos en nuesln1 progrclma de correo electrónico es una visW de.? los mis':l1os. POP dcscar1~a ' 
los n1ensajes y los horra del servidor. 

lMAP pern1ile aln1acenar diferentes carpetas de ntcnsajes en el servidor, cquiv81enlcs a las 
curpl?las de nwnsajes de nuestro pro1~rama de correo electrónico. Ejemplos típicos son la 
carpeta de elementos enviados, borrados o cualquier otra carpeta que dcfinan1os. POP sólo 
pcrn1itc leer n1en~jcs del buzón o carpeta de entrada. 

1~1AP es nuís rúpido cuando nos conectamos a lnlcnu?t por teléfono. Descarga los 
encabezados de los mensajes y cuando pulsan1os sobre uno de ellos, recupera su contenido. 

Todos los n1cnsajes se <-1uedan en el servidor, lo c¡uc ofrece dos ventajas: se hac..'1..'!n copias de 
seguridad diarias de lodos los n1ensajcs y tenemos acceso a lodos los mensajes 
indepcndicnlcmcnte del ETD desde el que accedamos. 

1~1AP puede utilizar SSL parJ cifrar lds comunicaciones. Se l.lcho habilitar cslil opción en las 
pantallas de configuración. 

1~1AP, cs un protocolo us.Jdo parn acccsar correo electrónico en n1áquinas remotas; un 
huzc.ín tipo IMAP es una dirección Je correo, que almacena los tnensajcs y que permite consultarlos 
(k.'l.•rlns, contcstt.lrlos, borr~ulos, etc.) us..111do el ulgún brnwscr (con10 pueden ser Inten1et Explorer o 
Nc.~L~ºilpt.?) y no un proHrama cliente de correo electrónico y los 1nensajcs recibidos en eslc bu:r..ón 
siumpre se 1iu;.udun en el surviJor dondc reside el mismo. 

Aún cuando este protocolo ofwce varias venlajus, tantbién debemos destacar c1uc es 
nccc!"Jrin cslilr conectado a inlcrncl pard consultar y administrur los mensajes. Muchos de estos 
~crvidos son griltuilos y Jada l..i demanda, la consulta resulta muchas veces dcn1asiado lcntil, lo 
t.]Uc.~ hdc.."C ncresario ir lx>rrmulo los mensajes que ya no se ncc.."Csilan pucs el uspacio en este tipo de 
servicios es limitndo. 
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2:2.7.9. Protocolo 1-ITTP (HypcrTcxl_Transfor Prolocol). 

Es l!I protocolo estándar de transferencia de Ja Wch y L"unsisl(? en dos elunwntos diferentes: 
el grupo de visuaJiz¡idores a los servidores y el grupo Uc rcspucsWs l!ll el «.ltro sentido. 

Lt.1s versiones recientes Je hllp reconocen dos tipos dl~ solkituc.l: solicitudes sencillas y 
solicitudes complct.us. Unu solicitud scncillu es sólo una línea GET que nombru la p.ir,ina deseada, 
sin 1.1 V<•rsi(1n del protocolo. Por el otro lado, la respuesta es la púJ~ina simple, sin cal'tcccras y sin 
cnd ific.u:ión. 

L<.1s solicitudus compll?las se indicun por la prcscnci..i de 1"1 vcrsilln del protocolo en la línea 
Je solicitud GET y pueden consistir en múlliplüs lincus, ~p.uidas dt! un..i linea en blanco pum 
indic..irel final Je la solicitud. 

Aunquu el hllp su Uiscnó para usarse en la Web, hu sido i11tm1cio11..1hnl?nlt.! más s~cncral de lo 
nccc:oark> con 111ims u aplicaciones orientadas a objotos, por ello, IJi prinwro.1 palabra de la línea de 
solicitud completa es scncillan1cnto L~l nombre del método (comando) ..t l~jL•l·utar con la página Wch 
y en n~ncral existen los sip,uicntcs métodos inlcrconstiluidos: 

Tabla 2.9. Contandos básicos de http. 

Después de acccdL!r a los objetos gcncrulcs, tan1hién pueden cst..tr disponibles métodos 
,1dicio11alcs específicos parn e!-C objeto lJUC son sensibles a mayúsculas y minúsculas, por ello, GET 
es un método lci~al pero gel no lo L~S. 

De ucuerdo u los nmtoJos dc lo.1 tallla anterior, con el método GET~? !'OüliciW al servidor que 
cnvfo lo.1 pilgim1 codificada udr.cuadamcnlc, sin cnthargo, si u cslu solicitud h•_ sigue una cabecera If
~lodified-Sincc, el servidor sólo envía los dalos si fueron modific..tdos dcspu~s dri· la .focha 
rruptudonada. , 

_.. ' 

El método HEAD pide la raliuccru del mensaje sin la ráJ-~illJi, lo que. pu~d~·:_scn,:,¡·~. para 
obtrn1cr l1o1 hora de l1o1 última modificación, para n?colectar información cun ,fines de indi7.nción,- o · 
simplenwnk~ parn probar l..t validez de una URL. · 

'' _, ,\ .. '. 

PUT es el inverso de GE.T, ya que en lugur dl? leer una página, lti escriOO lo lJ.:ic hoce Posible 
t..·nnstruir un con¡unlo de páginas Web en un servidor ren1olo. ·e, · 

Al~io parcddo a PUT es t!I método POST que también llcv..t ~~1'.' udL- ~~, ·~-~~- lu1iar. de 
n-'umpl~tzur los Jatos existentes~ se "anexa" a ellos en un sentido géncr,1li;r.¿uJn, Jo que.se Obscrvd por 
ejemplo en lu puhlit.·,1ciún de un 011.msajc en un grupo de nolicius ul ..tdidunarsc un an:hivo a un 
sis temu de holelincs eleclnlnicos. 
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Con DELETE se borra la pagma pero no hay garantía de que tendrá éxito, puesta:· que, 
incluso si el servidor hltp rcnloto está dispuesto a borrar la página, el a1·chivo subyacente'p'uedc·, 
tener un modo que prohiba al servidor su 1nodificación o eliminación. 

Por último, enconlTamos a los n1étodos LINK y UNLINK que -~~rmi~~~ ~~~ablecer 
conexiones entre páginas existentes u otros recursos. 

Para cada uno de estos métodos existe una respuesta que consiste en I~ Hrl~~-'c1c>·cstado y, 
posiblemente, inforn1ación adicional (por ejemplo, toda o parte de una página. web) .. La _linea de 
csl.lllo puede tener el código 200 (OK) o cualquiera de varios códigos de eri·or, por ejemplo 304 {no 
modificado), 400 (lista errónea) o 403 (prohibido). 

' . 
Esta es la funcionalidad del protocolo l·rrrP, su trascendencia a penllitido la existencia ·de 

lils páginas web y de Ja operación 1nisma de la web, de allf la inlportancin de d~stacarlo dentro de 
este apart,1do dedicado ni estudio de las transacciones electrónicas. 

Hasta aquí concluimos el análisis de los principales protocolos que son ctnplcados para que 
pueda establecerse una comunicación entre dos ETD's, como ya había111os referido anteriormente, 
mcncinmulos a todos no es el objeto de estudio de esta investigación, sin embargo, procuramos 
hacer mención de los que se utilizan con 1nayor frecucnci,;1 y 'luc se empican para proporcionar los 
servicios b,isicos en un centro de cómputo, dando paso a nuestro siguiente análisis, correspondiente 
al resguardo y seguridad fisica de los elementos que intervienen en una transacción electrónica. 

2.2.8. Seguridad fl<;ica de las transacciones electrónicas. 

En el ntundo actual, donde la información es el n..--curso más preciado en las organizaciones, 
los esfuerzos por crear estrategias de protección alrededor de la información, han ganado 
importancia dentro de las actividades del administrador del centro de cómputo, pues es 
precisamente en este lugar, donde generalmente se concenlTan las principales actividades 
relacionadas con las transacciones electrónicas, es aqui en donde encontramos los medios de 
almacenamiento que contienen los datos y donde están tambi~n. aquellos equipos que nos 
.tyudarán a transforntar esos datos en infonnación que servirá innegablemente, para la toma de 
decisiones. 

La seguridad informática comprende el conjunto de soluciones para ayudar a las 
organi7..acioncs a decidir cuánto tiempo y dinero quieren gastar en la seguridad de sus recursos de 
cómputo. Tantbién implica que las organizaciones tengan políticas, recomendaciones y 
procedimientos vigentes, mi..c¡mos que deberán ser sometidos a un proceso de control y auditóriil. 

La seguridad informática busca cun1plir con los siguientes requerimientos: 

a) Couftdc11cialidatl. ~1antcner la privacidad de la información, durante su transtni~i6n o 
almacenamiento para que ninguna persona que no esté autorizada pueda: .. leerla o 
modificarla sin autorización del dueño. · · 

b) J11tcsriilad 1lc dalos. Proteger la inforntación para evitar que ésta sea alterada en cualquiel
forma, ya sea durante su transmisión o alntaccnamicnto, sin el permiso del dueño de la 
inforntación. 

e) Dispouibilidatl. Proteger los servicios para que éstos se encuentren siempre disponibles ¡)ara 
el usuario que posee autorización pueda utilizarlos. 

d) Cousislcucia. Asegurar que el sistema se comporta como· ·10 esperan los usuarios 
autorizados. 
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e) Coulrol. ReglJnttmlur el ingn?so ul sistema paru cvilár 'luc pcrsonul no uulorizaJo pueda 
ubrir una sesión un el sislcnua. 

í) Auditoria. Es· i1nportanlc mantener Ll sur,uriJud CJ.l el sislcn1a par" evitar que pcrson.al no 
aulorií"'.ado ·pucdd tener ingreso a él. Pero al Interior del sislcn1a es imperativo contar con un 
regislro·dc· kxtos los procesos que sc hayun llevado a cabo en el sislmna. Es nm.--csario 
dclcrminur l)Ul'? se hizo, quién Jo hi7.o y c1ué fue afectado. 

Enfaticemos a csll? respecto, que los re .. 1ucrimicntos que Jebe cumplir la seguridad 
inforniá.lica nos sc1ialJ11 clara111cntu dos vcrlienlt~s: 

u) El aspuclo físico. 
h) El L1srccto lc.'lgico. 

P1-1ra umbos uspeclos de la scr,uridJd informática dcbcn1os considerar dos in1portantcs 
principinsque scnl11 un eje importante sobre el cuul se armen lus cstratc1~ias de seguridad: 

il) Pn·mcro: la conciencid de que la scnuridad y las polílicus deben de ir de urribil hacia abajo en 
una ori~uni:za«.~il)n, es decir, deben sei~uir (!l 1nismo cumino de responsabilidad C¡ue dicta la 
cstruclurn orgúnica. La pruocupación y conciencia de los-usuarios es inlporlanlc, pero los 
directivos lfo la orguni:t.ación debt.m iu.·cpt.ar )ds nliSmíls reglas y roi~lamcntos que todos los 
dtml..ÍS. 

b) Segwuio: lodos lns piunes, políticds y proccdinlicntos deben reOcjar la necesidad de 
proteger Id informt.1dón. 

El uspcclo lógico trata la SOj~uridad de los progranms y la información que se encuentra en 
las unidildes de o.1.lnlaccmunicnto de las computudoras. En esta vertiente de la seguridad, se 
considcrun como peligros: mafiu cibernética, errores de los usuarios, crron!s del personal dc área de 
cómputo y crrorcs provenientes del hilrdwaro, como por ejemplo, tu inestabilidad del sistema 
op<?rutivo o los errores dl! progrdmación que alteran el comportan1icnlo de las aplicaciones. Una de 
las áreo.1.s de Id :oeguriduc.J lógic.a que ha cobr..idu una importancia sin prcCl?Jentes es la criptografia, 
en cuyo conocimiento nos uJunlrnremos en un up~ul4.tdo posterior. 

El temu l)UC c.thurt.1 nos loca revisar es el aspecto físico de la seguridad. En centros de 
cómputo, lo milcrior se r'l!fiere ul resguardo de dicha área y de todo lo que se tenga ulniaronado 
c.lcnlro del uspado 1..¡uc ésli1 cubre. En ocasiones puede llegar u !iOslayarsc la importancia del centro 
de .._·ón1pulo, sin t.>mbOJq~u, el extunso uso de la lecnolo¡~ía infomiálica y su poder como hcrranlienta 
compelilivd h..111 rrnvoutdn que los dimclivos de tus organi;,~ciones dirijan parle de los rccursos 
con los 1..¡m! cuenlun r••m Id crc.tción d(.? una eslrater.ia 'luc brinde su¡~uridad a la lt?cnolor.ía 
infor111.ílh::i1 con IH 1.¡ue CUl!llldn. 

La scgun·dad fisici: es el conjunto ifc procedimientos, reglas, políticas y estándares cuyo objetivo es 
ctiitnr o aminorar d rfo:>go que existe al interior y exterior de los centros de cómputo. 

Existm1 vurios foclorcs dl? riesgo que debenlos tomar en cuenta parc:t planear los 
re1..1ucri1nienlos dl' st?guric.fod fisicu l~n el centro de có1npulo: 

lur:L•ndios: es lc.t ignicic.ln no controlada de cual'¡uicr material conlbustiblc, inflamable o 
explosivo, ror un uso inadl'cuado de sustancias inílamublcs o fallas en las instalaciones eléctricas. 
El da1'0 gmmr.tdo por el culor, lu «.'nmhustión de las suslancius y el ai~cntc extintor pueden tcncr por 
con~ccucnci..1, J,?rl~ndicndo de la magnitud del incendio, pérdiJus parciales o lolules. 
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lmt_m~t1cio11es:. -·:~S la: inVusión de ui-~uu por acun1ulación en: cualquici~· lip~l:·- e.le·: _lcrn?no, 

ncasionoda pnr .. fo.l,t,{dc_d_rcl1'...ije.'. · · '."--:::, .- '.~~-::..-: :-; : (.·,· 

R;Csg;:,s-_~e controi ambiciital:-las co111putac.loms lie_11cn ~sp~éif~C~Ci~n~S'~~¡.~ _1~~5 ·Ci~í~·diciO.:lé'~ .. 
¡.unbi<~nldlcs bajo las cuales deben permanecer. Dentro.e.le este íuctor::encOritrUníOS ... ll{::falli.t'dC JU 

corriente cléctr~ca ~ la ~ulla_ ~ .. ~el sistema de airo a~_ondi~,~:~-~::~ ·.·. :::·.:;:,~~·/~~·(,~:'.~;~~.,:~~'.~~;~~~-~\--,i~~~J'.;¿/;~~~-;:~ ,·~: ':.; 
Co11tami11adó11: la entrada de pc.arlículas· contaminantes al equipo.electrónico· puride causar. 

follas en el mi,smo. .· . . . . · .. ·· , , c'i•; ''.:f'(i~:~:',·:¡~JK;,;li~i;'.;±~'.)~:)~\~}·; , . . 
Robo de equipos de Información: en los ~cn_lro_s_ de·c~i11~U.to·~.,.·en~u~~1~a· ~ulp~,valio~,:·quc_:. , 

puede M!r sustruído para su venW, pero más grave aún «:s._la_'PÓ~i~~ilida_~ _Jc.·_·s·~~~~úcc~{m ~Jer._CqUipo · 
para robo du infom1ución. · · -., · ' , ' · · · :, ~:~'_;.t:':·~~~~;.\ ,J-::~·"' .:::·t,f-!J·'.·Ü.~ · 

Amc1111zas del ambicn te alrCdcdor: dCi :. ccti lro .. ·~e, a;~;púl(;:·. CstC :· Ser:rérfoi-c :::'..·~-·,-·í:~:·~~~:~~r~í~··: e~.~ · 
aeropuertos, currcl~ras n1uy trc.ansitadus,·.obm~. Cn ·~1_15lrUcció"i1,_.c.mprÍ!sas_·quc~ n1ariC¡~n 'prod_uc_tos 
químicos o explosivos, zonas con altoS ín'JiCcs. de. criminalidnil,"árca~';'dc. ultO. Íicsp.o por desastre! 
nulurul. ·.· · · ' ... · · 1 · , •• 1« .. ,_,_.,.. · · ' 

.:,, 

Parn crCu_r. una cstratcgi.l. _de_· scr,Ufidad .. -Íísia'.' to111~undo en- ·cu·~~ta. ·lodos los. ricSBOS 
n1011donados, contan1os con l~s siguicnll!s.clcmentos:" 

Análisis de riCSJ~O. 
Análisis de costo - bcneíicio. 
Políticas hada los activos. 
Politicns hacia el personal. 
Mm.lidus de prevención. 

Veamos ahora, cada cletncnto con detalle: 

AnJlisis de ri«.?S)~os. 

El análisis de ricsr,os pn.1porciona una hurrumienla parc.1 cuantificar cualquier posihilidad 
de que ocurra un evento negativo pum una orgunización y pormilc lomar medidas necesarias para 
reducir el hnpuclo de una contingencia, si ésta. se prosc11ta. 

Un unJlisis de rieSJ~º se L"-l~ en las preguntas: ¿quó se Jebe prolc1~cr?, ¿contra qué debe 
protegerse?, ¿cuiinlo ticn1po, dinero y esfuer/.o su está Jisrucslo u invertir?. 

Lus nccesidudes du protección varíun Ju una ori~anizadón c.1 otra, sus actividades, giro, 
nún1ero de empicados, valor du su información, etcétcrc.1. 

A cunlinuadón se pn,~nla una forma b.isica pard llevar u ca~ ~l unálisis de riesgos. 

Las t~lup.is Je este un..ilisis son: 

1. Identificación Je los uctivos. 
2. ldcnlificacilm de lasanwnai"..as. 
3. Cálculo Je los riesgos. 
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./dc11tificndó11 ele activos. Es Ulld lisW Je todll uql.mllo que dt.?bé rro.ll·J~c~ .. éS,t.¡1" iist..t St?.l'\i.I~ en 
el pllln Je· negocios y en el sentido cmnún, el pn1ccso puede rcquc"ri,r JC:·ctiÍ1rn.:imiurÍto"s de. la 
legislación vigente, un completo conocin1icnlo del L'lJUÍp<.~ y de. l"s . .i~1sl.1l.J.t·ioncs dl?I c.:enlru de 
cómputo, así con10 de la existcncid Je planes de seguros. · · ' 

Esld lista incluye ohjctos tangibles (n1onilores, uniJ¿uJcs :J·l. ··rCs~l~.i-idu, m.inuilles, cables, 
ctcétcrn), y ob¡ctos intangibles (imagen pública, ingreso ul ~islcmd, ~rutacil'>n y lds ·c1uvcs de 
administración del sislumu). · · ·" 
ParJ dctcrmirnir si alr,ún objeto, t.angihlu o inlan1~iblc debe csln_r en fo lislJ, JcbcmoS tomar' éi1 
cuenta In que cosWria en pc.~rdidd de ingrescls, limnpo perdido o ~ost~ de mpitr..tción o n!cmpluzo. 

Algunos ejemplos son: 

Objetos lanJ~iblcs: 

Compu tadorus. 
Respaldos. 
Manuales, guias y lihms. 
Listados. 
r-.1edlos de dislribucitín de proJ~ranuts comcrdules y Jt.? lkc.mci&.1 lihm. 
Ec1uipo y CDiblcado de co111unicaciones. 
Rcp.islro dt? personal. ' 
RcJ~islros de auditoria. 

Objetos intangibles: 

Salud y seguridad del personal. 
Privucidad de los usuarios. 
Conlr..a~ñas personales. 
lmagc.m púhlicu y n~pu'41ción. 
Buena voluntad e.le los clientes o compradores. 
Disponibilidad de proceso. 
lnformución sobre la conn,~uración. 

ldculificnción de anrcna::ns. En este paso d.cbc elaborarse umt lisL.t de IJs amenaZdS ~las 'lue se 
cnfrenla el centro de có111pulo. Algunas amcnaz.as,:.comO ·ya ~. nwndom.l anlcriormcnh.? -serian: 
..tmhicntafos. desastres, fallus cslrucluralcs, antcna7..as.'dc los cmplc..tdos y ten:cr..ts personas. 
Ejemplos: · · · 
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Enfermedades del pcrsonul el.ave. 
Pérdida del personal cP.c.ir renuncia, despido o muerte). 
Interrupción de servicios de red. 
1 nu ndadoncs. 
lm:endios. 
Robos. 
Virus. 
DeSL1parición de un proveedor. 
Fmudu con licenciusJc progrdtnas. 
Subversión Je cn1plcaúos o Je lerccrds parles. 



Pn.1blc1t1cls lal'l~r4-!les. 
Pmhlcm111s con el sindicato. 
Tern>rismo. 
Intrusos. 
Criminales informáticos. 
Recesión económica. 

Cálculo de los riesgos. En esta etapa debe estimarse la probahiliddd de <.tue ocurra Cddu uno 
de Jos eventos que aparecieron en nuestro listado. En este proceso se re<.¡uierc. lia d}'Udu de 
estadísticas nacionales o locules, encuesta~, publicucioncs especiales, reportes, estudios unteriores, 
estudios de comparlias de seguros y estimaciones l"il.s..adas en la cxpcricncid. 

El periodo dl? tiempo que se dese.~ abar&.¡ue esta cuanlificdción, dependerá de )¿¡5 

necesidades de Id empres.u, por ejemplo mcnsuc..al, bimestral, semt.?str~1I, d1_1ual, ctcélerd. En lu 
cuantificación dcbt? ton1arS4.."! en cuenta cuántus veces se cspuru c.1uc suceda el fonómeno. o 
coi1linflC1lcia Jurnnlc l"!l periodo de tiempo <.¡ue sc ha cstahlccido. 

El análisis Je riesgos dcbl! de pcrn1aneccr en constan to aclualiz..tdlln y renovarlo cuando t!I 
periodo de tiempo pard el qu~ fue realizado termine. 

Análisis de costo - beneficio. 

Al terminar el an~lisis de riesgos es necesario asir,nar un co!ito d Cilda ricsr,o, este es el · 
unJ.lisis costo - hcncíicio, &.(UC incluye: 

Costo de .las pérdidas. Tomar en cuenta el costo de sustituir o reparar un bien 
(tanr,iblc o intanr,iblc), aunado a ello, es recomendable lon1ar en cuenta el costo de 
no contar con el equipo, la capacitación requerida, pr<.111.::cr.Jinlicntos adicionales que 
resulten de la pérdida, ul costo de la reputación de la cmpreSJ e incluso, el costo de 
perder a los dientes. Este tral°"'jo es arduo y complejo. Asignar un costo exacto a 
cadu riCSJ~º es una tarea dificil y par..i ullo es convcnientl~ uplirur un rango de costo 
para cada riesgo. Por ejemplo, la pérdida de un..i caja de disquetes puede 
consider'1rsc menor a $50. Mientras "lue un incendio en l.1 sala de cc.ln1puto puede 
clasificarse nmyor a Sl CXJO, OJO. 
Tamhién es m?ccsario poner extremo cuidado en a&.1uellos hicncs que no pueden ser 
medidos, por cjcn1plo, quo !'o(ll\ irrepdmblcs o insustituibles, por c¡cn1plo, J¿¡ muurtc 
de pcrsonc.11 clave o la pérdidd lo\4.11 Ju la información. 

Costo de prct'C11r:ió11 de roda tipo de pérdida. Como su non1hrn lo inr.Jiru, este es el costo 
du prevm1ir Id pt!rdida o foil.a l!ll un bien. La ohlcnci6n de estos costos puede 
revelar casi.os secundarios. 

Al terminar el proceso Je costo h!ncíido se contará con un documento en el que se . 
encuentren los siguientes renglones: activos, ril.!SJ~os y posibles rérdidc.1s. Para C-ddü pérdida, debe 
lt!lu?rsc 1'1 probahilir.Jar.J Je &.JUC la pérdida se lluve a cabo, la estimación cum1likllivu de IJ pl?nJidu y 
le.a cslimadón i.¡ ue .se consir.Jcril nt.•cesa ria pu rd ~;obrcpuSi..lr u Sil pérdida. El prot.·cso pard Jetemlirw r si 
cada n1cdida Je dufonSJ Jebe cmplcurSiC, ~ nhlicnc multiplicando C'JdJ pl!rdid"' esperada por la 
prol'ldbili<lad dl? que ocurra co1110 resulWdo de e.ida Jmcnaza y St.? compJrJ el n~sullildo del costo 
del suceso con el cuslo de la defensa. A continuación se dubcn obll?ner los eventos de dila prioridad. 
Pc.tra ello, du~!n sumJrsc los costos de rccupcr..ición a las pérdidas rromcdio y nlulliplicar ul 
rcsulldr.Jo por la prob..-bilidur.J Je c.1uc el evvnto succ.•Jc.1. 
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Se Jube compan.ar el rosultadO con el co~lo unual d~ pr~vcn~i.ón o po·~··aq'~~l°quc el cxpcrlo 
considere upropiaJo. Si el coslo Je prevención es nlcnor qUa la d<?fonsa del (icS1~o~_cs recomendable 
invcrlir en la cslralC'r,ia de prevención, si d coslo de provcm:ión es inayor, tmlonL""l.?s-dcbcn cVuluarse· 
todas las umena:tMS purd evaluar c..1ué cslrategias de dt?fc_nS<.I conviene ad~pldr. ' 

Polílicas hacia los activos. 

Sirven pam deíinir c...1ué se considera vulioso y espucificun c1uñ nu.~didas hay c..1ue lonu.1r para 
proteger esos uclivos. Una estrntegia es tener polflicus pcquci\ds y sencillas complemcntad'!'S con 
estándares y rccomem.lacioncs sohre el comportamiento. El papel de las políticas es saber qué se 
está protcgiundo y por qué, ust.ablcrun responsabilidades y auloridad y ponen las basCs para 
resolver e interpretar conOictos posteriores. 

Estándares: Sirven puna codificar las prácticus exitosas de seguridad en un..a organización. Se 
rcdaclun en términos de obligatoriedad, como se revisó anteriormente. 

Rccomcudacioucs: Se redactan en témlinos de "del"Crfa" se orientan u plJWÍurmas y datos 
cspcciíicos. Pueden sur violadas en casos necesarios. 

Consejos para di.-sarrol/ar polfticas prácticas: Asi1inar un ducilo (autoridud-n~sponsahilidad), 
ser positivo, pcnSilr en los usuarios y consider11r lc.1 cupacililción. 

Políticas hacia el personal 

Este tema se refiere a contratación, carucitJción, vigilancia y 111ancjo de despidos. f\.1uchos 
Je los incidentes de St!guridad se relacionan con el personal que liene fogílimo ingreso al sistema. 
El no adherirse a prorudinlienlos deriva en prohlemus de sc¡iuridad infomuHica, así como la 
violación cxpros..l de los controles de seguridad. 

l1n1csligadó11 de a11lcccde11lcs. Antes de contratar a empicados es nea?sario inveslip.ar a los 
cundida los y sus anlcrudcntes. Se dubcn verificar todas las rcforcndas .Y cortejar las fechas de 
conlrnlución y scpllrnción paru buscur posil"iles desvíos o vacíos de iníormución. Tumbién debl?n, 
vcriíicarsc lc.1s rcforcnci..ss ac.udémicas y las distinciones y posgrados, diplomados o seminarios que 
el cundida lo sc1lala en su hoja de vida. 
Para ac..1ut.•llus orgllni7.J.cioncs c..1ue así In rcc1uicrdn, es recomendable llevur a c..""abo una invesligadón_ 
cxhJusliv..1, como n•visión de antecedentes penales, estados de cuenta, estudios sodocconó1nic~1s, 
ctcéh~rJ. 

Capad ladón inicial. El personal de nuevo inJ~ruso dcl'IC recibir capac..""ilación sobre las políticas 
y pron~Jimicntos de seguridad, en forma rutinaria. Estos procedimientos pucJen incluir: canlbio de 
contr~sciias, cruación de rcsr~ldos, polHicus de ingreso remoto u los sislem~s. rciitds Ju divulgación 
d'-! la iníomlación, rolíticas de uso del sistema, Je lus c..""ucntus de correo electrónico, de los servicios 
'-1 u1~ ofrece la organiJ".ación, de los programas que pueden ser utili:t"..udos y de los c..1uc no, políticas del 
uso dc compil'1doms, t?tcéleru. 
La cup'1cilnción dcl"C ser permanente y frecuente. Progmmus de conci1mtizc.1ción, capucitación. y 
actuuli:t"...tción son indispcnsahlcsen n1ateriu de seguridad. 

Vigilm1d11 del personal. Es net..-csario vip.ilur el comportumim1to del rcrsonal, ·cxalt.:ar las 
huunas t:ostun1bres y solucionar de manera cfidentc los problemas c..1ue S«.? prc~nlcn con los 
t•mpleddos. 
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Despidos y reuurlc;ias. ~ E1l csk~S .~c~~¡S"' -.~s ¡~,-~.i~:~.~~-l~~~: ·-¡11~1~-t"Jí~c~:-~ccionos. pana -su manejo; 
sobnJ lodo si se lrala da personal _cla'v~.- ESlc«·pr~~~~nliC1~~tO·"~el~ ·iftclu'ir _cancclackln de cucnLts, 
can1bio de conlrasci'las; mcnvf~ de cor~Cc:>clcclr~nico~_.c il_1sfll!~c~onurCI sistema f::'.11 buocu de urd1ivos 
cxtra11os; Sniffers; pronrumas.Cracko 'tn.lyu1lOs:··:~ .. , '.·.;; ,·- · - •" · ~' ·· · " 

l\1cdidus·dc prevención. ·.. . .'.;.':_·- : ': - . . . 
Junto con los elementos lluc_componen. ~a cs~~te1iiií' de scflUridad, Id creación de _medidas 

do prevención es uno de los actos más hnportanlcs C1ue del-te!. ser· conside~udo, ·a este· rus~cto 
revisemos las si¡;uicntcs medidas: · 

Control de ingreso al centro de cómputo. Este cont"rol evita. que pcrsonul no uutori:t"..ado llm1i..i 
acceso al centro de cómputo, con lo que disminuirá t!I riesgo Je roro, destrucción o' munipulJción 
no autorizada de la información. Par..i este tipo de control; es necesario conlur con un 111edio Ju 
identificación del personal, por ejemplo, claves numéricas, leclorcS de Ju tarjeW.s codificadas; hucll..is 
digilillcs, sislen1as de reconocin1iento de voz, etcétera. 

Disc1io del centro de cómputo. En Id planeación de un '--""C?lltro de cómputo deben intcrvCnir los 
cspeciulisWs de las drcus infornuilicas, orfiani7..ación y scr,uridad,-dc modo que se encuentre un 
equilibro entre el equipo de cómputo; el valor de la información <¡uc se procesa, los linca111icntos dC 
seguridad, Ju disponibilidud Je recursos y la capacidad Je los recursos humunos. 

Ubicadón del centro de cómputo. El centro de cómputo no puede sCr instalado én sólunos ni 
en lia planta baja de los edificios; es recomendable que el centro de cómputo no se cncuentm t?ll 

áreus muy transitadas o púhlirus. 

Barreras de protecdón. Las barreras que pueden empicarse son: 

a) Barrcrds pcrimelrales: son los controles ubicad~s en el_ área cxten1a'tJet edificio 
donde se localice el centro de cómputo, por cjcmrlo, rejas, casetas de 
vigilanciu, puertas, etcétera. 

b) Protección del inmuoble: son los c.:ontrolcs pcrtenedentcS a_ l_il a_nJU_ite~ctura ':1cl 
edificio, por e¡cmplo, muros Je concreto. ·~. · _,: ·' . _ 

e) Protección de áreil! es el agrupamiento de las árcuS pOr' fUncionc:ú;;- de; tul 
n1ancm que cuda árna ntancj.l su propia infóm1ación.: · ~: '::. · ;!,·-., _· ·-: 

d) Protección de ol'ijclo; Aqui se diseñan la_ prO_tCc~ióil' .. d~,'án:ils'~~~df_icas· de 
acu1~rdna su importancia. · · · .. _,,. ,•. ·:<.--:.' ···· - '. ,;,-., ··· · 

;· '.·· ·:· ' . 
Moniloreo y Guardias de seguridad: se cn1ple&1 personal y cquf~ '<?spccial ·qú~ m."~tic·~;~·n ~~jo 

constan le vi¡iilunda el cent:'O de cómputo y lus rutas de ingreso u ést?:· · . ,~-.. · · · , ' 

Control de ingreso a terreras personas: se reíiero al·- ·~~-..:Ít~61 :;~br:t!'-._ ~-;~1:1~-~l ·j·~. _ lilros 
depürlamcnlos, de lin1pic;r..u, visitantes, ctcétcru. Toda_s cStas rc.~<1íUS de~1í ~-r-,Vii~~ladus·y su 
ingreso al cenlro de cómputo eslrictun1cntc controlado. " ·" 

Lu prolecdón Je l~s comput..t.Joras, de los dispositivos físicos -de red, las 1nédidus de 
seguriJud en la sula de clunpulo sólo tienen un destino: protc¡icr la inforn1&.1cilln, de la nr¡iani~..ación. 

Respaldos. Los respaldos son in1pcralivos pard cualquier sistcnrn de cómpUlo. Éstos· 
deben Je St~r almacenados en luwucs seguros y vigilados y de ser posible estos 
Iui~nres d1~lll!11 muntcnerso ulejados del centro de cómputo. 
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__ Tu1nbié_I} es r~c-~1~l~1~da blu. t~m.i~ ~ iSr?~~i~J~.S: ,~~iriá'~ <:.<?J~i_a~ ~~I, r~;pa l~o~ ~~ ~srnas LJÚc 
d~~rán.~_r_al_~~~~ª.~~.s .cr,a _l_~i~a_rc~ ~is_l_i.~.~s., ;._;~-~·:.!.-J~>·-:..-.i::.~::·-:··>~;·<.: .. -~;._··~,,. '-~.; ·::-:·:~ ~:- ·," __ ·: .. :·. 

22.s:1. R;,u nie~Jo · ¡Q'j~:'¡C!u.í · ~1cin~~;,tos'mmp<;h~.~;Ji,'J;.q§~~1~;,;~;; ~;;,~~¡'~~J ·,i,1r o;,~;úti·~;.7 
~; .. · .. 

P&.1ra c1uc un programa 'de seguridad ·csli! contplclo ·es_ ncCé5ilri~· 1uÍ~1~r: é'n. C~(;ni.'.i'iO~ ~iguicnlcs 
uspcctns: ,. : · ·" ·-· .. _,. . . ·-;.: .:::,-<:·.· ·-·.' '.··.--"J.c:· ,-::·· ····-< ·· ··· 

a) Clasifi~~ciÓ-n de· "rU 1;;fomtaci6_1l. En csl~--p~~cso_ ~s· ~~~~~-~~í;i~.;~~~-:,·;/Íi~~~'.)~~-d~---l~S)i~~s d~ ... 
inform..ación qur. se c1~cucnlran en lt.t empresa, .'rnru: asigna.~. in11~rlanci.~;· prio~id~~l?s,; 
calidac.Jyplancacióndcrcspt.1Idos,ctcl?tcra. · , · ·. :' ., · · ·,_ ,. ·." · · 

b) Políticas y procedimientos. Eslilhlcror qué, cón10 y '-Juién debe proteger el equipo 'de 
cómputo. " 

e) Ser.uridad física. En este Lipo de seguridad ~ incluyen los conlrolcs de ingreso al centro Lle, 
cómputo, el suministro J1~ cncq~íu cléc:tricu, condicion~s del medio am~icntc y desastres 
naturales, seguridad cm Jos n1cdios de almacenamientos y en general del equipo dci 
cc1mputo. 

d) Se1~uridad lc.lgica. Se refiere ul ingreso a los sisletnas dt? infonnt.tción. Incluye dispositivos y 
¿u:cioncs con10 usignación y ca111hiu perilldico de conlra:-;ciias, dfrado de archivos, 
restricciones de ingre~ en los sistemas, herramientas para dclecciL.)11 Je intru~s. Este tipó 
de seguridad incluye asignación de privilegios a los usuurios, ,1JministrJción de los 
n~cursos de Jos sistemus, IJs umcnJl'.as a Ju seguridad incluycln la intercepción de 
información; este tipo de seguridad se u borda en el tcmJ de Criptogrilfía. 

e) Evaluución de riesgos. Un unálisis de riesgos conslu de dos pilSOS. El prin1cro es cuantificar 
el Juño l]Ul? sufriría la organización si ocurriernn los desastres idcnUficados como 
potenciales, el segundo es idunlificur las rncdidus cfcclivus y ddccu,u.fas en cuanto a costo 
pura n~ducir IJ prol"ldhilidud de «.JUe ocurran estos desastres. 

t) Pldn de Contingencia. Estu plan asPgura la disponihilidud de los activos o recursos de um1 
- orp,ani7..ilción posterior u un dcs.tslre y además rcducl~ el imp1-1cto de un evunto a niveles 

que pueden ser absorbidos por la t~mprcsa. 

Con el cuidado e.fe estos puntos, la seguridud física de IJs LrLtnSilcdoncs electrónicas se 
cncul?ntrn dentro de un csc.1ucmd Je vigifoncia que la soporW unlc IJs evl!nluJJidadcs l)Ue pudil!ran 
resolverse con cuidados en •~I uspl~clo lilngiblc, sin en1bargo, como hicn lo marca el punto d, 
rnforenk~ a la Seguridad lógica existen otros utaqucs relacionados dircctan1cnlc con la pro~cción 
lJUl! se brinde u lu infom1ución, por ello abordaremos en las sl11,uicntcs páginas Ju importancia de 
<~stn tipo Ju Sc1~uriJad en todas las <1r¡~unil'..acioncs. 

2.2.9. ScguridJJ lógiru en ILts lrdns.lt..:doncs electrónicas. 

PdrJ introducirnos en el c~sludio dl! este tipo de scguridud rec(nd.arcmos que aún cua1~do st.?; 
cuente con 1"1s mejores medidas de! Seguridad física de los equipos, existe una. amcna7..a latente al 
conlilr eon l'"¡tnic:1lcs de comunicución sin protección "ló1~ica", mis111a que d~mJnda la r.cn~.rcición .d.c. 
Ulli.1 cslr'-1 Legia de sc1~uridad que depm1dc en gran medida de la uctivilldd 'luc se cSté dcsa.rrc:>llan~o · . 
pura dediL.~urse Pxdusivamunte al cuidado de la información ante 'cudkJuicr )ictividád 

1
dci ·tcÍ'c'crOs · 

L.JUe puditm1 dafldrld. · · 

PurJ l·nmenzur cnlom\!S, r<!nlfdaremns que la conexil>Íl hJciU Id red 11.1und·i~I hd·:Jad~·a l~s ·· 
organi:l'...adones ¡•,rL111dl!S oportunidJdcs piiru. su expansión y ~rrn.'.imiento, Pero lJmbién hu 
~ignificudo grnm.les rit!sr.o~ de su1•,uriJ¡ad para ltls sistc:mus. · 
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En ocusiones las compa11.ías enfocan sus esfucrL.os hacilll llll suguridJd sólo en el hardware y 
el software, -un los pror,ramas y-el c«.luipo necesarios paru mantcner-¿tlcjllldos a' los criminales 
infon1Hilico·s y a los virus de sus sistemas informáli~os. Sin t.~n1bargo, esto si11.nifica trnnar en cuenlit 
sólo una c.3pa en el uspccto du ~r,uridad. La implantación d«.! medidJs de seguridad siJ1.llifica 
también el cstablcdmienlo de r<>lílicas y procedin1icnlos '-lUl! r~1uic?ru "luc los usuarios-y los 
ildministradorcs tomen preruuciont?s. 

Anteriormente se habló de la scr.uridad física y del cslilhlc~dmicnl~ de polilkas y 
prOl.'.cdimienlos en las urr,ani:t~1ciones y en los contras de có111puh.1. Ahom, toca el turno al lPnut de 
sc¡i.uriúad lót1.kd y sus implkucioncs en el resguardo de los Julos y dt.~ la inforn1ación de IJs 
OQ1.Ullizucioncs. 

Ton1arcmos Lomo referencia una invcsli11.acicln rcali7__¿uJu a prim ... "lpaos del arlo 1999 y 
conducida por el Instituto Je Seguridad en Computadoras (Cumputer ~curity Jnslitutc) t.)Uien 
junto con la participación cic la división de lnlrusi6n en Con1put.udoras dt~I Buró de Investigaciones 
Federales Je SJ.n Francisco (San Francisco Federal Bureau of lnvcsligllltion), reveló que las medidas 
de seguridad en las orguni7.adones estaban incren1cntándosc siw1ificativu111cntc. El reporte estaba 
basado en las respucslJS de 521 organi:r.aciones c.¡ue n1antcní~n nl1;ún tipo de medida de seguridaJ 
en Esludos Unidos de Nortcamériru, las or1~uniwcioncs pt~rlcnecian u ruhros tan distintos con10 el 
gohicrno, instilucioncs financieras y universidades. 

El 61 % Je estas organi;r.acioncs ha tenido cxpcrioncias de pérdidas debido al uso no 
ilulurizudo de su sistcmd computarizado. 

El 32 X de usws ori~unizacioncs están usando ahora métodos de idcnlifiC~ciÓn·~r,u~~-Cn 
su sitio de lnlerimt. · 

El promedio de pérdida por rubo o pérdida de inf<:>rmm:ión_ ~s~.~h~.$~.2 -~~--~c-·~,Ó~~~~s y: 
el promedio de perdida por sahota¡c esta sobro Sl .1 M dólares;' - ,_ '.-:. ~~.~-:~. :.::~- ::~-~-~- :-·.··~{_:.-'.'.·:~· '.::·:~:-~.'.;·<:> '"-"<' ·. , 

El 50% de todas las compañídS rt?porlaron ubUSC? de_ su·.: r~~.~:~}~~:~~~~~:;;:~-~·í:_94% .. de, i_~s 
nr11.anizuciones tiene actualmente un sitio en lnlorneL · '·· - ., · , · · 

. ' ... - · ... · .. ; ;; J.~·. ' 

Con este análisis se Cncontró que u la· rrot~uli_tá: l~~ó-:li~o 1 ~C·.· .:c~no·l~gía de·.scg~~¡'d~d usa? 
Se contesto t::on lo siguiente: , · ' · · "•." ···· · · 

Se cuenta l·on un control en el acceso, cil 8~%. 
Cuenld con archivus cifradoS, el s9%>:., •.··,-~-, -
CuJnla con sistema Je passwoíds, el 59%. 
Usu Firewulls, el 88%. · .~.. , 
Una sistmna de loH-in cifrados, el 44%. 
Uso Je tarjetas inteligentes, 37% •. '~ 
Detección de intrusos, 40%. 
Ccrtificudos dit~itulcs pdra la ault?ntificaci6n, 32%. 

A lu pn.?J1.Unlil: ¿Cuál es más frecU~_~tc ·~~~~;.e,n··~c'.-~n u~~c1u~?,.l.as ru~~uestas fueron: 
;· ·-··-- . •., -.. 

Un ''hackcr" h)dcpcndicntc, un 7~% .. :. · 
Un cnmpctit.lor, u11 53%. . · "·~ ' . 
Un mnplcildo dis¡~usludo, un 86%; 
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~~ hlu1Ct.' 1C0rico 

Otro dalo uporhldo_ por lc.a inVl!Sti)~'ución es .'lut? el 29% d.c las cmprcs'.as proporci~nan un 
servicio de conu~rcio clcc.:trónico.c 

. . . . . : 

Las orguni7acioni?s c¡ue_ poSL-crl un-silio:wcb respondieron u la siguiente prcgunW. ¿Su siliO 
v~·c.~h ha tenido un acceso no uulori:t..ado en los. últimos 12 n1cscs? Aportando la siguiente. 
inforrnación: - · 

Si, un 18%. 
No,un.W%. 
No sabe un 38%. 

Con el incremento e.fo los aspectos de ~cgui-ilfod en conslunlí! y aculcn.ado crecimiento y 
evolución no es posible soslayar este uspccto c..h~nlro del presente trabajo. Es necesario involucrarse 
en l!I uspccto 1..ll~ la scguridud lógica dentro de las orr.dnÍ::l'..ilcioncs y parn nuestros intereses en los 
centros de <.."Ómputo. 

Debe 1nanlencrse en la mente c¡uc cuando Sl! desarrollan ustratcr,ias de seguridad, se deben 
hillaet?ar lils nocesidades Je comunicaciones y lransfcrcndu de información entre la organi7..nción, 
sus usuarios y dientes, sus proveedores y el público en gcncml. La contprcnsión de los riesgos de 
seguridad, cspcciahncnlc dl? Jquctlos l)UC están us<.Jciados con las transacciones electrónicas, 
ayudurú u IJs orgunizaciones ul diseiio de unil infrncslruclurn segura. 

2.2.9.1. CriptogrJÍÍil 

Este apartado se unfocu al desarrollo de un tema llUC u cada momento lonta una mayor 
importuncia parJ las organil'..Llcioncs, la Criplogr..tfía. 

Li:t pal..thr..t criplo¡~mfía proviene del griego kryptos, que significa escondor y gráphcin, 
escribir; es decir, t~scrilura escondida. La criptografía ha sido usada a través Je los u1los parJ 
mundar nmnsajcs confidcndulcs cuyo propósito es que sólo las personas ilulori7ildas puedan 
cnlcndt.~r el mcn~ju. 

Alguien <.JUe lll•it?rn m..tndar información confidcnciul aplica k~cnic..is <.·riplográficas pilra 
prnfor "cscondl'r'' el mensaje (ll <.•sto St! ll? 11 .. :mtJ cifru r), manda el mcns..ijt~ por unJ línea de.? 
comunicudón l)UP ~ supom~ in~gurt.1 y después ~>lo c.!I rce<..'plor uutoril'.ado pul~da leer l~I mensaje 
'"l'!-teondidn" (<•stn <.'S dl'sdfr.ar). La forma un l)W~ ~ rl'Jli:t.a este pnK<.~so, Sl~ nhscrvJ en IJ siguicnlP 
fi 'llrd. 
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Como lo 1nuoslra usta figurd, los men~jcs t1 cifr..tr, conociJ<.lS como "texto normal (P)'', se 
Lr..tnsforntan ntcdiunlu una función pcirnmulrizaJa por una da-ve y la salida de este prcxu~ de 
dfrudo se conoce conto "texto cifrado"", el cual, al ser transmitido mcJiantc una "línea de 
comunicación inser.uru" puede.? ~!r escuchado·· por un intruso, sin cmbar¡~o, a diforcncia del 
doslinatario original, el intru~ nn conc.xc IJ d..i.ve de cifrado y no pucdc descifrar con facilidad el 
tcxln cifrado. 

Unu vez que hemos dado cslJ hrcve descripción, es necesario destacar que en sus inicios, la 
criptografía fue una herramienta muy usada on el ambiente militar, por ejemplo en la Scr,unda 
Guc.?rra f\.1undial tuvo un papel dc.?lurntinmtll'• una Je las máquinas de cifrddo que tuvo r.ran 
popularidad se llamó ENIGMA. Al lerntindr la gucrru lus agendus Je seguridad de las t~rundes 
potencias invirtieron ntuclitlS recur:.os pur'1 su i1tvcsligación. 

Pura contpn.mdcr ul orir.en Je 14 criplogr4fía diremos l]Ul! forma parle de la criptologia, 
ntismu que SP. refiere al ostudio y prdclicu Je los sistemas Je cifrado destinados a ocultar el 
contenido de ntcnsajcs enviados enlre Jos partos: entisor y receptor. La criploJ~rafía es entonces la 
purlc Je In criptología que cstud ia como cifrar l!foclivamcnlc los mensajes. 

El futuro comercial Je Internet depende de la criptografía y so destaro por ser la parte de 
lus ntatcmálicas que se cnL·¿ugu de? csludi.1.r los métodos de cifrado y descifrado de mensa¡cs, 
encontrando que una de las difkultndcs principales de la criptni~rafíu computacional es que, pard 
ser cfeclivu, las funciones Je cifrado y de.sc:ifrJ.Llo dcbt!n s<.•r conocidas, pues de otra fornta se corre 
el rics¡~o que el receptor de un ntcns.ijc cifrado sea incapaz. de decodificarlo, aun cuando conozcu la 
llave; do esta forma solamente re<.¡uerintos lll'1nlcnür un secreto: tu llavu. En consecuencia, un 
uwcante necesita soltlntcntcudivinJr lcJ llav(~ 1wcc~ria. 

Diversos sistcnlas criptográficos han sido desarrollados a lo largo de la historia. Sólo un 
grupo reducido de esos sisten1us !>Oll considerados ret.1lmcntc "scnuros" en la actualidad. No 
ohsldnte, el aur,e de las rcdl~S y IJ. pn>liÍCrc.ldón de servicios a través de éstas ha ejercido presión en 
el drt.~a de la criplogmfiJ, en dcntattda de t(•cnolor,iilsque gamnticcn ntayores niveles de seguridad. 

De acuerdo il este piilrón de aclividt1dcs, recordaremos <.1uc en 1976 la invención del 
sistema conocido con10 DES (Dalil Encrypliun St.and'1rd) da a conocer la criptor.rafía de forma 
anlpliJ., principalmc1tte en c?I ntundo industrial y comercial. Posterionncnlc con el sistema RSA 
(Rivesl, Shamir, AdlcnlJn) en 1978, !'t.? ahn? d comienzo de la criptografia en un gmn r4n¡~o de 
aplicaciones: en transntisioncs nlilit.aws, en lrJ.nsaccionos financieras, en comunicación de satélite, 
en redes de contpulador..ts, c~n lineas lclefc.lnic..i.s, en trJ.nsmisioncs d(? televisión, etcétera. 

La criplo¡~rafíiil se divide c.?n dos grJ.ndes rJ.nt4s, IJ. criptoi~rufía de duve privada o simétrica 
y ILI criplogr'1íia de cluve pública o asimétrica, DES ("'(~rtcncce ul primer grupo y RSA al scr,undo. 

Pt.1ra poder entender 1'1 criplogrJfíd debemos Si.lbcr quó beneficios nos uporta y qué 
problemas resuelve. Los principales problen\ds dt! soguridad que resuelve la cripto¡~rafia son: la 
privacidad, la integridad, la autcnlificJción y el no rechazo. 

La privacidud. se refiero a l.JUC IJ. informJ.ción sólo puede ser leida ror personas 
uutoriZ.i.lllns. Por ejentplo, si en una convers..sdón lolüft'lnica tllp,uicn intercepta Id conversación, 
signifiCílr,í que la privacidad no exish!. Si mamtantos una c-J.rlu y por al¡~una razón al)~uien rompe t.'I 
s<.ihre con el fin du le<.!r IJ. nartu, se ha violado lt.1 privJcidad. 
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En la comunicación por lnlc~ncl cS. muy ':'if~~il ~sl41r scg~i;t.lS_. ltÚri '1~' ~6n;ur\~~U_ci<.\n cS 
privada, ya {IUl? no su tiene control Jl? la 1íneu de comunicación. Por ló l.dnh .. "l al Ciriilr·. (OsC0.1-ider) lu 
información de cudlltuicr ink~rccpción no aut~ri:r~da sri pone. ~n n:·~p.U~.~~-~ y• inr~.r~~'.'~i~~~; ... ~:.-1 ·~ ;-.~ .:- • '· 

La inter,ridJJ, se ruíierc a que la iníormación_n_~ pueJ~.scr.-~1té;~~l~·i?_·~:;~r~.~~:~~d_.~\.1e~iiu · 
envío. Ejcn1plo: si se rcdliz6 un dcpo~ilo en el banco, y es al~r~dU lu_ ·fUnli~!~d ._c~.rr~~ta ~nuranl~-~ltc 
esto cuus¿¡rd probh!llldS, debido a la JX!~dida de la inter,ridad_; ·_ '· .\-... - ':'°f·~·~:·.:~;\(~·~\0:\ .. 3~:.~:;"_--,(_~:~,·.;.::~5'.~~t~-~- i .. ~·>.-. 

l.J inl«11riJml es muy imporlanlc "" l~s l~ansmisÍori~.'mlli~,;~"{~¡,n~~~~;lfai:';i;~~.;~iám~'; · 
en cualquil~r lirn c..1uc rueda llevarSl! a cabo; ya que un cambio. ~le iriformu'c!ón "·-. puédc __ Otusilr ·,' 
grnVCS rroblelllJS. . . . -

.... '.':/,.·,·.'·; 

En Intl?rncl )ds comprds se pueden hacer d~~d~ ~ualqUfor. ~biC..i~Íó~;.( ge?fl'r~:in~ü. · '1u :
información tie1m nccc:-;..iriamcnlc que viujar por una línCa du transmisión de .lci ·cUa~ no 'se, licnC 
control, si nn uxi~lc inll~gridad roe.tria cumbiursc por cjcn_1plo el núnl~ro Je umi tar¡cta. de crédito, 
los dalos del pedido, entre otros, lo {¡ue finuli:rAria en daiios parn l?I clicn~ y el pn:ivccd.or .. 

LA aulonliciJud, so refiere a que M! pueda confirmar que el n1cnsaje rodbido ha sido 
mandado por quien dice haberlo hecho o que el mensaje recibido es el c..1uc se esperaba. Por 
c¡cmplo, cu.111Jo se quiere cobrdr un cheque, quien lo cobra debe de so1l1clcrSl! a un proceso de 
verificación de identidad rara comprobar que en efecto es la persona C1uien dice ser, esto en.r.cncral 
se lleva u rubo con una identificación con íoto~rafia que ccrtiíica y acrt?dit.a la identidad de la 
persona que la rorla. La Verificación SC llcVJ. U Cabo Comparando la pcrson..i con una foto O con la 
compar..ición Jo una firma c..-unvcncional. 

~1edianlc el uso Je lnlerncl es muy fúc~l cnr~a~ar .. ª una pursonJ. con 'luicn se tiene 
cmnunicacil)n n!Spt!Clo a la idcnlidaJ. Una de las técliicaS más ulilizndas p .. u..i 'poder verificar la 
aulenlicidild lunlo de personas como Je n1cnsajcs es I~ fir".1_1.~. dig!~l. · 

El no rccha~n, 5e_rcflcrc u qlu.!·1~~ :~'a,·~·~~iblc·-~l?j~iir la ~utori~· J~;~,;' .~~·~n~jc -~n\í'iad6::: 
. -... ·.: " ; .~;.'. "' - .• , . • ·: ·, ':". '· '_·' _,_,, .-~ '. I; •: . . ·: '. : ' ... -. -.• ::~ :·.,_·; ", '"" ·: 

, ... ,. . .. --: ~· ' . --: 

El estudio J~!' lú ·~Í-iplOj1,r~ rí~~·cs'.~n _iiO~piip~·:q~~{.dc"d_iatrl~' ur¡· ~Ji¿I ~-tlt~'·' :Jc~b-~ ·~~"-1.~ ~r·~-~nte·, 
t~sis rusultu insufi~il!nl~~~, Los _le"'!~~ {]ue .. ~~:~~u·.~(·c~p~r.ñifíil·y.~~-.Co1.1~pR?nsió.1l só.n :C~t~~sos. y'. los··. 

librosJcJicaJo.sal .. cslu~~a,J,ccH~;~~7~1~;~t'rci~!'l~:: 2 .. ·. ;;: ,;'.; ,,;•¿, :~:! '·\,'.,/ , •·· 
Por lo unh?rior: :.iu~S .'Cnf~aré~io~·:,:a.- -~~Sliicar'· ~~S: prin7ci~~i-~s:;_¿¡;rit~t~~S-i~·~·5:.- dc!:-.l~s· dos -

ejemplos clJsiCOs :dé, laS. doS~-'iirü1~d~S.:·r~ma~ .en. qui.?: se _Ji_vid':!, la ~r~pto1~r"'fra.~· quc· .. scfiatamos 
anlcrionn~n_lc, ·.-. l~ ~:=r~r.~~,i~rn~úi ·~-~~.~la_v~:-'PrivUd~ .o sin~~~~ro y la·_ ~riPtoi~r..sí~a· ~~~~ddvc: pública o 
asiml!tricu,_ rcr.~csun_túJ..s cri_ ~{lS-a~ri~~i~,~~~-~ _DI?·r RS~-;. · · -· · ·· - · ' :> .-,-.¡ _·::;_- ·,," = , 
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M11ri.:0Ttcfric..1 

Antes de inlrodu~i_r~os u_su estudio de~ LlUl?d~r.ddrO LlU~. l?I r_nl<;As~~ ~riptOj~~á(i~~ s~uplica 
a un n1cnsaic de unlrada {ul que, se~-º puede llamar mcn~;c original),.}'·, quu su'.ohliCnu con10 
resultado el mensaje .cifrado. Eslu mensaje . dfrJdo sólo- -~u. puUdu '.' ~·~~ifruf·: (¡íd"rit_ :_COnOcur su 
contenido) con la clave corruspondicm~. · ' , .· .· .·. · :·._., ·; , '.' _. -

Por otro lado, scñal"ron1os <]uc la rrincip"l d_ifcrunda. <nÚru~ I~ '.._c..:l-ipt~-flrufü.1 ·5in1étricu y 
usimélrica, es que en la simétrica la clavo de cifrar y _descifrar 'es l_a:· ntisn1a;·~~icntrás-'qUC Cit la 
asimétrica se tiene una clave pam cifrar y otra diferente pJrd desdfrur. ··· · · ' 

Una vez rcali7..udu cskt aclaración· comcnzi.lrcrnos u analizur lu íorn1a de operaCi{ut de la 
criplogrnfü1 de clave privada lomundo con10 rcforcncia ul algoritmo DES. 

2.2.9.1.1. Sistemas e.le Hove privada. 

DES (D"la Encriplion Standard). 

El algoritmo de cncriplamienlo DES es el más ulili,..ado en el mundo y sc1;uir.i siendo 
ulilizado durante varios años r,racias" una vcrsi6n c.1uc al"rJ~U I" vida útil de este algoritmo: el 
"DES-Triple." El propósito de explicar este alp,orilmo es c.1uc UJl"- buena cantidad de otros al1~oril.Jnos 
de cncriplamienlo utilizan los ntisn1os principios quo el DES intugrudos conto Sistemas de lluvc 
privada. 

Comencemos por los orígenes del al11,orilmo, en 1972, ul Nutirnldl Burcuu of Slanda.rds 
(Oficina Nacional de Estándares o NBS por sus siglas en inJ~lés) postcrk.,rmcntc danominado 
NaUonul lnsUlulc oí Slandnrds and Tcchnology (NISf), inició un proyecto cuyo objetivo ci-a 
obtener métoJos qua protcgierun los dalos de las computadoras y las comunicaciones. Una parle 
fundamanlLll de csk? proyecto residía en el desarrollo de un algoritmo 1.."riptor,ráflco destinado a 
convertirse en un csWndar. 

El NBS realizó una petición pública dc.~ al1~orilmos c.1ue dl'hi"n cumplir una serie de 
rec.¡uisilos, por ejemplo, como proporcionar un alto grado de Sl!guridad, Sl!ndllcz (de entender y de 
i111plen1enlar), eficientf.? y l:xportable. Con10 en I" prirnerJ solicitud de al1~nrilmos ninguno de los 
propuestos cumplíJ los rc1.¡ucrimientos c~pccific"dos, se hizo nel-c:sari", en 197-1, una Sl!gunda 
petición. En ella IBM presentó un algoritn10 conocido como Lucifer que poJia considerarse uno Je 
los mélodos criptor,rdficos más poli?ntes del momento, fue evuluado pnr Id NBS y adoptado con 
una modiíkación como el nuevo Est..lndilr de E1u:riptc.1111iento de Datos (DJld EncripUon Santdard o 
DES). Dl'sc.lc entonces, DES hil sido l'I esWnd"r ofidc.11 nnrll'Jmcricunn (y prdclicJmcmlc n1undial) 
pi!ra el dfr"do de datos, ulilizJndosc pc.1rJ un gran nUmc.•ru de operJciones y trJn~ccioncs. 

DES trahaja cncriptando r,rupos de 6-1 hits, es decir, sobre 16 nUnwros heXJdccimalcs. Para 
h"cer Ja encriptación, DES utiliza llaves 1.1uc.? Mln "f'c.tn•nhmicntc de 6-& hiLc;. Sin cmNri~o, cada 
ocW.vo bit cs ignorudu, por lo cu"I Id ll"ve efoclivc.1 c.!s de 56 bits. Dc.! cualquier n1ancr", 64 hils son el 
número ulrec.fcdor del cual se or1~aniza el DES. 

DES us un cifrador en hloc.1uc, lo c.¡ue c.1uicre decir que lral"tJjc.t en bloques de lcxto de 
dclcrn1inado ta mano (en este caso 64 bits) y regre~ hloc.1ucs del mismo kunuño. Cada bloque de 64 
bits es dividido en Jos bloques de 32 bits cada uno dc.?nominudos L y R (i7..&.luierdo y derecho, por 
l~s SÍJ~las c.~n ÍllJ~lés). 
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La íornta de lrubJjür del DES ~ basa en convertir el mcnsa;u en una larr,a ~i-ic de dígitos 
hin..trios (bits). Tras llcvin ~• Cclbo csl...l t1cció11, S<? d iyidc en bloques de 64 bits cifrando, cada uno de 
ellos, de íorma scpi.ruda. Ol•spués Sf.! torna, do íonna indcpcndicnll!, cada uno de los hlcx1ucs, ya 
llUC primero St? ~ali:r..J Ullc.l permutación inicial, tras Ja Cual SC dividen los 64 bits Cll JOS J"UflCS de 32 
hiLo; cada una. Poslcriormunll! se n.Mlizan 16 vueltas repitiendo las mismas operaciones, en las. 
cuales los ddlos S<? comhin,m con la davc de 56 bits. R1!ulmcnll! la clave licnc 64 biL"i, pero se empica· 
cuda octavo bit como vcrifif..·ucilín Je p.:.ridad, por lo qui? St? ir,nom a lodos los efectos- para el 
tratamiento de la cluvc. En G.1Ja und de 1..-.s vucllits el ult~oritmo realilll sencillas operaciones lógiros 
y aritmélicus. Tms IJs 16 vuulWs, lils dos n1itadcs vuelven a unirse y fil? &es aplica una pern1ulación 
final inversa" 1"1 reali:t'...-:1du ~11 comienzo del proceso. 

En cuJJ vuelL.1, los bil<.> dH lu do.1vc se ullcrnan, Je formu que se seleccionan 48 bits de los 56 
dl? IJ dJVC. 

Los 32 hils '(UC ocupun IJ 1nitud derecha del bloque Je Julos (los que rodrían considerarse? 
como la segunda miWJ) se umplfo.n hasta los 48 bits a través de una permutación de expansión y se 
combinan nmd io.u1lt~ un.t opemción XOR (con los 48 bits seleccionados proc:edentes de la davc). El 
resullado Je lt.1 operJcil'ln lór,icJ se envía a trnvés de ocho cajas de sustitución diferentes destinadas 
J producir un rcsulbdo Je 32 bits que, nucvanumlc, será permutado. 

Estos nuevos 32 bits son con1binuJos de nuuvo, mediante otro XOR, con los 32 llits 
procedentes Je Ja otra miWJ dl~I bloque de Jatos. El rusultado de todus estas operJcioncs se 
convertirá en el nuuvo hkx¡uc derecho (32 bits), mic?nlrus c1ue la untir,ua parle derecha se convertirá 
en la nueva miWd ii"'-LIUicn.l.d. Todas estas oper..tciones constituyen una vuelta, que rcputidtts 16 
veces consliluycn las 16 vuelt..as del ulr,oril1110 DES .. 

El aumento Je 1'1 rotencia cJe los computadoras y procesadores, capaces de realizar, cada 
vez, más orcrnciones por ser.undo, mnpczó a w~ncr..tr preocupación entre los ciudadanos sobre el 
uso de un algoritmo fundilmenl.Jlnumlc débil como estándar de cifrado. Dl? hecho, en los úllin1os 
arlas se desarrollaron concur!'iC>s destinados a proNr tal realidad, como en 1998, cuando se celebró 
el DES Challcngc 11 Contest. En él fueron neccSJ.rios 40 días y el csfucr/.o combinado - a través de 
lnlcrncl -, Je lil potenciel de m~s de 40.000 Penliums 166 para Jcsc:ubrir la davc correLW.. 

Aum1ue lod..tvia podít.1 considerarse lo suficicntemcnll? SCJi~uro pJr..t muchas 
comunicilcioncs, el DES Y'-' l?mpei"'.n.ha a tnoslrar sus primcr'1s debilidades, por lo que ~ rn1puso 
una nueva edición dl•I concurso. 

Se lrat.1l-... del DES 111 Cnnlesl (hllp://www.dislribulcd.net/dcs/ index.html.en), en el <JUC 
'lucdó de mm1iíieslo IJ lulJI Jchiliduc.I del algorihno cu&.111Jo, de forma conjunta, el csfucrLo 
distribuido Je 111ih!s dl? inlcrn.:tul.Js y la EFF (Elm:lronic Fmntier Fumlation), con su n1áquina Dccp 
Crack (tambil•n conodd..t como DES Crdcker,) consiguieron, l!n t.ln sólo 22 hor..ts, romper la 
seguridad del DES. 

PJra tcrmitM r con l&.1 dcSl.:ripdl'>n e.le la formu de operación del DES, n1ostran1os l..t siguiente 
TuhlJ de sus principLt les venliljils y dL?svcnlujas. 
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· i D<~vlmtnja.<i · Ventaja.o.¡ 
f"E.~lá····;;~;).~i~tc·n;~t~···~~;,~·~·--·~;cr~t~····~~ci·,;¡1~¡····~¡,···¡-,;~ .. ~--E.~··;;¡··~:;;~;··~·ü·¡¡;~;·a~··;;;;··üf·;;;·~-,,~I~:··¡;;··~~e··~¡-~··¡~g~·~·~;··· 
! EE.UU. Por est.u ra/.ón no se puede comcrciali:t~r en quu SL"a el m<ls hanllo, más probado. ulili,;:1du por 
~ hi.lrdwarc ni en snfh.vare fuL~d de los EE.UU. sin . todotipodcsislcmils,etc. 
¡ pcm1iso del Departunwnto de E. .. 1..m.Jo. A pcs.--.r lh-. 
¡ esto, csel algoritmo 1nús extendido en el mundo. 
rG··;;b~~··,;;·c~;;:¡~·:··H~~-k~--~h-~~¡;··¡;~~--;;~·r¡c¡·~;n·¡c··~~;¡,·-¡¡i~-- : .. Eñ···2ü··-~¡;~·~·-·;;~·;;c~···¡;~1···s·¡·¿1~·-·;:¡;t-¡;· .. ro·n .. ·~¡;···~¡"s·¡;;¡,~·-· 
Í múquin.i.ls t."?XistcnlL'S, pero ~! considera qm.-. 
! próximumenh! !'>tl JX>i..fn\ romper con m~¡uiruis más 
: poll..,lllL'S lrobajando lm ramlclo U lntvés Jl? lntemeL 
'. Por c-;te motivo ya no <'Sel est.\ndar de sc.--r,uridad t?ll 

. los EE.UU. 

prñclko. 

Tabla 2.10. Desventajas y Ventajas de DES. 

Una vez realiJ"..ado csle unálisis, contamos con las bases pura explicur lns ulgorihnos que se 
hun derivudo del DES, por ello, dedicamos las siguienlcs líneas u la descripción de estos. 

TOES (Triple DES). 

l 

A parir de los inconvenientes que presenta DES, se creó triple D.ES para evitar el problema 
de la clave corla. El triple DES está NSildo en tres ilcrucioncs del algoi-ihTI~ y ·úlili~_- urya clave de ,· 
128 bils, siendo compalible con el DES simple. Se utiliza una clava.de 128 bils (16 ·de paridad y 112 
de cluvc), Sf.! i:tplican 64 hiLo; u los dos DES y otros 64 hils ul DES invc"~o_·-c~~DES).·.q~~: se~ reuli~ 

enlru los otros dos. ·:: \:~:=·¿~.·--,--.:<··.J:~i)~·:'.~:~:r:~~:::¡;· ,{,. \(~_.: .· ~ . 
Con tres alr,oritmos S<? podrían upliror tres claves distintaS,· r:c~ no,.~ ~uli:t"..a·'dc ~ste modo 

pilru 4uc sea compLllihle cc-n el DES.Si la clave dt! 128 eslá_íonna.da por JOs.daVcs'igUales de 64 el. 
~islcnia se comrorta como un DES simple. __ . <;~·,';: ;..;: ~-:::~·-;;~~5;:t:~. >~:(· .·.,. 

IDEA (lntemulional Data Encryrtion Algorilhm)~"· · -,_,;,;.3_'~ -" S.1': ·;• -'~ 

En 1990, Lai y Massey dol Swiss Federal lnstitútc 7~r·i:c~~~t~r,y. ;,;v<?nt.tron ~n ·~~~"'º. 
ul1~orilmo llumudo IDEA. Eslc al1~oriln10 csW libre de .reslriccione~·y:_·pcrn1i~s.1~~cio_nalcs y es de 
libre distribución por Inlernct. Esto ha hecho que sea un:·a1gOfitnlo_.~iuy;ftOpul~r, sobro todo fuera 
Je los E.E.U.U., ulilizJnJosc en sistetnils c..~mo·UNIX:.c!': .. Eun?r_a~~~c:?P· .. rard·.carrC!o electrónico, 
ctcétl!rc.t. , · ' ,,.,; ~ ¡ t • <~ • ; .. r(. 

IDEA, lomó en cucnlu el hecho quc.c.xiSt~n n~C!Vft~~téCl1iCU~·de .crip~o .. málisiS tales co'mo el 
Criplo •. ln..ílisis Diferencial. Gn1cius a esto hecho ·cl.;'alJ~Ori'iiílO :usad~ '·por'. IDEA- cs-considerado 
bc.1slanle seguro. · 7 ' ·v.'·· ~~.~~,:';~.-;~;~; -:·;~·· ·""\"'.': 

'·',".':";,.;·· 

Hasta ahora no hu hahido nillJ~úli ataque que _hay':'· podido pC.nctrÜ'r la .Scfl~ridÜd dc:~stc 
itlgorilmo, sin uml"Xlrgo, es conveniente'. mencionar <1ue · rar~~._quC ·.~Í1 'c_riplosiStc.mU ;-p_ucda .. scr. 
considcr..ido confiable es rocomcndahlc que supere dos décadas ~~_,vi~.~ p~~lica ·sin»quc· haya,' 
rudido rornperSC SU !->CJ~UridaJ. '. . . ' 

El principal inconveniente que presenta IDEA l!S su cortu._vida, puuS íuá cr'cado U'prindpiós 
<l<! lu dtkudu Je los noventa. ror lo que todaviJ C'Jrecc del lic1l1po:'. ~~~n1cnda.bleJ p~rd poderlo 
considt!rttr "sunuro". 
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Se cslinla que al imp.lcnicntar, IDEA en .hardware so .. pucdl? ohlt•ncr un rcndimilmln de 
177f\.1bps. A pc.!Sdr Ju las altas V(.?lcx:idadcs 4uc se pum.len logr..lr a lrií:tvés lfc chips dcdkuJos. su 
l?Stima que una impl(?mcnWCilln en f'<.lÍlWuru de este criplosislcma podri'1 prcsunlar un wndimicnto 
do alrededor de 2lXl Khps. Este bajo rendimiento en software hilC'C hnprúclh:u la lmplunhlción Jl~ 
IDEA <?n dispositivos dl? bajo podcrcomput.acionJI Wles como celulares. PDA's, ele. 

El alr.oritmo de clave única IDEA utili7.a texto en bloques de 6-& bil"> y uncl cid ved<~ 128 hiLc;, 
Hd sido discl'uulo de tal manera que el proceso de cncripl.ldn consiste en ocho pasos dt~ 
cncriptación que son idénticos excepto en los sub-hlo..1ucs de la duvc ulili74dos, lcnninando con 
una trunsfornu1cil;n de la ~1lida. En cada paso ~ utilizan lrcs operacin1ws: sumll n1rnJuldr con 
móJulo 216, n1ulliplicadó11 111odularc..'1.1n n1<.ldulo 216 +1 y OR exclusivo. 

Hay un total de ocho rondtts Je cncriptación. En ctldtt rnndu ~ JividL• L•l hkx1uc Je M bits 
en cuatro bloques Je 16 bil"'i: Xl, X2, X3 y X4, siendo comhimu.los con lo1s o¡x•rdc.:ionu~ indicados 
entre sí y con seis suh-blcx¡ues de 16 hiL-. de Ja clave (suhdavt>s). 

Entre n:1nda y rotula, se camhia Je posición a los hlcx¡ues 2 y 3. Fin.ilmcnlc, !'OC cumhi11~u1 Jos 
cuatro sub-bloquus con cu¿olro subclavcs. 

La lonr,ilud de la clave de IDEA es de 128 bits. Suponiendo que un dldqul? de fuurl'.A'l brulil 
fuera el más eficicnlc, haría folla aalcular 2128 (1038) encripladom?s piird unconlfdr Id davt~. Si se 
lograra Jiscñur un chip que probara n1il millones de claves· por sci~undo y se fobric&irun mil 
millones de cll<>s, uún harían falta 1013 años - más que la edad del Universc1. Con 102..j d1ips como 
éste se podría encontrar la clave en un día, pero no hay suficientes áton1os de silicio en el Universo 
para construirlos. 

Con csle ulgorilmo, concluimos entonces nuestra descripción Je los Sislcn1ds de Jldvc 
privuc.lu y continuamos con nuestro análisis rcforcnte a los Sistemas de 11..ive públkn. 

2.2.9.1.2. Sisten1as de llave pública. 

Una vez LtUe hemos vislo el esquema en el l)UC tmbajlln los sistum..ts de 11'1vo priv1.1du o 
si111élricu u partir del DES y los al¡~orilmos analizados, rcvis¡irun1os el s.Jgundo método de 
comporlan1icnto du los criptosistcmas, establecido en lu cripto¡~rafía de cl.ive púhlka o usimt!lricJ. 

Pur&i hac.._--cr referencia il cslc Upo de algoritmos, diremos que fue lll?ccSJ.riil su crc~adón por t.?I 
flfJ\'C problcmd e.le distribución de claves que siempre 5C ha k!nido como J~1 p'1rlc 11débil de los 
criplusistcmus" y l)UC como una consecucnciil de ello~ inicia un nuevo pnX'.'es(l de búSt¡ued'1 P'*m 
proplllll!r olro CSllUCnli-1 distinto al que enlplc..J una llave privilda O Si111étriCU, 

Pdr'-1 conu!n:t..ar, diremos LIUe es 1976 cuando Yil es más conocido t!ll el mundo industrial y 
comerdJI el ulgorilmn DES, l)Ue Jos invcsU)~dores de la Univcrsidud Je SWndforJ, Diffic y 
Hcllman, .se J¿¡n a la lart-•u Ju buscar una da~ nucva de criplosislt?nM, en l.i L¡uc l&is ddvus de 
ciírac.ln y dcsdfrudo t!rJn difcrcnlcs y Ja clave de dcs.cifr..Jdo no podí~1 dL•rivllrS<! de Lt d.tVt! dt? 
dfrac.lo, en donde Id idl!U que proponían, el al~oritmo du cifrudo c:on d~tVl' E, por ejemplo y el . 
al¡~oritmn de Jc:-;c:ifmdo con cl&ive D, lenian 4uc c:umrlir con estos tres rcL¡uisill1s: 

lf>.I 

1.- Tit~rw LJUC l~umplirsc l)UC al uplkar el al1~orilmo do dl.!scifraJo ,.o·• ~i un n1e11Siljc dfraJo 
"E(P)", en Jondc E es el ülgoritmo dt~ cifrado y P el p.irr~1fo .1 cifr~u, obtengamos 
nuevamente u-1 mtmSJju de lcxlo original .. P .. , pon¡uc cstü cxprcSJ.Jo Je lu si~~uienle forma:. 
D(E(P))=P. 
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2.- Con este eSt¡uu~u ~chería se~ cxre~iVu1~1:c~1tc' ~Úí':=~,~ _d.~d~.d~-~- d_~!. E~ . . . 
3.- No dcbc-_Sl~r posible ·dc~iírUr '¡.Eu -m~Jiantc un ª~'-¡uc de b.?xto norma 1 sclCcci0~1aé.to. 

Con estos tres. rc{]~isitos, no hay razón f~a-ra «.)l~c-.·u¡~-~- 'C1aVc ~le: ...:ifrado: 1~0.·p·~·~da h<l~·ersc 
públicd, funcionU Je la siguiente manera: ,. · · · · · · 

1.- Al 'recibir un 1ncnSL1jc cifrado con ·u~.·algoritmo J.c ll~IV~ l~~blk~·,_.·~ ·.dis~,)~n· do.s 
al¡~oritmos E. y D., los cuall~S cunlplcn con los" trcS requisitos .. ant~riD~cs; ~-:;._, ·, -/·.-::. -~:. · . _·: 
2.-Sc hacen públicos el algoritmo de cifrado y la ·clav~, l!..,cn dlindl? radiCu la ~ifo_rc'i:iciia_con 
la criptop,rctfía de llave ~crcla, estos elementos so11 acresihlcs '' cual~~iera 'A':'c_'.'-11:'iern .. , 
leerlo. . . · . : , :'· ·::. : . ·· 
3.- Se publica el alr,orilmo de descifrado y se 111anlicnc sccrcld L.1 d'1vc' de. dc~ifiíid~ Y ~n 
este momento E. es públku, pero O,. es socrcla. · · . · ·;'. ·_.:~~.. "· : · · 

·.. .,:i 

En este esquema roJa usuario requiere de dos claves, una qUc cS pública,· usádil por todos. 
parn cifrar mensajes a enviar a un usuario y una clave privi:tda, que necesiW :el usu_,uio ¡~ara· 

· dcscifrur los mensajes. 

Alr,oritmo RSA (Rivcsl, Shamir, Adlcnian). 

Una vez que hemos descrito tus características flCncralcs Je la criptografía de clave público.1 
lomaremos el ut1~oritmo RSA (RiVt?St, Shumir, Adleman) para cxplicdr.1.:l r~rnut en la llUe trdl'1ja 
este esquema. 

Para conien7..ar su antllisis diremos l)UC debe su nombre a sus creadores Rivest, Shamir, 
Adlcn1an (RSA) quienes lo desarrollaron en el M.I.T. (~1assachus~l..¡ lnslitute of Tecnolot~Y) en 
1978, con lo que se abro el con1ienzo de la criptografía moderna en un grd.n rango de uplicuciones: 
en transmisiones n1ililarcs, en transacciones financieras, en comunicación de satélite, en redes de 
compuladoms, en líneas telefónicas, cn transntisiones de televisión ch:.élcrd.. 

Sus autores hasaron su crcución en ciertos principios de la tcoríd. de nú111cnls lomando en 
cucnW los si¡~uicnlcs aspectos: · 

1.- Deben seleccionarse dos números primos grandes, r )~ _q (j~cneral!"entc mayores 
quulO""). · ' ' 
2.- Calcular n = p * <J y z = ( p -1) * (<¡ -1). . .. 
3.-Scll~ccionar un número primo con respecto a··;,., lla~1.ind~lo d. 
4.- Ent:ontrar e l.JI lfUe e• d = 1 mod z. , ·., _..:·>> 

Por l!Sldr N~1Ju en la teoría du números, e.I pr~hlema :~n~tonl~li~l.l ttué prc~nlu es el e.tu la 
foctori7.AJción de un número l!nlero 11 r.ranJe _ (102-:J ~ b_iL-;) ~om~_:..__ve~1ns_ en .. el prin~er punlo, esh~ 
nún1cro entero Sil? sabe es producto de dos números. prim~º-~. p,)1-~.~- la ·nli~un&1 lonnilUd y entonces la 
de.1ve pública es el número u y la privada es p,q. El. r~_zo~am.ier,to_' del funt..ionan1iento Je RSA l~s el 

sii~ u ien le: .. ,, : e;;;~:~;~~:~~-'-.'.~~;~:~,., .. '·--~ 
a) A c..tJa U!tU&.lril.l se le asigna un nün:mr~ cntCr:o ~·~~.~(¡Ue fun~iond. como su clavu públic" 
b) Solo el usuario ruspe~livo t.:ono~c_la-.ía~.t~~~<::~ón_dc n (l.'l SC&l p,q), t¡ue m<lnliene en 

secreto y es la clave privada.. . ,, .. "' :"'.:· · 
t:) Existe un directorio Ju claves públicas. 
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J) Si alguien 'luicre molndar_ ·un .mer:i~¡c': ~·-~-~ .ª alj~~-.,: 'uSuit~i~~:·~,1~t01;¿J~ ~i_ig~ su clÜve 
pública u y con inforniación adicio11dl ·Wni.~i~_n· p~bl_i_Cu:-p~ucde'"m'~·,.¡dár. el mcn~jc 
cifrado "C", llUC solo podrJ descifrar. el ':l~ario _corr~spon.d_i~Jitc:, :-~· :mcn~jc "P" 
convertido a númc..•ro (codificución) !il! somete a· la' siguicnlt?_'o~mciór\ '(dando e es 
con~lilntP. y público): ·· · · · · , · 

C= P•(mod n). . .. 
l~) Enlum~cs el mcnSilje "C" puede viajar sin problema por CuilJl:¡~iCrcanal inscP,u_~. 
í) Cuando lt.1 inforn1dción cifrada Jlt?ga a su destino el rcci?ptor proCedc a dos.cifrar el 

1ncns.:ijc con lt.1 siguiente fórmula: 
P =Cdmodn 

¡~) Su puede moslrur llUC cslD.s forniulus son inversas y por lo tanto dan el rosullD.do 
dcscudo, (,,,e) son Ju clilvc púhlica, la clave privada es la parcju (p,q) o equivalentemente 
el 11útnl1 ro ti. Ld rditción lJUC cxisll! <?nlrc d y e es que uno es el inverso n1ulliplicalivo 
del otrn módulo i .. (11) donde i .. (11) es el mínimo común múltiplo Je r·1 y q·l, o también 
puede us • .irsc cp(n)=(p-l)(q-1) esto signific.a que la clave privadu es la parejt.1 (p,q) o es el 
númt•ro rl. 

Purd una 111..iyor 1.Tn11pn•nsión de su íundomtmienlo, presenWmos IJ siguit?nte Figura: 

................. c .. l~:O'•i"" .... ~I 
....... 1 

11.or 
r<•l->hCd<.k 
º'/\" 

O---.. ___ r•hlk• _ 

l ~::~~~:::: .. u .. 

.. 
~ 

1 ,-rd 1 ..,,..-
,,, .. 1:;.~;1¡,.,"--11,----------... --.~ ..... ,., ... ,,,. f\.h•n .... ;... 

rno·rirl..Su 

Figur.i 2.20. Operación del Algoritmo RSA. 

En llhminos gtnu~rJIPs, L'S t.1sí como funciona el sislcn1a RSA, sin emMrgo, existen Jos 
íorm.is l)UL1 son l..is m.i"> t.·0111u1ws y Jppcndun de la aplicación, las cut.1lcs son el cSl1ucmt.1 de cifrado 
y PI e~¡ucnrn. dt~ firm.i, 1.·..iJ.1 una t.h• ust.i~ Jos Jiícnmtes aplicaciones l"unsistc en unil serie de pasos 
t..p.w ..i ou1linu.11.:ü'1n !-A.! dt!scrihl•n: 
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E~1u~?ma úe cifrado: 

Este l~squcmu se usa principah11cnlo un dfrur cluVl?S Je sistemas ·simélricoS dt.? 128 bits· 
¿1pn.lximaUan1cnll!. Funciona de la sir.uicnll! 01a1wra: 

1) Se. loina el mcnsujc P (por c¡en1plo unu clave simétrica ~e 12~ biL-.)~ com~ en la· prulctica 
actual es recomendable usar ar~y,los Je longitud de 1024 bits, los"éoíl1ftlrimenta esos 128 
bils con una serie de técnicas para obtener un arreglo de 1024: 'biL'i;·:~cspUéS se aplica· un 
proceso de codificación pam que ltti computadora·cnlicnda;al n1CnSájc.cOmO.'un número 
entero m. : :·:1 ·· -~:.-.~.::.·· •'' 

2) Se li! u plica la formula de cifruJo de RSA ul ontcro m. . ;\;,-·: , ;. -· 
3) Se envía el número entero c. · 
-l) Al recibir este número se aplica la formulll Jc descifrado al entero .-C pit:·~ ~~tener el entero 

m. 
5) Se dccodificd 111 para ohtcnercl n1cnsaje P. 

Ejemplo simple. 

Generación de pur'1n1ctros: 
_, .. -_ 

1) p = 3, q = 5 (S<! eligen don números primos con10 cl~Ve priVadá). · 
2) 11 = 15 (s.... calcula el producto, es la clave pública). ' 
3) <p(n)=(3-1 )(5-1)=8 
4) Scu c=3, entonces d=3, yu que c•d = 3'"3 =9 nlod 8 ~1 (romo este calso solo es para mostrar el 

íuncionan1icnto no importa que. d sea iHLÍal U<:; sin.cinbarr,o ~n-la prdctica 'e es pequeño y d 
es muy grande). · · ' , 

5) Si el n1cns..ijc es m=2 

Proceso de ciírndo. 

6) El 111011saje cifrudo
0

es e= m~ m_od n 1 cS dl!dr, c=23 n1od 15, o S<!U C=S _ 

Pn1c:cso de descifrado. 

7) Pt.1ra descifrar l!l n1cnsajc m=83 n1od 15, es decir, m=512 mod 15, asi m=2 (ya que 512/15=2 
mod 15 = m). 

Por lo tanto, es correcto el íunciol1amicnto. 

E~1uema de Firma DiJ~ital. 

.LA firn1d Jigital (FD) es el nlCcunismo tnds recicnlen1enll! provisto por la tccnologíil 
criploJ~nHicu contm11poránca, los expertos consideran 1.1ue esta técnica forn1ará la ba~ del con1crcio 
dcctrónico, di proveer crcdenciJk?s digitafos Je diíicil fulsiíkución. No involucra el manejo de 
secretos, pero dct.ed.:t rumhios en los datos y lan1bién los asocia con el propietario de una llave 
priv"J" cspccífic&i. 

Eslu l~saJo en el hecho de 1.1uc si un menSiljc puede ser dcscncriptado cxitosan1cnte ron 
und ll"ve públicd l'll P"rtkular, ~ntonccs s61o pudo hahcr sido cncriptado con la llave privada 
currcspon<l ienle. Si esta ll..1ve priva<lu está ~1jo el control de un sólo usuario identiíicddo u otrJ 
entidud, entonces podemos cslilr sci~uros qu<~ el n1c11~1je original fue firn1t1do (encriptado) por e~ 
entid1.1d. 
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Ul FD está. alada a una llávc privada en p<.1rlkular y, por lanto, p~,1..(un10S_á.sumiÍ' '1úc sól~ ,~¡ 
portador de la llave privada pudo hahcrla producido y CI valor dl!_la··-~.I?.t.·~~c_l ,tCS,tirli·!?-nt~ .~J qUU l!I 
nwn~tje firmad u pudo haber provenido únic-'lmcnlc Ju la pursona quc·1~1"1.1tic_nc la llayc·p.rivada .. 

' • • ·;., ", ·~:::.:,:··, ;!,~:: :¡::~~;-~'-,(,'.'.":-v:¡ :~ 

Este csquc1na preNenlu IJs sir,uicnlcs curuclcrfslicus: -.'\· - ·-·~,,-.: \\>l _.,,. -
. . '. -:,: '.,. ,;, ~-~.:\;~-~-::~'J.c::,:.:,:·~-:~: >.> ,) ,.:!·: ·,, ;·. "· 

Es un mccn.nismo de autcnlificación cslublccido P.?.~c__l .. ~~l'.Jdo_r de ~.u1_,_~1cn~¡c; que 

~1~¡~~1~17;~ ~~~:~..;,:rr:;':n':.:' cc~~~;;::~~,.~~1ª~,~;:;:;;~)~'i&!¡•~f]~: ';/;¡;;:·:··,: · .. : .. .. 
Utilizado con10 prueN legcll de la uutentiddQ·~~~~-·~~ r~r¡;~·;.l~~-l~~.trÓ.~1fCii·;_cq~ivul~nle 
a la firma itulógrafa. ._: ·: ·:_ .. \\::·_'..:_~~~~:-~~i~~;~fi\.:.).~§~;<~\~.(' . · 
Utilizado como aruplilción del receptor (uCkli~~l-~-~·~~~Cíi,tn(~~-cCipl).' ::: :::~~ ~ ~= :: :~~~ ~~~~~.. '.. · .. ···.y ', :,,,. ·.·:~~li~t.'.> } .•.. 
Úni01111cnlc el lr..ansmisor (scndcr) pucd_c fir~l~i-~1._ml~rÍ~ljl, •. :-;: ·' · 
Cuulc1uiem pul•lfo verificar tu íirn1a. . < : ·,· ,.·· -. :.: _ ::-:: .. "· _; .. 
Este.! 111ccunis1no emplüa los métodos criptográficos l'\J.s..ú.lus en al¡~oril~1os de llüvc 
púhlica. · · ' ·, · · · 

:·. -· ,. 

- Llave priv&tda RSA pum la generación dt:! lil nrmú' digildl. 
- Llave puhlicu RSA para la verificación de la firma. 

En el mundo real, los sistemas ulili;ran una comhinJcilln de firmas digitales y 
funciones hash Je un solo ~ntido (onc way hash). 
E1 transmisor (scndcr) firnia el hash de un solo sentido de un n1ens.1jc. 
Los servidos e.Je DoS y no repudio son implmnen~1c.Jos nwdianlc mccanisnios de 
fimiu Ji¡~ilal. 

La p,cneración dl! la Fimla DiJ~ilal RSA tiene lól ~cuenda c.1uc ~c.· ohscrvu en I~ sip,uicnle 

~/-~ 
( 1 n~~~:~lltn 

o--. ~ "--.__~,"''----------
Llavt• Pnv.u.t.1 ;·~-y .. " -- -· - . -... .. · .. ~- .--~--..... 

•• • e• e / 1 Ull<iÚll Jt' ~ 
1 TipodeHa~ lvalordelHa!.h, ... \_~~: ___ , 

lnfu.-manon o1 1 •n11'1!''r 

Figura 2.21. Firm.1 Digit.tl RSA. 
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En esta figura, observamos la aplicación t.fo una lluve priv,uld ilrt.i~¿¡~u al algof.ilmo RSA 
<.¡ue está íomuu.la por el lipo húsh y el Vdlor-dc este, n1is1~1us t.]Ut~ -~s~~uu~dan la -infonliación a 
proteger y conforntun Id firnlil digital. 

· .. : " ":·-,-.·. ";· .l." 

Del--cmos mencionar, c.1uu existen dos tipos de e5'.Jucmd.~_:subrc_ f~~mu'.digit.ul, el c¡uc se 
denomina esquema de firnu1 c.Jigitiil con iipéndicc y el c_~¡Ucn1a lle- firmd dij-~it.ul con' men5'1jC 
n?cupcrublc, parn cuak¡uicru de Jos dos se tiene un csqucmu de'. firma_.~o~~-d~s 'parles, I~ Primera 
parle.~ se.? denomina proceso e.fo firmu (similar al cifrado) y li.1 segun~" pd~lc."proccso ~e verificación 
dt~ la firma (similar ul dcocifrado). ·· · · · · -

El esquema más usado y conoc_ido es el csqucr11~ d~ firm~.-~<.;n ·ur~,~~d~C:C y_ cón.si~lt:?"t;1l' los 
sii~uicnlcs puntos: , · ' 

l. Proceso de Fimu.1 

1) El mcnSL1ic a firn1ar es P, ~ le aplic-..a una funci~~, ·,~~sh_ L¡ue. r~~.h~cu.sU. lon;~Úud.de forma 
única a un mensaje H(P) de longitud Je 128 ~ 1~ b.its, lo que pcmlitc V<_?r l.~alquicr 
mcns.1je de cualquier longitud como unu cadena de C4l.rucl~fCS dc~longilu_d constante. 

2) H(P) se somclt? también a un proceso de .codifica':7i~n,,ºpor l<l 'tun~ se obtiene un 
númaro h(P), al 'lUC se le ..aplic~ 1'1 formula cor~ la potend~1 J~ Cl]uivalcnlcmcnlc con la 
clavt~ privada ~el firmante. · · 

3) Se envío entonces el mcnsuje firmado s: 

s=l1(P)' níotl 11 . 

11. Pmccso de Verificación 
~ . . . . . 

1) El que red~ s, 5t!·suponc'.con~e c~i_.nl.én~i4 .. ~,.aj-i.Íi~d .la_-f':'nc.k~n de verificación LJUC 
depende de Ja clave púb.Ji'?' de <JUÍC!°'>ot! ~.i_c': P.~eic~.ril~:~_1!l 1~ten~je .·. : > ú;/!~~.;}~'.~d !' ';'' .·.· : . . ·. 

2) A~ora sc·arlfc:u fo 'r~nc.iÓn, h.usl~:lil n~C~,:~j~·.p_-~~·~,U~(P)=/1' ~·1~t¡li~c~?s·~:icüpw la firn1u. 

. ·.... ..· .· : :é, : .:~.', ::: : ·,·''.J.·Fi¿;.;:,~;(< ·••···· .• .. . .· . . · 
En ~n csc.1u~n1u. coi~ ~11<?!1~jc.n?cu~?rublc.,no._l?S n~~~csurio .~h.~r l'.I nwnsaj':, después Je que 

la firn1a c.s accp~J~ ~I ni'~~~¡~·p~~J_c i-'~é':'p~·!f~Y~.·~.·~~~~.l.ir.·J.~~·1~}~,:,~,J·.: .. :.· ~·.· ' . ·. 

E¡cmp·1~ si·~~~Í~:~"'-
. ' ' . . •' .· ... - -, .. 

Tomcnt~s lo~ ntislnos parJmulroS ~el cjcmplÜ <?n ~~-' e5'1Ul!n11.1' de' c.:ifrudo, p=3, q=5, m=2, tp=8, 
c=3, d=3 · · 

Proceso de Firnm. 

·1) Lu firmu del documento mus: s= mJ moJ u= 23 mo<l 15 =H. 
2) El mensaje firmu<lo es enlonl:cs (m,s) = (2,8). 
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Procuso de vtJrificación 

3) Aplicando Ja función Ju verificación s~ mod n = IP mod 15 =·2. 
4) Co1110 2 (el obtenido de la unll?rior fórmula) = 2 (el mcnsaju enviudo): 
5)_ Entonces la íim1a es válida. 

Posibles ut.aqucsu RSA. 

Entre los posibles ata,¡ucs ul ulnoriln10 RSA .:~s~n ·¡¡j ~ í~~r-,...A:~ l.'rula· ... y: los ' .. métodos 
rn~lcmdlicus. La íucr/A lirulu involucra tratar todas las posibles co'mhinuCio'ncs d.c númCros para 
obtener 1~ llave privuJa. y su complc¡h.fod Ju 'húSt1uéda··_auíi1cnh1·· Cu~ndo' la' llávc·. r·ri-vada y ka 
pública !ton muy J~r~ndl!S, :..Os métodos n1cdiuntC ataques mutcrl1úli¿os ConsiStcn-prindpril~lcnlc.c·n 
1~ f,1clori:t.ació11, 111isma que su cstJ rculizando con más facililh.1ll Jcbidó u qUc los. prOccsadorCs de 
lüs crnnputudoras son cudJ vez más poten les. · 

Compendios de mensajes. 

Como en lodos los casos, ul descubrir dcficicnci1.1s en. los ·CS4..J:Ul!mas 'd~ .. lr~ba'¡o· q~~_:.sc 
utilizan, surgen nuevas ideas <JUC pretenden solucionar aquellas CC?SUS que desde Su pu~tódc~V_isla 
pueden mejorarse, este es el cuso de las fin11as dip.ilalcs, las cuales reúnen doS fu1lCi<:»nCs: Validu'ción ' 
de ic.fontificución y St~crcto, en donde quizii la validación de idcnlificución·sca n~ccsaria pero no la 
del secreto puoslo c.¡uc podríamos desear enviar documentos de texto normttl que estuvieran 
firanJdns. 

~reocupados por esta situación, De jorge y Chaum en 1987 plantearon un nuevo esquema 
de ~cguridad c.¡uc diera solución a este problcmu, el cual no requiere del cifrado del mcnSilje 
compll?to y cslii hasado en lu idcu de una (unción de dispersión unidireccional, la cual toma una 
purh~ ;.irbilrariu del tuxto y u partir de ella calcula una cudem.1 de bits de longitud íi¡a. Esta función 
de dispersión, llanmda compendio dt! rnenSiljc (f\.10, Mcssage Oigesl), tiene tres propiedades 
inlporlunlcs: 

O.ido el """'"'Í" M, es fácil calcular MD(M). 
Dado MD(M), es posihlc encontrar M. 
Nudic~ puede gcn.?rar dos mensajes que tengan el nlismo con1pcndio de n1unsujc. Paril 

cumplir este criterio, la dispersión dcb..? ser de cuundo numos 128 bits de lonp,ilud, y de 
profcrenciü mayor. 

El c.ilculo de un compendio de mcnSJjc del texto normul es 111ucho más rápido '-)UC el 
cifrJdu de me texto normal con un ulgorilmo de llave pública, por lo que los compendios de 
rnen~je pueden utili4'.ittSC para mandar documentos de texto normul firnrndos. Con este c~1uemil, 
si un u~-uario A, calculJ el compendio de nmns.ije de su tcxtu nornlal y luego fimm el conlpendio de 
1ncns..1jc y t~nvia lilnto el conlpcndio firnlado como el texto normal al usuario B, considerundn que 
en este proceso un intruso rccmpla4'..a el nlcnsajc f\-1 en el cu mino, el usuario B podrá darse cuenta de 
lo ocurrido cuundo calcule f\.10(1\.1). 

A polrlir del momento en que se propuso este nuevo C5l.1UCl1\'1 de seguridad surgieron varias 
(unciones de cmnpendio de mcnSilje pero las mJs conocidas por el uso '-)UC 54.! les fue dundo son 
~105 y SHA, por lo t)UC u continuación describiremos su ulgorilrno. 
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Alr,orilmo MDS. 

Fuu disc1ia<.Jo por Ron Rivcsl ml 1992 y es la lluinla de una N4!ric <le funciones de Jispersió1, 
c.¡m? probó para lll?gar ha rcJli:;r..ar este tipo de co1111"l!nJio de dispersión al '-l'•m denonlinó MDS, PI 
cw1l orwra alterundo los bilc; de una mancrJ tan cumplicaJu que caJu hit de salidu es ilÍl?claJo por 
Cdd,1 bit de enlrnda. Durante su funcionanlicnlo comicnz.u por rellenar el nmnsa¡..? u una lon¡~ilud 
Llu -1-48 hile;, dc~-pués agrega la longitud origindl del mc.:msatc como entero Ju 6-1 bits pura dar un.1 
cntrod.t lotul cuya longitud es un múltiplo Je 512 bilo;, poslr.riomlenle rcilli~..d un último paso de 
prec'"1lculo en do1u.h? iniciali4'..a el buffor a 128 hits u un valor fi¡o. Cuando reali;r .... -.. estos pasos está 
li~lo r,1r.1 ufoctuur el cálculo final, un oslc monumtu cada ronda loma un hloquc de 512 bilo; de 
l'nlrndtl y lo nmzd" por completo con el huffor dl! 128 bits y para compll~lur esta función, su 
intruJun! t,1111bil!n una tabla construida a pJrlir do una función scuo. 

Ui idea de üSli\ función es muy cunlplt. .. la, ul ulgorilmo de f\105 tiene l.J propiedad de que 
cudol hit Jel código de dispersión es untl función de cae.la bit de untrada. 

Lus funciones básicas que ulili7.a, producen una 111ezcla efoclivu Je los bits de enlra~u y 
pt.1rcccrfa un buen código dt? seguridad. Sin embargo, han existido ataques contra f\105, uno muy . 
serio íuc dcsurrofü1do por Dohbcrtin. - . . 

,. - . -. 

Su técnica consisk? en 1~cncrur Ullil colisió~ en la· fundó~ ~e~c~mprcsión ·MD~~.el ."~taq~e .. 
lrt.11'\JjJ en una operación du MD5 sobre un bl6quc de 512 bits.de entr~du CncontraÍldo otro bloque_, .. 
llUC producu lol n1isnrn salida de 128 bits. ·.·.; ,~ '-'. .';,'.f~·~_:;,~'.i,;.·~,_·.: >. 

' .-':! :·.· .. ·.-... ~~·:·.' _·.::-... ·:\;· ... : ... ~·.;~ ,:.··::·:/:.:~~;0t:.-.·~~~~·.~~'./:·,;;·.~ .. "'· 
A ·pesar de lo anterior, no Sil! ha encontrado una.fom1a ~c.,1~cncral.i~r .. l?_l ataque cn.~do.cL--

111cns.ijc usando el valor inicial del buffer, de allr la impOrtai,Ciil Ja· hilcer~ rcfcronéial U' él_cl1'cst.i._·" 
invesligución. · - · · _ .- -- ~-:•.-· ; ~ · · -~·:" :: :~:.> ·. ·.:::··-.'. >·.:·:~~:-;;:r/~:.(::~;:~'.\.\:+ ~·.:.?::-/ .. : <_:; 

. "'--.'··.. ·'"'" ," . .,;•.:. ::.\·~'.:,;.-: __ ,:·.). 
Algoril1no Seguro de Disparsión (SHA). __ ·:::.· :':. , ,:<··.: 

Conlo 1nencionábJmos, ~slc u lgorihno es _otra de las. id_Cas d-i~ftU~~-s p· ... ~--L~a·~~a¡~,~ ~~~no __ u11 
c.:ompcndio de mensaje, el cual es conocido 1.."0nlo SHA,-Sccu~c Ha~h ~~~orith.11i)'-~:f~~~~~~¡.~.ll~do 
J"'or el NIST (Nalional Inslilutc oí Slanlurd) cn 1993. · .·' '.~-. .,,.-. :·.)-;€;,~~~}:.~:_.-}.-;:-~:;~-~:-~::.;/ .{{'-,j_.;:·- ;:·,>:, · 

Tiene un funcionamiento similur a ~105, procesa datos dC·-~.,l~~~~á·'.~-~~·~Í~~~~\J~·~j~/¿~~·1·~::~- .. 
c.liforencia principal t.fC llU(! )~enera Ull comrcnJio de OlCll~je de 160_ l?its.~ ~,.! .. ·-.~'.:_·.-· .; -:• . -~.'-. ". . 

El proceso del ü.lgorilmo consiste en los siguienlcs pasos: · 

1. A1~rc1',ilr hile¡ Je relleno. El rrirner paso consiste cn_~ll~1l.i·r. ~.:--·m:~~~~i~".~·,·~:~~:¡~:~;~i~~~- ~~ 
-l-18 hits (1nodulo 512)~ es decir, la lonp.ilud del mcnsaÍf.!. ill?bc' scr:-~fbits". n~'cíla~·::d~ .':'" · 
111últiplo de 512. El rellenado es sicnlprc agregado, inclusive? Si él ~cnsa¡C cS d_c"..la. lonp.ilud .
t.h.•seada. El número de bilc¡ de n?llcno está en el ran¡~O. de 1u512.-.·:,~:·-.'> ,··, ":;·~,·~.:;;~·!;:r>-· < "_--: 
El relleno dl! hits ct-.11sislc en agrci~ur un bit uno al final del monsajé_ ~guido.Je ce.ro~.,· 

' ·' .·;:. 't• 

2. Agregar longílud. Después c.Jel ca1npo de relleno .del.n~c1~iod¡~ es ·a¡~reg¡:id.u"lá)o . .:.gi.tu~ .e 

original del 1111.msuje un 6-t hilo;. ·"J: ·, · .. ~- · · ~ 

3. lniciuli7Ación del huffor. Se ulili7...a un burrcr de 1~,o bits P~r~- '~~enen.tr,t?l con;pcn~io e.Je 
nwn!-iUjc. El buffer se inicializu con IJ concull!nad6n dl? cinco variilhfos de 32 bits llamadas 
A,B,C,DyE. . . . 
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El valor de cadil variHblc es: A = Ox67452301, B = Oxefcdadab89 .. C= Ox98badcfe , D .,. 
Ox10325476 y E = Oxc3d2ctf0. Posteriornumtc .. las variables son copiadas a otras variables 
diferentes, a =A .. b = B. e= C, d = D y e= E. 

4. Procesamiento del mensaje en bloques de 512 bits. El aluoritmo empieza cuando se 
procesa un bloque Yq de 512 bits del mensaje. La parte más importante de este algoritmo es 
la función de compresión y consiste de cuatro rondas de 20 operaciones cada una. 
Cada operación realiza una función no lineal sobre tres variables: il, b, c, d y e. 

Con respecto a la seguridad., todavía no se sabe si este algoritmo ha sido vulnerable a un 
ataque, pero si podemos destacar que Sf-IA es un estándar del gobierno, y lo usan compañías que 
tienen la obligación de utilizarlo respetando una normativa gubernamental y en algunos casos, 
también es utilizado por personas que desean obtener un csquenla de seguridad adicional. 

Protocolo SSL 

A pesar de que ya nos habíamos referido al tema de SSL (Sccure Socket Layer) durante el 
estudio que realizamos concerniente a los Riesgos y la Seguridad en las transacciones electrónicas, 
es necesario que ampliemos este tema por Ja trascendencia que representa, tomando con10 
referencia la descripción que renlizamos sobre la operación de los protocolos y del algoritmo de 
llave sin1élrica o pública del que hace uso. 

Para iniciar, diremos que Sccurc Sockct Layer (SSL), es un protocolo puesto en dominio 
público para la definición de canales seguros sobre TCP, el protocolo de trnnsporte punto a punto 
de Internet que es considerado un sistema de cifrado flexible y de propósito general, pues está 
presente en todos los navegadores de Nelscape y Microsoft, desde su introducción en 1994 con Ja 
primera versión del Netscape Navigator, siendo el objetivo inicial de su Creación, Ja realización de 
conexiones seguras a servidores \'Vcb en las que deberla ser posible el envio de números de tarjetas 
de crédito, por ejemplo. SSL es un protocolo de aplicación independiente del protocolo de 
comunicaciones (http, ftp, telnct. etcétera), se encarga de negociar el algoriln10 de cifrado y Ja llave 
de sesión. 

Para realizar un análisis del 111omento de su creación, diremos llUC la versión 1.0 presentó 
severas debilidades y nunca fue liberado, posteriormente SSL versión 2.0 fue incorporado en las 
versiones 1.0 a 2.X del Netscapc Navigator, pero también presentó algunas debilidades muy 
publicitadas, ya para 1996, NcL<;cilpe introduce SSL versión 3.0 en respuesta a la intención de 
t\1icrosoft de incorporar el protocolo PCI' en el Internet Explorcr. 

Las implementaciones actuales de SSL en los Estados Unidos de Norteamérica, son de dos 
niveles: la don1éslica o sólo para los E.E.U.U. y lil e'Cportablc. Los niveles derivan de las 
restricciones del gobierno de Jos E.E.U.U para exportar tecnología criptográíica. En el nivel 
exportable encontramos protección contr.1 la intercepción casual, que no es lo suficienten1entc 
robusta para soportar un ntaque. En el caso de la implantación domCstic,1, se cuentan con los 
suficientes elementos para soportar un ataque por fuerza bruta durante diez afias. 

Por medio de este protocolo, la información que se transn1itc está cifrada. Esto es hecho por 
el navegador del usuario, aplicando métodos basados en criptografia simétrica. La llave se envfa a 
G1da una de las parles una vez <.]Ue se ha verificado. permitiendo a su vez que la información que se 
ingrese a la red se transmita cifrnda. 
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Curactcríslkas 1.fo SSL: 

Opera en la cJpu de Lransporll!, Jwcho que lo huru flcxihh? o itufopcndicnlu de los 
protocolos de uplk:ación dt~ TCP/ IP. 
Se hJsa en un esquema de llavu públicJ para el inlcrcu111bio de llaves de St?sión. 
Las llaves Je sesión son uSlldas pdra cifrar las transacciones sobre HTrP. 
Cada lransaccilln usa una llave de sesión. Esto dificulta al "cracker" el con1pron1clcr 
toda una sesión. 
Ofrece una gran flexibilidad por lo 'luc c.t lu selección de, ulgoriln1os sinuHricos de 
cncrirción, funciones Ju compendio 1.fo mcns.ijcs y n1étm.lus de· uutenliíicación se 
wficru. · 
SSL proVL'C comprl!sión de Julos, ht?chu imporlunlc ya c1uc: u.na,-vcz cncriptildo el 
mensaje no rt?lluicre comprimirlo. 
PmvL-<.? ~guridad en el canal: 

- Privada.Se usu un criplosistcnia simét.r,ico CC?~~'. .. '. 

- Autentificación. Se usa un criplosisletna usim~lrico (RSA). 

- Integridad.Se usan funciones hash (1\.105). 

Durante un<J conexión SSL, todas las comunicuciones browscr-lo-server (Jet navc1~udor 
al servidor) y scrver-lo-browscr (dt?I s.t?rvidor al navegador) son cifraJ<Js (URLs, el 
contenido del documento solicitado, "cookius.,, el contenido del hcuder HTTP, cte.). 
Lo único que no puede disírnzarsc es (?I hecho de que un hn:w.·~r en particular ·está 
hablando con un dctcnninado scrvcr. · 

Objetivos de SSL: 

1. ProvL-cr de sei~uridad criplográfo .. ·a, pues ~ sugiere su uso para establecer 
conexiones scgurus entre dos p.:ull?S. 

2. Pennilir la intcropcrahilidud, l?Slo se <.fol"-! a 4uu pro1~r~111d<_1c:>res indcplmdienlcs 
deben poder desarrollar aplicclcioncs Nsadas en SSL, t..¡ue intércambicn parámetros 
criptográficos sin tener conodniienln de los códiJ~os de los piug~am'as d,c cada uno. 

3. Proporcionar exlcnsibilidud, pon¡ue provee un' marcó donde pueden 
incorporarse métodos criptogrJficos SC!gún se necesite. ,"Estu .Cvitu el problema de 
estar creando nuevos rrntocolos, a.si como nuevas librerías Je ~1~uriddd. 

4. Contemplar la cíiciencid relativa, puesto que .'ias. Of"t'_r&.1cioncs crirtognHic&.1s 
demandan dcrn'-lsiud.:1 cap.:.dt..ldd de proccsuniiento; l?I prulc.lt:olo SSL incorpora un 
c5'1ucma opcional Je "cut.::hinif·, <.JUC rcduc~ el número <.te conexiones que deben 
establecerse desde inicio. Además se ha lomudo en cucnt.u c.•I reducir en lo posihh.! 
la actividad de la red. 

El proct.7dimicml~ que se llcvu uc.""Uho part.1 esLlblct:cr unu Cum.uiikaéic.ln scgur&.1 con ~SL.cs el< 
si1~uicn le:.. .. .« ., .~:·'. ~· ": T:·J_:~ ::~:::~~ :~ .'.·~:: ';~,· ·~' ;..:~'- ... ;~'·., -.--.. · '·. -:_. ,· ,. . _, 

1) 
2) 
3) 
4) 

. ·-·· '.: . . . . ' . 

EL cli~nte' (navcnad~r) c.!flví~' un 1.111.~·~·,~¡c?~dC-.~~U~c; ill !".'~;v¡~~1r .~Clicnt.Hc1IO; •. 
El servidor responde con u'n mensiljc "Sc~rvér~ello'• .. ~· · · 
El servidor envía su certifica.Jo. 
El servidor solicita el ccrlific&.1do del diente. 
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5) El cliente unvía su ccrlifk:aJo: si t•s v~lido conlinuL1 )J cumuniración; si no <?S válido 
pura o sigue la comunicdd<ln sin ccrliíicudo del clicnh?. 

6) El diente envía un mensaje uClicnlKeyExchangc"' solicildndo un inlcrcambio de 
da ves simélricilS si es ul caso. 

7) El cliente envía un n1cnsajie .. Ccrlific1-1lc Vcrify" si SC? hd verificado el certificado del 
servidor, en caso duque el cliente Sil? t•ncucnlre t?ll estado d<? ~?r uutcnlicudo. 

8) An1hos, cliP.nlc y ~?rvidor, envían un nwnSLtjt? ''Ch..an1•,L<:iphurSpec" l)UC signifk'u el 
c.:on1icnzo de lll comunin.u.:itln ~·.cgur&.1. 

9) Al término Je la con1unic.1dón i.tmbos envían PI n1enSJj<? "finishcd" con lo t)UC 

lcrn1in<l l&.1 comunko.1ción St•gurd, l!Slc nwnSJje consiste en un interl.°ambio cJcl hash 
de lc:u.tu. )d (.·unvursación, de 111u.1wm LJUl! 1.1111ho~ l!Sl .. i.n s<•guros que los llll!nsajes 
ÍU<!ron wdhicJos inlu.ctos (ínll'grns). 

Esll' funciolldllli<!nlu, podemos nhs.1.•rv .• uln l'll l.1 sigui1•11te Figur.1: 

17~ 

7)U•li .. 11t1•t•n\I" 
u11mo•n•••jed•• 
.u·1•rt.1d6n .t•·I 
l"Nbfi<"d•ln. 

ll)Aml•t,.. 
into•r•·•ml•i•nnw""'"I'.., 

~---------- I""" inki.lrlo1 
cumuni•••·i6n .,..t:ur• 

'IJAm~1·n\"l•n 

<-------------- nll'n<>•jt•'lor"'f" 
t&•rinuwrl• 
n1munk•ción 

Figura 2.22. Procedimiento de Comunicadún Scgur.1 SSL. 



A rc.1 u i tccl u rJ de SSL. 

Sohm lu drc.1uilec.:lur&1 de SSL diremos 'luc se compon<.? principalmente Je dos capds, un IJ 
primen.a to(! unCLU?nlra el Protocolo de Registro (Record Proloi:ol), que ocupit lu t.-apa inforinr y es el 
t.•ncargado de cncapsulilr los protocolos de nivel más alto y en IJ SCJ~Undu c.apJ, denominildJ co.1pa 
superior, su encuenlrml el Protocolo de Negociación (Hilndshakc Protocol), el Protocolo dn 
Espedficución de Ca111hio de Cifrado (Change Ciphcr Sp<'!C Prnlocol) y el Protocolo de Alerta (Alerl 
Prnlocol). 

Todos t.!llos tn..il'djdndo de 111<.mem conjunt..-. cnn http, TCP e IP, como oh~rvamos en IJ 
siguit.•ntc Figura. 

Prnto1.:olo dl' 
Ne1~0,·iJcilJn 

Protoc:nlo de 
Esp<~dfico.1dón 

Ju C<.tmhin dt.• 
dfr,1Jo 

Protoc:olu dP 
AlcrW 

Protocolo dt.! RPgbtro SSL 

TCP 

IP 

Figur.t 2.23. Arquitectur..i del Protocolo SSL. 

HlTP 

D<! <.H:ut.•rdo il usla un.1uilecturJ, daremos unJ brevu l.'xplicc.1ción de catfo una de lds l."&lpas 
c1ue confurmmi J SSL. 

Protocolo du Registro. 

Este protoc.:olo proporciona dos ~rvicins paro.1 conexiones SSL: 

Confiiicndalidad. El Protocolo de Negod.:1ción define una Jldvc secreta comparlidd tJUC es 
us.ttJcl rara el encripl.i.unicnto COllVl:'llciUllal Jt! G.lrgds úlilcs de SSL. 
/11tcgridílti de 1111-·usajcs. El protocolo de N'~gociación Wmbién define una lldvc sccr,!W 
comparlidcl c.1uc es uSJdu p..tr..e forn1.u un código e.Ju autentificación du mcnSiljc (f\1AC). 

El Protocolo e.fo Rcgistro SSL se enco.1rgd de tonuir el mcnsajc de la capa dc uplicación, los 
ddtos los frngm<?nlo.1 en hloqucs n1ilm .. •jt.1hles, npcionillmcntc los comprinic, después uplica l\1AC, lo 
dfro.1, le u¡~rugcl uncl oihecero.1 y lrunsmite Jo.1 uniJc.1d resullunlc en un sc¡~nu?nlo TCP. Los dutos 
recibidos son Jescifrc.1Jos, vcrifintdos, dc~nmpriniidos, vueltos u cnsaniblur y liberados a tus 
usu1.1riosc.ll.•dlto nivel. 

El primer p~su L)Ul! rcali7'.A es l&.1 fra1~numl.i..lció11, en el cuul cada niensajt! dc Ju capa supurior 
es fr<.1¡~mt.mL.1Ju en hloc.1ucs Je 214 bytes o menos. El paso du compresión es opcional, si ustc us 
lluvc.1do u co.1hu no Jet~? hi.ther pérdidas y no debe incn.Hncntarst? el contenido del numsajc por más 
du 102-J O}'ll'S. 

El siguirn1tc puso de procesamiento es calcular (?I c6Jigo de autentificación de mcn!'Jjl! 
suhre los e.Id tos nunprimidus. Ptlril este propt.'lsito ~s usada una llave secreta comparlida. 
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Posteriormente, el 11l<"1Sitjc! comprimido más el MAC sc.ii1 ciírudo~ ;¡·s.>nd,o'cl cn~rip~~li;,nl~ 
simúlrico. El c.ncri¡ltarniunto no del'.'<! incrementar la longitud del co.ntcn.ido_ p~r n\á~'dc .1.02.¡ bytes, 
un tunees la longitud total .n.? Jel't! cxccdur de 214+ 2o.t8. ·i:<: }~":~~- · ,··' 

El f\<1AC es calculddo antes de que el cifradó ocurra, dc~pUÓ~.~~, u1lC~.¡p~J.o i~.·i~l~,,·~~~.Ci' 
texto natural o el texto comprimido. Pard el cncriplamicnlo de.hlnc.1Uu,~l&J._,é':arr.a·:.úUL¡-lu'édc.sCr 
¿¡grer.adu después del MAC y antes del cncriptamk?nto. , .. ,._,,;·:· -~\,. ,··-. ?:~:~· .<>· ,._ ;:•:·' 

La cantidud toldl de Cilrgu útil es )41 cantidad n1ús ~c1uc_na lill.t.-JUC l!I t.U.:;iúrio .k>till \i~ l~s 
datos a ser cifrudos es un múltiplo de la longitud del bl01..1uc cifra~o~ ~or J¡~1ltP~~:' Un tC~to. r\atural: 
(o contprimido) de 58 bytes con un f\1AC de 20 bytes (con SHA), es ~m.:ripLldo usan.~o' ~rl .~l~~c. 
de longitud de 8 bytes. Con el byte de lonr.itud Je carr,a, esto produt.-ri L~n ~ol~•I d~?2,f?~t<:~, ra.ra t.¡ue 
el mcn~jc ~a múltiplo de 8 es ilJVUgado un hytc de carga. · · " 

El pdSO final dcl proceso del Protocolo de Registro SSL es ngr~w.i.·~ .:a·nj· cJl'JCcé~~ :.~n .IOs campo~ 
siguicnlus: · , 

1. Tipo de co11tc11ido (8 bits). El protocolo de lu capa supurior usudo pJ~d procesar el_c~~ci:.pSuludO 
del frawnunto. · · 
2. Versión mayor (8 bits). lndicu la versitln nuís reciente de SSL en u~. Pd.rJ SSLv3, el valores 3. 
3. VC"rsión menor (8 bils). Indica la versión ntcnorcn uso. Paru SSLv.3; t•I vulor "es· o.·-
4. Longitud compn"mida (16 bils). Lu loni~itud en bytes del fragmento. de texto natural (o 
comprimido). El valor máximo es 214+20-IB. 

Protocolo de Negociación. 

Es lu parle más complcja de SSL y es el protocolo que pcnnile Wnto al servidor y como al 
cliünle uutl!nlificursc cntrn üllos y negociar el cifrado, el ulgorilrno ~tAC y las llaves de cifrado 
us.u.las pJra protl!gl!r Jos dalos l!nviados en un registro SSL. El Protocolo de Negociación es usado 
unll!s Je l.)Ue cualquier Jd.ln de uplicación Sl!U transmitido. 

El Protocolo de Ne1~ociac:ión consiste de una serie de mcn~jcs dt! intercantbio por ül cliuntc 
y el servidor, en c.londe c..u.Ju n1cns.ije tiene lrcs campos: 

Ti¡10 (1 hytc). Indica unn de los 10 mensajes que entplca. 
Longitud (3 bytes). La Jongilud de mensajes en bytes. 
Conlcnido (>=1 hytn). Los pciránmlros usociudos con el mensaje. 

PdrLl establecer una conl!xión lógica entre cliente y servidor, se rettlU..an ld.s sir,uicntes 
cuulro foses: 
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- Fa..;c 1. Establear las capaddades de seguridad: esta fase es usat.tc.1 P•HJ iniciar una conexión 
lógica y estuMm..··cr ld.s C'Jpaddades de seguridad que serán usod..-.das con ella. 

- Fase 2. Aut,.,11ijknció11 del scn,iclor e intercambio de llave: el :;.!rvidor empieza cslü fase 
enviando su certificado si nec1.?sita ser uutenlificado; el men~jt? contiene uno o unu l.üdenu 
de certificados X.StPJV. El certificado de mensaje es rcl(Uerido parJ cualquier método de 
intercan1bio de llavl!s uxccpto para cl Diffic-Hcllnmn anónimo. 



- Fase 3. Allfc11tificnció11 del c/icrrtc y la llave de irrtcrcambio: sof,n, él recibo del mensaje 
~rvi<!or_lrcc/10, .':'l clien.te dcl"t\?rd verificar 'IUC el scr~idor proporcionll un _Curlificado,vál~do si 
requerido, ·a'dm~~d.S-d~ rf:?ViSur que los purún1~trOs Je scrvido.r_lro~a son ~cCptuJos .. Si todo es 
salisfoclo.ri~, el ,cllci1tc en vid uno o mJs mensajes du v~eltu ·u1 se_rvidor. · '. · ' · 

- Fase 4. Tcrnliunr: esta fose complula el cstablccimicnlo de 11-1 conexión ~r,ura• El cliente 
cnvíil un mensaje dt? cspt•cificnció11_cambio_cifratio y copia la· espm:ifkución del illgorilmo de 
cifrudo pcrldicntc en fo actual. 

Protocolo de Especificación de Camllio de Cifrado. 

Este protocolo consiste en un solo mensa¡c, el cual conliunc un sc.110'.bit'~on 'et Y~loÍ' .1. Ei 
único propósito de esll! mensaje es Crt!ar el estado de espera pam ser cnpk,Jo en.el ,.-ctual cslll:do y 
usi uctuílli;r..arcl conjunto de algoriln1os de cifrado a SC?r usados un la conexil.ln.: -

Protocolo de Alerta. 

. -.· ·.·.\"' ' ' .. ·,-~ .,~· "· . -; ... . . .·· . ' 
El Protocolo de Alerta es uSJJo para lransporlai- alertas rclaciLJ_1í~dus coi1 ~~al extremo de· 

1~ comunicación. El primer hytc loma el valor de advertencia (1) o fo~t'. (2) para Úa1isportar la 
sevcriJ,1d del mensaje. Si el nivel es fulal, SSL inmcdiatamcnlu tennincJ. la ·.conexión. Otras 
conexiones sobro la n1isma sesión pu<..>den continuar, pero no nucVas 'COí1cXioncs sobre esta sesión 
pueden uslableccrsc. El scp,undo byte contiene un código que irídicu la especificación de alerta. 

Prin1cro se listan ª'lucllas alertas que siempre son fatales. que son: 

1.Mc11sajc_i11cspcrado. Un mensaje inapropiado fue recibido. 
2.Rcgistro_incorrccto_mac. Fue recibido cm forma , inc..""OrrccW el código_ de 
aulentificución de rnensaju. ' ·. '. . 
3. Falla_dcscomprcsión. Ut función de descompresión recibe u"i1a entra.da impropia, 
por lo t¡ue scr'1 incapaz de deS<.:omprimir. . . _ , · : ·. _ : .. : . , 
4. Fnlla_ucgociadóu. El emisor es incapaz de ncgociur un conjUn~~ .. ~~.C~~tab.le de 
rarJ.mclrosdeseguridad. . '" ·.:,. ..... :«::~:f"·;~~~.,.'.·&:;,':.,,, . 
S. Pnrdmctro_ikgal. Un campo en el mensaje' de flCJ~ociadL\n·C~~.'.f~~~~·-~~:~-~f.~ 'o es 
inconsistente con otrosl·ampos. ,_::·:':'':''".;_?·¡~.~·.::.~~: .... i::!..,_,:,, : .. ; _,; ·::;.~· 
6. Notificar _cerrado. Notifica 1.1ue el emisor no c.nviur~í. 1n~s· ·ri~Cn~JCS, ~bn.( ~~, ~: 
com •x iún. -. ·~ ~ \.-.-~. ~.·:~\:~:;::,~: .. :. : .;;.~.:. ::\·;::~~ ·: . . .~ . · . 
7. No_ccrtificmio. Puedu Sé'r enviado en respucsW a una pt?tición·d_c,,rertifiCu.do s~ nO:.< 
esW disponible un certificado apropiado. . ··· . ~_"\·:~}.~~-~>:-;:~~>-:~::.~:~:'.:"..; .. ~·:'·_-:.~.~' 
8. Ct.•rtijietll''n_inflllccutuio. Un t."t!rtificaJo n~cibido fue et>rro1llpidO;~ por""C'jtÚ1iPJéJ'"úna 
firmJ no t!s v,ihdJ. · ,~ · ;.~'-"'. ;~': 
'J. No_soporta_ci.•rtificado. El tipo de cerlificm.lo recibido nl) cs·~,p·o-~·th.dO:··::' \., 
10. Certificatio_n·vocado. Un certificado ha sido revocado p~u sú nrrnaritc:: .:· ,· - . 
1 t. G.·rtificndo_cxpirculo. Un certificado ha uxpirudl)~ · .·;:·· ·':;~.~·· ... '. ·ft:~{:;;;~.i-~~.·~;:(~;·:'.,'·'.'.:{.'::-_··:. ·· , 
12. Ct.~rtijkmio_uo_couoddo. Algunos otros asuntos no espcc.:~fica';los ~urgieron en el 
proc<~so del curlifh."ado. · · · · ;, · ·· · - ·· · ' 

Estu es L.i fundtin b,ísiGt dt? uste protocolo, su fundoiulll~':'J 'rJ~¡·¿·lc t?Í1 prC,!ie1l.~r los."crrores 
'-tue se t>stán presc11L.111Ju dur,mtc l..a lrolnsmisión <.JUC n~lllií".íl un usuuritl.·· · " · · , · · 
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1 M11no T1.·drico 

Por últirno rctonrnrcmos al protocolo Strr, que corno ya habfatnos mcncionildO en el estudio 
dedicado a l.-. Seguridad en las transacciones electrónicas, es el Protoc.olo· de .Seguridad de las 
Transacciones electrónicas y como bien dcsl;icamos es desarrollado par'a Pro~eger' la_Scgurid~.d. 

SET (Secure Electronic Transactions). 

Para iniciar su estudio, dcslac,uemos que el protocolo SET es unn de las implementaciones 
más robustas de una aplicación que utili7.a la criptograíia de llave pública y fortalece la 
infr,1cstructura de las transacciones seguras. 

En Ja Figura 2.24 mostrarnos el esquema de seguridad que utiliza durnntc la realización de 
una Tr,1nsacción electrónica. 

'' J l<lw1H1·ro.,·1l>t• 
nu n.,11,1ln1t 111 .. 1.I 
,.,1.1dnd1 •U• nt.1 ,i. 
.. 111.1r1•·t., 

1 • 1-.1 dlt'nlL' 1n1c1.1 1.-. tr,-in'WICC'U:'J 
1.•nv1,u1d" un.l nri.il'll hrm.ldol 
L"ll<:ript.1.t.1 El c1111wrc1o1nh• n 
pu1.•d1.• t1.•n1•r .u:n.·~· .1l 111·11n<"rn ti 
1,-i lolt)d,1 dL" t:ri'dllu pon.¡Ul' t.''>I 

Comerciante 

::!.· El n•mcrc1.l1lt1.• 
p.i ... i 1-:.td urd1.•n. El 
banco pucJ1• 
J1.~nn1ptarlu y 
v1.•r d nunwro dl' 
Ja t.1t)l'ld i.ft• 
cri'i.!110 T .unb1l'n 
ru•'Lil' \'l0 rlhl'olr l,t 

hrnl<ln•n l'I 
,·l·rt1fle',1dn. 

Fi~ur.1 2.24. Trab.1jo del Protocolo de Transacciones electrónicas Seguras (SET) 

L.1s siguiL'ntes acciones tiL~ncn lugar hastc"l que el usuario haya encontrado lo que quiere 
compr.lr y cslil listo par¡1 pagarlo. Todo este proceso. se observa en la Figura 2.25. 
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...... ···-·····-·-· _.,.·----~1---
M11n.·o ·r<"ória' ,-; 

lniduli:l...1ci611. 

1. 

2. 

3. 

.J. 

5. 

6. 

El softwaru del pClS<?Cdor de Ju larjl?t,t inicia enviando un. P'!~¡J,~ al co_n1l?rdttnlc. 

El soíLware del l."Ontcrciunte recibe el re.dido. -

El soflwarc del comcrcl•ml<! r.cn<!ra un.i rospu;,sia·y .. lo fi~~,,2·~·1·r.1i.;1~;~,;¡.,, ¡\c.ncmndo un 

111Cl1SüjC Je respuesta y cifrándolo Con )a Jlu~c rri.~~d¿iil•<S~ .~~;~?.u·J¡.~!i~~--1_~-- -- . _-" -. 

El software dt:I comcrdante cnvi" la res~-~cs·~: al~··'~~~i~~~~'.;Jc",·;~i~~~~;;- ~-J~/~' ~~~~kani al 
po!'tt!cJor de lu latjcl.J. · "~ '·::_-".', ': · ' 

El soítwurc del poseedor de la tarjeta rcd_L~ la -~~F~~~~ ;·:_~C~·i_fi'~~-,iói~ :~~ilj~¡~ci·~~~~ 
El softwurc d<!I po~cdor de la Larjcta ·y¿ri'fÚ~·:J~,'i1~~;~\f:~r~ci·1~~~,í~i-~-~-~·lc.'J'~~~ir~~.~-dó10 con la 
llavf! públiOJ de la finnu del comcrcitlntc Y coffipUriln<.1§·c1,~Su.ltad.o.nUC.Vu'mC1~~u con el 
resumen generado de la rcspucslu. ' - ·' ' · · ·- ·· 

Solicitud de Pap.o. 

7. 

8. 

9. 

10. 

El software del poseedor dl! la tarjeta, crea la iníormación de la orden de pa¡io ~sando la 
información desde la etapa de con1pra. 

El poSccdor de la Wrjcla contpleta lils instrucciones de pa¡~o. 

El software del po54..."Cdor de la larjcld genera una íirma dobJc29, reali::r..a la conjunción de las 
rm.tuccioncs de ntcm.¡¡.iju de la informdción de la orden y la inforntución del pt1go, y lo cifra·. 
con la llave privada de la íirma del poseedor de la t.urjcla. ~ .. 
El sofl\.,•¿.uc del poSl.'Cdor de la tarjclu cifra la iníomtación del pago con una ll~ve simétrica 
¡~cm? rada alcatorianwnte. Esta llave, conjunlan1cnlc con Ja información dc cuenta. del 
ro~edor de la turjctu, es entonces cifrdda con el inlercant~io de llave eón la lluVé púhlica 
dl?I galc\'\'U}' de pago. · 

11. El soflwurc del posl~dor de la tarjeta transmite la información <.fo Ju orden y la inforntilción 
del pugo cifrudns JI cnmcrdante. · 

H Un ptwnh• dt• f"Jgo •g.11ew.sy• \;nrula una p<1gin.1 dl• comrrns (por t•jt•mplu. Li p.1gln.1 lle un silfo Wl'b llunde lo'i 
cun .. um h.lores int;n.~n inform.idón Jt> sus l.irjrlds de ul'Jito) d tas a!>Ociacium-s de tarjetas dr. crAfilu y la cuenta nwrnanlll 
de un dh•nh'. En ~r.undos. l'I pul•nh• (gatl"\vay de par,o) ol•tiene <1utori7.aci6n de las a<0ocim.~ion<.~ de t.ujt•La."i Je crl'Jilus p.trd 
1.1 tran~h·dón lll' po1r.u. E.I put•ntr .nlt•m,\?o m.tnti.t l.t lr.1n.,forencia de fondos a J.1 l."Uent.1 nu!rcantil. 

l• Sl:.I intnxl11te un nivel surt'Tior J,• st•t~uriJ.uJ mt.'lti.tnh•el emplt'O del.is Jem1mln.1dasfinn11:i 1/,1Nt:1J. Una firma dt• t.>sh.• ti¡m 
!'>t.' r.t•tu!r.t i..·nodndn un com¡wndio dt• nmbos ml'lt!ioiljt-s. l'.'n.:-adeMnJolos entre i.f, computaiido rl compt•ndlo tlcl rcsult.1Jn y 
dfr.tndu •~h· cum¡w1utiu n1n 1.1 dJ.\'l' pri\·.t1o.ld dl• l.t Cim1a origit1J.I. El Cirmanle debe incluir l'I ct1mpendlo del olru men~1jt• 
p.tt"d t¡tw t•I dt.~Un.1t.1riu !'>t'J ,·,1pJ.Z t.h• \·erific.ir l-1 finna doble. 
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SolidtuJ du Aulori:.tllción. 

12. El softwáre del comurciilntc verifica el ccrlificndo del poscudur dl~.ld lurjuta examinando fo. 
fiabilidad dcJa lluvc raíz. 

" .... ,·· -.·. - ,.·;-_, 

13. El sofh,•arc del comurciunl~. verifica Ju fi~nu duU.1 del .r~>~?l.~l.tl1r de la ~uJCia. sohrn Ita 
inform~ción de lu vrdcn, de~ifrándolo COI~ la.lli~vé pú_~lli.ca ·~t~ .1.t.fir~ti.il·dc.1 po5ccdo_r de J ... 
l•ujeta y ,compan111do este resultado ·Con ·el: s:csunnm--:1~~·~e~Udo;~.:n~~Vu~1cntc:,:dc la 
l~oncatenación de IJs rcducciolll~S de mensaje de la inf<.}rmacilln d,~· 1.1 oÚJcn y. h.I inf~rtÍttación 
dd PªI~º· .-.-.. -~1 ' ··. :'.;::.~;\~~;~r~·.:_- ':\':-:\ '.'.\::·.-,: ... ~ .... 

l.t. El sofhvurc del c:onwrciantc crl!a la solicitud de autori?~ción • 
.., - . ,.., ' •:'':: .... ~ • < 

15. El soft"•nre del comerciante firma digitalmente·'"' -~údt~d- d·~"ú~l¡~ri.,.c.a~i-l~~>!!~1~~.rU1\d~ ':'"ª 
reducción del ntcnsajc <.fo li.1 solicitud de iiutori7.aci<?.íi Y cif_r~n~t~~-l.?·~~~l C.0·1~ I~ lla:V~ privuda du 
IJ firn1a del contercinnk~. · . · , _, ... :_~:~ ),.(.'_:¿'..,::~·:;,(:_~/ ,:i": ,,_ .- ' 

16. El software del comcrdanlc cifra la solicitud de aut~ri:r..ilc.i<.l1;'"~·¡1n:,:~,:..1~ ,:J1~~t!; sirl1étrica 
wmcnula aleatoria.mente. Es~1 llave, entonces, es clfrúdU con t.?1 _¡'111~~c:uil1b.~O~Jt.?-llnvc,.dc la 
lluve púhlicu del ¡~ntcway du PªI~º· · ' 

17. Et sofhvurc del comerciante transmite Ju solicitud de autori;iu:ill.il·~~f~~dtt '))¡a ·~·~~:~~,rmaCión 
<.fo pap,o cifrada de la solicitud dt! compras del po!iecdor. de lit Wrjcla_- pam ·et gutc_wuy de 
pilgo. 

Autori/.ación. 
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18. El gak?"'ªY verific.i los certificados del comcrciuntc cxilmii1unJl~-. ~ fidbilfdad de lil lluvt! 
r.iíz. 

19. El gatcwuy descifra la llave simétrica con el in.t.Crc:ambfo.<.1¡;··11'~~~~_'.J~'.:j.~,ll~:~~-.,-~r~v'~.-du j~I 
1~atewuy entonces descifra tu solicitud deuulori7..aci~n·qul~. u.~1. ,1,1·_11_.~~-"~_,~·i,~1.é,~~,~~·:;~:: -~-~ · 

20. El gall!wuy verifica Ja firntd digital del co.mcrcianlU dCsc~.~r111~~~l ~~t~·~ e:~_•:<~~· .lli.av:{f,ül,Ji,¡~· de 
1.. fimrn del comcrciunle ·y compara· este resultado_ ·.c:~'">·cl :\":::s~-m~_!.~ .:. qUci:~ se·. ·gC'1~eró 
nucvumcnlc dl~ la solicilud de autorización. . ._.;: :_,. · ' ... ,, .. ,._::,_;,:, ::,·· .. : .¡'>'¿~:.'.".~:."':.:~~:.<:L',-._';; .·.·, . 

·.-_, ... 
21. El gatcwuy verifica el certificado-del. poseé'dor.dc ,~ tar¡c~ cx..ai'1lin:ir\J.ó:_i~:·Conf~¡~~-Jc_·lil 

ll1.1vc r1.1iz. .- · ·-· ·~ · - · ' · -· · · 
···\" '. .. " 

22. El w1tewuy dcsd
0

fra la. lluv'c Sin~éttj~:f.1~ i~1:fOrm~d~\·~ d~ cu~nL.<1:i~1 ·P.~-~~Ú¿~:-~·º::¡~ ··~·ry~·t~1 
con el intcrcamhio de lluvc, dC,. la. llavc, rrivnda. dcl ,,,,,k!wuy. ,cntOnCés: d~sc.ifru Ju· 
inforn1ución dl? PªI~º que usa la llav<? simétrica. · 

23. El gatewuy verifica lu fi;m~ ~uu;-dcl po~<.for dc.1~ tJrjt!La suhrc 1~1- i,n~~m1ddÓn 'cJr.1. raw.1 
J~scifrando tu fütvc públiG:1 de kt ·firma 'del pO!tecdo~ de In- t..~tjl~lü y cOmpurundo C?stc_ 

---.,--!--



·. /\f1,,Cl•7-e1.fri1:u ~ 

rcsulwdo ~oi1 ul rcs:un;un que ·su ¡:éncró nuevamente de la cuncall!ndción du las rcducciunus 
del mCnsaj~ ~~ la ~l1fo~~~Uci~~ Je orden y lii información del pago.· 

2-t. El guteway·~~;~ur~ '1~ .. ·~~nsiStencia entre la solidluJ de autori7 . .&ación del ~on1crdotnlc y l~a 
inforn1ación del pago Jcl post.'CJor de la tarjeta. 

, •• ,' ' J 

25. El Í;iltc~aY.'ri~v·iai''i~-.~~Údtud.dc autorización mediante la red u lt1 institudc.ln fhwncic.•rn dt?I 
poseedor du.la wrjcw. 

•". ·.·.· .. 

Rcspueslu dc.AutorizÜción; .. - ·. .· 
26. ,El é~Ole.way.·c~~ c.1 mensaje de respuesta de Ja aulori7..1.u.:ión y firma Jigital111e11Le f~encrJnJo 

una rcdUCció·¡,· J.c m"ensaje Je la respuesta de aulori7 .. adón y cifra con la llave priv..idu do 1~1 
firmÜ del ga~~a~;': 

27. El fl~'tcw~~ ~ifr~"ia respuesta de la solicitud de uutori.,..ucic.ln con un~• nucva lluve simótrict1 
generada aleatoriamente. Esta llave es l!lllonccs cifrada con ul intt?rcantbio de llav<?, de.? lt1 
llave pública .del comerciante. 

28. El ti~tcway crea un tokl!n de caplum. 

29. El w1tcway cifra el token de cuptura con unu nucvu llJve simétrica guneradu 
ulcatoriamcnlc. Esta llave y la infomtación de cuenta dcl po~cdor de ka tar¡cta us dfruda 
con el inlercumhio de llave, dc la llave pública dcl gatcway. 

30. El galcway lransmilo IJ respuesta de la uutori7..aci6n cifrada ul comerciante. 

Respucstu del Pap,o 
. . 

31. 

- - . - :' ·'~ :·.'. ' , 

El sofl\'\•ilf-c:dCI. comerciante verificu el certificado del J~Utcwuf cxm;~inilndo la fi~.b!Úllad dc 
la Jl¿¡vc raíz. - ,. · ,. - -

32.· E.LSoÍtwarc dél comcrCianlc descifra la llave simétrica con el inlercambi~"d¡;.· 1úi~ü,~d~:·'1~.": 
lluve pl-ivadu. dcl conmrchanlc, entopres de~ifra lu respuesta de la uutoriY..ación qut! üsa Ja' 
lluve sintétricu~ ' , , · · , · · -

_33._ El soÚware del comerciante vcrifka la ·fi~nta digital del natcway driscifra~dO.·C~to C<?~l lit 
llave públiru de la firma del 1iatcway y comparando el resultado con el 'resu~tf:?il'i~ei.ie~t.tdo 
1.1ucvml1cnlc de IJ rcspueslu de autori.,..ación. · '."»-·· '~ ''"'' 

'•<,··e.:'' 
3-t. El co1ncrciantc almacena el token de caplurJ. cifrado y luego lo envuelve para:.e1 próXim'o~ 

proceso Je captura. ,i, 

35. El software del comcrdunlc crea una respuesta de compra, incluyendo el ccrlificu.do de 
firma del comcrd,uth? y firmándolo digitalntentc, tienerundo una reducción dcl nmnsaje de 
la respuesta de compn1 y descifrándolo con la llave privada de la firnta del comerciante. 

36. El sc.1Íl\.'\.'Ure dcl ~omcrcianlc transmite una rcs~uc-~la de compra al poSt.'Cdor de IJ larj.ét.u. 

37. Si IJ. tril ns.u.:dón se uulorizó, el comcrciun
1

lc cumple con la orden del poSl.'1.?dor de lil t,arjt.?li.I. 
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38. El sofl\,•an• dt•I poseedor Je l.1 tarjeta vcrifk:d ul certificado Je firnin lfol conmrdanh.! 
cxílminando la fiJhilidad de la llave raíz. 

39. El !'toe.lílw .. uu L.h•I posf'cdor de la tar¡cw verifica lil firina del ,-omcrcianlc; dcsdfr'1ndol'1 con lu 
llave púhliú1 Je l..t firn1a del comcrcianlc y comparnndo csk? resultado con el resumen 
gcncrddo nut>v .. amPntc de la rcspul?Sla lh! compr..t. 

40. El !-oClÍlw .. irP dt•I ro~Pt•dor Je l..t l.Jrjcl.J ..ilman•n..i Id n~srucsla dl! compra. 

Tf.NIDOl-:lll-
TAl~Jt-:TA 

r:::I 
t.:::J 

0---
0---

·-----· f.UNCIONAMlf..NTO 
l>ER!-ll 

Figur..t 2.25. Proceso de Oper,.1dón del Protocolo SET. 

Ld formd dt> oper~11.:i1.'ln de SET, llUt! d1.-..ib..tmos de analiz..ir lo hace un protocolo seguro. Si 
.. 1lgui1._•n lr..il..1 dl· .. dtt>rdr l.i lr...ans..1cción l'll t•I tr.insito, no lo logr&1.rá a cauSd Je 11.1 firm..i digital que 
proh•gt! l..t infnrllhh.:iún dt• l..t orden y dl'I p..igu. Sólo el gatcway de f"dgo puede leer l.:a informaci<ln 
t.h• p..tgo porque t!Sl .. i ,_.¡fr .. ul.i t:on Id 11..ivt! del g..itcway. Si un pO!il.'l?dor de la Llr¡..,td de crédito pierde 
um1 t..1rjet..t d1._! l·n··dilu n dej..1 d su sislem..i l.·ompromctido, su certificado puede ser anuklJo, 
previnit•ndo l.•l frJudt>. 

UnJ V<'Z redliwdn el anJ.lisis del funcionamiento de SET, direnios que aún cu...11u.lo 
describimos o..1 grundl!s rds~~os la funcion..ilic.lad de la criplof~r .. tfia, sus principales criplosistcmas y 
alp,orilmos, 'IUt?remos Jcjur cidro t¡ul! es necesario dcsWaar su importancia en la segurido.ld que Jcre 
ser ..iplkadu l!ll las redes Je compulildoms parJ el resguardo de IJ confiduncialidad individual y 
~iul dt~ todos los elementos 'luc confonnun a las transacciones electrónicas. 
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Asegurar a los usuarios que su información esta viajando bajo un csquen1a protegido, en 
donde- su inforn1ación podrá ser vista sólo por las personas que deben verla, se ha convertido en 
una de las mayores preocupaciones de los administradores de los centros de cómputo, por ello, t...'"Sh._• 

tcnu1 en nuestro trabajo de investigación se elaboró para dar una visión general de cómo es posible 
enviar infonnación de manera segura )' conocer los esquemas generales de su operación. 

Para continuar analizando la trascendencia de la seguridad en las transacciones electrónicas 
nos adentraremos en el lenrn de la Seguridad en la WWW (World Wide Web) con la finalidad de 
describir su in1portancia y de destacar algunas de las medidas de seguridad independientes a los 
protocolos que se han diseñado para proteger la información. 

2.2.10. Seguridad en el WWW. 

El \'Vorld Wide Web , mejor conocido como WWW o la Web (red), tiene sus orígenes en 
1989 en el CERN (Centro Europeo de Investigación Nuclear), surgiendo como una necesidad de los 
grandes grupos de investigadores dispersos internacionalntentc que requerían colaborar usando un 
conjunto siempre cantbiantc de informes, planos, dibujos, fotos y otros documentos. 

La propuesta inicial de una red de documentos vinculados surgió del flsico colaborador del 
CERN, Tim Berners-Lee en marzo de 1989, quien con el apoyo de otras personas obtuvo el primer 
protolipo basado en texto 18 meses después y en dicientbrc de 1991 hizo una demostración pública 
en la conferencia Hypcrtexl '91 en San Antonio, Texas por lo que debido a su éxito el desarrollo 
continúo durante el siguiente a1lo, continuando con la liberación de la printcra interfaz gráfica, 
Mosaic, en ícbrcro de 1993 a manos de tv1ac Andrecsen .. quien dejó el Centro Nacional de 
Aplicaciones de Supercómputo, donde desarrollo Mosaic para forn1ar Netscapc Contmunications 
Corp, cuya meta fue desarrollar clientes .. servidores y otros tipos de software de la Web. 

En 1994, el CERN y el M.I.T. (Mnssachusscts Institutc of Tccnology) firmaron un acuerdo 
para establecer el World Wide \'Vcb Consortium, que funciona como una organización dedicada al 
desarrollo de In Web, In estandarización de protocolos y el fomento de intcroperabilidad de las 
instituciones. 

Desde este n1on1cnto~ el crecinticnlo de la World Wide Web sigue teniendo gran 
popularidad entre la gente que hace un uso excesivo de todo lo que en ella se puede hacer quizá 
por la enonne popularidad que brinda su interfaz gráfica que hace atractivo su acceso, fácil de usar 
para los principiantes y sobre lodo porque proporciona un enorme cúntulo de información sobre 
cualquier tema concebible, cualquiera que quede dentro de la imaginación y la creatividad de los 
seres humanos, quienes cada diit se unen ntás al fascinante mundo de la Web. 

Es quizá, el antes referido interés de las personas en el uso de la Web lo que ha llevado .1 
que n1uchas ntás operaciones distintas a las que se reali::r .. aban desde sus inicios, se vayan agregando 
y se involucren con este anedio. dejando atrás sus orígenes para ser la vía de intercarnbio no sólo de 
docun1enlos sino de lil inform.1ción anás valiosa y las transacciones más complejas que jamás 
llegaron a imaginarse. 

Es en t.?sencia esta situ¡tción la que con el tientpo ha llevado a que au1nenten ta1nbién l.1s 
necesidades de los usuarios. quienes requieren que todas sus operaciones sean realizadas bajo un 
csqucntn que les garnnlicc seguridad en que cada actividad que ellos realicen se contplctarci con 
éxito y que todo lo que viaje sea tratado de una manera segura, es decir, pueda ser ntancjalla por 
ellos, sin que nadie ajeno tenga acceso, pues a fin de cuentas el World Wide Web es un sistema para 
inlercantbiar información en Internet. 
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f.;; Morro Tróriro 

PurcJ coinprundr.r mejor el funcio~n1icnlo de este c~ucma, l?S neccs..-i.rio dedr l)U:c la \Vch 
es conslruidit dcsdc un pr':'gmn.1a .c~ciahncntc cscri.to IJ¡unudo St~rvidorcs "~ch llUC r<:>no·' 
información disponibJC en la red, ·n1icntras otros· pí-Ogramas llamados 1Mvcgudorcs o hrowscrs,' 
pueden ser u:taJos para accesar a esa información l(UC es ulnrncl•n • .utu en los S<.!rVidorcs y 
dcsplcr.ada en las pantall.:1s de los usuarios. 

La \Vt.?b, es una l!xlcn~ comunidad, y como tal, cuenta con unl.I grc.111 VJricdl.ld lfo usuarios 
dentro de los cucJlcs existen quienes se dedican a hacer uso du los recursos p01ra obtener 
información lluc les beneficie o bien buscan rcali.7..ar algún perjuicio l"Otl ILI información que 
encuentran. Estos sujetos uNrcun desde individuos poco hábiles 1..¡ut! pruvn1..·iln duños sin intención, 
hasta ~'hackcrs" hábiles y maliciosos que planean utaques dclihcrndos" lus org1.1niz..1cioncs. Por lo 
general, existen tres tipos de ataques 1..1uc pueden impaclaren forma 1n•g1.1tivJ l.:1 informdci6n: 

Hurto de información: robo de iníom1ación coníidend-.11, tilles como rngislros de 
dicnlus y umplcados, o hurto de propiedad intelectual Ju su emrrcsd. 
Sabotaje de información: cambios a la inforn1ación, m1 un intento de dañar Ju 
repu Lución de una persona o empreSJ. Como por ejemplo, t•lahoram.Jo cumbias a los 
re1~istros educativos y médicos de los empleados o publicando contenido. 
mulintcncionado en su sitio Weh. 
Ncgadóu de servicio (DoS, Dc11ial of Scrvice): bl04ueo de los servidores o red. de su 
cmprcSil, de formu qut? los usuarios legítimos no pucdun acceder a Id informaciói:i 
o, paru imp1.]dir la operación nom1al de su cmprcsu. ' 

La facilidad de acceso a Ja información que se lransn1ilu en I1~:~cri1u~ .~·ffc,ct!:\:~1.1~f~·s ~_su~· 
usuarios,-pcro a lu par, ocasiona muchos problemas a los ducllos de esta, dl? acUc-:_do_ a cstoS .. tipoS 
Je a t.uq ucs. ...-.. ¡ .. ·~ , . t_·, 

Lu larcu de n1anlcncrla en rcsr,uanlo, es un tema que cobm ·_~fa':' ·J¡~<~1;_~·;;_~r'.~'~¡.J~~'·sC,'.· 
dcsarrollun nuevos protocolos pard fd lransniisión de la informacil''>li, se· .crcü~l .. é ~·~stlil~~~-~áir '., 
herramientas de ~guridad en Jos servidores y en IJscstaciones de truNjo, se plant:an ~~tratcP,ias·dc"·: 
scr,uridad en las organimcioncs, siendo el ohjc!livo principal evitar c¡ue las pe~so1~s l1Uri· nO J~cnen ~
autori7...ación hagan uso de la infom1ación. 

Este reto. ha llevado u mucha gente y u muchas organizacirnu!S 1.1 hrindu¡.: un ·süi~ ~li~.lfo-a · 
sus usuarios, invirtiendo grun cantidad de recursos, humanos, económicos .y· n1atcri~l~s para· 
combatir estos prohlcn1as que se presentan en los servicios que se hrindm1 en la' \V~h, dc1lti-o de lcis -, 
1.¡m? podemos cilJr como algunos du los prindpalt!S a los siguientes: · · · 

11\.l 

1. Los utacanlt!s, quienes pueden lomar venldjas sohrc el servidor \Vcb u r~ulir d~ .scriplc; 
(J~Uioncs) CGI (Conunon Gct"'dY IntcrfJsc) p,anando acceso no Juturi7...ado a otros a~hivos 
en el sistema, o induso tomJr el control un la computadoru. · 

2. Existe una Jita pn1babilidud de quu no se cuente con suficicnh~ rrotccci6n un los t?quipus 
pun.t 1.¡uc impidan que lt.1 información confiJencit.1) que eslú en d Servidor \\'cb pueda !ter 
distribuida a individuos no uulori.,.ados. 

3. La lnformJción Coníidcncit.11 lrdnsmilida entre.el Servidor \\'1..•h y el hn.nvscr puede ser 
inh!rct?plddt.1 • 

. J. Posiblemente ulgunas carJcteríslicas en el Wch bmwSt!r (o cJrJcleríslkus Je lds l)Ul? el 
usut.1rio no cstú informudo) pcrmil.Jn la lrnnsforuncia Je informadl;n confidencial de Id 
nul1..1uinJ diente y ser ohtcnidil desde otro servidor o computJJorJ pcrs1..1m1I Ju una 
pcrSOlld 1..]Ue SC Ju U la lan"?a de explotar estas fa IJus. 



Al tratar· Je u tacar c.·s_to~ probl_Cmus, una dl? l..is pri~1dpalcs P.~~~pac~oncs, a_ l~s que se 
enfrentan leas orguni:7.acionus· es e~ costo c.1ue c.Jcbl!ll cubrir par~ garanli4'.ilr ser,urhJud, pu~s d<! la 
<!Xislencia de. ·estándares y.· .tccnologíu patenta e.la, algunas orJ~ani7.acior~cs· han. encontrado la 
necesidad de tener. un control por medio del pJJ~U, l'll c.lcasiones cxa~sivo por el uso de: licencias de_ 
soflwaru. · · . 

Pcara resolver.estos problemas, se han dudo muchas sulucioncs~ ulgu~s buscando ser casi 
gmluilas uún cuando ·para n1uchas empresas 'luc pmfü?r ... n UNl!gurc1r al 111dximo a su orJ~Únización, 
se convierte en uno de los grandes costos que.~ devengan en la instalación ·J.c una nrar~',Varicdad de 
prolocolos_de cncriplantiento e incluso en Id conlr1.1ldci611 de personal espuciali~d<J _e~t el control de 
Ju seguridad. · · · 

Para conocer más n fondo las acciones y lo.1s cnnsidcradoncs qU~ 'se klnlan··y c.Jcberi lomursu 
en cuenta paril la rcaliz.ación de un sitio seguro,. n~1.1liz..tmos el si1~uienlc up.:irtudo. · 

2.2.10.1. Cómo disc11ar un servidor seguro. 

La Sl?p,uridud en un servidor reprc.!senld un gmn rulo, contcn7..a.ndo desde la idea principal 
de que un servidor web. por su nuturale7a, csld n1ali4'.i1do a parlii- dC complicados prograntas, 
además de que muchas orw1nizacionus us..in el ~rvicio \Yeh cor:t cóc.ti1~0 fuente que está. libro en 
lnlerncl sin tomar en cuenta que esto signifini t.Jue el c.:ódir,o está libre p..ira ·ser inspccdonado por 
cualquier persona, incluso para alguien con mdlas intem:i':'lllc.!S que lo puede examinar y encontrar 
su vulnerabilidad. 

El papel de los usuarios de estos servicios es.c.!I que más preocupa a quienes se encargan de 
resguardar la scr,uridad, ya que la mayoría de los usua_r_ios no pucJc.n identificar o evitar los 
riesgos por el uso de servidores inseguros, lo que hace qua los servicios ·apa.renlcntcnle inocuos 
puedan contener capacidades que permitan u un extru1lo ejecutar comandos arbilrarianmntc en sus 
sistemas. ··, '· · -· 

;<: 

Ante esta situación. lo ntás convcnic.nlc. es 'c.?Slableccr polí~icus y medidas integrales e.le 
seguridad. tomando en cuenta por efcmplo c.1uc ·c.1 W~!h Sc_l-yer.sca u"na contputadora que corra sólo 
el Weh Scrvcr y no otra aplicación, que no tenga una lectura accCsibl_c del len1~uajc scripl y que no 
soporte login remolo. -, •'• ·, 

Aunc.1ue los consumidores tienden ~- agrupar: sus. ifttcrescs a· lrJvés del término de la 
~mguric.fod en r.cneral, hay rc.J.lmcntc elementos. d.~ la se.gurid~d c.1uc se confunden. 

La seguridad significa "tener resguardo de ulgcl", t.JUC bien puede sur un ob¡eto, un mensaje, 
una aplicación, un sistema, infornwción o una cámuniG:lcióit inlcraclivn. "Seguro" intplica contar 
con medios que dificultan o en ulr.uno~_casos ir~tp_os.ih~liWn el Uc.'.l."l!SO, uso o alteración no autorizada 
de estos clcn1cntos. · · .,_ 

Pttra poner bajo resgu,ir~o un sislc~tl~ dé.- inÍ orm~dón,. se uliJi7...an comúnmente los si1~uienlcs 
nuHodos: · · 

La aulcnlificación (prontesu .de identidad). . . 
La auluri~ción {~da pcrnti~ il ~:iia pt!rS<:->~il o 1~rupo de pcrsonJs de poder realizar ciertas 
funciones; al ~slo se le nie1~a _el iÍC~l!S<j)'.;5:~,_-lcs_~~1cionJ si las rci:1li7.an). 

La privacidad o confidenciillic.la~. 

La inle¡~ridud de datos. 
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Negación de Servicio. 

Estos son algunos de los métodos bilsicos pura proveer seguridad en los sistemas, ntismos 
']UC deben proporcionarne de uiua manera confiablt! y "lue sut?len varidr.depcndicndo de lo que su 
está uscgurt.1do, su intporlancia, e?( riesgo potencial 'lue involucrd reldjar. uno Je estos focton?s o 
tener que forLAr niveles más altos de seguridad. 

Lo intporWnte es que sea cual sea la plataforma'ulcgida po~'CI C~ad·~-~·d~(silio "ser.uroº su 
establezca un conjunto de prioridades 'lUC vayan de acuerdo a lo.que deSt!a"p~tcger y Construir~ 
teniendo especial cuidado durante su dif;Cño de ruvis..r lus ~igl:'i~n~~-ac_tivid~i.Jcs:~·· · 

1.- Proteger el acceso dt! cada uno de los usudrios al Si~_~ému. ~·. 

2.- Reali4'Mr tus uctualiz....aciones en el software de ser,~i-idad~ , 

3.- Verifica-r c¡uc.1'1s utilcríils instaladas provengan de_un· Si U.o y ~rov~dor"scgUros.' 

4.- Fórlulcct?r la scr.uridad a nivel "red", utilizando algu1ws de las siguie;,~s opdoncs: 

u) ·Acceso restringido u direcciones IP particulares, o dominios DNS. 

b) Acceso rcstrini~ido u usuarios "particulares", lo que representa que los usuarios sa 
identifican a trJvés dul uso de un password que es almaccnado en el servidor y que 
puede rcforLare C'Juipando al servidor con sofh\tare que soporte el tnanCjo de 
llaves púhlicus em:riptadas y firntas digitales. · 

c) Definir lisWs de ucccso ni servidor, lo cual es posible a truvós del uso de rutcaJores 
que definen lisWs de acceso como una colección secuencial ~e condiciones de 
pt!rntiso y ne¡~ación que su uplica a direcciones de lntcrnul, tomando en cucnW 
<JUC cuando el rutcador de sclcccit'm se pro1~rc11ma con lista de acceso, prueba los 
puquctus contra cuda una de las condiciones de la_ lista de acceso y para ello, 
pueden tcncr!-oe dos tipos l'1sicos de listas: 

LisWs de deceso estándar. 

Listas du ucceso extendidas. 

Las listas de acceso estándar tienen una s0Ja dirccC.iÓn ·para .las O"Pcmciones coincidentes, y 
lus listas de ucceso uxtcndidus llenen dos dircccioneS'.crin ~inf9i-tnaci~n opcional del lipa de 
protocolo pura operdcioncs coinddcntcs. P.ua 1nuchaSopCí-uci1l1:1~S-,práclicas de filtración, puede ser 
necc!'>Jrio contar con amhL1s listas. ' ,...._·· ~ ~- · 

5.- Conlro1'1r ul lr&ifico de infomiadÓ·.,:·J::~~·;~~t~:··~·~~-:;~·!.":';~fÚl~~dó'n .. _d~·· P'"Í~ctcs" y Je~ 
establedmientn de sistemas especiale.s, llllcs·Coi.tio- 10:~ ~:'Fire\,•alls", y "Proxys". 

::.·~i"F,~~~!~~~::·.'.~.?7::· ~=-; é?-> 
. . _ ... ; .:,.'.:;:j~.:»:·:~~;{:/i}~~~~·.:s~~;~~·~)· >~ . .· 

Eslil.s sun Wn s1ilo a Ir.unas de, las .mc:dida_s de .s.~i~u.rid_a':' y prevención que pul!Jcn llevar a 
caho '-]uicncs lienmt la respon~h.ilidad ~c"ir\stalil'r_·Y.~tll~rit~·nc_Í'~·~n sitio ser.uro~ Para. nuestro estudio 
un'"'-li4'..aren1os Jos de IJs soluciones más ulili4'.adas,- Cl.é:~plC~ de ~ircwulls y Proxys, de los cuulcs, 
hdblarcmus u cunlinudcil>n. · · " · · 
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2.2.10.1.1. Fjrcwalls. 

Un Fircwall (cortafuegos) en Internet ~s un sislcmu o grupo de Sistemas que impone um1 
polilicu de scp.uridad 'entre· Ja orj~artización de red pri_vuda y el mundo ~xtcrior~; sc USd paru 
protcgcr el acceso et los recursos internos desde el exterior, así ·con\o r-:-m contrólar los recursos 
uxlcrnosquc son uct.-cdidos desde lil red privada. · 

El Firewall define los servicios t.JUl? pueden accederse desde el exterior y vkcvt.~rsa; 
proporciona un único "punto de roslricd6n", donde se pucd•m aplicur polílkus de seguridad y 
auditoriil; proporciona al adminislnulor de la red, c!nlrc otros dalos, infor1nación acerca del tipo y 
canlidud de lr1-1fico <.¡uc h.:t fluido a través del mismo y cuánlils veces se hu inluntado violilr Ju 
seguridad. Su l·onlrol no se limild a bloqucJr el accc.•so d los recursos de red, también monilorc.a u 
oquellos que cstJ.n 111crot.lmu1do y ayuda u identificar a los u~-uurios 'fue han intentado violar Ju 
scguridud. 

Un cs..1ucn1L1 hJsico dt.• su localizc.1ción, sl! oh!'til.•nh1 uuno lo mucstrd la siguit.!nlc Figur..i. 

m
~JZ su ano 

Rt'OllllO 

1 JtJ Corporativa @ 

1 1 

Figurd 2.26. Esquen1a b.lsko de loc&lliZJdón de un FirewJll. 

Como vemos, l!l1 c~le l"ilSO, el Fin>\vc.111 l~S el sistemd '-JUI' prolcgt.~ d envio y rcccpdón Je 
informddún entrP Id rl'd priv.idu e lnh~rnct, el cuJI M? instdlu gcnt•n.ilnmnh~ l'll PI punto dom.h• IJ red 
inlcrnJ prolcgidu M! conccla n>n el cxlurior. 

Todo el lrJfil·o c...¡u~ viene de lnll?rnct o t.¡uc s..ilt.~ Je lo.1 red inlcrnu, f1ilSJ por el Fircwall. 
Dchido a ello, ld Firc\\.'Jll licnc la oportunidad de a~•ugurarsu de c1uc el tráfico sea "con(lablc", lo c.1uc 
significa c.¡uc lo l)UC se tro.111smitt? (correo electrónico, transferencia e.le archivos, inicio de Sl.~sioncs 
rmnoWs o cuolc..1uinr tipo de interacción particular cntn~ sistcmus cspcdficos) cumple con las 
políticos de scguric..lt.1c..I del sitio, las cunlcs varíun Je t1cucrJo u la fonnu Je administración qul! se 
reé.ilict!; algunas son muy restrictivas y otras liuslanlc ubicrtas,. dept?rulicndo <le Ju funcionalidad 
espert.1da y Je las característic..t.s requeridus por quién las construye . 

. "> Tt•,tu Orit\hwl ••n lfll~1,~. pur Chud. Srmtori.I - 3Com Coir. Ti.u.luclJo ,.¡ ""f"l"°I )' Rt>Vñ .. do poi D•nlrl R. Elonr .. n ... U.N.A.M .. M#o,lco. 
3Cum Glukllll u ...... ,. OIOntt. Furnt.o•: httr·//"-ww '.\c-om . .-on1/rnr/500blq html 
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El Firc~·all lll?VU a ccibo tres funcio1ws principales pura prolc)~cr. la red: 

AnJliza los dc:t.los enlrunt.es que puuden conlunural)~Ún alaltUc.r'aru ser blcx1ucJdos. 
Oculta la información uccrai Ju la red, haciendo '-JUC lodo po.frczcq como si ul.lráfico 

.. de salida 5l? originara del Fircwall y no de la red. EsloJ.ámbién ~.conocc conto 
NAT(Ncl\o\.'orkAJdrcssTrunslalion). . .. .., ., · 
Filtra el tráfico de Sí.llidu, con el fin de restringir ul uso de lliteritCl y el acceso a 
localidudes remolas. -· · · · · 

. - .. 
Es muy importante rnsaltar que usta herramienta esta disea"iu_du_.:~comú.rintcnt~"::rara 

prolc1~ersc contra amema7as Jul exterior, por lo que no prolcgc contra_ la ·guntc que ya está. dcnlro .. 
Las dcsvenWjds Mil\ que se requiere de 1~aslos y esfucr¿os significativos. p'1ra las construcción- de 
estas protecciones que pueden incluso ller.ar a Sl?r aplicados a usuarios de la intrilnet que lo pu.cden 
ver como una nu>leslia considcrablc. · 

Paru resolvcr cslos inconvenientes, debemos considentr c..1ue millones ·de pcrsomas 
inlercamhiiln información, los 11encficios de contar con csle mecanisnto de seguridad representan 
oportunidades de puhliciJaJ, servido U clientes Y obtención de infonnación, por (o llUC! podemos 
convencerlos Je llUC un Fircwull es como un '-~ello de botullil en donde lodo el tráfico que entra y 
sale dcbt! pas..1r por 1?sle estrecho punto de in~-pccción y c1uc po<lrentos contar con un grado de 
uficiuncia rntornm para lil !tCguridaJ de la redes porque pcrntilc concunlrar sus ntcdidus de 
seguridad en c>slc punto de inspección. Entonces, aunque la implantación de Fircwulls puede cosliar 
miles de dólares, lu mayoría du l~s sitios encuentran que concentrar el h.irdv..·are y software de 
se)~uridad más efectivo en Firewull es menos caro y 1nás eficaz l)Ue olras ntetodolor,ías. 

Los Firu\\'ulls pueden estar basados en hard\Vare, soílwure o antbos pero la caractcrislicJ en 
la quc l1t..1sun su empico l~stá relaciom.ufo, con los Niveles de _Filtración quc utilizan, de los cuales 
existen tres: 

1.- Lu fillrcJción que bloqueu cualquil~r dello de entrada que ~lo holiyd _sido cspccífican~cnlu 
solicitado por un usuario Ju la red. 

2.- La fillrución husada un 1.:a dirección del remitente.' 

3.- La fillración basada en el con len ido de la comunimción. 

Estos 1iivelcs de filtración son un proL--cso de climinllción, en dónde i?t Fircwall inidalmcnlc 
dclcrminu si 1'1 transmisión entrante ha sido solicitada por un usuario· de 1'1 red y, de no ser así, lJ 
rccha:t".u. Luego, cuall)Uicr dalo que hilyu sido purmitido se inSrccdoi_ta Cuidadosantunle. 

El Fin!WJll vurific...a l.:1 dirl!Cción Je lc..1 computadora del rcntitente, con el fin de certificar que 
proviene de un silio coníiublc. Finuhnente se c11nar1~u de vcriíkur el contenido de lit lransmisilln. 

Todos los eventos de inlrmnisil .. ln J l..a rud son notificados a lr<.avés de múltiples modillidadcs 
de alarmas L."lles como reportes imprc:•os, correos electrónicos y avisos del sistemJ, cnlre otros. 
Tumbién uslán disponiblus un conjunto de herramientas de dia1~nóslicos de lit uclividad del sislmnil 
y de1'"lllu de los eventos ocurridos entre el Fin~wdll u Internet c..JUC pucdun ser instalados rard contar 
con una mayor visibilidad d1! lo l(Ul! ocurre l?ll 1..a red, lo que ¡~rmilc a los<.1dministrudorcs controlar 
y vigilar el ac..·ccso c..1 recursos sohrc la red interna y al mismo tiempo simpliíkurll! IJ j~eslión Je 
scguridud ul nnnhimlr los wcursos c..le la n!d pJrn que funcionen en un dispositivo único con una 
inturfa:1. simple dl! revisión. 
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Puru describir las formas en_ Ju~: c.1ue··.PU~c_!c1~ ~01~strÜirse los fin!walls es conveniente? 
observar qUc cuando c~k">s se diseñan,- SI.!, Ue1~cn 'l~l? tOn1~r ul1~unas dt•dsiones (.1uc deben ser 
illlali7.ddas por el administrudorJ~ ~. ~d, .lil~~s f.º!11.03 ,· 

La-pOtitfc~· in tema propia de .fo ~rw•~~-;~·~~~·i, ~·~~··1a sci~~··ri~~·li lnt..tl_. .·. ,._ .. :, .-.. ,. :·. ,.. ..,.· . 
El costo financiero d<?J Proycclo."Fi~<;Wall".' 

Los componcnlC!s o la conslruL·ción de sécci~~cs dC1"n;.~w~'11.·_:·~ 

Lo esencial es c.1uc, indcpcn~icrltemcntc''cf~1 up~ ·,j~· n~.~~a:r"i\:;_·r~:~~ici_~~Ji~a:d-~~im-ésco;~; el 
administrador dchc asegurarse de q'u<? se trata de· una solÜ~i~~ 'Saflui-á y:~~ -q~c hQ sido_ ~rUfkadu 
por una org':'nización confiahlc, como por cjcntP:l,o, ·'·Ja, A:socia~<?n.: I1,~.l<~~~1:li.:~0Í1~I d~' .. Sagu'ridad. de 
Computudoras (ICSA). ICSA clasiflcu los íirewalls-cn tres ra_trif~Orí~S::~·;< :'.·, ~~~·' .. ::"-'·"-. ,, ,, . -

::.-,_~: ~ , " .. ~:-, .. ~: ~r:;?: -. . .. 
1.- FircwalJs de filtración de paquetes. .,....,.,., ~-:. · 

2.-Scrvidorcs pruxy a nivel de aplicación. . .. ~-· ·:.; ~--.~:~-~·:~ .. ;};:;.:.-., -J~.-.~;;: ~'.;,. _;,_ 

3.- FirewalJs de im•rccción de paqut?tcs (SPJ, SlateÍ~l-p~~~¿t"'i~~~·~J~ú~~~f 
Firc\va 11 de Filtración de Paquetes. 

- - - -

Este lipo de Fircwall verifica la dirección de doitdé- pro-;_,ieilc? ·c(tr'1fico entrante y reC:haza' 
cualquier tráfico que no coincida ron la lislil Je las direcciones ronfiahlcs. Utiliza rcP,las ·para" ncr,ar 
el acceso, scp,ún la infomtadón contenida en el p,u1uctc, como. por cjcmp~o:_el núntcro del puerto 
TCP/IP, la dirección IP de la fucnte/orip,en o el tipo de:! datos. Las i-cstricci.onc_s pueden ser tnn 
t!Slrictas o tan nexibles como Jo requiera el ad~inistradorde este_ tipo de Fircwa_IJ. .. ' 

Un ruteador contún de una red puüde (iJtrar el tráfico por dirección ·1p,· pero- los "ha'CkCrsu 
utilizan un truco conocido como "sp<Xlíinr," de IP, con el cual los datos pclreren provcni_~ ~c .. uná 
fuente confiable o incluso de una dirección de l&i propia red. ~!ii.IÍortunadamcnte, este F.iro~~ll de 
íiltrad1ín de paquetes es propenso a este .. spoofinfl" de IP y es muy di(ídl poder co.nfir,~_ra.rl_o pui?_s 
cualquier error en su confir,uración, puede dejara la red vulnerable a los aklqucs. : ' ·; · · 

Servidor Proxy a nivel aplicación. 

Un servidor Proxy a nivel üplicación exantina Ja aplicaci<'ín u~dJ por cada·piú.1Ueti:? IP, con 
el fin de verificar su autcnliciduc.f. El tráfico de las aplicaciones, tales como HlTP: p.:trd Ja \Yüb, FTP
para la transferencia de archivos Sf\1TP/POP3 par&J el correo electrónico, por lo r,enrirnl, requieren 
de la insta lución y configuradón de un Proxy de aplicaciones diforcnle. ~ _ ~:,...-: :,:,:> ·~-'. 

Con frecuencia, lo'i Sl..'rvidorcs n.11.Juicrcn lJUC los adntinistrJdon'S reconfir,u~n-~U red y 
uplicaciortl?s (por cjl?ntplo Jos navcwadorcs de Web) pdrd soportar el Proxy, lo e~~}. r~.~-d~~dQ·r.p~r: · 
resultado un incrcntento en la compfojidad de munlcnimicnto dü la red'.' · · ,> ,,. -~ , 

Fircwalts du SPI (51.Jteful Packct Jnspcction) o Firewalls de l1tSf'l?Ccitin de P~~1uetc'~. ·' 

Este Upo de Fircwdlls constituyen la última gcncrncilln en IJ ,lccn~·lo1ir~.,:~~)=:ir~wÜIJ, los 
expurlos en Internet considcr~n incluso que SPI es la lc!cnolo1!ía más t1v&1,rv..a~~-fscgu~,:g~dC,i~s il 
c.1uc examina todos los .componc~ttcs Je. u~ paquete JP par&i dcciJir si:·.UC:cf'L&:i'_'o~:_~ech~~..il fo 
contunicución. , · · · - · · , - · 
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El Pircwa 11 m&Anticnc un registro Je todas lds !-o(.l)iciludus Je iníor111ación que se origimm de 
su n?J. Luego inspecciona knJa comunicación cnlr&Anh? pJrJ verificar si n?aln1cnte fue sulici~da y 
rnch..iza cuuh.¡uicru l¡ue no lo lutya sido. Los dalos solicit .. utos uprol"1s.1dos proceden al si¡~uiente nivel 
de inspecdón y el software deter111ina t?I csWJn de Cildü pitquclu Je datos. 

Cilructerísticas udicio1utlcs Je los Fircwalls. 

Una vez hi!cho el análisis de lu forma en lü quu operan los Firc\'valls debemos hun!r 
referencia a las capacidades de scr,uridaJ esWnJares '-)Ue se hd11 intcgmdo, tules como: soporte pard 
servidores púhlicos du Weh y correo clcclrónico, pur Jo gcneral llamada zona dcsmilitarií'.ad..t 
(DMZ), fillmdón Je contenido, soporte Je encriplilción Je VPN (Rt?d Privada Virtual tratada en el 
tema do Redes Je cstu tral"JiO Je investigución) y <.h~ untivirus. 

Un Fircwull l]Uc proVt!o protcccitln DMZ cuenta con una solución efectiva par..t empreSds 
&.]LW ofrecen a SUS dientes Ja posihiliJaJ J~ COIWClar!'4.? U SU reJ d partir de CUUlquier lllCJio CXh?rno, 
yu sed u través de Internet o cualquier olm rula como por cjc1nplo, una c.:ompañíu de "hosting" de 
Web o llUI.! vende sus productos o servidos por Internet. Los Fircwalls que cucnliln con DMZ en.~,.., 
un área de inform.-ción pnllcj~idu. ("Jcsmilitari4'..nd.1") en Id red. Los usuarios intenios pucdl?n 
ingruSLar al iircu prolegidil, pero no put!den ucccdcr ul n?sto Je la red. Esto permite a los usut1rios 
externos acceder d la información l]UC !iC Jc~d ..:¡ue puedan ver, pero previene que obteng¿ul 
información no uutoril'Adu. 

En cuanlo a Id filtrJ.dón de conlcnido, debemos dcsWcur 1.1ue un filtro de sitios Web o filtro 
dt? conteqido cxtiem.lt? las capacidades del Firewall p.ua bloquear el acceso u ciertos sitios Web. Es 
posible ulili7..ar esta fundón para asegurarse Je l]UC los miembros de la red no accederán u 
contenido int.1propiddo. Estu funcionalidad pt!rnlilc definir categorías de material "no deseable" y 
obtener un servicio 1.1ue lista n1ilcs de sitios Web 'luc incluyen dicho tipo du material. Como 
siguiente puso, us posible cscor,cr si se requiero hlcx1uL"ilr totalmente el acce!-ill a estos sitios o 
permitir su uso, pero manteniendo un rer,istro del mismo. Tal servicio acluali7..a automática y 
reguli!rmenlc la listn de sitios Web que no dt..?bt?ll ser accedidos. 

Debido u lJUe YJ reali4'Antos un estudio de las redes VPN en el lenta dedicudo al estudio de 
lds Redes de Computadoras, nos enfocanmios a analil'.dr la Protección u través de antivirus por lds 
umena:l'.l.IS lJUC l!stos representan paru las organizaciones. 

ParJ un11li7 ..•. u este runto, indicurenloS c¡ue los Firc"•alls no están dismiados paru"~~ov~r ó 
limpi11r virus pero pueden ayudar u dt?lccWrlos, In cuul es un factor c~ncial de éualquic~ p1a.n._JC.' 
prolecc.:kín contra virus. · · -· ·· 

Es i111portanlu observar que el Fire"•all sólo puede proteger lu red a partir del diSPil~iti~~·.J~ . 
\'\' AN al cual cstj cnnedm.lo. Un servidor de acceso rcnioto o ':111~ P~. f~" u1l.i1~ódeÍ'I~ püe~~-· ~'rVir. 
como puertu de ucccso u. la n?d, el cual puede burlilr las medidils J~ 9.?)~u.rida~. de;~ FirCw~ll:"''··<·,·.-:· :~· 

-~ ,•:' 

El lugar más upropim.lo p~ra iitstal.lr el ·~f~\..;,;¿ro ~ilt~·\·irú~··cs.cn la 'p~-J~Ca:~~·'U~u~'rio, pl?~o 
no ohstmi_lc, Ul1 FirC\·Vatl ruede conlrihuir u:1il: 'Jcte.~~itln"Jl? :vfr~·s.~XiÍ~iéndo' que ~ada ·USua'rÜJ que 
ingrese n Internet o baje corroo elcctróniCC:~,: U.iitiCC/ C<.~nl6 "1ltininio,· 1a ·úllinla vC.rsi.óri :·Je· Sofh,•arc 
mi ti virus. ·:·.::.·> 
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Una vez que hemos ruali7..ado toda cSW dcscripéión, indicanimos 'luu tÜJus las c.:.ncioncs Je 
un Firowall pueden implcn1cntursc ya sea como so~lwarc o como una c:1Jki<:m d su rulcador o 
g<llcway u partir Je la adquisici{m de nuevo hardware. 

Allcrnaliva111cntc, Ja demanda de los "Jisposilivos dedicados Jo Fircwall está creciendo, 
principalmente c.lchidod su facilidad de uso, n1cjor rcnJilnicnlo y oo;o costo. 

En cuanto a los Fircwalls basados en hdrdwarc dci:'icmos duslilcar que al1~unos rutcadoros 
proveen Ci.ipacidaJcs limitadas Ju Fircwall. Estas pueden incrcn1cnlarsc con software u opciones de 
firnnvuru adicional. No ohst.ante, es necesario tener cuidado de no· sohrocargar el rutcador con 
servidos adicionales del Firowull. Adcn1ás, es posible que algumas funciones del Firowall, como 
VPN. Dt-.1Z, filtración de contlmidn o protección a través Je antivirus, no estén disponihles o SCdll 

muy co~toS<.is de implcmuntnr. 

En cuanto a los dispositivos de Fircwall dedicados, debemos decir que la n1ayoría de los 
dispositivos de Firowull son sistemas de hardwdro dedicados. Estos dispositivos ftOn menos 
susn•ptihlcs a llls follas de ~guridad inherentes de los sistcn1as operativos como Windows NT o 
UNIX, gradas a l)UC intcgrcJn sistemas opcrJtivos dcs.irrollados cst-"Ccíficamenlc para utilizarse 
con10 Fin•\.'\•üll. Estos Fircwalls de alto rcndin1icnto han sido diseñados para snlisfacer los altos 
requerimientos de rendimiento del prnccsaJor, exigidos por los Firowulls SPJ. 

Debido a que no es nccc.!><lrio forlall~rer el sisten1a operativo, por lo general, los dispositivos 
de Firow11ll son mtís fácilus de instalar y confi~urar que los productos Je Fircwall de soft\.'\•are, pues 
ofrecen un nivel de insldlación "Plug-and-Play", requieren mínin10 mantenimiento y una solución 
compleW. Tamliién constituyen una solución rentable en cuanto u implementación de otras 
soluciones. 

Por el otro ludo, encontrnmos a los Fircwalls Nsados en soft\'\.•are, los cuales son 
aplicdcinnes sofislicadas y complejas que se ejecutan en servidores dedicados UNIX o NT. 

Estos proJuctos Se! tornan aún niás coslo~s cuando se sun1an Jos costos de software, 
sistcnia operativo, hardwuru de servidor y mantenimiento continúo rl!i.)uerido para soportar su 
implu1nenlación. 

Selccciontir el Fircwall allecuado, depende de las necesidad~s de cada orr.a~·~..aci?n y de las 
políticas propuestas por cada administrador, sin en1barp.o también· cs. posibl'!/qu~ _: rca~iCJ? .la 
inslalLJcitln de un servidor Proxy, cuy11 fornia de operación dcscribirc'mos_en lils.~iJ~Ui-~ntes líneas.:· 

_;. '·>• -~ l\;;;;,-- '' '•.':··~·· -::,··::• ~J;~l; 

2.2.10.1.2. Proxy. · . -.::~ .. d.;}~< -'< · · ·· 
·.~:· -,'"• . "·.,~:;·~--(· ::<~-". ~:>:: .. 

Un servidor Proxy es un progrania de softwurc quc .. SC! ·in.sÚ1l~_c1l .~n~_~C~_~lP~.~~óra~d_Cntr~ 
de una red LAN (local) y que pc.~rmilc LJUl! varias co~pu~d.~r~~··~-..-~~·~~~t~1~~~~---~~!C!~~:,~Í~!?r p~~~--· · 
compartir aCCt..!SO a tnternct o cnm~xiones" Internet de n~ancra_ si~t~l~neil:, ~0~1-.~~ ~lo ury ~1ódcn1 y 
unLt linc..t lclefónic.u. · - ·· :. ··" :-:.·i •.. ,;¡ ·":',._',."'· .. )~·::":-·' ,.-,.: .. _;,;~,:.:,~.·-;, ._ 

''>" -· ... ·.. . ·.·.- · .. _. , .. ,. 
La conipul&Jdora en el l]UC? se debe instalar el suryidor pUcdc_ ~1\ u1~._Sc~i~or ~~·dica_do .º 

uno no Uedicado. El St."rvidur Proxy dar.i St?rvidos a las computadoraS-qUli ;~:~-~CUe~~rari b~j<.l 
cudlquicr sistema operativo (f\tS.DOS, Windo\Vs, Macinlosh o UNIX), lo cua.1,·e.s PosibtC ·r,raCiaS al 
pnilo<.:olo TCP/IP (trlllaJo a1npli • .uncntc en el apartado dedicado a lo~.ProtoC:o_los)~· d~~ido il que 
pPrrnilc 1,1 interconexión de redes y sistcnias heterogéneos. · · ~ · · 

Los usuL1rios configurdn su n11vcg&Jdor weh paru diri1~ir sus ucccsos al servidor_· Proxy, el 
cual se l!tlCarga de prorordondr lll p,¡ginJ obtcnidu de su caché o conectándose~ lnlernaL . 

191 



Al gu,,nJ.,r lc.l información en '" t.~ddu? SC.? evil<..1n lro.1nsfonH1d¡:1s inneccs.-frias y con ello se 
aunmnkl la vclociJud e.le IJ ('arga e.te las pJgifülS, yo.1 1..¡uc no us nc1..:csario J"t4.?c..lir una p.:ígina cuando 
ya csll'? almaccnddu en el C..'lchú {por quu ya fue pt!didd con anturiorid .. 1&.I), péro si ~ c.lcS<.~a una 
po.ígina .. 1ctualizada bo.1slil con pedirla y aulomálkumcnh? el ~?rvidor se t.:oncda p .. ua ac:lu.:.li:if.¿u Ja 
pclición. · 

Pdr'1 hilccr unu acluulizución del cad1é, depende Je los parámetros ustahlcciJos d~;,lro.dcl 
softwun~ yu que ~ puc..odc indkar c¡uc si la p~gin" lleva mucho licn.1po '" clin1inc- o n1andc unia , 
petición ul sitio ori¡~inul p"9ra ver si el Jocun1cnlu htt sido 1nodificado. 

Dentro de ltts caructcrislicas n~c¡ucridas por un ~rvidor Proxy, es necesario ·csWhlcrur qut? 
se nCL."l?Sikt de una solu linea tclcfl>nicu o RDSI (Red Di¡~it...al de Servicios lnlugruc.Jos), Jo que aumenta 
su importanciil ul no hurer una gasto inncl.-eSi.lrio en la co1nprttr Je varias lineas tclcfónicus paril que 
se conecten todas las compulac.Joras c1ue su encucnlrun dentro de lu red LAN. 

AJcmc.is, haet? uso dH una cucnl.J de lnlcrm.~t, de un m&.lcn1 y Ull'-' dircccilin IP hon1olor,ada 
o·válida c1uc ~ configure dentro de la tarjuW Ju md. 

El cS&.¡ucmJ básico de su fundn1Mn1iPntn, ~· obs<•rv..i en lu siguiPnh• Figuru. 

Figur.112.27. Funcion.1mh~nto del Servidor Proxy. 

De ..tcuprJo u e~lc eS&.}U<!lllJ, und VPZ l)UU !-ii• ticrwn k1s co1npul.u.lor..is en red LAN, se 
prcx:cdc a configumr L•n un.:1 de l<.1s compubJor.1s d st>rviJor Proxy, el cu.11 accplit solicitudes de 
cual1..1uiur<l de lds compuWdur<.ls exislcnk•s L•n IJ n•d LAN. n?.11i7Ada en l.·u,,1,1uicr n1omcnlo. 

Si uno Je los usuarios desea V<?r un..i págind \Vch, se rc..oali:r..un l..ts ucdones plasmadds en la 
si¡~uiunle fiHur .. 1. 
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Figura 2.28. Consulta de un.i página Web a través de un Servidor Proxy. 

El usuario hace Id petición al servidor Proxy, el cual revisa Pn ul 1..·c.1ché si csld la rágina o no, 
en (?I caso de que si este, loma la página y se la ntanda al usuario que le hizo W petición, en el caso 
contrurio hace lu conexión a Internet y hao~ IJ petición cnmascar..im.lo la dirección IP por medio del 
NAT (Nctwork Adruss Translalion), después recibe lu página, la guardd en la caché y su la ntanda 
ul usuario que hizo Lt petición. 

Cuando el servidor Proxy esté cjccutándo~ como Proxy hllpd puede ser configurado rara 
h¡accr cuchin1~ de documentos, teniendo como resultado respucstds n1,ís r.ípidas, por lo tanto, un 
(servidor) Proxy es un servidor HlTP que se ejecuta nonnalmcnlc en u11J m.:íquina, permitiendo el 
acceso al mundo cxlorior (Internet) a los usuctrios. 

Este servidor funciona con una aplicación que por Ul\d partt• ~u.:túJ de servidor, aC(?ptando 
lus solicitudes de los clientes de una red corpontliva y al mismo ticn1pu Je diente ul redirigir las 
peticiones de los clientes u los servidores finales. Todas las comunicaciont.•s t'Írctuadas entre el1&1s 
pasan par medio de él, de íorma "]UC puede limitar (~I acceso a n•cursos considerados pelit~rosos por 
'-?l udminislrador del sistema: docun1entos internos de la cumraiiÍJ, dn4 hivus cj<>cutahlcs, ele. 

El survidor Proxy recoge las peticiones corn.~:.-pondl(•nlPs al prok"'fl.Ulo con el que trabaja en 
un lddo de la red y si está uutori.,..ado, Jo transmite a su destino con10 si los hubiera generado el 
propio Proxy. Las aulori7.adoncs se pucdPn hacur por el ETD J,~ origt..•n, URL destino, nomhre dt..• 
usuario y contra~ñu. 

Una ventaja adicional, es la uceleración d(!I ucetHiO u la red, pues no es necesario cargdr 
nuevamente ob;clos u los ()UC haya uccedido recicnh?mcnle alr,ún usuJrio, f'l!R"l u peSJr de ello, no 
es una fonna de control tan cfcclivu, yJ que por una parte no hJ.y un .. ·ontrol efectivo de fechJ.s de 
expiración del contenido de las URL's, y por la otra hay gente J. IJ. que no le inlcreS&J que se hJgJ 
Citché de sus pjr,inas, por que induyen puMicidad en cllJs y cohr.1n f"'llllr número de hils; en estos 
cusos no envíun ni la fecha de lu últinld tnOOificación e incluso, pruhillf~n su "cachco". 
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1 Marco ·n-órico 

Para validar que toda la comunicación entre un host interno y uno externo sea segura, un 
Proxy impide Ja contunicación directa el uno con el otro. Ellos se comunican por medio del Proxy, 
éste decide si el tránsito desde un hostal otro es seguro. El tránsito seguro se remite al otro host. Al 
tránsito inseguro se le niega el acceso. 

Estos son los esquemas de seguridad que pueden ser entpleados para diseñar un servidor 
seguro, el empleo de uno u otro depende de las necesidades de protección requeridas por cada 
organización y del esquema preparado por el adntinistrador del sistema, quien deberá estudiar y 
comprender los trucos más usados por los hackers (atacantes), tentando en cuenta que ntientras 
ntás medidas de seguridad existen, el hacker incrententa su análisis para violarlas. El sitio más 
seguro, será desde luego aquel en el que se muestre un ntayor cuidado en su implementación y 
constancia en su actualización. 

Hasta este tttomcnto hemos analizado las implicaciones y n1cdidas de seguridad que 
pueden establecerse para proteger la información utilizada en todas las transacciones electrónicas, 
pero no debemos soslayar la intportancia que representan los riesgos inherentes a cada navegador 
por ello, dedicaremos las siguientes líneas a este lenta. 

2.2.11. Ricsgo en Jos navegadores. 

Los navegadores conocidos también conto examinadores o navegadores proporcionan una 
interfaz gráfica rica, en un gran número de servicios de Internet. La inforntación y los servicios que 
no estaban disponibles antes o eran sólo para expertos, ahora son fácilmente accesiblcs.31 

Las páginas Web han evolucionado desde los días de Gopher, un navegador por 
directorios, los navegadores de sólo texto, o incluso de Mosaic, el primer navegador gráfico, tal 
como hOy Jo conocemos. 'En aquellos días, las páginas 1-ITML contcnian texto y posiblemente algún 
gráfico donde era estrictantente necesario. Se trataba de material creado por una comunidad 
científica y universitaria, destinada a ese mismo público, preocupada tnás por la calidad del 
contenido. 

Pero la Web fue dominio exclusivo de la comunidad científica sólo hasta principios de los 
90, cuando saltaron al ciberespacio comerciantes, entpresas, adntinistraciones y usuarios 
particulares. 

En cuanto se comprendieron las posibilidades contercialcs del nuevo medio, surgió la 
necesidad de llegar a los clientes finales con una mayor riqueza y flexibilidad de presentación. Se 
buscaron los ntedios de incluir no solo fotos, sino intágcnes en ntovinticnto, sonido, video, 
pequefios prograntas, etcétera. 

Los navegadores son piezas de software ntuy contplejas que al parecer, se hacen cada vez 
ntás complicadas. Un navegador, es un programa cliente capuz de leer las etiquetas que contienen 
los docuntentos WWW, y convertir esta información en formato gráfico. Aparte de pcrn1itirnos ver 
hipertexto, nos conectan a servidores web para pedirles docurncntos a los que apuntan los enlaces. 
La utilidad de la Web se basa en gran medida, en su flexibilidad, pero ésta complica su control. Así 
como es fácil transferir y ejecutar el programa correcto utilizando un navegador Web por medio de 
FTP, es más fácil transferir y ejecutar uno peligroso. 

11 Brcnt Chapman Eli:t.abclh. Construya Fircwalls para intcmct. EJ. McCraw l-lill. 33pp. 
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La ntoyoríu de los ndlVCflddorcs solo cumpremJc un pequeño con¡unlo Jt~ lipos de dolos 
predefinido; duranlc muchos años, solo podía desplegar lexlo ASCII, lcxto HTML e imágenes en 
los formatos GIF y JPEC. Aunque eslos cualro difomntL•s forma los de datos proporcionan un medio 
de comunicación para l~ Web, cxislcn muchas clJscs de inforntación que no puoJun convertirse con 
facilidad a HTML e int.ip,l!ncs. El riesgo de scguridud en los navcr,adores esta preNt?nte 
f undamentalmcntc en Jo que se conoce como las aplicado,1cs nu.-ciliarcs, pro¡~ramas csp<?Cialcs que el 
nuvcr,odor ejecuta de forma automática cuando recil:tt~ un archivo cuyo tipo no sea tcxlo ASCII, 
HTML, GIF o JPEC. Las aplicaciones auxilklres brindan una forma flexible y cxtnnsiblc para 
descarr,ur y mostrar casi cual4uier lipo de información. 

La ntayoría de los m.vcgadores puede l."l>nfigurnrsc paril qut.• ciertas aplicacionus auxiliares 
sean uutomálicamcnte t•jucutadas cuando archivos de un cierto tipo se obtcn¡ian de la red. Aull')UC 
esla es una buena ntanera du extender la funcionalidad del navegador, como ya mcncionáNmos 
antcriomtcntc, no se dereria confi1~urar ul n ... wcgaJor parJ que los programas obtenidos de la red se 
ejecuten automáth.:amcnll?. De hacerlo así, se corre un allo ries1io. porque proporciona la fonna de 
que otras personas puedan ejecutar programas en la computadorJ local sin permisos explícitos. 32 

l\1uchas aplicaciones auxiliares son dcscarr.adas modidnte li1ias &.JUC dlparm.-l•n en los sitios 
Web que contienen infonnación que rt.-quicre ki aplicación auxiliar. Un peligro es que no hay fornta 
de que la persona que descarr,a la aplicación uuxiliar esté so¡~ura de que está ohtcniendo und copiJ 
auténtica de la aplicución y no una versión ntodific-J.da para incorporuralr,una función hostil. 

Evidcnk!ntcnte, utili7~ndo sólo texto, difícil hahria sido dotar al contunido Web de 
capacidades multimedia y de la sofisticación dClual. En esos primeros años entraron en escena 
nuevos clemenlos, o bien lo c¡ue mencionábamos dntcriormcntc como aplicaciom.!s uuxiliarcs, como 
JavaScript, un lcnr.uaje de pror,ramución cuyas capacidades, embebidos en las rJt~inas HTML, 
pueden conseguir intcreSL1ntes efectos gráficos y animaciones en las pár,inas wch, comprobar la 
validez de la entrada de fom1ularios, abrir y cerrar ventanas, camhiar dinámicamente el aspecto y 
los contenidos de una pár,ina, cálculos matemáticos y tnucho ntás. 

Olro elemento de Internet son las arrlcl..; dt? Jc.tVil, pequenos programas que ~ Je~argan a 
través de la red y se ejecutan en la n1áquina del client.u. Una de las razones por las que Java 
dcspcrló t.anta expectación, es que sus applets pueden e¡ecutarsc en cualquier plaldforma, desde 
Unix n Windows NT, pa.Si.lndo por Macinto~h. Si t?stos pro¡~rdmas c.."Orrieran sin nin¡~ún tipo Je 
restricciones, dado que el lenguaje Java provee de funciones pd.ra acceder al disco local y a 
funciones del sistcn1a, para establecer conexiones ren1olas, etc., representarían un enorme ries¡io 
para la scguridud de'.! los usuarios. 

Un lercer elemento es AcliveX, que permite incrustar programas plenamente funcionales 
dentro de lus páginas Web, haciéndolas mucho más dimíntirus e inlt!rt1clivas. Sin cmbary,o, 
introduce serios problemas de scr,uridad, ya que una vez car¡~ados en la computadora, si el usuario 
los uccpt.a, se e;ccutan con control total sobrn sus recursos, pudiendo perpetrar cudlquier tipo de 
fechoría, desde destruir datos hasta inocuLir virus. 

Y no se puede olvidar en esta lista Je ciernen los de nuevas tccnoloi~ias a los famosos plug· 
in, prograntns en código nativo con acceso lol.dl a los recursos del sistema, por lo que conviene 
instalarlos y ejecutarlos con precaución, ya que si alguno estuviera escrito con malas intenciones 
fullas grJvcs podría causar daños irreparabk?s. De hecho, se han producido atuques tiradas a plu¡~
in nu.lliciosos. 

» Garfinkel Simon,Gene SpaíforJ. &•t~ridad y Comerdo l'n t'l Wrb. Ed McGraw Hill .. 27~3Kpp. 
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La mayoría de los ataques en Internet son uldqucs u lr.ivés de los d.itos, dichos utaqu(~S st~ 

basan en la descarg.i de datos hostiles (y no rrogramas) a la computJdorJ de la víctimu. Uno de los 
ataques u través de los dalos más suncillos y (?foctivos es mostrar al usuario un nu?nsaje de tal forma 
que lo lleve u reali:t..ar ali~o inscr,uro sin su conocin1h.mto. Estos ataqul•s son efoctivos 1iorque lJ 
mayoría de los usudrios cstdn acoslumbrtJdos u seguir todas IJs inslrun.:ioncs que urarecen en la 
pantalla de su computadnra. Un resultado desafortunado dt? Id focilidJJ r,\rd pu~licar en la Weh es 
que los utacantes rueden rublicar información do manerJ lan fácil como los proveedores lcgílin1os. 

En el caso de los navegadores, las aplicacionus auxiliares reprcscnldn uno de los riesgos 
principulcs, pero los navegadores tienen l~rrores de prur,ran1ación (hu1~s), un atacante que conozc,1 
esos crnln~s puede ol-tlit~ar a un navegador a con1portarsc de un modo es~dfico. 

En general, '~xistt~n diversos riesi~os l]Ue aqucjdn 1..a sc1~uridad cn lnlomel, como lo hicin1os 
notar en los párr111fos Jnlcriores, los navcr,adores fom1an parle de dichos riesgos y por tal motivo es 
importante tener un cuidado especial con estos. Es larca de los fabrict.tnlcs de dichos navegadores, 
incorporar u sus pn..xluctos la seguridad que brinde a los usuarios de Id red la ronfo.11v.a pard 
navewu en estu. 

Como infonnación adicional, es intcre.sanlc diferenciar entre dos tipos de navt?gadorcs: 
Navcr,adores de Acceso Estándar y Navegadores de Acceso Alternativo. Realmente no hay und 
frontera clara entre ambos tipos pues cudu vez más los navci~dldores eslcindar incluyen 
cu.racterislicas que les purn1itcn realizar un acceso a las p'1.¡~inas Web en formatos alternativos. 

Los Navegadores Je Acceso Alternativo se auo.1cteri7~111 por pruscnldr la información de las 
pá¡~inas Web de mancr11 distinlu a la convencional, normalnmntc en forn1ato sólo texto ·o mediante 
audio y síntesis de voz. A menudo lds personas con dt.~ficicncias visuales utili7..an los navc¡~adores 
sólo-texto pon¡uc ofrecen una me¡or integración l.."011 k>s rrogramas y equipos lectores de pantalla 
que éstas ulili:t.an. Por el l·onlrario, una persona con deficil~ncias coi~tlitivas o un usuario "nonnul" 
acoslumhrudo u usar navl~gadores t;cnéricos pu1~de encontrar ml!nos accesibles las pdginds web al 
ulili7.ar esll? tipo de navei~adores. 

Los navegadores de ucceso estándar son de alguna mafll?fJ lo opul•sto a los anlcriorcs, los 
más populares son Microsoft Explorcr y NeL-.cupc Navi¡~ator, aunllUt~ existen mud1os más, estos 
suelen ser de uso gratuito y pul~dcn descargarse dcNdc los sitios \Vt!b dt.• las cus...s fabricantes o 
desde colecciones dü fn,-cware y slwrewarc. 

Ante toda lo.1 prohle1n.ítica Je !il!guridad pLlnlead..1 hdsla este momento no hemos planlcadn 
la importancia de las acciones lcga&cs que se establecen pJ.rJ. proteger a lds orr.anizacioncs y a Jos 
usuarios en r.cncral de todas las uclividadcs que se ven afocldJds durdnlc el manc;o de las 
Transacciones cleclrúnicas, por este n1otivo y t.."on el fin Je &10Jli/a1r l'Stc lema, dcdk&1n1os el 
sir,uientu apartado a su '~studio. 

2.2.12. Man:o legal. 

En 1996, [)chora Sp.u y Jcffrey Bussgani~ publicaron un artículo en la rPvista HarvarJ Business, 
titulado "Nonnando la n!d". En él reflexionan sol1n• los (!k~menlos cl.tvc en el proceso dl! 
normali7.ación en Jntcr111.•l, misn1os que incluyen: 

1. 
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Derechos dt• propiedad. Los dcruchos de propit.>J.uJ l!n Ll red no h.Jn sido definidos con 
claridad, nwjnr '-)Ut.' en nini~ún otro tllrico, podemos Jcdr '-lue '1 este respecto, Internet es 
un uspado virludl. 
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A1ttrco ·rccirico 

Mucha de la información que se encuentra es libre y gratuita, no se encuentra protegida por 
ninguna ley y cualquier persona puede hacer uso de ella y rnodificarla. J..a, inforn1ación es un bien 
público y común. En busca de un método de regulación, se ha pensado en crear una ley que sea 
una extensión de la existente Ley de Derechos de Propiedad. · 

A partir de 1995, en Estados Unidos de Nortcan1érica, el Grupo de Trabajo sobre 
Infraestructura de la Información de la Casa Blanca trabaja en una reforma a la Ley de Derechos de 
Propiedad de aquel país. Esta reforma incluye la transnlisión con10 una forn1a de distribución 
comercial; asimismo, limitó el uso no comercial de la infornrnción a un rango que no 
comprometiera el derecho del propietario intelectual legal. 

Pero los problenrns que se han presentado a este Grupo de Trabajo son: 

a) La complejidad de los Derechos de Propiedad. 
b) La característica, inherente de las leyes, de ser interpretadas según el país y la 

regulación vigente en éste. 
c) Asegurar la posibilidad de darle una identidad legal a los usuarios de Internet. 

2. Medios de lntercan1bio. En Internet, dadas las características de intangibilidad y rapidez en 
las transacciones electrónicas, se buscan n1cdios que ofrezcan seguridad y respaldo a l?stas, 
es decir, garantizar la cxio;tcncia de un prestador de servicios con un buen non1bre y 
experiencia en el manejo de riesgos transaccionales. 

3. Seguridad y aplicación de la ley. Este L'"S el punto que rt.."quiere de una atención urgente,, 
garantizar este punto se traduce en una expectativa de crecimiento mayor para Internet. A 
pesar de los protocolos de seguridad que existen, no se ha logrado frenar los abusos e 
intrusiones en la red. Este factor desalienta las capacidades de los usuarios y de los 
cn1prcsarios. El desarrollo tecnológico no puede ser el único pilar en que se finque el 
desarrollo de Internet. 

2.2.12.1. Marco legal en México. 

Se enmarca en la estructura regulatoria de las Telecomunicaciones, aplica leyes civiles, 
penales, mercantiles y administrativas. 

2.2.12.1.1. Actores principales. 

Secretaria de Comrmicnciom:s y Tnmsportes (SCT). Es el organisnlo principal que crea polfticas 
y regulaciones en, nlalcria de Telecomunicaciones. De esta Secretaría de Est,1Jo depende la cmpn ... "Sa 
Telecomunicaciones de México (felccon1), que opera la red satclital. La SCl" expide todas las 
licencias y concesiones, tato locales, de larga distancia, servicios de voz intcrnaciorll."S, transn1isión 
de datos, radio móvil, comunicación celular, con1unicación por cable, satélite, radio, televisión y 
televisión por cable, asi con10 redes de telccomunicacionL'"S públicas y privadas. 

Comisión Feilerlll iic Compctcncin (CFC).Creada a partir de las negociaciones del Tratado de 
Libre Con1ercio, se encarga de la regulación y creación de las leyl..'"5 antimonopolios, libre comercio y 
ley de competencia. Su principal cometido es estandarizar las regulaciones nlexicanas con las 
estadounidenses y las europeas. 
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Cámara Nadonal de la l11dustria de Televisión por Cable (CANITEC). Funciona como 
inlerrncdiario entre el r,obil!rno. y particulares, en lo relacionado al manejo y administración de la 
televisión por cable. 

Co11grcso de la Unión. Las dos cámaras, Senadores y Diputados, mantienen comisiones que 
legislan en el 5Cclor de las Tclccomunkacioncs. 

Comisión Federal de Telecomunicaciones. 

Lu COFETEL es un órr,ano administrativo dcsconccntrado de la Secretaria de 
Comunicaciones y Transportes, con autonomra técnica y operativa, el cual lcndrJ las atribuciones 
que le confiere el Decreto de Creación y el Rcr,lamcnto lnl.l?rior de la Secretaría de Comunicaciones 
y Tronsporles, con el objcW de regular y promover el desarrollo cÍidcnte de las telecomunicaciones. 
(Articulo 3°. del Rer,lamenlo Interno de la COFETEL). 

Para el desempeño de sus atribuciones y el despacho de los asuntos que le compelen, la 
Conlisión Federal de Telecomunicaciones cuenta con: 
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l. El Pleno; 
11. La Presidencia; 
111. Las ÁreasGencmles: 

a) Oc Asuntos jurídicos; 
b) De Plancación y Análisis Económico, y 
e) De lnr,era!cría y Tccnolor,la. 

IV. Las Coordinaciones Generales: 
a) Ejecutiva; 
b) De Asuntos Internacionales, y 
e) De Servicios Je Telecomunicaciones. 

V. Las Coordinaciones: 
a) De Comunicación Social; 
b) Do Administración, y 
c) De Asesores. 

VI. Las Direcciones Generales de: 
a) Asuntos Contenciosos; 
b) Consulta Jurídica y Normalividad; 
e) Aspectos Rcr,ulatorios e lnstrumcnlacilln Lc¡~al; 
J) Tarifas e Integración Estadistica; 
e) Estudios Et.."l>nómicos y RcgulJtorios; 
f) Análisis Financiero; 
r,) Estudios Técnicos, lnvt?sligación y Desarrollo; 
h) Planes Fundamentales Je TclccomunicJcioncs; 
i) lnr,cnicría y Homol">~ªción; 
i) Plancación y Administración del Espectro; 
k) Ejecutiva; 
1) Licitaciones del Esrectro R'1dioeléctrico; 
nl) Insrt~cción, VerificJdón y Rd.Jiomoniloreo; 
n) Recaudación y CoorJirwción Rc¡~ional; 
o) CoopcrJdón lnt.Pmacional; 
p) Organismos Jn Rl~gulación Int.cnlJcional; 
q) Comunicación Vi.a S...télill'; 
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Marco Teórico 1 
r) Televisión y Audio Restringidos; 
s) Servicio Local y Radiocomunicación, y 
t) Larga Distancia y Valor Agregado. 

VII. Ln Contraloría Interna; 
VIII. El Secretario Técnico del Pleno, y 
IX. Las demás unidades y personal técnico y administrativo que autorice el Presidente, de 
acuerdo con el presupuesto autorizado y sujeto a las nornlas y lincanlicntos que la 
Secretaria de Hacienda y Crédito Público establezca para las unidades de gasto autónom10. 
(Articulo 6°. del Reglamento Interno de la COFETEL). 

En seguida se n1ostarán las pantallas con las páginas clectrónic;.1s de presentación de los organismos 
n1cncionildos. 

1-.. igura 2.29. l'ágina de presentación de la Secretarla de Comunicaciones y Tr•nsportn. 

La página de la Secretaria de Comunicaciones y Transportes resulta de gran ayuda para las 
personas interesadas en infornrnción relacionada con las Telecomunicaciones a nivel nacional. 
En el menú principal, el visitante del sitio encontrará una liga llamada 11 111/onuacióu", misma que 
nlostrará una serie de docunlentos relacionados con las distintas vias de comunicación con las que 
cuenta México. Entre ellas, el visitante encontrará información diversa sobre Tclt..'<=omunicaciones e 
información sobre la red satclital con que cuenta el pats. 
Además de los datos mcncioandos, también es posible ingrL"Sar a sitios relacionados con la 
actividad de contunicación, asi conlo al reglamento de la Secretaría. que se encuentra en la liga 
"tvtarco jurídico" 
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-1:ii:ura 2.Jo. Portal de la S.C. )'T. DocumcnlM en maleri• de telccomunicaaciunca y la ~d salelit•I. 

f."i~ur• 2.JI. Págin• de IJrcH•ladún de I• Comisión •ºederal de Compelea<"i•. 
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•·i¡!ur• 2.32. Páa:i•• de present•ción de I• Comi1ió• t~eder•I de 'l'elecomunic•cione!I. 

La p~gim.1 de la COFETEL ofrece a los usuarios, informad6n rt~lacionada con las 
Tt~IPcomunicaciones a nivel nacional. La Comisión ruhlica en su sitio cleclrónico: lt!'yt~s, 

n•glamPnlns, at·uprJns, t5ladíslkas, gráfil"as, instructivos, íormalos, información internacional y 
documentos de inh•rl-s t~cneral para todos sus usuarios. 

l'iJ!Ur• 2 • .J.J. co•·•:·1·1:1.: Documentm de interi!I ~enrral. 
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La páy,ina de la Co1nisión Federal de Telecomunicaciones no puede dejar de ser una t~uía para &oda 
aquella persona interesada en el tcn1u de redes de computadoras y su evolución en México. 
De igual manera, las personas que se cncucnlrdn en proceso de crear una ort~ani7~dón dedicada a 
ofrecer servicios de lclccon1unicacioncs, dehe revisar esta rát~irw electrónica y la inforlNKión, 
formatos, rcglitmcntos y cslatulos que ahí se encuentran. 

Estructura ret~ulaloriu. 

Ley Federal de Tc/cconmnicacioues. Su ob~tivo fundanu?nt&tl es la rcnulación del uso, 
aprovechamiento y explotación del espectro radioeléctrico, de las redes de Tclccumunia1dones y de 
la con1unicación vía satélite. Es una ley Je orden público y comunica que corresponde al Estado la 
rectoría en materia de Telecomunicaciones. 

Reglamento de Tclecommricadoncs. Se cncar.~a de regular la instalación, establecimiento, 
niantcnimiento, operación y uso comercial de lils redes de lclccontunicacioncs, que constituyen vias 
generales de comunicación, los servicios que éstas proveen, así como sus servicios auxiliares y 
conexos. Su filosoíía licnc!c u visualizar ul Estado como un provet!dor de marco legal sc•~ro y 
transparente que estimule la compctcnd..i entre organizucioncs privudu.s. El re•~lamcnto nonna en lo 
J~Cncrnl, al sector de las Tclecomuniracioncs, ~ro deja los estándares y detalles específicos a la 
Con1isión Nacional de Normas, n1isn1u que está consUtuida por representantes de todos los 
subscctorcs de las Telecomunicaciones, con10 el ·~obicrno, producton?s, usuarios, proveedores, 
awdén1icos y cicnUficos. 

Licencias de operación. En ~1éxico existen dos tiros de licencias: 

a) Concesionc:;: rcrmttcn la instalación, est&tblccimicnto, operación y explotación de las redes 
públicas de tclccomuniroción, por e¡emplo, redes de telefonía pública, redes de servidos sin 
cable y otras redes púhlicas. 

b) Permisos: Pem1ilcn ofrecer servicios en redes conc:csionadas, instalar y operar redes 
privadas, as( como instalar y opcnir redes para servicios especiales, como resc.te, 
invcsUr,ación cientffica, etcétera. 

Proceso de obtención Je licenci..i. 

El solicitante se rcntile a L.l S.C.y T., quien a trav~s de Ja Dirección Je Normas y Políticas 
procesa cada cuso. El contilé técnico consultivo de la dependencia en1itc una n~comcndación, y si es 
positiva, se ofrece la licencia, quedando publicJda en el Di .. uio Oficial de la Federación. En el caso 
de solicilunlcs que Ofrezcan servicios inaLimhricos y por ende n!"1Uicran US&lr cJ CS("tCctro de 
frecuencia, deberán cometer una solicitud por separado para asignar:ión de Nndu de frecuencia, 
este trán1itc es manejado por el Área de tclcfoníJ y nuevos servicios de la Dirección de PoUticas y 
Normas. La S.C. y T. se reserva el derecho de otorgar la licencia. 

De acuerdo con las condiciones del mercado, se citarían liciluciones públicas para nuevas 
concesiones o perntisos. 
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Política Je administración del espectro. 

El reglamento de Tclccomunicadoncs prohíbe el su~idio cru7.ado entre el concesionario de 
inalámbricos y servicios con1peUdores, y hare que los liccnciatarios sean totalmente indcpcm.licnlcs 
de otras orr,ani7..ucioncs, con el fin de 1.1uc no haya lr&1lo preferencial par otras concesiones de 
lclccomuniracioncs. 

Política de equipos. 

La S.C.y T. ha cstabk.<tCido una serie de estándares técnicos para los sistemas celulares que 
operan en el rango de 800 Mhz: la banda-A y Id banJa-B. Estos estándares son similurns a los 
EIA/TIA 553 adoptados en Estados Unidos de Norlcotmérica cn Scptieml>re de 1989. Se pone 
especial énfasis en la compatibilidad y estaciones. 

Proi~rama de DcSilrrollo Informático (Plan Ndcional de Desarrollo). El p¡cculivo federal 
presenta este plan con el objeto de aprovechar la iníom1ática e Jos diversos sectores, dcsarroll .. u la 
infracstrucluru inforn1álicu, estimular la investigación, el desarrollo y la uplicación, tanto en los 
sectores público, privado y social. Enfati:tn la importancia de las redes y el inlcrcJmbio de datos 
como aclivador del desarrollo nacional. 

Lu comunicación dír,ital de datos. 

El nuevo csq ucma jurídico en las transacciones comerciales vía electrónica llenará et vado 
de ley que no daba certidumbre ni a la rartc del comercio, ni a la rartc consun1idora del 
rcconocin1icnlo o valor del documento o íirma digital. 

Algunos de los beneficios que aporta este nuevo esquema ¡uridico son: gcnerclr confianza 
entre los consumidores y en1prosarios en linea; impulsar a la pcqucna y mediana empresa a que 
aproveche el Con1crdo Electrónico y Lt Internet parJ poder ofertar par&1 estar presentes en un 
ntcrcado r,lobalizado; así con10 se hacer que f\1éxico sea un país que n.~conoce la fim1a d Íj~ital y que 
ello contribuya al florcdmicnto del Comercio Electrónico. 

La Cámara de Diputados uprobb por unani1nidad las reforn1as legales rara rogular y 
facilitar el Comercio Electrónico entro empresas y rarticulares en México. 

Dichas modificaciones buscan facilitar las trans..tccioncs a través de k1s medios clcctn1nicos 
de las más de 4 n1il empresas que~ han incorporado a este sistema en el rais. 

Esta iniciativa está basada en la Ley f\1oc.lclo sohn~ Comercio Electrónico, aproNda ror 
Naciones Unidas pard el Desarrollo Mercantil y busc~ fomentar el desarrollo de infraestructura 
para ucccdcru los nuevos n1ercados informáticos. 
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La iniciativa de ley sobre contercio electrónico considera aspectos tales como: 

"En los casos en que la ley establezca como requisito que un acto jurídico deba otorgarse en 
instrumento ante fedatario público, éste y las partes obligadas podrán generar, enviar, 
recibir, archivar o comunicar la información que contenga los términos exactos en que las 
partes han decidido obligarse, mediante la utilización de ntcdios electrónicos, ópticos o de 
cualquier otra tecnología, en cuyo caso el fedatario público, deberá hacer constar en el 
propio instrumento los elementos a través de los cuales se atribuye dicha información a las 
partes y conservar bajo su resguardo una versión integra de la misma para su ulterior 
consulta, otorgando dicho instruntento de conformidad con la legislación aplicable que lo 
rige." 

11Sc reconoce como prueba la irúormación generada o comunicada que conste en n1cdios 
electrónicos, ópticos o en cualquier otra tecnologia.'' 

Para valorar la fuerza probatoria de la información a que se refiere el párrafo anterior, se 
estimará primordialmente la fiabilidad del método en que haya sido generada, 
comunicada, recibida o archivada y, en su caso, si es posible atribuir a las personas 
obligadas el contenido de la información relativa y ser accesible para su ulterior consulta. 

En materia de comercio electrónico se regulan los siguientes aspectos: 

Manejo fraudulento de la información que sea transmitida a través de medios electrónicos. 
Los derechos de los consuntidores en las transacciones efectuadas a través del uso de 
medios electrónicos, ópticos o de cualquier otra tccnologia. 
Uso correcto de Ja inforn1ación proporcionada por el commmidor, la cual deberá ser 
manejada en forma confidencial, por lo que el proveedor no podrá difundirla o transnlitirla 
a otros proveedores, salvo autorización expresa del propio consumidor. 
Las prácticas comerciales engañosas. 

Adicional a toda la legislación, existen de manera interna en las organizaciones actividades 
de ••auditoria" que son de gran utilidad para vigilar la operativa de las transacciones electrónicas, 
pa·r ello anali7..aremos su importancia en las siguientes lineas. 

2.2.13. Auditoria en los Sistemas. 

En el proceso de auditoria el objetivo se debe centrar en verificar que los mecanismos de 
proll.~ción rcaln1cnte funcionen, asi como localizar cualquier sfntonta de un mal comportan1icnto 
en el sistema. La auditoria forma parte de la estrategia de defensa de la inforn1ación. 

La Auditoria es el cxan1en de controles y proccdin1icntos utiJizados en el área de 
lnforn1ática, para verificar la seguridad de la infornliJción. 

2.2.13.1. Bitácoras como parte íundamental de la Auditoria de sistemas. 

Las bitácoras son archivos de almaccnan1iento que se escriben linea a linea por programas 
del sisten1a. Por ejemplo, cuando en Unix un usuario intenta adquirir privilegios de superusuario, 
el programa "su11 agregará una linea al archivo llamado "sulog". Las bitácoras generaln1cnte se 

· encuentran agrupadas dentro de un mismo sistema de archivos. Por ejemplo, en los sistemas 
operativos Solaris, Linux e lrix, las bitácoras se agrupan en el sisten1a de archivos /var/adm. 
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Al¡~unos de los ronistros que podemos encont~~r en las llitác.~1~~s ~111: ... 

1. Úllimu conexión reali:zada por ul usuario, ya sea quo és~ ha}·~', sf,fll .~Xitosa 'o nO exitosa. 
2. Última vez que el usuario se conectó al sistema. ' ;, . · · · · · 
3. Dalos de los usuanosque han realiz.ado operaciones en el sistcn, .. 1. 
4. Quién está conectado al sistema en un momento detcrn1inadl). 
5. lngrc:t0s y salidas del sistema. 
6. Aclividud1.?~ que realizó el usuario en una sesión de lrabi1jo. 
7. Hora más reciente de inr,rcso al sistema. 
8. Registro de cuak1uier mensaje que se haya generado en In consol .. 1. 

9. Qué usuario ha trulddo de oblcnor privilegios no pcm1itidos de ad1ninistrador. 
10. Transferencias de archivos. 
11. Intentos de lransfon!ncia prohihidas. 
12. lnh?ntos Je ejecución de inslruccioncsquc no están pcnnitidus. 

Los proveedores de los sistemas operativos han incorpor..iJn " éstos, aplicaciones o 
progran1as que rcr.islran situaciones exa!pcioni1les de operación del sish.'ma. La diversidad de 
rcp,istros contenidos en estas hitá.coras pueden indicar, por ejemplo, "lut.• usuario !te concct(> al 
sistema, qué urchivos se han transforido, usuarios que tK1n intentado ..idquirir privilegios de 
udminislrador, y rcp,istro del correo eluctrónico de los usuarios. 

Las bitácoras de un sistema son un historial de todos los sucesos relevantes que han tenido 
lup,ar en la operación de la computadora. La infonnación conteniJ..i l'll estos archivos permite 
localizar errores, danos en los sistemas de archivos, intrusiones dt.• crin1inales informáticos e 
inclusive? puede ser usada en investigaciones cri1ninalcs, ruconstrucción d•A sistuma y por medio de 
ellas C?S posible saber exactamente qut! provocó un error o una caída dt.•I sistema. Su potencial es 
innc¡~ablc, pero su vul:u.?ri1bilidad no pucdl! soslt.1yarsc. Las bitJ.cnras cst.in sujetas a 
modifiatcioncs, como cualquiur archivo, por e;cn1plo, pueden ser tnodifit.·..idas o diminadas del 
sistema por un intruso o criminal informático que no desea dcj..ir hucll..as dl• las uctivid..idcs ilícitas 
que ha rcali7....ado en el sistema. Ante esta atcrradorJ posihilidad, l!Xistt.'n llknicas para disminuir los 
ries1~os de alteraciones en estos archivos especiales. 

1. Las bitácoras pueden ser ubicadas en una máquina distinta. Esto es posible a través de la 
creación de un pror,ri1ma que uutonuílic..inu~nte cnVÑ.! )Js bilá.nirJs" otro sistem.:a dentro de 
la rud local. 

2. Las hitácords pueden ser uln1acenadi1s en un servidor o n1mputador'1 destinada 
cxclusivumcnte u csW tarea. En l!Sla n1.lquina se rc&.1uerir.in pc.k:OS ~·rvidos activos y no se 
dará autori7..adón Je int;reso a los usuarios. 

3. Las bitácoras pueden enviarse a unidaJPs de alman'nJmit>nlo. fi¡i1s n removihlcs. 

El registro de una bitácora se conforma ¡-;c11CrJlmcnll~, por alguno dt• los si¡~uicntesG1n1pos: 

1. Nombre de lu terminal usada para el int~rcso al sish!ma (dnt."l' u treinta y dos caracteres, 
Jcpcndil!ndo del sistema opt?rtivu). 

2. Nombre del usuario (ochno treinta y Jos caractl!'n'S, dl!~ndM•ndn del sistema). 
3. Nombre dul anfitrión dcStfo l!l que Sü originó L.11 ..:nncxión, si l .. 1 concxilln ~~ realizó u 

través do la red. 
4. Hor..i en que el usudrio entró en sesión o se conectú. 
5. Nún1ero de lini~a de la terminal. 
6. Non1brc del dispositivo. 
7. Identificador de proceso del intérprete Je instrucciones inid .. d. 

205 



1 /vfarro Te-órico e 

. .. 
8. Código LlUl? dénota el tipo de renistro. 
9 .. Eslado d.e Sülidu dul proceso. 
10. Hora erl q'uc se cieó el registro. 
11. Identificador del tipo de conexión. 
12. Identificador de la sesión. . . . . : 
13. Nombre del procesudor remolo (si la conexión se h.izo· a través de lu rod). 

Puru el caso del rcr.istm de transferencias de archiv~s~ se rey.istran, ·r.cncmlmentc, los sinuientes 
campos: 

1. Fecha y hora de la trunsfcrcnda. 
2. Nombre del anfitrión ren1olo, 
3. Tamaño del archivo trasferido. 
4. Nombre del archivo transferido. 
5. Modo del archivo transferido (ASCII o Binario). 
6. Bandera de acción (Comprimido, descomprimido o archivo con fom1ato de compresión 

lar). 
7. Dirección de la transferencia (entrada o salid.t). 
8. Tipo de usuario (lora), anónimo, invitado). 

El manejo de las bitácoras es delicado. Dentro de los sistemas son archivos y como tales, 
están sujetas a n1odificacioncs y eliminación. Un paso funddn1ental para el manejo de las hittit..""Oras, 
es la confir,uración de pcm1isos adecuados. En alp,unos sistcn1as, las bitácoras tienen permisos de 
escritura pura todos los usuarios. Si este problema es detectado, es necesario reconíir.urar los 
pcrn1isos y notificarle al proveedor de este importante hueco de scr,uridad. Si esto no su hiciera, un 
crin1inal inforn1ático podría fácilmente editar las bitácoras para desaparecer cualquier rastro de su 
ataque al sistema. 

La cantidad de inform'1ción que se almuccm1 en 1..ts bitácorus, puede lk1~ur a confonnar 
varios nlCgabytes. f\.1uchos provcodores incluyen un programa que iniciali:l'.a los archivos de 
bilúcoras en fonnu ..tulonláth.~a, de manera rogul..tr, por c¡cntplo, una V(~Z al mes. Por esta razón es 
importante reali7.Jlr rcsp¿ildos de las bitácoras. Si un guión de instrucdoncs, dislrihuido por el 
provacdor inicializa las bit..icoras, la iníormación registrada en ellas puede pordt~rsc. 

2.2.13.2 Conlabilidud d., procesos. 

Sisten1as opcralivcs conlo Unix, cuentan con la capacidad de 1~enerar archivos en los que se 
rc¡~istran todas las actividades realizadas por los usuarios. Este tipo Je rei~istros se conoce como 
"contabilidad de procesos". 

Este lipa de rej~istros son de 1~ran utilidad para conocer cuánto ticmro de procesador ha 
consun1ido el usuario en una sesión, o bien, tod..ts las activid..tJes que ha n!ali7_.Jldo, qué pror,ramas 
utiliza y qué lipo de softwaru mantiene en su cu'~nta. 
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Contabilidad de procesos en diversos sistemas. 

1. Syslcm V. El archivo Je contabilidad de pnx:esos es, gcfl(!ralmcntc, /var/adm/pc1cct. La 
contabilidad es rcali:t..ada por el kernel Lle UNIX. Cada vez que un proceso lcnnina, se 
escribe un registro al archivo /var/adm/ acct que incluye: Nonlhre de usuario L¡ue ejecuté> 
la instrucción, la instrucción, cantidad de CPU utilizad.:1, hora '~" que terminó el rroccso y 
banderas Lalcs como, si la instrucción la ejecutó el superusuario, si la instrucción generó un 
core y 111odo de término de la instrucción. 



MarcoTl"óriCl> 

2. BSD. El arehivo con labilidad es, por lo ¡:encral, /var/adm/acct. 
3. En Windows NT,' 13.· herra1nienta básica de auditoría es el Visor de Eventos, mismo que nos 

pcrn1ilc auditar ingreso u objetos tanto fallidos como cfccluttidos, adcn1ás de los eventos 
rl!lalivos a los derechos de los usuarios. El cuadro de diálogo Auditoriu en el Explorador de 
NT-rcrmité controlar eventos de k?ctura, escritura, c¡ecución, borrado, cumbio de permisos 
y adju,dicación de propiedad del objeto y del directorio. 

·2.2.13.3. Trazado de actividad de cuda usuario. 

Existen archivos que Ne n1antiencn por usuario, qul• pueden !il!r de utilidad pam reconstruir 
las actividades de los usuurios mientras mantuvierun una sesión en el sistema. Este tipo Ju archivos 
son n1uy útiles pard. iniciar el análisis de alr.una situación dcsfavorahle que ha ocurrido en el 
sistema. Tun1hién constituyon fuentes de infonnación parn estudiar t.•I comportun1ientn de los 
usuarios. 

f\1uchos de los intérprelcs de instrucciones o Je los sistcn1as opcrd.tivos pueden llevar un 
archivo histórico de las instrucciones que han rcali7..ado los usuarios, o de la configurdción 
pcrsonali7...ada que cadu uno de ellos elabora f'dra su ambiente de trabdjo. Cuando el usuurio ejecuta 
una inslrucción, ésta y todos sus urgumuntos se almacenan t?n el archivo histórico para que put~dan 
ser c¡ccutadas nucvan1cnlc. Por e¡cmplo, encontramos la orden histury proporcionada por el 
inlérprclc de órdenes csh en el l.""Ual, por medio de la instrucción t! us rosihlc c¡..~cutar la instrucción 
anterior y con !númcro-dc·instrucdón, es posible recjecul.Jr la instrucción que tenga el número 
dado. 

Este tipo de archivos son útiles cuando se desea reconstruir toda una Nl?sión de un usuario, 
probablcn1cnlc Je un criminD;I que ha irrumpido en el sistema. 
Es in1portanlc verificar la hora de modificación de este archivo, ya que por ser una bitácora, 
tan1bión puede ser alterado o clinlinado. 

Por n1cdio de csll! tipo de archivos es posible conocer qué pro1~ramas utili7~ el usuario, quú 
tipo de compiladores, urchivos ocultos, husmcadoms y din?ccioncs IP o nombres de las n1áquinas 
que pueden verse involucradas en el incidenlc. 

Para evitar que estas bitácoras puedan ser borradas por t?I criminal informático pucJc 
forzarse la salida del criminal por medio de una SCflal de tt.;rmino o haciendo una lit~ª o enLtre ul 
archivo histórico existente, ubirundo este enlace, t?n un directorio que no scu accesible f'Jra ul 
crin1inal. Si se sospecha quo una cucnl.J está siendo usadd. Je fonnJ no adt.acuada, aplicando una 
liga o enlace al archivo histórico del u~uario sosrecho!ll>, St? put.•dc mantuncr un registro de todas las 
uctividadcs de los usuarios. 

Las cuentas de correo de los usuarios pueden configurdrsc para que haJ~an una copia en 
una tirchivo de todu la corrosrondcncia que sale. Tumhién es rosiblc registrar todo el c.:nrn?o que 
entra o sale del sistema. 

En algunos sistemas también rueden confi~~urar!i4.? ,uchivos que rruporcionl•n al usuario 
al¿] jos en la conexión a otras máquinas en n . ..Jes ir.uult.•s o distintas, ror e¡cn1rlo, el archivo .rhosLc; y 
.nclrc, en los sistemas UN IX. 

2.2.13.4. Adn1ini!.tración de bitiicoras. 

Lus bitácoras pueden con~rvarse en su fom1ato ek.•clrónico, es decir, aquellas bitJ.cor~s qu~ 
se cncuCntrnn cm el sistcmu. 
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Si se cuenta con una imprc~ru~ es posible dcsip,narla a la. improSión de todos los .mc~sa¡Cs 
del sistema, esta técnica es ntuy hucna, si se pienSa qu~·cJ.sislf:!n~"a CstJ en ré~.iflru c~C.starltc o bajo 
amenaza de hackcrs._ . ,_ · ;.,· ·, · ~-' .. . :I : · ' " . · : 

En una r~d TCP/IP, es posiblc-·hacc~·quC :se_.';~fl¡S't~n los cv~1l·t¡;s ~~~rridOs -~;~·todas las 
máquinas, en una solu, que será el anfitrión ~e ~itá~or~_s, cjenlp~_c:>,~c·csla úr,liO:tción cS Saint, el cual 
brinda Ja p~sibilidad de usar el navegador y loS r~cursos de aln1acc1wmientó'dc u~a computadora 
para gt?ncrar, r,uardar y administrar las. bilá~oraS de u~a. red de. computadoras. E..;ta máquina 
deberá cstnrascr,urada y no deberá tcncracccso·O lo's usuarios. ESta'cStratori,ia'Puc'dc generar tráfico 
en la red. , 

< ,, ' - • ' ' ' • 

Otra forma de munh.mcr bajo resguardo l~'s ~ilá:~~·ras c~ ·po"~ me~io de su almacenan1ienlo 
en discos duros. ' 

El centro de cómruto debe contar con un plan de respaldo de bitácoras, mismo que debe 
hacerse cuando el sistema tcnr.a n1cnos actividad. Uts bitácoras deban estudiarse diurianientc, 
posiblemente, varias veces al día. Eslu puede rareccr una tarea monótona, pero jamás se debe 
soslayar la import.anclu dc los rcr.islros contenidos en las bitácoras. Al n.?ViS&tr una Mtdcora siempre 
se debe poner cuidado y atención. 

La.s aplicaciones de scr,uridad ofrecen al administrador la t.&1pacidad de coníigurur sus 
propias bilácorc.ts ofreciendo mayor flexibilidad al ofrecer reconfiguración, reprop,ramación y 
filtrado de la inforniación que desea obtenerse. Ejcn1plos de este tipo de aplicaciones son: 
Portscntry, Saint, Hoslscntry y TCPWrappcrs. 

Las bitácoras manuscritas tumhién Non de gran utilidad, no se encuentran dentro del 
sistema, en ella se anolJn las actividades rcali:r.&1das en un dÍtl, movimientos que una bildcora de 
sistema no es capaz de caplar. EslJs bitácoras tienen mucha información, si los sistemas se han 
caído, estás bitácoras pueden k'Crse. A esta hitácora se le pueden agregar impresiones de Mtácoras 
electrónicas. 

Algunos con~jos par&1 este tipo de bil.J.coras son: ütda pjginc.t Je la bit.icorJ dehe estar 
numerada, nunca se deben arr&1ncar hojas, al Wclwr errores, nuncd se Jebe hacer ilcgihle por 
completo el error, siempre lraOOjar con pluma. 

Dentro de las bit..'\coras n1anuscritas existen las bitácoras por sitio y lc.ts hitácorc.ts por 
máquina. 
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a) Bitácoras por sitio: se n1anliene un reporte de información pc.tr1.1 todas fos 
n1ú4uinas: Fecha y hora de rrobfomc.ts en el suministro de la cncrJ~Ítl eléctrica, 
servicios de mantenimiento, se al.trma, visiWs de persorwl, fochas de 
conlraladón, im .. iJenles Je ~1~uridad, OOlelines de NCJ~uridad. Dentro de eslas 
bitácoras se dd:•e de contar con un directorio dl? pcrNOnal, factur.is, manuales y 
licencias de hardware y soílware, inventario de todo d equirc>, direcciones Je 
los nodos de Id red, directorio dl! provecdon~s. cnnri,~ur.tdones Je máquinas y 
de instalación Je lwrdwJre y soítwi1rc. 

h) Bitácoras por m.l4uina: n1J&1 m.ll(Uindl po~e su propidl bilácor..t con hora y 
fecha de problen1&1s con el sun1inistro Je cnurgia o a l."\J.tlquier otro prnblcn1a, 
regislnl Je todos los usu.trios, n~gislro de los resp..tldos del máquina y 
niantenimicnto. A esL.t Jocumentudón se le Jt?~ sumar: archivos de 
confi1~umdont's, foctur1.1s y 111anual(•s, hard\·vare y St."lÍlwan' instaL.1Jo. 
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Con Ja ayuda de estas bitácoras, los ad1ninistradores de los sisten1as pueden evaluar las 
actividades que se realizan en todo el án1bito de protección a su cargo y a su vez, facilitan la labor 
de protección que se les encomienda. 

Por la importancia que representa el desarrollo de esta ten1ática y de las implicaciones que 
tienen sobre cada una de las actividades en que se ven inn1ersas es necesario que revisemos la 
fonna de operación de la arquitectura cliente - servidor, la cual nos servirá para unir todos los 
elementos que hen1os analizado hasta este n1omento, para con1prcndcr la forma de operación de las 
transacciones electrónicas. 

2.2.14. Modelo cliente - servidor. 

La arquitectura cliente - servidor es un n1odclo para el desarrollo de sistenias de 
inforn1ación, en el que las transacciones se dividen en procesos independientes que cooperan entre 
sí para intercambiar inforn1ación, servicios o recursos. Se dcnotnina cliente al proceso que inicia el 
diálogo o solicita los recursos y servidor, al proceso que responde a las solicitudes. Es el ntodelo de 
interacción más común entre aplicaciones en una red. No fornu\ parte de los conceptos de la 
Internet como los protocolos IP, TCP o UOP, sin embargo lodos los servicios estándares de alto 
nivel propuestos en Internet funcionan según este n1odelo. Los principales componentes del 
esqucn1a cliente - servidor son entonces los clientes, los servidores y la infraestructura de 
comunicaciones. 

Ln forma en la que esta arquitL"">Ctura opera en sus llan1adas internas se observa como se 
representa en la siguiente figura. 

1 MAqu1n.1 ~r\'iJora 1 

1 

En este n1odelo, las aplicaciones se dividen de forma que el servidor contiene la parte "luc 
debe ser compartida por varios usuarios, y en el cliente pcrntanece sólo lo particular de cada 
usuario. Los clicnlL~ interactúan con el usuario, usualmente en forma gráfica. Frecuentcntcnle se 
comunican con procesos auxiliares que se encargan de establecer conc"'ión con el servidor, enviar el 
pedido, recibir la respuesta, nlilncjar las fallas y realizar actividades de sincroni7.ación y de 
seguridad. 

El cliente es el proceso c.¡ue interactúa con el usuario y tiene las siguientes características: 
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Maneja la interfaz del usuario. Típicun1cnte son interfaces 1~ráficus. 
Dialoga con el usuario para confom1ar requerimientos al NCrvidor. 
Se con1unica con el servidor utili;;r.ando mccanisn1os du con1unicación entre 
procesos (intercambio dt? rncns..1jcs, llamados u procudin1icnlos n.?n1ok'ls). 
Rculiza el análisis y pn?scntación de la respuesta c1uc envía ul St?rvidor. 
E¡ccuta funciones de otras uplicacioncs, si es necesario. Por c;cmplo, hojas 
electrónicas, gcncrJdores de reportes y manipulJción de ohje:tos. 

Por su parte el servidor, es el conjunto de procesos que deben existir en una n1áquina para 
proporcionar un servicio u uno o más clientes. Este dcbl~: 

Proporcionar un servicio al diente. 
Responder a requerimientos del diente, con todo el prcx:cS<."l de datos 4uc esto 
conlleva. 
Hacer transparente al cliente la arquitectura del sistenu• cliente - servidor 

Para que los clientes y los servidores puedan comunicarse St~ n~quierc una infraestructura 
de comunimciones, la cual proporciona los mccanis1nos Nsicos de direcdonamiento y transporte. 
L..u mayoría de los sisten1as cliente - servidor actuales se hasan en rcdt?S locales y por lo tanto 
utilizan protocolos no orientados a conexión, lo cual in1plic.a que las aplicaciones deben hüccr las 
verificaciones. La red debe tener C-Jractcríslicas adecuadas de desempeño, confiabilidud, 
transparencia y administración. 

Las caractcrísUcas n1ás importantes de un sistema diente st?rvidor son: 

Los procesos pueden ejecutarse sobn? la n1isma máquinJ o en mú4uinds diferentes. 
Los procesos son indcpcndicnlPs y su cjt?cutan de manera pardlela. 
Los procesos pueden ejecutarse sohre máquinas dedicadas (servidores d~ rt?d). 
El servidor prcscntu a todos sus dientes Un..l interface única y hien definida. 
El cliente no ncccsild conocer Id lóJ~ica del servidor, sólo su interface exk?ma. 
El cliuntc no depende de la uhicación físicd del servidor, ni del tipo de equipo físico 
en el que se encuentra, ni de su sistema Opl~rativo. 
Los cambios en el servidor implican pocos o ninr,ún can1bio en el clicnh~. 

2.2.14.1 .. Ventajas del esquema cliente - :!letvidor. 

Uno de los aspectos que m..\s ha promovido t,~I U!iO de sistcn1as diente - servidor us la 
existencia de plataforn1as de hardware cada vez m.is portahlcs y c .. ~onómicas. Esta constituye a 5U 
voz una de las más palpables ventajas de este csquenta, la posibilidad Je realizar procesos de 
diversa fndolc y en equipos Je baja capacidad de proceso 5in tener que caer en solucionus de tipo 
centralizado. 

Además de lo anterior, se pueden utili4'.ar componentes, tanto de hardware como de 
software, de varios fabricantes, lo cual contribuye considemhlemcnte a la reducdón de costos y 
favorece la flexibilidad en la implantaci6n y actualización de soluciones. 

El esquema cliente - servidor facilita la inh~graci6n entre sistcnt.ts diferentes para compartir 
información, pcrmiliondo, por cjetnplo que l.Js 1mil1uinas YJ cxist~ntcs puedan ser utilizadas, rero 
haciendo posible que el usuario utilice intcrfoccs más podcroSds. 
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Al favorecer el uso de interfaces t~ráficus inll!r.tclivas, los sish~mas construidos con este 
csqucnla han sido diseñados para contar con una interacción mils intuitiva con el usuario. Si se 
uUli7_an interfaces r.ráficas para interactuar con el usuario, el esqul~nta diente - servidor pR!scnl.J Id 
vcntaju, con respecto a uno ccnlrali7..ado, de que no es siempre necesario transmitir información 
gráfica por la red pues esta puede residir un el clicntu, lo cual permite oplimi:r.ar mc¡or el ancho de 
banda de la red. 

El esquema diente - servidor contribuye además a proporcionar u los diferentes 
dcpa rlamcnlos de una empresa soluciones lcx:alcs, pero pcrmilil~ndo adcn1..is la inWgradón de la 
inforn1ación rclcvunlc a nivel global. 

2.2.14.2. O<?svc~lajas del csqucn1a cliente - servidor. 

Por una parte, el ma1\lenimienlo de los sistemas es más difícil pues in1plica la inluracción de 
diferentes parles de hardware y de software, distribuidas por distintos proveedores. 

Lu seguridad de un esquema diente - Sl!rvidor es otra preocupación importante. En este 
caso los mecanisn1os son aún más complejos que en el cuiso de los sistemas centrc.alizados. Por 
ejen1plo, se deben hacer vcrificucioncs en el cliente y en el servidor. 

El desempeño es otro de los aspectos q uc .se deben tener en cuenta en el esquema cliente -
servidor. Problemas de este cslilo pueden presentarse por conJ~eslión en la red, dificultad de 
predecir el tráfico, cte. Un aspecto directamente relacionado con lo anterior es el de cómo distribuir 
los datos en la red. En el mso de una empresa, por e¡emplo, esta puede estar conformada por 
dcparlan1cntos o gcor,ráficamenlc. Además hay que tener en cuenta que en algunos casos, por 
razones de confiabilidad o eficiencia se pueden tener datos duplicados, lo que implica 
acluali7.ncioncs simultáneas. 

Analizando los factores expuestos anteriomu?nh? no parece aventurado afirmar que el 
modelo de desarrollo "cliente - servidor" está UJ~otado. Es necesario disponer de una allcmaliva que 
permita aprovecharse de las ventajas de los desarrollos corporativos sin menospreciar los avano!s 
conseguidos en los sistemas dopartamcnlalcs, es en oste punto donde nace el cona?plo del modelo 
Interne l. 

Inicialmente las empresas aplican la tccnoloJ~{a de comunicaciones proria de Internet en su 
án1bito inlcmo, es el primer paso hacia una Intranet. 

Posteriormente uñadm1 íuncionalidudcs tales como correo electrónico y difusión de datos 
docu1ncntales mediante el naver,ador {habitualmente Internet Explorer o Nt•l...capc Communicator). 
Es ah{ cuando se plantea lu utiliz.adón del naVCJ~ador como "'Clicnlr Univt!rsal", Ne trata de 
conseguir que todo el i11lcrcan1hio de infonnación entre el usUJrio y sus aplicuciont!s remotas (bien 
sean Jcrart.an1enlalcs o corporativas), se realice media.nl.f.? el navt~gJJor. 

A rarlir de este n1odclo, miles de tranSJccioncs electrónicas S4.~ rcali7.an en cada minuto, en 
todos los puntos del mundo en los tJUC existe uccpso u IJ n!d de con\unit-adones, de ahi IJ 
lrascenduncia de dedicar esWs lineJs a su comprensión y una Vl!Z. reJlizado t•slt! análisis dar pie ha 
nuestro úllimo tcmn, el cual concenlrJrj toda L..t operativa descriW hJsta este niomcnto en ejemplos 
que n1ucstrcn el cmrlco de lodos los len1..as analizados hasta cslc punto, nut?slro objetivo será 
brindar al lector una visión prúctic&1 de los c5'.1ucn1as b.iSJdos en tra11~ccio11t~S electrónicas. 
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2.2.15. E¡emplos de esquemas l"liilsaJos en transacciones electrónicas. 

2.2.15.1. Con1ercio Electrónico. 

El Intercambio Electrónico de Datos (IED) oc originó en los Estados Unid<~s en la década de 1960 
con inidalivas ind<?pcnJicnlcs y íuc Jiscñado para fortalecer la calidad de los dalos que ellos 
estaban inlcrcan1biando con otros en la cadena Jl? provuudores y us.indolo para sus prorusos 
internos. En los 70's la TrL.tnsfcrencia Electrónica de Fondos (TEF) a través de redes de seguridad 
privadas dentro do lds instituciones financicn•s ~xpandi6 el US<."1 Je las tecnoloJ~l'.as de 
tclccomunimdóncs pam propósitos con1urcialcs, permitiendo el dc:t.Jrrollo del intercambio 
con1puladorJ. u t.'"On1put.aJoru Je la información Op<'racion..11 comercial en el área financiera, 
uspccíficamentt! la tr •. msforcnci.i Jt.~ r,iros y Pªt~os. El IED usu documentos electrónicos con formato 
cslándar que ret!n1pla:ran los documentos comerciales con1unes, tales con10, facturas, conocimientos 
de cmbarquu, órdenes de comprd, can1bios en órdenes de con1pr..ti, ruquuriniienlos de colizacionos y 
recepción de avisos; que son los 6 tipos más comunes de dt>eun1cnlos comPrcialcs que constituyen 
el 85% do las transacciofl(!s t..--omercialcs oficiales <?n los Estados Unidos. 

Se entiende por EDI (Elcctronical Dala ln~rchangc, por sus siglJ.s en inglés) el intercambio 
de iníonnación (principahnente Je twgoc:ios) de compuLadorJ. d computadora (en el mu¡or de los 
casos) entre dos entidades (empresas, instituciones, pcr.i<.llldS, clcúlcrd) ulili:rAndo sintaxis y nonnas 
definidas por estándares internacionales. 

El EDI proporciona comunicación sencilla, harald y cfidcnlc porL1uc: 

Es d misn10 sistema para comunicarse con lodos. 

No necesita de l~cnicos espcciali7..adus. 

Establcl."U un kmguajt.! común entre lodos: clientes, proveedores, bancos, aduanas, 
t.!lc. 

La t..~municadón es directa, de computadora a cnmputuJord. 

La implcn1entación del EDI ha siJo llevaJJ. a calx> primemment.¿ por los t~randcs S(.-Clores, 
bajo el auspicio de asociaciones industriales. Pcn1 IJ. adopción 11,lob.tl del EDI no fue tan amplia 
como se espor..tiN, cspccialn1enll! dunlro Jet sector Je cmpmsas pt..'quc1)as y medianas. La difusión 
del EDI ~ ha dcmur.ido por los altos costos de implcmentaciún Jc aplicucioncs y Sl!rvicios, usí 
como, los costos Je valor Ut~ru1~ado consip.uicnh!S y por la complujidJ.d t.¿t..nológka del EDI, 
requiriendo mayor lccnologia Jo infnnnación que l.i que muchas compañi.Js pcqueñd.s tienen en su 
poder. Además, el EDI, parJ ~r cnmplelanll!nlt.? cfoctivo dt.!nlro de unJ. firn1a requiere de la 
inlct~rJ.ción Je las funciones dc(ldrlamcntalt~s y los sistemas Je información let.:nolót~ic.i, tales como, 
pedidos, inventarios y cuntabiliJad, que a menudo fueron un reto pdr..ti las compañías que y11 tenían 
un medio Ju inlcn:amMo t!lcclrónico Je Jatos. Firw.lmcntc, ,~1 inlcn·an1hio t.•foclnlnico Je Jatos era 
una inicialiva de compañía a con1pañía y nada tenia que ver la reladt.~n t.•nlrc el consunlidor y la 
compa1lfa. 

No ohstanlt.?, es in1portanlc aclar11r que EDI es una filosofía, un concepto Jiforentc de hacer 
ncr,ocios y por lo tanto, in1plica un pl'Ol."CSit.l difon?n~ de administrdr Id informJ.ción, el cual es 
suministrado por la ll.~nok"lgfa de van1~u.irJia, representado rorcl rroct.~Sdlllienlo electrónico Je las 
lransaccionus con1crdales, tradicionulnientc nlanipuladas en papel. Eslo no implica que ul conrorto 
de EDl se limite a una co1nputadorJ. conectada a olrd, lo cual se tiende a pensar. 
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EDI comprende una serie de aplicaciones quu pretenden han~r más eficiente y rroduclivo el 
proceso de romunimción en la cadena de aNstedmiento y distribución entre los proveedores y los 
puntos de venta de todo nivel. 

La implcmcnlación del EDI en una untpreSi.1 dehc estar ucntnpaíiadu ror un proceso d(! 
rcingcnicria en todas las áreas funcionales de la cntrresa, desde ul dep~rtamcnto de cómputo, 
bodcw1s, despacho, contabilidad, ventas hasta la gl'n!ncia r,cmeral. 

EDI no es un proyecto que !illllo involucra a los cm::arr,udos de la lt~cnología en IJ cn1presa, 
ya lJUC el concepto de EDI afccW la fom1a ~n que muchos depart..lmentos van a tral'ltljar de ahor111 en 
adelante. El Comercio Elcctrónko implica lü eliminación dl! algunas fundont!s que resultan 
innecesarias y obsolutas, permitiendo ilSÍ a los fundon&1rios de las cnlpn•SiJs utili...-..ar su ticn1ro lHl 
actividades y proyectos más importantes y de n1ayor l'nvcrgadurn parn I~ empresa. La tPndl!ncia es 
elin1inar procesos anticuados e ineficientes. Se han dado casos de empreSJs que lo únko l)UC hal'lHl 
es automati:r..ar sus procesos ineficientes, en lur,dr de analizar y ustudiar toJo el pn.lC(,'SO, con el 
propósito de sacar mc;or provecho a la nueva hcrra1nicntd. De esta forn1a resulta su111amcnte 
importante identificar cuáles procesos ruquieren dl! camhios y con10 ul EDI podría apoyar y 
producir n1uyor beneficio para las áreas involucradas. 

Una vez que dejamos claro el concepto de EDI y su relJción con el Comercio Elcctnlnico, 
ampliarcn1os el estudio de este últin10. 

El Comercie..> Elcclrónico es la forma propia de Internet en el 1.¡ue se reali:r.a la trJnSJcción 
económica, compra o venta, de íom1J ágil, rápida y directa entre comprJdor y vendedor, favorecida 
por la comodidad y facilidad de uso por parle de los usuarios en lnterncL 

El Comercio Elec:lrónico en Internet es uno Je los aspuctos n1ás rcluvantes en IJ evolución 
llUe pueda expcrimenlur en los próximos ai\os la Red de n?dcs. Desconocidos por muclu.-,s los usos 
académicos, cicnlífiros e informativos de Internet -y l!n particular La World Wide Web- se abre, pélrdl 
purticulares y empresas, un fantástico mundo de posihilidades llUl! les pcrmiUrán obtcnur los 
objetos de consumo habituales sin cfcctuJr despla:;,amicntos innl•ces.irius, con servicio a domicilio y 
proOOblementu con una intcresank! reducción Je precio. PJrd los t..-omL•rciantcs, significd akan7.ar Id 
glnl"'11idad a un costo insignificante, la apertura a mercados antus in1~nsahlcs y la posi~iliddd de 
una efiaiz gestión de sus recursos. En estu contexto, ul Comurcio Ell!clrúnico en Internet y olrns 
redes públicas pont? de n1anificsto algunosas~ctos críticos, tales cnn10: 

Lu demanda de Jos consumidores parn an .. ~dcr de fonna M•guru al comercio y otros 
servicios es n1uy all.d. 

Los comerciantes quieren métodos simples y de n1enor .._·osto pc1rd manejar las 
transacciones efoctrúnicas. 

Las instituciones financieras requieren de los sutninislrddon~s dt.• ~ftware, 

soluciones competitivas en precio y manteniendo altos niveles de calidad. 

En términos ¡~cncrales, Con1ercio Elcclrl'lnico es IJ posil-iilidad dl• rcali;rar lrdns.;.u·cinnt!s 
comerciales en1plcando medios electrónicos (actualmente tr,uluc.:idos nllno Internet). 

La venta en el Con1ercio Electrónko su n~ali7d Je "1 misnld fornlJ en que se ha dcSdrn>llado 
la vunla a trdvós de los limnpos: hay un cliente que nt!'f.::csilil un produdn o !<il?rvicio y un proV(,'Cdor 
que se lo proporciona; este último informa ~1'1n? todas las condicirnws de su ofcrld y el cliente 
decide si la misma cubre sus necesidades. Si se llegJ a un acuerJo, lll vt..•nta se reali7d. 
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El Comercio ElcclNnico tiene múltiples variantes, desde la sin1plc pre~nda de un catálor,o 
Je productos hasta la entrega de la mcrcanda ul consumidor final; puede o no tener interacción con 
inventarios y sistemas coOtablc - administrativos o biun, contar con la posibilidad de quu el propio 
comprador personalice la infornu1ción que recibe o el producto mismo. 

De csl.Q manera, aparece un número crcdcntc Je fomu.1s Je n•ali7ar las transacciones 
comerciales, y se camclcri7..an por su evolución a un.u mdyor cnmpk!iidad de los modelos y a una 
mayor intcr,ración de tareas. 

Los modelos n1ás conocidos son la tienda virtual (el comerciante lk!Va el control total de 
todas las operaciones y aatálor,os) y la pla;;r..a comercial (vc.1rids licnd..-s aparet..-un en un dominio 
común comparliendo infrdcslrucluras y r,aslos). Sin embargo, exishm ldmbién modelos de mayor 
complejidad, como los dedicados a licitaciones, subuslils y plalaforn1as dt~ colubon1dón; o bien, los 
que tienen contemplado un rrogran1a de atención al diunk? y uclualización uutomáticu de 
invlmlarios. 

El Comercio Electrónico imrlicu la conjunción dd mundo físico n1n el virtual, su puedl? 
hablar de varios tipos de Comercio Electrónico. El primero de ellos hace rcfon•nciu u que lodo el 
proceso (selección del producto, pago y entrega) se reali:r.a en línea; esto únicamente es rosiblc con 
rncn:uncfas que por su nalurJle~ rueden ser trJnsmilidus por Internet (como información, un 
curso o dalos estadísticos). El segundo tipo se cstahlPcc "-.. on productos que nccesariumentc dP~n 
llci~ar físican1cnle al consumidor (como lu ropa, un aparato el~ctrico, alimentos, ele.). 

Existen cuatro r.rupos de lccnolor.ías de iníorn1ación que converr,en pana formar el 
Comercio Electrónico: 
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La mensajería electrónica (teléfono, fax, e-mail). 

La biblioteca corporativu electrónica y las tccnologias du colabor.ición (catálogos l'll 
linea). 

El intercambio electrónico de dalos (IED) y la transferencia clectnlnica de fondos. 

La publicación electrónica apoyando la con1crdali:r.ución, lds ventas, la publicidad y 
el servicio al diente. 

Podemos identificar tres r,randcs áreas Je riesf~º en l?I Comercio Electrónico: 

1. 

2. 

3. 

El consumidor en la transacción ruede ser un cxlrarlo: ¿cxisk~ realn1entc?, ¿cumplirá 
con lo que dice?, ¿es correcta su fonna de hacer .ner.odos?. 

Los documentos electrónicos pueden ~r fácilmente n1anipuLldos, p?rdidos, duplicados 
o erróneamente procesados afoct.Jndo a la identidad, cunlidad o calidad de los 
productos ob¡cto de L.. trdnsacción o a los precios y condiciones de entregd y Jldgo: 
¿dispone la otra parle de controles udccuados parJ evitar que eso suceda?, ¿está 
ascr,urado el cumplimiento de lodos los aspectos previamcn&e acordados entre l..1s 
purlcs?. 

Lu transacción clcclrónicu conlleva el inWn. .. .in1hio dl~ información entre las pJrll~s. 
n1uchas veces privada y confidencial (numero de la tarjeta de cn~dilo, precios oforlildos, 
dalos personales, ele.): ¿dispone l..i otra parll! de üdc1..""Uadas medidas de sci~uridad en la 
transmisión de los dalos y en la custodia de dicha infonnacil>n?. 
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2.2.15.1.1. ln1plicacioncs de L.I Tecnología. 

Aún cuanJo la aplicación de los pnx:csos Je Conwrdo Electrónico necesita estar totalmente 
u poyada por tecnologías de procesamiento de la información avar1;,..adas; éstas son prcdsamr.ntc las 
tecnologías que recibieron Ja ak?nción másestn?chu de los dcsarnlllaJorcs de software. La inversión 
y la atención que la tccnologid de Internet ha recibido dl~ los 1~ir,antes del software, al ir,ual <1uc Je 
las cas.ts pcquci\as Je software, ha provocado tanto Ja f->implificadón como la sofisticación de dicha 
tccnolop.Ja. 

En virtud de que la 111ayoría du los procesos de Comercio Electrónico se aplic.an en Internet.. 
el conocimiento de las tecnologías relacionadas con ésta se vuelve imperativo. Ese conocim~nto 
debe comprender la edición de Internet, los sistemas Ju administración de datos, Jcn1~udjcs de 
programación específicos relacionados con Internet, el softw~rc dl!I servidor de Internet, las Wcnicas 
de protección Firewall, las técnicas de seguridad de transacciorws St!nsiblcs, cte. 

Las infraestructuras de los sistemas de telecomunicaciones y tntnsaccioncs ldmbiún tienen 
una notable participación en Ja aplicación exitosa Je los procesos de Comercio Elcclrünico. 
Tomando en consideración que los procesos de Comercio Elcctn'>nico se Nsan loldlmcntc en l..i 
trunsn1isión de la información a través de las líneas de tclecomunicddón, es necesario que está 
infraestructura tenga el mejor dcscmpeno posihlc. 

Varias compañías todavía pienSíln "luc el ComPrcio Electrónico es simplemunle un 
nlódulo de proccsan1icnlo frontal; este enfoque sin1plisla no puede gcncnu el potcnci ... I total 
asociudo con la aplicación de los procesos de Comercio Electrónico. Ld dinámica que impo~ el 
proceso de Comercio Electrónico r,encra cxrectativas mayores en el cliente y, por consiguiente, la 
infraestructura de los sisten1as de procesamiento Je transacciones necesita ser muy eficiente y, de 
preferencia, estar intcr,rada directamente u los sistemas de procesan1icnto de la información del 
Con1crcio Electrónico. 

Aunque la infraestructura de 1 ... ~cnoloi~ia - hardwart.", software y i~cntc - puede no sur 
el aspecto mds desafiante para la aplicación de los procesos Je Comercio Electrónico, 
inconíundiblcn1ente es un componente fundamental que necesita arliotrsc corn~clamcntc y 
funcionar al máxin10 rendimiento. 

2.2.15.1.2. ¿Cón10 funciona el Comercio Electrónico? 

En el Con1ercio Electrónico intervienen al numos cuatro ugcntcs: 

El proveedor, que ofrece sus productos y/o servicios a través de Internet. 

El cliente, que ddquicre los productos y/o servicios ofertados por el proveedor a través 
de Internet. 

El r,estOr de "medios de ra1~0, que establece los mccanis111os para que el provt.-cdor 
reciba el ~irie":» ~or ~us productos o servicios desde el cliente. (y aunque no está bien 
definido, debería existir un r,cslor, que establezca los mecanismos de entrega de dichos 
sc~icios o prod ~clos). 

La Cnlidad de verificación o certificación, que gardnli:rA n1cc.liante un certificado 
cl~c~rónico que los ar.entes que intervienen en el pnx."'e50 son 'luiencs dicen ser. 
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Adc~ás de estos ar.entes suelen intervenir otros que t~stán mJs relacionados con el 
suministro de k'CnoJot~ia en Internet (rrovcedores de hospeda;._~, rJiSt?iiaJnrl's de páginas Web, ele.) 
c1uc con el propio Comercio Elrn:tn">nico. 

Bá.sicumcnte un si!tlt~n1a de Comercio Elcclrónico cst.í consliluic.lo por páginas Web que 
ofrecen un mlálogo de productos o servicios. Cuando el dientu lornli;r..a el producto que le inh!rcsa, 
rellena un fonnulario con sus Jatos, Jos del producto sc~lcccionado y los correspondientes al medio 
de par.o clcJ~ido. Al activar el formul..irio, si el medio de pa¡~o ulcgido ha sido unai tarjeta de cn?dito, 
so ucliva la llamada (terminal punto J,~ venta) virtual, un softwarn Jes..irroll.ido ror alguna entidad 
finand,~ra qul? pcrmilu la acepWción de pJ~~os por Internet a trJvés J(? kl t..trjcla de crédito. En ese 
momento se r.cncrJ una comunicación t.JU(~ reali;r...a los siguicnk•s pJsos: cl l'\Jm.:o del diente ucepta (o 
rccha;r.a) la opcmdón, "' prov(_<>edor y el dienh! son informados Je esl(! hecho y .. a través de las redes 
bancarias, el dinero del pago (~S trJnsforido desde la cu(mta del diente a fo cuenta del proveedor. A 
purlir de ese momento, el pn1vccdor enviará el artículo al clientt•. 

2.2.15.1.3. Vcnlajds y problemas. 

El Comercio Electrónico ofrece múltiples ventajas: 

Permite h&Kcr más cíicicnlcs las actividades de C'1d41 cn1pr(_•SJ, usí como establecer 
nuevas fonnus, n1iis dinámicas, de cooperación c>ntrc cntprcSo.ls. 

Reduce las harreras de acceso a los mercados actuales, en especial para pcqucrlas 
cmpresu.s, y abre oportunidades de explotar n1crcudos nuevos. 

Para el co'lsumidor, amplidl su wpacidad Je acceder a prJ.clicamcntc cualquier 
producto y de comparar ofertas, pcrmitiéndol(_! además convertirse en provt.<>cdor 
de infom1ación. 

Re<.lure o incluso elimina por completo los intcmu~diarios, por ejemplo en la venta 
e.Je productos en soporte electrónico (texk1s, inlág(mcs,. vídeos, músicd, software, 
ele.) que se paJ~an y cntmgan directamente a través de la red. 

Pero el Comcrdo Electrónico plantea tdmbién rrohlen1as nuevos o UJ~udiza alp,unos ya 
existentes en el comcn:io tradicional, entre ellos: 
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La validez IC)~al de ldls tranSc.lcduncs y cont."ulos "sin ra~I". 

La llL'CCsidüd Je ucuerdos inlenldlcionalcs que um1011ice11 l..is lc1~islacioncs NObrc 
comercio. 

El control de las trunSJ.ccioncs inlernacionulcs, incluido el cobro Je imrueslos. 

La protección de los derechos Je rroricdud intclt?ctual. 

LA pn1lccción de k1s consuntidorcs en cuanto a puMicidad l~ngJl'tosa o no deseada, 
fraude, cunlenic.Jos ilegales y uso abusivo de dalos per:,..:1nall•s. 

La dificultad de encontrar información en Internet, contp.lrar ofertas y evaluar Ja 
fiabiliddd Jcl vendedor (y del comprador) en una relación (•lcclrónica. 

La sc1~uridad de las transacciones y medios dt! pago ck"'t:tnlnicos. 
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La falla de estándares consolidados y la proliferación du urlicaciones y protocolos 
de Comercio Electrónico incomralibles. 

La conr,eslión de Internet y la folla de uccesos dt! usuario. 

Los rroblcmas citados tienen, en mayor o menor meJidu, un comronente lt?r,al o 
rcr,ulalorio y un componente tecnológico, ror lo que su solucil'>n n.!quiure actuaciones en ambos 
sentidos. 

A continuación mastrantos una Tabla comrarJtiva de las ventajas lunto paru los 
consuntidores como para los vvndedon!s. 

No l'k"lY intlmno.J.iarios, por lo 
que los pmductos llcgur..ln 

direcWmcntu del productor al 
cumpmdor 

Puc.!\.Jc ul~~:~·¡~: ·~-r~-:~~~~-~:=~, r PuuJc colorar sus productos un cuulquicr, r· .. 
, bienes o servicios) · región guográfira. con la garanUa que · ! 
i independientemente dul lugar siempre estarán a disposición de Jos : ,. 

que estos provengan; de esta dientes los modelos má..<i recientes. 
nmneru e.untará con mnyon.>s -,¡ 

: ultcmaliva.."i para tomar una atbb ¡ . 
dedsión. j 

Cobertura global 

----~~~~~~~:~::~~~~~-,~~~-
1

¡- (i~~~:::,:·~:ii~:~ó~~~~~~~;~--~ r·---····----Pc~rk~IW>ción 
Jos productos ~m lo que t?Spcra rual) podr..l. dclcm1inar fácilmcnh.! la .• ,¡ 

de ellos, ahriL-ndo la posibilidad aceptación que su producto tiene. 

de aducuación de productos y pcnnilil'.!ndolc n.uli..7.ar ajustes que •· ¡', 

asceumndo que las dudas que le caranticcn su venta. Asimismo. la 
surjan put.'Clan :;cr resucitas de posibilidad de detectar nichos~'! · j 

, ...... ~~~dc.l~~-~-~r~~~· ........... l. ····-········ .. i.~~.~~,~~'~-.~~--~I:. .. . .. :l .......................................................... , 
••••••••••••••••••--•••••••••••••••••••••••••••••••••••••••••••--••--¡--·-·-••••--••00••••••--••-••--•••••••••••••H••H•••••••••••••••••••••••••••••••••• i""""''""""""•••••••••••oo••••-•-•oo•-••oooo•-•-••••oooo•••••••""•' 

Los c-o.1ltilogos y uspccificncioncs ¡ Podrá ofn.>ecr infom1ación actuali7.m.ln y ! Actualidad 
deproductos~rán los más · ampliada. mantL'!lcrcalálogo de 

ctcluillCS. r,amnli:1.anJo l existencias al día y controlar 1~1 

' de productos. productos. · j 
; infornmción precLo;aycxislcncias 

1
1 informaciónqueSl!difundcdcsus 1 

..................... ; ............. , ....•. ;.;;................................. ·············[························································ 
Pugur..l el pn.>eio justo por los i Al reducirsuscosto.;deopcrocic.in i 

productos. no Ju publicidad de 1 (necesidad dc c¿1tálogos impn.~os. ¡ 
Jos mismos ni las ganancias dt'! f distribución de ellos y demás gastos ! 

múltiples intermediarios. ! inherentes u la publicidad y colOGlción de.¡ 
i productos) sus gastos disminuirán ¡ 
1 drústicamcntc.. lo rual le pennitir:1 ofrl'.\."er: l 
1 m0jorus precios y aumunlar sus ! 
f 1.~.umncias. { 

Mejor precio 
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clt"lllt..'nlO!> p.tr~1 lon1.1r una huen;:1 
dt"cisión (inform.1ción del 
produclo, r posibilidad de 
clasificilrlo); viabiliddd de 

,..._,alizar und co111pra directa. 

Electrónico articulada el control de 
inventarios, facturación y demás tareas 
administrativas se realizarán de forma 

automática 

Tabla 2.11. Tabla Comparativa del Comercio Electrónico para Consumidores y Vendedorcsn. 

Decidimos considerar como ejeniplos de esquenias basados en transacciones electrónicas 
tanto ni Comercio Electrónico como al Hclp Desk, a pesar de <JUe ambos tienen una finalidad 
diferente, pero que si apreciamos su esquema de trabajo an1bos tienen cosas en con1ún. En cuanto al 
Help Dcsk quizás no se vea tan claro el en1plco de Transacciones electrónicas, pero en la actualidad 
I-lclp Desk esta empicando las Transacciones electrónicas, aunque gcncraln1cntc estas son de 
rnancrn. interna (es decir, dentro de la organización), para cuntplir con su objetivo. 

2.2.15.2. Hclp Dcsk. 

Con el objetivo de aumentar los niveles de satisfacción de los clientes, así con10 la lealtad de 
los ntisntos, las empresas han buscado un gran número de opciones para asegurarse de que los 
pr~ductos y servicios que proporcionan responden a las necesidades y cubren las expectativas de 
los consunlidores. 

Los altos costos de las herran1icntas de interacción de las empresas con los clientes y la 
búsqueda de un contacto más personal, así como una diferenciación de los mismos, han hecho 
surgir los Call Centers (Centros de Atención Telefónica). 

El esquema de los Call Centers llegó a México hace aproximadamente ocho años, con la 
proliferación de filiales de flrmas extranjeras y la competencia que de ello derivó. En un principio, 
este tipo de servicios se ofreció únican1cntc a los grandes corporativos, que en ese momento eran 
los únicos dispuestos a pagar por un servicio de esta fndole. Fue hasta 1997 cuando las emprL"SaS 
enfrentaron una real necesidad de crear ventajas competitivas frente a las exigencias del mercado. 

Para lograr la competitividad que hoy exigen los n1ercados, las cntprcsas deben estar cerca 
de sus clientes, detectar sus necesidades y·satisfaccrlas oportunamente~ siendo indispensable para 
lograr el objetivo anterior contar con sistemas de con1unicación. Uno de t.."Stos sistemas son 
prccisatnente los Centros de Atención Telefónica. 

Los CalJ Ccnters constituyen una de las soluciones relacionadas con la atención que 
pern1itieron a las con1pañías incrementar la retención de los clientes y prolongar la relación con los 
niismos, ntanteniendo altos niveles de rentabilidad y logrando la tan anhelada lealtad. 

Los Centros de Atención Telefónica han evolucionado bajo distintas formas y han 
proporcionado varios servicios con10 Telemercadeo, Atención a Clientes, Cobranza., Ventas y Mesas 
de Ayuda (Hclp Dcsks o Support Ccnters), entre otros. 

,, lnfom1ación obtenida de la Rcíercncia: hltp://www.finmall.eom.mx/coml'k'C.hlm 

218 1 



Marco Teórico 1 
2.2.15.2.t. Dcíinición de Help Dcsk. 

Un Hclp Desk se puede definir con10 un punto único de contacto que recibe, concentra y 
registra los rcqucrinlientos de soporte de usuarios inlt.!mos y/o externos con o~to de darles 
solución, ya sua de nu1nera inmcdidL."1 o gencr.111do las tareas que se requieran, t~sto es canalizando 
las peticiones al úrea correspondiente. Existen varios U pos de soporte o ayuda; ul n1ás común es el 
Soporte Técnico (que tiene un alto nivel Je cspeciuli:radón). 

En cuanto a la ubicación de Jos ªJ~entcs pdra dar este Uro de st?rvicio existen dos opciones; 
la primcru es cuamJo éstos se encuentran en Ws instalaciones del Call Center y la segunda cuando 
están en la de Jos clientes (On-Silt?), Es decir quu el c5'1uema de t-lclp [)esk puede estar ubicado 
tanto en la empresa lJUC requiera dichos servicios o fucm de cllil. Esto, debido u que existen 
cmpresus dedicadas a propordonur el servicio de 1-lclp Desk, sin en1Nrgo t:oJhc~ resaltar tJUe las 
empresas pueden implantar su propio Hclp Desk que puedl! funcionar de llliUM~ra interna. 

El Ju siguiente!' Figura se n1ucstran los dos posibles l!squcmas de truhdjo del Hclp Desk, el 
primero donde Id mesa de uyuc.ta esta fuera de la organización y en la segunda, lo L"Onlrario. 

Figur .. 2.35. Esquemas de Trabajo Help - Desk 

Considerando el s..~gundo esquema, es imporWnle mencionar que el C!il.jUCma de trahajo del 
f-lclp Desk es definido por la orgc1nización qu'~ lo implen1enlc Je tal n1anerc1 que este, puede tomar 
caructerislicas particulan~s. 

Alj~unos expertos l!ll el rdmo opinan que los Centros de Llamadas y lo.1s Ml~SJs de Ayuda se 
han convertido en vcrdudcros centros Je inlcliy,cnda pard los ner.,ocios. 

Algunas de las j~randcs venlajds que ofrecen son las siguientes: 

Ahorro de tiempo y dinero. 
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Crcaci~n de bÍtsés de dalos de conocimientos sobre los p..Oductos y/ o 
servicios. 

J~crc~crl~.;~·1~ p.roduclividad. 

El .éxik; JC una· ~1~sa de Ayuda depende de aspectos como: 

.. _EICapllal Humano. 

· CO~ta~.~On el equipo de lraNjo adecuado. 

• '·T~-~~~··un buen proceso de rcclutan1icnlo y scll!CCión de personal. 

Contar con perfiles y descripciones de puestos. 

Capacitación técnica permanente. 

Desarrollo de habilidades para el manejo y LJlL•nción del diente. 

Definir procesos y procedimientos. 

Contar con sistemas formales de evdluución Je resultados. 

Altos niveles de cspeciali7~ción. 

Infraestructura adecuada. 

Aliunz.ascstratér,ic.as y tccnolóflicas (lccnoltlgieits para la operación de 
Hardware y Software y cstraté1~icas para mejorar nuestro 
posicionamiento, usí como el de las empres.1s nln las que nos asociamos 
en el mercado). 

Desde C?l punto de vista udministr..itivo el Hclp Desk es u11J. fundón 4ue se rc..ili;rA dentro la 
organi.zación y que intcgr..i un conjunto de procedimientos y controles 1.¡ue permiten la gestión de 
incidcnll?s y problemas r.encrados por el u50 Je Li lc01oh.11'~ía inforn1c.itil't.1 inslaldda dentro Je una 
empresa. 

Estos procedimientos y controles pueden llevarse u cuho en forma m..inual o ser soportados 
u través del uso de sislcnu1s computari:l'.Jdos. 

Podemos ver al Hclp Dcsk como un niec ... nismo a lruv~s dt•I cu..il l~1s preguntas, inquk~tudcs 
o problemas del usuario son udministrddas, dicho mc>eunismo esta comput.•sto principalmente por 
un software y una infracstruclur'1 logistic..i, qUt.? se complcmcnt.Jn par..i ~·r L•ficien~s y t.•foctivos en 
las labores asir.nadas. 

Con la implcmcnt.Jción dt.> l.i gt!stic.ln del Hclp Dcsk con cstr..i~gias, procedimientos y 
políticas hicn documentadas sohre cómo ..ih~ndcr l.is solkiludc.>s Je los usuJrios, se contribuye u 
robuslt?ccr 11.1 in1agt?n del departamento de lnforntáticu o bien el centro Je t.·úmpulo, además de que 
ofrecu u los usu'-lrios un mecanismo formJil y disciplinado p..ir..i el registro y NeJ~uimicnto de sus 
problemas. 

l...a nlisión principal de un sistcmd Hclp Dcsk, es proporcion..ir un punto de contacto que 
preste 510portc al usuario final, dentro Je una orJ~ani.7..ación. Es 11.1 dcnomir1J.ción común que reciben 
Jos sistemas que generalmente conocemos como Centros de Atención Lll Cliente, en los cuales los 
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usuarios pue~·cn ~~-Í:~~·~.;n-~~·1'tas, i-eliltivas_.~::r·~~ble~as cotidiilnos de OJX!~ación de' l~s· ~cur50s, 
ya sea sobro el l.~ui~micnlo ocl fun~io:namiento de su enlomo opcrnlivo. ' 

· El objcli~o d~ este Sc~Í~io c_s Co.:atar con u~ cslNctura ·de sorurt~? 1.1uc brinde a J~s usuarios 
la posibilidad de obtener una·soludón'rápida a sus problun1as surr,idt?s dl~I uso de)~ l~cnolot~ía 
impll!mcntada, optimi7.ando. e~ empleo de los recursos puestos u su disr:osidón. · 

2.2.15.2.2., BenCficios ·dentro· de las organiZucioncs 

Lu gestión del HclP Dcsk, t~encra durante su práctica y cjeL'"Udón continua, un núnu~ro 
considerable de beneficios~ los cuales sa resúmcn a continuación: 

Punto único de co11tac/o. Cuando los usu11rios lla1nan c.:al lh~part...amcnlo de sisten1as en 
búsqueda de soluciones, no sicn1pre marcan l.i nlisma extensión ni hahlan con el mismo 
pro~~sional; de tal forma que, un usuario que presenta problemas técnicos, bajo un 
esquenua sin un Help Dcsk, tiene que marcar varias veces distintas extensiones telefónicas 
pura lograr comunicarse con un profesional de sistcn1as '-tuc esh" dispuesto y tenna el 
tiempo para ayudarlo, orir,inando como consecuencia una pérdida Je licn1po considerable. 

Al tener un punto único de contacto el usuario ohticnc asistencia inmediata por ptule do 
personas con los conocimientos apropiados y la disposición pam atenderlo. 

Registro y seguimiento de problemas. Cuando se recil."Cn lla111adas por problemas técnicos por 
parte de los usuarios, gcncri1lmcntc no se cuenta con los mecanismos y herramientas 
tccnolór,icas apropiadas para rer,istrd.rlos constantemente, por lo 'Jue el registro y su 
ser.uimiento se hacen, con el tiempo, una tarea muy difícil da controlar. 

Con la gestión del Hclp Dcsk, se pretende crear estos mccunismos de forma automutizada 
que nos pcrnlita llevar un control preciso de todas las llumaJ¡¡s '-JUC se reciben, con Ju 
finalidad de generar, en un delcm1inado lapso de liernpo, 111ediciomJs que pcrmilan 
conocer la razón de las llamadas y las soluciones propul"Slas. 

Inventario de Hardware y Software. Una de las funciones del Hclp Dcsk es mantener un 
registro y control del invcnldrio de hardware y software que la cn1prusa posee. Esto se hace 
con el propósito de conocer cuál es la cap.:acidad instalada de invcnldrio tecnológico (activos 
fijos), dónde está siendo utilizado y por quién. 

Es muy común encontrarse empresas l)UC diariamente csldn incorporando nueva tecnolotiia 
o uctuali7~ciones de las coníigurociones ya existentes dentro de sus departamentos, por lo 
que mantener esta información sin una apropiada disciplina y una re~-ponsahilidad de 
registn.1, trae consigo un constante recuento de to<lns l"Slos activos y por ende, un 
desconocinlicnto total del invcnlario. 

Responsabilidades y funciones deftriidas. El <Jf'OYº a usuarios finales, durJntc mucho liemro ha 
sido visto en muchas empwsas y por muchas person..r.s, c:on10 una función poco admirahlc 
y de ha jo perfil, de allí que los rrofosionalcs del área de sistemas S6J sientan poco atraídos a 
ejercer eslils funciones como p..irtc de sus respnnsahilidcJJcs diarias. 

Uno de los principios fundan1ent.ulcs dl? lJ l',t?stión del Hl~lr Dcsk, es 1.1ue deben constituirse 
equipos de traha¡o con la responS<JhiJiJ.id de Jtender los problemas Mcnicos de los 
usuarios. Su función, dependiendo dt• IJ l?struclura org.:mi7.ucinnJI l)Ul' se disei\e dentro del 
Hclp Dcsk, será buscd.r l.ts S4..'llucionl~S ororlunasa los rrnhlemas rre~·nlildos. 
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Productividad. Este beneficio es; en la mayoría. de los casos, uno de los más difíciles de 
deinostrar a toda compañfa que esté inte~esada ·en la función del Help Dcsk, aunque 
prácticamente es el más importan~e. · 

Genera Intente, cuando al usuario se le presenta un problema en la · utiJización de la 
tecnología, esto hace que su trabajo se detenga temporalmente hasta que el problema sea 
solucionado. · 

Dependiendo de la magnitud del problema, esta temporalidad puede, a veces, convertirse 
en horas y días de interrupción de su trabajo, lo que hace que los resultados que se esperan 
por la función de dicho usuario, se retrasen. 

Lo anterior conlleva a que los costos involucrados en la operación de la organización se 
vean incrcntcmtados por estos tiempos caldos. 

2.2.16. Conclusión. 

En la búsqueda de los beneficios descritos en nuestro últinto tenta, muchas organizaciones 
invierten n1uchos de sus recursos, contratan servicios particulares que les brinden el soporte que 
presenta el esquema de Help - Dcsk o bien desarrollan sus propios sistemas de soporte 
personalizado. Durante nuestro estudio, presentar las características operativas del Contercio 
Electrónico y del 1-lelp Desk representan el centro de conclusión práctica de cada uno de los 
aspectos que fueron analizados a lo largo de este tema, nuestro objetivo fue brindarle al lector una 
visión paso a paso de todo lo que se encuentra detrás de lo que los usuarios finales observan al 
reali7 .. ar una petición para el soporte de sus transacciones, qui?..á muchos elementos adicionales 
deban ser agregados, los incluidos en estas lineas representan únicantente la base para realizar 
nuestro estudio, por lo que, sin afán de limitar este trabajo de investigación, concluimos el tema de 
transacciones electrónicas asumiendo que todo el análisis que continúa, podrá ser desarrollado con 
las bases necesarias. 
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Metodológico 

3.1. Selección de la metodología para el análisis y disei\o del sistema. 

Marco Mdodoldgico -?. 

Una vez que hcrnos planteado la prohlemúlica que es Ja Nsc du eo:ludio de este lrubajo de 
investigación durunle el primer capítulo y hemos dudo al lector las bases teóricas qul? representan 
l."l sustento básico p.ira realizar este estudio durante el scr.undo capitulo, nos enfocaremos a 
describir en este apartado la situación que prevalece en el Centro de Instrumentos de la 
Universid11d Nacional Autt."moma de f\1éxico por ser el cuso particular en el que aplicaremos el 
am.ílisis de la problemática tratada y llcgarentos al punto de solución propuesto desde las primeras 
páginJs de esta investigación duran le el cslablccin1icnto de nuestra hipóll!sis de trabajo. 

. Para r<?ulizar el ~rutamicnto y proporcionar una solución a la problemática que St? 

csto.tbleció, l"?S necesario que nos uperiuemos a una nteloJolu1~ía de análisis y Jiscrlo que nos pcm1ita 
obtenl!r el Sistema de Atención a Usuarios que rcpreS(mla a la .,variahfo indepcndit~nte" de nucslru 
hipótesis. La justiíicadón al empico de una mctodologh1 para redli:t..ar cslu proc."CS(> St! ve reílej..ada 
en la utilidad que proporciona par..a dar solución a los problemas intwrentcs a los proyectos dt~ 
gcnernción de uplicucioncs, tales como plazos para su reali:t..ación, presupuestos, Sdtisfocdón d~l 
usu¿1rio, productividad y calidad del desarrollo. Algunas de ustas hcrrun1ienlas se dirigen 
prindpiil111cnlc u mejorar la rulidad, como es el l.~a~ de l~1s hurramicntas CASE (Compull!r Aidcd 
Soflwnn" Enginccring - Ingeniería de Software Asistida por Compula<lor.J), otras van dirigidds a 
rncjorar la productividad duranto la fose de construcción como es el c:aso dt" los lengudjcs de cuarta 
generución (4GL·Fourth Gcncralion Languagc), lo mcis lru!iiecndcnll~ de su t!mplco es Id 
íundonalidud y upoyn que proporcion'1n durante el desarrollo de un sistt?m..a. 

Antcs de conlinu;.•r, indic~rcmos que UJ\d metodología de plJniíicación y dl!sarrollo de 
Ltp1ic11ciones es el conjunto de métodos que has..idos en t:M!rlos principios, ~ integran en el mdn:o 
del delo de vidil Je los sistemas y Jclltm rcror,t•r las larPas u rcali;r.;.1r, los n.!spons.lhll!S de cada unu 
de dlJs y los productos a obli!nl!r en el desarrollo Je un sislcn1a Je infon11adt."ln. Tt.tmbil~n puede 
incluir o hacer refcroncia a lus lécnkasquu se cmrlc • .irdn en Cddu nurnwnln.1 

Esta definición uún cuundo no pn?lendc ser t•I elemento definitivo c..1uc el lector dcl'teni 
to111nr como una JcíiniC"ión analizada y comparddd con otras, !i1Cr'1 lomad.a con el único fin de 
hrint.lurle una idea mils dJr'1 de la imporlanciu Je establecer un..i. Metodología parct el desarrollo del 
sistema propuesto. 

1 Kefrrl'ndd obtenJda de la dirección electrOnica:hllp://w\\"\\'.inel.gob.re/cri·pt!/cpl· 
mapa/lh1ncopu~/lihíree/llb615/c.ip102.HTM 
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Aclurudo este punto, indicuremos que una metodología St.'! compt-..ne básicamente de has 
si1~uienlcs cstratcr,ia.s: 

Cómo dividir un proyecto en clapas. 
Qué tareus se llevan u cabo en cadu utapa. 
Qué restricciones deben aplicarse. 
Qué técnicas y herramientas se empican. 
Cómo se controla y r,esliona un proyecto. 

Las metodolor,ías de análisis y diseño pueden ser clasifican dt~ la ~i)~llit~nt.c forn1a2: 

;. Estructuradas. 
- Orientadas u prcx:csc..,s. 
- Orientadas a datos. 

jo. No estructuradas. 
- Ori.cntadas a objetos. 

Da.rcmoS a conlinu~-~ión un_a .~rcvu descripción de eslos tipos de metodologías. 

Mctodolog1ás eS~fu~iu~~aS; 

Metodoloi~í~s:_orien~das a procesos . 
.. · . . :·· : -,, .. 

Eslc liPo dC rilclódOlo¡(ía está basado en la inr,cnicría del sofhvurc tomando el mod~lo 
básko de entrada/proceso/salida de un sistema. 

Sus Clcnicnlos son: 

- Diar,rama de ílujo de dalos (DFD). 
- Diccionario de dalos. 
- Especificaciones de proceso. 
- Ejemplos: mctodolor,íus de DcMarco, Gene y Sarson, YourJon. 

~1etodolor,ias orientadas u datos. 

Son mctodologias Nsadas en la información. Primero se dl.'fincn las estructuras de 
dalos y a partir de éstos, se derivan los componen les o pn.,ceJi111icntos de su operación. 
Ejcn1plos de estas mctodolop.ías con lus diseñadas por: jacksun y Wumicr-Orr. 

Metodologías no cslruct11radns 

~1ctodolop.ías orientadas a objetos 

La oricntaci~n a objetos unifica procesos y datos cm .. &1psul.i11Jolos en el concepto de 
ohjclos. 

Como cjc!npl<;>s de n1ctodoloi~ías oricnludas u objetos tenernos: CXJD Ju Dooch, CRC/RDD 
de Wirís-Brock. 

1 Reforen<ia obtrnida d<! I~ dlrecdOn <!ll'.'ctrónh:a; http://www.munJofrN".com/thl"manLtu/lnfom1alfc<1/met_soft .. html 
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Adicionalmcnlc, 1:41mL~~én .. se cuenta ~on ~ª· mc.lodolOr,~a O~,T dC __ R1_Jn1bo~~g~ "dentro de la 
oricnlación a ob¡c~S ;y_;c1u~ .sé:. d.islinguc p~r._·_._l~m~r .. .-c~mo:: ~~~·.lo~: ~~~tc·~.~-~~·-~-~tru~turados y 
conformarelcn1cntos de uno ~-·~t"" Upo.·: - ,-::-:-·::. >..,-·_,. ·,~ . .. -<.-( _,-':·.; .'-.: ,~-J···:..:./;,<- ;._' '.: ·.· 

Dadas las caractcriSu~S d~ estas nu?tOd~l~-~~íaS:· ·y _U~Ciá~~~~las· C¡~-~·.'c·l;;~~Ucn1á del_ sistema 
que dcsarrolléu-Cn:ios,· t~n1arcn1os co_~~º- rc~crenciU los clemen~~S que ~1110,,:cntéis hasta ~s~ mon1cnto 
de la fomia en la '-)UC o¡)era el Sistcn1a de Ale~ción u· USua.rios~ los cUalc~ 1íOS-·fríltiCán ~Os sinuicntc.s 
acontecimientos: · :>,.~ -".:'; :.:~.<.:.·;-~;...':· ·-;·; .. ; 

1.- Las pelidones son Ílcncradas por .los ~~~a.;io~dc ~~s insl¡;~ci¿¡;~~~ ~uienes las prescnla n 
a los miembros del centro de cómp:ul~ pam su ,?.~~n~~ón/'::<~~-f,~/';,;;/\-':~::.~.:~-~.'~\ ,:~·.-:: _= ·· 

2.- El ¡efe del centro de cómputo o cualquiera -Ju los otros· n1ien1bros brinda el servicio 
demandado. ._.. . . ··,·?<. <<:"'-'.···:·-~_.-.-:. ,\' 
3.- El usuario accpla el lr..aNjo rcali7..ado o lo recha.7.a. par~ ·~uC~ 5'!a·r~vi~do nuevantcnte. 

Aún cuando hemos rcsu1nido en estas lineas lu forma de operar.del sistcnu1, contmnos ron 
los elementos necesarios rara unalizar el tipo de metodología c¡uc más pu.cdc ajustarse a nucstrds 
necesidades, por ello resumin1os ul¡~unas dl~ léls principales c.aractcríslicas que presentan las 
melodolor,las, en la Tubla 3.1. 

Motodolog{a 1

1 

Análisis y Di~o tJa.iarro11o ¡ Análisis y Di~ño_ Modelado 
. Estructurado EstrucluradO, i Orientado 1:1 Orientado n 

1 (DcMarcx>p Gcna y orientado a datos ¡ Objetos . Objetos 

ICrit.criodc. 1 Sur.;on.Younlon) Uncksony i (Booch.CRC/RDD 1 (OMTdc 
comparación ! Wamier-Orr) i de Wirís-Brock)" : Rumbourgh) 

rl ü-ñi~d~-s ct~·-·-- ··-·--·- ,

1
.ó~ñl~-;tctón~··ro;;a¡¡;;:;¡·n1;.·ñd~-¡--·--obj~i~Sy··-··-;¡--e;;1;uctura ct;;---· 

análl•;is. fondones. ! real en ténninosdc ¡ relaciom?S. :i datos • 

. ' 
1
1 11· t ~;~~~!-:i~ j .¡:.!. 

. arriom .. ~. 

1

,-boCUmcntndón ·¡
1 

· seCucñlaCon NocxLo;tc Sccucnt.1con '..;¡' Sccncucnlrd. 
sufidcntc sufidcntn documcntidón suficiente 

documentación: dOL""Ulllt.--Otación. pero p~nt.1 ¡ documcntnción 
notnción, rcr,las y pocos dctnlles en ;¡ pero !iCCucntn con 

j procesos. lns n..~lasdc ij ~dctallescn 
1, notudt.ln. j•¡ la notación que 

; emplea. No 
: 1 <! especifica reglas 
' 1 :1 (por ejemplo, no 
; ·1 hace uso Je un 
i '.l Diccionario de 
' , 1 j Datos). 
·. ···A¡:;i1~·ci~;;···············-···· ........ &.tltt·¡·¡;;;;;·¡~········ ¡ ···r~ro·a·p·¡¡rocto;;-cs···~ , ........ APtk.ñci¡;.~~···-··~ f ····-···--¡ñ~i~c;:a·······-··· 
. solución de ¡ l~nl..,squcln ¡ dondcl..'"ls ~j eoqucmasdc 
· problcmu..c; donde · s111croni7.ación us 1 cslructums dc 1 aplicación 

lus funciones :;en importante. De ¡ dalos son diforentL>S par..i cl 
más importantes y diíicil ¡ complcj.'"ls. mismo problmna. 
complL'jasquc Jos 1m1nipuladl'ln en 

datos. pmMcma."idc 

..!....--..-·~~~~~~~~~~~~~~~'-i'.''-"_l"_'_rro~l-·~~~~~~~~~--~~~~~~~...a 
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'j Análisisy Diseño Damrrollo ! Análisis y Oi.."ir.nO 
'. j · Estructurado Estructurado, 1 · Oricnlado a 

· (OcMarco. Gene y Oril!lltado a cfutos l Objetos 
< 1 C~Ú~l-io.dc· Sarso1'4 Yourdon) (lackson y j (Booch,CRC/RDD 
; 1 compar:ución . Wamler-Orr) ! de Wirfs-Brock) ¡ 

. rNotució,\·~¡-,~¡;¡;;:;;¡¡, ... 

1
fDi~-S-:f ::i:1!~-ñ~~-r--~~~~1~~:;::· -· ¡ -::~~~:º~;!~~. 

. especificaciones da ¡ mostmr la ¡ csccmtrios y 
! proc:C!SOS (pseudo ! l'struclurJ. de las i descripción de 

código, tabla-.; de ¡ entidades, además ¡ luru.ts. 
1 dC!Ci<iión. etc.), de contnr LUn un · 

: ¡ 1 diccionario de pSt!udo código de 

¡ c~~i~::.t'~ª~:~:n alta confklbilidad. 

! 1 y map.is 
1 estructurales. ¡ : 

Modulado 
Orientado a 

Objot°" 
(OMTdc 

Rumbourgh) 
·oia·ii~~~~··~t".;--·-

º\'l¡,~tos. d iauramas 
de C'stndo, 

diar,ran1asdL' Oujo 
dedal~. 

p5iSti·nc16;1·d·;;·;:¡.·;;s···-¡1······~~:~.~~~n~~~~-~-····· 1· ~~-~=!~~f ~f~:~~~··· ¡····s~~~!~~r;:~~~~r····;¡·· -~~¡~~:;:;~~·:;e·· 
1 fase de análisis y t..-. i ! L--nlre las etapas de fases es mucho 

1 

Je diseño. ~ j análisis y diseño 
! i pero no se 

n1ucstrnn 
pcrfoclamcntc 

menos 
distincuible. 

identificadas por 
· . 1 S<?parado. . . 
~: 1··¡::¡~ihiffd~·d·;·¡r~;·¡t;s···· r-c~~·d·er¡·n·¡·2¡ó·n·d~··· r··No··¡;;·;;;¡·¡~·q~·~·sc··· 1···a:;ad~·¡;¡;b'i~·~··¡~···~r·········~·;itff~ .... --·~ 
~. I . . . . . . . los Hmitcs del ¡ pueda extender y ¡ cambios y pcnnite ¡¡ adocuan;ca los : si<ilcnm y presenta ¡ ~ limit...'l de = que se pueda ·¡ rambios y permite 
' flexibilidad pam i acuerdo a la extender. · que se pueda 
! extender su i comprt..-n..'iión del cxtendl?r. 
: funcionalidad. . p~~J~ma. i 
'. (F~d:iid~~=tp¡~ro ........ : ...... ¡--Lc;·~t~~~n;·ro;·i~ióO" ·co·~·p¡-c¡.:;·y·difi~ii"'. r Directa nña:iOiikt ¡ ··¡;¡:~-~b"üO~J~~-·· 
· 1 comprender su J de procesos en Ju comprender un ! con el mundo rcul. 1 con el mundo real 

estructura 
1 

suhproc~ es su totlllidaJ.. i lo que la hace fácil i y se considera fácil 
·¡ c:uhilmria. ptm.> de entender. · de entender. 

' 1 C!SlablC'ci.da por el 
~ 1 , • • .•• .•. ••. ! . r.roc.mmador. 

Tabla 3.1. Compar.lción de las metodologías para análisis y diseño de sistem.is-3 

De acuerdo u los dalos ohtunidos JurJnlc la compar&1dón que n!ali:l",amos en la t.Jhla 
anterior, observamos que la mclodolo¡~íi.J Ju arWlisis y diS4.?f'lo estructurado es la que brinda mayores 
clcn1enlos para poder realizar nueslro doSi.Jrrollo c.:onfonnc a las car..icterísticas que señalamos 
anlcriom1cnlc parJ ~r cubierlas por el Sistunu1 de Atención u Usuarios. 

Adicionalmente, para reali;r...ar una s..?lccción adecuada de la mclodolor,ía, lontaremos como 
clc111cnlo adicional un anJlisis de la dam distinción de las c.aructeríslicas que t~xislcn entre las 
n1clodoloi;fos de análisis y disciio cslruclurddo y las oricnlaJas a ohjck1s. 

J R~forendil oblenhJa Je lil dlre-cdOn €!lectrónlrn: 
hltp://www.andrl!\\'.rntu.l.tdu/ust•r/conzalez/TcachlnuJISWM/compartson 
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Pura comcn7..ar, dir':!lnos 'que el Análisis y disello estructurado es un método que uUliz:n. la 
dcscontposición pam llcgur a un procedimiento orfonliado u resolver el problcn1a, centra el diseño 
en la jerarquCa de procesos, desarrollad~ secuencialmente o centrado en un problema y creando 
soluciones basados en ese problcn1Ú, ademús, tiende a separar procesos lóJ~icos o (unciones de la 
información o datos. 

Por su parte el Análisis y diseño orientado a objetos se rusa en la OJ~rupación de procesos y 
de la información ron10 UM unidad. La inforn1ación en estas unidades es típicamente oculta, 
siendo revelada por una interface o r,rupo de comportan1icnlos. 

Una vez que hemos scfrnlado las caracterlsUcus básicas de cada uno de" Csto5: tipos de 
metodologías, reali:l"..arcmos una comp .. uación para dek?nninar la conveniencia en el empico de uno 
u otro durante nuestro desenrollo. 

El Análisis y el diseño estructurado están centrados en los procesos, e¡eculados 
secuencialnu?nle, o en un problema cuya solución puede ser creada en su base. La orientación a 
objetos, loma con10 e¡c al oh;cto que tiene ciertos comrorlamicntos y atributos, los mismos que 
determinan cómo ellos actúan y funcionan. No existe un orden para estas acciones, ya que al 
liu111po del disc1lo las funciones eslán basadas en la manera en que estos se comportan. 

Por su parle, el rnélodo estructurado adnlinistra paquetes de información y procedimientos, 
los cuales son revelados o accesibles en el pro1~rama. La pro¡~mmación orientada a objetos oculta la 
inforn1ución, n1ostrando únicamente comportamientos. El código de un ob¡eto es ocultado del 
usuario, de la) numcrd que lo único que puede administrar es el comportamiento que el 
programador expone. 

Desde otra pcrsp<:ctiva, destararemos que el nu!todo estructurado está NSildo en una 
unidad simple de códir,o, donde los procesos son dependientes unos de otros. 

La progran1ación orientada a objetos, permite a los oh;ctos ser autocontcncdores, de tal 
manera que los objetos permanecen tal cual son, con la funcionalidad de llamar comportumicnlos 
de otros objetos. ' 

Por otro lado, los procesos estructurados tienden a rcsultJJos en linea, o de urriba hacia 
ahajo. En la orientación a obl<!tos, las aplicaciones son construidus sobre la base de la adn1inislrdción 
de eventos, donde los objetos cnvfan mensa¡cs hacia otros objetos, como el sisten1a operativo. 

Con este análisis, podemos determinar que la conformación del sistema, requiere de un tiro 
Je metodología que nos permita representar el prohk"?ma a p..trtir de diforenh"?s elementos 
diferenciados duranle una rase de análisis y otrd <l<! Jisetlo, que nos pcrn1ita proponer v~irias 
ültcrnalivas pard llegar a la solución del mismo, l.....-.s.i.ndonos Pn PI Oujo !il.?cucncial en el que se 
presenten los ucontecin1icnlos del sistema, por ello, u J""l!s...&r de 4uc d AnJlisis y diSt~f10 orienlddo a 
objetos es n1uy completo, para el estudio del análisis sccu<?ncial del sistema que proponemos y de 
las difcrcnles alternativas de solución que rt..."'"luerimos anJlií'....ar ~rd llegar al desarrollo final de 
nuestro sistcn1a, utilizaremos la metodología de Andlisis y disc1io estructurado oricnL.:Jda a 
procesos. 

Los tipos Je Análisis y diseño Je sislcn1as cslruclun.u.Jos Ns..tdos en procesos, mds con1uncs, se 
observun en la siguiente ldhW: 
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MelDdologí.11 : i Deocripclón · .~ent.tj••. 

i - En 61 se define Tl.Análi~iS. ·_·¿s·Íalil cunndo el - Los proyL>clos 
i sPcucncialmcntc rad.i etapa Í 2.Disci,o. sistema tiene una rL,,ll'!S rdra vez 
¡y el n..-sullado de unn clilp..t 13.Dcs.trrollo. complcjid,1d SitlUCll un flujo 
! ~ lu cnlr.ida de la . 4.Prueb..,s. modcradu. ~ucncial 
i si1;uicnte. 15.Jmplantación. - No existo urgencia ordenado. 
Í -Si exlo;;tl!n cambios puede . 6.f\.fanlcnimicnto. extrema de entregar • Es difídl que el 
i rcr,rcs.."\N>C a alguna de las resultados. usuario cstablczm 
! etapas anlcriorcs. - Se tienen m.is o todos los 
i - Brinda un marco de menos dun"lS los requerimientos en 
f referencia para cada una de rcqucrimiPnh.-.;. forma explicita. 
1
1 

tas etapas del ciclo de vida -Se displ'lllC de un - La versión del 
: del proyecto. solo grupo dl• sistema 
i dt..s;irrollndon...~. funcionando t..>sl..""lrf1 

Mo<lcloon 
Cnscuda 

'if.=;:::~"ºb:.::~=~:~\~:;:?.:::ri::: ' 1"~~~:~:.~~~:-ri~~~:_·'_ 
'. i procesos mássignifimlivos usuario. os muy .::omplajo. .l funcionalidad total 

·. ¡ ! del sislcma <lcscudo. 2.- Disl?ño y - Existe urgt..'"llcia do i del sistema. 
. i- Es ida.d rara rcp~ntar COl'\."ilnlOCión entregar n..--sultndos. .i - El usuario puede ¡ requerimientos de software. rápida. - El usuario no tiene ·¡ preferir quedarse 

1 - Es idcnl si se combina con 3.- Pruebas de muy ciareis sus i con el prototipo 
i una <5lrnlcgia iterativa. usuario y rcqucrimicntoe;. ·¡ u cont..""lr con la 
j retroalimentación. -Se rcquic>re do muy j funcionalidad 
'¡ poco pcr.i1.ltU1I ~-u--d j ~mpleta del 

, ' 1 • d~rrollo. ¡ sistema . 
. ["'i4~;~·d~·~;;-·········-··· r:-c~~L~i~-~~-·hi·r~ViSi"~-~¡-.:;-··· ·;::~·A-~'ii~L~:···················~ r:·E¡-~;~·~ri;·p·~~~1;;········· - Dadas h:~·············· .. ····· 
, ¡ Procesos i las etapas de dc:sarrollo de 2.- Diseño. : 1 ver Ja vc~ión Lüractcrístic-..is de la 
. '. Iterativos ! la aplicndón. Comicw.a L""Dll 3.-Conslrucción. ¡. I funciollimdo del . metodología, el 

i el c.m .. "ilL..;is de 4.- Prucba."i. : software. ¡ sistema puede no 
! requerimientos, le sigue la ·.¡-Es idrul 1.·uanJo el ¡ llegarse a concluir l ctapu de DL"ieño, : usuario no tienu ¡ nunca. 
¡ Construcción. Pruebas y en ! inicialmente todos ! - Incurre en grandes 
i ese momento dclemlina si ; sus requerimientos ¡ 1.ustos. 
i comienza de n•Jcvo ron el ' definidos. 
Í AnálisL"i de la situackm. el :¡-E.-; fácil desurollar 
i Diseño. la Construn:ión y [ algoritmos no 
! las Pruebas, realizando la ~ cficicnlcs ! ~:~~n0~ntas veces sea i 1 simplcmt..'"lllc pum 
¡ ! !?'~~..ir un r~~mma 

~········: ... :.;; .... ;.;.:.: ...... : .. :; :: ... :: .. : ... :: .... :: ... : .... ;;: .. ;;;.:;:.:.-::.:: .. :.:;;.._ : ...... :.;.:;::: .. :;::: .. ;;:::::: ... :.:::::.:~ l:::l.'f.~.~ .... ~~.1-~~~ ..... : •• : •• ::: •• ::.: 
; Pro~s en j sistemáticos y de control. de objetivos, : pura modelar ronvt.."'nccr n los 
~ &s.a<la en !- lncorporaaSJ'4-'C'los 1.- DclL<>rminadón ,¡-E.o; degmn utilidad 

1. Espiral ¡ -Se dcsarro11a en cnlrt.i~as alternativas y ;. sistcma."i 1~mnJ(~ y usuarios de que el 
: l im."Ter11cntak'S útiles. mstriccioncs. ' muy compl1.;os. proceso es 
¡ f - Dividr. t..'tl regiones de 2.- Evaluar ; - Permite l..t 1.-ontrolablc. 
¡ j Lan.us a lasuctividoc.fos alternativas. ;I f'i:Jrlicipmión de 
'. ¡ cstrntégimsdc conlnll del idcntifimr y : grupos<ll' traNjo 
~ j proyt..'Clo. l"\.'SC>lver ricsc,os. ; J OlUY cspt-"':inJi7_.¡1Jos. 
j ! 3.- 0..5trrollar y ! ¡- E..; útil pilrJ 

Í 1 vcriftca~ el shi.uicntc; Provectos de larmi 
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. l\i:felodologú Deocripdón Elil1N•de 
Dewnollo 

nivel del pnxlucto. 
4.- Plan<.•ar la 
siguiente fas..!, 

duración. 

·.l . ~wena.jH 
1 ·:·:· .. ¡' .. prob.Jemas que 

¡ ponr,an fuer~• de 
i 1.:ontrul dul 
! proyC'Cto. 

Tabla 3.2. Metodologías de Análisis y Oisei\o Estructurado basadas en procesos. 

A partir de los elcntcntos descritos en la tabl¿t anterior, dccidintos rcJ.li::.r.ar t•I desarrollo del 
Sistcnlil basándonos en el f\.1cxlelo en Cascada pnr ser e!! modelo 'luc 1nás St.• apt.~gJ. u las 
caractcrislicas demandadas por la urlic.ación. 

Por lo unlcrior, u lo largo Je las siguh?nk!S lineas nos cnfocarcnios a dcsarroll..tr cada una Je 
las etapas que conforman este ntodelo. 

3.2. Análisis. 

Este esquema de trabajo o marco metodolóJ~ico fue elegido conio Y" lo revisamos 
antcrionnente dentro del contexto de otros tipos Je metodologfos, l.Jk!s conio: Di~?ño por 
Prototipos, Diseño en Espiml, e incluso considerando el que ha adquirido ntayor popularidad, el 
cada vez más difundido, Oisc1io Orientado a Oh¡etos, entre otros. Esta decisión se lomó desrués de 
evaluar tas caruclcrísticas del ~islema que se rt..'quiurc par-J. rn1l'1J.r que con L.t opcr<lliva del mismo es 
posible incrementar lu eficiencia operativa de los centros du cclmruto, csldhlt!ciendo nut~stro análisis 
en el caso especial del Ccrlro de Instrumentos, además de sur l..t nietodologia de análisis y diseño 
de sistemas que nos perntite presentar Je m,uwm Jpfinida y st"!CUt"'nciJ.l l.0ada uno de nucstn1s 
principales puntos de revisión su¡ctos a sur mejorados <'n la opcrJ.liva de udministraCilln tradicional 
de los centros de cómruto que cumplln con Lts <.·arJt.:lcristiL'ds con las <.¡uc twnios u<.·otado nut!slra 
investi1~ación y de las cuales hahlanios durJntc el primer nlpitulo. 

Aclarado este punto, comenzaremos a n•ali:t.ar el estudio Jc la siluddón acluJ.l del Centro 
Je Instrumentos. 

3.2 .. 1.Siluación adual en el Centro dü Instrumentos. 

Pum comenz.ar, Jestacarentos que pJrJ. n•ali:1.ar un prinier a<.-cn·amicnlo con la situación 
llUC prcval~c actualmente en nuestra área de inv1~sti1~ación, es IWL""CSJ.rio n•l.·on<x""Vr que nr11das a la 
diversidad de aclividudcs c.¡uc provalcl.--cn en nuuslra Máxima Cusa de Estudios fuu rosiMc n!ntrdr 
nuestra utcncióÍl en el Centro de lnstruml•nh1s, como una de IJ.s ntuchas instituciotws en dónde se 
concentru la invcstinución y el trabajo diario qut> e1wllcce y <la scnliJo J. Id UnivcrsidJJ Nacional 
Aulónomu de México. 

Partiendo Je esk~ esquema y teniendo rresenb? que l!O PI Centro de ln~trum~ntos 5C lleva a 
cabo una fracción significativJ. Je la inv,•sligadl.ln tcc.._TK.1hlgic..a Jp f\.téxico, considl?rando Jdc..•md.s "lue 
en él Sl? reúnen intcrdisciptinariamcnlc án•JS tales como m:ústicJ. dpfü"dJa, órticd arJicadd, 
dhcmélin.a articada, sensores y nlalcriafos, im.igcnl.'S y visiún por comput.Jdur-.1, inslrumcntacilln 
espacial, control borroso, ncuroc.·nntrol y n!dc!s neuronales, sistcnias inh•liJ~entes, mullimcJiJ, 
cibeniélica, dist?1lo mecánico, metrologiu y l'l1St•OJ.nhl exrcrimenWl Je 1~1 ciPnciu, conwn:r.amos este 
estudio presentando una visión gencrdl Je l..a crcildcln, cstructurJ. y adivid..adt•s que~ reali:r.an en el 
Centro Je lnstrunientos. 
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3.2.1.1. Creación. 

De acuardo a los necesidades y probll!mas de instrumentación cicnUfica y didáctica que 
provulccían en la Universidad Nacional Autónomu de México dur.sntc la década de los 7o·s, se 
fundó el Centro de lnstrumcnlos el 15 de dicicmhro de 1971, rara dar respuesta a la problemática 
prcscnWdu y comenzar el surr,in1icnto de uno de los más r,mndcs avances en la investir.ación que 
pudieron darse para el crecimiento de la Universidad Nacional. 

Desde ese n1omcnlo y hasta ahora, los trabajos reali:r.ados en csla institución, se ruflcjan no 
sólo en numerosas puhlicadoncs nacionales e intcn1acionalcs, o un su participución en foros 
internacionales y nacionales de primer nivel, sino en desarrollos tccnolóf~ic:os de aVallZil:da, tales 
como laboratorios didácticos para la cnscfütn:r..a de la física a nivel primaria y bachillcrdto, 
instrumentación hiomédi01, instrumen~ción ntetrológicu, sistemas tulorialcs interactivos 
auxiliados por computadora para la cnsc1ianza de la física u nivel bachillerato y odontoloJ~ia a nivel 
liccndalura , así como en un nuevo esquema de vinculación en sistemas C:<pürtos para la induslria 
petrolero. 

Para no pcrde?r de vista el sentido y la razón Je ser del Centro de Jnstruntentos, cadd 
n1icntbro que forma parte de él, sabe '-]UC su misión es realizar investigación aplicuda y dc~rrollo 
tccnolór,ico en instrumentación y sus disciplinas afines; contribuir al mejoramiento del uprendi7.aje 
de la ciencia y la técnica; dar asesoría y preslilr servicios ltlcnicos de alta es~cialización; participar 
dire?ctamcnta en la formación de cicnUficos, inr,enicros, otros profesionales y técnicos en estas 
ramas y coadyuvar a la difusión de estas disciplinas. 

Oasprcndida de estu misión, se pcrsir,uen en el Centro de Instrumentos los sir,uicntcs objetivos: 

./ Reuli7..ar investigación aplicada, desarrollo lccnolór,ico e inJ~cnicría en el can1po de la 
inslrun1cnt.uci611 . 

./ Reali7..ar investigación y dcSilrrollo para mejorar el arrendi7..ajc de la ciencia y la 
leen o logía . 

./ Promover el desarrollo de la inslrunlentación en el país . 

./ Proporcionar asesoría en t..'quipo de alta lccnolop,ía . 

./ Llevar a cabo la construcción de prototipos y, en su e.aso, la producción a pequeña 
escala de l.'quipo desarrollado an el C.J;t 

./ Difund;r nacionul e internacionalmente los conocimientos científicos y tecnológicos que 
gcm.?ra el C.I . 

./ Trnnsfcrir los desarrollos tecnológicos rcali7..ados en el C.I. al sector productivo para 
contribuir a la innovación tecnolór,ica nacional . 

./ Formar y capacitar recursos humanos a lravés de sus actividades de investigación y 
desarrollo lecnolóJ~ico . 

./ Proporcionar asesoría científica, técnica y docente en el campo de la instrumentación u 
la UNAM y a Jos diversos sectores de Ja sociedad. 

Dentro de Ciudad Universitaria, el Centro de Instrumentos se ubica de acuerdo a como lo 
n1ueslra la FiJ~Ura 3.1. 

• Para (.icilltar la comprt!nslón de esl~ an.11isls se abre,•Jar.i .. Ct>nlro de ln~-trumentos00 como C.J. 
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Figura 3.1. Ubicación Geográfica del Centro de lnstnamentos. 

La cslruclurti orflánicu ul interior del Cmltro Je ln~trumcnlos, se Juíinc según lo muestra ''"' 
Fir,ura 3.2, 110rganinrunlu del Centro Je Instrumentos". 

lnv-lig•dón 
ApHc.1do1 

Acú~ic.11 Aplic.id;a y 
Vlb..-.iciones 

Mkroondo1!iy 
Mkrolito ..-.. n .. 

Dn•rrollo 
T«nológico 

Mec.urónic• 

Metrologl• 

Sistem.11~ lnleligenln 

Ped.1gogl.1 Cogniliv.1 y 
A rYndiz..aje del.a CiencW 

Telem.Hic• p.1..-.1 I• 
Educ.11ción en Cienci.11 y 

T.....:nologl• 

Unid•d de rruducción 

Fi~urJ 3.2. Organigranw del Centro de Instrumentos. 
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Para dar una descripción n1ás dclullada del personal que integrd t!slc organir,rama diremos 
l]UC el Centro de Instrumentos cuenta con 335 personas, Je los cuales 156 son técnicos e 
invcstir,udorcs, 48 se dedican al área udministrativa, 35 coníorn1an el ~rsonal de intendencia, 56 
personas conforman el área tücnica y 40 personas brindan upoyo al Ccnln., do Instrumentos. 

3.2.1.3. Unidad de Cómputo del Centro de Instrumentos. 

Conociendo Ju conformación bJsica y funcional del Centro de lnstrun1ent~s, "cl?ntrarémos 
ahora nuestra atención en el área bajo estudio perteneciente a estu 'inslituci~ri,. ·i:-1isn1a ·que es el 
objeto de nuestra invcstip,ación, la Unidad de Cómputo que." brinda su·s: SCrvicios u· esta 
or~~anización universitaria. · ~. ..~ 

' ,::i'·" 

Partiendo entonces del análisis con10 '~lapa inicial para la soludón, disCño Y ~L-.boráción de 
un sistema en Lt nietodolor.fa seleccionada, es necesario centrar riuestrU·atc":ció.n ·en c?stc primer 
punto, mismo que nos llevó al planteumiento de un sistema fomuril y func~onal para la Unidad de 
Cómputo del Centro de Instrumentos Jc l..i Universidud Nacional Auk,momJ de México. 

Dada la carencia de una base 11.!órica y de 1'1 documentación requerida para dar SCj~uimicnto 
a la orr,ani7..ación y estructura de los sistemas con l]Ue se cuenta en Id Unidad, se rc1.."Urrió a la 
reali:rJtdón del análisis del principal sistema que tiene el centro de cón1puto, según lu información 
prororcionada por el adntinistrudor del n1isn10, el cual sm)ala como prindpal esquema de trabajo 
en la unidad ul sistema: ''A tendón a usuarios". 

El sistema untes mencionado ~ cuenta limiludo, pues no cuenld con un fundumcnto 
documental que nos permita dar un scguin1icnto a las funciones y aclivid..ides que desarrollan los 
miemhrus de lu unidad, es decir, no existen n1anuales de procedimientos O lle opcracit.ln, por lo que 
contamos únicamente con el procedimiento que debería ser.u irse pdr..t l..i pt.>lición Je alj~ún S«.?rvicio 
y que nos servirá para conocer las uclividaJcs que se llevan a cabo pJra dar atención a l..is 
solicitudes de los usuarios y que anali7'..ilmmos n1á.s adelante. 

Adicionalml~ntu, '-."t.J:tlan1os con 1..is cnlrcvislds hechas al jefe dt.• Id unidad y los usuurios del 
sistema y principales implicados en el desarrollo de las aclividadl?S que ~· llevan a calx> en dicha 
área del Centro Je Instrumentos. Aunado a esto, establecemos también "-'º"'º principal línea de 
scguimit.?nto la c~xpflricncia uJquirida u lo largo Je un ui\o de parlicipJr t~n Id actividades que uqui 
se dc~rrollan estando imrlicadas en el án•a Je aJn1inislrJción dt~ St•rvidon?s dl~ la unidad, ra;r..ón 
por la cual, poden1os hahlar con total conlKimil~nto Je causa acun .. ·J J" l.is ..ictividaJcs que St.? 

reali:;r..iln en el Sistema de Atención a Usuarios. 

Para tener una visión más clara del .lrt>.:1 de '~stuJio, habldn.•n1os &.h_• cómo fut~ crcJda, sus 
objetivos, funciones y personal que labnr..i en cllJ. 

3.2.1.3.1. AnlcceJcntes de la Unidad. 

En sus inicios, el Centro de lnstrun1enlos, no contaba con un..a unid.id dedirud.i a prestar 
servicios de cómputo u las diferentes án~us 4ut! conform.iOOn d est..i Institución puesto que! su 
ohjelivo era reali7ar investi1i..idón upliruda ill <ll~Solrrollo tccnoló.!icu en instrumentación, aNL!'sorias )" 
préstamo de servicios técnicos cspcciali;r..1Jos, Jpoyando la difusión J,~ l..i dcncia y l.i lécnica, sin 
cml~UJ~º en diversas iireus se conlaOO con ülgunJs compuld.dor..is &.]Ul? aún cu..indo eran Je •~r..in 
lilmai\o rcprescntab.Jn uno de los principJlcs av.inccs y centros Je apoyo dt~ t•SJs .íreas. 

232 



... --··---···-·---------¡~-

Con el lranscur50 del Ucmpo, los avances tecnológicos y la importancia. de contar con 
información oportuna aunado u que las ncccsidadcs de los usuurios fueron en uumcnlo, se plantea 
el establecimiento de un árcJ dcdicudu a prcslar atención de lns Sislem&1s c.1uu requerían para dar 
soporte u sus actividades. 

Es asf, como el trabajo de la Uniddd de Servicios de Cómputo cumcn:t.l'> a principios de la 
Jécudu de 1990, proporcionando servicios informales y ascsoríds u los difomnl.l?s departamentos del 
Centro. Su evolución se debe ul incremcnlo du las IWL"l?sidadcs dt~ !il?rYicios du có111pulo y 
comunicaciones de la institución, ntisn1os 1.1uC! llcvtuon a que u partir de 1995 conuHv..ard u 
constituirse como una unidud im.Jepcmdicntc incorporando paulalinanwnte las larens quu en Ju 
actualidad desarrolla. 

Aún cuando durante el primer uccn:anlientu u la crc~u.iún e.fo IJ Unidad Je Cómputo ya se 
contaba con computadoras de proccsumicnto consic.lernblc para las tareJs "JUC se rcalil'AJ.Nn en la 
organización, una instalación eléctrica con operación udccuuda y unJ c..·uncxión al nnbrcak de 
DGSCA (Dirección Gcner..11 de Servicios de Cón1puto Académico), (~S husld 1990 c..."Uando le e.la otro 
giro u las actividades de la unidad, incluyendo dentro de sus acliviJudcs el estublccimicnto e.le 
aplicucioncs cuda vez mí.is formales u partir del uso de Internet. 

Con10 en todas las áreas funcionales Je una organi,. .... 1dón, el surgimiento Ju W UniJuJ de 
Cómputo llevó u la realización de varios csfucrL.os para cst¡1hiJi,._¿¡r las udividaJps c.¡uc se le ih..ln 
asi¡~nando y las que los n1is.11os usuarios fueron demandando. L..t re!'iülución de prnhlcmas tan 
complejos como reaJi7..ar la instalación de la red de comunicac.:ioncs p&1rt.1 h>dos los micmhros e.fo la 
unidad y reali7..ar las primeras tareas de administrución de ~rvidorns con todo lo que ello trujo 
como consecuencia llevo a la organi,....ación a adc.1uirir cudu e.lid muynr i111portancia pdra todus las 
úreas de la in~tituciún. 

Con este mismo crecimiento también fue necesario definir ntdJ und Je las funciones a las 
que se cnfoai la actividad de la unidad, misn1as que describimos a cnnlinu~1ción. 

3.2.1.3.2. Funciones de lu Uniduc.f. 

Dentro de la Unidad Je Cómputo, se tienen establecidas lus sir,uicntus funciones: 

Controlar y surcrvi<tar el servicio de comunkt-tción de los c..•quip.>S Je cómruto il nivel local e 
lnterncL Dicha actividad involuc:ru la vcrificaci,ln de lt.1 c.""illidad de tos servicios, operuc:ión y 
udministrución de los Sl!rvidorcs con que cuenta el C.I. lnvolul·ra tdn1llil>n la inst.Jlucitln física y 
ló¡~ica de los equipos (cableado, instalación Je tarjetas e intcrfaft•s, configurJción e instalación 
de los progmmas, cte.). 

Adn1inistr1.1r los servidores que proporcionan dsistencia J(~ correo, www y ftp, entre otras. 
Llevan u caho la plancación del crccin1icnto de las insldlacioncs y (."'luipos de cón1puto del C.I. 

Supcrvisur el cumplimiento de los servicios y cornrromisos que lie1w a su cart~º la Unidad con 
dependencias externas, paru proporcionar servicios de mantenimiento preventivo u correctivo 
de computadoras pcr~nalcs. 

Los técnicos administrativos udscrilos a esta Unidad n!dli:tdn directamente IJs lahorcs Je 
mantenimiento, instaLu:ión de paquetería, actuali:t..ilción dl~ los t•quipos, etcétera. 
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Una de sus (unciones adicionalCs eS la supervisión de los servicios telefónicos del Centro; tunlo 
de su calidad de funcionamiento romo· de ·su· ubicación. Esta labor se lleva a cabo en 
coordinución_con la Secretaria AdministraUva'dcl C.I. 

De acuerdo a estas funciones, se désigna a una o varias personas dedicadas exclusivamente a 
dar atención a cada una dc las actividades para las que fue creada el área y de allí lan1bién se 
desprende el or1~ani1~rama funcional de la unidad que observamos en la figuro 3.3. 

3.2.1.3.3. Organigrama de la Unidad de Cómputo. 

Jefe de 
Unid.id 

SenidorY .. 
wnirios en 

"'J.>' 

Figm·a 3.3. "Organigrama de la Unidad de Cómputo" 



Las caructcríslicas de íomu1ción de cslt? organir,rama incrcn1cntan de acuerdo al núnwro d'-~ 
J"ursonas dedicadas a brindar utcnción a las necesidades dt~ in(ormadl>n quo son solicitadas J k1 
Unidad y con ello lan1hién ha sido neccsotrio delimitar las actividaJcs que cada uno de sus 
intci~mntcs debe realizar. Por esta rt1zón, citaremos ulgunas de las principdlus (unciones que rualiza 
el personal de la Unidad de acuerdo a la cspeciulidad o puesto en el t¡uc ~! cncucntn•n. 

3.2.1.3.4. Estructura orgánica de la Unidad de Cómputo. 

Para presentar una clar..1 visión de las funciones que se dese1npeñan los miembros de la 
Unidud Je Cómputo proporcionaremos de manera inicial una breve descripción de las áreas 
dcsc.:rilas en el organigrama anterior, descritas de acuenlo a lu sir,uicntc estructura: 

1.- Servicios de Có111puto: sección cm:ar1~ada de atender todos los servicios de cómputo de 
acuerdo a dos tipos de a tendón: 

u) Servidos internos. 
h) Servicios externos. 

2.- Servidores, servicios un red y scr.uridad: sección encargada de resolver los problemas de 
córnpulo de alta escala, los :;crvicios asociados y la ser,uridad en general de la Unidad. 

3.-Scrvicios diversos: sección que por su naturaleza, es dividida en tres sub:;cccioncs: 

a) Servicios Telefónicos: sub:;ccción cnrarr,ada de revisar los problemas en la red 
telefónica y realizar las modificaciones y adecuaciones que en este sentido sean 
solicitadas. 

b) Redes e instalaciones: sub~cción encargada de mantener, rcmpla::t..ar y extender 
insta lociones eléctricas y e.le red. 

e) Servicios Eléctricos: subsccción enfocada a revisar y n1anlcncr las instalaciones 
eléctricas del Centro de Instrumentos. 

Lus funciones que despeñan las personas que laborJn en estas secciones o áreas de la Unidad 
de Cón1puto, son las sii~uienlcs: 

;... Jcfo de Ju Unidud. 

Administrur los medios humdnos y léa1i<:os Jc '-IUe Jispont! parc.1 la consecución de los 
objetivos fijados. 
Pror.mn1ar las actividades, cslllhk~cr los procesos Je lrahajo, «.:oorJinar, nledir y supervisar 
lus actuaciones dül pt.!rso1ml a su cart~º· 
Asesorar para lu mc¡ora de ~s actuaciones del pcrso11c.1l de su Unidd.d. 
Reali7..ar lus funciones de t~cstión de! pt.!r5arwl qut> k~ SPJn tfolcgaJas. 
Velar por el manh!ninlicnto y mejora de los nwdins ttknkus Je su Unidad. 
Recopilar, ink!rprolilr, actualizar y c.._·omunicd.r c.11 pcr~ondl dependiente las Jisposidoncs 
let~alcs y normas relacionadds con las n1a.aterias de su dn!..a. 
Elaborar informes, estudios, nu~n1orias, eskldístic..as sobre ten1..as de su Unidad. 
Elabornr normJs ir,len1as e instrucciones Je fundun~unientu subn• materias compctenciJ du 
la Unidud. 
Facilitar y col~horar en la íomu1ción Jcl pcrsondl J su cargo PJra ul desempci\o Je sus 
funciones. 
Revisur los pn1cudinlientos Ju traN;o que se reali7dn en Id unidad para atención u U!'>-uarios 
y control de uctividudes reali:l'ddJs por el pcnonal a su cargo. 
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Disci\ilr esquemas de trabajo para la planca~ión~·,~onl~I }r:mai1tcali~1ic.;.k, de~ 'red ir\tcn1a 
del Centro de Instrumentos y de los eqUipos-quc-~ cOlplcUn reir pditc-dc cada miCmbro de· 
este . ·, .· ·~;,,, '.r_. _ -_ · <:. ':?·-·<~{-~: _-' ': ·:. ·-x, 
Tr11~jar de manera ,conjunta con el :área::ad-n1_h~Íslr~ti~1.1-.·~a~~ '.·rcáIÍ~~:<~~·-·¡n·~taÍ~ciÓrÍ; 
rcsguanlo y asignación a usuarios· de· ~as lí~eas !'_ll?lcíónicas _: y_~:.d~ ,~ lo~.~~apa~alos· qu'c 
corresponden a cada uno, indicándoles .el n~mCf? .de su cxtcnsh.í~ .y e~· ma1:acjo _que. debe 
darscdecslcscrvido. . ' .·', ·: :-:: .. - : ~·-, · /~-- :::~ ~ .·_.'. ,·>,.: · 
Atender a las peticiones y actividades. de scrv_ició coa~ _las que ~ .. tc:_ng':' _,~onVcnio ~or p~rlc 
del Centro de Instrumentos. , '.-·: : : .. <~·,;, .. < ,, . :.º:=--·~- , ~ 
Rcali;r~rotras tareas que le sean cnconlend¡uJas·por ~~)efe ~11111~.diuto. --~-· 

.,·._,j~ . ·>. 

~ Secretaria. 

Proporcionar apoyo administralivo al jefo y a los elementos dC- IQ Unidi:iid .,, para la 
consecución de los ob¡clivos fijados. 
Recibir y distribuir las llanladas al personal du la Unidad. 
Levantar las órdenes de trabajo solicitadas por el personal del Centro de lnstrunlcntos a la 
Unidad de Cómputo y que son ulendidus por los técnicos que laboran en dicha Unidad. 
Llevar el control de entrada y salida de herramientas y materiales. · 
Mantener el activo físico y clcclrónico de la Unidad y la rela<:ión documental al interior y 
exterior de la dcrcndcncia. 
Reali;r.ar otras tareas que le sean cnconu~ndadas por su jefe innlcdiato. 

~ Servicios de Cónlputo. 

u) Internos. 

Atender a las peticiones de los usuarios parll acluali:r..adón y reparación de equipos de 
cómputo. 
Contribuir en IJ supervisión e instalación y nlmlCjo de los equipos de computo, que 
permitan desarrollar la labor del personal ucudérnico en sus respectiva áreas de 
investir.ación, así como al personal administrlltivo de esta derundcnda. 
Dar mantenimiento preventivo y correctivo al cquiro Jo célmputo del Centro de 
Instrumentos, atendiendo a las necesidades de todos los usuarios «.JUe le sean reportados 
por su jefe inmcd iato. 
Apoyar al personal Je todos Jos dcrartamentns que rt.'CJUieran d:iesoría en cuanto al munejo 
de los equipos y los divcrS<..'lS pro,~ratnas dt.• cómputo que cnlplelln en su labor docente, 
administrativa y de investigación, 
Asistir a cur.t<>s de actuali7.J.11ción con la finalidad dt? arort.tr nut.•va.s ideas y desenlpcllar con 
mayor eficiencia su lalior cotidiana. 
Elallorar un reporte de actividades y de las herrllmicnlas y c4uipos que requicrJ para dar 
servicio a los usuarios. 

b) Exlcrnos. 

Atender los servicios de las instituciones externas 'lUC solicilt•n los servidos que brinda la 
unidad. 
Asistir a la institución externa que solicita el ~!rVicio parll '!Valuar las nco!sidadcs de 
servicio que son demandadas. 



, ......• .,...., ... ·.-..... ., ...... -~-· .. .,--fl,-la_r_ro_N_l•-lo_d_o_t.l_g· ,-."'--1•.,-
Raalizar un amilisis Jctallado de las soliciluJas 1..1ue sean gcner"das por cud~ una de las 
instituciones externas con el fin Ju realizar una cotización dü lodos los gástos que se 
güncrarian al atender la petición así como el liümpo rt!quürido para c.liir atención a cada 
actividad. 
Brindar usistcnciu a las instituciones extcn1as en las que, el servido scu accpta'Jo para ser 
al.ündido por la Unidad de Cómputo, apcJ~ándosc al acuerdo du.·Scrvicio'P.actudo entre el 
Centro de lnslrum•!ntos u partir de lu Unidud de Cómputo y de la lnstitUción en Cut!slión. 
Asistir a cursos de actuali7ación con la finalidad de aportar nuCva~ ideas y dé~inpcñar con 
muyorcfidcncia su labor cotidiana. · 
El"borar un reporte de actividades y de las hcrrumicntas y equipos quu requiera para Jar 
s1~rvicio a los usuarios externos. ·· " 

;.... Servidores, servicios de red y sc1~uridad. 

Vigilar el empico adecuado de los servidores existentes en la. unidad u partir del 
establecimiento de políticas y r(!J~lamcnlos del uso de los mis1nos por parte de los usuarios 
del Centro de Instrumentos. 
Eslahlcrur planes de respaldo de Ja información contenida (!11 los servidores, con el fin de 
&H•cgurar la protección de la ser,uridad 
Dar Je alta las cuentas de los usuarios que har,an uso de los servidores, vigilar el uso 
iildccuado de los espacios otorgados a cada uno de ellos así con10 de los servicios que se les 
proporciom1n y verificar la existencia de cuotus asi1~adas a los usuarios cuando sea 
necesario. 
Estnblecer planes de protección y vit~ilancia de la in(ormad<.Jn a partir del unálisis de 
diversas técnicas Je scr,uridad que puedan ser instaladas en la Unidud do Cómputo. 
Acluali7..ar la información rt!forente " las eslrate1~ias de 5'.~r.uriddld 1..1uc puedan servir para 
inslrumentur nuevos métodos de prok•cdón y seguridad físicd y lóflka de la Unidad de 
Cómputo y de lu infom1aci6n que se concentra en los servidon•s a su cargo. 
RcaliJ'..ar la actualización de los sistemas existentes en lu unidJd de aCU(~rdo di IJs medidas 
de SCJ~Uridad que apliqUPll U cada tipo en purlicuJar Je SiSlcOld. 
Proporcionar atención adl•cuJda a las peticiones de los usuarios nldndo requieran '-·anexión 
il una nueva computadora y di los conccntr"dorcs pdlnt tener mTt•so" red. 
Contribuir un la supervisión~ instal'1dón y n1J1ll!'jo de los rt!cursos Je red t~xistuntcs en el 
Centro de Instrumentos, que JX!rn1itdn deSatrrollar la labor dt!l pt•rsn·nal académico en sus 
respeclivus áreas de Ílwl•slip,adún, Jsí como al personJI aJministrativo dt! esta 
dependencia. 
Apoyar ul pcrsonul de todos los deparWmentos "luc requiPrJn J~•soria en cuanto al manejo 
Je su conexión a red interna y de L1 comunic-.Jción haci.J. la red 1..•xh!n1J o Jntenmt. 
Asistir a cursos de actuali7AJción con I" fin"lidaJ de aportar nuPVJs id<.•as y desempefldr con 
m.:¡yor eficiencia su labor nltidiana. 
EIJborar un reporte de actividades y de l"s herrnmientas y t•1..1uipos qut! n•4uiem para dar 
servicio u Jos usuarios. 

;. Servicios Tule((micos. 

Reali7~r la instal"ción de los n•cur~•os telefónicos demandados por PI p<!rsonal dl!I Centro 
de Instrun1cntosquc le Sl~an encomendados. 
Atender lus n10Jificaciones y ade1.""U"dones que se le soliciten. 
Proporcionar mant'-•nimhmto corn:oclivo y preventivo de la n•d lt!lefónic..i del Ct~ntro du 
1 nstru muntos. 
Elalxlrar un reporte de actividades y de l"s hern1micnlas y l11..1uipos '"lue re1..1uiern para dar 
servicio a lus usuados. 
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»-- Redes e inst.:lladoncs. 

Proporcionar mantenimiento preventivo y correctivo il li1 red de cotn~nicaciones existente 
en el Centro de Instrumentos. 
Vigilar lu adecuada opcradón de la red y de los enlaces de con1unirucióÍl CxistCnlcs. 
Brindar servidos de soporte a los usuarios de la red en caso dl! que detecten cua~quicr tipo 
de folla en su conexión. · ' 
Analizar las conexiones de la red interna con lc1 red principa~ .Y cStablcccr."planc~ de 
n1cjoramicnlo de a.:ucrdo a las tecnologías que le sean dcman«:Jadas. .- - .· :~ 
Elaborar un reporte de actividadüs y de las hcrramicnlus y ci¡uir:os quri' rriquicra para dar 
servicio a los usuarios. 
Asislir a cursos de actuulización con la finalidad de u parlar nuuvas ideas y··~csampcñur con 
ntayor eficiencia su labor cotidiana. 

~ Servicios eléctricos. 

Revisar las instalaciones eléctricas del Centro de JnstrUmentos. ' 
Atender a las modificaciones y adecuaciones de Sl!rvicios .eléctricos que le sean solicitados. 
Mantener en condiciones adecuadas las instalaciones clédricas del Centro de Instrumentos. 
Notificar follas en las instalaciones. 
Atender los servicios de reparación que le sean usir,nados. 
Extender las instalaciones cléctricus de acuerdo a la dcn1andu de los usuarios y de las 
necesidades de crecimiento del Centro de instrumentos. 
Elaborar un reporte de actividades y de las herramientas y equipos que requiera.para dar 
servicio a los usuarios. 

Con10 podemos ver, de acuerdo u las funciones establecidas a ser cubiertas por los 
n1icmbros de la unidad y de acuerdo al orp,unigrama pÍ'cscntado anteriormente, podemos distin1~uir 
la forma de operación de la Unidad, misma en la que IOs Servicios son sera rudos de acuerdo al úrea 
a la que vaya dirigida lu ull!nción de servicio. 

Todas las actividades son asi1~nadas por el jefe de la unidad a la sección correspondiente 
una vez que recibe la petición de algún usuario o de':Ccla alguna actividad que dehd ser atendida 
por un área o sección en especial. ' 

Ad icionaln1entc, detectamos que Jas pcrsonils- que laboran en la unidad brindan servicios 
técnicos en su mayoría y udministraUvos cri ménor: 1~rado para brindar servicios de correo, 
desarrollo, ftp y otros de acuerdo a la demanda de loS ~usUarios del CcntnJ de Instrumentos. 

Observamos en cada un&J de l&Js fundónes dCscritas que el pcrsonul está enfocado a hrindar 
ull!nd<.ín a las necesidades de los usuarios y-a rcali7..ar un reporte de las actividades que llevan a 
cubo dentro de Id. unidad, situación que nos lleva a dctern1im1r el análisis de Id problemática 
presentada durnntc nuestra hipótesis de trabajo a 'partir del ílujo de la "atención a usuarios .. que 
cada uno de ellos rea liza. 

Entonces en este contexto dete~inanu:.,_s la. sip.uientc problcn1ática detectada en el Cuntro 
de lnslrun1enlos tomado con10 el caso particular de estudio para nuestra investigación y del que 
hemos venido hablando hasta ahora. · 
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3.2.1.3.5. Problemática actual en la Unidad de Cómpulo del Ccnlru dl? Instrumentos. 

Huciendo roím:mlcia al punlo anteriormente tratado, en que t?stabll!'cimos las aclividudcs 
t..]UC se realizan dentro dcl procedimiento de 'atc:mción a usuarios, es necesario 51.~ñalur los actuJ)cs 
problemas' encontrados en dicho sistema: 

El sistema actual, no cuenta con un diseno estructural realizado parJ ponr.rlo en 
funcionanticnto, es decir, todo se lleva cabo de manara espontánea de ucuurdo a las nuevds 
n<?ccsidades quu van &-urp.icndo y a las cuales debe dar respuesta la Unidad como,pJrtc de 
las (unciones que~ Je vun asi1~nando. 

Existen una ulevada carga de trubajo pilrn el jcfo de Ja Unidad, quien es ,-.1 encargado din~cto 
de asi1vw.r cuda uclividad al rcrsonal a su rurgo y de reviSLlr tJUC las puticinncs de los 
usuarios seiln atendidas adccuadan1cnlc. 

Dando seguimiento al problema anterior encontramos que no cxisle control sobre las 
peticiones de los usuarios, mismas t1uc van teniendo respuesta conforme los n1ien1bros de 
la unidad van teniendo tiempo o rccit'Cn la orden de dar rcspuc~slc.l u Lis misn1as, por parle 
del je fo de Id unidud. 

El llenado de las hojas de servicio por parle del personal de la Uniddd de C{Jmputo tJUC 
brinda atención a lus peUdones de los usuarios es una labor que t~n n1uchas ocasiones no t~s 
cubierta por el personal como dehicra, es decir, en muchas ocasiones prestan atunción de 
servicio a los usuarios sin hacer el llenado de la petición o del servicio quu brindaron. 

No existe? una generación automática de reportes, ni para Jos usuJrios que lilmcn una 
petición, ni paru los miembros de la unidad que redli7...un una &.1ctividad; por lo tanto, los 
usut1rios pierden tiempo al tener que clahor.u una petición par'1 tJUC sea atendida su 
solicitud y los miembros de Ja unidad tienen que elaborJr reportes de lds insldlacioncs, 
reparaciones y todo lo que hacen con el equipo, u.sí como las cut~nlas qut_• 5c dan de alta en 
los servidores y todas las funciones que 5'! rcali~..an en el án~a al.hninistralivéJ. 

No existe informdción estadística de las peticiones que pueden tener solución por periodos 
de tiempo, de cuales son las peticiones con n1ayor incidencia por ("ilrte de los usuarios, 
mismo que no permite tener una visii'ln clan.1 de las estratct~ias que podrían llevar a lc.1 
unidad u proporcionur un mc;or ~rvicio a los usu&.11rios, dctcct.Jndn los prnhlemas dl~ 
equipo de cón1puto de la unidad así como de los ~rvicios de administrución y lodo lo que 
il las funciones dt! la unidad corresponden. 

El udn1inistrador y jefe principal de IJ unidad tiene una r,ran perdida de tiempo al intenlur 
dar ser,uimiento a cudu una de las actividudcs que n•ali?..a el personal u su CdrJ~º· ya que en 
ocasiones tiene que acudir personalmente a atender u los usuarios, descuidando sus 
actividades principales. 
No existe prioridad en lus pclicioncs de los usuJrios, lo que h...t oc.:asionado que lo5 
1nienthros de la unidad descuiden lds peticiones que son pc.1rtc primordial de lds 
actividades que se realizan en el Centro de Instrumentos. 

Esta es Ju problemática quu se tiene JctuJlmcnle en la Unidad de Có1nruto, raz{m que nos 
lleva a Ja evaluación de Jo que ocurre t1clualmenk>, el gasto de recursos técnicos, humanos, 
adn1inislrntiVos y de todo tipo, usí como de los pruhlcmas que conll<?Va el c.1ctual Sistema Je 
Atención a Usuarios. 

239 



M11rro MetoJ1>1ó'gko 

Para conUnuur entonces con el análisis de la situación que pn.!val~.cC: e~ l~ _ L!nidad de 
Cómputo· que nos encontramos evaluando delaltaren1os a conlinuacil'Hl.1,~s EspcciíiCudOncs· dC IOs 
recursos con los que cuenla la unidad para realiY...ar sus actividades y brinJ .. tr los servicios que le son 
demandados. 

3.2.1.3.6. Especificaciones del proceso de ak?nción a usuarios. 

. Para tener una visión completa del nivel de atención que dcbt~n brindar los encargados de 
Ja Unidad de Cómputo, recordaremos que de acuerdo a los dalos proporcionados anteriormente, 
se atienden las necesidades, en n1alcria de cómpulo, de 156 técnicos e invcsU~~adoros, 48 dedicados 
al área adminislraliva, 56 personas del área técnica y 40 personas mJ.s «..JUC brindan apoyo al 
Centro de lnslrun1cntos como servicio SCM:ial o prácticas profcsionalt'S. 
El Personal que se encuentra laborando en la Unidad de Cón1pulo se dislribuyc de la siguienlc 

manera: 

=··~······=~~=:~ 
1 i 

13 

Tabla 3.3. Personal de la Unidad de Cómputo. 

Las especificaciones en malcría de t.ecnolop.ía con las que cuenta Id unidad se describen en las 
siguientes labias. 
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Tabla 3.4. Servidores de trabajo de la Unidad de Cómputo. 

En la sifluicnlu lablJ, ~ 111uuslrn IJ dislribucilln de IJs compuladorJs de trabajo de los 
micn1brosdc la Unid&.1d. 



El equipo adicional con el que cuent4l IJ UnidLtd p.1ru dur utiJnck\n a los servidos de los 
usuarios es el siguiente: 

De mancrJ adicional, en la Unidad lilmhién se cuenta con Jivl~rsas hcrrdmientas de 
reparación y cableado de red. 

Todas estas cspm:ifirucioncs representan los elementos Je lraNjo con los "luc los micn1brus 
Je la Unidad de Cón1puto cuentan pan.1 n•alii'...ar sus funciones, la dt.·~rirdón a dctalk? de estos 
elcn1cnlos las presentamos a continuación. 

;,.. Descripción de las caradcríslicas de los servidores de? la Unidad de Cómpulo: 

- Servidor de correo entrante (POP): servidor de correo dcstinJdo u propncionar a los 
usuarios el servicio POP ~1ail, por medio del protocolo Post Officc Protocol. La platafom1a de csh! 
S<?rvidor está confom1adu por el sistemu operativo Solaris 2.6, en un sistcm~1 Ultra Sparc 5, l."On 128 
MB en memoria RAM. El software del servidor está conforntado por: compilüdorus con lirencia de 
software libre GNU, StmdmJil, POP QuJlcontm, hcrramicntus de l'oeguriJaJ, Python, PHP, ApachP, 
Toma.t, Peri y PostgreSQL. 

- Servidor de correo saliente (Sf\.1TP): ~rvidor de correo destinado a pnlpordonar a los 
usut1rios el servicio de agente de lrunsforencia de correo JX>r medio del suftware libre Sendmail, 
ulmal."'t?rntnticnlo para archivos de los usuarios y tr.insforencia de los misntos a través Je Jos 
servicios Telnet y FTP. La rlataformJ de este ~rvidor está conformad" pur el sisten1a operativo 
Solaris 2.4, en un sistema UltrJ Sparc, con 128 ~1B en mcn1oriu RAf\-1. El sofhvarc del servidor csW 
conformado por: compiladores cun licencia de ~flwure libre GNU, 5'!ndntail, hl~rramientas de 
seguridad. 
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- Servidor wch: St!rvidor destinado a proporcionar el servicio web para la pát;ina principal 
del Centro de lnslrunu?ntC's, por medio del software NeL"iCapc Enturprisc Scrver versión 3.6 • La 
platafom1a de esll'! servidor está conformaJa por el sistema operativo Solaris 2.6, en un sistema 
Ultra Sparc, con 256 fl..18 un memoria RAM. El software del ~rvidor está confnrm,nlo por: NL1 L"1Capc 
Ent.erprisc Scrvcr 3.6 y software Liccnsc Manar.cr pdra licencias de software no grdtuito. 

- Servidor de L'"IJ54..!S de Julos: servidor de Nscs de datos destinado a proporcionar a los 
usuarios el servicio de consullu del catálogo de la Mbliot.ccu del Centro do lnslrun1cntos, por mudio 
Je la página de la Dirección Gencr..il de Bibliotecas, tamhién pnlporciona el servicio d(~ ha.ses de 
dalos para l..i página principal del Centro Je Instrumentos. La pldtafonna Je este sl'rvidor t?Stá 

conformudd por el sislen1a tlpcralivo Solaris 2.7, en un sistema Ultra SPJrc, con 256 f\.18 en nmmoriu 
RAM. El sofhvare del ~rvidor está conformado por: compiladores con licm1cia de soflwdre libre 
GNU, herramientas de sc.?guridad, PHP, Apache, Peri, Poslt~n!SQL, software par<l hihliotccas Aleph. 

- Servidor de proyectos: este servidor está destinado al desarrollo de los proyectos internos 
de la Unidad. Estos proyectos pueden ser a solicitud de l.t Unidad o por iniddliVa Je estudiantes, 
servidores sociales y alumnos de prácticas profesionales. La plataforn1a d(? l!Stc servidor csW 
confornu1du por el sistema operativo Solaris 2.4, en un sistema Ultra Sparc, con 6-1 MB (?n mcn1oriu 
RAfl.1. El soflwurc del servidor eslá conformado por: conipiladores con licencia de sofhvcJm libre 
GNU, Sendmdil, hcrr~unicntas de seguridad, PHP, Apache, Pl!rl, Post¡~reSQL. 

- Servidor par"' entrenamiento: en ostc servidor, Jos estudiantes. servicio social o pr~ctica.s 
profesionales que ucudan por primera vez u la Unidad de Cómputo, rcali;,..an sus prácticas iniciales. 
La plataforma de este St?rviJor está conformada por el sistcnw opcr.tlivo HP-UX 9-0, Apello serie 
9CX>O, con 64 MB en memoria RAM. El softwdn! del servidor no es fijo, por lo ")Ue el estudiante 
puede instalur el software c.¡uc considere conveniente, dt?Sinstalu.rlo, inclusive inst.aldr l?l sistema 
operativo, las veces que considere nccesarids. 

;.. Descripción de las cardctcríslicas Je )ds compulador<1s de la Unidad de Cómputo: 

- Jefaluru: El sish?n111 que se encuentra mi la jefalurd 5IC confonna por una con1putadora 
personal, con proce~dor Pentiu1n 111, WinJo\\'S 20lll. Cuenta con software parJ usos diversos: 
dcsurrollo, ntoniloreo de red, software pan1 rrucbd de dispositivos, procesadores de texto, hojas de 
cúkulo, bases de Jatos. 

- Adn1inistración: Este sistcn1a es una computadorJ personal, con procesador Penlium 111 y 
sistema opcrü.tivo Windo\\.'S 2000 y sofh\•arc de desarrollo, rrocesadores de texto, hojas Je cálculos 
y software de diseño. 

- Técnicos: Estos sistemas Sl."lll comput.adoms pcrsondles, que por su tipo Je lrahdjo, no 
cucnliln con co1nponcntcs o software estable, Y" que éstos se encuentran en pcrmuncntc instalación 
- desinstalación, según las necesidades y trab.ijo del porsolldl de soporte técnico. 
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;.. Descripción de las caraclcríslicas del t!quipo de RcJ de la Unidad de Cómputo: 

El cuarto Je con1unicacioncs que munlicnc el servicio de red del Centro Je Instrumentos se 
encuentra loc-dli7.ü·Jo dentro Je la Unidad Je Ciln1puto. Está c.unforn1ado por el ruck de 
comunicaciones llUe soporta seis conrunlrddores. Las cuncxiont!'s de los usuarios de la red 
parlen de estos cuncentnidnros a cada u1ldi de las terminales de los usuarios. 



............ - ..... _ .... _________ .... , -
MarL-"O Metodoltlgico 

Lu salida hacia la red n1undial es por medio de fibrd óplicu. El cubicado del Centro de 
lnslruntcntos es por medio de cable par lren;taJo c."Jall!r,oria cinco. Actualmente.~., la n?d se 
cncucnlra en reconfir,uración, para adaptarse a Ja normatividad del cableudo estructurado. 

Una vez "luc hemos dado la descripción de estos elementos, destacaremos el fom1ato de 
rcr,islro que utilizan los usuarios del Centro de Jnstrurncnlos y el ~rsonal de la Unidud de 
Cómputo para rcali:..r.ar un control inicial de los surviciosquc se brindan. 

;. Formatos para el registro de servicios. 

Hasta c.•I a1lo 2CXlO, se contaha con un fornldln Ju registro de servicios diS<~11ada por el jt~fo e.le 
la unidad pam llcvur un control más formal de las al..1.ividadcs que se rcJli:l'.ah..an en ki Unidad de 
Có1nputo. Dicho fonnalo se 111ueslra en la siguiente Fif~UrJ. 

11 ~-:·• lnvent.uio 1 L.ahJUn~..!.1d 11 Unid•d deHrvidos deCómputoCI UNAM. 
F«h• de solicitud de aervicio. 

11 11 1 11 Fech• de t~nnln.-ción 
Horas rrrort.ad.as: 

F.tll.1 rerort.ut.11: 

1 
T•"-'olls Re.11izo11J.u: 

1 
Ref.1c ... ·lones y po1rtt.'!'i: 

Progr.1m.as lnsto11lo11d0fi: 

11 Nomhre y f1nn• Je confonn;d•d ooUdl•n••· 11 1 Nombre y firm• del Tttnico. 1 Yo.Ro. 

Figura 3.4. Formato de hoja de servicio utilizada. ha.ata el ai\o 2001. 

Cont.J.ndo con la inforn1ación registrad•' en esk~ (om1alo conocido t..'"Ontu "Hoja de S..?rvido", 
(ut~ posible n?J.lizJr un anJlisis Je la información n"!gistruda por CUJ.lro de los técnin>s de lt..11 U11iJ.1J, 
c1uienes durante el J.fto 20ll0 eran los únicos aJscritos al área y que roalV.aron sus funciones 
utili7Alndo este forn1c.1to Jurante ese ano. 
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Los registros fueron proporcionados por el jefe de la Unidad de Cómputo, quién nos señaló que muchas de las actividades que realizaron 

los técnicos no fueron registradas en este formato porque los técnicos brindaban atención á IÓs usuarios del Centro de Instrumentos sin levantar un 
reporte en esta Hoja de Servicio. 

De la información registrada en este formato y de acuerdo a las actividades que llevaron a cabo los miembros de la Unidad de Cómputo, 
realizamos un conteo que nos lle\'Ó a obtener el siguiente resultado. 

lndic• , lndic• Fecu, lndic• horas· Indic• No.¡ lndic• 
Frcb¡ de d' 1 de ; L1boratorio 

oUnid¡d 

Tabla 3.7. Resultado del Análisis de las Hojas de Servicio atendidas por los miembros de la Unidad de Cómputo durante el año 2000. 



.. ····--·-··--,-------r-
Mr1rco /\llt!/liJoMgiro ' 

De acuerdo al unálisis obtenido da la tabla anterior, St.? rculizc.) el rt?flistro de 536 pt!'licionus 
de !i<?rvicio, sin embargo, como ya habíc1mos indicando anteriormente, esto no indica que se 
, pueda tener un control, sobro el número lola_I de solicitudes alcndidt1s d uranlc el 2COO. 

La variación entre el número de peticiones aten"didas entre un técnico y otro, conto en el 
caso del térnico no.1 que cuenta con un total de 352 hojas Je servicio, ntiPnlras el técnico no.2 
únicantcnlc registro 34, no precisamente indica que h&1ya lrt1b..ajado ntcnos que el técnico nc>.1, 
simplemente registró 34 ho¡as de servicio de todo el trabajo que realizó. Si tuviera que evaluarse 
entonces lai cantidad de trabajo de cada técnico con hase en cslüs hoj..t.s, el resultado de las 
"1portaciones de los técnicos sarían poco ventajosas pana ellos. 

Tanthién, observamos que datos tan intportantcs corno focha de solicitud y fecha <.fo 
terntinación cuentan con registros que no fueron infomu1dos, lo que representa el no poder 
llavar un control <.fol liempo da respuesta a los usuarios y de talcnción t.ll? sus peticionas. 

El control del inventario se ve afectado al no contar un registro dt? los materiales que son 
utilizados, asla actividad se ob~rva en la coluntna ºlndicu si utiliz<l rcfoccioncs o parles" yu 
que de las 538 peticiones, 419 si indican el uso de refacciones o pdrlcs y 119 no. 

Todos estos datos, nos permiten determinar la fulla de control de las actividades y dul 
liantpo invertido por los técnicos para dar scp,uimit?nlo u J"s peticiones Je los usuarios, ddc1nás 
de la manipulación de la informución 'lue puudc rcali7...arsc u partir de este tipo de ro1~islro de 
actividades. · 

Este fomtulo fua cambiado durante el 2001 y hasta esta focha aún no se cuenta con un 
análisis de las peticiones que fueron atendidas, sin embarr.o en lus siguientes lin<~as 
indiCarcmos cuales son los formatos de res;istro de pclidoncs utili7..ados hasta este monten to. 

Los formatos que son uUJi7..ados actualmente, son los sir,uicntcs: 

- La misma hoja de servicio (hola de rcrortc) que actuulmcntc contiene los sir.uicnlcs dalos: 

En la esquina superior izquierda lonoUpo del Centro de lnstruntenlos. 
Nombre de la Unidad. 
Fecha de solicitud (día, mes y año). 
Nombre dul solicitante y área da ubicución. 
Clave del técnico. 
Número de inventario del equipo. 
Fecha de ejecución Je la larca (día, mes y afio). 
Descripción del lraNjo rculi7...ado. 
Oh.!-14.?rvucioncs. 
Lislu de materiales ulili7...ados. 
Visto hueno (nombre y firma) del solicilunlc. 
Nombre v firmu d«.~I técnico. 
Nombre Y firma dul responsable del án?a. 

Tumhién son n!qucridos los si¡~uientcs datos: 

Conocer si el servido es de ,·unicler particular. 
Descripción llruvc de LJ full", diagnóstico del técnico y rresurucsto de costos y lientpo. 
RcfJcdo1u?s <.JUe fu<?ron utilizadas duranh? la actividut.I. 
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Tiempo total de la reparación. 

- Para cerrar un expediente de un servicio de atención es requerida la siguiente documcntadc..ln: 
solicitud de servicio (ho¡a de reporte), copia folic.1da de la solicitud de compru de algún insumo (si 
éste fue requerido), aviso de entrega de materiales y copia del cobro o recibo oficial. 

A conlinuución, f?n La Figura 3.5 se prc~nta el forn1ato de la Ho;a de Servicio que ~ utiliza 
en la Unidad Je Cónlputo dt!I Centro de Instrumentos. 

C::J 

1.::::.1 ... 1:0 
1 1 'f"T 1 
-,=---¡-... ¡--¡-· ¡ 

¡~_. --'----'-----

l 

...... _ .... 
l.•----------
2.• ----------
l,••. . 

""""· -·-------

... 
J .... 

Figura 3.5. Formato de Hoja de Servido durante el 2001. 

Aún cuando~! prelendc que este Fom1ato {."lU.!ntc t...un una estructura de mayor control, el 
n!gislro de lds S<."llicitudcs preNenld. 1 ... n1is1na pnlhllml~ticu '-luc el formato anterior, el llenado Je esta 
Ho¡.a Je Servicio queJJ l"IJjo el conlrnl toWI dl' ,·ada uno de los técnicos. 
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Marco Mdodológia, 

Este nnálisi~ iniéial/r~,ós pÜi-m.itC- ruUli;;r..a~_.un'pri~cr arurcamicnlo a las cspccificac:ioncs con 
las 'lu~ debe c«:1ntar. ~I ~islc.nlU_ .. ~c. t;.tend?O O '.~s·Ua~~~~, :~iS~~s que describiren1os a continuación. 

~ EsJ-"icificá~io'-~cS'dClii~l~-.j,ri~···:::.-~-.~::<·- \:. :-'~ ", 

Las siguicr{~s in Í~?csp~cif;~a;iOn~~ q:c el si~'.;;;,,,. de adminislración de servicios del>e 
cubrir: ·, ,,~· · ·.>-. 

Dis·~·in·~-ir~"ia ~c;nc~~'tr·~~ió~·-:Jc· fUiiciollCs en el administrador de la Unidad de 
CónlpulO, ~n t'~:réfCrc.Ote::ü l_il aSit~~ci~n.de tareas y cargas de tratx.¡o, t~encradón de 
repor~S; cvalUildóO ·~e pt?rsonal y Control de peticiones de servicio. 
EstiabléCi~ientci'"~~·:·p~cdimientoS fonnalcs dchido a Id incorporación del llUl?Vo 

sislcn\a;· ) :-
- -

- Lograr un· contíol adecuado paro el flujo de la inforntación, derivada de los 
proc~dimientós del centro de cómputo. 
- Oplhni7.ar la distribución de tareas con ba!-iC en criterios de prioridud. 
- Introducir un seguimiento for1nal de las larcns usignadas al personal. 

Paru el caso de la Unidad de Cómputo, el sistema dchc atenerse a la carencia de 
, recursos existente. 

Difusión de las actividades y servicios que desempeña la Unidud de Cómputo. 
Ccncrclción automática de reportes. 
lnlcrfoz con áreas relacionadas a la Unidad de Cómputo y al trabajo que uhi se 
descn1pcña. 
Flexibilidad en los módulos para repre>J~rumar o ar,rct~ar funcionalidades. 
Guardar una disponibilidad de veinticuatro horas, siete días a la semana. 
Seguridad en el manejo de información. 
Crear un cunal único par&J la atención a usuarios. 
Creur un ronal de retroalimentación continua con el usuario, a través del flujo constank1 
de información y u través del uso de lnlcrnct. 
Crear un mcdi..> de comunicación en línea entre la Unidad y el usuario. 

Detallar estas especificaciones nos pcrntitc tener una idea cl&Jra de las características que el 
sislcnu1 debe tener para cuhrir las car&Jctcríslicas esenciales requeridas por el Sistema de Atl!nción a 
Usuarios, definiendo desde este momento los elementos que dehcrentos cuidar y cubrir al n~ali7~r 
el planteamiento de un nuevo esquema de trabajo. 

Así n1isn10, también resulla de CSpt?Cial interés n•alizar el andlisis de las actividades que se 
rcali7An uctuulnlcnte para cubrir el ílujo del Sistema, lo que llan\aremos "Lista de acontecimientos .. 
y que se reíicru a cada uno de Jos puntos que los usudrios deben llevar a cabo par.i que sus 
peticiones o solicitudes sean atcndidus. Esta: lista Je at..unlecimiuntos del uclual sistema, la 
dcscribinloS a conllnuación. 

32.2. Lista do aconlccimicnlos (sisll~l\\J actual). 

Cada uno de los acontecimientos o aclivid&Jdl•s que ol"SC'rvamos en el procedimiento actual 
en el Sistema de Atención u Usuarios, es el si1~uicnte: 
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2-18 

>-' PriJnera Faf!C: 

1. Usuario (inlcn10 1 externo) realiza pet:kión J<?l servicio. 
2. jcfo de la Unidad rcdh? petición de servicio. 
3. Jefe de Unidad asir.na petición de servicio a técnico 1 porsonul.·. ' 

~ Segunda Fase: 

1. Técnico 1 Personal r,cncra documento de diugnóslico del equipo. 
2. Técnico 1 Personal r,encm documento de rct1ucrimienlos , . 
3. Técnico 1 Personal y Jefe de Unidad r,eneron documento de propuesta de solución. 
4. Jefe de la Unidad cnvia propuesta de solución al usuario (inh!rno 1 J ex tenlo). 

(En adclanlc, cada una de las sip.uicnlc?s Fases depende de la resolución ·que se lleve a cabo 
en esta). 

;. Tcrccrd Fase: 

1. Usuario (interno 1 externo) recibe documento de propuesta de solución. 
2. Usuario (interno 1 externo) envía propuesta de solución al jefe de área. 
3. Usuario (interno 1 externo) notifica aproNción de docuntcnto de propuesta de solución al 

Jefe de la Unidad. 

;. Cuarta fase: 

1. Jefe de la Unidad elaboro solicitud de compra. 
2. jefo da la Unidad envia solicitud de compr&1 a Departamento de compras. 
3. Departamento da compras propone focha Je entrcr.a de material. 

;. Quinta fase: 

1. Dcrartuntcnlo de comprc.1s notificd entrada Je ntab.?ri&1I y rcíacdones al Jefe de la Unidad. 
2. Dcpurlamcnlo de compr&1s envía material al ulmacén. 
3. Jefo de la Unidad recupera material del almacén 
4. Jefe de la Unidad pro¡~rama instalación y pruebas Je material. 
S. Jefo de la Unidad asigna pro¡~r&1mu de prucNs a Técnico I Personal. 
6. Túcnico 1 Personal recibe asignación dc programa de pruebas. 
7. Túcnico 1 Person'91 infom1a av&1nces ill jt!fo de IJ Unidild. 
8. Técnico 1 Personal gcooru reporte dt~ u tendón del servicio. 

,.. &!xlu Fase: 

1. Túcnico J Personal notifica al Je fo de la Unidad fin de servicio. 
2. Usuario (inlt:!nto 1 t!Xlcmo) recibe notificación de fin de servicio. 

)..o Séplinta Fase. 

1. Usuario (interno 1 externo) acude a la Unklud para rerur,cr su ec.1uipo. 
2. Técnico 1 Personal ¡~enera documentación pura liberar Servido: 
3. Técnico 1 Personal libero servicio. 
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Todos estos puntos representan el cklo de aclivh.:fude~ 'IU~ St? wm..?r~ .. ~ aÍ ·~,~~t~~·na~~ado un 
NCrvicio, así como también, nos mucstn1 a los involucrados.cri 'su

1 

l_rataaÍ1ientO:· '.-:' · -

La lislu dt~ ucontccimicntos que el administrador de 1..a Unidad." J~:. CÓiU·pjto c1Tiplcu para 
rcali7..ar la asignación Je tareas para dar respuesta a la alcndc."ln Je usu4.Írios en ·el Ou¡o anterior, son 
las sir,uicntcs: ... ,. · · ., 

1. jefo e.le la Unidad valora viahilidad de la petición de ""rvicio. 
2. jefo Je la Unidad valora compleiidad de 1..a pt?licíón de servicio. 
3. jcfo de Unidad reviSJ capacidades y conocimientos del técnico 1 personal. 
4. jefo de Ll Unidad revisa cary.as de trah..tjo dt~ técnico J pcrsonell. 
5. Jefe de l..t Unidad estudia y valoro lare..ts pemJientes. 
6. Jcfo de Unidad asigna petición de servicio d técnico 1 personal. 

En esta lista Je actividades detallamos los elementos LIUC de manera inicial obtuvimos para 
reali7~r nuestro primer ucercamicnto a Lis actividades quu se realizan en el sistema actual y poder 
encontrar los primeros elementos qul! nos permitan establecer los puntos críticos dl!I flu¡o de 
operación, sin entbar)~O, por la nca~sidad de reforzar csW.s ucliviJddl!s se decidió rcali7ar una 
entrevista formal al jefe de la unidad, lo que en nuestra sii~uiuntc fose de análisis, dcscrihimos como 
Fusc de inspección. 

3.2.3. Fusc de inspección. 

3.2.3.1. Entrevista. 

Una vez que se realiz.ó el uná.lisis de la siluación m .. i.ual de la Unidud de Cómputo del 
Centro ·de lnstruntenlos y se estableció la lista Je '1C:ontecintientos, su lluvtl a cai'tl> esta fose, en la 
que el objetivo principal fue ohtener h1 informdción re fo rente a los proccJ imicntos de alención a 
usuarios, asir.nación de petición, control de larcdS y el conocimiento Je la documentación asociada 
para reforL..Ur nuestro unáli~is previo obtenido durdntc el anJlisis previo rcJ.li:t~do con lds Hojas Je 
Servicio. 

Gcncralnumtu esta infonnación Sl? cncucnlr..t concentrada en Jos 111..anualcs J1~ or1~ani7ación, 
procedimientos y políticas, sin cmhrart~º' cstu documentación no se encuentra eslablecida en el 
Centro de lnstruntcnlos, situación que nos llevó J recurrir u los proc.:cdimicntos que SI! encuentran 
concentrados en Ja información de las actividades LlUC se reali7..an en el Centro dl! Instrumentos,, 
que pueden sur vistos en la piigina del mismo: www. dustrum.mtam.m.t· y a una lmlruvisW reali7.ada 
al ¡cíe Je la Unidad de Cllmputo, como medios de rcc:opildción Je did1J infonnücilin. 

Como )'J. mencionamos. con la enlrt>vislJ obtuvimos informc.1dón din•clJ ~>hre los 
procedimientos 'luc se reali7.an en la Unidad dt! Cómputo y se logrll determinar Ju ntdncra puntual 
la identiíicación de las pcr.;onas, los Jatos. aclividJdt~s, lu¡~dres, '-'i.JUipo, docun1cnlos y la tecnoloJ~Íd 
a~ciuda u dichos proa!dimicntos. 

El guión que se siguió dumnte esta cnlrt?visla fue el siguk•nte: 

Entrevistado: Jefe de Ja Unidad Je Cllntputo del Ct•ntro dl! lnstrun1cntos. 
Fecha: Vien1cs 22 de ¡unio de 2<X>t. 
Hora: 16:30 p.m. 
Lugar: Sala AcdJén1icd del Centro de lnstrunwntns. 
Inslrutnunto de! registro: grabador.a de rcportcnl. 
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Asunto: Actividades de .la U..;idad di;.<;:ó,.;puto ... 

5 a 7 n1h~. Apertura de fo cn_lrcvisia 

Pruscntació~: Aflra~c~i,el ticm~:dcdi~-d.0 par~ la. ~al~ción de esta recopilación de dalos. 
' . ' 

Est.ublccin1icnlo del propósito: el ir:-igcnicro ~bía sobre la necesidad de explicarnos u detalle las 
aclividudcs que realiza él y el pcrsonÜI a sú ·carr,o, así como las actividades de la Unidud de 
Cómputo, por lo que sólo· se le indicó el seguimiento quC tendría esta entrevista. 

Smin. 

5 n1in. 
Sn1in. 
Sn1in. 

5 min. 
5min. 
Stnin. 
Smin. 
4 min. 

¿Cuáles considcm usted que son las principales aclividadcs que se rcali;r.an en Ja 
Unidad de Cómputo? 

¿En dónde se registran las actividades y cómo son asignadas? 
¿Cuándo se asi1~nu un trabajo, que actividades de llevan a cabo? 
¿De qué mancril se involucra a los usuarios en las actividades requeridas para dar solución 

u una petición reali.7..adu por ellos? 
¿Cómo se establecr? la prioridad para utendc.~r las relicioncs que reulizan los usuarios? 
¿Cón10 se informa ul usuario que su petición~ llevó u cabo? 
¿Se cn1plca documentación para llevar el rcr,istro de las peticiones atendidas? 
En caso, de requerir documentación de ro1~istro ¿Qué datos se solicitan en estos? 

Concluir Ju entrevista: AgrJdcccr al ¡cfo de Ja Unidad su coluboración e indicarle que en 
caso de alguna puntu¿¡Ji7..ación adicional de su parte, le ai~radcccriamos nos Ju hiciera 
llegar. 

Ticn1po cstimudo en r~1~unL.as plan~adas: 51 min. 
Tien1po estimado en preguntas de sc1~uimicnto y redirccción: 10 min. 
Tiempo total estimado: 61 min. (16:30 " 17:31) 

- Con este r,uión, se realizó W entrevista, obteniendo los sir,uientcs resUltados: 

¿Cuáles considera usted que so11 las pri11dpales actividades que se rcali:a11 eu la Unidad de 
Cómputo? 

Eventos: Considero que las aclividadris principales son: solicitud, registro, asignacmn, 
diagnóstico, cotización del costo del servicio, aceptación de presupucsto1 solicitud de parles y 
refacciones, compra y entrega de partes y .materiales, reparación, pruebas y reporte al usuario. 

¿Cómo se desarrolla el proo:dimie11to de alc11dó11 a usuarios ?(pregunta rca/i:ada en el momento de 
la c11trevista). 

El usuario se presenta en la Unidad de Cómputo y solicita con alr.ún miembro del personal, 
el servicio que requiero, hardware, soítwaru, red, telefonía y servicios eléctricos. 

¿ E.s 11cc1..-sario que el us1:1ario Jet.tan le alg1i11 reporte para llevar el registro de /as pctidoncs de 
usuarios? (pregu11ta realizada er1 el momento de Ja entrevista) 

Con1únn1ente el usuario confía que el reporte queda en proccso1 sin embar1~0 depende de 
que el túcnico o el responsable tengan un adecuado mólodo de re1~istro y se1~uin1iento, ya que 
usualmente el foctor a1r1~a de trabajo y otras ocupaciones ocasionan que no se atienda o requiera 
una "re.solicitud" por parle del usuario. 
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i. En dónde~ i:Cgi~~rii11 1.as- activida~cS y cdmO Wn as_ignadas? 

La ~lidtUd d~ servido es registrada' en una-librcld de reportes, con el fin Jc asignarlus 
sccuencialnu?ntc/ conforn·.c Jos técnicos vayan reportando la finalización de los trahü¡os 
unlcriorn1cnlc asignados •. · 

" ¿Cuándo se nsigua un trabajo, que actividades de lleva u a cabo? 

Ya usir,nudo el equipo, los técnicos cn1pic7~n reulizam.lo prucOOs de inspección y 
diagnóstico, determinando el estado del equipo y los requerimientos para pcxlcr mali7.Álr el servicio. 
Um1 vez estipulados estos rcqucrinticnlos por purlu del técnico, son con1unirudos u Ju ¡cfalur..a paru 
conjunlamenll? discutir Ja posible solución asi L"On10 Jos posihk!s l·ostos (viabilidad l~Conómicu 
lípicun1cntc los costos deben de ser menores ul 50'.\'.. del valor actual equivalen tu del l.-quipo, solo en 
casos cxcepciom:ales se aceptan costos mayores y con 14 d(.'epldción del solicitante) usi como los 
tiempos requeridos tanto para su reparación como para 161 consccuci6n de los malurialus. 

¿De qué manera se involucra a los usuan·os c11 las actividades rcqucn"das partl 1iar solució11 a una 
pclidóu re11/i:ada por ellos ? 

Una vez delern1inudus las actividades que rcJli7arán k>s mient~ros e.le la Unidad de 
Cómputo, tales como las peticiones que reali7an los usuurios, '~I técnico o el personal de 
administración se comunica con el usuario y sc le iníonna el presupuesto p...1rd su uproNción lo que 
incluye una aproNción presupuestaria por parle de la administrJción de la dependencia 
correspondiente (en .el caso de t..""Onvcnios se tiene que revisar , si existe, la política dt~ costeo 
asociada y Ja decisión de la repan:ación recae comúnmente en el jefo de la Sl!cción, ~lo en casos 
especiales S<? conlacla al re~po11SL1hle en la otra dt•ptmdendJ), 

¿Cómo se cstablcre Ja prioridad para atender las petidot1cs que rcali=an Jos usuan·os? 

Unu vez apmhddo el presupuesto por parte del usuario y Id suíicicncia presupuestaria por 
purlc de la instancia corrcspcmdienlc, se t .. nVid la S("llicitud de comprd de los n1aturiulcs al 
departamento de comprcls y se deíincn prioridades (ur1tcnte o nonnal) y Ne cstahfocc con el jcfo del 
dcparlantento una propuesta de focha de enlrc1~u tentativa y esta puedu ser con el íin de dar un 
presupuesto (ya que puede ser Ull ntatcria) difícil de <1.lOSCf!Uir por cjumpJo) / traer los Olalcrit1Jes O 

dar una fecha pronramadu pam trcJerlos de acuerdo al tipo de n>mpra que se n!alice (nacional, 
extranjera, etc). 

Cuando el material llega a la dcpcnJcncid, se cnvld al almacén y~ registru de acuerdo al 
pedido y solicitante y se le informa de la llegada dul materidl. Se procede a recoger en el uln1ucén y 
se progrun1u la instalación y pruebas de las purlcs, pues cnmúnmcnlu ya hdy otra IJbor un proceso. 

¿Cómo se informa al usuario que su pelidón se lú.-vó a cabo? 

Cuando se trata de la purte técnica y se recllizó Id rcpardcmn de algún equipo o Id 
insta lución de este por ser nuevo, se reali2nn algunas pruehds perlimmtcs con el fin de lcrnthldr el 
servicio, sin en1b,1rr,o en al1~unos casos se rcquil~ru n?1trc~r al punto pudiéndose repetir hclsla una 
vez más dependiendo del tipo du repcJración a rculi;r.ar. En CclS4:l de 'IUt! el '-"quipo este rc .. pJrddo se Je 
notifica al usuario que puse a rcco1~crlo. En IJ situdción Je qut~ IJ reparJdón Sl!a cun cargo. se 
notifica a la Secretaría Administraliv.::a para la generación y envío Jp( rcci~o oficial pclrJ el cobro del 
servicio. 
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¿Se emplea documentación para llevare/ registro de las pctido11cs atcnditias? 

Nosolros para ccrrurcl expediente de una petición, rei:.¡ucrinlos la si1;uienlc documentación: 
solicitud dü servicio ( hoja de reporte) firmada por el usuurio, el Lécnico y el ¡efe de sección, 
adicionalmente copia foliada de la solicitud Je compra, u viso de entrega de malcrialcs en ulmacén 
(foliada) y firnlada, copia Lfol cobro (recibo oficial, en caso de haberlo rc-ali7..ado) así conlo fecha Ju 
cnlrega (firmado por el usuario) del ec1uipo para aplicar las i~aranli'as del servicio. Es deseable, 
como se mencionó en cslos puntos, que la aceptación del presupuesto de servicio, en cuanto costos 
y tiempos, cuente con referencias de aceptación por pi!rlc del usuario, así como el visto bueno por 
parte de la unidad administrativa (suficiencia presupuestaria y facilidud de cobro). 

¿Qué datos se solicitan en estos? 

En la hojd Ju servicio (hoja de reporte) se vacían los siguientes dalos: Nombre del 
solicitante y dependencia de adscripción (en el caso de la U.N.AM.) o si el servicio es de carácter 
particular. Se asienta el número de inventario o el número de serie e si es particular, teniéndose que 
cotejar, en su cuso, c:on listados Je invcnturio de fo dependencia c..·orrespondient.c), se describe 
hrevemente la fo.IW. reportada, el técnico vacía su dia¡~nóstico y se r.enera un presupuesto de costos 
y Je tiempos. También se usientan las labores realizadas (hardware y sofhvare ( progr.unas, drivers, 
vacunas, etc) pura la repardción y las parles y refoccioncs ulili7A.das (rcforuncia Je orden du compra 
y salidas de almacén), los pro1~ramas instalados y el ticnlpo de ejecuck'>n. Técnico que realiza el 
servicio y visto bueno del supervisor o jefe de la sección, lodo esto para generar el archivo 
docuincnlal. 

¿Son firmadas por alguic117 (pregunta rcali::ada en d momento de la entrevista) 

Si, las firmas requeridas son: 

Usuario: 3 solicitud, aceptación presupuesto y entrc,~a. 
Técnico: 2 diilgnóslico, y finalización del trabJ;o. 
Jefe: 2 solicitud de compra y finalización del servicio. 

Otras: en almacén al rcrop.er, en compras al solicitar. Aquí firman el técnico solicitante y el jefe 
(compra) y en la recepción el técnico o auxiliar que recoja los materiales. 

Ad icionu les. 

Orden conlpra: je fo, técnico, compnldor, secretario administrativo y IJ. del director. 

Nota: Las respuestas :;ou descritas conforme la grabadón rcali::ada durante lac11trct,ista: 
Tiempo real de la entrevista: 1: 35 lrrs. (16:30n 18:05 p.m.) 

Con esta entrevista fue posible contar ron lodos Jos elcn1enlus net...--esarios pdl'iJ realizar el 
f\.1odclo Esencial del Sistema y delemlinar el ílujo exacto de las activiJ11Jes quc involucra, por ello 
nos dimos a la tarea de realizar los siJ~uicnles diaJ~rdmas. 
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3.2.4. Modelo esencial del sistema. 

De acuerdo a la información analizada y la entrevista realizada al jefe de la Unidad de Cómputo del Centro de Instrumentos, realizamos el 
siguiente modelo. 

1 

Personal Técnico y 
Operativo del Centro 

de Cómputo 

Departamento de 
Compras 

Informa avances de 
solicitudes 

usuario 

Usuario Internos (C.!.) 
y Externos 

Solicita 
servicios 

Recibe inf. avances y/ o terminación de 
solicitud 

Reportes 

Solicita Reportes 
de peticiones 

Registra avances y/ o terminación de 
solicitud 

)efe del Centro de 
Cómputo 

Figura 3.6. Modelo esencial del sistema. 

Secretaria 
Administrativa 
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3.2.5. Diagrama de Procesos Actual. 

El flujo de acti1•idades del sistema actual, se observa en el siguiente Diagrama de Bloques. 
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Figura 3.7. Diagrama de Bloque del sistema actual 
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3.2.6. Fortalezas y dehilidudes de los procesos acluaks. 

Como observamos en el diar.rama anterior y en nuestro ainálisis previo, los pr<x."'C!!klS que 
se reailizan actualmente dentru de Ja Unidad de Cómputo y Tclccomunicadones df'!I Centro 
de rnslrumcntos son principdlmente de audctcr manual. Como se describen en Jos 
d iar.ramas de hloquc anteriormente pn~!'ientados, (?I proceso se inicia cuando un usuario 
manifiesta su petición u un miemhro o ...al jofo de la Unidad d,? Cómruto. El jt?fo será el 
encargado de asignar la petición dependiendo de lu naturalc:r..a de la misma, es decir, lécnica 
o "administruliva". Cuando pelliOnul de la Unidad ha cumplido con t!I cien por cicnlo de la 
ejecución de la petición, dcherá llenar unJ hojd de servicio, cuyo fonnalo también ha sido 
nlostrado, posleriomumtc, J,?berú solicilJr al usuario su revisión y firma. Firwlmentc, la hoju 
de servicio será t?ntrew:adJ ül Jt>fo du lit Unidad, quien se cnc-&11rr.ará de lfovar su control, 
ademJs de anali:r.arlias parc.t cre&:1r t~stadíslicas que Je pcnnitan la cvt.tluación periódica del 
personal de la Unidad. 

Las dchilidades del proceso son: 

1. El usuario no cuenta con un canal único pard tmcJu;rdr sus pcliciorn?s, en "tlp,ums ocasiones 
se dirigirá ni per!!klnal que se cncucntm en la Unidad, en otras preferirá manifestar sus 
peticiones ul ¡cfo de la Unidad. Este rroceso deriva en prohlcmas relaciorwdos con la 
pérdida de información, scr,uimicnto erróneo de Lis peticiones, lo que provoca que los 
usuarios realicen su petición en más de utld segunda ocasión. 

2. Cuando el usuario acude a lu Unidad para presentar su peticibn, es posihlc que Nea 
atendido por pcrsonul que desconoce el método de solución para la !elicitud del usuario, 
oblir,ando ul ¡cfo de la Unidad a rculi:rAr una reasignación de la lurcu. 

3. El control nhl.nual que lleva a caho el jcfo de Ja Unidad causa que éste lenfla grJndes cargas 
de trabajo. 

4. El manejo de hojas de servicio impn~sas en f'Jpel suporK? sicmpn•, un traOO¡o molesto y 
oneroso, expuesto u la JX~rdida de la informJ.ción. 

5. El jefe de la Unidad debe dedicar parh• Jp su tiempo al análisis dl? 1&11 información contenida 
en las hojas de servicio par..1 obtener información estudíslicu que más tarde usará como 
puránwtros de evaluación pt.tra el pcrsonJI, niveles de rendimiento, volumen de peticiones 
por periodo de tiempo, pnlhlemas m&is comunes; entre otros. 

6. El llenado de las hoiJs de servicio representa, pdrd el personal d'• la Unidad una lare¿¡ 
n1oleslu. 

7. El rer.istro de las peticiones de servicio es n1anual, por lo que esté se su;cta a errores y 
pérdidds en IJ información. 

8. El scguin1iento que hacen Jos usuarios Je su petición involucrit, generalmente, el contacto 
personal con el ;efe de la Unidad, Jo que ocasiona pérdidas de tiP111po. 

9. Existe una (."l!fllrJli;r~citln de funcioiws en el ¡efo Je la Unidad, Jo que on1siona saturución de 
las actividades del mismo. 

Las fortalez.as de los procesos actuales son: 

1. Existen line'1micnlos, si bien no formdlcs, quu el jefe de la Unidad sir.uc en cada 
rroccditnicnto de Ja Unidad, Jo que fodlita IJ construcción de pn.>(l?dimicntos formales y 
cstandari.zados paru cadu actividad. 

2. El Je fo de la Unidud nlanlicne un método lle control y análisis de las hojas de servicio. 
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3. El ;cfo de la Unidad puede identificar las ldrcas (."Omunt?S dt!I ón•a, rosee conocimientos de 

los problemas comunes de án?a y conoce las debilidadt?S de la n1is1na. 
4. El jcfo de la Unidad puede identificar las caructcríslicas y capaciJ~utcs de su personal, pues 

actualmente lo asiy,nación de lüs la reas se centra en las decisiones 1.¡uc éste pueda tomar. 
S. Existen forn\éltos para el registro de las peticiones de los usudlrins y se tiene identificada la 

información que re~-ulta reft!Vante para las m.?ccsidadcs de la Unid.td. 
6. Se cuenta con un urchivo de registro del inventario dül Centro de Instrumentos. 

De acuerdo a la iJcnlifkaciún t.le estas fortaJe;,-4115 y debilidades dt?I sistema actual, es posible 
definir una matriz de prohlt•mas y oportunidades para Nl?fléUi.lr cada uno Je los puntos críticos 
Jch~ctudos a Jo laq~o J,~ este c1nálisis, por Piio la pn..~nlan1os u continuc1dón. 

3.2.7. Matriz de problemas y oportunidudt•s. 

Oportunidad bi r Ur¡~cncia Visibilidad Bencficiosuctualcs 
Problema en tiempo 

1~~;."° "--- 1 ... ;frª; 
1

1 

· 1 ;¡ personal, aún 

1 .. . il ad::~=;c~0 

l~~~~~~~:fr~==··· ... ~=~·~···:¡--· Mooiu 1 :~~~~~;~··T 
/ petición de Sütvicios, realizar y dar 

1 ~~~";~~to y c:untrul scuui!:~:~:;: u su 

¡ Conc;idcn.mdoque ;l_. eliminando el 
l existe incluso el tiempo invertido 
1 problmna de quién en dar fDlución a 
Í rL'Ci be In petición no c.'S su problema. 
¡ gL'rlLTJlmentcquién Je Contará con 
¡ da ~lución. rcspue5ta 
! ,\ inmediata las24 

¡ ~ -~~ l ~~~i::t~:.~::::~· ···---·· ··-···---· ..... ··-1 ········ ·······-········ . l. ····~~i:~;~ .. 
1 n•gL"itnl pam las elaborar 
! pcUaun~ de los documentación 
! usuur1os y l.h~ las 

1 

ulL~na y el 
/ ndtVHJddL's que n-uh7.a personal del ~ntro 
' PI per.oonal. Elevada . Alta de cómputo 51.? 

,, ¡ evitarla tenc...-quc 

1 

1 

262 

;¡ ; rcali7.ur por C9:J"ilo 
· el scr.uimicnto qU1~ 

n.. .. --¡Jizócon lu 
petición asignada. 

reduciendo 
; consh.fomblcrncnlc 

·1 el ticmpio Dam dar 

Prioridad 

2 

Solución 

¡ C-d rgus, con 
l distribución 

.

·

1

¡ nutomática de 
funciones. a partir de 
un nuevo desarrollo 

·¡ de Sistema 
automatizado. 

i .......................... ;.,,(_;;~¡¡;_¡;d¿~·d~·ü·n· 
l procedimiento 

;j automati7.ado que 
i funcionen partir de j un Sistema encargado j 

1 de controlar todas las 
Í peticiones .. 

.!¡
¡ rontrolarlas y darles 

seguimiento. 

l 
! 
1 ........ : ........ : ... :: ... (.;.;::~·o;;:;ü~Oii~-d~·~;;-···-:.; 
¡ esquema de traOOjo 
f que pcnnita gcnumr 
i reportes por un 
i medio electrónico que 
~ cucn te con una ba:;e 

2 j de datos qui! brinda 
i aC"CCSO a la 
: información dt? lits 

per50nac; que c>Stán 
haciendo Ja petición, 
así cómo de quién 
dará rcspul'!Sla u 

estas. lounmdo u n.i 

l?.Cl1L"'!'UciÓn ('¡tSi 
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:fif .. ..:.: ... :.~.\f~¡;~ .... :~.~]Í·~~:!11···~.'.:'.~'.'..i~:~ ... :.'f~f-:?j[ __ :::_'. _I·~~;?~~.;· 
:· : . ; n1cnor tiempo. ¡ hm:un manualmente. 

·::~-~~·~:~~~~·ro···-~ ······················1 ·····························~r···Gf2;;~~i~~~d~-·· ·····-··································, ~=!?::~;!~;::······ 

iníonnación manejada · :i lcndrian incluyera las 
por el pcn;onaldel ML~ia Baja ·1 controlados y el 3 caracterL~ticasdcl 
centro de cómputo. · personal sabria la.q uquipo de tcxla la 

caracll?rísticas del . institución que trabaje 
¡ equipo al que tiene ·¡ de manera conjunta 

que ntcm.h.Y, por lo i con el Sisterna de Alta 
que ahorraría · de peticiones y 

tiempo L"ll asignación da tareas. 
preguntar porrada 

petición. las 

locolización. 
·· · 5::-;·Etu<l~i~~~d~~ ········ -· 

01.r..tctcrísticas de 1 
este, así como su 

--·[· --·--'-G;;cval~:ie~ .. .. ·~"'~·~""J~~~-··-·-
.,,
1 U.~~~~~: un del L"Cntro de cómputo 

invierte gran parle de 
su tiempo en n:nli7.ar 
evaluaciones al trabajo 
rwlizado ¡x>r el 
personal, adcmá.."4 de 
que no se consideran 
mé?lodosde 
rclroalinientación con 

rcali7.ada<i J'lm 
cahficnrcl 

dcscmpcno del 
BaJa Mud ia pcrnonal seria 

rcali7.ado tomando 
5 

evaluaciones 
·! controlado 
·,1 únicamcnll! por el 

administrador del 
i centro de cómputo a ·I partir de un nuevo 
i sistema automati7.ado 
i que cuL~te con esta 

l 
los usuarios sobro el 
servicio que n.'Cibcn. :1 

:1 

en cuenta el 
dC5Clllf'Ct\O 

medido ror el 
sistema y tomando 

en cuenta la 
opinión de los 

usuarios sobre el 
servido que 

reciben para la 
solución de sus 

pcli_ciones: 

Í funcionalidad y q uc 
i controle la calificación 
: que los usuarios 
¡ asignandeacucrdoal 

1 

· servicio ro.:ibido. 

.J 

Tabla 3.8. Matriz de P•oblemas y Oportunidades. 

Nota: 

);.- La Urgencia se refiere a la necesidad de resolución del rroMema pre~ntado para que la 
problemática detectada pueda solucionar.¡c, !OC nlidc de Elev&1da a Ba¡a, de acuerdo a la 
influencia detectada sobre la prohlcmática 1~cncn1I. 

);.- La Visibilidad, es la medida en la que es pcrdMdo el problema por el jcfo del centro de 
cómputo. 

~ La prioridad es el orden de importanda que rcpre~ntan los problemas y el nivel 
establecido es de 1 al 5, donde 1 es la más importante y 5 es la menos importante. 
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A· pa~tir de lós problemas dclcclados, rusun1idos en la sir.uicnte labia, cstuhlcccrnos Jos 
objetivos que deben ser cslübk.oeidos para dur solución acuda uno Jo ellos. 

3.2.8. Matriz de problemas y objetivos. 

n.d~,e~~c~ó·;n~l.p~u~to~.~::.~:11~v~dlS::l~o~~po~r~l:os~u~.;·u~a~n~ios·~·· :i::~~~~ 
,.. i control de peticiones de 

como el cnmrgado ¡ usuarios. 

2M 

princiral de dar ! 2.DL~tribución automáliw 
sccuimicnto a sus ¡ de funciones. 
peticiones y por la falta ! 3.Aeet.-.-.o al r~islro de 
de un sistema íonnal ¡ peticiones dcsclc cualquier 
que idenlifiquo los ¡ lugar. ras 24 horas del dia. 
puntosdcatrmDcn las l tos365Jíasdclnrio. 
actividades. l 
Efectos: la n~pue5la n 
las peticiones de los 
usuarios no es 
inmediata por la 
necesidad de contar con 
Ju pn~ncia del 
administr&1dor y del 
personal del runtro de 
cómputo para la 
cxplimción do las 
pclidon~. se tienen 
pl-rdidas clcvudas de 
tiempo que podrían 
cmplcar"Sl? en mcjorJr 
los servicios. 

Lim itacloncs del 

usuarios que el 

.. ,.-·~:~~~fo~~·¡:······ 
administrador del ~ 

1
1 sistema registro. . 

2 No permita cambios ~ 
importantes desde un 
al.~cxtcmoal i 
Centro de ! 
lnstrumentON. ! 

: 

' 



¡ 

l 

¡ 

1 ....... , .......... ::.~I~.:.................. Orn""'ly/o<;fcctus · 1 · ObjclivosdclSlstcma 1 Llm~=~::'dcl 
2. oubc gcmcra~ ·e~;·~~;~·;;;·~·~¡~~············· rt":o~.:;;:roriar·~r~·~·;;·················· i"i:L;~·¡:;ci·id~~n~··········· 

documentación de gL'ncrar documentación j L"SC.)uema Je trabajo que ! dcbcrdn introdud~ 
registro para las pam el registro de j pcm1ita generar reportes ¡ por un mt..-.dk'I 
petidonC!S Je Jos peticiones y de las ¡ por un medio üh..<>ctrónico . dcctrónico (Pe). con 
usuarios y de las actividudcsquc lleva a l que cuento con Ufk, base ! nccL•soa Ju niJ. por lo 
actividades que r0c1Ji7..u el UJ.bo el personal para l de dalos que brindcnccl.'SO j (_¡uc si no cucnli.1 t.:on 
personal. dar i u la infonnnción de las i l'lla. debcr.'i buscar la 

seguimiento a las j pcr50nas que C'5tán ¡ fora:1'~ de ingr<S.lr su 
misma.e;. ! lmcicndo la petición. nsi ¡ pt.>llc1ón por L>slc 
Efectos: Se presenta un j cómodcquiéndará j ITilxiio, incluso 
gran desperdicio de ¡ respuesta a ~tas, locrando ¡ ncud iendo de man<!n.1 
rocursos,cntrocllosdc j una gcncrJción a.tsi j pt:!rscmal ni t."'Cnlro de 
tiempo por la i instantánea de los j cómputo en donde~ 
gcnemción de j rcgl"itros que ahom Sf.? ¡ Je duní act"'--'SO p.'lrn el 
documentación que i haet.'tl manualmente j rceistro de su petición ' 
demanda el ,1_ . i al sisll•ma. 
pnx'L>dimicnlo actual. 12.Los rl"gislrosyuc se 

¡generen se 
1 alnlaet!n.:.tn\n en 
ilrchivos, por la 

/ propuesta de mali:l'.Llr 

' 

las pcticioiws L'n un 
medio electrónico. 

·3::·c~~¡·rord~r-¿:q;;¡¡;;·d·;;-· ·ca·ü;ñ~··no·sc .. tic;.-~·~n····-··· fi:R;;-¡¡;::¡~·üña·~-d~··········· ¡·1·:·c~~~~=¡-~·~·1r~¡·¡;·J·;;······¡ 
cómputo y de la adecuado control del ¡datos que incluya las 1 un equipo que no :it! : 

infomlnción manejada equipo que ponnila ¡ can1ctcristim."i del equipo 1 cncucntrJ dentro de la 
por el pcrsc.mal del saber las características ¡ de toda la institución que . Ba~ de Datos, los , 
centro de cómputo. y ubicación del mismo, j traOOjcdc manera conjunta f usuarios dd'ICr..\n . 

por la fu Ita de un ¡con el Si.<ilcma de Alta de 1¡ rcgistmr IR"i 
registro fonnal de L>ste. ! pcticion~ y asignación de 1 a.,n.,ctcrislicilS b&lsia.1s 

j li.arcus. ¡ observadas en el 
Efectos; Oíasiona que el 
pct:10nal antes de? dar 
solución u las pclicioncs 
de los usuari06 deba 
roalizar un diagnCJL&>tico 
gl.'flcnll de la C!5lructum 
del uquipo, usi romo su 
ubic-.Jción y un análisi..<i 
detenido del lugur en 
que puede dct'-'Ctarsc la 
falla. 

: ¡ sish?mil. 

! 
l 2. El pcr.iOnal técnico 
¡ dchcrd harer el rngistro 
¡ formal del equipo 
1 cuando acuda a dar 
j solución a Ja.. .. 
¡ peticiones de los 
i usuarios C1.Jando ~ 
i trJla de un t-...1uipo que 
J no este en la Base de : 
: Datos. 
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n. Problema 1 · , Cau'"'5y/ucfoctas .. ' ObjctivosdclSistem'.' 1 Lim==del 

. ·4·::···er~dil~iñi:Sl~d~r·d~i"' .. ·~-ü~~·~·n~~~r¡~··········· f·fc~;:·~~·;;~~~·n¡5r;~~·d·;;····· {"'i:i~i"Si.~·t;;;ro·J~.¡;;·;;;········ 
centro de cómputo rcali7.ar evaluaciones ¡ cvaluacionL~ controlado 1 alpllZ de dctcdar 
invierte gran parte de su sobre las actividades ¡ únicnmcnlc por el prohk'fnas de retra!«> 
tiempo en rcnlizar que rooliz.a el pcr.-onaL ¡ administrador dd centro . por enformodaJ del 
cvoluacionus ni Lmbajo actividad que se reali;,a ¡ de cómputo u f'ilrlir de un 1 personal o pormu51s 
realizado porul evaluando uno por uno ¡ nuevo sistema de ÍUC!1'7.a mayor. o en 
~rsonal. además de que a Jos miembros del ¡ automatiz.ado t.¡uc i..,..ente ! su caso pennitir que el 
no se considemn centro de cómputo. ! con cslc-i funcionalidad y ! administrador indique 
métodos de tomando en cuenta el \ que controle la a1lificación \ <~la situación y que no 
retroalimentación con Jos trabajoquerculizany j que los usuariosasign •. ,n ¡ afoctccn la..."i 
usuarios sobre el servido algunas observaciones de acuerdo al ~rvicio ll cvaluncionL-sque~ 
qun recibm. subjetivas dctcnninadas ! rc.dbido y dn las rcaliz.an. 

por el ndministmdor del ¡ actividades reali7.adns por 
ccnlrodccómputo. ¡el personal de acuerdo a 1 
[!fcctos: Orasion.., que la ! factores de tiempo dc 
calificación asignmJa al 1 rcspucst.."l, G.tntidad de 1 
pcrnonal incurr.l en j peticiones rtS,JiJ.ad¡Lc; y la 

1

1 
obscrvadomN i calidad en el servicio. 
subjetiva._..¡. sin mcJir In 
opinión del usuario 
sobro el 5Crvicio n..-cibido 
y sin evaluar los tiempos 
de respuesta de dicha 
persona para Ja 
rcali7.ación de sus 
acti vidadcs asi como la 
calidad de la misma. 
además deque el 
administrador invierte 
gran m.ntidaJ de tit."lnpo 
c?n la rcu1i7,¿1ción tfo cst.l 
evJ)uación. 

TabLa 3.9. Matriz de Problemas y Objetivos. 

3.2.9. Conclusión du Ju Fase de Análisis. 

De ucuerdo u la problf!mática observada a lo l .. ugo del análisis del sistcmu actual, es posible 
dcternlinar que el conjunto de acUvidad1~s que acluahncnte se re<.tli7~n manualmente pueden 
recmplazursc por un sistcn1a uutomati:l'.dJo con lds c..tracterísticus nct..-cs.Jrius para cuhrir c.ada una 
de las actividades del sistcmu actual, permitiendo un contn:>J n1ás definido de c.ada proceso y 
proporcionando al administrador de la Unidad de Cómputo los clcmenklS fll~ccs;.nios para reali:r..ar 
sus funciones, por esta razón a partir de las si~~uicntes lineds nos cnfoc~.iremos a disefiar el sistema 
que cubra toda la opcr&1Uvu que se demanda. 

3.3. Diseilo. 

Una vez que se hc.t trubajado con el análisis p..trtl cspt.-cificar l&1s necesidades del centro de 
cómputo de nuestro cuso de estudio, y evaluando dichas necesidades, establecimos que la 
problemática puede ser rusuelta a partir de un sistema automati:ado que pcmlita resolver la 
problamálico detectada. 
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Para comcrv..ar con la etapa de diseño es imporldntc idcnlifiaar y unalU'...ur las opciones 
posibles de solución. Partiendo del supuesto Je quu requerimos un sislc111ü parc1 el mcjon1miunlo 
del centro de cómputo, lcnumos que evaluar entre varias ultcrnalivas que nos brinden La solución a 
nuestro problema, fKl' ello, dedicaremos las si¡~uientcs líneas u describir altiunas de- las solucionus 
que pueden seguirse parn Ior,rar nuestro objetivo ''obtener el sistema automali;,ado", mismas que 
fueron acolándose Msta llegar a las que a continuación describiremos. 

33.1. Descripción de soluciones. 

Todas las soluciones presentadas u continuación proponen una uplicación quu pem1ila 
uulomali:r.ar procesos, el dcddirS<? por una u otra depende de las características con las que cucntu 
pura dar solución a la problcn1álica prescnlada. Ohscrvamos que es posible cst.uhlt~cer 4 opciones, 
las cuales consisten en desarrollar la aplicación o sistema automatizado, comprar una yu existente, 
adoptar fiOÍlWarc libre 'luc se encuentre disponible para dar soporte u estas actividades o bien 
contra lar los servicios de una consultoría que la desarrolle. 

Realizar un estudio de viabilidad en este ruso, nos pcnnilirá clc¡~ir cual es la más n1ejor 
opción en términos operativos, técnicos, económicos y de aalcndario. Ahord bien hosare1nos esta 
evaluación para nuestro cuso estudio, el Centro de Instrumentos. 

Por ahora, dc!-ieribircmos las soluciones propuesta!": 

5oludón 1. 

Dcsarrolliir el si~ll!ma con l~s herramientas que se tienen actualmente en Ju Unidud de 
Cómputo. 

Soludótt 2. 

Comprar ur\a aplicación que se acerque n1ús a las especificaciones que se requieren. 

Soludón3. 

Adoptar.sofl·war.; Jibr¿-que se encuentra en la red, de tal nmncrc1 que se logre cumplir con 
las esftcciíica~on~.~· ' 

Soludóu-4. 

Comprar un software a la medida, que cumpla con cada una dt! las cspuciíicacioncs. 

> Especificaciotrcs gctrcralcs para la Solución No.1. 

Éslil Solución propone el desarrollo Je la apJirución, que cumpla OlR Lis csrecificacioncS 
de tal manera 'lue se puedan uprovcchar las herramientas tanto de software como de hardwan•, así 
como el apoyo de herramientas gmtuilas disponihfos en lntcrneL 

~ Espccificaciotres genera les (5oluci6n 2). 

La Solución 2, propone comprar un software existente en el mcn:.1do que se acerque n1ás a 
las cspccifirudones o hicn 'lue sea flcxihle, de tal 111anuru que se pueda adaptar a nuestras 
necesidades. 
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¡,... EspecificRciones generi:des Solución 3). 

La solución 3 consiste en la húsqucda de aplicaciones libre en Jntcmet1 que se pueda 
adoptar a las necesidades y que pueda trabajar con n1ás software y de esta manera cumplir con las 
cspcdficac:iones. 

¡,... Especific11ciones gener11les (Solución 4). 

Por úllimo1 la solución 4, que propone la con1pra de software a IJ mcdida1 es decir que sea 
desarrollado para cubrir cada una de las necesidades que 5C tienen. 

3.3.2. Matriz de viabilidad. 

Una vez identificadas lus soluciones de discii.o que son alternativas par...t1 resolver nuestra 
problenuitica, es necesario analizar la viabilidad de cada una de cJLas, es dcdr, qué tan factible es 
cada solución1 qué ventajas y desventajas trae consigo, destacando que el análisis que pre!!iiCnlilmos 
a continuación no se linlita a rculi:r.ar una evaluación de los costos y los beneficios, pard ello l...t1 
mayoría de los analistas realizn una valordción de sus soluciones según cuatro t:onjuntos de 
criterios: 

1.- Viabilidad técnica: lo que da respuesta a luis siguient<~S preguntas, ¿es práctica la solución 
desde un punto de vista técnico? ¿tiene el rcrsonal Je l..t emprt!Sil los conocimientos técnicos 
suficientes pura diseñar y poner en marcha esta solucilln?. Este tipo de vi.ihilidad se establece para 
conocer si se tienen los medios técnicos neccSilrios p~ud d111r soporte a IJ n?aliJ'ndón de la solución 
propuesta. 

2.- Viabilidad operativa: que representa un.1 mspucsW u las preguntas, ¿salisídrci la solución las 
necesidades de los usuarios? ¿en qué medida? ¿hasta qué runto ohli)~Jr&Í 1111 solución a introducir 
cambios en el enlomo de trabajo?¿qué opinan los usuarios de dichd soluci<">n?. Siendo los usuarios 
los elementos hacia los qu.? su dirige la uctividaJ de ,.~te sistema, esta evaluación de la viabilidad 
operativa nos permite tener un elemento de evaluat.:ión adicional í'drü conocer si el sistema será 
aprobado una vez que se establczn.1 su nueva fonna de operación. 

3.- Viabilidad económica: la cual dchc dar re~puest.J. d Id pregunta, ¿resulta eíicaz la solución en 
términos de costo?. 

Dada la propucsla de cambio que rldntcan~mus a los involucrados en el Sistema dc Alenci<ln a 
Usuarios para dur solución u la problemática dctectJda actualmente, dcR?mos considerar el costo 
de la solución que les plantearemos par.1 indicarles todas Lis implicaciones económicas que el 
cumbia traerá. 
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4.- Viabilidad de calendario: en cuunto al tiempo de desarrollo de la solución LI pregunta es, 
¿puede la solucit~n di!1Cñan;c e implantarse en un periodo de licniro accptahle?. Cuando la 
prohlcmálica implka que debe ser resuelta pam ascr,urar que el Sistenta no se está poniendo en 
pcligro1 este tipo de viabilidad requiere !il?r atendido con urMcncia. En nuestro caso, esta vi&1hilidad 
rcpre~nta la disn1inución de coslos a corto plazo, el establecimiento de un control más adecuado 
de los recursos y l.1 solución a la rorga de trabdto c¡uc tiene actualmente t~I jcfo de ka Unid&1d en un 
menor o mayor tiempo. 

De acuerdo a estas viahilidudcs, presentamos el análisis comparativo de cada una e.le las 
soluciones. 

Viabilidad Técnica. 

l. ....... :1!;;.;;.~~.·I !~.~ .. ~~~~:~.~~.~.:.:.L. .. r, ........... ~.~~.~~.~ ......... .f ! ........... ~,~:~~~.~ ......... : .. ! .......... ~.~~~~.· ........ . 
1 1 
'! 1 Dcpond icndo de la 1 

1 
versión t..'fl que vaya i En i d Se trata de la 

1 el software l.?lcgido, 1 d lé.rm ni °"
1
' 1 ° primera vcrsion, 

Será a primero vez 1 fl1il urcz.. e s s cma Madurez (¿ha se prodrá evaluar · para este caso NO 
cba?) que se 1 d no puede ser ~ria d 

csl.adoapru implcmcntarúcsta Evi~:~~:~~sc . cvnluadodcb~doa t.,._.._. consi Cr"'clr 
aplimción. ¡ q 0 sení 5 el prestigio de los 

pro~ndrá una 1 u vc~1to~~tmcra proveed.o~ y sus 
l versión cuya 1 antecedentes . 

.... "''"=~""'='"'"""'""lj.~'~----l '~;-,1-;--:-; -:; rl'···~;·:·¡:~:.;··~=~ ~~·1 .. · 
se:~;~ 1 ad~uisición de la es~~: ~;t': a 7a ~luaón 2 ~ 

Disponibilidad de · t do lus 1 aphruclón, la cual ¡ d" l J dad d 1 llt..">ct.--.ino que se 
umcamc.n e i lcndn\ que lSJ'OlU 11 1 e 1 ad umra la 

la c~ºbi:vfª h;;.-;a~~f;..ta: ':" 1 adoptarse n los t de :;t~~:::0c: do l uplim~ón y tendrá 
j cuenta~. ¡ rocursoscun lo que ji enconln.."lll~ libro j qucaJoptarsca los 

1 
¡ ~cuentan. 1 1 

L 1 rocuNiOs con Jos 
¡ ( en n l!'M\C" ¡ que se cuente. 
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1 ........ v;¡.!!~d 1 .. :So!U~·1 , . '.>"!M>fu4~·~: :, :_: ¡:¡·. : Só!Udóti3 •.• :I !M>.,d6nc 
.......... ............. . r~::~::~:~-:=·~; ... ['"' ........ ................................ r......................... ·····-·-·:r ................... . 

Requerimientos 
ndicionalcs 
(humanos) 

~E~.1 ... 1 · 
cons:dcrando que En cuanto a recurso Como en el n.lMD de 

: uno dcscmpenc las i humano. como se ¡ Como cm la primera : la Solución No. 1. 
j funciones de un f trnla de una compra j de lasSoludonc.>s,c.'S · con esta li.1mbién 
: analista, otro de ¡ no se requiero do Ja ¡ noccsario rmliz.ar smá nco...~rioquc 
1 programador y por i un listado del : el pe1"90nal de la 

! últin~:::!!~~rdc ~::.SE~~~~c ¡~":~!¡:!;:~~~le. c~:~:~0d:., 
j También incluye será el responsable i podrá hacerac cargo , c~~al~~~rcladc 
j generar una lista del del mantenimiento 1 del dCSltTOllo del ... .:: aLL>; 

Í pt?rsonaJ con el quu y operación sistema. imnui:avnota.s c1·.~,~~mdacl. ' so cuenta para dcJ sistema. . "" 

I¡ r;~~::S;º 1 
contemplar la 1 

1
1 cupucitaci6nqucso 

deberá da...., al 

1 
personal para 

utilizar el sistema. 
¡ ¡ : ................................................ ::: .. :-~=~~:: .... T ........................ -.............. T ..................................... _ .. f .......................................... .. 

1 
del sisl~'"tlla no so 1 1 La facilidad de ) 

Nivel de 
conocimientos 

(usuarios.personal 
que dcs.irrolln. 

administradores) 
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roquacrcde ¡ 1 . : · · tos empico que se bu~. 
con~n;: i j obtener al contar 

1 ¡ con esta sistema.. 
complejo,;. ya que 1 
todo estará b. .. jo un Los conocimientos f nc;::~i=~ono 
enlomo ~migabl': j rOL¡ucridos p.. .. ra la ! contar con con : 

que re~· ta.~ focll ! operación, son ¡ conocimicntaiclcva ! 
cnl: c1r:::en~a y f minimos, es posible f dos pam ':J uso del · 
los usunrios del J que ¡ nuevo sistema. 

sistema. 1 ~cuente con una 1 únicnmcntc scrd 
Para la gen le que se ¡ Cilplldlación que ¡ necesario que los :,"¡· 

cnrarL-arn de · pueda. cubrir los I enrarga.dos de 
dl!SSilrrollard conocimicnlos j irnpk .. ntar la ·: •.. JI 

nL'C'CSLlrios. i solución cucntLTI 

si~~:";;i~n:'i:':~ .l! con los '/ 
de:wdeanálisis. conocimientos . 

disci\oasicomode 1 ncccs. .. riospara '.f 
progmmación entre 
otros elementos que 
involucrJ el sistema. 

Tabla 3.10. Viabilidad técnka. 

·.! '":!~~~:~ : l 
:1 

No ser..\ nCCXS1rio 
que sc tangan 
conocimientos 

elcv.idos puru el 
uso del sistc."llW., SC! 

con tcm piará ('Qm 
ello que se hrindc 

la c-.Jpodlación 
nca...~ria parJ que 

los usunrios no 
tengan ulgún 
pmblcmacn 

particular con su 
operación. 
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Viabilidad OpcraUva. 

n: ~~~:::. 1 So~d6nl 1 Solud6n~ .. _1,: .... _ .. __ So_·.·--~~---~-·3.c __ ·'.·-'·.···-··-~-·_.•uc16i•.i.••· ... r------·-· --· r---·--··-·-· --- ·-···. ¡- -- -·---· -- - . - - - -
propone una 

~ 1 1 La ivluci6n 1 ,: __ .• : 

aplimción que Al igual que la 
actúe sobre un E.-;t..1 t:iOludón Al igual que Ja ! solución 1, In 

modelo propone un sist.uma solución 1, la j !001ución4 propone 
Fomla de cliente/servidor ba....ado en una solución 3 propone J una aplimdón que 

operación d~~~~:r:r~';or clicn~c'/1!:~~~r, en · unaac~J:!::!"u~uc 1 act~~~~~ un 
' concentre las donde los clientes · modelo l cliente/servidor r 1 aplicaciones y el son aplicaciones cliente/ servidor i en lntemoL 

j I 5~~;~~~~ distribuidas. en lntemeL 

11

_!!'· 

·_;_~•. I¡ mediante su 
navegador. 

1¡ 
;1 __ 

f" ....... ··············-··-· -··-··- r-·--····-··----·--·-·--··- ···-·-····--·-·---·-··-····-· ·-·····-··-··-··--···-···--·-¡-··· ........ -·· ········-········ 
: l 1 

: 1 ! Esta ooluci6n 1 

~ j 1 cu!°p~::::,•dc 1 Por-•r una Dcbtáido.nlquolse 1 
-; ! i lodosos .-... es SUJO oa a 1· 

:. requerimientos 1 

Esta solución 
car.intil'..acl 

cumplimiento de 
todos os · 1· 1 1 aplicación ya búsqueda de 

• 
1 

existente en el software libro par.i 1
1 

: 1 ¿Cumple con los debd~rroª qlulaodscráa j mcrmdo# la integración del :1 requerimientos 
~ ¡ requerimientos? ......... 

1 

00 es posible sistema no es debido a que será 
· i 1 lomando en CUL'"llta dcsurollada 
. j ¡ c-..1da una de las npcga~ a todos los posible garantizar ¡ lomando en cuenta 
j i Ol."0..-.Sidades 1 requcrimicnt~. el cumplimiento de i cada una de las 

, ! ! enconlrdas. los ruqucrimientos ¡ TIL~>sidadcs 

,¡ 1 1 """"~••- 1 ••ro•--
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· ¡ ~w:~ · :1- -: ·~md~·: .. "':;·Tr "--:·:~==~:::·~··,1 .......... 5.:~~.1~'.·:~ ...... ..'.:'..¡T":~±~~~~~ .. : .... .. 
¿St?ria aceptada f 

i c;~r~~710 il 
, 1 siguientes factores: 
i 
j - No cuentan con 
j los elementos 
¡ ncccsariou para 
1 evaluar el 
j desempeño del Esta solución es 
i personal de la ¡ muy probable que 
i Unidad. i fOCa aceptada por las 

'¡ -Solucióna las i autoridades 
¡ deficiencias de la ¡ considerando que 
! Unidad. ! no representa galo6, 
\ - Agili7..a el trabo.jo. f con f'CSpLIClo a Jos 
i - Pennilc el control i ptoCC!SOs 

. j de Jos rccur.iOS 1 que involucra solo 
: 1 (humanos. ! se roquicriria un 
i material~). i pcricxto de pruebas 
j - Capaidad de 1 que pcm1itan 
i SC?guimiento a f conoccr 
! problemas de l las ven lajas que el 
! usunrios. ¡ sislcma rep~ta. 
i -Ofn.~ un bajo i 
l costo. i 

Í - Funciona para ,.l·l' ! usuarios externos. 

En ténninos de 
ga.c¡tos puede ser un 
factor que haga la 
diforcncia pam las 

autoridades 
pero en gcnaral la 
solución cubro con 
los roqucrimictnos 

básicos. 

' l. .......... ; ··············· 
1 ·······-·-·····--····-····· ,----·-······--·-··--r~fi~~~i~f~-

1 ¿Seria aceptada j 
l por los u~uarios7 Cumple con todos Considerando que 
! Considcro.ndo Jo Jos factores. · es un software 
J siguicnlcs facto~: Además no se nuevo, imphmrá 
1 considera que esta proporaonar f. Ccncm una so1ución pueda ser rapaotuc1ón 
¡ nlpida atención. rocha7.ada por los 1 m.fomñ...,; del timnpo 
¡ - Información usuarios debido y disposición de 
! disponible del a quo su acceso y 1 cada uno de? los 
l servicio. operación serán implicados con IJ 

· f proporcionado. muy sencillos. operación del 
i ·Ayuda en Hncu. silmna para 
f . adaptarSü u su 
¡ l cmpk.'O. 

1 

Esta solución t...--s 
muy probable que 

sea aceptada por las 
autoridades 

considerando que 
no mpn'S4..<>il ta 

gastos y cu hre la 
mayor parte de las 

necesidades. 

Debido u que c:ota 
!iC>lución 

repn...~nta un 
gasto elevado es 
posible que las 
autoridades se 

manifiesten 
renuentes. el resto 
de los (actores son 

cubiertos 

"'-·-"-='-'' .. ·'····'''·''·""""· ["'""'"""''""··'·''''·'·'···· .. 

1 Se considera 

AJ igual que en la..c¡ capacitación 

.... 
,1
( proporcionar la 

soluciones nCCCSlria a los 
anlt...~ores será 
nCiL:'CSl:riodar 

rapucitación a los 
usuark"JSdd 

usuarios y 
i enrargados Je 
i vigilar la opcrahv-~t 
j del slc;tcma. E.~ta 

sistema. y h ... 'lc.."Cr f solución dcbt.Yá SC?r 
not.tr los · do fádl emplcu 

hencfidons de 
reull7..Jr sus 

peticiones en linu:t 
rum brindarles un 

mejor !'>(."'rvicio. 

pamquc los 
usuarios se 

il<lapten cun 
focili<lad a elL'l ul 
igual que en los 

casosnntcrion..>s. 



... ···········~··~~·::::-,;-do-/og-. -,"-' -.S---

!; : · Vloltilid.od Soludoo1 Soludón2 I · Soludón3 1 
... Opentiva ··• 

So&ai:l6ac 
.; r·····-·-······---······-··········· ; --~bl~~ ~ l~-~~ ~~-~ • • f · · · ······· ·: ···································-····· 

: Í ¡ faclorcs son do 1 Con10 en los olros 
: 1 ¿Seria aceptada : rasos. se pretende 
~ ! por el pcrsona11 j bt!;:':~~;;:l';!': La accptaaón que que rnda una de 
¡ Considerando Jo i incovcnicntcs sino cl personal tenca de estas solucimms 

, ¡ siguientes factores: i l la aplicación estar~\ fucilitc el tmh..,jo del : Aplimn los 
< ¡ ¡ que será de gran directamente pcr.ronal de la Í mismos criterios 

·: 1 ~~t~~:~:~c b j ayu'!: ~~~yur :~~~~~:~~C:~~~: Cóm~~~~~;!a~~ 4uc j ~~ºJ:~~I 
, ¡ documentación del i Es posible que el operación que I~ estén convencidos .• i•''I empico del nuevo 
! servicio. ¡ sistcn~~cri:!'liquc sean b~i~dada..<i Je la facilidad Je software bu9Cll en 

· 1 - Información ¡ . . paro faahtarlcs su u.so del sistema, todas las 
: j di..o;;poniblede ! capa;~~~r~:.º en trabajo y al ~gual sera nL ....... --..rio soluciones 

d:~:i~~:1too j ticmpodccstudio ~~~:'!i~~:~:L: t~!~~t=~~cc~: j fucif¡:~~~~~de 
~ 1- Evaluación j ra.rn adaptarse al depende de que tun ha.."ib que lo j los implimdos en 
t •

1 
rcsf1CCtO al s:ema, loqu:i di~-pucstocstér.I conoZC"'J.n lo j las actividades de 

~ dcsmpcño. pu · e reprcscm r pcr.;onal f"ilra suficicnto romo i cubre el Sish-~ma de 

1 .. ... . . . "~§.~&- 1 ~~ir~ ~;~;:~= 1. ~~ 
¡·····¿s;;~¡a·;repb·~--··· f ········ ~········---·-·········-···-· ············-······························ ········································-· ¡··-·-·-··················--······-·· 
1 por el ¡ . 1 
1

1 

Administrdldor del i · 1 Aún a paii.lr de 

1 centro de j que esta solución 
j cómputo? ! 1 implica la compm 
i Considerando lo ! 1 dula aplicación. se 
! siguientes factores: 1 Dado que las 1 obtendrán los 

~ 1-Pcnnitccontrolar { mayorrescnrgasde Aplican los mismos mismosrc5ultados 
, 1 ycv-Jluar asu : trabajoscprescntan criteriosquccn los j que en las 
: 1 personal . 1 Esta solución en las actividades al ca...o;osuntcriorns, el j solu_cioncs 
: ¡ - Automa~..a. ¡ contcm la todos los· administrador del sistema L"fl ! antcnorcs. se 
. l tareas rutinana.'i. ¡ cl!mcntos centro de cómputo, cualquiera de las ¡ bu~ que el 
: ¡ -Genem . j nca...oo;ariosdcbido OJ.da una de estas solucionL>s lk-vm'á a ¡ adm1mstmdor 
: ! d<Xunmntaaón l 1 soluciones le que el 1 tenga los 
· f tanto de servicios j que e brindara el soporte aJministmdor j elementos 
! como de~ los i Admin~strJdor del que requiere piro realice de una = noccsarios pura 

: i recursos de Ja ! centro e? cómputo realizar mancru m .. ""'ts ! realizar5us taroas 
· ! Unidad de j :;;!~~'::~. adecuadamente adOCt..iada sus 1 contando con los 
·¡Cómputo y de la · cada una de sus actividades. 1 elementos de 
: ¡ ccncración de actividades. 1 apoyo que 
l reporlL"S de las i solucionen las 

1 :~:;~~dcsdcl ! d:~~~:;8 
! -Pcm1ile dar ! 

'._ j mejor utcnción u 1 
Í usuarios. ¡ 

Tabla 3.11. Viabilidad operaliva. 
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rr;;;;.~~~:;;;;;;;;·~~ .. :;;;;-·"·;;;;;·"'"~"";;;:;",.·;:;;;··.,==""""' ... ., .......... ,. ..... ~=·-·· 

~~~~~!~C: )\j.'f";~;u~iótl~: i 'L 'sa1~~~/H T p:!XJiua~~3 solud6n4 

·-·-··-·-·-··-·-----¡ -----r·---·---T-----~r---··--·····-·--····-

! 1 ! lmplirn los g 4 slos . i Aplirun los mismos 

Costos (software, 
hardware, 

ra pací tadón,dcs:i rr 
olio, cte.) 

! . l : de conlrataaón de i • • l Esla solución 1 Reprc:scnta gastos. ! 1 
1

1 

enteraos quP para 
¡ rop~nta gastos, 1 para la a~qu.isición j ~~~~= ~uc la sol_ución 2. 
! en fll caso de que~ ¡ de la aphcuc1ón.. de ¡ 1 .J: J ~ . l Dcpcndu~ndo Je la 
! contmtcapcrsonas j rrumeraqucsc ¡ soucii",cn·ca~ u j aplimdónHC 

J pamrdc_dcsarrollo ¡ ajustcalcquipocon ~~:n:=:~= ! contcmplal~ 

1 
dclsistcma. ¡ qucsccucntal'lra ¡ U .d d tu ! comprade01u1po 

1 noclcvarlosg..'lstos. l 111 ~ ."fcucn •n · queoportedidla 
1 i ¡ con os e cm.en tos aplicnción. 

l. '.'. ¡ ncccstrios parn 
¡ poder desarrollilrlo. 

1 1 ! 
Tabla3.12. Viabilidad económica. 

Viabil.idad de Calendario. 

Tabla 3.13. Viabilidad de calendario. 
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Matriz de valores.de muestra. 

Una vez que hemos preHCntado todos los factores de evaluación de la aplicación y cadd una 
de las viabilidades de su operación, reali7nn?nl<lS un análisis de de las n1ismas Je ucucrdo al 
establecimiento de pesos para cada una de ellas y de la observación de un proccnta;c final que nos 
proporcione las bases necesarias (ldn.1 definir la allcnu11liva más viable de ~lución a nucslru 
problcmólica. 

Este análisis se presenla l'll IJ si1~uitmk.> matriz, en la cuul, cslan1ns considerando que cada 
viahilidad cuenta con el mismo valor, es decir, dado que 5011 cuatro tipos de viahilidddes, la sun1a 
de todas ellas dará el 100% y esto implica que cada una pueda tener un peso máximo dt~ 25% o 25 
puntos, en donde la más udcacuada será desde luego at¡uclla que b~nw• el mayor punta;c o 
porcentaje. 

En ulr,unos rusos se consideró poner sobre el valor de Ja evaluación que se reali;r..aba, un 
ranr,o que va del O al 25, ya que en esos casos dehu lomarse en cuenta t.?I mc¡or y el pero caso, es 
decir, se puede presentar #O"' en el f"-'Or du los casos y "25" en l!I nmjor de ellos. Estu situación sólo 
se presenta en algunos rusos de tticucrso a los rius1~os en que S<! incurra en cada tipo de viahilidad y 
con cada una de las soluciones. 

La n1atriz con cada uno de los pesos asi1~nados, es la sip,uicnta.~. 

Tabla 3.14. Miltriz con valores de mue,,tra. 

En la t.:olunuw t.:orrespondienle al "Valor", indicantos r.I máximo valor que puede ser 
lon1ado por cada una de lds soluciones, como ya hdhiamos JcstacJdo ulili7.amos el rango de O - 25 
porque en esos casos es posible que ~ dé el pt..'Or caso, ror ejemplo en Id Solución No. 2, se 
establece ese ranr,o e.Je valon~s pt.t.rd la Viaf1ilidad opcrJliva por ul rics1~0 que intplica que el 
c.Jcsarrollo de la aplicación no se rcdlice adcc..-uadamcnb~. 

Estableciendo entonces estos Vdlorcs, se m .. ~ga a un puntajc finJI representado en Li fila de 
11Tolalcs", los cuales in1plican unkumcnle la suma para Jos valores de la viaf1ilidades que si pueden 
esWblccersc en un 25 y considera el pero caso para aquellas evaluaciones que van del O al 25, ya que 
toma en cuenta CJUC se proscnlc ese caso de "O". 
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No obstanlc los rcrultados obtenidos, con la intención de brindar un punorama más amplio 
de las soluciones respecto a los costos, a continuación expondremos <>jl?Olplos de factores que 
representen gastos conto pueden Ner los factores técnico y humano. Cabe recalrur que la 
información proporcionada es aproximuda, basada en investigación infnrmdl que depende nlucho 
de Jos factores conocidos (proveedores, cargos de trabajo, etcétera) que persigue f~cncrar una idea 
de los costos que dichas soluciones pueden intplicar. 

Canto hemos visto en la Matriz de viahilidad, todas las soluciones inlplican gastos y 
observamos que para la Solución 1, Ja cual corresponde al desarrollo Je IJ uplicución a la nu?dida 
de las necesidades del sistema, el único factor que poJríd n?prcsuntar un gasto, sería l?I factor 
humano, el cual sería el cncurw1do del desarrollo de lol aplicación y todo lo quu impliru. Como una 
referencia expondremos a continuación una tabla de sueldos aproximados dd personal académico 
del C.I., que es parle de los costos fijos de lu Institución 

Tabla 3.15. Evahwdón de costos para la solución No. l. 

siCioii" 
$:2.3":100 

$63;6iii)···········:··· 

Considerando contar con un Titular ••A" parJ que tome el rJrl'I de líder del sistema a 
desarrollar, un asociado Tipo uc' p,ua reali7.ar el pJpcl de analista dt>I sistema y por último al 
A~iado tipo ''B" pard realizar la pror,ramación requcridd, considernado un tiempo Je desarrollo 
de lrcs ntc~s obtcndriu1nos el total observado en la ~hfo anterior, es decir se tendría un cosk1 de 
$63,6CX) (Nescnta y tres nlil pcsos00/100) únicamente por el desarrollo Je la ..iplicación. 

En el raso de la Solución 2, que propone la compra de el softwam m.ís cercafKl a la solución 
requcrrida, mostrarenlos iníormación sobre un software llamado Al·linn Rei1ucst Sysk?m de 
RenwJy, el cual fue tonlado por el acceso a la infonnación con la que se conWN. 

Paru realizar coti;r..acioncs de software, las cmpmsas en su mJyoría solicitan varios 
requisitos pard proporcionar la información que se solicild, por c¡cmplo, Lis &:&1racleristicas f~cncrales 
de la aplicución n..."'lucrida, anali7..an las curJctcríslicas del comprJdor y lfospués de varios días y de 
el cstuhlccimicnlo de un conldcto con el diente pard convcnc.""erlos de Lis ventujas de obtener sus 
pn>lluclos, brindan la inforntdción que se les solicita. 
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En el caso de Remcdy, se cuenta con la siguiente in(ormación. 

~ • .• -,,,._-;- ..... .- .... ..._.:.•o_,.W .• ., ...... ,.,.,,,,.,,, ... ,,N, •' "'- , ... _,_,,,.,,,,,,,. "'"* - ........ ,,. ...... ~ ._,._., ••>•••• • 

· j c.an,ud.>~ JÍ, .. . · ···· ¡ j •' IJl;ocripcl6n :: ,,, .; ;¡; i 1 Prec~~.:..i.rio 

'r"J""···················· ··~~ñ~~~t;~!~~~!~~:::·~~···:····~~···~::c~=···:~~···.~··r·····~o;62füJ" ······ 
! plutafonna adquirida 

1 ..1' Software UNC?ry Admin Clicnl p.im MS Windowscn diskette Jc3.5" 
1 ./ Documentación 

1 

:_ ¡ .,,,. Docmm.">fltación java client., Froo Acccss Flashboard, Flashboard web 
i Oplion. 

' ~ .I' AR Systcm Purfomiancc Monitor ¡ 
'r·:¡·····················:r·~:~~~~r;~·:.:~~~¡~··Ad~i"~i5t~~ci6~-·~~·3··¡:;;;;;¡:;a;··;;·¡·;;5b;i.;ci~·n~·y··r·········$s;5ñJ:OO··········· 

, r·1-·.~=~~~~~~c;._i;¡i~~~ñ-d~:~~~~Ts·tm~~ó~-~~~-3-~~-~~ ~ i~~-~~-ci~~,~·y·~r·····-·.~cro:oo·····-·-; 
· 1 ······· ....... T. ... .. . .. ..... .. . ... ... .... ..... ....... . ... ........... .... . . . .. .. .... .. ... ... . . -.¡;;;;;;rr· S2o.üs:oo······ 

Tabla 3.16. Evaluación de cootoa p...-a la solución No. 2. 

Como podemos observar, compnu el software necesario considcrJndo a Remedy como 
alternativa de compra, se tendría un costo de $20,125.00 (veinte mil ciento vcinticinl."O dólares, 
equivalente u $201,250 docientos un mil docientos cincuenta pesos 00/ltl.l m.n.).S Aún cuando 
Rcmcdy es una dt! Lanlas opciones el costo no podría ser menor al qu1! ohluvimos en el caso dntcrior 
(para la Solución No.1 ), tomando en cuenta lodos los coslos que implica comprar un soflwdre que 
ya fue desarrollado y el pa¡~o de las licencias que se requieren para su uso. 

En el cuso de la Solución No. 3, que consiste en la búsqueda d(_• aplicaciones libres en 
Internet que se pueden adaptar para dar respuest.J a lt.1s necesidades quu ~ prutendt!n cubrir, se 
emplea ria de igual forma al personal dul Centro de Instrumentos, por lo qut._• podcn1os considcrt.1r el 
mismo costo de $63,6CX) que ohluvimos en el an.ílisis du lc1 Solución No. 1. 

Por úllimo, paru la Solución No. 4 que !il! propone la comprJ. de soflwurc a la medida, es 
dificil obtener información en térn1inos de costos, así qut~ lo que NI! mostrard u continuación son 
dalos obtenidos de una de ldnlas revislas que muestrdn los costos incurridos Juranc L.. con1prd de 
software a la medida. 

En eslu revi~W6, se nu~ncionu lo si1iuicnlc: 

.,Considerando que la meta, es obtener el rroduclo que nlás se c1ccrquc a nuestras 
necesidades, pod riamos consideramos afortunados si un paquete comt!n::ial se ruede ajustar de un 
60% a un 70% u nuestros requerimientos, dchido u que dicho rorccnw;e ruede salvar a nuestra 
orgunización de gastos por mucho tiempo. Con los costos de un pro1~ramador hoy en dW de $125 a 
$200 USO por hora, u~ndo u un cquiro de ~is desarrolladores por lms ntc~?s, podríamos oblt?ncr 
una aplicación única y evitar t~astos posteriores". 

s TomWlJo ro cuent."t 'Iº" el dólar li<"OC' un Upo Je cambio c.>quivdl1mte a djez ~OH mexicanos p<irJl'llar. 
'TI1e F..-Comnwrce Hook: Korrwr Steirano. FJJL.¡ Ju.antia :HuUJing lite F.-Empirr; St"'Cond faUUon 2001. 
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Rculizando el cálculo de reforcncia, obtenemos Ja si)~Uienlc tabL..t. 

t¡IL~~~;~;~=~~--1 .. ~d~;::~~~-----~~u~~:n 
trabajando 8 horus dianas. l 

considerando el costo de $125.00 
1 

¡ (acnto veinticinco dólan5 por 
¡ hom) 
r·····¡;~·g~·¡:;¡.;~-l!f¡¡-¡~-d~:.Jirad~·~---··· '. ................ $4·5;005··· ............. r·······-·····5450;000·············· 
1 n.mliz..arel Dt..~rn,llo(3 

1 pcr.oomL"i) trnbajnndo 8 horus 
'I diarias, considcrundo el costo de 

$125.00 (ciento veinlicincu 
: ¡ dólares ror hora) 

; r-··~;:J:~l~~r!~~-:~~~~:· 
, j con ol mi~mo J"'<"lC,O 

... .. . ..... $5.000"" .. "' . ..... . i .... . . $50:000 ...... 

! 
· ¡--··--- -··-·--·-----i"~~I :·-··-- .. $95.iiOO ............ --·---$950,cro·-··- -··-

Tabla 3.17. Evaluación de costos para la solución No. 4. 

El costo de lu Solución No.4, sería por lo tanto Je $950,CUO.OO (novecientos cincuenta mil 
pesos 00/100 m.n.), Jo que resulta una cantidad muy ch~vuda pant el desarrollo de Id uplicación 
requerida. 

Para presentar una visión ¡~ener1.1I Je la evaluddón obleniJa Je '" viabilidad de cada 
solución y de los coslos incurridos en cada una de ellas, observemos la si¡~uienlu tabla. 

Co.to en pe.,• 

$63.600.00 

$201.250.00 

$63,600.00 

s9s(úrii00·········· 

Una vuz lurntinado el anJlisis de vi1.1biliJ~u.t para cada solución candidata, tenemos un claro 
indicador de las curdcleríslicus quu ofrece cad.J alternativa, lo que nos lk?va a oplur por la solucil'ln 
No. 1, <.JUC al ser deSilrrollada por nosotrus misn1as no incurrirj r.n el costo de $6.'\,600.00 mostrados 
en la lubla anterior , nlisn1a que nos permilirJi probar nueslrd hipot..~sis de trdbdjo y que scni 
desarrollada bajo las acracterislicas precisas que n..-querimos. 
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Derivado de lo anterior, el siguicnle punto, consiste en düfinir las herranticnlas que 
utilizaremos para el desarrollo de nuestra al&crnativu Je solución. 

3.3.3. Espcciíicacioncs lccnolóp.icu.s para la solución sek...:cionudd. 

La fase de adquisición del disc1io de sistemas se inicia cuando el analista ha lor.rado ohtcncr 
una solución óplinut al pn.Jblcma que se ha planteado. Esta solución, puranu~ntc conceptual, ha 
detectado los problemas que deben ser resueltos, los oh;tJlivos que han de loi;mrsc y los n~sultados 
que deben conser.uirsu. 

El sir.uicnlc paso es plantear los procedimientos quo habrún de resolver los problemas. A 
este respecto se cuenta con URll r.ran vuricdad de n1étodos y técnicas que permiten al analista 
csqucmali7.ar todos los proccdinticntosquc pdrlicipan en su sistema. 

La gama de metodologías de análisis y di!iefio es tan amplia c..1ue Ju tarea de seleccion.u 
aquellas c..1uc habrán dt? conducirnos al diseño de los procesos y procedimientos del sistema no es 
fácil y la elección de una u otru depende de muchos factores, tal y como se n1encionó en el apartado 
correspondiente a lu selección de lc1s mctodolor,ías de unálisis y diSl?l'IO. En este trubajo, sólo por 
muncionar, se han ulili7-~u!o, por cjcmrlo, la elaboración de las unidades Je diseño y la elaboración 
de Jos diagramas de asi)~nadón de tecnolop.ia, así como el diagrama entidad - relación y l~I 
diccionario de dalos, entre otros; todos ellos rcrtcnecicnles a una metodología de análisis y diseño 
estructurado, mism1Js que el lector ha revisado ya en este ... ~apítulo. 

En el caso de este lrah..tjo de tt?sis, la solución que se debe implantar se deriva de W matriz 
de soluciones que unterionnentc fue revisada y que muestra todas l.is cspecifkaciolll!S de la 
solución órlin1n para ~ construccic..\n del sistema; por lo tanto, este uparlado está destinado u 
ofrecer al lector la descripción de las lL"Cnolor.ías utili7..&1das en lot construcción del Sistema de 
Atención a Usuarios de la Unidad de Cómputo del Centro de lnslrunu•ntos. 

La elección de las tecnologías que scrd.n menciol\ildas no ful' ulcaloria, sino que esta 
elección encierra en sí un trabajo de pulimento y decantación cuyos n~sultados finales 
n1encionarcmos o continuación. El estudio cnmpll'to rucdü Ner revisado por el lector en el Apéndice 
"8" Je esta lesis. 

3.3.3.1. Espcciíicuciom•s Je hardwaru y software de la solución. 

Sumario de hardware: 

Con1puludora personal: 
Disco Juro de 30 GB 
128 RAM 
Pnx:csaJor: Pentium 111 
Jnfrucslructura de la red del Centro de Instrumentos: lopologfa de estrella, con cableado 
UTP categoría 5. 
Hurdware de respaldo: unidad de cinta. 
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Súnl'ario de Softwárc: 

El sistema operativo: Linux Red Hal 7.2 (Enip,ma) 
Marwjador de bases de dalos MySQL versión 
Servidor Web: Apache 1.3.12 
L..cnr,uajc de progmmución: PHP 4, Ja va&:ripl._ 
Olrtts aplicaciones: Phpnuke 5.4 

Sumario de se~~uridad: 

. • Cifrttdo: mod_ssl, openssl 

1. El sistema opcrRtivo. 

Paru el desarrollo del Sistema de Atención a Usuarios de la Unidad de Cómpu~ del Ccrilro 
de Instrumentos, Ja elección Ja plalafonna Unix, en su versión Linux. 

La distrihución de Linux que se hu cle1~ido es Red HaL 

;;r::.:.:::::::--.::.;:::::::::~.:vl:_ ....... _ .............. - .......... - ................................. R·;~::~~·~~~~~:::::::.:.::::.:.: ..... ::-:·::::::::-::::~::::-.:::::-.::·:~:::.~::::.:.:·_::::: 
:¡ ~ 

~- f ............ ; ............ v;;~i~~-· f 7:2"·~¡¡;;;~··························-..:.· ....................... · ... ; .. ; ..... ~.; .... ;;.;;:. ........... ; .. -................ ~ ..... ;.-......................... .:..: ..................... ~ ...... _ . 

. :r~,~:~~¡·~::~: ~tf0~~:E;.~~~~''-··'·"·"' .... :-:_:::=::::= .. ::~:::~:::===::= 
< r·---·--··-.. ··---·- r-·""······-- ----··-------·---·----------·--·-·····--····-·-------------. ! Hcrmmicnlas J A<lmini!>lru<lor dcan:hivo Nautilus. hcrramicntuser&\firas JcaJminislración y de 
! nul?V-..t.<i 1 inslillación 

-¡-::·:::·:·:::::·~1 .. t::.s:· f ::::l~{:t:::~:i:~~~~?~~·~0~;;;.~z;.;~1~!.~:~~~h.·1~1::··-.... ::·::··.·:::::::::::~:::::··:::::·:·::::::::·:::· .. ·:····· 
Pn_'<-io (s59.95~;SJ99:9sd·Ó¡~;.; ...................................................................... . 

..... -- ------- ...... - r-------· ····-- ----------·-----·--------~·-···----·--·-·-··-·· .. ···-·----···-----··· 
Comp.tñia ¡ R1,f H•1l Softwan.• . . . . .. 

Tabla 3.19. Sistema Operativo seleccionado pilril el desarrollo de la iiplicación. 

Linux Red J-lal 1~s una d1~ IJs distrihuciom~s más ropularos de Linux. Se ha posicionado en 
el mercado ror su fdcil instalc.1ción y uso, así como ror el soporte que ofrece. Aunque este soporte S<~ 
bJsa en Ja distribución 1.1uc Sl?a udquiridc.1. Su inll~rfoz y manejo parecido d Windows lo huetm uno 
de Jos sistemas operutivos más usados. 
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Sin cmOOrr,o, la importunc:ia de Red Hat reside en su potencial con10 servidor para Internet 
e Inlraoo~ su soporte para mulliproccsanliento simétrico, su mejoid en el desempeño de su sistema 
de archivos pard Internet y el sorortc de arreglos de disco. Por cjcmrlo, Linux Red Hat puede 
trabajar en plataformas lntcl con 4 y hasta 16 procesudorcs. El soporh.~ d(? urror,los de diNCo (RAID), 
ofrece redundancia en los datos. 

Rl.-d Hat ofrece hurramientas para lntcnlCt, cnlrl? las que se induyc el Siervidor Apache, 
Scndn1ail, el servidor FTP, el servidor ONS, servidores de itnprcsión y el servidor de noticias 
USEN ET. 

2. Manejador de bases de datos. 

Atendiendo u los requerintientos del Ctn1tro de Instrumentos y u los fhws de este traN¡o de 
tusis; un manejador de ba~s de datos sobresale ror sus caractcríslicus: ~1ySQL. Este es un producto 
muy ulili;rado cuando se traW de servidores de 00St!S de datos para l!I sistmna Linux. 

Oc hL-cho, f\.1ySQL es incluido t~n "-·asi todas l..ts distribucirnu~s Je Linux. f\.1ySQL es un 
proyecto de códir,o libre y cuenta con und Licencia Pública Ge1wr..il (Gt~1u?r..il Public LicenSt!, GPL) 
de GNU; uunque es posibk- encontrar una versión contcrcial Je IJ Corpomción NuSpherc. 
Instalar MySQL en un servidor Linux rt..""tuicro descargar PI código fuüntc o el ejecutable, esto crea 
los directorios necesarios e instula todas las hcrrJnticntas apnlpiadds pJrJ el ingn?SO y ¡~estión dt.? 
las bases de datos. Posteriormente, confi¡~urundo los archivos Je inido Jcl sistema, ~ni posible 
iniciar MySQL desdo el inicio del sish?n1u. Uru1 de L..s principales dcsvt.-nlajJs d(? MySQL es su 
ausencia de cierre u nivel Je filas, esto es un prohle1nu grJVc para i.lllUl!llos entornos en los que el 
número de transacciones es elevado. 

Búsicam(?nl{', como la hase de datos tiem! 4uc cerrar u11t.1 tabl..t o pá)~ina entera, múltiples 
pedidos simultáneos van a ser puestos en cola y manejados de uno en uno. Por ,~¡..!mplo, un único 
usuario puede minar el dcscmrcño de la h.lsc de dJtos. Sin c-mb..ugo, cstt? prohlema ya está siendo 
lr.ibajado por los desarrolladores de MySQL. 

MyS(:;}L tiene un exn~lenlc soporte du clientes, es posible enconlrdr clienh!s y APl's part.1 las 
distintas versiones de Unix, Windows, jJva t? incluso MJcOS. Las cJpaddJdcs de replicación, 
convierten a MySQL en una blK!na elección para aquellas pc>rsonas 'iUC nt?Ccsitun que la ha!iie de 
datos se respalde mientras l•jccutu olrd ldrca más simple. 
f\.1ySQL obtiene l'iuenas calificaciones por su V(•loddad, huPllJ funcionalidad y su SOJ'Orlc Ju 
cliuntes y APl's, 

3. El scn1idor Web 

Existe uctualmentc, una clard tendencia de los ddntinistrc.1dort.!s por elegir al servidor de 
Apuchc como un servidor web. Lo más importante de Apache es su c:c.1r.icter multiplatafonna, yd 
que adentás de funcionar en todas las arquitecturas UNIX, tumbit~n t~sW disponiMc pdra Windows 
9x y NT, paru 05/2 y para Amif~ª· 

El esquema gcncrdl de funcionamiento de ApJctw. es muy simple ya que consta de dos 
partes hien diforenciudas: el núcleo y sus nn'ldulos. Si se decide eliminar uno de Jos módulos, por 
ejemplo, la capacidad de lrdNjar con f~Uiones dt? CGI, basta con lx>rrJir dt!I un4 hivo Je confi1~uración 
de Apiichc Ja línea que activa o ªt~ret~ª el m6dulo q~i (mod_cgi). Postcriomtl-nte se recompila el 
núcleo con los módulos yuc St? deseen ar,re¡•pr. El agreg,¡¡Jo de ntúdulos es urw dt~ Lis G1ractcríslicas 
mós .sohresulienk?s de Apacht?, pues el administr<ldor eli1~e (t·on ru~.e en los requerintientos del 
sistcnta), qué módulos desea a¡~rct~ar pard. aumt~ntar la fundtlnalidad dt•I servidor. 
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EJ agregado de tnódulos no es cosa sencilla, sobre todo, cuando se requieren de tres o nlás 
módulos .. pues es necesario, en prin1er lugar, descargarlos, confi1;urarlos y en ocasiones .. al 
con1pilarlos, se requiere de un orden estricto para t...-sta tarea. Posteriormente, en el proceso de 
contpilación del núcleo de Apache, bastará activar Jos 1nódulos para que la instalación se realice con 
éxito. 

Apache es libre, y fue creado para provl.--er a las organi7.acioncs de una implantación del 
protocolo http. El servidor Apache puede ser usado para la construcción de servidores confiables en 
las que corran aplicaciones críticas o experimentales, o bien, en la creación de servidores para 
aplicaciones acadé111icas, empresariales o bien, por pcrsonah...--s. 

Ir-. ~~l~i~=~:c-~~,=~=i~~t~_,'1125 d<' enero dd 2001 J 
l. . D:sc;i~ció~j El s~~i~~r -\~c>b ~~1~s popular con licencia gratui~. 

L ____ . _ -·--;;·=··==~=~u-'·1=1i="~"='=v"='=s=ió="============o:J 
L Vl'TSiófl \\ 1.3.23 (Producción) 1 

____JL:_0.2/l (Bela) . 

[ DE~rn~Lhttp://htt¡id.apachc.org/dist/httpd/ 
LiJat¡¡forrl~]j Unix. \Vim.lows 95/98, yWindows NT 

j Compañía /IThc Apache Groug 

[~n!!_~I Excelente 
~===================================11 

1..---~~~c_r~_T_~º ][Excelente 
~===================================1 

l Fadlid;:uJ de:Jtl..a instalación y configuración de módulos no es sencilla. 
uso 

·----- ... - --
Tabla 3.20. Servidor web seleccionado para el desarrollo de la ilplicación. 

4. El lenguaje de ¡1rogra111nció11. 

PJ-IP es un proyecto de Ja Fundación de Sofhvarc de Apache. 

PHP fue concebido en otoño de 1994 por Rasmus Lcrdorf. Las prinleras versiones no 
distribuidas al público fueron usadas en un sus páginas web para mantener un control sobre quien 
consull;tba su currículum. La primera versión disponible para el público a principios de 1995 fue 
conocida conlo "Herramientas para paginas web personalcs11 (Personal Home Page Tools). 
Consistían en un analizíldor sintáctico 1nuy simple que solo cntendfa unas cuantas 1nacros y una 
serie de utilidades co111unes en las páginas \vcb de entonces, un libro de visitas, un contador y otras 
pequcf'las cosas. El analizador sintáctico fue reescrito a mediados de 1995 y fue nombrado PHP/FI 
versión 2. FI viene de otro progranla que Rasmus había escrito y que procesaba los datos de 
formularios. Asr que combinó las "l-lerranlicnlas para paginas web personales", el "intérprete de 
formularios", a1ladió soporte para n1SQL y PHP/Fl vio Ja luz. PHP/FI creció a gran velocidad y la 
gente c1npezó a contribuir en el código. 
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A finales 1999, tanto PHP/FI como PHP3 se distribuyen en un r.rdn núnlcro de productos 
Cotncrcialcs tales como el servidor web "C2's Stronp.Hold" y Rcdhal Linux. Una estimación 
conservativa basada en esladislicas de NetCraft (ver también Estudio de NclCraft sobn.• scrvidon$ 
v~.-cb), es t.iuc más de t.cnum de servidores alrededor del mundo usan PHP. Para hacemos una 
idea, este nún1cro es mayor que el número de servidores que ulili~.an el "Nct.scapc's Enh!rrrisc 
scrvcr" en Internet. 

A la vez que todo esto sucede, el traba¡o de dcsarrolk1 de W próxima l~t~ncradón de PHP 
astá en marcha. Esta versión utiliza el poh!nlc motor de r,uioncs Z.Cnd para proporcionar altas 
prestaciones, así como ~porta otros Sl!rvidorcs web, adcmús de Apache, que corren PHP como 
n16dulo nativo. 

PHP (acrónimo de "PHP: Hypcrtcxt Preproccssor") t•s un lenr,udjil? interpretado de alto nivel 
c1nbcbido en páginas HTML y cjc(.."Uludo en el servidor. Lo que distinr,ue u PHP de Id tecnologfa 
Javascript.. '-tue se e¡ccuta en la m.iquina cliente, cs que el c...-ódigo PHP es ejecutado en el servidor. Si 
tuviéscn1os un J~Uión simililr al de nuestro c;emplo en nuestro servidor, el dienle solamcnlt? 
recibiría el resultado Je su e¡crución en el St~rvidor, sin ningunu posibilidad de detcrnlinar que 
código ha producido el resultado recihido. El ~rvidor web pumfo ser incluso t..unfigurudo para que 
procese todos los ficheros HThtL con PHP. Al nivel más Nsico, PHP pucde hacer cualquier cosa 
qut.~ se pueda hacer con un guión CGI, como procesar la iníonnc1ción de formularios, guncmr 
páginas con contenidos dinámicos, o mandar y recihircookfos. 

Qui7..ás la cumcteríslka mdis potente y destacable de PHP es su soporte para una r.rc1n 
cantidad de bases de datos. Escribir una interfaz via web paro1 una base de datos es una tarea simple 
con ~HP. Lus siguicnll?s base~ de d..atos están soportadas uctualntenlt•: 

Adabas, lnr.res, Oracle (OCl7 and OCl8), dBasc, lntcrBa!ie, Postr.reSQL, Empress, 
FronlBase, Salid, FilcPro, mSQL, Sybasc, IBM 082, MySQL, Velocis, Iníormix, ODBC, Unix dbm. 

PHP lan1bién soporta el uso de otros servicios que usen protocolos con10 IMAP, SNMP, 
NNTP, POP3, HTTP y derivados. Tan1bién se put?dcn ahrir snckel-t. de red diroctos (ruw sockeLc¡) e 
interactuar con otros protocolos. 

JavaScripL 

'· Es un lcny,uaj<! de alto nivel, basado en oh¡etos, diseñddo para rcrmilir a los prt.JJ~ramadores 
la r,erieración de documentos interactivos rara el entorno de lnk!rncL 
JavaScripl ofrece las c.aro1ctcrislicas básicas dc un lenguaje orientado a ohtctos. A difcrendd de un 
lcnr,uáje como java, no perrnitc L:i definición de clases ni la hcrencW. 

El vocabulario de Jt.avaScripl no es amplio, sus herramit~nli.I!- propordonan '" intcr..acción 
entre el usullrio y las páginas htntl. Las respuestas a las at·cioncs du los usuarios pueden Ner 
invocadas sin la llL>cesidud de reali:l'Ar transmisiones por la red. Ésta es la n1ayor venta¡a de 
JuvaScripl con respecto a otras soluciones con10 Active Server PaJ~Cs o Common Gatcway In~rfoce: 
las interacciones del usuaro al ser procesadas en la computadora del usuario evitan la sobrecart~ de 
tráfico en lntcrncL Con Active Scrver Pdges o Common Gatcway lntcrfac..-c, las interacciones de la 
página con el usuario deben ser procesadas t.•n t•I t!quipo servidor, y por tanto, transmitidas por la 
red. 

juv~Scripl es un lenguaje interpretado en tiempo de cjil..>cudón por el navcr,uJor, t?Sta es una 
Je lus desventajas, debido al tiempo quu se tantd t~n o>mpilar las intruccioncs antes Je c;ecut.arlas. 
Los progr..tmas Je juvaScript 5C insertan en rJJ~inas html, si el naver,aJor es compulihlc con 
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javaScripl intcrprelani el oldip,o y lo ejecutará y us aquí en donde encontramos olrd de las 
dcsvcnlujas, pues la correcta c¡ccución depende de la capacidad que h.?nf~ª el navcr.ador para 
interpretar el códif~º JavaScripl. 

5. OlrtJS aplicadoncs. 

PHP-Nukc. 

PHP-Nukc es un sistcn1a aulomaliz..ado que permite la construcción de un portal de n1anera 
fácil y rJpida está cspccialnwntu di!«!ñado pam ser USJdn en lnlrancts (~Internet. El Administrador 
tiene el control total de su sitio Wch, sus usuarios registrados, y tendrá" I"' mano un conjunto de 
herramientas poderosas parc.1 nwntcncr una pá1~ina web uclivu y 100% ink!r.u:livil usando bases de 
dalos. 

Pl-fP-Nukc requiere de una cumputadora C'Un el sistcn1u operativo Linux, el Sl?rvidor de 
bases da datos MySQL, S<?rvidor Wab Apache y PHP preforiblcmcntc en módulo (mod_php). Todos 
estos rror.ramas se consir,ucn de forma gratuita en Internet. Por el 111m11cnlo PHP-Nukc soporta 
más de 23 idiomas diferentes. Entre ellos están el Inglés, Español, Alemán, Portur,ués, Danés, 
Sueco, Ruso, Frc1ncés, Italiano, Holandés, Chino tradicional, Chino simplificado, Polaco, Japonés, 
ele. 

PHP-Nukc está Nsado en código PHP y CU('llla con una p,r..Jn l.·antidad de archivos que 
pueden ser configurados para ser adaptJdos a las necesidades del usuc1rio. La confiJ~uración de los 
archivos no es una tarea sencilla y S4:? requiere un amplio conocimiento de conceptos de 
proJ~ramación. 

Además es posible encontrar en Internet m<.Xlulos que pueden ser ar,rer,ados de n1ancru 
sencilla y rápida, por ejemplo, módulos de cstadislicas, de conversación, calendarios, ar,cndas, 
noticias, boletines, entre otros. 

Seguridad: OpcnSSL 

Op<?nssl-enp.inc-0.9.6 

El proyecto OpcnSSL es un esfucr.1.0 de colahoración lanlo cnnwrcial como Je códit~º 
abierlo que implanta los prol<x:olos Sccure Sockel U.yur (SSL) y Tr.1nsporl Laycr Sccurily (TSL), as! 
cOJno una librería criplot~ráfira dc propósito J!cneral. El proyecto t~s ~ulministrado por una 
comunidad mundial de voluntarios que se comunican a través de lntcnu•t. 
Op<!nSSL es una biblioteca que pn1vuc funcionaliduJ l·ripto1~ráficu p .. u..a aplicaciones con10 los 
servidores web seguros. Está Nsado t~n una bihliott..-ca de alta calid..aJ dt..• 551...eay, desarrollada por 
Eric A. Young y Tim J. HuJNC>n. OpcnSSL posee ulld liccnda du..al, J .. 1 licl'ncia de OpcnSSL y la 
licencia de SS Lea y. 

Esto ofrece el uso para propósitos comurdales corno no comt~r«..·i .. tll~s Je OpenSSL por parte 
dt! las dos licencias. 

Seguridad: Mod_ssl 

Este módulo provee de criplc>)~rafia fuerte pam el servidor Ap..ichc 1.3 vía pn.1locolos SSL 
(Sccuro Sockels Layer v2/\ 3) y TSL (Transporl !..ayer Sccurily), con la iJ}'UdJ de OpcnSSL. 
El paquete de mod_ssl fue croado en Abril de 1998 por RalfS. En11elschall. 



SSL us una versión no comercial para web sc¡~uro que incluye una versión p,raluita de lu lihrerí" 
SSL, llamada SSLcay, la cual puede traOOji!ir con las versiones 2 y 3 de SSL. Gracias a SSL es posible 
transferir los dolos de un nuxlo seguro, sin 4ue nadie pueda intervenirlos, pues viajan cifrados. 

Los cerUficados. 

El archivo de llave privada RSA es un archivo digital 4uc NI! puede usar paro.1 dcscifr..tr 
mcnsatcs l)Ue han sido enviados a no~lros. Contiene un componente públko que se distribuye (vid 
el archivo de Certificado), el cual pcrmilc u la!i personas cifrnr aquellos ntcnsajcs que nos ~an 
enviados. Un Certificado de Rc4uisición d(! Firma o Certifica te Si)~ninr, Rcquest (CSR) es un archivo 
di¡~ital que conUt~ne nuestro llave pública y nuestro non1brc. Este CRS es enviado a una autoridad 
corlificadoru o CcrtifyinJ~ Authority (CA) pur" que sea convertido a un Cl!rtUic..tdo real. Un 
certificudo confümc nucstru llave pública RSA, nuestro nontbre, el nombre de la Autoridad 
Certifü:adom y es firmado digitalmente por esta última. Aquellos visuali:l' ... adorcs que conf.Xun a la 
Autoridad Ccrlificudora pueden verificar la finna en el CertificuJo. 

Con estas herramientas se rculi:l'ará el sistema, dc5trrollándolo lxtjo J.ts premisas que serta la 
la solucitln quu seleccionan1os en nuestro estudio rrovio. 

Las características de dcsanollo de cslc sistema, implican la crc11.dón de un conjunk1 de 
procesos que deberán contemplarse pam cubrir las necesidades dcn1andados por el sisWma, 
rnismos que serán descritos a lo largo de las si¡~uicntcs lineas. 

3.3.4. Procesos del sistema. 

El Sistema de Atención o Usuarios se desarrollará a pulir de la identificación de las ¡ldrlcs 
fundamentales que fueron definidos lomando en cuenta. tres factores: 

~ tns actividades del adnlinislrador de la Unidad de Cóntputo. 
),.. lns tareas que le f'On usinnadas a los miembros de la Unidad. 
),.. l..ns necesidades de los usuarios. 

En este sentido, se plantearon las actividades que deben St..>r n~ali:l'...:ridas paru cuhrir las 
funciones del sistema y se diseñaron hajo un esquema de módulos idcnlifkados desde el mismo 
punto de vista: Panel del Administrador del Sistcnta, Panel del Técnico y Panel del Usuario. 

La descripción y funcionalidad de cuda uno de estos n1ódulos, la describimos a 
conlinuución. 

33A.1. Panel del Adn1inislrador. 

Este Panel esta discrlado pam administrar todas las funciones del administrador del centro 
Je cómputo y cuenta con las si¡~uicntes actividades dcCinidas: 

l. Registro de usuarios: 
o) Alws. 
h) Bajas. 
e) Camhios. 

Todas cstus uclividudcs se roulizan para controlar el act.-cso ul sistema de los usuarios del 
Centro de Instrumentos, de otros usuarios externos y del personal del t.-entro de t."Ómputo. 



Murco Melodológiro 

2. Chul. 

Establecido rara rcaliz.ar pláticas con los usuarios sobre los rrobk!mas que se les 
presenten y puedan Cli1nunic.arse con Jos técnicos que atienden SUS peticiones, empleándolo 
lan1bién para intercambiar opiniones y experiencias con otros usuarios que se encuentren 
rer,islrudos en el sistema. 

3. Administración. 

Di~ñudo ~ára ~nt~~plar l~s funciones de udministrución del sislr.mu. 

Cadu una d'u esta~ fu~dones principales, las dcscrihin~mos a continuación. 

Registro de "S~lar(~s, -,. 

Alta de Técnico: J .Üsuurio~ 

En sésión comó ad~1inistra_dor del sistema, se contemplan )Js si1~uicntes funciones: 
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1. SclecciOnar Ri?gislro. 
2. Inlroducclón de" los dalos: 

l. Da los persona les: 

u) ·(JdcnUíicador de usuario automático, por lo tanto no se introduce). 
b) (Fecha de alta, proporcionuda por el sistema, por Jo tanto no se introduce). 
e) Nombre 
d) Apellido Paterno. 
e) Apellido Materno. 
1) Teléfono (Casa 1 Extensión). 
1~) Correo electrónico 
h) Seleccionar especialidad (sólo en caso de rc1~istro de lécni'-u). 

11. Dalos de la dependencia: 

a) Nombre de la dependencia. 
b) Nombre del departamento. 
e) Jcfo inmediato. 

111. Dalos para ad1ninistrución. 

u) Seleccionar el nivel de prioridad. 
li) Seleccionar el tipo de usuario considcr.1ndo los sinuicntcs füctorcs: 

- Usuario tipo 1: Usuario Je los servicios del Sistema de Atención a Usuarios. 
- Usuario tipo 2: Técnico JL.Jicado a dar all~nción a las peticiones relacionadas con 
cuall¡uicr aspecto de curJctcr técnico . 
.. Usuurio tipo 3: Personal del u?ntn1 de cómputo destinado a realizar actividades 
de administración de St'!rvicios Jcn1andados al sistema. 
- Usuario tipo 4: Administrador del sislcn1a. 

"""'"""' ______________ ...¡¡ __ 



En este sunlido, los nivcfos de Upo de usuario, pueden ser definidos por la persona 
dcslinadd" llevar el conlrol lotal del sistema. 

e) Enviar información del fonnulario al St~rviJor por medio del botón aceptar. 
d) (Usando las funciones de PHP para MySQL, inscrl.tr los datos en IJ tabla). 
e) Desplegar al Administrador un mensaje do confirmación o de t!rror). 
f) (Si se tmla de un mensaje Je crn.>r, desplegar formulario con datos y señalar el 

error). 
p.) Si hubo un error, corrc1;ir 1 a1~re1~ar dato y haL"Cr el pa!iO 6. 
h) Si o hubo error, presionar el halón de aceptar d<?I mensaje de confinnación. 
i) (El sistema rc~resa al administrador al Panel Principal). 

Cambios de Técnico 1 Usudrio. 
En sesión como administrador cJcl sislenuJI: 

1. Seleccionar Registro. 
2. (Se despliega el formulario de Búsqueda por los campos: Nombre 1 apellido paterno 1 

apellido materno 1 dependencia 1 dcpart.amenln). 
3. Introducción de los datos a huscar. 
4. (El sislcn1u hace la búsqueda con las funciones de PHP pdra. MySQL y lomando como basu 

el dalo introducido por <?I Adnlinislrador). 
5. (Si la búsqueda fue exitosa rc1~resa Id fomu1 de r"gistro, con todos los datos que se han 

recuperado y listos para modifimch.'m. Si la búS<.IUl?da no fue exitosa rc1~resa un mensaje de 
error). 

6: Modificar el datod.,seado. 
7. Repetir desde paso 6 de Alta de Técnico 1 Usuario. 
8. Confirn1ar los cambios presionando el botón areptar. Este paso rcr,rcsa al administrador 

un mensaje Je error o de confirmacii111 Je la transacción. 

Baja de Técnico 1 Usuario. 
En sesión como uJminislrJdor del sistema: 

1. Seleccionar Re1~islro, 
2. (Se despliega el formul<1rio de Búsqucdu por los campos: Nombru 1 apellido paterno 1 

arcllido matcr.><> 1 dc¡wnd.,ncia 1 departamento). 
3. lnlroJucdón de los Julos a buscar. 
4. (El sisl<!n1a hace Lt. húsqueda con IJs fundonos Je PHP para MySQL y lomando como 

11'1sc el dato introducido por el AJ1ninislrador). 
5. (Si la húsqucda fue mdloSo.1 re1~rcs.:a Id forma de registro. con todos los dutos que se han 

rccupcr1.1do y listos pJra modificJdón. Si la búsqul!da no fue cxilos..t regroSJ. un mcnSíljc 
Je error). 

6. (El sistun1a mut!slr1.1 el fom1u'41rio con lodos los datos de los campos que se hdn 
logr1.1Jo reCUJX•r1.1r. Todos los campos pcmu1ncc<!n inhabilitados para nuxtificacioncs. 
En la parh.! hllja Je furmulJrio Sl! mu<•stru la opción de baja). 

7. Presionar botón de Nja. 
8. (El sislun1a cnvid un mcnSJ¡c du t.·onfim1a,·ión). 
9. Prcsinn1.1r Aceptar 1 C.unccldr. 
10. (Si se presionó Aceptar, se climin1.111 los Jatos por medio de las instrucciones PHP

f\1.ySQL; si se presionó CancelJr, se mue!>lra otro formulario pan1 hacer búsquedas o 
lern1inar). 
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Cliat. 

(Pam cualquiera de los tipos de usuarios y en cualquier Panel) 

1. En el menú de Chal presionar Activar sesión. 
2. (Se muestra el formulario con encaltezado y en lcl parte inferior se muestra el csp4cio donde 

se descarga la aplic.ación del chal) 
3. Iniciar sesión, al presionar el botón dl• conectar. 
4. Para finalizar se presiona ul halón de Salir, dentro de la aplicadl"m de Chal. 
S. Se cierra la sesión y se rcr.resa al Panel Principal o a la del formuLuio del chal. 

Admiuistradón. 
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1. Moniloreo de lareds. 
a. En el menú de Administración seleccionar Monitoreo dt~ turcas. 
h. (Se dcsplier.a el fonnuLlrio de búsqueda con los siguienk!s criterios: estado de Ju 

petición, nombre dd pcr~1nal, fochu en que se r.,cnertl la pt?lición, identificador Je 
usuario, número de petición y los holoncs urertar y cam:clar). 

c. El administrador introdurn los datos y presiona el botón de Jccptar. 
J. Se cfoclúa la húsqueda turn.mJo en cuenta los criterios ck·1~idos. 
e. Se despliega el fonnularin J(_• Registro de servicio para un..1 petición en csrecífico o 

bien, la pá1~ina de pcnditmtus del módulo del técnico y el adn1inistrudor. 

2. Rcasignación. 

a. En el menú de Administración sclecdonar Rcasir,naciém. 
b. (Se dcsplicr,a el íormulario de búsqueda con los sir,uicntcs criterios: estado de la 

petición, nombre Jef personal, focha en que 5C J~Cncró la rctición, iJcnlificudor Je 
usuario, número de pcticitln y los botones aceptar y cam.-el..1r). 

c. El administrador introdua~ los ddtos y rrusiona el hottln dt? ..iccptar. 
d. Se efectúa Ja búsqueda klm..tndo en cuenta los critcritls (_•~1~idos. 
c. Se dcspliegu una ráJ~ina qm~ contiene el iJcntifkddor dP l..1 pt.~tidón, el prohlen1a de 

la petición y datos dt~I usuario. 
f. En la parle inferior Sl~ cm_-ul'ntr..i el holón de reasigni.ldón ..iutonuilicd, que al sur 

presionado por el administrador, transfiere las ld.rc..1s Jp n•..isignildón ul sistema. 
Por otru parle, el administr~u.Jor puede seleccionar al pt•rst.lfldl al que JcSüe asignar 
la tarea y después presionar el botc\n de aceptar. 

I~· Finalmcnb!, se despliei~a und pár,ina que indica las l..tn•as rc.•asignadas y el nombro 
del o los técnicos a los que se les rcasir,naron didws l..tn•61s. 

h. En la parh! inferior encontramos el botón Ju imprimir t•I inft,rme de reJSi)~lldción. 

3. Reportes 
a. En el n1enú de Administraci<ln sclcccinnar Rt~porh•s. 
b. (Se despliq~a el formulario de húsc..1ucda con los siguiPnlcs criterios: cstudo de la 

petición, nomhre del pcrson..il, fcch .. en que se gt~ncró Id petición, idcntificudor de 
usua rio1 número de petición y 105 botones aceplur y C'i.rnn•l .. r) 

c. El adn1inislrador introdut-""t? Jos Jatos y presiona el botón Je ac(_~ptar. 
d. Su efectúa la búsqueda tomando en cuenta los crih~rins Pk•gidos. 
c. El sislcmil genera y muestra en páJ~inas ck,.ctrónkds el n~portc n"41ucrido nm 

estadísticas predefinidos p.1r..1 cada combinación Je crilt>rios. 
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~ Marro M~todológico 

El móduJo de reportcs'cs una opción disponible únican1t.mk! pl.lrct el udnlinistrudor dol 
Sistema, que brinda medianlc consultas a lü ro~ de datos, un resunwn de rnancra guncral o 
individual de la actividad desarrollada por el pcrso11&1J. 

Los roporles pueden ser emitidos considerando lils tan.'Bs penJicntcs y/o las lilrcc..ts 
rcali7.Adas y pueden ser c~r,idos de mancr11: 

.;' Individual, los reportes de este tipo mueslrun la actividad de un micn1bro del personal que 
sea clcr,idd previamente por el Administrador . 

.;' Gcner'11, los reportes de este tipo n1ucslran la actividad d<? c.iJu rnicn1bro JoJ persona J, 
considerando otros criterios. 

Una vez que se u cler,ido l?I tipo de reporte que se dcSC!a obtener, os importante considerar 
otros criterios canto son: 

v' Pordía. 
"' Pormcs. 
"" Por periodo a ele1~ir. 
"" Poraño. 

Una vez que se han seleccionado lodos los factores a consider.Jr ~lrd 'el reporte obtenemos 
el número de tareas realizadas o pendientes, scp,ún sea el mso, y aden1ds un pronu?dio que se toma 
da Ja opinión emitida por los usuarios. 

Bloqllcar técnica. 

1. En el menú sclecdonar Rep,islro. 
2. (Se mucslru cl formulario de búsquL•tla) 
3. (Se hace la búsqueda por duvc J nombre J lo¡1in J apellido pal<•mo) 
4. (El sislcmu hace la bús..1ucda). 
S. (Si la búsqueda fue exitosa, se mucslru la especifimción breve dt..•I técnico con los datos: 

clave, nombre, apellidos, larcds pendientes y fechas de alcncitln y llt~1~adu. Si la hú!iiCJUl•1.fo 
no fue exitosa, su muc:rotrd un mcn~;c Je error y se re1~reS11 al fnrn1ulJrio de hú~ucJa) 

6. El ad ministrudor, selecciona el atrihuto de "Bloqueado" que ar11ut~ct-• en fonnulario anterior. 
7. Se cnvfd la información al servidor. 

Este es el esquema traNjo sobre el que se tienen eslJblcdJds IJs fundoll4!s tfol 
üdn1inistrddor lfol centro de cómputo, las funciones del Panel del Técnko Sü Jcscrihcn en J..as 
siHuicntcs lineas. 

3.3.4.2. Panel del Técnico. 

El Técnico o personal del centro de Ct..1mpulo, mediante Ulld cldpa de validación es 
debidamente identificado romo un usuario de tipo Z al cual se le dlribuycn ciertos accesos uf 
sistcnu.1. 

El panel del lécnico conlará con 4 módulos principales: 
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.,/ Asir.naciones: en este módulo el personal roJrá idcnliíic.ur aquellas órdenes de servicios 
que le han sido asir.nadas considerando una serie Je '-.Tilerios que pcnnitirán la com..-cta 
distribución del trab<ljo . 

./' Consulta: este módulo pcrnlilc l.J consulta de asi1~nacioncs que el personal recibió con 
anterioridad y aquellas a las t.JUC cslJ dando aún scr,uintitmlo . 

./' Chal: mediante este módulo el personal f'<Xlrd dcscu11~a.r la aplicación que fo pcnnilirá 
hacer uso del chal y d(! esta ntancrc.t contunicarse con personas del mismo sistema . 

./' Rcr,islro Je cquipo: este módulo permitirá qut? el pcrst..,nal alin1cnle y man&en1~a actualizada 
la infor1nación referente al inventario du equipo con que cuenta la institución. 

Los datos requeridos para •.:uda módulo son los si¡~uicntcs: 

Asignaciones . 

./ Dalos dal problema (que son aquellos dalos que se han incluido en el panel del usuario, 
para dar de alta la petición) . 

./ Scguimicnlo dal problenla (que involucra los campos corrcspondicnlcs a la solución del 
servicio solicitado por los usuarios) . 

./ Registro de equipo ( corresponde a la alimentación de la Nse de Julos que se refiere al 
invcnlario y que csla relacionado con el n1ódulo de re•~islro cquiro). 

Funcionamiento: 

Al inr,rcsar al sislema y unn vez que se identifica al personal como tal, la parte referente a 
las asir.naciones mostrará mcdianlc una tabla resumen, las tareas que le han sido aSiJ~nadas. en 
dicha tabla el usuario podrá idenlificar la orden de servicio a seguir parJi dar scr,uimienlo a sus 
tareas. 

Una vez que identifica que larca va a reali7..ar, se va u los detalles de dicha tarea y Je esta 
manera comen7...a r con la solución de los problemas, como prin1cr paso el personal indica td usuario 
el panorumu que tiene de su servido, de tal mancm que cslc pueda saber el tipo aproximado de 
solución u su problema, una vez que el personal ha solucionado el problema tendrá que llenar Jos 
cun1pos ncresa.rios que indiquen la solución que permitió reNC>lvcr el problema y todo el mall?rial 
quc se necesitó. 

Consulta. 

Lu.s consultas pueden llevarse o cuho considerando distinlos criterios como son: 

Fecha,, 
Orden de Servicio. 
Atendido por. 

Füncionamicnto: · 

Lu~· éo-~_5¡._1thS .. pe~~itirán que la r,cnlc encarr,ada de atender a usuarios, esto es el personal, 
pueda relroalimcnt.Urse.)'a sea consultando tareas que el mismo resolvió o bien aquellas que fueron 
asignados a olro.s dc,sUs con1pañeros. 
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Una:vcz q~~-é1.··.·rc:~~~f.·~¡O:.:~' c~ricx:~r ¡.¡'usuario '~I tiempo que tomarú para resolver su 
problema, la forma 'dÚ-dal-':.:.Cr,Uin1iCti.tó::a las-. peticiones, es mediante las consultas, ya que ahí 
encontrará la fomm u llenar·para'daiJié:hOscJ~Uimicnto. 

Rcr,istro de Equip~·~'··: , '·--
7 

.:.-_:· ~·'.;,.~'.::>~- -<'.,.~,:-~'·· ·~ 

.,/ At¡úí int~rVi~~~!'i.l~os.-1.~~- ~~~pos relacionados a lo tahla equipo de la hlse de datos, de 
mancrD. q~c ·se_pucdaó idcrtUficar las c.aractcríslicas más rclt?vantes de Jos distintos equipos. 
- . -. 

Funcionan\icnlo: 

Para n1antcncr ·actualizada la base de Julos corrcspomJicnll! al inventario, se ruquil!re tanto 
del personal Como de los usuarios. Cuando el usuario requiere un servicio de reparacitln de t.-quipo, 
cslc, tendrá que indicar de que equipo se lrala, Je acuerdo a la información que el sistema lcOJ!ª' en 
caso - de no idcnlificur el equipo, es el lét."tlico quién Uev&irci u robo el re1!islnl del cquiro 
identificando sus respectivas características. 

Con la descrirción de estas aclividuJes se con luye la forma de operación del técnico 
cncar¡~ado de dar atención a las peticiones de los usuarios. 

Por úllimo, pre:¡cnldmos el diseno del Puncl del Usuario, sobre el que será posible que los 
usuariOs de· los servicios que proporciona el centro de cómputo puedan ser rcr,istrados y 
controlados por quién los dcnutnda. 

3.3.4.3. Panel del Usuario. 

Eslc Panel represen tu la interfaz con los usuarios y contempla de manera indal el acceso de 
todos los usuarios, reali7.ando el proceso de identificación de ruda uno de ellos, mismo que ü 

continuación se explica. 

Módulo de Validación: 

Al ingresar al panel de acceso ni sistema, cada uno de los usuarios (adminislrddor, témico y 
usuarios en r,cncral), son sontclidos al registro por medio del proceso de in1!reso que ~ n•uli;r...a u 
través de este módulo de validación, el cual lleva a cubo las sir,uientes acciones: 
1.-0btienc el conh.mido de la ºclaveº y "conlmsmla" de usuario. 
2.- Si alr,uno de los dos camros antes referidos está v..scío, t•nví..t un mensaje dt~ error y reritc este 
proceso hasta delectar 'luc Jos camros lic1u•n dlgún contenido diforontc a campos en Manco. 
3.- Cuando Jos dos campos tienen algún contenido, loma Ja IP de la máquina desde la que se está 
intentando concclür el usuario y registra la focha, la hor..s, 1.a cl.ive, la contraseña y LI dirección lP en 
el archivo log del diJ.. 
4.- Si dctccW que la conlrJ"ilf!ii..s dt! la pcr.oun,1 que l•Slá intentando cont.-clarsc, ya está en uso, indicJ 
al usuario que ya existe un..s sesión abierta e impide el ingrl'so. 
5.- Si la conlrascñu no se encuentra en uso, vcriíka el contenido de este y si es ÍJ!Ual a 'root', valida 
que la dirección IP de 1..- máquina coinciJ" cnn la dirección rrinciral y alterna dcsir,nadas por el 
administrador, desdl.! l..ss lfUl! rcrn1itirá realizar ulgún camhio de contrasella en la cuenta del 
administrador y camhios mayores al sish.mM, si la lP no coincide inhabilita la orción de cambio de 
didw conlruscf\a para esl..s cuenta y le permite t!I acceso par" n•..slil'..ar can1hins y acciones de caráct~r 
limitado. 
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6.- Poslcrionncnlc y para el cnso dl? todas las den1ás cuenlas cuyu clüvc no corresponda a 'rool', 
acude a Ju tabla de claves y Jo relaciona con la contruscñu que le corrusponde, si no encuentra al 
usuario en la labia de claves de acceso, indica que el usuurio es incorrecto y n1ucstra está situación 
tres ocasiones más, pero si en la cuarta, el usuurio vuelve a cometer un t?rror, se envía una ularn1a al 
administrador del sistema e impide el acceso al usuario negándole el aOCt>Sll u la inlerfoz de n~1iistro. 
7 .- Una vez qul! encuentra la do1vn válida en la lahla de registros Vl~riíicu qul' ul contenido dd 
campo conlraNt?tla ingrm¡,uJo por la persona que inhmld n~gistrarsc coincidt.t con el l)Ue su cncucntr.¡ 
cifrado y contenido en Ju lahlu de m1~istros. 
8.- Si la contrusc~ña coincide, le da el acceso requerido al sistema, rcro si ,~:-;te no coincidu, le da dos 
oportunidades más de acceso pdra rectificación Ju Ju contrusena y si este es follido cnviJrd un 
nlensajc al administrador del sistema indicándole la contraseña, L.t dirección IP, la fecha y la horu 
del intento fallido del usuario. 

Funcionalidud: 

Se re1~istru un mensaje de envío de correo admini ... trador desru,•s Je ln!s intentos íallidos 
en una hitácora (Ja mismJ en Lt que se n~gistruron las conexiones). 

El sistema mantendrá un n?J~istro de los correos enviados al administrador u '-"4Usa de 
intento fallidos de conexión, cuando purt.t un usuario ~ cncucntrnn n1ás de 3 nll~nsajcs, se 
bloqueará Ju cuenta ul usuario. En este caso, l?I administrador Sl~rá '~' responNUblc de dcsblcx1uear 
dicha cuenta a pcUción del usuario. 

En los Paneles unteriorus describimos lus funciones que realiza el administrador del centro 
de cómputo y el técnico qu•? du atención u los servicios demundados por los usuarios, por ello, en 
las siguientes lineas describiremos las actividades que rculil'.arán los usuarios al inr,resar al sistema. 

Al pasur por l!I proroso de validación y ser aceptado por este, el usuario r.cnérico inr,rosará 
ul Panel d<? Usuario, en el que encontrará las sifluienlcs opciones de actividad: 

1.- Cumbiar contraseña. 
2.- Alla de petición. 
3.- Consulta de petición. 
4.- Conversación dirocw.(Chal) 
5.-S..Jir. 

Con10 una acüvidud adicional pam este n1ódulo inicial, al innmsu los usuarios que tcnP.an 
tareas concluidas por los técnicos o tu.lministradorcs de la unidud que estén pendientes de rovis.tr y 
evaluar verán un rccordulorio para quu realicl!n l!sla actividades. 

1.- Cambiar contraseru.. 

Con cslü opción, lodos los usuarios al ingresar al sistcm11 podr.in n~ali.;r.ar l~I ,·an1hio de su 
contrasei\d de acceso de acuerdo a lo que consideren n1ás conveniente. 

2.-AI la de petición. 

Esta rantalla es J"ilrlc del Panel de Usuario y está diseridda rar-11 qul? el usuurio indique lt.1 
petición tJUt? requiere sea atcndiJu por el personal Je 111 Unidad Je Cómruto. 
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Al ingresar, el usuario no podrá dar de alta una petición si no h~ asignado una calificación a 
la pcUdón que haya concluido y no tcn.-;a evaluación de su parle, .por lo que se activará este 
1nódulo hasta que esta situación se resuelva. 

Contiene lo si.~uicntc: 

1.- Fecha de Control. (Inhabilitada para ser asignada por el Sislenu1) 
2.- Número de petición. {Inhabilitada para ser asir.nada por el Sistema) 
3.- Non1bro de usuario. Constante que presenta el nombre del usuario obtenido cuando in.~rcsó en 
el sistema. 
4.- Tipo Je Petición. Para este tipo de dato, existe una lista de Scrvic. .. ~ios definidos que son 
proporcionados por el sistema (definidos en un List Box). 
5.- Otro servicio. Este es un campo libre para que el usuario in.~resc un tipo de servido que no se 
encuentra en la lista b..\sica de servicio que se le proporcionó. Si esta petición está relacionada con el 
equipo deberá seleccionar el cuadro que se encuentru u un lado Je este rampo que indica 
"Involucra equipo" (check hox). 
7.- Involucra equipo. cuadro Je selección re"lucrido para el campo anterior. 
8.- Departamento. Se refiere al departamento al que pcrtcnet..""C el usuario. 
9.- Jefe inmediato. Jefe de la persona 1.1uc está levuntando la petición re1.1ucrido para que el té01ico o 
udminislralivo del Centro de Cómputo sepa u quién debe dirigirse. 
10.- Descripción. En esta parte el usuario describe el tipo de problema o IJ rclición relacionada al 
tipo de servicio antes citado. 
11.-Cancelar. Boló11 de cancelación de lodos los campos que fueron llenados.que al ser presionado 
borra toda Id información inr,resada y deja al usuario en la n1ismu pdnlalla para que introduzca 
nuevamente los dalos que n~quicra. 
12.- Regresar. Botón que ul !!il!r rresionado re•~rcsa al usuurio al Panel dl? Usuario para que realice 
otra acción. 
13.- Persona que atiende petición. (Inhabilitado pJrd ser asir,nada por el Sistema) 
14.- Alta. Botón que ul ~r presionado Ja de Jll.J en el sistema la p<!tición del usuario y asigna un 
valor a los can1pos: fecha dt? t..·onlrol (que es lon1uda del sisten1a), Número de petición (asir.nada 
por un consecutivo del sistema) y Persona que atiende la petición (dsignado de acuerdo a las 
actividades de cuda lécnicu o administrador, ent.:olando esta petición). 
15.-Nueva. Botón que S«! uclivil cu.:1ndo se dio Je dila Id petición pard 1.1ut.• el usuurio ingn.~sc otra 
petición si usí lo requium. 

Funcionan1icnto: 

Al ingresar al sislcn1a, Jm.-pul>s de lit vuliddción del usuario, el sislt.•ma tiene el nombre de 
quién está levantando el report.~, ror lo que pre~nla el nomhrc de dicha persona en la pantalla 
principal, pero si la pclit..ión no St.•rcl para "{UC sea atendida para Jkhd persona sino "{UC está 
requiriendo Je ult~ún servicio pam ul¡-;uicn "{UC está a su carr.o o que Jun no tiene cuenW Jcbt.>rá 
especificarlo en el cantpo 11Dc:ocripción". 

Una vez 1.¡ue el usuario St-~lt~cciona t!l lirc.1 de servicio o mcnciolld ulro. t!I sistema dcll!cla este 
y si se trata de algún servicio relacionado con el equipo (hardware), preSil!nlJ mediante una lista los 
C"{Uipos t.¡ue se tienen registrados en inventario y que están a su aar1~0. El usuario indica el equipo 
con problemas, de n1anera que la persona que se har,a cargo de la pclidt'ln. SC?pd con que equipo 
tenJrú que trabajar. Si el equipo no se cnl."lmnlru registrado aún en el inventJrio, sc hace Ja debida 
observación, cuando se levante la rctición, de manerJ que la rcrsonJ que Jlienda la petición será IJ 
cm:urr,udu de dar Ju ultu dicho equipo. 
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Para el caso de servidos relacionados con la parte administrativa (solicitud de cuentas de 
correo, instalación de compiladores, acceso ptru proceso en !il?rvidores y tCKlo lo relacionado con el 
sistema de archivos de los servidores), no se uclivará ninr,unu interfaz adicional. 

Una vez que el usuario regresa a la rantalla de petición termina dt? rcgistrur los datos del 
scrvicio que demanda y al presionar el botón de aceptar, el sistema le indica el número du pelición 
con el que quedó rcr,istrdda su solicitud Je NCrvicio, la hom de registro y le asir.na a la persona que 
dará atención a su petición. 

La asir.nación de lu persona que utenderJ. dicha petición, st? lleva u cabo sir,uiendo el 
siguiente algoritmo de" Asip.nación Je peticiones ... 

1. Al in!~rcsar la petición el sistenu1 obtiene el lipc.:> de servicio y ul problcmu relddonudo con 
ese servicio, los cuales son estándar y fueron dados de alta por el udntinistrador del centro 
de cómputo relacionándolos siempre con un tipo de cspcci,llidad requerida por el técnico 
que estará capudtu.do pura dar atención u esos servicios y a ese tipo de problemática. 

2. Se selecciona por lo tanto de la tabla de técnicos a aquul que cuente '-.--On la especialidad 
requerida y con el grado de especialización requerido. 

a) Si se cncuentrd unu '-nrrcspondcnda exacta Jcl técnico o 
administrador que pueJe dar utención a esa petición, prepara la 
asir.nación de la petición pard ese técnkn. 

b) Si no se tiene una correspondencia exacta se prepardl la asir,nación 
paru el l~cnico que cuento con el grado de cspcciali7ación más 
cercano al que se solicita en la ~tición. 

e) Si más du un técnico cuhru con las características solicitadas, so 
hace un conteo de tas t..ucas que tiene asi1;nadas cada uno de los 
técnicos y se asigna al que tiene menos tareas. 
Si los Jos técnicos tient?n el ntismo número de tareas, se hace la 
sumatoria de las complejidades de las tareas que ya les fueron 
asir.nadas y la tarea se usigna al t&Tiico de menor puntuación. Si 
ambos coinciden también en este puntajc ~ asi1~na ailcatoriamente. 

3. Se Jebe de revisar si et técnico seleccionado tiene o no tareas an&criormente asir.nadas. Si 
no hay tareas anteriores so inscrla la tarea en la cola de peticiones para el técnico asi1!nado, 
pero si hay tareas anteriores le usit~na un orden a la nueva petición, las cuales scrdn 
atendidas de acuerdo a la fecha de registro y de la prioridad que le (uc asir.nadu a la 
petición. 

E;i;~'eS la forma en Ja que de ntancra interna, el sistuma sielecdonarú a l.:1 rcrsona encarr,adu 
de brin.dar ak?nción a lns peticiones de los usuarios. 

3.- Consulta de petición. 

En Csta opción el u~-uario podrá realizar las consultas relacionadas con la petición o 
peticiones que ha levantado, las opciones de búsqueda parJ su petición son: 

1.- Número de petición.- misnta que fue asiJ~nada ror el sistema y contiene un campo en el que el 
usuario to indica en c¿¡so de haberlo escrito y lo recuerde. 
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2.- Fecha de control.- proporciona una lista con las fochas de has peticiones rc1~istradas para ese 
usuario. 
3.- PcrSona que atiende la petición.- dcsplier,a en una lista los nomb~s de las personas que están 
atendiendo sus peticiones. 
4.- Consultar ladas.- consulta todas lüs pcUdones rer,istradas por el usuario. 
5.- Areplar.- realiza la búsqueda de acuerdo al parámetro sclcccionJdo. 
6.- Cancelar.- deja los can1pos en blanco para que el usuario realice otra ~lucción. 
7.- Salir.- regresa al Panel de Usuario para que se realice otru ucción. 

Funciona n1icnto: 

Cuando el sislcn1a encuentre la putidón de acuerdo a alguno de l«.lS parámetros descritos se 
presenta una interfaz con los si1~uicnles datos, si el usuario proporciona el número exacto de l<:1 
petición. 

1.- Número de petición.- el número que fue usi1~nado por el sisten1a para la petición que levantó 
este. (Campo proporcionado por el sistema, por lo c¡ue está inhabiliWdo para el usuario). 
2.- Fecha de nlta.- la focha con tu que el sistema esta controlando la petición. (Campo proporcionado 
por el .sisten1a, por lo que está inhabilitado p.1rd. t!I usuario). 
3.- Atendida por.- 1'1 persona que atiende IJ petición. (Campo proporcionado por el sish!ma, por lo 
que eslá inhabilitado para el usuario). 
4.- Petición.- presenta la dcscrip:ión qut:? el usuario dio sobre el problema o petición que estabd 
rculi.7.ando. {Campo proporcionado por el sistuma, por lo que está inhabilitado para el usuario). 

5.- Porcentaje de avance.- indica el poroonta¡e en el que la petición ha sido atendida y va del 1 al 
100%.(Campo proporcionado ror el sistema, por lo que l!Slá inht.1bilitado par-111 el usuario). Si este 
canipo se encuentra al 100% de&pliega los campos du Calificación de St~rvicio y Culifirución al 
Personal, los cuales deberán ser llenudos pd.rd que pueda darse de alta unil nueva petición. 
6.- Observaciones.- aquí se encuentra la descripción dol tiempo 1.¡ue tardará el técnico o 
adn1inislru.dor en dar respuesta a la petición lcv..1nlada así como otras caractcrislicas o condiciones 
rcqul!ridas para llevar a cubo esta pclici6n. (Can1po proporcionado por el sistema, por lo que está 
inhabilitado para el usuario). 
7.- Sugerencias.- campo habilitado únicamente cuando el porcentaje de avance la petición se 
encuentra al 100% y es un campo ulili7..ado f"ilra que de manera opcional el usuario ingn~se sus 
comentarios sobre el servicio reciMdo. 
9.- Siilir.- si el usuario no ti(_•ne ningún conwntario par111 la pclidón y l..1s observaciones indic111das, 
pcx.lrd salir del sistema pero debe recordar que la siguiente vez. que ingrese ya no podrá indicar 
ningún comentario. 

Si el usuario dio una l:'túsqucda pur focha, persona que ali,!nde l..1 petición o consultar toJas 
sus peticiones se realiza un despler.udo en lista de todas las pclidones pendien~s Je concluir 
idcntific3adas por el usuario que está flrm41do en el sistema. En este desplegado, se n1ucslra una 
lista con las peticiones indicando númcn"l, focha, persona quo alicndt:~ y Porcentaje Je avance, en las 
cuales al dar doble die sobre alguna de cltJs ingreSJ1 lJ usuario a lJ interfd.Z descrita anteriomientc 
en donde podrá ob5t!rvar ldls peticiones de mancr111 Jcldllada. 

Una petición se considera conduid.1 en su totalid111d cu<:1ndo ya cuenta con un porcentaje de 
avanct? del 100% y cucnla con calificación de servicio y calificación dt•I personal que atendió su 
polición. 
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En caso de no encontrar la petición de acuerdo al parámetro selccdonado, indica al usuario 
sobro esta situación parai que realice la búsqueda por otro medio o bien presente todas las 
pclidones. 

4-Conversación Jireda.(Chat). 

Por medio de esta interfaz, el usuario entra a roali:rar una conversación directa con el 
técnico o administrador que está dando ak!nción a su petición. 

4.-S..lir. 

El usuario regresa u la pár,ina principal Jcl Centro Je Instrumentos. 

Esta es la operativa y los procesos necesarios para cubrir las m .. l<:csidades demandadas por 
el sistema, para n1oslnar de (orma más clara su (omm de operación, presentamos en las siguientes 
pár,inas los diagr~n1as en los que ohscrvani los nu¡os de las actividades dt.~!'ierilos anlcrionnente. 
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33.4.4. Dia¡¡rama de contexto o de nivel O para el Sistema de Atención a Usuarios. 

Usuarios 

Registra petición 

Revisa peticiones e ingresa 
diagnóstico y avanres. 

Recibe petición asignada y consulta 
seguimiento 

Reportes 

G <IAl-si_g_na_pe--•li_ci_ó_n-dc __ _ Solicita reportes del 
Sistema 

Solicit.J información de 
<'l{Uipo y herrami1•nt.is 

usuario y controla 

t1signJcioru1~ y genera 
reportes y da 
mantenimiento 

Proporciona consultas, reportes y le 
permite am•so para mantenimiento 

Administrador 

Figur.13.8. Di.Jgrama de contexto o nivel cero. 

Milr<O Mtlodo/6gico 

Secretaria 
Administrativa 
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3.2.4.5. Diagramas de Aujo de Datos para el Sistema de Atención a Usu~os. 

Diagrama de Nivel 1: Administración de Procesos. 

Bitácora5del 
Sistema 

Figur• 3.9. Di•gr•mo de Nivel 1: Administr•dón de Pr0<<5os. 

Dalos de 
petición 

MarcoM,,odológiro 



'MarcoMctooológico 

Diagrama de Nh·el 2: Registro de Usuarios. 

Movimiento de 
rogistro 

Indicador de cambio 
efectuado 

Seleccionar 
rogistroa 
dar de baja 

Figuro 3.10. Di•gr•m• de Nivel 2: Registro de usumos. 
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Diagrama de Nivel 3: Registro de Alta de Usuarios. 

Realizar petición de 
alta de usuario 

1 

Usuarios y 
Personal 

Realizar alta de 
información en la 
Base de Dalos 

Figur• 3.11. Diogr•m• de Nivel 3: Registro de Ali• de Usuarios. 

A farro Melodológica 



1 Marco M<todológiro 

Diagrama de Nivel 3: Registro de Baja de Usuarios. 

Realizar petición Je 
baja de usuario 

Registro 
seleccionado 

Usuarios y 
Personal 

Seleccionar registro 
en la Base de Datos 

Realizar baja 
4 
Confirmar que el 
registro esta en baja I 
cancelación 

Figura 3.12. Diaguma de Ninl 3: Registro de Baja de Usuarios. 



Diagrama de Nh·el 3: Registro de Cambios en cuentas de Usuarios. 

Realizar petición de 
modüicaciOn en 
registro de usuario 

1 

Registro 
seleccionad 

Usuarios y 
Personal 

Seleccionar registro 
en la Base de Datos 

cancelo 

figura J.IJ. Diagrama de Nivel J: Registro de Cambios en cuentas de Usuarios. 
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Diagrama de Nivel 2: Validación de Accesos al Sistema. 
Ingreso de usuario 
al Sistema 

Rt.ogistro y acceso 
de usuario 

Figuri 3.14. Diagraina de Nivel 2: V alidaci6n de accesos al sistema. 

rondicionl'Sde 
reg~tro 



Diagrama de Nivel 2: Registro de Peticiones. 

Controlar 
movimientos de 
peticiones 

-·'1-------------~Fig~~· !·15. Dfagrama de Ni•el 2: Registro de peticiones. 

Marco Mttodológiro 

Peticiones 



1 A!:rro M<toJ,/6gíro 

Diagrama de Nivel 2: Asignación y Reasignación de peticiones. 

Realizar asignación y 
reasignaciOn de 
pt.>licionl's 

Coraultar tipos de 
problemas¡· 
caracltristicas 

Lista de 
problemas 

Figur. 3.16. Di•gr•m• de Nkel 2: Asign•ción y Re.,ign•ción de peticiones. 



Diagrama de Nivel 2: Monitoreo del Sistema. 

sistema 

1 
Figur• 3.17. Di•grun• de Nivel 2: Monitorto del Sistem .. 

A1'rroMetiJdowgico 

Bitácoras del 
sistema 

Registrar alertas 

Alertas 
registradas 

Alertas del 
sistema 
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Diagrama de Nivel 3: Generación de bitácoras. 

Generar bitácoras dd 
sistema 

Revisar 
inlonnaciOn de 
registro 

Registrar ingreso/ negar 

Ingresar datos de control 

Figuro 3.18. Di1gr1m1 d~ Nivel 3: Gener1dón de Bit.lcom. 
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Diagrama de Nivel 3: Generaáón de Alertas. 

Generar alertas 

Figura 3.19. Di•gr•m• de Nivel 3: Generación de Alert1s. 



. , Marro M'todol6giro 

Diagrama de Nivel 3: Seguimiento a los accesos del sistema. 

Realizar generación 
dralrrta 

Figura 3.20. Di•gr•m• de Nivel 3: Seguimiento a los accesos del sistema. 



Diagrama de Nivel 3: Generación de Reportes del Sistema. 

Realizar generación 
de reportes 

1 

Obtiene 
datos 

Figura 3.21. Diagrama de Nivel 3: Generación de Reportes del Sistema. 

At:rm Mdodológim 

Alertas 

Bitkoras 

Usuarios 
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3.3.5. Diseño General. 

Una vez que hcn1os realizado la identificación los procesos que forman parte del sistema, 
pasamos a esta etapa para realizar la descripción general de todas las actividades que se verán 
involucradas en el flujo del sistema. 

En ese sentido, rcalizarentos el análisis de las unidades de diseño que forn1an parte del 
sistema. Estas unidades de diseño no son n1ás que una colección autocontenida de procesos, 
almacenes de datos y flujos de datos que comparten atributos de diseño semejantes. Cada unidad 
de diseño actúa como un subconjunto del sistema global cuyas entradas, salidas, archivos, bases de 
datos y programas pueden diseñarse, elaborarse y probarse como subsistcrnas indcpcndicntes.7 

Cada una de las unidades de diseño que son identificadas para este sistema, se observan en 
las siguientes íiguras: 

Unidad de Diseño para el Registro de los Usuarios. 

Llamada 
de inicio 

1.0 
Solicita 
módulo 

Administrar Administrador 
proc~-sos 1-------9'1 
(kemd) Salida de ~----~ 

módulo 

Scnal 
de 

,._ __ ~.._ ténnino 
Datos 2.0 Clave de 

.---------------+------!-----------~registro 

21 

Registrar 
altas 

Clave 
de 

registro 

Estado de Ja 
· tmnsacdón 

Actualización·-

Registro 

22 

Registrar 
cambios 

Estado de Ja 
transacción 

Actualización 

Figura 3.22. Unidad de Diseño: Módulo de Registro. 

23 

Registrar 
bajas 

7 El concepto de unidades de diseno fue propue~lo por vez primera por McDoncll Douglas en su metodologia STRAOJS. 

1 
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Actualiza 

Bitácora de ingresos 

Busca datos 
, : de ln'grcso 

1.0 

Estado de la 
búsqueda 

Figura 3.23. Unidad de Diseno: Módulo de Ingreso. 
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Busca Jatos 
de ingrl!SO 

Usuario 

Estado dela 
búsqueda 

Tabla: Personal _ 
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Unidad de Disei\O para el Registro ·dC Pé~ci~~.~ 
... 

-· . .:·, 'i ~<~~·,_ ".: ~:·> 

Usuario 

Tabla: Usuarios · 

Tabla: Peticiones 

Tabla: Personal 

Datos de 
equipo sin 
inventario 

Tabla: Equipo sin 
inventario 

Figura 3.24. Unidad de Diseño: Registro de Petición 

Unidad de Diseño para Ja Asignación Prioridad-~.'-----

1 1 

1 1 

1 1 

1 1 

Tabla: PcUción 
Datos de 
petición 

Tabla: Personal 

Datos 
Personal 

Tabla: &¡uipo 

Dalos de 
L'qUfpo 

Tabl.1: Usu.1rio 

Datos de 
usuario 

1.0 

Administrar 
procesos 
(~md) 

5.0 

Reasignar 
petición/ 
prioridad 

j 

r 

Actualizar 

Solicita 
módulo 

~lidadc 
módulo 

Datos de equipo 
sin invcnt.uio 

Tabla: Equipo sin 
invl!nlario 

1:igura 3.25. Unidad de Diseño: Asignadón de prioridad. 

· Usuar1Ci 

Tabla: Peticiones 
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Unidad de Diseño para 

1 1 Tabla: Petición 

f 1 Tabla: Usuario 

1 1 Tabla: Personal 

1 1 Tabla: Equipo 

Tabla: Equipo sin 
inventario 

Datos de 
pclidón 

Dalos de 
usuario 

Datos 
Personal 

Datos de 
equipo 

Envla aviso 

Envfa aviso 

t 

Datos de L'qUipo 

-----------' ' sin inventario 

, Personal· · 

Figura 3.26. Unidad de Diseño: Reasignadón de petición/ prioridad. 

Unidad de Diseño para el Monitorco del Sistema. 
1.0 

Solicita 
módulo 

Administrador 

Administrar f===R=e~:"~"~i¡ _____ J procesos 
(kruel) Salida 
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1 J Tabla: Usuario 

1 1 T.ibla: Personal 

f 1 Tabla: Equipo 

Tc1bla: Equipo sin 
invcnlario 

de 
Uamadad 

inicio 
Sena! módulo 

Dalos de 
usuario 

Datos del 
personal 

Datos del 
L."qUipo 

de 
>---...._ tt!rmino 

7.1 

Generar 
reportes 

Dalos di.? 
bitácoras 

Datos de 
petición 

Datos del equipo sin 
inventario 

Tabla: Petición 

Figura 3.27. Unidad de Diseño: Monitoreo del Sistema. 

Tabla: 
B1Mcoras_sislcina 
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Unidad de Diseño para el Registro de Equipo. 

1.0 

Llamada 
de inicio 

Administrar 
procesos 
(J..cnrel) 

8.0 

Solicita 
módulo 

Datos del equipo 

.· Scti~l d~ : 
l~nnino 

·· Salidade 
módulo 

Marco Metodológico 

T(ocnico 

Tabla: Usuario Áctuali~;,r" ~ I • 1 ? · Tabl.l:·~~uir:)o· 
Datosd~ 
usuario 

.. 

Tabla: Personal 

Rcgist.ro de 
equipo 

Actualizar Tabla: Equipo sin 
inventario 

1 

Dalos del 
personal 

Figura 3.28. Unidad de Diseño: Registro de Equipo. 

Con estas unidades de diseño, es posible establecer los siguicnlt..'"S factores del diseño 
general, con1cnzando por el estudio del análisis de los procesos que describimos en el tema 
anterior, buscando el objetivo de presentar una visión ntás completa al lector de todas las funciones 
que serán atendidas por el sislen1a, por ello dedicaremos.las siguientes lineas al tratamiento de esta 
actividad. 

3.3.5.1. Análisis de procC?Sos. 

Para con1enzar, indicaren1os que el análisis de procesos es una técnica que permite 
identificar los factores n1ás importantes a nivel general de todo el flujo de información que se 
presente en el sistema, uno de estos factores es el tiempo de respuesta esperado por el usuario de 
dicho sistcn1a. 

La visión que nos brinda esta técnica, la obtcne1nos a partir del análisio; al que hacemos 
referencia, por ello, con1cnzaremos por indicar que el establecimiento de Jos tiempos de respuesta 
ayuda al analista a determinar qué parte del sistema debe funcionar en modo "on·line'' 8y qué parte 
puede hacerlo en modo 11 batch" 9 • 

El análisis de tiempos de respuesta fue aplicado a todos los flujos de datos esenciales que 
surgen o llegan a los procesos informáticos que se presentan en las unidades de diseño. 

Para detcrnlinar los tiempos de respuesta, en el presente trabajo se aplicó la siguiente 
n1ctodologfalD: 

1. Dclcrn1inar el umbral apropiado del flujo de datos, considerado como inmediato. En 
nuestro caso, el umbral fluctúa entre los cinco a veinte segundos. 

• El t~rmino "on-Hnc" se rcflcrc a los sistemas o modulas e.le ~stos que ofrecen la posibilidad e.fo mantener un Ji.\logo enlre el 
usuario y el sistema. 
" EL término "batch" se rcíicre a l~1s lransacdoncs que son n.-cogiJas en un archivo para su ulterior transmisión al sislema 
cL•ntr.11 para yue procese dicho archivo. 
io ExtralJa Je An.11isis y diseno de sistemas Je lnfonnadón; op.cll .•• ; \Vhitten Jeffrcy L, Bcntley l..onnic D. Y B.:lrlow Viclor 
M. 
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2. Identificar ílujos dirigidos a Jos agentes externos (salidas del sistcrna). 
3. Para cada salida se debe identificar si esta se requiere con alguna de las siguientes 

caracteristicas: "inmediato y a petición 11 (IAP) o 11as soon as posible" (ASAP). 
4. Para los procesos que tengan sólo salidas IAP, los flujos de entrada deberán marcarse como 

IAP, puesto que no se pueden generar salidas inmediatas si loS flujos de entrada no son 
inmediatos también. 

S. Para los procesos que tengan sólo salidas ASAP, los flujos de entrada deberán nlarcarse 
comoASAP. 

6. Para los procesos que tengan una mezcla de tipos IAP y ASAP en sus salidas, el proceso 
debe dividirse en dos o más procesos que tengan sólo nujos de datos de salidas IAP. o 
ASAP. 

7. Dibujar nuevamente cada diagranla de flujo de datos, pero señalando los tipos de flujos 
como IAP o ASAP. 

8. Cada unidad de diseño deberá contener un rótulo que la identifique como on-line o batch.· 
La identificación de Jos tiempos de respuesta on-linc y batch, se observa en las sÍgl.iientés 
figuras: 

Tiempos de Respuesta: Módulo de Registro. 
1.0 

2.1 .. 

IAP 
Datos 

Registrarallf:1-S 

Clave de·· 
. regl.5t.ro·· 

. ·JAP:· 

• IAP; 
Aclualizadón 

0

0N-LINE 

Registrar 
cambios 

ldc 

IAP 
Solicit.."l 
módulo 

Salida de 
módulo 

IAP 

IAP IAP 
· Solicita · ' Proporciona 

diltos datos 

Estado dela 
lran.o;acción 

IAP 

JAP 
Actualización 

Regl.5trar bajas 

Figura 3.29. Tiempos de respuesta. Módulo de Registro. 1 



Tiempos de Respuesta: Módulo de Ingreso. 

IAP 
Actualizn 

Bitácora de ingresos 

Busca datos 
de ingreso 

IAP 

1.0 

ON-LINE: 
Administrar 

prcx:c:;os 
(krnrel) 

Estado de la '· 
búsqueda 

ÍAP 

Tabla: Usuarios 

IAP 
Solicita 
módulo 

IAP 
Solicita 
Jatos 

Busca dalos 
de fngn.-so 

IAP 

Figura 3.30. Tiempos de respuesta. Módulo de Ingreso. 
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Usuario 

E.">tado de la 
bUsqucda 

IAP 

Tablo1: Pef'50rutl 
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Tien1pos de r~spuesta: Registro de Petición. 

1.0 

Tabla: Petición 

1 1 Actualizar·. 

IAP 

1 1 
Tabla: Usuario 

IAP 

Tabla: 

Tabla: Equipo Equipo sin inventario 

Figura 3.31. Tiempos de respuesta. Módulo de Registro de Petición. 
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Ticn1pos de respuesta: Reasi~n~ción de Petición. 

1 
Tabla: Petición 

1 
Tabla: Usuario 

1 
Tabla: Personal 

1 
Tabla: Equipo 

Tabla: Equipo sin 
invenlilrio 

Dalos de 
pclición 

IAP 

Datos de ,-
·usuario. 

IAP, 

1.0 IAP 
Solicila 
módulo 

Figura 3.32. Tiempos de respuesta. Reasignación de Petición. 

Marco Metodológico 1 
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Tiempos de respuesta: Mónitorco del Sistema~ 

7.1 

ON-LINE: 
Generar 

reportes del 
sistema 
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IAP 
Dalos 

Llama Ja 
de inicio 

1.0 

ON-LINE: 
AdmlnJstrar 

procesos 
(lrenrt'I) 

IAP -'----''-.. 

Datos 

IAP. 

Dar 

7.0 

ON-LINE: 
Monitorcoir el 

sis lema 

Generar alertas 
seguimiento al 

sistema 

Figura 3.33. Tiempos de respuesta. Monitoreo del sistema. 

IAP 

Solicita 
módulo 

> '·IAP 
P~OPOrciOna - · 
:·.datos 
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. . . 
3.3.5.2. Asig1;aciÓn· ~e tecnologfa·. · 

Esta etapa_ del diseño general consiste en una última definición de los diagramas de flujos 
de dalos de las unidades· de diseño en la que se contenlple la asignación de las opciones 
tecnológicas; ntismas que ya han sido descritas en el apartado correspondiente a las 
especificaciones de hardware y soft\vare de la solución. 

Como tanlbién se ha analizado previamente, la ek""Cción de la tecnología no deriva de un 
capricho de quienes realizan este trabajo de tesis, sino que proviene de un ejercicio de estudio, 
pulimento y decantación de las diferentes opciones que podrfan haber sido usadas conlo 
platafornla tecnológica para la construcción del sistema. Dentro de este estudio cabe resaltar el 
análisis de viabilidad, misnlo que tonló en cuenta los aspectos operativos, técnicos, cconónlicos y de 
calendario de cada opción para adquirir el sistema y el análisis de adquisición del sistema, en el que 
se nluestran caracteristicas, ventajas y desventajas de cada soft\\•are usado en la construcción del 
sistema. 

La asignación de tecnología para cada unidad de diseño se muestra en las siguientes 
figuras. 

Asignación de Tecnologfa: Módulo de Registro. 

SERVIDOR 
Solicita módul 

lfo rcgislro 
Linux, MySQL., i.---------1 

PHP, Peri, 
Apache, SSL, 

Java, PHPNuke 

Ejecutar 
proceso 

·TCP/IP: ... 
Transferencia de'· 

datos' 
~ ·,: ;:'. 

Pantalla: Captura de ti.ltoS 
.TCP/IP: 

'Transferencia de (--_:_--:----li;i:==========::'...J Jatos 
Datos de iOgn.'SO 

REGISfRAR 
ALTAS 

PHP 

Respuesta SQL.: 
Clavt? de registro 

Módulo de Registro 
Respuesta SQL: 

Estado de la 
transacción 

SQL: Jn...ertar 
datos · 

REGISfRO 
PHP 

REGISTRAR 
CAMBIOS 

PHP 

Datos 

Respuesta SQt.: 
Estado dela 
transacción 

SQL..: ln.-.crtar 
dalos 

-~la.--------F-"i_s_u_r_•_J_.34_. -""-'s_n_ación de Tecnologta. Módulo de regislro. 

Datos 

REGISfRAR 
BAJAS 
PI-Ir 
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Asignación d~ Tccr~olog!a: Módulo d~ lng~eso .. 

IAP 
Actualiza 

1.0 

'ON-LINE: 
Adminls1Tar 

procesos 
(kcnrel) 

IAP 

SoUcita 
módulo 

IAP 

Solicita 
datos 

Usuario 

Proporciona 
dalos 

IAP 

Salida del módulo: 
l!lgreso o negación 

IAP 

Estado dela 
b!lsqueda 

IAP 

Busca dalos 
de ingreso 

IAP 

Bitácora de ingresos Tabla: Usuarios Tabla: Personal 

Figura 3.35. Asignadón de Tecnologfa. Módulo de ingreso. 
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Asignación de Tccnologfa: MÓdUlo. de petición. 

Tabla: Petición ~ 

Tabla: Usuario 

SQL: 
Actualizar · -

·. SQL: .. , 
· Actualizar .·-

SERVIDOR 
Solicita 
mOJulo 

Figura 3.36. Asignación de Tecnologfa. Módulo de petición. 

Miirc:o Metodológico 1 
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Asignación de Tecnología. Módulo de Reasignar petición o prioridad. 

1 1 

1 1 
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Solicitud SQL: 
dalos de petición 
dalos de usuario, 
dalos de personal 
datos de t.'qUipu 
datos de inventario 

Tabla: Petición 

Tabla!' Usuario 

Tabla: Personal 

Tabla: Equipo sin 
inventario 

Respuesta SQL: 
Datos Je petición 

Respuesta SQL: 
Datos de usuario 

Respuesta SQL:. 
Datos Personal 

- Respuesta SQL: 
Datos de equipo 

SERVIDOR 
Linux. 

MySQL. 
PHP,Perl, 
Apache, 

SSL. Java, 
PHPNuke 

Ejecutar 
procc...a 

REASIGNAR 
PETICIÓN/ 
PRIORIDAD 

PHP 

j 

Respuesta SQL: Datos de 
t.'qUipo sin inventario 

Solicit,1 
módulo 

TCP/IP: 
Transferencia de 

datos 

ADMINISTRADOR 
Si.sll?m.1 

Operativo 
Navegador 

Pantalla: Captura 
· dedat~ . 

SQL: , 
Actualizar· 

TCP/IP: 
Transícrcncia de 

mensaje 

TCP/IP: 

Sistema 
Operativo 
Navegador 

Tran.o;ferenda de 
mensaje t--PE-RSO--N-A-1.-i 

Sistema 
Operativo 
Na\•cgat.lor 

Figura 3.37. Asignación de Tecnología. Módulo de Reasignar petición o prioridad. 



Asignación de Tecnología. Módulo de Monitoreo. 

1 1 

1 1 

1 1 

SERVIDOR 
Unux, MySQL. 

Solicitud SQL: 
. PHP, Peri • 

Creacit'ui Apache, S.SL. 
datos de petición Java, PHPNukc dcarchivo 
datos 1.Jc usuario, 
datos de personal 
datos de equipo 

Ejecutar J, datos de inventario proceso 

Tabla: Usuario 
GENERAR 

Respu~ta SQL: .. REPORTES 
DEL 

Tabla: Pcr.oonal Datos de usuario 
SISfEMA -

Rcspu1..>sta SQL: 
Datos Personal 

Tabla: Equipo 

Respuesta SQL: 
Datos de 1..oquipo 

Respuesta SQL: 

Tabla: Equipo sin 
inventario 

Datos de petición 

Respuesta SQL: Datos de 
equipo sin inventario 

Tabla: Petición 

Figura 3.38. Asignación de Tecnologf•. Módulo de Monitoreo. 
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En - ~.;~a-~·'un¡:; \le ·: ~t~s : diag;amas presentamos las asignaciones tecnológicas que 
correspÓnden-_~'.Ja.aC~iVida~ 9~,~.:sri J.le\:',e ~-cabo en cada módulo o unidad de diseño. El objetivo al 
presentar. ~t~s :~djil'Srárfi~s,:~e~ :'J>~OpO~cionar· una idea general de cada una de las funciones y 
activida~es:._ q!-JC,' Sc: .. ~e~liZ<ir~':' .: der:a~rO- del· funcionamiento de) sisten1a presentándolo desde una 
visión que invOlucra separar Cada.· parte integrante del misnto. 

. ; : :".: <:;'.,~ .' :··.:);: ·.\ :"i. ;~ ._;.,:;·~-- '·, .. : ._,.· -··.;'. .. 

··>::: ,;:.;;·:;:_,:. '.::'_ . 
. .-·-~an··_eStil aSig'rui~~Ó·n. ~~_tCcrl.ólOgfa concluin1os el análisis del Diseño General del Sistema de 

Atención a l!s~~-~~~s-~- r~aJi~-~~s·a continuación el estudio del Diseño Detallado correspondiente. 

3.3'.6. Diseilo Detallado: 

La creadón del diseño detallado, está encaminado a presentar la estructura de cada uno de 
los componentes que intervienen en Jos procesos. 

Hasta este monu:mto hemos hecho referencia a la existencia de entidades y de almacenes 
que contendrán inforn1ación de registro para todas las actividades que se encuentren relacionadas 
con el sistema, por este motivo, realizaremos en estos n1omentos el diseño dctaJlado de cada uno de 
los componen les que forn1an parte de estas entidades y almacenes. 

Para que Ja actividad anterior se lleve a cabo adecuadamente, realizarcn1os paso a paso Ja 
descripción del modelo de datos utilizado en nuestro diseño a partir de los siguientes puntos. 

· 3.3.6.1. Modelado de datos. 

El primer punto trascendente será Ja realización del modelado de datos identificando a las 
entidades que la conforman. 

1. Identificar entidades. 

,,. USUARIO 
,,. PETICIÓN 
,,. EQUIPO 
"' ESPECIALIDAD 
,,. SERVICIO 
,,. DEPENDENCIA 
,,. SUGERENCIA 
,,. DEPARTAMENTO 
,,. PRIORIDAD 
,,. PROBLEMA 

2. Entidades y relaciones. 

El siguiente punto consistió en identificar y non1brar las relaciones existentes entre las 
entidades .. tal como se n1ucstra en Ja siguiente tabla. 
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ll(.IUll'\l 

Sl'.Jt\'IClll 

lll'l'f.NDENCIA 

SUGl'.Rl'NCIA 

l'ROBLF.hlA 
l'ut .. lo•w.•r 
Rnudt.o 

Marro Aktodolágico 

Dl'l'F.NOENCIA SUGERl'NCIA DíPARTAMt:Nto l'ROBLF.MA 

Tabla 3.21. Entidades y relaciones. 

l'IK..t .. 

l'u....J .. 
rrt .. nn..• 

3. Nombrar atributos. 

Una vez que contanlos con las entidades, se identificaron los atributos que dcbfan ser parte 
de cada una de esas entidades, nlismos que se concentran en la siguientes tablas. 

USUARIO PETICION SERVICIO EQUIPO ESPECIALIDAD 
uid id _ pcticion id servicio id_eauipo uid 

nanlc id _personal nonlbre uid id_problema 
úname uid c.Jescri pe ion inventario puntaie 
paterno id_cqui110 nombrc_cquipo 
n1aterno id_scrvicio marca 

tell id_ problema no_scric 
tel2 estado cap __ disco duro 

corrcoe solucion dir ip 
id depcnd obscrv sist opt 
id dcpto corncntarios dir mac 
cubiculo otro servicio marca ta riela 

id .Prioridad cal ser oroccsador 
tipousuario oorcentaic modelo 

disooni cal ver tioo_imorcsora 
horario pruebas rcso)ucion 

oass descrío tam - n1onitor 
u ser rcf!datc fecha alta fecha 

fccha_fin 
ordcn_lor..ico 

3.22. Atributos de las Entidades No.1. 
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DEPENDENDECIA SUGERENCIA DEPARTAMENTO PROBLEMA 
id dcocnd id sue.erencia id dcoto id _problema 

nombre uid id_dcpend id servicio 
direccion id_ octicion nontbre descripeion 

comentario icfc complejidad 
fecha 

J.23. Atributos de las Enttdadcs No.2. 

4. Validar relaciones. 

Para verificar que las relaciones entre las entidades se es~in llevando a cabo 
adecuadamente, se lista cada una de estas~ corno Jo mostramos en las siguientes líneas: 

1. Un usuario debe generar/atender una o más peticiones. 
2. Una o más peticiones deben ser generadas/atendidas por u~ usuario. 
3. Un usuario puede tener uno o más equipos. 
4. Uno o más equipos deben pertenecer a un usuario. 
5. Uno o muchos usuarios deben pertenecer a una dependencia. 
6. Una depcndcn~ia debe tener uno o más usuarios. 
7. Un usuario puede hacer una o muchas sugerencias. 
8. Una prioridad de asignarse a uno o muchos usuarios. 
9. Una o muchas peticiones pueden referirse a un equipo. 
10. Un equipo puede ser parte de una o rnuchas peticiones. 
11. Una o n1uchas peticiones deben referirse a un servicio. 
12. Un servicio debe considerarse en una o muchas peticiones. 
13. Una dependencia puede contar uno o muchos departamentos. 
14. Un departamento debe corresponder a una dependencia. 
15. Uno o muchos problemas deben corresponder a un servicio. 
16. Un servicio puede referirse a uno o muchos problemas. 
17. Un usuario pueden asociarse a una o muchas especialidades. 
18. Una o rnuchas especialidades deben asignarse a un usuario. 
19. Uno n1uchos problemas pueden ser resueltos por uno o muchos usuarios. 
20. Uno o ntuchos miembros del personal pueden n..-solvcr uno o n1uchos problemas. 

5. Diagrama Entidad - Relación. 

Desprendido de las actividades anteriores, establcccn1os el siguiente diagrama. 

En este primer diagrama, identificamos las relaciones Muchos a Muchos para eliminarlas 
du~anle una segunda fase. 
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DEPENDENCIA 

Puede contener I 
Debe corresponder 

DEPARTAMENTO PROBLEMA 

Marco Metodológico ' Puede hi1~1/ 

Puede ser p.irte I SUGERENCIA 
Puede referirse 

Debe gentr•r-•tender I 
Debe ser gene:r•d•·•tendida PE TIC ION 

Debe considerarse/ 
Debe 1eferirse 

SERVICIO 

Figura 3.39. Diagrama Entidad - Relación, con relaciones Muchos a Muchos. 

Eliminando las relaciones Muchos a Muchos, se obtiene el diagrama final, representado en 
la siguiente figura. 

USUARIO 
Í~ict -- -- - -
1 id_;¡.;¡;nd -FK -

---e 1 id__prioridad FK 
i id_depto FK 
, d1sponi 
tipousuario 

: user_regdate 
'cubiculo 
1name 

EQUIPO td_petlcion 

f id_~po --- uid FK 

r
iid--FK----~ id_seNcio FK 

imentario :==.,:KFK 
.

1 

nombre_equipo id_personaJ 
marca lecha alta 
no sene --e¡ 1echa:fin 

, caP_disco descrip 
1 dir_ip 

1 

comentarios 
¡ sisl_opt observ 

l
dir mac 

, procesador cahf_serv 

l 
~~~~~~~--
id_sugerencla 

uidFK 
--e id_peticion FK 

comentario 
lecha 

uname 
paterno 
materno 

·1e11 
tel2 

i modelo cahf.J)ef 

mSrca_tarjeta ·¡== 
1 tipo_impresora pon:entaje 1 

~~= ! :~l~=tor j otros_seNcios 

----.P.--:·-~~~~11ec~h-ª~~~~~~~-lpruebas·_·_·~------· 
PROBLEMA 

ESPECIALIDAD i,-~~~-'.'ª_-~, 
luid FK-
. id_problema FK------~¡ des"-5= FK 

puntaje : compleiidad 

Figura 3.40. Diagrama Entidad - Relación final. 
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Contn.ndo con estos elemCntos, es posible definir el diccionario de datos que se requiere 
pilra el n1ancjo de las todas actividades relacionadas con la información durante la interacción con 
el sistetna, por ello lo describimos a continuación. 

3.3.6.2. Diccionario de datos. 

Las siguientes tablas definen el diccionario de datos que contiene las características de las 
Base de Datos, de manera que nos faciliten el control de cada una de las entidades y atributos que 
forman parte de Ja estructura del Sistema, y de Ja misn1a forma nos permitan controlar 
dinámicamente Ja estructura de Ja interfoz con el usuario, para las diferentes pantallas con las que 
se cuenta. 
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Descripción de Entidades. 

Nombre de la tabla 

!DEPARTAMENTO 

DEPENDENCIA 

EQUIPO 

ESPECIALIDAD 

PETICIÓN 

SERVICIO 

SUGERENCIA 

USUARIO 

PROBLEMA 

Dc~cripción 

Almacenará los datos correspondientes a Jos 
departamentos tanto del centro de instrumentos, como 
de otras dt.:pcndencias. 

Almacenará la inforn1ación necesaria que permita 
identificar a aquellas instituciom .. -s que mantenga un 
onvcnio con en C.J. respecto a los servicios del centro 

. de cón1puto. 

Almacena las características más relevantes que 
permiten identificar el equipo de computo asignado a 
los distintos usuarios. --- - .. 
Resuelve la relación muchos a muchos entre problema y 
usuario, se refiere a la actividad o actividades 
principales de cada uno de los miembros del personal 
de centro de cómputo, sobre las cuales se puede basar la 
asignación de tareas. 

~ 
maccnará los datos correspondientes a las peticiones 
servicio generadas por los usuarios del centro de 

mputo así como el seguimiento que se la ha dado a 
c!a r.ctición. _ _ _ _ _ __ . ......... .... _ 

Almacena información que define cada uno de los 
~~rvit_:~~s que brind~-e} c~n~ro_ ~!-: c~í-~pu~~1. 
Contiene las sugerencias emitidas por los usuarios, para 
~a mej?r~ del sistema. 

Almact?nará los datos de lns usuarios del centro de 
ómputo incluyendo su c.onlrascfia y el tipo.de usuario, l 

lasi con1~ la institución.a_la.~¡u~~rtem.!cc. -~ _ ___J 

Contiene la definición de problemas posibles que para 
~ad3: servicio se ~den encontrar. 

Tabla 3.24. Descripción de cada entidad de la Base de Datos. 

3.3.6.2.1. Propiedades de las Tablas. 

Las propiedades con las que fueron creadas estas tablas son las siguientes: 
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NOMBRE DE TABLA NOMBRE DE COLUMNA TIPO DE DATO PPCIÓNNULL PK FK 

id dcpto INT [NOTNULL Si No 

DEPARTAMENTO 
"d_dcpcnd INT [NOTNULL No Si 
non1bre V ARV ARCHAR(30) [NULL No No 
'efe VARCHAR(SO) tNULL No No 
id_dcpcnd NT tNOTNULL Si No 

DEPEND rtombre VARCHAR(30) tNOTNULL No No 
;lircccion V ARCHAR(100) tNOTNULL No No 
id_equipo NT tNOTNULL Si No 
uid INT tNOTNULL No Si 
inventario INT iNULL No No 
nombrc_L~uipo V ARCHAR(40l NOTNULL No No 
n1arca V ARCHARl40l INULL No No 
10 serie INT NULL No No 

cap, disco V ARCHAR(20\ NOTNULL No No 
dir ip V ARCHAR(25) NULL No No 

EQUIPO isist_operativo V ARCHAR(25) NULL No No 
tir_mac V ARCHAR(20) iNULL No No 

marca_taricta VARCHAR(30) iNULL No No 
¡procesador VARCHAR(15) NULL No No 
modelo V ARCHAR(20) NULL No No 
~ipo_ in1oresora V ARCl-IARl20l NULL No No 
resolucion :V ARCI IAR<tSl NULL No No 
tam monitor :V ARCI-IAR(20\ NULL No No 
fecha DATETIME NOTNULL No No 
id_csp )NT NOTNULL Si No 

ESPECIALIDAD nombre V ARCHAR(20) NOTNULL No No 
dcscrivcion V ARCl-IAR(60) NOTNULL No No 

PETICION id _peticion INT NOTNULL Si No 
uidlfkl NT NOTNULL No Si 
id servicio INT \IOT NULL No Si 
id _equipo INT NOTNULL No Si 
id _problema INT NOTNULL No Si 
id_ personal llNT NOT NULL No No 
fccha_alta DATETIME NOTNULL No No 
fecha fin DATETIME NULL No No 
~cscrip VARCl-IAR<tOOl NULL No No 
!Comentarios :V ARCl-IAR<tOOl NULL No No 
iobscrv :V ARCHARllOOl NOTNULL No No 
t.s,olucion :V ARCIIAR(255l NULL No No 
!estado ~,NUM NULL No No 
lcalif serv ENUM NULL No No 

alif_pcr ~NUM NULL No No 
lOrcentaie 'LOAT NULL No No 

otros scvicios V ARCI-IARl100) NULL No No 
>ruchas :V ARCl-IAR<tOOl \IULL No No 
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. orden loJ?ico NT NOTNULL 
id_scrvicio NT NOTNULL .. 

.SERVJCIO nombre IV ARCHAR(30) NOTNULL 
descripcion iV ARCHAR(60) NOTNULL 
id_sui?ercncia NT NOTNULL 
IUid NT NOTNULL 

.SUGERENCIA id_depend NT NOTNULL 
comentario ARCHAR(300l NOTNULL 
echa ARV ARCHAl{(30 NOTNULL 

IUid NT NOTNULL 
id_depend INT NOTNULL 
id_orioridad NT NOTNULL 
id_esvccialidad NT NOTNULL 
id_deoto NT NOTNULL 
disponi ENUM NOTNULL 
tipousuario ENUM lNOTNULL 
user _rcgdate DATE NOTNULL 

USUARIO 
ubiculo VARCHAR(20 NOTNULL 

namc VARCHAR(ll) NULL 
unan1c VARV ARCI IAR(60 NOTNULL 
loa terno llARCHAR(15 NOTNULL 
materno llARCHAR(IS NULL 
tell IVARCHAROS lNOTNULL 
tc12 IVARCHARllS NULL 
~orreoe IVARVARCHAR(40 NOTNULL 
1ooass IV ARVARCHAl{(40 NOTNULL 
horario VARVARCHAR(12 NOTNULL 
id_ problema NT NOTNULL 

PROBLEMA 
id_servicio INT \IOTNULL 
:lcscripcion VARVARCHARC60 INOTNULL 
comoleiidad NT lNOTNULL 

Tabla 3.25. Propiedades de las Tablas de la Base de Datos. 

3.3.6.2.2. Definición de atributos. 

Los atributos definidos para cada una de estas entidades, son Jos siguientes: 

Nombre de 
Atributo ----------

Definición de Atributo 

N( ''" Si No 
No No 
No No 
Si No 
No Si 
No Si 
No No 
No No 
Si No 
No Si 
No Si 
No Si 
No Si 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
No No 
Si No 
No Si 
No No 
No No 

DEPARTAMENT (~_depcnd lave de identifi~~-~~~<:._l~~~i~ncia 
fo~.!~~-~~- __ ~- ombre del ~!_e_p~!°_!'!.__mento o ár~a dentro d~instituci 

---- - (~~:.-_c_l_~E!!d ____ ] _ _!a~~~!!t_i!i_~_~_!~~~-:!1~~--·--
DEPENDENCIA [._,~!n~_r~----··- ]~.E_!!_l_~~~t.;['~~_!~E_~~~------
-------- __ . (~!_r~~~i~~~----- __ j(y__E~ación de J~ __ c_!~~!.!_~_!_1~~---· 
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Limero de inventario U.N.A.M. 

>ala~~~ identifica al U~<_?_ 

arca del equipo de computo a tratar {SUN. l-IP. entre 
>Iros)________________ _ _ ______ _ 

EQUIPO 

~ identificación del usuario - -----~ 

ESPECIALIDAD 
ación asignada al técnico de acuerdo a su dcscntpcño 
os roblcntas re istrados _____ ~~ 

tición de servicio 
·-- - -- -----·-----

PETICION 
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ui 

roblcn1a 

SERVICIO 

lave de identificación del usuario 

SUGERENCIA ~-4:._~l~~ntiíicación d~ la d~ndenci_'!__ _________ . __ 

lave de identificación del usuario 

e de identificación de la de ndencia 

~d_p~~~ lave de identificación de la rioridad ___ _ 

(@_¿:_~'=-~~~~_ J __ J~_~ntificación de la ~~jalidad ----~ 
~ __ dcpto ___ .. ~ve de identificación d':!__~~p~_~l~_n::icnl~-- _______ _ 

USUARIO 

PROBLEMA 

Con la descripción del diccionario de datos que prcsentan1os en estas lineas, es posible 
establecer la relación con cada una de las interfaces en las que será introducida esta inforntación, 
cuyo diseño describiremos en las siguientes lineas. 
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3.3.6.3~ Señalamientos generales a la ergonomfa de las interfaces de usuario. 

La interfaz de usuario es la parte del sistema donde se inicia la interacción y el diálogo 
entre los usuarios y el sistema, diálogo que se compone principalmente de entradas por parte de los 
printeros y salidas por parte del sistenta. · 
Por lo tanto, dentro del diseño de interfaces de usuario debemos señalar algunas consideraciones 
intportantes, 11ue involucran factores huntanos y tecnológicos principc1ln1cntc. 

Arca de trabajo. 

Conocida tantbién como área de visuali7.ación11, que se refiere al área del monitor de la 
contputadora en la que se desarrollará la mayor parte de la interacción del usuario con el sistenta, 
es decir, es el área donde cncontrantos las pantallas de captura o bien el lugar destinado para 
desplegar las salidas del sistenta. A este respecto es importante señalar que en el caso de 
aplicaciones para el web, el diseño de las áreas de trabajo requiere de un gran cuidado y una amplia 
etapa de pruebas, pues cada navegador visuali7..ará en forma distinta los elementos que se hayan 
colocado dentro de una página html, incluso, algunos navegadores, como las versiones más 
recientes de Internet Explorer, requieren adentás de aplicaciones (llamadas plug-ins), que permiten 
el uso de programas conto Java o JavaScript y que tienen que agregarse al navegador después de 
haber realizado la instalación de éste. 

En el caso de las interfaces del Sistema de atención a usuarios, éstas se probaron en los 
siguientes navegadores: 

Netscape 4.7, 6.0 y 6.2 
Internet ExpJorer 5.0 
Mozilla (incluido en Ja distribución Linux Red Hat 7.2) 
Konqueror de KDE (incluido en Ja distribución Linux Red Hat 7.2) 
Galeón (incluido en la distribución del la interfaz gratuita para Linux, Ximian) 

De las pruebas realizadas, la aplicación mostró ligeras alteraciones en bordes de tablas, 
áreas de objetos y velocidad de reproducción de animaciones en formato .gif, por otro lado en el 
navegador Konqueror se observó que se rcquerfa excesiva autorización del usuario para el manejo 
de cookics y en el caso del navegador Galeón se perdieron funcionalidades del sistema, 
principalmente en la captura de información. 

fuegos de caracteres y gráficos. 

Para el Sistenta de atención a usuarios se considero importante simplificar el uso de 
caracteres y gráficos, de ntodo que el sistema fuera port."lble en cualquier momento y que las 
interfaces fueran visualizadas por casi cualquier navegador, evitando así el uso de caracteres que 
no estuvieran soportados por otras plataformas. En la descripción de las pantallas, el lector 
encontrará que el tipo de letra manejado se encuentra dentro del estándar de los navegadores y que 
los gráficos se diseñaron de forma tal, que evitaran problemas de visualización. 

Color. 

Los colores utilizados en las interfaces son principalntcnte blanco, negro y azul. Hcsaltando 
el texto de aquellos cantpos que tienen información intportante para el usuario, o bien, aquellos en 
los que el usuario debe poner un especial interés y cuidado. 

~,. 11 Análisis y discílo de sistemas de información op. cit. 
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Para men..c¡ajcs de aviso, se usó JavaScript, de ntodo que nos permitiera resaltar en otra forma texto 
_importante, de aviso o de precaución. 

División del área de trabajo. 

En las pantallas siguientes, eJ Jector reconocerá la siguiente distribución del área de trabajo. 

1. En la parle superior de la página encontrará el encabezado, compuesto principalmente por 
un logotipo del Centro de Instrumentos. 

2. En la parte central se localiza una animación y un mensaje para la página de presentación y 
los menúes del sistema, para el resto de las páginas. 

3. En la parle lateral izquierda distinguirá divisiones que tienen ligas hacia otros ntódulos del 
sisten1a. Dentro de estas ligas, n.-saltan la de Petición y la de Página Principal. 

4. En la parle lateral derecha, generalmente no se encontrará inforntación, con excepción de la 
página principal. 

S. Estos bloques y su disposición no son fijos, pues su distribución puede ser alterada en 
cualc¡uier momento por el administrador. 

Ergo110111r"a. 

Los factores hun1anos en el diseño de las interfaces del sistenta deben de contemplar a dos 
tipos de usuarios: aquellos que son 11dedicados 11

, l."5 decir, que mantienen una interacción frecuente 
con el sisten1a y aquellos que son "casuales", pues su contacto con el siste1na no es frecuente. A este 
respecto el sistema debe contar con la capacidad de responder a los siguientes rcqucrin1ienlos: 
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a) El sistema debe ser en todo momento capaz de suministrar inforn1ación sobre lo que el 
usuario debe de hacer en un determinado procedintiento, ya sea suministrando 
instrucciones de cómo proceder o enviando mensajes de alerta. 

b) El sistema debe indicar al usuario cómo debe actuar en la introducción de dalos. 
principalmente para aquellos casos donde esta actividad sea difícil o no evidente. 

e) Enviar al usuario mensajes informando la corn."'Cta o incorrecta introducción de datos. 
d) Si hay procesos para los que se sabe que consumirán 1ie1npo, se debe mostrar al usuario 

una advertencia de esto, para evitar suspensiones de la actividad por parte de los usuarios. 
e} Enviar al usuario mensajes de confirmación de alguna actividad, notificando que una tarea 

se ha concluido con éxito o bien, con un fracaso. 
f) La pantalla debe tener siempre un n1ismo formato e imagen, de forn1a que los mensajes, 

pantallas de captura y las salidas del sistema sien1pre utilicen el espacio destinado para el 
área de trabajo. 

g) Mensajes, alertas, notificaciones e instrucciones deberán permanecer en el área de trabajo el 
ticn1po suficiente para que el usuario pueda verlas. 

h) Prevención de errores del usuario, por ejemplo enviar mensajes de alerta cuando se trate de 
clin1inar accidentalmente registros de la base de datos. 

i) L'ls entradas de datos deben de estar acotadas por los rangos perntitidos en el sistema y de 
ningún modo debe pcrn1itirse al usuario la introducción de datos ajenos a los 
especificados. 

j) En el caso de~ los ntcnajcs, alertas y notificaciones nunc.1 se deben usar térn1inos 
infonnáticos o abreviaturas, las frases deben de ser sencillas, el uso de verbos debe ser 
coherente con las acciones que se deben Jcscmpcrlar y sobre todo, con la gramática y la 
sintaxis de la lengua. 

En este orden de ideas, en las siguientes figuras presentamos las interfaces separadas en los 
tres módulos en los que hen1os trabajado: Usuario, Técnico y Adn1inistrador. 
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3.3.6.3.1. Interfaces de Usuario. 

Figura 3.41. Interfaz 1: Pantalla de presentación. 

En esta interfaz el usuario tiene cinco opciones en el menú: 
1. Entrar/login: liga a la interfaz de bienvenida del Sistema de Atención a Usuarios. 
2. Introducción: página que pn.--senta la introducción al sistema. 
3. Manual de usuario: esta liga permite al usuario descargar el manual del Sistema en archivo 

PDF. 
4. Reglamentos y polfticas: liga a la página del Centro de Instrumentos que contiene 

rcglan1entos y políticas de esta Institución. 
S. Regresar: liga a Ja página principal del Centro de Instrumentos. 

Figura 3.42. Interfaz 1: Pant.all.a de presentación. Ingreso al sistem.a. 
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L.1 unoddd d• Computg' T11i.a;..n. .. fMJ<Jr\81 dlll c....-o de In•~-• dis001iaondoll 
Pll••mi.il et. -t.1 d•poil'1d9na.1 .r S11t.n.1deAhnDcln.1u,......,,dio1.11 urm..:t .i. CQmP<JlO. 
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r """"*' 
r ~:g::•DtJ01 

r sottw-~b•• 

,..~:!.'.=~ 
r Nooa.1~ 

r W1t<tono<.1 .. 1 
'111<to<>.ol<l•ICI 

r ~;'!~~:node -Figura 3.43. Interfaz 2: Pantalla de bienvenida al Sistema de Atención. 

Nota: La aplicación que se u"tilizó con10 base para elaborar el esqueleto del Sistema de 
Atención a Usuarios, es un desarrollo de software libre bajo licencia GPL, llamado Php Nuke. En el 
Apéndice Bel lector puede encontrar más información sobre esta herramienta, que en poco tiempo 
ha ganado gran popularidad en Internet. Este software para creación de sitios electrónicos, nos 
proporcionó diversas utilidades, aplicaciones, n16dulos y funciones, en las que no profundizaremos 
aquf, por no ser nuestro objetivo la descripción de esta aplicación y porque existe en la red amplia 
infornrnción y manuales sobre el uso de ésta. 

Ton1ando en cuenta lo anterior, la pantalla de bienvenida cuenta con lo siguiente: 
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1. Ingreso al Sistema : en la parte superior derecha encontramos un cuadro que nos presenta 
los campos llamados Nickname (nombre de usuario) y Password (contraseña), en los que el 
usuario debe introducir estos datos para tener acceso al sistema. 

2. Encuesta: bloque de la parte inferior que presenta una encuesta propuesta por el 
adn1inistrador. 

3. Bloque principal: contiene una liga a la página de bienvenida del Sistema de Atención a 
Usuarios y a Tópicos o temas seleccionados por el administrador del sistema. 

4. Bloque de notificación de usuarios en linea: muestra a los usuarios que han ingresado a la 
página de bienvenida cuántos miembros se encuentran visitando el sistema. 
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Figuril 3.44. Interfaz 3: Pantalla de inicio de sesión del usuario 

En esta pantalla, el usuario visualizará la interfaz gráfica que le dará la bienvenida al Sisten1a de 
Atención a Usuarios, n1ostrándolc algunas opciones para modificar sus datos personales, su clave 
de ingreso al sistema, el tipo de interfaz gráfica que desea. Esta página representa el enlace entre el 
usuario y el sistema, pues da paso a que el usuario configure su página de inicio y para que 
personalice su ambiente de trabajo. Las opciones que encontramos en la página de inicio de sesión 
del usuario son: 

1. El panel central permite hacer cambios en la información del usuario, la interfaz de 
presentación y un botón para salir de la sesión. 

2. Bloque principal para ingresar a la página principal del sistema ("Home"). 

3. Bloque de not:ificación de.usuarios conectados. 

4. Bloque de módulos: que permiten ver la lista de usuarios que son miembros del sisten1a, 
liga para descargar datos· o aplicaciones que haya dispuesto el administrador y liga que 
pernlite el registro de la petición de servicio. 
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Figura 3.45. Interfaz 4: Pantalla de registro de peticiones. 

Una vez que el usuario ha seleccionado, desde la pantalla de inicio de sesión, la liga a "Petición", 
verá desplegarse la anterior interfaz, que le mostrará un menú con cuatro opciones principales: Alta 
de petición, Consulta de petición, Chat y Consulta de equipo. Es importante señalar que en la parte 
lateral i7..quierda se mostrarán, dependiendo de las opciont..~ configuradas por el administrador o 
por el usuario, bloques en los que se mostrará determinada inforn1ación 

1, 

2. 

3. 

4. 
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Bloque principal que contiene una liga a la interfaz de bienvenida del Sistema y una liga a 
tópicos o temas dispuestos por el administrador. 

Bloque de notificación de usuarios conectados. 

Bloque de módulos para realizar descargas, lista de miembros del Sistcn1a de Atención a 
Usuarios y nlódulo de registro Je peticiones. 

Menú principal del módulo de peticiones, compuesto por: •• Alt.-i de petición". "Consulta de 
Petición", "Chnt" y "Consulta de equipo". 
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Figura 3.46. Interfaz 5: Pantalla de Registro de petición. 

En esta pantalla el usuario encuentra: 

1. Bloque con liga a la página principal del Sistema. 
2. Bloque de notificación de usuarios conectados. 
3. Bloque de ntódulos para realizar descargas, lista de miembros del Sistema de Atención a 

Usuarios y módulo de registro de peticiones. 
4. Fornta de registro que contiene en la parte superior los datos del usuario que cn1ite la 

petición, en la parte central: 
a) Tipo de servicio que se solicita. 
b) Problema detectado. 
e) Equipo que presenta el problcnta. 
d) Descripción del problcn1a. 
e) Pruebas realizadas. 
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Hemos f'•cibido su petición. En br•v• ser* atendida. Buen día ... .., 
Orden de Servicio Numero: 37 ~ .... 

,~= ,, 
Fecha: 02 10, 2002 ~ 

cna~ (onect.<tdo Atiende:satvador Rodriguez Lozano :w. 
Artu•lm&ntlN h•t 1 
10~1t.¡dOS, 1 miembro 

(~) cc:.n"<"'t,.do{I) 

~omo Hl•rthn; """i¡ 

~···-"~~-~_:_~_~_:_··-"~' ~---------------------------------' ~ 

~ i.; 
~ 
V 

~ 
0 

-~. :c,,_.,.,,,,.,.,..,,""" ...... """""'""""'"' .......................... .._ .......... -=..,....,~,,,,...., .. ,.,. .... q .. ~ ..... ==~-~~---""'""'~~"""' 

Figura 3.47. Interfaz 6: Pantalla de confirmación de registro. 

Una vez que el usuario haya registrado todos los datos que e son solicitados por el sistema para 
levantar la orden de servicio, se ha previsto que el usuario reciba una notificación en tiempo real. 
donde se le notifique si la petición de servicio ha sido generada correctamente, el número de la 
orden de servicio,. la focha en Ja que fue generada y el nombre completo de la persona que atiende, 
esto a reserva de que el usuario pueda, en otra opción que le brinde el sistcn1a, in1primir Ja hoja de 
servicio completa. 

L-is opciones principales que se visualizan en esta página son: 
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1. Bloque con liga a la página principal del Sistema. 

2. Bloque de notificación de usuarios conectados. 

3. Bloque de módulos para realizar descargas,. lista de miembros del Sisten1a de Atención a 
Usuarios y módulo de registro de peticiones. 

4. Menú dC? regislTo dC? peticiones. 

5. Confirmación que muestra el sistema al usuario indicando que Ja petición a sido recibida, el 
nún1cro de petición, la fecha de registro y la persona que atiende. 
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Figura 3.48. Interfaz 7: Pantalla de consulta de peticiones. 

La pnnlalln se conforma por: 

1. Bloque con liga a la página principal del Sistema. 
2. Bloque de notificación de usuarios conectados. 
3. Bloque de módulos para realizar descargas, lista de 111ien1bros del Sistema de Atención a 

Usuarios y n16dulo de registro de peticiones. 
4. El usuario puede hacer búsquedas por los siguientes campos: número de identificación de 

la petición, persona que se le atiende o consultar todas las peticiones. 

Las búsquedas por nún1cro identificador de petición, por fecha de registro y por el nombre de 
Ja persona que atiende, presentan la siguiente interfaz al usuario, en la que encontramos: 

1. Bloque con liga a la página principal del Sistema. 
2. Bloque de notificación de USU&'lrios conectados. 
3. Bloque de n16dulos para realizar descargas, lista de micn1bros del Sistema de Atención a 

Usuarios y módulo de registro de peticiones. 

En el registro de la petición encontran1os los siguientes can1pos: 
a) Número de petición. 
b) Servicio al que se refiere. 
e) Fecha de alta. 
d) Fecha de término. 
e) Notificación. 
f) Porcentaje de avance. 
g) Persona que atiende. 
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La interfaz es Ja siguiente: 
- • V • 

- ~ r_,~--~ ... ~-'-- ___ ·_._:_ __ ~~""--'-'--~-,'.._~ Tí!~~ :L_ ~ 

sm••rn • 
~ 

~ 
~ 

~ 
flecu .... ~ ernllk" •u ew•luddon co1Tesp~=~~11e uªu~~1 ?.r:."n de s .. ....,1do, un• we.r tenQd el 1 oo- ~ 

~~~~~~~~~~~~~~~~~~~~~~~~ ~ 

Nurnero<SC>¡,e-o.l1 
TIPQd• ••,....ICIQ Redot'i 
Fud1• d• M• ();!' lO. ;roer;!' 
Fud>•d•Turn-..,... 

Pott•nt•,..doo•.,.._. 
.111.ndtda Po< s.-....sar .. ....._.rUl.r-

1 
~§ 
~ 
~ 
~ 

~ s 
~ 
~ 

lm:i3E!Blili<2l .... mlill.................................... i 
Figura 3.49. Interfaz 8: Pantalla de consulta por número de identificación, fecha de 

registro de la petición y personal que atiende. 
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En el caso de que el uSuario presione el botón de consultar todas, se desplc1~ará la información 
siguiente: 

1. Bloque con liga a la página principal del Sistema. 
2. Bloque de notificación de usuarios conectados. 
3. Bloque de módulos para realizar descargas, lista de miembros del Siste1na de Atención a 

Usuarios y módulo de rcgisho de peticiones. 
4. En una tabla St! presentan todos los datos de las peticiones que ya han sido registradas. La 

liga mostrada en el nún1cro de identificación de la 1--.etición mostrará la interfaz 8. 

E ,l,.., =n .. rt•do 
comornartin' 

T•ttne'!; D ""''"'•J1tl'l 
prnd<k>('!OI 

Figura 3.51. Interfaz 10: Pantalla de consulta de equipo. 

El nlcnú de consulta de quipo muestra la siguiente interfaz.: 

1. Bloque con liga a la página principal del Sistema. 
2. Bloque de notificación de usuarios conectados. 
3. Bloque de nlódulos para realizar descargas, lista de miembros del Sistema de Atención a 

Usuarios y módulo de registro de peticiones. 
4. Los datos del equipo asignado al usuario: número identificador del equipo, tipo de equipo~ 

marca e inventario. 
5. Cuando se presiona en la liga señalada por el nún1cro identificador del equipo se despliega 

la interfaz con la infornlación co1nplcta de la petición. 
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3.3.6.3.2. Interfaces del Técnico. 

Los técnicos ingresarán al sistema con el mismo procedimiento mostrado para los usuarios. 
Cuando el técnico pulse en la liga 11 Petición" del bloque de Módulos, se desplegará el siguiente 
n1enú, n1ismo que varfa con respecto al del usuario: 

;:':~ F -~ - J_ 

S:ntro el:,..,., 

Actua1ment11 hay '2 
1n•1t-tdt>s, 2 m1wmbro 

(1') conectado(i) 

T11mv1' D mvn1',.Je( s) 
Pfl••'ldo(sl. 

Figura 3.52. Interfaz 1: Pantalla de menú principal del módulo de Petición para el personal 
tl.~nico. 

El técnico encontrará: 

346 

1. Bloque con liga a la página principal del Sistenrn. 

2. Bloque de notiíicación de usuarios conectados. 

3. Bloque de n1ódulos para realizar descargas, lista de n1ien1bros del Sistema de Atención a 
Usuarios y módulo de registro de peticiones. 

4. Menú principal: 11Asignaciones 11
, "Consulta de petición", "Chal". 
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Ad.u<1!r<1er.h• hJf ~ L 

on .. tit'10S,5moemhro ---------------------------------' 
IS) conect .. do[s) 

~stA<. Cr>nm:t,l<1D 
~omo hd11. 

,,.,,,.,.,s U mun.,a¡c.-('i) 
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Figura 3.53. Interfaz 2: Pantalla de asignaciones del técnico. 

Adcn1ás de los bloques comunes, el usuario encontrará una tabla en la que se despliegan 
todas las peticiones que le han sido asignadas, asf como una liga en el nú111cro identificador de la 
petición, en la que al pulsarla, le mostrará los datos relativos a esa petición y la capacidad de 
actualizarla según el seguimiento que se le dé. 

Con esta pantalla el técnico observa las asignaciones y se le presenta una descripción breve 
del tipo de servicio relacionado con el sistcnta, la fecha en la que la petición fue dada de alta, el 
nontbrc del usuario, la dependencia a la que pertenece el usuario y la prioridad de atención que 
tiene cada petición de los usuarios y que le fue asignada a cada técnico en particular. 

Gracias a esta interfaz el técnico ya no requiere acudir con el adntinistrador para solicitarle 
que le indique el trabajo que deberá realizar. 
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Actualmf!'nte ha~ 2 
..,•ll:ados, 5 mioemtiro 

(s) ooneaado(s) 

(st.is ronoc:tado 
como 1 .. i,.1. 

fümps D mens.aJe(S) 
pn .. ado(s). 

NUmero de petioón: 39 
Usuario :Maron Sobral 

Oepondenoa: Centro de Instrumentos 
Oepan..mento· Unidad de Computo 
recna de Alta: 02 JO, 2002 
Pnondad O 

T•oo de seo1ao: serv1c1os Electnoos 
Problemc1· Ser .. K:IOS Gen_.r.ales 

Pruebas: 
Poratnt.J¡e de ,¡¡ .. anc;e: 

Seguimiento del SeMdo 

Pon:11ntal11 de:~ Descripdon de la Soludon 

1 j 

1 
ii~J;¡+Qillllilill81111 .. !iiil·l444Qililllli;~hthiillD&;;iiiiiS®it-iilSi4$$~Aüh!!l&!?l*'2iilili!lililll'~ ........ lllllal!lliiilZ'IMiíliiliMllEIMD*Ell¡;¡¡!mlllllll .. l!l'ililllliiil'lllllilllllli .. lii•~S4!ilii· 

3.54. Interfaz 3: Pantalla de scgui1niento de asignaciones. 

El técnico encontrará aqui. todos los datos ingresados por el usuario al levantar su petición 
de servicio, proporcionándole toda aquella inforn1ación que requiere para iniciar la atención al 
servicio asignado; además proporcionará la capacidad de realizar la descripción del seguimiento, 
alin1cntando dicha información a la base de datos y asignándole un grado de avance una vez que 
haya iniciado la atención a la petición. 
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Figura 3.55. Interfaz 4: Pantalla de búsquedas de peticiones. 

En esta pantalJa el t«!cnico puede realizar búsquedas por : Núrnero identificador de la 
petición. focha de registro. usuario al que atiende. tipo de problema o bien consultar todas sus 
asignaciones. 

Actu.olfT'onteh.olt~ 
on•rf~do~. 5 miembro 

hl ~cn .. Lt.idoli) 

cn~s conectddo 
lomohdd 

llf~nn~ U ff>f>nS.1Jl'(S) 
pn~;ido{1). 

""'"'"'""" ·1.1.:tht.~!~~ 
·&..'tu.1.i:!!: 

Num••o df!P pet.uon. 39 
Usu•no :M•rt1n Sobr•I 

D•P9fldona• C•ntro de 1nstrum9ntos 
0.p...t•mwnlD: ll<•dold de Computo 
rwcti• de M•: 02 10, 2002 
Pnond•d.O 

Ualos de Reg14tro 

Probl•ma: UmDM•s,Apag•dot•s, Con~am 
Descnpaon L.o I~• d•I pas.dlo no funaona CDrT•d:.-nt• 

POl'~nta1" 

Seguimiento del Servicio 

1•••1>•11'"• •• ~• .... ,~·•onhc• ... ~•Of>l••••'·ª•"•tu.,.. •·o 

Figura 3.56. Interfaz 5: Pantalla de resultado de búsquedas. 
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3.3.6.3.3. Jntcrfoccs del Administrador. 

. n ,,,.., • .. 

1_~~~-=----=--=-=--:-¡."'-'.i;;..-..:¡¡":Q¡J"!O''"'l',,_'ltW.--7'-Cº ~ ~'l'IJ - >¡J>_ .... .., 

cpya ct: •w=:re 
'-~- 1L~~-=,-

[-.. -............ j0~.:~~:: .. ~':~.-~.=..:l 
·::.-::.:~.:;.;::;:1·" -
·---~- - --- ----- -- - ·- ---

-- 1 

__] 

Figura 3.57. Interfaz 1: Pantalla de ingreso al sistema del Administrador. 

En esta página el administrador encontrará: 
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1. Bloque principal que contiene una l_iga a la interfaz de bienvenida del Sistema y una 
liga a tópicos o temas dispuestos por el administrador 

2. Bloque de notificación de usuarios conectados 
3. Ingreso al Sistema : en la parte central encontramos un cuadro que nos presenta los 

campos llamados admin. ID (nontbrl! de usuario) y Password (contrascfia), en los que 
el administrildor debe introducir estos datos para tener acceso al sistcnta. 

-:"""'"":...........,._¿ ..,. - e ,.. , n ... .- ... 

~-~~.:-:.::~::v.~• >;;"~'ll:"-=i:rn 

csntro de ,,,,, ... 
-~---"----------------------~ 

,., ....... •rtu1inuuauoa a&m.lubl.r•U•._••-.-.. 
fM ........ Ml-UO.•I 

•llllllWall"•U•u 
Ul.ULIOllolt:.i• 

..... 1.1 .. 
~llLU•n•a 

'1t!IL•l•U 
MatU•l&J. o--... • ........ 

Figur.--. 3.58. Interfaz 2: Pantalla de ingreso al sistema del Administrador. 
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En este pan~I, el adntinistrador encontrará: 
1. Bloque principal que contiene una liga a la interfaz de bienvenida del Sistema y una Jiga a 

·tópicos o ten1as dispuestos por el administrador. 
2. Bloque de notificación de usuarios conectados. 
3. Bloque de ntódulos disponibles para ser activados o desactivados. 
4. Menú de opciones de adntinistración, entre las que encontramos: 

n) Nueva noticia. 
b) Editar Usuarios. 
c) Módulos. 
d) Reviews. 
e) Adn1inislTación (submenú principal de administración). 
1) Enciclopcd ia. 
g) Boletin. 
h) Secciones. 
i) Respaldo de la base. 
j) Efemérides. 
k) Edición de administradores. 
J) Envlos. 
m) Adn1inistración de bloques. 
n) Preguntas más frecuentes. 
o) Monitorco de url. 
p) Encuestas. 
q) Contenido. 
r) Administración de foros. 
s) Edición de preferencias. 
t) Adnlinistración de tópicos. 
u) Descargas. 
v) Mensajes. 
w) Oplin1iznr base de datos. 
x:) Enlaces. 

'" FJ ,.. r t • • 1 

1211:-::..._~~:::r::-.... -::- .!:'.L'~~~~...r..:l:L.~ 

. .,..,,..... 
·1.L1U-11•.t111•n~1n11 

'"""""" 
·~wn.~•m&"• . .....,.. 
·C.~M 
L!luW.:w:W 

·(IE!ll.: 

'""""' ...... •larWD ·1'•11• .. , .,.....,,. 
· ~Um•t.N<flo•• 
·ri.:·~ 

Figura 3.59. Interfaz 3: Pantalla para registro y edición de usuarios. 
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Para el registro de usuarios el adn1inistrador deberá introducir todos los datos que 
apan.~cn en la forma que lleva por titulo ''Registrar usuario". 
En esta fornta, el administrador puede dar de alta usuarios (internos/externos), técnicos,
adminislyadores y usuarios con perfil de .. Auditor", que son los usuarios de máximo nivel, para Jos 
cuales Jas bitácoras del sistema están disponibles. 
Una vez que el administrador pulse el botón .. Registrarº, Jos datos de insertarán en la base de 
datos. 

Para el caso de modificaciones y bajas, el administrador ocupará la parte superior de la 
forma, introduciendo en el cuadro de texto. el nontbre del usuario del que se desean n1odificar 
datos, en la lio;ta siguiente podrá seleccionar su n1ovimicnto, ya sea que realice n1odificaciones a Jos 
datos del usuario o bien que elirnine pcrn1anentcmcntc al usuario. Presionando el botón de aceptar, 
se mostrará Ja siguiente pantalla: 

....... ~-"™ ...... ___ :::::t&:J 

......... ~ 

........... !l . .- ...... y•'·'··-·-· wa::;¿:¿mr 
ld.:.i?L21<L2k.ia 

a ..... a 
dil&iilill .... 
l•x11< .,. t & '} .¡ 

1 ·-·""·- ·;..;.;: ..... 

&&& " 1:- .. ~-
liiiiiiiiiiiill·-····~-· 
º" ·-= = .. - ..... ---· 

Figura 3.60. Interfaz 4: Pantalla para actualización de registros de usuario. 

En esta pantalla el adrninic;trador podrá actualizar todos los datos del usuario que haya 
seleccionado. 

La siguiente opción del n1cnú t1uc resulta relevante para el sistema de atención a usuarios 
es la de., Administración". 

A través de esta interfaz se controlarán las principc"llcs actividades de monitorco y 
administración del sistema, al presionar en la liga, el administrador podrá ver la siguiente interfaz, 
que cuenta con las siguientes opciones: 

1. Monitoreo de tareas. 
2. Reasignación de tareas. 
3. Estad isticas. 
4. Catálogos. 
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&1..t.11.1<1~1UMlll 

~ 
•L.nl.TDW~• 

··~ ·!..s•IJC>.-;t. 
·lawm 
·Mraa.i. 
~•llNlno 

CtrY! ..... .. 

Figura 3.61. Interfaz 5: Pantalla para actualización de registros de usuario. 

En la pantalla de n1onitoreo de tareas; el administrador podrá ver todas las tareas con las 
que cuenta cualquier técnico y todos los datos relativos a ellas. 

• P. "' r , 

;;..:--:-~_-::---;::-.:. -- --=.._-::,- - ... : .... -=~·~';.·1.~-=-'~Z"'"":.'• 

<••...,, 
~l:_~~~~~ll::::==============~=======·=~====='=""'=='=~=IA=N=t=OO=""'================~ 
,..~ .... ·-·~·.~.· .. ·.~e==~~~~~~~~~'-""-~~~~··_'""~"""'~~~~~~~~~~~~~ 

.... c..d<n, l""""'°º 
ttlronett.io(,.). 

E-.IJo~c,_~J<> 

«>tn<>•nlt•t 
l,.n•'l-Q1t....,.,.,.,h) 

Po• .. dul~) 

-~ ........ 
""""""' """"""""' . ..,, 
·lt~ill~ ."""" 
·~u~."1 

Figura 3.62.lnterfaz 6: Pantalla de monitoreo de tareas. 
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Para el caso de reasignación de tareas, el administrador utilizará esta interfaz para llevar a 
cabo el proceso de reasignación de tareas del personal. 

En la pantalla de cstadí..-..tica el administrador puede fabricar un reporte con campos 
previamente establecidos o bien seleccionar un reporte establecido. 

En la interfaz de catálogos, el administrador manejara el registro, cambios y bajas de los 
catálogos del sistcnta. 

En la parte inferior de la página se encuentra la forma en la que t!I administrador puede dar 
de alta los datos correspondientes un nuevo registro en el catálogo, mientras que en la parte 
superior de la página, se encuentra una lista de selección en la que el adntinistrador puede escoger 
el concepto y en la siguiente lista debe sclt...-ccionar un procedimiento, ntodificaciones o bajas 
definitivas. 
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Las interfaces presentadas hasta t..-astc momento representan la parte básica en la que se 
conforma el sistema, la forma en la que fueron desarrolladas la describimos a continuación. 

3.4. Desarrollo del Sistema. 

El desarrollo del sistema se realizó con las hcrran1ientas definidas durante la etapa de 
análisis del mismo. 

El tiempo destinado a llevar a cabo esta actividad se utilizó para desarrollar cada uno de 
los n1ódulos descritos en la etapa de análisis, buscando cubrir la operativa requerida por la 
aplicación, tomando como base la estructura definida por PHP~NUKE y adicionando los n16dulos 
requeridos por nuestro sistema. 

Se cuidó que el código contara con los elementos que permitieran controlar todas las 
posibles on1isiones y errores que pudieran presentarse, tales como el control de información 
incompleta, ingreso de datos incorrectos o duplicidad de la inforn1ación. Asf mismo, se encuentra 
debidamente comentado para que pueda ser analizado por la persona responsable de realizar las 
actividades de mantenimiento y actualización del sistcn1a dejando un precedente de la 
funcionalidad que se obtuvo para cubrir las necesidades del Sisterna de Atención a Usuarios. 

Una vez tcrn1inado el desarrollo de los n1ódulos diseñados se verificó que quedaran 
disponibles en el sisten1a aquetlos módulos de PHP-NUKE que brindaran una funcionalidad 
adecuada al sistema, buscando que fueran atractivos para los usuarios del mismo, tales como la 
personalización de su An1bicnte en el sitio o los módulos de Publicación de Tenias y Encuestas 
1nisn1os que se encuentran descritos en el Apéndice B referente a las Espt...~ificaciones Tecnológicas. 

Al finalizar esta fase, rcali7..amos las pruebas integrales de su operación y verificamos que 
contara con todos los elementos necesarios para ser presentada a los usuarios finales del mismo, 
por ello a lo largo de la siguiente fase, nos dedicaremos a describir las actividades realizadas para 
probar In aplicación. 

3.5. Pruebas del Sistema. 

Con el fin de identificar errores, se siguió el plan de pruebas que describimos en las 
siguientes lineas buscando obtener tanto las impresiones de los usuarios, asf como el rendimiento y 
desenvolvimiento del sisten1a. 

Partiendo de este hecho y considerando que el sistema esta pensado para aun1entar la 
eficiencia operativa en los centros de cómputo, las pruebas se llevaron a cabo considerando los 
conceptos de caja blanca, para examinar la estructura interna del programa y las pruebas del tipo 
caja ucgra12, para revisar cxclusivan1cnte las entradas y salidas del sistema, sin preocuparse por la 
estructura interna del n1isn10. 

Combinando los atributos de la prueba de caja blanca así como los de caja negra, se validó 
la interfaz del software y se verificó que se asegurara la estabilidad del sistema antes de pasarlo a 
producción, se dio seguimiento a las peticiones que fueron asignadas y se observó el 
con1portan1icnto de los técnicos a los que se les asignaron los trabajos incluidos en cada petición. 

u Las pruebas del tipo Caja Blanc,"I permiten cl.'.aminar l."1 estructura interna del programa, mientras que las pruebas de Caja 
Nl?grn se reíic.>ren a los casos de prueba diset'\ados exclusivamente p.ua veriíicar las entradas y s.-.hdas del sistema, sin 
preocuparse por la e:.lructura inh.'ma del misn10. Referencia: http://www.inci.gob.pe/cpi
mapa/b.mcopub/libírcc/lib609/PRUE.htm 
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Como ya se había establecido en el apartado referente al análisis de las alternativas de 
solución, se considero un periodo de pruebas de tres scnlanas, mismas en las t.]Ue se trabajó en 
conjunción con los tres tipos de usuarios definidos para el funcionan1iento del sistema:· usuarios, 
personal y el administrador del centro de cómputo. 

El desarrollo de las pruebas consistió en sustituir los procedimientos actuales para la 
solicitud de servicios y seguimiento de los mismos en la Unidad de Cómputo, para lo cual se 
trabajó con los usuarios seleccionados (que harían uso del sistcnla), se conlcnzó con dos sesiones de 
1 hora durante dos dfas, para la presentación del sistema asi como para inlpartir una breve 
capacitación referente al uso del mismo, una vez concluidas dichas sesiones, se acordó seguir los 
nuevos procedimientos que solicitaba el sistema, en caso de ser requeridos (que las órdenes de 
servicio a registrar fueran reales). 

Para revL-.ar la asignación que el sistema realizaba de las peticiones que eran solicitadas a In 
Unidad de Cómputo, se capturaron las órdenL'S de servicio que se tenfan pendientes de atención y 
que eran registradas por el adn1inistrador en su libreta de trabajo, de tal manera que una vez 
registradas. fuera el sistema quien se encargara de su debida asignación. 

De esta manera, el personal de la Unidad, recibia sus respectivas tareas asignadas por el 
sistema, y se comenzó a observar el conlportamiento de estos, la actitud ante el sisten1a y la forma 
de operación. 

En las siguientes tablas se muestran los factores tomados en cuenta, para las pruebas y los 
resultados obtenidos por semana, para cada tipo de usuario, durante el periodo de tres semanas. 

Pruebas realizadas a los Usuarios del Sisten1a: 

Los faclorL"'S considerados en la tabla anterior, señalan lo siguiente: 

Periodo: el periodo definido para el proceso de pruebas es de tres scnlanas, las cuales se 
estabk~ieron considerando que en el estudio de viabilidad las propuestas alternas se contemplaron 
bajo ese periodo de realización. Para la solución desarrollada durante el periodo de tres semanas se 
pudieron obtener resultados positivos, considerando los puntos de vista de los usuarios del 
sistema, sin embargo este decidió extenderse a una semana tnás de manera que se pudiera probar 
con el mayor número de usuarios o al n1cnos con más de la mitad dc la población que se tiene 
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registrada para el Centro ·de lnstrun1entos y de esta forma, tener un panorama más cercano al total 
de la población. 

Usuarios en Prueba: para el periodo de pruebas se planeó la participación de los usuarios 
de ta Unidad de Cómputo,. considerando para la primera semana a 15 personas que representaban 
el 10% aproxin1ado de la población en el Centro de Instrumentos,, y que hacen uso frecuente de Jos 
servicios de la Unidad de Cómputo,, para las siguientes 2 semanas el número de usuarios se 
incrementó en un 20%, con lo que se llegó al 30% durante la segunda semana y al 50% de la 
población durante la tercer semana como resultado del acumulado que se fue realizando. 

Bajo este planteamiento, durante la última scn1ana, el núntero de participantes se 
incrementó en un 10%, lo que llevó a terminar las pruebas con 90 usuarios correspondientes al 60% 
del total de la población del CJ. 

Peticiones Registradas: a este respecto, se observó que estas fueron proporcionales 
considerando el número de peticiones que recibe la Unidad de Cómputo del total de su población 
(23 promedio por semana),, y que en algunos casos las peticiones fueron registradas fuera de 
horarios de trabajo. 

Peticiones levantadas por el administrador: para este factor, podernos decir que son pocos 
los usuarios que acuden con el administrador para que sea él quien se encargue de generar el 
registro de su petición, ya sea por dudas en la operación del sistema o bien por falta de 
adaptación. 

Peticiones levantadas por los usuarios: tomando en cuenta las peticiones levantadas por el 
adn1inistrador,, se detectó que más de 80% de los usuarios considerados dentro de las pruebas 
ocupa el sistema para el registro de sus peticiones. · 

Peticiones atendidas en Ja misma semana: las peticiones atendidas en la misma semana, se 
refieren a la respuesta que emite el técnico a la asignación recibida, más no indica que esta ha sido 
resuelta. En este entorno se observó que el usuario puede tener un panorama de lo que espera de su 
petición, es decir que tiene la certeza de que el técnico ha recibido su petición. 

Peticiones concluidas en la misn1a semana: para las peticiones concluidas en la misma 
semana, se tiene que durante las cuatro semanas, aproximadamente el 90% de las peticiones 
emitidas eran liberadas durante la n1isma semana. El 10% restante estaba conformado por las 
peticiones que no tuvieron seguimiento porque los técnicos no daban el seguimiento den1andado 
por el sistema. 

Peticiones concluidas que fueron evaluadas: para este factor se tiene que, mas del 60% de 
los usuarios entiten su evaluación respecto a sus peticiones, pero es importante resaltar que aunque 
algunos usuarios no realizaron su evaluación, el sistema no permite que L'Stos registren una nueva 
petición si no han evaluado peticiones anteriores. 

Peticiones evaluadas que recibieron sugerencia: del total de peticiones que fueron 
evaluadas solo un 5% emitieron sugerencias, cst.1s no eran con respecto .... 1 sistema sino propias de 
la petición. 

Pendientes de semanas anteriores: Conto ya se mencionó en puntos anteriores, se observó 
que el técnico en ocasiones no registró el seguimiento correspondiente a las peticiones que se Je 
asignaban, es por eso que el sistcnta detectó el re7.ago de algunas peticiones, de tal manera que solo 
para las últimas sen1anas se tenían pendientes. 
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Peticiones acumuladas: En las peticiones acumuladas tenemos los totales de peticiones 
acumuladas por semana, para el periodo de pruebas, se noto un incremento proporcional al 
núm.ero de usuarios por semana. 

Pruebas realizadas a Personal de la Unidad de Cómputo. 

n Técnicos Tocrucos 
totales con 

asignación 
registrada 

por el 
sistcn1a 

Tl!cnicos 
con apoyo 

para la 
asignación 

Peticiones 
asign.,das 
a t&nicos 

Peticiones 
a.o;ignadas al 

administrador 

Peticiones 
de 

carácter 
técnico 

Peticiones de 
carácter 

administralivo 

Peticiones 
re.isignadas 
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Tabla 3.28. Pruebas realizadas al Personal que forma parte de la Unidad de Cómputo. 

Para la tabla anterior se tiene lo siguiente: 

Técnicos totales: Se decidió realizar las pruebas con el total de los técnicos adscritos (hasta 
la fecha) ·a Ja Unidad, de manera que se pudiera obtener el grado de funcionamiento del sistema, en 
términos de asignaciones dinán1icas y la dis1ninución de cargas de trabajo, además de que se contó 
con la disposición de estos para participar. 

Técnicos con asignación registrada por el sisten1a: Para este punto se tiene que para las 
primeras dos scn1anas del total de técnicos 6 de ellos, tenian la facilidad de consultar por si solos 
sus asignaciones, ya sea por contar con equipo o bien por la rápida adaptación al n1isn10. Para las 
últimas scn1anas el nún1ero de técnicos aumento en este punto, porque ya eran más los técnicos que 
tuvieron acceso a un equipo. 

Técnicos con apoyo para la asignación: Este punto esta relacionado con el anterior y se 
refiere a Jos técnicos que no lograron consultar sus peticiones directamente con el sistema, 
contemplando a todas aquellas personas que requirieron el apoyo de una tercera persona quien les 
indicó sus asignaciones de acuerdo a lo definido por el sistema. 

En el caso de las peticiones asignadas a técnicos y las peticiones asignadas al adnlinistrador, 
se detecto que del total de peticiones asignadas una parte fue asignada a los técnicos y otra al 
adn1inistrador, lo que indica que más del 80% de las peticiones fueron asignadas a los técnicos y el 
resto al administrador. 

Con respecto a las peticiones de carácter técnico y las de carácter administrativo, durante el 
periodo de pruebas se encontró que casi el 90% de las peticiones fue de carácter técnico y solo el 
10% de carácter adntinistrativo, dejando claro que el adn1inistrador del sistema no sólo recibe 
asignaciones de carácter administrativo. sino que el sistema también puede asignarle peticiones de 
carácter técnico en aquellos casos en los que el usuario registró peticiones que no correspondían a 
un tipo definido de servicio y problema, siendo en estos casos atendidas por el propio 

358 



Mano MelrNl016g1co 

adnlinistTador ya sea para su atención o para ser reasignada a la persona que de acuerdo a su 
consideración fue la n1ás indicada para dar solución a esas peticiones. 

Peticiones reasignadas: para t..astc punto, tenemos que del total de asignaciones realizadas 
por el sistema, solo una requirió de ser reasignada por el administrador, debido a cut.."Stiones ajenas 
al sistema, ya que el técnico al que se le asignó dicha petición estuvo ausente de su lugar de trabajo 
durante un día y la petición requería ser atendida. 

En Jo que rcspt..~ta a las pruebas con el adn1inistrador del sistema, se detectaron dos 
aspectos relevantes, el primero de ellos se refiere a la disponibilidad de la información, en donde 
pudin1os observar que todas las peticiones requeridas y su respectivo seguimiento, fue 
debidamente registrado, haciendo posible la generación de los reportes generados por el 
administrador del sistema. 

El otro de los aspectos t.¡ue fue probado es la asignación de las peticiones, mismas que 
fueron generadas por el sistema siguiendo parámetros bien definidos y de las que el administrador 
no n1anüestó ningún inconveniente. 

En general, la opinión del administrc"1Llor fue favorable, aunque debcn1os sef\alar que los 
rnayores beneficios podrán ser observados cuando pueda ser probado el sistema al 100% y se 
cuente con un tiempo 1nás prolongado de uso para que cada uno de los involucrados en el sistema 
pueda observar con mayor claridad la forma de operación de este. 

De manera general, destacaren1os que los resultados obtenidos con esta fase n1ucstran que 
existe una actitud favorable de aceptación por parte de los usuarios del sistema y que todas las 
situaciones que se han presentado hasta este n1on1ento son parte de la fase de adaptación al can1bio 
que puede prolongarse tanto los usuarios se adaptan a cada una de las actividades que serán 
realizadas de otra manera y de que puedan ver los resultados obtenidos durante el transcurso del 
ticn1po, lo que Jos llevará a asin1ilar las ventajas de este nuevo csqucn1a de trabajo. 

El can1bio en el proceso anterior y del que hacemos referencia podrá ser asinlilado con 
111ayor claridad cuando el sistema se encuentre totalmente en operación funcional y que todos los 
usuarios del misn10 cuenten con una visión global de su forma de operar, por ello describiremos la 
etapa de In1plantación a lo largo de las siguientes líneas. 

3.6. Implantación. 

Esta fase una vez que se concluyen las pruebas de funcionalidad del sistema y consiste en 
realizar la liberación final del mismo, lo que indica que el sistema se pondrá en operación para que 
en él comiencen a verse los resultados de la operativa para Jos que fue disefiado. 

En el caso del Sistema de Atención a Usuarios que desarrollamos, la implantación se realizó 
a partir del establecimientos de las siguientes actividades: 

.!' Aprobación del sistema por parte del adn1inistrador de Ja Unidad de Cómputo . 

.!' Presentación del sistema final ante las autoridades . 

.!' Aprobación del sistema por parle de las autoridades . 

./ Presentación del sistema a los usuarios . 

./ Periodo de capacitación hacia el personal de la Unidad de Cóntputo . 

./ Periodo de capacitación dirigido a Jos usuarios de los servicios de la Unidad de 
Cótnputo, identificados de acuerdo a la siguiente clasificación: 

' 
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• : ~ Usllario.S Internos. 
-•. Usuarios Externos. 

Esta fase comenzó con la aprobación del sistema por parte del administrador de la Unidad 
de Cómputo, quien solicitó ante las autoridades la presentación del ntisnto y dio a conocer el 
proceso que requería seguirse para su implantación. Dicha presentación tiene como resultado la 
aprobación del sistema bajo ciertos criterios que indican mantenerlo bajo supervisión durante un 
periodo de ticntpo que permita a las autoridades verificar el funcionanticnto y adopción del mismo 
por las personas involucradas. 

Para probar la operativa del sistema, se nos indicó que trabajarla en paralelo con el sistcnta 
actual y que de manera gradual se iría buscando que los usuarios utilizaran con rnayor frecuencia el 
sistcnta desarrollado hasta eliminar por completo la operación de las actividades manuales con las 
que se operaba durante la atención a usuarios. 

Con Ja presentación del sistenta se dieron a conocer las caractcrlsticas, Ja forma de 
operación, los beneficios y la fornta de intplantación que se seguiría para sustituir al método actual. 
De dicha presentación, también fue posible obtener la opinión de los usuarios quienes de acuerdo a 
la percepción que tenían con respecto a la operativa del nuevo sistcnta, ntanifestaban sus 
inquietudes y nos presentaron sus sugerencias que en todo caso resultaron positivas pues aún 
aquellas en las que se nos indicaba que era preferible para ellos ntantcner un contacto dirt.""Cto con 
las personas que atendían sus peticiones nos perntitian tener una visión global de la aceptación del 
sistenm. 

·Sin embargo, los inconvenientes que se presentaron fueron ntinintos comparados con la 
aceptación de la mayoría de los usuarios quienes aportaron nuevas idec"IS para hacer de este espacio 
el medio de interacción ntás cercano y n1ás apropiado en·tre el Nivl.?I de Servicio que rcquerfa y de 
las actividades que se desarrollarían dentro del centro de cómputo. 

Bajo estas condiciones se realizó la etapa de capacitación, siguiendo el siguiente esquema: 

Capacitación para el personal de la Unidad de Cómputo. 

La capacitación para los usuarios se realizó intpartiendo una sesión de una hora durante 
dos dfas. Este proceso resultó sencillo debido a que los miembros del personal ya estaban 
familiarizados con el funcionantienlo, pues todos los ntientbros de la Unidad participaron en el 
proceso de pruebas, asl que de las sesiones fueron más orientadas a resolver dudas y en su caso a 
recibir otras sugerencias. 

Capacitación para los usuarios del centro de cómputo. 

Esta capacitación consistió en realizar una sesión de una hora durante dos dias. Para estas 
sesiones se organizaron grupos de usuarios de diez personas que generalmente se formaban por 
departamento y se les cxponia todo lo relacionado con el sistema y su forma de operación. 

Para la capacitación de los usuarios externos (de otras Dependencias), se llevaron a cabo 
las ntismas sesiones pero en diferentes días o bien, integrando a estos, con otros grupos de usuarios. 

Es importante mencionar que a pesar del tientpo establecido para las capacitaciont.."'5, se 
tenía la disposición para cualquier duda o comentario al sistema. 1\demás, para todos los usuarios 
involucrados en el sistema, se puso a su disposición un ntanual en línea y las politicas de la Unidad 
de Cómputo, a través del sitio que aloja al mismo, en donde es posible resolver dudas acerca de su 
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forma de operación, contando de manera adicional con la opción de enviar un correo al 
adnlinistrador del sistcn1a, cuya dirección de correo también se encuentra disponible en la misma 
página. 

3.7.· Mantenimiento. 

Por último, haremos la descripción del tipo de mantenimiento que se requiere para que el 
sistema funcione adecuadamente y que sea posible verificar el desarrollo normal de su ciclo de 
vida, buscando incluso que pueda adaptarse a la demanda de nuevos servicios y de crecimiento en 
general que tenga la Unidad de Cómputo. 

El mantenimiento requerido por el sistema, implica acciones físicas y lógicas, es decir, 
encargarse del aspecto exterior e interior del equipo de cómputo, así con10 de la depuración y 
1nantenimiento de la aplicación. 

Para que cstas acciones se realicen adecuadamente, es necesario que se verifiquen las 
siguientL'S actividadcs: 

).-. Manteninlicnto del Hardware. 
;.. Elaboración de un Plan de Respaldos. 
)>o Revisión de las bitácoras del sistema. 
)o.o Depuración de la Base de Datos y control el espacio en disco para la operación 

adecuada del sistema. 
~ Control de la generación de registros para los usuarios actuales y nuevos usuarios del 

sistema. 
~ Actualización de los esquemas de seguridad. 
»- Levantamiento de Servicios. 

Para señalar la importancia de cada uno de estos puntos. realizaremos a continuación una 
breve descripción de los mismos. 

Mantenimiento de Hardware. 

Representa la limpieza ffsica del equipo de cómputo m .. 'Cesaria para poder asegurar que las 
condiciones en las que se encuentra localizado son las adecuadas y que será protegido de factores 
dañinos como el polvo que no afectarán sus condiciones de operación o provocarán fallas en sus 
dispositivos internos. 

El aspecto interno se· refiere a generar un plan mensual (como minirno) para brindarle 
lin1pieza a todos los componentes del hard\\.•are, tales como circuitos, tarjetas y dispositivos 
mecánicos, pues el polvo y la corrosión pueden provocar fallas e inclusive hasta descargas eléctricas 

· qu~ dañen irrcparablen1cnte al equipo. 

Otro elemento importante, se refiere a los cuidados que deberán tenerse para no exponer al 
equipo a altas temperaturas, o tenerlo conectado a la corriente eléctrica sin protección (como a un 
regulador o en el mejor de los casos a un no-break), pues las descarga.."i o fallas en la corriente 
eléctrica, provocan dafios en los dispositivos como el disco duro, la memoria o inclusive en 1,1 
tarjeta madre. 

Debe asegurarse que la persona encargada del n1antenimiento, sea una persona responsable 
y profesional, para evitar que el equipo sufra un daño íisico por algún tr.1to inadecuado, además de 
asegurarse de la existencia de dispositivos de repuesto en caso de presentar una falla irremediable 
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, ·.en alg~r:a~'.de Ío~ dispositivos d~ Uso norma). 

Elaboración de un Plan de Respaldos. 

Dada la importancia de la información registrada en la Base de Datos del Sistcn1a 
recordando que contendrá el trabajo realizado por varios usuarios quienes se darán a la tarea de 
realizar el registro de sus peticiones, asi como tarnbién se integrará en esta Base las peticiones 
asignadas al personal de la Unidad de Cómputo y todo el nivel de control con el que cuenta el 
administrador del sistema y de su preocupación de que esta inforn1ación llegara a perderse, se 
establece el siguiente Plan de Respaldos: 

1. Se generará un respaldo de nivel O, (es decir, un respaldo completo de todo el contenido del 
disco duro) una vez por scn1ana, para ello se propone que se realice el sábado o el domingo 
a las 24:00 horas, para no afectar las actividades de los usuarios o el personal en días 
laborales. Para ello se requerirá una cinta por cada respaldo de nivel O que se realice. 

2. Generar un respaldo incremental diario, (es decir, un respaldo exclusivamente de lo que se 
haya modificado durante el transcurso de una semana). Se propone que el respaldo sea 
realizado a las 20:00 p.m., para no afectar las actividades de los usuarios. 

Los respaldos deberán ser almacenados en el lugar designado por el respon..o;ablc Je dar 
mantenimiento al sistcn1a y quedarán a cargo del administrador del centro de cómputo 
quién también puede trabajar bajo el nlisn10 puesto de ser el encargado de realizar los 
respaldos, según el considCre necesario. 

Se requiere que sea almacenada toda la configuración del sisten1a que se encuentra 
contenida en el directorio /public_htn1l y para ello será necesario revisar la capacidad de 
almacenanliento que se requiere y considerar que esta inforn1ación deberá mantenerla 
respaldada bajo cualquier eventualidad. 

Los procedin1ientos para generar los respaldos pueden ser de dos maneras, utilizando las 
aplicaciones: ufsdun1p, o bien la aplicación lar, buscando que se realicen automáticamente 
mediante el en1pleo de un script que puede ser ejecutado cada cierto periodo de tiempo y que será 
conocido como "cron" de respaldo. 

Por dun1p, el respaldo se realiza en cinta, además de hacerlo por file systcm, es decir, si 
tenemos 3 files system en nuestro servidor, esta instrucción se debe ejecutar 3 veces. Las 
instrucciones para generar los respaldos con dump son las siguientes: 

[rool@sassuci] # /sbin/ dump -Oí /dev/stO /home 
DUMP: Writing 63 Kilobytc rccords 
DUMP: Dale oí this leve( O dump: Fri Feb 02 20:52:28 2001 
DUMP: Dale oí lasl leve( O dump: !he epoch 
DUMP: Dumping /dev/hda5 (/home) lo /dev/stO. 
DUMP: Mapping (Pass I) [regular files) 
DUMP: Mapping (Pass 11) [dircctorics) 
DUMP: Estimated 2179906 blocks (123.45MB). 
DUMP: Dumping (Pass 111) (dircctorics) 
DUMP: Dumping (Pass IV) (regular files) 
DUMP: 35.13% done, íinishcd in 0:19 
DUMP: 66.58% done, íinished in 0:10 
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DUMP: 97.66% done, finished in 0:00 
DUMP: 2179798 blocks (164.35Mll) on 1 volume al 580 KB/scc 
DUMP: DUMP IS DONE . 
DUMP: Leve( O dump on Fri Feb 02 20:52:26 2001 

(root®sassuci) # 

Marcv Metodológico 

Este es un cjen1plo de respaldo de nivel O, o total. Para generar un respaldo increntental, 
sólo basta con cambiar el O, por el nivel que queramos utilizar (del 1 al 9). 

Por lar, el respaldo se puede generar en un directorio dentro del mismo sistema, y las 
instrucciones para generar el respaldo son las si1~uientcs: 

(root®sassuci) # tar cvf home.tar /home 

Se generara el archivo .tar, el cual debe comprintirsc para reducir el tantaño del archivo y 
para ello podrá utilizar con1andos como gzip. 

[root®sassuci) # gzip home.lar 

Este comando, produce el archivo home.tar.gz, rt..~ordando que esto debe hacerse para cada 
file system que deba respaldarse. 

Estos archivos pueden almacenarse en un directorio definido por el adntinistrador. Además 
de que pueden ser realizados n1ediante scripts que se ejecutarán a una fecha y hora. deternlinada, 
(empleando un eren como en el caso anterior), el cual garanti7.ará que el respaldo se hará 
correctamente y posteriormente se almacenará en algún dispositivo magnético, con10 cdrom o bien 
en otro c{¡uipo de cómputo. 

Tomando como base que se contará con un plan de respaldos, este servirá para que en caso 
de alguna falla irreparable del hardware, puedan restaurarse los archivos del sistema para 
garantizar que el servicio será restaurado lo antes posible. 

Además de esto, debemos contar con algún equipo instalado con aplicaciones que 
utilizamos para el sistema, canto Linux, Mysql, Apache, software de seguridad, PHP Nuke, etc, 
puesto que esto agilizará el proceso de restauración del sistema en caso de alguna falla irreparable 
del equipo de cómputo. 

1 

Revisión de las bitácoras del sistenla. 

A pesar de que la revisión de las bitácoras es una de las tareas principales y diarias del 
adnlinistrador del sistcn1a, se integra esta actividad recordando que en estas bitácoras se integrará 
la inforn1ación de registro de los usuarios, las alertas que se generen por registros que pongan en 
alerta la seguridad del sistenta y todo los relacionado con la información que el misnlo esta 
diseñado para generar de manera automática en busca de la protección de la integridad de las 
actividades que se realicen durante cualquier monu~nto. 

Por lo anterior, esta actividad también deberá ser monitoreada minuciosamente con el fin 
de llevar un control adecuado de su operación. 

Para cada sistcnrn, existen diversas bitácoras de interés, y en nuestro caso, las bitácoras n1ás 
importantes del sistcn1a son: las del servidor web, las del servidor de correo y las del sistema entre 
otras. 
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Ejemplo de una hit..icora del servidor wcb.(httpd) 

(ro•tlt5•succt J• _. .... /u•r/loy/httpd/access_log 

ttis.aa.21.136 - ("1a1tur12a12:•:3S:S7 -•1•1 "GEJ /d•f•ult.ida? 

9•-.U••S...,cbd3tu7•91tu9999'u••smtucbd:ltu1 
•--••snucbd3tu7••1"'1Mau1 ..... e1•9'u•ecatue1atuabatll,us31btu53fftuaa1etuea 
a MTTP/1.a'• .... 361t 
132.2 .. a.111.2 ... - - (11/tUr/21112:19:19:.,. -•••J "GET /scripts/root:.•••?/c•dir 
_ ........ 322 
132.2 .... 111.2 ... - - (11/Milr/21112:19:19: ... -•••J "'GET IMSADC/root.•••?lc•dir" 
....... 32• 
132.2 .. 8.111.2 ... - - (1a/"'1r/2a92:19:19:95 -•••J "GET /c/•lnnt/s9stea32/cl9d.ex 
r MJTP/1. r• ..... 33a 
132.2 .. l.111.2M - - (18/Milr/2all2:19:19:17 -•••J .. GET /d/•innt/S)ISt:e"32/cM.•• 
r MTJP/1.r' ,..,. 33• 
132.2 .. a.111.2 ... - - (1a/llillr/2all2:19:19:a7 -Maa) "GEl /scripts/ •• t255c •• /•innt 
32/cM.f!'xe?/c•dir HHP/1.r· .. ._ 31tlit 
132.21t8.111.2 ... - - (1a/ ... r/2all2:19:19:M -Maa¡ "GET /_uti_bin/ .. '&255c .. / .. U 
.U55c •• /•innt/5yste1132lc•-•••T/c•dir MTIP/1.r' ,..,. 361 
132.21tB.111.2 ... - - (1a/Milr/2a82:19:19:19 -86aa) "GET l_••_bin/ •• USSc.,/ .. U 
.Ussc. ,/winnt/syste"32/cM.exe?/c•dir HftP/1.r' .. .,. 361 
132.2 .. a.111.284 - - (11/llillr/2all2:19:19:1a -•••J "GET /111S•dc/ .. ~ssc •• / .. U55c 
SSc/ •• t.c1t.1c •• / •• tc.1t1c • • 1 • • 'tc1t1c •• /wlnnt/syste"32/cllld.exeT/c•dir HTTP/1.r' flt 
132.2 .. 1.111.2 ... - - (1a/Milr/2a&!:19:19:12 -Mal) "GET /scripts/ .• tc1t1c •• /wtnn 
11132/c.i.exe?/c•dir H11P/1.•' ..... 3113 
132,2118.111.2 ... - - [11/tUr/2182:19:"19:12 -Maa) "GCT /scripts/ .. tc9'2f •. /winn 
--11.is--(lft) 

Figura 3.65. Ejemplo de bitácora del servidor Web. 

Esta bitácora muestra todos los accesos que ha tenido el servidor atediante el puerto 80, 
además de 1nostrar los ataques con virus como CODE RED o NIMDA, entre otros. 

Una bitácora muy intportante también, es la de correo electrónico, en este caso, sendmail, 
quien funge como MTA. 

36·1 

Ejemplo de una bitácora del servidor de correo (sendmail) 

¡rootHo.<1'!oui;c J• -r• /u..-/log/- lloy 

ltlPb 2 .. 22:••=- s.assucl s•nd-ill1••1a1: 11r•-1•U3: fr•.,.r••t. s1z••2••. cl•ss•e. -

~:: s;! '2:-:Z!~~2:::::-::d:!~:~::::~~;;:::1~~i;~r::;::!::~ii~!~;::-~::,~•=• •!.!"•:••:••. •d•l•w·M:•:••· -ll•r-lDC•l, •rl•ae:t••· dsn-2.e.e. st•t•S•nt 
•b 2S 16:39:2• s.as<sucl s•nd-11(•1•): •li•s ••t•b•s• l•tc/•ll•s•S r••11llt bV r•Dl 

r .. 11 2'i 16:39:7• 5<1'!o5Ucl ">•nd-ll(•1•J: l•lC/•ll•s•-..: S •ll•s•'!o, 1-W•'!ol..,. ..,, .. .,., 1Ut" 
ytPS lot•l 

Pb 2'!. 16:39:2• s•ssucl s•nd-11(•2•]: st•rUag d••-n (e.11.2): SlllP•.,.•&M>lnlllll.,:•:• 
Pb 2S 11:••=- ....... !i.UCl !i.•nd-11(1939): .......... , ... : fru .. root. 51Z••IYSS. c:l•5s••." 
cpts•1 , •sqld• <2emm2s2311 •• 1'Hl9P•1 KINs.assuc: l .cinstru•.un••·->. r.t•w·r••ltll•c•l ... t 

, ... b 2S 17:••:•• s.assucl s•nd-11(1 ... 2): .1 ..... •t8:19: t•·r-t 0 ctl•ddt'•r•at CmJ•>• d•l• 

~;:·~:D~ ~~s .. ~:; 1 :~;:~~:·!::d.:t: :~;; ~ ~~· ~;.:~~";~~; ::~;!;:::h,.~t!;;;~t •rt• .. <-11u1 
lf•ol .co•>, r•l•t1"lP6•---23t·1•.ac .Dc .cax ·••t [A• .... 231.1•). rPj.ct .. 55• S. 7, t <•d211 
3UNol .co•> .•• ••••vtnq d•nl•• 

Pb 25 17:.,.,.:,.7 s<111.o,uci s•nd-11(1::1'13): •1P""-... t213: r•l•s•t•clwc• rcpt, •r•t•<-w..-cMI 
IH•flnc.coR>, r•l•t1•Jp6a-11-231-t96.ec:.~.c••·••t l••.11.2'31.1•), r•J•ct•55e 5.7.t <-sr 
vrchkUl•f tnc .coa> ••• ••l•9lm1 •••i•d 
í•b 2S 17:'is:16 -..-.-.ucl s•nd-ll(t2t3): t1Ptkt-1213: fr•-<Ht1•J ... 19>•ctt•.c•a>. t1lz 
·•· cl•'i'!i•O, nrcpts.-•. prata•(S"IP. d••-•·lll•. r•l•v•lp••-11·2•1-,•.ec.ec;,ce•.-t 1 

60.tll.231.1961 
lt-•b 2S 1•:••:•• s.assucl s•na .. ll(1231): ,,, ..... 1232: fra.,.r••t. slz••295•. c:l•ss••• IW 
c11t 5• 1, ll'ig ld•<2•&1s:l26MH.gt••• .. •123,.....•'!o'!o•c l .cln'itr-.un••·-> • r•l.aw•raaUl1 oc•lllast 
"pb 2'i 1•:••:H sn'!iucl s•na .. U(t235): •11 ..... 11~2: ta·r-t, ctld*-t"-t cete), d•l• 

~;:•i:•i:~ •• ~:~1 !~;~~~:•!!:d-":::~;;~~~·~;.~~~~~:';:; :::~;!;:: ::::::;~ cl•n·•· are 
--HJs--(1"'-> 

Figura 3.66. Ejemplo de bitácora del servidor de correo(sendmail). 
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Estn bit..icora nos muestra principalmente los intentos de ataque por spant (envio de correo 
basura)1 o rclay (envío de sp~m con el no~bnre del servidor que esta siendo atacado). 

DepuraciOn de la Base de Datos y control el espacio en disco. 

, Para evitar todos los problemas relacionados con la falta de espacio en disco será necesario 
que se realice una depuración del sistcmta una vez que se identifique el espacio en disco y se realice 
un análisis del crecimiento que vaya teniendo la base de datos de acuerdo a los registros de los 
usuarios y del uso de la información que se vaya realizando. 

Se recomienda que para el adecuado mantenimiento que requiere este sistema, se rnantcnga 
un control sobre el espacio que de deje libre en el disco duro con la finalidad de no ocasionar 
problemas en el sistenta que ocasionen inconsistencias e induso lo lleven a presentar errores de 
operación. 

Para revisar la capacidad disponible del disco duro, podcntos utilizar el comando df -k, el 
cual nos enviará el espacio utilizado en porcentaje por cada filcsystem, y eso nos dará un panorama 
de la actividad que ha tenido el sistema en cuestión de almacenanticnto en el disco duro. 

(rootlis:asuccf)• df -k 
Fil•svstl!'" 1k-blocks 
/deu/hd•I 21t16 ... • 
/d•u/hd•1 3e9137 
/dl!'U/hda5 756926• 
/dl!'U/hda9 181192• 
/deu/hda7 31322211 
/d•U/hd•6 11933 .... 
(rootasasucci J• 

Us•d Au•ll•bl• Us•t Hount•d on 
62632 1es1112e 11t / 

3 ... 5 2•1156 2t /boot 
6e16• 657ft6• 9t /ho.-

332 96.192 1t /tlllp 
1256952 23•15... 35t /usr 

11577•.. 33793•11 12t /u•r 

Figura 3.67. Ejemplo de bitácora del servidor Web. 

~ 
-__ JI 

Para mayor referencia, debemos seguir las instrucciones de respaldos de mysql, par¿1 poder 
generar un respaldo y restauración adecuados. 

Un ejemplo de respaldo di? una base de datos de mysql es: 

(rool@sassuci] # mysqldump --tab=/ruta/de/algun/directorio --opl --full 

o 

(root@sassuci] # mysqlhotcopy database /ruta/de/algun/directorio 
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Control de Ja generación de registros para los usuarios actuales y nuevos usuarios del 
sistema. 

Se requiere de un adecuado nivel de registro y dt! los usuarios a los que se les permile lener 
acceso al sistema, por ello se recomienda que durante esta fase de mantenimiento se contemple la 
generación de un esquema de auditoria para el registro de los usuarios actuales y los nuevos 
usuarios que harán uso del mismo con el fin de poder monitorear con facilidad las actividades que 
realizan. 

Actualización de los esquemas de seguridad. 

El sistema cuenta con esquemas de seguridad elaborados para proteger a Jos usuarios en 
cada uno de sus niveles de operación, desde el registro pasando por Ja validación de acceso hasta el 
registro y protección de toda la inforn1ación q uc ingresan al sistema, por ello se recomienda 
mantenerse al dia en las actualizaciones de hardware y software que puedan ser adaptados al 
sistcnta para brindar mejor protección. 

Actualizaciones. 

Para la fase de mantenimiento, esta etapa representará ir acorde con el cn.~imiento que la 
Unidad de Cómputo y Jos servidos den1andados por los usuarios se vayan registrando. 

Desde nuestro punto de vista, esta es Ja versión inicial del sistema y se espera está 
diseñado para adquirir n1ayor funcionalidad, considerando que puede incluirse el control de las 
compra$ del n1aterial y del equipo solicitado por los usuarios en las peticiones que realicen a la 
Unidad de Cómputo. 

Adicionalmente, el nivel de actualización y la proyección que en este momento podrfa 
darse al sistema, incluye que pueden ser adicionados niveles de supervlc;ión superiores que lleven 
al sistema a poder ser controlados por un auditor o por un nivel de administración superior al que 
actualn1ente controla el administrador del centro de cómputo. 

Esta es la visión con la que en este momento contamos sobre Ja forma en la que el sistcn1a 
puede ser actualizado y mejorado para crecer al mismo ritnto o quizá con un nivel superior al 
demandado por los servicios de atención de los usuarios, dcjan1os libre a consideración de quién se 
encargue del mantenin1iento del sistenta las actividades que puedan realizarse para mejorar su 
operativa. 

Levantan1iento de servicios. 

Un elemento básico cm el n1antenin1iento del servicio, es detectar si las aplicaciones que se 
están ejecutando para brindar el servicio de atención a usuarios se encuentran operando 
adecuadamente, y en caso de no ser así, debemos levantar los servicios inmediatan1ente para que el 
usuario pueda seguir utilizando el sistema. 

3.8. Conclusiones. 

Durante este capítulo llevamos a cabo el desarrollo de cada una de las fases que 
conformaron el ciclo de vida del Sistema de Atención a Usuarios que representa a la variable 
dependiente de nuestra Iiipótesis de Trabajo. 
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D~ .manc~a. inicial, realizamos el estudio de las principales ntctodologías de análisis y 
diseño <:Je· siStemas '.Y seleccionamos ~· Análisis y Diseño Estructurado por ser el tipo de 
metodoto'gfa é¡ue consideramos era el más adecuado para cubrir las caracterfsticas del sistema 
propuesto. 

, Aún cuando cada una de las fases que se analizaron a lo largo de este Capítulo ha sido de 
especial interés para llegar a la obtención del sistema que proponen1os. destacaremos la 
importancia de las pruebas realizadas por ser el resultado final del sistcn1a. 

Las pruebas realizadas pueden agruparse en tres categorías principales: calidad en el 
diseño de las interfaces, factores para el aumento en la calidad de la atención a los usuarios y 
propuestas de cambio en los procedimientos y acciones que son permisibles en el sistenta. 

En lo referente a la calidad del diseño, las observaciones giraron alrededor de la disposición 
de los bloques que aparecen en la interfaz del sistema, y se señaló que ésta debería estar relacionada 
con la relevancia de la información. Derivado de lo anterior, se reali7..aron modificaciones en el tipo 
de letra, tamafio y localización del bloque. de modo que en la página principal del sistema y en 
todas las interfaces a las que el usuario, el técnico y el adntinistrador tienen ingreso, se encuentren 
distribuidas de tal fonna que la identificación de los principales módulos que componen el sistema 
sean rápidantente identificados. Al n1ismo tiempo, se decidió inhabilitar módulos de la aplicación 
PhpNukc, en esta etapa de conocimiento de la interfaz del sistema, y su activación estará 
relacionada con las necesidades y requcrin1icntos de Ja Unidad de Cóntpulo del Centro de 
Instrumentos. 

EntrQ los factores para el autncnto en la calidad de la atención, resaltan los siguientes: 

a) Creación de un ntccanisnto de mantenga el registro de aquellas tareas que tienen más de 
una observación negativa (reclamación) por parte de los usuarios, de modo que se permita 
detectar aquellas peticiones que están generando problemas en su atención y en caso de ser 
necesario, hacer una reasignación oportuna de la petición. 

b) De lo anterior, guardar una base de aquellas tareas que parecen tener un grado de 
dificultad por arriba del estándar, de ntodo que éstas sirvan para la evaluación del personal 
y la necesidad u oportunidad de llevar a cabo capacitación. 

c) Énfasis en el mecanisnto de alerta que el sistema debe emitir cuando detern1inados 
servicios obtengan calificacionL"S muy bajas por parte de los usuarios. 

d) Buscar un vfa alterna para Ja asignación en aquellos casos en los que el personal 
determinado por el sistema para atender una petición, tenga una fuerte carga de trabajo. 

e) Depuración y afinación de los catálogos de problemas, y servicios del sistema, de modo que 
la información que ahi se registre pcnnita una mejor asignación de las tareas. 

f) Crear un 1necanistno que pcrn1ita cn1itir avisos para Jos técnicos cuando se registren nuevas 
peticiones. 

Entre las propuestas de can1bio para los procedimientos y las acciones permisibles en el 
sistctna, se generaron inquietudL""S en el procL'SO de atención que hace un técnico de sus 
asignaciones y el orden en que puede elegirlas para su solución. Si bien el procedimiento que 
contempla el sistcnta para la atención de las .isignaciones no impide que un técnico pueda atender 
las tareas en un orden diferente al preestablecido por el sistema, si guarda un seguimiento interno 
de cada tarea, que enviará alertas al administrador, siempre que se localicen tareas, que tras un 
deterntinado periodo etc tiempo aún no han sido atendidas, o de tareas cuyo avance en el 
scguitniento es reportado corno nulo, o que no ha registrado algún movimiento. 
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Con las modificaciones realizadas de acuerdo a las sugerencias de los usuarios del sistcn1a 
y una vez puesto en n1archa resta esperar a que los usuarios se adapten por completo al mismo y 
que con el apoyo de las autoridades se sustituya por completo el sistcn1a anterior. 

Sin embargo, todas las aportaciones que tcnen1os hasta este n1on1cnto nos permiten contar 
con los elementos necesarios para evaluar la funcionalidad del sistema, por ello a lo largo de las 
conclusiones finales de este trabajo de investigación nos dedicare1nos a presentar todos los 
señalamientos y puntos de interés. 
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Conclusiones. 

DerivaJas de este ll'Jhajo de investigación, las conclusiones se lransfornn•n en el punlo Je 
reflexión de todo el esfucrLo que hasla el momento Ne ha llevado a caro. Toca aquí el enunciado de 
los resultados que se han obtenido y prindpc.1lmcnlt.!, de aceptar o recha:r.ar la hipótesis que fue 
planteada al inicio de este truNjo. 

De todo el n1alt!rial involucrado en la Tesis encontramos partes qul? resultan relevanlt!s yu 
sea porque nos han pernlilido dilucidar la prohlcmálicu real a la que nos enfrentábamos o hicn 
porque nos pcrn1ilicron obtl'ncr respuestas a las pror.untas pLlntcadas. En este sentido, 
encontramos tres parlus fundamentales en ül lral"Ll¡o Je investigación: el análisis de la situación 
actual, la documentación reunida en tomo u los centros de cómputo y las pruebas rcali:;r..adas con el 
sistema de atención a usuarios que desarrollamos rara probar nuestra hiptltcsis. 

La primcru parle nos permitió encontrar un.1 mlación entre la pruhlcm&itica de IJ Unidad d(? 

Cómputo del Centro de lnstrumcntns y la prohlcmdUca c1ue otros centros Je c6n1puto enfn!nWn. 
La aplicación de un proceso de muestreo nos permitió seleccionar a l~t pohl.1dón que NCria nuPslro 
objeto de estudio y de la que se extraerían los primeros datos que pem1itirían plantear, más tarde, el 
verdadero prohlema. 

Del análisis de los cuestionarios nos fue posible encontrar Jivcrs..as vicisitudes a l.1s que se 
enfrentan administradores, personal y u~-uarios de los centros Je cómputo y sobre lodo nos fue 
posible contar con las bases neccSürias para n~ali:r..Jr el plantean1ienlo Je nuestra hipótesis de 
trabajo. 

Una vez reali:r .. udo el planteamiento dt? nuestra hipótesis dirigimos nuestros esfuer.l'..os a IJ 
reunión de documentación, n1isn1a que conL--cntramos '~n el apartado currespondiente a centros de 
cón1puto con el fin de plantear un contexto en el que debía credrse el sistema. Adentrándonos en 
estudios previos, nos fue posibll! saber quü rur&1clerísticas dcbcri&I tener t.•l sistema para encamillilrsc 
a eficicnlar la activiJaJ J,? los centros Je cón1puto, c.1ul! acliviJaJes y liln•&1s rt.."lueria cuhrir, que 
dalos son los de mayor relevanci&1, qué c.~&1rcJch~rísticJs Jehía tener la infornMdtln que se obtuviura 
del sistema, qué elementos Juberían ahnacen&1rsc, qué procedintiL•ntos eran st.u1cupUbles de 
automati7..arsc (por ser de tipo rutinario), y sohn! todo, tomar en cuenlJ l'l concepto de c.~lidad y 
eficiencia en la atención a los usuarios. 

.. El proceso de relro.ilinu!nlaciún - inht.!n•ntc a l.i etapa Je pru..•llJs - entre los técnicos, 
usuarios, administrador del sistema y quil'ncs Jcs..irrollaron esta invt.•sligacilln, 5l! convirtió en una 
dinámica en l&.11 quu los primeros expresaron una evaluación del sistcm&1, libre, in(onnal y sin 
censura, mientras que los segundos rcali:rAron un &1copio de todas las opiniones vertidas, que m.ls 
tarde fueron analizadas. 

Perfoctihles siempre, los sistemas lil•1wn (!11 su etapa Je pruebas, L•I elemento m&is 
enriquecedor Je depur.ición. La lirertaJ J" d1..-ción y de opinilín que St! dio a técnicos, usuarios y 
administrador, nos permitió ohtener ohserv&Jciones muy importantes l'll l'l diseño, dcsem~iio y 
(uncionaliJaJ c.fol sistem.i, que lejos Je rur&1cleri:t..arlns c.:omo errores u omisiones, se convirtieron en 
factores Je cnriqucdmi,!nto, que .1dcmás Je ello, nos pcmlilió vincular pnr Vl!Z primer&! a los 
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Com:lusion~s 

us~urios con esta nueva hcrmmientil y 1.1uc desde este momento, el sistema rudicra iniciar una 
etapa de evoluci~n constante. 

Los rcsultados.~btcnidos con las pruebas del sistema, nos dcn1ucslran que se ha logrado un 
111ayor control de das peticiones de los usuarios. Todas y cada una de las (lCticiones que se 
rcr,istiaron_en CI si~~m.a tuvieron un scr,uimiento y fueron concluidas por parh? de los técnicos. 

Para el usuO.rio, el sistema stUsíizo su necesidad de conocer el sc•~uimiunto que St? le daba a 
su petición y la scflúridad de que ésta hahra sido recibida y asir.nada a un técnico, con el que podía 
dirir,irsc, ya por el sistema, ya en pursona, en caso de «..JUC surgieran dudus con ruspeclo ul 
scr,uimicnlo de la pelición o bien u otros aspectos reldcionados con (··std. 

El administrador del centro de cómputo logró mantener un monitorl'o constanlr. du la 
actividad que desempeña el personal a su cargo. En todn n1omcnto nlantuvo una visión global del 
scr,uimicnto que se le daba a las peticiones. Le fue posible detectar atrasos en la all'nción y 
corregirlos, le permitió realizar mediante reportes y estadísticas una evaluación equitativa y 
coni~ruenlc de todo su personal. Dichd información permitird que el administrador y las 
autoridades lonlcn aquellas decisiones relacionadas con el presc.mtc y el futuro de su centro Je 
cómputo. 

El técnico, por su parle, pcrcihió al sistema como urut )'k!rranlienta en el dcsempeno de su 
trabajo, una bitácora electrónica que le rcrmile llevar el control de todas las actividades que 
dcscn:apcña, le pcnnitc tener una base Je registro rara poder dar atención a otras peticiones 
tomando como rcfcrendu las soluciones ohtcnidas durdntc la allm ... ·ión de olrns servicios y si hien la 
resistencia al rumbio se hizo presente, esto no oh~taculizó la intn.-,ducdón del sistema lm el 
procedimiento de trabajo, una vez que comcn:r.aron a ver los resultados que iban obteniendo. 

Se verificó que la gente que JaN atención u las peticiones de los usuarios y los tiemros en 
los que sir,uicron realizando su traNjo una vez que comcn;r.ab.in '-' J;u all!'nción a ulgun<l rctición, 
siguieron siendo los mismos. El licmro se vio reducido en el procPJimi<!nto Je atención desde la 
etapa de solicitud de un servicio hasta el seguimiento que los usuarios y el administrador rudicron 
dar de manera directa u las peticiones que su f~eneraron sin tener '-)Ul' acudir l'n muchos de los 
casos, con los técnicos a revisar el dVana! de sus peticiones. 

El Sistema de Atención a Usuarios n1antuvo inh~J~riddd t'll Id infornusción, no !:if..? perdieron 
dalos y siempre estuvo accesible para l'I administrador, el personal y lns técnicos. Situdción que 
puede ser directamente ob~rvmJa (!n los registros que no eran mport.adus en IJs hojas dl' survicio 
anteriores y que ahora son controlJdos directamente por el sistemd. Por otro lado, W.mhién 
oh~rvamos que mejoraron considcrdhlementc los tiempos de n•spul•st.a Je Id Unidad Je Có1nputo, 
en cuanto u la atención de usuarios~? refiL"rc. 

Recordando entonces que nuestra suposición inicial ihd enrdn1im1da a prob..ir 1.1uc el sistema 
diseñado pod[a ser arJicaJo U otras instituciones que tuvieran CdrdclerísticUS sin1iJarcs a las que 
presenta el centro de cómputo l'n el quP aplicamos csld solución, PS rnsihlc inferir que este sistema 
cuenta con clenlCntos necesarios para funcionar en otras instituciones y dar soluckln a su 
pmhlamállca. 

Toda esta situación descrita, es Ja que nos permite dar como "aceptada nuestra hipóh!sis de 
lmhajo" y nos dan los fundamentos ncceSílrios para realizar la sir,uicnte aseveración: 
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Coni:lusfonl'!'S ! 

Un sistema automati:~o b~do. en ~ral1~accioncs clc~lrtÍ,'1icas, capa; de controlar el flujo de 
información generada por_.mia pcticiór(dc· SCr:t'!cio, que pcr~ita-Ja asignación equilibrada de la petición de 
trabajo a un proceso, que de cómo resultado su solución, además de dar seguimiento, supcn,isión y facilidad 
de generar reportes de opCradón; está dircctanrcntc relacionad? con la eficiencia operativa cu los centros de 
cómputo. ·· · · · · 
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Glosario 

Glosario. 

Active: Activo; en uso; en curfiO de cjccucilm. Otra denominación Je running. 

Applet: Proi~rdma escrito en lcnr,ua¡u de progr'1maciónjava, quo puede estar incluido en un página 
HTML, de la misma manera que una imai~cn. 

ASCII: American Standard Codc for lnformalion lnlerchangc: códi1~0 americano normali:r.ado para 
el intercambio Je la información. ESl¡uema normaH::r.ado de codificación de caracteres, introducido 
en 1963 y muy ulili;r...ado en muchas máquinas. 

Autentificación: Aulhcntication codc. Código de autontificación; códip,o de identificación. 
Apéndice u un mensaje que indica al receptor si el mensaje ha sido falsificado durdnlc su truyccto. 

Back~one network (bearcr network): Red principal (o busc). Nodos básicos de una red distribuida 
de niveles múltiples, que dan comunicación al resto de la red (a las computadoras). 

Base de Datos: (D.itabase). Es un conjunto de datos, ordenados de manera uniforme, que se 
conservan en una estructura organi::r.uda y permiten una cíicicnlc bú~ueda de ellos. 
Estructura de una hase de datos: 
- Ru1~islros: Grupo definido Je dalos que repre~nliln lu totalidad dt? infonnadón disponible sobre 
un conjunto particular. Es la unidad de medida de la bJ.~ de datos. 
- Cumpos: Las diforentcs parles que componen un rc1~istro. Los c.ampos por si solos no tienen 
relevancia. 

Browser: Pro¡~rama que permite ver y acceder a la iníormación de los servidores. 

Bitácoras: Conjunto de Rei~istros que represontan iníormJ.ción de inlcrés paru el administrador de 
unu red., por ejemplo, lo¡~s de actividades del servidor. 

Bug: Error; fallo; imperfección. Error en un progrania o sistema. 

Byte: octeto. Subdivisión de una palabra en una máquina, en la actualidad, const.u de ocho biL"i. 

Cache: Antcmcmoria; memoria cache; almacenamiento cache; memoria asodadu; memoria de 
alniurenamiento temporal; memoria intermedia; cache; memoria de pequeña Cilpacidud con acceso 
rápido. 

Carrier: 1. Portadora; onda portadora. 

Cifrar: Escribir en davu o en ciíru. 

Confiable: Que se puede confiar en ello. 
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Cookies: Las cookícs constituyen una potente herran1icnW cn1plcada por los scrvidoms Web para 
ulmaccnar y rccupcmr información acerca de sus visitantes. 

Criptográfica: (Cryplor,raphy). Protección de un mensaje haciéndolo lnink!lir,ible para todos los 
'luc no sean sus receptores auto rizados. 

Datagramas: 0.Jlugram. l. Paquete autónomo du datos con suficiente infom1ución como para ser 
dirigido desde Ja fuente u su destino, indcpendicntcn1cntc de intcn.ilntbios previos. 

Dial·ur: Servicio de Internet con conexión conmutada. Es el servicio de lnlcrncl u lruvés de una 
lím.•a telefónica convencional, 'luc se conecta u fo conipulitdoru del usui1rio p.:1sando por un nu\dem 
y un hrowser o software. 

Diagrama: Representación r,ráfica mediante la utilización de sir.nos convencionales de procesos, 
información, ele. 

Diagrama Entidad Helación: Denominado por sus siglas como: E-R; Esle modelo representa u la 
relación de las entidades, en una base de datos, representa objetos que cxislen y son los elementos 
principales l)Ue se idenUficun en el problema u resolver con el diap.ran1ado y se dislin1~ucn de otros 
por sus caracleríslicus parUcularos denominadas atributos, el enlace _.que rige Ju unión de las 
cnlidades eslil represen lada por la relación del modelo. 

Diagrama de Flujo de Datos (DFD): Es una técniru de diseño q·u~ pcmtilc l.t documentación de un 
sisll~ma o pror,rama en varios niveles de generalidad, de acuerdo a_ una nold.ción especifica. Creado 
por Edward Yourdnn. . · 

Diccionario de Datos: Diagrama que reproscnt.u un ulO:.acén ccr:.tral_dc i_nformación utiliaado por el 
Administrador de Ba!«! de Dalos pam diseñar los campos de una t.ubla: en undl hase de dalos. 

Filtración: Filtr,.uJo; FillcrinJ~; cnmascurumiento. 1. Proceso de una sc1lal (por un circuito eléctrico 
simple o por algún dispositivo n1ás complicado) de tal n1ancru que el compurld1nienlo de la señal se 
vcJ afectado en el domi11iodcl h·cmpo o en el de la /ra11sformadó11. 

Firma digital: Una firina digital es un conjunto de datos asociados a un mensa¡e que permite 
uscgurar Ju identidad Jel nrmuntc y la inter,ridud del n1ensa;c. 

Firma doble: Fim1a crcadu durante el compendio de dos mensajes, Clllildcnándolos entre sí, 
computando el compendio del resultado y cifrando este compendio con la d.tvc privada de lu firma 
original, se curc1ctcriza porque el firmante debe incluir el con1pcm.lio del otn-, mensaje para que el 
destinatario sc&i cu paz de verificur la firma dohlc. 

Firn1warc: t.1icroprogran1ación; micropror.n1madón cableadu; progran1J almacenddo en un chip; 
microprogramación en 111cmoria n1ucrla; soporte lóJtico inalterable; progmm'1s fijos; memoria fija. 
Sistema de sofh\tare contenido en una memoria sólo de lccturu (ROf\-1). 

Frecware:Sofl'ware de libro distribucilln. 

Gateway: Pucrt..J (de interconexión e.le redes); acceso; p.iso. Dispositivo 4)UP interconecld dos redes y 
cuya presencia suele ser visible parJ los usuarios (disli11guiéndosc por ello dl?I puente, cuya 
rn~~ncia no es visihle 1~enerJ(mcnh!). 
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GIF: Si¡~las de Graphics lntcrchanr.c Formal. GIF es un 'formato de urc:hivo gráfico que utiliza un 
csquCma de compresión desarrollado por CompuServc. Los archivos pul?dcn ser transmitidos de 
manera rápida y fácil por la red t~racias al hocho que éstos están con1prhnidos. Es por eso que ·es el 
fornu1to más ulili7.ndo en el World Wide Web. 

Groupware: "El Groupwurc" o también llamado "Traha¡o Colaborativo''. El concepto ''Groupwure" 
es la converi~cncia de lo que en años anteriores se consideraban tccnoloi~ías independientes: como 
la n1ensajcrfa, la conforencia y los nu¡os de información dentro de una organización o entre 
d ifcrentcs orr,aniY..aciones. 

Hackcr: Intruso; pirata (informático); computo maniaco; fanático de la computación o de la 
inforn1álica. 1. Persona que intenta romper las medidas de 5t?guridad en un sistomu informútico 
medianle acceso desde un punto rcn1olo. 

llardware: Es el con¡unto de elen1cntos físicos (mecánicos, eléctricos y electrónicos) que forman 
parle de una con1putadon1 y medianlc los cuales ésta consip,uc elaOOmr y ejecutar una serie de 
instrucciones preestablecidas. 

Hash: (Hash funclion), función de comprobación aleatoria; función de cálculo Je direccionamiento. 
Véase hashing. 

Hashing: Cálculo de clave; direccionamiento calculado; método de cálculo de direccionamiento; 
hashin¡~. Técnica ulili7..ada -¡iam organizar labias que permitan la locali:;ración rdpida de inforn1ación 
en la búsqueda de una tabla y es particularmente útil pura las tablas en lds que los clon1cntos se 
añaden do manera impredecible, pore;cmplo, la labia de símbolos de un compilador. 

Hipertexto: Tórn1ino p.cnérico que ahan::u varias técnicas utilizadas pdrd crear y visuali:t.ar 
documentos multidimensionalcs, que pueden introducirS«.~ en muchos puntos y leerse en cualquier 
orden mediante la elección de forma interactiva de pala..,rJs o frases davl! como parámetros de 
búsqueda para lu pn.'>xima imar,cn de texto que se va a visualizar. 

Host computer (host): Computadora Nso; compuludord primaria o princiral 1. Computadora 
unida a una red que proporciona servicios distintos de Lt simple actuación como procl?Sildor de 
aln1arenamicnlo y cnv[o o conmutador de comunicación. 

Hosling: El wch hoslinr, es la oferta de espacio en un servidor rápido y pok•n~, conectado 
dircctan1cnte a un Backbone de Internet, permitiendo que los sitios y los servidos lntt?rncl de los 
dicnlescslén disponihll?S para todo el n1undo, las 2-1 horus, los 365 días del ali.o. 

HTML: El /ITML (Hypcr Tc.<I Markup Languagc) es un sistema para "slruclur.tr documentos. Estos 
documentos pueden ser n1ostrados por los visorus dt! raginas Web en lnb.!mPt, como NeLc;capc, 
~1osaic o Microsoft Explorcr. 

HZ: Simbolo de hertz. Unidad de frecuencia. Un fenómeno reriódico tiene Ulld frecucnda de un 
hercio si cuda ciclo Je dicho fenómeno se repile en un reriodn de un segundo. 

Integridad: lnlcgrily. Resistencia u la a lle ración por l~rrores de sistl!nta. 

Interfaz: lntcríiCie; inrlcrfasc. Interconectar, conectar, unir, interactuar. 
1.- Frontera con1ún cnln! dos sistemas, disrositivos o tramas. 
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2.- Conexión de señal y circuitos asociados .de ro~trol que se utiliz.an para corM~c~r dispositivos. 
3.- Espcciíicación de la comunicación.cnt~cs dos unidades de prograltlil. 

Internet: Es la red de redes. Desde el punto de vista técnico, Internet es un grun con¡unto de redes 
de equipos dC! cómpulo interconec~das. 

JDBC: JDBC es la API estándar de aCcéso a Bases de Datos con java, y su incluye con el Kit de 
Desarrollo de Java ODK) a partir de la versión 1.1. 

JPEG: JPEG Ooin Photor,raphic Expcrl Group). Formulo 11r.ifico comprimido desarrollado por la 
'Join Photographic Expert Group'. El formato JPEG soporta 24 biL-. por pixel y 8 biLco por pixel en 
imágenes con escala de grises. Realiza. un buen trabajo con inMit~cncs roalísticas (in1ár,encs 
escaneo.das). 

Kbit: K prefijo que indica un n1úlliplo de mil (10 3), cuando se utiliza un sisten1'.1 binario, conto en 
informática, indica el n1úlliplo de 2 to (1024). 

Lenguaje de programación: (ProJ~rantntig la.nJ~uage). Notación parJ la descripción preciSi.I de 
al¡~orilntos o pronramas informáticos. 

Literatc Programming: Pror,ramadón descripUva; rrot~rantación explicativa. Estilo de 
proJ~rantación introducido por D. E. Knuth en el que el códir,o se divide en frup,mcnlos, cada uno o 
más párrafos de tcxlo aclaratorio. 

MHz: Símbolo de mer,a hertz. Mer,a (símbolo M). Prefijo que indica un múltiplo de un millón (1()6), 
co1no en mer,avalio. Cuando se utiliza el sistema binario, como en informática, indica un múltiplo 
de 2 20., es decir: 1.0488576, como en mcw1by1c. 

Microondas (Microwave): Medio fisico de transmisión de datos donde la infonnación se envía a 
través de ondas de r.uJio de ntuy corta lonr,itud (unos pocos centímetros). En un sistema de 
nticroondus se usa el espacio aéreo con10 medio físico de transmisión. 

Mnemotécnicos: Mnemonic codu. CódiJ!O n1ncmotécnico. Formu sencilla de l(!nguaje ensamblador; 
el término procede del (!mplco de uhrcviatur.1s mncmolécnicas pan.11 los c{Kligos de opcrddón. 

ODBC: (Open Datab •. -.sc Conncclivily) es un pror.rama Je interfase de aplicaciones (API) para 
acceder u dulos en sistemas ntanejadorcs de bases de dalos tanto relacionales como no relllcional, 
uliliz.ando pard ello SQL (lenguaje de consulta estructurado). 

PABX: En gcnenil, unil PABX es un sistema de alta tecnologill cuyus dos funciones principak?s son: 
Adn1inistrar el recurso telefónico (llamadas int.crnas o externas) hacia los distintos empleados de 
una empre~ y apoyar la gestión de ne¡~ocio del usuario y las funciones de cada empicado. 

Palmtops: 1..ns palmtops, cumplen la función de un asistente personal con, udem&is, una t:Jpacidad 
de trabajo sirnilar al de una computadora. 

Password: Palabru Je paso; contraseña (de acceso). Proceso de autenticación en el que cada usuario 
posee una sola rodena de curaclcrcs, una copia de la cual so encuentra almacenada en el sistema. 

Perturbaciones: Interferencia que ofoc:t.a a una señal de radiofrecuencias . 
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Glor;ario 

Platafonn.:i (Platfonn): Se refiere a la base sohm la c.1uc lroha¡.... un equipo, es dl.~ir, el sistcnu1 
operativo de IJ nu'iC)uina, tal como Windows 95, Windows NT, UNIX, LYNUX, cte. 

Plug-in: Un plur,-in extiende las capacidades de un navei~ador, como Nct.scapo Navi1~ator o 
Microsoft Internet Exploror, permitiéndole c¡ccutararchivos mullimcdid. 

PPTP: Poinl to Point Tunnclinfl Protocol (PPTP). Proh.x:olo Punto u Punto por Tunclco, el cual 
pernlilc cstablecor redes sc~ras sobre scr,mcntos de redes inseguras, creando líneas sc1~uras 
virtuales. 

Protocolo (protocol): Acuerdo que dirige los procedimientos utilizados para el intercambio Je 
iníornlación entre entidades que colaboran • 

. RDSI: Se define la RDSl (Red Digital de Servicios lntefln1dos, en in1~lcs ISDN) como una evolución 
de las Redes actuales, que presta conexiones extremo a extremo a nivel diJ~ital y capaz. de ofertar 
diferentes servicios. 

RTB: Red Telcíóni01 Básica. Es una línea de cobre <.un un solo carn1I de conluniración, esto es, 
in1posibilldad de estar conectado a Internet y utilizar t"!l servicio Je voz al mismo tiempo. Admite 
una velocidad básictt de 56 Kb por scr,undo 

H.utcadorcs (Routcrs):Un routcr es una pieza de hard\Yarc o software que conecta dos o mús redes. 
Es una pasarela entre dos redes. Asc1;ura el encaminamiento de una comunicación a lruvés de una 
red. · 

Servidor: Nodo en una red. Ccncmlmcntc en una de área lorul, que proporciona servicio a los 
lcrn1inalcs de ésta utilizando un recurso compartido caro. 

Shareware: Software J~raluilo. Ver software. 

Sistema: Conjunto de elementos interrelacionados entre si 'para el lor,ro de un objetivo con1ún. 

Software: Dotación lór,ira informática; equipo lógico inforn1ático; componenlcs lógicos; loy,iral; 
lop.icial; prop,nunas. Termino r,enórico que se aplica a los componentes de un sistema informático 
que no son lanr,ibles o físicos. 

Spoofing: Térmiuodcjcrga. Intento deliberado de provocar un acto incorrecto de un recurso o de un 
usuario. 

Supradominio: ~1ide la forlolc7..LI de un nomlire (o marca) Je sitio web o 5ervicio on·lint? 
combinando lodos los sitios o servicios de iJ~Ual nombre y conlpafüa sin loner en cum1tJ Jos sufijos 
(.com, .de, .cs ... ) 

Tag: 1. Identificar; etiqucuar; poner un distintivo; asignar un simholo identificador. f\1arcar de 
al1~una forma distintiva un nodo en una estructura Je dalos que ha sido recorrida. 

Texto en claro: ~1cnsajc inlcliP.iblc, es decir, l)UC no rL'l]uierc de autori7..LICión para ser entendido 
(como es el caso del texto cifrado o cripto1~ramu). 
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Transceptor: Tmnsc:eivcr: Acrónin10 de trunsmillcr anJ rcceivcr: lrunsmisor y receptor. Dispositivo 
c¡uc puede tanto transn1itir como recibir señales en un medio de comunicación. 

Tunneling: Tunclco. Enrupsulamicnto de la información realiz.adu a partir de protocolos como 
PPTP proporcionado por Micro!iOfl en Windows 95 y Windows NT 4.0 o bi(~n, L2TP. 

UDP: USt?r Dalagn:1111 Protocol. UDP es un prokxolo sencillo que i111plcmcnla un nivel de 
transporte orientado a datagramas: no orienlado a conexión y no confiable. 

URL: Si~las Je Unifoml Rc50urC(? Loador. Es la dirección de un sitio u Jp una fuente, normalmente 
un directorio o un archivo, en el World Widt! Wch y la convem:ión qut> utilizan los navcrpdon?s 
para encontrar archivos y otros servidos distantes. 

Web Servcr..Scrvidor do la WEB. 

\'VEB {World Wide Web): Red Je Redes. Lilcrdlmcnle "tela de ard1""1 mundial", más conocida como 
web. 
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Apind1ce A ':; 

Apéndice A: Métodos, técnicas y 
herramientas de investigación. 

Dt? acuerdo al estudio reali7..ado durante el Marco Pruhlcnt.ilico, se llevó a cubo ll-1 
determinación de la muestra para fundamentar adccuadumcntr. nuestra investigación. 

A lo larr.o de este apartado, realizaremos la dcSLTipción Jcldlkada de los conceptos y 
actividades n!alizndas pura la determinación de la muestra. 

A 00l. Muestreo. 

La teoría de muestreo es un con¡unlo de técnicas que permiten establecer procedimientos 
por medio de los cuales es posible hacer J.~cncraliz.acioncs sobre 1&1 población a partir de un 
subconjunto de la misma. Estc conjunto de témicus tiene su fundumcnlo en la Teoría de las 
probabilidades, en el Teorema del limite central, la Ley de los ·~randcs números y la Ley de la 
rep.ularidud estadística. 

El Teorema del límite central se refiere a que si de una población normal de mar.nitud N 
con mediaµ y varian7.a 02 se extraen reiteradas muestras al a:l'.ur, L.t distribución de selección de las 
medias de las muestras será normal, con media y varian;r..a 02 / N. 

En la ley de los grandes números se explica que si se extraen diversas muestras de 
ma1~nitud N al n7...ar de una población cualquiera -Oc la fom1a que sl.'a- l."lln media µ y variafl7...a 02 
entonces, a medida que N crece, la distribución de muestreo de Ws nwdids de las muestras su 
aproxima a la normalidad, con mediaµ y va.rian7.a o 2/ N. 

~ Ley de la rc¡~ularidud estadística indica que si de un con¡unto N M! ex.true un 
subconjunto n al a7..ar, es casi sc1~uro 'lue ticnu las mismas caractcrísticato; del conjunto. 

Las leyes y teoremas menciorwdos han permitido clcSbnrar una t.?structura Njo la cual se ha 
dcsarrolh:u.J.o toda una teoría que pt!rmil(• calculdr m(•didas estadísticas desc. .. onocidas (usando 
nlcnos recursos materiales, financi,~ros, humanos y de tiempu), a partir de Lis cuales se pueden 
hacer inforcncias sobre una pablación o ,~1 universo. 

Conet"?ptos de n1ut!Slrt!o. 

Existen cnnruplns wlativos a la Teoría dt? muestreo que deben ~r l."onoddus por rl lector y que 
resultan de gran in1porlancia a lo lart~º de este lrdibdjo de Tesis. 
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a) Universo o población. Es el conjunto total de clcmcnlos que constituyen un área de interés 
analítico. La roblación se constituye de individuos u objetos que poseen una curaclcríslicu 
coniún, observable. El univcrSL., pucdt.? ser finito o infinito. 

b) Parámetro. Cualquier característica n1cdihlc y para sin1bolizarla se utilizan letras griegas, 
como en el caso de la media y la desviación estándar. 

e) Muestra. Es un subconjunto de la población. La muestra se sin1boli.7..a con lu letra n, 
1nicnlras que el universo es sin1holi7.ado por la lctr&1 N. 

d) Estad(slico. Son los valores calculados con las muestras y sirven para estimar u los valores 
poblacionalcs o paránu!lros. 

e) Rcprcscntalividad. Consiste en t¡uc, en la muestra, encontremos representados los distintos 
ulcn1cnlos que influyen en l.1 c:urncturistica u medir. Se trata de conformar un nuuco 
niuestrnl en el que encontremos representados a los clen1entos de la población. 

f) Confianza. Ésta hace nwnción al tipo de eslin1aci6n por intervalo y está relacionado con las 
úreas de la curvu normal. 

g) Precisión. Este concepto se relaciona con la amplitud deseada en el intervalo de estimación. 
Es el error L]UC csli111amos que, de ocurrir, no afectará nuestra estimación. El error está 
determinado por las condiciones del fenómeno en particular y no tiene nada que ver con 
una decisión subjetiva por parte del investigador 

l\.1élodos de muestreo. 

Para no tener que trabajar con toda la población se utili:l'.a el muestreo, éslc puede ser: 

R Muestreo nO probabilístico: no se usa el a7.ar, sino el criterio del investigador, suele 
prescntur grandes scs1-~os y es poco confiable. 

~ Muestreo probabilístico: en este tipo de muestro se utilizan las leyes de proOObilidades. Su 
clasificación es la siguiente: 

a) Muestreo aleatorio simple: cudu elcn1cnto de la población tiene la misma probabiliddd de St?r 
<!lcgido, las obscrvaciom.?s se realizan con reen1pL.i:l' . .u, de manera que la población es 
idéntica en todas las extraccionc.!S, o sea, que la 5Clccdón de un individuo no debe afectar a 
la probabilidad de que St•a seleccionado otro cualquierd aunque ello implktuc t)Ue alJ~ún 
individuo pueda ser elegido más de una v1•z. Este tipo de n1ucslr&1 c.s preferible cuando la 
cantidad de casos es grande y debe ser preferida cuando no se con04.."'Cn sufidcnlcn1cntc los 
parámetros pohlacionalcs. Pam la selección de los elementos que conforman la población se 
hace uso de la tahl.a dc números aleatorios o de generadores de núnmros a fo ... torios. P..tra la 
i11vcslir,ació11 presentada en cst.a Tesis se usó la taMd Je números aleatorios. 
La tubla de números aleatorios es un conjunto de números ndturalcs que incluyen el cero, 
presentados en íorn1a de rcngloncs y c..ulun1nas y que son ohtcnidos a lr..tvés de un 
procedimiento elcclrónit:o, ésWs lahlds pueden t•ncontrilr~? c.~n lihrns Lh? c..•st..idistk..t, n."lmo 
parte de sus .:1péndit:cs. 

h) Muestreo sistemático: es cuando los elementos de la pohlación csUn o.-denados por listas. Se 
elige un individuo ul azar y a continuación a intervalos con!'.lanh?s ~ cliJ~c.~n lodos los 
demás hasta completar la n1ueslra. Si el orden de los elementos es t.al que los individuos 
próximos tienden a ser más :;eme¡anles que los ulcjJdos, el muestreo sistemático tiende u 
ser más preciso que el u lea torio simplt•, al cubrir más hon1o¡~éncamcntc.? toda tu población. 

.. ·········-· ..... -·-·····----11--
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c) Muestreo estratificado: en cslc lipo de nlucslro, para el invcsü¡~dor,cs inlporlanlc que la 

n'lucstra tcur,a la nlisma composición de la de la población, la cual se divide en clases o 
estratos. Si por cjenlplo en la población el 20% son nlujcres y el 80% honlbres, Ne manlcndrá 
la nlisma proporción en la mueslra. Eslratificar la pobl..tción nos da la oportunidad de 
honlop,cnciz.ar la muestra y los l~átculos siguientes tendrán un" mayor riqucl'.a y 
rcproscntalividaJ. 

d) Muestreo por conglomerados: este tipo de muPstreo es útil cuando los elenmnlos a estudiar se 
encuentran dispersos u lo larr,o de áreas l~C<.lgráíicas extensas en situaciones similares, 
donde los costos paru alcan;r~r las unidades resultan ser muy elevados. U. pohlación se 
divide en conr,lomerados lo llliÍS homogéneo que sca posiblu. Oüspul!s S<? cnlrevisla a todos 
los efonlenlos. Es útil cuando los recursos disponibles para Id invcsti¡~ación no son 
suficientes para arlicar un mucstreoalpatorio o estratificado. 

Para el caso de las muestras no proNbilíslicas encontramos las sir.uicnles: 

a) Muestras casuales: son lu.s mucslrds nlc.iS utilizadas por los reporteros Je televisión. La 
técnica consiste en realizar una entrevista a los individuos en íorma casual, por ejemplo, 
uno de cada cinco individuos que p<lSl'n por la cdllc. 

b) Muestra i11tc11do11a:: 5C seleccionan los casos sc¡~ún el criterio Je un experto. Son de 
importancia parll elupJs exploratorias de la invcsli¡~ación. 

e) Muestra por cuotas: son mucslrJs casi cslraUficadas y son usadas por ar,cncius de 
invcslir,acic.\n de mercados. En usla téLTiica se fi¡a el número de individuos por entrevistar y 
SC? de¡a al entrevistador su locuU1'.ación. 

¿Por qué es importante la muestra? 

Existl?n tres razones principales para extraer una muestra: 

a) Por lo general se lleva demasiado Uempo reali.7..ar un censo comrlelo. 
b) Es demasiado costoso llevar a cabo el censo completo. 
c) Es nloll!slo e ineficiente obtener un conteo completo de lu población oh¡cto. 

A la hora de dctcnninur el tamaño que debe alcan:7..ar una muestra hay que tomaren cuenta 
varios foclorcs: el tipo de nlucslrco, el parámetro u estimar, el error mucslral udmisihle, la varianza 
poblacional y el nivel de coníianza. Por ello antes de presentar al1~unos casos sencillos de aikulo 
del tamaño muestral dclinlilcmos estos fuctorcs. 

Parámetro. Son las nledidas o datos que se obtienen sobre la población. 

Estadístico. Los datos o nlediJas que se obtienen sobre una muestra y por lo tanto una 
estimación de los parámelros. 

Error Muestra!, de estimación o standard. Es la diferencia entre un cslildístico y su parámetro 
corrcspond icnte. Es una medida de la vuridbilidJcJ de las csünlaciont~s Je 111ucstras rcrcliJas en 
torno al vulor de la pobldción, nos Ja una noción dard de hasld dc.lndc y con 1..1u(! proNhilidad una 
estimación Nsadu on una nluestra se aleja del valor que Sl! hubiera ohli!-nido pnr medio Je un renso 
completo. Sfotnprc se co1nelc un error, pero la naturaleza. de la invcstigdción nos indicará hasta qué 
nlcdida podumos cometerlo (los resullildos ~ someten a error muustral e intcrvctlos de confian:l'.a 
que varían muestra a tnucstra). V u ría sogún se calcule al principio o di final. Un estadístico será más 
preciso en cuanto y tanto su error es mús rcqucno. Podríamos duc.:ir que es Id dcsviJción de la 
d istrihución muestra) de un csl.adíslic:o y su fiabilidad. 

3 

-......¡¡¡----------·---··•'-·' 



~ A1"-t111Jicrl\ 

Nivel de Conftan:a. Pn.lhübilidad Je que la cstiJncJción t•Í1.?ctu.id..a su djustc a lü realidad. 
Cualquier infOmmción que querernos recor,er est.i distribuida según una ley de probabilidad 
(Gau!.5 o Studcnt), así llan1an1os nivel de confianza u l.i proNhilidad Je 'lue el intervalo construido 
en tomo a un estadístico capte el verdadun> vnlor del raran1~tro. 

Van"auza Poblacional. Cuando una población es rnás homo¡~úne..a l..a V.Jrian:r..a es menor y el 
número de entrevist...as ncccsarids para construir un n1od1.~lu reducido del universo, o Je l..a 
población, Sf.?rá más pt!qucf10. Gt?ncralmentu es un valor desconocido y hay que estimarlo u partir 
Je datos Je estudios pruvios. U. varian7..a es la nu~dida 'luc nos h..abl,1 de la homogoncidad o 
hcteror,cneidad do kt población. Esto in1plica que para cakul..ar un l.:1111ü1lo de muestra us JlCcus.uio 
contar con el com1Cimientn dt? esta n1udida de dispersión con rdación 41 l..a vari4lblc Je interés. 

En ocasiones es posible que contemos con c:>tudios o dalos ccn~lcs antiguos o recientes 
para conldr con una eslimc.tción de Ja varian:r.a poblacional. Estos dJtos son 111uy útiles. Pero hay 
ocasiones en las que existe Id necesidad de cfoctuar lol estimación de la vc.triun:7.a poblacional por 
medio de Lls fónnulJs. Un primer cúlculo puede t!ÍCctuarsc cuando se realiza la prueba del 
instrumento (por ejemplo un cuestionario), por ml!dio de la información ']UC se rccul"til. 

En otrc1s ocasio1lCs cuando el Upo de lJ carc.tcleríslica a medir es del tipo de Ul'W dicotomia, 
es decir, que sólo existen dos valores o resultados posibles, lu de contar o no con la caracteristicu en 
cuestión, el cálculo de la vurian:r..a ~ simplifica puesto que k.ls dos p..ir.imctros de esta distribución 
llamada llinomial son p y -V-pq donde pes la probabilidad de contur con la caractcrisliru y q es la 
prohabilidad compk!ntCnluriu, es decir, la probabilidad de no contar con la car'1clerística. Por ser 
probabilidades complcmcnt.urias cumplen con que p + q = 1. Por lo quc si las n1ultiplica111os PS 

posible obtener una estimación de lu varianza de Ja distribución multiplicando amh.ts 
probabilidades. Adcm1ús también se ha comprobado que C?I valor de la varianza es n1áximo cuando 
la probabilidad de contar o no con la a.ractcrísticu us igual, es decir, p= .5. Por lo tanto, la varianza 
máxima es de .S (.5) = .25. Dicho valor es el ulili7..ado en el presente estudio. 

Bajo este supuesto podremos estin1ar los tamaños de mucstr~1 sin Id necesidad de haL"'l?r Id 
estimación correspondiente de la varia117.a, quu si bien otorga por resultado una 1nuestra mayor, 
nos asc1~ura contar con una mejor estimacicln dt! los estadísticos. 

¿Cómosedelermina el tamaño de la muestra? 

Vean1os los pasos necesarios para dc!lcrminar el tamai\o Je un..a muestra (!mplcando el 
mucsln~ aleatorio simple. Para ello es necesario partir de dos supuestos: en prin1cr lugar el niv,!I 
de confianza al que queremos trabajar; '~" :;cgundo lug..ar, cual es el crnn máxin10 que estamos 
dispuestos a admitir en nuestra cslimacil"m. Así pues los pJsos a seguir son: 

1.- Olitener el tamaño 1nucstral imap,inando que N 

n_ 

donde: 
z - . ·' 

a/2 : z córrcspondicntc ul ~ivcl de confian7..a elc1~ido 

2 . . 
O : variall7..a poblucionul; e: error de muestreo . 

.¡ 
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2.· Comprobar si se cumple 

N > n_(n_ - 1) 

si esta condición se cumple el proceso termina aquí, y ese es el tamaño adel.""Uado que dl?bcmos 
mucslrcar. 

Finalntcnlc, si lo u~·lario~ ~o se cumple, pasamos a una tercera fase: 
3.· Oblcncr.l?I ta mano Je. la mucstru ~r,ún la sip,uientc fórmula: 

n.;. 
n = 

1 + 
n_ 

N 

A .. 2.. Técnicas de Recolección de datos. 

Como parle de este apéndice, se describirán a continuación las técniras de recolección de 
datos, la descripción de cada una de ellas revela sus caraclcristicas más in1porlilntcs. 

Obscroadón. La observación es una técnica cienlífiOI de recolccdtln de dulos, poSl..-c un propósito 
l?Spcciílco, es planeada cuidadosamente, es controlada sistumáticamcntc y está sujeta a controles de 
validez y confiabilidad. Se divide en los sir,uicnh!s subtipos: 

a) No cstrucluruda: Los hechos se recomxcn y se anotan sin el auxilio de técniüts especiales. 
b) Estructurada: En c:;tc tipo de observación !lit? recurre a instrun1cnlos para lct recopilación de 

datos O hechos ohservudos. 
e) · Participante: Et investip,ador estudia el fenómeno siendo partícipe del mismo, pero sin 

perder la imparcialidad que deN? carJctcri:t".arle. 
d) No participante: El invcsli1~ador no parlicipct en el fonónumoquc ínvesligJ. 
e) lndividuut: Es rcaJi7..aJa sólo perol invcstigudor, sin ayuda de colJh.lrddorcs. 
O En Cquipo: Es uqudla redti7..ada por un gru(X> de pcrNOnas, lo que permite manlt!ncr un 

control más estricto y una co~rturu mJ.s amplia del fonómcno. 
g) En la vida real: Este tipo de observación (ll!rntile captar los hechos tal y como se presentan 

en Id vidu diaria. Taml-til~n se~ cunocu como obNervación dt! campo. 
h) En el lilboralorio: ~sla l~S Uflil n!producción del fenómeno que Nl~ csludict, los factores que 

iníluycn en el fenómeno se mantienen bdjo cstriclo control y re¡~ulJdón. 

Eutn-vista. Es la más USlldJ dl! las técnicus de recopilación de datos. Pcm1ilc la aproximación a 
Ju situación en que ~ miden los hechos sociales, dentro de ciertos limites, en los que el inveslir,ador 
tiene el poder de variar el tenor de las preguntas y du la almósford que rodea J la cntrcvist...I. 
Las entrevistas put?den ser: 

a) Formules: es aquellu en que IJ atención dul cnlrcvislador se diri¡-;c a un tema central. 
b) Informales: sirve para inll.'rcan1hia.r puntos de vista sobre un lcntJ y otros que se reldcio0&111 

entro sí. 
Eslos tipos de cntrcvistus también se pueden Ctlnsiderdr como cstruclunsda y no ustructurada. 
Pura este tipo de técnica se ulili~.un tos inslrun1cntos: cuestionario y cédufo. 
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Encuesta. Esta técniaa :;e basa en un instrumento ampliamente utilizado: el cuestionario. 
El cuestionario es un instrumento que ha sido diseñado p..1ra ser resuelto sin uyuda del 
invcsti1~udor. Esta lémicu es muy usada cuando se dm•ea conNl.!J~uir un número muy r.randc de 
prur,untas. Al usur el cuestionario como principal herramienta, se favorece la recopilación de dalos1 

el unólisis de los nlismos y se preparun con mayor facilidad las conclusiones. 

Cucsll'ouario. Pura destacar la inlportancia dl.•I uso de cuestionarios dur~u1tc la presente 
invcsligación, indirnromos que esta hcrn1micnt..a consistu ''" una f'orma impresa en LI cual los 
sujetos de estudio proporcionan información escrita al invc>sti171udnr y su importancia reside en l)UC 

pcrnlilc hua!r un examen de un mayor número de casos lm corlo lien1po, además de que las 
respuestas son nu'is fáciles de catalogar y contar (aun1..1ue l.~sto depende principalmente de un 
cucsliomario bien estructurado), por ello fue seleccionado como herramienta de recolección de Julos 
en el este trabajo de tesis. 

Paru sustentar su rcali7..a.ción, n1cncionaren1os que existen hiísicumenlc dos tipos de 
cucslionurios, el primero de los cuales es conocido l.Umo cucslionuriu de respuesta ubicrla y se 
Ctlracleri7..a porque el invcsUi~a.dor plantea la pregunt.J, sin cmNrgo, no in1pnne restricción ali~una 
en la íom1a de respuesta; en el segundo, dcnominudo cuestionario de e),~cción for,,.:osa, el 
inveslir,ador además de plantear la prer,unla, indicu de ank~mano las posibles ruspucslas y pide a 
sus entrevistados que elijan una o vurias de las sc1\aladas por aquél. 

Destacaremos las principales can11clcrislicus de estos dos tipos principales de cuestionarios, 
para t;st.nhleccr ~as bases que nos rcmlilieron disenar nucslru hcrranlienta de recolcccié>n de dalos. 

Iniciaremos por los cuestionarios de respuesta abierta, los cuak~s se caracleri;r..an l."Omo ya lo 
habíamos mencionado, porque no limitan la capacidad de expresión y Ja personalidad del sujeto, 
usí como su d isrosidón pard contestar y aún cuando pueden complicar.K~ por la variedad de 
respuestas que pucJcn dur los sujetos que se invustigan, usi como l-.1 complejidad que presentan 
lanlo en lonr,itud como en contenido, las respul!Slas que estos proporcionen, pcrn1ilcn formar unil 
idea n1ds amplia de lo 1..JUC se invusliga. Gl•neralmenh~ pi.Ira 1~uiar ul cnlrevistado, ~ mezda ,.J 
método de preguntas abiurlas con Jos cuestionarios de elección for,.osa quu describiremos a 
continuación con el fin de que la pl!r.Klnil a J.t que se aplica cslc tipo de cuestiondrios no se desvíe de 
la información que se cspen11 obtener. 

En los cuestionarios de elección for7,0sa, la iJt•a principal es ofrecer dos o 111ás alternativas 
ul interlocutor, quit~n debe cscoi~er, solamente entre cllds, Ul..Juélla igual o más semejante a su propia 
fornu1 de respucsl.i.l. Es importante J,~slacJ.r su in1rorldncia, porque este tipo de cuestionario pu,~dc 
clabomrsu cuando existen pocus altcrnalivas de respuesta y cuando éstas son fúciles de esl411t'llcn~r, 
en cuyo cuso, las d iv1•rs.is alternativas que ~ pLllnll~an son mutua1ncntu cxcluyt~ntcs. Sin emh-.1rgo, 
es necesario uclarar '-luc se dchu inh~nL.ir no pn~scnlar las pn~gunlJs en u11J íorm,.¡ ríln1ica l.fUU pueda 
conducir u t..JUién lo contesld u pre~nWr respuestas du tnunera aulon1ática, porl.{UP se husc.·a 1..fUC t~I 
cnlrévisludo brinde respul!St...ls complc.~las y uregadas a su realidad. 
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Con10 parle dt~ '~stos cuestionarios Je elección for;,A.>SJ, existen IJ.s si1•,uientcs V'1ricdadcs: 

Cuestionarios Jicolómicos: en donde.! sc eslilh~l.'Cn úni1...&111nente Jos alternativ;.as que 
r,cncraln1cnlc se fijan en responder afirmativa o ncgutivamcntc. 
Cuestionarios tricok~nlicos: oín~cen u quien lo contesta. Id oportunidad de abslc.mcrse, por 
dcsconochniento C:cl usunto o por no hah.!rsc íom1ado una opinión -.11 respecto, en l.""Uyo 
caso se puede cmpleJ.r un 11 no sé .. como parle de las respuestas. 
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· Cuestionarios de comparación por pares: empican un método en el que 5C formula una 
serie de proposiciones, cae.Ja una de las cuales debe ser comparada una vez con todas las 
restantes, formando pares. 
Cuestionarios de altcmalivas n1últiplcs: ofrecen varias allurnalivas entre las cuales pueden 
clcp.ir los sujetos a ser invcslir,ados. 
Cuestionarios de respuesta pondcrnda: se emplean paru cuantificar las actitudes y su 
procedimiento básico de construccilln t.-onsistu en elegir un nún1ero elevado, de 100 a 240 
nu~s o n1enos, de afirmaciones respecto a un lema, en este caso se asigna una ponderación a 
las respuestas por quienes las contestan. 
Cuestionarios de gradacil"m de Likerl: en este tipo de cuestionarios, se cuenta con un 
íorn1ato establecido para J~raduar las opiniones, los intcruNes o las actitudes en cada 
respuesta. Generalmente se empican cinco cater,orias: totalnu~nte dü acuerdo, gm1cralmcntc 
de acuerdo, no sé, gcneraln1cnlc ün desacuurdo y totalmente en desacuerdo; u hien, 
sien1prc, algunas veces, no sé, rams veces, nunca, ele. A cae.la una Re Je puede usignur un 
número arbitrario conforme a la gradación. 
Cuestionarios de tendencia elJUÍVOCd: en este método se enlistan una serie de afirmaciones, 
todas erróneas, pero escalonadas de mancr..1 que el su¡cto, al rt~spondcr, indique la dirección 
de su opinión. 

Estos son los tipos básicos en los que se clasiíira la n?uli:t"..ación de un cuestionario, de ellos 
elegimos la base par'1 la elaboración de nuestra herramienta de n~coriladón e.le información a partir 
de una mezcla entre los cuestionarios de preguntas abiertas y los cuestionarios de elección forLosa. 

Una buena investir.ación depende de muchos factores, dcSlle la adl.•cuadu definición del 
problema, hasta la correcta construcción de la herramienta de prccolecdón de Julos. La udccuada 
construcción de un cuestionario no es fácil y se requerirán de varias pruebas piloto del instrumento 
antes de obtener un'1 herran1ient.a fiable, quu nos permita Id recok~cdón correcta de los dalos. 

Por medio del cuestionario '1kiln:tAn1os a un m'1yor número de individuos, permite el 
anonin1ato, eliniina la presencia del invcsliw1dor, Jeja en absoluta libertad Je expresión al 
investir,ado. 

A-3.Softwarc SOTAM. 

El software SOTAM es un sislcnla p'1m optimización de tan1años de muestra, fue realizado 
por Vicente f\1anzano en 1996. 

SOTAf\..1 es un sistema informático compuesto por un paquete de progran1as de 
con1putadora que~ r.eslionan desde un módulo principal. Su objetivo es ayudar a un invusligador 
a encontrar el tamaño apropiado du una muestra, CSpt!dalmentc en el entorno de las 
investigaciones por cncueslus. 

Con tal objetivo, SOTAM dispone un conjunto amplio de herramicnlds de decisión, ayuJél a 
la decisión y utilidades varias, gracias a las cuales el inveslii~ador no sólo puede ton1ar una decisión 
muy funJamentnda sobre cuántas unidades seleccionar de la población de interés, sino además qut.? 
modelo de selección de n1ucslras seguir, qué pn.1L-cdimiento de encuesta utili7..uir, quó unidades 
concretas seleccionar, ele. Todo ello con la corruspondit.~nte documentación en disco r.cnerada 
cspccfficu.nlenle pum cada decisión. 
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Es recomcndublc que el usuario· d~l sislcm·Ú_ cuc-iitc co~1_-~Jgunos conocin1icnlos nlfnimos sobre 

muestreo y sobre in".'~SU_~~ci~~ p~_r_cn~uCS~s~ ~i. ~ .. 'e·S_~_Sr,._~_~b-~éJ.;·p-uédc utilizar el paquete, pero 
no obtendrá.el mi~~º i:an~in~icil~k>-y~slá~á'·p_~~'¡Jft_ríld~ "r~'rá_'.~P~vcchar ludas las herramientas de 
qucdisponcSOTAM. ,,,,. :·: .r .. :,·:/" · ·\-.;,; .. ·.·.· .·,· . 

... _, --~·._.; -¡:~~:;_,·;};'-) -:.}.:< -·Y ,;X:;,_.:;_:-º··· ~\:~;;.::_-. 
La dcnomirÍ~~ióO soTAM Surge' dC ras '1nid~1c·s Sisté~1u'Ja Optimización para Tamarlos de 

MuCstra~·- · .,; J~{{;;~:;_:.~ ?·,_,.· ';::r:_;.~'.'~i··~·.r~.:·~~-,· 1.{./" • 

E1,~i_~-~~~~~:·:<é~~~~: ~~¡1··~~1f,ü;;:~~}ri~~~'.~~~::dfr~·rctlt~s para su comunicación ron el usuario. 
Recoflc ¡'ñr~~~~~.ióó ::ctc.I tccla~o y dC :~r,ch~~~OS -~~:'tusc·~·'Ir,~ilhnentc, informa de los requerimientos, 
procesos Y rCsu1tadOs Q 't..:avés del n_,.Onit~r-y Jt,cdian·tC archivos de disco. 
Los rccursOs de .interacdÓn que uüli7.a SOTA~ ·para establecer estas con1unicaciones son: 

1:.Vc.Ítan':'s.dc n1cn(i: con1pucstas por un conjunto de opciones nun1cradt.1s. Para seleccionar una 
opción, basta con pulsar el nún1cro que la cncabc:r..a o la letra n1ncmotécnirJ. Antbos caraclen!S se 
encuentran escritos en color de opdó11. Por defocto este color es el rojo, rcro el usuario puede 
n1odifimrlo mediante la opción ,,7, Entorno/1. Colores del enlomo. En todus las ventanas, pulSJr la 
tecla de función Fl accede u una información de ayuda que orienta accro.i del con1clido del menú y 
describe cada una de sus opciones. 

Por último, para salir del menú, se encuentran las ledas [Ese) y (Retomo). En las ventanas 
donde existen opciones sel~ccionadas mediante un asterisco (•) o una uve (v), ·pulsar la teda de 
retorno hace desaparecer el menú M y aparece en la ventana desde la que se accedió o M; pulsar la 
tecla (Ese] tiene el mismo efecto, salvo en el hecho de que los cambios reali:r...ados ün M pierden su 
efecto y el sistema vuelve a la siluación anlerior. En las ventanas donde no existen opciones 
seleccionadas, se retrocede o vuelve con la tecla de escape. 

2. Formularios de entrada: Algunas utilidades, co1no la pantalla de tanteo para tamaños o la 
lraducción de dislanciu.s y proNbilidadcs, cucnlan con una pantalla prindpal compuesta por un 
conjunto de variables de IJ utilidad, con valon!S preseleccionados u opciones por defecto. El 
usuurio puede observar la configuración de fo utilidad <~n esa panL.tlla y modificar las opciones que 
considere, dejando el resto l?n su siluadón actuill. 

3. Preguntas y respuestas: En otras cxasioncs, como tm Id indagación de m<'Jidas procedimentales o 
en la decisión de un modelo de muestreo, el sistema reilli4'.a un conjunto Je pre1~untas al usuario 
cuyo contenido y orden depende de las respueslas. En tal caso, la pantalla se divide en tres zonas: la 
superior realiza la pregunta, la central suminislrt.1 inforntación complemuntaria y la inferior indica 
qué acciones son admisihles. 

Utilidades del software. 

Las herramientas que componen el sistema pueden ser agrupt.1Jas en lrcs cate1~orias: 
definición del entorno de trabajo, herramientas fundamentales y utilidadt~s. Van1os a dt?scribirlas 
muy brevemente. 
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Las ulilidadcs se exponen n1edianlc la sucesión Je opciones que pcm1ill?n llct~ar a ellas. 
Una frase, única indica que la opción se encucnlra disponibfo Ji rectamente en el 111enú rrincipal. 
Lus d iagonalcs U) soparan una opción del menú de donde proceden. Por ejemplo, u6. Utilid&1Jcs/2. 
P~babilidadcs y distancia.si) represa.~nta. la utilidad de truduL-.::ión de probabilidades a distancias 
cst.andari7..adas y vic:cvorsa, que se t?ncucntr11 disponible abriendo una ventana de menú, 
CSCOJ~icndo tu opción cc6. Utilidadcsn del n1cnú principal, y lomando la opción u2. Probabilidades y 
distandasn de la nueva vunlilna de menú. 

Herran1icntas fundamentales. 
1. Pantalla lunlco para tamaños. 

Es, sin duda, la utilidad principal del sistema, pcrn1ilc obtener un tan1ano de muestra 
adecuado al n1odclo de muestrd l]UC se vu a aplicar (ulealorio, cslralificado, ... ), la n1cdida objetivo 
(proporción, diferencia entre medias, ... ), las medidas proct?dimenWlcs (varian;r.a poblaciunal, ... ),el 
modelo de probabilidad que si1~uc la distribución mucstral (nom1ul o desconocida), el nivel de 
sir,nificac~ón, e le. 

Ex is len mu llitud de opciones por defcclo, puro todas son nuxlificablcs por el usuario. A su 
vez, e'sLa hcrramic~1ta permite acceder a utilidades tales como la creación de archivos de disco con 
n1alriccs de tamaños de mucslra en función de una variuMc de filas y una de columnas, quo 
selecciona el usuario. 

2. Decisión proccdin1iento de encuesta. 

Aplicando. recursos de la leoria de la decisión, esta herramienta permite decidir qué 
pn.x:cdimicnto_ .~ ._yn a aplicar en la invcstip,dción por encuestas: cara a cara, por teléfono o por 
correo. 

Para ello, r~ccCsita del usuario una medida de importancia por cadu ob¡ctivo de entre una 
lista de nueve, de· <?llos. Con csla infom1ación y algunos otros recursos internos (que el usuario 
pue~c rl1odificar), el.sistema toma una decisión e infom1a du ésta. 

3. Dccisión'111odclo de muestreo. 

f\.1ediante un conjunto de preguntas cuyo contenido y orden depende de las resput?slas del 
usuario, esta herran1ienla loma una decisión sobre el n1odclo de muestren que n1c¡or se adecua a las 
circunslancias. Éslas quudan definidas por las camctcrislicas de la población y la información L""On 
{¡uc cuenta el inveslir.adnr para reali.7_.ar la encuesta. 
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4. Pantalla tanteo puru costos. 

Consta de un conjunto de partidas rrcsupucstarias en pantalla. LÚ intrriduccióri de valores 
nlodiíim, de f~rma inmediata y automática, el monto o costo total. 0etCrmir1a-d~s· o¡)ciooos 

permiten acceder a ali;unas ayudas paru definir mejor alr,unas de las parlidu~· q~c crllran.cn j~eJ~º· 

5. Múltiples variables. 

En_ la mayoría de l..ts invcstir,aciones mediante encuestas, no cxisll! una única variable ruina, 
sino que más bien pueden resaltarse algunas características principalcS ·y· olraS·Sccundarias; En 
dcíinili.vli, sC cuenta con un conjunlo de variables, hipólcsis o r~csos de inÍCrcncia. alda uno de 
estos Clc_mCntos puede aconsctar un tama1lo de muestra diferente. 
Esta hcrra~iicnta. ayuda a decidir un Wmaño de muestra único, que se ad~l."lU?,a la situación. 

6. Utilidadcs/1. IW«.."Ursos de optimización. 

La decisión sobre el tamaño de la muestra (y los aspl.telos tani~encialcs que ellos conlleva) 
puede ccn:-~roo con la consulla al módulo de tanteo para tamaños de muuslra o, por el contrdrio, 
culminar trus un proceso más largo, pero también más asentado. 
Ponganlos por caso que el inveslip,ador ha tanteado los tumuiios que corrcsrondcn a determinados 
lllodelos de muestreo y que, igualmente, cuenta con sendas alternativas para el cálculo de los 
costos. En lnl caso, mediante la herramit.?nla de los recursos de opthni7¿¡ción, puede establecer 
compamlivas entre los Jifcnmtes ens.tyos y decidirse íinalnu.-nte por un n1odelo de muestreo, con 
su costo y tamaño asudddos. 
Otra de las utilidades disponibles mediante el menú de recursos de ortinli:l'"u:ión rermile definir un 
costo total en función del cumbio que se provoca en otras variables. Por ejemplo, se puede poner en 
n1archa un rroccdimiento que calcule t•l nivel de Si)~nificación asoci11do a un delenninado costo. 
Acto seguido se provocan c..·unlhios en el costo y su ob~rvan las con!'tecucncias en el nivel de 
significución. El proccs<J de ensayo culmina ruando k>s Cdmbios en el cnslo no van seguidos de 
nlodifiracioncs signifk"ulivas en el nivel de SÍ!~niíicación. 

6.1 G<!nerución de Informes. 

El menú de )~cneración de informes pt~rnlitc obtener infom1adón, en archivos de disco 
escritos en código ASCII, que justifica las decisiones lomudas con rcsrccto al tamaño de la muestra, 
el pre>Cl?dimicillo dc cnr.ucsta o el moJelo de muestreo. 

[)e CSla forma, el inveStif~UJor rucJc utilizar Un OlÓJulo ÍunJumcnlal f, UclO seguido, 
uclivur la generación de un informe t1uc justifique el pl"°'-=eso y resultado (dt..•cisión) que han tenido 
lugar durJnlc y tras lu intcracdón con la ht!rramicnla. 
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62 Pruoobilidades y distancias. 

A través du una pantalla del tipo íormulario, el usuario pul~dc traducir probabilidades a 
distancias estandarizadas y viceversa. Pard ello, se contcmPtan· tres n1odclos du probabilidad 
diforentcs: normal, Sludcnl y desconocida (acotación dC ChebyShev);.así como cuatro esquen1as de 
traducción alternativos: rechazo una cola, rechazo dos colas,' intcrvulo centrado o distribución 
urun1ulada. Las interacciones rueden grabarse en disco. 

63. Generación uluatoria. 

63.t Matriz de números aleatorios. 

Construye archivos de disco con matrices de números a.lea torios. El usuario controla la ranlidad de 
nún1cros (filas y columnas), el fonnalo de éstos, ~a cxi~tcncia o no de una cabecera informativa, el 
modelo de probabilidad (normal, bin~~.ial, .cxpo~nc~t~.:.),· el r.enerador l'1sico {Marsar,lia, ... ), cte. 

Con10 en el res~ de ~rr~·mien~~ se P~'7~~11' co.rllrOtár cspcc.í~i0tmunlc lodos los parún1elros de la 
generación o ~cjar l'!'s.~p~io~~ por. dcfoC:tO.' . . . 

. . ', ·':· ... - · .. 
63. GeneraciÓ~ '~ica·~~h~:~;. 

6.3.2. Números de teléfono. 
·· •. :.:,'::::· ;· .. 

La utilidad ·pérmilc r.Cncmr un listado de números de teléfono según lus indicuciones del usuario: 
prufijos, cStiuCtura en dígitos, cte. Consir._uc, con ello, un listado de números a ulili7.ar en una 
investir.ación con encuestas por teléfono. 

6.3. Generación aleatoria. 
6.3.3. Tablas rarJi encuestadores. 

Especialmente en las investigaciones por encuesta donde se ha Sl~lcccionado un modelo de 
conglomerados con submuustrco, es de amplia aplicación la selección de unidades mediante el 
procedimiento denominado rutas aleatorias. El encuestador construye sobre 1.J marcha un itinerario 

y toma decisiones sohre 1..1ué calle transitar, qué viviendas de qué pisos dt..• quó escaleras de qué 
edificios encuestar. 

6.4. Selección de unidades. 

En función del modelo de muestreo que se vaya a arlicar, csto1.1 hcrrc1milmla pcnnitc 
seleccionar unidades. Así, por u¡l!mrlo, si el nnxfclo es aleatorio, la pnblddón tiene un Wn1ano de 
500 n1il clcn1untos y la n1ucstra es de tamaño 6(X), la hcrr..t.n1icnta cscril"IC un archivo Je disco con 
600 números aleatorios comprendidos entre el 1 y el 50.XXXJ. Si ul muestreo es cstrutific • .tdo, ddcn1js 
decide el tanuulo de cada estrato y, dentro de cada uno, cstahlccc t.Jué unidadt!S dcbt!n ser 
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sc!cccionadas. De íorinu análogu, se udccua a los n1odclos por conglomerados. 

65. Tama1ios para dominios. 

Si la investir.ación se realiza sobre una población rompucsla por subpoblaciones y se 
requiere hacer inferencia para cada suhpobla.ción, éstas reciben generalmente la dcnontinación de 
don1inios. 

Una de las salidas es decidir un tammlo par.:a todu la población y dc!-.1.,ués consultar esta 
herramienta. Mcdi~nlc ello, el sisk!nta comunica al investigador cuántas unidades debe seleccionar 
de cu da donlinio para que el nivel de scr,uridad l~n las cstin1acioncs sea el mismo en todos ellos. 
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1 Apéndice B: Especificaciones 
Tecnológicas. 

·-' ' • .. ~ . .- ·; :-· ·;. .. ,,,. . ' :-.~ .. ¡.~';,: 
Dl' acuerdo ¿1 la solución que fue sek!t.-:-donada para reali7.ar el Sistema, rc.:ilizamos un 

esludio sohrc lus principalPs herramientas en las que podía desarrollarse. 

Este análisis incluye los t!lcmcnlos descritos en este ap<mJicc y pretende brindarle una 
visión que indiqut? cuales son los t!lcmentos que nos llevaron a Jcsarrnllar el slc;tcma con las 
hcrramicnlilS elcr,idus. 

B-t. Especificaciones de hardware y software de la solución seleccionada. 

Atendiendo a las especificacionL'S de Ja Unidad de Cómputo del Centro de Instrumentos y a 
Iu solución, derivada del análl'iis de la situación actual, se seleccionaron las sir,uientcs tccnolop,fas! 

Sumario de hardware: 
Computadora personal: 
Disco duro de 30 GB 
128RAM 
Procesador: lntel Pentium 111. 
Infraestructura de Ja red del Centro de Instrumentos: topolo¡:la de estrella, con cableado 
UTP categorla 5. 
Hardware de ruspaldo: unidad de cinla. 

Sumario de sofwarc: 
El sistema operativo: Linux Red Hat 7.2 (Eni¡:ma). 
Manejador de bases de datos MySQL versión 3.2.1. 
Servidor Web: Apache. 
Lunguujc de programación: PHP.versión 3. 
Otras aplicacionus: Phpnukc. 

Sumario Jt~ seguridad: 
Cifrado: mod_ssl, openssl 

B-2. Sislema Operativo. 

El sistemu operativo L-S el corazón de los sistemas~ La" plataforma en la4ue va a JL'tmrrollarsc un 
sis lema no es una elección trivial. Dos sisll?mas operativos resaltan por su dominio en IJ industria 
de las cumpulildoras y un debate conlinuO existe entre ellos: Linux y Windows. 



En este apartado relativo al sistema operativo nos ocuparemos de estos dos entornos, 
atendiendo principalmente a los requerimientos y necesidades del Centro de_ Instrumentos. 

A111bas platafomrns, Linux y Windows son totalmente opuestas en todos los niveles: 

Visualmente son diferentes, corren de manera diferente, soportan diferente hardware, y 
tienen precios diferentes. 
Hasta ahora mucha parte de la prensa ha cubierto parte del debate Linux - Windows en 
términos de competencia sobre modelos de negocio y no hay mucha información para 
decidir cual sistema operativo usar. 
Usualmente en la información técnica de otro tipo de prensa, el debate se ha centrado en 
comparaciones técnicas, pruebas de uso y rendimiento, generalmente haciendo estas 
comparaciones en el laboratorio y perdiendo la visión en aspectos tales como administrar 
y gestionar un sitio web. 
Además estas pruebas pueden ser manipuladas para fines especfficos. 

A continuación vamos a analizar a estos dos sistemas operativos desde la perspectiva de 
personas que administran sitios web, entre los que encontramos: Ebay .. Salon,Slashdot, Lycos, Ask 
jeevt.?s, drugstorc.com, deja.com, go2.nct, angelfire, y hotbot. No pierda de vista el lector., que la 
aplicación que se desarrolla en este trabajo de tesis requiere ser un servidor de bases de datos y un 
servidor web. 

Interfaz. 
La más obvia diferencia entre Windows y Linux es que la interfaz de Windows con su 

servidor \veb 115 intenta ser, más familiar con Ja mayoria de usuarios. Idealmente un webmastcr 
podría mantener un sistema Windows usando su ratón y haciendo click ~ 

La flexibilidad y riqueza del lenguaje VBScript es uno de los aspectos más valorados en la 
arquilL"Ctura del 115 y NT. 

Para pequeños sitios con bases de datos y gente con conocimientos en tccnologla Microsoft 
(administración de NT, servidor SQL, Visual Basic, active X) .. el servidor Microsoft 115 
proporciona una buena plataforma para desarrollar sitios funcionales de una manera rápida. 

Linux,. por otro lado, nace y tiene una larga y experimentada trayectoria proveniente de 
los sistemas Unix. L..,s interfaces gráficas provistas por GNOME y KDE, hacen más fácil el trabajo 
del administrador. 

Los usuarios que han conseguido pasar por la inicial curva de aprendizaje que tiene 
cualquier sistema que no sea \Vindows ( al que estamos más acostumbrados) no suelen expresar 
mucha felicidad haciendo una tarea que hacen en un sistema Unix cuando tienen que hacer lo 
mismo en un sistema Windows. 

Con Unix, es posible el uso de aplicaciones y ~erramientas gratuitas como Peri, PHP,. 
Scndmail,. rdisl, eran y simples gufoncs o progr~mas para automatizar procesos que eran muy 
diffciles de conseguir en un sistema NT sin incrementar n1ucho tiempo y dinero en software 
adicional no incluido en el sistema base. 

'. ' . 
Si algo no funciona bien en Linux, es posible saber por el qué. Todo Jo respectivo a Linux 

es un mercado de ideas donde la rctroalimentac~ón y l~_ ayuda.·~~ la coml':nidad es increible, Linux 
es un bucle de retroalimentación: - ~ · ,. ·, · =- ' 
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/actualización/ prueba / parche /actualización / parche y asl siempre, el software que 
evoluciona consfonteincntc es el mejor software. 

Aplicaciones con1crcialcs. 
Si hay algún área donde Windows puede tener ventaja sobre Linux es la disposición de 1os 

desarrolladores de terceras partes para crear software que corra en Windows. Desde hace un par 
de ai\os las empresas grandes como IBM, Sun, Oraclc han empezado a desarrollar e integrar sus 
líneas de productos para Linux y ósta escena esta cambiando radicalmente por muchas razones. 

Muchos de los productos de software se ejecutan principalmente en Windows, el Software 
comercial que soporta Linux está todavra detrás de NT /115. Aunque el entorno Linux está 
mejorando n1ucho mas rápido que NT y 115. Muchos desarrolladores de software se han integrado 
a Linux como una plataforma viable para desarrollar sus productos. 

Costos reales. 

Una licencia de Windows NT cuesta sobre $1000. Una licencia de Linux cuesta cero. Esto 
es solo el principio, porque los costos reales se incrementan despuós de adquirida la plataforma: 

Ingresos perdidos por periodos de inactividad debido a caldas en los sistemas, errores en 
funcionamiento, altos costos por empicados técnicos, ampliaciones de maquinas, software extra, 
etcétera. 

Tener acceso al código de Linux es una tr!?menda ventaja que se le ofrece al desarrollador 
para solucionar problemas y funcionar en tiempo "Internet" (recordemos aquí que un ai\o normal 
para la vida hu1nana son tres meses en el ciberespacio). 

Ningún sistema propietario permite hacer esto. Saber lo que pasa dentro del sistema 
operativo ofrece una tranquilidad enorme ya que el mismo desarrollador puede resolver Jos 
problemas sin depender de nadie. La segunda ventaja es un la habilidad de escalar según el sitio 
crece, a un costo muy bajo. 

En algunos aspectos es posible conseguir más flexibilidad con Windows que con Unix. Es 
posible adquirir tnás infraestructura tecnológica que ayuda a reducir el trabajo incremental que se 
necesita para ai\adir caracterCsticas al sitio. 

Rendimiento. 

No in1porta cuan bueno es un sitio web si éste es lento o suele caerse. Cuando se habla de 
rendimiento, Linux tuvo la más alta nota con todos Jos administradores de web. 

La adnlinistración de sistemas Linux remota es más simple que bajo Windows y se empica 
menos tiempo trabajando desde casa si sucede algün problema. ' 

Las n1ismas maquinas que necesitan regularmente un reinicio con Windows, con Linux 
tienen una perfecta ejecución después de una migración. Se dedican menos recursos a temas de 
administración y es posible centrarse n1as en temas de rendiiniento dc._servidc:>rcs. · 

Windows no es tan estable o escalable como Unix, y la adntinistración de Sistemas o ta 
depuración puede ser un proceso con1plejo. · , 

Los scrvidcircs que se encuentran bajo Windows requieren un reinicio más frecuentemente 
que Jos servidores bajo Linux. ' 

15 



. . . 
Algunas empresas necesitan adquirir hardy.rare y softwa~e adicionál que. les permita rcdircé~~onar 
el tráfico de su sitio mientras alguna máquina se encuentra en pr~eso de reinicio. 

Escalabilidad. 

Escalabilidad significa la habilidad de incrementar el tamaño de un siS~e~~(en ~ ~n n_1_~0 
que Jos costos asociados en hardware, trabajo administrativo, tiempo d~ :-.'Caídas:', son· 
proporcionalmente fnás bajos que el tamai\o general del sistema. , · · 
NT ha conseguido muchas crfticas por no ser tan escalable como un sistema Unix. 

Los sitios que cuentan con máquinas con arquitectura X86 n1uy económicas s~n C~Paccs de 
crecer rápidamente a un costo que nunca seria posible con un sistema propietario tanto en 
lmrd\'\'are como en software. Al mismo tiempo, Linux ofrece la habilidad de ir a platafori:nas más 
potentes en el futuro. 

Aunque con Windows es posible escalar múltiples procesadores y con múltiples máquinas 
en forma eficiente también es cierto que se necesita más esfuerzo para escalar. 

Aunque a través de este análisis nos hemos enfocado principalmente a Linux y Windows 
es válido mencionar que la versión de Unix de Sun es uno de Jos servidores web más comunes en 
Ja red. Junto con Apache es una plataforma sólida y rápida. Y para sitios grandes, Solaris es el que 
tiene más experiencia. soporte de terceras partes y experiencia que Linux y Windows. 

Solaris tiene mejor soporte para empresas que tiene sitios muy grandes y opciones de alta 
disponibilidad. Quizá no es el más rápido en un solo procesador, pero su desempeño con 
múltiples procesadores sobrepasa el rendimiento de Linux. 

Hay otros sistemas operativos gratuitos o casi gratuitos con un uso muy alto. Por ejemplo 
el Unix que compite con Linux, FreeBSD que es una variación de BSD (Berkeley Software 
Distribution) ha sido muy utilizada y con buenos resultados, pues se ha usado y se usa en ya~oo y 
Hotmail. · 

La elección. 

La verdad, vista por Jos expertos, es que no hay un sistema operativo correcto para cada 
aplicación o para todo el mundo. Es importante entender nuestras propias prioridades y 
necesidades. 
Para el desarrollo del Sistenta de Atención de Servicios a Usuarios del Centro de Cómputo del 
Centro de Instrumentos, Ja e1ccción la plataforma Unix, en su versión Linux. 

UNIX es uno Je los sistemas operativos más populares del mundo. Fue desarrollado 
originalmente como un sistema multitarea para minicomputadores)' mainframes, a mediados de 
los años 70. Su origen exacto comenzó en una computadora DEC PDP-7 desechada, en los 
Liboratorios Ucll en Murray Hill, Ncw Jersey en 1969. Ken Thompson con ideas y el apoyo de 
Rudd Canaday, Doug Mcilroy, joe Ossana y Dennis Ritchic, escribió un sistema de tiempo 
compartido y de uso general. Uno de los primeros usuarios fue el propio Ritchie, quien ayudó a 
portar el sistema a una PDP-11, en 1970. Ritchic también escribió un compilador para el lenguaje 
de programación C. 

En 1973, Ritchie y Thompson reescribieron el kernel Je UNIX en C, rompiendo asr con la 
tradición de que el software de sistcntas debla estar escrito en lenguaje ensamblador. Con esa 
reescritura, el sistema adquirió esencialmente Ja forma en que Jo conocen1os hoy. 
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Hacia 1974, UNIX fue introducido en las universidades de EE.UU. "con fines 
educacionales" y al cabo de poco tiempo ya estaba disponible para uso cmncrcial. En ese tiempo, 
los sistemas UNIX prosperaron en los Laboratorios Bcll y de allf se extendieron rápidamente a 
cientos de otÍ'os sitios. Actualmente, existen versiones de UNIX para ntuchos sistcntas, desde 
computadores personales hasta mainframes. 

Linux es una versión de UNIX de distribución libre, desarrollada prhnariamcntc por Linus 
Torvalds en la Universidad de 1-lelsinki (http:/ /www.cs.hclsinki.fi) en Finlandia. El desarrollo 
completo del sistema se realiza constantemente por programadores de todas partes del n1undo, a 
travós de Internet. El kernel de Linux •no" usa código fuente de AT&T ni de- ninguna otra empresa 
propietaria, lo cual pern1ite en principio que cualquier individuo u organización puedan 
desarrollar y modificar al sistema. La mayorfa de las aplicaciones son desarrolladas por el 
Proyecto GNU de la Free Software Foundation (http://www.fsf.org), en Cambridge. 

Originalmente Linux fue desarrollado como un proyecto-hobby de Linus Torvalds. Fue 
inspirado por Minix, un sistema UNIX simple desarrollado por Andy Tanenbaum. 
Linux es un clon de UNIX completo, capaz de correr X Window System (http://www.x.org) 
(desarrollado para UNIX por el Instituto Tecnológico de Massachusetts (http:/ /wWl-".mit.edu), 
TCP/JP, UUCP, n1ail y ncws, y Jo que a uno se Je ocurra. Muchas personas han medido la 
performance de Linux en computadoras con procesadores 80486 y Ja han encontrado comparable a 
las workstations de rango medio de Sun Microsystems http:/ /www.sun.com y de la desaparecida 
Digital Equipment Corporntion. 

Debido a que Linux es un software libre (o mejor dicho, "de fuente abierto" - open source), 
ninguna organización o en1prcsa es responsable de distribuirlo. Es decir, cualquiera es libre de 
recolectar y distribuir a Linux, siempre que se respeten las restricciones GPL En base a ello, 
existen varias "distribuciones" de Linux, que pueden conseguirse por correo, en Internet y aún en 
CD-ROMs publicados con libros y revistas. Las distribuciones más conocidas son: 

Slackware (http://www.cdrom.com) 
RedHat (http://www.redhat.com) 
Caldera Chttp://www.caldera.com) 
Debían (http://"""'w.debian.org) 
S.u.S.E. (http://www.suse.com) 

Cada una de éstas tiene sus propias caractcrlsticas y diferencias: forma de instalarlas, 
software extra incluido, documentación impresa, etcétera. aunque a grandes trazos, son todas 
bastante parecidas. 

Tablas comparativas de los sistemas operativos más usados. 
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L Companl.i Jl f\tkro!-.oft Corpor.1tion =i 
Nuestra elección: Linux Red 1-1.:it. 

Es una de las distribuciones más populares de Linux. Se ha posicionado en el mercado por 
su fácil instalación y uso, así como por el soporte que ofrece. Aunque este soporte se basa en la 
distribución que sea adquirida. Su interfaz y manejo parecido a Windows lo hacen uno de Jos 
sistemas operativos más usados. 

Red Hat ha desarrollado sus propias herramientas de instalación y configuración, por 
ejemplo su herramienta de administración de aplicaciones conocida como RPM (Red Hat Package 
Manager). Adicionalmente Red Hat ha integrado al proyecto GNOME con10 su interfaz gráfica, 
nu1ntenicmdo tnntbién la interfaz de KDE. 

Sin embLtrgo, la intportancia de Red Hat reside en su potencial como servidor para 
Internet / Intranet, su soporte parn mulliprocesamiento simétrico, su mejora en el desempeño de 
su sistema de archivos para Internet y el soporte de arreglos de disco. Por ejemplo, Linux Red l-lat 
puede trabajar en plataformas Jntel con 4 y hasta 16 procesadores. El soporte de arreglos de disco 
(RAID), ofrece redundancia en Jos datos. 

Red Hat ofrece herramientas para Internet, entre las que se incluye el servidor Apache, 
Sendmail, el servidor FTP, el servidor DNS, servidores de impresión y el servidor de noticias 
USEN ET. 

Entre los nuevos productos que se ofrecen en la versión de Linux Red Hat 7.2 (Enignta), 
encontramos: 

El administrador de archivos Nautilus, capacidades de particionamicnto automáticas, 
programa de instalación que selecciona las opciones óptimas para el proceso de particionamiento, 
interfaz gráfica para crear particiones, herramientas gráficas para la configuración de red, usuarios 
y hardware. 

B-3. Bilscs de datos. 

Existe una amplia gama de productos de bases de datos para la plataforma Linux. 
Podemos encontrar un buen número de bases de datos con licencia de softVo1are libre, algunas que 
son muy básicas y que tienen la capacidad de manejar apenas los datos de un solo usuario; 
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también podemos encontrar aquellas que se han desarrollado pensando en fines m'1s ambiciosos 
como MySQI... y PostgreSQL. Aunadas a éstas también podemos mencionar las que han sido 
desarrolladas por los grandes nombres de vendedores de bases de datos comerciales como Oracle, 
JBM, Sybase e lnformix. 

Un entorno potente de base de datos no sirVe de nada sin buenas herranlientas de 
desarrollo, interfaces de programa de aplicaciones y bibliotecas que nos ayude a construir 
aplicaciones que nos ayude a sacar partido de las características y funcionalidad que nos ofrecen 
los productos de bases de datos. Por lo general, todas las bases de datos soporta métodos de 
acceso como ODBC (Open DataBase Conecivity) y JDBC Oava DataBase Conectivity). Estos 
soporten existen también para muchos lenguajes de programación como Peri, Python, PHP, entre 
otros. 

Además de los productos mencionados, algunas aplicaciones de bases de datos tendrán 
además herramientas varias para el desarrollo de aplicaciones de las bases de datos. La gestión de 
la base de dalos, replicación y herramientas de control son algunas de las caracterlsticas de valor 
agregado que ofrecen las soluciones más completas de base de datos. 

Ahora revisemos el siguiente cuadro comparativo que nos ofrece un Panorama'. de las 
bases de datos existentes que ofrecen soporte para Linux. 
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1 

PRODUCTOS DE BASF.5 DE DATOS r 

11 I' 

IBM DB2 
1 

lnformix · B G Producto 
Great Bridge Universal 

1 
Internet 

NuSphere 
PostgreSQL Data base Foundotion 2000 

MySQL 
1 

J 1nstalación 
1 

Gráfico o i 
11 Gráfico o texto 1 

1 

1 

Gráfico o texto i Gráfico o texto Gráfico o texto Gráfico o texto 1 

texto i 
1 
1 

l lnt~ración Web I[ Si 11 SI li SI li SI 11 SI 11 SI 1: 

IH~ml•"~ 
WebDB, Tuning i 

J/Foundation 
Pack, 1 

Web Databiade 
DiagnosticS 

1 

Ninguna Ninguna Excalibur text Ninguna Peri 5.6, PHP 
Pack, Change 1 

desarrollo Management 1 
search. Office 1 

Connect 
Pack, 1 

Enterprise ! 
1 

Manager i 

1 Replicación 
11 

No 
1 

Sl,Multi 

! 
Sl,Multi 

1 

Sl,5ingle 51,5ingle 

1 

51,Multi 
¡1 master master master master master 

1 Nivel de cierre 
1 

Tabla, fila Tabla, fila 
i 

Tabla, fila Tabla, 

1 1 

Tabla,ftla, ¡! 
página 1 página página 1 página Tabla, página página 11 

1 Soporte de transacción I[ 11 
-

SI 51 11 Sf ][ Sf 11 Sf 11 Sf 11 

Herramientas de respaldo 1 Terceros 
1 

Incluidas 1 Incluidas y 

1 

Incluidas 
11 

Incluidas 
11 

Incluidas 
lj ! terceros 

1 

JDBC,ODBC, ODBC,JDBC 1 
Peri, PHP, C, 1 

APls disponibles Peri, Python, TCL java, 
1 

VB, java, Object 

1 

C++ Peri, PHP, C, C ++ ODBC,JDBC, 

Lenguajes soportados Tk, Pike, PHP, WebSphere 1 
Transiator, ODBC ODBC,JDBC ODBC,JDBC XML,C,C++, 

C, C++ C,C++ JDBC,C,C++ TCL, Python, TCL, Python, Eüfel PL/SQL 
Eif(el 

1! Controladores ODBC 
11 51 11 5! li 51 11 SI 11 51 11 Sf 1 

11 Soporte de SQL 11 Sl 11 SI 1: Sl I! No 
11 No 11 5! 

11 
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1 
IBMDB2 lnformix ÍB G Producto Great Bridge Universal Internet i M1'5QL ' NuSphere Orade 

p st eSQL J Database Foundation 2000 j ' 1 MySQL 
' _J~==o=gr====:~===~:========·~====~~=====~:;::=======:I iD Linux, Unix, Linux, Unix, Linux, Unix, 1

1 
1

1 

aientes Windows, java, Windows, java, \Vindows, java, 
Web Web Web 

1 "- ~ '"" 1 ~~c:;r 1 Co-W 11 

D Contratoanual 1 : 24•7, correo En Unea, Incidental basado en 
! Soporte basado cuotas, mantenimiento 

1 
i, . electrónico Y en cuotas 24•7 básico y soporte 24'7 

teléfono 

Linux, Unix, 
Windows, Java, 

\Veb,Mac 

GPL 

Soporte basado 
en cuotas 

Linux, Unix, 
Windows, java, 

Web,Mac 

GPL 

30dfasweb, 
correo electrónico 

soporte de 
instalación 

Linux, Unix, 
Windows, java, 

Web 

11 Comemal 1 

Soporte basado 
en cuotas, por 

teléfono y 
correo electrónico 

1 Prooo l~F=2==~==ó==l:==;:=~:r=10==000=a==2==0==000=d==ól==a=res"'J,li==G==r=ati=='s=~l,:==-E=ntr=~=!==~=r~=·/=OOO==:~=En=d=~=~=:~=:=~=:r=OO~!I 

1 Plataformas de servidor 

1 

il 
ilcompailla 

liuRL 

Linus, Solaris, 
SunOS, HP-UX 
AIX, lrix, Free 
BSD, Digital 

Unix, SCO, BSDi, 
UnixWare, 
NextStep 

Linux, 
Windows 

Solaris,05/2 
AS/400, 
NUMAQ 

Linux, Unix, 
Windows 
NT/2000 

Linux, Unix, 
Windows 
NT/2000 
MacSX 

Red Hat Linux 
AIX, Solaris 

HP-UX, Windows 
NT/2000 

Linux, Unix, 
Windows 
NT/2000 

11 Great Bridge l[~=IB=M=. l=nc=. =:IJ:==='=nf=omux=· =C=º·=· ==:Í:=I =M~ySQ===L=A=B ~I\ NuSphere Co. 11 Oracle Co. 1 
11 www.greatbridege 11 www.ibm.com 11 wwwinformix.com 11_ www.mysql.com 11 w11w.nusphere.com 11 www.oracle.com 1 
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¡1 i PRODUCTOS DE BASES DE DATOS 

¡ Producto 
11 

PostgreSQL li Sybase Adaptil·e Ser\'er Enterprise Edition 

l Instalación 11 Gráfico o texto I! GrAfico o texto 
1 

l Inte~ación Web 1 SI SI 

1 Herrami~ntas de T -
-¡¡ Ninguna 

SQL Remote, SQL Modeler, jConnec~ 
desarrollo 

1 
jisql, OpenClient 

f Replicació~ --¡¡ · 
No 'Ji Sl,Multi 

1 1 
master 

1 Ni\'el de cierre 
11 

Tabla, fila 

11 

Tabla, fila 

1 página página 

1 Soporte de transacción 1 SI 11 SI 

1 Herramientas de reseaido 11 Terceros 11 Incluidas 1 

. APls disponibles ]DBC, ODBC, Peri, Python, TCL ODBC, ]DBC, XML, java, WebSphere, DTM 
Lenguajes soportados n. Pike, PHP. e, e++ C,C++,Perl 

1 Controladores ODBC 1 SI 11 SI 

¡ Soporte de SQL li Sl 11 SI 

ié:H~tes 
- - ·· ¡¡ U~ux, Unb.:'ivindows, J~v~: Web 11 Linux;uitlx. \V¡;,dows, )a\'a, Web 1 

1 Licencia 11 Gratis 11 Comercial 1 

j Soporte 11 Por medio de terceras compai\las I! Por teléfono, web y correo electrónico 1 
j Precio ]/ Gratis 11 De 995 a 3995 dólares 1 --

Linux. Solaris, SunOS, HP-UX 
Plataformas de servidor 1 A!X, lrix. FreeBSD, Digital Linux, Windows, AS/400 

Unix, SCO, BSDi, UnixWare, NextStep 

¡compañia 11 PostgreSQL Team 11 Sybase !ne. 1 

!URL 11 WWW.l!QS~l.or~ 11 Wl\'W.~b~_,om 1 
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De las anteriores tablas de comparación es claro. que, atendiendo a los requerimientos 
del Centro de Instrumentos y a los fines de este trabajo de tesis; dos manejadores de bases de 
datos sobresalen por sus caractcrfsticas: PostgrcSQL y MySQL. Antbos son dos productos muy 
utilizados cuando se trata de servidores de bases de datos para el sistema Linux. 
De hecho, MySQL es induido en casi todas las distribuciones de Linux. MySQI.. es un proyecto 
de código libre y cuenta con una Licencia Pública General (General Public Lkense, GPL) de 
GNU; aunque es posible encontrar una versión comercial de Ja Corporación NuSphcre. 
MySQL puede instalarse desde el arranque del servidor. 
Instalar MySQL en un servidor Linux requiere descargar el código fucntt.? o el ejecutable, esto 
crea los directorios necesarios e instala todas las herramientas apropiadas para el ingreso y 
gestión de las bases de datos. 

Una de las principales desventajas de MySQL es su ausencia de cierre a nivel de filas, 
esto es un problema grave para aquellos entornos en Jos que el núntcro de transacciones es 
elevado. 

Básicamente, como la base de datos tiene que cerrar una tabla o página entera, múltiples 
pedidos simultáneos van a ser puestos en cola y manejados de uno en uno. Por ejemplo, un 
único usuario puede minar el descmpet\o de Ja base de datos. Sin cntbargo, este problema ya 
está siendo trabajado por los desarrolladores de MySQL. 
MySQL tiene un excelente soporte de clientes, es posible encontrar clientes y APl's para las 
distintas versiones de Unix, Windows, Java e incluso MacOS. 

Las capacidades de replicación, convierten a MySQL en una buena elección para 
aquellas personas que necesitan que la base de datos se respalde ntientras ejecuta otra tarea más 
simple. 

MySQL obtiene buenas calificaciones por su velocidad, buena funcionalidad y su 
soporte de clientes y APJ"s. 

Por su parte, PostgrcSQL, se incluye en el sistema operativo Linux Red Hat, desde la 
versión 7.0. Muchas de las tareas de desarrollo del personal de PostgreSQL se han concentrado 
alrededor de Ja escalabilidad y de la redundancia. El cierre a nivel de filas y el soporte para la 
replicación hacen de PostgrcSQL un manejador de bases de datos robusto )•que incrententa su 
desempeño en entornos donde el volumen de transacciones es muy alto. Estas capacidades 
también hacen fáciles Jos procesos de respaldo de Ja base datos. PostgreSQL cuenta con una 
licencia Berkeley que da flexibilidad de integración con productos más grandes. 

Pos las razones anteriormente expuestas, la opción seleccionada parn In construcción del 
sistema, en materia de manejador de bases de datos es MySQL. 

B-4. Servidor Web. 

El siguiente análisis de Jos servidores web está basado en las estadísticas realizadas por 
Nctcraft sobre Jos servidores web más populares en Internet, las cifras se encuentran 
actualizadaS hasta enero del afta 2002 para 36,689,008 sitios. 

En la sigui~nte gráfic~· pod~mos apreciar el crl.-cimiento y estado actual de los servidores. 
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A continuación veremos el total de servidores activos para t..'111.'.'TO del 200:! y la 
plataforma sobre la que se encuentran: 

~n}CJI Enero 2002 Í[PÜ~ 
~-=118997645JC ~ 
[MlCr.;-..;fl 11 J683l·ÚJ[ -2G.Ó7J 

[Plifficl . ][ 422806] [ 2.99J 

F JC 17TI97Jf _ ·1.211 

Nelcraft Web Scrver Survey. 

A continuación revisaremos las espt..-cificacioncs y carncteristicas de los cuatro 
servidores más utilizados en los sitios \vcb. 
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11111511 ,----
[ 

Última versión 

y;.,.,onl¡ 1.3.23 (Producción) 
J. 2.0.28 (Beta) 

Fc."Cha d.;Jf 25 de enero del 2001 
libcrdcaón 1. 

1 0..'Kripción 11 El servidor Web más popular con licencia gratuita. 

l 
[ ~{http://httpd.apad~c.org/dist/httrd/ J 

L l'l.1tafo;ma~ ][Unix, Wi;dows 95/98, y\!Vindows NT ] 

[ ""3 ¡c;;;t;;ttO 1 
l c~jThc Apache Group 1 

! ConhabilidaJ I! Excelente J 
f ík~emrc-·f'l<;J! Excelente . -- =1 
[F~-cu;J~d Jc..-uso]fi.a inst~la~i-6~ y-~o-nfigu~ación de módulos no ~s ~~ncilla. 

1º4]1 Internet Jnformation Scrvcr vS.0 

Últ1m.i versión 

Versión 1 5.0 

Fc."Ch.-, Je ¡ 1s de septiembre del 2000 
liberación _ 

\ IJ..'M"ripciónf El mejor servidor web para Microsoft Windows 

j Ot."SC'arr,.i 11 No disponible. 

¡-- Plat~[Windo\~'S 2000 Scrv~~ y Advanced Scrvcr 

l
. -·· Pn"Cio1 ~ inclu.yc ~¡~~asto c~-vcrsioncs de Windows-2000 
. _ Scrvcr 

-, 

j Comp.ittfa l[MiCTOSOft Co-rP--~ration J 

! Cnnf1ab1hdaJ 11 Excelente J 

0..-st."mpt-·nul~tc J 



1 ali Personal Web Scrvcr l 
1 Última versión 1 
[ v~§ ] 
¡ FL'Chad~itl ...... raC'ió~j4 de diciembre de 1997 1 
f Dcscnpción 11 Servidor para páginas web personales 

Ut.-scarga 11 http://www.microsoft.con1 

1 
Plat.tformas 11Windows95. Windows NT 

1 Precio!{ Parte de NT 4.0 sin costo 

[ Compaf\lall Microsoft Cor12oralion 

j Cunh"biliJad 11 Buena 

1 

1 

lA-spcmpcno 11 Regular 

Facilid.id de usu 11 Buena 

Microsoft Sitc Scrvcr 

1 Versión 113.0 SP4 

j FL'Cha Je liberación l/ 14 de febrero del 2001 

1 
DL"SCripciOn IJScrvidor web que proporciona 

1'----==="'11 herramientas para el comercio electrónico 

¡- ~jhttp://www.microsoft.com J 
\ Plat.:dormas 11 Windows NT (lntcl, Alpha) 1 

1 

1 , --
r 
1 

"""'º 11 Evaluación de 90 d!as sin costo. 
11 Comercial $L239 dólares 

- ·-Comf'<lft1~J[~.:.1i~r~s~ft CorP~rati~n-
--Confi.mU)[E"~cclcnÍc ·- --- ·-- -· .. 

Dcsempd'iol@xcclcntc·-- --

F.icili~aJ Je u~l[Excclcntc 

Apbtdice B 1 
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Wiillj Entcrprise Edition 
•
1 
lllll!llllli

1 
iPlancl Web Servcr. ~ 

Cornp.tftfall iPlanct E-Commcrcc Solutions. a Sun-Nctscape 
J/ Alliancc - iPlanPt \Veb Servers 

[~9'11 Zeus \Vcb Scrvcr 

[ - - . 

Vt.'rslón ![4.o 
Ft.'Cha de / 23 de octubre-del 2001 

liberación 
1 

Ot.>scnpc1ón 1 Servidor , .. •cb basado en Unix 
¡Balanceador de cargas 

j 01..>scarg.t ][h~tp:/ /WW\~~zeus.~o~uk/d~wnload~/ 

\ J'lataíorm~s j\ Unix 

1 

=11 
"""''º l[v.;rsión de evaluación por 30 sin costo Comercia 1¡/ 

i 51.700 dólares. 1 

Nuestra elección: Servidor web Apache. 

Las estadísticas mostradas en el apartado "Situación actual de Internet• .. muestran una 
clara tendencia de los administradores por elegir al servidor de Apache co010 el servidor web. 
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Lo 1nás importante de Apache es su carácter multiplataforma, ya que además de 
funcionar en todas las arquitecturas UNIX, también está disponible para Windows 9x y NT, 
para 05/2 y para Amiga. 

El esquema general de funcionamiento de Apache es muy simple ya que consta de dos 
partes bien diferenciadas: el núcleo y sus módulos. Si se decide eliminar uno de los módulos, 
por cjcnlplo. Ja capacidad de trabajar con guiones de CGI, basta con borrar del archivo de 
configuración de Apache Ja línea que activa o agrega el módulo cgi (mod_cgi). Posteriormente 
se recompila el núcleo con los módulos que se dest..:aen agregar. El agregado de módulos es una 
de las caracterfsticas más sobresalientes de Apache, pues el administrador elige (con base en Jos 
requerimientos del sistema). qué módulos desea agregar para aumentar Ja funcionalidad del 
servidor. 

El agregado de módulos no es cosa sencilla, sobre todo, cuando se requieren de tres o 
más módulos, pues es necesario, en primer lugar, descargarlos, configurarlos y en ocasiones. 
compilarlos, nlUChas veces se requiere de un orden estricto para esta tarea. Posteriormente. en el 
proceso de conlpilación del núcleo de Apache, bastará activar los módulos para que la 
instalación se realice con éxito. 

La nlodularidad, el código abierto, Ja facilidad de uso, el procedimiento de instalación, 
Ja capacidad de reconfiguración {para atender a las necesidades que sean demandadas) y el 
buen íuncionanliento de Apache, lo han colocado en más del 50% de los servidores web de 
Internet. 

Apache es libre, y fue creado para proveer a Jas organizaciones de una implantación del 
protocolo http. El servidor Apache puede ser usado para la construcción de servidores 
confiables en las que corran aplicaciones crlticas o experimentales, o bien, en la creación de 
servidores para aplicaciones académicas, empresariales o bien, por personales. 

Apache fue creado y aún sigue siendo reformado, por un núcleo de desarrolladores que 
colaboran en el proyecto Apache, pero que han recibido importantes aportaciones de muchas 
personas alrededor del mundo. Para adquirir una copia de Apache basta ingresar al sitio: 
\vww.apache.org y descargar una copia en el formato que convenga a Ja arquitectura con Ja que 
se cuenta. 

B-5.- Lenguaje de programación. 

PHP es un proyecto de Ja Fundación de Sofnvare de Apache. 

PHP fue concebido en otoño de 1994 por RasnlUS Lcrdorf. Las primeras versiones no 
distribuidas al público fueron usadas en un sus páginas web para mantener un control sobre 
quien consultaba su currículum. La primera versión disponible para el público a principios de 
1995 fue conocida como "Herramientas para paginas web personales" (Personal Home Page 
Tools). Consistían en un analizador sintáctico muy simple que solo entendía unas cuantas 
macros y una serie de utilidades comunes en las páginas web de entonces. un libro de visitas, 
un contador y otras pcqucilas cosas. El analizador sintáctico fue reescrito a mediados de 1995 y 
fue nombrado PJ-IP/FI versión 2. FI viene de otro programa que Rasmus habla escrito y que 
procesaba los datos Je formularios. Asf que combinó las "Herramientas para paginas web 
personales". el "intérprete de formularios", añadió soporte para mSQL y PHP/FJ vio la luz. 
PJ-IP/FJ creció a gran velocidad y la gente empezó a contribuir en el código. 
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Es difícil dar estadísticas exactas, pero se estinta que a finales de ·1996 J>J-IP/FI se estaba 
usando al menos en 15.000 páginas web alrededor del mundo. A mediados de 1997 este número 
habfa crecido a mas de 50.000. A mediados de 1997 el desarrollo del proyecto sufrió un 
profundo cambio, dejó de ser un proyecto personal de Rasnlus, al cual hablan ayudado un 
grupo de usuarios y se convirtió en un proyecto de grupo mucho más organizado. El analizador 
sintáctico se reescribió desde el principio por Zecv Suraski y Andi Gutnlans y este nuevo 
analizador estableció las bases para PHP versión 3. Gran cantidad de código de PHP/FI fue 
portado a Pl-IP3 y otra gran cantidad íuc escrito completamente de nuevo. 

A finales 1999, tanto PHP/FI canto PHP3 se distribuyen en un gran núnlero de 
productos comerciales tales como el servidor web "C2's StrongHold" y Redhat Linux. Una 
estimación conservativa basada en estadísticas de NetCra(t (ver también Estudio de NctCraít 
sobre servidores web), es que más de 1.000.000 de servidores alrededor c.tel mundo usan PHP. 
Para hacernos una idea, este número es mayor que el número de servidores que utilizan el 
"Netscape's Enterprise servcr" en Internet. 

A Ja vez que todo esto está pasando, el trabajo de desarrollo de Ja próxima generación 
de PHP está en marcha. Esta versión utiliza el potente motor de guiones Zcnd para 
proporcionar altas prestaciones, asl como soporta otros servidores web. además de apache, que 
corren PHP como módulo nativo. 

PHP (acrónimo de 11 PHP: Hypertcxt Prcprocessor") es un lenguaje interpretado de alto 
nivel embebido en páginas HTML y ejecutado en el servidor. Lo que distingue a PHP de la 
tccnologfa javascript, la cual se ejecuta en Ja máquina cliente, es que el código PHP es ejecutado 
en el servidor. Si tuviésemos un guiones similar al de nuestro ejemplo en nuestro servidor, el 
cliente solamente recibirla el resultado de su ejecución en el servidor, sin ninguna posibilidad 
de determinar que código ha producido el resultado recibido. El servidor web puede ser incluso 
configurado para que procese todos los ficheros HTML con PHP. Al nivel más básico, PHP 
puede hacer cualquier cosa que se pueda hacer con un guion CGI, como procesar Ja 
información de formularios, generar páginas con contenidos dinámicos, o mandar y recibir 
cookies. 

Quizás la caracterfstica más potente y destacable de Pl-IP es su soporte para una gran 
cantidad de bases de datos. Escribir un interfaz vfa web para una base de datos es una tarea 
simple con PHP. Las siguientes bases de datos están soportadas actualmente: 

Adabas • Jngres, Oraclc (OC17 and OCIS), dBase, lntcrBase, PostgrcSQL, Emprcss, 
FrontBasc, Solid, FilePro, nlSQL, Sybasc, IBM 082, MySQL, Velocis, lnformix, ODBC, Unix 
dbm. 

PHP también soporta el uso de otros servicios que usen protocolos como IMAP, SNMP, 
NNTP, POP3, 1-fTTP y derivados. También se pueden abrir sockets de red directos (raw sockets) 
e interactuar con otros protocolos. 

PHP es un producto no de código abierto, puede ser usado para propósitos comerciales 
y no comerciales. Se adquiere en la pagina: http:/ /www.php.net 
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8-6.- Otras aplicaciones. 

Pl-IP-Nuke. 

PHP-Nukc es un sistema automatizado de noticias espccialnienle disei"lado para ser 
usado en lntrancts e Internet. El Administrador tiene el control total de su sitio Web .. sus 
usuarios registrados, y tendrá a Ja mano un conjunto de herramicnt~s poderosas para mantener 
una página web activa y 100% interactiva usando bases de datos. 

PHP-Nukc requiere de un computador con el sistema operativo Linux, el servidor de bases de 
datos MySQL, servidor Web Apache y PHP3 preferiblemente en módulo (mod_php3). Todos 
cslos programas se consiguen de forma gratuita en lnlernct. Por el momento PHP-Nuke 
soporta más de 23 idiomas diferentes. Entre ellos están el lnglós, Español. Alemán, Portugu~s. 
Dant3, Sueco,. f{uso, Francés, Italiano, Holandl!s, Chino tradicional .. Chino simplificado, Polaco, 
Japonés, cte. 

Las funciones de PHP-Nukc son: 

Sistenia automatizado.de noticias sili ed.ición l-ITML 

Administración gráÍica b8s~~~:e~ W~b 

Sistema integrad.o d~·Bañne~~ -publicitarios 

Comentarios de usuarios para cada artículo 

Sistema de miembros altamente configurable 

Sistema de encuestas 

Páginas de estadlsticas con contador 

Página con los TOP de cada sección 

Autenticación de alto cifrado 

Opción de moderación para usuarios y administrador 

Configurables y flexibles bloques 1-ffML 

Motor de Búsqueda incluido 

Soporte para número ilimitado de temas 

Caja para artfculos viejos 

Manejador de tópicos gráfico y nexible 

Manejador de secciones con artículos 
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Manejo de pág¡;;as dinámica~ · 
: ,' .. ·º. , .••. 

Soporte ~1ultilen'gúaje (Í3 idiomas ~aportados) 

M~trir ·d:~~ ~:~~~~~d;; P.~·;:~~·~g~i~a~, 
Código 100% PHP 

Pl-IP-Nuke pu~d~ d~sé~rgarse en la página http:/ /www.phpnuke.org 

B-7.- OpcnSSL 

opcnssl-cngine-0.9.6 

El proyecto OpenSSL es un esfuerzo de colaboración tanto comercial como de código 
abierto que implanta los protocolos Sccure Sockct Layer (SSL) y Transport Layer Sccurity (TSL). 
as( como una librería criptográfica de propósito general. El proyecto es administrado por una 
comunidad mundial de voluntarios que se Comunican a través de Internet. 
OpenSSL es una biblioteca que provee funcionalidad criptográfica para aplicaciones como los 
servidores web seguros. Está basado en una biblioteca de alta calidad de SSLcay. desarrollada 
por Eric A. Young y Tin1 J. Hudson. OpenSSL posee una licencia dual. la licencia de OpcnSSL y 
la licencia de SSLeay. 
Esto ofrece el uso para propósitos comerciales comq no comerciales de OpcnSSL por parte de 
las dos licencias. 

B-8:- Mod_ssl. 

Este módulo provee de criptografía fuerte para el servidor Apache 1.3 vía protocolos 
SSL (Secure Sockets Layer v2/v3) y TSL (Transport Layer Security), con la ayuda de OpenSSL 
El paquete de mod_ssl fue creado en Abril de 1998 por RalfS. Engelschall. 
Mod_ssl está bajo la licencia tipo 850, la cual. básicamente significa que puede usarse para 
propósitos comerciales y no comerciales. 
SSL es una versión no con1ercial para web seguro que incluye una versión gratuita de la librería 
SSL, llamada SSLeay, la cual puede trabajar con las versiones 2 y 3 de SSL. Gracias a SSL es 
posible transferir los datos de un modo seguro, sin que nadie pueda intervenirlos, pues viajan 
cifrados. 
Para adquirir mod_ssl, sólo basta descargarlo de la página www.mod_ssl.org pues se encuentra 
disponible para el servidor Apache de manera gratuita. Una de las ventajas de conformar un 
servidor web mediante el uso de Apache y mod_ssl es que presenta caractcrfsticas semejantes a 
cualquier solución ofrecida por un proveedor comercial de soluciones, pues todas las 
alternativas comerciales que ~stos ofrezcan se basan en mod_ssl y OpenSSL. 

B-9.- Los certificados. 

El archivo de llave privada RSA es un archivo digital que se puede usar para descifrar 
mensajes que han sido enviados a nosotros. Contiene w1 componente público que se distribuye 
(vfa el archivo de Certificado), el cual permite a las personas cifrar aquellos mensajes que nos 
sean enviados. Un Certificado de Requisición de Firn1a o Certificate Signing Rcqucst (CSR) es 
un archivo digital que contiene nuestra llave pública y nuestro nombre. Este CRS es enviado a 
una autoridad certificadora o Ccrtifying Authority (CA) para que sea convertido a un 
certificado real. Un certificado contiene nuestra llave pública RSA, nuestro nombre, el nombre 
de la Autoridad Certificadora y es firn1ado digitalmente por esta última. Aquellos 
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visualizadores que conocen a la Autoridad Certificadora pueden verificar la firma en el 
Certificado. 

Las formns de soporte quu ofrece mod_ssl son: 
Prcguntns más frecuentt...--s: hltp:/ /www.n1odssl.org/docs/2.8/ssl_faq.html 
Lista de correo: http:/ /www.modssl.org/support/ 
Base de datos para reporte de errores: http:/ /w'"""'•.modssl.org/support/bugdb/ 
Contacto con el administrador de la lista de correo: modssl-uscrs@modssl.org 
Contacto con el autor: rsc@cngclschall.com 

__ ._ _____________ ·------·--·· 
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