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En la actualidad. existen empresas ¢ instituciones gque cuentan con sistemas de control de
acceso que les permite Hevar de manera mas o menos eficiente ¢l manejo del personal que
labora en sus instalaciones, debido a que estos sistemas son centralizados; es decir, es
necesario mantenerlos en un solo lugar para poder llevar a cabo esa tan imporntante labor.
Iisto se toma aun mas complicado cuando las instalaciones son relativamente amplias,
razon por la cual es necesario contar con puestos de control en dreas especificas, los cuales,
debido a su mala comunicacion no mantienen el nivel de control tan optimo como se
requicra. Ahora bien, st existe la necesidad de supervisar al personal que tiene ciertas
responsabilidades vitales dentro de la empresa o institucion, sin estar presente, o bien,
recabar informacion general relacionada a la identificacidn del personal como:

e Ascgurarse que ¢l personal de segundad recorre las instalaciones durante el
transcurso de la noche.
St se encuentra personal no autonizado en areas restringidas de la empresa.
Localizar a personal dentro de la empresa.
Realizar estadisticas del personal relacionadas con los accesos al centro de trabajo.

Es conveniente contar con un instrumento que permita la deteccion, control y monitoreo del
personal en una empresa de una manera agil, rapida y segura. Los sistemas de control de
acceso gque se pueden definir como sistemas de identificacion que utilizan las empresas para
proteger ¢l ingreso a recintos y aplicaciones y aunque, tradicionalmente, se han asociado a
soluciones basadas en targjetas magnéticas, también existen otras tecnologias como la
identificacion biométrica que a través de un lector verifica la identidad de una persona
comparando csos datos con aquellos que estan gruardados en una base de datos o en una
tarjeta inteligente.

Evolucion de los dispositives de identificacion

Las primeras formas de identificacion se realizaban asignando a las personas un "medio
identificador” que debian llevar consigo para presentarlo ante el personal a cargo de la
seguridad del inmueble, el cual registraba cada acceso en una bitacora de eventos
(nommalmente una hbreta), para que postenommente (al surgir un imprevisto) se realizara
uni consulta para la toma de decisiones

Tiempo después al acelerarse la era de la mimmatuncacion del chip las personas fueron
dotadas ahora de otro “medio dentiticador”™ que debian presentar ante ¢l lecter de un
equIpo, ya sed una tageta magnénca, de codigo de barras. de proximidad. una pasulla de
identificacion u otros, de fonma tal gue éstos pudieran distinguir entre diferentes tarjetas al
ser pasadas por el lector v asi diferenciar una persona de otra

Esta forma de identificacion, aungue efectiva, os necesanoe complementarla con algunas
politicas de utilizacion (no penmitir ¢l préstamo de las targetas, la taneta o personal, etc.)
debido a que no es una identiticacion real del individuo, ya que basta con que una persona
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tenga en su poder ¢l medio de identificacion de otra, para tener acceso a las instalaciones.
Una posible solucion a este problema es el agregado de una clave personal asociada al
medio de identificacion. por lo cual ademas de poscer ¢l medio, se necesitara también
conocer la ¢lave personal. Este tipo de identificacion es ¢l mas utilizado en la actualidad
debido a su costo accesible v facil utilizacion.

La mejor torma de ascgurar la identificacion real de las personas fue puesta en marcha en la
década de los 90°s, donde ¢l medio de identificacion es la persona misma o una de sus
caracteristicas fisicas, las cuales deben ser diferentes y propias de cada persona. Ante esta
necesidad, surge ¢l desarrollo de una nueva tecnologia que se Hamo biométrica, debido a
que se miden (métrica) caracteristicas bioldgicas (bio) de los individuos.

Algunas de las teenologias que existen actualmente son:

Huella digital
Geometria de mano
Iris del ojo
Geometria de dedos

Cada una de estas cuatro tecnologias posec capacidades diferentes, tomandose adecuadas
para su utilizacién especifica en diferentes situaciones. Sin embargo, cabe aclarar que la
verificacion  por  biometria  es una de las mas  costosas  de  implementar.

Elementos en un sistema de control de accesos

Cuando hablamos de los sistemas de Control de Accesos, 1o pnmero que vamos a necesitar
definir es ¢l requerimiento especitico al problema en cuestién. lo podemos resolver con
equipos Abre Puertas auténomos o si necesariamente debemos instalar un Sistema de
Control de Accesos Integral. Es facil Hegar a saberlo porque el uso de un Abre Puertas
Inteligente auténomo. se da generalmente para los casos de controles pequenos, de pocas
puertas (quizas una sola) y donde lo Gnico que se pretende es limitar el ingreso de personas
no autorizadas a un determinado recinto (generalmente un centro de camputos, un
laboratono, ete.), sin importar demasiado obtener imtormacion respecto @ los eventos que se
han producido en ese acceso. Sin embargo, cuando se mstala un Sisterma de Control de
Acceso, todo el equipo anvolucrado esta conectado entre sy se centraliza todo la
mtormacion v osupernvision del sistema en una computadora. gue tendra instalado un
Software de Geston, Admimistracion, Control v Supenvision de todos los accesos,
tacthitando asi que cualquier puesto de control pueda tener intformacion contiable al
instante.

A continuacion, iremos detallando algunos elementos, que se utihzan para sistemas de
control, explicando las caractensticas de cada uno brevemente s tinahzaremos sintetizando
todo, en una tabla comparativa.




Acceso por Tarjeta de Proximidad

Tipo de tarjeta.- Es una tarjeta que por su disefio tecnoldgico, es dificil de duplicar. Permite
utilizar tarjetas o llaveros de proximidad pasivos. La tarjeta no tienc rozamiento (sc
comunica con el equipo por radio frecuencia). por o cual no sc desgasta. Hoy en dia es una
de las tecnologias mas moderna y efectiva, por su versatilidad y bajo costo de
mantenimiento. Tiene un costo medio, sin embargo su duracion hace que resulte, la mas
ccondmica, porque no requiere recambios por desgastes.

Lector: 13} dispositivo  abre  puertas  clectronico P-LOCK  reemplaza a las  llaves
convencionales, permitiendo controlar en forma mas efectiva el acceso a editicios, oficinas,
garajes, cte.

Acceso por Tarjeta de Cédigo de Barras

Tipo de tarjeta: Es una tarjeta de apariencia similar a la magnética, pero en lugar de la
banda, lleva impreso un codigo de barras, el cual pucede incluso ser protegido con una
banda protectora (codigo oculto) que evita la duplicacion de la tarjeta por fotocopias. La
ventaja de esta tarjeta, es que al pasarla por el lector, no existe rozamiento, solo hay un haz
de luz que lee ¢l cadigo en cuestion, con lo cual su vida atil es levemente mayor. No hay
que olvidar tampoco que no se pueden rayar, porque de esa fonna se altera o incluso llega a
hacerse ilegible el codigo, obligando al cambio de tarjeta. El costo de las tarjetas es similar
a las magnéticas.

Lector: Permite utilizar tarjetas de eddigo visible o codigo oculto. Ademas ¢l lector es
multicodigos, permitiendo el uso de tarjetas con codigos UPC, 2 de S, 3 de 9, ete. Dado,
como ya dijimos, quc no hay rozamiento, su duracion es supenor al magnético, aunque no
tanto como uno de proximudad o touch memory. Su costo es intermedio entre uno
magnético v uno de proximadad.

Acceso por Tarjeta Magnética

Tipo de tarjeta: Es 1a mas conocida y difundida, dado que sc utiliza en todos los sistemas de
tarjetas crédito v de compra. Su ventaja es su difusion, populandad y ¢l bajo costo. pero en
si es, de todos los medios de identificacion, ¢l mas vuinerable de todos. Su banda
magnética, debe ser tratada con cierto cuidado, para evitar que se rayve o sea ¢xpuesta a
campos magnéticos que la borren, por tal motivo, no son recomendables para usar en
ambicntes industnales. Sélo se recomiendan en oficinas o establecimientos administrativos.,
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Lector: El lector de tarjetas magnéticas, permite leer cualquier tarjeta magnética estandar
grabada en ABA Track 2. inclusive las tarjetas de crédito o compra que existen en el
mercado.

En relacion con el lector en si, (si bien es econdémico) posee un cabezal magnético, ¢l cual
sufre cierto desgaste al pasar las tarjetas por ¢l lector. En realidad cada tarjeta que se pasa,
deja micro particulas depositadas sobre la cabeza lectora. Ahora bien, si esas particulas son
abrasivas, comicnzan a rayar las tarjetas sucesivas y las tarjetas rayadas o rotas, deterioran
aun mas el cabezal, obligando al recambio del lector y de las tarjetas dafniadas. El ttempo de
duracidn, depende exclusivamente del ambiente, frecuencia de uso y el trato con el que se
les utilice, pero el promedio estd entre 9 meses y 3 anos.

Ingreso por contacto por memaorias (Touch Memories)

Tipo de 1arjeta: El elemento es una pastilla electrénica, encapsulada en acero inoxidable de
unos 16 mm de didmetro, que se transporta con un soporte plastico de unos 5 cm de largo
con un orificio en su parte superior para poder colgarlo en un Havero. Cominmente se les
denomina lave electronica. Brindan un muy alto mivel de confiabilidad, ya que son
altamente resistentes al desgaste, siendo ideales para ambientes industnales en donde la
probabilidad de falla, vandalismo o sabotaje sea alta, aunque no son recomendables para
ambientes con alto grado de generacion de cormiente estatica (por ¢jemplo: oficinas con
mucha alfombra y ambientes muy secos). Su teenologia de avanzada evita la posimhdad de
duplicarlas. Realmente muy contiables. En precio son unos de Jos medios mas caros,
aunque en relacion (salvo que alguien {o prerda) nunca se desgastan, como pucde suceder
con una tarjeta, con lo cual a largo plazo resulta conveniente.

Lector: El lector es también de acero moxidable v por ende no tiene despaste con el uso.
¢l mas econdmico de toda la linea.

Acceso biométrico

Su funcionamiento se basa en la lectura de alguna pante del cuerpo humano, eliminando por
completo el uso de las tarjetas. Su principal ventaja radica en la segundad, ya que por su
esencia nadie puede entregarie o pedirle a otra persona la *“tanjeta para checar o pasar”, pero
hasta ¢l momento siguen luchando para resolver vanos puntos gque complican su entrada
masiva al mercado. £ mas importante pasa por ¢l precio del lector, v le sipuen la veloadad
de lectura (comunmente son bastante lentos o deben ir acompanados de un teclado para
anteponer un codigo para acelerar ¢l proceso de busquaeda). v por ultimo la poca posibilidad
de ser autonomos (generalmente por su compheada logica se ven obhigados a trubajar con
un software de anabisis v una PC conectada directa al lector, 1o cual es poco versaul v mas
caro aun), pero seguramente con el tempo se ran superando estas diticultades ¥ en un
tuturo de mediano plazo, llegaran a ser un estandar mas
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Lector: Los mas conocidos pueden ser los lectores de Huellas Digitales, Geometria de la
Mano ¢ Inis del Ojo.

En la Tabla | se pueden observar las diferencias entre las caracteristicas de los sistemas de
identificacion.

Cédigo Contacto
Magnético RO Iproximidad por Biométricos
de Barras .
Memorias
Confiabilidag | Media- | Mediay Alta Alta Muy Alta
Baya bhaja
Dcsga§lc de Alto Mcd’m / No Posce | No Posee | No Posee
Tarjeta bajo
Desgaste del Muy Alto Bajo No Posce | No Posee Bajo
lector d
Costf) d.d Alto Moedio No Posce | No Posec Alto
mantenimiento
i . Medio /
Prcqu dela Bajo Bajo Medio Aedio No Posee
Taneta alto
Precio del Lector Bajo Bajo Medio Muy Bajo | Muy Bayjo
Tabla 1

Tabla compsarativa de los sistemas de identificaciéon

Tecnologias Web

La Intemet sc¢ puede detinir como un conjunto de redes de computadoras » equipos
fisicamente unidos mediante cables que conectan puntos de todo ¢l mundo. Esta gigantesca
Red se difumina en ocasiones, porque los datos pueden transmitirse via satéhite, fibra optica
o microondas, a través de ruteadores, los cuales, permiten el envio de paquetes de
informacion a su destino buscando siempre ¢l camino mas épumo.
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Aunque la aparicion de Intemnet data de la década de los 60°s, no fue sino hasta finales de
1993 cuando presentd un crecimiento exponencial, debido tanto a la expansion de sus
tronteras (limitadas gnicamente al sector gubernamental v escolar), asi como a la aparicion
de la PC de escritorio.

La propia extension de Intemet a todos los ambitos ha popularizado ¢l uso de los sistemas
distribuidos o sistemas de¢ 3 capas. Muchos de estos sistemas tienen requisitos de
disponibilidad y tolerancia a fallas estrictas. Existen multitud de sistemas que deben de
estar funcionando las 24 horas del dia, los 365 dias del ano.

Los aspectos fundamentales de un sistema distnibuido para un desarrollo sobre Internet son:

o Fl servidor de base de datos. Incluye a todos los objetos encargados de mantener la
integridad referencial de la informacion, asi como su almacenamiento, de una
IMANCTA SCEUra, para su recuperacion y mantenimiento adecuados.

o Uno o varios servidores de aplicaciones. Contienen las Reglas del negocio, la
légica del funcionamicento del sistema, politicas y restricciones.

e Los clicntes, Interactaan con ¢l sistema mediante una Interfaz de usuario (Ul User
Interface o Interfaz de Usuario) que generalmente es ¢l visuahzador de Intermet.

Existen diversas plataformas para ¢l desarrollo de sistemas distnbumdos. Windows NT 4.0
y ahora la plataforma de Windows 2000, dichos sistemas operativos tucron desarrollados
por la compaiiia Microsoft ¥ actualmente se encuentran catalogados como los mas
populares en el mercado, esto gracias a la interfaz amigable de admimistracion con la que
cuentan, incluyendo su robustez y segunidad.

Para la puesta en marcha de un servicio Web, ambos sistemas operativos cuentan con una
aplicacion que lleva el nombre de Intemet Information Services (Servicios de informacién
para Intemet) o 1S como se le conoce comunmente. Actualmente HS se encuentra en la
version 5.0, la cual contience las siguientes caracteristicas nnportantes:

e La flexibilidad vy nqueza del lenguaje VBScenpt os uno de los aspectos mas
valorados en la arquitectura del IS v NT. VBSseript permute crear sofisticados
comportamientos en la intertaz del usuanio (que es el visualizador), realizar esto en
Javascript o Perl, por ¢jemplo, es mas difici! y laborioso de mantener.

e La integracion con diversos lenguajes de programacion, que permite reahizar sitios
sofisticados o simples paginas Web. Entre los lenguajes mas comanmente utihizados
se encuentran los siguientes:

Lenguaje de Marcas de Hiperteato (H{TML ). Es bajo ¢l cual operan en esencia las Paginas
Web. Hipertexto Signitica que existen palabras seleccionadas en un documento, que
establecen ligas a otros documentos que pueden estar ubicados en distintos senvidores del
mundo.

Lenguwe de Marcas de Hipertexto Dinamico (DHTML). No es una tecnologia especitica,
como JavaScenpt, VBSeript o ActiveX, no ¢s una etigueta, un plug-in o un browser; ¢s mas




bien la reunién de diversas tecnologias, JavaScript, VBSeript, DOM (Document Object
Model: Modelo de Objetos de Documento), Layers (Secciones). OOSS (Cascading Style
Sheets: Hojas de Estilo en Cascada). con la finalidad de crear paginas que cambian en un
visualizador.

Lenguaje de ctiguetas cxpandible (XML). Es un lenguaje surgido a partir de HTML,
micntras gue este sc preocupa por ¢l aspecto de los datos, XML se preocupa por su
significado. ya que podemos crear etiquetas  propias que describan con precision lo que
deseamos saber. Para procesar los documentos XLS es necesario utilizar un parser o
procesador de XML, ¢l cual se instala sobre [a plataforma de 1S de forma transparente.

lLenguaje de Marcas de Hipertexto Exiendido (NHTAML). Se puede decir sin lugar a dudas.
que ¢l XHTML estd interrelacionado con el XML vy HTMIL, tomando lo mejor de cada uno,
como las conocidas y extendidas ctiquetas del HTML v la estnicta normativa del XML

Hojas de estilo en cascada (CSS). Es un conjunto de procedimientos que controla distintos
aspectos visuales y dinamicos de las paginas Web, tales como tuentes, colores, margenes y
otros. S¢ constituye con un pequeiio archivo que se vincula a una o mas paginas, con ¢l cual
se¢ consigue un aspecto similar para todas.

Paginas Activas en el Servidor (ASFP). Es una tecnologia Web que permite crear paginas
Web plenamente dindmicas e interactivas con ¢l usuano.
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Capitulo 1

SISTEMAS DE
IDENTIFICACION




Los sistemas quec habitualmente utilizamos los humanos para identificar a una persona,
como ¢l aspecto fisico o la forma dc hablar, son demasiado complejos para una
computadora; el objetivo de los sisternas de identificacion de usuarios no suele ser
identificar a una persona, sino autenticar que csa persona es quicn dice ser realmente.
Aunque como humanos scguramente ambos términos nos pareceran equivalentes, para una
computadora existe una gran diferencia entre ellos: imaginemos un potencial sistema de
identificacion  estrictamente  hablando, por c¢jemplo uno  biométrico basado en ¢l
reconocimicento de la retina; una persona miraria a través del dispositivo lector v el sistema
seria capaz de decidir i es un usuaro valido, en ese caso decir de quién se trata; esto es
identificacion. Sin embargo, lo que habitualmente hace ¢l usuario es introducir su identidad
(un namero, un nombre de usuano, cte.) ademas de mostrar sus retinas ante el lector; el
sistema en este caso no tiene que identificar a esa persona, sino autenticarlo, comprobar los
parametros de la retina que estd leyendo con los guardados ¢n una base de datos para ¢l
usuano que la persona dice ser; estamos reduciendo el problema de una poblacion
potencialmente muy clevada a un grupo de usuarios mas reducido, ¢l grupo de usuanos del
sistema que necesita autenticar.

En forma esquematica, la Figura 1.1 muestra los modulos para un sistema de identificacion:

Medio de Comparacion Decision
autenticacién (Una base de datos (Sc autoriza o s¢
(Contrasefia, tarjeta, |—p{ delas personasa  |—pd  niega segun sca el
cte.) autenticar) caso)
Figura 1.1

Médalos para un sistema de identificacion
Los métodos de autenticacion pueden pertencecer a diferentes categorias, por ejemplo:

» Algo que ¢l usuario sabe.
e Algo que éste posce.
e Una caracteristica fisica del usuano o un acto voluntano del mismo.

Esta altima categona s¢ conoce con ¢l nombre de autenticacion hométnea. Es facil ver
ejemplos de cada uno de estos tipos de autenticacion: una contrasciia, s algo que ¢l usuano
conoce v el resto de personas nod una tarjeta de adentidad, e alpo que el usuano lHeva
consigo; 1a huella dactilar, es una caracteristica tisica del usuano v un acto voluntano
podria considerarse que se produce al firmar. Por supuesto, un sistema de autenticacion
pucde (y debe. para incrementar su fiabilidad) combinar mecanmismos de diterente tipo.
como en el caso de una taneta de crddito junto al PIN (Namero de Identaticacién Personal,
PIN por sus siglas en inglés) a la hora de utihizar un cajero automaitico

Cualquier sistema de identificacion (aunque les Hlamemos asd, recordemos que realmente
son sistermas de autenticacion) ha de poscer unas determinadas caractensticas para ser




viable: obviamente, ha de ser fiable con una probabilidad muy clevada (podemos hablar de
tasas de falla de 10™ en los sistemas menos seguros) y cconomicamente factible para la
organizacion. Aparte de estas caracteristicas tenemos otra, no téecnica sino humana, pero
quizas la mads importante: Un sistema de autenticacion ha de ser aceptable para los usuarios.
que seran al fin y al cabo quienes lo utilicen. Por cjemplo, imaginemos hipotéticamente, un
potencial sistema de identificacion para acceder a los recursos de una Universidad.
consistente en un dispositivo que fucera capaz de realizar un analisis de sangre a un usuano
y asi comprobar que es quien dice ser; seguramente seria barato v altamente fiable, pero
nadie aceptaria dar un poco de sangre cada vez que desee consultar su correo.

1.1 Claves y contrasciias

El modclo de autenticacion mas basico consiste en decidir si un usuario es quien dice ser,
simplemente basandonos ¢n una prucba de conocimiento que a priori solo ese usuario
pucde superar; desde Ali Babi y su “Abrete, Sésamo™ hasta los mas modemos sistemas
computacionales, esa prueba de conocimiento no e¢s mas que una contrasefia que en
principio ¢s sccreta. Evidentemente, esta aproximacion es la mas vuinerable a todo tipo de
olvidos, pero también la mas barata, por lo que se convierte en la téenmica mas utilizada en
cntormos que no precisan de un alto control. Otros entornos en los que se suele aplicar este
modelo de autenticacion son las aplicaciones que requieren de alguna dentificacion de
usuarios. También se utiliza como complemento a otros mecanismos de autenticacion, por
cjemplo en el caso del Numero de Identificacion Personal (PIN) a la hora de utihzar cajeros
automaiticos.

En todos los esquemas de autenticacion basados en contraseiias se cumple el mismao
protocolo: las entidades (generalmente dos) que participan en la autenticacion acuerdan una
clave, fa cuidl se debe de mantener en secreto si desean que la autenticacion sea tiable.
Cuando una de las partes desea autenticarse ante otra se limita a mostrarie su conocimiento
de esa clave comin, si ésta s correcta se otorga el acceso a un recurso. Lo habitual es que
existan roles preestablecidos, con una entidad activa que desea autenticarse v otra pasiva
que admite o rechaza a la antenor.,

Para los sistemas de control de accese, uno de los disposiivoes de dentiticacion mas
utilizado es el basado en contrasenas, ¢l cual, dependiendo de la aplicacion gue se le quiera
dar tendra su variante. Funcionan de manera similar a las protecciones fisicas, las personas
que requieran acceder a las instalaciones deben contar con una contrasena que tomara cl
lugar de una llave, esta deberd ser proporcionada en ¢l punto de acceso v el sistema la
validara s1 cuenta con la autorizacion correspondiente para ese punto de control.

EEn este tipo deadentiticacion se utithra un teclado (kevpad), que requicere de una secuenca
correcta de nimeros en un congunto de botones para abnr la puenta En este tupo de
identificacion tenemos dos modahdades: El sistema del control de acceso mas economico
es el auténomo, cuvo microprocesador esta ubicado en la puernta, este tpo de unidad
contiene una memona EEPROM, donde se encuentran almacenados todos los cadigos, su




caracteristica pnncipal es que las claves de acceso son independientes entre cada punto de
control (Figura 1.2).
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Figura 1.2
Sistema del control con memoria EEPRONM

Otro sistema de control de acceso mas sofisticado ¢s ¢l que enlaza vanas puertas a una
computadora central, donde se encuentran almacenadas todas las contrasenas para todos los
puntos de control existentes, en este caso, cada v ez que una persona Ingresa su contrascia,
esta es validada y dependiendo de la informacion proporcionada y fa contenida en la basc
de datos, se otorga o no ¢l acceso (Figura 1.3).

Figura 1.2
Sistemia de control con enlace a una computadora central

Como hemos dicho, este esquemia s muy trigal basta con gque una Jde las partes no
mantenga la contraseia en secreto para que toda la contiabihidas del modcelo se prerda; por
cjemplo, si ¢l usuano de una maquing compartc su clave con un 1ereero, o sk ese tercero
consiguc leerla y rompe su cifrado, automaticamente esa persona puede autenticarse ante el
sistema con éxito con la idenudad de un usuario que no le contesponde.




1.2 Cédigo de Barras

El c6digo de barras es la tecnologia de identificacion automitica predominantemente usada
para recoger datos acerca de una persona, lugar u objeto. Sus aplicaciones parecicran ser
infinitas. Sc¢ utiliza para localizacion de productos, control de inventano, tiempo y
asistencia, monitoreo de trabajo en via de procesamiento, control de calidad, control de
entrada y salida, entrada de ordenes, seguimiento de documentacion, control de accesos,
identificacién personal, envio y recibo de mercancia, almacenamiento, operaciones de
punto dc venta y en aplicaciones de la industria de la salud, hasta seguimiento del uso de
medicamentos al paciente. El codigo de barras no s un sistema en si nmusmo,
fundamentalmente, ¢s una herramienta de identificacion efectiva que provee datos en
tiempo real, los cuales soportan sofisticados sistemas.

1.2.1 Historia

En  Octubre de 1949 se patentd ¢l primer sistema de codigo de barras por Norman
Woodland y Bernard Silver. Se trataba de un "tiro al blanco™ hecho mediante una serie de
circulos concéntricos y sc¢ usaba en una banda transportadora de productos para ser leidos
por un fotodetector. En 1961 aparece ¢l primer escaner fijo de codigos de barras instalado
por Sylvania General Telephone. Este aparato leia barras de colores rojo, azul, blanco v
negro identificando vagones de ferrocarriles. Para 1967 la Asociacion de Ferrocarriles de
Norteamérica en Estados Unidos, aplica codigos de barras para control de transito de
cmbarques. El proyecto no durd muchoe por falta de adecuado mantenimiento de las
ctiquetas que contenian ¢l codigo. En ese mismo afo, {a cadena de supermercados Kroger
en su sucursal de Cincinnati, instala el primer sistema de venta por menudeo basado en
codigo de barras. Al cliente que encontraba un codigo que no se podia leer correctamente se
le ofrecian cupones de compra gratis. En 1969, ¢l laser hace su apancion y usando luz de
pas de Hehio-Nedn, se instala el pnmer escaner fijo de laser con un costo de $10,000 USD.

En 1969, Rust Oleum fue ¢l primero en interactuar un lector de codigos con una
computadora. El programa cjecutaba  funciones  de inantenimuento de ainventanos ¢
impresion de reportes de embarque.

En 1970 aparece la pnmera termunal portanl de datos tabncado por Norand. Este utilizaba
un lapiz de contacto.

El codigo Plessey hace su apancion en Inglaterra en 1971 en The Plessey Company, para

control de archivos en organismos militares. Su aphicacion se difundié para control de
documentos cn bibliotecas. Codabar aparece en ese mismo aio » encuentra su mayor
aplicacion en los bancos de sangre donde se necesita un medio de identficacion y
verficacion automatica. Buick. la fabnca de automoviles, utihizo identiticacion automancea
¢n las operaciones de ensamble de transnusiones. El sistema era utilivado para contev de
los diferentes tipos de transmision de ensamblados dianamente.
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El codigo ITF (Interleaved Two of Five) marca su aparicién en 1972, creado por el Dr.
David Allais, en ese entonces de Intermec.

En ¢l afio 1973 sc anuncia ¢l codigo UPC ( Universal Product Code) que se convertiria en
¢l estandar de identificacién de productos. De esta forrna la actualizacién automatica de
inventarios permitia una mejor y mas oportuna compra y  reabastecimiento de biencs.
Europa se hace presente con su propia versidon de UPC. En 1976, ¢l codigo EAN (European
Article Number).

EEn 1974, nuevamente ¢l Dr. Allais, creador del codigo ITF, conjuntamente con Ray
Stevens de Intermece inventan el codigo 39, el primero de tipo alfanumérico.

El primer sistema patentado de verificacion de codigos de barras por medio de laser aparece
en ¢l mercado en 1978,

El PostNet, aparece en 1980, siendo usado por ¢l Servicio Postal de los Estados Unidos.

En 1981 surge la tecnologia de CCD (Charge Coupled Device) y es aplicada en un escaner.
En la actualidad este tipo de tecnologia tiene bastante difusion en ¢l mercado asitico,
mientras que ¢l laser domina en el mundo occidental. En ese ano también aparece ¢l codigo
128, de tipo alfanuménco.

1.2.2 Funcionamiento

Los codigos de barras trabajan de la siguiente forma, cada caracter cs representado por un
modelo de barras anchas y estrechas. El programa de lectura utiliza un fotosensor para
convertir ¢l codigo de barras en una sefial eléctrica mientras que se mueve a través de €l

El lector después mide las anchuras relativas de las barras v de los espacios, traduce los
diversos modelos nuevamente dentro de caracteres regulares y los envia a un decodificador.

Cada codigo de barras contiene un cardcter especial  de ntcio vy de fin. Esto permute al
lector determinar si esta leyendo el inicio o el fin del eadigo de barras

Algunos codigos de barras pueden incluir un caricter de suma de comprobacion antes  del
caracter de fin de codigo. Este caracter se calcula al momento de imprimir el cddigo usando
los demas caracteres. El programa de lectura realiza ef mismo cilculo ¥y compara su
respuesta con el caracter de la suma de comprobacion que leyo al final de codigo de barras.
Si no coinciden, el programa de lectura asume que algo ey incorrecto vy pide realizar otra
lectura.

El sistema de codificacion que define los datos representados por las barras y espacios cs
llamado simbologia. Las mas cominmente usadas son aquelias mencionadas mas adelante.
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1.2.3 Tipos de Simbologia

Hay diversos tipos de simbologias en la actualidad para los codigos de barras. Algunos ya
muy vicjos y otros que apenas empiczan a abrirse camino mundialmente. Cada uno tiecne
sus propias caracteristicas, como por cjemplo el codigo UPC es todo numénco o ¢l codigo
39 quc incluye letras mayusculas, digitos y algunos simbolos.

. . .
7E
Figura 1.4

Ejemplo det codigo Plessey

Codigo Plessey

El Cédigo Plessey fue desarrollado en Inglaterra v dio ongen a vanos mas, incluyendo los
codigos de MSI de Anker ¥y de Telxon. De éstos, el MSI Plessey sigue siendo uno de los
codigos mas usados en la Unién Amencana. Se utiliza en bibliotecas v a menudo para la
venta al menudeo de pequenas tiendas de comestibles.

En el Codigo MSI Plessey, cada cardcter es representado por 4 barras, una barra estrecha
representa un 0 binano vy una barra ancha representa un 1 binario (Figura 1.4). Las barras
ticnen los pesos binanos 8-4-2-1. Es posible codificar los digitos 0 a9 v las letras A ala F,
aunque este codigo se utiliza mas para la informacion numénca. El caracter de inicio es
una sola barra ancha, v ¢l caracter de fin son dos barras estrechas.

La Surna de comprobacion del Modulo 10

Un Codigo MSI Plessey incluye siempre una suma de comprobacion del madulo 10 y
puede incluir una segunda suma de comprobacidon. El método para caleular fa suma de
comprobacion es un digito binano inusual y se caleula de la siguiente forma

e  Paso 1. Se forma un nuevo nimere usando cada digito del numero onginal. $s la
cantidad de digitos en el nimero onginal es par, se comienza con ol sepundo digito;
sl €s un numcro mpar, se comienza con ¢! pnmero. Por erempio. st el numero
orniginal es 123356, ¢l nuevo numero serd 2360 51 ¢l numero onginal es 12345 ¢l
nuevo numero seri 135, El alumo digito en ¢! nuevo numero sera siempre ¢l alimo
digito en ¢l namero onginal.

»  Paso 2. Multiphque ¢l nuevo namero por 2. Para este caso, ¢l numero ormnal es
12345 v ¢l nuevo numero seri 138, por lo tanto 135 x2 - 270




10

e Sumec entre si el resultado. Fn este caso. 2+ 7+ 0 =9,

s  Agreguc a2 este resultado todos los numeros de 1a citra original, sin utilizar los
nameceros del paso 2. En nuestro ejemplo son el 2 y el 4.
9+2+4=15.

s Realice una division del médulo 10 en el resultado y reste el numero obtenido. Si el
resultado es 10, cambiclo a 0. Usando nuestro ejemplo 10 - (15 modulo 10) = 5.
Esta es la suma de comprobacion.

e Si se requiere una segunda suma de comprobacion, afiada la pnimera suma al final
del numero orginal y realice el caleulo de nuevo incluyendo la primera suma de
comprobacién. En nucstro ejemplo, la suma de comprobacion para 12345 seria S.
La segunda suma de comprobacion seria calculada usando 123455 como la cadena
original.

PastNet (También conocido como 3 de 5)
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Figura 1.5
Ejemplo del cédigo PostNet

El cédigo PostNet (Figura 1.5) es utilizado por ¢l servicio postal de los Estados Unidos para
clasificar automaticamente ¢l correo. El codigo PostNet consiste en barras uniformemente
espaciadas de dos diversas alturas. Cada caricter es representado por cinco barras, dos altos
y tres cortos. El juego de caracteres incluye los digitos del 0 al 9. El codigo comienza ¥
termina con una barra alta (barra del marco) y puede contener un codigo postal de S digitos,
un codigo de 9, o un codigo de 11 numeros. Un digito de suma de comprobacion  del
modulo 10 se inserta después det cadigo postal y antes de la barra del marco de conclusion.

]

Figura 1.6
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Codigo 39 (3 DE 9)

Fjemplo del codigo 39




El codigo 39 (Figura 1.0) se utiliza extensamente en muchas industrias y es el estandar para
muchas especificaciones de  codigo del gobierno de los Estados Unidos incluyendo al
departamento de la Defensa. El codigo 39 sc define en ¢l Instituto Nacional Americano de
Estandares (ANSI, por sus siglas en inglés) y también se le conoce como USD-3 y 3 de 9.

El juego de caracteres del codigo 39 incluye los digitos 0-9, las letras A-Z (mayusculas
solamente) y los simbolos siguientes: espacio, menos (-), mas (+), punto (.). signo de dolar
(S). diagonal (/) y un cardcter especial de inicio/fin. El codigo puede estar en cualquier
longitud. aunque mas de 25 caracteres realmente comienza a dificultar su lectura.

Cada caracter consiste en 9 clementos: S barras y 4 espacios. Cada caracter incluye 3
clementos anchos y 6 estrechos. Los caracteres son separados por un espacio de la misma
anchura que una barra estrecha.

El codigo 39 no requicre una suma de comprobacion, aunque puede Hevar un digito de
suma de comprobacion del médulo 43 que se puede afadir al final del codigo para la
integridad creciente de los datos (la suma de comprobacion del modulo 43 sc utiliza
raramente). El codigo 39 es el unico tipo de codigo de uso comiin que no requiere una suma
de comprobacion. Este lo hace especialmente atractivo para las aplicaciones donde es
incomodo, dificil o imposible realizar cdlculos cada vez que se imprime un codigo de
barras.

Codigo Extendido 39

El codigo cextendido 39 fuc desarrollado para proporcionar un medio para codificar los
caracteres adicionales que no forman parte del cddigo 39 (por ¢jemplo las letras mindsculas
y los simbolos). Los caracteres  extendidos son codificados por un par de cuaracteres

normales del cadigo 39; por ¢jemplo, la letra “a” minuscula se puede codificar "+ A™.
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Figura 1.7
Ejemplo del cédigo PDEF417

PDF417

El PDF-417 (Figura 1.7) cs un cddigo de dos dimensiones que puede almacenar cerca de
1800 caracteres imprimibles del codigo ASCIL o 1100 caracteres binanos por ciqueta




Es posible dividir grandes cantidades de datos en varios simbolos PDF-417 que se conecten
logicamente. No hay limite teorico en la cantidad de datos que se puedan salvar en un
grupo de los simbolos PDF-417.

La capacidad de PDF-417 puede ser utilizada en las aplicaciones donde la informacion no
esta siempre disponible en una base de datos para una blisqueda réapida. El PDF-417 sc esta
utilizando para ¢l ctiquetado de materiales peligrosos: guardar especificaciones y datos
técnicos de la calibracion en los instrumentos clectronicos: huellas digitales v totografias de
codificacion en la parte posterior de las licencias en algunos paises.

L.a capacidad maxima de datos es determinada por los clementos mas pequedos que pueden
ser impresos y explorados confiablemente. Usando la medida recomendada mas pequeia de
la etigueta de 0,0075 pulgadas de ancho y 0,010, la capacidad maxima de datos en ¢l modo
binario es 686 octetos por pulgada cuadrada (106,2 octetos por centimetro cuadrado). En el
modo imprimible del ASCII la densidad es 1.144 caracteres por pulgada cuadrada (177,2
caracteres por centimetro cuadrado).

Las etiquetas PDF-417 requicren de un lector en dos dimensiones o estindar o de laser y

software especial de decodificacion i6gica.

Codabar (También conocido como USD-4, NW-7, y 2 del codigo 7)

CodaBar
A1 2 3 40 A

Figurs 1.8
Ejemplo del c6digo Codabar

Codabar (Figura 1.8) contiene los digitos del 0 al 9, seis simbolos (-:.8/+), v los caracteres
de inicio/fin A, B, C, D, E, *, N, o T. Los caracteres de inicio/tin s¢ deben utilizar en pares
y pueden no aparecer en otra parte del codigo. Codabar se utiliza en bibliotecas, bancos de
sangre y en una gran vancdad de aplicaciones.

No existe suma de comprobacion definida como parte del estandar de Codabar, pero
algunas industnas. sobre todo bibhotecas, han adoptado sus propios estandares de la suma
de comprobacion. Muchas bibliotecas utilizan ¢! siguiente sistema que incluye 13 digitos
mas una suma de comprobacion: en la Figura 1.9 s¢ muestra una etiqueta de codigo de
barras para Codabar con ¢l método usado por la Amentech Library (Provoe, Utah).
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3 3191 00010 S8d4
Ejemplo del cédigo Codabar usado por 1a Ameritech Library (Provoe, Utah)

El digito 1 indica el tipo de codigo: 2 = patrdn, 3 = articulo (en este caso un libro).
LLos digitos 2-5 identifican a la institucion (3191).

L.os 9 digitos siguientes (00010 S86) identifican el patron o el arnticulo individual
(titulo, por gjemplo).

El digito 14 es 1a suma de comprobacion.

Para calcular la suma de comprobacion, se comicnza con ¢l conjunto total a cero y explore
los 13 digitos de izquierda a derecha:

Si el digito esta en una posicion con nimero par (2, 4, 6...) agréguela al total.

Si el digito esta en una posicion con numeros impares (1, 3, 5...) multiplique ¢l
digito por 2. Si el producto es igual a o mayor de 10, reste 9. Entonces agregue el
producto al total.

Después de que se hayan procesado todos los digitos, divida el total por 10 y tome
el resto.

Si el resto es = 0, s que ese es ¢l digito de 1a suma de comprobacion. Si el resto no
es cero, el digito de la suma de comprobacion es 10 menos el resto.

Por ejemplo para este caso nuestro nimero es:

33191000105864

Colocando los nimerus por posicion:
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e Tomando los nimcros de posicion par y haciendo la suma:
3+9+0+0+0+8=20

* Tomando los nimeros con posicién impar:

3x2=6
Ix2=2
Ix2=2
0x2=0
1x2=2

5 x 2 = 10 nimero igual a 10 scresta 9,
6 x 2 = 12 nimero mayor a 10 se resta 9

« Por lo tanto la suma de niimeros con posicién impar queda asi:

6+2+2 +0+2+1+3=16

e haciendo la suma total:

16 +20=36
* Dividiendo por 10:

36/ -38

Ao'slo

s como ¢l resultado es = 0 entonces restamos:
10-6= 4

El resultado coincide con el digito namero 14, por lo tanto la comprobacién es correcta.
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Figura 1.10
Ejemplo del cédigo UPC-A

El cédigo UPC-A (Figura 1.10) se utiliza para marcar productos que se ponen a la venta al
menudeo en los Estados Unidos. El cédigo identifica ¢l fabricante y al producto al
momento de la compra y automaticamente coloca el precio en la pantalia.

UPC-E

i

Figura 1.11
Ejemplo del codigo UPC-E

UPC-E (Figura 1.11) es una vanacion del simbolo de UPC-A que se utiliza para el sistema
de numeracion 0. Suprimiendo ceros, los codigos de UPC-E se pueden imprmir en un
CsSpacio muy pequeiio v se utilizan para etiquetiar articulos pequefios.

Ademas del requisito que ¢l pnmer digito del codigo (sistema de numeracion) debe ser
cero, hay cuatro reglas que detenninan qué codigos del UPC se pueden imprimir usando el
tonmato comprimido de UIPC-F:

e St los 3 olumos digitos de un numerv de fabnicante son 4, TOU, & 200, los
numeros de cadigo vahdoes de producto son GOGU0 - GO999 (1.000 numeros)

e Silos X dlumos digites del namero del fabricante son 300, 400, SO0, 600, 700, KX,
6 900, los numeros de codigo vahidos de producto son 00000 - 00099 (100
nimeros).

e Silos 2 dlumos digitos del numero del fabneante son 10, 20, 30, 30, 50, 60, 70. 80,
6 90, 1os numceros de cadigo validos de producto son G0N0 - 00009 (10 numeros)
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* Si ¢l numero del fabricante no termina en cero. los nimeros de cddigo validos de
producto son 00005 - 00009 (5 nimecros).

8905

0 012345 67

Figura 1.12
Ejemplo del cédigo EAN-13

EAN-13

EAN-13 (Figura 1.12) se utiliza cn todo ¢l mundo para la venta de mercancias al menudeo.
2l simbolo codifica 13 caracteres: los primeros dos o tres son un codigo que identifican al
pais cn el cual se encuentra ¢l fabricante (no necesariamente donde el producto se hace
originalmente). El codigo de pais es seguido por 9 6 10 digitos de los datos (dependiendo
de la longitud del codigo de pais) v uno solo de {a suma de comprobacion.

L.a suma de comprobacion es un calculo del maduto 10:

e Sume los valores de tos digitos en las posiciones numeradas por pares: 2, 4, 6, etc.
Multiplique cste resultado por 3.
Agregue los valores de los digitos en las posiciones con nameros impares: 1, 3, 5,
ctc.
Sume los resultados de los pasos de progresion 2 v 3.
El caracter de la suma de comprobacion es el nimero mas pequeiio que. cuando esta
agregado al resultado en el paso de progresi6n 4, produce un muitiplo de 10.

Ejemplo: Asuma los datos del codigo = 001234567890

0+2+3+6+8+0=20

L

e 20*3=60

e O0+1+3+45¢7+9=25

e 60+ 25=85

e RS + X = 90 (cl multiplo igual o mas alto mas cercano de 10), por lo tanto X = 5

(suma de comprobacion)
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FAN-8

i

Figura 1.13
Ejemplo del codigo EAN-R
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EAN-8 (Figura 1.13) es una version acortada del codigo EAN-13. Incluye un cédigo de
pais de 2 6 3 digitos, 4 6 5 digitos de los datos (dependiendo de 1a longitud del cédigo de
pais), y un digito de la suma dc comprobacién. Mientras que es posible agregar el codigo de
una extension de 2 digitos o 5 digitos, ¢l propasito pnmario del codigo EAN-8 es utilizar
tan poco espacio como sea posible.

Semejante al codigo de UPC-E, que comprime los datos que se podnian imprimir como
codigo del mismo tamano de UPC-A, los digitos de los datos en un simbolo EAN-8
identifican especificamente un producto y un fabricante determinados.  Puesto que un
numero limitado de los codigos EAN-8 esta disponible en cada pais, se publican solamente
para los productos con el espacio determinado para un simbolo nommal EAN-13. Por
ejemplo, un codigo de pais de 2 digitos permite un total de solamente 100,000 numeros de
productos.

CODIGO 128

|
BN N
ARCxy S5z

Figura 1.13
Ejemplo del codigo 128

M

T#501

El Codigo 128 (Figura 1.14) proporciona la cantidad adecuada para un gran tamano de
datos alfanumérnicos. Se selecciona a menudo en nuevas aplicaciones, debido a su capacidad
y porque ofrece una seleccion mucho mas grande de caracteres.

El juego de caracteres del Codigo 128 incluye los digitos 0-9, las letras A-Z (mayusculas »
minusculas) v todos los simbolos del cédigo ASCIH v codigos de control estandares. Los
codigos se dividen en tres subconjuntos A, B, v . Hay tres codigos separados del
comienso para indicar qué subconjunto sera utilizado: ademis, cada subconjunto incluye
caracteres de control para cambiar a otro subcomunto en ¢l centro de un codigo Bl
subconjunto A incluyve los simbolos  estandares del ASCIHL Tos digmtos, las letras
mayusculias, v los codigos de control. El subconjunto B oancluye letras estandares de los
simbolos, de los digitos, mayusculas vy mintsculas del ASCH B subcomunto ¢ compnme
dos digitos numéncos en cada caracter.
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1.2.4 Caractcristicas de la simbologia

En la Tabla 2 s¢ resumen las diferentes caracteristicas de la simbologia de varios codigos
de barras:

Simbologia | Longitud] Checksum* | Caracteres** Notas:

Code 39 2-30 NR N.U.p Codigo de barras mas
comun

Codc 128 2-30 Auto N.UL.P.C Mecjor debido a conjunto
total de caracteres ASCII

UpPC-A 11.13,16 JAuto N Estandar para abarrotes

UPC-E 11,13.16 |Auto N Empaques pequenos

EAN/JAN-13 12,1417 |Auto N UPC « codigo del pais

EAN/JAN-8 179,12 Auto N UPC + codigo del pais

Extended 39 }2-30 NR N.UL.P,.C Casilla infenor/Ctrl-muy
ancho

Codabar 2-30 NR N Requiere inicio/fin (A,B,C,
o D)

PostNet 5,9,11 Auto N Posiciones criticas

*Checksum **Caracteres codificados

Auto=checksum automatico-siempre requendo N Nuameros (0-9)-casilla

NR=Checksum no requendo-auto revision supenior (A-Z)

Reemd= Checksum ampliamente recomendado 1.=Casilla intenor (a-2)
P=Puntuacion
C=Caracteres de control (<
32)

Tabla 2
Resumen de caracteristicas de la simbologia de los codigos de barras

1.3 Tecnologia de tarjetas

Las tafjetas de banda magnética y de proximidad son las mas comunmente usadas hoy en
dia. Las tarjetas de proximidad son de “manos-hbres™ Estas taretas no tienen que
inscrtarse en la lectora, sino que ésta las reconoce cuando estan cerca (a pocos centimetros).
Mientras la aceptacion general de las tanjetas de proximidad va en aumento, ¢l tipo mas
comin de tarjeta de control de acceso es ¢l de banda magnética

1.3.1 Tarjetas magnéticas

Son 1arjetas plasticas con una banda de color oscuro en la parte postenor llamada banda
magnética,
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Debido a su amplio uso, la mayoria de las tarjetas se adhicren a estandares bien definidos
que describen  sus  caracteristicas  fisicas  y magnéticas.  Estos cstandares  sugicren
especificaciones para almacenamicnto ¢ intercambio de datos, pero no cvitan que se
utilicen técnicas diferentes para aplicaciones cspecificas.

Scgan 1a norma ISO 2894 {as tarjetas magnéticas se fabrican con material PVC especial y
cucntan con las siguientes medidas (Figura 1.15):

z T
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Figura 1.158
Medidas de las tarjetas magnéticas

E£n la Figura 1.16, sec muestra de qué esta compuesta la tarjeta intemamente.

ane! wma

Figura 1.16
Composicion de fas tarjetas magneticas

La capa de personalizacion de las tarpetas incluye ol estampado. imigenes digitalizadas,
ctc., en la segunda capa se imprime el diseno de Ta entidad enusora, en fa tercera capa se
incluye la codificacion de fa taryeta mediante banda magncetica vio eddigo de barras, y en la
altima capa (panel de finma) se incluve un panel de textura especial, que permite a
cescritura o la fimma del titular

L banda magnctuca (banda oscura) contiene la informacion correspondiente que la hace
unica cuando le pertenece a un individuo, esta banda 3 su ves estd compuesta por tres
bandas de datos diferentes (Frgura 1.17), cada banda tiene su propio formato de
coditicacion definida



La banda mas utilizada es de un ancho de 1/2 pulgada. La capacidad de grabacion de la
banda varia cn funcion de la pista.

e Pista 1: 210 bits por pulgada y acepta 79 caracteres alfanuméricos atiles.
e Pista 2: 75 bits por pulgada y acepta 40 caracteres numéricos ttiles.
* Pista 3: 210 bits por puigada y acepta 107 caracteres numéricos utiles.
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Figura 1.17
Composicion de la banda magnética

Las bandas magnéticas cstan hechas de un pigmento a base de pequeilas particulas
ferromagnéticas (esto quicre decir que, al someterlas a un campo magnético, se convierten
en pequeiios imanes permancentes) embebidas en una matnz de resina. En ¢l momento de la
grabacion, un solenoide o clectroiman va pasando a lo largo de la banda, dependiendo del
sentido en que circule 1a comente eléctnea por ¢l solenoide ¢ste inducira una polaridad u
otra a las particulas ferromagnéticas. de esta torma cuando ka banda ha sido grabada,
tendremos en clla una fita de zonas en las que las panticulas estarian magnetizadas en la
misma direccion.

Las bandas magnéticas se clasifican por su grado de resistencia @ los campos magnéticos
(cocrcitividad) en bandas de biya vy alta

e  LO-CO: Banda magnetica de baja densidad. habitual en las tarjetas de uso bancano,
requicre una coercitividad de 300 Oersted. Muy apta para emipresas provistas de
lectores-grabadores.

e  HI-CO: Banda magnéuca de alts densidad (desde 2540 hasta 400400 Ocersted) De
LN TesiSlCncia a4 campos magnéticos, » una vez wravada oy practicamente
impasible su descodificacion

la lectura se realizara con un solenoide (estos solenoides son lo que Hamamos
nomalmente cabezales), cuando deshzamos una tarjeta por ¢l cabesal lector, ¢ste produce
una scial cléctrica que algun aparato (caja registradora, microcontrolador, computadora
personal..) tendra que decodificar. Esta senal sucle comenzar con una fila de ceros que




sirve para sincronizar ¢l lector con los bits de la pista, a continuacion vienen los datos y por
tltimo, la pista s¢ acaba con una fila de bits "de relleno™ que pueden ser unos o ceros.

Existen a su vez en ¢l mercado lectoras con sefial no decodificada, o bien con salida
decodificada ya sca por RS232 con estrada al puerto senial o bien como emuladoras de
teclado.

Para este tipo de tarjetas es importante tencr algunos cuidados, va que cuando tarjetas
ralladas o gastadas sc introducen en ¢l lector, las particulas férricas se clavan en la ceramica
del cabezal lector, estas particulas no desaparecen totalmente con la limpicza del cabezal, y
contribuyen a rallar las demas tarjetas que se introduzcan, desgastando prematuramente el
cabezal y acortando su vida atil. Cuando se introducen tarjetas sucias en el lector, esta
suciedad se adhiere al cabezal lector v aumenta la distancia de lectura entre la banda
magndtica de la tarjeta vy ¢l cabezal, diticultando las lecturas postenores.

[.a aplicacion mas conocida de banda magnética la tenemos en las tarjetas de crédito y
d¢bito que se utilizan en los cajeros automadticos y en terminales de punto de venta. La
banda magnética también se utiliza para control de accesos en edificios con ingreso
restningido, habitaciones de hotel y otras aplicaciones. Otros usos incluyen sistemas de
tiempo y asistencia, seguimiento de inventano, adentificacion  personal, parques de
diversiones, control de proceso de fabricacion, recoleccion de pagos de transito. ete. La
tecnologia de banda magnética permite ¢! almacenamiento de una moderada cantidad de
datos en un drea pequena. Una sola banda magnética puede tener vanas vias de informacion
grabadas. A diferencia de otras formas de almacenamiento de datos, la informacion
contenida en una tarjeta con banda magndétca puede ser reesenta y actuahizada, Una
aplicacion que estd ganando terreno rapidamente es ¢l uso de la taneta de banda magnética
para autorizar y liberar beneficios del gobiemno, tales como fondos, estampillas pars compra
de alimentos y servicios. Otra aplicacion en vias de gran crecimiento son las tanetas con
valor almacenado. La tageta se compra con un valor especifico codificado v luego se utihza
para comprar mercancias o servicios. Bl valor contemdo en la taneta se reduce
magnéticamente, cada ves que se le uthza, Dos aphicaciones deales son las tanetas de
Hamadas telefonicas v las tarjetas para uso en el peaje de autopistas. Otros usos incluyen
programas de comidas para cstudiantes, pagos de ingreso a puentes v caminos. video
clubes, maquinas expendedoras v licencias de conduair codificadas. Anualmente, sc
utilizan mas de mil millones de tagetas de banda magncéuca en una amphia vanedad de
aplicactones.

Actualmente, las tarjetas de banda magnética se¢ ven amenazadas por las tanetas
inteligentes, que cuentan con un microprocesador o chip de memona incrustado v ofrecen
mayvores capacidades de almacenamiento; sin embargo, las tarnetas de banda magncética
contintan mejorando y se espera que permanezcan en el mercado por mucho tiempo mas

1.3.2 Tarjetas Opticas

Una tarjeta de memoria optica es una tarjeta de almacenamiento de datos segura y durable,
Ia cual es leida usando luz proveniente de un laser. Aunque la misma no es mas grande que
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una tarjeta de crédito. una tarjeta de memona optica tienc una capacidad de
almacenamiento de informacion del tamano de un libro. La capacidad total es de alrededor
de 4 Megabytes, lo cual resulta en una capacidad de 2.8 Mepabytes para ¢l usuario. Esta
capacidad es suficiente para almacenar archivos digitales con miles de paginas de texto o
hasta 200 paginas digitalizadas. Estas tarjetas opticas también conocidas como “escriba una
vez, lea muchas veces™ (WORM), ascguran que los archivos y datos almacenados en la
memoria de 1a tarjeta estan seguros y a salvo de ser violados o borrados o accidentalmente
perdidos. Sc pueden agregar archivos a las tagjetas o actualizarse pero no borrarse, de la
misma mancra en que se graba un CD (disco compacto). Cuando se agregan o actualizan
archivos, un récord permanente de todos los accesos y cambios efectuados se graba
automaticamente en ¢l medio aptico. Y como el mismo e¢s optico, no cs afectado por
campos magnéticos o electrostaticos y puede soportar temperaturas de hasta 100°C

Las targetas de memona optica son la solucion ideal para aquellas apheaciones que
requicren almaccnamiento y transporte de datos fuera de linea en un dispositivo de bajo
costo, seguro y durable. Las tarjetas de memonia optica pueden incluir impresion térmica de
color, banda magnética, un chip de IC (Circuitos Integrados) y formatos de seguridad. Estos
rasgos hacen también que la tarjeta de memoria Optica sea una tarjeta de identificacion de
alta segunidad.

1.3.3 Tarjctas Intcligentes

Hace mas de veinte anos un penodista francés Hlamado Roland Moreno patentaba la
integracion de un procesador en una tarjeta de pliastico; sin duda, no podia imaginar el
abanico de aplicaciones de segundad que ese nuevo dispositivo, denominado tarjetas con
chip, estaba abriendo. Desde entonces, cientos de millones de esas tarjetas han sido
fabricadas, y son utilizadas a diano para fines que varian desde las tarjetas monedero mas
sencillas hasta el control de aceesos a instalaciones militares vy agencias de intehgencia de
todo ¢l mundo. Cuando a las tafetas con chip se les incorpord un procesador inteligente
nacicron las targetas intehigentes. una gran revolucion en el ambito de fa autenticacién de
usuarios.

Las tarjetas inteligentes usan una taneta de plastico del tamano de una tarnjeta de credito con
uno o mas microchips ncorporados a la misma. trnictamente hablando, las tanetas
inteligentes son programables, contienen un microprocesador y contienen una gran base de
datos. El micreprocesador controla la entrada de segundad a una o mas bases de datos de
aplicaciéon.  Las tanetas antehgentes tienen npormalmente un mucroprocesador  aunque
algunas solo ticnen memona. El término "tanjeta intehipente™ tambien se aphica a tanetas de
plastico que solo tienen memona v son utthzadas para aplicaciones tales como reemplazo
de moneda o umidades de mventano. Estas targetas de memoena con cireatos antegrados
s0lo de Jectura (1C RONT), tambidn se les conoce como tarjetas Je memona 1C) no son
programables, pero pueden contener una gran cantidad de datos: Son similares en concepto
a las 1anetas de banda magnética, pero los datos estan escondidos » la cantidad de datos
almacenados es mayor. Las tafgetas mtchgentes v las tarjetas 1C pueden tener también
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banda magnética que conticnen algunos de los datos almacenados en la memoria de la
tarjeta inteligente. Esto permite que la tarjeta sea utilizada como una tarjeta plastica comtin
con terminales pre-existentes. Las tarjetas 1C que no tienen procesadores son similares en
su funcién a las tarjetas oplicas. Las tarjetas inteligentes son usualmente leidas a través de
una superficie de contacto. Las tarjetas inteligentes que no son de contacto se leen en forma
remota por seiales de radio-frecuencia para aplicaciones de cobro en pucestos de ingreso o
cureso de puentes y autopistas, identificacion de vehiculos v contenido de contenedores. La
diferenciacion entre tarjetas inteligentes sin contacto v ciertos tipos de sistemas de
identificacion de radio-frecuencia es confusa a veces.

CPU

' ROM <OS>
PPy Rt N T T
EEPROH <(Datos., 0OS)

Estructura general de una tarjeta inteligente

En la figura 1.18 se muestra la estructura mas general de una taneta intehpente: en ella
podemos observar que el acceso a las dreas de memona solamente es posible a traves de la
unidad de entrada - salida y de una CPU (tiprecamente de 8§ bits), o que evidentemente
aumenta la segundad del dispositivo. Existe también un sistema operativo empotrado en la
tarjeta - generalmente en ROM, aunque también se puede extender con tunciones en la
EEPROM - cuya tuncion es realizar tareas enptograticas (algoritmos de aitrado como RSA
o Tnple DES): ¢l cnptoprocesador apoya cstas tareas otreciendo operaciones RSA con
claves de 512 a 1024 bits. Un cjemplo de implementacion real de este esquema lo
constituye la taneta inteligente CERES, de la Fabrnica Nacional de Moneda vy Timbre
espaiiola; en ella se incluve ademas un gencrador de numeros aleatonos junto a los
mecanismos de proteccion internos de la tarjeta

1.4 Sistemas Biométricos

La finalidad de un sistema de control de acceso radica en permitir a las personas que estén
autorizadas, a ingresar dentro a un ambito o tugar especitfico; esto se puede lograr, gracias a
un dispositivo de identificacion. Los sistemas bajo los cuales se trabaja usando una
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contraseia, requicren que sélo un individuo tenga conocimiento acerca del nimero clave
que se necesitard para ingresar, No se puede identificar s1 quien posce la contrasena es
realmente quien esta autorizado. En cambio. los sistemas biométricos, permiten reconocer a
la persona por sus caracteristicas personales comno lo ¢s una mano, un ojo, hucllas digitales
0 voz.

La Biometria es una tecnologia que realiza mediciones en forma electronica, guarda y
compara caracteristicas tuinicas para la identificacion de personas.

La forma de identificacion consiste en la comparacion de caracteristicas fisicas de cada
persona con un patron conocido y guardado - en un proceso de enrolamiento - dentro de
una basc de datos. Los lectores biométricos identifican a la persona por lo que es en
realidad, a diferencia de la contrasena o claves de acceso.

Independientemente de la técnica que se utilice, ¢l método de operacion es siempre la
verificacion de la identidad de la persona para una comparacion de las medidas de
determinado atributo fisico. Restringido a través de su historia por su costo clevado, una
funcién cuestionable v proveedores transitorios. la  identificacion biométrica  esta
experimentando ahora una aceptacion creciente, no solo en aplicaciones de alta seguridad
tales como bancos ¢ instalaciones gubemamentales, sino también en clubes, la Villa
Olimpica en Atlanta en 1996, control de clientes del seguro soctal v acceso a oficinas y
plantas comerciales ¢ industnales. Los costos han estado reduciendo, sin embargo, siguen
siendo muy superior a otros sistemas de identificacion

1.4.1 Funcionamicnto

Los dispositivos biométricos tienen tres partes principales: por un lado, disponen de un
mecanismo automatico que lee y captura una imagen digital o analogica de la caracteristica
a analizar. Ademas disponen de una entidad para mancjar aspectos como la compresion,
almacenamiento o comparacion de los datos capturados con los guardados en una base de
datos (que son considerados vilidos), también ofrecen una interfaz para las aplicaciones
que los utilizan.

El proceso general de autenticacidon sigue unos pasos comunes a todos los modelos de
autenticacion biométnica: captura o lectura de los datos que ¢l usuano a validar presenta,
extraccion de ciertas caracteristicas de la muestra (por cjemplo. las minucias de una huella
dactilar), comparacion de tales caracteristicas con las puardadas en una base de datos, s
decision de si el usuanio es valido o no.

Por altimo, v antes de entrar mas a fondo con los esquemas de autenticacion biométnea
clasicos, gquizis es conveniente desmentir uno de los grandes mitos de ostos modejos: Ta
vulnerabilidad a atagues de sunulacion. En cualquier pelicula o hbro de esprias que se
precie, siempre se consigue Cengafar” a sistemas biometncos pars COnsepuir acceso 3
determinadas instalaciones mediante estos ataques: se simula la parte del cuerpo a anahizar
mediante un modelo o incluso utilizando 6rganos amputados a un cadaver o al propio
usuario vivo (crudamente, se le corta una mano o un dedo, se le saca un Ojo para consegurr
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que cl sistema permita s entrada). Evidentemente, csto solo sucede en la ficcion: hoy en
dia cualquicer sistema biométrico (con excepeion, quizis, de algunos modclos basados cn
voz) cs altamente inmunc a estos ataques. Los analizadores de retina, de iris o de hucllas
son capaccs, apartc de decidir si ¢l miembro pertencee al usuario legitimo, de determinar si
¢ste estd vivo o sc trata de un caddver.

1.4.2 Reconocimiento de huclia digital

Tipicamente la huclla dactilar de un individuo ha sido un patrén bastante bueno para
determinar su identidad de forma incquivoca, ya que esta aceptado que dos dedos nunca
poscen hucllas similares, ni siquicra entre gemelos o entre dedos de la misma persona. Por
tanto, parece obvio que las hucllas sc convertirian antes o después en un modelo de
autenticacion biométrico.

Desde el siglo pasado hasta nuestros dias se vienen realizando con éxito clasificaciones
sistematicas de huellas dactilares en entornos policiales, ¢l uso de estos patrones fue uno de
fos primeros en establecerse como modelo de autenticacion biométrica.

Figura 1.19
Huclla digitalizada con sus minucias

Cuando un usuano desca autenticarse ante ¢b sistenmia voloca su dedo en un area
determinada (drea de lectura, no se necesita en ningin Mmomento und Inpresion en unta)

Aqui s¢ toma una 1imagen que postenormente se nomualiza mediante un sistema de finos
espejos para correpir angulos v es de esta imagen normalizada de la que ¢l sistema extrae
fas minucias (ciertos arcos, bucles o remolinos de fa huella) que va a comparar contra las
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que ticne en su base de datos: es importante resaltar que lo que el sistema es capaz de
analizar no es la huclla en si sino que son estas minucias, concretamente la posicion relativa
de cada una de clas.

Estd demostrado que dos dedos nunca pueden poseer mas de ocho minucias comunes, y
cada uno tiene al menos 30 6 40 de éstas (en la Figura 1.19 podemos ver una imagen de una
huclla digitalizada con sus minucias). Si la comparacion de las posiciones relativas de las
minucias leidas con las almacenadas en la base de datos es correcta, se penmite el acceso al
usuario, negdandoselo obviamente en caso contrario.

Los sistemas basados en reconocimiento de huellas son relauvamente  baratos (en
comparacion con otros biométricos, como los basados en patrones retinales): sin embargo,
ticnen en su contra la tncapacidad temporal de autenticar usuarios que se hayan podido
herir ¢n ¢l dedo a reconocer (un pequeiio corte o una quemadura que afecte a vanas
minucias pueden hacer inutil al sistema). También clementos como la suciedad del dedo, la
presion ejercida sobre ¢l lector o el estado de la piel pueden ocasionar lecturas erroneas.
Otro factor a tencr muy en cuenta contra estos sistemas es psicologico, no téenico: hemos
dicho en la introduccién que un sistema de autenticacion de usuanios ha de ser aceptable
por los mismos, y generalmente el reconocimiento de huellas se asocia a los enminales. por
lo que muchos usuanios recelan del reconocedor v de su uso.

1.4.3 Reconocimiento de voz

En los sistemas de reconocimiento de voz no sc intenta, como mucha gente picnsa,
reconocer lo que ¢l usuano dice, sino identificar una serie de sonidos y sus caracteristicas
para decidir si ¢l usuario es quien dice ser. Para autenticar a un usuario utilizando un
reconocedor de voz se debe disponer de ciertas condiciones para ¢l correcto registro de los
datos, como ausencia de ruidos, reverberaciones o ccos; idealmente, estas condiciones han
de ser las mismas stempre que se necesite la autenticacion

Cuando un usuano desea acceder al sistema pronunciara unas frases en las cuales reside
gran parte de la segundad del protocolo; en algunos maodelos, los denominados de texto
dependiente, el sistema tiene almacenadas un conjunto muy limitado de frases que es capaz
de reconocer: por gjemplo, imaginemos que ¢l usuano se limita a pronunciar su nombre, de
foma que ¢l reconocedor 1o entienda y lo autentique, estos modelos proporcionan poca
confiabilidad en comparacion con los de texto independiente, donde ¢l sistema va
“propomendo’ a la persona la pronunciacion de crertas palabras eatraidas de un conjunto
bastante grande. De cualquier forma, sca cual sea el modelo, 1o habitual es que las frases o
palabras va establecidas para maximizar la cantidad de datos que se pueden analizar (por
¢jemplo, trases con una cierta entonacion, pronunciacton de tos diptongos, palabras con
muchas vocales). Conforme va hablando ¢l usuano. el sistema registra toda lainformacion
que le es unl; cuando termina la frase, ya ha de extar en disposicion de taailitar o denegar ¢l
acceso. en tuncion de la informacion anahizada y contrastada con la de 1a base Jde datos

El principal problema del reconocimiento de voz s la inmumdad frente a sitmuladores de
voz, un modelo de ataques de simulacion en los que un atacante reproduce (por cjemplo,




por medio de un magncetofono) las frases o palabras que el usuario legitimo pronuncia para
acceder al sistema. Este problema es especialmente grave en los sistemas que se basan en
textos preestablecidos: volviendo al ejemplo antenor, ¢l del nombre de cada usuano, un
atacante no tendria mas que grabar a una persona que pronuncia su nombre ante ¢l
autenticador y luego reproducir ese sonido para conseguir ¢l acceso: casi la unica solucion
consiste en utilizar otro sistema de autenticacion junto al reconocimiento de voz. Por el
contrario, cn modclos de texto independiente, mads interactivos, este stague no es tan
sencillo porque la autenticacion se produce realmente por una especie de desatio-respuesta
entre el usuario y la maquina, de forma que la cantidad de texto grabado habria de ser
mucho mayor (y la veloaidad para localizar la pante del texto que el sistema propone habria
de ser clevada). Otro grave problema de los sistemas basados en reconocimicento de voz es
¢l empo que el usuano emplea hablando delante del analizador, al que se anade el que este
necesita para extraer la informacion y contrastarla con la de su base de datos; aunque
actualmente en la mayoria de sistemas basta con una sola frase, ¢s habitual que ¢l usuano
se vea obligado a repetirla porque el sistema le denicga el acceso (una simple congestion
hace variar el tono de voz, aunque sea levemente, y ¢l sistema no es capaz de decidir si el
acceso ha de ser autorizado o no; incluso ¢l estado animico de una persona varia su timbre).
A su favor, ¢l reconocimicento de voz posce la cualidad de una excelente acogida entre los
usuarios. siempre v cuando su funcionamiento sea correcto ¥y éstos no se vean obligados a
repetir lo mismo vanas veces. o se les nicgue un aceeso porque no se les reconoce
correctamente.

1.4.4 Geometria de s mano

Uno de los primeros dispositivos biométricos utilizaba la geometria de 1a mano (Figura
1.20) como tecnologia para permitir ¢l acceso a lugares especiticos, a este dispositivo se o
lHamé IDENTIMAT.

L.a compaiia BioMet Partners es propictana del sistema Digi-2 ¢l cual fue creado en 1994 v
venifica un individuo segun ¢l tamaio v la forma de dos dedos, su tiempo de venficacion es
de 1 segundo vy permiite el trabajo en red.

La compania Recognition System Inc. introdujo su primer sistema en 1986, lucgo de unos
anos, en 1991, logré reducir ¢l costo de ta teenologia lanzando al mercado el sistema de
reconocimiento [D3D Hand Key. Este sistema cvalua una imagen tndimensional de los
cuatro dedos v parte de la mano paraidentificar a una persona.

Los sistemas de autenticacion basados en el analisis de fa geometnia de la mano son, sin
duda, los mas rapidos dentro de Tos biométricos con una probabibidad de crror aceptable en
la mavoria de las ocasiones, en aproximadamente un segundo son capaces de determinar si
una persona es quien dice ser.

Cuando un usuano necesita ser autenticado coloca su mano sobre un dispositivo lector con
unas guias que marcan la posicion comrecta para la lectura Una ves que la mano estd
corectamente situada, unas camaras toman una imagen supenor vy otra lateral, de las que se
extraen ciertos datos (anchura, longitud, area, determunadas distancias) en un formato de
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tres dimensiones. Transformando estos datos en un modeloe matematico que sc contrasta
contra una base de patrones, el sistema es capaz de permitir o denegar acceso a cada
usuario.

Figura 1.20
Geometria de Ia mano

Quizas uno de los elementos mas imporntantes del reconocimiento mediante analizadores de
geometria de la mano es que éstos son capaces de aprender: a la vez que autentican a un
usuario, actualizan su base de datos con los cambios que se puedan productr en la muestra
(un pequeno crecinnento, adelgazamiento, ¢l proceso de cicatrizado de una henda); de esta
forma son capaces de adentificar correctamente a un usuario cuya muestra se tomo hace
anos, pero que ha ido accediendo al sistema con regulandad. Este hecho, junto a su rapides
v su buena aceptacion entre los usuanos, hace que los identificadores basados en la
geometna de la mano scan los mas eatendidos dentro de los btométricos a pesar de que su
tasa de falsa aceptacion se podria considerar inaceptable en algunas situaciones, no ex
normal. pero si posible, que dos personas tengan 1a mano lo suficientemente parecida como
para que el sistema las confunda. Para mintmizar oste problema se recurre a la
identificacion basada en la peemetria de uno o dos dedos, que ademas pucde usar
dispositivos lectores mas baratos v proporciona incluso mas raprdes.

1.4.5 Patrones Oculares

Los modelos de autenticacion biométrica basados en patrones oculares se dividen en dos
tecnologias diferentes: o bien anahizan patrones retinales, o bien analizan el ins. Estos
métodos se suclen considerar los mas efectivos’ para una poblacion de 200 millones de
potenciales usuanos la probahilidad de coinaidencia ex casi 0. y ademas una vez muerto el




individuo los tejidos oculares degencran rapidamente, lo que dificulta fa falsa aceptacion de
atacantes que pucdan robar este orpano de un cadaver.

La principal desventaja de los métodos basados en el analisis de patrones oculares es su
escasa aceptacion; el hecho de mirar a través de un binocular (o monocular), necesario en
ambos modclos, no es comodo para los usuarios, ni aceptable para muchos de ellos: por un
lado, tos usuarios no sc fian de un haz de rayos analizando su 0jo y por otro un e¢xamen de
este argano puede revelar enfermedades o caracteristicas médicas que  muchas personas
les puede interesar mantener en secreto, como ¢l consumo de alcohol o de ciertas drogas.
Aunque las fabricantes de dispositivos lectores ascguran que solo se analiza el ojo para
obtener patrones relacionados con la autenticacién, y en ningan caso s¢ viola la privacidad
de los usuarios, mucha gente no cree esta postura oficial (apante del hecho de que la
informacidon es procesada via software, lo que tacilita introducir modificaciones sobre lo
que nos han vendido para que un lector realice otras tarcas de forma enmascarada). Por si
esto fuera poco, se trata de sistemas demasiado caros para la mayoria de las organizaciones,
y ¢l proceso de autenticacion no es todo lo rapido que debiera en poblaciones de usuarios
clevadas. De esta forma, su uso se ve reducido casi sélo a la identificacion en sistemas de
alta seguridad, como ¢l control de acceso a instalaciones militares.

Retina

L.a vasculatura retinal (forma de los vasos sanguineos de la retina humana) es un elemento
caracteristico de cada individuo, por lo que numerosos estudios en ¢l campo de la
autenticacion de usuarios se basan en ¢l reconocimiento de esta vasculatura,

En los sistemas de autenticacion basados en patrones retinales el usuario aadentificar ha de
mirar a través de unos binoculares, ajustar la distancia interocular v el movimiento de la
cabeza. mirar 4 un punto determinado ¥ por ultimo pulsar un boton para indicar al
dispositivo que se encuentra listo para el analisis. En ese momento se escanca la retina con
una radiacion infrarroja de baja intensidad en tonma de espiral, detectando los nodos y
ramas del area retinal para compararlos con los almacenados en una base de datos; Si la
mucstra coincide con la almacenada para el usuario que ¢l individuo dice ser, se permate el
acceso.

La compaiia EyeDentify posee la patente mundial para analizadores de vasculatura retinal,
por lo que es la principal desarrolladora de esta teenologia .

Iriy

El segundo sistema de 1identificacion de patrones oculares ¢s aquel que “lee™ ¢l ins del ojo,
codificando digitalmente, cada una de las imagenes que absorbe.

El organo protector intermo del 0jo puede  ser reconocido @ una distancia de
aproximadamente un metro v revelar alrededor de 266 grados de inmumdad de textura del
ojo del mdividuo. Sc utiliza menos informacion. puces con 3 0 4 bits se obliene una muestra
de la superticie del ins. la cual debe estar contemidie en la base de datos. Dicho organo esta
compuesto por un tejido clistico que completa su dexarrolio en el octavo mes de gestacion.
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Durante ¢l primer afo de vida, la corona que compone al ojo cambia de color, y luego
permancce en ¢l individuo por el resto de su vida. El uso por parte de un atacante de
arganos replicados o simulados para conseguir una falsa aceptacion es casi imposible con
analisis infrarrojo. capaz de detectar con una alta probabilidad si el ins es natural o no.

L.a identificacion basada en el reconocimiento de iris ¢s mas modema que la basada en
patrones retinales: desde hace unos afios el iris humano sc wviene utihizando para la
autenticacion de usuarios. Para cllo, se captura una imagen del iris en blanco y negro, en un
entorno correctamente iluminado; esta imagen se somete a deformaciones pupilares (el
taumano de la pupila varia enormemente en funcion de factores externos, como la luz) v de
clla se extraen patrones, que a su vez son sometidos a transformaciones matematicas hasta
obtener una cantidad de datos (tipicamente 256 KBytes) suficiente para los propasitos de
autenticacion. Esa muestra, denominada inscode (en la Figum 1.21 se muestra una imagen
de un ins humano con suiriscode asoctado) es comparada con otra tomada con antenondad
y almacenada en {a base de datos det sistema, de forma que si ambas coinciden el usuano se
considera autenticado con ¢xito; la probabilidad de una falsa aceptacion es la menor de
todos los modclos biomcétricos.

Figura 1.21
Iris humano con su iriscode asociado

La empresa estadoumdense InScan es la pnnapal desarroliadora de esta tecnologia (y de
investigaciones) basada en reconocimiento de ins que existe actualmente, ya que posee su
patente.

El futuro radica en la perteccion de camaras de video de alta resolucion. O sea, se trata de
climinar ¢l actual esciner, que funciona con un laser de baja intensidad que copra los rasgos
panticulares que contorman ¢l ojo. Por lo tanto, con ¢l uso de camaras de video de alta
resolucion, se trata de chiminar la aprehension por parte de los usuanos: temor a los efectos
colaterales que se puadan producir sobre el ojo.
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2.1. Internet, Web, Intranet ¥ Extranct

La Intemet, son millones de computadoras conectadas a redes de comunicacién a nivel
mundial, dichas redes se encuentran conectadas mediante ruteadores, los cuales permiten el
envio de paquetes de informacion a su destino, via cableado. fibra optica 6 microondas.

La Intemet existe desde 1a década de los 60°s v ha presentado un crecimiento exponencial
desde finales de 1993, una vez que se paso de una cobertura gubemamental y escolar a otra
de todo tipo. Su crecimiento se estima en un rango del 200 al 300% al afo.

intemet es descendiente de ARPAnet, red que cred la Agencia de Proyectos de
Investigacion Avanzados para la Defensa (DARPA) cn los afios sesenta, ARPAnct (v
posteriormente Internet) estaba estructurada de tal modo que cada computadora cstaba
conectada a otras computadoras.

Los mensajes podian pasarse desde cualquier parte de la red a otra por distintas rutas, por lo
que una sola interrupeion en el sisterna provocaba un numero limitado de problemas.

Con el paso del tiempo, ARPAnet se convirtio en Internet, una red giobal que al principio
utilizaban principalmente los cientificos ¥ las umiversidades. Al principio, la mayoria de los
os se reahizaban a través de texto y se conectaban en sistemas que utilizaban texto. El
acceso a Intemet con una orientacion mas grifica que podian utilizar los consumadores era
la conexion a un servidor en linea, como CompuServe, para obtener correo de Internet
basado en texto.

En 1980, Timothy Bemers-1.ee, consultor del Laboratono Europeo de Fisiea de Panticulas
(CERN). ¢credé un programa Hamado “Enquire”, que utilizaba “‘puntos interactivos™ para
realizar el seguimiento de fas personas v de la informacion. En 1989, esenbio un articulo en
¢l que proponia que CERN crears un sistema basado en hipertexto para hacer seguimientos
de Ia gran cantidad de mformacion que recopilaba.

Este fue ¢l sistema que se convintio en la World Wide Web o simplemente Web, 1a cual o
una de las tantas subredes que posee Intemet v ose caractenza por sus dos aphicaciones
mulumedia: Gopher v Hup, que asemeja una telarana, pues a medida que diversas
instituciones pablicas v pnvadas del mundo van adoptando esta teenologia, dicha red crece
como s tuera una telaraia, pero de infonmacion (véase tigura 2 1),

El Gopher es una apheacion que hace muy sencilla su utthizacion por ¢l usuano. ya que.
mediante un entomo gratico permite la busqueda v recuperacion de archinvos,
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Figura 2.1
l.a tclaraia Internet

La Web, ademas de presentar informacion en texto o imagen, permite la busqueda de
informacion a través de “hipertexto” o “ligas” y mediante ¢l protocalo ftp, permitc bajar o
subir informacion en la red.

Modelo de 3 Capas

El modelo distribuido o modelo de tres capas esta onentado al desarrollo de sistemas para
Intrancts, Extranets ¢ Intemet, v sus principales piczas son:

e Fl servidor de base de datos. Incorporar a todos los objetos encargados de mantener
la integridad referencial asi como cl almacenamiento de la informacion de una
manera Segura pari su recuperacion y manteniriento adecuados.

o Uno o varios serviadores de aplicactones. Contenen fas Reglas del negocio. la
Iogica del funcionamiento del sistema, politicas y restnectones.

o Los clicnies. Interactian con ¢l sistema mediante una interfase de usuano (Ul) que
peneralmente es ¢l navegador o visualizador de Intemet.

En la figura 2.2 mostramos ¢l esquema del modelo de tres capas.
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Figura 2.2
taquema del modelo de tres capas

emel o—




Intranet: Es un tipo de red que cs menos conocida que la Intemet, por la mayoria de la
gente, y que esta volviéndose cada vez mas importante en ¢! mundo. Una Intranct es una
red de informacion a nivel corporativo o educativo. Es similar a la Intemnet, pero esta
enfocada a un grupo distinto dc usuarios y presenta seguridad, de mancra tal, que personas
ajenas a la corporacion no tienen acceso a su contenido.

Extranet: s un tipo de red utilizada de manera tal, que una institucion abre las puertas de
su Intranet a sus clientes, proveedores, agentes de ventas. Una Extrancet es basicamente un
enlace privado y seguro entre dos o mas negocios que usan la Internet como medio de
comunicacion y transferencia bidireccional de informacion.

Se utiliza para establecer comunicacion entre dos 0 mas negocios, entre sus empleados. asi
como comunicar aplicaciones de mision critica comunes a ambas partes.

2.2 Internct Information Services (11S)

Los Servicios para la Publicacion de informacion en Internet (11S), son una utileria incluida
en ¢l Sistema Operativo Windows NT 4.0, Workstation y 2000 Server, es propia de
Microsoft y actualmente se encuentran en su version 5.0, permite poner en marcha ¢l
servicio de Web, facilitando la publicacién de Sitios Web, desde la Intranct hacia la
Internet.

Permite, siempre y cuando se cuente con un Servidor de Web vy una direccion IP
homologada para ello, la creacion de Sitios Web a través de directonios virtuales, a los
cuales se podrd asignar asimismo permisos de sdlo gjecucion o de visualizacion de
directorios y/o subdirectonos, segin sea el caso.

Con 1IS 5.0, s posible también administrar ¢l Sitio Web de manera remota desde otra
terminal que contenga Windows 2000 Server.

Algunas de las funcionalidades y herramientas mas importantes que proporcionan IS v
Windows 2000 Sern er son:

e Paginas Activas en ¢l Senvidor (ASP), que no s mas que el cquivalente a la
intertase CGl en ¢l entormo de Microsoft. El aspecto que tienen los archivos ASP
(con extension .asp) cuando se encuentran en cl servidor, es el de archivos de teato
que conticnen programas escritos en un lenguaje de sencilla sintaxis que integra
HTML, SQL c¢ instrucciones de VBScnpt. A dicho lenguaje, por extension, se le
denomina ASP. La integracion de lenguajes en un mismo archivo hace mucho mas
homogénco ¢l proceso de desarrollo.

e Gestion de datos: El Servidor Activo define una arquitectura abierta para almacenar,
gestionar v acceder a los datos en cualquier lugar de la red. Microsott SQL Server
es ¢l sistema de gestion de bases de datos (SGBDY que se puede montar en ¢l




servidor. OLE DB y ODBC proporcionan acceso a datos de otros SGBD como
Oracle o DB2.

e Servicios de red: DCOM trabaja en colaboracion con TCP/IP, hup, CIFS y otros
protocolos estandar para proporcionar interactividad en entornos de diversos
fabricantes.

2.3 Lenguaje de Marcas de Hipertexto (HTML)

HTML: Son las siglas de HyperText Markup Language o Lenguaje de Marcas o cetiquetas
de Hipertexto y es bajo ¢l cual operan en esencia las Paginas Web, el cual permite insertar
dentro de un documento de texto drdenes especiales que, al ser interpretadas por un
programa lector (o *“navegador” de hoy en dia), permiten variar los estilos de presentacion
de ese documento y relacionarlo con otros, que pueden estar en la misma computadora o en
cualquier otra miquina conectada a Internet.

2.4 HTML Dindmico (DHTML)

HTML Dindamico (DHTML). No e¢s una tecnologia especifica, como JavaScript, VBScript o
ActiveX. Es mas bien la reunion de diversas tecnologias, JavaScript, VBScript, Modelo de
Objctos de Documento (DOM), Secciones (Layers), Hojas de Estilo en Cascada (CSS), con
la finalidad de crear paginas que cambian aun cuando ¢l medio en el cual se cargan sea cl
Visualizador 6 Navegador.

LLos principales elementos dentro del ambito de DHTML tienen lugar del lado del Cliente.

2.5 Lenguaje de Etiquetas Expandible (XML)

Lenguaje de etiquetas expandible (XML), es un lenguaje surgido a particr de HTML.
mientras que este se preocupa por el aspecto de los datos, XML se preocupa por su
significado. va que podemos crear ctiguetas  propias que describan con precision lo que
descamos saber.

Los datos en XML no son solamente datos inteligentes, también son documentos
inteligentes: al vasualizar la anformacion, el nombre de modelo pucde aparecer con una
Juente diferente a la del nombre de un vendedor, o con el precio mas baro resaltado en
verde. A diferencia de HTML, ¢l texto no tiene por qué ser presentado de manera uniforme.
£l textoanteligente XML puede controlar el contentdo a transmitir,

XML tiene su onigen en el Lenguaje Estandanzado de ctiquetas (SGML). XML es de hecho
un subconjunto directo de SGML, por tanto, 1a histona de SGML también es la de XML
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L.os documentos XML estan formados por clementos. Los clementos pueden constar de
otros elementos asi como de frases y palabras que normalmente se consideran como el texto
del documento. XML denomina este texto los datos de caridcter del documento y a toda la
estructura, arbol de documento.

El clemento que conticne a los demas (por ¢jemplo: libro, informe o nota) recibe ¢l
apelativo de elemento raiz. Este nombre indica que ¢s ¢l anico elemento que no depende de
otro,

Los clementos incluidos en la raiz se llaman subelementos, que pueden contener a su vez
subclementos. Si es asi, se denominan ramas. De lo contrano, se laman hojas.

Por tanto, los clementos capitulo v articulo son ramas (porque cuentan con subelementos).
y en cambio los elementos parrato y titulo son hojas (porque solo conticnen datos de
cardcter). Para referirse al clemento raiz también se utiliza la expresion elemento de
documento porque engloba a todo ¢l documento logico. Los térmunos clemento raiz v
clemento de documento se utilizan indistintamente.

A veces, los clementos incluyen informacion adicional Hamada atnbutos, los cuales
describen las propiedades de los clementos. Por ejemplo, un clemento de registro CIA
incluye un atributo de scgunidad que indica el nivel para ese elemento. Una base de datos
de 1a CIA sdlo dara acceso a determinados registros al personal autonzado que supere el
nivel de segundad establecido.

En la practica, los documentos no siempre siguen a la perfeccion este modcelo de arbol.
Constan a menudo de caracteristicas no jerarquizables como remisiones o enlaces de
hipertexto de un articulo a otro det arbol. XML es capaz de representar estas estructuras. De
hecho, XML va mas alla de las potentes ligas proporcionadas por HTNMIL.

La idea que subyace bajo el XML es la de crear un lenguaje muy general que sinva para
muchos propositos. El HTML esta diseiiado para presentar informacion directamente a los
usuanos, ¥ esto sin duda es algo bueno, pero es un lenguaje comphicado de procesar para
fos programas informaticos. EFl HTML es hmitado porque no indica lo que esta
representando, se preocupa pnncipalmente de que eso tiene que ir en azul, o con un tipo de
letra determinada, pero no te dice que lo que esta mostrando es el titulo de un libro o ¢l
precio de un articulo. El XML hace precisamente esto: descnibe el contenido de lo que
ctiqueta.

La diferencia es clara en el siginente ¢jemplo:
El llano en llamas

Juan Rulfo. Publicado en 1985.
Precio: $100.00 Ahorro de! 12%
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Ejempla de los datos de un libro
El cédigo en HTML es el siguiente:

<p align="center” style=“margin-right:30.0pt;text-align:center”><b><span lang="EN-GB" style="font-
size:10.0pt;mso-bidi-font-size:9 . Opticolor #3366FF

mso-ansi-language EN-GB™>El llano en llamas<o:p>

</op

sdspan><h=ips

<p align="center” style: “margin-nght:30.0ptieat-align:center™><b><span lang="EN-GB" style="font-
size: 10.0pt.mso-bidi-font-size 9 Opt.color#3366FF

mso-ansi-lanpuage EN-GHB">Juan Rulfo </spani-<span style="font-size: 10.0pt:mso-bidi-font-

s12¢:9 Opticolor:#3366FF -Publicado cn 1985 ~o:p>

M) p"

s apanies heeop -

< p align- “center” b~ span styvle - “font-size: 1 0.0ptmso-bidi-font-size:9 Opt.font-family: &quot; Times New
Roman&quot.,

mso-farcast-font-family: &quot, Times New Roman&quot,;color:#3366F F ;mso-ansi-language:ES;
meo-farcast-language ES mao-bidi-language: AR-SA™>Precio: $100.00. Ahorro del 12%</span></b>

v en XML lo podriamos escnbir de la siguiente manera:

<l version T1.077-

= hbro=
<titulo=-E] llano en llamas-:utulo-
<autor>Juan Rulfo--autor>
<publicacion>1985<.publicacion»
“precio canudad - 100 00" moneda="pesos™/™>
~descuento cantidad -~ 12377

</libro>

Esto permutira, por cjemplo, realizar motores de basqueda mucho mas eficaces, 1o que nos
pemitira un acceso mas rapido v cficiente a la informacion. Nos permitird acceder a
nuestras paginas favornitas desde nuestro teléfono movil, o desde 1a radio de nuestro coche.
en el momento en el que los programas de reconocimiento de voz trabajen con XML
Facilitara el intercambio de infommacion y la cooperacion entre las empresas facihitando el
comercio clectronico. cte. Y es que ¢ XML busca precisamente crear la capacidad de

hacerlo todo en fa Web.,

[.a potenaia de esta torma de trabajar radica en que estamos etiquetando e identiticando el
contenido, olvidandonos en un principio por la forma de presentario. El Consorcio World
Wide Web (W2RC) desarrollo un lenguaje de hojas de estito que nos lo permite, denominado
l.enguaje de Esulo Expandible (XSL). Maldiante una XSL podemos transformar un
documento XML ¢n otro XML, por cjemplo en HTML (véase tigura 2.3).
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Figura 2.3

Transformacion de un documento XM en H ML

2.5.1 HTML, XML versus SGMI.

Tampoco tenemos que cquivocamos y pensar que ¢l XML es un HTML++. Tanto ¢l XML
como ¢l HTML tienen su base en ¢l SGMI.. El SGML (Standard Generalized Markup
Language, ISO 8879) es cl estandar internacional para la definicion de la estructura y el
contenido de diferentes tipos de documentos electronicos. Es decir, es un metalenguaje que
nos permite definir lenguajes para definir la estructura vy ¢l contenido de nuestros
documentos. La definicion de la estructura v ¢l contenido de un tupo de documento sc
rcaliza en una DTD (definicion de tipo de documento). En ella definimos los elementos que
conformaran csc tipo de documentos y como ticnen que estar organizados para gue sca
correcto. Por tanto, el HTML no es mas que un tipo de documento SGML. que se utiliza en
la Web, v esto es tmpontante, va que aqui radica su priincipal diferencia con el XML

El XML no es ningan upo de documento SGML, sino que es una version abreviada de
SGML. optimizada para su utithzacion en Internet (vease figura 2.3). Esto significa que con
¢l vamos a poder definir nuestros propios bpos de documentos (podremos detinir nuestras
propias ctiquetas) vy, por tanto, va no dependeremos de un dnico ¢ inflexible tipo de

documento HTMIL..
A K LG P
S

~.

Figura 2.3
E1 XML como vervion abresiadas del SGML

£ XML mas que un HTML + + hay que considerario como un SGML-- optimizado para su
utilizacion en Intemct.



L Teenaing ns Vit

2.5.2 Lo que se necesita para usar XML

En realidad sélo hace falta un editor de textos, con el cual escribir nuestros documentos
XML y DTD; y un procesador o parser XML. Existe un sin nimero de herramicentas y
aplicaciones para trabajar con XML las cuales pueden representar el fichero XML en forma
de drbol, o en su formato original, por ejemplo:

e XML Notepad. Es un cditor de XML desarroliado por Microsoft. Para su
utilizacion es necesario tener instalado, comoe minimo, la version 4.01 del Explorer,
aunque sélo podremos aprovecharlo en su totalidad con la version 5.

e  Visual XML. Es un editor de XML escrito en Java con JFC (Swing). Su autor es
Picrre Morel.

e XED. Es un editor de XML desarrollado por Henry Thompson. Permite garantizar
que el autor no va a escribir documentos que no cstén bien formados y puede leer la
DTD para sugenr la introduccién de elementos validos.

e PSGML para Emacs. Es un modo superior de Emacs para trabajar con SGML que
s¢ ha modificado para soportar XML. Lee la DTD. puede utilizar un analizador
externo para validar documentos, realiza coloracion de sintaxis v otras muchas
cosas.

En estos, hay que diferenciar los que trabajan contra una DTD v, por lo tanto, validan cl
contenido de lo que escribimos v los que simplemente nos asepuran que ¢l documento
XML ¢s bien formado, es decir, sintacticamente correcto respecto de las espectficaciones
del XML, La cleccion de uno u otro dependera del tipo de documento que estemos
cscribiendo. Hay que aclarar que se esta hablando de editores sencillos v al alcance de la
mayoria de nosotros al ser gratuitos 0 muy baratos. Por supuesto existen editores muchos
mis complejos, que nos permiten editar nuestros documentos XML SGML como si o
hiciésemos en un procesador de texto. Es el caso del ADEPT de ArborText o de las
facilidades para trabajar sobre SGMI/XML de la altima sersion de WordPerfeat, y
FrameMaker+SGMILL.

2.5.3 Parsers XML

Un parser o procesador de XML es la herramienta prnincipal de cualquier apheacion XML.
Mediante este parser no solo podremos comprobar si nuestros documentos estan bien
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formados o validos, sino que también podremos icorporarlos a nucstras aplicaciones, de
mancra que éstas pucdan manipular y trabajar con documentos XML.

Actualmente hay muchos y para todos los lenguajes y plataformas: Java, C, Phyton, Visual
Basic, Perl, Tcl, Delphi. cte. Todas fas grandes compaiiias ya han claborado sus propios
procesadores de XML: IBM, Microsoft & Datachanel, Oracle, Sun. Y cxisten muchos mas
complctamente gratis.

La utilizacion de uno u otro dependera de nuestras necesidades, aunque es importante tener

en cuenta la diferencia entre los que simplemente comprueban quc el documento esta bicn
formado, o ¢l que valida respecto de una DTD.

2.5.4 Componentes de un documento XML

Elementos.

Todo documento XML sc compone de uno o mas clementos, cuyos limites estian
delimitados por ctiquctas de comicnzo y ctiquetas de fin, cn cl caso de que tengan
comtenido:

<p>Mi Prmer < destacas impornancia =" 1">documento XML </destacar>Jp >

y por una ctigueta de elemento vacio en ¢l caso de ser elementos sin contenido:

<imagen fichero ““imagen gaf™/ -

Cada clemento puede contener datos de caracter, clementos, ambas cosas a la vez o puede
que estén vacios (véase figura 2.5).

Elemento
con contenido

r
Cortenido
< Nom. Elemento atributos? > </ Nom. etemento >
vlementos
texto
nuxta

Figura 2.8
tlemento enun \MIL.

En el caso de clementos con contemido, las etiquetas de comicnso se componen del simbolo
menor gue "<", ¢l nombre del tipo de clemento, los atnbutos st los tiene ¥ ¢l simbolo mayor
que "=". Mientras que las ctiquetas de fin s¢ componen del stmbolo menor que seguido de
contrabarma "/, ¢l nombre del tipo del clemento v el simbolo mayor que ™ -7



Elemento
vacio

<N Ejemento atributos? &>

Figura 2.0
Elemento vacio

I2n ¢l caso de ser un clemento vacio, solo hiy una ctiqueta de clemento vacio que se forma
del simbolo menor que ", ¢l nombre del tipo de clemento, los atributos si los tiene y se
cicerra con ¢l simbolo “/:-" (véase figura 2.0). Es importante destacar este tipo de clementos,
ya que hasta ahora en el SGML y, por tanto ¢n ¢l HTMIL centendido como aplicacion
SGML, los clementos vacios solo se representaban con una etiqueta de inicio.

Atributos.

Cada clemento puede tener atributos (propicdades) gue nos ofrecen informacion sobre el
clemento.

En nucstro cjemplo:

El clemento, "destacar” va caracterizado con el atributo "importancia”™, que nos indicara el
grado de relevancia de su contenido.

El clemento "imagen” con ¢l atributo “fichero®, donde indicaremos ¢l archivo que contiene
la imagen.

M Praimer < destacar imporancia -~ sdocumento XML</destacar><p>

<gmagen fichero “imagen gat™ -~

Como podemos observar, la definicion de un atributo esta formada por el nombre del
atnibuto, seguido del simbolo igual "= v, entrecomillado, ¢l valor det atributo.

Prologo.
L_os documentos XML pueden empezar con un prologo, cn ¢f que esencialmente se define:

e Unadeclaracion XML
e Unadeclarmcion de tipo de documento

Ejemplo:

<?xml version  “1.07 encoding -“UTF-8722
<!'DOCTYPE docunwento |
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! ST p (#PCDAT Adestacarn)® -
ELEMENT destacar (#PCDATA)>
<IATTLIST destacar importancia CDATA #REQUIRED>
<'ELEMENT imagen EMPTY >
<'ATTLIST imagen

fichero CDATA #HREQUIRED>
<'ELEMENT ejemplo (#PCDATA)>
>

En la declaracion XML:
<?7xml version="1.0" encoding ~"UTF-8"7>

Indicamos informacion sobre la version de XML que estamos utilizando. Por ¢l momento
solo puede ser la version 1.0. Y también indicamos informacion sobre cl tipo dc
codificacion de caracteres que estamos utilizando. En nuestro caso es el codigo ASCll de 7
bits, que es un subconjunto del codigo Unicode denominado UTF-8. No hubiese sido
necesario declararlo, ya que es ¢l que los parsers manejan por defecto.

Ein la declaracion del tipo de documento:

< 'DOCTYPE documento |

<!'ELEMENT documento (p | imagen : ¢jemplo)® >
~'ELEMENT p (#PCDAT Adestacar)® »

'ELEMENT destacar (#PCDATA)

<'ATTLIST destacar importancta CDATA #REQUIRED>
<'FLEMENT imagen EMPTY ™

“TATTLIST imagen fichero CDATA #REQUIRED>
ELEMENT cjemplo (sPCDATA)->

]'.

asociamos la DTD respecto de la cual construimos el documento. Puede ir implicita en ¢l
propio documento XMI., aunque también puede hacerse extema al documento e incluso de
unia torma mixta. Si la hubi¢semos escnito en un fichero "cjemplo.dtd” se tendria que
referenciar de la siguiente manera:

< 'DOCTYPE documento SYSTEM "ejemplo did™

Ambas partes del prologo son opaionales, aunque en ¢l caso de incluir ambas la declaracion
XML tiene que ir antes.

Comeniarios.
Mediante los cuales podemos proporcionar informacién que cl parser no tendra en cuenta.

<7-- Esto o> un comentano -->+
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LLos comentarios empiczan con los caracteres "<!--" y terminan con "-->" y puecden
colocarse en cualquier sitio excepto dentro de las declaraciones, ctiquetas v otros
comentanos.

CDATA.

Permiten integrar texto en un documento en XML que de otra forma seria interpretado
como ctiquetas. Es decir, estamos introduciendo texto que luego el procesador XML va a
MOSITar pero no va a procesar como marcado.

HCDATA]
Aqut puedo poncer lo que quicra.

R
Los CDATA cmpiczan con los caracteres "<!{CDATA[" y termina con "}}=-".

Dentro de cllos podemos colocar cualquier cosa ya que no va a ser interpretado, con la
salvedad de la cadena que indica el final de CDATA, "}}>", ya que ¢l procesador al
encontrirsela entenderia que la seccion CDATA ya ha terminado con las nefastas
consecuencias que esto puede tener.

Entidades predefinidas.

fin XML existen algunos caracteres reservados que no podemos utilizar para evitar
problemas con ¢l marcado, lo que no significa que no tengan quec salir en nuestros
documentos XML.

En nuestro cjemplo, nos aparece ¢l caso cuando intentamos escribir la etiqueta
“documento:

“prComienza con la etiqueta &t documento&gt,</p>

Ya hemos visto que una posible solucion es la utilizacion de CDATA, pero sin duda es
poco atil cuando simplemente queremos escnbir un caricter.

Las entidades predefinidas son marcas XML que se utilizan para representar cstos
caracteres. El XML especifica cinco entidades predefinidas:

Kamp; para el &
&t para el -
&t paracl >
&apos; para ¢l
&quot: para el "

Como podemos observar, se reconocen al ir entre los simbolos “&" y ",




2.5.5 Documentos bien formados y documentos vilidos

Como se dijo anteriormente, a diferencia del SGML, no es necesario que un documento
XML esté asociado a una DTD. Por tanto, en funcion de si lleva asociada una DTD o no,
podemos diferenciar dos tipos de documentos XML:

e Vilidos, aquellos que siguen las reglas de una DTD especifica.
* Bien formados (well-formed), que no tienen necesariamente una DTD asociada,
pero siguen las reglas del XML al pie de la letra.

Evidentemente, fos documentos vilidos son bien formados.
Documentos XML bien formados

Como se¢ habia dicho anteriormente, en una DTD definimos cdmo va a ser un tipo de
documento; es decir, detinimos los elementos, atributos y entidades que lo van a formar,
como se estructuran y relacionan. Por tanto, si en la claboracién de nuestros documentos
XML no utilizamos ninguna, ¢l parser no puede proporcionarnos informacion sobre la
validez de ese documento: es decir, no nos puede indicar que los elementos v atributos que
utilizamos son los correctos v que se encuentran en ¢l orden adecuado, si no que.,
simplemente nos indicard si ese documento esta bien formado o no: es decir. si respeta las
reglas sintacticas del lenguaje XML

Segan la especitficacion, un objeto de texto es un documento XML bien formado si:

¢  Tomado como un todo, cumple la regla denominada "document”.

* Respeta todas las restricciones de buena formacion dadas en la especificacidn.

e (Cada una de las entidades analizadas que se referencia directa o indirectamente en
cl documento csta bien formada.

La regla "document”
Cumplir la regla "document” antes mencionada significa:

e Que contiene uno ¢ mas clementos.

s Hay exactamente un clemento, llamado miz, o clemento documento, del cual
ninguna parte aparcece en ¢l contenido de ningin otro elemento.

e Para el resto de clementos, s la etiqueta de comienzo estd en ¢l contenido de alpan
otro clemento, la etiqueta de tin esta en el contenido del mismo elemento. Es dearr,
los  clementas  delimitados  por  ctiquetas  de principio v final se amdan
adecuadamente mutuamente.

El siguiente ¢jemplo no es un documento XML bien formado:

Mt pnimer documento XML




ya que no contiene ningan clemento y, por lo tanto, esta incumpliendo la regla numero 1.
En cambio:
<p>Mi primer documento XMI.</p>

si quc lo es, al contener al menos cl clemento "p”. La principal razén por la que el
procesador comprucha los elementos es para determinar si el documento ticne estructura de
datos que pueda extraer. Un documento que carcce de elementos no ticne estructura de
datos. Un documento con al menos un elemento ticne estructura de datos. En cambio:

<p>NMi pnmer documento XML« p-
<p>Mi primer documento XM p-

no es un documento XML bien formado al incumplir la regla nimero 2, segun la cual sélo
puede existir un Gnico clemento raiz.

Aunque escrito de la siguiente manera si que es correcto:

<documento>
= p>Mi primer documento XML </p>
<p>Mi pnmer documento XMl </p>
</documento:

al convertirse ¢l elemento "documento™ en ¢l elemento raiz, ser Unico y no formar parte del
contenido de ningun otro clemento. En cambio, el siguiente cjemplo:

<documento=

*AMi pnmer < destacar>documento XM L-/p>destacar>
<p>Mi primer documento XML</p>

</documento™

<

es incorrecto al incumplir la regla 3, ya que la ctiqueta inicio del clemento “destacar” esta
dentro del contenido del elemento "p™, pero su etiqueta final csta fuera. La forma correcta
seria la siguiente:

~documento>
<p>Mi1 primer <destacar>documento XML < destacar ~p»
<p>Mi pnmer documento XM </p>

<‘documento™

Ademas, se observan algunas diferencias entre el XML con el HTML:
Utilizo ctiquelas propias. Y es que en XML no se esta trabajando con ctiquetas

predefinidas. Se puede  crear un propro lenguaje de ctiquetas en funcién de las
necesidades.




La simtaxis es estricta. No se permite dejar de entrecomiliar los atributos o utilizar las
mayusculas y minasculas sin ningan control. La especificacion XML determina claramente
una serie de reglas que especifican cuando un documento estid bien formado.

La wtilizacion de una DTD. En HTML, a pesar de ser una aplicacion SGML, no cra
obligatorio utilizarlas y aunque para trabajar con XML tampoco scrd necesario, si que sera
recomendable. Posiblemente no acompaiien al documento XMi. ¢n su distribucion, pero
resultan muy dtiles en la claboracion y validacion de los documentos.

Los clementos vacios. Son los clementos del tipo <img>, <hr>, cte. de HTML, en los que
no existe ctiqueta final al no tener contenido. Ahora, en el XML, fa propia ctiqueta de inicio
llevara una contrabarra al final que los identificara.

2.5.6 Modeclo de Objeto de Datos (DOM)

DOM define un conjunto estandar de comandos que los analizadores exponen para
facilitarle el acceso al contenido de los documentos HTML y XML desde sus programas.
Un analizador de XM, compatible con DOM toma los datos de un documento XML v los
expone mediante un conjunto de objetos que se pueden programar, segun lo expuesto por el
Analizador XML de Microsoft (Msxml.dil). DOM para XML es un modelo de objeto que
muestra ¢l contenmido de un documento XML, La especificacion de mivel 1 del Modelo de
objeto de documento (DOM) del W3C define actualmente 1o que deberia mostrar un DOM
como propiedades, métodos y eventos. La implementacion de Microsott del modelo DOM
es totalmente compatible con el estandar del W3C y tiene caracteristicas adicionales que
facilitan ¢l trabajo con archivos XML desde los programas.

Para utilizar XML DOM., hay que crear una instancia de un anahzador XML, Para ello,
Microsoft mucstra XML DOM mediante un conjunte de interfaces COM estandar en
Msxmldli. El archivo Msxml.dll conticne la biblioteca de tipos y el cadigo de
implementacion para trabajar con documentos XML,

2.5.7 Codificacion de datos XML

Muchos usuanos desconocen la forima de hacer que los archivos XML transficran datos
correctamente entre plataformas distintas.  Estos usuarios crean un documento XML,
introducen datos, incluven unas ctiquetas. les da la forma adecuada ¢ incluso insertan la
declaracion -~ 2xml version -"1.0"?> para una medicién correcta. A continuacion, intentan
cargarlo pero, una vez realizado, reciben un mensaje de ermor mesperado del Anahzador
NML de Microsoft (MSXML), en el que se indica que existe un problema con los datos
Esto puede resultar frustrante para el autor del nuevo XML, yva que cree que esta operacion
deberia funcionar.
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Sin embargo, esto no es totalmente cierto. Es probable que ¢l mensaje de error inesperado
de MSXML sca debido a que la plataforma que recibe los datos los almacena de forma
distinta a la plataforma desde la que se han enviado, lo que causa problemas en la
codificacion de caracteres.

2.5.8 Formatos de datos para varias plataformas

La creacion de tecnologias de plataformas mualtiples v ¢l permitir que distintas platatormas
compartan los datos constituyen un conflicto con el que las industnias de software v
hardware se han enfrentado desde el momento en que consiguicron establecer 1a conexion
entre dos equipos. Desde un principio, todo se ha vuelto cada vez mas comphicado debido
al aumento del numero de tipos de cequipos, las distintas formas de conectarlos v los
distintos tipos de datos que se descan compartir entre ellos.

Tras décadas de investigacion en las teenologias de programacion de plataformas mualtiples,
la unica solucién de platatormas maltiples real (y probablemente la tinica todavia durante
mucho tiempo) ¢s Ia que se obtiene mediante formatos de datos estandar simples. El éxito
del Web se ha basado en estos formatos exactamente. Hoy en dia, ¢l principal objeto que
pasa entre los servidores v los exploradores de Web es el encabezado HTTP v las paginas
HTML, los cuales son formatos de texto estandar,

2.5.9 Codificacion de caracteres

Los formatos de texto estandar se generan en juegos de caracteres estandar. Hay que
recordar que todos los equipos almacenan ¢l texto como nameros. Sin embargo, distintos
sistemas pueden almacenar el mismo texto con distintos nimeros. En la sigutente tabla, se
muestra como se almacena un intervalo de bytes, pnimero en un equipo normal que utiliza
Microsoft WindowsXk utilizando la pagina de codigo predeterminada 1252 v después en un
cquipo normal de AppleX Macintosh® con la pagina de codigo Latina de Macintosh (véase
figura 2.7).

Windows NMacintosh
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Por cjemplo. st un usuario de Macintosh, residente en Succra realiza un pedido en
htp:/www . bamesandnoble.cony, puede que desconozea que su equipo almacena los
caracteres de forma distinta que el nuevo servidor Web de Windows 2000. Por lo tanto,
cuando escriba su domicilio de Succia en ¢l campo de direccion de envio del formulario de
pedido, creerda que Internet enviard ¢l cardcter 3 correctamente (valor de byte 140 en
Macintosh). sin saber que el mensaje se recibird y procesard a través de equipos que
traducen ¢l valor de byte 140 como 1a letra (E).

2.5.10 Unicode

21 grupo Unicode Consortium (en inglés) decidio que seria buena idea definir una pagina
de céddigos universal (que utiliza 2 bytes en lugar de uno por caracter) que cubra todos los
idiomas dcl mundo, para solucionar el problema de asignacion entre distintas paginas de
codigos.

Entonces, si Unicode soluciona los problemas de codificacion de caracteres entre mualtiples
plataformas, ;por qué no sc ha convertido en el Unico estandar? El primer problema radica
en que al cambiar a Unicode, algunas veces implica ¢l doblar el tamafo de todos los
archivos, lo que en un mundo de enlaces por red no es precisamente ideal. Por lo tanto,
algunos usuarios prefieren utilizar los juegos de caracteres de un solo byte mas antiguos,
como desde ISO-8859-1 hasta ISO-8859-15, Shift-JIS, EUC-KR, ete.

El segundo problema consiste en que atin existen demasiados sistemas que no se basan en
Unicode, lo que significa que en una red, algunos de los valores de byte que forman los
caracteres Unicode pueden causar problemas importantes ¢n estos sistemas antiguos. Por lo
tanto, s¢ han definido los tormatos de transformacion Unicode (UTF); utilizan téenicas de
desplazamiento de bits para codificar caracteres Unicode como valores de byte que seran
“transparentes” (o que carculardan con seguridad) en esos sistemas mas antiguos.

t.a codificacton de caructeres mas utilizada es UTF-8. UTF-8 toma los primeros 127
caracteres del estandar Unicode (que son los caracteres latinos basicos, A-Z, a-zy 0-Q. v
algunos caracteres de puntuacion) y los asigna directamente a valores de un solo byte. A
continuacion, aplica una téenica de desplazamiento de bits, utilizando el bit alto de los
bytes para codificar el resto de los caracteres Unicode. El resultado de todo esto es que el
caracter succo & (0xES) se comvierte en el galimatias de 2 bytes AY (0xC3 0xAS). Asi que,
a menos que se puedan realizar desplazamientos de bits en la cabeza, ¢l ser humano no
puede leer la coditicacion de datos en UTE-X

2.5.11 Encabezado de tipo y contenido

Puesto que los antenores juegos de caracteres de un byte todavia se utihzan. ¢l problema de
la transterencia de datos no se solucionara hasta que havamos espeaiticado en que juepo se
encuentran los datos. Al reconocer esto, los grupos de protocolos HTTP v de correo
clectronico de Intemet han definido una forma ostindar para especiticar ¢l juego de




caracteres en la propiedad Contenido-Tipo del encabezado del mensaje. Esta propiedad
especifica un juego de caracteres de la lista de los nombres de juegos de caracteres
registrados, definidos por la Autoridad para la Asignacion de Nombres en Internet (IANA).
Un encabezado HTTP comun puede contener ¢l siguiente texto:

HTTP/1.1 200 OK

Content-L.ength: 15327

Content-Type: texthtml: charset IS0-8859-1,

Senver: Microsofi-11§85 .0

Content-Location: http:/www . microsoft.comIefault htm
Date: Wed, 08 Dec 1999 00:55-26 GMT

t ast-Modified' Mon, 06 Dec 1999 22:56:30 GMT

Este encabezado le indica a la aplicacion que lo siguiente se encuentra en ¢l juego de
caracteres 1SO-8859-1.

2.5.12 Metactiquetas de contenido y tipo

La propiedad Contenido-Tipo es opcional y en algunas aplicaciones, sc elimina la
informacion del encabezado HTTP y s6lo aparece HTML. Para solucionar esto, el grupo de
estandares HTMI. definié una metactiqueta opcional como un modo de especificar el juego
de caracteres en ¢l propio documento HTML, para que éste fuese autodescriptivo.

<META HTTP-EQUIV="Content-Type” CONTENT="text/html. charset=1S(-8859-]1

En este caso, el juego de caracteres 1SO-8859-1 declara que en esta pagina HTML concreta,
¢l valor de byte de 229 sigmifica & Esta pagina carece de ambigiiedad en cualquier sistema
v los datos no se malinterpretan. Por desgracia, debido a que esta metactiqueta es opcional,
aun se producen ermores.

2.5.13 Entidades de caracteres

No todos los sistemas admuten todos los juegos de caracteres registrados. Por ¢jemplo. no
es probable que muchas platatormas admitan el juego de caracteres de gran sistema
(mainframe) IBM, denominado EBCDIC. Windows NT 1o hace, aunque no parece que sei
un caso frecuente, lo que es la razon mas logica por la que la pagina pnncipal
hup:iswwwaibm com se genera en ASCIL

Como plan de segundad. HTML permite la codificacion de caracteres individuales en la
pagina a través de la especificacion del valor del caracter Unicode exacto. A continuacion,
estas entidades de caracteres se anahizan, independientemente del juego de caracteres, y los




valores Unicode se pueden determinar sin ambigiicdad. La sintaxis para esto cs “&=229:" o
C&HXES”.

2.5.14 Juegos de caracteres y MSXML DOM

Una vez tratadas las distintas formas de codificar los caracteres, hay que observar la torma
de cargar documentos XML en MSXML DOM y los tipos dec mensajes de error que se
pueden recibir cuando se encuentran caracteres con coditicacion ambigua. Los dos métados
principales para cargar documentos XML DOM son ¢l método LoadXML y Load.

El método LoadXML siempre toma BSTR Unicode codificado en UCS-2 6 solo UTF-16.
Si intenta pasar algo que no sea un BSTR Unicode valido a Load XML, no se podra cargar.

El método Load implementa el siguiente algoritmo para determinar ta codificacion de
caracteres o cl juego de caracteres del documento XML:

e Si el encabezado de contentdo v tipo HTTP define un juego de caracteres, éste anula
todo lo existente en ¢l documento XML

s Si existe una marca de orden de byte Unicode de 2 bvtes, se considera que la
coditicacion es UTF-16.

e Si existe una marca de orden de byte Unicode de 4 bytes, se considera que la
codificacion es UTF-32.

e De lo contrano, se considera gque la codificacion es UTF-8, a menos que detecte una
declaracion XML con un atributo de codificacion que especifica otro juego de
caracteres (como 1SO-8850-1, Windows-1252, Shift-JIS, ctc.).

Existen dos cmores que sc devolveran desde XML DOM v que indican problemas de
codificacion. El primero sucele indicar que un caracter en el documento no coincide con la
codificacion del documento XML:

e Se encontrd un caracter no valido en el contermido del texto.

El objeto ParseError indicara ¢l lugar exacto en una linea concreta en donde se produce este
caracter incorrecto. para que pueda solucionar el problema.

El segundo error indica que ha comenzado con una marca de orden de byte Unicode (v ha
utilizado el método LoadXML) y. a continuacion, un atributo de codificacion ne ha

especificado una codificacion de 2 bytes (como UTF-8 0 Windows-1250):

e No se¢ admite cambiar de una codificacion actual a una codificacion especificada.
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Asimismo, puede haber utilizado ¢l método Load e iniciado con una codificacion de un
tnico byte (sin marca de orden de byte), pero posteriormente se encontré un atributo de
codificacion que especificaba una codificacion de 2 6 4 bytes (como UTF-16 6 UCS-4).

En pocas palabras, no puede cambiar entre un juego de caracteres de bytes multiples, como
UTF-8, Shift-JIS o Windows-1250, y codificaciones de caracteres Unicode como UTF-16,
UCS-2 6 UCS-4 utilizando ¢l atributo de codificacion en una declaracién XML, puesto que
la propia declaracion debe utilizar el mismo nimero de bytes por caridcter que el resto del
documento.

2.5.15 Creacion de documentos XML con MSXNMIL

Una vez cargado ¢l documento XML, se puede manipular utilizando DOM sin preocuparse
de los aspectos de codificacion, ya que ¢l documento se almacena en la memoria como
Unicode. Todas las interfaces XML DOM se basan en BSTR COM, que son cadenas
Unicode de 2 bytes. Esto significa que puede generar un documento MSXML DOM en la
memoria que contenga cualquier tipo de caracteres Unicode v todos los componentes
podrian compartir este DOM en la memoria, sin ninguna confusion acerca del significado de
los valores de los caracteres Unicode. Sin embargo, cuando lo guarde, MSXML codificara
todos los datos en UTF-R de forma predcterminada. Por cjemplo, imagine que realiza lo
siguientc:

sar amildoc = new Active XObgect("Macraso ft. XMLIDOM™)
var ¢ = unldog createElement(Ttest™);

¢ lent - TAT,

wmidoc appendChidd(ed,

wnldoc wve (™ foo xmi™).

Se producird ¢l sipuiente archivo con codificaciéon UTF-8:
“let= AV et

Nota: El ejemplo anterior solo funcionard si ejecuta el codigo fuera del entomo del
explorador. Si utiliza el método Save mientras se encuentra dentro del explorador, no se
producirin los mismos resultados debido a restricciones de segundad.

Aunque pareciera extraio, esto s comrecto. La siguiente prucba carga ¢l archivo con
cadificacion UTF-8 vy comprueba si UTF-8 se descodifica al valor de caracter Unicode 229:

sar xmldoe new ActveNObject(" Macrosoft. XMIDOM™)
wumbdoce loadt " too xml™),
if (xmldoe documentt lement ient charCode Ay Q) =- 229)

WSenpt echo"Yippee - st worked 7).
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Para cambiar la codificacion que ¢l método Save de XML DOM utiliza, necesita crear una
declaracion XML con ¢l siguiente atributo de codificaciéon en la parte superior del
documento:

var pt - xmldoc.createProvessinglnstruction("xml”,
~ version ~'1.0" encoding="1S0O-8859-17),
wmldoc appendChild(pi).

Cuando se utilice ¢l método save, se recibira ¢l siguiente archivo con codificacion
1SO-8859-1:

<7vml version: * 10" encoding-"1SO-R859-17=
“testrarUtost

Sin embargo. hay tener cuidado de no permitir que la propiedad XML le confunda. Esta
devuelve una cadena Unicode. Si utiliza la propiedad XML en el objeto DOMDocument
tras crear la declaracion de codificacion 1SO-8859-1, recibird la siguiente cadena Unicode:

< xnl version: "1 (777 -
S testrdctests

Hay que observar que 1a declaracion de codificacion 1S0O-8859-1 ha desaparecido. Se trata
de algo normal. La razon de ello es que puede volver y llamar Load XML con esta cadena y
funcionard. Dc lo contrario, Load XML gencrarda un error con el mensaje: "No se admite
cambiar de una codificacion actual a una codificacion especificada.”

2.6 Patrones Lenguaje Extensible de Hojas de Estilo (XSL. )

Se ha mencionado que el XML se encarga de estructurar la informacion; sin embargo.
XML estana “incomplcto” si se dejara de lado otro asunto importante: los usuanos nos
sentimos mas comodos cuando el formato no cs tan explicito y nos gusta ver documentos
diagramados con cnterios estéticos mas que informaticos. Desde ¢l punto de vista de quien
crea una publicacion, sera interesante contar con algun tipo de mecanismo estindar para
dar ¢l formato a partir de 1a estructura. Esto es XS (eXtensible Stvleshect Language -
Lenguaje extensible de hojas de estilo), un lenguaje para procesar estructuras v convertirlas
en textos con legibihdad adecuada.

XML es un estandar para denotar explicitamente la estructura de un texto. XSL es un
estiandar para convertir esa estructura a un formato adecuado para la lectura,
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2.6.1 Transformaciones del Lenguaje XSL. (XSLT)

El XSLT es un lenguaje que nos penmite convertir documentos XML en documentos XML,
o HTML (véase figura 2.8). La forma de llevar a cabo esto cs mediante hojas de estilo
(styleshects), los cuales son documentos XML especializados que utilizan clementos y
atributos que describen los cambios que se desean Hevar a cabo. La definicion de estos
clementos y atributos especializados provienen del W3C, los mismos responsables de los

estandares del XML y HTML.
& ———F

Archivot sl Archrvol html

Atchivoxt:\ Archivo?2 xsi Aschrve2 himl
.
\\
‘&
—_—

Archno3 xst Archavo3 himi

Figura 2.8
Conversion de un XML cn un HTMUE. a través de un XS1.

El XSLT ecs parte del XSIL.. La especificacion XSL se describe como un lenguaje con dos
partes: un lenguajc para transformar documentos XML y un vocabulano XML para
describir como dar formato al contenido del documento. Pero debido a que este lenguaje
tenia un poder de fonmato que iba mas alli como ¢l incorporar clementos especiales pari
borrar, renombrar o recordenar documentos, fue que el grupo de trabajo de NSI. det W3C
decidio separar este upo de transformaciones en el lenguaje XSLT con sus especificaciones
por separado.

XNSLT es un estandar, y esto es una ventaga dado que mualtiples vendedores trabajan sobre ¢l
al mismo ticmpo, contnbuyendo a su diseno. Todas las bondades del XSLT v su soporte en
diferentes plataformas reflejan et alto prado de interés; mientras que la disponibilidad  de
implementaciones de codigos abiertos hacen facil al programador la tarea de disponer de su
propio procesador XSLT persomficado.




2.6.2 Documentos, arboles y transformaciones

Un XSLT describe la forma de cémo se transforma un arbol fuente en un arbol resultado. Y
la verdad es quc cl XSLT ofrece gran flexibilidad dado que cl arbol fuente no
necesariamente debe ser un archivo en disco duro. La entrada puede provenir de un arbol
DOM cen memoria o de cualquier fuente capaz de crear un arbol fuente. Similarmente, ¢l
procesador no tiene que escribir el resultado en un archivo en disco, sino quce lo puede
generar como un arbol DOM, para después podcer ser procesado o no por otra hoja de
cstilos XSLT (véase figura 2.9).

orchivo xml Procesador
XSLT

sahda xml

archrvo xs!

Figura 2.9
Procesador XSLLT

Una transformaciéon XSLT sc especifica por un XML bien formado llamado hoja de estilo.
Los clementos clave de esta hoja de estilos son ciertos elementos especializados contenidos
en ¢l namespace de} XSLT. Un namespace ¢s un nombre Gnico para un conjunto dado de
nombres de clementos y atributos. Sc declaran nomalmente en el XML con un alias que
usa cste documento como prefijo para los nombres del namespace

Los XSLT usualmente utilizan *xsI” como pretijo para ¢l namespace, de esta forma, los
clementos asb: text o xsl: message se dira que provienen del namespace XSET.

Una hoja de estilo XSLT tiene una coleccion de planullas de regla (template rules); cada
plantilla de regla tiene cierto patrén que identifica tos nodos del arbol fuente para los cuales
se aplicara la plantiila, y la planulla en si la cual procesara a los nodos resultantes. En otras
palabras, un clemento sl :template e dice al procesador XSLT: "al avanzar a través del
arbol, si encuentras un nodo cuye nombre comcida con el que estoy mdicando en ¢l atnbuto
“match™, agrega mi contenido al arbol resultante™ (vease tipura 2 1)

etborn

Ay
<xml ;teaplate match =*Mmesss
<p»
tarrypiets <xsl:spply-tenplates/>
</p>
</xsl:templaie>

tigura 210
tjemplo dec una plantilla
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2. 6.3 Origen del XHTML

Cualquicr observador de la Web puede comprobar facilmente que la mayoria de las paginas
web existentes en Intemet presentan codigo mezcla del estindar HTML y de las
especificaciones particulares de los editores-navegadores utilizados en cada caso, siendo en
algunos casos verdaderos ejemplos de mala programacion y poca atencion, aunque scan
visualinente aptos.

No es muy difial deducir que la existencia y utilizacion de etiquetas no especificadas por
las normas (en la actualidad, la altima version de 1a nomativa que regula el codigo HTML
es la 4) y el consentimiento de "faltas de gramatica HTML" por los navegadores, lleva a un
punto dificil de controlar, por lo que, aprovechando la inercia que ha generado (v que
generard) la publicacion del estandar XML (Extensible Markup Language), mucho mas
estricto con las reglas del codigo, los perseverantes ¢ indesmallables gestores det W3C
estan trabajando en unas reglas que terminen con parte de este desajuste actual.

Esta nueva normativa se denomina XHTML (Extensible HyperText Markup Language), y
describe las especificaciones que deben tenerse en cuenta para generar un codigo estnicto
que no se salga de las reglas gramaticales que debe contener una pagina web HTML bien
realizada.

Por supuesto que esta normativa no resuclve todos los problemas del HTMIL, como la
existencia de etiquetas “propictanias” o ¢l diferente soporte de CSS o JavaScrnipt. pero si
ayudara a chiminar los errores gramaticales, unificando la descripaion del cédigo y
tacilitando la portabilidad de los documentos. Todo navegador que se precie y todo editor
HTMI. quc desee mantener un lugar de prestigio, deberid ajustarse a sus nonmas, que por
otro lado son muy sencillas de seguir, como veremaos mas adelante

En realidad, ¢l usuano no notara nada en especial st deaide generar codigo XHTML en ves
de HTML, va que las ctiguetas no cambian. Si realiza su discenio “a mano”, o sea, con un
editor ASCH, solo tendri que tener cuidado en seguir las reglas de Ja espeaficacion. Si
utiliza un editor WYSIWYG para crear sus paginas web, sera el propro editor ¢l encargado
de generar ¢l codigo adecuado, tal comoe ocurre en los editores actuales.

En cuanto a los navegadores, cuando lean la linca de coadipgo que espeitica la adecuacion a
las normas del XHTML, aplicarin el DTD (Document Type Defimtion) correspondiente,
menos pertisivo que ¢l que aplican en la actualidad. pero de nguroso estandar.
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2.6.4 Relacién con HTML y XML

Se puede decir sin lugar a dudas que el XHTML esta perfectamente interrelacionado con el
XML y HTML, cogicndo lo mcjor de cada uno, o sea, las conocidas y extendidas etiquetas
del HTML y la estricta normativa del XML,

Matematicamente, se podria decir que: XML + HTML = XHTML (mis o menos) <--
expresion poco téenica, pero efectiva.

Por si existe alguna duda en cuanto a la patermidad y origen de los estandares XML, HTML
v XIHTTML, sc pueden resumir en:

e XML es una simplificacion del SGML (Standard Generalized Markup Language),
climinando todo lo gue no ¢s necesario para su utilizacion en Intemet, pero
manteniendo sus caracteristicas mas potentes ¢ importantes. Es un metalenguaje,
esto s, un lenguaje capaz de generar otros lenguajes.

e HTML es un lenguaje de marcas, subconjunto del SGML., disefado para publicar
documentos en la Web con la maxima sencillez.

e  XHTML es una reformulacion de HTML. 4 para adaptarse a las normas del XML,

Aunque los origenes son los comentados, ya se ha expuesto que la situacion actual, en lo
que respecta al HTMIL, no coincide con 1a idea onigmal. Por este motivo, ¢l W3C ha sido el
responsable de tomar la deasion de reformular ¢ HTML 4 para adaptarse al XML
(solucion muy fécil). en vez de crear un nuevo HTML que volviese al redil del SGML
(solucion mucho mas dificil de imponer) o aconsejar que se utilice ef va existente SGML
(recalmente mucho mas complejo v dificil de utilizar).

las razones csgnmidas por ¢l W3C para aconscjar el uso del XHTML son dos,
prncipalmente:

e  XHTML, ya que es una aplicacion XML, ha sido disefiado para ser amphable (de
ahi ¢l anadido de la palabra Extensible). Esto significa que se¢ pucden anadir nuevas
ctiquetas o elementos sin alterar la DTD en la que esta basado ¢l anahisis del
documento.

e  XHTML ha sido disenado pensando en la portabilidad. Aunque hoy en dia la umon
de la potencia de los ordenadores v de los navegadores es sulicientemente para
asumir las posibles diferencias v pequeios ermores del codigo HTML, se espera que
para los proximos afos se produzca un aumento considerable de los aparatos que
sean capaces de tratar informacion en codigo HTMLEL no dispontendo estos de dicha
potencia. Televisiones, teléfonos manviles, ordenadores de bolsillo. caleuladoras,
homos, tostadoras, cte., soportaran codigo HTMIL siempre que este realmente
unificado y se ajuste @ hormas ostnetas para no dar problemas que cvyan soluciones
complejas.
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2.6.5 Diferencias con HTNML

Las normas quc regulan ¢f codigo XHTML son suficientemente sencillas como para no
asustar a nadie, sobre todo si se es un profesional del disciio web y/o de la programacion.

Las diferencias principales entre el clasico HTML y el nuevo XHTML son:
e Toda la descripcion del cédigo debe estar en minusculas.

Micntras ¢l XML es sensible a utilizacion de las mayusculas vy de las minusculas (las
ctiquetas <COCHE -+, - Coche» y <“coche> son diferentes) y ¢f HTML es indiferente a a
utilizacion de ambos tipos de letras (las ctiquetas del ejemplo del coche serian iguales), las
ctiquetas del codigo XHTML deben estar siempre en minasculas.

Esto no es problema alguno para los disefadores que trabajan directamente con editores
sencillos, y si crean sus documentos con editores automatizados, la mayoria de cllos
soportan opciones capaces de pasar clementos definidos en mayusculas a minasculas de
forma automatica, realizando la conversidon de un documento antiguo al nuevo estandar sin
intervencion del usuanio.

En la figura 2.11 se puede ver un ¢jemplo practico sobre este punto.

HTML XHTML
<BODY BgColor="#FFFFFF"> < body bgcolor="#fIiH™ -

.l
i
i
i

Figura 2.11
Toda Ia descripcion del cédigo debe cstar en minadsculas

En este punto existe una excepcion, ya que los valares de los atributos definidos por el
usuario pucden estar igualmente en mayusculas como en minusculas. En ¢l ejemplo
anterior, el codigo XHTML podria ser - bady bgeolor -"#FFFFFF”> sin mayor problema.

e Todos los valores de los atnibutos deben ir entrecomillados.

Ya no se permiten ambigiiedades ni olvidos con respecto a la descripeion de los valores de
los atributos. Aunque sean numéncos, deben ir entre comillas, dobles (%) o sencillas (7).

En la figura 2.12 se puede ver un cjemplo prictico sobre este punto.

HTML XHTML
<TABLE BORDER=2>...|<table border="2">...

Figura 2.12
Todos los valores de los atributos deben ir entrecomillados
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¢ Todos los clementos "no vacios” deben ir entre 1a ctiqueta de principio y la ctiqueta
de final.

Todos los discfiadores acostumbrados a poner una Unica ctiqueta <P> para terminar un
parrafo deben olvidarse de esa costumbre, ya que en XHTML es obligatorio utilizar la
ctiqueta de principio <P> y la de final </P>. Esto es aplicable a todos los casos, incluidos
los <Li>, <DT> y <DD>, que ahora deben definirse como <li> . - /li-, <dt- . </dte y
“dd - e dde,

En la figura 2.13 sc puede ver un ejemplo practico sobre este punto.

HTML XHTML

ITexto 1<P>|<p>Texto 1</p>
ITexto 2<P>{<p>Texto 2</p>

i
jore -

Figura 2.13
‘Todos los elementos “no vacios” deben ir entre la etiqueta de principio vy Ia ctiqucta de final

¢ Los celementos "vacios” deben llevar terminacion.
Un elemento vacio, como su propio nombre indica es ¢l que no tiene contenido.

l.o normal es que los clementos si tengan contenido entre las etiquetas de principio y de
final, y asi, las etiquetas <p> y </p> contienen un parrafo, las ctiquetas -°t - y < i contienen
un texto en cursiva, ete.

No obstante. en HTML también existen algunos clementos que no contienen nada, como
“bhr- - hre e amg o, por lo que solo existen como etigucetas unicas, que hacen las veces de
principio v de final.

Pues bien. en XHTML no se permite la existencia de elementos sin terminacton, por lo que
los clementos vacios incluyen su propia terminacion en fa misma ctiqueta. Bl problema se
resuelve anadiendo un "espacio™ y una "barra” () justo antes del signo "mayor”™ ()

Scgun lo dicho, los cjemplos antenores quedan en XHTML como se muestra en la figura
214
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‘<BR>
1<HR>

_XHTML i

<br
[ <hr 1>
{<IMG SRC="dibujo.gif">|<img src="dibujo.gif" />|

Figura 2.14

Los clementos “vacios" deben llevar terminacién

Todos los elementos deben estar anidados ordenadamente.

En HTMIL. no hace falta tener especial cuidado en ordenar los anidamientos de las etiquetas
(ctiquetas dentro de otras etiquetas), siendo postbie que existan solapamicentos. Al igual que
sucede con XML, en XHTMIL no se pemmiten tales hbertades, debiendo tener especial
cuidado en el orden en ¢l que se realizan los anidamientos, v si una ctiqueta de principio
ticne el primer orden, otra el segundo v otra el tercero, por ejemplo, s¢ deben situar las
ctiquetas de final de tal manera que primero se defina la del tercer orden despuds la del
segundo y finalmente la del primero.

En la figura 2.15 sc pucde ver un ejemplo practico sobre este punto.

HTML

XHTML

Este  texto  estda  en  <I>cursiva|<p>Este texto estd en <i>cursiva <b>cursiva-
<B>cursiva-negrita </I>negritajnegrita ~br</i><b>negrita <b>y

</B>y normal.<P>

normal.</p>

Figura 2.158

Todos los elementos deben estar anidados ordenadamente

Los valores de atnbutos iguales sin vanantes no pueden ser simplificados.

Algunos atributos de HTML solo pueden tener un tnico valor, por lo que se permite
"minimizarlos®, o sea, dejar solo el atnbuto (o el valor, ya que son iguales).

Esto es corriente con los clementos ~option -, < mput - y - JdI> y asi, es muy cormente
encontramos con descripciones como < option value-"valor™ selected >, -anput type - "tupo”
checked - o <dl compact, cuando se tendrian que desenbir como -option value "valor”
selected~ "selected ™, <input type - "tipo” checked - “checked” > o <dl compact - “compact”™=.

Segun lo dicho. los ¢jemplos anteriores quedan en XHTML como se muestra en la figura

2.16.
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o HTML XHTML
~OPTION VALUE="valor" SELECTED>|<option value="valor" sclected="sclected ">
<INPUT  TYPE="tipo" CHECKED>{<input type="tipo” checked="checked">!
<DL COMPACT> <d] compact="compact"> l

Figura 2.16
Las valores de atributos iguales sin varisntes no pueden ser simplificados
« Existen clementos obligatorios.

A alguno le puede parecer un tanto quisquilloso este punto, pero en XHTML no sc permite
la ausencia de cualquicra de los elementos <head> y <body>.

También esta regulado que <title> debe ser ¢l primer clemento de la seccidn <head> ...
< ‘head .

En la figura 2.17 se puede ver un cjemplo prictico sobre este punto.

HTML XHTML |
<html> !
. <hecad> i
zg!l;\dll))) <title>...</title>
\<STY LE>...</STYLE>| - Syle™../style>

<TITLE~...</TITLE> :’b’;'j“’:

‘</HEAD> Y
l

</HTML> Tbody>
</htm] » i

Figura 2.17

Eaisten elementos abligatorios
e Los documentos XHTML deben incluir una declaracion de "tipo de documento™.

Aunque esta norma ya existe en los documentos HTML, la verdad s que se utiliza en muy
pocas ocasiones, siendo una novedad para muchos disenadores web

El motivo de 1a necestdad de esta declarscion es dejar bren claro que nuestro documento se
ajusta a una determinada DT, detimda por ¢ W3C comuo "una colecaon de declaraciones
NML gue detine 1a estructura, los elementos s los atnbutos que es pasible utlizar en un
determinado documento™. En otras palabras, una DTD es una desenpeion de Las normas que
nos indica qué cosas pueden hacerse en nuestro documento v que cosas no puaden hacerse

[ declaracion de “tipo de documento”™ debe ser a pnimera hines de una pagina XHTML.
delante incluso del elemento - hunl -,
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Los documentos XHTML deben hacer referencia a una de las tres siguientes DTDs: Strict,
Transitional o Frameset, siendo todas cllas unas aproximaciones, mas o menos completas, a
la especificacion HTML 4. Sus formatos y caracteristicas mds importantes son:

 Strict:

<'HOCTIYPE himl PURBLIC “W3ICDID XHTMI o Strict /ENT
“hitp s www wl org L RA AL DTD sincy did” -

Se utiliza cuando se da formato a los textos a través de CSS (Cascading Style
Sheets), o sea, cuando no sc recurre a las cetiquetas <tont> y <table> para controlar
1a forma en la que los navegadores muestran el contenido del documento.

e Transitional:

<!DOCTYPL: himl PUBLIC “OW3IC DI XHIMI o Transiional “EN"
Shitp - www wl org /TR xhitmib - DTD nansmonal did”™ =~

Se utiliza cuando no se describe la presentacion de los documentos por medio de
hojas de estilo en cascada, prefinendo la descripcidén a base de etiquetas. Es el
sistema adecuado para cuando se desea facilitar ¢l acceso a usuarios con
navegadores sin posibilidades de tratamiento de CSS.

* Framescet:

IDOCTYPE . huml PUBLIC " W3C-DTD  XHTML 1.0 Frumeset//EN”
“hitpr www w dorg TRAOhm L DTD trameset.dtd™»

Se utiliza cuando los documentos incorporan cuadros (frames).
Asi pues, un ¢jemplo del codigo minimo que habra de tener un HTML es:

<aml version - 71 0% encoding -CUTF-877>
<DOCTYPE hitml PUBLIC 7 WIC DTD XHTML 10 Stnct/EN® - "DTDxhumt b -strict did™>
<html xmins: “hitp www wl org 1999.2html™ aml lang~"en” lang=“en®>
< head>
<titic+Lrase una vezs . utle>
- head -
<y -
<prNMoved to ~ a href<hitp //viib org/” >vhib.org<va». </p>
< eyt
< htmi~
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e Elclemento raiz.

El elemento raiz de un docuniento XHTML debe ser siempre < himl-. No puede existir
nada antes de la ctiquetn de principio <html> (salvo la declaracion del tipo de documento).
Tampoco se puede apadir nada después de la etiqueta de final </html>.

La ctiqueta de principio - bl - de un documento XHTML debe incluir un atributo que
especitique el "espacio de nomhre” (namespace) que utiliza el documento. El atributo es el
mismo que se utiliza en XM esto es: xmins, siendo el valor de dicho atributo 1a palabra
shiml seguida del namero 1 luno),

Segan ¢l W3, "un nombre de espacio XML es una coleccion de nombres, identificados
por una referencia URL que es utilizada en los documentos XML como tipos de
documentos y nombres de atnbutos”. Dicho mas claro, ¢l nombre de espacio XHTML es
una ltista con las etiquetas vilidas que pueden ser utilizadas en un documento XHTML.
De acuerdo con o dicho anteniormente, 1a ctiqueta del elemento raiz sera:
<himlb vmins “hup sowsw w b org T ahgnll s

e Llementos vacios
Sc¢ ha de incluir un espacto entre / y > para los clementos vacios, i.e. <br />, <hr /> and

<img src= "karen.jpg” alt="Karen™ />, Aunque también se tiene la sintaxis alterativa
<br></br-.

e Uso de Ampersands en los atributos

Cuando el valor de un atnbutn contenga un &, éste deberd sustituirse por su equivalente en
caracteres (i.e. "&amp:”). Por cjemplo, en ¢l atributo href, la expresion:

http:smy site.dom/c/s dIlimyrcript.pl2class=guest&amp;name=user
sustituird a la expresion:
httpz/my.site. dom/cgn-bin/miscript.pl?class=guest&name=user

e Los clementos - senipt -y wstyle>,

Si dentro del codigo HIMD ¢ deseniben elementos que incluyen listados en lenguajes
diferentes del HTML, comoe scarre con los clementos <senpt> o <style>. XHTML exige
que se acoten los guones anouna seccion CDATA. Las secciones CDATA agnoran el
significado de los caracteres que incluyen, evitando problemas con entidades que puedan

contundirse con las ehguetas del HTMLL, como ocurre con los dehimitadores ™= 7 vy "7 por
cjemplo




El gnico delimitador que no puede ser utifizado dentro de los guiones es "]}>". ya quc es
quc utiliza la propia seccion CIDATA para saber donde finaliza su funcion.

En la figura 2.18 se puede ver un ejemplo prictico sobre este punto.

) HTML XHTML
<script language="JavaScript">
“SCRIPT LANGUAGE="JavaScript"> <!-.
e <HCDATA[
document.write("<P>Texto de prueba</P>");[document.write("<p>Texto de prucba</p>");
>
~sSCRIPT> >
</script>

Figura 2.18
Los elementos <script> y <style>

En muchos casos sc puede evitar la utilizacion de las secciones CDATA, incluyendo los
cddigos en archivos extemos y aplicando vanantes similares a:

<senpt fanguage “JavaScnpt” srec Teodigo gzt -osenipt -
< hink heef="hoja de esnlo css” >

Con lo comentado ¢n los temas anteriores habra quedado clara la forma de conscguir que
los nuevos proyectos HTML se ajusten a las nomas del XHTML, ¢ incluso que cs
relativamente tacil convertir antiguos documentos HTML en renovadas paginas web que
stgan la nonmativa mas reciente.

No obstante. existen documentos v herramientas que pueden tacihitar enormemente la labor,
sobre todo al principio, cuando surgen las pnimeras dudas.

La utihdad mas importante para los interesados en el XHTML ¢y 1a propia especificacion
NXHTMIL 1.0 Specification, que se puede encontrar en el W3aC,

Iin ¢l website del W2RC se encuentran dispombles las DDTDs: Stnet. Transibonal y Frameset.,
que st se pueden referenciar desde cada documento XHTML, también es practico tenerlo,
tanto para estudiar su contenido, como para ser utilizado sin necesidad de conexion. Eso sy,
hay que ascgurarse de que las DTDs que se tengan osten actualizadas.




2.7 Cascading Style Sheets (CSS)

CCS (Cascading Style Shects: Hojas de estilo e¢n cascada), es un conjunto de
procedimientos que nos llevan a controlar distintos aspectos visuales y dinamicos de las
pdginas web, tales como fuentes, colores, margenes y otros. Se constituye con un pequeiio
archivo que sc vincula a una o mas paginas, con ¢! cual se consigue un aspecto similar para
todas.

El ténmino en cascada se utiliza debido a que mas de una Hoja de Estilo puede atectar a la
misma pagina web.

Las CSS conticnen "reglas” para determinar la manera en que ¢l estilo descado debe ser
aplicado a las paginas web. Para relacionar una pagina con un archivo CSS necesitamos en
primer lugar un "selector”, cada selector contiene "declaraciones™ vy las declaraciones tienen
dos partes: propiedad y valor. CSS soporta 35 diferentes propiedades que pueden ser
aplicadas a selectores a la hora de determinar la presentacion de una pagina HTML.

Las propiedades incluyen "background”, “font-size”, "font-weight”, "line-height”, ctc. Las
reglas, entonces, estan compuestas por la sumatoria de un selector v una declaracion. Una
repela puede usualmente presentarse de esta manera:

selector (jpropicdad salor, propredad salor, !
Veamos un ¢jemplo para conseguir un parrafo pintado en verde:
P tcolorgreen!

P - Es el selector ¥ la regla (encerrada entre |} tene una declaracion)
color - Es la propiedad a 1 que se le va asignar un valor
preen - Es el valor asignado; junto con la anienior propicdad constituye la declaracion

2.8 Active Server Pages (ASP )

Cuando la World Wide Web irrumpid en la establecida escena de Intermet a poncipios de
los afios 90 era un medio estitico. Las paginas web no eran mas que archivos de texto. si
bien es cierto que era texto con un formato especial en HTML. no podia cambiar o
adaptarse a la mtroduccion de datos por parte del usuario o las condiciones actuales

ASP (Active  Server Pages: Paginas cuyo codigo se ejecuta del lado del Serador de
Aphcaciones Web) @ Es una tecnologia Web que penmite crear paginas Web plenamente
dinamicas ¢ interactivas con cl usuano.

Lias ASPs contienen comandos de programacion. La reduccion en tenmnos de complepdad
es enorme. Y lo que es mas, ¢l lenguage que se sucle utnhzar e VBScenpt, o> mucho mas
senaillo que la mayoria: por lo que cs mds ticl que pucda utihrarlo una persona sin
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muchos conocimicntos de programacion de sistemas, siendo muy corta la curva de
aprendizaje, en ese sentido.

Al igual que HTML, las ASPs sc pueden crear con un simple editor de texto, como cl Block
de Notas de Windows (Notepad) o vi de Unix, pero Microsoft ticne una herramienta que
pucde facilitar esta tarca, se llama Visual InterDev, forma parte de la Suite de productos
Visual Studio. y la version actual, 6.0, incluye los componentes en tiempo de diseio (DTC:
Design Time Controls), que permiten automatizar ¢l proceso de creacion de paginas.

Microsoftk Active Server Pages (ASP) funciona de la siguiente manera:

Cuando el servidor de Web recibe una peticion del contenido de alguna pagina ASP, este
procesa scripts (codigo fuente dinamico para Web) que se ejecutan anicamente del tado del
servidor y con base en ¢llo, construyen la pagina que como respuesta a dicha peticion, se
visualiza en el navegador o browser (Intemet Explorer, Netscape Navigator o alguan otro de
uso comtn entre la gente que navega cn fa Intermet). Ademas de ello. los archivos ASP
pucden contener codigo HTML (el cual a su ves puede incluir scripts que se cjecutan del
lado del cliente). asi como llamadas a componentes COM que ¢cjecutan una gran variedad
de tarcas, como pucde ser el conectarse a una base de datos o procesar logica de negocios.

Los seripts gencrados con ASP, se gjecutan del lado del servidor de Web, por tanto, este
cAdigo no puede copiarse ya que los usuarios unicamente veran ¢l codigo que resulta como
producto final de esa ¢jecucidn de eodigo del lado del servidor de Web y que no es mis que
una pagina Web en HTML ya generada con ASP, lo anterior brinda proteccion al autor de
las paginas ASP, como proteccidn contra los Hamados Hackers o piratas de la informacion.

Una de las caracteristicas que hacen que ASP presente funcionalidad ¢s que permite ¢l
Acceso a Datos almacenados en Bases de Datos, preferentemente relacionales, esto como
siguc:

SERMIDOR
WEB T —

-3
On#C
<«—> BASE DE DATOS:
ASP ACCTSS
1 Iaformix
L i Oracle
K SQL. Server, ctc.
—

Figura 2,19
Acceso a Datos con ASP
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Como puede apreciarse en la figura 2,19, todas las Bases de Datos tienen una interfaz de
programacion de aplicaciones (Application Programming Interface, AP1) que permite a los
programadores comunicarse con ellas, utilizando ya sea Visual InterDev de Microsoft o
alguna otra herramienta de desarrollo de Sistemas con Comunicacion con Bases de Datos
relacionales.

ODBC (Open Database Connectivity: Conectividad con Bases de Datos bajo tecnologia
abicrta) actia de traductor. Los programadores pueden escnibir en la AP de ODBC v
ODBC traduce dichos comandos para la base de datos especitica utilizando un controlador
que es especitico de la misma. De esa forma, las aplicaciones trabajan siempre que esté
mstalado ¢l controlador apropiado.

ASP evita que tenga que se tenga que elegir, a la hora del desarrollo de las aplicaciones una
basc de datos en particular, pues utiliza un controlador ODBC estandar para comunicarse
con clla.

Bajo este esquema, se debe contar con un Servidor de Web que soporte ASP. con un
Servidor de Base de Datos (Access, ORACLE, Informix, SQL Server o algun otro, segun
las necesidades de negocios del cliente para ¢l cual se desarrolle ¢l Sistema con ASP) que
s¢ comunique con el Servidor de Web via ODBC. Tras conectar ASP con una Basce de
Datos, hay muy poca o ninguna diferencia en la forma en que sc accede a clla desde las
paginas.

2.9 DLL (Data Link Library: Biblioteca de enlace de datos)

Una DLL cs un tipo de componente ActiveX, ¢l cual contiene cédigo ¢jecutable, tal como
un .¢xe o0 un .o¢x.

Un componente ActiveX, bautizado asi por Microsoft. contiene codigo que puede ser
utilizado por otras aplicaciones.

Existen 3 tipos de componentes ActiveX que pueden crearse, en nuestro caso. con Visual
Basic: estos son los controfes ActiveX. documentos ActiveX v componentes con codigo
ActiveX.

Controles ActiveN:  Se les conoce formalmente como controles OLE (Object Linking
Embedding, en 1dioma inglés): son clementos de tipo estandar para la creacion de interfases
de usuano que permiten reutilizar formas v cajas de dialogo con otras aphcaciones

Documentos Activel: Sc les conoce formalmente como objetos de upo docurnento ¥ son
componentes que deben alojarse y activarse en una aphcacion chiente La tecnologia de
documentos ActiveX es una extension de los documentos OLE. Incluve objetos de edicion
visuales, objetos a incrustar en aplicaciones, asi como apheaciones que mcluyen comandos




dcl Sistema operativo, tales como Intemet Explorer, pasando por diferentes tipos de
documentos.

Componentes con codigo ActiveX: Formalmente conocidos como Servidores OLE; son
bibliotccas de objetos. las aplicaciones cliente utilizan componentes con cddigo ActiveX,
mediante la creacion de objetos a partir de clases que el mismo componente incluye. El
cliente hace llamadas a las propicdades, métodos v eventos propios del objeto.

Cualquier aplicacion que soporte la Automatizacion estandar, puede utilizar componentes
con codigo ActiveX, los cuales se programan por lo general con Visual Basic de Microsoft.
Incluyen interaccion con el mismo Visual Basic, Excel, Access, Project, Visual FoxPro v
Visual Cev,

Visual Basic se encarga de toda la complejidad involucrada en la creacion de componentes
con codigo ActiveX, como lo es la creacian de bibliotecas de tipos de objetos v ¢l registro
de los componentes, de manera automatica.

Asi pues, una DLIL es la reunion de procedimientos vy funciones encapsulados en forma de
componente, que tienen varias ventajas, entre otras:

e Al programar una DLL s¢ puede contar con todo ¢l poder de programacion de
Visual Basic.

eS¢ pueden mover o sustituir facilmente, es decir, ¢l mantenimiento es relativamente
facil.

e Unamisma DLL se puede utilizar para vanos clientes.

e Existe la compatibilidad binaria, lo cual facilita su mantenimiento.

e  Una DLL es rclocalizable, lo cual tacilita de sgual forma, su mantenumiento.

e Una DLL es multilenguaje, de hecho la DLL utihzada en nuestro sistema, tue
desarrollada en Visual Basic.

e Una DLL se compila por separado de la aplicacion.

Finalmente, dado que una DLL es encapsulada, los componentes no muestran cual
fue ¢l lenguaje de programacion que se utilizé en su desarrollo.

Fem rrmeniininy Sendeul de Acasa des P
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Hoy cn dia casi todas las instituciones y empresas cuentan con algan tipo de sistema de
control ¢ identificacion de personal, unos muy simples que van desde una tarjeta de
identificacion o una clave con contraseia, los circuitos cerrados y en menor escala
sistemas mas sofisticados como lo son las tarjetas magnéticas, dispositivos con codigo de
barras y los sistemas biométricos que reconocen vor. hucllas digitales, retina

Aunado a estas tecnologias, los sistemas informaticos se han desarrollado o gran nivel,
permiticndo mnovar en casi cualquier campo, pero sobre todo enfocindose cada vez mas a
o que parccee un futuro iminente, ¢l uso generalizado de Intermnet.

Dado que a finales de la década de los noyventas, Intemet se convirtié en una herramienta
de gran ayuda en lo que a difusion y distnbucion masiva de informacion se refiere, hoy
podemos ver que en gran medida, la tendencia de los sistemas. es trabajar bajo una
plataforma orientada al entorno Web,

Es por ¢so que se desarrollo el Sistema de Identificacion vy Control de Acceso de Personal
en Linca, un prototipo para las diferentes arcas que integran un centro de trabajo. con ¢l fin
de contar con un registro cuantificable de personal asi como su autenticacion.

3.1 Planteamiento

Cuando ¢n un centro de trabajo el control de accesos ¢ identificacion de personal se vuelve
complicado, pucden eaisten vanas rmzones por ta cual no se esta cumpliendo con su meta,
como puede ser que las instalaciones son relativamente amplias y el personal poco, una
mala distribucion de los modulos de monitoreo, los cuales, debido a su poca comunicacion
no mantienen ¢l mivel de control tan optimo como se requiera. Ahora bien, si existe la
necesidad de supervisar al personal que tiene cicrtas responsabitidades vitales dentro de a
CMpresa o Insttucion, si estar presente, o ien, recabar informacton general relacionada a
la sdentificacion del personal como:

e Ascpurarse que ¢l personal de scgundad recorre las nstalaciones durante el
transcurso de la noche.
S1 se encuentra personal no autonizado en arcas restnngidas de fa empresa.
Localizar a personal dentro de fa empresa.
Realizar estadisticas del personal relacionadas con los accesos al centro de trabajo.

Es por eso que para este proyecto se delimito nuestro centro de trabajo de la siguiente
forma: Contamos con una instalacion que sc divide en 3 sceciongs, Hamaremos secciones a
cada una de nuestras arcas de trabajo y que existiran tantas, como areas  sc tengan. En la
figura 3.1 se muestra un csquema de nuestro centro de trabajo propucsto.




Laboratorio de
Computo
(Scceidn 3)

Arca
Administrativa
(Scccion 2)

Arca de
Bioingeniceria
(Sceccion 1)

Entrada
Pancipal

Figura 3.1
Esquema del Centro de Trabajo

Para cada una de nuestras secciones, se asigna un grupo de personas. Estos grupo tiencn
politicas para su seccion y no se les bloguea el acceso a las demas secciones, pero estos
accesos deben de guedar registrados. Dentro de nuestras politicas del centro de trabajo
dchemos de tener en cuenta las siguiente limitantes :

e Una persona no pucde entriar a4 una seccion si no tiene permiso para ingresar a clla.

e Una persona puede entrar o salir de cualquier seccion si y sélo si antes entré por la
pucrta principal.

s Una persona no puede entrar o salir del edificio s1 ya antes entré a su seccion y aun
no ha satido de cHa.

e Los visitantes pueden entrar o sahir de ta seccion que le corresponde si v solo si
antes entro por la puerta principal.

Ademas de estas caracteristicas, ¢l sistema proporciona informacion  adicional en
cualquier momento del personal como puede ser de su asistencia, de su hora de entrada, de
su hora de salida. Esta informacion esta dispomble solamente para un determinado grupo de
personas, que desde cualguier lugar donde se encuentren, pueden acceder a clla.

Por ¢so el sistema debe de:

Ser un sistema para WER

Contar con al menos 2 zonas de acceso.
Contar con delimitaciones para usuancs
Facit de instalar y de dar mantenimiento
Amigable ¥ contar con una interfaz grafica




3.2 Anilisis

Necesitamos  primero  definir cual scra el sistema de identificacion a usar  para
posteriormente dar un modelo del sistema.

Para cl desarrollo del sistema se han analizado diferentes dispositivos de identificacion
como lo son:

Claves y contraseias
Cddigos de barra
e Tarjetas magnéticas
e Sistemas biométricos
Sec han descrito sus caracteristicas. sus ventajas y sus desventajas, todas cllas desde un
punto dec vista técnico, ahora bicn cconémicamente hablando, ¢! sistema de mas bajo costo

para su desarrollo y colocacion es el de claves y contraseias;

Ahora bien si consideramos los sistema biométricos, en la sipuiente tabla se podri observar

alguna caracteristicas especiales asi como los costos de cada uno de clos.

NMuy alta Muy alta Alta Alta Ala Al
Media Raje Alta Alta Alta Alta
Media Media Media Alta NMuy alts Alta
Alta Alta Alta Media Media Media
Ambas Ambas Ambas JAutenthicacion Ambas . Autenticacion
Gatas trntacwones Suciedad, Artnus, Fumas Ruido.
hendas, rcumatisineg faciles o | resfriados ..
aspereras . cambiantes |
R Ry: A -
Utilizacién Instalaciones  Instalaciones PPohcia, Gieneral todustnal ACCesO
e
. nuclcares, nuclcares, industrial remotos en
: SCIV IO SCIVICION bancos o
- medicos medicos, hases de
centios centros datos
PEMICIZN0OS - PCHItEhU Ao
Precio par
SOE) SO} 1200 2100 1000 1200
nodo (USD) :

Tabla 1 Comparacion de métodos biometricos




Para los dispositivos lectores de codigos de barras se encontraron que los precios oscilaban
desdc los $1.000.00 MN hasta $10,000.00 MN, dependiendo del tipo y modcelo del lector.,
por cjemplo:

Spark 1.5 1006 S 2,500.00 M.N.

HotShot LS 2100 $4,200.00 M.N.

Se¢ tomo la decision de seleccionar a los codigos de barra como el sistema de identificacion
mas viable por las siguientes razones:

s Bajo costo.
e Facihdad de trabajo.
e Facihidad de integracion con el software desarrollado.

Ademas de trabajar con los codigos de barras, nos apoyaremos cn las claves y contraseilas,
como un medio mas deatro del sistema.

Como ya se¢ ha mencionado los codigos de barras ticnen diferentes simbologias, dentro de
las mas comunes tenemos:

« UPC

e  Codigo 39

o (Cddigo 128
e Codabar

e MSI-Plessey
e PDF417

ST e PR SRR N ¢ TR O g8 L T Y R 2 e A M LR o R e S T R A TR T



74

El Cdédigo 39 (Coédigo 3 de 9) es la simbologia muis popular para identificaciones,
inventarios y cuando sc tiene la necesidad de rastrear algo.  Tiene una longitud vanable,
permite cadenas alfanuméricas y puedc ser impreso en varias tamafos y proporciones. Este
cs ¢l codigo de barras que sc usa en nepocios de arrendamiento de videos, en etiquetas de
identificacion y cn cualquier lugar donde simplementc se necesita un codigo de barras. La
version complcta de ASCI admite los primeros 128 caracteres. Algunas veces s usa con

un digito de verificacion optativo.
e i ;
L

Figura 3.2
Codigo 39

Dcbido a que el sistema tendra un codigo de usuano v una contraseia de acceso cn
caracteres alfanumérico (0-9 y de A a la Z), sc decidio utilizar el Codigo 39, ya que incluye
digitos 0-9, letras de la A-Z (solo mayusculas), ¢! digito verificador es opcional y cuenta
con una longitud variable (recomendable hasta 25 caracteres) cstas caracteristicas son
ideales para cédigos de usuario y claves de acceso.

Estas es una tabla que resume las caracteristicas del cédigo.

CARACTERISTICAS ALFANUMERICO
10 nameros (0...9) 206 letras (A...Z) 7 Signos ( -, .. *,
Juego de caracteres S. /. +, %) El simbolo * siempre es ¢l caracter
i Inicio/Fin

Rt PR

5 Barras Y 4 cspacios 9 clementos de los que 3
{deben de ser anchos.

!

Composicion del cardcter

éoﬁlrol . j Posibilidad de digito dc control
Lomgiud | Variable T
o _;/;nl;;;s - ‘ i C odxgo alxlfvanunlérircéwil;icg»rnl T
lnconvenlie”nlc,\‘ ; Espacio necesano amplio I
Sectores donde se aplica ' Industna, Transporte, Comercio, o

Es decir que para las entradas de cada seccidn sc tendnia lo siguiente:

P s oy Uertteand gio Sy gte b

ESTA TESIS NO SAL:
DE LA RIRY [(OYTFO*
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Figura 3.3
Lector de codigos de barras conectado a una PC

Ahora si hablamos de tres secciones y una entrada principal nucsiro esquema tendria un
sistema como ¢l mostrado en la figura 3.4

t aboralono de Arca
Compuro Adrunitrativa
(Secciin 3) (Seccwn 2)

% *

Arca S tntrada
tonpenicng Prineipal
(A JNNITL N

!
Figura 3.4

Fsquema con los dispositivos de identificacion

Como sc necesita tener un regastro de todos los movinmientos que se dan en ¢l centro de
trabajo, cn necesario tener una base de datos para poder alimacenar esta infonmacion, pero
no ¢s posible tener una base de datos para cada una de nuestras secciones, por lo tanto cs
necesarto instalar una red en ¢l Centro de trubajo

ara este centro en particular, se implementa una red Ethemnet, con un Hub o Switch junto
con un servidor para la base de datos. En L Frgura 2.5 se mucestra el diseno de bLaored.

e e e e e




Hub
Switch

Entrada Principal

Figura 3.8
Discdo de la red

Ademas, se contara con una computadora que sera la Estacion de monitoreo, ¢sta en un
momento dado, podrian ser opcional ya que, cualquicra de las computadoras que funcionan
con entradas, podria funcionar como Estacion de monitorco. También, ¢s posible habilitar
una Estacion remota de identificacion. que estaria conectada a nuestra red  través de
Intemet.




Seccidn 1
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Figura 3.6

Diseno del sistema con eapansién e internet

3.3 Caracteristicas

Para ¢l desarrollo del sistema se deben de considerar las siguientes caracteristicas:

e  Un servidor WEB.

R-13

e Una aplicacion quc nos permita enlazar las diferentes terminales con nuestro

scrvidor de Web.

» Una Base de Datos Relacional.

e Comunicacion permanente entre terminales via TCP/P,

Especificaciones del SERVIDOR que contendra ¢l sitio WEB y la Base de Datos

Relacional:

e Requenmientos de Software:

NT 4.0 con Service Pack 4 o supenor o Windows 2000 Scrver.
Internet Explorer 5.0 o supenor.
Microsoft MSXNML 3, que es cf parser de XML

,,,,, e N U TSSO



Microsoft ActiveX Data Objects 2.5 o superior, ¢f cual nos provee de las
herramientas para las opcracionces basicas de Bases de Datos: obtencr, cxaminar,
editar y actualizar datos.

Microsoft Transaction Server.

Microsoft SQL Scrver 7.0.

Internct Information Scrvices 3.0 o superior.

Dundas Upload versiéon 2.0, que es un dlt ActiveX gratuito, el cual nos sirve
para subir archivos remotamente al servidor.

Requerimientos de Hardware:

500 MB libres minimo de espacio en disco duro.
128MB cn RAM.

Procesador Pentium 11 a SO0MHz o superior.
CD ROM
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3.4 Disedio del Programa
Para poder realizar ¢l programa para que pueda ser una aplicacion WEB sc has recurrido a
las siguientes tecnologias como lo son ASP, HTML. XSL. Los archivos GIF y JPG

corresponden a imagenes variadas del sitio. mientras que los demas archivos constituyen el
nucleo del cédigo principal del sistema.

Acceso al Sisterma -

[ e e g

' ' ' 1
{L&m Catsaxs | Reportes Sdlir
roo ot v \] 1
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Figura 3.4
Modelo propucsto para el mapa de navegacion

Este ¢l modelo del sitio propuesto, cada uno de los recuadros es una pagina que a su vez se
concctan a otra.

3.4.1 Bosguejo de las pantallas

El sitio virtual sc llamard Monitor, por lo cual deberemos teclear en nucstro Explorador de
Intemet, la siguicnte direccion URL hip  momtorunam prodigysw ch netmy




De entrada aparecera una pantalla con un recuadro ceatral, en la cual, debemos
proporcionar nuestra clave (user 1d) y contrascia (password).
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Figura 3.8
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tixistiran tres perfiles basicos:

« Administrador. Tendra permiso a todos los meniis del sistema.

e Monitor. Tendri permiso solo al mena de bisqueda de usuanos del sistema.

e Usuario y Visitante. Es ¢l que funciona exclusivamente para entradas y salidas del
personal.

Asi pues, se desplegaran menis y pantallas personalizados, en funcién de los permisos
otorgados a cada usuario, de acuerdo a los perfiles antes mencionados. En fa Figura 3.6 sc
muestra ¢l ment del usuano administrador
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Figura 3.6
A continuacion se¢ bosquejan los menis y subments del sistema:

Menu Monitor de personal. Este ment senvird para monmtorear al personal que se encuentre
en las diferentes secciones del inmucble.
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Figura 3.7




Mena Accesos del personal. Es ¢l mena que contendra una pantalla con un recuadro donde
se¢ leeran las credenciales del personal. Esta es la pantalla a la que tendran acceso cl
personal con perfil de USUARIO, la cual les permitira pasar sus codigos de barra y asi

acceder 0 no a sus secciones respectivas.

Acceso de Usuarios

Ca remte
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~ Figura 38

Menu Usuanos. Este ment servird para ver la base de datos de los empleados con la opeion
dar de alta al usuano. Entre los datos mas representativos que s¢ capturardn son: ¢l nombre
completo, teléfono, seccion en donde trabaja, clave de usuanio, contrasciia del usuario,

fotografia, correo clectrénico, jerarquia del usuanio.

Figura 3.9
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Figura 3.10

Menu Catalogos. En este mend se dard mantenimicento a los diversos catilogos del sistema.
Contiene dos submenus: el catilogo de Computadoras y ¢l de Secciones.
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Figurs 3.11
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Figura 3.12

El primer catalogo (Figura 3.11) ¢s donde se captura la informacién descnptiva de las

computadoras chiente que tienen asignado un lector CB y su correspondiente seccion.

Dentro de fa informacion mas descriptiva esta la 1P de la magquina para poder rastrear de

donde vino la peticion de apertura de puertas.

51 segundo catilogoe (Frgura 3.12) es donde se captura la informacion de las sccciones
laborables. También sc regustra la relacion entre 1a secaion v la 1P de o magquina que estara
asociada a esa seccion.

Menti Reportes. Este ment contiene a los reportes de personal por seccion y reporte de
personal por fecha. Los reportes gencraran un informe del personal laboral presente o no
presente con los criterios de busqueda por rango de fechas y/o sceccion laboral (Figura
3.13).
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Figura 3.13

3.4.2 Basce de Datos

Para ¢l Sistema de identificacion y control de acceso de personal en linca, fuc necesano
implementar una Base de Datos del upo Retacional, ya que a raiz del andhists y la
problemitica en este caso se tiene lo siguiente:

s Planteamicnto de 1a Base de Datos:

Se requicre implementar una Base de Datos que nos pemuta
e Almacenar, mantener y recuperar datos referentes a cada usuano que acceda
al “Sistema de identificacion y control de acceso de personal en linea™

»  Almacenar, mantener y recuperar infonmacion referente a opciones ¥
subopciones de un Mend de opeiones a traves de las cuales los usuanos
podran interactuar con ¢l Sistema.




Almacenar, mantener y recuperar informacion referente a un Historico de
accesos al Sistecma por pante de los usuarios y de las personas que accedan a
una seccion dentro de un Centro de trabajo.

Almacenar, mantener y recuperar informacién referente a Computadoras
Personalcs (PCs) que estaran intercomunicadas a través del protocolo de
comunicaciones TCP/IP, valiéndonos de una direccion 1P asociada a cada
PC.

Almacenar, mantener y recuperar informacion referente a secciones dentro
dec un Centro de trabajo.

Almacenar, mantener y recuperar informacion referente a Grupos a los
cuales pertenece un usuario.

Almaccnar, mantener y recuperar informacion referente a Grupos asociados

a las difcrentes opciones del Meni.

Por altimo, se requicre almacenar intentos fallidos de acceso a una seecidn
del Centro de trabajo.

* Entidades:

e &6 & ¢ 0 0 0 o

Catalogo de usuarios.

Catalogo de menus.

Histérico de accesos.

Catalogo de Computadoras Personales.

Catalogo de secciones.

Catalogo de Grupos.

Tabla relacién de Usuarios con Grupos.

Tabla relacion de Catalogo de Menis y Grupos.

Tabla para almacenar Errores referentes a intentos de acceso fallidos por
parte de visitantes.

* Atributos por cntidad:

L]

Ver Diccionario de Datos anexo 1.
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e Diagrama Entidad - Relaci6on:

Cat Mery
H_menu (PR
Submenu_meny
1d_submenu_menu (PK)

Etiquets_meny
Accion_meny
Visble_menu
Otden_meny

Meny grypo
18_grupe (FK)
id_menu (FK)

o Relaciones:

i
14_grupe (FQ
14_usuane (TK)

14_grupe (PR
Neombre_grupe

P
_PC (PK)
Descripcion_PC
1P_PC
Ustatus _PC
Fe_daja_PC
Fe_cambio_PC

Cx Usario
- 1d_usuar(PR)
Nombre_usuane
Ape pat_usuine
Ape_mat_ususio
Sutema_usvate
Conbasend_usvane
Clve_usuane
CB_wware
Emil_wuaie
Teletono_usuane
Feto_usuain
Deeccon_usuvare
Carge_usvane
fd_tecoon_usyane
Ustatus _usuate
fe_sl_usuane
Fe_baja_usudic
Fe_cambo_usviro

19_medhicsdor_wsuain

\_ Tips_usuatio J/

Del Diagrama Entidad — Relacion, tenemos:

Cat secemn
1d_seccion (PIQ
Clave_s ecaion
Descapaion_seccon
1¢_PC_secaon
Ustaha _secercn
Fe_baja_seccon
fe_cambio_secoon

16_wusin_scceso(FK)
18_secaon_acces «f K)
Hota_ent_acoeso
Heta_sal_scoeso

Enor
I4_enro(PKY
14_wsuare (FK)
14_seccon(FK)
Fe_scoeso

e Quec a un identificador de usuario corresponde uno ¢ mas Grupos.

e Que aun identificador de usuario corresponde uno 6 mas Historicos de accesos a

una seccion del Centro de trabajo.



Que a un identificador de usuario corresponde uno é mas intentos fallidos de
acceso, cn lo que respecta a los visitantes que ingresan al Centro de trabajo.

Que a un identificador de seccidn corresponde una ¢ mas dircccionces IP asociadas a
una 6 mas Computadoras Personales (PCs).

Quc a cada opcidn del Mena corresponde una 6 mas subopciones del mismo.

Que a cada opcién del Ment corresponde uno ¢ mas Grupos.

Que a cada Grupo corresponde una 6 mas opciones del Menu.
Quec existe un solo tipo de usuario para cada identificador de usuario.
Quc cada identificador de usuario presenta un solo estatus de usuario.

Quc cada PC ticne un solo estatus asociado (Activo o fnactivo).

Quec cada usuario ticne un Cédigo de Barras asociado a su identificador de usuario.
Que cada usuario tiene una Clave de usuanio asociada a su identificador de usuano.

Que cada usuario ticne una Contraseila asociada a su identificador de usuario.
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Capitulo 4

EVALUACION DEL
SISTEMA




4.1 Pruchas al Sistema utilizando conexion a Internet via una Red 1LAN:

Las siguientes prucbas fueron realizadis sobre Internet con una distancia fisica entre cl
Cliente y ¢l Servidor de aproximadamente 200 Km, teniendo como velocidades de salida
hacia Internet para ¢l Servidor 10Mbps y para cl Cliente 2Mbps.

Prucha de registro de ingreso

Sc realizaron prucbas con 20 usuarnios registrados en ¢l Sistema.

[.a primera prucba consistio en registrar ¢l ingreso de 20 usuarios por la entrada principal,
como se muestra fa figura 4.1,

Resultados:

El tiempo de respuesta entre ¢! registro del ingreso de usuarios fue de | segundo.

Monitor de Personal

~

Toty Fersonai en el Edificco 10

Figura 4.1.
lngreso de 20 usuarios por la entrada principal.

Posteriormente estos usuanos fucron registrados 10 en la secaion administrativa 'y 10 en la
scecion del laboratonio de computo (Figura 4.2).
Monitor de Personal!l

i

Total Pervonal en el Edificio JC

Figura 4.2.
Ingreso de 10 usuarios en la seccion administrativa ¥ de otros 10 cn la seccion del laboratorio de
computo.



El siguiente paso realizado consistio en registrar las salidas del laboratorio de computo, la
figura 4.3 muestra cl monitoreo realizado después del registro de salidas.

Monitor de Personal

!‘I 1 s

1

r ¥ v -

Totai Personal en el Edificio 20

Figura 4.3.
Salida de 10 usuarios del 1aboratorio de computo.

Prucha de Alta de cmplicados

La prucha consistio cn dar de alta a S0 usuanos con diferentes jerarquias.

Resultados:

Cuando la Clave de usuario ya estaba dada de alta, ¢l Sistema mostraba ¢l mensaje de la

Figura 4.4, en este caso fue necesario regresar a la pagina antenor para poder dar de alia a
esc usuario con otra Clave; en caso contrario, cuando fa Clave no existia, ¢l alta se realizo

sin problema alguno.

Lo anterior garantiza la no duphicidad de Claves de usuanos dados de alta en ¢f Sistema.

El ticmpo de respuesta del sistema para ¢sta prucba fue de 3 segundos.

ERROR
COTNC Por o
D e cun 1n CTae & Cad Ot G0 RETSS Gude, yu an e

Figura 4.4. Mensaje de error generado al intentar dar de alta un usuario ya cxistente.




Prucba de tiempo de respuesta del monitorco

Esta prucba consistié en tomar ¢l tiempo quc la pagina de monitoreo tarda en desplegar los
datos dc los accesos registrados en el Sistema de las diferentes Sccciones del Edificio.

Tomando en cuenta que ¢l Sistema hace un refresco automatico de la pantalla cada 15

segundos y después mucestra los datos del monitoreo, el ticmpo de respuesta de ta pagina de
monitorco fue de 1 segundo.

Pruehas de tiempo de respucsta de reportes

Cuso [:

Se generd  un reporte mediante ¢l Sistema que incluyera a todos los usuanos cn todas las
sccciones, en un periodo comprendido entre ¢l 1 de Febrero del 2002 y el 22 de Febrero del

mismo aio (Figura 4.5)

Mullireportes

Figura 4.5,
Reparte generado para todas las seccioncs, en un periodo del | al 22 de Febrero del 2002
para evaluar tiempo de respucsta.

Resultados:

El tiempo de respuesta del Sistema fue de 16 segundos, conteniendo 264 registros en cl
reporte.

Caso 1l:

Para un reporte para todos los usuarios y todas las sccctones, con un periodo comprendido
entre el 21 de Febrero de 2002 y ¢l 22 de Febrero del 2002,

Resultados:

Sc obtuvoe un tiempo de respuesta de 12 segundos v un total de 166 reyistros en ¢l reporte.

Caso 11l




ab

Para una reporte para todos los usuarios y todas las sccciones con un periodo comprendido
entre cl 18 de Febrero de 2002 y ¢l 20 de Febrero del 2002.

Resultados:

Se obtuvo un tiempo de respuesta de 3 segundos y un total de 33 registros en el reporte.

4.2 Prucbas al Sistema utilizando conexién a Internet via MODEM:

Las siguientes prucbas fucron realizadas sobre Intemet con una distancia fisica entre ¢l
Cliente y el Servidor de aproximadamente 300 k.. teniendo como velocidades de salida
hacia Intemet para ¢l Servidor 10Mbps v para ¢l Cliente 48kbps.

Prucba de registro dc ingreso

Sc realizaron pruebas con 20 usuarios registrados en ¢l Sistema.

La primera prucba consistié en registrar el ingreso de 20 usuarios por la entrada principal.
como sc muestra cn la figura 4.6,

Resultados:

El tiempo de respuesta entre ¢l registro del ingreso de usuarios fuc de 2 segundos.

Monitor de Personat

[VIRVIRE 72N VK VIR )

[V

Totst Perionst en ol Eaificio 20

Figura 4.6,
Ingreso de 20 usuarios por la entrada principal.

Posteriormente estos usuanos fucron regstrados 10 en fa seccion admimstrativa y 10 en la
scccidn det laboratorio de computo (Figura 4.7)
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Total Pertonal en el Edificio 20

Figura 4.7. Ingreso de 10 usuarios en Ia scccion administrativa y
de otros 10 en 1a seccién del laboratorio de computo.

El siguiente paso rcalizado consistio ¢n registrar fas salidas del laboratorio de computo, la
Figura 4.8 muestra ¢l monitoreo realizado después del registro de salidas.

Totai Personal en el Edificio 20

Figura 4.8,
Salida de 10 usuarios del laboratorio de computo.

Prucbha de Alta de empleados

La prucha consistio en dar de alta a 50 usuanos con diferentes jerarquias.

Resultados:

Cuando la Clave de usuano va estaba dada de alta, ¢l Sistema mostiaba ¢l mensaye de la
Figura 4.9, en cste caso fue necesano regresar a la pagina antenor pars poder dar de alta a
ese usuano con otra Clave; en caso contrano, cuando la Clave no evistia, ¢l alta se reahizo
st problema alguno.

Lo anterior garantiza la no duplicidad de Claves de usuanos dados de alta en ol Sistema

El tiempo de respuesta del sistema para esta prucba fuc de § secgundos



Empleados
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Figura 4.9,
Menmsaje de error gencrado al intentar dar de alta un usuario ya existente.
Prucba de tiempo de respucsta del monitoreo

Esta prucba consistié en tomar ¢l ticmpo que la pagina de monitorco tarda en desplegar los
datos de los accesos registrados en ¢l Sistema de las diferentes Secciones del Edificio

Tomando en cuenta que ¢l Sistema hace un refresco automatico de la pantalla cada 13

scgundos y después muestra los datos del monitoreo. ¢l tiempo de respuesta de ta pagina de
monitoreo fuc de 2 segundos.

Prucbhas de tiempo de respucesta de reportes
Caso I:
Se generd  un reporte mediante el Sistema que incluyera a todos los usuarios cn todas las

secciones, en un periodo comprendido entre ¢l 1 de Febrero del 2002 v el 22 de Febrero del
mismo ano (Figura 4.10).

Multireportes

Todos

Figura 4.10.
Reporte generado para todas las secciones. en un periodo det | al 22 de Febrero del 2002
para evaluar ticimpo de respucesta,

Resultados:

El tiempo de respuesta det Sistema fue de 40 segundos, conteniendo 204 registros en el
reporte.
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Caso I1:

Para un reporte para todos los usuarios y todas las seccioncs, con un periodo comprendido
cntre ¢l 21 de Febrero de 2002 y ¢l 22 de Febrero del 2002.

Resultados:
Sc obtuvo un ticmpo de respucsta de 25 segundos y un total de 166 registros en el reporte.
Caso 111:

Para una reportc para todos los usuarios y todas las sccciones con un periodo comprendido
cntre ¢l 18 de Febrero de 2002 y ¢l 20 de Febrero del 2002,

Resultados:

Se obtuvo un ticmpo dec respuesta de 11 segundos y un total de 33 registros en cl reporte.

4.3 Prucbas de ruptura de ligas en el Sitio Monitor 1.0:

Estas pruebas se realizaron utilizando ¢l software CyberSpyder Link Test Version 2.1.13.

Prueba Monitor 1.0

1
i
! Resumen del resultado de la prueba

Prucba Iniciada: 272172002 3:01:26 PM
Prucba Finalizada: 2°21/2002 3:01:27 PM
Tiempo transcurrido: | minuto con 4 segundos

Configuracién

Ticmpo de espera en la conexion: 30 segundos

Tiempo de respucsta: 30 segundos

Numero de Intentos: 2

No existe limnte de velocidad  de respuesta
URL. de inicio

hitp://monttorunam.prodigywceb.net.mx
Total de ligas checadas: 18

18 Ligas adecuadas
Existen 2 mensajes de precaucion
Existen 8 URLS unicos
El sitio contiene 34 paginas HTML

Ve GO X0 ARG gle fuer e e T e
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Preparado: 2/21/2002 3:01:30 PM
Prucbas realizadas con:

CyberSpyder Link Test

Version 2.1.13
! Cem—— - - -

Prueba Monitor 1.0

Mensaje de Precaucion — Organizado por Pagina URL j

Este reporte conticnce 2 items.
htp:/monitorunam.prodigyweb.nct.my/ (Monitor 1.0)

. Mensaje de precaucion: 3004 El documento contiene mas de una ctiqueta
</body> o </frameset:~!

. T Mensaje de precaucion: 3004 El documento contiene mas dc una etiqueta
</body> o </framesct>>!

« Bottom of Form

Preparado: 2/21/2002 3:02:05 PM
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Capitulo 5

MANUALES DE
OPERACION
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Manual de Administraciéon del Sistema de Identificacion y Control de Acceso de

Personal en Lineca

El presente manual ayuda cn la instalacion y configuracion del Sistema de Identificacion y
Control de Acceso de Personal en Linca. Esta orientado a los Administradores de red.

Para cualquier duda relacionada con ¢l funcionamiento del presente Sistema, se debe
referirse al Manual de usuario.

Requenmicntos:

Microsoft Windows 2000 Server .

Equipo compatible con Pentium a 133 MHz o supcrior.

Se recomienda un minimo de 256 MB de memoria RAM (el minimo admitido son
128 MB y 4 GB ¢l maximo).

1.0 GB dec cspacio libre en el disco duro. Sc requicere espacio libre adicional det
disco duro para el Scrvidor de Basc de Datos (SQL Scrver 7.0 o superior).

Unidad de CD-ROM.

Monitor VGA o de mayor resolucion.

Contenido del CD de instalacion:

DLL para llamadas a funciones y procedimientos propios del “Sistema de
identificacién y control de acceso de personal en linea™.

Archivos ASPs, CSSs, XSLs, includes, Jscripts y archivos de imigenes que
permiten la interaccidn del usuario con ¢l Sistema.

Archivos de script para creacion de Base de Datos, Tablas y usuanios para la
comunicacion del Sistema con SQL. Server 7.0 o superior.

El componente Dundas ( para subir las fotos de los usuanios del Sistema que se
registren en ¢l al servidor cn ¢l momento de gencrar su credencial para su
autenticacion).

Los componentes para lectura y generacion de Codigo de Barras.

El Parscrde XML, el cual cs cl intérprete de codigo XML aul en la personalizacién
de Meniis de opcionces en ¢l Sistema.

Habilitacién de servicios de Internet.

Se requicere habilitar los servicios del Intemet Information Scrvices (11S).

e T TREIIOS L T RIS T emesranro - R o L e e
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Figura 8.1
Desde ol Panel de control es posible habilitar fos servicios de Internet

Para ello, como sc mucstra ¢n la Figura .1, en el Control Punel o Panel de Control,
scleccione “Add/Remove Programs™.

En la ventana de “Add/Remove Programs™, seleccione la opcion “Add/Remove Windows
Components™ (Figura 5.2).
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Figura 8.2
Agregando 1os servicios de Internet mediante ef “Windows component Wizard™
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En “Windows Component Wizard™, scleccione “Internet [nformation Services™ y hacemos
click en “Details™ (Figura 5.3).

Windows { onponcnts Wizard

Wandows Components
You can add o 1emave components of Wendows U0 -.

Managemert arvt Mordares ¥ onds
| M Message Queang Sevv e

Figura 8.3
Habilitacion de los servicios de Internet

En “Intemnet Information Services™, selecctone las operones requendas por nuestro Sistemna
y haga click en el boton de “OK™ (Figura 5.4)

Internet lnlortnohon Sevvkes (IIS)
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At Internet Information Senxes Snapin 13mMB
QY Peizonal Web Manapet 1 4MB

5SMTPS¢-:-'-;1,- S 0MB
D Visuy irder{lev RAD Remve [epuopment Sooexn [aXeg 1<)
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En la pantalla de “Windows Component Wizard™ (Figura 5.3), haga clic en “Next™ y
finalice la instalacion.

Con lo anterior, usted ha habilitado los servicios de Internet en su servidor.

e Crecacién del sitio

Una vez habilitados los servicios de Interncet. se procede a la creacion del sitio, para cllo.
vaya a “Control Pancl™ y scleccione *Administrative Tools™ (Figura 5.5).

-
| Control Panel
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Figura S.8
Scleccidn desde ¢l Panel de control de as herramicntas administratis as para la creacion del Sitio

En “Administrative Tools™, seleccione “Intemet Senvice Manager™ (Fipura S 6)

Jr—="

hese A mcomes T

Figurs S.0
Sceleccion de laternet Service Manager para la creacién del Sitio
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En "Default Web Site™, se procedera a crear un nuevo Directorio Vinual (boton derecho-
New- Virtual Directory) (Figura 5.7)

ternet Information Services [ !
Tree l ’ \kE&(“

4 Internet Informaton Services
- 24t o8
« 3 Defauk F1P See

"7 Figura 8.7
Creacion del Directorio virtual en donde quedara alojado cf Sitio

El alias propucsto para cste nucevo directonio vintual es Momror, el cual estara asociado al
directorio fisico del servidor, donde se coprard ¢l codipo completo de la aplicacion. El
directorio fisico propucsto es Momiror, El espacio requendo para albergar el codigo es
aproximadamente 9 Megabytes.

Aparccerda un Wizard, que nos indicard que se esta imiciando la ereacion de un Nucvo
Directono virtual (Figura 5.8)
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V_l_ﬂual Directory Creation Wizard
Welcome to the Virtual
Directory Creation Wizard
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Clck Next to continue

ngra-.ﬂ
Asistente (Wizard) para la creacion del Sitio
proporcione ¢l Alias del sitio, que en estc caso

En la ventana “Vinual Directory™,
“Next”

Hlamaremos Monitor (Figura 5.9) y haga chic en

Virtual Directory Creation Wizard

Vintual Duectory Akas
You must grve the vitual deectony & thort name of 3bat for uach. tmlesence

tigura 8.9
Denominacion del directorio virtual
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En la ventana de “Web Site Content Directory ™, scleccione, mediante ¢t boton “Browse™, la
ruta en la cual quedara alojado el sitio (Figuras 5,10y 5.112).
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Figura 8,11
Scleccion del directorio raiz de la ruta en donde quedara alojado el Sitio




Asigne permisos sobre ¢l Directorio virtwal: Permutir acceso de lectura (Read) y Permitir

acceso a archivos de comandos ( Run script (such as ASP) ) como se muestra cn lu Figura
5.12.

Virtual Directory Creation Wizard

Access Peimissions
What access permisnions do you ward 10 set for this vitual drectory?

Figura 5,12
Asignacion de permisos de acceso sobre el directorio virtual

Con lo antenor, se ha creado el Directono Virtual satisfactonamente.
Del Disco de Instalacion del “Sistema de dentiticacion ¥ control de acceso de personal en
linca”, cjecute ¢} archivo denstalacion del Software

e l.a Base de Datos.

Se requiere tener Instalado en el serviidor SQL server 7.0 o superior.

Para clio. inserte en la Unidad de CD-ROM de su servidor ¢l CD de instalacién dc SQL
Server 7.0 o superior, sc visualizarda una pantalla de inicializacion de SQL Server 7.0
(Figura 5.13)
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Figura S.13
Pantalia de inicializacion de la instalacion de SQL. Server 7.0

A continuacion, haga clic en la opcion “Instalar los componentes de SQL Server 7.07

(Figura 5.14)
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Figura 8,14
Scleccidn de apcion para instalacion de componentes de SQL Server 7.0

A continuacion, scleccione fa opcion “Instalacion local: instalar en el cquipo local™ y haga
click en ¢l boton “Siguiente™ (Figura 15)
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Figura S.18
Instalacién local de) servidor de base de datos con SQL Server 7.0

A continuacién, scleccione la opeion “Tipica™ y haga click en ¢l boton “Siguente™, con cllo
sc inicializara la instalacién de SQL Server 7.0. (Figura 5.10)

Vacrersasfr NC21 Servaer T

Figurs §.16
Seleccion de 1a instalacionTipica de SQL. Server 7.0

Para crear la Base de Datos con nombre dbMonitor v las tablas correspondientes, ¢jecute
cl seript de la base de datos dbhMomitor syl desde SQL Sermver 70 O superior, que se
encucntra en la campeta /Monitor, SQL, dentro del €D de instalacion.

Para cjecutar ¢l scnpt dbAMomitor sql. seleccione del Menu Tools (Herramientas) ta opeion
Query Analizer (Figura 5.17)
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Figura S.17
Inicializacion del SQI. Server Query Analizer

i

Dentro del Qucrs Analizer, abra ¢l archive dbmonitor.sql y ejecute las sentencias dando
clic en ¢l icono O bien pulsando ia tecla FS.

Figura S.18
Fjecucion de sentenciars SQL desde el SQL Server Query Analizer

Con lo antenor, venfique que efectnamente existe una Base de Datos Hamada dbmonitor
cn ¢l Enterpnse Manager (Adnunistiador corporativo) de SQL Senver 7.0, expandiendo la
carpeta “Databases™, en donde efectivamente existe una Base de Datos Hlamada dbmonitor,
con cicrtas propiedades que aparecen del Lado derecho de la pantalta (Figura 5.19)
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Figura 8,19
Propicdades de la base de datos dbmonitor

Para la Basc dc Datos dbmonitor, defina tamanos de los archivos de datos
transacciones, cstablezca tamanos de IMB de itmicto, dando la posibilidad de
indcfimidamente (Figuras 20 v 21)
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Definicion del tamano de la base de datos
Detabete Propriters  dhmondor

Figura 8.21
Definicion del tamado del archivo de transacciones log

Verifique que existan las tablas para la base de datos dbmonitor, posicionando ¢l mouse en
la base de datos dbmonitor y luego seleccione Tables (Tublas) (Figura 5.22
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Verificacion de 1a existencia de las tablas en 1a base de datos dbmonitor

A continuacion, cree el usuario usr_monitor, expandicndo la carpeta “Sceurity” (Sceguridad)
quc sc encuentra cn la parte inferior del lado izquicrdo de la pantalia, dentro del Enterprise
Manager(Administrador corporativo) de SQL Server 7.0, ¥ cn “Logins” (inicios de scsion).
con cl botén derecho del mouse, seleccione New Login (Nuevo inicio de sesién), como se
mucstra en la Figura 5.23.
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Figura §.23
Creacién de inicios de sesion con la opcién “New Login®™

e Scleccione la opcion Sccurity(Sceguridad) y en Logins (Inicios de sesion), posicione
cl mouse sobre usr_monitor v con ¢l boton derecho del mouse, seleccione ta opeion
Properties (Propicdades) y haga click sobre esta altima.

s En la pestaia “General”, scleccione autenticacion mediante SQL Server (SQL
Scrver Authentication) y proporcione la contraseiia (Password) con la cual el
usuario usr_monitor accdera a ta Base de Datos dbmonitor.

e En los valores predetcrminados, scleccione la Base de Datos dbmonitor (Databasc)
y clidioma (Language) Spanish (Figura 5.24)




Ve

R T
e e bt - e
. H

Definicion del idioma espadiol (Spanish) para la base de datos dbmoenitor

En la pestana “Server Roles™ (Funciones del semvidor) deje los valores que SQL Server 7.0
establece por omisidn (Figura 5.25)
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Figura 8.28
Asignacion de roles predeterminados por SQL Server
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En la pestaita “Databasc Access™ (Acceso a base de datos) asigne privilegios al usuano
usr_monitor; de acceso al publico (public) dueio de ta Base de Datos (db_owner ), (Figura
20)
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Figura 8.26
Asignacion de privilegios de usuario a4 usr _monitor

Pulsc el botdn de accptar v confirme su contrasefia para acceder a la base de datos
dbmonitor (Figura 5.27)
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VFigura 8.27
Confirmacion de la contrasefia asignada al usuario usr monitor

Enscguida ¢jecute ¢l senpt ficiarMontor sql. ¢l cual mmicializa las tablas pnincipales del
Este dltimo scnpt genera un usuano

sistema para poder trabajar por prnimera ves
administrador con clave admin v contrascia admin. (Figura 5.28)

ngu‘ &2
Ejecucion del seript IniciarMonitor.sgl desde ef SQL. Server Analizer

Para establecer la conenion entre el sito Web v la base de datos, se debera configurar el
archivo \MonitorsDLIAMONITORUINI, en donde se espectfica ¢l nombre de la Base de
Datos, ¢l servidor donde reside ta Base de Datos, asi como el usuano v clave del usuano

que tienc acceso a la Base de Datos (Figura $.29)
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Figura 5.29
Archivo de inicializacion de la base de datos

e El correcto funcionamicnto del sistema.

Se debera registrar en el servidor de Web ¢l componente monitor.dil. Este componente s ¢l
corazon de la aplicacion ya que es ¢l que realiza las peticiones a la Base de Datos y nos
devuelve la informacion en formato XML

La fonma de registrar ¢l componente es la siguiente: En ¢l boton de Inicio o Stant de
Windows presione y seleccione Run o Ejecutar y escriba la sigutente instruccion.

Figura £30
Registro en el servidor del componrente monttor.dil

Sc debe instalar el Aficrosoft XML 4 0 que es el Parser encargado de soponar el lenguaje
XML en el servidor.



Para cllo, scleccione el archivo msxmld.exe y haga doble clic sobre ¢l para iniciar la
instalacion de este software (Figura 5.14).

R -] LI WY 2f
Figura $.31
Instalaciéon del Parser de XMI.

A continuacion, aparecera una pantalla de bienvenida al archivo de instalacién del
“*Microsoft XML Parser y SDK™(Figura 5.32).

Welcome to the Microsolt XML
Parser and SOK Setup VWizard
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Figura 832
Pantalla de biensvenida a 1a instalacion del Parser de XMIL

El archivo de instalacion del “Miciosoft XML Parser » SDK™ e da Lo opaion de ctectuar
una instalacion completa (pulsando el boton de “Install Now ™) o personahizada (pulsando ¢l
botén “*Customize’™), s¢ reconuenda pulsar ¢l boton  “Install Now™, con cllo micia la
instalacion del software en su servador (Figura S.33)
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Setup
Choose Setup Type
Choose the setun type that best s your nends

Figura 833
Pantalla con la cual continaa la instalacion del Parser de XML

El archivo de instalacion del ““Microsoit XML Parser v SDK™ {o gutara a través de la
instalacion del software y pulsando ¢l boton de Neat usted podria continuar hasta el final de
dicha instalacion (Figura 5.34).

1 Microiolt XMI Perser and D8 Setup

Completing the Micrasoft XML
Parser and SDK Setup Wizard

(S A N N R R L 2]

Figura 834
Pantalla que conlirma la correcta instalacion del Parser de XM,

Para concluir la instalacidn del “Microsott XML Panser y SDK™. pulse of botén “Finish™.
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Sec debera instalar el componente generador de codigos de barra Hamado, Asp_lil.cxe
version  demo  que  puede  ser  consultado  y bajado en  la  direccion
hup:/www. lDAutomaton.com o bien buscarlo cn la carpeta de utilerias en ¢l CD de
instalacion. El archivo a cjecutar se llama Asp_lil.exe. haga doble clic sobre é! para iniciar
la instalacion de este componente (Figura 5.35)

!downlo-d

a s eee
YT RTRn

Temens jeu o

% dwy e

LieuiLioiitee
i

.

- ) By T e e | n
Figura 38
Archivo ejecutable para la instalacion del componente gencrador de Cédigos de barras

Posteriormente, le aparccerd cn pantalla una ventana de inicio de instalacion del
Componente generador de Codigos de Barras (Figura 5.37)

tigura 837
Pantalla inicial para la instalacion del componente gencrador de Codigos de barras
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Puisc ¢l boton “*Next™ para continuar la instalacion (Figura 5.37) y scleccione la ruta en fa
cual desca que quede instalado este componente, de acucrdo a la configuracion de su
servidor, lucgo pulse ¢l botén “Stant™, con lo cual propiamentc sc instalara ¢l componente

(Figura 5.38)

Figura 38
Seleccidon de 1a ruta del servidor en la cual se instalara ¢l componenie generador de Codigos de barras

Finalmente, aparecera una ventana en a cual se observa el avance de la instalacion hasta
Hegar al 100%.. momento en ¢l cual, ¢l componente quedard instalado cn su servidor

(Figura 5.39)

Figura 5.39
Aviso de que la instalacion del componente generador de Codigos de barras se cuncluyé exvitosamente

Finalmente, se instala en el senador ¢l software encargado de transfenr archivos, en este
ciaso imagenes. B software se lama Dundas Upload, v es un software libre que se puede
obtener de a pagina waow dondas come Este software nos serda de gran utithdad para subir
archivos imagen al servador v asi poder higarlas a los usuanos (Figuras 530 v §.31)




Figura 5.40
Pantalla de bicnvenida a la instalacion del componente Dundas para carga de archivos al servidor

AT '~

Figura 8,42
Pantalla que indica que cf componente Dundas s¢ ha instalado cxritosamente en ¢l servidor

Al final de este manual, sc encuentra un aneao que contiene la refaciones de archivos que
s¢ ¢jecutan para cada pagina del sistema.




Manual de Usuario del Sistema de Identificacion y Control de Acceso de
Personal en Lineca

Introduccion

El presente manual esta dirigido a todos los usuarios del Sistema de identificacion y control
de ucceso de personal en linea . a los Administradores del Sistema, asi como al personal
encargado del control de acceso de emplcados a las instalaciones de un Centro de trabajo
(vigilancia).

Convenciones
En ¢l Sistema de identificacion v control de acceso de personal en linea, existen varias

tarcas relacionadas con los catilogos, a continuacién se mencionan las mas comunes y la
forma de ¢jecutarlas.

Tarcas Forma dec llamar la tarca Nombre

Botén

-

Haciendo click con  c¢Lj
Agrega un nuevo . . .
- botén izquierdo del ratén
registro .
b sobrecl boton.
| Haciendo chick  con ¢l
boton izquierdo del raton
___.lsohreelboton.
Haciendo click con ¢l
- . boton 1zquierdo del raton
Editar un registro 4
; en ¢l pnmer campo de la

Botén para Agregar
un nuevVo registro.

I
!
' ;WBAol:'in para Eliminar
|
F
i
i

S S

Cambiar el estado

; un registro.
del registro &

S4pdgmna, o . S
Haciendo  chick  con ¢l ! | Boton “Aceptar™
Grabar ¢l registro boton 1zquierdo del raton

enel boton “Aceptar™.
Haciendo click  con ¢l
Cancelar cambios botén izquicrdo del raton
cn cl boton C

.—
Botdn “Cancelar™

R S

FER )
Tarcas relacionadas con los Catilogos para el presente Sistema

El sistema

BV Sistema de idenuficacion v control de acceso de personal en linea: Es una aphicacion
que corre bajo entormo web v que permite controlar ¢l acceso del personal que labora en un
Centro de trabajo, asi como ¢l monitorco de su ubicacion en un momento dado. Parys cllo,
s¢ requicre contar  con una configuracion cn red para la autenticacion del personal, en
donde se cuenta con equipo de computo intercomunicado a través del protocolo TCPIP.
dentro de una Intranet, Extrancet o intemet (Figura S.1.2)



El presente Sistema cs de los llamados distribuidos, los cuales deben contar con un servidor
de basc de datos, un servidor de aplicaciones y las computadoras cliente.

El servidor de aplicaciones: Se encarga de procesar todas las peticiones de los clientes, cn
funcién de la informacion contenida en la base de datos.

Para nucstro Sistema un solo servidor contendra tanto a la base dc datos como a las
aplicaciones, micntras quc los clientes seran Computadoras Personales concctadas al
servidor de aplicaciones.

Las peticiones de las computadoras cliente: Se realizaran mediante un browser (Microsoft
Internet Explorer, Netscape Navigator, etc.). por o tanto no s¢ requicre de la instalacion de
software adicional.

La Figura 5.1.2 mucstra ¢l diseio general del sistema dentro de una Intranet, aunque como
sc pucde apreciar con la linca punteada, pucde aplicarse a una red de cobertura mundial,
como lo es Intemet.
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Figura S.1.2
Esquema genceral para ¢l Sistema dentro de una Intranet




Inicio de sesion

Para ingresar al sistema snicamente se debe colocar la direccion clectronica del sitio en ¢l
NambreDelServidor momitor para obtener la pagina de inicio que sc

navegador hup:
muestra cn la Figura 5.1.3,
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Figura §.13
Pantalla de acceso al Sistema

BT e

En la pagina principal (Figura 5.1.3) se solicita ¢} nombre de usuario y el codigo de
autorizacion, los cuales serin validados contra la informacion contemida en la base de datos
para proporcionar o negar cl acceso al sistema. Cuando la informaciéon proporcionada no
esta contenida en la base de datos ¢l sistema muestra un mensaje de error (Figura 5.1.3),
por ¢l contrario si la informacion proporcionada ¢s cortecta, se hacen visibles o mvisibles
las opciones del menua en funcidon de las jerarquias de usuano.

ERROR
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Figura S.1.4
Mensaje de error generado al haber proporcionado una clave de usuario o contrasciia no vilidas

En la Figura 5.1.5 se muestra ¢l diagrama de navegacion general del sistema:
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Diagrama general de navegacion para cl Sistema

Para la descripcién del mend debemos de considerar lo siguiente:

El sistema pucde registrar ¢l acceso a una o vanas secciones de un inmueble a través de
computadoras que deberdn estar asociadas a cada seccion, en una relacion de uno a uno; es
decir cada scccidn debera tener asociada una sola computadora que controlard el acceso a
las instalaciones como lo muestra la Figura 5.1.2.

Las secciones son necesanias para ¢l registro de usuarios, debido a que cl sistema requicre
quce los usuarios estén asociados a una o mas secciones.

Por lo tanto, scguiremos esta secuencia para la descripcion del menu:

Catalogo Computadoras
Catalogo sccciones
Emplcados

Acccsos

Monitor

Visitas

Alcrtas

Reportes
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Eo fa Figura 5.1.6 se muestra el mena con todas las posibles opoiones:
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Figura 5.1.6
Mena de opciones para ol Sistema

1 menu Catdlogos tiene las opciones de “"Computadoras™ v “Sceeciones ™ (Figura 5.1.7)

Figura 5.1.7
Mena Catalogos

Catilogo Computadoras

Al scleccionar la opcion del mena Catilogo->-Computadoras (Figura 5.1.8), mostrara los
datos generales de las computadoras que integran el sistema: la descripcion, el estado y la
direccion 1P asociada.

En csta pagina solo cs posible cambiar ¢l estado de las computadoras de “Activo™ a
“Inactivo™ o viceversa, mediante ¢l boton “Eliminar”, ¢l Sistema siempre prescenta un
mensaje de confirmacion en cada cambio. Al editar o agregar un nuevo registro aparece la
pagina mostrada en la Figura 5.1.9.

Computadoras

Doadonged soe

Figura §.1.8
Catalogo de Compuiadoras

Cada computadora registruda en ¢l sistema debe contener Lo siguente informacion: Una
direccion 1P unica, una breve descnpaion de ta computadora, su estado ¢ Activo, Inactivo),
la fecha de cambio de estado y la fecha de baja que el sistema astgna de forma automatica
al rcalizar los cambios de estado.



Para las dirccciones [P es necesario consultar al administrador de la red para que otorgue
las adecuadas.

Computador as

Hanatenumiento de Computadoras

[
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Figura 5.1.9
Pantalla para ¢l mantenimiento det Catdlogo de Computadoras

Secciones

La opcion del mend Catalogo-Seccrones presenta la paging mostrada en la Figura 5.1.10,
con los datos gencrales para cada seccion.

Cada renglon representa una seccion, cn esta pagina solo es posible cambuar ¢l estado de la
scccion mediante ¢l botén climinar, ¢l sisterma para cualquicr cambio de estado siempre

presenta un mensaje de confirmacion.

La edicion del registro se realica mediante ¢f campo Clave v el sistema muestra la pagina
de la Figura 5.1.11.

Sed Cortre s

Figura £.1.10
Catilogo de Secciones

La informacion que incluye cada seccon oy La sipente

La clave de la secaion la cual debe ser amca, una breve desenpeion de la secaion, la
dircccion 1P asociada para poder hgar ia computadora a un punto de acceso i las
instalaciones, ¢l estado de la seccion que puede ser “Actino™ o Cinacuvo™, la fecha de



cambio de estado y la fecha en que se da de baja a la scccion, estas dos ultimas son
actualizadas por el sistema cn forma automatica.

St tasren

Martenmenermy 30 Seitipnes

Figura 5.1.11
Pantalla para mantenimicnto al Catalogo de Secciones

Al seleccionar la opcidn del menu usuanios (Figura 5.1.12) sc muestran los datos generales
de los usuarios del sistcma.

En esta pagina solo es posible cambiar el estado de! usuario de “Activo™ a “Inactivo™ o

viceversa, ¢l Sistema siempre mostrara un mensaje de confimmacion en cada cambio de
estado.

La edicidon del registro se realiza mediante ¢l campo CB(Cédigo de Barras) v al ser
scleccionado se muestran todos los datos del usuano (Figura 5.1.13)
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Figura S.1.12
Catalogo de Empleados



Empleados

Llanterumiento de Empie scol

Figura 5.1.13
Pantalla para nuantenimiento a Catalogo de Empleados

La tabla siguiente contiene los datos que el sistema solicnta para cada usuano registrado, la
primera columna contiene ¢l nombre del campo, la segunda columna contiene la
descripeion del campo v 1a tercera indica st ¢l campao requiere forzosamente valores.

_campo

Nombre

Descripcion

\omhrc del usuano

) Ap«.lhdo Paumo -

Apellido Matcmo

V\pcllldoyalﬁ:.mu del usuano

Apcllido Matermo del usuario

RFC Reypistro Federal de C omnhuvcm
B Clave Clave de acceso al sistema -
| __ Contraseia ! Contraseia de acceso al sns(cm.: -
Confirma “Contrasciia de acceso al sistema. debe ser igual a la Si
_contraseia proporcionada en el campo contrasena .
Codigo de barras del usuano, compuum por I RFC Yy un
CB Usuano nimero  consecutive  proporcionado . de manera S

Direecion
Cargo

Aautomatica por ¢l Sistema
‘Direccion clectronica dLl usuano

( argo dc.l usuano dcnlm dg la orb.xmmgmn

Teléfono dv.l usuano
Dlrcucmn dcl usuano

! (nkm de usu;mo)

i s(.:do_quc tic




Ruta de acceso al archivo grafico que conticne la Si

Foto CT >
fotoprafia digitalizada del usuario
Fecha de registro del usuario, de manera automatica cl
Fecha Ala ) B1st No
sistema proporciona cl valor
- . Fecha de cambio de estado de usuario, en forma .
Fecha Cambio No

automatica ¢l sistema proporciona ¢l valor

Fecha de baja dcl usuario, de mancra automatica ¢l

Fecha Baja . .
sistema proporciona ¢l valor o

Acceso al sistema | Indicador de acceso al sistema No

Las consideraciones que se deben de tener para ¢l registro de usuarios son las siguientes:

e Existen tres jerarquias o Upos de usuanos: El Admainistrador, el Monitor, ¢l
Usuario/cl Visitante.

e En basc a las jerarquias de los usuanos se otorgan los permisos para el mena,
quedando dc la siguiente forma: El Administrador tendra derecho a todas las
opciones, ¢l Monitor tendria activada solamente la opcion de accesos, al Usuarnio
sélo se e activara la opcion de multireportes v ¢l Visitante se comportara de
mancera similar al Usuario, sélo que en ¢l momento de generarle su credencial.
esta no tendra fotogratia v en lugar de clo, mostrarad la leyvenda “Visitante™.

Para agregar la fotografia del usuano eaisten dos formas: la pnmera consiste en
proporcionar la ruta directamente en la caja de texto y ha sepunda es seleccionando el
boton ¢l cual activa la vemana de diilogo predetermminada de Windows, en
csta ventana cs posible navegar entre los diferentes directorios a los cuales se tiene
acceso, tanto en forma local como a los que perteneszean a la red (Figura 5.1.14), para
scleccionar ¢l archivo solo se necesita ubicarse en el nombre descado y opnimur ¢l boton
“Abnirt

thrge eeituve

o rrdz hoasen Sedviass
:{.e—:

[ gV

D Y TS O X o awun
o adrra mtvae o mowe_ekour

fomcares anen

[:u)- st 77

Figura S.1.14



Scleccidn de imagen a subir al servidor para asignacion de fotoprafia para credencial del Empleado
La resolucidn del archivo se recomicnda sca de 200 X 250 pixeles con un tamaio no
mayor a SOKB.

El botén _Sedsdst ] mucsira la pdgina de la Figura 5.1.15, la cual ¢s una vista previa de la
impresion de credenciales y contiene los siguicntes datos que identifican al usuarno:
Nombre, Apcllido paterno, Apellido matemno, Cargo, Seccion a la cual ticne permiso de
ingreso y ¢l Codigo de Barras.

D N1p 2/ mortormens prodigyeet ret o/ axp/Crodonciel a0
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Figura 5.1.15
Vista previa de la credencial del empleada

Accesos

En un inmueble gencralmente se cuenta con una entrada pnincipal v dentro de ¢l diferentes
secciones, cn donde es necesario registrar el acceso. El Sistema es capar de realizar el
registro de las diferentes entradas como lo muestra fa Figura 5.1.16. En la figura se pucde
obscrvar que para poder ingresar a cualquier scecion es necesanio haber ingresado por a
cntrada principal, y de forma inversa para poder salir por la entrada pnncipal ¢s necesanio
no encontrarse dentro de ninguna seccion.




Lot Se - Lacws de -
oo priedhs
Seccioni Seccidon 2 Seccion 3
.
Cantiuge:
[
- b

Entrada Principal

Figura &.1.16
Esquema que muestrs las diferentes entradas del Centro de trabajo con sus respectivos lectores de
Cédigo de barras

La opcidn del menu accesos mucestra la pagina de la Figura $.1.17; cada punto de control
debe de tener esta pagina visible cada ves que un usuario desce ingresar a la seccion.

Todos los usuanios podran ingresar a todas las secciones, pero en caso de que no se tenga la
autorizacion correspondiente, el Sistema generara una alerta en el monitoreo (ver seccion
de monitoreo). Cuando se ingrese un Codigo de Barras no registrado, ¢l sistema generard
un mensaje de error y solicitard nuevamente ¢l ingreso del Codigo de Barras (Figura 5.1.18)

T T e T o Ty

Figura £.1.17
Pagina para la toma del C6digo de barras de 12 credencial del Empleado




Acceso denegado, el usuario no tiene acceso

0 No existe

Figura 5.1.18
I'antalla gue mucestra un mensaje de error al intentar acceder 3 una seccion con un Coédigo de barras
no existente en ta base de datos del Sistema

Cuando ¢i Codigo de Barras pertenece a un usuano con permisos de ingresar a la seccion ¢l
Sistema mucestra ¢l mensaje de bicnvemda de La Figura 5.1.19

Y e O e e e ST R Yy

Acceso de Usuanos

76ROCB65013]0

S——]

Figura 5.1.19
Pantatla que muestra datos del usuario que ha ingresado por la Entrada principal

Consideremos 2 situaciones que se pucden presentar en el ingreso s sahida de personal por
la entrada pnncipal:

e Sc presenta cuando un usuano desca ingresar a una seccion sin haber registrado la

entradi en la principal, en este caso el Sistema muestra ¢l mensaje de la Figura
5.1.20

Acceso denegado, no se haregistrado

ninguna entrada al edificio

Figura 5.1.20
Mensajc de error gencrado cuando un usuario intenta ingresar a una seccion sin haber antes ingresado
por 1a Fntrada principal



V24

e Cuando un usuario ha ingresado por la entrada principal y esta dentro de una
scccion, pero desea salir por la entrada principal, ¢l Sistema muestra ¢! mensaje de
la Figura 5.1.21.

Acceso denegado, el usuario aun no ha salido

de su seccion

Figura §.1.21
Mensaje de error generado cuando un Empleado intenta ingresar a otra seccién sin haber antes
abandonado la seccion en fa cual estaba

Monitoreo

El monitorco dcel personal que ha ingresado a las instalaciones se tleva a cabo por
secciones, como sc muestra c¢n la figura 5.1.22. Cada seccidn sc representa por un
rectangulo que contienc tanto ¢l nombre de la scccidon como la cantidad de usuarios con
entrada registrada en cl Sistema en cse momento, las alentas se representan mediante puntos
rojos cn la parte derecha de la seccion. Los usuanos se representan mediante diferentes
iconos, dc acuerdo a su jerarquia.

Cada usuario estara representado por un icono, dependiendo del grupo al que pertenezca.
(Figura 5.1.22)

Figura §.1.22
Stmbologia para la representacion de usuanos que se encucentran en alguna seccion del Centro de
trabajo




Cada una de las secciones del Edificio se representan por un rectangulo.

La entrada principal sc muestra en la Figura 5.1.23, y en ¢l momento actual tiene
registrados 10 usuarios.
DIV A IR R 4
Figura 5.1.23
tUisuarios que se encuentran en la Entrada principal

La scecion de Bio-Ingenicria se muestra en la Figura $.1.24 v actualmente no presenta
ninguna persona en su interior (Figura 5.1.25)

[+ PSR
Bo rgunerde

Figura 5.1.24
Representacion visual de la seccién de Bio-Ingenieria

Cuando alguna de las secciones tiene registradas entradas de usuano cambia ¢l color cn la
que es mostrada, la Figura 5.1.25 muestra a seccidn Admimstrativa con 10 usuarios

registrados.

Figura 5.1.28
Usuarios quce se encuentran en la seccion Administrativa

El monitoreo ademas, puede realizarse a mivel scecion, al hacer chick sobre ¢l icono que

representa a los usuanos, con lo cual, ¢l sistema muestra la pagina de la Figura 5.1.20,
dondc se aprecian los datos pertenceicntes al usuario del cual se registro la entrada.

‘__ﬁgurl S.1.26
Datos del empleado generados al hacer doble click con ¢l ratén sobre uno de los emplcados dentro de
una seccion determinada del Centro de trabajo



Visitas

Las visitas al inmucble qucdan registradas a través de la opcion del meni Accesos,
mediante ¢l botén 184

L.a opcion Visitas se scelecciona al hacer click sobre ¢l botén visitas, la pagina muestra a los
visitantes registrados cn ¢l sistema, teniendo la opeién de agregar nuevos visitantes o bicn
realizar cambios a los existentes, mediante ¢l campo CB (Cédigo de barras). la Figura
5.1.27 muestra ¢l registro de visitantes.

o
rovray
erimre
Brwenm raven

Visitantes registrados en el Sistema

Los datos que contiene el registro de los visitantes se pueden apreciar en la Figura 5.1 .28

[ A P L W PV g

Mantenameento de Visitas

OMAVE? PAZ CARLCS

Figura 5.1.28
Pantalls para mantenimicnto a visitantes
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Al igual que en menit usuarios podemos reahizar una impresion de la credencial del

. Cradencist

visitante a través del botén credencial

La pagina mostrada cuando ingresa un visitante ¢s muy similar a la mostrada cuando
ingresa un usuario, la figura 5.1.29 mucstra cl ingreso de un visitante.

[ RS AR R S PP p——

Acceso de Usuarios

Figura §.1.29
Acceso de visitantes

Cuando ¢l sistema nicga ¢l acceso al visitante las paginas mostradas son 1guales a las de los
USUANOS{VCr SCCCION ACCesos).

Salida de las instalaciones

Cuando una persona abandona las instalaciones. ¢l Sistema muestra ¢l mensayye de la Figura
5.1.30.

Acceso doe Usuanos

24TECR/730L06

Figura $.1.30
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Salida de las instalaciones
Alertas

Las alertas se muestran en la pigina dc monitoreo, mediante scializaciones en la seccién, la
Figura 5.1.31 muestra dos alcrtas, una registrada en la Seccién de Bio-Ingenieria y otra ¢n
la Scccion Administrativa.

Figura 5.131
Pantalla que muestrz las alertas en los sccesos, representadas por puntos rojos

Haciendo click con ¢l botdn izquierdo del raton, sobre la alenta (botén rojo), podemos ver
sus datos (Figuras 5.1.32).

Figura £.1.32
La representacion de alertas mediante puntos rojos
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Figura $.1.33
Histérico de accesos con alertas

Para cada alerta pueden existir uno o mas registros que la generaron, la Figura 5.1.33
muestra una alerta para la seccidon administrativa. Para que dejen de visualizarse las alentas,

¢s necesario hacer clic con ¢l botén 1zquicrdo del raton sobre el botén.
Visitas

Para ver la informacion de las Visitas o visitantes, sc¢ requicre scleccionar la_opcion

Accesos de! Menu, y hacer clic con ¢l boton 1zquicrdo del raton, en ¢l botén con
lo cual, en la parte derecha de la pantalla, sec desplegaran Jos datos de las personas visitantes
(Figura 5.1.34).

Figura 5.1.34




I'antalla de accesos de visitantes

Es posible dar mantenimicnto a los datos de las Visitas, hacicndo click en ¢l campo CB
(Cédigo dc Barras; Figura 5.1.34). En donde, una vez efectuado algin cambio a alguno de
los Datos dc la visita. debe pulsarse ¢l botén “Aceptar”, para confirmar los cambios.
Finalmente, si lo que sc desea es descartar los cambios, sc requicre pulsar ¢l boton
“Cancelar™.

D biip //monstarunam moderyect net ma/ag/Adcriob bead  Maoroudt et | agdones

Mantenimiento de Visitas

| e
Codnye de Howi s CRU2_PERE2_SERGIO i

l-:lgurn 5138
Pantalla para mantenimicnto a visitas

Reportes

Al scleccionar 1a opeion reportes se desplicga el submenu de multireportes, el cual nos
muestra la pagina de la Figura S.1.36.

EEn esta opcidn del Sistema se obuenc la informacion hastonca, que s¢ encuentra
almacenada en la base de datos de los registros de entradas v sahidas por seccion

Los reportes pueden generarse de mancera global, para todas las secciones v todos Tos
usuarios, o bien, por cada seccion, con todos los usuanos o para cada usuano en particular.

Las secciones y los usuanos existentes en ¢l Sistema sc muestran en histas desplegables, la
Figura 5.1.37 muestra las histas de secciones y usuanos

Estos reportes ademas pueden ser obtermdos por periodos de tiempo, en ¢l caso de que se
desce obtencer toda la informacion contenida en ¢l reaistro de entradas, se debe seleccionar,
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de la lista desplegable “Usuario”, “Todos™ y en “Scccion™ también “Todos™ sin
proporcionar fechas, con lo cual, el Sistema muestra todos los accesos registrados desde su
pucsta en marcha.

L.as fechas deben proporcionarse en las cajas disponibles que corresponden al dia, mes y
ano, al hacer click sobre algunia caja se muestran los valores que cstas puceden tomar
(Figura 5.1.37)

WMuvepartes

B S 3

Figura S.136
Pantalla para gencracion de reportes por maltipics parametros

Todos

Adrm Adm Admirastador Entage Frinapa!
AGUE RO DAS LE ORAFDG Lat:cratono de Computo
AGURAIRI SAENT ANT ' SeCOsn Adminisyate s
ALE SO CAJIDE RRAS Jiscin Secraon do Bio-ingenenn
ANGELES CONTREIAS Al 11l
BALTAZ AR RAMIFRE T AJ b LY
CHAVE D PAZ CARLOS

CRUZ HERNANDED JOFiLE
CRUZ MEDRANGC JULIA

CRUZ FERE 2 SERGIC

Figura S.1.37
Pardnsetros y sus valores para la generacion de reportes

En caso de ingresar una fecha no valida, ef Sistema generari un mensaje de crror (Figura
5.1.38).




Multireportes

[ Q¢ oo oo DY 2

Figura 5.1.38
Validacién de pardametros incorrectos

Cuando no existe informacion en ¢l Sistema. se mucstra cf mensaje de error de la Figura
$.1.39.

ERROR
CODIGO Error Ereor
HNO existe 1MOr MacioN testonca

Figura S.1.39
Generaciéon de menssje de error cuando no eaiste informacion historica en ia base de datos, pars un
reportc dado

La Figura 5.1.40 muestra un reporte de 1a entrada principal para un periodo del 01/01/2002
al 22/02/2002.
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roas i aeseres tcmresess anruen

Figura 5.1.40
Pantalla que muestra datos de un reporte generado

Hay quc recordar que existen diferentes tipos de Reportes como lo pueden ser:

Globales, de todas las drcas y de todas la personas.
Solo un dreca cspecifica.

Monitorco personal.

Por fecha determinada
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Conclusisnes 60

Conclusiones

Sin lugar a dudas, en los tltimos anos los Sistema de identificacién han dejado de
ser un tema secundario y se ha convertido en uno de los temas mas importantes
hoy en dia en un centro de trabajo.

Existen distintos tipos de sistemas de identificacion y control de acceso de
personal, estan aquellos que almacenan datos de quienes entraron, que dia y a
que hora y los que son auténomos y no guardan ningun tipo de informacion, pero
si discriminan que individuo ingresa y cual no. Es decir la importancia fundamental
esta en evitarle el ingreso a quien no lo tiene permitido, pero ademas registrar los
accesos a cada nivel.

Las caracteristicas fundamentales del sistema desarrollado son:

+ La interfaz es amigable y sencilla, que lejos de ser un software con graficos
complicados, se vuelve sencillo al tener una visualizacion de tipo Web.

« Monitoreo, las 24 horas del dia, si existe 0 no personal autorizado en areas
claves de la empresa.

» Cuenta con la funcionalidad de operar tanto en una Intranet como en una
Extranet ampliando con esto su campo de uso en un centro de trabajo.

« La informacidon extraida de la Base de datos del sistema puede ser
explotada de manera facil y sencilla, obteniendo la toma de decisiones
necesarnas.

» El sistema ha sido desarroliado de forma escalar, de tal forma que cada
empresa que o ulilice pueda agregar mddulos de acuerdo a sus
necesidades especificas.

e Al utilizar como medio de comunicacion el protocolo TCP/IP, cualquier
terminal que cumpla con los requisitos podra tener acceso al sistema.

El sistema desarrollado en la presente tesis cumple con e! objetivo trazado al inicio
de la misma. que es la de registrar entradas y salidas de personal, asi cormno la de
visitantes, ademas pemmite el monitoreo de una manera agil rapida y sequra, esto
se logro gracias a la utilizacion tecnologias Web de programacion {como ASP,
XML etc) y a dispositivos de identificacion, en este caso Codigos de barras.
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ANEXO1

Dicclonario de Datos para cl Sistema de control de acceso de personal en linea

¢ Catilogo de PCs (Cat_P()

0 o reecs [acepra [ YALORPRE T Ly LAVE
TAKA NOURE DELCAMPO | o y0c™ [LONGITUD | g™ [ e % TERUNA | o |rominga | DESCRPCION
¢ Catdlogo de Grupos (Cat_Grupo)
Meny Grupo |13 Gruoo Lalnd ¢ 1 ¢ laertificador dei Grupo.
Mary Grgn | Nombre_ Grupo varthar 5 bl M Nomtre del Grupo
¢ Catilogoe de Menus (Cat_menu)
Cot_meny |k meny Ll 1 1 * identfcador d&i menu
Cat_meny | Sutvmanus mery t Submeny
Cot_menu |11 subrmeny mery | smalnt 4 9 ' m:w aet
Cat_meny | eiuata meny varhar % ¢ Etqueta del mew
Cat_menu | accon_meny vother 150 4 Accdn del meny
Etqueta para  hacer
Cat_menu | rite mam, 4 vedie o ivabdie v
cprion del meny
Orcen en Que e
Co_meny | Craen meny mate 0 ¢ * despregard cada
0pCihn del meny
lgertsador ceta
Cat PC u_C smaint J H ¢ Computadora Personal
(PC)
Descrpeion de la
1R Descrocon PC varthat L [ M Computadora Personat
{PCY
Dreccon 1P e la
Car PC »_PrC varthar 4 0 Com 2en Personal

o e B

25!



iPC)Gue accede ol
sislems

Ca PC

Usarus PC

[ laat 1

50

Eswatus dede s
Computadora Personal
(PC)

Cat PC

Fetaa PC

caetme

Fecha on que $8 G0 Je
412 de la Computadora
Personal (PC) asociada a
una direccidn 1P,

Cat PC

Fo_camdo_PC

geietme

Fecha en que se efectud
agun cambo al Cathiogo
de PCs

¢ Catélogo de secciones (Cat_seccion)

Cat_section

Wentficador
de la secoin

Cot_seccmn

Clave

varchar

Ciave de la saccion 8
maners de 2 O
descripcion corts de s
26C00N0

£ ssccion

Dmscrocon

varchat

Descrpeidn
e ia seccion

M _peccion

[Yat L]

identhcasor
e la Computadors
Persons! o Cliete que 38
e3ars comunicando con
& servidor de Webd

Cat_seccion

Ustatus

varLha

El esiats Oe la tectitn
{A Actva o
I Ingctvd)

Cot_seccion

Fe_bas

dnietme

Fecha de baja ¢ engue
$2 DUSO UNG BECCIN CON
estatus do inactva

Cot_seccion

Fe_cambo

datetire

(petcatel))

Fechs o8 cambic 6 en Que
se electud alguma
modiicacon en s Base
de Datos pars el Cataogo
de secciones

Sislema oe Ieentficocion y Control de Acreso de Personal en Linea
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o Catdlogo de Usuarios (Cat_usuario)

e m— ey -

Icenttcador Oel
Cat_vsuang | Ki_usuorio smalny |2 H) ot
Cat_usuano HNomirs uwang vachar | %0 Nombre del usuano
Apeico  patemo  cel
1 Al t 5
Cat_usuario oe_pat_1uano vathar 1) 0 g
e | % Apeido  mapeno  del
Cat_ususno Ape_mat_ususno vathe: |30 0 suaro
Cat Ssema uiusio > 1 0 Sislema ded usuano
Cont-aseta del
1
Csl_usao | Cortrasena_utuso vather b e
[ Clave_uaurno vathar |8 ] Clave cet usuano
Cat_nusro | CB_usuano varchar |8 0 Coaga ou’ Barms o
- - utuato
Cat_usuerio Emat_usuaio vather |2 5 Correo - glectrinica /def
7 = Us N0
8t o | Terelonn usueno vachar |5 0 Teutono del usuano
Fotografia del usuano
1
Cot_usuevy | Foto_usuanio mage ) 0 pars 3u credonctal
Dimcoon 0 dormgilo
2 1 Ausr
Cat_ususo | Dvection_ususno vathar | 100 0 parbculat g o
Cat_usuano Carge viuao varthar | X0 Cago o usuao
dertficacor e 1eccOn
Cat_uvausno | 1d_seccion_ususno et {2 ] 2 is cus! tene permitao
aczede’ ol L3UIND
Cat ywuatg | Ustetus usuano vechae |1 0 Estatus do/ usuao
Fecha de 2% Cel
Cat_suedo | Fo_sts_usuero Satebme |7 $ Aeais
Cot_uuano | Fe_bme_usuene cateume |5 [ Fecha g baial del
o _bave usurno
Fecra ce cambo ¢
Cat_usueno | Fe_cambo_uwueno datetme | 8 0 mad Acaciones »
Catalogn de usuanos
Igenthcador oo
i USL0 Gue ‘maizd la
Cat_ausno | KI_mos#icador_usuano | smatint |2 5 mod o
Catdlogo de Liuarion
Tipo de ususo {V
Cat_uuerno Tipo_usuano varchar |\ Vistante, kS
Empleado)
s B R et T

it e ety oy Gontiul de Actenso e Dessonal oo Linea
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* Tabla para registro de intentos de acceso fallidos que generan un mensaje de Error (Error)
Enor I _eror sroalnt 1 3 * Identificador dei menu,
e Hwaw (v ] 3 3 | senifoagor ovigryge |
Erv id_secoon i 4 19
Errce Fo wceso datetne ) o
o Histérico de accesos (Hist_acceso)
Kentfcador del
Hest_stceso | 14 usuanio_scceso ~t 4 10 - USUAT0 Que accedid al
satema
Hgt atceso | I 1ecCion SCLesy "t 4 10 ° Nombre det Grupo.
Fechs y Hora en que
Mis!_pcceso | HOre et accesc Sa'etme ] 0 peidate 1 UM USueno entr6 al
sisterma
Fecta y Hora en que
MHat a0 Hore 38 stteso dataume [} 0 * un ususno sakd del
sistema
¢ Tabla relacién Mends con Grupos (Menu_Grupo)
{ Meny Grpe | _meny | smatrn | 2 | 8 | { 1 { . 1 identifcador dei manu  §
ey Grupa | d_orupo 1 smanen | 2 5 1 1 i i T 1 tgengfcscor del gnpo |

f Sistoma de ieentficacon y Control de Acceso de Personal en Linea
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ANEXO2

Descripeion y organizacién del cédigo

El cddigo basicamente consta de archivos tipo ASP, HTML, ASA, JS, CSS, INC, XSL, GIF y JPG. Los archivos GIF y JPG
corresponden a imagenes vaniadas del sitio, micntras que los demis archivos constituyen el nicleo del cddigo principat del sistema.

ireetorio raiz (sitio principal
ASP Contiene cl cédigo ASP y HTML del sitio.
CSS Contienc los estilos del sitio.
DLL Contiene ¢l componenie monitor dll asi como ¢l archivo monitor.ini
IMAGES Contiene las imdgenes del sitio.
INCLUDE Contiene archivos - codigo de inclusibn del sitio.
utilerias Contiene cbdigos variados de apoyo para cl sitio.
XSI. Contiene el codigo XSL. del sitio.

o Relacién pantalias del sistema-cédigo del sitio

A continuacién sc descnbe cémo se conforman ias pantallas a partir del cdigo:

Pantalla

Archivos del sitio asociados

Acceso al sistema

index html, acceso.html, logoAmi .asp,logolzq html, VAL.ASP, RELOJJS, errorP.inc, errMurP.xs!

Ment del sistema

ut_MonitorP.asp, MENU.ASP, MENUS.CSS, MENUS.JS, MENUS.XSL, comboMonitorP.xs!

Monitor del Personal

MonitorP.asp,  MonitorP.xst,  FrMonitorP.html,,  Empl_Seccionasp,  Empl_Seccion.xsl,
Empls_Alerta.xsl, Empls_Alerta.asp, borraAlertas.asp

Accesos AccesoP.asp,  AccesoPlhtml. AccesoP.himl, accesoP.xsl, EmorAcceso.ine, errMnrAcceso.xs!
Visitas.asp, Visitas.xsl,Visita.asp, visita.xsl, act_visita.asp, CredencialV asp, CredencialV.xsl
Empleados empleados.asp, FrEmpleados.html, tit_empleados.asp, empleados.xsl, comboEmpleados.xsl

Mantenimiento a Empleados

Credencial.xs| EMPLEADO.XSL IDALIN.ASP, fotoEmpleado.asp.Credencial.asp,act_cmpleado.asp,
EMPLEADO.ASP,

Catdlogo de Computadoras

FrCatPCs html tit_PCs.asp, cat_PCs.asp, CatPCs.xsl, comboCatPCs.xsl

Mantenimiento a2 Catdlogo  de]CatPC.xslact_PC.asp.cat_PC.asp

Computadoras

Catélogo de Secciones

cat_Secciones.asp, FrCatSecciones.htmi, tit_seccion.asp, CatSecciones.xsl, comboCatSecciones.xs!

Mantenimiento a Catdlogo de Secciones act_Seccion.asp, cat_Seccion.asp, CatSeccion.xs!

Multireportes

FrReportes.htm!, Reportes.asp.ReportesR asp,ReportesP.txt, tit_Reportes.asp, Empl_Seccion asp,
comboTitReportes.xsl, Empl_Seccion.xsl, Reportes.xsl,ReportesR .xsl
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Salr

SALIR.ASP

El sistema en general

GLOBAL.ASAMONITOR.CSS.ERROR.INC.UTIL. ASP,Utillsjs.ertMnr xsl

o Descripcién y organizacién del componente

El componente cuenta con los siguientes métodos:

Método { Descripcién

AccesoUsuano { Retorna la informacién bsica del usuanio que intenta ingresar a una seccion con cierto cadigo de barras
BuscaEmpleado : Busca al empleado que ingresd al sistema con cierta clave.

CambiaAtnbuto Funcién que inserta un atributo en un documento XML,

ConsulEmpleados Retomna la informacién de uno o mis empleados.

Consullerarquias Retorna las jerarguias o tipos de usuario del sistema.

ConsulPCs Retorna Ja informacién de una o mds PCs.

ConsulSecciones Retorna la informacion de una o més secciones.

InsertXMLenXML Funcién que inserta un documento XML en otro.

ObtenFotoEmpleado i Retorna la informacién de la fotografia del empleado.

ProcesaTabla Funcién que procesa la informacién de los distintos catélogos del sistema.

Reportes Retorna la informacidn concemiente a los reportes del sistema.

UsuaXSecc Retoma la relacién de usuarios por seccién.

ValidaUsuario | Retorna la informacién de configuracién de menus de] usuario en base a su clave v contraseda.
BommaAlenas _1"Boma” cl histérico de los alertas de intentos de acceso a secciones sin haber pasado por la entrada principal
ConsulErrorkntrada | Regresa una relacion de los intentos de entrada a una seccion sin haber entrado por la entrada principal
ErrorEntrada Guarda un error cuando alguien intenté entrar a una seccidn sin haber entrado por la entrada principal .
ConsulVisitas Consulta a los visitantes

Y cuenta también con las siguientes propiedades:

Propledad

Descripcién

Xml

Contiene el resultado XML de la informacién que se regresa.
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FER

ActiveX

ANSI

Aplicacién

Atributo

ASP

Autenticacién

Barra

Base de Datos

Biométrica

Conjunto dec teenologias de Microsoft que se aplican a
diferentes campos del software, entre cllos la World Wide
Web. Todas estas tecnologias tienen cn comin quc estian
construidas sobre ¢l Modclo de Objetos Componentes
COM(siglas en inglés de Component Object Model).

Siglas de Amenican National Standards Institute, Instituto
nacional de cstindares nortcamencano

Es una organizacién encargada de crear estandares para la
industnia de la computacion

Con lo antenior, ¢s posible generar productos de manera
adecuada. ANSI aplica a software, aphcaciones cléctnicas,
protocolos de comunicacién, asi como a una gran cantidad de
areas técnicas.

Es la integracién de componentes de software (para el envio o
recepeién de correos, para subir archivos a un servidor, pama
bajar archivos de un servidor, para generar grificas a parur de
datos estadisticos, etc), interfaces y repories integrados en un
mismo software.

Una columna de una relacion o tabla, hablando en términos de
bases de datos.

Paginas Dindmicas cuyo cddigo fuente s interpretado por un
browser o navegador y que se cjecuta del lado del servidor de
aplicaciones (Active Server Pages, por sus siglas en inglés). Es
un Lenguaje de Programacién para sitos web dindmicos que
integra ¢l uso de otros lenguajes mmmersos en él: VBScnpt,
JavaScnopt, HTMIL., XML, XHTML, CSS, Java, Visual Basic,
cntre otros. También permite la interaccidn con Bases de
Datos relacionales v con componentes de software diversos.

Validaciéon ¢ idenuificacion de pensonas utthizando mecanismos
ya establecidos pam ello. Autenticacion por Clave de usuano
y Contrasciia, via Codigo de Barras, ete.

Cualquicra de las lineas oscuras que componen el codigo

Organizacién sistematica de archivos de datos, para facihitar el
acceso, la busqueda y a puesta al dia de los mismos. Pama el
presente Sistema utilizaremos una Base de Datos relacional

Tipo de autenticacion mediante la cual e reconocen ciertas
caracteristicas que son diferentes en cada ser humano, lales
como huellas dactilares, patrones de voz, rangos de vasos
sanguincos cn la rctina, muficca 0 mano, fimmas, asi como




bps

Browser

Campo

Cliente/Servidor

Cédigo ASC11

Cédigo de Barras

Coercitividad

patrones de escritura.

Bits por segundo (bits per second, por sus siglas en inglés).

La unidad de medida de la velocidad de transferencia de
informacién,cn dispositivos tales como ¢l Médem.

Por cjemplo, un Médem envia datos a 9600 bps, 14400 bps, O
28800 bps.Esto indica la cantidad de bits transfendos a través
de una linea telefénica en un segundo dado

También conocido como navegador, es un software que
permite interactuar con ciertos archivos para su visualizacion a
través de la Intemet, cjemplos  de Browser son: Intermet
Explorer de Microsoft y Navigator de Netscape.

La representacidn fisica de un atributo en una base de datos

La forma mas efectiva de conectar 10 6 mas computadoras
dento de una red de computadoras que comparten
informacion entre si. El Servidor es una computadora dedicada
que controla todos los programas y penféncos en una red.El
Cliente e¢s cualquier computadora que necesanamente debe
contar con software que le permuta acceder a la informacidén
almacenada en ¢l Servidor. Este upo de configuracién es
econémica, ya que cl Servidor, que generalmente es mas
podceroso y mas rapido que las computadoras Cliente, por o
que,en el momento de la transferencia de informacion, el
trabajo en red es considemblemente mucho mas fluido.

Codigo  estandar nornteamencanoe para ¢l ntercambio  de
informacion. (Amencan  Standard Code  for Information
Interchange, por sus siglas en inglés) Es un estandar pama la
representacion de letras, nameros v caracteres  especiales,
mediante 7 bits, hay también una version con 8 bats de ASCIH
llamada ASCIIL-8. Por cjempio, la letra A se representa como:
1000001 .

Imagen que consta de lincas (barmas) v espacios que representa
un jucpo de camcteres que pucden ser letras, numeros o una
combinacion de los dos. Se uulizan en Sistemas de Control de
Inventanos, tagetas  de  adenuficacion,  correo postal,
identificacion de codipos  de productos,  localizacion  de
personas, ct¢ Pam leer el Codigo de barras se utthzan
dispositivos lectores de Coshigos de barras, los cuales utilizan
bandas magnéucas o bien haces de luz laser dingidos al
Codigo en cuestion.

Grado de resistencia de las handas magnéticas a los campos
magnéticos

Jegtama cn LanLfL A0 L0 v S Fe A e




Coercitividad baja(LO-
CO: Low Cocrcitivity,
Baja cocrcitividad; en
idioma inglés)
Coercitividad alta(HI-CO:
High Cocrcitivity, Alta
coercitividad; en idioma
inglés)

Contenido

Contrascfia

CSS

Chip

Diagrama Entidad-

Relacién

Direccién IP

Directorio virtual

DLL

Para bandas magnéticas dc baja densidad, habitual en las
tarjetas de uso bancario. requicre una cocrcitividad de 300
Oersted. Muy apta para cmpresas provistas de  lectores-
grabadores.

Para bandas magnéticas dc alta densidad (desde 2540 hasta
4000 Oersted). De gran resistencia a campos magnéticos, y
upa vez gravada e¢s  practicamente  imposible  su
descodificacion.

Informacién dindmica o estitica que se cncuentra inmersa cn
una aplicacion para Web

Tambic¢n conocida como password, es un valor alfanuménco
que permite o no el acceso s los usuanos al Sistema de
identificacién y control de acceso de personal en linea,

Hojas de estilo en cascada (Cascading Style Sheets, enidioma
inglés) Conjunto de procedimicntos que nos lievan a controlar
distintos aspectos visuales y dinamicos de las paginas web,
tales como fuentes, colores, margenes y otros. S¢ constituye
con un pequefio archivo que se vincula a una o mas paginas,
con el cual se consigue un aspecto similar para todas.

Nombre popular de un Circuito Integrado, el cual es un
microcircuito compuesto de dispositives interconectados que
se intcpran en una sola pastilla de silicio

Modclo conceptual de la Base de Datos de manera
estructurada y grifica, incluye una representacion de la lista de
dominios usados por la Base de Datos y algunas indicaciones
visuales de las relaciones, atnbutos v entidades de la misma.

Una direccion del protacolo de Internet de una computadora,
un numero que sc divide en cuatro partes ¥ que identifica al
equipo en Intemet. Es como ¢l numero de teléfono de la
computadora.

Un directono creado mediante hermamientas de administracion
de sitos Web, y de manera andloga a4 como sc generan los
directonos desde el Explorador de Windews, asi, dicho
software nos permite generar directonoes vistos unicamente via
un browser, asi como organzar nuestro sthio Web de manera
agil v practica.

Bibhiotecas de enlace dinamico (Dynamic Lank Libranes, por
sus siglas en inglés) Aphcaciones cuyo codigo es tnvistble al
usuanic y que hace Hamadas a procedimientos inmersos en
este codigo, fue creada por Microsoft para obtener uma
cjecuciton mas rapida de los procesos, dentro de una aplicacion
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Criermgne

DOM

DTD

En Linca

Entidad

Esquema

Extranct

Funcionalidad

o Sistema de informacién.

Modelo de Objctos de Documento (Document Object Model,
por sus siglas cn inglés). Es una especificacion para interfases
de programacién que ha sido desarrollada por ¢l consorcio de
la tclarafia dc¢  cobertura  mundial(World Wide Weceb
Consortium ,W3C; por sus siglas en inglés), la cual permite
que un programador cree y modifique paginas con HTML, asi
como documentos XML, Tales documentos, podrin tener su
contenido y datos ocultos dentro de cada objeto, procurando
con clio, tener control en todo el documento. Como son
objetos  los documentos, pueden ir  acompanados  de
procedimientos onentados a objctos denominados métodos. El
DOM se vale de DHTML con la finalidad de aprovechar cl
comportamiento del browser con respecto a las paginas Web y
a los clementos contemidos cn elas

Definicién de Tipos de Documento (Document Type
Definition, por sus siglas cn inglés) Un DTD es una definicién
especifica que sigue las reglas del Lenguaje de ctiquetas
estdndar genemlizado (SGML, por sus siglas en inglés). Un
DTD e¢s una especificacion que acompaiia a un documento ¢
identifica la separacion enue pamrafos, encabezados. Esto
implica que todo el contenido incluido en un documento se
procese de acuerdo a un DTD, como es el caso de HTML
Para este ultimo, cl imtérprete del DTD es el browser.

Se refiere a la ejecucion via Intemet a gavés de un Browser de
una aplicacion, justo e¢n ¢l momento en que la requenmos,
desde ¢l punto de vista del usuanio.

Cualquier cosa o ente sobre la que el sisterna debe almacenar
informacién o sobre la cusl es posible su representicion dentro
de una base de datos

La disposicion fisica de las tablas de un sistema de bases de
datos.

Una aphicacion corporativa con salida a otras corporaciones, ¢s
decir, ¢s una Intranet con sahda a Intemnet

Es lo que el usuano puede hacer en un 5110, como pujar por
fos articulos de las subastas o comprobar saldos bancanos o
interactuar con una base de datos como ocurnre en ¢l presente
Sistema.
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Glosana

Hipertexto

HTML

HTTP

1d de usuario

11s

Integridad de los datos

Integridad referencial

Interfaz

Internct

Internct Explorer

Significa que cxisten palabras scleccionadas en un documento,
que establecen hgas a otros documentos que pueden estar
ubicados ¢n distintos servidores de! mundo, donde en pantalia
s¢ mucstran como st una pagina fucra la consccutiva de la
anterior. Cada documento en hipertexto puede entrelazarse con
multiples textos, ya que cada conexién a otro documento
puede realizarse a  distintos lugares y donde toda esa
informacién pucde ubicarse en localidades muy distantes, el
hipertexto sc reconoce a diferencia del resto del texto porque
estd submayado con distinto color, o por incorporar un nimero
en paréntesis cuadrados.

Lenguaje de Euquetas de  Hipertexto(Hypertext  Markup
Language, por sus siglas en inglés). Lenguaje de programacion
de paginas Web creado por Timothy Bumers Lee, que permite
la navegacion mediante un Browser entre paginas Web,

Protocolo de Transferencia de Hipentexto (HyperText Transfer
Protocol, por sus siglas en inglés). Protocole unlizado para la
transferencia de piginas o documentos Web

Es una cadena de caracteres que identifica al usvano vy le
permite, junto con una contrascia, INErEsar © no a un silio,
cuando sc utihza ¢! método de autenticacion por Id y
contrascia.

Servicios de Infonmacién en Internet (Internet Information
Services, por sus siglas en inglés).  Es una herramienta de
Microsoft para la creacion y administracion de sitos Web.

Las reglas utilizadas por una base de datos pam asegurar que
los datos son, s1 no cortectos, al menos plausibles.

Las restncciones de antegridad que  aseguran  que  las
asociaciones entre entidades siguen siendo vilhidas

Es la “picl” de un sito Web, que incluye botones, imagenes,
diseio, cic, 0 sea, las piezas que ve el usuano y con las cuales
interactiia,

Red de telecomunicaciones nacida en 1969 en Estados Umidos,
a la cual estan conectados millones de personas, organismos y
empresas en todo el mundo (sobre todo cn los paises mas
desamrollados), con tacendentes efectos sociales, econdmicos
y culturales

Navegador o Browser para Web creado por la empresa
estadounidense Microsoft. Es uno de los mas difundidos por
Intenet.
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Intranct

JavaScript

LAN

Layers

Llave fordnea

Llave primaria

Mena

Microprocesador

MODEM

Es una red propia de una organizacion, diseiada y desarrollada
segun los protocolos propios de Internet.

Pucde tratarse dc una red aislada, ¢s decir, no conectada a
Internet.

Lenguaje para generacién de scripts inmersos en paginas Web
que pueden cjecutarse tanto del fado del Cliente como del
Servidor y permiten cfectuar  validaciones, generar efectos ¢
implementar interactividad con ¢l usuano, en un entorno Web.

Red de Area Local (Local Area Network. por sus siglas en
inglés): Red de datos que le da servicio a un drea geografica de
unos pocos kildmetros cuadrados; asi pueden optimizarse los
protocolos de sefial de la red para legar a velocidades de
transmasién de hasta 100 Mbps (100 megabits por segundo).

Los Layers scn una de las aplicaciones de las Hojas de estilo
en cascada que permiten vanar el contenido de una pigina
web, mediante el uso de HTML DinAmico, al generar capas o
porctones de pantalla (Layers) que se desplazan cn el browser
de manera vertical u honzontal, asi como sustituir un
contenido por otru o sobreponer un contenido encima de otro.
Los Layers pueden programarse de manera calendanzada,
6sea, activarse c¢n un momento dado, o bien, ¢l usuano
interactuar con cllos, como es ¢l caso de los menus de
opciones hechos con Layers.

Es una Have que cxiste como primana ¢n una tabla onigen, es
la referencia a dicha llave en una tabla detalle.

Es un identificador tnico que hace que exista relacion entre
tablas.

Lista de comandos u opxiones a disposicion del usuano de un
programa, con ¢l objeto de que clija alguno de ellos.

Pasulla (chip) que contiene a la Unidad Antméuca Logica
{ALU), la Memorna de trabajo v la Unidad de Control de una
computadora, ¢l mcroprocesador  es  la Umdad  de
Procesamiento Central (CPU, por sus siglas en inglés) de una
computadora

Abreviacion de Modulador Demodulador
(MOJdulator DEModulator, en wdioma anglés)  Dispositivo
electrdmico que convierte datos de una computadora de forma
que la transnmusion de anformacion sca via teleforica La
conversion de digital a analogico os nevesana. yva que la linea
telefémca transmite sefales  analogicas v las computadoras
procesan informacion digital
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Modclo de datos

Parser

rPC

Protocolo

Pruebas de usabilidad

Red

Relacién

Scccién

Servidor Web

SGML

Sistema

La descripcidn conceptual de un espacio del problema en
términos relacidnales.

Programa quc forma parte de un compilador, ¢l cual recibe
como cntrada ¢l Codigo fuente de un programa, en forma de
instrucciones secucnciales, comandos interactivos en linca,
ctiquetas de HTML, o alguna otra interfase definida y
reconocida por ¢l. EL Parser se encarga asimismo de verificar
que todo lo requerido por el programa se haya incluido.

Computadora Personal (Personal Computer, en idioma inglés).
Maquina de¢ computacion de  tamafno  sobremesa  y  de
prestaciones cada vez mas clevadas.

Descnipeidn formal de formatos de mensaje y de reglas que
dos computadoras deben seguir para intercambiar  estos
mensajes. Un protocolo puede descnbir detalles de bajo nivel
de las interfaces maquina-a-maquina o intercambios de alto
nivel entre programas de asignacion de  recursos. Los
protocolos “gobieman™ formatos, modos de acceso, secuencias
tempornales. Pueden ser normmados (definidos por un organismo
capacitado, como la CCITT o la 1SO) o de ipso (creados por
una compaifia y adoptados por ¢l resto del mercado).

Son prucbas objetivas realizadas a una interfaz para determinar
la facilidad o dificultad que encucntren los usuanios para
encontrar lo que buscan en un sino Web.

Es un sistema de hardware, software y canales de
comunicacidon que conecta a diversos dispositivos.

En l1a teoria de Bases de Datos, s una construccion 10gica que
organiza los datos en filas v columnas

Es cada una de las ubicaciones fisicas dentro de una institucion
o empresa on la cual se encuentra una persona.

Es un sistemas de cémputo que cuenta con software para la
administracian de servicios de Intemet 3 a través del cual, es
posible montar aplicaciones visibles desde un browser desde
otras computadoras

Lenguaje  de  cuquetas peneralizado  (SGML. Standard
Generalized Markup Language, en 1dioma inglés). Estindar
para el como debe especificane cada etiqueta y las etiquetas en
comunto  HTML. Tal especificacion es por si misma una
defimaion de upos de documentos

Es una aphicacidén informitica que le permite al usuano
interactuar de manera amigable con oros recursos como son:
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Sistemas dc identificacién

Sitio

Sitio web piblico

SQL

SQL Server

Tabla

TCPAP

Bases de Datos, transferencia de informacion, modificacién de
la misma, etc.

Conjunto de métodos utilizados pama la autenticacién de los
individuos y objetos,

que sc valen de medios magnéticos, Opticos, acusticos o
registros impresos.

Conjunto de archivos con contenido que se cjecuta en un
browser y que en su mayoria cs dinamico.

Es aquél al quc puede acceder cualquier usuano de Intemet
Normalmente los cambios se efecttan en una maquina de
desarrollo y los usuarios no los ven hasta que se hacen
publicos.

Lenguaje  de consulta  estructurado(Structured  Query
Language, por sus siglas en inglés); es un lenguaje de base de
datos. Se trata de un estindar - aunque distintos manejadores
de bases de datos suclen presentar versiones ligeramente
diferentes- pensado exclusivamente pam crear o modificar las
estructuras de una base de datos (tablas, vistas, indices, ete) v
agregar o modificar datos en ella. A su ves, SQL. se utiliza para
crear procedimientos almacenados (stored procedures, por su
nombre en inglés) y desencadenadores (tnggers, por su nombre
en inglés).

Es un Sistcma de Gesuon de Bases de Datos creado por
Microsoft y que permite crear, mantener y administrar Bases
de Datos de mediana escala de crecimiento en los datos

La ejemplificacién fisica de una relacion en el esquema de la
Base de Datos.

Transmission Control Protocol/Intemet Protocol o Protocolo
de Control de Transmision/Protocolo de Intemet: Es la
familia de Protocolos utilizados por Intermnet. Con TCPAP,
cada nodo o punto de red, estd unido a la red mediante al
menos una interfaz de red. Cada una de esas interfaces estd
perfectamente identificada por una direccion P, en donde esta
direccién es anica por Computadora Personal Con el objeto de
ofrecer algo mas adecuado a  las neceswades  de las
aplicaciones, por encima de 1P se ha desarrollado ¢l protocolo
TCP, ¢l cual ofrece un mecanismo de comumicacion basado en
1a 1deca de un canal fiable y bidireccional para el intercambio de
octetos, no pierde datos, mi los desordena, v nos resuelve
problemas de control de fluyjo de los que tambien adolece 1P,
Ademas, TCP es capaz de atender a vanos usuanos {procesos)
a la vez, manteniendo muluples conexiones simultaneas.

&
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Unicode Estdndar para la representacion de texto y caracteres.
Oficialmente  se¢  denomina  Estandar Unicode  pama la
representacion  de caracteres a nivel mundial{(Unicode
Worldwide Character Standard). Es un sistema para el
intercambio, procesamiento y desplicgue en pantalla de texto
escrito ¢ diversos idiomas del mundo modemo. Actualmente,
Unicode conticne 34,168 carmacteres codificados derivados de
24 idiomas. Estos caracteres cubren los principales idiomas del
mundo.

VBScript Lenguaje intérprete denvado de la sintaxis clasica de Visual
Basic. Su ongen, asi como el propio ongen de la herramienta
de programacion, aparece por pnmera vez dentro del producto
Microsoft Word para Windows, recibiendo entonces el nombre
WordBasic. Pero pamm que VB Scnpt llegue a todos los
nncones del mundo a través de la superautopista de la
informacion(intemet), hace falta un vehiculo adcucado: las
paginas ASP.

WORM Memoria de una sola escritura y de vanas lecturas (Wnte
Once, Read Many, por sus siglas en ingles ) Dispositivo para
el almacenamiento de informacion que unwamente puede
grabarse o escribirse informaciéon en ¢l una sola ves. Una ver
que se lHena In memona WORM, esta se vuelve de solo lectura
y no pucde ni modificarse ni bormarse. Lo antenor permite ter
un medio de almacenamiento seguro, pues [This has obvious
advantages as far as secunty is concemed, n that once
information is recorded 1t cannot be altered or added w in any
way. Another advantage 1s that WORM files a informacién
contenida en él no puede alterarse en ningun momento

WIWW WWW o Web - Son las siglas de World Wide Web (Telarafa
de cobertura mundial). Esta ¢s una de las tants sub-redes que
posce Intemet. Que se caractenza por sus dos aphcactones
multimedia. Gopher v Hitp., que asemeja una telarafia, pues a
medida que diveras nsttruciones publicas v pnvadas del
mundo van adoptando esta teenologia, dichi red crece como st
fuera una telarmia, pero de informacion

XHTML Lenguaje de Euquetas de Hipertexto Expandible(Extensible
Hyperteat Markup  Language, por sus siglas  en inglés)
.Replantamiento de HTML 4.0 como aphicacion de XML Se
dice que os expandible, ya que cualquiera que o utilice puede
inventar un conjunto de etiquetas ¢ particular para un proposito
en particular, con cual, XHTML se puede adaptar a cada
aplicacion ¢ que s¢ le uttlice en partcular, que incluye el
cambio dc apanencia de una pagina Web.
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eXtensible Markup lLanguage o Lenguaje de Marcas
cxpandible:

Es un lenguaje surgido a partir de HTML, mientras que este s¢
preocupa por el aspecto de los datos, XML sc preocupa por su

significado, ya quc podemos crear etiquetas  propias que
describan con precisién 1o que descamos saber.
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