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INTRODUCCION

La auditoria en informatica es la revisién y/o la evaluacién de los controles, normas,
politicas, sistemas referentes a la infraestructura informatica, su utilizacion, eficiencia y
seguridad de la organizacién que participan en el procesamiento de la informacidn, a fin
de que por medio del sefialamiento de cursos alternativos se logre una utilizacion méas
eficaz y segura de la informacién que servird para una adecuada toma de decisiones.

El presente trabajo de tesis, muestra la importancia de realizar auditoria en sistemas
informaticos para el buen desempefio de los sistemas en desarrollo y mantenimiento, ya
que proporciona los controles necesarios para que los sistemas sean confiables y con un
alto nivel de seguridad, ademas debe evaluar todo (informatica, organizacién de centros
de informacidn, politicas, procedimientos, controles, hardware y software, etc.).

Se enfoca principalmente en la auditoria a sistemas en desarrollo y mantenimiento en
funcién de! llamado “Andlisis y Programacién de Sistemas y Aplicaciones”, en donde se
desarrollan puntos, de los cuales destacan:

% Metodologia para auditar sistemas de informacién
< Metodologia para auditar bases de datos
< Documentacién de los sistemas

< Integridad, confiabilidad y seguridad de la base de datos y sistemas de
informacion.

La auditoria en sistemas en el rubro de desarrollo y mantenimiento de sistemas habra de
evaluar los sistemas de informacién en general desde sus entradas, procedimientos,
controles, archivos, seguridad y obtencién de informacion.

El capitulo I hace referencia a las generalidades de auditoria, es decir, explica de manera
general el concepto de auditoria, la evolucion a través de los afios, asi como los tipos que
existen.

El capitulo II se ocupa en el andlisis de los elementos que conforman Ia auditoria a
sistemas, asi como los diferentes tipos de metodologia que existen para auditar y la
estrategia tomada para el desempefio de la auditoria de desarrollo y mantenimiento de
sistemas. De igual manera se mencionan aspectos para |a revision de las bases de datos.

El capitulo III. Ejemplifica los métodos y procedimientos descritos en los dos capitulos
anteriores aplicados en la auditoria de desarrollo y mantenimiento de sistemas a la
Direccion General del Destino de los Bienes de Comercio Exterior Propiedad del Fisco
Federal.
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CAPITULO 1. GENERALIDADES DE AUDITOR{A
e ]

1. GENERALIDADES DE AUDITORIA

OBJETIVO

DAR A CONOCER EN FORMA GENERAL LOS CONCEPTOS PRINCIPALES DE LA AUDITORIA,

I.1. ANTECEDENTES

La auditoria se define como la revision del cumplimiento de lineamientos establecidos por
la institucién (Manual de Organizacion, Manual de Procedimientos y politicas de actuacion)
y/o empresa mediante el andlisis de éstos, con el firme propdsito de evitar errores,
pérdidas econdmicas, fuga de informacion entre otras cosas.

La auditoria fue reconocida como profesion en Gran Bretafia por la Ley de Sociedades de
1862, en la que se establecia que las empresas llevarian un sistema normalizado de
contabilidad y la necesidad de efectuar una revisién independiente a sus cuentas.

En ese entonces, la auditoria estaba enfocada principalmente en el sector financiero y
administrativo ya que cominmente era donde se detectaban fraudes que hacian que las
empresas fueran a la quiebra. El propdsito con el cual se realizaban estas auditorias, era
analizar y evaluar los controles internos de la empresa, muchas de estas actividades como
la revision de balances, cuentas de pérdida, ganancia, etc., se hacian de manera manual.

Fue hasta 1950 que interviene la informatica en las labores de la auditoria financiera, ya
que permite que mediante la computadora se lleven a cabo procesos como operaciones,
que realizadas manualmente consumirian muchos recursos, causando gastos extras en la
empresa.

A raiz de que se vuelve necesaria la utilizacion de Sistemas de Informacién (SI) para la
realizacion de auditorias financieras, surge la necesidad de verificar que dichos sistemas
funcionen de manera adecuada y que los resultados que arrojen sean integros, ya que
pudiera darse la manipulacién de datos o hacer mal uso de la informacion.

Es por eso que surge la “auditoria informatica” cuya finalidad es verificar el adecuado
funcionamiento de la infraestructura informatica.

En el campo de la auditoria se han dado cambios a través del tiempo, pero debido al
avance tecnoldgico se adapta a la revision de controles en los que interviene la tecnologia.

Asimismo, para realizar una auditoria se debe contar con una metodologia especifica para
que la auditoria pueda ser confiable, es decir, la planeacién general y detallada, las
técnicas a utilizar, Ia ejecucion de los trabajos de auditoria, cronogramas de actividades
entre otros aspectos con el propdsito de llevar un control de actividades especificas a
revisar y sustentar plenamente las inconsistencias detectadas a fin de lograr una mejora
continua en el area.

Pa‘gln{%}
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CAPITULO 1. GENERALIDADES DE AUDITORIA
e

Los Sistemas de Informacidon (SI) se han constituido en las herramientas indispensables
para automatizar uno de los conceptos mas vitales y necesarios para cualquier
organizacién empresarial “Sus procedimientos”.

Actualmente la informatica esta implicita en la gestion integral de la empresa, y por eso
las normas y estandares propiamente informaticos deben estar sometidos a una
evaluacion exhaustiva de manera que funcionen conforme a lo esperado.

En consecuencia, las organizaciones informaticas forman parte de lo que se ha
denominado el "management” o gestion de la empresa. Cabe aclarar que la Informatica
no gestiona propiamente la empresa, ayuda a la toma de decisiones para el mejor
desarrollo de la misma. )

1.2, CONCEPTO DE AUDITORiA

La palabra auditoria viene del latin quditorius y de ésta proviene auditor, que tiene la
virtud de escuchar y revisar cuentas, pero debe estar encaminado a un objetivo especifico
que es el de evaluar la eficiencia y eficacia con que se estd operando para que, por
medio del sefialamiento de cursos alternativos de accion, se tomen medidas que permitan
corregir los errores, en caso de que existan, o bien, mejorar la forma de actuacion.

La funcion auditora debe ser absolutamente objetiva e independiente, ya que Unicamente
tiene la tarea de sugerir las acciones para el mejoramiento continuo de la institucién y/o
empresa, Queda a cargo de la institucidn o empresa tomar las decisiones pertinentes.

De acuerdo a lo anterior, destacan aspectos tales como:

o La objetividad de la auditoria.

e Laindependencia con el area auditada.
e La obtencion de informacion.

* El uso de una metodologia adecuada.
e El andlisis de la informacién.

s Deteccion de las dreas de oportunidad.

En todo caso es una funcién que se acomete a posterior;, en relacion con actividades ya
realizadas, sobre las que hay que emitir una opinién.

La auditoria contiene elementos de analisis, de verificacion y de exposicién de debilidades
y disfunciones. Aunque pueden aparecer sugerencias y planes de accién para eliminar las
disfunciones y debilidades antedichas; estas sugerencias son plasmadas en un informe
final, reciben el nombre de “Recomendaciones”, este informe es realizado por el auditor,
en él se plasman los antecedentes de la informacion (oficios de solicitud de informacién,
oficios de entrega de documentacion, atentas notas solicitud o entrega de informacion,
etc.), el andlisis de la informacién, las observaciones detectadas, las recomendaciones
correctivas y/o preventivas y por Gltimo la firma de conformidad tanto del auditado como
del auditor.

Pagina 4




CAPITULO I. GENERALIDADES DE AUDITORIA
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El auditor sélo puede emitir un criterio global o parcial basado en el analisis de
la informacion y la observacion, careciendo de facultades para modificar la situacion
en la institucion o empresa analizada por é mismo.

Ademas del andlisis de la documentacion, otra herramienta aplicable al auditado son los
cuestionarios, llamados Check List, ya que estos complementan la documentacién
entregada por el area auditada, en ellos se reflejan el grado de conocimientos que tiene el
personal referente a politicas, lineamientos o procedimientos empleados en la misma.

1.3. AUDITORIA INTERNA Y AUDITORIA EXTERNA

La auditoria puede desarrollarse de dos formas:

e Auditoria interna.
* Auditoria externa.

La auditoria interna es la realizada con recursos materiales y personas que pertenecen a
la empresa auditada. Este se realiza por expresa decision de la empresa a fin de detectar
debilidades y realizar las medidas correctivas y preventivas necesarias.

La auditoria informética interna cuenta con algunas ventajas adicionales respecto de la
auditoria externa tales como:

e Son perceptibles al conocer mejor los procedimientos y politicas internas
detectando las areas de oportunidad.

e Conocen aquellos puntos vulnerables del area.

e Se realizan periddicamente revisiones globales como parte de su plan de trabajo.

e Se fomentan y se habitlan a las auditorias, especialmente cuando son sujetos a
una auditoria externa.

e Se realizan propuestas de sugerencias a fin de ayudar a soiventar las
irregularidades detectadas.

Sin embargo existen ciertas desventajas de la realizacién de auditorfas internas como:

e Pueden carecer de objetividad, ya que al estar involucrados o formar parte del
area existe cierta tolerancia sobre algunos errores detectados.

e Esta propensa a no detectar areas de oportunidad, ya que al estar inmerso en los
procedimientos cotidianos no sé puede saber si estos estan siendo aplicados de
manera adecuada.

e Las recomendaciones no suelen ser tomadas y realizadas con seriedad y prontitud,
ya que en la mayoria de las ocasiones no existe una autoridad que exija el
cumplimientos de las mismas.

Pagina 5
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CAPITULO 1. GENERALIDADES DE AUDITORIA
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Por otro lado, la auditoria externa es realizada por personas ajenas a la empresa
auditada. Se presupone una mayor objetividad que en la auditoria externa, debido al
mayor distanciamiento entre auditores y auditados.

Las ventajas de la realizacion de una auditoria externa son:

e Mayor objetividad. Al no estar involucrados con las areas auditadas existe una
mayor imparcialidad.

o Se tiene el control de las actividades de investigacién y desarrollo.

e Necesidad de auditar una materia de especializacidn, para la cual los servicios
propios no estan suficientemente capacitados.

e Confrontar algun Informe interno con e que resulte del externo, en donde se
puede detectar si existen diferencias considerables de los resultados obtenidos.

e Obtener elementos de juicio fundamentados en la naturaleza de los hechos
examinados.

e Aunque la auditoria interna sea independiente, sigue siendo la misma empresa, por
lo tanto, es necesario que se le realicen auditorias externas para tener una vision
desde afuera de la empresa.

En cuanto a empresas o instituciones se refiere, por lo general solamente las mas grandes
pueden poseer una auditorfa propia y permanente, mientras que el resto acuden a las
auditorias externas.

Finalmente, la propia auditoria requiere de su propio grupo de contro! interno, con
implantacion fisica en su estructura, puesto que si se ubicase dentro de la estructura
Informatica ya no seria independiente. Hoy en dia, ya existen varias organizaciones
Informaticas dentro de la misma empresa, y con diversos grados de autonomfa, que son
coordinadas por érganos corporativos de sistemas de informacion de las empresas.

La auditoria, tanto externa como interna, debe ser una actividad exenta de cualquier
contenido o matiz “politico” ajeno a la propla estrategia y politica general de la empresa.

Asimismo, la funcién auditora puede actuar por iniciativa del propio drgano, o a instancias
de parte, esto es, por encargo de la direccion o dliente.

1.4. CLASES DE AUDITORIA

La auditoria es tan extensa por su concepto, que puede ser aplicable en muchas areas, sin
embargo, a continuacion se detalian las mas comunes.

Entre los principales enfoques de Auditoria tenemos los siguientes:

Pagina 6




CAPITULO I. GENERALIDADES DE AUDITORIA
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Administrativa:

Calidad:

Financiera:

Fiscal:

Informatica:

Operacional:

Analiza:

Logros de los objetivos y metas cumplidas de la
Administracién de una empresa.

Desempefio de funciones administrativas.

Analiza y evalia métodos, mediciones vy
controles de los bienes y servicios. . ... - .

Autenticidad de los datos de estados
financieros.

Integridad en los balances, cuenta de pérdida y
ganancia.

Preparacién de informes a principios contables.

Vigila el cumplimiento de las leyes fiscales.

Funcion informética:

Organizacion en el drea informética, los
sistemas de informacion, controles sobre el
equipo informatico e instalaciones fisicas.

La seguridad, confidencialidad e integridad de
/a informacion y la optimizacion de recursos.
Cumplimento de lineamientos en materia
Informaética.

Evalla la eficiencia y eficacia de los
procedimientos de la empresa.

Estrategia de los métodos que rigen un proceso
de una empresa.

1.5. TECNICAS Y PROCEDIMIENTOS DE LA AUDITORIA

El elemento basico de la auditoria, se fundamenta y se soporta por medio de
procedimientos y/o técnicas especificos destinados a proporcionar una seguridad |6gica de
los resultados a los que se llega.
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CAPITULG 1. GENERALIDADES DE AUDITORIA
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Cada una de las clases de auditoria cuenta con sus propios métodos para cumplir con
objetivos que permitan alcanzar las metas propuestas. El alcance de la auditoria, se da por
una buena planeacion y la metodologia que se aplique, esto dependera de que tan
detallada o especifica sea.

Los puntos importantes con los que debe contar la realizacion de la auditoria son:

e Determinar si la auditoria serd de forma integral o especifica, determinando los
alcances de la misma.

e Realizar cronogramas de actividades, que permitan evaluar el avance en tiempo y
forma de la auditorfa. -

« Fijar objetivos y metas y por supuesto el cumplimiento de los mismos

e Contar con la evidencia documental debidamente integrada.

Sin embargo la planeacién de actividades y la aplicacion de metodologias, no solo
compete a las auditorias, sino que es aplicable en cualquier ambito laborar, ya que de ello
dependera en buena medida el éxito de la misma.

1.6. AUDITORIA INFORMATICA

Como ya se menciond existen muchos tipos de auditoria, pero sin duda la auditoria
informatica es una de las mas importantes, ya que hoy en dia el elemento informatico esta
presente en cualquier ambito de nuestra sociedad.

La auditoria informatica realiza la revision de controles y procedimientos de todo lo que se
refiere a la tecnologia de informacidén, pasando por la organizacion, los sistemas de
informacion, los controles sobre equipos de computo hasta las instalaciones fisicas (la
estructura del cableado de red, las condiciones del SITE?, etc).

Los principales objetivos de la auditoria Informatica son:

e Llevar el control de la funcion informatica.

« Analizar la eficiencia de los Sistemas Informaticos utilizados en la institucién y/o
empresa.

e Verificar el cumplimiento de la Normativa general de la empresa en este ambito
(politicas internas).

e Revisar gestion adecuada de los recursos humanos, materiales y financieros.

El auditor informético vigila la adecuada aplicacion de los recursos informaticos que la
empresa posee de acuerdo a los lineamientos y politicas establecidas por la misma.

Claro esta, que para la realizacion de una auditoria informética eficaz, se debe entender a
la empresa en su mas amplio sentido lldmese hospitales, universidades, empresa privadas,
el sector publico; la gran mayoria utilizan la informatica para gestionar sus “negocios” de

! se denomina SITE al lugar donde se concentran los servidores, ruteadores, racks y todo el equipo de computo que
suministra servicios informéticos a una Institucion o empresa.

Pagina 8




CAPITULO 1. GENERALIDADES DE AUDITOR]A
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forma répida vy eficiente con el fin de obtener beneficios econdmicos. Es por eso, que es
sumamente importante conocer primero los procedimientos de la empresa auditada, saber
cuales son sus objetivos y la funcién que realiza ya que eso dara la pauta para conocer si
los lineamientos empleados por la empresa son los adecuados de acuerdo a la funcién
gestionada.

Los sistemas de informacion son parte modular de una empresa, ya que ellos gestionan el
empleo de recursos financieros, la actividad comercial y de ventas, el control de los
recursos econémicos, materiales y humanos, entre otras cosas.

Los sistemas de informacién estan sometidos al control correspondiente. La necesidad de
auditar a los Sistemas de Informacion (SI) se da por los siguientes aspectos:

» Establece y vigila que se lleven a cabo los controles de procesamiento de
informacion, evitando asi la pérdida o fuga de la misma.

e Vigila la integridad de la informacion. Si la informacion carece de este elemento los
resultados que arrojen seran erréneos.

e Un SI mal disefiado puede convertirse en un dolor de cabeza de una empresa, ya
que al no estar atendiendo a las necesidades puede causarle grandes pérdidas
econdémicas.

e Lleva un control sobre las transacciones realizadas y detecta el inadecuado uso de
la informacion.

Por otra parte, el alcance se define de acuerdo a los rubros en que se van a revisar
durante la auditoria informdtica, se complementa con los objetivos de ésta, esto también
depende de los recursos con los que cuente la empresa.

El alcance figura expresamente en el informe final, de modo que quede perfectamente
determinado los puntos que han sido abarcados asi como |a justificacién de los puntos
que hayan sido omitidos.

L6.1 CARACTERISTICAS DE LA AUDITORIA INFORMATICA

La auditoria informatica se divide principalmente en 5 rubros principales:

1. Planeacion.

2. Organizacién.

3. Desarrollo y mantenimiento de sistemas.
4. Infraestructura del equipo de computo.

5. Esquema de seguridad (planes de contingencia y plan de respaldo de la
informacion.)
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CAPITULO 1. GENERALIDADES DE AUDITORIA
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1. Planeacion. Se revisa que el area auditada cuente con un plan de trabajo detallado y
que haya desarrollado su Programa Institucional de Desarrollo Informético (PIDI).

2. Organizacion. En ella se verifican los cambios estructurales del area de Informatica,
los manuales de organizacion y procedimientos, el grado de conocimiento de la estructura
organica y los programas de capacitacion efectuados por la empresa.

3. Desarrollo y mantenimiento de sisternas. Se verifica la documentacion generada
por los SI, el flujo de los datos, el inventario de los sistemas en desarrollo y produccion, la
metodologia empleada para el desarrollo de los sistemas, las fases del ciclo de vida de los
sistemas, el esquema de seguridad (claves de acceso).

4. Infraestructura del equipo de computo. Se verifica el control que permita
identificar su asignacion por area, salvaguarda y registro de acuerdo a las politicas y
normas vigentes. Asi mismo, se verifica la infraestructura de la red interna de trabajo (el
cumplimiento del contrato de instalacién de los nodos, el cableado, etc.), la fecha de inicio
de operacion y los términos con los que fueron entregados al drea.

5. Esquema de seguridad. Se verifica que el “SITE” de servidores cuente con las
medidas de seguridad fisicas y l6gicas que contribuyan a la integridad del personal y de
los SI, de igual manera se evaluara el grado de conocimiento del personal referente a la
normatividad implantada para tales efectos.

1.6.2. OBJIETIVOS FUNDAMENTALES DE LA AUDITORIA INFORMATICA

Dentro de los objetivos fundamentales de la informatica destacan:

» Llevar un control referente al uso y manejo de software y hardware.

e Uevar un control del uso de licencias del software utilizado.

e Detectar errores o inconsistencias en los Sistemas de Informacién (SI).
» Lievar un control de calidad en los SI en los métodos de desarrollo.

» Documentar el ciclo de vida de un SI.

e Llevar una bitacora de cambios o versiones realizadas a los SI.

e Contar con politicas para la salvaguarda de los bienes informaticos

Uso y manejo de hardware y software. La revision debera verificar el uso adecuado
de equipo de computo, asi como del software que se encuentra instalado en él. Asimismo,
se revisard que exista un inventario tanto de software como de hardware para llevar un
control adecuado de recursos informaticos.

Control de licencias. Se verificara que exista un listado o control del uso de licencias de
software y que estas coincidan con las instaladas en los equipos de computo. Esto se
verifica realizado el levantamiento fisico de programas que se encuentran instalados en los
equipos, comUnmente la revision de software se realiza cada 6 meses.
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Inconsistencias en los Sistemas de Informacion. Se solicitard al drea auditada el
flujo de datos (DFD) y los diagrama de transicion de estados (DTE) de los procesos que
intervienen en los Sistemas de Informacion (SI), y se verificard mediante la observacién
que estos sean los descritos en la documentacion técnica.

Control de calidad en Jos Sistemas de Informacion. Se verificara los procedimientos
que hayan sido susceptibles de automatizacién, ya que estos deberan verse reflejados en
los SI en produccion (despliegue de pantallas, cuadros de ayuda, seleccidn de catdlogos,
etc).

Documentacion del ciclo de vida del Sistema de Informacion. Se verificard que se
encuentre documentado el desarrollo de los SI, desde los requerimientos de los usuarios
hasta las pruebas de los usuarios finales y su puesta en produccion.

Biticora de cambios de los Sistemas de Informacion. Se verificara que exista una
bitdcora de cambios realizados a los SI, asi como las versiones realizadas, esto con el
objetivo de llevar un antecedente de las modificaciones realizadas.

Politicas para la salvaguarda de los bienes informaticos. Se revisard que el drea
auditada cuente con politicas referentes a que hacer en caso de contingencia
(comunmente llamados “planes de contingencia”) y que éstas sean conocidas y llevadas a
cabo por la empresa,

L6.3. PERFILES PROFESIONALES DE LOS AUDITORES DE SISTEMAS DE
INFORMACION

Dentro de los estandares profesionales para llevar a cabo una auditoria de sistemas, el
perfil profesional con el que debe contar un auditor de sistemas de acuerdo a ISACF
(Information System Audit and Contro/ Foundation: Fundacion de Auditoria y Control de
Sistemas de Informacion), es:

1. ACTITUD Y APARIENCIA. En todos los asuntos relacionados con auditoria, el
auditor de sistemas de informacion debe ser independiente en actitud y
apariencia al auditado.

2. RELACION ORGANIZACIONAL. La funcién de auditoria de sistemas de
informacion debe ser suficientemente independiente del area auditada para
permitir un resultado objetivo de la auditoria.

3. CODIGO DE ETICA PROFESIONAL. £l auditor de sistemas de informacién
?. debera adherirse al Cédigo Profesional de Etica de la ISACF.

4, HABILIDADES Y CONOCIMIENTOS. E! auditor de sistemas de informacion
debe ser técnicamente competente y poseer las habilidades y el conocimiento
necesario en el desempefio del trabajo de auditoria.
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5. PREPARACION PROFESIONAL CONTINUA. El auditor de sistemas de
informacion para mantener competencia técnica debera adquirir continuamente
educacién profesional apropiada.

6. PLANEACION Y SUPERVISION. Las auditorias de sistemas de informacion
deben ser planeadas y supervisadas continuamente para proveer la seguridad de
que los abjetivos planteados se estan logrando y cumpliendo de acuerdo a los
estandares conocidos.

7. EL REQUISITO DE EVIDENCIA. Durante el curso de la auditoria, el auditor de
sistemas de informacion debera obtener evidencia suficiente y competente para
soportar las observaciones y conclusiones reportadas en el informe.

8. DEBIDO CUIDADO PROFESIONAL. El debido cuidado profesional, deberd ser
ejercido en todos los aspectos del trabajo del auditor de Sistemas de
Informacidn, incluyendo las observaciones aplicables a los estdndares de
auditoria.

9. INFORMAR EL ALCANCE DE LA AUDITORIA. En informes preparados, el
auditor de sistemas de informacion debera plantear los objetivos de la auditoria,
el periodo de cobertura, la naturaleza y extension del trabajo de auditoria
desempefiado.

10. INFORMAR OBSERVACIONES Y CONCLUSIONES. En informes preparados,
el auditor de sistemas de informacion debera plantear observaciones y
conclusiones concernientes al trabajo de auditoria desempefiado y cualquier
salvedad o calificacién que tenga respecto a la auditoria.

1.6.4. NECESIDAD DE UNA AUDITORIA INFORMATICA

Las empresas acuden a las auditorias externas cuando existen sintomas perceptibles de
debilidad o simpiemente para conocer el grado de mejoramiento de la empresa. Estos
sintomas pueden agruparse en clases:
% Falta de coordinacion y organizacién en la empresa:
x Los estandares de productividad difieren sensiblemente de los promedios
conseguidos habitualmente.
= Reestructuracion fallida de alguna area o en la modificacion de alguna politica
importante.
x Duplicidad de funciones.

> Mala imaqgen e insatisfaccion de los usuarios:
x  No se atienden las peticiones de cambios de los usuarios. Ejemplos: cambios de
software en las terminales de usuario, refrescamiento de paneles, variacion de los
archivos que deben ponerse diariamente a su disposicion, etc,
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x No se atienden las solicitudes de los usuarios en materia de Hardware (falla en los
equipos-CPU, monitores, impresoras, etc.,-) ni se resuelven incidencias en plazos
razonables. El usuario percibe que esta abandonado y desatendido
permanentemente.

= No se cumplen en todos los casos los plazos de entrega de resultados periddicos.
Pequefias desviaciones pueden causar importantes desajustes en la actividad del
usuario, en especial en los resultados de aplicaciones criticas y sensibles.

» Debilidades econémico-financiero:
x Incremento desmesurado de costos,
x Justificacién de inversiones informaticas (la empresa no estd absolutamente
convencida de tal necesidad y decide contrastar opiniones).
x Desviaciones presupuestarias significativas.
x Costos y plazos de nuevos proyectos (deben auditarse simultdaneamente a
desarrolio de proyectos y al 6rgano que realizé la peticidn).

%> Evaluacién de nivel de riesqos
x  Seguridad Légica.
x  Seguridad Fisica.
= Confidencialidad.

1.7. CONCLUSIONES

La auditoria es la revision del cumplimiento de controles o politicas que ayudan a detectar
errores en la empresa que en la mayoria de las ocasiones representan pérdidas de
recursos humanos, econémicos, y materiales.

La importancia de la Auditoria en todos los ambitos es establecer y vigilar que se cumplan
los controles que coadyuvan al procesamiento completo de la informacién. Es por eso que
la auditoria no es limitante de una area, sino por el contrario, es aplicable a toda aguella
drea que desee medir el rendimiento de sus procedimientos y si estos han sido los
adecuados de acuerdo a las funciones especificas de la empresa.

La funcidn auditora es absolutamente objetiva; observa, analiza y emite un diagndstico en
donde expone las debilidades, disfunciones y éreas de oportunidad con el firme propdsito
de sugerir planes de accién para eliminar debilidades y disfunciones antes dichas.

Es por eso, que actualmente la Auditoria es una necesidad que debe aplicarse en cualquier
empresa si se desea un mejoramiento continuo.

Es importante conocer los origenes de la auditoria en general, ya que como hemos visto,
no solo compete al érea financiera, ya que ésta puede ser empleada en cualquier ambito
de nuestra vida diaria. La auditoria como tal es una medicién que se emplea para conocer
que tan adecuados son los procedimientos que empleamos en nuestra empresa y detectar
aquellas inconsistencias que estan ahi, pero que muchas veces no logramos ver o no
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queremos ver y que al paso del tiempo se convierten en errores graves que afectan de
manera significativa el crecimiento de la empresa.

En el siguiente capitulo, nos enfocaremos a la “auditoria de sistemas”, en donde se
detallara los elementos que deben ser considerados para evaluar la vida en desarrollo y
produccién de un sistema de informacicn.
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I1. AUDITORIA DE SISTEMAS
OBJIETIVOS

o  CONOCER LAS METODOLOGIAS EXISTENTES PARA AUDITAR LOS SISTEMAS DE INFORMACION,
e CONOCER LA METODOLOGIA EMPLEADA EN LA CONTRALORIA INTERNA EN LA SHCP.,
o CONOCER LOS PUNTOS AUDITABLES EN UN SISTEMA DE INFORMACION.

El avance de la tecnologia lleva a una serie de cuestiones que involucran la planificacién
del resguardo y cuidado de la informacién, ya que es considerada uno de los activos mas
importantes de cualquier organizacion.

La auditoria de sistemas implica emitir una opinién profesional sobre el correcto
funcionamiento de la infraestructura informatica (hardware, software e instalaciones),
misma que implica analizar aspectos, cuya revisidn requiere profesionales con formacién
en sistemas

La Auditoria de Sistemas de Informacion estd definida como cualquier auditoria que
abarca la revision y evaluacion de todos los aspectos ( 6 la mayoria de ellos) de los
sistemas automatizados de procesamiento de informacion, incluyendo procedimientos
relacionados no automaticos, y las interfaces entre ellos.

La Auditoria de Sistema analiza y verifica que los Sistemas de Informacién (SI) tanto en
desarrollo y produccion cumplan con los aspectos minimos del ciclo de vida de un sistema,
que ademas cuenten con una metodologia conocida y plenamente sustentada y que
cumpla por supuesto con las necesidades del usuario, ya que esta es una de las
principales razones por la que fueron creados.

I1.1 DEFINICION DE AUDITORIA DE SISTEMAS

La Auditoria de Sistemas es:

e La verificacion de controles en el procesamiento de la informacion, desarrollo de
sistemas e instalacion con el objetivo de evaluar su efectividad y presentar
recomendaciones a la empresa.

* La actividad dirigida a verificar y juzgar informacién.

e El examen y evaluacién de los procesos del Area de Procesamiento automatico de
Datos (PAD) y de la utilizacion de los recursos que en ellos intervienen, para llegar a
establecer el grado de eficiencia, efectividad y economia de los sistemas
computarizados en una empresa y presentar conclusiones y recomendaciones
encaminadas a corregir las deficiencias existentes y mejorarlas.
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I1.2 METODOLOGIAS DE AUDITORIA DE SISTEMAS

El uso de metodologias es necesario para conseguir resultados homogéneos en equipos de
trabajo, asimismo es (til para desarrollar cualquier proyecto que se plantee de manera
ordenada y eficaz.

Existen dos familias en las que se agrupan las metodologias desarrolladas y utmzadas en
la auditoria y el contro! informatico, estas son:

« Cuantitativas. Basadas en un modelo matematico numérico como por ejemplo los
datos de probabilidad de ocurrencia de un evento que se debe extraer de un registro
de incidencias. ,

o Cualitativas. Basadas en el criterio y experiencia acumulada del auditor. Estas
dependen de la habilidad y calidad del profesional involucrado.

Dentro de las metodologias mds comunes de auditoria de sistemas estan las de Andlisis de
riesgos, las de Plan de Contingencias y la Metodologia de COBIT

Ir.2.1 METODOLOGIA DE ANALISIS DE RIESGO
Esta metodologia se ocupa de identificar Ia ausencia de controles internos, politicas de

actuacién y contramedidas en caso gque se suscite alguna contingencia. Las etapas que la
conforman se presentan a continuacion:

Etapa 1. Cuestionario ]
[ Etapa 2. Identificar los riesgos j

| Etapa 3. Calcular el impacto

Etapa 4. Identificar las contramedldas
y costo

[ Etapa 5. Pruebas y simulaciones l

[ Etapa 6. Elaboracién de los informes l
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Durante |2 etapa 1, se identifican las vulnerabilidades y riesgos. Los cuestionarios deben
ser objetivos en cuanto a establecer criterios medibles de respuesta y deben ser
enfocados de acuerdo al drea auditada (desarrollo, soporte técnico, etc.).

Durante la etapa 2, basandose en los resultados obtenidos de los cuestionarios, se
identifican los riesgos o puntos vulnerables de la organizacion.

Durante la etapa 3, se analiza el impacto que propician éstos riesgos y en que medida a
corto o largo plazo afectan a la organizacion.

Durante la etapa 4, se identifican las contramedidas y el costo que propiciara llevarlas a
cabo.

Durante la etapa 5, se realiza las simulaciones o pruebas piloto con el objeto de observar
si han disminuido los riesgos dentro de la organizacion.

Durante la etapa 6, se plasman los resultados de estas pruebas eligiendo asi un plan de
seguridad.

II.2.2. METODOLOGIA DE PLAN DE CONTINGENCIA

Esta metodologia se enfoca principalmente a verificar los recursos y procedimientos de
actuacion con que cuenta la institucidn en caso de presentarse caidas de sistemas, pérdida
de informacidn, etc.; es decir eventos que suceden dentro del centro de procesamientos
de datos, Su objetivo es conseguir una pronta restauracion de servicios afectados por una
paralizacidn total o parcial en la institucion.

Cabe sefialar que el concepto fundamental es “la continuidad en ¢l servicio”; estudiar todo
lo que puede paralizar la actividad operativa y producir pérdidas. Las fases de este plan se
mencionan a continuacion;

ﬁ Fase I. Analisis y disefio ’

.' Fase II. Desarrollo del plan

Fase III. Pruebas y mantenimlento I

» Herramientas . ) TOTO A
) TR CON
f
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Fase I. Analisis y Disefio

Se estudia la problemética, las necesidades de recursos, las alternativas de respaldo y se
analiza el costo/beneficio de las mismas.

Existe un factor a determinar en esta fase “Time Frame” o el tiempo que la empresa
puede asumir con la paralizacién de la actividad operativa antes de incurrir en pérdidas
significativas.

Fase II. Desarrollo del Plan

En esta fase se desarrolla la estrategia seleccionada implantandose todas las acciones
previstas. Se desarrollan las acciones de emergencia y los procedimientos de actuacion
generando asi el plan de contingencia ( “que hacer en caso de").

Fase III1. Pruebas y Mantenimiento

Se definen las pruebas, las caracteristicas, ciclos y la puesta en marcha de todo el trabajo
realizado, asi como la capacitacién del personal involucrado.

De igual manera, se define la estrategia de mantenimiento, el personal encargado, la
normativa y los procedimientos necesarios para llevarlo a cabo.

» Herramientas

Dentro de la fase de pruebas y mantenimiento, las herramientas son el valor agregado. En
la mayoria de las metodologias, lo mas importante es contar con una metodologia
apropiada para desarrollar mas adelante la herramienta que se necesite. El esquema de
una herramienta, debe contener al menos:

Base de datos relacional
Mddulo de entrada de datos
Médulo de consultas
Proceso de textos
Generador de informes
Ayuda en linea

Hoja de célculo

Gestor de Proyectos
Generador de gréficos.

II.2.3. METODOLOGIA DE COBIT

COBIT significa: Objetivos de Control para la Informacion y Tecnologias Relacionadas
(Contro! Objetives for Information and Related Technology). Esta estructura ha sido
desarrollada como un estandar generalmente aplicable y aceptado para la practica del
control de la tecnologia informatica.
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11.2.3.1. EL MODELO DE CONTROL

El concepto que sostiene la estructura COBIT es el control en Tecnologia Informatica
enfocado hacia la informacién que se necesita en los procesos del negocio y hacia la
informacion resultante de la aplicacion combinada de recursos relacionados con
Tecnologia Informatica, que requieren ser administrados mediante procesos de Tecnologia
Informatica.

11.2.3.2. ESTRUCTURA
La estructura del modelo COBIT esta formada por:
e RECURSOS DE TECNOLOGIA INFORMATICA
o DOMINIOS
e  CRITERIOS DE INFORMACION
RECURSOS DE TECNOLOGIA INFORMATICA

Los recursos de Tecnologia Informética son:

Datos: Objetos en su mas amplio sentido, (externos e internos), estructurados y no
estructurados, graficos, sonido, etc.

Sistemas de Aplicacién: Se entiende como sistemas de aplicacion la suma de
procedimientos programados y manuales.

Tecnologia: La tecnologia cubre el hardware, los sistemas operativos, los sistemas de
administracién de bases de datos, las redes, etc.

Instalaciones: Recursos para albergar y soportar los sistemas de informacion.

Recursos _humanos: Habilidades del personal, concientizacion y productividad para
planear, organizar, adquirir, entregar, soportar y monitorear sistemas de informacion y
servicios.

DOMINIOS

Son procesos los que a su vez se componen de actividades, Los Dominios se clasifican de
la siguiente forma:

Planeacién_y Organizacién: Este Dominio cubre la estrategia y las tacticas y le
concierne la identificacion de la forma en que la tecnologia informatica puede contribuir
mejor al logro de los objetivos del negocio. Mas aun, la realizacién de la visién estratégica
necesita planearse, comunicarse y administrarse desde diferentes perspectivas.
Finalmente, debe instalarse una organizacién apropiada asi como una infraestructura
tecnoldgica.
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isicién e Implementacién: Para comprender la estrategia de Tecnologia
Informadtica, las soluciones de Tecnologia Informatica necesitan ser identificadas,
desarrolladas o adquiridas asi como implementadas e integradas en el proceso del
negocio. Ademds, se cubren en este Dominio los cambios y el mantenimiento de los
sistemas existentes.

Entrega y Soporte: A este Dominio le conclerne la entrega real de los servicios
requeridos, que cubre desde las operaciones tradicionales sobre aspectos de seguridad y
continuidad hasta el entrenamiento. Para brindar servicios deben instalarse los procesos
de soporte necesarios. Este Dominio incluye el procesamiento real de los datos por los
sistemas de aplicacion, a menudo clasificados como controles de las aplicaciones.

Monitoreo: Todos los procesos de Tecnologia Informdtica necesitan ser evaluados
regularmente en el tiempo en su calidad y cumplimiento con los requerimientos de control.

CRITERIOS DE INFORMACION

Comenzando el andlisis desde los requerimientos amplios de Calidad, Financieros y
Seguridad, se extrajeron siete categorias distintas:

1

Efectividad: trata con informacion relevante y pertinente al proceso de negocios,
asi como entregada de una manera oportuna, correcta, consistente y util.

2. Eficiencia: concierne a la provision de informacién mediante el uso 6ptimo (mas
productivo y econémico) de los recursos.

Confidencialidad: concierne a la proteccion de la informacion sensible respecto
de la disposicién no autorizada.

Integridad: se relaciona con la precisién de la informacion asi como con su
validez de acuerdo con los valores y expectativas del negocio.

Disponibilidad: se refiere a que la informacion esté disponible cuando sea
requerida por el proceso del negocio, ahora y en el futuro. También concierne a la
salvaguarda de los recursos necesarios y las capacidades asociadas.
Cumplimiento: trata con el cumplimiento de aquellas leyes, regulaciones y
arreglos contractuales a los cuales esta sujeto el proceso del negocio, ej: criterios
del negocio impuestos desde el exterior.

Confiabilidad de la Informacioén: se relaciona con la provisién de informacién
apropiada a la gerencia para operar la entidad y también para ejercer sus
responsabilidades de elaboracion de informes financieros y de cumplimiento.

w

>

¢

o

N

I1.3. METODOLOGIA EMPLEADA EN LA CONTRALORIA INTERNA EN LA SHCP PARA AUDITAR
SISTEMAS DE INFORMACION

La metodologia utilizada en la Contraloria Interna tiene como objetivo verificar que la
organizacion del area informatica, los sistemas de informacidn y los controles sobre equipo
informdtico e instalaciones fisicas, atiendan las necesidades de las Unidades
Administrativas de la SHCP (Secretaria de Hacienda y Crédito Publico), conforme a lo
estipulado en el Programa de Modernizacion de la Administracion Pablica (PROMAP) y en
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el Programa Institucional de Desarrollo Informatico (PIDI), asi como a las disposiciones de
racionalidad, austeridad y disciplina presupuestal?.

I1.3.1., DESARROLLO Y MANTENIMIENTO DE SISTEMAS

El auditor deberd conocer los sistemas informaticos con los que cuenta, en este caso, la
Unidad Administrativa, por que debera solicitar al area auditada aspectos como:

Nombre del sistema o aplicacion
Plataforma de operacion

Base de Datos

Lenguaje de desarrollo

Objetivo

El auditor deberd solicitar al area auditada la metodologia de desarrollo de nuevos
sistemas y para el mantenimiento de los existentes que permita una administracion
adecuada de los mismos.

Se verificard que previamente al inicio de un sistema se lleve a cabo un estudio de.
requerimientos del mismo.

Se verificara la existencla de la documentacidon de todos los sistemas en produccion,
donde compruebe y detallen las fases, de acuerdo a lo estipulado en la metodologia
utilizada para el desarrollo de sistemas. Se verificaran aspectos como:

* Requerimientos por parte del usuario al drea encargada del desarrollo del sistema.

e Deberad existir entrevistas y/o cuestionarios (documentacién) que avale la realizacion
de la etapa de analisis.

« Diagramas de entidad-relacién, diagramas de flujo de datos, diccionario de datos, asi
como los programas fuentes.

o Documento formal que determine la liberacién del sistema y la aceptacion final por
parte del usuario.

e Documentacién que avale la capacitacion de usuarios por parte del drea de desarrolio
del sistema.
Control de versiones.

e Bitacora de control de cambios que haya sufrido el sistema.

Adem3s el auditor debera verificar la integracién de manuales de usuario y técnico de los
sistemas en produccion.

Cabe mencionar que el auditor deberd verificar que cuando se utilicen sistemas
desarrollados por proveedores, existan controles que eviten que el usuario pueda
modificar el cédigo fuente.

2 programa especifico de revision de sistemas de Ja Subdireccion de Auditoria de Sistemas, enero 1999,
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I1.4. NORMATIVIDAD APLICABLE EN LA REALIZACION DE AUDITORIAS DE SISTEMAS EN LA
SECRETARIA DE HACIENDA Y CREDITO PUBLICO

Como resultado de las Auditorias de sistemas que practica la Contraloria Interna en la
Secretaria de Hacienda y Crédito Publico a las diversas Unidades Administrativas que la
conforman, es factible que se identifiquen irregularidades que se encuentran establecidas
en marcos juridicos, por lo a continuacidn se sefialan aquellos reglamentos y articulos
normativos que se aplican en la auditoria de sistemas.

< Manual de Organizacién de la Contraloria Interna en la Secretaria de
hacienda y Crédito Publico.
» Direccion de Auditoria a Sistemas y Servicios Informaticos
< Reglamento Interior de la Secretaria de Contraloria y Desarrollo
Administrativo.
» Capitulo VI de la Contraloria Interna
= Articulo 27, Fraccion IX. Comprobar y evaluar en forma selectiva que los
sistemas de informacion.
< Ley Federal de Derechos de Autor
» Capitulo I Reglas Generales Fraccion XI, Programas de Cémputo.

> Capitulo IV de los Programas de Computacion y las Bases de Datos.
s Articulo 101 al articulo 114,

I1.5. ELEMENTOS AUDITABLES EN UN SISTEMA DE INFORMACION

Los aspectos que deberan ser considerados por el auditor para evaluar si un Sistema de
Informacion (SI) es confiable son:

Darios
Destruccion

Salvaguarda de bienes informaticos Uso no autorizado
Robo

Informacion Precisa
Completa

Mantiene Integridad de los datos Oportuna
Confiable
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Cumplimiento de requerimientos
Alcanza metas de la Organizacion por parte de los usuarios. Logro
de objetivos y metas cumplidas

Utiliza los recursos
Consume recursos eficientemente adecuadamente en el
procesamiento de la informacion

Por otra parte, la auditorla de cada proyecto de desarrollo tendra un plan distinto
dependiendo del riesgo, la complejidad del mismo y los recursos disponibles para realizar
la auditorfa.

La aprobacién del proyecto es un hecho previo al comienzo del mismo, mientras que la
gestién se aplica a lo largo de su desarrollo. La planificacién se realiza antes de iniciarse,
pero sufriré cambios a medida que el proyecto avanza en el tiempo.

Las técnicas a utilizar y los elementos a inspeccionar, normalmente los productos y los
documentos generados en cada fase de desarrollo, serdn los mismos en ambos casos. La
unica diferencia es que en el primer caso las conclusiones que vaya aportando el auditor
pueden afectar al desarrollo del proyecto, aunque nunca participara en la toma de
decisiones del mismo.

IL.5.1. APROBACION DEL PROYECTO

En esta fase, el auditor debera revisar y evaluar la documentacion referente al desarrollo
de proyecto, ya que éste debe estar definido y justificado plenamente, de manera que
pueda ser aprobado fo'.naimente. Debe contar con aspectos como:

* Realizar y documentar el estudio de viabilidad tomando en cuenta los recursos
humanos, economicos y materiales.

s Documentar y hacer formal la aprobacién del desarrolio del proyecto, defiendo
objetivos, metas y tiempos de avances.

e Identificar a las dreas participantes y realizar un compromiso de trabajo conjunto
con el area de desarrollo, es decir, el area involucrada debe dar las facilidades
necesarias a fin de exponer las tareas susceptibles de automatizacion, explicar de
manera clara y precisa el flujo de la informacion.

Asimismo, se debera contar con un lider de proyecto, el cual es el responsable de verificar
que se cumplan en tiempo y forma con las metas propuestas.
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Basandose en las caracteristicas del proyecto, el auditor debera revisar y analizar la
metodologia aplicada al mismo tomando aspectos como:

e Verificar que existan requerimientos de los usuarios por escrito (minutas).
e Verificar los alcances del proyecto y el grado de cumplimiento.

» Verificar si existe un plan de trabajo, el cual deberd contar con las metas y el
personal asignado en cada actividad.

e Evaluar los riesgos asociados al proyecto, particularmente si se van emplear
nuevas tecnologias.

e Verificar los recursos con los que se cuenta.

« Verificar el tiempo de desarrollo, el compromiso de entrega del proyecto, y los
resultados .

e Verificar (si que existe) informacion historica con la que se cuente.

e Verificar la existencia del prototipo del proyecto.

El auditor debera verificar que el area auditada cuente con el equipo técnico que realizard
el proyecto tomando en cuenta lo siguiente:

e Los perfiles profesionales adecuados para el desarrollo del proyecto.

* Personal de otras dreas que han solicitado el desarrollo del proyecto que conozcan
pienamente el flujo de informacion que debera llevar éste.

« Integrar grupos de trabajo para el andlisis y elaboracion del modelo de!l proyecto.

El auditor debera solicitar documentacion y/o informacién comprobatoria referente a los
responsables de las dreas involucradas en el proyecto que deben participar en la gestién
del mismo, considerando lo siguiente:

» Integracion formal de un grupo de trabajo o comité en el que estan incluidos los
responsables de todas las unidades afectadas.

e Se debera llevar a cabo reuniones periddicas entre el comité y el area de desarrollo
a fin de conocer los avances del proyecto y su caso modificar el plan de trabajo de
proyecto con base a los resultados de las revisiones.

e Establecer el dia de las reuniones (pueden ser semanales) y realizar minutas de las
reuniones, a manera de que se encuentren documentados los acuerdos a los que
se llegaron,

e Realizar pruebas parciales de los avances del proyecto.

Una vez que se haya completado la etapa de Aprobacion del Proyecto, el auditor deberd
solicitar y evaluar la Metodo/ogia Aplicada para el Desarrollo de Sisternay verificar que el
area auditada haya cumplido con cada una de sus etapas.
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Se debe comprobar que:

e (Cada etapa debe estar plenamente documentada antes de comenzar una nueva.
Esta debera ser revisada y aceptada, especialmente en las fases de analisis y
disefio.

e Ladocumentacion debera seguir un estandar establecido en el &rea (formato).

e Ejecucién de pruebas con los responsables de las éreas afectadas.

Una vez concluido el proyecto se debe concentrar toda la documentacién del mismo y
liberar los recursos empleados. Se debe verificar que:

» La documentacién del proyecto este completa.

* Se de por concluido formalmente la liberacién del proyecto.

e Se realice la entrega formal del manual de usuario y la memoria técnica del
proyecto.

e Seincorporé al inventario de aplicaciones existentes del nuevo proyecto.

I1.6. AUDITORIA A BASES DE DATOS

La importancia de la auditoria del entorno de bases de datos (BD) radica en que es el
punto de partida para poder realizar la auditoria de las aplicaciones que utilizan esta
tecnologia.

Para poder realizar una auditorfa a las BD de los SI se debera conocer los elementos que
conforman una BD.

Definicion de una Base de datos

Una base de datos es un conjunto o depdsito de datos aimacenados que se encuentran
légicamente relacionados entre si, para ser manipulados simultaneamente por varios
usuarios de forma selectiva y en tiempo oportuno.

II.6.1. SISTEMA DE GESTION DE BASES DE DATOS (SGBD)

Se define al Sistema de Gestion de Base de Datos® “como un conjunto coordinado de
programas, procedimientos, lenguajes, etc., que suministra a los distintos tipos de
usuarios los medios necesarios para describir y manipular los datos almacenados en la
base, garantizando su seguridad”.

Durante la auditoria se deberan revisar el manejador de base de datos que utiliza la
organizacion, las utilerias, funciones y/o precedimientos con los que cuenta dicho
manejador. Asi como cuales son las mas utilizadas en la organizacion.

? Definicidn de acuerdo a! libro “Auditoria Informética” de Mario Piattini
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Se debe verificar la estructura de la base de datos, si se cuenta con procedimientos o
politicas de operacidon y acceso al manejados de base de datos, para valorar si son
suficientes o si deben ser mejorados.

Moeller (1989) establece cinco objetivos de control a la hora de revisar la distribucion de
datos:

1, El sistema de proceso distribuido debe tener una funcién de administracién de
datos centralizada que establezca estdndares generales para la distribucion de
datos a través de las aplicaciones.

2. Deben establecerse unas funciones de administracion de datos y de base de datos
fuertes, para que puedan controlar la distribucion de los datos.

3. Deben existir pistas de auditoria para todas las actividades realizadas por las
aplicaciones contra sus propias bases de datos y otras compartidas.

4, Deben existir controles software para prevenir interferencias de actualizacién sobre
las bases de datos en sistemas distribuidos.

Deben realizarse las consideraciones adecuadas de costos y beneficios en el disefio de
entornos distribuidos.

I1.6.2. METODOLOGIAS PARA LA AUDITORIA DE BASES DE DATOS

Existen diversas metodologias para la realizacion de auditorias a las bases de datos, ya
que por la importancia de la informacion es convieniente verificar la integridad,
confidencialidad, confiabilidad y seguridad de la misma. Estas pueden ser divividas en :

e Metodologia tradicional
+ Metodologia de evaluacion de riesgos

I1.6.2.1. METODOLOGIA TRADICIONAL

En este tipo de metodologia se revisa la situacién con la ayuda de una lista de control
(Checklist), que consta de una serie de cuestiones a verificar.

Las preguntas formuladas deberan ser especificas a fin de obtener respuestas coherentes
que permitan detectar los puntos débiles de la empresa.
Los checklist se clasifican en:

1. Checklist de rango : Contiene preguntas que el auditor debe puntuar dentro de un
rango preestablecido (por ejemplo, de 1 a 5, siendo 1 la respuesta con el valor
mas bajo y el 5 el valor mas alto).

2. Checklist Binaria: Es la constituida por preguntas con respuesta Gnica y excluyente:
Si o No.

Los Checklists de rango son adecuados si el equipo auditor no es muy grande y mantiene
criterios uniformes y equivalentes en las valoraciones. Permiten una mayor precision en la
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evaluacion que en los checklist binarios. En base a los resultados se pueden establecer
puntos de medicién que serviran de gran ayuda para el diagndstico final.

Los Checklists Binarios deben estar contenidos en preguntas de gran precision por ser
respuestas cuyos valores se encuentran en intervalos tan especificos.

Este tipo de técnica suele ser aplicada a la auditoria de productos de bases de datos,
especificdndose en la lista de control todos los aspectos que deben ser considerados. Asi,
por ejemplo, si el auditor se enfrenta a un entorno Oracle 8, en la lista de control se
recogeran los parametros de instalacion que mas riesgos presentan, sefialando cual es su
rango adecuado. De esta manera, si no cuenta con la asistencia de un experto en el
producto, puede comporbar por o menos los aspectos mas importantes de su instalacion.

11.6.2.2. METODOLOGIA DE EVALUACION DE RIESGOS

Conocida también por risk oriented approach , es la que propone la ISACA (Information
Systems Audit and Control Association/Foundation), y determina los objetivos de control
que minimizan los riesgos a los que estd sometido el entorno. En Tourifio y Fernandez
(1991) se sefialan los riesgos mas importantes que lleva consigo la utilizacion de una
base de datos, la cual se muestra a continuacién®:

» Incremento de la dependencia del servicio informatico debido a la concentracién de
datos.

e Mayores posibilidades de acceso en la figura del administrador de la base de datos.

e Incompatibilidades entre sistemas de seguridad de acceso propios del SGBD(Sistema
de Gestion de Base de Datos) y en general de la instalacién.

Mayor impacto de los errores en datos o programas que en los sistemas tradicionales.
Ruptura de enlaces o cadenas por fallos del sofware o de los programas de aplicacidn.

e Mayor impacto de accesos no autirizados al diccionario de la base de datos que a un
archivo tradicional.

Mayor dependencia del nivel de conocimientos técnicos del personal que realice tareas
relacionadas con el software de base de datos (administrador, programadores, etc.)

Asimismo, dentro de la metodologia de evaluacién de riesgo se encuentran:

« Objetivo de control. El Sistema de Gestion de Bases de Datos (SGBD) debera
salvaguardar la confidencialidad de la informacién contenida en la base de datos.

» Técnica de control. Se deberan definir los perfiles y privilegios del usuario
necesarios para controlar el acceso a la base de datos. Con el propdsito de evitar
que la informacion sea corrompida o se hago un mal uso de ella.

* Aspectos tomados en base al libro “Auditoria Informatica, un enfoque practico” de Mario G. Piattini y Emilio del Peso.
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Una vez valorados los resultados de las pruebas se elaborara un diagnéstico en donde se
describa la situacién, el riesgo existente y la deficiencia a solucionar, y, en su caso,
sugerira la posible solucion.

Como resultado de la auditoria, se presentara un informe final en el que se expongan las
conclusiones méas importantes a las que se ha llegado, asi como el alcance que ha tenido
la auditoria.

Para la realizacién de la auditoria de base de datos a la Direccion General del Destino de
Bienes de Comercio Exterior Propiedad del Fisco Federal se utilizarén aspectos de ambas
metologias. Los aspectos se listan a continuacion:

e Aplicacion de cuestionarios que incluyen checklist de rango y binarios, asi como
preguntas de respuestas abiertas,

o Documentacién de su estructura I6gica que especifiquen las restricciones de uso
tales como insertar, modificar o borra un registro.

e« Relacion de las claves de usuarios en donde se encuentren plenamente
establecidos los perfiles y privilegios de cada usuario.

o Documetacion de su estructura global, es decir la descripcion de todos los datos y
relaciones entre éstos.

« Documentacion referente a su estructura fisica, que establece la asignacién de
espacios de almacenamiento, la inclusién de indices o punteros, optimizacion de
recursos, técnicas de encriptamiento y compresién de datos.

I1.6.2.3. TECNICA DE CONTROL EN EL CICLO DE VIDA DE UNA BASE DE DATOS

Los objetivos y técnicas de control a tener en cuenta a lo largo del ciclo de vida de una
base de datos (Ver figura I1.a.) que abarca desde su estudio previo hasta su explotacidn,
los tomaremos, basdndonos en los propuestos por la ISACA, MENKUS (1990) y en los
recientemente publicados COBIT, ISACF (1996).

Estudio Previo

En esta fase es importante elaborar un estudio de viabilidad en el cual se incluyan
alternativas para lograr objetivo del proyecto.

Son pocas las organizaciones que desarrollan un estudio de viabildad, ya que no toman en
cuenta riesgo que puede implicar no saber si el proyecto es rentable.
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Fig. Il.a. Ciclo de vida de una base de datos

Otro aspecto importante es definir el papel que desempefiara los responsables de la
gestion y control de la base de datos. Se recomienda definir aspectos tales:

- El personal de desarrollo de sistemas y el de explotacién.
- Explotacion y control de datos.
- Administracién de bases de datos y desarrollo.

Cuando se realiza una auditoria es comun encontrar que las funciones de la organizacion
no se encuentran definidas, ocasionando que haya tiempos muertos y duplicidad de
funciones.

ncepcion de | se de selecci 1
En esta fase se empieza a disefar la estructura de la base de datos, por lo que deben
tomarse en cuenta modelos y la técnicas previamente definidas, esto de acuerdo a la
metodologia de desarrollo de sistemas de la organizacion.

El auditor debe analizar, en primer lugar, la metodologia de disefio propuesta por la
organizacion y si esta cuenta con aspectos tales como:

* Disefio conceptual. Representacion de los recursos de informacion de la
organizacion.
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« Diseiio l6gico. Realizar el esquema conceptual adoptandolo a el modelo de datos
en el que se apoya el Sistema de Gestion de Bases de Datos (SGBD).

« Disefo fisico. Desarrollar {a instrumentacién, lo mas eficientemente posible del
esquema logico.

Diseii T
En esta fase se llevaran a cabo los disefios 6gicos y fisicos de la base de datos, por lo que
se verificara si la definicién de los datos contempla ademas de su estructura, las relaciones

y las restricciones oportunas, las especificaciones de almacenamiento de datos y las
cuestiones relativas a la seguridad.

Se tomard en cuenta elementos como tablas, vistas, indices y se comprobard que su
definicidn sea completa, que satisfaga las necesidades demandadas por los usuarios.

Una vez disefiada la BD, se procedera a su carga, ya sea migrando datos de un soporte
magnético o introduciéndolos manualmente. Cabe sefialar que la migracion de datos asi
como el paso de un sistema de archivos a uno de bases de datos, o de un tipo de SGBD
(de jerarquico a relacional), significa un riesgo muy importante, por lo que deberan estar
claramente planificadas para evitar pérdida de informacion y la transmisién al nuevo
sistema de datos erréneos.

Explotaciéon y mantenimiento

Una vez realizadas las pruebas de aceptacion, con la participacién de los usuarios, el
sistema se pondra en explotacion.

En esta fase, se debe comprobar que se establecen los procedimientos de explotacion y
mantenimiento que aseguren que los datos sean integros y que el contenido de los
sistemas solo se modifique mediante la auiorizacion respectiva.

Revisiéon post-implantacién

En esta etapa se debera verificar si:

- Se han conseguido los resultados esperados
- Se satisfacen las necesidades de los usuarios
- Los costos y beneficios coinciden con los previstos.

Ademés, el se que revisard la documentacion que se produzca a lo largo de todo el
proceso, para verificar si son congruentes a los establecidos por la metodologia adoptada
en la organizacion.
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II.7. SEGURIDAD EN DATOS

Hoy en dia la seguridad de la informacién es primordial para cualquier organizacién y es
Importante verificar que no puededan tener acceso a ella personas no autorizadas.

La proteccién de los datos debe llevarse a cabo contra fallos fisicos (servidores), fallos
I6gicos (de programacion, queries) y fallos humanos.

Los aspectos a considerarse para la seguridad de los datos son:

1. Confidencialidad. Privacidad en los datos, la informacion no debe ser divulgada
a usuarios no autorizados.

2. Accesibildad. La informacion debe estar disponible cuando se requiera de ella.
3. Integridad. Los datos no deben ser erroneos, deben ser confiables.

1. Confidencialidad.

El auditor debera verificar que existan mecanismos de acceso controlado a los datos, es
decir, autentificacién de usuarios mediante claves y passwods. Por lo que el administrador
de la BD debera especificar los privilegios de los usuarios como:

. La utilizacién de la BD.

. Consulta de datos.

. Modificacién de los datos.
. ejecucion de procesos.

DHWN =

El mecanismo de control de acceso se encarga de administrar el acceso de los usuarios,
con el propdsito de mantener la integridad de los datos en caso de realizar operaciones de
actualizacion.

Por otro lado es conveniente contar en todo sistema con la utlizaciéin de pistas de
auditoria, ya que nos ayudan a detectar accesos no permitidos o transaccciones realizadas
por los usuarios.

2. Accesibilidad.

Consiste en dotar a los sistemas de bases de datos con los mecanismos necesarios para
asegurar la disponibilidad de la informacion en caso de sucitarse fallos I6gicos o fisicos.

El auditor debera verificar que el manejador de bases de datos cuente con mecanimos que
ayudan a la recuperacién de los datos, entre los cuales el mas conocido es el archivo
denominado LOG , en el cual se va guardando toda la informacion necesaria para
desahacer en caso de fracasar o refaceren caso de recuperar las transacciones.
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3. Integridad

Consiste en salvaguardar la informacion de la base de datos contra sintanxis inadecuada,
o inconsistencias en la captura. Por lo que el sistema debera contener reglas de validacién
de datos a fin de evitar falta de integridad de la informacion.

Cuando hablamos de la funcidn informatica generalmente nos referimos a tecnologia
nueva, de nuevas aplicaciones, nuevos dispositivos hardware, nuevas formas de elaborar
informaciéon mas consistente, etc.

Para tener un sistema integral de seguridad el audior deberd verificar que el drea auditada
cuente con aspectos como:

« Politicas de seguridad
« Seguridad fisica contra catastrofes (incendios, terremotos, inundaciones, etc.)
» Practicas de seguridad para el personal:

« Plan de emergencia (plan de evacuacién, uso de recursos de emergencia como
extinguidores.

« Elementos técnicos de procedimientos de seguridad para:

e Hardware y software

« Aplicacion de los sistemas de seguridad incluyendo datos y archivos
« Planificacién de programas de desastre y sus pruebas (simulacion)
« Planificacion de equipos de contingencia con caracter periédico

« Control de desechos de los nodos importantes del sistema:

« Politica de destruccion de basura copias, fotocopias, etc.

« Consideracion de las normas 1SO 14000

Cabe sefialar que a fin de elaborar un sistema de seguridad, se debe considerar:

e Sensibilizar a los mandos superiores de la organizacion en torno al tema de
seguridad.

« Realizar un diagnéstico de la situacién de riesgo y seguridad de la informacién en
la organizacion a nivel software, hardware, recursos humanos, y ambientales.

« Elaborar un plan para un programa de seguridad.

« Elaborar un plan de contingencia.

I1.8. PAPELES DE TRABAJO

En el argot de auditoria se conoce como papeles de trabajo la “Totalidad de los
documentos preparados o recibidos por el auditor”, de manera que, en conjunto,
constituyen un compendio de la informacion utilizada y de las pruebas efectuadas en la
ejecucion de su trabajo, junto con las decisiones que ha debido tomar para llegar a
formarse su opinion. '
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Durante toda la realizacién de la auditorfa deberd mantener una buena organizacion de la
documentacién que se obtiene, asimismo deberd asegurarse de que esté debidamente
certificada. En conformidad con los estandares emitidos por la ISACF (Information System
Audit and Control Foundation: Fundacion de Auditoria y Control de Sistemas de
Informacion), particularmente el VII “El requisito de evidencia”, IX “Informar el alcance de
la auditoria”, X “Informar observaciones y conclusiones”, el Codigo de ética profesional y
el apartado 420 “Examinar y evaluar informacién” de la IIA.

Deberd tener el area alguna normatividad que especifique de forma clara y sin
ambIgUedades la manera de integrar el legajo correspondiente, especificando de que
forma serdn las referencias 2 la documentacion soporte de las observaciones. En la
documentacién, deberan ser observables las marcas de supervision.

Consolidacion del legajo de “Papeles de Trabajo”, el cual deberd contener como minima
informacion lo siguiente:

1. Antecedentes

2. Carta de Presentacion

3. Cronograma

4. Actividades a desarrollar (Procedimientos de forma genérica)

5. Informe Final

6. Notas de Solicitud de informaciéon

7. Informacidén proporcionada por el area (documental o en medio
magnético)

8. Cédula de Observaciones

9, Evidencia documental

ANTECEDENTES. Se refieren a la informacion de la empresa desde su formacidn fisica hasta
su formacioén organica o funcional. Se mencionan Unicamente los aspectos sobresalientes
de la misma.

CARTA DE PRESENTACION. Lo constituye un documento en donde se le informa al drea a
revisar la orden de auditoria, los auditores encargados y la fecha de realizacion de la
misma.

CRONOGRAMA. En el se describren las actividades a realizar durante la auditoria, asi como
el personal participante para cada una de ellas. Se mencionan tiempos estimados y reales
para cada actividad a realizar.

ACTIVIDADES A DESARROLLAR. En este espacio se mencionan la técnicas especificas a
desarrollar y los procedimientos que llevara a cabo el auditor para cumplir con su objetivo.
El desglose de los procedimientos debe tener un orden cronoldgico y ser congruente con
las operaciones a revisar.
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INFORME FINAL. Consiste en la realizacién tanto del aicance de la auditoria como los
resultados u conclusiones.

Los puntos esenciales, genéricos y minimos del informe de auditoria son los siguientes:

Identificacion del informe: El titulo del informe debera identificarse con objeto de
distinguirlo de otros informes.

Identificacion del cliente; debe identificarse a los destinatarios y a las personas que
efecttien el encargo.

Identificacion a la entidad auditada: Identificacion de la entidad objeto de la
auditoria.

Objetivos de la auditoria: Declaracion de los objetivos de la auditoria para
identificar su propdsito, sefialando los objetivos incumplidos.

Normativa aplicada y excepciones: Identificacién de las normas legales y
profesionales utilizadas, asi como las excepciones significativas de uso y el posible
impacto en los resultados de la auditoria.

Informe corto: en el se establecen las observaciones generadas de la revision.

En el Informe debe contener uno de los siguientes tipos de opinién: Favorable sin
observaciones, con salvedades, desfavorable o adversa, y denegada.

Favorable sin observaciones: La opinion calificada como favorable, sin salvedades o
limpia, deberd manifestarse de forma clara y precisa, y es el resultado de un
trabajo realizado sin limitaciones de alcance y sin incertidumbre, de acuerdo a la
normatividad legal y profesional.

Opinidn_con salvedades: Se reitera lo dicho en la opinién favorable al respecto de
las salvedades cuando sean significativas en relacion con los objetivos de auditoria,
describiéndose con precisién la naturaleza y razones.

Opinion desfavorable: la opinidn desfavorable o adversa es aplicable en el caso de:

o Identificacion de irregularidades.

o Incumplimiento de Jla norma legal y profesional, que afecten
significativamente a los objetivos de auditoria informatica estipulados,
incluso con incertidumbres: todo ello en la evaluacion de conjunto y
resefiando detalladamente las razones correspondientes.

Opinién denegada: La denegacidn de opinidn puede tener su origen en:

o Las limitaciones al alcance de la auditoria.

o Incertidumbres significativas de un modo tal que impidan al auditor
formarse una opinion.

o Irregularidades.

o Elincumplimiento de normativa legal y profesional.

Pagina 35




CAPITULO I1. AUDITORIA DE SISTEMAS
=

NOTAS DE SOLICITUD DE INFORMACION. Son documentos generados en los que se detallan
la informacion que solicita el grupo de auditores al drea auditada.

INFORMACION PROPORCIONADA EN MEDIO MAGNETICO. Es la informacidn o datos
proporcionados por el drea auditada a través de éste medio.

CEDULA DE OBSERVACIONES. Es el formato utilizado para plasmar de manera especifica la
observacidn a la cual es sujeta el drea auditada.

EVIDENCIA DOCUMENTAL. Es toda la evidencia documental generada durante la auditoria.
Es la informacion proporcionada por el area auditada como documentacion soporte de las
observaciones encontradas en la revision (manuales de usuario y técnicos, metodologia
empleada para el desarrollo de los sistemas, reportes del sistema, etc. ).

I1.9. CONCLUSIONES

Uno de los aspecto substanciales de la Auditoria de Sistemas es tener claro el objetivo por
el cual de realiza la revisién y lo mas importante, llevar una planeacion de tiempo y forma
como se llevara a cabo la auditoria.

Es por eso que es necesario contar con una metodologia bien disefiada que nos lleve de la
mano para realizar un trabajo de trascendencia en la toma de decisiones de la empresa o
institucion.,

De acuerdo a lo anterior |2 metodologia para la realizacion de la auditoria informatica
debera contar con aspectos minimos tales como:

Alcance y Objetivos de la Auditoria Informatica.

Estudio inicial del entorno auditable.

Determinacion de los recursos necesarios para realizar la auditoria.

Elaboracién del plan y de los Programas de Trabajo.

Actividades propiamente dichas de la auditoria.

Confeccién y redaccién del Informe Final.

Redaccion de la Carta de Introduccion o Carta de Presentacidn del Informe final.

La Auditoria de Sistemas es una vertebra de la Auditoria Informatica, ya que dependiendo
de los resultados que arrojen la revision a los sistemas de informacién se medira que tan
eficiente, eficaz y vulnerable es la informacion.

Una vez detallados los elementos que el auditor deberad considerar en la auditoria de
sistemas, empleando la metodologia que mejor se aplique a sus necesidades y conociendo
los puntos susceptibles a revisar, en el siguiente capitulo se aplica lo visto en los capituos 1
y II, realizando en un caso practico la auditoria de sistemas a la Direccion General del
Destinos de los Bienes de Comercio Exterior Propiedad del Fisco Federal.
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III. AUDITORIA DE SISTEMAS A LA DIRECCION GENERAL DEL DESTINO DE
BIENES DE COMERCIO EXTERIOR PROPIEDAD DEL FISCO FEDERAL.

OBIETIVO

REALIZAR UNA AUDITORIA DE SISTEMAS A LA DIRECCION GENERAL DEL DESTINO DE BIENES DE
COMERCIO EXTERIOR PROPIEDAD DEL FI1sco FeDERAL (D.G.D.B.C.E.P.F.F.) EN EL RUBRO DE
DESARROLLO Y MANTENIMIENTO DE SISTEMAS.

OBJIETIVOS ESPECIFICOS

INVENTARIO DE SISTEMAS EN DESARROLLO Y EN PRODUCCION

> Verificar que la Direccion de Informatica de la D.G.D.B.C.E.P.F.F. cuente con el
inventario actualizado de los sistemas en desarrollo y produccién.

METODOLOGIA DE DESARROLLO DE SISTEMAS

> Revisar la metodologia aplicada por la Direccion de Informética de la
D.G.D.B.C.E.P.F.F. en el desarrollo de sistemas, para poder determinar su
funcionalidad e identificar que fueron cublertas las etapas del cicio de vida de
desarrollo de los sistemas. Asimismo verificar que cumplan con el fin para el cual
se desarrollaron.

FASE DEL CICLO DE VIDA DE DESARROLLO DE SISTEMAS

Verificar que la Direccion de Informatica de la D.G.D.B.C.E.P.F.F. considere en su ciclo de
vida de desarrollo de sistemas los siguientes rubros:

Estudio de factibilidad
Andlisis

jsefio

Desarroll
Pfuebas_ Z ./'mg/ementacia'n TE SI hON l
Hentenimiente FALLA DE ORI ‘TL‘.I.

DOCUMENTACION DE LOS SISTEMAS CRITICOS

» Verificar que exista la documentacién que permita llevar una narrativa de los
sistemas, asi como su estatus actual, objetivos, alcances, disefio y operacién de los
mismaos.

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE INFORMACION

» Verificar que en la base de datos, la entrada de la informacion sea validada y, que
los errores que se presenten sean detectados y controlados de manera que la
alimentacion de datos sea auténtica, exacta, completa, oportuna y que durante el
proceso que se lleva a cabo entre la entrada y salida, que ningun dato sea
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agregado, removido o alterado. Asimismo, determinar si la informacién necesaria
estd disponible en los dispositivos que trabajan en linea y si ésta informaciéon es
exacta, confiable y atil.

En este capitulo se aplican los los conceptos antes detallados y se pone en practica la
auditoria de sistemas a la Direccion General del Destino de los Bienes de Comercio
Exterior Propiedad del Fisco Federal, en donde se verifiara los controles internos de ios
procesos que intervienen en los sistemas en produccién y los sistemas en desarrollo.

De igual forma se verificard la integridad, confiabilidad y seguridad de la informacién
contenida en la BD.

Es importante mencionar que los datos referidos a continuacion son de cardcter
confidencial, por lo anterior, y para salvaguarda de la informacion en este documento no
seran citados datos verdaderos. Los datos reales existen y son propiedad de la Contraloria
Interna en la Secretaria de Hacienda y Crédito Publico.

III.1. ANTECEDENTES

La Secretaria de Hacienda y Crédito Publico estd conformada de la siguiente manera:

Secretaria de Hacienda
y Crédito Publico
v v v A4 v A 4
Subsecretaris Subsecreteris S is bl Procursduris  Tesorerisdels
de Heciends y de Egresos de ingresos Meyor Fiscel de ls Federacion
Crédito Piblico Federecion
Unidad de
Coordmacion ‘
Técnica
Unidad
Comunicacion 4
v A 4 \d Social
Contrslorie Interna instiiuto Nacional de Servicio de Unidtad de Eniace
en ls SHCP Eetedistica, Geogrefia Adrninistrecion con el Congreso 4
e informitica Tributerie de la tinion

El 30 de junio de 1997 se publicaron en el Diario Oficial de la Federacion, reformas al
Reglamento Interior de la Secretaria de Hacienda y Crédito Piblico, mediante las cuales se
transformé el Consejo Asesor adscribiéndose organicamente como unidad administrativa
bajo la denominacion de Direccion General de! Destino de los Bienes de Comercio Exterior
Propiedad del Fisco Federa! (D.G.D.B.C.E.P.F.F.), dependiente de la Oficialia Mayor.

———
TESIS CON

FALLA DE ORIGEN
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La estructura es la siguiente:

Oficialia
Mayor
Direccion General  Direccidn General Direccion General  Dieccién General Direccién General
de Programacion, de Recursos de Recursos de Talieres de de Promocion
Organizacion Humanos Materiales Impresion de Cultural y
y Presupuesto y Servicios Estapilas Comercio Exterior Acervo
Qeneraies y Valores Propiedad del Patrimonial

Fisco Federal

Las actividades de la Direccién General de! Destino de los Bienes de Comercio Exterior
Propiedad del Fisco Federal abarcan la direccion, planeacién y organizacion de las
actividades necesarias para el control, administracion y destino final de los bienes de
comercio exterior que prevé la legislacion aduanera, puestos a disposicién de esta
Direccién General, mediante la instrumentacion de los acuerdos adoptados por los plenos
del Consejo Asesor para la Determinacion del Destino de las Mercancias que pasen a
propiedad del Fisco Federal y del Comité de Asignacidon de Bienes al Sector Plblico,
relativos a las operaciones de donacién y venta de bienes; asi como, de asignacion,
enajenacién de excedentes detectados a maquiladoras o empresas con programas de
exportacion autorizados, destruccion, devolucion, resarcimiento y pago de incentivos a
entidades federativas adheridas en materia de Coordinacién Fiscal, con sujecién al marco
juridico vigente.

Entre las funciones realizadas por la Direccién General del Destino de los Bienes de
Comercio Exterior Propiedad del Fisco Federal de acuerdo al articulo 69-A del
Reglamento Interior estan:

« Determinar las politicas, procedimientos y criterios para el control, administracién
y destino de las mercancias de comercio exterior que han pasado a propiedad del
Fisco Federal o se encuentren en los casos previstos en el articulo 157 de la Ley
Aduanera;

« Informar a las personas que presten los servicios sefialados en el articulo 14 de la
Ley Aduanera, de las mercancias en abandono que no sera objeto de destino por
parte de esta Direccién General.

e Resarcir 0 indemnizar por mercancias dispuestas por esta Direccién General, en
cumplimiento de resolucion o sentencia que cause ejecutoria emitida por
autoridad administrativa o judicial, mediante la devolucion de la mercancia, y
ante la imposibilidad practica de esto, a través de mercancia de valor similar, o
en su caso, mediante el pago pecuniario, que determine la autoridad competente.

IS ———

TRSIS 00
FALLA DE () .i’ ,iﬂN
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e Instruir que los ingresos obtenidos por la comercializacién de las mercancias de
comercio exterior se depositen en la Tesoreria de la Federacion de conformidad
con la legislacién aduanera y aplicar contra el fondo que se constituya, los pagos
por resarcimiento o indemnizacion.

+ Instruir a la unidad administrativa que corresponda, de los hechos de que tenga
conocimiento con motivo de sus actividades, que puedan constituir delitos fiscales
o delitos de servidores plblicos de la Secretaria en el desempefio de sus
funciones; asi como coadyuvar en la esfera de su competencia, con la unidad
administrativa que corresponda, en la investigacion de hechos presumiblemente
delictivos.

e Informar periddicamente y en forma anual al Oficial Mayor del resultado de las
operaciones de destino de bienes; Asi como, de los inventarios pendientes a
disponerse.

: La Direccién de Informatica es medular para el buen funcionamiento de Ila
o D.G.D.B.C.E.P.F.F., ya que lleva a cargo el mantenimiento del Sistema Integral de Control

: Administrativo del Destino de Bienes (SICADEB) el cual tiene como propésito llevar el
control, administracion y destino de los bienes puestos a disposicion del Fisco Federal,
siendo éste el sistema sustantivo de la Direccién General.

Estructura Organica autorizada.

Con fecha 9 de noviembre de 2000, la Direccién General de Programacién, Organizacion y
Presupuesto de la Oficialia Mayor de la SHCP, notificé al Director General del Destino de
los Bienes de Comercio Exterior Propiedad del Fisco Federal, del dictamen que contiene los
cambios organizacionales, asi como la Estructura Organica y Ocupacional conformada con
105 plazas de mando, autorizadas presupuestalmente por la Direccion General de
Recursos Humanos, misma que quedd registrada en la DGPOP, con vigencia al mes de
noviembre de 2000.

A continuacidn se aescribe la estructura registrada en la DGPOP, de la Direccion
Informatica, autorizada en el oficio mencionado en el parrafo anterior:

Direccion de
informitica

bireccion de
Desardlo de
Sgemas

Subdireccidn de
Soporte Ténico

Departamento de Departamento de

D;ssml: t;‘E Saporte Técnico

TESIS CON
FALLA DE ORIGEN |
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El manual proporcionado por la Direccién de Informética para su andlisis fue autorizado
con fecha 16 de diciembre de 1998, donde la Direccion General de Programacién,
Organizacion y Presupuesto de la Oficialia Mayor de la SHCP, notificé al Director General
del Destino de los Bienes de Comercio Exterior Propiedad del Fisco Federal, el registro del
Manual de Organizacion Especifico de la DGDBCEPFF,

En el Manual de Organizacidon Especifico de la DGDBCEPFF se encuentran descritas las
funciones y objetivo de la Direccion de Informatica, de sus dos Subdirecciones y sus dos
departamentos, a continuacion se muestran los objetivos y principales funciones de cada
Departamento, Subdireccién y de la Direccién:

Direccién de Informatica.

« Dirigir, coordinar, organizar, programar y evaluar el desarrollo de los programas en
materia de sistematizacidn y procesamiento de datos que contribuyan a eficientar
la administracidon y control de las operaciones que realizan las areas sustantivas de
la Direccién General; asi como, el dptimo aprovechamiento de los recursos y la
eficiencia de su manejo, salvaguarda y registro, a fin de proporcionar a las areas
usuarias |os apoyos necesarios de soporte técnico, capacitacion, disefio y desarrollo
de sistemas que faciliten el procesamiento de informacion.

Subdireccion de Desarrollo de Sistemas.

= Coordinar, programar y evaluar el desarrollo de programas en materia de
sistematizacion y procesamientos de datos que contribuyan a eficientar la
administracion y control de las operaciones que realizan las areas sustantivas de la
Direccion General; asi como, el dptimo aprovechamiento de los recursos y la
eficiencia de su manejo, salvaguarda y registro.

Departamento de Desarrollo de Sistemas.

= Instrumentar a través del procesamiento electrénico de datos, los requerimientos
de las areas usuarias para un mejor manejo de la informacion, proporcionado con
oportunidad la informacién derivada de los procesos de cémputo electrénico de
acuerdo a las normas y procedimientos establecidos.

Subdireccidn de Soporte Técnico.

= Coordinar, programar, aplicar y mantener en forma permanente la disponibilidad
~ del hardware y software en condiciones ptimas de operatividad por parte de las
dreas usuarias que reciben el servicio; administrar de manera racional los equipos
de cdmputo y suministros necesarios, el programa de mantenimiento y soporte
técnico de equipos, redes, instalaciones y paquetes informaticos; Asi como la
capacitacion necesaria para la optimizacion y aprovechamiento de los equipos y
sistemas.
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Departamento de Soporte Técnico.

= Llevar a cabo las actividades encaminadas a proporcionar asesoria en paquetes
informaticos; asf como, vigilar y auxiliar a las areas usuarias en el uso apropiado
de las herramientas informaticas para contribuir al 6ptimo desempefioc de sus
labores, supervisando que los equipos de cdmputo asignados a cada area operen
eficientemente para proporcionar la continuidad de operacion.

II1.2, ANALISIS DE LA INFORMACION

De acuerdo a la informacién proporcionada por la Direccion General del Destino de los
Bienes de Comercio Exterior Propiedad de! Fisco Federal se tiene lo siguiente:

IIL2.1. INVENTARIO DE SISTEMAS DE LA DGDBCEPFF
a) Sistemas en Operacion

A continuacion se sefalan aquelios sistemas que actualmente se encuentran en
produccion en la DGDBCEPFF.

istema Integral de ntrol Administrativy /__Destin, jen.

(SICADEB)

Este sistema tiene como propdsito llevar el control, administracién y destino de los bienes
puestos a disposicion del Fisco Federal. Conforme & la documentacién proporcionada, lo
integran 12 modulos que son:

1 ;‘I:t':::: ;’7; Plataforma de Bases de Lenguaje de Objetivo
Modulo operacién datos operacién
Windows NT 4.0 (BD) " . Contar con una herramienta que
1 A%aegggy Windows 95-98 SQLGSsrver Ms V'SSU%' Basic | Jdiice y faciite los procesos de
(Cliente; . : destino de bienes.
Apartado y Wwindows NT 4.0 (BD) Contar con wuna herramienta que
2 destino con Windows 95-98 SQLSS:rver Ms ws;gl Basic agilice y facilite los procesos de
uimiento (Cliente) - M destino de bienes.
Contar con una herramienta que |
Wwindows NT 4.0 (8D) permita conocer las condiciones en
3 ﬁ:c::ltt::: Windows 95-98 SQLGSgrver MSWssu‘aJl Basic que se encuentran los bienes que
{Cliente) : . conforman el inventario temporal y
definitivo de la Direccién General.
Llevar el control automatizado y a
cl.y wind NT 4.0 (D) . detallet de lazt s%hcitqus gue sle
rdows X presenten a esta Direccion General,
4 Sazggt’;r:;?;;d; Windows 95-98 :SQLSSSrver MSWSSUSI Basic asegurando en todo momento la
donaciones (Cliente) i) o ™ . obtencién de informacion del estado
T T s que guarde cada una de ellas hasta
liegar a solventarlas.
Controlar la documentacg: y por
ende los asuntos que a trate,
5 Correo wlrxﬁ_lvész: ;g?g(BBD) SQL Server MS Visual Basic asegurando el registro, control y
(Cliente) 6.0 atencién oportuna, asi como, la
facilidad de poder  consultar
informacion de caracter histérico.
& Inventario windows NT 4.0 (BD) SQL Server MS visual Basic | Integrar los inventarios reales de la
definitivo Windows 95-98 6.0 5.0 mercancia y vehiculos gue han sido
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m ;‘I:t'::": ;.I/e; Plataforma de Bases de Lenguaje de Objetivo
Médulo operacién datos operacién
{Cliente) puesto a disposicion en los almacenes
fiscales a efecto de estar en
posibilidad de atender las solicitudes
del Comité y Consejo asi como para
destinar la destruccion los bienes no
aprovechables para de esta manera
desalojar los almacenes fiscales,
Uevar el registro y control en
7 Inventario Wln‘zﬁ]v;sz'sT ;é?g(eBD) SQL Server | MS Visual Basic | inventario de los bienes que se
Temporal (Cliente) 6.0 5.0 encuentren puestos a disposicién y
que no han sido validados. |
Contar con una herramienta que
Windows NT 4.0 (BD) apoye en el cierre de operaciones y
8 Libros blancos Windows 95-98 SQLSSgr\(er Ms Vls;;l Basic en |a emision de cuadros con cifras

(Cliente)

finales para los Libros Blancos de la
Direccién General.

Windows NT 4.0 (BD)

SQLSer’ver‘
60

Es una herramienta definida para
apoyar las tareas relacionadas con los

. MS Visual Basic | bienes, que por sus caracteristicas no
9 No destine Wln(dg;::tzg-% 5.0 son considerados por esta Direccién
General como susceptibles de ser

asignados, donados o vendidos.
. . . Mantener actualizado y sincronizado
y Windows NT 4.0 (BD) el inventario entre la Direccion
10 | - ToEnemisidn Windows 95-98 SQL Server | MSVISUBBASIC | General del Destino de Bienes de
. L (Cliente) ‘ * Comercio Exterior Propiedad de! Fisco

- Federal y el almacén de Talisman.
: Wwindows NT 4.0 (BD) Ny Controlar [a salida provisional de
11§ Vales Windows 95-98 SQLGSgrver MS V's;;' Basic ) ercancias del aimacén Talsmén a
{Chiente) N : través de vales de salida

E N Informar al Sistema Naoconal de
12| Enviossnse | aows NTA0AED) | squserver | Msvisual Basic |Seguridad Pibica (SNSP) de los
(Cliente) 6.0 5.0 movimientos de vehiculos puestos a

disposicion de la Direccion General

De igual manera existen tres sistemas que trabajan a la par del SICADEB, son:

e Subsistema talisman.
e Oficios de salida.

e Sistema de informacién estratégica (S.I.E.).

Los cuales se detallan a continuacion:

Subsistema Talismdn

Este sistema tiene como propdsito conocer el estado que guardan los bienes en el
almacén de Talisman, asi como, controlar administrativamente las entregas programadas.
Consta de 3 maodulos, que son:

THIIS

FALLA DE ORIGEN

- SI“sten ";'::7:’ Plataforma de Bases de | Lenguaje de Objetivo
" Mddulo operacién datos operacién
Consultas a Windows NT 4.0 Contar con una herramienta que permita
1 inventario (BD) SQL Server MS Visual conocer las condiciones en que se
Talsman Windows 95-98 6.0 Basic 5.0 encuentran los bienes en el almacén de
{Cliente) manera rapida y confiable,
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1 s'r:t'“b" d?:, Plataforma de Bases de | Lenguaje de Objetivo
"'6"‘;:": operacién datos operacién
N Contar con una herramienta adecuada para
W'"d‘“;;;‘” 40 SQLServer | MSvisual | SOnTolar ta documentacion y los asuntos gque
2 | Correo Talisman Windows 95-98 6.0 Basic 5.0 ésta trate, asegurando la atencién oportuna
(Cliente) - - asi como la facilidad de poder consultar
! informacién de caracter histdrico.
Windows NT 4.0 Controlar administrativamente las entregas
. (BD) SQL Server MS Visual programadas en el almacén Talisman
3 | salidas Talismén | \i0 4o 95-08 6.0 Basic 5.0
{Qliente)

Oficios de Salida

Este sistema tiene como propdsito. apoyar el registro y control de documentos de
informacién de salida emitidos por la Direccion General del Destino de Bienes.

Nombre del Objetivo
Plataforma de Bases de | Lenguaje de
b s":&"‘;:l : /o operacién datos operacién

-

Oficios de Salida Windows 95-98 6.0 Basic 5.0 documentos emitidos por la Direccidn
(Chente) - General del Destino de Bienes.

Wwindows NT 4.0 (BD) SQL Server MS Visual Apoyar en el registro y control de los

S.LE

El sistema de Sistema de Informacion Estratégica (SIE), tiene como funcién principal
mantener un registro actualizado de la trayectoria de personajes politicos de México.

1 S'T:tz‘:: :7L Plataforma de Basesde | Lenguaje de Objetivo
Médulo operacién datos operaci6n
windows NT 4.0 (BD) Mantener un registro actualizado de la
1 SIE Windows 95-98 | SQLServer | MSVisual | otoria de personajes politicos de

6.0 Basic 5.0 MEXICO.

{Cliente)

b) Inventario de Sistemas en Desarrollo

Actualmente la Direccidén de Informatica desarrolla un Mddulo llamado “Traslados”, que
formara parte del SICADEB.

_ S'r:t::n’: 37:, Plataforma de Bases de | Lenguaje de Objetivo
Médulo operacién datos operaci6én
windows NT 4.0 (8D) . Automatizar los traslados de mercancias.
1| Trasiados Windows 95-08 | SQLServer | 5 Visual
(Cliente) : 3

IIL.3. METODOLOGIA DE DESARROLLO DE SISTEMAS

La Direccion de Informética utiliza como metodologia de desarrollo de sistemas un
documento llamado “Proyecto de Andlisis y Disefio de Sistemas” que contiene aspectos
tales como:
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Nombre del proyecto

Logotipo. .

Objetivo General

Metodologia de Desarrollo

Entrevistas

Cuestionarios

Observacion

Fuentes de Datos Internas y Externas
El sistema actual

Analisis y Disefio Estructurado Moderno
Lista de Eventos

Diagramas Entidad-Relacion

Diagramas Causa-Efecto

Diagrama de Contexto

Diagramas de Flujo de Datos
Diagramas de Transicién de Estados (DTE)
Construccion de Prototipos

Diccionario de Datos

Pseudo-cédigo

Mini especificaciones

Sin embargo, de la verificacién de la documentacién técnica del SICADEB, contra las
especificaciones de la Metodologia de desarrollo de sistemas de la DGDBCEPFF se tiene
que no se entregd evidencia documental de los siguientes puntos:

Lista de eventos

Diagramas Causa-Efecto

Diagrama de Contexto

Diagrama de Flujo de Datos (DFD)
Diagramas de Transicién de Estados (DTE)

II1.4. ANALISIS DE CUESTIONARIOS REFERENTES A LA METODOLOGIA DE SISTEMAS
UTILIZADA POR LA D.G.D.B.C.E.P.F.F,
o
Se aplicaron 6 cuestionarios (Ver anexo: “Formato de cuestionarios”) a la Direccion de
Informatica, referentes a las fases que constituyen la metodologia para el desarrollo de
sistemas, de los cuales se desprenden los siguientes resultados:

a) Estudio de Factibilidad:

La Direccién de Informatica realiza estudios de factibilidad técnica en los sistemas que
desarrolla, en los cuales se incluyen aspectos tales como:

« Necesidades de equipo y su disponibilidad
< Necesidades de software de sistema y su disponibilidad
< Equipo de comunicaciones y su disponibilidad
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b) Evaluacion de la Metodologia;

De acuerdo a lo contestado en el cuestionario “Evaluacion de la Metodologia” se tiene lo

. siguiente.

Puntos que se cubren de metodologia de desarrollo de sisternas:
< Determinar requerimientos
< Objetivo
< Diagramas de flujo de datos (DFD)
< Diagramas de entidad-relacion
< Dicclonario de datos

El borcentaje que se considera que es conocida la metodologia de desarrollo de sistemas
varia entre 75% y 100%, esto de acuerdo a lo descrito en el cuestionario.

Cabe sefialar, que de acuerdo a lo contestado, la Metodologia no es llevada a cabo en su
totalidad debido a la carga de trabajo que presenta el Area y a la falta de recursos
humanos.

II1.5. FASES DEL CICLO DE VIDA DE DESARROLLO DE SISTEMAS

En esta parte se muestra la evaluacion de las Etapas de Analisis, Desarrollo,
Implementacion y Mantenimiento de Sistemas

III.5.1. ANALISIS

Durante la etapa de andlisis, las actividades previas al inicio de un sistemas son:

< Reunion con usuarios

< Especificacion de requerimientos

< Determinacion de los requisitos de la informacién
Los grupos de trabajo para el andlisis y elaboracidén del modelo del sistema los integran
personal de la Subdireccion de Desarrollo de Sistemas y personal involucrado por parte del
area solicitante.

Los pasos que se siguen para la aprobacion formal del sistema son:

< Reunion de mandos superiores
< Formulacién de minutas de acuerdo

Una vez que el modelo es aprobado, los pasos que se siguen para la planeacién del
proyecto son:

< Se define el tiempo requerido y magnitud del proyecto.
+ Se definen especificaciones técnicas.
< Se asignan actividades al personal seleccionado.
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El Subdirector de Desarrollo indicd que en el “Programa de trabajo” se incluyen las
actividades relacionadas con el desarrollo de sistemas, ademas sefiald que él es el
encargado de asignar personal para el desarrollo del mismo.

Por otro lado, sefialé que, las reuniones para dar continuidad al proyecto las conforman
personal de desarrollo asignado y la periodicidad de las mismas, depende en gran medida
a la magnitud del proyecto.

De lo anterior, el Area proporcioné como ejemplo los siguientes documentos generados en
esta fase:

< Minutas de acuerdo:
o Sesion de trabajo “Presentacion del sistema de control y seguimiento de
destinos” 27 de marzo de 1999.
o Sesion de trabajo 14 de septiembre de 1999.
o Sesion de trabajo “Presentacién del sistema Talisman” 29 de septiembre
de1999

< Minuta junta 001/Informatica “Actualizacién y puesta en operacién del Sistema de
Informacion y Estrategia Politica (SIEP) y el Sistema de Identificacion de
Municipios (SIM)”

III.5.2. DESARROLLO

En esta etapa se elaboran aspectos como:
< Diagramas de flujo de datos (DFD).
< Diagramas de entidad-relacién.

<+ Diccionario de datos

El Subdirector de Cwesarrollo indicé que dichos puntos son documentados por la
Subdireccidn a su cargo y aprobados por el Director de Informatica.

Cabe sefialar que de la documentacién proporcionada por el Area, con relacién al
SICADEB, Unicamente fue proporcionado el diagrama Entidad-Relacién y el diccionario de
datos.

III.5.3. IMPLANTACION
Las pruebas para conocer el grado de avance del sistema constan de un prototipo
presentado por la Subdireccion de desarrollo del Area usuaria (mandos superiores), con el
propésito de conocer sus impresiones y considerarlas para la conclusion del mismo.
El procedimiento que se realiza una vez que los sistemas son aprobados por el usuario es:
1. Se libera el sistema con una atenta nota dirigida por el Director de Informatica al

Area usuaria.
2. Se instala el modulo en el area usuaria
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3. Se programan los cursos de capacitacion
4, Se entregan los manuales de usuario

De lo anterior, el Area proporcioné como ejemplo los siguientes documentos generados en
esta fase:

% Atenta Nota No. 126/99 de fecha 23 de mayo de 2000, asunto: liberacion del
mébdulo de No Destino v100,

< Atenta Nota No. 234/2000 de fecha 10 de noviembre de 2000, asunto: Liberacion
del sistema de informacion estratégica.

Cabe sefialar que los manuales de usuario se entregan en los cursos de capacitacion a los
usuarios, esto indicé el Director de informatica, sin embargo, esta entrega se hace de
manera econdmica, es decir no se tiene la evidencia documental de que el usuario recibe
dichos manuales.

Asimismo, el Director de Informatica entregd una Atenta Nota a los Directores Generales
Adjuntos, Secretario Particular y Directores de Area de fecha 22 de febrero de 2001, en
donde informa la ruta en el servidor donde podran obtener y consultar en linea los
Manuales de Usuario de los sistemas en operacién y le solicita hacerlo del conocimiento de
su personal en las Areas a su cargo.

Referente a los cursos de capacitacion de acuerdo con el Director de Informética, una vez
liberado el sistema, los mandos superiores de las Areas usuarias hacen llegar a la
Direccién de Informatica una relacidn de usuarios para impartirles cursos de capacitacion
del nuevo sistema.

De lo anterior, el Area proporcioné como ejemplo los siguientes documentos generados en
esta fase:

3

% Awenta Nota No. DDA/084.2000 y No. DDA/084A.2000 de fecha 8 de mayo de
2000, asunto: calendario para el curso de capacitacion del Sistema de Control y
Seguimiento.

» Atenta Nota No. DDA/100.2000 de fecha 17 de mayo de mayo de 2000, asunto:
Cursos de capacitacion para la liberacion del Sistema de Control y Seguimiento.

< Atenta Nota No. DDA/108.2000 de fecha 24 de mayo de 2000, asunto:
Reprogramacion de cursos de capacitacion.

< Atenta Nota No. DDA/17.2000 de fecha 30 de mayo de 2000, asunto:
Reprogramacion de cursos de capacitacién.

< Atenta Nota No. DDA/138.2000 de fecha 14 de junio de 2000, asunto: Cursos de

capacitacion.

De manera general el contenido de los manuales de usuario es el siguiente:
< Objetivo

< Politicas
< Descripcion de las opciones
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El contenido de la documentacion técnica esta constituido por:

< Objetivo

% lLenguaje de programacion
< Plataforma de operacién
< Cddigo fuente (impresién).
< Referencias cruzadas

< Estadisticas

< Arbol de llamadas

III.5.4. MANTENIMIENTO

La Direccién de Informatica no cuenta con un procedimiento por escrito para solicitar
cambios o modificaciones al sistema, ya que estas se solicitan mediante Atenta Nota
dirigida por el Area usuaria a la Direccion de Informética. Las personas encargadas de
solicitar estas modificaciones generalmente son mandos superiores.

Asimismo, se menciona en los cuestionarios que la Direccion de Informética lleva un
registro de los cambios realizados a los sistemas (control de versiones) en el cual se indica
las modificaciones, problematica detectada y la fecha en que se atendid, cuyo control es
llevado directamente por la misma Direccidn.

La bitdcora de actualizaciones o modificaciones al SICADEB cuenta con los siguientes
aspectos:

< Fecha

< Ndamero de modificacion

< Persona quién realizé la modificacion

< Mddulo del SICADEB afectado

< Nombre de los archivos fuentes originales -
Localizacion de los archivos fuentes modificados (nombre de equipo y directorio)
Nombres de los archivos fuentes modificados

Localizacion de archivos fuentes modificados (nombre de equipo y directorio)
< Tipo de modificacion

< Descripcion de la modificacion

« Objetos modificados

< Evento modificado

< Observaciones

< Objetivo de la modificacion

< Fecha de implementacion de modificaciones

< Anexos

< Firma de quién llevé a cabo la modificacion
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II1.6. DOCUMENTACION TECNICA Y DE USUARIO DEL SICADEB

De acuerdo a la informacion proporcionada por la Direccion de Informatica de la
DGDBCEPFF referente a los manuales técnicos, de usuario y diccionario de datos se tiene
que:

a) Manuales de Usuario

El SICADEB estd integrado por 12 mddulos y cada uno de ellos cuenta con manual de
usuario y técnico. El Manual de Usuario contempla los siguientes aspectos:

< Presentacién: Este apartado menciona de manera general el proposito por el cual
fue creado el médulo, asi como, él porque de su inclusion al SICADEB.

% Objetivo: Describe la finalidad por el cudl fue creado el sistema.
< Politicas:
e Operacior. el manejo que deberd tener el usuario para poder trabajar
dentro del médulo.

e Seguridad el manejo que debera tener el usuario a cerca del uso de la
informacién.

< Operacion del Sistema: Indica de manera detallada los pasos a seguir para uso
y manejo del maédulo.

Cabe sefialar que dentro de la operacion del sistema se incluyen los posibles mensajes de
error y qué hacer en caso que se presenten.

b) Manual Técnico

El manual técnico del SICADEB contempla aspectos tales como:

< Objetivo: Describe la finalidad por el cudl fue creado el mddulo.
< Lenguaje de Programacion: Visual Basic 5.0
< Plataforma
o Red. Windows NT 4.0
e Base de datos. SQL Server 6.0
< Localizacién de programas fuentes: Indica la ruta en la que se localiza el
codigo fuente en el servidor.
< Coédigo fuente: especifica las instrucciones utilizadas para la automatizacion de
procesos del sistema.

Cabe sefialar que aspectos como: diagramas de Entidad-Relacién, descripcion de médulos,
diccionario de datos, bitacora de actualizacion y/o mantenimiento y acta de liberacion o de
actualizacion son controles que llevan por separado.

Pagina 51




CAPITULO I11. AUDITORIA DE SISTEMAS A LA DIRECCION GENERAL DEL DESTINO DE
BIENES DE COMERCIO EXTERIOR PROPIEDAD DEL FISCO FEDERAL.
e e

c) Diccionario de Datos

De acuerdo a la documentacién proporcionada por la Direccion de Informdtica, el
diccionario de datos del SICADEB contempla los siguientes puntos:

<= Nombre del campo

< Tipo
< Longitud
<% Precision
< Escala
<+ Nulos

< Descripcion del campo

Asimismo, el SICADEB esta constituido por 88 tablas las cuales se mencionan a

continuacién:

id Nombre de la tabla

Aclaraciones
Aduanas
Aduanas_E_Fed
Almacenes fiscalizados
Area_designa
Articulos
Articulos_faltantes
Articulos_Temp.
Articulos_valid
Asuntos

11 Automoviles
Automoviles_faltantes
Automoviles_Tei- ..
Automdviles_vu..d
15 Autoridad
Autorizaciones
Bajas
Bajas_matching
Bajas_NoDestino
Bajas vales
Bene_X_A
Cancelaciones
Categorias

Clasifo6
Clasificaciones

WONGOUNDAWN M

Nombre de la tabla

Copias_NoDestino
Copias_oficio
Correo

Destino
Entidades_federales
Estado_general
Expedientes
Folio_env_SNSP
Folios
Folios_transmisién
Funcionarios
Gestor_solicitud
Gestores

Historico

Horarios
Indicadores
Inst_filantrépicas
Inst_publicas
Instrucciones
Mapeo_asunto_oficio
Matching
Mercancia_solicitada
Mercancias
Modalidad_documento
Municipios

id

Nombre de {a tabla id Nombre de la thla

Negativas 76 Status
Nivel_gobierno 77 Status_oficios
Nive!_secretaria 78 Subclasificaciones
No_destino 79 Textos_oficios
Oficios_98 80 Tipo_filantrépicas
Oficios_NoDestino 81 Tipos_cancelacion
Permisos 82 Tipos_negociacion
Personal 83 Tipos_permisos
Precarpetas 84 Turnados
prioridades 85 Ubicacién_expediente
Rdes_tot_m 86 Usuarios
Rdes_tot_v 87 Vales
Referencias 88 Zona_inv
Region_Inv

Reporte_global

Resoluciones

Rj_ad_alaf_clas_UM
Ri_e_fed_clas_UM
Rj_tot_clas_UM
Rj_tot_veh_scl
Rj_tot_veh_scl_E_fed
Rj_tot_veh_scl_rec
Secretarias_de_estado
Secretarias_rep_G
Solicitud

III.7. INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS DEL SICADEB

La estructura de la base de datos es de tipo relacional, ya que permite expresar de forma
grafica las relaciones entres las tablas entrando en el disefio detallado campo a campo,
esto de acuerdo al esquema de entidad-relacion del SICADEB.
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III.8. ANALISIS DE LA INFORMACION PROPORCIONADA EN MEDIO OPTICO (CD-ROM)

De acuerdo a la informacién solicitada a la Direccion General Adjunto Operativo de la
DGDBCEPFF y el apoyo técnico de la Direccién de Informatica con relacién a los médulos
de Correo, Inventario Definitivo e Inventario Temporal, las tablas principales que fueron
entregadas en CD-ROM (4 archivos) y que estan involucradas en dichos modulos son:

Nombre del archivo m'::;:;s No. de registros Su‘r’v;ac:ilﬂc;ar;po T':'r::ﬁ :el
Articulos.rpt 40 226,019 12,262,657.52 101,119 kb
Articulos_Temp.rpt 38 14,174 21,810,399.4 5,653 kb
Automoviles.rpt 42 39,451 10,153 18,261 kb
Automoviles_Temp.rpt 40 4,927 4,930 2,051 kb

Al momento de la verificacién de los archivos, fueron identificados registros vacios
asimismo la cantidad de registros no coincidié con las cifras de control de la DGDBCEPFF,
por lo cual se llevd a cabo una verificacién a las tablas de la base de datos del SICADEB en
linea el dia 15 de marzo de 2000 en presencia del Subdirector de Desarrollo, para verificar
la existencia de registros vacios relacionados con los inventarios temporal y definitivo de
articulos y automoviles.

Se verificé fisicamente que existiera un identificador (primary key) para los objetos
diversos de la base de datos, esto de acuerdo a lo establecido en el diccionario de datos
del SICADEB.

Por lo que se identificaron en el diccionario de datos de las tablas antes mencionadas, los
campos que se establecieron como Unicos o llave y se realizd la verificacidn fisica de los
mismos, validando que dichos campos por ser llave no se encontraran vacios o
presentaran registros duplicados.

La validacion fisica se realizé en la herramienta incorporada en SQL Server (El manejador
de la base de datos que utiliza la Direccién de Informatica) llamada ISQL/w.

En este entorno se realizaron los queries necesarios a fin de comprobar la integridad de
los campos llave, la sintaxis del query fue el siguiente:

Select registros=count(*) from articulos where no_articulo =null

Select registros=count(*) from articulos where no_aduana =null

Select registros=count(*) from articulos where no_clasificacion =null
Select registros=count(*) from articulos where no_subclasificacion =nuil

Lo que indica el query selecciona todos los campos de ia tabla articulos mientras el campo
no_articulo se encuentre vacio.

La misma sintaxis del query fue aplicada para las tablas restantes (articulos_Temp.,
automoviles y automoviles_Temp.) en donde no se encontraron registros vacios y/o
duplicados.
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IIL.9. ANALISIS A LOS CUESTIONARIOS

Se aplicé'a| Subdirector de Desarrollo, quien es el administrador de la Base de Datos, el
cuestionario “Integridad, confiabilidad y seguridad de la base de datos y sistemas de
informacion” obteniendo de acuerdo a lo descrito los siguientes resultados:

a) Especificaciones del Sistema Manejador de Base de Datos (SMBD)

El manejador de la base de datos que utiliza la Direccién de Informatica es Microsoft SQL
Server 6.0. las utilerfas con las que cuenta el manejador para mantener la integridad de la
informacién son: Enterprice manager, transact SQL , entre otras.

Las utilerias mas utilizadas por la subdireccién de desarrollo son: enterprice manager,
1SQL/w, backup, restore y DBCC CheckDB.

La estructura de la base de datos es centralizada y relacional, y los procedimientos o
politicas para la operacién y acceso al manejador de la Base de Datos son: Procedimiento
de respaldo y recuperacion de la Base de datos, procedimiento de alta de usuarios y baja
de usuarios.

b) Integri e la Informacid [} e
Dentro de los procedimientos para el desarrollo de sistemas se contempla aspectos como:

< Pruebas formales con usuarios (consiste en reuniones con los altos mandos que se
registran en las minutas de acuerdos).

< Integridad del cédigo fuente y ejecutable(Manuales técnicos).

< Area reservada para pruebas (el servidor de desarrollo para pruebas).

» Pistas de auditorias.

< Control de versiones (bitécora de actualizaciones o modi“raciones al SICADEB).

Las areas usuarias (operativas) son las encargadas y responsables del control de los datos
que son introducidos en las pantallas de los sistemas en produccién y los controles para la
validacion de la entrada de datos en los modulos estan contenidos en el manual de
captura del SICADEB.

Asimismo, los procedimiento que se contempla para la validacion de los datos son las
transacciones en las aplicaciones de desarrollo.

c) Confidencialidad de la informacion en la base de datos

Los principales procesos que atiende el administrador con relacion a la Base de Datos son:
Respaldo de la base de datos, generacién de queries, administracion de la base de datos
(desbloqueos y transacciones).

El equipo para desarrollo de sistemas esta protegido contra:
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< Robo

< Acceso no autorizado ( Letreros)

< Contingencias (plan de contingencia de la Direccion de Informética)
< Perdida de informacion (respaldos diarios)

< Modificacién de informacién (Personalizacion de claves de acceso)
< Danios fisicos (Contrato de mantenimiento preventivo y/o correctivo)

Los documentos que soportan estos controles de seguridad son: las politicas de acceso y
el manual de contingencia.

Por otra parte, el lugar donde se realiza el desarrollo de sistemas es un drea aislada de
resto de las dreas y solo el personal de informatica tiene llave.

Dentro del analisis de los sistemas, los procedimientos de autorizacion que se encuentran
establecidos son:

< Equipo restringido (se utiliza un servidor de desarrollo)

« Niveles de seguridad preasignados

< Autentificacién de usuarios

< Verificacién de permisos

< Niveles de autorizacion en el manejo de sistemas como lectura, adiciones y
modificaciones.

nfiabilidad de la informaci

Los procedimientos y/o politicas para la administracion de las claves de acceso a los
sistemas para el usuario final se encuentran descritas en un documento llamado “Manual
de procedimiento de alta de usuarios”.

Los procedimientos de captura y verificacién de la informacién que se ingresa al SICADEB
se encuentran descritos en el manual de captura y manual de usuarios de la aplicacién a
la que se tenga acceso.

e) Controles de |a base de datos

La forma de prevenir que la informacion capturada en el SICADEB no se duplique es que
en el inventario de vehiculos se verifica el numero de serie en el sistema y en el inventario
de mercancias el drea operativa tiene un procedimiento de validacion.

Asimismo, la base de datos del SICADEB cuenta con transacciones y triggers
(procedimientos almacenados) a fin de asegurar que la informacion se integra y confiable.

f) Desarrollo y mantenimiento de sistemas
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El usuario para tener acceso a los sistemas requiere estar dado de alta en la red, estar
dado de alta en la base de datos (si tienen acceso a los sistemas internos) y contar con un
perfil en la tabla de usuarios.

La forma de cémo el administrador identifica a un usuario en la red es mediante su RFC y
los privilegios otorgados de acuerdo al drea que la solicita y a las aplicaciones a las que el
usuario tenga acceso.

g) Control de acceso a los sistemas

Las claves de acceso a los sistemas se otorgan de manera personalizada y se encuentran
descritos en un documento llamado “Relacion de claves de usuarios activos”.

h} .. auridad l6gica de los sistemas

Los procedimientos establecidos para el control del mantenimiento (modificacion de
tablas, programas, ments) del SICADEB son:

< Para la modificacidn de informacién contenida en el sistema, existe una bitacora de
acceso en donde se registran aquellos usuarios que realizan principalmente alta,
baja o modificaciones.

< Para modificaciones (mantenimiento) de la estructura de la base de datos del
SICADEB se cuenta con una bitdcora de modificaciones realizadas al SICADEB.

II1.10. CONCLUSIONES, OBSERVACIONES Y RECOMENDACIONES

Una vez analizado la informacién proporcionada por la Direccion de Informatica, dio como
resultado lo siguiente:

111.10.1. METODOLOGIA DE DESARROLLO

Del andlisis a la informacidn referente a la Metodologia de desarrollo de sistemas se tiene
que:

< De la documentacion de los 12 médulos en operacién que integran el SICADEB, asi
como de los tres sistemas independientes (Subsistema de Talisman, Oficios de
Salidas y el Sistemas de Informacion Estratégica), proporcionados por la Direccién
de Informdtica, no se documenta la totalidad de los puntos descritos en la
Metodologia de Desarrollo de Sistemas establecida por el Area (Proyecto de
Analisis y Disefio de Sistemas), ya que no se encontraron los siguientes aspectos:

Lista de eventos

Diagramas Causa-Efecto

Diagrama de Contexto

Diagrama de Flujo de Datos (DFD)
Diagramas de Transicion de Estados (DTE)

VYV VY

CAUSA:
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El Director de informatica indicé que no se han documentado todos los puntos contenidos
en la metodologia de desarrollo de sistemas llamado “Proyecto de analisis y disefic de
sistemas” debido a la carga de trabajo que actualmente tiene la Direccion.

Asimismo, el Subdirector de Desarrollo indicé que estdn analizando la posibilidad de
cambiar la metodologia de desarrollo de sistemas que actualmente se utiliza en el Area.

EFECTO:

Retrasa el mantenimiento técnico de los sistemas en produccién a personal de nuevo
ingreso, lo que repercute en el tiempo de respuesta al usuario y dificulta la administracién
de los sistemas en produccién al no contar con la totalidad de documentacién técnica.
RECOMENDACIONES

CORRECTIVA:

La Direccion de Informatica deberd complementar la documentacion técnica de los
sistemas en produccion, a fin de contar con toda la informacidn para su mantenimiento y
cumplir con todos los aspectos que contempla su metodologia de desarrolio de sistemas.
PREVENTIVA!

La Direccion de Informatica debera mantener actualizada la documentacién técnica y los
manuales de usuario de sus sistemas en caso de que estos sufran algin cambio o se
generen versiones nuevas.

I11.10.2. JINTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS

Referente al analisis de '~ integridad, confiabilidad y seguridad de la base de datos del
SICEDEB se tiene que:

El SICADEB es una Base de Datos de modelo relacional, que basandose en el analisis
realizado a la documentacion proporcionada por la Direccién de Informatica cumple con lo
siguiente:

< En la base de datos se define una llave primaria (primary key) que es Unica para
cada objeto; es decir, no hay dos identificadores iguales para objetos (instancias)
del mismo tipo. .

< La primary key no contiene registros nulos, es decir, es de tipo NOT NULL

La base de datos del SICADEB estéd compuesta por 88 tablas de las cuales se analizaron
las siguientes:

< Articulos.rpt f' g ﬁ%‘ O
< Articulos_Temp.rpt
LA I)F D} l( 1

BIENES DE COMERCIO EXTERIOR PROPIEDAD DEL FISCO FEDERAL.
e S Y
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< Automoviles.rpt
< Automoviles_Temp.rpt

Y de acuerdo al diccionario de datos, los campos no_articulo, no_aduanas, no_clasificacion
y no_subclasificacion de cada una de las tablas antes mencionadas, son descritos como
requeridos o NOT NULL y de la verificacion a la base de datos en linea del SICADEB no
fueron encontrados registros vacios y/o duplicados.

Por lo anterior se concluye:

La estructura de la base de datos corresponde con lo establecido en el
diccionario de datos proporcionado por la Direccion de Informatica como parte
de la documentacion técnica del sistema.

III.11. INTEGRACION DE PAPELES DE TRABAJO

La integracién de papeles de trabajo lo conforman toda la evidencia documental
proporcionada por el area auditada a fin de realizar el analisis de la informacion y con
base a los resultados emitir un diagndstico.

CARATULA: en ella se pone los datos generales de la revision.

QFICIO DE COMISION: Es un oficio en el cual se le comunica al Area la practica de
auditoria

INFORME_DE AUDITORIA: En el se comunica al responsable del drea auditada los
resultados de la revision, para su conocimiento.

CEDULA UNICA DE AUDITORIA: Es un formato en donde se lleva un control de la cantidad
total de observaciones hechas al area.

ACTA DE INICIQ DE AUDITORIA: Es el documento legal que compromete al drea auditada
en proporcionar a los auditores encargados la informacidn que éstos soliciten.

CARTA PLANEACION: Es un documento en donde se especifica de manera detallada el
objetivo de la auditoria, el alcance y los rubros que se revisaran.

CRONOGRAMA DE_ACTIVIDADES: Es un programa que determina las actividades y el
tiempo empleado en la revision de cada uno de los puntos a auditar.

OFICIOS_DE SOLICITUD DE INFORMACION_AL AREA: Son los oficios y/o notas que se
remiten al drea auditada a fin de proporcionar documentacion para fines de la auditoria.

PAPELES DE _TRABAJO: Es toda la evidencia documental que soporta los resultados
obtenidos en la auditoria.

INFORMACION EN MEDIO MAGNETICO: Es la informacién que proporciona el area
auditada en medio magnético.
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De los papeles de trabajo obtenidos en esta revisién, Unicamente se muestra el informe
largo de las observaciones arrojadas de la auditorfa realizada al Area. Ya que por tratarse
de una auditoria, la informacion es estrictamente confidencial para prevenir el mal uso de
la misma. (Ver anexo"Papeles de trabajo”)
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CONCLUSIONES FINALES

La misién primordial de la auditoria es proporcionar informacién a los niveles directivos de
las dreas de cualquier entidad tanto publica como privada, y de cualquier sector, como
herramienta para la toma de decisiones, Es por ello que a esta funcién se le debe dar un
lugar dentro de cualquier estructura organica.

El auditor no es mas que un allado para el logro de los objetivos en una organizacion,
encargado de encontrar dreas de oportunidad y/o debilidades en los controles para su
posterior canalizacién a instancias reguladoras y normativas para su sancion, Para esto, el
auditor debe tener una capacidad de analisis y objetividad, a fin de que la relacién entre la
debilidad detectada, por pequefia que pudiera parecer y las actividades y procedimientos
vitales o criticos sea tal que de no resolverse pueda implicar un uso Inadecuado de
recursos (humanos, materiales, financieros y tiempo), reflejandose en pérdidas monetariar
para la organizacion.

Al realizar el presente trabajo se investigd acerca de elementos tales como:

e Antecedentes de auditoria.

e Metodologias utilizadas para auditar sistemas de informacién.

e Metodolc - fas utilizadas para auditar bases de datos

e Seguridad, integridad y confidencialidad en datos.

« Normatividad aplicable en la realizacion de auditorias de sistemas.

Que pudieran servir para emitir una correcta evaluacién, asi como darse cuenta que
dentro del ambiente laboral es de vital importancia contar con informacién en tiempo y
forma, clara y precisa para que se constituya en una herramienta poderosa para la toma
de decisiones. .

La Auditoria de Sistemas es una parte minima de lo que abarca la Auditoria Informatica,
sin embargo esto no quiere decir que no sea importante, por el contrario, es una parte
sustantiva en el logro de los objetivos, que sin duda es salvaguardar la informacion, ya
que el uso de la informacién debe ser adecuada y sobre todo explotado de tal forma que

Pagina 61




reditle lo que en ésta se Invierte, cualquier abuso mal encaminado se reflejard en los
resultados generados en cada una de las areas usuarias.

La conclusién principal, es que toda empresa, publica o privada, que posean Sistemas de
Informacién deben de someterse a un control estricto de evaluacion de eficacla y
eficiencia. Aproximadamente hoy en dia, el 90 por ciento de las empresas tienen toda su
informacion estructurada en Sistemas Informaticos, de aqui, la vital importancia que los
sistemas de informacién funcionen correctamente. Una empresa puede tener un staff de
gente de primera, pero sl tiene un sistema informéatico propenso a errores, lento,
vulnerable e inestable; si no hay un balance entre estas dos cosas, la empresa nunca
saldrd a adelante. En cuanto al trabajo de la auditoria en si, podemos remarcar que se
precisa de gran conocimiento de Informédtica, seriedad, capacidad, minuciosidad y
responsabilidad; la auditoria de Sistemas debe hacerse por gente altamente capacitada,
una auditoria mal hecha puede acarrear consecuencias drésticas para la empresa
auditada, principalmente econémicas.

El presente trabajo de tesis, mostré un panorama general de lo que actualmente es la
Auditoria a Sistemas. Confiando en que el presente trabajo tenga una aportacién Gtil para
aquellos que tienen como tarea principal la salvaguarda de la informacion de todos los
recursos en las organizaciones, espero les sirva como referencia en auditorias de sistemas
de informacion.
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ANEXO “PAPELES DE TRABAIO"™,
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INFORME DE AUDITORIA

No. DE REVISION: $-01/2001

SECTOR: HACIENDA Y CREDITO PUBLICO

DEPENDENCIA o ; : .

ENTIDAD: SECRETARIA DE HACIENDA Y CREDITO PUBLICO

; . DIRECCION GENERAL DEL DESTINO DE LOS BIENES DE
AREA AUDITADA: COMERCIO EXTERIOR PROPIEDAD DEL FISCO FEDERAL
TIPO DE AUDITORIA: ESPECIFICA

PERIODO REVISADO: ENERO DE 1997 A MARZO DE 2001 DE LAS TABLAS

ARTICULOS, ARTICULOS_TEMP, AUTOMOVILES Y
AUTOMOVILES_TEMP DE LA BASE DE DATOS DEL
SISTEMA INTEGRAL DE CONTROL ADMINISTRATIVO
DEL DESTINO DE BIENES (SICADEB)

FECHA DE INICIO: 22 DE ENERO DE 2001
FECHA DE
CONCLUSION: 30 DE MARZO DE 2001
FECHA DE DISCUSION:  DURANTE LA AUDITORIA
SUPERVISOR
ENCARGADO:
AUDITOR
ENCARGADO:
TESIS CON
FALLA DE ORIGEN
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REVISION.
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IV. CONCLUSION Y RECOMENDACION GENERAL.

V. OBSERVACIONES.
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| 8 ANTECEDENTES.

El 30 de junio de 1997 se publicaron en el Diario Oficial de la Federacion, reformas al
Reglamento Interior de la Secretaria de Hacienda y Crédito Plblico, mediante las
cuales se transformd el Consejo Asesor adscribiéndose organicamente como unidad
administrativa bajo la denominacién de Direccion General del Destino de los Bienes de
Comercio Exterior Propiedad del Fisco Federal (DGDBCEPFF), dependiente de la
Oficialia Mayor.

Las actividades de la Direccion General del Destino de los Bienes de Comercio Exterior
Propiedad del Fisco Federal abarcan la direccion, planeacidn y organizacion de las
actividades necesarias para el control, administracion y destino finai de los bienes de
comercio exterior que prevé la legislacion aduanera, puestos a disposicion de esta
Direccidon General, mediante la instrumentacion de los acuerdos adoptados por los
plenos del Consejo Asesor para la Determinacién del Destino de las Mercancias que
pasen a propiedad del Fisco Federal y del Comité de Asignacion de Bienes al Sector
Pablico, relativos a las operaciones de donacién y venta de bienes; asi como, de
asignacion, enajenacion de excedentes detectados a maquiladoras o empresas con
programe. de exportacion autorizados, destruccion, devolucion, resarcimiento y pago
de incentivos a entidades federativas adheridas en materia de Coordinacion Fiscal, con
sujecion al marco juridico vigente.

Con base al Programa Anual de Control y Auditoria (PACA) 2001, se programé una
revision a la Direccion General del Destino de los Bienes de Comercio Exterior
Propiedad del Fisco Federal (DGDBCEPFF) con el objetivo de evaluar la administracién
de la Tecnologia de Informacién utilizada en esa area.

11. PERIODO, OBJETIVO Y ALCANCE DE LA REVISION,
2.1. PERIODO.

La revision se llevé a cabo del 26 de enero al 22 de marzo de 2001, en las instalaciones
de la Direccion General del Destino de los Bienes de Comercio Exterior Propiedad del
Fisco Federal, ubicadas en Av. Divisién del Norte No. 2786, Col. Parque San Andrés,
Delegacion Coyoacan, C.P. 04040, México, D. F.

2.2. OBJETIVO

Comprobar que los procedimientos, registros y controles establecidos sobre la
Tecnologia de Informacion por la Direcciéon General del Destino de los Bienes de
Comercio Exterior Propiedad del Fisco Federal, permitan efectuar la correcta
administracion de los sistemas de cémputo, para que la informacion producida por
estos sea confiable y oportuna.
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2.3. ALCANCE.

Mediante pruebas selectivas que se aplicaron de conformidad con las Normas Generales
de Auditoria Plblica y con los procedimientos de Auditoria de Sistemas que se
consideraron necesarios para cada concepto revisado, se evaluaron las tablas Articulos,
Articulos_Temp, Automoéviles, Automdviles_Temp de la Base de Datos del Sistema
Integral de Control Administrativo del Destino de Bienes (SICADEB) del mes de enero
de 1997 a marzo de 2001 y las operaciones realizadas por la Direccion de Informética
en los rubros de:

1.- PLANEACION.

>Plan de Trabajo del drea informatica de la DGDBCEPFF para 2000 y resultados
obtenidos hasta el 31 de diciembre de 2000; asi como el Plan de Trabajo 2001
con avances a la fecha de revision.

2. - ORGANIZACION.

> Estructura Orgénica ax! area informética y grado de conocimiento de la misma.
» Manuales de Organizacion y Procedimientos.
> Programa de Capacitacion.
> Programas y procedimientos de seguridad y proteccién que consideren:
« Acceso restringido a personas no autorizadas a recursos informaticos.
« Plan de Contingencias Informatico y Plan de Respaldos de Informacion.

3. - DESARROLLO Y MANTENIMIENTO DE SISTEMAS.

5 Metodologia de desarrolio de sistemas.
> Inventario de sistemas en operacion y en desarrollo.
> Documentacién de los sistemas en operacion:

s Manuales de usuario.
e Manuales técnicos.

> INTEGRIDAD DE LAS TABLAS ARTICULOS, ARTICULOS_TEMP., AUTOMOVILES Y
AUTOMOVILES_TEMP DE LA BASE DE DATOS DEL SISTEMA INTEGRAL DE CONTROL
ADMINISTRATIVO DEL DESTINO DE BIENES (SICADEB).

4.- INFRAESTRUCTURA DE EQUIPO DE cOMPUTO.
> Inventario de Bienes Informaticos.

> Ubicacién del Centro de Computo (Site de Servidores)
» Red de Datos y su Administracién..
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5.~ ESQUEMA DE SEGURIDAD.

»Esquema de Seguridad informatico, incluyendo centro de computo (Site de
Servidores) y Red de Datos.

I11. RESULTADO DEL TRABAJO DESARROLLADO.

Derivado del trabajo de revision se determind 1 observacién relevante que a
continuacién se describe:

METODOLOGIA DE DESARROLLO DE SISTEMAS

De la documentacidn de los 12 mddulos en operacion que integran el SICADEB, asi
como de los tres sistemas independientes (Subsistema de Talisman, Oficios de Salidas y
el Sistemas de Informacion Estratégica), proporcionados por la Direccion de
Informatica, no se localizo la Lista de eventos, los Diagramas de Causa-Efecto, el
Diagrama de Contexto, el Diagrama de Flujo de Datos (DFD) y los Diagramas de
Transicion de Estados (DTE), mismos que deberfan existir en la documentacién técnica,
de acuerdo a la Metodologia de Desarrollo de Sistemas establecida por el Area de
Informética.

IV. CONCLUSION Y RECOMENDACION GENERAL.

De la revision practicada a la Direccidn de Informatica de la Direccidn General del
Destino de los Bienes de Comercio Exterior Propiedad del Fisco Federal, se desprende
que los registros y controles establecidos sobre la Tecnologia de Informacion son
adecuados; sin embargo, se detectaron inconsistencias en la Metodologia de
Desarroilo de Sistemas, por lo que es importante que el area informatica realice de
inmediato las siguiente recomendaciones:

La Direccién de Informatica deberd complementar la documentacién técnica de los
sistemas en produccion, a fin de contar con toda la informacidn para su
mantenimiento y cumplir con todos los aspectos que contempla en su metodologia de
desarrollo de sistemas; asi como, mantener actualizada la documentacién técnica y los
manuales de usuario de sus sistemas.

Es importante que la Direccién de Informatica ileve a cabo la instrumentacion de las
medidas correctivas y preventivas plasmadas en el informe de referencia, a fin de
promover la eficiencia y eficacia en el uso y administracion de la Tecnologia de
Informacidn utilizada en la Direccion General del Destino de los Bienes de Comercio
Exterior Propiedad del Fisco Federal; al mismo tiempo, deberéa de reforzar los controles
internos establecidos para evitar la recurrencia de las observaciones detectadas.
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V. OBSERVACIONES.

OBSERVACION

De la documentacién de los 12 médulos en operacién que integran el SICADEB, asi como
de los tres sistemas independientes (Subsistema de Talisman, Oficios de Salidas y el
Sistemas de Informacidn Estratégica), proporcionados por la Direccion de Informatica, no
se documenta la totalidad de los puntos descritos en la Metodologia de Desarrollo de
Sistemas establecida por el Area (Proyecto de Andlisis y Disefio de Sistemas), ya que no se
encontraron los siguientes aspectos:

Lista de eventos

Diagramas Causa-Efecto

Diagrama de Contexto

Diagrama de Flujo de Datos (DFD)
Diagramas de Transicién de Estados (DTE)

3803838

FUNDAMENTO LEGAL: Manual de Politicas y Lineamientos para el Aprovechamiento y
Cuidado de los Elementos de Tecnologias de la Informacién de la SHCP

RECOMENDACIONES

La Direccion de Informdtica deberd complementar la documentacién técnica de los
sistemas en produccion, a fin de contar con toda la informacién para su mantenimiento y
cumplir con todos los aspectos que contempla su metodologia de desarrollo de sistemas.

Asimismo, la Direccidén de Informdtica deberd mantener actualizada la documentacidn
técnica y los manuales de usuario de sus sistemas en caso de que estos sufran algin
cambio 0 se generen versiones nuevas.

FECHA COMPROMISO

Se acepta la observacién y recomendaciones de la Contraloria Interna (Fecha y firma
por el responsable del Area de Informatica )

Nombre y puesto
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La elaboracion de los formatos del cuestionario “Evaluacion de la metodologia” que a
continuacion se presentan se realizaron basandose en los aspectos minimos con los que
debe contar una metodologia de desarrollo de sistemas®

La elaboracién de los formatos del cuestionario “Integridad, confiabilidad y seguridad de Ia

base de datos y sistémas de Informacién” se desarrollaron basandose en fundamentos y
modelos de bases de datos. -

* Metodologia basada en Structured Systems Analisis and Design Meted (SSADM)
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FORMATO DE CUESTIONARIOS

CUESTIONARIO PARA LA EVALUACION DE LA METODOLOGIA.

NOMBRE; PUESTO:

— FECHA:
AREA: / ,

Instrucciones: Conteste con veracidad y tan ampliamente como lo considere necesario,
cancelando los espacios que no utilice. Use tinta azul o negra, ademas debera rubricar cada
una de las paginas y firmar en la ultima.

1. ¢ Existe una metodologia para el desarrolio de los sistemas?

si¢ ) NO( ) ¢Por qué?

2. Liste los pintos que cubre

6. ¢ Es flexible en algunos puntos?

Si{ ) éCudles? NO( ) éPor qué?
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CUESTIONARIO PARA LA EVALUACION DE LA METODOLOGIA.

7. ¢ La metodologia incluye consideraciones para controlar los cambios que podrian ocurrir durante el
ciclo de vida del sistema?

si( ) écudles? NO( ) ¢Por qué?

8. ¢ La metodologia ha tenido modificaciones? -

si( ).  ¢cudles? "“NO( ) ¢Por qué?

9, a La metodologia Incluye el reoonoclmlento formal de grupos de trabajo, por ejemplo usuarios,
slstemas, seguridad control ‘ete,y sus respectivas responsabilidades?

‘si(r)ec’:u’aflveé o NO( ) éPor qué?

10. ¢Qué adecuacio i :én Ifé ‘metodologfa vigente?

FIRMA DE CONFORMIDAD
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CUESTIONARIO PARA LA EVALUACION DE LA ETAPA DE ANALISIS, DESARROLLO,
IMPLANTACION Y MANTENIMIENTO DE SISTEMAS

NOMBRE: PUESTO:

AREA; FECHA: / /

Instrucciones: Conteste con veracidad y tan ampliamente como lo considere necesario, cancelando los
espacios que no utilice. Use tinta azul o negra, ademas debera rubricar cada una de las paginas y firmar en
la dltima.

ETAPA DE ANALISIS

1.- ¢Se realizan las siguientes actividades de analisis, previas al inicio de un Sistema?: (Escriba Si o NO).
e ¢Reunidn con usuarios? ( )
o ¢Especificacion de requerimientos?.....eee PR ¢ )
e ¢Se determinan los requisitos de la Informacdion?.....  ( )

2.- ¢ Como considera la participacion del usuario durante el desarrollo del proyecto ?

( ) Poca 10% - 30% - ( ) media 40% - 50%
( ) Considerable 70% : ) ( ) -activa 100%
( ) Otra. Especifique: ‘

3¢ Séflnteg‘ljan gruposde trabajo para el analisis y elaboracién del modelo del sisterna?

st )Quish ran estos grupos? NO( ) éPor qué?

4. Ehﬁmerﬁe_‘lés‘ para la ap;bl_)gdén formal del proyecto

5.- ¢Cudndo el modelo del sistema es aprobado, que pasos se siguen para la planeacicn del mismo
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CUESTIONARIO PARA LA EVALUACION DE LA ETAPA DE ANALISIS, DESARROLLO,
IMPLANTACION Y MANTENIMIENTO DE SISTEMAS
6.- ¢Se llevan a cabo reuniones para dar seguimiento a los avances del proyecto?

Si() No ()
s ¢Quiénes participan y con que periodicidad se realizan? e ¢COmo se realiza el seguimiento?

ETAPA DE DESARROLLO
7.- Durante la etapa de desarrollo se elaboran aspectos tales como:

» Diagramas Causa-Efecto SI( ) NO( )’
« Diagramas de flujo de datos (DFD). SIC ) -

« Diagramas de transicion de estados(DTE). SI( )
« Diagrama de Entidad-Relacién SI(- )
« Diccionario de Datos SI( )

» Otros

IMPLANTACION
8.- Se realizan pruebas periédicas con éi (los) usuario () para co

si( ) ¢De que tipo?

9.- Mencione el prbcédimlento que realizan una vez que el sistema es q;Sfobado pdr ¢l (o0s) usuario (é)?.

10.- Realiza icursqs a nuevo sistema?

si( ) NO( ) ¢Por qué ?
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CUESTIONARIO PARA LA EVALUACION DE LA ETAPA DE ANALISIS, DESARROLLO,
IMPLANTACION Y MANTENIMIENTO DE SISTEMAS

11.- Realiza el manual de usuario del(os) Sistema(s)?

si( ) NO( )éPor qué?

12.- Existe una entrega formal de manuales de usuario?

e de manera general

14.- ¢ Se realizan pruebas dé';:iqnb'ol de calidad al(os) Sistema(s) que garanticen el funcionamiento correcto del (los):
Sistema(s), antes de su liberaglén? :

si( ) Especifique el area enérgztéidvav de

15.- ¢Estan definidas las pruebas de control

SI( ) dCudlesson? % i NO( " )ePor qué?

16.-'¢S0n revisadas las pruebas y existe documentacién de estas revisiones?

si( ) NO( )
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ANEXO “FORMATO DE CUESTIONARIOS”.
e P

CUESTIONARIO PARA LA EVALUACION DE LA ETAPA DE ANALISIS, DESARROLLO,
IMPLANTACION Y MANTENIMIENTO DE SISTEMAS

17.- Existe documentacién técnicas de los sistemas en produccion?
si( ) NO () éPor qué?

18.- Liste de manera general en que consiste la documentacidn técnica:

ETAPA DE MANTENIMIENTO

19.- ¢ Existe un procedimiento por escrito para solicitar cambios o modificaciones al sistema? -

si( ) NO( ) ¢Por qué?

20.- ¢ Existe una relacion autorlzada de personas facultadas pa solic

Si() éQuérdatos contiene ésta relacién? -

21.- ¢ Se lleva un ieglstrb polr escﬁto

si( )
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ANEXO "FORMATO DE CUESTIONARIOS".
—

CUESTIONARIO PARA LA EVALUACION DE LA ETAPA DE ANALISIS, DESARROLLO,
IMPLANTACION Y MANTENIMIENTO DE SISTEMAS

22.- La documentacién de mantenimiento del sistema incluye:

Requisitos del cambio
Aprobacion de la modificacion.
De$cripi:ién de la modificacién

. kA‘ct‘ukall'zarcién a los diagramas de fiujo

Documén&adc’:n de los resultados de prueba,

Aceptacion del usuario,

si¢ )
si( )
s )
si( )
si¢ )

si( )

NO( ) {Por qué?.

NO( ) éPor qué?

NO( )LPQ(qqé? -

NO(' ) ¢Por qué?.

NO( ) ¢Por qué

?

NQ( “)éPor qué

FIRMA DE CONFORMIDAD
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AN!EXO "FORMATO DE CUESTIONARIOS".
T

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE
INFORMACION

NOMBRE: PUESTO:

AREA: FECHA:
/ /

Instrucciones: Conteste con veracidad y tan ampliamente como lo considere necesario,
cancelando los espacios que no utilice, Use tinta azul o negra, ademas debera rubncar cada una
de las paginas y firmar en la ditima.

‘ESPECIFICACION DEL SISTEMA MANEJADOR DE BASE DE DATOS (SMBD)

1.- ¢Cudl es el manejador de bases de datos que utiliza?

2.- {Conoce las utilerias, funciones, procedimientos, etc. con que cuenta dicho manejador para mantener
la integridad de la informacion?

si ( ) éCudles son?

3. Zchéiés son las utilerias y/o funcdi mas utilizadas en el drea?

4.~ ¢Cudl es la estructura de la Base dé Datos?”

‘Centralizada
Relacional .
Otra Especifique

5.- ¢Se cuenta con procedlmientos o pollticas para la operacion y acceso al manejado: e la Base de
Datos? ¥ :

si éCudles son? No' : é.be qué?

Pégina 79 - —
ATA TESIb NO SALY
13D E.A IBL N‘T‘W £




ANEXO “FORMATO DE CUESTIONARIOS".
o ]

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE
INFORMACION

6.- éCudles herramientas o utilerias tiene el Manejador de la Base de Datos que utiliza?

Integridad en [3 informacion de la base de datos

7.- Dentro de los procedimientos para el desarrollo de sistemas se contempla:

Procedimientos de Prueba formales
Integridad del Cddigo fuente y ejecutable
Area reservada para pruebas

Pistas de auditoria

Control de versiones

00000
000008

- ¢Existe algin grupo (area usuaria o informdtica) que controle los datos que serén
introducidos en las pantallas de los sistemas en desarrollo y/o mantenimiento?

Si 2Cudl y de que forma? No &Por qué?

9.- ¢Qué tipos de controles estan establecidos para la validacién de la entrada de datos en los médulos
del SICADEB? :

10.- ¢Qué procedlmleni;o‘s”vcontempla para validacién de ,‘datéls',':

) .prbyébtb son
considerados? SR

CONFIDENCIALIDAD DE LA INFORMACION EN LA BASE DE DATOS

Proteccién de datos

11.- ¢Cémo administrador cudles son los principales procesos que atiende en relacién a las Base de
Datos (desbloqueo de registros, generacion de queries, etc)?
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ANEXO “FORMATO DE CUESTIONARIOS”.
PR ———

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE

INFORMACION
Proceso Area solicitante Frecuencia
Esquema de seguridad
12.- El equipo para el desarrollo de sistemas esta protegido contra:
SI NO

Robo I |

Acceso no autorizado

Contingenclas

Perdida de informacion
Modificacién de informacién
" Dafios fisicos

13,: dEh que documentos se soportan estos controles de seguridad? .. =

14.- El lugar donde se realiza el desarrolio de sistemas esta restd}igld

si ¢De que forma? No

15.- Dentro el andlisis de los sistemas, ¢qué procedimientos de autorizacién se tienen establecidos?
SI NO
Equipo restringido

Niveles de seguridad preasignados
Autenticacion de usuarios

Verificacion de permisos

Niveles de autorizacion en el manejo de
sistemas como sdlo lectura, adiciones, y
Modificaciones.

Otros

0o 1 000
[0 100
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ANEXO "FORMATO DE CUESTIONARIOS".
SR

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE
INFORMACION

16.- Se han considerado algunos mecanismos de proteccidn contra la interseccion o la penetracidn en la
transmisidn o intercambio de los datos que existen entre el sistema de Talisman y el SITE de servidores
ubicado divisién del norte?

si ¢De que forma? No ¢Por qué?

17.- ¢Qué Cofnpf:neﬁtes dé auditablllyda‘d (pistas de auditorfa) se contemplan en el SICADEB?

CONFIABIL!DAD DE LA INFORMACION DE LA BASE DE DATOS

Procedimientos de entrada de datos

18.- ¢Existen procedimientos y politicas para la administracién de las claves de acceso a los sistemas
para el usuario final?

st ¢Cudles son? NO ¢Por qué?

19.- {Existen procédimlentos eécrltos donde se explique al usuario los procedimientos de captura y
verificacion de la informacién que se ingresa al SICADEB?

si ' ¢Cudles son? NO ¢Por qué?

Controles de la base de datos

20.- Mencione ¢De qué forma se previene que la informacion capturada en el SICADEB no se duplique?
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ANEXO “FORMATO DE CUESTIONARIOS".

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE
INFORMACION

21.- {Cuenta la Base de Datos del SICADEB con las validaciones necesarias que aseguren que la
informacion sea integra y confiable?

SEGURIDAD EN LOS SISTEMAS DE INFORMACION
Desarroll mantenimie de sistem

22.- ¢Qué requiere un usuario para accesar al sistema?

23.- ¢Cémo se identifica un usuario?

24.- ¢ Qué privilegios tienen los usuarios y como los determinan

25.- ¢Se registra en un archivo o campo los siguientes datos de acceso a los Siézt‘erhas?‘

Datos de! registro accesado (
Clave personal del usuario que accesa el registro (
Hora y fecha en que se acceso €l registro (
Datos de modificacion del registro en caso de existir (
Hora de Inicio y finalizacion de una sesién de trabajo ¢

NN

CONTROL DE ACH A LOS SI A
26.- ¢Los sistemas cuentan con una facilidad que permita el registro de los usuarios que los accesan?

st () No ()
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ANEXO “FORMATO DE CUESTIONARIOS".
S

INTEGRIDAD, CONFIABILIDAD Y SEGURIDAD DE LA BASE DE DATOS Y SISTEMAS DE
INFORMACION

27.- éExisten claves personalizadas por cada uno de los usuarios de los sistemas?

s () No ()
éPor qué?

28.- ¢De qué tipo es el control de acceso?
Clave de acceso a la aplicacion ( Password) (
Archivo histérico de acceso a la aplicacidn ()
Archivo histérico de acceso a registros (

29.- ¢Existe una relacidn de usuarios autorizados para accesar a los sistemas?

S () No )
¢Por qué?

SEGURIDAD LOGICA DE LOS SISTEMAS,

30.- ¢ Existen procedimientos establecidos para el control del mantenimiento (modificacién de tablas,
programas, menus, etc.) del SICADEB ?

SI( ) NO ()
éPor qué?

FIRMA DE CONFORMIDAD
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