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INTRODUCCION

Los aportes de la ciencia cibernética a las actuales formas de
transmision de informacion en esta era de la cuarta revolucién
industrial (la revolucién digital), ha creado importantes vacios en los
marcos legales que regulan el uso de la misma.

Uno de los sectores que mas afectado se ha visto en esta
voragine binaria, es el sector financiero. Los hurtos, malos manejos y
demas ilicitos en términos de informacion en las diferentes
instituciones financieras, ha prendido los focos de alerta a la discipiina
del Derecho, la cual se ve obligada a avanzar a la misma velocidad de
los bits.

Si se desea hablar seriamente de informética y su relacién con el
Derecho, es inevitable ubicarse en el centro de la llamada informatica
jurldica, en la cual se considera a la informatica como un instrumento
para el Derecho; sin embargo, también se puede constituir en un



objeto de estudio y reglamentacion; de aquf la existencia del ltamado
Derecho de la Informética, el cual amerita a su vez un tratamiento mas
pormenorizado, bajo las consideraciones de una regulacioén juridica del
fendmeno informatico, el cual, como veremos en el desarrollo de este
trabajo, no necesariamente reviste implicaciones positivas hacia la
sociedad.

El estado mexicano demanda nuevas reglas del juego juridico-
financiero, no obstante no se pueden dar nuevos pasos sin saber si el
sistema actual se necesita renovar o desmantelar y armar uno nuevo.
En este escenario se pueden observar nuevos brios en el estudio de
este campo del Derecho penal, derivados, por un lado, por el interés
creciente de los estudiosos en los cambios legales a nivel global, y por
la creciente demanda de diferentes sectores de la sociedad civil.

Ante este panorama, el legislador se ha visto obligado a
encontrar formas viables de regular las actividades que se derivan del
uso de medios electrénicos, por o que recientemente se ha
configurado un tipo penal novedoso, el cual contempla como licito el
mal uso o robo de informacién en el sistema financiero, y el cual
abordaremos para analizar si efectivamente el tipo penal contemplado
en el articulo 211 Bis 5 In capite del Cddigo Penal Federal satisface la
necesidad de regulacién de conductas que causan un perjuicio a
aquellos que utilizan la informdatica como una herramienta en sus
actividades.



Vamos a proponer un tratamiento al tema, que queda delimitado
en virtud de la relacién entre informatica y el derecho y observaremos
la experiencia internacional, comparandola con la experiencia
mexicana en este renglon.

Se ha escogido como concepto articulador de este trabajo la
interrelacion activa entre el sistema computacional y el derecho,
tomando en cuenta fundamentalmente los perjuicios que pueden
ocasionarse en esa interrelacién y los modos en que puede darse.

En el presente trabajo se presenta una contribucién a algunos
debates que en el ambito de! derecho informatico, y mas
concretamente, en cuanto a delitos informaticos encontramos.

En estos inicios de siglo, surgen situaciones innovadoras, como
el papel del derecho ante la informatica, la regulacién juridica y los
retos de las nuevas tecnologias. Estas situaciones plantean preguntas
que resultan relevantes tanto para la esfera juridica como para la
informatica.

En el presente trabajo seran analizadas tales preguntas y sus
correspondientes respuestas, considerandolas desde un punto
analitico

A lo largo de los cuatro capitulos de este trabajo se despliegan
los elementos que se consideran de mayor significacién en la tarea de



dar una contribucion al tema de la informatica juridica, y
especificamente a lo que se refiere al tratamiento ilicito de informacién
en el sector financiero, por lo que daremos un breve recorrido por las
implicaciones positivas y negativas de la relacidn informatica y
derecho.

En el capitulo primero desarrollamos brevemente los conceptos
fundamentales que conciernen al estudio del delito previsto en el
articulo 211 bis in céapite del Cddigo Penal Federal, como lo es
cibernética e informatica, y las consideraciones de relacion entre
ambas, para asi dar un mejor contexto de nuestro tema, y lograr que
sea de facil aprension.

En el capitulo segundo incluimos breves referencias histdricas
internacional, tratando de hacer una comparacion efectiva de los
distintos tratamientos que se la ha dado a la informatica y a su
desarrollo, para obtener con ello una visién general del tema.

En el capitulo tercero sefialamos las aplicaciones de la
informatica en distintos ambitos, y sefalamos en especifico la
aplicacion en el derecho, desarrollando brevemente como se dan esta
aplicaciones, y como se ha incorporado la informatica al derecho,
creandose una nueva disciplina llamada derecho informatico, con
distintas implicaciones.
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Finalmente el capitulo cuarto se encuentra el analisis dogmatico,
desde |a dptica de la Teoria Heptatémica, del delito contemplado en el
articulo 211 bis 5 in capite del Cédigo Penal Federal, haciendo
hincapié de los efectos negativos al bien juridico tutelado por la ley
penal.

Esperamos que el presente trabajo sea una contribucion al
estudio de este tipo de delitos cibernéticos, logrando un avance en
cuanto a la proteccién de datos se refiere.



CAPITULO PRIMERO
MARCO CONCEPTUAL FUNDAMENTAL

1. CONCEPTO DE CIBERNETICA.

El vocablo cibernética toma su origen de la voz griega
Kubernetes, piloto y Kybernes, referido al arte de gobemar y
Kubernhtikh arte del timone!, y fue en 1948 cuando Norbert WIENER'
en su libro titulado Cibernética empled este término para designar a la
nueva ciencia de la comunicacién y control entre el hombre y la
maquina, posteriormente en 1950 aparecié Cibernética y Sociedad,
edicion corregida por el autor, en la que sefala que “no existia una voz
que comprendiera ese conjunto de ideas; para poder expresario todo
mediante una palabra, me vi obligado a inventarla. De ahi cibernética,
que derivé de la voz griega Kubemnetes o timonel, la misma raiz de la
cual los pueblos de Occidente han formado gobierno y sus
derivados...” 2

! Norbert, WIENER, Cibemética y Sociedad. Consejo Nacional de Clencia y Tecnologia, México,
1981, Pag.16
2 Norbert WIENER, Cibemética y Sociedad, Op.Cit, Pag.17
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WIENER® sefiala que cibernética tiene que ver con las
comunicaciones y el gobierno de las maquinas, es decir, al tener
contacto con una persona, le dirigimos un mensaje y la otra persona
nos responderd con informacion accesible a él, conformandose un
lazo comunicativo entre ambas; de igual manera, al dar una orden a
una maquina, la situacién no difiere esencialmente de la que se
produce cuando se da una orden a una persona, pues se percibe igual
la emisién de una orden y los signos de asentimiento que obtiene el
emisor de tal mensaje. Por lo tanto, podemos afirmar que sera dtil a la
sociedad el estudio de los mensajes y de las facilidades de
comunicacién de que ella dispone y, ademas, que en el futuro,
desempefiardn un papel cada vez mas importante los mensajes
cursados entre hombres y maquinas, entre maquinas y hombre y entre
maquinas y maquinas.

Moray NEVILLE* sefiala que ha habido doctrinas que bordean
los principios de la cibernética, pero su desarrollo sistematico como
ciencia, se dio a partir de la segunda guerra mundial, sobre todo con lo
que tiene que ver con el desarrolio de armas de guerra, como los
aviones de ataque, en los que se requeria un complicado método
matematico para realizar célculos que debian transmitirse a los
movimientos del arma. Asf se cred la necesidad de idear maquinas
capaces de realizar la labor del hombre. Estas maquinas reciben
informacion y suministran datos relacionados con esa informacion. Si
antes era el hombre quien tenfa que llevar a cabo esos calculos con su

3 Cfr. Norbert WIENER. Cibemética y Sociedad. Op.Cit, Pag.20.
4 Moray NEVILLE. Cibemética. Edit. Herder ,4* Edici6n, Barcelona 1976, Pag, 17



cerebro y musculos, ahora las maquinas reciben informacién a través
de sus o6rganos sensoriales, calculan con un sistema nervioso
(computadoras de alta velocidad) y con sus motores y mecanismos de
transmisién (que hace las veces de musculos), ponen en ejecucion las
ordenes recibidas. "Asi es como el artefacto, el sistema construido
sintéticamente para imitar al operador humano, alcanza su mayoria de
edad."®

NEVILLE® define a la cibernética como el estudio del
funcionamiento de toda clase de sistemas, cuyo elemento principal es
la retroalimentacion de la informacion.

El término, segun el autor, describe la ciencia del control y
comunicacién en animales y maguinas. Cibernética es la ciencia que
trata de los rasgos generales de los procesos y sistemas de direccién
en los dispositivos técnicos, en los organismos vivos y en las
organizaciones humanas.

El nacimiento de esta ciencia fue preparado por una serie de
resultados técnicos y cientificos obtenidos en la esfera de la radio
electrénica, por su aplicacion a los problemas de transmitir y
reelaborar la informacion, por la aplicacién de la légica matemética y
la teoria de los algoritmos, asi como la observacién de la actividad
nerviosa.

% Victor FLORES OLEA, Intemet y Revolucion Cibemética, Edit Océano, primera edicién,
México,1997, Pag. 69. ’
5 Cfr.Clbemnética. Op.Cit, Pag. 17.



Los procesos caracteristicos de los sistemas cibernéticos son los
que conciernen a la reelaboracion de informacion. Uno de los
problemas centrales de la cibernética es el de la estructura de los
sistemas que se auto organizan (autorregulan). Entre los sistemas que
se auto organizan, los mas perfectos son los formados por el proceso
evolutivo de la naturaleza viva. De ahi que la cibernética utilice la
analogia entre las funciones de direccién en los organismos vivos y en
los dispositivos técnicos.

Actualmente, el significado de la cibernética se descubre, ante
todo, a la luz de las posibilidades que esta ciencia abre para
automatizar la produccién, para investigar bajo un método de
representacion los sistemas biolégicos de direccién y regulacion
(hormonales, nerviosos, del mecanismo de la herencia), para crear un
nuevo tipo de tecnologia. Se ve asimismo la posibilidad de aplicar los
métodos de la cibernética a la investigacion de la economia y de otros
sectores de la actividad humana organizada. Esta extraordinaria
amplitud con que pueden aplicarse los métodos de la cibernética a
objetos de la mas distinta naturaleza, se apoya sobre una base
objetiva, a saber: la existencia de cierta comunidad de funciones y
estructuras entre los organismos vivos y los dispositivos artificiales,
funciones y estructuras que se prestan a la descripcion y a la
investigacion matematicas. Podemos asegurar que la cibernética se
ocupa del estudio de cualquier sistema organizado y funcional, no
solamente de sistemas de cémputo.

2, ELEMENTOS.
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Como elementos de la cibernética, y atendiendo a lo manifestado
por WIENER y NEVILLE', sobre la cibernética, tenemos que son
fundamentaimente dos: el mensaje, conformado por la informacién o
datos que son emitidos por un sujeto a otro, y la retroalimentacién,
consistente en la contestacién o respuesta a ese mensaje. NEVILLE
considera a la retroalimentacion como un concepto central de la
cibernética, definiéndolo como propiedad que en una u otra forma
debe poseer todo sistema que produzca un comportamiento
intencional y adaptable. Comportamiento significa en este caso que se
pone en marcha para cumplir determinada misién y cesa cuando la
misién ha sido cumplida. Por ejemplo la informacién enviada por el
cerebro de un animal sediento al resto de su organismo debe
encontrar recepcién y una retroalimentacién, para que actie en
consecuencia, es decir el cerebro recibe un estimulo a través de
distintas formas, indicandole ia deshidratacion del organismo y como
consecuencia, la necesidad de saciar la sed; el cerebro enviara
mensajes al resto del cuerpo para que el animal busque agua, al
encontrarla, otros érganos sensoriales informaran al cerebro que ya e
suficiente el agua ingerida, entonces cesa la accion de buscar agua y
la de beber. La informacién realimenta al cerebro para que éste pueda
seguir controlando la funcién de beber,

Asf tenemos que la retroalimentacion es una propiedad que en
una y otra forma debe poseer todo sistema que produzca un

? Cfr. Norbert WIENER. Clbemética y Socledad. Op. Cit. pp.9-17. Moray NEVILLE. Clbernética. Op.
Cit. pp. 6-33.



comportamiento intencionado. "comportamiento significa en este caso
que se pone en marcha para cumplir determinada misidén y cesa

cuando la misién ha sido cumplida"®

3. CONCEPTO DE INFORMATICA.

En una cuarta revolucion industrial o revolucién digital, como lo
sostienen algunos autores, en la que, debido a la magnitud de
transformaciones tecnolégicas que hemos experimentado y que han
modificado y reorganizado a la sociedad en varios aspectos: el
econdmico, el educativo, y hasta en el derecho, la informatica
representa un papel importante para esta transformacion.

La palabra informatica es un neologismo derivado de los
vocablos informacién 'y automatizacién, sugerido por Phillipe
DREYFUS® en el aflo de 1962.

En sentido general, la informatica es un conjunto de técnicas
destinadas al tratamiento I6gico y automatico de la informacién para
una mejor toma de decisiones.

Mario G. LOSANO' caracteriza a la informatica como producto
de la cibernética, en tanto un proceso cientifico relacionado con el

® Cfr. Moray NEVILLE. Cibemética, Op. Cit. Pag, 127.

® Citado por Jullo TELLEZ., Derecho Informatico, Edit. Mc Graw Hill, 2a ed., México. 1989, Pag. 21,
'O Mario G. LOSAN®. De la pluma de ganso al rayo l4ser. Edit, Depal gunda edicién, B
Aires,1996,Pag. 103,




tratamiento automatizado de la informaciéon en un plano
interdisciplinario.

4. ELEMENTOS.

Como se observa, la informacion es esencial en el campo de la
informatica. De las muchas nociones que sobre la informatica se
tienen, corresponde hablar brevemente de la Teorfa de la
comunicacién, en la que confluyen diversas disciplinas. Para que la
informacién se produzca se hacen necesarios cinco elementos
basicos. Un emisor y un receptor, un canal o medio a través del cual
emisor y receptor se comuniquen y un cédigo coman entre ambos.

El sistema de informacién falla si carece de cualquiera de los
elementos esenciales. En el campo cibernético la Teoria de la
Informacion ha dado lugar a fijar matematicamente la unidad de
informacién, llamada bit, contraccién del inglés (Binary digiT),
expresién creada por Claude SHANNON" a quien también se debe fa
creacion de la moderna teoria de la informacidn, y el haberle dado
sentido al mensaje, estableciendo matematicamente la cantidad de
informacion transmitida por el mismo.

Es comin identificar la palabra informatica con las
computadoras, sobre todo, al sedalar las tareas que con ellas se

! Matematico e Ingeniero eléctrico, nacido en Petoskey, Michigan en abril de 1916,
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realizan, por lo que se define a la informatica como todo lo que
tiene relacion con el proceso de datos con computadoras, aunque
debemos sefialar que la informéatica, en su sentido mas amplio, es
anterior a esta maquinas.

Enriqgue M. FALCON'™ explica que en esta era preinformatica, el
hombre ided un modo de pensar y actuar a través del cual formo la
civilizacién. Esos métodos incluyeron una serie de medios de distinto
tipo que van de lo mas abstracto a lo mds concreto. A estos medios,
los clasifica el autor en tedricos, técnicos y practicos.

Los medios tedricos comprenden la elaboracién de teorias
abstractas, generalizando los resultados practicos parciales o creando
propuestas. Alli se crean las teorias, las estructuras y los sistemas. La
formulacién moderna de sistemas, debida a Von BERTALANFFY™ (a
partir de los trabajos de este investigador aplicados a la biologia) es
particularmente importante, porque la computadora se sirve del
concepto de sistema para su funcionamiento. Un sistema es un
conjunto de actos y elementos interrelacionados, destinados al
cumplimiento de un objetivo. El comportamiento de un sistema no
puede ser descrito mediante la simple suma de sus elementos, pues el
todo funciona distinto que las partes.

:: Enrique M, FALCON, Qué es la informatica jurfdica, Edit, Depalma,Buenos Aires, 1996 Pag. 23
Von BERTALANFFY, Tratado de los sistemas, Edit. Oxford University Press, 3* ed., México,
1986, P4g. 13



El sistema basico esta constituido por cinco elementos: insumos,
procesador, producto, control y retroalimentacion. '

Los insumos son los recursos que se integran al sistema para
que pueda operar; pueden ser humanos, cientificos, tecnoldgicos,
econdmicos, financieros (es decir, elementos tomados del ambiente
donde opera el sistema). El procesador o unidad de procesamiento
recibe los insumos en el estado original y los trata, para modificarlos y
obtener de ellos un resultado. Este resultado es el producto o los
productos. Las caracteristicas del procesador dependen del sistema
de que se trate. Por (ltimo, el producto es el resultado final del
tratamiento y conversién de los insumos por la unidad de
procesamiento. Luego viene el control, que permite comparar lo
realizado, con el objetivo establecido para desarrollar. Este control
requiere una revision de los insumos, el procesador y el resultado. La
consecuencia del control consiste en la retroalimentacion.

Dentro del sistema existen unidades menores que funcionan de
modo similar, constituyendo subsistemas. Estas ideas han sido
tomadas por la computacién. En ella la palabra sistema se utiliza para
indicar varios componentes, tanto del hardware como del software,
tales como la unidad central de procesamiento, las terminales, las
memorias periféricas, el software de base y los programas especificos,
que en su conjunto constituyen un sistema de procesos de datos.

5.RELACION CON OTRAS AREAS

Ycir, Enrique M, FALCON, Qué es la informatica juridica, Op. Cit. Pag. 23



Las computadoras fueron concebidas y utilizadas originalmente
como simples “calculadoras” (de aqul el término “computer’) se ha
descubierto que puede ser usada para muchas otras funciones
diversas: como ordenador de datos introducidos desordenadamente,
como elaborador de ellos mediante distintas operaciones sucesivas
como memorizador, codificador y decodificador, como lector e
impresor, como ensamblador de partes de maquinas, como conductor
de vehiculos y en general como mano de obra de cualquier
instrumento, desde el misil al bisturi.

Por ejemplo, aparte de la universidades, las industrias aéreas y
de defensa son las que dan mayor nimero de empleos a los
matematicos en los Estados Unidos.”® Uno de los campos importantes
en que trabajan es el de los viajes espaciales. Para un vuelo espacial
deben calcular cerca de 100 trayectorias y después escoger la mejor,
ademds de varias alternativas para una posible emergencia. Entre los
miles de factores que consideran, figuran las posibilidades de colision
con los meteoritos, las rutas mas seguras a través de la radiacion, y el
peso y la proporcién de consumo de combustible. “El calculo mismo de
cada trayectoria supone para una computadora unos segundos, pero
solo después que mucha gente ha trabajado meses enteros para

alimentarle toda la informacién exacta que necesita la maquina.”'®

'S Emesto VILLANUEVA, Derecho Mexicano de la informacién, Edit. Oxford University Press, 1a
ed, México 2000 pag.101.
'“Peter NORTON. Introduccién a la computacién, Edit. Mc Graw Hill, 2* ed, México 1985, Pag. 87,



Otro campo de accion de la informatica con otras disciplinas es
la que se refiere a la musica: “Las computadoras actuales parecen
asumir cada vez mas las funciones humanas, como escribir notas

arménicas.""”

Con la ayuda de un ingeniero de sonido que estudia los
problemas de construccién de computadoras que respondan a la voz
humana y emitir respuestas. La tarea de estos ingenieros de sonido es
basicamente "ensefiarles” a las computadoras a identificar y buscar
sonidos bdsicos, para formar una construccion sonora. Los musicos
han formado equipo con computadoras para crear un sorprendente
rango de instrumentos y sonidos mediante el sencillo uso de un
teclado. La interfaz Digital para Instrumentos Musicales(MIDI por sus
siglas en inglés) es un sistema que sincroniza hardware y software
para producir tonos eléctricos. El sonido es un patrdn de ondas y las
computadoras pueden duplicar y alterar estas ondas para crear formas
musicales, Un musico puede tocar la tecla de un sintetizador para
producir el sonido de un violin y otra para producir el sonido metalico
de los cimbalos. Un solo musico en un estudio, mezclando
cuidadosamente cientos de miles de sonidos, puede grabar una
cancién popular o una sinfonia. Las computadoras también agregan
efectos interesantes a conciertos en vivo. Por ejemplo, un cantante,
usando un modulador de voz, puede tararear notas para producir los
sonidos de varios instrumentos musicales.

' David BERGAMINL. Matematicas. Edit Time Life, 2a ed, México, 1988, Pag. 27
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En el campo del derecho los juristas han empezado a hacer uso
en forma extensa de las computadoras. Los abogados pueden ahora
revezar rapidamente grandes expedientes, conocidos como bases de
datos en lo que toca a jurisprudencia y tesis jurisprudenciales; con una
computadora, el tiempo que se requiere para completar una bisqueda
como esa se puede reducir a minutos. Mediante la transferencia de
esta informacién a una computadora portatil, los abogados pueden
tener acceso a un archivo extenso, listo para se utilizado en cualquier
lugar.

En el ejército también se usa a las computadoras. En 1946, fue
creada ENIAC, la primera computadora de gran escala usada por el
ejército de Estado Unidos. Al principio fue usada para calcular
trayectorias de las balas de artilleria para diferentes distancias y
condiciones  climaticas, trayectorias que eran calculadas
laboriosamente en forma manual. Actualmente, el ejército usa
computadoras mucho mas compactas y de diversas maneras en
barcos, submarinos y aviones, asf como en algunas armas y satélites.
Con frecuencia, estas computadoras estdn enlazadas con redes
terrestres que agrupan todos los sistemas para asignar en forma
optima los recursos. '

El ejército usa las computadoras de igual forma que lo hacen
empresas Y otras organizaciones. Es mas, las computadoras militares

'8 Cir. Jullo TELLEZ, Derecho Informético, Op. Cit Pag. 9.
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le dan seguimiento a lo que pudieran ser la némina y el sistema de
administracion de recursos humanos mas grande del mundo.

El gobierno usa computadoras para recolectar, procesar y
almacenar una gran cantidad de informacion de sus ciudadanos, y
esto se lleva a cabo a través de los servicios de seguridad social, el
Instituto Nacional de Estadistica, Geografia e Informatica INEGI, o los
sistemas financieros. Por ejemplo, se utilizan computadoras para
correlacionar y actualizar informacién de los ingresos de los
ciudadanos, registra las declaraciones de impuestos de millones de
individuos y empresas. Usa computadoras para revisa y hacer
revisiones cruzadas con mas informacion recibida de otras muchas
fuentes a lo largo del afio."

En cuanto a los censos que realiza el INEGI, estos son llevados
a cabo con la ayuda de las computadoras, para asi determinar el
nimero de habitantes del pais y de las distintas regiones que lo
componen, calcular patrones de ingreso, de habitacién o condiciones
de vida en general, informacion que puede ser utilizada no solo por el
gobierno para mejorar sus politicas de crecimiento, sino también son
de interés para planificadores gubernamentales y cientificos sociales.
Richard BELLMAN, profesor de matematicas, ingenieria eléctrica y
medicina en la Universidad del Sur de California trabajé durante varios
afos en su especialidad, en la programacién dinamica: arreglar una
computadora para hallar respuestas a medida que cambia el problema

1% Cfr. Emesto VILLANUEVA, Derecho Mexi de [a Inf i6n, Op.Cit. Pag. 111




en que se trabaja, como por ejemplo, guiar un satélite, minuto a
minuto, o analizar la bolsa de valores, dia a dia.

La relacién con distintas areas es amplia, practicamente para
todo utilizamos la computadora como herramienta, y el Derecho no es
la excepcidon. Asi nace la informéatica juridica, auxilidndose de esta
disciplina tan importante, que a continuacion explicamos.

INFORMATICA JURIDICA.

Conjunto de aplicaciones de la informatica (ciencia del
tratamiento l6gico y automatico de la informacién) en el ambito del
derecho.

Nacida propiamente en 1959 en Estados Unidos de
Norteamérica, la informatica juridica ha sufrido cambios afines a la
evolucion general de la misma informatica. Las primeras
investigaciones en materia de recuperaciéon de documentos juridicos
en forma automatizada se remontan a los afos cincuenta, en que se
comienza a utilizar las computadoras no sélo con fines matematicos
sino también lingiiisticos. Estos esfuerzos fueron realizados en el
Health Law Center. 2

La informatica juridica tiene por objeto la aplicacién de la
tecnologia de la informacién al Derecho. Es una disciplina en la que se

0 ctr. David BERGAMINI, Matematicas. Op.Cit, Pag.29.
cfr. Emasto VILLANUEVA, Derecho Mexicano de la Informacién, Op.Cit. Pag. 124
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entrecruzan una metodologia tecnolégica con su objeto juridico que, a
su vez, condiciona las propias posibilidades o modalidades de tal
aplicacién.

Diversos autores® coinciden en que la informatica Juridica
estudia el tratamiento automatizado de las fuentes de! conocimiento
juridico, a través de sistemas de documentacidn legislativa,
jurisprudencial y doctrinal; Informética juridica documental, que
estudia las fuentes de producciodn juridica, a través de la elaboracién
informética de los factores l6gico-formales que concurren en el
proceso legislativo y en la decisién judicial y finaimente estudia los
procesos de organizacion de la infraestructura o medios
instrumentales con los que gestiona el derecho: Informatica juridica de
gestion.

6. DIFERENCIAS ENTRE INFORMATICA Y CIBERNETICA.

Entre la cibernética y la informatica podemos encontrar relacién
estrecha, ya que el concepto de cibernética es del que vamos a partir
para poder comprender a la informatica y los procesos que la
constituyen, es decir, la cibernética es definida como la ciencia y
control de distintos sistemas, y retomando el concepto que nos da
WIENER?® en su libro sobre Cibernética y Sociedad, tenemos que la

 Cfr.Antonlo Enrique PEREZ LUNO Ensayos de Informatica Juridica, Edit. Fontamara, 1% ed.
México, 1996,pag. 25.

B Cfr. Cibemética y Sociedad, Op. Cit Pag. 123.
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relacién existente entre la informética y la cibernética se da desde el
momento en que aquella utiliza el mismo concepto sobre
retroalimentacién en un sistema, definiendo a este como un conjunto
de elementos que se intercalan organizadamente con un objeto
definido; la informatica también depende del manejo de informacion a
través de un sistema, en este caso nos referimos especificamente a
las computadoras, que utilizaremos como herramientas, con las cuales
podremos manejar la informacion vy obtener un resultado
automatizado.

Las diferencias que podemos encontrar entre Cibernética e
informatica basicamente se refieren a que de la primera se desprende
la segunda, es decir, la ciencia cibernética tiene un campo mas
amplio, se aplica no solo a las computadoras y como esta manejan la
informacidn, sino que también se aplica a todo sistema, en el que se
requiera retroalimentacién para elaboracion de un mensaje y se de
c6mo consecuencia un resultado esperado.

La cibernética, como ciencia que estudia los sistemas de control
y comunicacidn en su faz tecnoldgica, da unidad al comportamiento de
los sistemas de ingenieria de las telecomunicaciones y de la
informética, asi como de otras disciplinas como los relacionados con
fenémenos fisioldgicos, neurolégicos, socioldgicos y econémicos.

7. PRINCIPALES TERMINOS INFORMATICOS.

COMPUTADORA
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El instrumento operativo de la informatica son las computadoras,
las cuales definiremos mas adelante, no sin antes mencionar
brevemente los origenes de éstas.

La operacién de contar es un proceso intrincado; de todos los
seres de la Tierra sélo el hombre puede hacerlo. Los primeros
hombres probablemente formaron nimeros con los dedos, y a medida
que la sociedad iba evolucionando, el hombre tuvo que hacer célculos
bastante complicados que comprendian resta, multiplicacién y
divisién, y los medios de que se valid progresaron mas. En la época
de los antiguos griegos ya se utilizaban sistemas para realizar
operaciones matematicas, y en los dos mil afios transcurridos desde
entonces se han inventado maquinas de célculo cada vez mas
complicadas. La culminacion fue la computadora electronica , ese
“cerebro” que no solamente resuelve problemas matematicos en
fraccién de segundo, sino que también son herramientas utiles en
ofras disciplinas como la ciencia médica, en las ciencias sociales, en
las comunicaciones y hasta en el derecho.

Entre las primeras creaciones del hombre dirigidas a facilitar
calculos y que debemos considerar como antecedentes de las
computadoras actuales tenemos:
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El abaco®, que fue uno de los primeros dispositivos mecanicos
para la realizacién de calculos y fue utilizado por varias culturas de la
antigliedad, aunque generalmente se ha atribuido el crédito de su
realizacién al pueblo babilénico.

La palabra dbaco tiene su raiz etimoldgica de la voz fenicia abak
que significa “tabla lista cubierta de arena”. Estas tabletas de arcilla
tienen una antigliedad de cuatro mil afos y con ellas se llevaban
registros de bancos y empresas de préstamos que funcionaban en
aquella época. El Cédigo de Hammurabi® incluye referencias de
transacciones de negocios tales como contratos, escrituras, bonos,
recibos, inventarios, ventas y otros tipos de operaciones semejantes.
Revela que se usaban comunmente giros y cheques y que se
cobraban derechos aduanales y peajes en los transbordadores y
carreteras. También se han descubierto registros estatales de titulos
de propiedad que se usaban para fines impositivos.

El abaco que actualmente conocemos aparecid a fines del
Imperio Romano y con él se pueden realizar con rapidez operaciones
de suma y resta, asi como de multiplicacién y division. El dbaco es
utilizado ain culturas donde se utiliza el sistema arabigo.

Las tablas de logaritmos , creadas por John NAPIER® en 1614,
surgieron como un método mas eficaz y sencillo para la realizacion de

* Cfr, José PEREZ H. Inteligencia Humana e Inteligencia Artificial, Edit. Océano, México, 1998,
Pag. 81.

f’cfr. Elias AWAD, Procesamiento automatico de datos, Edit. Mc Graw Hill, México, 1982,Pag.51
* Cfr, David BERGAMINI. Mateméticas, Op. Cit, Pag. 22.
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operaciones matematicas: las multiplicaciones se traducen en sumas y
las divisiones en restas, sin embargo, habia que crear las tablas y sus
antilogaritmos e imprimirlas, llevando a cabo esta labor un colaborador
de NAPIER, H. BRIGGS. La tablas de logaritmos estaban formadas
por rodillos divididos en circulos y cada circulo contenia los digitos del
1 al 9, con sus muiltiplos debajo de ellos, la multiplicacién se efectuaba
al hacer girar los circulos en una forma determinada. Este
descubrimiento para multiplicar fue muy popular en la Europa del siglo
xvin?

No obstante la magnitud del esfuerzo que realizaron, las tablas
tuvieron errores que fueron detectados tiempo después.

La regla de calculo® fue ofro invento que surgid en 1630, que
también era inexacto, pero era muy practico. Consistla con base en la
medicién de longitudes entre dos reglas que guardan relacion,
utilizando la escala logaritmica. Esta herramienta fue utilizada hasta
hace algunos afios, debido a la aparicion de las conocidas
calculadoras electrnicas.

La maquina de PASCAL. Blas PASCAL, en 1642 cred una
maquina que podia sumar cantidades. Consistia en un sistema de
ruedas engranadas, en cada una de las cuales estaban marcados los
digitos del cero al nueve. Cada vez que una regla completaba una
vuelta, la siguientes a la izquierda caminaba un elemento y asi
sucesivamente, dando como resuitado la suma de varias cantidades.

¥ Cfr, David BERGAMINI. Matematicas, Op. Cit. Pag. 22.
* Cfr. Julio TELLEZ . Derecho Informético, Op. Cit. Pag. 8
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A esta sumadora se le considera como la primera maquina de calcular
construida por el hombre.®

La tarjeta perforada. Joseph Marie JACQUARD, en la Francia de
1804, construyd una maquina para tejer disefios de telas. Esta
maquina funcionaba con tarjetas perforadas que contenian
informacion del camino que debian seguir los hilos de la tela para
lograr un disefio determinado. Esta idea y otras mas participaron en el
desarrollo de los sistemas de procesos de datos que hoy dia se
manejan. La idea de JACQUARD tuvo grandes repercusiones:
introdujo la automatizacién y con ella se convirtié en el padre de las
tarjetas perforadas.

La tarjeta de BABBAGE, creada en 1834 por el inglés Charles
BABBAGE, quien tuvo apoyo de su gobierno para realizar una
maquina que fuera capaz de efectuar calculos complejos y de esta
forma eliminar los errores en que frecuentemente se incurria. Esta
maquina trabajaba con base en el método de las diferencias, y fue
creada para corregir los errores de las tablas de logaritmos. No
obstante la utilidad que representaria este proyecto, el trabajo no se
concluyé ya que el gobierno britanico suspendié la subvencion.®

Tiempo después, BABBAGE ideé una maquina analitica que
seria capaz de ejecutar procesos mas complicados como la
multiplicacién y la divisién, almacenando resultados intermedios en un

* Cfr, Julio TELLEZ .Derecho [nformatico, Op.Cit. Pag. 7,
3 ¢fr, Julio TELLEZ .Derecho Informatico, Op.Cit. Pag, 8,
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dispositivo interno: contaba con las tablas de logaritmos, efectuaba
decisiones simples y finalmente entregaba un resultado impreso de

manera automatica.

La idea de utilizar tarjetas perforadas fue tomada por BABBAGE
para alimentar datos a la maquina analitica, variables o expresiones
matematicas en las que se deseaba realizar algtin calculo. El invento
de BABBAGE fue superior a la capacidad técnica de su época y por lo
tanto no pudo realizarse. Sin embargo, la maquina de BABBAGE fue
determinante en el desarrollo de las computadoras actuales, pues cien
afos después de que él la concibié, sus bases sirvieron de pauta para
la realizacién de la primera computadora electronica.

El cédigo de Herman HOLLERITH. E! afio de 1880 fue el
principio de la época moderna de la tarjeta perforada. En ese afio,
Herman HOLLERITH, especialista en estadistica, trabajaba en la
Oficina de Censos de los Estados Unidos como agente especial para
acelerar el procedimiento de los datos en los censos. El censo de
1880 requiri6 siete afios y medio para terminarse. Se usaron métodos
manuales de tabulacion para el recuentos de una poblacién de
cincuenta millones de habitantes y fueron completamente
inadecuados. *'

Evidentemente el censo de 1890 no podia realizarse con los
mismos medios si se queria que los resultados fueran realmente utiles.

3 Cfr, Julio TELLEZ .Derecho Informdtico, Op.Cit. Pag. 7.
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El doctor HOLLERITH se propuso mecanizar la operacién de los
censos.

Para 1887 habia completado un sistema que.empleaba el
principio de la tarjeta perforada. Aunque la primera maquina utilizaba
tiras de papel con agujeros perforados de acuerdo con una clave, las
tiras de papel resultaron poco practicas, asi que se desarrollo una
tarjeta de tamaiio normal! y el sistema finalmente utilizé tarjetas de tres
por cinco pulgadas, con las esquinas cortadas, una prensa de alfileres,
contadores electromagnéticos y una caja distribuidora.

En 1896 HOLLERITH organiz6 la Compaiila de Maquinas
Tabuladoras para desarrollar sus maquinas y venderlas al publico. En
1901 presentd la forma basica de un teclado perforador numérico y se
hicieron otras mejoras al sistema antes de su retiro en 1914, Con el
sistema HOLLERITH se necesitaron tnicamente dos afios y medio
para reunir los datos del censo de 1890, a pesar de que la poblacién
se habia incrementado en un 25% respecto de la de 1880.

La MARK(1937-1944). La primera maquina que llevd a la
realidad el suefio de Babbage fue la Mark | 6 ASCC (Automatic
Sequense Controlled Calculator), realizada en la Universidad de
Harvard con el apoyo de Ia International Bussiness Machine (IBM), por
Howaed Aike, a finales de la década de los treinta y principios de los
cuarenta. Fue la primera computadora electromecdanica automatica.
Era capaz de realizar largas secuencias de operaciones codificadas
previamente, registrandolas en una cinta de papel perforada y
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calculando los resultados con la ayuda de las unidades de
almacenamiento (memoria). No obstante, esta maguina era
relativamente lenta, ya que su velocidad de operacion dependia de la
rapidez de sus numerosos componentes (alrededor de 750 000),
siendo utiizada durante quince afios para realizar calculos
astrondmicos. %

La ENIAC (1943-1945). Las primeras computadoras electronicas
fueron desarrolladas en el Aircraft Research Institute por Konrad
ZUSE. La maquina norteamericana conocida como ENIAC (Electric
Numerical Integrator and Calculator) no tenia partes mecanicas,
utilizaba bulbos (alrededor de 18 000). Era capaz de realizar cinco mil
operaciones por segundo y fue utilizada principalmente para resolver
problemas de balistica y aeronautica. Su mayor mérito fue el de tener
gran cantidad de componentes y trabajar de manera simultanea con
ellos; sin embargo, era demasiado grande y se calentaba con mucha
rapidez.®

La EDVAC (1945-1952). El mismo que trabajé en la construccion
de la ENIAC, ECKERT, construy6 una segunda maquina, mayor que la
ENIAC, con el nombre de EDVAC (Electric Discrete Variable
Automatic Computer), capaz de realizar operaciones aritméticas con
ntimeros binarios y almacenar instrucciones internamente. El
matematico e informatico estadounidense Claude Shannon, cuyas
teorias sobre el lenguaje binario aplicado al circuito electrico tornaron

3 cfr. Julio TELLEZ .Derecho Informatico, Op.Cit. Pag. 7.
3 ¢fr, Julio TELLEZ ,Derecho Informético, Op.Cit. Pag. 7.
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.
posible las redes modernas de comunicacion de masas, formuld la
idea de que toda informacion y entonces toda comunicacién, -texto,
sonido, imagen- podia ser expresada fundamentalmente bajo una
forma numérica binaria, por una sucesién de unos y ceros. Invent6
también un nuevo término, el *bit" (por Binary diglT", cifra binaria) que
se transformaria en la unidad de la informacién. En 1948 publicé A
Mathematical Theory of Communication (Teoria matematica de la
comunicacion), obra fundamental en la que elabora una teoria
cuantitativa de la informacion.®

La UNIVAC (1951). La Compafifa Remington Rand fundada por
los mismos ECKERT y MAUCHLY desarrollo la UNIVAC (Universal
Automatic Computer) que fue la primera computadora de uso

comercial, y que aparecié en 1951.%

Entre sus caracteristicas principales encontramos el uso de cinta
magnética para la entrada y salida de datos, la capacidad de aceptar y
procesar datos alfabéticos y numéricos, asi como el uso de un
programa especial capaz de traducir programas en un lenguaje
particular a lenguaje de maquina.

Estas maquinas constituyen la llamada primera generacion de
computadoras, que utilizaron bulbos de alto vacio como componentes
basicos de sus circuitos internos. Como consecuencia, eran
demasiado voluminosas, consumian mucha energia y producian calor;

3 ¢fr. Julio TELLEZ .Derecho Informatico, Op.Cit. Pag. 7.
3 ¢fr. Jullo TELLEZ .Derecho Informaético, Op.Cit. Pag. 7.
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no fueron tan confiables como se habia esperado, eran rapidas pero
no lo suficiente y tenfan capacidad de almacenamiento interno pero
limitado.

El siguiente avance tecnolégico en la industria de Ila
computadoras fue la sustitucion de bulbos por fransistores que
redujeron las deficiencias y mejoraron las ventajas ya existentes,
introduciendo las memorias de ferrita que permitieron reducir el
tamano. Asi surgi6 la segunda generacién de computadoras.®

En 1963 aparecen en el mercado las computadoras de la tercera
generacion, en las que encontramos como principal caracteristica el
uso de circuitos integrados monoliticos, que aumentaron
considerablemente la velocidad de operacién, incrementaron su
confiabilidad y disminuyeron su costo y tamario.

A partir de la tercera generacion, los avances en la industria de
la computacion han sido tan numerosos y frecuentes que de alguna
manera han hecho que el hombre de nuestro tiempo pierda su
capacidad de asombro. Las computadoras han invadido la industria, el
comercio, la administracion, la educacién y han llegado hasta nuestros
hogares, constituyéndose esta industria en ta segunda en importancia
en el mundo, después de la automotriz.

% Cfr, David BERGAMINI. Matematicas, Op.Clt, Pag.28,
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Asl, tenemos la llamada cuarta generacion, tratdndose de
computadoras, con la integracion a la larga escala (LSI) y la aparicién
de microcircuitos integrados en plaquetas de silicio (chips) con
notorias mejoras, en especial a nivel de la llamada microprogramacion.

A veces, a las computadoras se le asignan nombres
comprensivos de todas las posibilidades de trabajo, como por
ejemplo; * autémata”, “robot’ o “ cerebro electronico”. Es un objeto,
distinto de todas las maquinas que puede desplegar, sucesiva o
contemporaneamente, funciones derivadas y muy diversas: leer,
ordenar, percibir la realidad sensorial, calcular, confrontar, buscar,
convertir un dato en otro, imprimir, reproducir en “video’, figuras y
escritorios impartir comandos a oftras maquinas a las cuales este
conectado como en un sistema de red, pero sobretodo deducir y
ejecutar un verdadero humanoide, que puede servir para todo o para
nada, segun la medida en la cual haya sido instruido.

Una caracteristica fundamental sobre las computadoras es que ésta
puede leer interpretar y ejecutar todo cuanto el hombre escribe en
claro, esto es con caracteres alfabéticos y cifras. BORRUSO afirma
que esta capacidad de las computadoras para leer, memorizar,
escribir, derivan dos grandes consecuencias:

a) El destinatario de todo aquello que el hombre escribe no es
necesariamente otro hombre. Hoy se puede escribir
exclusivamente para una computadora, para darle instrucciones o
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depositar en ella determinados datos (palabras, nlmeros,
imagenes, sonidos, etc.)

b) La computadora puede considerarse la version mas actualizada y
mas cémoda de los medios de escritura, de imprenta, de lectura, de
busqueda, de comunicacién.

Caracterfsticas de la computadora:

Las computadoras son el instrumento operativo de la informatica
por lo que en primer lugar mencionamos los principales rasgos de las
mismas:

Asi pues, podemos definir a la computadora como la maquina
automatizada de propésito general, integrada por los elementos de
entrada, procesador central, dispositvo de almacenamiento vy
elementos de salida.

A nivel operacional podemos sefialar como elementos los siguientes:

a) Elementos de entrada, Representa la forma de alimentacién, de
informacién a la computadora, por medio de datos e instrucciones
realizados por elementos periféricos tales como pantallas, lectores
de soporte magnéticos, cintas, discos, diskettes, efc. Al igual que el
cerebro humano, a la computadora se le ha de dar el problema y la
informacién que necesita para solucionarlo, a esto se le llama
alimentacion.



33

b) Procesador central, es el dispositivo en que se ejecutan las

C

~

d

~

operaciones I6gico-matematicas, conocido mas cominmente como
unidad central de proceso (Central Processing Unit o CPU en
ingles). La computadora soluciona el problema. En forma distinta al
cerebro humano, acttla por repeticion, con la légica suministrada
por un programador humano.

Dispositivo de almacenamiento, el cual contiene o almacena la
informacién que se ha de procesar, es decir, toda la informacién
que una computadora necesita solucionar un problema y ia forma
de utilizar la informacién se almacena en las unidades de memoria.
Una unidad de memoria almacena miles de pequefios informes
(digitos binarios) en diminutos circuitos grabados por orden en la
unidad.

Elementos de salida, que son los medios en los que se reciben los
resultados del proceso ejecutado, como la pantalla o impresora,
antes lo constituian las tarjetas perforadas, ahora son cintas
magnéticas o en papel.

A nivel estructural, la computadora tiene los siguientes elementos:

a)

Hardware;”” que o constituyen las partes mecanicas,
electromecanicas y electronicas, como componentes fisicos de las

¥ cfr. James SENN Andlisis y Diseflo de Sistemas, Edit. Mc Graw Hill, 2* ed, México,1990.Pag. 19
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computadoras y encargadas de la captacion, almacenamiento y
procesamiento de informacion, asi como la obtencidn de resultados.

b) Software;*® 1o constituye la estructura légica que permite a la
computadora la ejecucion del trabajo que se ha de realizar.

ELEMENTOS DE ENTRADA.*®

Representan la forma de alimentacién de informacion a la
computadora, por medio de datos e instrucciones realizados por
elementos periféricos tales como pantallas, lectoras de soportes
magnéticos, cintas, disquetes, etc.

PROCESADOR CENTRAL.*

Dispositivo que se ejecutan las operaciones légico-matematicas,
conocido mas cominmente como unidad central de proceso (Central
Processing Unit o CPU).

DISPOSITIVO DE ALMACENAMIENTO.
Contiene o almacena la informacién que se ha de procesar.

ELEMENTOS DE SALIDA.*
Medios en los cuales se reciben los resultados del proceso
efectuado: pantalla, impresoras, graficadoras.

¥ Cfr. James SENN, Andlisis y Disefio de Sistemas Op. Cit. Pag. 25
* Cfr. James SENN, Andlisls y Disefio de Sistemas Op. Cit. Pag, 25
“0Ctr, James SENN, Anélisis y Disefio de Sistemas Op. Cit, Pag. 26
! Cfr.James SENN, Andlisis y Diseiio de Sistemas Op. Cit. Pag. 28
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A nivel estructura, la computadora esta integrada por los
siguientes elementos:

HARDWARE.

Constituido por la partes mecanicas, electromagnéticas y
electrénicas, como estructura fisica de las computadoras y encargadas
de la captacion, almacenamiento y procesamiento de informacion, asf
como la obtencién de resultados.®?

SOFTWARE,
Constituye la estructura ldgica que permite a la computadora la
ejecucion del trabajo que se ha de realizar.

LENGUAJES®

Para que las computadoras pueda funcionar en los términos
adecuados es necesaria la utilizacién de los llamados lenguajes de
programacién, como aquellos medios que permiten la comunicacién
entre el hombre y la maquina, es decir, entre la computadora y el
usuario.

Dichos lenguajes, si bien caracterizados por complicados
revestimientos técnicos, procuran ser lo mas afines posibles al llamado
lenguaje natural o coloquial con la intencién de facilitar ese “didlogo
interactivo”, sin embargo, no dejan de ser en su mayoria complejos, y

* Cfr. Julio TELLEZ .Derecho Informatico, Op.Cit, Pag. 7.
“ Cfr. Rolf MORON, Presente y futuro del Ordenador electrénico, Edit, Mc Graw Hill, 1* ed.,
México, 1997, Pag. 67
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\
de aqui que se mencionen diferentes niveles en los mismos (alto, bajo,
etc.)

Entre los principales lenguajes de programaciéon tenemos a los
siguientes:**

FORTRAN
Férmula traductora, aparecido en1957 y caracterizado por sus
fines eminentemente cientificos y matematicos.

ALGOL
Lenguaje algoritmico, surgido en 1958 y también con propdsitos
fundamentalmente cientificos.

COBOL
Lenguaje Orientado a negocios comunes, creado en 1960 con
aplicaciones administrativas.

BASIC

Cédigo de instrucciones simbdlicas para principiantes de todo
propdsito, aparecido en 1958 y caracterizado por su relativa sencillez y
pronunciada potencia y versatilidad, pretendiendo unificar y facilitar el
acceso general a las computadoras.

PASCAL

“cfr. James SENN, Andlisis y Disefio de Sistemas Op. Cit. Pag. 25
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Como lenguaje de propdsito general con un enfoque de
programacion estructurada

Un aspecto importante a considerar en cuanto el funcionamiento
de las computadoras, es que éstas pueden ser administradas en redes
o sistemas, sobre todo en grandes empresas en las cuales se requiera
un manejo eficaz de la gran cantidad de informacion que se utiliza. En
informatica también tenemos el concepto de sistema, el cual
detallaremos adelante:

SISTEMA.

En el sentido mas amplio, un sistema es un conjunto de
componentes que intercalan para alcanzar algin objetivo. Los
sistemas son, de hecho, todo lo que rodea al ser humano; El hombre
se comunica por medio del lenguaje, que es un sistema altamente
desarrollado de palabras y simbolos que tienen significado; vive de
acuerdo con un sistema econémico en el cual los bienes y servicios se
intercambian por otros de valor comparable y por medio de los cuales
los participantes de este intercambio se benefician.

Renato BORRUSO* define el concepto de sistema como ‘un
conjunto de componentes que interactlian para alcanzar un objetivo”.
Debemos tomar en cuenta que habla de un conjunto de componentes,
es decir un grupo de elementos , los cuales al relacionarlos entre si se
obtiene un objetivo, es decir, se cumple el fin deseado por el sistema.

“*Citado por Donald SANDERS en Informética, Presente y Futuro, Edit. Mc. Graw Hill. 1% ed.
México 1985, Pag. 89.
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Este autor también menciona que “el elemento de control se
relaciona con la diferencia entre si los sistemas abiertos en contraste
con los sistemas cerrados, lo que quiere decir que debe existir en todo
sistema un equilibrio o control sobre sus elementos de lo contrario
existe la posibilidad de que se produzca un error que indica
gravemente sobre el sistema en general; es decir sus elementos
deben de mantenerse en optimas condiciones para un buen
desemperio del sistema.

Tenemos el ejemplo del cuerpo humano el cual se desempeda
normalmente, hasta que el elemento se ve afectado como podria ser
una deficiencia cardiaca, lo que puede afectar el funcionamiento
completo del organismo

Siguiendo esta idea de control sobre el sistema tenemos segln
un modelo de control o equilibrio basico en todo sistema.

Este modelo consiste en un estdndar para rendimiento
aceptable, es decir un pardmetro fijo para determinar las condiciones
normales del sistema; un método de medicion, de ese rendimiento
para el caso de calcular las condiciones de ese sistema; una forma
para comparar el rendimiento real contra el estandar, o dicho de otro
modo un método de evaluacién para comparar las condiciones
normales de las que estan alterando el sistema y finalmente un
método de retroalimentacién, en el cual se llevan a cabo las
observaciones tendientes a mejorar el funcionamiento del sistema.
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Siguiendo con la comparacién sistematica con el organiémo
humano la cual hace SENN* tenemos que en todo sistema también
podemos encontrar subsistemas que lo integren, por ejemplo el
cuerpo humano esta dotado de varios subsistemas los cuales
funcionan a manera del sistema principal, pero necesariamente
relacionado con otros subsistemas para el funcionamiento del sistema
del cual forma parte. Esta descripcion puede aplicarla también a
cualquier sistema como puede ser un sistema de informacidén o
sistema computacional, etc.

Aplicando el concepto de sistema también al ambito de la
informatica podemos sefalar la existencia de sistemas. Asi pues
tenemos como ejemplo a los sistemas de informacion, los cuales estan
integrados, por otros subsistemas como los son el hardware, software
y almacenamiento de datos para los archivos y bases de datos.

SISTEMA DE INFORMACION.

Por medio de estos sistemas los datos pasan de una persona o
departamento a otro y puede realizarse cualquier operacién, desde
comunicaciones entre oficinas y comunicaciones telefénicas, hasta un
sistema de computadora que genere informes periddicos para
diferentes usuarios. Los sistemas de informacion, de hecho, sirven a
todos los sistemas de un negocio, como se vera mas adelante.

Los sistemas de informacién estan integrados por subsistemas
que incluyen el hardware, software y almacenamiento de datos para

“8 Cfr. James SENN, Andlisis y Disefio de Sistemas Op. Cit, Pag. 140.
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los archivos y bases de datos. Procedimientos especificos describen
los sistemas utilizados. El conjunto particular de subsistemas, es decir,
el equipo especifico, programas, archivos y procedimientos,
comprenden una aplicacién de sistemas de informacion.

HARDWARE

En terminologia de computadoras se trata de los componentes
fisicos de una computadora el CPU (Central Processing Unit), la
pantalla y los periféricos, los médem, los proyectores, las bocinas, los
cables, etc.

Vocablo inglés que se usa para significar todos los elementos
mecanicos o aparatos de un sistema. En términos computacionales se
trata de los componentes fisicos de una computadora: el CPU (central
Processing Unit o Unidades de Procesamiento Central), la pantalla y
los periféricos los modem, los proyectores, las bocinas, lo cables, etc.
El CPU es el elemento principal del hardware de la computadora en
donde se llevan a cabo todos los procesamientos de la informacion;
realiza los procesos aritméticos y logisticos aplicados a los datos. “El
maddem es un aparato cuya funcién es cambiar la informacion digital a
andloga, y que enlaza las computadoras a las redes telefonicas,
permitiendo que la informacion digital sea modulada para que esta
sea compatible con las sefales analogas transportadas por el
sistemas telefénico. Las sefales son enviadas a un médem de una
computadora lejana donde son demoduladas y la informacién se
transforma a digital; es decir ¢! médem transforma la informacion
digital, que implica un formato en el cual se usan sefales discretas
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para representar datos, y son transformados a seflales analogas, que
es una forma de registro de imagenes o audio por medio de ondas en
un medio magnético, como es utilizado en las redes telefonicas.*’

La pantalla © monitor consiste en un receptor de television de
alta calidad, Es la pantalla de la computadora.

SOFTWARE

En terminologia de los medios se refiere a los materiales
consumibles como pelicula, cinta y programacion. En computacién se
refiere a las instrucciones o programas que hacen posibles los
sistemas de operacion, servicios, lenguajes y aplicacién de programas.
Es el cbdigo de programacion o el componente de los datos
necesarios para el funcionamiento de un sistema determinado de
computo. Este término se utiliza ahora para cubrir el amplio rango de
medios digitales y analogos, tal como musica, peliculas y animacién,*®

BASE DE DATOS.

Una base de datos es una coleccion de datos almacenados y
organizados con base en relaciones entre ellos mismos, en lugar de
basarse en la conveniencia de las estructuras de almacenamiento. No
reemplaza a los archivos. Incluso en los medios mas avanzados de
bases de datos, los archivos tienen un papel importante. Los datos
todavia se captaran en archivos de transacciones y los archivos
maestros mantendrén su importancia en muchas aplicaciones.*®

7 Gfr, Julio TELLEZ .Derecho Informatico, Op.Cit. Pag. 89
* ¢fr, Julio TELLEZ .Derecho Informético, Op.Cit. Pag. 89.
* Cfr, Julio TELLEZ .Derecho Informético, Op.Cit. Pag. 7.
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Un sistema de manejo de base de datos es un gran programa
que proporciona mas flexibilidad en el almacenamiento y consulta de
datos y produccion de la informacion, Puede ser una extension dei
lenguaje de programacion, mientras que un lenguaje de programacion,
como el COBOL o el FORTRAN, se agranda con el propésito de incluir
comandos de manejo de bases de datos (esto se conoce como
sistema de base de datos de lenguaje anfitrién), o puede ser un nuevo
lenguaje desarrollado para apoyar el manejo de la base de datos.

El uso de los sisttmas de manejo de datos no elimina la
necesidad de los programas de computadora. El sistema de manejo
de datos es un puente entre el programa de aplicacién, que determina
qué datos son necesarios y como se procesan, y el sistema operativo
de la computadora, encargado de colocar los datos en los dispositivos
de almacenamiento magnético.

BASE DE DATOS COMPUESTA E INTERRELACIONAL. *°

Describe una base de datos basada en la teoria matematica de
las relaciones, y que estd estructurada en series de tablas de dos
dimensiones que pueden ser manipuladas por medio de operaciones
matematicas o algebraicas; tiene capacidad de manejo simultaneo de
. diferentes datos e imagenes.

 Victor FLORES O. Intemet y la revolucidn cibernética, Edit. Océano. México,1997.+ Pag 123,
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Algunos otros términos importantes para la comprension de la
informatica son los siguientes:

BIT.

Es la pequefia unidad de informaciéon que contiene una
computadora, y que se valora como 0 6 1. Abreviatura de Binary Digit.
La computadora no conoce otra cosa que dos caracteres, el ceroy el
uno, llamados bits correspondientes al pasaje o a la inhibicién de la
corriente eléctrica, que en combinacion, pueden representar cada
caracter alfa numérico. De manera que los bits no son otra cosa que el
nuevo alfabeto universal e internacional del cual el hombre puede
servirse para expresar cualquier obra del pensamiento. Entonces si de
verdad que los bits constituyen un alfabeto (porque con ellos se
pueden expresar todos los caracteres alfanuméricos) y que el caracter
registrado sobre soporte electrénico o magnético u optico no es volatil,
es decir, puede ser leido a distancia de tiempo “dicho registro debe ser
considerado un escrito, independientemente del hecho de que puede
ser reproducido después sobre papel impreso y aun antes de que
dicha reproduccion se produzca.

La adopcién de los bits como sistema universal de expresion no
solamente favorece enormemente las operaciones de calculo, sino
que permite hacer razonar a la computadora. Es decir hacerle
premisas sobre cualquier argumento, a través de un tiempo de logica
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particular, que podria definir como la logica alternativa.’' Con los bits
(serie de cero y uno) se puede representar:

a) Cantidades y reconocer capacidad de calculo.

b) Palabras y reconocer capacidad de memorizacion y de expresién

c) E! valor del polo de una alternativa convencional (verdadero, falso,
presente/ausente, igual, diverso, posible/imposible, etc.) o sea,
reconocer a la computadora capacidad de juicio o razonamiento.

BYTE.

Valor hexadecimal de dos digitos que se ubica en una direccién
0 en un registro, o que se lee desde estos dos Ultimos; el tamano de la
memoria de la computadora es medida por Kilobytes, megabytes o
gigabytes (1,000, 1°000,000 o 1,000°000,000 de bytes
respectivamente).®?

CHIP.

Término informal para cualquier circuito integrado en una tarjeta
de silicén; el chip o microchip esta compuesto por cientos de millones
de transistores.*

Algunos otros términos relacionados con la informatica son:®

1 Cfr.James SENN, Analisis y Disefio de Sistemas Op. Cit. Pag. 255
52 James SENN, Anélisls y Disefio de Sistemas Op. Cit. Pag. 255
% james SENN, Analisis y Disefio de Sistemas Op. Cit. Pag. 256
* James SENN, Analisis y Disefio de Sistemas Op. Cit, Pag.315
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CIBERESPACIO

Este término, segin una definicion muy difundida, describe la
convergencia de tecnologias para la comunicaciéon “mediatizada”, o
entrelazada, por computadora. El término fue propuesto por el escritor
de ciencia ficcién William GIBSON, en su novela Neuromancer (1984),
y se refiere a un medio ambiente artificial creado por computadoras.

COMUNICACION EN LINEA
En los sistemas de cOmputo se refiere a la red o a ofras
conexiones que estan en vivo y abiertas.

COMUNIDADES INFORMATIVAS
Comunidades o sociedades vinculadas por redes electrénicas
que distribuyen la misma informacion a todas las terminales de la red.

cPU

Elemento principal del hardware de la computadora en donde se
llevan a cabo todos los procesamientos de la informacion; realiza los
procesos aritméticos y logisticos aplicados a los datos. Abreviatura de
Central Processing Unit.

DIGITAL

Describe el uso de senales discretas para representar datos; se
aplica a los sistemas teledigitales 0 a los de cémputo. Frente a sus
ancestros, los sistemas analogos aseguran wuna sefial sin
interferencias. Sistema en el cual no existe la degradacion o pérdida
de imagen, por el paso de una generacion a otra, lo cual normaimente
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ocurre con los sistemas analogos de edicién. Telecomunicaciones
digitales y sistemas de cémputo que utilizan digitos binarios (0 y 19,
agrupados para representar nimeros o caracteres alfabéticos.*

DIGITALIZACION

La Teoria de la digitalizacion establece que todo puede ser
cuantificado; los registros digitales muestran la sefial varias veces por
segundo y convierten la muestra en nimeros completos,
registrandolos en forma binaria,*

HACKER

Programadores obsesionados en manejar con gran pericia los
sistemas y programas de las computadoras. Recientemente se da tal
nombre a los programadores que obtienen acceso a sistemas de
computadoras sin autorizacion.

Entre algunos de los componente de las computadoras tenemos:

MEMORIA

En las computadoras se refiere a la capacidad de
almacenamiento del disco duro. Cuando se habla de memoria RAM
(Random Access Memory) se refiere a la capacidad de procesamiento
de datos por la computadora, que almacena provisionalmente.
Dispositivo con el que cuentan algunas grabadoras de cassette para
regresar, avanzar o detener la cinta en algin punto determinado.

* Cfr. Julio TELLEZ ,Derecho informatico, Op.Cit. Pag. 7.
Cfr.James SENN, Anélisis y Disefio de Sistemas Op. Cit. Pag.325
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MODEM

(modulador/demodulador).- es el proceso de cambiar la
informacion de digital a anéloga, y que enlaza las computadoras a las
redes telefénicas, permitiendo que la informacion digital sea modulada
para que ésta sea compatible con las sefiales analogas transportadas
por el sistema telefonico. Las sefales son enviadas a un modem de
una computadora lejana donde son demoduladas y la informacién se
transforma a digital.

PC

Nombre genérico para computadoras de un solo usuario
basadas en un microprocesador, que poseen el hardware y software
que requiere un individuo para trabajar auténomamente. término
creado por Alan KAY a principios de los afios setenta, cuando la
mayoria de los usuarios de computadoras trabajan en terminales
conectadas a sistemas centrales de multiusuarios. Término utilizado
también para identificar computadoras compatibles con el sistema IBM
abreviatura de Personal Computer, computadora personal.

REDES DE COMUNICACION

Un sistema que enlaza a las computadoras y a otras tecnologias
de informacion y telecomunicacion, ya sea por cable o inalambricas
(radio 0 medios 6pticos), para que puedan intercambiar informacion.

SERIAL (PUERTO).



48

Salida en una computadora o sistema de computadoras en la
cual se conecta un aparato de salida-entrada (input-output) o
periférico.

SERIAL INTERFACE

El método para transferir datos de un aparato a ofro; por
ejemplo, entre una computadora y una impresora. Es una secuencia
de bits enviados uno por uno, que contiene todos los bits que
componen un byte o file; se transmiten en un solo impulso.

SERVIDOR

Computadora ligada a una red de otras computadoras, y que
brinda un servicio particular a dichas computadoras. También un
software que brinda un servicio a ofras aplicaciones de software
dentro de la misma computadora.

SISTEMA DIGITAL

Con este formato, la sefal andloga se convierte avalores
digitales. La ventaja del registro digital es que se eliminan los ruidos
espurios al hacer el registro de una sefial analoga a una cinta
magnética; es posible reproducir la imagen o el sonido.

TARJETA PERFORADA
Tarjeta con perforaciones en sus cuatro lados. Antecesora del
actual sistema de codificacién en computadora.

VIRUS
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Es un programa de computacién, copiado del patrén de virus
biolégicos, que penetra y se multiplica en otros programas,
demostrando su presencia en modo inofensivo o altamente ofensivo.
Se activa bajo condiciones especificas dadas por el autor del virus, en
fechas u horas determinadas o cuando una orden especifica es dada.

Es capaz de producir dafios catastréficos, interfiriendo, borrando
o corrompiendo archivos de informacion o aplicaciones de programas.
Usualimente llega a través de disquetes o de las conexiones de
moédem. Existen programas de vacunacion que al ser instalados
reconocen la presencia de los virus y los destruye. Los primeros virus
circularon probablemente a comienzos de los afios ochenta en la
computadora Apple [I; se convirti6 en un problema mayor hasta
1988.57

Www

Es el ultimo'trozo” que se agregé a la red, y permite manejar
hipertextos, iméagenes y sonidos en Internet, pasando de una pagina a
otra con la simple ayuda de un “sefiale y oprima”, que permite el
Mouse de computadora. Abreviatura del World Wide Web.

;Cl'r. James SENN, Anélisis y Disefio de Sistemas Op. Cit, Pag.345
Cfr. James SENN, Andlisis y Disefio de Sistemas Op. Cit. Pag. 398
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CAPITULO SEGUNDO
BREVES REFERENCIAS HISTORICAS
DE LA INFORMATICA

1. ORIGEN.

La informatica como tal nace con el surgimiento de las nuevas
tecnologias, ocasionando un impacto profundo en la sociedad
moderna, “generando profundas transformaciones en todos los

ambitos de la vida social, y , por supuesto, en el derecho”®®

Surge de la misma inquietud racional del hombre, el cual, ante la
cada vez mas creciente necesidad de informacién para una adecuada
toma de decisiones, es - impulsado a formular nuevos postulados y a
desarrollar nuevas técnicas que satisfagan a dichos propésitos®”.

“ Paniel Ricardo ALTMARK, La etapa pr t | en los cont, informéatices. Edit. Depalma,
Buenos Alres, 1991,pag. 5.
¢! Cfr. Jullo TELLEZ, Derecho Informatico. Op. Cit. Pag. 4.
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A lo largo de la historia, el mundo ha sufrido diversas
revoluciones tecnolégicas relacionadas con la informacién, que han
repercutido en tal forma que han transformado y reorganizado la
economia y la sociedad, "no podemos negar que la informatizacion
estd cambiando la manera de vivir de la sociedad moderna ya que las
tecnologfas de la informacién y la comunicacion tienen la capacidad de
transformar profundamente los modos en que la gente organiza su
vida, interactia con otras personas y participa en los diversos ambitos
de la sociedad. Estas tecnologias son los cimientos de un cambio
radical que, desde las definiciones industriales/postindustriales de
desarrollo, daré origen a un nuevo paradigma basado en el modelo de

las sociedades de la informacion®®?

Fue la Academia de Ciencias francesa la que intent6, en 1966, la
primera definicién sistematizada del nuevo término, sosteniendo que
“informatica es la ciencia del tratamiento sistemético y eficaz, realizado
especialmente mediante maquinas automatizadas, de la informacion,
contemplada como vehiculo del saber humano y de la comunicacién
de los ambitos técnico, econémico y social” &

El término ha ido evolucionando, adquiriendo una mayor
amplitud, debido a lo diverso de su contenido; asi, tenemos que
también se le ha definido como la disciplina que estudia el fenémeno
de la informacién y la elaboracién, transmisién y utilizacion de la

6 Alina GARCIA LEON. Apuntes sobre e! Ciberespacio; Una discusién pendiente sobre el acceso a
la tecnologla de informacién. Universidad Iberoamericana, Primera edicién, México, 2000, pag.83.
“|sabelle DE LAMBERTERIE. Contratos informaticos. Edit. Depalma, Buenos Aires, 1983, pag. 5.
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informacién principalmente, aunque no necesariamente, con la ayuda
de ordenadores y sistemas de telecomunicacién como instrumentos. &

El desarrollo de las nuevas tecnologlfas de comunicacién puede
ser abordado desde la perspectiva que intenta explicar la tecnologia
como un elemento que define no solo la forma en que se produce y
circula la informacién, sino como un elemento constitutivo de los
procesos de comunicacion,

Anteriormente hemos mencionado que desde tiempos muy
remotos el hombre, al verse en la necesidad de cuantificar sus
pertenencias, animales, objetos de caza, etcétera, ha tenido que
procesar datos. En un principio este procedimiento fue muy
rudimentario; utilizaba sus manos y almacenaba toda la informacion
posible en su memoria. Esto impedia un flujo facil de ta informacién,
porque al no existir representaciones fijas de los elementos que se
tenfan en un proceso determinado, las conclusiones a las que llegaba
resultaban ser meras elucubraciones o especulaciones. EI hombre
para contar estaba limitado al nimero de sus dedos; esto fue
superado cuando empezé a utilizar otros medios como cuentas,
granos y objetos similares.®®

Posteriormente, invent6 sistemas numéricos que le permitieron
realizar sus operaciones con mayor confiabilidad y rapidez, e ided
algunas herramientas que le ayudaran en su afan de cuantificar. Entre

& Cfr. José PEREZ H. Inteligencia Humana e Inteligencia Artificial, Op. Cit. Pag.18.
 cfr. Jullo TELLEZ, Derecho Informético. Op. Cit. Pag. 45
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las primeras creaciones del hombre dirigidas a facilitar las operaciones
de calculo hemos mencionado anteriormente al dbaco, las tablas de
logaritmos, la regla de calculo, entre otras, hasta llegar a las actuales
computadoras, que actualmente se desempefian como una
herramienta indispensable para casi toda actividad,®

Al respecto PEREZ LURO® sefiala que la experiencia mas
inmediata de todo saber se inicia con un proceso de informacion y
documentacién y esa condicion se ha visto agudizada en una etapa
como la que vivimos en la que la informacién ha devenido el simbolo
emblematico de nuestra cultura; hasta el punto de que para designar
el marco de nuestra convivencia se alude reiteradamente a la
sociedad de la informacién o sociedad informatizada, "se quiere
significar con esto que si en las sociedades preindustriales el sector
fundamental era el primario, al girar su sistema econémico en torno a
la agricultura y la ganaderia, del mismo modo que pasaron a serlo en
las sociedades industriales los sectores secundario o industrial vy
terciario o de servicios, en la actual fase de evolucion social el peso
bésico de la actividad economica gravita sobre la informacién, o sea,

sobre el hoy denominado sector cuaternario.”®

El autor mencionado indica que debemos entender por
documentacion como el conjunto de datos existentes sobre una
determinada materia, asl como los procesos dirigidos a su
organizacién; en tanto que, la informacién vendra entendida como

“Cfr. Jutio TELLEZ, Derecho Informatico. Op. Cit. Pag. 8
“'Ensayos de Informética Juridica. Op, Cit. Pag.45.
“ Antonlo Enrique PEREZ LUNO. Ensayos de Informética Juridica. Op., Cit. Pag. 46.
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documentacioén estructurada o integrada en funcién de determinados
fines. La palabra informacion proviene del latin in-formare, poner en
forma, es una nocion abstracta, no obstante que posee una
connotacién vinculada a una de nuestras mas grandes libertades, la
de opinién y expresién de informaciones e ideas por cualquier medio;
de aqui que la informacién se haya considerado como un elemento
susceptible de ser transmitido por un signo o combinacion de signos o
como un proceso fisico-mecanico de transmision de datos, teniendo
como dato elemental referencial acerca de un hecho.®®

Pueden considerarse como caracteristicas conformadoras de la
informacién el ser un bien o un recurso de tipo intelectual, ya que tan
sblo existe en la mente humana y se concreta en lo que ésta observa,
analiza, integra, recuerda y puede recuperar. Por eso0 no es
consumible, ya que a diferencia de los bienes materiales que se
consumen una vez utilizados, la informacién se conserva sin sufrir
menoscabo por su uso, También es un recurso dindmico y expansivo,
porque se halla sujeto a una continua difusién, ya que cuanto mas se
tiene mas se necesita. La informacién carece de limites para su
expansion; por lo mismo, tiende a ia entropia: nunca se tienen todos
los datos posibles y ademas es compartible por una pluralidad
indefinida de sujetos que la utilicen simultdnea o sucesivamente
gracias a la facilidad y rapidez de su transmisién.”

® ctr. Antonio Enrique PEREZ LURO. Ensayos de Informética Juridica. Op. Cit. Pag. 46.
Y, MASUDA, La Sociedad Informatizada como Sociedad Postindustrial. Edit Tecnos, 1* ed.
Madrid, 1984, Pag. 94.
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El desarrollo de la informacion se ha producido a través de
cuatro etapas decisivas. La primera corresponde a la fase de la
comunicacién oral. La segunda se inicia con el descubrimiento y
evolucién de la escritura, que garantizaba la exactitud y persistencia
de la comunicacién. La invencién de la imprenta marca el inicio de la
tercera etapa en la que la informacién puede reproducirse y
expandirse con mayor rapidez y a menor costo a destinatarios cada
VvezZ mas NUMerosos.

Con la tecnologia informatica se abre una nueva etapa en la que
es posible recabar, almacenar, organizar y difundir informaciones en el
tiempo y en el espacio, con la misma garantia de celeridad y
exactitud. Ahora bien, en esta fase el lenguaje que transfiere la
informacién deja de ser natural para convertirse en arificial o
simbdlico, en la medida en la que el hombre debe establecer una
comunicacién con la maquina, para lo que se precisa formalizar el
lenguaje ordinario en lenguajes de programacion accesibles al
computador.

2. INTERNACIONAL .

Como se observa, la informacién es esencial en el campo de la
informatica y los fenémenos informaticos no solamente se desarrollan
dentro del campo de un solo pais. Las relaciones internacionales entre
los particulares y los Estados, dan lugar a toda una serie de
situaciones, normas y conflictos generados en una cantidad y
velocidad increibles, por lo que es necesario tomar en cuenta
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algunos datos sobre el avance tecnolégico a nivel internacional para
poder comprender como se ha originado el fenémeno informatico
sobre todo, en lo que se refiere a la informatica juridica.

Diariamente se hacen miles y tal vez millones de operaciones
internacionales por computadora. Por otro lado, existe una asimetria
Norte-Sur, mas propiamente deberia decirse de los paises
industrializados, que tienen el 95% de la capacidad de computo
registrada en el mundo, con la mayor parte de la investigacién y
avance, asimetria que se presenta con los paises no industrializados.
Mientras tanto, en América latina s6lo existe un 2% de la capacidad de
computo instalada en el mundo en términos de grandes
computadoras.”

Como lo sefiala un reporte de la UNESCO, ios palses del sur
no pueden seguir percibiendo las tecnologias de la informacién y la
comunicacién como un lujo exclusivamente reservado a los paises
desarrollados. Hoy en dia, los paises en desarrollo ya no deben
cuestionarse sobre la conveniencia de otorgar maxima prioridad a su
participacién en la estructura mundial y nacional de informacién como
sobre la forma adecuada de aplicar al desarrolio econémico,
sociopolitico y cultural de las tecnologias de la informacion para
reducir mas que incrementar la distancia que separa a los poseedores
de los desposeidos de la informacién.

"ICir. Alina GARCIA LEON. Apuntes sobre el Ciberespacio; Una discusién pendiente sobre el
acceso a Ia tecnologia de Inrormactdn Op. Cit. pag. 94,
™ Visible en hitp:/iwww.Inegl.gob.mi panol/finformatica.html
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Deberia existir una preocupacién creciente por la brecha entre
los que tiene acceso a las nuevas tecnologias y los que no, ya que, si
se entra tarde en la carrera tecnoldgica, la participacion sera
solamente como consumidor de mensajes, productos, ideas y
tecnologia, creando con ello una dependencia total de los paises poco
desarroliados tecnolégicamente a los mas desarrollados. Aunque en
realidad este proceso inicié con la colonizacién, se desarrollo con la
industrializacion, llegé a su punto mas algido con la economia
neoliberal-global y encontrarfa su concrecién total con |la
informatizacion. HAMELINK™ lo ilustra al sefialar que la era de la
informacién es Gnicamente la continuacién del proceso iniciado en
1750 con la Revolucion Industrial y la etapa de la informatizacion esta
precedida por las de mecanizacién, racionalizacién y automatizacién.

Es indudable que la informatica tiene una utilidad apreciable. La
velocidad, orden y sistema de las computadoras, permiten, en general
suprimir tareas totaimente superfluas, dejando el tiempo para la
realizacién de los aspectos fundamentales de cada actividad. “Ademas
la informatica nos llevara a que nuestra mente se adecue de algin

modo mas cercano al pensamiento légico y cientifico."™

La informatica, como uno de los fenémenos mas significativos de
los ultimos tiempos, deja sentir su influjo en practicamente todas las
areas del conocimiento humano, dentro de las cuales el Derecho no
es la excepcion, dando lugar, a la informatica juridica.

"Cfr. HAMELINK. Informatizacién: Hacla una cultura binaria, Edit. Trillas, 1* ed. México,
1991,pag.16
MEnrique M, FALCON. Qué es la informatica Juridica. Op. Cit. Pag. 21.
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La informatica juridica es el conjunto de aplicaciones de la
informética en el dmbito del Derecho, es la “técnica interdisciplinaria
que tiene por objeto el estudio e investigacion de los conocimientos de
la informatica general, aplicables a la recuperacién de informacién
juridica, asi como la elaboracién y aprovechamiento de los
instrumentos de andlisis y tratamiento de informacién juridica

necesarios para lograr dicha recuperacion”.”

Las primeras investigaciones en materia de informatica juridica
se remonta a la recuperacién de documentos juridicos en forma
automatizada en los afios cincuenta, en que se comienza a utilizar las
computadoras no sélo con fines matematicos sino también lingiisticos.
Estos esfuerzos fueron realizados en el Health Law Center de la
Universidad de Pittsburg, Pennsylvania. El entonces director de!
Centro, John HORTY, estaba convencido de la necesidad de
encontrar medios satisfactorios para acceder a la informacién legal.
Para 1959, el Centro colocd los ordenamientos legales de
Pennsylvania en cintas magnéticas. E! sistema fue demostrado en
1960 ante la Barra de la Asociacion Americana de Abogados en la
Reunién anual en Washington, D.C. Esta fue la primera demostracion
de un sistema legal automatizado de buisqueda de informacion.™

Dicho sistema fue redisefado y destinado a integrarse a la
Corporacién de Sistemas Aspen que lo exploté comercialmente. A

“*Enrique M. FALCON. Qué es la informatica Juridica. Op. Cit. Pag. 19
"6Cfr. Julio TELLEZ, Derecho Informatico. Op. Cit. Pag. 25.
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principios de 1966, doce estados de la Unién Americana se
propusieron desarrollar un sistema interno de recuperacion de
documentos legales.

Para 1968, esta compafila habia computarizado los
ordenamientos de cincuenta estados de aquel pals, en cerca de un
billon de caracteres, trabajo conocido como el sistema 50. Este
sistema, originalmente destinado para abogados y corporaciones,
encontré mucho éxito en las legislaturas locales.

El segundo logro por parte del Health Law Center fue el sistema
LITE, hoy llamado FLITE (Informacién Legal Federal a través de
computadoras), que fue desarroliado por la Universidad de Pittsburg
bajo contrato con la Fuerza Aérea Norteamericana en 1969.”

En otros paises como Japdn, se ha considerado importante una
reglamentacion firme para la proteccion de la informacién. Tomando
en cuenta que la tecnologia de procesamiento de esa informacion “se
ha convertido en algo esencial para mejorar la productividad, la
sociedad, el standard nacional de vida, e incluso el bienestar de toda
la humanidad"™, para hacer frente a esta situacion, a partir de 1972 se
considerd otorgar proteccion legal al software, incluyendo los
programas de computacién.

“'Cfr. Julio TELLEZ, Derecho Informético. Op. Cit. Pag. 26.
™ Nobuo MONYA. Proteccién del Software de Computacion.. Edit, Depalma, Buenos Aires 1996,
pag.141.
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En mayo de 1972 e! Ministerio Internacional de Industria y
Comercio, o MITI, y en junio de 1973 la Agencia de Asuntos culturales,
entregd informes sobre la proteccién legal del software de
computacién. El Ministerio Internacional propuso un nuevo sistema,
como una prueba temporal desde el punto de vista de promover la
transferencia de programas de computacién. La Agencia de Asuntos
Culturales complementé la explicacién en el informe del MITI relativo a
la proteccion bajo la Ley del Copyright y, desde el punto de vista de
esa misma ley en el Japén, reconociendo el trabajo de programacion
para computadoras y sus aplicaciones concretas.

Bajo tales condiciones, el 6 de diciembre de 1982 y con respecto
a un caso de programas de computacién para videogames, la Corte
del Distrito de Tokio reconocié que los programas de computacién en
general pueden ser considerados trabajos, y dicté una sentencia para
que le les proteja bajo la Ley del Copyright. Con este juicio de la corte
del Distrito de Tokio en 1982, la preocupacion general sobre la
proteccion legal del software de computacion aumento en el Japon.

La modalidad de los contratos de informatica, como
contratos de adhesion en muchos de los casos, impuestos por la parte
que provee los elementos (de hardware o software), constituye un
elemento mas a considerar. En el campo internacional, pueden
considerarse de importancia en la proteccion del software las
disposiciones elaboradas en Ginebra en 1978 por la Organizacién
Mundial de la Propiedad Intelectual.
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3. NACIONAL

En lo que concierne a México, Carmen GOMEZ MONT apuntala
que “ la situacién de dependencia con los Estados Unidos, sobre todo
en lo que se refiere al Tratado de Libre Comercio con América del
Norte, ha sido el principal vector para el despegue de la infraestructura
de la tecnologia de informacion y comunicacién y ha pesar de que este
sector crecid durante los Ultimos diez afios cinco veces mas que el
resto de la economia mexicana, sin embargo, el desarrollo de la

infraestructura informativa en México es atin muy bajo.” 7

El caracter trascendente del impacto causado por el surgimiento
de la informética no escapa al ambito del derecho; entre estas
disciplinas encontramos relaciones de interdependencia. En México,
podemos mencionar como ejemplo de la informdtica juridica, la
creacion del sistema UNAM- JURE, que parti6 de la necesidad
practica de que el jurista requiere actualmente nuevos métodos e
instrumentos para el desempefio eficaz de su funcion.

Desde su fundacion en el afio de 1940, el Instituto de
Investigaciones Juridicas de la UNAM (entonces Instituto de Derecho
Comparado) ha venido reuniendo las publicaciones oficiales y los
textos de la legislacién mexicana, asi como de aproximadamente
veinte paises del extranjero, principalmente de Europa y América
Latina, como medio fundamental de apoyo a los trabajos del Instituto.

" Nuevas Tecnologlas de Comunicacién, Edit. Trillas, México, 1892, Pag 97
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El acervo de jurisprudencia se inici6 formalmente con la donacién al
Instituto de una coleccitn del Semanario Judicial de la Federacion.®

Desde un principio, la documentacion legislativa se analizd y
clasificé mediante la elaboracién manual de tarjetas, con acceso por
temas o materias. Hacia el afio de 1981, el nimero de tarjetas de
legislacién nacional era tal que el manejo de la informacién ya no
podia ser répido y preciso, razén por la cual se pens6 en la
conveniencia de proceder a automatizarla.

La creacion de UNAM-JURE se aprobé en 1981, siendo director
del Instituto el doctor Jorge CARPIZO. Ese mismo afio se habia hecho
un estudio previo de los principales sistemas de informacién juridica
existente en el mundo, con el fin de determinar cudl de ellos se
aproximaba mas a lo que se queria realizar en México. como
consecuencia de este estudio, se establecidé contacto con el Institut de
Recherche et d’Etudes pour le Traitement de linformation Juridique
(IRETN), de Montpellier, Francia, por considerar que la naturaleza y
las experiencias de este Instituto en materia de bancos de informacién
juridica correspondian a los medios y fines del proyecto mexicano.
Para 1986, por considerarse que los resultados obtenidos eran
satisfactorios, se renovo el acuerdo de cooperacién por un nuevo
periodo de cuatro aros, ampliando a la vez los temas y las acciones
del intercambio.

*Héctor FIX-FIERRO. E| Sistema UNAM-JURE. Hoy . Instituto de investigaciones Juridicas,1* ed.
1989. Pp. 28-31,
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Dada su importancia, et acuerdo ha sido incluido en el programa
anuat de intercambio cientifico y técnico que negocian el Consejo
Nacional de Ciencia y Tecnologla CONACYT mexicano y el CNRS
francés, lo cual le da derecho a obtener el apoyo de ambos
organismos.

4, EVOLUCION.

La comercializacién de las computadoras se inicié propiamente
en la década de los sesenta. En un principio el 70% del capital
destinado al desarrollo de la industria informatica se empleaba en el
area de componentes fisicos (hardware) en tanto que el 30%, o
restante se canalizaba al 4rea de soporte logico (software).?!

Posteriormente, la produccion de equipos requiere menos
inversiones; sin embargo, la creacién de programas se torna mas
compleja y, por ende, mas costosa en virtud de que son precisamente
los programas de computo los que soportan en buena medida el
adecuado comportamiento y caracter efectivo de las computadoras.
Todo ello, aunado a la falta de una apropiada estandarizacion de los
programas, ha motivado que las cifras se inviertan, por lo que la
industria de programacién absorbe en la actualidad 70% de los costos,
cantidades dificilmente amortizables, entre otras cosas, por la falta de
un adecuado régimen regulador que impida o limite las continuas
actitudes de apoderamiento ilicito en detrimento de creadores y
usuarios.

*Cfr. Julio TELLEZ. Derecho Informatico. Op. Cit. Pag. 85,
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El desarrolio de la rama juridica asociada a la informatica esta en
relacién estrecha con el grado de difusion de esa tecnologia, pero mas
aun con el tipo de politicas ptblicas aplicadas. No se cuenta con una
politica informéatica articulada, o que expresa ain un limitado
desarrollo de los aspectos legales correspondientes.

El Derecho informatico, como una nueva rama del conocimiento
juridico, es una disciplina en continuo desarrollo, teniendo incipientes
antecedentes a nivel historico; sin embargo, podemos decir que las
alusiones mas especificas sobre esta interrelacién, las tenemos a
partir de 1949 con la obra de Norbert WIENER,*? en cuyo capitulo IV,
expresa la influencia que ejerce la cibernética respecto al derecho y
las comunicaciones. "De esta manera esta ciencia de entrelazamiento
interdisciplinario sugeria una conjuncidn aparentemente imposible

entre los mundos del ser y del deber ser."®

Es importante mencionar que en la relacion entre Derecho e
informatica, se contemplan una serie de implicaciones de distinto
orden, como el social, econémico, técnico, practico y evidentemente
juridico, suscitadas por el uso de la informatica. En virtud de lo
anterior, es notorio que la clasificacién del Derecho informatico
obedecera a dos vertientes fundamentales; la informética juridica y el
derecho de la informatica.

“Cibernética y Sociedad, Op.Cit, Pag. 93. \
#Carmen GOMEZ MONT. Nuevas Tecnologfas de Comunicacion, Op. Cit. Pag 39.
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La informaética juridica tiene por objeto la aplicacion de tecnologfa
de la informacién al Derecho. “Es una disciplina bifronte en la que se
entrecruzan una metodologia tecnolégica con su objeto juridico que, a
su vez, condiciona las propias posibilidades o modalidades de tal
aplicacion”.® La informatica juridica estudia el tratamiento
automatizado de: las fuentes de conocimiento juridico, a través de los
sistemas de documentacién legislativa, jurisprudencial y doctrinal
(informatica juridica documental); las fuentes de produccién juridica, a
través de la elaboracion informatica de los factores logico-formales
que concurren en el proceso legislativo y en la decisién judicial
(informatica juridica decisional); y los procesos de organizacion de la
infragstructura o medios instrumentales con los que se gestiona el
Derecho (informatica juridica de gestion).

El Derecho informatico o Derecho de la informatica es el “sector
normativo de los sistemas juridicos contemporaneos integrado por el
conjunto de disposiciones dirigido a la regulacién de las nuevas
tecnologias de la informacion y la comunicacién, es decir, la
informatica.  Asimismo integran al Derecho informatico las
proposiciones normativas, es decir, los razonamientos de los teéricos
del Derecho que tienen por objeto analizar, interpretar, exponer,
sistematizar o critcar el sector normativo que disciplina la

informatica.*®

* Antonio Enrique PEREZ LUNO. Ensayos de Informaética Jurldica, Op. Cit. Pag. 11.
Julic TELLEZ. Derecho Informatico. Op. Cit. Pag. 145,
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Las fuentes y estructura temdtica del Derecho informatico
afectan a las ramas de! Derecho tradicionales. Asf, se inscriben en el
ambito del Derecho publico: el problema de regulacién de flujo
internacional de datos informatizados, que interesa al Derecho
internacional publico; la libertad informética o defensa de las libertades
frente a eventuales agresiones perpretadas por la tecnologias de la
informacién y la comunicacion, objeto de especial atencién por parte
del Derecho constitucional y administrativo; o los delitos informaticos,
que atafien al Derecho penal actual Mientras que inciden
directamente en el Derecho privado cuestiones tales como los
contratos informéticos, que pueden afectar lo mismo al hardware que
al software, dando lugar a actos juridicos como la compraventa,
arrendamiento, leasing; asi como los distintos sistemas para Ila
proteccién juridica de los programas de computacion, temas que

innovan los objetos tradicionales de los Derechos civil y mercantil.?®

Por ejemplo, en cuanto a proteccion de Software, diversas
acciones juridicas se han tomado para la proteccién legal de
programas de computacién. Los paises promotores de estas acciones
han sido Alemania, Australia, EU, Francia, Japén, Reino Unido y
Espafia, los cuales han modificado sus leyes de Derechos de autor, a
fin de regular expresamente los programas de computacion, sea con
sujecion a reglas especiales al régimen de proteccion a los derechos
de autores. En América Latina este proceso de proteccion ha sido mas
lento, debido a las caracteristicas que prevalecen: lento desarrollo

*Antonio Enrique PEREZ LUNO, Ensayos de informética juridica, Op. ch. Pag.113,
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econémico y tecnolégico como para generalizar la adquisicién de
tecnologfa de este tipo.”

En la regién, sobre todo la comprendida con Argentina y
Brasil se observa en cuanto a promocién Industrial, una reserva de
proteccion a la produccion nacional de bienes y servicios técnicos de
informatica, el cual constituye un intento para impulsar el desarrollo
tecnoldgico. En Brasil Io observamos con la ley 1232 de octubre de
1984, denominada ley de informatica y en Argentina con el decreto
652 de marzo de 1986 que se enmarca dentro del régimen general de
promocion industrial de la ley 21.608, y la ley 7646 de diciembre de
1987 que dispone sobreproteccion y comercializacion de software. En
Argentina existe la tendencia a establecer la proteccion a software en
el rubro de autor y otros en el rengldn dedicado a la propiedad

industrial. %

Los principios basicos observados en el tratamiento de datos
personales en cuanto hace a diversos paises que lo contempla, son
los siguientes:

Limitaciones en cuanto a recoleccion de datos sensibles.
Argentina: prohibe el registro de datos su origen racial conviccion,
excepcion politicos, religiosas, pertenece a sindicato o partido,
circunstancias  penales, comportamiento sexual y abuso de
estupefacientes. )

¥ Cfr. Victor FLORES OLEA. Internet y la Revolucién Cibemética, Op. Cit. Pag.31.
* Cfr. Carmen GOMEZ MONT. Nuevas Tecnologias de Comunicacién, Op. Cit. Pag 40,
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Ofra excepcién: en juego la proteccién de instituciones
constitucionales, defensa y seguridad publicas o proteccion de
derechos y libertades de terceros.

En Colombia el tratamiento hacia los datos sensibles se refieren
al origen racial, religion, opinién politica, filoséfica, afiliacion a partidos,
sindicatos, datos intimos que podran ser recolectados por los bancos
de datos personales internos, privados sin fin de lucro. Datos que se
recolectan mediando consentimiento expreso y escrito de sus
titulares.®

En cuanto a la legalidad en la recoleccion de los datos por
medios licitos, en Chile la tendencia es de ubicarla en la proteccién de
los derechos de autor

Como toda tecnologia no es buena o mala en si misma. Sus
efectos dependen del uso que se le dé. En varios paises (Francia,
Suecia, Australia, EU, etc) se han dictado medidas de regulacién
sobre derechos personales especialmente sin privacidad.

Argentina recurre a conceptos como proteccion a libertades
piblicas y privadas y es solo a personas fisicas. Colombia y Chile: Sus
_proyectos se centran en la tutela del derecho a la intimidad,
considerado como bien privado; asimilando este derecho al derecho
de propiedad, la tendencia europea sobre la materia implica la

¥ Cfr. Carmen GOMEZ MONT, Nuevas Tecnologlas de Comunicacién, Op. Cit. Pag 45.
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aplicacién de leyes de proteccion a cargo de comisiones especiales
dotadas de autonomia, asf como fidelidad de ia informacion archivada
(exactitud, actualizacién, e integridad de los datos almacenados) y
prever un responsable del registro de datos. La confidencialidad
apunta a garantizar contra el acceso no autorizado a tal informacién. *

En estos proyectos median las siguientes especificaciones:
razones de seguridad nacional, defensa de instituciones
constitucionales, seguridad publica o proteccion de los Derechos
libertades de terceros. Otras se refieren a la libertad de investigacién y

prensa.

La modalidad de los contratos de informatica, como contratos
de adhesién en muchos de los casos, impuestos por la parte que
provee los elementos (de hardware o software), constituye un
elemento mas a considerar. En el campo internacional, pueden
considerarse de importancia en la proteccién del software las
disposiciones elaboradas en Ginebra en 1978 por la Organizacién
Mundial de la Propiedad Intelectual.

Ese mismo caracter interdisciplinario que distingue al derecho
informatico, ha suscitado un debate tedrico sobre si se trata de un
sector de normas dispersas perenecientes a diferentes disciplinas
juridicas o constituye un conjunto unitario de normas, dirigidas a
regular un objeto bien delimitado, que se enfoca desde una

* Cfr. Antonio a. MARTINO. Auxilio Computacional a la Legistacién. Edit. Depalma, Buenos Alres
1988. Pag. 37,
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metodologia propia, en cuyo supuesto entrafiaria una disciplina
juridica auténoma.

5. SU INFLUENCIA EN MEXICO.

En México se calcula que de los 100 millones de mexicanos, sélo
el 5% posee una computadora personal, y solo el 1.7% esta en linea.
Para un mercado reducido y con poca sofisticacion tecnolégica, la
presencia de firmas como Yahoo!, Timsn, MSN, etcétera, que
compiten por lo primeros lugares de audiencia, se ha convertido en
una seria carrera por el dominio ciberespacial. La expansion capitalista
de la segunda mitad del siglo XX creé el centro comercial y modificd
asi los patrones de conducta de todo aquel ser humano que viva en un
sector de la sociedad al menos incipientemente desarrollado.
Actualmente, y debido a la difusion de sitios virtuales de toda clase: de
entretenimiento, de informacion, educativos y culturales, “se modifican
dos actividades fundamentales en la creacion de la convivencia
cotidiana y el sentido de comunidad: la adquisicion de bienes y

servicios y el entretenimiento.” !

Pues bien, en términos ciberespaciales, el simil de un centro
comercial es el portal horizontal. Cumplen las mismas funciones, pero
de modo distinto, ya que no es un grupo de vendedores que ofrecen
una atencién personalizada, sino el plan estandarizado de una
empresa privada la que prevalece en estos portales comerciales.

' Antonio RUIZ CAMACHO, El canto del Replicante, Milenio Diario, 5 de marzo de 2001.
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En este sentido, personas que acceden a la red para satisfacer
necesidades como la comunicacién con otras personas, la obtencién
de informaci6n o la adquisicion de articulos, prefieren acercarse a un
portal, que relne todos esos servicios en una sola pagina, antes que
deambular por la red.

También es importante observar el otro lado de la moneda, es
decir, en Internet han comenzado a hacerse ciertas practicas ilegales.
Quizé no de manera abierta, pero en la red de redes ya también se
llevan a cabo cuestiones como trafico de armas, difusion de
pornografia, compra-venta de drogas y hasta de érganos vitales. De
modo que, “paulatinamente, la red de redes se convierte en una
especie de reflejo de la vida cotidiana, no solo por las actividades

ilicitas, sino también por las facilidades que ofrece.”®

En este orden de ideas, en cuanto a la informatica , debemos
tomar en cuenta el avance tecnolégico de nuestro pais para poder
comprender en qué orden observamos la influencia de la informatica.
En lineas anteriores hemos mencionado la relevancia que ha tenido la
automatizacién de informacién y como ejemplo tenemos el Sistema
UNAM-IURE, como promotor de la informatica juridica.

Es asi posible afirmar que e! desarrollo tecnoldgico en México,
en lo que se refiere a informatica, definitivamente no podria
comprenderse sin tomar en cuenta la participacién de algunas

**Gustavo ABARCA Ciberia, Milenio dlario, 8 de marzo.
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universidades, las cuales destinan una considerable cantidad en
recursos para impulsar el desarrollo de nuevas tecnologias.

6. DESARROLLO DE LA INFORMATICA.

Ya en el punto ndmero cuatro de este capitulo mencionamos que
el desarrolio de la informatica depende del grado de avance
tecnoldgico con el que cuente cada pais. Hemos mencionado también
que la informatica juridica tiene por objeto la aplicacién de esa
tecnologia de la informacién al Derecho, por lo que referiremos el
desarrollo que ha tenido la informética juridica, hasta llegar a su
clasificacion actual la cual reconocen diversos autores.

La interrelacion informética —~derecho ha dado lugar a numerosas
denominaciones, entre las que destacan, por mencionar solo algunas
de ellas, las siguientes:

La primera denominacion que se le dio fue el término de
Jurimetrics (en espafiol Jurimetria), creada por el juez norteamericano
Lee LOEVINGER en 1949.” La segunda fue la de Giuscibernética (en
espafiol juscibernética), de Mario G. LOSANO,* quien en su libro
Giuscibernética sostiene que la cibernética aplicada al derecho no sélo
ayuda a la depuracién cuantitativa de éste, sino también a la
cualitativa,

* €fr. Julio TELLEZ, Degecho Informatico. Op. Cit. Pag. 127.
*! Mario G. LOSANO. Nouvi stuluppt della sociologfa del diritto,1960,Pag. 101,
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Otras denominaciones son: Computers and Law, utilizadas en
los paises anglosajones. Rechtsinformatique, que sustituyé a
Electrones Datenvera beitung und recht en Alemania y el término
Rechtcibernetik que se maneja en palses de Europa Oriental.?

La década de los sesenta marcd e! desarrollo de varios sistemas
distintos a los mencionados en los origenes de la informatica juridica.
En 1964 la Corporacién Americana de Recuperacién de Datos
comenz6 a comercializar sistemas de procesamiento de datos
legislativos.

La siguiente incursion la realizé la compaiifa IBM (International,
Business Machine), que fue creciendo en popularidad en el area de
recuperacion de documentos. Ya para 1969 el estado norteamericano
de Washington empezé a utilizar el sistema de esta compaiiia para
procesamiento de documentos.

En sus primeros afios, la informatica juridica se presenté en ios
términos de una informatica documentaria de caracter juridico, es
decir, creacion y recuperacion de informacion que contenian datos
principalmente juridicos como leyes, jurisprudencia y doctrina. Poco a
poco se empez6 a vislumbrar (a idea de que de estos bancos de datos
juridicos se podian obtener no solo informaciones, sino también,
mediante programas estudiados expresamente, verdaderos actos
juridicos como certificaciones, contratos, promociones, mandatos

% Cfr. Jullo TELLEZ. Derecho Informatico. Op. Cit. Pag. 145,



4

judiciales, etcétera. Asi naci6 a fines de los afios sesenta la llamada
informatica juridica de gestion.

Finalmente, viendo que las informaciones y procedimientos eran
aceptables y permitian llegar a buenos resultados, surge la que hoy es
considerada por algunos tratadistas como la informatica juridica
decisional.

De esta forma, gracias a la informatizacion en el campo del
Derecho, se han constituido diferentes tipos de archivos: Legislativos,
de jurisprudencia, doctrinales, bibliograficos, etcétera, los cuales
representan informacion a gran escala, ademas de que constituyen un
apoyo rapido y eficaz en la realizacién de actividades de gestion, asi
como una ayuda en la toma de decisiones en la educacién e
investigacion, por mencionar algunos campos.

Los autores PEREZ LUNO® y TELLEZ® entre otros,
reconocen como clasificacion de la informatica juridica en documental,
decisional y de gestion.

La Informatica juridica documental tiene por objeto la
automatizacién de los sistemas de informacion relativos a las fuentes
de conocimiento jurfdico: legisiacién, jurisprudencia y doctrina. E
reciente desarrollo de los sistemas de documentacién automatizada
corresponde a una realidad sensible en todos los campos del

% Cfr .Antonio Enrique PEREZ LUNO. Ensayos de informética juridica. Op. Cit. Pag.113.
# cfr. Jutio TELLEZ, Derecho Informético. Op. Cit. Pag. 25.
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conocimiento: el crecimiento del volumen documentario se ha dado en
proporciones tales, que los métodos tradicionales de busqueda son
hoy obsoletos. En el contexto juridico, el fenomeno de la inflacion de
textos es en parte responsable de este incremento. Los textos de ley
han dejado de ser generales para entrar en detalle y su cantidad, por
lo tanto, ha ido en aumento, provocando una labor de legislacién mas
pronunciada en los Ultimos veinte afios. La blisqueda automatizada es
hoy dia, y en ciertos casos, mas rentable que las bulsquedas
intelectuales manuales.®

La informatica juridica documentaria es el &rea mas antigua de la
informatica juridica; en ésta se trata de crear un banco de datos
juridicos relativo a cualquiera de las fuentes del derecho (menos la
costumbre) a efecto de interrogario con base en criterios propios
acordes a esa informacion.

La finalidad de la informatizacién en un sistema documentario
consiste en encontrar lo mas rapida y pertinentemente posible la
informacién que ha sido almacenada. El conjunto de esas
informaciones constituye el banco de datos o corpus.

La informatica juridica de gestion abarca el ambito juridico-
administrativo, judicial, registral y despachos de abogados
principalmente.

**Cfr .Antonio Enrique PEREZ LUNO. Ensayos de informatica juridica. Op. Cit. Pag.17.
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Uno de los sectores informaticos que registran un desarrollo mas
decido en los Ultimos afios es el que se refiere a la informatica de
gestion, conocida también como Ofimatica o Burética, denominaciones
con las que se tiende a traducir la expresién inglesa “Office
Automation”.?® Bajo dicho rotulo se inscriben todos los avances
destinados a la automatizacién de las tareas rutinarias que se llevan a
cabo en cualquier oficina y, por tanto, en las oficinas o despachos
juridicos. Se trata de la realizacién a través de soportes informaticos
de operaciones destinadas a recibir y transmitir comunicaciones de
cualquier tipo, de leer y escribir textos, de formar, organizar y
actualizar archivos y registros; exigir y recibir pagos; estipular
condiciones y controlar su cumplimiento.

Este tipo de aplicacién ha dado lugar a la llamada informatica
judiciaria, con un enorme desarrollo en la actualidad. Asi tenemos que
los ejemplos de actividades automatizadas a nivel de la judicatura son
numerosos y variados; desde la formulacién agendaria de jueces y
magistrados hasta la redaccion automatica de textos juridicos a
manera de sentencias. Uno de los ejemplos méas simples y concretos
lo constituyen la aceptacion, registro e indicacion de competencia y
seguimiento de los expediente. Una causa nueva que debe ser
radicada ante un Tribunal pasa antes por la inscripcion automatica, la
cual le asigna un nimero y juzgado y verifica si ha y o no conexidad
en la causa.

%Cfr Antonio Enrique PEREZ LUNO, Ensayos de Informética jurldica. Op. Cit. Pag.15.



77

La informatica juridica decisional se halla integrada por los
procedimientos dirigidos a la sustitucion o reproducciéon de las
actividades del jurista, es decir, a ofrecerle soluciones de problemas y
no mera documentacion sobre éstos. No es necesario que el sistema
tome la decisién, puede simplemente dar varios planos y niveles para
ayudar a tomar una decision.

La cantidad de variables que se requieren para tomar la mas
minima decision hace pensar sobre el cardcter limitado que tiene la
decision automdtica, es decir, limitada en el sentido que se puede
aplicar sélo a sistemas pequefios.

En el campo informatico, la rama que se ocupa de ofrecer
soluciones se cataloga como inteligencia artificial, que alude al
“conjunto de actividades informaticas que si fueran realizadas por el
hombre se considerarian producto de su inteligencia. Como
herramienta de la inteligencia artificial referida, tenemos a los llamados
sistemas expertos, los cuales, a partir de ciertas informaciones
provistas por un asesor, permiten resolver problemas en un dominio
especifico, mediante simulacién de los razonamientos que los
expertos del sistema harian utilizando los conocimientos

adquiridos,™%

Se suele esquematizar un sistema experto como un sistema
informético que contiene: una base de conocimientos en forma de
banco de datos bien estructurado de forma tal que permite un célculo

1% Cfr, Antonio Enrique PEREZ LUNO, Ensayos de informética juridica. Op. Cit. Pag.1.
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I6gico en él. Un sistema cognoscitivo, mecanismo de inferencia que
contiene la mayor parte de los esquemas de razonamiento validos en
ese dominio, y una interfase que comunica al usuario con la maquina.



CAPITULO TERCERO
APLICACION DE LA INFORMATICA

1. EN LA INDUSTRIA Y COMERCIO.

En esta era de globalizacion, es necesario hablar de la era de la
informatizacion de la sociedad. Ambos conceptos van unidos
estrechamente, ya que ambos estdn cambiando el modo de ver los
fenémenos sociales del acontecer diario.

Si tenemos en cuenta que las instituciones del Estado y la
sociedad en su conjunto se justifican en la cultura, la historia, la
geografia, no cabe duda que la aparicién de nuevas tecnologias, sobre
todo en lo que se refiere a la tecnologia informatica, hace cambiar el
concepto tradicional de manejar rubros tan importantes para la
sociedad y las instituciones estatales como lo son la industria, el
comercio, la ciencia, las comunicaciones y el derecho, entre otros.

ESTA TESLS NO S5ALE
DE LA BIBLIOTECA

29
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Como casi todos los desarrollos globales, en los procesos
econdmicos se observan transformaciones inherentes al vertiginoso
avance tecnoldgico. En esta era, algunos opinan que el comercio
electronico es el futuro tecnoldgico de las transacciones comerciales.
Aqui es importante sefialar que el acceso a estas tecnologias hacen
posible el negocio de unas cuantas empresas, reflexion necesaria
porque es obvio que “la tecnologia de la informacion se convierte en la
infraestructura primaria de toda produccion industrial y la distribucion

de bienes y servicios'™'.

Un estudio de Baquia, sefiala que el valor del comercio
electronico en Latinoamérica sera de 82.000 millones de ddlares. El
93% de esta cifra correspondera al negocio entre empresas. No
podemos dejar de lado este dato, ya que las empresas que estan en
ventaja por su infraestructura y capital seguiran proponiendo las reglas
del juego. Las firmas de origen estadounidense —Yahoo!'®2, Timsn'®y
MSN'". siguen por encima de las panregionales nativas de
Iberoamérica -Terra, StarMedia y El Sitio-, mientras que el resto sigue
sin llamar la atencién.

Ejemplos de cdmo se han ido desplazando las instituciones
comerciales a este tipo de economia puede haber miles, tantos como
giros haya en el comercio. La conclusién l6gica es que el comercio

19 HAMELINK, C. En comercio electrénico, acceso igualitario, Universidad Iberoamericana,
192 pontal de informacién en Intemet

1% bortal de Informacion en Intemet

'™ portal de Informacién de todo tipo.
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electronico ha sido y es uno de los ejes basicos en esta evolucion
tecnolégica y su clave es el Internet en donde ya se desarrollan
importantes procesos comerciales, aunque ‘para adaptarnos a la
tecnologia, es necesario tomar como punto de partida las necesidades
econdmicas, politicas y culturales, las de desarrollo en general, y las
necesidades educativas en particular, para definir la manera de

apropiacién de la informatica”"®

En el primer capltulo de este trabajo, mencionamos los
conceptos que consideramos fundamentales para el desarrollo de
esta investigacién, por lo que daremos inicio a describir la aplicacion
de la informética en distintas disciplinas, en las que su uso se ha
hecho indispensable. La aparicién de las computadoras, y como
consecuencia la Internet, constituye un parteaguas histérico que
divide la comunicacién humana en antes y después de éstos. No cabe
duda que el uso de la informatica ha traido inmensas ventajas a la
sociedad, que empiezan con la dptica del intercambio de bienes y
servicios y termina con las posibilidades amplias de llevar educacion y
cultura hasta los confines mas alejados de la civilizacion.

Hasta mediados de los afios sesenta, las computadoras eran
muy caras, maquinas de uso especifico que solo grandes instituciones
como gobiernos y universidades podian pagar. Estas primeras
computadoras eran usadas principalmente para realizar tareas
numéricas complejas.

. 1 Enrique M. FALCON. Qué es la informética Juridica. Op. Cit, Pag. 39,
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Las computadoras empezaron a revolucionar el mundo de los
negocios hasta después de mediados de los sesenta. La International
Businness Machine (IBM) introdujo en el mercado |la
macrocomputadora Sistema/360 en abril de 1964 y llegé a vender méas
de 30,000 unidades. Como resultado de este éxito comercial, esta
empresa y su Sistema/360 se convirtieron en estdndares contra los
cuales serian medidos otros fabricantes de computadoras. En la
década de los setenta, la empresa Digital Equipment Corporation
introdujo un modelo de computadora en tamafic méas pequefio, y
desde entonces las computadoras han seguido reduciéndose,
adapténdose a diversas necesidades.'®

En las Ultimas décadas, las computadoras han cambiado
drasticamente las practicas en la industria y los negocios. Por ejemplo,
el uso de tarjetas de crédito que implica que el Banco tiene en su
banco de datos informacién sobre el estado de cuenta del usuario, que
transmite a un cajero automatico para poder disponer de efectivo.

En la industria, las computadoras juegan un papel importante,
como lo es la manufactura de productos, organizacién de personal,
creacion de estrategias de crecimientos, etcétera. En algunas fabricas
las computadoras controlan virtualmente todo. Como ejemplo
tomemos a una planta generadora de energia. En este tipo de fabrica,
una computadora monitorea presiones y temperaturas en cientos de

"% Cfr. Carmen GOMEZ MONT, Ni Tecnologfas de C icacién, Op. Cit. Pag 56.
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puntos criticos a través de la planta. Si la presién o la temperatura de
un tubo o tanque excede un nivel especifico, la computadora puede
regular el proceso en forma directa girando vévulas o ajustando
quemadores.'”’

Algunas fabricas usan brazos de robot computarizados para
colocar y soldar componentes en su lugar, o para realizar tareas
repetitivas o peligrosas. Las plantas automotrices usan robots para
realizar numerosas tareas como pintar, soldar, cortar o doblar hojas de
metal para secciones de carrocerfa. La fabricacién con computadoras
y robots se llama manufactura asistida por computadora. De modo
mas reciente, la manufactura con integraciéon de computadoras ha
dado a las computadoras un papel adicional en el disefio de
productos, el pedido de partes y la planeacién de la produccion, de tal
manera que las computadoras pueden coordinar el proceso completo
de manufactura,

En el campo del comercio, también es relevante la participacién
de la computacién

a) MANEJO DE DATOS
En cuanto a este rubro, la criptagrafia de datos es el proceso

mediante el cual se codifica mensajes para que no puedan ser leidos
por usuarios no autorizados. La criptografia de datos permite asegurar

19 Julio TELLEZ. Derecho Informatico. Op. Cit. Pag. 136,
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el almacenamiento y la comunicacién electrénica de datos con mas
eficacia que otros métodos, como la proteccion a través de contrasefia
de acceso. Esta se usa s6lo para limitar el acceso a datos. Una vez
que el hacker ha podido dar la vuelta al sistema de contrasefia de
acceso, los datos son vulnerables. Sin embargo, con la criptografia de
datos, el acceso a los datos ya no es un problema: usuarios no
autorizados no pueden entender los datos, lo tnico que puede hacer
un hacker es destruir archivos, pero seguramente no sabra qué
archivos destruye.

La practica de codificar mensajes no es nueva, tiene por lo
menos 2000 afios. Se dice que Julio Cesar codificaba sus mensajes
reemplazando cada letra con una letra tres posiciones mas adelante
en el alfabeto, pero de acuerdo con los estdandares modernos, e
metodo de César es burdo, pues aunque los caracteres sean movidos
por cantidades diferentes, solamente existen 26 posibilidades. Un
programa de cémputo que trabaja con un mensaje codificado de esta
manera lo podra descifrar casi instantaneamente.

Actualmente el sistema mas popular en Estado Unidos es el
Data Encryption Estandar (Estandar de Criptograffa de Datos), cuyo
uso fue desarrollado por IBM y ha sido validado por la Agencia de
Seguridad Nacional, como libre de cualquier debilidad matemética o
estadistica. Con este sistema, el proceso de criptografia es controlado
por una clave, la cual es provista por la persona que esta usando la
criptografia para sus datos o archivos. La clave puede tener hasta 56
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bits (equivalente a siete caracteres) de largo, lo que significa que hay
7.2 por 10 claves diferentes, '®

Aungue este método es conocido a nivel internacional, el ntiimero
de claves tnicas y la complejidad del proceso criptografico hace muy
dificil descifrar mensajes criptograficos en este sistema, atin con la
ayuda de computadoras, por lo es una excelente manera de asegurar
un sistema de almacenamiento de datos.

El manejo de datos lo encontramos en oficinas y surgimiento de
la llamada ofimatica, del francés burotique y alusivo a la
informatizacion de oficinas. Permite desenvolvimiento de actividades
como expedicion y venta de boletos, reservacion de hoteles, renta de
vehiculos, etcétera. Gerencial, con una adecuada formulacién de
politicas, planeacién y conduccion de estrategias de organizacion.
Supervisién y control, con una mejor comunicacion, direccion y
vigilancia de empleados. Administracion, con un adecuado control de
néminas, contabilidad, inventarios, pedidos. Bancario, con sistemas de
pago automatizado, autorizacion de crédito, transferencia de fondos,
asesorias financieras. Hogar, con una adecuada administracién del
presupuesto, control de uso de energia, andlisis de inversién y
preparacion de declaracion de impuestos.'®

'™Cfr. James SENN, Andlisis y Disefio de Sistemas Op. Ct. Pag. 37.
'%Cfr.Julio TELLEZ. Derecho Informatico. Op. Cit. Pag. 145.
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b) SECRETO INDUSTRIAL

La ley de Propiedad Industrial, en su articulo 82, sefiala lo que es
propiedad industrial: toda informacién de aplicacion industrial o
comercial que guarde una persona fisica © moral con caracter
confidencial, que le signifique obtener o mantener una ventaja
competitiva o econdmica frente a terceros en la realizacién de
actividades econémicas y respecto de la cual haya adoptado los
medios o sistemas suficientes para preservar su confidencialidad y el
acceso restringido de la misma.

El articuio 83 de la misma Ley establece que dicha informacion
debera constar en documentos, medios electrénicos o magnéticos,
discos opticos, microfilmes, peliculas u otros instrumentos similares,
por lo que el manejo de datos debe ser estrictamente cuidadosa, para
que este tipo de informacion no deba ser robada, dado su caracter
evidentemente importante que le da la Ley, sobre todo en el aspecto
econémico.

¢) COMERCIO ELECTRONICO
En materia de comercio, es preciso mencionar algunos datos
para proyectar una mejor vision sobre el impacto que imprime ia

informatica a las relaciones de mercado:

El ndmero de usuarios de nuevas tecnologias, como la red de
redes o Internet alrededor del mundo, estd en constante crecimiento. .
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El Computer Industry Almanac (almanaque de la industria de la
computacion) reporté que para el afio 2002, 490 millones de personas
alrededor del mundo tendran acceso a Internet, esto es 79.4 por cada
1,000 personas y 118 por cada 1,000 para el final del afio 2005.
Solamente quince paises, los mas fuertes econdmicamente, tendran el
82% de usuarios, principalmente para los rubros de negocios,
educacién y hogar. Actualmente los Estados Unidos son el pais con
mayor porcentaje de acceso, tienen un liderazgo con més de 110
millones de usuarios proyectados al final de 1999, que es casi el 43%
de un total de 259 millones de usuarios de Internet.""?

No obstante la penetracién tan grande en hogares, escuelas y
lugares publicos, aun existe una amplia brecha entre las personas que
tienen acceso y las que no. Un estudio realizado por la Pew Internet &
American Life Project demuestra que el acceso tiene que ver mas con
el poder adquisitivo que con la cuestion de la raza como se habia
pensado en alglin momento, ya que el 50% de los blancos tienen
acceso a Internet comparado con el 36 % de los negros y el 44% de
los hispanos. La refiexién es que se debe disminuir la brecha entre los
que tienen acceso y los que no, porque si se entra tarde en la carrera
tecnol6gica, la participacion sera solamente como consumidor de
productos, ideas y tecnologia, aumentando asi el grado de
dependencia de los paises poco desarrollados tecnoldgicamente a los
mas desarrollados. Hay que tomar en cuenta que el comercio en

"% Cfr. Carmen GOMEZ MONT. Nuevas Tecnologias de Comunicacion, Op. Cit
Pag 48.

A
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Internet es la clave de poder para grupos que controlan su acceso,
dentro de esta sociedad neoliberal y globalizadora.'"!

En América Latina, la situacion es distinta a la del vecino pals dei
norte; aunque los costos de acceso a Internet han disminuido en los
titimos afios, sobretodo en Argentina, Brasil y México, esto no es
suficiente para considerar un importante desarrollo en el renglén
comercial. En el ambito latinoamericano de Internet, el rubro que
atraviesa la més dificil de las competencias por la supremacia es el de
los portales horizontales.

Issa LUNA PLA'"? sefiala que el problema inmediato del
comercio en Internet es el reducido nimero de usuarios, que se
concentran sélo en algunos palses, pero existen otra implicaciones de
fondo. Una barrera importante se encuentra en la infraestructura: la
escasez de lineas de teléfono, el ancho de banda, pocos puntos de
enlace, los altos costos del servicio de conexién. Por otro lado. Los
problemas de logistica no han podido ser resueltos en la mayoria de
las empresas, ya que los envios del producto son muy costosos. El
87% de los intercambios comerciales se hacen de negocio a negocio y
no directamente de negocio a consumidor como sucede en Estado
Unidos y Europa.

Una barrera mas es que el 75% de la paginas de Internet estan
en inglés. Pero en todo esto, hay un problema que es primordial: la

" Edgar GOMEZ CRUZ, Apumes sobre el Ciberespecio Op Cit. Pag. 95
12 a ética en Internet y Sist de Autorregulacién. Universidad Ibers i 1% ed. México
19809, Pag. 202.
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cultura comercial y tecnoldgica de Latinoamérica. Se conoce que los
usuarios latinoamericanos obedecen a un perfil de educacién media-
alta, son cosmopolitas y poseen una cultura tecnologica, pero son muy
pocos en comparacién con el mercado mundial. La cultura de
consumo en nuestra region no encaja atn con las formas de venta que
ofrece Internet.

Para un mercado reducido y con poca sofisticacion tecnolégica,
la presencia de firmas (Yahool, T1msn, MSN, etc.)que compiten por lo
primeros lugares de audiencia, se ha convertido en una seria carrera
por el dominio ciberespacial. La expansién capitalista de la segunda
mitad del siglo XX creé el centro comercial y modifico asi los patrones
de conducta de todo aquel ser humano que viva en un sector de la
sociedad al menos incipientemente desarrollado. Actualmente, y
debido a la difusion de sitios virtuales de toda clase: de
entretenimiento, de informacién, educativos y culturales, “se modifican
dos actividades fundamentales en la creacion de la convivencia
cotidiana y el sentido de comunidad: la adquisicion de bienes y

servicios y el entretenimiento,"'*®

Pues bien. En términos ciberespaciales, el simil de un centro
comercial es el portal horizontal. Cumplen las mismas funciones, pero
de modo distinto, ya que no es un grupo de vendedores que ofrecen

13 Antonio Ruiz Camacho, columnista de Milenio Diario Ef canto del Replicante, 5
de marzo



90

una atencién personalizada, sino el plan estandarizado de una
empresa privada la que prevalece en estos portales comerciales.

En este sentido, personas que acceden a la red para satisfacer
necesidades como la comunicacién con otras personas, la obtencion
de informacién o la adquisicién de articulos, prefieren acercarse a un
portal, que retine todos esos servicios en una sola pagina, antes que
deambular por la red.

También es importante observar el otro lado de la moneda, es
decir, en Internet han comenzado a hacerse ciertas practicas ilegales.
Quiza no de manera abierta, pero en la red de redes ya también se
flevan a cabo cuestiones como tréfico de armas, difusién de
pornografia, compra-venta de drogas y hasta de 6rganos vitales. De
modo que, "paulatinamente, la red de redes se convierte en una
especie de reflejo de la vida cotidiana, no solo por las actividades

ilicitas, sino también por las facilidades que ofrece.” '

Las practicas ilegales no se hacen de manera abierta en el Web,
aunque en los conocidos sitios de subastas en linea se han dado
casos con este tipo de transacciones ilegales. Evidentemente estas
operaciones se realizan de manera subterranea, llevandose a cabo
tratos de compraventa, en los que armas, rifiones y hasta infantes son
el producto en consideracion.

En México se calcula que de la totalidad de la poblacién en el pais,
solo el 5% posee una computadora personal, y solo el 1.7% esta en

14 Gustavo Abarca Ciberia, Milenio diario, 8 de marzo.
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linea, lo que implica que sélo un sector reducido participa en practicas
‘comerciales a través de fos medios electrénicos como internet.’"®

E! 29 de mayo de! 2000, el Presidente de los Estados Unidos
Mexicanos, Doctor Ernesto Zedillo Ponce de Ledn dio a conocer, a
través del Diario Oficial de la Federacién, diversas reformas y
adiciones a la legislacion federal en materia de Comercio Electronico.
Los cambios y anexos modificaron algunas disposiciones contenidas
en el Codigo Civii para el Distrito Federal en Materia Comun y para
toda la Republica en Materia Federal, asf como en el Cadigo Federal
de Procedimientos Civiles, el Cédigo de Comercio, y la ley Federal de
Proteccién al Consumidor. Nueve dias después entrd en vigor el
decreto que representa el primer marco legal en México para el
desarrollo del comercio electrénico.

Los razonamientos que impulsaron el desarrollo de las nuevas
reformas y adiciones en materia de Comercio Electrénico obedecieron
a la ausencia de un ordenamiento juridico que expresamente
reconociese en México la validez de las transacciones que se efectian
en el ciberespacio.

De acuerdo con el dictamen de las comisiones legislativas que
en la camara de diputados estuvieron involucradas en el desarrollo de
la reformas y adiciones a la legislacion federal, entre las
consideraciones mas importantes para la creacién del marco juridico
sobre el comercio electrénico destacaron las siguientes:

'visible hitp:// www.inegl.gob.mx/i atl pafol/finformatica.htmi
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Los distintos avances en la electronica y su consecuente
transformacion en las formas de operacion de las sociedades. Las
redes de informacion y la trasformacion de los habitos de las
sociedades, destacando principalmente las nuevas formas de
operacion de las empresas. La evidencia internacional de cémo las
tecnologias de la informacion contribuyen al desarrollo de la
productividad de las empresas. La comprension del comercio
electronico como un elemento que facilitara, al sector productivo de
nuestro pafs, el aprovechamiento de la revolucién informatica actual
que representa una pedrosa estrategia para el impulso de la
competitividad y eficiencia de las empresas mexicanas de cualquier
dimensién,'"®

El crecimiento de la infraestructura tecnolégica nacional y la
modernizacién de la empresas mexicanas: el 70% de las operaciones
de comercio electrénico en México se realiza bajo el modelo de
negocios B2B (Business 2 Business), de negocio a negocio.'"

E!l nimero de empresas en México que ya realizan transacciones
a través de medios electrénicos asciende a mas de 4,000. La mayoria
todavia utiliza el intercambio electrénico de datos, pero en un futuro es
seguro que estaran realizando transacciones a través de Internet.

W6 QOctavio ISLAS CARMONA. Academia, Internet y Television Universidad

Iberoamericana. México, 1993. pag. 158.
"issa LUNA PLA. La ética en Internet y Sistemas de Autorregulacién. OOp. Cit. Pag. 201.
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De acuerdo con la exposicién de motivos de la iniciativa de
reformas y adiciones a la legislacién federal, en materia de comercio
electrénico, el gobierno asume un rof muy importante en la promocion
y desarrolio de las tecnologias de informacion no solo mas eficientes
las relaciones entre gobierno, empresas y ciudadania en general
también admite un impacto en la economla del pais.

Antes de que entrase en vigor el nuevo marco juridico en materia
de comercio electrénico en nuestro pals, se contemplaba prever como
unicos medios de comunicacién para la contratacién entre no
presentes al correo y al telégrafo. Como consecuencia de tal
disposicion, las partes de un contrato tenian la opcién de sujetarse a
un mecanismo que reconociera el uso de medios electronicos para dar
el consentimiento, siempre y cuando existiera la previa celebracion d
un contrato por escrito. Mediante este recurso se podia evitar la
repudiacion o violacion de la obligacién contraida por las partes; sin
embargo, el uso de los medios electrdnicos estaba limitado a lo
exclusivamente previsto en el contrato por escrito, y podia surgir la
necesidad de adicionarlo o celebrar uno nuevo para cualquier
modalidad de las obligaciones originalmente contraidas.

En término generales, no se reconocia el uso de medios
electrénicos de manera universal, por ejemplo, en caso de un litigio, el
juez o tribunal tenia que allegarse de los medios de prueba indirectos
para determinar que una operacién realizada por medios electrénicos
era vdlida o no valida. Sin embargo, en materia electoral, las
necesidades de una comunicacién inmediata entre los diversos
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actores en el proceso judicial, las autoridades y los particulares, han
hecho posible que la informacién sea manejada ya via electrénica, con
el uso de Internet y correo electrénico, logrando la rapidez en la
comunicacion entre autoridades y entre autoridades y particulares.

La Comision de las Naciones Unidas para el Derecho Mercantil
Internacional UNCITRAL, ha hecho importantes esfuerzos juridicos
para regular el comercio electronico. Del trabajo de esta comision
internacional derivd la Ley Modelo sobre Comercio Electronico,
propuesta a todos los Estados como guia para establecer o fortatecer
la legislacién que normaria el uso de métodos de comunicacion y
almacenamiento de los nuevos medios digitales.*®

La informacion destacada de las reformas realizadas a diversas
leyes de la Republica mexicana en materia de comercio electrénico, se
puede resumir de la siguiente forma:

En lo que respecta a diversas reformas y adiciones al Cddigo
Civil para el Distrito Federal en materia comin y para toda la
Repulblica en materia federal (CCDF), sobresalen las siguientes
disposiciones:

1.  Sobre la anexion al articulo 1803, referente al consentimiento en
los contratos, el cual ahora se considera expreso cuando la voluntad
de manifiesta verbalmente, por escrito, por medios electronicos,
opticos o por cualquier otra tecnologia, o por signos inequivocos.

1% Cfr. Octavio ISLAS CARMONA. Academia, Intemet y Television. Op. Cit. Pag. 161,
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A

Sobre la modificacién del articulo 1805, referente al perfeccionamiento
del contrato, el cual queda de la siguiente manera:“cuando la oferta se
haga a una persona presente, sin fijacién de plazo para aceptarla, el
autor de la oferta queda desligado si la aceptacién no se hace
inmediatamente. La misma regla se aplicara a la oferta por teléfono o
a través de cualquier otro medio electrénico, dptico 0 de cualquier otra
tecnologfa que permita la expresion de la oferta y la aceptacién de
ésta en forma inmediata.

2. Del articulo 1811 sobresale el aspecto del no requerimiento de
estipulacion previa entre los contratantes para que produzca efectos
una propuesta y aceptacion hechas a través de cualquier medio
electrénico u otra tecnologia.

3.  En el articulo 1834 bis se anexa que los supuestos previstos por
el articulo anterior se tendran por cumplidos mediante la utilizacion de
medios electrénicos, dpticos o de cualquier tecnologia.

Sobre el Cédigo Federal de Procedimientos Civiles (CFPC)
destacan los siguientes cambios:

1.  En el articulo segundo se adiciona el articulo 210-A para quedar
de la siguiente manera: Se reconocen como prueba [a informacion
generada o comunicada que conste en medios electrénicos, opticos o
en cualquier otra tecnologia. Por lo tanto se aplica a tecnologias como
el correo electronico, grupos de discusion, chats y paginas Web.
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2. Del Titulo Il denominado del Comercio Electrénico sobresalen las
siguientes modificaciones:

a) El articulo 89 textualmente dice: “En los actos de comercio podran
emplearse los medios electrnicos, dpticos o cualquier otra tecnologia.
Para efecto del presente cddigo, a la informacion generada, enviada,
recibida, archivada o comunicada a través de dichos medios se le
denominard mensaje de datos.” A partir de esta disposicién se
describe los aspectos referentes a la procedencia del mensaje de
datos, (articulo 90), la recepciéon de la informacién (articulo 91), el
acuse de recibo (articulo 92), la exigencia de la forma escrita para los
contratos (articulo 93), el lugar de expedicion del mensaje de datos
(articulo 94), pruebas admisibles (articulo 93), los mensajes de datos
como prueba (articulo 1298-A).

En cuanto hace a la Ley Federal de Proteccién al Consumidor
destacan los siguientes puntos:

1. Del articulo brimero, fraccién VIIl se pretende la efectiva
proteccion al consumidor en ias transacciones efectuadas a través del
uso de medios electrénicos, épticos o de cualquier otra tecnologia y la
adecuada utilizacion de los datos aportados.

2. Del articulo 24, fraccion IX bis referente a la promocion,
difusion y uso de cddigos de ética por parte de proveedores, que
incorporen los principios previstos por la Ley Federal de Proteccién al
Consumidor con respecto a las transacciones que celebran con
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i
consumidores a través del uso de medios electrénicos, opticos o de
cualquier otra tecnologia.

3. Del capitulo VIl Bis referente a los derechos de los
consumidores en las transacciones efectuadas a través del uso de
medios electrdnicos, dpticos o de cualquier tecnologia sobresalen fos
siguientes aspectos: la aplicacién de las disposiciones del capitulo a
las relaciones entre proveedores y consumidores en las transacciones
efectuadas a través del uso de medios electrénicos {(articulo 76 de la
Ley).

A marchas forzadas se estd introduciendo las normas para
regular el desarrollo del comercio electrénico, gracias a las politicas
gubernamentales del tipo globalizador, que facilitan el incremento de
este tipo de comercio, innovador en la actualidad.

2. ENLACIENCIA.

Los cientificos utilizan fas computadoras para desarrollar teorias,
recolectar y probar datos y para intercambiar electrénicamente
informacién con otros cientificos alrededor del mundo. Los
investigadores tienen acceso a diversas bases de datos en distintos
lugares, todos sin tener que ir mas lejos de donde esté ia computadora
mas cercana. También es posible simular eventos complejos con las
computadoras, por ejemplo los cientificos pueden usar potentes
computadoras para generar estudios detallados de la forma en que los
sismos afectan a los edificios o la contaminacién afecta los patrones
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climaticos. Algunas clases de programas sofisticados permiten
disefiar, hacer diagramas y manipular moléculas con una

computadora, '

En astronomfa seria imposible explorar el espacio sideral sin
computadora, ya que los satélites y exploradores espaciales han
enviado informacién concerniente a nuestro sistema solar y el cosmos.
Cada segundo, los platos de los satélites reciben miles de sefales,
que son transmitidas a las computadoras del laboratorio terrestre, para
un andlisis detallado. "% '

Otras areas en donde se aplica la informéatica son en cuanto a
predicciones meteorolégicas, mejor desarrollo de la educacién e
investigacion fotografia y animacion por computadora, diversion y
entretenimiento.

a) MEDICINA

Actualmente, se usan las computadoras para todo en medicina,
desde diagnostico de enfermedades hasta monitoreo de pacientes
durante cirugfa y el control permanente de protesis. !

Algunas aplicaciones médicas interesantes usan pequefas
computadoras de propésito especifico que operan dentro del cuerpo
humano para ayudarle ‘a funcionar mejor. Un ejemplo son los

' Cfr. James SENN, Andlisis y Diseilo de Sistemas Op. Cit. Pag. 401
12 David BERGAMINI. Matematicas. Op, Cit. Pag 56.
1% ponald SANDERS en Informaética, Presente y Futuro,Op. Cit. Pag. 89
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marcapasos. Otro es el implante de céclea, un aparato especial para
el oido que permite escuchar a personas con marcada deficiencia
auditiva. Parte del! dispositivo es una pequeia computadora que
transforma el sonido en impulsos eléctricos que son transmitidos al
cerebro mediante un dispositivo instalado en el oido.

Otro uso de las computadoras en hospitales es la automatizacion
de técnicas para crear imagenes, las cuales producen imégenes
completamente dimensionales con mucho mayor detalle y menor
riesgo que las peliculas de rayos X. El primer uso extendido de la
creacion de imagenes fue con los barridos de tomografia axial
computarizada.

Un ejemplo de cdmo las computadoras personales mejoran la
vida de las personas, tiene que ver con individuos con impedimentos
fisicos. Antes de las computadoras personales, las personas son
discapacidades fisicas tenfan dificultades para realizar ciertas tareas.
Actualmente una amplia variedad de software y hardware esta
disponible para ayudar a personas con diversos impedimentos fisicos.
Cualquier persona que tenga aunque sea un solo musculo bajo su
control voluntario 0 que puede o que pueda usar solamente una mano
o un pie para teclear, puede operar por completo una computadora.
Una persona puede manejar una palanca de juegos, montado sobre
un brazo extendible, que se ajuste a sus labios, mentén, mejilia,
hombro, mano o pie para manipular el cursos y con un teclado en
pantalla, capturar un texto.
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Los conmutadores son pequefios dispositivos que envian
sefales electrénicas de encendido / apagado a la computadora. Las
sefiales de un conmutador sencillo pueden reemplazar efectivamente
el teclado y el raton. Los conmutadores vienen en todos los tamarios y
formas, con varios modelos que corresponden al movimiento de
diferentes musculos. Algunos conmutadores pueden presionarse
usando movimientos de la cabeza o de la mano, e incluso hay algunos
que detectan el leve movimiento de un parpado.

Usando una varilla sefialadora sujeta a la cabeza o sensores
bucales, un usuario puede operar una computadora mediante el
movimiento de su cabeza o soplando a través de un tubo conectado a
un pequefio equipo atado a la cabeza para capturar datos usando in
teclado de pantalla. Dispositivos Opticos para apuntar permiten que las
personas puedan hacer selecciones con solamente mirar una imagen
por un minimo de su segundo. Muchas veces se incluye la capacidad
de prediccién de palabras para acelerar la captura, pues varias de
estas opciones de entrada consumen mucho tiempo. Usando
principios de inteligencia artificial, estos programas tratan de adivinar
lo que el usuario intenta teclear. Tan pronto como el usuario haya
metido el primer cardcter de una palabra, el programa sugiere
posibilidades. Con cada caracter nuevo que se teclea, la lista de
palabras sugeridas se acorta. Una vez que la palabra deseada
aparece, el usuario puede escogerla en vez de teclear el resto de los
caracteres.
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Los sistemas con reconocimiento de voz permiten que usuarios
con diversos tipos de problemas fisicos puedan dar instrucciones
habladas a sus computadoras, para que estas las ejecuten.

Las personas con problemas visuales pueden usar
amplificadores de pantallas o monitores con pantallas grandes,
ademas de aplicar etiquetas de alto contraste a sus teclas. El software
de reconocimiento optico de caracteres puede traducir informacion
impresa a palabras habladas generadas por computadora o a Braille,
y traductores de Braille pueden enviar la informacién a impresoras
especiales que engrofan, esto es, imprimen en relieve, caracteres de
Braille en papel. Existe un ratén especial que permite a cualquier
persona ciega leer una pantalla de computadora a través de impulsos
eléctricos que son retroalimentados a las puntas de sus dedos. Un
dispositivo llamado Opticon, fabricado por Tel Sensory puede
convertir impresiones en papel en formas vibratorias tactiles que los
usuarios ciegos pueden sentir. El usuario desplaza con una mano una
delgada camara a lo largo de la hoja, mientras la otra mano descansa
sobre una cama con agujas que vibran rapidamente y dan una
representacion tactil de lo que esta leyendo la camara.

Estas son solo algunas de las muchas opciones que la industria
relacionada con la computacion ha creado para ayudar a las personas
minusvdlidas en el drea de medicina, ademas ayudar en la salud, con
una mejor preparacion de historias clinicas, examenes y diagnésticos
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mas completos, mayor exactitud en las pruebas de laboratorio y mejor
control en los productos farmacéuticos.'?

b) EN OTRA RAMAS

Aqui podemos mencionar la ingerencia de la computadora en
otras areas como la educacién, la ingenieria y arquitectura, el ejército,
etcétera.

En los Ultimos afos, las computadoras pequedas han iniciado
una revolucién en el area educativa, ya que con el apoyo de
computadoras se asiste al alumno en el proceso de aprendizaje, por lo
que se pueden encontrar computadoras ya en varios iugares como
salones de clase, museos, bibliotecas o institutos de investigacion.

Otra rama en la que se usan las computadoras como
herramienta fundamental es en la ingenieria y ia arquitectura, ya que
puede servir como instrumento para poder disefiar un objeto, creando
un modelo electrénico mediante la descripcién de la tres dimensiones
del objeto. A la computadora se le puede ordenar desplegar distintos
perspectivas de un mismo objeto que apenas se estd disefiando. En
papel se tendrian que realizar diferentes dibujos para cada

perspectiva.'?®

12 C(r.Donald SANDERS en Informaética, Presente y Futuro,Op. Cit. Pag, 100,
13 cfr.Donald SANDERS en Informatica, Presente y Futuro.Op. Cit. Pag. 101.
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En cuanto al ejército, éste usa a las computadoras de igual forma
que cualquier organizacién en la que se tenga que llevar un sistema
de administracién de recursos humanos, aparte de los usos que se le
dan en la estrategia militar como laboriosos célculos de ataque,
creacion de armas y satélites.

En la industria  cinematografica también observamos la
influencia de las computadoras, por ejemplo, cuando se realizan
efectos especiales computarizados o trucos visuales que no se
hubieran podido hacer sin la ayuda de las computadoras.

En la musica, existen equipos con computadoras para crear un
sorprendente rango de instrumentos y sonidos mediante el sencillo
uso de un teclado. El MID!I (Interfaz Digital para Instrumentos
Musicales) es un sistema que sincroniza hardware y software para
producir tonos electrénicos. El sonido es un patron de ondas y las
computadoras pueden duplicar y alterar estas ondas para crear formas
musicales.

3. ENLAS CIENCIAS SOCIALES.

En el area de ciencias sociales, podemos mencionar la
aplicacién que se le da tan solo en gobierno, en el que la actividad de
recolectar, procesar y almacenar datos es gran tamafio, para lo cual
se ha hecho indispensable el uso de nuevas tecnologias y métodos de
almacenamiento de estos datos. Por ejemplo en cuanto al proceso de
recoleccién en los censos, en investigaciones de tipo sociol6gico y
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antropolégico, en el servicio de seguridad social, o el sistema
tributario, como herramientas son indispensables las computadoras,
ya sea registrando informacién, correlacionar y actualizar datos de
ingresos de los contribuyentes, realizando encuestas de vida de los
habitantes, rastrear en la investigacion los habitos migratorios y de
habitacion y empleo de los distintos grupos que conforman la

sociedad, etcétera.'®

4. ENLAS COMUNICACIONES.

En esta area podemos ver la aplicacién de la informética en el
desarrollo de ideas publicitarias y de propaganda, apoyo en despacho
noticiosos, facilita los procesos de comunicacién, siempre como un
instrumento indispensable. Asi tenemos a Internet, que también es un
medio de informacién y en el que la mayoria de los que se dedican a
la comunicacién como periodistas, comunicadores, asesores de
imagen, ven en Internet un medio de expresion , incluyéndolo a los
medios ya conocidos de papel y tinta.

Cabe sefialar también que en este ambito también se dan las
conductas ilicitas al manejar informacién que no es permitida revelar
por cuestiones de seguridad, o a favor de los derechos de intimidad de
la personas.'?®

5. ENEL DERECHO.

124 Gfr, Donald SANDERS en [nformética, Presente y Futuro.Op. Cit, Pag. 105,
135 Emesto VILLANUEVA Derecho Mexicano de la Informacién. Op. Cit. Pag. 140.
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Como en todas las disciplinas, la informatica se enfrenta a
objeciones que ponen en tela de juicio la relevancia de los resultados
ha obtenido, sobre todo en el area que se relaciona con el Derecho,
Las criticas se dirigen a sefalar que los grandes esfuerzos
demandados por la tarea informatica, en términos generales no son
directamente proporcionales a la riqueza y profundidad en los logros
que se obtienen. A pesar de lo anterior, si hay resultados relevantes
en el terreno del derecho, sobre todo lo que tiene que ver con la
informatica juridica. Es preciso considerar analiticamente la indole de
la relacidon que vincula la Ciencia del Derecho con la Ciencia de la
Computacion, y cud! es el alcance y los limites de las aportaciones
conceptuales que cada una de ella esta en condiciones de realizar al
desarrollo de esa area comln que es la informatica juridica.

Desde un punto de vista que podemos considerar como
predominantemente “computacional” , se afirma que en ei campo de la
computacion, asi como a su desarrollo y avance que en esta area se
dan, de una manera mas o menos pasiva se han ido incorporando las
llamadas areas de aplicacién, entre estas, el ambito juridico solo
puede aspirar a un lugar poco destacado, y los logros en la materia
suelen quedar reducidos a Unicamente a una relacién trivial entre
computacion y Derecho. Asi, la informatica juridica es “un espacio
cuya elaboracion tedrica e instrumental esta reservada a los expertos
en computacion, y a lo cual los juristas solo aportan los datos inertes
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que con buena fortuna se podran adecuar a los elegantes programas

polivalentes previamente elaborados”.'?

Otro punto de vista, que puede considerarse de equilibrio entre el
ambito del Derecho y la Informatica, plantea que la ciencia de la
computacion deja de ser el referente inamovible cuya certeza no se
pone en duda, para convertirse en un territorio siempre sujeto a
criticas, refinamientos y validaciones, las cuales derivan
necesariamente de la esfera juridica. "De esta manera la ciencia y la
filosofia del derecho abandonan la posicién de destinatarios pasivos
de una tecnologia a la que deban adaptarse, y pasan a ejercer un
papel activo en la construccién, correccion y desarrollo de dicha
tecnologia®,'¥’ es decir, se supera la idea de que la informatica
juridica es solo una aplicacién menor de una poderosa herramienta,
como lo es la computacion.

De esta relacion entre informatica y derecho observamos que se
desprenden diversos elementos a considerar. Por un lado tenemos a
la informatica juridica como la aplicacién de fa tecnologia de la
informacion al Derecho y la cual se subdivide en informatica juridica
documental, informatica juridica decisional e informatica juridica de
gestioén y que ya hemos mencionado. Pero también debemos tener en
cuenta otras consecuencias de la aplicacién de la informéatica al
derecho, por lo que también tenemos al Derecho Informético o
Derecho de la informatica como “el sector normativo de los sistemas

1% Antonio Enrique PEREZ LUNO. Ensayos de Informatica Juridica. Op. Cit. Pag. 37.
12 Antonle Enrique PEREZ LUNO. Ensayos de Informatica Juridica, Op. Cit. Pag. 39.
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juridicos contemporaneos integrado por el conjunto de disposiciones
dirigido a la regulacién de las nuevas tecnologias de la informacién y

la comunicacion, es decir la informatica y ia telematica”. 2

a) LA INFORMATICA JURIDICA. APLICACIONES LICITAS.

E! hecho de que la razén juridica asuma un papel mas activo en
el terreno de la informatica juridica, ha permitido caracterizar con
mayor certeza el problema central que concierne a esa disciplina, el
cual no consiste Unicamente en incorporar las llamadas nuevas
tecnologias para dotar al Derecho de formas mas rapidas de
produccion y aplicacién, o de una gerencia mas sofisticada, sino que
fundamentalmente se vincula con la necesidad de producir una
transformacion del entorno en el que se producen las inferencias y las
decisiones juridicas, con la finalidad de que las mismas posean la
mejor base argumental alcanzable. Desde este enclave, la informatica
juridica ha contribuido de una manera definitiva al desarrollo de los
dos aspectos basicos en la toma de decisiones: primero, el referido a
la interaccidn inteligente con la informacion, tomando como base la
relacién que la misma guarda con un problema determinado, y en
segundo lugar, el que concierne el refinamiento de los patrones de
razonamiento y justificacion de tales decisiones. '2°

b) USOS ILICITOS. PORNOGRAFIA, ROBO DE INFORMACION,
PIRATERIA, FRAUDE Y VIRUS INFORMATICOS.

' Antonio Enrique PEREZ LUNO. Ensayaos de [nformética Juridica. Op. Cit. Pag. 40.
19 ofr Julia BARRAGAN. Informética y Declsidg Juridica. Edit. Fontamara, 2° ed. 2000. México,
pag. 34.
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La difusién de la informatica en todos los ambitos de la vida
social ha determinado que se la utilice como instrumento para la
comisién de actividades que’lesionan bienes juridicos y entrafian el
consiguiente peligro social, o que sea la propia informatica el objeto de
atentados criminales. Estas facetas compendian la nocién genérica del
delito informatico, es decir, “aquel conjunto de conductas criminales
que se realizan a través del ordenador electrénico, o que afectan al
funcionamiento de los sistemas informaticos”.'® TELLEZ'™' refiere
sobre el delito informéatico que son actitudes ilicitas en que se tiene a
las computadoras como instrumento o fin o las conductas tipicas,
antijuridica y culpables en que se tienen a las computadoras como
instrumento o fin.

Por ofra parte, Carlos SARZANA, menciona que los delitos
informaticos son cualquier comportamiento criminégeno en que la
computadora esta involucrada como material, objeto 0 mero simbolo.

Al respecto, PEREZ LUNO'? refiere que la primera dificultad
tedrica que suscita este sector del Derecho informatico surge de su
propia denominacién. En sentido estricto, se entiende por delito las
conductas tipificadas como tales por la ley penal, no obstante, bajo el
rétulo del delito informatico se suelen incluir junto a las conductas
criminales que, por su gravedad, encajan en los tipos delictivos,
aquellas que por su menor trascendencia no rebasan la esfera de las

19 Antonio Enrique PEREZ LUNO, Ensayos de Informatica Juridica. Op. Cit. Pag. 56.
¥ Julio TELLEZ, Derecho Informético. Op. Cit. Pag. 145
Ensayos de Informatica Juridica, Op. Cit. Pag. 67.
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meras faltas. Junto a estos tipos penales la expresion delito
informatico se utiliza muchas veces con referencia a las infracciones
administrativas, como los atentados contra las normas de proteccion
de datos personales informatizados, o los ilicitos civiles, tales como la
pirateria del software. Incluso para contribuir a (a mayor
indeterminacién y equivocidad conceptual del delito informatico, y
dado el retraso de la respuesta juridica a muchos supuestos criminales
de incidencia informatica, no resulta infrecuente que con esa
denominacién no sélo se esté haciendo referencia a las conductas
incriminadas de /ege data sino a propuestas de lege ferenda , o sea, a
programas de politica criminal legislativa sobre aquello
comportamientos todavia impunes que se estima merecen la
consiguiente tipificacién penal. '3

Esa heterogeneidad de supuestos agrupados bajo la rubrica del
delito informético para hacer referencia a hipotesis que, en muchas
ocasiones, no son delitos en sentido estricto, ha determinado que en
algunas culturas juridicas se opte por la denominacién mas genérica y
apropiada de “criminalidad informatica”. Asi, en el ambito anglosajon
se ha popularizado la denominacién de Computer Crime, y en el
germano la expresiéon Computerkriminalitat.

La ambigledad e indeterminacién de las situaciones de
criminalidad informética se refleja en los planteamientos doctrinales
tendentes a su teorizacién. Determinados enfoques doctrinales
subrayan que el delito informatico mas que una forma especifica de

19 Cfr.Julio TELLEZ, Derecho Informatico. Op. Cit. Pag. 145



1o

delito, supone una pluralidad de modalidades delictivas vinculadas, de
algun modo, con las computadoras. Desde otras Opticas tedricas
incluso se llegara a negar cualquier tipo de sustantividad al delito
informatico, sin otra nota distintiva que la de estar relacionados con las
computadoras.

En funcién de ese proposito se pueden distinguir tres grandes
direcciones teéricas dirigidas a concretar el alcance significativo de la
criminalidad informatica. Esas tendencias, convencionalmente, pueden
clasificarse en subjetivas, objetivas y funcionales.

En cuanto a las tendencias subjetivas, este autor enfatiza a los
sujetos activos de las conductas criminales. Al inicio de que se dieron
a conocer las maniobras delictivas de este tipo de ilicitos, se
identificaban a los sujetos o “delincuentes informaticos” con el nombre
de "Hackers”, es decir, intrusos capaces de acceder indebidamente a
los sistemas informaticos, gracias a sus conocimientos de las nuevas
tecnologias. Para ellos el acceso ilicito a las redes informaticas
representa un reto intelectual realizado mas bien con propésito ludico,
que por afan de lucro econémico. Por ejemplo, un hacker famoso es
Ted NELSON, quien en 1965 acufia el término hipertexto, proponia
utilizar elementos como palabras o frases de un texto, para
relacionarlos con otros dentro del mismo texto o con otros textos, es
decir, el hipertexto esta constituido por unidades significativas como
las palabras, pero mientras éstas ocupan un lugar, un orden fijo en las
paginas de un texto, en el hipertexto estan vinculadas por medio de
enlaces, similar a como podemos obtener informacion a través de la
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World Wide Web. En 1974 publica un libro titulado Computer Lib, en
el que resume lo que esperaba de las computadoras: * las
computadoras son simplemente una parte necesaria de la vida, como
la comida o los libros. Las computadoras, no lo son todo, son sélo un
aspecto del todo, e ignorarlo es ser inculto en materia de

computadoras... las computadoras pertenecen a toda la humanidad...
134

Posteriormente se advirti6 un desplazamiento de estas
conductas delictivas a otro tipo de intrusos, los llamados outsider, es
decir, intrusos ajenos a los servicios informaticos y los insiders,
personas empleadas en los propios servicios informaticos con amplia
experiencia en su funcionamiento y que actuarian las mas de las
veces, por afan de lucro o por deseo de venganza frente a empresas o
departamentos en los que prestan sus servicios. Para explicar esta
conducta se alude al sindrome de Robin Hood", que considera inmoral
el dafio perpetrado a personas individuales, pero no el que causa a
organizaciones 0 empresas.

Hemos visto que el avance tecnoldgico también facilita el
desarrollo de situaciones ilicitas como la pornografia, la cual constituye
para muchos un medio de vida bastante redituable, ya que es dificil de
determinar quién es el responsable de promover esta conducta en los
medios electronicos, por lo que en la red de redes se observa cada
vez mas el desarrollo de este tipo de comercio nocivo.

1% Citado por Emesto VILLANUEVA Derecho Mexicano de la Informacién, Op. Cit. Pag 164,
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Un problema legal muy importante lo constituye la pirateria del
software, que es el copiado o uso ilegal de programas,.ya que es
relativamente facil de realizar. Una forma de proteccién de estos actos
son los derechos de autor, ya que se concibe al software como
propiedad intelectual, por o que las empresas creadoras de software
acuden a disposiciones de proteccion como los derechos de
propiedad intelectual o licencias de computo, que consisten en un
convenio para que un comprador de un programa pueda usarlo en
determinado nimero de maquinas; esto lo observamos sobre todo en
grandes empresas.

Pero tenemos varias conductas delictivas que no requieren
ningdn tipo de conocimiento técnico para su realizaciéon, como aquél
que destruye equipos informaticos que regulan el trafico ferroviario y
que ocasionan un accidente, o la persona que sustrae los programas
de una empresa creadora de software para venderlos a empresas
competidoras.

Las tendencias objetivas a las que se refiere PEREZ LUNO™®
consisten en dafios econdmicos perpetrados por tales conductas
sobre los bienes informaticos. El delito informativo se identifica asi con
las lesiones ilicitas del patrimonio conformado por fas computadoras,
ya sea en su equipo fisico o en sus programas.

Entre tales dafios de contenido patrimonial se suelen incluir; a
los fraudes a través de manipulaciones contra los sistemas de

1% Ensayos de Informaética Juridica, Op, Cit. Pag. 68.
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procesamiento de datos, como por ejemplo los (lamados datos
engafiosos o data diddling, que hace referencia a las distintas formas
de alteracién de los datos contenidos en la computadora antes o
durante su proceso informatico. Tenemos también a los Caballos de
Troya (Troyan Horses), que implican la introduccién de un conjunto de
instrucciones para que la computadora lleve a cabo operaciones no
autorizadas como por ejemplo, transferir fondos o un salario a la
cuenta bancaria del delincuente. La “técnica del salami”, que permite
sustraer mediante redondeo pequefias cantidades de activos
financieros de diversas cuentas bancarias para situar su monto total,
que puede ascender a cantidades considerables, en la cuenta del
delincuente.'®

Otros dafios de contenido patrimonial lo conforman el espionaje
informatico y al robo o hurto de software; el sabotaje informatico, que
se dirige a inutilizar los sistemas informaticos y puede dafar a la
informacién contenida en la rhéquina. como las fugas de datos o “data
leakage” que sustrae los datos de un sistema, o a los programas que
impiden o distorsionan e! funcionamiento de los programas, conocidos
comunmente como virus informaticos. Un virus, en el ambito de la
computacion, es un programa parasito oculto dentro de otro programa
legitimo o almacenado en un area especial del disco llamada sector de
arrangue. Al ejecutar el programa legitimo ¢ al introducir el disco se
activa el virus, el cual puede estar programado para hacer varias
cosas, incluyendo copiarse a si mismo en otros programas, mostrar
informacién en la pantalla, destruir archivos de datos, o borrar un disco

135¢1r. Victor FLORES O. Internet y la revolucién cibemética. Op. Cit. Pag. 27.



114

duro completo. Un virus puede ser programado para mantenerse

dormido por un tiempo especifico o hasta cierto dia.'

el robo de servicios o el acceso no autorizado a sistemas
informaticos. Debemos tomar en cuenta que también podemos
advertir que existen delitos informaticos que afectan a valores
individuales como la violaciones informaticas del derecho a la
intimidad, o valores colectivos, como los atentados informaticos contra
la seguridad publica, los cuales no tienen un caracter patrimonial.

En cuanto a robo de informacién, se conocen tres maneras en
que se pueda llevar a cabo: Primero, alguien puede llevarse ei medio
en que son almacenados los datos; segundo, alguien pueda robarse la
computadora y su disco duro, y tercero, que alguien pueda entrar
ilegalmente a los sistemas de computo de una organizacion y obtener
acceso a archivos importantes.

En cuanto a las tendencias funcionales PEREZ LUNO'® explica
que ‘la insuficiencia de los planteamientos subjetivos y objetivos han
aconsejado primar otros aspectos que puedan resultar mas decisivos
para delimitar la criminalidad informatica”. Por lo anterior, debemos
atender a la relevancia de la dimensién funcional, es decir, a la
operatividad y funciones que cumple los sistemas informaticos . Desde
esta perspectiva, las conductas ilicitas informdticas, serdn aquelias
que sirvan de o tengan por objeto el funcionamiento de los sistemas

97 Cfr, Victor FLORES O. Intemet y la revolucion cibemética. Op. CIt, Pag 34,
138 Ensayos de informatica Juridica. Op. Cit. Pag.168.
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informaticos, entre los que podemos mencionar a los atentados contra
la programacion, elaboracion, procesamiento de datos.

6. MECANISMOS INFORMATICOS DE DEFENSA.

Ya hemos mencionado que ias relaciones entre informatica y
derecho crean situaciones que no siempre son licitas, por lo que se
han tenido que diseflar mecanismos de proteccion, como el
establecimiento de la libertad informatica, que es uno de los
principales sectores que integran el derecho informatico, dandose
como un derecho de autotutela de la propia identidad informatica, es
decir, el derecho de controlar, conocer, corregir, quitar o agregar los
datos personales inscritos en la tarjetas de un programa electronico y
ha sido en el sistema constitucional espafiol en donde ya se ha
consagrado este derecho como fundamental.

Otro mecanismo es el derecho a la autodeterminacion
informativa, construccién de la doctrina y jurisprudencia germanas
equivalente a la libertad informatica, tiene una importancia decisiva en
las sociedades tecnoldgicas del presente porque su funcién es
garantizar a los ciudadanos facultades de informacion, acceso y
control de los datos que les conciernen. Pero esa forma de intimidad
no se concibe como un valor individual, sino como autodeterminacion
del sujeto en relacion con los demds ciudadano y con el poder publico.
En Alemania y Espafia se protege el libre desarrolio de la
personalidad. Este valor se desglosa, segun la doctrina germana, en
dos fibertades bésicas: la libertad general de accién, entendida como
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liertad para decidir la realizacion u omisién de detrminados actos y la
consiguiente facultad para comportarse o actuar de acuerdo a esa
decision; y la autodeterminacion informativa, que se refiere a la
libertad para determinar quién, qué y con qué ocasién pueden conocer
informaciones que conciernen a cada sujeto.

El habeas data'™ constituye un cause procesal para
salvaguardar la libertad de la persona en la esfera informatica, que
cumple una funcién paralela, en el seno de los derecho humanos de la
tercera generacion, a la que en los de fa primera generacion
correspondié al habeas corpus respecto a la libertad fisica o de
movimiento de la persona. E| habeas corpus surge como réplica
frente a los fenémenos abusivos de privacién de la libertad fisica de la
persona, que habian conturbado la Antigledad y el Medioevo
proyectandose, a través del absolutismo, hasta las diversas
manifestaciones del totalitarismo de nuestro dias. EI habeas corpus
aparece como un recurso procesal por el que se solicita del juez que
se dirija al funcionario que tiene una persona detenida y la presente
ante él. E| hdbeas corpus y el hdbeas data representan dos garantias
procesales de aspectos diferentes de la libertad: El primero se
circunscribe a la dimensién fisica y externa de la libertad, el segundo
tiende a proteger aspectos internos de la libertad: ta identidad de la
persona, su autodeterminacion, su intimidad, etcétera,'®

'3 Habeas data significa, en términos generales, un recurso pronto y expedito para lograr que un
dato que obre en archivos, reglstros bancos de datos o bases de dalos sea complementado,
actualizado, comregido, d ido, o bien que una sede de datos sean
incluidos en esos mismos reglstros. archlvos, bancos o bases de datos, ademés de que se pueda
acceder a registros o bancos de datos.

19Cfr. Antonio a. MARTINO. Auxilio Computacional a la Legislacién. Op. Cit. Pag. 57.
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Al cotejar el habeas corpus y el hdbeas data se comprueba una
inicial coincidencia en lo referente a su naturaleza juridica. En ambos
casos se trata de instrumentos o garantias procesales de defensa de
los derechos de libertad personal, en el caso del habeas corpus, y de
la libertad informatica en lo conceriente al habeas data. Si bien, no
debe soslayarse que, en las sociedades informatizadas actuales,
también la libre actuacion publica de los ciudadanos se halla
condicionada por sus posibilidades de acceso a la informacion.

En la actualidad la consagracién de la libertad informatica y el
derecho a la autodeterminacion informativa, en el marco de los
derechos de la tercera generacion, han determinado que se postule el
status de hdbeas data, concretado en las garantias de acceso y
control a las informaciones procesadas en bancos de datos por parte
de las personas concernidas.

En el orden internacional destacan como antecedentes de la
proteccion de la intimidad y el honor de la persona en el tratamiento de
datos: ™!

El siete de abril de 1970, el Parlamento del estado Aleman de
Hesse, promulga su normativa de proteccion de datos DatenshutzK,
convirtiéndose en el primer territorio con una norma dirigida a la
proteccion de datos.

1 Cfr, Antonio a. MARTINO, Auxilio C tacional a fa Legistacién. Op. Cit. Pp. 59-61.

L
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En Francia se establece en 1978 la Comisién Nacional de la
Informatica y de las Libertades, un organismo colegiado que tiene por
objeto establecer un registro de bancos de datos de consulta
ciudadana.

En Espafia, desde 1978, la Constitucion, en su articulo 18,
apartado 4, dice: “La Ley limitard el uso de la informatica para
garantizar el honor y la intimidad personal y familiar de los
ciudadanos...”. Relacionada con esta disposicién constitucional, en
este pais se emiti6 la Ley Organica 5/1992, de regulacién de
tratamiento automatizado de los datos de caracter personal que tiene
como objeto basico la proteccién de la intimidad y el honor de las
personas .

En Estados Unidos de América, el Congreso expide en 1974 el
Privacy Act o acto de retiro, con el objeto de proteger a los individuos
en sus libertades y derechos fundamentales frente a la recoleccion y
tratamiento automatizado de datos personales por parte de las
agencias federales.

En Argentina se reconoce el hdbeas data como un amparo
especial, que ha tenido gran recepcion.

El caso de Peru refiere que se ha establecido de manera
expresa el habeas data con los objetivos de que el interesado pueda
acceder a la informacién publica, con ciertas limitaciones, y evitar la
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difamacién de la persona por la difusién o suministro a terceros de
informaciones que afecten a intimidad personal y familiar.

En México, actuaimente se han tomados las medidas de
proteccién de datos, y es precisamente en la exposicién de motivos
del proyecto de Ley Federal de Proteccién de Datos Personales,
presentada en la sesion del miércoles catorce de febrero del afio dos
mil uno, que se refiere a que “la historia muestra la importancia que ha
tenido la informacién en el desarrollo de la sociedad humana. Sin
embargo, la informacion, su tratamiento, nunca antes tuvo la
potencialidad de dafio que tiene actualmente por la misma fuerza de
las nuevas tecnologias. Ahora, gracias a las computadoras que se
conectan en una red local, o mundial, por ejemplo, se pueden conocer
y manipular datos de las personas, fisicas o juridicas. Esto ha hecho
evidente la necesidad de contener los efectos nocivos de estas nuevas

tecnologfas sobre los derechos fundamentales de las personas.” *2

Actualmente no se ha otorgado en nuestra Carta Magna, la
garantia procesal del hdbeas data, pero ya existen ciertos
mecanismos de defensa ante el uso indebido de datos, como los que
contempla el Cédigo Penal Federal, que en su Titulo Noveno contiene
disposiciones relativas a sancionar conductas ilicitas en cuanto al
tratamiento de informacién, y que seran detalladas mas adelante.

" a iniciativa fue presentada por el senador Antonio Garcia Torres, del grupo
parlamentario del Partido Revolucionario Institucional, en la sesién de la Comisién
Permanente del miércoles 14 de febrero de 2001.



CAPITULO CUARTO
ESTUDIO DEL DELITO DEL ARTICULO 211 BIS 5
IN CAPITE DEL CODIGO PENAL FEDERAL

El articulo 211 bis 5 In Capite del Cddigo Penal Federal, sefiala:
“Al que estando autorizado para acceder a sistemas y equipos de
informatica de las instituciones que integran el sistema financiero,
indebidamente modifique, destruya o provoque pérdida de informacion
que contengan, se le impondran de seis meses a cuatro afios de
prisién y de cien a seiscientos dfas multa.”

En el presente capitulo se plantea la estructura juridica del delito,
tipificado en el articulo 211 bis 5 in capite del Cédigo Penal Federal,
cuya consumacién vulnera las condiciones de equilibrio de una
sociedad en un momento determinado, por lo cual se prevé para el
sujeto activo, una pena, que puede consistir en una privacién o
disminucion del disfrute de determinados bienes juridicos, como la
libertad personal o el patrimonio.
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Nuestro presente estudio seguird los lineamientos de la teoria
analitica o atomizadora, llamada por BETTIOL método de la
consideracién analitica o parcial. La concepcion analitica estudia el
delito  desintegrandolo en sus propios elementos, pero
considerandolos en conexién intima al existir una vinculacion
indisoluble entre ellos, en razén de la unidad del delito.

Dentro de la concepcién atomizadora encontramos la dicotémica
o bitémica, tritémica o triédrica, tetratdmica, pentatdmica, hexatémica y
heptatédmica, segln el nimero de elementos que se consideran para
estructurar el delito. En el presente trabajo utilizaremos la concepcidn
heptatémica, en la cual los elementos del delito a considerar son los
que se exponen en los numerales siguientes y que contempla al delito
integrado por aspectos positivos y negativos de la siguiente forma:

Aspectos positivos: Conducta, Tipicidad, Antijuridicidad,
Imputabilidad, Culpabilidad, y Punibilidad. Los aspectos negativos
correspondientes serian: Ausencia de conducta, Atipicidad, Causas de
licitud, Inimputabilidad, Inculpabilidad, y las excusas absolutorias.

Siguiendo el método de analisis, en el que aspiramos a una
comprensién del objeto a través de sus elementos componentes, el
estudio del tipo penal al que nos referimos sigue una estrecha
vinculacion al derecho positivo, esto es, un andlisis dogmatico del tipo,
considerando lo que la doctrina y el derecho positivo sefdalan al
respecto.
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1.- CONDUCTA.- MODIFICAR, DESTRUIR O PROVOCAR
PERDIDA DE INFORMACION,

El tratadista Celestino PORTE PETIT!*? sefiala que la
conducta consiste en un hacer voluntario o en un no hacer voluntario o
no voluntario (culpa), dirigidos a la produccién de un resultado material
tipico . Dentro del término conducta quedan comprendidas la accién
(hacer) y la omisién (no hacer), y de acuerdo con lo anterior, el
articulo 7 del Cddigo Penal Federal respecto de la conducta sefiala:
que “Delito es el acto u omisién que sancionan las leyes penales.”

La accion es una de las formas de la conducta y consiste
en la actividad o el hacer voluntarios, dirigidos a la produccién de un
resultado tipico.

La accién consta de tres elementos: la voluntad o querer,
que constituye el elemnento subjetivo de la accidn, entendida la
voluntad como la ‘libre determinacion de! espiritu que provoca
movimiento o detencién a un masculo****. No hay accién sin voluntad
o querer. Otro elemento de la accién lo constituye la actividad o
movimiento corporal. La actividad en si, no constituye la accion, pues
le falta el elemento voluntad. El tercer elemento es el deber juridico de

143 cfr, Apuntamientos de la Parte General de Derecho Penal, 14% ed, Edit. Pormia, México, 1891,
Pag. 235.

142 Celestino PORTE PETIT. Apuntamientos de la Parte General de Derecho Penal. Op. Cit. Pag.
237,
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abstenerse, de no obrar. Al analizar el articulo 211 bis 5 in capite del
Cadigo Penal Federal, tenemos que describe la conducta como un
“modificar, destruir o provocar pérdida de informacién®, por lo que nos
encontramos ante conductas de accién, ya que el modificar implica
una actividad, un movimiento para transformar algo, ain cuando el
que esta modificando o destruyendo informacién tenga el deber
juridico de abstenerse de tales acciones.

La otra forma de la conducta lo constituye la omision, que
se presenta en dos clases: la omision simple y la omisién impropia. La
omision simple consiste en el no hacer, voluntario o involuntario
(culpa), violando una norma preceptiva y produciendo un resultado
tipico. La voluntad en la omisién consiste en querer no realizar la
accién esperada y exigida, es decir, en querer la inactividad, o
realizarla culposamente. En consecuencia, en la omisién, al igual que
en la accién, hay un “elemento psicolégico* al que hace referencia
LISZT, querer la actividad o la inactividad, o llevarla a cabo en forma.
La omision impropia, o sea, el delito de comisién por omisién, cuando
se produce un resultado tipico y material por un no hacer voluntario o
no voluntario (culpa), violando una norma preceptiva (penal o de otra
rama del derecho) y una norma prohibitiva.

el delito independientemente de su composicién técnico-juridica
requiere del sustrato humano, debido a esto, para su estructuracion
resulta indispensable la base que viene a ser constituida por la
conducta humana, sin ésta, no puede ni tan siquiera pensarse en los
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demas elementos del delito. ahora bien, en la misma directriz “acto es
la conducta voluntaria en el mundo externo. la idea de acto supone, en
primer término una manifestacion de la voluntad. se entiende por
manifestacion de voluntad toda conducta voluntaria; la manifestacion
de la voluntad puede consistir en la realizacién o en la omisién
voluntarias de un movimiento del cuerpo. segun fas concepciones
juridicas actuales, el hombre es el unico que puede realizar una
manifestacién de voluntad que trascienda al derecho; es decir, cuyas
consecuencias puedan ser imputadas al agente. la voluntad debe
manifestarse frente al mundo exterior”.***

En la conducta intervienen dos factores, uno eminentemente
material o externo llamado “soma” (cuerpo -material} y otro de
caracter interno denominado “psique” (animico-mental-espiritual). El
Estado, al describir las conductas delictivas, esta revelando que
desaprueba ambos factores, tanto la fase externa como el proceso
interno; por eso, en la conducta penal deben presentarse los dos
aspectos, la exteriorizacién y el mecanismo mental del sujeto que
precede y motiva dicha exteriorizacién, la voluntad es “la facultad
animica por excelencia; ella representa el lado dinamico de la vida
psiquica . La iniciacién de la actividad consciente, o sea, por el
momento de dar entrada a la conciencia, las modificaciones organicas,
la duracién o persistencia de ciertos estados, los cambios de
adaptacién de los sentidos para recibir sus excitancias propias, la
detencion de la corriente psiquica, el constante ir y venir de las

™ José Arturo GONZALEZ QUINTANILLA, Derecho Penal Mexicano, Op. Cit. Pag, 173.
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representaciones, la profundidad de las afecciones placenteras o
dolorosas; en una palabra, toda la vida consciente humana en sus
diversas etapas y grados dejaria de realizarse sin la intervencion
mayor 0 menor de la voluntad”**®

Debe precisarse, cuando se afirma que la conducta es un
comportamiento en el cual existe un movimiento de la psique, tal
referencia a la psique comprende la voluntariedad del comportamiento
y no del resultado. Es necesario advertir que desde el prisma de la
teoria del delito bajo del cual se escriben estas ideas, puede suceder
que no haya movimiento de la psique en relacién con el
comportamiento material, ni en lo relativo al resultado en su acepcidn
juridica (lesién) y, no obstante ello, existir conducta como presupuesto
naturalistico del delito; tal sucede en los casos de simple olvido,
cuando se tiene el deber juridico de actuar (se es garante del bien
protegido). En tales situaciones, no hay movimiento de la psique y no
obstante ello, al producirse la lesion juridica, se irroga pena. Bien
podemos sefalar que este supuesto puede darse en cuanto a
provocar perdida de informacion debido a algun error cometido por Ia
persona autorizada a acceder a los equipos y sistemas de informatica
que estén al servicio de los entes financieros, pero por ia naturaleza
del error, bien podria considerarse mas como una conducta dolosa,
llena de toda intencion de causar un perjuicio.

S Enciclopedia Espasa Calpe, Madrid, tomo LXIX, Pag. 1095
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De lo anterior podemos sefalar que !a conducta es un
comportamiento en el cual media un movimiento de la psique, o sea, el
yo interno del individuo se mueve, ya porque le impongan ese
movimiento o porque se lo impone a si mismo atendiendo a decision
propia. El estado también sanciona los casos de simple olvido aln
cuando no medie movimiento de la psique, si se tenia el deber juridico
de actuar por ser garante del bien lesionado con la consecuente
obligacién de protegerlo. Asl mismo el mandato legal sanciona y
atribuye al sujeto activo los resultados de su propia actividad a pesar
de que se hubiere desarrollado bajo el amparo de la inimputabilidad
derivada del trastorno mental transitorio, si el propio activo se provocod
voluntariamente tal condicionamiento, esto es lo que se ha
denominado accion libre en su causa.

Desde luego las actitudes humanas mencionadas haciendo o
dejando de hacer, deben producir consecuencias juridicas afectando
la esfera de terceros, como en este caso los entes del sistema
financiero o la del propio Estado como entidad colectiva.
Excepcionalmente la comision delictiva puede significar dafio fisico al
activo del delito, ain cuando no puede considerarse que la figura
cometida proteja la integridad de quien ejecuta tales conductas.

En derecho penal la conducta puede ejecutarse haciendo lo
prohibido o dejando de hacer lo exigido. Por eso se denominan delitos
por accidn (comisién) cuando se viola una norma prohibitiva y, delitos
por omision cuando se viola una norma preceptiva. Se mencionan los



127

delitos de comisién por omision, llamandolos de omision impropia,
porque cuando no se hace lo que debié hacerse y ello produce un
resultado material, se esta violando una norma preceptiva y después
una prohibitiva. Sin embargo, lo realmente violado al cometerse un
delito es la prohibicién subyacente en el tipo. Por esta razén toda la
problematica de los delitos en relacion con la conducta la podemos
reducir a lo siguiente: ya sea que el delito se realice por accién
(comision), o por omisién, o por omisidn impropia, siempre resultara
transgredida la prohibicién primigenia, insita o subyacente en el tipo

penal.}¢

El tratadista Arturo ZAMORA JIMENEZ'Y sefiala respecto de ia
conducta gue la manifestacion de la voluntad en ocasiones requiere
una actividad y en otras inactividad. A estas dos formas la doctrina les
ha denominado delitos de accion y de omision, en la actualidad se
hace la distincion entre conducta comisiva y accion omisiva, asi la
dogmatica penal distingue las figuras delictivas seglin se expresen en
la forma de infraccion de una prohibicién de hacer (tipo de accién), o
en la forma de desobediencia de un mandato de accién (tipo de
omision). La accién desde el punto de vista del derecho penal,
consiste en la realizacion de cualquier movimiento corporal positivo, a
fin de adecuarse a determinada figura tipica con &nimo de ir contra lo
dispuesto en la norma, en tanto que la conducta omisiva se produce

148 José Arturo GONZALEZ QUINTANILLA, Derecho Penal Mexicano. Op. Cit. Pag. 137.
“Guerpo del Delito y Tipo Penal, Angel Editor, 1° ed. México 2001, Pag.138,
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cuando el omitente tenia obligacion de actuar ante una determinada
situacion para evitar un resultado lesivo.

El tipo penal recoge generalmente en la descripcion de
conductas, cudles de ellas seran de accién comisiva y cudles de
accion omisiva, esto se expresa mediante prohibiciones (no mataras,
no robaras), o en mandatos se debe prestar ayuda, se debe
denunciar. “Cuando los tipos de injusto son expresados a través de
prohibiciones dan lugar a un tipo penal prohibitivo, es decir, aquel que
se agota mediante un comportamiento activo (comisién), y cuando de
trata de figuras penales que importan mandatos dan lugar a un tipo

“148 a5 decir, su realizacion se lleva a cabo mediante

penal imperativo,
un no hacer lo ordenado por la norma, en este caso el comportamiento

relevante para el derecho penal se agota mediante la omision.

El delito que nos ocupa es evidentemente un delito de comisién,
ya que, como lo indica la propia descripcion en el articulo 211 bis 5 in
capite, del Cédigo Penal Federal, la conducta delictiva consiste en un
modificar, destruir, o provocar pérdida de informacion, lo que indica la
realizacion de diversos actos del sujeto activo para que se lleve a cabo
el delito. Se entiende por modificar el cambiar la forma, la calidad de
algo, en este caso cambiar o transformar la informacién a la que el
sujeto activo tiene acceso, por ejemplo, si en cuentas bancarias es
cambiado un digito y asi provocar transferencias de fondos a una

' Enrique BACIGALUPO. Lineamientos de la teorfa del Delito. Edit.Hammurabi,2® ed. Buenos
Alres, 1988, Pag. 17.
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cuenta distinta, provocando con ello una lesién del objeto
juridicamente tutelado. El acto de destruir se refiere a arruinar o
deshacer informacién, v.g. cuando el sujeto activo que cuenta con una
clave de entrada a archivos importantes, la utiliza para acceder a esos
archivos y los borra, ya sea por asi quererlo (delito doloso, ya que
quiere y acepta el resultado tipico) o por incurrir en alguna conducta
que provoque la pérdida de informacién sin haberlo deseado el sujeto
activo, por lo que estaremos ante un delito culposo.

No obstante, debemos considerar lo sefalado en el articulo 60
del Cadigo Penal Federal que sefala las circunstancias especiales
para la calificacién de la gravedad de la culpa, como son la mayor o
menor facilidad de prever el dafio que resultd, el deber de cuidado que
el sujeto activo estaba obligado a tener por las circunstancias y
condiciones personales que su actividad le imponen, en este caso, el
estar autorizado para acceder a sistemas y equipos de informatica.

Y continua el profesor ZAMORA JIMENEZ'*® sefialando al
respecto que "en los delitos de accién generalmente se produce un
resultado merced a un acto positivo que en ocasiones requiere para su
integracion una serie o multiplicacion de movimientos, la conducta
comisiva se identifica por hacer algo perceptible por el comin de las
personas y también porque se viola una ley prohibitiva,
indebidamente modifique, destruya o provoque pérdida de

14 Cuerpo del Delito y Tipo Penal. Op. Cit. Pag. 139.
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informacién®. El mismo autor menciona como elementos de la accion
los siguientes: voluntad de accion, manifestacion externa de esa
voluntad, el resultado y la relacién de causalidad.

En la Teoria causal de la accion se explica el acto o accién
humana como un proceso causal ciego, en el que importa el
movimiento corporal voluntario y el resultado material. A partir de ello
surge el concepto causal de accion (iniciado en la teoria clasica y
modificado por la teoria neoclasica), de la cual se desprenden tres
elementos: manifestacion de la voluntad, externacién de esa voluntad
mediante la realizacién de una accién prohibida y, la omision que se
presenta cuando no se realiza el movimiento corporal esperado que
produce un resultado previsto por la Ley penal.

En cambio, la teoria finalista presenta una concepcién distinta,
pues sefiala la accién humana como el ejercicio de la actividad final,
con base en que el hombre puede proponerse objetivos de distinta
indole y dirigir su actividad conscientemente a la produccion de un
resultado. Por eso se dice que la finalidad es vidente y la causalidad
es ciega, de acuerdo con el concepto final de accién surgido a partir
de la teoria formulada por WELZEL, al considerar que la accion

humana voluntaria es siempre una accién final.**°

15961y, Arturo ZAMORA JIMENEZ. Cuerpo del Delito y Tipo Penal Op, Cit. Pag.143.
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La accién para la teoria finalista pasa por dos fases, una interna
y otra externa, que se compone de los siguientes elementos: Una fase
interna que comprende el objetivo que se pretende alcanzar, la
seleccion y obtencion de medios que se emplean para su realizacion,
y las posibles consecuencias concomitantes o secundarias. La fase
externa comprende la puesta en marcha o ejecucién de los medios
para lograr el objetivo planteado y el resultado previsto.

2. AUSENCIA. DE CONDUCTA.- HIPOTESIS DE LA FRACCION |
DEL ARTICULO 15 DEL CODIGO.

El primer elemento positivo del delito es la conducta y su
correspondiente aspecto negativo es Ia falta o ausencia de conducta.

El articulo 15 del Cédigo Penal Federal sefiala que el delito se excluye
cuando:

I. El hecho se realice sin la intervencién de la voluntad del agente;

Si la conducta comprende tanto la accién como la omisién, la
ausencia o falta de conducta, abarca la ausencia de accién o de
omisién, es decir, el aspecto negativo entrafia la actividad y la
Inactividad no voluntarias.

De acuerdo a lo anterior, debemos considerar los siguientes
conceptos: La Fuerza fisica irresistible o bis absoluta. Es cuando el
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sujeto realiza un hacer o un no hacer por una violencia fisica humana,
esto es, debe entenderse que el sujeto actué en virtud de una fuerza
fisica exterior irresistible, cuando sobre él se ejerce directamente una
fuerza superior a las propias a la cual se ve sometido, por lo cual su
accion es involuntaria. Si hay fuerza irresistible, la actividad o
inactividad forzadas, no pueden constituir una conducta, por faltar uno
de sus elementos, la voluntad. E! profesor PORTE PETIT sefiala que
“se ha estimado que en estos casos el hombre actia como un
instrumento*, %!

La vis maior es una de las hipdtesis de ausencia de conducta,
debiéndose entender por la misma, cuando el sujeto realiza una
actividad o una inactividad por una fuerza mayor, y la fuerza fisica
irresistible proviene de la naturaleza o de los animales, a diferencia de
la vis absoluta en que la fuerza fisica irresistible procede del hombre.

El conocimiento de la conducta omisiva o comisiva permitira
identificar con mas precision cuando un resuitado ha sido producto de
conducta proveniente de una accién o de una omisién y cuando la
accion o la omision es dolosa o imprudente (culpable), o bien, en qué
casos nos encontramos ante ausencia de conducta, que conlleva
atipicidad la cual puede ser resultante de una fuerza irresistible, de
inconsciencia o de actos reflejos, de tal manera que si la conducta es
el comportamiento humano voluntario (positvo © negativo)

151 Apuntamientos de la Parte General de Derecho Penal. Op. Cit. Pag. 237,
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\

encaminado a un propdsito lesivo, hay ausencia de conducta cuando
no puede considerarse voluntaria, sobre todo si es consecuencia de la

presion ejercida por una fuerza material irresistible.'>

La fuerza puede ser de origen externo proveniente de otro ser
humano o de !a naturaleza, en nuestra norma penal federal, segin el
articulo 15 sera causa de exclusion del delito “cuando el hecho se
realice sin la intervencién de la voluntad del agente*, en cuyo caso se
da la vis absoluta; en este sentido PUFENDORF, en 1660 afirmaba
que: “lo que no ha estado en poder de un hombre, ni en si mismo

tratado, ni en su causa, no le puede ser imputado®.'s

El profesor PORTE PETIT incluye a los movimientos reflejos
como otro aspecto negativo de la conducta, por falta de voluntad. Son
movimientos reflejos aquellos movimientos musculares que son
reacciones inmediatas e involuntarias a un estimulo externo o interno,
sin intervencion de la conciencia.

El profesor ZAMORA sefiala que la inconsciencia es cuando se
carece del requisito minimo necesario para la formacién de la voluntad
y esta se distingue en tres supuestos: la hipnosis, el suefio y la
embriaguez letargica. Seglin la primera se da cuando quien
hipnotizando al agente domina su voluntad o sin dominarla, hace
desaparecer la capacidad de dominio de su propia voluntad, en el

152 Cfr, Arturo ZAMORA JIMENEZ. Cuerpo del Delito y Tipo Penal, Op. Cit. Pag. 143.
133 Citado por ZAMORA JIMENEZ en Cueipo del Delito y Tipo Penal, Op. Cit. Pag. 143.
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segundo supuesto se considera que los actos realizados durante el
suefio carecen de conciencia y de voluntad, la doctrina suele referirse
al sonambulismo, sin embargo mas importancia tendra hoy en dia en
el ambito del riesgo quedarse dormido realizando una determinada
situacién peligrosa, en algunos casos especificos, al tratarse de una
imprudencia o falta de cuidado del agente cuando se tiene conciencia
de que a través de la ingesta de sustancias tdxicas o etilicas se
produce en el agente una etapa de olvido o desconocimiento de la
realidad, debemos recurrir a la figura de la actio liberae in causa.

En el delito que nos ocupa esta investigacion, consideramos que
no puede darse la ausencia de conducta, ya que es dificil pensar que
pueda desaparecer la capacidad de dominio de la voluntad de) sujeto
activo, podra darse una accion imprudente, pero no ausencia de
conducta. Conforme al articulo 15 fraccién | del Codigo Penal Federal,
estaremos ante la ausencia de conducta cuando el hecho se realice
sin la intervencion del agente. Una forma de anular de manera
absoluta la voluntad del sujeto podria ser la embriaguez letargica, que
en algunos casos la doctrina trata como trastorno mental transitorio.

En nuestro tipo penal en estudio, podriamos suponer que el
sujeto se encuentre en estado de ebriedad y que bajo esta
circunstancia  logre modificar, destruir o provocar pérdida de
informacién contenida en los sistema y equipos de informatica, por lo
que podriamos suponer que el sujeto no tuvo voluntad de realizar la
accién, pero también debemos considerar si el sujeto voluntariamente
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provocd esa circunstancia, es decir, se colocé concientemente en una
situacion en la que no tuviera dominio de su voluntad, por lo cual ya no
procederia la ausencia de conducta.

3. TIPICIDAD.- ELEMENTOS DEL TIPO

Para entender mejor el delito, es necesario definir qué es el tipo
y qué es tipicidad. El tipo es creacién legislativa, la descripcion que el
estado hace de una conducta conminada con pena. Para Olga ISLAS
DE GONZALEZ MARISCAL “un tipo legal es una figura elaborada por
el legislador con un contenido necesario y suficiente para garantizar
uno o mas bienes juridicos*. Por su parte JIMENEZ HUERTA define el
tipo como el injusto recogido y descrito en la Ley Penal. Para
MEZGER el tipo “es el injusto descrito concretamente en la ley en sus
diversos articulos y a cuya realizacién va ligada la sancion penal®. Asi,
el derecho penal y la doctrina han creado un medio
extraordinariamente preciso para recoger las conductas penales
socialmente relevantes en el tipo, dotdndolo de sancién, de tal
manera, que los cédigos penales, como sefialara VON HENTIG,
operan con formulas amenazadoras dando la impresion que surgiran

automaticamente.'*

Los pilares del tipo son: el bien juridico, el objeto material de la
accién, el autor, la accion misma y el resultado.

1% Autares citados por Arturo ZAMORA JIMENEZ Cuerpo del Delito y Tipo Penal. Op. Cit. Pag. 52.
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Al referirnos en concreto al tipo penal no debemos confundirlo
con la tipicidad, el primero pertenece a la ley y la segunda a la
conducta. El tipo es una creacion legislativa de conductas que pueden
acontecer en el mundo factico, descritas en preceptos penales de un
hecho, mientras que, la tipicidad es considerada como la adaptacion
de la conducta al tipo previamente descrito, o la adecuacién de un
hecho cometido a la descripcion que de ese hecho se hace en la Ley
Penal. La Suprema Corte de Justicia ha sefialado que la tipicidad
surge cuando el comportamiento del acusado se encuentra adecuado
al tipo que describe la ley Penal, '**

El tipo es el hecho descrito en el Cddigo Penal o en leyes
especiales, dotado de sancién (pena, medida de seguridad o ambas),
y a la vez protege bienes jurldicos. En tanto que, tipicidad es la
correspondencia entre una conducta determinada y el esquema legal
que plantea la figura de cierto delito. A esto también se le denomina
tipo de la adecuacién o tipicidad legal, porque nos permite conocer la
norma y el bien juridico, también se considera como identificacion de
la conducta con la figura descrita punible.!’® Para GONZALEZ
QUINTANILLA, **" tipicidad es la realizacién del actuar humano en los
términos fijados por el legislador. Segin BACIGALUPO,*® una “accion

155 Celestino PORTE PETIT, Apuntamientos de la Parte General de Derecho Penal. Op. Cit. Pag.

332,

138 Cfr, Carlos FONTAN BALESTRA. Derecho Penal. Edit. Abeledo-Perrot, Buenos Aires,1973,pag.
8 .

7 perecho Penal Mexicano, Op. Cit. Pag.178.
138 { iIneamientos de la teorfa del Delito. Op. Cit. Pag. 17.
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es tipica o adecuada a un tipo penal cuando esa accién es prohibida
por la norma*“.

La ley penal, al sancionar una conducta formula una hipdtesis.
Solo cuando la accién u omision es subsumible en la figura descrita
por el tipo, sera punible. Este fenémeno de subsuncion se denomina
en derecho penal proceso de adecuacién tipica.

La tipicidad es la forma de conocimiento de la antijuridicidad
penal, para transformarse en la esencia de ésta, por eso se afirma que
sélo es antijuridico. Entonces la tipicidad pasa a ser la razén de
existencia de la antijuridicidad. No hay delito sin tipicidad. Hay tipicidad
cuando la conducta del sujeto se adecua a la descripcion que del
delito hace la Ley, cuando la conducta redne todos los elementos que
constituyen e! tipo penal que describe la Ley. Son elementos de
nuestro tipo penal los siguientes:

A) PRESUPUESTO ESTAR AUTORIZADO PARA ACCEDER A
SISTEMAS DE LAS INSTITUCIONES DEL SISTEMA FINANCIERO.

Los presupuestos del delito son las circunstancias constitutivas
antecedentes, es decir, toda circunstancia, antecedente indispensable,
para que el delito exista. Los presupuestos del delito han sido divididos
en generales y especiales. Los presupuestos del delito generales son
aquellos comunes al delito en general, y presupuestos del delito
especiales, aquellos propios de cada delito en particular.
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Como el delito esta formado por varios elementos, los llamados
presupuestos de cada uno de dichos elementos. Asi el sujeto activo, lo
sera de la conducta; el tipo, lo sera de la tipicidad; el mismo tipo de la
antijuridicidad; ta imputabilidad, de la culpabilidad; y de la punibilidad,
considerandola como consecuencia del delito, seran sus
presupuestos, los elementos del delito.

La ausencia de un presupuesto general origina, segtn el caso, el
aspecto negativo. Asi, cuando falte la calidad del sujeto activo o pasivo
exigidos por el tipo o el bien tutelado, habra una atipicidad y cuando
falte la imputabilidad, se originara una inimputabitidad.

Los presupuestos especiales son los requisitos juridicos, previos
a la realizacion de la conducta descrita por el tipo, y de cuya existencia
depende el titulo o denominacién del delito respectivo, ya que la
ausencia de los presupuestos juridicos necesarios para la existencia
del delito determina solamente la traslacién del hecho bajo un diverso
titulo delictivo.

Para que se actualice el tipo penal que contempla el articulo 211
bis 5 del Codigo Penal Federal, es necesario como presupuesto una
cualidad del sujeto activo y esta circunstancia consiste en que se
encuentre autorizado, lo que implica que el sujeto tenga algun tipo de
relacién con el ente financiero, como lo es una relacién de caracter
laboral. Es légico pensar que si el sujeto activo del delito se encuentra
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autorizado es en virtud de que tal autorizacién se le ha concedido por
el mismo ente financiero, acceso a los sistemas informaticos, ya sea
que sus labores las desarrolle en el area de informatica, o bien, que
simplemente sean archivos que se utilizan en el sistema. Ahora bien,
este presupuesto se ve acompafiado por la calidad del sujeto pasivo,
la cual consiste en que sea una institucién del sistema financiero,
figura que definiremos en el apartado correspondiente al sujeto
pasivo como elemento del tipo penal en estudio.

B) SUJETO ACTIVO.- SOLO QUIEN ESTA AUTORIZADO.
El sujeto activo es quien realiza la conducta descrita en el tipo.

Arturo ZAMORA JIMENEZ determina que autor en sentido
amplio, es la persona que realiza el delito y tiene el dominio final del
hecho, en tanto que sujeto activo es la persona que retne los
requisitos exigidos en el tipo al autor. No en todos los casos el sujeto
activo sera el autor, al igual que no en todos los supuestos, el sujeto
pasivo del delito es la victima. Autor en sentido amplio es el que
ejecuta directamente el hecho, su actividad es subsumible en el tipo
penal de la barte especial. Autor en sentido estricto, es quien realiza la
conducta descrita en la figura delictiva definida por la ley, en este caso
recae sobre la persona que estando autorizada en las instituciones del
sistema financiero, modifique, destruya o provoque pérdida de
informacion, ya sea que aitere datos de un archivo, destruya alguna
base de datos mediante el uso de virus informaticos, logre algin
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beneficio de tipo econémico al modificar expedientes crediticios
(tratdndose de instituciones bancarias), etcétera.

Autor y sujeto activo no son conceptos iguales y no pueden
manejarse como sindnimos en la practica legal, habida cuenta que la
idea de autor lleva implicita la de responsabilidad penal por ef hecho
acaecido, mientras que sujeto activo es solamente quien realiza el
comportamiento tipico. El articulo 13 del Cédigo Penal Federal
determina quiénes se consideran como personas responsables de los
delitos.

Como se advierte, el tipo requiere una calidad en el sujeto activo,
por lo que la posibilidad de su comisién se reduce al ambito de los
autorizados, siendo un tipo de sujeto propio, especial o exclusivo. Por
lo que respecta al nimero de sujetos activos, el tipo requiere por lo
menos la intervencion de un sujeto, siendo delito monosubjetivo, sin
perjuicio de aplicar las reglas de |a participacién delictiva.

C) SUJETO PASIVO.- SOLO LAS INSTITUCIONES DEL
SISTEMA FINANCIERO.

Para ZAMORA,'*® el sujeto pasivo del delito es el titular del
interés juridico protegido por el tipo penal, mientras que el sujeto
pasivo de la conducta es la persona sobre la cual se desenvuelve la

1% cuerpo del delito y Tipo Penal. Op. Cit. Pag.135.



141

actividad del autor, sea o no fitular del bien juridico a proteger,
recibiendo el nombre de objeto material, por lo que, puede coincidir
sujeto pasivo y objeto material.

El sujeto pasivo fue denominado por ANTOLISEI, como el titular
del interés cuya ofensa constituye la esencia del delito, para MIR
PUIG, es el titular o portador del interés cuya ofensa constituye la
esencia del delito.*®°

Cuando coincide el sujeto pasivo del delito y de la conducta en
ia misma persona se reconoce su calidad de ofendido, generaimente
esta coincidencia sucede en los delitos contra las personas, porque en
ellos el titular del bien juridico es precisamente la persona sobre la que
recae materialmente la accién tipica.

Al sujeto pasivo del delito se le denomina el ofendido (el que
recibe una injuria, es decir, que se ejecuté una accion en contra de su
derecho), y se le intitula victima a la persona que padece por culpa de
quien comete el delito; para JESCHECK,'®* ofendido es "aquel que al
cometerse el hecho es titular del bien juridico protegido por el tipo.”

El sujeto pasivo es aquél sobre quien recae la accion del sujeto
activo. Debemos distinguirlo del sujeto afectado o perjudicado, es
decir, el sujeto pasivo es el titular del derecho violado y el afectado

'®citados por Arturo ZAMORA JIMENEZ. Guerpo del delito y Tipo Penal. Op. Cit. Pag.133.
! Gitado por Arturo ZAMORA JIMENEZ. Cuerpo del delito y Tipo Penal. Op. Cit. Pag.133
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perjudicado es quien directamente recibe el dafio; de esta manera, no
siempre al que le roban es el duefio de la cosa o sujeto pasivo o titular
del derecho violado.

Ahora bien, tenemos que definir qué entidades conforman el
sistema financiero para poder determinar con claridad quién es el
sujeto pasivo del delito que describe el articulo 211 bis 5 in capite del
Cadigo Penal Federal, y es en el articulo 7° de la Ley para Regular las
Agrupaciones Financieras y en la siguiente Tesis jurisprudencial en
donde se sefiala cuales son las entidades que conforman el sistema
financiero sobre quien recae la accion ilicita.

AGRUPACIONES FINANCIERAS, LEY PARA REGULAR LAS.
LA PERSONA FiSICA ACCIONISTA CARECE DE INTERES
JURIDICO PARA PROMOVER EL AMPARO CONTRA SU
ARTICULO 11, QUE REGULA LA HIPOTESIS DE LA
SEPARACION DEL GRUPO FINANCIERO. La norma impugna
esta dirigida a grupos y entidades financieras, pues tanto la
sociedad controladora como los almacenes generales de
depésito, arrendadoras financieras, empresas de factoraje
financiero, casas de cambio, instituciones de fianzas,
instituciones de seguros, sociedades financieras de objeto
limitado, casas de bolsa, instituciones de banca multiple,
asi como sociedades operadoras de inversién vy
administradoras de fondos para el retiro, constituyen
entidades financieras, segun el articulo 7 de la Ley
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impugnada, cuya naturaleza difiere de una persona fisica, ya
que por disposicién de ias leyes, cuya naturaleza difiere de una
persona fisica, ya que por disposicion, de las leyes que regulan
cada una de las citadas entidades, todas deben estar
constituidas como sociedades para poder operar como tales.
En consecuencia, no resulta suficiente demostrar el caracter de
accionistas de alguna de las sociedades mencionadas para
acreditar el interés juridico, pues el ordenamiento que se
reclama no le impone prohibicién y obligacion al accionista en
lo particular, por lo que no afecta su esfera juridica, lo que
constituye requisito indispensable para la procedencia del juicio
de garantias.

2, X98

Amparo en revisién 383/97.- José Luis Barroso Montull.- 10 de octubre de 1997.-
Unanimidad de cuatro votos.- Ausente: Sergio Salvador Angulano.- Ponente: Guitlermo 1.
Ortiz Mayagoitia.- Secretario: Juan José Franco Luna.

Una vez que tenemos delimitado quiénes conforman e} sistema
financiero, podemos sefalar que constituyen el sujeto pasivo del
delito, cuando se actualizan los supuestos que contempla el tipo penal,
es decir, cuando se lleva a cabo la conducta ilicita y las consecuencias
de esa conducta recaen sobre estos entes financieros. Como apoyo a
lo anterior, en la tesis siguiente se sefiala el perjuicio econémico que
sufre la institucion bancaria, quien es sujeto pasivo del ilicito que se
menciona:



144

ROBO. TRANSFERENCIA DE FONDOS MEDIANTE SISTEMA
DE COMPUTO. La sola transferencia de fondos que se haga
mediante el sistema de cémputo, sin el consentimiento de la
persona autorizada, es suficiente para considerar que se surte
el delito de robo, toda vez que tal transferencia a favor de
persona distinta a la institucién bancaria afectada, trae
como consecuencia que nazca a cargo de esta ultima la
obligacion de responder econémicamente por dicha
operacion, lo que implica que el numerario transferido ha salido
del patrimonio de! afectado y ha pasado a formar parte del
patrimonio de una persona distinta, sin que el primero pueda
recuperarlo por su sola voluntad, ya que esto constituiria una
actitud ilicita.

Tercer Tribunal Coleglado d! Curato Circuito, Amparo en Revisién, Maria Ivonne

Medrano Gonzalez y otros. 27 de mayo de 1897. Unanimidad de votos. P -
Enrique Cerdan Lira. Secretario.- Raul Alvarado Estrada,

En el delito previsto por el articulo 211 bis 5 in capite del Codigo
Penal Federal, tenemos como sujeto pasivo a las instituciones del
sistema financiero, que ya hemos mencionado cuales son, pues sobre
ellas se manifiesta el dafio provocado por modificar, destruir o
provocar pérdida de informacién, sobre todo que estos entes
financieros manejan informacion importante para el desarrollo de las
actividades financieras como son, entre otros, el ahorro financiero, el
manejo de crédito para todos los sectores, servicios financieros en
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general, servicios bancarios, manejo del sistema de ahorro para el
retiro, inversiones de capital, etc.

Generalmente, el sujeto pasivo del delito es el titular del interés
que estad al centro de la objetividad juridica especifica del delito, en
ocasiones el sujeto pasivo del delito y el sujeto pasivo de la conducta,
coinciden en la misma persona, pero podria no serlo, por ejemplo,
cuando se induce al engafio a un cajero de una institucion bancaria y
se obtiene un lucro indebido, el dafio se causa a la persona juridica.

El concepto de sujeto pasivo frente al de perjudicado es mas
restringido, ya que el segundo abarca no solo al titular del bien juridico
sino a quien soporta las consecuencias perjudiciales mas o menos
directas. »

Al revisar cada figura delictiva, es importante resaltar si el sujeto
pasivo es simple o cualificado y en su caso colectivo o unitario, lo cual
evitara confusiones en la aplicacién practica de! derecho, ya que,
dependiendo de quien sea sujeto pasivo puede determinarse la
posibilidad de atenuar o agravar la pena, para lo cual el profesor
ZAMORA JIMENEZ*¢2 sugiere la siguiente clasificacion:

Sujeto pasivo, unitario o individual , que corresponde a la gran
mayoria de los tipos penales en que se lesiona el interés juridico de un

152 Cuerpo del Delito y Tipo Penal. Op. Cit. Pag. 135
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solo individuo. Sujeto pasivo colectivo. Los supuestos en que se
lesione al grupo de individuos sefialados en el tipo, como sucede en el
delito de genocidio previsto en el asticulo 149 bis del Cédigo Penal
Federal.

Sujeto pasivo simple, sucede en la mayoria de las hip6tesis en
que la ley no exige una cualidad especfifica a la victima. Sujeto pasivo
cualificado, que es aquel que la propia ley le exige ciertos requisitos
indispensables, sin los cuales se daria la atipicidad.

Sujeto pasivo como persona fisica. Este tipo pasivo se le
identifica generaimente en conductas que atentan contra la vida y la
integridad corporal, y en aigunos delitos en que se afecta el honor de
la persona. Sujeto pasivo como persona juridica, cuando la norma
hace referencia a 'a persona juridica moral, en tales voces se
incardinan socledades mercantiles o civiles de diversa naturaleza que
a fravés de diferentes actos pretenden cumplir ciertos objetivos
sociales y en el curso de la vida de éstas se les causa dafo que
generaimente puede ser de caracter patrimonial y en algunos casos se
produce la afectacion de derechos reservados de autoria o bien delitos
que causan un menoscabo a la imagen pubiica de la persona juridica.
En este rubro podemos ubicar a los entes del sistema financiero, los
cuales pueden suffir un dafio patrimonial cuando

El estado como sujeto pasivo; generaimente se considera como
sujeto pasivo al estado, cuando se causan dafios que estan bajo la
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administracién de esta figura juridica; asi el robo, despojo, o el dafio
en las cosas pertenecientes al estado en cualquiera de sus formas
representativas de acuerdo con la estructura establecida en nuestra
organizacion gubernamental (federacién, municipio y entidad o
Estado). En este sentido, también se debe considerar que cuando el
Estado sufre ataques contra los bienes que administra o se cometen
delitos que atentan contra la seguridad de la federaciéon o de una
entidad, es indudable que la sociedad resulta dafiada, sin embargo,
como cada delito protege bienes juridicos de distinta naturaleza, se ha
clasificado al Estado como una de las tantas figuras de sujeto pasivo
que pueden surgir durante su comisién.

Con relacién al sujeto pasivo, nuestro tipo penal exige una
calidad especial pues solo pueden serlo las instituciones financieras,
por lo que se trata de un delito personal. Respecto al nimero de
sujetos titulares del bien juridico protegido; se trata de un delito
unipasivo,

D) OBJETO JURIDICO.- VALOR TUTELADO POR LA NORMA

Asi tenemos que el objeto del tipo es aquello sobre lo que recaen
los efectos nocivos del delito y pueden ser de dos clases: objeto
material y objeto juridico. El objeto material es la cosa o persona sobre
la que recae directamente la accion, en este caso, consiste en los
equipos de informatica, los cuales se componen del conjunto de
computadoras, impresoras y objetos gque conforman la red de

'
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informética dentro de la propia area de informatica y en general en
todas las instituciones financieras. El objeto juridico viene a ser un
sindénimo de del bien juridicamente protegido, o sea, lo que la ley trata
de preservar y que en el caso concreto lo podemos definir como toda
la informacién que se maneja a través de los sistemas y redes de
informatica, datos de estadistica, informacion sobre clientes,
informacién financiera, cuya pérdida implica una serie de dafios en
diversos ambitos.

Segun el profesor César Augusto OSORIO Y NIETO!®, el bien
juridico en el Derecho Penal Mexicano no es una mera elaboracion
tedrica o disertacion doctrinaria, por el contrario, la institucién del bien
juridico tiene como base la Constitucién Politica de los Estado Unidos
Mexicanos, asi encontramos que el articulo catorce, segundo parrafo,
de la Constitucién que: “nadie podra ser privado de la vida, de la
libertad o de sus propiedades, posesiones o derechos...". Por otra
parte, el articulo 16 del mismo ordenamiento establece en forma
categdrica lo siguiente: “Nadie puede ser molestado en su persona,
familia, domicilio, papeles o posesiones...". Claramente se observa
que la citada Constitucién mediante la norma de mayor jerarquia, la
norma constitucional, protege determinados valores o intereses que
considera fundamentales para el ser humano, los eleva al rango de
garantias individuales y mediante ordenamiento secundario, el Cédigo
Penal, protege en concreto tales bienes.'®’ En Derecho Penal es muy

1% Delitos Federales. Op. Cit. Pag.13
1% Delitos Federales. Op, Cit. Pag.15.
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importante determinar como se afectan los bienes juridicos a los que
el Estado les ha brindado su proteccidn. Por ello, las acciones u
omisiones se analizan cuando producen un resultado afectante, el cual
puede tener lugar, ya sea mediante un cambio en el mundo fisico. Del
analisis del articulo 211 bis 5 in cépite del Codigo Penal Federal se
desprende que ef valor tutelado por fa norma penal es la seguridad en
el manejo de informacion contenida en los sistemas y equipos de
informatica de las instituciones que integran el sistema financiero.

E) OBJETO MATERIAL.- SISTEMAS Y EQUIPO DE
INFORMATICA

La doctrina distingtie entre objeto juridico y objeto material del
delito. Por el primero se entiende el bien juridicamente tutefado a
través de la Ley Penal, mediante la amenaza de sancion

El objeto material es la cosa o persona sobre la que recae
directamente la accion. El objeto material, para realizar a través de él
el dafio que se pretende al bien juridico. En el delito que nos ocupa, el
objeto material lo constituyen los equipos y sistemas de informatica

El objeto material se identifica con el objeto corporal 6 material
hacia donde se realiza la accién, en este caso, como ya lo
mencionamos, consiste, en el conjunto de maquinas, computadoras,
impresoras de las que se vale el sujeto activo para delinquir. El objeto
material es la persona o cosa sobre la que recae la accién del delito.
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En ocasiones existe coincidencia entre el sujeto pasivo y el
objeto material y en otras son entes distintos. Como ya se mencions,
en el caso concreto que nos ocupa, el objeto material lo constituyen
los equipos de informatica, entendiéndose como tales el conjunto
computadoras y demés elementos electrénicos por los que se maneja
informacion, con un tratamiento 16gico y automatico de la informacion
para una mejor toma de decisiones, que en el caso concreto se
refieren a informacion y decisiones a tomar en el sistema financiero.

F) ELEMENTOS NORMATIVOS.- ESTAR AUTORIZADO.-
INDEBIDAMENTE. INFORMACION,

Mencionamos como elementos normativos que integran al tipo
penai a la circunstancia en la que el sujeto activo se encuentra
autorizado para acceder a los sistemas de informatica, lo que implica
que tiene una obligacion de cuidado sobre la informacién a fa que
tiene acceso, por lo que actia indebidamente al modificar o provocar
pérdida de esa informacion. Que puede consistir, como ya se
menciond, en datos que normalmente manejan las instituciones
financieras, asi como ofro tipo de informacion como puede ser la
némina de empleados, datos estadisticos, investigaciones financieras,
etcétera.

En el presente estudio tenemos como elementos normativos el
estar autorizado, ya que de otro modo estaremos ante otro tipo penal.
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Esta circunstancia es indispensable, ya que si el tipo penal que nos
ocupa no exige esta circunstancia, que es la de estar autorizado para
acceder a sistemas y equipos de informatica, como lo es un empleado
de las instituciones financieras, o bien personal técnico que esté a
cargo del mantenimiento de los equipos de informética (asi se justifica
que esté autorizado) y que por lo tanto sepa y tenga la autorizacién de
acceder tanto a los equipos de informatica, como a los sistemas, no se
dara el tipo penal que describe el articulo 211 bis 5 in capite del
Cadigo penal Federal.

También como elemento normativo y en relacion con el anterior
tenemos el elemento indebidamente, esto se refiere a la circunstancia
de que al estar precisamente autorizado el sujeto pasivo, lo que
implica su deber de no delinquir, indebidamente, es decir no se le ha
permitido de ninglin modo modificar esa informacién, la cual tiene a
su alcance debido a su circunstancia de autorizado para modificarla.

G) MEDIOS COMISIVOS.

Para determinar los medios comisivos, es necesario sefialar lo
siguiente: En la doctrina hay uniformidad al considerar que la
realizacion del delito consta de dos etapas o fases, una interna y otra
externa, que en su conjunto constituyen el iter criminis o “camino del
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crimen, significando asi al conjunto de etapas que se suceden
cronolégicamente en el desarrollo del delito*!6®

Todos los delitos tienen un desenvolvimiento propio, que se
compone de una serie de actos que constituyen las etapas del proceso
criminoso, al que se le ha llamado iter criminis el cual comienza con un
proceso psiquico que tiende a transformarse en conducta delictiva,
pasando por diversa etapas divididas en dos fases, una interna y una
externa.

El autor CASTELLANOS TENA'¢¢ indica que estas dos fases se
conforman de los siguientes momentos: En la fase interna: la idea
criminosa, deliberacion y resolucion. En la fase externa encontramos a
la manifestacion, la preparacion y la ejecucion.

En el finalismo se hace referencia a estas dos etapas en los
siguientes términos:

La fase interna se conforma por el objetivo que se pretende
alcanzar, la seleccion y obtencién de medios que se emplean para su
realizacion y las posibles consecuencias concomitantes o secundarias.

1> Eugenlo ZAFFARONI. Tratado de Derecho Penal, Cérdenas Editor,1® ed. México,1988,
pag.408.

186 Fernando CASTELLANOS TENA. Li i i tales de Derecho Penal. Edit. Porrta,
México,1989, Pag. 141.




153

La fase externa comprende a la puesta en marcha, mediante la
ejecucion de los medios para lograr el objetivo fijado; el resultado
previsto asi como el o los resultados concomitantes y el nexo causal.
El maestro LOPEZ BETANCOURT'®” sefiala que la fase interna esta
compuesta por una idea criminosa, deliberacién y resolucién del delito,
etapa no punible; mientras que en la fase externa encontramos a la
comunicacién o exteriorizacién, preparacién y ejecucion; en esta
Uitima aparece la tentativa acabada, inacabada o imposible y la
consumacion, que es el logro del objetivo ilicito...

De aquf que el momento interno se componga de idea y decision
para realizar el hecho que se ha fijado en la mente del autor, y el
externo en la puesta en cbra de su determinacion. La fase externa del
iter criminis es la que tiene relevancia en el Derecho Penal; el sujeto
exterioriza su resolucion de delinquir, realizando actividades
encaminadas a la preparacion del hecho delictivo, como procurarse los
medios para su realizacién, observar el lugar, el momento, buscar
coémplices; después, ejecutar su conducta y finalmente es consumado
el hecho delictivo.

Los medios comisivos del delito que nos ocupa seran aquellos
que el sujeto activo utilice con el fin de realizar la conducta tipica
descrita en el articulo 211 Bis 5 in capite del Codigo Penal Federal y
que pueden consistir en provocar la modificacién, destruccién o

i Eduardo LOPEZ BETANCOURT. Introduccidn al Derecho Penal, Edit. Pornia,2® ed.
México,1994,pag.137
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pérdida de informacion utilizando programas especiales para ello,
como puede ser el uso de virus informaticos, los cuales provocan la
pérdida de informacién, o bien el mismo uso de los equipos de
informatica, que al acceder al sistema contenido en éstos, logre alterar
su funcionamiento, provocando la modificacion, pérdida o destruccién
de la informacion que se maneja a través de esos sistemas de
informatica,

4. ATIPICIDAD.- HIPOTESIS DE LAS FRACCION ll DEL ARTICULO
15 DEL CODIGO.

El aspecto negativo de la tipicidad es la atipicidad: no hay delito
sin tipicidad. Viene a constituir la atipicidad, cuando no se integre el
elemento o elementos del tipo descrito por la norma, pudiéndose dar el
caso de que cuando el tipo exija mas de un elemento, puede haber
adecuacion a uno o mas elementos del tipo, pero no todos los que el
mismo tipo requiere, es decir, para que se de la atipicidad, bastara
colocarse en el aspecto negativo de cada uno de los elementos
integrantes del tipo como la ausencia de la calidad del sujeto activo del
delito, que en el caso concreto es el estar autorizado para acceder a
sistemas y equipos de informatica de las instituciones que integran el
sistema financiero.

También habra atipicidad si se da la ausencia del objeto
material, como seria el que las conductas desplegadas por el sujeto
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pasivo no recayeran sobre el sistema financiero, en tal caso no se da
una adecuacion al tipo sefalado en el articulo 211 bis 5 in capite del
Cddigo Penal Federal.

5. ANTIJURIDICIDAD Y SUS CAUSAS DE LICITUD SENALADAS
EN EL ARTICULO 15 DEL CODIGO PENAL FEDERAL.

Un hecho es antijuridico desde el punto de vista del derecho
positivo, cuando esta comprendido en una figura delictiva y no lo esta
en ninguna de las eximentes o causas de justificacion.

El concepto llano de antijuridicidad la reduce a lo contrario a
derecho. Lo caracteristico de la norma juridica es su coercibilidad, por
ello, se afirma que el Derecho es un mandato impuesto coactivamente
con independencia de su aceptacién e incluso de su conocimiento, por
lo tanto, es antijuridica la conducta contraria a Derecho; quien efectie
la conducta delictiva descrita en el tipo penal, estara ejecutando un
hecho antijuridico. En el tipo penal contenido en el articulo 211 bis 6 in
cépite del Codigo Penal Federal, el hecho antijuridico se actualiza
cuando se realiza lo prohibido por la ley, esto es, cuando la persona
autorizada para acceder a sistemas y equipos de informatica de las
instituciones que integran el sistema financiero, indebidamente
modifica, destruye o provoca pérdida de informacién contenida en
esos sistemas y equipos de informatica.
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La Ley establece determinadas circunstancias en las cuales el
delito se excluye, y la doctrina les llama causas de licitud. Estas
causas de licitud son el estado de necesidad, cumplimiento de un
deber y ejercicio de un derecho.

El estado de necesidad, previsto en las fracciones IV y V del
articulo 15 del Codigo Penal Federal, se da, cuando el agente se
encuentra frente a un conflicto de intereses respecto a dos bienes
juridicamente tutelados teniendo que sacrificar el de menor valia;
respecto del delito en estudio podria suceder que se modificara,
destruyera o perdiera informacién, debido a que la persona autorizada
tuviera que decidir entre salvar el equipo de informatica o su propia
vida en caso de un siniestro como un incendio, o si es obligado por
medio de la violencia fisica a destruir archivos con informacion
financiera relevante.

En cuanto al cumplimiento de un deber, este se encuentra
regulado en la fraccion VI del Articulo 15 del Codigo Penal Federal,
que establece la exclusion del delito cuando la accién u omisién se
realicen en cumplimiento de un deber juridico o en ejercicio de un
derecho, siempre que exista necesidad racional del medio empleado
para cumplir e! deber o ejercer el derecho, y que este Gitimo no se
realice con el solo proposito de perjudicar a ofro. En el caso que nos
ocupa, puede darse la siguiente situacion: la persona autorizada deba
alterar informacién a la que tiene acceso debido a que le ha sido
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ordenado por su superior jerarquico a hacerlo y bajo esta
circunstancia, la conducta fue justificada.

Cuando se habla de excluyentes debe entenderse que se alude
a “situaciones cuya presencia implica la imposibilidad de sancionar la
conducta, no obstante la actuacién del sujeto activo, ejecutando la
parte descriptiva del tipo; esto es, existe tipicidad formal, pero al
operar la excluyente, no la habra en sentido material."*¢® Asi tenemos
que las causas de exclusion del delito son “condiciones excepcionales
que concurren a la realizacion de un hecho tipico del Derecho Penal,
por las cuales el acontecimiento deja de ser delictuoso, a pesar de su
tipicidad, y por tanto, no produce la responsabilidad que es inherente
al delito."1¢°

En el articulo 15 del Cédigo Penal Federat se sefialan diversas
hipdtesis que excluyen al delito, entre las que podemos mencionar,
que el hecho se realice sin intervencién de la voluntad del agente, se
actue con consentimiento del titular del bien juridico afectado, o bien
se realice la accién o la omisién bajo un error invencible, por ejemplo,
que el sujeto activo modifique informacién a la que tiene acceso en
virtud de que crea firmemente que puede hacerlo, pues considera que
es informacién ya almacenada en algin otro dispositivo de archivo.

1% José Arturo GONZALEZ QUINTANILLA. Derechoe Penal Mexicano, Op. Cit. Pag. 266.
%9 |gnacio VILLALOBOS. Derecho Penal. Edit. Pomia, 2* ed. México, 1960, Pag. 222.
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Se han catalogado como excluyentes, tanto las justificantes
como las inculpabilidades, y a ellas debe agregarse la inimputabilidad
por trastorno mental accidental e involuntario, como lo contempla el
articulo 15 fraccion VIl del Cédigo Penal Federal.

6. IMPUTABILIDAD Y LA INIMPUTABILIDAD.

La imputabilidad es la capacidad de querer y entender en el
campo del Derecho Penal, esto es, tener salud mental y ser mayores
de edad.

El concepto de imputabilidad que ofrece el profesor José Arturo
GONZALEZ QUINTANILLA® refiere que se reduce “a la capacidad de
ser activo del delito, con dos referencias, una de caracter objetivo,
constituido por la mayoria de edad dentro del derecho penal; y una
referencia de tipo subjetivo, el que expresado en sentido llano se
reduce a la normalidad mental, normalidad que comprende, por
supuesto, la capacidad de querer y comprender el significado de la
accion’, es decir, que el sujeto pueda comprender la diferencia entre lo
que es licito y lo licito.

Del andlisis del tipo comprendido en el articulo 211 bis 5 in capite
del Cédigo Penal Federal, se desprende que hay plena imputabilidad
del sujeto activo, debido a que se hace referencia a él como persona

170 josé Arturo GONZALEZ QUINTANILLA, Derecho Penal Mexicano, Op. Cit. Pag. 171,
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autorizada para acceder a sistemas y equipos de informatica de las
instituciones financieras, lo que implica necesariamente que se trata
de una persona mayor de edad, sin problemas de orden mental, en
virtud del tipo de actividad que realiza, consistente en la autorizacion
para acceder a esos sistemas y equipos de informatica.

La inimputabilidad es el elemento negativo de la imputabilidad,
es decir, es |a falta de la capacidad de querer y entender en el campo
del Derecho Penal; aquella que se da por incapacidad mental, es
decir, como lo establece la fraccién VIl del articulo 15 del Codigo
Penal Federal, al momento de realizar el hecho tipico, el agente no
tenga la capacidad de comprender el caracter ilicito de aquel o de .
conducirse de acuerdo con esa comprension, en virtud de padecer
trastorno mental o desarrollo intelectual retardado, a no ser que el
agente hubiere provocado su trastorno mental dolosa o culposamente,
en cuyo caso respondera por el resuitado tipico siempre y cuando lo
haya previsto o le fuere previsible, situacién que dificiimente podria
darse, ya que tendria que sufrir el sujeto activo una repentina
enfermedad que lo dejara con un trastorno mental grave.

7. CULPABILIDAD Y LA INCULPABILIDAD.

En cuanto a la culpabildad, el profesor Arturo GONZALEZ
QUINTANILLA'™ aclara que es el juicio de reproche que se hace al

171 José Arluro GONZALEZ QUINTANILLA. Derecho Penal Mexicano, Op. Cit. Pag. 300,
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actuar el individuo, referente a la decision para hacer o dejar de hacer
algo que acarre6 como consecuencia la transgresion o lesion juridica
de bienes juridicamente protegidos o simplemente los puso en peligro,
concepto que no debemos confundir con culpa, que es un término
distinto.

El articulo 8 del Codigo Penal Federal define que las acciones u
omisiones delictivas solamente pueden cometerse dolosa o
culposamente. En el articulo 9 del Codigo penal Federal se define que
obra dolosamente el que, conociendo los elementos del tipo penal o
previendo como posible el resuitado tipico, quiere o acepta la
realizacion del hecho descrito por la ley y, obra culposamente el que
produce el resultado tipico que no previd, siendo previsible, o previé
confiando que no se produciria en virtud de la violacién a un deber de
cuidado, que debfa y podia observar segun las circunstancias y
condiciones personales.

Se define a la Culpa como “la negligencia o impericia; o falta de las
diligencias que debe poner el que esta encargado de alguna cosa, Hay
culpa lata, culpa leve y culpa levisima. Lata es la omisién de aquella
diligencia que todos suelen poner; leve, la omisién de aquellas
precauciones que el buen padre de familias toma ordinariamente en
sus negocios; y levisima, la omisién de aguellos cuidados que no
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suelen poner en sus negocios sino los padres de familia mas exactos y
diligentes” 2

Podemos afirmar que el aspecto negativo de la culpabilidad es la
inculpabilidad, en consecuencia, la inculpabilidad es la ausencia de
reproche, no obstante la antijuricidad del comportamiento tipico. Para
que se presente la inculpabilidad sera necesario, segin se desprende
de la propia ley, que se presenten situaciones en las cuales, siendo la
conducta antijuridica, no se irroga pena en virtud de que la conducta
pudo ser impuesta, como en un estado de necesidad; o bien, también
hay inculpabilidad cuando las circunstancias llevan al individuo a la
conviccién de que su conducta no integrard un tipo penal o,
integrandolo formalmente, lo ampara una causa de justificacién.

Entre las causas de inculpabilidad, en el caso concreto, tenemos
las siguientes:'”*

El que obrare bajo la amenaza de un mal inevitable, grave e
inminente. En este caso, la responsabilidad recae en quien ejerce la
coaccion y no sobre el sujeto activo, que en este caso seria la persona
autoriza a acceder a los sistemas y equipos de informética del servicio
financiero.

*"Diccionario razonado de legistacidn civil, penal, comercial y forense, Joaquin Escriche
Universidad Nacional Auténoma de México, México, 1993, Pag. 457.
172 José Arturo GONZALEZ QUINTANILLA, Derecho Penal Mexicano, Op. Cit, Pag. 170.
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El que afecta la esfera juridica de alguien, tratando de escapar
de una situacién que produce un estado de zozobra, pero no habra
inculpabilidad si se afecta un bien de mayor del que se hubiere
afectado.

El que actie por la necesidad de salvar un bien juridico propio o
ajeno, de un peligro grave, actual e inminente, no ocasionado por el
sujeto activo, lesionando otro bien juridico de igual magnitud, siempre
que la conducta sea proporcional al peligro corrido y no se tuviere el
deber juridico de afrontarlo.

Actuar en defensa supuesta, entendiendo por tal un error
esencial e insuperable sobre la existencia de la agresién o la identidad
del agresor.

Causar un dafio por mero accidente, sin dolo ni culpa,
ejecutando un hecho licito con todas las precauciones debidas. Por
accidente debe entenderse una causa puramente material que desvia
el curso de la accion, lo que conocemos como caso fortuito, el cual
requiere la intervencién de una causa ajena al sujeto activo, cuya
aparicion desvia la accion licita desarrollada por éste, ocasionando
con ese desvio la produccién de una lesion juridica, considerandose
dicha lesion juridica como ocasionada por un caso fortuito. Por
ejemplo, en nuestro anélisis podria presentarse Ia siguiente situacion
calificada como caso fortuito: que el sujeto activo, persona autorizada
para acceder a los sistemas y equipos de informatica del las

t
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instituciones del sistema financiero lleve a cabo sus funciones sin la
intencion de llevar a cabo un acto contrario a la ley, pero por algin
error de fabricacion en el equipo, un accidente en el que éste se
deteriore, sin la intervencién del sujeto activo se ocasiona la
modificacién, o destruccién de la informacién contenida, por lo que tal
suceso sera un caso fortuito, ya que el sujeto no intervino en su
realizacion.

8. PUNIBILIDAD Y LAS EXCUSAS ABSOLUTORIAS.

La norma penal, ademas de la descripcién legislativa, o sea el
aspecto formal con que se integra, esta provista de una sancién esto
es, de una punibilidad, la cual consideraremos en forma amplia, ya
que al igual que el tipo, se estudia en forma pormenorizada dentro de
la teoria del delito. La norma penal tiene una funcién represiva; se
presenta después de que se ha cometido un delito. Esa funcion
represiva es la punibilidad, la cual podemos definir como la amenaza
de una sancién que el estado impone cuando se ha cometido un
delito. En este punto, de manera muy clara, SAUER' sefiala
"penalidad es el conjunto de los presupuestos positivos de la pena
segun la ley, o la sentencia: la penalidad legal se denomina también
abstracta o general; la penalidad prescrita por la sentencia se llama
penalidad concreta. Punibilidad es el conjunto de los presupuestos
normativos de la pena para la ley y la sentencia de acuerdo con las
exigencias de la idea del Derecho (la Justicia y el Bien comun).

17 Guillermo SAUER. Derecho Penal, Parte General, Casa editorial Bosh, Barcelona, 1956,pag.36.
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Punibilidad es el conjunto de aquellos presupuestos de la pena que
deben ser realizados en la Ley y la sentencia a fin de que sea
satisfecha la Idea del Derecho.

Al referirnos a la punibilidad, tal parece que la norma solo tiene
una funcién represiva. Tal situacién no es correcta; también, y de
manera importante, tiene una funcién preventiva, ya que no pretende
Unicamente castigar, sino ademas, impedir que en lo futuro se
cometan delitos; el problema subsiste en cuanto a cuales deben de ser
los medios preventivos, puesto que usuaimente se confunden con los
medios represivos. En ofra palabras, la punibilidad debe darse
Unicamente cuando se ha cometido un delito, y no cuando pretenda
prevenir su comision.

LA CONDICION DE LA PUNIBILIDAD. Para que exista
punibilidad, necesariamente tiene que darse la culpabilidad del
agente, o sea la plena seguridad de que el sujeto activo ha cometido el
delito; de esta manera la idea de la punibilidad se encuentra
intimamente relacionada con la responsabilidad. '

La norma penal se conforma de caracteristicas basicas o de lo
que es una descripcion legislativa, a lo que hemos denominado tipo
penal; ademas, de una punibilidad, o sea, de la posibilidad de aplicar
una sancion.

175 Cfr, Arturo ZAMORA JIMENEZ, Cuerpo del Delito y Tipo Penal. Op, Cit. Pag.161.
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La punibilidad no debe confundirse con la penalidad; la primera
es la posibilidad, la factibilidad de imponer una pena; y la penalidad es
propiamente la sancién que se impone a quien ha violado la norma
penal.

Para algunos autores, la penalidad no es propia de la norma
penal, sefialan la existencia de varias disposiciones penales que no
traen consigo una pena; tal seria el caso de los delitos que se
persiguen de querella, estos es, aquellos ilicitos en que
necesariamente se exige la solicitud del sujeto pasivo para que se
pueda iniciar un proceso penal y por lo tanto se pueda imponer una
sancién.

E! delitc en estudio tiene como pena la siguiente: “..se le
impondran de tres meses a dos arfios de prision y de cincuenta a
trescientos dias multa." esta disposicién nos muestra que la penalidad
para nuestro delito es baja, por lo que podemos considerar que se
trata de un delito considerado como no grave.

Por lo anterior podemos afirmar que el delito contemplado en el
articulo 211 bis 5 in capite, lo siguiente:

Son conductas crimindgenas de cuello blanco en tanto que sélo
determinado nimero de personas con ciertos conocimientos, en este
caso técnicos, pueden llegar a cometerlas.
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Son acciones ocupacionales, en cuanto que muchas veces se
realizan cuando el sujeto se halla trabajando.

Son acciones de oportunidad, en cuanto que se aprovecha una
ocasién creada o altamente intensificada en el mundo de funciones y
organizaciones del sistema tecnolégico y econémico.

Provocan serias pérdidas econémicas, ya que casi siempre
producen beneficios de més de cinco cifras a aquellos que los
realizan.

Son muchos los casos y pocas las denuncias, y todo ello debido
a la misma falta de regulacion juridica.

Son muy sofisticados y relativamente frecuentes en el ambito
militar.

Presentan grandes dificultades para su comprobacion, esto por
su mismo caracter técnico.

Tienden a proliferar cada vez mas, por lo que requiere una
urgente regulacion.

Por el momento siguen siendo ilicitos impunes de manera
manifiesta ante la ley. En referencia a lo anterior, Joei GOMEZ
TREVINO, presidente de la Academia Mexicana de Derecho

\
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Informatico (AMDI), sefiala que las leyes contra el crimen informatico
son inconsistentes, pues en algunos pafses no existen o no estan
tipificados como delitos, por lo que “México tiene mucho por hacer en
materia de derechos de propiedad intelectual y en proteccién a la

creacion de innovaciones e informacion tecnoldgica y de sistemas.*!?¢

El departamento de Justicia de Estados Unidos sefialé que en
1998 se registraron 419 casos referentes a delitos en materia de
informatica, de los cuales 83 de quienes los ejecutaron se fueron a
juicio, 47 estdn convictos y 20 en prision. En México no hay
estadisticas que muestren con claridad el panorama en materia de
delitos informaticos. Ademés agregé que los agentes del ministerio
publico y jueces estan familiarizados tnicamente con crimenes
relacionados con asaltos, disparos, heridas y violaciones, entre otros,
mientras que los crimenes informaticos son dificiles de documentar
por la falta de evidencias. Un ejemplo es el caso de! espionaje, el cual
es considerado como delito grave, pero la entrada ilicita a sistemas y
equipos de informatica esta tipificada como delito no grave.

Puntualiza que a largo plazo, la capacidad de los adversarios
seguird incrementandose, pues los rivales del mafiana no
necesariamente son los mismos de hoy, ademas las agresiones seran
cada vez mas dificiles de ejecutar y de contrarrestar, por ello es vital

178 Cfr. DELITO MENOR, EL CRIMEN INFORMATICO EN MEXICO, por Sonia Borjas, Finsat, Ei
financiero, seccién Negacios, pag. 23, martes 24 de jullo de 2001,

1
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que el marco legal frene adecuadamente estos delitos, estableciendo

vinculos de cooperacion con otros paises. 177

Las excusas absolutorias constituyen el aspecto negativo de la
punibilidad, en presencia de alguna de ellas, los elementos del delito
no se alteran, pero excluye la pena, es decir, en razén de mdviles de
tipo social o emotivos, como podrian ser relaciones familiares o lazos
de sangre. En el caso que nos ocupa, no es posible que se den estas
circunstancias, por lo que no es posible que podamos encontrar
excusas absolutorias del delito que preveé el articulo 211 bis 5 in cépite
del Cédigo Penal Federal

PROPUESTA LEGISLATIVA

Sin lugar a dudas, el tratamiento de informacién se ha visto
sensiblemente afectado por las nuevas tecnologias y hemos notado |la
frecuencia con la que se cometen estos delitos, provocando un dafio
de relevante importancia.

Esta situaciéon hace evidente la necesidad de dar un tratamiento
efectivo para frenar y evitar la realizacion de estos ilicitos cibernéticos.
Con este objetivo, es primordial garantizar a los posibles afectados,
personas fisicas o morales, asi como entidades gubernamentales la

17 DELITO MENOR, EL CRIMEN INFORMATICO EN MEXICO, por Sonia Borjas, Finsat. El
financiero, seccién Negocios, pag. 23, martes 24 de julio de 2001,

\
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proteccion de la informacién que es manejada a través de medios
electrénicos, y cuyo mal manejo puede causarles un perjuicio.

En México, ain encontramos limitaciones que impiden Ila
realizacién de medidas adecuadas para el tratamiento de estos
ilicitos, como lo es una pobreza de blsqueda en lo relacionado con
este tema y esto se explica si observamos la poca literatura que hace
referencia al manejo indebido de informacion y de datos; son pocos los
autores que analizan este fenémeno y que contribuyen a su

interpretacion.

Otro factor limitante es el que se refiere a una carencia de
seguimiento  escrupuloso respecto de estas conductas ilicitas
cometidas con la ayuda de las nuevas tecnologias, lo que se refieja en
disposiciones normativas de corto alcance y que no brindan las
condiciones de seguridad y proteccion al manejo de informacion,
situacion que en otros paises ya ha sido contemplada, por lo que han
tomado las medidas necesarias, las cuales se encuentran plasmadas
en sus respectivas legislaciones.

Para poder estar en una condicién similar a la de los paises que
ya oforgan una garantia en cuanto a la seguridad en el manejo de
informacién, se deben tomar en cuenta varios factores, como el
derecho a que se proteja la intimidad y honor de las personas,
clasificar el tipo de informacion que, dada su importancia, sélo
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conciernan a las personas que estén autorizadas para acceder a ella y
definir el tipo de bienes que se protegen.

Se propone aprobar un capitulo dirigido a los servicios
electrénicos, con el fin de dar un impulso de proteccién y lograr un
equilibrio comiin a nivel de manejo de informacién. Esta propuesta
incluirfa los siguientes puntos:

Fijacion de objetivos clave donde el elemento esencial sea crear
las condiciones seguras para el manejo de informacién, que no solo
afecta al sector financiero, sino también a otros ambitos como el de
las empresas privadas, 6rganos gubernamentales o el que se refiere
al estrictamente personal.

El establecimiento de principios generales que cubran esos
objetivos y establecer un consenso en el que el sector privado, el
gobierno y las organizaciones internacionales pudieran participar de
modo efectivo y desarrollar politicas globales de proteccion. Fijacion
de un plazo para la puesta en marcha de soluciones.

Un acuerdo o ley con estas directrices permite vislumbrar la
inquietud existente ante lo incontrolado y, en concreto, ante la
minusvalia de los gobiernos para proteger a sus ciudadanos en este
terreno. De este modo, podemos identificar como principales
preocupaciones:
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1. La proteccién de la informacién personal y de la privacidad. En
materia de proteccién de datos la Unién Europea y otros paises como
Estados Unidos de Norteamérica, cuentan con una extensa legislacién
tanto a nivel nacional como de organizacién propiamente dicha, sin
embargo, el nuevo fenémeno de comisiéon de ilicitos electrénicos,
exige nuevos esfuerzos para, al mismo tiempo que se mantiene la
flexibilidad de la regulacién, reforzar su salvaguarda.

2. Reforzamiento de las leyes impositivas. La politica a seguir podria
centrarse sobre todo en la imposicion indirecta, es decir, no solo
establecer una normatividad penal, sino también una regulacién en
otras areas como el derecho civil o mercantil.

3. Aclarar derechos y obligaciones. Los avances en materia de
tecnologia, que inciden negativamente sobre los sujetos, obliga a
replantear cémo se dara proteccion a los mismos.

4. Mecanismos para facilitar el uso de la firma electrénica para Ia
autentificacion de documentos. En este punto, lo esencial es
diferenciar, en un primer momento, firma electrénica de encriptacion
confidencial. Es importante sefalar que el manejo de informacion de
caracter juridico solo podia darse por los conductos que las leyes
establecen, esto es, por lo general era por escrito; actualmente
observamos que hay cierto tipo de informacién que ya puede ser
solicitada y enviada via electronica, es decir, que si una autoridad
solicita a otra cierta informacién, como puede ser una resolucion, la
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autoridad requerida podrd enviarla a través de cormreo electrénico,
facilitando las tareas de ambas autoridades, y reconociendo pileno
valor al documento enviado.

5. Propiedad intelectual. Uno de los temas capitales dentro del marco
global que estamos analizando es el de los derechos de la propiedad
intelectual. En efecto, la regulacién de la materia requiere una
adaptacion marco para el copyright y los derechos relacionados con él,
debiendo comenzar por alcanzar un consenso sobre las reglas
minimas a aplicar.

6. En lo que se refiere a Internet, se deben coordinar esfuerzos para
lograr un correcto uso de Internet y luchar contra la pirateria
informatica y otros ilicitos, como la pornografia, ventas ilegales,
etcétera.

La falta de fronteras fisicas al comercio electréhico y a los
servicios via informatica en general requiere una clarificacion de fa
situacion legal y de su marco juridico. Asf, la imposicion indirecta, la
jurisdiccion aplicable, el derecho laboral, los copyrights, fa proteccion
de datos, la autentificacion de firma, la proteccion del consumidor, los
términos y condiciones de ios contratos, los contenidos dafiosos e
ilegales, se sitiian en el punto de mira de esta globalizacion.

En virtud de los principios que deben considerarse como rectores
para el tratamiento de los problemas que plantea la informatica en su
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relacién con el derecho y las consecuencias de esta interrelacion
proponemos un cuerpo normativo en el que se contemplen lo
principales elementos de regulacion del tratamiento de informacion:

ANTEPROYECTO DE LEY DE TRATAMIENTO DE
INFORMACION.

Articulo 1. La presente ley tiene por objeto la proteccion integral de la
informacion y datos asentados en archivos, registros, bancos de
datos, u otros medios técnicos de tratamiento de datos, sean éstos
publicos, o privados, garantizando el derecho al honor y a la intimidad
de las personas, asi como también el derecho de acceso a la
informacion que sobre las mismas se registre.

Las disposiciones de la presente ley también serén aplicables, en
cuanto resulte pertinente, a la informacién relativa a personas
morales.

En ninglin caso se podran afectar la base de datos ni las fuentes de
informacion periodisticas.

Articulo 2. Para los fines de Ia presente ley se entiende por:

I. Informacion personal: Datos referidos a la identificacion de
personas fisicas o morales determinadas. :

II. Informacion sensible: Datos que revelan origen racial y étnico,
opiniones politicas, convicciones religiosas, filosoficas o morales,
afiliacion sindical e informacion referente a 1a salud o a la vida sexual.

Il Informacion publica: Datos que, conforme a las leyes vigentes,
pueden ser conocidos por toda persona.

IV. Informacién restringida: Datos que, conforme a las leyes vigentes
y atendiendo a su importancia, estan reservados para uso de grupos
especificos de personas.

V. Archivo, registro, base o banco de datos: Indistintamente, designan
al conjunto organizado de datos, sean objeto de tratamiento o
procesamiento, electrénico o no, cualquiera que fuere la modalidad
de su formacion, almacenamiento, organizacion o acceso.



VI. Tratamiento de Informacion: Operaciones y procedimientos
sistematicos, electronicos o no, que permitan la recoleccion,
conservacion, ordenacién, almacenamiento, modificacion, evaluacién,
bloqueo, destruccién, y en general el procesamiento de datos, asi
como también su cesion a terceros a través de comunicaciones,
consultas, interconexiones o transferencias.

VIl. Responsable de archivo, registro, base o banco de datos:
Persona fisica o moral, publica o privada, que es titular de un archivo,
registro, base o banco de datos.

Vill, Titular de los datos: Toda persona fisica o moral, con domicilio
legal o delegaciones o sucursales en el pals, cuyos datos sean objeto
del tratamiento al que se refiere la presente ley.

VHI. Usuario de datos: Toda persona, publica o privada que realice a
su arbitrio el tratamiento de datos, ya sea en archivos, registros o
bancos de datos propios o a través de conexién con los mismos.

IX. Disociacién de datos: Todo tratamiento de datos personales de
manera que la informacion obtenida no pueda asociarse a persona
determinada.

Articulo 3. Toda persona puede acceder a los registros, archivos y
bancos de datos ptiblicos o privados de carécter ptiblico y conocer su
uso y fin para el que estan destinados, de conformidad al articulo
octavo constitucional, teniendo la persona o autoridad responsable de
estos registros, archivos o bancos de datos, la obligacién de
proporcionar la informacion requerida.

Articulo 4. Las personas fisicas o juridicas podran impedir que la
informacion que esté legitimamente bajo su control se divulgue a
terceros o sea adquirida o utilizada por terceros sin su consentimiento
de manera contraria a los usos licitos, mientras dicha informacién
relna las siguientes condiciones:

|. Sea secreta, en el sentido de que no sea, como cuerpo o en la
configuracion precisa de sus componentes, generalmente conocida ni
facilmente accesible para personas introducidas en los circulos en
que normalmente se utiliza ei tipo de informacion en cuestion; y

Il. Tenga un valor comercial por ser secreta; y
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Ill. Haya sido objeto de medidas razonables, en las circunstancias,
para mantenerla, secreta, tomadas por la persona que legitimamente
la controla.

Articulo 5. Se considerara que es contrario a los usos licitos el abuso
de confianza, la instigacidn a la infraccion y adquisicion de
informacién no divulgada por terceros que supieran o no, por
negligencia grave, que la adquisicion implicaba tales practicas.

Articulo 6 La presente ley se aplicara a la informacién que conste en
documentos, medios electrénicos o magnéticos, discos opticos,
microfilmes, pelicutas u otros elementos similares.

Articulo 7. Toda persona que con motivo de su trabajo, empleo,
cargo, puesto, desemperio de su profesién o relacién de negocios,
tenga acceso a una informacion que reuna las condiciones
enumeradas en el articulo 1° y sobre cuya confidencialidad se los
haya prevenido, debera abstenerse de usarla y de revelarla sin causa
justificada o sin consentimiento de la persona que guarda dicha
informacion o de su usuario autorizado.

Articulo 8. Quien incurriera en la infraccion de lo dispuesto en la
presente ley en materia de confidencialidad, quedara sujeto a la
responsabilidad que correspondiera conforme con el Cédigo Penal, y
ofras normas para la violacién de secretos, sin perjuicio de la
responsabilidad penal en que se incurra por la naturaleza de! delito.

Articulo 9. El acceso por terceros a la informacion de manera
contraria a los usos licites, dard derecho a quien la posea a ejercer
las siguientes acciones:

a) Ejercer las acciones penales contempladas en el Cédigo Penal.

b) Ejercer acciones civiles destinadas a prohibir el uso de la
informacion no divulgada y obtener la reparacién econdmica del
perjuicio sufrido.

Articulo 10, La informacion a que se refiere esta Ley, sera protegida
mientras reuna los requisitos del articulo 1°; por lo tanto no estard
protegida la informacién que hubiera caido en el dominio ptblico en
cualquier pais, por la publicacion de cualquiera de los datos
protegidos, la presentacién de todos o partes de los mismos en
medios cientificos o académicos, o por cualquier otro medio de
divulgacion.
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Articulo 11. La informacién a que se refiere la presente ley debe ser
adecuada, cierta pertinente y proporcional al émbito y fin para el que
se solicita.

Los datos sélo pueden ser utilizados para los fines que motivaron su
obtencion, o para fines compatibles con éstos, siempre que sean
licitos.

Articulo 12. La informacion debe ser almacenada de modo que
permita el ejercicio del derecho de acceso a la informacion por parte
del interesado en abtenerla.

Articulo 13. Todo interesado tiene derecho a que se le informe de
manera expresa y suficiente:

I. De la existencia de archivos, registros, bases o banco de datos, el
ambito y la finalidad de la coleccién de estos y de los destinatarios de
la informacién;

Il. Del caracter obligatorio o potestativo de su respuesta a las
preguntas planteadas para la obtencién de informacion;

lll. De la posibilidad de ejercitar los derechos de acceso, inclusion,
complementacién, rectificacién, suspensién, y reserva de la
informacion que le concierna y de la forma y términos en que puede
ejercitarlos; y

IV. De la identidad, direccién y domicilio de! responsable del archivo,
registro, base o banco de datos.

Articulo 14. La obtencién y el tratamiento automatizado de la
informacion requieren del consentimiento previo del interesado o de
quien esté legalmente facultado para ello, salvo que la ley disponga
de ofra cosa.

Articulo 15. No se requiere dicho consentimiento cuando la
informacion sea de acceso ptiblico, cuando se recojan para el
ejercicio de las funciones propias de entidades y organismos publicos
en el ambito de su competencia, ni cuando se refieran a personas
vinculadas por una relacién comercial, laboral, administrativa,
contractual y sean necesarios para el mantenimiento ds la relacién o
para el cumplimiento del contrato.

Articulo 16. Ninguna persona esta obligada a proporcionar datos
personales de caracter que le conciernen.
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Articulo 17. La informacion sensible solo puede ser tratada o
manejada por razones de interés general previstas en la ley, cuando
previamente el interesado ha otorgado su consentimiento, o cuando
se obtengan con fines estadisticos o cientificos, siempre que no se
puedan atribuir a persona determinada,

Articule 18. Queda prohibida la formacién de archivos, registros,
bases o bancos que revelen datos sensibles, salvo lo dispuesto en
esta ley.

Articulo 19. Los organismos publicos o privados de salud y los
profesionales vinculados a las ciencias de la salud, pueden colectar y
tratar la informacion relativa a la salud fisica 0 mental de los pacientes
que acudan a los mismos o que estén o hayan estado bajo
tratamiento de aquellos, respetando en todo caso el secreto
profesional, y siempre que esos datos se disocien.

Articulo 20. El responsable del archivo, registro, base o banco de
datos debe adoptar todas las medidas necesarias para evitar la
adulteracién, pérdida, inexactitud, insuficiencia, falta, consulta,
reserva o tratamiento y manejo de datos no autorizados, sujetandose
a las disposiciones civiles y penales respectivas a que haya lugar.

Articulo 21. Queda prohibido registrar informacién en archivos,
registros, sistemas informaticos o bancos de datos que no retinan
condiciones técnicas de integridad o seguridad.

Articulo 22, Los sistemas automatizados a que se refiere el articulo
anterior, deberan reunir las caracteristicas que, mediante
disposiciones de caracter general, determine esta ley, considerando
criterios de seguridad en su funcionamiento y verificacion accesible
de la informacién, observandose en todo caso lo siguiente:

I. La compatibilidad técnica con los equipos y programas de cémputo
con que cuente el interesado.

Il. Los asientos y registros de operacion que emanen de dichos
sistemas, expresados en lenguaje natural o informético, se emitiran
de conformidad a las disposiciones legales en materia probatoria, a
fin de garantizar la autenticidad e inalterabilidad de la informacion
respecto a |a seguridad del sistema empleado, y
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. El uso de claves de identificacién a efecto de dar mayor
efectividad a la proteccion de la informacién contenida en archivos,
registros, base o bancos de datos.

Articulo 23, El titular de! archivo, registro, base o banco de datos, o
quienes intervengan en la obtencién de informacion, los deben revelar
cuando se les pida en cumplimiento de una resolucién judicial, por
razones de interés social o relativas a la seguridad ptiblica o nacional,
o0 a la salud publica.

Articulo 24. Se prohibe la transferencia de datos personales con
estados u organismos internacionales, que no proporcionen niveles
de seguridad y proteccion cuando menos equivalentes a los que se
proporcionen en el Estado Mexicano.

Articulo 25. La prohibicion descrita en el articulo anterior no rige en
los siguientes supuestos:

Colaboracion judicial internacional;

Intercambio de datos en materia de salud, cuando asi lo exija el
tratamiento del afectado, o una investigacion epidemioldgica;

Transferencias bancarias o bursatiles, conforme a la legislacién
que le resulte aplicable;

Cuando la transferencia se acuerde en un tratado, convenio o
instrumento internacional vigente en el que el estado Mexicano sea
parte, y

Cuando la transferencia tenga por objeto la cooperacion
internacional para la lucha contra el crimen organizado, el terrorismo,
el narcotréafico y delitos contra la humanidad.

Articulo 26. Todo interesado que se identifique tiene derecho de
solicitar y obtener informes que le conciernan y obren en archivos,
registros, bases o bancos de datos publicos o privados que se
destinen a proveer informes.

Articulo 27. Los informes que se otorguen conformen al articulo
anterior, pueden consistir en la simple observacion o la comunicacion
por cualquier medio fiable que garantice la comunicacién integra y la
constancia de su envio y recepcion.

Articulo 28. Para el caso de que el interesado directo haya fallecido,
el representante legitimo de la sucesién pueden solicitar y recibir la
informacién a que se refiere este articulo, previa la acreditacion de su
caracter.
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Articulo 29. Los informes se deben realizar de manera clara y
sencilla, de forma que se puedan entender por el interesado.

La informacién debe ser completa y. concerniente al interesado,
aunque éste haya solicitado sélo parte de la informacidn, pero no se
podran revelar datos relativos a terceros aunque estos se relacionen
con aquél.

Los informes se suministraran, dependiendo de la capacidad técnica
del responsable del archivo, registro, base o banco de datos:
impresos en papel, a través de medios electronicos, opticos o
cualquiera ofro autorizado.

Articulo 30. La informacion que en los términos de esta ley y de las
disposiciones que de ella se deriven, sean proporcionados mediante
sistemas automatizados, se pondran a disposicion del solicitante por
cualquiera de estas formas:

I. Envio a través de medios telematicos, es decir, originada en
equipos informaticos y de telecomunicacion.

Il. Entrega en soportes materiales de informacion, acordes a la
compatibilidad técnica expresada en el articulo 22. de esta ley.

Articulo 31. Los titulares de los archivos, registros, bases o bancos
de datos deben estar provistos de los sistemas automatizados para la
recepcion, resguardo y clasificacién de la informacién que le sea
proporcionada de acuerdo a la presente ley, asi como la que recabe
de equipos teleméticos o en soportes materiales de informacion en
ejercicio sus facultades.

Articulo 32. La informacion contenida en soportes materiales, o bien
proveniente de procesos informaticos o telematicos, siempre que esté
validada por la autoridad receptora y la entidad emisora, produciran
los mismos efectos que las leyes otorgan a los documentos originales
y, en consecuencia, tendran igual valor probatorio.

Articulo 33. Los interesados tienen derecho a acceder a la
informacién que le concierne y que obren en archivos, registros,
bancos o bases de datos con el fin de ejercer cabalmente su derecho
de defensa.

Articulo 34, Quienes se dediquen a la prestacion de servicios de
informacion sobre la solvencia patrimonial y de crédito sélo podrén
tratar automatizadamente informacion obtenida de fuentes accesibles
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al publico, facilitados por el interesado o con su consentimiento
previo.

Articulo 35, La informacién concerniente al cumplimiento de las
obligaciones pecuniarias de las personas, pueden ser tratados
automatizadamente cuando sean facilitados por el acreedor, con su
consentimiento previo o por quien acttle en su nombre y cuenta.

La prestacidn de servicios de informacién crediticia no requerira el
previo consentimiento del interesado, cuando estén relacionados con
el giro de las actividades comerciales o crediticias de los interesados.
Articulo 35. Sélo se pueden colectar y tratar automatizadamente
datos de caracter personal por encuestas de opinion, investigacion
cientifica y actividades andlogas si el interesado otorga su
consentimiento.

Articulo 36. Los datos personales a que hace referencia el articulo
anterior se deben destinar exclusivamente al cumplimiento de la
finalidad para la que fueron recabados y sélo se pueden ceder con el
consentimiento previo del interesado.

Articulo 37. Con el objeto de vigilar que las disposiciones sobre
integridad se respeten y apliquen por los titulares de los archivos,
registros, bases o bancos de datos correspondientes, podra solicitar
la autoridad judicial competente, autorizacion para inspeccionar los
inmuebles, equipos, herramientas y programas de captura y
tratamiento de datos.

Podra la autoridad competente, tomar las medidas que requiera para
garantizar la seguridad, la integridad y confidencialidad de la
informacion, para lo cual podrd imponer las sanciones que
correspondan a los infractores de esta ley.

Articulo 38, Son infracciones a esta Ley:

Obtener o fratar datos de cardcter personal para constituir o
implementar archivos, registros, bases o bancos de datos de
titularidad publica, sin la previa autorizacién de la normatividad
aplicable;

Obtener, tratar automatizadamente o manejar informacion con
violacion de los principios que rigen esta ley o de las disposiciones
que sobre proteccion y seguridad de informacién sean contempladas
en las leyes vigentes;
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VI.

Impedir u obstaculizar el ejercicio del derecho de acceso, asi
como negar injustificadamente la informacion solicitada;

Violentar el secreto profesional que se debe guardar por
disposicion de esta ley;

Mantener archivos, registros, bases o bancos de datos,
inmuebles, equipos o herramientas sin las condiciones minimas de
seguridad requeridas por las disposiciones aplicables, y

Obstruir las inspecciones que realice la autoridad competente
para verificar las condiciones de seguridad para el tratamiento y
acceso de la informacion.

Articulo 39. Los que incurran en inobservancia de las disposiciones
de esta ley, serdn sancionados conforme a las disposiciones civiles,
penales y administrativas correspondientes a que haya lugar.

ARTICULOS TRANSITORIOS

PRIMERO.- Esta Ley entrara en vigor a los treinta dias después de su
publicacion en el Diario Oficial de la Federacion.

SEGUNDO.- La vigencia de estas normas en los Estados de la
Republica se determinara en los convenios gue al efecto celebren la
Federacion y dichos Estados,

TERCERO.- Se derogan todas las disposiciones de igual o menor
rango que contravengan lo establecido en la presente Ley.

CUARTO.- Elreglamento de esta Ley debera expedirse dentro de los
180 dias siguientes a la entrada en vigor de la misma.

QUINTO.- Por ser de interés general, publiquese en el Diario Oficial
de la Federacion para su mayor difusion.
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CONCLUSIONES

1. El derecho informatico es hoy fundamentalmente un cuerpo
conceptual e instrumental de apoyo a la decision juridica por lo que,
consideramos las efectos negativos que pueden ocasionarse al
manipular informacién, en el caso concreto la modificacion,
destruccion o la pérdida de informacién contenida en sistemas o
equipos de informatica.

2. Cierto es que no toda la informacion puede o debe ser del dominio
publico, pues en cualquier Estado hay asuntos que, por su propia
naturaleza, competen a éste. No por ello el derecho a recibir
informacién debe ser la excepcion y negar ésta, la regla.

3. Por ello, es conveniente, en la medida de lo posible, fijar los
supuestos en los que debe otorgarse la informacion y en cuales no
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podria darse a conocer, sin que éstos queden sujetos a
interpretaciones

4. Si la proteccién al manejo de informacién no ha de significar una
regulacion detallada, podria debilitar su eficiencia. La ordenacién
juridica de esta materia en cada palis no sélo es dificil de implementar
o hacer cumplir en otro, sino practicamente imposible de hacer
coincidir, sin olvidar, el fenémeno afiadido de la rapidez de cambio de
los medios electrénicos, que supondria que en el momento en que se
alcanzase un acuerdo el medio tecnolégico habria cambiado
completamente.

5. La ciencia de la computacién ha contribuido con un poderoso
desarrollo del enfoque de las bases de datos, potenciado con la
construccion de versatiles herramientas para manejarlas.

6. La actividad de las ciencias juridicas se combina con las de las
ciencias de la computacion y sélo mediante una influencia reciproca se
pueden lograr avances significativos en el apoyo informético a la
decision juridica y a lo concerniente al tratamiento de la informacion en
los distintos medios en los que circule, como en este caso en
particular, la manipulacién de informacién por personas autorizadas a
acceder a ella, logrando modificarla, destruyéndola o provocando su
pérdida.
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7. El alcance de las actividades a las que se pueden acceder a través
de los medios electronicos afecta a un numero considerable de
actores, y ha favorecido la liberacion de este sector en particular,
liberalizacién que no coincide con una regulacién juridica adecuada.

8. Existe una falta de regulacién juridica en lo que se refiere a los
actos ilicitos que son cometidos via electrénica.

9. De ahi el interés creciente por coordinar las fuerzas a nivel nacional
e internacional para evitar un uso indiscriminado y abusivo de la
informaciéon que circula por estas nuevas redes y cuyo acceso es,
como sabemos, facilmente utilizado para cometer ilicitos.

10. Es necesario un manejo inteligente de la informacién y sus
consecuencias, considerando los derechos fundamentales de las
personas a su privacidad, pero también el derecho a tener un acceso
sin dificultades a la informacién que sea publica.

11. Entonces pueden darse riesgos de diferenciacion social, segtn las
diversas posibilidades de acceso a las nuevas tecnologias.

12. La sociedad ha visto cémo la capacidad del estado se debilita ante
la globalizacién de las actividades econdmicas, de los medios, de la
comunicacién electrénica y de la delincuencia.
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13. El papel de la informatica en el derecho en América Latina es una
materia que hasta hace muy poco tiempo ha empezado a ser discutida
en la regién, por lo que es urgente un tratamiento efectivo de esta
nueva disciplina, con la capacitacién correspondiente.

14, En nuestra legislacién atin tenemos lagunas que llenar en cuanto
al tratamiento de los efectos entre Informatica y Derecho.

15. Es aun comdn que el legislador introduzca en las leyes, términos
sin definir o conceptos abstractos, delegando la responsabilidad de
interpretacion al poder judicial.

16. Por fal motivo, debe ser desde un origen de la ley que se
establezcan medidas de regulacion y tratamientos de las situaciones
que se desprenden de la relacién Informatica, derecho e informacion.
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