(3

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

FACULTAD DE INGENIERIA

INTEGRACION DE SISTEMAS PARA LA
ADMINISTRACION DE LA RED NACIONAL DE
l COMPUTO DEL INSTITUTO FEDERAL

ELECTORAL
T E s [ s
QUE PARA OBTENER EL TITULO DE
INGENIERO EN COMPUTACION

P R E S E N T A N

CATALINA | BERISTAIN GARZA
VERONICA GUTIERREZ PULIDO

ALEJANDRO PEREA MEJIA
JORGE HUMBERTO TORRES ANTUNANO

Director: M.I. Juan Carlos Roa Beiza

TESIS CON
FALLA DE ORIGEN

Cd. Universitaria, 2002



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



PAGINACION

DISCONTINUA



A mis padres, Catalina Garza y Ricardo Beristain, quienes me han heredado el tesoro
mas valioso que puede darsele a un hijo, suamory comprension, que sin estimar esfuerzo
alguno han sacrificado gran parte de su vida en formarme y educarme. Para quien la
ilusion de su existencia ha sido verme convertida en una mujer de provecho, nunca podré
pagar todos sus desvelos ni con las riquezas mas grandes del mundo. A los seres
universalmente mas queridos. Gracias.

A mis hermanos, Lydia y Ricardo Beristain, por su apoyo, motivacién y contagiarme de
su energia para lograr una superacion dia a dia, pero sobre todo por creer en mi.

A Lorena Gonzdlez por su gran chispa, motivacién y carifio.

A mis abuelos, Hortensia Garza y Juan Martinez, por su interés en mi superacion personal
y profesional, asi como su invaluable apoyo en la culminacién de mis estudios profesionales.

- A mis companieros de estudios y amigos, César Sanchez, Arturo AVila,' Maite Martinez,
Estela Monroy, Leticia Martinez, Verdnica Gutiérrez... por compartir conmigo su gran
conocimiento. paciencia, pero principalmente su Amistad. Gracias por formar parte de mi.

A Edgar Garcia y Jorge Torres por su gran apoyo, pamencla carifio y ahmentar en mi el
espiritu de superacién. Gracias por su invaluable Amistad. L .

A todos aquellos que han formado parte en mi desarroilo‘ ﬁei"sbhél y ﬁrdfesional que
no enlisto sus nombres, pero que mdudablemente han: sndo‘parte mportante en mi vida.

Gracias.

A miAlma Mater, La Unlversldad Naclona A abrirrhe las puertas

o‘y‘fa;cilidades en el

desarrollo de ‘esté trabajo de tesi

Pero pnncipalmente a Dios por permitir. que todo esto sea poslble.

Catalina Beristain Garza




Primero que nada agradezco a Dios por haberme permitido llegar a donde me encuentro y
por haberme dado la fuerza necesaria para salir adelante cuando la he requerido.

También les doy las gracias a mis padres por haberme brindado su apoyo incondicional
en todo momento, por haber respetado mis decisiones y por e! gran esfuerzo para darme
una buena educacion e inculcarme los principios morales que ahora tengo.

A mi hermana, que aunque no siempre estads de acuerdo conmigo, siempre estds ahi,
compartiendo buenos y malos momentos.

A mis tios y a mi abuelita, que siempre que lo he necesitado me han brindado su ayuda
y que me han sabido aconsejar; también les agradezco esos momentos de convivencia,
que aunque por la distancia no se den muy seguido, disfruto mucho.

A Lety, por haberle dado el tltimo toque a este trabajo de tesis, porla presion que ejerciste
para que finalizaramos este trabajo, por tu comprensién y amistad incondicional.

A Maite, muchas gracias amiga por siempre estar presente, por la confianza que me has
brindado y por todos los momentos que hemos pasado juntas.

A las Instituciones donde cursé mis estudios, primaria «John F. Kennedy», secundaria y
preparatoria «lnstituto Rudyard Kipling» y a la Facultad de Ingenieria por haberme brindado
los conocimientos adquiridos y parte de la educacién con la que cuento.

Finalmente a todas aquellas personas que no mencioné y que de una u otra manera
contribuyeron con este logro.

Verénica Gutiérrez Pulido



i
|
i
|

Mil gracias a todas las personas que me han entendido y que a pesar de
‘todo, me siguen brindando su amistad incondicional. Un agradecimiento.
especial a mi familia, que siempre ha apoyado mis decisiones. :

- Alejandro Perea Mejia




A mis padres, Perla Leticia AntufRano Ceniceros y Humberto Torres Sanchez

Con incalculable admiracion y carifio, por su apoyo incondicional, por su preocupacion
infinita hacia mi persona, su esfuerzo incansable, por su carifio irremplazable, por sus
estimulos y confianza, por sus consejos, por la formacion que me han dado y porque con
ellos, he logrado alcanzar ésta y todas las metas que me he propuesto. A ellos ... porque
son Unicos y porque me siento orgulloso de ser su hijo.

A mis queridos hermanos, Arturo y Rodrigo Alfonso

Porque han puesto en mi su confianza y su carifio, factores que me han impulsado a mejorar
dla a dia en el ambito familiar y laboral. .

- A toda mi familia, en especial a mi tia Mercedes Torres Sanchez y ami abuela Maria de
los Angeles Ceniceros Cervantes. ; ) .

Con respeto y cariio, porque mconducuonalmente“‘sne pre me han brlndado parte de su
- tiempo y esfuerzo. : .

A mis amigos, en especial a Catal

Principalmente, por.su gran af
circunstancia.

A mis compafneros dé te%ls,ipo
oportunidad de participar con ello

A mis companeros de trabajo en. especlal

Réné ‘Mixran‘da aiﬁies,y a~vCesé|i: \:.é‘de'svrna
Ugalde e e S VTR AT e

Por su companerlsmo por su conflanza por su trabajo y por su apoyO’ plezas claves enel
desarrollo profesional de mi persona. o



A la Universidad Nacional Auténoma de México, en especial a la Facultad de Ingenieria,
por ser mi segunda.casa y brindarme las herramientas esenciales para desarrollarme en
el ambito en el cual hoy me desenvuelvo; y a la Direccion General de Servicios de Cémputo
Académico, por abrirme sus puertas y darme la oportunidad de haber obtenido gran parte
de la experiencia profesional con que hoy cuento.

UN SINCERO AGRADECIMIENTO A TODOS
Jorge Humberto Torres Antufiano



indice

Introduccién

1 Marco Histérico

11 Funcione»sA_dgz_l»!‘r)_stituto Federal Electoral 1
I 1
1.1.2 Objetivos y actividades 2
1.1.3 Estructura Organica 3
1.1.4 Organos de Direccion 4
1.1.5 Organos Ejeculivos - 6
1.1.6 Organos Técnicos 9
1.1.7 Organos de Vigilancia 11

1.2 Infraestructura de Cémputo y Comunicaciones de la Red Nacional de

Informatica del Instituto. 12

1.3 Servicios proporcionados a través de la Red Nacional de Informatica del

Instituto. 24
7.3.1 Servicios de Internet 24
1.3.2 Servicios de Intranet 25
1.3.3 Sistema de Actualizacion del Padron 26
.3.4 Uso de Sistemas en Red 26

2 Marco Tedrico

2.1 Arquitectura Cliente - Servidor 33
33

35

2.1.1 Definiciones
2.1.2 Caracteristicas
2.1.3 Tipos de Arquitecturas cliente-servidor 36
2.4.4 Parad|gmas de comunicacion 40
215
2.1.6

Vemajas d V_'Etura cliente-servidor 41
‘Desventajas de la Arquitectura ciiente-servidor 41




fNDICE

2.2 Administracion de Sistemas Operativos
.2.1 Componentes del sistema operativo Unix

.2 Instalacion del sistema operativo
2.3 Proceso de boot (iniciacion del sistema operativo)
Estados del sistema

Estados de los procesos

4
.5

2 6 Scrlpts de inicializacion
7

Archivos de configuracion’

Tipos de filesystems
Estruciura interna del filesystem de unix
10 Creacién de cuentas de usuarios

A1 Introduccion a la  seguridad

512 Instalacion dé nuevo hardware

3 Volamenes logicos
4’ Introduccion a la automatizacion
5 Monnoreo del performance (de:

eo del performance de fa memoria

54
i Necesidad del uso de bases de datos™ ~~~ T 7RG

"El administrador de las bases de datos, DBA 58

-3.3 Bases de datos distribuidas 62
PostgresQL T T 62
‘Oracle’ o o T 63
nologias de Transporte 65

1 Tecnologias LAN T B 65
"Tecnologias WAN ) e T 69

2.5 Protocolos Ruteables 80
TT205A4 AppleTatk T T T T 80~
2 5.2 Netware Protocols” o T T84

> 5.3 TCPIIP 87

2.6 Modelo 1SO de Administracion de Redes_ 94
72,674 Administracion del desempefio T~ T TG
2.6.2 Administracion de las configuraciones 101
2.6.3 Administracion del’'uso de 10s recursos_ 102
2.6.4 Administracion de las fallas I L E B
2.6.5 Administracion de |la seguridad ~ 105
2.7 Sistemas de Administracion de Red 108
T72.7.1 Plataforma de Administracion de Red 108~
2.7.2 Arquitecturas De Administracion de Redes 114

2.8 MIB Management Information Base 122




INDICE

tocolos de Administracion de Redes 131
SNMP 131
SNMPv2 136
 RMON 139
CMIS/ CMIP 142
3 Planteamiento del Problema y Propuesta Técnica
3.1 Operacion Actual de la Red Nacional de Informatica del IFE 149
3.1.1 Seguimiento de Reportes 153
371.2 Monitoreo de Enlaces 154
3 1.3 Monltoreo de Equ:po de’ Comumcacnones y Servidores 155
3.2 Necesidades de los usuarios del IFE 157
3.3 Requerimientos de los Servicios que se ofrecen a través de la red 167
3.371 Servicios en uso 167
3.3.2 Servicios en desarrolio 167
3.4 Identificacién del problema 174
3.5 Opciones de solucién: g Administracién Centralizada o Distribuida? 176
3.6 Solucién a implementar 185
4 Prototipo de Implementacion
4.1 Definicién de los requerimientos de operacién_ 191
4.1.1 Centro de Operaciones - 193"
4.1.2 Definicién de flujos de trabajo entre las areas de atencion 197
-2 Implementacién del modelo ISO de Administracién de Redes 201
4.2.1 Administracion del Desempefio 201
47272 Admlmstracnon de las Configuraciones 204
n del Uso de los Recursos 206
4.2 4 Administracion de las Fallas ”" 209~
4,275 Administracion de la Seguridad ~ 214"
4.3 Creacién de reportes y estadisticas de desempefo 224
5 Conclusiones 235
Bibliografia 239




El Instituto Federal Electoral cuenta con una red nacional de computo (RedlIFE)
que inicié su operacidon a principios del afio 2000. La red interconecta
actualmente a las Oficinas Centrales y 6rganos desconcentrados en todo el
.~ pais, sumando mds de 350 nodos.

Actualmente la infraestructura de computo y comunicaciones instalada soporta
diversos servicios, indispensables para el desarrollo de las actividades propias
del Instituto; que van desde el correo electrénico, hasta los sistemas de
informacion para los procesos electorales federales: Seleccidon de Funcionarios
de Casilla (Insaculacion), Sistema de Informacidn de la Jornada Electoral
(SIJE), Programa de Resultados Electorales Preliminares (PREP) y otros.

Adicionalmente, se encuentra en proceso de analisis y desarrollo la
actualizacion y modernizacién tecnolégica de sistemas de caracter critico,
tanto para la operacion interna del Instituto como para el servicio que se brinda
al publico en general.

Estos sistemas son:

- Sistema para la administracién de los recursos del Instituto:
..administraciéon de blenes .administracion de serwmosyad linistracion
.de recursos humanos o

. Slstema paraA la transmlsmn en linea de datos del cnudadano desde
los médulos: de credencializacion (foto dlgltal flrma dlgltal huella
dlgltal datos para la credencial).




INTRODUCCION

Estos sistemas operaran en linea para la captura y consulta de informacién,
haciendo uso intensivo de la infraestructura de la red nacional de informatica.

De esta forma surge la necesidad de optimizar las funciones operativas de
administracion de la red y por tanto el objetivo del presente trabajo sera
integrar los sistemas que sean necesarios y asi poder ofrecer a los usuarios
de RedIFE un servicio de red eficiente y de calidad.

El sistema de administraciéon debera contar con herramientas que permitan el
monitoreo continuo de los servicios, servidores, equipos de comunicaciones
y enlaces; la deteccion automatica y el correcto seguimiento de falias; debera
tener la capacidad de hacer andlisis del desempefio de la red y sus
componentes, y la correspondiente automatizacién de procesos operativos.
En él, se deberan ver reflejadas las necesidades de interacciéon entre las
diversas areas de operacion y atencion a usuarios.

El sistema debera implementar los mecanismos para la deteccion, registro y
seguimiento de posibles fallas, tanto de forma manual como automatica; asi
como para el registro de parametros operacionales de desempefio para la
generacion de reportes y estadisticas para la toma de decisiones.

La operacion diaria del Instituto Federal Electoral, asi como las aAc't"ivida'des
que se llevan a cabo, tienen un esquema de caracter centralizado; por lo cual

los organos desconcentrados dependen de las decisiones.iniciales: orlgmadas

desde las Oficinas Centrales.

crecimiento de la red.

Los resultados esperados al fmallzar este proyecto son'

1. Alta disponibilidad y alto desempeiio de los serwc:os de red
2.Deteccion automatica de fallas y atencion proactiva.” %/
3. Rapidez y eficiencia en la solucién de problemas. }

4, Mejoramiento del manejo de los recursos. - L

5. Ofrecimiento de servicios de calidad. -

6. Planeacion de requerimientos futuros.

7.Automatizacion de procesos.

8. Generacion de reportes para la toma de decisiones.
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Consideramos que existen varias formas para resolver un problema y que
probablemente la forma en que se organiza la informacién es importante
durante el proceso de solucién y desgloce del mismo. Por tanto, sentimos
que una breve explicaciéon de nuestra forma particular de resolver el problema
seria importante exponerla en este momento.

Como el lector podra percibir, en el capitulo 1 se expone la problematica
desde un punto de vista historico y hasta cierto punto evolutivo. Aqui
exponemos la forma en que, hasta antes del comienzo de la implementacidn
de la solucion, las tareas operativas de lared se llevaban a cabo. Se describe,
también, cuales son las entidades que intervienen en un proceso electoral,
cual es su papel y como utilizan la infraestructura de comunicaciones para
~llevar a cabo sus tareas diarias.

Posteriormente en el apartado 1.2 se explica cuales son los equipos y las
tecnologias utilizadas dentro de la infraestructura de comunicaciones de
RedIFE y se indica cual es su papel dentro de la red y la forma en que se
relaciona cada uno de ellos para brindar, en su conjunto, un servicio a las
‘personas que laboran en el Instituto.

Finalmente en el apartado 1.3 se explican de manera puntual cudles son los
servicios que ofrece dicha infraestructura, tales servicios van desde el acceso
a Internet y el correo electréonico hasta los servicios de bases de datos
utilizados durante las jornadas electorales.

En el capitulo 2, se explican las tecnologias de comunicacién utilizadas en
RedIFE. El lector encontrara este capitulo muy informativo, ya que si no
estuviera directamente relacionado con las tecnologias de informacion aqui
- “encontrara una breve explicacion de aquellas que se utilizan en RedIFE y
que comuinmente se utilizan en muchas otras mas redes de informatica.

Este capitulo nos ayuda por un lado a comprender y delimitar el problema al
que nos enfrentamos y también a darnos una idea clara de que tan complejo
puede ser ofrecer los servicios informaticos en una organizacion como la del
Instituto. Los temas que se cubren van desde la forma en que muchos sistemas
trabajan en la actualidad, la arquitectura cliente-servidor, hasta la forma en
que se transporta la informacion a través del cableado de la red de cémputo
utilizando el protocolo TCP/IP.

Se expone también en el apartado 2.7.2 como es que actualmente se
administran las redes de coémputo, lo cual nos hara intuir cuales son las
posibles soluciones que se pueden adoptar para resolver el problema.
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En el capitulo 3, entramos de lleno al proceso de solucién, en donde utilizamos
toda la informacién expuesta en los dos capitulos anteriores. Por un lado
recordando la operacion actual de la red, exponiendo las necesidades tanto
actuales como futuras de los usuarios de la red.

Luego en el los apartados 3.5 y 3.6 respectivamente, exponemos las posibles
soluciones y justificamos la que consideramos la solucion mas viable para el
Instituto. Asi mismo, al final del capitulo se expone de manera breve cuales
son los sistemas que se utilizaran y la forma en que estos trabajaran de manera
integrada.

Para finalizar, el capitulo 4 expone la forma en que se daran los flujos de
trabajo entre las areas de operacion, con el uso da la nueva integracion de
sistemas para la administracion de la red nacional de computo del lnstltuto
Federal Electoral.

Consideramos que para su mejor entendimiento, debemos sugerir al lector
detenerse a leer los dos primeros capitulos y entender bien las tecnologias
utilizadas. Como hemos mencionado antes, el capitulo 2 nos da las bases
necesarias, pero si no fuese suficiente, al final:del .trabajo se presenta
bibliografia complementarla que el Iector podra consultar segun sus
necesidades. .

Creemos convenlente mencmnar que este »_trabajo de te5|s contiene
tecnicismos en inglés,los: cuales tlenen Ia traduccnon que encontramos mas
apropnada, entre parentesns ;Ala pnmera vez que aparecen : .
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1.1 FUNCIONES DEL INSTITUTO FEDERAL ELECTORAL

El Instituto Federal Electoral (IFE) es un organismo publico auténomo,
responsable de cumplir con la funcidn estatal de organizar las elecciones
federales, es decir, las relacionadas con la eleccidon del Presidente de los
Estados Unidos Mexicanos (cada 6 afios) y de los diputados y senadores que
mtegran el Congreso de la Unién (cada 3 anos)

1.1. 1 Antecedentes

Una vez constituido formalmente, el IFE empezd a funcionar el 11 de octubre
de 1990 como resultado de una serie de reformas a la Constitucion Politica
aprobadas en 1989 y de la expedicion de una nueva legislacion reglamentaria
en materia electoral, el Cédigo Federal de Instituciones y Procedimientos
Electorales (COFIPE), en agosto de 1990. Antes de las reformas de 1989, la
organizacién de las elecciones federales era funcidn del Registro Federal
Electoral, organismo que dependia directamente de la Secretaria de
Gobernacion.

Desde la fecha de creacién del Instituto'Federal Electoral la normatwudad
constitucional y legal ‘enla” materla ha: experimentado. tres: nmportantes
procesos de reforma: 1993, 1994 - 1996 que-han |mpactado de ‘manera
sugmflcatlva Ia |ntegrac10n'y atributos del organlsmo deposntarlo de Ia,autorldadt :
electobg:l : ‘ b .

Entre los pnncupales ambio nnovacnones resultado de estos procesos
de reforma destacan los'si unente :
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« La reforma de 1993 faculté a los organos del Instituto Federal
Electoral para la declaracion de validez y la expedicién de constancias
para la eleccién de diputados y senadores asi como para establecer
topes a los gastos de campafa de las elecciones.

+ La reforma de 1994 increments el peso e influencia de los consejeros
ciudadanos en la composicidon y procesos de toma de decisiones de
los 6rganos de direccidn, confiriéndoles la mayoria de los votos, y
amplié las atribuciones de los 6rganos de direccién a- nlvel estatal y
distrital.

= La reforma de 1996 reforzé la autonomia e independencia del Instituto
Federal Electoral al desligar, por completo, al Poder Ejecutivo de su
integraciéon y reservar el voto dentro de los érganos de direccion,
exclusivamente a los consejeros ciudadanos.

1.1.2 Objetivos y actividades

El Instituto Federal Electoral esta dotado de personalidad juridica y patrimonio
propios, es independiente en sus decisiones y funcionamiento del gobierno
federal. En su integracién participan el Poder Legislativo de la Unidn, los
partidos politicos nacionales y ios ciudadanos.

Para el desempefio de sus actividades, el Instituto cuenta con un cuerpo de
funcionarios integrados en un Servicio Profesional Electoral, a través del cual
se da un seguimiento exhaustivo a las trayectorias laborales y se impulsa el
desarrollo de los funcionarios en el marco de los procesos electorales. Con el
fin de elevar el desempeno del Instituto y el personal en su conjunto.

A diferencia de los organismos electorales anteriores, que sélo funcionaban:

durante los procesos electorales (aproximadamente 1 afio),:del Instituto

Federal! Electoral se constituye como una institucion de caracter permanente.

El Instituto Federal Electoral tiene su sede central en el Distrito Federal y se
organiza bajo un esquema desconcentrado que . le permlte ejercer sus
funciones en todo el territorio nacional.

De manera expresa y precisa, el ordenamlento Iegal d S PS¢
organizacién y funcionamiento del Instituto Federal Electoraj.
cumplimiento de los siguientes fines:

I cariTUuLO |
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« Contribuir al desarrollo de la vida democratica.

» Preservar el fortalecimiento del régimen de partidos politicos.

* Integrar el Registro Federal de Electores.

» Asegurar a los ciudadanos el ejercicio de sus derechos politico
electorales y vigilar el cumplimiento de sus obligaciones.

= Garantizar la celebracion periddica y pacifica de las elecciones para
renovar a los integrantes de los Poderes Leglslatlvo y EJeCUtIVO de
la Unién.

+ Velar por la autenticidad y efectividad del sufraglo

- Llevar a cabo la promocidén del voto y coadyuvar a la difusién de la
cultura democratica.

Para alcanzar las metas establecidas, el Instituto Federal Electoral tiene a su
cargo en forma integral y directa todas las actividades relacionadas con la
preparacion, organizacion y conduccion de los procesos electorales, asi como
aquellas que resultan consecuentes con los fines que la ley le fija. Entre sus
actividades fundamentales se pueden mencionar las siguientes:

- Capacitacion en procesos electorales y educacioén civica.

+ Establecimiento y revisién continua de la geografia electoral.

+ Derechos y prerrogativas de los partidos y agrupaciones polltlcas

« Mantenimiento del padron y listas de electores. :

- Disenio, impresion y distribucidon de materiales electorales.

« Preparacion de la jornada electoral. '

= Computo de resultados.

« Declaracion de validez y otorgamiento de constancuas en la eleccnon
de diputados y senadores.

+ Regulacién de la observacion electoral y de Ias encuestas y sondeos
de opinién. .

1.1.3 Estructura organica

En la conformacion y funcionamiento del lnstltuto se dlstlnguen Y. dellmltan<
claramente las atribuciones de cuatro tipos de organos Organo de Dlreccmn.
Organos Ejecutivos, Organos Técnicos y Organos de Vlgllanc .

Atendiendo al principio de desconcentracno E ustenta la
organizacién y funcionamiento del Instituto, estos’ organos estan representados
a nivel central y delegacional (una delegacion en .cada una de las 32 entidades
federativas y una subdelegacién en .cada:’ uno de los.'300 distritos
uninominales). En la figura 1.1.3.1 se muestra la estructura organica del
Instituto. .

‘capriTuLo 1 IEN
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“Junta General Ejec
e : ~.——~ Comislonas
S N R
Sscretaria Ejecutiva ~—— Consejos Lacales Consejos Distritales
‘
'*- Comlsién Local Comision Distrital
Coordinacién de Asuntos )
Intsrnpcionales -
Coordinacién Nacional R B Sy
de Comunicacién Social i Juntas Locales . > i Juntas Distritales -
Ejecutivas . A Ejecutivas :
Cantro de Formacién I Arh - s i
y Desarrolio
Unidad Técnica de
Servicios de Informbtica
‘Direccién Ejecutiva de”: “Direccién Ejecutiva de Direcclén Ejecutiva det Servicio -
Administracion '.Organizacién Elactora) Profesional Electorat N
@D Organos Directivos . Dirscclén Ejecutiva Direccién Ejecutiva de Dirsccién Ejecutiva ds
: del Regintro Faderal Prerrogativas y Capacitacién y -
Organos E|ecutivos *., [ de Elactores Partidos Politicos Educacién Clvica -

O Organos Técnicos

Organos de Vigilancia
Figura 1.1.3.1 Estructura organica del Instituto Federal Electoral
1.1.4 Organos de Direccion
* Centrales.

Consejo General.

Es el encargado de dirigir las actividades del Instituto, mediante la
supervision de la integracion y el adecuado funcionamiento de los
demas 6rganos en funcion de las politicas y programas aprobados de
forma anual, asi como también dictar las modalidades pertinentes para
el 6ptimo aprovechamiento de los recursos de acuerdo a los informes
anuales. R IR S

El Consejo General se integra por: Comisiones, Consejerdé Electorales,
Consejeros del Poder Legislativo y Consejeros de los Representantes
de Partidos politicos. S oo
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Presidencia del Consejo.

Es un érgano central de caracter unipersonal que tiene a su cargo:
presidir el Consejo; proponer al Consejo el nombramiento y remocion
de los titulares de las Unidades Técnicas; presentar al Consejo el
anteproyecto de presupuesto del ano siguiente para su aprobaciéon y
remitirio al titular del Poder Ejecutivo; designar a los encargados de
despacho en caso de ausencia y convocar la realizaciéon de las sesiones
de Consejo y de las reuniones de la Junta General Ejecutiva.

* Delegacionales.

Consejos Locales.

Son organos delegacionales constituidos en cada una de las entidades
federativas, que se instalan y sesionan durante los procesos electorales
exclusivamente. Dentro de las atribuciones que les confiere la ley, los
Consejos Locales tienen que velar por la observancia de las
disposiciones del COFIPE a nivel local, asi como el crear comisiones
locales y vigilar el desempedio y funcionamiento de las vocalias de la
Junta Local.

Los Consejos Locales estan integrados por: el Presidente del Consejo
Local, Comisiones Locales, Consejeros Electorales Locales y
Representantes de los Partidos Politicos ante el Consejo Local.

Consejos Distritales.

Son drganos subdelegacionales constituidos en cada uno de los 300
distritos electorales, que se instalan y sesionan durante los procesos
electorales exclusivamente. Dentro de las atribuciones que les confiere
la ley, los Consejos Locales tienen que velar por la observancia de las
disposiciones del COFIPE a nivel distrital, asi como el crear comisiones
distritales y vigilar el desempefo y funcionamiento de las vocalias de
la Junta Distrital.

Los Consejos Distritales estan integrados por: el Presidente del Consejo
Distirtal, Comisiones Distritales, Consejeros Electorales Distritales y .
Representantes de los Partidos Po|itigqs ante el Consejo Distrital.

Mesas Directivas de Casilla.

Son 6rganos que se instalan umcamente durante Ia Jornada electoraly
sus atribuciones son: instalar y clausurar la casnla en los términos del

!cArlTun.o 1 ER




MARCO HISTORICO

COFIPE, recibir la votacion, efectuar el escrutinio y computo de la
votacion, permanecer en la casilla durante toda la jornada y conducirse
con respeto hacia los votantes y con estricto apego a la normatividad
electoral.

Estan integradas por: Funcionarios de casilla seleccionados mediante
el proceso de insaculacion: y representantes de los partldos politicos
acreditados. ; SREIEE

1.1.5 Organos Ejecutivos
« Centrales.
Junta General Ejecutiva.

Es un organo ejecutivo de naturaleza colegiada que se integra de
conformidad con lo que establece el articulo 85 del COFIPE. Sus
atribuciones son: cumplir y ejecutar los acuerdos del Consejo; coordinar
y supervisar la ejecucién de las politicas y programas generales y
especificos del Instituto; dictar los lineamientos necesarios para la
adecuada ejecucion de los acuerdos y resoluciones del Consejo y
coordinar las actividades de las Direcciones Ejecutivas.

Secretaria Ejecutiva.

Es un dérgano de caracter unipersonal, encargado de conducir la
administraciéon y supervisar el desarrollo adecuado de las actividades
de los 6érganos ejecutivos y técnicos del Instituto, asi como fungir como
el representante legal del mismo. Su titular es el Secretario-Ejecutivo.

Direcciones Ejecutivas:

Registro Federal de Electores (DERFE) Esta Dlrecélon E]ecutlva
tiene las siguientes atribuciones a su cargo: formar el catalogo general
de electores; aplicar la técnica censal total en el territorio del pais para.
formar el catalogo general de electores; aplicar la técnica censal en
forma parcial en el ambito territorial que determine la , Junta General -
Ejecutiva; formar el padrén electoral; expedir la credencial para votar;
revisar y actualizar anualmente el padrén electoral; establecer con las
autoridades federales, estatales y municipales la coordinacién
necesaria, a fin de obtener la informacién sobre fallecimientos de los
ciudadanos, o sobre pérdida, suspension u obtencidn de ciudadania;..
proporcionar a los 6rganos competentes del Instituto y a los partidos
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politicos nacionales, las listas nominales de electores; formular, con
base en los estudios que realice, el proyecto de division del territorio
nacional en 300 distritos electorales uninominales, asi como de las
cinco circunscripciones plurinominales; mantener actualizada la
cartografia electoral del pais y asegurar que las comisiones de
vigilancia nacional, estatales y distritales se integren, sesionen y
funcionen de acuerdo al COFIPE.

Prerrogativas y Partidos Politicos (DEPyPP). Esta Direccidn
Ejecutiva tiene las siguientes atribuciones a su cargo: conocer de las
notificaciones que formulen los organizaciones que pretendan
constituirse como partidos politicos nacionales o como agrupaciones
politicas y realizar las actividades pertinentes; recibir las solicitudes
de registro de las organizaciones de ciudadanos que hayan cumplido
los requisitos establecidos en el COFIPE para constituirse como partido
politico o agrupaciéon politica e integrar el expediente respectivo a
someter a consideracion del Consejo General; inscribir en el libro
respectivo el registro de partidos y agrupaciones politicas, asi como
los convenios de fusion, frentes, coaliciones y acuerdos de
participacion; ministrar a los partidos politicos nacionales y a las
agrupaciones politicas el financiamiento publico al que tienen derecho;
llevar a cabo los tramites necesarios para que los partidos politicos
puedan disponer de las franquicias postales y telegraficas que les
corresponden; apoyar las gestiones de los partidos politicos y las
agrupaciones politicas para hacer efectivas las prerrogativas que tienen
conferidas en materia fiscal; realizar las actividades para que los
partidos politicos ejerzan sus prerrogativas y puedan acceder a la
contratacién de tiempos en radio y television; presidir la comision de
radiodifusién; llevar el libro de registro de integrantes de los érganos
directivos de los partidos politicos y de sus representantes acreditados
ante los érganos del Instituto a nivel nacional, local y distrital, asi como
el de los dirigentes de las agrupaciones politicas y llevar los libros de
registro de candidatos a los puestos de elecciéon popular.

Organizacion Electoral (DEOE). Esta Direccion Ejecutiva tiene las
siguientes atribuciones a su cargo: apoyar la integracién, instalacion y
funcionamiento de las Juntas Locales y Distritales Ejecutivas; elaborar
los formatos de la documentacion electoral, para someterlos a la
‘aprobacion del Consejo General; proveer lo necesario para la impresion
y distribucion de la documentacion electoral autorizada; recabar de
los Consejos Locales y de los Consejos Distritales, copias de las actas
de sus sesiones y demas documentos relacionados con el proceso
electoral y recabar la documentaciéon necesaria e integrar los
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expedientes a fin de que el Consejo General efectlie los coOmputos que
debe realizar; llevar la estadistica de las elecciones federales.

Servicio Profesional Electoral (DESPE). Esta Direccidén Ejecutiva
tiene las siguientes atribuciones a su cargo: formular el anteproyecto
de Estatuto que regira a los integrantes del Servicio Profesional
Electoral y llevar a cabo los programas de reclutamiento, seleccion,
formacién y desarrollo del personal profesional.

Capacitacién Electoral y Educaciéon Civica (DECEyEC). Esta
Direccién Ejecutiva tiene las siguientes atribuciones a su cargo:
elaborar y proponer los programas de educacion civica y capacitaciéon
electoral que desarrollen las Juntas Locales y Distritales Ejecutivas;
coordinar y vigilar el cumplimiento de los programas a que se refiere
el inciso anterior; preparar el material didactico y los instructivos
electorales; orientar a los ciudadanos para el ejercicio de sus derechos
y cumplimiento de sus obligaciones politico-electorales y llevar a cabo
las acciones necesarias para exhortar a los ciudadanos que no
hubiesen cumplido con las obligaciones establecidas en el COFIPE,
en particular las relativas a inscribirse en el Registro Federal de
Electores y las de voto, a que lo hagan.

Administraciéon (DEA). Esta Direccidon Ejecutiva tiene las siguientes
atribuciones a su cargo: aplicar las politicas, normas y procedimientos
para la administracién de los recursos financieros y materiales del
Instituto; organizar, dirigir y controlar la administracion de los recursos
materiales y financieros, asi como la prestacion de los servicios
generales en el Instituto; formular el anteproyecto anual del
presupuesto del Instituto; establecer y operar los sistemas
administrativos para el ejercicio y control presupuestales; elaborar el
proyecto de manual de organizacién y catalogo de cargos y puestos
del Instituto y someterlo a 1a aprobacién a la Junta General Ejecutiva;
atender las necesidades administrativas de los 6rganos del Instituto'y
presentar al Consejo General un informe anual respecto del ejercicio
presupuestal del Instituto.

« Delegacionales.

Juntas Locales y Distritales Ejecutivas.

Son o6rganos colegiados de caracter permanente encargados de apllcar

los programas y politicas del Instituto.en el ambito: terrltorlal de; cada

una de las entidades federatlvas tanto a nlvel ‘estatal.como’a; nlvel &
distrital.
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Estan integradas por las siguientes areas: la Vocalia Ejecutiva, la
Vocalia del Secretariado, la Vocalia del Registro Federal de Electores,
la Vocalia de Capacitacion Electoral y Educacion Civica y la Vocalia
de Organizacion Electoral.

Vocales Ejecutivos Locales y Distritales.

. Las atribuciones que les confiere el reglamento a los vocales ejecutivos
es el de presidir el Consejo Local o Distrital, segun corresponda y tener
a su cargo la coordinacion de las actividades de las Juntas Ejecutivas.

1.1.6 Organos Técnicos

* Centrales.

Direcciones o Unidades Técnicas:

Coordinaciéon Nacional de Comunicacién Social (CNCS). Tiene las
siguientes atribuciones a su cargo: implementar la estrategia de
comunicacion social necesaria, para difundir las actividades y funciones
que desarrolla el Instituto, mediante politicas y programas aprobados;
lleva a cabo un monitoreo continuo de los medios de comunicacion,
impresos y electrénicos sobre informacién relacionada con las
actividades y funciones que desarrolla el Instituto. La CNCS es la
representante ante los medios de comunicacion para cualquier actividad
o necesidad relacionada con ellos.

Coordinacidon de Asuntos Internacionales (CAl). Tiene las siguientes
atribuciones a su cargo: ser la representante del Instituto a nivel
internacional; promover el conocimiento y la adecuada valoracién de
la organizacién de los procesos electorales federales en México y
coordinar las acciones de intercambio informativo, cooperacion,
asesoria y asistencia técnica en las que participe el Instituto a nivel
internacional.

Contraloria Interna (Cl). Ejerce sus atribuciones de manera auténoma
respecto de cualquier 6rgano ejecutivo del Instituto, quedando
supeditada al Consejo General. Su actividad principal es la de ejercer
el Programa Anual de Auditoria Interna del Instituto.

Unidad Técnica de Servicios de Informatica (UTSI, también llamada
UNICOM). Tiene las siguientes atribuciones a su cargo: aplicar normas
y reglamentos que deban regir el desarrollo, operacion y mantenimiento
de la infraestructura informatica y de comunicaciones del Instituto;
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realizar estudios, analisis, disefos, desarrollos, implementaciones,
mantenimientos y expansiones para la infraestructura informatica de
computo y telecomunicaciones que las distintas areas del Instituto le
soliciten; desarrollar, administrar y mantener la red nacional de
informatica del Instituto, para interconenctar a los érganos directivos y
ejecutivos centrales con los drganos locales y distritales; colaborar en
la automatizacién permanente de los procesos administrativos y
operativos del Instituto mediante la utilizacién de sistemas informaticos
y comunicaciones; e implementar el sistema para el Programa de
Resultados Electorales Preliminares.

Direccién Juridica (DJ). Tiene las siguientes atribuciones a su cargo:
coadyuvar con el Secretario Ejecutivo en el ejercicio de la
representacion legal del Instituto; preparar proyectos de reglamentos
interiores y demas dispositivos juridicos necesarios para el buen
funcionamiento del Instituto y brindar toda la asesoria juridica a los
demas 6rganos para el correcto desempefio de sus actividades.

Direccién del Secretariado (DS). Tiene las siguientes atribuciones a
su cargo: supervisar y verificar que las disposiciones legales, normas, -
politicas, criterios, lineamientos y metodologia aprobada para la
coordinacion, gestion y control de recursos, se cumplan correctamente;

y apoyar al Secretario Ejecutivo en el seguimiento y control de todos -
los asuntos y actividades a su cargo.

Centro de Formacién y Desarrollo (CFD). Tiene las siguientes
atribuciones a su cargo: disefiar examenes para los procedimientos
de reclutamiento y seleccion propios del Servicio Profesional Electoral
del Instituto, asi como para el personal de la rama administrativa;
disefiar e impartir cursos de formacion, capacitacion y actualizacion
para los aspirantes, miembros provisionales y miembros titulares del
Servicio Profesional Electoral, asi como el llevar a cabo la evaluacién
periédica de los integrantes; y proponer y llevar a cabo anélisis,
estudios e investigaciones para el desarrollo institucional de los érganos e
del Instituto y de éste en su conjunto.

Comité Nacional de Seguimiento y Evaluacién. Este comité tiene la
atribucion de vigilar el desarrollo de los programas a nivel institucional"
y llevar a cabo la evaluacién de los mismos; esta integrado de acuerdo. -
a los estatutos del COFIPE. : .
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1.1.7 Organos de Vigilancia
Centrales.
Comisién Nacional de Vigilancia. Es el érgano encargado de

coadyuvar en que los trabajos relativos al Padron Electoral se cumplan
cabalmente. ce :

Comisién de Radnod:fusuon Se encarga; e ;vugllar que las
transmisiones de radio y television prevnstas en’el COFIPE se realicen
conforme al plan de medios que: elabora“ ‘Dlreccmn Ejecutlva de
Prerrogativas y Partidos Politicos:> :

Delegacionales

- Comisiones Locales y Distrltales de Vlgllancla Estas comisiones
seintegran por un Presidente (Vocal del Registro Federal de Electores),
un Representante Propietario y un suplente por cada Partido Politico
Nacional y un Secretario designado por su Presidente. Sus atribuciones
basicas son un reflejo de Ia Comnston Nacional de Vigilancia a nivel
estatal y distrital.
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1.2 INFRAESTRUCTURA DE COMPUTO Y COMUNICACIONES DE
LA RED NACIONAL DE INFORMATICA DEL INSTITUTO

La infraestructura de la red de codmputo y comunicaciones del Instituto Federal
Electoral surgioé con la necesidad de contar con sistemas de comunicaciones
que enlacen a todas sus areas para garantizar un correcto flujo e intercambio
de informacion. Dentro de la estructura del Instituto, la Direccién Ejecutiva
del Registro Federal de Electores, anteriormente Registro Nacional de
Electores, tuvo la necesidad de instalar un sistema de comunicaciones que
comprendiera una red privada de datos, asi como una red de voz para poder
llevar a cabo una de sus funciones principales, la cual consiste en el
mantenimiento del Padrén de Electores.

En la figura 1.2.1, se puede apreciar que la red para el mantenimiento del
padrdn electoral consiste en cuatro nodos principales que integran el backbone
(red dorsal), estos nodos corresponden a la Cd. de México, Guadalajara,
Monterrey y Puebla, los cuales se comunican entre si a través de la tecnologia
ATM (Asynchronous Transfer Mode — Modo de Transferencia Asincrona). A
su vez estos se comunican con los nodos remotos por medio de Frame Relay
(tecnologia para redes WAN basada en conmutacion de circuitos). Los enlaces
utilizados para la interconexién de los nodos son proporcionados por TELMEX
(Teléfonos de México).

Asimismo, la topologia mostrada en la misma figura, es una estrella
compuesta; en cuanto al intercambio de informacién, se comporta como una
estrella, ya que el nodo de la Cd. De México, es el tnico que cuenta con los
privilegios de tener acceso a los demas sitios. Los usuarios de cada una de
las redes locales no tienen acceso a cualquiera de las otras redes, a excepcion
del mencionado, por razones de seguridad y confidencialidad de los datos.
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Topologia de lIa Red General del Sistema Integral de Comunicaciones del IFE
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Figura 1.2.1 Red de comunicaciones para el mantenimiento del Padrén Electoral.

‘Las redes locales de los sitios remotos utilizan la arquitectura Token Ring. Ei
acceso a estas redes se hace mediante enlaces seriales dedicados en Frame
Relay. Se cuenta con enlaces de respaldo mediante lineas conmutadas y
acceso via médem al Centro Nacional de Cémputo (CNC), ubicado en la Cd.
-de México, mediante un servidor de acceso. Este equipo tiene la capacidad
de atender simultdneamente a los 18 Centros Regionales de Computo (CRCs)
que se encuentran en diferentes estados dentro de la Republica Mexicana.

De esta manera la DERFE es la primer area dentro del Instituto que lleva a
cabo la instalacion de una infraestructura de cémputo y comunicaciones para
la automatizacion y realizacion de sus actividades y funciones.

Posteriormente durante el Proceso Electoral de 1997 se instalé en el Instituto
una red de computo (ver figura 1.2.2), auténoma e independiente de la red
para el mantenimiento del padron electoral, que permitié llevar a cabo el
sistema del Programa de Resultados Preliminares (PREP), que tuvo a su cargo
la difusién inmediata de los resultados de la eleccidon ante el Consejo General
del Instituto, los Partidos Politicos Nacionales y la ciudadania en general.
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Para el correcto desarrollo del PREP, fue necesario disefiar un sistema de
informatica para recabar, capturar, validar y difundir la informacion. El
desarrollo de la soluciéon tecnoldgica para la realizacion de las elecciones de
1997 integra el uso de diferentes herramientas y equipo. Dentro de los
sistemas, se necesité de un manejador de bases de datos robusto, capaz de
atender al nimero de transacciones esperadas; un monitor de transacciones
capaz de garantizar la integridad de los datos, su incorporacion a la base, asi
como la replicacion entre centros y balanceo de cargas entre ellos; un conjunto
de servicios y programas de extraccion capaces de realizar todas las
actividades de validacion y autenticacion de los datos, su incorporaciéon a las
tablas disefiadas para tal efecto, realizar las sumas correspondientes para
cada tipo de votacion y por ultimo, realizar una extraccion rapida y eficiente
de datos; sistemas de transporte de la informacion entre centros; sistema
global de difusién de resultados, el cual cuenta con los componentes
necesarios para la generacion de paginas HTML, graficas dinamicas, reportes,
generacion de pantallas para el sistema de difusion dentro de las instalaciones
del IFE y finalmente, el transporte de la informacion a sitios externos
autorizados para la difusién de resuitados en Internet.

Para los comicios se instalaron alrededor de 110,000 casillas distribuidas en
el Distrito Federal y el interior de la Republica. Las actas generadas en cada
casilla se concentraron en 300 nodos distritales, Centros de Acopio de Datos
(CEDATs), para su captura y transmision. Todos estos datos llegaron a un
servidor de acceso comunicandose a través del protocolo de comunicaciones
X.25 al centro de procesamiento, Centro Nacional de Recepcion de Resultados
Electorales Preliminares (CENARREP), ubicado en las oficinas centrales del
IFE. Para mantener una confiabilidad y disponibilidad de todo el sistema se
instalé un CENARREP alterno, ubicado en las instalaciones del World Trade
Center (WTC). Conforme llegaba la informacién del conteo de las casillas, el
CENARREP realizaba el conteo global para su publicacién. La difusion de los
resuitados al interior del IFE se hizo mediante una Intranet y la difusion al
publico en general se hizo a través de Internet.

Se requirieron diversos servicios para comunicar a los CEDATs con los
CENARREPs y los diferentes nodos que conformaron la red del PREP. La.
transferencia de datos entre el CEDAT y el CENARREP se llevé a cabo
mediante médems. En cada CEDAT existian cinco lineas telefénicas: dos
lineas dedicadas a la conexidén via médem por medio de las controladoras de
las terminales punto de venta (POS, Point of Sale), unalinea para la conexién
a Internet; y las dos restantes, para voz. BT
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Diagrama General Red PREP
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Figura 1.2.2 Diagrama General del Sistema de Cémputo y Comunicaciones para el PREP97.

En disefio original contemplaba la conexidn de todos los centros distritales a
un solo centro de computo y utilizar una aplicacidén que haria la replicacion
hacia el otro centro convirti€ndolo en un espejo. Para lograr una mayor rapidez,
se decidid que, en las horas pico, operaran simultaneamente los equipos de
respaldo conectados al CENARREP 2. Aprovechando que el disefio original
lo permitia, la mitad de los CEDATs se conectaron al CENARREP 1y la otra
mitad de los CEDATs se conectaron al CENARREP 2, por lo que de un
esquema simple de replicacidon se pasé a un esquema de procesamlento
distribuido.

Los enlaces conmutados (lineas telefénicas) fueron proporcnonadas e
'|nsta|adas por TELMEX. 5

La consulta de los resultados del PREP en las Juntas Distritales y Locales
Ejecutivas fue mediante una cuenta de acceso via médem a un proveedor de
servicios de Internet (Internet Service Provider, ISP), y en los CENARREPs
se instalaron dos enlaces dedicados con dos proveedores de servicios de
Internet diferentes.
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Con la finalidad de contar con una infraestructura de redes lo bastante
confiable, segura, y con un buen rendimiento, ademas de proyectar su
utilizacion para los préximos afios, se implanté una red de cémputo en las
oficinas centrales ubicadas en el Conjunto Tlalpan de la Cd. de México
mediante la instalacion de cableado estructurado y la puesta en operacion de
servicios en Internet, que atendian a las necesidades iniciales del PREP. Esto
permitié al Instituto aprovechar las ventajas de TCP/IP y brindar nuevos
servicios tanto al personal como al publico en general. En esas fechas el
Instituto no contaba con un area especifica encargada de ofrecer el soporte
técnico a los usuarios, ni a la infraestructura de computo y comunicaciones
instalada, por lo que al finalizar la jornada electoral de ese afio, parte del
personal que labord en el PREP quedd a cargo de esas actividades.

En ese momento, los usuarios de la infraestructura instalada contaban
principalmente con el servicio de Internet, mas que servicios de uso interno
del Instituto. Paulatinamente se fueron organizando, desarrollando y
ofreciendo diversos servicios internos. Estos permitian la comunicacion entre
las diferentes areas del Instituto, asi como eliminar algunos gastos en
papeleria debido a la disminucidén de envio de faxes, impresién de boletines,
etc.

Dada la problematica de que el Instituto contara con sistemas informaticos
de computo y de comunicaciones para el adecuado ejercicio de sus funciones
en el territorio nacional, surgid una iniciativa de crear la Unidad Técnica de
Servicios de Informatica, la cual tiene como funciones: realizar estudios,
analisis, disefos, desarrollos, implementaciones, mantenimiento y
expansiones para la infraestructura informatica.

En fa figura 1.2.3 se muestra la interconexién entre los edificios del conjunto
Tlalpan: Edificio A, Edificio B, Edificio C y Edificio D. Actualmente cada edificio
cuenta con un sistema de distribucion de cableado estructurado (Distribution
Facility, DF). En el caso de los edificios B, C y D, el sistema es de tipo
"intermedio" (Intermediate Distribution Facility, IDF). Los equipos activos
de los IDFs se conectan directamente a los equipos del sistema de distribucion
"principal” (Main Distribution Facility, MDF) por medio de la fibra 6ptica.

Actualmente los equipos activos que proporcionan el servicio de red a los
usuarios son principalmente switches de capa 2, que hacen uso de‘las
tecnologias Ethernet, FastEthernet y GigabitEthernet. Los equipos situados
en el MDF se encargan de hacer las funciones de ruteo de paquetes y de la
definicion de las redes virtuales (Virtual Local Area Networks, VLANSs) para
la adecuada segmentacion del trafico de los grupos de usuarios del conjunto
Tialpan. s

.

E3IR carituLo



MARCO HISTORICO

En un inicio los equipos que proporcionaban el servicio de red en cada uno
de los edificios eran principalmente concentradores, interconectados a un
switch encargado de hacer una segmentacion simple del trafico. La uUnica
tecnologia utilizada era Ethernet. En la figura 1.2.3 se puede observar la
interconexion de los concentradores mencionados antes de ser sustituidos
por los switches.

Switch Principal

Segmento de Red (Ethernet) p——————f
UTP ————

Fibra Optica

Concentrador Ty

Switch q\g
)

Figura1.2.3 Diagrama de interconexion del Conjunto Tlalpan a finales de 1999,

Es importante mencionar que cuando se instald la red local del Conjunto
-Tlalpan en 1997, se adquiridé un bloque de direcciones IP homologadas ante
la instancia correspondiente (ARIN, American Registry for Internet Numbers),
asf{ como un sistema auténomo, necesarios para que el IFE contara con el
servicio de acceso a Internet y los usuarios de la red de redes tuvieran acceso
a la informacion disponible a través de la pagina WWW del Instituto.

En el ano de 1999 la red del Instituto crecié de manera considerable

extendiéndose a otras oficinas en el drea metropolitana y a los drganos
desconcentrados en toda la Republica Mexicana (ver tabla 1.2.1)
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Oficinas Centrales y Organos Desconcentrados Tipo de Enlace
conectados a RedIFE
Centro de Formacion y Desarrollo DSO0 (64 Kbps)
Inmueble de la DERFE DSO0 (128 Kbps)
Conjunto Zafiro (DEA, DESPE y Contraloria) E1 (1984 Kbps)
300 Juntas Distritales Ejecutivas DSO0 (64 Kbps)

CIR = 32 Kbps
32 Juntas Locales Ejecutivas DSO0 (128 Kbps)

CIR = 64 Kbps

Tabla 1.2.1 Oficinas Centrales y Organos Desconcentrados conectados a RedIFE.

Para llevar a cabo tal extensioén de la red fue necesario cambiar el esquema
de direccionamiento y seguridad, con el fin de brindar confiabilidad y
confidencialidad de la informacién exclusiva para el manejo interno del
Instituto, asi como asegurar la integridad de las diferentes bases de datos
asociados a los sistemas de la Intranet. Para tal objetivo, se implementaron
tecnologias como NAT (Network Address Translation), Traducciéon o mapeo
de direcciones |P, DHCP (Dynamic Host Configuration Protocol), Protocolo
de configuracion dinamica de hosts y Proxie Servers; fue necesario asignar
nuevas direcciones IP (direcciones especiales para redes privadas) a los
equipos ya conectados. De esta manera, solo los servicios de caracter publico
quedaron disponibles al usuario de Internet, mientras que los servicios de
Intranet solo pueden ser usados por personal del IFE. En la figura 1.2.4 se
puede observar este nuevo esquema de operacion de la red implementado a

inicios de 1999.
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INTERNET

*Red IP 200.34,164.0/252
200.34.164.0
200.34.165.0
200.34.166.0

« Sisterna Auténomo: 8140 ‘ Eﬂl ey oerd i
f
Ve \ coffeo.fe org.mx
INTERNET -“ Fonaseez
*RedIP 10.00.0/24

* NAT INTRANET - INTERNET
* NAT RFE - INTRANET

_,..! wevew it.00g mx
e 1 200.34.164.3

COFNAS.
1 CENTRALES

Gtatraner).

Figura 1.2.4 Diagrama de interconexion de RediFE a Internet.

Al incorporar a las 300 Juntas Distritales Ejecutivas y 32 Juntas Locales
Ejecutivas, se procuro homogeneizar los dispositivos que se utilizarian"en
cada una de las redes locales a instalar, esto para obtener las mayores
funcionalidades que nos ofrecieran los dlsposmvos D

El equipo activo que se instaid en cada una de las oficinas sedes de‘las Juntas
Ejecutlvas es el siguiente: T s

* Ruteador Cisco
» Juntas Distritales: Cisco 2501
« Juntas Locales: Cisco MC3810
+ Concentrador(es) 3Com -
+-Juntas Distritales: SuperStack P (
* Juntas Locales: SuperStack Il PSHUB40 12 y/o 24 puertos) -

+ Médem de respaldo (3Com USRobotlcs 56k Voi e"Fax Modem Pro)
+ UPS

- Eny la figura 1.2.5 se muestra el diégramé ge'_né}alzd‘e‘rlta red local de una Junta
- Ejecutiva. Como se puede observar, el ruteador es el equipo activo que sirve

‘carituLo | lEE)}




MARCO HISTORICO

Instituto a través de enlace digital a nivel WAN y un enlace de respaldo
mediante una linea conmutada, para ello la necesidad de un médem externo.

«‘ Servidor
i} LINUX

Enlace de o

Respaldo Dial-Up

Modem Externo @

Ruteador
Enlace
Principal DSO

Figura 1.2.5 Diagrama de interconexion de los equipos de una Junta Ejecutiva

El personal que labora en las Juntas Ejecutivas no tiene conocimientos basicos
o avanzados en el manejo de equipos de computo y comunicaciones para
datos. Por tal motivo, la forma en que se interconectan los equipos de las
redes locales de las Juntas Ejecutivas esta disefada para proporcionar al
personal encargado de su operacion en las Oficinas Centrales, los mecanismos
necesarios para tener acceso a los equipos criticos (servidor, ruteador y
concentrador) por mas de una via. En la figura 1.2.6 se puede observar que
la interconexion de la linea telefénica permite utilizar los médems para tener
acceso a las consolas de los equipos si por alguna razén se presenta alguna
falla en el enlace digital.
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Diagrama de Conexiones: Juntas Distritales (Cisco 2501)
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Toda la infraestructura de red del IFE esta disefiada para proporcionar al
usuario dos caracteristicas fundamentales: disponibilidad y confiabilidad. Los
usuarios de las Juntas Ejecutivas dependen en gran medida de la organizacion
de tipo centralizada del Instituto. En base a esta premisa, se consider6 la
necesidad de implementar el esquema de respaldo que se observa en lafigura
mencionada en el parrafo anterior.

En lafigura 1.2.7 se muestra el diagrama de interconexién:.de la red nacional
de informatica con que cuenta actualmente el Instituto..En’ ella se. puede
observar los equipos de caracter critico dentro de toda laired; desde los
servidores principales hasta las redes locales de las Juntas Ejecutivas:

- Los ruteadores y equipos de red local son en su mayoria de la marca Cisco.

- Los eniaces metropolitanos son punto a punto y van desde DS0Os a 64 Kbps
hasta E1s con velocidades de 2048 Kbps

- Los enlaces digitales (principales) con las 332 Juntas Ejecutivas se basan en la
tecnologia Frame-Relay. Se interconectan en forma de estrella a equipos en
Oficinas Centrales y se tiene redundancia en toda la infraestructura de!
proveedor: UNINET. En 324 Juntas Ejecutivas se tiene un DSO0 local mediante
cable de cobre desde la Central LLocal de TELMEX hasta el inmueble del Instituto;
en las restantes 8, por problemas de ubicacidén geografica, solo es

posible tener el enlace mediante microondas satelitales.

- Los enlaces conmutados (respaldo) con las 332 Juntas Ejecutivas dependen de
lineas conmutadas y un servidor de acceso (Cisco AS5300) con 60 méddems y 60
troncales digitales.

- El servidor de acceso también permite brindar el servicio de acceso via médem
a usuarios del Instituto que requieren utilizar los servicios de RedIFE (Internet e
Intranet) fuera de las instalaciones del Instituto.

- En las redes locales de las Oficinas Centrales se cuenta con switches de capa 2
y capa 3 de alto desempeiio, que permiten brindar el servicio de red de forma
directa a las computadoras personales y servidores mediante conexiones Ethernet,
FastEthernet y GigabitEthernet.

- Los servidores y bases de datos Centrales estan soportados por equipos SUN
Ultra Enterprise 3000 y 3500, con sistema operativo Solaris. En algunos casos se
utilizan servidores con sistema operativo LINUX.

- Los servidores y bases de datos para el mantenimiento del Sistema del Padrén
Electoral estan soportados por equipos de la marca IBM con sistema operativo
AlIX y manejadores de bases de datos Oracle.

- Los equipos de comunicaciones de la red para el mantenimiento del Sistema del
Padron Electoral son principalmente ruteadores Cisco y Switches WAN de la misma
marca.
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1.3 SERVICIOS PROPORCIONADOS A TRAVES DE LA RED
NACIONAL DE INFORMATICA DEL INSTITUTO

El Instituto Federal Electoral proporciona una serie de servicios, algunos de
ellos de manera permanente y algunos otros tnicamente durante el proceso
electoral. Dentro de los servicios permanentes se encuentran los siguientes:

1.3.1 Servicios de Internet

Aproximadamente el 80% del personal del Instituto tiene acceso a estos
servicios, al igual que a los servicios de Intranet A contlnuamon se describe
cada uno de ellos. D

Correo Electronico. Este se encuentra distribuido, se tiene un servidor
Unix en cada Junta Ejecutiva, que alberga las cuentas del personal de
cada una de ellas, lo que les permite enviar y recibir correo de Internet
e Intranet, este Ultimo sobre todo para comunicarse entre la Junta Local
y sus Juntas Distritales. Y otro en Oficinas Centrales con las cuentas
del personal de dichas oficinas, permitiéndoles de igual forma
mantenerse en comunicacion dentro y fuera de la redIFE mediante este
servicio.

Para proporcionar un servicio eficiente y seguro el acceso se realiza a
través del web, https://correo.ife.org.mx, el cual utiliza una herramienta
que hace que los datos viajen de manera encriptada. Aunque la mayoria
de los usuarios utilizan el web, también se tiene acceso mediante los
protocolos Post Office Protocol (POP, Protocolo de Oficina Postal)
e Internet Message Access Protocol (IMAP, Protocolo de Acceso
de Mensajes en Internet.

World Wide Web (WWW, Red mundial de datos). El Instituto cuenta
con una pagina de web que sin lugar a dudas, es el servicio mas
demandado por los ciudadanos durante el proceso electoral, la
direccion para accesar es http://www.ife.org.mx, en donde se encuentra
informacion acerca de la ubicacién de los mdédulos de registro para
obtener la credencial de elector, de las funciones del Instituto,
estructura organica, partidos politicos, resultados electorales, distritos
electorales, calendario electoral, legislacion, comunicados de prensa,
Registro Federal de Electores, etc.

Acceso via modem. Recientemente se implanté este servicio para uso

exclusivo del personal del Instituto, se proporciona a través del servidor
de acceso que se utiliza para la comunicacién de respaldo a las Juntas
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Ejecutivas,que como se habia mencionado anteriormente, cuenta con
60 médems que estan respondiendo a las peticiones de los usuarios.
Inicialmente se esta proporcionando este servicio a los altos
funcionarios, se planea ir ofreciéndolo por niveles, y de ser posible
poder ofrecerlo a todo el personal con la debida autorizacién de su
jefe superior; esto dependera del uso que se le dé y de la capacidad
del equipo de acceso.

A cada usuario se le asigna una cuenta y un password (contrasefia),
que se autentica con el protocolo Terminal Access Controler Access
Control System (TACACS, Sistema de Control de Acceso/ Controlador
de Acceso de Terminales).

1.3.2 Servicios de Intranet

A estos servicios se tiene acceso Unicamente desde RedIFE; no es posible

tener acceso desde ningun Iugar de Internet,: ya que contlenen mformacnon

conf:dencnal R .
WWW. Se cuenta también con una pagina de Intranet con informacion
del Consejo General, de la Junta General Ejecutiva, Secretaria
Ejecutiva, Direccion Ejecutiva del Registro Federal Electoral, Direccién
Ejecutiva de Capacitacion Electoral y Educacidn Civica, Direccion
Ejecutiva de Organizacién Electoral, Direccién Ejecutiva de
Administracion, Direccion Ejecutiva del Servicio Profesional Electoral
y Direccién Ejecutiva de Prerrogativas y Partidos Politicos, asi como
un directorio de correos electréonicos del personal del Instituto.

Adicionalmente cada Junta Ejecutiva tiene su propia pagina que
contiene ligas a las paginas de Internet e Intranet antes mencionadas,
y a los servicios y sistemas de acceso local; asi como a la pagina de
correo; informacion acerca del proceso electoral; manuales de los
sistemas y del correo electrénico; estadisticas del padrén electoral y
la lista nominal. Se le da mantenimiento a la informacién desde oficinas
centrales, para lo que es necesaria la transferencia de archivos a través .
de la red, y sobre todo, permite el acceso a éste desde cualquier parte o
de redIFE. :

Compartir recursos. Entre ellos, permite compartir archivos entre el

personal y dispositivos de hardware a través de |a red lnterna como
son impresoras y scanners. :
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Audio y video. Este es otro de los servicios recientes, por el momento
solo las sesiones de consejo se pueden ver y escuchar mediante la
red. Este servicio se planea crecer para incrementar y agilizar la
comunicacion entre el personal del Instituto.

1.3.3 Sistema de Actualizacidén del Padrén

Mantenimiento del sistema de actualizaciéon del Padrén Electoral.
Actualmente hay una gran cantidad de mddulos para obtener y
actualizar las credenciales de elector, estos no se encuentran
conectados a red, por lo que hay personas que se encargan de llevar
los datos para las credenciales a alguno de los 17 centros de acopio,
una vez que estan listas, se llevan al mddulo correspondiente, este
proceso se lleva 34 dias aproximadamente.

Se pretende agilizar esto, instalando los mddulos en las Juntas
Distritales Ejecutivas, ademas de tener algunos semifijos y moéviles, y
que todos cuenten con conexidn-a red para que la fotografia, huella y
firma digitalizados asi como los datos del ciudadano sean enviados
automaticamente al centro de acopio que le corresponde.

1.3.4 Uso de Sistemas en Red
Para el adecuado funcionamiento y control de Ias actividades® desarrolladas

por el Instituto, se desarrollaron una. serle de sustemas que se: e;ecutan'
exclusivamente a través del SeerCIO \ . :

Hay dos tipos de sistemas, los 'q' son de uso permanente y Ios que funmonan
unicamente durante el proceso electoral . :

* Sistemas de uso permanente R T A R

- Admmlstracwn de recursos. La Direccion de Informatica
Administrativa (DIA) con apoyo en el sistema SIAR (Sistema de
Informacién de Administracion de Recursos) lleva el control de recursos
materiales, costos, ndmina, etc., este sistema utiliza un manejador de
bases de datos llamado Clipper, y los datos viajan a través de una red
novell. Se pretende que estos viajen por la red del Instituto y sean
administrados con un sistema mas robusto.

- Sesiones de Consejoy Junta Ejecutiva. Este tiene la finalidad de

que las Juntas Ejecutivas realliéén la integracion de bases de dates de
las sesiones que lleve acabo cada consejo electoral, registrando a los
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consejeros acreditados y a los representantes de cada partido politico
para participar en el consejo, en la fecha establecida y con informacion
correcta; generando durante el proceso reportes de avances en los
catalogos de registros de consejeros, asi como la formacién de los
mismos por parte de las Juntas Distritales de cada estado. Con este
sistema se busca dar seguimiento correcto y puntual a las actividades
propias de las Vocalias de Organizacién Electoral Locales y Distritales
de las 32 entidades federativas en la integracion de las casillas en el
Proceso Electoral.

* Sistemas que se utilizan inicamente durante el proceso electoral

- Observadores Electorales. Tiene como finalidad que las Juntas
Ejecutivas realicen la integracion de bases de datos de las
organizaciones civiles y personas (nacionales o extranjeras) que
deseen fungir como observadores del proceso electoral.

Con este se busca dar seguimiento correcto y puntual a las actividades
propias de las Vocalias de Organizacién Electoral Ejecutivas Locales
y Distritales de las 32 entidades federativas en la integracion de
identificacion y acreditacién de los ciudadanos que fungiran como
observadores.

Para esto es necesario que la Juntas Ejecutivas capturen durante el

proceso de Acreditacién de Observadores Electorales en los Consejos -
Locales y Distritales, la informacion que manejan y reportan a Oflcmas

Centrales; a fin de llevar un control efucuente.

l.a informacion se concentra en servndores locales ub|cados en cada
una de las Juntas para después centralizarse en un servndor en Oflcmas
Centrales donde se almacena en una base de datos boE

Se cuenta con otro sistema que proporcnona a los Consejeros una
fuente de consulta sobre los trabajos que se reallzan en las Juntas
Distritales y Locales Ejecutivas en el proceso de Acreditacién de
Observadores Electorales en los Consejos Dlstrltales‘?Esto con el fin
de llevar un control oportuno y eficiente.

Asi mismo, facilitara el reporte de esta mformacnon a Oflcmas Centrales
toda vez que el sistema permite la generacnon automatlca de archivos
y reportes predefinidos. : .
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» Registro de Candidatos. Este consta de dos versiones.

- Versidén para Juntas Distritales. Permite a las Juntas Distritales
Ejecutivas, capturar la informacion requerida durante el proceso de
registro de candidatos que soliciten los partidos politicos ante el
Consejo Distrital, a fin de elaborar las listas que se presentaran ante
el citado 6rgano colegiado de direccion, para su respectiva aprobacién.

- Version para Oficinas Centrales. Permite a la Direccion Ejecutiva
de Prerrogativas y Partidos Politicos capturar la informacion requerida
durante el proceso de registro de candidatos que soliciten los partidos
politicos o las coaliciones ante el Consejo General, a fin de elaborar
las listas que se presentan ante el citado érgano colegiado de direccién,
para su respectiva aprobacion.

e Funcionarios de Casilla. Consta de dos versiones.

- Versidon para Juntas Ejecutivas. Su objetivo es facilitar y simplificar
la captura y procesamiento de la informacion relativa a la notificacién,
capacitacion, acreditacion y designacion de los ciudadanos que
integran jlas mesas directivas de casilla, en la fecha establecida y con
la informacion correcta; generando durante el proceso de seleccion
mediante la primera insaculacion, reportes diarios de ciudadanos
notificados y capacitados; los listados de ciudadanos acreditados para
participar en la segunda insaculacién y el de funcionarios de casilla;
asi como los nombramientos, encartes (listado definitivo de las mesas
directivas de casilla) y sustituciones.Cada distrito electoral tiene como
responsable del sistema a los Vocales Distritales de Capacitacion
Electoral y Educaciéon Civica asi como un capturista que vacia la
informacion en la base de datos.

Consta de dos etapas que se llevan a cabo en una fecha en particular
cada una, la cual se publica en el COFIPE:

Primera Insaculacién. Es la seleccion del 10% (minimo 50) de los
ciudadanos que integran las listas nominales de electores. Aimacena
la lista nominal, lleva acabo el proceso de selecciéon de ciudadanos,
imprime las cartas de notificacidn a los ciudadanos insaculados, genera
reportes del resuitado de ésta y el listado de ciudadanos insaculados.

Segunda Insaculacion. Se seleccionan los funcionarios de casilla del
total de ciudadanos acreditados sobre la base de una letra previamente
seleccionada y de ahi los que tengan mayor escolaridad seran elegidos
para los distintos cargos de la mesa directiva de cada casilla.
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Version para Oficinas Centrales. Mediante éste se lleva el control de
informacion referente a los funcionarios de casillas por cada una de
las juntas distritales, locales y un concentrado nacional. Cabe hacer
menciéon que este sistema solo es de consulta tanto nacional como
estatal, por lo que su funcidén es la de mostrar la informacion generada
en todo el pais por el sistema de Funcionarios de Casillas Distritales.

* Ubicacion de casillas. Consta de dos versiones.

- Version para Juntas Ejecutivas. Este sistema tiene como propésito
apoyar a las Juntas Distritales Ejecutivas en los trabajos de registro y
sistematizacion de informacion para la integracion de las propuestas
de Ubicacién de Casillas, las visitas de examinacion a los lugares
propuestos, la aprobacion de éstos, los medios de comunicacién y
transporte para acceder a las casillas, los materiales que requieren
para su acondicionamiento y las rutas electorales, entre otros aspectos.

Asi mismo, facilitara el reporte de esta informaciéon a Oficinas Centrales
toda vez que el Sistema permite la generacidn automatica de reportes
predefinidos.

- ‘Version para Oficinas Centrales. Mediante este sistema es posible
llevar a cabo el control de informacidén referente a la ubicacion de
casillas por cada una de las Juntas Distritales, Locales y un concentrado
nacional. Cabe mencionar que este sistema solo es de consulta, tanto
nacional como estatal, por lo que su funcién es mostrar la informacion
generada en todo el pais por el sistema de Ubicacion de Casillas
Distritales.

* Representantes de Partidos Politicos.

Tiene la finalidad de que las Juntas Locales y Distritales realicen la
integracion de bases de datos, registrando a ias personas acreditadas
para fungir como representantes de cada partido politico en la jornada
electoral ante los funcionarios de casilla y se les permita observar el
desarrollo de las votaciones, en la fecha establecida y con informacion
correcta; generando durante el proceso reportes de avances en los
catalogos de registros por parte de las Juntas Distritales de cada
estado. :

Con éste se busca dar seguimiento correcto y puntual a las actividades
propias de las Vocalias de Organizacidon Electoral Locales y Distritales
de las 32 entidades federativas en la integraciéon de la casilla en el
Proceso Electoral.

-cariTuLo | lIEX)




MARCO HISTORICO

* Materiales y Productos Electorales. Se tienen dos versiones.

- Versién para Juntas Locales y Distritales. Tiene el propédsito de
llevar el registro de la recepcién de la documentaciéon y los materiales
electorales enviados por las Juntas Locales a los Consejos Distritales
y que son necesarios para la instalacién de casillas. Asi mismo el
Sistema permite registrar el envio de los paquetes electorales que
deben ser entregados a los Presidentes de las Mesas Directivas de
Casilia en vista a las elecciones que se estén llevando a cabo;
generando durante el proceso reportes de avances en las recepciones
y envios por parte de las Juntas Locales de cada estado a sus diferentes
Juntas Distritales.

Con este sistema se buscé dar seguimiento correcto y puntual a las
actividades propias de las Vocalias de Organizacion Electoral Locales
y Distritales de las 32 entidades federativas en la integracion de la -
casilla en el Proceso Electoral.

- Versién para Oficinas Centrales. Por medio de éste, se lleva el
control de informacion referente a la entrega de materiales y productos
electorales que se utilizan en la jornada electoral por cada una de las
juntas distritales, locales y un concentrado nacional. Cabe mencionar
que este sistema solo es de consulta, tanto nacional como estatal, por
lo que su funcién es mostrar la informacién generada en todo el pais
del sistema de materiales y productos electorales Distritales y Locales.

« Sistema de Informacion de la Jornada Electoral.

En este se captura la informacidn sobre la instalacién de casillas, los
ciudadanos que fungen como Presidente, Secretario y Escrutadores
en éstas, asi como la presencia de los representantes de los partidos
politicos ante las propias casillas que los Asistentes Electorales
reporten a sus respectivos supervisores en las Juntas Distritales
Ejecutivas al hacer los recorridos de su ruta electoral durante el
desarrollo de la Jornada Electoral.

Asi mismo, se captura la informacion de los reportes sobre los
incidentes que llegaran a suscitarse durante la Jornada Electoral, que
los Asistentes Electorales comunicaran a los encargados*en:los.
Consejos Distritales. De esta forma, el sistema permite mantener:
informados con oportunidad a los Consejos Locales, al Consejo General
y a las diferentes areas de Oficinas Centrales sobre los aspectos que(
se han referido del desarrollo de la Jornada Electoral
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Con éste se busca dar seguimiento correcto y puntual a las actividades
propias de la Direccion de Organizacion Electoral de las 32 entidades
federativas.

*» Computos.

Tiene la finalidad de que las Juntas Locales y Distritales, asi como
Oficinas Centrales realicen los codmputos de los votos recopilados en
las juntas de toda la republica en donde se lleve acabo la eleccion de
los candidatos aspirantes a los puestos de Presidente de la Republica,
Senadores y Diputados; integrados en los catalogos de registros de
cada eleccion. '

Con éste se busca dar seguimiento correcto y puntual a las actividades
propias de la Direccién de Organizacion Electoral de las 32 entidades
federativas en la informacién de las candidaturas en el Proceso
Electoral.

Estos son los sistemas que funcionaron en las uUltimas elecciones federales,
sin embargo se esta planeando crear algunos otros sistemas que automaticen
'més este proceso. Para lo cual es necesario contar con una infraestructura lo
suficientemente robusta y con una buena administracion para poder
proporcionar estos servicios eficientemente a las areas pertinentes.

Actualmente la administracién de la red se realiza con apoyo en programas
sencillos e independientes desarrollados por personal del area de
comunicaciones, ademas de algunas tareas que se realizan de forma manual
“a falta de las herramientas de software necesarias. Es por ello el desarrollo
de este trabajo.
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2.1 ARQUITECTURA CLIENTE-SERVIDOR

2.1.1. Definiciones

El-término cliente-servidor fue utilizado por primera vez en la década de los
ochentas haciendo referencia a las PCs (Computadoras Personales) dentro
de una red. La arquitectura del software (La parte conceptual de la
computacion, los programas) cliente-servidor se refiere a una infraestructura
modular versatil, basada en mensajes que pretende mejorar la flexibilidad,
interoperabilidad y escalabilidad del esquema tradicional que es centralizado
en la computacion de tiempo compartido utilizado en las mainframes.

Hoy en dia el término cliente-servidor tiene un significado muy especifico que
no tiene nada que ver con el hardware (La parte de la computacion que es

‘tangible). Aun asi, algunas personas probablemente todavia siguen asociando
el término cliente con la maquina (computadora) que tienen en su escritorio y
el término servidor con alguna otra, a la cual estén conectados.

El punto clave para entender el concepto de cliente-servidor se encuentra en
"~ el aceptar que es un concepto logico. El cliente y el servidor no necesariamente
‘deben residir en hardware diferente. La tecnologia del cliente-servidor es un

modelo para la interaccion entre procesos de software que se ejecutan de

manera concurrente, Es importante entender que la relacion entre el cliente y

el servidor es una relacién de comando o control. En cualquier intercambio el

cliente inicia la peticion y el servidor responde a ésta de la manera adecuada.

El servidor jamas puede iniciar la conversacioén con el cliente. La interaccién

entre el cliente y el servidor es cooperativa, un intercambio transaccional en

el cual el cliente es proactivo y el servidor es reactivo.
|33
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En términos generales un cliente puede definirse como el que hace las
peticiones de servicio y el servidor como aque! quien es el proveedor de
servicios.

En una maquina en particular pueden existir ambos procesos, el cliente y el
servidor, dependiendo de la configuraciéon de software que se esté utilizando.
Adn mas relevante resulta el hecho de que en la misma maquina se pueden
estar ejecutando procesos paralelos y diferentes en donde alguno de ellos
esta sirviendo a peticiones de clientes (servidor) y otro que esta requiriendo
los servicios de algun otro proceso (cliente).

Bajo un esquema ideal para ambos procesos, cliente y servidor, resuita
indiferente el hecho de que corran en la misma maquina o en maquinas
diferentes. Algunos procesos de intercomunicacion o protocolos de red pueden
no soportar que el cliente y el servidor corran en el mismo sistema. Sin
embargo, esa es una restriccidon del protocolo y no una caracteristica de la
arquitectura cliente-servidor. Desde una perspectiva tedrica, la capacidad del
hardware tampoco importa, la simplicidad del modelo es lo que lo hace tan
poderoso.

De acuerdo a la definicion de la arquitectura cliente-servidor es facil distinguir
sus componentes separandolos de la siguiente manera:

= Cliente. El cliente actia como el punto de entrada para el usuario.
Para ser cliente, una estacion de trabajo debe tener la capacidad de
poder hacer las peticiones de recursos que necesitara. En el modelo
cliente-servidor, el cliente utiliza los servicios que son provistos por
uno o mas servidores. Es {a parte proactiva de la relacién ya que emite
las peticiones y recibe las respuestas. Un cliente es una entidad
dedicada a un usuario ya que comienza a funcionar cuando un cliente
comienza su sesion y termina cuando el usuario decide finalizarla.
Como se habia comentado anteriormente una estacioén de trabajo puede
operar como cliente mientras esté sirviendo también como servidor
para otros procesos. Un buen ejemplo puede mencionarse en los
ambientes de las LANs (Redes de Area Local) en donde una estacion
esté ejecutando procesos cliente para algin usuario y a la vez esté
corriendo el proceso de servidor de impresion que responde a las
peticiones de otros usuarios. En caso de los procesos distribuidos tanto
los tipos de maquinas como los protocolos de comunicacién resultan
ser transparentes para el usuario, generandose asi la ilusidon de que la
aplicacién completa se esta ejecutando de manera local sin necesidad
de otros procesos, maquinas o redes.
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. Servndor. Un servidor realiza operaciones especificas para cualquier
otro proceso que esta requiriendo de sus servicios. El proceso del
servidor es reactivo debido a que se activa basandose en las peticiones
de los clientes. Se debe mantener siempre en ejecucién y provee
servicios a muchos clientes. El servidor ejecuta las transacciones
requeridas y no interactia con ningun otro servidor. La actividad
fundamental de un servidor es soportar multiples y simultaneas
peticiones de los clientes. De esta manera, el servidor debera ser capaz
de soportar multitasking (Multitarea) y poder también hacer uso de
la memoria compartida.

* Red. La esencia de la arquitectura cliente-servidor es la conectividad
en un ambiente en donde convivan miuitiples productos de miltiples
fabricantes. Una red conecta estaciones de trabajo con recursos
comunes y es un sistema dentro del cual se transmite la informacién.
Las redes pueden clasificarse desde diferentes perspectivas. De
acuerdo a su extension geografica, de acuerdo a las aplicaciones que
se corren sobre ellas, de acuerdo a su topologia, etc. Para la
arquitectura cliente-servidor, el tipo de red sobre la cual se transmite
la informacion no importa, siempre y cuando exista una comunicacion
entre las estaciones de trabajo que estan ejecutando procesos clientes
y/o servidores.

« Aplicaciones. El software es lo que une a los anteriores tres
componentes y los hace funcionar a manera de sistema. La
caracteristica que distingue a la tecnologia cliente-servidor de otras
es que cuenta con capacidades cooperativas de procesamiento, que
dividen de forma fisica el procesamiento que se realiza en el cliente y -
" el que se realiza en el servidor, mientras que presentan una unlca ‘
representacnon légica hacia el usuario. S

2.1.2 Caracteristicas

“"Un _sistema cliente-servidor es aquel en el cual uno o mas clientes y uno o
mas servidores, utilizando un sistema operativo y procesos de
~"intercomunicacion, forman un sistema compuesto permitiendo que se lleve a
‘cabo la-computacién distribuida, el analisis y la presentacion de resultados.
~Los clientes pueden correr en sistemas operativos heterogéneos y diferentes
.tipos de redes para hacer sus peticiones hacia los servidores. El servidor
tiene control sobre los datos; sin embargo, algunos clientes pueden contener
datos privados que residen en la estacidén de trabajo en donde se estan
ejecutando. Las caracteristicas mas notables de esta arquitectura incluyen al
hecho de poder separar de manera légica los procesos del cliente y los del
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servidor, la habilidad de cambiar un servidor sin afectar a los clientes y la
habilidad de cambiar un cliente sin afectar al servidor o a otros clientes. Otras
caracteristicas de la arquitectura cliente-servidor son las que a continuacién
se mencionan.

» El servidor es pasivo. El no inicia las conversaciones con los clientes,
aunque puede actuar como cliente para otros serv cios.

» Espera y acepta peticiones. . B

* Presenta una interfaz abstractay def| ] N B0

« Mantiene la independencia en la Iocal icionyy la parencia de la
interfaz del cliente. s Sk

El cliente es una entidad que realiza petncuones de lnformacnon Sus funcnones
tipicas son: ; ; .

- Despliega la interfaz de usuario.
* Realiza tareas basicas de edicion de datos de:entrada.
* Construye las peticiones para ser envnadas al servndor.
+« Se comunica con el servidor. .
» Amolda las respuestas del servidor para su presentac n. -

La arquitectura cliente-servidor no es dependlente del hardware ni es
considerada como un solo producto. Cualquier cambio de conﬂgurac:on en
hardwarel/software en el servidor debe ser transparente para el cliente.

2.1.3 Tipos de arquitecturas cliente-servidor

La mayoria de los programas de aplicacién a su vez cuentan con 3 capas
principalmente. La capa superior es la de presentacion, que provee los medios
para la interaccion entre el humano y la maquina, es la interfaz del usuario.
La capa de presentacion se ocupa de la entrada del teclado, mouse (ratén) u
otros dispositivos y la forma en que se despliega la informacidn en el monitor
del usuario. La capa intermedia esta formada por la légica de la aplicacién o
la légica de la tarea, es decir la funcionalidad que le da su caracter al programa.
La légica de la aplicacion es regularmente llamada asi porque contiene las
reglas que regiran la forma de comportamiento de cierto programa. Las reglas
van a ser diferentes para un sistema de manejo de inventarios comparado
con un sistema de administracion de redes de datos, por ejemplo. La capa
inferior provee servicios generalizados que necesitan las capas superiores,
incluyendo servicios de transferencia de archivos, servicios de impresion,
servicios de comunicacion y tal vez mas importante aun, servicios de bases

de datos.
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Por simplicidad, enfocaremos nuestro estudio hacia aquellos programas que
necesitan de los servidores de bases de datos.

El nimero de capas en una arquitectura cliente-servidor se determina de
acuerdo a qué tan ajustadas u holgadas estén las 3 capas en su nivel de
integracion. P : ‘ :

Aplicaciones one-tier (de una capa)

Una aplicacion one-tier es aquella en la cual las 3 capas de la aplicacion
estan plenamente integradas. En particular, la capa de presentacién tiene
informacion detallada de la estructura de la base de datos. La capa de
aplicacion esta comuinmente entrelazada con la capa de presentaciony la de
servicios. Las tres capas, incluyendo el motor de la base de datos, casi siempre
se estan ejecutando en la misma computadora. .

Las aplicaciones one-tier son faciles de disefiar y programar, especialmente
hoy con todas las herramientas de programacion que existen en el mercado.
Es también posible crear aplicaciones multiusuario one-tier corriendo la
aplicacion en multiples PCs y haciendo que éstas compartan una misma base
de datos. La base de datos puede ser almacenada ya sea en una de las PCs
‘o dentro de un servidor de archivos. Hay que hacer notar que cada PC que
corre la aplicacion tiene su propia copia del motor de la base de datos; solo
los datos son compartidos, no asi la légica propia de la base de datos.

Las aplicaciones one-tier funcionan bien hasta que el nimero de usuarios se
incrementa considerablemente. El problema es que todo el trabajo de las bases
de datos se realiza en el cliente. Por ejemplo, si el programa necesita listar
todos los clientes que tengan el apellido Rodriguez, toda la informacién —
indices y registros- necesarios para resolver ese query (peticion de base de
datos) debe ser transferida sobre la red. Para algunos querys complejos, una
cantidad considerable de datos tiene que ser examinada, incluso puede ser
que se tenga que examinar todo el contenido de la base de datos. En un nivel
mas técnico, es dificil manejar motores de bases de datos de manera
independiente y asegurarse de que no se vaya a presentar un conflicto cuando
dos clientes traten de acceder o modificar el mismo registro.

Aplicaciones two-tier (de dos capas)

La solucién a los problemas técnicos y de performance (desempefio)
asociados a las aplicaciones one-tier multiusuario son las aplicaciones de
arquitectura two-tier. Este tipo de aplicaciones son escritas de manera muy
similar a las one-tier, con la excepcidn de que el motor de la base de datos no
corre en el cliente, sino en el servidor que es el que contiene también la base
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de datos. Existe aqui un método que comunica la capa légica de |la aplicacién
y los servicios de la base de datos.

Hoy en dia, el método mas utilizado es el Structured Query Language SQL
(Lenguaje estructurado de peticiones), un lenguaje que puede encapsular
complejos querys en sentencias relativamente compactas. La sentencia de
"SQL es enviada al servidor de bases de datos, el cual realiza el trabajo de
forma local y regresa al cliente solo la informacién relevante (la respuesta).
En las aplicaciones two-tier, solo los servicios de bases de datos estan
separados. La presentaciéon y la légica de la aplicacién permanecen muy
entrelazadas y ambas contintan teniendo informacion especifica del disefio
de la base de datos.

Las aplicaciones two-tier son un poco mas complejas de programar
comparadas con las one-tier, sin embargo muchas de las herramientas de
desarrollo vienen equipadas con un gran soporte en sus ambientes de
desarrollo para ofrecernos una forma rapida de programacion. Estas
herramientas son tan buenas que las aplicaciones two-tier pueden ser
programadas casi tan rapido como las one-tier. La unica desventaja es el
costo. La mayoria de ellas proveen motores de bases de datos que s6lo pueden
manejar disefios one-tier (tal como el «Jet engine», usado en Access y Visual
Basic), pero las aplicaciones two-tier requieren de productos de bases de
datos separados tales como Oracle, IBM DB2, Sybase o Microsoft SQL Server.

Aplicaciones three-tier (de tres capas)

Las aplicaciones three-tier separan todas las capas de la aplicacién en
secciones lndependlentes En disefios three-tier, la.16gica de la aplicacidn se
convierte en un servicio y ese servicio puede correr en una maquina diferente.
A esto se le llama cominmente application server o smplemente app server
(Servidor de aplicacion).

En muchas ocasiones el app server corre en la misma maquina fisica de la
base de datos. Sin embargo la ventaja principal es que el app server puede
ser colocado en donde mas convenga de acuerdo a los servicios que va a
proporcionar. Por ejemplo, si estamos hablando de un sistema de ventas
regionales, algunas regiones pueden tener muchos vendedores compartiendo
un solo app server que esta corriendo en una maquina dedicada. Sin embargo
algan vendedor en una region remota puede correr tanto el cliente como el
app server en su propia PC. No importa como estén configurados el cliente y
el app server, todos los app servers pueden recibir servicios de bases de
datos desde un sitio centralizado que puede ser incluso un mainframe. Y
tampoco importa como sean distribuidos, todos los usuarios operaran la
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aplicacién de la misma manera desde cualquier cliente. La localizacién del
app server y de la base de datos son irrelevantes para el usuario.

En las aplicaciones three-tier, la capa de presentacion usualmente no tiene
conocimiento del disefio de la base de datos. En lugar de esto, la capa de
presentacion se comunica con:su app server utilizando una estrategia
predefinida de mensajes.

La mejor forma de entender esto es pensar en el «Web». Nuestro browser
(navegador de Internet) no sabe absolutamente nada acerca de la estructura
de la base de datos de «amazon.com», por ejemplo, pero de cualquier forma
uno es capaz de interactuar con la base de datos cuando se esta ordenando
un libro. Este es el resultado de un protocolo bien definido de Internet que le
permite al cliente (el browser) comunicarse con el app server (Web server).
Aqui también se puede ordenar un libro desde cualquier PC, no solamente
desde una en especifico, lo unico que necesitamos es un browser que pueda
interpretar la programacion de las paginas de web con las que se va a
interactuar (en este caso, paginas con formas a llenar).

Las aplicaciones three-tier son mas dificiles de construir. El mayor obstaculo
es que los ambientes de desarrollo de aplicaciones no estan disefiados para
desarrollar disefios three-tier como lo estan para disefios two-tier. Como
resultado, se requiere escribir mas cédigo a mano al estar desarrollando
aplicaciones three-tier. Estas aplicaciones también son dificiles de disefiar,
porque son mas abstractas que las two-tier. Los desarrolladores de software
estan apenas sacando versiones que puedan soportar disefios three-tier o n-
tier (de n capas), pero hasta el momento el desarrollo de éstas no es del todo
maduro.

Un punto de interés es que en disefos three-tier existe una relacion entre el
app servery el servidor de base de datos. En otras palabras, aunque el cliente
en un disefio three-tier no tiene conocnmlento del dlseno de la base de datos,
el app server si. :

Ty
El termmo n-tier es un término de moda La verdad es que los diseifios cuentan
con un -maximo de 3 capas; n-tier se refiere al hecho de que el app server
puede solicitar servicios de muchos otros servicios, y esos servicios pueden
a su vez necesitar de otros servicios para responder de manera apropiada a
la solicitud original del cliente. Esto se puede comparar con la programacioén
anidada de subrutinas en un programa.

Middleware es un término que a menudo es usado para describir la légica de
la aplicacidn que existe en el app server. Desgraciadamente, el mismo término
también es utilizado para describir servicios genéricos. Por ejemplo, para
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comunicarse, los disefos three-tier necesitaran un sistema definido de
mensajes. Este es el verdadero middleware en el sentido de que funciona
entre, o a la mitad, de las tres capas. Durante este estudio la definicion de
middleware seréa precisamente la que se describio en el ejemplo.

Por otro lado, si existe muy poca légica de la aplicaciéon o bien ninguna en el
cliente, significando esto que se trata exclusivamente de la capa de
presentaciéon entonces se dice que se trata de un thin-client (cliente delgado).
Si el cliente conoce mucho de la légica de la aplicacidn, entonces se dice que
es un fat-client (cliente gordo). El mejor ejemplo de un thin-client es nuestro
web browser. Es tan delgado que puede conectarse hacia aplicaciones
completamente diferentes de las cuales no conoce absolutamente nada y solo
sabe como hacer la representacién grafica de los resultados.

2.1.4 Paradigmas de comunicacion

Las arquitecturas cliente-servidor proveen el framework (estructura) necesario
que permite a muchas tecnologias incorporar diferentes aplicaciones. Los
clientes y los servidores tipicamente se comunican entre s utilizando alguno
de los siguientes paradigmas:

* Remote Procedure Call RPC (Lilamada de procedimiento remoto).
En este paradigma, el cliente invoca a un procedimiento remoto (el
proceso servidor), el procedimiento remoto se ejecuta y envia de
regreso la respuesta al cliente. El procedimiento remoto puede ser tan
simple como regresar la hora del dia o tan complejo como regresar
todos los compradores del area de Monterrey que cuentan con un buen
historial crediticio y son ademds varones. Cada par de peticion/
respuesta en un RPC es tratado como una unidad de trabajo
independiente, asi, cada peticion debera contener suficiente
informacion para que el servidor la pueda procesar.

* Remote Data Access RDA (Acceso de datos remoto). Este
paradigma permite al cliente y/o a las herramientas del usuario final

generar peticiones remotas, que son regularmente gqueries de SQL,
hacia bases de datos localizadas en sitios remotos. La diferencia .

fundamental entre el RDA y los RPC se basa en que el tamafo del
resultado en RDA es desconocido porque el resultado de un query SQL
puede ser un rengléon o miles de renglones. RDA actualmente es
ampliamente soportado por los desarrolladores de bases de datos.

* Queued Message Processing QMP (Proceso de mensajes

encolados). En este paradigma, el mensaje del cliente es almacenado
en una cola y el servidor lo procesa de manera local cuando se
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encuentra desocupado. El servidor almacena la respuesta en otra cola
y el cliente activamente recibe las respuestas desde esta cola. Este
modelo, usado en muchos sistemas de procesamiento de
transacciones, permite a los clientes enviar de manera asincrona las
peticiones al servidor. Una vez que la peticion es encolada, la peticion
es procesada aunque el que la envido esté desconectado
(intencionalmente o debido a alguna falla). QMP actualmente esta
comenzando a ser soportado ampliamente.

- 2.1.5 Ventajas de la arquitectura cliente-servidor

- La arquitectura cliente-servidor es un sistema abierto. Ofrece a las
organizaciones la habilidad de distribuir el procesamiento y los datos a lo
largo de la infraestructura de red usando poderosas estaciones de trabajo
graficas, servidores, y mainframes. El modelo cliente-servidor permite escoger
de manera correcta el tamafio de las maquinas a utilizar, la seleccién y
localizacién de los recursos de computo de acuerdo a las necesidades de los
individuos o grupos de trabajo. Uno de los beneficios primarios de los sistemas
cliente-servidor son los bajos costos. Otra mas es el incremento de la
productividad del individuo hacia la corporacion que resulta del mejor acceso
a la informacion y la distribucion de los recursos a través de la corporacion.
Beneficios adicionales de la arquitectura son las siguientes:

- Interoperabilidad. La red, el cliente y el servidor trabajan de manera
conjunta.

- Escalabilidad. Cualquiera de los elementos fundamentales puede ser
reemplazado cuando las necesidades asi o requieran, sin impactar
en mayor medida a los demas elementos. :

- Adaptabilidad. Las nuevas tecnologias pueden irse incorporando al
sistema.

- Integridad de los datos. Debido a que toda la informacion se almacena
en la misma base de datos.

- Accesibilidad. Los datos pueden ser accesados desde cualquier lado
y desde multiples aplicaciones clientes.

- Desempeiio. El performance puede ser optimizado en hardware y
procesamiento de la informacion.

- Seguridad. La seguridad de la informaciéon se centraliza en el servidor.

2.1.6 Desventajas de la arquitectura cliente-servidor

Aunque la arquitectura cliente-servidor provee soluciones innovadoras para
cierto tipo de negocios, puede no ser el indicado para todo. La flexibilidad de
los sistemas cliente-servidor y la complejidad de los requerimientos de red
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necesita de una planeacion muy cuidadosa. Otras desventajas del sistema
son:

- Si el hardware, software y las comunicaciones no ofrecen un ambiente
estable y maduro, las aplicaciones cliente-servidor pueden acarrear
demasiados problemas a la operacion de las tareas diarias en el
procesamiento de la informacion.

- Los costos de mantenimiento pueden elevarse hasta en tres veces
comparados con el esquema tradicional.

- El redisefio y la re-programacion no son ejercicios tr|V|aIes. :

- El respaldo y recuperacion en un esquema cliente- serwdor pueden
ser muy costosos,

- Entre mas distribuida sea la red, mas vulnerable se volvera.

- La tecnologia cliente-servidor es envolvente y no exnste una
estandarizacion

" En teoria, la arquitectura cliente-servidor puede ser muy atractiva, porque
_permite a las organizaciones crear de manera rapida aplicaciones graficas
_que se amolden a las necesidades de cambios en las organizaciones. Sin
"embargo debajo de estas caracteristicas, se pueden esconder costos que
pueden hacer a éste sistema mas costoso en su operacion que los sistemas
centralizados cuya base esta fundamentada en una maquina centralizada de
“gran tamafio, que puede ser un mainframe.
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2.2 ADMINISTRACION DE SISTEMAS OPERATIVOS

En general, las tareas de administracién son las mismas para todos los
sistemas operativos, en lo que difieren es en las utilerias que se tienen
disponibles para esta tarea y en los archivos de configuraciéon. Dado esto;'y
considerando que en el Instituto se tienen Unicamente servidores Unlx (Solarls,
Linux y AlX) nos enfocaremos a este sistema operativo. : . :

2.2.1 Componentes del Sistema Operativo Unix

Antes-de comenzar a estudiar las tareas de administracion, veamos
brevemente como esta compuesto este sistema operativo.

Unix en un sistema multicapas. En un sentido estrictamente fisico, el kernel,
shell y utilerias se encuentran trabajando sobre el hardware. Légicamente el
sistema se encuentra dispuesto como se muestra en el diagrama de la figura
2.2.1.1.

;i"l.vlsda‘rlojs T

Utilidades ) Kernel I

I

;- Sistema Operativo

shell ) .

Figura 2.2.1.1 Componentes de Unix
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Las utilerias se comunican con el shell y utilizan funciones conocidas como
llamadas al sistema, para solicitar servicios del kernel, ya que no interactidan
directamente con él.

Kernel
Como su nombre lo indica, el kernel es el nucleo del sistema operativo, esta

.ycompuesto por una pequena coleccnon de software que hace posnble que
provea servncnos : . L i

Las funmones del kernel tales como manejo de memorla y CPU son realizadas
-sin la‘peticion explicita de los procesos de usuario, algunas otras como manejo
de recursos, creaciony admmlstracnon de procesos son iniciadas a peticién
~de los procesos.

Un proceso es la ejecucion de un programa, todos los procesos tienen duefio,
un usuario es duerfio del proceso que se haya iniciado a peticion de éste. Un
proceso a su vez puede crear subprocesos, donde al proceso original se le
conoce como proceso padre y a los subprocesos como procesos hijos, los
cuales adquieren los privilegios de lectura, escritura y ejecucion del proceso
padre.

Shell
Un wuser (usuario) accesa a los-servicios del kernel a través de. ‘una interfaz

llamada shell, que es un intérprete de comandos que permite al’ usuano mlclar
procesos para realizar una lnflnldad de tareas a

Existen varios shells estandar que mcluyen C shell; Bourne shell y Korn sheII
entre otros; ademas, existen las herramientas graflcas (GUls) que simplifican
o automatizan las funciones del shell. :

En general, las tareas que realiza el shell son:

Manipulacién de archivos y directorios (copiar, renombrar, mover)
Ejecucion de comandos

- Redireccién entradas / salidas

- Control de trabajos

Utilities
Las utilerias son programas que realizan tareas del sistema. A diferencia de-

las utilerias en muchos otros sistemas operativos, la mayoria de las utilerias
Unix estan separadas del sistema, esto es que no son cargadas con el kernel.
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Unix provee diversas categorias de utilerias, que incluyen:

Administracion de filesystems (sistemas de archivos)
Comunicacion local y de red

Editores

Filtros y procesadores de texto

Lenguajes de programacion

22.2 Instalacién del sistema operativo

Conceptualmente este proceso es el mlsmo para cualquner snstema operatlvo,;

- los pasos que se. deben seguir son:

..(generalmente un CD- ROM) para
~drive (manejador) :

2.2, 3 Proceso de boot (iniciacion del sistema operativo)

Tener a Ia mano el medio de donde se nnstalara el_,SIstema

Reiniciar el sistema del dlsposn

Los proveedores ofrecen un“ modc

permite:

- Configurar el particionamiento del disco duro y crear los fllesystems

- Elegir los paquetes que se. desean lnstalar adicionales al sistema
operativo

- Configurar el nombre del’ host y su’direccién IP

- Especificar el default-gateway (ruteador de salida)

- Configurar fecha y hora

Reiniciar el sistema desde el dlSCO duro

Editar archivos de configuracion del sistema para optlmlzar Ia

operacion del equipo.

. étlco de lnstalacmn que N ’ '

EI proceso de boot es aquel que permite iniciar o levantar el sistema koperatlvo_
cuando éste se encuentra en su nivel mas bajo, consta de cuatro fases como

se muestra en la figura 2.2.3.1.
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E ' .. EI PROM corre diagnosticos self-test

ElI PROM carga el programa de boot-block

}

El boot-block carga el programa de boot

‘. Fase Boot PROM

El programa de boot carga e! kernel :

}

El kernel se inicializa asi mismo e inicia

Fasoe de tnicializacién del Kernel - el proceso de Init ) i

El proceso de INIT inicia los scripts de
inicalizacion

. . Fase Programa de BOOT

i Fasede INIT .

Figura 2.2.3.1 Fases del Proceso de Inicializacion del Sistema Operativo

Se carga el codigo de memoria residente para posteriormente correr la rutina
self-test (prueba que permite verificar el hardware y memoria del sistema) y
cargar el boot-block que a su vez carga el programa de boot.

El programa de boot carga el kernel y le pasa el control, para que este tltimo
identifique y configure los dispositivos de la maquina. También .inicializa el
sistema y sus procesos, levanta el sistema en modo single-user.(modo de
administracién desde consola) si es necesario e inicia el proceso de INIT, el
cual corre los scripts (programas) de inicializacion necesarios, para fmalmente
levantar el sistema en modo de operacidén muIt|usuar|o. : :

2.2.4 Estados del sistema

Completamente abajo y listo para apagar la maquma ;,Generalmente para
realizar algun tipo de mantenimiento al hardware o externo ,', qu1po‘ el

Modo de reinicio. Generalmente utilizado cuando hay camblos en eI snstema
que requieran !a reiniciacién de la maquina para tomar efecto. . S
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Modo Single-user. Corre como el usuario root, permite, desde consola y sin
usuarios conectados, realizar algunas tareas de administracion, como verificar
la consistencia de un filesystem y reconfigurar la lista de terminales, entre
otras.

2.2.5 Estados de los procesos

En Unix existen cinco estados, aunque en otros snstemas pueden exustlr mas,
estos son:

« Runnable. El proceso puede estar ejecutandose o:listo. para ello

» Sleeping. El proceso se encuentra bloqueado esperando algun evento

» Zombie. El proceso esta tratando de flnallza ‘sutarea

- Stopped. Proceso suspendido S

+ Swapped. El proceso no se encuentra en memorla sino en dlsco en
la particion de swap ; SR

'2.2.6 Scrlpts de lnicializacion

Escrltos en shell, generalmente los scnpts de mlClaIlzaCIon se. encuentran en’
eI dlrectorlo /etc y sus nombres |n|c1an con rc..: :

Algunos S|stemas definen varios n|veles de xnlmallza‘cnon don e un conjunto
especnflco de ‘procesos se corre:en. cada uno.de : onjunto de -
procesos es definido en el archlvo /etcl:mttab : SR TR DR

En general, las sngwentes' ‘tareas son realizadas por.los scripts. de
inicializacién: s S SRR

Configurar el nombre del host (nodo de red)

Configurar fecha y hora

Verificar la consistencia de los filesystems

Montar particiones del sistema

Iniciar demonios y servicios de red

« Configurar la o las interfases de red
Encender quotas (cantidad de espacio en disco asngnado a cada

usuario) -

: 2.2.7 Archivos de configuracién

Los' archivos de conflguramon son., de texto. plano y contlenen mformacuon
..-acerca de la estructura o manejo de partes espe: lflcas del sistema, éstos se
i Iocallzan en eI dlrectono /etc SRR R S
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A continuacion se mencionan las caracteristicas de los mas utilizados:

/etc/dfstab: Archivo de configuracion del sistema de archivos, el cual contiene
la lista de las particiones que fueron creadas y la funcién de cada una de
ellas. Este es utilizado por algunos comandos, entre ellos mount; gracias a
éste, las particiones se montan automaticamente al momento de iniciar el
sistema.

/etc/passwd: Este se modifica cada vez que se ingresa un nuevo usuario,
contiene siete campos separados por dos puntos (:)

- Login (clave de acceso)

- Password encriptado

- User 1D (UID lIdentificador de Usuario) - ‘

- Group ID (GID Identificador de Grupo) prmcnpal ‘,

- Campo de informacidn del usuario ’ SRR
- Directorio home (el raiz del usuario)

- Shell

/etc/shadow: Si en el archivo /etc/passwd se tiene una letra «x» en el campo
de password, el sistema sabe que el password se encuentra en un archivo
llamado /etc/shadow, donde se tlene un. mapeo de 'logins con su password
respectivo encnptado .

/etc/group: Contlene Ios nombres de los grupos Y los usuarios de cada uno.

/etc/inetd. conf: Es el archlvo de demomos de Internet j_,

/etc/hosts: Archivi
dlreccnones IP aqui.es ond

e nombres. de hosts con sus respectlvas
mantlene la direccién 1P del equipo. :

/etc/mlttab Ayuda a regular la operacmn de las interfases seriales.
/etc/export: Contiene la Ilsta de filesystems que se tienen disponibles para .-
que otras maquinas los vean via Network File System (NFS, Sistema de

Archivos en Red).

/etc/mnttab: Mantiene informacion de los filesystems montados
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2.2.8 Tlpos de Filesystems

* Filesystems Fisicos o Particiones. El espacio de almacenamiento
en disco en una computadora generalmente reside en diferentes tipos
de dispositivos, es decir, diferentes tipos de medios, incluyendo disco
duro, CD-ROM y floppy (unidad de disco flexible). Cada uno de éstos
esta asociado con un filesystem fisico diferente; existen numerosos
tipos en Unix, como:

- UFS. Unix File System. Filesystem estandar en Unix.

- NFS. Network File System. Es el que se ut|I|za para accesar a
dispositivos a través de la red.

- BFFS. Berkeley Fat Fast File System Es un ufs mejorado

- MSDOSFS. Filesystem utilizado por ms- -dos; en ocasnones
disponible en Unix. -

- CD9660. El filesystem de ISO- 9660 para disp

itivos: de;cd-rom

e Filesystems Ldégicos. Son una estructura de datos:o: coleccnon de
archivos, formados por un arbol de directorios como’se’ muestra en la
figura 2.2.8.1. Donde un filesystem se encuentra sobre una particion
de disco y donde todos sus archivos son contenidos l6gicamente en el
directorio root. ) :

!
-

etc Include . local - preserve - spool :  .ucb  ®

I |

“batch tpd ‘m.allv.v " n‘iquouoys‘; L. news. . uucp "UUCS;ﬁ;IbllAé}

Figura 2.2.8.1 Estructura de directorios de BSD
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Existen diversas operaciones en los filesystems, como son:

= Creacion de nuevos filesystems. Para lo que se utilizan los comandos
mkfs o newfs.

« Montaje y desmontaje de los fllesystems Utlhzando los comandos
mount y umount respectlvamente &

- Diagnésticos y reparaciones del fllesystem Se utlllza el comando
fsck teniendo el fllesystem desmontado Sl

2.2.9 Estructura Interna:de

Boot Block (Bloque de lmcna izac ! me te es parte de la ethueta
del disco, consta de un conjunto especual‘de blques que contienen informacion
acerca del particionamiento del dlSCO : y contlene el cargador para inicializar
el sistema operatlvo R

Super Block. Cada partlmon de Uan contlene normalmente un bloque especial
Hamado superbloque, que contiene informacién basica de todo el filesystem.
Esto incluye tamarno, la lista de bloques libres y utilizados, el nombre de la
particién y la hora en que se modificd el filesystem.

Inodos. Contienen informacion de cada archivo en el filesystem y son
almacenados en una estructura especial del kernel. Un inodo contiene un
puntero a los bloques de disco que contienen los datos del archivo, contiene
ademas el tipo de archivo, permisos, duefio, grupo, tamafio del archivo y hora
de ultima modificacién, entre otros.

2.2.10 Creacion de cuentas de usuarios

Para tener acceso a una maquina se requiere de una clave de usuario (/ogin)
y un password, para |o que es necesario crear una cuenta. )

Es muy importante al crearla tomar algunas. consideraciones, cada usuario

en el sistema debe tener.un'/ogin Unico’y un:UID (Identlflcador) unico, entre

100y ‘32767, del -0 al 100 estan reservados para el sistema. Normalmente:
v ‘estos se encuentran en mlnusculas y 'son. deimax1mo ocho caracteres S :

‘Cada usuarlo debe pertenecer por lo

Para crearlas hay varios metodos utiliz .
grafica de administracion o modlflcar Ios,archlvos necesarlo _ lanualmente.
aunque el /etc/passwd no es muy recom sndable’ odmcarlo :mano,:ya.que
si hay algun error, se podria corromper. Io*que epresentaria un nesgo de
seguridad. i
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2.2.11 Introducclén a la Seguridad

Esta es responsabilidad del administrador del host, de la organizacién que lo
adquirié, de los usuarios del sistema y de todo aquel que tenga acceso fisico
a este.

Para tener una maquina segura se deben considerar los siguientes puntos:

» Seguridad Fisica. Dependiendo de qué tan critica sea la informacion
que se tenga en el host, son los cuidados que se deben tener; ésta va
desde el cableado, de tal forma que no se pueda desconectar el host
facilmente, hasta tenerlo aislado, con acceso restringido, temperatura
y humedad adecuadas.

» Passwords. Es muy importante que todos los usuarios tengan uno,
que lo cambien periddicamente y que no se lo proporcionen‘a nadie,
para evitar que alguln extrano accese al equnpo sin autornzac:én del
administrador.

= SUID y GUID. Son permisos especiales sobre archivos que permiten
a los usuarios ejecutar comandos que normalmente ejecuta root,
convirtiéndose en él unicamente en el momento de la ejecucion de
estos sin que conozcan el password de root, los d|st|ngmmos por la
letra «s» dentro de los permisos.

» Backdoors (Puertas traseras). Es una entrada en modo privilegiado
al sistema, los programadores los utilizan para pruebas y monitoreo,
los administradores los utilizan para no perder el acceso en caso de
olvidar el password de root. Hay que»tener mucho cuidado con éstas,
ya que alguien no autorizado podria accesar al sistema con privilegios.

* Sistema de monitoreo. Unix tiene ciertos archivos que guardan toda
la informacion respecto a los procesos ejecutados dentro de la maquina,
accesos y salidas de los usuarios, comandos ejecutados por cada uno,
etc., éstos se encuentran en el directorio /usr/adm.

* Auditorias de seguridad. Para cumplir con este punto se debe
-verificar:

- Que todas las cuentas de usuario tengan password
- Cuentas expiradas

- Cuentas extranas

- Archivos que no tengan dueio

- UIDs o GiDs duplicados
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- Cambio de permisos en archivos

- Programas con permisos SUID y GUID en particular los que
pertenecen a root

- Cambio en archivos del kernel

- Comandos recientemente agregados

- Cambios no autorizados a algun filesystem

- Actividad inusual del sistema

« Respaldos. Es muy importante tener respaldada la informacion del:
sistema en algun otro medio, como cinta, discos 6pticos, etc., sobre
todo los archivos criticos y la informacion de los usuarlos para si se
llega a requerir en algiin momento dado.

2.2.12 Instalacion de nuevo hardware

La mayoria de los equipos traen consigo interfases estandar, puerto(s) -
serial(es), puerto paralelo, etc., lo cual permite a algunos periféricos ser
instalados sin agregar hardware o software adicionales; por ello se recomlenda
revisar las especificaciones del nuevo hardware antes de instalario.

2.2.13 Volimenes légicos

Un disco se puede particionar hasta en 7 secciones, si se desea tener una
particion mas grande que el tamafio de un disco o tener redundancia en los
datos es necesario utilizar volimenes.

Para esto es necesario conocer el concepto de Redundant Array of
Independent (Inexpensive) Disks (RAID, Arreglo Redundante de Discos
Independientes o No Caros), que utiliza porciones de discos y los transforma
en un dispositivo grande y puede proveer recuperacion de datos. Existen varios
niveles de RAID que proporcionan diferentes niveles de seguridad en la
informacién.

2.2.14 Introduccioén a la automatizacion de tareas
Una parte importante de la administracidn es el mantenimiento de la maquina. .

Debido a que'la informacién 'almacenada es cambiante, es necesario realizar
una verificacion basica y periddica.
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Este mantenimiento incluye:

* Diariamente
- Remover archivos core (son generados cuando se produce un error
en una aplicacion).
- Eliminar archivos innecesarios del directorio /tmp
- Monitorear el espacio en disco en los directorios de los usuarios

« Semanalmente L :
- Realizar un chequeo de f/lesystems
- Monitoreo de procesos - : : :
- Limpiar archivos de log (bitacoras de accesos serv:cnos etc.)

* Mensualmente
- Correr reportes mensuales
- Localizar archivos grandes que ya no se utilizan

Creacién de crones

Uncron es un comando o programa que se ejecuta periédicamente. Existe un
demonio cron que despierta cada minuto y verifica los archivos de crones
‘que se almacenan en un directorio especial, si encuentra alguno que esté
programado para ese minuto en particular, lo ejecuta.

2.2.15 Monitoreo del performance (desempefio) de la red

Para determinar si se estad experimentando un cuello de botella en el
performance de la red se tienen varias herramientas de medicién, entre ellas
el comando netstat, que es utilizado para reportar una variedad de informacion
de red incluyendo la cantidad de utilizacion de memoria del kernel.

2.2.16 Monitoreo del performance de la memoria

Para determinar cuellos de botella de entradas y salidas existe en el sistema
el comando Jiostat que puede desplegar la cantidad de datos en movnmlento

entre el snstema y el disco o un dispositivo terminal.

‘cariTuro n lEEL




MARCO TEORICO

2.3 ADMINISTRACION DE BASES DE DATOS

La tecnologia de las bases de datos se ha descrito como una de las areas de
la ciencia de la computacion y la informacion de mas rapido desarrollo. Como
campo comercial, alun es relativamente nueva; los fabricantes y vendedores
no empezaron a ofrecer sistemas de administracion de bases de datos hasta
mediados de la década de 1960 (aunque es verdad que ciertos paquetes de
software antiguos incluian algunas de las funciones que ahora se asocian
con tales sistemas. Pese a su calidad de innovacidn, sin embargo, el campo
rapidamente ha cobrado importancia practica y tedrica. La cantidad total de
datos encomendados a las bases de datos se mide, sin exagerar, en varios
miles de millones de bytes; la inversién financiera al respecto alcanza una
cifra igualmente enorme; y no es exagerado afirmar que muchas miles de
organizaciones dependen de la operacién continua y eficaz de un sistema de
bases de datos, DBS (Data Base System).

Un sistema de bases de datos, en esencia, no es mas que un sistema de
mantenimiento de registros basado en computadoras, es decir, un sistema
cuyo propédsito general es registrar y mantener informacion, Tal informacion
puede estar relacionada con cualquier cosa que sea significativa para ia
organizacién donde opera el sistema, en otras palabras, cualquier dato
necesario para los procesos de toma de decisiones inherentes a la
administracion de la organizacion.

Se puede decir que un sistema de bases de datos incluye cuatro componentes:
principales: datos, hardware, soflware y usuanos :

* Datos. Los datos almacenados en el snstema se dwnden enunao
mas bases de datos. Una base ‘de datos es un reposﬂorno ‘de datos.
almacenados, y en general, es tanto mtegrada como compartida.

Por integrada se entiende que la base de datos puede considerarse
como una unificacion de archivos de datos independientes, donde se
elimina parcial o totalmente cualquier redundancia entre los mismos.

Por compartida se entiende que partes individuales de la base de datos
pueden compartirse entre varios usuarios distintos, en el sentido de
que cada uno de ellos puede tener acceso ala misma parte de la base
de datos (y utilizarla con propédsitos diferentes). Tal comportamiento
es consecuencia del hecho de que la base de datos es integrada. Otra
consecuencia del mismo hecho se advierte en que cualquier usuario
especifico, por lo general, tendra acceso tan solo a algin subconjunto
de la base de datos completa; ademas, subconjuntos de diferentes
usuarios se trasladaran de muy diversas maneras. Diferentes usuarios
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percibiran de modos muy distintos una base de datos especifica:
aunque dos usuarios compartan el mismo subconjunto de la base de
datos, sus percepciones o vistas de ese subconjunto pueden diferir -
mucho a nivel de detalle. e R

La palabra compartida a menudo se amplia para abarcar no sdlo al
comportamiento antes descrito, sino .también-al comportamiento
. concurrente, es decir, la oportunidad de que diversos usuarios tengan
acceso a la base de datos al mismo tiempo. En la actualidad, la mayoria
de los DBSs permiten el acceso multiusuario a las bases de datos.

. Hardeare. Se compone de los equipos en los cuales residen los
sistemas de bases de datos y las unidades de almacenamiento
secundario que albergan las bases de datos. El hardware necesario
para cada sistema de bases de datos se define de acuerdo a las
. especificaciones del fabricante o desarrollador del sistema atendiendo
a las necesidades de uso de las bases de datos por parte de la
organizacion.

* Software. Entre la base de datos fisica (almacenamiento real de los
datos) y los usuarios del sistema existe un conjunto de programas y
aplicaciones que comunmente se conocen con el nombre de Sistema
de Administracién de Bases de Datos o DBMS (Data Base Management
‘System).

» Usuarios. Se consideran tres clases generales de usuarios. La
primera la representa el programador de aplicaciones, encargado de
escribir programas de aplicacion que utilicen las bases de datos. Estos
programas de aplicacion operan con los datos de todas las maneras
usuales: recuperacion de informacidn, creacidn de informacion nueva,
borrado o modificacién de informacion existente, etc. Todas estas
funciones se realizan formulando las solicitudes adecuadas al DBMS,
Los programas en si pueden ser aplicaciones convencionales de
procesamiento por lotes o programas en linea disefiados para apoyar
a un usuario final que interactua directamente con el sistema.

La segunda clase de usuario es el usuvario final, que es el que se
encarga de realizar los movimientos sobre las bases de datos. Un
usuario final puede emplear un lenguaje de consulta proporcionado
_-como parte integral del sistema o recurrir a un programa de aplicacién
.escrito por un programador. De cualquier manera, el usuario final puede
realizar todas las funciones de consulta, creacién, borrado y
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modificacion sobre las bases de datos, siendo las dos primeras las
actividades mas comunes del usuario final.

La tercera clase de usuario la representa el administrador de bases de
datos o DBA (Data Base Administrator), que es el encargado de brindar
y habilitar los servicios necesarios tanto para el programador como
para el usuario final con el objetivo de que puedan hacer uso de las
bases de datos. El DBA comunmente lleva a cabo las actividades de
administracion del sistema operativo del equipo donde reside el DBMS.

'2.3.1 Necesidad del uso de bases de datos

Un sistema de bases de datos proporciona a la empresa un control centralizado - ;
de sus datos de operacion, que constituyen uno de sus activos mas valiosos. -

Lo anterior implica que en una empresa que utilice un sistema de bases de

datos debe existir una persona especifica o area cuya responsabilidad central.
sea controlar los datos de operacion. Esta persona es el administrador de

bases de datos, el DBA; su trabajo requiere un elevado nivel de destreza -
técnica y capacidad de entender e interpretar los requerimientos .
administrativos a nivel gerencial. EI DBA ocupaun puesto de gran |mportanc1a i,
dentro de la empresa.

Las ventajas de tener un contro!l centralizado de los datos se mencionan a-
continuacioén.

» Se reduce la redundancia. En sistemas que no usan bases de datos,
cada aplicacion tiene sus propios archivos. Esto a menudo origina una
enorme redundancia en los datos almacenados, asi como desperdicio
resultante del espacio de aimacenamiento; por ejemplo, una aplicacién
de personal y otra de registros educativos pueden poseer cada una un
archivo que contenga informacién del departamento de empleados.
Estos dos archivos pueden integrarse (para eliminar la redundancia)
si el DBA esta consciente de los requerimientos de informacion para
ambas aplicaciones, es decir, si el DBA tiene el control global necesario.

No toda la redundancia debe eliminarse por fuerza. A veces hay sdlidas
razones comerciales o técnicas para mantener miultiples copias de los
mismos datos. En un sistema de bases de datos la redundancia debe
controlarse, es decir, el sistema debe estar al tanto de la redundancia
y asumir la responsabilidad de propagar las actualizaciones
correspondientes.
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- Se evita la inconsistencia. Esto es corolario del punto anterior.
Supdngase un sistema en el cual un dato se representa por dos
entradas distintas y el sistema no cuenta con los mecanismos para
estar al tanto de esta duplicidad. Habra ocasiones en que las dos
entradas no concuerden, es decir, cuando una y sélo una de ellas se
haya actualizado. En tales circunstancias se dice que la base de datos
es inconsistente. Una base de datos que se halle en estado de
inconsistencia puede suministrar informacién incorrecta o
contradictoria. R

No hay duda de que si el dato en especifico se representa por una
sola entrada (es decir, sila redundancia se elimina), tal inconsistencia
no puede ocurrir. Por otra parte, si la redundancia no se suprime, pero
se controla, entonces se puede garantizar que la base de datos nunca
sea inconsistente para el usuario al asegurar que cualquier cambio
hecho a una de las dos entradas se efectie de manera automatica en
la otra. Este proceso se denomina propagacion de actualizaciones,
donde el término actualizacién se usa para abarcar todas las
operaciones de creacién, borrado y modificacion de datos. Cabe sefialar
que no todos los sistemas son capaces de propagar las actualizaciones
de modo automatico, pero la mayoria admiten mecanismos para contar
con una redundancia controlada.

- Los datos se pueden compartir. No sdlo significa que las aplicaciones
existentes pueden compartir los datos de la base de datos, sino también
que es factible desarrollar nuevas aplicaciones que operen con los
mismos datos almacenados. :

+ Se hacen cumplir las normas establecidas. Con un control central de
la base de datos, el DBA puede garantizar que se cumplan todas las
formas aplicables a la representacion de los datos. Las normas
aplicables pueden comprender la totalidad o parte de lo siguiente:
normas de la compaifiia, de instalacion, departamentales, industriales,
nacionales o internacionales. Es muy deseable unificar los formatos
de los datos almacenados como ayuda para el intercambio o migracién
de datos entre sistemas.

- Se pueden aplicar restricciones de seguridad. Al tener jurisdiccion
completa sobre los datos de operacion, el DBA puede:

- Asegurar quefelunico medio de tener acceso a la base de datos
sea a'través de los canales establecidos.
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- Definir controles de autorizacion para que se apliquen cada vez
que se intente el acceso a datos sensibles. Diferentes controles
pueden establecerse para cada tipo de acceso a cada parte de la
informacion de la base de datos.

- Se conserva la integridad. El problema de la integridad es garantizar
que los datos de la base de datos sean exactos. La inconsistencia
entre dos entradas que representan el mismo dato es un ejemplo de la
falta de integridad. Aun cuando la redundancia se elimine, la base de
datos puede contener aun datos incorrectos. El control centralizado
de la base de datos ayuda a evitar estas situaciones en la medida de
lo posible, pues permite al DBA definir procedimientos de validacién
que habran de ejecutarse cada vez que se intente una operacidon de
actualizacidn. Es conveniente sefialar que la integridad de los datos
es mas importante en un sistema de bases de datos que en un sistema
de archivos propietarios, precisamente porque el primero comparte y
porque sin procedimientos de validacidon adecuados es posible que un
programa con errores genere datos incorrectos que afecten a otros
programas que utilicen esa informacion.

- Se pueden equilibrar los requerimientos contradictorios. Cuando se
conocen los requerimientos globales de la empresa, en contraste con
los requerimientos de cualquier usuario individual, el DBA puede
estructurar el sistema de bases de datos para brindar un servicio que
sea el mejor para la empresa en términos globales. Por ejemplo, puede
elegirse una representacion de los datos almacenados que. ofrezca
rapido acceso a las aplicaciones mas importantes, a costa de un
desempefio menor en algunas otras aplicaciones.

2.3.2 El Administrador de las Bases de Datos, DBA

Los administradores de bases de datos deben tener las habilidades y
capacidades necesarias para el desarrollo y administracion de sistemas de

caracter institucional vinculadas con los servicios de la Intranet corporativa y

los servicios de Internet que se ofrecen al publico en general. Los DBAs deben

orientar su trabajo dentro de cinco rubros fundamentales de la adminustramon :

de las
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bases de datos:

- Seguridad de los sistemas de bases de datos.
- Disponibilidad de las bases de datos para los usuarios. DT
- Monitoreo del desempefio y planeacién para la escalabllldad

- Integracion con aplicaciones de terceros. :

- Administracion del DBMS, de acuerdo a las especmcacnones de cada

fabricante.
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Responsabilidades del administrador

El trabajo de un DBA es un conjunto de actividades transparentes para el
usuario que hace uso de las bases de datos. Actualmente los administradores
de bases de datos deben tener un perfil proactivo para llevar a cabo su trabajo.
En el pasado, la mayor parte del trabajo de los DBAs era reactivo, actuando
unicamente cuando se presentaban los problemas (reaccionaban ante la
causa). Afortunadamente muchas cosas han contribuido para ayudar al DBA
atomar acciones antes de que se presenten los problemas y anticiparse a los
hechos, entre ellas, las nuevas plataformas y tecnologias introducidas por
los grandes desarrolladores de sistemas de bases de datos. Aun asi, los
problemas persisten, pero el DBA tiene mas herramientas y un mejor
conocimiento de los DBMS gracias a la automatizacion y mejora de los
productos.

Muchas de las herramientas del arsenal de! DBA se encuentran en el mercado
a través de terceros, como son Platinum, BMC, Embarcadero e IBM. La
existencia de este mercado de terceros, se debe a que los grandes vendedores
de los sistemas de bases de datos, como son Oracle, Sybase e Informix, entre
otros, no cuentan con aplicaciones adicionales que ayuden a automatizar los
procesos de administracion y deteccion de problemas, dejando el camino libre
a terceros y haciendo alianzas estratégicas. Sin embargo, esta tendencia se
ha empezado a revertir; por ejemplo, Oracle ha desarrollado una gran gama
de aplicaciones cuyo objetivo es brindar herramientas que permitan a la
empresa y al DBA minimizar los problemas y optimizar el desempefio de los
sistemas de bases de datos. Las demas empresas han seguido esta misma
linea, generando una competencia mas agresiva entre los fabricantes de
productos de terceros, lo cual ha ayudado a mejorarlos.

Independientemente de las herramientas con que cuente el DBA, sus
responsabilidades principales deben ser:

- Decidir el contenido de la informaciéon de la Base de Datos. Es trabajo

del DBA decidir con exactitud qué informacion se mantendra en la base

de datos, es decir, identificar las entidades de interés para la empresa

y-la informacién que debe registrarse acerca de esas entidades.

Después de hacerlo, el DBA debe definir el contenido de la base de
- datos escribiendo su correspondiente esquema conceptual.

- Decidir la estructura de almacenamiento y la estrategia de acceso.
El DBA también debe decidir de qué manera habran de representarse
los datos y especificar la representacion escribiendo la definicion de
la estructura de almacenamiento (mediante lenguajes de definicion de
datos internos, DDLs, Data Definition Languages). Ademas, debe
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especificar la correspondencia asociada entre la definicion de la
estructura de almacenamiento y el esquema conceptual; es decir, la
forma en que fisicamente seran almacenados los datos y la forma en
que se veran representados a nivel ldgico.

* Vincularse con los usuarios. Es responsabilidad del DBA tener un
estrecho y continuo vinculo con los usuarios, garantizar que los datos
que requieran estén disponible y apoyar en el disefio del esquema
mediante el cual haran uso de las bases de datos. : 5

» Definir los controles de autorizacion y los procedimientos de
validacion. Los controles de autorizacién y los procedimientos de
validacién pueden considerarse extensiones l6gicas del esquema
conceptual.

- Definir una estrategia de respaldo y recuperacion de datos. Una vez
que una empresa adopta un sistema de bases de datos, empieza a
depender en forma decisiva en |la operacién exitosa de! mismo. En el
caso de que se dafie alguna parte de la base de datos por cualquier
causa (un error humano, o una falla en el hardware o en el sistema
operativo), es esencial poder reparar los datos pertinentes con la mayor
brevedad reduciendo al minimo posible las repercusiones en el resto
del sistema. El DBA debe definir y poner en marcha una estrategia de
recuperacion adecuada, que incluya el vaciado periodico de las bases
de datos en cintas de respaldo u otros dispositivos de almacenamiento
masivo, y procedimientos para reponer las partes pertinentes de la
bases de datos cuando se requiera.

= Controlar el desempefioy responder a los cambios de requerimientos.
El DBA se encarga de organizar el sistema de tal manera que se logre
un desempeio que sea el mejor para la empresa, asi como de hacer
los ajustes adecuados a medida que los requerimientos cambian.
Cualquier cambio en los detalles de almacenamiento y de acceso debe
ser acompafiado por un cambio respectivo en la definicion de la
correspondencia con el almacenamiento, de modo que el esquema
conceptual se mantenga inmutable.

El DBA necesitara de varios programas o aplicaciones de utileria para
facilitar estas tareas. Tales programas formaran parte esencial de un
sistema practico de bases de datos; como se menciond anteriormente,
estas aplicaciones pueden ser proporcionadas por terceros o por el
mismo fabricante del sistema de bases de datos.
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Como actividades adicionales el DBA tiene a su cargo:

- Instalacion, configuracion y actualizacion del manejador o
manejadores de las bases de datos.

- Evaluacion de las caracteristicas y funcionalidades de los
manejadores de bases de datos y las aplicaciones relacionadas.

- Apoyar en el disefio e implementacién de las bases de datos.

- Implementar y mantener la seguridad correspondiente en las bases
de datos (creacién y mantenimiento de usuarios, roles y asighacion
de privilegios).

- Implementar el monitoreo continuo del desempeno de Ias bases de
datos y las aplicaciones relacionadas.

- Hacer los ajustes necesarios a las bases de datos y a las
aplicaciones relacionadas con la finalidad de obtener un desempeno
optimo en cada una de ellas.

- Llevar a cabo la planeacion del crecimiento 'y Ios camblos necesarios
(planeacién de la capacidad), tanto de Ios manejadores como de

las bases de datos. :

- Trabajar como parte de un equupo y. brlndar u SOporte acorde alas
necesidades de los usuarios.

- Atender y resolver problemas.de. carécte técnlco

- Brindar la consultoria necesar
sistemas.

- Mantener un estrecho- vmculo con|
fabricantes de Ios maneJadores e

Entre las habllldades con qu' deb contar el DB‘A algunas de las

principales son:

- Tener un buen nivel de conocimiento de los manejadores de bases
de datos, aplicaciones relacionadas y herramientas que utilice la
empresa para la implementacion de los sistemas.

- Tener un buen nivel de conocimiento de los sistemas operativos en
los que residan los manejadores de bases de datos.

- Tener un conocimiento detallado del disefio fisico de las bases de
datos.

- Tener habilidad para llevar a cabo los ajustes necesarios en los
sistemas operativos y manejadores de bases de datos para optimizar
el desempefio.

- Tener responsabilidad y liderazgo para manejar multiples proyectos.

- Un buen conocimiento de la forma en que se administra y funciona
la empresa

caritTuro 11 X1



MARCO TEORICO

2.3.3 Bases de Datos Distribuidas

La tecnologia de bases de datos distribuidas constituye un avance
relativamente reciente dentro del campo general de las bases de datos. Una
base de datos distribuida es, por lo comun, una base de datos no almacenada
en su totalidad en un solo lugar fisico, sino que se distribuye a lo largo de una
red de computadoras y servidores geograficamente separados que se conectan
mediante una red.

En una base de datos distribuida los datos se almacenan en el sitio donde se
usan con mayor frecuencia, pero también estan disponibles a través de la
red, para los usuarios de otros lugares. Las ventajas de tal distribucién son
elocuentes: combina la eficiencia del procesamiento local (sin excesivos
costos de comunicacion) de la mayoria de las operaciones y todas las ventajas
que ofrece un sistema centralizado, ya que a la vista del usuario, pareceria
que solo existe una sola base de datos. Las desventajas de las bases de
datos distribuidas son pocas: los costos de comunicacion pueden ser elevados
y al momento existen dificultades técnicas significativas para instrumentar un
sistema asi.

2.3.4 PostgreSQL

Varios desarrollos de proyectos nunca han abandonado el ambiente
académico. Ocasionalmente, s6lo algunos de ellos sobreviven la transicion
de su uso en las universidades, a su uso en el mundo real de las empresas e
instituciones; y mas dificil es aiin que se vuelvan un fendmeno. PostgreSQL
es uno de esos proyectos. Su popularidad y éxito son un testamento de la
dedicacion y el trabajo duro del equipo de desarrollo de PostgreSQL.
Desarrollar un sistema de bases de datos avanzados no es algo sencillo,
sobretodo el mantener y mejorar el codigo base. El equipo de desarrollo de
PostgreSQL a impulsado la expansidon del uso de este sistema de bases de
datos dentro de la comunidad de Internet, ademas de que mejora
continuamente la calidad y facilidad de uso del producto.

Postgres95, después llamado PostgreSQL, empezdé como un pequeiio proyecto
creado por estudiantes y personal de la Universidad de California en Berkeley
y desde su nacimiento ha sido uno de los sistemas de bases de datos que
incorporan estandares definidos en los Féorums mundiales. Se puede decir
que PostgreSQL es el DBMS mas avanzado del tipo Open Source (de cédigo
fuente disponible). g

El antecesor de PostgreSQL fue In:gres, también desarrollado por la
Universidad de California en Berkeley. El cddigo fuente de Ingres fue mejorado
posteriormente por Relational Technologies/ingres Corporation, que fue la
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primera en comercializar exitosamente servidores de bases de datos
relacionales. Posteriormente Michael Stonebraker dirigio el equipo encargado
de desarrollar una base de datos relacional con objetos al cual se llamo
Postgres. En 1996 se tuvo la visiéon de seguir con el desarrollo de este snstema
incluyendo el lenguaje SQL (Simple Query Language) . :

A la fecha, el desarrolio de PostgreSQL ha sido continuo y se han
incrementando las funcionalidades, hac1e do‘de’él un SIStema de bases de

datos robusto que soporta: : & , .

Acceso de tipo complejo a Ias bases de: datos
- Transacciones

- SQL con un grado de funcnonalndades de tlpo comercial
Tipos de datos complejos

Actualmente, la distribuciéon mas utilizada del sistema operativo Linux, RedHat,
incluye la ultima distribucién de PostgreSQL. Esto ha beneficiado a muchas
pequefias empresas que soportan sus bases de datos mediante este producto.
Al ser del tipo Open Source, permite que los mismos usuarios (si tienen un
buen nivel de conocimientos en programacion) hagan modificaciones al cédigo
fuente y adapten el sistema de acuerdo a sus necesidades, o mejor aun,
solucionen problemas de la distribucion original. Esto hace posible que las
distribuciones posteriores implementen todas las mejoras necesarias en un
menor tiempo, lo cual no sucede con los productos comerciales.

Dentro de las funcionalidades basicas de admlnlstracmn que soporta se
encuentran: e e

- Manejo de archivos

Creacién de usuarios ,

- Creacion de bases de datos

- Configuracion del acceso

- Opciones para respaldos y restauraciones de datos
- Administracion del servidor

- Monitoreo de su operacion

- Monitoreo y optimizacion del desempefio
- Tablas de sistema

- Internacionalizacion

- Actualizaciones

-2.3.5 Oracle

El sistema de bases de datos Oracle es el mas popular en el ambito comercial
y ha llegado a eclipsar a sus competidares mas cercanos. Oracle Corporation
ha llegado a una posiciéon envidiable al desarrollar y comercializar un producto
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que tiene como caracteristicas principales ser: compatible, escalable, portable
y robusto. En cuanto a desempefio, la velocidad de respuesta y acceso a las
bases de datos puede ser muy rapido. Oracle es un producto que se vuelve
cada vez mas complejo con cada nueva version. Como resultado de ello, la
administracion se vuelve cada vez mas critica haciendo del DBA la llave
fundamental en el éptimo aprovechamiento del producto.

La ultima version de Oracle es Oracle9i, desde la version Oracle8i ya cuenta
con una gran cantidad de herramientas orientadas a satisfacer la demanda
de los servicios de Internet y su relacién con las bases de datos, sobretodo
en el ambito del comercio electréonico y servicios de informacion.

Al ser una herramienta tan robusta y completa las actividades del DBA tienen
que estar muy bien establecidas de acuerdo al tipo de empresa o institucion.
Para ello Oracle cuenta .con una gran gama de aplicaciones que ayudan a
automatizar y snmpllflcar el trabajo del administrador de Oracle.

Para satisfacer el rubro de la - seguridad, Oracle proporciona aplicaciones y
mecanismos flexibles y escalables para la autenticacion de usuarios, auditoria,
encripcién de datos, control de acceso altamente especializado y esquemas
de seguridad integral del sistema de bases de datos.

En el aspecto de la disponibilidad, Oracle cuenta con mecanismos para la
recuperacion en caso de desastres, para los respaldos y las recuperaciones
de datos de forma especializada, para el 6ptimo almacenamiento de la
informacién y para la administracion confiable de recursos. Oracle permite Ia
integracion de productos de terceros, clasificados en: aplicaciones para el
manejo de mensajes y correo electrénico, aplicaciones para el control y la
organizacién dentro de la empresa, aplicaciones de comunicacion asincrona
(transaccionales), aplicaciones para transformacion de datos, aplicaciones
para el manejo de recursos financieros (el sistema SAP R/3 puede integrar su
base de datos mediante Oracle) y aplicaciones de servicios de directorio, como
es el caso de LDAP.

Oracle Enterprise Management es una herramienta que permite 1a optimizacion
del desempeiqio y la automatizacion de la administracién del sistema mediante
una arquitectura unificada para la administracién de todos los mdédulos del
sistema, una consola centralizada que sirve como punto Gnico de control y,
moédulos adicionales para requerimientos puntuales. A través.de esta
aplicacion, los productos Oracle instalados pueden ser monitoreados mediante
protocolos de administracién de red estandares, lo cual. permlte obtener
reportes de operacion y desempefio de todo el sistema, necesarios para la
toma de decisiones y la planeaciéon del crecimiento Yy atenc1on inmedlata de

requerimientos. o
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2.4 TECNOLOGIAS DE TRANSPORTE

Las redes de datos pueden ser clasificadas de acuerdo a su extensidn
geografica en las siguientes categorias:

Las LANs (Redes de Area Local) son tipicamente usadas para conectar
computadoras dentro de un area relativamente pequefia, como lo es una
‘oficina, un edificio o un campus. Una LAN maneja velocidades que van de los
10 Mbps (Mega bits por segundo) a los 100 Mbps o incluso ahora, hasta 1
Gbps (Giga bits por segundo) con la introduccién de las nuevas tecnologias
.. que mas adelante vamos a abordar. Generalmente las LANs conectan algunos
. cientos de dispositivos sobre dreas de entre 5 y 10 Km2. Las LANs se hicieron
populares porque permiten a muchos usuarios compartir recursos como son:
procesamiento, archivos, impresoras, etc.

La siguiente clasificacion se refiere a las MANs (Redes de Area Metropolitana)
que abarcan un drea geografica que cubre una ciudad. Las MANs conectan
varias LANs localizadas en diferentes edificios distribuidos a lo largo de una
ciudad; tipicamente las MANs abarcan areas que van de los 10 Km2. a unos
cuantos cientos de Km2. Las velocidades en una MAN van de los 1.5 Mbps
hasta los 150Mbps. ’

La altima clasificacién se refiere a las WANs (Redes de Area Amplia) que
estan disefiadas para interconectar sistemas de una ciudad a otra, por ejemplo.
Las velocidades en las lineas WAN van desde los 64 Kbps hasta incluso
2.4Gbps. En la WAN los costos de transmisién son muy altos y la red como
tal es operada por los duefios de las redes publicas comunmente llamados
Carriers (Companias como TELMEX que ofrecen servicios publicos para la
transmisién de datos). Las compaiiias rentan esos servicios para interconectar
sus oficinas regionales dispersas por todo un pais o incluso dispersas
alrededor del mundo.Para el caso particular de nuestro estudio, vamos a
enfocarnos en saber a grandes rasgos como funcionan las tecnologias
utilizadas por el IFE tanto en sus redes-LANs como en su red WAN.

2.4.1 Tecnologias LAN

Ethernet es una tecnologia que fue inventada por Xerox, que opera a 10Mbps
y utiliza CSMA/CD (Censado de Portadora de Multiple Acceso y Deteccion de
Colision) como método de acceso al medio. En su version original el cableado
sobre el cual la tecnologia fue utilizada era coaxial; sin embargo, en la
actualidad sabemos que existen mas medios sobre los cuales puede utilizarse.
Ethernet fue disefiado para dar servicio a redes con trafico esporadico y que
ocasionalmente pueda ser alto. La segunda. version de ésta tecnologia fue
desarrollada por Digital Equipment Corporation, Intel Corporation, y Xerox
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Corporation. Es compatible con su antecesor también conocido como Ethernet
802.3 desarrollado en los 80s y que también estuvo basado en la version
original de Xerox. La forma en que opera esta tecnologia se describe a
continuacion. Como todos sabemos, ethernet trabaja bajo un ambiente de
broadcast, en donde todas las estaciones ven los frames que son enviados a
la red. Seguido de cualquier transmisién, cada estacion debe examinar cada
frame para poder determinar si dicho frame esta o no dirigido hacia ella. Los
frames que se identifican dirigidos a cierta estaciéon son pasados hacia los
protocolos de capas superiores para su posterior procesamiento.

En CSMA/CD cualquier estacién puede accesar lared en cualquier momento.
Pero antes de enviar cualquier dato, cada estacion debe verificar si existe en
ese momento trafico en la red o no. Cuando una estaciéon detecta que no hay
trafico en la red, en ese momento puede comenzar a transmitir sus frames.
Sin embargo pueden ocurrir colisiones que se generan cuando dos estaciones
censan que no hay trafico en la red y transmiten sus frames al mismo tiempo.
En esta situacion ambas transmisiones son descartadas y cada una de ellas
tiene que esperar nuevamente a que la red este libre de trafico para poder
transmitir sus frames. Existen algoritmos que determinan cuando pueden
comenzar a censar el medio nuevamente las estaciones involucradas en una
colision. En la siguiente figura se muestra la forma en que fue ideado de
manera original ethernet y que de hecho asi fueron las primeras
implementaciones de esta tecnologia, utilizando cable coaxial y afiadiendo
nuevas estaciones al segmento por medio de dispositivos que se unian al
coaxial, formando asi un bus de datos.
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las redes de hoy. 100BaseT es la especificacion para la versién de 100Mbps
de ethernet implementada sobre UTP (Cable de Par Trenzado Sin Blindaje) o
bien sobre STP (Cable de Par Trenzado Con Blindaje). El control de acceso
al medio es compatible con 802.3 y la estandarizacién de esta tecnologia
esta dictada por la especmcacmn 802.3u de la IEEE (Instltuto de Ingenleros
Eléctricos y Electronicos). ; ’ L

100BaseT utiliza la especificacion 802.3 de CSMA/CD. Como resuitado el -
formato del frame es el mismo, también su tamafio y el mecanismo de
deteccion de errores. Adicionalmente, 100BaseT soporta todas las aplicaciones
y el software de red que actualmente se pueda estar utilizando en las redes
ethernet tradicionales. 100BaseT soporta velocidades de 10 y 100 Mbps
utilizando los FLP (Pulsos de Enlace Veloz). Los switches (dispositivos a los
cuales se conectan las estaciones finales en una red, conmutadores de datos)
de fast ethernet deben ser capaces de detectar dichos pulsos para poder
negociar la velocidad a la cual la tarjeta de red del usuario final se va a
incorporar a la red. Las tarjetas de red por su parte pueden soportar
velocidades de 10Mbps, 100Mbps o ambas. i

La diferencia principal entre 10BaseT (Ethernet) y 100BaseT (Fast Ethernet)
es la limitacion de distancia entre sus nodos. En fast ethernet la distancia
mayor entre cualquier par de nodos es de 205 metros mas o menos 10 veces
menor que en 10BaseT.

L.a reduccion de la distancia es necesaria debido a que 100BaseT utiliza el
mismo mecanismo de deteccidén de colisiones que 10BaseT. Con 10BaseT,
las limitaciones de distancia son definidas de la premisa de que si una estacion
transmite un frame de 64 bytes (el frame mas pequeno permitido) esta estacion
pueda saber si se generd o no una colisidon con cualquier otro nodo, incluso
con el que, en distancia, esté mas alejado de la estacién que transmitié el
frame de 64 bytes. A este rango de deteccidén de colisidon se le llama
cominmente dominio de colisién.

Para poder hacer que la velocidad se incremente utilizando el mismo método
de contencion que en 10BaseT se debe reducir, obviamente, las distancias
entre los nodos mas lejanos, es decir, el dominio de colision. Esto se debe a
que la velocidad de propagacién de las sefiales en el medio no es alterado,
asi que si una estacion puede transmitir 10 veces mas rapido, entonces las
sefial en el cable tiene que recorrer 10 veces menos distancia para poder
cumplir con la premisa de deteccidn de colisiones. Como resultado, cualquier
estacion sabe si se produce o no una colisidon en la red cuando transmite sus
frames.
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100BaseT soporta tres tipos de cable a nivel de la capa fisica del modelo
OSl: 100BaseTX, 100BaseFX, y 100BaseT4. Los tres tipos de medios, que
hacen interfaz con la capa IEEE 802.3 MAC, se muestran en la figura 2.4.1.2

pplication Software and Upper-Layer Protocols -

B02.3 Media Access Control Sublayer

o 100BaseT
_Physical Layer

* 100BaseTX

100BaseFX : 100BaseT4

e s e . ' SV SR

Figura 2.4.1.2 Tres tipos de medio existen para |la implementacién de 100BaseT.

También en la siguiente figura se muestran las caracteristicas para cada tipo

w-de medio.

K Cm 3.4. s U'I’P

,QP.,‘. BN

2pares : ‘»izmm it ;
1S0 8877 (RJ-AS) v oupu- scmnummn connector (mc) s‘r 150 8377 (RJ45) connector | j'
ma Lc;num:ddongmnm 100 metros ’ ' . 100 metros o ;
| 200 metros.

Dldmetro Mixima de ta red 200 metros

Figura 2.4.1.3 Caracteristicas de los tipos de medio en 100BaseT

Gigabit ethernet es una extensidon del estandar IEEE 802.3. Gigabit ethernet
incrementa la velocidad de Fast ethernet para Ilevarla a 1000 Mbps o bien 1
Gbps.
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Para acelerar la velocidad de 100 Mbps a 1 Gbps, es necesario hacer varios
cambios a la interfaz fisica. Se decidié que gigabit ethernet seria idéntico a
ethernet de la capa de enlace de datos hacia arriba. Sin embargo hay varios
problemas que fueron resueitos al fusionar dos tecnologias: El ethernet IEEE
802.3 y el ANSI X3T11 Fibre Channel (Canal de fibra). En la figura 2.4.1.4 se
muestran los componentes principales de cada tecnologia para formar el
gigabit ethernet.

IEEE 302 3z
Ethernet

IEEE 802.3

CSMA/CD
"IEEE802.3

IEEE 802 32 LLG

" .physical layer
. phy y CSMAICD
e o r full-duplex MAC
8B/10B
‘encode/decode

ANSI X3T11 _encodeld L
Flbre Channel Serlalizer/Deserlalizer
o Fc" upper-layer ‘ ' : Connector o
mapplng I AN ) et
e IEEE 302.3z
: FC3 °?’“"‘°“ services . ; Gigabit Ethernet

FC2 signaling
FC-1 encode/decode
FC-0 interface and media

Figura 2.4.1.4 Gigabit ethernet esta formado en parte por el estandar ethernet IEEE 8023y el
estandar ANS! X3T11

2.4.2 Tecnologias WAN

Frame Relay es una tecnologia WAN que opera en las capas fisica y de enlace
de datos del modelo de referencia OSI (Modelo de Referencia de Interconexion
de Sistemas Abiertos). Frame Relay fue originalmente disefiado para ser usado
a través de la interfaces de ISDN (Red integrada de servicios digitales).
Actualmente es utilizada también para muchas mas variedades de interfaces.
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Frame Relay es un ejemplo de una tecnologia basada en el switcheo
(conmutacion) de paquetes. Las redes de switcheo de paquetes les permiten
a las estaciones compartir dinamicamente el medio de transmisidén y el ancho
de banda disponible en el mismo. Los paquetes de tamafio variable son usados
de manera mas eficiente generandose asi transferencias de informacién mas
flexibles. Estos paquetes son switchados mediante diferentes técnicas de
control de acceso en los diferentes segmentos de la red hasta que es
alcanzado el destino final. Técnicas estadisticas de multiplexado controlan el
acceso al medio en una red de conmutacion de paquetes. La ventaja de esta
técnica es que maneja de manera mas flexible y eficiente e! uso del ancho de
banda disponible. La mayoria de las LANs actuales que utilizan tecnologias
como ethernet o token ring utilizan alguna técnica de switcheo de paquetes.

Frame Relay comiunmente es descrita en estos dias como una version especial
de X.25 que no contiene varias caracteristicas como el windowing (uso de
ventanas)y laretransmision de datos que eran utilizadas por la tecnologia de
X.25. La pérdida de este tipo de funcionalidades en Frame Relay tiene como
fundamento el hecho de que actualmente las conexiones de los puntos remotos
se realizan a través de circuitos mas confiables a los que se podian contratar
en la época de los 70s y principios de los 80s en donde la mayoria de los
servicios de transporte de datos corrian a cargo de X.25 en la WAN. Como
mencionamos anteriormente Frame Relay trabaja estrictamente en la capa
dos del modelo OSI. Esto le permite ofrecer un mejor desempefio y una
transmision mayor y mas eficiente que X.25 y la hace ideal para la transmision
de datos de las aplicaciones que actualmente se utilizan.

Las propuestas iniciales para estandarizar Frame Relay fueron presentadas
por el CCITT (Comité Consultivo en Telefonia y Telegrafia Internacional) en
1984. Debido a la ausencia de interoperabilidad y de una completa
estandarizacion, sin embargo, Frame Relay no experimenté desarrollo
significativo durante finales de los 80s. El mayor desarrollo en la historia
ocurrié en 1990 cuando Cisco Systems, Digital Equipment, Northern Telecom
y Stratacom formaron un consorcio enfocado en el desarrollo de esta
tecnologia. Este consorcio desarrollé una especificacion que extendid las
capacidades para poder soportar ambientes de redes mucho mas complicados
comparados con las capacidades de soporte del Frame Relay propuesto en
un principio por la CCITT. Estas extensiones de Frame Relay son conocidas
como LMI (Interfaz de Administraciéon Local). Aunque la especificaciéon de la
CCITT fue publicada formalmente, muchos de las compaifiias desarrollaron
soporte en sus equipos para las extensiones propuestas por el consorcio
citado. ANSI (Instituto Americano Nacional para la Estandarizacién) y laCCITT
subsecuentemente estandarizaron sus propias variantes de la especificacion
original del LMI y estas estandarizaciones son las que hoy en dia soportan la
mayoria de los fabricantes de equipo para Frame Relay. R
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Internacnonalmente Frame Relay fue estandarizado por la ITU-T (Unidn
Internacional de Telecomunicaciones, Sector Telecomunicaciones).

Una implementacion de red privada de Frame Relay esta equipada de:un
multiplexor que cuenta con |nterfaces Frame Relay e. |nterfaces No Frame
Relay. : : : .

El trafico que no es de Frame Relay es d|r|g|do haCIa Ia mterfaz espectflca de
la aplicacion o servicio tal como un PBX (conmutador telefonlco) o blen hacra :
una aplicacién de video conférencia.” = .~

Unared tipica de Frame Relay consiste de cierto nimero de dispositivos tipo
DTE (Equipo Terminal de Datos), tal como ruteadores, conectados hacia
puertos remotos en un multiplexor via servicios tradicionales punto a punto
como puede ser un E1 (circuito privado de comunicaciones digitales cuyo
ancho de banda es 2.048Mbps) o circuitos fraccionales de 64Kbps. Un ejemplo
de una red Frame Relay que muestra sus componentes se especifica en la
figura 2.4.2.1.

Token Ring

Frame Relay
Interface

Ethernet

Non-Frame
Relay Interface

LT

Frame Relay Non-Frame
interface Relay Interface

‘Token Rlng/_‘

o | J__ / ,\\\

Ethernet Video/Teleconference

Figura 2.4.2.1 Ejemplo simple de una red Frame Relay que conecta varios servicios en una WAN. -

La mayoria de las redes Frame Relay instaladas tienen proveedores de servicio
quienes intentan ofrecer servicios de transmision a sus clientes. Esto es
generalmente referenciado como un servicio publico de Frame Relay, el cual
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puede ser implementado en ambientes publicos o privados. Los siguientes
-parrafos examinan ambas opciones.

-En redes Frame Relay publicas, los dispositivos que forman la nube de Frame

Relay se encuentran localizadon en las oficinas de los proveedores de servicio
y estas empresas son las duefias de los mismos. Los clientes son facturados
segun la utilizacidon de sus circuitos pero no son responsables del
mantenimientos de los equipos de Frame Relay ni de! buen funcionamiento
de lared publica. Generalmente el DCE (Equipo de Comunicaciones de Datos)
puede ser propiedad del cliente o incluso también del prestador de servicios
que renta el dispositivo como parte de su servicio. La mayoria de las redes
Frame Relay instaladas hoy en dia son de este tipo.

Sin embargo, existen organizaciones que pueden determinar la
implementacién de sus propias redes Frame Relay. Este tipo de redes son
privadas y tanto la administracion como el mantenimiento de los equipos y la
responsabilidad de mantener funcionando los circuitos corren por parte de la
empresa misma. Todo el equipo es propiedad de la empresa privada y solo
los servicios de red (no-Frame Relay) son rentados con los grandes carriers.

La forma en que Frame Relay reduce el overhead (trafico de control) es
implementando métodos simples de notificaciones de congestién en lugar de -
los mecanismos explicitos de control de flujo por circuito virtual. Frame Relay:

implementa dos mecanismos de notificacion de congestion: :

« FECN (Notificacion de Congestion Explicita Hacia Adelante) -
« BECN (Notificacion de Congestion Explicita Hacia Atras) :

Los FECN y BECN son controlados por un solo bit contenido en el encabezado
- del frame de Frame Relay. El encabezado también contiene un bit conocido
‘como DE (Elegible para Descartar) que es utilizado para identificar trafico
menos significativo que puede ser descartado durante periodos de congestion.

El bit de FECN es parte del campo de direccion en el frame de Frame Relay.
El mecanismo de FECN es inicializado cuando un dispositivo DTE comienza
a enviar frames a la red. Si la red se encuentra congestionada, los dispositivos
DCE (switches) cambian el valor del bit FECN para que tenga un 1. Cuando
los frames alcanzan su destino en el DTE, el campo de direccion (con el bit
FECN encendido) indica que el frame experimento congestion enla ruta desde
el origen hasta el destino. El dispositivo DTE puede relevar esta informacion
hacia las capas superiores para ser procesado. Dependiendo de la
implementacién, el control de f|u10 puede ser |n|CIa||zado o la |nd|cac10n de
congestion ignorada. S .
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El bit de BECN también es parte del campo de direcciéon en el encabezado
del frame. Los dispositivos DCE inicializan el bit a 1 en los frames que viajan
en sentido opuesto a los frames con el FECN encendido. Esto informa al DTE
receptor que una ruta en particular en la red se encuentra congestionada. El
DTE entonces puede relevar esta informacion hacia las capas superiores para
su procesamiento. Nuevamente, dependiendo de la implementacién de la
tecnologia, un mecanismo de control de flujo puede ser inicializado o la
indicacidn de congestion puede ser simplemente ignorada.

El bit de DE es utilizado para indicar que un frame tiene poca importancia con
respecto a otros frames. El bit DE también es parte del campo de direccién
en el encabezado de Frame Relay. Los dispositivos DTE pueden cambiar el
valor del bit DE en un frame para indicar que el frame tiene poca importancia.
Cuando la red se congestiona, los dispositivos DCE descartaran los frames
cuyo bit DE se encuentre encendido antes de descartar aquellos que
.contengan dicho bit apagado. Esto reduce la posibilidad de que frames de
‘importancia sean descartados por los dispositivos DCE en una red Frame
‘Relay durante periodos de congestion.PPP (Protocolo Punto a Punto)
originalmente surgié como un protocolo de encapsulacién para transporte de
trafico IP (Internet Protocol) sobre circuitos punto a punto. PPP también
establecido un estandar para la asignaciéon y manejo de direcciones IP,
encapsulacién asincrona (start/stop) y encapsulacién sincrona orientada a
bit; multiplexaje de protocolos de red, configuracion del circuito, chequeo de
calidad del circuito, deteccion de errores y opciones de negociacién de
direcciones de la capa de red y negociacidn de compresion de datos. PPP
soporta estas funciones provisionando un extenso LCP (Protocolo de Control
de Circuito) y una familia de NCP (Protocolos de Control de Red) que negocian
parametros opcionales de configuracién y algunas otras facilidades.
Adicionalmente a IP, PPP soporta otros protocolos incluyendo IPX de Novell
y DECnet. En los siguientes parrafos describiremos los elementos basicos
del protocolo y su funcionamiento.

Componentes de PPP

PPP provee un método de transporte de datagramas sobre circuitos seriales
(enlaces WAN) punto a punto. PPP tnene tres principales componentes:

PPP utiliza HDLC (Control.de Alto Nivel de Enlace de Datos) como
base -para encapsular datagramas. sobre cnrcuntos serlales punto a
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*» Una familia de NCPs para establecer y configurar dlferentes
protocolos de la capa de red —PPP esta disefiado para permitir el uso
de multipies protocolos de la capa de red de manera simultanea-.

El formato de frame de PPP aparece en la siguiente figura.

Field lenght in bytes

Variable

Figura 2.4.2.2 Formato del frame de PPP

Las siguientes descripciones resumen la utilidad de los campos del frame de
PPP mostrado en la figura anterior:

Flag. Un byte que indica el principio o final de un frame. El campo flag
consiste de una secuencia bmarla como 01111110 ‘

Address. Un byte que contiene la secuencua blnarla 11111111 La
direccién estandar del broadcast.- PPP.no asngna direccnones a
estaciones individuales. : .

Control. Un byte que contuene Ia secuencia. bmarla 00000011 indica
transmisién de datos en un frame sin secuencia.; U onexién no
orientada a conexién (conectlonless) sumnlar a LLC s

Protocol. Dos bytes que ndentlflcan el protocoIO;
campo de mformacnon : o T

Data. Cero o mas’ bytes que contlenen al datagram”
especificado en el campo de protocolo EI maximo tama
1 500 bytes. E

Frame Check Sequence (FCS). Normalmente 16 bits (2 bytes).: Se

pueden utilizar también 32 bits pero la finalidad es el chequeo de
errores.
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LCP puede negociar las modificaciones a la estructura estandar del frame de
PPP.

Funcionamiento General de PPP

Para establecer la comunicacion sobre un circuito punto a punto, el que origina
de la llamada envia en primer lugar frames LCP para configurar y
opcionalmente probar el enlace de datos en el circuito. Después de que el
circuito se ha establecido y las facilidades opcionales han sido negociadas
de acuerdo a los requerimientos de LCP, el que origina de la llamada envia
frames NCP para escoger y configurar uno o méas protocolos de la capa de
red. Cuando cada uno de los protocolos escogidos han sido configurados, los
paquetes de cada uno de ellos pueden ser enviados a través de |la conexién
que se ha establecido. El circuito permanecera configurado para envio de
informacion hasta que frames explicitos de LCP o NCP decidan cerrar la
conexion, o hasta que algun evento externo (como la expiracion de algun
timer (contador) de inactividad o bien la intervenciéon misma del usuario) ocurra.

o Funclonamlento de LCP

LCP.como. habiamos dicho es el encargado de proveer el método para
““establecer, configurar, mantener y cerrar la conexién PPP. Para poder hacer
lo que se menciona, LCP tiene que pasar por las siguientes fases: -

« Primero, el establecimiento y la configuracién del circuito toman lugar.
Antes de que cualquier tipo de datagrama de protocolos superiores
puedan ser intercambiados, LCP debe abrir una conexiéon y negociar
los parametros de configuracion del circuito. Esta fase se completa
cuando un frame de acknowledge (reconocimiento) ha sido enviado y
también recibido.

- Enseguida se determina la calidad del circuito. LCP permite una
determinacion optima de la calidad del circuito inmediatamente después
de haber establecido el circuito. En esta fase, el circuito es probado
para determinar si la calidad del mismo es suficiente para poder
entonces utilizar los protocolos de la capa de red. Ciertamente esta
fase es opcional. Sin embargo, LCP puede retrasar la transferencia de
informacién de protocolos de red hasta que se complete la
determinacion de la calidad del circuito.

« En este punto, se efectiia la negociacion de los protocolos de la capa
de red. Después de que LCP ha determinado la calidad del circuito,
los protocolos superiores pueden ser configurados de manera
independiente por el NCP correspondiente y pueden también ser
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utilizados y dejados de utilizar en cualquier momento. Si LCP cierra la
conexion, éste informa a los protocolos de red para que tomen las
medidas necesarias en los niveles superiores.

+ Finalmente, el cierre del circuito toma lugar. LCP .puede cerrar la
conexion del circuito en cualquier momento. Esto sera llevado a cabo
usualmente a partir de una peticion del usuano pero puede ocurrir
también debido a un evento fisico, como Ia p rdid a sefalola
expiracion de un cierto timer. Ra e

Existen tres tipos de frames LCP. Frames de- est conexion,

frames de terminacion de conexién y frames: de miento:del: circuito
que son utilizados para saber en cualquier:m er
actuales del circuito y también para pode‘ .
administracion del mismo. :

Estos tres tipos de frames son utlllzados para l evar I a-‘d/e.llas
fases descritas para el LCP. e A He :

SDLC (Control de Enlace de Datos Sincrono) y sus "de'riva‘c'io‘nes.'

IBM desarrollé SDLC a mediados de los 70s para ser usado en sus ambientes

SNA (Arquitectura de Sistemas de Red). SDLC fue el primer protocolo basado

en una operacion sincrona orientada a bit. Después de que IBM publicara en
varios comités de estandarizacidon su protocolo, la 1SO (Organizacion .
Internacional para la Estandarizacion) lo modificd para crear el HDLC. La ITUT.
subsecuentemente modificé el HDLC para crear el LAP (Procedimiento para‘:
acceso al circuito) y el LAPB (Procedimiento para Acceso al Circuito; |
Balanceado). La IEEE modificé el HDLC para crear la especificacion del 802.2.
Todos estos protocolos han sido importantes dentro de su campo de accién,
pero SDLC se mantiene como el protocolo principal para el transporte de SNA
en la WAN.

Tipos de SDLC y sus topologias

SDLC soporta una variedad de tipos de circuitos y topologias. Puede ser
utilizado con circuitos punto a punto o con multipuntos, utilizar transmisiones
half-duplex y full-duplex, y también puede usarse en redes de conmutacion
de circuitos o redes de conmutacién de paquetes.

SDLC identifica dos tipos de nodos de red: primarios y secundarios. Los nodos
primarios controlan la operacidon de las demas estaciones, llamadas nodos
secundarios. El primario se comunica con los secundarios utilizando un orden
especifico y los secundarios pueden transmitir si tienen datos de salida. El
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primario también se encarga de levantar y cerrar los circuitos y administrarlos
mientras se encuentren operacionales. Los nodos secundarios son controlados
por el primario, lo cual significa que estos pueden enviar informacién si y solo
si el primario les ha otorgado el permiso para hacerlo. Los nodos primarios y
secundarios de SDLC pueden conectarse en cuatro conflguracmnes basicas.

* Punto a punto. Comprende solo dos nodos un primarno y un
secundario. o Lo .

* Multipunto. Comprende un nodo prlmarlo y multlpl s‘sebundarios.
« Loop. Consta de una topologia de /oop, con el pnmano conectado al
primer y ultimo nodo secundario. Los nodos secundarlos mtermedlos
pasan los mensajes a través de los demas secundarlos tal como van
siendo respondidos por el primario. :

» Hub go-ahead (COncentrador Adelante). Consta de un canal de
entrada y uno-de salida. El primario utiliza el canal de salida para
comunicarse con los secundarios. Los secundarios utilizan el de entrada
para comunicarse con el primario. El canal de salida esta encadenado
hacia el primario a través de cada secundario.

Una red tipica basada en SDLC se muestra en la figura 2.4.2.3. Tal y como se
observa, un controlador de IBM en un site remoto se conecta a terminales

tontas y a un anillo de token ring. En el site local, un host IBM se conectaaun :
Front-end processor (FEP) que también tiene conexiones locales al token ring -

local y a la red SNA. Los dos sites se conectan a través de una linea serlal
basada en SDLC de 56 Kbps.
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Local site

1BM mainframe

Front-End proccessor

SDLC fink

Token Ring

Terminals

Remote site

Figura 2.4.2.3 Una linea SDLC conecta un site local con el remoto sobre una linea serial,

Especificamente hablando del caso del IFE, se utiliza el protocolo HDLC en
la WAN (conexiones punto a punto) ya que es el protocolo por omisién de las
interfases seriales de los ruteadores que redIFE tiene instalados. A
continuacion se describird de manera breve cudles son las diferencias
fundamentales entre el SDLC y el HDLC.

HDLC comparte el mismo formato de frame que SDLC y los campos de HDLC .
proporcionan las mismas funcionalidades que SDLC. También, como. SDLC
- HDLC soporta la operacion de circuitos sincronos fuII duplex

HDLC es diferente en cosas muy especificas como que cuenta con una opcnon

para manejar un checksum de 32 bits. HDLC no soporta configuraciones tipo
loop (lazo) tal y como lo hace SDLC. .
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Sin embargo, la mayor diferencia entre estos dos protocolos de transporte es
gque SDLC soporta un solo modo de transferencia, mientras que HDLC soporta
tres:

- NRM (Modo de Respuesta Normal). Este modo de transferencia
también es utilizado por SDLC. En este modo, los dispositivos
secundarios no pueden comunicarse con los pnmarlos smo hasta que
estos les conceden el permiso para hacerlo.: " - : .

- ARM (Modo de Transferencia Asincrqna). ‘Este modo de
transferencia permite a los dispositivos secundarios iniciar la
comunicacion con el primario sin necesidad de esperar a que éste se
los permita.

« ABM (Modo Asincrono Balanceado) ABM introduce el concepto de
nodo combinado, en donde un nodo puede actuar como primario o
secundario segun la situacién. Toda la comunicaciéon ABM ocurre entre
miultiples nodos combinados. En ambientes ABM, cualquier estacién
combinada puede inicializar la transferencia de datos sin tener que
esperar el permiso de ninguna otra estacién.

ESTA TESIS NO SALX
DE LA BIBLIOTECA
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2.5 PROTOCOLOS RUTEABLES

Las redes se han convertido en una parte fundamental, se puede decir, la
mas importante de los sistemas de informacién de hoy. Forman la espina dorsal
(backbone) para compartir informacién dentro de empresas, grupos
empresariales y cientificos.

La mayoria de estas redes fueron instaladas en la década de los 60s y 70s,
cuando el disefio de red era el asunto de investigaciéon mas importante

relacionado a la computacién. Dio lugar a multiples modelos de redes tales. .

como tecnologia de conmutacién de paquetes, deteccion de colisiones en -
redes de area local, redes jerarquicas de la empresa, y muchas otras
tecnologias. ‘

Desde el inicio de 70s, otro aspecto de redes tendid a ser importante: protocolo -
en capas, que permite que las aplicaciones se comuniquen una con otra. Un
rango completo de arquitecturas de modelos fue propuesto e implementado
por varios equipos de investigadores y fabricantes de computadoras.

Dentro del conjunto de protocolos que sirven para establecer la comunicacion
entre hosts a través de una red de datos, es alo que llamamos arquitectura
de red. Cada arquitectura de red define.capas que permiten dividir el proceso -
de comunicacién en subprocesos. Entre las principales arquitecturas de red
tenemos: AppleTalk, Novell IPX y TCP/IP

Estas arquitecturas dered o conjunto de protocolos dada su lmplementacmn
tienen la capacidad de ser ruteables A continuacidn mencnonaremos las
caracteristicas de estos:

2.5.1 AppleTalk

AppleTalk es un conjunto de protocolos desarrollado por Apple Computer a
inicios de los afnos 80s, en conjunto con Macintosh computer. El propdsito de
AppleTalk fue el permitir a multiples usuarios el compartir recursos, tales como,
archivos e impresoras. Asimismo, fue una de las primeras implementaciones
de un sistema de red cliente-servidor distribuido.

AppleTalk fue disefiado como una interfase de red transparente, es decir, la
interaccion entre la computadora cliente y el servidor de red requerian una
minima interaccién del usuario. Actualmente la operacién de los protocolos
de AppleTalk es invisible para los usuarios finales, quien es solo ven los"
resultados de esta operacién. Existen dos versiones de AppIeTalk AppIeTalk :
Fase 1, AppleTalk Fase 2 :
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AppleTalk Fase 1
Es la primera especificacién que se realizé a inicios de los 80s,
estrictamente para uso en grupos de trabajo locales.

AppleTalk Fase 2
Es la mejora a la implementacion original, fue disefiada para uso en
redes mas complejas, soportando el interconectar redes AppIeTaIk

Enla flgura 2.5.1 se muestran los protocolos de Appl/eTalk en conjunto con el
modelo de referencia OSI.

Protocolos Apple Talk

ApplaTalk Filing
Protocol
(AFP)

PostScript ¥

PRSRATE

AppleTalk Data . Zona Information AppleTaik Printer Accass )
Stream Protocol Protocol Session Protocol Protocol H
(ADSP) {ziP) (ASP} (PAP) ;

Modelo de reterencia US$I

Routing Table AppleTalic ApplaTaik AppleTaik AppleTalk :
te Update - based £cho .
Protocol (RTMP) "°"“("‘&::,°)'°‘=°' (AEP) Protocol (ATP) Protocal (ATP)
H i
. Datagram Dslivery Protocol (DDP) 3 K
Red

: Address Resolution Protocol (AARP) )
IR EtherTalk Link LocalTatk Link TokenTatk Link FODITalk B
Enlace de Datos Access Protocol Access Protocol Access Protocol Link Access :
. (ELAP) . LLAP| (TLAP) Protocol (FLAP) :

Etharnet ) LocaiTatk TohenTalk
Hardware o Hardware Hardware

Figura 2.5.1 Protocolos AppleTalk

AppleTalk es uno de los protocolos que tiene mayores similitudes respecto al
modelo OS!, ya que sus capas, protocolos y funciones estan mas delimitados.

Capa fisica y capa de enlace
AppleTalk fue disefiado para ser independiente a la capa de enlace, es decnr
tedricamente puede correr sobre cualquier implementaciéon de ésta. Apple
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soporta una variedad de implementaciones, incluyendo Ethernet, Token Ring,
Fiber Distributed Data Interfase (FDDI), y LocalTalk ( interfaz de red
implementada por Apple).

Capa de Red.

Direccionamiento.

AppleTalk utiliza direcciones para identificar y localizar los dispositivos de
red y se lleva una administracidon similar a la que se lleva a cabo en protocolos
como, TCP-IP o IPX. Estas direcciones las cuales son asignadas.
dinamicamente, se componen de tres elementos: -

Namero de red:
Un valor de 16 blts que |dent|f|ca la red AppIeTaIk

Numero de nodo . .' o )
Un valor de 8 bits que ndent ica‘u nodo AppIeTaIk que se encuentra
en una red especuflca : )

Numero de socket:
Un valor de 8 bits que |dent|f|can un socket especifico’ corrlendo en un
nodo de red. g :

Una de las caracteristicas de Apple Talk es el'direccionar inamico de
los dispositivos. Los nodos de Apple Talk son a5|gnad

ellos son agregados a una red.

AppleTalk Address-Resclution Protocol (AARP‘_)Y pl
red, el cual asocia la direccion de red AppleTalk; con Ia dire
Los servicios de AARP son utilizado por otros protocolo

El Datagram Delivery Protocol (DDP) es el protoc I de Ia ‘capa de
red, este tiene dos funciones principales: transmisidn.y r n de paquetes,
es decir, provee el servicio no orlentado a: conexuon‘de datagramas’ entre los
sockets de AppleTalk. L : S

Capa de Transporte SEPRIR ;

La capa de transporte |mplementa serwcios conflables de t ansporte de datos
que son transparentes para capas supenores Las; funciones: de esta capa
comunmente son el control de flujo, multnplexa;e admlnlstramon de circuitos
virtuales, y verificacion y recuperacnon de’ errores.:

Las implementaciones que exnsten en la capa de transpdrte son:
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Routmg Table Maintenance Protocol (RTMP)

- Name-Binding Protocol (NBP)

AppleTalk Update-Based Routing Protocol (AURP)
AppleTalk Transaction Protocol (ATP)

AppleTalk Echo Protocol (AEP)

Capas Superiores

Las implementaciones de la capa de sesion, establecen, administran y
determinan la comunicacién entre las sesiones y las entidades de la capa de
presentacién. La comunicacion entre sesiones consiste en la peticion y
respuesta de servicio que ocurre entre las aplicaciones localizadas en los
diferentes dispositivos de red. La peticidon y respuesta son coordinados por
los protocolos implementados en la capa de sesion. AppleTalk soporta diversos
protocolos en esta capa:

- AppleTalk Data Stream Protocol (ADSP), Zone-Infomation
Protocol (ZIP),

- AppleTalk Session Protocol (ASP), y Printer-Access
Protocol (PAP).

El AppleTalk Filing Protocol (AFP) es una |mplementacmn de Ias capas de
presentacion y aplicacion. o s ; .

Los datagramas AppIeTaIk>d'ifieren segun la versiéh que sé utilicé: AppleTalk :
Fase 1 o AppleTalk Fase 2, como se muestran en las Figuras 2.5.2y 2.5.3

Encabezado Frame

Encabezado Paquete DDP — ' .Socht Destino (1 byte)
: Socket Origen (1 bytu)

. 11po de Protocolo de Capas Supcrlous

— ’Daton do ln Capas Suporlou- (0-4688 blu)

Figura 2.5.2 Datagrama AppleTalk Fase 1
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entific dor d- Nodo Orlg.n (1 bytol .

Encabezado Frame —
: Tlpo do Em:-b-ndo DDP =2

Hope COUM
Longl(ud‘toul an bytes del paquste DDP (10 blu)
DP Ch.cklum {2 bytes)
R-d Deatino (2 bytes)

! Red Orlgon (2 bytes)

i Identificador de Nodo Dastino (1 byh)
Encabezado Paquete DDP -~ .
ldonuﬂc-dor de Nodo Origen (1 bylo)

‘ SM:I('l Destino (1 hytn) X
| Socket Origen (1 byte)

. ”’l’lpo de Pro!ocolo de c.p-i Sup&ﬂéns’

B D-lol de la- Capn Supcrionu (0-4688 h"l)

Figura 2.5.3 Datagrama AppleTalk Fase 2

HOPE COUNT = Numero de dispositivos por los cuales el paquete ha pasado
(4bits)

2.5.2 Novell IPX (Netware Protocols)

Netware es un sistema operativo de red (network operating system - NOS),
fue creado por Novell Inc., y se introdujo al mercado a inicios de los 80s. Es
utilizado principalmente para aplicaciones de redes de area local (LAN) en
computadoras personales (PCs).

La mayor parte de la tecnologia implementlada por Netware fue derivada de
Xerox Network System (Sistema de Red Xerox: XNS) un snstema de red creado
por Xerox Corporatlon a fmales de Ios anos 705.,

Netware, como un sistema operatlvo de red especnflca las 5 capas superiores
del modelo de referencia OSI."Enla‘figura 2.5.4 se muestran los protocolos
de Netware y su relacion con el modelo OSI
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Capa fisica y Capa de enlace.

E!l conjunto de protocolos de Netware soportan diversos protocolo de acceso
al medio como son: Ethernet / |IEEE 802.3, Token Ring |/ IEEE 802.5, Fiber
Distributed Data Interface FDDI), y ARCnet.

NetWare
S

NetBI108

emulator - -shell

(cliente)

Modelo de referencia OSI

. Token Ring
Ethemet | 11EEE
\Eee s02.8

8023 -

Figura 2.5.4 Protocclos Netware

Capa de Red

Internet Packet Exchange (IPX) es el protocolo original de Novell, utilizado
para rutear paquetes a través de la red. IPX es un protocolo de red no orientado
a conexidén. En la figura 2.5.5 se muestra el paquete de IPX

itud det Paquete (2 bytes)

ong

Red Désdlno (2 Sytes) -

Nodo Destino (2 bytes) - .- TSoék;! De‘tjné {2 bytes

~.. Rad Origen (2 bytes) Nodo brlﬁon (z bytos) o

Soékct QOrigen (2 bytes) -

Figura 2.5.5 Datagrama IPX
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IPX utiliza los servicios del protocolo distance-vector (Routlng Information
Protocol -RIP), o el protocolo de ruteo link-state (NetWare Link State Protocol-
NLSP).

El direccionamiento IPX debe de ser unico. Estas direcciones son
representados en forma hexadecimal y consisten en dos partes: un namero
de red y un nimero de nodo. El numero de red IPX, es asignado por el
administrador de red y tiene una longitud de 32 bits. El numero de nodo, el
cual generalmente es la direccion de hardware (Media Access Control - MAC)
tiene una longitud de 48 bits.

Novell NetWare IPX soporta:abii'/ekrksfos esquemas de encapsula.nfiiento‘ en una
misma interfaz del ruteador. Los esquemas de encapsulamiento que soporta
son: Novell Propietary, 802.3, Ethernet Versmn 2, SNAP.

El Service Advertisement Protocol (SAP) es el protocolo de IPX a traveés del
cual los dispositivos de red, como servidores de archivos, de impresion, entre
otras, publican o anuncian sus direcciones y el servicio que estan ofreciendo.

Capa de Transporte. :

Sequenced Packet Exchange (SPX) es el protoco|o mas utilizado en esta capa.
Este protocolo es confiable debido a que es orientado a conexién. Novell
también ofrece soporte de Internet Protocol (IP), en la forma de User Datagram
Protocol (UDP). Los datagramas IPX son encapsulados dentro de los
encabezados de UDP/IP para ser enviados a través de una red basada en |P.

Protocolo de Capas Superiores.

NetWare soporta una variedad amplia de protocolos en las capas superiores,
incluyendo, NetWare Shell, NetWare Remote Procedure Call, NetWare Core
Protocol, y Network Basic Input/Output System R
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2.5.3 TCPNP

El conjunto de protocolos de Internet son el sistema abierto mas popular,
porque puede utilizarse para comunicar a través de cualquier conjunto de
redes interconectadas y son igualmente utilizados para las comunicaciones
LAN y WAN. Esta arquitectura tiene su origen en el Gobierno de los Estados
Unidos de Norte América, concretamente en su Departamento de Defensa
(DoD). La DARPA (Defense Advanced Research Projects) comenzd a trabajar
con una internet (red de redes) a mediados de los afios 70s.

Las dos razones principales por las que el departamento de defensa cred.el
estandar de los protocolos de comunicacion para una arquitectura fueron las
siguientes:

- Una rapida proliferaciéon de las computadoras y otros elementos'de“
procesamiento de sefales dentro de la mlllma y | 2
. _conectar equipos de diferentes fabrlcantes., :

- EIl creciente uso de redes de- comumcacnones en Jla:imilici
necesidad de una variedad de tecnologlas de lnterconeX|on

TCP/IP es una coleccion de protocolos. Debe su nombre asus dos protocolos
mas conocidos; TCP o Transmission Control Protocol corresponde a la capa
.4 del modelo OSI (la capa de transporte) y ofrece transmision’ confiable de

.datos. IP o Internet Protocol trabaja enla capa 3 del modelo OS| (capa de
enlace de red) y ofrece el servicio de datagramas sin conexnon‘

TCP/IP esta estructurado en cuatro capas, cada una deflne funcnones
especificas que se llevan a cabo en el proceso de comunicacién. En la figura
2.5.6 podemos observar el modelo de referencia OSI vs. la familia de
protocolos TCP/IP.

Aplicacién’

8. Prasentaclén

Enlacc do Dnto:

Modelo de 0S| Stack de Protocolos TCP/IP

Figura —2.5.6 Modelo de referencia OS| y stack de protocolos TCP/IP.
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TCP/IP es un protocolo definido principalmente por las siguientes capas: Capa
de Enlace(red), Capa de Red(Internet), Capa de Transporte y Capa de
Aplicacion

TCP/IP se refiere a una gran familia de servicios y protocolos. Estos protocolos
aparecen en la siguiente figura.2.5.7, la cual muestra que IP.y los protocolos
de los niveles superiores se pueden |mplantar en dlversos tlpos de redes.
Ethernet, FDDI, etc.

A continuacion se muestra una lista con los nombres de los protocolos cuyos
acrénimos aparecen en la figura 2.5.7 y el servicio que ofrecen.

- APLICACION -

" TRANSPORTE _

|_icmP P ., IGMP

ARP RARP

-—t

v v

CSMAJ/CD TOKEN PASSING —

- HARDWARE -
Figura 2.5.7 Familia de servicios y protocolos.

Capa de enlace

« ARP (Address Resolution Protocol)
Mapea una direccion IP a s dlrecmon Ethernet asomada
» RARP (Reverse ARP)::
Mapea una dlreccmn Ethernet a su direccion IP asociada.
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- IP (Internet Protocol)
Define la unidad bésica de encapsulamiento de TCP/IP: Datagrama
Es No orientado a conexion
Es no confiable
Su funcidén es el ruteo de datagramas y la fragmentacion de estos.

« ICMP (Internet Control Message Protocol) )
Usado por lo gateways y hosts para evaluar las condiciones de
funcionamiento de los servicios IP.

Es un protocolo dependiente de IP. Los mensajes ICMP van en el campo
de datos del Datagrama. Su funcién es el envid de mensajes de control
de errores entre ruteadores y/o hosts.

« IGMP (Internet Group Multicasting Protocol)
Es un protocolo dependiente de IP. Los mensajes IGMP van en el campo
de datos del Datagrama, siendo su funcion, la administracién de grupos
de muiticast: creacion de grupos transitorios, ingreso o retiro de un
grupo, confirmacién de estancia en un grupo.

Capa de transporte

« TCP (Transmission Control Protocol)
Protocolo orientado a la Conexion con acuse de recibo.
Es un protocolo orientado a conexion, por lo tanto es confiable, usado
por aplicaciones que requieren seguridad sobre rapidez en a entrega
de datagramas. Siendo su funcion el transporte de segmentos entre
hosts a nivel aplicacion.

e UDP (User Datagrarm Protocol)

Es un protocolo no orientado a conexién, por lo tanto no confiable,
usado por aplicaciones que requieren rapidez sobre seguridad en la
entrega de datagramas. Siendo su funcidn el transporte de mensajes
entre hosts a nivel aplicacion.

Capa de aplicacion

- SMTP (Simple Mail Transfer Protocol)
Envio y recepcion de correo L

* FTP (File Transfer Protocol)
Intercamblo de an hlVOS completos

‘carituro 1 KN




MARCO TEORICO

* TELNET (Telecommunications Network)
Terminal virtual para acceso interactivo a servidores remotos.

« NFS (Network File System)
Sistemas de Archivos Distribuidos.

» SNMP.(Simple Network Management Protocol)
Servicios de Administracion Centralizada de Sistemas Remotos.

El Internet Protocol (IP) es un protocolo de capa 3 que contiene la informacion
de direccionamiento y alguna informacion de control que permite el ruteo de
paquetes. El Internet Protocol, esta definido por el RFC 791, y es el corazén’
de la capa de Red (Internet). IP provee un esquema de direccionamiento
conocido como IP Address o direccién légica. Tiene el propdsito de conocer
la direccién a la cual se desea enviar u obtener informacion.

La analogia entre una red fisica y una Internet TCP/IP es muy fuerte. En una
red fisica, la unidad de transferencia es un Frame que contiene un encabezado
y datos, donde el encabezado proporciona informacién tal como las direcciones
fuente y destino (fisicas). La Internet le llama datagrama de Internet a su
unidad basica de transferencia, a la que frecuentemente se le llama datagrama
IP o simplemente datagrama. Al igual que un Frame tipico de una red fisica,
un datagrama se divide en areas del encabezado y de datos. El encabezado
del datagrama contiene las direcciones fuente y destino y un campo de tipo
que identifica el contenido del datagrama. La diferencia, por supuesto, es
que el encabezado del datagrama contiene direcciones IP mientras que el
encabezado de un Frame contiene direcciones fisicas. La figura 2.5.8 muestra
la forma general de un datagrama.
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recclén destino Direcclién origen Tipo de campo

m_ -EE_ Longitud total
. ’ En“btudc Checksum.

- Direcclén IP destinag

;. b-ngfr-mn-w‘(osszs bytes)

Campos del datagrama

Figura 2.5.7.1 Campos del datagrama.

Los campos relevantes de la porcidén de la cabecera de IP son:

Version, se esta utilizando la versidn 4 lo que mdlca que el
direccionamiento de IP es de 32 bits.

ldent:f:cac:on, en caso de ser. fragmentado algan paquete .entre Ios

campo para identificar mformacnon del mismo
Protocolo, tipo de protocolo que'usarén
cabecera

Checksum, método de verlflcar la mtegrld de

Direccion IP fuente y destino, dlreccmn P de 4 bytes o su equivalente
en bits (32).

Tamano del Datagrama, MTU de la Red y Fragmentacion.
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Como en cualquier otro protocolo de red, el esquema de direccionamiento IP
es integral al proceso de enrutamiento a través de la red.

Una direccién IP esta compuesta de 4 bytes (32 bits) y esta dividida en dos
partes, los bits mas significativos (MSBs) identifican una RED en particular y
los demas bits especifican un NODO perteneciente a esa red.

Estos 32 bits de direccién IP se escriben normalmente como cuatro numeros
decimales, en el rango de 0 a 255, separados por- un punto uno para cada
byte de direccion.

Se expresa en formato X.X.X.X
El méaximo valor para cada octeto es de 255
Por ejemplo 192.100.180.15

Para aprovechar de manera mas eficiente el espacio de direccionamiento 1P
y ajustar el tamafio de las redes a las necesidades individuales de cada
entidad, el InterNIC (Organismo que administraba el direccionamiento en
Internet) identifico las redes de Internet en cinco clases de direccionamiento,
Clase A, Clase B, Clase C, Clase D, Clase E.

'Cada red Clase A agrupa alrededor de 16,000,000 direcciones tinicas, la clase
B agrupa aproximadamente 65,000, y la clase C solo agrupa 254 dlrecmones
diferentes. :

' :La Clase a la que pertenece una dlreccuon IP deflne cuantos de los: 32 bltsr,:
deberan ser interpretados como dlreccmn de Red y cuantos como dlreccwn :
de Nodo. : L

Ciase A “RINNINF - ¥ '8 bits red - 24 bits nodo .

Clase B R.R.N.N ; 16 bits red - 16 bits nodo "
Clase C R.R.R:N 24 bits red - 8 bits nodo

Clase D Multicast Group ID 32 bits :

Clase E Reservada

R= Red :

N= Nodo

Algunas restricciones en cuanto aI uso,de Ias dlreccmnes IP son

a la CERO (puros

» Los nodos deben tener direcc n de nodo dlfer
bits en cero). e L : i
« La direccién de nodo con puros unos se reserva para' ‘broadcasts
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En ocasiones tenemos que dividir una red grande en varias pequefias para:

- Reduccion de trafico.
- Optimizar performance.
- Simplificar la administracion.

Para esto se hace uso de subredes, que no son otra cosa mas que una
extension a la direccion de Red Para hacer la extensnon se utilizan la mascara
de red (Netmask). :

En general, Ios-.protocolos ruteables también son referenciados como
protocolos de red o arquitectura de red. Estos protocolos de red llevan a cahbo
una variedad de funciones para la comunicacién de aplicaciones entre un
dispositivo origen y otro destino. Los protocolos de red se llevan a cabo dentro
de las capas superiores del modelo de referencia OSI; capa de transporte,
capa de sesion, capa de presentacion, capa de aplicacion. .

Es muy comtin la confusién entre protocolos de ruteo y protocolos ruteables.

Protocolos ruteables son aquellos protocolos que son ruteados sobre una red.

Ejemplos de estos protocolos como lo vimos son Novell Netware, AppleTalky

TCP/IP. Por otro lado, los protocolos de Ruteo, son aquellos que implementan

algoritmos de ruteo. Ejemplos de estos protocolos son: Interior Gateway

Routing Protocol (IGRP), Border Gateway Protocol (BGP), Routing Information
Protocol (RIP).
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2.6 MODELO ISO DE ADMINISTRACION DE REDES

Una red de computo es un conjunto de dispositivos y enlaces que conforman
una infraestructura necesaria para la transferencia de datos entre las
computadoras conectadas; permite que los usuarios que se encuentran en
diferentes lugares puedan compartir y tener acceso a recursos de
computadoras ubicadas en lugares remotos, desde la oficina contigua o desde
la sucursal que se encuentra en otro estado de la republica.

Todos los dias las personas hacen uso de las redes de coOmputo y nunca dan
importancia a los aspectos que hacen posible su funcionamiento. Un ejemplo.
son los cajeros automaticos; permiten a los usuarios hacer consultas de sus
saldos, retirar efectivo u otras operaciones sin importar el lugar geograflco
donde se encuentren.

Al interconectar un conjunto de computadoras en una red de datos para‘
compartir informacién, las empresas e instituciones obtienen un mejor control,
~manejo y acceso a la informacion; se vuelven mas productivas y eficientes.

Papel del Ingeniero en Redes

El correcto funcionamiento de una red de computo es critico al convertirse en
una herramienta indispensable para la empresa, generalmente un grupo de
ingenieros de redes tienen la responsabilidad de instalar, mantener y atender
los problemas relacionados con la red de cémputo a su cargo. Para este
conjunto de expertos, la solucién a un problema de red puede ser tan simple
como aclarar las dudas de algun usuario que apenas comienza a hacer uso
de los servicios de red, o tan complicada como identificar y reemplazar un
equipo de comunicaciones que presenta fallas.

Es l6gico que al presentar una expansion la red de computo, se incrementan
proporcionalmente el numero y la cantidad de los problemas potenciales,
haciendo el trabajo del ingeniero de redes mas complejo en virtud de que
debe contar con una mayor cantidad de informacion técnica acerca de la red.
El manejo de este volumen de informacién puede volverse muy complicado
en poco tiempo, de acuerdo a los cambios o crecimientos que se tengan que
hacer en la red. Sobretodo, si no se cuenta con una administracién de la red
correctamente organizada y sistematizada. El objetivo de la administracion
de redes es ayudar al ingeniero de redes a realizar su trabajo correctamente,
no importando la complejidad de la red y asegurar que la transmisién de los
datos a través de la red, sea con la mayor eficiencia y transparente para el
usuario (este es el mayor reto al implementar una red de computo).
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Implementaciéon de una red de datos

Instalar una red de datos no implica que automaticamente todos los usuarios
van a poder compartir recursos e informacién. El primer objetivo de una red
de datos es satisfacer las necesidades de comunicacion y transferencia de
informacién de una organizacién. Esto requiere de una adecuada planificacién,
se debe realizar un analisis de los diferentes tipos de usuarios y sus
necesidades especificas de comunicacion, asi como la interaccién entre las
diferentes areas que componen la organizacion. El disefio puede contemplar
la adicién de nuevo equipo para dar acceso a la red a nuevos usuarios u
oficinas, proporcionar redundancia de acceso a nodos de caracter critico, o
incrementar el ancho de banda de los enlaces de comunicacioén, dependiendo
de las aplicaciones que utilizan los usuarios y los protocolos de
comunicaciones.

El ingeniero de redes encargado de ia implementacion de una red de datos
debe cubrir cada una de las siguientes actividades:

1 Disefio y construccion de la red.

2 Mantenimiento.

~3 Expansion.

4_Optimizacidn.

5 Monitoreo y Administracion

6 Atencidon y solucidn de problemas.

Una de las primeras responsabilidades del ingeniero es determinar el equipo
y esquemas de interconexion requeridos para la implementacién de la red,
basandose especificamente en dos tipos de tecnologias utilizadas para
proporcionar la conectividad necesaria: tecnologias para redes de area local
(LAN) y tecnologias para redes de area amplia (WAN).

Una vez instalada la red de coémputo, es necesario llevar a cabo el
mantenimiento continuo a toda la infraestructura, independientemente de lo
bien que se haya diserfiado. Las versiones de sistema operativo de los equipos
se deben actualizar regularmente para cubrir las nuevas necesidades en los
servicios de red, de acuerdo al cambios en las aplicaciones de los usuarios.
Ademas, ningun equipo es infalible y en cualquier momento puede suceder
algun tipo de acontecimiento que afecte el serv:cno de red de los: usuarlos

La expansion de cualquier red es algo mevntable Ias aphcacuones dia con dia
se van mejorando, demandando mas recursos en procesamlento y velocidad
de transmision. Conforme se 'van: automatnzando los procesos de la
organizacién, nuevas areas van surglendo y nuevos usuarios deben ingresar
a la red. Siun dlseno desde un |mC|o no contempla la.expansién de la red,
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puede ser necesario el redisefio completo de la red para dar servicio a los
nuevos usuarios; esto es costoso y dificilmente se puede llevar a cabo en un
corto o mediano plazo.

Elingeniero de redes también debe tener dentro de sus actividades cotidianas
la optimizacion de la red. Generalmente, las redes de computo de las
organizaciones cuentan con cientos de equipos interconectados, cada uno
con sus propias particularidades, obviamente todos tienen que trabajar en .
armonia; es responsabilidad del ingeniero de red asegurar que cada uno de
los equipos contribuya a un 6ptimo desempeiio de la red de comunicaciones
en su conjunto, independientemente de la diversidad de marcas y modelos
de los equipos.

En la medida que se implemente un buen disefio y que se lleve a cabo la
correcta ejecucién de los pasos anteriores, se disminuirdan el nimero de
problemas que se puedan presentar en la red; pero de cualquier manera se
debera contar con los mecanismos necesarios para la atencidn oportuna de
fallas y su solucién inmediata: una red de datos debe estar en operacion el
mayor tiempo posible, en caso de presentarse una falla, esta debe durar el
menor tiempo posible.

Arquitectura de administracion de redes

La mayoria de las arquitecturas de administracion de redes hacen uso de la
misma estructura basica y - del conjunto de relaciones entre los elementos
“que la conforman: La figura 2:6.1 muestra las entidades que conforman Ia
arquutectura tlplca de admlnlstracmn de redes Sl
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Figura 2.6.1 Componentes de la arquitectura de administracién de redes.

- Dispositivos. Los dispositivos (Managed Devices) en una arquitectura
de administracion de redes pueden ser de diversos tipos: computadoras
personales, impresoras, concentradores, switches, ruteadores, etc.
Todo aquel equipo que sea critico para el funcionamiento de lared y
sus servicios debe ser administrado. Todo equipo susceptible de ser
administrado debe contar con un agente (agent) y una base de datos
de administracién (management database). El agente es un conjunto
de programas que reside en el dispositivo encargados de administrar
y controlar la informacién contenida en la base de datos de
administracion, que es entregada al sistema de administracion de red
de forma regular o cuando se presenta algin evento o alarma. La base
de datos de administracidon contiene informacién de caracter
operacional e histdrica del dispositivo, cada uno de los datos se
conocen con el nombre de MiIBs (Management Information Bases,
Unidad basica de informacién de administracidn).
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- Sistema de administracion de red o NMS (Network Management
System). También conocidos como Management Entities (Entidades
de Administracién) son los encargados de hacer las consultas a los
agentes acerca de las variables y parametros operacionales de los
equipos contenidos en las bases de datos de administracién. Los
sistemas de administracién, en general, son las aplicaciones con las
cuales interactia el operador o ingeniero de redes mediante las cuales
puede llevar a cabo el monitoreo y la administracion de la red.

¢« Protocolo de administracion de red o NMP (Network Management
Protocol). Estos protocolos son un conjunto de reglas y algoritmos
perfectamente definidos mediante los cuales interactian el sistema de
administracion y los agentes para el intercambio de informacién. Uno
de los protocolos mas utilizados es SNMP, aunque existen otros como
CMIP y RMON.

» Los proxies son entidades que tienen como funcién controlar el
acceso a ciertos agentes que no pueden ser consultados directamente
por el sistema de administracion de red. Se utilizan generalmente
cuando la organizacion cuenta con politicas de seguridad para la
restriccion de acceso a la informacién de ciertos equipos, o cuando se
desea distribuir la carga del sistema de administracion de red y
minimizar el trafico originado por la comunicacion entre NMS y agentes.

Desde el punto de vista de la arquitectura Cliente-Servidor, el agente de los
dispositivos cumple con la parte del servidor al controlar y administrar las
MIBs; su contraparte, el sistema de administracion, es el cliente dentro de la
arquitectura, ya que se encarga de hacer las peticiones a los agentes de
acuerdo a las necesidades de los usuarios.

Actividades de la administraciéon de redes

Las organizaciones invierten importantes cantidades de tiempo y dinero para
implementar redes grandes y complejas. Es preferible que en vez de dedicar
varios ingenieros de redes Unicamente al mantenimiento de la infraestructura,
el sistema de administracién de red cubra la mayor parte de las actividades
que en determinado momento pueden ser automatizadas. De esta manera,
los ingenieros de redes pueden dedicar mayor parte del tiempo al desarrolio
y expansion de la red.

Se vuelve necesario que los sistemas de administracion puedan servir como
un gran apoyo en la realizacién de las actividades necesarias para el buen
funcionamiento de las redes. La Organizacién Internacional de Estandares o
ISO (International Organization of Standars) ha contribuido a estandarizar
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las actividades de la administracién de redes mediante el Modelo ISO de
Administraciéon de Redes, el cual se compone de cinco areas funcionales en
las cuales se engloban cada una de las funciones que deben cumplir los
ingenieros de redes al igual que los sistemas de administracion. Las areas
funcionales son:

- Administracién del Desempeiio (Performance Management)

- Administracion de las Configuraciones (Configuration Management)
- Administracion del uso de los Recursos (Accounting Management)
- Administracién de las Fallas (Fault Management)

- Administracién de la Seguridad (Security Management)

2.6.1. Administracién del Desempefio

El objetivo de la administraciéon del desempefio es medir los diferentes
parametros de desemperfio (valga la redundancia) de una red y tenerlos a la
disposicion en el momento en que se requieran con el fin de mantener del
desempeiqio global y particular de la red en los niveles aceptables.

Figura 2.6.1.1 Administracién del Desempeiio.

Una red de datos es como una autopista en la cual la informacion viaja a
través de medios de comunicacion en la organizacién. Y asi como una
autopista se puede congestionar, una red de computo se puede saturar a
causa de la demanda de uso por parte de los usuarios. Tanto los equipos de
comunicaciones pueden llegar al nivel maximo de carga en procesamiento y
recursos, como los enlaces pueden llegar a presentar una saturacion que
evidentemente afectara el desempeino de la red. Si esto llega a suceder, el
concepto de transparencia de la red hacia los usuarios se pierde
completamente.
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La administracion del desemperio debe estar orientada a mantener la
disponibilidad de los servicios de red a todos los usuarios con un éptimo
desempeno. Esto se debe hacer mediante:

+ Elmonitoreo de las tasas de utilizacién y errores generados en toda
la infraestructura de comumcacnones-yservuc:os de red.

* Asegurar que la capacidad de Ios equlpo Y. nlaces no- rebase los
niveles permitidos para mantener el nlve ‘de’servicio. :

Para llevar a cabo esto, es necesario segulr cuatro pasos.

1 Obtener y almacenar los valores de los parametros de utlllzacmn de
los equipos y enlaces. :

2 Llevar a cabo un analisis sobre los datos recolectados para ldentlflcar
los valores maximos de utilizaciéon y operacioén.

3 Definir umbrales de operacién aceptables.

4 Hacer simulaciones para determinar la forma en que Ia red puede
ser configurada y modificada para maximizar el desemperio.

Determinar la utilizacion de un dispositivo no es una tarea sencilla. Cada
equipo o elemento de la red puede tener diferentes caracteristicas para
representar los niveles de utilizacidon y sus diferentes valores operacionales.
Corresponde al ingeniero de redes, aplicar las formulas correspondientes para
obtener los datos necesarios y aplicar sus conocimientos sobre
comunicaciones de datos y sus diferentes elementos.

Los datos recolectados acerca de las variables operacionales de los equipos
se deben almacenar en una base de datos que permita utilizarlos
posteriormente para llevar a cabo un analisis sobre ellos. Es necesario contar
con datos histdricos acerca del desempefio de una red para representarlos
en graficas y poder identificar las tendencias del comportamiento de la red.
De igual manera es conveniente contar con herramientas que permitan una
graficacion en tiempo real de los parametros de utilizacién de equipos y
enlaces con el fin de identificar problemas que Unicamente se presenten en
ciertos momentos y no puedan observarse mediante los datos histdricos.

Una vez que ya se han revisado los niveles de utilizacién de la infraestructura,
es necesario establecer umbrales de desempefio apropiados; es decir,
establecer maximos (principalmente) y minimos (si es necesario), con el
objetivo de poder identificar sintomas de una posible falla antes de que se
presente. Esto puede ser implementado mediante el sistema de administracion
y la generacion automatica de alarmas.
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Es necesario simular los diferentes escenarios que se pueden tener en una
red de coOmputo al variar de forma controlada, la utilizacion de todos los
componentes de la infraestructura, para ello se pueden desarrollar o adquirir
herramientas como los generadores de trafico y analizadores de protocolos.

2.6.2 Administracion de las Configuraciones

El objetivo de la administracion de las configuraciones se basa en el monitoreo
regular de la composicion de la red, asi como de las configuraciones, sistemas
operativos y aplicaciones adicionales de los dispositivos y equipos de cdmputo
de caracter critico, tanto a nivel hardware como software.

Base de Datos

Figura 2.6.2.1 Administracién de Configuraciones.

Mediante la recoleccion de la informacion acerca de las configuraciones de la
infraestructura de la red, se puede configurar los equipos, almacenar la
informacién, mantener el inventario de los equnpos y generar reportes con Ios
datos almacenados. . ; L -

Esta actividad ayuda al ingeniero de redes a tener un mayor control sobre los
dispositivos de la red y un acceso rapido a‘las configuraciones, haciendo
mas sencillo el proceso de actualizacion de versmnes y una raplda toma de
decisiones en aspectos economlcos : =

La administracion de conﬂguracnones se recom|enda Ilevar a cabo mediante
las siguiente actividades: ... LT
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1 Obtener informacién de los equipos que conforman la infraestructura
de la red. Si esta actividad no se lleva a cabo o no se atiende de forma
correcta, el ingeniero de redes desperdiciara tiempo valioso en solucién
de un problema que pudo haberse ocasionado por un error en la
configuracion del equipo involucrado. La informacién puede ser
recolectada de forma manual o automatica mediante el sistema de
administracion de red.

2 Usar la informacion para modificar la configuracion de los equipos.
En muchas ocasiones, las configuraciones de los equipos se deben
modificar continuamente, por ello es conveniente llevar un seguimiento
de los cambios efectuados y utilizar los datos para modificar las
configuraciones, ya sea de forma manual o automatica. En muchas
ocasiones se puede contar con herramientas que permitan la
actualizacion de las configuraciones de varios equipos al mismo tiempo,
o corregir listas de acceso mediante la informacion recolectada.

3 Almacenar la informacion, mantener y actualizar el inventario de los
equipos y aplicaciones para producir reportes. Esta es una de las
actividades mas complejas y necesarias en virtud de que de esto
depende la inversion hecha por la empresa en la infraestructura. Los
reportes pueden ayudar a dimensionar de forma precisa el
aprovechamiento de los equipos de codmputo y comunicaciones a Iargo
plazo.

2.6.3 Administracion del uso de los Recursos
E! objetivo de la administracion del uso de los recursos es medir'y contabilizar

los parametros de utilizacion de la red para poder regular uso a los usuarios
o grupos de usuarios, de los diversos servicios disponibles. :

e CTTmer vt Ancho Banda
E e Reseorvado
ey
Cilente FTP www.EMPRESA.com
A;‘:hu Ba:da Atencion a
eservaco 100 hoshl:cq‘

5z

et

ftp://ftp. XXX.com =

Figura 2.6.3.1 Administracién del uso de los Recursos.
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Es necesario medir el uso de los recursos de la red por parte de los usuarios
con el fin de establecer métricas, cuotas, determinar costos de uso y en un
casos especificos, facturar el servicio brindado. Para llevar a cabo el proceso
de administracion del uso de los recursos, es conveniente:

1. Obtener los datos acerca del uso de los recursos.
2. Ajustar los parametros para especnflcar Ios dlferentes niveles de

servicio: por usuario y por grupo. L
3. Generar reportes periédicos en base a los datos obtenldos

Los datos del uso de la red se pueden obtener mediante los sistemas de
administracion o las propias herramientas con que cuentan las aplicaciones o
dispositivos para llevar la contabilidad del uso de los recursos de la red.
" Cuando hablamos de recursos, el término se refiere a todo aquel componente
de la infraestructura del cual hacen uso los usuarios y las aplicaciones. En
algunas ocasiones es necesario utilizar la ingenieria de trafico para obtener
informacion acerca del uso del ancho de banda, ya sea por las aplicaciones o
por un conjunto de usuarios.

Una vez que se hayan obtenido los datos para determinar el uso de los
recursos, es necesario hacer un analisis de necesidades que permitan
identificar prioridades entre usuarios o grupos de estos, con el fin de establecer
métricas de uso de cada uno de los servicios. En base a la ingenieria de
trafico se pueden llevar acabo implementaciones de Calidad de Servicio
(Quality of Service) con el fin de reservar recursos, principalmente ancho de
banda, a los diferentes usuarios o aplicaciones en base a la criticidad de

cada una de ellas.

La generacion de reportes y/o facturas para justificar las restricciones o cobros
que se deberan imponer a los usuarios de la red, existen varios productos
que permiten obtener los reportes de una manera sencilla y que se pueden
complementar al sistema de administraciéon de red con el fin de automatizar
este proceso en la medida de lo posibie. :

2.6.4 Administracion de las Fallas
Ei objetivo de la administracion de fallas es detectar cualquier problema que
se presente, registrarlo en bitacoras, notificar a los usuarios afectados y (si

es posnble) darle soluciéon de forma automatlca para mantener la red en
operacién y con un optlmo desempeno
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Figura 2.6.4.1 Administracién de las Fallas.

La administracion de fallas es una de las areas funcionales del modelo ISO
de administraciéon de redes mas complicadas para el ingeniero de redes. Es
una pieza fundamental para el buen mantenimiento de una red de computo;
su correcta aplicacién y ejecucién incrementa su confiabilidad y el desempefio.
Se compone de cinco pasos béasicos que se llevan a cabo de forma cotidiana
una vez que la red se encuentra en operacio’n:

1. ldentificacion del problema

2. Delimitacion de la causa del problema
3. Correccién del problema’

4. Revisioén de la solucién . :

5. Reglstro del seguimiento al problema

Cuando llega a presentarse alguna falla en la red es necesario revisar los
sintomas o caracteristicas de la misma.”Es comin que los usuarios se
comuniquen con el personal encargado de la operacién de la infraestructura
de comunicaciones para informar que «no tienen red». La verdad es que esta
frase puede traducirse en una gran variedad de causas por las cuales el
usuario no puede hacer uso de la red, que pueden ir desde el hecho de que el
usuario no tenga conocimiento sobre el manejo de la computadora, hasta tener
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un problema critico con los enlaces digitales o los equipos de
comunicaciones.Es importante que el ingeniero de redes identifique claramente
el problema mediante preguntas y pruebas que se tienen que ir haciendo con
el usuario.

Si el usuario que reporta el problema al personal encargado de la operacién
como un «no tengo acceso a la red», y el operador que lo atiende encausa el
problema directamente al area de comunicaciones o conectividad, siendo que
realmente el problema es que el usuario no cuenta con su clave para tener
acceso al correo electréonico, la solucién se va a llevar mas del tiempo
justificado. Por ello es indispensable que los operadores hagan las preguntas
precisas al usuario, asi como las pruebas pertinentes, para identificar
rapidamente el problema.

Una vez identificado un problema, es necesario delimitar la causa. Por ejemplo,
si los usuario de una sucursal u oficina reportan un problema de red a las
oficinas centrales, la causa del problema puede deberse a una falla en el
equipo que les da servicio directamente, a una falla en el enlace de
comunicaciones o una falla en el equipo de las oficinas centrales, entre otros.
El ingeniero debe identificar cual es la causa real de la falla mediante pruebas
manuales o mediante la correcta interpretacion de las alarmas generadas por
el sistema‘de administracién de red.

Ya que la causa del problema se ha verificado, se corrige el problema mediante
los procedimientos establecidos. Puede haber una o mas: soluciones para un
" problema en particular, es responsabilidad del ingeniero encargado corregir
el problema y verificar si la solucién que se dio no tnene ‘efectos secundarios
para otros usuarios de la red.

Es necesario contar con un sistema que permita registrar el problema, desde
su recepcion hasta su solucidén, con el objetivo de generar una base de
conocimiento que ayude a corregir problemas posteriores con caracteristicas
similares o permita tomar acciones derivadas de estadisticas de fallas
reiterativas en equipos de codmputo o comunicaciones y enlaces.

2.6.5 Administracion de Ila Seguridad

El objetivo de la administraciéon de la seguridad se basa en el control del
acceso a los recursos de la red de acuerdo a las politicas de la organizacién
para evitar un posible sabotaje (de tipo intencional o accidental) y que la
informacién de caracter restringido y privada no pueda ser consultada o
utilizada sin una autorizacién previa.
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Elementos de la red que
no requiaren seguridad
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Control de Acceso

Figura 2.6.5.1 Administracién de la Seguridad.

La informacion de caracter critico es cualquier dato que la organizacion
considere que debe estar seguro, como son las cuentas de:los cllentes Ia
némina, los snstemas de inventarios de bienes y servicios, etc.

La administracion de seguridad permite a los ingenieros de redes proteger la
informacion de caracter critico limitando el acceso a los servicios y dispositivos
de red por usuario, tanto del exterior como del interior de la organizacidn.
También permite notificar la ingeniero de cualquier intento de intrusion a los
sistemas y acerca de los posibles huecos de seguridad que existan en los
servicios de la red. Para ello es necesario llevar las siguientes actlvudades a
cabo. .

1. Identificar la informacién de caracter critico que necesnta ser :
protegida.

2. |dentificar los diferentes puntos de. acceso a los snstemas o
informacion definidos.

3. Implementar mecanismos para asegurar los puntos de acceso
identificados.

4. Mantener la segundad en Ios puntos de acceso a Ia mformacuon.

Muchas organizaciones tlenen polltlcas bien definidas que cata|ogan los
diferentes tipos de informacidén; dentro de estas politicas cominmente se
incluyen los aspectos relacionados con la informacién de contabilidad,
financiera, clientes, mercado, ingenieria y de los empleados. Podria parecer
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sencillo identificar la informacién critica, mas sin embargo tiene sus
complicaciones en virtud de que el punto de vista de las areas de la
organizacion puede ser muy diferente.

Una vez que se ha identificado la informaciéon de cardcter critico y donde esta
ubicada, es necesario revisar los métodos utilizados por los usuarios para
tener acceso a ella. Hay que tomar en cuenta que el primer punto de acceso
de los usuarios a la informacién son los cables, y conforme se van identificando
los puntos se llegan a las aplicaciones y la forma en que funcionan.

Existen varias técnicas y herramientas para asegurar los puntos de acceso a
la informacién y esto se puede hacer en las multiples capas de los protocolos
de comunicaciones: se pueden encriptar los paquetes al nivel de la capa de
enlace del modelo OSl; se pueden implementar listas de acceso de acuerdo
a las direcciones origen y destino de los paquetes; o se pueden filtrar los
usuarios a nivel de las aplicaciones que se utilizan comiunmente para
proporcionar los servicios de red.

Dentro del mantenimiento de los esquemas de seguridad se debe considerar

la implementacion de bitacoras en las cuales se registren los accesos a los

servicios protegidos, tanto de usuarios validos como de intentos de ataque. -
Esto permitira tomar las acciones necesarias, ya sea en tiempo real o a corto

plazo para fortalecer el esquema de seguridad implementado.
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2.7 SISTEMAS DE ADMINISTRACION DE RED

El Sistema de Administraciéon de Red es un conjunto de programas de software
que sirven como herramientas para la operacién de la red. Como cualquier
sistema, se basa en un conjunto de componentes; en este caso, son dos: la
Plataforma y las Aplicaciones. . :

2.7.1 Plataforma de Administracién de Red

El centro donde se administra una red puede tener sistemas independientes
para la administracion de cada unos de los dispositivos que la conformen,
como es el caso de los mdédems, los multiplexores, los concentradores, los
puentes, los ruteadores y otros tipos de dispositivos. Este tipo de esquemas
de administracion basados en sistemas independientes para grupos de
dispositivos que conforman la red puede llevarnos a problemas de costos,
espacio fisico y experiencia técnica para poder llevar la administracion de
cada uno de ellos; por ello es conveniente que la administracién de los
dispositivos de red recaiga sobre un solo sistema de administracion, y que
ademas permita la visualizacion de las interconexiones entre todos los equipos.
Debido a esta necesidad surge el concepto de: plataforma de administracion
de red.Una plataforma de administracién de red la entendemos como un
software que dadas sus funcionalidades, permite lievar a cabo las tareas de
administracion de los diversos dispositivos de una red. De aqui que el objetivo
principal de una plataforma de este tipo es que permita una administracion
genérica de todos los equipos de una red, independientemente de la diversidad
de marcas y modelos que pueda haber. Las funcionalidades basicas con que
debe contar un software de esta naturaleza son:

- Una Interfaz Grafica (GUI).

- Un Mapa de interconexion de dispositivos.

- Un Sistema de Administracion de Base de Datos (DBMS).

- Un Método estandar para el poleo de los dispositivos.

- Un sistema que permita la personalizacion de los menus y el
ambiente de usuario.

_ - Procesos para almacenar la informacidén relacionada con los eventos

que puedan presentarse en los dispositivos de red.

La interface grafica es recomendable ya que proporciona al usuario una forma
simple para accesar las herramientas y recursos con que cuenta la plataforma
de administraciéon de red. La interface grafica debe estar basada en un
estandar de ambiente grafico, como MicroSoft Windows, OSF Motif u Open
Look (Sun MicroSystems). Existen una gran variedad de desarrolladores de
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software y fabricantes que implementan interfaces graficas, si todos ellos lo
hacen en base a un estandar facilitan al usuario el manejo y uso de los
sistemas.Los mapas de red son tutiles ya que dan un acercamiento sencillo
de cada parte de la infraestructura de red que se necesita administrar. Las
herramientas graficas para la atencion y control de fallas ayudan a aislar los
problemas o causas que implican fallas en la red; estas herramientas hacen
uso de colores que ayudan a identificar claramente los tipos de falla en una
red. Las herramientas para el manejo de las configuraciones pueden mostrar
la configuracion fisica y I6gica de toda la red y de cada uno de los dispositivos.
Aunado a estas herramientas también se puede contar con aplicaciones que
permitan visualizar graficamente el desemperfio de los dispositivos, permitiendo
la evaluacién de problemas y la accion proactiva en la solucion de fallas. Sila
plataforma de administraciéon de red tiene utilerias para que de manera
automatica se puedan localizar y visualizar los dispositivos en los mapas de
red se tiene entonces una herramienta capaz de eficientar las actividades
que lleva a cabo el personal encargado de la operaciéon y mantenimiento de
lared y de los sistemas.En redes heterogéneas es comun encontrar diferentes
marcas y modelos de equipos, por ello es conveniente que la plataforma de
administraciéon de red sea capaz de obtener la informacion operativa y de
configuracion de cada uno de ellos. Es necesario entonces que el método
para poder obtener todos estos datos sea un estandar que permita el poleo
de todos los dispositivos.

Un sistema de administracion de base de datos (DBMS) es indispensable para
poder llevar a cabo las tareas de administracién de una manera correcta. Las
aplicaciones pueden hacer uso de la Base de Datos para aimacenar los datos
de tipo estadistico. De esta manera se pueden relacionar todo tipo de datos
que permitan un diagnodstico anticipado de posibles eventos en la red y una
mejor administracion de ella. La mayor parte de los sistemas de bases de
datos permiten que los usuarios puedan generar reportes y estadisticas de
acuerdo a las necesidades particulares y con la alternativa de automatizar
los procesos.

L.a Gltima caracteristica con la que debe contar una plataforma es la generacion
de una bitacora de eventos o sucesos. En esta bitacora se deben registrar
cada uno de los eventos que se presentan en la red de una manera cronoldgica
y en un formato estandar de lectura para su posterior procesamiento. Por un
lado, de acuerdo a la capacidad de poleo, la plataforma debe registrar todos
los eventos en esta bitdcora; pero aunado a ello, es aconsejable que los
dispositivos tengan la capacidad de enviar mensajes de estado a la plataforma
de manera asincrona con el fin de que sean almacenados en la bitacora. De
esta manera el operador de red tiene la documentacion y la herramientas de
analisis para poder determinar el estado general de la red y de los dispositivos
criticos. :
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Adicionalmente, entre las funcionalidades basicas con las que debe contar la
plataforma de administracion para brindar una solucidn estratégica en la
administracion estan:

- Herramientas de graficacién
- APIs
- Sistema de Seguridad

La plataforma de administracion debe permitir a los ingenieros la facilidad de
generar graficas de diversos tipos. Es benéfico que este tipo de graficas se
puedan adjuntar a los reportes, ya que dan una mejor vision de los diversos
parametros de la red que los reportes tabulares o de texto. Las graficas de
tiempo real del trafico, de la carga y de los errores ayudan a la resolucion de
problemas y el mejoramiento del desempefio de los dispositivos y enlaces;
las graficas obtenidas en base a datos almacenados por ciertos intervalos de
tiempo ayuda a predecir los eventos que pueden llagarse a presentar en la
red.

Un APl es una libreria de procedimientos y funciones de programacién que
permiten acceder a la informacidn que maneja y almacena la plataforma de
administracion. El APl permite que programas externos puedan hacer uso del
mapa de red de la plataforma; que se puedan integrar a los menus del sistema;
que puedan almacenar y accesar informacion de la base de datos; que puedan
registrar eventos en la bitdcora y mas. Ademas el APl basa su importancia en
dos aspectos: permite la integracidn de aplicaciones de otros desarrolladores
o fabricantes y posibilita a los ingenieros el desarrollo de programas y
aplicaciones de acuerdo a sus necesidades particulares. Sin el AP, la
plataforma de administracién puede ser vista como una «Caja Negra», lo cual
restringe el desarrollo de la misma en ambientes abiertos (Open Systems). EI
APl debe tener la posibilidad de ser estandarizado hacia diversos tipos de
plataformas; si un APl no es estandar para diversas plataformas, entonces
una aplicacidon que tiene comunicacion con una plataforma especifica tendra
que ser modificado si la organizacion decide cambiar de plataforma.

Otra caracteristica importante en una plataforma es que debe contar con un
mecanismo de seguridad. Esto deriva del hecho de que |la plataforma de
administracion y las aplicaciones asociadas a ella tienen y manejan una gran
cantidad de informacién relacionada con la red: la configuracion de los
dispositivos, su desempeiio, la contabilidad, los esquemas de seguridad de
la red y las aplicaciones, etc. Esta informacién puede ser sumamente
importante para aquella persona que desee comprometer la seguridad de la
red. El sistema de seguridad de la plataforma debe ser adicional al sistema
de seguridad que provee el sistema operativo del equipo de cédmputo en el
cual esta instalada.
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Estas funciones basicas de una plataforma de administracion de red deben
permitir al operador de red cumplir con todas las actividades de administracion
que se llevan a cabo en una red. Con ello el operador debe tener la posibilidad
de monitorear todos los dispositivos y enlaces de la red, obteniendo
informacion clave que pueda utilizar de diversas maneras. Por ejemplo, un
operador de red que requiere obtener una grafica de la utilizacién de los
enlaces seriales de una red tendra que seguir los siguientes pasos:

; i -\ g
'“\"\1_1

1. Decidir que tlpo de |nformac10n requiere de cada uno de los
dispositivos.

2. Obtener la informacion apropiada de los dispositivos med|ante la
plataforma de administracion. :

3. Proporcionar los datos adquiridos de cada uno de los dlsposmvos a
las herramientas de graficacion.

El primer paso es el mas dificil. Aunque la plataforma debe tener la habilidad
de obtener toda la informacidn de todos los dispositivos, cada uno de ellos-la
puede entregar de diferente manera. Actualmente todos los parametros de
operacion de los equipos pueden ser obtenidos en un formato estandar
denominado MIB (Management Information Base). Esto quiere decir que se
puede obtener ciertos parametros o ciertos datos que son comunes a todos
los dispositivos.

En el mercado actual, existen un gran nimero de plataformas para la
administracién de redes: Sun Net Manager (Sun MicroSystems), HP (Hewlett
Packard) Open View, IBM Net View, AT&T StarSentry, Spectrum (Cabletron),
Transcend Enterprise Manager (3Com). Todas estas proporcionan las
funcionalidades basicas de las que hemos hablado, pero también proporcionan
caracteristicas particulares que las hacen a unas mas eficientes para ciertos
escenarios que otras.

Aplicaciones para Administracion de Redes

Como hemos visto, una plataforma debe proporcionar la funcionalidad
necesaria para la administracién de todos los dispositivos de una red. En
contraste, las aplicaciones para la administracion de redes se disefian como
herramientas que ayuden al operador en la administracién de un conjunto
especifico de dispositivos y/o servicios. Generalmente, la mayoria de las
aplicaciones son disefiadas y desarrolladas por los fabricantes de equipos
con el fin de ayudar a sus clientes en la admmnstracnon de sus dlsposmvos

Por ejemplo, un fabricante de un cierto dispositivo de red, como pude ser un
modem, un concentrador, un ruteador, un bridge, etc. podria desarroliar un
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conjunto de aplicaciones que trabajaran en conjunto con la plataforma de
administracién con el fin de integrar en un solo producto un conjunto de
herramientas para facilitar las tareas del ingeniero o encargado de la red.

Mediante esta estrategia, el ingeniero solo se veria en la necesidad de invertir
en el conjunto de herramientas (aplicaciones) para el manejo y administracion
de un conjunto de dispositivos en particular. Si se requiere de la administracion
de ciertos concentradores o servidores, por ejemplo, se puede solicitar al
proveedor de dichos equipos las aplicaciones necesarias que interactuen y
se integren a la plataforma de administracion. Esto permite contar con un
sistema de administracién de red que proporcione la funcionalidad necesaria
a través de la plataforma y las aplicaciones para el control de parametros
especificos de los dispositivos mediante el uso del mismo mapa topoldgico,
la misma interface grafica, los mismos ments y la misma base de datos.

Los objetivos principales de las aplicaciones para la administracion de redes
son:

- ‘La'administracion efectiva de un conjunto especifico de dispositivos.
'+ Evitar que su funcionalidad se traslape con la de la plataforma.

» ‘Integrarse a ia plataforma a través de APls y el conjunto de mends.
- La posibilidad de trabajar con diversas plataformas.

Una aplicacion para la administracion de red busca la administracion efectiva
de un conjunto de dispositivos de red. Por ejemplo, un fabricante de un
determinado Hub (concentrador) puede desarrollar una aplicaciéon que permita
desplegar los conectores fisicos del concentrador en el momento en que el
ingeniero lo seleccione en el mapa de red que brinda la plataforma. De esta
manera la aplicacion permitira al ingeniero configurar ciertos parametros
caracteristicos del concentrador, activar y desactivar los puertos remotamente,
o monitorear el ancho de banda utilizado o la tasa de errores que esta
presentando cierta conexion o enlace. Con ello la aplicacién ayudara en las
tareas de configuraciéon y administracién de una manera mas sencilla para
este dispositivo en particular.

Las aplicaciones para la administracion de redes deben cumplir con cierta
funcionalidad siempre y cuando esa funcionalidad no se traslape con la de la
plataforma. Si esto llega a suceder se puede incurrir en el hecho de que la
interface sea confusa para el usuario; ya que no esta claramente definido si
la aplicaciéon o la plataforma es la que cumplird con cierta funcién. Por otro
lado, seria un gran desperdicio de tiempo y esfuerzo para los desarroliadores
de las aplicaciones el implementar caracteristicas en las aplncacnones que ya
estén incluidas en las plataformas y viceversa.
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Se puede hacer la excepcion en el caso de que la plataforma no cuente con
ciertas caracteristicas que son convenientes para las aplicaciones. Por
ejemplo, si la plataforma cuenta con las herramientas para la elaboracion de
graficas lineales y la aplicacidon necesita de gréaficas en forma de Pie (pastel),
es valido que la aplicacion cuente con esa opcidn. Pero, si los desarrolladores
de aplicaciones necesitan incluir en ellas la caracteristica de poder desplegar
pie charts (Graficas de pastel) para determinada plataforma, entonces es
obvio y valido que hagan notar a los desarrolladores de la plataforma que se
requiere de esa caracteristica en ella. De esta manera se reducen costos y
aumentan los beneficios para el usuario; uno de ellos: menos confusién y
mas sencillez.

Una aplicacion de administraciéon de red debe tener como una de sus metas
importantes el poder tener una interface hacia la plataforma a través de un
APl y los menus del sistema en general. Esto permite que el usuario visualice
tanto las aplicaciones como la plataforma como un solo sistema de
administracion de red. El AP! tiene como funcion basica crear la interface de
la aplicaciéon hacia la plataforma; el sistema de mends permite que los
programas asociados a la aplicacion sean invocados desde el mismo sistema
de menus de la plataforma de los cuales hace uso directamente el usuario.
En muchas de las pliataformas, el incluir opciones al sistema de menus para
accesar ciertas aplicaciones es tan sencillo como el editar un archivo de texto.
Si la aplicacion es ejecutada como un proceso aparte de la plataforma, el
integrarlo al mend de opciones de la plataforma es una tarea algo trivial. Si
todas las aplicaciones de las que hace uso el ingeniero de redes por medio
de la plataforma coexisten de la manera que hemos sefialado con ella, es
posible tener un conjunto vasto de caracteristicas y herramientas que ayuden
de manera considerable a la administracién de una o varias redes.

Una aplicacidon que solo esta disponible para una plataforma unica forza al
ingeniero de redes a hacer uso de esa plataforma especifica para llevar a
cabo las tareas de administracion. Por lo que hemos descrito, esta no es una
situacion ideal para las personas que lievan a cabo estas actividades, ya que
una plataforma especifica puede no tener las caracteristicas o la funcionalidad
necesaria que requieren otras aplicaciones. Por ello las aplicaciones de
administracion tienen como meta poder integrarse a las plataformas mas
comunes y comerciales que existen para la administracién de redes. De
cualquier manera, la integracion de las aplicaciones con la plataforma requiere
de una cuidadosa planificacién que permita mantener un esquema de
administracién sin importar las variaciones que pueda sufrir la plataforma
debido a el desarrollo de nuevas versiones o componentes.

El tener un sistema de administracién de red de este tipo incrementa la
eficiencia de las tareas que se deben realizar, esto gracias a las aplicaciones
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y las plataformas de red que trabajan en conjunto; pero siempre existe el
hecho de que no hay un sistema perfecto: Las aplicaciones no comparten
informacion. Por ejemplo, supongamos que una estacion de trabajo de la marca
«A» se integra a una red conectandola por medio de par trenzado a un
concentrador. El concentrador, a su vez, estd conectado a través de par
trenzado a un bridge, el cual tiene una conexién al resto de la red de datos.
Un determinado dia, el puerto del concentrador que lo conecta al bridge falla
por una excesiva cantidad de errores en la transmisién. La aplicaciéon que se
encarga de monitorear la estacién de trabajo reporta que el equipo se
encuentra fuera de servicio o no disponible. Otra aplicacién que se encarga
de monitorear el concentrador reporta problemas para accesar al equipo. Una
tercera aplicacion que se encarga del monitoreo del bridge indica que uno de
los puertos del dispositivo ha presentado una falla. En este caso, la plataforma
recibe tres notificaciones que ingresan en ese momento a la bitacora de
reportes y fallas. De acuerdo a esto, dependiendo el sistema de seguimiento
de fallas que se implemente y que personas estén disponibles, tedricamente
tres ingenieros seran asignados para trabajar en la resolucién de cada uno
de los «problemas» que se presentaron en la red. Con el fin de evitar que se
presente este problema en cuanto a duplicidad de funciones, la plataforma
requiere de un sistema inteligente que se encargue de monitorear la bitacora
de errores. Si una aplicacion encargada de la atencion y control de fallas
toma los registros (eventos) de la bitdcora y computa la topologia de la red
de acuerdo a la informacion almacenada en |la base de datos relacional de la
plataforma, el sistema podra deducir que un conjunto de problemas tienen
una causa en comun, lo cual ayuda a minimizar el tiempo de respuesta para
la resolucion de los mismos. Este tipo de aplicacion debera tener la capacidad
de entender el esquema jerarquico de dependencia de los diferentes
dispositivos que conforman la red, de tal manera que permita la visualizacion
del problema desde un punto de vista objetivo: no hay acceso a la estacion
de trabajo debido a que el puerto de su concentrador que lo conecta al bridge
se encuentra fuera de servicio.

2.7.2 Arquitecturas de Administracién de Redes

Una plataforma de administracién puede hacer uso de varios tipos de
arquitectura con el fin de proporcionar la funcionalidad deseada. Las tres
arquitecturas de administracion mas comunes son:

= Centralizada
- Jerarquica
- Distribuida

De estas tres no hay una que sea la «mejor»; cada una de ellas tiene ciertas
caracteristicas que la hacen idénea para ciertos escenarios. Por experiencia,
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es una buena regla escoger una arquitectura que se acerque mas a la
estructura de la organizacién. Generalmente, la red tiene una estructura similar
a la de la organizacion.

Arquitectura Centralizada

En una arquitectura centralizada, la plataforma de administracién de red se
encuentra instalada en un solo equipo de cémputo, en un lugar en donde se
llevan a cabo las tareas de administracion de red y donde recae las
responsabilidades asociadas a la misma, ver figura 2.7.2.1

Consultas
(Queries)

Figura 2.7.2.1 Arquitectura centralizada

Este sistema hace uso de una sola base de datos de tipo centralizado. Para
una completa redundancia, este sistema debe tener un sistema espejo al cual
se hagan respaldos en intervalos regulares de tiempo. De cuaiquier manera,
el sistema central es el punto en el que recae la administracion de la red;
este sistema puede permitir el acceso y enviar informacidén a otras terminales
por medio de la red. Bajo arquitectura centralizada, el nodo central tiene como
fin:

« Recibir todas las alarmas y eventos que se presenten en la red.
» Difundir y recibir todo tipo de informacioén relacionada.
« Tener acceso a todas las aplicaciones de administracion.

Al hacer uso de una arquitectura centralizada, el ingeniero de redes tiene un
solo lugar en donde estar al tanto de alarmas y eventos, lo cual es muy util
cuando se requiere de atencién de fallas y correlacion de problemas. Tener
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un sistema central desde el cual se puedan accesar todas las aplicaciones de
administracién y la informacién brinda al ingeniero de redes conveniencia,
accesibilidad y seguridad en el manejo y operacion de la red. En este mismo
sentido, un esquema de administracion central facilita el mantenimiento de la
seguridad. Fisicamente, el equipo en el cual se encuentra la plataforma de
administraciéon puede ubicarse en un area cerrada y de acceso restringido;
de igual manera, el sistema puede ser configurado para restringir el acceso a
un determinado conjunto de usuarios.

Sin embargo, el hecho de que todas las tareas y funciones para la
administracion de la red dependan de un solo sistema no implica que exista
una completa redundancia y que sea a prueba de fallas. Los respaldos del
mismo deberan hacerse en un equipo situado en otro lugar fisico (idealmente).
Un sistema de administracion centralizada puede ser dificil y costoso de
escalar para cubrir con las necesidades de administracién en proporcién al
crecimiento y cambios en la infraestructura de red. Una desventaja significativa
de este tipo de arquitectura es el que solo un sistema es el encargado de
polear todos los dispositivos de la red. Esto ocasiona que el trafico en las
conexiones de red del sistema de administracién se incremente de forma
notoria, al igual que a lo largo de toda la red. Si la conexion de red de la
estacion de administracion se ve considerablemente afectado, la funcionalidad
del sistema de administracion se vera mermada. Una recomendacion para
evitar este tipo de situaciones cuando se utiliza una arquitectura de este tipo,
es que el sistema de administracion se ubique en un punto estratégico a nivel
topolégico de la red con el objetivo de que el acceso a todos los dispositivos
de la red sea de manera balanceada y rapida.

Solo que el llevar a cabo esta recomendacién no es del todo sencillo, puesto
que generalmente el lugar ideal para el sistema de administracién, no es
siempre el lugar ideal en el cual puedan trabajar o residir los ingenieros de
redes. . Vel :

Un ejemplo de una arquitectura de. red centrallzada que se utiliza en la
actualidad es NetView de |IBM, el cual se_mstala ‘en un solo equipo de computo
y se encarga de llevar a cabo todas:la funcnones de administracion en una
red que hace uso del protocolo SNA .

Arquitectura Jerarquica

Una arquitectura de admlmstracmn dered jerérqmca hace uso de un conjunto
de sistemas -no solo uno-, de’los cuales ‘uno de ellos hace la funcién de’
servidor y los demas hacen Ia func10n de ¢lientes,. ver flgura 2.7.2.2- :
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Figura 2.7.2.2 Arquitectura jerdrquica

Dentro de este esquema, el servidor ejecuta o lleva a cabo una parte de las
funciones del sistema de administracion, mientras que los clientes ejecutan
las restantes. Por ejemplo, los ingenieros de redes pueden configurar varios
clientes con el fin de que cada uno de ellos se encargue del monltoreo de
cierta parte de la red. . . ‘

Para esta arquitectura, la plataforma puede hacer uso de una base de datos
basada en la arquitectura Cliente/Servidor. Esto no significa que cada cliente
tendra su propia base de datos, en algunos casos esto puede ser ineficiente;
lo que significa es que cada cliente podré accesar los recursos del servidor
central a través de la red con el fin de que obtener cierta informacion particular.
Debido a la importancia que tiene el servidor central en esta jerarquizacion,
sera necesario que exista un servidor de respaldo o un sistema de respaldos
adecuado.Una arquitectura jerarquica para la plataforma de administracion,
tiene las siguientes caracteristicas:

» No es dependiente de un solo sistema

» Distribucion de las actividades relacionadas con la administraciéon
* El monitoreo de la red se hace de forma distribuida

< Un almacenamiento de informaciéon de tipo centralizado

Este tipo de arquitectura ayuda a eliminar los problemas relacionados con la
administracion centralizada de redes al hacer una distribucién de las
actividades de administracion entre el sistema central y los clientes. Los
ingenieros de red pueden distribuir el monitoreo de la red entre los diversos
clientes, lo cual ayuda a aprovechar mejor el ancho de banda de los enlaces
-y las redes locales que conforman toda Ia red. De la misma manera, los clientes
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no necesitan tener toda la funcionalidad que debera tener el sistema central,
ya que esto ocasionaria que el esquema se volviera ineficiente. RMON
(Remote Network Monitoring) es un protocolo que se utiliza para implementar
este tipo de arquitectura. Muchas de las tareas de administracion de red
requieren de contar con la informacion acerca de muchos de los aspectos de
la red; por ello es recomendable tener un lugar central donde se almacenen
los datos.

Esta arquitectura - como ya mencionamos - hace uso de uno o varios sistemas
de administracion de red para controlar y operar de mejor manera toda la red;
por lo cual ya no se tiene un lugar central donde se lievan a cabo las tareas
de administracion y se almacena toda la informacion relacionada a las
actividades. Esto vuelve un poco mas dificil la tarea de la administrador de la
red, ademas de que hace que se empleé mas tiempo de! necesario en la
conjuncion de la informacion derivada de las actividades de administracion.
Por otro lado, la lista de dispositivos y equipos que se encarga de administrar
cada cliente, tiene que ser predeterminada loégicamente y configurada
manualmente. Si esto no se hace de manera cuidadosa puede incurrirse en
que tanto el sistema central como el cliente, estén monitoreando o poleando
el mismo dispositivo. Esto tiene como resultado un desperdicio de
funcionalidad tanto en el sistema central como en el cliente y un consumo
innecesario de ancho de banda.

La mayor parte de las plataforma de administracién mencionadas
anteriormente pueden implementar un sistema de administracién jerarquica
mediante Ia adecuada confnguracuon de Ias mlsmas por parte del lngemero de
red : =

Arquntectura Dlstrlbulda

v,,’La arquutectura distribuida es el producto de las: prmcnpales caracteristicas
~de’las arquitecturas jerarquica y centrallzada, como se muestra en la figura
22.7.2.3 ;
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Figura 2.7.2.3 Arquitectura distribuida

En lugar de tener una plataforma de tipo centralizado o una jerarquia de
plataformas Cliente/Servidor-Central, el acercamiento a una arquitectura
distribuida hace uso de un esquema de «multiples conjuntos de plataformas».
La forma en que trabaja este esquema es la siguiente: se tiene una plataforma
principal que encabeza a un conjunto de sistemas de administracion; cada
conjunto puede contar con una base de datos que contenga todos los
dispositivos y equipos de toda la red; esto permite llevar a cada conjunto
varias actividades, reportando los resultados de las mismas a un sistema
central.

Debido a que la plataforma distribuida engloba las caracteristicas de la
arquitectura centrallzada y la arquitectura jerarquica, ésta tiene las ventajas
de las dos:

= Un solo lugar en donde se almacena toda la informacién de la red:
informacién de dispositivos, alarmas y eventos o sucesos.

» Un solo lugar desde el cual se pueden accesar todas las aplicaciones
relacionadas con la administracion de la red.

» No es dependiente de un solo sistema.

« Distribucién de las tareas de administracion.

+ Distribucion del monitoreo entre varios clientes en diferentes puntos
de la red.

La tecnologia de «replicacién de la base de datos» del servidor es la parte
mas importante de esta arquitectura. Un sistema de replicacion mantiene varias
bases de datos en diferentes sistemas o servidores de manera sincronizada,
lo cual no es una tarea sencilla, pero si bastante compleja. De hecho, la
sincronizacion de las bases de datos necesaria para esta implementacion
puede llegar a consumir ancho de banda innecesario si no se implementa de
la forma correcta y optima. : -
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¢ Como seleccionar un sistema de administracién de red ?

Como hemos vistos, los sistemas de administracion de red se basan
practicamente en la plataforma y las aplicaciones. Si cada uno de estos
componentes se seleccionara cuidadosamente, se puede consolidar un
sistema que ayude a los ingenieros de red a llevar a cabo las tareas de
administracion de red de una manera eficiente y sencilla. Los pasos que hay
gue seguir para seleccionar un sistema de admmlstracnon de red pueden ser
los siguientes basicamente: .

1. Hacer un inventario de los dispositivos y equipos de red.:

2. Dar prioridad a cada una de las funcnones a Ilevar a cabo en la
administracion de la red. ; i

3. Hacer una revisiéon de las aplicaciones necesarias.

4. Seleccionar la plataforma de administracion:

E! primer paso en la seleccion de un sistema de administracion es el identificar
los dispositivos que componen la red. Generaimente dentro de este conjunto
estan incluidas las estaciones de trabajo, las computadoras personales,
controladores, gateways, ruteadores, switches, bridges, hubs, impresoras y
moédems. Junto con ello es indispensable verificar de todos ellos, cuales
pueden ser administrados por cualquier de los protocolos de administracién
de redes existente, sea estandar o propietario. Si un dispositivo no puede ser
administrado por un protocolo estandar de administracion no se debe eliminar
del inventario; posiblemente exista un software (gateway) que permita la
traduccidn entre el protocolo del dispositivo y el protocolo estandar. Una vez
que se tenga la lista de dispositivos, se necesita prioritizar aquellos que
cumplan con una funcidén delicada y critica hacia la red en general;
comunmente estos dispositivos son switches o ruteadores que conforman el
backbone. Por ejemplo, aunque puede ser conveniente el estar monitoreando
los concentradores que dan servicio a una red local en particular, el monitorear
el ruteador que da acceso a todos esos concentradores tiene mas alta
prioridad, ya que si este llega a tener un fallo, los concentradores se veran
afectados al proporcionar el servicio de red a las computadoras que requueren
de salida hacia el resto de la red de datos.

El siguiente paso consiste en dar prioridades a las tareas y funciones de
administracion de la red de la organizacidn. En la mayoria de los casos, una
de las principales tareas de la administracion de redes es la.de.atencion.y . .
control de fallas (Fault Management). De cualquier manera, la organizacién: -+
posiblemente requerira que el control y administracion de la seguridad o'las
tareas de configuracion de los equipos tengan la:mas alta prioridad. Este
paso es esencial ya que en eso se basa la se|ec<:|on de las apllcacnones de

administracion. . L G i NS B
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El tercer paso, como ya lo mencionamos, es el encontrar y seleccionar las
aplicaciones que ayuden a realizar las actividades de administraciéon de los
dispositivos de la red. Sin estas aplicaciones, solo se podra contar con la
funcionalidad basica que proporcione la plataforma de administracion de red.
Hacer uso de aplicaciones disefiadas para la administracion de los dispositivos
prioritizados permite distribuir mejor los recursos para llevar a cabo las tareas
relacionadas y no existe la necesidad de desarrollar aplicaciones para llevar
a cabo tales tareas. :

E! altimo paso que hay que seguir en la seleccién es el escoger la plataforma
a usarse para la-administracion de la red. Idealmente, las aplicaciones
seleccionadas deben trabajar en, al menos, una plataforma de
administracion.Si todas ellas pueden trabajar juntas en una sola plataforma,
la seleccion de ésta es sencilla. Si se ha hecho una seleccién de varias
plataformas, se debe escoger aquella que tenga una arquitectura que se
acerque lo mas posible a la forma en que se quiere llevar a cabo la
administracion de la red por parte de la organizacién. Por ejemplo, si la
organizacion tiene como planes la administracion de la red de manera
centralizada teniendo a los ingenieros encargados en un solo sitio, una
plataforma con esquemas centralizados o jerarquicos puede ser la mejor
opcidn. Si la organizacion pretende tener varios sitios donde se lleve a cabo
‘la administracion de diversas partes de la red, entonces es conveniente una
plataforma de tipo distribuido.

‘Otro criterio para la selecciéon de una plataforma de administracion, son los
requerimientos de hardware necesarios para que el software pueda trabajar
correctamente y con holgura de memoria y almacenamiento. Una plataforma
de administracion requiere de un hardware donde pueda correr o ser ejecutada,
si este hardware presenta problemas continuamente por saturacién o mal
funcionamiento las tareas de administracion de la red se veran mermadas y
se dificultara el trabajo del ingeniero de red. Actualmente las plataformas de
administraciéon de red pueden ser instaladas en una gran variedad de equipos
y pueden ser soportadas por una gran variedad de sistemas operativos.

Las organizaciones cominmente tienden a hacer las seleccion de los sistemas
de administracion de red de una manera poco formal y sin seguir los pasos o
el orden descrito. Muchas veces la seleccion de la plataforma de
administracién es lo que se hace primero; debido a esto, las organizaciones
se encuentran posteriormente con el hecho de que no existen aplicaciones
que puedan integrarse a esa plataforma en particular para la administracién
de los diversos dispositivos de la red. Por ello es necesario que los pasos
mencionados se sigan de acuerdo al orden presentado, esto beneficiara al
esquema de administracion de la red y a la organizacion.
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2.8 MIB MANAGEMENT INFORMATION BASE

Hasta hace poco tiempo, los ingenieros necesitaban aprender una variedad
de métodos para poder obtener informacién de los dispositivos de red. Asi
como los nuevos productos eran introducidos, eran desarrollados métodos
propietarios para habilitar la obtencién de datos, el resultado era que dos
dispositivos que tenian la misma funcionalidad al venir de dos fabricantes
diferentes podian tener muy diferentes métodos de obtencion de datos.

En un ambiente de red heterogéneo podia resultar lento e incomodo la
utilizacion de diversos métodos para la obtencion de datos. Dada la necesidad
de un método consistente para la obtenciéon de informacidén acerca de todos
los componentes en una red de datos, los ingenieros de red optaron por
herramientas genéricas estandar. Sin embargo, aunque estas herramientas
fueron mas simples de utilizar que muchos métodos desarrollados por los
fabricantes de los productos, estas no eran disefiados especificamente para
la administracion de la red y por lo tanto contaban con desventajas.

En redes que utilizaban arquitectura de red TCP/IP, los ingenieros de red
podian utilizar mensajes ICMP Echo y Echo Reply para obtener informacion
limitada pero util para la administracion de la red. Dadas estas desventajas,
era indispensable Ia creacién de un sistema estandar. Consecuentemente la
comunidad en redes ha creado dos tecnologias divergentes para la
administracion de redes especificamente. Primeramente, Simple Network
Management Protocol (SNMP) la cual tuvo poco éxito. Una segunda version
de este protocolo SNMPv2 tiene mucho mayor impacto en la comunidad de

redes.

Los protocolos de red que han emergido recientemente proveen una forma
de acceder a un conjunto de valores estandar de cualquier dispositivo de red
elaborado por cualquier fabricante. Los queries para los dispositivos de red

deben incluir lo siguiente:

- Nombre del dispositivo .
- version de software en el dlsposmvo"
- Numero de interfaces o
- Numero de paquetes por segundo en una lnterface ‘
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Los parametros de los dispositivos de red que podian obtenerse, debian incluir:

- Nombre del dispositivo

- Direccidn de red de la interfaz

- Estatus operacional de la interface de red
- Estatus operacional del dispoSitivo )

La estandarizacién de los protocolos de admlnlstraclon de red trajo beneficios
adicionales al proveer una apariencia unlforme de los datos enVIados y
obtenidos de un dispositivo. : o

i+ La Management Information Base ( Base de Informaciéon de Administracion
. MIB) es una definicion precisa de la informacion accesible a través de un
protocolo de administracion. En el Request for Comment (Documentos en
los cuales hay recomendaciones para estandares de uso en Internet - RFC)
1052, el Internet Arquitecture Board (Comité técnico de Internet encargado
de la planeacion e ingenieria de la red - IAB) recomienda la alta prioridad que
tiene el definir una MIB para uso de SNMP y CMIS/CMIP, aunque ese esfuerzo
de tener una MIB para estos dos protocolos de administracion es poco realista,
debido a la semantica diferente entre estos dos protocolos.

Usando una jerarquia, un formato estructurado, la MIB define la informacidn
de administracion de red disponible de un dispositivo. Cada dispositivo, para
ajustarse con el protocolo estandar de administracion de red, debe utilizar el
formato para presentar la informacion que esta definida por la MIB.

El RFC 1065 describe la sintaxis y tipo de informacion disponible en la MIB
para la administracion de redes TCP/IP. Titulada « Structure and ldentification
of Management Information for TCP/IP-based Internets (SMIl) «, este RFC
define reglas simples para nombrar y crear tipos de informacién.

Utilizando las reglas de SM|, RFC 1066 presenta la primera version de la MIB

. para uso con el conjunto de protocolos TCP/IP. Este estandar, ahora se conoce

como MIB-I explica y define la base de informacion exacta necesaria para
monitorear y controlar internets basadas en TCP/iP. RFC 1066 fue aceptado
por.la IAB como un estandar completo en RFC11586.

RFC 1158 proporciona una segunda MIB, MIB-Il, para uso con el conjunto de
protocolos TCP/IP. Su proposito era el formalizar como un estandar y proveer
por IAB en RFC1213, aumentar la base de informacién definida en MIB-I al
expandir el conjunto de objetos definidos en la MIB.
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Para facilitar la migracion de los protocolos especificos de los fabncantes a
un protocolo de administracion estandar, RFC 1156 permite aumentar la
expansion de la MIB para las especificaciones del fabricante.

Un subconjunto de la ISO Abstract Syntax Notation One ( ISO Notacion de
sintaxis abstracta 1ISO ASNN.1) define la sintaxis para la MIB. Cada MIB utiliza
una arquitectura de arbol definida en ASN.1 para organizar toda la informacion
disponible. Cada pedazo de informacion en el arbol es un nodo ethuetado

Cada nodo contiene un identificador de objeto y una descrnpcuon corta El
identificador de objeto (OID) es una serie de enteros, separados por puntos
para nombrar el nodo y denota el arbol ASN.1 transversal

Un objeto es una de varias caracteristicas especificas de un dispositivo
administrable. Los objetos administrables son conjuntados en una o mas
grupos y cuentan con identificadores de objeto.

Dos tipos de objetos existen, escalar y tabular. Los objetos escalares definen
una instancia. Los:objetos tabulares definen multiples objetos relacionados
que son agrupados en una tabla MIB.

Un nodo puede tener subarboles que contengan otros . nodos. Cada nodo es
un subarbol que es numerado en orden ascendente. Este orden lexicografito
provee un esquema para numerar todos los objetos en eI arbol

ascendente.

rbol;de‘MIB con sus -
rvbolkde MIiB

La figura 2.8.1 muestr n ejemplo de
correspondientes -nimeros ASN 1;:La representamon Iexlca del:
delaflguraes1 111111 2"1.2112111222
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Subtree

Root

2,
&

Node (1) . / \

k} Node ({2} %
Nods (1) ” / \”3
/ Node (2) AVI‘ g
Object (1) ;'§ /
NodeA (1) g:z:‘. \ o @
- Object (1) "t

Figura 2.8.1 Ejemplo de arbol ASN.1

El nodo raiz del arbol de MIB no tiene un nombre, ni numero, pero tiene
subarboles, como sigue:

..Ccitt(0), admmlstrada porla, CCITT :
‘Iso(1). administrada por la oS~ L
JOInt-ISO ccutt (2) admlnlstracmn conjunta por ISO Yy CCITT

‘La sintaxié‘; talvcomo ccntt(O), denota'que:el nodo llamado ccitt tiene el
identificador de objeto 0 en este nivel del arbol de MIB.

“Asimismo, existen muchos mas subarboles bajo el nodo iso(1), incluyendo el

subarbol para las organizaciones, org(3). Bajo este subérbol, un nodo en
particular de interés es el utilizado por el Departamento de Defensa de los
U.S. (DOD): dod(6). Toda la informacién acumulada de los dispositivos de
comunicaciones que manejan los protocolos de DOD, tales como TCP/IP,
residen bajo este subarbol que tiene el identificador de objeto 1.3.6.1. Este
identificador de objeto es conocido como internet. La descripcion de este
identificador es iso org(3) dod(6),1. En la figura 2.8.2 se muestra la estructura
de arriba de este arbol de MIB.
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ccitt (0) ///\ —

iso(1)

.0rg(3)...

«..dod(6)...

«.internat{1)...

directory (1) ..mgmt{2)... exparimental(3) private(4)  security(s) snmpv2(6) mall(7)

mib(1) enterprises{1)

Figura 2.8.2 Estructura del arbol de MIB

Siete de los subarboles bajo el identificador de objeto internet son:
directory(1), mgmt(2) experimental(3), private(4), securlty(5) snmpv2(6) y
ma|| (7). :

EI subarbol directory(1) se encuentrareservado para uso futuro Este subarbol
podria contener informacion acerca del servicio de directorio OSI (X.500).

En la figura 2.8.3 se muestra la estructura del subarbol mgmt(2) e incluye
algunos de los objetos de cada categoria. El subarbol mgmt(2) designado
para administrar la informacién de los protocolos para la DOD. Los objetos
en este subarbol son los que se encuentran mas ampliamente implementados.
MIB-I (RFC1156), originalmente tenia asignado el identificador de objeto
1.3.6.1.2.1, o {mib 1}, ha sido suplantada por MIB-Il (RFC 1213). MIB-ll ha
obtenido el mismo identificador de objeto.
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mib(1)
system(1) interfaces(2) at(3) ip(4) icmp(5) tcp(6)
sysContact ifDescr atPhysAddress ipForwarding icmpinMsg pRtoMI
syslocation ifType atNetAddress ipDefault TTL icmpinErrors tcpMaxConn
sysDescr ifType IpFragOKs lempl h P rors
sysName iISpeed ipAddrTable
ifPhysAddress
udp(7) egp(8) cmot(9) transmission(10) snmp(11)
udpinDatagrams egpNsighAs undefined snmpinPkts
udpNoPorts egpNeighinMsgs snmpOutPkts
udplocalAddress egpNeighOutMesgs snmpinGetRequests

snmpinGetNexts
Figura 2.8.3 Estructura del subarbol Mgmt(2) y algunos objetos MIB-il

En la figura 2.8.3 se muestran los objetos utilizadds para obtener la informacion
especifica de los dispositivos de red. Estos objetos son desglosados en once
categorias que se muestra en la Tabla 2.8. 1

Categoria : LR Informacién
System(1) BT L Sistema Operativo del dispositivo de
’ T red :

Interfaces(2) Caracteristicas de la interface de red

Mapeo de direcciones

Address trans!ation(S)

lp(4) Caracteristicas Protocolo Internet”

lcmp(5) Caracteristicas ICMP )

Tcp(6) Caracteristicas Protocolo

. Transmission

Udp(7) Caracteristicas UDP

Egp(8) -, Caracteristicas Exterior Gateway ..
L Protocol
- Cmot(9) -1 Caracteristicas de Common
f s Management Information Services
: . en TCP
J‘Tr'ahsmlssiony(m) . I ) Caracteristicas medio de transmisién
:Snmp(11) SRR Caracteristicas SNMP

Téblé 2.8.1 Categorias del subarbol Mgmt(2)
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Grupos en MIB-l y MIB-11

Los objetos administrables son organizados en grupos por dos razones.
Primeramente, el agrupar légicamente facilita la utilizacién de los
identificadores de objeto y la estructura jerarquica. Por otra parte, el agente
del protocolo de administracion de red debe de tener un disefio simple porque
la implementacion de un grupo implica la implementacion de todos los objetos
de ese grupo.

MIB-I contiene 114 objetos. MIB-Il la cual es compatible con MIB-I, contlene
los 114 objetos, mas 57 para tener un total de 171 objetos R

Grupo System . . : : :
El grupo system pr0porC|ona una: descrlpcuon textual ‘de’ Ia entldad en
caracteres ASCII. Este texto’ mcluye una descripcion, OID, el tlempo que lleva
desde que se reinicializ6. esa entidad de red administrable, asi’ como ‘otros
detalles administrativos. La implementacion del grupo system'es obligatoria.’

Grupo Interfaz

El grupo de interfaz {1.3.6.1.2.1.2} provee informacion acerca de la interface
de un dispositivo administrable. Esta informacion es presentada en una tabla.
El primer objeto (ifNumber) indica el numero de interface en el dispositivo.
Por cada interfaz, un renglén es introducido en la tabla, con 22 columnas por
renglén. Las columnas proporcionan informacion acerca de la interfaz, tal
como, velocidad de la interfaz, direccion fisica (hardware), estado operacional
actual, y estadisticas de paquetes.

Grupo Address Translation

MIB-I incluye el address translation Group, pero este fue obsoleta en MIB-II.
Esto significa que MIB-Il incluye este grupo por compatibilidad con MIB-I,
pero probablemente se excluya para futuras actualizaciones de MIB. Este
grupo proporcionaba una tabla que relacionaba direcciones IP y direcciones
fisicas. En MIB-1l cada grupo de protocolo contiene su propia tabla.

Grupo IP
El Grupo IP, es obligatorio para todos los nodos administrables y proporciona
informacién sobre el uso de IP en hosts y ruteadores. Este grupo provee un .

numero de objetos escalares que provee estadisticas de datagramas y.las:

siguientes tres tablas: Tabla de direcciones (ipAddrTable); Tabla de translacién: .
de direcciones IP a direcciones f|$|cas (ipPNetToMediaTable); Tabla de Ruteo '
(ipForwardTable). . >
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Grupo ICMP

El Grupo Internet Control Message Protocol, es un componente obligatorio

de IP y esta definido en el RFC 792. El Grupo ICMP proporciona mensajes de

control y contiene 26 objetos escales que mantienen estadisticas de los

diversos mensajes de ICMP, tales como numero de mensajes ICMP de echo

request recibidos o mensajes de ICMP redirect enviados. Este grupo es
~designado con el OID {1.3.6.1.2.1.5}.

- Grupo TCP

Este grupo es obligatorio y provee informacion referente a la operacion y
conexiones TCP. Este grupo contiene 14 objetos escalares y una tabla. Los
objetos escalares almacenan varios parametros y estadisticas de TCP, tales
como el numero de conexiones TCP que el dispositivo soporta, o el nimero
total de segmentos transmitidos. La tabla, tcpConnTable, contiene informacion
concerniente a una conexion TCP en particular. El OID de este grupo es
{1.3.6.1.2.1.6}.

Grupo UDP

El grupo es obligatorio y proporciona informacidn acerca de la operacion de
UDP. Debido a que UDP no es orientado a conexidén, este grupo es menor
que el grupo orientado a conexion TCP. Este no tiene que compilar informacion
acerca de las conexiones, establecimiento, reset, etc. El grupo UDP contiene
cuatro objetos escalares y una tabla. L.os objetos mantienen estadisticas de
datagramas, tales como niumero de datagramas enviados desde una entidad.
La tabla, udpTable, contiene informacion acerca de puertos y direcciones. El
OID de este grupo es {1.3.6.1.2.1.7}.

Grupo EGP

E! grupo Exterior Gateway Protocol (EGP), es obligatorio para todos los
sistemas que implementan EGP. EGP se comunica entre sistemas auténomos,
el RFC 904 lo describe a detalle. Este grupo incluye cinco objetos escalares
y una tabla. Los objetos mantienen estadisticas de mensajes. LLa tabla
egpNeighTable, contiene informacion sobre vecinos EGP. El OID de este grupo
es {1.3.6.1.2.1.8}

Grupo CMOT(OIM) '

Durante el desarrollo de Internet Network Management Framework, estaba
‘la labor de utilizar SNMP como un paso intermedio para un estadndar de
administracion de red, y hacer Common Management Information Protocol
(CMIP) sobre TCP/IP (CMOT) un termino a utilizar. Como resultado CMOT
grupo fue colocado en MIB-Il. La experiencia mostrd, sin embargo que SNMP
‘no es un paso intermedio, y que el protocolo de administracién de red OSI
solo requeria de MIBs.
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Grupo Transmision

Este grupo contiene objetos relacionados con la transmisiéon de datos. RFC
1213 no define ninguno de estos objetos explicitamente. Sin embargo, el
documento menciona que estos objetos de transmision residiran en el subarbol
experimental {1.3.6.1.3} hasta que hayan sido aprobados.

El documento «Assigned Numbers» lista los sngu:entes objetos bajo el grupo
de transmisién. .

. X25 . Objetos paquete X.25

. IEEE802.3 . Objetos CSMA/CD

. |IEEE802.4 Objetos Token Bus

. Dot5 Objetos Token Ring

. FDDI Objetos FDDI

. LAPB Objetos X.25 LAPB

. DS1 ) Objetos T1

+ - -E1 Objetos E1

o UPPP - Objetos Point to Point Protocol

. ‘DS3/E3 Objetos Interface DS3/E3

.. SiP - Objetos Interface SMDS

.. FRAME-RELAY Objetos Frame Relay

RS-232 Objetos RS-232

+. o Parallel Objetos Impresora paralelo

. ARCNET Objetos red ARC

. ATM Objetos ATM R
. MIOX25 Objeto Multiprotocol interconnect sobre X 25
. SONET Objeto SONET O

RFC 1700 también lista las referencias de RFC que proporcnonan detalles de
estos tipos de transmlsmn :

Grupo SNMP
Proporciona informacién acerca de los objetos SNMP. Hay un: total de 30 .
objetos escalares, incluyendo estadisticas de mensajes SNMP, el nimero'de . ..
traps SNMP enviados. Este grupo le es asignado el OID {1.3.6.1.2.1.11} Los.. -
protocolos experimentales y el desarrollo de MIB que se pretende convertir
en estandar utilizan el subarbol experimental(3). Todos los objetos bajo el
subarbol DOD tienen identificador de objeto que inicia con 1.3.6.1.3. -

El subarbol private(4) es utilizado para especificar objetos definidos
unilateralmente., es decir, permite a los fabricantes registrar MIB para:sus
equipos. Para muchos sistemas de administracion de red la parte que-tiene
mayor acceso de este subarbol es el nodo enterprises(1) o {private 1}.. Una‘
enterprise es una organizacién que ha registrado su propia extensién’en.la
MIB. Cada enterprise puede crear atributos bajo este subarbol para sus ;
productos. S ;
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2.9 PROTOCOLOS DE ADMINSITRACION DE REDES

Existen numerosos dispositivos de red, tanto de hardware como de software,
donde cada uno juega un rol diferente e importante en la area de las
telecomunicaciones.

Cuando se comenzaron a utilizar estos dispositivos, los administradores de
red demandaron una forma de configurar, monitorear y probar su equipo, por
lo que cada proveedor comenzd a crear un producto que hablara con dicho
equipo utilizando un lenguaje especial. Fue por ello que se implementaron
los protocolos de administracién de redes.

2.9.1 SNMP

El Simple Network Management Protocol (SNMP, Protocolo de
Administracion Simple de Red) esta basado en el modelo cliente-servidor;
donde al cliente lo llamaremos administrador o sistema de administracion, y
al servidor agente o sistema administrado. Se dice que es un protocolo simple
debido a que el agente requiere de muy poco software, ya que la mayoria del
poder de procesamiento y almacenamiento de datos reside en el sistema de
administracion, y solamente un subconjunto complementario de esas funciones
reside en el agente.

SNMP incluye un conjunto limitado de comandos de administracion y
respuestas como se muestra en la figura 2.9.1.1. El sistema de administracién
contiene mensajes Get (Obtener), GetNext (Obtener Siguiente) y Set
(Configurar) para obtener la informacién deseada o establecer el valor de
una variable. El sistema administrado envia un mensaje Response
(Respuesta) para completar el Get, GetNext o Set; ademas de enviar la
notificacion de un evento, trap, al sistema de administracién para informarie
alguna condicién anormal en el sistema.
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Figura 2.9.1.1 Arquitectura SNMP

El mensaje de SNMP es dividido en dos secciones: un identificador de version
(Version) y un nombre de Comunidad (Community), algunas veces llamados
encabezado de autenticacion de SNMP, y un Protocol Data Unit (PDU, Unidad
de Protocolo de Datos) (Ver figura 2.9.1.2). Existen cinco diferentes tipos de
PDUs: GetRequest, GetNextRequest, GetResponse, SetRequest y Trap.
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upp SNMP ’ Local Natwork

A

. Header -, » Message ; - Trailer -
| »
i UDP Datagram
i IP Datagram -
] >

Locat Network Frame

Mensaje SNMP

i{ - GatRoguest, GetNextRequest, GatRespariss o
e setRequestPDUT 3

Community

" Object1, Vaue 1 |

Variable Bindings

Figura 2.9.1.2 Mensaje SNMP

El campo Version asegura que tanto administrador como agente estén
utilizando la misma version de SNMP, si contienen diferentes versiones el
mensaje es descartado. El campo Community autentica al administrador antes
de permitirle el acceso al agente, el nombre de la comunidad junto con la
direccion |P del administrador son almacenados en el agente.

Las PDUs Get Request, SetNextRequest, GetRequest y GetResponse

comparten un mismo formato. El campo PDU Type (Tipo) contiene un valor
entero:
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PDU Valor del campo Type
GetRequest 0
GetNextRequest 1
GelResponse 2
SetRequest 3
Trap B 4

El campo Request ID correlaciona la peticion del administrador con la
respuesta del agente. El campo Error Status (Estado de Error) indica una
operacion normal (noError) o una de cinco condiciones de error: TooBig (Muy
Grande), noSuchName (No existe el nombre), badValue (Valor Incorrecto),
readOnly (Solo Lectura), genErr (Error No Definido).

Cuando ocurre un error, el campo Error Index (Indice) identifica la entrada
dentro de la lista de Variable Bindings (Ataduras Variables) que causan el
error. Por ejemplo, si ocurre en error readOnly, regresaria un Error Index = 4.

El campo Variable Binding contiene parejas de datos, el nombre de una
variable y su valor,

GetRequest PDU

El administrador utiliza esta PDU para obtener el valor de uno o mas objetos
de un agente. En la figura 2.9.1.3 se muestran las PDUs que viajan en la red
y los valores de cada uno de sus campos.

Entidad de
Administracion
aAgents

Administracién I 1

I GetRequest PDU

Agente s
Entidad de
Administracién

Status = noError

GetResponse PDU

Figura 2.9.1.3 Transmisién de las PDUs GetRequest y GetResponse
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GetNextRequest

El administrador la utiliza para obtener uno o mas objetos de un agente. En
muchos casos, estos objetos miuiltiples residen en una tabla. En la figura 2.9.1.4
se muestran los campos de este PDU y de la de respuesta con sus respectivos
valores. La diferencia entre GetRequest y GetNextRequest es que
GetNextRequest obtiene el valor del siguiente objeto dentro de las MIBs de
los agentes.

——— Entldad de
i 5 Admintstracién
] a Agente

] ——

Entidad de
Administracién |

GetNextRequest PDU

Agents a * I
Entidad de L7 PDU 1 Reques
Administracién jtypsm2.  IDer .

-~ A gt raa S 3 a5 s e

- Ermror oL Emoe
Status = norror :index =

|4 |
GetNextResponse PDU
Figura 2.9.1.4 Transmisidn de las PDUs GetNExtRequest y GetNextResponse

SetRequest
El administrador la utiliza para asignar un valor a un objeto que reside en el
agente. En la figura 2.9.1.5 se muestran las PDUs con los valores de sus

campos.

Entidad de
Administracién
a Agente

Entidad de o N . ) . |

shMP SetRequest PDU |

Agente a
Entidad de
Administraclon
- ———

Errw NS ',
Status = noError ;-

GetResponse PDU

Figura 2.9.1.5 Transmisién de las PDUs SetRequest y GetResponse
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Su formato es distinto a los cuatro anteriores, como se puede observar en Ia
figura 2.9.1.6. El primer campo indica el tipo de PDU = 4. El campo Enterprise
identifica al nombre del proveedor bajo el cual se definio el Trap. El campo
Agent Address contiene la direcciéon |P del agente; si no se esta utilizando el
protocolo IP, regresa un valorde 0.0.0.0. El campo Generic Trap Type provee
mayor informacioén sobre el evento que se esta reportando.

El campo Timestamp contiene el valor del objeto sysUpTime, que representa
el tiempo entre la dltima reinicializacion del agente y la generacion:de-esa
Trap (Mensaje de alarma). El Gltimo campo contiene los Variable Bindings.

|

Enlld.d de
Administracion

Agente a
Entidad de

Yrap PDU
Figura 2.9.1.6 Transmisién de la PDU de Trap

El agenté utiliza esta PDU para alertar al administrador de que un evento
predefinido ha ocurrido. Las Traps son especificas para cada aplicacion.

2.9.2 SNMPv2

SNMPv2 provee tres tipos de acceso a la informacién de administracion de
la red. El primer tipo es un request-response, donde un administrador envia
una peticion e un agente, y este ultimo responde. El segundo tipo es un
request-response donde ambas entidades son administradores. El tercer tipo
es una interaccion no confirmada, donde un agente envia mensajes no
solicitados al administrador, trap, sin recibir respuesta.

SNMPv2 define ocho tipos de PDU, de las cuales tres son nuevas:
GetBulkRequest, InformRequest y Report. Ademas, el formato del trap de
SNMPv2 ha sido modificado para que tenga el formato y estructura de las
otras PDUs. B
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La sngunente tabla muestra la lista de PDUs de SNMPv2:

PDU Descripcién
GetRequest : o oo Obtiene valores de los objetos
SR : i : b listados dentro del campo Variable
Bindings.
. GetNextRequest Obtiene valores de objetos multiples.
Response. : Generado en respuesta a
. GetRequest, GetNextRequest,
GetBulkRequest, SetRequest o
. InformRequest.
. ' SetRequest Establece el valor de una variable

Obtiene una gran cantidad de datos,
como por ejemplo el contenido de
una gran tabla.

Permite a un administrador
proporcionar informacion en su vista
de M!Bs a otro administrador.

Seial de alarma.

Incluida en SNMPv2 pero no definida
en un RFC. Su uso y semantica no
estan bien definidos.

: GetBulkRequest

InformRequest

SNMPv2-Trap
Report

“El mensaje;de SNMPV2 con5|ste en la capa que encapsula una PDU de
SNMPv2. La- capa -es determinada por una estructura administrativa y puede
contener mformacnén aislada y de autenticacion. :

La PDU contiene cuatro campos: Type, Request ID, Error Status y Error Index;
ademas de las Variable Bindings, como se muestra en la figura 2.9.2.1.

Mensaje SNMPv2

. SNMPv2PDU

3
R

Variable Bindings
Figura 2.9.2.1 Mensaje SNMPv2
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El campo PDU Type especifica cual de las ocho PDUs esta siendo transmltlda
El Request ID correlaciona las PDUs de Request y Response.

El campo Error Status incluye condiciones nuevas. Cuando un error ocurre
en el procesamiento del GetRequest, GetNextRequest, GetBulkRequest,
SetRequest o InformRequest, la entidad de SNMPv2 prepara un Response
con el campo Error Status establecido para ayudar al sistema de administracion
a identificar y corregir el problema. Las primeras cuatro PDUs tienen
exactamente la misma funcion que en SNMPv1, y la tltima practicamente no
se utiliza, por lo que solamente describiremos las siguientes tres.

PDU GetBulkRequest

Esencialmente ejecuta multiples peticiones GetNext, su estructura es similar
a la de las otras PDUs, solo cambia la sintaxis de dos campos. Remplaza
Error Status con Non-Repeaters y Error Index con Max-Repetitions, donde el
campo Non-Repeaters define el nimero de variables solicitadas que no seran
procesadas repetidamente. El campo Max-Repetitions define el nimero
maximo de ejecuciones.

PDU InformRequest
Este lleva a cabo la comunicacion admlmstrador admlnlstrador y no agente-

administrador.

PDU SNMPv2-Trap
Actualmente el trap de SNMPv
SNMPv2-Trap, que mantie
PDUs. El agente transm'te
excepcional. :

ido: reemplazado por la:iis

obsoleto, 'y ha

na,SNMPv2 Trap cuando ‘ocurre: un evento-

SNMPv1 originalmente fue'défmldo para trarismmr sobre UDP e IP. SNMPv2
formalmente define implementaciones sobre la capa de transporte del modelo
0OSl, el Protocolo de Entrega de Datagramas (DDP) de Apple Talk y el
Intercambio de Paquetes entre Redes (IPX) de Novell.

SNMPv1 y SNMPv2 pueden trabajar en conjunto de dos maneras. Una,
teniendo un agente proxy que traduzca los mensajes de una a la otra, como
se muestra en la figura 2.9.2.2. Cuando se traduce de SNMPv2 a SNMPv1,
las PDUs GetRequest, GetNextRequest o SetRequest de la entidad de
administracion se pasan directamente al agente de SNMPv1. GetBulkRequest
se traduce en PDUs GetNext. Para traducir de SNMPv1 a SNMPv2, el
GetResponse pasa sin ser alterado a la entidad de administraciéon. Un Trap
de SNMPv1 es mapeado a uno de SNMPv2 con las dos nuevas Variable
Bindings, sysUpTime.0 y snmpTrapOID.0.’
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¢

SNMPv2 - Trap +—mmm—————

e
Entidad de
administracién SNMP

N
Agente SNMP

Figura 2.9.2.2 Interaccién entre SNMPv1 y SNMPv2

La segunda alternativa es una entidad de administracién bilingiie, el cual
incorpora ambos protocolos. Cuando la entidad de administraciéon requiere
comunicarse con el agente, selecciona el protocolo apropiado para la
aplicacion.

Cuando se publicé SNMPv1, el nombre de la comunidad y el nimero de la
versiéon en el encabezado eran la Unica forma de seguridad que se manejaba.
Para SNMPv2 se disefid un direccionamiento de autenticaciéon y privacidad
en la comunicacion de administracion de la red, donde la autenticacion asegura
el origen correcto del mensaje y la privacidad protege al mensaje de ser
descubierto.

Desgraciadamente la implementacion de éstos prob6 ser mas compleja de lo

que se creia, y como consecuencia se desarrollaron muy pocos productos

con estas caracteristicas.
2.9.3 RMON

Remote MONitoring (RMON, Monitoreo Remoto) es un estandar para el
monitoreo de trafico en redes de area local (LAN). Es muy parecido a SNMP
pero RMON permite un monitoreo remoto. Ambos estandares estan basados
en el hecho de que un agente remoto envia informaciéon a un sistema
centralizado. A diferencia de SNMP, RMON permite al administrador de red
tener acceso a informacion detallada del trafico que circula en una red local
sin necesidad de estar continuamente enviando Requests al servidor. En
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RMON, el agente remoto va almacenando estadisticas y solo en caso de que
el NMS lo pida, las estadisticas seran transferidas por la red.

El estandar de RMON esta definido como una MIB dentro de la especificacion
de SNMP, es por esto que puede ser accesado utilizando el protocolo SNMP.
Dentro de la especificacion de RMON1 existen tablas conocidas como grupos.
E!l agente remoto (conocido como RMON Probe) utiliza estas tablas
estadisticas para recolectar datos del segmento de red en donde esta
conectado. La MIB deRMON es dependiente del estandar de red; es decir,
existe un diferente tipo de MIB para cada tipo de estandar de red, siendo el
de Ethernet el mas comun. El estandar RMON para Ethernet define los
siguientes 9 grupos:

Grupo RMON Funcién Elementos
Statistics Group Contiene estadlsticas medidas Paquetes desechados,
por el RMON Probe para cada paquetes enviados,
interfaz monitoreada del dispositivo. bytes enviados, paquetes de

broadcast, paquetes de
multicast, errores de CRC,
fragmentos, colisiones, etc.

History Group . Graba muestras esladlisticas de Periodo de muestreo, nimero
* manera periddica de la red y las de muestras, elementos
almacena para ser enviadas al NMS muestreados.
: posteriormente.
Alarm Group Periédicamente toma muestras Tipo de alarma, intervalo,
: estadisticas de variables y las umbra! de inicio, umbral de fin.

compara con umbrales previamente
determinados en el RMON Probe.
Si la variable monitoreada excede el
valor del umbral se genera un evento.
Un mecanismo de histéresis es
implementado para limitar la generacién
. de alarmas. Este grupo incluye [a tabla
o de alarmas y requiere de la
: implementacidon del grupo de eventos.
-Host Group Contiene estadisticas asociadas con Direccidn de! host, paquetes y
A - cada host descubierto en la red. bytes recibidos y enviados,
broadcast, multicast y
paquetes erréneos.

Host TopN Group Prepara una tabla ordenada a partir de Estadisticas, cuales hosts,
los N hosts mas activos con respecto a  periodos de muestreo de inicio
cierta variable. Las estadisticas y fin, tasa base, duracién.

disponibles son muestras de alguna
variable base sobre un intervalo definido
en la estacion de administracién, Lo cual
significa que los valores de la tabla en
realidad se refieren a la tasa del valor de
una variable (p.e. Tasa de paqueles, tasa
de errores, etc.)
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Matrix Group

Almacena estadisticas de
conversacionesentre grupos de dos
direcciones. En cuanto el dispositive
detecta una nueva conversacién, crea
una nueva entrada en la tabla.

Direcciones origen y destino,
paquetes, bytes y errores de
cada estacion.

Filter Group

Permite que los paquetes sean
filtrados mediante una ecuacién.
Dichos paquetes serdn capturados
o generardn un evento.

Filtro basado en el valor del bit,
expresiones basados en el
valor de los bits y condiciones
de expresidén (and, or, not, etc.)
para con otros filtros.

Packet Capture Group

Permite que los paquetes sean
capturados antes de ser enviados por
el canal.

Tamano de! buffer para la
captura de paquetes, estado de
buffer lleno (alarma), numero
de paquetes capturados.

Event Group .

Controla la generacién y notificacién
de eventos desde éste dispositivo.

Tipo de evento, descripcién,
tiempo del ultimo evento
enviado.

‘La MIB de RMON2 afade los siguientes grupos:

* Protocol Distribution: Este grupo se encarga de analizar el
porcentaje de trafico por suite de protocolos (por ejemplo: IP, IPX, etc )
o por aplicacion (por ejemplo: FTP, WWW, DNS, etc.)

*» Address Mapping: Provee informacién adicional con respecto alos
hosts ( por ejemplo: Mapeo de direccion IP a nombre en el DNS)- =
» Network Layer Host Table: Se encarga de construir una tabla sobre
variables como paquetes y errores por protocolo de red.

* Application Layer Host Table: Hace lo mismo que el grupo anterlor
pero solo que construye la tabla en base a la aplicacién; y no en base
al protocolo de red.

« Application Layer Matrix Table: Mantiene una: matrnz de
conversaciones entre hosts por protocolo de aplicaciéon. : :
* Probe Configuration: Provee una manera estandar de conflgurar
agentes remotos con parametros, como direccién, hacia donde los traps
seran enviados, etc. -
» History: Almacena estadisticas de acuerdo a filtros durante un
periodo preestablecido de tiempo.

RMON se convirtio en un estandar en 1992. La especificacion de RMON
permite a los administradores de red hacer un diagndstico especifico del
comportamiento de la red para poder estudiar y planear mejor los cambios;
es decir, provee al administrador de informacidon precisa con la que podra
realizar un mejor perfomance tunning (desempefio). Los nueve grupos de
RMON mencionados anteriormente son opcicnales, lo cual quiere decir que
los proveedores no necesariamente deben soportar los nueve grupos en sus
equipos.
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Un equipo basico que soporta RMON puede brindar los siguientes tlpos de
informacion:

- Informaciéon que permita a los administradores realizar un anéalisis
de la utilizacién de la red, incluyendo estadisticas de errores y datos
por separado.

« Informacién histérica de la tendencia de la red y analisis estadistico.
» Matrices de informacidn que describan las comunicaciones entre
sistemas y la cantidad de datos que intercambiaron entre ellos. i

La mayoria de los proveedores implementan solo la especifica‘cvién‘ :
suficiente de RMON en sus equipos (usualmente los 7 primeros grupos) =

para soportar las funciones de analisis del enlace de datos y el flujo de t‘réfico.rv :

Un RMON Probe que implementa todos los grupos ofrece mas capa‘c‘ibid‘abde‘sA,'f

para la captura de paquetes, permitiéndole ser usado como mecanismo.de . :
recoleccion de datos necesario para un analisis mas exhaustivo y para ser:.:

utilizado en las aplicaciones de accounting (contabilidad).

Los grupos 8 y 9 de RMON, brindan la informacién necesaria para 'soporta'rv
un analisis sofisticado de protocolos de red y funciones de accountlng de'la'
red como pueden ser: ‘

- Envio de traps alos monitores de red para la generaci )

- Captura de paquetes para la descodificacion de traflco n:la red

- Fuentes de datos para soportar de accounting / bllll sobre la:
utilizacion de la red. s

2.9.4 CMIS /| CMIP

SNMPv1 ha tenido un gran seguimiento y desarrollo por parte de la.industria,
y SNMPv2 contiene muchas caracteristicas deseables para cualquier ingeniero
en telecomunicaciones. Sin embargo, la suite (conjunto) de protocolos que
mejor satisface las necesidades de administracién de red es el protocolo de
administracion de redes OSI, Common Management Information Services
!/ Common Management Information Protocol (CMIS / CMIP, Servicios de

Informacion de Administracion Comun / Protocolo: de lnformaCIon def*—

Administracién Comiun).

CMIS define los servicios generales provistos por cada componente de la red
para la administracion de esta. CMIP es el protocolo que |mplementa los -
servicios de CMIS. . C .
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CMIS / CMIP intentan proveer una suite de protocolos de administracion
completa de red para utilizarse con cualquier dispositivo.

Una diferencia basica entre CMIS / CMIP y cualquier version de SNMP es
que los protocolos CMIS / CMIP solicitan a un agente realizar muchas mas
tareas. SNMP fue disenado para tener la carga de administracién en el
dispositivo de administracion, lo que permite al agente la simplicidad. CMIS /
CMIP distribuye mas equitativamente esta carga, solicitando requerimientos
de capacidad y recursos significativos en cada dispositivo administrado.

Llamaremos sistema abierto a cualquier componente de red que utilice el
modelo OSI. A dos dispositivos que se comunican utilizando los protocolos
OSl en la misma capa de este modelo los conoceremos como par de snstemas
abiertos.

Los procesos de aplicacién de administraciéon de red utilizan la capa de
aplicacion del modelo OSI. Ademas en esta capa, el Common Management
Information Service Element (CMISE) provee el medio para que las
aplicaciones utilicen CMIP. CMISE, a su vez, utiliza otros dos protocolos de
aplicacién: Association Control Service Element (ACSE), el cual establece y
cierra asociaciones entre aplicaciones, y Remote Operation Service Element
(ROSE), que maneja las interacciones request / reply entre aplicaciones.

cMiIs

Cada servicio CMIS es una operacion simple que una aplicacién de:-
administracion de red puede efectuar. Cualquier aplicacién que lleva a cabo
tareas de administracién es un usuario de servicio CMISE. CMIS tiene
definidas tres clases de servicio para usuarios de servicio CMIS, que son:
Management Association Services (Servicios de Asociaciéon Administrativa)

Esta primer clase controla la asociacion entre el par de sistemas abiertos.
Estos servicios son utilizados principalmente para establecer y liberar
conexiones entre sistemas, controiar la inicializacion, terminacién anormal
de una conexién de una asociacién de administracion con los siguientes
servicios:

-+ .M-INITIALIZE: instituye una asociacion con un par de servicios de
usuario CMISE para sistemas de administracioén.

» M-TERMINATE: finaliza una conexnén entre un par de servucnos de
usuario CMISE.

« M-ABORT: utilizado cuando una conexnon entre servucms de usuario
CMISE finaliza anormalmente -
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Estos servicios asumen el uso de servicios ACSE para la operacion, desde
que ACSE es utilizado para establecer y cerrar conexiones entre aplicaciones.
Otros servicios CMIS, que utilizan una conexion existente para la
administracion de informacién, utilizan ROSE.

Management Notification Serv1ces (Servncnos de Administracion de
Notificacién) Lo .

Asi como los mensajes trap de SNMP: oveen informacién de eventos en la
red, estos servicios proveen una funcmnalldad snmllar para CMIS. El servicio
M-EVENT-REPORT le dice:al par. de usuarios’de’ ‘servicio CMISE acerca de -
un evento que ha OCUI"I‘IdO en otro»usuano de servucnos CMISE : o

Management Operatlon Servnces (Serwcnos de Admlnlstramon de Operacmn)

Estos servicios son:

M-GET - :
M-CANCEL-GET
M-SET
M-ACTION
M-CREATE

- M-DELETE

. El servicio M-GET, utilizado por un usuario de servicio CMISE para recuperar

informacidon de administracion de un par de usuarios de servicio CMISE, es
analogo al mensaje Get-Request de SNMP. M-CANCEL-GET es usado para
cancelar un M-GET después de enviarlo y antes de recibir respuesta.

El servicio M-SET permite a un usuario de servicio CMISE modificar la
informacién de administracidén de un par de usuarios de servncw CMISE. Este
es similar al mensaje Set-Request de SNMP E

El servicio M-ACTION es invocado por un .usuario de servicio CMISE para
pedirle a un par de usuarios de servicio CMISE que ejecute una accién
deseada. Estas acciones son especificas para cada dispositivo. Este concepto
es similar al mensaje Set-Request de SNMP La flgura 2.9.4.1 muestra un
ejemplo del uso de M-ACTION. . :
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Sar e enr e 7
Respuasis- -

Entidad de
Administracion SNMP

Ping'de “A" a"B"

Rolultydo = 50% éxito
Figura 2.9.4.1 EJemplo de M-ACTION

El servicio M-CREATE es utilizado por un usuario de servicio. CMISE para
solicitarle a un par de usuarios de servicio CMISE que cree otra instancia del
objeto administrado. El objeto administrado representa al usuario de servicio
CMISE en un agente. En CMIS cada objeto administrado tiene una instancia
asociada. CMIS permite muchas instancias del mismo objeto pero solo una
definicidn de este. . i :

El servicio M-DELETE es vutilizado por un usuario de servicio CMISE para
solicitar que un par borre una instancia de algun objeto admlmstrado

Asociaciones de Administracion

Una asociacién de administracién es una conexién entre dos pares de S|stemas
abiertos para la administracion de sistemas. _Cuatro tipos. de asocnacnones :
pueden existir entre pares de sustemas ablertos :

+ Eventos. Permite a dos snstemas ablertos envnar mensaJes M EVENT- .
REPORT. :
- Evento / Monitoreo. Esta asocuacnén es |gual que la de- evento
excepto que cada sistema también puede recibir y generar mensajes
M-GET.. .
» - Monitoreo / Publicacién. Esta es permitida para la comunicacion de
peticiones M-GET, M-CANCEL-GET, M-SET, M-CREATE, M-DELETE
y M-ACTION, aunque no se permiten reportes de eventos.
~«. Administrador / Agente Completo. Esta asociacion soporta lo
“servicios CMIS.

Listas de Acceso
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Al igual que la cadena community de SNMPv1 y los contextos y grupos de
SNMPv2 para verificar que un sistema pueda accesar a la informacion de
administracion, CMIS utiliza listas de acceso.

CMIP

El protocolo que implementa CMIS es el Common Management Information
Protocol (CMIP), el cual requiere una maquina CMIP (CMIPM) para funcionar
de acuerdo a una especificacion definida. E| CMIPM es un software que realiza
dos tareas: Primero, acepta operaciones enviadas a &l por un usuario de
servicio CMISE e inicia el procedimiento apropiado para cumplir con la
operacién asociada. Segundo, el CMIPM utiliza ROSE para enviar mensajes
através de la red. La figura 2.9.4.2 muestra el flujo de una peticiéon de servicio
CMIS entre dos usuarios de servicio CMISE.

e nm Y S

Fl.lsu-rlci de S-rvlclo
T GMISE ) :

CMIS Request CMIS Response CMIS Response CMIS Request

v
I8
«
h
i
i it s s e e v e o

ROSE Request ROSE Response ROSE Request ROSE Response

Y

v

CMIP unicamente define como descifrar la informacién en un paquete; este
no state lo que un usuario de servicio CMlSE deberna hacer con la informacion
solicitada por un objeto admlnlstrado SR

Existen dos pr|nc1pales problemas con CMIS / CMIP prlmero requnere una
gran cantidad de recursos de computo. Segundo ‘es duficn’de |mplementar
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El Common Managemet Information Services and Protocol sobre TCP / IP
(CMOT) tiene el propdsito de implantar el servicio CMIS en la parte superior
de la suite de protocolos TCP / IP.

CMOT requiere el uso de otro protocolo en la misma capa del modelo OSI, el
Lightweight Presentation Protocol (LPP, Protocolo de Presentacion Ligero),
el cual provee la mterfaz a cualqmera de Ios protocolos de la capa de transporte
UDPy TCP.

El problema con est 1as’ empre as no han querido gastar tlempo
lmplementando herramlentas que Io utlllcen en su lugar usan SNMP R

Esperamos que la expllcacion que se dio en los capitulos anteriores sirva de
base para fundamentar el complemento de nuestro trabajo de tesis, que
consiste en delimitar el problema y proponer la solucidn mas adecuada.

A continuacion, en el capitulo 3, entramos de lleno al proceso de solucién, en
donde utilizamos toda la informaciéon expuesta en los dos capitulos anteriores.
Por un lado recordando la operacion actual de la red, hasta antes de la
implementacion de la solucion, exponiendo las necesidades tanto actuales
como futuras de los usuarios de la red.

Posteriormente en el altimo capitulo estableceremos de manera puntal la forma

en que integraremos los sistemas y presentaremos el prototlpo dela solucmn
que consideramos mas viable para el Instituto.
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3.1 OPERACION ACTUAL DE LA RED NACIONAL DE INFORMATICA
DEL IFE

Como se trato en el primer capitulo, la infraestructura de la red de computo y
comunicaciones del Instituto Federal Electoral ha ido creciendo y volviéndose
mas compleja con el fin de cubrir la necesidad de que las diferentes areas
cuenten con sistemas de comunicacion para el intercambio de informacién y
cumplir con sus diversas tareas y actividades. :

Pero no solo es necesario la correcta planeacioén en el proceso de instalacion
de la infraestructura de red y comunicaciones, de igual forma es indispensable
contar con sistemas que permitan la constante operacion. de ésta y se tenga
la capacidad de tener informacién histérica de eventos 'y fallas para poder
realizar un analisis del desempeiio de la red y sus componentes.

La mayor parte de los sistemas de los que hace uso y esta desarrollando el
Instituto, operan bajo un esquema descentralizado y consolidaciones de Bases
de Datos de forma constante y periddica, para la captura y consulta de
informacion, haciendo de esta manera un uso intensivo de la infraestructura
de la red nacional de informatica. Por lo que, se requiere solucionar los
problemas que se presenten de forma proactiva, es decir, ser capaces de
detectar las posibles fallas antes de que el usuario las reporte, asi como
realizar analisis y pronostico del desempeno de la infraestructura y uso de
los servicios

Antes de instalarse la infraestructura de cémptto y. comunicaciones para la
red nacional de informatica, la comunicacion entre las areas del Instituto se




PLANTEAMIENTO DEL PROBLEMA Y PROPUESTA TECNICA

realizaba solamente utilizando teléfono, fax y paqueteria. Por ello, la mayor
parte del personal no cuenta con los conocimientos necesarios para trabajar
con una computadora personal; este trabajo generalmente es delegado al
area secretarial.

En virtud del atraso tecnolégico y de los rezagos en cultura informética del
Instituto, la infraestructura de red instalada se tiene que administrar de forma
centralizada, ya que no se cuenta con personal capacitado en cada una de
las redes locales remotas para operar los equipos de computo (servidores) y
comunicaciones.

La Unidad Técnica de Servicios de Informatica, encargada de la operacion y
administracion de la red, cuenta con pocos recursos humanos para realizar
todas las actividades que tiene encomendadas. Inclusive, no cuenta con
herramientas que le permitan automatizar procesos y actividades, por lo que
el personal debe desarrollar sus propias herramientas para poder mantener
cierto nivel de servicio.

Esto no permite aprovechar al maximo la capacidad de los recursos humanos
de la Unidad y causa tlempos de respuesta inadecuados en la atencion de
fallas.

En la figura 3.1.1.se muestra de forma esquematica la situacion actual de la
operacion y administracion de la red nacional de informatica del IFE, es decir,
se puede apreciar el flujo de informacidon de las areas que interactian con los
usuarios de la red para poder llegar a resolver algin problema que se presente
ya sea en los servicios, o sistemas de red, asi como en los equipos de computo
y comunicaciones.

El usuario de RedIlFE, al enfrentarse a algin problema en el uso de la
infraestructura de codmputo, principalmente en la utilizacién de algun sistema
o aplicacion, reporta a cualquiera de las areas de la Unidad Técnica de
Servicios de Informatica , ya sea mediante oficio, llamada telefénica o correo
electrénico.

Al no contar con aplicaciones para el monitoreo de la red, la solucién de
problemas se lleva a cabo de forma reactiva: el usuario reporta una falla en el
servicio de red antes de que el personal encargado de la operacion lo detecte,
en la mayoria de los casos. Adicionalmente, el registro de eventos y fallas en
los equipos se tiene que hacer de forma manual, por lo que los datos
recopilados no pueden ser manipulados de forma eficiente para una atencion
proactiva.
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Los problemas asociados a los reportes de los usuarios, los podemos agrupar
en las siguientes categorias:

» Servicios de red

+ Sistemas en red

+« Equipos de computo

+« Equipos de Comunicaciones
= Enlaces de Comunicaciones

No existe una base de datos para el registro de los problemas reportados por
el usuario o presentados en la infraestructura de red y servicios ofrecidos.
Asimismo tampoco se cuenta con la informacion relacionada al funcionamiento
de los equipos o enlaces, provocando que no se puedan generar reportes
acerca del desemperfio y funcionamiento de la infraestructura de lared. Como
consecuencia de lo anterior, no se puede realizar un analisis para dlmenswnar
el crecimiento futuro.

Al recibir un reporte, cualquiera de las areas que conforman la UNICOM, (
Soporte Técnico, Comunicaciones, Administracion de Servidores, Personal
administrativo, etc), trata de realizar un primer diagnostico del problema,
analizando los sintomas de éste, y deciden si les corresponde atender el
problema.

En caso de que no les corresponda la atencion de dicho problema, éste es
reasignado al area correspondiente de acuerdo al diagndstico que se haya
realizado. El area a la cual se le haya reasignado el-problema, realiza
nuevamente el analisis de la situacion para determlnar si realmente |e
corresponde la atencién. : B

‘carituro 1 IKFR]
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El registro de las llamadas se hace de forma manual, lo cual no permite obtener
resultados estadisticos acerca del servicio: llamadas recibidas, llamadas
perdidas, tiempo de solucién del problema, etc, asi mismo no se lleva un
control del registro y seguimiento eficiente a los reportes, asi como control de
la reasignacion de problemas a las demas areas.

Debido a esto el servicio se puede ver afectado por varias horas, ya que si no
se notifica de manera adecuada y no se le da el correcto seguimiento, un
problema puede quedar sin atender por un periodo considerable de tiempo,
provocando conesto la falta de satisfaccién del usuario y con ello, se va
perdiendo la confianza en el funcionamiento de los servicios.

Al ver la necesidad de contar con una herramienta de administracion y
monitoreo de la infraestructura de computo y comunicaciones del Instituto, se
han desarrollado por el personal operativo herramientas que se compone de
una gran cantidad de programas desarrollados de forma aislada y sin
interaccion o minima interaccion entre ellos.

Algunas de las herramientas que se han desarrollado son:
-3.1.1 Seguimiento de reportes

Para poder llevar un mejor seguimiento de los reportes que se generan en
-cada una de las areas dentro de la UNICOM, cada area cuenta con un pequefio
sistema para abrir reportes, en el cual se concentra informacion del problema
y usuario que esta siendo afectado, asi como la informacién que pueda ser
util para la solucioén del mismo. Los sistemas de cada area de acuerdo a sus
necesidades, obtiene diferente tipo de informacién y en diferentes formatos,
que pueden ir desde tener la informacién en una base de datos, hasta en un
archivo de texto, es decir, no es un solo sistema. Esto es, se han desarrollados
sin considerar la integracion con la informacién que cuentan las demas areas.
Otro punto importante es que no se pueden visualizar los reportes de otra
area de una manera automatica, provocando que se pueda estar tratando de
dar solucién a un mismo problema desde dos areas diferentes.

Cuando se realizan reasignacién de problemas generalmente se realiza de
manera verbal, o mediante un correo electrénico. El correo electrénico no
siempre es enviado a toda el area o encargado de ésta, sino a solo parte de
la misma, provocando que si un problema se reasigna y solo es enviado a
una persona en particular, y dicha persona no se encuentra, el problema
quedaria en espera de ser atendido, causando insatisfaccion en el usuario.

Debido a la falta de integridad de las herramientas para llevar el seguimiento
de los reportes y fallas, no es posible llevar una base de conocimiento para la
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solucion de problemas tipo, y esto provoca que el tiempo de solucion no pueda
disminuir, asi como la capacitacién de personal de nuevo ingreso sea
paulatina.

3.1.2 Monitoreo de enlaces

Se cuenta con diferentes tipos de enlace para comumcarnos a los 6rganos
desconcentrados del Instituto, estos son : : :

- Enlaces DSO (Frame-Relay) a Junta Ej ltales y Locales
« Enlaces telefénicos (Respaldo) a ‘Juntas Ejecutlvas Dlstrltales y
Locales
* Enlaces DSOy E1 a Oflcmas Centrales e el,area metropolltana
= Enlaces E1 - conexidon con nuestr S servndores de servicio de
Internet.

Para poder llevar un control de su correcto funcionamiento se desarrolio una
herramienta, la cual haciendo uso del programa PING, -el cual mediante
mensajes de ICMP proporciona informacién si un dispositivo esta activo-, ha
determinadas horas del dia se ejecuta desplegando informacion acerca si
tenemos acceso al dispositivo que esta recibiendo el enlace.

El que en la salida del programa indique que el dispositivo no esta activo,
esto no significaria que el enlace esta fuera de servicio, se tendria que verificar
si la falta de comunicacion se debe a el medio fisico o al equipo que recibe el
enlace, entre otras causas, asi es como se esta realizando el monitoreando,
aunque no en tiempo real, a ciertas horas del dia.

Otra herramienta que se instalo para la obtencién de estadistica de utilizacion
de los enlaces es Multi Router Traffic Grapher MRTG, la cual permite
obtener via mensajes de SNMP cierta informacion de los enlaces de
comunicacién como utilizacién, procesamiento de un ruteador.. En la figura
3.1.2.2 se muestran un ejemplo de las gréficas que se pueden obtener con
MRTG.
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Daily’ Graph (5 Minute Average)
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Figura 3.1,.2.2 Grafica de Utilizacién de un enlace de comunicaciones mediante MRTG.

Un inconveniente de MRTG es que los datos no son en tiempo real, y como
son peticiones de informacién a cada uno de los enlaces, dichas peticiones
no pueden ser muy constantes, porque consumen muchos recursos del equipo
donde se encuentra trabajando MRTG.

En la mayor parte de los casos los enlaces que se encuentran fuera de servicio,
se detectan, debido a que el usuario, reporta que no puede navegar en Internet,
o que no puede acceder a informacion que se encuentra en un servidor fuera
de su red local. , .

3.1.3 Monitoreo de equipos de comunicaciones y servidores

Para realizar el monitoreo de los equipos de comunicaciones y servidores,»sé
utiliza la misma herramienta que se describié para verificar el funcionamiento
de los enlaces de comunicaciones, es decir, se realizan ping a los equnpos
que se desean monitorear, en este caso son: o

Juntas Ejecutivas Distritales y Locales:
* Ruteador

. Concentrador(es)
= Servidor
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Oficinas Centrales dentro y fuera del complejo Tlalpan.

» Ruteador(es)

» Concentrador(es)

» Switch(es)

» Servidores Centrales

En la tabla 3.1.3.1 se muestra la salida del programa (IPScan) que permite el
monitoreo de enlaces, y equipos de computo y comunicaciones.

[SP): OK=04 **= 00
[SBl: OK=04 *= 00
[AD): OK=02 =02

{HB}: OK=03 =01

|
|
1
[EO}: OK=04 | **=00
!
[SVI: OK=03 | *=01

Tablra 3.1.3.1 Informacién que presenta el programa IPScan

En la salida del programa se puede apreciar si se encuentra funcionando el
enlace principal Frame Relay (SP), el enlace de respaldo:Frame Relay (SB),
el enlace telefénico de respaldo (A0), la interfaz Ethernet del ruteador (EO0),
el concentrador (HB) y el servidor (SV).

En el caso de que alguno de ellos aparezca «**» significa que no se recibio
respuesta de la interface del ruteador relacionada. Por otra parte, los respaldos
de informacion (configuraciones, bases de datos y sistemas) se hacen de
forma manual. El registro de eventos y fallas en los equipos al realizarse de
forma manual; los datos recopilados no pueden ser manipulados de forma
eficiente para una atencion proactiva, sobre todo en el caso de fallas.

Al no contar con herramientas adecuadas. que permltan generar reportes
acerca del desempeifio y funcnonamlento de’la infraestructura de cémputo'y
comunicaciones, el andlisis para dimensmnar el crecimiento de la
infraestructura que soporta las’ aphr-acxone y servicios de RedIFE -se vuelve
complejo. R
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3.2 NECESIDADES DE LOS USUARIOS DEL INSTITUTO

La red naciona!l de computo del Instituto Federal Electoral es una de las
innovaciones tecnoldgicas que ha tenido a bien adoptar el IFE con el fin de
aprovechar las ventajas de una herramienta tan poderosa y versatil como
una red de computo institucional. :

Antes de 1991, el Instituto no contaba con redes de cémputo y por
consecuencia, todas las actividades se llevaban a cabo de forma manual,
utilizando los medios de comunicacidon basicos para la operacidon normal:
teléfono, fax, mensajeria y paqueteria. Las computadoras, en aquel entonces,
eran escasas y solo se utilizaban para actividades muy especificas,
relacionadas con la areas administrativas.

Red del Registro Federal Electoral: Primeros Usuarios

Como se mencioné anteriormente, el IFE se constituyo a raiz de las reformas
electorales de 1990, teniendo a su cargo entre otras importantes actividades,
la conformacién de un padrén electoral completamente nuevo, por lo cual era
necesario la implantacidon de un sistema de computo para el mantenimiento
de la base de datos que tendria que generar. Después de un analisis y revisién
exhaustiva de las tecnologias y productos en el mercado, se disefio una red
de computo exclusiva para el funcionamiento del Sistema de Actualizacién
Permanente de padrén electoral, conocido como SAP. La implementacion de
este desarrollo se llevo a cabo en 1991, teniendo a su cargo la Direccién
Ejecutiva del Registro Federal Electoral el mantenimiento y operacion de la
infraestructura instalada, compuesta por 17 Centros de Cémputo Regionales,
de los cuales uno funge como el Centro de Cémputo Nacional donde se
consolidan las bases de datos para la verificacion y eliminacién de posibles
duplicados.

Para operar el Sistema de Actualizacion Permanente fue necesario capacitar
y contratar en sumomento a personal con un perfll tecnlco en diferentes ramas
del computo:

« Capturistas
». Programadores :
- Administradores de Bases de Datos
» Administradores de Servicios de Red
» ‘Administradores de Servidores =~
+ Ingenieros de redes -
. » Técnicos en Comumcaclones y Soporte
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Generalmente la gestiéon del cambio es uno de los pasos mas complicados al
implementar nuevas tecnologias en las organizaciones, ya que en la mayoria
de las ocasiones, la operacién normal y procedimientos de la organizacion
deben sufrir un cambio radical. Esto siempre es una inversion a mediano o
largo plazo, por o cual su planeacion y definicion deben realizarse tomando
en cuenta todos los elementos involucrados.

En una red de datos, existen usuarios a diferente nivel y con diferentes
necesidades. Para los ingenieros de redes y técnicos en comunicaciones, los
usuarios son todas las personas de la organizacion que tienen una
computadora en su escritorio conectada a la red de datos institucional; para
el administrador de servidores, el universo de usuarios puede reducirse a
simplemente los administradores de bases de datos y administradores de
servicios de red, pero esto es muy relativo, dependiendo la delimitacion de
las actividades del administrador de acuerdo a la organizacion; para el
administrador de bases de datos, los usuarios directos pueden ser Gnica y
exclusivamente los administradores de los servicios y sistemas, y en algunas
ocasiones los capturistas. En realidad, no existe un método o un estandar
que pueda definir de manera objetiva una estructura en la cual se establezca
de forma sistematizada la relacion entre usuarios y administradores, ya que
esta es una funcion que en principio debe establecer la organizacién de
acuerdo a su estructura y procedimientos particulares.

En el caso del Instituto, el usuario final del sistema de actualizacion
permanente del padron electoral ha sido fundamentalmente todo aquel
mexicano y mexicana mayor a 18 anos. Por ser una institucion publica, el
personal debe estar comprometido a llevar a cabo sus actividades de tal
manera que cualquier posible elector pueda contar con una credencial que le
permita ejercer su derecho constitucional al voto, asi como contar con una
credencial de caracter oficial para llevar a cabo los tramites normales ante
otras instituciones publicas o de la iniciativa privada.

El sistema de actualizacién permanente del padrén electoral obligd al Instituto
a entrar a la revolucidn de la informacién, ya que en la actualidad, si una
organizacién cuenta con mecanismos de coOmputo que le permitan manejar
mayores volimenes de informacidon en menor tiempo y a un mayor nivel de
detalle, podra ofrecer mejores servicios y productos al cliente o el publico.
Sin embargo, la infraestructura instalada ayudé tGnica y exclusivamente a tener
un padrén electoral mas confiable para los procesos electorales, pero no
contribuyd a mejorar la operacion interna del instituto; los beneficios de la
red instalada no se trasladaron a las demas actividades que tenia
encomendadas por ley el instituto. By
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PREP 1997: Nuevos usuarios en la red e Internet

Es un hecho que invertir en tecnologia es algo costoso para las instituciones
publicas en México en virtud de que los proyectos presupuéstales son anuales
y dependen de la autorizacion del Congreso de la Union; sin embargo, este
no es un factor que decida la adquisicion de infraestructura en cémputo y
comunicaciones en la mayoria de los casos. El principal obstaculo que se
tiene para llevar un proyecto de redes y cdmputo a su realizacion, es la visién
limitada que puedan tener los directivos o autoridades de la Institucion debido
a la falta de conocimiento en tecnologia. En muchas ocasiones, es complicado
cambiar la forma de trabajar de las personas que durante mucho tiempo han
trabajado de cierta manera con procedimientos que ya tienen dominados y
muy bien controlados.

Esta es una de las razones de por qué el IFE no extendid los sistemas de
computo y las redes de datos de forma sustancial a las demas areas del
Instituto hasta el proceso electoral de 1997. En ese afio, el IFE tuvo a su
cargo la eleccion del Jefe de Gobierno de la Cd. de México por primera y
unica vez. Era de vital importancia la transparencia de los resultados de la
eleccion, por ende el Programa de Resultados Electorales Preliminares deberia
funcionar sin inconvenientes, como en afios anteriores ya habia sucedido,
para asegurar la confiabilidad del Instituto y asegurar que las reformas de
1996 fincaron la pauta para constituir al IFE como una institucién sélida y
confiable.

Una de las innovaciones del PREP de 1997 fue el uso de Internet y sistemas
basados en TCP/IP para hacer la difusion de los resultados preliminares
conforme iban llegando las actas a cada una de las 300 Juntas Distritales
Ejecutivas. Por ello fue necesario instalar cableado estructurado en el Conjunto
Tlalpan de las oficinas centrales del Instituto en la Cd. de México, para
interconectar los pocos equipos de cémputo de diversas areas en cada uno
de los edificios. Una vez finalizada la instalacidn de la infraestructura fisicay
los enlaces de comunicaciones, incluyendo el acceso a Internet, muchas de
las autoridades y directivos tuvieron acceso por primera vez a los servicios
de Internet y al uso de servicios por medio de la red interna, como compartir
archivos e impresoras. Esto amplio de forma considerable la vision de las
autoridades electorales respecto al uso de las redes de datos en la operacnon
cotidiana del IFE.

A pesar de que el PREP seria un proyecto exclusivo para el proceso electoral
de 1997, la infraestructura instalada se quedé funcionando en virtud del
aprovechamiento y el beneficio que proporcionaba a los nuevos usuarios. Parte
del personal que particip6é activamente en el PREP permanecié laborando en
el Instituto brindando soporte y colaboracién en cuestiones de informatica a

las demas areas.
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Consolidaciéon de RedlFE: Usuarios de intranet e Internet

Después del éxito del proceso electoral de 1997 y de la red instalada en
oficinas centrales, las autoridades del Instituto decidieron crear la Unidad
Técnica de Servicios de Informatica (1998), encargada de extender la red de
informatica a todas las oficinas del Instituto, no importando su ubicacion fisica,
asi como de brindar el apoyo necesario para la implementacion de tecnologia
informatica en el Instituto para apoyar y hacer eficientes las actividades de
todas las areas.

A finales de 1998 e inicios de 1999 se consolidaron la mayor parte de los
servicios de Intranet dentro del: lnstltuto en las oficinas centrales ademés de
los servicios de Internet ya en operacmn.

Pagina WWW del IFE (http: llwww ife. org mx)
Correo electrénico )

Una de la necesidades que inicié los servicios de Intranet dentro del Instituto
fue por parte de los usuarios de la Coordinacién Nacional de Comunicaciéon
Socijal. Una de las actividades importantes de esa area ha sido el monitorear
los medios de comunicacion (impresos y electréonicos) 24 hrs. al dia y publicar
de forma diaria sintesis informativas y el resumen del monitoreo de los medios
en diversos horarios. Esta publicacion se hacia de forma impresa con las
suficientes copias para distribuir a consejeros, asesores, coordinadores,
directivos y demas autoridades que requerian de dicha informacién.

Este procedimiento requeria de un presupuesto considerable para el papel
en el cual se imprimian y fotocopiaban los documentos, ademas de tiempo
desperdiciado en dichas actividades por parte del personal del area. Por
razones presupuéstales, fue necesario hacer un recorte en el uso de papel,
por lo cual fue necesario buscar alternativas para hacer llegar la informacién
de los productos informativos a las autoridades. La Unica alternativa era el
uso de la red instalada, por lo cual se hizo un analisis y se encontré como
opciéon crear la pagina de la Intranet institucional. A través de la misma se
pusieron a disposiciéon de los usuarios toda la informacion de las sintesis y
monitoreos, lo cual no requirié de ningin gasto ya que se contaban con las
herramientas, el personal y la infraestructura necesarios.

Se vio la necesidad de incrementar el nimero de nodos de red para aquellos
usuarios que no contaban con el acceso a la red y dar cursos de capacitacién
a aquellos que no tuvieran conocimiento del manejo de computadoras. Esta
inversién en tiempo y desarrollo trajo consigo un ahorro considerable para el
Instituto en papel y tiempo, ‘asi como un mejor servicio por parte del area, ya
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que por medio de la red y de los servicios de Intranet todo el personal del
instituto (que contara con una computadora conectada a la red) tiene acceso
a sus productos.

El éxito del servicio de la sintesis informativa a través de la red aumenté las
expectativas de el alcance de RedIFE, por lo cual se.promovié el apoyar el
proyecto y que el proceso electoral del 2000 se’llevara a cabo con la ayuda
de sistemas informaticos que hicieran uso. de Ia red ;

Durante 1999 se llevd a cabo la mstalamon de cableado estructurado en las
oficinas distritales y locales de cada uno de los estados de la republica con
enlaces via mdédem a las oficinas centrales. Se vio la necesidad de capacitar
en computo al personal de las oficinas con el fin de aprovechar las nuevas
herramientas y poder estar preparados para los sistemas para el proceso
electoral del 2000. Para inicios del afio electoral, se conté con toda la
infraestructura de red instalada en los érganos desconcentrados y la mayor
parte de las oficinas centrales en el area metropolitana, con lo cual se
extendieron los servicios de red a todo el personal del IFE en la republica.

Usuarios actuales y sus necesidades.

La instalacion de la infraestructura de computo y comunicaciones en el
“Instituto, ha originado nuevas necesidades para el personal de las diferentes
-areas: .

»Equipo de cémputo y herramientas de software.

Con la adopcidn de la tecnologia de la informacion por parte del Instituto, se
-ha visto la necesidad de proporcionar a los usuarios equipos de cémputo y
aplicaciones para llevar a cabo las actividades definidas por el Consejo
General. Con el advenimiento de la red y los sistemas informaticos
institucionales, se ha visto como una necesidad de que el instituto adquiera
equipo de cémputo suficiente y las aplicaciones necesarias para que el
personal pueda hacer uso de los servicios de red. En muchas areas se han
adoptado politicas para la transferencia de informaciéon, se ha dejado a un
lado los faxes y se ha establecido como lineamiento el uso de correo
electronico para el envio de comunicados y documentos importantes.

Si el personal no cuenta con los suficientes elementos para realizar su trabajo
mediante la red de datos, no se podra atender con la rapidez necesaria las
solicitudes de servicio por parte de cada una de las areas. Esto involucra no
‘Unicamente la adquisicidon de bienes informaticos, sino también la actualizacién
'y.un _mejor control de los mismos. Una de las actividades importantes de la
““Unidad Técnica de Servicios de Informatica, es llevar el control del inventario
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de los bienes informaticos del Instituto, por ello se vuelve indispensable
implementar los mecanismos que permitan llevar un buen contro! del hardware
con amplio detalle, asi como también, el adecuado licenciamiento de los
productos de software que requiere cada una de las areas.

Existen sistemas en el mercado que permiten llevar un buen seguimiento al
inventario de bienes informaticos y un control de garantias estricto con los
proveedores. Es recomendable que los mecanismos implementados tengan
un adecuado nivel de automatizacion que permita a los responsables, dedicar
tiempo al dimensionamiento de recursos a corto, mediano 'y largo plazo de
acuerdo a las necesidades de herramientas de codmputo por parte de los
usuarios y las areas a las que pertenecen.

Capacitacion

Es una realidad que la mayor parte del personal del Instituto no ha tenido un
contacto constante con el cémputo, ni mucho menos al detalle que muchos
de los sistemas y servicios demandan por parte de los usuarios. La mayoria
de las areas cuentan con plazas del Servicio Profesional Electoral; es decir,
las personas tienen que tener una continua capacitacién sobre aspectos de
caracter legislativo, juridico, econdmico y, por supuesto, electoral. A la fecha
no se contempla dentro de las politicas de capacitacion del Instituto una
instruccion formal en cdmputo al personal que principalmente tiene a su cargo
el manejo de sistemas informaticos institucionales.

L.a Unidad Técnica de Servicios de Informatica, ha tenido a bien implementar
métodos de capacitacion masivo en virtud de que no se cuenta con el suficiente
ndmero de instructores para capacitar a todo el Instltuto Dentro de los métodos
a los que ha recurrido se tienen:

* Produccion de videos educativos acerca de Ios servicios y sistemas
de la red.Elaboracion de manuales del‘uso de Ios servnctos de
RedIFE.

+ Contratacion de instructores encar‘g‘ardo‘s de.hacer recorridos por la
repUblica para capacitar al personal del IFE.

Hay que mencionar que el personal al cual se ha capacitado, en muchas
ocasiones es de caracter operativo contratado por honorarios y no tiene una
plaza definitiva, por lo cual se vuelve necesario que el personal que cuenta
con plaza definitiva, en su mayoria mandos medios, cuente con la capacitacion
necesaria para no depender de personal no fijo y poder dar continuidad al
uso y manejo de sistemas y servicios.
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De igual manera se vuelve imprescindible contar con proceso de
administracion de la red que implementen altos niveles de automatizacion en
virtud de que es dificil que los usuarios puedan apoyar en actividades técnicas
cuando se presenta una falla o problema en la red.

Soporte y asesoria

A la par de la capacitacidn, una necesidad esencial por parte de los usuarios,
- es contar con un soporte técnico bien estructurado y sistematizado, que le
permita llevar a cabo sus actividades cotidianas con la confianza de que sise
presenta alguna duda en el manejo de una aplicacion o alguna falla en el
~“equipo o en la red, tendra a su disposicién un equipo de soporte técnico.

ElI'lFE ha implementado una variedad de servicios que van desde el correo

“electronico, pasando por el servicio WWW, hasta llegar a aplicaciones
-especializadas como el Sistema de Actualizacion Permanente del padron
electoral. Sobre cada uno de esto servicios existen los manuales
correspondientes; sin embargo, no son perfectos y es comprensible que los
usuarios que por obligacién tienen que capturar informaciéon no sepan, en
algunas ocasiones, ni siquiera el manejo de Windows. Es necesario contar
con una mesa de ayuda encargada de atender en primera instancia cualquier
duda o necesidad por parte del usuario al nivel que sea; esta area debe ser la
encargada de encausar o escalar el problema al area correspondiente, asi
como dar el seguimiento adecuado. El usuario debe ver siempre una sola
cara encargada de atenderlo para cualquier asunto relacionado con la red o
las aplicaciones de cémputo.

La Mesa de Ayuda debe contar con las herramientas necesarias para
automatizar sus procedimientos y hacer 6ptimo su desempernio y la atencion
al usuario, para ello debe estar correctamente integrada con las demas areas
de atencién de acuerdo a los problemas o dudas que se deban atender.

Reestructuracion de procedimientos de operacion

Esta es una de los aspectos mas criticos de la implantacion de una red de
cémputo y sistemas informaticos. Como ya se menciond, la mayor parte de
las actividades del Instituto se llevaron a cabo durante un largo tiempo de
forma manual, por lo cual se requirié de un gran nimero de personas para
realizar una funcion especifica.

Como ejemplo de ello se tienen el Sistema de Informacién de la Jornada
Electoral (SIJE). Este sistema tiene por objetivo informar al Consejo Electoral
del avance de instalacion de casillas durante la jornada electoral. En el proceso
electoral de 1997 este sistema se llevo a cabo mediante el envio de reportes
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de instalacion de casillas via fax desde cada una de las 300 oficinas distritales
del pais; fue indispensable instalar un gran niamero de equipos de fax y
disponer del personal para el manejo de los documentos y la captura
correspondiente en las oficinas centrales. En el proceso electoral del 2000 el
SIJE paso por una reingenieria de procesos y se disefio para que hiciera.uso
de la red de datos instalada a nivel nacional. El sistema funcioné
satisfactoriamente y proporcioné un nivel de detalle acerca de la instalacién
de las casillas que en la eleccién anterior jamas se hublera VIsuallzado
haciendo transparente y confiable la jornada electoral. : e

Ejemplos como este son caracteristicos del Instituto; 1a adopcién de sistemas
informaticos basados en red ha originado un cambio en los' procedimientos
de operacidon del Instituto y las actividades particulares de cada una de las
areas y las personas que las integran.

-Reglamentacién y normatividad del uso de los servicios de red y sistemas

Al usuario no se le puede dejar a la deriva en uso de los servicios de la red de
datos, es indispensable que cuente con la reglamentacion y normatividad de
los servicios que definan clara y puntualmente, las restricciones acerca de su
uso, asi como los requisitos para la solicitud de los mismos.

El Reglamento Interno del IFE ya cuenta con una serie de lineamientos a
seguir de caracter general; sin embargo, es necesario detallar a gran
profundidad acerca de cada una de las facilidades con que cuenta RedIFE.
Cualquier organizacién quepretenda dar un buen servicio a sus usuarios debe
contemplar la definicion del alcance de los servicios que se deben ofrecer a
través de la red, asi como el uso correcto de las herramientas de cémputo,
todo con el objetivo de beneficiar al cllente o usuario final, de forma directao -.
indirecta.

Difusion de los servicios y polltlcas

Es comun que en las instituciones de caracter publico, se implementan
servicios que en principio deben estar:disponibles para todos los usuarios,
pero solamente se informa al area que Io solicitante de la puesta en operacién
del mismo. o o

Actualmente existen métodos sencillos; como’ el correo electrénico, que
pueden ser utilizados para informar a los usuarios acerca de las disposiciones
de caracter institucional, adicionalmente al fax y. teléfono. Estos mismos
medios pueden servir para hacer del conocimiento de todos los usuarios
informacion relevante como son: comunicados, boletines, cortes de servicio
de red, mantenimientos, politicas, etc. Esto es necesario llevarlo a cabo con
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el fin de tener siempre presente que el usuario debe estar enterado atendiendo
a dos objetivos fundamentales: que identifiqué las dreas con las cuales tiene
que tener interaccion para un correcto desempefio de sus actividades y que
pueda retroalimentar para la mejora y realizacion de nuevos proyectos.

Las necesidades anteriores estan basadas en dos tipos de usuarios que
podemos definir a continuacion:

Usuarios en Oficinas Centrales

Se consideran oficinas centrales a las areas de las direcciones ejecutivas,
unidades técnicas, secretaria ejecutiva, presidencia y consejeros electorales.
Los . usuarios de estas areas comunmente tienen un mayor conocimiento de
cémputo y cuentan con personal encargado para dar soporte directo cuando
se presenta algin problema. De igual forma, una buen porcentaje ya ha
utilizado los servicios de Internet y ha asistido a cursos de capacitacion.

Las necesidades de estos usuarios estadn basadas cominmente en la
implementaciéon de nuevos sistemas informaticos mediante el uso de bases
de datos y publicaciones WWW, dada la experiencia que t|enen en el manejo
de las computadoras. i

Usuarlos en Organos Desconcentrados

V,Se cons:deran érganos desconcentrados a las Juntas ejecutlvas en todo el
pais, locales y distritales. A diferencia de los usuarios de oficinas centrales,
estos usuarios no cuentan con los conocimientos basicos de coémputo. De
igual manera no tienen un personal encargado que les ayude a solucionar un
problema de red o que brinde la asesoria para el manejo de las-aplicaciones
o sistemas.

Las necesidades basicas de estos usuarios son la capacitacion, el soporte
-técnico y la asesoria. Requieren de un buen servicio por parte de una mesa
de ayuda, ya que son quienes mas se comunican a oflcmas centrales para
resolver problemas muy sencillos.

Anteriormente mencionamos que el publico en general ve_.al IFE como el
encargado de proporcionarle una credencial oficial con' fotografia que es
requerida por la mayoria de las instituciones publncas Y pnvadas por su grado
de confiabilidad. La necesidad esencual de este tipo'd 'usuarlo es que este
servicio sea mas eficiente.

Actualmente la entrega de una credencnal para. vota con fotograf(a tarda 39
dias en el proceso de entrega". como ‘se.vera: en el siguiente tema
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(«Requerimientos de los servicios que se ofrecen a través de RedIFE»), este
servicio se encuentra en una reingenieria de procesos para disminuir este
tiempo. Este proyecto involucra hacer modificaciones al Sistema de
Actualizacion Permanente del padréon electoral de forma sustancial, tanto en
infraestructura de comunicaciones como en desarrollo de aplicaciones, por lo
cual sera necesario que el drea encargada de la administracion de la red
cuente con los mecanismos indispensables para tener un porcentaje alto de
disponibilidad de la infraestructura. -
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3.3 REQUERIMIENTOS DE LOS SERVICIOS QUE SE OFRECEN A
TRAVES DE LA RED

Como ya se menciond en el capitulo 1, el Instituto proporciona una serie de
servicios que deben estar funcionando correctamente al momento que los
usuarios los requieran; para esto es indispensable que enlaces, equipos y
software tengan un buen mantenimiento, tanto preventivo como correctivo.

Para esto, a continuacién se mencionan Ios:servicios que se proporcionan
actualmente, los que se encuentran en desarrollo y sus requerimientos.

3.3.1 Servicios en Uso
Correo Electrénico

Actualmente se tiene planeada la migracién del correo de las 332 Juntas
Ejecutivas a un servidor central en un equipo Sun Ultra 3000, a fines de este
afno, para facilitar la administracion del correo electréonico del Instituto.

WWWwW

Para que funcionen adecuadamente las paginas web del Instituto, cada vez
que se reinicie el equipo se debe levantar el demonio de Apache, que es el
software que se utiliza en el Instituto, y se debe verificar que todo el tiempo
esté activo. !

Acceso Via Médem

Para que los usuarios no tengan problemas de acceso se debe mantener
trabajando el servidor de autenticacion, Tacacs .

3.3.2 Servicios en Desarrollo
Mantenimiento del Padron Electoral

Como se puede observar en la figura 3.3.2.1, el proceso de credencializacién
actual es  muy largo, hay muchas cosas que se hacen manualmente, y la
transmisién de informacion a los centros de acopio es muy tardada.

Se tiene planeado el mejoramiento de este servicio con la instalacion de los
mddulos en las Juntas Distritales, para que tengan acceso a la red del Instituto,
también se planea tener mddulos semifijos que se encontraran en remolques

“y moédulos moviles en donde una persona se estara desplazando a zonas de
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dificil acceso y se plantara en el sitio que le sea permitido por uno o varios
dias seglin sea necesario, con el material indispensable, camara digital,
digitalizadoras de huella y firma, laptop, médem y papeleria. La informacién
que se recopilara en estos moédulos sera, los datos del ciudadano, firma, huella
y fotografia digitalizadas; y se enviaran al centro de acopio, habran Gunicamente
2, uno principal y otro de respaldo.

Teniendo la informacién en el centro de acopio y después.de verificar
duplicidades, se enviara la credencial a_impresion y ésta sera: entregada
directamente en los maddulos, unlcamente para enviar la notificacién.al
ciudadano de que ya esta Ilsta su credencual y pueda pasar a recogerla (ver
figura 3.3.2.2). T : . .
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Este proceso se planea llevar a cabo en doce dias.

Para esto se planea integrar la red del Registro Federal Electoral a la red del
Instituto, por lo que seran necesarios nuevos enlaces y equipos que soporten
esto.

Sistema de Integracion de Administraciéon de Recursos

Como ya habiamos mencionado, actualmente se tiene funcionando un sistema
muy basico, ya que no se basa en la arquitectura cliente-servidor.

El SIAR (Sistema de Integracion de Administracion de Recursos) se encuentra
instalado y opera en 50 redes Novell locales distribuidas en el ambito nacional.

El sistema se puede correr en cualquier equipo de los mas de 1000 que se
tienen funcionando para este fin. La comunicaciéon de datos se realiza via
moédem y correo electronico, para posteriormente almacenarlos en una base
de datos centralizada, utilizando como manejadores de bases de datos Clipper
y FoxPro.

Se planea utilizar una aplicacién basada en la arquitectura cliente-servidor
que sea mas robusta y esté mas automatizada, una Entreprise Resource
Planning (ERP, Planeacion de Recursos Empresariales). En el mercado se
encuentran una serie de productos de planeacion que son sistemas integrales
empresariales disefiados para ayudar a las organizaciones a correr sus
procesos empresariales.

Utilizan el modelo cliente-servidor y proveen la habilidad de almacenar,
recuperar, analizar y procesar los datos almacenados para realizar un analisis
financiero, administracion de recursos humanos, financieros, materiales y de
servicios. 3 :

Intranét
, Se-estéfdesarrollahdo algo similar a un portal de Internet que contendra:

+ Un Sistema Integral de Control de Cuentas de Correo, para que los usuarios
se suscriban y puedan también cancelar sus cuentas de correo.

+ Una agenda de actividades por dreas de trabajo, para llevar un mejor control.

« - Un control de proyectos, que permitira verificar el avance de los mismos.

» Un repositorio de archivos compartidos, donde se encontraran archivos de
interés general.
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- Anuncios.

- Sitios de interés.

- Noticias.

- Directorio telefénico.

- Foros de discusiodn.

- Directorio de cuentas de correo mejorado y actualizado.

Voz sobre IP

Actualmente se cuenta con una red telefdénica analégica. Para aprovechar
mas la red del Instituto; la voz viajara a través de la red del Instituto, esto se
lograra utilizando una tecnologia llamada Voz sobre IP (VolP), lo que reducira
considerablemente los costos de telefonia, ya que la comunicacién es a nivel
nacional, lo que implica altos costos tarifas de largas distancias.

Como se muestra en la figura 3.3.2.3, al marcar un nimero telefénico desde

y hacia el Instituto, la voz viajara del Private Branch Exchange (PBX,

Intercambio de Lineas Privadas) que tenga el niamero origen a un VolP:
gateway, el cual se encarga de digitalizar la sefial y encapsularla en |IP, para

que esta pueda viajar a través de la red del Instituto, finalmente llega a otro

VolIP gateway que se encargara de transformar la sefal de digital a analdgica

para que pase al PBX destino y finalmente al teléfono destino.

- tex o
50 TR
"2 st ? p—
% g
PBXA VolP gateway Volf gateway

L LAN | L LAN |
ll o I I 'l

Figura 3.3.2.3 Implementacion de VolP

La implantacion del PBX con el VoIP gateway en las Juntas Locales se realizara
utilizando el ruteador cisco MC3810, al cual se le agregara un médulo que se
encargue de realizar esta tarea,* y el cual tendra conectado un teléfono
especial. ¥
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Todos los servicios que se mencionaron en el Capitulo |, deben estar
funcionando las 24 horas del dia, los 365 dias del afio, y obviamente el servicio
debe ser de calidad, por lo que es necesario:

En el caso de los servidores UNIX:

Verificar que las particiones no excedan mas alla del 90 % de ocupacién,
..sobre todo /var, donde se guardan las bitacoras del equipo constantemente y
/Itmp, ya que este reside en memoria swap, lo que indica que al saturarse, la
memoria se agota y es necesario verificar el motivo.

Verificar también que la memoria sea suficiente.

El procesamiento no se debe elevar demasiado para que los servicios no
presenten lentitud.

Verificar que los servicios estén activos, sobre todo correo y web.

En el caso de los equipos de comunicaciones:

= Se debe estar monitoreando que el porcentaje de procesamiento no
exceda del 80% para que trabaje en condiciones éptimas.

- Se debe monitorear la utilizacién de las interfaces y los errores que
éstas estén generando. Con esto se verifica la utilizaciéon de los
enlaces, en caso de exceder del 80% de utilizacidn, 1a red se vuelve
muy lenta.

« Verificar 1a utilizacion de la memoria.

» Verificar configuraciones, para evitar que se haga un cambio
indebido, y subir nuevas configuraciones.

* Verificar la temperatura de los equipos.

= Verificar que todas las interfaces estén activas.

Todo esto para poder prevenir y corregir posibles problemas y que los servuc:os
se encuentren fuera el menor tiempo posible. -
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3.4 IDENTIFICACION DEL PROBLEMA

Es evidente que después de haber realizado un analisis de la operacidon actual
de la red nacional de informatica del IFE y de los aspectos relacionados con
la misma se pueden describirse claramente las deficiencias en los procesos
involucrados asi como en los flujos de trabajo entre las areas involucradas.

Esto no es extrafio, sobretodo si se considera que el proyecto para la
instalacion y extension de la infraestructura de red inicié en 1999 de manera
formaly empezd a dar los primeros frutos a partir del primer semestre del afio
2000. Para el IFE ese fue un ano electoral donde el principal objetivo era
consolidar el trabajo de la institucidon de acuerdo a sus atribuciones. Con esta
premisa, era evidente que el personal encargado de la administracion de la
red tenia que cumplir con actividades muy puntuales y tiempos muy
restringidos que no permitian llevar a cabo un analisis exhaustivos de
necesidades y requerimientos para mejorar la administracion de la red.

Pero estas limitaciones sirvieron para poder delimitar claramente los
requerimientos para una adecuada administraciéon de la red, partiendo del
hecho de que se ha vuelto una herramienta indispensable para el trabajo y
operacion normal del instituto, ademas de que ha contribuido a eliminar gastos
y un mejor aprovechamiento de los recursos.

Las necesidades y requerimientos para la operacion de la red derivan de los
problemas que se han identificado en lo que a la operacidon actual se refiere.
El hecho de desarrollar pequefas herramientas, como las que se mencionaron
en el tema 3.1, como apoyo para poder detectar algunas fallas y poder llevar
de cierta manera un registro de éstas y de los reportes que se han levantado,
absorbe tiempo que podria dedicarse para el desarrollo de nuevos proyectos,
que por falta de tiempo se van rezagando.

El que en la mayoria de los casos se estén atacando fallas de manera reactiva,
y que los usuarios, pierdan el servicio por un periodo mayor del necesario, es
otro gran problema, ademas de que el usuario no siempre lo reporta en el
momento que lo detecta, sino que hace suposiciones con relacidon a este,
pensando que solo se va a corregir, y puede llegar el reporte a UNICOM hasta
un dia después de haberse presentado.

Lo que también atrasa en gran medida la atencién de dicho reporte es que

éste llega a cualquier area, y en lo que se verifica si le corresponde atenderlo

o no, y si no es asi lo pasa a otra area a la que probablemente tampoco le
concierne, y en esto se pierde mucho tiempo en que el usuario, con toda
razon se desespera y va perdiendo la. conflanza en el funcionamiento de los

servicios. e e - moaet s s s :
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Como no existe una base de conocimientos en la que se tenga informacién
relacionada con el tipo de problemas que se han tenido y las posibles
soluciones a estos, es necesario siempre realizar toda una serie de pruebas
antes de poder detectar exactamente en donde radica la falla. Es muy dificil
compartir las experiencias de los diferentes reportes entre el personal
encargado de resolverlas sin tener esta base de datos de problemas tipo.
Ademas de que no se pueden obtener estadisticas de los problemas
presentados para poder prevenirlos en un momento dado.

Al no contar con una base de datos de la utilizacidén de recursos, desemperio
y funcionamiento de la infraestructura de coémputo y comunicaciones, el
analisis para dimensionar y planear el crecimiento de esta se vuelve complejo.

Si se da el caso de que se detecta algun equipo dafiado, el cual requiere
hacer uso de su garantia, no hay un area especifica que se encargue de
éstas, ni un registro adecuado de estos equipos, su atencion es muy tardada,
y mientras tanto, dependiendo del equipo, el sitio afectado se queda sin algun
servicio por mas tiempo del necesario. .

Como se puede deducir, el problema principal lo podemos resumir en una
falta de procedimientos y herramientas que permitan administrar y operar la
red de forma adecuada cumpliendo con los aspectos que marca de forma
clara y concisa el Modelo 1ISO de administracién de redes. Lo cual,
evidentemente, afecta la operacion normal del Instituto que depende en gran
parte de la red nacional de informatica.

TESIS CON
FALLA DE ORIGEN
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3.5 OPCIONES DE SOLUCION ;ADMINISTRACION CENTRALIZADA
O DISTRIBUIDA?

PLANTEAMIENTO DEL PROBLEMA Y PROPUESTA TECNICA

En el presente trabajo haremos referencia al término «administracién
centralizada» como aquella en donde las decisiones de administracién son
tomadas desde un numero limitado de locaciones, no un solo sitio. La estacion
de administracién que toma estas decisiones sera llamada manager
(administrador); y representa lo que seria considerado como la parte inteligente
de la administraciéon y que a veces es nombrado como la aplicacion de
administracion.

Para manejar la operacion de las funciones primarias, los agentes deberan
ser anadidos a los sistemas que realizaran las funciones primarias. Estos
agentes representan el soporte de administracién a través de los cuales el
manager inicializa, monitorea y modifica el comportamiento de dichas
funciones primarias. Comparados con los managers los agentes son
usualmente simples. En la administracién centralizada, un numero grande de
sistemas pueden ser controlados por un solo manager, ver figura 3.5.1. Para
que estos managers se puedan comunicar con los sistemas administrados,
es necesario utilizar un protocolo de administracién. Ejemplos de estos
protocolos pueden ser CMIP y SNMP.

Sistema de Adminlistracién

Lo

Protocolo de Administracién

Funcionss
rimarias

Sistemas Administrados p

Figura 3.5.1 Administracién centralizada
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Para hacer mas clara esta forma de administrar la red y los sistemas
basémonos en el siguiente ejemplo.

El envio de tablas de ruteo son utilizadas por las funciones primarias de los
sistemas administrados para determinar la ruta que los paquetes deben seguir
para llegar a su destino. El contenido de esas tablas puede ser determinado
por un manager central , quien calcula los nuevos valores de manera periddica
o después de que haya habido un cambio de topologia en la red. En redes
grandes dichos calculos pueden utilizar muchos recursos de tiempo de CPU
y memoria. Después de la creaciéon de las tablas, el manager las tiene que
enviar a cada una de las estaciones administradas.

El término administracion distribuida sera utilizado en este trabajo de manera
opuesta al de administraciéon centralizada. En la administracién distribuida no
existe un dispositivo central en donde las decisiones de administraciéon sean
tomadas. En lugar de esto, las funciones seran afadidas a los sistemas
administrados que son los mismos que realizan las funciones primarias. Este -
nuevo codigo sera ejecutado de forma proporcional, lo cual significa que todos
los sistemas que ejecuten las mismas funciones primarias obtendran funciones
de administracién similares.

Por ejemplo, con elarribo de nuevos componentes electronicos cada vez mas
poderosos, se ha vuelto normal que sistemas de red puedan calcular sus
propias tablas de ruteo. Como consecuencia, ahora no hay necesidad de contar
con dispositivos centrales que distribuyan dichas tablas ya que esta tarea se -
realiza de manera distribuida. :

Para llevar a cabo dicha tarea, se debe intercambiar informacion de
administracion entre varios sistemas dentro de la red. Para que los protocolos
de intercambio de informacién puedan ser compatibles entre las diferentes
marcas de equipo, existen organismos de estandarizacién que se han dado a. -
la tarea de proponer la implementacion de dichos protocolos.

La tabla 3.5.1 muestra algunos de los protocolos utilizados para el proposnto :
de nuestro ejemplo, ruteo de paquetes. :
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Titulo

iso 954'2’ ES-| IS routing exch-ng- protocot para u»llnrso en con]un(o con -I ISO 8413

180 10589 ‘_ 1S-IS Intra-d inr 3 h protocel para ullllnn. an conjunto con ll ISO 8413

. ISO 10747 18-18 inter-d inr h protocol pera utilizarse en cenjunto con ol I808473 1

ISO 10030 ) ES-IS r ing hange pr i para izarse en ] conel ISO 3018

Routlng tnformation Protoco! (RIP)

RFC 1287‘ " Border gateway Protocol (BGP)

RFC 1583 " Open Shortast Path First (OSPF)

© AT e e ARy e

Tabla 3.5.1 Algunos protocolos de ruteo importantes

La caracteristica principal de la administracion distribuida es que cada uno
de los sistemas toma sus propias decisiones. Una desventaja de la
administracion distribuida es que se vuelve dificil hacer cambios una vez que
la fase operacional haya sido inicializada. Esto se debe a que dichos cambios
requieren de la modificacion de un namero consnderable de estaciones
monitoreadas.

Por otro lado, la desventaja de tener una administracion centralizada es que
la red puede llegar a ser incontrolable cuando sucede algtn desperfecto con
el sistema de administracién central. Comparada con la administracion
distribuida, la administracion centralizada puede ser considerada menos
eficiente debido a que mucha mas informacion debe ser intercambiada entre
el sistema central y los elementos administrados que estan dlspuestos alo
largo y ancho de la topologia de la red a admlmstrar.

Jerarquia de Administracion

Debido a que las redes actuales utilizan en. mayor medlda protocolos de
administraciéon estandares como SNMP, RMON, y en general protocolos del
stack de TCP/IP concentraremos nuestra atencion en estos ya que ReleE' :
es una de ellas. : o

La experiencia practica con el protocolo original de SNMP mostré que en’
muchos casos los NMS (Network Management Systems) eran incapaces:de .
manejar mas alla de algunos cientos de agentes. La causa de esta restriccion:
se encuentra en la naturaleza del poleo: El manager tiene que estar poleando*
de manera periddica cada sistema y esto toma tiempo. Para resolver este .
problema SNMPv2 introduce la idea de tener managers intermedios. Asi. el
poleo se realiza por medio de los managers intermedios que son a su vez
controlados por el o los managers del mvel superior. La fngura 3.5.2 muestra
un ejemplo. o
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°TiMa
INFORM

COMMANDS

g}é"l‘ M"’?,}‘ m TLM: Top Level Manager g

S g aied ki ILM:  Intermediate Level Manager
A Agent

POLL . : =

& H» & ® o

Figura 3.5.2 Disposicién jerdrquica de los NMS

Antes de que el manager intermedio comience a polear, el manager del nivel.
superior le dice al manager intermedio cuales variables debe polear en cada
uno de los agentes. Ademas, el manager de nivel superior les indica a los
managers inmediatos de los eventos que necesita ser informado. Después
de que esta configuracién se lleva a cabo, entonces comienza el poleo. En
caso de que un manager intermedio detecte un evento en un agente :en
particular de los que el manager de nivel superior le pidié ser informado, se
genera un paquete especial que se le envia al manager de nivel superior.
Después de la recepcion de dicho paquete, el manager de nivel superior
reacciona de acuerdo al evento que recibe sobre el agente individual.' ...
Adicionalmente a los comentarios anteriores, necesitamos tener:en:cuenta -
que el sistema no solo comprende el uso de NMS sino también de un sistema
de atencion de solicitudes y reportes o sistema de mesa deiayuda (help
desk). LU S

Existen en el mercado sistemas de help desk que se integran a los NMS de
diferentes fabricantes y que tienen algunas caracteristicas que de una u otra
forma se tienen que amoldar a cada una de las instalaciones o.redes en donde
vayan a ser utilizados. ; e Sl e

Sin embargo, esta no es la unica: ventaja quei_pp'demos‘,obtener de ellos,
también nos sirven para producir informacion estadistica; para:que'los
operadores .de las redes realicen su trabajo de manera’mas eficiente yen =
-general que el.tiempo de resolucion de problemas’se minimice con el paso °
Cdeltiempo.ii s s pee el e e e e

" Un buen sistema help desk de un centro de operacién debera servir al menos
. para los siguientes propdsitos: S O
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Memoria de corto plazo y comunicacion.- El objetivo primario del sistema
es actuar como una memoria de corto plazo acerca de los problemas
especificos que atiende cada integrante de un NOC. De esta manera, todos
los adelantos que se van registrando sobre la solucion de un problema
contribuyen a la solucién del mismo y no importa quien lo esté atendiendo en
cierto momento dado que la informacién es manejada por dicho sistema al
cual los operadores tendran acceso.

Esto es muy importante los NOC en donde se manejan los problemas con
personal de diferentes horarios o con diferentes areas de especializacidon. El
sistema de atencion y seguimiento de fallas y solicitudes debera proveer una
historia completa del problema, para que cualquier operador pueda retomarlo
en cualquiera de sus fases de manera rapida y sin tener que consultar con
las personas que en algun momento han contribuido para el avance de la
solucién. Es cierto también que en los NOC pequefios en donde todos los
operadores se encuentran dentro de un mismo espacio, alguno puede
preguntar sobre el seguimiento del problema que va a abordar pero el reporte
o solicitud nos provee una comunicacion mas formal y todas las acciones
quedan a su vez documentadas.

Planeacidén y asignacion de actividades.- Los NOCs generalmente trabajan
sobre diferentes problemas de manera simultanea con diferentes prioridades.
Un sistema trouble ticket (TT, Sistema de reporte y seguimiento de fallas y
solicitudes) en linea puede proveer en tiempo real (o con informacién que se
actualiza y despliega constantemente) listas de los problemas abiertos, y hasta
ordenados por prioridad. Esto permitira a los operadores repartirse las
actividades al inicio de sus turnos de la manera mas adecuada. También
permitira a los supervisores y operadores tener una cierta medida de la carga
de trabajo del Centro de Operaciéon y en determinado momento asignar mas
personal a la resolucion de los problemas.

Asignacion y envio de reportes. — Si el sistema esta lo suficientemente
integrado a un sistema de correo electronico, o si es usado por los ingenieros
de la red y los operadores de la misma, entonces algunos problemas pueden
ser asignados de una manera muy simple, lo Unico que tenemos que hacer es
llenar con el nombre del ingeniero u operador en el campo de «asignado a»
del sistema trouble ticket.

Relojes de alarma.- Tipicamente, muchos de los tickets se abren con la
descripcion del problema y se quedan en ese estado hasta que sucede algo.
Obviamente debe haber un tiempo relacionado con cada uno de los tiempos
de espera entre actualizacién de los tickets. Si el problema requiere de la
intervencion de la compaifiia telefonica (carrier), debera haber un tiempo de
escalacion asociado al tiempo de respuesta del carrier. Para tickets asignados
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a personal en sitios remotos, deberd haber tiempos de escalacién mas
arbitrarios. También deberan existir tiempos de escalacion diferentes para
las actividades de los ingenieros del NOC y de los programadores de
herramientas. De esta manera un buen sistema trouble ticket debera poder
permitir ajustar los tiempos de escalacion dependiendo del problema que se
traté y de cada ticket en particular. Estos tiempos de escalaciéon generaran
mensajes de alerta para cada ticket cuando se cumpla un tiempo apropiado
para su solucion.

Preferentemente, el sistema debera permitir la entrada de pequefios mensajes
de texto que seran incluidos cuando se cumpla cada determinado tiempo de
escalacion; por ejemplo «Verificar estado: TT ##». Estos pequefios mensajes
pueden seguir cierto estandar propuesto por el NOC.

Estos tiempos de escalacion también podran aplicarse a los niveles
administrativos —no solo los técnicos-. Un tiempo de escalacién podra ser
implantado de acuerdo al tipo de red, a la complejidad de! problema y el tlempo
en que ocurrio la falla.

Restmenes de estado para ingenieros y clientes o representantes de cada
sitio.- Los NOC’'s generalmente operan mas de una red, o al menos tienen
personal que es responsable de ciertas areas de la red total. Para estos
representantes individuales, los resimenes del reporte o solicitud deben poder
ser filtrados por red o nodo y poder ser enviados electrénicamente hacia varios
representantes o encargados de area. Estos resumenes incluyen los reportes
del dia anterior y el listado de los tickets que aun no han sido cerrados por
alguna causa e inclusive un listado de los problemas recurrentes. Estos
reportes permiten a los representantes de sitio estar informados del estado
actual de su sitio y de los problemas generales de la red. El reporte también
permite tener acceso a los detalles particulares de cada reporte asi que las
personas que reciben los resimenes de los problemas pueden tener acceso
de manera remota las particularidades de los problemas haciendo referencias
a ellos por medio del numero de reporte o solicitud.

Analisis Estadistico. — Los campos de tamairio fijo en las formas de llenado
de los reportes y solicitudes permite su caracterizacion, lo cual es muy util
para el analisis de los requerimientos y desempefio de los NOC’s. Estas
estadisticas incluyen: Tiempo medio de solucién de problemas, tiempo medio
de solucion de fallas sobre equipos muy especificos. Estos campos pueden
utilizarse para generar reportes de control de calidad que ayudaradn a predecir
de manera anticipada los tiempos en que le debera dar mantenimiento a un
equipo evitando que comience a fallar o que sufra un desperfecto grave. Todos
estos reportes deberan poder ser generados por el sistema tanto de manera
textual como en forma grafica.
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Filtrado de las alarmas actuales.- Debera ser posible utilizar la informacién
que genera el sistema acerca del estado de la red para filtra las alarmas que
seran desplegadas en la pantalla de alerta. Por ejemplo, si se sabe que un
nodo XXX esta caido dado que existe un TT abierto para su solucidn, la
pantalla de alerta podra ser actualizada automaticamente para indicar que es
un problema conocido. Los TT pueden tener mucho mas informacion atil que
puede ser procesada por un sistema lo suficientemente inteligente encargado
de estar actualizando constantemente la pantalla de alerta.

Responsabilidad, facilidad de seguimiento e imagen del NOC. — Teniendo
un sistema perfectamente amoldado a la forma de trabajo del personal el tipo
de seguimiento del problema para los usuarios finales generara clientes
gustosos (y buena imagen del NOC) para situaciones normales que
regularmente se presentan. Pero también, por su naturaleza, los NOC's tratan
con problemas complejos y se encuentran en situaciones de alta presién por
los problemas que se generan y tienen que tratar con administradores de red
disgustados por las fallas. Los sistemas de TT documentan los esfuerzos de
los NOC's para resolver problemas en caso de contratiempos.

De acuerdo a lo anterior, podemos decir que las opciones viables de solucién
pueden ser las siguientes alternativas. La primera es encontrar alguna
herramienta que nos proporcione la funcionalidad de ser tanto un administrador
de sistemas (sistemas operativos y aplicaciones), un administrador de redes
(que considere no solo a los elementos de red sino a las tecnologias que
RedIFE actualmente utiliza) y que ademas pueda funcionar como un sistema
de atencidon y seguimiento de falias.

En este sentido son pocas las herramientas que existen en el mercado y su
mayor desventaja es el precio. Otras dos importantes desventajas son la
dificultad para amoldarlas a la forma de trabajo de las organizaciones y el
tiempo que se lleva implementarias en un ambiente de produccién. La figura
3.5.3 muestra a manera de bloques de software como son desarrolladas estas
herramientas.
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Figura 3.5.3 NMS con su propio sistema de solicitudes y reportes

Sin duda la gran ventaja de este tipo de herramientas es el tener todo integrado
en un solo sistema y que los usuarios del mismo manejen solo una herramienta.

La segunda opcidén es utilizar la misma idea de integracién pero separando
ciertos bloques funcionales en dos o mas herramientas. La ventaja mas
atractiva es poder amoldar por separado cada una de las herramientas e
incluso tener diferentes interfaces de usuario dependiendo del tipo de personal
que las vaya a manejar. Por ejemplo, una interfaz de help desk para el personal
técnico que recibe las llamadas en un call center (centro de atencion de
llamadas); una interfaz de alertas para el grupo del NOC; una vista de la
topologia de los sistemas administrados para despliegue en el NOC o el site
principal de comunicaciones; una interfaz de web para los ingenieros de
soporte moviles, etc.

También existen otras ventajas como el eliminar la necesidad de tener una
sola maquina con muchos recursos para correr una solo aplicacion; el instalar
las aplicaciones incluso en sistemas operativos diferentes y poder trabajar
en paralelo en la implementacién del sistema. La desventaja de este tipo de
implementaciones radica en el tener que trabajar en la integracién de los
mismos. En la figura 3.5.4 se muestra el diagrama de bloques de este tipo de
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Figura 3.5.4 Sistemas integrados para un NOC
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3.6 SOLUCION A IMPLEMENTAR

La solucién que mas se acerca al sistema que RedIFE esta buscando
implementar en realidad es una combinacién de lo que seria un sistema
centralizado, jerarquico y con las herramientas de help desk, systems
management y network management.

Las herramientas con los que estaremos construyendo el sistema son las
siguientes: Network Management, SPECTRUM; Systems Management,
PATROL y Help Desk, Clarify. A continuacion se describe de manera breve la
arquitectura de cada uno de ellos.

Spectrum es una aplicacién basada en la arquitectura cliente servidor. El
sistema fue concebido para ser un NMS que pudiera administrar dispositivos
de redes de datos y voz de diferentes fabricantes, con lo cual cumple con la
premisa de ser un sistema abierto. El servidor puede comunicarse con
distintos tipos de clientes cuyas interfaces pueden ser diferentes tales como
el propio GU! de Spectrum, una interfaz tipo Java o bien una tipo HTML. Esto
lo hace a través diferentes APls y también cuenta con interfaces tipo EPI
para soportar la integracion de otros aplicaciones o desarrollos de terceros.
Ademas la arquitectura de Spectrum soporta una configuracion de servidores
distribuidos, proporcionando una gran fiexibilidad para el manejo de redes
extendidas sobre grandes extensiones territoriales, tales como la RedIFE.
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Figura 3.6.1 Arquitectura de Spectrum

En la figura 3.6.1 la parte superior se muestra el cliente propio de |la aplicacion
llamado SpectroGRAPH. Existen otro tipos de interfaces de usuario que se
integran a la herramienta y que en determinado momento usaremos
dependiendo del tipo de usuario que se trate. La forma en que se conecta a
los servidores se realiza a través de un API llamado SSAPI, pero también
existen interfaces de CORBA que facilitan la comunicacion con el Java y el
Web. Posteriormente los servidores a través del DCM (Device Communication
Manager — Administrador de comunicacién hacia los dispositivos) polean a
los dispositivos de la red utilizando diversos protocolos de administracion y
mantienen una comunicacién entre ellos para mantenerse sincronizados. Esto
hace que un cliente pueda estar conectado a un servidor (p.e. SpectroServer
A) y accesar la informacion de los demas SpectroServers (B y C) sin necesidad
de desconectarse del primero. A este tipo de configuracién se le conoce como
DSS (Distributed Spectro Server — Configuracién distribuida de
SpectroServers). e
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Tanto los clientes como el servidor pueden correr en cualquiera de los
siguientes sistemas operativos: Solaris en maquinas Sparc de SUN o bien
sobre Windows NT sobre maquinas con procesador Intel.

LSpoctro‘ ST
GRAPH - Specira™,
. . GRAPH : R
SSAPI ’ . Spectro -
10 - GRAPH
T, : ’
T | ——i— !
{ Spectro ™, Spectro - SSAPI
NAVEGADOR . GRAPH SERVER 1
SSAPI
o Spactro 4 Spectro .
4 =1 " A‘““’"S n Base SERVER 2 GRAPH
URL | =1 desalda @ Dates y
£
SSAPI
© Informacién R ST T
‘ de Salida : trn, i
Servidor “——— (T el .
. Web cGl > H gy : Paginas HTML !
S Ejecucionass . - : .
5 Genview 4 BN n .- s

.. Consola Metrix Web

SERVIDOR

Figura 3.6.2 Integracién de aplicaciones de terceros en Spectrum

La figura 3.6.2 muestra como se integran a través del SSAP! aplicaciones de
terceros que utilizan tecnologias de Web. Actualmente esta SSAPI| puede ser
incluso una interfaz de CORBA.

Patrol es una aplicacion disefiado por BMC software especialmente para
administrar sistemas y aplicaciones. Ademas de poder administrar estos
‘componentes patrol puede optimizar el desempefio de procesos, bases de

datos y aplicaciones. La meta de esta aplicacion es tener a las aplicaciones
--altamente disponibles y utilizar la: |nformacmn de administracion para
: ~opt|m|zarlas

-Exlsten ‘tres componentes que forman parte del producto patrol, como se
~ ‘muestra en la figura 3.6.3. E| agente que es un programa que se instala en
. cada maquina a monitorear y que es auténomo y autosuficiente. Este es un

‘diferenciador que BMC utiliza para poder manejar grandes cantidades de
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agentes en ambientes de redes complejas. El agente de patrol busca eventos
y condiciones de excepcion e inicializa acciones correctivas asi como
procedimientos de notificacion y escalacion basados en las reglas que vienen
encapsuladas en los Knowledge Modules (Mddulos de conocimiento KM). El
KM es una encapsulacion de experiencia acerca del comportamiento de la
aplicacion, base de datos, servicio de Internet o bien sistema operativo.
Ademas contiene una serie de reglas para envio de mensajes sobre las
excepciones. El KM provee al agente de patrol con la inteligencia necesaria
para manejar de manera automatica al sistema en donde reside. El tercer
componente son las consolas de administracién, que pueden ser elegidas
por el usuario segln sus necesidades.

Asi como en Spectrum, existe la consola propietaria, consolas tipo html y
consolas que se integran a desarrollos de terceros. Por ejemplo, un operador
de red puede elegir algin NMS como Spectrum para monitorear la red, pero
también desea tener control sobre la BD de patrol y los eventos de los sistemas
y aplicaciones que esté manejando; en este caso tendria que utilizar una
aplicaciéon llamada PatrolView que integrase al NMS con la informacion que
los agentes de patrol estén generando.

. w i ; Operativo K
N : 2. » KM
B : . % ; - e
Consola de i g
PATROL | }
! 3 § —e Base de oacos KM
“,""'"'1 . Agente PATROL 2 e e
K a . intsligente y ¢ s
g N Auténomo : § H
Vista de : Anlleacidn C 1 KM
PATROL 2 hd a
—‘—é :
. | g
P .5” ! - ApI-ch.eFén caseras KM N
Espectador s
Web o
I’A'YRD.L Repositorio
Local
Eventos y
Estsdinticas

Figura 3.6.3 Arquitectura de Patrol

Clarify. La arquitectura de esta aplicacién ha sido disefiada para ofrecer un
alto desempefio y escalabilidad. Clarify utiliza una arquitectura three-tier como

" componente principal para asegurar una maxima flexibilidad y escalabilidad
sin sacrificar el desempeiio.
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En el Clarify eFrontOffice, el servidor de la aplicacion que esta basado en
BEA Tuxedo) le permite a Clarify tratar a la I6gica de la aplicacién como una
capa separada del servidor y del cliente. El servidor de Clarify representa
una plataforma escalable y de procesamiento distribuido. Provee acceso a
las funcionalidades de Clarify mientras maximiza el numero de posibles
conexiones a la base de datos, que resulta en un aumento de desempefio
cuando se utiliza con manejadores de bases de datos como Microsoft SQL
Server, Oracle, y Sybase.

La arquitectura three-tier de Clarify permite tener un control preciso sobre la
I6gica de la aplicacién, optimizando el desempefio y el uso de recursos
mientras que se provee una maxima flexibilidad a los usuarios u operadores
del sistema. Provee la habilidad de instalar una aplicacion solo una vez en un
sitio central y tener acceso via la red LAN o WAN con un cliente propietario o
un navegador de Internet sin sacrificar la administracion y/o la seguridad.

Clarify también cuenta dentro de su arquitectura algunas caracteristicas
relacionadas con el desempefio entre las cuales podemos mencionar:

+ Particionamiento inteligente de la l6gica de la aplicacién

« Particionamiento dinamico de las tareas de procesamiento
= Administracién del trafico de la aplicacion en la red

- Enla figura 3.6.4 se puede observar la arquitectura de ésta

aplicacion.
—

Figura 3.6.4 Implementacién n-tier de Clarify
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Prototipo de
implementacion

4.1 DEFINICION DE LOS REQUERIMIENTOS DE OPERACION

Una vez hecho el andlisis de necesidades del Instituto para que la red nacional
de computo del mismo funcione adecuadamente, es necesario hacer una
definicion de aspectos relativos a la integracion del sistema general; en este
caso, del prototipo de implementacioén.

De acuerdo a la solucion propuesta, se integrara el sistema de administracion
de redes y atencion a usuarios mediante las aplicaciones: Spectrum/Patrol y
Clarify principalmente. Cémo ya se menciono en el capitulo anterior, Spectrum
'y Patrol son herramientas que trabajan en conjunto formando un sistema
integral de administracion de redes. Spectrum es una plataforma de
administracién; es decir, cuenta con las funcionalidades basicas definidas en
el tema 2.7: .

« Una Interfaz Grafica de Usuario, la cual se denomin
SPECTROGRAPH.

» Permite modelar y visualizar un mapa topolégico de la red o redes y
los dispositivos que las componen mediante un sistema orientado a
objetos y en capas, permitiendo delimitar y diferenciar los aspectos
operativos de los equipos criticos para el funcionamiento de la red.

» Cuenta con una Base de Datos propietaria y permite la:-exportacion
e importacién de los datos a otros manejadores comerc:ales Oracle,
Sybase, etc. :

+ Implementa protocolos comunes de admlnlstracmn de redes como
son: SNMP en sus diferentes versiones y RMON e
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- El ambiente de la interfaz grafica tiene flexibilidad para afadir
opciones de menus de acuerdo a las aplicaciones y permite
personalizar las pantallas para visualizar la informacion que
proporciona la herramienta.

» Cuenta con un sistema de bitacora de eventos donde se almacenan
los datos relativos a los cambios en las variables de operacion de
los equipos y maneja un sistema de alarmas utilizando inteligencia
artificial.

Por otra parte, Patrol es una aplicacidon que puede trabajar independientemente
a. Spectrum o se puede integrar a él. Esta herramienta esta enfocada
principalmente a la administraciéon puntual y detallada de dlversas
aplicaciones:

- Sistemas Operativos

< Manejadores de Bases de Datos

+ Administracién de usuarios de sistemas
+ Servidores de Correo Electréonico

» Servidores World Wide Web

Por la cantidad de aplicaciones instaladas de este tipo-en el Instituto fue
necesaria la seleccion de herramientas para poder.detectar de forma
automatica problemas en los servicios que afectan a los usuarios de forma
directa y poder actuar inmediatamente para solucionarlos. :

Clarify se integra con las dos aplicaciones anteriores con el objetivo de
proporcionar una herramienta para la administracién de fallas mediante la
cual se pueda llevar un control y registro de todos los problemas que se
presenten en la red. La configuracion de SPECTRUM/PATROL como se
explicara posteriormente, se basarada en la definicioén de mecanismos que
permitan filtrar las alarmas y enviarlas a Clarify para la generacion y escalacion
automatica de los reportes.

Dentro del modelo ISO de administracién de redes estan consideradas las
actividades que se deben llevar a cabo para tal efecto. Sin embargo, es
responsabilidad de la organizacidén que implementa el modelo, considerar los
recursos humanos y materiales para llevar a cabo tales actividades, asi como
también disefar la organizacidén que tendran los grupos de trabajo y la forma
en que interaccionaran entre si; es decir, se deben definir los requerimientos
de operacion para la implementaciéon adecuada de un snstema integral de
administracion y atencién a usuarios. : :

En el caso del IFE, se consideroé que Ios requerlmlentos de operamon estan
divididos en dos rubros:

(EIM cariTUuLO 1V
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+ Centro de Operaciones
* Flujos de trabajo entre las areas de atencién

4.1.1 Centro de Operaciones

El Centro de Operaciones sera una entidad dentro de la organizacién del
Instituto encargada de la administraciéony operacnon de toda la infraestructura
de computo y comunicaciones del IFE.

'Como todo Centro de Operaciones, requnere contar con dlferentes tipos de
: ;jrecursos que le permitan desarrollar sus actwndades dlChOS recursos se
‘ mencwnan a continuacion.

: Recursos Humanos

El personal debe estar capacitado en el ambito de administracion de redes
de coémputo y manejo de los diferentes estandares de red que existen en el
IFE. En este sentido, se deberan establecer programas de formacion de
recursos humanos que permitan la capacitacion formal del personal del grupo
administrativo y operativo de la red. Un aspecto importante que no se debe
dejar de tomar en cuenta, es que esta capacitacién debe ser de manera
constante, procurando siempre que el personal acuda a cursos o lineas de
especializacion que le permitan estar en permanente actualizacion sobre
tecnologias y equipos de red.

En esta formacién de recursos humanos se debe contemplar también el nivel
de aptitud y actitud del personal, ya que es fundamental que las personas
que brinden este servicio tengan la habilidad y facilidad para la toma de
decisiones que se requiere en este tipo de actividad. De igual manera el perfil
de la persona que desarrolle sus actividades en el centro de operaciones
debera contar con una actitud emprendedora y de servicio; hay que tomar en
cuenta que el usuario es la parte que hace posible la existencia de la
infraestructura de comunicaciones y a la que se le debe brindar el servicio
con un trato de cordialidad y de disponibilidad.

De acuerdo a la experiencia del personal del Instituto, se pueden llegar a
atender hasta ocho reportes de fallas de red al mismo tiempo, originadas por
diferentes causas, por lo cual se establece que la cantidad de personal
operativo sera de 6 personas, con un horario de atencién de 5x10 (cinco dias,
diez horas) de acuerdo a los cambios de horario a nivel nacional y el horario
de actividades del Instituto. Las personas tendréan rotaciones semanales con
el fin de asegurar la disponibilidad del personal durante las 10 horas diarias.
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Recursos de Cémputo

El centro de operaciones para el IFE, requiere de equipo de computo para
albergar las aplicaciones del sistema de administraciéon de red; Spectrum/
Patrol y Clarify. Estas herramientas estan disefiadas bajo la arquitectura
cliente-servidor; generalmente el servidor tiene que residir en un equipo de
computo robusto y los clientes en equipos con menos recursos que los del
servidor. Para el caso del |IFE, los sistemas Spectrum/Patrol y Clarify se
deberan instalar en equipos Ultra Enterprise 3000 de la marca Sun, mientras
que los clientes se instalaran en estaciones de trabajo personales, Ultra10
de Sun y computadoras personales con los recursos de hardware necesarlos
para ejecutar las aplicaciones sin problemas. o

Se necesitaran recursos de impresion, ya sea local o remota; impresoras de
alta resolucién tanto en blanco y negro como en color. Este tipo de recursos
es necesario ya que de muchos de los anadlisis estadisticos que se realicen
se tendra que conservar una copia impresa y asi poder contar con el registro
histérico del desempefio de la red.

En otras ocasiones se necesitara presentar informes formales que seran
utilizados para presentaciones a los directivos del Instituto o bien para ser
incluidos en publicaciones que requieren graficos de alta resolucién y manejo
de colores.

Infraestructura de red

En virtud de que desde el centro de operaciones se estara vigilando el estado
de los dispositivos de RedIFE, es imperante que su red local tenga acceso al
resto de las redes por lo menos por dos rutas diferentes, para que en caso de
que se presentara alguna falla en alguno de los equipos que conectan la red
local del centro de operaciones al resto de la red, se tuviera al menos una
ruta alterna de respaldo por la cual se continuaran realizando las tareas de
monitoreo y operacién de la red.

Dicha redundancia debera ser disefiada de tal manera que la red no dependa
de un solo equipo para el desarrollo de las actividades de administracién.

El disefno de la red local debera contemplar un ancho de banda suficientemente
grande para que los equipos conectados puedan comunicarse sin retrasos en:
la transmisién, tanto de manera local como con eI resto de los e unposv
operados desde este centro. .’ -

Adlcnonalmente se podria |mp|ementar el acceso a los sistemas: de
administracion via telefénica (modem) Sl surgnera algun problema grave fuera
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de los horarios y dias habiles, el personal contara con la facilidad de resolverla
desde algun punto remoto, siempre y cuando tenga acceso a una computadora
con médem y una linea telefénica.

Area o lugar fisico

Es indispensable contar con un local en donde instalar los sistemas de computo
que estaran manejando los operadores de la red. Dicho local debera contar
con el suministro de potencia eléctrica necesario para poder mantener a los
sistemas funcionando, de manera ininterrumpida, durante las 24 horas del
dia, los 365 dias del afio. Debera contar con la iluminacién y mobiliario
necesarios para albergar a los integrantes y la infraestructura de cédmputo.
Se propone un disefio del Centro de Operaciones similar al de la figura 4.1.1.1.

Operadores
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& @
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#
E
|
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Operadores Sistema de Seguridsd
y Deteccién da Fuepe

Figura 4.1.1.1 Diagrama esquematico del area necesaria y distribucién del Centro de Operaciones.

Comunicaciones

‘Se debera tener por lo menos una linea telefénica por cada operador de red,
\‘esto con el fin de poder atender a mas de un usuario a la vez. Dichas lineas
-0 extensiones en su defecto -, deberan contar con la facilidad de poder
“hacer conferencias entre mas de tres personas dado que en muchas ocasiones
‘- las'tareas de coordinacion de alguna tarea de operacién o mantenimiento,
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son realizadas por mas de dos personas y las conferencias telefénicas son
indispensables para mantener un buen nivel de comunicacién entre las
personas involucradas.

Algunos de los dispositivos que forman parte de la infraestructura de la red
nacional de computo cuentan con un puerto serial en donde se puede instalar
un médem con el fin de poder tener acceso a un «shell» de comandos via
telefonica. Por tanto se requiere tener una linea telefonica dedicada para que
en un caso extremo de perdida de comunicacion via red a ese dispositivo, el
personal del centro de operaciones pueda conectarse a él, utilizando una
computadora y un médem y que no sea necesario desplazarse hasta el local
fisico en donde se encuentra albergado el equipo en cuestion.

Esquemas de Seguridad

Debido a que desde el Centro de Operaciones se estaran realizando tareas
de configuracion sobre los equipos de caracter critico para RedIFE, es
indispensable contar con diferentes esquemas de seguridad que mantengan
a salvo la integridad de la informaciéon y el manejo de los equipos de la red.
Para ello se tendra que restringir el acceso a esta drea a toda persona ajena
a la operacion de RedIFE.

Los equipos en donde corren las aplicaciones de administracion y monitoreo
deberan protegerse de la mejor manera para evitar ataques de intrusos que
intenten obtener acceso a los mismos. Generalmente este tipo de seguridad
se implementa via software en el sistema operativo de las maquinas y por lo
tanto debera ser responsabilidad de los operadores de la red |mplementar
dichos esquemas dentro de sus maquinas.

Complementariamente se debe contar con sistemas de monitoreo de los
locales donde se encuentran los equipos de red mas importantes para-la red'.
nacional, permitiendo estar prevenidos contra cualquier: sumestro, ]

pudiese presentar y asegurandose de cumplir con las norma °d
necesarias.

Procedimientos de Operacion

Finalmente, cada uno de los operadores debera conocer Ios procedlmlentos
de operacidn ante ciertas situaciones comunes en el manejo’de’las redes.
Estos procedimientos seran disefiados por los operadores: de’ la’ mlsma y
tendran que acoplarse de la mejor manera a los procedlmlentos‘que ‘estén
implementados de manera previa en las otras areas con |as que el personal
tendra trato directo.
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Dentro del marco de estos esquemas, se tendran que disefiar ciertas politicas
que expresen la forma en que seran recibidos los reportes y peticiones de las
redes locales de los usuarios del IFE.

4.1.2 Definicion de flujos de trabajo entre areas de atencién

Para entender la relacion existente entre las areas de atencion de RedIFE,
es necesario observar el diagrama de la figura 4.1.2.1 en el cual se muestra
el organigrama de la Direccidon de Operaciones de |la Unidad Técnica de
Servncms de Informatica.

La Direccién de Operaciones cuenta con tres subdirecciones entre las cuales
se delegan las actividades de operacion y atenciéon a usuarios.

« Subdireccién de Soporte Técnico. A través de los departamentos de
Mesa de Ayuda e Infraestructura esta subdireccidn tiene a su cargo la
asesoria y soporte directo al usuario. Se encarga del control de
garantias de equipo de cédmputo de usuario y de brindar el apoyo en el
manejo de software y sistemas especiales, asi como de la instalacién
de periféricos y diagnéstico de problemas.

» Subdireccién de Administracién de Sistemas. Tiene a su cargo el
mantenimiento y administracion de todos los servidores y servicios
informaticos del Instituto: correo electronico, WWW, FTP, etc.

* Subdireccién de Comunicaciones. Es la encargada ' de la
administraciéon de toda la infraestructura de telecomunicaciones del
IFE, desde la supervision e instalacion de cableado estructurado de
datos hasta la interconexién de redes y mantenimiento de los equipos
de comunicaciones del Instituto (ruteadores, switches, concentradores,
etc.).
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: 3:1bdlroccl6n1 Subdireccién Subdireccién
Soporte Técnico Administracién Comunicaclones
S Tl Sistemas

Figura 4.1.2.1 Organigrama de la Direccién de Operaciones de UNICOM.

El diagrama de la figura 4.1.2.2 muestra el esquema general del sistema
integral para la atencidn a usuarios y administracion de la red. En él vienen
indicados los flujos de trabajo entre las diversas areas de atencién de la Unidad
Técnica de Servicios de Informatica del Instituto.

En el diagrama se puede observar que las dos principales areas de atenciéon
son la Mesa de Ayuda y el Centro de Operaciones, siendo este ultimo objeto
de nuestro tema. De acuerdo a las actividades que se llevan a cabo el
Departamento de Operacion de Redes de la Subdireccion de Comunicaciones
y el Departamento de Administracion de Servidores de la Subdireccién de
Administracién de Sistemas, se define que el Centro de Operaciones estara
conformado por personal de las dos areas ya que el objetivo de dichos
departamentos coincide en el sentido de que su actividad fundamental es el
velar que los equipos de computo y comunicaciones, asi como los enlaces,
se encuentren trabajando adecuadamente.
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Figura 4.1.2.2 muestra el esquema general del sistema integral para la atenclén a usuarios y

administraciéon de la red

La Mesa de Ayuda es la encargada de recibir los reportes por parte de los
usuarios; estos reportes pueden ser recibidos por teléfono, por correo

electréonico o fax,

entre otros. Es responsabilidad de dicha area otorgar el

primer nivel de atencion al usuario y tratar de no escalar el problema a un
area de segundo nivel. Cuando sea necesario, los problemas que no puedan
resolverse en la Mesa de Ayuda en un tiempo establecido o por ser asuntos
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que no deben ser resueltos en ese primer nivel, deberan escalarse a las areas
de segundo nivel o proveedores de los equipos dafiados. Esto debera reflejarse
en la implementacién de Clarify basicamente.

En el mismo diagrama, el sistema de monitoreo (Spectrum/Patrol) debera
monitorear y detectar cualquier problema que se presente en los equipos
criticos de la infraestructura de la red. Una vez detectados, debera integrarse
con Clarify para generar reportes automatizados y escalar automaticamente
los problemas al Centro de Operaciones con el objetivo de dar un puntual
seguimiento a todas las fallas en la red. Esto incrementara los procesos
proactivos y disminuira los procesos reactivos en la operacién de la red,
beneficiando al usuario al contar con una mayor disponibilidad de los servicios
de red y una confiabilidad en el uso de la misma. En los temas subsecuentes
se vera de forma un poco mas detallada la forma en que el modelo ISO de
administracién de redes se aplica al esquema de flujos entre las areas de
atencion.
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4.2 IMPLEMENTACION DEL MODELO ISO DE ADMINISTRACION DE
REDES

Como se menciond en capitulos anteriores en el Modelo ISO de Administracion
de Redes, se han estandarizado las actividades que deben de llevarse a cabo
para una correcta administracién de la red. Estas funciones deben ser
cubiertas por los ingenieros de redes al igual que los sistemas de
administracion.

Las areas funcionales en las cuales han sido englobadas las actividades a
desempeniar en la administracién de redes y que tendran que ser cubiertas
por la integracion de los sistemas de administracion de la Red del Instituto
Federal Electoral son:

* Administracién del Desemperio (Performance Management)

» Administracién de las Configuraciones (Configuration Management)
» Administracién del uso de los Recursos (Accounting Management)
* Administraciéon de las Fallas (Fault Management)

* Administracion de la Seguridad (Security Management)

4.2.1 Administracion del Desempeio

La administracién del desempefio debe estar orientada a mantener la
disponibilidad de los servicios de red a todos los usuarios con un 6ptimo
desempeiio.

El monitoreo de las tasas de utilizacion y errores generados en toda la
infraestructura de comunicaciones y servicios de red, asi como, el asegurar
que la capacidad de los equipos y enlaces no rebasen los niveles permitidos
para mantener el nivel de servicio son las principales actividades que tenemos
que llevar a cabo para poder tener una correcta administracion del desempefio
dentro de nuestro sistema de administraciéon de RedIFE.

Para poder llevar a cabo estas tareas es necesario seguir una serie de pasos,
primeramente se deben obtener y almacenar los valores de los parametros
de utilizacion de los equipos y enlaces que se estaran monitoreando, estos
datos deben ser almacenados en una base de datos que permita utilizarlos
posteriormente. Estas facilidades nos las proporciona la herramienta de
administracién Spectrum, permitiéndonos contar con una base de conocimiento
de la informacion de la red, esta es obtenida dado que constantemente se
recolectan datos que se obtienen a través de queries (preguntas) y
procesamiento de traps, de los equipos que se encuentran modelados en la
herramienta.
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El modelado de la red dentro de la herramienta de administracion nos mostrara
la manera en la cual se encuentran interconectados todos los equipos dentro
de la red, permitiéndonos visualizarlos de una manera sencillay rapida. Esto
es debido a que se manejan diferentes vistas del modelado, es decir, en una
primera vista podremos ver los equipos que conforman el backbone de la red
y su interconexion. En otras vistas se podra visualizar los enlaces y equipos
que se desprendan de un equipo en especifico, asi como el estado de sus
interfaces.

Como una segunda etapa es necesario llevar a cabo un analisis sobre los
datos recolectados para identificar los valores maximos de utilizaciéon y
operacioén, esto no es una tarea sencilla debido a que cada equipo cuenta
con diferentes caracteristicas para representar los niveles de utilizacién y
sus diferentes valores operacionales, por lo que sera necesario aplicar las
férmulas correspondientes para obtener los datos necesarios.

Algunos de los parametros que tenemos que considerar son:

Enlaces
Estado
Utilizacion
Errores
Interfaz
Estado
Errores
Equipos de comunicaciones
Estado
Utilizacion del procesador
Utilizacién de la memoria
Temperatura
Servidores
Estado
Utilizacion del procesador
Utilizacion de la memoria
Utilizacién de disco
Estado de periféricos
Estado de Aplicaciones
Temperatura
Aplicaciones
Estado R L S
Propiedades especificas de cada aplicacién
Una vez que ya se han revisado los niveles de utilizacién de la infraestructura,
es necesario establecer umbrales de desempefio apropiados;:es decir,
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establecer maximos (principalmente) y minimos (si es necesario), con el
objetivo de poder identificar sintomas de una posible falla antes de que se
presente. Spectrum, nos permite configurar la generacidon automatica de
alarmas al configurar los umbrales de desempeiio.

Por ejemplo, si la utilizacion de un enlace sobrepasa un determinado
porcentaje, se genere una alarma, para que el ingeniero de red, pueda tomar
las medidas necesarias y evitar la saturacién del enlace y con esto no afectar
la calidad de los servicios ofrecidos al usuario, otro ejemplo seria que si se
llegara a una determinada temperatura en cierto equipo, se generara una
alarma, para de igual manera tomar las acciones correspondientes y asi evitar
el posible dafio de éste, y como consecuencia una falla en la red.

Spectrum como nuestra herramienta de administracion, nos permite el manejo
de niveles de alarma, teniendo la posibilidad de generar una alarma de un
nivel critico bajo, hasta un nivel critico alto. Esto es, podriamos configurar
una alarma de nivel bajo cuando el enlace se encuentre en un 50% de
utilizacioén y una alarma de nivel critico cuando se encuentre en un 80% de
utilizacion, estos umbrales deben de ser delimitados por el ingeniero de red
utilizando sus conocimientos sobre comunicaciones de datos, equipos de
comunicaciones, equipos de computo, y nivel de afectacién al servicio que se
esté ofreciendo debido a la falla del elemento.

De igual forma, la herramienta de administracion, nos permite tener los datos
recolectados acerca de las variables operacionales de los equipos,
almacenados en una base de datos, para poderlos utilizar posteriormente y
llevar a cabo un analisis de estos. Al contar con datos histéricos acerca del
desempefio de la red se podran obtener graficas y asi identificar las tendencias
del comportamiento de la red.

Por otra parte algunos de los problemas que se presentan, no pueden
observarse mediante los datos histéricos, debido a que se presentan solo en
ciertos momentos, Spectrum nos proporciona una herramienta de graficacion
en tiempo real de los parametros de utilizacién de equipos y enlaces,
permitiéendonos llevar a cabo un analisis en el momento en que se esta
presentando el problema.

Enlafigura 4.2.1.1 se muestra una pantalla de Spectrum mostrandonos valores
en tiempo real.
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Figura 4.2.1.1 Estadisticas en tiempo real de Spectrum

4.2.2 Administracién de las Configuraciones

El objetivo de la administracion de las configuraciones se basa en el monitoreo
regular de la composicion de la red, asi como de las configuraciones, sistemas
operativos y aplicaciones adicionales de los dispositivos y equipos de computo
de caracter critico, tanto a nivel hardware como software.

Esta actividad nos ayudara a tener un mayor control sobre los dispositivos de
la red-y un acceso rapido a las configuraciones, haciendo mas sencullo el
fproceso de actualizacién de versnones. . L

‘Con el Administrador de Conf:guracnon de Spectrum que se muestra en la
‘figura 4.2.2.1, se dara mantemmlento a la confuguracnon de | equnpos de

- red.
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Estado de las configuraciones

Figura 4.2.2.1 Administrador de configuraciones de Spectrum
Permitiendo:
* Guardar configuraciones

‘Debido a que los equipos que se manejan en el Instituto se encuentran
‘distribuidos en la Republica Mexicana (donde en ocasiones el clima es
extremo) y en la mayoria de las Juntas Ejecutivas no se cuenta con la
-temperatura adecuada para ellos, estos tienden a dafarse mas frecuentemente
de lo que lo harian si se encontraran en condiciones dptimas. Ademas de que
los algunos equipos que se manejan en Oficinas Centrales tienen
configuraciones largas y diferentes a los demas, se planea guardar respaldos
de la configuracion de los mismos, y con esto evitar que algin segmento de
la red se encuentre fuera de servicio por mucho tiempo a causa de la
configuracién del mismo.

Spectrum permite guardar versiones de configuraciones, es decir, cada vez
que se modifique la configuracién de un equipo y se guarde, lo hara con una
version diferente, 1o que permitira poder reconfigurar el equipo con cualquier
version anterior en determinado momento.
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* Actualizacion de configuraciones

En las 332 Juntas Ejecutivas se maneja practicamente la misma configuracioén,
por lo que cada vez que se requiera modificar, se creara una configuracién
base que se enviara a todos, ya que Spectrum permite enviar configuracion a
1000 dispositivos maximo al mismo tiempo.

En los equipos que se encuentran en Oficinas Centrales, no importando que
la configuracidén sea Unica y probablemente sea mas sencillo realizar la
modificacion directamente en el ruteador, también se hara a través de
Spectrum para llevar un mejor control de éstas.

* Calendarizar la actualizacion de las configuraciones
Cuando se requiera cambiar la configuracion de los ruteadores que se
encuentran en las Juntas, se creara un cron de Spectrum para que se haga
en el momento que se crea pertinente, esto para evitar exceso de tréflco en
la red o que se cargue demasiado el NMS. :

* Crear nuevas configuraciones

Para crear nuevas confnguracnones se podrén manejar plantﬂlas. as cuales
contienen una configuracion basica que facilita y agiliza“la‘creacién:de la
configuracién; o bien, escribirla toda manualmente para posterlormente subirla
a los equipos.

* Verificar configuraciones

Como medida de seguridad es conveniente tener almacenado en la base de
datos, que usuarios han realizado modificaciones en las configuraciones y
cuando se han realizado. Ademas de poder revisar la configuracion
periodicamente para verificar si se han hecho modificaciones no autorizadas.
Spectrum maneja niveles de permisos para sus usuarios, de tal modo que se
tendran dos grupos de usuarios, uno llamado managers en donde se
encontraran los usuarios que tengan permisos para realizar modificaciones
en la herramienta, y un segundo grupo llamado staff donde se encontraran
los usuarios que tendran permisos tnicamente de monitorear los equipos y
verificar configuraciones sin poder realizar ninguna modificacion.

4.2.3 Administracion del Uso de los Recursos
El objetivo de la administracion del uso de los recursos es medir y contabilizar

los parametros de utilizacion de la red para poder regular el uso a los usuarios
o grupos de usuarios, de los diversos servicios disponibles.
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Es necesario medir el uso de los recursos de la red por parte de los usuarios
con el fin de establecer métricas, cuotas, determinar costos de uso y en
algunos casos especificos, facturar el servicio brindado. Para llevar a cabo el
proceso de administracion del uso de los recursos, es conveniente:

1. Obtener los datos acerca del uso de los recursos.

2. Ajustar los parametros para especificar los diferentes niveles de
servicio: por usuario y por grupo.

. 3. Generar reportes periédicos en base a los datos obtemdos.

De acuerdo a las caracteristicas con que fue concebido el proyecto, nuestro
objetivo no fue solo fincar las bases para la obtencién de los datos y como
aprovecharlos, sino tratar de hacer que todas estas actividades pudiesen
realizarse de manera automatizada. Para esto, obviamente tenemos que hacer
uso de los recursos con que cuenta el IFE y los que se contemplaron adquirir
para llevar a cabo el proyecto. El sistema que utilizamos especificamente
para llevar a cabo el andlisis del uso de los recursos se llama lview y se
integra de manera natural al sistema disefiado desde un principio.

Lo que hace lview es simplemente aprovechar toda la informacién almacenada
en las bases de datos histéricas de Spectrum y generar reportes en formatos
graficos y tabulares que se presentan de manera automatica diariamente en
una interfaz de WEB. De esta manera, lo Unico que se tiene que hacer de
forma «manual» es apuntar nuestro browser a las paginas de /view, observar
los reportes, analizarlos y concluir en cuanto a la forma en que podemos
mejorar el desempefio de la red haciendo un mejor uso de la misma.

En la figura 4.2.3.1 se muestra lo que acabamos de mencionar. El reporte se
refiere a la disponibilidad de diferentes equipos de la red comparativamente
dia a dia. Esto quiere decir que podemos observar en la misma pagina el
comportamiento del equipo en los pasados dias y ademas nos muestra un
porcentaje de disponibilidad sobre ese periodo de tiempo. Sobre la misma
grafica se pueden ver algunos numeros marcados en color rojo o verde. Dichos
colores representan «alarmas» de desempefio, dado que previamente se
tuvieron que establecer umbrales de desempefio sobre cada uno de ellos. El
color verde representa, entonces, un buen desempeno y el rojo un desempeno
que no cumple con los umbrales establecidos para su operaciéon. Con estos
datos, nosotros solo tendremos que decidir si afinamos los umbrales
propuestos o bien hacemos algun cambio a la infraestructura para que el uso
de los recursos sea dptimo.
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Figura 4.2.3.1 Reporte de analisis de disponibilidad

Ademas de poder observar el desempefo de los equipos de la red, con la
misma herramienta podemos observar los niveles de uso que los diferentes
sistemas han experimentado sobre un cierto periodo de tiempo.
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Figura 4.2.3.2 Reporte de analisis de la utilizacién

.Es importante sefialar que con este tipo de reportes también podemos llevar
.a cabo un analisis comparativo no solo tomando en cuenta el tiempo como
variable sino también el uso de los recursos sobre sistemas similares, tal y
:como se muestra en la figura anterior. -

4;2.4 Administracion de las Fallas

Como se ha mencionado ya en los capitulos anteriores, la parte mas delicada
de la administracidén de la red del IFE es el manejo de las fallas de una manera
eficiente y dado que hay una gran variedad de posibles desperfectos, solo
haremos referencia a algunos ejemplos que se puedan exponer de una manera
sencilla y clara.

« |dentificacion del problema
El primer problema que hay que enfrentar es identificar de manera efectiva
cual es la causa de la falla en RedlFE. En este sentido la manera mas

complicada y tardada va a ser cuando un usuario llame directamente al help
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desk para anunciar la existencia de un problema. En este sentido el operador
va a tener que llenar el formato de trouble ticket con la informacién necesaria
y describir brevemente de que se trata el problema. Debido a que las personas
del help desk no contaréan con los conocimientos técnicos de un ingeniero de
un centro de operacion, en esta etapa atn no se podra haber identificado la
falla. La tarea del help desk sera unicamente tratar de canalizar el ticket al
area de especializacion que corresponda.

Por otro lado, si el ticket se deriva de una alarma del NMS, el proceso de
identificacion sera mucho mas sencillo. Debido a la naturaleza de los sistemas
que el NMS estara monitoreando, desde el inicio el esquema que sera lienado
en el help desk, ademas que se hara de manera automatica, contendra
informacién que ha pasado por una etapa muy importante dentro de su ciclo
de vida; tal etapa se conoce como correlacién de eventos. A continuacidon se
presenta una imagen de la pantalia de captura de un nuevo ticket en Clarify.
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Figura 4.2.4.1 Apertura de un ticket en Clarify
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La correlacion de eventos se lleva a cabo dentro del sistema de monitoreo ya
que cuenta con la suficiente inteligencia como para poder decidir si una alarma
en una aplicacion se genera por poco espacio en disco duro, por la utilizacion
del CPU del servidor o a veces incluso por un query mal programado. Por la
parte de la infraestructura, el NMS nos dird cual es el puerto especifico en
que se presento la falla.Con esta informacidn, el ticket estara mas que nutrido
de informacion para llevar a cabo la identificacién plena del problema.

En fa figura 4.2.4.2 se muestra uno de los problemas que tipicamente no
pueden ser detectados por los sistemas de NMS, pero que sin embargo los
usuarios finales notan de manera inmediata. En este caso el help desk
necesitara lienar el formato de Clarify para notificar al NOC de una falla que
ha generado un trouble ticket.

=

Figura 4.2.4.2 El usuario reporta al help desk una falla

* Delimitaciéon de la causa del problema

Una vez que ya se sabe cual es la causa del problema, se dara seguimiento a
través de las pantallas de Clarify y se ira nutriendo de |nformacuén cada uno
de Ios tlckets que se encuentren abiertos. :

»Sm embargo ahora hay que comenzar a dar seguimiento a la falla para
*resolverla de Ia mejor manera y en el menor tiempo posible.
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Cuando Clarify haya detectado que la falla actual es un problema recurrente,
la delimitacion del mismo va a ser inmediata ya que le podremos pedir un
reporte de los casos similares que hayan sido registrados y la informacion
que obtendremos sera el fruto de la base de conocimiento que se ira formando
en nuestros sistemas conforme vaya transcurriendo el tiempo.

Ahora bien, si no existe un caso similar, el responsabile del ticket tendra que
consultar las pantallas del NMS con el fin de obtener mas lnformac ony poder
asi delimitar la falla. :

El delimitar la falla se refiere a- conocer con certeza que partes de la red
estan siendo afectadas; si existe 0. no.un. sistema de respaldo para subsanar
la falla; si podremos tratar de: solucnonarla de’: manera remota o habra que’.
enviar a otra persona al site de Ia falla etc. .

Es importante sefialar que hasta este momento 'no hemos comenzado a
resolver nada, solo se trata de una:recoleccion de informaciéon que nos
permitira decidir cual es 1a mejor manera de atacar el problema y decidir si
solo personal del IFE intervendra en su resolucion o tendremos que involucrar
a terceras personas, dlgamos eI Carrler, el ISP, o un outsourcer.

Como un dato adicional: debemos comentar que en esta etapa se debe
identificar cuales son los® equipos,-enlaces o sistemas involucrados, pero
también cuales tendran‘un-comportamiento diferente al que normalmente
tienen. :

Por ejemplo, supongamos que tuviéramos caido un enlace a una junta y que
““tenemos la posibilidad de cambiar la configuracion de algunos equipos para
‘no dejar sin comunicacién a la junta mientras el Carrier soluciona la pérdida
de -enlace. Lo que tendriamos que documentar en Clarify aparte de la
configuracién que se llevara a cabo en los equipos, cuales serian las
consecuencias esperadas en el comportamiento de otros equipos o enlaces
de comunicacion, tales como incremento de trafico en enlaces secundarios y/
o de respaldo; aumento de procesamiento en servidores, routers, etc.

Esto nos servira después porque dado que todo quedara documentado, al
momento en que se lleve a cabo el anélisis de los reportes podremos tener
un panorama mas global del comportamiento de ia red en condiciones adversas
y lo mas importante, podremos medir su desempefio comparado con las
condiciones normales. Sin un sistema como el que se plantea en el presente
trabajo, este tipo de informacion simplemente no podria ser obtenida.
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* Correccién del problema

Todas las tareas necesarias para corregir el problema iran siendo registradas
en el sistema de help desk para que en cualquier momento cualquier otro
usuario pueda tener acceso a la informacidn relacionada con el problema y
en su momento incluso retomar un problema que se haya complicado o
escalado a un nivel superior de soporte.

De esta manera se cuidara de forma especial el profesionalismo de los
servicios ofrecidos por el NOC a los usuarios de RedIFE.

Por otro lado, cuando el problema no pueda ser subsanado mas que por
terceras personas (ajenas al IFE, por ejemplo el Carrier) entonces la persona
del IFE que tenga asignado el problema sera el indicado para hacer las
anotaciones correspondientes dentro del expediente de Clarify y tendra que
comunicarse de manera regular con los encargados del problema del lado del
Carrier.

El encargado del ticket también podra escalar el problema después de haber
transcurrido cierto tiempo preestablecido por las reglas de tiempos de
escalacion concertadas con el Carrier (en este caso). Este proceso estara
disponible para que se lleve a cabo de manera automatica, pero para algunos
casos puede ser también manual.

Si el problema se resuelve de manera local por personal del IFE, toda la
documentacién del problema debera hacer referencia a los equipos propios
de RedlFE de una manera estandar y previamente definida ya que esto es de
especial importancia cuando se lleva a cabo una integracién como la que
estamos proponiendo en este trabajo. En nuestro caso particular, debido a
que los sistemas estaran compartiendo informacién de manera bidireccional,
el manejo de los nombres de los campos en cada sistema debera ser
necesariamente el mismo. ) ' )

Debido a que la integracién entre Clarify y Spectrum/Patrol se hara a través
de mensajes de correo electrénico, es necesario resaltar el hecho de una
convencion en el uso de los nombres en ambos sistemas. El servidor de e-
mail de Clarify estara constantemente revisando su propio buzén para ver si
no hay mensajes nuevos y tratara de asociar los mensajes de correo con un
usuario local (un usuario de Clarify). Lo mismo sucederad de manera inversa;
Spectrum también estarad revisando los mensajes de e-mail en su propio
sistema y tratara de asociarlos con un usuario local. Debido a que esto se
llevara a cabo de manera automatizada, no solo los nombres de los equipos,
sino también los nombres de usuarios con privilegios de administracion
deberan coincidir.
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Si el usuario existe en la base de datos de Clarify y tiene privilegios de crear
un ticket, el ticket se creara y Clarify enviara de regreso un mensaje a Spectrum
para notificarlo de que se ha creado un ticket en Clarify. Spectrum unicamente
la registrara como un evento y sera registrado en su base de datos histérica;
nuevamente se hara una verificacion de permisos y de usuarios en ambos
sistemas. Este mismo procedimiento se llevara a cabo cada vez que ambos
sistemas intercambien informacion.

Una vez llevado a cabo el proceso de solucidén del problema, el responsable
del ticket no lo podra cerrar sino hasta la siguiente etapa.

* Revision de la solucion

Como una medida especial de seguimiento de problemas, el usuario asignado
a la solucién de la falla trabajara en conjunto con el Centro de Operacidn
para verificar que la solucién implementada haya sido la mejor y que no se
haya afectado a nadie mas.

Cuando esto suceda, el NOC dara su visto bueno para que el ticket pueda ser
cerrado por el responsable.

En este momento, el help desk sera notificado de manera automatica que un
problema ha sido resuelto y sera su obligacién contactar a los usuarios que
habian sido afectados que verifiquen por ellos mismos que el problema a
sido resuelto y dara en caso de ser necesario una explicacion de que fue lo
que sucedid y cuales fueron las medidas que se tomaron para resolver su
falla. Toda esta informacidn esta contenida dentro del sistema de help desky
por tanto documentada de principio a fin.

Todo este proceso de documentacidon es automatico y va formando una base
de conocimiento que ira creciendo con el tiempo, con lo cual estariamos
cumpliendo con la ultima premisa de la implementacion de una administracion
de fallas segun la ISO.

4.2.5 Administracion de la Seguridad

Como se ha mencionado con anterioridad, como parte integral del modelo
ISO de administracién de redes, tenemos que considerar la parte de seguridad
de los recursos de la red.

En este sentido, el tema sera abordado durante el presente trabajo de manera

en que se pueda mostrar cuales son las formas utilizadas por las tres
herramientas que utilizaremos para.proveer seguridad a nivel de la propia
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aplicacion y cual es su utilidad para poder salvaguardar la integridad de los
datos contenidos en los diferentes sistemas que conforman a RedIFE.

Comenzaremos hablando de Clarify y Spectrum y posteriormente hablaremos
de Patrol, que en este caso es el sistema que mas inferencia tiene con respecto
a la seguridad.

Clarify :

Como parte primordial de cualquier sistema de computo muitiusuario se debe
considerar la autenticacion. En el caso especifico de Clarify se provee una
forma un tanto flexible para configurar la autenticacién.

En primera instancia, podemos configurar la longitud minima del password
(contrasefa). Recordemos que los passwords se guardan dentro de las bases
de datos de Clarify y para poder accesar a ellos, primero se debe tener acceso
al sistema y tener los permisos necesarios para poder cambiar/consuitar esos
campos. :

Existe en Clarify un objeto de configuracién llamado password en donde

- podemos manipular.la forma (en este caso longitud) del campo. Es necesario
resaltar.que la longitud'de este campo tiene que ver con el acceso del cliente
de.la aplicacion al servidor.

‘La sintaxis del objeto de configuracion es la siguiente:

OBJECT TYPE=»config_itm», NAME-»password»
UNIQUE_FIELD=name

FIELDS

name=»password specification»;
value_type=minimum_password_length;
i_value=integer;

END_FIELDS

RELATIONS

END_RELATIONS

END_OBJECT NAME=»password»

Para cambiar la longitud del password solo hay que cambiar el «value_type»
al nimero que nosotros desearamos que sea la cantidad minima de caracteres.
Es de comun practica tener passwords que al menos sean de 8 caracteres.

Adicionalmente el campo llamado «I_value» se utiliza para especificar si se
permitira la facilidad de auto /ogin.
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Auto-login values I_value description
[s] Enable auto-login
1 Disable auto-login

Tabla 4.2.5.1 Valores del campo auto-login en Clarify

El auto-login se refiere a que si se va a permitir tener un acceso directo a la
aplicacion sin necesidad de teclear un password. En el caso del IFE el valor
del campo sera 1 para obligar a los usuarios a teclear un password cada vez
que utilicen {a herramienta.

- Ademas del manejo de los passwords, tamblen se; estaran manejando Ios
perfiles de usuarios. : : b

A continuacion se presentan dos tablas"que resumen los niveles de acceso
(aplucacnones que pueden utilizar) para los usuarios finales y los
administradores:

Application Description

ClearSupport Create, track, and resolve external customer support cases.

ClearHelpdesk Create, track, and resolve internal customer support cases.

ClearQuality Help your quality assurance group to track change requests,
enhancements, and resolutions

ClearLogistics Create and route part requests to track inventory transfers (orders,
returns, repairs, and shipments) through your organization.

ClearSales Create, track, and manage sales opportunities, quotes, literature
requests, and action items within your organization.

ClearCallCenter Create and track interactions, sales opportunities, quotes,
literaturerequests, action items, and customer support cases,

ClearContracts Create, track, and manage quotes and contracts within your

organization.

Tabla 4.2.5.2 Aplicaciones disponibles para usuario final

De acuerdo a la tabla anterior y de acuerdo al tipo de operaciones de la RedIFE
algunas aplicaciones no se utilizaran y algunas otras irdn destinadas a usuarios
especificos, es decir no todo usuario final tendra acceso a todas ellas.Las
aplicaciones de configuracién, también disponibles a través del cliente de
Clarify, les permite a los administradores configurar ciertas caracteristicas
que determinan como podran interactuar con la aplicacién los usuarios finales.
Estas caracteristicas incluyen a las reglas del negocio, grupos de trabajo y
colas.

Las aplicaciones administrativas, listadas erj_lé'tabla 4.2.5.3 estan disponibles
solo para los usuarios con privilegios administrativos. Los privilegios de los
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usuarios en conjunto con las opciones de licenciamiento controlan el nivel de
acceso a las distintas funcionalidades de la aplicacioén.

Application Description

Policies and Customers Add and configure sites, contacts, and employees; set up business
rules, workgroups, and queues; add or change some of the dropdown
list items that appear in other parts of the Clarify application.

Product Manager Add products and part numbers, configure product hierarchies, and
create blills of materials

Tabla 4.2.5.3 Aplicaciones de configuracién en Clarify
Spectrum

La seguridad que ofrece Spectrum estad enfocada a prevenir un acceso no
autorizado y la modificacion de las vistas propias de la aplicaciéon y sus
modelos. Estos niveles de seguridad también pueden prevenir cambios no
autorizados a los dispositivos de la red, sin embargo la seguridad de Spectrum
no reemplazara al sistema de seguridad propio de la red (existen sistemas
dedicados a cuidar especificamente la seguridad de la red). Spectrum
contribuird como sistema de administracion a cuidar la seguridad de lared y
asi extender la misma a los sistemas o estaciones que el mismo Spectrum
estara monitoreando. Al respecto podemos mencionar que las areas de
seguridad que Spectrum ayudara a cubrir son las siguientes:

« Areas de la red que los usuarios pueden examinar o ver

» Los valores de los atributos que los usuarios pueden cambiar

*« Los modelos existentes y las vistas de Spectrum que los usuarios
pueden modificar.

Los siguientes términos describen los conceptos que son el fundamento de la
seguridad en Spectrum.

Security Community. Las comunidades de seguridad en Spectrum definen
las areas de acceso a la aplicacion. ADMIN es una comunidad global que
contiene a todos los modelos. Todas las demas comunidades son subconjuntos
de ADMIN y se crean a través de la asignacion de security strings (contrasefia
de seguridad) que se les configuran a los modelos de Spectrum. EI
administrador de la aplicacién determina la estructura de las comunidades
como parte de la planeacion de la seguridad de la red. Las comunidades
pueden establecerse como peers o subconjuntos de otras comunidades. La
-estructura de comunidades en Spectrum puede ser construida como una
jerarquia anidada, establecer todas las comunidades a un mismo nivel o
establecer una combinacién de ambas estructuras son anidadas (grupos de
comunidades en diferentes niveles jerarquicos). La figura 4.2.5.4 muestra un
ejemplo de una estructura de comunidades.
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contenidas dentro de otra son consideradas como hijas de esta ultima. Una
comunidad que contiene a otras se considera padre de las demas.

Modelos de Redes

Vistas y modeios de redes que son parte
de estas comunidades,

Figura 4.2.5.4 Ejemplo de las Security Communities de SPECTRUM

Security Strings. Spectrum utiliza security strings para colocar candados a
los modelos. Un security string se establece cuando un modelo es creado. EI
security string también puede ser asignado o modificado después por algun
usuario que tenga privilegios de escritura.

El security string de un modelo especifico consiste de valores (security strings)
heredados del security string del modelo padre y el propio del modelo. Si al
ser creado, a un modelo no se le especifica un security string dicho valor es
tomado del valor del security string del padre, si existe, dependiendo de en
qué vista se vaya a colocar dicho objeto. Cuando no se asigna ningn security
string, el acceso al modelo no esta restringido.

El security string, candado, de una comunidad o de un modelo es comparado
con el community string (Llave) que cada usuario tiene asignado. Cuando el
community string de un usuario contiene un texto idéntico del security string
del modelo, entonces el usuario tiene acceso al modelo, en caso contrario
aparecera una ventana de dialogo que diga que no se tiene acceso al mismo.
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Community Strings. Los community strings son las «llaves» que se les dan
a los usuarios de Spectrum para obtener acceso a una comunidad. EI
community string de un nuevo usuario se hereda del community string del
grupo de usuarios al que pertenece. Cuando no se da ningin community string
a un usuario o grupo, Spectrum asigna un default que es «<ADMIN,0» dandole
al usuario o grupo de usuarios acceso ilimitado a todas las comunidades. El
community string puede ser modificado en cualquier momento por el
administrador de la aplicacion. Esta comunidad se lee cuando un usuario
levanta un cliente de Spectrum (SpectroGRAPH). Los cambios a los community
strings se reflejan de inmediato.

El community string consiste de dos componentes. El primer componente
define a cual de las comunidades (haciendo match) el usuario va a tener
acceso y el segundo componente establece el nivel de acceso permitido para
cada comunidad, por ejemplo view only (solo lectura), view and update (lectura
y actualizacidén) o view and edit (lectura escritura). Por ejernplo
PhoneSupport,5:LocalAdmin, 5.

En la siguiente tabla se muestran los niveles de acceso que un usuario puede
tener de acuerdo al segundo componente del community string.

_ Nivel de acceso Privilegios
;. 0-4 View, update and Edit. Normalmente el Gnico numero que se utiliza es el 0
pero bien se podrian utilizar del 1 al 4, que tienen exactamente ios mismos
privilegios. Los numeros del 1 al 4 estdn reservados para futuros accesos
. intermedios que se podrian utilizar en Spectrum.
5-9 View only. Los niveles del § al 9 son exactamente los mismos, pero igual al
caso anterior, los nimeros del 6 al 9 estan reservados para futuros usos
dentro de Spectrum.

: L”a’ implementacion de estos niveles de seguridad en Spectrum se lleva a cabo
"en.dos partes del sistema; en las vistas jerarquicas y en el UserEditor. A
contunuamon se muestran ejemplos de estas ventas de admumstracnon -
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Figura 4.2,5.5 Vista en donde se configura el Security String

Recordemos que los security strings se aplican a las vistas jerarquicas de
Spectrum y que estos se heredan a las vistas jerarquucamente mas bajas (o
bien mas especificas).
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Figura 4.2.5.6 Spectrum User Editor

Como se puede observar en la figura anterior, existe tanto un community string
para los grupos de usuarios como para cada usuario individual. Como el grupo
de usuarios es el modelo padre del usuario individual, el grupo heredara el
community string a cada usuario perteneciente al mismo.

Patrol

En patrol también existen mecanismos similares para garantizar la seguridad
propia de la aplicacion como: las descritas para Clarify y Spectrum, pero lo
mas importante es que Patrol a través de sus agentes instalados en las
maquinas a monitorear, puede darnos informaciéon relevante en cuanto al
manejo individual de la seguridad de cada estacion.

En este trabajo haremos mencidén de las variables de Patrol relacionadas con
las estaciones UNI/X, que ocupan el mayor porcentaje de los sistemas que se
estaran monitoreando en RedIFE.

‘capiTuLo 1v IEEX]




PROTOTIPO DE IMPLEMENTACION

La aplicacion de seguridad dentro de Patrol para UNIX contiene los siguientes
componentes:

= Administration. Provee una lista de los archivos de grupo y passwords
y muestra los intentos fallidos de login.

» List SUID and SGID Files. Despliega todos los archlvos que tienen
el SUID o el SGID (GUID) bit encendido.

= List Failed su/msu Logins. Despliega mformamon;respecto a cada
usuario que trata de ejecutar los comandos «su» o «msu»: y que
fallan en la autenticacion. :

- List Users Without Password. Despliega todos los usL iés que no
tienen password. ’

* List Duplicate User Id Entry. Despliega todos’ Ios
miltiples sesiones activas.

« List Files With Global Write. Despliega todos los arch:vos que pueden
ser modificados/borrados por cualquier usuario del sistema.

a'rios que tienen

La aplicacién de seguridad de Patrol puede ser accesada a través de la
“pantalla en donde aparece el icono de seguridad que se muestra al centro la
siguiente figura 4.2.5.7.
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Figura 4.2.5.7 Vista de los elementos de un sistema UNIX
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Ademas de poder monitorear la seguridad de los sistemas, Patro/ puede
establecer seguridad a nivel de ejecucion de comandos hacia las maquinas
administradas. Se puede establecer también la seguridad para que se herede

a todos los comandos de una misma maquina, a un grupo de ellas o bien a
todas.
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4.3 CREACION DE REPORTES Y ESTADISTICAS DE DESEMPENO

Se generaran diversos tipos de reportes, tanto en formato tabular como en
formato grafico.

Se tendran dos tipos principales de reportes, aquellos que informan del
comportamiento de los dispositivos de red, los cuales veremos a continuacion,
y los que se refieren a la atencion de reportes o casos.

Reporte de Alarmas

Este reporte muestra mformac: les, enflawred _es decir,

problemas que se estén presenta !
se muestra en las Flgura 4,
columnas:

. },Total de alarmas

Donde Ias conduclones de alarmas se muestran por colores

. Ro;o s:gmflca que Spectrum ha perdldo contacto con ese dispositivo.

« Naranja indica que el equipo tiene una alarma de segundo nivel,

- .como puede ser, que se detecto falla en algtin puerto o tarjeta
dejandolo parcialmente funcional.

» Amarillo es una alarma menor.

- “Gris indica un status desconocido, esto debido a que el equnpo es
inalcanzable ya que hay una falla en un equipo anterior.

* Azul es una condicidn inicial, en la que se encuentra el equnpo ‘al
modelario antes de que se tenga contacto con eI =

En este reporte se puede especificar que se muestren datos de Ios equ1pos
que presenten algun o algunos tipos de alarmas en partlcular R
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Figura 4.3.1b Reporte de alarmas tabular

Reporte de Eventos

Este permite obtener datos historicos de los dispositivos de red, donde. un
evento es cualquier suceso que se presente en un equipo, como puede ser-.
una alarma, una modificacién en la conﬁguracnon etc.

El reporte de eventos muestra, como en la, Figura 4 3.2, la siguiente
informacioén: )
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- Rango de tiempo del que se obtuvo la informacion
= Fecha y hora del reporte

< Equipo o equipos que se estan reportando

< Tipo de evento
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Figura 4.3.2 Reporte de eventos
Reporte Estadistico

Este provee informacién del performance de lared, analizando sus dispbsitivos
'y las interfaces de estos (ver Figuras 4.3.3a y 4.3. 3b ) mostrando Ios
siguientes datos:

« Equipo

- -Indice de errores

- Indice de paquetes

» [ndice de paquetes descartados
- Utilizacion

Con estos datos se pueden obtener calculos estadisticos como . promedios,
. maximos y minimos, desviacién estandar, y totales, ademas. de la utilizacion
-de expresnones antmetncas para reahzar calculos adlcnonales
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Figura 4.3.3b Reporte estadistico tabular
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Reporte Up/Down

Permite verificar cuando se ha perdido contacto con los dispositivos y cuando
se ha reestablecido, y puede calcular el tiempo en el que un dispositivo estuvo
up ylo down. Tomando en cuenta que cuando se pierde contacto, se considera
al dispositivo down, cuando se tiene contacto se dice que el dispositivo se
encuentra up. Mostrando los siguientes datos:

- El dispositivo

= Hora en que se perdié la conexion

» Hora en que se reestablecié la conexion

= Tiempo total que no se tuvo contacto

+« Tiempo total en que se tuvo contacto

- Porcentaje de tiempo que no se tuvo contacto
- Porcentaje de tiempo que se tuvo contacto

En las Figuras 4.3.4a y 4.3.4b se muestran ejemplos de un reportés up/down.
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A continuacidon veremos los reportes referentes a los casos y a los Ingenieros
que los llevan.

En forma tabular, se obtendran los siguientes reportes:

Reporte de casos

Este contendra un listado detallado asos de uno o varios Ingenieros.
El cual contendra la sngu1ente
Encabezado: i
* Periodo de tiempo que.
« Los Ingenieros que’ esta

n el reporte por default son
todos '

Columnas:

= El sitio donde radica el problema ‘que puede ser alguna Junta
Ejecutiva o algun site en Oflcmas Centrales

* El nimero de caso

» Fecha y hora de creacion

+ Status del caso

+ Tiempo que lleva el caso abierto, si no se ha cerrado, oen su defecto
el tiempo que tardo en resolverse

* El equipo o enlace que halla presentado la falla

* Descripcion del problema

» Tiempo total que se utilizé hablando con el sitio problema

+ Tiempo total utilizado para resolver el problema
-« Tiempo total de trabajo, que es la suma de los dos anteriores

Reporte por tipo de falla , . B o

Muestra un resumen informativo de las: fallas que se aS|gnaron a C|erto
Ingeniero, ordenados por problema, mcluyendo it

Encabezado: o

* Periodo de tiempo que lncluye el reporte S o e

+ Los Ingenieros que estan mclmdos en el reporte por default son
todos .

Columnas:

« Tipo de falla

» Numero de casos abiertos durante el lapso de tiempo especnflcado
« Ndmero de casos cerrados en el periodo indicado

+ Numero de casos abiertos y cerrados en ese periodo
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Promedio de tiempo utilizado para resolver los casos

Promedio de tiempo que pasa entre que se cred el caso y se le
comenzd a dar seguimiento

Promedio de tiempo utilizado en el teléfono

Promedio de tiempo utilizado en la investigaciéon de la falla
Tiempo total utilizado en el teléfono con los casos

Tiempo total utilizado en la solucién del caso

Tiempo total de trabajo en los casos

Reporte por Ingeniero

Muestra informacion del trabajo desarrollado en los casos:por. Ingeniero:

Encabezado:

Periodo de tiempo que |nc|uye el reporte
Los Ingenieros que estan mclundos enel reporte por default son

todos

Columnas:

Apellido del Ingeniero analizado

Numero de casos abiertos durante el lapso de tiempo especificado
Ndmero de casos cerrados en el periodo indicado

Numero de casos abiertos y cerrados en ese periodo -
Promedio de tiempo utilizado para resolver los casos

Promedio de tiempo que pasa entre que se cred el casoy se le
comenzo a dar seguimiento

Promedio de tiempo utilizado en el teléfono :

Promedio de tiempo utilizado en 1a investigacion de Ia falla
Tiempo total utilizado en el teléfono con los casos :
Tiempo total utilizado en la solucién del caso

Tiempo total de trabajo en los casos ‘

Reporte por sitio

Muestra una Ilsta detallada de Ios casos creados por smo

Encabezado

Columnas:

-Periodo de tlempo que mcluye el reporte

Sitio analizado
Numero de caso
Fecha de creacion
Status
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« Tipo de caso

- Tiempo que se llevo o se esta llevando en solucionar la falla
* Ingeniero que esta llevando o llevo el caso

*« Equipo o enlace que fallé

» Descripcion del problema

= Tiempo total utilizado en el teléfono con el caso

- Tiempo total utilizado en la solucion del problema

+ Tiempo total de trabajo en el caso

En forma grafica mostramos a continuacion algunos ejemplos:

Reporte por tipo de caso (figura 4.3.5)

Figura 4.3.5 Reporte por tipo de caso
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Reporte de productividad (casos abiertos)

Este nos muestra el nimero de casos que se encuentran en alguna cola de
atencion y que atin no han sido solucionados (figura 4.3.6)

Figura 4.3.6 Reporte de Productividad {Casos abiertos)
Reporte de casos creados por Consultor

Este indica el numero de casos que ha creado cada consultor (figura 4.3.7)

Feporte dé Prodisctivids

Figura 4.3.7 Reporte de casos creados por Consultor o Ingeniero

EEFl) cAPITULO 1V



PROTOTIPO DE IMPLEMENTACION

Reporte de casos atendidos por Consultor o Ingeniero

Este indica el nimero de casos que ha atendido cada Consulitor o Ingeniero
(figura 4.3.8)

Figura 4.3.8 Reporte de casos solucionados por Consultor o Ingeniero
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: ,proyectos y analisis de procesos.

En el presente trabajo de tesis se desarrollé un proyecto enfocado ala
administracion de redes. Este tipo de proyectos. requ:eren ‘de un trabajo
multidisciplinario dentro de la rama de-:la: computamén cy -las
telecomunicaciones, sin dejar a un lado el aspecto de la‘ad |n|stra010n de

Es un hecho que el tipo de implementacion propuesta depende_de un amplio
‘conocimiento y experiencia por parte del ingeniero de.redes’ encargado de
proponer y llevar a cabo la coordinacién de las actwndades yla mtegracuon de
sistemas para el fin que persigue el proyecto. Sobre todo si los requerimientos
establecidos se satisfacen con recursos propios del organlsmoresponsable
en este caso el Instituto Federal Electoral. .

Actuaimente, existen empresas que se encargan de brindar. servicios de
administracion de redes mediante lo que conocemos como- «outsourcing»; es
decir, se contrata una empresa encargada de brindar cierto tipo'de servicios
que no pueden ser proporcionados por el organismo en virtud de:la falta de
recursos humanos (principalmente) y materiales. Sin embargo, a la vista del
publico o el usuario, el procedimiento es transparente.

Para el caso del Instituto, el contratar servicios de administracién de redes
no fue una alternativa debido a las caracteristicas de organizacion del mismo.
Ademas de que por motivos de transparencia y confiabilidad de los sistemas
y la disponibilidad de la red es necesario mantener la operacion de la misma
con recursos propios del Instituto.
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Se encontré que la solucion propuesta y el prototipo de implemé&ntacién
satisfacen las necesidades del Instituto relacionadas con los objetivos del
presente proyecto de Tesis.

Las herramientas seleccionadas para integrar el sistema cumplieron con los
requerimientos minimos solicitados por el |IFE para la administracién de la
red. e R RPN (.

Spectrum es una plataforma de administracion de red suficientemente robusta
que integra los elementos y funcionalidades necesarias planteadas por el
Modelo 1SO de administracion de redes, sobre todo las que son prioritarias
para el Instituto: administracién del desemperio, administraciéon de fallas y
administracion de configuraciones.

Por su lado Patrol, de BMC, es una aplicacién de administraciéon de redes
que se integra transparentemente a Spectrum conformando un sistema de
administraciéon de redes capaz de brindar mecanismos para la automatizacion
de las actividades de administraciéon de equipos, enlaces y aplicaciones de
manera centralizada y con la opcidon de migrarse a una arquitectura distribuida
- en caso de ser necesario.

Por su lado, Clarify, es un sistema que proporciona funcionalidades
complementarias al sistema de administracién de red (Spectrum/Patrol) para
atender las fallas de forma proactiva y eficiente cumpliendo completamente
con este aspecto del Modelo ISO. La herramienta es lo suficientemente
personalizable y adaptable a las necesidades del organismo y se acopla
perfectamente a los flujos de trabajo que normalmente se llevan en las
empresas e instituciones.

Este tipo de implementaciones, a pesar de que en cada institucion o empresa
se tienen que amoldar a las necesidades propias del organismo, se pueden
Hevar a cabo de manera sistematizada y atendiendo a estandares y modelos
definidos. Por ende, este documento puede servir como una buena referencia
para personas que tienen a su cargo la administracion de redes complejas y
heterogéneas utilizadas para el uso de sistemas de caracter critico y que
requieren de una alta disponibilidad de la infraestructura.

Este trabajo representdé un reto importante para nuestro desarrollo personal.
Para el desarrollo del mismo fue necesario aplicar en gran medida la
experiencia y conocimientos adquiridos a lo largo de algunos afios al estar
trabajando con redes de datos y atendiendo a las personas que las usan. Es
claro que la administracion de redes no es una labor sencilla, en muchos
casos se considera como una actividad mas de los servicios de valor agregado,
sin embargo esto hace la diferencia al evaluar la productividad que proporciona
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una red "d& datos para el manejo de sistemas informaticos, transferencia de
archivos y comunicacion interna de la organizacién.

Como hemos visto, en los ultimos afos, el auge que han tenido las
comunicaciones y el desarrollo de la tecnologia nos ha permitido crecer como
pais, esto lleva a que una institucién como lo es el IFE, de quien dependen
las Elecciones Federales, debe tener una buena comunicacion interna y
servicios eficientes que ayuden a su labor, y con esto a la credibilidad y
transparencia en su trabajo.

Es precisamente por esto la creacion del Centro de Operacion, de quien
depende el buen funcionamiento de la red y de los servicios que se
proporcionan.

‘La parte mas importante de un Centro de Operacién reside en la forma en
que se hagan convivir las herramientas a utilizar y que tan flexible sea para
futuras adecuaciones, sin embargo un buen disefio de las politicas de
~ notificacién y escalacidn junto con un robusto sistema de reportes nos daran
-una idea muy aproximada de como nuestra empresa esta funcionando y cuales
son las areas en donde se pudieran hacer mejoras.

La idea detras de los sistemas de operacion de la red, es capturar la mayor
cantidad de conocimiento de sus empleados para llegar a automatizar al
maximo las tareas sin necesidad de utilizar demasiado tiempo de sus
empleados. Sin embargo el fin de todo NOC es invertir en sistemas y gente
que nos hagan ser mas eficientes ahorrando asi a mediano y largo plazo dinero
invertido en la operacion del negocio o servicio que se ofrezca a nuestros
usuarios, sean internos (gente perteneciente a la organizacién) o externos.

Al automatizar los procesos operativos vimos reflejados las necesidades e
importancia de interaccion entre las diversas areas de operacion y atencidén a
usuarios dentro del Instituto, obteniendo asi un mayor conocimiento sobre
los flujos de trabajo que existen en él, asi como el compromiso de servicio
ante las diversas areas que lo componen.

Es importante mencionar el impacto que se obtuvo con el usuario al tener un
mayor control en la operacion de la red, es decir,.cuando el usuario ve a la
red como una herramienta con la cual agiliza su trabajo y no se preocupa de
su funcionamiento. Esto significa que la operacién'de la red es transparente
para él, esto gracias a la proactividad ante posibles fallas y buen monitoreo
de ésta.

Sobre la formaciéon que adquirimos en la Facultad de Ingenieria, tenemos
que reconocer que el esfuerzo que hay detras de las clases impartidas en las
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aulas y fuera de ellas, se ve recompensado con ese sentido analitico™al’'que a
cada Ingeniero distingue de entre los demas. A nuestra forma de ver, esa es
una de las grandes ensefianzas que la Facultad de Ingenieria nos legé y que
mas hemos aprovechado al desarrollar nuestras actividades profesionales.
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