bl L e e L YA ORI sl tniastl el Lottt it Vst kit L mll

I

!

p
UNIVERSIDAD NACIONAL =)\
AUT@N@MA DE MEXICO

FACULTAD DE INGENIERIA

B

&

/.;' PN j ; -
(‘{, P
b

DISENC E IMPLANTACICN DE UNA SCOLUCICN DE
AD MHNHSTRA@E@M CE REDES Y SISTEMAS BAJO
N ESQUEMA DE CPERACION DISTRIBUIDO

T = S ! S

Que para cbltener &l Tiwlo de
INGENIERO EN COMPUTACION
Presenta:

VICTOR MANUEL SIERRA MONTANES

EMNIER

Yhe /g . . "
@ Director: Ing. Adolfo Millan N.
Jﬂv n%’f Jii

g S
-\i"“'fﬁuv\’”ﬂ

/}( o= o d
Q?Md’ MEICO 2007

e

F



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



ST

Contenido
Tom T RODUCTION . i ecerirsesssessesesssessescssssessessssssserassvsssesanssssamssesssssssasassencees 1
2.« INFRAESTRUCTURA SOPORTADA wvetccrerersmrerersresmsrnererasmessesmmessessmnmssnsarare 3
2.1.- SERVICIOS INFORMATICOS .ot ierrinrierreteeseeersssesssessmarneeases e iasssaneseseaeeees 3
2D B TWYARE oo e e ittt ta ey e e anse s ot nnnee s 4
22.7.- Sisterma OPEFEHVO . ...cocceee ettt 4
222~ Basede DatOs. et e 4
2.2.3.- Alfa Disponibifidad ... ... 4
230 HARDWWARE ... .ottt e e et e e et e e ieataae s 5
2 OMUN A IO E S - e et et e et et e s eesitba et e aa s an e eenaeanes 8
3.- DEFINICION DEL PROBLEMA .. coeeeseseescesesersosossassssssssossssmsssssmsassnrssssssssssans 7
o T SO 0 - Ny 1Y o TSRO SU SRS 7
B2 ALCANCES e s et rtereen e 7
B3 FUNCIDNALIDAD ot oo e e e a s e e e 8
3.3.1.- Reguerimientos por Disciplina de AQminiStracion...........oceevereeeee 2}
3.3.1.1.- Administracidnde 12 Red. ... .o ]
3.3.1.2.- Administracion de Desempeafio. ... e 10
3.3.1.3.- Administracién de Bases de Datos. ..o e 11
3.3.1.4.~ Administracion de ProCESOS. ..o 11
4~ METODO DE SOLUCION tevucursersvercemisisssresssssscsassssssossssssesssssenssesesssrasseae 13
4.1.- MODELODE REFERENCIATTOM ..o e et e e 13
4.1.1.- Descripcion del MOdeIO ..........coeeeeeeeeeeeeeee e 14
5.- APLICACION DEL METODD oot eitieetierem e eee e et s tse e ssasresesssasassnssanes 19
5.1.- BASEDEDATOS Y DESEMPENG ..ot eiee et eeiiiniie s e e e e sei e 19
A7« Disefio de SOMUCION .......cooo e 19
51411~ Objetivo General........cooo oo et aeann 19

511.2-0bjetivos Particulares... ... e e 0 19
5.9 1.3 -Funcionalidad ... e e e e e e 1O
5114 -Detallede [2Solucion. .. ... 0. 20

5.1 2.- Memona Técnica... - e e e, 33
5 1.2.1.- Instalacion v Conﬂguracmn de Agentes e e 33
1.2.2.- Configuracién de Mdédulos de Conommlenio “’(Ni” ................... 33

5 1.2.3.- Kivi History_Propagator e History Loader......... . oo s+ e, 37
5.1.2.4 - Conifiguracion de Coleciores .. - s .38
5.1.2.5.- Configuracion de Tablespace para [naormacron hlsionca...... .. 39
5.1 2 5 - Coniguracion de la Consola .. < ¢

51 27-Configuracionde Eventos ... o AT
5 1 2.8.- Configuracion de Notificaciones . .. < 224

.1 3~ Programas de Com?guracfdn.,.. < )
5131- D!alaform.:. IBM ... . o e .. .48
5 22 -Plaiaforma 42 . . . 4G



B NSRRI A T [T hecdtinll cois il

Lua I |\ .Ln, ,JJI. (R TP R I s Lol A.J‘Jml‘llw;.“u‘. wh

5.1.3.3.- Inicializacidn de Agentes.......... . oo Lot e
5.2 - REDDE COMUMICACIONES «.oovocvvevieeei e e e e e e e e e . . B4

5.2.1.- Disefiode SOMCION ..o 54
521400V o e e e e . ... B4

B 2.2 - AlCAMGES ...eoi e e e e eeaas g4
5213.- Detalie de SolUCIOM .....oovi e e 56
5.2.2.- Memoria TECMHCE ....c..eee oo 70
5.2.2.1.- Instalacion y Activacion de Licencia NNM........ oo o 7G
5.2.2.2 - Descubrimiento y Ordenamienio de laRed.......cooecvevvvees o, .72
5.2.2.3.- Configuracion del Agente SNMP o 78
5.2.2.4.- Configuracién de Expresiones MIB y Colecciones...........occvvvn, 79
5.2.2.5.- Configuracion de Eventos de Notificacian........cocoevveeiiiiciens 80
5.22.6.- Configuracion de Application BUllder ...........c..covvvivevieiciieciiinns 86
5227 -Estruciura de Datos Oracle . 87
5.2.3.- Programas de ConfiQuration..........ccuuoeeieeiiieieeeiees e 88
5.23.1.- Dascubra NOOS ..o e 88
5.23.2.- Archivo Semilla. ..o e e ) 88
5.2.3.3.- Expresionas MIB S.......cccoviciei e e et e Se
523.4.-Tablespaces Oracle....oooovoi s e e e 2 107
523.5.-8ervicios SQL Net ... e e e e 108

8.- PRESEMTACION Y DISCUSION DE RESULTADOS .ovveec v reercrrrnecrcssanas 10
6.1.- PRUEBAS DE LABORATORIO. ... oiicrerarrariniiins eevens seeeeimeeeaesee e 110
6.2.- [ESTADISTICAS DE DESEMPENC Y BASESDEDATOS ... L 112
6.3.- ESTADISTICAS DE LA RED DE COMUNICACIONES ©.vvvivve v e e 112

6.4.- EVIDENCIADE RESULTADOS oo ieiiiiecet ceeveeeee e e 113
Tom CONCLUSHDNES ..isiiiieserssissemsessssssnmesssssemsmes sxsssmsssasssss oo meeseesramemeeeees saanee o 145

B.- ANENOS TECNICOS coeeeeereeeeeeeeeeeeeeeeeeeessessearsnmsssesssesssssssmsemsmsmsasesensea 117

8.1.- ANEXO 1 “DISTRIBUCION DE ADUANAS" ... oo e e o e 1T
8.2.- ANEXQ 2 “DISTRIBUCION DE RECAUDAGCION ... ooivs v e ... 120
8.3.- ANEX0 3 “REDDE COMUNICACIONES” ..o ot eeie s vt e 122

BIBLIOGRAFIA



[ TR WU U O AU ST T / A v " M isloame il | hoiksaidaes

r

Indice de Figuras

Figura 1. Modelo de Referencia “TTSM ... e, i3
Figura 2. Descripcidon Modelo de Referencia “TTSM” ..o 14
Figurz 3. Consola de Administracidn de Patrol ... 22
Figura 4. Consola de Administracion Region Occidente. ..., 22
Figura 5. Consola de Mddulos de Conocimiento...........coove s i 23
Figura €. Instancias y Aplicacionas Patrol........cocoo oot 24
Figura 7. Ejlemplo de Grafica generada por la Consola de Pairol L ... 26
Figura 8. Ejemplo de Gréfica generada por la Consolade Patrol . .................... 26
Figura 9. Elemplo de Grafica generada por la Consola de Patrol 1L ... 27
Figura 10. FIUjo de MONItOrE0......oooeoeeeeeee s s et 31
Figura 11. Flujo de Transporie Agentes — Consola — Base de Datos ... 32
Figura 12. Diagrama de Flujo de Evenios Patrol........ooov s 42
Figura 13. Comunicacidn via SNIMP ... e 57
Figura 14. Consola de Mcnitoreo de Redes NNM. ... ., 59
Figura 15. Consola de Monitoreo de Redes Region Occidente. .....ooooeecvneinneene. 58
Figura 16. Consola de integracion de Eventos FT/0peration. ....oocvveveveiveceeccce 81
Figura 17. Esquema de Montored AREINO. ... e 64
Figura 18. Componenies del Servidor de LICENCI@s......ooovviviviievvreeeee ceeeiieeeeeeens 71
Figura 19. Comunicacion del Servidor de Licenciamiento ... 72
Figura 2C. Ordenamiento de Mapas de la Red de Comunicaciones b................... 74
Figura 21. Ordenamiento de Mapas de ia Red de Comunicaciones il ................. 74
Figura 22. Ordenamienio de Mapas de la Red de Comunicaciones ... ......... 75
Figura 23. Ordenamiento de Mapas de la Red de Comunicaciones 1V... .. ... 75
Figura 24. Visualizacion Frafica de Componentesdered ... . ... 78
Figura 25. Visuaiizacion Grafica de Compornentes dered I1.....ooooooin - il 76
Figura 28. Visugiizacion Grafica de Componentesdered . ... ... ... .77
Figura 27 . Visualizacion Grafica de Componentes dered IV ... i, 77
Figura 28. Configuracion del Agenie SNMP en la Consola Central... ... 78
Figura 29. Veniana de Configuracién de Colecciones MiB's.... .. .. ... ...........80
Figura 30. Veniana de Configuracion de Eventos en NNM .. .. .. . ... ... ..85

Figura 31. Ventana de Configuracion de Aplicaciones MIB ... .. ... ... .. ......88



b LL Lot aald L YUY P I Y DR ST DT ..,.ﬁ..m.J -,I.I,,......_.L;.....A._.J.......n_m.W_u..‘,.. Vb bbb bbb e k] ‘.J_»nu.»..Ln.n.a.,-Ju,u.-o-JH

ndice de Tablas

Tabla 1. Posibles Estados del Valor de un Pardmetro. ..o 24
Tabla 2. Configuracion de Parametros. ..o e oo e 28
Tabla 3. Parametros de un Evento ent la Conscla de 1T/0 oo 28
Tabla 4. Kivi Configurados enla SoIUCION . ..o e e, 33
Tabla 5. Detalte de Configuracion de Parametros Patrol .....ooooevvee oo 37
Tabla 8. Configuracion K History Loader................... . e 38
Tabla 7. Detalle alarmas History Loader. ..o, 38
Tabla 8. Configuracion de ColeCtores .......ouvver oo e e, 39
Tabla 9. Ubicacion Tablespace de Patrol. ..., 39
Tabla 10. Dimensionamiento Tablespacs PAtrol......ccocoo oo cveveeesians 40
Tabla 11. Caracteristicas Tablespace Patrol ..o e 40
Tabla 12. Configuracion de Consola por NOGO......o.eeoe v e, 41
Tebla 13. Configuracién de Consola para todos los Nados ..o . 41
Tabla 14. Conflguracion de Bvenios .........oooooveeo e e, 41
Tabla 15. Notificacion de Eventos. ... e 45
Tabla 16. Variables MIB Menitoreadas. . .......o.vcvvees oo v oo . B4
Tabla 17. Descripcién de Eventos y Vanables MiB Monitoreadas.................. &7
Tabla 18. Pardmetros de Muestreo Configurados....... . .. oo ... .....B8
Tabla 19. Eventos de Notificacionas para Servidores HP. .. oo 82
Tabla 20. Eventos de Notificacion para Servidores IBM. .. oo o, 83
Tabla 21. Eventos de Notificacion para Dispositivos By Networks. ..o 85



L....Ji.h.,;_..]..nl.,.l.ul FES PP RERN (T T N P AP Lok ks stk on U i d + s st s Lo L Lo b s 1L ,,..MM.M.M

1.~ Intreduccidon

Moy dia las grandes organizaciones fienen que ser mas eficientes y competitivas,
a medida que la industria tecnolégica evoluciona se complica cada vez mas la
administracién de las redes y los sistemas que soporian los servicios sustantivos
dentro de las empresas.

Para ello los Administradores de [T “Information Technology’ tienen la
responsabilidad de controlar el ambiente operativo garantizando la continuidad,
integridad vy disponibilidad de los servicios, asociando cada uno de los
componentes que [0s conforman denire de un facior de criticidad, simplificando
con elio la adminisiracion de cambios vy configuraciones, con lo cual se pueden
prevenir y diagnosticar el impacto derivados de los cambios en el ambienie de
produccidn.

De esta forma los Administradores de IT, han tenido que implantar deniro de sus
organizaciones, esguemas robusios de Adminisiraciér, Control v Monitoreo que
les permita eficientar sus procesos y procedimienios operativos, permitiéndoles
Conocer, Medir, Controlar y Mejorar su entorno informatico, alineando at mismo
fiempo las necesidades v requerimientos del usuario con las esirategias de
desarroilo y la planeacion operativa de la organizacian.

Dentro de la Industria Informética en nuesiro pais no se le ha dado la debida
imporiancia a la Adminisiracion de los Servicios de Tecnologia de la Informacion,
quiza por cuestiones culiurales o econdmicas, o cierio es, que ¢l contar dentro de
las Organizacionss con un enfogue sistémico de procesos, alineado con los
servicios y productos entregados y haciende uso de la Tecnologia, la Gente y ios
Procesos se logra eficientar la entrega de los servicios, disminuyendo al mismo
tiempo los riesgos en la interrupcidon de los mismos y permitiéndole a los
Adnunistradores del negocio despreccuparse de las cuestiones técnicas sin la
necesidad de dar en outsourcing tales servicios, asi mismo les permite focalizar
sus esfuerzos en los objetivos, las metas, la misidn y vision del negocio.

Las soluciones de Administracién de Servicios de Tecnologia de la Informacion,
su filosofia y metodologia de implaniacidon no tienen mas de 5 afios que se
vienen praciicando en nuestro Pais. Sus origenes se remontan hacia el afio de
1894 en Inglaterra v Holanda y tienen su base concepiual en 2] modelo de
referencia ITSM “information Tecnology Service Management”, el cual adopiza la
filosofia ITIL “Information Tecnclogy Infraestructure Library’, cuyoc principal
objetivo es proveer a la arganizacion de la melodologia que le permita converiirse
en una organizacidn de clase mundial, haciendo uso de buenas y mejores

précticas, mediante la definicion y estandanzacidn de procesos v procedimientos
técrucos y operalivos
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Deniro ¢e |as grandes Organizaciones a nivel Mundigl gue han adoptado la
filosoffa de ITIL se pueden mencionar entre otras: First Bank of Chicago,
Lufthansa Airlines, Telstra Telecom. Australia, Corpoven Oii, Pepsi-Cola, Alcalel
Network Systems, Federal Express Corp v en nuestro Pais insiituciones como
Telmex, Pemex vy algunas Instituciones Bancarias han iniciade con la préctica de
Iz filosofia de ITIL a través del modelo de ITSM.

De ésta manera v con el fin de incrementar la calidad de sus servicios
informaticos, la Secretaria de Hacienda y Crédito Pablico "SHCP” a través dei
Servicio de Administracién Tributaria *SAT" responsable de la administracién y
operacicn de tedos los centros informaticos de la inshiiucidn se dic a 12 tarea de
implantar una solucidn de Administracién, Control y Monitoreo de Redes,
Instaiaciones, Equipos v Sistemas sobre 4 Disciplinas de administracion denire
de sus unidades sustaniivas de Recaudacion vy Aduanas, de acuerdo a los
requerimientos planteados en el apartado 3.3.1 y conforme al ambiente planteado
en el capitulo 2.

Cabe mencionar gue la infraestructura del SAT ya cuenta con una serie de areas
tecnologicas iales como Seguridad, Mesa de Ayuda, Laboratorio de Pruebas,
Administracién de Versiones, Atencidn a usuarios, Integracion de Sistemas, las
cuales va cuentan con los sistemas de administracién de recursos informaticos,
por lo gue unicamente se acotaron los alcances del proyecio al disefio de
solucidn e implantacion sobre ias 4 Disciplinas de Conirol mencionadas (Sistemas
Operativos, Bases de Datos, Red de Comunicaciones y Procesos),
considerdndose la integracion de la scliucién de Redes y Sistemas con los
ambientes productivos de cada una de estas areas.

Dentro de los resultados, ventgjas v beneficios esperados por el SAT de la
solucidn se encuentira entre otros:

Disminucion de Incidencias reactivas a prablemas especificos
Disminucion de riesgos operativos

o Mejorar la calidad y continuidad de los servicios informaticos

o Proveer de las herramientas de conirol remoio vy moniloreo en linea a los
Administradores de los Sistemas Operativos, las Bases de Datos v la Red de
Comunicaciones.

o Contar con la informacidn histdrica para el analisis de {endencias vy
crecimientos futuros.
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2.- Infraestructura Soportada
2.1.- Servicios Informéticos

Por su origen e importancia recaudatoria, los servicios informéticos brincados por
al SAT a nivel nacional, se pueden clasificar dentro de 2 grandes Unidades
Administrativas, Recaudacion y Aduanas, las cuales tienen enire sus funciones
primordizles las siguientes:

Determinacion, liquidacion y recaudacion de impuestos
Vigilancia del correcio cumplimiento de las obligaciones fiscales
Atencion fiscal al contribuyenie

Administracion del Despache Aduanero

Correcia aplicacion de la legislacion fiscal y Aduanera

o o 0 0 9

Dichas funciones se camplementan con ias de las Administraciones de Juridica
de Ingresos, la Adminisiracion Fiscal Federal, Politica de Ingresos, Grandes
Coniribuyenies enitre ctras, las cuales colaboran en el cumplimientc de los
objetivos y mision del 8AT, el cual se puede resumir en: Recaudar con calidad v
eficiencia las contribuciones federales necesarias para financiar el gasto pablico,
garantizando |la correcta y equitativa aplicacion de la legislacion fiscal y aduanera
prepiciando su cumplimiento voluntario y eportuno.

Para cumplir con sus funciones sustaniivas la Adminisiracion General de Aduanas
cuenta con 47 Aduanas distribuidas 2 los largo y ancho degi territorio nacicnal; Por
ia naturaleza de sus importaciones, exportaciones, aranceles y ubicacion
geografica las Aduanas se clasfican en 4 ftpos: Fronteriza, Maritima,
Aeroportuarna e Interior. Cada Aduana cuenta dentro de su rango perimetral de
jurisdiccion con una Seccion Aduanera o bien una Garita de Internacion, las
cuales swven como filtros de inspeccién y revision de las importaciones y
exportacicnes gue enfran o salen del terniorio nacional, en el anexo 1 se presenta
la distribucidn de Aduanas a nivel nacional.

La Administracion General de Recaudacion cuenta con 8 Ceniros Regionales
distribuidos estratégicameante a nivel Nacional, desde ics cuales se conirola ia
operacion recaudatoria de lzs 66 Adminisiraciones Locales dei Pais (Anexo 2),
teniendo bajo su responsabilidad la operacion y atencion al coniribuyente a iraves
de ios sistemas y subsistemnas recaudatorios de registro, contabilidad, control de
obligaciones, devoluciones, compensaciones, pagos, notificaciones, etc.

Deniro de la operacion de los Ceniros Regionales de Recaudacion se lleva &
cabo el proceso de cierres contables a través del procesamienio de declaraciones
y obligaciones fiscales de todos los contnbuyentes del Pais. Dicho proceso se
mHciE con el acopio de documentos a itravés de las Adminisiraciones Locales,
Bancos o electronicamente por madio de Iniernel, postenormenia se lleva a cabo
& procese de capiurs Sptica de caracteres "OCRY nara finalmanie consolidar e

Lol | ||
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integrar la informacion procesada de manera Regional en la Base de Datos
Central de Hacienda, desde la cual se reporia mensualmente la Balanza
Comercial del Pais.

Para el conirol v operacion de los diferenies centros de cdmpuic tanto de
Recaudzcidon, Aduanas y el Ceniro de Procesamienio Macional o “CPN” se cuenta
con la infraestruciura informatica necesaria conformada por Hardware, Software,
Redes de Comunicaciones, Sistemas, eic., a iravés de la cual se soporia la
operacion del SAT a nivel Nacional.

2.2.- Software

22.1.- Sistema Operativo

Se cuentan aproximadamente con 150 servideres Unix distribuidos a nivel
nacionzl en 47 Aduanzss, 8 Administraciones Regionales, 66 Locales de
Recaudacidon v el Centro de Procesamiento Nacional.

Todas las Aduanas del Pais, las Administraciones Locales de Recaudacion vy el
Ceniro de Procesamientio Nacional cuentan con Servidores HP 8000 Serie 800
con sistema operativo HP-UX 10.20

Las Adminisiraciones Regionales de Recaudacion cuentan con 8 Cluster's de Alia
disponibilidad bajo plataforma IBM RS/B000 con Sistema Operativo AlX 4,3.2.

Para la operacién de capiurz de los centros Regicnales se cuenta con

intraestructura scportada por Servidores HP 2000 Series 700 y 800 con sistemna
operative HP-UX 10.20

222.- Base de Datos

£l manejador de base de datos institucional es Informix Online version iDNS
“Informix Dinamic Server” 7.31, los nodos de Datawarehouse cuentan con Informix

EPS "Enterprise Paraleil Server” 8 21 con [as herramientas de desarroilo Informix
SQL y AGL.

223- Alta Disponibilidad

Aciualmente se cuenta con 23 Cluster’s de Alta disponibilidad integrades de la
siguiente forma.

o 9 Cluster’s sobre plataforma IBM con HACNMP conformades por 2 nodos 1B
RS/B000 H50 con 4 procesadores & 350 Mhz cada uro, 1 G3 de memoria
RAM Yy 100 GB de almacenamienio en disco
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s 12 Cluster’s integrados con HP Service Guard conformados cada uno por 2
nodos HP8000 K480 v ©370 con 2 Procesadores PA-RISK 8000 a 180 Mhz,
512 MB de memoria RAM y 40 GB en Disco promedio.

o 1 Cluster de 3 Nodos HP2000 K580 con HPMC Service Guard, 4
Procesadores PA-RISK 8200 a 240 Mhz, 1 GB en RAM y 1.7 TB en Disco
Raid 5 de EMC?

¢ 1 Cluster de 8 Nodos HP8000 K580 con 4 procesadores PA-RISK 8200 a 240
Mhz, 1 GB en RAM v 1 T8 en disco raid 5 de EMC?, este cluster se encuentra
integrado con Informix EPS 8.21 con tecnologia Hiper-Fabric de HP, el cual se
comunica a iravés de una red de alta velocidad ATM a 155 MB/s

2.3~ Fardvare

La plataforma tecnolégica es en el 95% HP9000 serie 800 con servidores de las
familias ‘D" v “K° con capacidades de ¢compuio que van desde servidores con 1
procesader hasta servidores que soportan 16 procesadores y 8 GB en memoria
RAM, alimacenando desde 25 GB en Base de Datos hasta 1.7 TB de informacidn

El 5% de la infraestructura restante son servidores 1BM RS/G000 H50 con las
caracteristicas descritas anteriormente, aunque estos servidores scn (08 menos
an el ambiente operativo del SAT son los mas criticos debido z las aplicaciones y
el servicio que brindan, ya que se encueniran disiribuidos en las 8
Administraciones Regionales del Pais.

Toda la infraestruciura de afmacenamiento de respaldos se encuentra soportada
por librerias con tecnologia DLT 7000, que van desde DLT's Standalone para el
caso de las Administraciones Locales hasta librerias de 494 slois v 10 Drives de
almacenamienio, como &s el caso del CPN.

Todz la informacidn se encuenira almacenada en disco magnélico integrada en
estructuras de raid 5 por cuestiones de integndad v paridad de la informacion. La
informacion almacenada en Base de Datos se encuenira integrada en Raw
Device, lo cuai representa una estruciura de almacenamiento mas seguro v
eficiente que s través de las estructuras de archivos o File System, ya que el
acceso a la informacion es de manera directa g secciones y seciores de disco

Para el caso del CPN se cuenta con 2 arreglos de disco Symetric EMC? con
capacidad de almacenamienio de 1.0 v 17 TB de informacion cada unoc
almzcenando unicamente informacion de Base de Dalos informix
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2.4.- Comunicaciones

La red de comunicaciones se encuenira integrada de |la siguiente forma:

=]

Integracién de redes WAN sobre TCP/P, ATM v Frame Relay con enlaces £0,
E1 enel 95% de la red, ef resio cuenta con enlaces de 128 Mb/s y redes LAN
TCP/IP a 100 Mbfs {Anexo 3), cabe mencionar que sobre los anchos de
banda mencionados se brindan tanto el servicic de voz como el de datos,
muliiplexande amboes a través de multiplexores GDC e IDNX.

Se cuenta aproximadamente con 450 redes, 700 segmentos de red, 500 nodos
y 20C0 interfaces.

La infraestructura informalica de comunicaciones es By-Networks con
rutedores, switches v muitiplexcres inteligentes configurados con O8SF para
habilitar la disponibilidad de ruieo dinamico z alta velocidad, interconectados a
través de Multiplexores GRC con TMIS5000.

Para la conmutacién de voz se cuentan con conmutadoras Ericcson y Alcatel a
través de los cuales se conforma la red de voz privada de la SHCP.

Servicics cenjuntos de ARPA/BERKLEY, bajo ef proiocolo TCP/IP e mierfaces
programaticas de alio nivel con SOCKETS de BSD

Los estandares ufilizados son:

« {EEE 802.3 para interfaces de red local.

< UTP 5

= ATM, Frame Relay, FC

o TCPAP enred local para enrutamiento y transporte
« NFS

Los servicios basicos de ARPA/BERKLEY uitilizados son

= Comandos "R” (rlegin, remd).
= Transferencia archives {fip, ree).
« Emulacién terminal (telnet, riogin).

o



3.- Definicidn del Preblema

3.9.- Oojetivo

Disefiar e implaniar una solucién de Monitoreo de Redes y Sistemas basada en

e
d

standares de lz indusiria, que iniegre toda la infraestructura identificada dentra
el ambiente de operacién bajo un esquema de administracion y control

centralizado, de {al manera que:

3

Simplifiqgue v unifique la administracién de redes y sistemas, asi como el
accesc a las aplicaciones, redes, servidores, bases de datos, esquemas de
seguridad y alta disponibilidad.

Que permita cenocer, conirolar, mejorar vy eficieniar los precesos operativos
del entorno administrado.

Que cuente con esquemas consisienies sobre las disciplinas de
administracion, los cuales deberdn ser independientes de las plataformas
insizladas, asi como de los cambios en la arguitectura administrada.

Cuente con un esquema de detaccion y monitores que permita incrementar el
grado de automatizacion de correccion de problemas, asi como con la

informacion oporiuna para reaccionar proactivamenie a los eventos y eleve asi
los niveles de servicios y productos.

Que incremente el grado de automatizacion para la correccion de problemas.

Que cumpla con los esquemas de seguridad que garaniicen la continuidad de
los servicios y la integridad de la informacidn.

2.~ Alcances

Considerando el ambiente operativo descrito en el inciso 2 y los requerimientos

del apartado 3.3 se planiean 2 etapas a seguir para la implantacion de |a
soiucion.

E

tapa i.- Elaboracion del Disefio Detaliado de la Solucion para cada disciplina de

admmisiracion, que consiste en la definicion v disefio de la sclucidn en base aj

a

mbienie v requerimientos planieados, contemplando [os siguientes aspecios:

< Analisis de requermienios

o (Objelivos vy alcances de solucion

o Disefio detallado de la arquitectura y descrnpcién de los elementos
INiEgradas en g Soiucion propuesia

e Desarrollo de poliucas v procedimienios écnicos v operaivos
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o Descripcién de las tecnologias, arquitectura, componentes y plataformas
emipleadas.
o Escalabilidad de la solucidn

Etapa ll.- Implantacién de la solucién presentada en base a los alcances y
prioridades definidas en ia etapa |, incluyendo:

Plan de trabajo de la implantacidn
Herramientas (hardware y software)
o Desarrollo de la solucién.
» Documentacion {Memcrias Técnicas, Politicas y Procedimientes)

3.2~ Funcionpafidad
L as caracterfsticas basicas de la solucidn son:

- Estar basado en estédndares de ia industna.

. Capacidad de integracidn, monitoreo y administracion en un tnico punio de
control.

. Esguema distribuide de administracion y control por funcién gecgrafica o
unidad de negocios.

- Ser una solucion abierta que permita fa integracion sencilla y compleia de
nuevos modulos en un ambiente helerogéneo y en una etapa de
reingenieria y rearquitectura, esto es, una solucién escalable y expandible

. Contar con un repositorio ceniralizado de informacion que pueda ser
fiexible para soporiar multisites, y su transparente migracion a este
esquemna.

. Establecer |z soiucion automatica de problemas, niveles de prionidades, o
bien notificacion a un punie central de moniforeo “Centro de Monitoreo
CMN.

. Tener altz disponibilidad vy resisiencia a fallas. En parhicular, debe
considerarse [a dependencia que la solucion tiene respecio a la red de
comunicaciones.

. Ser flexible para adaptarse a un ambiente dindmico de operacion,
permitiendo su crecimiente, adecuacién e incorporacidn de nuevas
funcicnatidades.

. Optimizar el contenido de fa informacién enviada al Centro de Monitoreo,
con el fin de reducir el iréfico de la red.

Que ja adminisiracion vy control del ambienie definido considere ef aviso de
evenios al reposiiorio ceniral de manera auiomalca y cportuna, bz las
siguienies premisas:

. El monitorec v conirol debe llevarse a cabo a través de agenies SNMP
{Simpie Network Management Protocol)

. L@ sclucion inciuira una base de datos central, en ia cual se deben regisirar
1odos los avenios, ce tal jorma que se pueds contar con esid I CHTnAcon

~
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vara referencias fuiuras, andlisis estadistico, audiioria, administracion de
niveles de servicio, etc.

- Contara con un alio grado de automatizacion en la deteccién y corraccion
de eventos, corrigiendo de manera local medianie acciones definidas a
problemas especificos, los cuales deberan caialogarse, regisirarse y
notificarse directamente ai Centro de Monitorec desde cualquier nodo
administrado.

« Integraré un mecanismo de filiracién que optimice el flujo vy iréfico de
informacién at Centre de Monitoreo vy facilite la interpretacién de mensajes,
incluyendo en la medida de lo posible pre-diagndsticos y altermnativas de
sciucién.

o Deniro de cada una de las dreas de adminisiracion definidas, agrupar los
mensajes en unidades légicas de acuerdo a las ciasificaciones especificas,
tales como:

# |ncidencias (Problemas v Fallas)
= Sistema cperativo

* Base de datos

* Procesos

#  Comunicaciones

* Rendimienio

= Alta Disponibilidad

= Niveles de Servicic

Los requerimientos a continuacion descritos, se encueniran clasificados en dos
categorias basicas, las cuales forman una solucion integral, los cuales describen
las caracteristicas técnicas y operativas de la solucidn, que no necesariamenie
represenian un desarrollo especifico, si ne son el resultado de la informacion
generada durante el monitoreo y administracion de los nodos, o bien reguieren de

la elaboracion de estédndares y procedimienios de coniral, administracion u
operacion,

3.3.1.- Reguerimienios por Disciplina de Administracion

3.3.1.1.- Administracicn de la Red

o L& solucion contaré con un esquema de conirol y administracién iotal de ia
red.

o Capacidad para configurar remotamente los sistemas de comunicacion,
dependendo de las caraciaristicas de los equipos gue asi lo permitan.

o Descubrimento autemdiico de la topologia de g red, nodos, direcciones,
segmentos de red, etc.

o Represeniacion Gréafica a fravés de consolas de moniioreo de todos los
enlaces y segmenios de red, incluvendo iodos los componentes cue 10s
conforman {Servicios de dalos), wisuehzando el nivel més basice de cada
comocenents (ineriez. inslanciz pueros tanelss, eict



o ldentificacién de direcciones (P duplicadas, descubrimiento de rutas vy
segmentos problema,

o Coleccion de variables MiB's que permitan analizar el comportamiento de los
enlaces de comunicacion y los companentes gue la integran.

o Representacion grafica de colecciones de informacién det comportamiento de
ciertas variables MIB's seleccionadas

o Esguernas de notificacion cuando el esiado de un nodo cambie mediante
sefiales visuales v auditivas. Si el problema ocurriese fuera del horario de
cficing, se contara con un dispositivo de noiificacion externa via (Fagers).

o Habilitacion de procesos y procedimientos de inspeccidn remota y ceniralizada
del nodo problematico, su posible correccidn y notificacion inmediata.

o La informacién detallada recopilada por la solucién debera ser regisiradz en la
Base ds Datos Central, para permitir ¢ andlisis periddicc de la misma, esta
caracteristica permitird a los administraderes de |a red:

¢ Determinar problemas recurrentes v determinar cursos de accion para
eliminarlos.

& Examinar tendencias sobre trafico de |a red y optimizar la utilizacion de
los cznales mediante el establecimiento de calendarios de transmision.

3.3.1.2.- Adminisiracién de Desempelio

o Se deberd llevar a cabo el ajuste o afinacion (lunning) de los sistemas
moritoreados, permitiendo realizar un analisis de capacidades {capacity
planning).

o Monitoreo de los recursos del sistema operativo (Kernel, CPU, memoria, disco,
usuarios, procesos, swap, File Sysiem’s, ele), generande alarmas preventivas
cuando éstos excedan los umbrales permisibles de operacion.

o Despliegue grafico y remoto de los nodos y sus recursos adminisirados a
través de tas consolas de monitoreo desde el CMN.

o Visualizacion grafica hisidrica y en linea a manera de histogramas o tacometros
desde consolas remotas de los recurses vigilados.

o Deteccian de cambios deniro de la configuracién del sistema operativo a nivel
File System, Volumenes Logicos, Volimenes Fisicos, Versiones, parametros de
kernel, efc

o Banco de Datos y eventos de utilizacion de recursos, que permitan la
planeacién y prevencién para efectos de crecimiento, opitimizacion de
aplcaciones, adecuacion de calendarios de produccion, eic.

J—
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2.3.1.2.~ Adminisiracion de Bases de Dalos

- Monitcreo de las Bases de Datos, Instancias y Recursos asignzdos al
manejador.

o Monitorec de los espacios asignados a la base de datos, 2 través de ia
interpretacion de la informacion proporcionada por 1as herramientas dal
manejador de Bases de Datos, de acuerdo a los parametros de medicion
cstablecidos.

Monitoreo de la disponibilidad de los servicios def manejador de base de datos.
Despliegue gréfico y remoto de las Bases de Datos y sus recursos
administrados a {ravés de las consolas de monitoreo desde el CMN.

o Visualizacion gréfica histérica y en linea a manera de histogramas o tacdmetros
desde consolas remoias de las Bases de Datos y sus recursos.

o Moniioreo de la integridad de los archivos de cenfiguracién y de los parametras
de ambiente requeridos por el manejador de base de datos.

o Deteccién de cambios en las estructuras det manejador de base de datos, para
determinar y prevenir las causas posibles de corrupcion, violaciones de
seguridad, integridad, eic.

o Banco de Datos y evenios de utilizacion de recursos, gue permiian la
planeacién y prevencion para efectos de crecimiento, optimizacion de
aplicaciones, adecuacion de calendarios de produccion, eic.

3.8.1.4.- Adminisiracion de Procesos.

Deniro del ambiente de produccién existen procesos gue se gecuian de una
manera automatica {Daemons) o por medio de intervencion del operador. Existen
aciividades planeadas y programadas a realizarse a una cierta hora o en un cier{o
dia a ceria hora. Esios procesos automdticos son supsrvisades por 1os
operaderes, ya sea por medio de respuestas tipicas o resultados planeados.
Cuando una iarea automatica no sea posible realizarla por falla de recursos,

automéaticamente se reprograman a un tiempo posterior y por un numero fimitado
de veces

De hecho, cada proceso puede durar un cierio tlempo, dependiendo de ciertas
circunstancias, o arrancarse para no ser interrumpido nunca, como podria ser un
recurso del manejador de la base de daios o del Sistema operativo Los procesos
consisten en un nimero determinado de pasos o uno soio. Dentro de esta
denominacion de procescs recaen los que el usuaric puede llegar a arrancar por
medio de terminales remotas v sin un horario establecido

Al iraterse de unz solucidn integral, la tarea del administrador de procesos,
debera de inlerceplar cuzlguier proceso que se Intente arancar o gue el miIsmo
sistema cperativo lenga programade arrancar Cada proceso que falie al lograr su
objeuvs, © que amenace con salurar la capacidad del propo equipo, debera de
reporiarse
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Desarrollar las hemamientas de explotacion local y remota de las bases de
datos generados por los eventos provocados por los procesos controlados por
el administrador de procesos, y su refacion con los niveles de servicio.
Capacidad de autocheqgueo deniro de o conceptual izado en seguridad.

Poca necesidad de recursos de equipo para su operacion, © bien, solucion
técnica que evite el sacrificio de recursos propios del equipo.

Administracion remota o local con niveles de adminisirador y coperador de
manera independiente.

Intercepcion de peticiones de ejecucion.

Registro de evenios por proceso, clase y iipo de proceso.

Capacidad ¢ fiormicreo visual local y remoto.
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4.1.1.- Descripcién del Modelo

El modeio de referencia de ITSM se basg en la estructura funcional de cualguier
crganizacion, de ahi su flexibilidad de implaniacion denire del diseno de
soluciones de Tecnelogia de la informacion

Basados en los principales procesos de la metodologia de ITIL, el modelo consta
de cuatro cuadrantes y un cuadrante central donde se alinean los oiros cuatro,
cada cuadrante representa una etapa del proceso de la Adminisiracion de los
Servicios de Tecnologia de Informacion de [a organizacton.

La aplicacidén de los procesos y procedimientos de la meicdologia de ITIL es
completamente acorde con la arquiteciura del medelo de referencia, de hecho
dentro de cada cuadranie se integran diferentes procesos.

ta estructura vy funcionalidad de cada cuadrante se describe a continuacien, asi
como una breve descripcidn de los objetivos de los principales nrocesos de 1THL
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Primer Cuadrante, “Alineacién del Negocio”.- Esie primer cuadrante esta
enfocado a ios Adminisiradores del Negocio, ya que es en él donde se definen tas
estrategias ¥ el giro del negocio, también se identifican ahi nuevas areas de
cperiunicdad v es agqui donde se lleva a cabe la Adminisiracion de los clientes,
cuentas empresariales, satisfaccidon de servicios, efc. En oiras palsbras este
primer cuadranie representa las relacicnes del negoecic. En este primer cuadranie
se enfocan aigunos procesos y esirategias empresariales como son [0s procesos
de B2B "Business {o Business”, CRM “Customer Relationship Managemeni®, CRC
“Customer Relationship Clients” v ofros procesos de continuidad estratégica del
negecio como son los procesos de ERFP “Enterprise Resource Planning”, DRP
“Disastry Recovery Planning’, eic.

Segundo Cuadrante, “Servicios de Disefio y Administracién’.- En él se llevan a
cabe une serie de funciones de vital importancia para el negogcio, ya que es aqui
donde se rezlizan las funciones de Planeacidn, Analisis, Administracion de
niveles de servicio, Adminisiracién de Costos, Capacidades, Disponibilidad,
Continuidad y definicién de esirategias corporativas; Dentro de este segundo
cuadrante se ubican a los arquitectos empresariales, gquienss con una vision
global del negocio tienen a su cargo (a dificil labor de disefiar y dimensionar las
soluciones tecnoldgicas acordes a las necesidades del clienie, manteniendo
estrecha relacidn con las areas iécnicas, coperativas y administrativas para
garantizar la completa funcionalidad de los requerimienios.

Tercer Cuadrants, “Desarrollo y Distribucion”.- En este cuadrante se lleva a cabo
el proceso de construccién de las soluciones v los sisiemas requeridos deniro de
la organizacion, los cuzles deben satisfacer los acuerdos de niveles de servicio
definidos en el cuadrante anterior; Una vez construidos los sistemas deben ser
evaluados previa implantacion vy liberacion a produccion, para elle dentro de las
areas de Laboratorio de Pruebas y Adminisiracién de Versiones se deben llevar a
cabo las pruebas unitarias, integrales, de volumen, etc., que garanticen primero,
fa funcicnalidad requerida por el usuario y segundo el no impactar a los
ambientes de produccion, también es aqui donde se deben llevar a cabo los
pracesos de versionamiento de toda la programacion y cddigo generado, asi
como los procesos de disiribucion e instalacion de aplicaciones en los ambienies

de operacidn de fal forma gue garanticen su homologacion de manera casi
instantanea,

Cuario Cuadrante, "Puente de Operaciones’ .- En este cuadrante recae la funcion
de los administradores de Tl ios adminisiradores de telecomunicaciones, los
administradores de los sisiemas operaiivos, bases de datos, y en general de
todos los ingenieros, técnicos v operadores que lienen a su cargo garantizar ia
continuidad vy disponibilidad de los servicios informaiicos; Para ello deben
desarrollar e implantar sistemas aulomatizades que les ayude a eficientar sus
unciones de adminisirzcién, conirol, operacidn vy manterimiente  aplicando
esiralegias operativas, defimendo estandares de cahdad e implantando procesos,
polivcas y procedimienios de buenas v mejores prachicas

Fa
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Dentro de este cuadrante se ubican una serie de precesos técnicos v operativos
que aplicados de una manera eficiente pueden legar a simplificar mucho las
labores de adminisiracion v conirol de los ingeniercs; Dentro de los principaies
procescs de administracidn de servicios se encuentran; Administracién de
respaldos, administracion de seguridad, administracién del almacenamiento,
administracion iP, adminisiracion de precesos, administracion de disponibilidad,
administracion de alarmas, administracion de reportes, administracion de mesa de
ayuda, administracién de incidencias, etc.

Cuadranie Central.- Este cuadranie concenira la administracion de cambios y la
administracion de configuraciones, en él se integran todos aquellos componenies
que soporian los servicios de T de la organizacion; Con una adecuada
administracion de este cuadrante las organizaciches podran estar preparadas
para identificar, cuantificar y minimizar el impacto v los riesgo de los camkbios
derivados de nuevos proyectos, aclualizacicnes tecnoidgicas o simplemente la
ampliacidn o interrupcion de sus servicios; Es muy importante mencionar gue este
ultimo cuadrante debe tener estrecha relacién con los procesos y procedimientos
definidos en los ofros cualro cuadranies, ya que cualquier cambio presentado
deniro de la infraesiructura administrada debe ser registrada dentro del proceso
de administracion de Cambios y Configuraciones, este cuadrante puede resultar
muy trivial o sencillo, sin embargo entre mas compleja sea la infraestruciura y los
servicios adminisiracios mas compleja se vuelve su integracion.

Deniro de los principales procesos de I TIL se encuentran:

Service Desk o Mesa de Ayuda- La cual provee un Unico punto de contacio
entre los clientes o usuarios y la enfrega de servicios, los operadores de 1a Mesa
de Ayuda seran los responsables de proporcionar al usuario toda la informacion,
gutarlo y advertirlo acerca de tedos los aspecios referentes a la enirega de un
servicio; no sdlo adveriiran al usuario acerca de 1a interrupcion de los servicios, si
1o tambicn lo aconsejaran sobre servicios brindados por la crganizacion.

Incident Management o Administracién de Incidencias.- Esie proceso tiene
como principal funcionalidad la deteccion cportuna v su pronta recuperacion en

caso de la degradacion de algln servicio acorde con los acuerdos de niveles de
servicio.

Probklem Management o Adminisiracidon de Problemas.- El objetive de este
proceso es disminuir el nimero de incidencias o problemas detectadas dentro de
la iniraestiuctura de Ti, las aclividades de esie proceso som: Conirol de
oroblemas, conirol de errores, prevencion proactiva de problemas, idenirficacion
de tendencias v admimistracion de la mformacion integrada deniro del proceso.

Change Management ¢ Adminisiracion ce Cambios.- Proves 10s mecanismos
necesanos parz g adminsirecion v contrel de todos los posibies cambios a

20



Y R PP RN PRRWPMSR TP ISP F S SO W R TS st b hoaliade Ll oA

implaniar deniro de la infreestruciura de Ti, minimizando el impacio de dichos
cambios sobre la entrega de servicios

Configuration Management o Administracién de Cenfiguraciones,.- En este
proceso se identifican, controlan y verifican icdos los componentes de la
infraestructura adminisirada asi como {odas sus interrelaciones, el principal
objetivo de este procesc es proporcionar informacion sobre el uso de los
componentes de Tl

Service Level Management o Administracidn de Miveles de Servicic.- Este
proceso define las reglas del negocio en cuante a negociacion, contratacion,
monitores, entregables, niveles de servicio, etc.

Cost Management o Administracién de Costos.- Se refiere al costeo,
operacion y manitenimiento de los servicios de Tl brindados.

Availability Management ¢ Administracién de disponibilidad.- Su funcidn es
optimizar |z disponibilidad de los servicios de Tl.

Capacity Management ¢ Administracidn de Capacidades.- Se enfoca en el
monitoreo y afinacion de los recursos de hardware que soperian [os servicios de
Tl para garantizar el cumplimienio de niveles de servicio.

Contingency Planning o Administracién de Contingencias.- Provee los medios
necesarios para la recuperacion del negocio en caso de situaciones de desasire.

Para nuestro caso de estudio nos concentraremos en el cuarto cuadranie “Puente
de Operaciones” va que es en &l donde se integren la atencion de los
requerimientos de la solucion de Redes y Sistemas.

Para dar inicio con ia implaniacion del modelo ITSM  dentro de una organizacion,
lo primero que hay gue hacer es identificar aguelios servicios criticos del negocio,
Sus procesos asociados, la tecnologia que los soporta v la gente que los opera o
administra; Una vez identificado el servicio y con el {in de simplificar su
administracion se plantean acuerdos o niveles de serviclo, 10s cuales son

mdispensables para poder medir ia calidad y satisfaccion del cliente o usuarios
funcionales.

Posteniormente se ideniifican los componentes de los cuales dependen los
procescs asociados al servicio, tales componenies son normalmenie recurses
informaticos como sistemas operatives, mangjadores de bases de dalos,
servidores de transacciones, enlaces de comunicaciones, componenies de red,
gsquemas redundanies, esquemas de alta disponibiltdad, esquemas de
seguridad, aplicaciones, herramienias de desarrollo, compiladores, elc Ya
ideniificados dichos componenies se clasifican aguellos procesos que de acuerdo
ai nivel de servicio planieado son criticos para la contnuidad del negocio Una
ver entitcado 10dos 108 nrocesos. sus componanias v 108 servicios brindados
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se procade a integrarlos a través de soluciones tecnoldgicas que contribuyan a
eficientar y simplificar su administracion.

Dentro de la industria tecnoldgica se pueden encontrar diferentes fabricantes de
software o plataformas fecnolégicas cue facilitian dicha integracion, su
implantacion puede llegar a ser tan compieja como compleje sea el ambiente a
administrar, sin embargo la intencidén noc es complicar mas las actividades de
soporte del DBA, del Administrador del Sisiema Operative o el Administrador de la
Red, si no todo lo contrario, la intencién es apoyarlo con la solucidn idénea que
simplifique sus funciones técnicas, pero sobre todo garantice la continuidad de los
servicios de tecnologia de [a informacion.

Una vez adoptado el modelo de ITSM como método a seguir para la atencion de
los reguerimientos planteados por la Solucion de Monitoreo de Redes v Sistemas,
lo primero que hay que hacer es dar inicioc con la etapz de planeacion vy analisis
de la sclucién, para elio y de acuerdo a los requerimientos planteados en el inciso
2, s& procede z la elaboracion de ios disefios e implantacion de la solucién, los
cuales describen detalladamente sus objetlivos, alcances, veniajas, beneficios y
productos, asi como su nivel de integracion con los sistemas operativos, las bases

de datos, la red de comunicaciones, procesos, etc., de la infraestructura a
agministrar,

También se detallan los componentes de sofiware, herramienias tecnologicas,
configuraciones y i0s requerimientos tecnicos y/o de proceso indispensables para
el restablecimiento de la sclucidn en caso de contingencia; Finalmente se llevaran
a cabo una serie de recomendaciones a través de politicas y procedimientos
operativos los cuales deberan actualizarse conforme evolucione la solucion de
monitoreo dentro del ambiente operativo de |la arganizacion.

Para faciitar la comprensidn de la aplicacion del método v enfocados sobre el
cuarte cuadrante “Puenie de Operaciones’, el siguiente capitulo se estructuro
atendiendo los requerimentos vy objetivos planteados por cada una de las
discipiinas de administracion de la solucion de Redes y Sistemas.
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g.- Aplicacién del Método
5.1.- Base de Datos iy Desempeio
5.1.1.- Dissfio de Solucién

5.1.1.1.- Objetivo General

Integrar una solucidn de control, administracion y menitoreo automatizada que
apoye al monitoreo y administracion de los squipos de computo de las diferentes
entidades administrativas del SAT, con la finalidad de opiimizar los recursos de
cémputo, la disponibilidad vy operabilidad de los mismos, al mismo tiempe gue se
minimiza |a interrupcion de los servicios brindados.

5.1.1.2.- Objetivos Particulares

e Definicién de politicas y procedimientos de administracion vy monitoreo
centralizado de los equipos que soporian las operaciones del SAT.

o Definir las clases de mélricas que proporcionen la informacién mas
relevante del desempefio y de las bases de datos de los diferentes equipos
de produccicn.

o Determinar los parémeiros asociados a las clases de méiricas definidas.

e Monitorear todos los nedos de produccian que compenen a red de) SAT.

@ Generar informacion histérica que apoye a la toma adecuada de decisiones
en la configuracion de los diferenies eguipos.

o Integracion de la selucion en una consola de integracion de eventos y con
la consola de adminisiracion de Incidencias (Mesa de Ayuda),

o Monitoreo centralizade a ftravés de las diferenies consolas de las
aplicaciones integradas.

o Prevenir cualquier cambio de estado en el ambiente de produccidn.

o Afender de manera inmediata y de forma especialzada cualquier
requerimiento de los equipos de produccion.

o 5e disenara, desarrollard e implantard reportes que permitan analizar la
ubilizacién de recursos cue facilite la planeacion yio prevencion para
efectos de ltoma de decisiones, usando las herramienias propias de
monitoreo.

o Correlacidn de evenios invelucrados en el sisiema para [ implantacion de
|2 herramienta

5.1.7.3~ Funcionalidad

o Defimcidn de umbrales de operacidn (condicicnes de  excepoian),
establecidos en los recursos de los equipos, idenifficando  estados
normales, de advertencia y oriticos en 1z operacién de ios eguipos v sus
r2CUrsos
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o Capacidad de monitorec de recursos por grupos de procesos, (gemple por
nomore, usuario, ierminal, identificador de proceso, fecha, etc.)

o Notificacion automatica a las areas correctivas de las condicicnes de
excepcion gue se detecten, por medio de alarmas visuales, audibles o
mensajes via radiotocalizador.

o [Facilidad de operar ia solucion mediante ventanas graficas que muestren
los diversos equipos y recursos monitoreados.

Acceso a la informacion histérica de 30 dias v en linea.

= Recoleccién de infarmacion histdrica del comportamiento de los parametros
moenitoreados, dejande archivos locales en ios equipos administrados, para
disminuir el tréfico en la red, asi como la carga de trabajo en ios equipos
debido a la administracion del desempefio.

Administracion cenirglizada bajo un esquems distribuido.

Administracidon v menitoreo  a través del uso de agenies que permitan
tomar acciones en los clientes Unix o a través de drdenes desde [a consola
de monitoreo, para corregir en la medida de lo posible las incidencias
presentadas.

o Monitoreo a través de diversas consoias de operacién que gjecutan iareas
predefinidas y/o calendarizadas, configurar de manera particular una
consola, nede, moédulo, instancia, aplicacidn y parameiro segdn las
caracteristicas o necesidades.

o Contenedores de graficas con los parametros mas represeniativos del
desempeiio y base de datos.

Acceso de informacion histérica de 4 meses en una base de datos central.
Emisidn de andlisis mensuales del comporiamienio v tendencia de todos
los nodos, con los parémetros mas representativos.

5.1.1.4.- Detalie de la Solucidn

Para poder llevar & cabo el moniioreo de los diferentes equipos de produccion en
toda la Republica se utilizard el producto BMC PATROL v3.6, El producio cuenta
con una licencia de administracion en la consola central v una licencia de
operacion para cada uno de los servidores de interés, E] sofiware instalado en
cada servidor ccentendrd ademdas de los binarios de pairol, los modulos de
conccimientes UND( e INFORMIX necesarios para el moniioreo del sistema
operativo Unix y el manejador de Base de Datos Informix.

Pairol a iravés de sus diferentes consclas de monitoreo, personalizadas v
configuradas de manera individual nos permite tener un amplo pancrams del
comportamiento de los servidores, cada una de las consolas vigilara de manera
coniinua el comportamiento de los recursos de computo las 24 hrs, del dia los
365 dias del ano.

Todos los evemos generades a iraves gz ias consolas de palrol, uenen un
seguimienio y dependiendo del nivel de crntcidad siguen un fluge diferente de
solucion
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Patrol a ravés de sus archivos usiGricos nos permite cendar con un analisis
previo de la tendencia de los equipos, y poder prevenir futuras fallas en
cuzlguiera de los recursos de jos sistemas.

Patrol se integra con diversas aplicaciones que nos permitirn conocer de manera
exacta y en liempe real cualquier cambio de estado en los nodos que conforman
la red del SAT, cada parameiro vigilado nos permitird unificar criterios para el
seguimiento y solucion de los diversos eventos gque ocurran.

la consola principal de adminisiracion de Patrol integraré una serie de
contenedores, dentro de los cuales se agruparan a todos y cada uno de los nodos
adminisirados, dichos contenedores serdn agrupados por unidad adminisirativa,
lo cual simplificard los procesos y procedimientos de operacién y monitoreo, la
representacion gréafica de esta consola se muesira en la siguienie figura

P s . N . ~ N .. Y

Figura 3 Contenedores Consola de Admmisiracicn
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En la consolz de adminisiracion (que cuenta con interfaz grafica), cada uno de los
equipos & moniiorear serda representado mediante un icono de colores. Cads
equipo estard ideniificade por ef “alias” (nombre logico) que se le ha asignado en
la red, tal y como se muesira en las siguienies figuras. Esios alias deben estar
presenies en al archivo de configuracidn del sistema operativo fetcfhasis en &l
servidor cenirat de monitoreo.
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Flgura + Consola de Adminstiac or Region Qecidente

~a



hL L miiideiasl R \1. sl bl vy kvt bua il Ll |H|\u L I i, Lil

Exisiran dos ambientes de trabajo parz las consclas de operacion, éstos
contendran  todos los agenies y sdlo los madulos de conocimiento
correspondientes a Sistema Operativo v Base de datos. La configuracion de ios
agentes serd administrada de manera particular o al grupo al que pertenezcan

El agente (proceso} de Patrol con nombre PairolAgent es instalado en cada uno
de jos equipos monitoreados, el agente una vez instalado comenzara su tarea de
recolectar informacion, conforme a la calendarizacion de los colectores, El agente
de monitoreo utilizara el mddule de conocimiente de UNEX e INFORMIX, para asi
conocer el estado de los parametros de desemperio del equipo Los médulos de
conocimiente UNIX e INFORMIX de Pairol a través de la consola de
administracion provee a los agentes Jas configuraciones para el monitoreo de los
parémeiros mas representativos del desempefio del equipo: cpu, memoria, discos,

red, procesos, bases de datos, instancias, dbospaces, archivos de configuracion
etc.

Al seleccionar el icono de alguno de los nodos mostrados en Iz consola
apareceran las diverses aplicaciones, Modulos de Conocimiento (KM} que seran
monitoreadas por Patrol. Estas aplicaciones cuya representacién gréfica es un

icono, son los mas relevantes a esta solucion: memonia, cpu, disco, procesos, red,
afc.

e ]

= ]
w = ‘
!‘ > u =3
DISK FILESYSTEM  HISTORY Propagotor  INFORMIX — KERNEL
-
MEMORY "’ATROMGBNT PROCESS SWAP USERS
oX 5 Avesge | Sokot Az

Figura 5 Consola de Médulos de Conocimicnto
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Al ir profundizando niveles de seleccidn, aparecerédn las instancias de esas
aplicaciones y sucesivamenie, los parametros de la aplicacion respeciiva que ese
agente de Paitro! moniigrez, Por Ultimo, se desplegara el valor actual del
parametro seleccionado y opcionalmente un histérico grafico de 10s valores del
parametro seleccionado en el casc que aplique, de lo contrario la informacidn
instantaneaa gue provee dicho parametro.
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Figura & Instancias y aplicaciones Patrol

Los posibles esiados en los que se puade encenirar cada parédmeiro se muesiran en la
tabla 1.

Yalor del pardmetro con respecto a los
rangos de umbrales
Estado fcono
NORMAL | Multicolor El monitoreo del parémetro indica que
: éste se encuentra en un estado de
operacién normal. Se denota por un
icono de colores.
ALERTA. - | Rojo El monitoreo del parametre indica que
éste se encuentra en un esiado de
aleria y requiere atencion  Se denoia
por un icono en color rojo fijie
s ALARMA Intermitente El monitoreo del parametro indica que
éste se encuentra en un estado de
alarma v regquiere atencién Inmediaia.
Se denota por un icono centelleando.

Tabla 1. Posibles cstados del valor de un parametro

Cuando alguno de los parémetros a moniorear rebasa los umbrales definidos
para su operacion normal, se considerara una condicion por excepcian (es dearr,
si pasa del estado normal al de aleria ¢ ai de alarma, ¢ bien se pasa del estado
de gleife al de alarmea). Cuando se da una condicion por excencidn, el control de
atencion sera ransierndo a la consola de evenlos vy, de ser necesario, la
nottficacion de la condicion por excepeidn serd enviada por fa consola de eventos

hamaral e
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Patrol maneja ires lipos de conaiciones de excepcion, definidos claramente entre
rangos numéricos (cuantitativos):

o El primero es una condicién de borde, que define el rango total posible en el
que puede cambiar & valor de un parameiro, si el valor de un parametro sale
de eserango, se levania la condicién de alarma.

o El segundo tipo es la condicion de aleriz, el rango que se define tiene por
obieto que la condicidn por excepcidn nos muestre los valores de un
compgeriamiento anormal.

e El tercerc es la condicion de alarma, los valores que se reflejan dentro de esie
rango definido son los valores de un comportamiento critico.

Tanto zlerias como alarmas encuentran la definicion de sus rangos deniro del
rango de BORDE (por gjemplo, de 80 a 80 v de 80 a 100, respactivamente).

Con la finalidad de no sobrecargar los equipos monitoreados, el muesireo de
parametros se llevaréd de acuerdo a2 los requerimientos. Para obtener una
precision aceptable acerca del consume de los recursos de los distinios equipos,
el periodo de muestrec habra de definirse de tal forma que cubra todo el tiempo
en que los servidores esién en operacién (generalmente 7x24x365 dias).

Una fase de prueba permitird conocer el rendimiento de los servidores. Con esto,
se pedran afinar los umbrzaies definidos para la operacion.

La captura del muestreo gue se lleve a cabo sera ia fuenie de informacidn que
permitira conocer el desempeno de cada uno de los equipos. Durante la fase de
estabilidad se deberan afinar los umbrales constantemente segun vaya siendo
necesario, esto ayudara a evitar que se genere informacion irrelevante de evenios
por condiciones de excepcion a causa de umbrales mal establecidos.

Cada agente serd responsable de mantener sus bitdcoras de monitoreo (las
cugles guedaran escritas en formato propietario de BMC), para evilar pérdidas de
informacién en caso de gue llegase a perderse la comunicacion entre consola vy
agenies. Para observar e inciuso obtener estadisticas del comportamienio de los
parametros menitoreados en los distinios equipos, se utilizard la consola ceniral
de Pairol. En ella se podran generar graficas del desempefio de ios distintos
parametros monitoreados, obieniendo graficos como el que se muestran en las
siguientes figuras.

g
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MEMBEesd MEMBWrt MEHIPreeifem

< &

MEMLEead MEMLWIt

MEHLIre

MEMPResd  MEMPWr MEMPageFreed  MEMPagel

MEMPageO!

& 4 &

MEMPageScaped  MEMRCathe AEM WCache

e

i ox’ | F_rpszatej Y

Figura 9 Eemplo de grafica generada por fa conscla de Patrol i




o ik Ll R N A T - R

Para poder llevar histdricos de la informacion recoleciada serd necesana la
configeracidn del tiempo de coleccion (history retention). Este periodo sera de 30
dias de coleccidn esto significa que la bitécora de cada agente contendré ia
informacion referenie a los Gltimos 30 dias de actividad del agente.

Esta informacidn histérica seré propagada (KM History_Propagator) por cada uno
de los agentes al servidor central, cada uno de los agenies es calendanzado
cada determinado periodo, establecido a conveniencia de |a operacién critica de
los servidores.

Sobre la base del andlisis y requerimienios de ia solucion, se nobficaran los
parametros més representativos en la operacién de un equipo tanto en Sistema
Operativo como en Base de Datos.

Configuracién de umbrales.

Rangos de Warmning vy Alarm.

Limite méximo y minimo de operacion.
Namero de ocurrencias.

Accidn de Recuperacion.

Severidad (Minor o Critical),

Mensaje de notificacion.

o 0 ¢ 0o o 0

Q

La configuracién se lleva a cabo en la Consola de Administracion de Patrol, la
siguiente tabla muestra los pardmeiros que se notfficaran y la configuracién de
umbrales, conforme a los acuerdos de niveles de servicio.

UMBRALES
OCuU- OCU-
TIPOC | TIPODE RREMN- SEVE- RREN- SEVE-
PARAMETRO BE SALIDA | WARNING | CIAS. RIDAD | ALARMA CIAS. RIDAD
ICONG

2UCpultil Graf, % 8595 3 M 95-100 3 o]
URunQsize Graf. N 57 3 M 7-10 3 Cc
3Capacity Graf. Y% 93-97 3 M 97-100 3 C
EMFreeMem Graf N 80-80 3 M 90-100 3 C
NVPTotSwapUsedPercent Graf, N 80-g0 3 M a0-100 3 C
wnkDown Gauge N 1 1 Y 1 1 C
Error Texi. T i 1 M 1 1 C
serCverflow Graf N 1-2 3 M 3 3 Cc
3Spacelsed Gauge % 85-90 3 M 3 3 C
fLing 1 i C

Tavla? Configuracion de parimelros

Cada parametro responderd a un cambic de estado {Alarm o Warning)
dependiendo del rango en que se encuentren defiridos fos umbrales evitando los
posibles picos o eventos ocasicrales se les defino un nUmero de ccurrencras que
nos expondran si el evenlo es constante ¢ ro. dado que s fuerz asi y s& cumplan
on numers de ocurrencias cefinidas so aclivara fa acoion de recupcracién o

AN
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trigger el cual se encargaréd de enviar el opemsg {(comandc para mandar
menszjes & HP Openview [T/Operations) del nodo que generé el evento. Ei
opcmsyg se compone de los siguientes parémetros:

Cpemsg [estado, nodo, aplicacidn, pardmetro, mensaje, grupo_mensaje]

Este mensaje seré avanzado a la consola de HP OpenView IT/Operations &l cual
seré desplegado en el browse de la consola de 1T/0, el evento esta compuesto de
9 pardmetros como muestra la tabla 3, se ie dara un seguimiento dependiendo de
cualquiera de los dos estados de criticidad del evento (Minor o Critical).

Parametre | CDeseripzién - .
Sev Severidad del evento
SUIAONE Permisos del evento
Date Fecha del evenio
Time Hora del evento
Ncde Nombre del Nodo
Application Aplicacion del Nodo
NMisgGroup Grupo del mensaje
Object Objeto ¢ pardmetro
Message text | Descripeidn del evento

Tabla3 Parametros de un evente en la Conscla de IT/O.

Dependiendo de la severidad con la que son generados Minor o Critical cada
evenio tiene un seguimiento especifico.

Minor (warning o preventivos) estos evenios fendran un seguimiento a traves de
las consolas de Patrol e IT/0, el operador mantendra un monitoreo constante
donde se esid reporiando el evento, hasta observar el cambio de eslado en el
icono atarmado en ta Consola de Patrol.

Critical {Crilicos) estos eventos seran avanzados a la consola de Remedy ARS
{Action Reguest System), donde se levantara un ticket de manera automatica v de
igual manera en forma automatica ef evento llega al "pager” {Skytel, mensaje de
radio} de! personal responsable del equipo, ¢l mensaje tiene ios siguientes datos:;

s Hostname (Nombre del equipe con problemas).
o Parametro (parémetro de patrol que sufrio el cambio de esiado).
o Mensge (Mensale descriptivo del preblema).

Cuando unz incidenciz no sea atendidz en les primeros 20 minutcs ef evento
regisiraco en ia mesa de avuda coniaré con un esquema de escalamiento nasta
SU atenc en y correccion
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Para que el mensaje tenga salida via “pager” {Skytel, mensaje de radio), Remady
realiza tres validaciones:

< Valida en el catdloge de grupos que verifica el parametro MsgGroup del
evenio.
Yalda en el catdlogo de evenios donde checa el Object del evento..

Valida el grupo que tiene asignado ei skytel del personal responsable del
equipo,

Los eventos que se notifican a mesa de ayuda tienen un seguimiento a través de
las diferentes consolas de monitoreo de cada una de las aplicaciones que forman
la integracian.

Las consolas de monitorec nos permiten realizar un seguimienio de manera
detatlada en tiempo real de cualquier tipo de evento generado, va que se cuenia
con {odas las caracteristicas de éste.

Hay dos tipos de consolas:

o Consolzs de Adminisiracion
o Consolas de Operacidn.

Los eventos generados tiene el siguiente fluyjo de avance z iravés de las
diferenies consolas de monilorec de Ja integracion figura 10.
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Consola de Admimstracidn
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Figura 10 Flujo de Monitoreo

Con [a finalidad de explotar la informacion (Datos y Evenios) referenie al
rendimiento de los sistemas y bases de datos de los servidores adminisirados por
la solucidn para la emisién de repories de comporiamiento, toda la informacion
fustorica que los agentes de monitoreo (PatrolAgent) recolecten sera cargada a
una base de datos ceniral RBDMS COracle ubicada en el servidor ceniral.

Cada uno de los agentes (PatrolAgent) propagard sus respeciivos archives de
informacion hacia iz consola central de Administracion de Patrol en el servidor
central, cada uno de los agentes esta calendarizado para realizar la propagacion
de sus archivos bajo una deierminada calendanzacion, esio con el fin de no
impactar en el iréfico de la red

El esquema de iransporie de esla informacion se plasma de manera grafica en la
siguiente higura



L Lt S u,.Lu Wit bt s bidaadli bl

I.I.J

Agente de Pawal |25,

History Loader 52V

Agente dePaol | ape o propaganer KN

Base de Datos
Oracle
Datos de Arles

Figura 11. Flujo de trangporte agentes — consola — base de datos

Como s& puede cbservar, el envio de la informacién es realizade entre agentes
directamente, de forma gue esta informacion se deposita en un directoric de paso
{Directorio destino de archivos de datos de los agentes).

Este envio de informacién esté definido dentro de la configuracién del médulo de
conccimiento history Propagator. Posteriormente el agente, con el conccimienio
que el modulo le agrega, extrae la informacion de las bitacoras contenidas en este
directorio y la deposita en la base de datos de Oracle, Denire de esta figura se
muesira que la comunicacion de los agentes se realiza a traves de los puerios de
comunicaciones 1987,

Es necesario también configurar los modulos de conocimiento para que &l envio
de ia informacion esté calendarizado y automatizado.

Una vez almacenada la informacién del rendimienic de los servidores
administrados y moniioreados, se puede enionces exploiar v obiener datos de
interés referentes a su comporiamiento.
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£.1.2.- Memaoria Técnica

$.1.2.1.- Instalacién y Configuracién de Aganies

La instalacion de los agentes de Pairol se lleva a cabo en cada uno de los
servidores de produccién a través de la red de comunicaciones. Esta se realiza
con los discos originales def software, para facilitar su instalacidén en cada una de
las plataformas operativas (HP e IBM) se desarroliaron algunos programas tanto
en PLS “Program Languaje Script” (Lenguaje propietario de Patrol), como en c-
shell de Unix y ANSE *C”; referencia apartads 5.1.3

La configuracion de los agentes de pairol se realiza desde una consola de
administracion a nivel central, posteriormenie se envian a cada uno de los nodos
monitoreados los cambios y configuraciones deseadas; La configuracién de los
agentes consisie en la adecuacion de umbrales, alarmas y tiempos de verificacion
de valores por parie de los agentes sobre los madulos de conocimienta: Su
finalidad es adecuar cada uno de [os pardmetros de moniioreo a las necesidades
propias ds cada uno de los ambienies administrados.

8.1.2.2.- Coniliguracién de Méditos de Conocimiznto “KW”

La configuracién de los agentes involucra las adecuaciones de los madulos de
conocimienio que los agentes utilizan para el monitoreo, cada madulo de
conocimienio permanece activo de manera local, ain si la conscla de monitoreo
ceniral pierde la comunicacion con el nodo. A continuacion muestro unz lista de
los modules de conocimienio configurados en la solucian,

- MODULOS BE CONGEIMIENTO
History Propagator

History _Loader

INFORMIX7

INFORMIX_DBS

INFORMIX_CHK
INFORMIX_FRAG_EXT
Filesystem
cpu
Kernel
Disk
Swap
Log
Process
SMP
PatroiAgent
HP o IBM
Users
Memory

Tabla 4 KM Configurados en la solucién

0
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Cada uno de los moédulos de conocimienio estd compuesic de diferenies
parametros que contienen informacion referente a cada unza de sus aplicaciones.
A continuacién se muestra la configuracion final de los parametros con valores de
umbralesy tiempos de coleccién de datos.

\BarAmraise, Tina Pnling o) _tlmhrales, Histons
coL 30 dias (Agt)
LIl ] SARCAI WMCAT Bnrdar (100 Werp G858 n=2 Alarm 05,100 02
P It Thme SARCAN_VRICAT Atarmn (L10 n=2
fm=it] NSOl Mo Aples
CPULoad BTN Ner Al
P 1PanSiuch SARGoll \VAACall Mo Aniiea
|Co IRy Size SARCAN RSN Alarm Border 0,150 0=2
COIS T SARCAN, WML Earder 0100 Warn 35,50 n=2_ANerm S0.A00 r=2
ICPLNfsprTimn | 1SARCON VMOl Eorder 1:100_WAarn 0005 na® Atarm 65 404 n=2
CPLRAG S SARCHT N Aplics
CP1 APy |SARCAT Mo Apliea
CRLAASwR. SARCHT Alarrm Border NLSMN 0=9
2P AT SARCAI No Apica
P TG SARCAL No Apbra
CE1e Isarcon No Aplep
\Pardmetro Tipe Polling (m) thrieales History ;
DISK { 30 das (Agl)
IDsKavOuee |DISK Oisgovery Ne Aplicy
OSKAygSery 'DISK Dmssovery No Aplica
DSKAvGNat iDISK Dmegvery No Apliea
DSKRns DISK Discoveny Ne Apliea
DSKMsps DISK Discovely Mo Achca
DSK PercentBusy DISK Dscovery Vwarn 85-100% n=2.
RSKRead |DHGK Discoverny Mo Aplica
IDEKSps DISK Discovery No Aplisg
DSKTs DISK Drsgoyery No Aplica
DSKwWiic DISK Dscovery No Aplica
Parimetre =) Polling {m) Umbrafes History
FILESYSTEM 30 dwas (Agt)
ESAyainbles DT Collector No Aphes
FSCapasty DF Calactor Sorder G100, Wam $5-93. Alarm 98100
IFSEreeingdes DF Gollactor No Aplien
IESImdesbsedPoent DF Collector Mo Aglica
FSUsedSpata DF Collector No Apiica
Parimelro Tipo Polling {m) Umbrales History
ISVAP, 30 dias (Agt)
SMVPnPageSzedvail SYWAP discovery Mo Apliga
SWP SnepFreesonce SVWAP dicovery Mo Aplicn
SWESwapSize SWAP discover Mo Aplg
SV SympllsedParcent SWAP drcovery Border 0-100
SWRSwapSize SWAP drscovery No_Aphex
(SR SwapusedPercent  |[SWAP discovery No Aphea
{(SWPTotgw plreelipaee WAP drmeovery No Aplicn
1S TetwonSine SWAP discovery Atarar Barder 9100
|SMWPTotSwapUsedpercent [SYVAR discavery Mo Aplica
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Pargmatio Tiso Eollng {rm) Umbrales Histary l
KERNEL 30 dias [Agt) |
IKERDIRk SAR Collecior, Do Aolicy
IKERFleUsedBPercend  ISAR Collaclor Rorder 0-100, Wam 20-95, Alarm 85100 |
Border 0100, Wiarn $0-95. Alanm §5-100 |
IKERIGat PSTAT Coll NoAolica
KERINodeUsedPercent or PSTAT Coll Border 8-100, Wiarm $8-180
KERLgAlse No Aplies
| KERLgFal Ne_Asliea
KERLaRem Ne Aslica
|LERLocK sedPorcent rder 0-100, W i 1
KERM:q o Agplica
IKEBNamel Ne Aphca
[KERCryzAllog No Aplica
[KERCrzFail o Apfica
IKERProclsed Percertt
IKERSemOps
IxERSmAlloc Mo Aglicn
|IKERSmIFa Mo Aplica
|KERSMem No Apliea
KERSysCall Na Apliea
Parametio Tipo Poiling {m)_Umbrales History
i 30 dias (Agh)
(EMPComMexiGch SMPCell o Aplica,
|SMPCressCalls =i} Mo Aplica
| SMPldfePercant Coll No Aplicn
SMPinterupts SMPCall 'No Aplica
SMPIntThread SMPCall Mo Aplica
SMPinuContSwitch  ISMPCofl No Aplica
 SWMPWaorFaulis. SMPCof 'No Aplica
| SMPMInrEauts SMECoN No Aplic
| SMPRun@LeniNm SMP Drscovery Mo Aplien
SMPRunGLenSiim ShP Decovery No Aphen
|SMPRun@LeniSiin. . ___ ISMP Decovery No Aphea
SMPSpinutex SMPColl No_Aplica,
|SMPSomRdvr SMPCol |Na Aplica
[SMPSvstemeal sPcot "No Aplicp,
SMPSyslemProot SWIRCeoll Na Aplicn
SMETEMigmtien ... (SMPCall o Aplica,
SMPWaPercont SMPCol! 1Na Aplien
SMPUserPercent ShiPCall Mo Aplica
Pardmetro Tipe Pollmg {m)_Umbrales Plistory
PROCESS 30 dias {Agt)
|EBOC AU Proc USRPROCE ! o Agliea
! PROCE e AR Coll Mo Aplica
PROCNeZombes LSRPROOC! Wom 520 g=2
|EROCNymProcs USRPROCC! ‘o Aplien
PROCEeAL WYL Goll + Mo Aplien
IPROCRroctint.____IPSCell v._,__i NoAplea e
PROCORCWatUP (WM Col | lvesphea T
|PROCTopProes: pSCell Na Aplica,
IPROCUserProcs. USRPRCOC ol Mo Apliea

A
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Tico Polting {rn) thnbrakes History ]
WERIORY 30 dias (Agi) |
MEM Auv eVitPage VAT Colleclor Mo Aohca
| MIEM AL TransFaut SAR or Wi Coll _No Aoheg
| MER AllecD SAR Collector No Aphea__
IMEMBFree SAR Collecior N Apben_
(MEMBRead SARCollegor | No Apika
(WEMPBRee  iSARColector [ 00 Mo Anbca
| MER BIWE SAR Collecior No Al
| MER BkParReg SAR Collecinr No Aplwsy
MEM Cache SAR Collsctor No Aplea
|MER Cache SAR Collecior No Aplica
BB Cow Vi Collector, Mo Aplca
MEM S, SAR Collector, Ne Aplica
MEMDFH SAR Collectar ‘Ne Aplen
MEMFlush mr Mo Aplica
MEM Fre: m SAR or VmColl Warn 200-100 n=2, Azrm 100-0 n=2
(MEMHeaphlem ISARCoflector  } 0 e Aglien
MEMIGGet clor He Aglica
| MIEM |dPra SAR Collegior o Auliea
MER I SAR Collector o, Aglica
MERLRead |sAR Collector o Aplica
MEMLWE SAR Collzgior No Aplis
MEMOverHg.,  [SAR Collector No Aplicn
LBAENT BEav VRS Colleclor No Aplica
| MEM PRead VP4 Collecior No Aplen
| RS P SAR or VI Colt No Al
(MEM Pageinticipated | [SAR or WM Coll No Agika
sé Eﬁﬂ&sﬁfm = | 1=
MEMPagein SAR Coleclor Mo Apliea
MEMPagelut, Callector Border 0100, Wertr 35-50 n=2, Alamm S0-100_n=2._
{MER Pages |SAR Colleclor o Anlica
{MEMPET SAR Collector Mo Aplica
MENPgGwn SAR Coflector No Aplen
{MEMRCache SAR Cofiecior Border 0-190, Alarm 20-10 n=2,Warm 30-20 n=2
IMEMRFaLk SAR Collector No Anfics
IMEVRegionsin SAR Collecior Mo Aples
I ISAR Collaciar No Aplca,
MEMHeq $AR Callactor Mo Aplea
MEMStent SAR Colector Mo Aplca
PAEM SwmBs SAR Collegtor Mo Aplca
wm o Aplica
Fault SAR Collsglar ‘No Aplca
o SAR Collachar No Aphea
LAY ) ISAR Colt Mo Aphey
IMEAMAREache AR Calecior Border 0-100 Yarm 2040 n=2, Alann 40-70 p=2 |
MEMMre SAR Cellacior . No_Aplea e R
WMEMZera SAR Collector Mo Aplcs
|Parametra iTipo [Polling (m) {Umbrales IHistory
trormix . 30 dias {Agt),
SesSeqScans SesMonitor Warp 5-9, Alarm 10-100
SysCou _____  [ThestatMontor__f__..__._[NoAphca ____ _~ __ = __
TobleOverflow DBSpaceMomticr| Warn 1-5, Akarm 5-100
TableScans TbstatMonitor No Aplica
IhiDeadl ocks ToliMontor Warn 5.18, Alarm 20-100
Toll ockiWais ThiMonitor Warn 10-28 _Alarm 30-100
TolSeqScans ThiMonitor Warn 20-49, Alarm 50-100
Transactions Thstat uMoniior Warn 80-85_Alarm 85-100
UsedSpace Thstat_dMontor Warn 80-90, Alarm 90-100
UserCpu Thstatviomtor Na Aplica
YsarOverdlow ThatatMonitar Warn 1-5, Alarm 8-100
Users Thstot uMoniter Warn 80-85 Alerm 95100
Wiite DBSpaceMonitor No Aohca
WritcCache TostaiMenitor Warn 0-80
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IParameiro |Tipo {Polling (m}_ [Umbrales [History !
{informix i 30 dizs (Agt)
] Activelocks Consumer Warn 80-85_Alamm 98-100
] Archivelallures Errorl cahMonior Alarm 1-100
Archivel evell ArchiveMonior MNo Aplica
Archivel eveli ArchiveMonifor No Aplica
Archivel evel2 ArchiveMonrtor MNo Aplica
BufferOverflow, ThstatMonitor Warn 5-100
BufferWaits TbstathMonitor ‘Warn 40-60, Alarm 61-100,
CollectorConsole Standard No Aplica
CheckpointTime ErrorLogMonitor No Aplica
Checkpoinf\Waits ThstatMonrtor Warn 50-100
ChunkDawn Thstat dMonitor No Aplica
DESpacceAllocate  |DESpaceMenitor Warn 80-88, Alarm 90-100
DBESpacelser DESpaceMconitor Warn 80-82, Alanm 20-100
iDeadlock Timeout |TbstatMonitor Warn 1-50, Alapn 51-100
Deadlocks ThstatMonitor Wam 10-50, Alarm 53-100
ErmAlam_1 Errort.ogMontor Alarm 1-100
EmAlam 2 Errort.cgMonior Warn 1-10, Alarm 10-100
EmAiam 3 Emort caMonjior Warn 10-100
FagWries Thbst=t Fionitor Warn 1-5. Alarm 5-100
FuilestChunk Thstat _dMontor Warn 70-88, Alarm 80-100
FuilestDbs, Thstat dMenitor Warn 80-90, Alarm 80-100
ISEmor Enorl.ogMonitor Alarm 1-100
10Queus Standard Aiarm 30-100
LatehWarts ThstatMoniter Warn 10-50, Alanm 50-100
LockOverflow ThstatMonrior Warn 5-25, Alamy 23-100
LoctWNaits ThstatMonror Warn 10-20, Alarm 20-108
LogieditogBuiSize | Thstat IMenitor \Warn 40-60, Alamn 1-39
LogSpace Standard Alarm 80-100
LongTrans Thstat uMonitor Warn 1-100
Pageread DBSpaceMonitod No Aplica
Pagewrnile DBSpaceMonitor Ng Aplica
Physicail.ogBufSize |Thstat iMonitor Warn 40-60, Alarm 1-39
PhysicallogSee Thstat Momtor Warn 1-39
PhysicalLogUsed Thstat iMonitor No Aplica
Read DBSpaceManiion No Aplica
ReadAhead ThstatMonitor VWarn 1-84
ReadCache |TbsfatMonitor Warn Q-90
ReadyQueue Standard Vvarn 16-100
SesDeadlocks SesMonifor Border 1-100, Wam 6-14, Alarm 15-100 |
SesDeletes Seshiortor Border 0-100,_Wam 50-82
SesHeldResources  [SesMonitor Warn 6-9, Alarm 10-100
SeslocksHeld SesMontor Warn 50-89, Alarm 0-100
SesLongTxs SesMonitor Warn 2-4, Alarm 5-100

Tabla & Detalle de configuracién de parametros Patrol
5.1.2.3.- R History_Propagator e Mistory Loader

Estos médulos de conocimiento se ratan por separado debido a gue su funcidn
no es coleciar informacion de algln parémeiro referente 2l rendimienio del
sistema ¢ & la base de datos La {uncién del KO History Propagator es lz de
extraer la informacion histérica de las bitdcoras de Jos parametros coleciados por
el agente y transportarle al servidor ceniral a ravés ce una comunicacion agenie
con agente. A conlinuacion se muesvan las caracierislicas del calendario para
cug2 se realice la oropagacién de deles
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o Horario Gnico por nodo.

o Intervaic de 10 min. de diferencia por nodo, evitar saturar ia red.

o Seis propagaciones duranie el dia en intervaios de cuatro hrs., por nodo.
= Propagaciones las 24 hrs. del dia los 365 dias dei afio por node.

o Usuario y password en la configuracion del modulo.

o Directorio destino donde se depositan los archivos de propagacion.

Todos los archivos recibidos, son colocados temporaimente hasta que el mddulo
history_loader los almacena en oracle, deniro del directorio remote, ubicado en:

Nvarlopt/ARIES/patroliremote

La configuracion det Ki! History Loader muesira fodo lo relacionado con el
almacenamiento de dalos en oracle, dentro del servidor Central. Este moédulo se
encarga de almacenar la informacion enviada por los agentes. A continuacién se
muesiran los datos de su configuracion:

TableSpace PATROL
Cracle User Patrol ora
ORACLE_HOME Jud1momeforacle/product/8.0.5
ORACLE 8ID Qpenview

Tabla 6. Configuracion KM History Loader

Las alarmas de los parameiros del médulo de conocimiento history_loader, nos
permiten iener un meajor control sobre el almacenamiento de archivos en oracle. A
continuacion se muestra la configuracion final, en la que también se puede
obtener el calendario de almacenamiento de datos en Oracle.

Parametro Tipo tPolling (m) JUrnbrales [History
QRACLE_History _Loadar 30 dias (Agh)
FilesWanting Consumer 15 min No Aplica
LoadHistoryDeta Standard Sdbado, 2 00 am {No Aplica
LoaderErrors Consumer 15 min Border 0-100, Wam 1-3 , Alarm 4-100
LoaderStats Coliccior 15 mun No Aphica
ServerFileSpaccUsed  [Concumer 15 min Border 1-100

Tabla 7 Detalle alarmas History Loader

5.1.2.4.- Condiguracion de Colectores

La configuracion de los colectores deline el tiempo programado de coleccién de
datos para que el agente extraiga informacion de ios parametros v recursos del
sistema cperalivo v las bases de daios. Es importanie definir iz coleccion de
datos suilicienie parz analizar la informacion, pero ambién moderada para no
incrementar la carga del agenie en ¢l sistema, asi gue de esto depende en gran
medida el rendimiento del agenie en el servidor.

A continuacion se muesira la connguracion de los colecieres

S



Colectores de INFORMIX

Nombre - - Tiempe de polec
ArchivelMonitor 12 hrs
DBSpacehlonitor 11 min
ErrarlogiVlonitor 2.75 min
DataDistibution 8.25 min
Seshfonitor 2.7% min
TabExients 2.75 min
Tables 13.5 min
TblMonitor 2.75 min
TosMonitor 14.5 min
Thstathlonizor 14.5 min
Tbstat_Fivionitor 13 min
Tbstat_dMonitor 2.75 min
Thbstai_tMonitor 2.75 min
Thstai_uMonitor 2.5 min
Colectores de UNIX

Nombre - i Tiempo de poleo
DFCall 5 min
NETColl 10 min
NFSColl 5 min
PSCeil 7 min
PSTATColl 5 min
PrinterColi 5 min
SARColl 7 min
SMPColl 12 min
UTPCaoll 4.5 min
USRPROCColl 10 min
VMColl 1.75 min

8.1.2.5.- Configuracion de Tablespace para Informacién Hisidrice

Para almacenar la informacion de historicos de patrol, es necesario crear un
tablespace en una base de datos. En los siguientes puntos se describen sus

Tabla 8. Configuracidn de Colectores

caracteristicas y dimensionamiento,

Hiegss, v SRrpETiERiE

UEEEEREE TREE

o

History Propagator

Agentes v Agenie de conscla Ceniral

History Loader

Consoia Central

Para el dimensionamienio del iablespace involucrado en al almacenamienio de
los daios histdricos, es necesario considerar diferenies dalos referenies a los
agenies v los peramelros moeniioreados A continuacion se muesitran los datos

Tabla 8. Ubicacidn Tablespace de Patrol

nvolucrados v 10s resuliados del calculo

-t
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Numars tatd de dizos po sHeilo, S corTelamanes of numers fotd de renglonca para la tabla p béstory_dats IL 1634 E0]
N0 o DEI0S pof Muetroo & un wodo cadn 363 35_1J
[Numoro do Nocos cn s solugian “éi
[Numero do cricalaneiiods 18!
[Nifmoro do distintos portmetos por rodo. 41
MirnioTo & ronion on ko beso do detos 425}
[Mumena di-timo 40 cantaireldn o apscacienindonde 55
Tatla - Shiment to Deen s Oozripeinn N ;

P 2670 La ) por ¢l Rushicrts de nodos,
B_hustory 12325 NG oot g 2 shrito de oo &

p_tustory_cots 24428900 Numera de nodos por of nume s toiz de dalos por agente

Pbstaners 5 NUmere Sistnto de nstaas

p.nodes 145 MUmera da nodos e b sdive te

P_paramcters. 118 Mimero de dish 205 PaRimetros por nodos:

ALLIACTNAMIPNTCO PERTMANENTE.

[hicmbes de Corety _ __Tos e oty o Byin — I}

P_APPS tably 32050

PTHISTORY_DATA b 3053700000

P_NSTANCES tabia 0625

F_NODES tabty 18125

B_PARAMETERS [ 14875
P_HISTORY_ERROR  tabla
F_HISTORY_TEMP tabia
P_HISTORY TEMP oty
Tl oooramyerto et pars Eaﬂ-‘ P, 2055640500 Iy

AUHACEMARIENTD TERPGRAL

—
b ga St Fh6 g ohty S B S o PN R

P_TMP_HISTORY_DATAsb 5000

ALPAEENARIENT 0 HITAL

Nosnbre e Ol - Trooidn tbeds - [ - R |

Espaco kil g odstlos permanentss 3055510500

_Esmacotas cer oty eios tempordes 52

, goana ot per oty e ettt el

Tabla 10 Dimensionamiente Tablespace Patrol

Las caracteristicas del Tablespace de Oracle para el aimacenamiento de los
datos es el siguiente:

e O A o 1 i o s oL et

Usuario de Oracle Patrol_cra Un tablespace por default en el que tenga capacidad de creacion
de indices, tablas y usuanocs

TableSpace Patrol El espacio definido de 3Gbytes

Vanable de ORACLE_HO fubl/home/oraclefproduct/8 0 5

Identificacién de home  ME

Vanable de ORACLE_S! Qpenview

identificacién de o

configuracidn

Tabla 11. Caracteristicas Tablespace Patrol

5.1.2.6.- Configuracion de fa Consola

La configuracion de la consoia define los nodos, tipos de mensaies vy el tipo de

integracion que se tendra. En éste caso la configuracién de |la conscla se muesira
a continuacion

—
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Configuracion por nodo

rrom

Nombre de usuario User name Nombre del usuario para conexion con el agente {patrol)
Puerio de conexién Number Port Niimero de puerto de conexidn con el agente (1987}
Tipo de mensaes Message Tipo de mensajes gue liegan del agente (W,A)

Nombre del node Node Name Nombre del nodo agente

Contrasena Password Conirasefia del usuario para al agente

Tabla 12. Configuracion de Conscla por nodo

Configuracion para todos los nodos

LTRSS, S s el e T
Heartbeat 90
Retries 5 Reintentos de conexion
Reconnect Interval 600 Intervelo de reconexion en segundos
Server Port 5000 No. De puerte de PatrolView
Local Port 0 Puerto local de PatrolView
Comm_SaveTime Y]
Fremeworw HP OpenView Nombre de la plataforma a integrarse
IT/QOperations
Integration
Message output Logfile Tipo de salida de los mensajes de PatrolView
Message _level WARN Tipo de caracteristica de los mensajes de salida de
PatrolView
Cennection_mode ubp Tipo de conexidn entre los agente y el server
Acl Patrol*™* Usuano para conexion con al servidor

Tabla 13 Cenfiguractdn de Consola para todos los nodos

5.1.2.7.- Coniiguracién de Evenios

Para garantizar fa continuidad del monitoreo de pairol, son de suma importancia
dos eventos que se generan intermamente en patrol. A cada uno de astos eventos
se les configuré una accion automatica, ¥ a continuacién se muestra el evento,

una breve explicacion v el comando que se inicia al generarse dicho evento para
cada nodo.

LT

Estado de VOID Este estado es causado cuando la fopt/patrol/PATROLS 2fprgs/motrfi
conscla de  Patrol  perde cash %{CON_INFO}
comunicacion ¢on el agente de
Patrol

Estado de Offline Este estado es causado cuando el fopt/patrol/PATROLS 2fprgs/notifi
nodo no esta sincronuizado cen la ca sh %{CON_INFO}
consola de Patrol

Tubla 14 Configuracidn de eventos

Las acciones automalcas que se mencionan en la tabla anterior son lamados a
shell pasandc como parametro @ nomore del aganie (%ICON_INFG]) que tiene o
asiade indicade (VOID u OK} Se utihzan tres snall para estas acciones
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Cuando el estado es VYOID, se inicia el shell notifica.sh, cue se encarga de
verificar si ja comunicacidn con el agenie estd disponible, asi como de iniciar un
shell remoio en el servidor con problemas. A continuacion se muesira el diegrama
de fiujo:

f
! Estade deVOID
t

Envio de Natficacion a ,
IT/Cperations !

"'—‘//—’ . Preba de T
| Envio de b na Comunicacitn Sl—# Envic de Notficacin a |
ITiOperations ! \T/Operations.

1

" Imicio de Shell

. remolo para inic.s |

! de Agente

Cr)

Figura 12 Diagrama de flujo de eventos Patrol

5.1.2.8.- Configuracion de Notificaciones

La siguiente tabla muestra la configuracion final de evenios de notificacion
preventiva configurados a través de las consolas de administracion de Patrol;
Dichos eventos de notificacidn se integran a la consola de adminisiracion de
evenios del iT/Operation, quien a su vez se encarga de insertarios en ios
tablespaces Oracle definidos para la discipling de Bases de Daios y Desempefio;
Asi mismo el IT/Operation los avanza a los esquemas de administracion de
problemas de la Mesa de Ayuda del SAT, para que 2 través de ésta se lleve a
cabo el ssguimiento adecuado de solucion a través de las areas iécnicas
resolutoras.

Evenic Problema Mivel 1 Nive] 2 Severidad
Kmu_201_cpu_ubl DESEMPENG CPU El nvel ge utiizecidn de CPU es alio Advert.
Kimu_202_cpu_utl DESEMPENC CPU El nivel de utilizecién de CPU es muy alto Critica
kmu_ 203 dlc_time DESEMPENO CPU El iempo de ociosdad del CPU os alto Advert
lkmu_205 run_gsize DESEMPEND CPU Hay vanos procesas en I COLA de EJECUCION Advort
kmu_205 run_gsize DESEMPENC CPU Hay demasiados procesos en la COLA de Critica

EJECUCION
kmu_ 257 sys_tme DESEMPENO CPU El CPU ha ¢ecutado muchas llamadas al sistema Actvert
krou_ZC3_ svs_tme DIZSEMPENO CrU El CPU ha g,ceutado demasiadas damadas of Criuca
setemi
kmu 209 DESEMPEND EI CPY ha ejecuiado muchas tarcas de usuane Acvert
oy 210 3 21 CPU ha gpeculoedo dor Crika
[ AR B ! Advet
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kmu_212_swp DESEMPENQ CPU El CPU ha ejecutado demasiadas operaciones de Critica
enirada y salide
kmu_300_avg quete DESEMPENG DISCO Hay muchas peticiones de DISCO de Advert.
Entradafsalida en cola esperando
kmu_301_avg,_queue DESEMPERNG DISCO Hay demasiadas peticiones de DISCO de Critica
Entrada/salida en cola esperando
fanu_302_read DESEMPENO DIsCO Se estén ejecutande muchas operaciones de Advert.
lectura @ DISCO
kmu_3C3_read DESEMPENC DISCO Se estéin ejecutando demasiadas operacicnes de Critica
lectura a DISCO
kmu_304 wnte RESEMPENOQ DISCO Las operaciones de escritura a DISCO estdn Agdvert
ocupande mucho espacio
kmu_305_wnte DESEMPENO DISCO Las operacicnes de escritura a DISCO estin Critica
ocupande demastade espacto
kmu_340_capacity DESEMPENO FILE El poreentaje de espacio libre en el FILESYSTEM Advert.
SYSTEM 28 muy bajo
kinu_341_capaciy DESEMPENO FILE El porcentzje de espacio ibre en el FILESYSTEM Critiea
SYSTEM es demasiado bajo
kmu_342_free_incdos DESEMPENO FILE El nimero de j-nodos libres en @ FILESYSTEM es Advert
SYSTEM muy alto
kmu_344_incde_used_perce DESEMPENO FILE El ndmere de I-nodos libres en e FILESYSTEM es Advert
nt SYSTEM muy afte
kmu_403_sem_ops DESEMPERNO KERMEL El ndmero de SEMAFOROS aperando es mnuy Advert.
elevado
kmu_409 sem_ops DESEMPENO KERMEL El nimers de SEMAFQROS operando es Critica
demasiado elevado
kmiy_410_sys_call DESEMPENG KERNEL El nimero de LLAMADAS al SISTEMA (lectura, Advert
esentura, bifurcaciones, . .et¢) es muy grande
kmu_411_sys_call DESEMPENO KERNEL E! nlimere de LLAMADAS af SISTEMA (lectura, Critica
eseritura, bifurcaciones, ..ete) es demastado grande
bmu_S00_active_vipage DESEMPENG | MEMCRIA | Einfimero d= pdginas VIRTUALES ACTIVAS es Advert.
muy grande
kmu_B01_active_vipage DESEMPENO MEMORIA | El ndmero de paginas VIRTUALES ACTIVAS es Critica
demasiado grande
kmu_502_bread DESEMPENO MEMORIA Se realizan muchos procesos de LECTURA de Advert.
disco a buffer cache
kmu_S03_bread DESEMPEND MEMORIA Se reglizan demasiados procesos de LECTURA de Critica
disco 2 butifer cache
kimu S04 req DESEMPENC MEMORIA La canbidad de MEMORIA requenda es elevada Advert,
kmu_S0S_req DESEMPENQ MEMORIA La cantidad de MEMCRIA requenda es demaslada. Cribica
kru_508 wrt DESEMPENO | MEMORIA | Elndmero de PROCESOS de ESCRITURA de Advert.
cache a disco &5 grande
- kmu_S07_wrt DESEMPENO | MEMORIA | El nGmero de PROCESOS de ESCRITURA de Critica
‘ cache a disco es muy granda.
- kmu_S08_ free_mem DESEMPENO MEMORIA, | Lz cantidad de MEMORIA en péginas de 1-KB Advert.
l disporuble es insuficiente
kmu_S09_free_mem DESEMPEND MEMORIA La cantdad de MEMORIA en paginas de 1-KB Critica
dispontble esta casi agotada.
Kmu_S12_page_m DESEMPENO | MEMORIA | Lacantidad de paginas de SWAP en memona Advert,
secundaria es elevada
kmu_851_no_session DESEMPENG | USUARIOS | Elndmero de SESIONES con usuaric no reot es Critica
muy elevado.
kmu_852 no_user DESEMPENG | USUARIOS | Elndmero de USUARIOS conectados actuzlmente Advert
¢s clevada
kmu_853 no_user DESEMPENO | USUARIOS | El nimero de USUARIOS conectados actuaimente Critica
es muy clevado.
kmi_900_chunlc_down B D INFORMIX | £Fndmere de CHUNKS dados de baja enla Advert.
nstancia es clevado.
ke 901_chunk_down B D INFORMIX El ndmero de CHUNKS dados de beja en la Critca
nstancia es muy elevada
Kmi_802_to_crror B D INFORMIX | Elndmero de ERRORES de EntredaiSalida es Aavert
clevado
Kmi_S03_o_crror 3D INFORMIX | El numero de ERRORES de Entrad.ySalida o muy Crtica
clevado
Km_$04 uior over_tlow L} INFORMIX | El nimero de USUARIOS confiquradoes para [ Advert
nslancia gL it
K 006G wer_over_Low 50D IFORMI [ Bl nungero de USUARIOS cont qurstos noma le Critica

Lang o e muy 2o
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(RESPALDC-1) que se realizé es grande.

Kru_807_archive_levelG BD INFORMIX | El nimero de dias transcurridos del Glbimo respaldo Critica
{RESPALDO-1) gue s2 realzd es muy grande.
Kmi_e08_archive_levell B D. INFORMIX | Elnimere de dias transcurndos del Gitimo respaldo Critica
{RESPALDO-2) que se realizé es muy grande.
Kmi_910, archive_level2 B D. INFORMIX | Elnimero de dias transcumdes det (imo respaldo Advert.
(RESPALDC-3) que se realizo es muy grande
Kmi_£14 archive fafures B.D. INFORMIX | E! nimero de ARCHIVOS CANCELADOS es alic Advert.
Kmi_815_archive _falures B.D INFORMIX | Einumerc de ARCHIVOS CANCELADOS es muy Crilica
aito
K 920 bl seq scans 8. 0. INFORMIX El ndmero de tablas con NUMERQ SECUENCIAL Advert.
de blsqueda eménea es alto.
Kmi_921_thi_seq_scans B.D. INFORMIX | El nimero de tablas con NUMERO SECUENGIAL Crtica
de biisqueda eménea es demasiado afto
Kmi_822_acve_locks B D INFORMIX | El porcentaje de LOCKS aciivos es altoenla Advert
; mstancia actual.
Krmi_823_acive_looks B D INFORMIX | E! porcentaje de LOCKS activos es demasiado alto Cntea
en la mstancia actual.
Kmi_924 buffer_overflow B.D. INFORMIX | &I NUMERQ de VECES que se excede el buffer de Advert.
k2 memoria compartida es muy elevado.
Kmi_925, buffer_overflow B D. INFORMIX | E! NUMERO de VECES que se excede el buffer da Crriica
2 memona compariida es demasiado elevado.
Kmi 926 buffer_warts B.D. INFORMIX | Elnimere de veces que g} usuaria fene gue Advert.
ESPERAR BUFFER es muy elevada
Ky 827_buffer_waits B D. INFORMEX | El nimero de veses que el usuano tiene que Criica
ESPERAR BUFFER es demasiade elevado.
Krni_928_dbspace_allocate B.D INFORMIX | El porcentaje de ESPACIC ASIGNADO para un Adver?
chunk en gl dbspece es muy elevado.
Kmy_929 _dbspace_allocate B D. INFORMIX | El parcentaje de ESPACIO ASIGNADO para un Critica
chunk en el dbspace es demasado elevade.
Kmi_930 dbspace_used B.D INFORMIX | El porcentaje de ESPACIO que ocupa el chunk es Advert
muy elevado.
Krm_831_dbspace used B.D. INFORMIX | El porcentae de ESPACIO que ocupe el chunk es Criica
demasmade elevado.
Krm_932_dead_locks 8.D INFORMIX Ei niimero de DEADLOCKS que fueron detectados Advert,
_y prevenides es elevade
K 932 _dead_locks B D. INFORMIX | Elnimero de DEADLOCKS que fueron detectados Criica
¥ prevenidos es muy elevado
Krmi_834 lock_overflow B.D INFORMIX El niimero de veces que un procese mienta tomar Advert.
un LOCK ASIGNADO es muy alto,
K _S35_lock_overflow B D INFORMIX El nimero de veces que un proceso intenta tomar Cribca
un LOCK ASIGNADO es demasiado afto.
Krni_9G6_locks_wais B.D INFORMIX | Einimere de veces que ef usuario biene que Advert.
esperar un LOCK LIBRE es muy afto
Kmi_9G7_locks_wats B D INFORMIX | Elnamero de veces que el usuano bene que Criiica
esperar un LOGK LIBRE es demasiado alto
Kmy &35 _sys_cpu B D INFORMIX El tiemnpa de GPLU del sistema para todoes los Advert
usuanos es muy elevado
Kmi_8G9_sys_cpu B D INFORMIX El tiermpo de CPU del sistema para todos los Critica
usuanos es demasiado elevado.
Kmi_ 940 teble overflow B D INFORMIX El mimerg de PETICIONES que exceden € humero Advert
de tablas activas para esta instancia es muy
elevado
Krm_S41_table_overilow BD INFORMIX | El ndmero de PETICIONES que exceden el nimero Criica
de tablas acivas para esta instancia es demasiado
clevado
Kmi_942_user_cpu B.D INFORMIX | Eltiempo de CPU para todos los usuarnios es Advert
elevade.
Km_243_user_cpu 8D INFORMIX | Eltempo de CPU para todes los usuanes es muy Critica
clevado
Krmi_S45_long_trans B D INFORMIX Ei namero de TRAMITES IDENTIFICADOS enla Advert
instancia os muy elevado
Krmi_SE0_transactions B.D INFORMIX El porcentaje de tramides wentificados enfa Adverl
ivslanea e muy dlto
K €51 _transactons B D INFORMIX £l porceni,c de trormiles igenlificados en la Crilica
L instaneid ¢s demasiedo sllo
UK 96T ueer 80 INTORMIX | Eiporcenioe de usuenos pare W inslenc esmuy 1 Aavend
| .nio :
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demasiado akto.

mi_$54 io_queue B D. INFORMIX | Elma&amo de encolamiento para proceses de Advert.
informix Entrada/Salida es alto.

(855 io_queus B. D. INFORMIX | El maximo de encolamiento para procesos de Criea
informux Entrada/Salida es muy alto.

Cmi_S58 log space B.D INFORMIX El porcentage de espacio i6gico dispontble es altc Advert.

Gni_857_log_space B D INFORMIX | El percentaje de espacio 1dgico disponible es muy Critica
aito

mu_513_page_in DESEMPENO MEMORIA § Lz cantidad de paginas de SWAP en memona Critica
secundana es muy elevada

mu_514 page_out DESEMPERQ MEMORIA | Lacantidad de paginas transfendas de RAM 2 Advert,

_ SWAP es clevada

mu_S15_page_out DESEMPENO MEMORIA | La cantidad de paginas {ransferidas de RAM a Critica
SWAP es muy elevada

mu_S16_pread DESEMPENO MEMORIA | La cantidad de LECTURAS de DISPOSITIVQ es Advert
elevada.

amu_517_pread DESEMPENG | MEMORIA | La cantidad de LECTURAS de DISPOSITIVO 25 Critiea
muy elevada

anu_S18_pwrt DESEMPENO | MEMORIA | Lacantided de ESCRITURA 2 DISPOSITIVO es Advert.
elevada,

anu_519_pwit DESEMPENC | MEMORIA | Lacartidad de ESCRITURA 2 RISPCSITIVO es Critica
muy elevada.

ay_S520 reache DESEMPENC MEMORIA | Elpercentaie de LECTURAS LOGICAS de cache Advert
es elevada

mu_521_reache DESEMPENO | MEMORIA | El porcentaje de LECTURAS LOGICAS de cache Critica
es muy elevada

<mu_B800_no_zombies DESEMPENO | PROCESOS | Existen muchos proceses ZOMBIE en &l sistema Advert.

<mu_B801_no_zombis DESEMPENG | PROCESOS | Existen demasiados procescs ZOMBIE en & Critica
sistema

k602 _num_progs DESEMPENC | PROCESOS | Lacantidad de PROCESOS por USUARIQ es alta Advert

mu_803 num_procs DESEMPENO | PROCESOS | Lacantidad de PROCESOS por USUARIQ as muy Critica
alta

<ru_B04_proc wark DESEMPENO | PROCESOS | La COLA de PROCESOS en espera de recursos Advert.
es muy larga

mu_B05_proc wait DESEMPENO | PROCESOS | La COLA de PROCESQOS en espera de recursos Critica
&5 demasiado farga

Kmu_606_top procs DESEMPENO | PROCESQS | El percentaje de utiizacion de CPU de los procesos Advert
es muy aito

kmu_B607_top procs DESEMPENO | PROCESOS | El porcentaje de utlizacion de CPU de los procesos Critica
€s muy alto

kmu_B08_user_procs DESEMPENO | PROCESOS | El nimero de PROCESCOS que no son usuano root Advert
&S muy elevado,

kmu_809 _user_procs DESEMPERC | PROCESOS | Ef nimerc de PROCESOS que no son usUano reot Critica

) es demasiado elevado

kmu_702_run_gien_1Smin DESEMPEND SMP El ndmero de PROCESOS que no sen usuarte root Advert
es elevade.

Kimu_703_run_glen_15min DESEMPENG SMP El nimero de PROCESOS que no son usuano root Critica
es demasiado elevado

Kmu 800 swap free space DESEMPENO SWAP El espacio ibre de SWAP esta casi agotado Advert

Kmu_801_swap_free space DESEMPEND SWAP El espacio libre de SWAP esta cas totalmente Critica
agotado

Kru_B802 swap size DESEMPENG SWAP El espacio total de SWAP esta casi agetado Advert

Kme_803_swap_size DESEMPENC SWAP El espacio total de SWAP esta cas! totalmente Critica
agetado

Kmu_804 swap_uscd_perce DESEMPENQ S\WAP EL porcentaje de SWAP ocupado es elevade Advert.

nt

Kmu_805_swap_used perce | DESEMPENO SWaAP EL porcentaje de SWAP ocupado es muy clevade Crtiea

ni

Kmu_850 no_sesston DESEMPENC | USUARIOS | Elnumero de SESIONES con usuano no root 65 Advert
clevado

Tabla 15 Notficacidn de Eventos

i
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5.1.3.- Programas de Configuracion

Al contar con dos diferentes plataformas, fue necesario crear dos pagusies de
insialacién del sofiware de Patrol. En éste caso fue IBM y HP. A continuacidn se
muestran cada uno de fos shell.

5.1.3.1.- Pilataforma IBif

#/usrfbin/ksh

## Husr/bin/sh
Ld

## Instalacion de Patrol 3.6 con nuevas versianes en los KMs
## Informx 3 2 03 y History Propagator 1 4

e

it
## Verifica que exisia el directorio de Jopt/ARIES/paitrol
i
#H#

if test -d fopARIES/patro!
then
cd /opt/ARIES/patrol
CERO=0
AGENTES ps -eflgrep PatroiAgeni|grep -v grepjwe -i”
if test SAGENTE -gt $SCERQ
then
PA= ps -ef lgrep PatrolAgentigrep -v greplawk -7 " "{print FS$2}°
kall $PA
steep 10
fi
> BitacoraP
rm -RE
echo "Borrando archivos \n" >> BitacoraP
mv fopt/ARIES/Parches® tar.Z
mv Jopt/ARIES/install* sh .
chmod 777 BitacoraP
chown patrob patrol BitacoraP

echo "\n" »> BitacoraP
echo '"\n" >> BitacoraP
echo "tINSTALANDO EL AGENTE BE PATROL " >> BitacoraP
acho "\ >> BitacoralP
else
cd /tmp
echo "IMtERROR: No se puede instalar Patrol” >> BitacoraP
echo "iNo existe el directorio de PATROL" >> BitacoraP
exit 1

£

-
# So descomprime el archive * 2
sk

cd fopt/ARIES/patrol

DESCMP=Nind -name P* Z -printjeut -2 -d ¥°
Lrcompress SDESCMP = BitcoralP
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#Ht Se desempaqueta ¢l archive *.tar
=i
i

DESTAR="find . -name P* tar -printjcut {2 -d "
tar -xvf $DESTAR >> BitacoraP

echo "\n" >> BriacoraP
echo "\n" »> BitacoraP

F:=23
5 Se actualiza la licencia del Agente de Patrol
it
#H

cd foptARIES/patrol
echo " ACTUALIZANDO LA LICENCIA" >> BitacoraP
echo "\n" >> BriacoraP

cd Jopt/ARIES/patrol/iih
mv hicense™ license.  hostname”

3

## Se actualiza el nombre del archivo de configuracion
Fied

cd fopt/ARIES/patrol 3
echo " ACTUALIZANDC ARCHIVO DE CONFIGURACION " »> BitacoraP
echo "\n* >> BitacoraP

cd Jopt/ARIES patrol/AIX4.1-RS/config
my config” config_'hostname’-1987

S

## Cambia permisos para informix
i
#HE

cd /opt/ARIES/patrol
echo " OTORGANDO PERMISO DE LECTURA A LA bitdcora " >> BitacoralP

eche "\n" >> BitacoraP
Inf_dir="awk . MMmnformind {print $6} fetc/passwd’
instanc="ls ${inf_dir}/etc/onconfig* 2>/dev/nulligrep -v \ saod'lgrep -v \ tra$'|grep -v '\ std"”

#t Instancias encontradas de informix 7 20 $instanc
## Determinar las instancias que estén dadas de alta en informix

for1in $mnstanc
do

chmod +r S
bitécora ="grep MSGPATH $ilawk {print $2)°
chmed +r Shitecora

dene
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#H#
cd fopU AR IES/patrol
echo " CONFIGURANDO AL AGENTE " >> BitacaoraP
echo \n" => BitacoraP

cd fopv ARIES/patrol
feonfigure <dummy >> BitacoraP

P

#Ht Activa el agente de patrol PatrolAgent
=]

i
#5f ¢od Jopt/ ARIES/patrol

echo ™ ACTIVANDO EL AGENTE " >> BitacoraP
echo \n" »> BitacoraP

cd /opt/AR [ES/patrol
/PatrolAgent & >> BitacoraP
sleep 25

E1ay

## Verriica el agente de patrol PatrolAgent
i

H
CERGC=0
AGENTE="ps -eflgrep PatrolAgentigrep -v grepjwe -1
f test SAGENTE -gt SCERO
then
echo \n" >> BitacoraP
echo \n" »> BriacoraP
echo " LA INSTALACIGN DEL AGENTE DE PATROL ESTA COMPLETA " >> BitacoraP
else
echo "\n" >> BitacoraP
ecno in" > BitacoraP
echo " EL AGENTE DE PATROL NO ESTA ACTIVO " >> BitacoraP
fl

m P~ tar

rm dummy
rm nstaii* sh
exit 0

i
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5.1.3.2.- Plaiaforma HP

#usr/in/ksh

#H Yusr/binfsh
P

## Instalacidn de Patrot 3.6 con nuevas versiones en los KMs
## Informux 3.2.03 y Histery Propagator 1.4

SHE

#H

# Venfica que exista el directorio de fopt/ARIES/patrol

it

#i

if test -d fopt/ARIES/patrol
then
cd /opt/ARIES/patrol
#H# PCONF='find . -name pconfig”
4 if tesi-x SPCONF
CERO=0
AGENTE="ps -eflgrep PawrolAgentjgrep -v grepjwe -I
if test BAGENTE ~gt SCERQ
then
H $PCONF +KILL -host “hostname’
PA="ps -ef |grep PatrciAgentgrep -v grepjawk -F" " ‘{print F8$2}"
kil $PA
sleep 10
fi
> BitacoraP
m-Rf *
echo "Borrande archivos \n” >> BitacoraP
mv fopt/ARIES/Parches™ tar Z .
mv fopt/ARIES mstali* sh
c¢hmod 777 BitacoraP
chown patrol patrol BitacoraP

echo "\n" >> BitacoraP
echo "\n" >> BrtacoraP
echo "HINSTALANDO EL AGENTE DE PATROL " >> BitacoraP
echo "\n" >> BitacaraP
else
od /tmp
echo "\MMERRCOR No se puede mstalar Patrol” »>> BitacoraP
echo "\tNe existe el directono de PATROL" >>» BitacoraP
exit 1
fi

.
A Se descomprime ¢l archivo * 2
e
W
cd JoptARIES/patrol

DESCMP="ind -name P* Z -printjcut -12 ¢ "
uncompress SDESCMP > BitacoraP

5L

iHt Se desempaqueta of archivo * tar

i
ek

Im
ok
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echa "\n" >> BrtacoraP
echo "\n" »> BitecoraP

b

Mueve elarchivo para levantamienic o baja del Agente en un Reboot
del eqguipo

BEE

cd fopt/ARIES/patrol
eche " MUEVE EL ARCHIVC PATROL A Jsbirfinit ¢ * >> BrtacoraP
echo "\n'™* »> BriacoraP

mv Patrol /sbinfinit.d
cd /sbinfinit d

chmod 755 Patrol
chown roct:sys Patrol

s

## Crea unaliga hacia el subdirecterio de archivos de configuracién del node
#H

=
=d fopARIES/patrol
echo* CREANDO LA LIGA A ftmp ” >> BltacoraP
echo "\ >> BriacoraP

ed /mp
rm patrol

cd/

In -5 fetc/op/ARIES/patrol Amp/patrol

Ty

## Crea Iigas haciz el archivo de Patrol para ef levantamiento o baja del agente
5 en un reboot del equipo
HHE

#i

cd fopt/ ARIES/patrol
echo " CREANDO LAS LIGAS DE fshin " >> BitacoraP
echo "\n" »> Brtacoral

cd/

In -s fsbinhrut.d/Patrol fsbin/red d/K150Patrol
In -s /sbinhinit d/Patrol /sbinfre1 d/K150Patrol
In -5 /sbininit d/Patrol fsbin/re? d/K150Patrol
In -s fsbanfinit d/Patrol /sbin/re3 d/S600Patrol

# Se acluzlza 1z licencia del Agente de Patrol
#HE
i

cd /foptARIES/patrol
echo* ACTUALIZANDO LA LICENCIA ™ »> BitacoraP
echo "in" »> BitacoraP

cd foptARIES/putroliiib
v icense * eense Thosirami
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. .
#H

## Se actualza el nombre del archivo de configuracion

L

cd JoptARIES/patrol .
echo " ACTUALIZANDO ARCHIVO DE CONFIGURACION " »» BitacoraP
echo "“\n" >» BitacoraP

cd JoptARIES/patrol/HPUX-PAT 0-V10/config
myv config* config_"hostname 1987

AL
## Cambia permisos para informix
HE
i

cd /optARIES/patrol
echo” OTORGANDO PERMISO DE LECTURA A LA bitacera " >»> BriacoraP
echo "\n" >> BitacoraP

inf_dir="awk -F. ‘/Mnformix/ {print $6¥ feic/passwd
instanc="!s §{inf_dirj/etc/onconfig” 2>/devinulligrep -v \.sac$'|grep -v " trafigrep -v " std"

## Instancias encontradas de informix 7 20. $instanc
## Determinar las instancias que estén dadas de alta en informix

for 1 1n $instanc

do
chmod +r 31
bitdcora ="grep MSGPATH $ilawk ‘{print §23"
chmed +r $bitécora

done

## Se termino de canfigurar los permisos de lectura para poder monttorear Informix en Patrol
Fauid

#Hf Se crea el archivo .rhosts

cd /opYARIES/patrol

mv rhests rhosts

mv profile profile

chmod 644 profile

chown patrol patro! profile
chmod 644 rhosts

chown patrol patrol rhosts

%%%&%-ﬂ:%ﬁﬁ

FE

## Ejecuta el comando configure

fic]

i
cd fopYARIES/patrol
echo " GONFIGURANDO AL AGENTE " >> BitzcoraP
acho "\n" »> Bitacoral®

cd Jopt/ARIES/patre!
feonfigure <dummy >> BitacoraP

i
e am ——

#iAchve ol agente de patrol Patig’Agent
1at
B

m
i b

—
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## cd Jopt/ARIES/patral

acho " ACTIVANDO EL AGENTE * >> Bilacoral
echo "\n" >> BitacoraP

cd fopARIES/patrol
fPatrolAgent & >> BitacoraP
sleep 25

oy
## Venfica el agente de patrol PatrolAgent
#it
HHE
FHCERO=0
AGENTE= ps -eflgrep PatrolAgent|grep -v grepjwe -I"
if test SAGENTE -gt SCERO
then
echo " >> BitacoralP
echo "\ >> BitacoraP
echo " LA INSTALACION DEL AGENTE DE PATROL ESTA COMPLETA " >> BitacoraP
else
eche "in" >> Bitacoral
echo "\n" >> BitacoraP
echo " EL AGENTE DE PATROL NO ESTA ACTIVO ™ »> BitacorzP

fi

rm P*tar

rm dumimy
rm instali* sh
exit 0

i

5.1.3.3.- Inicializacién de agenies

Yerificacion
FHEERSEEAHSHEEE venficacion.sh
Fisid
i
##

/etciping aries 256 5 | grep " 0% packet loss” > /devinull 2>&1
if{ 7 -eq0 ], then
remsh ¢10 -n JopUARIES/patrolfaciivacion sh
echo “envio del mensaje ITO de miciacion de shell”
¢lse

echo "envio de mensgje de no comunicacién con el $NODO™
fi

Motificacion gor estadc VOID

#fusr/binficsh

i

#+ Notifica a IT/Operations
et - Falta de Comunicacion
#et - Activzaitn del Agente do Patro!

o

sy
=13

WO S

i
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fopt/OVibinfOpClopemsy severity=critical msg_grp="Performance” application="PEM"
object="perm_patrof" msg_text=" El NODC esta fuera de linea " node="$1"

fetc/ping $NODO 256 5 | grep " 0% packet loss” > /devinull 2>8&1
#{$?-eq0 ], then

foptOVibin/OpClopemsy severity=critical msg_grp="Performance” application="ACTIVACION"

abjeci="agente_patrol" msg_text=" $i hay comunicacién con el NODO." node="$1"
foptfOVbin/OpClopemsg seventy=criical msg_grp="Performance” application="ACTIVACION"
objeci="agente_patrol" msg_text=" Se verifica o reinicializa la AGTIVACION del Agente de PATROL "
node="$1"
HHE Ejecuta el shell gue Activa el Agente de Patrol
remsih SNODO -n Jopt/ARIES/palrolfactivacion sh
else
fopt/OVibin/OpCiopemsy seventy=criical msg _grp="Performance" apphcation="ACTIVACION"
cbject="agente_patrol" msg_text=" No hay COMUNICACION con el nodo " node="g1"
fi
i

Notificacion por estado OK

#fusr/binfksh
T

## Notifica a [T/Operations
HH - Restablecimienic de Comunicacién
- Activacton del Agente de Patrol

#H
#H
#

NODO="31"

{opt/OV/bfOpClopemsg severity=entical msg_grp="Performance” application="PEM"
object="pem_patrol” msg_text=" El Agente de PATROL esta activo en ¢l nodo. " node="§1"

# {opt/OV/In/OpClopemsg severty=crtical msg_grp="Performance” apphcation="ACTIVACION"

object="agente_patroi” msg_text=" Se remicializara la ACTIVACION del Agente de PATROL. *
node="$1"

#H# Ejecuta el shell que Activa el Agente de Patral
=] remsh $NODO -n fopt/ARIES/patroliactivacion sh

i
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5.2.- Red de Comunicaciones
5.2.1.- Disefic de Solucion
5.2.1.17.- Objetive

Analizar, disefar e implantar una solucion que permita realizar de forma amigabie,
automatizada, eficiente y robusta, la administracién, operacion y menitoreo de la
Red de Telecomunicaciones del SAT, compuesta por los ambientes actuales de
interconectividad: X25, LAN, WAN e Internet, soportada por tecnologias de Frame
Relay, RDI, TCP/IP y X25, asi como de los equipos y sistemas que la conforman.

§5.2.1.2.- Alcances

o Anélisis detailado para el disefio, implantacidn v puesta en operacién
de la solucion para ia administracion de redes

o Integracion con la Conscla Ceniral de Eventos {(HP Openview T
Operations).

o Proporcionar informacion histérica para los analisis de tendencias y
capacidades de los siguientes grupos de sistemas de acuerdo a las
variables MIB descritas en la siguienie tabla.

e Definicidén de umbrales de operacion para cada una de las variables
consideradas.

Variable/Sistermna Enrutadores ¢ Servidores | LanSwitch Hub’s
No de nodos X X X X
1% [nErrors X X X X
1% QuiErrors X X X X
Ip%ReasmOks X NA NA NA
Ip%NoRoutes X NA NA NA
Y%avgBusy=i{dispositivc propietario) X NA NA NA
FraeError X NA NA NA
YoirUtil X NA NA NA
IfInCctetes X X X X
fOulCclects X X X X
% Uil X X X X
fOperStatus X X X X
1% Collisions X X X X
f%InDiscards X X X X
% OutDiscards X X X X
Hp Pkisin Cut X X X X
Event_IntUp y cvent_IntDown X X X X
[f{Node Add X X X X

Nota: (X) Monitoreado (NA) No Aplica

Tabla 16 Varnables MIB monitoreadas

sl _..L.,.uL..L.lII
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Notificacion de:

o Eventos generados como resuliado de exceder los umbrales definidos para
ias variables y recolecciones de a2 tabla 16,
¢ Inconsistencias en el esguema de direccionamisenio [P,
= Direccion IP duplicada.
= Error en la méascara de red.
o Eslado operativo (Up/Down) de:
© Nodo
= Interfaz
o Descubrimiento de un nuevo nodo en la red.
o Notficacidn del esiado operativo de dispositivos de comunicacion
{Router’s, Switche’s, Muliiplexores, Hub’s, Lan Probe’s, Cenmutadores),
en la estricta medida de sus capacidades (lo posible).

Reporie de disponibilidad de enlaces (interfaces), segmentande por niveles:

= Dorsal
= Distribucién
= Acceso

Reporte de contribucién al trafico por protocolo, en funcion de las facilidades y
funcionalidades propercionadas por los equipas de comunicacién, asi como de las
tecnologias, de los protocolos: TCP/P, IPX, UDP, etc.

Proporcionar elementos de analisis que permitan diagnosticar:

o Problemas de direccionamiento (a través de la nctificacion de
inconsistencias en el direccionamiento)

o La utilizacion de los canales de comunicacion (en base a las
vanables y expresiones de uiilizacidn definidas en la tabla 186,
concretamente Y%:fUL).

o La configuracién de los equipos de comunicacidn (a partir del
analisis de los datos obtenidos de las recolecciones vy eventos
generados por las vanables de la tabla 16).

£l alcance del presente proyecto también incluye los servidores de aplicaciones
FHiP9000, Sun e IBM, que mansgjan SNMP vy estén ubicados en las redes locales
(LAN) v extendidas (WAN) a nivel nacional Para los equipos X25, se realizara el
menitorec de las variables MIB definidas en la tabla 16, siempre vy cuando se
encueniren dentro de las funcionalidades y capacidades tanto del equipo, como
de HP NNM
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Para los equipos que cuentan con SNMP, se podra morutorear el esiado operativo
y se podra obtener informacién de los sistemas a través de variabies MIB
{Management Information Base). En los equipos que cuenian con TCHAP v no
manegjan SNMP {como una PC convencional por ejemplo) se podré monitorear
sclo ¢ estado operative (nodo activo © Inactivo}.

La configuracidn de los mapas de la topoicgia de la red de comunicaciones se
flevaré & cabo a manera de Regiones yfo Unidades Adminisirativas
represeniandose cada uno de los nodos de la red y su conectividad con nodos
secundarios.

5.2.1.3.- Detalle de Solucidn

El monitoreo y la administracion de la red se realizaréa de ferma ceniralizada
utilizandc HP OpenView Network Node Manager versidn 8.10 (al cual se hara
referencia como HF NNM). HP MNM, permite el monitoreo de los elementos de
red que utilicen el protocolo TCP/IP, v ademas permite realizar ciertas peliciones
de informacion a los elementos de red que manejan el proiocole SNMP.

HF NNM se encargara de realizar las siguientes tareas:

o Realizar el descubrimiento automatico de la red y representar graficamenie
la topologia en la que estan organizados los elementos gque Integran ia red
del BAT.

o Conacer el estado operativo de j0s nodos que integran la red del SAT, que
esencialmente se refiere a supervisar la disponibilidad de la interfaz de red
de los nedos.

o Colectar el valer de diferentes variables (variables MIB), de cada uno de
los nodos monitoreados que permitiran realizar analisis posteriores,
apoyandose en la informaciaon recoleciada de los nodos.

o De acuerdo al valor de las variables recolectadas sera posible definir
umbrales de operacidon parz generar un evento cuando alguna de las
variables en un nodo rebase un valor establecido.

o Recibir los eventos gue envian los nodos monitoreados {esios eventos son
llamados {raps).

o Para determinados evenios, se levantard un reporte en [2 mesa de ayuda a
través de la integracion de HP NNIM y HP OpenView IT Operations.

HF NNM realizara el descubrimienio automatico y menitoreara el estado operativo
para todos los nodos con TCP/AP que se encuentran en la red del SAT. HP NNM
permitira realizar el meniioreo dei esiade operativo de acuerde al codigo del color
con el que son represeniades los elementos que jniegran la misma

Todos los evenios (freps) gue generen l0s nodos en la red seran recibices por HP
NNM Manager en el equipo denominado Management Console (HP90CO/X460)
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Lz obtencion de estadisticas de los nodos administrados y supervision de
umbrzles de operacidn, se realizard de maners ceniralizada desde la consola
central de administracion.

Para llevar a cabo la dateccidn de everntos, la aplicacion que realiza el monitoreo
de la red TCP/IP, HMP NNW, se basa en ¢l protocolo SNMP. HP NN interacita
con los nodos gue cuentan con SNMP haciéndoles requerimientos v recibiendo
respuesias y fraps acerca de su estade. La forma en que se inlegra HP NMNM se
ilustra enla siguiente figura.

El bloque de la figura con la etiqueta “Administrador” corresponde & la estacion de
trabajo donde se ejecuta el manager de HP NNM. Los bleques de la figura con las
etiquetas “Agente” v “MIB” corresponden a un node con SNMEP monitoreado.
NNMGR es el encargado del monitoreo de la red vy la forma en que lo [leva a cabo
es haciendo peticiones de informacion a iravés del protocolo SNMP y recibiendo
respuestas a través del mismo protocolo. El nodo con i agente SNMP mantiene
una base de datos llamada MiB con la informacion del estado del nodo.

Comunicacion Administrador Agente via SNMP

Adminmstrador Agente
) ! Altora la mformaciéd
Peticidn SNMP . de admmstracion
b nbiituicelietickicalt N ————
¥ ]
Management |,
! Informaten |

Respuesta SNMP Base (MIB)
AR ———

L
- | ————

Traps SNMP ' Respuesta

B ' {Informacion de admmstracidn)

Figura 13. Comunicacian via SNMP
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La red del SAT seré descublerta y mosirada en forma de mapas de acuerde a la
funcionalidad de HP NNM. Deniro de cada mapa habra simbolos representando
objetos de la red {eniidades fisicas o légicas como servidores, enruiadores,
switches, lanswitches, segmentos, &ic).

Para tograr una representacion adecuada de los elementos que iniegran la red
del SAT, se esiablecera un esquema que concuerde con los siguienies
lineamientos:

o Red del SAT - Representacion de los nodos y conexicnes que integran la
red del SAT organizados por regiones en toda la Repiblica Mexicana,
incluyendo Unicamente componenies de red y servidores.

o Sistemas en Oficinas de Recaudacién.- Representacién de ias oficinas de
recaudacion del SAT como entidades |égicas y deniro de cada una de ellas
los servidores gque estan incluidos en cada una de las oficinas, sin
conaxiones y representando Unicamente enrutadores y servidores.

o Sistemas en oficinas de aduanas.- Representacidn de las oficinas de
aduanas como eniidades idgicas en un submapa y dentro de cada una de
ellas, los eiementos que la integran.

o Enrutadores en la red del SAT.- Representacion de los enrutadores que

integran la red del SAT organizados de manera jerarquica de acuerdo a las
capas establecidas.

Dentro de la representacion de la Red del SAT, se colocara un grafico de fondo,
este grafico sera un archivo en formato gif que representa la Republica Mexicana
y si se desea, podran usarse imagenes de mapas geograficos representando a
las administraciones regionales cen el abjeto de configurar niveles de submapas
dentro de la representacion de la red del SAT, tal y como se representa en las
siguientes figuras.
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Figura 14. Conscla de Monitoreo de Redes NNM.
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Para que los nodos gue se pretende monilorear, aquellos gue tengan agente
SNMP, envien la informacion necesaria para ser monitoreados hacia el equipo
gue seré utilizade como Managemeni Console, sera necesario configurar cierios
parametros. Para configurar los pardmetros SNMP en los nodos administrados se
colocaran los siguientes valores en los equipos:

geli-community-name: nombre de la comunidad a ia que se realizaré el get.
sef-community-name;  nombre de la comunidad a fa que se realizara el set.

trap dest: equipo al que se enviarén los “iraps”.

focation: texto que indica la ubicacién fisica, la sintaxis se describe
mas adefante.

contact: Persona responsable def equipo, la sintaxis se describe
més adelante.

En la administracion de los equipos que integran 1a red del SAT, las comunidades
son asignadas por la Adminisiracion de Telecomunicaciones.

En los servidores con sistema operative HP Unix, la configuracidén del agente
SNMP se realiza en el archive snmpd.conf ubicade en el direciorio
/ete/SnmphAgent.d, para el caso de servidores 1BM dicha configuracion se ilevara
a cabo a través de la utileria Smit.

El campo Jocation seguira el siguisnie formaio: ciudad donde reside fisicamenie el
equipo, una comea, un espacio, ubicacion del edificio en la ciudad, una coma, un
espacio y ubicacion del equipo dentro del edificio. El tamafo de la cadena de
caracteres es 255 caracteres maximo. Por gjempio.

location: Cd. Obregon Son, calle Sonora #1000, site

E! campo coniact hace referencia a la persona a quien se puede dirigir cuando
hay problemas o preguntas acerca del equipo, y tendra el siguiente formato:
nombre del responsable, una coma, un espacio, ubicacidn, unz coma, un espacio,
teléfono del responsable, una coma, un espacio y ndmero de serie del equipo. El
tamafo de la cadena de caracteres es 255 caracteres maxime. Por ejemplo:

contact: Enrique Cabrera, Monterrey, 91(64)165011, 800F303135A10340

El campe frap destination indica la direccion IP {0 en su caso, &) nombre del
equipo) donde residira NNMGR para gue el nodo pueda reporiarle los evenios
relevantes. En el presenie proyecio la direccion serd 89.90.32.107, que identifica
al servidor de nombre “Arles” v gue es la direccidon del equipo identificado como
Management Console a nivel cenirai.

Los dispositivos de red, concreiamanie los servidores y enruadores podiéan
agminisirarse de manera iradicional, es decir estableciendo una conexion elnet al
disposiiivo en los casos en los qus sea posible, 0 en su defecto conectando una

L
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erminal @ su puerto de consola, lo cual implicara la configuracion del dispositive
e manera local.

IP NNM se ejecutard scbre el servidor HF S000 K480 utlizado como
ianagement Console v se uiilizaran consolas x-ferminals para realizar el
iespliegue grafico. Estos equipos se conceniraran en un lugar especialmenie
isefiado para realizar el monitorec de toda la red del SAT a nivel nacional.

0% eventos generados como parte del monitoreo de los umbrales de las variables
AlB definidas en la tabla 16, seran avanzados hacia HP OpenView IT Operations
omo parte de la disciplina de Iniegracion de Eventos, desplegandose de acuerde
: [a siguiente figura.
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La soiucién de adminisiracion y moniforec de la red contempla los slemenios
principales de la red del Servicic de Administracion Tributaria, es decir, inclur
enrutadores y servidores como slemenios de vital importancia para el
funcionamienic de la red. Por lo tanto se contemplan dos grandes grupos:

o  Servidores.
o Enrutadores

Para el grupo de servidores, la solucion de administracidon de redes incluye todos
aquellos que perienecen a las siguientes oficinas:

o Oficnas de Aduanas
e Oficinas de Recaudacidn (Local y Regionalmente)
o Area Metropolitana

Para los enrutadores, se inciuyen todos ios gque integran ia red del SAT. Para ello
se pretende organizar los enrutadores que existen en la red del SAT por capas,
de tal forma que cada capa represente una categoria especifica. Para ello, se
sugieren las siguientes capas:

o Daorsal.- Se incluirdn en esta capa todos los enruiadores que fengan una
categoria maxima, determinada por la importancia de su funcidén dentro de
la red del 8AT, concreliamenie, aquellos que puedan estar incluidos como
parte de un backbone.

o Disiribucion.- Dentro de esta capa se considerarén los enrutadores cuya
funcidn es arimordial para la comunicacion entre las diferentes oficinas sin
nciuir aquellos que se encuentren como parte de las mismas.

e Acceso - Esta capa incluye a todos los enrutadores que estan ubicados en
cada una de las oficinas locales y que no afectan la comunicacion enire
otras oficinas, smo Unicamenie a la oficina que pertenscen.

Como parte de la solucion, se preience realizar el moniioreo de todos los
elementos que infegran la red, es decir, monitorear el astado operativo de todos
los nodos que tengan TCPIP, de acuerdo a las consideracicnes descritas
anteriormente.

Ademas, se pretende recoleciar de manera continua, los valores de parametros
de interés para todos [0s nodos a los que se tenga acceso & iravés de un agente
SNMP que permiia realizar el monitoreo

Sin embargo, debido a las capacidades aciuales de los enlaces que ntegran la
red dai SAT. los anchos de banca de dichos enlaces, los proiocolos uliizados v el
plan de actualizacion de la red gue se reahize actualmenie, se propone un
esquema aterno gue podriz ser uiilizado en case de cue ne fuare posidle realizar
la “ecolecoion de vanables de iz eighdad de les elemanios pronwesios debido 2



problemas que pudieran surgir en (a red, tales como trafico excesivo o cualguier
olro inconveniente que afeciara el funcionamiento normal de la misma.

Hay dos razones por las gue se podria esiablecerse una politica discriminatoria
en el monitoreo de |a rad:

o Los recursos de la red son limitados vy se pretende eviiar un irafico
excesivo gue afecte los sistemas en produccion del SAT.

¢ Una cantidad excesiva de informacidn de los nodos monitoreados no es
necesaria y por ahora, podria utilizarse un muestreo de la informacién para
tener una aproximacion de las tendencias de los nodos.

El esquema altermno consiste en coleciar v almacenar informacion de las variables
MIB de manera continua sdlo para un conjunto pegquefio de nodos el cual sera
denominado conjunto de “nodos criticos” v establecer varios conjunios de nodos
denominados “nodos no-criticos”. Los grupos de nodos criticos v nodos no-criticos
serian determinados en base g las capacidades de la red v |os requerirnientos de
solucion, siendo éstos los mas representativos.

Para robustecer el esquema altemno, al inicio de cada semanza se realizarian
graficas y s& generarian esiadisticas con los datos colectados con el fin de emitir
un reporie semanal. Del andlisis de comportamienio v de las tendencias de los
nodos menitoreados se obtendrian conclusiones que permitan generar reportes
operativos. Si alglin elemento presentara un comportamiento anormal, se
procederia a investigar la causa de este comportamiento. En cualquier caso, el
reporie obtenide seria archivado v deberia compararse con los reportes previos
para ese mismo conjunto de nodos; se establecerian comparaciones enire los
repories de diferentes conjuntes de nodos (comentados en el siguiente parraio)
que pudieran verse afectados por algtin cambic en a red v se debera encontrar la
causa de posibles variaciones y observar tendencias para el andlisis de riesgos.

Para el resto de equipos, que no pertenacen a los nodos criticos, se realizariz el
monitoreo de manera periédica pero no simultdneamenie y serian divididos en un
numero de subconjuntos. Para un subconjunto se colecian variables MIB durante
una semana. Al inicio de la siguiente semana se cambia el subconunto de nodos
por el siguiente, para los cuales se colectan variables MiB v se genera un reporie
similar al generado para los nodos criticos Durante la siguiente semana se
realizan las mismas tareas para un subconjunio diferente de nodos. Esie proceso
se realizariz para cada une de los subconjunios v al terminar con el ditimo se
inicia un nuevo ciclo con el primer subconjunto. Al iniciar un nuevo ciclo se
realizan las mismas tareas que en el ciclo previo, perc ademas el reporte obtenido
debe compararse con los reportes previos para €se mIsmo subconunto %
establecer correlzciones

realizar monitoreos extraordinanos de nodos especificos
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El esquema alternc se presenta en la siguiente figura, en la cual se observa que
un nodo gue pertenezea @ un grupo de nodos no criticos podriz integrarse al
grupo de noados criticos de acuerdo a los analisis de jos repories generados del
mismo.

Regoleccion : Recolescion "
= semanal y semanal =
(Modos criticus) | l I {Nodos ro criticos) |

Generacion de Reportes

e e

=Analisis de tendencias
~Agciones coirectivas
«Guardar daios

Jecesanio cambi
1000 a6 critico

Figura 17. Esquema de monitoreo alterna.

Eil estado operative de cada nodo, sera representado por el color gue rodea al
simbole que representa al nodo correspondiente, y que aparecera en ¢cada uno de
los mapas donde aparezea el objeto. La posibilidad de tener submapas, que estan
incluidos en un mapa, y a su vez submapas deniro de los submapas, implica que
el estado operativo de los nodos gue se encuentran en los submapas de menor
nivel, sea propagado hacia los mapas o submapas de niveles superiores. Existen
res maneras de propagar ¢l estado de los simbolos de niveles de submapas mas
bajos hacia niveles superiores,

<« Propagacion por omision
o Propagacion por ef nodo mas critico
o Propagacion por umbrales

En los mapas de Ia red del SAT la propagacion del esiado serad “por ef nodo mas
critice”, debido a gue es la mas representativa.

Come parle del moniioreo de los nodos a través de SNMP, se preienda configurar
ciertos paréameiros cuyo valor seré recolectado. Estos eventos, deben tener
definido un nombre v un identificader deniro del arbol de vanables MIB

! OpenView 1136741412171 4
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a razdn por la gue se encuentran en este lugar, es porque los eventos definidos
or el usuario deben ser ubicados en ésta parie cuando es utilizado HP NNM.

, continuacion se presentan los eventos v variabies MIB que seran monitoreados,
clarandc gue los umbrales que inicizlmenie se propongan, seran los
onfigurados de manera esténdar, no hay que olvidar que cada ambiente
perativo tiene un comportarniento diferents, por lo que los umbraies definitivos
eran determinados después de un periodo que permitira realizar una evaluacion
establecer el valor mas adecuado.

ara [0s mensajes desplegados en la consola de administracion, debera aparecer
| mensaje indicade para cada uno de ios eventos siguientes, incluyendo ademas

I nombre de ia interfaz en cuestion.
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finEmrors Ei ndrnero de paquetes de entrada descartados a causa de un error

finUcastPkis El ndmero de paquetes de entrada dirigidos a esta interfaz en especifico, v

. gue pasaran & capas superores

finNUcastPkis El niimero de paquetes de enirada no dirigidos a csta imerfaz en especifico
{broadcast), y que pasaran a capas superiores

FYINErors Porcentaie de paquetes de entrada con error en la interfaz

Cvent_if%IinEmors

Este evento se generard cuando el porcentaje de paquetes de enirada con
error en una interfaz exceda un limite establecido.

Rearm_if%inErrors

Este es el rearmado del evento 1001

[fOutErvor El nimero de paquetes de salida descartados & causa de un efror

fQutUcastPkis El némero de paquetes de salida dirigidos a una interfaz en especfico.

ifQutNUcastPkis El némero de paguetes de salida no dirigidos a una interfaz en especifico
({broadcast).

f%ouiErrors Porcentaje de pagquetes de salida con eror en la interfaz

Event_if%outEmors

Este evento se generard cuando el porcentaje de paquetes de salida con
error en una interfaz exceda un limite establecido.

rearm_H%outEmors

Este es el rearmado del evento 1003.

IpinDelivers El niimero total de datagramas de entrada que seran exitosamente enviados
a capas Superiores

IpUnknowProtos El ndmero de daiagramas recibidos pero que seran descariados par tener un
protocole desconocido.

IpIn Discards El nimero de datagramas de enirada para los cuales no fue enconirado un
problema pero que fueron descartades (por ejemplo, por poco espacio de
buffer}

IpReasmOKs Nimero de datagramas ip exitosamente reensamblados

Ip%ReasmOKs Porceniaje de datagramas que son reensamblados exitosamente v pasaran

hacia capas superiores

event_ip%ReasmOKs

Este evento se generara cuando el porcentaje de datagramas reensamblados
en un sistema exceda un limiie establecido

rearm_ip%ReasmOKs

Este es el rearmado del evento 011

i
i

IpOuiNoRoutes

& donde deben ser transmiidos.

El nfimero de datagramas descariados porque no pudo ser encontrads la ruta |

InCulRequesis

El ndmero total de datagramas [P generados loczlmenie que sohoian una
ransmision

IpForwDatacrams

El nimero de catagrama
P
(NS

s 1P que seran avanzados por no ser ¢sie su ueslino |
;

InSeQuiNoRoules

RPorcenia,o do calagremas 1P desca-lagos porque ne se oncuenira la rue 2
;

S

[——")
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donde deben ser mandados

E aveni_ip%OuiNoRouies

k

Esie evenio se generara cuando el porcentaje de datagramas sin futa en un
sistema exceda un limite establecido

rearm_in%COuiNoRoutes

Este es el rearmado del evente 1013

FrCircuitReceivedFECS | El nimere de frames recibidos en un circuito FrameRelay para ser
Ns avanzados y gue indican cangestion
FreircuitsBECNs El nimere de frames recibidos en un circuito FrameRelay gue deben ser

rechazados y que indican congestion

FrCurcuitsReceivedframes

Nimero de frames recibidos en un circuito Frame Relay

1p% QutNoRoutes

Parcentaje de errores en un circuito FrameRelay

Event_freErrors

Este evento se generard cuando el porcentaje de errores en el circuiio
FrameRelay exceda un [imite establecido

Rearm_fr¥%Errors

Este es el rearmado del evento 1013

IfinCclets El nimero total de octetos recibidos en una interfaz incluyendo los caracteres
de framing.

[fOutCciets El nimero total de octetos transmitidos por una interfaz incluyendo los
caractergs de framing

IfinSpeed Un estimado actual del ancho de banda disponible por la interfaz en bits por
segundo

if%util

Porcentaje det ancho de banda utilizado por la interfaz

event_if%util

Este evento se generara cuando el porcenta)e de utilizacion de canal en una
interfaz exceda un limite establecido.

year_i%util

Este es el rearmado del evenio 1005

fOperStatus

El estado actual de operacion de {a interfaz.
Up{1)

Down(2)

Testing(3)

event_fOperStatus

Este evento se generaré cuando el estado operativo de la interfaz sea
diferente a UP (la 1era. vez y cuando cambie),

rearm_ifOperStatus

Este es el rearmado del evenio 1007
Neodos con severidad Critical.

leece8d23MacSmngleCollis

El nometo total de retransmisiones debidas a una colision

ions

leeed023MacTransmitte | El ndmero total de tramas exitosamente transmitidas

d

if%collison Porcentaje de paguetes en una interfaz los cuales colisionaron

eveni_if%collision

Este evento se generara cuando el porcentaje colisienes en una interfaz
exceda un limite establecido

rearm _ if%collision

Este es el rearmado del evento 1008

IfinDiscards

El nimero de paquetes de entrada los cuales fueron descartados por alguna
razon diferente & un ermor (por ejemplo, falta de buffers).

if%InDiscards

Porcentaje de paquetes de entrada descartados por la mterfaz

Eveni_if%InDiscards

Este evenic se generara cuando el porceniaje de paquetes descariados en [a
entrada de una interfaz exceda un limite establecido

Rearm_11%InDiscards

Esle es ef reanmado del evento 1015

: fOutDiscards

i

Ef nameso de paquetes de salida los cuales fueron descartados por atguna
razdn diferente a un error (por ejemplo, falta de buffers).

| 1% CuiDiscards

Porcentaje de pagueles de salida que fueron descartados por la interfaz
debido a causas diferenies a emrores.

| Event_#%CutDiscards
1

Este cvento s¢ generara cuandc el porcentaje de paquetes descariados a ia
i Sahda de una nterfaz exceda un limii¢ csiablecido

VEvenl_IniUp
I

L

El presente cvento s una coma del evento OV _iUp, pero con un mensaje
desplegable v con ua mensaye de recistro aderonie v para un grupo da
Lnlerioces especriicas, of texio que siIque @ conunuacion €8 ouginal del evente

b
f
;
i

e
[ale
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mencionado.

Event_iDown Et presenie evenie ¢s una copia del evento OV_ifDown, pero con un mensaje
desptegable y con un mensaje de registro diferenie, y s6lo pars un grupo de
interfaces especificas (aquellas considerados como criticas), ef texio que
sigue a continuacién es original del evento mencionado.

fNode_Add El presente evento es una copia del evento iiNodeAdd, pero con un mensaje
desplegable y con un mensaje de regisivo diferente.

Tabla 17. Descripcién de eventos y variables MIB monitoreadas

| MIB Application Builder permite construir, sin programacion aplicaciones MlB
ara objetos MIB esténdar y especificos. Lo anterior quiere decir que podemos
scoger una variable MiIB de nuestro interés v colocar un nueve ment dentro de
a barra de ment ya existenie asociado con esa variable. Cuando se seleccione
n objete dentro de los submapas de HP OpenView Network Node Manager v se
lija este menl, inmediatamente aparecers una grafica gue mostrara los valores
ciuales de esa variable MIB. Estos datos se van obteniendo en linea del nodo y
e van graficande a intervalos de tiempe configurabies (por omisién es 1 minuto).

os Application Builder a construir seran cinco con las caracteristicas que se
resentian a continuacion.

nQctectes.- El objetive de incluir la variabie MIB ifinOctets es poder graficar en
linea el tréfico de entrada en Jas interfaces de un nodo
seleccionado.

Objeto MIB: iso.org.dod.internet. mgmi.MIB-2.interfaces: T able ifEniry.finOctets

Titulo: Bytes Recibidos / seg

Ment: Muestreo->Bytes Recibidos / seg

Intervalo de Poll: 1m

Leyenda eje Y: Bytes

Descripcion de la variable MIB colectada: Namero de bytes recibidos por segundo por
interfaz

‘OutQctecis.- El objetivo de inclurr la vanable MIB fQutQctets es poder graficar
en linea el irafico de salida en las interfaces de un nodo
seleccionado.

Objeto MiB:iso.org dod.internet. mgml.MIB-2.interfaces.ifTzble fEntry.

ifOutOciets

Titulo: Bytes Enviados / seg

Mend: Muestreo->Bytes Enviados / seg

Intervalo de Poll. im

Leyenda eje Y Bytes

Descnpedn de la variable MIB coleciada. Nimero de bytes por segundo enviados por
nterfaz

il
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iiinErrers.- El objetivo de incluir la vanable MIB ifinErrors es poder graficar en
linea los errores de entrada detectados en las interfaces de un nodo
seleccionado.

Objeto MIB: iso.org.dod.internet. mgmi-MiB-2.interfaces ifTable.ifEntry. ifInErrors

Titulo: Numero de Paquetes con Ervor Recibides en Capa Fisica

Menl; Muesireo->Pag. Error Rec./seqg Capa 1

Intervale de Pofi. Tm

Leyenda eje Y: Paquetes

Descripcion de la variable MiB colectada: El nimere de paquetes recibidos que contenian
errer previniendo de ser distnibuidos a un protocolo de capa superior

ifOutQLlen.- El objetivo de incluir la variable MIB ifOutlen es poder graficar en
linea el tamafio de la cola de paquetes encolados para ser
fransmitidos por las interfaces de un nodo seleccionado.

Objeto MIB: iso.org.dod.memet.mgmi MIB-2.interfaces.ifTable.ifEntry. ifOutGlen

Titalo: Longitud de Cola de Salida

Menl: Muesirec->Long. Cola de Salida Interfaz

Polllntervalo de Polt: 1m

Leyenda gje Y: Paguetes

Descripcion de & variable MIB colectada: La longitud de ia cola de paquetes de salida
{medida en paqueles)

iplnReceived.- El objetivo de mcluir la variable MIB ifOutQLen es poder graficar
en linea el nimero total de datagramas recibidos en las interfaces,
incluyendo aquellos recibidos con error, de un nodo seleccicnado

Objeto MIB: iso.org.dod.intemet.mgmt MIB-2.ip.ipinReceives

Titulo: Dalagramas Recibidos / seg (Capa de Red)

Mend: Muestreo->Datagramas Rec. / seg

Pollintervalo de Poif: 1m

Levenda gje Y: Datagramas

Descripcion de fa variable M{B colectada: El nimero total de datagramas recibidos en las
interfaces, incluyendo aguellos recibidos con esror.

Los parametros generales de muestreo (polling) para el monitoreo de Iz red dej
SAT seran los siguientes:

Parameio Intervalo o estade

Poliing Master switch encendido

Master pofiing switch encendido

Delete nodes down for 7 dias
. New node discovery switch encendido
I Auto-agusting discovery poliing interval swifch | encendido i
i Confiquration checking switch encendido !
1 Configuration polfing interval 1 dia |

Tabla 18 Padmetros de muesireo configurados
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Polling [faster switch.- Habllita el muesireo del esiado de los nodos, para
conocer su esiado operativo v aciualizaric en NRNMGR por lo que su estado es
“encendido”.

Master poiling switch.- Es el control maestro de muesireo de daios de nodos en
MNMGR por lo que su estado es “encendicda”.

Delete nodes down for.- Representa el nimero de dias que NNMGR puede
mantener en su base de datos un nodo que ne responde y su valer es “7 dias”,
por ser un periodo razonable para determinar que el nodo ya no existe en la red.

New nodle discovery swifch.- Habilita 2 NNMGR para descubrir nuevos nodos,
por lo que su estado es “encendido’.

Auto-adjusting discovery polling interval switch.-Habilita a NNMGR para
determinar automéaiicamente ios intervalos de descubrimiento de nuevos nodos
segun su algeritmo interno, de ofra manera se debera proporcionar un intervaio
de tiempe fijo; su estado es “encendido”.

Coniiguraticn checlking switch.- Habilita 2 NNMGR para realizar verificacion de
corfiguracion de los equipos, por o gue su estado es “encendido’.

Conilguration polling interval.- Determina el intervalo de tiempo para realizar
una veriiicacion de la configuracion de todos los nodos, su valor es de “1 dia’,
dado que los equipos rno se modifican de manera constante.
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§.2.2.- Miemoria Técnica
8.2.2.1.~ Instalacién y Activacion de Licencia NN

A partir de ta version 6.10 ef software de HP CpenView Network Node Manager se
incluye como parte boundle del sofiware de HPF Open View IT/0, por lo tanto se
requiere realizar Unicamente la instalacion de éste dliimo; La instzlacion del
IT/Operations requiere previamente de la instalacién de [a Base de Datos Oracle
for Open View, la cual sera utilizads como banco de informacién.

La instalacion del software HP OV IT/Qperations se Heva a cabo como cualcuier
software instalable dentro de un ambiente HP-UX, es decir se instala a iravés del
comando o utileria swinstali, la cual es una interfaz interactiva que permiie ia
seleccion e instalacidn de producios de sofiware o Filesets conienidos en una
media instalable; para nuestro caso el tnico Fileset seleccionado es ef llamado
HPITOENgOraAll; Una vez concluida la instalacién del scfiware, se procede a la
configuracion del IT/O, esto se lleva a cabo a través de la ejecucién del script de
configuracion “opcconfig”, el cual se encarga de iniciar los procesos de HE NNM,
HP IT/0 y enlazar el funcionamiento de éste Ultimo con |z base de datos de HP
Cpen View, a ftravés de la creacidn de la instancia de la Base de Datos,
ambientacion de usuarios vy variables de ambiente.

Parie de la instalacion de HP OpenView Neiwork Node Manager, contempla la
insialacion de los parches liberados al momenio de la actuzalizacion. En el caso de
la version 6.10 de HP NN, se instald el siguiente parche:

e PHSS_18891 S700_800 10.X OV NNM6.10 Consolidated Patch

Estos parches deben ser instalados una vez que se haya realizado Iz
cenfiguracion del IT/Operations.

Cabe mencionar que antes de instalar algin parche para HP OpenView, debe
consultarse la informacién que se anexa corm el parche correspondiente.
Usualmente, deben cerrarse las sesiones de HP NNM, HP IT/Q y detenerse los
procesos de HP OpenView gecutandc el siguienie comando como usuario
administrador (roaf)

# ovstop —v
# opcagt -kill

Una vez que se han instalado los parches correspondienies, se reinician los
precesos de HP OpenView utilizando el comando

# ovsiari —v
# opcagt —start

e a—y
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Una vez concluida la mstalacion de Cpen Yiew, es recomandable que se habilite
el esquema de licenciamiento a través del servidor de licencias, ya que esio
permite conirolar iz adminisiracion de las mismas de manera ceniralizada; Los
productos de HP Open View implementan un licenciamientc en red basade en la
tecnologia provista por [FORLS, formalmente lamada MellS /Network Licensing
System), el cual uiiliza claves de activacion gue permiten un nimero autorizado
de conexiones concurrenies.

El servidor de licencias de HP Open View consta de dos entidades; El servidor de
licencias ;FORILS con NCS vy el administrador de licencias de HP Open View, Por
default ambos componentes son insialados en cada nodo donde se instale HP
NNM, la siguients figura muestra la instalacién por default de estos componentes

Msagroent “anmrment
Station {aodc) Stalim {nade)
HE Open View HP Opan View
Froduct Product
Open View Liceme Opem View Licame
Mantger Wamge:
TORALS Lacense / FOR/LS Licere:
Server (sctave) Server nabre)

HP Opart View
Product

Cpan Vicw Lcemac
Manacer

WOULS Licaee
Server (nachive)

LLE

Mgt
atbens (soue)

Figura 18. Componentes del Servidor de Licencias

La comuricacion del servicio de licenciamiento se lleva a cabo de la siguiente
forma cuando un servidor JFORILS es por primera vez iniciadoe, deja que &l Libd
(Locai Location Broker Deamon) conozca gue tiene una licencia para varias
aplicaciones, envia un mensaie de broadcast, el cual es tomado por oiro U oiros
Libd, tos cuales notifican a sus glbds {Global Location Broker Deamon) acerca de
que aplicaciones se encuentran licenciadas en el servidor; El glbd almacena esia
informacidn en su base de datos, este concepto es ustrado en la siguiente figura:
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e El servidor de
| Licencias en el nodo A

bd Tiene Licencias OV —

' P H '
Tengo una ' -
licencia OV zlbd
dile a glbd ‘ {

| ! !
| FORLS | \ ;

i Lieme | ' lbd v
. Server ‘ ! _— |

: ' oo S |

‘ . Nodo B i

— S

Nedo A

Figura 18 Comunicacion del servidor de licenciamiento
El proceso que se sigue para habilitar el servidor de licencias es el siguiente:

» HP Open View solicita una licencia del manegjador de licencias

o El manejador de licencias envia una peticion en broadeast, la cual es
“atrapada’ por un Libd.

o El Libd pregunta al Gibd para que busgue en su base de datos por un
servidor de licencias que tenga licencias para el producto HP Open View.

o El Gibd le reporia de regreso al manejador de licencias con la locacion del
servidor de licencias.

¢ El manejador de licencias manda una sclicitud especifica al servidor de
licencias, quien en respuesta ie manda la licencia solicitada,

o El manejador de licencias e da la licencia al producto Open View.

5.2.2.2.- Descubrimienio y Ordenamiento de la Red

Para la representacion de los nodos (servideres, router’s, interfaces de red, etc.),
gue integran la red del SAT se decidio que en los mapas correspondientes los
objetos deberian cumplir con los siguientes requisitos

1. Unicamente serén representados en los mapas aguellos objetos cuyo valor
de la vanable MIB SysObjeilD, perienezca a los siguientes tipos de nodos:

Servidores HP 8000 serie 800 con 5.0. HP-UX 10.x o superior.
Workstaiions HP 900G serie 700 con 8 O HP-UX 10 x o superor
Servidores {BM RS6000 con $ O A 4 3.2 1 o superior
Cualguier componente de red Bay Networks o Clisco

o o o 0

2 Para cada uno de los componentes del punto anierior, dnicamente seran
represeniacas las inleriacaes ae red
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3. La Base de datos de topologia incluird los objetos mencionsdes en los 2

puntos anteriores y ademés los objsios comrespendientes z las redes y
segmenios de la red.

Para curplir con la funcionalidad de los puntos anteriores se llevo a cabo ia
creacién de un filtro de descubrimiento, que permitiera que Unicamente los objetos
que cumplieran con las caracteristicas anteriores fueran descubierios por
HPNMNivl. Como consecuencia del filiro de descubrimiento, Unicamente los objetos
descubierios formarian parie de la base de datos de lopolegia, por ello no resuita
necesario el desarrollo de un filtro de topologia.

El filtro de descubrimiento desarrcliado es el que se muesira en el apartado de
programas de configuracién como Find_Nodes SAT

Para facilitar el proceso de descubrimienio de nedes, se uiilizd la funcionalidad
del proceso netmon que permite uiilizar un archivo ilamado semilia para acelerar
¢l descubrimiento de los nodos de la red. El archivo semilla utilizade fue
nodo_semilla que se muestra en el apariado de programas de configuracion.

tna vez descubieria la red de comunicaciones se debe llevar a cabo el
ordenamienio de los mapas, 2l cual incluye ios siguientes pasos:

o (Creacion de objetos para representar las localidades geogréficas en las
gue se ha dividido la red.

o Hacer operaciones de arrasirar y dejar (“drag and drop”) para los objetos
incluidos en cada una de 1as regiones geograficas contempladas en la red,
manteniendo los enlaces que se hayan descubierto.

¢ WJna vez ordenados los mapas se le puede agregar una imagen de fondo
(“backgroud”y la cual facilitara la interpretacion y/o ubicacion de los nodos,
enlaces, componentes de red, etc., para éste caso se agregd un mapa de
la Republica Mexicana; La iniegracién de HPNNM con la consola de
adminisiracion de [T/Operations y la representiacién final de los mapas de
la red del SAT se muesira en las figuras siguientes:
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Figura 21 Crdenamiento de Vapas de la Red de Comunicaciones 1
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5.2.2.3.- Configuracién del Agente SKNKP

La configuracién del protocolo SNMP en la estacion de adminisiracion de NNM se
llava 2 cabo desde la barra de mends Options = SNMP Configurations. La caja
de diglogo aparece permitiéndonos cambiar los valores por defaull para los
nombres de comunidades, poleos de intervalo, valores de timeou, agenies
proxies vy & nGmero de reintentos en las operaciones de peticion SNMP.

A e W
" A

L Re
W AUt A

iyt bl s

Figura 28 Conhguracion del agente SNMP en la Consola central

La figura anterior ejemplifica los valores proporcionados por ia red en ganeral, es
decir por defzult. Bl administrador del sistema puede configurar para un nodo o
para un grupo de nodos el uso de valores diferenies para los parameiros
diferentes a los que otorga por default La configuracion de un grupo de nodos se
realiza 3 través de la utihzecidn de caracteres comodin {*) en la asignacion de
direcciones iP

Ei agenie SNMP que responds z las oeticiones que se reahzan con dicho
arciccols esid reaimerte & carge del demonio fustfsbin/snmpd  cuando es




invocado, el demonic snmpd lee e archivo /eic/SnmpAgent.disnmpd.conf pare
configurarse a si mismo. Cualquier configuracion del agente SNMP ocurre en este
ultimo archivo.

SNMP define comurnidades pare establecer una relacién enire los agenies y una o
mas estaciones de administracion. Sin embargo un nombre de comunidad
(“Community Name”) es Unicamente una clave que habilita el acceso a las
variables MIB en el agente; El uso de comunidades no es obligado, por ello se
dice que el agenie es llamado “pubiic’.

5.2.2.4.- Configuracion de Expresicnes MIB y Colecciones

Como parte de los requerimientos de disefio se debe lievar a cabo la coleccidn de
informacion historica de instancias y componentes de red, para ello se configura
la coleccién de expresiones MIB de manera coniinua a través del proceso
snmpCollect.

Con la informacién coleciada por una expresion MIB se pueden generar evertos
basados en e valor de un objeio MIB, o basados en el valor de umbral pre-
establecido gue ha sido excedido, de ésia manera se pueden enviar mensajes a
través de traps informando que se ha presentado un evenio en la red.

El recoiector de datos (Data Collecior) es la herramienta de Open View usada
para lievar a cabo las tareas de recoleccion de datos y almacenamiento,
adicionalmente el colecior de datos es usado para definir los valores de umbral 2
los que se sujeiara el monitoreo de una instancia de cbjeto MIB, de manera que
cuando este umbral sea rebasade se generara una alarma.

La definicion de umbrales tiene como objetivo el definir valores limite
determinados para una variable, los cuales pueden ser establecidos en una forma
absoluta ¢ porcentual, durante uno © mas muesireos conseculivos; esio tene
lugar en las ventanas de didlogo de MIB Data Collection / Add Collection y Data
Collection, para acceder a estos cuadros de didglogo se invoca desde la barra de

herramientas Options = Data Collection & Threshold: SNMP desplegandose la
siguienie figura.

En nuesire casc se definieron 4 grupos de expresiones MIB's (Servidores HP,
IBM. Bay Neitworks v Cisco) cada una identificadas a través de un prefijo que
permrie identificar a que grupo corresponden. Las expresiones son definidas en
su mayoria a pariir de variables MIB definidas dentro del grupo MIB2 que esia
conslitiido como esiandar; Sin embargo para el caso de las expresiones MIB's de
los ecuipos Bay Networks se ulifizaron variables MIB propielarias del Hardware.

Para cada una de las expresionas MIB's descritas en el apariado 5 2.1.3 (Dealle
de Solucion) se dennid su correspondlente coleccion ce datos




Lot o o 1 bl sl o il s b8 e sttt et s cmibbb . Jprem s}

Las expresiones MIB definidas fueron agregadas en el archivo mibExpr.conf, del
cual se presenta un extracto en el apartado de programas fuentes.

&

Figura 2& Ventana de configuracion de colecciones MIB’s

5.2.2.5.- Configuracién de Eventos de Notificacion

La configuraciéon de evenios deniro de HPNNM es una de las paries mas
importantes, ya gue a partir de ta coleccion de variables MIB’s y de sus umbrales
definidos se debe asegurar la continuidad y disponibilidad del servicio cada vez
gue una interfaz, instancia o nodo de red envien un trap o evento de alarma

Para cada uno de los evenios generados en el deialle de la solucidn del apartado
5.2.1.3 se definieron las siguientes caracteristicas en su configuracion:

Nombre del evento

o D especiiico

o (Categoria

e Severidad

¢ Mensae de Bitacora

o Mensae de panialls

o COmande y descriptén

o

W
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A cantinuacion se describiréan las polilicas v lineamientos para ia generacion de
los eventos configurados:

oo~

8.

9.

Definir un nombre significativa para &l evento a generar, st el evenio liene
relacién con alguna recoleccion de datos el nombre debe ser un indicativo
de dicha relacion, de igual manera se definird un nombre para el evenio de
regeneracion.

Definir el tipo de trap geneérico al cual corresponde este evento.

Befinir un nimero de irap especifico, este nimero debe corresponder con
el nimero gue se haya asignado dentro de la recoleccion de evenios.
Descripcion de funcionalidad, objetivo v contenide del evento configurado
Definir las fuenies para las que se aplicaré este evento.

Definir la categoria del evenio g la cual se asignara el nuevo evenio, se
recomienda asignarlos a la categoriz de evepios de umbral (Event
Threshold).

Definir la severidad que tendra diche evento, las posibles opciones son:
critical, major, minor, warning o normal

Definir ef mensaje de bitdcora que sera mostrado en el Eveni Browser.
Definir un mensaje de ventana desplegable, en caso que s desee.

10.Definir algun comando adicional al deteclarse sl evento, por ejemplo:

(Resetea la interfaz o reintenta establecer comunicacion).

11. Definir si el evenio debe ser avanzadoe hacia algtn otro u oiros nodes con

capacidad de administracion.

La configuracion final de evenios para cada uno de los compenentes de red,
servidores e instancias se muestra en {a siguienie tabla.

Servidores HP

Evente Problema Nivel 1 Nivel 2 Sevetidad

nnm_000_if%InEmors Redes NNMGR | %inEmors: ZZ%. Interfaz: fan0'. Waming

El parcentzje de paquetes de entrada con error en la
mierfaz l2n0' excedid el limite preestablecido del b
durante yy muestrecs consecutivos. Durante estos el
valor mepamo fue ZZ2% ef <date>

nnm_CM_R_f%InErrors Redes NNMGR | Rearmado StinEstors ZZ2% Intorfaz lanQ'_ Umbral g, | NORMAL
nnm_C02_if% OutErors Redes NNMGR | %OutErrors zz% Interfaz lanQ'. Watring

El porcentaje de paquetes de salida con error en la
interfar lanQ' exceda el limite preestablecide det %
durante yy muestreos consecutives Durante estos o
valor méxmoe fue ZZ% cl <datcs

mmm_003_R_{%0utErmors Redes NNMGR | Rearmado %OutEmors 72% Interfaz tanC' Umbral NORMAL
%
mm_G34_[fInOctets Redes NNMGR | InOclels, ZZ Interfaz. lanD' Umbral xx octetos Warning

A ALIREY P D 6 P 6. TERN Regew

£l nimero {otz! de octeios de entrada ingluyendo los
paguetes de framing exced:id el limile precsiablecido de
octetos, durante yy muestress conscecuitvos Duronte

o _estos el valor maxame fue Z7 ocletog el <dale>

gﬁﬁ;ﬁ;ﬁ’f@;ﬁ_!fﬁddol:; Redes NNMGR | Rearmado IfinOctets ZZ Interfaz anQ’ Umbralxx | NORMAL
P N ocicios
nnm_C33_IfOutOcticts Redes NNMGR | QuiCclcis 27 Interiaz land’ Umbralxx octeios Warning

El numero total de ogicios de oalda incluyendo 105
paquetes de framing excedid ¢l imile preestablecide de xx
ecielos, durante yy muuslreo, cmu_cuuvo Duranle

f_l
b}

NN RNV




—

%6,

..LVILJ..-A--J\,AM.__.HL ‘J..AH. ™ |.\I Llide l Ll\ IL il | TPt Ul L) liln “qu LIWJ k. L T )
nnrm_CO8_d% Ut Redes NNMGR | %utih ZZ%. Interfaz; lanD'. Umbral x«% Warning
El poreentaje de utiizaciSn del canal en l interfaz land’
excediS el fimite preestablecido del xx% durante yy
muesireos consecutivos. Durante estos el valor maximo
fue ZZ% el <date>
nnm R_if%Uhl Redes NNMGR | Rearmado I1%Utl ZZ%. Interfaz; lanD’  Umbral, x0c% NORMAL
nnm_010_ifOperStatusDown Redes NNMGR | OperSiaius. down. Interfaz: lan0'. CRITICAL
El estado operativo de la interfaz Jan0’ esta down
nnm_C11_ifOperStatusTestin | Redes NNMGR | OperStatus: testing. Interfaz, lanD’ CRITICAL
a El estado operative de la interfaz {an0’ es testing
nnm 012 R ifOperStatus Redes NNMGR | Rearmado del evento nnm_016_ifOperStatus Normal
nnm_0M13_event_IntDown Redes NNMGR | Interfaz sin conectividad: lar0’ CRITICAL
Se perdd la conectividad hacia la interfaz land’
nnm 014 event intUp Redes NNMGR ] Se recupero la conectividad hacia la interfaz lanQ’ Normal
nnm_015 iNode_delste Redes NMMGR_ | Se bomrd el nedo <nodename> de la base de dates CRITICAL
Nnm_016_procQVsPMD_tdo 1 procesos NNMGR | €l proceso OVsPMD en la consola ceniral ho se esta CRITICAL
wn ejecutando,
Nnm_0D17_procovwdb_dewn | procesos NNMGR | El proceso ovwdb en la consola ceniral no se esta CRITICAL
ejecutande
Nnm_018_procovirapd_down | proceses | NNMGR | El proceso ovirapd en la censola central no se esta CRITICAL
ejecutande.
Nnm_018_procovachond_de | proceses NNMGR | E! proceso gvactiond en iz consola centrat no se esta CRITICAL
wn ejecutando.
Nnm_020_procpmd_down Procesos NNMGR : Ef proceso pmg en la conscla central no se esta CRITICAL
ejecutando
Nnm_Q21_prossnmpColleci_ | procesos | NMMGR | El proceso snmpGollect en la consola central no se esta CRITICAL
down efecutando
Nnm_022_procoviepld_down | proceses | MNMGR | El procese oviepld en la censela central no se esta CRITICAL
ejecutando.
Nnm_023_procovoacemm_do | precesos | NNMGR | Ef procese ovoacomm en la conscla central no se esta CRITICAL
Wi glecuande
Nom_024 procope down procesos | NMMGR | El proceso ope en la consola central no se esta CRITICAL
ejecutando.
Nnm_025 proeOViicenseMg | procesos NNMGR | El proceso OVlicenseMgr en la consola ceniral no se CRITIGAL
I_down esta ejecutando.
Nnm_026_precevmon_down | procesos | NNMGR 1 El proceso cvmon en ia consola central no se esta CRITIGAL
ejecutando
Nnm_Q027_procevinmon_dow | procesos | NNMGR | Ef proceso evmmen en fa consola ceniral no se esta CRITICAL
n ejecutando
Nnm_028_procnetmon_down | procesos | NNMGR | Ef proceso netrnon en la consola central no se esta GRITICAL
ejecutando
Nnm_029 procoviopmd_dow | precesos | NNMGR | El procesa eviopmd en la consola central no se esta CRITICAL
n gjecutando.
nnm_Q30_agentdown redes NNMGR | Et agente snmp en et nodo <nedename> no esta CRITICAL
ejeciiténdose™.
nnm_C50 1% Collisions Redes NNVGR | %collisions: Z2% Interiaz: land’ Umbral x%. Warning
E porcentaje de colisiones en la mterfaz fand’ excedit el
fimde preestablecido del %6 durante yy muestreos
consecutivos. Durante estes el valor maximo fue ZZ% el
<date>
anm_051_R_i%Cellistons Redes MNMGR | Rearmada f%Collisios: ZZ%. Interfaz: lanQ'  Umbral: NORMAL

Tabla 19 Eventos de notificacicnes para servidores HP
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Senvidores IBM

Evento Problema [ Nivel 1 Nivel 2 Sevendad
nnin_{00_i%InEmors Redes NNMGR %inErmors ZZ%. interfaz; Jan0'. Waming
El porcentaje de paguetes de entrada con error en fa
Interfaz lanG' exced:s el limite preestablecide del xx%
durante yy muestreos consecutives. Durante estos ¢l
valor maxume fue Z7% el <dale>

nnm_101_R if%InErors Redes NMMGR Rearmado %InEmers. Z2%. interfaz’ fan0'. Umbral; . | NORRAL
nnm_102_if%OutEmors Redas NNMGR %OWEmers zz%. interfaz: lanD'. Waming

El porcantaje de paquetes de safida con erroren la
Interfaz lan0' excedié of limre preestablecido del X%
durante yy muestrecs consecutivas Durante estos el
valor maximo fug Z2% el «date>
nnin_103_R_if%0utEmors Redes NNMGR Rearmado %OUWEmars: Z2% interfaz: lanQ’. Umbral: NORMAL
0t%.
nnm_104_ifnCrclets Redes NNMGR ifinOctets; ZZ octetos. Interfaz: land” Umbral xx octetos | Warning
El numero tofal de octefos de entrada incluyende los
paquetes de framing excedid ef limile preestablecido de xx
ocletos, durante vy muesireos consecutivos, Durante
estos el valor méxime fue Z7Z octetos el <dale>
rmom 105 R InCotels Redes NNMGR Reamado finOctets: ZZ. Interfaz: fland'. Umbral xx NORMAL
octelos
nnm_ 108 _HOuiQctets Redes NNMGR FOutQctets: ZZ. Interfaz; lan0'. Umbral xx octetos Waming
El nmero tetal de cotetos de salida incluyendo los
paguetes de frarming exced:é el limite preestablecido de xx
octetos, durante yy muestreos consecutivos Durante
estos ef valor mdamo fue Z2Z el <date>
nnm_107_R_{fCuiCclels Redes NNMGR Rearmado I{OulOctets: ZZ. Interfaz: lan0'. Umbral xx NORMAL
ocletus
onm_1C3_ifS il Redes NNMGR obutil: Z2%. Interfaz tanQ Umbrai xx% Warming
E} porcentaje de Lilizacion det canal en fa interfaz lang’
excedio el limite preestablecide del »xx% durante vy
muestreas consecutivos Durante estes el valor maximo
fue ZZ% el <daje>
nnm_109 R ir%Uhi Redes NNMGR Rearmado i1%Util ZZ%. Interiaz lan0'. Umbrel xc% NORMAL
nnm_110_fOperStatusDown | Redes NNMGR OperStatus: down. Interfaz: tand’ CRITICAL
El estado operatvo de la interfaz 1anQ' esta down
nnm_131_fOperStatusTestin | Redes NNMGR OperStatus: testing. Interfaz lan0’. CRITICAL
[s] El estado operativo de Ia interfaz tanG' es testing
nnm_112_R_ifOperStalus Redas NNMGR Rearmzdo ifOperStatus. El estado operacional de lan0’ Nomal
es QK.
nnm_113_event_IntDown Redes NNMGR Interfaz sin conectvidad: fan0'. CRITICAL
Se perdi6 2 conectividad hacia [a interfaz land'
onm_i14 event intUp Redes NNMGR Se recupero la conectividad nacia la interfaz lang’ Norma!
nnm_115 iiNode delete Redes NNMGR Se borrd of nedo <nedename> de la base de datos CRITICAL
nnm_116_agentdown Redes MNNMGR El agente snmp en el nodo <nedenams> no esta CRITICAL
secutindose’

nrm_150 1% Caollisions Redes NMNMGR %colisions ZZ%. Interfaz. lan0'. Waming
El porcentaje de colisiones en 12 inteifaz land’ excedié el
limite preestablecido delxx% durante yy muestreos
consecutivos Durante estos el valor méxmo fue ZZ% cf
<date>

nrm_151_R_if%Collisions Redes NNMGR Rearmado IF%Callisions ZZ% Interfaz lanQ™ Umbral NORMAL
xx%

Tabla 20. Eventos de notificecién para servidores IBM
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Digpositives de red Bay Network

Evenie

Problema

Nivel 1 Nvef 2

Severidad

Nom_S00 i%InErors

Redes

NNMGR | %inErmors: ZZ%. Interfaz: lanQ'

El porcentaje de pagueles de entrada con error en fa
interfaz lan0’ excedid el limite preesteblecido del xx%
durante yy muestreos consecutivos. El valor mixdimoe
ohtenido fue zz% en <date>

Waming

Nom_S01_R_iM%InEirors

Redes

NNMGR | Rearmado %inErrors: ZZ%. Interfaz. lanG'. Umbral: x0¢%.

NORMAL

Nnm_502_if%OutErrars

Redes

NNMGR | %QuiErmors: z2%. Interfaz: l2n0'. Umbral: xx%

El percentaje de paquetes de salida conefmoren la
inferfaz lanQ' excedio el limie preestablecido del
durante yy muestreos consecutives Durante estos el
valor maximo fue Z2% el <dale>

VWaming

Nnm_503 _R_if%OuEmcrs

Redes

NNMGR | Rearmado %CUtEmors: ZZ%. tnterfa: land'. Umbral
0%

NORMAL

Nnm_504 ifinOclets

Redes

NNMGR | mnOciets: ZZ octetos Interfaz: fand’. Umbral xx octetos
El nimero totat de octetos de entrada mekuyendo los
paquetes e framing excedid ¢l firmte preestablecido de xx
octetos, durante yy muesireos consecuiives. Durante
estos el valor méximo fue ZZ oclefos el <date>

Waming

Nnm G505 R_hOctets

Redes

NNMGR | Rearmado IfinOctets: ZZ. tnferfaz: lan0". Umbral %t
cctetos

NORMAL

Nnm_S05_[fOutOctets

Redes

NNMGR | #OutOctets” ZZ actelos. iterfaz: land'. Umbral xx
oclelos,

E! mimero fote! de ocletos de salida incluyendo los
paquetes da framing excedid f imite preestablecido de xx
octetos, durante yy muestress consecutives Durante
esius el valor maxime fue ZZ el <date>

Warmning

Nnm_507_R_[foumtOctets

Redes

NNMGR | Rearmnado IfOutCctets. ZZ. Interfaz fanQ'. Umbral 3¢
oclelos

NORMAL

Nnm_S03_feblt

Redes

NNMGR | %utiF ZZ%. Interfaz: TanD’. Umbral xS

El porcentae de utlizacion del canal en la interfaz lanQ’
excediG el limite preestablecido del xx% durante yy
muestreos consecutives. Durante estos el valer maxime
fue ZZ2% el <date>

Waming

Nnm 509 R if%Ubl

Redes

NNMGR | Reammade 11%UNI 2Z%. Interfaz, jan0’_Umbral %

NORMAL

Nam_S1C_HOperStatusDovm

Redes

NNMGR | OperStatus down. Interfaz’ iand'.
El estado operativo de [a interfaz lan® esta down

CRITICAL

Nam_511_1fCperStatusTestn

Redes

NNMGR | OperStatus: testing. interfaz lanc'.
El estado operativo de fa interfaz lanQ' esta testing

CRITICAL

9
Nnm_S12_R_ifOperStatus

Redes

NNMGR | Rearmado ifOperStatus Ya se recupero ef estado
operatve de fand’

Normal

Nnm_513_1p%ReasmOKs

Redes

NNMGR | ip%ReasmOKs: 22%. Interfaz jan0'. Umbral xx%.

Ei pereentaje de datagramas reensamblades excedio el
limite preestablecido det s duranie vy muestrecs
consecutivos Durante estos el valor maxmo fue Z2% c
<date>

Warning

Mrm_S14_R_ip%ReasmOKs

Redes

NNMGR | Rearmado %ReasmQK, ZZ%. Interfaz Tan0' Umbral
P

NORMAL

Nnm_515_ip%NoRoutes

Redes

NNMGR | ip%NoRoutes: ZZ%. Interfaz: [anQ'.

El porcentaje de datagramas P descartados excedid ci
limite preestablecide del x@h durante yy muestreos
consecutvos Durante estos el valor méxmo fue ZZ2% el
<date=

Warnhing

Nam_S16_R_iptMNoRouies

Redes

NNMGR | Reammado SNoRoutes ZZ%. Intcriaz. land’ Umbral
o

NORMAL

Nnm_S17_if%InDiscards

Redes

NNMGR | SsinDiscards: ZZ%. Interfaz_lanQ’ Umbral xx%.

E! porcentae de paquetes de entrada descartadoes en fa
interfaz 1anQ" excedid el mite preestablecido del xS
durante yy muestreos consceutives  Duranic ¢stos o
valor maxmo fue Z2% cl <date>

Waming

Nom_518_R_if%InDiscarcs

Redes

NNMGR | Rearmado f%inDiscards 72% Interfaz lan0’ Umbral
0%

NORMAL

Nom_519_r60uDiscares

Reacs

NNVGR | %OutDiscards ZZ% Interiez land’
El poreentaje de pagquetes de sabida deseartocdos enla
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Nnm_520 R_1f%CutDiscards

Redes

NNMGR

Rearmado %0utDiscards” 2Z2% interfaz” [2nQ" Umbral
2%

NORMAL

Nnm_521_event_intDown

Redes

NNMGR

Interfaz sin conectividad: lanQ’ ]
Se perdid la conectividad hacia la interfaz lan

CRITICAL

Nnm_522_event [ntUp

Redes

NAMGR

Se recuparo la congctividad hacia la interfaz lang’

Normai

Nnm_523 ifMode_delste

Redes

NNMGR

Se borrd ¢l nedo <nodaname= de la base de dates

CRITICAL

Nnm_524 sgenidown

Redes

NNMGR

El agente snmp en e} node <nodename= no asta
ejacutandose”.

CRITICAL

Nnm_ 525 %<CPU

Redes

NNMGR

%CPU. Z2% CPUIw

El porcenteje de utilizacién de CPU excedid el limite
preestablecide del xx% durante yy muesireos
consecutivas. Durante estos el velor méxmo fue ZZ% ef
<date>

Nnm 526 R_%CPU

Redes

NNMGR

Rearmado %GPYU: ZZ%, CPU. w

Nnm_S27_%MEM

Redes

NNMGR

%MENE: 22%.

El porcentaje de utilizacién de mesnoria excedié el limite
preestablecido del % durante yy muestreos
consecuives, Durante estos e valor méximo fug ZZ% el
<date>

Nnm 528 R %MEM

Redes

NNMGR

Rearmado $%MEM: ZZ%. Umbral xx%.

Nnm_800_%frEmor

Redes

NRNMGR

irEror. ZZ%. Intedaz: land’.

El porcantzje de errores en un cireulto Frame Relay
excedid el limite preestablecido del % durante yy
muestrees consecutives Durante estos el valor mé&dmo
fue ZZ% ¢l <date>

Warning

Nnm_&01 R_%frEmor

Redes

NNMGR

Rearmadc %frEmer ZZ%. Interfaz_lan0'. Umbral xx%.

NORMAL

Nnm_640_if%Collisions

Redes

NNMGR

Seallisions: 22%. Interfaz: lanQ' Umbra! xx%.

Et porcentaje de colisiones en la interfaz lang® excedib &
limite preestablecido del x% durante yy muestreos
consecuivgs, Durante estos f valor méximo fue ZZ% el
<date>

Warmng

Nnm_&41_R_ % Collisions

Redes

NNMGR

Reanmado fo6Collsiones: 2225 interfaz; lan0’. Umbral
X%

NORMAL

Tabla 21. Eventos de notificacion para dispositivos By Networks.

Para verificar la comrecia configuracion de los eventos, es posible iniciar la
ventana de configuracion de evenlos seleccionando el mend Options -> Event
Cenfiguration. Como resultado aparecera la siguiente ventana.

Prere O

o
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Vi, 40 CONPGLISCIOn ge evenion en NNDA
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5.2.2.6.- Configuracidn de Application Builder

Los application bullder consiruidos fueron los 5 descritos en el detalle de la
solucion, para cada uno de ellos se disefio una grafice la cual muestra el nombre
de la interfaz correspondients; Para cubrir este reguerimiento fue necesario editar
los archivos de configuracion de los application builder y recompilarlos.

Los pasos a seguir para disenar un application builder son:

1. Asegurarse de que el objeto a partir del cual va a crear su aplicacion esta
cargado en laz base de datos MIB

2. Asegurarse de entender el significado del objeto MiB gue va a utilizar para
construir su aplicacion, ya que la mayoria de los fabricanies incluyen
documentacion de sus objetos MIB con sus productos.

3. Disefar su aplicacion, por gjemplo;

Cual(es) objeto(s) va a incluir en su aplicacién
Cual(es) objeto(s) son sensibies de ser agrupados

o Seleccionar la forma en gque va a ser presentada la informacion {
Texto, Tabla o Gréfica).

4. Planear la esfructura de Men® que guardard su aplicacion, es decir, la
ubicacion que iendra dentro de los menus de HPNNM.

5. Proceder a consiruir su aplicacion invocando el application builder a partir
del mend Options = Application Builder:SNMP, desplegandose la veniana
siguienie.

Figura 31 Ventana de configuracién de Aphcaciones MIB

— e
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5.2.2.7.~ Estructura de Datcs Qracle

Una de ias principales funcionalidades de HPNMNM es qgue permile que los datos
de topologia de la red administrada sean almacenados en iablas de iopologia de
la Base de Datos de Open View, es decir, Iz Base de Dsatos Oracle. E
dimensionamiento v asignacion de espacios de los tablespaces requeridos se
determina de acuerdo a diferentes factores, {ales como: el ndmero de nodos de
red adminisirados, numero de instancias por nodo, ndmero de objetos MIB
colectados, intervalo de poleo, modo de transferencia de datos, nimerc de dias
de almacenamientc de datos, etc. Con estos daios se proyecta el espacio
requerido en disco para -el-almacenamiento de Ia informacion de daios, eventos y
topologia de la red de comunicaciones,

La asignacion, creacion vy adminristracién del espacio requerido -por HPNMM ne
son actividades propias del Adminisirador de la Red, sinc del DBA *Database
Administrator” cuya principal funcién es mantener fa integridad v disponibilidad de
la informacion resguardada en la Base de Dalos; Sin embargo vy conservando la
finalidad de las soiuciocnes de Administracidn de Servicics de Tecnologia de
informacion vy tal y como se mencionz en el apartado 5.2.2.1 tantc la Base de
Daios vy los Tablespaces requeridos por NNM son creados durante la instalacion
del IT/Operations con-valores por default, por lo que es responsabilidad dei DBA
gjustarlos segun los requerimientos.

HPNNM reguiere de la creacidn de cuande menos 2 tablespaces para el
almacenzamiento de la topologia de datos OV_DATA y OV _INDEX; Para nuestro
caso y de acuerdo a los criterios descritos anteriormente se llegd a la conclusion
de que dichos tablespaces fueran de 1 GB y 250 MB respectivamente, dicho
calculo se determina con la ayuda del scripi ovdbsetup proporcionade como parie
de las herramientas del administrador de NNM v que se muesira en el apartade
de programas fuente; Los comandos para la creacion de fos fablespaces en
Qracle son sentencias basicas de SQL Oracle v son las siguientes:

SQL > CREATE TABLESPACE OV_DATA
DATAFILE "fu03/oradatafopenview/OV_DATA dbi” size 10000
AUTOEXTEND ON NEXT 2 MAXSIZE 2000M
DEFAULT STORAGE (INITIAL 2M NEXT 2M
PCTINCREASE 03,

SQL > CREATE TABLESPACE OV_INDEX
DATAFILE "u02/oradataiopenview/OV_INDEX dbf” size 250M
AUTOEXTEND ON NEXT 1M MAXSIZE 5000
DEFAULT STORAGE (INITIAL 10 NEXT 1V
PCTINCREASE 0),

Una vez creadas las estructuras de datos y topologia en la Basz de Dewos se
precade ala aclivacion v configuracion de los servicios de SQL Net parza iz Base
de Oatos Cracle {or Open View srocedimieno gue consisie en ealiar (o8 arcmivos

.
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listener.ora y inshames.ora para indicar enire ofrag cosas: puerics de
comunicaciones, proiocoles, nombre del host donde reside |a Base de Datos, eic,,
para la comunicacién de los nodos adminisiredos, NNM vy la Base de Dailos. Esios
servicios de comunicaciones tambien deben darse de alta en algunos archivos de
configuracion del Sistema Operativo iales como el felc/services, fetcfineid.conf,
etc.

Los archivos de configuracion lisiener.ora y tnsnames.ora se muesiran en el
apartado de programas.

5.2.3.- Programas de Configuracidn

5.2.3.1.- Descubre Nodos

Filire de descubrimiente Find_Nodes_SAT

#

I @EH)SOV_CONFISLANGfitars

# @{¥)HP CpenView NNM Release 6.10 Jan 21 2001
# $Revision: /main/TORNADOMNM_NT/S

#

Sets {
}

Filters {

Networks "Any network™ { isNetwork }
Segmenis "Any segment” { 1sSegment }
Nedes "Any node” { isNode }
Routers "Any Router™ { isRoutar }
[PReutzrs "Any IP Router” { isIPRouter }
Bndges "Any bridge™ { sBndge }
Hutrs "Any muth-port repeater™ {isHub }
SNMPNade "Any node supporting SNVIP® { isiNode && izSNMPSupported }
HPNodes "Hewlett-Fackard nodes™

{ isNode 8& "SNVIRP sysObjectiD"~" 136 1.4 1 11.*"}
HPs700 "Hewlelt Packard Woskstatons™

{ isNode &4 “SNMP sysObjectiD™ ~~.1 3.61 4.1 112325}
HPs800 "Hewvdett Packard Servers”

{ 1sNode && "SNMP sysObjectiD® ~*1 361411123 2.3}
BayNodes "Bay Networks nodes”

{ isNode && "SNMP sysObjectiD™~*156.1 4 1,18}
IBMSetvers “Senvdores IBMT

{15Node 88 "SNMP sysObjectit” ~"1 36.1 4123121 137}
NTServers “Senadar NT de GAVC™

{ 7P Address™ ~ 99 S0 128 227}
1
h

FilterExpressions {
SATNodes ~Only the nedex of interest, sorvers, networks connectors™
{{ ( HP=700 || HP=500 ) && SNAPNode ) [ BayNodes [| IBiSevers [| NTServers }

5.2.5.2.- Archivo Semilla

it et + +

1296071 tneatho-t

e o e o o s S
“Equipos ARIES

#Servdores

9990 32101 anewnt FCervidor pnmano de transmeson TIVOL

177251060 ane: 1_x05 ¥#Scervidor primane de renzmiaon TVOLL

Q20032102 rnew? #Semidor MZSA ¢ AYUDA ARS

390032102 epenvicwy  (Semvdor recurdeno de Momloreo de Corunicocones NNV
TS0 37 104 lucero ASerndor do pruebaz HPIQ0O-EDS fionponst) SCANDA
DATC37 0% ane- Aoevien” Co priet P{EDE)

CHBOIT N0 anee ASen cor Ceproel s UX DT
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177251082 arlesd x25 ¥Servdor de pruebas UX {827)

292032 107 ares #Senidor primano de montoreo {Direcocion primaria)
99803680 ares_land #Semvidor pnmand de moniioreo (Direcordn secundara)
177.25.1061 aries x25 #Senidor primeno de monitoreo

99 80 32,108 NT_ARIES $Senvidor de pruchas NT

996032109 anes_m  &Semvidor de pruebas TIVOLIL NT

92980.32.110 anesS
925032158 openview_nt

#Serndor de priuehas de Ia gerencia (antes B35 anes2)
#PC de pruebas con Windows NT Worlkstation

99 90.32.169 pruebas_nt#PC de pruebas con Windows NT Worlstaton

95.20 128 254 dis_apl

P

#Servnidor secundario de Transmision (UG0S50)

it
#Xtermmals

§9.80 32,411 xterml
998032 112 xlerm2
9960 32.113 xlerm3
992032 114 xlerm4
8592032 115 xermS
99,90.32.116 xterm&

i B B A A e o o S S e e e A L B L

#impresoras

9880.32.130 deskgel
£980.32.14¢ lexanark_bun
§950.32.141 lexmark_of2
£950.32.150 lexmark_ofi

#PCs

©9.90.32.165 admariesS
$9.80,32.238 admaries1
99,20 32.242 admariesd
99.80 32.244 admobii
99.80 32.245 operadores
89.90 32.247 jsoto
99,90 32.249 Oparies_s
95580.32.254 Opanes

$Equipe PC de Jaime Enrique Cabrera.

Bttt
& oA

#Equipos Aduanas
«

et

#Regional €d Juarez

95 21.128.100 adul70 ¢! #Cd Juzrez "CLUSTER"

98 21.128.105adul70

#Cd. Judrez cquipo "

98 271128 1062dubTD ¢ #Cd Juarez equipe D"

177,25 20 1230 adub70_x25
9827128 100 3du250
177 2527 42 adu250 %25
9521 64.100 adu260
177 25 20 132 2du260_x25
Q9 20,128 100 adudB0
177252218 aduds0_x25
95 22.128.100 adu70
1772522 42 adubT0 x25
B e e

#Cd. Juarex
#Oyinaga
#Onnaga
#Puerto Palomas
##Puerto Palomas
Tomean
FTomean
#Chihuahua
#Chihushua

#Regional Raynosa

99 33,128 100 adu170_cl #Matamoros "CLUSTER"

92 23.128 105 adu170

iatameros equipo K-

9933125 105 2dui70_¢ #Matamoros equipe "D

177253258 aduif0_x35

#Matamoros

99 32.128 100 2du30_c! #Reynosa "CLUSTER™

9% 32,125 105 2du300

#Reynosa equipo "K”

99 32,128 105adu3l0_c #Reynosa equrpo D7

177253259 adu300_x25
92 33.64.100 adu340
177253263 2du3d0 _x25
99 33 123 100 adu820
177253271 2duB20 325
ittt

#Reynosa

#Cd. Rigue! Aleman
#Cd. Niguel Aleman
#Cd Camargo
#Cd Camargo

#Reqonal Nogalos

2914 64 100 aduDz20

177 2528652 2duD20_x25
5910 128.100 2du 120
177252642 adul20 x2S
9914 96 100 adu220
177252630 2du220 25

j*Agua Pricta
whAgua Pncla
#Guaymas
FGuaymas
Naco
ENaco

$914 128 100adu230_cl #Nogales “CLUSTER"

914 128 105 adu230

siNogalez cquipa "K”

5914 123 105 8du230_¢  #Nog "len cqupo "0

1¥T 252670 adu?30_x25

#hoaalen

T S N ULy PR U S Y

#Req enal Nuevo Lareda

2035 77 1C0.da?AD of UNuevs Loredo "CLUSTER™
el i ) 0 sMacve Latedo eou po ThiT
£035 103 (Goac = A S -

i
o
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17725360 adu?al x25
99 24.128 100 adu270
177 252251 2du270 x25
2392464 100 adu440
177252252 adusdld x5
85 30128100 adub20
177.2524.30 adub20 25

#Nueve Lareds
#Ptedras Negras
#Piedras Negras
BCd Acufia
#Cd. Acufia
#homtearray
#Vonterrey

9937864100 aduB00 ¢! #Colombia “CLUSTER"

99.37.64.105 adu800

#Colombia equipo “I<"

99 37.64.1056 2duB0D ¢ #Colombia equipo D"

17725370 aduBl0_x25

HColombia

o e e e B e e e e it Al

#Regonal Progress

98 66 128.100 adu0s0

177 25 34.68 adulS0_x25
29.63 128.100 adulel

177 25 3463 adulS0_x25
99 684,128 100 2du2803

177 2534 64 adu?80 x2S
85 56.128.100 adu530

177 253465 aduS30_x25

#Subtte Lopez
#Subite Lépez
#Cd del Carmen
#Cd. det Carmen
#Progresn
#Progreso
#Cancin
#Cancun

#Regional Tijuana
9911 85,100 adutiQ
177.25 10.183adyi10_x25

#Ensenada
#Ensenada

9 12.128.1002du180_cl #Mexicali "CLUSTER"

99 12.128 105 adu1sd

#ilexacal: equipa K

99 12.128 105 adul80_c FMexcal equipo "D

177 2511 192 adui99_x25
$9.12 64 100 adu33l
177.25.11,195 2d330_x25
99.11 84 100 adu3s0
177.25 10,194 adu380 x25

#dexicali

#Sn Luis Rio Celorade
#3n Luis Rio Colorade.
#Tecate

#Tecate

99 11.128 100adud0C_ct #Tijuana "CLUSTER"

95 11.128 105 adudto

#Tyuana equipa K

S5 11.128 106 2dudld_c T ijuana equipo "D”

1772510180 aduall 25
§9.18 128.100 adu500
177.25.11.124 aduS00_x25

#Tyuana
#Sonoyta
#Sonoyta

Fid s
#Regional Veracruz

S9 76.125 100 adubs0

1772532 35 adulS0_x25

29 60 128 100 adu310

17725348 adu310_x25

99.34 128 100 5du3s80

177.25 2410 2du3g0 x25

89 73 128.100 adu420

177 257375 odud2C x25

99 75.126 100 adu430_ci #Veracruz
99 75128105 adu43D

#Coatracoalcos
#Coatzacoaloas
#5ahna Cruz
#Sahna Cruz
#Tampico
HTampico
#Tuxpan
#Tuxpan

#Veracruz equipo TIC

99.75 128 106 2du430_c #Veracruz equipo "D

177287370 2dud30 x25
99 35 128 100 2du810
177 2524 15 aduS10_x25

#Veracruz
#Altamira Tmps
#Attamira Tmps

i e L R e e L e S 0 e

#Regional Acrepuerto Cd de Moxce
99 72 128.100 aduli0

177 2535.10 adu010 25

29 81 128 100adu200

177 25 81 100 adu200 %25

99 67 128 1002du37G

1772534 67 adu370_x25

#Acapuleo
#Acapulco
#Pantace
#Pantacs
#od Hidalge
#Cd Higalga

S9 80 128100 adud70_¢l #Acropuerto de La Cd de Mexico

99 30 128.105 adud70

#Acropuerto do Lz Cd de Mexice cquipo K™

99 80 128 105 adud70_¢ Hheropucro de La Cd de Méwce equipe D7

17725400 adud70_x25
95 56 128 100 adu510
177253264 odubi0_x25
92 54 128 100 aduds0
177252012 adubb0 x25
55 70 128 100 adu7S0
177253270 adu?S0 x25

#Acropucrto Cd de Mexico
#lazaro Cardenas
¥ldzaro Cardenas
#Toluca

#Taluca

#Puebla

HPuchi

B e e A

#Regional Guadata,arax
9913 128 100 adu140
YT 252610 adulaD_x25

wha par
#La Paz

30 92 122100 adutG0_cl #vansaablo "CLUSTER"

50 42 173 105 aduiGQ
G an

s

Lzl e npo TKT

S9N 178 100 adu1S0_¢ AVar M equape DT

TTID LQUGED Th

00 L u1LD

SN arng

LA,

TS



l.u\v.‘\l JI\HIH N I ) Lok bl tins) s Lk L L Lo

IIL\\|‘“

177.25.26.15 adu180 x2% #Hilazatian

99 40.128.100 2du459_cl #Guadalajara "CLUSTER"
©8 40,126.105 adu4sl #Guadalajara equipe "KW
©5.40.125.105 2du480_¢ #Guadalajara equipo 0"
17725288 aduddd 25 #Guadalafars
98.53 128.100 adud4d FQuerétare
177.25.30.15 adufil x25 FQuerétaro

99 43.125.100adu730 #Aguascahenies
177252522 aduT30 _x25 #Aguascallentes
«© " A A Ak
#Equipos Recaudacion

= AN N
#Regional Centro

RARR

93.50.28.100 cel_lan #Caniro
17725300 el lan x2S #Cenira

£9 50.28.105 ¢212_lan  #Centro

P A ore oA —t

BOCR

179 $9 51,50 hofswr ##Ceniro Senvidor Principal, Yinea &
173935160 hGscan #Ceniro Senador def Scan &
179.99.51.70 héarchd1 #Centro Servidor de Almacenamiento &
179.98.51.51 hdfsvr #Centro Servidor Principal, linea 4
17999.5280 hdscan #Ceniro Senvidor del Scan 4

PN iAo b o
#ALR's

$9.5024.100 ALROI_In #Celaya

17725301 ALRDT_x25 #Celaya
995124100 ALROZ In #ledn

177 253020 ALRD2 x25 #Leon
99,5224 100 ALRO3_In #Morelia

177.253031 ALRC3 @25 #Vlorelia
835524 100 ALRC4 iIn #Querétaro

177253010 ALRO4 x25 #Qerdtaro
©9 5524100 ALROS In #Pachuca

177253040 ALROS_x25 #Pachuca
95.54.24.100 ALROS_In #3n Luis Polusi
177253020 ALROG 25 #Sn Luis Patosi
93.56.24 100 ALRO7 In ifrapuato

17725302 ALROT x25 #lrapuato

99 57.24 100 ALROE_In &Uruapan

177253057 ALROZ x2S #Uruapan
Bt~ frtmrirt 3
#Regonal Metropolitana

HARR

69 8528 100 met lan #Metropoltana
17725200 met_lan 25 HNetropoltano

9938525105 melZ_lan #FMetropolitane

99 80 100252 ALRS5_In fiAdministracidon Especial de Recaudacién (Pans No 15)
#OCR

179 99.87 161 hdfsvr
17992 80.151 hdscan
179 82 88.161 hefovr
179 95 60.152 hescan
179 99 89,167 hifsvr
179,59 80 153 hiscan
17999 84,161 hgfavr

#Metropolitana Servidor Principal, linead
i letropolitang Serider del Sean d
FMeropolitane Servidor Pincipal, Tinea e
#Mletropelitane Serdor del Sean ¢
#Metrapeltana Senador Prncipal, hnea§
#Metropelitzno Servidor del Sean §
dMcetropoliano Serwdor Principal, linea g
179 59 85 161 hhfsvr #Metropoliano Senndor Prineipal, linca h
179 99 &6 161 hifavr #Neiropolitano Servidor Poncipal, lincan
179598270 hlarchQ1 #Nctropoltans Servidor Almaccnamients 1
179898071 hiarchd2 FMetropoltane Senndor Almacenamienis 2
17589 80,101 hinfs iMetropaltena Servdor nfa 1
179.59 80,102 h2nfs. #iMetropobtane Serndor nfs 2
17929 80 103 h3nfs #iviotropolizne Sernder fs 3
e e e A
#Equipes do pruchas del proveedor UNISYS ubcados en CRW
99852835  unsys_lon #PRODUSCGION par prusbas UNISYS en CPM
998528357  unisys2 lan #DUCTO para prucbaz UNISYS en CPW
. PN — e
HALR':
5985120 100ALRT1_In “Noe DF
177 252040 ALR11_x25 UNorta D F
29 855G 100 ALR12_In {CentroDF
177 252060 ALR12_x25 dCentre DF
QIS 24100 ALRII in #SerDF
177722050 ALRTZ_ X250 wSur D F
00 25 83 1C0 »Onene D F
TS 2030 S LOnete DF
“hNaLcalpan

AL R
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177252010 ALR16 x25 #Toluca

I e N N

#Regional Golfo-Pacifico

#ARR

29 7828100 pue_lan #Golfo-Pacifico

17725328  pue_lan 25 #Golic-Paciiico

907028 105 pueZ_lan %Coifo-Paciico

A PR et

#OCR

178.99.71 50 hSfswr #Golfo-Pacrfice Serveder Principal, linea 5
179.99.71.60 hSscan #Golo-Pacifico Servidor def Scan 5
179.99 71.70 hSarch® #Goifo-Pacifico Servidor de Almacenamiento 5
17995 71.51 hofovr #Golfe-Pacifico Servidor Principal, linea ¢
179927260 hescan #Golio-Pacifico Servidor del Sean ¢
Lt o s e o e e e

HALR's

S9.7624.100 ALRZ1_In #Puebla

13725321 ALR21 25 FPuebla

£9.77.24.100 ALRZZ In HTlaxcala

1772532.10 ALR22 x25 FTiaxeala

£9.7056.100 ALR23_In #Puebla I
99.7424.100 ALR24_In #Xalapa

177253220 ALR24 x25 #Xalapa

99 7524100 ALR25 !n #Herscruz

177 253275 ALR25 35 #Vermcnz
59.76.24.100 ALR25 In #Ccalzacoalcos
177253230 ALRZE x25 #Coztzacoalcos
8.72 24100 ALRZ7_In #Acapulco
177.2532.72 ALR27 25 HAcapulco
99.71.24.100 ALR28 In #Cuemavaca
177.252020 ALR28 x25 #Cuemavaca
59.7824.100 ALR29 In #Cordoba

1772532 78 ALRZI x25 #Cordeba
98.73 24100 ALRIC In yuala

177.2532.73 ALR3D x25 #lguala
e e T S e oS
#Regional Noreste

#ARR

99.30 28.100 men_lan #Noresta
17725240 mos_lan_x25 ENoreste

93 3028.105 mon? lan #Noreste
£9.3029.119 ALRSS_In ¥Administ=cién Especial de Recaudacion MONTERREY

f LA

#OCR

1799931 50 héfswr #iNoreste Senvidor Principal, linea 8
1799931 60 hdscan #Noresto Scrvidor del Scan &
17458931 70 h8arch01  Moroste Servider do Almacenamionto B
179993151 h2fewr PNoreste Senndor Principa!, linea 2
179993260 hZsean #horesto Serwdor del Scan 2
o S B e e s

UALR's

99 30.24,100 ALR31_In #'Cuadalupe

177 25.24 25 ALRI1 25 #Guadalupe

98.32 24.100 ALR3Z_In JIReynosa

177253260 ALRIZ 25 #iReynosa

£9.34 24,100 ALR33 In #Tampico

177252411 ALRIS x25 FTampice

993524100 ALR34 In Tuxpan

177 2524.20 ALR34_x25 #Tuxpan

903088100 ALR3S_In #San Pedro

177252427 ALR3S x25 #S5an Pedra

$9.3056.100 ALR3S In SNonteroy

177252426 ALR35 x25 “Monterrcy

99 26 24.100 ALR37_In #Nvo Laredo

17725361 ALR3IT_x25 #Nve lLaredo

99 33 24100 ALR3S_!n tMatzmoros

177253257 ALR33 x25 Fakzmoros

993124100 ALR39 In £2Cd. Victona

177253261 ALR39 x25 HCd_Victona

o e et Tt
FRegional Noroests

SARR
991028 100 cob,_ian #Norooste
7725260 cob lan_x25 iNorooste

991028 105 cob? lon  iNororwiz

S T U SN NP N S AP O M

#OCR

170991150 0% #Nooc-te Senador Principad, inea O
178939160 FS=con wNoroes = Senator del Seun 9

1 G909 70 hoarct 242 ShNeroets Senadsr de A et
003151 h1' e FNorae Lonnea

ST AN ED Ninean
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HALR's
$9.11.24.100 ALR41_In £Tiuana
177 2510181 ALR41 25 #Tiuana
85,12 24,100 ALR42_In #lVexcal
177 25.11.993 ALR42_x25 #lexical
92.13.24.103 ALR43 _in la paz
177.25.26.14 ALR43_x25 #la paz
92.16.24.100 ALR44 in #Culzcan
177252611 ALR4S 25 H#Culacan
99.10.24.163 ALR4S_In £Cd. Obregon
177252640 ALR4S_X25 #Cd. Obregon
95.1524.100 ALR4S_In #Hermosilio
177.25.26.50 ALR4E x25 #Hermosillo
99,188,180 ALR47 |n SEnsenada
17725 10192 ALRAT_x25 #Ensenada
$9.18.24 100 ALR4S jn #losMochis
1772526.18 ALR45 x25 #Los Mochis
89,17.24.100 ALR4S_In #Viazatian
177.2526.12 ALR49 25 #Mazatian
$9.1424100 ALRSO_In #Nogales
177252621 ALRSO 25 #Nogales
% -
#Regicnal Note-Centro
#ARR
92.20.28.133 for_lan #Morte-Centro
17725220 tor_lan_x25 #Norte-Centro

99.20.28.165 tor2_lan  #Nore-Centro

HOCR

178.9921 53 hafewr #Norte-Centro Servidor Principa!, linez a
178 99.21.60 hascan #Norte-Centro Servidor del Scana
179.88.21.70 haarchQ1  #Norie-Centrs Scivider de Almacenamienio 2
175.8821.233 haedit’3  #Nore-Cenire Estacion de edizidn

179.99.21.243 hacditZd  #Norte=Centro Estacion de edicién

179.99.21 245 haedi2S  #Norie-Centro Estacién de edicidn

179.59.21.517 hifswr #Norte-Ceniro Servidor Principal, linga)
179592260 hjscan #Norte-Centro Senidor dei Scan |

2

#ALR's

892024.100 ALRS1 [n #Tomeon

177252291 ALRSI_X2S #Toreon
99,23.24,100 ALRS2_In @Saillle

177.262230 ALRSZ x25 #Saiblio
992124 100 ALRS3 in #Cd Judrez
177252260 ALRS3 x25 #Cd Juaroz
992224100 ALRS4_in #Chihuzhua
177.25.22.40 ALRS54_x25 #Chihuahua
592524100 ALRSS In #Durzngo
177252220 ALRSS5QS #Qurange
9926 24 100 ALRSS n #Zacatecas
177252210 ALRDG_ 25 #Zacatecas
99.2424 1060 ALRS? In #Piedms Negras
177.25.2250 ALRS7 x25 #Piedras negras

[T RS W U S SO AT A S A S RN S S PR
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#Regional Oceidents
#ARR

29 40 28.100 gua_lan #0c¢edente

177252380 gua_lan_x25 #Occdente

9940.28 105 gua?_lan #Qcodente

94024913 ALRY4 In fAdminsiracion Especal de Recaudacion GUADALAJARA
B e e

B e B T

ROCR

17999 4150 hifew #0ccidente Sarvidor Prancipal, linez 7
17999 4160 hiscan #Qcoidente Sorvidor del Scan 7
17999 4170 hTarchD! $Ccodents Serndor de Almacenamuento 7
17999 4151 h3fzwr #Qcadente Senador Principal, inea 3
17992 4260 hiscan FCcadonte Serndor del Secan 3

B B R e )

LALR:

S943 24100 ALRG1_In #Aguascalbentrs

177 2525 20 ALRG1_x25 #Aguascal.enten
$942 24900 ALRE2 In #Colima

177252032 ALRG2_x75 HColmn

G940 24900 ALREZ In »Guadalajara

17725202 ALRG3 %35 SGuadalya
G441 24700 ALRGA In fTene

TFIIB N80 ALRGS VRS #Tenc

ALREE_ N TG

ALRGL A0 FOU caemar

Le



S el (ST i Ll J. W T A

[T o

Lu,

994056160 ALRES In #Tlequepague

17725283 ALRGS 2% HTlaquepanue
99.40 35 100 ALRG7_In #Zapepan

1772528.1 ALRGET_@ES #Zapopan
99 4524 100 ALRSS_In #P Vallaria
17725285 ALRGS_x25 #Po. vallarta
Fa——— +

Hocbetmt

#Regional Sur

#ARR

92,60 28.100 oax_lan #Sur
17725340 oax lan_x25 #8ur

996028.105 oax2 lan #Sur

PR R .

#OCR

179996150 hbfswr #3ur Servider Principal, linea b
179 99.81 60 hbscan #Sur Servidor del Scan b
173.99.61 70 hbarch01  #Sur Servider de Almacenamienio b
175.99.61 51 hidsvr #Sur Servidor Pringipal, lineak
178996260 hkscan #Sur Servidor del Sean k

B

#ALR's

92,6024 100 ALR71_In #Ozace

177.25.34.1  ALR7T1_25 #0axaca
926324 100 ALR7Z_In #Campeche
177253430 ALR7Z 325 #Cempeche
9985.24.100 ALR73_In #Cancdn

177.2534.10 ALRT3_x25 #Cancin
29.51.24 100 ALR74_In #Villahermosza
1772534 40 ALR74 x25 #\illahermosa
89 8424100 ALR7S In #\enda

177253450 ALR7S x25 f#iérida
9962 24.100 ALRT6 In #Tuxtla

177 25 34.20 ALR76 225 Fluxila
9966.24 100 ALRT7_In #Chetuma!
177.2534.80 ALRT7 X325 #Chetumal
93,67.24,100 ALR78 In #Tapachula
177253470 ALRTE x25 #Tapachula
e 3 et
#RUTEADORES

#
# Region Nercesie
#

99.11.128.1  S1ALATI
g9 11.121 LIALRTIS
85.34 11 STALRTIS
96.3552 R1SECTM
963211 S1ARROER
2210161 L1ARROER
88 16.12.1 RIALRCUL
873912 R1ALJCUL
8518162 RIALWOC
9318 24 1 RIALRMQC
963262 RIALAGUA
563311 S1ALRHER
93.15 121 L1ALRHER
863611 STALANCG
5914161 RIALRNOG
863711 S1ALRMAZ
S63342 RIALASON
973612 RIGARSON
99121601 RI1ALASLC
99121281 RIALAMEX
973432 RTIALFMEX
$9.18 161 LIALIMOC
9912201 RIALRMEX
973442 RiSECMEX
9211641 R1ALATEC
963522 R1ALRENS
973241 R1ALAENS
973232 RIALFENS
973212 RTALJENS
9914 881 RIALANAC
16321 RIALAAGU
&

w# Reqion Nerte Centro

i@

SUI21128 1 S1ALAJUA
RETR IR SALRCH!
g | LIALRCHI
5 SIARRTOR

LIARRTOR

PR B 1Y



it lass i s b anad] -l

95.164.52 RIALRZAC
97.18412 RIALFZAC
9518562 RIALACH!

856.164.2.2 RIALRDUR

9325161 LIALRDUR
9921241 SIALRJUA
98218581 RIALAZAR

101 24.9282 RIALAPIE
99241281 L1ALAPIE

8785182 R1ALAACU
9921641 RISECJIVA
#

# Regidn Noreste

#

96.96.15.1 STARRMTY
9930161 L1ARRMTY
9683122 RIALRMTY
99.30.58.1 L1ALRMTY
9566132 RIALANTY
9596152 R2ALANTY
9332242 RIALRREY
9832201 L1ALRREY
965.9722  STALAMAT
9897102 SIALACNG
98.38.32.1 RIALAALE
9933241 R1ALRMAT
8698112 R1ALFMAT
9692111 STALATAM
965922 R1ALRTAM
98.34201  L1ALRTAM
9588112 SIALRVIC
9231241 LIALRVIC
9837321 R1ALACLB
959711 R1ALRLAR
9936241 L1ALRLAR
9786111 RIALALAR
9530852 RIALRSPE
9530841 L1ALRSPE
5599102 RIALAALT
#

# Reqion Ceadenle

i

9612811 S1ARRGDA
99401561 LIARRGDA
9940881 RIALRZAP
99 40 451 RIALFGDA

8512542 RIALAGDA
$612362 RIALRGDA
9512872 RZALRGDA

9512832 RI1ALRPVA
8945241 LTALRPVA

9712811 RIALRCCL.
$6.128102 RIALRGUZ
2944201 R1ALIGUZ

99421281 RIALAMAN
9612822 R1ALRAGS
98432017  LIALRAGS
89431281 R1ALAAGS
#

# Regibn Centro

%

9716022 RIALRURU

G954 241 L1ALRSLP

9518082 S1ALRSLP

952241 L1ALRMOR
9616072  S1ALRMOR
9550201 LIARRCEL
961601 1 STARRCEL
9551201 L1ALRLEDQ

9951242  S1ALRLEO
9716042 RIALALEQ
5616111 S1ALRQUE
9583121 L1ALRQUE
9716711 S1ALAQUE
S5 16052 RIALALCA

@
& Requon Sur
¢

L9410 STARIOAX

Of g

STARIDAN
SPARROAN

SHALTAN




92 6D.12.1 S2ALRAMA
S9E0.155 1 RIARROAX
2519511 SIALRTGZ
8362207 L1ALRTGZ
8718511 STALRTAR
86.19241  ST1ALRVHM
98.61.24.1  LIALRVHM
2618311  S1ALRMER
89.64.20.1 L1ALRMER
97 192,11 S1ALRCUN
2965.12.9 L1ALRCUN
9966242 RIALRCHE
9966241 L1ALRCHE
101,85.1282 RIALACUN
99501281 RIALASCZ
101631282 R1ALACAR
97.1822.1 R1ALRCAM
9718222  RIALFCAM
#

# Region Golfo Pacfico

#

9522722 S1ALFCUE
971241 STALRCUE
9972242  SIALRACA
97.2241.1 RI1ALRACA
£8.72241 L1ALRACA
29.73.20.1 R1ALRIGU
8522742 RIALFISU
$6.224101 S1ARRPUL
89.70.28.1  L1ARRPUE
88.70.32.1  S1ALAPUE
©6.22462  R1ALIPUE
9722431 S1ALRTLA
101721282 RIALFTLA
8977201 RIALJTLA
6 225.1.1 S1ALRVER
5622572 S1ALFVER
2622552  STARAVER
89975201  STALINER
8974242 RIALRJAL
8B.7424 1 L1ALRJAL
99 78.20.1 RTALRCOR
Q976321 STALACOA
95 226.1.1 S1ALRCOA
9976201 LIALRCOA
#

# Region Metrepoltana
99.85.1202 R1ALRNTE
99.85.108.1 LI1ALRNTE
9983.882 R1ALROTE
99 85 84.1 LIALROTE
49801281 RIALAAPT
93801281 L1ALAAPT
99521721 RIALRSIN
96211 S1CH
9511007  S2CH
99972401 RICAB
951492 RI1ALRTCL
9536241 L1ALRTOL
G874 1 RIALRNAL
9987241 L1ALRNAU
96132 S1ARRMET
9561351 Swatch_CPN
25331 SZARRNET
02851881 LI1ARRNMET
851512 R1PARIS
86181 S1CPN
898045 1 RICPN
851222 R2CPNPFt
893552 RIALRCEN
9985481 LIALRCEN
962402 RTALAPAN
9623 RILIV
G242 R1CJA
e51212 R2CH

e e ISP Sy S B

<S8 Z3TAN CANIIANDS LOS NOVTRES, ACTUALIZARLSS CONPORY T LOS VAYAN REPORTANDS

B e S s Lt S s Sy SEEs
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S5 1302 BANCEN
51302 BANGEN_SWFR
8502404  Aero DF
2502405 Orienie AL
£6.02406 Norle_AL
$5.0240.7 Ceniro ¥
802408 Tolucg AL
©502409 Naucalpan ALR
P "

8t e * PR

9502473  Acapulco_AL
©5.02471  Puebla ADU
©5.224.12  Puebla ALRF_
85142 Puebla_ALRF
8822422 Veracruz ALR
8522522 Coaizacoalcos AL
502472 Veracruz_ADU
o L B R i
95.184.1.4  Oaxaca Al
96.182 Oaxaca_ALAR
9602452 Oaxaca ALJI
2602483 Omeaca ARR
602464  Qaxaca ALAF
$8.18422 TintaG AL
©5.1924.1  Villahermesa AL
©6.19232  Merida_AL

9502451 Cancun_AL

bt N i it
9816434 Torreon_ AL

95 1655.1  Chlubuahus_AL

8502421  Chihuahua_ADU

9616631  CdJuarez_ADY

©602423 Zaragoza ADU

P et bt it
101171282 Mazatian ADU

963231 Cd.Obregon_AL

e5 3341 Hermosillo AL

99141281  Mogales_ADU

S602424 MNogales AL

9502413  Sonoyta_ADU

9734341 Mexcai_ADYU

973311 Tecate_ADU

853514 Tiuana_ADY

8602415  Aero_Tyuana

%

9602451 Querctaro ADU
8602452 Leon_AL
9302453 SLP_AL
516081 Celaya_AL_
Bt -

858521 Wonterrey SWWARR
6.97 111 Reynosa_ADU
9789532 NvolLaredo_ADU
Gra522 Celombra
978642 WMonterrey ADU

97 8552 Monterrey ALR
602433  SnPecdro AL
8rsgz2 Tampeo_ALR
sr9rzz Reynosa_ALR

o PR, -

9512881  Guadalejara_SWARR
9302441  GuadaCen ALR
96.0244.3  Tlaquepaque ALR
8602446  Aguascalicntes_ ADU

ran e P el
ftst Aot " et
#AQUI ACABAN LOS RUTEADORES
- e - ~de
Flidinmatre

Lt Ao —rt
FEquipes de produccion

92352837 cel2_con  #BM G40 de Contngzneia on ARR Metro
99602835 coxZ con #BM G40 de Contingencia en ARR Caxzca
V702835 pucZ_con #BM G40 de Contingeneiz on ARR Pucbia
o .

E =

99 90 100 236 cpnki

#HP-5000 K580 CLUSTER CPAN maqu.na 1
9950 160 237 cpnk? HHP-5000 K550 CLUSTER CPN maquana 7
99 90100 238 cpnhl &PP-C0C0 K330 CLLSTER CPN sragL na 2
e b e o b s et b o D [ w2 b

fom bbb

R B e e T o S R Py |
- Eg
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95.50.128 80 ibmver #iServidor Admiristracion Versiones ARR (Mensajes instalacion paquetes)

9820125 52 cvaduanz #Senidor Admimistracion Versiones Ad jes mstatk h paquetes)
2990 128 227 decs_nt #Serudor Adminstracion Versiones NT

9990 24 235 entdad #Semvider de Desarrollo para Aduanas (SICOCA)

992012882 1ab_emiidad #Senider de Laboratorio para Aduanas (SICOCA}

PN o i~

148250.882 ¢pndecel #Dectaraciones Electronicas por Internet

e +

#Fin de equipos de praduccion (detectados coma de . )
&g *

17725100  hpsso_25
17725.10 13 22al(l #vahdador AMLA
177.25.10.96 hpS4S

177.25.10 18 hp84T

17725.10 20 DGR

177251021 DGR1

177251022 8%t

177251023 CGA

177251024 DTI

177251026 ORI

177251027 DPIHR

177.25.10.28 DPE

177251028 CEIE

17725.10.30 DGF

177251031 DGFHR

177251032 CEF

177251033 SOFTEC _CU

177251034 SCG_PW

177251035 amiares

177251036 scg

177.25.1037 CLPW

17725 10.40 DPEMP

177251045 =si01_x25

17725.10.49 hpciev_x25 #HP de Control de Intermacion Temporal de
177251050 GATS32

&

17725150 HPDGR

177251510 DGE_10

177251512 DTH

Bttt . ot et
17725380 DICG
o

177259510 DGR2
.

177252401 roudgpi #router cpn

9890 2107  opbwty

9930.82%1 SHCP

99 55.124.115 hp845

99 585.124.116 shepS27r

L e e 2 I e o S s )

#*Segmentn 52.20.100 Administado por GAT

9953.10063 ssoid20

9990.10066 hpgatk

99 90 100 207 DARION

9990 100 202 DARIO2

9990 100 122 danes

2920100125 gat _lan #Senndor de pruchas Apoye Tecnico
9950100126 gat2 lan #Senador do pruchas Apoyo Téenico
990 100 241 hpico

89 20 100242 cheps70

99 50 100 244 hp347

$99.90.100.245 shepss?

99 K.100245 shepfa0

$9 50.100.250 hpcrtev #HP de Control de Infemacien Temporal de
99.20.100.254 hpkdsd #Seridor de Balanra Comercial en Bunker C PN
TSegments 59,50 128 Admimstrado por LABORATORIC

995012862 ave_nt ¥Semidor NT de Administrocion de Versiones
999012384 cvorls #Equipo de control de verurones para SIR

99 50 123 173 acu2000 #Equipo de pruchas da ntegracion de versiono-

1792350 z2nes Y
9990 204 71 AT_UX071 ¥Equipo de prucbas HP 400 de 1a GAT

LEqurpes de Rezpaldos

5980 100 243 -.rmemexean €pn of ¢ sememexnp #Cell WMan e Proyeclo Rewpalaon M

$3 93 100 242 cnn_on ACELL SERVER Provecto de Retpaidos venicar con Jame [ Calirers
ST ITD 11D e erearnD [0YRS o WAL 1% € - GG | Sener Reyno 4

OG04 118 pumdim pme idayec ine . YOl Semeer B da
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"Porcentaje ublizado del ancho de banda dal canal disporible parainl
Ia interfaz. La interfaz fue definida paro equipos Hewdelt Packard nt
El resulizdo fue calculado a parbr de \n\
(Received byte rate + transmiited byle rate) = 8\n\
\

imerface fink speedint
then tonverted to a percentzga.™
1361212249010
A36121221161
+8"1
136121221510
100"

hp_if%Collisions \
"Poreentaje de pagquetes gus salisionaron para la imerfaz. Laint
expresitn fup definida para equipes Hewlolt Paclkard.in\
El resuitado es calculado a parbr de:int
{colliston rate/packets iransmitted rale}inl
then sonverted to a percentage "\
A36141.1124911.8 10
A381441124.11020
100"

hp_f5inDiscards \
"Porcentaje de paguetes de entrada dingidos 2 esta interfaz\nt
en especifico, que son descariades por causa diferentes a un emorint
La expresitn fue defimida para equipes Hewlelt Packard. ™
1364924221151
A3612422111
A3642122112.0
+f180*

hp_P60uiDizcards |
"Porcentaje de paquetes de salda de |2 interfaz que seran'nt
descarindos por causas diferentes a efrores La exprosidn fueint
definida para cquipos Hewlelt Packard M

13812122118\

138421221111

136121221121

+/1G0 "

hp_fCherStatus |
“Estado operativa de la mterfaz, La expresibn fue defimdainl
para equipes Hewdelt Packard ™\

A38124221680

1

ho_Phisin_Cutl
"Relacién enire los paquetes de entrada y salida de una interfaz nt
Ur: valor mayor do 1 indica que Ia interfaz reciba mayor nimers deint
paquetes de entrod que paquetes de sahida y menar qua 1 en casoint
contrano La expresitn fue definda para equipos Hewdett Packard M
1361721221100
136121.221.16.7

hp_finCetets \

"Nimera de paguetes de entrada en 1a interfer La expresioning

{ue defimda para equipos Hewielt Packard.™
13612122110

ap_ifCuiOctets 1

“Niimero de paquetes de sahda en I interfaz. La expresionin

{ue defimida para equipos Hewlett Packard ™
13612122118

hp_snmpdStatus \
"Estelus del agente SNAIP en equipoas Mowlelt Paciard .\
1361411121226

T IS UL LU e sy

Las siquenics expres.once LB fucron dofinidas pam los
il equipos IS

WA

I o S PRSI T L,

S e N A R R Pyt el e

FIN AR
ibm_siindrory v

“Porceniae do pagueikes de fnlrada que an tetibide, con errornl

e laanieeiaz Lanre oo dehrida pard equape B0

Sreailade e cudealsto por

Pageees 1ol Aon cem mr 0 i e maryeles e it
feneel oot o




1381212244
1361212241924
+/100

13612122144 1%
A

ibm_ifQutEmars
" Porcentzys de paquetes de salida con error en ka imsfazinl
La expres.on fue definida pera equipos 1BM. M
El resuttaac es calculado periat

(Paguetss que salleron o erer/Ndmero totai de paguetes)int
converhdas a porcentsje *\

A56121221200

13812122487

1368121221118 0%
+/100*

thrm_ip%ReasmOKs y
"Potcenta;e de datagramas que son reensamblados exitosamentz elinl
nodo y qLe pasaran a capas supenores La expresion fue definida‘nt
para equipos 1BV

1361214150

136121480

136121481

136121470

LR i1« d

Ibm_peNoRouies 1
"Parceria;e de dalagramas deseartades porque no pudo ser encontradalnt
la rula 2 dorde deben ser ransmiidos La expresion fue defimdaint
para equipes BV

1261214920

1361274100

1361214617\

+{ 108"

bm_if%RUsI
“Porcenta)e ulizado del ancho de banda del camal disponiblo paratnt
lainterfaz La interfaz fue definida para equipos |BM \n\
El resultada fue calculado a partir deint
(Recerved byte rate + trensmitted byte rate) * St
L

wterface [ink speedin
then comveri=d i 3 percemzge M
136121221101\
136121221161
+8%
A3612122150
J100 "

bm_if%Cotlisions A
“Porcemtage de paquetes que colsionaron para fa imerfaz Lalnt
expresion fue defimda para equipos [EM \nt
El resultzds ez calculado 2 parbrde \nd
{collimon rete/packets tronsmitted rate)int
then eenveried to a percentoge ™4
1261411124 711.16 0
1261414124 10.1.12 1
Ilvohy

1brny_ 41 Diacards y
"Porcentax: de paqueles de ontrada dingidos 2 o5t inleriazim
en especshcn, qie son descanzdos por cabza dierentes a un crror Wy
La expreteon fue defimdz para equipos [BM ™

38121221130

136121221141\

1361212211210

+ /100"

bm_ i OutDiseards v
“Porecentze de paguetes de sabda de |2 interfer que seranhm
deucartador por causas difttenies a emores Lo expreston fuelnd
defimda para equipos 1BM 2

ise12iz21190

136121221111

1361212211214

[P

1or_dCperGiatuy
L tado oo
Dol eGupen.

LBVEVIL A R

o de famisrfar Laesore-on fue de’ md 1'at




b i

thm_Pldsin Out
“Relacion enire los paquetes de entrada y salida de una interfaz.\n\
Un valor mayer de 1 indica gue la interfaz recibe mayor namero de'nt
pagquetes de entrada que paqueles de salida y menor que 1 en casont
confranc. La expresién fue defimda para equipos 1BM "
364212219000
2136.421221916.7

1bm_fAnCeteis \

“Niumera de paqueles de entrada en [a interfaz La expresidniny

fue definida para equipos Hewlelt Packard "
3612122140

tbm_fOuiOclels \

“Nimero de paquetes de salida en ia inlerfaz, La expresiéninl

fue definida para equipos Hewlett Packard ™
4381212216

1bm_snmpdStatus \
“Estatus del zgente SNMP en equipos 1BAL"
4381401121328

# Las siguientes expresicnes MB fueron defindas para Jos
# equipos Bay Metworks.
#

bay._if%InEmors \
“Porcentase de paqueles de entrada que son recibides con errorint
en la interfaz. Expresian definida para egquipes Bay Networks. it
El resultzdo es calculado portm

{Paguetes recibides con emor/Total de paguetes recibidos)int
canveriido a pereentze.” \

A3812122114.0

A36121.221.01 0

A361212211210

+/100"

bay 7% CulEmens
“ Porcentaje de paquetes de salida cor error en [a interfaz i\
La expreswon fue definida para equipos Bay Networks \n
£l resultado &5 calculado pornt

{Paquetes que s2licron con erronNGmero total da paguetes)int
converides a porcentage.” \

136121221200

136121221147
A261421221198 0
+/100"

bay_ip%ReasmCKs \
“Forcentaje de datagramas que son reensamblados exatesamenio elint
nodo ¥ que pasaran a Capas supenores La expregion fue defimdatny
para egnpos Bay Networks ™
1361214154
A3612145.0
136121481\
136121471
++/100"

bay_ip%iNoRoutes \
“Porcentaje de dategramas descanadas porgue no nudo ser encontradaint
1a ruta a donde deben ser transmitidos La expresion fue definidatn
para equipos Bay Networls ™
1361214121
1361214101
128121461\
+/103*

bay 1M6eULIY
"Porcentzie uthizado del ancho do banda del canal dsponible paratnt
lnnierlaz Lz interdfaz fue definda para equupo. Bay Netrorks nl
Et re-ultado fue calcuiods a pastir de 't
{Regened byte rate + ranumuited by'e rats) * Sim
al

nterface Lk Lpeecint
Pen canvetd fo g percentite Ty
TICITTIII00
(ST SU i ol I P

Vo

ST |



138121221480
J100~

bay 1% Caliisions \
"Porcentaje de paquetes que colisionaron para la interfaz. Lany
expresion fug definida para aquipes Bay Networles int
El resuhsdo es caletlado 2 partir dent

(collision rata/paciets ransmitled ratefnl
then converted o 2 parcentage "\

A38141 1124111810

138144.41244112.0
1100+

bay S InDiscards L
“Porcemtaje de paguetes de entrada dingidos a esta iterfazin\
en especifice, que son descartades por causa diferentes a ur error\nt
{a expresicn fue definda para equipos Bay Networks 7\
138121224130
4281212211411\
A361202201920
100"

bay_f%CutDiscards \
“Porcentaje de paquetes de safida de la interfaz que seranmy
descarizdos por causas diferentes a errores. La expresion fueint
definidz para equipos Bay Networks.™

136121221134

138121221110

A381212211210

+1100*

bay_fOperStaius 1
"Estzde operalivo de fa interfaz, La expresion fue defimdaint
para equipos Bay Networks =

126812122181

ia

bay_Prisin_Outt
"Relaeién enire los paquelss de entrada y sahda de unz interfzimy
Un valor mayor de 1 midica que la interiaz recibe mayor himero deint
paqueies do entrada que paquetes de saiida y menor que {1 en casant
comtranio. La expresion fua definida para equipos Say Networis™
1361212201010
13612122116,/

bay_finOchets |

"Nimero de paquetes do entrada en la interfaz La expresiénint

fue definda para equipos Hendett Packard ™
13612122110

bay_fOuCctets |

"Numem de paguetes do salida en la interfar. La expresonint

fue definida para equipes Hewlett Packard ™
13612122116

bay_sampdStatus |
"Estatus del agente SNMP en equipos Bay Networks %
1361411121328

bay_frieErtors \
“Porcentajo de frames recibidos on un circute FrameRcelay paraint
ST ENZ2dos ¥ que IRtican congeshon. esta Sxpresion fugint
defiruda para router's BoyNetworka. La expresion fue defimdatal
comp nt
(WFrCircuitRecowed FECNS + WiFICreuitRecewed BECNS) * 100w

it

WiFrCircuiRecevedFrames + 19
P3614.11833599218 %
136141183590219 1\

Y
TI61T411835992 1124
T

+1 100"

bay_PorcCPURout

“Porsentaje de utifezeidn de CPU en router, SayiNetaot.
Y

Compuisd by

|To 4 Sput)ed) * 150

.
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13
TotalCpuliax
1
then converted to & percentage ™
136141.1833257121\
13614414833 25714 10
f100*

bay_PorclMENVRout ) .
"Porcentaje de ublizacién de Memoria en routers BayNetworks
A

Computed by
\ |
(TotaiMemUsed) * 120

kY
“TotalViemivax
\
then converted 1o a persentage.™
1361.4.1.1853257 1.5\
13614118332571.7 14
{100

bay_DLCIULI

"Porcentaje de valizacién por LT
1

Computed by

\

(wWiFtClreuitSentOctets - wiF rCircuitRecevedOcteis) * §
A

A
Anche de Banda CIR
A
then converted to a percentage ™
138141.148259921 191\
1381.41.1B35992.1.13.0
+3y
10485767100

1 Fin de las oxprestones MIE

# Below are some expressions which are vald on any agent wiich

# supports the hp-unn MiB
#

AR AR ERH SR SIEE: N

Drsk%ut! \
"Pereentage of disk utlization, as reported by bdf,ink |
{blocks - free) f (blocks - free + aval)™V
1361411123122.141\
1361411231225 -\ |
13614111231.2274 1\
1361411123122.15 -4 ‘
1361411123.12216.+/1007

SBNHHRERRS N I HtE H
#*

# Below are some oxpressions winch are enly valid when using the

it HP cxiensible agent To crable them if you do have the HP

# extensiblo agent, remote the lcading comment character #

# before the cxpression

it

FHHRTHRRHHERE A SN MK R HEHERHEHSH MY

JEA ProcSe \

#"Oply pbimable when umng the HP Extensible Agentnl
2This 1z the swe (n pef1) of momior(Tm) unis ol

#4 Kbyle pages or blocks) of the core image of process,ind
S reported by tha HP Exten-able Agent

#This exprenson ™ only avarlabla on node- wiuchin
#have the HP Extencble Agent mofware runmng Wt

EThis exprention s - ¢ Vculaled bylal

fodding (att nire + ioab wre +odack o)
o TIE1411INS 14215
“ 13614 1103 i
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8 1361411123.14217 +

#EA_negFresiem \

#'Cnly obtainable when using the HP Extensible Agent 't
#This 1s the number of Bytes of free memory left on the'nt
Faystem tmes -1, This affows a threshold {o be set when'ni
#the amount of free memory drops below a threshold. it

#For example, if you want a threshold to be generatedinl
Fwhen you have fess than 1000 byles, sef the daaint
#collector threshold te be generated when it exceeds aint
#vatue of 100G (1.e., 1000 * -1}

# A361419123.11.701"

#EA_negFreeSwap\

#'Qnly obtainable when using the HP Extensibie Agent \n\
#¥This 1s the number of Bytes of free swap left on theim
Feystam ames -1, This allows a threshold to be set whenlni
#the amount of free swap drops below a threshold.int

#For example, if you want a thresheld to be generatedint
#when you have less than 10000 bytes, set the datatn
#oallector threshoid te be generated when texceeds alm
#value of 10000 (i e , 10000 1)1

# 136.1411123.11.920-1+

#EA_svaplsed |

#"Cnly sbtunable when Using the HP Extensible Agent\nt
#This is the number of bytes of swap utilized oh thel\n\
#system™

#0614 1112314110 1361410123 1.1 126G~

#EA_Stowaplised

#°Only cbzunable when using the HP Extensible Agentiny
#This is the percent of swap ublized on the system™
#136141112511110 13861411123 1.1.120-0
¥ A361411123 111107

#ER memblsed |

#"Only obtinable when using the HP Exiensible Agent \nt
FThis is the number of bytes of memary utilized en thetnt
#system

£136141.1123.1.150 15361411123.1170~

$EA_Smemblsed \

#"Only obtainable when usmg the HP Extensible Agent \ny
#Thig is the number of frea bytes of memory utlzed on thelnd
#system divded by memory avalable to user™
$1361471123119018614111231170-1
*#136141112311980/

S A HREANE
#
# EXPRESIONES AGREGADAS
#*

PoreCPURoUtY

"Porgentaye de uilzacion de CPU on roulers BayNetworks
A

Computed by
!

{TotalCpullsed) = 100
3

1
TolCpuiax
kS
then converted to a percantage
1361411833257121
I61411823228714
1100

PoreMENRouT b

"Porceatye de utly o« on de Memona en folter: ZayNe tworke,
!

Computed by

\
et Weml edt T 0Q



{
TotaliemMax
\
then converted to a perceniage ™
Li36141.18332571510
1361411833257 1.7\
f100*

DLeiual v
“Porcentaje de wilizagidn por DLCI

A
Computed by
A

(WiFrCircuitSentOctets + wiFrGireutRecmivedTetess) * 8
\

t
Anche de Banda CIR
3
then converted to 2 percentage.™
138141.183%599821.41.0
13614118358221.13 1\
+3*
10485767100 -

5.2.5.4.- Tablespaces Oracle

Listado de programa ovdbsetup para ¢l calculo de lablespaces

aresyoptfOVIbin # fowdbsetups sh
Entenng Phase 3 {ovdbsetupo sh)

Will you export bopology data it
the Cracie openview database (y/in) 7 Iy]

n

Wi your mnstollabon export snmp trend

(data ¢ollector) data in the Cracle database (yn) ?[n]

Y

Answets to the following questions will de used o esimate
ROEMS disk reqjuirements for NNV SNMP Data Collector date
Default answers ara provided within s If necessary,
allocabons may ba altered later using mechanisms provided
by Cracie. See the "Cracle Server Adminstrator's Gude”
for details.

If at any paint, you wish to abort this program

(perhaps to research your data collcehion needs),

simply press Chi-C

On how many nodes (approximately) will you be goliccting SNYP data” [300]
Hovs many MIB objects (average) wall you be calleeting per node? [20]

©n how many instances per noda (average} will you be collecting data? [10]
Yill you be exporting this data in raw or reduced form? (raw/red} [red]

Whazt reduchian interval, in ruhutes, will be used? [240]

Hsow long will reduced data reside in Oracle before being deleted {(dayn)? [20]
1

Di.k space te be allotated for data collsctor data

Data tiblewpace 1024 ME
Indey Lblespace 255 VB
Temporary whlespare 100 ME

S0 v

"

3

Uit data callechon que Jon 7 (v )

Cope @ oo Qocier ere Chife db)
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spoot fle s fulthomel Tefadmin/op rdbov3 ist
Qracle configuration for Network Node Manager completed

Usng expsiing /etefisiener ora

Using ewsting /elcfinsnames ora

Using existing /etc/aqinet ora

LSNRCTL for HPUX Version 805 0 0 - Production on 24-AUG-83 1812 42

TNS-01106 listerer using listener name LISTENER has already been staried

Regenerating libelntsh sl fer Oracle 8

Building ghent shared hbrary iseintsh.so ...

Call scrpt DV homeloraclelproductid 0.5/bi Intsh
Jubimomeforacle/product/d 0 Siin/gencinish

id: Can't create Al ihomeloracle/products O Shibibclntsh si 10

1d Textfile busy

Built fuli/homeloracle/product/d 0 Sib/libcintsh so . . DONE

Validate User/password ih otacle database

Connechng as user "ovdb"™ with password
Validate accessability to “OVoracle™ database

A}

ovaw configuration using K
Conneching as user “ovdb” with password
Validate aecessabiidy to "OVoracte” dataisse

Changing Dala Warehouse sonfiguration to use oracle
Vol y

Creatng tables.
Disabling embedded database

cvdbsetupa sh phase for NNV configuration completed

5.2.3.5.- Servicios SQL Net

Listado de archivos listener.ora y tnsnames.ora

o sa e e

# FILENAME- histener.ors
#DATE _:Jdan 72001

# NETWORK. opxenvraw
#NODE .: Server

# SERVICE.: LISTENER
FHARSREAHE?

LISTENER =
{ADDRESS_LIST =
(ADDRESS=
(PROTOCOL=IPC)
(KEY= openviow)

)

(ADDRESS =
(PROTOCOL = TCP)
{HOST = anies)
(PORT = 1521)

)]

(ADDRESS =
(PROTOCOL =TCP}
(HOST = anes)
{PORT = 1526)

)

3

STARTUP_WAIT_TIME_LISTENER = 0
CONNECT_TIMEOUT_LISTENER = 10

SID_LIST, LISTENER =
(SID_LIST =
(SID_DESC =
[S10_NANME=openvici)
(GLOGAL_DENANE = openview ne-)
[ORACLE_HOME=ul1hemeloracle/product/ 0 5)
}
)

LOG_DIRECTORY_LISTENER w01 rome rzcle/oroductis O Sinelae, Wik
LOG_FILE_LISTENDR = Latoner

RACZ LEVCL LISTONCR OFF

tendnr L iy
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SHRHHR

¥ FILENAME. tnsnames ora

#DATE.. .:Jan 72001

# NETWORK : openview

#NODE __: Chent

# SERVICE.: C_OPENVIEW_COMMUNITY
FROEERRHAN

tep.loopbacikward =
(DESCRIPTION =

(ADDRESS_LIST =
(ADDRESS =
{COMMUNITY = ov_net)
(PROTOCOL = TGP}
(MOST = anies)
(PORT = 1521}

)

)
(CONNEST_DATA = (SID = openviews)

(ADDRESS LIST =
(ADDRESS =
(COMMUNITY = ov_net)
(PROTOCOL = TGP}
(HOST = anes)
{FORT = 1525)

]

]
(CONNECT_DATA = (SID = openview))

av_net=
(DESCRIFTION =
{ADDRESS_LIST =
{ADDRESS = {PROTGCOL = PCHKEY =openview))
(ADDRESS =
(CONMUNITY = OPENVIEW_COMVUNITY)
(PROTOCOL = TCP)
(HOST = anes)
(PORT = 1521)
)
)

(CONNECT_DATA = (SIT = openvicnd)
(ADDRESS_LIST =
(ADDRESS =
(CONMUNITY = ov_nel)
{FROTOCOL=TCP)
{HOST = anes)
(PCRT = 1528)
)
}

{CONNECT_DATA = (51D = openview))
)

testworld =
[DESCRIPTION =

(ADDRESS_LIST =
(ADDRESS =
{CONMUNITY = ov_net)
[PROTCCOL = TCH)
(HOST = anes)
(PORT = 1521)

)

]
[CONNECT_DATA = (SID = cpenview))

L L= (] =
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6.- Presentacidn y Discusion de Resultadcs
6.7.- Prucbas de Laboratorio

Una vez desarrollada y construida la solucidn de Redes y Sistemas bajo un
ambiente de operacién controlade y de acuerdo a los requerimientos planteados,
se procede con la etapa de pruebas de laboratorio que garantice la integridad del
ambiente operativo una vez implantada y puesta en marcha la solucion.

Las pruebas de laboratorio se llevaron a cabo dentro de las instalaciones del
Laboratorio de Calidad de Sistemas, donde se contaron con replicas de los
ambientes operatives de produccion, tanto a nivel sofiware base como aplicativos,
ambientes de comunicacionss, accesos a bases de datos y simulacion de
rendimiento de los servidores prueba en cuestion; Los ambienies de operacion
replicados en el iaboratorio fueron:

o ta Aduanz Maritima del Puerto de Veracruz con un esquema de alia
disponibilidad a través de 2 servidores HP2000 k480,

o La Administracion Regional Golfo-Pacifico con esquema de alta disponibilidad
soportada por 2 servidores 1BM RSS000 H5C.

¢ La Administracion Local de San Pedro Garza Garcia de Nuevo Ledn Mty. Con
un servidor HPS000 D370 con configuracion Standalone.

La seleccion de esios ambisnies de prusba se debe a que de acuerdo a las
caracteristicas operativas de la zona geografica donde se encueniran, resulian
fos mas representativos debido a los volimenes de operaciones que se manejan,
asi camo la flexibilidad de su ambientacion dentro de un ambiente de pruebas,
pues si bien no son los mas robustos tecnoldgicamente hablando, si represenian
un alto grado de confiabilidad para las pruebas de calidad requeridas.

Dentro del checklist de pruebas que se aplicaron a la solucidn de Redes v
Sistemas se encueniran entre otras.

o Pruebas de instalacion, dende se revisaron todos los aspectos relativos a la
ambientacion requerida para la instalzcion de los preductos, activacion de
servicios, modificacion de archivos de configuracion, espacios en File System,
efc.

e Pruebas de funcionalidad, donde se superviso no tanio la funcionalidad de la
solucion de Redes y Sisiemas, s no mas bien la funcionalidad de los
aplicativos, los sistemas y las bases de datos de los equipos de produccion,
cuidando primordialmenie no impactar con su funcionamenio al momento de
activar los agentes de monitoreo

o Pruebas de Volumen y Rendimienio, donde ademas de checear la saturacion
ge ios recursos del sistema operauvo y 1as bases de daios fambién se auditd
la sawracion del trafico en la red de datos al momento de activar la coleccién v
replica cde los azgenwes, duranle estas prugbas se misrrumpid de manera



intencional la comunicacion entre las consolas de monitoreo y los servidores
vigilados, con la intencién de checar ¢l comportamiento de los servicios
activos por la solucion, asi como la notificacion de alermas de perdidas de
enlace y conectividad.

= Pruebas de Seguridad, donde se inspeccionaron todos ios aspecios relativos a
la seguridad légica de la Solucitn, desde permisos y privilegios de usuarios
hasta intentos de violaciones a través de las consolas graficas de monitoreo.

o Y finalmente se ilevaron a cabo pruebas integrales durante las cuales ios
servidores de prueba simularon operar bajo condiciones reales; Estas pruebas
se llevaron a cabo durante 24 Hrs. durante las cuales no se presentd ninguan
incidente relevante que afectaré la continuidad de los servicios brindados,
estas pruebas marcaron ciertos indicios de ia necesidad de afinacién de
algunos umbrales de monitoreo, principalmente del sistema cperativo,
afinacién que se tendria que llevar a cabo durante la activacién de cada uno
de los agenies sobre los servidores de produccion.

Una vez concluidas satisfactoriamente las pruebas de laboraiorio se procede con
la implaniacion, piloteo v puesia en operacién de Iz solucion de Redes v Sisternas
bajo el ambiente de produccién donde se debe llevar a cabo una fase de
estabilizacion, durante la cual se adecuarén y afinarén los umbrales y parametros
monitoreados de acuerdo a su comportamiento deniro de cada uno de los
sistemas, servidores de produccion, bases de datos, segmentos de red,
componentes y oiros factores que afecien la continuidad de los servicios, tales
como tréfico en la red, protocolos de comunicaciones, cargas a Bases de Datos,
tareas dei sistema operativo y la iinea de produccién operativa.

Dentro de los resultados obtenidos con ka solucién de Redes y Sistemas, ademas
de cumplir ampliamente con los objetivos, alcances y funcionalidades requeridas
por la soiucion de monitoreo, se logré conjuniar e identificar a través del método
aplicado “Adminisiracién de Servicios de Tecnologia de Informacion’, todos
aquellos elementos o componentes sustantivos o criticos que confribuyen a
garantizar a continuidad del negocio desde el punio de vista operative, ya que se
cuenta cen fedos los recurses que nos permiten identificar, prevenir y reaccionar
con |a suficiente anticipacion y oportunidad a todas aquellas desviaciones y malos
funcionarmientos de los sistemas, las bases de daios ¥ la red de comunicaciones a
traves de la administracion y control desde un punto centrai de menitoreo.

Asi mismo se cuenta con toda la informacién histérica en lines {(minimo 30 dias,
dependiendo de!l parametrc monitoreado) de {odos los componentes
administrados, esta informacion sera Gtil para el andlisis de tendencias,
comportamientios y crecimientos futuros; A manera de resumen se presenian los
resuliados obienidos de ioda la infraestructura soporiada, evenios y datos
colectados de los sisiemas adminisirados.



£.2.- Estadisticas de Desempefic v Bases de Datos
&

Desempefo de Sistema Operative Unix (HP-UX, ABO

c ¢ o ¢ 0 0 0

Servidores moniioreados

Parametros activos por Servidor

Elementos de Sistema Operativo detectados por Servidor
Datos Colectados por Servidor diariamente

Eventos Detectados por Servidor diariaments

Alarmas Warning detectadas por Servidor diarizmente
Evenios reporiados a la Mesa de Ayuda como Critical por
Servidor diariamente

Desempsfio de Basss de Datos Informisx

¢C 0 0o 0o 0

[¢]

Servidores monitoreados

Instancias de Bases de Daios Detectadas

Bases de Datos vigiladas

Parametros activos por Servidor

Elemenios de Bases de Daios detectados por Servidor
Datos Coleciados por Base de Datos diaramente
Eventos Deteciados por Base de Datos diariamenie
Alarmas Warning detectadas por Base de Daios
diariamente

Eventos reportados a la Mesa de Ayuda como Critical por
Base de Datos diariamente

6.3.- Estadisiicas de ja Red de Comunicaciones

cntaces de Comunicaciones (Lan y Wan)

Q

0 o 0 o 0 0 0

Redes Monitoreadas

Segmentos de Red detectados

Nodos Descubierios

Interfaces detectadas

Variables MIB activas por interiaz

Datos Colectados por Interfaz diariamenie

Eventos Deteciados por Nodo diaramente
Alarmas Warning deteciadas por Nodo diariamenie

Evenios reportados a la Mesa de Ayuda como Critical por
Nodo dieniamente

153

78

24
22,294
138

52

8

142
168
585
42

17,530
187
66

27

453
682
517
2345

87,966
371
183

72
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De las estadisticas expuesias anteriormente se evidencia la complejidad de
administrar la infraestruciura soportada sin ls ayuda de un esquemsa de deteccién
y monitoreo que simplifique iz administracidén de los servicios brindados, por ello
resulia més gue justificada la imperosa necesidad de contar con la solucién de
Redes y Sistemas, la cual ademas de cubrir v satisfacer con las necesidades
expuestas simplifica y minimiza la intervencion humana y con ello la disminugion
de riesgos e interrupcion del servicio.

6.4.- Evidenciz de Resuliados

Deniro de otros de los resultados imporiantes que se evidenciaron con la
funcionaiidad de la solucidn de redes y sistemas fueron:

1. Un inadecuado balanceo o distribucion de los espacios asignados a las Bases
de Dzios de los servidores de las Aduanas de Puebla, Naco, Camargo v Cd.
Acufiz, donde se deiecto una scbre carga en el Bus SCSI 2 donde se aloja el
Dbspace historico de la Base de datos, esto se debe a una constante fectura a
disco de la aplicacién de Aduanas.

2. Una saturacion permanente vy constanie de CPU dei Servidor 1BM de la
Regional de Torredn, principalmente durante la ejecucion de un proceso
masivo que segrega informacion sobre Ja Base de Datos de Recaudacién, lo
imporiante de este descubrimienio fue el hecho de que dicha saturacion
Unicamenie se praseniaba en este equipo v no asi en los otros 7 Servidores
donde se ejecutaba dicho proceso, esto derivd en un analisis més detallado
por parte de los Administradeores del Sistema Operativo, los Desarroliadores
de la aplicacion y el personal responsable de Laboratorio, donde se
diagnosticd que el probiema era causado por una inadecuada version de
algunos de los programas ejecutables liberados recientemente.

3. Una alifsima utilizacion de procesos del sistema en la ALR de Chihuzhua,
derivada de una inadecuada afinacidn del Kernel det Sistema Operativo al
estar configurados de manera insuficiente algunos parametros de usuario que
los limitaban en el uso de recursos del sistema.

4. Saturacion en los recursos de memeria del servidor HP de la ALR de Puebia,
derivado de la falia de swapeo por parie de Sistema Operativo, al enconirarse
inhabiltadas aigunas funciones de swapeo dinamico.

5. La detecoidn y prevencidn de ransacciones heuristicas del manejador de
Base de Datos informix en los servidores (BM del CPN ifas cuéles ponian en
alto niesgo la integridad v segundad de la informacion al no poderse detectar
cual habia sido el Giimo log accesade a lravés de un proceso de replicacion

& E! diagnostico adecuado de jos probfemos de leniiwd en la red de
comunicaciones de la ALR Norle del &rea Matropohians, donde congnuam onto
se raportaba una cegradacion en el temeo de "cqo ussia ce las ermingle

w
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aisncidn al pdblico; El diagndstico evidencid una inadecuada habilitacidn v
configuracion del segmento de red de automatizacion de oficinas, donde se
enconlraban conectados los servidores de correc corporative, internet y PC's
de oficing los cuales sobrecargaban la Red Lan de la ALR durante la
transferencia de correo internoc.

7. La exiremada perdida de paquetes y refransmisiones de informacién enire 2
router’s ByNetworks ubicados en la red Wan de la Region Noresie que
interconectan a las oficinas de Recaudacion y Juridica, esio se debia a una
inadecuada configuracion del puerto Wan del router de Juridica, al haber sido
reemplazada una tarjeta por perte del proveedor duranie un servicio
correctivo.

8. Disminucion de la cantidad de repories levaniados en la Mesa de Ayuda por
parte de ios usuarios y administradores de (os sistemas en idpicos relaiivos al
Sistema Operaiive, Bases de Daios y Red de Comunicaciones.

Ademas de las ventajas y beneficios alcanzados con la2 solucidon de Redes v
Sistemas no se deben olvidar otros aspectos importantes que complementen la
continuidad del negocio tales como, el contar con ios programas v esquemas de
contingencia y recuperacion en caso de desasire, asi como de los esquemas de
seguridad y manienimiento a los sistemas, bases de datos y componentes de red;
Otro factor imporianie y que generalmente obvian los Administradores de
Sistemas son los planes y programas de liberaciones de aplicaciones, ya que de
no contar con los procesos y procedimientos adecuados resulta facilmente
impactar & los ambientes de produceidn saturando o sobrecargando los recursos
de red o del sistema operativo, degradando directamenie los tiempos de
respuesta de los usuarios finales.

Para facililar las tareas de adminisiracion, control v seguridad de los procesos
operatives de pruebas y liberaciones de software a produccion, se pueden disefiar
y aplicar estraiegias operaiivas a iravés del modelo de referencia de “ITSMW,
pariicularmente dentro del tercer cuadranie donde recaen los procesos vy
procedimientos de Pruebas de laboratorio o “Testing” v Disinbucion de Software o
“Software Distribufién® cuyo principal objetivo es garantizar la integridad,
funcionalidad y eficiencia de los nuevos preductos liberados a produccion, a
iravés de tz adecuada adminisiracion de versiones de los sistemas liberados,

homoiogands al mismo tiempo la version ejecutable en todos los sisiemas
productivos.
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7.- Conclusiones

Si bien es cierio que el adminisirar una infragsiruciura cperativa tan robusta como
fa del "SAT” puede liegar a ser sumamente complicado. la realidad es que con fa
implantacién de la solucion de admnisiracion de redes y sisiemas se han visio
notables beneficios en cuanto a la disponibilidad y continuidad de los servicios
brindados, esto es un claro ejemplo en Centros de Cémpuio come el de la Aduans
de Nuevo Laredo Tamaulipas, la cual es la Aduana mas imporiante de entrada de
importaciones al Pais; Dicha Aduana tiene una operacion diaria de 24 hrs., los
365 dias del afio, por o que el contar con la solucidn de monitoreo de los
sistemas operativos, bases de datos, aplicativos y enlaces de comunicacion que
conforman los servicios sustantives de la Aduana, la ha llevado a tener un
porceniaje de disponibilidad operativa del 99.99 %, lo cual ha sido reconocido no

solo por las autoridades Mexicanas sino también por las autoridades Morte
Americanas de Laredo Texas.

Otro ejermplo de los palpables beneficios de la Sclucidon de Redes y Sistemas son
las 8 Administraciones Regionales de Recaudacién, las cuales procesan durante
todo ¢l afio toda la informacion tributaria del Pais, obieniéndose resultados nunca
anies logrados hasia el cierre contable del afio 2001, donde se logrd reducir los
fiempos de entrega de informacidn a la SHCP hasta por 8 dias, esto gracias a la
prevencidn proaciiva de problemas y falias que garantizaron la continuidad y
disponibilidad de los servicios informaticos.

No hay gue perder de vista, que ef éxito de las soluciones de Administracion de
Servicics de Tecnologia de Informacion radica en identificar adecuadamente
todos aquellos componentes de la infraestructura que conforman los servicios
sustantivos de las organizaciones, asociarios deniro de procesos y
procedimientos de buenas practicas e involucrar a la gente responsable de su
manienimiento, afinacion v soporte para gue fos Adminisiradores de “IT” integren
la solucidn adecuadz a las necesidades del negocio.

Hoy dia el éxito empresarial de organizaciones come Nestle, Sabritas, Bimbo,
Telmex, Tv Azteca, PEMEX, Viiro, Cerveceria Modelo, Prosa Carmnet, Banamex,
Bancomer v Bital entre otras se debe a que han adoptado dentro de ellas Iz
cultura de la Administracion de Servicios de Tecnologia de Informacion, a través
de la implantacion de soluciones de Redes v Sistemas con lo cual han llegadoe 2

eficientar sus servicios, garaniizando la continuidad vy disponibilidad de los
mismos.

Si ien es cierto gue el disefiar, implantar v administrar este Jpo de soluciones no
es facil, lo cierto es que trae grandes beneficios y ventajas competiivas a quienes
las adoplan, yva que el retorno de inversién de implantarlas es relativamente corio
comparade con tas perdidas vy el impacio de suiTir inierrupciones a la operacion,
cerrupciongs a la informacion o simplemente no corlar con la informacidn
necesara pare e dimensionamiento g2 crecimenics  coerstvos o s
admin'siracien ca. cam0 confguracicnes
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Qtrc beneficio de las solucionas de “ITSM", deniro de las organizaciones es que
una vez implantadas y esiabilizadas, su administracion requiere de un equipo de
Ingenieros muy reducide gue cuente con las habilidades vy experiencia necesaria
para visualizar los cambios y dreas de oportunidad dentro del negocio. El periil de
este grupo de Ingenieros se adecua perfectamenie al de las carreras de
Ingenierfa en Computacion, Electronica, Telecomunicaciones, Industrial © a las
carreras de  Actuaria, Fisico-Matematicas, Ingenieriza en  Sistemas
Computacionales, eic., por lo que el campo profesional para los egresados de
estas licenciaturas es demasiado amplio v con excelentes oportunidades de

desarrolio profesional no séic en nuestro Pais, sino también en todo Centro v
Sudamérica.

Profesionalmente el disefar, implantar y adminisirar.la solucion de Redss y
Sistemas me ha dejado sumamente satisfecho, ne sélo por el hecho de contribuir
al crecimienio y estebilidad operativa de los servicios informaticos del SAT, sino
también por haberme dado la oporfunidad de aplicar todos los conocimientos
adauiridos 2 iravés de la licenciatura de Ingenieria en Computacion la cual
ademas de inculcarme una cultura profesional en el area de la computacion me
sentd las bases para desarrollar mi ingenio y creatividad en ei campo de la
Ingenieria, asi como también formarme académicaments con principios vy valores
de honestidad, responsabilidad, actitud de servicio, lealtad y orientacion en logros
y resultadocs.
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8.- Anexos Técnicos
8.1.- Anexo 1 “Distribuycién de Aduanas™

Regional Localidad
1 I }
AEROPUERTO
ACAPULCO
D HIDALGO
Cd Cuabutemoc
Talismin
LAZARO CARD
PANTACO
PUEBLA
Morelos
Tlaxala
TOLVCA
ERENCIA REGION, 2] o
JUAREZ
Ganta Km 30
Ferrocatn]
Asropuetto
Gpe De Bravos
Ser JetSmimo
Zaragom
CHIHUAHUA
Acropuctio
Amdricas
IINACA
£l Peguis
LA Mulz
Pte Internal
PTS PALOMAS
Jaros
TORREON
GERENCIA REGIONAL GUADAL AJARA

AGUASCALIENTES
S3r Luis Potost
Lacateeas
GUADALAJARA
Fentopuatto

Puerio Vailarta

LA PAL

S Jone Del Oatoe
s1edn Boraln
MANSAMILLO

L aTe e,

Tipo
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B owowow o 2 0OOR

N v X

——y



b bk bbb

el vt b o b e st s ani v s Ll

Flechia
MAZATLAN
Culizedn
Topelobampo
QUERETARD
Celaya

Ledn

Morelia

Silao

W wWmy T KPR

GERENCIA REGIONAL NOGALES
AGUA PRIETA
Cabulloha
GUAYMAS
Mugelle
NACO
NOGALES
Km 21
Cruce De Carga
Cruce Vehicular

TP Er 0 F

=

GERENCIA REGIONAL NVO. LAREDO
GD ACUNA
Garta Km 52
COLOMEIA
Ganta Km S5
MONTERREY
Aeropugrio
NUEVQO LAREDC
Ganta Km 26
NMddule Aeropuerto
Modulp C Autobuses
Médulo Ferrocarnl
PIEDRAS NEGRAS
Garita Km 53
Ferrocaml

w2 HrFrET 22 0raroer0r

Ramos Anzpe
GERENCIA REGIONAL PTO_PROGRESO

CANCUN

E! Ideal

Nuevo Xcan

Tepich

Cozumet

Isla Mujeres

Plo Morelos

CD DEL CARMEN

Frontera

Lerma

PROGRESO

wénida

SUBTENIENTE L
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SUBTENIENTEL
Cacbas
Dzche
GERENCIA REGIONAL REYNOSA
CAMARGO
Garida Km 35 "8 Gertrudis”
Diaz Ordez "El Vado”
MISUEL ALEMAN
Garita Km 25 “Mier”
Garita Pards
Faletn®
MATAMOROS
Garita Km 22 "Lz China”
Carita Kim 57 "La Sibena"
Puente {. Zaragoza
Libre Comercio
Pte. Nuevo
Pie Vigjo
REYNOSA
Gamta Km 26
Garta Km 20
Peguefia Irmportacidn
Plataforma Fiscal
Nuewo Progreso
Puente Nve. Amanecer
GERENCIA REGIONAL TISUANA

ENSENADA
Umién Agricola
MEXICALI
Femocarni
Mexicali | (*)
Aercpuerto San Felipe
Algodones
SANLUIS,.RC
SONOYTA
San Emeterig
Almegas

Puerto Pefiasco
TECATE
THUANA
Puerta México
Aergpuerto

ALTAMIRA
COATZACOALCOS
Vilahermosa Tabasco
SALINA CRUZ
Xoxocotian Gaxaca
TAMPICO

[DIRN)]
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TAMPICO
TUXPAN
VERACRUZ
Bodega 20
Icave

Aeropuerto "Herberto Jara Corona”

8.2.- Anerc 2 “Distribucion de Recaudacién

Regional

RE

i

NAE CEMNTRY

REGIONAL METROPOLITANA

RECIONAL GOLFQ ~ PACIFICO

RECIONAL NORESTE

Lol

Celaya

Ledn

Morelia
Querdlgro
Pachuca

San Luis Potos?
Irapuzto
Uruapan

wr

Norte

Centro
Oriente
Naucalpan
Taolucy
Puehla
Tlaxcala
Jalapa
Veracruz
Coatzacoalcos
Acapulco
Cuernavaca
Cordoba
lquala
Guadalupe
San Pedro
Monterrey
Reynosa
Tampico
Tuxpan
Nuevo Laredo
Matamoros
Crudad Victona
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8.3.- Anexo 3 “Red de Comunicaciones”
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