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INTRODUCCION.

Con ¢l chjeto de llevar un control en el desarrollo de auditorias dentro de la administraciéon piblica, la Secretaria de
Contraloria y Desarrollo Administrativo, la cual flamaremos de aqui en adelame como SECODAM, en su Unidad de
Seguimiento y Evaluacién de [a Gestion Publico (USEGP) y més especificamente fa Direccién General Adjunta de Control
y Seguimiento (DGACS), que entre sus funciones viene rtecibiendo la informacién generada por cada una de las
contralorias internas de las dependencias gubemamentales, los drganos desconcentrados ¥ las entidades paraestatales ticne 2
bien el desarrollo de un sistema automatizado para la recepcitn, v el analisis de la informacién generada. Para lo anterior, ¥
2 fin de contar con los elementos técnicos necesarios para el desarrollo exitoso de su objetivo, sc apoyaron en la Direccién
de Administracién de Bases de Datos (DABD) cuyas funciones entre otras son [a valuacion, planeacién y desarrollo de
sistemas de software manejados por 12 misma Unidad.

Para fin de entender mas la estructura de la informacion manejada en la DGACS. 7 <1 flujo que lleva desde su generacion,

empezaremos por dar algunos conceptos generales de lo que son:

PROGRAMA ANUAL DE CONTROL DE AUDITORIAS (PACA).

Cada dependencia gubemamental, entidad paraestatal y en su caso ciertos organos dasconcentrados, tienen un organismo de
evaluacidn y control, que se nombra su Coutraloria Interna. Estas contralorias anuzlmente deben programar las auditorias
que se van a aplicar a la institucion en el gjercicio posterior. esta programacién s¢ debe poner a consideracion de la
SECODAM, por lo que debe de existir una via para enviar este PACA a la USEGP.

Las auditorias programadas las podemos definir segin su naturaleza.

Auditorias Pibticas; Generalmente llamamos auditoria al proceso de revision le los principales aspectos referidos
fundamentalmente a la organizacion de las éreas, & la correcia planeacidn de los recursos y actividades, a la estricta
observancia de las medidas de austeridad, racionalidad v disciplina presupuestal. 2 la existencia de adecuados controles
internos y contables, a la oporunidad y confiabilidad con que son registradas 'a5 operaciones v al cumplimiento de
disposiciones legales, de metas y objetivos.
Algunas caracteristicas de las auditorias son:
- La descripeidn de los objetivos y lineamientos s¢ encauza principalmente al reforzamiento de los controles y 2 la
verificacién de las operaciones.
- Verificar la productividad de ciertas actividades, a fin de propiciar la promocicz d¢ la eficiencia.
- Cada auditoria debe cubrir los aspectos fnancieros. operacionales, de cumplimento de leyes, ete.
Su contenido permite a los niveles directivos dz las dependencias y entidades. asi como a las instancias normativas v al
propio Ejecutivo Federal, conocer ¢l resultado del manejo de los programas ¥ revursos, con objeio de que en caso de
desviaciones ylo deficiencias puedan ponerse en marcha oportunamente las medidas necesarias para evitar su

recurrencia.

Cadsa auditoria debe pertenecer a uno de los grupos existentes que las dividen segun su naturaleza.

Auditorias integrales.- La auditoria integral ¢s la evaluacion del grado y forma d¢ cumplimiento de las meras, objetivos,
1




registros contables y presupuestales de una dependencia, 6rgano desconcentrado, entidad o Procuraduria General de la

Repiblica.

Auditorias de desempeiio.- Se refieren a la verificacion de la estructura organizacional y de los sistemas de planeacion,
programacién, operacion ¢ informacion, a fin de corroborar que las diferentes etapas del proceso administrativo se estén
llevando a cabo con eficiencia, eficacia, economia y transparencia, ¢l cumplimiento de las metas previstas para ¢l ejercicio
presupuestal correspondiente, asi como los indicadores de gestion y los de desempeiio y su impacto socioecontmico
considerando la temporalidad de los mismos, la capacidad operativa de las dreas administrativas y evaluando los resultados
de éstas en funcidén de sus actividades y objetivo, considerando las condiciones y circunstancias que prevalecieron, ¥ las
acciones implementadas en matena de modemnizacién y desarrollo administrative, proponiendo las recomendaciones

pertinentes que permitan subsanar tas deficiencias detectadas,

Auditorias especificas.- Estas auditorias pueden ser administrativas, operativas, financieras, de legalidad o sustantivas,
entre otras, y deben orientarse a reforzar los objetivos de las auditorfas integrales a través de revisiones con alcances,

enfoques y objetivos particulares bien definidos.

Auditorias de evaluacion de programas.- Se orientan a la revisién de los programas prioritarios y/o estratégicos que el
Gobiemo Federal asigna a una dependencia, drgano desconcentrado, entidad o Procuraduria General de fa Repiblica, asi
como a los especiales, por ejemplo: Procampo, Créditos del Banco Mundial, Programa de Modemizacién de la
Administracion Piblica 1995-2000 o Programas Sectoriales, todos ellos por realizarse a través de las dreas sustantivas de la

institucion.

Auditorias de seguimiento.-Se refieren a la verificacion que ¢l drgano interno de control debe efectuar para asegurar que
las areas ya auditadas estén atendiendo, en los términos y plazos acordados y establecidos, las recomendaciones preventivas
y cormrectivas para abatir la problemdtica detectada asi como aquéllas referentes a [a modernizacién administrativa

planteadas por cualquier instancia fiscalizadora,

SISTEMA DE INFORMACION PERIODICA (SIP).

Una vez programado un PACA, cada afio es necesario informar sobre los asuntos que se observan en la elaboracion del
mismo, estos seguimientos se deben informar periddicamente a la USEGP 2 través del sistema denominado Sistema de
[nformacion Periddica (SIP). El SIP por lo tanto, ademas de trabajar el mismo concepto de revision, integra una serie de

procesos que envuelven nuevos conceptos:

Observaciones: Después de haber concluido cada una de las revisiones, se deberin identificar las principales deficiencias,
desviaciones y los aspectos susceptibles de mejorar encontrados en las intervenciones, caracterizindose las mismas por su
relevancia, claridad, concision y objetividad, es decir las observaciones que surjan de la auditoria. esta informacién debe ser

descriptiva y tener a su vez un texto de recomendaciones hechas por el mismo drgano interno de control.

Seguimientos: Siendo el propdsito fundamental de la auditoria piblica el coadyuvar a la mejora en general de la
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administracion de las dependencias y entidades, la verificacion de que las acciones correctivas ¥ de mejora se lleven a la
préctica constituye una de las principales responsabilidades de la funcidn.

Con motivo de estas acciones, el titular del drgano intemo de control deberd comunicar, a través de este medio, el estado
que guarda la implantacién de las medidas correctivas propuestas como resuliado de las observaciones detectadas en las

auditorias, asi como si dichas medidas estin siendo atendidas oportuna y adecuadamente.

Costo y Recuperaciones: es ¢l resumen de los costos y ahorros que se manifiestan en la elaboracion de las auditoria, asi

como en ¢l seguimiento de las acciones implantadas,

La anterior informacién se maneja y se envia a la SECODAM desde las contralorias internas de cada entidad, dependencia
u Srgano desconcentrado; con tal efecto que en la USEGP se recibe periddicamente esta informacion.

Como antecedentes técnicas del sistema automatizado requerido, podemos mencionar que en 1981 se contaba con una serie
de programas hechos en lenguaje cobol sobre un equipo onyx con unix 3.0 cuyo objetivo principal era la generacion de un
reporte con las auditorias realizadas anualmente, y practicamente se trataba de la recaptura de toda la informacion recibida
en diferentes formatos y paquetes para su estandarizacién. cabe mencionar que en €s¢ entonces no se pediz a las contralorias
la cantidad de informacion de ahora se les pide. En 1990 las SECODAM, que en ese entonces s¢ denominaba SECOGEF,
aumenta sus requerimientos de informacidn a la contralorias, lo que ocasiond que el sistema comenzara a crecer
desmesuradamente y sin planeacion; el drea de trabajo de sistemas llego a tener hasta 2,000 archivos entre procesos y
archivos de datos, esto ocasiond que el uso de los procesos realizados se hiciera lento e incomodo y por st fuera poco
dependiente necesariamente del encargado que era ¢! tinico que conocia del flujo de la informacién y de la mayoria de los

proceso, teniendo que supervisarlos personaimente.

El sisterna funcionaba a través de archivos planos que se clasificaban en agueflos que contenian la informacidn
correspondiente a las revisiones, estos archivos se dividian a su vez por ¢l afio de captura de las auditorias; existian también
los archivos de observaciones que se clasificaban por el estarus de conclusién que guardaba cada observacién y por iltimo
teniamos los archivos de seguimiento clasiticados por ejercicio. A fin de afio sc realizaba un respaldo de la informacion para

poder realizar una depuracién de archivos, donde se seguian los siguientes procesos:

e Archivos de revisiones. estos archivos eran separados por afio, cabe mencionar que cuando se comenzo el andlisis del
sistema actual se contaba con cuatro archivos el primero de ellos contenia ta informacion de los periodos de 1981 a

1993 y los restantes a los ejercicios 1994, 1995 y 1996,

e Archivo de observaciones. Dentro del depuramiento anual de este archivo se elimigaban las observaciones concluidas
en ¢l afio, dejandolas en un nuevo archivo y generando otro para las pendientes, que seria el archivo en uso. Como
resultado al inicio del analisis se contaba con 14 archivos separados de igual manera que en el caso de los archivos de

revision, solo que duplicados en archivos con observaciones concluidas y archivos con observaciones pendientes.

+ Seguimientos. Estos archivos seguian las mismas reglas que los archivos de observaciones, y de igual manera como

producto se obtuvo 12 archivos de seguimientos clasificados como antes se menciond.




El mismo procedimiento de copia de archivos se utilizaba para los programas, procesos y archivos auxiliares, es decir que se
renombra toda el drea de wabajo cambiando solo los digitos del afio en los nombres. El cambio de afio ocasionaba la perdida
de programas de uso no frecuentes y complicaba ¢! funcionamiento del sistema al querer trabajar con archivos de afios

anteriores.

En 1994 la persona encargada deja de trabajar en esta dependencia, por fo que el sistema se queda sin supervision y sin

documentacitn real, es decir précticamente initil.

En el mismo afio ingresa un ouevo encargado de la informacion con la mision de desarrollar y planear el redisefio del
Sistema de Informacién Periédica (SIP), este deberia contemplar que la informacion que se recibiera ya no fuera
recapturada, v ademds su via de transmisidn seria por medios magnéticos (diskenes).

El proyecto se desarrolld, se liberd y distribuy6 a las dependencias y entidades hasta 1995, no dando los resuliados deseados
ya que la informacién al legar a SECODAM no sc podia exportar al sistema central residente, esto se debido a que se pedia

en hoja de calculo (lotus o excel), provocando inflexibilidad en el manejo del texto y del resto de la informacién.

Cabe mencionar que ni en ¢l anterior sistema y ni en este redisedo se tomo en cuenta a la Direccién de Administracién de

Base de Datos.

En 1996, la persona responsable nuevamente deja de trabajar en esta dependencia, no dejando al igual que la ocasidn
anterior ningiin tipo de documentacién de su sistema , tampaco capacita a una persona para la operacién del mismo,

dejando nuevamente indtil todos los archivos y programas de proceso.

A partir de est= momento se le hace el requerimiento del sistema actual a la Direccion de Administracién de Bases de Datos
(DABD), y hasta la fecha es esta direccién la responsable del manejo y soporte det Sistema de Informacin Periddica y el

Programa Anual de Control y Auditorias.

El presente documento es una sintesis del rabajo realizado en la elaboracién del sistema descrito en los pamafos anteriores.
Se comenzard dentro del capitlo uno a describir la metodologia empleada por la DABD para ¢l disefio del mismo.. En los
capitzlos dos y tres se hace un esbozo de dicha mctodologia aplicada a los dos médulos del sistema. El trabsjo de
investigacién puramente teérico de las herramicntas utilizadas en el desarrollo def sisterna se presenta en los capitulos
cuamro y cinco, el primero encargado de la teoria relativa a una de las caracteristicas mas importantes del sistema en cuestion
que es la seguridad de la informacion y el segundo a las formas de transmision de los datos, estos capitulos suenan
interesantes ya que representan junto con ¢l capimulo aimero uno la base tedrica que nos permitié el desarrollo del presente
sistema. Por dltimo, el capitulo cinco nos permite darnos una idez de ¢6mo evolucionaria el sistema hacia una de las
técnicas mas comunes en la actualidad la estructura cliente / servidor, toda vez que se vayan dando las circunstancias

propicias dentro de la misma dependencia.
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CAPITULO . METODOLOGIA DEL DISENO DEL SISTEMA :

La metodologia empleada en ¢l desarrollo del presente sistema esta clasificada dentro de las metodologias orientadas a

objetos que constan de actividades administrativas como:

Definicién de conceptos y diagramas.
Etapas y definicion de entregas en cada una de ella.
Definicion de actividades y recomendaciones.

Dentro de las metodologias orientadas a objetos podemos mencionar algunas de las mas conocidas:

The Object Oricnted Design , de Grady Booch, cuyas fases se resumen en : analisis de requerimientos, ardlisis de dominio y
disefio.

The Objectory, de Ivar Jacobson con las fases de: andlisis de requerimientos, andlisis de robustez, disefio. implementacion y
pruebas.

The Object Modeling Technique, de James Rumbagh que consta de: anilisis, disedio det sistema, disefio de objetos ¢

implementacion.

Las antes mencionadas metodologias, tiene similirudes entre si. y realmente s¢ pueden fusionar en una sola cuyo uso se ha

hecho comin e incluso politica dentro de la Direccion de Administracion de Base de Datos (DABD) The Objetory Process.

Toda metodologia Oricntada a Objetos normalmente se apoya en el UML (Unified Modelling Language) que se podria
trzducir como lenguaje Unificado de Modelado, que es un conjunto de disgramas y heframientas légicas para modelar
cualquicr sistema, con una sintaxis comprensiva ¢ independientz del lenguaje de codificacién o programacion que se
pretenda ocupar. Los diagramas que utilizaremos en nuestra metodologia basicamente son: diagramas de caso de uso. de
clases, de estado, de secuencia, de componentes y de actividades que mas adelante definiremos denmo de cada fase en la

construccion del sistema.

Las fases para la construccién de un sistema dentro de una metodologia orientada a objetos siguen siendo las mismas de

antafno :

Anslisis © dentro de todas las técnicas estudiadas para el desarrollo de sistemas, no existe alguna que no tenga esta etapa
inicial de andlisis, en ella se conceptualiza los objetivos del sistema, sus alcances, las politicas que pudiera tener la

claboracién, o que se deben de considerar para el producio final.

Elaboracién; aqui la actividad principal es el disefio de la arquitectura del nuevo sistema, para tal disefio es indispensable
establecer el dominio en que trabajara, desarrollar un buen plan de rabajo eliminando cualquier riesgo perceptible, para esta

fase se utilizan varias técnicas dentro det Objetory Process que explicaremos mas adelante como son ¢l caso de uso y el




modelo de clases. Dentro de.esta fase se identifican también todos los factores y actores que jugaran un rol dentro del
sistema y obviamente todos los requerimientos del sistema.
Realmente en la vida practica no es muy palpable la division entre las fases antes descritas y desde mi punto de vista esta

division solo es necesaria para el estudio del mismo disefio de sistemnas,

Construccién: el producto o meta principal de esta fase es el software completo, es decir listo para ponerse a prueba para la

transicion a los usuarios finales y con ésto también la entrega de todo tipo de manuales de usuario y el téenicos.

Transicidn: una vez que no existen mas requerimientos a cubrir de las peticiones iniciales. el producto esta listo para su
liberacién y distribucién, esta fase podria en dado caso complementarse con ef soporte {mantenimiento} que se pudiera

vender al usuario.

The Objetory Process.

Realmente hasta ahora no se ha descrito mas que las fases del discio y construceidn de un sistema en una metodologia
orientada a objetos; lo que explicaremos a continuacién son los componentes del mismo Objetory Process..

En realidad este proceso pusde definirse como una buena técnica para ¢l desarrollo y construccin de sistemas de software
realmente de calidad, describiendo !a asignacion de tareas y actividades e el desarrollo del mismo dentro de un plan de
trabajo ya definido.

Llamamos componentes al ig:rupamiento o clasificacion ldgica de actividades bien definidas. y nuestra metodologia consta
de cuatro compenentes: analisis de requerimientos, disefio, implementacién y pruebas. Si viéramos en forma de una matriz
bidimensional la metodologia descrita, por un lado tendriamos las fases de desarrclio de un sistema y por omro los

componentes de nuestro proceso, como lo indica el siguienie esquema (figura 1.1).

Componentes Fases del disefio
del
Proceso
AMALISIS ELABORACION | CONSTRUCCION TRAMNSICION
Avalmin By ,.——\
Revgorn mumht o /
MNrvelde |, e
ngmectum
Thiseio /
Nl do claers _—\_
Lmplexsntacon ——-——ﬁ—\
Provos. i /.,—-\
_/’_\’/\_"
. Thrraciin Teer Etar Incr. Iter Tt Irer lter
Iteraciones. preslimines Mot [Ne.2 |t |Mot [men | Mo nsr [Mo ne2
Figura 1.1.




El proceso como se puede apreciar es una repeticion de la aplicacién de sus cuatro componentes a través de cada fase de
desarrollo, obviamente la forma o énfasis que cada compenente toma en las diferentes etapas es la diferencia entre las
iteracciones .

Explicado de diferente forma, nuestro proceso iteractivo debe cubrir los cuatro componentes dentro de cada repeticion y al
final de esta existen una serie de elementos y documentos que deben entregarse. Esto lleva a dewllar las actividades que se

deben realizar en cada componente.

Andlisis de Requerimientos.

Lo que se busca deno de estas actividades es lograr el entendimiento de lo que el usuario o cliente desea y la forma mas
eficaz de presentarle la solucién a esto. Los elementos que intervienen son:

Los actores: que pueden ser tanto usuarios directos como indirectos que van hacer uso del producto.

Los casos: que son las operaciones o procedimientos que el sistema debe realizar.

Las relaciones: definir de que forma se relaciona cada actor con cada caso.

Modelo del mundo: esto resulta de la identificacion de los tres elementos anteriormente mencionados.

Las actividades técnicas que se realizan en el andlisis de requerimientos involucran a cada uno de los cuatro elementos antes
mencionados, y dau como resultados documentos que se deben entregar al termino de este componente, como son &l o los
diagramas de caso de uso, la descripcién de cada diagrama, descripciones textuales de la o las posibles soluciones que se le

daria a cada caso de uso, el modelo del mundo inicial ¥ por dltimo los diagramas de secuencia.

A continuzcion resumiremos las actividades que se deben de realizar en esta etapa.

Identificacién de actores y casos.- Es decir clasificar los usuarios primarios o secundarios del nuevo sistema, y los papeles
que van a desenvolver dentro de este, quienes s¢ pudieran beneficiar y en dado caso a quien pudiera perjudicar, los actores
primarios son los que trabajardn dirccramente con el sistena, los secundarios son los que reciben informacion, supervisan
procesos o dan mantenimiento al mismo; ademas se deben identificar otros posibles sistemas que van a relacionarse con el

nuestyro.

[dentificar los casos de uso.- Descripeidn de los procedimientos u operaciones que realizard el sistema, clarificar cada una
de las tareas que desempedian los actores, de que forma van a consultar o medificar la informacién, que informacion

ranejari cada actor v de que forma la incorporard al sistema, que otra informacidn requiere ¢l sisiema del exterior.

Definir las relaciones que existen enire: actores y cas0s, actores y actores, y entre caso y caso; aqui debemos comparar los
¢asos de uso similares estableciendo Ias operaciones que los hacen diferentes, o si algin caso es usado como transaccion de

olro.

En la definicién de Ias relaciones s necesario la deseripcion textual del objetivo y las operaciones de cada caso, explicando

ademds las posibles variantes para cada uno, y describiendo con absoluta precision la formula de su solucion. Esta actividad




puede reforzarse con el comienzo de la interfaz de usuario, aunque no ¢s necesario, detallando la descripeion de su

funcionamiento.

Construir un modelo inicial del mundo.- Primero es necesario definir el concepto de clase como un elemento fisico o légico

con propiedades y procedimientos bien definidos.

En la construccién de un diagrama de clases o modelo conceptual del mundo, es necesario tomar la técnica Top-Down, es
decir empezar por definir la clase méds general, definiendo sus componentes hasta llegar a clases basicas o elementales.
Como inicio en el desarrollo de un diagrama de clases podemos identificar los sustantivos del objetivo u objetivos del

sistema y determinar si se podrian considerar clases dentro de nuestro diagrama.

Hemos de hacer una clasificacién de clases HACE v clases ES, las primeras distinguidas por ser estados ¢n que s¢ encuentra
el sistema, que eventos determinan estos estados, y como van evolucionando a través de su periodo de vida; las segundas se
definen desde el punto de vista de la informecion, es decir son elementos objetivos como dispositivos, unidades
organizacionales y cualquier otro objeto que interviene en ¢l sistema, lo que hay que definir en estas clases son los eventos
y procesos que debe guardar y o manipular, el papel que juega dentro det universo del sistema es decir sus funciones, sus

mensajes y sus atributos.

Si hemos de organizar las actividades para la claboracion de un modelo inicial del mundo o diagrama de clases, como
primer punto tendremos la identificacién de actores, casos y clases, seguiriamos con la identificacion de sus atributos y
asociaciones, dentro de este punto determinar las caracteristicas que determinan al objeto en el dominio del sisterna, como
se relacionan los objetos, las funciones y la informacion que necesita para funcionar. Con esto Wtimo podemos decir que
hay que tener claro las entradas y las salidas (mensajes) de cada clase u objeto, dentro de los mensajes clasificarlos como
aquellos que se requieren para manipular la informacién que contiene, aquellos requeridos para manejar las relaciones que
se tiene con otros objetos y los mensajes que hacen que el objeto cambie de un estado a otro. Dentro de la definicién de

atributos debemos pensar en fos valores que pueden tener y aquellos que no son posibles.

Otro de los factores que influyen en 1a clasificacion de clases es la consideracion de la herencia , s decir no ponemos estar
definiendo clases que tienen como base los mismos atributos y aseciaciones que otra, lejos de esto 1o que debemos definir
son clases padre y clases hijo, donde las clases hijo se basan esencialmente en las caracteristicas del padre con algunos

procedimientos, eventos o asociaciones diferentes o propias de ésta.

La agrupacién légica de ciases trae el concepto de paquete que no es otrz cosa que un subconjunto de clases con

caracteristicas similares o relacionadas funcionalmente.

Desputs de haber creado nuestro modelado del mundo, nos disponemos a validarlo, esta actividad es realmente un repaso de
nuestro modelo, mismo que se pone a prueba con casos reales e incluso casos que no son validos en el mundo real para
poder prever el comportamiento de nuestro sistema, lambién podemos ver con claridad que tan pecesarios son los mensajes

de cada clase y si son o no indispensables, o si cada clase puede obtener la informacion necesaria para su funcionamiento.
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Dentro de la validacién se pueden incluso involucrar a un usuario representativo de ¢ada actor, para tomar en cuenia sus

opiniones sobre todo de 12 interfaz de usuario.

Coa todo lo anterior descrito, s¢ puede decir que el anjlisis de requerimientos wae como productos finales los diagramas de
caso de uso, las descripciones de cada caso, los diagramas de estedo. el diagrama de clase (modelade del mundo inicial) y

los diagramas de secuencia, estos iltimos salen de la validacién del modelado.

Diagramas de Caso de Uso.- Estos diagramas muestran la relacidn entre los usuarios y los casos (proceso o actividad)
dentro del sistema desarrollado, o también entre caso v caso, este tipo de diagramas son muy dtiles en la validacién del

modelo creado.

Dentro del diagrama un caso de uso se representa por medic de un ovalo con una descripcion del proceso adjunto a él; un
actor se representa por la figura de un hombre v una relacion es una linez & flecha que une a un actor y un caso o a dos
¢asos, este tipo relacion se clasifican como sigue:

La linea entre un actor ¥ un caso da a entender que ef usuario de alzuna manera participa en el proceso (caso) como se ve el

la figura 1.2.

Relacidn <o sumicacidén ©

Actor CTaso delliso

Figura [.2.

Lz relacién enire caso y caso pude ser de cuatro formas diferentes: uma es de comunicacion es decir los casos intercambian
informacion como en el diagrama anterior, excepto que el diagrama representz i2 relacion entre un ¢aso y un actor,
La segunda en forma inclusiva, es decir se interpreta como que un 2aso es sare o vnliza al owo, esta refacion s¢ define

como de uso (Figura 1.3).

S e

Caro de Uso Ooigen Cuwo de Tew Deetindg

Figura L.3.



Una tercera forma normalmente se refiere a una condicionants, &s decir una alternativa de uno a otro caso de acuerdo a

cieras situaciones, ademas de que el comportamiento del primer caso delimita al comportzmiento del segundo (Figura 1.4).

D =D
=27 Exviende

Cusc de TTaoc Orgen Caso de Usce Deostino

Figura 1.4,

La ihima relacion es de herencia, es decir que el comportamiento del primer caso lo hereda el segundo caso. figura L.5.

S i

CTmmo dar Uie COThakwri ey do Ulno dowstino

Figura 1.5.

El siguiente esquema representa un diagrama de casos de uso tipico.

D

Procero 2

Proceso 1 Proceso 4

Proceso 5

Figura [.6.

En el segundo capitulo de esta tesis mostraremos practicamente el uso de este y de los demas diagramas.

Diagrama de clases.- 5 una manera csquemstica de mostrar todo el conjunto de clases que conforman el sisiema, junto con
las relaciones existentes entre ellas, cada clase se representa por un cuadre que contiene una lista de los amibutos que la

constituyen y més abajo la lista de sus eventos o métodos, encabezando esta lista por ¢l nombre de la clase.




A continuacion se muesira un tipico diagrama de clases (figura 1.7):

-
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NOmOre oe CRae Nombre o Clase
Propiedades Ratcién Propiedades
Oala clans. Dalaclase.
Eventos de Eventos de
ia clase I clasa
RIgC O, Aw
Nombure os Class
Propledades
Owe 12 clasa. bro o0 Class
Evanios oe S Propi
Ty clase Dala clase.
Eventos 08
i3 claga
Figura 1.7.

En reatidad el modelado del sistema se compone de varios diagramas de clases, clasificados [ogicamente dependiendo los
médulos del sistema.

Dentro de Ia lista de atributos, cada uno de ellos tiene 1a siguiente sintaxis:
[dominio] {nombre] : (tipe] = [valor inicial ) { [propiedades]}

donde:
Dominio.- puede tomar los siguientes simbolos:
+ publico.- ¢l atributo es visible ncluso fuera de la clase misma.

# protegido.- ¢l atributo solo es visto por la clase y por sus descendientes, cualquier otra clase no

tiene acceso a ellos.
- privado.- ¢l atributo soio lo pueden acceder sobre la misma clase, por ninguna atra clase.
Nombre - es el nombre o identificador de la clase.

Tipo.- es un identificador predeterminado, que agrupa una serie de propiedades esenciales para el atributo.

Valor Inicial.- dependiendo el tipo, este valor es el que toma el arributo desde 1a creacion de una instancia de la clase.

Propiedades.- posibles cualidades no tan especificas del tipo de atributo.
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Los eventos o métodos de 1a clase definen su funcionalidad y su forma de comportarse ante cualquier situacidn, y su sintaxis

es [a siguiente:
{domirio][nombre] ([lista de pardmetros}]) : [tipo de expresién que devuelve] {[propiedades]}

Donde lo explicado anteriormente para los atributos se aplica para los métodos. faltando agregar solamente que la lista de

parametros se denota de igual forma que un atributo.

Relacion.- representada por una linea que une a dos o mas clases, dependiendo las caracteristicas de esta linea podemos

saber de que tipo de relacidn se trata, pudiendo existir las siguientes:

Asociacién Binaria.-la linea se denota sdlida entre dos clases, la relacion existente aqui ac es de dependencia existencial
para ninguna de las clase$ que une, es decir que si bien estdn relacionadas no implica que una deba existir para que la ora

de igual forma exista.

Asociacion N-ana.- se describiria como una asociacién binaria, excepto que tas clases involucradas suman mas de dos, para

unir varias clases se emplea un diamante del cual salen varias lineas hacia las clases unidas,

Compaosicion.- se caracteriza por un rombo relleno del lado de la clase que contiene a la otra, esta relacidn representa una
unién fuerte entre una y otra ¢lase, al grado de que si no existiera una no existiera la otra. v dependiendo la cardinalidad de

esta relacion, incluso al tiempo que se crea o se destruye una la otra también lo hace (figura 1.8).

Nombire o8 CLEse Fombre oF & e s
Proplecsdoes Progisond ea
D is clans Ca ia clase

aemen / et
e

Reuroxdn

romors os Ciase

Proplededes
De s clane

Figura 1.8,

Generalizacidn.- esto hace notar unz de las caracteristicas mas importantes del concepto de clases, que es la herencia,

representado con un triangulo sin refleno det lado de la clase que heredars sus caracteristicas a Ia otra.
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Dependencia.- la linea es punteada y se dirige de la clase dependicnie a la clase de la que depende, esta dependencia indica
que si se llegara cambiar algin tipo de elemento (atributo o método) de una clase, esto tracria cambios en [a otra.

Paquetc.- ¢n un sistema altamente complejo, es imprictico un solo diagrama de clases, lo mas propio es realizar diagramas
que envuelven grupos l6gicos de clases, uniéndose a ravés de relaciones de dependencia y generalizacion. Por cada grupo

se deberad constyuir su propio diagrama de clases.

Pueden existir ademas de clases y relaciones, notas dentro del diagrama para aclarar cualquier circunstancia en el mismo,
Estas notas se representan con lineas punteadas que involucran a uno o varios elementos (clases y/o relaciones), con el testo

entre corchetes, y del lado superior derecho dei rectangulo punteado.

Estereotipo.-cualquier elemento dentro de nuestro diagrama puede clasificarse dentro de ciertas caracteristicas o criterios
que los hacen agruparse [égicamente, esta clasificacidn se representa sobre el nombre de la clases o relacién y entre signos

de “menor y mayor que’.

Interfaz.-s¢ representa por una linea terminada en un circulo, y un nombre representativo adjunto, esto nos sugiere un

protocolo o reglas que la clase debe seguir obligatoriamente.

Asociacion “Or" Exclusiva.- existen casos en donde una clase debe relacionarse ya sea con una u otra diferente, esto en un
diagrama de clases se representa uniendo las relaciones enire la clase y las otras dos con una linea punteada, y entre llaves la

condicidn que hace la diferencia (figura 1.9).

Owis clane

Gvanios o
isclase

Nomeie 0% Caae /
Progieanase icandieatng

Ow 1 &l

Evertos o
i» cione H

Naombre de Clasd

Frogiscades
Caisciaesa

Evenias oa
im clase

Figura 1.9.
Clase Asociacion.- esta clase tiene su naturaleza deniro de una relacion de otras dos clases existentes, s decir surge de

detallar 1a relacién entre dos clases, su representacién es la normal de una clase unida a una relacion con una linea punteada
(figura 1.10.).
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Figura [.10.

Otra caracteristica importanie de las clases es la multiplicidad entre clases que establece restricciones de existencia para los

objetos de las clases asociadas. La especificacion de multiplicidad se denota utilizando los siguientes simbolos al lado de la

relacién entre clases:

1 uno vy solo uno.
0.1 cera o uno.

M.N deMaN (enteros).
* de cero a varios.
0.* de cero a varios.
I.* de uno a varios.

Diagramas de Secuencia.- es una representacion grifica de la vida de uno o varios objetos dentro de un modulo

determinado. Su estructura es 1a siguiente:

Mdédule 0o Proceso

Actor lobnso C‘lal-i Iom:v.u Cl-lal *m,,:m Clasa

Cramcnpcidn del pruceso

Figura L.11.

El diagrama lo encabeza el titulo del proceso o médulo representado, le sigue una lista horizontal de fos objetos o actores
que infervienen, los objetos sc representan en forma de rectingutos dentro de los cuales se encuentra ¢ nombre del mismo

¥ su clase; cada uno de esos objetos cuenta con una linea punteada vertical que representa su tiempo de vida. A través de esa
14




linca se pueden representar los métodos utilizados por el objeto con un rectingulo. De una cierta distancia del método
{rectingulo), puede salir un mensaje dirigido a otro objeto, este mensaje se representa por una linea slida, y un enunciado
de descripeion.

Ademas de los elementos bisicos del diagrama de secuencia mostrados en la anterior grafica, existen otros que pueden o 1o
aparecer dependiendo ¢l grado de complicidad de nuestro médule.

Los tiempos de transicion se presentan cuando el proceso analizado tiene tiempos criticos de respuesta, y s¢ representarian
con variables dispuestas a lo largo del rectingulo representativo de nuestro método.

Existen ademas procesos en donde hay alternativas en su ejecucién, representadas por lineas altemas a nuestra linea de vida

principal.

Cuando un método tene como fin la destruccion de su propio objeto, al final dei rectingulo correspondiente se agregard una
cruz indicando el termino del objeto mismo.

Los métodos recursivos se identifican con lineas saliendo del método y entrando nuevamente a él, normalmente dentro de
up sub-método que s¢ indica con un pequeiio rectangulo incrustado al costado del rectingulo principal.

La figura 1.12 representa cada uno de los conceptos mencionados en ¢l parrafo de arriba.

Mioéduleo o PFrocese

r Actar ]gmm : Ciuel |Dtue|.o " Clase @u Clase

Twempo 1 H Lﬁ.lurnnﬂv-
Racursibidnd : i

Tavwpo 2 i 5 '\I']
<

Figum .12
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Diseiio

El disefic produce los elementos que establecen como el sisterna cumplird los requerimientos identificados durante el
analisis de los mismos. El primer paso en el disefio es identificar los informes y las salidas que el sistema producira,
obviamente preestableciendo la estructura de nuestro sistema, posterionmente se seitalardn los datos especificos de cada uno
de los componentes dei sistema. incluyendo su localizacion exacta sobre el papel, ud lizando técnicas de (UML) como el
diagrama de componentes, ¢l diagrmma de cjecucion y el diagrama de eswdos. El disefio también describe los datos
caleulados o almacenados que se introducirin. Los datos y los procedimientos de calculo se describen con deualle. Se
seleccionan las estructuras de los archivos y los dispositivos de almacenamicento , como son discos o cintas magnéticas o
papel. Los procedimientos deben de mostrar cémo se van a procesar los datos v cuales van a ser la salidas, todo lo anterior
15




implica ¢l detalle de la implementacion del modelo del mundo hecho en ¢} anilisis de requerimientos. $e desarroilaa los
modelos de control y de comuaicaciones entre nuestro sistema, sus actores y posibles sistemas ya existentes que interactden
con el nuestro. En esta etapa una vez concluidas las caracteristicas generales de nuestro sistema se practica una ¢valuacion
tanto técnica como econdmica de la propuesta de solucién, ya que muchas veces ¢l sistema propuesto no va de acuerdo con
el presupuesto de la empresa o incluso de su estrucrura funcional, o por otro lado no posee la tecnologia apropiada para el
nuevo sistema.

El dltimo paso del disefio es pasar la informacién al grupo de propramacién para el desarrollo de un prototipo del nuevo
sistema.

A continuacion se describirin los diagramas ocupados en esta etapa de disefio.

Diagrama de Componentes. Muestra las dependencias |dgicas entre componentes definidos de software del tipo que sean,
ya sea binarios, fuentes o gjecutables, en este tipo de diagramas no se consideran instancias del software sino solo tipos y
resaltan el uso que se les da ya sea en tiempo de ejecucion de compilacién o enlace.

Un components es un grupo de clases que mantieten una estrecha relacion funcional. Como ejemplo pondremos el

siguiente:

Figura 113,

Como se ve en el diagrama, un componente se representa como un pequefio diagramita de flujo basico encerrado sobre un
cuadro, sobre del cual se encuentra el nombre descriptivo de su funcionalidad. La relacion existente entre ellos se muesira a

ravés de lineas punteadas que los unen.

Diagrama de Ejecucién. También conocido como diagrama de distribucion, ya que representa la distribucion de los
componentes de software descritos en su respectivo diagrama. en conjunciéa con los procesos y objetos con quienes tienen
relacidn en tiempo de ejecucién. Este diagrama se representa con una serie de nodos conectados por asociaciones de
comunicacién, cada nodo representado por un cubo dentro del cual se observan componentes, instancias de objetos y
procesos, ademas de contener el nombre propio del nodo, incluso un nodo puede ser a su vez la instancia de una clase es

decir un caso particular de objeto, un tipico diagrama de ejecucion se presenta en la figura 1.14.
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Figura 1.14.

Un nodo también se define como un objeto fisico en tiempo de ejecucidn que representa un recurso computacional con

memoria y capacidad de procesamiento.

Diagrama de Estados. Este diagrama representa el comportamiento 2 través del tiempo de cada objeto esencial del sistema.
Un estado representa un periodo de tiempo donde el objeto desarrolla cientz actividad caracteristica; en el diagrama un
estado se muestra como un rectingulo con los bordes redondeados, en este sc observan tres divistones: en la primera se
encuentra el nombre |, en la siguiente el valor caracteristico del estado y en la Gltima las actividades que el objeto desarrola
en su permanencia en es¢ cstado. Los estados de inicio y final se representan ¢l primero por un circulo relleno walmente y
el segundo con un circulo relleno circunscrito a otra circunferencia. Ademds ¢l diagrama se puede acompafiar de la

representacion det objeto como en su diagrama de clases (figura 1.13)

Mambre de I chie

Atritnata de i clase.

Evenios ¥ mxitodos da n clase

Figura 1.15.




En un diagrama complejo es posible reunir una serie se estados relacionados en una sola actividad como un solo estado con
el fin de no crear un diagrama demasiado extenso y asi parcializarlo en varios diagramas, Un subestado es un elemento de
ta descomposicion de un estado generalizado, con conexiones a nivel inferior que el diagrama principal.

Se llama transicion al paso de uno a otro estado, representada por una linea de conexion entre esos estados; asi como existen
ransiciones simples que solo involucran a dos estados. existen transictones complejas que relacionan a més de dos estados,
y generalmente dependen de una condicién o pueden simplemente dividir el proceso en dos lineas paralelas de estados; en el
grafo se representa mediante una linea vertical de la cual salen dos mas lineas dirigidas 2 un respectivo estado, como lo

muestra la siguiente figura

Figura 1.16.

Prototipo.- Un sistema prototipo es un sistema piloto o prueba. En algunas ocasiones se seleccionan como prototipe
situaciones Unicas, situaciones de alto costo y alto riesgo. Se espera que el prototipo se modifique después de varios
intentos; el disefio evolucionara conforme s¢ vaya obteniendo mayor informacion adicional del disefio a través de su uso. El
prototipo es un sistema de rabajo disefiado para modificarse con facilidad. La informacién obtenida con su uso se aplicard a
un disefio modificado, que 2 su vez, puede wtilizarse como sistema protolipo de nuevo para obtener mas informacion. Ei

proceso puede repetirse tanfas veces sea necesario para asi obtener los requerimientos e¢senciales del disefio.
Implantacién y Pruebas.

En esta etapa el sistema es utilizado en forma experimental para asegurar que el software no falle, es decir, que trabaje de
acuerdo 2 las especificaciones y de la manera en 1a que los usuarios esperan que lo haga. En la prueba del sistema se
examinan los datos de entrada de procesamiento y los resultados para localizar algunos problemas inesperados. Es preferible
detectar cualquier falla o anornalia antes de que la empresa ponga en marcha el nuevo sistema. La prucba debe ser realizada
por personas diferentes a aquellas que desarrollaron el sistema (programadores), ya que de esta manera se asegura una
mayor y mas completa prueba, ya que es imparcial , lo que origina un software mas confiable y de mis calidad.

Después de implementar ias pruebas correspondientes y ajustar ¢l software de acuerde a sus resultados, ¢l personat de
sistemnas verifica y pone en uso el equipo nuevo, se insiala la nueva aplicacion, se enirena al personal que manejari el
sistema y construyen los archives de datos que se necesiten. Cuando estas actividades terminan, entonces se dice que el
sistema estd puesto en marcha. Los desarrolladores del sisterna pueden escoger una parte (un 4rea o departamento) de la
empresa para probar el nuevo sistema con sélo una o dos personas; a su vez este pucde estar trabajando en forma paralela

con sistemna anterior para comparar resultados (beneficios). Una vez inswalado, la aplicacion se utilizard por muchos asfios,
18
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sin embargo, las empresas, ¢l personal y o medio ambiente cambiarin a través del tiempo. Por lo tanto, la aplicacién
necesitard mantenimicnto; es decir, se haran cambios y modificaciones al software, a los archivos y procedimientos para asi

cubrir los nuevos requerimientos de la empresa. La puesta en marcha es un proceso continuo.

Cédigo Fuente. La entrega de 1a codificacion de los programas es producto de la etapa de implementacion. El cédigo debe
cumplir con los estandares preestablecidos, ademds de programas de soporte como son los procesos de instalacion, la

creacion de los directorios o el ambiente idéneo para el buen funcionamiento del sistemna entre otros.

Pruebas Unitarias. Al inicio de la etapa de implantacion se deben establecer las pruebas unitarias que s¢ aplicarén a cada
médulo del programa con el fin de documentarlas debidamente, desde el proceso de instalacién hasta los {lamados casos de

prueba.

Documentacién del Cédige. Se refiere a la explicacion de cada rutina o por lo menos de las més importantes o esenciales.
La documentacion del codigo se lleva a cabo desde la codificacion misma, e inclusive puede encontrarse sobre este, sin
embargo nunca sale sobrando un documento aparte donde se clasifiquen los programas y sus descripciones de la manera

mis pertinente, normalmente siguiendo un orden funcional.

El desarrollo del sistema como se ha visto hasta aqui consta de una serie de actividades referidas al anilisis, elaboracién,
construccién y transicién del mismo, sin embargo paralelamente se desarvollan actividades propias de la administracién y
contro! del proyecto, actividades que comienzan incluso desde la presentacién del proyecto 2 los usuarios {clientes); a

manera de resumen podemos mencionar algunas de ellas:

Como inicio, en el drea de recursos humanos se debe de especificar el personal que laborard en el desarrollo del sistema,
esta actividad la realiza normalmente un lider de proyecto que en nuestro caso particular serd nuestro jefe superior
inmediato; éste debe también designar un tiempo estimado para cada fase del proyecto. Como resultado de juntas de trabajo
con los usuarios involucrados, se debe presentar minutas donde se especifiquen los acuerdos ahi tomados, teniendo en
consideracion responsables, fechas de compromiso y 1as réglas de normatividad que se deben emplear.

En pleno desarrollo se deben registrar por escrito todo lipo de modificaciones requeridas por los usuarios. Una de las
actividades principales de un lider de proyecto ¢s Hevar un control de actividades para cada miembro del grupo de trabajo
evadiendo con ello saturar de trabajo a algunos y evitando tiempos de holgura en otros, este control normatmente se lleva a
cabo mediante un reporte de actividades semanal de cada integrante.

Los documentos que se deben emplear normalmente son:
Un pian de trabajo.- donde se describen las actividades que se van a realizar indicando fechas y responsables.

Herramientas Utilizadas.- ¢s una descripcion de todas las heramientas técnicas empleadas en el desarrollo det sistema, con

su debida Licencia si asi lo amerita.

Requerimientos.- aqui dividimos en la presemtacién de los requerimientos por parte de los usuarios debidamente

documentados y avalados. y los requerimientos que la misma direccidn de sistemas hace a los usuarios para facilitar el
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desarrollo del sistema.

Especificacién de Reglas de Negocio.- explicacién detailada de la normatividad (reglas del negocio) que rige tanio [a

informacion manipulada en el proyecto como el desarrollo del misto.

Matriz de Programas-Archivo y Programas-Entidad.- &l primero es una tabla con el gombre del programa como primer
columna, archivo o tablas empleadas en la segunda columna, rutinas importantes en la tercera, el segundo es una relacion de

los programas relacionados en la actividad de una unidad funcional especifica.

Diccionario de datos.-es un glosario de los conceptos empleados en ¢! sistema, consta de una tabla con el nombre del dato,
su descripcidn, unidades de medida u otro awibuto de definicién, Haves primarias de orden y / o Haves secundarias.
Normalmente un diccionario de datos corresponde a la descripcion de los campos de una tabla dentro de una base de datos,

pero aplicado ai universo de los datos del sistema.

Modelo entidad-relacién.- una tabla descriptiva de los entes (entidades), que se trabajan en el sistema y la relacién entre
ellas mismas; cominmente es un diagrama de las tablas disefiadas dentro de nuestra base de datos y sus respectivas

relaciones.

Diagramas elaborados a través de la evolucion del proyecto .- diagramas de caso de uso, diagramas de clase, diagramas de

secuencia, diagramas de componentes, diagramas de e¢jecucion y dizgramas de estados.

Una vez descrita a groso modo !a metodologia empleada en 12 DABD para la creacion de sistemas de software, pasaremos a

describir la forma en que fue implementada sobre el sistema el cual es objeto de andlisis del presente trabajo.

Adelantando y resumiendo parte del anilisis inicial levado a cabe, mencionaremos que debido al requerimiento de contar
con un modulo emisor y'un médulo receptor para manejar la informacion, esto a causa de que cada contraloria interna tiene
un lugar de tabajo exwaio al de las instalaciones de la misma SECODAM, incluso en ¢l interior de la Republica
Mexicana; el anilisis s¢ presentard dividido en dos partes, el mddulo del informante donde se lleva a cabo la captura de la

informacion y el médulo central que recibe la informacion, la analiza v saca conclusiones.

Claro esta que esta division obedece a un anlisis previo de las herramientas con que se contaban al momento de iniciar el
desarrollo del sistema. Sobre todo la via de comunicacion posible entre uno y otro médulo, que pricticamente nos obligé a
generar modulos funcionalmense independientes, obviamente teniendo entre esas funciones el intercambio de informacién

con el otro modulo.

Asf pues, en ¢l siguiente capitulo analizaremos el médubo del informante o emisor.
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CAPITULO IL. DISENQ DE LA BASE DE DATOS PARA EL MODULO INFORMANTE

Partiendo del objetivo principal que es la creacion de un sistema automatizade para el control de auditorias y sus
seguimientos practicadas dentro de la administracién piblica federal, y una vez descrita la metodologia empleada para
Hevar a cabo esta tarea, en este capitulo describiremos las actividades realizadas para uno de los modulos det sistema al que

llamaremos méddulo del mformante.

Andlisis de Requerimientos.

Ohjetivo Principal :

Crear un médulo de captura y envio automitico de la informacién generada por las contralorias internas de cada entidad

hacia la Unidad de Seguimiento y Evaluacitn de la Gestion Piblica.

Objetivos especificos:

Estandarizar la forma de presentar la informacién para todas las entidades, siguiendo una estructura bien definida de ia
misma.

Automatizar los reportes requeridos por fa normatividad de la USEGP dentro del mismo sistema.

Usar métodos de comunicacién mas ripidos y eficientes para acortar los tiempos de envio-recepcion.

Establecer normas de seguridad en los paquetes enviados a / y desde la USEGP.

Ldentificacién de actores:

Dentro del proceso de captura, envio y recepeion de informacién, podemos facilmente identificar los siguientes actores:
Contraloria Interna.- nos referimos a contraloria intena como el personal que labora en las distintas entidades dentro del
organo de control interno, encargado de la instalacion, captura, recepcion y envio de la informacion, es decir los
responsables del madulo en la entidad. Dentro de este conjunto de actores, también podemos hacer una clasificacion en

personal de apoyo técnico, analistas y encargados de la captura dela informacion.

Direccién General Adjunta de Control y Seguimiento (DGACS).- encargada de la recepeion, analisis y retroalimentacion de
la informacidn dentro de la Unidad de Segnimiento y Evaluacién de la Gestidn Piblica, ubicada dentro de la SECODAM.

Direccion de Administracién de Bases de Datos.- encargada de dar soporte técnico tanto a las Contralorias Internas como a

la DGACS, desprendemos de aqui que es ia responsable del funcionamiento de! sistema, de sus posibles acrualizaciones y

de la generacién de manuales de usuario y asesorias técnicas.
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Podemos mencionar que el actor mas beneficiado con ¢l manejo del nuevo sistema es la DGACS, ya que los grandes
volimenes de informacién y sus diferentes formatos se cambian por paquetes bien definidos y con una estructura clara y

solida, permitiendo también que la incorporacion de estos a su base de datos es mas eficiente v de forma automatica.

El beneficio dentro de lag contralorias internas es menos palpable, ya que no obstante que el manejo del auevo sisiema es
muy claro y preciso, la informacidn estandarizada y validada en éste no siempre abarca el universo de la informacién que
estas trabajan; sin embargo esto representaba precisamente uno de los mas graves problema denwo DGACS, va que el
hecho de que cada contral‘on'a mandara informacidon que de hecho era irrelevante para esta direccidn, provecaba la tediosa
tarea de clasificarla y en su caso eliminarla; con el nuevo sistema la DGACS recibe Gnicamente o que tiene que analizar.
Por otro lado, las contralorias internas posiblemente tendrin que trabajar la informacidn sobre un sistema intermo que abarca
el universo de su informacion y ¢l nuevo médulo de la SECODAM que solo requiere los datos gue requiere la DGACS.

De lo mencionado anteriormente podemos definir deatro de los requerimientos del sistema, que éste deberd tener la
suficiente claridad en la estructura de su base de datos, asi como flexibilidad para lograr una posible convivencia con
sisternas alternos desarrollados por las diferentes contralorias internas, es decir que el personal informatico de tas conmaloria
pueda ficilmente construi; una interfase para 12 comunicacton y el llenado de la informacién de su sistema al nuestro.

Por lo anterior, los precesos de validacion dentro del sistema deben cerrar cualquier alteracion no permitida. previendo con
esto una buena integridad de la informacién enviada a la DGACS, no obstante la misma contraloria utilice vias alternas para

la caprura de la informacidn (Interfaces).
Casos de Uso,

Las principales operaciones que podemos ver dentro del sistema es la capura de la informacién por pane de las
Contralorias Internas, esta captura se clasifica de acuerdo a un calendario y al tipo de informacidn requerida, anuaimente
capturan ¢l Programa Anual de Control de Auditorias, mensualmente captr:m lo concerniente al Sistema de Informacion
Peridédica que no es otra cosa que ¢l registro de observaciones que nacen de una auditoria y sus seguimientos asi como
posibles auditorias no programadas y por ultimo trimestralmente capturan el modulo de recuperaciones y costos.

De los tres mddulos de informacidn. solo el segundo el Sistema de Informacién Periédica mantiene una reroalimentacién
mensual por parte de la DGACS, los otros dos actian sin recibir pricticamente ningtin daco extra de esta direccion.

Para el envio de la informacidn, se considerd necesario crear procesos estandares para generar la informacién deseada a fin
de crear un solo archivo déscriptivo de informacion y el periodo enviado. la generacion de dicho archivo debe implicar la
validacion de la informacién que se pretende enviar.

Una vez generado el archiwl'o, nuestra siguiente operacion es el envio de este a la DGACS, ocupando vias de transmision
mas ripidas y previendo la integridad y seguridad de nuestro paguete, dicha transmisidn como cualquier otra debe
establecer un acuse de recibido.

Como se menciond en parrafos anteriores una de las tres formas de informacién requicre de una constante retroalimentacién
por parte de la DGACS, par lo que otra de las operaciones de nuestro sisterna corresponde a la recepcidn periddica de esa
informacidn.

La generacién de reportes y con cllo la respectiva validacidn de la informacin en papel es uno de los procesos mis

empleados por las contralorias internas,
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En el esquema siguiente se da una cxplicacion de como se relacionan las operacionss mencionadas con los actores

previamente identificados.
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Figura 2.1.

Lo primero que vemos es la relacién directa de la Contraloria Interna con los procesos de captura, generacion de reportes.
validacion de informacion y por dllimo la generacién y envio de la misma a la DGACS.

Dentro de las relaciones que notamos entre procssa ¥ proceso estd a refacion de uso eawre el envio del paquete generado ¥
su propia generacion, entre la generacién del archivo de 2nvio y la validacion previa e la informacidn que se va a enviar.
estas relaciones son mucho muy estrechas ya que sin uno no pueds existir el posierior froceso.

Después tenemos la relacién de la validacion de 1a informacién y la generacién de repertes, y entre estos repories y la previa
captura de Ia informacién, estas relaciones no son tan estrzchas va que por ejemplo 12 validacion de la informacidn puede
ocupar los reportes impresos pero no son imprescindibles.

El proceso general de captura lo podemos exterder hacia tres proczsos independientes. que viene stendo la clasificacion de

Ta informacién dentro de los tres médulos SIP. PACA y Retuperaciones y Costos,

En realidad el diagrama presentado engloba todas [as actividades esenciales del sistema. sin embargo existen €asos
particulares de rutinas previstas como la generacion de respaldos ¥ sit proceso contrana la restauracidn de respaldos; y otro
més particular la restauracién de mes para modificar informacitn ya enviada, estas actividades las presentamos en ¢l

siguiente esquema.
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Las relaciones existentes entre los procesos de generacién de respaldo y restauracion de respaldo es muy estrecha, ya que
sin uno no es posible la existencia del otro; al igual gue [a restauracion de a informacion del timestre pasado, con la

generacion y envio de cada trimestre,

El siguiente diagrama de caso de uso representa [a segunda pare del proceso dentro del sistema, que es {a recepcion y

andlisis de la informacion enviada por las contralorias internas.
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Figura 2.3.

El analisis de este diagrama se profundizara en el siguiente ¢apitulo. donde se habla del desarrollo del médulo central del
sistema, por ahora solo en necesario observar que dentro de esie caso vemos que ¢xiste una posible respuesta por parte de la
DGACS hacia las contralorias internas, esto nos lleva a la realizacion del siguiente caso de uso donde podemos ver la

recepcion e incorporacion dg la retroalimentacion de datos.
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El Ginico proceso que en realidad no se puede 2utomatizar en este modulo es la conciliacion entre Contalorias Internas y la
DGACS, va que para ello es necesario la comunicacién personal entre une v otro actor, a través incluso de juntas de trabajo.

Por lo demas todos los procesos son facilmente de automatizar.

De hecho lo inico que explica el diagrama anterior es la recepeidn de la actualizacion que realiza periodicamente la
DGACS, esta recepcién Heva consigo la validacién de la informacion recibida v su incorporacion ¢a la estructura de los

datos del module, los procesos de gemeracion de reportes para checar la informacidn recibida v la conciliacién son

posteriores a dicho proceso,

En los diagramas anteriores no hemos visto a la totalidad de los actores que se identificarcn con anterioridad, de becho la
Direccién de Administracion de Bases de Datos no actiia come actor primario por lo que actia solo somo asesor técnico

para los otros dos usuarios, y esta relacion no forma parte de los procesos automatizados.

Diagrama de Clases.

Es pecesario comentar que debido al universo extenso de todas las clases empleadas en este sistema, umcamente pondremos
1as clases mas representativas del mismo, dejando fuera las clases que representan componentes de programacion especiales
para el lenguaje utilizado, esio es con el objeto de no perdernos en la multitud de clases empleadas. Aclarado lo anterior, el

siguiente diagrama de clases presenta las elementos funcionales dz! sistemna.



Sip Paca Retuperaciones
Parioto Ejercic ycosias
Revisones Revisores
Obsarvaclones Pengdo
Sagurmentos Racuperadores
Cosios

Captura . *. Comuncacin
Tipo ’ Tl Panodo
Pgnoco t. Tiga

Informacidn

Via de ransmisioe
+mogificacion Seguncad
+«Altag Integndad
«Bales
*validacign +Transmisite
+Ganeracon 08 MApONEs *Recapnin

+validacin

Figura 2.5.

En realidad las tres clases generales del sistema clasifican la informacién segin su estrucrura y contenido, para lo que es el
Sistema de Informacion Periddica (SIP), se tienc que la informacién manipulada son tano revisiones, observaciones y
seguimientos de un cierto periodo; para el caso del Programa Anual de Control de Auditorias (PACA) solo manipulamos las
auditorias de cierto afio o periodo, y para el caso del mddulo de recuperaciones y costos, s¢ manipulan como su nombre lo

indica las recuperaciones (ingresos) y los costos {egresos) dentro de un periodo de auditorias.

Las res clases mencionadas se relacionan por medio de dos clases funcionales de asociacion que son el manejo de la
informacion y su comunicacion con el médulo central en la SECODAM. La primer clase de asociacién consia de funciones
basicas de manipulacién de informacién como son la insercién, el borrado y la validacion de registros, asi como la
generacién de reportes requeridos para cada clase. En la segunda nombrada como la comunicacidn. se presentan atributos
que identifican el tipo de informacion de emvio. el periodo que se esta mansmitiendo o recibiendo, la clesificacién de la
informacidn que se debe de enviar para cada tipo de la misma es decir, si es total o parcial. la integridad de 1a informacién y

la seguridad de la comunicacién.

Una vez establecido nuestro diagrama de clases funcionales, podemos empezar a clarificar las clases reales en que podemos

dividir la estructura de la informacién que s¢ va a trabajar dentro de estc esquema.

Dentro de la estructura de nuestros datos podemes facilmente identificar las siguientes clases:
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Lo que a simple vista vemos e3 la relacidn de composicién que existe entre una revision y sus observaciones, y entre una
observacion y sus seguimientos. Esto nos dice que no puede haber observaciones sin una liga correspondiente a una revisién

existente y a su vez no existen seguimientos sin una observacion.

Existe también una clase de asociacién que es el periodo que involucra a cada una de las mes clases principales
mencionadas.

Comenzaremos a explicar cada clase y sus awributos brevemente,

Clase periodo.- Identifica ya sea el ejercicio y el trimestre dentro de los médulos del SIP y Recuperaciones, o simplemente
¢l afio en el caso del PACA; este periodo puede ser de capiura, de envio o de consulta segin ¢l proceso en el que nos
encontremos. Dentro de sus procesos prncipales esta su consulta, que es necesaria para crear un marco de referencix
cronolégico, y su modificacion para cuando se transmitan la informacion requerida; este \ltimo proceso debe ser automdtico

dentro del proceso de transmision sin que ef usuario, en este €250, las contralorias lo modifiquen directamente.

Clase de Revision.- guarda los atributos propios de la informacién que maneja. Las auditorias tiene un mimero de
identificacién, una clave de programa, una semana inicial, ef total de fas scmanas que llevara su realizacion, el total de las
semanas por hombre empleado por trimestre. la situacién que guarda en cada trimestre. [a descripcion detatlada de ta misma
auditoria , sus objetivos y ademas el tipo de auditoria que s¢ trata de acuerdo a Ia clasificacién que se dio en la introduccion
de este documento, auditorias integrales, especificas, de evatuacion de programas, de seguimiento ¢ de desempefio; cuentan

también con un ejercicio y un trimestre ¢s decir un periodo que las identifica cronolégicamente.
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Los métodos empleados de esta clase son la consultas, modificaciones, altas y bajas; la mayoria de estas actividades
dependen del periodo de captura en que se encuentren los dos modulos donde se manipulan las auditorias. asi por ejemplo
en el mddulo det PACA solo se podran consultar y en dado case modificar, dar de alta o borrar las revisiones pentenecientes

al periodo de programacion que siempre esta desfasado un aito arriba del periodo de caprura del médulo del STP.

Para las auditorias pertenecientes al afio en curso o las pendientes de aftos anteriores se debe recurrir al médulo del SIP,
ademss la informacidn manejable en este caso se reduce a la captura de la situacion trimestral que guardan estas auditorias,
asi como sus semanas hombre por wrimestre. Sin embargo también en este mddulo es posible dar de alta una revision con

todos sus atributos, agregando una marca que la distinga como adicioaal al programa inicial.

Clase de Observacidn.- Una observacion como ya se vio anteriormente, representa una anomalia en as acuvidades normales
de la entidad auditada, que se registra en la realizacién de una auditoria en especial. Por lo anterior el primer atributo visible
es el nimero de revisién al que pertenecen, su afio y su mimestre, el niimero de identificacidn dentro de la misma revision, la
fecha de implantacidn o registro, un numero de idemtificador de programa y subprograma, una situzcién trimestral, un
importe de resgo vy uno deaclaracion que manifiestan montos invelucrados en la observacién, la descripcién de lo que se
observd dentro de la auditotia, las recomendaciones que da el 6rgano interno de control para su solvencia, y un tipo que nos
indica si la observacidn es histérica o se esta dando de alta en el rrimestre acneal.

Esta clase solo es manejable dentro del mddulo del SIP, dende se llevan acabo sus diferentes métodos de consulta,

modificacién, altas o bajas, estos res iltimos dependen de un periodo actual de caprura.

Clase de Seguimiento.- a partir de que se regisira una observacicn, incluvendo ese mismo trimestre se le puede dar
seguimiento, que no es otra cosa que registrar la forma en que se implementan las medidas necesarias para aclarar o
solventar la observacion. Un seguimiento por o @anto debe contener el nimero de revision al que pertenece la observacién,
el identificador de esta misma incluyendo su periodo. debe tener un afio v trimestre que identifique ef periodo en que se esta
dando de alta dicho seguimiento, d¢ tener un importe de riesgo ¢ uno de aclaracidn que visualizan como se viene manejando
los importes de riego y aclaracion registrados cuando se dio de alta fa observacidn. la caracteristica del seguimiento que
indican como evoluciona la situacion de 1a observacion. contiene una fecha de implantacién real que indica la fecha en que

se registra el seguimiento, y ademds una descripcion de como se vienen realizando las actividades comectivas,

Al igual que las observaciones, los seguimientos solo son manipulables dentro del periodo actual de captura. cualquier otro

periodo solo ¢s de consulta.

En la figura 2.6 se representa solo los dates que se manejaran en dos de los tres médulos clasificados en el diagrama de
clases funcionales. El tercer:modulo que identifica las recuperaciones ¥ costos se trata en un diagrama diferente, debido a la

independencia que guarda la informacidn que se maneja en éste con respecto al los médulos anteriores.
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Como vemos aqui las dos clases principales en este modulo se asocian mediante una tercer clase identificada y descrita en la

figura 2.7 como la clase de periodo. Las dos clases no tienen ninguna otra relacién que no sea el periodo de su captura.

Clase de costos.- identifica el monto, el nimero de revisiones y ¢l drea administrativa de la entidad de los egresos (costos)
en e desarrollo de las auditorias, tiene ademas un periodo de identificacidn. Sus métodos son simples de consulta,

modificacién, altas y bajas; y dependen al igual de que en los médulos anteriores de un periodo actual de capura.

Clase de recuperaciones. Las recuperaciones hablan de montos de ingreso en las diferentes actividades clasificadas de
acuerdo a su giro, esia clasificacion representa cada uno de los atribuzos de esta clase. una recuperacion también puede tener
una observacion descriptiva o comentario respecto a dichos montas. Sus métodos son similares al de las clases descritas

anteriormente, consultas, bajas, altas y modificaciones.

Existe una clase independiente parz ¢l manejo de fa informacién doude podemos colocar atributos necesarios para la
identificacién de cada dependencia, esta clase contendrd los datos necesarios que prevengan la generacién de un paquete

tinico de envio para cada entidad y periodo.
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Figura 2.8.

La relacion presentada aqui'es entre la clase de dependencia y la clase de periodo con la clase funcional de la comunicacion,
ya que de las primeras dos se obtienen los datos necesarios para la creacién de un paquete perfectamente identificado por

cada dependencia y por cada periodo de informacion.

Diagramas de Secuencia.- Una vez elaborados los diagramas representativos de las clases que identificamos en el
desarrollo del médulo del informante, nos disponemos al desarrollo de los diagramas de secuencia para explicar cada uno de
los procesos que debe Hevar a cabo cada uno de los objetos.

Para ello presento el siguiente ¢squema.

Moédulo de altas de Revisiones
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Figura 2.9.
30




El diagrama penenece a la forma en que s¢ da de alta una revision.

e Primero el usuario debe scleccionar el modulo en e} que va a dar det alta esta informacién mandando un mensaje al
objeto “Menit Principal” que es una instancia de la clase TmainMenu que guarda todas las propiedades y eventos
de un menil de opciones horizontal ligado a una pantalla o forma principal.

o Al elegir ci modulo, este objeto checa de una instancia de “periodo™ ¢l ejercicio y el trimesire actual de captura
para el modulo seleccionado.

« Una vez conocido el periodo, el usuario debe seleccionar de un segundo ment: la opcion de insertar revision, este
segundo meni manda un mensaje a una clase funcional de captura para adicionar un registro.

s Los procesos que se llevan a cabo son la captura de los datos y ¢l envié de un mensaje de validacion a una
instancia de “Revisién”. esta instancia se encarga de vatidar los datos y elegir entre dar de alta un registro ¢ volver

a la clase de caprura para capturar de nueva cuenta la informacidn.
De igual forma los diagramas de secuencia para cada insercién ya sea de una observacion, o seguimiento arrastran el
proceso antes mencionado. Por lo que me resulta inecesario, no obstante se hayan elaborado en la documentacién del

proyecto, repetir el mismo diagrama con sus respectivas particulandades.

El diagrama de secuencia para la generacion y transmisién de la informacién.

Moédulo de transmisidn de informacion
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Figura 2.10.

El proceso representado en ef diagrama tiene la siguiente secuencia:
e  Primero ¢l usuario mands un mensaje al mend inicial seteccionando los procesos de ransmision de datos, antes de

presentar dichos procesos se checa el periodo acual de trnsmision; posteriormente y ya temiendo el periodo de

-
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ransmision, el usuario selecciona el modulo de transmisidn, pudiendo elegir entre las tres opciones posibles SIP,
PACA o Recuperaciones y Costos.

»  Independientemente del modulo seleccionado, ¢l usuario debe dar Iz orden para generar la informacidn de eavio.
El médulo de generacion de envio valida la informacidn y segan ¢l resultado manda la informacién validada para
su empacado o bien manda un mensaje de error al usuario, que para entonces lleva a cabo un proceso de monitoreo.

¢ El objeto encargado de empacar la informacion da como resultado un archive compactado que contiene la
informacion generada o en se caso un mensaje de error al objeto de generacion, mismo que manda el error al
usuario 0 manda vn mensaje al objeto de encriptado para que realize su funcién sobre la informacion ya empacada.

¢ Elencriptado pasa como respuests un emor o un archivo cifrado nuevamente a la instancia generadora, que al igual

que antes manda el error al usuario o manda un mensaje nuevamente al empacador.

Fl mismo proceso anteriormente descrito se lleva a cabo otra vez pero como resultado de la nueva compactacion,
:
¢  Ei generador enviz un mensaje para un nuevo empacado pero esta vez se¢ empacari un respaldo de la informacion,
que una vez terminado manda un mensaje al gencrador para que este comience un procese de depuracién de {a base
de datos, y por iltimo mandard un mensaje al objeto encargado del envio de la informacion doblemente empacada

y encriptada.
La doble compactacion obedece a la prevencion del posible multivolumen del archivo generado.
La instancia encargada del emvio tiene rutinas de conexidn a través de sockets a un posible servidor de correo electrénico. o

bien el traslado del archivo generado hacia un disco fisico.

La depuracién de las bases mencionada entre las actividades del proceso de transmision, tiecne como objetivo ¢l eliminar la

informacién que quedo solventada en ¢l actual periodo, y bien podemos mostrar su diagrama de secuencia.

Médulo Depuracidn de bases
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¢ El médulo de envio manda un mensaje hacia un médulo de reindexacidn.

»  Este médulo antes de realizar su funcién debe saber cual es ¢l periodo actual, por lo que lo obticne de una instancia
de periodo. Una vez obtenido el periodo realiza su funcién de eliminar cualquier informacién no deseada o fuera de
orden; esto principalmente sc realiza para evitar errores no tamio en la captura directa en el sistema, sino para
errores en las posibles interfaces de usuartos externos.

+ El médulo de reindexacion manda un error o un mensaje de éxito al envio.

« El médulo de envio, da la orden de depuracién al modulo respectivo; este realiza su funcion, que es el de eliminar
primero todos los seguimientos marcados como finalizados, posteriormente realizar la climinacién de las
observaciones de las cuales se desprenden los susodichos seguimientos y por iltimo checa si la climinacién de esas
observaciones da como resultado el fin de su revisién y en este caso la climina. Una vez realizado el proceso
manda ya sea un mensaje de error al médulo de envio, 0 una orden de cambiar el periodo actual 2 la instancia del
periodo

=  Por tiltimo, la instancia de periodo manda un mensaje de éxito al modulo de envio, que realizard su siguiente tarea

explicada en ¢l diagrama anterior,
Para objeto de estudio de como se realizo el disefio de este madulo que llamamos del informante, los diagramas presentados

hasta aqui son los mds representativos. Evitamos mostrar todos los realizados junio con sus descripciones primero para

evitar conflictos con la politica de la direccion de trabajo, segundo no hacer muy extensa la explicacién de nuestro trabajo.

Disefio.

Diagrama de Componentes.

Como se explicd anteriormente, en estz etapa se desarollan diagramas de componentes y de distribucién, ademds se

detallan los diagramas de clases con informacion obtenida de la implementacion de un prototipo.

En el médulo del informante se pueden localizar los siguientes componentes.

Twrerfax de ususre.
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{C i o0 i el vl ikt ARY . teal BDE (Borknd Dataineas L gum )
L.t .. Accesc a e base du dalod

Figura 2.12.
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Dentro de los componcntc§ mostrados tenemes primero la interfaz de usuario, que en este caso dividiriamos en tres partes,
las pantallas de captura del mddulo de SiP, las de recuperaciones y costos y 1a del PACA todas las reunimos en un solo
compotnente.

Reunimos también cada una de las operaciones aritméticas v de control en oro componente que [lamamos de control, agui
es necesaric notar que esia division en puramente simbdlica ya que en la programacion estos dos componenies estin

estrechamente unidos.

La forma mas comin de enlazar una interfaz de usuario con la informacion en el lenguaje utilizado (Delphi 5), s a ravés
del DBE {Borland Database Engine), que no es otra cosa que un intermediario entre los componentes de accesos a la bases
de datos propios del lenguaje y la misma base de datos, éste provee de todas las rutinas de coauol y acceso a la informacidn
dentro una estructura de datos que posiblemente sea variable. Es decir que el BDE nos da una independencia enwre la
programacion de acceso a los datos y la estructura de los mismos.

El ltimo componente que vemos es el que encierra Iz estructura de los datos, en este caso estamos hablando de la
utilizacidn de archivos DBF, el por que de utilizarlos primero nos remonia a Ia historia del sisterna en cuestion, donde existe
un antecedente de este tipo de estructura para el manejo de Iz informacion, y por esto mismo existe el requerimiento de
seguir con ellos para evitar un cambio drastico en posibles sistemas alternos fuera de nuestro conocimiento. La flexibilidad
que dan estos tipos de archivos nos da la ventaja de que cualquier tipo de mantenimiento u operaciones de correccidn se
puedan llevar a cabo con la menor complicacidn, teniendo en cuenta que este modulo va a trabajar fuera de nuestras
instalaciones, y peor adn sin soporte directo de nuestra parte, esta ventaja s de gran utilidad. Por otra parte. la utilizacion
de estos archivos nos dan la tarea de poner mas énfasis a [as operaciones de control v validacida dentro del sistema, para
evitar que cualquier tipo de manipulacidn no permitida a la tablas de 1a base de datos sea detectada v en su caso comegida
por el sisterna, o por lo menos que este tenga la capacidad de indicar el fallo al usuario para que ¢l tome las medidas

necesarias.

A continuacién explicaré un segundo diagrama de componentes que ¢nvuclven otras operaciones importantes de este

médulo,
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Figura 2.13,
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tres componentes mas, uno encargade del proceso de compactacién y

En ¢l diagrama (figura 2.13) detinimos
descomprensidn de la informacién, un segundo encargado de envolver algoritmos de encriptacicion de desencriptacién ¥
por iltimo el componente encargado de realizar [a ransmision de la informacion que se requiere. Estos tres componentes se

ligan a una interfaz de usuario que sc encarga de mandar todas e5tas operaciones.

Diagramas de Ejecucin.
Una vez realizado los anteriores diagramas de componentes podemos ficilmente agruparlo de la siguicnte forma.
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Figura 2.14.

Lo que tratamos de explicar en este diagrama es la agrupacion de componentes por médulo de informacion , podemos pues
ver que los tres tipos de informacién tienen su respectiva interfaz de usuario, ¥ sus operaciones de control, también podemos

ver en cada nodo las clases de informacién manipulada en L. En el caso del SIP vemos las clases de Revisidn, Observacion
y Seguimiento; el PACA tinicamente ia de revision y en el de Recuperaciones y costos sus dos datos trabajados {Costos y

recuperaciones).
Estos tres paquetes s¢ enlazan con un tercero que envuelve los componentes del BDE y de 1a base de datos, y a su vez estos
en su debido momento con ua tefeer paquete que nombramos de transmision, cuyos componemes son el PGP, ZIP y SMTP

ademas de su interfaz de usuario.
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Dingramas de Estado.

Una vez identificados y explicados los componentes del médule del informante, procederentos a la elaboracién de los

diagramas de estados para las clases mds representativas del sistema.

El primero que mostraré es ¢l de la clase de revision, que practicamente es ¢l alma del sistema, procederemos con el de una

observacion y el de un seguimiento.
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Figura 2.15.

Como vemos en ¢l diagrama de estados una instancia de revisién se crea en ¢l momento que el usuario la da de alta en el
sistema, este proceso como hemos visto puede realizarse en el médulo del PACA o en el modulo del SIP, de tal forma lo
tnico que las diferencia es el periodo de alta; en el primer modulo siempre serd un afio posterior al de captura y en el

segundd el periodo sera igual al actual.

Una vez transmitido el periodo (PACA o SIP), la revision pasa a un estado historico, donde tiene registrados todos sus
atributos excepito su situacion v su fecha de término.
Toda vez que se capturen estos dos datos, la revisidn puede pasar a uno de los cuatro estados siguientes.

Situacion en proceso.- esto quiere decir que la auditoria se sigue reatizando en el periodo actual, en este estado el usuario
puede capturar posibles observaciones que surjan en su realizacién. he incluso puede capturar una fecha aproximada de

terminacion.

Terminada sin Observaciones.- La auditoria se terminé y en su desarrollo 0o se encontraron anomalias en la actividad

auditada, en este ¢caso solo se captura la fecha de término y se marca para su borrado en el siguiente proceso de transmision,
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Terminada con Observaciones.- La auditotia se terminG y en st transcurso se registraron “n” obscrvaciones que requieren
de un seguimiento posterior a la realizacion de la revision; se anota la fecha de término pero no se marca para su borrado.

Este estado se repite durante “n” periodos hasta que la revision no tiene ya ninguna observacién pendiente.

Cancelada.- en este estado se indica que la revision o se llevo a cabo y es necesario explicar el porque. Aqui la revisién si

se marca para su borrado.
Otro detalle que podemos observar en el diagrama es que del estado de “Histérico” s¢ puede llcgar a cualquiera de los
estados que terminan con la revision directamente o primero pasar a un ¢stado intermedio de “Proceso™. Esto permite que

las revisiones se elaboren no solo en un periodo sine dentro de dos o mas de ellos.

Diagrama de estados de una observacion.
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Figura 2.16.

Para una observacion se tiene inicamente tres estados posibles dentro de su perioda de vida.

El primero de ellos ¢s cuando se da de zlta en ¢l sistema, pam ello es necesario identificar el periodo de caprura y la
revisién a la que pertenecerd, asi como capfura sus otros atributos. En este estado se puede dar de alta un seguimiento a la

observacion, e incluso este seguimiento puede darla por terminada sin pasar a otro estado.

El segundo estado es cuando dicha observacion ya se transmitié a la SECODAM. por lo que shora es una cbservacion

historica y ademis pendiente de atender, en este estado sus atributos son dnicamenic de consulta para el usuario. y se le

pueden dar sepuimientos periddicos hasta que pase al siguiente esiado.
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Por iltimo el estado de término se caracteriza porgue en el periodo actual de caprura se da de alta un seguimiento con
caracteristica de terminacion Los atributos de la observacidn siguen siendo de consulta, pero indirectamente se modifica el

atributo que marca a la observacion para su borrado posterior en el proceso de transmisidn det periodo.

Diagrama de estados de un seguirniento.
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Figura 2.17.

El diagrama es similar al de una observaciéa y sigue las mismas reglas para el paso de uno a otro estado. No obstante existe
una gran diferencia entre uno ¥ otro concepto sobre todo con respecto a su cronologia, mientras una observacion pertenece a
un solo periodo, un seguimiento trabaja dos instancias de periodo en sus atributos, uno que identifica al periodo de su

observacion y otro que identifica el periodo de captura del mismo seguimicnto.

Sin embargo, para llegar a su estado de terminacion al igual que en las observaciones depende de una instancia de

seguimiento diferente a el, con un valor de terminacién en su de atributo de “caracteristica de seguimiento™.
Los anteriores tres diagramas de estados son representativos de la informacién central del sistema, y realmente nos dan una

idea fja de cémo se trabaja la informacién dentro det sistema. Con esto justifico el no incluir en el presente documento la

implementacién de los diagramas para las demas clases identificadas.
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Implementacion y Pruebas.
La implementacion de este modulo tuvo varias etapas, primero se defini6 ef lenguaje de programacién que no fue otro que
el Delphi 5 que es el lenguaje utilizado por la SECODAM. Se tomeé la decision de utilizar ¢l BDE para el manejo de base

de datos, por lo que el instalador debera Ilevarlo consigo.

En esta ctapa s¢ entregaron varios esquemas utilizados en la docurnentacion det sistema, como son los diagramas de fa
relacién de 'as tablas, 1la relacién de columnas que viene siendo la descripcion de los atributos de las clases antes

mencionadas, referencias cruzadas programa-iabla, y por supuesto el codigo de programacion.

Los anteriores esquemas son los siguientes.

Relacién de Tabias. -~ Nombre y descripcidn de cada tabla demtro de la bases de datos.

ACUS . {ESTADISTICAS DE RECEPCION Y/Q ENVIO

AYUCLV RELACION DE CLAVES Y NOMBRES PARA PROCESOS DE REVISION
COSTO DATOS DE LOS COSTOS DE LA ENTIDAD Y/Q DEPENDENCIA
EJERCIO ANOC DEL EJERCICIO ACTUAL

INFBAS DATOS DE LA ENTIDAD Y/O DEPENDENCIA

MONTOS GUARDA LOS MONTOS DE INTEGRACION DE FUERZA DE TRABAJD
OBSERVA OBSERVACIONES DE LOS SEGUIMIENTOS ENVIADOS

OBTRIM PARA REALIZAR ENVIOS ALAD.G.A.CS.

PACA DATOS DEL PACA CAPTURADOS POR LA ENTIDAD

PACA_PROG ESTADO DE LA PROGRAMACION DEL PACA

PERIODO MES ACTUAL PARA EL SIP

PROGRAMA CLAVES DE PROGRAMA ASI COMO SU NOMBRE

REC_PER TRIMESTRE ACTUAL PARA RECUPERACIONES Y COSTOS

RECUP DATOQS DE RECUPERACIONES ENTIDAD Y.0 DEPENDENCIA
RESPON DATOS DEL RESPONSABLE SOBRE LOS COSTOS

REVISION DATOS HISTORICOS DE LAS REVISIONES

REVTRIM REVISIONES MENSUALES QUE ENVIA LA ENTIDAD

SEGTRIM SEGUIMIENTOS MENSUALES QUE ENVIA LA ENTIDAD

SEGUL DATOS HISTORICOS DE LOS SEGUIMIENTOS

Diagrama de Relacion.- Relaciones enire tablas.

5

REVISION OBSERVA REVTRIM OBTRIM

EJERC N©od) | [EJER N(o4)} {EIER N©O4)] {EJER 09
TRIM NED | |TRIM NO1)}  |TRIM NO1] JTRIM N1
N_REV N(04) | [NO_REV Neo4)] [N _REV N(o4)| [NO_REV N(04)
CLV_P N©4) | |NO_BOXER  [N@4)| |cLv_p No4) | |NO_OBSER . N04)
S_[NI N(O2) | |CRITERIOS  |C(o4)| |[S_INI N(02)| JCRITERIOS ' C(04)
TOT SEM R | N(02) | |OBSER M(10)| |TOT_SEM_R |N@02)| |OBSER CAI0)
TOT SEM H | N(@04) | |IMP_RIES N13| [TOTSEM_H  |N@o4)| [IMP_RIES  ° N{13)
SIT_TRI N(2) | |ACLARAR NO3)| |SIT_TRI N©02)| |ACLARAR Ni13)
FEC_TER F(08) | [RECOM M(10)| [FEC_TER F(08)| |RECOM P MU10)
SEM_H_T N@©s) | |FEC_iMP FO8)| |SEM _H_T N©s)] [FEC_IMP | F(08)
MARCA N@©l) | [NO_IDEN N(o2y| |MARCA NOD| NOIDEN 1 N02)
DESC_REV M(10) | |MARCA c@1)| |DESC_REV M(10)| |MARCA L CI01)
OBJETIVOS M(10) OBJETIVOS | M(10)




SEGTRIM SEGUI PACA MONTOS
EJER A Nw©s) | (EJER A N(04)| [EJERC N(©4)| |FUNCIONES | N(10)
SEGUI NWs) | IsEGul Nos)| |[TRIM Ny | |capacita | ooy
NO_REV N@©4) | [NO_REV N4y | [N _REV N(04)| |VACACIONES | N(10)
NO_OBSER N9 | [No_oBSER  |N@a)| (cLv.G N(04)| |ACT_NO_REU | N(10)
FEC_REAL F(08) | |FEC_REAL Fo8) | |s_mi N(©2)| |ACT_ADMON | N(10)
CARAC SEG | N{02) | |CARAC.SEG |N(on)| |TOT_SEMR |N(02)] |TOT_FUN N(10)
COMENTARIO | M{10) | |COMENTARIO [M{10)| |[TOT_SEM_H |N@4)| [TOT_cara | Nuo)
IMP_RIESGO | N(I13) | |IMP_RIESGO |N(13)| |DESC REV ~ |M(10)| [TOT_vaca [N
IMP_ACLARA | N(13) | [IMP_ACLARA |N(13)| [OBJETIVOS  [M(10)| |TOT_REU N(10)
CLAVE N(©2)| |TOT_ADMON | N(10)
CLV P N(04)
RECUP COSTO REC_PER INFBAS
EJER N(©4) | J{EJER N(04)] [PEJER N(©ay| [CLV EnT N(03)
TRIM N©n | [TRIM Non|  [PTRiM NOD|[ |pESC C(50)
TOTAL N(132)| |AREAS C(40) DESC2 C(50)
FIANZ N(13.2)| |NO_REVS N((4) DNOMBRE | C{45)
GASTO N(13.2)| [cosTO N(3)| [PERIODO DPUESTO C(45)
CUOTAS N(13.2)| [MARCA ciot)| [PEJER N4} |DRFC c(13)
PAGOS N(13.2) PTRIM N©1)| |DCALLE Ci45) |
IRREG N{13.2) DCoLoNiA | c@s) |
EALTA N(13,2) DCIUDAD oy |
ANTIC N(13.2)| [RESPON AYUCLV DCP N(os) |
REINT N(13.2)! [EJER N(04)] [NOMBRE con| |pebo ceoy |
IMPUE N3] [N REV N(04)| [CLAVE N(02)| |DLADAI N(o3) |
SANCI Naso! [N oBs N(©4)| |DESC c(0)| |DTELI N(9) '
OTROS N(13.2)| |NOMBRE C(70) DEXTI N(0S)
AREAS CH0) | |RFC c14) DLADA2 N(O3) |
NOTAL M(10) EJERCIO DTEL2 N(09) |
EJERCIO N(04)| |DEXT2 N(05)
CNOMBRE C(45)
ACUS PACA_PROG CPUESTO C(45)
TIPO N@D | |[CLV P N(04) CRFC C(13)
ACUSE cet) | |pES.P C(40) CCALLE C(45)
EJER N(O4) CCOLONIA | C25) |
TRIM N(O1) CCIUDAD C(20)
FEC_GEN F(08) | [PROGRAMA ccp N(05)
FEC_REC F0s8) | [CLV P N(O4) CEDO €(0)
NO_REV N(I0) | |DEs P C(40) CLADAL N(03)
NO_OBS N(10) CORREO C(50)] [CTEL! N(09)
NO_SEG ' N(10) CEXT2 Ns)| [cEXTI N(05) |
NO_REC N(10) DIREC C(60)| |CcLADA2 N(03) |
NO_COST N(10) CLAVES c(60)| |CTEL2 N(09)
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Relacién de Colemnas.- Descripeion de cada campo dentro de cada 1abla de ta base de datos.

TABLA: ACUS
DESCRIPCION DE LA COLUMNA NOMBRE TIPO DE DATO
CAMPO
TIPO DE ENVIO TIPO N(01)
CLAVE PARA ACUSE ACUSE Ci(2)
EJERCICIO QUE SE ENVIA EJER N(04)
TRIMESTRE QUE SE ENVIA TRIMES N(01)
FECHA DE GENERACION DEL ENVIO FEC_GEN F(08)
FECHA DE RECEPCION FEC_REC F(08)
NUMERO TOTAL DE REVISIONES QUE SE ENVIAN NO_REV N(10)
NUMERO TOTAL DE OBSERVACIONES ENVIADAS NO_OBS N(10)
NUMERO TOTAL DE SEGUIMIENTOS ENVIADOS NO_SEG N(10)
NUMERO TOTAL DE RECUPERACIONES ENVIADAS  [NO_REC N(10)
NUMERO TOTAL DE COSTOS QUE SE ENVIAN NO_COST N(10)
TABLA: AYUCLY
DESCRIPCION DE LA COLUMNA NOMBRE TIPO DE DATO
CAMPO
CLAVE DE EMISOR DEL PROGRAMA NOMBRE C{oh)
NUMERO DE CLAVE DE PROGRAMA CLAVE N(02)
DESCRIPCION DE CLAVE DEL PROGRAMA DESC C(30
TABLA: COSTO
DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMPO DE
DATO
ANO DE EJERCICIO DEL COSTO EIER N(O4)
TRIMESTRE DEL COSTO TRIMES N(02)
NOMBRE DEL AREA PARA EL COSTO AREAS C{+0)
TOTAL DE REVISIONES NO_REVS N{O4)
VALOR DEL COSTO COSTO N{13)
BANDERA PARA EL ENVIO DEL COSTO MAaRCA C{oh
TABLA: EJERCIO
DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMPO DE
DATO
ANO DEL EJERCICIO EJERCIO N{O)
TABLA: INFBAS
DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMPO DE
DATO
NUMERO DE LA ENTIDAD CLV_ENT N{05)
NOMBRE DE LA ENTIDAD PARTE UNO DESCl C(50)
NOMBRE DE LA ENTIDAD PARTE DOS DESC2 C(50)
NOMBRE DEL TITULAR DE LA ENTIDAD DNOMBRE C(45)
PUESTOQ DEL TITULAR DE LA ENTIDAD DPUESTO C(45)
RFC DEL TITULAR DE LA ENTIDAD DRFC C{(13)
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CALLE DEL TITULAR DE LA ENTIDAD DCALLE C(35)
COLONIA DEL TITULAR DE LA ENTIDAD DCOLONIA C(25)
CIUDAD DEL TITULAR DE LA ENTIDAD DCIUDAD C(20)
CODIGO POSTAL DEL TITULAR DE LA ENTIDAD DCP N(05)
ESTADO DEL TITULAR DE LA ENTIDAD DEDO €(20)
TELEFONO LADA DEL TITULAR DE LA ENTIDAD DLADAI N(03)
TELEFONO DEL TITULAR DE LA ENTIDAD DTELL N(9)
EXTENSION DEL TITULAR DE LA ENTIDAD DEXT! N(©5)
CLAVE LADA DEL TITULAR DE LA ENTIDAD DLADA2 N(03)
TELEFONO DEL TITULAR DE LA ENTIDAD DTEL? N9
EXTENSION DEL TITULAR DE LA ENTIDAD DEXT?2 N(03)
NOMBRE DEL TITULAR DEL OIC CNOMBRE C(45)
PUESTO DEL TITULAR DEL OIC CPUESTO C{45)
RFC DEL TITULAR DEL OIC CREC C(13)
CALLE DEL TITULAR DEL OIC CCALLE C(43)
COLONIA DEL TITULAR DEL OIC CCOLONIA C(25)
CIUDAD DEL TITULAR DEL OIC CCIUDAD C(20)
CODIGO POSTAL DEL TITULAR DEL QIC CCP N(03)
ESTADO DEL TITULAR DEL QIC CEDO C(20)
CLAVE LADA DEL TITULAR DEL OIC CLADAI N(03)
TELEFONO DEL TITULAR DEL CIC CTELI N(09)
EXTENSION DEL TITULAR DEL OIC CEXT] N(03)
CLAVE LADA DEL TITULAR DEL OIC CLADA2 N(03)
TELEFONO DEL TITULAR DEL QIC CTEL? N(09)
ENXTENSION DEL TITULAR DEL OIC CEXT2 N(03)
CLAVE DE ENCRIPTAMIENTO DEL PGP DIREC C(60)
SIN USO CLAVES C(60)
DIRECCION DE CORREQ ELECTRONICO DEL OIC CORREO C(50)
TABLA: MONTOS
DESCRIPCION DE LA COLUMNA NOMBRE | TIPO
CAMPO DE
DATO
VALOR DE MONTO DE FUNCIONES Y QUEJAS FUNCIQNES N(10)
VALOR DE MONTO PARA CAPACITACION CAPACITA N(10)
VALOR DE MONTO PARA VACACIONES, VACANTES. VACACIONES | N(10)
INCAPACIDADES
VALOR DE MONTO DE ACTIVIDADES QUE NO CAUSAN ACT_NO_REU | N{I0}
REMUNERACION
VALOR DE MONTO DE ACTIVIDADES ADMINISTRATIVAS. ACT_ADMON | N(10)
TOTAL DE MONTO PARA FUNCIONES TOT_FUN N(10}
TOTAL DEL MONTO PARA CAPACITACIONES TOT_CAPA N(10}
TOTAL DEL MONTO PARA VACACIONES TOT VACA N(10)
TOTAL DEL MONTO PARA REQUISITOS DE REVISION TOT_REU N(10)
TOT_ADMON | N{10)

TOTAL DEL MONTO PARA ACTIVIDADES ADMINISTRATIVAS
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TABLA: OBSERVA
DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMPO DE
DATO
ANO DE EJERCICIO DE LA OBSERVACION EJER N({04)
MES DE LA OBSERVACION TRIMES N(02)
INUMERO DE LA REVISION NOQ_REV N{04)
INUMERC DE OBSERVACION NO_OBSER N{O4)
CLAVE DE CRITERIO CRITERIOS C(04)
DESCRIPCION DE LA OBSERVACION OBSER M(10)
MONTCQ DEL IMPORTE DE RIESGO IMP_RIES N(13}
CANTIDAD DE IMPORTE A ACLARAR ACLARAR N{13)
ESCRIPCION DE LA RECOMENDACION RECOM M(10)
FECHA DE IMPLEMENTACION PROGRAMADA FEC IMP F(08)
INUMERO DE IDENTIFICADOR NO_IDEN N(©2)
BANDERA PARA ENVIO DE INFORMACION MARCA c(on
TABLA: OBTRIM
DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMEO DE
DATO
ANO DE EJERCICIO DE LA OBSERVACION DEL MES EJER N(04)
MES DE LA OBSERVACION DEL MES TRIMES N{02)
NUMERO DE LA REVISION DEL MES NO_REV N{04)
INUMERO DE OBSERVACION DEL MES NO_OBSER N(O3)
CLAVE DE CRITERIO DEL MES CRITERIOS Ci{04)
IDESCRIPCION DE LA OBSERVACION DEL MES OBSER M{10)
MONTO DEL IMPORTE DE RIESGO DEL MES IMP RIES N{13)
CANTIDAD DE IMPORTE A ACLARAR DEL MES ACLARAR N(I3)
DESCRIPCION DE LA RECOMENDACION DEL MES RECOM M{10)
ECHA DE IMPLEMENTACION PROGRAMADA DEL MES FEC_IMP F(0%)
INUMEROQ DE IDENTIFICADOR DEL MES NO_IDEN N{02)
BANDERA PARA ENVIO DE INFORMACION DEL MES MARCA C{01)
TABLA: PACA
DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMPO DE
DATOQ
ANO DE EJERCICIO EJERC N{34)
TRIMESTRE DE LA REVISION TRIMES N0
NUMERQ DE LA REVISION N_REV N(04)
NUMERO DE CLAVE GENERICA CLV G N{04)
SEMANA INICIAL S INI N(02)
TOTAL DE SEMANAS DE LA REVISION TOT SEM R N(02)
TOTAL DE SEMANAS HOMBRE TOT_SEM_H N{04)
DESCRIPCION DE LA REVICION DESC_REV M(10)
[DESCRIPCION DE LOS OBJETIVOS OBJETIVOS M(lD)
|i—)ESCR1PCION DE LA CLAVE ESPECIFICA CLAVE N(02)
WUMERO DE CLAVE ESPECIFICA CLvV_ P N(D4)




TABLA: PACA_PROG

BESCRIPCION DE LA COLUMNA NOMBRE TIPO |
CAMPO DE
DATO
INUMERQ DE CLAVE DE PROGRAMACION CLV P N{04) !

DESCRIPCION DE LA CLAVE DES P C(40)

TABLA; PERIODO

DESCRIPCION DE LA COLUMNA NOMERE TIPO
CAMPO DE
DATO
ANO DE EJERCICIQ DEL SIP PARA CAPTURA PEJER N(04)
MES DEL SIP PARA CAPTURA PTRIM N{02)

TABLA: PROGRAMA

DESCRIPCION DE LA COLUMNA NOMBRE [ TIPO |

CAMPO DE |

DATO .
NUMERO DE LA CLAVE DEL PROGRAMA CLV P N©<)
DESCRIPCION DE LA CLAVE DEL PROGRAMA DES_P C(40)

TABLA: REC PER

DESCRIPCION DE LA COLUMNA NOMBRE TIPO
CAMPO DE
DATO
ANO DEL EJERCICIO PARA RECUPERACIONES Y COSTOS PARA PEJER N(04)
CAPTURA
TRIMESTRE PARA RECUPERACIONES Y COSTOS PARA CAPTURA  |PTRIM N({02)

TABLA: RECUP

DESCRIPCION DE LA COLUMNA NOMBRE TIPO ;
CAMPO DE !
DATO'!
ANOQ DE EJERCICIO PARA RECUPERACIONES EJER N{0-H)
TRIMESTRE PARA RECUPERACIONES TRIMES N{O2)
CANTIDAD TOTAL PARA RECUPERACIONES TOTAL N(13.2)
MONTO DE FIANZA PARA RECUPERACIONES FIANZ N(13.2}
MONTO DEL GASTO PARA RECUPERACIONES GASTO N{i3.0)
MONTO DE CUOTAS PARA RECUPERACIONES CUOTAS N{I13.)
MONTO DE PAGDS PARA RECUPERACIONES PAGOS N(13.2)
MONTO DE IRREGULARIDADES PARA RECUPERACIONES IRREG N(13.2)
MONTO FALTANTE PARA RECLPERACIONES FALTA N(13.2
MONTO ANTICIPADQ PARA RECUPERACIONES ANTIC N(13.D
MONTO DE RECURSOS NO RECUPERADOS RETNT N(13.2
MONTO DE IMPUESTOS PARA RECUPERACIONES IMPLUE N(13.2)
MONTO DE SANCIONES SANCI N(13.2}
MONTO DE OTROS PARA RECUPERACIONES OTROS N(13.2)
NOMBRE DEL AREA PARA RECUPERACIONES AREAS C40)
DESCRIPCION DE LAS OBSERVACIONES NOTAL M{10}
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TABLA: RESPON

DESCRIPCION DE LA COLUMNA NOMBRE TIPO

CAMPO DE
DATO
EJERCICIO CON QUE SE RESPONSABILIZA LA OBSERVACION EJER N(04)
NUMERO DE LA REVISION DE LA OBSERVACION N_REV N(O4)
NUMERO DE LA OBSERVACION N_OBS N(04)
NOMBRE DEL RESPONSABLE DE LA OBSERVACION NOMBRE C(70)
RFC DEL RESPONSABLE DE LA OBSERVACION RFC C(14)

TABLA: REVISION

DESCRIPCION DE LA COLUMNA NOMBRE TIPG

CAMPO DE
DATO
EJERCICIO DE LA REVISION (RECEPCION) EJERC N(04)
MES DE LA REVISION (RECEPCION) TRIMES N(02)
NUMERQ DE LA REVISION (RECEPCION) N_REV N(04)
NUMERO DE LA CLAVE PROGRAMADA (RECEPCION) CLV_P N{04)
NUMERO DE LA SEMANA INICIAL (RECEPCION} S INI N(02)
TOTAL DE SEMANAS DE LA REVISION (RECEPCION) TOT_SEM R N(02)
TOTAL DE SEMANAS HOMBRE (RECEPCION) TOT_SEM H N4}
SITUACION TRIMESTRAL (RECEPCION) SIT_TRI N{02)
FECHA DE TERMINO DE LA REVISION (RECEPCION) FEC_TER F(08)
SEMANAS HOMBRE TOTALES (RECEPCION) SEMHT N{03)
MARCA DE ENVIO (RECEPCION) MARCA NN
DESCRIPCION DE LA REVISION (RECEPCION) DESC_REV ML)
DESCRIPCION DE [.OS OBIETIVOS {(RECEPCION) OBIETIVOS M(10)

TABLA: REVTRIM

DESCRIPCION DE LA COLUMNA NOMBRE TIPO

CAMPO DE
DATO
EJERCICIO DE LA REVISION (ENVIQ) EJER N(04)
MES DE LA REVISION (ENVIO) TRIMES N(02)
NUMERO DE LA REVISION {ENVIO) N_REV N{04)
NUMERQ DE LA CLAVE PROGRAMADA (ENVIO) CLV P N(04)
NUMERO DE LA SEMANA INICIAL (ENVIO}) S_INI N(02)
TOTAL DE SEMANAS DE LA REVISION (ENVIO) TOT_SEM R N(O)
TOTAL DE SEMANAS HOMBRE (ENVIQ) TOT SEM_H N(O4)
SITUACION TRIMESTRAL (ENVIO) SIT_TRI N({02)
FECHA DE TERMINO DE LA REVISION (ENVIO) FEC_TER F{08)
SEMANAS HOMBRE TOTALES (ENVIO) SEMHT N{03)
MARCA DE ENVIO (ENVIO) MARCA N
DESCRIPCION DE LA REVISION (ENVIO) DESC _REV M{(10)
DESCRIPCION DE LOS OBJETIVOS (ENVIO) OBJETIVOS M(10)
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TABLA: SEGTRIM
DESCRIPCION DE LA COLUMNA NOMBRE | TIPO
CAMPO DE
DATO
EJERCICIO DEL SEGUIMIENTO (ENVIO) EJER A N{03)
NUMERO DE L SEGUIMIENTO (ENVIO) SEGUI N(03)
NUMERD DE LA REVISION (ENVIO) NO _REV N(D3)
NUMERO DE LA OBSERVACION (ENVIO) NO_OBSER N(04)
FECHA REAL DEL SEGUIMIENTO (ENVIO) FEC REAL F(08)
NUMERO DE LA CARACTERISTICA DEL SEGUIMIENTO (ENVIO)  ICARAC_SEG | N{02)
DESCRIPCION DE LOS COMENTARIOS (ENVIO) COMENTARIO | M(10)
IMPORTE DE RIESGO DEL SEGUIMIENTO (ENVIO) IMP_RIESGO | N(13)
TMPORTE A ACLARAR DEL SEGUIMIENTO (ENVIO) IMP_ACLARA | N(13)
TABLA: SEGUI |
DESCRIPCION DE LA COLUMNA NOMBRE | TIPO
CAMPO DE
DATO
EIERCICIO DEL SEGUIMIENTO (RECEPCION) EJER_A N4
NUMERO DE L SEGUIMIENTO (RECEPCION] SEGUI N{0B)
NUMERG DE LA REVISION (RECEPCION) NO_REV N(0H)
NUMERO DE LA OBSERVACION (RECEPCION) NO_OBSER N(OL)
FECHA REAL DEL SEGUIMIENTO (RECEPCION) FEC REAL F(08)
NUMERO DE LA CARACTERISTICA DEL SEGUIMIENTO CARAC SEG | N(0J)
(RECEPCION)
|DESCRIPCION DE LOS COMENTARIOS (RECEPCION) COMENTARIO | MH{10)
IMPORTE DE RIESGO DEL SEGUIMIENTO {RECEPCION) IMP RIESGO | N(13)
IMPORTE A ACLARAR DEL SEGUINMIENTO {(RECEPCION) IMP_ACLARA | N(13)

Relacién de Programas.- Rutinas de la programacidn.

PROGRAMA DESCRIPCION

ACERCA NOMBRE. NUMERO DE LA VERSION Y FECHA, (VERSION DEL
SISTEMA)

ADVERTEN GENERA UNA VENTANA DE ADVERTENCIA DE RECUPERACION DE
RESPALDO

CAPREPACI MENU DE REPORTES DEL SIP (AUDITORIAS: INTEGRALES. .
ESPECIFICAS, DE FROGRAMA, DE SEGUIMIENTOQ, DE DESEMPENQ Y
TOTALES)

DATENT CAPTURA DE INFORMACION DE DATOS DEL TITULAR DE LA
ENTIDAD, ASL COMO DEL TITULAR DEL OIC

ENVCOR GENERA CONTROL DE ENVIO DE CORREOS DEL OIC A UESGP

EXPORTA GENERA PANTALLA DE GENERACION DE ARCHIVOS DE ENVIO
DEL PACA, INFORMACION PERIODICA, Y RECUPERACIONES Y
COSTOS

G9 GENERA REPORTE DE OBSERVACIONES RELEVANTES PENDIENTES
DE ATENDER NUEVO REPORTE

GLOB AYUDA DEL SISTEMA

IMPRIME GENERA PANTALLA DE OPCION DE IMPRIMIR (VISTA PREVIAC A
IMPRESORA)
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‘TNTRO GENERA PANTALLA PRINCIPAL CONTENIENDO LAS OPCIONES
PRINCIPALES DEL MENU (SALIR, PACA, $IP, RECUPERACIONES,

DATOS DE ENTIDAD, CORREQ, UTILERIAS, VERSION)

BOXER GENERA REPORTE DE OBSERVACIONES CON SU INFORMACION
RELEVANTE

FACA PANTALLA PRINCIPAL DE CAPTURA DEL PACA

PACADET GENERA REPORTE DE PROGRAMA ANUAL DE AUDITORIA
DETALLADO, CONTENIENDO LA DESCRIPCION DE LA
OBSERVACION Y LOS OBJET{VOS ESTABLECIDOS

PACARE GENERA EL REPORTE ANUAL DE AUDITORIA DETALLADO

PARENV GENERA PANTALLA DE CONTROL DE ENVIO DE BASES A EQUIPO
PARCIAL (SIN USO)

PASSWDI GENERA PANTALLA PARA INTRODUCIR LA CLAVE DE USUARIO
(SIN USQ)

PRSIP PANTALLA PRINCIPAL DE CAPTURA DEL SISTEMA DE
INFORMACION PERIODIC A

RECEPCION GENERA PANTALLA DE CONTROL DE RECEPCION DE PAQUETES
DE INFORMACION, DESENCRIPTANDO LA INFORMACION A LAS
BASES CORRESPONDIENTES DE CADA RECEPCION

RECREP GENERA REPORTE DE INFORMACION ESTADISTICA DE
RECUPERACIONES DEL ORGANO INTERNO DE CONTROL

RECUPE GENERA PANTALLA PRINCIPAL DE CAPTURA DE LAS
RECUPERACIONES Y COSTOS DEL ORGANO INTERNQ DE CONTROL

REINDEX MODULO PARA REINDEXAR LAS BASES DE DATOS DEL SISTEMA

REPCOSTC GENERA REPORTE DE INFORMACION ESTADISTICA DE LOS
COSTOS DEL ORGANO INTERNO DE CONTROL

REPNOTAS GENERA REPORTE DE LAS NOTAS ACLARATORIAS (USE-R-01)
CAPTURADAS DE LAS RECUPERACIONES DEL ORGANO INTERNO
DE CONTROL

REPSIP GENERA PANTALLA PARA SELECCIONAR EJERCICIO. REVISION Y
OBSERVACION DE LA INFORMACION PERIODICA

UNITI GENERA EL REPORTE DE MEDIDAS CORRECTIVAS DE LA
INFORMACION PERIODICA
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Referencias Cruzadas Programa — Tablas .- Diagrama que representa las tablas que se consultan en cada rutina del

sistemna.
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Hasta aqui llegaremos con la explicacion del desamrollo del médulo del informante o emiser, no sin antes recalcar que la
explicacién detallada de los esquemas realizados dentro de este disefio asi como la programacion e incluso parte de la
definicién del software empleado no se muestran por politicas del drea de trabajo.

A continuacién describiré el owo mddulo del sistema que llega a cerrar la aplicaciée completa. el modulo central
encargado de la recepcitn, consulta, analisis y evaluacion de la informacién enviada por las contralorias internas.
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CAPITULO IIL. DISENQ DE LA BASE DE DATOS PARA EL MODULO CENTRAL.

Con el presente capinulo. cerraremes la descripeion del disefio de nuestro sistema completo. el médulo central se encargard
de operaciones tipicas de un concentrador de informacién, funciones como la recepcion. andlisis y evaluacion de la

informacién deben ser fundamentales en el disefio de este modulo.

Anilisis de Requerimientos.

Objetivos Principal :

Crear un médulo que reciba y ordene la informacion capturada por las coniralorias internas.

Generar informes estadisticos y evaluaciones periédicas sobre la actuacion de las contralorias internas.

Ohbjetivos especificos:

s  Obtener la informacidn actualizadz por rimesire.
« Elaboracién de reportes precisos v detallados,
* Deteccion de desviaciones en el aprovechamiento de recursos de los 6rganos intemos de control.

» Deteccion de irregularidades en las dependencias ¥ entidades a través de los informes que presentan los organos
internos.

=  Continuar con los procesos de seguridad empleados en el médulo del informante.

Identificacién de actores:

La identificacidn de los actores se vie en el capinsio anterior: sobre este médulo lo inico que cambiamos es tipo de usuario

que se le da a cada uno de ellos.

Contraloria Intema.- que en el anterier méduio era un actor principal. en este médulo pasa a ser un actor secundario debido

a que solo interviene en el envié de la informacidn sin involucrarse en los procesos dentro de la USEGP.

Direccién General Adjunta de Control y Seguimiento (DGACS).- Actor principal dentro de este médulo encargado de la

recepcion, generacidn de reportes, del anilisis v 1a evaluacion de las contralorfas.

Direccién de Administracion de Bases de Datos.- encargada de dar soporte téenico, el conzacto con el usuario principal

{DGACS) es mas directo previéndole de asesorias y modificaciones al modulo con mayor rapidez.
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Casos de Uso.
Las operaciones de este médulo pueden resumirse de la siguiente forma:

Primero rectbe la informacion generada por el informante, esta recepcion no es automatica, ¢s decir no se tiene un proceso
permanente para recibir ¢ incorporar la informacién, el porque de esto es muy sencilio, por que solo el analista de la
informacién sabe cuando esta en posibilidades de tntroducir la informacién de un trimestre al sistema, unz vez que ya

tenga lista la evaluacion del anterior periodo.

Una vez incorporada la informacicn, se procede a analizar los nuevos datos del sistema, para ello este médulo cuenta con

la generacién de reportes especificos que muestran al usuario la nueva informacion.

Con la vision tanto global como detallada de la informacion s2 procede a su anilisis, y con ello a la modificacion de los
datos de acuerdo a la consideracién del analista, en esta etapa es muy comiin la conciliacidn con la contraloria interna,

Si el personal lo considera necesario, se le indica a la contraloria que integre nuevamente la informacién de forma mads
convincente, y para ello se Ie proporciona una clave que le ayude al mddulo del informante a regresarse un periedo atras

con el fin de realizar dicha modificacion.
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Figura 3.1.

Una vez terminado ¢] andlisis, la DGACS se dedica a generar evaluaciones periédicas. reportes disefiados previamente,

donde se visualiza el comporiamiento que se sigue en 1a contraloria sobre los asunios pendientes.
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Por tltimo y si es necesario, 1a DGACS retroalimenta a las contralorias internas de 1a informacidn evaltuzda y en su caso

modificada para continuar con ¢l siguiente periodo teniendo ¢xactamente la misma informacion tanto en ¢i médulo central

como ¢n el del informante.
Realmente estos dos tltimos esquemas de caso de uso 501 los mis representativos en ¢l modulo central, ¢ indican de forma

precisa et flujo de los datos a través de un proceso definido.
Diagrama de Clases.
Tanto ¢t médulo del informante como en el central trabajan las mismas clases dentro de la informacion. con la gran

diferencia de que en el cenwral se debe identificar un atributo que clasifica la informacion dentro de un universo de

entidades, tal y como lo muesira la siguiente figura.
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Dentro de la estructura de muestros datos también podriamos incluir el atributo de entidad (figura 3.4):
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Figura 3.4.

Podriamos repetir ¢n este apartado todos los diagramas de clase incluidos en el capitulo anterior con sus respectivas
descripciones, (inicamente agregando a cada una de las clases el atributo de entidad. sin embargo no lo haremos ya que este
documento trata de ser representativo de la metodologia empleada en ¢l desarrolio del sistema y no una documentacion

completa del mismo.

Diagrama de Secuencias.

Los diagrama de secuencia son similares a tos del informante con algunas variantes:
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Figura 3.3.




Realmente este es el diagrama de secuencia mas imponante dentro del modulo cenwal. Aunque muy sencillo én su
aspecto, encierra procesos v rutinas de programacidn muy importantes para la integridad de la infermacion. v sobre todo
para que éste pueda cumplir con sus objetivos primarios. Es decir que dado que este mddulo debe ser una heramienta de
andlisis de la informacién racibida que sirve incluso para realizar una evaluacion del wabajo de las contralorias. es mucho
muy imponante que los datos recibidos coincidan con los que la contraloria envia, ¥ a su vez que los datos no tengan
ningun tipo de error 16gico dentro de los estados posibles de la informacion.

Los demis diagramas de secuencia los podemos obtener variando los ya explicados en ¢l capiruio anterior. Gnicamente
incorporando una previa seleccién de la entidad para las alws, modificaciones o bajas tanto de las revisiones,
observaciones y seguimientos.

Cabe mencionar que en este modulo no se incorpord ninguna opcion con rutinas de mantenimiento para ias tablas que
contienen la informacion. Esto es por que la administracion de fas mismas esta a cargo de la Direccion de Administracién

de Base de Datos, y todas [as rutinas de respaldo o correccidn de 1ablas estan dentro de las actividades de la mizma.
Diseiio.

El diagrama de componentes.- para éste modulo es:

Interfaz de usuano
(SIP.PACA RECUF)

S
..
Opentaines d¢ contml Tl
(Cperaziones de validecsn) . Seel BOE (Borland Database Engiral
’.‘ “~ . AIfesoqlabace de datos
- 1
N —
Base ds datos. gltf" oDaC _'.
Inarmix WorkGroup 7 82 = N
J
....... - ,"

De este diagrama nos enfocaremos a las tres Gltimos componentes que son el DBE de Borland que es el imermediario

entre la interfase de usuario v nuestros datos . el informix-CLI que es ¢l software clients para nuestra base de datos y e

mismo servidor de base de datos Informix Workgroup.
De los anteriores DBE (Borland Database Engine). ya se contempl6 dentro de la explicacion del diagrama de componentes

del informante en ¢l capitulo anterior, y en este modulo solo agregaremos que la conexicn con el motor de base de datos ya

no es directo sino a través del ODBC que es una interfase que permite a las aplicaciones ¢l acceso a base de datos que

utilizan el Structured Query Languaje (SQL).
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El Informix-CLI no es otra cosa que una interfase basada en ODBC de Microsoft para acceder informacién en un motor de

informix. Su estructura es la siguiente.

IntérFmew &LT TI-CILI Tibrecian Sarv.dar deo Informix

{ 1
[Fetememsn Jmel Bumf Drover moneaee | { Brer l—@

I— Baspacificazi1dn ODBC —___]

Aun que todo esto es transparente para nosotros. el driver manager v ¢l driver s¢ ubican en una aplicacién como una
unidad que contiene llamadas a funciones de acceso a la base de datos, Obviamente 2l motor de mformix corresponde a la
fuente de los datos (DBMS). El DBE vuelve esto mucho mas transparenie. va que encierra las llamadas a esas funciones

dentre de su estructura y mancjo de Alias,

El motor de base de daros es ¢l informix Online Workgroup Server Ver ~.31 para Windows NT que ¢s una base de datos
relacional. Un servidor de base de datos es un paguete que maneja los accesos a una o mas bases de datos para una o mas
aplicaciones clientes. En especial. el Informix Online es un RDBM S es decir es relacional donde los datos se organizan en

tablas que contiene renglones y columnas.

Las caracteristicas principales de nuestro servidor informix son:

Una arquitectura cliente / servidor.- el servidor procesa requenimienios de datos de aplicaciones cliente, v envia
resultados, para ello maneja actividades como la coordinacion de requerimientos concurrentes de multiples clientes, el

performance de las operaciones de escriura y lectura, y operaciones de censistencia tanto fisica como logica de la

informacidn,

Escalabilidad DSA (Dynamic Scalable Architecture).-. permite adicionar fantc memoria compartida como hilos de

procesos ain cuando ¢l servidor este en linea.
Alto performance. E] performance lo caracteriza los siguientes puntos:
I.- Un manejador dindmico de memoria compantida.- todas las aplicaciones usan una instancia de la informacion

compartida dentro de un espacio de memoria en el servidor . Después de que la aplicacién lee los datos de la tabla, otras

aplicaciones pueden acceder los datos que se encuengan cargados en memoria. Con esto 1os accesos al disco y con ello la
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degradacidn del performance no ocurre. Ademis de los datos requeridos en memoria, ambién se guarda toda la
informacién de control.

2.- Hilos dindmicos y paralelismo.- El servidor utiliza lo que se llama procesas virtuales, que son hilos de
Windows NT para servir a mihiples clientes, y en su caso, para un solo cliente se pueden utilizar miltiples hilos de

informix, cada uno para un determinado Query.

Tolerancia a fallas.-para proteger la integridad de la informacion y su consistencia. el servidor provee de las siguientes
caracteristicas:

1.- Respaldos de los Dbspace y logical-log de los registros de transacciones.-¢] servidor te da la habilidad de
respaldar tos datos manipulados asi como los cambios del servidor de la base de datos en archives llamados logical-log ;
esta habilidad conlleva a la incrementabilidad en los respaldos generados. Es decir que los respaldos de logical-log
permiten, en dado caso realizar restauraciones de informacion tan solo desde el (ltimo movimiento realizado .

2.- Restauracion ripida.-esta caracieristica s¢ nota al inicializar el senvidor despuds de una falla. Lo que realiza en
servidor es un chequeo de los archivos fisicos y 16gicos del sistema, y con ello la recuperacion del mismo.

3.- Espejos.- se le llama espejo a un disco en paralelo con la misma informacién que se trabaja en el servidor en
produccion. En este caso, ¢l servidor es el encargado de tener actualizado este disco. La urilidad del espejo es obvia,
elimina la posibilidad de la pérdida 1otal de la informacién dentro de nuestra base de datos.

4 - Replica de datos.-ademds de un disco espejo donde se contiene la misma informacién que en el de produccidn,
si el sistema en cuestién requiere de un alto grado de dispoaibilidad, es decir que por ninguna circunstancia debe dejar de
wabajar, entonces se tiene la posibilidad de trabajar réplicas del servidor. En las réplicas ademas de la informacitn de las
bases de datos, se tienen trabajando el servidor de bases de datos. C uando uno de nuestros servidores falla inmediatamente

las aplicaciones son redireccionadas a una réplica sin afectar a los usuarios.

Soporta multimedia.- el servidor puede tener dos tipos de campos blobs (Binary large Object). el TEXT v el BYTE, que
pricticamente no kmitan ¢l tamado de! objeto guardado. El servidor ocupa los llamados Blobspace para almacenar este
tipo de datos, que son espacios designados def disco o los discos duros, que incluso pueden irse incrementando de acwerdo

a las necesidades de la base de daios.

Query’s sobre datos distribuidos.-la habilidad de seleccionar o modificar query’s sobre diferentes servidores de base de
datos, es decir la capacidad de conectarse a multiples servidores a través de un protocolo de dos fases (Two-Phase

Commit}

Seguridad como servidor de base de datos. La primer caracteristica de seguridad ¢n el servidor s¢ da a nivel de
privilegios en las tablas o sobre la base de datos con los comandos GRANT y REVOKE del SQL. En adicidn existen
procesos basicos de auditoria de los eventos de una base de datos, meramente para mencionar un comando comun el

ONSTAT con sus distintos parimetros.

Dadas las caracteristicas explicadas del servidor de informix, solo mencionaremos que <n nuesre sisterna solo se realizan

0 se ocupan algunas de estas. dejando fuera las que por faliz de presupueste no son aplicables como tas replicas de




servidor. los discos espejos, los querys distribuidos entre otros. Sin embargo s¢ manticnen politicas de respaldos

incrementales y a nivel cerd periddicamente, asi como el monitoreo constante de los dbspace y los blobspace.

Dado el caso de que ios objetos de ¢ste médulo coinciden con los del médulo del informante, evitamos colocar los mismos
diagramas de estado para esta seccidn, solo indicamos que cada objeto analizado en el antertor capimlo es idéntico en sus

estados que en este médulp.

Implementacién y Pruebas.

En general la documentacién realizada para el informante sigue en mismo formato que parn el moédulo central, a

contineacion se presentan los diagramas realizados.

Relacion de Tablas. .

TABLA DESCRIPCION
casto COSTOS DELO.LC.
datenti DATOS DE LA ENTIDAD
entcosto COSTOS DEL 0.1.C. SUBDIVIDIDOS POR AREA (ORIGINALES)
entidad CATALOGO DE ENTIDADES
entrecup RECUPERACIONES SUBDIVIDIDAS POR AREA {ORIGINALES)
evalitex TEXTOS DE LA EVALUACION TRIMESTRAL
observacion OBSERVACIONES RELEVANTES
paca PROGRAMA ANUAL DE CONTROL Y AUDITORIA
passwd CONTROL DE ACCESQ AL MODULO
programad7y CLAVES DE PROGRAMA
recup RECUPERACIONES
registro OBSERVACIONES QUE EJEMPUFICARAN EN LA EVALUACICN
revision REVISIONES PROGRAMADAS Y ADICIONALES
rfc RFC DE LAS OBSERVACIONES
sector CATALOGO DE SECTORES
seguimiento SEGUIMIENTO A LAS CBSERVACIONES

Relacion de columnas.

TABLA : ENTIDAD

DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE
LA COLUMNA LA COLUMNA
CLAVE DE LA ENTIDAD clv_ent integer
DESCRIPCION 1 DE LA ENTIDAD descl char(70)
DESCRIPCION 2 DE LA ENTIDAD desc2 char(70)
BESCRIPCION 3 DE LA ENTIDAD descd char(70)
CLAVE DE SECTOR sector integer
NOMBRE CORTO nom_cor char{15)
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DIRECCION RESPONSABLE dir_res integer
SUBDIRECCION RESPONSABLE sub_res integer
JEFE DE DEPARTAMENTO RESPONSABLE jef_res Integer
CLAVE DEL COMISARIO clave integer
St PERTENECE LA ENTIDAD AL SIF (S/N) sip char{1}
SI PERTENECE LA ENTIDAD AL INTRAGUB (S/N) intragub char{1}
ENTIDAD DE CUENTA PUBLICA cp char{1)
TIPO DE ENTIDAD tp char(1)
TABLA : RFC

DESCR!PCION DE LA COLUMNA NOMBRE DE i TIPO DE DATO DE

LA COLUMNA | LA COLUMNA

EJERCICIO ejer integer
CLAVE DE LA ENTIDAD clv_ent integer
NUMERQ DE REVISION n_rev integer
NUMEROQ DE OBSERVACION n_obs integer
REGISTRO FEDERAL DE CAUSANTES rfc char(13)
NOMBRES nombres char{20)
APELLIDO PATERNOQ apate char(20)
APELLIDO MATERNO amate char(20)
TABLA ; ENTIDAD

DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE

LA COLUMNA | LA COLUMNA

CLAVE DE LA ENTIDAD clv_ent integer
DESCRIPCION 1 DE LA ENTIDAD desc char{50)
DESCRIPCION 2 DE LA ENTIDAD desc2 char(50)
NOMBRE DEL DIRECTOR dnombre char{45)
RFC DEL DIRECTOR drfc char(13)
PUESTO DEL DIRECTOR dpuesto char(45)
CALLE dealle char{45)
COLONIA dcolonia char(25)
CIUDAD dciudad char{20}
CODIGO POSTAL dep integer
ESTADO dedo char{20)
LADA dladai integer
TELEFONQ 1 diell integer
ESXTENSION 1 dext1 integer
LADA 2 dlada? integer
TELEFONO 2 dtel2 integer
EXTENSION 2 dext2 integer
COMBRE DEL CONTRALOR INTERNQ cnombre char(45)
RFC DEL CONTRALOR INTERNGQ crfc char{13})
PUESTO DEL CONTRALOR INTERNO cpuesto char{45)
CALLE ccalle char({45}
COLONIA ccolonia char(25)
CIUDAD cciudad char(20)
CODIGO POSTAL ccp integer

(¥
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ESTADO cedo char{20)
LADA 1 cladal integer
TELEFONO 1 ctel integer
EXTENSION 1 cextt integer
LADA 2 clada2 integer
TELEFONO 2 ctel2 integer
EXTENSION 2 cext2 integer
CLAVE PGP clavepgp char{20)
CORREQ ELECTRONICO d_email char{50)
TABLA : REGISTRO
DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE
LA COLUMNA | LA COLUMNA
NUMERO CONSECUTIVO nuMmero integer
CLAVE DE LA ENTIDAD entidad integer
EJERCICIO DE LA EVALUACION ejer integer
TRIMESTRE DE LA EVALUACION trimestre integer
EJERCICIO DE LA OBSERVACION ejercicio integer
NUMERQ DE REVISION revision integer
NUMERQ DE OBSERVACION observacion integer
TABLA : SECTOR
DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE
LA COLUMNA LA COLUMNA
CLAVE DEL SECTOR clv_sec integer
DESCRIPCION DEL SECTOR des_sec char{50)
TABLA : PACA
DESCRIPCION DE LA COLUMNA NCMBRE DE | TIPO DE DATO DE
LA COLUMNA | LA COLUMNA
EJERCICIO ejer integer
CLAVE DE LA ENTIDAD clv_ent integer
FECHA DE RECEFCION fec_rec date
FECHA DE ANALISIS fec_ana date
FECHA DE APROBACION fec_apr date
FECHA DE CAPTURA fec_cap date
REVISIONES PROGRAMADAS rev_pro integer
REVISIONES ADICIONALES rev_adi integer
FUERZA DE TRABAJO CONTROL Y AUDITORIA fzt_cya integer
TOTAL DE LA FUERZA DE TRABAJO fzi_tot integer
TIPC DE ENTIDAD tip_ent integer
INDICADOR DE PACA ind_paca integer
SUBDIRECCION RESPONSABLE sub_res integer
SITUACION DE LA ENTIDAD sit_ent integer
SITUACION RELEVANTE sit_rel integer
CONTROL Y AUDITORIA control integer
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{RESECTORIZADO sec_nue integer
JFUNCIONES DE QUEJAS Y DENUNCIAS fun integer
CAPACITACION, JUNTAS CONSEJOS COMITES cap integer
VACACIONES vac integer
ACTIVIDADES QUE NO REUNEN REQUISITOS DE act_sin integer
|REVISION
I?\CTIVIDADES ADMINISTRATIVAS act integer
TABLA : PROGRAMAS7
DESCRIPCION DE LA COLUMNA NOMBRE DE | TiPO DE DATOQ DE
LA COLUMNA | LA COLUMNA
CLAVE DEL PROGRAMA clv_pro integer
DESCRIPCION 1 DEL PROGRAMA desc1_pro char{50)
DESCRIPCION 2 DEL PROGRAMA desc2_pro char(30)
ENFOQUE 1 enfogquel integer
ENFOQUE 2 enfoque2 integer
TABLA : EVALTEX
DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE
LA COLUMNA | LA COLUMNA
EJERCICIO DE LA EVALUACION ajer integer
CLAVE DE LA ENTIDAD clv_ent integer
TRIMESTRE DE LA EVALUACION trimes integer
TEXTO DEL CUMPLIMIENTO cumplimiento text
TEXTO DE LA PROBLEMATICA problematica - text
TEXTO DE LAS OBSERVACIONES observaciones text
TEXTO DEL CUADRC cuadro text
TABLA : REVISION
DESCRIPCION DE LA COLUMNA NOMBRE DE |TIPO DE DATO DE
LA COLUMNA | LA COLUMNA
EJERCICIO ejer integer
CLAVE DE LA ENTIDAD clv_ent integer
NUMERO DE REVISION n_rev integer
CLAVE DEL PROGRAMA clv_pro integer
ENFOQUE enfoque integer
TIPO tipo char{1)
NUMERO DE SEMANAS DE LA REVISION semanas integer
TRIMESTRE PROGRAMADO trim integer
TOTAL DE SEMANAS t_sem integer
SEMANAS UTILIZADAS EN EL MES 1 shi integer
SEMANAS UTILIZADAS EN EL MES 2 sh2 integer
SEMANAS UTILIZADAS EN EL MES 3 sh3 integer
SEMANAS UTILIZADAS EN EL MES 4 shd integer
SITUACION EN EL MES 1 st integer
SITUACION EN EL MES 2 st2 integer




SITUACION ENEL MES 3 5t3 integer
SITUACION EN EL MES 4 st4 integer
SEMANA INICIAL s_ini integer
FECHA DE TERMINACION DE LA REVISION fec_ter date
DESCRIPCION DE LA REVISION descripcion text
OBJETIVO DE LA REVISION objetivo text
SEMANAS UTILIZADAS EN EL MES 5 Shs integer
SEMANAS UTILIZADAS EN EL MES 6 Shé integer
SEMANAS UTILIZADAS EN EL MES 7 Sh7 integer
SEMANAS UTILIZADAS EN EL MES 8 Sha integer
SEMANAS UTILIZADAS EN EL MES 9 Sho integer
SEMANAS UTILIZADAS EN EL MES 10 Shi0 integer
SEMANAS UTILIZADAS EN EL MES 11 Sh11 integer
SEMANAS UTILIZADAS EN EL MES 12 Shi2 integer
SITUACION EN EL MES 5 St5 integer
SITUACION EN EL MES 6 St integer
SITUACION ELEL MES 7 sS7 integer
SITUACION EN EL MES 8 St8 integer
SITUACION EN EL MES 9 St9 integer
SITUACION EN EL MES 10 St10 integer
SITUACION EL EL MES 11 St11 integer
SITUACION EN EL MES 12 St12 integer
TABLA : COSTO

DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE

LA COLUMNA LA COLUMNA

EJERCICIO ajer integer
TRIMESTRE trimes integer
CLAVE DE LA ENTIDAD chv_ent integer
NUMERQ DE REVISION no_rev integer
COSTO costo fioat
TEXTO DE LAS NQTAS notas text
TABLA ; PASSWD

DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE

LA COLUMNA LA COLUMNA

LOGIN DEL USUARIO fogin char{12)
CLAVE DEL USUARIO passwd char{8}
TIPO DE USUARIO tipe integer
DIRECTOR RESPONSABLE dir_res integer
SUBDIRECTOR RESPONSABLE sub_res integer
JEFE DE DEPARTAMENTO RESPONSABLE jef_res integer
NOBMBRE DEL USUARIO asignada char{40)
NUMERO DE USUARIO num_usuy integer
CUENTA DE CORREO ELECTRONICO COIres char(40)
TELEFONC O EXTENSION telext char(20)
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TABLA : RECUP

DESCRIPCION DE LA COLUMNA NOMBRE DE |TIPO DE DATO DE
LA COLUMNA | LA COLUMNA
EJERCICIO DE CAPTURA ejer integer
TRIMESTRE DE CAPTURA trimes integer
CLAVE DE LA ENTIDAD. civ_ent infeger
FIANZAS ADEUDOS Y SEGUROS fianz float
GASTOS NG COMPROBADOS gasto float
CUOQOTAS DE RECUPERACION Y DE APORTACIONES cuotas float
PAGOS EN EXCESO pagos float
IRREGULARIDADES EN SERVICIOS FINANCIEROS ireg float
FALTANTES falta float
ANTICIPOS DE CONTRATOS RESCINDIDOS OBRA antic flcat
PAGADA NO EJECUTADA.
REINTEGROS A TESOFE DE RECURSOS NO reint float
EJERCIDOS O RECUP.
IMPUESTOS MAL CALCULADOS Y/O NO impue float
ENTERADOS
SANCIONES ECONOMICAS, MULTAS Y PLIEGOS DE sanci float
RESPONSABILIDADES
OTROS otros float
RESPONSABLE DE LA CAPTURA DEL FORMATO responsable char({100)
TELEFONO DEL RESPONSABLE telefono char{20)
NOTAS ACLARATCORIAS nota text
TABLA : ENTCOSTO
DESCRIPCION DE LA COLUMNA NOMBRE DE |TIPO DE DATO DE
LA COLUMNA | LA COLUMNA
EJERCICIO DE CAPTURA ejer integer
TRIMESTRE DE CAPTURA trimes integer
CLAVE DE LA ENTIDAD. clv_ent integer
AREAS DONDE SE LOCALIZO EL COSTO areas char(40)
NUMERO DE REVISIONES no_revs integer
COSTO POR AREA costo float
[MARCA DE MODIFICACION . marca char(1)
TABLA : ENTRECUP
DESCRIPCION DE LA COLUMNA NOMBRE DE | TIPO DE DATO DE
LA COLUMNA LA COLUMNA
Ejercicio de captura ejer integer
Trimestre de captura trimes integer
CLAVE DE LA ENTIDAD clv_ent integer
AREAS DE RECUPERACION areas char{100}
TOTAL POR AREA total float
FIANZAS ADEUDOS Y SEGUROS fianz float
GASTOS NO COMPROBADOS gasto float

61




CUQTAS DE RECUPERACION Y DE APORTACIONES cuotas float
PAGOS EN EXCESO pagos float
IRREGULARIDADES EN SERVICIOS FINANCIERQS ireg float
FALTANTES falta float
ANTICIPOS DE CONTRATOS RESCINDIDOS OBRA antic float
PAGADA NO EJECUTADA.

REINTEGROS A TESOFE DE RECURSOS NO reint float
EJERCIDOS O RECUP,

IMPUESTOS MAL CALCULADOS Y/O NO impue float
ENTERADOS

SANCIONES ECONOMICAS, MULTAS Y PLIEGOS DE sanci float
RESPONSABILIDADES

OTROS otros float
NOTAS ACLARATORIAS notat text

TABLA : OBSERVACION

DESCRIPCION DE LA COLUMNA

NOMBRE DE | TIPO DE DATO DE

LA COLUMNA LA COLUMNA
EJERCICIO gjer integer
CLAVE DE LA ENTIDAD clv_ent integer
NUMERO DE REVISION n_rev integer
NUMERQO DE OBSERVACION n_obs integer
CLAVE DE INSTANCIA QUE GENERO LA n_iden integer
OBSERVACION '
CLAVE DE LA OBSERVACION clv_obs integer
TIPO tipo char{1}
CRITERIO criterio char(1}
TRIMESTRE DE LA OBSERVACION trim_obs integer
MONTO QRIGINAL monto_ori integer
ANC DE APLICACION anio_apl integer
TRIMESTRE DE APLICACION trim_apl integer
ACEPTADA POR CONTADURIA MAYQOR DE aceptada char(1)
HACIENDA ‘
FECHA PROPUESTA fec_pro date
ACEPTADA CON PRESUNTA RESPONSABILIDAD aceptada_p char(1)
OBSERVACION AL OIC oic char(1)
TEXTO DE LA OBSERVACION observacion text
TEXTO DE LA RECOMENDACION recomendacion text
TEXTO DEL RESUMEN DE LA OBSERVACION resumen text
TiPO DE RESPONSABILIDAD PENAL penal char(1)
TIPO DE RESPONSABILIDAD ADMINISTRATIVA adman char{1}

TABLA : SEGUIMIENTO

DESCRIPCION DE LA COLUMNA

NOMBRE DE TIPO DE DATO DE

LA COLUMNA ' LA COLUMNA
EJERCICIO ejer integer
CLAVE DE LA ENTIDAD , cliv_ent integer
NUMERQ DE REVISION n_rev integer
NUMERC DE OBSERVACION n_obs integer

62




ANO DEL SEGUIMIENTO anio_seg integer
TRIMESTRE DEL SEGUIMIENTO trim_seg integer
& GRADO DE AVANGE g_avance integer
CLAVE DE LA SITUACION DE LA OBSERVACION sit_obs integer
ANO DE REPROGRAMACION anio_rep integer
TRIMESTRE DE REPROGRAMACION trim_rep integer
MONTO RECUPERADO monto_rec integer
FECHA fec_pro date
TEXTO DEL SEGUIMIENTO seguimiento text

El diagrama siguiente representa la relacién de tablas dentro de la base de datos, donde se nota que dentro de nuestras
llaves principales siempre existe un campe destinado a la entidad.
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{entidad
civ_enl integer,
desct char(70),

desc? char(70),
descd char(70),
sector integer,
nom_cor char{15),
dir_res Integer,

- sub_res integer,.

jef_res Integer

passwd
login char{12),
passwd char(8),
tipo integer,
dir_res intager,
sub_res integer,
Joi_rea integer,
asignada char{40),
num_usu integer,
corrao char(40},
lelext char(20)

paca

clv_ant integer not
null,
fec_rec dale,
fec_ana dale,
fec_apr date,
fec_cap date,
rev_pro integer,
rev_adi integer,
fz\_cya Integar,
fzI_tot integer,
tip,_enl integer,
ind_paca integer,
sub_res integer,
sit_ent Integer,
sit_rel inleger,
conirol intager,
sec_nue integer,
fun integer,
cap integer,
vac integer,
act_sin integer,
aclinteger

ejer Integer not nudl,

sacior
clv_sec Integer not
null,

des_sec char{50) |

datenti

civ_ent integer not
desct char{50),
dasc2 char(50),
dnombre char(45),
drfc char{13),

dpuesto char(45),
dcalla char{45),
dcolonla char(25),
ddudad char(20),
dep integer,

dedo char(20),
dlada1 integer,
dlell integer,
dent1 integer,
diadaZ inleger,
dtel2 integer,
daxi2 inleger,

cnombie char{45),
cric char{13),

[Dnlanll {cont.)
cpiiosio chan(45),

revision
ejer integer not null,
chv_ent integer not null,

n_rev integer nol nudl,
chv_pto integer not null,
enfoque integer,

tipo char(1),
semanas integer,

trim Inleger,
-t_sem inleger,

sh1 integer,

sh2 intoger,

shd integer,

sh4 integer,

sl1 integer,

sl2 integer,

513 intager,

514 integer,

5_ini integer,

fec_ter data,
desciipcion lext,
objativo text

obsearvacion

n_iden integer,
clv_obs integer,
tipo char(1),
criterio char(1),
trim_ obs integer,
maonto_orl integer,
anio_gap! intager,
trim_gpl integer,
aceptada char(1),
fec_pro date,

oic char(t),
observacion text,

resumen text,
penal char{1),

ejer integer not null,
chv_ant integer nol null,

n_rev integer not nui,
n_obs integer not null,

aceptada_p char(1),

recomendacion text,

adman char(1}

seguimiento
eler integer not null,
clv_ent integer not null,

n_rev integer not null,
n_obs intager not nult,
anio_seg integer not null,
trim_sag integer not null,
g_avance integer,
sil_obs integer,

anic_rep integer,
-tim_rep integer,
manta_rec integar,
fec_pro date,
sequimiento text

|programa9?

chv_pro integer noet nutl,
desci_pro char(50),
desc2_pro char(50),
enfoquet integer,
enfoque? integer

rfc
ajor intager,
clv_ent integer,
n_rav inleger,
n_obs integer,

avallex
6jor integer,
clv_ent integer,
trimes integer,
cumplimiento text,

h*—'ﬂ_h S

fc char{13), problematica text,
nombras char(20), cbservaclones text,
apate char(20), cuadro text,
amata char{20} otros text
registro
numero integer,

entidad Integer,
ejer integer,
trimaslre integer,
ajercicio integer,
revision integer,

observacion integer
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ccalle char{45),
coolonia char(25),
ccludad ¢har(20),
ccp integer,

cedo char(20),
cladal inleger,
ctel 1 inleger,
coxil inleger,
clada2 integer,
clei2 integer.,
cext2 integer,
clavepgp char(20),
d_email char{50}

costo entcosto

ejer integer not nult,
trimes integer not null,
clv_ent integer not null,
no_rev integer not null,
costo fioat

ejer intager not null,
trirmes integer not null,
clv_ent integer not null,
areas char{40) not null,
no_revs integer,

notas text costo float,
marca char{1)
recup enlrecup

ejer Integer not null,
trimes integer not nul,
clv_ent integer not nuli,
fianz float,

ejer integer not nuill,
trimes integer not null,
clv_ent integer not aull,
areas char(100) not nuH,

gasto floal, total float,
cuotas float, fianz float,
pagos float, gaslo floal,
irreg float, cuotas float,
falta float, pagos float,
andic float, irreg float,
reint float, falta float,
impue float, antic float,
sangi float, reint float,
otros float, impue float,
responsabte char(100}, sanci float,
telefono char(20), otros float,
nota text notal text
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Relacign de Programas.’

PROGRAMA DESCRIPCION

Acerca VERSION DEL MODULQ SIPIPACA

bom1 REPORTE ESPECIAL DE REVISIONES PROGRAMADAS AL TRIMESTRE

Cuadro2 GENERACION DE LA EVALUACION TRIMESTRAL

Datent DATOS BASICOS DE LA ENTIDAD

Entidad CATALOGOQ DE ENTIDADES

envcor ENVIA CORREO VIA INTERNET -

aspl CUMPLIMIENTO DEL PROGRAMA ANUAL DE CONTROL ¥ AUDITORIA

esp2 NUMERQ DE REVISIONES REALIZADAS AL TRIMESTRE

espd SITUACION DE LAS REVISIONES PROGRAMADAS AL TRIMESTRE

espd OBSERVACIONES DETERMINADAS POR INSTANCIA FISCALIZADORA

esps OBSERVACIONES REPORTADAS POR RUBRO ACUMULADAS AL TRIMESTRE

espb OBSERVACIONES REPORTADAS, SCLUCIONADAS Y PENDIENTES DE ATENDER AL

TRIMESTRE

asp? OBSERVACIONES PENDIENTES DE ATENDER POR INSTANCIA FISCALIZADORA
‘F espd TOTAL DE OBSERVACIONES PENDIENTES DE ATENDER POR ANTIGUEDAD Y CON
x PRESUNTA RESPONSABILIDAD

esp9 OB8SERVACIONES PENDIENTES DE ATENDER PCR RUEROD

evaluacion DATOS BASICOS DE LA EVALUACION TRIMESTRAL

exporta EXPORTACION DE TRIMESTRAL DE LA BASES

fcpassword CAMBIO DE PASSWD POR PARTE DEL USUARIO

fgsip MOVIMIENTOS DE REVISIONES, OBSERVACIONES Y SEGUIMIENTQS

FmxUtils FORMA AUXILIAR DE DELPHI

92p (G2) Captura de |a Situacion de Revisiones

g3 (G3) Cumplimiento P.A.C.A. No. de Revisiones Del Trimestre

a4 {G4/1) Revisiones Programadas (Numero de Semanas-Hombre)

a6 (G6) Textos de Observaciones Para Validar

a7 {G7) Observaciones Pendientes de Atender para Indicar Seguimiento

g7cmh {G7emh) Observaciones de CMH Sin Certificacion

97pre (G7pre) Observaciones de Presunta Sin Certificacion

g8 (G8/1) Problematica Reportadas, Solucionadas y Pandientes

g8_2 {G8/2) Observaciones Con Presunta Responsabilidad

98_3 (G8/3) Observaciones Relevantes Pendientes

g9 (G9) Textos de Observaciones Relevantes Pencientes

genrep GENERACION DE REPORTES DE LA ENTIDAD

genrepoic GENERACION OE REPORTES DEL OIC

ht GENERACION DE LA EVALUACION PARA INTRANET/INTERNET

infor GENERACION DE INFORMES ESPECIALES

Intro PANTALLA PRINCIPAL DEL MODULO

mensajes MUESTRA MENSAJES IMPORTANTES DEL SISTEMA

Paca PROGRAMA ANUAL DE CONTROL Y AUDITORIA

passwd ACCESO AL MODULOC (LOGIN Y PASSWD)

presun OBSERVACIONES TRASFERIDAS AL SISTEMA AUXILIAR DE CONTROL QUE

PRESENTAN TRAMITE DE RESPONSABILIDAD ADMINISTRATIVA

programa CATALOGO DE PROGRAMAS

recepcion RECEPCION VIA DISCO O INTERNETDEL SIP-PACA-RECUPERACIONES

RECREP INFORMACION ESTADISTICA DE RECUPERACIONES

RECUPE MODULO DE CAPTURA DE RECUPERACIONES
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repcap SELECCION DE REFORTES DE RECUPERACIONES
repcess INFORMACION ESTADISTICA DEL MODULO DE COSTO
REPCOSTO  |REPORTE DE COSTOS

g3 (G3) Cumptimiento P_A.C.A. No. de Revisiones Al Trimestre
secrep RECUPERACIONES DEL ORGANO INTERNO DE CONTROL
usuarios CAPTURA DE USUARIOS QUE ACCESAN AL MODULO

Referencias Cruzadas Programa-Tabla,

TABLAS

PROGRAMAS
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genfepoic | X

globales
ht X X X X
infor X
Intro i .
mensajes !
paca : X
passwd |
presun | X
programa |
recepcion| X - X X X
RECREP X
RECUPE]| X X X
repcap :
repcoss
REPCOSTO| X
rg3
secrep X
tcormen
usuarias X

>
>
>

x

b3
>
bas

|
|
Con reservas de poner toda la documentacion del sistema, hasta aqui terminaré la explicacién con respecto al
disefio del Sistema de lnfonnacibn Periédica y el Programa de Control de Auditorias. 4

Repito agui lo que he venido haclendo notar en cada capitulo, e trabajo pretende presentar 1a aplicacion de
una metodologia orientada a aobjetos, dentro de un sistema que actualmente se maneja en las contralorias
internas de cada dependencia gubernamental; y aunque presenta parte de la documentacion del mismo, no
pretende ser solo esto. Las caracieristicas mas particulares y las situaciones concretas no se explican aqui,
debido a politicas de geguridad de la Direccién de Administracion de Bases de Datos, y de la misma
informacién que se mangja dentro de este sisiema.

|

Los dos capitulos posteriores manejan la teorfa involucrada en procesos clave para el sistema; v la finalidad de
integrarlos a este docun;'lento es de empapar al lector de el rabajo de investigacion que se realizd en la etapa

de analisis del sistema. -

Al fin de cada uno de ¢|1os se podra notar el por que de la eleccién de cada servicio que ocupa el sistema,
dentro de una gama bastante amplia de estos.

En el capilulo cuatro se habla de las formas existentes de encriptar la informacion, comenzando con una
pequeia historia de criptologia y su evolucion, hasta liegar a la explicacion del programa utilizado en el SIP
para el envio de 1a informacion.

El capitulo cinco sigue ia misma metodologia con l0s diferentes tipos de transmision de datos y sus protocolos,
explicando como trabaja el sefvicio empleado en el sistema.
|

|
|
|
|
|
1
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CAPITULO IV. ENCRIPTACION DE LA INFORMACION.

La inclusidn de este capitulo dentro de la presente tesis obedece a la necesidad de respaldar el uso de la encriptacion
de datos en los procesos de envio y recepcidn; ya que estos procesos utilizan un canal de comunicacidn comun y
accesible para un universo enorme de usuarios o personas que no deben ni tGenen por que acceder a la informacion de
nuestro sistema como ¢s ¢l correo electronico.

Describiremos la opcidn mis vizble que s¢ eligid, y aunque realmente no sc programé ningin algoritmo de
encriptacién si se estudi6 su funcionamiento y sus bases.

Empiezo pues con una pequefia introduccién a los conceptos de encriptacion, para posteriormente mencionar y
repasar algunos algoritmos anteriormente usados, y por dltimo la descripeion y ¢ manejo del programa “PGP” que

se usd en el sistema para cifrar la informacién.

La Criptografia podria definirse como la ciencia que estudin la manera de cifrar y descifrar datos para que resulte si
no imposible por lo menos extremadamente dificil conocer ¢l contenido de los mismos a personas que no dispongan
de un algoritmo o ¢n su caso de una clave especifica. Etimolégicamente eriptografia significaria escritura extrafia

(Criptos; extrafio, Graphos: escritura ).

Los codigos de encriptacién no son otra cosa que un conjunto de simbolos que permiten pasar los datos de un
lenguaje claro para ¢l total de nuestro universo de usuarios a otro que solo entenderin un limitado nimero de éstos;
con esto queremos deeir que solo aquellos que posean las herramientas para interpretar estos codigos podrin
comunicarse entre si evadiendo al resto de usuarios.

De lo anterior podemos definir codificacion o cifrado como el proceso de aplicar un cadige a la informacion para
transformarlo ilegible para la mayoria de nuestros usuarios, y decodificacion o descifrado como el procese de

trasformar la informacion cifrada a su lenguaje natural quitando et cédigo utilizado.

Las claves de encriptacion o las laves de encriptacién son vatiables introducidas en la codificacién de los datos para

hacer méas compiejo el descifrado de la informacion para gente extrafia a la misma.

Como mero repaso mencionaré los tipos de cifrados canocidos dividiéndolos en cifrados clasicos y cifrados actuales.

Cifrados Clasicos.

Aquellos utilizados en la antigiiedad y cuyo algoritmo de encriptacion son muy simples, dentro de ellos tenemos:

Cifrado por sustitucién.- consist¢ en cambiar un simbolo o un conjunto de simbolos del lenguaje comin por otro

simbolo que podia también pertenecer al mismo lenguaje.
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Cifrador de alfabetos desplazados circularmente.- como una variacién del cifrado por sustitucion, este tipo de
¢ifrado consiste en utilizar ¢l mismo lenguaje para la codificacion, inicamente desplazando cada simbolo del

mensaje en “n"posiciones dentro del orden natural del alfabeto, donde “n™ es la ¢lave de codificacién.

Cifrador monsalfabético.- bisicamente es el mismo que el anterior, pero la sustitucion de cada simbolo por otro no
guarda una relacion de desplazamiento dentro del alfabeto, esto Jo remplaza una tabla de asignacion con un total de
asignaciones igual al nimero de simbolos dentro de nuestro alfabeto. La persona que quisicra descifrar un mensaje
aparte de saber la forma de cifrado debe conocer la llave que en este caso seria nuestra tabla de asignacién, este tipo
de cifradores no son tan seguros, sobre todo con la nuevas técnicas de andlisis linghistico, el estudio de las
propiedades estadisticas de los lenguajes naterales que analizan las repeticiones de diferentes combinaciones de los
simbolos etc, es1o con una buena herramienta de calculo como 1o son los ordenadores actuales permite el facil acceso

a los datos cifrados mediante esta forma.

Cifrador polialfabético .- el mimero de alfabetos para el cifrado se multiplica, ¢s decir para cada simbolo del texto a
cifrar, se ocupa un alfabeto de encriptacion diferente, siguiendo una rotacion de alfabetos secuencial, y cominmente
de acuerdo a una clave. Para complicar mas este tipo de cifrados, se pensé en cifrar no un simbolo sino una
agrupacién de estos, es decir se comenzaron a cifrar diagramas y triagramas.

Conforme crecit la unidad de encriptacion, se creo el concepto de cddigo, que se diferencia de cifrado por que en
lugar de cifrar un simbolo del alfabeto, cifra una unidad linghistica como lo son las palabras o incluso fiases, para
poder codificar. o decodificar un texto es necesario Ia existencia de un libro de cddigo, que hace las veces de una
clave de cifrado.

La combinacién de cdédigos con cifrados da lugar a ios supercifrados, en estos primero pasamos el texto sobre un

libro de codigo, el resultado obtenido lo ciframos simbelo a simbolo utilizando un cifrador polialfabetico.

Cifradores de transposicion.- La diferencia de los cifradores de transposicién frente a los cédigos ¥ los cifradores
de sustitucidn, es que los segundos preservan ¢l orden de los simbolos det texto original, pero los enmascaran. en

cambio los primeros no enmascaran los simbolos. pero si alteran su orden.

Cifrados Actuales.

Algoritmo de DES.- Con la aparicion de los ordenadores, la encriptacidn se llevo hasta el hardware. tenemos por
ejemplo los cifradores de circuiteria, que son circuitos electronicos que realizan ransposiciones y sustituciones de

los bits de informacion, Uno de los algoritmos mas conocidos en este tipo de cifradores es el algoritmo de DES.

En el algonitmo de DES el cifrado del texto original se realiza en bloques de 64 bits (que dan como resultado blogues

de 64 bits cifrados). El algoritmo tiene como pardmetro una clave de 56 bits ¥ consta de 19 etapas diferentes:

La primera efapa ¢s vna transposicion {que no €31d parametrizada por la clave).

Las otras 16 etapas siguientes realizan un intercambio de bits con parte de la clave siguiendo una secuencia de la
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parte que le corresponde de dicha clave.
La pendltima etapa realiza un intercambio de bits. Imercambia fos 32 bits de la parte izquierda con los 32 bits de la
parte derecha.

La ltima etapa realiza el proceso inverso de fa transposicion realizada en la primer etapa.

Para entender mejor este algoritmo explicaré el funcionamiento de una de las 16 etapas intermedias donde se realiza
un intercambio de bits entre el texto cifrado y parte de 1a clave.

Cada una de estas etapas toma dos entradas de 32 bits y produce dos salidas de 32 bits. Las transformaciones que
realiza 2 estas entradas son:

La salida de la izquierda es una copia de la entrada de la derecha.

La salida de la derecha es un QR EXCLUSIVO bit a bit de la entrada de la izquierda, y una funcién de iz entrada de
la derecha y la clave de la etapa (Ki). La complejidad de cada etapa reside en esta funcidn.

Esta funcién tiene cuatro pasos ejecutados secuencialmente:

Se construye un numero N de 48 bits mediante la expansién de los 32 bits derechos de entrada a la etapa mediante
una regla fija de transposicién y duplicacién.

Se realiza un OR EXCLUSIVO de Ny Ki.

La salida anterior se divide en 8 grupos de 6 bits, cada uno de los cuales alimenta una caja-S diferente. Cada una de
las cajas-S produce salidas de 4, en lugar de 6 bits. Cada una de estas 64 posibles entradas a una caja-S se
corresponde con salidas de 4 bits.

Estos 32 bits pasan por una caja-P.

Cada una de estas etapas utiliza una clave diferente (extraida de la clave de 56 bits). Ademads antes de todo se aplica
una ransposicion de 56 bits a la clave y antes de cada iteracidn s¢ divide la clave en dos unidades de 28 bits, cada
una de las cuales es rotada a la izquierda segin el namero de bits que depende del nimeroe de iteracién. E1 valor de
Ki s¢ obtiene de esta clave rotada, haciendo una transposicion de 56 bits sobre ella.

Aunque pueda parecer muy complejo, el algoritmo DES es un cifrador de substitucién monoalfabética que usa un

caracter de 64 bits.

Ademis en ef mes de julio de 1998 s¢ pudo romper la seguridad del mismo descifrando un mensaje cifrado con ese
algoritmo en menos de tres dias obviamente con la ayuda de un ordenador. El problema con el algoritmo de DES no
es su disefio sino el empleo de una llave bastante corta (56 bits) que provoca que un ataque por la firerza bruta
(lamamos ataque por fuerza bruta a la prueba llave por llave para descifrar algoritmos) pueda ilegar a descifrar un
mensaje. No obstante que el algoritmo ya ha sido violado, se siguen usando una serie de variaciones del mismo en la
actualidad.

Algoritmo IDEA.- Como alternativa del algoritmo de DES surgié el algoritmo IDEA que trabaja con bloques de 64
bits y emplea una llave de 128 bits, la longitud de su llave impide el ataque por fuerza bruta como no ocurrid con el
de DES.

A continuacién explicaré brevemente la funcionalidad del algoritmo IDEA.

Lo primero es la division del bloque de 64 bits en cuatro partes de 16, 2 estas cuatro partes se les aplican operaciones
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Junto con 52 subciaves de 16 bits; estas 52 subclaves se obtienen de 1a clave de 128 bits empleada en este algoritmo.
Las operaciones realizadas se repiten en ocho rondas, cada ronda consta de lzs siguientes operaciones:
Llamaremos X1, X2, X3 y X4 a las cuatro partes en las que se divide el bloque a ciffar, y Zi a cada una de las 52

subclaves obtenidas de la clave de encriptacidn,

@

1.- Se multiplica X1 por Z1.

2.- Se suma X2 mas Z2.

3.- Se suma X3 con Z3.

4.- Se multiplica X4 por Z4.

5.- Se aplica XOR a los resultado de los pasos 1 y 3.
6.- Se aplica XOli a los resultado de los pasos 2 y 4.
7.- Se multiplica el resultado 5 por Z5.

8.- Se suma los resultados 6 ¥ 7.

9.- Se multiplica él resultado 8 por Z6.

10.- se suman los resultados 7 y 9.

11.- Se aplica XOR entre los resultado § y 9.

12.- Se aplica XOR entre los resultado 3 y 9.

13.- Se aplica XOR entre los resultado 2 y 10.

[4.- Se aplica XOR entre los resultado 4 y 10.

Al terminar cada iteracion de las anteriores operaciones los resultados obtenidos son de los pasos £1,12,13 y 14 que
son cuatro bloqués de 16 bits, para la siguiente iteracion se toman como entradas {X1,X2X3 y X4), junto con las

siguientes seis subclaves (27,Z8,Z9 y Z10). Al termino de las ocho iteraciones ya se han ocupado 48 subciaves,

posteriormente s¢ realizan las siguientes operaciones:

1.- Multiplicar X1 por Z49.

2.- Sumar X2 con Z50.

3. Sumar X3 con Z51.

4.- Muitiplicar X4 por X52.

Obteniendo con elio el bloque codificado.

Para sacar las 52 claves de 16 bits cada una, de la clave global de 128 bits, se aplica la siguiente regla, las primeras 8
claves se obtienen dividiendo la clave en blogues de 16 bits; para las restantes primero se rota la clave de 128, 25
bits a ia izquierda y posteriormente se divide en ocho subclaves; esta operacion se repite hasta lograr el total de

claves requeridas.

Algoritmos de Clave Publica - Los anteriores métodos de encriptacidn, son ¢lasificados como simétricos ya que
ocupan la misma clave tanto para cifrar como para descifrar el mensaje, esto traia como consecuencia ¢l problema de

transmision de 1a Ilave de encriptamiento. En la actualizada se utilizan mecanismos mds elaborados de encriptacion;
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es muy comun ¢l uso de algoritmos asimétricos que tiene la caracteristica de poseer dos claves una para encriptar y
otra para desencriptar, 1a deduccion de unz mediante 1a otra es extremadaments complicada, y de esto depende la

seguridad de estos método de encriplacion.

E! método antes planteado se conoce como aigoritmo de clave pablica del MIT, y toma su nombre debido a que una
clave de encriptacion es conocida piblicamente, y la otra clave que nos sirve para desencriptar es conocida como
privada, y solo la posee ¢l individuo al que va dirigido ¢l mensaje.

El problema a este método es encontrar unos algoritmos que cumplan los requisitos especificados.

Algoritmo RSA.- En 1978, investigadores del MIT encabezados por Rivest descubren unos de los mejores

algoritmos para cifrado de clave piblica conocidos. A grandes rasgos el método consiste en lo siguiente:

1.-Se eligen dos mimeros primos grandes mayores que 107100, Primol y Primo2.

2.-Se calcuta un tercer numero mediante la operacion N1 = Primol * Primo2

3.-Se calcula un cuarto nimero con N2 = (Primol-1} * (Prime2 - 1)

4.-Se elige otro nitmero de tal forma que sea un primo con el mimero N2, es decir que estos dos ndmeros
no tengan factores en comin, a este quinto ndmero lo llamaremos N3.

5.-Se busca un sexto nimero que multiplicado por el anterior, sea igual a | mod N2. donde mod es [a
operacion modulo (x mod y = x-(x div ¥)*y). Quedando N4 *N3=1modN2.

La clave piiblica obtenida estaria constituida por el par (N3,N1) y la clave secreta por (N4,N1).

Teniendo las dos claves, para cifrar o descifrar un mensaje se haria de la siguiente forma.

Dividimos el texto no cifrado en blogues, el valor de cada bloque debe de ser menor al nimero antes calculado N1.
Generalmente estos bloques s¢ agrupan en n bits, de tal forma que 2 n sea menor que NI con el mayor valor
posible.

Dado el mensaje M, para encriptarlo (C}, hallariamos C=M"N4 {mod N1).

Para desencriptarlo {D), seria D = M = C*N3 (mod N1).

La razén de que este método pueda considerarse seguro $¢ basa en que es matemiticamente muy complicado la
factorizacion de mimeros grandes. De lo contrario seria posible factorizar N1 que se conoce, pues estd como clave
publica, y extraer primol y primo2 a partir de estos factores, con lo que podria ser determinado el valor de N2.
Disponiendo de! valor de N1 y N2, podria deducirse ficilmente el valor de N3 (Euclides) con lo que obtendriamos ya

la clave secreta.

Al anterior método de encriptacion se le conoce con ¢l nombre de algoritmo RSA.
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Meétodos de Autentificacion.

Existe un grave pfoblema dentro de los procesos de envio, recepcitn de informacion por via electrénica . y es el de
autentificar el transmisor y el recepior, es decir que une y otro puedan estar seguros de la identidad del otro.

En un inicio se emplearen todo tipo de métodos para autentificar al emisor de un mensaje, se autentificaba a través
de claves de usuario cuando este inicia la comunicacién; esto hacia necesaric poner en manos de una determinada
entidad un listado de contrasefias lo cual era un gran problema de seguridad y donde ¢l usuario se ve cbligado a

poner en manos de 1a entidad la confidencialidad de sus propios movimientos,

Dentro del método de cifrado de clave piblica las primeras pricticas de autentificacion consistian en métodos como
el explicado a continuacién. Cuando una de las partes involucradas en [a comunicacion deseaba hacer una peticidn
confidencial a la'otra, seleccionaba un nitmero al azar y lo enviaba al (ransmisor cifrado con la clave piiblica de éste,
El ransmisor a su vez reenviz el mensaje cifrade mediante ¢l mimero aleatorio que aquella selecciond. Ademas de
el nmimero aleatorio, se podian adicionar claves secretas, fechas de envio y demis concepios para obtener mayor
seguridad en [a autentificacion del emisor.

Posteriormente se empleo el concepto de funciones resiimenes para autentificacién. Esto es, suponiendo que A recibe
un mensaje de B, y desea saber si realmente B es quien lo envid, lo primero es que B genera una funcién sobre el
mensaje M, dicha funcion iz encripta con su clave privada y la manda a A; con la clave publica de B que A tiene
puede decencriptar esta funcidn y verificar con ella a B. En realidad lo que amamos funciones resimenes no son

otra cosa que una firma digical.

Firmas Digitales.

Las firmas digitales hoy en dia forman parte de los procesos de encriptacién. y resuclven el problema de
autentificacidén de uno y owro lado (recepcidn-transmision). Como se vio anteriormente el método de encriptamiento
por llave piblica debe cumplir con la formula:

D(E(M)})=M.

Donde D es el algontmo de descifrado, E es el de cifrado y M el mensaje,

El uso de unz forma digital ademds involucra la siguiente formula:

E(D(M)=M.

Es decir consiste en claves duales, donde la clave de encriptacion tiene su respectiva llave de descifrado. y cuando

esta se emplea para descifrar la otra se emplea para cifrar.

Para explicar las firmas digitales vamos a suponer que una persona A transmite un mensaje cifrado con firma digital
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mediante criptografia de clave piblica utilizando el algoritmo que hace uso de su clave privada D para encriptar el
mensaje, y 2 continuacion lo encripta de nuevo con el algoritmo E’ que usa la clave piblica de la parte receptora,

obteniendo e! mensaje Z como lo indica la siguiente formula.
Z=FE(D(M))

Cuando ¢l receptor, que llamaremos B, lo recibe lo transforma mediante:
M=E(D"(Z)

Donde E es el algoritmo con clave pablica de A y D" el algoritmo con clave privada de B. Ademds D'(Z) coincidiria
con D{M). Imaginemos que A negara haber transmitido el mensaje M a la entidad B. En ese caso un juez podria
comprobar a partir del mensaje cifrado D(M) que B si conoce, que aplicandole ¢l algoritmo con clave pablica E de
A, se obtendria e} mensaje originalmente enviado, M.

E(D(M)) =M.

Como B no puede conocer la clave secreta de A, la énica forma que tuvo B de obtener el mensaje cifrado D(M) es

que A efectivamente lo hubiera mansmitido.

Realmente la firma digital no se obtiene de cifrar todo el mensaje sino solo una funcién resumen, para esto las
funciones resitmenes deben cumplir con las siguientes caracteristicas.

L.- La longin:d de la funcién resumen r{m), debe ser independiente de la longitud del mensaje.

2.-Teniendo el mensaje m, debe ser facil sacar r{m)

3.-Teniendo !a funcidn r{m), debe ser practicamente imposible obtener m.

4.-Teniendo ef mensaje m, debe ser imposible obtener otro mensaje m” , 12l que r{m)=r(m’);

Existen varios algoritmos para la generacién de firmas digitales entre cilos ¢l MD3 y el DSA, el primero es el

empleade dentro del programa PGP, en la versién que nuestro sistema ocupa.

PGP (pretty good privacy).

El pgp es una aplicacién que encierra algoritmos de encriptacién simétricos y asimétricos, totalmente gratuita y
distribuible, camcteristicas que para nuestro fin son de impomancia. Actualmente es tan comin el uso de este
programa que se ha convertido en un estandar internacional. Se encuentra cominmente en ¢l eavio y recepcion de
mensajes via correo electrénico, pero incluso se puede hailar en la encriptacién de particiones de discos duros

{pgpdisk). Los algoritmos clave para este programa son ¢l algoritmo IDEA y RSA.
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La versidn empleada en nuestro sistema s la versién 2.6.3ia, que es una de las primeras versiones internacionales del
PGP, actuaimente se estin utilizando versiones grawitas 6.0.2i y comercizles 6.5.1. Nuesto sistema no ha
acrualizado de pgp.debido que la simplicidad para el manejo de la vieja versidn incorpora una via méas flexible para
todo equipo de computo, evitando con cllo problemas para configurar equipos totalmeate ajenos a nuestra

administracién.

Funcionamiento de¢l PGP.- lo primero que hace el pgp es el cifrado simétrico de nuestro mensaje con una ilave
generada aleatériamente, para posteriormente codificar la Have con la clave piblica del destinatario. En el proceso
inverso, para desencriptar, busca en las cabeceras del mensaje la llave publica y pide una contrasedia para buscar la

llave privada que permita descifrar el mensaje.

Como podemos prever del texto anterior, ¢l pgp tiene implicito los conceptos de anillos de claves publicas y
privadas, que no.son otra cosa que los recipientes de las llaves que tenemos a nuestra disposicion, estos archivos
generaimente contienen un identificador de las claves publicas y una contrasefia para la obtencidn de las mismas, por
ejemplo a la hora de querer descifrar un mensaje el pgp localiza la llave piablica de las cabeceras del mensaje, y

después pide la contrasefia que permite sacar del anillo de llaves privadas la que le permita continuar con su proceso.

Por lo anterior existen tres archivos indispensables para el funcionamiento del pgp, archivos que deben cuidarse con
atencion, el secring.pgp que es el anillo de llaves privadas y generalmente conti¢ne solo la clave privada énica de la
entidad , el pubring.pgp que es el anillo de llaves publicas y contiene todas las llaves posibles de destinatario (Llaves
que incjuso pueden publicarse en internet). £ tercer archivo es randsced.bin que contiene la semilla de generacién de
nimeros aleatorios, este archivo se considern sensible debido a que si alguien puede descifrar la secuencia de
generacién de claves aleatorias de cswm semilla, entonces rambién puede descifrar cualquier mensaje cifrado con
cualquiera de [as laves generadas por este.

Generalmente [a forma de encriptamiento de mensajes en el sistema expuesto es:

Pgp —es archivo destinatario —u origen.

Donde :

pep .~ cs el programa.

-es - son pardmetros que indican que se vaa encriptar y a firmar el mensaje.
Archivo “.- indica el objeto que se va a encriptar.

Destinatario .- es ¢l destino del mensaje.
-u .~ €5 un pardmetro que antecede a [a identificacion del usuario que va a firmar el mensaje,

Origen .~ es el identificador del usuario que firma el mensaje, normalmente el origen.

Esta instruccién normalmente debe de seguir a una serie de comandos que tiene por objetivo colocar variables de
ambiente que permiten localizar las claves que s¢ van a utilizar deatro de los anillos de encriptacién,

set tz=psi8pdt .- pone la variable 1z que indica la obtencién de fecha y hora.
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set pgppath  .-Coloca la trayectoria donde se localiza ef programa pgp.

setpgppass .- Indica una contrasefia por la cual se va ha buscar las claves de encriptacion.

Por lo expuesto anteriormente, podemos establecer claramente que el PGP debido a los algoritmos de encriptacion
que ocupa, sigue siendo una manera muy segura de enviar informacion, siempre ¥ cuando se tenga cuidado en el
manejo de fos anillos de encriptacidn utilizados. Por tal razén y en virtud de que ¢s un programa bastante accesible y
facil de utilizar, en el analisis del presente sistema se opto por el manejo de éste, y como se explico en parrafos

antericres en su version 2.6.3.ia para MSDos.

El proceso de cifrado persigue cubrir los requerimientos de seguridad al enviar la informacién de las Contralorias
Internas hacia la DGACS y viceversa, pero no toca para nada la via de comunicacion entre uno y otro. El capitulo
siguiente planteara la teoria que conlleva a [a seleccion de un medio de comunicacion apto y disponible para nuestro

sisterna.
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CAPITULO V.- TRANSMISION DE DATQS

Antes de la existencia de nuestro sistema, los formatos de 1a informacidn se mandaban en hojas de EXCEL o WORD
estandarizadas; como se dijo en un inicio, esto variaba la forma en que se presentaban los datos dependiendo de la
interpretacién que diera cada una de las contralorias a la formas patrén. Ademas normalmente ocupaban un disco
magnético acompaiado de las respectivas impresiones de cada formato asi como sus oficios pertinentes para la
cntrega a la DGACS. Con el disefio del sistema automatizado se pretende unificar la forma de envié sin permitir

interpretaciones erréneas, ademas de utilizar una forma de envié mucho mas flexible y rpida.

Dentro del estudio que se hizo se plantearon varios tipos de proceso por los que las contralorias pudieran hacer llegar
Ia informacion a la DGACS, estos indicaban la existencia o en su caso la implementacién de varios tipos de servicios
dentro de un servidor de la SECODAM, cbviamente al final se tuvo que optar por uno que estuviera al alcance de

esta direccion, sin embargo en este capintlo describiremos cada una de las opciones que de inicio se propusieron.
Servidores FTP. (File Transfer Protocol) .

Como su nembre lo indica este protocolo sirve para transferir archivos de una maquina a otra en ambas direcciones.
Para eflo es necesario que el cliente se firme a través de un “login™ y “password™ dentro de un servidor: denwro de
este punto el encargado de los procesos de autentificacidn y acceso ¢s el servidor.

El FTP en realidad ocupa ¢! TCP (Transmision Control Protocol) como su protocole de transferencia, y mantiene una
estructura de cliente ~servidor:

En ambas partes cliente —servidor se pucden observar los mismos componentes en una conexion con FTP.

FTP
Usuanc Intertur da

Sistarm Cliente (Usuario) Sisterra Serndaor

Figura 5.1.

Dentro del sistema de usuario podemos ver una interfaz que tiene comunicacion directa con un interprete de

protocolo (PI) que se encarga dei conirol de la conexidn con el servidor gue también posee un interprete de protocolo
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set pgppath  .-Coloca la trayectoria donde se localiza ¢l programa pgp.

set pgppass .- Indica una contrasefia por la cual se va ha buscar las claves de encriptacion

Por lo expuesio anteriormente, podemos estabiecer claramente que el PGP debido 2 los algoritmos de encriptacion
que ocupa, sigue siendo una manera muy segura de enviar informacion, siempre y cuando sc tenga cuidado en el
mang;jo de los anillos de encriptacién utilizados. Por tal razon y en virud de que ¢ un programa bastante accesible y
facil de utilizar, en ¢l andlisis de! presente sistema se opto por el manejo de éste, y como s¢ explico ea pérrafos

anteriores en su version 2.6.3.ia para MSDos.

El proceso de cifrado persigue cubrir los requerimientos de seguridad al enviar la informacién de las Contralorias
Internas hacia la DGACS y viceversa, pero no toca para nada la via de comunicacion entre uno y otro. El capitulo
siguiente planteard la teoria que conlleva a la seleccién de un medio de comunicacién apto y disponible para nuestro

sistema.
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encargado en este caso de responder la peticidén del usuario. Existe un tercer elemento en Ia aplicacion cliente y a su
vez también en el servidor un proceso de transferencia de datos (DTP), este es el encargado de wabajar directamente
con el sistema de archivos de la maguina y det mantenimiento de los datos durante la transferencia de los mismos de
uno a otro punto. Una vez realizada la comunicacion ¢l PI del servidor debe cerrar la conexion.

A continuacién mencionaremos tos pasos mas comunes en una conexidn con FTF.

1.- Conectarse al Host remoto.

2 - Seleccionar Directorios.

3.- Listar los archivos disponibles para transportarlos.

4.- Definir ¢l modo de transmisitn.

5.- Copiar los archivos desde o hacia ¢] host remote.

6.- Desconectar la conexidn.

Normalmente estas acciones se llevan a cabo con comandos especificos. Asi por ejemplo:

Para conectarse a un host remoto es necesario un login (ID) v un password de entrada como parte de a seguridad del
protocolo, el comando para establecer una conexidn es: OPEN seguido del identificador de host ya sea su nombre 0
su [P,

El comando USER identifica ¢l ID del usuario que se intenta firmar al servidor.

PASS indica el password utl para firmarse (autentificarse).

Para seleccionar directorio tenemos &l comando CD | es obvio que dentro del servidor un 1D debe tener ua directorio
de trabajo que limita un espacié de memorta donde el duetio del 1D puede trabajar sin restricciones, fuera de este un
usuario no puede realizar ninguna operacion.

Para listar los archivos dentro del directorio acrual esta el comando LS o DIR segin el sistema operativo de la
maquina,

Para transferir archivos de una plataforma 2 oa es comiin que los dates deban sufrir un proceso de transformacion,
por lo que el usuario debe decidir sobre dos aspectos: la forma en que los bits deben ser movidos de un lugar a owo. ¥
las diferentes representaciones de los datos en la arquitectura del sistema.

Con respecto al primero, el comando MODE indica la estructura en que los datos pasan de un lugar a otro, teniendo
dos formas:

BLOCK ¢l registro logico de el archivo es preservado.

STREAM el archivo es traiado como una cadena de bytes, este es ¢l mode por default.

Desde ¢f punto de vista del segundo aspecto ¢l comando TYPE indica la tabla de caracteres (character set) que s¢
utilizard para representar los datos, pudiendo ser :

ASCII, EBCDIC ambos cédigos de caracteres conocidos, o de tpo IMAGE o BINARIO donde los datos son tratados
como paquetes continuos de 8 bits (Byte).

Los comandos mas conocidos para transportar archivos son:

Get, Mget-cocargados de copiar un archivo en el caso del primer comando o multiples archivos en el caso del
segundo comando del host remoto al host local.

Put, Mput.- encargados de copiar un archive en el caso del primer comando ¢ miltiples archivos en el caso del

segundo comando del! host local al host remoto.

L d bando: i6n FTP som . | - |
0§ COmandos para a Bar UNA CoNexion $0n; ESTA TEB&% N@ SA! E
n  DE LA RIRLIQTTT



Close.- desconecta del host remoto y queda sobre el programa FTP del cliente.
Quit.- Desconecta del host remote y a la vez abandona también ¢l FTP del cliente. Este comando en muchas

ocasiones es cambiado por el comando BYE.

Cuando se mantiene una conexion cliente-servidor en el protocolo FTP, ambos mantienen un dialoge permanente
usando la convencién del TELNET. Cuando el cliente usa algin comandg, el servidor le responde con un codige de
replica (Reply Codes ), que ademas puede contener comentarios que le pueden zyudar al usuarto, aunque el
programa FTP del cliente solo utilice los codigos..

Los codigos de replica tiene 1a longinud de tres digitos, y el digito de la izquierda representa cierta clasificacion de

respuesta del servidor como a continuacién describimos:

Ixx 3 una respuesta preeliminar positiva del host remoto.

2xx es una réplica completa positiva del host remoto al cliente.
Ixx es una réplica intermedia positiva del host.

4xx es una replica megativa del host.

Sxx €5 una respuesta negativa permanente del host.
Asi por ¢jemplo, en una sesién se puede tener lo siguiente:

FTP nombre del host,

220 servicio listo.

USERNAME login del cliente.
331 nombre del usuario correcto.
PASSWORD clave del usvario
230 usuario conectado.’

TYPE Iinage

200 comando correcto

Donde podemos ver los cédigos de replica que el host remoto nos rebota para cada comando que utilizamos. Los dos
digitos de la derecha de cada codigo nos proporcionan mas detalles acerca de la respuesta. dependiendo el servidor
de FTP.

Algunos servidores implementan lo que conocemos come usuario andnimo {anonymous). que s un login ¥ pasword
convencional para permitir ¢l accesos a ciertos directorio deniro del servidor, el login quedaria como *“aronymous™ y

¢l pasword como “*guest”.
Servidores Web. .

El World Wide Web es un sistema global de manipulacién de hipertexto desarroliado inicialmente en 1989 por Tim
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Berners Lee, que facilitaba en un inicio un camino ficil para compartir y buscar un documento en una cantidad
considerable de equipos dispersos geograficamente.
Hoy en dia los servidores de Web y los browsers se encuentran disponibles en todas las computadoras y para todo

tipo de plataformas.

Browser.- Un browser ¢s una aplicacion que provee acceso a un servidor de Web, normalmente s¢ componen de un
interprete de HTML y un cliente de HTTP el cual se usa pare acceder a las paginas HTML, existen browsers gue

también implementan soporte para FTP, NNTP o E-MAIL . Esquemdricamente un browser se representa como lo

indica la figura 5.2.
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Figura 5.2.

Como la mayoria de las aplicaciones de Internet, et Web utiliza un modelo de procesamiento clicnie/servidor. Donde
el browser es el componente cliente encargado de formatear y desplegar la informacion. interacruando con ¢l usuario
e invocando a funciones externas tales como ¢l TELNET o programas extemnos que ¢] mismo browser no soporta

directamente.

Servidores Web.- Los servidores de Web son los encargados de recibir el servicio de informacidn requerido por los
browsers. La informacién puede ser un archivo del disco locat del servidor o pudiera ser generada por un programa
llamado por ¢! servidor.

El servidor de Web puede entonces tener dos tipos de coatenido el estatico normalmente representado por las paginas
HTML. o el dindmico generado por programas que invoca ¢l mismo servidor. Las paginas dindmicas generalmente

se pueden clasificar segin las siguientes formas:

CGls (Common Gateway Interface).- Una de fas primeras formas de realizar paginas dindmicas en un
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servidor de Web son la vtilidad de programas CGI, que se encuentran en ¢l servidor y generan una salida en la
consola del mismo (normaimente un archivo) basada en los parimetros o entradas del cliente. La mayoria de los
servidores de Web en 1a actualidad soportan CGI's, y con ellos una gran variedad de lenguajes de programacion de
los mismos {llimese PERL, lenguaje “C” entre otros), sin embargo los programas CGI's no son tan ficilmente

portables a través de las diferentes plataformas.

Server-Specific APls.- Algunos servidores de Web permiten el desarrollo de programas  que pueden utilizar
{lamadas a funciones especiales del sistema operativo, obviamente estos no tienen portabilidad a las diferentes

plataformas existentes. Uno de los mas comunes es el Netscape Server APT (NSAPI) de Microsoft.

Servlets.- esta tecnologia permite la invocacion de programas escritos en el lenguaje de Java dentro de la
memoria del servidor. La ventaja mds importante ¢s que e¢s ficilmente transportable entre plataformas, e incluso

existen los procedimientos sobrecargados, cuya principal caracteristica es su miltiple definicién.

Servlet-Side Includes (SSI) .- esia tecnologia se utiliza para convertir una seccidn de una pagina HTML
dentro de una porcidon dinimica alternativa, cada vez que el documento se envia al browser cliente. Esta porcidn
dindmica invoca a un servlet y pasa a éi los pardmetros que necesita. Las paginas que utilizan esta tecnologia tienen

extension “.shtml”.
|

Java Server Pages (JSP).- esta es una solucion facil de usar para generar paginas HTML con un contenido
dindmico. Un archive JSP contiene combinaciones de instrucciones HTML, NCSA , <SERVLET> y sintaxis de
Java. Una de las miiltiples ventajas de esto es que permite a los programadores separar el codigo HTML de las reglas

del negocio dentro de las paginas Web.
Hypertext Transfer Protocol (HTTP).

Para seguir describiendo los servidores de WEB, se tine que mencionar su protocolo estandar, ¢l http que se utiliza
para transferir documentos en lenguaje hipertexto HTML (HyperText Madap Languaje). Los documentos HTML
incluyen ligas a otros documentos que conticnen informacién adicional acerca de $rminos o sujetos. Estos
documentos pueden contener otros elementos aparte de texto tales como grificas, audio, video o programas Java

Applets. |

El http se basa en una zctividad pregunta-respuesta. Un cliente corre su aplicacion browser, establece una conexidn
con un servidor y.envia su requerimiento a través de un método implementado ¢n su aplicacién. El servidor responde
con una Iinca,dc estatus que incluye la version del protocolo del mensaje y un cédigo de operacidn exitosa o de error
segiin sea el caso, siguiendo un mensaje que contiene la informacion del servidor.

Una transaccion en http se divide en cuatro pasos (referirse a la figura 5.3):

1.- El browser abre una conexidn.
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2.- El browser envia un requerimiento al servidor.
3.- El servidor envia una respuesta al browser.

Q 4 .-La conexién se cierra.

PLpmaeryn mnie

Usuano sarvidor
(Browser) Da

Maspmimsia

Figura 5.3.

En la mayoria de los casos, la comunicacion es directa entre ¢l browser cliente y el servidor de Web como se ve en la

anterior grafica (figura 5.3), sin embargo existen casos también muy comunes en los que los requeririentos y las
tespuestas de uno y otro pasan por intermediarios tales como proxys, gateway o tineles. En estos casos la

informacién es evaluada segiin las politicas de seguridad de cada elemento.
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Figura 5.4.

El la figura 5.4 se describe la situacion anterior, donde el intercambio entre browser y servidor pasa por un aserie de

intermediarios.

La diferencia entre un proxy, un gateway y un tinel es que el primero cacha el contenido del dato y modifica parte o
1 totalidad de éste de acuerdo a sus politicas intemas, y posteriormente lo envia al siguiente destinatario; un gateway
recibe el mensaje y lo envia a ia gama de protocolos intemos con un formato apropiado y por Gltimo un Tiinel lo que

bhace es reenviar el mensaje sin tocar ni su contenido ni su formato.

Los proxys y los gateway pueden cachar los mensajes del hup, lo que no puede realizar los tineles ya que estos

{iltimos no pueden entender ¢l contenido del mensaje, ¢l cmplear mensajes cachados reduce el tempo de respuesta y




el trafico en la red, esto lo explica la figura 5.5.
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Figura 5.5.

Aqui el intermediario “A” cuenta con uma copia de una respuesta sencilla del servidor de Web, y puede responder
directamente al requerimiento del cliente sin pasar el mensaje a los demas intermediarios.
No obstante no todas las respuestas de! servidor son susceptibles de cachar, y de hecho las respuestas del servidor

pueden estar marcadas como no-cachabies, publicas o privadas.

Parimetros del protocolo HTTP,
Algunos de fos pardmetros méds comunes del HTTP son;

Version.- se utilizan dos nimeros separados por un punto decimal para identificar la versidn del protocolo, el
nimerc de la izquierda se incrementa cuando el protocolo sufre una modificacién significativa tal como el cambio
del formato del mensaje. El mimero de la derecha del punto se incrementa con cambios de poca importancia que no

afectan en la estructura del protocolo.

La versidn del protocolo se envia en el campo HUTP-Version dentro de la primera linea del mensaje .

HTTP-Version="HTTP" “/" [-DIGIT “" 1 *DIGIT

Uniferm Resource Identifiers (URI).- generalmente se refiere a una direccion WWW y una combinacién de
Uniform Resource Locator (URL) y Uniform Resource Name (URN); en realidad son cadenas que tienen la
localizacién y el nombre de la fuente dentro de un servidor. El URL permite localizar la red fuente via el protocolo

HTTP y su sintaxis es la siguiente:
HTTP__'URL = “hup” */" host [*:” port] [abs_path]
i
Donde el Puerto es apcional, y por default es i nimero 80,

Mensajes HTTP. Los signientes son los campos en que pedemos dividir un mensaje en el protocolo:
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1.-Tipo de Mensaje.- puede ser va sca un requerimiento del cliente o un respuesta del servidor.

HTTP-message = Request | Response

2.-Cabecera del Mensaje.- puede ser de los tipo:
Encabezado General.- se aplican tanto a los mensajes de requerimientos como 4 las respuestas, y pueden
caer en:
Cache-Control.
Conection
Date
Pragma
Transfer-Encoding.
Upgrade
Via,

Encabezado de requerimiento.- Normalmente incluye un métedo que se aplica al recurso, un identificador

de 1a fuente y una version del protocolo.

Request = Request-Line
*(encabezados-generales | encabezados de requerimicnto | encabezados de entidad)
CRLF

[ cuerpo det mensaje]

Encabezado de Respuesta.- Después de evaluar el requerimiento, ¢l servidor de WEB debe responder con el

siguiente formato:

Response = Response-Line
s{encabezados-generales | encabezados de respuesia | encabezados de entidad)
CRLF

[ cuerpo del mensaje]
Cuerpo del Mensaje.- Si un codigo de transferencia no ba sido aplicado, es el cuerpo de la emidad ya sea un
requerimiento ¢ una respuesta.
Longitud del mensaje.- indica la longitud del cuerpo del mensaje.

En un inicio, las versiones de hitp tenian un conexién separada de TCP para cada URL, y la aplicacién cliente tenia
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I
que realizar maliiples requerimientos para imdgenes y objetos asociados sobre el mismo URL, esto ocasionaba
congestion y un rendimiento bajo en ¢l performance de ia red. A partir de la versién 1.1 del hitp, este mantiene una

conexidn persistente por default.
Definicién de Métodos.

Dentro del HTTP, existe diferentes formas de manipulacion de 1a informacién, estos métodos son:

1.-CPTIONS.- permite al cliente determinar la opcidn o requerimiento asociado con una fuente o capacidad
del servidor.

2.-GET.- Permite at cliente recuperar el dato que determiné el requerimiento URI a ravés de la variable de
ambiente QUERY_STRING.

3.-HEAD.-Permite al cliente recuperar la metainformacién sobre la entidad, que no es requerida para
transferir el cuerpo del mensaje.

4.-POST.- Permite al cliente recuperar el dato que determing el requerimiento UR!, en este caso el damw se
pasa a través de la salida estandar STDOUT.

5.-PU'I‘.-‘ este método es similar al POST excepreando que en este Gltimo se identifica el recurso dentro de
los encabezados.

6.-DELETE.- requiere que el servidor borre la fuente determinada por el requerimiento URIL

7.-TRACE.- permite ver al cliente la forma en que el mensaje fue requerido en ¢l otro sitio para propésitos

de examinar v diagnosticar la ansaccién.
Autentificacién

El HTTP define dos mecanismos para permitir ¢l acceso de clientes a cada uno de sus recursos.

Esquema basico de Autentificacién.- se basa en login y password de usuarios, es decir ¢l servidor debe verificar

dentro de su tabla de usuarios si existe o no un cliente y validar sus claves de acceso.

Esquema de compendio.-aplica la encriptacidn a través de claves de usuario, obviamente e servidor debe contar con
un directorio de claves para permitir ¢l acceso a sus recursos. Este mecanismo es el mds seguro, pero

lamentablementeialgunos browsers no lo soportan.

Caching.- una de las caracteristicas mds importantes del HTTP es su capacidad de guardar temporalmente una
respuesta a un requerimiento por una cantidad de tiempo razonable, esto con ¢l fin de responder a un futro
requerimiento igal sin necesidad de realizar una peticidn mas al servidor; trayendo como consecuencia un tiempo de
respuesta menor ademas de reducir el requerimiento del ancho de banda de la red. Existe por tanto un tiempo
estimado en el que la respuesta guardada tiene validez para un requerimiento y este es caleulado por el servidor.

Ademas también existe un mecanismo que indica si el dato guardado ha cambiado o no.
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Mecanismo de expiracién.-indica si ¢l dato guardado s¢ debe actualizar con una peticién al servidor o no. En la
mayoria de los casos el mismo servidor adjunta en su respuesta el tiempo estimado en que ésta es vilida antes de
necesitar actualizacién. Si el servidor no definiera el tiempo de expiracin, siempre hay otros métodos para

estimarlo o calcularlo, romando en cuanta a veces la ditima modificacion de la respuesia por ejemplo.

Mecanismo de Validacion.- cuando el tiempo de expiracion calculado es demasiado grande, puede ocasionar que la
respuesta no sea totalmente valida. Con el fin de estar seguro de Ia validacidn de la respuesta, el cache debe checar
con el servidor de origen o posiblemente con otro cache intermediario con una respuesta mas actual. A partir de [a
version 1.1 de HTTP estos métodos se implementaron.

Cuando el servidor manda una respuesta total, en esta se adjunta una pequeria validacion deniro del mensaje. Esta
validacién debe guardarse sobre un cache que utilizara ¢l cliente en sus proximos reguerimientos condicionales, El
servidor analiza el requerimiento y responde con un codigo especial (304) y no con un cuerpo de entidad {(mensaje

completo).

Lenguaje HTML (Hypertext Markup Language).- Se compene de tags entendibles tanto por los browsers como para
el servidor de Web, los tags describen clementos basicos del documentos de Web, tales como encabezados, parrafos,
estilos de texio y listas, asi como elementos mas sofisticados como las formas, scripts o Java Applets,

Como los tags son clementos independientes, una pagina HTML puede enviarse a cualquier tipo de plataforma;
ademas de que cada tag puede contener ligas a otros documenies localizados ya sea en el mismo equipe o en otro

incluso dentro de otra red.

A tavés de la evolucion de 1a Intemet, se desarrollan lenguajes de programacién con un enfoque distnburivo, es
decir que se trata de generar codigo portable en cada plataforma existente. El lenguaje Java es ¢l mas comim dentro
de las aplicaciones en Internet, su gran ventaja es precisamente su portabilidad, que radica en lo que se denomina [2
miquina virwal Java, que fto es otra cosz que un software montado arriba del hardware del equipo v ademds arriba
del sistema operativo. Esta maquina virtzal s capaz de correr 0 en su caso de interpretar los programas compilados

de Java. Esto provoca una arquitectura neutral y una independencia de la plataforma en que se corre los programas.

Correo Electronico.

El correo electdnico es quizd una de las aplicaciones del TCP/IP més comunes en el mundo de las redes; entre los
protocolos mas conocidos de correo clectrénico mencionamos ¢l SMTP (Simple Mail Transfer Protocol) que provee

del intercambio de mensajes entre diferentes hosts con TCP/IP.

Protocolo SMTP.

El SMTP wabaja con una conexion enwe ¢l cliente y el servidor directamente, una vez establecida la conexion el
cliente guarda el correo hasta que éste es copiado completamente en el recipiente de SMTP, no como otro tipo de

sistemas de correo donde el correo pasa de un host a otro hasta enconirar el destinatario. Hablando de una red mucho
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muy grande, resulta impractico que una miquina intente establecer contacto directo con otra, en estos casos s¢

implementaron aplicaciones llamadas “mail gateways™ o “mail bridges” que no son sino sistemas de correo SMTP.

A continuacion presento un esquema que representa ¢l modelo de comunicacién con SMTP.
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Figura 5.6.

1.- El transmisor establece contacto con el destinatario que puede ser el host de destino final 0 un intermediario (mail
gateway) a través de TCP, y espera la respuesta del servidor que puede ser un cédigo 220 de servicio de mensajes
listo 0 un 421 servicio no disponible cuando el destino no contesta.

2.- El transmisor manda un mensaje de HELLO (hola) con ¢l objetivo que el receptor lo identifique v mande como
respuesta ¢l nombre del dominio, mismo que el wransmisor ocupara para verificar si en verdad se trata del destino
requerido. Si el mansmisor soporta Service Extensions , que o es otra cosa que servicios extendidos del SMTP, el
comando de HELO es sustituido por EHLO, si es que su receptor también lo soporta contestard con un codigo de
250 de aceptacion, de lo contrario contestard con 300, codigo de error de simtaxis. por lo cual el ransmisor debera
intentar con el cqmando normal de HELO, o en dado caso con un comando de cierre de sesion QUIT.

3.-El ransmisor comienza una transaccion del comeo envizndo un comando MAIL, est¢ comando contiene una
direccién de retomo para posibles errores, acompanada de las rutas explicitas, Si el receptor acepa este comando
contesta con el cédigo 250.

4.- Posterionmenie. se da a conocer el recipiente destino al servidor de SNTP, que pueden ser mas de uno, 510 se
hace mediante el comando RCPT TO <direcciones>, cada uno de estos comandos debe rener una replica 2350 si se
conoce el recipiente o 550 si el usuario no existe.

5-Cuando se termina de enoviar los comandos anteriores para otorgar los recipientes al servidor, entonces el
transmisor manda una orden de DATA que le dice 2l receptor que a partir de entonces comivnza ¢l comemdo del
mensaje. El servidor envia un mensaje de 354 para indicar la recepcion del comando DATA,

6.- El cliente envia linea por linea los datos, terminando estos con un secuencia de 5 caracteres <CRLF>. Esta iltima
secuencia es respondida con 250 por el servidor o con un codigo de error si pasa algo inesperado,

7.- De aqui hay varias situaciones posibles:

Si el transmisor o cliente no tiene mds mensajes que enviar. debe terminar la sesion con un comando QUIT. y el
servidor contestard con un cddigo de 221 que indica que se esta cerrando la conexidn,

Si e! transmisor o cliente no tiene mis mensajes que enviar pero esta listo para recibir mensajes, para ello manda un
comando TURN|que indica que los dos programas SMTP deben cambiar de roll el emisor se convierte en receptor v

viceversa.
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Si el emisor tiene otro comreo que enviar, entonces se repite el paso nitmero tes.

’ La wabla siguiente muestra lo explicado en el parmafo anterior.
Ermisor (Cliznte) Receptor (Servidar)
Entshlandn Cane xion
-+~ I -+ Daminio del Servidor »  Servicio listo

HELO = Dominip delCliente o et

—— - Dominio de ] Servidor QK
MAE;FROM"- Ruts de respussta = ——

T 0 OK

DATA

——— 34 Comisnza los datos del corren,
firal w- CRLF-» «CRLF »
Linna 1
Lineg 2

Ultuml_meu
« CRLE» -« CRIF+» ——o .

Arr————— 5] a¥

QuIT
-— - 250 = Servidor s Cenando conexiéa,

| Figura 5.7,

La forma general para las direcciones de correo electrénico es:
<Parte local>(@ <nombre del dominio>.
Y puede tener varias variantes:

I R .- se utiliza para una direccién de destino sobre el misma red TCP/IP,

2.-Usuario% host ... . . pateway .- parz un usuario sobre un host remoto sin conexion SMTP, con

una ruia a través de gateway.

3.-@host ....' . busuario@host ¢  .-esta direccién tmae explicita la trayectoria a través de los host. Es

decir el mensaje pasa primero por ¢l host *a”, posteriormente al “b", hasta llegar al “c”.
Protocolo MIME (Multipurpose Internet Mail Extensions).

i Debido a {as limitantes del ptotocoio anteriormente descrito SMTP, sobre todo que:

1.-El texto es limitado a [000 caracteres de longitud y tiene un formato de transtacién de 7 bits ASCIL:
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2.-Que no puedé transmitir directamente objetos binarios o executables, para realizarlo se vale de métedos de
encapsulamiento por ejemplo €l codificar el objeto como pure hexadecimal, o incluso dentro del sistema operativo
UNIX existe unlenas Uuencode y Uudecode para encapsular los objetos para darle la vuelta a la limitacidn de 7 bits

de transportacic'm del SMTP.

3.- Hay caracteres dei lenguaje que no pueden transmitir sin codificarlos.
|

4.- Los servidorés de SMTP o gateways que trastadan la informacién del ASCII a EBCDIC o viceversa quizd no

tiene una consistencia en sus paginas de codificacién, ocasionando problemas en la transaccidn.
\

[
5.- Inclusive algunas versiones del SMTP no respetan los estandares del mismo,

Todo 1o anterior dio origen al protocolo MIME. Las ventajas de dicho protocolo son su compatibitidad con los

, . . . .
estandares existentes; a través de su uso se ha hecho un protocolo muy robusto, y ademas es facil de extender, es

decir dentro de su estructura se tiene siete estindares de tipos de contenido, cada uno de los cuales tiene subtipos,

pero ademas define mecanismos para registrar nuevos tipos.

Un mensaje ¢on el protocolo MIME debe contener un campo de encabezado con la forma:
I

MIME-Version: 1.0

Como en el caso anterior, el nombre del encabezado no tiene relevancia, pero el valor del mismo si lo tiene

dependiendo el tipo de encabezado.
|
I

[
Asi tenemos los }iguientes campos de encabezado:

1.-MIME-VERSION . Indica la versién del protocolo.

i
2.-CONTENT-TYPE. Describe como €5 interpretado ¢l objeto dentro del cuerpo del mensaje; su forma es:

ContentTTy-pe : tipo/subtipo; parametro=valor:parimetro=valor.

!
|
Claro esta que s‘i un tipo o subtipo no tiene parametros, la segunda parte de la sentencia no tiene sentido, Existen

siete tipos csta.n(‘ia.rcs:

A.-Text. Con an subtipo definido PLAIN, texto sin formato para este tipo se tiene que especificar Ia tabla de

] . . .
caracteres utilizada, en este caso a través de un parimetro “charset” cuyos valores pueden ser:
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us-ascii que define la tabla de caracteres ASCII en ¢l rango de 0 a 127.

iso-8859-x donde x esta en el rango de 1 a 9 para las diferentes partes del ISO-8859.
Otros tipos de subtipos pueden ser adicionados para describir otros formatos de texto como el texto enriquecido
utilizado por WORD, El valor por defauld es text/plain; charser=us-ascii, que indica que se trata de un texto plano en

codigo ASCIL

B.-Multipart .El cuerpo del mensaje contiene diferentes objetos con diferente tipo de datos; cada objeto es dividido

por una linea especifica definida en el mismo encabezado. Por ejemplo:
Content-Type: multipart/mixed; boundary="1993021309105517"
Donde Iz palabra “boundary” indica la linea de separacién. Este tipo tiene 4 subtipos:

Mixed .- los objetos aunque son diferentes, deben ser wansmitidos juntos, y en recipiente de recepcion deben

aparecer en ef mismo orden que aparecen en el correo.

Parallel .- difiere del anterior en que ¢l orden de los objetos esta adscrito z la parte, y en dado caso el programa

receptor puede incluso presentarlos en paralelo.

Alternative .- Las diferentes partes son versiones altemativas de la misma informacion, el encargado de entregar la

mejor version es el sistema de correo del recipiente.
Digest .- es una vaniante del multipart/mixed donde ef default de tipo v subtipo es message/rfc822.
C.- Message. El cuerpo en si es un mensaje encapsulado. Se definen tres subtipos:

rfc822.- como su nombre lo indica sigue un estandar RFC 822 . El RFC 822 (Reguest for Comments) es et formato
de mensajes de texto desarrollado por ARPANET.

Partial.- Se utiliza para permitir fa fragmentacion de un mensaje demasiado extenso. Esto debido al limitante en el
tamafic de en un agente SMTP. Para el recipiente destino esta fragmentacién debe ser transparente ya que el mismo
agente receptor se encarga de ensambiar nuevamente las porciones del mensaje.

Existen tres pardmetros para este tipo de subtipo:
Id.- Un identificador dnico y comin para todas las partes del mensaje.

Numer.- Identifica cada parte del mensaje con un consecutivo. la primera de las partes tendra el numero

uno,
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Total.-indica el total de partes en que s¢ fragmento el mensaje, este parametro es opcional para todas las
partes, e:;:ceptuando la dltima que siempre debe tener este parimetro identificando con ello que se trata

cfcctivaréente del final del correo.
|

External-body.- Este tipo contiene un punterc a un objeto externo que existe por si solo , es decir no esta dentro del
\

mensaje mismo dél correo. Para ello este tipo tiene un pardmetro que identifica el tipo de acceso con que el lector del
I

correo tratara de sincronizarse con el objeto externo; teniendo cinco tipos de acceso:

fip : El recipiente debe tener la configuracidn necesaria (login y password) para tener acceso al objeto al que
apunta elj mensaje. Por razones de seguridad estos datos no se transmiten en el mensaje mismo.

i
Tfip.- Es‘ un punterc a un acceso a través del protocolo Trivial Transfer Protocol, que €5 una versidn

\
mejorada del ftp estandar.

Anon-ﬁp; aceeso fip con el usuario andnimo.

|

[ . . . . . .
Local-filé.- ¢l dato esta contenido en un archivo de acceso directo via ef sistema local de archivos.

Mail-server.-el dato es accesible via un servidor de correo electronico. A diferencia de los demds, este
|

acceso e$ necesariamente asincronico.

D.- Image. El c?emo contiene datos de una imagen, para recibirfo se debe comtar con un programa que pueda
desplegar o en sulcaso imprimir imégenes. Los subtipos definidos aqui son:

|

|

jpes.- la imagen t‘.iem: el formato JPEG, codificado JFIF.

|
Gif.- formato GIE.
E.- Video. El cuerpo contiene datos de imagencs en movimiento y posiblemente sincronizadas con datos de audio.

Para su recepcion se necesita de un reproductor de multimedia ¢ una terminal inteligente. El subtipo basico es:

mpeg .- que identifica el formato MPEG.

F.- Audio. El cuerpo contiene datos de audio utilizando bocinas y una tarjeta de sonido para recibirlos.
|
!

G.- Application. Este tipo identifica para aquellos correos o cuerpos de correo que no caen dentro de las demds
|

categorias; y particularmente para datos que deben ser procesados por otra aplicacidn antes de ser transferidas al

usuario. Dos tipds de subtipos son definidos en esta categoria:

\
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Postscript Adobe Systems PostScript- es un formato de datos para impresora, un lenguaje de programacion

generalmente para impresora y el uso de un interprete para este formato se cuparian para este sublipo.

Octet-stream.- indica generalmente datos binarios de 8 bits (un byte).

3.-CONTENT-TRANSFER-ENCODING.-indica como fue todificado el objeto dentro del cuerpo de! mensaje.
Cormo s vio en el apartado anterior, existen varias formas de objetos que se pueden transmilir a través del MIME,
pero existen dos formas de codificarlos dentro del mensaje de correo. El Ountent-Transfer-Encoding puedc tener

cinco valores, dos de los cuales indican el tipo de codificacion que lieva el cuerpo del mensaje:

A.- 7 bit Encoding. Es el valor por default, indica que no existe codificacién en ¢l cuerpo del mensaje, y que este
consiste de lineas de texto ASCII con longitud no mayor a 1000 caracteres. Con este tipo de transmisién oo se

garantiza el paso integro del correo sobre todo sobre gatways que se basen en ofro tipo de codificacion (EBCDIC).

B.- 8 bit Encoding. Implica que tampoco existe una codificacion en el cuerpo del mensaje, y que las lineas de éste
son lo suficientemente pequefias para permitir el paso a través del SMTP, sin embargo no deben ser precisamente

texto ASCII, toda vez que son octetos de bits.

C.- Binary Enceding. EL cuerpo del mensaje no es texto ASCII y es mucho mds largo que la longitud permitida por
SMTP, por lo que este de transmisidn se debe utilizar con otro tipo de mecanismo de transporte. 0 con servicios
extendidos de SMTP que soporten una longirud més alta. Normalmente este tipo de transporte se wriliza con el

protocolo TCP/IP para transmisiones via internet o en redes basadas en TCP/IP.

D.- Quoted-Printable Encoding. Este es el primero de los dos tipos de codificacion reales de los que se hablaron al
inicio de este apartado. Intenta dejar archivos de texto legibles en su forma codificada. En estos archivos los
caractares no permitidos en el correo por 1a representacion hexadecimal de su codigo ASCII, ademis introduce

retornos de linea para conservar 1a longitud de las mismas a 76 caracteres o menos..

El Quoted-Printable Enconding usa el signo de igual como un cardcter para indicar ambos casos anteriormente

mencionados. Ademas debe seguir las siguientes reglas:

1.-Cualquier caracter, exceptuando uno que ¢s parte de la secuencia de una aueva linea (X'0d0A) puede ser
representado por:  =XX, donde XX es un digito hexadecimal. Si ninguna de las otras reglas se aplica el cardcter
debe representarse de esa forma.

2.- cualquier cardcter en el rango X'21" al X'7E’ excepto X'#D’ que es el signo “=", puede representarse con su

codigo ASCIL
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3.- EITAB ASCIT X'09" y el APACE X'20’, pueden representarse como su cédigo ASCII excepto cuando este es el

ultimo carécter de la linea.

4.- Un salto de linea debe representar se por un <CRLF> con secuencia X'0D0OA’, Cuando ¢ dato binario codificado
X'0DOA no es un rompimiento de linea y debe ser codificado, esto se debe llevar a cabo con forme la regla namero

uno, es decir =0De=0A.

5.-Las lineas codificadas no deben ser mas grandes que 76 caracteres, excluyendo el <CRLF>. Si una linea es mayor

que esa longitud, un salto de linea debe ser insertada en la columna 75.

E.- Base64 Encoding. este tipo de codificacién se implementa para datos que no consisten principalmente de
caracteres de texto.El Quoted-Printable Enconding reemplaza cada caricter no imprimible con una secuencia de tres
bytes , lo cual es inificiente para datos binarios. La codificacion en Base64 trabaja tratando la entrada de datos como
una secuencia de bits, reagrupindolos dentro de bytes ordenados y wasladindolos a caracteres conocidos y
permitidos por el comeo electronico. Como solo existen 73 caracteres permitidos dentro del correo, la maxima

longitud usada es.de 6 bits que representan 64 tnicos caracteres

La siguiente figura representa este traslado:

[ bbobbust | | ebbbebos | [ bubbboss | Ertrads de tren bytes du 8 batx

[ skt bbbbobbbhbbbEbbbbLbhb | Agrupamianto a 2< bits

{ewbton ] [ oesbes | [ bobeoe | [ wewsee | Convesidn m4 byos de 6 burs

{_ covubbbe | | oowbwbby | | ocwbbbbn | | DObrbhbb | S« €envianta a4 bytes dn 2 b

I Qcccecge ; l Ocecgeecg ] I Ozsceces I i Deccecce ' Se raslada a un caricrer

ASCIT de 7 bits

Figura 3.3.

4.-CONTENT-DESCRIPTION - es la descripcion en texio plano del objeto dentro del mensaje, es muy il

cuando ¢l objeto no es transformable por ¢jemplo datos de audio.

5.-CONTENT-ID .- una palabra inica para especificar el contenido de una parte del mensaje.

Seleccion del Servidor.

Toda la anterior teoria s¢ repasé  dentro del estudio de factibilidad para implementar uno de los servidores
mencionados, ya que inicialmente se plancaba subir un servidor a un sector de red con salida a INTERNET.
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El Servidor de FTP que realmente era la opcidn mas viable para nuestro objetivo de ransferencia de archives de uno
a otro lugar, se twvo que desechar a consecuencia de las restricciones que en ese entonces tenia la propia Direceidn
de Administracion de Bases de Datos. La planeacion sugeria un servidor FTP con seguridad a través de login y

Pasword de entrada, incluso también restringir ¢l acceso a nivel det [P de la miquina del usuario.

Las aplicaciones sobre el servidor de WEB seguian en la lista de posibilidades, se disefiaron aplicaciones sobre la

INTRANET de 1a institucion, pero no se logrd 1a autorizacién para dejar un servidor nuesro en INTERNET.

Lo anterior nos llevé a la seleccion de utilizar el servidor de comeo electronico existente como medio de
comumicacién enre fas contralorias y la DGACS. La administracidn es este caso solo se da ¢n las cuentas asignadas
por ¢l administrador del mismo servidor, dejando fuera del sistema todo 1o relativo al paso de la informacién de uno
aotro lado y disefiando una politica de acuses de recibido dentro del mismo sistema. Este tipo de comunicacion es la
que hasta la fecha se tiene dentro del sistema, sin embargo la misma estructura del sistema propone una evolucidn
hacia formas mas actuales, incluso se puede llegar a establecer una aplicacion cliente . servidor donde los clientes
serian las Contralorias Internas v el servidor estara deniro de la DABD. Creando aplicaciones que corran en los
browser de cada entidad que realicen conexiones al servidor de WEB v estc a su vez realice peticiones al servidor de
base de datos, logrando con ello eliminar las funciones de transmisidn y recepcion que se tienen en los dos modulos

del sistema y teniendo por lo tanto actualizaciones en linea.
La teoria correspondiente a los sistemas Cliente / Servidor se presenta en el siguiente capimlo, donde también

mencioné algunas caracteristicas propias del lenguaje de programacion utilizado en el desarrollo de este sistema, el

Delphi 5 Interprise.
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CAPITULO VI.- APLICACION CLIENTE SERVIDOR.

Tipicamente, nos referimos a una aplicacién cliente-servidor como aquel sistema que guarda en su estructura dos
modulos Idgicos funcionales claramente divididos.

Cliente.- dedicado a la interfaz del usuario final, teéricamente no interviene de manera directa con las rutinas de
almacenamiento y mantenimiento de la informacion dentro de nuestra base de datos.

Servidor.—contiene las rutinas de manejo de requerimientos y actualizaciones de los clientes, esta aplicacion mantiene
contacto directo con nuestro servidor de base de datos; de hecho este médulo se encarga de tas conexiones con la

base de datos y de las politicas de seguridad de acceso.

Los eventos elementales que sigue una aplicacion cliente servidor se describen a continuacion.

1.- El usuario final corre su aplicacitn cliente, ésta trata de establecer una comunicacién con la aplicacién servidor
cspecificada ya sea en tiempo de disefio o en tiempo de ejecucién. Si el servidor esta corriendo manda un
identiftcador de conexion al cliente, si no el cliente debe poder inicializar al servidor y realizar la conexién,

2.- El cliente requiere informacién del servidor. Para ello debe de requerir todos los datos necesarios o posibles.

3.-El servidor recibe el requerimiento, empagueta la informacion y devuelve este paquete al ¢licnte, obviamente el

paguete contiene informacitn extra por ejemplo los constraints impuestos por la base de datos.

4.- El cliente decodifica la informacién y la muestra al usuario dentro de su interfaz disciiada.

5.- La informacién manipulada por el cliente, se guarda y se va acwalizando sobre archivos logs dentro de la
aplicacién cliente, este tipo de almacenamiento, puede incluso llevarse a cabo dentro de una pequefia base de datos

intermedia.

6.- Evenrualmente, y en respuesta a una accidn u orden del usuario estas modificaciones se actualizan en la

aplicacién servidor; para ello el cliente empaqueta los archivos logs y los envia a la aplicacién servidor.

7.-El servidor decodifica el paquete y trata de actualizarlos en la base de datos en una transaccidn, si esta no es

posible debido a algin tipo de error, entonces puede salvar los registros no actualizados y darlos a conocer al cliente.

8.- El cliente vuelve a recibir los registros no actualizados y los manipula para que en la siguiente comunicacion con

el servidor no exista ningiin problema para actualizarlos en la base de datos.
9.- El cliente vuelve a refrescar los datos con una peticidn al servidor.

En Delphi 5 la tecnologia mis empleada en la creacion de aplicaciones cliente-servidor, es la Multi-tier Distributed
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Application Services (MIDAS), que proporciona los mecanismos necesarios para la creacidn tanto de aplicaciones

cliente comeo aplicaciones servidor.

La estructura de una aplicacién cliente, sigue las reglas de lo que ¢s una aplicacion de base de datos standaione,
donde las actualizaciones se llevan a cabo directamente en las tablas (en este caso archivos logs o tablas

intermedias), y cuentan con componentes de conexién a una aplicacién servidor a través de diferentes protocolos de

comunicacién.
Componentes Protocole Utilizado
TDCOMConnection DCOM
TsocketConnection Windows Sockets (TCF/IP)
TwebConnection HTTP
TOLEnterpriseConnection OLEnterprise {RPCs)
TeorbaConnecticn CORBA(IIOP)

La estructura de una aplicacién servidor inchzye un médulo de acceso a dates remotos, que provee a la aplicacidn de
un interfase de enlace con fas aplicaciones cliente (lappServer). En Delphi existen tres tipos de mddulos para acceder

a datos remotos.

1.- TRemoteDataModule.- este componente soporta conexiones de aplicaciones cliente con protocolos DCOM,
HTTP, sockets o OLEnterprise.

2.- TMTSDataModule.- soporta los mismos protocolos del anterior componente, con [a variacion de que este tipo de
componentes genera una aplicaciéa servidor como una libreria dindmica (.DLL), en realidad este componente
soporta ¢l ambiente de Microsoft Transaction Server , que maneja diferentes servicios en las transacciones como el
manejo de los recursos del sisterna, implementacion de reglas de conexidn, etc.

3.- TcorbaDataModule.- Este componente s propio de clientes con protocolo CORBA.

En una aplicacién servidor ademds existen componentes para cada conjunto de datos (dataset provider) que estan

disponibles al cliente. Un componente de este estilo tiene las siguientes funciones.

L.- Recibe los requerimientos del cliente. obtiene la informacion del servidor de base de datos. la empaqueta y la
envia al cliente.

2.- Recibe tas actualizaciones del cliente, trata de realizarlas en el servidor y el resultzdo lo envia nuevamente al
cliente.

Para poder establecer que tipo de protocolo utilizar en una aplicacidn cliente servidor, primero debemos ver que tipo

de beneficios trae uno u otro, y hacer un analisis con respecito ol tipo de aplicacion.

Conexiones DCOM (Distributed Component Object Mode!).-el COM y DCOM son tecnologias desarrolladas por
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Microsoft para enlazar objetos dentro de una estructura binania, el primero para correr en una sola miquina y ¢l
segundo a wravés de redes heterogéneas. Para conexiones cliente-servidor, dentro del servidor no necesitariamos
ninguna aplicacion extra para el enlace entre uno y otro. Ademas como es totalmente compatible con el ambiente

Microsoft Transaction Server (MTS), se puede hacer uso de las ventajas de éste.

Conexiones Sockéts.- el DCOM y el MTS son productos directos de Microsoft. y no sabemos si realmente una “X”
maquina lo soporte, caso contrario TCP/IP son protocolos que generalmente se incluyen dentro de cualquier equipo
de computacidn, lo anterior nos [leva a concluir que los sockers de conexién TCP/IP son mas generalizados,

A diferencia de una conexién con DCOM, en una conexidn con sockets fa aplicacion servidor debe correr un
programa extra ScktSrvr.exe, que se encarga de las [lamadas del cliente e inicializa ¢! modulo de acceso de datos
remotos usando la tecnologia COM, es decir tenemos por un lado que la comunicacidn se lleva a cabo por medio de
TCP/IP, ¥ una ves enlazada la comunicacién, la comunicacion interna dentro dei servidor se realiza con COM. Otra
desventaja de este tipo de conexiones es que no existe proteccidn implementada en el servidor para fallas en los

sistemnas cliente, como existe en las conexiones DCOM.

Conexiones WEB.-El protocolo para este tipo de conexiones es el hiip, que permite crear aplicaciones cliente que
pueden comunicarse con servidores protegidos por un “firewall”. En este tipo de conexiones la aplicacidn servidor
corre un servicio de WEB, normalmente httpsrvr.dll quien es el encargado de recibir y manipular los requerimientos

de las aplicaciones cliente.

Conexiones CORBA.- La gran ventaja del CORBA es que ¢s multiplataformas, y pueden encontrarse productos con

esta tecnologia corriendo sobre diferentes sistemas operativos.

En anterior texto tiene como objetivo dejar en claro el ambiente de una aplicacidn cliente servidor dentro del
lenguaje utilizado por nosotros {Delphi 5 interprise); obviamente para obtener mis informacion con respecto a

aplicaciones cliente servidor es necesario consultar la bibliografia que al final de este documento se presenta.

Dentro del lenguaje de programacion, en la Direccion de administracion de base de datos se ha tenido poca
experiencia en la creacion de aplicaciones cliente servidor. incluso puedo mencionar que se han levantado dos
sistemas con estas caracteristicas utilizando conexiones DCOM. Estas aplicaciones son de caricter interno, es decir

solo trabajan dentro de la Red Institucional de la instinicion,

El sistema que nos compete €s un poco mas complicado debido a la distribucién de un médulo a oficinas fuera de
nuestro control. Esta caracteristica nos obliga a tener la necesidad de controlar ¢l acceso por lo menos de un servidor
que esté dentro de Internet; este conwrol realmente no 10 poseemos, y por lo consiguiente la aplicacién cliente

servidor solo se planted teéricamente, dejando Gnicamente la tendencia & un desarrollo futuro.

En realidad ¢l modulo del informante como lo hemos venido llamando, es ficit de transportar a una aplicacion

cliente, cambiando algunos componentes y desarrollando rutings de conexién a un servidor remoto, En cuanto a la
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aplicacién servidor, realmente se necesitaria montar sobre un servidor deatro de una zona desmilitarizada, dejando
acceso Gnicamente a usuarios autorizados y de acuerdo a las politicas de seguridad de nuestra institucién. Sin
embargo este tipo de sistemas ain no son tan posibles dentro de nuestra direccion, debido precisamente a la falia de
control de la RED.

Otra idea como se mencioné en los dltimos parrafos del capitulo anterior es desechar completamente la
programacién existente en el médulo del informante y desarrollar aplicaciones que corran sobre los browser's
existentes, sin embargo en esto también se necesita tener el servidor dentro de INTERNET, meta que hasta la fecha

no se ha logrado obtener.

Todo lo anterior nos litita a publicar paginas estaticas en l2 WEB donde podemos colocar algunos archivos de
instalacién o actualizacién de un sistema. Con respecto a la comunicacién entre ¢l informante y el module central
#os limitamos a hacer uso de cormreos electronicos para evitar demoras en la enrega de informacion, teniendo

cuidado de encriptar la informacién antes de enviarla por correo.

Con este capitulo se concluye el presente trabajo, la documentacién completa del Sistema de Informacion Periodica y
Programa Anual de Control de Auditorias, s¢ encuentra en los archivos de las DABD dentro de la Secretaria de 1a

Contraloria y Desarrollo Administrativo. Las conclusiones obtenidas de € se mencionan a contnuacion.




CONCLUSIONES:

El desarrollo de un sistema zutomatizado pam la captura, envid y recepcion de informacion de auditorias facilité el
manejo de esta informacién y 1a estandarizo, redujo los tiempos de demoras en los procesos de andlisis, liberd 2 los
analistas de la tares de recapturar informacidn automatizando los procesos de recepcion, y por ende redujo el tiempo

entre la captura de la informacion v la generacion de la evatuacién periddica que se les hace a cada entidad,

Tener estructurada la informacién en el moédulo central permitio la generacidn de reportes estadisticos mis confiables

y mas ripidos, mislmos que sirven de referencia para hacer todo tipo de indicaciones a las contralorias internas.

Con respecto 2l desarrollo del sistema se puede concluir que mientras se siga una metodologia bien definida v sobre
todo orientada a 1a tecnologia empleada como fo es ¢l Objectory Process, se pueden obtener resultados dptimos y

eficientes.

Consecuentemente se llega a la conclusién de que el desarrollo del Sistema de Informacién Periédica y Programa
Anual de Control de Auditorias se llevd con éxito y cumplio todos los requerimientos iniciales, dando ventajas que

no se tenjan anteriormente en el maeejo de la informacion, y permitiendo reducir iempos y proceses inecesarios.

Por uitimo podemos mencionar que no siempre es factible implementar la tecnologia mis reciente, cuando no se
tiene la infraestructura adecuada o por lo menos el control de ésta; y sin embargo si se puede desarrollar un buen

sistemna que satisfaga todos los requerimientos de los usuarios.

Todas las conclusiones anteriormente mencionadas nos dan pic a decir que s¢ cumplié con ¢l objetivo principal
deatro del planteamiento del sisterna que fue la creacion de un sistema automatizado para el control de auditorias y

sus seguimientos dentro de la administracion pablica.
1
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