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PREFACIO

inicialmente se lanzd al mercado el computador personal {PC), el cual se
concibid como una herramienta para el trabajo individual, pero a medida que se
comprobo el alcance de su capacidad para el trabajo en los negocios, su uso ¥

aplicacion comenzo a incrementarse en todo el mercado.

Los usuarios vieron la necesidad de compartir informacion y progresivamente,
fueron reuniéndose para conectarse entre si, formando pequefios grupos para
transportar, almacenar y procesar informacién de forma que podian intercambiar
archivos y recursos fisicos como impresoras, lo cual propicic el desarrollo de los

dispositivos adaptables para su mejora.

Con la introduccion de las primeras redes de area local (LAN), se consiguid
reducir ampliamente el costo de los recursos de cémputo requeridas por un grupo

de trabajo, tales como impresoras y aplicaciones de todo tipo.

Al aumentar la dermanda de procesar y obtener infon'n:eucic’)n se han mejorado las
técnicas de procesamiento de datos, creando asi los grandes avances de la
tecnologia informatica. La unidn de computadores por medio de las
comunicaciones, es fundamental en la organizacion de los sistemas de

informacion.

La importante estrategia de interconexion de redes se realizd rapidamente.
Las organizaciones en la vanguardia tecnolégica comenzaron a eniazar sus
redes locales hasta entonces aisladas. La interconexién entre diferentes
sistemas fomentd el uso de aplicaciones preparadas para el trabajo en redes
de area amplia (WAN), como es el caso de los correos electronicos y fos

programas de transferencia de archivos.

Hoy en dia, en muchos negocios se tienen redes de tecnologias mixtas en las
que conviven en la misma plataforma maquinas viejas y hasta las mas
modemnas. Todas estas redes pueden trabajar en paralelo con las mas
innovadoras redes de area local, con disposicion de datos o sistemas

comerciales electronicos como Internet y correo electronico. Con ello el
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desarrollo de aplicaciones (para el uso integrado de hosts y servidores de
procesos distribuidos) ha resultado en nuevos reguerimientos para la

conectividad y ha generado también nuevos avances en los esquemas de

trafico de informacién.

Ejemplo de Tecnologias mixtas

En un conjunto de redes interconectadas la informacion viaja a cualquier
parte de la corporacién, a sistemas externos o incluso hasta los centros de
informacién de los clientes, la interconexion enire redes, conlleva a la
informacién. Por ello la interconexion entre sisternas representa una gran
ventaja y una herramienta de uso estratégico.

ta interconectividad, al menos en principio, permite a los equipos de compulto
intercambiar informacion aun desde arquitecturas distintas, eliminando las
barreras asociadas con las conexiones fisicas de la red y las plataformas de
hardware o de software.

Para una computadora que trabaja en forma independiente accesar recursos.

comer programas y copiar archivos es relativamente comin. Parz ello, se
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identifican las peticiones de usuario por medio de comandos y 5uS
comespondientes dispositivos de destino, ademas de coordinar el acceso entre
ambos. En este escenario, la computadora administra los recursos requeridos de
modo que resultan faciles de utilizar y manejar.

Ya para el caso de una red en la que se tienen dos computadoras dnicamente,
coordinar el uso de recursos resulta mucho mas complejo. La transferencia de
informacion requiere de la capacidad de direccionamiento, deteccion y comreccién
de errores, de la sincronizacion entre ios sistemas y también de la coordinacion
de la transmisién.
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TOPOLOGIAS

El término red significa un conjunto de computadoras y periféricos que se
conectan por algin medio. La conexion puede ser directa (a través de un cable)
o indirecta (a través de un modem). Los dispositivos pueden estar en la misma
habitacién o dispersos en un edificio. La forma como se conectan unos con otros
se denomina topologia de red y existen tres topologias de mas importancia: de

bus, de anillo, y de control central o estrella,
TOPOLOGIA EN BUS

Una topologia en bus, en una red de area local, define una vetocidad de hasta
10Mbps, todas las estaciones se conectan directamente a un Unico canal fisico
(cable) de comunicacién mediante un conector. Los extremos del cable estan
finalizados con un teminador de 50 ohms, el temminador elimina
automaticamente la sefial de los extremos. Nomalmente para este tipo de
topolegia se utiliza cable coaxial.

Fig. 1.1 Topologia en Bus

Para cada una de eslas categorias de cable, si se excede la distancia indicada
al integrar mas equipos a la red, es necesano la instalacidn de un repetidor de 1o
contrario el segmento completo sufrird atenuacion y dejara de transmitir

paguetes.

T
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Se recomienda que para la integracion de nuevos quipos a la red, si se tiene
definido un tipo de cable coaxial, no se utiice otro, ya que cada uno de estos

tiene una impedancia diferente y genera una perdida de sefial.

El proceso de comunicacion utilizado en los buses bidireccionales es el de
difusion Broadcast, donde todas las estaciones de ftrabajo reciben
simultdneamente el mensaje enviado, aungue solo es procesado por aquella
a la que va dirigido. Al ser el bus un canal compartido existen dos problemas
que deben de ser resueltos a nivel de protocolo, uno es que varios
dispositivos intenten transmitir al mismo tiempo sobre el bus, produciéndose
una colisién (Se mezclan los mensajes y su resultade es incomprensible).
Otro es cuando una estacion esta transmitiendo continuamente vy
monopoliza |a red. Para evitar esto, los mensajes se transmiten en paduetes
de datos mas pequefios, haciendo una pausa entre los mismos para dar

oportunidad de transmitir a otras estaciones.
TOPOLOGIA EN ANILLO

El término de anilio se refiere al disefio de la unidad central que maneja el
paso de los paquetes en la red, vy se conoce como Unidad de Accesc a
medios (MAU) Multi Access Unit. La unidad tiene un circuito de anillo en su
intertor y sirve como el bus para que los dispositivos obtengan el mensaje.
Opera a veiocidades de 4Mbps y 16Mbps.

La topologia es un anillo en el cual las estaciones de trabajo reciben sefales
de su vecino inmedialo, para a su vez repetir estas sefiales y ponerias al
alcance de su siguiente vecing mas proximo, siguiendo siempre una
direccion preestablecida. .
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Fig. 1.2 Topologia en Anillo

Las estaciones pueden conectarse a un dispositive central con cables
telefdnicos. Tipicamente, un MAU puede conectar hasta 8 estaciones de
trabajo Token Ring. En el casc de una red que consista de mas nodos o bien
que se encuentren ubicados en otros pisos del edificio, se deben adadir
unidades MAU adicionales interconectadas entre si en un arreglo de

cascada, para crear un anillo extendido.

Al instalar un anillo extendido, es importante asegurarse de que los
dispositivos MAU estan correctamente orientados a manera de formar el
anillo apropiadamente, de otra forma el medic quedara truncado siendo

incapaz de posibilitar la comunicacion.

TOPOLOGIA EN ESTRELLA

En un arreglo en forma de estrella, se tiene un alambre individual desde cada
PC hasta una estacion central, donde todos los alambres se conectan a un
dispositivo central que puede ser un concentrador el cual completa las

conexiones electrénicas.
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Fig. 1.3 Topologia en Estrella

Los tipos de cahle que se pueden utilizar para su conexién, es el cable de
par trenzado y puede soportar una distancia de hasta 100 metros desde un
patch pannel hasta el nodo distribuidor, y se recomienda una distancia no
maycr a S metros a partir de! nodo hasta la PC.

La forma en estrella utiliza mas cable, pero tiene ventajas importantes. Como
el cable de cada PC es exclusivo de esa maquina, si existe una falla en el
cable, s6lo 1a PC conectada en este es afectada.

COMPONENTES DE UNA RED
Los componentes de una red permiten la conectividad entre dos usuarios y

proporcionan los servicios basicos que estos requieren de una red, estos

componentes son los siguientes:

» Tarjetas de red ~ Ruleadores
» Cableado » Servidores
» Concentradores » Estaciones de trabajo

» Swiches
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TARJETAS DE RED

Son dispositivos que se instalan en una PC con el fin de ofrecer la conexion
fisica a una red. Cada tarjeta se encuentra disefhada para trabajar en un tipo
de red especifico y soportar una gran variedad de cable y tipos de bus (ISA,
MCA, EISA, PCI, PCMCIA)

Las nuevas tarjetas de red son configurables usando un programa de
software para cargar los recursos asignados a la tarjeta. Cuando una tarjeta
es instalada en una PC y es plug and play (instale y trabaje), simplifica su
configuraciéon. Con un sistema operativo como Windows 98/2000 cuentan
con el auto deteccion de los dispositivos, es decir que al encender el equipo,

este es detectado.

Fig. 1.4 Tarjeta de Red

Cada tarjeta tiene un conector para cada tipo de cable (coaxial, par trenzado
o fibra 4ptica). Las tarjetas de red que funcionan para redes inaldmbricas,

poseen una antena para comunicarse con la estacion base.
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La mayoria de las tarjetas incluyen un z6calo PROM (Memoria programada
de sélo lectura), esta memoria realiza una inicializacién remota de la PC, es
decir, que una tarjeta que cuenta con la memoria PROM instalada no
necesita unidad de disquete, ni disco duro para cargar el sistema operativo,
lo hace via red, obteniendo ia informacion de un servidor de arranque. Esta
alternativa tiene la ventaja de rebajar costos y aumentar la seguridad de
acceso a la red, ya que'los usuarios no pueden efectuar copias de archivos a
disco duro o disquetes, tampoco infectar con virus o utilizar software no

autorizado.

Las fabricas productoras de tarjetas de red suministran la memoria PROM en
forma separada, informacién que se debe tener en cuenta al hacer el pedido.

En una red generalmente se usan dos clases de tarjetas:

> Una con caracteristicas especiales de configuracion fisica para un
servider, y debe ser capaz de recibir y transmitir datos a velocidades altas,
con el fin de proporcionar un excelente rendimiento al servidor, ya que

maneja un trafico exigente para los usuarios conectados a la red.

» Las tarjetas para las estaciones de frabajo pueden no ser tan exigentes,

esto depende de la carga de trabaje de la estacion.
CABLEADO

El cableado se refiere a los alambres que conectan las PC’s individuales a la
red. El cableado es utilizado en las redes como medio de transmision, el cual
cumple la funcidn de trasiadar los datos de un lugar a otro, existen varios
tipos de cables con los cuales se puede efectuar la transmision de datos.
Dependiendo dei cableado utilizado se maneja la topologia de red y sus
componentes. El cableado escogido debe ser capaz de transmitir cantidades
masivas a grandes velocidades y a través de grandes distancias. Esta
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capacidad es llamada alto ancho de banda, que es importante para la

transmision de multimedia a través de |a red. El cableado puede ser:

Cable coaxial

Un cable coaxial estd compuesto de cobre rigido como nicleo, rodeado de
material aislante, el aislante esta rodeado a su vez con un conductor
cilindrico, que es una malla de tejido fuertemente trenzado y a su vez un
conductor externo que se cubre con una envoltura de plastico. La malla de
tejido protectora que rodea el conductor sirve como tierra. Los tipos de cable

coaxial son los siguientes:

10Base5: Conocido como Ethemet grueso, utilizado en sistemas de
transmisién de banda base (Baseband), soporta segmentos de red con
longitudes de hasta 500 metros con cable coaxial grueso RG-62. Tiene una

impedancia de 50 ohms.

10Base2: Se conoce como Ethernet delgade, utilizado en sistemas de
transmision de banda base (Baseband), permite segmentos de troncal de
hasta 185 metros de longitud, también con cable coaxial delgado RG-58.

Tiene una impedancia de 50 ohms.

10Broad-36: Cable coaxial tipo RG-59 A/U CATV, con una longitud extrema
de 3,600 metros, utiliza métodos de transmision de banda ancha

(broadband). Tiene una impedancia de 75 ohms
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Cabie Coaxial

Fig. 1.5 Estructura de un Cabte Coaxial
Cable de Par Trenzado

Existen tres tipos de par trenzado, el no apantallado UTP (unshield Twisted
Pair), el apantallado por par de cables STP {Kshielded Twisted Pair) y el
apantallado global FTP (foiled Twisted pair)

El cable de par trenzado méas empleado es el UTP con una impedancia
caracteristica de 100 ohms. El conector mas frecuente con el cable UTP es
el RJ45, aunque también pueden usarse otro tipo de conectores como el
RJ11, DB25, DB11, etc. Dependiendo del adaptador de red.

Por su coslo y accesibilidad tiene una gran aceptacion y ha demastrado un
buen desempefio en la transferencia de datos, sin embargo z altas
velocidades puede ser vulnerable a interdferencias electromagnéticas del

medio ambiente.
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Par Par
trenzado

evitetin it
Fig. 1.6 Cable de Par Trenzado No apantallado UTP y Apantallado FTP

El cable de par trenzado -apantallado por par, tigne una impedancia de 150
ohms, el nivel de proteccion de STP ante perturbaciones externas es mayor
que el ofrecido por UTP, sin embargo es méas costoso y dificil su instalacion.
La pantalla det STP para que sea mas eficaz requiere una configuracion de
interconexion con tierra a través de todo el cableade y suelen utilizar

conectores RJ49.

El cable STP es utilizado generalmente en las instalaciones de procesos de
datos por su capacidad y sus buenas caracteristicas contra las radiaciones
electromagnéticas, pero el inconveniente es que es un cable robusto, caro y

dificil de instalar.

El cable FTP es parecido a un cable UTP, sus pares no estan apantaliados,
pero si dispone de una pantalla global para mejorar su nivel de proteccion a
interferencias externas. Su impedancia caracteristica es de 120 ohms y sus
propiedades de transmisién son mas parecidas a las del UTP, ademas puede
utilizar los mismos conectores RJ45 y tiene un precio intermedio entre el
cable UTP y STP. Ef cable de par trenzado se maneja por categorias de

cable.

CATEGORIA 1: Cable de par trenzado sin apantallar, se adapta para los

sarvicios de voz pero no de datos.

CATEGORIA 2: Cable de par trenzado sin apantallar con cuatro pares

trenzados y esta certificado para transmisiones de 4Mbps.

10
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CATEGORIA 3: Cable de par trenzado con cuatro pares gque soporta
velocidades de transmisién de 10Mbps de Ethemet (10 Base-T)

CATEGOCRIA 4: Cable de par trenzado de cuatro pares, certificado para
velocidades de 16Mbps.

CATEGORIA 5: Cable de par trenzado de cobre con cuatro pares de 100
ohms con una transmision de 100Mbps para soportar las nuevas tecnologias
como ATM.

Existen varias opciones para el estandar 802.3 que se diferencian por la

velocidad, el tipo de cable y distancia de transmision:

10BaseT: Cable de par trenzado con una longitud extrema de 500 metros y

una velocidad de 10Mbps

100BaseT: (Ethernet Rapida) Cable de par trenzado. nuevo estandar gue
soporta velocidades de 100Mbps que utiiza el método de acceso CSMA/CD.

Cables de Fibra Optica

La fibra optica es un filamento cnstaline o plastico que tiene la propiedad de
transmitir 1a luz a 1o largo de ellas con pérdidas muy reducidas En este caso
los datos se transmiten mediane pulsos de luz en lugar de sefales
eléctricas. El nicleo contiene un mayor indice de refraccién y se encuentra
rodeado por un revestimiento de wvidno con un menor indice de refraccion y
posteriormente viene una capa plastica delgada para proteger el

revestimiento.
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Un sistema de transmision 6ptico consiste de tres componentes:

1)La fuente de luz: Es un pusc de luz que indica un uno logico y la no
presencia de luz indica un cero légico. Para emitir las sefiales de luz se
pueden utilizar dos métodos: a} utilizando un diodo led y b} Utllizando un

semiconductor laser.

2) El medio de transmisién: Es la fibra de vidrio ultra delgada, el cable de
fibra 6ptica transmite sefales luminosas (fotones) por en medio del nicleo de
didoxido de silicio puro, las transmisiones fotdnicas no emiten sefiales

externas al cable y no son afectadas por la radiacidén externa,

3) Ei detector: Origina un pulso eléctrico cuando la luz incide en él. El
extremo receptor de una fibra dptica es un fotodiodo que emite un pulso
eléctrico cuando lo golpea la luz. El tiempo de respuesta es de 1ns, limitando
su velocidad de datos a 1Gbps aproximadamente.

Algunas de las grandes ventajas de utilizar fbra optica son que las sedales
transmitidas no son distorsionadas por sefales eléctricas, magnéticas o
interferencia de sefales de radio, son inmunes a interferencias de alto
voltaje, no emite radiacién y su didmetro es muy pequefio, lo que facilita su
instalacion en ductos de dificil acceso ademas de ser muy ligero.

Fundamentalmente existen tres tipos de fibra en funcion del indice de
refraccidn de los materiales que la componen, asi con del diametro de su
nucleo. Estas son: Fibra multimodo de indice escalonado, Fibra muitimodo

de indice gradual y Fibra monomodo.
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CONCENTRADORES DE RED (HUBS).

Los concentradores conectan un grupo de equipos de computo que se
encuentran en una misma Aarea de trabajo, tienen su propic procesador y
pueden ejecutar programas para controlar paquetes de datos y errores, a la
vez almacenan informacién pertinente a la red en una base de datos
denominada MIT (Manage-ment Information Base).

Existen Hubs de arquitectura multicanal que contienen varios canales que
definen redes de diferentes tipos tales como Ethernet, Token Ring o FDDI.
También hay de arquitectura monocanal los cuales soportan un solo tipo de

red,

Un hub comparte todo el ancho de banda en el numero de canales que tiene,
es decir, si se tiene un hub a una velocidad de 100Mbps con 8 puertos, y
todos los puertos estan solicifando transmision de datos al mismo tiempo,
cada uno tendrd un ancho de banda de 12.5Mbps siendo notorio el retardo

en fa transmision de datos.
SWITCHES

Un switch es un dispositlive de propdsito especial disefiado para resolver
problemas de rendimiento en 1a red. debido a anchos de banda pequefios y
embotellamientos. El switch puede agregar mayor ancho de banda, acelerar
la salida de paquetes. reducir tiempo de espera y bajar el costo por puerto.
Opera en la capa 2 del modelo QS| y reenvia los paquetes basandose en la
direccién MAC.
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El switch segmenta econémicamente |a red dentro de pequefios dominios de
colisiones, obteniendo un alto porcentaje de ancho de banda para cada

estacion final.

Befee Afler
Coltision
doinal
Collizion
Swiikch
\ .
Cod heion
deumai
Broadear dunain Broadcm! doman

Fig. 1.7 Segmentacion en pequeiios dominios de colisién

Al segmentar la red en pequefios dominios de colisién, reduce o casi elimina
que cada estacién compita por el medio, dando a cada una de ellas un ancho

de banda comparativamente mayor.
RUTEADCRES

Un ruteador es un dispositivo de proposito general disefado para segmentar
la red, con la idea de limitar trafico de brodcast y proporcionar seguridad,
control y redundancia entre dominios individuales de brodcast, también

puede dar servicio de firewall y un acceso econdmico a una WAN.

E! ruteador opera en la capa 3 del modelo OSt y tiene mas facilidades de
software que un switch. Al funcionar en una capa mayor que la del switch, el
ruteador distingue entre los diferentes protocolos de red, tales como IP, IPX,
AppleTalk o DECnet. Esto ie permite hacer una decisioén mas inteligente que

el switch, al momento de reenviar los paquetes.
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El ruteador realiza dos funciones béasicas:

1. Ei ruteador es responsable de crear y mantener tablas de ruteo para cada
capa de protocolo de red, estas tablas son creadas ya sea estaticamente o
dinamicamente. De esta manera el ruteador extrae de la capa de red {a
direccion destino y realiza una decisién de envio basado sobre el contenido

de |a especificacion del protocolo en la tabla de ruteo,

2. La inteligencia de un ruteador permite seleccionar ta mejor ruta,
basandose sobre diversos factores, mas que por la direccidon MAC destino.
Estos factores pueden incluir la cuenta de saltos, velocidad de ia linea, costo
de transmision, retraso y condiciones de trifico. La desventaja es que el
proceso adicional de procesado de frames por un ruteador puede
incrementar el tiempo de espera o reducir el desemperio del ruteador cuando

Se compara con una simple arquitectura de switch.
SERVIDORES

Son equipos potentes que ofrecen servicios a un grupo de PC’'s chentes,
estos servicios pueden ser acceso a archivos, aplicaciones, impresiones, etc
En una red pueden existir vanos tipos de servidores y cada uno de ellos

cumplir con una funcidn especial, como per ejemplo:

» SERVIDOR PROXY: Es un servidar que permite cantrolar el acceso de los
usuarics hacia Internet, ademas de que funciona como un servidor de cache
para paginas de tnternet o cual incrementa la velocidad de acceso a esta, ya
que la transferencia de ia pagina consultada no se hace desde el siho en que
esta instalada si no que toma gran parte del servidor. Con este servidor se
puede restringir el acceso a sitios no autonzados y genera biacoras de

acceso de los usuarios.
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> SERVIDOR WER: Contiene todos los archivos HTML de una pagina WEB

y los publica hacia una Intranet o Intemet

» SERVIDOR DE CORREQ ELECTRONICO: Es el lugar donde se
almacenan fos mensajes de comeo electrénico y es capaz de efectuar la
traduccidn entre diferentes tipos de correo.

» SERVIDOR DNS: Es un servidor de nombres de dominios de Internet, el
cual permite relacionar un nombre con una direccién IP y asi poder accesar a

una pagina WEB.

» SERVIDOR DE BASE DE DATOQS: Es utlizado cuando hay necesidad de
almacenar y procesar grandes cantidades de informacion y brindar la

informacién necesaria de una forma mas eficaz a los usuarios.

» SERVIDOR DE MONITOREQ: Permite al administrador saber informacion
sobre el estado de la red en cuanto a trafico, colisiones, enlaces fuera de

servicio etc.

» SERVIDOR DE IMPRESION: Permite la rapida impresion en una o mas
impresoras en la red permitiendo a cualquier usuario enviar trabajos de

impresion.
ESTACIONES DE TRABAJO

Es una PC de usuario que utiliza los servicios de red y los recursos que el
servidor tiene a su disposicion. En redes de Internet se llama host a cualquier
PC conectada a la red y que dispone de una direccién IP y un nombre
definido, es decir, cualquier computador que puede enviar o recibir
informacion a otre computador. El nombre de host es un nombre que facilita
a los usuarios identificar un computador en una red TCP/IP.
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En un principio Cada fabricante de computadoras personales tenia su
propia arquitectura de red y en ningun caso existia la compatibilidad.
Virtualmente, la industria informatica, en su totalidad, ha acordado una
serie de Normas Internacionales para describir las arquitecturas de
redes. Estas normas se conocen como el Modelo de Referencia OSI
{interconexion de Sistemas Abiertos). La idea consiste en disefiar redes
COMO una secuencia de capas, cada una de ellas construida sobre el

anterior.
EL TRABAJO EN LA RED Y EL MODELO OS5I

Para conectar distintos recursos informéticos en la red, tenemos que
conocer los detalles de la arquitectura de red. Para que las
computadoras puedan comunicarse entre si, deben hablar el mismo
lenguaje o protocolo. La mayoria de los protocolos tienen muchas
funciones distintas y operan en capas. Ademas de los protocolos, las
computadoras deben disponer de un hardware compatible para

comunicarse.

En 1978 una organizacion conocida como la Organizacidn Internacional
de Estandares (ISO}, desarrolld un modelo para describir las
arquitecturas de red. En 1984 la ISO revisd su modelo y lo denominé
modelo de referencia de interconexion de sistemas abiertos (OS1) El
modelo OSI es el marco mas ampliamente utilizado para la descripcion
de redes y la manera en que los componentes de red interactian en

distintos niveles.
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LA ARQUITECTURA DEL MODELO OSI

El modelo OSt persigue que las redes operen en capas, donde en cada
capa se localiza un conjunto especifico de responsabilidades. Cada
capa particular en el modelo QS| abarca las responsabilidades de

funcionamiento de red, hardware y protocolos.

Al dividir la red en siete capas, los distintos servicios y funciones
pueden especificarse en las distinlas capas. Cada capa de red se
comunica con las capas adyacentes por arriba y por abajo por medio de

un conjunto de fronteras denominadas interfaces.

El papel fundamental de cada capa es proporcionar a la capa inmediata
superior un conjunto de servicios y ocultarle ios detalles de como se
han implementado esos servicios. Esto permite que cada capa actle
como si se comunicara directamente con su capa correspondiente en
otra computadora, cuando en realidad los datos estan bajando por las
capas OS!| hasta la red y subiendo a través del modelo OS! en la
computadora receptora. La apariencia de estarse comunicando
directamente con la capa correspondiente de otra computadora se

conoce CoOmMO comunicacion virtual.

HOST A HOST B

Aplicaclén V ;"_} Aplicacién
Presentaclén li. e} | Presentacion
Seslén —— Sesién
Transporte e _+ Transporte
Red ) Red
Enlace de Datos | ffsmmmmm)| Enlace de Datgs

Fizica Figlca

Fig. 1.8 Modelo 0SI
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LA CAPA FISICA

La capa inferior del modelo QS| es la capa fisica. La capa fisica es la
responsable de transmitir el flujo de datos a través de un madelo fisico,
como Ethemet o un cable de fibra optica. La capa fisica define los detalles
del medio de transmision, los detalles de la interfaz de ia computadora para
la transmision de datos y el esquerna de codificacion de datos que se esta
usando al nivel de hardware. Ei esquema de codificacion de datos define
como envia el medio un 1 o un O légico y se asegura que los datos
enviados se reciben al otro extremo como un 1 o un 0 iégico. También
define como se traducen los bits en sefiales épticas o eléctricas.

LA CAPA DE ENLACE DE DATOS

La segunda capa desde abajo es la capa de enlace de datos. Esta capa
es la responsable de tomar los datos de la capa de red y transmitirlos a
través de la red. Toma partes de datos de la capa de red. conocidos
como tramas, afiade informacion de control y pasa las tramas a la capa

fisica para su transmision.

Ademas de los datos concretos, una trama de la capa de Enlace de
datos puede contener informacion como los identificadores (ID) del
origen y del destino, asi como cédigos de deleccién de errores, de
modo que la capa de Enlace de datos del otro extremo pueda verificar
que la trama de datos ests libre de errores. Puesto que la capa de
Enlace de datos es la responsable de que no haya errores en la
transmision. reenviard todas aquellas tramas que estén dafadas o

contengan errores.
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LA CAPA DE RED

La capa que esta encima de la capa de enlace de datos es la capa de
red. Es la responsable de! direccionamiento de los datos en la red, de
traducir los nombres y direcciones logicas a direcciones fisicas,
determina la mejor ruta desde la computadora de crigen hasta la de
destino. Cuando un blogue de datos es muy grande |la capa de red
segmenta el paquete en fragmentos mas pequefios. La capa de red
correspondiente en el receptor ensambla los fragmentos para
reconstruir el paquete original. Este proceso es conocido como

segmentacion y ensamblaje.
LA CAPA DE TRANSPORTE

La capa de transporte se encuentra encima de la capa de red. Su
funcion es la de garantizar que los paquetes se envien sin errores, de
manera secuencial y sin duplicaciones o pérdidas. Esta capa toma
mensajes grandes de flujo de datos y los divide en paquetes. Puesto
que la capa de transporte es la responsable de asegurar el envio de
paquetes, exigird una nueva transmision de aquellos paguetes gue

contengan errores o0 que no se hayan recibido.
LA CAPA DE SESION

La capa de sesidn permite que dos aplicaciones mantengan un didlogo
llamado sesion. igualmente gestiona el reconocimiento de nombres y la
seguridad entre los dos extremos de la conversacion; asi como la
interaccion en el dialogo entre las dos computadoras.
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LA CAPA DE PRESENTACION

La capa de presentacién proporciona las funciones de traduccion para
el flujo de datos. Traduce los formatos, protocolos, conjuntos de
caracteres, etc. Puede traducir los datos en un formato intermedio
ampliamente implementado antes de enviarlo a la red, y es responsable

de cifrado y la compresion de datos.
LA CAPA DE APLICACION

La capa de aplicacién ocupa el lugar mas alto en el modelo OSI de siete
capas. Esta capa proporciona los servicios que interactian
directamente con las aplicaciones del cliente. Sus servicios
proporcionan soporte de red para aplicaciones, como el correo

electronico o la transferencia de archivos.
EL CONJUNTO DE PROTOCOLOS TCP/IP

Los protocolos son los lenguajes gque las computadoras utilizan para
hablar entre si. El protocolo TCP/IP es un conjunto de protocolos de
comunicacion de red mas utilizado actualmente y constituye la espina
dorsal de Internet. Puesto que ya estaba en funcionamiento cuando se
desarrollo el modelo OSI, no se ajusta ese perfectamente a ese modelo.
Sin embargo. Podemos servirnos del modelo OSI para ayudar a percibir

cémo interactian los distintos protocolos que conforman TCPAP.
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Fig. 1.9 Conjunto de Protacolos TCP/IP

En la parte superior del conjunto de protocolos TCP/IP tenemos los
protocolos de interfaz con las aplicaciones de usuario, como telnet para
conexion remota, e! protocolo de transferencia de archivos FTP,
protocolo simple de administracion de red SNMP, el protocolo simple
de transporte de cormeo SMTP, sistema de archivos de red NFS,
servicio de nombres DNS, y HTTP. Estos protocolos se proyectan mas
o menos sobre las capas de presentacién y aplicacidén del modelo OS],
Algunos de estos protocolos también incorporan propiedades definidas

de la capa de sesion.

£n el nivel medio de conjunto de protocotos TCP/IP, se encuentran dos
protocolos que soportan las funcicnes definidas en la capa de
transporte del modelo OSI. Estos protocolos son el Protocolo de control
de transmision TCP y el protocolo de datagramas UDP. TCP es un
protocolo orientado a la conexidn y es responsable de proporcionar un
envio fiable, secuenciado y sin errores, de los paquetes por la red.
Cuando se establece una sesion con el protocolo TCP, las dos
computadoras crean una conexidn logica, transmiten una secuencia de

datos y entonces deshacen la conexion.
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UDP tiene una funcion simitar a TCP, pero no esté orientado a conexién
y no garantiza un envio fiabte, UDP es un protocolo no conectivo. Con
UDP no es necesario realizar el esfuerzo de crear y disolver una
conexion de red, simplemente transmite un paquete, conocido como
datagrama, a su destinatario. UDP no comprueba si ei paquete se ha

recibido correctamente.

En el nivel mas bajo del conjunto de protocolos TCP/IP se encuentra el
protocolo de Internet IP. Proporciona un protocolo de la capa de red no
conectivo que direcciona y encamina paquetes. También proporciona
soporte para la segmentacién y ensamblaje. Puesto que IP es un
protocolo no conectivo, no garantiza un envio fiable de los paquetes de

red.
TIPOS DE DIRECCIONES |P

Para propédsitos de ruteg, todos los objetos en la red deben tener
asignada una direccidn 1P, la cual es de 32 bits, acomodados en cuatro
octetos y separados por un punto. Cada octeto es representado por un
numero decimal que puede llegar hasta 255, Esta direccion identifica ef
numero de hosts y también identifica la red de acuerdo a la siguiente

clasificacion:
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Clase A {redes muy grandes)

Para obtener esta red el primer bit del primer octeto de la direccion {P
se establece en cero y se varian todos los demas, de esta manera el
rango para las redes es de 1 a 126. La red 127 se utiliza para

loopback.

1.0.00 al 126.0.0.0

000000600{00000000.00060000.00000000
254 x 254 x 254

1-126 1-254 1254  1-254

Numero Namero de host

De Red

Total de redes: (1 al 126) = 126
Total de hosts: (254x254X254) = 16,387,064

Clase B (Redes Grandes)
En este caso los pnmeros dos bits son 1 y O respectivamente, esto

permite redes del 128 al 192 haciendo un total de 16,384 redes y 64 mil
hosts aproximadamente.

10000000.00000000(00000000.00000000

63 x 254 254 x 254
128-191 1-254 1-254 1-254
Numero de Numero de
Red host
Total de redes: {128 al 191)x{254) = 16,002

Total de hosts: (254x254) = 64,516
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Clase C {Redes chicas}

Ahora los tres primeros bits se establecen comoe 1, 1 y 0
respectivamente y obtenemos aproximadamente dos millones de redes

y 254 hosts por red.

11080000;00000000.0000000006000000
192-223 1254  1-254 | 1-254

Numeros de Numero
Red de host
Total de redes: {192 al 223)x{254)x(254) = 1,999,996
Total de hosts: 254

La direccién 255 se usa para el broadcast.

MASCARAS DE SUBRED

La direccion IP esta compuesta de dos partes una es la identificacion de
la red y otra es la identificacién del host. La mascara de subred tiene un
tamafio de 32 bits en cuatro octetos separados por un punto. Las
mascaras de subred determinan cual de los bits en el campo del hosts
es ulilizado para especificar diferentes partes o subredes de una red en

particular. Mascara de red sin subredes.

RED HOSTS
131.108.2.160 10000011 . 01101100 . 00000010 . 10100000
255.255.0.0 11111111 11111111 . 0000000¢ . 00GOO00O0
131 . 108 . 0 . 0

El ruteador extrae la direccion destino IP del paquete y lleva esa

informacidn a la mascara de subred. El ruteador realiza una
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multiplicacién logica para obtener el nimero de la red. Durante estas
operaciones una parte de la direccién es removida de la cadena. Las de
los ruteadores estan basadas Unicamente en los numeros de red.

Mascara de subred con subredes.

RED HOSTS
131.108.2.160 . 10000011 . 01101100 . 000GCC10 . 10100000
255.255.255.0 A1ttt 1111111 . 11111141 . 00000000
131 108 . 2 . 0

En este caso el nimero de subred extraido es 131.108.2.0
Clases de Red y sus Mascaras de Subred Tipicas

TIPG DE RED INICIO FIN Mascara de
subred
Clase A 1.0.0.0 126.0.0.0 255000
Clase B 128.0.00 191.0.0.0 258.25500
Clase C 192.0.0.0 223000 | 2552552550

Tabla 1.1
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Windows NT y UNIX han crecide por distintos caminos y como resultado han
jugado papeles distintos en la red moderna profesional. Estos dos sistemas
operativos tienen historias y legados muy diferentes. Se encontrara que
muchos administradores de sistemas son radicalmente partidarios de uno o
del otro. Los administradores de NT se quejan de que UNIX es viejo, caduco
y de que tiene érdenes cripticas. Los administradores de UNIX se guejan de
gue NT no es fiable, no es estable y no se adapta bien. Lo curioso es que los

dos extremos tienen la razon.

Los usuarios prefieren PC’s sobre sus escritorios, por una buena razén, las
herramientas de productividad. Ellos quieren usar los programas de PC. Pero
a los administradores les gustan los sistemas DE UNIX por su cenfiabilidad y

configuracion.
HISTORIA DE UNIX

UNIX se desarrollo a finales de los sesenta. Desde entonces, ha avanzado
como el sistema operativo predominante en el mundo empresarial,
proporcionando un entomo fiable estable, multitarea, multiprocesador y
muitiusuario. Una de las razones de la actual popularidad de UNIX entre fos

fabricantes de estaciones de trabajo es su portabilidad.
HISTORIA DE NT

Microsoft comenzo a vender Windows NT en 1993. Anteriormente, Microsoft
e IBM habian desarrollado conjuntamente OS/2. Microsoft sabia que 05/2 no
tendria una larga vida si no podia adaptarse al nuevo hardware. Por tanto,
Microsoft comenzd su propio proyecto, independiente de IBM, para producir
una version portable de 0S/2 que pudiera adaptarse rapidamente a las
distintas plataformas de hardware. El resultado fue el proyecto NT vy este se

convirtiv posteriormente en Windows NT cuando Microsoft abandono el
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esfuerzo de 0S/2. Las primeras versiones de Windows NT eran toscas. Sin
embargo con Windows NT 4.0 Microsoft ha puesto una auténtica cabeza de
puente en el territorio tradicional de UNIX. Microsoft incluye servicios de
archivo e impresién, servicios de comunicacion, aplicaciones y servicios de

Intranet e Internet.
EL PAPEL DE UNIX

UNIX crecid en el mundo de la Ingenieria; ha sido el sistema operativo en
aquellos negocios que requerian llevar aplicaciones criticas a computadoras
centrales, dadas sus posibilidades de actuaciéon, robustez vy flexibilidad.
UNIX ha tenido su mercado principal en la computacion de alto rendimiento.
Algunos de los papeles que UNIX ha realizado tradicionalmente dentro del

mercado son:

» TAREAS CON MUCHA CARGA DE ENTRADA/SALIDA. Las aplicaciones
que requieren de un gran ancho de banda de E/S, como son las bases de

datos, normalmente utilizan una plataforma con implementacion UNIX.

» SERVIDOR MULTITAREA. UNIX es un sistema operativo disefiado para

facilitar el trabajo con multiples procesos.

~ SERVIDORES WEB. Durante mucho tiempo UNIX ha sido de hecho el
sistema operative para las aplicaciones de Intemet con servidores de WEB
incluidos. UNIX es todavia hoy la plataforma mas popular para los servidores
WEB de Intemet.

» SERVIDOR SMTP. El correo electrénico via SMTP reside usualmente en
sistemas UNIX por su robustez v fiabilidad.

» SERVIDOR DE ARCHIVOS. Afdadiendo una gran cantidad de espacio en
disco duro a los servidores UNIX, Estos pueden actuar como servidores de
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archivos muy efectivos tanto para las aplicaciones como para los directorios

de usuario.

> SERVIDORES DE BASES DE DATOS. Las bases de datos comerciales a
gran escala y de alto rendimiento son muy comunes en el universo de UNIX,
Productos como Oracle. Sybase o Informix operan en distintas versiones de
UNIX.

EL PAPEL DE NT

Windows NT a diferencia de UNIX, se ha desarrollado a partir de Ia
plataforma de computadora personal de IBM, lo gue supone un mayor
énfasis en las interfaces gréficas de usuaro y en las aplicaciones de
escritorio. Como version mas potente de Microsoft Windows, la meta de NT
es convertirse en el sistema operativc de Microsoft para estaciones de
trabajo de calidad. En las redes actuales se puede encontrar Windows NT
trabajando como servidor de BackOffice, proporcionando soporte para bases
de datos SQL Server o servicibs de correo electrénico mediante Exchange.

Otros usos comunes de los servidores NT son los de servidores de archivos,
aplicaciones o impresion. para estactones de trabajo que ejecutan aiguna

variante de Windows.

Microsoft, con su Intemet Information Server, esta haciendo algunas
incursiones en el mercado de los servidores de Internet, pero esta area esta

todavia dominada por UNIX.

Cada dia mas compafiias estdn adoptando Windows NT. pero existen
reticencias. estan preocupados por la escalabilidad y robustez de NT. Otros
titubean frente a la idea de entregarse totaimente a la forma de vida de

Microsoft.
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VENTAJAS Y DESVENTAJAS

Hoy en dia, las diferencias entre los dos sistemas operativos estan
empezando a difundirse a medida que Windows NT empieza a madurar
como producto. Los entormos mixtos son cada dia mas corrientes. Por medio
de la integracién de las empresas pueden aprovechar los puntos fuertes de

cada sistema para satisfacer mejor sus necesidades.

UNIX
VENTAJAS DESVENTAJAS

> Estable. » Existen muchas variedades
distintas con diferencias muy

* Fiabilidad comprobada. sutiles.

» Se adapta bien. » lLos servidores y estaciones de
trabajo tienden a ser caros.

» Esta apoyado por muiitiples

fabricantas. ~ La administracion de UNIX es
una tecnica especializada.

» Proporciona una excelente' |

capacidad de automatizacién y’ '+ Las ordenes tienden a ser

desarrollo de guiones. ; cripticas (poco comprensibles).
i

» Proporciona soporte para la’ '~ Carece de las mismas

mayor parte de los servicios de’ aplicaciones de escritorio para

P
Internet, como FTP, HTTP, SMTP i usuario que estan disponibles
Y SMNTP. L

en las plataformas PC.

» Es un sistema abierto.

Tabla 2.1 ventajas y desventajas
de los servidores UNIX
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WINDOWS NT
VENTAJAS DESVENTAJAS

» Lo proporciona un  Unico

> Los servidores y estaciones de fabricante.
trabajo tienden a ser mas
baratos que los de UNIX, a 7 Su estabilidad y confiabilidad
excepcion de las versiones estan todavia por demostrarse.

gratuitas de UNIX como

LINUX. ~ Es propiedad de Microsoft y
estd sujeto a sus planes de
> Normalmente es mas facil de diserio {es un sisterna Cerrado).

usar y administrar.
» Carece de herramientas de
» Hay una gran variedad de automatizacion de procesos y

aplicaciones de usuario. guiones nativos, aunque estan

disponibles a partir de terceros

» Compatibilidad retroactiva con! | desarrolladores.
|
) f

Windows 16-bits. o

muchas aplicaciones de

Tabla 2.2 ventajas y desventajas
de los servidores UNIX

Tanto UNIX como NT son realidades en fas redes de hoy en dia. Ambos
sistemas operativos se solapan en los servicios que prestan ahora. La meta
de un administrador es implementar estrategias efectivas para maximizar sus
recursos informaticos. Si se esta una red mixta con los sisternas UNIX y NT,
lo mas probable es que quiera desarrollar algon tipo de interoperabifidad va

que se encuentra familiarizado con los dos sistemas.

Al integrar ios sistemas UNIX y NT, se vuelve esencial el conocimiento de las
redes y los protocolos de red. Los sisternas UNIX proporcionan tipicamente
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el trabajo en red por medio del protocolo TCP/IP, mientras que NT puede
implementar distintos protocoios. Si el administrador encargado de crear una
funcion de integracién de red proviene del entorno UNIX, lo més posible es
que no esté familiarizado con e! uso que NT hace con NetBEU!, los nombres
NetBIOS, o DHCP. Por otro lado, si el administrador proviene del entorno NT,
podria no haber trabajado nunca con TCP/IP, al ejecutar su entorno NT por
medio de NetBEUI o IPX.

INTRODUCCION A SMB

Para hacer que los sistemas UNIX funcionen como servidores de los
sistemas NT, se necesita primerc hacer que los dos se comuniquen. Para
comunicaros se necesita saber un poco sobre SMB.

SMB es una abreviatura del protocolo (blogue de mensajes del servidor) y es
el protocolo estandar que utiliza Windows NT para compartir servicios de
archivos, impresoras y puertos entre computadoras. También admite
comparntir elementos de comunicacién como canales de correo y conductos
etiquetados. En un prinCipio lo desarrollaron Microsoft e Intel como el

protocolo para compartir archivos Open-NTE, lanzado en 1987.

SMB opera de la forma peticion-respuesta, donde los clientes envian
peticiones, contenidas en blogues de mensajes de servidor (SMB), al
servidor, éste recibe las peticiones SMB, los interpreta y envia de regreso la
respuesta al cliente. Siempre que una computadora comparte un recurso a
través de la red por medic de SMB, se convierte en un servidor en este
escenario. Cuando una computadora accede a un recurso compartido, se
convierte en cliente, En Windows NT, es posible actuar de forma simultanea

como servidor y cliente.

Una vez que el clienle se conecta al servidor y se autentifica, el cliente puede

proceder a enviar ordenes al servidor para abrir, leer, escribir, cerrar o
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eliminar archivos, buscar directorios y ejecutar otras 4rdenes de archivo o
directorio. Estas ordenes se encapsulan en formatos especiales de SMB.
Existen diferentes formatos de SMB para manejar las diferentes ordenes

disponibles.

El protocolo SMB proporciona dos niveles de seguridad, el primer modelo
que admite SMB es nivel de seguridad del recursc compartido, donde a los
recursos compartidos se les asigna una contrasefa; esto garantiza el acceso
del usuario al recurso corhpartido. El segundo lipc de seguridad de SMB, se
le conoce como nivel de séguridad de usuario, donde las protecciones de los
accesos se aplican a archivos individuales y los derechos de acceso se
determinan basandose en el usuario propietario. Cuando un usuario se
autentifica, el servidor con el recurso compartido le asigna un 1D de usuario
(numero de usuario), este es comparado después con las protecciones de

acceso asignadas a cada archivo.
NOMBRES DE EQUIPOS

Los nombres de equipos {0 nombres de hosts) sirven de alias para las
direcciones de red. En un entomo UNIX, el término nombre de hosts designa
al nombre de un dispositivo de red concrete que corresponde a una direccion
IP. En el mundo Microsoft, el nombre de equipo puede designar 2 un nombre

NetBIOS que corresponde con una direccion |P.

Se asigna un nombre a un equipo o hosls, por que es mas facil de recordar
que una direccion IP. Ademas al usar nombres de equipos, se pueden
ocultar los detalles de la direccién al usuario final. De este modo. si
queremos cambiar la direccion de red de una computadora, podemos hacerlo

sin cambiar su nombre.

3
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NOMBRES NetBIOS

Windows NT puede ser compatible con muitiples protocolos de red, Microsoft
utiliza los nombres NetBIOS para los nombres de dominio NT. Los nombres
NetBIOS pueden tener un maximo de 15 caracteres y no son sensibles a
maylsculas y mindsculas, aunque normalmente se escriben con
maylsculas. NetBlOS en un API (Interfaz de Programacion de Aplicacicnes)

que proporciona acceso a los servicios de red.

La comunicacién SMB tiene lugar mediante la interfaz NetBIOS, la cual
puede operar con una amplia gama de protocolos. Aunque normalmente se
cree gque NetBIOS esta vinculado a! protocolo NetBEUI, también puede
vincularse a8 TCP/IP e IPX/SPX. NetBIOS es adaptable a distintos sistemas

de red.

Aunque se puede ejecutar NetBIOS en una gran gama de protocolos, 10
normal, si se tienen sistemas UNIX, es usar TCP/IP. Como se ha dicho, las
solicitudes se mandan scbre NetBEUI, este tiene menos carga que TCP/IP v
por lo tanto es un poco mas rapido; es también muy simple de instaiar y
configurar, sin embargo, NetBEUI es un protocolo no ruteable; se disefio
para su uso en un entomo de red de area local y no funciona con eqguipos

que estén separados con ruteadores.

Afortunadamente NetBIOS también wincuia TCP/IP. A esta combinacion se
le suele llamar NetBT o NBT. Recuérdese gue NeiBIOS utiiza nombres
distintos a los DNS de UNIX. Asi para que NetBIOS funcione con TCP/IP
debe haber alguna forma de proyectar a los nombres NetBIOS en
direcciones IP. Todas las solicitudes a NetBIOS usan nombres NetBIOS.
NetBIOS no entiende direcciones IP numérnicas directamente,
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En un entorno mixto de NT y UNIX, a la utilizacion mas frecuente de
NetBIOS se le denomina NetBIOS a través de TCP/IP, también conocida

como NetBT.
EL SERVICIO DE WINS

En el momento en que un NetBT se une a la red envia una solicitud de
registro a un servidor NetBIOS o se difunde por la red por medio de un
datagrama UDP. El propdsito es comunicar a otras computadoras gue una

nueva computadora se ha unido a la red.

Si hay un servidor de WINS en la red y recibe la solicitud de registro,
comprueba si alguna otra computadora ya esta usando el nombre NetBIOS.
Los servidores de WINS actuan como puntos de registro para clientes
NetBT, de modo que puedan registrar su informacion de proyeccion de
nombres NetBIOS sobre direcciones IP. Usando un servidor de WINS, los
clientes NetBIOS no tienen que difundir sus solicitudes de nombre por la red.
Esto beneficia al ancho de banda de red. Un servidor de VisionFS puede ser
un cliente y un servidor de WINS, Las PC's de Windows también pueden ser
clientes de WINS si utilizan TCP/IP como protocolo de red.

Para proporcionar al sistema de archivos original de NT sopore para
compartir e imprimir desde un servidor de archivos UNIX a una estacién de
trabajo NT, se tiene que encontrar la forma de convencer a UNIX para que
proporcione soporte al protocolo SMB. Una de las formas mas sencillas de
proporcionar soporte para compartic e imprimir es el paquete Visi.onFS.
Utilizando VisionFS, los sistemas UNIX pueden crear recursos compartidos
que pueden utilizar las computadoras basadas en Windows. Ademas
proporciona herramientas que permiten al usuario de UNIX acceder a
recursos compartidos en computadoras Windows y transferir archivos.
VisionF S se ejecuta en diversas variantes de UNIX como son SUN, HP, IBM,
SCO y muchos otros.

R1d



CAPITULO Il EL PAPEL WINDOWS NT Y UNIX

VisionF$S permite a los usuarios de PC, que accesen a los archivos de UNIX
como si fuera otra PC mediante la red. También se puede imprimir en las
impresoras de UNIX, estas son simplemente como otra impresora de red de
Windows. Puede proveer otros servicios como el servicio de WINS, para el

acceso transparente a computadoras sobre otras redes etc.

VisionF$S disfraza un UNIX como una PC, para otras PC’s y usuarios, un
servidor de VisionFS se ve simplemente como cualquier otra PC. No existe
ninguna necesidad instalar software complejo sobre computadoras
personales por lo que no usa memoria extra ¢ espacio en disco duro en una
PC.

De esta forma los sistemas de UNIX son ideales para las instalaciones de
red, puede ser un disco lleno de productos para PC, a los cuales pueden
accesar maltipies usuarios. Los sistemas de UNIX son robustos, confiables y
escalables, perfectos para los constantes cambios y el creciente mundo de
las PC’s.
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INSTALACICON DE VisionFS

Antes de instalar el software de VisionF$, es necesario agregar los usuarios
en |a base de datos del servidor UNIX a los cuales se les permitira el acceso
a este servidor. En este casc se utilizaran servidores UNIX con Santa Cruz
Operation Version 5.0.5. Para esta version, el software de VisionFS es
proporcionado gratuitamente; este tiene que ser instalado con el comande
custom. Una vez instalado el software, estando dentro del directorio
/usrivision/bin se debe éjecutar el siguiente script con el fin de proporcionar

algunas configuracicnes basicas del sistema.

# sh visionfs start

VisionFS Password wizard

This wizard helps you import your existing UNIX password database into
the VisionFS password database, This will allow Windows users
{including Windows 98 users) to access the VisionF$ server more
securely.

To continue with the wizard, press [Return]. Or enter 'g' to quit now.

Continue or quit? [ ]

La primer pantalla ayuda & generar la base de datos para el control de

acceso a los usuarios.

Initial passwords

UNiIX and Windows use incompatible mechanisms for encrypting passwords.
This means the wizard can't import UNIX passwords directty into the
VisionF$S database. You need to set the initial password for users.

Choose the password to set for each user (they can change it later):

B - Use a blank password

F - Let me type a fixed password, to use for all users

R - Generate a random password, different for every user
U - Make the password the same as the UNIX username

You'll be able to edit the usernames and passwords to make specific
changes before they're added to the VisionFS password database.

in



CAPITULO NIl INTEGRACION DE WINDOWS NT Y UNIX

Initial password type [R]

Generating passwords, please wait...

Debido a que Windows y UNIX utilizan formas de encripcién incompatibles
para contrasefias, VisionFS genera una base de datos para el control de
usuarios y contrasefias. Estas contrasefias se pueden generar de cuatro

maneras diferentes:

1) Usando contrasefias en blanco
2} Usando una misma contrasefa para todos los usuarios
3) Generando una contrasefia aleatoria por el sistema

4) Hacer la contrasefa igual que el nombre de usuario.

Edit the usernames and passwords

If you want, you can edit the usernames and passwords now to make
specific changes. For example, you can remove users you don't want in
the VisionFS password database, or change a password for a particular
user.

Would you like to edit the file now, using fusr/bin/vi?

(When you've finished, save the file and exit the editor as usual.
This temporary file wil be removed after use.)

Edit usernames and passwords? {y]

iromero:isela
danielj:djh
root:root

Para permitir el acceso se editan los nombres de usuario y contrasefas.
Estos usuarios se generan antes de ta configuracion de VisionFS. El nombre
de usuario esla separado de la contrasefia por dos pumos. En la parte
izquierda se presenta el nombre de usuaro y en la parte derecha se presenta
la contrasefia correspondiente. Como parte de seguridad, el usuario root no
se encuentra relacionado en esta base de datos, por lo que es necesario
integrarlo y asignarle una contrasefa.
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Overwrite existing entries

Some users may already have entries in the VisionFS password database.
R - Replace any existing passwords with new ones

K - Keep the existing passwords

Overwrite or keep? [k] -

Si por alguna razon la base de datos de usuarios y contrasefias ya contiene
datos, es necesario confimar si se Reemplaza cualquier contrasena
existente con una nueva o Guarda las contrasefias existentes.

Send email? [y] n

You can find the usernames and passwords in
lusrivisionivisprofile/password.defauit

Use this information to tell your users how to access this VisionF$S server.

IMPORTANT; For security reasons you should delete the file once you're
finished with it.

Por dltimo se pregunta si se quiere enviar un carreo electronico a cada uno
de los usuarios para hacerle saber la contrasefia de acceso al servidor de
VisionFS. Se indica la existencia un archive ubicado -en
JusrivisionNisprofile/password.default el cual contiene una lista de los

nombres de usuario y contrasefas en caso de emergencia.
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ADMINISTRACION DE VisionFS

Una vez instalado el servidor de VisionFS, éste se puede visualizar en el
entorno de red. Para configurar el servidor de VisionFS desde su PC, se
debe entrar a Windows como un Administrador de VisionFS, (en este caso

robt) y Buscar el servidor de VisionFS en el entorno de red,

E reribir contratefia deled [ 7] x| ]
t | .+ Inodzn s contrseafa de red Microsolt,

Fis fok Mow Hop

o= Hombre tha usuanio: ],m
Contratefa * i ----- ;
? Dowinke * [oommed -
a)
Tz Network Neighbothood M=

£ nive Netwok,

? 2 5

Hanans

3 3 3

T arsenasalaia
.E!
Yogho
[7 ablec(s} . i
b)

Este es un servidor
UNIX Corriendo
VisionF S.

Fig. 3.1 a) Usuario valido en el servidor de VisionF$S

b) Servidor Unix corriendo VisionFS en el entornoe de red
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Al accesar al servidor, se pueden visualizar las impresoras y directorios de
UNIX disponibles para su uso sobre la red. Estos recursos de red son

llamados compartidos (share).

Enter Network Paseword 4 [ 71 x]

' . ¥

.. Youmust supply a pessword to make this connection: .
. Cae- Lt .. . .-cm I

Bassword. - =

- ——— o e e -

T IR )
"+ ﬁaﬁeﬂﬁpmmdhmpmd&t i

a)

vISIONtools

|3 obiecl(s]

BN

b)
Fig. 3.2 a) Autentificacién de un servidor UNIX en el entorno de red

b) Carpeta para configuracién del servidor

Para configurar el servidor por medio del Profile editor se ‘debe entrar a tas
carpetas  visiontools. visionfs y ejecutar el programa profeditexe. En la
ventana del Profile Editor (Editor de Perfiles) aparece lo siguiente:
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La barra de titulo muestra el nombre del
servidor que se esta configurando.

l.a barra de herramigntas

(Boflo £ oMb i provee un rapido y facil acceso
BB R 51 £] ol al mend de comandos,

Wrinn S gerved selfre:

() [Foudes} Settngs [or the master snaced |oider
o  Profie ooty o ot et Las carpetas que se muestran
ad retlogon  Network logon thae son las que estan companidas
! vimoniools S0 VisndK took and mlomatien . por el servidor

€ ([Usen) S&tngs [of the master xser thave

G (Prvens]  Setungs lor the master sharedd pndsr

[ottngs Tor tho VakeFS terver - R
La barra de estado da informacién y muestra si usted ha modificado
sobre de botones en la barra de el perfil.

herramientas y {as entradas en
el arbol de Perfil

Fig. 3.3 Profile Editor (Editor de Perfiles)

Para ver una descripcion de algun botdn en la barra de herramientas sélo se
necesita posicionarse en el botén y en la parte de abajo aparecerd una

descripcion de ese boton.

CONFIGURACION DE VisionFS

Una vez que se ha ejecutado el Profile Editor io primero que se debe de
hacer es configurar los parametros del servidor, a continuacién se describen

los mas importantes (para entrar a la configuracion de! servidor seleccionar

en la parte superior Server).
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Fig. 3.4 a) Asignacion de un nombre NetBios al servidor UNIX.

b) Determinacién de un grupo de trabajo y un comentario.
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La identificacion que aparece, es el nombre del servidor, el cual toma del
nombre de hosts del servidor UNIX y puede ser modificado para su mejor
identificacién. Posteriormente aparece el grupo de trabajo al cual pertenece
el servidor, que pueden ser todos, ninguno, © un grupo de trabajo especifico
(contabilidad, financiera, informaética, etc.). Posteriormente aparece una

descripcion del servidor, la cual puede ser modificada.

Se puede poner varios nombres al mismo servidor, si es que se quiere que
el servidor aparezca en un grupo de trabajo con un nombre y en otro grupo
de trabajo con otro nombre. Sclo es necesario agregar un nuevo nombre y ei

grupo de trabajo al cual se quiere que pertenezca.

Si se quiere importar un equipo que pertenece a otra red al cual no se puede
accesar directamente, ya sea una PC, un servidor de Windows NT o un
servidor de VisionFS, se debe agregar un nuevo nombre el cual debe de ser
idéntico al nombre del equipo remoto, integrarlo a un grupo de trabajo vy
seleccionar la opcion de CIFS bridge agregande la direccion IP del sistema

remoto en €l recuadro posterior,
MAPEOQ DE USUARIOS DE WINDOWS NT UNIX

Los usuarios de Windows y _UNIX pueden ser diferentes. Por ejemplo un
usuaric de Windows puede ser un nombre large que incluye espacios
mientras el nombre de usuano de UNIX puede ser sclo sus imiciales.
Altemativamente todos los nombres de usuarios de Windows y UNIX pueden

ser los mismos.
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Seiver Propeilics B
R et vt R

v |, Lo

" You can setup mappings between Windows and UNDX
o ! i h

- Meppings ~—~————=
UNDY Neme
Usuario con
l“;:““ :x} :: permisas de
mikeme {same] . Adminstracion.
" {andrewp [same] N
cuncans fsame] LN
trad [same]
' l;rl [sama} Q Una pgntraseﬁa
adewrs (same] ., de VisionFS es
SRR —T almacenada para
Now... g ER r. Hemove - este usuario
Pnﬂa.mh;veht;umWIﬁMchNNﬁam
L N S [

a)

Username Mapping

Windows useiae:
Change Possword . |
Wl ] e e
b)

Fig. 3.5 a)Usuarios existentes en la base de datos de VisionFS
b) Mapeo de usuarios de Windows con los de UNIX
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Al agregar un nuevo usuario en el primer recuadro se pide el nombre de
usuario de Windows y en el recuadro posterior se debe seleccionar el
nombre de usuario de UNIX con el cual serd mapeado; en el caso de que el
usuario de Windows y UNIX sea el mismo en el segundo recuadro

seleccionar same (mismo).

Al agregar un nuevo usuario se puede decidir si éste es un administrador de
VisionFS. Se recomienda utilizar un usuario diferente de root para ser
administrador de VisionFS ya que este no puede modificar ni eliminar
archivos importantes para el sistema, solo puede realizar configuraciones del

servidor de VisionFS.
TIPOS DE AUTENTIFICACION

Existen tres métodos para controlar el acceso de los usuarios a las carpetas
compartidas, lo cual permite que ia transmision de las contrasefas sea
encriptadas ¢ no. También es posible que otro servidor ya sea de VisionFS

o un servidor de Windows NT se encargue de autentificar a los usuarios.

El tipo de autentificacidén puede ser mediante una base de datos que genera
VisionFS, la cual pernmite una encripcion de la informacion. Otro tipo de
autentificarse es mediante la base de dalos de usuanos de UNIX la cual no
se encuentra encriptada por !0 que no se recomienda. Por ulimo utihzango
otro servidor, de esta forma la base de datos de usuanos y contrasefas en
este servidor son ignoradas. El otro servidor puede ser un UNIX que utiliza la
base de datos de VisionFS o de &l mismo.

También puede ser un servidor Windows NT mediante el cual los usuarios

accesan al servidor de VisionFS usando las contrasenas del servidor
Windows NT.
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Seiver Pmpenliz:s
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Fig. 3.6 Definiendo el tipo de autentificacion

Un servidor de VisionFS puede ser un cliente y un servidor de WINS, Las
PC’s de Windows también pueden ser clientes de WINS si utiizan TCP/P
como protocolo de red. Si se quiere que el servidor de VisionF$S funcione
como servidor de WINS, en la parte infenior seleccionar el cuadro pequefio
Una vez habilitado el servidor de WINS, se puede consultar 1a base de
datos, la cual contiene los nombres NetBIOS con sus respectivas
direcciones IP y el tiempo de expiracién de estas, con el fin de no mantener

informacion obsoleta.
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Fig. 3.7 Habilitando el servicio de Wins

También es posible asignar nombres y direcciones 1P estaticas las cuales no

tienen tiempo de expiracién.

En el caso de que existan redes remotas y en estas se encuentren
servidores de WINS, es posible importar los grupos de trabajo y las PC's
que en este se encuentren en esa red. e integraros a nuestra red como si
fuera un grupo de trabajo de la red local. Para esto es necesario seleccionar
las opciones que presentan para importar grupos de trabajo, e informacién
de la base de datos WINS del servidor remoto, ademas de integrar la

direccion P del servidor remoto en el recuadro posterior.
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Fig. 3.8 Registrando el nombre
en otro servidor de Wins

Una vez que se han hecho los cambios necesarios se requiere guardar estos
cambios en la configuracién del servidor de VisionFS, para esto se debe
seleccionar en la barra de menu la opcién Profile y posteriormente Update

Server.

CREACION DE CARPETAS COMPARTIDAS

La creacidon de carpetas compartidas, permite el acceso a directorios de UNIX
para la obtencion de informacion; esta puede ser algun programa en modo
cliente servidor, donde el usuario obtiene gran parte de la aplicacién del
servidor, o la obtencidn de algin programa en DOSMWindows para su
instalacion, ademas de poder obtener informacidn de una bese de datos. La
creacion de carpetas compariidas es seleccionando Edit y New Shared
Folder.
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A continuacidn aparece un nuevo mend el cual nos pide el nombre, con el
cual, la carpeta se publicard. En el recuadro posterior pide agregar un
comentaric el cual nos dara una referencia o informacién acerca de la capeta
compartida. Por ultimo nos pide la ubicacion del directorio que se ha generado
para este fin. El nombre de la carpeta compartida, no necesariamente tiene

que ser igual al nombre del directorio creado en el disco duro,

talderl Properties -
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: . o ) " ;-
S Homw;mudmmtlu&nm”
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| 3 "uxll{'{‘ﬁ}l Help

Fig. 3.9 Se indica el nombre que tendra

la carpeta compartida y su ubicacién
CONTROL DE ACCESO
Se puede permilir el acceso a un Invitade y negar el acc.eso a los demas.

Cada accitén liene una lista asociada de derechos de acceso. Un derecho
particular de acceso describe:
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> Un nombre de usuario y un grupo de UNIX (después de tomar un nombre
de usuario lo relaciona con una cuenta), para quien este derecho de

acceso aplica.

Si este derecho aplica y el usuario es autentificado; sustituye una

Y/

contrasefia vélida para accesar al servidor de VisionFS, segan el método

de autenticacion,

> Si este derecho aplica y el usuario es un invitado {Guest) no se tiene una
contrasefa para accesar al servidor, para el método actual de

autenticacion.

Y’

El nombre de usuario y el grupo de UNIX se usan para un mejor

desempefio en las acciones del usuario.

Si una accién en paricular se permite, no significa necesariamente la accion
triunfara; los permisos de UNIX, finalmente determinan éxito o el fracaso de la
accion. Por ejemplo, si los derechos de acceso para un directorio compartida
otorgan al usuario kevin el acceso libre, realizando acciones como el usuario
rod, pero los permisos de UNIX para el directorio solo permiten lectura, no

sera posible escribir en este directorio.

Usted puede personalizar el acceso a carpetas individuales, o utilizar las
configuraciones por defecto para una carpeta compartida. En el caso de que

una nueva carpeta compartida sea generada.

Posteriormente es posible generar los nombres de los usuarios a los cuales
se les permitird el acceso. Estos nombres de usuarios pueden ser de
Windows relacionado o mapeado con un usuario de UNIX, o ser usuarios
existentes en la base de datos de UNIX. Si el usuario es seleccionado como
invitado {Guest) no necesita autentificarse. Ademas se le permitira o

restringira el acceso a impresoras.
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Fig. 3.10 a) Personalizando el acceso a una carpeta compartida
b} definiendo el nombre de usuario y el grupo
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Este tipo de acceso es generalmente para ef acceso de usuarios especificos.

Click o escribir el nombre de
usuario de UNEX v el arupo.
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Click o escribe’el nombre de
usuario de UNIX y el grupo,
donde se tomaran las
acciones v el desempeno

Seleccionar si el usuario
ingresa una contrasena
para accesar el servidor.

Seleccionar si el usuario no
tiene una contrasena para
accesar el servidor.

Seleccionar el tipo de
acciones que se permitira
que el usuario desempefie.
se pueden personalizar los
directonios y los archives

Fig. 3.11 Configurando permisos a la carpeta compartida

Por ultimo se generan permisos de acceso, para todos los demas usuarios

que pueden accesar a los recursos compartidos de un senador.

AUTENTIFICACION DE USUARIOS POR MEDIO DE WINDOWS NT

En los capitulos antenores se configura un servidor de VisionF S, para que la

autentificacion de usuarios sea por medio de un servidor de Windows NT.

Esta forma de autentificar a los usuanos. permite utilizar los beneficios que

proporciona un servidor de Windows NT integrando una plataforma en UNIX.

La base de la seguridad de Windows NT es que lodos los recursos y las

acciones estan prolegidos por un control de acceso. Es posible permitiv a

i8
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algunos usuarios hacer conexidn con un recurso y a la vez impedir que otros
lo hagan. Por ejemplo pueden establecerse permisos distintos sobre archivos

diferentes de un mismo directorio.

Es posible mantener la seguridad de los archivos y otros recursos tanto
frente a usuarios que trabajen en el equipo donde se encuentre el recurso

como frente a usuarios que se conecten con el recurso a traves de red.

Conjuntamente, las cuentas de usuario, los derechos de usuario y los
permisos sobre recursos permiten establecer los accesos y restricciones

adecuadas para cada usuario.

Cada persona que participa en un dominio debe tener una cuenta de usuario
para iniciar una sesion en la red y utilizar recursos del dominio tales como

archivos, directorios e impresoras.

En NT se pueden fijar una serie de directivas comunes para todo el dominio.
Entre estas se puede fijar el plan de cuentas para el dominio, que fija
propiedades de las cuentas tales como la politica de contrasefas, el plan de
derechos de usuarios, que permite asignar determinados permisos genéricos
a usuarios o grupos del dominio, o el plan de auditoria, que permite activar

los elementos del sistema de auditona en el dominio.
ADMINISTRACION DEL PLAN DE CUENTAS.

Desde el mend Directivas/Cuentas podemos acceder al cuadro de dialogo
“Plan de cuentas’.

En este cuadro podemos fijar las limitaciones de tas contraserias y el sistema
de bloque de cuentas. Cuando se ha seleccionado caducidad para fa
contrasefia de un usuario, la contrasefia utllizara las opciones elegidas en

este cuadro de didlogo. Se puede elegir:
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> Duracién méaxima de la contraseiia: Intervalo de tiempo en dias, que
puede utilizarse para una contrasefia antes del gque el sistema obligue a

cambiarla,

» Duracién minima de la contraseia: intervalo de tiempo que debe de

usar una contrasefa antes de gue el usuario pueda cambiarta

> Longitud minima de la contrasefia: Numero minimo de caracteres que
debe tener una contrasefia. Las contrasefias con mas de 6 caracteres son
dificiles de saltar por métodos de asalto masivo (crackers), también llamados
de “fuerza bruta”. Eslo es util en redes conectadas a Internet.

- Historia de la contrasefia: Nimero de contrasefas diferentes que debe
utilizar una cuenta de usuario antes de poder reutilizar una contrasefia

antigua, esto obliga al usuario a no repetir |as Gltimas contrasedas.

» Bloqueo de Cuentas: El sistema de bloqueo de cuentas permite a los
controladores de dominio reaccionar frente a los intentos fallidos de iniciar
sesién en el dominio. Si se activa el bloqueo de cuentas entonces al
alcanzarse el numero de intentos especificado, la cuenta es bloqueada. Si el
namero de intentos fallidos alcanza al especificado, el usuario puede esperar
el tiempo fijado en “restablecer cuenta” para poder volver a intentario.
Fijando por ejemplo estos parametros a 4 intentos y 10 minutos suele bastar
para disuadir de accesos no autorizados. Una vez blogueada la cuenta se
puede elegir entre desbloquec automatico o manual, con intervencién del
administrador del dominic. También en este cuadro de didlogo se puede
seleccionar si los usuarios remotos seran desconectados de los servidores al
acabar su tiempo de conexidn y si un usuario debe inici.ar $esion en una

estacion de trabajo para poder cambiar su contrasefia. '
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Con la integracion de estas opciones, se garantiza la seguridad en el acceso
a los recursos de un servidor. También es posible garantizar que los archivos
de un usuario en especifico, son modificados 6 eliminados por su propietario.

ADMINISTRACION DEL PLAN DE DERECHOS DE USUARIOS.

Los derechos de usuarios son una serie de_permi;os que no se aplican sobre
un objeto concreto, como un ﬁche}o. impresera ¢ directorio, sino que se
aplican al sistema compléto. Estos permisos tienen prioridad sobre los
permisos asignados sobre los objetos del sistema. Se pueden asignar a cada
tipo de derecho de usuario los usuarios o grupos de usuarios a los que se
necesite otorgar ese derecho. Los derechos de wusuarios pueden ser
modificados desde el cuadro de didlogo “Plan de derechos de usuarios”

accesible desde el menu Directivas/Derechos de usuarios.

Si se activa la casilla “Mostrar derechos de usuario avanzados” se pueden
ver algunos derechos de usuarios mas especificos. Normalmente los
derechos de usuario asignados por NT asignan derechos suficientes a los
grupcs de usuarios creados por NT. Cuando se instalan algunos servicios,
como servidores de correo, de Web y similares suele ser necesario cambiar

algunos de estos derechos. Los mas frecuentes suelen ser;

~ Iniciar sesién como servicio: Permite asignar un usuario a un servicio.
Sueie ser usuario en servidores de ficheros lipo FTP, Gopher y Web, ya que
permite asignar permisos a los ficheros para ese usuario, limitando el acceso
a otros ficheros del sistema. También lo usa el servicio de duplicacion de

directorios,

» Iniciar sesién como proceso por lotes: Este derecho esta pensado para
los servicios que atienden las peticiones de usuarios en forma de

transacciones, como por ejemplo servidores POP3 y otros. Actualmente no
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estd implementado en el sistema operativo, pero algunos servicios verifican

que el usuario posea este derecho antes de atender su peticion.
CCONFIGURACION DEL PLAN DE AUDITORIA

Mediante fa auditoria es posible hacer un seguimiento de determinadas
actividades de los usuarios. En un controlador de dominio, el plan de
auditoria determina la cantidad y tipo de informacién de seguridad que
registra Windows NT Server para todos los controladores del dominio. En las
estaciones de trabajo y servidores miembros, el plan de auditoria determina
la cantidad y el tipo de informacion de seguridad que se registra en cada PC

individual.

Windows NT puede registrar diversos tipos de sucesos, desde los que
afectan a todo el sistemna, desde el inicio de sesidon de un usuario. hasta los
intentos por parte de un usuario de leer un archivo determinado. Es posible

registrar tanto acciones que tienen éxito como las que fracasan.

Utilice el visor de sucesos, dentro de las herramientas administrativas  del

ment de inicio, para examinar el registro de seguridad.
TIPOS DE SUCESOS

~ Inicio y cierre de sesion: Registra cuando un usuano ha nciade o

terminado una sesidn, 0 ha establecido una conexién de red.

» Acceso a archivos y objetos: Es cuando un usuaric ha aberto un
directorio o un archivo elegido para auditoria en el Administrader de archivos,
o0 ha enviado un trabajo de impresién a una impresora elegida para audrtoria

en el Administrador de impresidn.

)
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» Uso de los derechos de usuario: es cuando un usuaric ha utilizado un

derecho de usuario.

» Administracion de usuarios y grupos: Se ha creado, modificado o
eliminado una cuenia de usuario o de grupo. Se ha cambiado el nombre a
una cuenta de usuario, se ha activado o desaclivado, o s& ha establecido o

cambiado su contrasefia.

» Cambios en el plan de seguridad. Se ha efectuado un cambio en el plan
de derechos de usuario, en el de auditoria o en el de relaciones de

confianza,

» Re-inicio, apagado y sistema: Un usuario ha reiniciado o apagado ia PC,
o se ha producido un suceso que afecta la seguridad del sistema o al registro

de seguridad.

~ Seguimiento de procesos: Estos sucesos proporcionan informacion de
seguimiento detallado sobre sucesos taies como la activacion de programas.
algunas formas de duplicacidén de identificadores, accesos indirectos a

objetos y salida de procescs.

Puesto que el tamano del registro de segundad es limitado. seleccione
cuidadosamente los sucesos que se van a auditar, y considere el espacio en
disco duro que desea dedicar al registro de sequridad Ei tamario maximo de!

registro de seguridad se define en el visor de sucesos.

SECUENCIA DE CONEXION

Para que un usuario de PC, pueda tener acceso a los servicros de un
servidor de VisionF$S, es necesario que este realice un inicio de sesién en
Windows, con un nombre de usuario valido para UNIX en |la base de dalos

de VisionFS. Si la autentificacion es realizada por un servidor de Windows

i)
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NT, las contrasefas seran modificadas en este servidor, y por lo tanto, las
contrasefias del servidor de VisionFS seran ignoradas.

Para un plan de seguridad en el cual se pide al usuaric que cambie su
contraseda cada tiempo determinado, por ejemplo cada 20 dias, no es
necesario el cambio de las contrasefias del servidor de VisionFS, por lo que
disminuye la administracién y se incrementa la seguridad en las aplicaciones

de usuario.

Si se cuenta con una red LAN gue utiliza los servicios de distintos servidores
es recomendable la integracién de los servicios de WINS del servidor UNIX,
ya que esto incrementa el ancho de banda de la red, al evitar los
requerimientos de red por medio de Broadcast. Cabe sefialar que las bases
de datos de WINS para Windows NT y UNIX no son compatibles, por lo que

es necesario decidir si se utilizara Windows o UNIX,

Sin embargo es posible hacer una combinacion, para asignar servidores de
WINS en una PC de red, asignando como servidor primaric un Windows NT
y como secundario un equipo UNIX o biseversa. Al realizar un requerimiento
de red; la PC iniciara su busqueda en el servidor de WINS que tiene
asignado como primario, si no encuentra respuesta iniciard Ja busgueda en
su servidor secundario. St una PC es un cliente de servidor de Windows NT
se recomienda qQue también sea chente de WINS de ese servidor de
Windows NT.

En este caso todas las PC’s estan integradas como clientes de un dominio
de Windows NT, el cual les puede aplicar un plan de cuentas, derechos de
usuario o un plan de auditoria. Este servidor es el que se encarga de cambiar
las contrasefias y de permnitir © negar el acceso a un servidor de
aplicaciones. Funciona como servidor de WINS, con el fin de que la
autentificacion y el acceso a los servidores de aplicaciones sean mas

rapidos.
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PC cliente de

Windows NT
BOC [l servidor Windows NT
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Servidor Windows NT
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-Serv. Bases de Datos
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Windows NT,

Fig. 3.12 Secuencia de conexi6n para un cliente
de Windows NT con acceso a servidoras UNIX

Para que se garantice el accesc a los servicios que proporcionan otros
servidores, es necesario la existencia de un servidor Windows NT secundario
(BDC). No es necesario gue este servidor sea un servidor de WINS

secundario.

Un servidor de Windows NT, cuenta con servicios que son (Miles para un
administrador de red, cuando se empiezan a incrementar la cantidad de

aplicaciones que se comren en este, suele ser inestable.

Detras de este servidor que se encarga de autentificar los usuarios, puede
existir un servidor de UNIX con VisionFS instalado. Dado su alto rendimiento y
capacidad comprobada, es un-servidor capaz de correr multiples aplicaciones
{multitarea). Este es capaz de funcionar como servidor de WINS secundario,
servidor de multiples aplicaciones para PC’s o funcionar como base de datos,

ademas de funcionar como servidor de impresion.
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Al momento de que una PC trata de ingresar a la red y el servidor prin¢ipal de
Windows NT esta fuera, el servidor secundario se encarga de autentificar al
usuario. Dado que este servidor no funciona como WINS, fa PC busca a su
servidor secundario de WINS, el cual proporciona ia informacion para

completar la conexion de este equipo.

[10 ot [ - P

Miisie] Btiwesm | roave | frommans Fyu—es T @ vam

Fig. 3.13 Carpeta privada de un usuario Windows

que ingresa a un servidor UNIX

Cuando un usuario de PC accesa a un servidor UNIX, este puede disponer de

una carpeta privada, donde puede crear archivos y directorios.

Esta carpeta privada solo |la puede ver el usuario propietario; si es un usuano
de Windows mapeado con un usuario de UNIX, la carpeta gue aparecera es
la del usuario de UNIX al cual fue mapeado. Ademas de disponer de la
carpeta privada puede disponer de las carpetas publicadas en el servidor y ias

impresoras.

Si se tiene una red segmentada, la cual esta interconectada por medio de un
ruteador y en el supuesto caso. de que existiera un servidor UNIX en esa red.;

es posible integrar las PC’s remotas, como si fueran de la red local.
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Fig. 3.14 Integracion de redas Segmentadas

La integracién puede ser indicando como WINS primario, al servidor de
Windows NT y como secundario al servidor UNIX de la red en que se
encuentra el equipo remoto. De esta forma se le indica al servidor UNIX local
que importe el grupec de trabajo remoto.

Al importar el grupo de lrabajo remotc, es posible integraro al plan de
contrasenas, derechos de usuario y plan de auditoria; ademas de

proporcionar otros servicios que se encuentren instalados en la red local.



CONCLUSIONES

Debido a la necesidad de proporcionar informacion y recursos, a mualtiples
usuarios, se desarrolla la tecnologia para la conexion mediante red. La
integracion de multipies plataformas es posible dada las tecnologias

avanzadas que actualmente se manejan.

Es importante el conocer los distintos tipos de redes. En el caso de las redes
LAN existen diferentes topologfas, definidas por su forma de conexién y la
forma en que realizan el acceso a la red, lo cual caracteriza cada una de

ellas.

Es necesario entender la forma en que los quipos en la red se comunican. E|
modelo OSI nos proporciona esta informacion y explica dada una de sus
capas de forma que sea comprensible, como se lleva a cabo la conexion

entre computadores.

Para que dos equipos puedan comunicarse entre si, necesitan de varios
componentes de red, tales como: tarjetas de red, cableado, swiches,
ruteadores y servidores. Cada uno de eslos elementos es necesario dadas
las caracteristicas de cada red, es interesante saber que es cada uno de
estos componentes y como trabaja, para la buena planeacion de una red y

con esto proporcionar un optimo servicio a 10s usuarios,

Un protocolo es un lenguaje gque permite que dos computadoras se
entiendan, actuatmente el protocolo de mayor aceptacion es TCP/IP dadas
sus caracteristicas para encaminar datos y su utilizacién para el acceso a
Internet. Las direcciones 1P determinan el tipo de red gue se esta utiizando y
esta puede ser de ciase A, clase B o clase C. Para ewvitar una saturacion en
el ancho de banda de una red se debe poner la mascara de subred

apropiada para cada tipo de red.
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CONCLUSIONES

Dos de los sistemas operativos que han tenido mas aceptacion son Windows
NT y UNIX, cada uno de ellos tiene sus cualidades y sus defectos, la
integracion de estos dos sistemas operativos para proporcionar servicios de
red. incrementa la confiabilidad en la red, utilizando las cualidades de los dos

sistemas operativos y disminuyendo los defectos.

El realizar esta integracién por medio de VisionFS hace que los recursos de
un servidor UNIX estén disponibles como si fuera un servidor de Windows
NT. Una de las caracteristicas de UNIX es proporcionar al usuaric una
carpeta privada donde pueda resguardar sus programas y archivos. Ademas
es capaz de trabajar en un esquema cliente servidor y funcionar como

servidor de aplicaciones para usuarios Windows.

VisionFS puede funcionar como servidor WINS lo que nos ayuda a disminuir
el trafico en la red y proporciona un protocolo de red llamado CIFS el cual es
capaz de importar equipos de otras redes e integrardos como si fueran de la
red local. La forma de configuracién de este programa es muy sencillo dada
su caracteristica por medio de ventanas y no en linea de comandos como

suele ser en un sistema operativo en UNIX.

Un servidor de Windows NT tiene la capacidad de controlar el acceso a los
usuarios y aplicar politicas de seguridad, como el plan de cuentas, que obliga
al usuario a cambiar su contrasefia cada determinado tiempo, el plan de
derechos de usuario el cual permite al usuario solo correr los protocolos que
se le indiquen, o el plan de auditoria, que nos permite observar los sucesos

que el usuario realiza.
El integrar una plataforma en UNIX con sus recursos compartidos validados

por un servidor de Windows NT hace mas robusto el blan de seguridad y

disminuye fa administracion de los servidores.
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La forma en que se define la conexién de los usuarios a los servidores y la
utilizacidon de los servicios de red como WINS incrementan el anche de

banda de una red proporcienando un mejor servicio al usuario.
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ANEXO A

DEFINICIONES

LAN (LOCAL AREA NETWORK): Red de area local, o Red local de
computadoras. Se refiere a una red de computadoras conectadas bajo un
mismo protocolo y tipo de conexién fisica, sin modulacion de la sefial y de
distancias cortas (generalmente menares a 10 Km. por ejemplo el diametro

de un campus universitario}

WAN (WIDE AREA NETWORK): Red de area extensa. Es una red que
interconecta a varias redes LAN y abarca un area geografica amplia, desde

el equivalente a un pais, un continente, e incluso varios continentes.

10BASE-T: Se trata del estAndar IEEE 802.3 para Ethernet con una
velocidad de transmision de 10 Mbps. Que utiliza un cable UTP (par
trenzado sin apantallar). Utiliza una topologia en estrella, que es mas robusta
y ofrece mas seguridad, pero que requiere un dispositivo central comun.

100BASE-T: Se trata del estandar IEEE B02.3 para Ethernet con una

velocidad de transmision de 100 Mbps a traves de un cable UTP

METODO DE ACCESO: Es un protocolo que determina qué dispositivo en
una red de area local tiene acceso al medio de transmisidn en cualquier

momento. CSMA/CD es un ejemplo de método de acceso.

ANCHO DE BANDA (BANDWIDTH): Es un rango de frecuencias
comprendidas entre dos limites, que pueden pasar a través de un canal de
comunicacion. En un circuito digital, el ancho de banda representa la
habilidad maxima del circuilo para mover bils por unidad de tiempo y se

expresa en unidad por segundo (bps).
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ANSI (AMERICAN NATIONAL STANDARD INSTITUTE): Es una
organizacibn no gubemamental donde sus miembros apoyan, disefian,

adoptan y generan comunicacion.

ARCNET: Sistema de red de area local {LAN) desarrollada por Datapoint.
Utiliza las técnicas de pasa fichas (token) pero no es un anilo {ring} sino que
sigue la topologia fisica de estrella y permite un méximeo de 256 nodos en la
red. Datapoint licenci¢ la tecnologia ARCNET para la Tandy Corporation
Davon (Fuera del mercado actualmente), Novell y Standard Microsystws. Es
una de las redes localés mas baratas actuaimente. Su velocidad maxima
actuales de 2.5 Mbps.

ARPA (ADVANCED RESEARCH PROJECTS AGENCY}): Agencia del

departamento de defensa de los estados unidos.

ARPANET: Red desarrollada por ARPA que utiliza técnicas de “packet-
switching” fue la primera red que trabajd con estas técnicas.

ASCIl  (AMERICAN STANDARD CODE FOR INFORMATION
INTERCHANGE): Cddigo de caracteres de siete bits estandanzado por ANS!
y esta designado como X3.4-1977 en donde 1977 es el afo de la ultima
revisién, ASCH también fue estandarizade por 1SO y CCITT y es conocido
internacionzlmente como Alfabeto #5 Internacional de Telégrafos. Es casi el
codigo universal de representar caracteres en las computadoras. a excepcton

de algunas maguinas de IBM que aun emplean EBCDIC y BCD

ATM (ASYNCHRONOUS TRANSFER MODE): Es una tecnologia de red que
transfiere paquetes de datos para el posterior reenvio de diferentes tipos de

informacién (video, datos, voz)

ARP (ADDRESS RESOLUTION PROTOCOL): Prolocolo a nivel de red de
resolucién de correspondencias direccidon MAC-direccion IP.
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BAUDIO: NUmero de sefiales transmitidas sobre una conexién logica cada

segundo,

BCD: Siglas en inglés de “Binary Coded Decimal” {Decimal Codificado en
Binario). Tecnica para representar los digitos de numero en decimal (0-9)

cada uno mediante una secuencia de cuatro bits.

BPS (BITS POR SEGUNDO): se refiere a la cantidad de bits que se
transfieren en un segundo y determina la velocidad a la que la informacién es

enviada sobre una conexidn ldgica,

BROADCAST: se refiere al mensaje que se envia a todas las estaciones en

una conexién iogica multipunto.

BACKBONE: Aquella parte de la red que soporta el trafico mas denso,
interconecta redes de area local {LAN), formandose grupos que pueden

abarcar un area limitada a un edificio, a una ciudad o a una regién.

BANDA BASE: Es una tecnologia de comunicacion, que utiiza una
frecuencia eléctrica para representar los datos: en unos y ceros 1agicos.

BANDA ANCHA: Una tecnologia de comunicacién, gue utiiza las
frecuencias de radio en un cable.

BRIDGE (PUENTE): Un bridge conecta entre si dos segmentos de la misma
red e intercambia datos.

CCITT: intemational Telegraph and Telephone Consultative Committee

(Comité consultivo intemacional de Teléfonos y Telégrafos) Agencia de la

Unidn Internacional de Telecomunicaciones.

70



ANEXO A

CSMAJCD: siglas de “Carrier Sense Multiple Acces with Collosion Detectidn”.
Acceso miltiple de sensor de portadora con deteccion de colision. Es un
procedimiento de protocolo de capa logica de tipo contencién muy popular en
los LAN's como Ethernet. Antes de enviar un mensaje, detecta la sefial de la
portadora para ver si esta vacia la conexién, si no es asi, se contiene de
efectuar el envio. Pudiera sin embargo haber dos o mas mensajes
simultdneos que colisionan, tales colisiones las detecta un “tranceiver”.
Después de efectuarse una colision, lcs nodos se contienen un tiempo al

azar antes de volver a intentar la comunicacion.
CATV (COMMUNITY ANTENNA TELEVISION): Red de television por cable.

DHCP (DINAMIC HOST CONFIGURATION PROTOCOL): Protocolo de

configuracion dindmica de direcciones iP.

DIRECCION MAC: Una direccion unica, que se adjudica a toda estacion final
activa dentro de la infraestructura (entre ellos se encuentran los adaptadores
LAN en la placa base, a puertos de conmutadores y puertos de

encaminadores {routers)).

EIA (ELECTRONICS INDUSTRIES ASSOCIATION). Asociacion  de
industrias Electronicas, es una organizacion de manufactureros de equipo
electrénico de los E.U. que crea estandares.

FAST ETHERNET: Una tecnologia de redes con ampho ancho de banda y
que se basa en el estandar 802.3 Ethemet (100BASE-T). de 100Mbps, Diez
veces mas rapido que el Ethernet (10BASE-T}a 10 Mbps

HUB (REPETIDORES MULTIPUERTQ): Dispositivo que ejerce de nodo

central en redes en estrella.
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ISO (INTERNATIONAL STANDARDS ORGANIZATION): Organizacion de
estandares Internacionales. Es un Organismo de las Naciones Unidas, con
sede en Paris, cuya misién es el generar y difundir estandares entre las
naciones, logrando asi la compatibilidad y complementacion en servicios y
productos internacionalimente. Desarrollé el modelo de comunicacién abierta
osl,

IEEE (INSTITUTE OF ELECTRICAL AND ELECTRONIC ENGINEERES):
Instituto de Ingenieros eléctricos y electronicos. Es una entidad que ha

generado muchos estandares en telecomunicaciones.

{EEE 802: Estdndares para ia conexion fisica y eléctrica de LAN's
desarroliado por IEEE.

IEEE 802.1D: Estandar de la IEEE para el nivel de acceso de control para
puentes o “bridges” InterLAN, entrelazando redes IEEE 802.3, 802.4 y 802.5

IEEE 802.3 1Base5: Especificacidn que iguaia el antiguo producto de ATRT
StarLAN. Este designa una velocidad de 1 Mbps, Técnica de banda base y
un maximo de distancia de cable de 500 metros.

IEEE 802.3 10Base2: Esta especificacidén iguala el cableado estrecho de
Ethernel. Este designa una velocidad de sefial de 10 Mbps. técnica de banda

base y un maximo de distancia de cable de 185 metros.

IEEE 802.3 1Broadd6: En esta especificacion se descnbe un tipo de
cableado de la Ethemet pero de larga distancia con una velocidad de 10
Mbps y una distancia de cable de 3,600 metros.

IEEE 802.4: Aqui se describe un LAN que usa una velocidad de 10 Mbps.
control de acceso para “token-passing” y una topologia de bus fisica. Este es
tipicamente usado como parte de redes que siguen a MAP (Manufacturing
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Automation Protocol) desarrollado por General Motors, Este es a veces

confundido con ARCnet pero no es el mismo.

IEEE 802.5: Esta especificacion describe un LAN que usa 4 o 16 Mbps MAC
“token-passing” y una topolegia fisica de anillo. Es utilizado por los sistemas
IBM de Token-Ring.

IEEE 802.6: Este estandar de la IEEE para MAN's describe lo que se llama
un “Distributed Queue Dua! Bus™ (DQDB). La topologia DQDB incluye
cableadoparalelo tipicamente de fibra optica entrelazando cada nodo
(tipicamente un router para un segmento de LAN) utilizande una velocidad de
100 Mbps.

IMPEDANCIA: propiedad eléctrica de un cable, combinando capacidad,

instalacion y resistencia y se mide en “ohms”™

INTERFACE: Una interface provee los medios para la interconexion de

equipo 0 procesos.
MAC (MEDIA ACCESS CONTROL): Control de acceso al medio

MULTIPLEXOR: El multiplexor MPX, es un dispositivo que acepta varias
lineas de datos a la entrada y !as convierte en una sola linea corriente de
datos compuesta de alta velocidad. Esto hace la funcidn de transmitir

“simultaneamentie” sobre un mismo medio varias sefales.
NIC: Network Interface Card,

OS] (Open Systems Interconexién): Interconexion de sistemas abiertos.
Arquitectura de redes definida por ISO. Es una recomendacién de 150 que
descnbe una estructura de siete capas para la particion de comunicacion de
datos y funciones de telecomunicaciones en capas.
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PBX: Siglas en inglés para Private Branch Exchange. Este es un conmutador
telefénico privado que sirve a una localizacion especifica. La mayoria de los

PBX pueden transportar datos de computadoras sin el uso de modems.

PROTOCOLO: Este es el procedimiento (conjunto de pasos, mensajes y
secuencias) que se utiliza para mover la informacién de una localizacion a

ofra sin errores.

PAQUETE: un conjunto de bits de datos e informacién conectada, entre la
que se encuentra la direccién del remitente y la direccion del receptor, que se

formatea para su transferencia de un ordenador a otro.

REPETIDOR: Un sistema gue regenera y amplia las sefiales digitales; y se

utilizan en redes extensas.
SONET (SYNCHRONOUS OPTICAL NETWORK): Red Optica Sincrona.

SEGMENTO: La longitud maxima que un cable debe tener para poder
descubrir colisiones. En un cable Fast Ethernet, que utiliza 100 Base-Tx, la

longitud del segmento es de 205 metros.

SERVIDOR: Un dispositivo de red que ofrece servicios a una PC cliente; por

ejemplo, acceso a ficheros, cola de impresidn 0 acceso remoto.

SNMP (STANDARD NETWORK MANAGEMENT PROTOCOL): Un estandar
que controla los dispositivos de conexidn en red, entre los cuales se
encuentran los adaptadores, conmutadores, rutas, servidores y estaciones

de trabajo; recogen informacion de diferentes agentes.

THICK ETHERNET: El original estandar para cables de Elhernet, gue
requiere un conector AUl de gran resistencia contra interferencias, pero

dificil de instaiar y mantener.
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THIN NET (THIN ETHERNET): una red CSMA/CD, que se basa en un cable
coaxial fino (también denominado Thin Ethernet), que requiere un conector

BNC, que se basa en e! estandar 10Base-2 de IEEE.

TOKEN PASSING: Un método de transmisién en secuencia cerrada, por
cuyos sistemas activos circulan los asi lamados “testigos”; mas faciles que
CSMA/CD en redes con mucho trafico, pere de dificil implementacion.

TOKEN RING: La implementacion de IBM del token passing, basado en el
eslandar 802.3 de IEEE; la segunda topologia de red mas popular después
de Ethernet.

VLAN {LAN’s virtuales) Tecnologia de conexion, que hace posible una

segmentacion de 1a red, que es independiente de la agrupacidn fisica o de

dominios de colision.
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