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INTRODUCCION

El Sistema SAP R/3 al que hacemos referencia se encuentra implantado en
el Corporacién Interamericana de Entretenimiento (CIE).

CIE surge en 1995, es una industria del entretenimiento, opera y administra
centros de espectaculos, Ferias y Exposiciones, Parques de Diversiones,
Centros de comercializacién electrénica de boletos para espectaculos, y
centros de comercializacion de bienes y servicios por telemercadeo, teniendo
operaciones en Latinoamérica, EUA, Esparia Portugal, entre otros paises,

A medida que CIE va creciendo, sus necesidades informaticas también, y de
este modo en la empresa empiezan a existir diversos sistemas de
informacion; y asi al paso de algunos afios estos sistemas de informacién
empezaron a presentar problemas para integrar la informacion.

Dada la diversidad de sistemas de informacién utilizados en CIE, y los
problemas para integrar dicha informacién dio motivo a la busqueda de un
sistema que cumpliera con sus expectativas y que se adaptara a su tamafio
organizacional, y a la diversidad de operaciones Yy su gran dispersién
geografica.

Tras analizar distintas soluciones de software disponibles en el mercado, se
tomd la decision de implantar el Sistema SAP R/3 en CIE, gue es un Sistema
de Planeacién de Recursos Empresariales (ERP). Ei Sistema SAP R/3 se
imptanto en CIE a finales de 1997.

A finales del afio 2000, el drea de sistemas de CIE cambia de administracion
y unc de los temas centrales de la misma es "Mantener |a seguridad de la
informacién” entre los cuales destaca la Recreacion y Redefinicion de los
Perfiles de Usuarios del Sistema SAP R/3.

En este trabajo se describen las estrategias y herramientas que se han
utilizado para la Creacion e Implantacién de Perfiles de Usuarios del Sistema
SAP R/3.

A continuacién describo brevemente como estan estructurados cada uno de
los capitulos que son abordados en este trabajo.

CAPITULO | MARCO TEORICO.

Se presenta una Visién general del Sistema SAP R/3, Arquitectura, Médulos,
de Aplicacion, Estructura de los Datos, Autorizaciones, etc., y una breve
explicacion de los Sistemas Desarrollo (DEV), Calidad (QAS) vy Produccion
(PRD)}, Sistema de Transportes, etc.
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CAPITULO Il DESCRIPCION DE LA EMPRESA.

En este capitulo se presenta el panorama general de CIE y las caracteristicas
del Sistema SAP R/3, asi como los usuarios, los caracteristicas de Perfiles
de Usuarios utilizados anteriormente y Modulos de Aplicacion con los que
cuenta el sistema, entre olros aspeclos relevantes.

CAPITULO il DESARROLLO DE LOS PERFILES.

En este capitulo se abarcan temas como!
» Planteamiento y / o descripcidn del Problema.
» La Metodologia usada para la Creacién de Perfiles de Usuarios del
Sistema SAP R/3.
» Pasos para ia creacion de perfiles de usuario.
« Herramientas usadas para la Creacion e Implementacion de Perfiles
de Usuarios.

CAPITULO IV CASO PRACTICO.

Caso practico, en el cual se muestra un ejemplo del Proceso de Creacidn de
Perfiles de Usuarios hasta su Implementacion en el Sistema de Produccion
(PRD). Ademas de proporcionar algunas sugerencias adicionales a mantener
la Seguridad del Sistema SAP R/3.

CAPITULO V CONCLUSIONES.
En este capitulo expongo puntos clave y algunas las recomendaciones se
consideraron para la realizacién de este proyecto.
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1.1 VISION GENERAL DEL SISTEMA SAP R/3.

En este capitulo vamos a definir algunos conceptos basicos del Sistema SAP
R/3, que nos ayudaran a entender de forma mas clara este trabajo.

1.1.1 CARACTERISTICAS DEL SISTEMA SAP R/3.

El Sistema SAP R/3 un sistema de Planeacion de los Recursos de la
Empresa (ERP), desarrollade por SAP AG, que integra los procesos de
negocio en un solo sistema de informacién, el cual centraliza la informacion
en una sola base de datos, que permite un mejor manejo de la planeacion de
los recursos, presentando la informacion en tiempo real.

Basado en la tecnologia Cliente/Servidor, SAP Rf3 esta disefiado para
manejar las necesidades de informacion de la empresa, que son cubiertas
por areas de aplicacion (Médulos de Aplicacién), en los cuales todos los
datos y funciones estan estrechamente relacionados entre si. Ademas de
incorporar en el sistema herramientas eficientes para Ia implantacion y la
configuracién del sistema.

SAP R/3 es un paquete de software estandar (en contraposicién con los
desarrollados a medida) que puede modelar las practicas vy procesos de
negocios de una empresa en su propio modelo de datos.

Otra de sus caracteristicas es la flexibilidad y portabilidad del sistema para
trabajar en todas las plataformas (ver tabla 1.1.1.1), utilizando tecnologia
Cliente/Servidor con un alto nivel de desemperio, también puede trabajar con
una gran variedad gestores de bases de datos y protocolos de comunicacion
proporcionando la posibilidad de integracion de sus aplicaciones con
aplicaciones de PC. Otro factor es la portabilidad proporcionada por los
sistemas abiertos, actualizaciones en tiempo real y la flexibilidad de una
interfaz grafica de usuario basado en el estandar Windows (ver tabla 1.1.1.2).

Siendo un paquete estandar, dentro su estructura se incluyen mas de 1000,
procesos basados en las mejores practicas de negocios a nivel mundial,
Estas practicas son una recopilacion de experiencias propias y de los
principales clientes que SAP AG tiene en el mundo.
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VENTAUJAS.

INTEGRACION.

» Procesos, datos y elementos organizativos integrados, considerando tanto l0s
aspectos operativos como los aspectos financieros y de control.

= Utilizacion de una base de datos comun.

= Aplicaciones

« Entrada de datos Gnica.
. Coherencia entre lodas las aplicaciones para el usuario.

PROCESOS.

« E Sistema SAP R/3 esta dirigido al control estratégico y operativo de la
empresa.

= QOfrece una solucion de ambito empresarial.

. Apoya las practicas empresariales y financieras globales.

« Ofrece procesos empresariales estandarizados.

. Admite soluciones a medida para unidades empresariales especificas.
« Apoya varias estructuras organizativas para cada proceso empresarial.

UTILIZACION A NIVEL MUNDIAL.

«  Conversion de moneda de todos los paises.

» Soporte de varios idiomas.

« Reportes y creacion de documentos configurados para cada pais.

»  Soporte de varias sociedades GL {Consclidacién de la informacion), que le
permiten a la empresa enviar informacion a la boisa de valores.

Soporte en la mayoria de las naciones industrializadas.

» Funciones especificas del pais, como son:

« Finanzas.
« Impuestos.

BASE DE DATOS.

= (Compatibilidad con una gran variedad de gestores de bases de datos.

« Es una base de datos comin, de esta forma el sistema se asegura de la
consistencia de los datos, que procesa interactivamente las entradas de los
diferertes usuarios y transmitiendo simultaneamente todo cambio a la base de
datos.

« Actualizacion de la base de datos de forma Asincrona.

» Integridad de los datos.

» Eliminacion de datos redundantes.

SISTEMA ABIERTO.

»  Portabilidad mediante la utilizacion de astandares industriales para interfases
que permiten a concurrencia de aplicaciones, datos e interfases de usuario.
Capacidad para funcionar con diferentes plataformas, bases de datos y redes. El
Sistemna SAP Rf3 utiliza estandares industriales como son .

« POSIX

X/Open Standards.

TCP/P (Transfer Control Protocol / Intermet Protocol).

ED! (Electronic Data Interchange).

OLE (Object Linking and Embedding}.

Open interfaces.

Entre otros.

« * = 8 s @
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CAMBIOS.

DESVENTAJAS.

* En la estructura organizacional.
* Terminologia.

CAPACITACION.
* Es necesaria para el personal operativo.

CosTO.

* Esta herramienta se caracteriza por su aito grado de costo,
= Servicios de consultoria.

= Analisis.

* Capacitacion al personal técnico y administrativo

PLATAFORMAS SOPORTADAS POR EL SISTEMA SAP R/3
BASE DE SISTEMA
LENGUAJES | DIALOGO sapGui|  BASE D) OPERATIVO HARDWARE
ADABAS D, | AIX DIGITAL
WINDOWS 95, 98, | DB2 FOR AIX, | UNIX, HP-UX, | UNIX SYSTEMS, BULL,
NT, 2000. INFORMIXON | SiNIX, LINUX, | 18M, DIGITAL, SUN
OSF/MOTIF, | LINE, ORACLE | SOLARIS
PRESENTATION BULL/ZENITH,
ABACTf' ¢ UNEX, LINUX ADABAS D, HP{INTEL), SNI,
MANGER SQL SERVER, | WINDOWS NT COMPAQ,
MACINTOSH ORACLE IBM (INTEL),
DIGITAL {INTEL)
WINDOWS 95,
Py DB2/400 08/400 IBM AS#400
TABLA 1.1.1.1
SAPGUI
PLATAFORVIAS WINDOWS JAVA HTML
WINDOWS v v v
OTRAS PLATAFORMAS Via CITRIX
SOPORTADAS METAFRAME v Planned (Netscape}
MAC, OS2,
PLATFORM LIST e NOWS 58X | UNIX SELECTION Nrernet explorer
NTy INCL. LINUX pe
TABLA 1.1.1.2
Nota:

Para mayor referencia sobre este tema puede consuitar el manual “Systern Administration
Made Easy Guidebook™, Este manual lo puede solicitar al representante comercial de SAP

AG, o bien

la puede encontrar en

{downloads/downloads_index.htm.

la siguiente direccitn htip:/fwww.saptabs.com
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1.2 ARQUITECTURA CLIENTE/SERVIDOR.

Como ya se ha mencionado anteriormente el Sistema SAP R/3 se basa en la
arquitectura Cliente/Servidor, la cual es una tecnologia que permite distribuir
la carga de una aplicacién entre varios servidores de aplicacion desde un
punto de vista del software. Estos servidores pueden funcionar de forma
distribuida en computadores diferentes desde un punto de vista del hardware.

VENTAJAS.

ESCALABILIDAD.

« Alta escalabilidad, afiadiendo servidores adicionales..

» La amuitectura Cliente/Servidor permite ajustar paulatinamente |a capacidad y
potencia del hardware, dependiendo del crecimiento de la empresa.

» El nivel de aplicacién puede distribuirse para descargar un sistema R/3 central.

PORTABILIDAD.

» Por medio de las interfaces nos permite comunicamos con las aplicaciones
externas, para poder enriguecer ta informacién y no permanecer aislados.

CENTRALIZACION DE DATOS

» El tipo de arquitectura que maneja SAP R/3 esta disefiada solamente para tener
una base de datos compartida con todos los madulos, fo cual permite obtener ia
informacion requerida en tiempo real.

ALTO DESEMPENO Y DISTRIBUCION DE CARGA DE DATOS

» Como parte de las funciones de los servidores de aplicacién se encuentra la
distribucién del nimero de usuarios y las actividades a realizar ya que trabajan
en paralelo y pueden comunicarse con la base de datos.

DESVENTAJAS.

« Mayor carga y tréfico de red, dado el incremento del intercambio de datos entre
los servidores.

» La gestién y mantenimiento de un sistema distribuido es mas complejo.

» La configuracion y la distribucién de los servicios no son tareas triviales.
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1.2.1 SERVIDORES SAP R/3.

El Sistema SAP R/3 se compone de un grupo de servidores y de un grupo de
servicios. Segun la funcién que realizan existen 3 tipos de servidores,

SERVIDOR DE BASE DE DATOS
Es donde se encuentra el motor o sistema de gestion de la Base de Datos y los
procesos asociados,

SERVIDOR DE APLICACION

Contienen el kemne! de SAP que es capaz de ejecutar los programas ABAP,
Compuesta de un proceso Despachador (dispacher) y un grupo de procesos de
trabajo. El Despachador {dispacher) se encarga de asignar los recursos necesarios
para realizar las peticiones del sistema, pasandolas a los procesas de trabajo que se
ejecutan. Tales como son ia logica de los procesos del sistema, servicios de
impresién, de dialogo, entre otras,

SERVIDOR DE PRESENTACION.

Los servidores de presentacion (normalmente PC), son ios que ejecutan la interfaz
grafica de presentacién de SAP (SAPGUI). El SAPGUI, esta disponible para
diferentes plataformas, como son UNIX. O$/2 y Windows siendo esta ultima la mas
utilizada.

1.2.2 INSTANCIA SAP.

Una instancia es una unidad administrativa en donde se agrupan
componentes de un Sistema SAP R/3 y que ofrecen uno o varios servicios.
Los servicios que proporciona una instancia se inician o interrumpen al
mismo tiempo.

Las instancias tienen configurado los Modulos de Aplicacion, como la
estructura legal y los procesos de la empresa. Otra forma de distinguir entre
la instancia y la aplicacion es en los servicios que proporciona cada una de
estas ya que solamente la instancia central es la Unica que proporciona el
servicio de Encolamiento (Enqueue).

Es necesario en este punto diferenciar entre un servidor de aplicacién
{(instancia descentralizada) y una Instancia central. esta distincién se realiza
en base a tener en cuenta el concepto de scftware y hardware. Desde un
punto de vista del hardware un servidor de aplicacién equivale a una
computadora que procesa servicios de aplicacién, mientras que desde un
punto de vista del software, denota un grupo de procesos que se arrancan
utilizando los mismos parametros, que san controlados por el Despachador
(dispacher} y que disponen de un drea de memoria inlermedia propia. Esto
significa que una instancia es conceptualmente lo mismo gue un servidor de
aplicacion desde el punto de vista del software.
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Sin embargo es preciso recordar que si una computadora dispone de la
suficiente potencia y memoria, podria dar cabida a varias instancias. Los
sistemas SAP R/3 centrales se componen de una unica instancia en la que
se ofrecen todos los servicios.

La forma de identificar a tas instancias y los sistemas SAP R/3, es mediante
su SID 6 SAPSID (SAP System ldentification).

1.2.3 SERVICIOS SAP,

Son los procesos de trabajo del servidor encargados de ejecutar las tareas
del sistema. Los tipos de servicios que corresponden con los procesos de
trabajo tal como servicios especializados por tipos de tareas, los cuales
hacen posible la distribucién de la carga de trabajo entre los componentes de
SAP R/3.

SERVICIO DESCRIPCION

Realizan los pasos de dialogo, o sea, se encarga de atender las eticiones entre el
DIALOGO (TLOG)‘ usvarios y el sirvidores de apgl'nmcibn. s i
FONDO {(BATCH). Ejecuta los trabajos enviados para su proceso en fondo.
ACTUALIZACION Eiecutan las medificaciones en fa base de datos que son solicitadas por procesos de
[UPDATE). dialogo o de fondo.
IMPRESION (SPOOL). Se encarga de gestionar Ias peticiones de impresién.
ENCOLAMIENTO Gestion de bloqueos del sistema, permite que varios servidores de aplicacion pueda
{ENQUEUE). sincronizar los accesos a la base de datos y mantener la consistencia de 10s mismos.
HH%NSSS?QJCEES) Distribuye y encamina mensajes entre los servidores de aplicacién,
GATEWAY. Permite la comunicacién entre varios sistemas SAP R/3.

1.2.4 CONFIGURACION CLIENTE/SERVIDOR.

La configuracién Cliente/Servidor puede ser realizada de la siguiente manera
{ver imagen 1.2.4.1):

CONFIGURACION DE UN NIVEL.
Todos las tareas de procesos se llevan a cabo en un solo servidor (presentacidn,
aplicacion y bases de datos), de forma parecida al proceso ftradicional en

mainframes.

CONFIGURACION DE DOS NIVELES.
El proceso de aplicacion y base de datos se ejecutan en el servidor, La presentacién

se ejecuta en la PC del usuario.

CONFIGURACION DE TRES NIVELES.
Se utilizan servidores independientes en cada nivel (presentacion, aplicacion y

hases de datos).
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CONFIGURACIONES CLIENTE/SERVIDOR

CONFIGURACION DE CONFIGURACION DE CONFIGURACION DE
UN NIVEL DOS NIVELES TRES NIVELES
=" ‘-"*’-:K., c -»_A s

o [, bz & | 4g it ' g
Procesos de presentaclén, Procesos de aplicacién Procesos de bases
aplicacién y bases y hoses de datos de datos

de datos

IMAGEN 1.2.4.1

1.2.5 FUNCION DE LOS SISTEMAS.

La funcién, el tipo y el nimero de sistemas, depende de varios factores,
desde las necesidades criticas del Proyecto de Implantacion hasta el
presupuesto asignado. No obstante hasta las instalaciones mas pequenas
requieren de un segundo sistema, dado que ni es buena practica, y tampoco
recomendable realizar el trabajo de configuracién o de desarrolio, por el
latente riesgo de gque se produzcan problemas, ya sea por programas
incorrectos, cambios de estructuras en tablas, disminucion de los recursos
del sistema, entre otros aspectos que pueden dejar PRD fuera de linea,

En cambio cuando se dispone de varios sistemas, los desarrollos pueden
realizarse de forma independiente de PRD, minimizando los riesgos de
impactar el trabajo de los usuarios finales. Pudiendo realizarse pruebas
sobre los desamollos yfo configuraciones mismas que pueden ser
transportadas a los diferentes sistemas que integran un Ambiente de
Produccién SAP R/3.
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A continuacion se describen los sistemas que integran O componen un
Ambiente de Produccion SAP R/3.

SISTEMA DE DESARROLLO DEV.

Los sistemas de desarrolle como su nombre lo indica, se utiizan para realizar
la parametrizacion o configuracion (Customizing) del sistema, que puede
incluir nuevos desarrollcs.

SISTEMA DE CALIDAD QAS.

Son utilizados para probar desarrolios o configuraciones. Esto no significa
que en el Sistema DEV no se realicen pruebas, lo que sucede es que en el
Sistema QAS se utilizan con frecuencia datos reales para realizar dichas
pruebas. Una vez verificadas y validadas las pruebas, los objetos de
desarrollo o el trabajo de configuracién se pueden transportar desde el
Sistema de Pruebas al entorno productivo.

SISTEMA DE PRODUCCION PRD.

Los sistemas productivos son aquellos a los que se conectan los usuarios
finales para introducir los datos operalivos de la gestion diana y donde se
opera con los procesos de negocio reales, dia a dia. EI Sistema PRD solo
contiene versiones liberadas del trabajo de desarrolio o de configuracion. No
se deben realiza desarrollos en esle sistema.

Normalmente PRD es el Sistema de Consolidacion para las clases de
desarrolios propios y reciben las ordenes de modificaciones transportables
que contienen el trabajo de desarrollo o las configuraciones, desde el
Sistema DEV o de Consolidacion.

Nota:

Los sistemas de pruebas son utiles para preparar el entorno productivo, asi como para
probar nuevos desarrolios con datos reales después de la entrada en productivo. A menudo
en implantaciones SAP R/3 no entran en productivo todos los médulos a la vez, sino en
varias fases en las que unas aplicaciones comienzan su produccién antes que otras.

1.2.6 INFRAESTRUCTURA.

Se refiere a todos aquellos sistemas que interactian e integran un ambiente
de Produccién SAP R/3, conformados por los Sistemas DEV, QAS y PRD.

SAP AG, recomienda que se instalen por lo menos una Infraestructura de dos
sistemas, para la adaptacion del Sistema a la Empresa (Customizing), se
deben llevar a cabo procesos C€omo, desarrollo de aplicaciones,
administracion, garantizar la consistencia de los datos y la calidad de tos
componentes del Sistema SAP R/3.
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INFRAESTRUCTURA DE TRES SISTEMAS.

Para asegurar que todas las partes del sistema sean consistentes entre si, se

recomienda poner en practica un entorno formado por tres sistemas que han

de soportar los siguientes procesos:

* Desarrolio de programas especificos del cliente asj como los procesos de
adaptacion necesarios que se llevan a cabo en el Sistema de Desarroilo (DEV)

* Todas las parametrizaciones de adaptacion, asi como los cambios (desarrollos y
Correcciones o modificaciones efectuados en el repositorio) se transfieren al
Sistema de Calidad (QAS), o Sistema de Pruebas, donde se comprueba sin
afectar al Sistema de Produccion (PRD).

» Todos los objetos y parametrizaciones que se realicen en el Sistema de
Pruebas, pueden ser transferidos a uno o mas Sistemas de Produccion (PRD),

RUTA DEL SISTEMA DE TRANSPORTES.

* Sistema de Integracién. Torna el rol de! Sistema de Desarrollo (DEV), donde se
crean los nuevos programas desarrollos que son transportados al siguiente
nivel, para su prueba.

* Sistema de Consolidacién. Toma el rol del Sistema de Calidad (QAS), se
realizan las pruebas pertinentes para que posteriormente sean transportados a!
Sistema de Consolidacion.

» Sistema de Entrega. Toma el rol del Sistema de Produccién (PRD), en e} se
encuentra la informacion de la empresa.

DEV, Ruta de QA Ruta de P
4 Consolidaci6n | Entrega
slstematdy Slstema de Sistema
Integracién Censolidacién de Entrega

IMAGEN 1.2.6.1

1.2.7 SISTEMA DE TRANSPORTES.

Un aspecto importante en la configuracion de los esquemas de SAP R/3 es el
Sistema de Transportes, como se menciono anteriormente es necesario
contar por lo menos con dos sistemas, uno que sea el Sistema de Pruebas y
otro de Produccion.

El Sistema de Transportes, Transport Management System (TMS), en el cual
agrupa un conjunto de Sistemas SAP R/3, en una unidad 6gica. Estos
sistemas agrupados pueden transferirse datos, a través de una ruta o
trayectoria para la entrega de dichos datos entre ellos {como son, programas,
Objetos, tablas, perfiles, impresoras, etc). En el cual se recomienda tener un
control sobre las actividades de transportes entre estos sistemas de forma
centralizada en un solo sistema, Esle sistema es el Controlador de Dominio
de Transportes Transport Domain Controller (TDC).
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La comunicacién entre el TDC y el otro Sistema SAP R/3 en el dominio es
basado en la comunicacion entre los servidores de aplicacién a traves del
Llamado Remoto de Funciones (Remote Function Call - RFC). Los servidores
de aplicacién son usados Unicamente como la base de la comunicacién para
generar la conexion RFC. EI TMS y el TDC estan disponibles en cada
servidor de aplicacién. Todas las configuraciones necesarias, como la
definicién de trayectorias o rutas de transportes, son realizadas en el servidor
de aplicacién usando el TDC. Las conexiones RFC necesarias son
generadas automaticamente por el TDC basadas en esta informacion.

Nota:

Se recomienda que el TDC del Sistema de Transportes este localizado en el servidor DEV.
La carga de trabajo generada por el TMS en el Sistema SAP R/3 es muy baja que no
representa un impacto en el rendimiento del sistema.

1.3 ADMINISTRACION DE USUARIOS Y AUTORIZACIONES.

Los usuarios se definen y se mantiene utilizado los Registros Maestros de
Usuarios (User Master Record), y la seguridad del sistema se garantiza
mediante el uso de perfiles y autorizaciones de SAP R/3, proporcionando un
modo completo y flexible de proteger los datos y las transacciones de usos
no autorizados.

En los registros maestros, a los usuarios se les asignan uno o varios perfiles
de autorizaciones. Estos perfiles de autorizaciones estan compuestos por un
conjunto de autorizaciones, las cuales proporcionan privilegios de acceso a
los distintos elementos del sistema.

En un nivel atn mas inferior las autorizaciones hacen referencia a los objetos
de autorizacion, que contienen un rango de valores permitidos que se utilizan
para permitir o denegar el acceso a las distintas entidades del sistema o de
aplicacién dentro del Sistema SAP R/3.

Nota: .
A parlir de ta versibn 3.1G del Sistema SAP R/3, los Perfiles de Usuarios también son

conocidos como Grupos de Actividades.
1.3.1 VISION GENERAL DE LA ADMINISTRACION DE USUARIOS.

El mantenimiento de autorizaciones y perfiles, es un tema de implantacion
que se suele abordar en conjunto entre los equipos técnicos y funcionales.
Esto se debe a que los administradores del sistema no son los que deciden si
ciertos usuarios tienen permisc para crear apuntes contables, realizar
movimientos de almacén o ver las nominas de otros empleados.

12
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Para tales efectos son los duefios de los datos, los encargados de decir que
empleados 0 que puestos de trabajo tienen acceso a que funciones del
sistema y por tarto los que deben definir que entidades deben estar
protegidas mediante autorizaciones.

MAESTRO DE USUARIOS.

Del mismo modo que en el resto del Sistema, existe un maestro de
materiales, de clientes, de proveedores, de acreedores, etc., dentro de las
funciones de administracién también existe un maestro de usuarios.

Los registros maestros de usuarios definen las cuentas para que los usuarios
puedan acceder al sistema. Contienen toda la informacion de acceso que es
necesaria para validar los accesos de los usuarios y asignarle los derechos
de acceso al sistema como la palabra clave y los perfiles de autorizaciones.
Existe una gran cantidad de informacién extra en un registro maestro de
usuarios, como cudl sera la pantalla por defecto que vera el usuario cuando
acceda al sistema, que impresora tiene asignada, |a direccién, el teléfono o e}
idioma. Algunos de estos campos sirven unicamente como informacién
mientras que otros tienen un valor y significado en la operacién diaria de los
usuarios.

DESCRIPCION DE USUARIOS ESTANDAR DE SAP R/3.
= SAP" Es definido como el Siper Usuaric estindar de SAP R/3, SAP* no
requiere estar en el maestro de usuarios.
= Es definido en el cédigo del sistema
+ Tiene permisos ilimitados en el sistema.
» DDIC: Su proposito es dar mantenimiento al diccionario de ABAP y Logistica del
Software. DDIC
« Tiene todas las autorizaciones para administrar el Repositorio de Datos
de SAP R/3.
* EARLYWATCH: Visualiza autorizaciones para la ejecucién de funciones de
monitoreo, y representa un riesgo minimo en la seguridad de! sistema.

1.3.2 SISTEMA DE AUTORIZACIONES.

El Sistema de Autorizaciones de SAP R/3 es el terminc general que agrupa a
todos los elementos técnicos y administrativos, utilizados para asignar
privilegios de acceso a usuarios, que sirven para garantizar la seguridad del
sistema.

Un privilegic es un permiso para realizar una operacién especifica en el
Sistema SAP R/3. Los privilegios de acceso del sistema se asignan a los
usuarios mediante Grupos de Actividades ¢ Perfiles de Autorizacion.

Las principates caracteristicas del Sistema de Autorizaciones SAP R/3 se
pueden resumir en los siguientes puntos.

13
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El Sistema de Autorizaciones esta basado en objelos complejos del sislema,
con verificaciones muiticondicionales de privilegios de acceso. El Sistema de
Autorizaciones comprueba varias condiciones antes de permitir a los usuarios
realizar cualquier tarea del sistema (ver tabla 1.3.2.1). Una verificacion
multicondicional se define en un objeto de autorizacidn, por ejemplo permitir a
los usuarios crear, modificar, visualizar o borrar informacién en una
organizacién de compara, sin embargo, estos mismos usuarios solo pueden
visualizar informacién en otra organizacién de compras.

USUARIO ORG. DE COMPRAS PERMISOS

WHAGEN 010 Crear, Borrar, Visualizar

WHAGEN 020 Visualizar

NMACVAL 020 Crear, Borrar, Visualizar
TABLA 1.3.21

E! Sistema de Autorizaciones utiliza Perfiles de Autorizaciones para facilitar el
mantenimiento de los registros maestros de usuarios. Los perfiles no son mas
que grupos de autorizaciones, de manera que en lugar de introducir una a
una todas las autorizaciones para los usuarios, se pueden introducir perfiles.
De este modo se pueden reutilizar en los registros maestros de otros
usuarios.

El Sistema de Autorizaciones de SAP R/3, proporciona mecanismos para
distribuir las tareas de mantenimiento relacionadas con los usuarios y los
privilegios de acceso, como asignar autorizaciones, activar perfiles, gestionar
nuevas autorizaciones, etc. Todas estas tareas las puede realizar un unico
administrador con todos estos privilegios o puede distribuirse entre varios
administradores.

Los objetos del Sistema de Autorizaciones estan estructurados de manera
jerarquica, pero flexible, tal como se muestra en la siguiente imagen:

Maestro de Perfiles Autorizacienes Objeto de Clase de
Usuarios Autorizaciones Objeto

Nancy Ejemplo Generados del * Campo * Nombre Tec.
NMACVAL PG * Valor * Descrpeién 3

IMAGEN 1.3.2.1

Nota:
El Sistema de Autorizaciones utiliza un método de activacidn, es decir, cuando se crean
Grupos de Actividades, éstos no estan disponibles para su uso hasta no ser previamente

activados.

14
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PERFILES DE AUTORIZACION.

Un Perfil de Autorizacion contiene un Grupo de Autorizaciones {generalmente
contenidos en Grupos de Actividades), es decir, un grupo de privilegios de
acceso, los cuales se asignan a los usuarios en el registro maestro de
usuarios.

Un perfil puede representar un puesto de trabajo simple, dado que define las
tareas para las cuales un usuario tiene privilegios de acceso.

Cada perfil puede contener tantos privilegios de acceso (autorizaciones)
como sea necesario. Los perfiles pueden contener autorizaciones u objetos
de autorizacion.

Cuando se cambia la lista o contenido de las autorizaciones dentro de un
perfil esto afectara a todos los usuarios que tiene asignados dicho perfi,
cuando éste es activado. Pero no serd efectivo hasta la proxima vez que esos
mismos usuarios se conecten al sistema, o sea, que los cambios no afectan
inmediatamente a los usuarios ya conectados.

PERFILES COMPUESTOS.

Los perfiles compuestos son conjuntos de perfiles de autcrizaciones, que a
su vez, pueden ser simples o también compuestos. Un perfil compuesto
puede contener un ndmero casi ilimitado de perfiles, y se asignan a los
usuarios del mismo modo que los perfiles simples, en el registro maestro de
usuarios.

Los perfiles compuestos son adecuados para usuarios que tienen varias
responsabilidades o tipos de trabajos distintos. Estos perfiles se conocen a
veces como perfiles “de referencia® para poder asignar un grupo mayor de
privilegios de acceso y tener la posibilidad de ajustarse mejor a los trabajos
de: usuarios con varias responsabilidades.

Realizar modificaciones a algunos de los perfiles de la lista incluida en un
perfil compuesto afecta directamente a los privilegios de acceso de todos los
usuarios que tienen asignado el perfil compuesto en el registro maestro de
usuarios.

Nota:

Cuando se muestran los perfiles en fas distintas pantallas de SAP, hay una marca que indica
si el perfil es simple o compuesto. Ademds el Sistema SAP R/3 incluye una multitud de
autorizaciones y perfiles que cubren la mayoria de las necesidades habituales para asignar
privilegios de acceso a los usuarios.

15
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AUTORIZACIONES.

R/3 utiliza autorizaciones para definir cuales son los valores permitidos para
los campos de un cobjeto de autorizacion. Una autorizacion puede contener
uno ¢ varios valores para cada campo de un objeto de autorizacion.

Un objeto de autorizacién es como un modelo para probar o verificar
privilegios de acceso, que se compone de campos de autorizacion que son
los que finalmente sirven para definir los valores permitidos para la
auterizacion,

Una autarizacion se identifica con el nombre de un objeto de autorizacién y el
nombre de Ia autorizacién creada para el objeto. Una autorizacién puede
contener muchos valores o rangos de valores para un Unico campo. También
es posible autorizar todos los valores posibles indicando el signo asterisco

“*", 0 ninguno, dejando el campe en blanco.

Las autorizaciones se introducen en los Perfiles de Autorizacién con el
correspondiente objeto de autorizacién. Cuando se modifica y luego se activa
una autorizacion, tendrd un efecto inmediato en todos los usuarios que
tengan un perfil que contenga esta autorizacion.

Los nombres técnicos de las autorizaciones y objetos de autorizacion tienen
un maximo de 12 posiciones, pero generalmente aparecen en el sistema
utilizando textos descriptivos breves (Nota 0SS 16466).

OBJETOS DE AUTORIZACION.

Un objeto de autorizacion identifica un elemento u objete del Sistema SAP
R/3 que necesita estar protegido. Estos objetos funcionan como modelos
para permitir derechos de acceso, mediante campos de autorizacién que
permiten realizar verificaciones complejas de los privilegios de acceso.

Un objeto de autorizacion puede contener un maximo de 10 campos de
autorizacién. Los usuarios podran realizar una funcion del sistema
Unicamente si pasan la verificacion para cada campo del objeto. Una accién
de usuario se permitird s6lo si la autorizacién del usuaric cumple la
verificacion de acceso para cada campo contenido en un objeto. Mediante
este mecanismo, el sistema puede realizar pruebas multicondicionales

Del mismo modo que con la autorizacién, cuando se mantienen objetos de
autorizacién el sislema no muestra los nombres sinc una breve descripcién
de cada objeto. Los objetos de autorizacion predefinidos por SAP AG
{incluidos en e! estandar) no se deben modificar o borrar excepto si es
indicado explicitamente por el personal de soporte autorizado.
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Cuando el sistema verifica si el usuario tiene privilegios de acceso,
comprobara cada autorizacion para ver si los valores asignados cumplen con
la condicion de acceso. El sisterma permitird el acceso si una de las
autorizaciones pasa la prueba.

CAMPOS DE AUTORIZACION.

Los campos de autorizaciones identifican los elementos del sistema que se
va 3 proteger asignandoles un aprueba de acceso. Un campo de autorizacion
puede ser un grupo de usuarios, una organizacion de compras, una clase de
desarrollo, etc. Existe un campo de autorizacion que se encuentra en la
mayoria de los objetos de autorizacién, se trata el campo Actividad, este
campo define las posibles acciones que se pueden realizar sobre un objeto
concreto de la aplicacion. Por ejemplo; la actividad "03" siempre significa
“Visualizar’, de manera que si una autorizacion contiene dos campos Cédigo
de Empresa en la actividad como Visualizar, si el cédigo de empresa es “* (io
que significa todos los codigos de empresa), quiere decir que el usuario que
lenga asignado este perfil de autorizacidon solamente podra visualizar todos
los codigos de empresa.

Los campos de autorizacion se gestionan desde el entorno de desarrolio.
Normalmente no se requiere cambiar los campos esténdar de autorizaciones,
excepto si se afaden o modifican elementos del sistema y se necesitan
verificar los elementos con autorizaciones.

1.3.3 DESCRIPCION DEL GENERADOR DE PERFILES.

E! Generador de Perfiles (PG), ayuda al administrador de la seguridad a
crear, generar y asignar perfiles a los Usuarios del sistema (ver imagen
1.3.3.1). En la version 3.1G aparece la primera version del PG, el cual
representa una mejora en las herramientas del Médulo BASIS.

El administrador de SAP R/3 ya no asigna los objetos de autorizacién
directamente para definir las autorizaciones de varios grupos de usuarios; en
vez de esto los perfiles son creados en base a las funciones a ser ejecutadas
en SAP R/3, siendo el PG &l encargado de seleccionar los objetos de
autorizacion y agruparlos.

La definicién de perfiles con PG (Profile Generator), se basa en la posibilidad
de agrupar Funciones por Grupos de Actividades y en un menu de empresa,
generado durante la parametrizacion del sistema y que s6lo va incluir
aquellas funciones elegidas por los clientes, seleccionando los objetos y/o
grupos de autorizacion en un nuevo perfil,

Nota:
A partir de la versién 3.1G del Sistema SAP R/3, los Perfiles de tsuarios también son

conocidos como Grupos de Actividades.
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El uso de funciones para definir perfiles, tiene como objeto:

« Agilizar el proceso de creacion de perfiles.

= Definir Perfiles de Autorizacion,

» Simplificar la comunicacién entre el Administrador y el Usuario, permitiendo a
ambos utilizar la misma terminelogia.

IMAGEN 1.3.3.1

1.3.4 COMPONENTES DEL GENERADOR DE PERFILES.

GRUPQ DE ACTIVIDADES.

Un Grupo de Actividades es una coleccidn de transacciones, autorizaciones y
ofros objetos, que usualmente representan un puesto de trabajo en la
empresa. Los Grupos de Actividades pueden ser asignados a tantos Usuarios
del sistema como se desee, son creados con el Generador de Perfiles
(Profile Generator PG). Los Grupos de Actividades se pueden crear,
visualizar, modificar, copiar y transportar.

Al crear un Grupo de Actividades se puede seleccionar cualquier nombre que
cumpla con {a convencion para la definicion de nombres (Nota OSS 16466).

GRUPQ DE ACTIVIDADES COLECTIVO.

Un Grupo de Actividades Colectivo, es una coleccién de varios Grupos de
Actividades. Los Grupos de Actividades colectivos, por si mismos, no
contienen ningln dato de autorizacion.

REFERENCIA DE GRUPQO DE ACTIVIDADES.
Se puede utilizar un Grupo de Actlividades existente como referencia para
crear uno nuevo, el cual crea una dependencia del primero, heredando las

transacciones del otro.

18



CAPITULO | MARCO TEARICO

ASIGNAMIENTO DE USUARIOS.

Los Usuarios pueden ser asignados a Grupos de Actividades o a Grupos de
Actividades Colectivos. Los usuarios que se asignen a un Grupo de
Actividades solamente pueden ejecutar las transacciones, reportes ©
cualquier otra tarea contenida en el Grupo de Actividades, con su
correspondiente autorizacion,

TRABAJOS O PUESTOS.

Un trabajo o puesto representa una clasificacion general de deberes, como lo
SON una secretaria, un programador, un instructor, etc. Muchos de los
empleados de la compariia pueden usar la misma clasificacién del puesto
(por ejemplo, debe haber al menos, 20 personas con el puesto de secretaria).

UNIDADES ORGANIZACIONALES.

Una unidad organizacional representa cualquier entidad organizacional que
ejecuta o realiza ciertas funciones dentro de una compafia. Por ejemplo:
unidades organizacionales que representan subsidiarias, divisiones, grupos,
departamentos, equipos de proyectos especiales, elc.

Nota:
Para mayor referencia sobre este tema puede consultar el manual “Authorizations Made
Easy”", Este manual lo puede solicitar al representante comerciat de SAP AG, o bien Ia puede

encontrar en la siguiente direccién http://www.saplabs.comy/downloads/downloads jndex htm.
1.4 ORGANIZACION DE LOS DATOS.

El Sistema SAP R/3 incorpora diferentes tipos de datos. Como son algunos
datos de aplicaciones empresariales, como son documentes, maestro de
materiales, maestro de usuarios y la mayoria de las opciones de Customizing
solamente pueden consultarse desde un mandante,

* El Customizing 6 adaplacidén. Se emplea para definir las estructuras
organizativas de un mandante; es decir canales de distribucion, sociedades, stc.
Asi mismo, sirve para configurar los pardmetros especificos del mandante para
determinadas transacciones, A este tipo de datos se les conoce como
dependientes de mandante ya que solamente pueden ser vistos en el mandante
que se crearon.

* Datos Independientes de mandante. Son aquellos datos que sin importar el
mandante donde fueron creados pueden ser accesados desde otro mandante,
como por ejemplo, una impresora configurada en el mandante 400, puede ser
utilizada en los demas mandantes gue conforman el sistema.

* Repositorio. También es independiente de mandante, contiene todos los objetos
de! Diccionaric de ABAP (tablas, elementos de datos y dominios), asi como
todos los programas ABAP, menus, pantalias, etc.
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1.4.1 DESCRIPCION DE MANDANTE,

Un Mandante {Client), es una organizacién y es el nivel mas alto del sistema.
Los mandantes puede ser utilizados para separar empresas o divisiones de
negocios dentro de la misma empresa (ver imagen 1.4.1.1) Ya que cada
mandante contiene sus propios registros maestros y su propio conjunto de
tablas.

B YA TTICEET EN P AT G T
R efres AT BT

A UFOETZS CITTETH oA
gl P sqezidfipee iz i 1A AL SR TR

Atpst
Hries=hEg,

[LCelarar

BASE Ft CO HR PP MM SD
IMAGEN 1.4.1.1

Nota:
Los mandantes son creados por el Administrador del Sistema SAP R/3, el cual da un ndmero
y un nombre para ser identificado dentro de fa instancia.

UNIDADES ORGANIZATIVAS.

Las unidades organizativas sirven para representar las diferentes estructuras
empresariales referidas a las aplicaciones SAP R/3. En estos objetos a definir
se agrupan determinadas funciones de la empresa. lLas unidades
organizativas pueden pertenecer a una unica aplicacion (por ejemplo,
organizacién de ventas a Ventas) o estar asignadas a varias aplicaciones
{por ejemplo, un centro para las aplicaciones de Gestién de Materiales y
Planificacion de la Produccidn).

DATOS MAESTROS.

Los datos maestros son registros que permanecen durante mucho tiempo en
la base de datos. Son empleados para eliminar datos redundantes en el se
almacenan proveedores, usuarios del sistema, cuentas contables, materiales,

etc.
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1.5 MODULOS DE APLICACION.

Come se menciond anteriormente el Sistema SAP R/3 se compone de
Modulos de Aplicacion que soportan todas las operaciones empresariales
integradas en tiempo real, divididos en tres grandes areas: Financiera,
Logistica y Recursos Humanos. Adicionalmente SAP AG, desarrolla
activamente otros componentes gue interactian con los médulos estandar
destinados a determinados sectores empresariales (ver imagen 1.5.1). Estos
componentes se conocen como Soluciones Industriales 1S (industrial
Solution).

Los principales Médulos de Aplicacidn incluyen cientos de procesos de
negocio para satisfacer las necesidades de las empresas en sus aplicaciones
de gestion de la informacidn.

Los Modulos de Apficacién comparten una arquitectura e interfase de usuario
comunes (por ejemplo, superficie y navegacién comunes), ademas de
funcionar de modo integrado, de manera que existe una conexién impticita
entre los procesos Logisticos y Financieros, asi como los Recursos
Humanos.

No obstante la cantidad de Madulos y Submédulos de Aplicacion dentro de
las grandes dreas, estas aplicaciones funcionan de igual forma auque se
empleen de manera independiente. Por ejemplo hay empresas que deciden
utilizar unicamente algunos de los Modulos de SAP R/3. Frecuentemente se
comienza con la implantacién de modulos financieros como ia contabilidad
general, cuentas por pagar, etcétera y posteriormente se va parametrizando
usando otras partes del sistema.

Es importante sefalar que los Médulos de Aplicacién de SAP R/3 y todos sus
procesos de negocio asociados, estan en relacion directa con los paises
especificos, dado que el software debe ser compatible con las leyes
especificas de cada pais en materia laboral, impuesto, beneficios sociales,
etc. Por este motivo SAP AG incluye procedimientos, transacciones y
variables que varian para los distintos paises.

El diamante es la representacion gréfica del Sistema SAP R/3 {ver imagen
1.5.1), en ella podemos encontrar cada uno de los madulos estandar. En el
centro podemos identificar el Kernel o Nicleo del sistema, mismo que
proporciona la infraestructura e integracion tecnoldgica necesaria para que la
funcionalidad de ia aplicacion sea posible.
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REPRESENTACION GRAFICA DEL SISTEMA SAP R/3.

Logistica Finanzas

Gestidn )
Personal Sectoriales
IMAGEN 1.5.1

Alrededor del nicleo, se representa cada uno de tos modulos funcionales gue
integra el sistema estandar y que incorporan nueva funcionalidad a la medida
de la empresa.

1.5.1 FINANZAS.

Proporcionan a los clientes una vision completa de sus funciones contables y
financieras e incluyen un amplio sistema de informacién y de generacion de
informes para facilitar a los directivos la toma de decisiones rapidas.

Las aplicaciones del area financiera estan disefiadas para que puedan ser
utilizadas tanto por empresas de tamafio pequefio y mediano, hasta en
corporaciones multinacionales con subsidiarias en distintos paises, ademés
el sistema incluye soporte total para trabajar con varias divisas a la vez, asi
como permite que los usuarios puedan trabajar cada unc en su propic idioma.

El area financiera contiene los siguientes mddulos
s  Fl-GESTION FINANCIERA.

= CO-COSTOS.

» TR - TESORERIA.
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1.5.2 LOGISTICA.

Forman ia mayor area y concentracion de aplicaciones SAP R/3 y contiene el
mayor numero de médulos. Las aplicaciones de logistica gestionan todo el
proceso que supone la cadena de suministros de una compaiiia (desde la
adquisicion de ia materia prima hasta que se entrega al cliente y su
facturacién). Contiene un extenso y completo nimero de procesos de
negocio que incluyen las herramientas necesaria para sistemas con variacion
flexible, asi como innumerables herramientas e informes predefinidos para la
ayuda en la toma de decisiones.

Las aplicaciones de Logistica se componen de los siguientes médulos
principales.

* MM - MANEJO DE MATERIALES

SD - VENTAS Y DISTRIBUCION.

PP - PLANEACION DE LA PRODUCCION

QM - CONTROL DE CALIDAD.

PM - MANTENIMIENTO DE PLANTA

PS - SISTEMA DE PROYECTOS

1.5.3 RECURSOS HUMANQCS.

El modulo HR incluye todos los procesos de negocic necesarios para
controlar y gestionar de una manera eficaz las necesidades de recursos
humanos de las empresas (desde la gestion de candidatos a puestos de
trabajo a la elaboracién de néminas o al desarrollo de personal, asi como al
control de tiempos).

E! objetivo del médulo HR es que los usuarios introduzcan ios datos una
unica vez, con lo que estara disponible de manera inmediata para cualquier
otra aplicacion relacionada, como la contabilidad, el mantenimiento de planta,
el sistema de proyectos o el workflow. Los componentes del modulo HR
incluye soporte total para la administracién de salarios y néminas, modelos
de turnos, planificacion de trabajo gestion de vigjes, etc.

= HR - RECURSOS HUMANOS.

1.5.4 SOLUCIONES SECTORIALES.

Para complementar el extenso conjunto de funciones y modelos de procesos
de negocios gue incluye el Sistema SAP Rf3, SAP AG a desarrollado
paquetes IS (Industry Solution) o Soluciones Industriales, que van dirigidos a
empresas de sectores especializados. Estos paquetes opcionales se integran
perfectamente con el resto de las aplicaciones SAP R/3.
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Para desarrollar estas solucicnes especificas, SAP AG ha establecido
alianzas aclivas con clientes, empresas consulloras y desarrolladores de
software. Los paquetes IS son, generalmentle, una coleccion de procesos de
negocio especificos, es decir, un conjunto de transacciones, programas,
pantallas y documentacion que se instala como un paquete adicional, y que
se integra con ei resto de las aplicaciones SAP R/3.

* IS - SOLUCION INDUSTRIAL,

Nota:
Informacién mdés detallada sobre las solucicnes industriales, las puede encontrar en
hitp:/Awww.sap. com/solutions/.

1.5.5 DESCRIPCION DE LOS MODULOS DE APLICACION.

NOMBRE DESCRIPCION

* Es el lenguaje de programacién mediante el cual se puede agregar

MODULQ ABAP/4 funcionalidad a la medida del sisterna estaAndar.

= Administra los recursos de computo, base de datos y configuracién.
« El Sistema Base garantiza la integracién e independencia de las
plataformas de todos los Médulos de Aplicacion.

MODULO BASIS -
SISTEMA BASE

* Es utilizado para representar las estructuras de costos de las empresas,
conocido como contabilidad interna. Algunos de los procesos que lleva a
cabo son el contrel y monitorizacién de los costos, costos internos de
productos, cuenta de resultados entre otros.
= Algunos de sus componentes ¢ submédulos que la integran sen:
= CO-ABC (Activitie Based Costing}, o control de Costos Basado en
MODULQO CO - Actividades, permitiende determinar el mejor costo entre distintos
COSTOS procescs.
= CO-OM (Cverhead Cost Control), o Gestién de Gastos o Costos
Operativos. Que permite controfar y planificar los gastos que pueden
estar asoclados a centros de costos.
* CO-PA (Profitability Analisis), Anglisis de Rentabilidad, permite
determinar el mejor margen de beneficios por distintos elementos,
como mercados productos, clientes, etc.

+ Propoiciona las funciones que controlan el aspecto operative de la
contabilidad general y de la informacién financiera de la empresa,

integrandose con otros moédules financieros como TR y CO, asl como a

HR.

*  Un aspecto importante de |a contabilidad financiera es su capacidad para

generar en tiempo real el balance actual asf como la hoja de perdidas y

ganancias.

. Algunos de sus componentes o submédulos que ia integran son:
FI-AA (Asset Accounting), o también conocido como AM. Asset
MODULOFI - Management, encargade de ta gestién de activos fijos.
GESTION = FI-AP (Accounts Payable), gestiona (as cuentas por pagar.
FINANCIERA * FIl-AR (Accounts Receivable), gestiona las cuentas por cobrar.

*«  FI-GL (General Ledger), o Contabilidad General. También conocido
comeo Libro Mayor, se encarga de |a contabilidad externa, o sea la
que hay que presentar a las autoridades responsables de los
impuestos y finanzas de cada pals.

*  FI-LC (Legal Consolidation), proporciona consolidacidn legal a nivel
compaitia,

* FI-SL (Special Ledger}, o contabilidades especiales, el cual puede
distinguir entre distintos grupos de cuentas o divisas, ofreciendo
detallados informes especiales.
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NOMBRE

DESCRIPCION

MODULO MM -
GESTION DE
MATERIALES

Apoya las funciones de aprovisionamiento y de almacenamiento de

existencias que se necesitan para las operaciones diarias,

Algunos de sus compenentes o submédulos que la integran son:

* MM-EDI, Intercambio Electrénico de Datos, se utiliza como un
estandar para el intercambic de mensajes comerciales entre
empresas.

* MM-IM, Gestion de Inventario, permite comparar los materiales
pedidos con los recibidos,

*  MM-IV, Verificacidn de Facturas, maneja la informacién directamenta
de los médulos contables y de costos, permitiendo definir el grado de
tolerancia, analizandeo los movimientos de ios materiales.

*  MM-PUR, Compras, ofrece una amplia gama de operaciones para
mejora la gestién y el proceso de compras.

*  MM-WM, Gestién de Almacenes, permite gestionar estructuras
complejas de almacenes, controlar dreas de almacenamiento, rutas
de transportes, etc.

MODULO PM -
MANTENIMIENTO DE
PLANTA

Se encarga del mantenimiento de los sistemas control de plantas. Incluye
soporte para disponer de representaciones graficas de las plantas y
contener diagramas detallados, ademds induye gestién de problemas
operativos y de mantenimiento, de los equipos, costos vy las solicitudes
de pedidos de compra,

Algunes de sus compeonentes o submédulos que la integran son:

= PM-EQM, Equipos y Objetos Técnicos.

= PM-PRM, Mantenimiento Preventivo.

* PM-PRO, Proyectos de Mantenimiento.

= PM-WOC, Gestion de Ordenes de Mantenimiento.

=  PM-IS, Sistema de Informacion de PM.

MODULO PP -
PLANIFICACION Y
CONTROL DE LA
PRODUCCION

Forman una parte compleja y bastante extensa dentro de las
aplicaciones Loglsticas de SAP R/3. Contiene médulos para fas
diferentes fases, tareas y metodologlas wilizadas en la planificacién de la
produccion, ademas del mismo proceso de produccion.

Algunos de sus componentes o submédulos que la integran son:
PP-ATO, Ordenes de Ensamblaje.

PP-BD, Datos Basicos de Produccién.

FP- MP, Planificacion Maestra.

PP- P, Planificacién de la Produceién para Industrias por proceso.
PP- SFC, Ordenes de Produccién,

PP-SOP, Planificacién de Operaciones y Ventas.

PP-1S, Sisterna de Informacién de Produccién.

Se encarga de fealizar todas aquellas tareas, que implican la
planificacién de la calidad, el control, las inspecciones y el cumplimiento
de los estindares de calidad normalizados internacionalmente, Las
tareas principales de la aplicacién de QM tienen que ver con el cantrol de

MODULO QM - la calidad de los procesos de ventas y distribucitn, la gestion de
CONTROL DE materiales, y todos los temas de calidad relacionados con la produccién.
CALIDAD Algunos de sus componentes o submédulos que la integran son:

*  QM-CA, Certificados de Calidad.

= QM-IM, Inspecciones.

= QM-PT, Herramientas de Planificacién,

»  QM-QC, Control de Calidad.

Ayuda a oplimizar todas las tareas y actividades que se presentan al

realizar operaciones de venta, entrega y facturacién,

Algunos de sus componentes o submédulos que la integran son:
yé)NDTL,:\LsoYSD - $D-BF, Funciones Basicas.

DISTRIBUCION

SD-EDI, Intercambio Electrénica de Datos (EDI).
SD-15, Sisterna de Informacién,

SD-MD, Datos Maestros,

SD-SLS, vVentas
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NOMBRE

DESCRIPCION

MODULO PS -
SISTEMA DE
PROYECTOS

Apoyar la planificacién, el control y la supervisibn de proyectos muy
complejos que persiguen determinados objetivos a largo plazo. Se aplica
a todo tipo de Proyectos: inversidn, construccidn de instalaciones, etc. El
sistema de proyectos da soporte a la gestién de un proyecto a lo largo de
todas las fases del ciclo de vida de éste, ademas permite definir
estructuras estandar que sirven de punto de partidas para la creacion de
estructuras operativas, Incorpora hemamientas graficas que permiten
realizar la estructuracién del proyecto utilizando técnicas estandar como
diagramas de Gantt y diagramas de grafos.

Algunos de sus compoenentes o submodulos que la integran son:

= PS.-BD, Datos Basicos.

* PS-0S5, Estructuras Cperativas

=  PS-PM, Planificacién,

*  PS-FM, Presupuesto.

= PS-1S, Sistema de Informacion.

MODULO HR -
RECURSOS
HUMANOS,

Iincluye todos les procesos de negocio necesarios para conirclar y
gestionar, las necesidades de los recursos humanos de la empresa. Los
componentes de HR, incluyen un soporte total para la administracidén de
salarios, néminas, modelos de turnos, planificacién de trabajo, gestién de
gastos de viajes, vacaciones, etc.
Algunos de sus compenentes o submédulos que la integran son;
= HR-PA, Administracién de Personal.
* PA-APP, Reclutamiento o Gestién de Candidatos,

PA-INW, Incentivos.

PA-PAD, Administracidn de Personal.

PA-PAY, Contabilidad de Salarios, Ndmina.

PA-SAD, Administracidon de Compensaciones.

Entre otros.
R-PD, Desarrollo y Planificacidn de Personal

PD-OM, Gestidn de Crganizacién.

PD-PD, Desarrollo de Personal.
+ PD-WFP, Planificacién del Trabajo.

-
o o To a

MODULO TR -
TESORERIA

Realiza funciones de previsién y gestién de caja en integracién con las
distintas aplicaciones financieras y de loglstica. Por otro lado proporciona
las herramientas para el control presupuestario, analisis del mercado de
divisas y el intercambic electronico con as instituciones bancarias,
Algunos de sus componentes o submédulos que la integran son;
= TR-CM (Cash Management) o Gestién de Caja, es el encargado de
gestionar el flujo de caja y de analizar la liquidez.
= TR-FM (Funds Management) o Gestion Presupuestaria, desde su
proceso de elaboracin y aprobacién, a la liberacidén y seguimiento,
*  TR-TM (Treasury Management), o Gestién de Tesorerla, utilzado
para gestionar acuerdos financieros y comerciales, entre otros.
»= TR-RM (Risk Management) o Gestién de Riesgos, encargado de
recolectar y analizar datos para simular situaciones y tomar medidas
para evitar riesgos financieros.

MODULO IS -
SOLUCIONES
SECTORIALES.

Van dirigidos a empresas de sectores especializades que no dnicamente
requieren la integracién de sus procesos de negocios, permitiendo
satisfacer las demandas exciusivas de un segmentc industrial de
mercado.

Algunos de los paquetes seclorizles que SAP AG, ha desarrollado son:
13-BANKING, Solucitn para la banca.

15-HEAL THCARE, Selucién para hospitales,

13-Olk, Solucién para compafiias petroleras,

15- PS, Solucién para la administracién y sector publico.
IS-AEROSPACE AND DEFENSE, Solucidn orientada a la industria
aeronautica y militar,

= Entre otras.
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En resumen el Sistema SAP R/3 implementa nuevas estructuras
organizacionales para resolver las pecesidades de informacién de la
empresa, mediante aplicaciones empresariales ias cuales se pueden adaptar
a las necesidades de la empresa,

Es una herramienta de trabajo estandarizada a nivel mundial, esto imptica
que estamos utilizando los mismos términos al igual que en muchas
arganizaciones de clase mundial.

La utilizacion de la tecnologia Cliente/Servidor lo hace un sistema altamente
escalable, y como se mencioné anteriormente SAP R/3 es soportado sobre
todas las plataformas siendo un sistema flexible que puede trabajar con la
mayoria de los gestores base de datos,
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2.1 ANTECEDENTES DE CORPORACION INTERAMERICANA
DE ENTRETENIMIENTO CIE.

En el afio de 1972 se celebraron dos grandes conciertos de Rock en México:
El festival de Avandaro y la presentacion del Grupo Chicago en el Auditorio
Nacional en el D.F., mismos que fracasaron al no contar con experiencia en
organizacion y seguridad.

México carecia de organizaciones con experiencia y conocimientos para
llevar a cabo eventos masivos, por lo que el Gobierno tenia temor de
autorizar este tipo de presentaciones, sobre todc con artistas de nivel
internacional. Cualquier aglomeracién podia ser peligrosa por falta de control,
ya que las instalaciones que se tenian no contaban con accesos adecuados
ni con ningdn sistema que asignara lugares.

La industria del entretenimiento en ese tiempo era muy desordenada y
limitada, fos Unicos eventos internacionales y de prestigio que se podian
gozar eran de tipo cultural, como los que promovia el INBA o el Festival
Cervantino, pero sin una oferta popular para que las grandes masas de
jévenes pudieran gozar de ello.

1881 fue el fin de una larga espera de espectaculos y eventos masivos; ya
que practicamente dos generaciones de jovenes carecieron de la presencia
de artistas internacionales.

En este afo se celebrd el concierto de QUEEN en Puebla, mismo que inicid
el regreso del Rock Intemacional a México; mas tarde, en 1983 ROD
STEWART se presentd en la ciudad de Querétarc. En ambos casos fue
imposible conseguir el permiso para que se presentaran en la Ciudad de
México. Nuevamente hubo problemas en cuanto a la organizacion, sin
embargo se desatd un creciente interés con respecto a este tipo de eventos.

En ese mismo afo se rednen cualro exitosos empresarios, promotores de
espectaculos, entre ellos nuestro actual Presidente, el Lic. Algjandro Saberén
Kuri, para formar una empresa llamada SHOW TIME, cuyo objetivo era dar al
publico seguridad, servicio y entretenimiento.

Algjandro Soberon se separa de Show Time y a finales de Octubre de 1990
crea QCESA {Operadora de Centros de Espectaculos 8. A. de C.V.), bajo su
vision y liderazgo.
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En este momento se presenta |la oportunidad de tener la concesion del
palacio de los Deportes, que era un inmueble propiedad del D.D.F y que
desde 1968 no habia sido reacondicionado ni utilizade de manera
consistente.

El siguiente paso fue la asociacién con la empresa Norteamericana OGDEN,
especializada en el manejo y administracidn de locales de espectaculos, con
gllo se obtuvo una oferta de clase mundial. La asociacion con OGDEN durég
hasta 1994, afio en que nacié OQCESA presents.

Durante 5 afios OCESA brindé una amplia gama de eventos de espectaculos
y deportivos; y consiguid licitaciones y fideicomisos para inmuebles como; El
Palacio de los Deportes, el Auditoric Fundidora Coca-cola, el Foro Sol, el
Estadio Azul, y diversos teatros, como el Metropdlitan y el Orfedn. También
nacieron empresas como Ocesa presenta (promotor de entretenimiento en
vivo), Ticket Master (venta de belelos por computadora), GCI (telemercadeo),
CAP (Articulos Promocionales) y Remex (Organizacion de Ferias y
Exposiciones en México)

Corporacion Interamericana de Entretenimiento (CIE) surge en 1995, esta
conformada por un conjunto de empresas que operan o tienen estrecha
relacién con la industria del entretenimiento y el espectaculo.

En su conjunto CIE es una empresa de la industria del entretenimiento que
Opera y Administra Centros de Espectaculos, Ferias, Teatros Exposiciones,
Parques de Diversiones, Centros de Comercializacion Electranica de Boletos
para Espectaculos, y Centros de Comercializacién de Bienes y Servicios por
Telemercadeo.

CIE es una empresa que tiene participacion en el extranjero, cotiza en la
bolsa de valores de nuestro pais, tiene operaciones en paises como son
Argentina, Brasil, Colombia, , EUA, Espana, Portugal, entre otros.

2.1.1 MISION DE CIE.

Satisfacer fas necesidades, deseos y expectativas de entretenimiento y
esparcimiento en tiempo libre de los diferentes grupos sociales
Iberoamericanos, convirtiéndonos en su mejor opcion y ser una eficaz
herramienta de mercadotecnia integral para artistas, productores, prestadores
y/o patrocinadores de productos y/o servicios construyendo un circulo de
negocios, que genere e impulse el desarrollo socioecondomico de las
personas que interactian o actian con y en nuestra organizacién.
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2.2 ANTECEDENTES DEL SISTEMA SAP R/3EN CIE.

Uno de los principales retos que enfrentan las empresas en el nuevo milenio
es el de mantener un alto grade de competitividad, basado en la calidad y {a
oportunidad de la informacidon que manejan para la buena toma de
decisiones.

Para satisfacer sus necesidades de manejo de la informacion CIE desde sus
inicios ha utilizado sistemas de informacion, algunos de ellos desarrollados
por la propia empresa. A medida que CIE va creciendo, sus necesidades
informaticas también, de este modo en la empresa empiezan a existir
diversos sistemas de informacién,

En el afio 1897, dada la gran diversidad de sistemas de informacion utilizados
de forma local o regional trajo como consecuencia problemas para integrar la
informacién.

Ante esta situacion surge la necesidad de contar con un nuevo sistema de
informacién. Es asi como dio inicio la basqueda de un sisterna de Planeacidn
de Recursos Empresariales (ERP) que cumplieran con sus expectativas,
tales como adaptarse a su tamafio organizacional, a su gran dispersién
geografica y a la diversidad de operaciones realizadas en ella.

Ademas de responder a las necesidades puntuales como la integracion, la
actualizacidn en linea y procedimientos estandarizados de trabajo, y proveer
informacion centralizada, asi como ofrecer un alto nivel de servicio a clientes
internos y externos. A continuacién haré mencién de algunos de estos
factores que ayudaron a elegir el nuevo sistema.

INTEGRACION.
»  Laintegracién propone la interrelacion de todas las actividades sustantivas de la

empresa a semejanza de una red, auxiliada por tecnologias de informacion
acordes a |a infraestructura de la empresa.

INFORMACION EN LINEA.

* La existencia de aplicaciones que permitan la actualizacién y presentacién de
informaciéon en linea (tempo real), proporciona una importante ventaja
competitiva a las empresas, a través del uso de tecnologias actuales en material
de informatica y telecomunicaciones.

ESTANDARIZACION DE PROCEDIMIENTOS DE TRABAJO.

» Permite a la empresa homogenizar la informacidon, permitiendo un ahorro en
tiempo de recopilacién de la informacion.

Tras analizar distintas soluciones de software disponibles en el mercado, se
tomd la decision de implantar, el Sistema SAP R/3 version 3.0F (el cual se
implanto a finales del afio 1997).
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2.2.1 USUARIOS DEL SISTEMA SAP R/3.

Los Usuarios det Sistema SAP R/3 son el elemento fundamental de este
trabajo, a continuacién mencicnaré algunos de los aspectos basicos:.

TIPOS DE USUARIQS.
En CIE se han clasificado cinco distintos tipos de Usuarios:

1. Usuarios Finales. Son todos aquellos individuos autorizados para accesar a
PRD, los cuales operan e interactuan con datos reales (informacion real) de la
empresa, por ejemplo de registro de pélizas de diaric, 0 para la captura o
finalizacion de las ordenes de produccion o de compra.

2. Usuarios de Pruebas. Son aquellos individuos autorizados para accesar a los
sistemas DEV y QAS por un tiempo determinado, cuyo fin es ta de probar los
distintos Perfiles de Autorizacién y nuevos desarrollos del Sistema SAP R/3.

3. Usuarios de Aplicacién (también conocidos como Usuarios Funcionales). Son
aquellos individuos autorizados para accesar a los sistemas DEV, QAS y PRD,
los cuales se encuentran divididos por cada uno de los Médulos de Aplicacion
implantados en el Sistema SAP R/3.

4. Usuarios de Desarrollo. Significa todos aquelios individuos auterizados para
usar {as herramientas de desarrollo ABAP/4, y que por lo general se encuentran
en DEV.

5. Sdper Usuarios {Usuarios Administradores del sistema). Son aquellos
individuos autorizados para accesar a los Sistemas DEV, QAS y PRD, que se
encargan de mantener la funcionalidad del sistema en apoyo de ios usuarios de
desarrollo y de aplicacion.

NOMENCLATURA DE LOS USUARIOS.

El nombre del identificador de usuaric en el Sistema SAP R/3, estd
conformado paor la primera letra del nombre del usuario y su apellido de cada
trabajador.

Por ejemplo el usuarios Nancy Macval, NMACVAL. Para la creacién de
cualquier usuario en el sistema se debe de contar con la siguiente
informacion:

= No de Empleado. = Nombre del sistema al que desee

*  Nombre. ingresar.

= Cargo o puesto. = Nombre del Peril de Usuaric (o

* Nombre de la empresa a la que Grupo de Adtividades) a asignar.
pertenece. * |diema de trabajo.
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2.3 CARACTERISTICAS DEL SISTEMA SAP R/3 VERSION
3.0F.

2.3.1 INFRAESTRUCTURA.

El sistema se decidic montar sobre una plataforma UNIX, con una
configuracion Cliente/Servidor de dos niveles, con una infraestructura de dos
niveles existiendo un servidor de Desarrollo DEV (Sistema de Integracion y
Consolidacién) y otro Produccidon PRD (Sistema de Entrega), en ambos
sistemas se instalo solamente un Mandante para las operaciones de CIE.

2.3.2 FUNCIONES DE LOS SISTEMAS INSTALADOS.

Una de las funciones del servidor DEV, en el se realiza principalmente el
proceso adaptacion del Sistema SAP R/3 a la empresa, en el cual se crean
los nuevos desarrollos, se aplican las nuevas funcionalidades del sistema, y
se realizan las pruebas pertinentes antes de proceder a transportarlos al
Sistema de Produccion PRD.

Como se menciono en el anterior capitulo la forma en se realiza el proceso de
Customizacion del sistema es a través del Sistema de Transportes, el cual es
utilizado comunmente para pasar datos de un sistema a otro. Este tipo de
esquema permite mantener el control sobre la integridad de la informacién de
PRD.

Nota:
La desventaja principat de este tipo de esquema, es que al momente de realizar pruebas o
correcciones a los nuevos desarrollos, pedrian bajar el rendimiento de QAS por estar
instalado en la misma maquina que en DEV.

2.3.3 ESQUEMA DE TRANSPORTES.

Como se menciono anteriormente, el Sistema SAP R/3 quedo compuesto de
dos sistemas.

Ruta de
Consolidacidn

Sistema de
Consolidacion

IMAGEN 2.3.3.1
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2.3.4 MODULOS DE APLICACION.

El Sistema SAP R/3 inicio operaciones con los Mddulos de Aplicacion FI, CO,
PS, TR y AM (ver imagen 2.3.4.1).

REPRESENTACION GRAFICA DEL SISTEMA SAP R/3 3.0F.

Logistica

ABAP /4

BASIS

Gestién B
Personal Seactoriales

IMAGEN 2.3.4.1

2.3.5 DISTRIBUCION DE LOS USUARIOS.

En esta primera fase del Sistema SAP R/3, la distribucién de los usuarias en

los distintos sistemas quedo de la siguiente manera:

= Sistema DEV. Es utilizado en su mayeria por desarrolladores de ABAP/4, ef
Administrador del sistema, Usuarios de los Médulos de Aplicacion y Usuanos de
Pruebas,

* Sistema PRD. Es utilizado por usuarios de México, Administrador del sistema,
Usuarios de los Madulos de Aplicacion y Usuarios Finales.

24 CARACTERISTICAS DEL SISTEMA SAP R/3 VERSION
4.68.

A mediados del afic 2000 tras un analisis realizado por consultores de SAP

AG, se decide cambiar a la version 4.6B, el cambio de versién obedece a

factores tales como son:

* Incremento en el nimero de Usuarios.

* Cambiar de infraestructura de los sistemas de dos niveles a tres.

* Implantacién de nuevos Madulos de Aplicacion,

* La version 4.6B posee mayor funcionalidad tanto para los usuarios de los
Médulos de Aplicacidén como para el Administrador del sistema.
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2.4.1 INFRAESTRUCTURA.

Con la adquisicion de nuevos equipos, la Infraestructura del Sistema SAP R/3
cambid de dos a tres sistemas, donde los Sistemas de Desarrollo DEV
(Sistema de Integracién) y el de Calidad (Sistema Consolidacion) estan
configurados en un mismo servidor, y por ultimo PRD (Sistema de Entrega).

Otro de los cambios a la estructura del Sistema SAP R/3, es la configuracion
Cliente/Servidor, de los Servidores que conforman PRD , el cual gqueda
conformado por tres servidores, un Servidor Central y dos Servidores de
Aplicacion.

=  Servidor Central PR1. Servidor donde se encuentra la base de datos (En este
servidor se atienden procesos tales como actualizacion, encolamiento, mensajes

de fondo y gateway).
« Servidores de Aplicacion PR2 y PR3. Servidores de Aplicacidon (Encargados

principalmente de Ia atencion de los servicios de Dialogo e Impresién).
2.4.2 FUNCIONES DE LOS SISTEMAS INSTALADOS.

Como se menciono con antericridad la forma en se realiza el proceso de
Customizacion del sistema es a través del Sistema de Transportes, ei cual es
utiizade comunmente para pasar datos de un sistema a otro. A continuacién
se describen los sislemas que integran o componen un Ambiente de
Produccion SAP R/3.

SISTEMA DE DESARROLLO DEV.

Los sistemas de desarrollo como su nombre lo indica, se utilizan para realizar
la parametrizacion o configuracion (Customizing) del Sislema, que puede
incluir nuevos desarrollos.

SISTEMA DE CALIDAD QAS.

Son utilizados para probar desarrollos o configuraciones. Esto no significa
gue en el Sistema DEV no se realicen pruebas, io que sucede es que en el
Sistema QAS se utilizan con frecuencia datos reales para realizar dichas
pruebas. Una vez verificadas y validadas las pruebas, los objetos de
desarrollo o el trabajo de configuracién se pueden transportar desde el
Sistema de Pruebas {QAS) al Sistema de Produccion (PRD).

SISTEMA DE PRODUCCION PRD.

Los sistemas productivos son aquellos a los que se conectan los usuarios
finales para introducir los datos operativos de la gestién diaria y donde se
opera con los procesos de negocio reales, dia a dia. El Sistema PRD solo
contiene versiones liberadas del trabajo de desarrollo o de configuracion. No
se deben realiza desarrollos en este sistema.
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2.4.3 ESQUEMA DE TRANSPORTES.

E! Sistema de Transportes quedo configurado como se muestra en la imagen
2.431.

DEV. Ruta de QA Ruta de PRD.

Consolidaciin Entrega

Fme &

Rlstemaidy Sistema de Sistema
Integracion Consolidacién de Entrega
IMAGEN 2.4.3.1

2.4.4 MODULOS DE APLICACION.

Los Modulos de Aplicacion que se implementaron durante la actualizacion de
la version del sistema fueron los médulos de MM y SD, ademas de realizar
algunas adaptaciones apara estos nuevos Médulos de Aplicacién (ver imagen

2.4.4.1),

REPRESENTACION GRAFICA DEL SISTEMA SAP R/3 4.6B.
Logistica

ABAP /4 TR

BASIS

Gestion W
Personal Sectoriales

IMAGEN 2.4.4.1

2.4,5 DISTRIBUCION DE LOS USUARIOS.

Una vez realizados estos cambios en la estructura del sistema, 10S usuarios

quedaron distribuidos de la siguiente forma.

» Sistema de Desarrollo DEV, es utilizado por desarrolladores de ABAP/4, el
Administrador del Sistema, y los Administradores de los Modulos de Aplicacion,
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= Sistema de Calidad QAS, es utilizado por desarrolladores de ABAP/4, el
Administrador del Sistema, y Adminisiradores de los Médulos de Aplicacion y los
Usuarios de Prueba,

» Sistema de Produccién PRD, es utilizado por los Usuarios Finales de México,
Argentina y Brasil, Administrador del sistema y Usuarios Administradores de los
Modulos de Aplicacién.

2.5 VENTAJAS Y DESVENTAJAS POR EL DEL CAMBIO DE
VERSION.

A conlinuacion mencionare algunas de las Ventajas y Desventajas
ocasionadas por el cambio de version del Sistema SAP Rf3.

VENTAJAS.

INFRAESTRUCTURA DE TRES SISTEMAS.

« Como se menciond anteriormente este esquema permite tener mayor control
sobre los procesos de adaptacion del sistema a la empresa, evitando los cuellos
de botella.

» Se cuentan con los Sistemas de DEV, QAS y PRD

CONFIGURACION DE 2 NIVELES.

= Mayor capacidad de respuesta sobre los procesos de Aplicacion Presentacion y
Base de Datos.

s Soporta mayor cantidad de usuarios.

» Se adquieren tres servidores para PRD

SISTEMA DE TRANSPORTES TMS.

= En esta nueva version la configuracion del Sistema de Transportes se realiza
desde una interfaz de usuario (transaccion STMS).

ADMINISTRACION DE USUARIOS Y AUTORIZACIONES.

* £n la version 3.1G aparece la primera version del PG que Apoya al
Administrador de las Autorizaciones en procesos tales como crear, generar y
asignar perfiles, entre sus ventajas son:

- Agiliza el proceso de creacién de perfiles.

» Define Perfiles de Autorizacion.

. Simplifica la comunicacion entre el Administrador y el Usuario,
permitiendo a ambos utilizar ta misma terminologia.

SISTEMA DE IMPRESION.

= Con esta nueva version la configuracion de impresoras se realiza desde una
interfaz de usuario {transacciones SPAD, SMS§S5), sin necesidad configurar
impresoras en el sistema operativo.

SAPGUI.

= Menl de usuarios es mas facil de utilizar.

*  Mayor rendimiento sobre las aplicaciones de usuarios.
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DESVENTAJAS.

MANTENIMIENTO DEL SISTEMA.

=  Con el aumento en nimero de servidores la tarea de administracion se vuelve
mas compleja.

COSTOS.

v Compra de Equipo nuevo para ios usuarios.

* Compra de tres servidores para PRD.

»  Migracion de los servidores.

v Inversién en personal operativo.

TIEMPO.

» El tiempo estimado por la consultoria que realizo el cambio de version excedio el
tiempo propuesto por espacio de 30 dias, La consultoria tuvo que recurrir
finalmente a SAP AG, para resolver dudas puntuales de la actualizacién del
sistema.

ADM!NISTRAC]ON DE USUARIOS Y AUTORIZACIONES.

La mayoria de los perfiles usados son los creados en la version 3.0F.

« |a filosofia de autorizaciones de la nueva version del Sistema SAP R/3 esta
basada en actividades realizadas por los Usuarios del Sistera SAP R/3.

* El cambio de los perfiles utilizados en la versién 3.0F a la 4.6B, conlleva a un
andlisis completo de las actividades de los Usuarios del Sistema SAP R/3, el
cual no es una tarea trivial.

Es importante sefalar que una de las principales ventajas obtenidas en la
actualizacion del sistema SAP R/3, es su funcionalidad con respecto a la
version anterior sin mencionar que el cambio de una versién 3.0 a una
version 4.6, afecta de forma directa la forma de operar ef Sistema.

A finales del afo 2000, el &rea de sistemas de CIE cambia de administracion
y uno de los temas centrales de la misma es “Mantener la Seguridad de la
Informacion” entre los cuales destaca la Recreacion y Redefinicidn de los
Perfiles de Usuarios del sistema SAP R/3.
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3.1 DESCRIPCION DEL PROBLEMA.

La problemética de los Perfiles de Usuarios, tienen origen desde la version
3.0F, implantada en CIE, en la cual los Perfiles de Usuarios son de caracter
general, conformados con relacién al puesto que desempefia la persona.

El punto de referencia que se utilizd para la Creacion de Perfiles de Usuarios,
se basaba en la descripciébn de puestos de trabajo, en la cual las
transacciones, responsabilidades y autcrizaciones, en la mayoria de los
casos excedian las actividades a desempefar en el Sistema SAP R/3.

3.1.1 POR QUE CAMBIAR DE PERFILES DE USUARIOS?

Entre los aspectos importantes para el cambio de Perfiles de Usuarios
tenemos que, no se contaba con registros donde estén identificados ni
definidos las actividades de los usuarios, ademas de contar con los
suficientes elementos para la creacidn y parametrizacion de Perfileles, que le
permitan a los usuarios modificar, o afectar solamente aquellos elementos
que pertenezcan a sus Sociedades.

Con el ingreso de nuevos usuarios y la implantacién de nuevos médulos al
Sistema SAP R/3, el problema se fus agravando ya que para regular las
actividades de los Administradores y los Usuarios Finales, solamente existen
normas y politicas de ambito general.

3.1.2 PERFIL DE USUARIO O GRUPO DE ACTIVIDADES?.

Hasta el momento solamente se ha hecho referencia a “Perfiles de
Usuarios®, pero es importante mencionar que a partir de la version 3.1G del
Sistema SAP R/3 aparece el Generador de Perfiles (PG), cambiando la forma
de crear Perfiles de Usuarios. El cambio consiste principalmente en crear los
Perfiles de Usuarios en base a las Actividades realizadas por los Usuarios.

Por esta razdn los Perfiles de Usuarios son también conocidos como Grupos
de Actividades los cuales contienen los Perfiles de Autorizacion.

Por lo tanto no es de extrafarse que a lo largo de este documento al
mencionar, hablar o referirse a “Grupos de Actividades”, también se este
haciendo referencia a los “Perfiles de Usuarios”.
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3.1.3 CARACTERISTICAS DE LOS PERFILES UTILIZADOS EN LA
VERSION 3.0F.

* En la version 3.0F, no existia el Generador de Perfiles (Profile Generator PG),
por lo cual los Perfiles de Usuarios son creados en base a puestos de trabajo y
no actividades desarrolladas en el Sistema.

* Los Perfiles de Usuariocs no tienen una adecuado asignamiento de autorizacion,
ya que son de afectacion general.

» Se encuentran divididos en tres niveles de afectacién, Datos Maestros
D_MAESTR; Procesoc Operativo OPERATIV y Consultas de Informacion
VISUALIZ.

» El nombre del perfil no hace referencia clara a la actividad que se desempefia el
usuario que lo tiene asignado,

* Permite el acceso a transacciones que no le corresponden a sus actividades
combinando actividades de varios Modulos de Aplicacion, creando una
dependencia de Perfiles de Usuarios.

*» la documentacion existente de los Perfiles de Usuarios, solamente hace
referencia a la descripcion del puesto. Por lo tanto no se tiene registro de las
transacciones contenidas en el perfil, y el tipo de afectacion.

VENTAUJAS.

= Facil identificacién de perfiles a asignar.

* Los perfiles son asignados dependiendo del puesto.

* Los perfiles contienen las suficientes autorizaciones, que abarcan actividades de
varios Médulos de Aplicacién.

DESVENTAJAS.

Los perfiles contienen mas autorizaciones de las necesarias.

No son creados por actividades.

No son parametrizados por sociedades.

La nomenclatura de los perfiles no permite identificarios facilmente dentro de
algan Modulo de Aplicacion, o de fas actividades a realizar dentro del sistema.

*« No existen perfiles base.

Algunos de los factores que intervinieron para que los Perfiles de Usuarios

fuesen creados de esta forma son:

* En la version 3.0F, no existia el Generador de Perfiles (PG), y el asignamiento
de autorizaciones se hacia de forma general.

= El andlisis que se realizo para la conformacién de los perfiles se hizo en relacion
las responsabilidades abarcadas por el puesto de trabajo.

Es importante mencionar que este problema se fue agravando con el ingreso
de nuevos usuarios y la implantacién de nuevos Médulos de Aplicacion.
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3.1.4 NOMENCLATURA.

La nomenclatura de los Perfiles de Usuarios utilizados en la version 3.0F del
Sistema SAP R/3 era la siguiente: X:Y_DDDDDDDD.

» X indica la Aplicacion,

* Yindica el Submédulo, y

* DDDDDDDD indica la QOperacién a realizar.

APLICACION SUBMODULO OPERACION
F_ | Finanzas Cuentas por pagar [ D_MAESTR | Admén. Datos maestros
Centro de costos Cuentas por cobrar | OPERATIV | Proceso operativo
5 | Modulo base Libro rmayor VISUALIZ Consultas de informacion
Contabilidad de
centro de costos

TABLA 3.1.21

O WX

Por ejemplo el nombre del Perfil de Usuario para el Médulo de Finanzas de!
Submédulo de Cuentas por Cobrar era:
F:D_OPERATIV

Nota:

Mas adelante en este capitulo se define el nuevo criterio de nomenclatura para 105 nuevos
Perfiles de Usuarios {Grupos de Actividades).

3.1.5 PROBLEMAS A SUPERAR.

* Adaptar la Metodologia de Creacion de Perfiles de Usuarios, a la etapa de
Produccién del Sisterna SAP R/3.

identificacién y Definicidén de Actividades de los Usuarios.

Crear los Perfiles de Usuario a través del Generador de Perfiles (PG).

Crear Perfiles de Usuarios para cada una de las Actividades realizadas.

Dividir las Actividades en cada uno de los Modulos de Aplicacion.

Definir niveles de responsabilidad.

Creacién de Perfiles de Usuarios base.

Documentar los Perfiles de Usuarios, que permitan su facil identificacién y
mantenimiento.

3.2 FUNCIONES Y RESPONSABILIDADES.

El personal asignado para este proyecto, se dividio entre los Administradores
de los Moadulos de Agplicacion, Usuarios de Pruebas y el Administrador del
Sistema.
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3.2.1 ADMINISTRADORES DE LOS MODULOS DE APLICACION.

Se encuentran divididos por cada uno de los Médulos de Aplicacion
implantados en el Sistema SAP R/3, también conocidos como los duefios de
los datos son responsables de:

Establecer los roles de trabajo y actividades a desempefiar en el Sistema,
Proporcionando al Administrador de la Seguridad la documentacién necesaria,
la cual debe de contener la informacion para la Creacién de Perfiles de Usuarios
en el Sistema SAP R/3

Definir los Grupos de Actividades de sus correspondientes Médulos.

Autorizar la aplicacién de la orden de transporte a los Sistemas QAS y PRD.
Solicitar la creacién yfo correccion,

Solicitar la creacién de Usuarios de Pruebas en QAS.

Determinar los ejemplos que los usuarios de pruebas utilizaran para cada uno
de los Grupos de Actividades creados, los cuales son lomados de la actividad
diaria en PRD.

Asignar al personal comespondiente para realizar las pruebas unitarias de los
perfiles, en QAS.

Indicar los usuarios en PRD, a los cuales se les asignaran los perfiles.

3.2.2 USUARIOS DE PRUEBAS.

Son designados por el Responsable y/o Administrador del Médulo de
Aplicacion, sus funciones y responsabilidades son:

Realizar la validacion de los Grupos de Actividades {6 Perfiles Usuarios) en
QAS.

Indicar al Responsable y/o Administrador del Madulo de Aplicacién, si realmente
contiene las autorizaciones correspondientes.

Solicitarle al Responsable y/o Administrador del Mddulo de Aplicacién, la
comeccion yfo modificacion de un Grupo de Actividades .

Proporcionar la informacién necesaria para la modificacién de un Grupo de
Actividades .

3.2.3 ADMINISTRADOR DE LA SEGURIDAD.

Dada la situacion de la empresa el Administrador del sislema toma el rof del
Administrador de la Seguridad, sus funciones y responsabitidades son:

Crear y/o modificar los Grupos de Actividades {6 Perfiles Usuarios), en base a
los requernmientos, de los Administradores de los Médulos de Aplicacion.

Crear las ordenes de transporte de los Grupos de Actividades para su
importacion a los Sistemas QAS y PRD.

Aplicar la orden de transporte a los Sistemas QAS y PRD.

Crear usuarios de prueba, en QAS.
Asignar perfiles a los usuarios de los Sistemas QAS y PRD, con previa solicitud

de los Administradores de los Mddulos de Aplicacion.
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3.3 PAPEL DE LOS SISTEMAS EN EL PROCESO.

Como se menciono anteriormente, contamos con una infraestructura de tres
sistemas, en la cual describiré el papel de cada sistema el proceso de
Creacion e Implementacién de Perfiles de Usuarios del Sistema SAP R/3.

3.3.1 SISTEMA DESARROLLO DEV.

En este sistema es donde se crean yfo se modifican todos los Grupos de
Actividades, los cuales seran transportados al Sistema QAS, a peticion de los
Administradores de los Médulos de Aplicacién.

3.3.2 SISTEMA CALIDAD QAS.

En este sistema los Grupos de Actividades son asignados a los Usuarios de
Prueba, los cuales realizaran las pruebas correspondientes.

En este punto de las pruebas de ios Grupos de Actividades son probados en
loda su funcionalidad y se verifica que realmente si contienen las
autorizaciones correspondientes.

En caso de que el Grupo de Actividades, no contenga las autorizaciones
necesarias, las modificaciones seran realizadas en el Sistema DEV (como se
menciono anteriormente), ya una vez corregido el Grupo de Actividades se
vuelve transportar al Sistema QAS.

3.3.3 SISTEMA PRODUCCION PRD.

Contiene los Grupo de Actividades que pasaron las pruebas
correspondientes en QAS yfo fueron aprobados por su correspondiente
Administrador de Mddulo de Aplicacion.

INFRAESTRUCTURA.
DEV. Ruta de QA Ruta de PR
Cemuill Consolidacion E"‘* Entrega —
d Sistema de Sistema
Integracion Consolidacion de Entrega

IMAGEN 3.3.3.1
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3.4 NOMENCLATURA DE LOS NUEVOS PERFILES DE
USUARIOS (GRUPOS DE ACTIVIDADES).

Para poder identificar los Perfiles de Usuarios (Grupos de Actividades) del
Sistema SAP R/3, los cuales seran divididos de acuerdo al Médulo de
Aplicacién al que pertenezcan se utilizara Ia siguiente nomenclatura.

Se tomara en cuenta los siguientes factores para poder asignar el nombre del

Grupo de Actividades.

* Modulo de Aplicacion, por ejemplo Fl, CO, TR, PS, AM, MM y SD.

* Homonimo de la actividad a realizar por ejemplo Cuentas por Cobrar, Solicitud
de Facturacién, Requicitadar, Pedido de Venta, etc.

* Niveles de autorizacion por gjemplo creacién, modificacion, borrado, total, etc.

* Sociedad a la que afectara el perfil, como son las sociedades 001 a 050

El nombre del Grupo de Actividades debera de ser de 10 caracteres, el cual
hara referencia al Mddulo de Aplicacion, Homénimo de la actividad, Nive! de
autorizacion, y Sociedad de afectacién.

El nombre del Grupo de Actividades, estara ordenado de la siguiente forma:

* Los dos primeros caracteres haran referencia al modulo al que pertenece el
perfil (AM, CO, FI, MM, PS, SDy TR).

* Los siguientes cuatro caracteres haran referencia a la actividad a realizar en el
sistema, (Cuentas por Cobrar, Solicitud de Facturacién, Requicitador, Pedido de
Venta, etc).

= El siguiente caracter al Nivel de autorizacion (Creacién, Modificacion,
Visualizacion y Total), y

= Los dltimos tres caracteres a la sociedad de afectacién (001, 002, MEX, etc),

ABREVIATURA DESCRIPCION
5D Mdédulo Gestién de Ventas
SFAC Solicitud de Facturacién
v Visualizacién
107 Sociedad 107

De acuerdo a lo sefialado anteriormente por ejemplo el nombre para ef Grupo
de Actividades (Perfil de Usuario), para la actividad Solicitud de Facturacion
con permisos de Visualizacién para la sociedad 107, sera:

SDSFACV107
123456786910
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3.5 DOCUMENTOS UTILIZADOS PARA LA CREACION DE
PERFILES DE USUARIOS (GRUPOS DE ACTIVIDADES).

Los Documentos utilizados en el proceso de Creacion e Implantacién de los
Perfiles de Usuarios son:

Matriz de Descripcién de Actividades: En este documento se ingresan |os
datos necesarios para la Creacién de Perfiles de Usuarios. Por ejemplo
algunos de los datos basicos son:

=  Nombre del Proceso

Descripcién

Transaccion

Ruta del mend

Entre otros,

Creacién de Usuarios: En este documento se ingresan todos lo datos
necesarios para la Creacion de un Usuario del Sistema SAP R/3, por
gjemplo:

* Nombre del Empleado

Cargo o puesto.

Nombre del sistema al que desee ingresar.

Nombre del Grupe de Actividades (Perfil de Usuarios) a asignar.

Entre otros.

Nota:
Ver ANEXO Documentos.

3.6 METODOLOGIA.

El proceso de Creacion de Perfiles de Usuarios, es un Tema de Implantacion,
por io tanto la Metodologia a ulilizar esta adaptada a la situacién actual de
CIE, que se encuentra en la etapa de Produccion.

Nota:
A partir de la versi6n 3.1G del Sistema SAP R/3, Ios Perfiles de Usuarios también son

conocidos como Grupos de Actividades.
3.6.1 ORGANIZACION DEL EQUIPO DE SEGURIDAD.

La integracién de un equipo formado entre los Administradores de los
Mbddulos de Aplicacion (los duefios de los datos) y el Administrador de la
Seguridad, que en su conjunto se encargaran del proceso de Creacion e
Implantacion de los Perfiles de Usuarios en el Sistema SAP R/f3 es la llave
para una implementacion exitosa, ademas de establecer Funciones y

Responsabilidades.
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3.6.2 CONCEPTO DE SEGURIDAD A IMPLEMENTAR.

En conjunto con los Administradores de los Mddulos de Apiicacion y ef
Administrador de la Seguridad, deben revisar el concepto de seguridad a
implantar y el impacto en los duerios de datos, en donde es necesario que se
explique el proceso de implementacion de los Grupos de Actividades (Perfiles
de Usuarios), identificar las areas cruciales, ademas de revisar los procesos
que conlleven la implantacion de estos.

3.6.3 PUNTOS A CONSIDERAR PARA LA DEFINICION DE LOS GRUPOS
DE ACTIVIDADES.

Algunos de los puntos que los Administradores de los Madulos de Aplicacion,
deben considerar para la definicién de cualquier Grupo de Actividades son:

» Nombre del Grupo de Actividades.

Conjunto transacciones que conforman la actividad.

Niveles de autorizacion a considerar.

A que usuarios se les van a signar este Grupo de Actividades,

Entre otros.

Se debe tomar en cuenta también gue la definicidn de los Grupos de
Aclividades pueden cambiar dependiendo del Médulo de Aplicacion.

Los criterios que deben de ser considerados para la definicion de los Grupos

de Actividades son:

* Los Grupos de Actividades deben estar basados en actividades de aplicacién,

* Todas las autorizaciones deben esta basados en la seleccion de actividades.

» Los Grupos de Actividades deben representar de la forma mas especifica
posible, del puesto de trabajo correspondiente.

3.6.4 CREACION DE MODELOS.

Es importante mencionar que la una de las estrategias a seguir en Ia
Creacion de Modelos. De los cuales se derivaran mas Grupos de Actividades
con diferentes niveles de autorizacion.

Los Administradores de los Médulos de Aplicacién deben considerar que

todas aguellas actividades que analicen para la creacién de Grupos de

Actividades, deben ser realizadas de la misma forma en todas las

sociedades, para que a partir de ese Grupo de Actividades se puedan

generar, nuevos Grupos de Actividades que cubran exactamente la misma

actividad pero con diferentes niveles de autorizacion, por ejemplo:

* Que tenga autorizacién Unicamente para una sociedad.

* Que tenga autorizacion para un rango de sociedades como México, Argentina o
Brasil.

* Que unicamente pueda Crear.

* Que unicamente pueda Modificar, etc.
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Por ejemplo se crea un Grupo de Actividades para la actividad Solicitud de
Facturacién, en el cual las transacciones que integran esta actividad deben
tener todos los niveles de afectacion; Crear, Modificar, Borrar y Visualizar, y
con autorizacidn para todas las sociedades que integran CIE.

De este Grupo de Actividades se pueden derivar otros Grupos de Actividades
que tengan autorizaciones para una o varias sociedades, con diferentes
permisos, come puede ser Crear, Modificar o Visualizar.

Nota:

Es buena practica definir un Grupo de Actividades, con permisos basicos, como son:
Imprimir, Bajar listados a disco duro, Visualizar datos propios, Visualizar objetos de
autorizacion, etc.

3.6.5 DOCUMENTO DE DERECHO DE ACCESO PARA CADA ACTIVIDAD
EN EL SISTEMA SAP R/3.

El documento para la creacidén de los Grupos de Actividades (Perfiles de
Usuarios) debe de contener los siguientes datos, divididos por cada Médulo
de Aplicacion:

» Diferentes roles en un rol de trabajo.

Menu de rutas y transacciones gue los usuarios finales tienen acceso

VValores de inicio para los valores organizacionales

Restricciones de acceso para niveles especificos organizacionales
Restricciones de derechos de acceso por cada rol de trabajo.

El documento o formato a utlizar para la Creacién de los Grupos de
Actividades (Perfiles de Usuarics), mejor conocide como “Matriz de
Descripcion de Actividades® (ver ANEXQ Documentos.), el cual debe de
contener como minimo los siguientes datos.

Nombre del L . . Nivel de
ID Proceso Descripcién | Transaccion Ruta del mend autorizacién
Creacisn de Creacion de Logistica>SD>Dat, =
1758 Materiales materiales en el vB11 Maestros> Produc..>Det.
aeria registra maestro de Materiales> Crear | S0l0 en ventas
3.6.6 REVISION.

Se debe revisar el documento “Matriz de Descripcién de Actividades® en
toda la empresa antes de crear los Grupos de Actividades. Los duefos de los
datos deben estar advertidos del riesgo potencial como resultado de sus
propias decisiones (tal como puede ser el caso de un excesivo acceso).
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3.6.7 CREACION DE LOS GRUPOS DE ACTIVIDADES Y GENERACION
DE PERFILES.

Para Crear los Grupos de Actividades (Perfiles de Usuarios), se debe utilizar
el documento “Matriz de Descripcién de Actividades™. La herramienta a
utilizar para la Creacidon y Generacién de los Perfiles de Usuario, es el
Generador de Perfiles (Profile Generator), transaccion PFCG.

3.6.8 ASIGNACION DE LOS GRUPOS DE ACTIVIDADES A LOS
USUARIOS DE PRUEBA.

Para probar los Perfiles de Autcrizacidn generados, se deberdn crear
usuarios de prueba en QAS, los cuales deberdn estar asignados a los
diferentes Grupos de Actividades pertenecientes a los distintos Mddulos de
Aplicacién.

Con la ayuda del area de aplicacion realice pruebas en cada unidad
organizacional, con cada uno de los usuarios creados para dichas pruebas.
La “Matriz de Descripcion de Actividades” puede ser usada como
fundamento para esta prueba. Tomando den cuenta que cada Grupo de
Actividades debe ser totalmente probado antes de ser liberado a PRD.

Nota:

Al momento de pruebas el error mds comun es que no tenga autorizacién para transacciones
que consideraron al momento del doecumentar esta actividad, o en $u ¢aso existen objetos de
autorizacién que no estadn incluides dentro de una transaccion, los cuales deben ser
ingresados manualmente al Grupo de Actividades.

3.6.9 PRUEBAS A LOS GRUPO DE ACTIVIDADES.

Algunas de las preguntas que se deben considerar durante el proceso de
post manienimiento de los Perfiles de Autorizacion son:

* ¢Vertodos los datos, y cambiar todos los datos?

= ¢ Ver todos los datos, y cambiar algunos datos?

v Ver todos los datos, y no cambiar datos?

3.6.10 USO DE HERRAMIENTAS DE AUTORIZACION PARA UNA RAPIDA
IMPLEMENTACION DE LA SEGURIDAD

Algunas de las herramientas mas usadas sobre el proceso de Creacion,

Mantenimiento e Implementacion de Perfiles de Usuarios son;

* On Line Documentation, “Users and Authorizations”.

= Manual “Authorizations Made Easy" y "R/3 Security Guide” Estos manuales
los puede solicitar al representante comercial de SAP AG, o bien la puede
encontrar en la siguientes direcciones respectivamente:
hitp./Amvww . saplabs comy/downlogds/downloads index.htm.
http;//sapnet.sap.com/securityquide.

= Notas OSS: http://service.sap.com.
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Como se menciono en el capitulo anterior, es necesaria la cooperacién entre
las distintas 4reas involucradas para la Creacion e Implementacién de
Perfiles de Usuarios.

A su vez también hay que sefialar que el analisis de las actividades, es
responsabilidad de los Administradcres de los Mdédulos de Aplicacion
{Duefios de los Datos), los cuales son los encargados de definir puestos de
trabajo v de estructura [os perfiles que los Usuarios Finales.

En este capitulo realizaremos un caso practico donde se muestre el proceso
de creacidon de Grupos de Actividades (Perfiles de Usuarios), sin olvidar que
cbedece a todo un procesc para mantener la integridad y seguridad de la
informacién.

Es importante sefialar que para efectos de este estudic solamente se crearan
Grupos de Actividades Simples. Para nuestro caso practico definiremos un
Grupo de Actividades, para la actividad de Analista de Contabilidad, con
todos permisos de autorizacion, para todas las sociedades de México (ver
ANEXO Ejemplos).

Nota:

Se recomienda la creacidn de un Grupo de Actividades que contenga autorizaciones bésicas,
como son la impresién, modificacion de datos propics, guardar en disco local, verificacion de
autorizaciones, entre otras.

4.1 REQUICITOS BASICOS.

La perscna que desempefie ias funciones del Administrador de la Seguridad,
debera tener asignado un Perfil de Usuario que contenga las autorizaciones
correspondientes para las transacciones PFCG (Actualizacion de Grupo de
Actividades) y SU01 (Registro Maestro de Usuarios). Para nuestro caso de
estudic utilizamos el Perfil de Usuario S_USER_ALL, el cual contiene las
autorizaciones correspondientes para la creacidn yfo mantenimiento de
Usuarios y Perfiles.
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42 PASOS A SEGUIR PARA LA CREACION E
IMPLEMENTACION DE LOS PERFILES DE USUARIOS
(GRUPOS DE ACTIVIDADES).

Como se menciono en el Capitulo lll, las funciones y responsabilidades del
personal asignado para este proyecto, se dividio entre los Administradores de
los Méodulos de Aplicacion, Usuarios de Pruebas y el Administrador del
Sistema.

4.2.1 OBTENCION DE LA INFORMACION.

Este proceso de obtencidn de la informacién, es principaimente realizada por
los Administradores de los Modulos de Aplicacién, en colaboracion con las
areas involucradas.

IDENTIFICACION DE ACTIVIDADES.
Identificar la actividad de la cual se le va a crear posteriormente el Grupo de
Actividades (Perfil de Usuario).

IDENTIFICACION DE USUARIOS.

identificar a aquellos usuarios de los cuales podamos obtener todas las
transacciones, reportes, sociedades, eic., necesarios para la creacién y
definicién de actividades.

OBTENCION DE LAS TRANSACCIONES.

Programar una cita con estas usuarios, con el propdsito de obtener todas las
transacciones, reportes, sociedades, etc., ademas que nos permita conocer
para que tipo de usuarios se debe de asignar, este Grupo de Actividades.

REVISION.

Revisar la informacion obtenida por el responsable del Modulo de Aplicacion,

algunos de los puntos a considerar son:

» Determinar el alcance de dicha actividad.

» Apnalizar y determinar si la informaciéon obtenida contiene los elementos
necesarios para la Creacion del Grupo de Actividades.

* Analizar y determinar si ta informacion obtenida es de una sola actividad, en
caso contraric debe ser dividida en el numero de actividades que sea
compuesta esta aclividad, partiendo del principio que cada actividad debe ser
independiente de otras.

DOCUMENTAR LA ACTIVIDAD.

Documentar todas las transacciones que se utilizan para [a realizacion de la
aclividad, utilizando e! formato correspondiente que en este caso es la
"Matriz de Descripcion de Actividades”, Es importante mencionar que este
documento es parte fundamentai de este estudio.
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4.2.2 SOLICITUD DE CREACION DEL GRUPO DE ACTIVIDADES.

El Administrador del Médulo de Aplicacién, debe solicitar la creacion del
Grupo de Actividades, en base al documento "Matriz de Descripcién de
Actividades” (ver ANEXO Ejemplos).

Nota:

Es importante mencionar que todas aquellas actividades que analicen para la creacién de
Grupo de Aclividades, deben ser realizadas de la misma forma en todas las empresas, y a
partir de este se puedan generar, otros perfiles con diferentes niveles de autorizacién.

4.2.3 CREACION DEL GRUPO DE ACTIVIDADES.

Como menciono en los Capitulos anteriores, lo que se refiere a la Creacién
ylo Modificacién de los Grupos de Actividades (Perfiles de Usuarios), estas
serealizaran en el Sistema DEV.

1) Ingresar a la transaccién PFCG.

2} Ingresar el nombre del nuevo Grupo de Actividades (maximo 10 caracteres), en
el recuadro de "Grupo de Actividades”, en este ejemplo ingresamos
FIACNTTMEX.

3) En Vista seleccionar “Actualizacién Basica",

4} En Tipo seleccionar “Grupo de Actividades”

5} Para crear el nuevo Grupo de Actividades, dar un clic en Crear.
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6)

En el campo descripcion ingrese una descripcion corta del Grupo de
Actividades.

En el campo descripcion de Grupo de Actividades ingrese una descripcién del
Grupo de Actividades.

Para salvar el Grupo de Actividades dar clic en grabar.

Escoja la pestaia MENU, para agregar las transacciones del Grupo de
Actividades.

51



CAPITULO 1V CASO PRACTICO

En esta pantalia, es donde se asignaran las transacciones que contendra el Grupo

de Actividades, existiendo diferentes formas para asignar transacciones al Grupo de

Actividades.

= Directamente (solamente se agrega la transaccion).

« Seleccionandolas desde el ment SAP (Se mostrara la ruta completa de la
transaccién).

* Seleccionandolas desde otro Grupo de Actividades (Se mostrara la ruta
cornpleta de la transaccién).

= Seleccionandolas desde un ment de ambito (Se mostrara la ruta completa de la
transaccion).

Para nuestro ejemplo seleccionaremos las transacciones desde el menu de SAP.
Vamos a ingresar las siguientes transacciones, las cuales se mencionan en le
documento, “Matriz de Descripcidn de Actividades”.

* F-02, entrar apunte de cuenta de mayor.

* F.01, report ABAP/4: Balance.

* FBO08, anular documento.

= FBO03, visualizar documento.

= FS10N, visualizacién de saldos.

= FBL3N, visualizar / Modificar partidas.

= F-03, compensar.

10) Seleccionar de menit SAP.

it Mari de pugn e sctvidedes
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11) En la siguiente ventana Seleccionar las transacciones que desee,
« F-02, entrar apunte de cuenta de mayor.

= F.01, report ABAP/4: Balance.

» FBO08, anular documento.

» FBO03, visualizar decumento.

a2 FS10N, visualizacion de saldos.

= FBL3N, visualizar / Modificar partidas.

* F-03, compensar.

12} Para buscar estas transacciones de un clic a buscar.
13) Para agregar las transacciones seleccionadas dar clic en Tomar.

W Selr.On 02 Tan: 300 Oren A2 rar 3
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Las siguientes transacciones a agregar son:
«  F-02, entrar apunte de cuenta de mayor.
= F.01, report ABAP/4: Balance.

=  FBO08, anular documento.

14) Para agregar transacciones de clic a Transaccion.

i ©Y FSI0N - Vemuskoar vakioe
5 FRLOM - Veuskrm/Modie ar paririas
| © r - conpanuas

15) Ingrese las transacciones necesarias,
16) Para agreqar las transacciones deseadas dé clic en Asignar transacciones.

o
Al
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En esta pantalla es donde finalmente se asignaran los niveles de Autorizacion para
cada transaccion.

17} Para saivar el Grupo de Actividades dar clic en grabar,

18) Para darle mantenimiento a las autorizaciones, de clic en la pestafa
ATURQRIZACIONES.

19) Para dar mantenimiento a las autorizaciones de clic en Modificar datos de
Autorizacion.
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En caso de ser necesario definir Niveles de Organizacion aparecera la ventana.

20} Para este ejemplo se seleccionan:
*  Sociedad: 001 a 015

» Divisidn: Autorizacion Global (*).

» Clase de Cuenta: Autorizacién Global (*).
* Sociedad Co: Autorizacién Global (*).

21) Dar clic en grabar.
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22) Mantener el Grupo de Actividades.

En la pantalla de Grupo de Actividades, los datos de autorizacion aparecen en forma
jerarquica. Los Grupos de Actividades aparecen en el primer nivel en color azul, de
bajo de él encontraremos:

* Clases de objetos de color purpura,

» (Objetos de autorizacion de color verde,

* Autorizaciones de color amarillo.

= Campos de autorizacién azul claro.

SEMAFOROS.

. 000 Verde todas los campos de autorizacion han sido mantenidos.

« B Amarillo los campos de autorizacién no contienen valores, sin niveles
organizacionales.

= Q00 Rojo Los niveles Organizacionales no estan definidos.

o e00 Estindar  OWJwkod
o809 Estindar
€08 Estindar  Cedb{Sm rinancier
i son B 2 Estindar

L@ o I Estindar

= e 2 Estindar
- ] 2 Estimtar
= 09 g Estingar
= end -5 Estinger
Tred Estfndar
o e g Estindar
[ =N Estincar
B § Estdnoar
o a0 A Esténdar
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23) Seleccionar las autorizaciones deseadas para nuestro ejemplo se selecciona
Autorizacion Global,
24) Para transferir de clic en guardar.

25} En el campo Grupo de Autorizaciones dar clicen &

26) Ingrese los valores que necesite, para nuestro caso seleccionamos
Autorizacion global.

27} Para transferir de clic en grabar.
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Se procede de la misma forma con los demas campos, hasta dejar la luz de los
semaforos en color verde.

28) Dar clic en guardar.

A g angp- s

Rctusl, 8 niv.srg.ne actualiz., 1 campoz ablert, Status: modif .

EIALHTTHER BT TN 900 WAL 1 & LA it a O o T Bl T e
o> Istdnaar  RJRGSTHR: iaciéa. i 5 : ;
03 Estindar  Caatrolll

o8 horuallz.  Geskisnifd *

3 eea Bl 2 actealiz.  ECERentiTToAt R KITE DL Sl Kl o o 3 oy 3

@3 [ Actualiz. Detwmento centable: Autorizacifin de cuentas pars devdores

4 ISR -
7 R N R

= a8 #ctoalir,

[~ .. Actwaliz.

e * #ctoallz.

e ] £stindar

v e Actaaliz, GeCimenth;ontdd

[ e Actualiz. {

= d Actwalir,

[ e 24 boigaliz.

] o= Actealiz_

29) Ei sistema siempre sugiere un nimero interno que comienza con T-<nUmero
interno>, el cual no puede ser cambiado posteriormente, sin embargo el texto si
puede ser cambiado. Consultar Nota 0SS 16466
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30) Para nuestro ejemplo cambiamos el numero interno por FIACNTTMEX, esto
con el fin de poder identificar el perfil que estamos generando.
31) Para centinuar dar clic en Enter.

32) Para generar dar clic en generar L@

Para regresar al la pantalla Grupo de Actividades dar clic en regresar:.@.

Nota:

El Sistema de Auterizaciones utiliza un método de activacién, es decir, cuando se crean
Grupos de Actividades, €stos no estan disponibles para su uso hasta no ser previamente
activados.

Si no se ha generado el perfil al momento de regresar aparecerd una ventana como
esta, la cual nos recuerda que el perfil no ha sido generado, dar clic en generar.

Nota:
Al momento de generar el Grupo de Actividades es cuando se crea el Perfil de Autorizacién

Hasta este momento todas las autorizaciones han sido generadas, el siguiente paso
es asignar el Grupo de Actividades a los usuarios.
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33) Seleccionar la pestafta de USUARIO.
SEMAFOROS.

@ Verde, al menos un usuario tiene asighado es Grupo de Actividades,
Roje, ningln usuaric asignado a este Grupo de Actividades.

Amarillo, aungue algunos tengan asignado este Grupo de Actividades, e!
ajuste del maestro de usuarios no es actual.
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34) En =l campo idenlificacion de usuario, puede ingresar directamente el usuario,
también lo puede hacer seleccionando usuarios.

35) En el campo De A. puede asignar el rango de tiempo que el perfil va estar
activo para este usuario.

36) Después de asignar todos los usuarios a este perfil dar clic en Ajuste de
usuario.

r [3 HeACyAL M 1. 982012112 9979

El usuaro ahora ya esta asignado al Grupo de Actividades, cuando ingrese
nuevamente al Sistema SAP R/3, el usuario solamente va poder entrar a las
transacciones asignadas por el Grupo de Actividades.
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e 2
11| HMACYAL H Ty, jH 1. 06.2001(31.12,. 9999 Fy ,' L

£ 5l 3

ot] =) A fae

Una vez Creado y Generado el Grupo de Actividades, el siguiente paso es
transportarlo al Sistema QAS, donde se evaluara si posee las autarizaciones
adecuadas. Y una vez completadas las pruebas satisfacloriamente se
procederd a transportarlos a PRD.

Es correcto que durante el proceso de pruebas puedan existir transaccionas
que no posean las correspondientes autorizaciones, para poder identificar
cuales son los objetos de autorizacidon que le hacen falta a ese perfil, el
usuario de pruebas debe de ingresar a la Transaccion SUS3, inmediatamente
después de haber recibido algin mensaje que indique que no posee
Autorizacion para realizar alguna accidn dentro del sistema o incluso que no
posea autorizaciones para esa transaccion”.
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4.2.4 CREACION DEL USUARIO DE PRUEBAS.

Crear usuarios de pruebas en QAS, al cual se les asignara el Grupo de
Actividades en base al documento “Creacidon de Uswario™ (ver ANEXO
Ejemplos). {para este ejemplo solamente veremos los elementos necesarios
para la creacidn de usuarios y asignacidn de Grupos de Actividades).

Nota;
Como se menciono antericrmente las pruebas a los Grupos de Actividades son realizadas
por el personal designado por los Administradores de los Mddulos de Aplicacion.

1) Ingrese a la transaccidon SUO1.
2) Ingrese el nombre del usuario (maxime 12 caracteres), por ejemplo NMACVAL.
3) Para crear el nueve usuario, dar un clic en Crear.
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4)

5)

Llenar los campos en base al documento, Creacion de Usuarios. Estos campos
son informativos, y necesarios para la identificacion del nuevo usuario.
Seleccionar la pestafia de DATOS LOGON.

65



CapiTuLo IV CAsSO PRACTICO

6)
7)
8)

9)

Introducir en el campo clave inicial, INIT, y posteriormente confirmar esta clave.
Introducir en el campo grupo de usuarios, PRUEBAS.

En Periodo de validez, seleccione el periodo en que el usuaric va estar activo
en el sistemna, por ejemplo el rango de 01.08.2001 a 31.12.2001.

Seleccionar en Tipo de usuario Dialogoe o M. Int.

10} Seleccionar la pestafa VALORES FIJOS.
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11)
12)
13)
14)

15)
16)
17)

Introducir en el campo mend in. por ejemplo a transaccién S000.

Introducir en el campo idioma de trabajo por ejemplo ES (espanol).

Introducir en el campo dispositivo de salida {(impresora), por ejemplo CIEPR-01.
Introducir en el campo huso horario personal, CST, el cual corresponde a la
zona horaria de la Ciudad de México.

Seleccionar en representacion decimal 1,23,4567.89.

Seleccionar el formato de fecha DD.MM.AAAA.

Seleccionar la pestafia G. ACTIVIDADES.
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18) En el campo Grupo de Actividades, puede ingresar directamente el usuario,

también lo puede hacer seleccionando Grupo de Actividades, esta es ofra
forma de asignar Grupos de Aclividades a Usuarios.
Para este ejemplo ingresaremos FIACNTTMEX y PERMGRAL, ¢l cual es un
perfil con permisos basicos tales como impresion, acceso a transacciones como
SU53, la cual permitirda en momento dado analizar los posibles errores que
pueda tener el perfil FIACNTTMEX.

19) En el campo validez De A. puede asignar el rango de tiempo que el perfil va
estar activo para este usuario.

20) Dar clic en guardar, y listo el usuario ha sido creado con un perfil asignado.

JFERCHTTHER 81 .08 208531 .12, 2201
;| PERRERAL 18920013112 2881,

ot = i 4 i ] il ]
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4.2.5 GENERACION DE LA ORDEN DE TRANSPORTE DEL GRUPO DE
ACTIVIDADES.

Como se menciono anteriormente los Grupos de Actividades son creados en
el Sistema DEV, para posteriormente ser transportados al Sistema QAS,
donde se le realizaran pruebas.

Transportar el Grupo de Actividades al Sistema QAS.
1) Generar orden de transporte 3.

2) Dar clic en Enter (el nimero de ifa orden de transporte generada es |a
DE1K902227).
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3)
4)

5}
6)

Liberar orden de transporte ir a la transaccién SE10.
Dar clic a visualizar seleccion.

e

JISANABR1A f

Seleccionar el objeto DE1KS02228.
Dar clic a liberar &.

ESISRIFIRTETTTES grden Custonizing
0l BEUKYMZR2Z »09  JSANABRIA  Perfil FIACHTTMEX

GEUKOB222Y ~ JSANRERIA vesaer . fCorreccidn
Lista de objetes de la orden

if DEOKTNIZZ8 W00 & JSANABRIA Perfil SPSFACDASY
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7) Seleccionar ef objeto DE1K902227.

8) Dar clic a liberar b8
9) Listo la orden de transponte ya fue liberada.

hR0 Perfil FIACHTTHEX

JSANRERTA

CEMKTNZITR -~ JsAMABR1A pesarr./Correccién
Lista de objetos de la orden

BEUKYESTZN 00 & JSAHABRIA Perfil SDSFRCUBDY

Orden Customizing
DEUKDREYIN M99 & JSAMRERIA PerfFil SDSFACUSTY

EPENETNN cren Gustosizing

400 @ JSAHABRIA Perfil FIACHTTHEX

DEUNG0Z2%E » JSAMRBAIR Desarr.scorreccién
Lista de objetos de la orden

Nota:
Una vez transportado debe ser asignado al usuario de pruebas. Regresar al paso 4.2.3,

puntos 33 a 37.
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4.2.6 PRUEBAS.

Las pruebas consisten basicamente en:

* Entrar a todas las transacciones indicadas en el documento.

* Realizar ejemplos por cada actividad, los cuales son indicados por los duefios
de los datos.

* Comprobar el nivel de seguridad entrando a sociedades y transacciones que no
le corespondan, a dicho perfil.

* Entre otras.

4.2.7 EVALUACION DEL GRUPO DE ACTIVIDADES.

Este proceso de evaluacion, es principalmente realizado por el encargado o
designado de probar dicho Grupo de Aclividades y el .Administrador de
Modulo de Aplicacidn.

MENSAJE DE ERROR.

Por io regular cuando el usuario esta probando o evaluando el Grupo de
Actividades, se da cuenta de que le hacen falta algunas transacciones que le
permitan completar dicha aclividad. Cuando sucede esto el sistema envia un
mensaje de error, como el siguiente:

AP Easy ACCess ~ Wenl usuaio o, WMACYAL

{

i

i Falta autorizacidn para la transaccidn FB11
t

VERIFICAR LAS AUTORIZACICNES.

La transaccidn SUS3, es la transaccion estandar del Sistema SAP R/3, que
muestra al Usuario, las autorizaciones faltantes para la ejecucién de alguna
transaccion (Nota OSS 66056).

El usuario debe entrar a la transaccidn SUS3 para verificar este mensajes de
error, en donde mostrara cuales son las autorizaciones faltantes para este
usuario.

El contenide de esta transaccion debe ser guardado a disco, y ser enviada al
Administrador del Mddulo de Aplicacién, para gque este documente este
cambio en el documento “Mafriz de Descripcion de Actividades” (ver
ANEXO Ejemplos), y notifigue de los cambios correspondientes al
Administrador de [a Seguridad.




CaPITULO IV CASO PRACTICO

A continuacion se describe el contenido de la transaccion SU53, en la cual
indica el error mencionado anteriormente.

Nota:
La transaccién que muestra cuales son los objetos de autorizacién, del Usuario es la SUSS.

Usuario HHACUAL
Sistema bEY Mandante L1

objeto de autorizacidén verificade:

Sbjetn Verificar cédige de transacclén al iniclo de la transaccién  ( $_TCODE ) ;
Elase sbjeto Objetes de auterizaciin pars todax las aplicsciones | RRAB ) I

e ——

ESARG rSiiFacaon 2280 ‘
e R : : i : i
[

1

Avtoriziciones para objeto existemtes en reg maestro: 'N
i
3
I

Objete Verificar cédigo de transaccidn al inicie de la transaccién
futerizaciln FIACHTIHEX SR

£, -1, F. N, FOR, D0

Donde el objeto S_TCODE, indica que esta transaccion no esta incluida
dentro del Grupo de Actividades FIACNTTMEX,

Para poder agregar esta transaccién al Grupo de Actividades FIACNTTMEX,
regrese al paso 4.2.4, puntes10 a 17.

4.2.8 CORRECCION DE ERRORES.

En caso de que algin Grupo de Actividades no complete las pruebas
satisfactoriamente, este debe ser notificado al responsable del Médulo de
Aplicacién, el cual debe de registrar ios cambios en la “Matriz de
Descripcién de Actividades’, y solicitar al Administrador de |la Seguridad
que realice los cambios correspondientes a dicho Grupo de Actividades.
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Y como se menciono anteriormente fas modificaciones a los Grupo de
Actividades, sclamente seran realizadas en el Sistema DEV, y posteriormente
ser trasportado al Sistema QAS, cancelando fa orden de transporte que
contenga la versién anterior del Grupo de Actividades.

Nota:
Repetir los pasos 4.2.6 a 4.2.8, cuantas veces sea necesario.

4.2.9 IMPLEMENTACION EN EL SISTEMA DE PRODUCCION PRD.

Cuando las pruebas sean completadas satisfactoriamente por el Grupo de
Aclividades, la orden de {ransporte correspondiente del Grupo de
Aclividades, debe ser transportada a PRD, donde serén asignados a los
Usuarios Finales, los cuales son ser designados por los Administradores de
los Médulos de Aplicacion, utilizando el formato “Creacién de Usuarios”.

4.2.10 POST MANTENIMIENTO (POST MANTENIMIENTO).

En caso de que se detecten errores en PRD para cualquier Grupo de
Actividades, debe ser notificado al correspondiente Administrador de la
Aplicacion (punto 4.2.10), el cual debe de registrar los cambios en la “Matriz
de Descripcion de Actividades®, el cual debera documentar e informar al
Administrador de la Seguridad de los cambios que se tengan que realizar al
Grupo de Actividades

Nota:
Repetir los pasos 4.2.6 a 4.2.8, cuantas veces sea necesario.

Para asegurar el buen rendimiento de los Grupo de Actividades (perfiles de
autorizaciones), estos deben ser monitoreados constantemente por el
Administrador de la Seguridad, en colaboracién con los Administradores de
los Mddulos de Aplicacion.

4.3 ACTIVIDADES ADICIONALES DE SEGURIDAD.
4.3.1 USUARIOS.

A continuacién mencionaré algunas de las actividades que se recomienda
realizar con frecuencia para mantener un esquema de seguridad optimo en el
Sistema SAP R/3.

» Cambio de contrasefia a los usuarios SAP*, EARLYWATCH y DDIC.

Bloqueo de usuarios con mas de 60 dias sin ingresar al sistema.

Creacién de Nuevos Grupos de Usuarios.

Restriccidn de transacciones.

Creacion de Nuevos Grupos de Usuarios.

Mantenimiento a los Grupos de Usuarios.
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4.3.2 VALORES DE SEGURIDAD.

Algunos conceptos deben ser revisados en conjunto con los Administradores

de los Mddulos de Aplicacion tales como:

* Determinar el tamafc minimo de las claves de los usuarios, el valor
predeterminado por el sistema es de tres caracteres se recomienda que por lo
menos este valor sea de 5 caracteres.

* Determinar el periodo de vigencia de las claves de los usuarios, se recomienda
que la clave tenga un periodo valido de 30 dias, esto con el proposito de forzar
el cambio de contrasefia de los usuarios.

*  Definir ttempos de inactividad de los usuarios en le sistema, se recomienda un
periodo de 15 min., como maxime, esto con el fin de evitar que se queden
sesiones de usuario abiertas.

* Determinar las claves prohibidas, las cuales no podran ser utilizadas como clave
de acceso por los usuarios. Ejemplo 123, CIE, SISTEMAS, MEXICO, etc.
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CAPITULO V CONCLUSIONES

5.1 CONCLUSIONES.

Corporacion Interamericana de Entretenimiento, es una empresa dedicada a
la industria del entretenimiento y el espectaculo, teniendo representacion a
nivel internacional, por eso la necesidad de contar con un sistema que
responda a las exigencias de los usuarios internos y externos, y que manegje
todas las operaciocnes de las empresas que integran a CIE.

Con el proposito de justificar y fundamentar el presente estudic se
describieron todos aquellos elementos integrantes, que intervinieron en la
realizacién de este proyecto, fomando en consideracion los requerimientos y
restricciones con los cuales se cuenta en CIE.

Se concluye también que es importante para la realizacién de un proyecto de
estas caracteristicas, que el personal involucrado tenga conocimiento basico
del Sistema SAP R/3 y con la suficiente experiencia, ademas de conocer las
operaciones de la empresa y asi como con asescria especializada referente
a este tema, y contar con el apoyo necesario de las areas Directivas
involucradas en este proceso. Y en caso de ser necesario llegar a acuerdos
que permilan establecer canales de comunicacién con el fin de agilizar y
realizar una rapida Implementacion de Perfiles de Usuarios.

5.1.1 RECOMENDACIONES.

La Creacion e Implementacidn de Perfiles de Usuarios del Sistema SAP R/3,
es una tarea que implica el trabajo en conjunto entre varias areas, incluidas
las de Administracion del Sistema asi como las dreas Operativas, ademas
debemos de considerar que este, es un tema de implantacion por lo cual la
metodologia referente a este necesariamente se tuvo que adaptar a un
Sistema ya en etapa de Produccion.

Otro punto a resaltar es la capacitacion es parte fundamental para un mejor
desempeno del personal tanto Administrativo como Operativo.

También se debe de contar con el suficiente personal capacitado y con la
suficiente experiencia, que permita reconocer e identificar las necesidades de
los usuarios.

Por {o tanto al realizar un proyecto de este tipo deben de reunirse las
caracteristicas necesarias para su elaboracién, como son bibliografia e
infraestructura adecuada y sobre todo contar con el apoyc de la empresa el
cual es un punto base para el desarrollo de todo proyecto.
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CIE
DATOS GENERALES

Area: @ _____ Cargo / Puesto: @ __________ @ _____________
@ _____________________ Nombre Perfil: @ _____________

MATRIZ DE DESCRIPCION DE ACTIVIDADES

Nombre del Proceso:

Responsable(s) del Proceso:

‘SOLNIWNO0a

LL

Nombre y Descripcidn
dela A ad

TRANSACCION

DESCRIPCION DEL PROCESO

Trar

Concepto

Auterizacidn

Ruta en Menu Sociedad

®

@

®

Creacii [ (7
(O™

© ®

Visuzlizacion [ |

Crsacidn Ejecucidn
Modlificacién Qo
Yisuallzacian

Creaciin
Modificacidn
Visualizacidn

FOO

Creacisn
Modifieacidn
Visualizacidn [:l

c:ucadn[:]
\ﬁmnmmr—‘

'SIAVAIALLOVY 3d NQIDAIYDSAT ZIWLVIN
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ANEXO

INSTRUCCIONES DE LLENADO.

1.

8.

9.

AREA. Anotar el nombre del médulo de aplicacion al que pertenece esla
actividad.

CARGO/PUESTO. Anotar el cargo o puesto que ocupa el solicitante
dentro de la empresa para la que labora. Ejemplos: Analista, gerente,
coordinador, etc.

NOMBRE DEL PROCESQ. Anolar el nombre con el que se identifica al
proceso

RESPONSABLE DEL PROCESO. Anotar el nombre del usuario
responsable de la realizacidon de proceso, por lo general el Administrador
del Mddulo de Aplicacion.

NOMBRE DEL PERFIL. Anotar el nombre del Grupo de Actividades.
NUMERO DE ACTIVIDADES. Anotar el numero consecutive de cada una
de las actividades que forman el proceso.

DESCRIPCION DE LA ACTIVIDAD. Anotar la descripcién de la actividad
de la actividad a realizar.

TRANSACCION. Anotar el numero de la transaccion del Sistema SAP R/3
que cumple con esta actividad

CONCEPTO. Especificar el nombre con que se identifica a esta actividad
dentro dei Sistema SAP R/3

10. AUTORIZACION. Marcar con una X, el tipo de autorizacion.
11.RUTA EN MENU EN R/3. Anotar |a ruta completa que se sigue dentro del

R/3 para realizar esta actividad

12.SOCIEDAD. Especificar cddigo de las compafias o centros donde se

realizara esta actividad, indicando si es para una sola sociedad o para
varias.
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ANEXO

CREACION DE USUARIOS.

CREACION DE USUARIOS.
CIE

DATOS DEL USUARIO

Empresa: \".) =~ Plsomrea: _________ Teléfono/Ext _@ _______
TIPO DE MOVIMIENTO

ata [} Baa [ ] Modific. []  otre []  Especifique: (8)

SISTEMA DEV I aas [ prO [

En caso de baja especiligue et usuario actual en SAP R/3:

DATOS GENERALES

Id. de Usuario: @ _______________ Grupo de Usuarios: ( 12 )_

Periodo de Vida del usuario: DE _@ A

Idioma de Trabajo: @ ______________ Nombre bnpresora:

Especificar el nombre de el {los} Grupo(s) de Actividades a Asignar,

Nombre

)

R

Nombre

T Ll W [ S |
SRV AR U




ANEXO
INSTRUCCIONES DE LLENADO.

1. NOMBRE. Anotar el nombre del cliente o usuaric empezando con
nombre, apellido paterno y materno.

2. DIRECCION. Anotar la direccién del centro de trabajo donde labora el
usuario. Por ejemple. Palmas, Tecamachalco, Acapulco, Palacio de los
Deportes, etc.

3. NO. EMPLEADOQ. Anotar el nimero de empleado

4. CARGO/PUESTO. Anotar el cargo o puesto que ocupa el sclicitante en la
empresa. para la que labora. Por ejemplo: Analista, gerente, coordinador,
etc.

5. EMPRESA. Anotar el nombre de la empresa pagadora para la que labora
el usuario.

6. PISO/AREA. Anotar el piso, area ¢ ubicacion fisica a la que pertenece el
usuario.

7. TELEFONO/EXTENSION. Anotar el nimero telefénico y/o extension del
sclicitante (en su caso).

8. TIPO DE MOVIMIENTO. Seleccionar el tipo de movimiento a realizar, si
se trata de una baja, creacidn, modificacion, etc.

9. SISTEMA. Seleccionar el (los) sistema(s) en el {los) que se desee dar de
alta el {los} usuario(s).

10.1D. DE USUARIO. Anotar la clave de usuario que se desea para accesar.

11.1D. DE USUARIOQ. Anotar la clave de usuario que se desea para accesar.,

12. GRUPQO DE USUARIOS. Anotar el nombre del Grupo de Usuarios al que
pertenszca. Por ejemplo; Brasil-Fl, Arg-CQ, Temporal, etc.

13.PERIODO DE VIDA DEL USUARIQ. Anotar el tiempo de vida en que el
usuario estara activo en el sistema. Por ejemplo de 31 de Julic a 31 de
Diciembre del Presente.

14.IDIOMA. Anotar el idioma con el que el usuaric en el que se desee
trabajar dentro del sistema. Por ejemplo: Espario!, Ingles, Portugues, etc.

15. IMPRESORA. Anotar el nombre de la impresora que se desee asignar al
usuario.

16.NOMBRE DEL GRUPO DE ACTIVIDADES A ASIGNAR. Anotar el

nombre del Grupo de Actividades, que se desee asignar al usuario. Por
ejemplo; FIACXCCV001, MMSREQMOO01, SDSFACTOS0, etc.
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MATRIZ DE DESCRIPCION DE ACTIVIDADES
CIE

DATOS GENERALES

‘SOdWN3r3
OX3ANY

I8

'SAQVYAIAILDY 34 NQI‘;’JdIHOSBG ZIELVYIN

Area: Finanzas Cargo / Puesto: Contador Nombre de! Proceso: Analista de Contabilidad
Responsable(s) del Proceso: — Nombre Perfii; ~ FLACNTTMEX
DESCRIPCION DEL PROCESO
No. | Nombre y Descripcion TRANSACCION
Act. de la Actividad Transacclén Concepto Autorizacion Ruta en Menl Sociedad
» Crencidn | X Ejecucion | X I Finanzas > G Financiera = Libro Tedas las.
1 |Captura de Pélizas de Diaro F-02 Conlabilizacién Modificacidn E Ctro D Mayor - Contabiizacitn -» Otrog > | Socodade de
General Contablizacién General Maxco
Visualzacitn [X] 001 2015
Reporte ABAPI| [X] etecustn [X] L orgas > Gortion Francisrs > Lo sodaia
2 |consuta del Batance F.00 o Moditcackn [ X oo [ ] § Mayer > Contabiizackin > Gtros - p
viatzacn [ Batarce a5
Creacitn E Finanzas -» Gestién Financisra -» T".df‘ m;
3 |consutta de Deudores FDON Visualizar Sakios | Medificacién | X o [ ]] OwudoresCoanta i e de
Saldos Maxico
Visoalizacion [ x, 001 2 015
p—,
Vigualizar / © E E Finanzas - Gestion Financie -» Todax ‘“A
4 |Coneukta de Acreedores FBLaN iy Modificacidn | X Otro l:l Dsud Cusanta->Visyalty bl
Maodificar partidas Visualizar f Mogiticar partidas Maxco
Visualizacién [ x pa 0012015
Br—T
z} L n Finanzas -» Gestidn Finsnciera -» 5::.:::"
5 Consulla de Acresdores F03 Compensar Modificaciin E Otra I:] Daucoras->Cuenta->Visuatizar-» l:henc: o
visualizaeisn [ x Compenaar 0012 018
P EIE Y . Geetion Financiera > b
& |consutta de Acresdores FBO3 + Modificacion [ X ore [] | Acredoresacusntno viguas
) ! Documento -4 Docymento Meco
- Visualizacion X 001 4 015
- . J
Crencidn | X Ejecucion . Todas las
7  [Anutacitn de Documentcs de a0 Anutar Mot % F'“'"m"s‘r?_'_:’"'.m?"" s de
Acresdones. Documento E O Documents i Maxico
Visualizacion IT 0018015




ANEXO

CREACION DE USUARIOS.

% CREACION DE USUARIOS.

CIE
DATOS DEL USUARIO

Nombre Apeflido Paterno Apelido Materno

Direccién:  Lomas de Sotelo No. 105 Col. Lomas de Chapultepec

TIPO DE MOVIMIENTO:
ana [ ] Baja ] Modifi. {X] oo [7]  Especifique:
SISTEMA DEV [ aas  [X] PRD []

En caso de baja especifique ¢l usuario actual en SAP R/

DATOS GENERALES

ld.de Usuarioc  NMAGVAL = Grupode Usuarios: PRUEBAS =~
Periodo de Vidadelusvario: DE _ _ 00801 A o2
Idioma de Trabajo: ESPANOL Nombre Impresora: ~ CIEPR-01

Especificar el nombre de el {los) Grupo(s) de Actividades a Asignar.
Nombre Nombre

FIACNTTMEX
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